
サーバグループレベルでのAAAドメイン
ストリッピング

サーバグループレベルでの AAAドメインストリッピング機能を使用すると、ドメインスト
リッピングをサーバグループレベルで設定できます。

•サーバグループレベルでの AAAドメインストリッピングに関する情報（1ページ）
•サーバレベルグループでの AAAドメインストリッピングの設定方法（2ページ）
•サーバグループレベルでの AAAドメインストリッピングの設定例（3ページ）
•その他の参考資料（3ページ）
•サーバグループレベルでの AAAドメインストリッピングの機能情報（5ページ）

サーバグループレベルでの AAAドメインストリッピン
グに関する情報

radius-server domain-strippingコマンドを使用して、グローバルレベルで受信したユーザー名
からドメイン名を削除できます。 radius-server domain-strippingコマンドを設定すると、
「user@example.com」を含むすべての AAA要求のユーザー名が「user」に再フォーマットさ
れてリモート RADIUSサーバーに送信されます。ドメイン名は要求から削除されます。

ドメインストリッピングは TACACS設定では行われません。（注）

AAAブロードキャストアカウンティング機能を有効にすると、アカウンティング情報を複数
の AAAサーバーに同時に送信できます。つまり、アカウンティング情報を 1つまた複数の
AAAサーバーに同時にブロードキャストすることが可能です。この機能を使用すると、プラ
イベートおよびパブリック AAAサーバーにアカウント情報を送信できます。この機能では、
音声アプリケーションによる課金情報も提供されます。

サーバーグループ RADIUSコンフィギュレーションモードで domain-strippingコマンドを使
用すると、ドメインストリッピングをサーバーグループレベルで設定できます。サーバー単位

のグループコンフィギュレーションはグローバルコンフィギュレーションを上書きします。
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ドメインストリッピングが、グローバルではイネーブルではないがサーバーグループでイネー

ブルになっている場合、そのサーバーグループに対してのみイネーブルになります。また、

Virtual Routing and Forwarding（VRF）固有のドメインストリッピングがグローバルで設定され
ていて、別のVRFのドメインストリッピングがサーバーグループで設定されている場合、ド
メインストリッピングは両方の VRFでイネーブルになります。VRFの設定は、サーバーグ
ループコンフィギュレーションモードから取得されます。サーバーグループコンフィギュレー

ションがグローバルコンフィギュレーションモードでディセーブルになっているが、サーバー

グループコンフィギュレーションモードで使用可能である場合、サーバーグループコンフィ

ギュレーションモードでのすべての設定が適用可能です。

ドメインストリッピングおよびブロードキャストアカウンティングを設定した後で、設定ご

とに別個のアカウンティングレコードを作成できます。

サーバレベルグループでの AAAドメインストリッピン
グの設定方法

サーバーグループレベルでのドメインストリッピングの設定

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa group server radius server-name

5. domain-stripping [strip-suffix word] [right-to-left ] [prefix-delimiter word] [delimiter word]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model
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目的コマンドまたはアクション

RADIUSサーバを追加し、サーバグループRADIUS
コンフィギュレーションモードを開始します。

aaa group server radius server-name

例：

ステップ 4

• server-name引数には、RADIUSサーバーグルー
プ名を指定します。

Device(config)# aaa group server radius rad1

サーバーグループレベルでドメインストリッピン

グを設定します。

domain-stripping [strip-suffix word] [right-to-left ]
[prefix-delimiter word] [delimiter word]

例：

ステップ 5

Device(config-sg-radius)# domain-stripping
delimiter username@example.com

サーバーグループ RADIUSコンフィギュレーショ
ンモードを終了し、特権EXECモードに戻ります。

end

例：

ステップ 6

Device(config-sg-radius)# end

サーバグループレベルでの AAAドメインストリッピン
グの設定例

例：サーバグループレベルでの AAAドメインストリッピング
次に、サーバグループレベルでのドメインストリッピング設定の例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa group server radius rad1
Device(config-sg-radius)# domain-stripping right-to-left delimiter @$/
Device(config-sg-radius)# end

その他の参考資料
ここでは、認証の設定機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User Services,
Release 2』の「Configuring Authorization」

許可
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マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User Service ,
Release 2』の「Configuring Accounting」

アカウンティング

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

PPP認証プロトコルRFC1334

「Microsoft PPP CHAP Extensions」RFC2433

「Generic AAA Architecture」RFC2903

「AAA Authorization Framework」RFC2904

「AAA Authorization Requirements」RFC2906

「Criteria for Evaluating AAA Protocols for Network Access」RFC2989
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その他の参考資料
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

サーバグループレベルでの AAAドメインストリッピン
グの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 :サーバグループレベルでの AAAドメインストリッピングの機能情報

機能情報リリース機能名

サーバグループレベルでの AAAドメ
インストリッピング機能を使用する

と、ドメインストリッピングをサーバ

グループレベルで設定できます。

次のコマンドが導入されました：
domain-stripping

Cisco IOS XE Release
3.4S

サーバグループレベルでの

AAAドメインストリッピング
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http://www.cisco.com/public/support/tac/home.shtml
http://www.cisco.com/go/cfn
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


