
アカウンティングの設定

AAAアカウンティング機能を使用すると、ユーザーがアクセスするサービス、およびユーザー
が消費するネットワークリソース量を追跡できます。AAAアカウンティングをイネーブルに
すると、ネットワークアクセスサーバーから TACACS+または RADIUSセキュリティサー
バー（実装しているセキュリティ手法によって異なります）に対して、アカウンティングレ

コードの形式でユーザーアクティビティがレポートされます。各アカウンティングレコード

にはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリティサー
バに格納されます。このデータを分析して、ネットワーク管理、クライアント課金、および監

査に利用できます。
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•アカウンティングの設定の制約事項（2ページ）
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• AAAアカウンティングの設定例（26ページ）
•その他の参考資料（30ページ）
•アカウンティングの設定に関する機能情報（32ページ）

アカウンティングを設定するための前提条件
次のタスクを実行してから、名前付き方式リストを使用してアカウンティングを設定します。

•ネットワークアクセスサーバで AAAをイネーブルにします。

• RADIUSまたは TACACS+認可が発行されている場合、RADIUSまたは TACACS+セキュ
リティサーバの特性を定義します。シスコのネットワークアクセスサーバを設定して

RADIUSセキュリティサーバと通信する方法の詳細については、「ConfiguringRADIUS」
の章を参照してください。シスコのネットワークアクセスサーバを設定して TACACS+
セキュリティサーバと通信する方法の詳細については、「Configuring TACACS+」の章を
参照してください。
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アカウンティングの設定の制約事項
AAAアカウンティング機能には次の制限があります。

•アカウンティング情報は、最大 4台の AAAサーバに同時送信できます。

• Service Selection Gateway（SSG）制限：SSGシステムの場合、aaa accounting network
broadcastコマンドを実行すると、start-stopアカウンティングレコードのみがブロード
キャストされます。ssg accounting intervalコマンドを使用して中間アカウンティングレ
コードを設定する場合、中間アカウンティングレコードは、設定したデフォルトRADIUS
サーバーにのみ送信されます。

アカウンティングの設定に関する情報

アカウンティングの名前付き方式リスト

認証および認可方式リストと同様に、アカウンティングの方式リストには、アカウンティング

の実行方法とその方式を実行するシーケンスが定義されています。

アカウンティングの方式指定リストには、特定のセキュリティプロトコルを指定し、アカウン

ティングサービスの特定の行またはインターフェイスに使用できます。唯一の例外はデフォル

トの方式リスト（偶然に「default」と名前が付けられている）です。デフォルトの方式リスト
は、明示的に定義された名前付きの方式リストを持つインターフェイスを除くすべてのイン

ターフェイスに自動的に適用されます。定義済みの方式リストは、デフォルトの方式リストに

優先します。

方式リストは、順に照会するアカウンティング方式（RADIUS、TACACS+など）を記述する
指定リストです。方式リストでは、アカウンティングに1つまたは複数のセキュリティプロト
コルを指定できます。そのため、最初の方式が失敗した場合にアカウンティングのバックアッ

プシステムを確保できます。Cisco IOS XEソフトウェアでは、方式リストのうち、アカウン
ティングをサポートする最初の方式が使用されます。その方式が応答しない場合、方式リスト

の次のアカウンティング方式が選択されます。このプロセスは、リストのいずれかのアカウン

ティング方式と通信に成功するか、定義されているすべての方式が試行されるまで継続されま

す。

Cisco IOSXEソフトウェアでは、前の方式からの応答がない場合にのみ、リストの次のアカウ
ンティング方式でアカウンティングが試行されます。このサイクルの任意の時点でアカウン

ティングが失敗した場合（つまり、セキュリティサーバーからユーザーアクセスの拒否応答

が返される場合）、アカウンティングプロセスは停止し、その他のアカウンティング方式は試

行されません。

（注）
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アカウンティング方式リストは、要求されるアカウンティングの種類によって変わります。

AAAは、次の 6種類のアカウンティングをサポートしています。

• Network：パケットやバイトカウントなど、すべての PPP、SLIP、または ARAPセッショ
ンに関する情報を提供します。

• EXEC：ネットワークアクセスサーバのユーザ EXECターミナルセッションに関する情
報を提供します。

• Command：ユーザが発行する EXECモードコマンドに関する情報を提供します。コマン
ドアカウンティングは、特定の特権レベルに関連付けられた、グローバルコンフィギュ

レーションコマンドなどのすべての EXECモードコマンドについて、アカウンティング
レコードを生成します。

• Connection：Telnet、ローカルエリアトランスポート（LAT）、TN3270、パケットアセン
ブラ/ディスアセンブラ（PAD）、rloginなどのネットワークアクセスサーバから行われ
たすべてのアウトバンド接続に関する情報を出力します。

• System：システムレベルのイベントに関する情報を提供します。

• Resource：ユーザ認証に成功したコールの「開始」および「終了」レコードを提供します。
また、認証に失敗したコールの「終了」レコードを提供します。

システムアカウンティングは、名前付きアカウンティングリストを使用しません。システム

アカウンティングのデフォルトリストだけを定義できます。

（注）

方式指定リストが作成されると、指定したアカウンティングタイプのアカウンティング方式の

リストが定義されます。

アカウンティング方式リストを特定の回線またはインターフェイスに適用してから、定義済み

方式のいずれかを実行する必要があります。唯一の例外は、デフォルトの方式リスト（「default」
という名前）です。特定のアカウンティングの種類の aaa accountingコマンドを、名前付き方
式リストを指定しないで発行した場合、名前付き方式リストが明示的に定義されているものを

除いて、すべてのインターフェイスまたは回線にデフォルトの方式リストが自動的に適用され

ます（定義済みの方式リストは、デフォルトの方式リストに優先します）。デフォルトの方式

リストが定義されていない場合、アカウンティングは実行されません。

ここでは、次の内容について説明します。

方式リストとサーバグループ

サーバーグループは、方式リストに使用する既存の RADIUSまたは TACACS+サーバーホス
トをグループ化する方法の 1つです。次の図に、4台のセキュリティサーバ（R1と R2は
RADIUSサーバ、T1と T2は TACACS+サーバ）が設置された一般的な AAAネットワーク設
定を示します。R1と R2は RADIUSサーバーのグループから構成されます。T1と T2は
TACACS+サーバーのグループから構成されます。
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Cisco IOS XEソフトウェアでは、RADIUSおよび TACACS+サーバ設定はグローバルです。
サーバーグループを使用して、設定済みのサーバーホストのサブセットを指定できます。こ

のようなサーバーグループは、特定のサービスに使用できます。たとえば、サーバーグルー

プを使用すると、R1と R2を個別のサーバーグループ（SG1と SG2）として定義し、T1と T2
を個別のサーバーグループ（SG3と SG4）として定義できます。つまり、R1と T1（SG1と
SG3）を方式リストに指定できるか、または R2と T2（SG2と SG4）を方式リストに指定でき
ます。そのため、RADIUSおよび TACACS+のリソースを割り当てる場合の柔軟性が高くなり
ます。

サーバグループには、1台のサーバに対して複数のホストエントリを含めることができます。
エントリごとに固有の識別情報を設定します。固有の識別情報は、IPアドレスと UDPポート
番号の組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざ
まなポートが、固有の AAAサービスを提供できるようになります。つまり、この固有識別情
報を使用して、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場
合、それぞれの UDPポートに対して RADIUS要求を送信できます。1台の RADIUSサーバ上
にある異なる 2つのホストエントリが 1つのサービス（アカウンティングなど）に設定されて
いる場合、設定されている 2番めのホストエントリは最初のホストエントリのフェールオー
バーバックアップとして動作します。この場合、最初のホストエントリがアカウンティング

サービスを提供できなかった場合、ネットワークアクセスサーバは同じ装置上でアカウンティ

ングサービス用に設定されている2番めのホストエントリを試行します（試行されるRADIUS
ホストエントリの順番は、設定されている順序に従います）。

DNIS番号に基づくサーバグループの設定およびサーバグループの設定の詳細については、
『Cisco IOS XE Security Configuration Guide: Securing User Services Release 2』の「Configuring
RADIUS」または「Configuring TACACS+」を参照してください。

AAAアカウンティング方式

Cisco IOS XEはアカウンティングについて次の 2つの方式をサポートします。

• TACACS+：ネットワークアクセスサーバは、アカウンティングレコードの形式でTACACS+
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

• RADIUS：ネットワークアクセスサーバは、アカウンティングレコードの形式でRADIUS
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

CSCuc32663では、パスワードおよびアカウンティングログは、TACACS+または RADIUSセ
キュリティサーバーへ送信される前にマスクされます。マスクされていない情報をTACACS+
または RADIUSセキュリティサーバに送信するには、aaa accounting commands visible-keysコ
マンドを使用します。

（注）
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アカウンティングレコードの種類

最小限のアカウンティングの場合、stop-onlyキーワードを使用します。このキーワードによっ
て、要求されたユーザープロセスの終了時に、終了レコードアカウンティング通知を送信する

よう、指定した方式（RADIUSまたは TACACS+）に指示します。詳細なアカウンティング情
報が必要な場合、start-stopキーワードを使用して、要求されたイベントの開始時には開始ア
カウンティング通知、そのイベントの終了時には修理用アカウンティング通知を送信します。

この回線またはインターフェイスですべてのアカウンティングアクティビティを終了するに

は、noneキーワードを使用します。

アカウンティング方式

次の表に、サポートされるアカウンティングキーワードを示します。

表 1 : AAAアカウンティング方式

説明キーワード

アカウンティングにすべての RADIUSサーバーのリストを使用します。group radius

アカウンティングにすべてのTACACS+サーバーのリストを使用します。group tacacs+

group-nameサーバーグループで定義したように、アカウンティングのた
めの RADIUSサーバーまたは TACACS+サーバーのサブセットを使用し
ます。

group group-name

method引数は、認証アルゴリズムが試行する実際の方式を指します。追加の認証方式は、直前
の方式で（失敗した場合ではなく）エラーが返された場合にのみ使用されます。他のすべての

方式がエラーを返しても、認証に成功したことを指定するには、コマンドで追加の方式を指定

します。たとえば、TACACS+認証がエラーを返す場合に認証のバックアップ方式として
RADIUSを指定する acct_tac1という方式リストを作成するには、次のコマンドを入力します。

aaa accounting network acct_tac1 stop-only group tacacs+ group radius

aaa accountingコマンドで名前付きリストが指定されて「いない」場合に使用するデフォルト
のリストを作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指定
します。デフォルト認証方式リストは、自動的にすべてのインターフェイスに適用されます。

たとえば、ログイン時のユーザー認証のデフォルト方式としてRADIUSを指定するには、次の
コマンドを入力します。

aaa accounting network default stop-only group radius

AAAアカウンティングは、次の方式をサポートします。

• group tacacs：ネットワークアクセスサーバーからアカウンティング情報を TACACS+セ
キュリティサーバーに送信するようにするには、group tacacs+方式キーワードを使用しま
す。
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• group radius：ネットワークアクセスサーバーからアカウンティング情報を RADIUSセ
キュリティサーバーに送信するようにするには、group radius方式キーワードを使用しま
す。

SLIPのアカウンティング方式リストは、関連インターフェイスで PPPに設定されているすべ
ての方式に従います。特定のインターフェイスに定義および適用されるリストがない場合（ま

たは PPP設定が指定されていない場合）、アカウンティングのデフォルト設定が適用されま
す。

（注）

• group group-name：RADIUSまたは TACACS+サーバーのサブセットを指定して、アカ
ウンティング方式として使用するには、group group-name方式を指定して aaa accounting
コマンドを使用します。グループ名とそのグループのメンバを指定して定義するには、aaa
group serverコマンドを使用します。たとえば、aaa group serverコマンドを使用して、
group loginradのメンバを最初に定義します。

aaa group server radius loginrad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
loginradのメンバとして指定されます。

他の方式リストが定義されていない場合、ネットワークアカウンティングの方式としてgroup
loginradを指定するには、次のコマンドを入力します。

aaa accounting network default start-stop group loginrad

アカウンティング方式としてグループ名を使用するには、事前にRADIUSまたはTACACS+セ
キュリティサーバーとの通信をイネーブルにする必要があります。

AAAアカウンティングタイプ
名前付きアカウンティング方式リストは、指定したタイプのアカウンティングに固有です。

• network：すべてのネットワーク関連サービス要求（SLIP、PPP、PPPNCP、ARAPなどの
プロトコル）について認可をイネーブルにする方式リストを作成するには、aaaaccounting
コマンドでnetworkキーワードを使用します。たとえば、ARAP（ネットワーク）セッショ
ンにアカウント情報を提供する方式リストを作成するには、accountingコマンドで arap
キーワードを使用します。

• exec：ネットワークアクセスサーバー上のユーザー EXECターミナルセッションに関す
るアカウンティングレコード（ユーザー名、日付、開始時刻、終了時刻など）を提供する

方式リストを作成するには、execキーワードを使用します。
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• commands：特定の特権レベルに関連付けられた特定の EXECコマンドに関するアカウン
ティング情報を提供する方式リストを作成するには、commandsキーワードを使用しま
す。

• connection：ネットワークアクセスサーバーから開始されるすべての発信接続に関するア
カウンティング情報を提供する方式リストを作成するには、connectionキーワードを使用
します。

• resource：ユーザ認証に成功したコールまたは認証に失敗したコールのアカウンティング
レコードを提供する方式リストを作成します。

システムアカウンティングは、名前付き方式リストをサポートしません。（注）

ネットワークアカウンティング

ネットワークアカウンティングは、パケットやバイトカウントなど、すべての PPP、SLIP、
または ARAPセッションに関する情報を提供します。

次に、EXECセッションを介して着信する PPPユーザの RADIUSネットワークアカウンティ
ングレコードに含まれる情報の例を示します。

Wed Jun 27 04:44:45 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “0000000D”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:45:00 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000E”
Framed-IP-Address = “10.1.1.2”
Framed-Protocol = PPP
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:47:46 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
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Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000E”
Framed-IP-Address = “10.1.1.2”
Framed-Protocol = PPP
Acct-Input-Octets = 3075
Acct-Output-Octets = 167
Acct-Input-Packets = 39
Acct-Output-Packets = 9
Acct-Session-Time = 171
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:48:45 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “408”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “0000000D”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、最初にEXECセッションを開始したPPPユーザのTACACS+ネットワークアカウンティ
ングレコードに含まれる情報の例を示します。

Wed Jun 27 04:00:35 2001 172.16.25.15 username1 tty4 562/4327528
starttask_id=28 service=shell
Wed Jun 27 04:00:46 2001 172.16.25.15 username1 tty4 562/4327528 starttask_id=30

addr=10.1.1.1 service=ppp
Wed Jun 27 04:00:49 2001 172.16.25.15 username1 tty4 408/4327528 update

task_id=30 addr=10.1.1.1 service=ppp protocol=ip addr=10.1.1.1
Wed Jun 27 04:01:31 2001 172.16.25.15 username1 tty4 562/4327528 stoptask_id=30

addr=10.1.1.1 service=ppp protocol=ip addr=10.1.1.1 bytes_in=2844
bytes_out=1682 paks_in=36 paks_out=24 elapsed_time=51

Wed Jun 27 04:01:32 2001 172.16.25.15 username1 tty4 562/4327528 stoptask_id=28
service=shell elapsed_time=57

アカウンティングパケットレコードの正確なフォーマットは、セキュリティサーバデーモン

に応じて変わります。

（注）

次に、autoselectを介して着信する PPPユーザの RADIUSネットワークアカウンティングレ
コードに含まれる情報の例を示します。

Wed Jun 27 04:30:52 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 3
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
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Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000B”
Framed-Protocol = PPP
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:36:49 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 3
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000B”
Framed-Protocol = PPP
Framed-IP-Address = “10.1.1.1”
Acct-Input-Octets = 8630
Acct-Output-Octets = 5722
Acct-Input-Packets = 94
Acct-Output-Packets = 64
Acct-Session-Time = 357
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、autoselectを介して着信する PPPユーザの TACACS+ネットワークアカウンティングレ
コードに含まれる情報の例を示します。

Wed Jun 27 04:02:19 2001 172.16.25.15 username1 Async5 562/4327528
starttask_id=35 service=ppp
Wed Jun 27 04:02:25 2001 172.16.25.15 username1 Async5 562/4327528 update

task_id=35 service=ppp protocol=ip addr=10.1.1.2
Wed Jun 27 04:05:03 2001 172.16.25.15 username1 Async5 562/4327528 stoptask_id=35

service=ppp protocol=ip addr=10.1.1.2 bytes_in=3366 bytes_out=2149
paks_in=42 paks_out=28 elapsed_time=164

EXECアカウンティング

EXECアカウンティングは、ネットワークアクセスサーバ上にあるユーザ EXECターミナル
セッション（ユーザシェル）に関する情報を提供します。たとえば、ユーザ名、日付、開始時

刻と終了時刻、アクセスサーバの IPアドレス、および（ダイヤルインユーザの場合）発信元
の電話番号などです。

次に、ダイヤルインユーザの RADIUS EXECアカウンティングレコードに含まれる情報の例
を示します。

Wed Jun 27 04:26:23 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 1
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329483”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000006”
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Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:27:25 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 1
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329483”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000006”
Acct-Session-Time = 62
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、ダイヤルインユーザの TACACS+ EXECアカウンティングレコードに含まれる情報の
例を示します。

Wed Jun 27 03:46:21 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=2 service=shell
Wed Jun 27 04:08:55 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=2 service=shell elapsed_time=1354

次に、TelnetユーザのRADIUS EXECアカウンティングレコードに含まれる情報の例を示しま
す。

Wed Jun 27 04:48:32 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 26
User-Name = “username1”
Caller-ID = “10.68.202.158”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000010”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:48:46 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 26
User-Name = “username1”
Caller-ID = “10.68.202.158”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000010”
Acct-Session-Time = 14
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、Telnetユーザの TACACS+ EXECアカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 04:06:53 2001 172.16.25.15 username1 tty26 10.68.202.158
starttask_id=41 service=shell
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Wed Jun 27 04:07:02 2001 172.16.25.15 username1 tty26 10.68.202.158
stoptask_id=41 service=shell elapsed_time=9

コマンドアカウンティング

コマンドアカウンティングは、ネットワークアクセスサーバで実行される各特権レベルの

EXECシェルコマンドに関する情報を提供します。各コマンドアカウンティングレコードに
は、その特権レベルで実行されるコマンド、各コマンドが実行された日時、および実行した

ユーザのリストが含まれます。

次に、特権レベル 1の TACACS+コマンドアカウンティングレコードに含まれる情報の例を
示します。

Wed Jun 27 03:46:47 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=3 service=shell priv-lvl=1 cmd=show version <cr>
Wed Jun 27 03:46:58 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=4 service=shell priv-lvl=1 cmd=show interfaces <cr>
Wed Jun 27 03:47:03 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=5 service=shell priv-lvl=1 cmd=show ip route <cr>

次に、特権レベル 15の TACACS+コマンドアカウンティングレコードに含まれる情報の例を
示します。

Wed Jun 27 03:47:17 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=6 service=shell priv-lvl=15 cmd=configure terminal <cr>
Wed Jun 27 03:47:21 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=7 service=shell priv-lvl=15 cmd=interface
GigabitEthernet0/0/0 <cr>
Wed Jun 27 03:47:29 2001 172.16.25.15 username1 tty3 56223294304327528
stop task_id=8 service=shell priv-lvl=15 cmd=ip address 10.1.1.1
255.255.255.0 <cr>

シスコの RADIUS実装は、コマンドアカウンティングをサポートしていません。（注）

接続アカウンティング

接続アカウンティングは、Telnet、LAT、TN3270、PAD、rloginなどのネットワークアクセス
サーバから行われるすべての発信接続に関する情報を提供します。

次に、発信 Telnet接続の RADIUS接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 04:28:00 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “00000008”
Login-Service = Telnet
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Login-IP-Host = “10.68.202.158”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:28:39 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “00000008”
Login-Service = Telnet
Login-IP-Host = “10.68.202.158”
Acct-Input-Octets = 10774
Acct-Output-Octets = 112
Acct-Input-Packets = 91
Acct-Output-Packets = 99
Acct-Session-Time = 39
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、発信 Telnet接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示
します。

Wed Jun 27 03:47:43 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=10 service=connection protocol=telnet addr=10.68.202.158
cmd=telnet username1-sun
Wed Jun 27 03:48:38 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=10 service=connection protocol=telnet addr=10.68.202.158
cmd=telnet username1-sun bytes_in=4467 bytes_out=96 paks_in=61 paks_out=72
elapsed_time=55

次に、発信 rlogin接続の RADIUS接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 04:29:48 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “0000000A”
Login-Service = Rlogin
Login-IP-Host = “10.68.202.158”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:30:09 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
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Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “0000000A”
Login-Service = Rlogin
Login-IP-Host = “10.68.202.158”
Acct-Input-Octets = 18686
Acct-Output-Octets = 86
Acct-Input-Packets = 90
Acct-Output-Packets = 68
Acct-Session-Time = 22
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、発信 rlogin接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 03:48:46 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=12 service=connection protocol=rlogin addr=10.68.202.158
cmd=rlogin username1-sun /user username1
Wed Jun 27 03:51:37 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=12 service=connection protocol=rlogin addr=10.68.202.158
cmd=rlogin username1-sun /user username1 bytes_in=659926 bytes_out=138 paks_in=2378
paks_

out=1251 elapsed_time=171

次に、発信 LAT接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 03:53:06 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=18 service=connection protocol=lat addr=VAX cmd=lat
VAX
Wed Jun 27 03:54:15 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=18 service=connection protocol=lat addr=VAX cmd=lat
VAX bytes_in=0 bytes_out=0 paks_in=0 paks_out=0 elapsed_time=6

システムアカウンティング

システムアカウンティングは、すべてのシステムレベルイベント（たとえば、システムのリ

ブート時やアカウンティングのオン/オフ時）に関する情報を提供します。

次のアカウンティングレコードは、AAAアカウンティングがオフになったことを示す一般的
な TACACS+システムアカウンティングレコードサーバを示します。

Wed Jun 27 03:55:32 2001 172.16.25.15 unknown unknown unknown start task_id=25
service=system event=sys_acct reason=reconfigure

アカウンティングパケットレコードの正確なフォーマットは、TACACS+デーモンに応じて変
わります。

（注）

次のアカウンティングレコードは、AAAアカウンティングがオンになったことを示すTACACS+
システムアカウンティングレコードを示します。
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Wed Jun 27 03:55:22 2001 172.16.25.15 unknown unknown unknown stop task_id=23
service=system event=sys_acct reason=reconfigure

システムリソースを測定する追加のタスクについては、他の Cisco IOS XEソフトウェアコン
フィギュレーションガイドを参照してください。たとえば、IPアカウンティングタスクにつ
いては、『CiscoIOS XE Application Services Configuration Guide, Release 2』の「Configuring IP
Services」を参照してください。

リソースアカウンティング

シスコが採用している AAAアカウンティングでは、ユーザー認証を通過したコールに対する
「開始」レコードと「終了」レコードがサポートされます。ユーザー認証の一部として認証に

失敗したコールの「終了」レコードを生成する追加機能もサポートされます。このようなレ

コードは、ネットワークを管理およびモニタするアカウンティングレコードを採用する場合に

必要です。

ここでは、次の内容について説明します。

AAAリソース失敗終了アカウンティング

AAAリソース失敗終了アカウンティングの前には、コール設定シーケンスのユーザー認証段
階に到達できなかったコールについて、アカウンティングレコードを提供する方式がありませ

んでした。このようなレコードは、ネットワークおよびその卸売りの顧客を管理およびモニ

ターするアカウンティングレコードを採用する場合に必要です。

この機能によって、ユーザー認証に到達しなかったコールの「終了」アカウンティングレコー

ドが生成されます。「終了」レコードは、コール設定の時点から生成されます。ユーザー認証

に成功したすべてのコールは、従来と同様に動作します。つまり、追加のアカウンティングレ

コードは確認されません。

次の図に、通常のコールフローで、AAAリソース失敗終了アカウンティングを有効にしてい
ないコールシーケンスを示します。

図 1 :通常のフローで AAAリソース失敗終了アカウンティングをイネーブルにしていないモデムダイヤルインコール
設定シーケンス

次の図に、通常のコールフローで、AAAリソース失敗終了アカウンティングをイネーブルに
したコールシーケンスを示します。
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図2 :通常のフローでAAAリソース失敗終了アカウンティングをイネーブルにしたモデムダイヤルインコール設定シー
ケンス

次の図に、ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティ
ングをイネーブルにしたコール設定シーケンスを示します。

図 3 :ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティングをイネーブルにしたモデム
ダイヤルインコール設定シーケンス

次の図に、ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティ
ングをイネーブルにしていないコール設定シーケンスを示します。

図 4 :ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティングをイネーブルにしていない
モデムダイヤルインコール設定シーケンス

開始 -終了レコードの AAAリソースアカウンティング

開始 -終了レコードの AAAリソースアカウンティングは、各コール設定時に「開始」レコー
ドを送信し、コールの接続解除時に対応する「終了」レコードを送信する機能をサポートして

います。この機能は、アカウンティングレコードなどを報告するデータの発信元の1つから、
卸売りの顧客を管理およびモニターするために使用できます。
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この機能を使用すると、コール設定およびコールの接続解除の「開始 -終了」アカウンティン
グレコードは、デバイスに対するリソース接続の進行状況を追跡します。個別のユーザー認証

「開始 -終了」アカウンティングレコードが、ユーザー管理の進行状況を追跡します。これら
2セットのアカウンティングレコードは、そのコールで固有のセッション IDを使用して相互
リンクされます。

次の図は、AAAリソース開始 -終了アカウンティングを有効にしたコール設定シーケンスを示
します。

図 5 :リソース開始 -終了アカウンティングをイネーブルにしたモデムダイヤルインコール設定シーケンス

AAAアカウンティングの強化

AAAブロードキャストアカウンティング

AAAブロードキャストアカウンティングを有効にすると、アカウンティング情報を複数の
AAAサーバに同時に送信できます。つまり、アカウンティング情報を 1つまた複数の AAA
サーバに同時にブロードキャストすることが可能です。この機能を使用すると、サービスプロ

バイダーは自社使用のプライベートAAAサーバやエンドユーザのAAAサーバにアカウンティ
ング情報を送信できるようになります。この機能では、音声アプリケーションによる課金情報

も提供されます。

ブロードキャストは、RADIUSまたは TACACS+サーバのグループに使用できます。また、各
サーバグループは、他のグループとは関係なく、フェールオーバーの場合のバックアップサー

バを定義できます。

したがって、サービスプロバイダーとそのエンドユーザは、アカウンティングサーバに異な

るプロトコル（RADIUSまたは TACACS+）を使用できます。また、サービスプロバイダーと
そのエンドユーザは、それぞれ単独でバックアップサーバを指定することもできます。音声

アプリケーションについては、独自のフェールオーバーシーケンスを持つ個別のグループを介

して、冗長的なアカウンティング情報を単独で管理できます。

AAAセッションMIB

ユーザがAAAセッションMIB機能を使用すると、簡易ネットワーク管理プロトコル（SNMP）
を使用して自身の認証済みクライアント接続をモニタおよび終了できます。そのクライアント

のデータが提示されるため、RADIUSまたは TACACS+サーバから報告される AAAアカウン
ティング情報に直接関連付けることができます。AAAセッションMIBは、次の情報を提供し
ます。

•各 AAA機能の統計情報（show radius statisticsコマンドと併用する場合）
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• AAA機能を提供するサーバのステータス

•外部 AAAサーバの ID

•（アイドル時間などの）リアルタイム情報（アクティブコールを終了するかどうかを評価
する SNMPネットワークが使用する追加基準を提供します）

次の表に、認証済みクライアントとAAAセッションMIB機能との接続をモニタおよび終了す
るために使用できる SNMPユーザエンドデータオブジェクトを示します。

表 2 : SNMPエンドユーザデータオブジェクト

Descriptionsフィールド

AAAアカウンティングプロトコルに使用されるセッション ID（RADIUS属性
44（Acct-Session-ID）から報告される値と同じ）

SessionId

ユーザログイン IDまたは（ログインが使用できない場合）長さがゼロの文字
列

UserId

セッションの IPアドレスまたは（IPアドレスが適用されない場合、または使用
できない場合）0.0.0.0

IpAddr

セッションがアイドルになってからの経過時間IdleTime

そのクライアントとの接続を解除するために使用されるセッション終了オブジェ

クト

Disconnect

コールトラッカーレコードが保存した、このアカウンティングセッションに

対応するエントリインデックス

CallId

次の表に、システム別に SNMPを使用する AAAセッションMIB機能から提供される AAAの
概要情報を示します。

表 3 : SNMP AAAセッションの概要

DescriptionsField

現在アクティブなセッションの数ActiveTableEntries

システムが最後に再インストールされてからの接続セッションの

最大数

ActiveTableHighWaterMark

システムが最後に再インストールされてからのセッションの合計

数

TotalSessions

システムが最後に再インストールされてから接続解除されたセッ

ションの合計数

DisconnectedSessions
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アカウンティング属性と値のペア

ネットワークアクセスサーバは、TACACS+属性と値（AV）のペアまたは RADIUS属性（実
装しているセキュリティ方式によって異なります）に定義されたアカウンティング機能を監視

します。

AAAアカウンティングの設定方法

名前付き方式リストによる AAAアカウンティングの設定
名前付き方式リストを使用してAAAアカウンティングを設定するには、グローバルコンフィ
ギュレーションモードで次のコマンドを使用します。

手順の概要

1. aaa accounting {system | network | exec | connection | commands level} {default | list-name}
{start-stop | stop-only | none} [method1 [method2... ]]

2. line [aux | console | tty | vty] line-number [ending-line-number]
3. accounting {arap | commands level | connection | exec} {default | list-name}

手順の詳細

目的コマンドまたはアクション

アカウンティング方式リストを作成し、アカウン

ティングを有効にします。引数 list-nameは、作成し

aaa accounting {system | network | exec | connection |
commands level} {default | list-name} {start-stop |
stop-only | none} [method1 [method2... ]]

ステップ 1

たリストに名前を付けるときに使用される文字列で

す。

アカウンティング方式リストを適用する回線のライ

ンコンフィギュレーションモードを開始するか、

line [aux | console | tty | vty] line-number
[ending-line-number]

例：

ステップ 2

アカウンティング方式リストを適用するインター

フェイスのインターフェイスコンフィギュレーショ

ンモードを開始します。
Router(config)# interface interface-type
interface-number

1つの回線または回線セットにアカウンティング方
式リストを適用するか、1つのインターフェイスま

accounting {arap | commands level | connection | exec}
{default | list-name}

例：

ステップ 3

たはインターフェイスセットにアカウンティング方

式リストを適用します。
Router(config-if)# ppp accounting {default
| list-name}

アカウンティングの設定
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次のタスク

システムアカウンティングは、名前付き方式リストを使用しません。システムアカウンティ

ングの場合、デフォルトの方式リストだけを定義します。

（注）

ヌルユーザ名セッション時のアカウンティングレコード生成の抑制

AAAアカウンティングをアクティブにすると、Cisco IOS XEソフトウェアは、システム上に
あるすべてのユーザにアカウンティングレコードを発行します。このとき、プロトコル変換の

ためにユーザ名文字列がヌルのユーザも含まれます。この例では、aaa authentication login
method-list noneコマンドが適用される回線で着信するユーザがそれに該当します。関連付け
られているユーザ名がないセッションについて、アカウンティングレコードが生成されないよ

うにするには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

ユーザ名文字列がヌルのユーザについて、アカウ

ンティングレコードが生成されないようにしま

す。

Router(config)# aaa accounting
suppress null-username

中間アカウンティングレコードの生成

アカウンティングサーバに定期的な中間アカウンティングレコードを送信できるようにする

には、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

アカウンティングサーバに送信される定期的中

間アカウンティングレコードをイネーブルにし

ます。

Router(config)# aaa accounting update
[newinfo] [periodic] number

aaa accounting updateコマンドをアクティブにすると、Cisco IOS XEソフトウェアによってシ
ステム上のすべてのユーザーの中間アカウンティングレコードが発行されます。newinfoキー
ワードを使用した場合は、レポートする新しいアカウンティング情報が発生するたびに、中間

アカウンティングレコードがアカウンティングサーバーに送信されます。たとえば、インター

ネットプロトコルコントロールプロトコル（IPCP）がリモートピアとの IPアドレスのネゴ
シエーションを完了したときにこれが発生します。中間アカウンティングレコードには、リ

モートピアに使用されるネゴシエート済み IPアドレスが含まれます。

aaa accounting updateコマンドを periodicキーワードとともに使用すると、中間アカウンティ
ングレコードは引数の数字で定義されたとおり定期的に送信されます。中間アカウンティング

レコードには、中間アカウンティングレコードが送信される時間までに、そのユーザについて

記録されたすべてのアカウンティング情報が含まれます。

アカウンティングの設定
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多数のユーザがネットワークにログインしている場合には、aaa accounting update periodicコ
マンドを使用すると、重度の輻輳が発生する可能性があります。

注意

定期的アカウンティングレコードを有効化する代替手段の設定

次の代替手段を使用して、アカウンティングサーバーに送信される定期的中間アカウンティン

グレコードをイネーブルにできます。

手順の概要

1. enable
2. configure terminal
3. aaa accounting network default
4. action-type {none | start-stop [periodic {disable | interval minutes}] | stop-only}
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

すべてのネットワーク関連のサービス要求のデフォ

ルトのアカウンティングを設定し、アカウンティン

aaa accounting network default

例：

ステップ 3

グ方式リストのコンフィギュレーションモードを開

始します。Router(config)# aaa accounting network default

アカウンティングレコードに対して実行されるアク

ションのタイプを指定します。

action-type {none | start-stop [periodic {disable |
interval minutes}] | stop-only}

例：

ステップ 4

•（任意）periodicキーワードは、定期的なアカ
ウンティングアクションを示します。

Router(cfg-acct-mlist)# action-type start-stop

• intervalキーワードは、定期的なアカウンティン
グ間隔を指定します。

例：

periodic interval 5
• value引数は、アカウンティング更新レコードの
間隔を指定します（分単位）。

アカウンティングの設定
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目的コマンドまたはアクション

• disableキーワードは、定期的なアカウンティン
グをディセーブルにします。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Router(cfg-acct-mlist)# exit

中間サービスアカウンティングレコードの生成

このタスクを実行して、サブスクライバに対する定期的な間隔での中間サービスアカウンティ

ングレコードの生成をイネーブルにします。

始める前に

ユーザーサービスプロファイルのRADIUS属性 85は設定済みの中間の間隔値よりも常に優先
されます。RADIUS属性 85は、ユーザーサービスプロファイル内にある必要があります。詳
細については、RADIUS属性の概要および RADIUS IETF属性の機能のドキュメントを参照し
てください。

RADIUS属性 85がユーザーサービスプロファイル内にない場合、中間アカウンティングレ
コードの生成で設定された中間の間隔値がサービスの中間アカウンティングレコードに使用さ

れます。

（注）

手順の概要

1. enable
2. configure terminal
3. subscriber service accounting interim-interval minutes

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

アカウンティングの設定
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目的コマンドまたはアクション

サブスクライバに対する定期的な間隔での中間サー

ビスアカウンティングレコードの生成をイネーブ

subscriber service accounting interim-interval minutes

例：

ステップ 3

ルにします。minutes引数は、アカウンティング更新

Router(config)# subscriber service accounting
interim-interval 10

レコードを送信する定期的な間隔を 1～ 71582分で
示します。

失敗したログインまたはセッションに対するアカウンティングレコー

ドの生成

AAAアカウンティングをアクティブにすると、Cisco IOS XEソフトウェアは、ログイン認証
に失敗したシステムユーザー、またはログイン認証には成功しても何らかの理由で PPPネゴ
シエーションに失敗したユーザーのアカウンティングレコードを生成しません。

ログイン時またはセッションネゴシエーション中の認証に失敗したユーザーについて、アカウ

ンティング終了レコードを生成するように指定するには、グローバルコンフィギュレーション

モードで次のコマンドを使用します。

目的コマンドまたはアクション

ログイン時またはセッションネゴシエーション中の

認証に失敗したユーザについて、「終了」レコード

を生成します。

aaa accounting send stop-record
authentication failure

EXEC-Stopレコードよりも前のアカウンティングNETWORK-Stopレコー
ドの指定

EXEC終了セッションを開始するPPPユーザーの場合、EXEC-stopレコードの前に、NETWORK
レコードを生成するように指定できます。特定のサービスについて顧客に課金する場合など、

状況によっては、ネットワークの開始レコードと終了レコードを一緒に保持する方が望ましい

ことがあります。その際、基本的に、EXECの開始メッセージと終了メッセージのフレーム
ワーク内に「ネスト」にします。たとえば、PPPを使用するユーザーダイヤルインによって、
EXEC-start、NETWORK-start、EXEC-stop、NETWORK-stopというレコードを作成できます。
ネットワークアカウンティングレコードをネストにすることで、NETWORK-stopレコードは
NETWORK-startメッセージ（EXEC-start、NETWORK-start、NETWORK-stop、EXEC-stop）に
従います。

ユーザーセッションのアカウンティングレコードをネストするには、グローバルコンフィギュ

レーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

ネットワークアカウンティングレコードをネストします。aaa accounting nested

アカウンティングの設定
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スイッチオーバー上のシステムアカウンティングレコードの抑制

スイッチオーバー中のシステムアカウンティングオンおよびアカウンティングオフメッセー

ジを抑制するには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

スイッチオーバー中のシステムアカウンティン

グレコードを抑制します。

aaa accounting redundancy suppress
system-records

AAAリソース失敗終了アカウンティングの設定
リソース失敗終了アカウンティングをイネーブルにするには、グローバルコンフィギュレー

ションモードで次のコマンドを使用します。

目的コマンドまたはア

クション

ユーザー認証に到達しないコールについて、「終了」レコードを生成し

ます。

AAAリソース失敗終了アカウンティング機能を設定する前
に、アカウンティングを設定するための前提条件（1ペー
ジ）のセクションに記載されている作業を実行し、ネット

ワークアクセスサーバー上でSNMPを有効にしてください。
Cisco ASR 1000シリーズアグリゲーションサービスルータ
上で SNMPをイネーブルにする方法の詳細については、
『Cisco IOS XE Network Management Configuration Guide』の
「Configuring SNMP Support」の章を参照してください。

（注）

aaa accounting
resource method-list
stop-failure group
server-group

開始 -終了レコードの AAAリソースアカウンティングの設定
開始 -終了レコードのフルリソースアカウンティングをイネーブルにするには、グローバル
コンフィギュレーションモードで次のコマンドを使用します。

アカウンティングの設定

23

アカウンティングの設定

スイッチオーバー上のシステムアカウンティングレコードの抑制



目的コマンドま

たはアク

ション

各コール設定時に「開始」レコードを送信し、コールの接続解除時に対応する

「終了」レコードを送信する機能をサポートします。

この機能を設定する前に、アカウンティングを設定するための前提

条件（1ページ）に記載されている作業を実行し、ネットワーク
アクセスサーバ上でSNMPをイネーブルにしてください。CiscoASR
1000シリーズアグリゲーションサービスルータ上でSNMPをイネー
ブルにする方法の詳細については、『CiscoIOSXENetworkManagement
Configuration Guide, Release 2』の「Configuring SNMPSupport」の章を
参照してください。

（注）

aaa
accounting
resource
method-list
start-stop
group
server-group

AAAブロードキャストアカウンティングの設定
AAAブロードキャストアカウンティングを設定するには、グローバルコンフィギュレーショ
ンモードで aaa accountingコマンドを使用します。このコマンドは、broadcastキーワードを
使用できるように変更されました。

目的コマンドまたはアクション

複数の AAAサーバに対するアカウンティングレコードの送
信をイネーブルにします。各グループの最初のサーバに対し、

アカウンティングレコードを同時に送信します。最初のサー

バが使用できない場合はフェールオーバーが発生し、そのグ

ループ内に定義されているバックアップサーバが使用されま

す。

aaa accounting {system |
network | exec | connection |
commands level} {default |
list-name} {start-stop | stop-only
| none} [broadcast] method1
[method2...]

DNISによる AAAブロードキャストアカウンティングの設定
AAAブロードキャストアカウンティングを設定するには、グローバルコンフィギュレーショ
ンモードでaaa dnis map accounting networkコマンドを使用します。このコマンドは、broadcast
キーワードおよび複数のサーバーグループを使用できるように変更されました。

アカウンティングの設定
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目的コマンドまたはアクション

DNISによるアカウンティングの設定を許可します。こ
のコマンドは、グローバルの aaa accountingコマンドよ
りも優先されます。

複数の AAAサーバに対するアカウンティングレコード
の送信をイネーブルにします。各グループの最初のサー

バに対し、アカウンティングレコードを同時に送信しま

す。最初のサーバが使用できない場合はフェールオー

バーが発生し、そのグループ内に定義されているバック

アップサーバが使用されます。

aaa dnis map dnis-number accounting
network [start-stop | stop-only | none]
[broadcast] method1 [method2...]

AAAセッションMIBの設定
次のタスクは、次の AAAセッションMIB機能の設定よりも前に実行する必要があります。

• SNMPを設定します。SNMPについては、『Cisco IOSXENetworkManagementConfiguration
Guide』の「Configuring SNMP Support」の章を参照してください。

• AAAを設定します。

• RADIUSまたは TACACS+サーバの特性を定義します。

SNMPを多用すると、全体のシステムパフォーマンスに影響が出る可能性があります。そのた
め、この機能を使用するときに、通常のネットワーク管理パフォーマンスを考慮する必要があ

ります。

（注）

AAAセッションMIBを設定するには、グローバルコンフィギュレーションモードで次のコ
マンドを使用します。

目的コマンドまたはアクション

SNMPを使用して、認証済みクライアント接続をモニタおよび終
了します。

コールを終了するには、disconnectキーワードを使用します。

aaa session-mib disconnect

AAAサーバが到達不能な場合のルータとのセッションの確立
AAAサーバが到達不能の場合に、ルータとの間にコンソールセッションを確立するには、グ
ローバルコンフィギュレーションモードで次のコマンドを使用します。

アカウンティングの設定
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目的コマンドまたはアクショ

ン

aaa accounting system guarantee-firstコマンドは、システムアカウ
ントを最初のレコードとして保証します。これは、デフォルトの

条件です。

状況によっては、システムの再ロードが完了するまで（3分よりも
長くかかる可能性があります）、ユーザーがコンソールまたは

Telnet接続でセッションを開始できない可能性があります。この問
題を解決するには、no aaa accounting system guarantee-firstコマン
ドを使用します。

no aaa accounting system
guarantee-first

アカウンティングのモニタリング

RADIUSまたは TACACS+アカウンティングの場合、特定の showコマンドは存在しません。
ログインしているユーザーに関する情報を表示するアカウンティングレコードを取得するに

は、特権 EXECモードで次のコマンドを使用します。

目的コマンドまたはアクション

ネットワークでアクティブなアカウント可能なイベントの表示を

許可し、アカウンティングサーバでデータが損失した場合に情報

を収集できます。

show accounting

アカウンティングのトラブルシューティング

アカウンティング情報の問題を解決するには、特権 EXECモードで次のコマンドを使用しま
す。

目的コマンドまたはアクション

説明の義務があるイベントが発生したときに、その情報を表示し

ます。

debug aaa accounting

AAAアカウンティングの設定例

方式指定リストの設定の例

次に、RADIUSサーバーから AAAサービスを提供するために Cisco AS5200（AAAおよび
RADIUSセキュリティサーバーとの通信で有効）を設定する例を示します。RADIUSサーバー
が応答に失敗すると、認証情報と認可情報についてローカルデータベースへの照会が行われ、

アカウンティングサービスは TACACS+サーバーによって処理されます。

アカウンティングの設定
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aaa new-model
aaa authentication login admins local
aaa authentication ppp dialins group radius local
aaa authorization network network1 group radius local
aaa accounting network network2 start-stop group radius group tacacs+
username root password ALongPassword
tacacs-server host 172.31.255.0
tacacs-server key goaway
radius-server host 172.16.2.7
radius-server key myRaDiUSpassWoRd
interface group-async 1
group-range 1 16
encapsulation ppp
ppp authentication chap dialins
ppp authorization network1
ppp accounting network2
line 1 16
autoselect ppp
autoselect during-login
login authentication admins
modem dialin

この RADIUS AAA設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAネットワークセキュリティサービスをイネーブルにし
ます。

• aaa authentication login admins localコマンドは、ログイン認証に方式リスト「admins」を
定義します。

• aaa authentication ppp dialins group radius localコマンドで、認証方式リスト「dialins」を
定義します。このリストは、最初にRADIUS認証を指定して、次に（RADIUSサーバーが
応答しない場合）PPPを使用してシリアル回線上でローカル認証が使用されます。

• aaa authorization network network1 group radius localコマンドで、「network1」というネッ
トワーク許可方式リストを定義します。これにより、PPPを使用してシリアル回線上で
RADIUS許可を使用するよう指定されます。RADIUSサーバーが応答に失敗すると、ロー
カルネットワークの認可が実行されます。

• aaa accounting network network2 start-stop group radius group tacacs+コマンドで、
「network2」というネットワークアカウンティング方式リストを定義します。これによ
り、PPPを使用してシリアル回線上でRADIUSアカウンティングサービス（この場合、特
定のイベントに対する開始レコードと終了レコード）を使用するよう指定されます。

RADIUSサーバが応答に失敗すると、アカウンティングサービスは TACACS+サーバに
よって処理されます。

• usernameコマンドはユーザ名とパスワードを定義します。これらの情報は、PPPパスワー
ド認証プロトコル（PAP）の発信元身元確認に使用されます。

• tacacs-server hostコマンドは TACACS+サーバーホストの名前を定義します。

• tacacs-server keyコマンドは、ネットワークアクセスサーバーと TACACS+サーバーホ
ストの間の共有秘密テキスト文字列を定義します。

• radius-server hostコマンドは RADIUSサーバーホストの名前を定義します。

アカウンティングの設定
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• radius-server keyコマンドは、ネットワークアクセスサーバーと RADIUSサーバーホス
トの間の共有秘密テキスト文字列を定義します。

• interface group-asyncコマンドは、非同期インターフェイスグループを選択して定義しま
す。

• group-rangeコマンドは、インターフェイスグループ内のメンバ非同期インターフェイス
を定義します。

• encapsulation pppコマンドは、指定のインターフェイスに使用されるカプセル化方式とし
て PPPを設定します。

• ppp authentication chap dialinsコマンドは、PPP認証方式としてチャレンジハンドシェイ
ク認証プロトコル（CHAP）を選択し、指定したインターフェイスに「dialins」方式リス
トを適用します。

• ppp authorization network1コマンドによって、blue1ネットワーク許可方式リストが、指
定したインターフェイスに適用されます。

• ppp accounting network2コマンドによって、red1ネットワークアカウンティング方式リ
ストが、指定したインターフェイスに適用されます。

• lineコマンドはコンフィギュレーションモードをグローバルコンフィギュレーションか
らラインコンフィギュレーションに切り替え、設定対象の回線を指定します。

• autoselect pppコマンドは、選択した回線上で PPPセッションを自動的に開始できるよう
に Cisco IOS XEソフトウェアを設定します。

• autoselect during-loginコマンドを使用すると、Returnキーを押さずにユーザ名およびパス
ワードのプロンプトが表示されます。ユーザがログインすると、autoselect機能（この場合
は PPP）が開始します。

• login authentication adminsコマンドは、ログイン認証に admins方式リストを適用します。

• modem dialinコマンドは、選択した回線に接続されているモデムを設定し、着信コールだ
けを受け入れるようにします。

showaccountingコマンドを使用すると、前述の設定に関する出力が次のように生成されます。

Active Accounted actions on tty1, User username2 Priv 1
Task ID 5, Network Accounting record, 00:00:52 Elapsed
task_id=5 service=ppp protocol=ip address=10.0.0.98

次の表に、前述の出力に含まれるフィールドについて説明します。

表 4 : show accountingのフィールドの説明

説明フィールド

ユーザがログインに使用する端末回線またはインターフェイス名Active Accounted actions on

ユーザの ID。User
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説明フィールド

ユーザの特権レベル。Priv

各アカウンティングセッションの固有識別情報Task ID

アカウンティングセッションタイプAccounting Record

このセッションタイプの期間（hh:mm:ss）Elapsed

このアカウンティングセッションに関連付けられている AVペアattribute=value

AAAリソースアカウンティングの設定の例
次に、リソース失敗終了アカウンティング、および開始 -終了レコード機能のリソースアカ
ウンティングを設定する例を示します。

!Enable AAA on your network access server.
aaa new-model
!Enable authentication at login and list the AOL string name to use for login
authentication.
aaa authentication login AOL group radius local
!Enable authentication for ppp and list the default method to use for PPP authentication.
aaa authentication ppp default group radius local
!Enable authorization for all exec sessions and list the AOL string name to use for
authorization.
aaa authorization exec AOL group radius if-authenticated
!Enable authorization for all network-related service requests and list the default
method to use for all network-related authorizations.
aaa authorization network default group radius if-authenticated
!Enable accounting for all exec sessions and list the default method to use for all
start-stop accounting services.
aaa accounting exec default start-stop group radius
!Enable accounting for all network-related service requests and list the default method
to use for all start-stop accounting services.
aaa accounting network default start-stop group radius
!Enable failure stop accounting.
aaa accounting resource default stop-failure group radius
!Enable resource accounting for start-stop records.
aaa accounting resource default start-stop group radius

AAAブロードキャストアカウンティングの設定の例
次に、グローバルaaa accountingコマンドを使用して、ブロードキャストアカウンティングを
有効にする例を示します。

aaa group server radius isp
server 10.0.0.1
server 10.0.0.2
aaa group server tacacs+ isp_customer
server 172.0.0.1
aaa accounting network default start-stop broadcast group isp group isp_customer
radius-server host 10.0.0.1
radius-server host 10.0.0.2
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radius-server key key1
tacacs-server host 172.0.0.1 key key2

broadcastキーワードによって、ネットワーク接続に関する「開始」および「終了」アカウン
ティングレコードが、グループ ispではサーバー 10.0.0.1に、グループ isp_customerではサー
バー 172.0.0.1に同時送信されます。サーバ 10.0.0.1が使用できなくなると、サーバ 10.0.0.2へ
のフェールオーバーが行われます。サーバ 172.0.0.1が使用できなくなっても、グループ
isp_customerにはバックアップサーバが設定されていないため、フェールオーバーは行われま
せん。

DNISによる AAAブロードキャストアカウンティングの設定の例
次に、グローバル aaa dnis map accounting networkコマンドを使用して、DNISによるブロー
ドキャストアカウンティングを有効にする例を示します。

aaa group server radius isp
server 10.0.0.1
server 10.0.0.2
aaa group server tacacs+ isp_customer
server 172.0.0.1
aaa dnis map enable
aaa dnis map 7777 accounting network start-stop broadcast group isp group isp_customer
radius-server host 10.0.0.1
radius-server host 10.0.0.2
radius-server key key_1
tacacs-server host 172.0.0.1 key key_2

broadcastキーワードによって、DNIS番号 7777のネットワーク接続コールに関する「開始」
および「終了」アカウンティングレコードが、グループ ispではサーバー 10.0.0.1に、グルー
プ isp_customerではサーバー 172.0.0.1に同時送信されます。サーバ 10.0.0.1が使用できなくな
ると、サーバ 10.0.0.2へのフェールオーバーが行われます。サーバ 172.0.0.1が使用できなく
なっても、グループ isp_customerにはバックアップサーバが設定されていないため、フェール
オーバーは行われません。

AAAセッションMIBの例
次に、AAAセッションMIB機能を設定して、PPPユーザの認証済みクライアント接続を解除
する例を示します。

aaa new-model
aaa authentication ppp default group radius
aaa authorization network default group radius
aaa accounting network default start-stop group radius
aaa session-mib disconnect

その他の参考資料
ここでは、アカウンティングの設定機能に関する関連資料について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Network Management Configuration Guide』SNMPの設定

『Cisco IOS Network Management Command Reference』SNMPコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

RADIUSの設定RADIUSの設定

TACACS+の設定TACACS+の設定

『Cisco IOS XE Application Services Configuration Guide』IPサービスの設定

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフトウェアリリー
ス、および機能セットのMIBを検索してダウンロードする場合
は、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-AAA-SESSION-MIB

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

アカウンティングの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 5 :アカウンティングの設定に関する機能情報

機能情報リリース機能名

AAAブロードキャストアカウンティングを有効にすると、
アカウンティング情報を複数のAAAサーバに同時に送信で
きます。つまり、アカウンティング情報を 1つまた複数の
AAAサーバに同時にブロードキャストすることが可能で
す。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaaaccounting。

Cisco IOS XE
Release 2.1

AAAブロード
キャストアカウ

ンティング
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機能情報リリース機能名

ユーザがAAAセッションMIB機能を使用すると、簡易ネッ
トワーク管理プロトコル（SNMP）を使用して自身の認証済
みクライアント接続をモニタおよび終了できます。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaa session-mib
disconnect。

Cisco IOS XE
Release 2.1

AAAセッション
MIB

接続アカウンティングは、Telnet、ローカルエリアトランス
ポート（LAT）、TN3270、Packet Assembler/disassembler
（PAD）、rloginなど、ネットワークアクセスサーバから
の発信接続すべてに関する情報を提供します。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XE
Release 2.1

接続アカウン

ティング

AAA中間アカウンティングにより、レポートする必要があ
る新しいアカウンティング情報が発生するたびに、または

定期的に、アカウンティングサーバに中間アカウンティン

グレコードを送信できます。

Cisco IOS XE Release 2.4では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaa accounting
updateおよび subscriber service accounting interim-interval。

Cisco IOS XE
Release 2.4

AAA中間アカウ
ンティング
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


