
AAAの IPv6サポート

IPv6用の認証、許可、アカウンティング（AAA）サポートは RFC 3162に準拠しています。こ
のモジュールでは、IPv6用の AAAオプションの設定方法を示します。

• AAAの IPv6サポートに関する情報（1ページ）
• IPv6用の AAAサポートの設定方法（6ページ）
• AAAの IPv6サポートの設定例（7ページ）
•その他の参考資料（8ページ）
• RADIUS over IPv6の機能情報（9ページ）

AAAの IPv6サポートに関する情報

AAA over IPv6
ベンダー固有属性（VSA）を使用して、IPv6を介して認証、許可、アカウンティング（AAA）
をサポートします。Cisco VSAは、inacl、outacl、prefix、および routeです。

AAAプロトコルを使用して、プレフィックスプールおよびプール名を設定できます。お客様
は、シスコデバイスと通信するために IPv6 RADIUSサーバまたは TACACS+サーバを導入で
きます。

IPv6 RADIUS属性の AAAサポート

RFC 3162で説明されているように、IPv6では次の RADIUS属性がサポートされます。

• Framed-Interface-Id

• Framed-IPv6-Pool

• Framed-IPv6-Prefix

• Framed-IPv6-Route

• Login-IPv6-Host

IPv6では、次の RADIUS属性がサポートされます。
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• Delegated-IPv6-Prefix（RFC 4818）

• Delegated-IPv6-Prefix-Pool

• DNS-Server-IPv6-Address

• IPv6 ACL

• IPv6_DNS_Servers

• IPv6 Pool

• IPv6 Prefix#

• IPv6 Route

上記の属性は、RADIUSサーバで設定して、アクセスサーバにダウンロードして、ここでアク
セス接続に適用できます。

IPv6の AAA属性を使用するための前提条件

IPv6の AAA属性は RFC 3162に準拠しており、RFC 3162をサポートできる RADIUSサーバを
必要とします。

IPv6環境での仮想アクセス用の RADIUSユーザ単位属性

仮想アクセスでは次の IPv6 RADIUS属性がサポートされ、属性と値（AV）のペアとして使用
できます。

• Delegated-IPv6-Prefix

• Delegated-IPv6-Prefix-Pool

• DNS-Server-IPv6-Address

• Framed-Interface-Id

• Framed-IPv6-Pool

• Framed-IPv6-Prefix

• Framed-IPv6-Route

• IPv6 ACL

• IPv6_DNS_Servers

• IPv6 Pool

• IPv6 Prefix#

• IPv6 Route

• Login-IPv6-Host
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Delegated-IPv6-Prefix

Delegated-IPv6-Prefix属性は、ネットワークで使用されるユーザに委任される IPv6プレフィッ
クスを示します。この属性は、RADIUSサーバと委託デバイスの間のDHCPプレフィックス委
任中に使用されます。DHCPバージョン 6（DHCPv6）サーバをホストするネットワークアク
セスサーバ（NAS）は、委託デバイスとして動作できます。

次に、Delegated-IPv6-Prefix属性を使用する例を示します。
ipv6:delegated-prefix=2001:DB8::/64

この属性では Cisco VSA形式はサポートされません。この属性を Cisco VSA形式でユーザプ
ロファイルに追加しようとすると、RADIUSサーバの応答に失敗します。この属性に使用する
のは IETF属性形式のみです。

（注）

Delegated-IPv6-Prefix-Pool

Delegated-IPv6-Prefix-Pool属性は、プレフィックスが選択され、デバイスに委任されるプレ
フィックスプールの名前を示します。

プレフィックス委任は IPv6プレフィックスを委任するための DHCPv6オプションです。プレ
フィックス委任には、プレフィックスを選択し、それを要求側のデバイスに一時的に割り当て

る委託デバイスが関与します。委任デバイスは、プレフィックスを選択するために多くの戦略

を使用します。1つの方法では、デバイス上でローカルに定義されている名前のプレフィック
スプールからプレフィックスを選択します。

Delegated-IPv6-Prefix-Pool属性は、割り当てられたプレフィックスプールの名前を示します。
RADIUSサーバは、この属性を使用して、DHCPv6サーバをホスティングして、委託デバイス
として動作する NASにプレフィックスプールの名前を知らせます。

ネットワークで、DHCPv6プレフィックス委任と ICMPv6ステートレスアドレス自動設定を共
に使用してもかまいません。この場合、Delegated-IPv6-Prefix-Pool属性と Framed-IPv6-Pool属
性の両方を同じパケット内に含めることができます。曖昧さを回避するために、

Delegated-IPv6-Prefix-Poolを DHCPv6委任で使用されるプレフィックスプールの認可およびア
カウンティングに制限して、Framed-IPv6-Pool属性をSLAACで使用されるプレフィックスプー
ルの認可およびアカウンティングに使用する必要があります。

次に、アドレスプレフィックスが pool1という名前のプールから選択される例を示します。プ
レフィックスプール pool1は、Delegated-IPv6-Prefix-Pool属性を使用して、RADIUSサーバから
委託デバイスにダウンロードされます。次にデバイスは、このプレフィックスプールからアド

レスプレフィックス 2001:DB8::/64を選択します。

Cisco:Cisco-AVpair = “ipv6:delegated-ipv6-pool = pool1”
!
ipv6 dhcp pool pool1
address prefix 2001:DB8::/64
!
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DNS-Server-IPv6-Address

DNS-Server-IPv6-Address属性は、ドメインネームシステム（DNS）サーバの IPv6アドレスを
示します。DHCPv6サーバは、DNSサーバの IPv6アドレスを持つホストを設定できます。DNS
サーバの IPv6アドレスを、ICMPv6デバイスからルータアドバタイズメントメッセージを使
用してホストに伝送することもできます。

NASは、ホストからのDHCPv6要求を処理するDHCPv6サーバをホストすることがあります。
またNASは、ルータアドバタイズメントメッセージを提供するデバイスとして機能すること
もあります。したがって、この属性は DNSサーバの IPv6アドレスを NASに提供するために
使用されます。

NASがホストに複数の再帰DNSサーバを通知する必要がある場合、この属性をNASからホス
トに送信される Access-Acceptパケットに複数回含めることができます。

次に、DNS-Server-IPv6-Address属性を使用して DNSサーバの IPv6アドレスを定義する例を示
します。

Cisco:Cisco-AVpair = "ipv6:ipv6-dns-servers-addr=2001:DB8::"

Framed-Interface-Id

Framed-Interface-Id属性は、ユーザ用に設定する IPv6インターフェイス IDを示します。

この属性は、Interface-Identifierオプションの IPv6制御プロトコル（IPv6CP）ネゴシエーショ
ン中に使用されます。ネゴシエーションに成功すると、NASはこの属性を使用して、推奨され
る IPv6インターフェイス識別子を Access-Requestパケットを使用して RADIUSサーバに知ら
せます。この属性は、Access-Acceptパケットで使用されることもあります。

Framed-IPv6-Pool

Framed-IPv6-Pool属性は、ユーザに IPv6プレフィックスを割り当てるために使用するプールの
名前を示します。このプールは、デバイスでローカルに定義するか、プールをダウンロードで

きる RADIUSサーバで定義する必要があります。

Framed-IPv6-Prefix

Framed-IPv6-Prefix属性は、ユーザ用に設定する IPv6プレフィックス（および対応するルート）
を示します。そのため、この属性はCiscoVSAと同じ機能を実行し、仮想アクセスのみに使用
されます。NASはこの属性を使用して、推奨される IPv6プレフィックスを Access-Requestパ
ケットを使用して RADIUSサーバに知らせます。この属性は Access-Acceptで使用されること
もあり、これらのパケットで複数回出現することがあります。NASでは、プレフィックスの対
応ルートが作成されます。

この属性は、Neighbor Discovery Protocolのルータアドバタイズメントメッセージでアドバタ
イズするプレフィックスを指定するために、ユーザによって使用されます。

この属性はDHCPv6プレフィックス委任にも使用でき、RADIUSサーバのユーザ用には別のプ
ロファイルを作成する必要があります。この別のプロファイルに関連付けられたユーザ名に

は、サフィックス「-dhcpv6」が付いています。
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Framed-IPv6-Prefix属性の処理は、この別のプロファイルとユーザの通常のプロファイルでは
異なります。NASがルータアドバタイズメントメッセージを使用してプレフィックスを送信
する必要がある場合、プレフィックスは、ユーザの通常のプロファイルの Framed-IPv6-Prefix
属性に配置されます。NASがリモートユーザのネットワークにプレフィックスを委任する必
要がある場合、プレフィックスはユーザの別のプロファイルの Framed-IPv6-Prefix属性に配置
されます。

この属性では、RADIUS IETF属性形式と Cisco VSA形式がサポートされます。（注）

Framed-IPv6-Route

Framed-IPv6-Route属性は、NASのユーザ用に設定されるルーティング情報を示します。この
属性は Cisco VSAと同じ機能を実行します。属性の値は文字列であり、ipv6 routeコマンドを
使用して指定します。

IPv6 ACL

IPv6 ACL属性は、完全な IPv6アクセスリストを指定するために使用されます。アクセスリ
ストの一意の名前が自動的に生成されます。アクセスリストは、各ユーザがログアウトしたと

きに削除されます。インターフェイス上の以前のアクセスリストが再適用されます。

inacl属性と outacl属性を使用すると、デバイスに特定の既存のアクセスリストを設定できま
す。次に、番号 1で識別されるアクセスリストを定義する例を示します。

cisco-avpair = "ipv6:inacl#1=permit 2001:DB8:cc00:1::/48",
cisco-avpair = "ipv6:outacl#1=deny 2001:DB8::/10",

IPv6_DNS_Servers

IPv6_DNS_Servers属性は、最大 2つのDNSサーバアドレスをDHCPv6サーバに送信するため
に使用されます。DNSサーバアドレスは、インターフェイス DHCPv6サブブロックに保存さ
れ、DHCPv6プールの他の設定よりも優先されます。この属性は、AAAの開始および終了通
知に対して返される属性にも含まれます。

IPv6 Pool

IPv6 Pool属性は、RADIUS認証の IPv6プロトコルをサポートするために IPv4アドレスプール
属性を拡張します。この属性は、プレフィックスの選択元の NAS上のローカルプールの名前
を指定します。そして PPPを設定するときとプロトコルを IPv6と指定するときに使用されま
す。アドレスプールはローカルプーリングで使用でき、NAS上に事前に設定されたローカル
プールの名前を指定します。

IPv6 Prefix#

IPv6 Prefix#属性は、Neighbor Discovery Protocolのルータアドバタイズメントメッセージでア
ドバタイズするプレフィックスを示します。この属性が使用されている場合は、対応するルー

AAAの IPv6サポート
5

AAAの IPv6サポート

IPv6環境での仮想アクセス用の RADIUSユーザ単位属性



ト（ユーザ単位のスタティックルートとしてマークされています）が、特定のプレフィックス

のルーティング情報ベース（RIB）テーブルにインストールされます。

次に、アドバタイズするプレフィックスを指定する例を示します。

cisco-avpair = "ipv6:prefix#1=2001:DB8::/64",
cisco-avpair = "ipv6:prefix#2=2001:DB8::/64",

IPv6 Route

IPv6Route属性は、ユーザ用のスタティックルートを指定するために使用されます。スタティッ
クルートが適切なのは、シスコのソフトウェアが宛先へのルートを動的に作成できない場合で

す。スタティックルートの作成の詳細については、ipv6 routeコマンドを参照してください。

次に、スタティックルートの定義で IPv6 route属性を使用する例を示します。

cisco-avpair = "ipv6:route#1=2001:DB8:cc00:1::/48",
cisco-avpair = "ipv6:route#2=2001:DB8:cc00:2::/48",

Login-IPv6-Host

Login-IPv6-Host属性は、Login-Service属性が含まれている場合のユーザの接続先のホストの
IPv6アドレスを示します。NASは、あるホストの使用を推奨する RADIUSサーバとの通信の
ために、Access-Requestパケット内の Login-IPv6-Host属性を使用します。

IPv6用の AAAサポートの設定方法

DHCPv6 AAAオプションの設定
次のタスクを実行して、AAAサーバからプレフィックスを取得するオプションを設定します。

手順の概要

1. enable
2. configure terminal
3. ipv6 dhcp pool pool-name

4. prefix-delegation aaa [method-list method-list] [lifetime]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

AAAの IPv6サポート
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

DHCPv6設定情報プールを設定し、IPv6 DHCPプー
ルコンフィギュレーションモードを開始します。

ipv6 dhcp pool pool-name

例：

ステップ 3

Device(config)# ipv6 dhcp pool pool1

プレフィックスを AAAサーバから取得することを
指定します。

prefix-delegation aaa [method-list method-list] [lifetime]

例：

ステップ 4

Device(config-dhcpv6)# prefix-delegation aaa
method-list list1

IPv6 DHCPプールコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：

ステップ 5

Device(config-dhcpv6)# end

AAAの IPv6サポートの設定例

例：DHCPv6 AAAオプションの設定

次に、AAAサーバからプレフィックスを取得するDHCPv6オプションを設定する例を
示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 dhcp pool pool1
Device(config-dhcpv6)# prefix-delegation aaa method-list list1
Device(config-dhcpv6)# end

例：RADIUSの設定

次の RADIUS設定例は、スタティックルートを確立するための AVペアの定義を示し
ます。

campus1 Auth-Type = Local, Password = "mypassword"
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = "ipv6:inacl#1=permit 2001:DB8:1::/64 any",
cisco-avpair = "ipv6:route=2001:DB8:2::/64",
cisco-avpair = "ipv6:route=2001:DB8:3::/64",
cisco-avpair = "ipv6:prefix=2001:DB8:2::/64 0 0 onlink autoconfig",
cisco-avpair = "ipv6:prefix=2001:DB8:3::/64 0 0 onlink autoconfig",
cisco-avpair = "ip:route=10.0.0.0 255.0.0.0",

AAAの IPv6サポート
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Network Management Configuration
Guide』の「Performing Basic System Management」章

time-rangeコマンドを使用した時間範
囲の指定

『Cisco IOS Network Management Command Reference』ネットワーク管理コマンドの説明

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

RADIUS over IPv6の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : RADIUS over IPv6の機能情報

機能情報リリース機能名

RFC 3162に定義されている
RADIUS属性。

15.1(1)SYRADIUS over IPv6
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http://www.cisco.com/go/cfn
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


