
NATとファイアウォールの SIP ALG強化

NATおよびファイアウォール向けの SIP ALGハードニング機能は、ネットワークアドレス変
換（NAT）とファイアウォールの既存の Session Initiation Protocol（SIP）アプリケーションレ
ベルゲートウェイ（ALG）サポートに対して、より優れたメモリ管理と RFC準拠性を提供し
ます。この機能は次の点で強化されています。

•すべての SIPレイヤ 7データ用のローカルデータベースの管理

• Viaヘッダーの処理

•追加 SIPメソッドの記録に関するサポート

•暫定応答確認（PRACK）コールフローのサポート

• Record-Routeヘッダーのサポート

上記の機能強化はデフォルトで使用できます。NATやファイアウォールでの追加設定は必要
ありません。

このモジュールでは、SIPALGの機能拡張について説明し、SIPに対するNATおよびファイア
ウォールのサポートを有効にする方法について説明します。

• NATとファイアウォールの SIP ALG強化に関する制約事項（1ページ）
• NATとファイアウォールの SIP ALG強化に関する情報（2ページ）
• NATとファイアウォールに対する SIP ALG強化の設定方法（5ページ）
• NATとファイアウォールに対する SIP ALG強化の設定例（10ページ）
• NATとファイアウォールの SIP ALG強化に関する追加情報（11ページ）
• NATとファイアウォールの SIP ALG強化に関する機能情報（12ページ）

NATとファイアウォールの SIP ALG強化に関する制約事
項

• Session InitiationProtocol（SIP）アプリケーションレベルゲートウェイ（ALG）は、セキュ
リティ機能を提供しません。
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• SIP ALGはコール IDに基づいてローカルデータベースを管理します。2台のクライアン
トからコール IDが同じ 2つのコールが送られ、コール IDが重複するという、異常ケース
が発生する場合もあるかもしれません。

NATとファイアウォールの SIP ALG強化に関する情報

SIPの概要
Session Initiation Protocol（SIP）は、1人または複数の参加者とのセッションを作成、変更、お
よび終了するためのアプリケーション層コントロール（シグナリング）プロトコルです。SIP
セッションには、インターネット電話の通話、マルチメディアの配布、マルチメディア会議な

どがあります。SIPはHTTPのような要求/応答トランザクションモデルに基づいています。各
トランザクションは、サーバで特定のメソッドまたは関数を呼び出す 1つの要求と 1つ以上の
応答で構成されます。

セッションの作成に使用されるSIPの招待は、互換性のあるメディアタイプのセットに参加者
が同意できるセッション記述を伝送しています。SIPは、プロキシサーバと呼ばれる要素を利
用して、ユーザの所在地への要求のルーティング、サービスのためのユーザ認証および認可、

プロバイダーのコールルーティングポリシーの実装、およびユーザへの機能提供を行っていま

す。また、SIPには、プロキシサーバから使用できるように、ユーザの所在地をアップロード
できる登録機能があります。SIPは複数のトランスポートプロトコルを基礎として実行されま
す。

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーションレイヤゲートウェイと
も呼ばれ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケー
ションです。ALGは、アプリケーションレイヤプロトコルを解釈し、ファイアウォールおよ
びネットワークアドレス変換（NAT）アクションを実行するために使用されます。これらの
アクションは、ファイアウォールおよび NATの設定に応じて次の 1つまたは複数のアクショ
ンになります。

•クライアントアプリケーションが、ダイナミック TCPまたはUDPポートを使用してサー
バアプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、これらのコマンドに対するきめ細かいセキュ
リティ制御を提供します。

•データ交換を行う 2つのホスト間の複数のデータストリームまたはデータセッションを
同期します。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、アプリケーションレイヤデータストリームの送信元

IPアドレスおよび宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換
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サービスをNATが実行します。IPアドレス情報を埋め込む特定のプロトコルまたはアプリケー
ションには ALGのサポートが必要です。

SIP ALGローカルデータベース管理
Session Initiation Protocol（SIP）トランクは、サービスプロバイダーへの IP PBXの直接接続
で、SIPを使用して IPネットワークを経由します。SIPトランクでは、多数の同時コールを実
現できます。コールセットアッププロセスの間に、すべてのコールはコール確立のために同

じ制御チャネルを使用します。複数のコールが、コールセットアップ用に同じ制御チャネルを

使用します。同じ制御チャネルが複数のコールで使用されると、制御チャネルセッションに保

存されたステートフル情報の信頼性が低くなります。SIPステートフル情報は、メディアデー
タを送信するクライアントおよびサーバエンドポイントで使用される IPアドレスやポート番
号などのメディアチャネル情報で構成されています。メディアチャネル情報は、ファイア

ウォールおよびNATに対して、それぞれのデータチャネルのファイアウォールピンホールと
ネットワークアドレス変換（NAT）ドアを作成するために使用されます。複数のコールがコー
ルセットアップ用に同じ制御チャネルを使用するため、メディアデータの複数のセットが存

在します。

SIPトランクでは、複数のコールが同じファイアウォールおよび NATセッションを共有しま
す。NATおよびファイアウォールは、SIPパケットの 5つのタプル（送信元アドレス、宛先ア
ドレス、発信元ポート、宛先ポート、およびプロトコル）を使用して、SIPセッションを識別
および管理します。5つのタプルを使用してコールを識別および照合する従来の方法は、SIP
トランキングを完全にはサポートしないため、レイヤ7データのメモリリークやコール照合の
問題が発生することがよくあります。

他のアプリケーションレベルゲートウェイ（ALG）とは対照的に、SIP ALGはローカルデー
タベースを使用して、通常の SIPコールおよび SIPトランクに埋め込まれた SIPコールに含ま
れるすべてのメディア関連の情報を保存することで、SIPレイヤ 7データを管理します。SIP
ALGは、SIPメッセージに含まれるコール IDヘッダーフィールドを使用してローカルデータ
ベース内で一致するコールを検索し、コールを管理および終了します。コール IDヘッダー
フィールドは、同じ SIPダイアログに属するメッセージを識別するダイアログ識別子です。

SIP ALGは、コール IDを使用してローカルデータベース内を検索し、メモリリソースを管理
します。SIPALGがデータベースからレイヤ 7データレコードを解放できない特定の状況で、
リソースの管理と解放にセッションタイマーが使用され、データベース内に停止したコール

レコードが存在しないようにします。

すべてのレイヤ7データはローカルデータベースを使用したSIPALGにより管理されるので、
SIP ALGは SIPレイヤ 7データを解放するためにファイアウォールおよび NATに応答しませ
ん。SIP ALGはデータを自ら解放します。clearコマンドを使用して、すべての NAT変換およ
びファイアウォールセッションをクリアした場合、ローカルデータベース内の SIPレイヤ 7
データは解放されません。

（注）
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SIP ALG Viaヘッダーのサポート
Session Initiation Protocol (SIP) INVITE要求には、Viaヘッダーフィールドが含まれます。Via
ヘッダーフィールドは、SIP要求によって採用される転送パスを示します。Viaヘッダーには、
後続のSIP応答のリターンパスに関する情報も含まれます。その中には応答メッセージが送信
される IPアドレスとポートが含まれます。

SIP ALGは、確認応答（ACK）メッセージを除き、受信した SIP要求のViaヘッダーフィール
ド内の最初の値に基づいて、ファイアウォールピンホールまたはネットワークアドレス変換

（NAT）ドアを作成します。最初の Viaヘッダーにポート番号情報がない場合、ポート番号は
5060であるとみなされます。

SIP ALGメソッドロギングのサポート
NATおよびファイアウォール向けの SIP ALGハードニング機能は、Session Initiation Protocol
（SIP）アプリケーションレベルゲートウェイ（ALG）の統計情報で次のメソッドの詳細なロ
ギングをサポートします。

• PUBLISH

• OPTIONS

• 1XX（100、180、183を除く）

• 2XX（200を除く）

SIP ALG統計情報に記録される既存の SIPメソッドには ACK、BYE、CANCEL、INFO、
INVITE、MESSAGE、NOTIFY、REFER、REGISTER、SUBSCRIBE、および 1XX-6XXがあり
ます。

SIP ALG PRACKコールフローのサポート
Session Initiation Protocol（SIP）は、最終と暫定という 2つのタイプの応答を定義します。最終
応答は、要求処理の結果を知らせるもので、確実に送信されます。一方で暫定応答は、要求処

理の進行状況に関する情報を提供しますが、確実には送信されません。

暫定応答確認（PRACK）は、暫定応答の確認応答（ACK）システムを提供する SIPメソッド
です。PRACKを使用すると、SIPエンドポイント間のSIPの暫定応答を確実に交換できます。
SIPの信頼性の高い暫定応答は、メディア情報が交換され、リソース予約がコールの接続前に
実行できるようにします。

SIPは、接続ネゴシエーション中、SessionDescription Protocol（SDP）の接続、メディア、およ
び属性のフィールドを使用します。SIPアプリケーションレベルゲートウェイ（ALG）は、
PRACKメッセージ内の SDP情報をサポートします。メディア情報が PRACKメッセージ内に
存在する場合、SIP ALGはメディア情報を取得して処理します。SIP ALGはまた、後続のメ
ディアストリームのメディアチャネルの作成を処理します。SIP ALGは PRACKメッセージ
内の SDP情報に基づいてファイアウォールピンホールおよび NATドアを作成します。
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SIP ALG Record-Routeヘッダーのサポート
Record-Routeヘッダーフィールドは、Session Initiation Protocol（SIP）プロキシによって SIP要
求に追加され、SIPダイアログ内の将来の要求がプロキシを介してルーティングされることを
強制します。その後、ダイアログ内で送信されるメッセージはすべての SIPプロキシを通過
し、Record-RouteヘッダーフィールドがSIP要求に追加されます。Record-Routeヘッダーフィー
ルドには、プロキシを識別する、グローバルに到達可能な Uniform Resource Identifier（URI）
が含まれます。

SIPアプリケーションレベルゲートウェイ（ALG）は、Contactヘッダーを解析し、Contact
ヘッダー内の IPアドレスとポート番号を使用して、ファイアウォールピンホールとネットワー
クアドレス変換（NAT）ドアを作成します。さらに、SIP ALGは、プロキシを経由してルー
ティングされる将来のメッセージ用のファイアウォールピンホールと NATドアを作成するた
めに、Record-Routeヘッダーの解析をサポートします。

NATとファイアウォールに対する SIP ALG強化の設定方
法

SIPの NATサポートの有効化
SIPの NATサポートは、デフォルトでポート 5060でイネーブルになっています。この機能が
無効になっている場合、SIPのNATサポートを再びイネーブルにするには、次の作業を実行し
ます。SIPの NATサポートを無効にするには、no ip nat service sipコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. ip nat service sip {tcp | udp} port port-number

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

NATとファイアウォールの SIP ALG強化
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目的コマンドまたはアクション

SIPの NATサポートを有効にします。ip nat service sip {tcp | udp} port port-number

例：

ステップ 3

Device(config)# ip nat service sip tcp port 5060

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

SIPインスペクションの有効化

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name

4. match protocol protocol-name

5. exit
6. policy-map type inspect policy-map-name

7. class type inspect class-map-name

8. inspect
9. exit
10. class class-default
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

検査タイプクラスマップを作成し、クラスマップ

コンフィギュレーションモードを開始します。

class-map type inspect match-any class-map-name

例：

ステップ 3

Device(config)# class-map type inspect match-any
sip-class1

名前付きプロトコルに基づいてクラスマップの一

致基準を設定します。

match protocol protocol-name

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-cmap)# match protocol sip

クラスマップコンフィギュレーションモードを終

了します。

exit

例：

ステップ 5

Device(config-cmap)# exit

検査タイプポリシーマップを作成し、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：

Device(config)# policy-map type inspect
sip-policy

ステップ 6

アクションを実行するクラスを指定し、ポリシー

マップクラスコンフィギュレーションモードを開

始します。

class type inspect class-map-name

例：

Device(config-pmap)# class type inspect
sip-class1

ステップ 7

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

例：

ステップ 8

Device(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-pmap-c)# exit

ステップ 9

これらのポリシーマップ設定が事前に定義したデ

フォルトクラスに適用されることを指定します。

class class-default

例：

ステップ 10

•設定済みクラスマップの一致基準のいずれと
もトラフィックが一致しない場合、事前に定義

されたデフォルトクラスに誘導されます。

Device(config-pmap)# class class-default

ポリシーマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 11

Device(config-pmap)# end

ゾーンペアの設定と SIPポリシーマップのアタッチ

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}

NATとファイアウォールの SIP ALG強化
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6. exit
7. zone-pair security zone-pair-name [source {source-zone-name | self | default} destination

[destination-zone-name | self | default]]
8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. zone-member security zone-name

12. exit
13. interface type number

14. zone-member security zone-name

15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

例：

Device(config)# zone security zone1

ステップ 3

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 4

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

例：

Device(config)# zone security zone2

ステップ 5

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードに戻ります。

zone-pair security zone-pair-name [source
{source-zone-name | self | default} destination
[destination-zone-name | self | default]]

ステップ 7

ポリシーを適用するには、ゾーンペア

を設定する必要があります。

（注）
例：

Device(config)# zone-pair security in-out source
zone1 destination zone2
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目的コマンドまたはアクション

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

例：

ステップ 8

ゾーンのペア間でポリシーが設定され

ない場合、トラフィックはデフォルト

でドロップされます。

（注）Device(config-sec-zone-pair)# service-policy type
inspect sip-policy

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

Device(config-sec-zone-pair)# exit

ステップ 9

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 10

Device(config)# interface gigabitethernet 0/0/0

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

例：

ステップ 11

インターフェイスをセキュリティゾー

ンのメンバーにした場合、そのインター

フェイスを通して送受信されるすべて

のトラフィックは、デフォルトでドロッ

プされます（ただしデバイス宛のトラ

フィックとデバイス発のトラフィック

を除く）。トラフィックがインターフェ

イス通過するには、ゾーンをポリシー

の適用先のゾーンペアの一部にする必

要があります。ポリシーがトラフィッ

クを許可すると、トラフィックはその

インターフェイスを通過できます。

（注）Device(config-if)# zone-member security zone1

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 12

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 13

Device(config)# interface gigabitethernet 0/1/1

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

例：

ステップ 14

Device(config-if)# zone-member security zone2
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 15

Device(config-if)# end

NATとファイアウォールに対する SIP ALG強化の設定例

例：SIPサポート用の NATの有効化
Device> enable
Device# configure terminal
Device(config)# ip nat service sip tcp port 5060
Device(config)# end

例：SIPインスペクションの有効化
class-map type inspect match-any sip-class1
match protocol sip
!
policy-map type inspect sip-policy
class type inspect sip-class1
inspect

!
class class-default

例：ゾーンペアの設定と SIPポリシーマップのアタッチ
zone security zone1
!
zone security zone2
!
zone-pair security in-out source zone1 destination zone2
service-policy type inspect sip-policy
!
interface gigabitethernet 0/0/0
zone security zone1
!
interface gigabitethernet 0/1/1
zone security zone2
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NATとファイアウォールの SIP ALG強化に関する追加情
報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing: NAT Configuration Guide』NAT設定

『セキュリティ設定ガイド：ゾーンベースポリシーファイア

ウォール』

ファイアウォールの設定

『Cisco IOS IP Addressing Services Command Reference』NATコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

ファイアウォールコマンド

標準および RFC

タイトル標準/RFC

『SIP: Session Initiation Protocol』RFC3261

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


NATとファイアウォールの SIP ALG強化に関する機能情
報

表 1 : NATとファイアウォールの SIP ALG強化に関する機能情報

機能情報リリース機能名

NATとファイアウォールの
SIP ALG強化機能は、既存の
NATとファイアウォールの
SIP ALGサポートでより適切
なメモリ管理と RFC準拠を可
能にします。

Cisco IOS XEリリース 3.8SNATとファイアウォールの
SIP ALG強化
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


