
Cisco TrustSecサブネットと SGTのマッピ
ング

サブネットとセキュリティグループタグ（SGT）のマッピングは、指定したサブネット内の
すべてのホストアドレスに SGTをバインドします。このマッピングが実行されると、Cisco
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SGTが課せられます。
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Cisco TrustSecサブネットとSGTのマッピングの制約事項
• /31プレフィックスの IPv4サブネットワークを拡張できません。

•サブネットホストアドレスは、cts sxp mapping network-mapコマンドの bindings引数が、
指定されたサブネット内のサブネットホストの合計数より小さいか、バインド数が0の場
合、SGTにバインドできません。

• SXPスピーカーおよびリスナーがSXPv3以降のバージョンを実行している場合のみ、IPv6
拡張および伝播が実行されます。

Cisco TrustSecサブネットとSGTのマッピングに関する情
報

IPv4ネットワークでは、SXPv3以降のバージョンは SXPv3ピアからサブネットの network
address/prefixストリングを受信し、解析できます。SXPの以前のバージョンでは、SXPリス
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ナーピアにエクスポートする前に、サブネットのプレフィックスをホストバインドのセット

に変換します。

たとえば、IPv4サブネット 198.1.1.0 /29は次のように拡張されます（ホストアドレスの 3ビッ
トのみ）。

•ホストアドレス 198.1.1.1から 198.1.1.7はタグ付けされて SXPピアに伝播します。

•ネットワーク、およびブロードキャストアドレス 198.1.1.0および 198.1.1.8は、タグ付け
されず、伝播しません。

SXPv3がエクスポートできるサブネットバインドの数を制限するには、cts sxp mapping
network-mapグローバルコンフィギュレーションコマンドを使用します。

（注）

サブネットバインディングは静的です。つまり、アクティブなホストは学習されません。これ

らはSGTインポジションおよびSGACLの適用にローカルで使用できます。サブネットとSGT
のマッピングによってタグ付けされたパケットは、レイヤ 2またはレイヤ 3 TrustSecリンクに
伝播できます。

IPv6ネットワークの場合、SXPv3は SXPv2または SXPv1ピアにサブネットバインディングを
エクスポートできません。

（注）

Cisco TrustSecサブネットとSGTのマッピングの設定方法

サブネットと SGTのマッピングの設定

手順の概要

1. enable
2. configure terminal
3. cts sxp mapping network-map bindings

4. cts role-based sgt-map ipv4-address sgt number

5. cts role-based sgt-map ipv6-address::prefix sgt number

6. exit
7. show running-config | include search-string

8. show cts sxp connections
9. show cts sxp sgt-map
10. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

サブネットと SGTのマッピングのホスト数の制限
を設定します。bindings引数は、SGTにバインドさ

cts sxp mapping network-map bindings

例：

ステップ 3

れ、SXPリスナーにエクスポートできる、0～Device(config)# cts sxp mapping network-map 10000
65,535のサブネット IPホストの最大数を指定しま
す。デフォルトは0（実行される拡張なし）です。

（IPv4）CIDR表記で IPv4サブネットを指定しま
す。

cts role-based sgt-map ipv4-address sgt number

例：

ステップ 4

手順3で指定するバインディングの数は、サブネッ
ト上のホストアドレスの数以上である必要があり

Device(config)# cts role-based sgt-map
10.10.10.10/29 sgt 1234

ます（ネットワーク、およびブロードキャストア

ドレスを除く）。sgt numberキーワードペアでは、
指定したサブネットの各ホストアドレスにバインド

する SGT番号を指定します。

• ipv4-address：ドット付き 10進表記で IPv4ネッ
トワークアドレスを指定します。

• prefix：（0～ 30）。ネットワークアドレス内
のビット数を指定します。

• sgt number：（0～ 65,535）。SGT番号を指定
します。

（IPv6）16進数表記で IPv6サブネットを指定しま
す。

cts role-based sgt-map ipv6-address::prefix sgt number

例：

ステップ 5

手順3で指定するバインディングの数は、サブネッ
ト上のホストアドレスの数以上である必要があり

Device(config)# cts role-based sgt-map 2020::/64
sgt 1234

ます（ネットワーク、およびブロードキャストア

ドレスを除く）。sgt numberキーワードペアでは、
指定したサブネットの各ホストアドレスにバインド

する SGT番号を指定します。

• ipv6-address：ドット付き 10進表記で IPv4ネッ
トワークアドレスを指定します。
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目的コマンドまたはアクション

• prefix：（0～ 30）。ネットワークアドレス内
のビット数を指定します。

• sgt number：（0～ 65,535）。SGT番号を指定
します。

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 6

Device(config)# exit

cts role-based sgt-mapコマンドと cts sxp mapping
network-mapコマンドが実行コンフィギュレーショ
ン内にあることを確認します。

show running-config | include search-string

例：

Device# show running-config | include sgt 1234
Device# show running-config | include network-map

ステップ 7

SXPスピーカーとリスナーの接続と、動作ステー
タスを表示します。

show cts sxp connections

例：

ステップ 8

Device# show cts sxp connections

SXPリスナーにエクスポートした IPと SGTのバイ
ンディングを表示します。

show cts sxp sgt-map

例：

ステップ 9

Device# show cts sxp sgt-map

実行設定を、スタートアップ設定にコピーします。copy running-config startup-config

例：

ステップ 10

Device# copy running-config startup-config

Cisco TrustSecサブネットと SGTのマッピング：例
次の例は、SXPv3を実行している 2つのデバイス（Device 1と Device 2）間の IPv4サ
ブネットと SGTのマッピングを設定する方法を示します。

Device 1（10.1.1.1）と Device 2（10.2.2.2）間の SXPスピーカー/リスナーピアリング
を設定します。

Device1# configure terminal
Device1(config)# cts sxp enable
Device1(config)# cts sxp default source-ip 10.1.1.1
Device1(config)# cts sxp default password 1syzygy1
Device1(config)# cts sxp connection peer 10.2.2.2 password default mode local speaker

Device 1の SXPリスナーとして Device 2を設定します。
Device2(config)# cts sxp enable
Device2(config)# cts sxp default source-ip 10.2.2.2
Device2(config)# cts sxp default password 1syzygy1
Device2(config)# cts sxp connection peer 10.1.1.1 password default mode local listener
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Device 2で、SXP接続が動作していることを確認してください。
Device2# show cts sxp connections brief | include 10.1.1.1

10.1.1.1 10.2.2.2 On 3:22:23:18 (dd:hr:mm:sec)

サブネットワークが Device 1に拡張されるように設定します。
Device1(config)# cts sxp mapping network-map 10000
Device1(config)# cts role-based sgt-map 10.10.10.0/30 sgt 101
Device1(config)# cts role-based sgt-map 10.11.11.0/29 sgt 11111
Device1(config)# cts role-based sgt-map 172.168.1.0/28 sgt 65000

Device 2で、Device 1からのサブネットと SGTの拡張を確認します。ここには、
10.10.10.0/30サブネットワーク用の拡張が 2個、10.11.11.0/29サブネットワーク用の拡
張が 6個、172.168.1.0/28サブネットワーク用の拡張が 14個存在する必要があります。
Device2# show cts sxp sgt-map brief | include 101|11111|65000

IPv4,SGT: <10.10.10.1 , 101>
IPv4,SGT: <10.10.10.2 , 101>
IPv4,SGT: <10.11.11.1 , 11111>
IPv4,SGT: <10.11.11.2 , 11111>
IPv4,SGT: <10.11.11.3 , 11111>
IPv4,SGT: <10.11.11.4 , 11111>
IPv4,SGT: <10.11.11.5 , 11111>
IPv4,SGT: <10.11.11.6 , 11111>
IPv4,SGT: <172.168.1.1 , 65000>
IPv4,SGT: <172.168.1.2 , 65000>
IPv4,SGT: <172.168.1.3 , 65000>
IPv4,SGT: <172.168.1.4 , 65000>
IPv4,SGT: <172.168.1.5 , 65000>
IPv4,SGT: <172.168.1.6 , 65000>
IPv4,SGT: <172.168.1.7 , 65000>
IPv4,SGT: <172.168.1.8 , 65000>
IPv4,SGT: <172.168.1.9 , 65000>
IPv4,SGT: <172.168.1.10 , 65000>
IPv4,SGT: <172.168.1.11 , 65000>
IPv4,SGT: <172.168.1.12 , 65000>
IPv4,SGT: <172.168.1.13 , 65000>
IPv4,SGT: <172.168.1.14 , 65000>

Device 1の拡張数を確認します。
Device1# show cts sxp sgt-map

IP-SGT Mappings expanded:22
There are no IP-SGT Mappings

Device 1とDevice 2の設定を保存して、グローバルコンフィギュレーションモードを
終了します。

Device1(config)# copy running-config startup-config
Device1(config)# exit

Device2(config)# copy running-config startup-config
Device2(config)# exit
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その他の参考資料

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Cisco TrustSecスイッチコンフィギュレーションガイド』Cisco TrustSecと SXPの設定

『Configuring Security for VPNs with IPsec』IPsecの設定

『Configuring Internet Key Exchange Version 2 (IKEv2) and
FlexVPN Site-to-Site』

IKEv2の設定

『Configuration Guide for the Cisco Secure ACS』Cisco Secure Access Control
Server

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/switches/lan/trustsec/configuration/guide/trustsec.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-2mt/sec-cfg-vpn-ipsec.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-cfg-ikev2-flex.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-cfg-ikev2-flex.html
http://www.cisco.com/en/US/products/ps9911/products_user_guide_list.html
http://www.cisco.com/cisco/web/support/index.html


Cisco TrustSecサブネットとSGTのマッピングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : Cisco TrustSecサブネットと SGTのマッピングの機能情報

機能情報リリース機能名

サブネットとセキュリティグ

ループタグ（SGT）のマッピ
ングは、指定したサブネット

内のすべてのホストアドレス

に SGTをバインドします。こ
のマッピングが実行される

と、Cisco TrustSecにより、指
定のサブネットに属する送信

元 IPアドレスを持つ任意の着
信パケットに SGTが課せられ
ます。

次のコマンドが導入されまし

た：cts sxp mapping
network-map

Cisco TrustSecサブネットと
SGTのマッピング
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


