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はじめに

ここでは、このマニュアルの対象読者、構成、および表記法について説明します。また、他の

マニュアルの入手方法についても説明します。

この前書きは、次の項で構成されています。

•はじめに（clvページ）
•対象読者および適用範囲（clvページ）
•機能の互換性（clviページ）
•表記法（clviページ）
•通信、サービス、およびその他の情報, on page clviii
•マニュアルに関するフィードバック（clviiiページ）
•トラブルシューティング（clviiiページ）

はじめに
ここでは、このマニュアルの対象読者、構成、および表記法について説明します。また、他の

マニュアルの入手方法についても説明します。

この前書きは、次の項で構成されています。

対象読者および適用範囲
このドキュメントは、Cisco Enterpriseルータの設定担当者を対象としています。このドキュメ
ントの対象者は、主に次のとおりです。

•ネットワーキングに関する技術的な背景知識と経験を持つお客様。

•ルータベースのインターネットワーキングに関する基本的な知識に精通しているが、Cisco
IOSソフトウェアについては経験の浅いシステム管理者。

•インターネットワーキング装置のインストールと設定を担当しているシステム管理者、お
よび Cisco IOSソフトウェアに精通しているシステム管理者。
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機能の互換性
コンフィギュレーションガイドで説明されているデバイスで使用可能な機能などの Cisco IOS
XEソフトウェアの詳細については、それぞれのルータのドキュメントセットを参照してくだ
さい。

特定の機能のサポートを確認するには、Cisco Feature Navigatorツールを使用します。これは、
特定のソフトウェアリリース、フィーチャセット、またはプラットフォームをサポートする

Cisco IOS XEのソフトウェアイメージを判別できるツールです。

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^および Ctrlシンボルは、Ctrlキーを表しま
す。たとえば、^Dまたは Ctrl+Dというキー
の組み合わせは、Ctrlキーを押しながらDキー
を押すことを意味します。キーは大文字で表

記されていますが、大文字と小文字の区別は

ありません。

^または Ctrl

ストリングは、イタリックで示される引用符

を付けない一組の文字です。たとえば、SNMP
コミュニティストリングとして publicを設定
する場合、ストリングの前後には引用符を使

用しません。引用符を使用すると、その引用

符も含めてストリングとみなされます。

string

コマンドシンタックスの説明には、次の表記法を使用しています。

説明表記法

ユーザが入力するコマンドおよびキーワード

を示します。

ボールド

イタリック体の文字は、ユーザが値を指定す

る引数です。

イタリック体

省略可能な要素（キーワードまたは引数）は、

角かっこで囲んで示しています。

[x]

縦棒で区切られている場合、複数の任意また

は必須のキーワードまたは引数から、1つを選
択します。

|
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説明表記法

角カッコで囲まれ、縦棒で区切られたキーワー

ドまたは引数は、任意の選択肢です。

[x | y]

波カッコで囲まれ、縦棒で区切られたキーワー

ドまたは引数は、必須の選択肢です。

{x | y}

省略可能または必須の要素内に、さらに省略可能または必須の選択肢を含める場合は、角カッ

コや波カッコを入れ子にして示しています。たとえば、次の表を参照してください。

説明表記法

角カッコ内の波カッコおよび縦棒は、任意の

要素内の必須の選択肢です。

[x {y | z}]

例では、次の表記法を使用しています。

説明表記法

画面に表示される情報の例は、Courierフォン
トで表します。

screen

ユーザの入力が必要なテキストの例は、太字

の Courierフォントで表します。
bold screen

山カッコで囲まれたテキストは、パスワード

など、画面に出力されないテキストを表しま

す。

< >

行の先頭にある感嘆符（!）は、コメント行を
表します。また、いくつかのプロセスでも、

Cisco IOS XEソフトウェアにより感嘆符が表
示されることがあります。

!

角カッコは、システムプロンプトに対するデ

フォルトの応答です。

[ ]

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Services [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

マニュアルに関するフィードバック
シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

トラブルシューティング
トラブルシューティングの最新の詳細情報については、

https://www.cisco.com/c/ja_jp/support/index.htmlにある Cisco TAC Webサイトを参照してくださ
い。

製品カテゴリに移動し、リストから製品を選択するか、製品の名前を入力します。発生してい

る問題に関する情報を見つけるには、トラブルシュートおよびアラートを参照してください。
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第 I 部

Authentication, Authorization, and Accounting
（認証、許可、アカウンティング）

•認証の設定, on page 1
• RADIUS許可の変更, on page 71
• AAA認証のメッセージバナー, on page 85
•サーバグループレベルでの AAAドメインストリッピング, on page 91
• AAA Double Authentication Secured by Absolute Timeout, on page 97
• AAA RADIUSレコードのスロットリング, on page 105
• RADIUSパケットオブディスコネクト, on page 113
• AAA認可および AAA認証のキャッシュ, on page 121
•認可の設定, on page 135
•アカウンティングの設定, on page 149
• AAA-SERVER-MIB Set Operation, on page 183
• Per VRF AAA, on page 189
• AAAの IPv6サポート, on page 221
• TACACS+ over IPv6, on page 231
• AAA Dead-Server Detection, on page 239
• Login Password Retry Lockout, on page 247
• MSCHAPバージョン 2, on page 255
• AAAブロードキャストアカウンティング -必須応答サポート, on page 265
•コモンクライテリアに準拠したパスワードの強度と管理, on page 275
• AAA用のセキュアな可逆パスワード（285ページ）





C H A P T E R 1
認証の設定

認証は、選択したセキュリティプロトコルに応じてログイン/パスワードダイアログ、チャレ
ンジ/レスポンス、メッセージングサポート、および暗号化などのユーザーの識別方法を提供
します。認証は、ユーザーに対してネットワークとネットワークサービスへのアクセスを許可

する前に、ユーザーの識別を行う方法です。

•認証の設定の前提条件, on page 1
•認証の設定に関する制約事項, on page 1
•認証の設定に関する情報, on page 2
• AAA認証方式を設定する方法, on page 10
•非 AAA認証方式, on page 43
•認証の例, on page 53
•その他の参考資料, on page 66
•認証の設定に関する機能情報, on page 68

認証の設定の前提条件
認証の Cisco IOS XEソフトウェア実装は、AAA認証方式と非認証方式に分かれています。シ
スコでは、可能であればAAAセキュリティサービスを試用して認証を実装することを推奨し
ます。

認証の設定に関する制約事項
•設定できる AAA方式リストの数は 250です。

• Web認証は、Cisco IOS XEソフトウェアではサポートされていません。
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認証の設定に関する情報
ここでは、認証方式の名前リストを定義し、このリストをさまざまなインターフェイスに適用

して、AAA認証を設定する方法について説明します。ここでは、RADIUS認可変更（CoA）
を使用した AAA認証の処理方法についても説明します。

認証の名前付き方式リスト

AAA認証を設定するには、まず認証方式の名前付きリストを定義し、そのリストを各種のイ
ンターフェイスに適用します。方式リストには、実行する認証の種類と、実行するシーケンス

を定義します。方式リストは特定のインターフェイスに適用され、定義済みの認証方式のいず

れかが実行されます。唯一の例外は、デフォルトの方式リスト（「default」という名前）で
す。デフォルトの方式リストは、明示的に定義された名前付きの方式リストを持つインター

フェイスを除くすべてのインターフェイスに自動的に適用されます。定義済みの方式リスト

は、デフォルトの方式リストに優先します。

方式リストとは、ユーザ認証のために照会される認証方式を記載したシーケンシャルリストで

す。方式リストを使用すると、認証に使用するセキュリティプロトコルを1つまたは複数指定
できるため、最初の方式が失敗した場合に備えて認証のバックアップシステムを確保できま

す。Cisco IOS XEソフトウェアは、ユーザを認証するため、リストに掲載されている最初の方
式が使用されます。その方式で応答に失敗した場合、Cisco IOS XEソフトウェアは、方式リス
トに掲載されている次の認証方式を選択します。このプロセスは、方式リストのいずれかの認

証方式と通信に成功するか、定義されているすべての方式が試行されるまで継続されます。

Cisco IOS XEソフトウェアでは、前の方式からの応答がない場合にだけ、リストの次の認証方
式で認証が試行される、という点が重要です。このサイクルの任意の時点で認証が失敗した場

合（つまり、セキュリティサーバまたはローカルユーザ名データベースからユーザアクセス

の拒否応答が返される場合）、認証プロセスは停止し、その他の認証方式は試行されません。

設定できる AAA方式リストの数は 250です。Note

方式リストとサーバグループ

サーバーグループは、方式リストに使用する既存の RADIUSまたは TACACS+サーバーホス
トをグループ化する方法の 1つです。次の図に、4台のセキュリティサーバー（R1と R2は
RADIUSサーバー、T1と T2は TACACS+サーバー）が設置された一般的な AAAネットワー
ク設定を示します。R1とR2でRADIUSサーバのグループを構成します。T1とT2でTACACS+
サーバのグループを構成します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
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Figure 1:一般的な AAAネットワーク設定

サーバーグループを使用して、設定したサーバーホストのサブセットを指定し、特定のサー

ビスに使用します。たとえば、サーバーグループを使用すると、R1および R2を 1つのサー
バーグループとして定義し、T1および T2を別のサーバーグループとして定義できます。ま
た、認証ログインの方式リストに R1および T1を指定し、PPP認証の方式リストに R2および
T2を指定することもできます。

サーバグループには、1台のサーバに対して複数のホストエントリを含めることができます。
エントリごとに固有の識別情報を設定します。固有の識別情報は、IPアドレスと UDPポート
番号の組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざ
まなポートが、固有の AAAサービスを提供できるようになります。つまり、この固有識別情
報を使用して、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場
合、それぞれの UDPポートに対して RADIUS要求を送信できます。1台の RADIUSサーバー
上にある異なる 2つのホストエントリが 1つのサービス（認証など）に設定されている場合、
設定されている 2番めのホストエントリは最初のホストエントリのフェールオーバーバック
アップとして動作します。この例の場合、最初のホストエントリがアカウンティングサービ

スの提供に失敗すると、同じデバイスに設定されている2番めのホストエントリを使用してア
カウンティングサービスを提供するように、ネットワークアクセスサーバーが試行します（試

行される RADIUSホストエントリの順番は、設定されている順序に従います）。

サーバグループの設定および着信番号識別サービス（DNIS）番号に基づくサーバグループの
設定の詳細については、「Configuring RADIUS」または「Configuring TACACS+」の章を参照
してください。

方式リストの例

たとえば、システム管理者が、すべてのインターフェイスに同じ認証方式を使用してPPP接続
を認証する、というセキュリティソリューションを決定したとします。RADIUSグループで
は、まず認証情報のために R1に接続し、応答がない場合、R2に接続します。R2が応答しな
い場合、TACACS+グループの T1に接続し、T1が応答しない場合、T2に接続します。すべて
の指定したサーバーが応答しなかった場合、認証はアクセスサーバー自体のローカルユーザー
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名データベースで行われます。このソリューションを実装するには、システム管理者が次のコ

マンドを入力してデフォルトの方式リストを作成します。

aaa authentication ppp default group radius group tacacs+ local

この例では、「default」が方式リストの名前です。この方式リストにプロトコルを含める場
合、名前の後に、照会される順で指定します。デフォルトのリストは、すべてのインターフェ

イスに自動的に適用されます。

リモートユーザーがネットワークにダイヤルインしようとすると、ネットワークアクセスサー

バーは、まず R1に認証情報を照会します。ユーザーが R1から認証されると、R1からネット
ワークアクセスサーバーに対して PASS応答が発行され、ユーザーはネットワークにアクセ
スできるようになります。R1からFAIL応答が返されると、ユーザーはアクセスを拒否され、
セッションは終了します。R1が応答しない場合、ネットワークアクセスサーバーではERROR
として処理され、認証情報について R2に照会されます。このパターンは、ユーザーが認証ま
たは拒否されるか、セッションが終了するまで、残りの指定した方式について続行されます。

FAIL応答は ERRORとまったく異なる点に注意してください。FAILとは、適用可能な認証
データベースに含まれる、認証の成功に必要な基準をユーザーが満たしていないことを示しま

す。認証は FAIL応答で終了します。ERRORとは、認証の照会に対してサーバーが応答しな
かったことを示します。そのため、認証は試行されません。ERRORが検出された場合にだけ、
認証方式リストに定義されている次の認証方式が AAAによって選択されます。

たとえば、システム管理者が、1つのインターフェイス、または一部のインターフェイスにだ
け方式リストを適用するとします。この場合、システム管理者は名前付き方式リストを作成

し、その名前付きリストを対象のインターフェイスに適用します。次に、システム管理者が、

インターフェイス 3にだけ適用する認証方式を実装する場合の例を示します。

aaa authentication ppp default group radius group tacacs+ local
aaa authentication ppp apple group radius group tacacs+ local none
interface async 3
ppp authentication chap apple

この例では、「apple」が方式リストの名前です。また、この方式リストに含まれるプロトコル
は、名前の後に、実行する順で指定されています。方式リストを作成すると、該当するイン

ターフェイスに適用されます。AAAおよび PPP認証コマンド両方の方式リスト名（apple）は
一致する必要があります。

次の例では、システム管理者がサーバーグループを使用し、PPP認証の場合は R2および T2
だけが有効であることを指定します。この場合、管理者は、メンバがそれぞれR2（172.16.2.7）
とT2（172.16.2.77）であるサーバーグループを定義する必要があります。この例では、RADIUS
サーバーグループ「rad2only」は aaa group serverコマンドを使用して次のように定義されま
す。

aaa group server radius rad2only
server 172.16.2.7

TACACS+サーバーグループ「tac2only」は、aaa group serverコマンドを使用して次のように
定義されます。
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aaa group server tacacs+ tac2only
server 172.16.2.77

次に、管理者はサーバーグループを使用して PPP認証を適用します。この例では、PPP認証
用のデフォルト方式リストは group rad2only、group tac2only、localの順序に従います。

aaa authentication ppp default group rad2only group tac2only local

RADIUS認可変更について
標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリーが送信されたサーバが応答するプルモデルで使用されます。シスコのソフト

ウェアは、プッシュモデルで使用されるRFC 5176で定義されたRADIUS CoA要求をサポート
しています。このモデルでは、要求は外部サーバからネットワークに接続されたデバイスへ発

信され、外部の認証、許可、アカウンティング（AAA）またはポリシーサーバからの動的な
セッション再設定が可能になります。

次のセッション単位の CoA要求を使用します。

•セッション再認証

•セッションの終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

•セキュリティとパスワード

•アカウンティング

CoA要求

CoA要求は、RFC 5176に記載されているように、プッシュモデルで使用することによって、
セッション識別、ホスト再認証、およびセッション終了を行うことができます。モデルは、次

のように、1つの要求（CoA-Request）と 2つの考えられる応答コードで構成されます。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から開始されて、リス
ナーとして動作するデバイスに転送されます。

RFC 5176規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終
了に対してデバイスでサポートされています。

次の表に、RADIUS認可変更（CoA）機能でサポートされている IETF属性を示します。
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Table 1:サポートされている IETF属性

属性名属性番号

State24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

Table 2: Error-Causeの値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてない508
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CoA要求応答コード

CoA要求の応答コードは、デバイスへコマンドを発行するために使用されます。サポートされ
ているコマンドを「CoA要求コマンド」に示します。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、
オーセンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

属性フィールドは、Ciscoベンダー固有属性（VSA）を送信するために使用します。

セッションの識別

特定のセッションに対する接続解除および CoA要求の場合、デバイスは次の 1つまたは複数
の属性に基づいてセッションを検出します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id（シスコのベンダー固有属性（VSA））

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、
デバイスは「Invalid Attribute Value」エラーコード属性を含むDisconnect-NAKまたはCoA-NAK
を返します。

CoA NAKメッセージは、キーの不一致があるすべての CoA要求に送信されるわけではありま
せん。メッセージは、クライアントの最初の3つの要求にのみ送信されます。その後、そのク
ライアントからのすべてのパケットがドロップされます。キーの不一致が見つかると、CoA
NAKメッセージで送信される応答オーセンティケータはダミーのキー値から計算されます。

Note

CoA ACK応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoA ACK内
で返される属性は CoA要求によって異なります。

CoA NAK応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含
めることができます。

CoA要求コマンド

デバイスでサポートされているコマンドを次の表に示します。すべての CoAコマンドには、
デバイスと CoAクライアント間のセッション IDが含まれている必要があります。
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Table 3:デバイスでサポートされる CoA要求コマンド

シスコの VSAコマンド

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host

VSAを必要としない標準の接続解除要求ですTerminate session

セッション再認証

セッション認証を開始するために、認証、許可、アカウンティング（AAA）サーバは、Cisco
VSAと1つ以上のセッション ID属性を含む標準CoA要求メッセージを送信します。Cisco VSA
は、Cisco:Avpair=“subscriber:command=reauthenticate”の形式です。

次のシナリオでは、現在のセッション状態によって、メッセージに対するデバイスの応答が決

まります。

•セッションが現在、IEEE 802.1xによって認証されている場合、デバイスは Extensible
Authentication Protocol over LAN（EAPoL）-RequestIdメッセージをサーバに送信すること
で応答します。

•セッションが現在MAC認証バイパス（MAB）によって認証されている場合、デバイスは
アクセス要求をサーバに送信し、最初に成功した認証で使用したのと同じ ID属性を渡し
ます。

•デバイスがコマンドを受信した際にセッション認証が実行中である場合は、デバイスはプ
ロセスを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開

始します。

セッションの終了

CoA接続解除要求は、ホストポートをディセーブルにせずにセッションを終了します。CoA
接続解除要求終了によって、指定したホストのオーセンティケータステートマシンが再初期

化されますが、ホストのネットワークへのアクセスは制限されません。セッションが見つから

ない場合、デバイスは「Session ContextNot Found」エラーコード属性を使用してDisconnect-NAK
メッセージを返します。セッションが見つかった場合、デバイスはセッションを終了します。

セッションが完全に削除されると、デバイスは Disconnect-ACKメッセージを返します。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair=“subscriber:command=disable-host-port” VSAを含む CoA要求を使用します。この
コマンドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネット

ワークアクセスを即座にブロックする必要がある場合に便利です。ポートのネットワークア

クセスを復元する場合は、非 RADIUSメカニズムを使用して再びイネーブルにします。
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CoA要求の disable host port

RADIUSサーバーの CoA disable portコマンドを実行すると、セッションをホストしている認
証ポートが管理的にシャットダウンされます。その結果、セッションは終了します。このコマ

ンドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワーク

アクセスを即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを

復元する場合は、非 RADIUSメカニズムを使用して再びイネーブルにします。このコマンド
は、次の VSAを含む標準の CoA-Requestメッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1
つ以上のセッション ID属性とともに使用する必要があります。セッションを検出できない場
合、デバイスは「Session Context Not Found」エラーコード属性を含むCoA-NAKメッセージを
返します。デバイスは、セッションを検出すると、ホスティングポートを無効にし、CoA-ACK
メッセージを返します。

デバイスが CoA-ACKをクライアントに返す前にデバイスに障害が発生した場合、クライアン
トから要求が再送信されると、新しいアクティブデバイス上でそのプロセスが繰り返されま

す。デバイスが CoA-ACKメッセージをクライアントに返した後でデバイスに障害が発生した
が、操作が完了していない場合、その操作は新しいアクティブデバイスで再開されます。

RADIUSサーバの CoA disable portコマンドを無視するには、「bounceおよび disable RADIUS
CoA要求を無視するためのデバイスの設定」を参照してください。

CoA要求の bounce port

RADIUSサーバーの CoA bounce portが RADIUSサーバーから送信されると、認証ポートでリ
ンクのフラップが発生します。その結果、このポートに接続している1つまたは複数のホスト
から、DHCPの再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この
認証ポートに関する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイ

ントの場合に発生する可能性があります。CoA bounce portは、次の新しい VSAを含む標準の
CoA-Requestメッセージで伝達されます。

Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、「セッション ID」に示されている1つ以上のセッ
ション ID属性とともに使用する必要があります。セッションが見つからない場合、デバイス
は「Session Context Not Found」エラーコード属性を使用して CoA-NAKメッセージを返しま
す。このセッションがある場合は、デバイスはホストポートを 10秒間ディセーブルし、再び
イネーブルにし（ポートバウンス）、CoA-ACKを返します。

RADIUSサーバの CoA bounce portを無視するには、「bounceおよび disable RADIUS CoA要求
を無視するためのデバイスの設定」を参照してください。

ドメインストリッピング

radius-server domain-strippingコマンドを使用して、グローバルレベルで受信したユーザー
名からドメイン名を削除できます。radius-server domain-strippingコマンドを設定すると、
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「user@example.com」を含むすべての AAA要求のユーザー名が「user」に再フォーマットさ
れてリモート RADIUSサーバーに送信されます。ドメイン名は要求から削除されます。

ドメインストリッピングは TACACS設定では行われません。Note

AAAブロードキャストアカウンティング機能を有効にすると、アカウンティング情報を複数
の AAAサーバーに同時に送信できます。つまり、アカウンティング情報を 1つまた複数の
AAAサーバーに同時にブロードキャストすることが可能です。この機能を使用すると、プラ
イベートおよびパブリック AAAサーバーにアカウント情報を送信できます。この機能では、
音声アプリケーションによる課金情報も提供されます。

ドメインストリッピング機能を使用すると、ドメインストリッピングをサーバーグループレ

ベルで設定できます。

サーバー単位のグループコンフィギュレーションはグローバルコンフィギュレーションを上

書きします。ドメインストリッピングが、グローバルではイネーブルではないがサーバーグ

ループでイネーブルになっている場合、そのサーバーグループに対してのみイネーブルになり

ます。また、Virtual Routing and Forwarding（VRF）固有のドメインストリッピングがグローバ
ルで設定されていて、別のVRFのドメインストリッピングがサーバーグループで設定されて
いる場合、ドメインストリッピングは両方の VRFでイネーブルになります。VRFの設定は、
サーバーグループコンフィギュレーションモードから取得されます。サーバーグループコン

フィギュレーションがグローバルコンフィギュレーションモードでディセーブルになってい

るが、サーバーグループコンフィギュレーションモードで使用可能である場合、サーバーグ

ループコンフィギュレーションモードでのすべての設定が適用可能です。

ドメインストリッピングおよびブロードキャストアカウンティングを設定した後で、設定ご

とに別個のアカウンティングレコードを作成できます。

AAA認証方式を設定する方法

aaa new-modelコマンドを使用して AAAをグローバルに有効にするまで、AAA機能は使用で
きません。

Note

この章のコマンドを使用した認証の設定例については、「認証の例」を参照してください。

AAAを使用したログイン認証の設定
AAAセキュリティサービスにより、さまざまなログイン認証方式を容易に実行できるように
なります。aaa authentication loginコマンドを使用すると、サポートされているログイン認証
方式のいずれを使用するかに関係なく、AAA認証が有効になります。 aaa authentication login
コマンドを使用すると、ログイン時に試行する認証方式リストを 1つまたは複数作成できま
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す。これらのリストは、login authenticationラインコンフィギュレーションコマンドによっ
て適用されます。

AAAを使用してログイン認証を設定するには、グローバルコンフィギュレーションモードで
次のコマンドを使用します。

SUMMARY STEPS

1. Router(config)# aaa new-model
2. Router(config)# aaa authentication login{default | list-name} method1[method2...]
3. Router(config)# line [aux | console | tty | vty] line-number [ending-line-number]
4. Router(config-line)# login authentication

DETAILED STEPS

Procedure

PurposeCommand or Action

AAAをグローバルに有効にします。Router(config)# aaa new-modelステップ 1

ローカルな認証リストを作成します。Router(config)# aaa authentication login{default |
list-name} method1[method2...]

ステップ 2

認証リストを適用する回線について、ラインコン

フィギュレーションモードを開始します。

Router(config)# line [aux | console | tty | vty] line-number
[ending-line-number]

ステップ 3

1つの回線または複数回線に認証リストを適用しま
す。

Router(config-line)# login authentication

Example:

ステップ 4

{default | list-name}

What to do next

list-nameは、作成するリストを指定するときに使用される名前で、文字列を使用できます。
method引数は、認証アルゴリズムが試行する実際の方式を指します。追加の認証方式は、その
前の方式でエラーが返された場合に限り使用されます。前の方式が失敗した場合は使用されま

せん。すべての方式でエラーが返されても引き続き認証を行うように指定するには、コマンド

ラインの最後の方式として noneを指定します。

たとえば、（この例では）TACACS+サーバーでエラーが返されても引き続き認証を行うよう
に指定するには、次のコマンドを入力します。

aaa authentication login default group tacacs+ none

noneキーワードを指定すると、すべてのユーザーがログイン認証に成功するため、認証のバッ
クアップ方式としてだけ使用してください。

Note
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login authenticationコマンドにリストが指定されていない場合に使用するデフォルトのリスト
を作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指定します。
デフォルト認証方式リストは、自動的にすべてのインターフェイスに適用されます。

たとえば、ログイン時のユーザー認証のデフォルト方式としてRADIUSを指定するには、次の
コマンドを入力します。

aaa authentication login default group radius

次の表に、サポートされるログイン認証方式を示します。

Table 4: AAA認証ログイン方式

説明キーワード

認証に有効化パスワードを使用します。enable

Kerberos 5を認証に使用します。krb5

ルータへの接続に Telnetを使用する場合、Kerberos 5 Telnet認証プロト
コルを使用します。このキーワードを選択する場合、方式リストの最初

の方式としてこのキーワードを指定する必要があります。

krb5-telnet

認証にラインパスワードを使用します。line

認証にローカルなユーザ名データベースを使用します。local

認証に大文字と小文字が区別されるローカルなユーザ名を使用します。local-case

認証を使用しません。none

認証にすべての RADIUSサーバのリストを使用します。group radius

認証にすべての TACACS+サーバのリストを使用します。group tacacs+

aaa group server radiusまたは aaa group server tacacs+コマンドで定義
されているように、認証に RADIUSまたは TACACS+サーバーのサブ
セットを使用します。

group group-name

loginコマンドによって変更されるのはユーザー名および特権レベルだけであり、シェルは実
行されません。したがって、autocommandは実行されません。この状況で autocommandを実行
するには、Telnetセッションをルータに復帰（ループバック）させる必要があります。この方
法で autocommand機能を実装する場合は、ルータがセキュアなTelnetセッションを使用するよ
うに設定されていることを確認してください。

Note
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イネーブルパスワードによるログイン認証

認証方式としてイネーブルパスワードを指定するには、enable方式キーワードを指定して aaa
authentication loginコマンドを使用します。たとえば、他の方式リストが定義されていない場
合にログイン時のユーザー認証方式としてイネーブルパスワードを指定するには、次のコマン

ドを入力します。

aaa authentication login default enable

ログイン認証方式としてイネーブルパスワードを使用するには、イネーブルパスワードを定

義しておく必要があります。イネーブルパスワードの定義の詳細については、「Configuring
Passwords and Privileges」を参照してください。

Kerberosによるログイン認証

Kerberosによる認証は、他のほとんどの認証方式とは異なり、ユーザーのパスワードはリモー
トアクセスサーバーに送信されません。ネットワークにログインするリモートユーザーは、

ユーザー名の指定を求められます。ユーザのエントリがキー発行局（KDC）に存在する場合
は、そのユーザのパスワードを含む暗号化されたチケット認可チケット（TGT）が作成され、
ルータに送信されます。次に、ユーザにパスワードの入力が求められ、ルータではそのパス

ワードを含む TGTの復号化が試行されます。復号化に成功すると、ユーザは認証され、ルー
タ上にあるユーザのクレデンシャルキャッシュに TGTが保存されます。

krb5はKINITプログラムを使用しませんが、ルータに対して認証するために、ユーザがKINIT
プログラムを実行して TGTを取得する必要はありません。これは、Cisco IOS XEの Kerberos
実装のログイン手順に KINITが統合されているためです。

ログイン認証方式として Kerberosを指定するには、krb5方式キーワードを指定して aaa
authentication loginコマンドを使用します。たとえば、他の方式リストが定義されていない場
合にログイン時のユーザー認証方式としてKerberosを指定するには、次のコマンドを入力しま
す。

aaa authentication login default krb5

ログイン認証方式として Kerberosを使用するには、Kerberosセキュリティサーバーとの通信
をイネーブルにしておく必要があります。Kerberosサーバーとの通信を確立する方法の詳細に
ついては、「Kerberosの設定」の章を参照してください。

ラインパスワードによるログイン認証

ログイン認証方式としてラインパスワードを指定するには、line方式キーワードを指定して
aaa authentication loginコマンドを使用します。たとえば、他の方式リストが定義されていな
い場合にログイン時のユーザー認証方式としてラインパスワードを指定するには、次のコマン

ドを入力します。

aaa authentication login default line
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ログイン認証方式としてラインパスワードを使用するには、ラインパスワードを定義してお

く必要があります。ラインパスワードの定義の詳細については、「ラインパスワード保護の

設定」を参照してください。

ローカルパスワードによるログイン認証

Ciscoルータまたはアクセスサーバーが認証にローカルユーザー名データベースを使用するよ
うに指定するには、local方式キーワードを指定して aaa authentication loginコマンドを使用し
ます。たとえば、他の方式リストが定義されていない場合にログイン時のユーザ認証方式とし

てローカルユーザ名データベースを指定するには、次のコマンドを入力します。

aaa authentication login default local

ローカルユーザ名データベースにユーザを追加する方法については、「ユーザ名認証の確立」

を参照してください。

group RADIUSによるログイン認証

ログイン認証方式として RADIUSを指定するには、group radius方式を指定して aaa
authentication loginコマンドを使用します。たとえば、他の方式リストが定義されていない場
合にログイン時のユーザー認証方式としてRADIUSを指定するには、次のコマンドを入力しま
す。

aaa authentication login default group radius

ログイン認証方式として RADIUSを使用するには、RADIUSセキュリティサーバーとの通信
をイネーブルにしておく必要があります。RADIUSサーバーとの通信を確立する方法の詳細に
ついては、「RADIUSの設定」の章を参照してください。

アクセス要求での RADIUS属性 8の設定

aaa authentication loginコマンドを使用して RADIUSを指定し、NASから IPアドレスを要求
するようにログインホストを設定すると、グローバルコンフィギュレーションモードで

radius-server attribute 8 include-in-access-reqコマンドを使用して、access-requestパケットで属
性8（Framed-IP-Address）を送信できます。このコマンドによって、ユーザー認証の前に、NAS
から RADIUSサーバーに対してユーザー IPアドレスのヒントを提供できます。属性 8の詳細
については、巻末の付録「RADIUS属性」を参照してください。

group TACACSによるログイン認証

ログイン認証方式として TACACS+を指定するには、group tacacs+方式を指定して、aaa
authentication loginコマンドを使用します。たとえば、他の方式リストが定義されていない場
合にログイン時のユーザー認証方式としてTACACS+を指定するには、次のコマンドを入力し
ます。

aaa authentication login default group tacacs+
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ログイン認証方式として TACACS+を使用するには、TACACS+セキュリティサーバーとの通
信をイネーブルにしておく必要があります。TACACS+サーバーとの通信を確立する方法の詳
細については、「TACACS+の設定」の章を参照してください。

group group-nameによるログイン認証

ログイン認証方式として使用するRADIUSまたはTACACS+サーバーのサブセットを指定する
には、group group-name方式を指定して aaa authentication loginコマンドを使用します。グルー
プ名とそのグループのメンバを指定して定義するには、aaa group serverコマンドを使用しま
す。たとえば、aaa group serverコマンドを使用して、group loginradのメンバを最初に定義し
ます。

aaa group server radius loginrad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
loginradのメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザー認証方式としてgrouploginrad
を指定するには、次のコマンドを入力します。

aaa authentication login default group loginrad

ログイン認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティ
サーバーとの通信をイネーブルにしておく必要があります。RADIUSサーバーとの通信を確立
する方法の詳細については、「RADIUSの設定」の章を参照してください。TACACS+サーバー
との通信を確立する方法の詳細については、「TACACS+の設定」の章を参照してください。

AAAを使用した PPP認証の設定
多くのユーザは、asyncまたは ISDNを介したダイヤルアップでネットワークアクセスサーバ
にアクセスします。asyncまたは ISDNを介したダイヤルアップは、CLIを完全にバイパスしま
す。その代わり、接続が確立するとすぐにネットワークプロトコル（PPPや ARAなど）が開
始されます。

AAAセキュリティサービスにより、PPPを実行するシリアルインターフェイスに使用できる
さまざまな認証方式の実行が容易になります。aaa authentication pppコマンドを使用すると、
サポートされている PPP認証方式のいずれを使用するかに関係なく、AAA認証が有効になり
ます。

PPPを使用してシリアル回線に AAA認証方式を設定するには、グローバルコンフィギュレー
ションモードで次のコマンドを使用します。

SUMMARY STEPS

1. Router(config)# aaa new-model
2. Router(config)# aaa authentication ppp{default | list-name} method1[method2... ]
3. Router(config)# interface interface-type interface-number
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4. Router(config-if)# ppp authentication {protocol1 [protocol2... ]} [if-needed] {default | list-name}
[callin] [one-time][optional]

DETAILED STEPS

Procedure

PurposeCommand or Action

AAAをグローバルに有効にします。Router(config)# aaa new-modelステップ 1

ローカルな認証リストを作成します。Router(config)# aaa authentication ppp{default |
list-name} method1[method2... ]

ステップ 2

認証リストを適用するインターフェイスについて、

インターフェイスコンフィギュレーションモード

を開始します。

Router(config)# interface interface-type interface-numberステップ 3

1つの回線または複数回線に認証リストを適用しま
す。このコマンドの protocol1と protocol2は、

Router(config-if)# ppp authentication {protocol1
[protocol2... ]} [if-needed] {default | list-name} [callin]
[one-time][optional]

ステップ 4

CHAP、MS-CHAP、およびPAPのプロトコルを示し
ます。PPP認証は、まずprotocol1に指定された最初
の認証方式を使用して試行されます。認証に

protocol1を使用できない場合は、次に設定されてい
るプロトコルを使用して認証のネゴシエーションを

行います。

What to do next

aaa authentication pppコマンドを使用して、PPPを介して認証を試行するときに使用する認証
方式のリストを 1つまたは複数作成します。これらのリストは、ppp authenticationラインコ
ンフィギュレーションコマンドによって適用されます。

名前付きリストが ppp authenticationコマンドに指定されていない場合に使用するデフォルト
のリストを作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指定
します。

たとえば、ユーザー認証のデフォルト方式としてローカルユーザー名データベースを指定する

には、次のコマンドを入力します。

aaa authentication ppp default local

list-nameは、作成するリストを指定するときに使用される名前で、任意の文字列を使用できま
す。method引数は、認証アルゴリズムが試行する実際の方式を指します。追加の認証方式は、
その前の方式でエラーが返された場合に限り使用されます。前の方式が失敗した場合は使用さ

れません。すべての方式でエラーが返されても引き続き認証を行うように指定するには、コマ

ンドラインの最後の方式として noneを指定します。

たとえば、（この例では）TACACS+サーバーでエラーが返されても引き続き認証を行うよう
に指定するには、次のコマンドを入力します。
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aaa authentication ppp default group tacacs+ none

noneを指定するとすべてのユーザーが認証に成功してログインできるようになるため、認証
のバックアップ方式として使用する必要があります。

Note

次の表に、サポートされるログイン認証方式を示します。

Table 5: AAA認証 PPP方式

説明キーワード

ユーザが TTY回線で認証済みの場合、認証しません。if-needed

認証に Kerberos 5を使用します（PAP認証にだけ使用できます）。krb5

認証にローカルなユーザ名データベースを使用します。local

認証に大文字と小文字が区別されるローカルなユーザ名を使用します。local-case

認証を使用しません。none

認証にすべての RADIUSサーバのリストを使用します。group radius

認証にすべての TACACS+サーバのリストを使用します。group tacacs+

aaa group server radiusまたは aaa group server tacacs+コマンドで定義
されているように、認証に RADIUSまたは TACACS+サーバーのサブ
セットを使用します。

group group-name

Kerberosによる PPP認証

PPPを実行するインターフェイスで使用する認証方式として Kerberosを指定するには、krb5
方式キーワードを指定して aaa authentication pppコマンドを使用します。たとえば、他の方
式リストが定義されていない場合にユーザー認証方式としてKerberosを指定するには、次のコ
マンドを入力します。

aaa authentication ppp default krb5

PPP認証方式として Kerberosを使用するには、Kerberosセキュリティサーバーとの通信をイ
ネーブルにしておく必要があります。Kerberosサーバーとの通信を確立する方法の詳細につい
ては、「Kerberosの設定」の章を参照してください。

Kerberosログイン認証は、PPP PAP認証とだけ連携します。Note
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ローカルパスワードによる PPP認証

Ciscoルータまたはアクセスサーバーが認証にローカルユーザー名データベースを使用するよ
うに指定するには、方式キーワード localを指定して aaa authentication pppコマンドを使用し
ます。たとえば、他の方式リストが定義されていない場合に、PPPを実行する回線に使用する
ユーザ認証方式としてローカルユーザ名データベースを指定するには、次のコマンドを入力し

ます。

aaa authentication ppp default local

ローカルユーザ名データベースにユーザを追加する方法については、「ユーザ名認証の確立」

を参照してください。

group RADIUSによる PPP認証

ログイン認証方式として RADIUSを指定するには、group radius方式を指定して aaa
authentication pppコマンドを使用します。たとえば、他の方式リストが定義されていない場
合にログイン時のユーザー認証方式としてRADIUSを指定するには、次のコマンドを入力しま
す。

aaa authentication ppp default group radius

PPP認証方式として RADIUSを使用するには、RADIUSセキュリティサーバーとの通信をイ
ネーブルにしておく必要があります。RADIUSサーバーとの通信を確立する方法の詳細につい
ては、「RADIUSの設定」の章を参照してください。

アクセス要求での RADIUS属性 44の設定

group radius方式で aaa authentication pppコマンドを使用して、ログイン認証方式として
RADIUSを指定した後、グローバルコンフィギュレーションモードで radius-server attribute
44 include-in-access-reqコマンドを使用して、アクセス要求パケットで属性44（Acct-Session-ID）
を送信するようにデバイスを設定できます。このコマンドによって、RADIUSデーモンはコー
ルを開始から終了まで追跡できます。

group TACACSによる PPP認証

ログイン認証方式として TACACS+を指定するには、group tacacs+方式を指定して、aaa
authentication pppコマンドを使用します。たとえば、他の方式リストが定義されていない場
合にログイン時のユーザー認証方式としてTACACS+を指定するには、次のコマンドを入力し
ます。

aaa authentication ppp default group tacacs+

PPP認証方式として TACACS+を使用するには、TACACS+セキュリティサーバーとの通信を
イネーブルにしておく必要があります。TACACS+サーバーとの通信を確立する方法の詳細に
ついては、「TACACS+の設定」の章を参照してください。
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group group-nameによる PPP認証

ログイン認証方式として使用するRADIUSまたはTACACS+サーバーのサブセットを指定する
には、group group-name方式を指定して aaa authentication pppコマンドを使用します。グルー
プ名とそのグループのメンバを指定して定義するには、aaa group serverコマンドを使用しま
す。たとえば、aaa group serverコマンドを使用して、group pppradのメンバを最初に定義し
ます。

aaa group server radius ppprad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
pppradのメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザー認証方式としてgroupppprad
を指定するには、次のコマンドを入力します。

aaa authentication ppp default group ppprad

PPP認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティサー
バーとの通信をイネーブルにしておく必要があります。RADIUSサーバーとの通信を確立する
方法の詳細については、「RADIUSの設定」の章を参照してください。TACACS+サーバーと
の通信を確立する方法の詳細については、「TACACS+の設定」の章を参照してください。

PPP要求に対する AAAスケーラビリティの設定
ネットワークアクセスサーバー（NAS）のPPPマネージャによって割り当てられた複数のバッ
クグラウンドプロセスを設定およびモニターして、AAA認証要求と認可要求に対応できます。
AAAスケーラビリティ機能によって、PPPに対するAAA要求を処理するために使用される複
数のプロセスを設定できるようになります。つまり、同時に認証または認可できるユーザー数

が増えます。

PPPに対する AAA要求を処理するために、特定の数のバックグラウンドプロセスを割り当て
るには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

PPPに対する AAA認証要求および認可要求を処理するた
めに、特定の数のバックグラウンドプロセスを割り当てま

す。

Router(config)# aaa processes
number

引数 numberには、PPPに対するAAA認証要求と認可要求を処理するために確保するバックグ
ラウンドプロセス数を定義します。また、1～ 2147483647の任意の値を設定できます。PPP
マネージャがPPPに対する要求を処理する方法のため、この引数には、同時に認証できる新規
ユーザーの数も定義します。この引数は、いつでも増減できます。
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追加バックグラウンドプロセスの割り当ては、コストが高くなる可能性があります。PPPに対
する AAA要求を処理できるバックグラウンドプロセスの最小数を設定してください。

Note

AAAを使用した ARAP認証の設定
aaa authentication arapコマンドを使用して、AppleTalk Remote Access Protocol（ARAP）ユー
ザーがデバイスにログインを試行するときに使用する認証方式のリストを1つまたは複数作成
できます。これらのリストは、arap authenticationラインコンフィギュレーションコマンドで
使用されます。

グローバルコンフィギュレーションモードで次のコマンドを使用します。

SUMMARY STEPS

1. Device(config)# aaa new-model
2. Device(config)# aaa authentication arap
3. Device(config)# line number

4. Device(config-line)# autoselect arap
5. Device(config-line)# autoselect during-login
6. Device(config-line)# arap authentication list-name

7. Device(config-line)# end

DETAILED STEPS

Procedure

PurposeCommand or Action

AAAをグローバルに有効にします。Device(config)# aaa new-modelステップ 1

Device(config)# aaa authentication arapステップ 2

Example:

ARAPユーザーに対する認証をイネーブルにします。

（任意）ラインコンフィギュレーションモードに

変更します。

Device(config)# line numberステップ 3

（任意）ARAPの自動選択をイネーブルにします。Device(config-line)# autoselect arapステップ 4

（任意）ユーザーログイン時にARAPセッションを
自動的に開始します。

Device(config-line)# autoselect during-loginステップ 5

（任意：defaultが aaa authentication arapコマンド
に使用されている場合は不要）回線上のARAPに対
する TACACS+認証を有効にします。

Device(config-line)# arap authentication list-nameステップ 6
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PurposeCommand or Action

特権 EXECモードに戻ります。Device(config-line)# endステップ 7

What to do next

list-nameは、作成するリストを指定するときに使用される名前で、任意の文字列を使用できま
す。method引数は、認証アルゴリズムが試行する方式の実際のリストを指します。試行は入力
されている順序で行われます。

名前付きリストが arap authenticationコマンドに指定されていない場合に使用するデフォルト
のリストを作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指定
します。

追加の認証方式は、その前の方式でエラーが返された場合に限り使用されます。前の方式が失

敗した場合は使用されません。すべての方式でエラーが返されても引き続き認証を行うように

指定するには、コマンドラインの最後の方式として noneを指定します。

noneを指定するとすべてのユーザーのログインが認証されるようになるため、認証のバック
アップ方式として使用する必要があります。

Note

次の表に、サポートされるログイン認証方式を示します。

Table 6: AAA認証 ARAP方式

説明キーワード

ユーザが EXECモードにログイン済みの場合にだけ、ゲストログイン
を許可します。

auth-guest

ゲストログインを許可します。guest

認証にラインパスワードを使用します。line

認証にローカルなユーザ名データベースを使用します。local

認証に大文字と小文字が区別されるローカルなユーザ名を使用します。local-case

認証にすべての RADIUSサーバのリストを使用します。group radius

認証にすべての TACACS+サーバのリストを使用します。group tacacs+

aaa group server radiusまたは aaa group server tacacs+コマンドで定義
されているように、認証に RADIUSまたは TACACS+サーバーのサブ
セットを使用します。

group group-name

たとえば、ARAPとともに使用するデフォルトの AAA認証方式リストを作成するには、次の
コマンドを使用します。
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aaa authentication arap default if-needed none

ARAPに同じ認証方式リストを作成し、リストにMIS-accessと名前を付けるには、次のコマン
ドを入力します。

aaa authentication arap MIS-access if-needed none

ここでは、次の内容について説明します。

認可済みゲストログインを許可する ARAP認証

ユーザーが EXECに正常にログイン済みの場合にだけ、ゲストログインを許可するには、
auth-guestキーワードを指定して aaa authentication arapコマンドを使用します。この方式は
ARAP認証方式リストの先頭に指定する必要がありますが、この方式が成功しなかった場合は
引き続き他の方式を試行できます。たとえば、認証のデフォルト方式として、すべての認可済

みゲストログイン（つまり、EXECにログイン済みのユーザーによるログイン）を許可し、そ
の方式が失敗した場合にだけ RADIUSを使用するには、次のコマンドを入力します。

aaa authentication arap default auth-guest group radius

AAAを初期化すると、デフォルトで ARAPによるゲストログインはディセーブルになりま
す。ゲストログインを許可するには、 guestキーワードまたは auth-guestキーワードを指定し
て aaa authentication arapコマンドを使用する必要があります。

Note

ゲストログインを許可する ARAP認証

ゲストログインを許可するには、guestキーワードを指定して aaa authentication arapコマンド
を使用します。この方式はARAP認証方式リストの先頭に指定する必要がありますが、この方
式が成功しなかった場合は引き続き他の方式を試行できます。たとえば、認証のデフォルト方

式としてすべてのゲストログインを許可し、その方式が失敗した場合にだけ RADIUSを使用
するには、次のコマンドを入力します。

aaa authentication arap default guest group radius

ラインパスワードによる ARAP認証

認証方式としてラインパスワードを指定するには、方式キーワード lineを指定して aaa
authentication arapコマンドを使用します。たとえば、他の方式リストが定義されていない場
合に、ARAPユーザー認証方式としてラインパスワードを指定するには、次のコマンドを入力
します。

aaa authentication arap default line

ARAP認証方式としてラインパスワードを使用するには、ラインパスワードを定義しておく
必要があります。ラインパスワードの定義の詳細については、この章の「ラインパスワード

保護の設定」を参照してください。
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ローカルパスワードによる ARAP認証

Ciscoルータまたはアクセスサーバーが認証にローカルユーザー名データベースを使用するよ
うに指定するには、方式キーワード localを指定して aaa authentication arapコマンドを使用し
ます。たとえば、他の方式リストが定義されていない場合に、ARAPユーザ認証方式として
ローカルユーザ名データベースを指定するには、次のコマンドを入力します。

aaa authentication arap default local

ローカルユーザ名データベースにユーザを追加する方法については、「ユーザ名認証の確立」

を参照してください。

group RADIUSによる ARAP認証

NASI認証方式としてRADIUSを指定するには、group radius 方式を指定して aaa authentication
arapコマンドを使用します。たとえば、他の方式リストが定義されていない場合にログイン時
のユーザー認証方式として RADIUSを指定するには、次のコマンドを入力します。

aaa authentication arap default group radius

ARAP認証方式として RADIUSを使用する前に、RADIUSセキュリティサーバーとの通信を
イネーブルにしておく必要があります。RADIUSサーバーとの通信を確立する方法の詳細につ
いては、「RADIUSの設定」の章を参照してください。

group TACACSによる ARAP認証

ARAP認証方式として TACACS+を指定するには、group tacacs+方式を指定して、aaa
authentication arapコマンドを使用します。たとえば、他の方式リストが定義されていない場
合にログイン時のユーザー認証方式としてTACACS+を指定するには、次のコマンドを入力し
ます。

aaa authentication arap default group tacacs+

ARAP認証方式として TACACS+を使用するには、TACACS+セキュリティサーバーとの通信
をイネーブルにしておく必要があります。TACACS+サーバーとの通信を確立する方法の詳細
については、「TACACS+の設定」の章を参照してください。

group group-nameによる ARAP認証

ARAP認証方式として使用するRADIUSまたは TACACS+サーバーのサブセットを指定するに
は、group group-name方式を指定して aaa authentication arapコマンドを使用します。グルー
プ名とそのグループのメンバを指定して定義するには、aaa group serverコマンドを使用しま
す。たとえば、aaa group serverコマンドを使用して、group arapradのメンバを最初に定義し
ます。

aaa group server radius araprad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32
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このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
arapradのメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザー認証方式としてgrouparaprad
を指定するには、次のコマンドを入力します。

aaa authentication arap default group araprad

ARAP認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティ
サーバーとの通信をイネーブルにしておく必要があります。RADIUSサーバーとの通信を確立
する方法の詳細については、「RADIUSの設定」の章を参照してください。TACACS+サーバー
との通信を確立する方法の詳細については、「TACACS+の設定」の章を参照してください。

AAAを使用した NASI認証の設定
aaa authentication nasiコマンドを使用して、NetWare Asynchronous Services Interface（NASI）
ユーザーがデバイスにログインを試行するときに使用する認証方式のリストを1つまたは複数
作成できます。これらのリストは、nasi authentication lineコンフィギュレーションコマンド
で使用されます。

AAAを使用して NASI認証を設定するには、グローバルコンフィギュレーションモードで次
のコマンドを使用します。

SUMMARY STEPS

1. Device(config)# aaa new-model
2. Device(config)# aaa authentication nasi
3. Device(config)# line number

4. Device(config-line)# nasi authentication list-name

5. Device(config-line)# end

DETAILED STEPS

Procedure

PurposeCommand or Action

AAAをグローバルに有効にします。Device(config)# aaa new-modelステップ 1

NASIユーザーに対する認証をイネーブルにします。Device(config)# aaa authentication nasi

Example:

ステップ 2

（任意：defaultが aaa authentication nasiコマンド
に使用されている場合は不要）ラインコンフィギュ

レーションモードを開始します。

Device(config)# line numberステップ 3
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PurposeCommand or Action

（任意：defaultが aaa authentication nasiコマンド
に使用されている場合は不要）回線上の NASIに対
する TACACS+認証を有効にします。

Device(config-line)# nasi authentication list-nameステップ 4

特権 EXECモードに戻ります。Device(config-line)# endステップ 5

What to do next

list-nameは、作成するリストを指定するときに使用される名前で、任意の文字列を使用できま
す。method引数は、認証アルゴリズムが試行する方式の実際のリストを指します。試行は入力
されている順序で行われます。

aaa authentication nasiコマンドに名前付きリストが指定されていない場合に使用するデフォル
トのリストを作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指
定します。

追加の認証方式は、その前の方式でエラーが返された場合に限り使用されます。前の方式が失

敗した場合は使用されません。すべての方式でエラーが返されても引き続き認証を行うように

指定するには、コマンドラインの最後の方式として noneを指定します。

noneを指定するとすべてのユーザーのログインが認証されるようになるため、認証のバック
アップ方式として使用する必要があります。

Note

次の表に、サポートされる NASI認証方式を示します。

Table 7: AAA認証 NASI方式

説明キーワード

認証に有効化パスワードを使用します。enable

認証にラインパスワードを使用します。line

認証にローカルなユーザ名データベースを使用します。local

認証に大文字と小文字が区別されるローカルなユーザ名を使用します。local-case

認証を使用しません。none

認証にすべての RADIUSサーバのリストを使用します。group radius

認証にすべての TACACS+サーバのリストを使用します。group tacacs+

aaa group server radiusまたは aaa group server tacacs+コマンドで定義
されているように、認証に RADIUSまたは TACACS+サーバーのサブ
セットを使用します。

group group-name
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イネーブルパスワードによる NASI認証

認証方式としてイネーブルパスワードを指定するには、キーワード enableを指定して aaa
authentication nasiコマンドを使用します。たとえば、他の方式リストが定義されていない場
合に、NASIユーザー認証方式としてイネーブルパスワードを指定するには、次のコマンドを
使用します。

aaa authentication nasi default enable

認証方式としてイネーブルパスワードを使用するには、イネーブルパスワードを定義してお

く必要があります。イネーブルパスワードの定義の詳細については、「Configuring Passwords
and Privileges」を参照してください。

ラインパスワードによる NASI認証

認証方式としてラインパスワードを指定するには、方式キーワード lineを指定して aaa
authentication nasiコマンドを使用します。たとえば、他の方式リストが定義されていない場
合に、NASIユーザー認証方式としてラインパスワードを指定するには、次のコマンドを入力
します。

aaa authentication nasi default line

NASI認証方式としてラインパスワードを使用するには、ラインパスワードを定義しておく必
要があります。ラインパスワードの定義の詳細については、「ラインパスワード保護の設定」

を参照してください。

ローカルパスワードによる NASI認証

Ciscoルータまたはアクセスサーバーが認証情報にローカルユーザー名データベースを使用す
るように指定するには、方式キーワード localを指定して aaa authentication nasiコマンドを使
用します。たとえば、他の方式リストが定義されていない場合に、NASIユーザ認証方式とし
てローカルユーザ名データベースを指定するには、次のコマンドを入力します。

aaa authentication nasi default local

ローカルユーザ名データベースにユーザを追加する方法については、「ユーザ名認証の確立」

を参照してください。

group RADIUSによる NASI認証

NASI認証方式として RADIUSを指定するには group radius方式を指定して aaa authentication
nasiコマンドを使用します。たとえば、他の方式リストが定義されていない場合に、NASIユー
ザー認証方式として RADIUSを指定するには、次のコマンドを入力します。

aaa authentication nasi default group radius

NASI認証方式としてRADIUSを使用するには、RADIUSセキュリティサーバーとの通信をイ
ネーブルにしておく必要があります。RADIUSサーバーとの通信を確立する方法の詳細につい
ては、「RADIUSの設定」の章を参照してください。
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group TACACSによる NASI認証

NASI認証方式として TACACS+を指定するには、group tacacs+方式キーワードを指定して
aaa authentication nasiコマンドを使用します。たとえば、他の方式リストが定義されていない
場合に、NASIユーザー認証方式として TACACS+を指定するには、次のコマンドを入力しま
す。

aaa authentication nasi default group tacacs+

認証方式として TACACS+を使用するには、TACACS+セキュリティサーバーとの通信をイ
ネーブルにしておく必要があります。TACACS+サーバーとの通信を確立する方法の詳細につ
いては、「TACACS+の設定」の章を参照してください。

group group-nameによる NASI認証

NASI認証方式として使用する RADIUSまたは TACACS+サーバーのサブセットを指定するに
は、group group-name方式を指定して aaa authentication nasiコマンドを使用します。グルー
プ名とそのグループのメンバを指定して定義するには、aaa group serverコマンドを使用しま
す。たとえば、aaa group serverコマンドを使用して、group nasiradのメンバを最初に定義し
ます。

aaa group server radius nasirad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
nasiradのメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザー認証方式としてgroupnasirad
を指定するには、次のコマンドを入力します。

aaa authentication nasi default group nasirad

NASI認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティ
サーバーとの通信をイネーブルにしておく必要があります。RADIUSサーバーとの通信を確立
する方法の詳細については、「RADIUSの設定」の章を参照してください。TACACS+サーバー
との通信を確立する方法の詳細については、「TACACS+の設定」の章を参照してください。

ログイン入力にかける時間の指定

timeout login responseコマンドを使用すると、ログイン入力（ユーザー名やパスワードなど）
がタイムアウトするまでの待機時間を指定できます。デフォルトのログイン値は 30秒です。
timeout login responseコマンドを使用して、1～ 300秒のタイムアウト値を指定できます。30
秒というデフォルトのログインタイムアウト値を変更するには、ラインコンフィギュレーショ

ンモードで次のコマンドを使用します。
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目的コマンド

タイムアウトまでログイン情報を待機する時間

を指定します。
Router(config-line)# timeout login
response seconds

特権レベルでのパスワード保護のイネーブル化

ユーザーが特権EXECコマンドレベルにアクセスできるかどうかを判断するときに使用する一
連の認証方式を作成するには、aaa authentication enable defaultコマンドを使用します。最大
4つの認証方式を指定できます。追加の認証方式は、その前の方式でエラーが返された場合に
限り使用されます。前の方式が失敗した場合は使用されません。すべての方式でエラーが返さ

れても引き続き認証を行うように指定するには、コマンドラインの最後の方式として noneを
指定します。

グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

特権 EXECレベルを要求するユーザに対して、ユーザ IDとパ
スワードのチェックをイネーブルにします。

ルータからRADIUSサーバーに送信されたすべてのaaa
authentication enable default要求には、ユーザー名
「$enab15$」が含まれます。TACACS+サーバに送信さ
れた要求にはログイン認証用に入力されたユーザ名が含

まれます。

Note

Router(config)# aaa
authentication enable
default method1
[method2...]

メソッド引数は、認証アルゴリズムが試行した方式の実際のリストを入力された順に参照しま

す。次の表は、サポートされているイネーブル認証方式を示します。

Table 8: AAA認証イネーブルデフォルト方式

説明キーワード

認証に有効化パスワードを使用します。enable

認証にラインパスワードを使用します。line

認証を使用しません。none

認証にすべての RADIUSホストのリストを使用します。

RADIUS方式は、ユーザ名別では機能しません。Note

group radius

認証にすべての TACACS+ホストのリストを使用します。group tacacs+
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説明キーワード

aaa group server radiusまたは aaa group server tacacs+コマンドで定義
されているように、認証に RADIUSまたは TACACS+サーバーのサブ
セットを使用します。

group group-name

パスワードプロンプトに表示するテキストの変更

Cisco IOS XEソフトウェアからユーザーに対してパスワードの入力を求めるときに表示される
デフォルトテキストを変更するには、aaa authentication password-promptコマンドを使用しま
す。このコマンドによって、イネーブルパスワードと、リモートセキュリティサーバーから

提供されていないログインパスワードのパスワードプロンプトが変更されます。このコマン

ドの no形式を使用すると、パスワードプロンプトが次のデフォルト値に戻ります。

Password:

aaa authentication password-promptコマンドでは、リモートの TACACS+サーバーまたは
RADIUSサーバーから提供されるダイアログは変更されません。

aaa authentication password-promptコマンドは、RADIUSをログイン方式として使用するときに
機能します。RADIUSサーバに到達不能の場合でも、コマンドで定義されたパスワードプロン
プトが表示されます。aaa authentication password-promptコマンドは、TACACS+と併用できま
せん。TACACS+は、NASに対して、ユーザに表示するパスワードプロンプトを提供します。
TACACS+サーバが到達可能な場合、NASはそのサーバからパスワードプロンプトを受け取
り、aaa authentication password-promptコマンドで定義したプロンプトではなく、受け取ったプ
ロンプトを使用します。TACACS+サーバが到達不能の場合、aaa authentication password-prompt
コマンドで定義したパスワードプロンプトが使用される可能性があります。

グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

ユーザにパスワードの入力を求めるときに表示す

るデフォルトテキストを変更します。
Router(config)# aaa authentication
password-prompt text-string

ユーザー名が空のアクセス要求が RADIUSサーバーに送信されないよ
うにする

次の設定手順では、ユーザー名が空のアクセス要求がRADIUSサーバーに送信されないように
する方法について説明します。この機能により、RADIUSサーバーとの不要なやりとりを回避
でき、RADIUSログの量を少なくすることができます。
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aaa authentication suppress null-usernameコマンドを開始できるのは、Cisco IOS XE Release 2.4
です。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication suppress null-username

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAをグローバルに有効にします。aaa new-model

Example:

ステップ 3

Router(config)# configure terminal

ユーザー名が空のアクセス要求がRADIUSサーバー
に送信されないようにします。

aaa authentication suppress null-username

Example:

ステップ 4

Router(config)# aaa authentication suppress
null-username

AAA認証のメッセージバナーの設定
AAAは、設定可能でパーソナライズされたログインおよび failed-loginバナーの使用をサポー
トします。ユーザーが AAAを使用して認証を受けるシステムにログインする場合、および何
らかの理由で認証が失敗した場合に表示されるメッセージバナーを設定できます。
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ログインバナーの設定

ユーザーがログインするときに表示されるメッセージを設定する（デフォルトのログインメッ

セージを置き換える）には、次のタスクを実行します。

Before you begin

ログインバナーを作成するには、デリミタを設定する必要があります。設定することで、続く

テキスト文字列をバナーとして表示する必要があることがシステムに通知されます。次に、テ

キスト文字列自体を設定する必要があります。デリミタは、バナーの末尾を示すために、テキ

ストストリングの末尾で繰り返されます。デリミタには、拡張 ASCII文字セットの任意の 1
文字を使用できます。ただし、デリミタとして定義した文字は、バナー用のテキスト文字列に

は使用できません。

SUMMARY STEPS

1. aaa new-model Device(config)# aaa new-model
2. Device(config)# aaa authentication banner delimiter string delimiter

3. Device(config)# end

DETAILED STEPS

Procedure

PurposeCommand or Action

AAAをイネーブルにします。aaa new-model Device(config)# aaa new-modelステップ 1

パーソナライズされたログインバナーを作成しま

す。

Device(config)# aaa authentication banner delimiter
string delimiter

ステップ 2

特権 EXECモードに戻ります。Device(config)# endステップ 3

What to do next

ログインバナーの設定後、まだ実行していない場合は、AAAを使用した認証の基本設定を完
了する必要があります。さまざまな、使用可能なAAA認証の詳細については、『認証、許可、
アカウンティングコンフィギュレーションガイド』の「認証の設定」を参照してください。

Failed-Loginバナーの設定

ユーザーログインが失敗したときに表示されるメッセージを設定する（デフォルトの failed-login
メッセージを置き換える）には、次のタスクを実行します。

Before you begin

failed-loginバナーを作成するには、デリミタを設定する必要があります。設定することで、続
くテキスト文字列をバナーとして表示する必要があることがシステムに通知されます。次に、

テキスト文字列自体を設定する必要があります。デリミタは、failed-loginバナーの末尾を示す
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ために、テキストストリングの末尾で繰り返されます。デリミタには、拡張 ASCII文字セッ
トの任意の1文字を使用できます。ただし、デリミタとして定義した文字は、バナーを構成す
るテキストストリングには使用できません。

SUMMARY STEPS

1. Device(config)# aaa new-model
2. Device(config)# aaa authentication fail-message delimiter string delimiter

3. Device(config)# end

DETAILED STEPS

Procedure

PurposeCommand or Action

AAAをイネーブルにします。Device(config)# aaa new-modelステップ 1

ユーザーログインが失敗したときに表示されるメッ

セージを作成します。

Device(config)# aaa authentication fail-message delimiter
string delimiter

ステップ 2

特権 EXECモードに戻ります。Device(config)# endステップ 3

What to do next

failed-loginバナーの設定後、まだ実行していない場合は、AAAを使用した認証の基本設定を
完了する必要があります。さまざまな、使用可能な AAA認証の詳細については、『認証、許
可、アカウンティングコンフィギュレーションガイド』の「認証の設定」を参照してくださ

い。

AAAパケットオブディスコネクトの設定
特定のセッション属性が指定された場合、パケットオブディスコネクト（POD）によってネッ
トワークアクセスサーバー（NAS）の接続が終了されます。UNIXワークステーション上にあ
るPODクライアントでは、AAAから取得したセッション情報を使用して、ネットワークアク
セスサーバーで実行されている PODサーバーに接続解除パケットを送信します。NASでは、
1つまたは複数の一致するキー属性を含む任意の着信ユーザーセッションを終了します。必要
なフィールドがない場合、または完全一致が見つからない場合、要求は拒否されます。

PODを設定するには、グローバルコンフィギュレーションモードで次のタスクを実行します。

SUMMARY STEPS

1. Router(config)# aaa accounting network default
2. Router(config)# aaa accounting delay-start
3. Router(config)# aaa pod server server-keystring
4. Router(config)# radius-server host IP addressnon-standard
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DETAILED STEPS

Procedure

PurposeCommand or Action

AAAアカウンティングレコードをイネーブルにし
ます。

Router(config)# aaa accounting network default

Example:

ステップ 1

start-stop radius

（任意）PODパケットで使用できるように、
Framed-IP-Addressが割り当てられるまで、開始アカ
ウンティングレコードの生成を遅延します。

Router(config)# aaa accounting delay-startステップ 2

PODの受信イネーブルにします。Router(config)# aaa pod server server-keystringステップ 3

RADIUSのベンダー固有バージョンを使用する
RADIUSホストを宣言します。

Router(config)# radius-server host IP
addressnon-standard

ステップ 4

二重認証のイネーブル化

シスコのリリースによっては、PPPセッションの認証には、PAPまたはCHAPのどちらか 1つ
の認証方法しか使用できないことがあります。二重認証方式の場合、ネットワークアクセス権

を得るには、リモートユーザーが（CHAPまたは PAP認証後に）認証の第 2段階に合格する
必要があります。

この第 2段階（「二重」）の認証には、ユーザーがパスワードを知っている必要があります
が、ユーザーのリモートホストにパスワードは保存されません。そのため、第 2段階の認証
は、ホストではなくユーザーに固有です。その結果、リモートホストから情報が盗まれた場合

でも有効な、追加のセキュリティレベルが実現します。さらに、ユーザー別にネットワーク特

権をカスタマイズできるため、柔軟性も高くなります。

第2段階の認証には、CHAPではサポートされないトークンカードなど、ワンタイムパスワー
ドを使用できます。ワンタイムパスワードを使用している場合、ユーザーパスワードが盗ま

れても盗用者の役に立ちません。

二重認証の機能

二重認証を使用する場合、2つの認証/認可段階があります。この2つの段階は、リモートユー
ザーがダイヤルインした後、および PPPセッションが開始された後に発生します。

第 1段階では、ユーザーがリモートホスト名を使用してログインしてCHAP（または PAP）が
リモートホストを認証し、次に PPPが AAAとネゴシエートしてリモートホストを認可しま
す。このプロセスで、リモートホストに関連付けられたネットワークアクセス特権は、その

ユーザーに関連付けられます。
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ローカルホストに対して Telnet接続だけを許可するように、この第 1段階ではネットワーク
管理者が認可を制限することを推奨します。

Note

第 2段階では、リモートユーザーが、認証を受けるネットワークアクセスサーバーに対して
Telnetを送信する必要があります。リモートユーザーがログインする場合、AAAログイン認
証を使用してユーザーを認証する必要があります。次に、AAAを使用して再度許可を受ける
ために、access-profileコマンドを入力する必要があります。この認可が完了すると、ユーザー
は二重に認証され、ユーザー別のネットワーク特権に従ってネットワークにアクセスできるよ

うになります。

システム管理者は、セキュリティサーバーで適切なパラメータを設定することで、各認証段階

の後にリモートユーザーが保持するネットワーク特権を決定します。二重認証を使用するに

は、access-profileコマンドを発行してアクティブ化する必要があります。

複数のホストがネットワークアクセスサーバーに対して PPP接続を共有する場合、二重認証
によって望ましくない状況が発生することがあります（次の図を参照）。まず、ユーザーBob
が PPPセッションを開始し、ネットワークアクセスサーバーで二重認証をアクティブにした
場合（次の図を参照）、BobのPPPセッションが期限切れになるまで、他のすべてのユーザー
は Bobと同じネットワーク特権を持つことになります。この問題が発生するのは、PPPセッ
ション時に Bobの認可プロファイルがネットワークアクセスサーバーのインターフェイスに
適用され、他のユーザーからの PPPトラフィックに Bobが確立した PPPセッションが使用さ
れるためです。第 2に、Bobが PPPセッションを開始して二重認証をアクティブにし、（Bob
の PPPセッションが期限切れになる前に）別のユーザー Janeが access-profileコマンドを実行
する場合（または、Janeがネットワークアクセスサーバーに Telnetを送信し、autocommand
access-profileが実行された場合）、再度許可が発生し、Janeの許可プロファイルがインター
フェイスに適用され、Bobのプロファイルは置換されます。その結果、Bobの PPPトラフィッ
クの不通や中止が発生することや、Bobが本来は持っていないレベルの特権がBobに付与され
ることがあります。

Caution

Figure 2:危険性を伴うトポロジ：複数のホストがネットワークアクセスサーバーに対する PPP接続を共有

二重認証の設定

二重認証を設定するには、次の手順を実行します。
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1. aaa-new modelグローバルコンフィギュレーションコマンドを使用して、AAAを有効に
します。AAAをイネーブルにする方法の詳細については、「AAA Overview」を参照して
ください。

2. aaa authenticationコマンドを使用して、ログインおよびPPP認証方式リストを使用するよ
うにネットワークアクセスサーバーを設定します。次に、これらの方式リストを適切な回

線やインターフェイスに適用します。

3. aaa authorizationコマンドを使用して、ログイン時の AAAネットワーク許可を設定しま
す。ネットワーク認可の設定の詳細については、「認可の設定」の章を参照してくださ

い。

4. セキュリティプロトコルパラメータ（たとえば、RADIUSまたは TACACS+）を設定しま
す。RADIUSの詳細については、「Configuring RADIUS」の章を参照してください。
TACACS+の詳細については、「Configuring TACACS+」の章を参照してください。

5. セキュリティサーバーで、ユーザーがローカルホストに接続できるアクセスコントロー
ルリストの AVペアを使用するには、Telnet接続を確立する必要があります。

6. （任意）autocommandとして access-profileコマンドを設定します。autocommandを設定す
ると、リモートユーザーは、個人のユーザープロファイルに関連付けられた許可済み権限

にアクセスするために、手動で access-profileコマンドを入力する必要はなくなります。

access-profileコマンドが autocommandとして設定されている場合でも、二重認証を完了するに
は、ユーザーがローカルホストに Telnetを送信し、ログインする必要があります。

Note

ユーザー固有の許可ステートメントを作成する場合、次の規則に従います（これらの規則は、

access-profileコマンドのデフォルトの動作に関連します）。

•セキュリティサーバーでアクセスコントロールリストの AVペアを設定する場合、有効
な AVペアを使用します。

•リモートユーザーがインターフェイスの既存の認可（第 2段階の認証/認可の前に存在す
る認可）を使用し、異なるアクセスコントロールリスト（ACL）を持つようにするには、
ユーザー固有の認可定義でACL AVペアだけを指定します。この方法は、デフォルトの認
可プロファイルを設定してリモートホストに適用し、ACLはユーザー別に適用する場合
などに有効です。

•これらのユーザー固有の許可ステートメントを後でインターフェイスに適用すると、ユー
ザーの許可に使用する access-profileコマンドの実行形式によって、既存のインターフェ
イス設定に追加することや、既存のインターフェイス設定を置き換えることができます。

許可ステートメントを設定する前に、access-profileコマンドの機能について理解する必要
があります。

• ISDNまたはMultilink PPPを使用する予定がある場合、ローカルホストで仮想テンプレー
トも設定する必要があります。
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二重認証に関する問題を解決するには、debug aaa per-userデバッグコマンドを使用します。
このコマンドの詳細については、『Cisco IOS Debug Command Reference』を参照してください。

二重認証後のユーザープロファイルへのアクセス

二重認証で、リモートユーザーがローカルホスト名を使用してローカルホストに対する PPP
リンクを確立すると、リモートホストは CHAP（または PAP）認証されます。CHAP（または
PAP）認証後、PPPはAAAとネゴシエートして、リモートホストに関連付けられたネットワー
クアクセス特権をユーザーに割り当てます（この段階の特権では、ユーザーがローカルホス

トに接続するには Telnet接続を必須にするという制限を付けることを推奨します）。

ユーザーが二重認証の第 2段階を開始する必要があり、ローカルホストに対して Telnet接続
を確立する場合、ユーザーは個人のユーザー名とパスワード（CHAPまたはPAPのユーザー名
とパスワードとは異なります）を入力します。この処理の結果、個人のユーザー名/パスワー
ドに従ってAAA認証が発生します。ただし、ローカルホストに関連付けられた初期の権限が
有効です。ローカルホストに関連付けられた権限は、access-profileコマンドを使用して、ユー
ザープロファイルのユーザー用に定義されている権限で置き換えられるか、結合されます。

二重認証後にユーザープロファイルにアクセスするには、EXECコンフィギュレーションモー
ドで次のコマンドを使用します。

目的コマンド

二重認証後に、ユーザに関連付けられた権限

にアクセスします。
Router> access-profile [merge |

replace] [ignore-sanity-checks]

autocommandとして実行するように access-profileコマンドを設定した場合、リモートユーザー
のログイン後に自動的に実行されます。

自動二重認証のイネーブル化

自動二重認証を実装することで、ユーザーにとって二重認証プロセスが容易になります。自動

二重認証は、二重認証が持つセキュリティ上の利点をすべて備えていますが、リモートユー

ザーにとってよりシンプルでユーザーフレンドリなインターフェイスです。二重認証の場合、

ユーザー認証の第 2レベルは、ユーザーがネットワークアクセスサーバーまたはルータに
Telnetに送信し、ユーザー名とパスワードを入力したときに完了します。自動二重認証の場
合、ユーザーがネットワークアクセスサーバーに Telnetを送信する必要はありません。その
代わり、ユーザー名とパスワードまたは Personal Identification Number（PIN）の入力を求める
ダイアログボックスが表示されます。自動二重認証機能を使用するには、対応するクライアン

トアプリケーションがリモートユーザーホストで実行されている必要があります。

自動二重認証は、既存の二重認証機能と同様に、Multilink PPP ISDN接続専用です。自動二重
認証は、X.25や SLIPなど他のプロトコルとは併用できません。

Note
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自動二重認証は、既存の二重認証機能の強化です。自動二重認証を設定するには、まず次の手

順を実行して二重認証を設定する必要があります。

1. aaa-new modelグローバルコンフィギュレーションコマンドを使用して、AAAを有効に
します。

2. aaa authenticationコマンドを使用して、ログインおよびPPP認証方式リストを使用するよ
うにネットワークアクセスサーバーを設定します。次に、これらの方式リストを適切な回

線やインターフェイスに適用します。

3. aaa authorizationコマンドを使用して、ログイン時の AAAネットワーク許可を設定しま
す。ネットワーク認可の設定の詳細については、「認可の設定」の章を参照してくださ

い。

4. セキュリティプロトコルパラメータ（たとえば、RADIUSまたは TACACS+）を設定しま
す。RADIUSの詳細については、「Configuring RADIUS」の章を参照してください。
TACACS+の詳細については、「Configuring TACACS+」の章を参照してください。

5. セキュリティサーバーで、ユーザーがローカルホストに接続できるアクセスコントロー
ルリストの AVペアを使用するには、Telnet接続を確立する必要があります。

6. autocommandとして access-profileコマンドを設定します。autocommandを設定すると、リ
モートユーザーは、個人のユーザープロファイルに関連付けられた許可済み権限にアクセ

スするために、手動でaccess-profileコマンドを入力する必要はなくなります。autocommand
の設定方法については、『CiscoIOS Dial Technologies Command Reference , Release 12.2.』の
autocommandコマンドを参照してください。

access-profileコマンドが autocommandとして設定されている場合でも、二重認証を完了するに
は、ユーザーがローカルホストに Telnetを送信し、ログインする必要があります。

Note

ユーザー固有の許可ステートメントを作成する場合、次の規則に従います（これらの規則は、

access-profileコマンドのデフォルトの動作に関連します）。

•セキュリティサーバーでアクセスコントロールリストの AVペアを設定する場合、有効
な AVペアを使用します。

•リモートユーザーがインターフェイスの既存の認可（第 2段階の認証/認可の前に存在す
る認可）を使用し、異なるアクセスコントロールリスト（ACL）を持つようにするには、
ユーザー固有の認可定義でACL AVペアだけを指定します。この方法は、デフォルトの認
可プロファイルを設定してリモートホストに適用し、ACLはユーザー別に適用する場合
などに有効です。

•これらのユーザー固有の許可ステートメントを後でインターフェイスに適用すると、ユー
ザーの許可に使用する access-profileコマンドの実行方法によって、既存のインターフェ
イス設定に追加することや、既存のインターフェイス設定を置き換えることができます。

許可ステートメントを設定する前に、access-profileコマンドの機能について理解する必要
があります。
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• ISDNまたはMultilink PPPを使用する予定がある場合、ローカルホストで仮想テンプレー
トも設定する必要があります。

二重認証に関する問題を解決するには、debug aaa per-userデバッグコマンドを使用します。
このコマンドの詳細については、『Cisco IOS Debug Command Reference』を参照してください。

二重認証を設定したら、自動機能を追加できます。

自動二重認証の設定

自動ダブル認証を設定するには、グローバルコンフィギュレーションモードで次のコマンド

を使用します。

SUMMARY STEPS

1. Router(config)# ip trigger-authentication

2. 次のいずれかを実行します。

• Router(config)# interface bri number
•
•
• Router(config)# interface serial number :23

3. Router(config-if)#ip trigger-authentication

DETAILED STEPS

Procedure

PurposeCommand or Action

二重認証の自動化をイネーブルにします。Router(config)# ip trigger-authentication

Example:

ステップ 1

[timeout seconds] [port number]

ISDN BRIインターフェイスまたは ISDN PRIイン
ターフェイスを選択し、インターフェイスコンフィ

ギュレーションモードを開始します。

次のいずれかを実行します。ステップ 2

• Router(config)# interface bri number
•
•
• Router(config)# interface serial number :23

自動二重認証をインターフェイスに適用します。Router(config-if)#ip trigger-authenticationステップ 3

自動二重認証のトラブルシューティング

自動二重認証の問題を解決するには、特権 EXECモードで次のコマンドを使用します。
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SUMMARY STEPS

1. Router# show ip trigger-authentication
2. Router# clear ip trigger-authentication
3. Router# debug ip trigger-authentication

DETAILED STEPS

Procedure

PurposeCommand or Action

自動二重認証が試行され、成功または失敗したリ

モートホストのリストが表示されます。

Router# show ip trigger-authenticationステップ 1

自動二重認証が試行されたリモートホストのリスト

をクリアします（これは、show ip

Router# clear ip trigger-authenticationステップ 2

trigger-authenticationコマンドで表示されるテーブ
ルをクリアします）。

自動二重認証に関する debugの出力が表示されま
す。

Router# debug ip trigger-authenticationステップ 3

RADIUS CoA用の動的認可サービスの設定
次の手順を実行して、動的許可サービスの認証、許可、アカウンティング（AAA）サーバとし
てデバイスを有効にします。このサービスは、入力方向と出力方向でポリシーマップをプッ

シュする認可変更（CoA）機能をサポートします。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-addr | hostname} [server-key [0 | 7] string]
6. domain {delimiter character | stripping | [right-to-left]}
7. port port-num

8. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

AAAをグローバルに有効にします。aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

ローカル AAAサーバを動的認可サービス用にセッ
トアップして、動的認可ローカルサーバコンフィ

aaa server radius dynamic-author

Example:

ステップ 4

ギュレーションモードに入ります。このサービスDevice(config)# aaa server radius dynamic-author
は、ポリシーマップを入力方向と出力方向にプッ

シュするCoA機能をサポートするように有効にする
必要があります。

•このモードでは、RADIUSアプリケーションコ
マンドが設定されます。

AAAサーバークライアントの IPアドレスまたはホ
スト名を設定します。

client {ip-addr | hostname} [server-key [0 | 7] string]

Example:

ステップ 5

•オプションの server-keyキーワードと string引
数を使用して、クライアントレベルのサーバー

キーを設定します。

Device(config-locsvr-da-radius)# client
192.168.0.5 server-key cisco1

クライアントレベルでサーバーキーを設定

すると、グローバルレベルで設定されたサー

バーキーが上書きされます。

Note

（任意）RADIUSアプリケーションについてユーザ
名のドメインオプションを設定します。

domain {delimiter character | stripping | [right-to-left]}

Example:

ステップ 6

• delimiterキーワードで、ドメインデリミタを指
定します。次のいずれかのオプションを

Device(config-locsvr-da-radius)# domain stripping
right-to-left

character引数に指定できます。@、/、$、%、
\、#、または -。
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PurposeCommand or Action

• strippingキーワードは、着信のユーザー名と、
@ドメインデリミタの左側にある名前を比較し
ます。

• The right-to-leftキーワードは、右から左方向に
見て最初のデリミタで文字列を終了します。

CoA要求に UDPポートを設定します。port port-num

Example:

ステップ 7

Device(config-locsvr-da-radius)# port 3799

特権 EXECモードに戻ります。end

Example:

ステップ 8

Device(config-locsvr-da-radius)# end

bounceおよび disable RADIUS CoA要求を無視するためのデバイスの設
定

複数のホストを使用して認証ポートを認証していて、このポートで 1つのホストに対してフ
ラップする認可変更（CoA）要求があるか、このポートで終了するホストセッションがある場
合、このポート上のその他のホストにも影響があります。したがって、複数のホストを使用し

て認証されたポートは、フラップの場合に1つまたは複数のホストからDHCPの再ネゴシエー
ションをトリガーします。または、1つまたは複数のホストについて、セッションをホストす
る認証ポートを管理的にシャットダウンします。

次の手順を使用して、bounce portコマンドまたは disable portコマンドの形式で RADIUSサー
バの認可変更（CoA）要求を無視するようにデバイスを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. authentication command bounce-port ignore
5. authentication command disable-port ignore
6. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

認証、認可、アカウンティング（AAA）をグローバ
ルに有効化します。

aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

（任意）RADIUSサーバの bounce portコマンドを無
視するようにデバイスを設定します。無視しない場

authentication command bounce-port ignore

Example:

ステップ 4

合、認証ポート上でホストがフラップをリンクし、

Device(config)# authentication command bounce-port
ignore

結果として、そのポートに接続する 1つまたは複数
のホストからDHCP再ネゴシエーションが発生しま
す。

（任意）RADIUSサーバのCoA disable portコマンド
を無視するようにデバイスを設定します。無視しな

authentication command disable-port ignore

Example:

ステップ 5

い場合、1または複数のホストセッションをホスト
Device(config)# authentication command
disable-port ignore

する認証ポートが管理的にシャットダウンされま

す。

•ポートがシャットダウンされると、セッション
も終了します。

特権 EXECモードに戻ります。end

Example:

ステップ 6

Device(config)# end

サーバーグループレベルでのドメインストリッピングの設定

SUMMARY STEPS

1. enable
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2. configure terminal
3. aaa group server radius server-name

4. domain-stripping [strip-suffix word] [right-to-left ] [prefix-delimiter word] [delimiter word]
5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

RADIUSサーバを追加し、サーバグループRADIUS
コンフィギュレーションモードを開始します。

aaa group server radius server-name

Example:

ステップ 3

• server-name引数には、RADIUSサーバーグルー
プ名を指定します。

Device(config)# aaa group server radius rad1

サーバーグループレベルでドメインストリッピン

グを設定します。

domain-stripping [strip-suffix word] [right-to-left ]
[prefix-delimiter word] [delimiter word]

Example:

ステップ 4

Device(config-sg-radius)# domain-stripping
delimiter username@example.com

サーバーグループ RADIUSコンフィギュレーショ
ンモードを終了し、特権EXECモードに戻ります。

end

Example:

ステップ 5

Device(config-sg-radius)# end

非 AAA認証方式

ラインパスワード保護の設定

このタスクは、パスワードを入力し、パスワードチェック処理を確立することで、端末回線に

アクセスコントロールを提供するために使用します。
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ラインパスワード保護を設定し、TACACSまたは拡張 TACACSを設定する場合、TACACSの
ユーザー名とパスワードの方が、ラインパスワードよりも優先されます。まだセキュリティ

ポリシーを実装していない場合、AAAを使用することを推奨します。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. line [aux | console | tty | vty] line-number [ending-line-number]
4. password password

5. login

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ラインコンフィギュレーションモードを開始しま

す。

line [aux | console | tty | vty] line-number
[ending-line-number]

Example:

ステップ 3

Router(config)# line console 0

回線上の端末または他のデバイスにパスワードを割

り当てます。パスワードチェッカでは大文字と小文

password password

Example:

ステップ 4

字が区別され、スペースを使用できます。たとえ

Router(config-line)# secret word ば、パスワード「Secret」とパスワード「secret」は
異なるパスワードです。また、「two words」は有効
なパスワードです。

ログイン時のパスワードチェックをイネーブルにし

ます。

login

Example:

ステップ 5
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PurposeCommand or Action

このコマンドのno形式を使用してパスワードチェッ
クを無効にすると、ラインパスワード検証を無効に

できます。

Router(config-line)# login

loginコマンドによって変更されるのはユーザー
名および特権レベルだけであり、シェルは実行

されません。したがって、autocommandは実行
されません。この状況で autocommandを実行す
るには、Telnetセッションをルータに復帰（ルー
プバック）させる必要があります。この方法で

autocommand機能を実装する場合は、ルータが
セキュアなTelnetセッションを使用するように
設定されていることを確認してください。

Note

ユーザー名認証の確立

ユーザー名ベースの認証システムを作成できます。これは、次のような場合に役立ちます。

• TACACSをサポートしないネットワークに、TACACSのようなユーザー名と暗号化され
たパスワード認証システムを提供する場合

•特殊なケース（たとえば、アクセスリストの確認、パスワードの確認なし、ログイン時の
autocommandの実行、「エスケープなし」の状況など）に備えたログインを提供する場合

ユーザ名の認証を確立するには、システム設定の必要に応じて、グローバルコンフィギュレー

ションモードで次のコマンドを使用します。

SUMMARY STEPS

1. 次のいずれかを実行します。

• Router(config)# username name [nopassword | password password | password encryption-type
encrypted password]

•
•
• Router(config)# username name [access-class number]

2. Router(config)# username name [privilege level]
3. Router(config)# username name [autocommand command]
4. Router(config)# username name [noescape] [nohangup]
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DETAILED STEPS

Procedure

PurposeCommand or Action

暗号化されたパスワードを使用してユーザー名認証

を確立します。

次のいずれかを実行します。ステップ 1

• Router(config)# username name [nopassword |
password password | password encryption-type
encrypted password]

または

（任意）アクセスリストによるユーザー名認証を確

立します。
•
•
• Router(config)# username name [access-class

number]

（任意）ユーザーの特権レベルを設定します。Router(config)# username name [privilege level]ステップ 2

（任意）自動実行されるコマンドを指定します。Router(config)# username name [autocommand
command]

ステップ 3

（任意）「エスケープなし」のログイン環境を設定

します。

Router(config)# username name [noescape] [nohangup]ステップ 4

What to do next

キーワード noescapeを指定すると、ユーザーは接続先のホストでエスケープ文字を使用でき
なくなります。nohangup機能を使用すると、autocommandの使用後に接続が解除されません。

service password-encryptionコマンドを有効にしない限り、設定のパスワードはクリアテキス
トで表示されます。service password-encryptionコマンドに関する詳細情報については、『Cisco
IOS Security Command Reference』を参照してください。

Caution

CHAP認証または PAP認証の有効化
インターネットサービスプロバイダー（ISP）のダイヤルソリューションに使用されている最
も一般的なトランスポートプロトコルの1つは、ポイントツーポイントプロトコル（PPP）で
す。従来、リモートユーザーはアクセスサーバーにダイヤルインして、PPPセッションを開
始していました。PPPのネゴシエート後は、リモートユーザーは ISPネットワークに接続さ
れ、そしてインターネットに接続されます。

ISPはアクセスサーバーへの接続を顧客に限定したいため、リモートユーザーはアクセスサー
バーに対して認証を受けてから、PPPセッションを開始する必要があります。通常、リモート
ユーザーは、アクセスサーバーからのプロンプトに応じてユーザー名とパスワードを入力し

て、認証を受けます。これは実行可能なソリューションですが、管理が困難で、リモートユー

ザーにとっても面倒です。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
46

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

CHAP認証または PAP認証の有効化



よりよいソリューションは、PPPに組み込まれた認証プロトコルを使用することです。この場
合、リモートユーザーはアクセスサーバーにダイヤルインし、アクセスサーバーと PPPの最
小サブセットを開始します。この操作で、ISPのネットワークに対するアクセス権はリモート
ユーザーに付与されません。単に、アクセスサーバーがリモートデバイスと通話できるだけ

です。

現在、PPPは 2つの認証プロトコルをサポートします。パスワード認証プロトコル（PAP）お
よびチャレンジハンドシェイク認証プロトコル（CHAP）の 2つです。いずれも RFC 1334で
規定され、同期インターフェイスと非同期インターフェイスでサポートされます。PAPまたは
CHAPを介する認証は、サーバーからのプロンプトを受けてユーザー名とパスワードを入力す
る方法と同等です。CHAPの場合、接続の間にリモートユーザーのパスワードは送信されない
ため、より安全性が高いと考えられます。

（PAP認証または CHAP認証の有無に関係なく）PPPはダイヤルアウトソリューションでも
サポートされます。アクセスサーバーがダイヤルアウト機能を使用するのは、アクセスサー

バーからリモートデバイスに対してコールを開始し、PPPなどのトランスポートプロトコル
を起動しようとするときです。

CHAPと PAPに関する詳細については、『Cisco IOS XE Dial Technologies Configuration Guide ,
Release 2』を参照してください。

CHAPまたは PAPを使用するには、PPPカプセル化を実行する必要があります。Note

インターフェイスで CHAPをイネーブルにし、リモートデバイスがそのインターフェイスに
接続しようとすると、アクセスサーバーからリモートデバイスに CHAPパケットが送信され
ます。CHAPパケットは、リモートデバイスに応答するように要求または「チャレンジ」しま
す。チャレンジパケットは、ローカルルータの ID、ランダム番号、およびホスト名から構成
されます。

リモートデバイスは、チャレンジパケットを受信すると、ID、リモートデバイスのパスワー
ド、およびランダム番号を連結し、リモートデバイスのパスワードを使用してすべてを暗号化

します。リモートデバイスは、その結果を、暗号化プロセスで使用されたパスワードに関連付

けられた名前とともにアクセスサーバーに返信します。

アクセスサーバーがその応答を受信すると、受信した名前を使用して、ユーザーデータベー

スに保存されているパスワードを取得します。取得したパスワードは、暗号化プロセスで使用

されたリモートデバイスと同じパスワードです。アクセスサーバーは、新しく取得したパス

ワードを使用して、連結された情報を暗号化します。その結果が応答パケットで送信された結

果と一致する場合、認証は成功です。

CHAP認証を使用する利点は、リモートデバイスのパスワードがクリアテキストで送信され
ないことです。結果として、他のデバイスによるパスワード盗用や、ISPのネットワークに対
する不正アクセスの取得を回避できます。

CHAPトランザクションが発生するのは、リンクが確立したときだけです。アクセスサーバー
は、以降のコール中にパスワードを要求しません（ただし、ローカルデバイスは、コール中に

他のデバイスからこのような要求があった場合、応答する可能性があります）。
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PAPをイネーブルにすると、アクセスサーバに接続しようとするリモートルータは、認証要
求を送信する必要があります。認証要求に指定されているユーザー名とパスワードが受け入れ

られた場合、Cisco IOS XEソフトウェアから認証の確認応答が送信されます。

CHAPまたは PAPをイネーブルにすると、アクセスサーバーは、ダイヤルインするリモート
デバイスからの認証を必須にするようになります。イネーブルにしたプロトコルをリモートデ

バイスがサポートしていない場合、コールはドロップされます。

CHAPまたは PAPを使用するには、次のタスクを実行する必要があります。

1. PPPカプセル化をイネーブルにします。

2. インターフェイスで CHAPまたは PAPをイネーブルにします。

3. CHAPの場合、認証が必須の各リモートシステムについて、ホスト名の認証および秘密
（パスワード）を設定します。

PPPカプセル化の有効化

PPPカプセル化をイネーブルにするには、インターフェイスコンフィギュレーションモード
で次のコマンドを使用します。

目的コマンド

インターフェイスでPPPをイネーブルにします。
Router(config-if)# encapsulation ppp

PAPまたは CHAPのイネーブル化

PPPカプセル化として設定されているインターフェイスで、CHAP認証または PAP認証をイ
ネーブルにするには、インターフェイスコンフィギュレーションモードで次のコマンドを使

用します。

目的コマンド

サポートされる認証プロトコルと、使用順序を定義します。

このコマンドの protocol1と protocol2は、CHAP、
MS-CHAP、およびPAPのプロトコルを示します。PPP認証
は、まず protocol1に指定された最初の認証方式を使用して
試行されます。認証に protocol1を使用できない場合は、次
に設定されているプロトコルを使用して認証のネゴシエー

ションを行います。

Router(config-if)# ppp
authentication {protocol1

[protocol2...]} [if-needed]
{default | list-name}

[callin] [one-time]

インターフェイスで ppp authentication chapを設定する場合、そのインターフェイスで PPP接
続を開始するすべての受信コールは、CHAPを使用して認証される必要があります。同様に、
ppp authentication papを設定する場合、PPP接続を開始するすべての受信コールは、PAPを使
用して認証される必要があります。ppp authentication chap papを設定する場合、アクセスサー
バーは、CHAPを使用してPPPセッションを開始するすべての受信コールを認証しようとしま
す。リモートデバイスが CHAPをサポートしない場合、アクセスサーバーは PAPを使用して
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コールを認証しようとします。リモートデバイスが CHAPも PAPもサポートしない場合、認
証は失敗し、コールはドロップされます。ppp authentication pap chapを設定する場合、アク
セスサーバーは、PAPを使用してPPPセッションを開始するすべての受信コールを認証しよう
とします。リモートデバイスが PAPをサポートしない場合、アクセスサーバーは CHAPを使
用してコールを認証しようとします。リモートデバイスがいずれのプロトコルもサポートしな

い場合、認証は失敗し、コールはドロップされます。callinキーワードを指定して ppp
authenticationコマンドを設定すると、アクセスサーバーは、リモートデバイスがコールを開
始した場合にだけ、リモートデバイスの認証を行います。

認証方式リストと one-timeキーワードを使用できるのは、AAAを有効にした場合だけです。
TACACSまたは拡張 TACACSを有効にしている場合は、使用できません。ppp authentication
コマンドを使用して認証方式リストの名前を指定すると、PPPは、指定した方式リストに定義
されている方式を使用して、接続を認証しようとします。AAAをイネーブルにし、名前で定
義されている方式リストがない場合、PPPは、デフォルトに定義されている方式を使用して接
続を認証しようとします。one-timeキーワードを指定して ppp authenticationコマンドを使用
すると、認証中にワンタイムパスワードをサポートできます。

if-neededキーワードを使用できるのは、TACACSまたは拡張 TACACSを使用している場合だ
けです。if-neededキーワードを指定して ppp authenticationコマンドを使用することは、現在
のコール期間中にリモートデバイスがまだ認証されていない場合にだけ、PPPが PAPまたは
CHAPを介してリモートデバイスを認証することを示します。リモートデバイスが、標準のロ
グイン手順で認証を受け、EXECプロンプトからPPPを開始した場合、ppp authentication chap
if-neededがインターフェイスで設定されていれば、PPPは CHAPを介して認証しません。

aaa authentication pppコマンドを使用して設定されていない list-nameを使用する場合、その
回線での PPPは無効になります。

Caution

ローカルルータまたはアクセスサーバーが認証を必須とする各リモートシステムについて、

usernameエントリを追加する方法については、「ユーザー名認証の確立, on page 45」を参照
してください。

着信認証と発信認証

PPPは双方向の認証をサポートしています。通常、リモートデバイスがアクセスサーバーに
ダイヤルインするときは、それが許可されているアクセスであることをリモートデバイスが証

明するように、アクセスサーバーから要求されます。これは着信認証と呼ばれます。同時に、

リモートデバイスは、身元を証明するようにアクセスサーバーに要求することもできます。

これは発信認証と呼ばれます。また、アクセスサーバーは、リモートデバイスに対してコー

ルを開始するときにも、発信認証を実行します。

発信 PAP認証のイネーブル化

発信 PAP認証をイネーブルにするには、インターフェイスコンフィギュレーションモードで
次のコマンドを使用します。
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目的コマンド

発信PAP認証をイネーブルにします。
Router(config-if)# ppp pap sent-username
username password password

アクセスサーバーからリモートデバイスに対してコールを開始する場合は常に、またはアウト

バウンド認証のためにリモートデバイスの要求に応答する必要がある場合は、ppp pap
sent-usernameコマンドで指定されたユーザー名とパスワードを使用して自身を認証します。

PAP認証要求の拒否

ピアからの PAP認証要求を拒否するには（つまり、すべてのコールで PAP認証をディセーブ
ルにするには）、インターフェイスコンフィギュレーションモードで次のコマンドを使用し

ます。

目的コマンド

PAP認証を要求するピアからの PAP認証を拒否しま
す。

Router(config-if)# ppp pap refuse

refuseキーワードが使用されない場合、ルータはピアから受信した PAP認証チャレンジを拒否
しません。

共通 CHAPパスワードの作成

リモート CHAP認証だけの場合、不明なピアからのチャレンジに対して使用する共通 CHAP
シークレットパスワードを作成するように、ルータを設定できます。たとえば、ルータが、新

しい（つまり不明な）ルータが追加された、ルータのロータリー（別ベンダー製のルータ、ま

たは古いバージョンの Cisco IOSソフトウェアを実行するルータ）に発信する場合などです。
ppp chap passwordコマンドを使用すると、任意のダイヤラインターフェイスまたは非同期グ
ループインターフェイスで、複数のユーザー名およびパスワードコンフィギュレーションコ

マンドをこのコマンドの単一のコピーで置換できます。

ルータのコレクションに発信するルータが、共通の CHAPシークレットパスワードを設定で
きるようにするには、インターフェイスコンフィギュレーションモードで次のコマンドを使

用します。

目的コマンド

ルータのコレクションに発信するルータが、共通のCHAP
シークレットパスワードを設定できるようにします。

Router(config-if)# ppp chap
password secret

CHAP認証要求の拒否

ピアからのCHAP認証要求を拒否するには（つまり、すべてのコールでCHAP認証をディセー
ブルにするには）、インターフェイスコンフィギュレーションモードで次のコマンドを使用

します。
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目的コマンド

CHAP認証を要求するピアからのCHAP認証を拒
否します。

Router(config-if)# ppp chap refuse
[callin]

callinキーワードが使用されると、ルータは、ピアから受信した CHAP認証チャレンジへの応
答を拒否します。ただし、ルータが送信するCHAPチャレンジに対しては、ピアが応答するこ
とを必須とします。

（ppp pap sent-usernameコマンドを使用して）発信 PAPがイネーブルの場合、拒否パケット
の認証方式として、PAPが提案されます。

ピアが認証されるまで CHAP認証を遅延する

ピアがルータから認証を受けるまで、CHAP認証を要求するピアに対してルータを認証しない
ように指定するには、インターフェイスコンフィギュレーションモードで次のコマンドを使

用します。

目的コマンド

ピアがルータから認証を受けるまで、CHAP認証を遅
延するようにルータを設定します。

Router(config-if)# ppp chap wait
secret

このコマンド（デフォルト）により、CHAP認証を要求するピアがルータの認証を受けてか
ら、ルータがピアの認証を受けるように指定します。no ppp chap waitコマンドにより、ルー
タが認証チャレンジに即座に応答するように指定されます。

MS-CHAPの使用
マイクロソフトチャレンジハンドシェイク認証プロトコル（MS-CHAP）は、Microsoftバー
ジョンのCHAPであり、RFC 1994の拡張です。標準バージョンのCHAPと同様に、MS-CHAP
は PPP認証に使用されます。この場合、Microsoft Windows NTまたはMicrosoft Windows 95を
使用する PCと、ネットワークアクセスサーバーとして動作する Ciscoデバイスまたはアクセ
スサーバーとの間に認証が発生します。

MS-CHAPと標準の CHAPの違いは次のとおりです。

• MS-CHAPをイネーブルにするには、LCPオプション 3のAuthentication Protocolで、CHAP
Algorithm 0x80をネゴシエートします。

• MS-CHAP応答パケットは、Microsoft Windows NT 3.5および 3.51、Microsoft Windows 95、
およびMicrosoft LAN Manager 2.xと互換性を持つように設計されたフォーマットです。こ
のフォーマットを使用する場合、オーセンティケータは、クリアパスワードまたは可逆的

に暗号化されたパスワードを保存する必要はありません。

• MS-CHAPには、オーセンティケータが制御する認証リトライメカニズムがあります。
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• MS-CHAPには、オーセンティケータが制御するチャレンジパスワードメカニズムがあり
ます。

• MS-CHAPには、Failureパケットメッセージフィールドで返される「reason-for failure」
コードセットが定義されています。

実装したセキュリティプロトコルに応じて、AAAセキュリティサービスの有無にかかわら
ず、MS-CHAPによるPPP認証を使用できます。AAAをイネーブルにしている場合、MS-CHAP
を使用するPPP認証は、TACACS+およびRADIUSの両方と併用できます。次の表に、RADIUS
がMS-CHAPをサポートできるベンダー固有 RADIUS属性（IETF Attribute 26）を示します。

Table 9: MS-CHAP用のベンダー固有 RADIUS属性

説明ベンダー固有属性ベンダータイ

プ

番号

ベンダー ID

番号

ネットワークアクセスサーバがMS-CHAPユー
ザに送信するチャレンジが含まれます。これ

は、Access-RequestパケットとAccess-Challenge
パケットの両方で使用できます。

MSCHAP-Challenge11311

PPP MS-CHAPユーザがチャレンジに対する応
答で提供するレスポンス値が含まれます。

Access-Requestパケットでしか使用されません。
この属性は、PPP CHAP IDと同じです

MSCHAP-Response11211

MS-CHAPを使用した PPP認証の定義

MS-CHAPを使用して PPP認証を定義するには、インターフェイスコンフィギュレーション
モードで次のコマンドを使用します。

SUMMARY STEPS

1. Router(config-if)#encapsulation ppp
2. Router(config-if)# ppp authentication ms-chap [if-needed] [list-name | default] [callin] [one-time]

DETAILED STEPS

Procedure

PurposeCommand or Action

PPPカプセル化をイネーブルにします。Router(config-if)#encapsulation pppステップ 1

MS-CHAPを使用して PPP認証を定義します。Router(config-if)# ppp authentication ms-chap
[if-needed] [list-name | default] [callin] [one-time]

ステップ 2
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What to do next

あるインターフェイスで ppp authentication ms-chapを設定する場合、PPP接続を開始するそ
のインターフェイスに着信するすべてのコールは、MS-CHAPを使用して認証する必要があり
ます。callinキーワードを指定して ppp authenticationコマンドを設定すると、アクセスサー
バーは、リモートデバイスがコールを開始した場合にだけ、リモートデバイスの認証を行いま

す。

認証方式リストと one-timeキーワードを使用できるのは、AAAを有効にした場合だけです。
TACACSまたは拡張 TACACSを有効にしている場合は、使用できません。ppp authentication
コマンドを使用して認証方式リストの名前を指定すると、PPPは、指定した方式リストに定義
されている方式を使用して、接続を認証しようとします。AAAをイネーブルにし、名前で定
義されている方式リストがない場合、PPPは、デフォルトに定義されている方式を使用して接
続を認証しようとします。one-timeキーワードを指定して ppp authenticationコマンドを使用
すると、認証中にワンタイムパスワードをサポートできます。

if-neededキーワードを使用できるのは、TACACSまたは拡張 TACACSを使用している場合だ
けです。if-neededキーワードを指定して ppp authenticationコマンドを使用することは、現在
のコール期間中にリモートデバイスがまだ認証されていない場合にだけ、PPPがMS-CHAPを
介してリモートデバイスを認証することを示します。リモートデバイスが、標準のログイン手

順で認証を受け、EXECプロンプトからPPPを開始した場合、ppp authentication chap if-needed
が設定されていれば、PPPはMS-CHAPを介して認証しません。

MS-CHAPを使用する PPP認証と、ユーザー名認証を併用する場合、ローカルユーザー名/パ
スワードデータベースにMS-CHAPシークレットを含める必要があります。ユーザ名認証の詳
細については、「ユーザ名認証の確立」の項を参照してください。

Note

認証の例

RADIUS認証の例
ここでは、RADIUSを使用する 2つの設定例を紹介します。

次に、RADIUSを使用して認証および認可を行うようにルータを設定する例を示します。

aaa authentication login radius-login group radius local
aaa authentication ppp radius-ppp if-needed group radius
aaa authorization exec default group radius if-authenticated
aaa authorization network default group radius
line 3
login authentication radius-login
interface serial 0
ppp authentication radius-ppp

この RADIUS認証および認可設定のサンプル行は、次のように定義されます。
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• aaa authentication login radius-login group radius localコマンドを実行すると、ルータは、ロ
グインプロンプトで認証に RADIUSを使用するように設定されます。RADIUSがエラー
を返すと、ユーザーはローカルデータベースを使用して認証されます。

• aaa authentication ppp radius-ppp if-needed group radiusコマンドを実行すると、ユーザーがま
だログインしていない場合、Cisco IOS XEソフトウェアは CHAPまたは PAPによる PPP
認証を使用するように設定されます。EXEC施設がユーザーを認証すると、PPP認証は実
行されません。

• aaa authorization exec default group radius if-authenticatedコマンドを実行すると、autocommand
や特権レベルなど、EXEC認可時に使用される情報について、RADIUSデータベースに照
会されます。ただし、ユーザーの認証が成功した場合にだけ、権限が付与されます。

• aaa authorization network default group radiusコマンドを実行すると、ネットワーク認可、ア
ドレス割り当て、および他のアクセスリストについて RADIUSに照会されます。

• login authentication radius-loginコマンドを使用すると、ライン 3について radius-login方
式リストが有効になります。

• ppp authentication radius-pppコマンドを使用すると、シリアルインターフェイス 0につ
いて radius-ppp方式リストが有効になります。

次に、ユーザー名とパスワードの入力を求め、その内容を確認し、ユーザーのEXECレベルを
認可し、特権レベル2の認可方式として指定するように、ルータを設定する例を示します。こ
の例では、ユーザー名プロンプトにローカルユーザー名を入力すると、そのユーザー名が認証

に使用されます。

ローカルデータベースを使用してユーザーが認証されると、RADIUS認証からのデータは保存
されないため、RADIUSを使用するEXEC認可は失敗します。また、この方式リストではロー
カルデータベースを使用して autocommandを検索します。autocommandがない場合、ユーザー
はEXECユーザーになります。次に、ユーザーが特権レベル 2に設定されているコマンドを発
行しようとすると、TACACS+を使用してコマンドの認可が試行されます。

aaa authentication login default group radius local
aaa authorization exec default group radius local
aaa authorization command 2 default group tacacs+ if-authenticated
radius-server host 172.16.71.146 auth-port 1645 acct-port 1646
radius-server attribute 44 include-in-access-req
radius-server attribute 8 include-in-access-req

この RADIUS認証および認可設定のサンプル行は、次のように定義されます。

• aaa authentication login default group radius localコマンドにより、RADIUS（RADIUSが応答
しない場合はルータのローカルユーザーデータベース）がユーザー名およびパスワード

を確認するように指定します。

• aaa authorization exec default group radius localコマンドにより、RADIUSを使用してユーザー
が認証される場合、ユーザーの EXECレベルの設定に RADIUS認証情報を使用するよう
に指定します。RADIUS情報が使用されない場合、このコマンドにより、EXEC認可に
ローカルユーザーデータベースが使用されるように指定します。
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• aaa authorization command 2 default group tacacs+ if-authenticatedコマンドにより、すでにユー
ザーの認証が成功している場合、特権レベル 2に設定されているコマンドに TACACS+認
可を指定します。

• radius-server host 172.16.71.146 auth-port 1645 acct-port 1646コマンドにより、RADIUSサー
バーホストの IPアドレス、認証要求のUDP宛先ポート、およびアカウンティング要求の
UDP宛先ポートを指定します。

• radius-server attribute 44 include-in-access-reqコマンドにより、access-requestパケットで
RADIUS属性 44（Acct-Session-ID）を送信します。

• radius-server attribute 8 include-in-access-reqコマンドにより、access-requestパケットでRADIUS
属性 8（Framed-IP-Address）を送信します。

TACACS認証の例
次に、PPP認証に使用するセキュリティプロトコルとして TACACS+を設定する例を示しま
す。

aaa new-model
aaa authentication ppp test group tacacs+ local
interface serial 0
ppp authentication chap pap test
tacacs-server host 192.0.2.3
tacacs-server key goaway

この TACACS+認証設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「test」を定義します。キーワード group tacacs+は、TACACS+を介して認
証を実行することを示します。認証中にTACACS+から何らかのエラーが返される場合、
キーワード localは、ネットワークアクセスサーバー上のローカルデータベースを使用し
て認証が試行されることを示します。

• interfaceコマンドにより、回線を選択します。

• ppp authenticationコマンドにより、この回線に test方式リストを適用します。

• tacacs-server hostコマンドにより、TACACS+デーモンが 192.0.2.3という IPアドレスを
持っていると指定します。

• tacacs-server keyコマンドにより、共有暗号キーを「goaway」に定義します。

次に、PPPに AAA認証を設定する例を示します。

aaa authentication ppp default if-needed group tacacs+ local

この例のキーワード defaultは、デフォルトですべてのインターフェイスに PPP認証が適用さ
れることを示します。if-neededキーワードは、ユーザーが ASCIIログイン手順を介してすで
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に認証済みの場合、PPPは不要なので、スキップできることを示します。認証が必要な場合、
group tacacs+キーワードは、TACACS+を介して認証が実行されることを示します。認証中に
TACACS+から何らかのエラーが返される場合、キーワード localは、ネットワークアクセス
サーバー上のローカルデータベースを使用して認証が試行されることを示します。

次に、PAPに同じ認証アルゴリズムを作成し、「default」ではなく「MIS-access」の方式リス
トを呼び出す例を示します。

aaa authentication ppp MIS-access if-needed group tacacs+ local
interface serial 0
ppp authentication pap MIS-access

この例では、リストはどのインターフェイスにも適用されないため（自動的にすべてのイン

ターフェイスに適用されるデフォルトリストとは異なります）、管理者は interfaceコマンド
を使用して、この認証スキームを適用するインターフェイスを選択する必要があります。次

に、管理者は ppp authenticationコマンドを使用して、選択したインターフェイスにこの方式
リストを適用する必要があります。

Kerberos認証の例
ログイン認証方式として Kerberosを指定するには、次のコマンドを使用します。

aaa authentication login default krb5

PPPに Kerberos認証を指定するには、次のコマンドを使用します。

aaa authentication ppp default krb5

AAAスケーラビリティの例
次に、セキュリティプロトコルとしてRADIUSによるAAAを使用する一般的なセキュリティ
設定例を示します。この例では、ネットワークアクセスサーバーは、16バックアッププロセ
スを割り当てて PPPに対する AAA要求を処理するように設定されています。

aaa new-model
radius-server host alcatraz
radius-server key myRaDiUSpassWoRd
radius-server configure-nas
username root password ALongPassword
aaa authentication ppp dialins group radius local
aaa authentication login admins local
aaa authorization network default group radius local
aaa accounting network default start-stop group radius
aaa processes 16
line 1 16
autoselect ppp
autoselect during-login
login authentication admins
modem dialin
interface group-async 1
group-range 1 16
encapsulation ppp
ppp authentication pap dialins
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この RADIUS AAA設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAネットワークセキュリティサービスをイネーブルにし
ます。

• radius-server hostコマンドは RADIUSサーバーホストの名前を定義します。

• radius-server keyコマンドは、ネットワークアクセスサーバーと RADIUSサーバーホス
トの間の共有秘密テキスト文字列を定義します。

• radius-server configure-nasコマンドは、デバイスが最初に起動したときに、シスコルー
タまたはアクセスサーバーがスタティックルートと IPプール定義について RADIUSサー
バーに照会するように定義します。

• usernameコマンドはユーザー名とパスワードを定義します。これらの情報は、PPPパス
ワード認証プロトコル（PAP）の発信元身元確認に使用されます。

• aaa authentication ppp dialins group radius localコマンドで、まず RADIUS認証を指定す
る認証方式リスト「dialins」を定義します。次に、（RADIUSサーバーが応答しない場合）
PPPを使用するシリアル回線でローカル認証が使用されます。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

• aaa authorization network default group radius localコマンドは、アドレスと他のネット
ワークパラメータを RADIUSユーザーに割り当てるために使用されます。

• aaa accounting network default start-stop group radiusコマンドは、PPPの使用状況を追跡
します。

• aaa processesコマンドにより、PPPに対するAAA要求を処理するために 16個のバックグ
ラウンドプロセスを割り当てます。

• lineコマンドはコンフィギュレーションモードをグローバルコンフィギュレーションか
らラインコンフィギュレーションに切り替え、設定対象の回線を指定します。

• autoselect pppコマンドは、選択した回線上で PPPセッションを自動的に開始できるよう
にします。

• autoselect during-loginコマンドを使用すると、Returnキーを押さずにユーザ名およびパス
ワードのプロンプトが表示されます。ユーザがログインすると、autoselect機能（この場合
は PPP）が開始します。

• login authentication adminsコマンドは、ログイン認証に「admins」方式リストを適用しま
す。

• modem dialinコマンドは、選択した回線に接続されているモデムを設定し、着信コールだ
けを受け入れるようにします。

• interface group-asyncコマンドは、非同期インターフェイスグループを選択して定義しま
す。
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• group-rangeコマンドは、インターフェイスグループ内のメンバ非同期インターフェイス
を定義します。

• encapsulation pppコマンドは、指定のインターフェイスに使用されるカプセル化方式とし
て PPPを設定します。

• ppp authentication pap dialinsコマンドは「dialins」方式リストを指定したインターフェイ
スに適用します。

例：AAA認証のログインバナーおよび Failed-Loginバナーの設定
次に、ユーザーがシステムにログインするときに表示されるログインバナー（この場合、

「Unauthorized Access Prohibited」というフレーズ）を設定する例を示します。アスタリスク
（*）はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式として指定さ
れます。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication login default group radius

この設定によって、次のログインバナーが表示されます。

Unauthorized Access Prohibited
Username:

次の例では、ユーザーがシステムにログインしようとして失敗すると表示される Failed-Login
バナー（この場合、「Failed login. Try again」というフレーズ）を設定する方法を示します。ア
スタリスク（*）はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式と
して指定されます。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication fail-message *Failed login. Try again.*
Device(config)# aaa authentication login default group radius

この設定によって、次のログインバナーおよび Failed-Loginバナーが表示されます。

Unauthorized Access Prohibited
Username:
Password:
Failed login. Try again.

AAAパケットオブディスコネクトサーバキーの例
次に、パケットオブディスコネクト（POD）を設定する例を示します。その結果、特定のセッ
ション属性が指定されると、ネットワークアクセスサーバー（NAS）の接続が終了します。

aaa new-model
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aaa authentication ppp default radius
aaa accounting network default start-stop radius
aaa accounting delay-start
aaa pod server server-key xyz123
radius-server host 192.0.2.3 non-standard
radius-server key rad123

二重認証の例

ここでは、二重認証に使用できる設定例を示します。実際のネットワークおよびセキュリティ

要件によっては、この例とは大幅に異なる可能性があります。

設定例には、特定の IPアドレスと他の特定の情報が含まれます。この情報は説明のための例
であり、実際の設定には異なる IPアドレス、異なるユーザー名とパスワード、異なる認可ス
テートメントを使用します。

Note

二重認証による AAAのローカルホストの設定例

次の 2つの例では、PPPとログイン認証、およびネットワークと EXEC認可に AAAを使用す
るようにローカルホストを設定する方法を示します。例はそれぞれRADIUSの例とTACACS+
の例です。

いずれの例でも、先頭の 3行で AAAを設定し、特定のサーバーを AAAサーバーとして設定
しています。続く 2行で PPPおよびログイン認証に AAAを設定し、最後の 2行でネットワー
クおよび EXEC認可を設定します。最後の行が必要なのは、access-profileコマンドを
autocommandとして実行する場合だけです。

次に、RADIUS AAAサーバーを使用するデバイス設定の例を示します。

aaa new-model
radius-server host secureserver
radius-server key myradiuskey
aaa authentication ppp default group radius
aaa authentication login default group radius
aaa authorization network default group radius
aaa authorization exec default group radius

次に、TACACS+サーバーを使用するデバイス設定の例を示します。

aaa new-model
tacacs-server host security
tacacs-server key mytacacskey
aaa authentication ppp default group tacacs+
aaa authentication login default group tacacs+
aaa authorization network default group tacacs+
aaa authorization exec default group tacacs+

第 1段階の PPP認証と認可に関する AAAサーバの設定例

次に、AAAサーバーでの設定例を示します。また、RADIUS用のAAA設定例の一部を示しま
す。
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TACACS+サーバーも同様に設定できます（「TACACSによる設定完了の例」を参照してくだ
さい）。

この例では、二重認証の第 1段階で CHAPによって認証される「hostx」というリモートホス
トに関する認証/認可を定義します。ACL AVペアは、リモートホストによるTelnet接続をロー
カルホストに制限しています。ローカルホストの IPアドレスは 10.0.0.2です。

次に、RADIUS用の AAAサーバーの設定例を一部示します。

hostx Password = “welcome”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “lcp:interface-config=ip unnumbered fastethernet 0”,
cisco-avpair = “ip:inacl#3=permit tcp any 172.21.114.0 0.0.0.255 eq telnet”,
cisco-avpair = “ip:inacl#4=deny icmp any any”,
cisco-avpair = “ip:route#5=10.0.0.0 255.0.0.0”,
cisco-avpair = “ip:route#6=10.10.0.0 255.0.0.0”,
cisco-avpair = “ipx:inacl#3=deny any”

第 2段階の Per-User認証と認可に関する AAAサーバの設定例

ここでは、RADIUSサーバーでの AAA設定例の一部を示します。これらの設定では、ユーザ
名が「patuser」のユーザ（Pat）の認証と認可を定義します。このユーザは、二重認証の第2段
階でユーザ認証されます。

TACACS+サーバーも同様に設定できます（「TACACSによる設定完了の例」を参照してくだ
さい）。

3つの例は、access-profileコマンドの 3つの各形式で使用できる RADIUS AAA設定の例を示
します。

最初の例は、access-profileコマンドのデフォルトの形式（キーワードなし）で機能する AAA
設定例の一部を示します。1つの ACL AVペアのみが定義されます。また、この例では
autocommandとして access-profileコマンドも設定します。

patuser Password = “welcome”
User-Service-Type = Shell-User,
cisco-avpair = “shell:autocmd=access-profile”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “ip:inacl#3=permit tcp any host 10.0.0.2 eq telnet”,
cisco-avpair = “ip:inacl#4=deny icmp any any”

2番目の例は、access-profileコマンドの access-profile merge形式で機能する AAA設定例の一
部を示します。また、この例では autocommandとして access-profile mergeコマンドも設定し
ます。

patuser Password = “welcome”
User-Service-Type = Shell-User,
cisco-avpair = “shell:autocmd=access-profile merge”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “ip:inacl#3=permit tcp any any”
cisco-avpair = “ip:route=10.0.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.1.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.2.0.0 255.255.0.0"
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3番目の例は、access-profileコマンドの access-profile replace形式で機能する AAA設定例の一
部を示します。また、この例では autocommandとして access-profile replaceコマンドも設定し
ます。

patuser Password = “welcome”
User-Service-Type = Shell-User,
cisco-avpair = “shell:autocmd=access-profile replace”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “ip:inacl#3=permit tcp any any”,
cisco-avpair = “ip:inacl#4=permit icmp any any”,
cisco-avpair = “ip:route=10.10.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.11.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.12.0.0 255.255.0.0"

TACACSによる設定完了の例

この例では、リモートホスト（二重認証の第1段階で使用）および特定のユーザー（二重認証
の第 2段階で使用）の両方向けの、TACACS+認可プロファイルの設定を示します。この
TACACS+の例には、前の RADIUSの例とほぼ同じ設定情報が使用されます。

この設定例は、リモートホスト「hostx」および 3ユーザ（ユーザ名が「pat_default」、
「pat_merge」、および「pat_replace」）のTACACS+サーバ上にある認証/認可プロファイルを
示します。これら 3つのユーザー名の設定は、access-profileコマンドの 3種類のフォームに対
応する異なる設定を示しています。また、3つのユーザー設定は、access-profileコマンドの各
形式について autocommandの設定方法も示しています。

次の図に、トポロジを示します。図の後に、TACACS+設定ファイルの例を示します。

Figure 3:二重認証のトポロジ例

この設定例は、リモートホスト「hostx」および 3ユーザ（ユーザ名が「pat_default」、
「pat_merge」、および「pat_replace」）のTACACS+サーバ上にある認証/認可プロファイルを
示します。

key = “mytacacskey”
default authorization = permit
#-----------------------------Remote Host (BRI)-------------------------
#
# This allows the remote host to be authenticated by the local host
# during fist-stage authentication, and provides the remote host
# authorization profile.
#
#-----------------------------------------------------------------------
user = hostx
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{
login = cleartext “welcome”
chap = cleartext “welcome”
service = ppp protocol = lcp {

interface-config=”ip unnumbered fastethernet 0"
}
service = ppp protocol = ip {

# It is important to have the hash sign and some string after
# it. This indicates to the NAS that you have a per-user
# config.
inacl#3=”permit tcp any 172.21.114.0 0.0.0.255 eq telnet”
inacl#4=”deny icmp any any”
route#5=”10.0.0.0 255.0.0.0"
route#6=”10.10.0.0 255.0.0.0"

}
service = ppp protocol = ipx {

# see previous comment about the hash sign and string, in protocol = ip
inacl#3=”deny any”

}
}
#------------------- “access-profile” default user “only acls” ------------------
#
# Without arguments, access-profile removes any access-lists it can find
# in the old configuration (both per-user and per-interface), and makes sure
# that the new profile contains ONLY access-list definitions.
#
#--------------------------------------------------------------------------------
user = pat_default
{

login = cleartext “welcome”
chap = cleartext “welcome”
service = exec
{

# This is the autocommand that executes when pat_default logs in.
autocmd = “access-profile”

}
service = ppp protocol = ip {

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IP
# access-lists (not even the ones installed prior to
# this)!
inacl#3=”permit tcp any host 10.0.0.2 eq telnet”
inacl#4=”deny icmp any any”

}
service = ppp protocol = ipx {

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IPX
# access-lists (not even the ones installed prior to
# this)!

}
}
#--------------------- “access-profile merge” user ---------------------------
#
# With the 'merge' option, first all old access-lists are removed (as before),
# but then (almost) all AV pairs are uploaded and installed. This will allow
# for uploading any custom static routes, sap-filters, and so on, that the user
# may need in his or her profile. This needs to be used with care, as it leaves
# open the possibility of conflicting configurations.
#
#-----------------------------------------------------------------------------
user = pat_merge
{
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login = cleartext “welcome”
chap = cleartext “welcome”
service = exec
{

# This is the autocommand that executes when pat_merge logs in.
autocmd = “access-profile merge”

}
service = ppp protocol = ip
{

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IP
# access-lists (not even the ones installed prior to
# this)!
inacl#3=”permit tcp any any”
route#2=”10.0.0.0 255.255.0.0"
route#3=”10.1.0.0 255.255.0.0"
route#4=”10.2.0.0 255.255.0.0"

}
service = ppp protocol = ipx
{

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IPX
# access-lists (not even the ones installed prior to
# this)!

}
}
#--------------------- “access-profile replace” user ----------------------------
#
# With the 'replace' option, ALL old configuration is removed and ALL new
# configuration is installed.
#
# One caveat: access-profile checks the new configuration for address-pool and
# address AV pairs. As addresses cannot be renegotiated at this point, the
# command will fail (and complain) when it encounters such an AV pair.
# Such AV pairs are considered to be “invalid” for this context.
#-------------------------------------------------------------------------------
user = pat_replace
{

login = cleartex
t
“
welcome
”

chap = cleartext “welcome”
service = exec
{

# This is the autocommand that executes when pat_replace logs in.
autocmd = “access-profile replace”

}
service = ppp protocol = ip
{

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IP
# access-lists (not even the ones installed prior to
# this)!
inacl#3=”permit tcp any any”
inacl#4=”permit icmp any any”
route#2=”10.10.0.0 255.255.0.0"
route#3=”10.11.0.0 255.255.0.0"
route#4=”10.12.0.0 255.255.0.0"

}
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service = ppp protocol = ipx
{

# put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IPX
# access-lists (not even the ones installed prior to
# this)!

}
}

自動二重認証の例

次に、自動二重認証が設定された設定ファイル全体の例を示します。自動二重認証に適用され

るコンフィギュレーションコマンドは、2つのアスタリスク（**）を使用した記述よりも優先
されます。

Current configuration:
!
version 11.3
no service password-encryption
!
hostname myrouter
!
!
! **The following AAA commands are used to configure double authentication:
!
! **The following command enables AAA:
aaa new-model
! **The following command enables user authentication via the RADIUS AAA server:
!
aaa authentication login default none
aaa authentication ppp default group radius
! **The following command causes the remote user’s authorization profile to be
! downloaded from the AAA server to the router when required:
!
aaa authorization network default group radius
!
enable password mypassword
!
ip host blue 172.21.127.226
ip host green 172.21.127.218
ip host red 172.21.127.114
ip domain-name example.com
ip name-server 172.16.2.75
!
!
interface FastEthernet0/0/0
ip address 172.21.127.186 255.255.255.248
no ip route-cache
no ip mroute-cache
no keepalive
ntp disable
no cdp enable
!
interface Virtual-Template1
ip unnumbered loopback0
no ip route-cache
no ip mroute-cache
!
! **The following command specifies that device authentication occurs via PPP CHAP:
ppp authentication chap
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!
router eigrp 109
network 172.21.0.0
no auto-summary
!
ip default-gateway 172.21.127.185
no ip classless
ip route 172.21.127.114 255.255.255.255 172.21.127.113
! **Virtual profiles are required for double authentication to work:
virtual-profile virtual-template 1
dialer-list 1 protocol ip permit
no cdp run
! **The following command defines where the TACACS+ AAA server is:
tacacs-server host 172.16.57.35 port 1049
tacacs-server timeout 90
! **The following command defines the key to use with TACACS+ traffic (required):
tacacs-server key mytacacskey
snmp-server community public RO
!
line con 0
exec-timeout 0 0
login authentication console
line aux 0
transport input all
line vty 0 4
exec-timeout 0 0
password lab
!
end

この RADIUS AAA設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAネットワークセキュリティサービスをイネーブルにし
ます。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

• aaa authentication ppp dialins group radius localコマンドで、まず RADIUS認証を指定す
る認証方式リスト「dialins」を定義します。次に、（RADIUSサーバーが応答しない場合）
PPPを使用するシリアル回線でローカル認証が使用されます。

• aaa authorization network default group radius localコマンドは、アドレスと他のネット
ワークパラメータを RADIUSユーザーに割り当てるために使用されます。

• aaa accounting network default start-stop group radiusコマンドは、PPPの使用状況を追跡
します。

• usernameコマンドはユーザー名とパスワードを定義します。これらの情報は、PPPパス
ワード認証プロトコル（PAP）の発信元身元確認に使用されます。

• radius-server hostコマンドは RADIUSサーバーホストの名前を定義します。

• radius-server keyコマンドは、ネットワークアクセスサーバーと RADIUSサーバーホス
トの間の共有秘密テキスト文字列を定義します。

• interface group-asyncコマンドは、非同期インターフェイスグループを選択して定義しま
す。
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• group-rangeコマンドは、インターフェイスグループ内のメンバ非同期インターフェイス
を定義します。

• encapsulation pppコマンドは、指定のインターフェイスに使用されるカプセル化方式とし
て PPPを設定します。

• ppp authentication ms-chap dialinsコマンドは PPP認証方式としてMS-CHAPを選択し、
特定のインターフェイスに「dialins」方式リストを適用します。

• lineコマンドはコンフィギュレーションモードをグローバルコンフィギュレーションか
らラインコンフィギュレーションに切り替え、設定対象の回線を指定します。

• autoselect pppコマンドは、選択した回線上で PPPセッションを自動的に開始できるよう
にします。

• autoselect during-loginコマンドを使用すると、Returnキーを押さずにユーザ名およびパス
ワードのプロンプトが表示されます。ユーザがログインすると、autoselect機能（この場合
は PPP）が開始します。

• login authentication adminsコマンドは、ログイン認証に「admins」方式リストを適用しま
す。

• modem dialinコマンドは、選択した回線に接続されているモデムを設定し、着信コールだ
けを受け入れるようにします。

その他の参考資料
ここでは、認証の設定機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User Services,
Release 2』の「Configuring Authorization」

許可

『Cisco IOS XE Security Configuration Guide: Securing User Service ,
Release 2』の「Configuring Accounting」

アカウンティング

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

PPP認証プロトコルRFC 1334

「Microsoft PPP CHAP Extensions」RFC 2433

「Generic AAA Architecture」RFC 2903

「AAA Authorization Framework」RFC 2904

「AAA Authorization Requirements」RFC 2906

「Criteria for Evaluating AAA Protocols for Network Access」RFC 2989

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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認証の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 10:認証の設定に関する機能情報

機能情報リリース機能名

この機能を使用すると、認証、許可、アカウンティングの

フォールバック方式を有効にすることができます。フォール

バック方式では、RADIUSまたは TACACS+サーバまたは、
場合によってはローカルデータベースのグループ化の試行

が行われます。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaaauthentication
ppp。

Cisco IOS XE
Release 2.1

AAA方式リスト
の拡張

AAAのユーザー別スケーラビリティ機能では、ip vrfおよび
ip unnumberedコマンド向けに 2つのRADIUS VSAがサポー
トされています。優れた拡張性を達成するために完全な VA
インターフェイスの代わりに指定されている場合は、サブ

バーチャルアクセスインターフェイスを作成します。

Cisco IOS XE Release 2.3では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XE
Release 2.3

AAAのユーザ別
スケーラビリ

ティ
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機能情報リリース機能名

現在、PPPは 2つの認証プロトコルをサポートします。パス
ワード認証プロトコル（PAP）およびチャレンジハンドシェ
イク認証プロトコル（CHAP）の 2つです。いずれも RFC
1334で規定され、同期インターフェイスと非同期インター
フェイスでサポートされます。PAPまたは CHAPを介する
認証は、サーバーからのプロンプトを受けてユーザー名とパ

スワードを入力する方法と同等です。CHAPの場合、接続の
間にリモートユーザーのパスワードは送信されないため、

より安全性が高いと考えられます。

この機能は、Cisco IOS XE Release 2.1で Cisco ASR 1000シ
リーズアグリゲーションサービスルータに導入されまし

た。

次のコマンドが導入または変更されました。ppp
authentication、 ppp chap password、 ppp chap refuse。

Cisco IOS XE
Release 2.1

チャレンジハン

ドシェイク認証

プロトコル

（CHAP）

ドメインストリッピング機能を使用すると、ドメインスト

リッピングをサーバーグループレベルで設定できます。サー

バー単位のグループコンフィギュレーションはグローバル

コンフィギュレーションを上書きします。

この機能に関する詳細については、次の各項を参照してくだ

さい。

•ドメインストリッピング

•サーバーグループレベルでのドメインストリッピング
の設定

次のコマンドが導入されました：domain-stripping

Cisco IOS XE
Release 3.4S

サーバグループ

レベルでのドメ

インストリッピ

ング

この機能は、Cisco IOS XE Release 2.1で Cisco ASR 1000シ
リーズアグリゲーションサービスルータに導入されまし

た。

次のコマンドが導入または変更されました。aaa
authentication、 aaa authorization、 access-profile。

Cisco IOS XE
Release 2.1

二重認証

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入されました。aaa authentication banner。

Cisco IOS XE
Release 2.1

AAA認証のメッ
セージバナー
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機能情報リリース機能名

マイクロソフトチャレンジハンドシェイク認証プロトコル

（MS-CHAP）は、Microsoftバージョンの CHAPであり、
RFC 1994の拡張です。標準バージョンの CHAPと同様に、
MS-CHAPは PPP認証に使用されます。この場合、Microsoft
Windows NTまたはMicrosoft Windows 95を使用する PCと、
ネットワークアクセスサーバとして動作する Ciscoルータ
またはアクセスサーバとの間に認証が発生します。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。ppp
authentication。

Cisco IOS XE
Release 2.1

MS-CHAPバー
ジョン 1

現在、PPPは 2つの認証プロトコルをサポートします。パス
ワード認証プロトコル（PAP）およびチャレンジハンドシェ
イク認証プロトコル（CHAP）の 2つです。いずれも RFC
1334で規定され、同期インターフェイスと非同期インター
フェイスでサポートされます。PAPまたは CHAPを介する
認証は、サーバーからのプロンプトを受けてユーザー名とパ

スワードを入力する方法と同等です。CHAPの場合、接続の
間にリモートユーザーのパスワードは送信されないため、

より安全性が高いと考えられます。

この機能は、Cisco IOS XE Release 2.1で Cisco ASR 1000シ
リーズアグリゲーションサービスルータに導入されまし

た。

次のコマンドが導入または変更されました。ppp
authentication、ppp pap sent-username、 ppp pap refuse。

Cisco IOS XE
Release 2.1

Password
Authentication
Protocol（PAP）

この認証機能によって、ユーザ名が空のアクセス要求が

RADIUSサーバに送信されないようにします。この機能によ
り、RADIUSサーバとの不要なやりとりを回避でき、RADIUS
ログの量を少なくすることができます。

Cisco IOS XE Release 2.4では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入されました。aaa authentication suppress
null-username。

Cisco IOS XE
Release 2.4

RADIUS：ユーザ
名が空のアクセ

ス要求を送信し

ないようにする
CLI
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C H A P T E R 2
RADIUS許可の変更

RADIUS認可変更（CoA）機能は、認証、許可、アカウンティング（AAA）セッションの属性
を、セッション認証後に変更するためのメカニズムを提供します。AAAでユーザ、またはユー
ザグループのポリシーに変更がある場合、管理者は Cisco Secure Access Control Server（ACS）
などのAAAサーバからRADIUS CoAパケットを送信して認証を再初期化し、新しいポリシー
を適用することができます。

• RADIUS認可変更に関する情報, on page 71
• RADIUS認可変更の設定方法, on page 76
• RADIUS認可変更の設定例, on page 81
• RADIUS認可変更に関する追加情報, on page 82
• RADIUS認可変更の機能情報, on page 84

RADIUS認可変更に関する情報

RADIUS認可変更について
標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリーが送信されたサーバが応答するプルモデルで使用されます。シスコのソフト

ウェアは、プッシュモデルで使用されるRFC 5176で定義されたRADIUS CoA要求をサポート
しています。このモデルでは、要求は外部サーバからネットワークに接続されたデバイスへ発

信され、外部の認証、許可、アカウンティング（AAA）またはポリシーサーバからの動的な
セッション再設定が可能になります。

次のセッション単位の CoA要求を使用します。

•セッション再認証

•セッションの終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

•セキュリティとパスワード
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•アカウンティング

CoA要求

CoA要求は、RFC 5176に記載されているように、プッシュモデルで使用することによって、
セッション識別、ホスト再認証、およびセッション終了を行うことができます。モデルは、次

のように、1つの要求（CoA-Request）と 2つの考えられる応答コードで構成されます。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から開始されて、リス
ナーとして動作するデバイスに転送されます。

RFC 5176規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終
了に対してデバイスでサポートされています。

次の表に、RADIUS認可変更（CoA）機能でサポートされている IETF属性を示します。

Table 11:サポートされている IETF属性

属性名属性番号

State24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

Table 12: Error-Causeの値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403
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説明値

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてない508

CoA要求応答コード

CoA要求の応答コードは、デバイスへコマンドを発行するために使用されます。サポートされ
ているコマンドを「CoA要求コマンド」に示します。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、
オーセンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

属性フィールドは、Ciscoベンダー固有属性（VSA）を送信するために使用します。

セッションの識別

特定のセッションに対する接続解除および CoA要求の場合、デバイスは次の 1つまたは複数
の属性に基づいてセッションを検出します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id（シスコのベンダー固有属性（VSA））

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、
デバイスは「Invalid Attribute Value」エラーコード属性を含むDisconnect-NAKまたはCoA-NAK
を返します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
73

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

CoA要求応答コード



CoA NAKメッセージは、キーの不一致があるすべての CoA要求に送信されるわけではありま
せん。メッセージは、クライアントの最初の3つの要求にのみ送信されます。その後、そのク
ライアントからのすべてのパケットがドロップされます。キーの不一致が見つかると、CoA
NAKメッセージで送信される応答オーセンティケータはダミーのキー値から計算されます。

Note

CoA ACK応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoA ACK内
で返される属性は CoA要求によって異なります。

CoA NAK応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含
めることができます。

CoA要求コマンド

デバイスでサポートされているコマンドを次の表に示します。すべての CoAコマンドには、
デバイスと CoAクライアント間のセッション IDが含まれている必要があります。

Table 13:デバイスでサポートされる CoA要求コマンド

シスコの VSAコマンド

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host

VSAを必要としない標準の接続解除要求ですTerminate session

セッション再認証

セッション認証を開始するために、認証、許可、アカウンティング（AAA）サーバは、Cisco
VSAと1つ以上のセッション ID属性を含む標準CoA要求メッセージを送信します。Cisco VSA
は、Cisco:Avpair=“subscriber:command=reauthenticate”の形式です。

次のシナリオでは、現在のセッション状態によって、メッセージに対するデバイスの応答が決

まります。

•セッションが現在、IEEE 802.1xによって認証されている場合、デバイスは Extensible
Authentication Protocol over LAN（EAPoL）-RequestIdメッセージをサーバに送信すること
で応答します。

•セッションが現在MAC認証バイパス（MAB）によって認証されている場合、デバイスは
アクセス要求をサーバに送信し、最初に成功した認証で使用したのと同じ ID属性を渡し
ます。
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•デバイスがコマンドを受信した際にセッション認証が実行中である場合は、デバイスはプ
ロセスを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開

始します。

セッションの終了

CoA接続解除要求は、ホストポートをディセーブルにせずにセッションを終了します。CoA
接続解除要求終了によって、指定したホストのオーセンティケータステートマシンが再初期

化されますが、ホストのネットワークへのアクセスは制限されません。セッションが見つから

ない場合、デバイスは「Session ContextNot Found」エラーコード属性を使用してDisconnect-NAK
メッセージを返します。セッションが見つかった場合、デバイスはセッションを終了します。

セッションが完全に削除されると、デバイスは Disconnect-ACKメッセージを返します。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair=“subscriber:command=disable-host-port” VSAを含む CoA要求を使用します。この
コマンドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネット

ワークアクセスを即座にブロックする必要がある場合に便利です。ポートのネットワークア

クセスを復元する場合は、非 RADIUSメカニズムを使用して再びイネーブルにします。

CoA要求の disable host port

RADIUSサーバーの CoA disable portコマンドを実行すると、セッションをホストしている認
証ポートが管理的にシャットダウンされます。その結果、セッションは終了します。このコマ

ンドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワーク

アクセスを即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを

復元する場合は、非 RADIUSメカニズムを使用して再びイネーブルにします。このコマンド
は、次の VSAを含む標準の CoA-Requestメッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1
つ以上のセッション ID属性とともに使用する必要があります。セッションを検出できない場
合、デバイスは「Session Context Not Found」エラーコード属性を含むCoA-NAKメッセージを
返します。デバイスは、セッションを検出すると、ホスティングポートを無効にし、CoA-ACK
メッセージを返します。

デバイスが CoA-ACKをクライアントに返す前にデバイスに障害が発生した場合、クライアン
トから要求が再送信されると、新しいアクティブデバイス上でそのプロセスが繰り返されま

す。デバイスが CoA-ACKメッセージをクライアントに返した後でデバイスに障害が発生した
が、操作が完了していない場合、その操作は新しいアクティブデバイスで再開されます。

RADIUSサーバの CoA disable portコマンドを無視するには、「bounceおよび disable RADIUS
CoA要求を無視するためのデバイスの設定」を参照してください。

CoA要求の bounce port

RADIUSサーバーの CoA bounce portが RADIUSサーバーから送信されると、認証ポートでリ
ンクのフラップが発生します。その結果、このポートに接続している1つまたは複数のホスト
から、DHCPの再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この
認証ポートに関する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイ
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ントの場合に発生する可能性があります。CoA bounce portは、次の新しい VSAを含む標準の
CoA-Requestメッセージで伝達されます。

Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、「セッション ID」に示されている1つ以上のセッ
ション ID属性とともに使用する必要があります。セッションが見つからない場合、デバイス
は「Session Context Not Found」エラーコード属性を使用して CoA-NAKメッセージを返しま
す。このセッションがある場合は、デバイスはホストポートを 10秒間ディセーブルし、再び
イネーブルにし（ポートバウンス）、CoA-ACKを返します。

RADIUSサーバの CoA bounce portを無視するには、「bounceおよび disable RADIUS CoA要求
を無視するためのデバイスの設定」を参照してください。

RADIUS認可変更の設定方法

RADIUS認可変更の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-address | name [ vrf vrf-name]} server-key [0 | 7] string

6. port port-number

7. auth-type {any | all | session-key}
8. ignore session-key
9. ignore server-key
10. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

認証、認可、アカウンティング（AAA）をグロー
バルに有効化します。

aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

ダイナミック認可ローカルサーバーコンフィギュ

レーションモードを開始し、デバイスが認可変更

aaa server radius dynamic-author

Example:

ステップ 4

（CoA）を受け入れ、要求を取り外す RADIUSクDevice(config)# aaa server radius dynamic-author
ライアントを指定します。デバイスを AAAサー
バーとして設定し、外部ポリシーサーバーとの連

携を可能にする。

RADIUS鍵をデバイスと RADIUSクライアントと
の間で共有されるように設定します。

client {ip-address | name [ vrf vrf-name]} server-key [0
| 7] string

Example:

ステップ 5

Device(config-locsvr-da-radius)# client 10.0.0.1

設定された RADIUSクライアントから RADIUS要
求をデバイスが受信するポートを指定します。

port port-number

Example:

ステップ 6

パケットオブディスコネクトのデフォルト

ポートは 1700です。ACS 5.1と相互運用す
るためには、ポート 3799が必要です。

NoteDevice(config-locsvr-da-radius)# port 3799

デバイスが RADIUSクライアントに使用する認可
のタイプを指定します。クライアントは、認可用に

設定された属性と一致していなければなりません。

auth-type {any | all | session-key}

Example:
Device(config-locsvr-da-radius)# auth-type all

ステップ 7

（オプション）セッションキーを無視するように

デバイスを設定します。

ignore session-key

Example:

ステップ 8

Device(config-locsvr-da-radius)# ignore
session-key

（オプション）サーバーキーを無視するようにデ

バイスを設定します。

ignore server-key

Example:

ステップ 9

Device(config-locsvr-da-radius)# ignore
server-key

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 10

Device(config-locsvr-da-radius)# exit

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
77

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

RADIUS認可変更の設定



bounceおよび disable RADIUS CoA要求を無視するためのデバイスの設
定

複数のホストを使用して認証ポートを認証していて、このポートで 1つのホストに対してフ
ラップする認可変更（CoA）要求があるか、このポートで終了するホストセッションがある場
合、このポート上のその他のホストにも影響があります。したがって、複数のホストを使用し

て認証されたポートは、フラップの場合に1つまたは複数のホストからDHCPの再ネゴシエー
ションをトリガーします。または、1つまたは複数のホストについて、セッションをホストす
る認証ポートを管理的にシャットダウンします。

次の手順を使用して、bounce portコマンドまたは disable portコマンドの形式で RADIUSサー
バの認可変更（CoA）要求を無視するようにデバイスを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. authentication command bounce-port ignore
5. authentication command disable-port ignore
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

認証、認可、アカウンティング（AAA）をグローバ
ルに有効化します。

aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

（任意）RADIUSサーバの bounce portコマンドを無
視するようにデバイスを設定します。無視しない場

authentication command bounce-port ignore

Example:

ステップ 4

合、認証ポート上でホストがフラップをリンクし、

Device(config)# authentication command bounce-port
ignore

結果として、そのポートに接続する 1つまたは複数
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PurposeCommand or Action

のホストからDHCP再ネゴシエーションが発生しま
す。

（任意）RADIUSサーバのCoA disable portコマンド
を無視するようにデバイスを設定します。無視しな

authentication command disable-port ignore

Example:

ステップ 5

い場合、1または複数のホストセッションをホスト
Device(config)# authentication command
disable-port ignore

する認証ポートが管理的にシャットダウンされま

す。

•ポートがシャットダウンされると、セッション
も終了します。

特権 EXECモードに戻ります。end

Example:

ステップ 6

Device(config)# end

RADIUS CoA用の動的認可サービスの設定
次の手順を実行して、動的許可サービスの認証、許可、アカウンティング（AAA）サーバとし
てデバイスを有効にします。このサービスは、入力方向と出力方向でポリシーマップをプッ

シュする認可変更（CoA）機能をサポートします。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-addr | hostname} [server-key [0 | 7] string]
6. domain {delimiter character | stripping | [right-to-left]}
7. port port-num

8. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

AAAをグローバルに有効にします。aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

ローカル AAAサーバを動的認可サービス用にセッ
トアップして、動的認可ローカルサーバコンフィ

aaa server radius dynamic-author

Example:

ステップ 4

ギュレーションモードに入ります。このサービスDevice(config)# aaa server radius dynamic-author
は、ポリシーマップを入力方向と出力方向にプッ

シュするCoA機能をサポートするように有効にする
必要があります。

•このモードでは、RADIUSアプリケーションコ
マンドが設定されます。

AAAサーバークライアントの IPアドレスまたはホ
スト名を設定します。

client {ip-addr | hostname} [server-key [0 | 7] string]

Example:

ステップ 5

•オプションの server-keyキーワードと string引
数を使用して、クライアントレベルのサーバー

キーを設定します。

Device(config-locsvr-da-radius)# client
192.168.0.5 server-key cisco1

クライアントレベルでサーバーキーを設定

すると、グローバルレベルで設定されたサー

バーキーが上書きされます。

Note

（任意）RADIUSアプリケーションについてユーザ
名のドメインオプションを設定します。

domain {delimiter character | stripping | [right-to-left]}

Example:

ステップ 6

• delimiterキーワードで、ドメインデリミタを指
定します。次のいずれかのオプションを

Device(config-locsvr-da-radius)# domain stripping
right-to-left

character引数に指定できます。@、/、$、%、
\、#、または -。

• strippingキーワードは、着信のユーザー名と、
@ドメインデリミタの左側にある名前を比較し
ます。

• The right-to-leftキーワードは、右から左方向に
見て最初のデリミタで文字列を終了します。

CoA要求に UDPポートを設定します。port port-num

Example:

ステップ 7

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
80

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

RADIUS CoA用の動的認可サービスの設定



PurposeCommand or Action
Device(config-locsvr-da-radius)# port 3799

特権 EXECモードに戻ります。end

Example:

ステップ 8

Device(config-locsvr-da-radius)# end

RADIUS認可変更のモニタリングとトラブルシューティング
RADIUS認可変更機能のモニタリングおよび問題を解決するために、次のコマンドを使用でき
ます。

Table 14: RADIUS認可変更のモニタリングとトラブルシューティング

目的コマンド

CoA処理のデバッグ情報を表
示します。

debug aaa coa

パケットオブディスコネクト

（POD）パケットに関連する
デバッグメッセージを表示し

ます。

debug aaa pod

RADIUS関連の情報を表示し
ます。

debug radius

認証、許可、アカウンティン

グ（AAA）属性番号と対応す
るAAA属性名のマッピングを
表示します。

show aaa attributes protocol radius

RADIUS認可変更の設定例

例：RADIUS認可変更の設定
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa server radius dynamic-author
Device(config-locsvr-da-radius)# client 10.0.0.1
Device(config-locsvr-da-radius)# server-key cisco123
Device(config-locsvr-da-radius)# port 3799
Device(config-locsvr-da-radius)# auth-type all
Device(config-locsvr-da-radius)# ignore session-key
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Device(config-locsvr-da-radius)# ignore server-key
Device(config-locsvr-da-radius)# end

例：bounceおよび disable RADIUS要求を無視するためのデバイスの設
定

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# authentication command bounce-port ignore
Device(config)# authentication command disable-port ignore
Device(config)# end

例：RADIUS CoA用の動的認可サービスの設定

次に、認証、許可、アカウンティング（AAA）サーバとしてのデバイスが、入力方向
と出力方向でポリシーマップをプッシュする認可変更（CoA）機能をサポートするよ
うに設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa server radius dynamic-author
Device(config-locsvr-da-radius)# client 192.168.0.5 server-key cisco1
Device(config-locsvr-da-radius)# domain delimiter @
Device(config-locsvr-da-radius)# port 3799
Device(config-locsvr-da-radius)# end

RADIUS認可変更に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

『Authentication, Authorization,
and Accounting Configuration

Guide』

AAAの設定

標準および RFC

タイトル標準/RFC

「Generic AAA Architecture」RFC
2903

「Dynamic Authorization Extensions to Remote Authentication Dial In User Service

(RADIUS)」

RFC
5176

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


RADIUS認可変更の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 15: RADIUS認可変更の機能情報

機能情報リリース機能名

RADIUS認可変更（CoA）機
能は、AAAセッションの属性
をセッション認証後に変更す

るためのメカニズムを提供し

ます。AAAでユーザ、または
ユーザグループのポリシーに

変更がある場合、管理者は
Cisco Secure Access Control
Server（ACS）などの AAA
サーバから RADIUS CoAパ
ケットを送信して認証を再初

期化し、新しいポリシーを適

用することができます。

次のコマンドが導入または変

更されました。aaa server
radius dynamic-author、
authentication command
bounce-port ignore、
authentication command
disable-port ignore

RADIUS許可の変更
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C H A P T E R 3
AAA認証のメッセージバナー

AAA認証のメッセージバナー機能は、ユーザ認証のためにパーソナライズされたログインバ
ナーおよび failed-loginバナーを設定するために使用されます。ユーザが認証、許可、アカウン
ティング（AAA）を使用して認証を受けるシステムにログインする場合に認証が失敗すると、
メッセージバナーが表示されます。

• AAA認証のメッセージバナーに関する情報, on page 85
• AAA認証のメッセージバナーの設定方法, on page 86
• AAA認証のメッセージバナーの設定例, on page 88
• AAA認証のメッセージバナーに関する追加情報, on page 89
• AAA認証のメッセージバナーの機能情報, on page 90

AAA認証のメッセージバナーに関する情報

AAA認証のログインバナーおよび Failed-Loginバナー
ログインバナーおよび failed-loginバナーは、認証、許可、およびアカウンティング（AAA）
認証用のバナーとして表示する必要があるテキスト文字列そのものをシステムに通知するデリ

ミタを使用します。デリミタは、ログインバナーまたは failed-loginバナーの末尾を示すため
に、テキスト文字列の末尾で繰り返されます。デリミタには、拡張ASCII文字セットの任意の
1文字を使用できます。ただし、デリミタとして定義した文字は、バナー用のテキスト文字列
には使用できません。

ログインバナーまたは failed-loginバナーには、最大 2996文字を表示できます。
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AAA認証のメッセージバナーの設定方法

AAA認証のログインバナーの設定
次の作業を行って、ユーザがログインするときに表示されるバナーを設定します（デフォルト

のログインメッセージを置き換えます）。ログインバナーを無効にするには、no aaa
authentication bannerコマンドを使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication banner delimiter-string delimiter

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

AAAをグローバルに有効にします。aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

パーソナライズされたログインバナーを作成しま

す。

aaa authentication banner delimiter-string delimiter

Example:

ステップ 4

Device(config)# aaa authentication banner
*Unauthorized Access Prohibited*

特権 EXECモードに戻ります。end

Example:

ステップ 5
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PurposeCommand or Action
Device(config)# end

AAA認証の Failed-Loginバナーの設定
次の作業を行って、ユーザログインが失敗したときに表示される faild-loginバナーを設定しま
す（デフォルトのメッセージを failed-loginに置き換えます）。failed-loginバナーをディセーブ
ルにするには、no aaa authentication fail-messageコマンドを使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication banner delimiter-string delimiter

5. aaa authentication fail-message delimiter-string delimiter

6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

AAAをグローバルに開始します。aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

パーソナライズされたログインバナーを作成しま

す。

aaa authentication banner delimiter-string delimiter

Example:

ステップ 4

Device(config)# aaa authentication banner
*Unauthorized Access Prohibited*
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PurposeCommand or Action

ユーザーログインが失敗したときに表示されるメッ

セージを作成します。

aaa authentication fail-message delimiter-string
delimiter

Example:

ステップ 5

Device(config)# aaa authentication fail-message
*Failed login. Try again*

特権 EXECモードに戻ります。end

Example:

ステップ 6

Device(config)# end

AAA認証のメッセージバナーの設定例

例：AAA認証のログインバナーおよび Failed-Loginバナーの設定
次に、ユーザーがシステムにログインするときに表示されるログインバナー（この場合、

「Unauthorized Access Prohibited」というフレーズ）を設定する例を示します。アスタリスク
（*）はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式として指定さ
れます。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication login default group radius

この設定によって、次のログインバナーが表示されます。

Unauthorized Access Prohibited
Username:

次の例では、ユーザーがシステムにログインしようとして失敗すると表示される Failed-Login
バナー（この場合、「Failed login. Try again」というフレーズ）を設定する方法を示します。ア
スタリスク（*）はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式と
して指定されます。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication fail-message *Failed login. Try again.*
Device(config)# aaa authentication login default group radius

この設定によって、次のログインバナーおよび Failed-Loginバナーが表示されます。
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Unauthorized Access Prohibited
Username:
Password:
Failed login. Try again.

AAA認証のメッセージバナーに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

『Authentication, Authorization,
and Accounting Configuration

Guide』

AAAの設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


AAA認証のメッセージバナーの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 16: AAA認証のメッセージバナーの機能情報

機能情報リリース機能名

AAA認証のメッセージバナー
機能により、ユーザ認証のた

めにパーソナライズされたロ

グインバナーおよび

failed-loginバナーを設定でき
ます。ユーザが認証、許可、

アカウンティング（AAA）を
使用して認証を受けるシステ

ムにログインする場合に認証

が失敗すると、メッセージバ

ナーが表示されます。

次のコマンドが導入または変

更されました。aaa
authentication banner、 aaa
authentication fail-message、
、および aaa new-model。

AAA認証のメッセージバナー
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C H A P T E R 4
サーバグループレベルでのAAAドメイン
ストリッピング

サーバグループレベルでの AAAドメインストリッピング機能を使用すると、ドメインスト
リッピングをサーバグループレベルで設定できます。

•サーバグループレベルでの AAAドメインストリッピングに関する情報, on page 91
•サーバレベルグループでの AAAドメインストリッピングの設定方法, on page 92
•サーバグループレベルでの AAAドメインストリッピングの設定例, on page 93
•その他の参考資料, on page 93
•サーバグループレベルでの AAAドメインストリッピングの機能情報, on page 95

サーバグループレベルでの AAAドメインストリッピン
グに関する情報

radius-server domain-strippingコマンドを使用して、グローバルレベルで受信したユーザー名
からドメイン名を削除できます。 radius-server domain-strippingコマンドを設定すると、
「user@example.com」を含むすべての AAA要求のユーザー名が「user」に再フォーマットさ
れてリモート RADIUSサーバーに送信されます。ドメイン名は要求から削除されます。

ドメインストリッピングは TACACS設定では行われません。Note

AAAブロードキャストアカウンティング機能を有効にすると、アカウンティング情報を複数
の AAAサーバーに同時に送信できます。つまり、アカウンティング情報を 1つまた複数の
AAAサーバーに同時にブロードキャストすることが可能です。この機能を使用すると、プラ
イベートおよびパブリック AAAサーバーにアカウント情報を送信できます。この機能では、
音声アプリケーションによる課金情報も提供されます。

サーバーグループ RADIUSコンフィギュレーションモードで domain-strippingコマンドを使
用すると、ドメインストリッピングをサーバーグループレベルで設定できます。サーバー単位

のグループコンフィギュレーションはグローバルコンフィギュレーションを上書きします。
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ドメインストリッピングが、グローバルではイネーブルではないがサーバーグループでイネー

ブルになっている場合、そのサーバーグループに対してのみイネーブルになります。また、

Virtual Routing and Forwarding（VRF）固有のドメインストリッピングがグローバルで設定され
ていて、別のVRFのドメインストリッピングがサーバーグループで設定されている場合、ド
メインストリッピングは両方の VRFでイネーブルになります。VRFの設定は、サーバーグ
ループコンフィギュレーションモードから取得されます。サーバーグループコンフィギュレー

ションがグローバルコンフィギュレーションモードでディセーブルになっているが、サーバー

グループコンフィギュレーションモードで使用可能である場合、サーバーグループコンフィ

ギュレーションモードでのすべての設定が適用可能です。

ドメインストリッピングおよびブロードキャストアカウンティングを設定した後で、設定ご

とに別個のアカウンティングレコードを作成できます。

サーバレベルグループでの AAAドメインストリッピン
グの設定方法

サーバーグループレベルでのドメインストリッピングの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa group server radius server-name

5. domain-stripping [strip-suffix word] [right-to-left ] [prefix-delimiter word] [delimiter word]
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

AAAを有効にします。aaa new-model

Example:

ステップ 3
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PurposeCommand or Action
Device(config)# aaa new-model

RADIUSサーバを追加し、サーバグループRADIUS
コンフィギュレーションモードを開始します。

aaa group server radius server-name

Example:

ステップ 4

• server-name引数には、RADIUSサーバーグルー
プ名を指定します。

Device(config)# aaa group server radius rad1

サーバーグループレベルでドメインストリッピン

グを設定します。

domain-stripping [strip-suffix word] [right-to-left ]
[prefix-delimiter word] [delimiter word]

Example:

ステップ 5

Device(config-sg-radius)# domain-stripping
delimiter username@example.com

サーバーグループ RADIUSコンフィギュレーショ
ンモードを終了し、特権EXECモードに戻ります。

end

Example:

ステップ 6

Device(config-sg-radius)# end

サーバグループレベルでの AAAドメインストリッピン
グの設定例

例：サーバグループレベルでの AAAドメインストリッピング
次に、サーバグループレベルでのドメインストリッピング設定の例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa group server radius rad1
Device(config-sg-radius)# domain-stripping right-to-left delimiter @$/
Device(config-sg-radius)# end

その他の参考資料
ここでは、認証の設定機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User Services,
Release 2』の「Configuring Authorization」

許可
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マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User Service ,
Release 2』の「Configuring Accounting」

アカウンティング

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

PPP認証プロトコルRFC 1334

「Microsoft PPP CHAP Extensions」RFC 2433

「Generic AAA Architecture」RFC 2903

「AAA Authorization Framework」RFC 2904

「AAA Authorization Requirements」RFC 2906

「Criteria for Evaluating AAA Protocols for Network Access」RFC 2989
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

サーバグループレベルでの AAAドメインストリッピン
グの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 17:サーバグループレベルでの AAAドメインストリッピングの機能情報

機能情報リリース機能名

サーバグループレベルでの AAAドメ
インストリッピング機能を使用する

と、ドメインストリッピングをサーバ

グループレベルで設定できます。

次のコマンドが導入されました：
domain-stripping

Cisco IOS XE Release
3.4S

サーバグループレベルでの

AAAドメインストリッピング
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C H A P T E R 5
AAA Double Authentication Secured by
Absolute Timeout

AAA Double Authentication Secured by Absolute Timeout機能により、ユーザ単位のセッションタ
イムアウトを使用して保護することで、二重の認証メカニズムが確保されます。この機能は、

サービスプロバイダーにより認可されたネットワークへの接続を最適化し、不要なセッション

が接続されないようにすることで、ネットワークへのアクセス全体のセキュリティを高めま

す。

• AAA Double Authentication Secured by Absolute Timeoutの前提条件, on page 97
• AAA Double Authentication Secured by Absolute Timeoutの制約事項, on page 98
• AAA Double Authentication Secured by AbsoluteTimeoutに関する情報, on page 98
• AAA Double Authentication Secured by Absolute Timeoutの適用方法, on page 98
• AAA Double Authentication Secured by Absolute Timeoutの設定例, on page 99
•その他の参考資料, on page 102
• AAA Double Authentication Secured by AbsoluteTimeoutの機能情報, on page 103

AAA Double Authentication Secured by Absolute Timeoutの前
提条件

• Cisco RADIUSサーバまたは TACACS+サーバにアクセスできる必要があります。また、
RADIUSまたは TACACS+の設定方法を十分に理解していることが必要です。

•認証、許可、アカウンティング（AAA）の設定方法および AAA自動二重認証の有効化方
法を十分理解していることが必要です。
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AAA Double Authentication Secured by Absolute Timeoutの制
約事項

• AAA Double Authentication Secured by Absolute Timeout機能は、PPP接続専用です。自動二
重認証は、X.25やシリアルラインインターネットプロトコル（SLIP）などの他のプロト
コルとともに使用することはできません。

• TACACS+サーバが使用されている場合、パフォーマンスにわずかに影響することがあり
ます。ただし、RADIUSサーバが使用されている場合は、パフォーマンスへの影響はあり
ません。

AAA Double Authentication Secured by AbsoluteTimeoutに関
する情報

AAA二重認証
ホストのユーザ名とパスワードを使用して最初の認証を渡すために、AAA二重認証メカニズ
ムを使用します。2回目の認証は、チャレンジハンドシェイク認証プロトコル（CHAP）また
はパスワード認証プロトコル（PAP）認証の後で行われますが、このときはログインユーザ名
とそのパスワードが使用されます。最初の認証では、PPPセッションタイムアウトがローカル
またはリモートで設定されていれば、PPPセッションタイムアウトがバーチャルアクセスイ
ンターフェイスに適用されます。

AAA Double Authentication Secured by Absolute Timeout機能により、ユーザ単位のセッションタ
イムアウトを使用して保護することで、二重の認証メカニズムが確保されます。ユーザ単位の

セッションタイムアウトは、一般的な絶対タイムアウト値よりも優先されるほか、カスタマイ

ズすることが可能です。このメカニズムの動作原理は、二重認証のユーザ単位のアクセスコン

トロールリスト（ACL）と同じです。

AAA Double Authentication Secured by Absolute Timeoutの適
用方法

AAA Double Authentication Secured by Absolute Timeoutの適用
絶対タイムアウトを適用するために、リンクコントロールプロトコル（LCP）のユーザ単位
の属性としてログインユーザプロファイルでセッションタイムアウトを設定する必要があり

ます。AAA二重認証を有効にするには、access-profileコマンドを使用します。このコマンド
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は、PPPセッション中にインターフェイスにユーザ単位の認可属性を適用するために使用され
ます。access-profileコマンドを使用する前に、LCPのユーザー単位の属性（セッションタイム
アウトなど）を再度認可してから、ネットワーク制御プロトコル（NCP）を再度認可して、
ACLやルートなどの他の必要な条件を適用します。「AAA Double Authentication Secured by
Absolute Timeoutの例」を参照してください。

TACACS+ユーザプロファイルのタイムアウト設定は、RADIUSユーザプロファイルの設定と
は異なります。RADIUSプロファイルでは、autocommandの access-profileとともに 1つのセッ
ションタイムアウトだけが設定されています。このタイムアウトは EXECセッションおよび
PPPセッションにそれぞれ適用されます。TACACS+では、タイムアウトはサービスタイプ
「exec」および「ppp」（LCP）下で設定し、EXECセッションとPPPセッションに適用する必
要があります。タイムアウトをサービスタイプ「ppp」下でのみ設定すると、そのタイムアウ
ト値は EXEC認可で使用できず、EXECセッションに適用されません。

Note

AAA Double Authentication Secured by Absolute Timeoutの設
定例

例：RADIUSユーザプロファイル
次の出力例は、RADIUSユーザプロファイルが適用されていることと、AAA二重認証が絶対
タイムアウトによって保護されていることを示しています。

aaapbx2 Password = "password1",
Service-Type = Framed,
Framed-Protocol = PPP,
Session-Timeout = 180,
Idle-Timeout = 180000,
cisco-avpair = "ip:inacl#1=permit tcp any any eq telnet"
cisco-avpair = "ip:inacl#2=permit icmp any any"
broker_default Password = "password1",
Service-Type = Administrative,
cisco-avpair = "shell:autocmd=access-profile",
Session-Timeout = 360,
cisco-avpair = "ip:inacl#1=permit tcp any any"
cisco-avpair = "ip:inacl#2=permit icmp any any"
broker_merge Password = "password1",
Service-Type = Administrative,
cisco-avpair = "shell:autocmd=access-profile merge",
Session-Timeout = 360,
cisco-avpair = "ip:inacl#1=permit tcp any any"
cisco-avpair = "ip:inacl#2=permit icmp any any"
cisco-avpair = "ip:route#3=10.4.0.0 255.0.0.0"
cisco-avpair = "ip:route#4=10.5.0.0 255.0.0.0"
cisco-avpair = "ip:route#5=10.6.0.0 255.0.0.0"
broker_replace Password = "password1",
Service-Type = Administrative,
cisco-avpair = "shell:autocmd=access-profile replace",
Session-Timeout = 360,
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cisco-avpair = "ip:inacl#1=permit tcp any any"
cisco-avpair = "ip:inacl#2=permit icmp any any"
cisco-avpair = "ip:route#3=10.4.0.0 255.0.0.0"
cisco-avpair = "ip:route#4=10.5.0.0 255.0.0.0"
cisco-avpair = "ip:route#5=10.6.0.0 255.0.0.0"

例：TACACSユーザプロファイル
次の出力例は、TACACS+ユーザプロファイルが適用されていることと、AAA二重認証が絶
対タイムアウトによって保護されていることを示しています。

リモートホスト認証

次に、最初の段階の認証でリモートホストがローカルホストによって認証され、リモートホ

ストの認可プロファイルが提供される例を示します。

user = aaapbx2
chap = cleartext Cisco
pap = cleartext cisco
login = cleartext cisco
service = ppp protocol = lcp
idletime = 3000
timeout = 3
service = ppp protocol = ip
inacl#1="permit tcp any any eq telnet"
service = ppp protocol = ipx

引数のない access-profileコマンドの使用

引数を何も付けずに access-profileコマンドを実行すると、古い設定（ユーザー単位およびイ
ンターフェイス単位）で見つかったアクセスリストがすべて削除され、アクセスリストの定義

のみが新しいプロファイルに存在する状態になります。

user = broker_default
login = cleartext Cisco
chap = cleartext "cisco"
service = exec
autocmd = "access-profile"

! This is the autocommand that executes when broker_default logs in.
timeout = 6
service = ppp protocol = lcp
timeout = 6
service = ppp protocol = ip
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!
inacl#1="permit tcp any any"
inacl#2="permit icmp host 10.0.0.0 any"
service = ppp protocol = ipx
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!
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mergeキーワードを指定した access-profileコマンドの使用

access-profileコマンドのmergeキーワードを使用して、すべての古いアクセスリストを削除す
ると、属性と値（AV）のペアのアップロードおよびインストールが許可されます。mergeキー
ワードを使用すると、カスタムのスタティックルート、Service Advertisement Protocol（SAP）
フィルタ、プロファイルに必要になることがある他の要件をアップロードできます。merge
キーワードは競合する設定のあらゆる要素を未処理のままにするため、注意して設定してくだ

さい。

user = broker_merge
login = cleartext Cisco
chap = cleartext "cisco"
service = exec
autocmd = "access-profile merge"

! This is the autocommand that executes when broker_merge logs in.
timeout = 6
service = ppp protocol = lcp
timeout = 6
service = ppp protocol = ip
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!
route#1="10.4.0.0 255.0.0.0"
route#2="10.5.0.0 255.0.0.0"
route#3="10.6.0.0 255.0.0.0"
inacl#5="permit tcp any any"
inacl#6="permit icmp host 10.60.0.0 any"
service = ppp protocol = ipx
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!

replaceキーワードを指定した access-profileコマンドの使用

access-profileコマンドに replaceキーワードを指定して実行すると、古い設定がすべて削除さ
れ、新しい設定がインストールされます。

access-profileコマンドを設定すると、アドレスプールとアドレスと AVのペアについて新しい
設定がチェックされます。この時点でアドレスは再ネゴシエートできないため、このコマンド

はそのようなアドレスと AVのペアを検出すると正常に動作しません。

Note

user = broker_replace
login = cleartext Cisco
chap = cleartext "cisco"
service = exec
autocmd = "access-profile replace"

! This is the autocommand that executes when broker_replace logs in.
timeout = 6
service = ppp protocol = lcp
timeout = 6
service = ppp protocol = ip
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
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! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!
route#1="10.7.0.0 255.0.0.0"
route#2="10.8.0.0 255.0.0.0"
route#3="10.9.0.0 255.0.0.0"
inacl#4="permit tcp any any"
service = ppp protocol = ipx
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!

TACACS+ユーザプロファイルのタイムアウト設定は、RADIUSユーザプロファイルの設定と
は異なります。RADIUSプロファイルでは、autocommandの access-profileとともに 1つのセッ
ションタイムアウトだけが設定されています。このタイムアウトは EXECセッションおよび
PPPセッションに適用されます。TACACS+ユーザプロファイルでは、タイムアウトはサービ
スタイプ「exec」および「ppp」（LCP）下で設定し、EXECセッションと PPPセッションに
それぞれ適用する必要があります。タイムアウトをサービスタイプ「ppp」下でのみ設定する
と、そのタイムアウト値は EXEC認可で使用できず、EXECセッションに適用されません。

Note

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Master Command List, All
Releases』

Cisco IOSコマンド

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

AAA Double Authentication Secured by AbsoluteTimeoutの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 18: AAA Double Authentication Secured by AbsoluteTimeoutの機能情報

機能情報リリース機能名

AAA Double Authentication Secured by Absolute Timeout機能
により、ユーザ単位のセッションタイムアウトを使用して

保護することで、二重の認証メカニズムが確保されます。

この機能では、サービスプロバイダーによるネットワーク

への接続を認可された接続のみに最適化し、不要なセッショ

ンが接続されないようにすることで、ネットワークへのア

クセス全体のセキュリティを高めます。

AAA Double
Authentication Secured
by Absolute Timeout
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C H A P T E R 6
AAA RADIUSレコードのスロットリング

Throttling of AAA (RADIUS) Records機能は、RADIUSサーバに送信されるアクセス（認証およ
び認可）およびアカウンティングレコードのスロットリングをサポートします。この機能によ

り、ユーザーはルータからRADIUSサーバーに対して生成されるレコードの突然のバーストへ
の対応に十分な帯域幅がない場合などに、適切なスロットリングレートを設定して、ネット

ワークの輻輳や不安定さを防ぐことができます。

• AAA RADIUSレコードのスロットリングに関する情報, on page 105
• AAA RADIUSレコードのスロットリングの設定方法, on page 106
• AAA RADIUSレコードのスロットリングの設定例, on page 109
•その他の参考資料, on page 110
• AAA RADIUSレコードのスロットリングの機能情報, on page 111

AAA RADIUSレコードのスロットリングに関する情報

AAA RADIUSレコードのスロットリング機能の利点
RADIUSクライアントとして機能するネットワークアクセスサーバ（NAS）は、アカウンティ
ングまたはアクセス要求のバーストを生成し、重大なネットワーク輻輳を生じさせたり、

RADIUSサーバに RADIUSトラフィックのバーストによる過負荷を生じさせる場合がありま
す。複数の NASで RADIUSサーバとのやり取りがあると、この問題が悪化する可能性があり
ます。

次の条件は、RADIUSトラフィックの突然のバーストをトリガーします。

•すべての加入者セッションを順にダウン状態にし、各加入者へのアカウンティング要求を
生成するインターフェイスフラップ。

•前項で説明されているシナリオなど、スイッチオーバーで停止しなかったすべてのセッ
ションに開始レコードを生成するハイアベイラビリティ（HA）プログラム。

帯域幅が不十分であったり、RADIUSサーバの応答が遅い場合に、多数の要求が生成される
と、ネットワークが不安定になる場合があります。ユーザデータグラムプロトコル（UDP）
トランスポート層およびRADIUSプロトコルには、フロー制御メカニズムがありません。この
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機能で提供されるスロットリングメカニズムは、これらの問題へのソリューションを提供しま

す。

スロットリングアクセス要求とアカウンティングレコード

Throttling of AAA (RADIUS) Records機能には、NASレベルでパケットを制御するメカニズム
（フロー制御）が導入されています。これにより、RADIUSサーバのパフォーマンスが向上し
ました。

特定の用途があるため、アクセス要求とアカウンティングレコードは別々に処理する必要があ

ります。アクセス要求パケットは時間依存ですが、アカウンティングレコードパケットは時

間依存ではありません。

•アクセス要求への応答が適切なタイミングでクライアントに返されない場合、プロトコル
またはユーザはタイムアウトし、デバイスの伝送レートが影響を受けます。

•アカウンティングレコードパケットは、リアルタイムクリティカルではありません。

同じサーバでしきい値を設定する場合、時間依存のアクセス要求パケットを扱うしきい値を優

先し、アカウンティングレコードパケットにはより低次のしきい値を配置することが重要で

す。

インターネットサービスプロバイダー（ISP）がアクセス要求とアカウンティングレコードに
個別の RADIUSサーバを使用していて、アカウンティングレコードのスロットリングのみが
必要な場合もあります。

変更点

• Throttling of AAA (RADIUS) Recordsは、デフォルトではディセーブルです。

•スロットリング機能は、グローバルにまたはサーバグループレベルで設定できます。

AAA RADIUSレコードのスロットリングの設定方法
ここでは、グローバルおよびサーバグループの両方の RADIUSサーバに送信されるアクセス
（認証および認可）およびアカウンティングレコードのスロットリングを設定する方法につい

て説明します。

server-groupコンフィギュレーションは、特定のサーバグループのスロットリングのイネーブ
ル化またはディセーブル化、およびそのサーバグループのしきい値の指定に使用されます。

server-groupコンフィギュレーションは、設定された任意のグローバルコンフィギュレーショ
ンを上書きします。

Note
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アカウンティングおよびアクセス要求パケットのグローバルなスロッ

トリング

アカウンティングおよびアクセス要求パケットのグローバルなスロットリングを設定するに

は、次のタスクを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. radius-server throttle { accounting threshold ] [access threshold [access-timeout

number-of-timeouts]]}
4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

アカウンティングおよびアクセス要求パケットにグ

ローバルなスロットリングを設定します。

radius-server throttle { accounting threshold ] [access
threshold [access-timeout number-of-timeouts]]}

Example:

ステップ 3

この例では次のようになります。

Router(config)# radius-server throttle accounting
100 access 200 access-timeout 2

•アカウンティングのしきい値（範囲は 0～
65536）を 100に、アクセスのしきい値を 200
に設定します。

デフォルトのしきい値は0です（スロット
リングはディセーブル）。

Note

•トランザクションごとのタイムアウト回数の値
（範囲は 1～ 10）を 2に設定します。

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4
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PurposeCommand or Action

Router(config)# exit

サーバグループごとのアカウンティングおよびアクセス要求パケット

のスロットリング

次の server-groupコンフィギュレーションは、指定されたサーバグループのイネーブル化また
はディセーブル化、およびそのサーバグループへのしきい値の指定に使用できます。

server-groupアカウンティングおよびアクセス要求パケットのスロットリングを設定するには、
次のタスクを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa group server radius server-group-name

4. throttle {[accounting threshold] [access threshold [access-timeout number-of-timeouts]]}
5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

server-groupコンフィギュレーションモードを開始
します。

aaa group server radius server-group-name

Example:

ステップ 3

Device(config)# aaa group server radius
myservergroup

アカウンティングおよびアクセス要求パケットに指

定された server-groupのスロットリング値を設定し
ます。

throttle {[accounting threshold] [access threshold
[access-timeout number-of-timeouts]]}

Example:

ステップ 4
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PurposeCommand or Action

Device(config-sg-radius)# throttle accounting 100
access 200 access-timeout 2

この例では次のようになります。

•アカウンティングのしきい値（範囲は 0～
65536）を 100に、アクセスのしきい値を 200
に設定します。

デフォルトのしきい値は0です（スロット
リングはディセーブル）。

Note

•トランザクションごとのタイムアウト回数の値
（範囲は 1～ 10）を 2に設定します。

server-groupコンフィギュレーションモードを終了
します。

exit

Example:

ステップ 5

Device(config-sg-radius)# exit

AAA RADIUSレコードのスロットリングの設定例

アカウンティングおよびアクセス要求パケットのグローバルなスロッ

トリングの例

次に、サーバに送信するアカウンティング要求の回数を100に制限する方法の例を示します。

enable
configure terminal
radius-server throttle accounting 100

次に、サーバに送信するアクセス要求パケットの回数を200に制限し、トランザクションごと
に許可されるタイムアウトの回数を 2に設定する方法の例を示します。

enable
configure terminal
radius-server throttle access 200
radius-server throttle access 200 access-timeout 2

次に、アカウンティングおよびアクセス要求パケットの両方のスロットリングを設定する例を

示します。

enable
configure terminal
radius-server throttle accounting 100 access 200
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サーバグループごとのアカウンティングおよびアクセス要求パケット

のスロットリングの例

次に、server-group-Aに送信するアカウンティング要求の回数を 100に制限する方法の例を示
します。

enable
configure terminal
aaa group server radius server-group-A
throttle accounting 100

次に、server-group-Aに送信するアクセス要求パケットの回数を200に制限し、トランザクショ
ンごとに許可されるタイムアウトの回数を 2に設定する方法の例を示します。

enable
configure terminal
aaa group server radius server-group-A
throttle access 200 access-timeout 2

次に、server-group-Aのアカウンティングおよびアクセス要求パケットの両方のスロットリン
グを設定する例を示します。

enable
configure terminal
aaa group server radius server-group-A
throttle accounting 100 access 200

その他の参考資料
ここでは、Throttling of AAA (RADIUS) Records機能に関する参考資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User Services,
Release 2』

セキュリティ機能

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

AAA RADIUSレコードのスロットリングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 19: AAA（RADIUS）レコードのスロットリングの機能情報

機能情報リリース機能名

Throttling of AAA (RADIUS) Records機能は、RADIUSサーバ
に送信されるアクセス（認証および認可）およびアカウン

ティングレコードのスロットリングをサポートします。この

機能により、ユーザはCisco IOS XEルータからRADIUSサー
バに対して生成されるレコードの突然のバーストへの対応に

十分な帯域幅がない場合などに、適切なスロットリングレー

トを設定して、ネットワークの輻輳や不安定さを防ぐことが

できます。

この機能は、Cisco IOS XE Release 2.1で、Cisco ASR 1000シ
リーズアグリゲーションサービスルータに導入されました。

この機能により、次のコマンドが導入または変更されまし

た。radius-server throttle, throttle

Cisco IOS XE
Release 2.1

AAA
（RADIUS）レ
コードのスロッ

トリング
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C H A P T E R 7
RADIUSパケットオブディスコネクト

RADIUSパケットオブディスコネクト機能は、接続された音声コールを終了させるために使
用します。

• RADIUSパケットオブディスコネクトの前提条件, on page 113
• RADIUSパケットオブディスコネクトの制約事項, on page 113
• RADIUSパケットオブディスコネクトに関する情報, on page 114
• RADIUSパケットオブディスコネクトの設定方法, on page 115
•その他の参考資料, on page 117
• RADIUSパケットオブディスコネクトの機能情報, on page 119
•用語集, on page 120

RADIUSパケットオブディスコネクトの前提条件
『Cisco IOS XE Security Configuration Guide: Securing User Services , Release 2』で説明されている
ように、AAAを設定します。

RADIUSパケットオブディスコネクトの制約事項
以下により、適切に一致する識別情報の通知が行われる必要があります。

•課金サーバとゲートウェイの設定

•ゲートウェイのオリジナルアカウンティング開始要求

•サーバの POD要求
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RADIUSパケットオブディスコネクトに関する情報
パケットオブディスコネクト（PoD）は RADIUS access_requestパケットであり、RADIUS
access_acceptパケットによりセッションが承認された後、認証するエージェントサーバがユー
ザを接続解除するときに使用されるようになっています。

PODが必要な場合
PODが必要な場合としては、少なくとも次の 2つの状況が考えられます。

•不正使用の検出。これは、コールを承認後でなければ実行できません。価格構造が複雑で
コールを受け入れる前に最大セッション期間を推定できない。ある種のディスカウントが

適用されるか、複数のユーザが同じサブスクリプションを同時に使用している場合が、こ

れに当てはまります。

•認可されていないサーバからユーザが切断されるのを防ぐには、PODパケットを発行する
認可エージェントがパケットオブディスコネクト要求に 3つのパラメータを含める必要
があります。接続解除されるコールに対して、すべてのパラメータは、ゲートウェイの期

待値と一致している必要があります。パラメータが一致しないと、ゲートウェイはパケッ

トオブディスコネクトのパケットを破棄し、エージェントにNACK（否定応答）メッセー
ジを送信します。

PODパラメータ
PODには次のパラメータがあります。

•このコールに対してゲートウェイから受信されたものと同じ内容の h323-conf-idベンダー
固有属性（VSA）

•対象の区間に対してゲートウェイから受信されたものと同じ内容のh323-call-origin VSA。

• POD要求の authenticationフィールドで伝送される 16バイトのMD5ハッシュ値。

• Cisco IOS XEソフトウェアは、RFC 3576の『Dynamic Authorization Extensions to RADIUS』
（PODを介してサポートされるディスコネクトメッセージ（DM）および認可変更（CoA）
の両方を公式にサポートするためにRADIUS標準を拡張）に基づいて PODコード 50を音
声 POD要求のコード値として割り当てます。

RFC 3576では、以下の PODコードを指定します。

• 40：切断要求•
• 41：切断 ACK
• 42：切断 NAK
• 43：CoA要求
• 44：CoA-ACK
• 45：CoA-NAK
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RADIUSパケットオブディスコネクトの設定方法

RADIUS PODの設定
次のタスクを使用して、RADIUS PODを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. Router (config)# aaa pod server [port port-number] [auth-type {any| all| session-key}] server-key

[encryption-type] string

4. Router# end
5. Router# show running-configuration

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

次のような特定のセッション属性が提供されると、

インバウンドユーザセッションを切断できます。

Router (config)# aaa pod server [port port-number]
[auth-type {any| all| session-key}] server-key
[encryption-type] string

ステップ 3

• port port-number：（任意）POD要求に使用さ
れるネットワークアクセスサーバーのユーザー

Example:

Router(config)# aaa pod server server-key
xyz123

データグラムプロトコル（UDP）ポート。デ
フォルト値は 1700です。

• auth-type：（任意）セッションの切断に必要な
認証の種類。

• any：PODパケット内で送信されたすべて
の属性と一致するセッションが切断されま

す。PODパケットには、4つのキー属性
（user-name、framed-IP-address、session-ID、
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PurposeCommand or Action

session-key）の 1つまたは複数が含まれる
ことがあります。

• all：4つの主要属性のすべてに一致するセッ
ションだけが切断されます。 Allがデフォ
ルトです。

• session-key：一致する session-key属性を持
つセッションが切断されます。他のすべて

の属性は無視されます。

• server-key--共有秘密テキスト文字列を設定しま
す。

• encryption-type：（任意）直後のテキストが暗号
化されるかどうか、および暗号化される場合は

使用される暗号化タイプを定義する 1桁の数
字。定義されている暗号化タイプは、0（直後
のテキストは暗号化されない）および 7（テキ
ストはシスコが定義した暗号化アルゴリズムを

使用して暗号化される）です。

• string：ネットワークアクセスサーバーとクラ
イアントワークステーションの間で共有される

共有秘密テキスト文字列。この事前共有キー

は、両方のシステムで同じである必要がありま

す。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
Router# endステップ 4

ゲートウェイが特権EXECモードで正しく設定され
ていることを確認します。

Router# show running-configuration

Example:

ステップ 5

Router# show running-configuration

Example:

!

Example:

aaa authentication login h323 group radius

Example:

aaa authorization exec h323 group radius

Example:

aaa accounting update newinfo
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PurposeCommand or Action

Example:

aaa accounting connection h323 start-stop group
radius

Example:

aaa pod server server-key cisco

Example:

aaa session-id common

Example:

!

トラブルシューティングのヒント

AAA Dead-Server Detectionを設定したら、show running-configコマンドを使用して、その設定
を確認してください。この確認が特に重要になるのは、no形式の radius-server dead-criteria
コマンドを使用している場合です。show running-configコマンドの出力は、radius-server
dead-criteriaコマンドを使用して設定した「Dead Criteria Details」フィールドと同じ値を示し
ている必要があります。

RADIUS PODの設定の確認
RADIUS POD設定を確認するには、次の例に示すように show running configuration特権EXEC
コマンドを使用します。

Router# show running-configuration
!
aaa authentication login h323 group radius
aaa authorization exec h323 group radius
aaa accounting update newinfo
aaa accounting connection h323 start-stop group radius
aaa pod server server-key cisco
aaa session-id common
.
.
.

その他の参考資料
次の項で、RADIUSパケットオブディスコネクト機能に関する参考資料を紹介します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide, Securing User Services,
Release 2』の「Authentication, Authorization, and Accounting (AAA)」

AAA

『Cisco IOS Security Command Reference』セキュリティコマンド

『Cisco IOS XE Configuration Fundamentals Configuration Guide, Release
2』

CLI設定

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

『Remote Authentication Dial-in User Service』RFC 2865

『Dynamic Authorization Extensions to RADIUS』RFC 3576
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RADIUSパケットオブディスコネクトの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 20: RADIUSパケットオブディスコネクトの機能情報

機能情報リリース機能名

RADIUSパケットオブディスコネクト機能は、接続
された音声コールを終了させるために使用します。

この機能は、Cisco IOS XE Release 2.1で Cisco ASR
1000シリーズアグリゲーションサービスルータに
導入されました。

次のコマンドが導入または変更されました。aaa pod
server, debug aaa pod

Cisco IOS XE
Release 2.1

RADIUSパケットオ
ブディスコネクト
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用語集
AAA：認証、許可、およびアカウンティングセキュリティサービスのフレームワークであり、
ユーザーの身元確認（認証）、リモートアクセスコントロール（許可）、課金、監査、およ

びレポートに使用するセキュリティサーバー情報の収集と送信（アカウンティング）の方式を

定めています。

L2TP：レイヤ 2トンネルプロトコル。レイヤ 2トンネルプロトコルを使用すると、ISPなど
のアクセスサービスが仮想トンネルを作成し、顧客のリモートサイトやリモートユーザを企

業のホームネットワークにリンクさせることができます。具体的には、ISPアクセスポイント
（POP）にあるネットワークアクセスサーバ（NAS）がリモートユーザと PPPメッセージを
交換し、L2Fまたは L2TPの要求や応答を使用して顧客のトンネルサーバと通信し、トンネル
のセットアップを行います。

PE：Provider Edge（プロバイダーエッジ）。サービスプロバイダーネットワークのエッジ上
のネットワーキングデバイス。

RADIUS：リモート認証ダイヤルインユーザーサービス。RADIUSは、不正なアクセスから
ネットワークのセキュリティを保護する分散クライアント/サーバシステムです。シスコの実
装ではRADIUSクライアントはCiscoルータ上で稼働します。認証要求は、すべてのユーザ認
証情報とネットワークサービスアクセス情報が格納されている中央の RADIUSサーバに送信
されます。

VPN：Virtual Private Network（仮想プライベートネットワーク）。リモートでダイヤルイン
ネットワークをホームネットワークに存在させ、あたかも直接接続されているかのように見せ

るシステム。VPNは、L2TPおよび L2Fを使用し、LACではなく、LNSでレイヤ 2およびよ
り高次のネットワーク接続を終了させます。

VRF：Virtual Route Forwarding（仮想ルーティングおよびフォワーディング）。最初は、ルー
タにグローバルのデフォルトルーティング/フォワーディングテーブルは 1つしかありませ
ん。VRFは、複数の分離されたルーティング/フォワーディングテーブルとして表示でき、ユー
ザのルートには別のユーザのルートとの相互関係はありません。
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C H A P T E R 8
AAA認可および AAA認証のキャッシュ

AAA認可キャッシュ機能および AAA認証のキャッシュ機能を使用すると、設定した一連の
ユーザプロファイルまたはサービスプロファイルの認可応答と認証応答をキャッシュに格納

することができます。このため、認可応答および認証応答から返されるユーザプロファイルと

サービスプロファイルを複数のソースから照会できるようになり、オフロードサーバだけに

依存する必要がなくなるので、パフォーマンスとネットワークの信頼性レベルが向上します。

また、この機能のフェールオーバーメカニズムにより、ネットワークの RADIUSサーバまた
はTACACS+サーバが認可応答や認証応答を返せなくなっても、ネットワークのユーザや管理
者は引き続きネットワークにアクセスできます。

•認可プロファイルおよび認証プロファイルのキャッシュ機能の実装の前提条件, on page 121
•認可プロファイルおよび認証プロファイルのキャッシュ機能の実装について, on page 122
•認可プロファイルおよび認証プロファイルのキャッシュ機能の実装方法, on page 124
•認可プロファイルおよび認証プロファイルのキャッシュ機能を実装するための設定例, on

page 130
• RADIUS認可変更に関する追加情報, on page 133
•認可プロファイルおよび認証プロファイルのキャッシュ機能の実装の機能情報, on page 134

認可プロファイルおよび認証プロファイルのキャッシュ

機能の実装の前提条件
認可プロファイルおよび認証プロファイルのキャッシュ機能の実装には、次の前提条件が適用

されます。

•プロファイルキャッシュ機能の実装方法を理解している必要があります。つまり、ネット
ワークのパフォーマンスを向上させたり、ネットワークの認証（RADIUS）サーバや認可
（TACACS+）サーバが使用できなくなった場合にフェールオーバーを実行したりするた
めにプロファイルがどのようにキャッシュされるかを理解している必要があります。

• RADIUSサーバグループと TACACS+サーバグループがすでに設定されている必要があ
ります。
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認可プロファイルおよび認証プロファイルのキャッシュ

機能の実装について

認可プロファイルおよび認証プロファイルのキャッシュ機能による

ネットワークパフォーマンスの最適化

RADIUSクライアントおよび TACACS+クライアントは Ciscoルータ上で稼働し、ユーザ認証
およびネットワークサービスアクセスに関するすべての情報を保持する中央の RADIUSサー
バまたはTACACS+サーバへ認証要求を送信します。ルータはオフロードのRADIUSサーバま
たはTACACS+サーバと通信してコールを認証した後、ポリシーまたはサービスをそのコール
に適用する必要があります。認証、許可、アカウンティング（AAA）アカウンティングと異な
り、AAA認証およびAAA認可はブロッキング手順です。つまり、コールの認証中および認可
中は、コールセットアップは進行しません。したがって、そのような認証要求または認可要求

が、ルータから RADIUSオフロードサーバまたは TACACS+サーバに渡されて処理される時
間と、そのサーバからルータに渡されて処理される時間は、コールセットアップの処理に必要

な時間に直に影響します。転送中の通信の問題、オフロードサーバの利用率、その他のさまざ

まな要因が、コールセットアップのパフォーマンスを大幅に低下させるのは、AAA認証およ
び AAA認可の手順に原因があります。この問題がさらに顕著になるのは、複数の AAA認証
および AAA認可が 1つのコールまたはセッションに必要になるときです。

この問題の解決策は、そのような認証要求の影響を最小限にすることです。そのために、ルー

タで特定のユーザの認証応答および認可応答をキャッシュに格納して、要求をオフロードサー

バに何度も送信する必要をなくします。このプロファイルキャッシュ機能により、コールセッ

トアップ時間が大幅に短縮されます。また、プロファイルキャッシュ機能によってネットワー

クの信頼性レベルが上がります。これは、認証応答および認可応答から返されるユーザプロ

ファイルやサービスプロファイルを複数のソースから照会できるようになり、オフロードサー

バだけに依存する必要がなくなるためです。

このようにパフォーマンスを最適化するためには、ユーザがルータから認証されるときにAAA
キャッシュプロファイルが最初に照会されるように認証方式リストを設定する必要がありま

す。詳細については、「認可プロファイルおよび認証プロファイルのキャッシュ機能の方式リ

スト」を参照してください。

フェールオーバーメカニズムとしての認可プロファイルおよび認証プ

ロファイルのキャッシュ機能

何らかの理由で、RADIUSサーバまたは TACACS+サーバが認証応答および認可応答を返せな
い場合、ネットワークのユーザおよび管理者はネットワークから締め出されることがありま

す。プロファイルのキャッシング機能により、認証フェーズを完了しなくてもユーザ名の承認

が可能になります。たとえば、ユーザ名がuser100@example.comでパスワードが secretpassword1
のユーザは、正規表現「.*@example.com」を使用してプロファイルキャッシュに格納されま
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す。ユーザ名が user101@example.comで、パスワードが secretpassword2である別のユーザもま
た、同じ正規表現を使用して格納できます。「.*@example.com」プロファイルのユーザの数が
何千にもなる可能性があるため、個人のパスワードを使用して各ユーザの認証を行うのは現実

的ではありません。このため、認証はディセーブル化され、各ユーザは単にキャッシュに格納

されている共通のアクセス応答の認証プロファイルにアクセスします。

Challenge Handshake Authentication Protocol（CHAP）、Microsoftチャレンジハンドシェイク認
証プロトコル（MS-CHAP）、または拡張認証プロトコル（EAP）などの、クライアントとAAA
オフロードサーバの間で暗号化されたパスワードを使用する高度なセキュリティメカニズム

を使用する場合に、同じ理論が当てはまります。認証プロファイルを処理するために、これら

の一意で、安全なユーザ名とパスワードのプロファイルを許可するには、認証をバイパスしま

す。

このフェールオーバー機能を利用するためには、ユーザがルータから認証されるときにキャッ

シュサーバグループが最後に照会されるように認証および認可の方式リストを設定する必要

があります。詳細については、「認可プロファイルおよび認証プロファイルのキャッシュ機能

の方式リスト」を参照してください。

認可プロファイルおよび認証プロファイルのキャッシュ機能の方式リ

スト

方式リストとは、ユーザ認証のために照会される認証方式を記載したシーケンシャルリストで

す。サポートされているのは、ローカル（ローカルのデータベースを使用）、なし（なにも実

行しない）、RADIUSサーバーグループ、または TACACS+サーバーグループなどの方式で
す。通常は、複数の方式を方式リストに設定できます。ソフトウェアは、ユーザーを認証する

ため、リストに記載されている最初の方式が使用されます。その方式で応答に失敗した場合、

ソフトウェアは、方式リストに記載されている次の認証方式を選択します。この処理は、リス

トのいずれかの認証方式で正常に通信できるか、方式リストで定義されているすべての方式を

試行するまで続行されます。

ネットワークのパフォーマンスを最適化したり、プロファイルキャッシング機能を使用して

フェールオーバー機能を有効にするには、方式リストの認証および認可の方式の順序を変更し

ます。ネットワークパフォーマンスを最適化するためには、キャッシュサーバグループが方

式リストで最初に検出されるようにします。フェールオーバー機能を有効にするためには、

キャッシュサーバグループが方式リストで最後に検出されるようにします。

認可プロファイルおよび認証プロファイルのキャッシュ機能に関する

ガイドライン

特定のアクセスポイント（POP）の特定のルータで、認証および認可を要求できるユーザ名と
プロファイルの数は相当な数になることがあるため、ユーザ名とプロファイルをすべてキャッ

シュするのは現実的ではありません。このため、ユーザ名およびプロファイルのうち、一般的

に使用されるものや、一般的な認証応答や認可応答を共有するものだけをキャッシングに使用

するように設定する必要があります。ドメインベースのサービスプロファイルに加え、America
Online（AOL）のコールに使用される aolipや aolnetなどの一般的に使用されるユーザ名や、公
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衆電話交換網（PSTN）のコールを、ネットワークに接続されたストレージデバイスに接続す
るのに使用される事前認証の着信番号識別サービス（DNIS）番号はいずれも、認証および認
可のキャッシュ機能の効果が現れるユーザ名とプロファイルの例です。

認可プロファイルおよび認証プロファイルのキャッシュ機能を実装す

るための一般的な設定手順

認可プロファイルおよび認証プロファイルのキャッシュ機能を実装するには、次の手順を行い

ます。

1. キャッシュプロファイルグループを作成し、各グループのキャッシュに格納する情報に
ついてのルールを定義します。

ユーザ名に正確に一致するエントリ、正規表現に一致するエントリ、またはすべての認証要求

および認可要求をキャッシュに格納することを指定します。

1. 新しく定義したキャッシュグループを参照するようにサーバグループを更新します。

2. キャッシュに格納された情報を使用してネットワークのパフォーマンスを最適化したり、
フェールオーバーメカニズムを有効にしたりするように認証または認可の方式リストを更

新します。

認可プロファイルおよび認証プロファイルのキャッシュ

機能の実装方法

キャッシュプロファイルグループの作成とキャッシュ処理ルールの

定義

次の作業を行って、キャッシュプロファイルグループを作成し、そのグループのキャッシュ

に格納する情報についてのルールを定義して、キャッシュプロファイルのエントリの確認と管

理を行います。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa cache profile group-name

5. profile name [no-auth]
6. 手順 4のプロファイルグループに追加する各ユーザ名に対して手順 5を繰り返します。
7. regexp matchexpression {any| only}[no-auth]
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8. 手順4で定義されたキャッシュプロファイルグループに追加する各正規表現に対して手
順 7を繰り返します。

9. all [no-auth]
10. end
11. show aaa cache group name

12. clear aaa cache group name {profile name| all}
13. debug aaa cache group

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAアクセスコントロールモデルをイネーブルに
します。

aaa new-model

Example:

ステップ 3

Router(config)# aaa new-model

認証および認可のキャッシュプロファイルサーバ

グループを定義し、プロファイルマップコンフィ

ギュレーションモードを開始します。

aaa cache profile group-name

Example:

Router(config)# aaa cache profile
networkusers@companyname

ステップ 4

ユーザ名の一致に基づいて個々の認証および認可プ

ロファイルのキャッシュを作成します。

profile name [no-auth]

Example:

ステップ 5

• name引数は、認証または認可のサービス要求
によって照会されるユーザ名と正確に一致する

必要があります。

Router(config-profile-map# profile networkuser1
no-auth

• no-authキーワードを使用して、このユーザー
の認証をバイパスします。

--手順 4のプロファイルグループに追加する各ユー
ザ名に対して手順 5を繰り返します。

ステップ 6
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PurposeCommand or Action

（任意）正規表現に基づいて、一致するエントリを

キャッシュプロファイルグループに作成します。

regexp matchexpression {any| only}[no-auth]

Example:

ステップ 7

• anyキーワードを使用すると、正規表現に一致
する一意のユーザー名がすべて保存されます。

Router(config-profile-map)# regexp .*@example.com
any no-auth

• onlyキーワードを使用すると、正規表現に一
致するすべてのユーザー名に対して1つのプロ
ファイルエントリのみがキャッシュされます。

• no-authキーワードを使用して、このユーザー
または一連のユーザーの認証をバイパスしま

す。

•正規表現のプロファイルグループ内のエント
リの数が何千にもなる可能性があるため、そし

て各要求の検証を正規表現に対して行うと時間

がかかる場合があるため、キャッシュプロファ

イルグループで正規表現を使用することは推

奨されません。

--手順 4で定義されたキャッシュプロファイルグ
ループに追加する各正規表現に対して手順 7を繰
り返します。

ステップ 8

（任意）認証要求および認可要求をすべてキャッ

シュに格納することを指定します。

all [no-auth]

Example:

ステップ 9

• allコマンドは、特定のサービス認可要求に対
して使用しますが、認証要求を処理するときは

使用しないでください。

Router(config-profile-map)# all no-auth

特権 EXECモードに戻ります。end

Example:

ステップ 10

Router(config-profile-map)# end

（任意）指定したグループのすべてのキャッシュ

エントリを表示します。

show aaa cache group name

Example:

ステップ 11

Router# show aaa cache group
networkusers@companyname

（任意）キャッシュの1つまたはすべてのエントリ
をクリアします。

clear aaa cache group name {profile name| all}

Example:

ステップ 12

Router# clear aaa cache group
networkusers@companyname profile networkuser1
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PurposeCommand or Action

（任意）キャッシュに格納されているエントリのデ

バッグ情報を表示します。

debug aaa cache group

Example:

ステップ 13

Router# debug aaa cache group

キャッシュプロファイルグループ情報を使用する RADIUSおよび
TACACSサーバグループの定義

このタスクを実行して、RADIUSおよび TACACS+サーバグループが各キャッシュプロファ
イルグループに保存されている情報をどのように使用するかを定義します。

Before you begin

RADIUSサーバグループと TACACS+サーバグループが作成されている必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa group server radius group-name oraaa group server tacacs+ group-name

5. cache authorization profile name

6. cache authentication profile name

7. cache expiry hours {enforce failover}
8. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAアクセスコントロールモデルをイネーブルに
します。

aaa new-model

Example:

ステップ 3
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PurposeCommand or Action

Router(config)# aaa new-model

RADIUSサーバグループコンフィギュレーション
モードを開始します。

aaa group server radius group-name oraaa group
server tacacs+ group-name

Example:

ステップ 4

• TACACS+サーバーグループコンフィギュレー
ションモードを開始するには、aaa group server
tacacs+ group-nameコマンドを使用します。

Router(config)# aaa group server radius
networkusers@companyname

この RADIUSまたは TACACS+サーバグループの
プロファイルのネットワークユーザで認可のキャッ

シュ処理ルールをアクティブにします。

cache authorization profile name

Example:

Router(config-sg-radius)# cache authorization
profile networkusers@companyname

ステップ 5

•このコマンドの name引数は、AAAキャッシュ
プロファイルグループ名です。

この RADIUSまたは TACACS+サーバグループの
プロファイルのネットワークユーザで認証のキャッ

シュ処理ルールをアクティブにします。

cache authentication profile name

Example:

Router(config-sq-radius)# cache authentication
profile networkusers@companyname

ステップ 6

（オプション）キャッシュプロファイルのエントリ

が期限切れになる（古くなる）までの時間を設定し

ます。

cache expiry hours {enforce failover}

Example:

Router(config-sq-radius)# cache expiry 240
failover

ステップ 7

• enforceキーワードは、期限切れになったキャッ
シュプロファイルのエントリを再使用しないこ

とを指定するときに使用します。

• failoverキーワードは、他のすべての方式でユー
ザーを認証および認可できなかった場合にキャッ

シュプロファイルの期限切れのエントリを使用

することを指定するときに使用します。

特権 EXECモードに戻ります。end

Example:

ステップ 8

Router(config-sg-radius)# end

キャッシュ情報の使用方法を指定するための認可および認証の方式リ

ストの更新

次の作業を行って、認可および認証のキャッシュ情報を使用するように認可および認証の方式

リストを更新します。
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Before you begin

方式リストをすでに定義している必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authorization {network | exec | commands level | reverse-access| configuration} {default |

list-name} [method1 [method2... ]]
5. aaa authentication ppp {default | list-name} method1 [method2... ]
6. aaa authentication login {default | list-name} method1 [method2... ]
7. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAアクセスコントロールモデルをイネーブルに
します。

aaa new-model

Example:

ステップ 3

Router(config)# aaa new-model

AAA認可を有効にし、指定した機能にユーザがアク
セスしたときに使用される認可方式を定義する方式

リストを作成します。

aaa authorization {network | exec | commands level |
reverse-access| configuration} {default | list-name}
[method1 [method2... ]]

Example:

ステップ 4

Router(config)# aaa authorization network default
cache networkusers@companyname group
networkusers@companyname

PPPが実行されているシリアルインターフェイスで
使用する 1つまたは複数の認証方式を指定します。

aaa authentication ppp {default | list-name} method1
[method2... ]

Example:

ステップ 5

Router(config)# aaa authentication ppp default
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PurposeCommand or Action
cache networkusers@companyname group
networkusers@companyname

ログイン時の認証を設定します。aaa authentication login {default | list-name} method1
[method2... ]

ステップ 6

Example:

Router(config)# aaa authentication login default
cache adminusers group adminusers

特権 EXECモードに戻ります。end

Example:

ステップ 7

Router(config)# end

認可プロファイルおよび認証プロファイルのキャッシュ

機能を実装するための設定例

ネットワークを最適化するための認可プロファイルおよび認証プロ

ファイルのキャッシュ機能の実装例

次の設定例について説明します。

•ネットワーク上のすべての管理者名を含むキャッシュプロファイルグループ adminusers
を定義し、すべてのログインセッションと execセッションに使用するデフォルトのリス
トとして設定します。

• RADIUSサーバグループの新しいキャッシュ処理ルールをアクティブにします。

•新しいキャッシュプロファイルグループを認証および認可の方式リストに追加し、この
キャッシュプロファイルグループが最初に照会されるように方式の順序を変更します。

configure terminal

aaa new-model

! Define aaa cache profile groups and the rules for what information is saved to cache.

aaa cache profile admin_users

profile adminuser1

profile adminuser2
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profile adminuser3

profile adminuser4

profile adminuser5

exit

! Define server groups that use the cache information in each profile group.

aaa group server radius admins@companyname.com

cache authorization profile admin_users

cache authentication profile admin_users

! Update authentication and authorization method lists to specify how profile groups
and server groups are used.

aaa authentication login default cache admins@companyname.com group admins@companyname.com

aaa authorization exec default cache admins@companyname.com group admins@companyname.com

end

フェールオーバーメカニズムとしての認可プロファイルおよび認証プ

ロファイルのキャッシュ機能の実装例

次の設定例について説明します。

• RADIUSサーバまたは TACACS+サーバが万一使用できなくなった場合でも、管理者が引
き続きネットワークにアクセスできるように、ネットワーク上のすべての管理者を含む

キャッシュプロファイルグループ admin_usersを作成します。

• RADIUSサーバまたは TACACS+サーバが万一使用できなくなった場合でも、ABCとい
う会社のユーザがネットワークの使用を認可されるように、ネットワーク上のこれらの

ユーザをすべて含むキャッシュプロファイルグループ abc_usersを作成します。

• RADIUSサーバの各プロファイルグループの新しいキャッシュ処理ルールをアクティブに
します。

•新しいキャッシュプロファイルグループを認証および認可の方式リストに追加し、この
キャッシュプロファイルグループが最後に照会されるように方式の順序を変更します。

configure terminal

aaa new-model
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! Define aaa cache profile groups and the rules for what information is saved to cache.

aaa cache profile admin_users

profile admin1

profile admin2

profile admin3

exit

aaa cache profile abcusers

profile .*@example.com only no-auth

exit

! Define server groups that use the cache information in each cache profile group.

aaa group server tacacs+ admins@companyname.com

server 10.1.1.1

server 10.20.1.1

cache authentication profile admin_users

cache authorization profile admin_users

exit

aaa group server radius abcusers@example.com

server 172.16.1.1

server 172.20.1.1

cache authentication profile abcusers

cache authorization profile abcusers

exit

! Update authentication and authorization method lists to specify how cache is used.

aaa authentication login default cache admins@companyname.com group admins@companyname.com
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aaa authorization exec default cache admins@companyname.com group admins@companyname.com

aaa authentication ppp default group abcusers@example.com cache abcusers@example.com

aaa authorization network default group abcusers@example.com cache abcusers@example.com

end

RADIUS認可変更に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

『Authentication, Authorization,
and Accounting Configuration

Guide』

AAAの設定

標準および RFC

タイトル標準/RFC

「Generic AAA Architecture」RFC
2903

「Dynamic Authorization Extensions to Remote Authentication Dial In User Service

(RADIUS)」

RFC
5176
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

認可プロファイルおよび認証プロファイルのキャッシュ

機能の実装の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 21:認証プロファイルおよび認可プロファイルのキャッシュ機能の実装の機能情報

機能情報リリース機能名

この機能により、ネットワークのパフォーマンスが最適化され

るほか、RADIUSサーバまたは TACACS+サーバが何らかの理
由で使用できなくなった場合のフェールオーバーメカニズム

が確立されます。

Cisco IOS XE Release 2.3では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaa authentication
login、aaa authentication ppp、aaa authorization、aaa cache
profile、all (profile map configuration)、cache authentication
profile (server group configuration)、cache authorization profile
(server group configuration)、cache expiry (server group
configuration)、clear aaa cache group、debug aaa cache group、
profile (profile map configuration)、regexp (profile map
configuration)、show aaa cache group。

Cisco IOS XE
Release 2.3

AAA認可およ
び AAA認証の
キャッシュ
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C H A P T E R 9
認可の設定

AAA認可を使用すると、ユーザーが利用できるサービスを制限できます。AAA認可をイネー
ブルにすると、ネットワークアクセスサーバーはユーザーのプロファイルから取得した情報

を使用して、ユーザーの設定を設定します。このプロファイルは、ローカルユーザーデータ

ベースまたはセキュリティサーバーにあります。認可が完了すると、ユーザープロファイル

の情報で許可されているサービスであれば、ユーザーは要求したサービスに対するアクセス権

を付与されます。

• AAA認可の前提条件, on page 135
•認可の設定の概要, on page 136
•認可の設定方法, on page 140
•認可設定の例, on page 143
•その他の参考資料, on page 146
•認可の設定に関する機能情報, on page 147

AAA認可の前提条件
名前付き方式リストを使用して認証を設定する前に、まず、次のタスクを実行する必要があり

ます。

•ネットワークアクセスサーバで AAAをイネーブルにします。

• AAA認証を設定します。一般的に、認可は認証後に実行し、認証が適切に動作すること
に依存します。AAA認証の設定方法については、「認証の設定」モジュールを参照して
ください。

• RADIUSまたは TACACS+認可を発行している場合、RADIUSまたは TACACS+セキュリ
ティサーバーの特性を定義します。シスコのネットワークアクセスサーバーを設定して

RADIUSセキュリティサーバーと通信する方法の詳細については、「RADIUSの設定」の
章を参照してください。シスコのネットワークアクセスサーバーを設定して TACACS+
セキュリティサーバーと通信する方法の詳細については、「TACACS+の設定」モジュー
ルを参照してください。
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•ローカル認可を発行している場合、usernameコマンドを使用して、特定のユーザーに関
連付けられている権限を定義します。usernameコマンドの詳細については、『Cisco IOS
Security Command Reference』を参照してください。

認可の設定の概要

認可の名前付き方式リスト

許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されます。方式リ

ストは、順に照会する認可方式（RADIUSまたは TACACS+など）を記述した指定リストで
す。方式リストを使用すると、許可に使用するセキュリティプロトコルを1つ以上指定できる
ため、最初の方式が失敗した場合のバックアップシステムを確保できます。Cisco IOS XEソフ
トウェアでは、特定のネットワークサービスについてユーザーを許可するために最初の方式が

使用されます。その方式が応答しない場合、リストの次の方式が選択されます。このプロセス

は、リストのいずれかの認可方式と通信に成功するか、定義されているすべての方式が試行さ

れるまで継続されます。

Cisco IOS XEソフトウェアでは、前の方式からの応答がない場合にのみ、リストの次の許可方
式が試行されます。このサイクルの任意の時点で許可が失敗した場合（つまり、セキュリティ

サーバーまたはローカルユーザー名データベースからユーザーサービスの拒否応答が返され

る場合）、許可プロセスは停止し、その他の許可方式は試行されません。

Note

方式リストは、要求した認可タイプに固有です。

• Commands：ユーザが実行する EXECモードコマンドに適用されます。コマンドの認可
は、特定の特権レベルに関連付けられた、グローバルコンフィギュレーションコマンド

などのすべての EXECモードコマンドについて、認可を試行します。

• EXEC：ユーザ EXECターミナルセッションに関連付けられた属性に適用されます。

• Network：ネットワーク接続に適用されます。これには、PPP、SLIP、または ARAP接続
が含まれます。

• Reverse Access：リバース Telnetセッションに適用されます。

方式の指定リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義さ

れます。

定義されると、方式リストを特定の回線またはインターフェイスに適用してから、定義済み方

式のいずれかを実行する必要があります。唯一の例外は、デフォルトの方式リスト（「default」
という名前）です。名前付き方式リストを指定せずに、特定の許可タイプ用のaaaauthorization
コマンドが発行されると、名前付き方式リストが明示的に定義されている場合を除いて、すべ

てのインターフェイスまたは回線にデフォルトの方式リストが自動的に適用されます。（定義

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
136

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

認可の設定の概要



済みの方式リストは、デフォルトの方式リストに優先します）。デフォルトの方式リストが定

義されていない場合、デフォルトでローカル認可が実行されます。

AAA認可方式
AAAは 5種類の認可方式をサポートしています。

• TACACS+：ネットワークアクセスサーバは、TACACS+セキュリティデーモンと認可情
報を交換します。TACACS+認可は、属性値ペアを関連付けることでユーザに特定の権限
を定義します。属性ペアは適切なユーザとともにTACACS+セキュリティサーバのデータ
ベースに保存されます。

• If-Authenticated：ユーザが認証に成功した場合、ユーザは要求した機能にアクセスできま
す。

• None：ネットワークアクセスサーバは、認可情報を要求しません。認可は、この回線/イ
ンターフェイスで実行されません。

• Local：ルータまたはアクセスサーバーは、usernameコマンドの定義に従って、ローカル
データベースに問い合わせて、たとえばユーザーに固有の権限を許可します。ローカル

データベースを介して制御できるのは、一部の機能だけです。

• RADIUS：ネットワークアクセスサーバは RADIUSセキュリティサーバからの認可情報
を要求します。RADIUS認可では、属性を関連付けることでユーザーに固有の権限を定義
します。属性は適切なユーザーとともにRADIUSサーバー上のデータベースに保存されま
す。

CSCuc32663では、パスワードおよび認可ログは、TACACS+、LDAP、または RADIUSセキュ
リティサーバーへ送信される前にマスクされます。マスクされていない情報を TACACS+、
LDAPまたは RADIUSセキュリティサーバーに送信するには、aaa authorization commands
visible-keysコマンドを使用します。

Note

認可方式

ネットワークアクセスサーバーからTACACS+セキュリティサーバーを介して認可情報を要求
するには、group tacacs+ methodキーワードを指定して aaa authorizationコマンドを使用しま
す。TACACS+セキュリティサーバーを使用して認可を設定する詳細な方法については、
「TACACS+の設定」の章を参照してください。TACACS+サーバーが、PPPや ARAなどの
ネットワークサービスの使用を認可できるようにする例については、「TACACS認可の例」
を参照してください。

ユーザーが認証済みであれば、要求した機能へのアクセスを許可するには、if-authenticated
methodキーワードを指定してaaaauthorizationコマンドを使用します。この方式を選択する場
合、すべての要求した機能は、認証済みユーザーに自動的に許可されます。
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特定のインターフェイスまたは回線から認可を実行したくない場合があります。指定した回線

またはインターフェイスで許可動作を停止するには、none methodキーワードを使用します。
この方式を選択すると、すべてのアクションについて認可はディセーブルになります。

ローカル許可を選択するには（つまり、ルータまたはアクセスサーバーがローカルユーザー

データベースに問い合わせて、ユーザーが使用可能な機能を決定する場合）、localmethodキー
ワードを指定して aaa authorizationコマンドを使用します。ローカル許可に関連する機能は、
usernameグローバルコンフィギュレーションコマンドを使用して定義します。許可されてい
る機能のリストについては、「認証の設定」の章を参照してください。

ネットワークアクセスサーバーからRADIUSセキュリティサーバーを介して許可を要求するに
は、radius methodキーワードを使用します。RADIUSセキュリティサーバーを使用して認可
を設定する詳細な方法については、「RADIUSの設定」の章を参照してください。

ネットワークアクセスサーバーからRADIUSセキュリティサーバーを介して許可を要求するに
は、group radius methodキーワードを指定して aaa authorizationコマンドを使用します。
RADIUSセキュリティサーバーを使用して認可を設定する詳細な方法については、「RADIUS
の設定」の章を参照してください。RADIUSサーバーがサービスを認可できるようにする例に
ついては、「RADIUS認可の例」を参照してください。

SLIPの認可方式リストは、関連インターフェイスで PPPに設定されているすべての方式に従
います。特定のインターフェイスに定義および適用されるリストがない場合（またはPPP設定
が指定されていない場合）、認可のデフォルト設定が適用されます。

Note

方式リストとサーバグループ

サーバーグループは、方式リストに使用する既存の RADIUSまたは TACACS+サーバーホス
トをグループ化する方法の 1つです。次の図に、4台のセキュリティサーバ（R1と R2は
RADIUSサーバ、T1と T2は TACACS+サーバ）が設置された一般的な AAAネットワーク設
定を示します。R1と R2で RADIUSサーバのグループを構成します。T1と T2で TACACS+
サーバのグループを構成します。

サーバーグループを使用して、設定したサーバーホストのサブセットを指定し、特定のサー

ビスに使用します。たとえば、サーバーグループを使用すると、R1およびR2を別のサーバー
グループとして定義し、T1およびT2を別のサーバーグループとして定義できます。つまり、
R1と T1を方式リストに指定できるか、または R2と T2を方式リストに指定できます。その
ため、RADIUSおよび TACACS+のリソースを割り当てる場合の柔軟性が高くなります。

サーバグループには、1台のサーバに対して複数のホストエントリを含めることができます。
エントリごとに固有の識別情報を設定します。固有の識別情報は、IPアドレスと UDPポート
番号の組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざ
まなポートが、固有の AAAサービスを提供できるようになります。つまり、この固有識別情
報を使用して、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場
合、それぞれの UDPポートに対して RADIUS要求を送信できます。1台の RADIUSサーバー
上にある異なる 2つのホストエントリが 1つのサービス（認可など）に設定されている場合、
設定されている 2番めのホストエントリは最初のホストエントリのフェールオーバーバック
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アップとして動作します。この例の場合、最初のホストエントリがアカウンティングサービ

スの提供に失敗すると、同じデバイスに設定されている2番めのホストエントリを使用してア
カウンティングサービスを提供するように、ネットワークアクセスサーバーが試行します（試

行される RADIUSホストエントリの順番は、設定されている順序に従います）。

サーバーグループの設定および DNIS番号に基づくサーバーグループの設定の詳細について
は、「RADIUSの設定」または「TACACS+の設定」の章を参照してください。

AAA認可タイプ
Cisco IOS XEソフトウェアは、5種類の認可をサポートしています。

• Commands：ユーザが実行する EXECモードコマンドに適用されます。コマンドの認可
は、特定の特権レベルに関連付けられた、グローバルコンフィギュレーションコマンド

などのすべての EXECモードコマンドについて、認可を試行します。

• EXEC：ユーザ EXECターミナルセッションに関連付けられた属性に適用されます。

• Network：ネットワーク接続に適用されます。これには、PPP、SLIP、または ARAP接続
が含まれます。

• Reverse Access：リバース Telnetセッションに適用されます。

• Configuration：AAAサーバからのコンフィギュレーションのダウンロードに適用されま
す。

• IP Mobile：IPモバイルサービスの認可に適用されます。

承認タイプ

名前付き認可方式リストは、指定される認可の種類によって変わります。

ユーザー別に固有のセキュリティポリシーを適用する認可をイネーブルにする方式リストを作

成するには、auth-proxyキーワードを使用します。認証プロキシ機能の詳細については、この
ガイドの「Traffic Filtering and Firewalls」の部の「Configuring Authentication Proxy」を参照して
ください。

すべてのネットワーク関連サービス要求（SLIP、PPP、PPP NCP、ARAPなど）について認可
を有効にする方式リストを作成するには、networkキーワードを使用します。

ユーザーがEXECシェルを実行できるかどうかを認可で決定できるように方式リストを作成す
るには、execキーワードを使用します。

特定の特権レベルに関連付けられた個々のEXECコマンドについて認可を有効にする方式リス
トを作成するには、commandsキーワードを使用します。これにより、指定されたコマンドレ
ベル（0～ 15）に関連付けられているすべてのコマンドを認可できます。

リバースTelnet機能について認可を有効にする方式リストを作成するには、reverse-accessキー
ワードを使用します。
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Cisco IOS XEソフトウェアでサポートされている認可のタイプの詳細については、「AAA認
可タイプ」を参照してください。

認可の属性値ペア

RADIUSおよびTACACS+の認可はいずれも、セキュリティサーバーのデータベースに保存さ
れている属性を処理することで、ユーザーに固有の権限を定義します。RADIUSと TACACS+
のいずれも、属性はセキュリティサーバーに定義され、ユーザーに関連付けられ、ユーザーの

接続に適用されるネットワークアクセスサーバーに送信されます。

サポートされるRADIUS属性のリストについては、「RADIUS属性の概要およびRADIUS IETF
属性」の章を参照してください。サポートされる TACACS+の AVペアのリストについては、
「TACACS+の設定」の章を参照してください。

認可の設定方法
この章のコマンドを使用した認可の設定例については、「認可の設定例」を参照してくださ

い。

名前付き方式リストによる AAA認可の設定
名前付き方式リストを使用してAAA認可を設定するには、グローバルコンフィギュレーショ
ンモードで次のコマンドを使用します。

SUMMARY STEPS

1. Router(config)# aaa authorization {auth-proxy | network | exec | commands level | reverse-access
| configuration | ipmobile} {default | list-name} [method1 [method2...]]

2. 次のいずれかを実行します。

• Router(config)# line [aux | console | tty | vty] line-number [ending-line-number]
•
•
• Router(config)# interface interface-type interface-number

3. 次のいずれかを実行します。

• Router(config-line)# authorization{arap | commands level | exec | reverse-access} {default
| list-name}

•
•
• Router(config-line)# ppp authorization{default | list-name}
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DETAILED STEPS

Procedure

PurposeCommand or Action

特定の認可タイプの認可方式リストを作成し、認可

をイネーブルにします。

Router(config)# aaa authorization {auth-proxy | network
| exec | commands level | reverse-access | configuration
| ipmobile} {default | list-name} [method1 [method2...]]

ステップ 1

認可方式リストを適用する回線について、ラインコ

ンフィギュレーションモードを開始します。

次のいずれかを実行します。ステップ 2

• Router(config)# line [aux | console | tty | vty]
line-number [ending-line-number] または、認可方式リストを適用するインターフェイ

スについて、インターフェイスコンフィギュレー

ションモードを開始します。

•
•
• Router(config)# interface interface-type

interface-number

1つの回線または複数回線に認可リストを適用しま
す。

次のいずれかを実行します。ステップ 3

• Router(config-line)# authorization{arap |
commands level | exec | reverse-access} {default |
list-name}

または、1つのインターフェイスまたは複数インター
フェイスに認可リストを適用します。

•
•
• Router(config-line)# ppp authorization{default |

list-name}

グローバルコンフィギュレーションコマンドの認可のディセーブル

化

commandsキーワードを指定して aaa authorizationコマンドを使用すると、その特権レベルに
関連付けられているすべての EXECモードコマンド（グローバルコンフィギュレーションコ
マンドを含む）に対して許可が試行されます。一部の EXECレベルコマンドと同じコンフィ
ギュレーションコマンドもあるため、認可プロセスが混乱する可能性があります。no aaa
authorization config-commandsを使用すると、ネットワークアクセスサーバーがコンフィギュ
レーションコマンド認可の試行を停止します。

すべてのグローバルコンフィギュレーションコマンドについてAAA認可をディセーブルにす
るには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

すべてのグローバルコンフィギュレーションコマ

ンドについて認可をディセーブルにします。
Device(config)# no aaa
authorization config-commands
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コンソール上で AAA認可をディセーブルにするには、グローバルコンフィギュレーション
モードで次のコマンドを使用します。

デフォルトでコンソールの AAA認可はディセーブルです。コンソールで AAA許可が有効に
なっている場合は、AAAの設定段階で no aaa authorization consoleコマンドを設定して無効に
します。ユーザー認証用のコンソールでは AAAをディセーブルにする必要があります。

Note

目的コマンド

コンソールでの認証を無効にします。
Device(config)# no aaa authorization console

リバース Telnetの認可の設定
Telnetは、リモートターミナル接続に使用される標準ターミナルエミュレーションプロトコ
ルです。通常、ネットワークアクセスサーバーに（主にダイヤルアップ接続経由で）ログイ

ンし、Telnetを使用してそのネットワークアクセスサーバーから他のネットワークデバイス
にアクセスします。ただし、場合によっては、リバースTelnetセッションを確立する必要があ
ります。リバース Telnetセッションでは、反対方向の Telnet接続（つまり、ネットワーク内部
から、ネットワーク周辺にあるネットワークアクセスサーバーに対する接続）が確立されま

す。その接続によって、ネットワークアクセスサーバーに接続しているモデムや他のデバイ

スへのアクセスを取得します。リバースTelnetは、ユーザーがネットワークアクセスサーバー
に接続されているモデムポートに Telnetを送信できるようにすることで、ユーザーにダイヤ
ルアウト機能を提供します。

リバースTelnetを介してアクセスできるポートのアクセス権を制御することが重要です。適切
に制御しないと、たとえば、不正ユーザーがモデムに自由にアクセスし、着信コールをトラッ

プして迂回させたり、不正な宛先にコールを送信したりする可能性があります。

リバース Telnet時の認証は、Telnet用の標準の AAAログイン手順を介して実行されます。通
常、Telnetまたはリバース Telnetセッションを確立するには、ユーザーはユーザー名とパス
ワードを指定する必要があります。リバースTelnet認可は、認証に加えて認可を必須にするこ
とで、追加（任意）レベルのセキュリティを提供します。リバースTelnet認可をイネーブルに
することで、標準の Telnetログイン手順を介してユーザー認証を完了した後に、RADIUSまた
は TACACS+を使用して、そのユーザーが非同期ポートにリバース Telnetアクセスを実行でき
るかどうかを認可できます。

リバース Telnet認可には次の利点があります。

•リバース Telnetアクティビティを実行しているユーザーに、リバース Telnetを使用して特
定の非同期ポートにアクセスする権限を付与することで、追加レベルの保護を実現してい

ます。

•リバース Telnet認可を管理できる（アクセスリスト以外の）代替方式があります。
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ネットワークアクセスサーバーが TACACS+または RADIUSサーバーからの認可情報を要求
するように設定してから、ユーザーによるリバースTelnetセッションの確立を許可するには、
グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

ネットワークアクセスサーバーが認可情報を要求す

るように設定してから、ユーザーによるリバースTelnet
セッションの確立を許可します。

Router(config)# aaa authorization
reverse-access method1 [method2
...]

この機能によって、ネットワークアクセスサーバーは、セキュリティサーバー（RADIUSま
たは TACACS+）からリバース Telnet認可情報を要求できます。セキュリティサーバー上の
ユーザーに固有のリバース Telnet特権を設定する必要があります。

認可設定の例

TACACS認可の例
次に、TACACS+サーバーを使用して、PPPや ARAなどのネットワークサービスの使用を認
可する例を示します。TACACS+サーバーが使用不能の場合、または認可プロセス中にエラー
が発生した場合、フォールバック方式（none）はすべての認可要求を許可することです。

aaa authorization network default group tacacs+ none

次に、TACACS+を使用してネットワークの認可を許可する例を示します。

aaa authorization network default group tacacs+

次に、同じ認可を提供し、「mci」と「att」というアドレスプールも作成する例を示します。

aaa authorization network default group tacacs+
ip address-pool local
ip local-pool mci 172.16.0.1 172.16.0.255
ip local-pool att 172.17.0.1 172.17.0.255

これらのアドレスプールは、TACACSデーモンによって選択できます。デーモンの設定例を
次に示します。

user = mci_customer1 {
login = cleartext “some password”
service = ppp protocol = ip {

addr-pool=mci
}

}
user = att_customer1 {

login = cleartext “some other password”
service = ppp protocol = ip {

addr-pool=att
}
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RADIUS認可の例
次に、RADIUSを使用して認可を行うようにルータを設定する方法の例を示します。

aaa new-model
aaa authorization exec default group radius if-authenticated
aaa authorization network default group radius
radius-server host ip
radius-server key

この RADIUS認可設定のサンプル行は、次のように定義されます。

• aaa authorization exec default group radius if-authenticatedコマンドで、ネットワークアク
セスサーバーがRADIUSサーバーに接続して、ユーザーのログイン時にユーザーがEXEC
シェルを起動する権限があるかどうかを決定するように設定します。ネットワークアクセ

スサーバーがRADIUSサーバーに接続するときにエラーが発生した場合、フォールバック
方式は、ユーザーが適切に認証されていると CLIの起動を許可します。

返される RADIUS情報を使用して、その接続に適用される autocommandまたは接続アクセス
リストを指定できます。

• aaa authorization network default group radiusコマンドにより、RADIUSを介するネット
ワーク許可を設定します。この操作は、アドレス割り当ての管理、アクセスリストのアプ

リケーション、および他の多様なユーザー別の数量に使用できます。

この例ではフォールバック方式を指定していないため、何らかの理由で認可に失敗すると、

RADIUSサーバーからの応答はありません。
Note

リバース Telnet認可の例
次に、ネットワークアクセスサーバーが TACACS+セキュリティサーバーから認可情報を要
求してから、ユーザーによるリバース Telnetセッションの確立を許可する例を示します。

aaa new-model
aaa authentication login default group tacacs+
aaa authorization reverse-access default group tacacs+
!
tacacs-server host 172.31.255.0
tacacs-server timeout 90
tacacs-server key goaway

この TACACS+リバース Telnet認可設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは AAAを有効にします。

• aaa authentication login default group tacacs+コマンドで、ログイン時のユーザー認証のデ
フォルト方式として TACACS+を指定します。
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•リバースTelnetセッションを確立しようとしているときに、aaa authorization reverse-access
default group tacacs+コマンドで、ユーザー認可の方式として TACACS+を指定します。

• tacacs-server hostコマンドで、TACACS+サーバーを指定します。

• tacacs-server timeoutコマンドで、ネットワークアクセスサーバーが TACACS+サーバー
の応答を待機する期間を設定します。

• tacacs-server keyコマンドで、ネットワークアクセスサーバーと TACACS+デーモン間の
すべての TACACS+通信に使用される暗号キーを定義します。

次に、ネットワークアクセスサーバー「maple」上のポート tty2、およびネットワークアクセ
スサーバー「oak」上のポート tty5に対するリバース Telnetアクセス権をユーザー patに付与
する汎用の TACACS+サーバーを設定する例を示します。

user = pat
login = cleartext lab
service = raccess {
port#1 = maple/tty2
port#2 = oak/tty5

この例では、「maple」と「oak」には、DNS名またはエイリアスではなく、ネットワークア
クセスサーバーのホスト名が設定されています。

Note

次に、TACACS+サーバー（CiscoSecure）を設定して、ユーザー patにリバース Telnetアクセ
ス権を付与する例を示します。

user = pat
profile_id = 90
profile_cycle = 1
member = Tacacs_Users
service=shell {
default cmd=permit
}
service=raccess {
allow “c2511e0” “tty1” “.*”
refuse “.*” “.*” “.*”
password = clear “goaway”

CiscoSecureは、バージョン 2.1(x)～バージョン 2.2(1)のコマンドラインインターフェイスを
使用して、リバース Telnetだけをサポートしています。

Note

空の「service=raccess {}」句は、リバース Telnetのネットワークアクセスサーバーポートに
対して無条件のアクセス権をユーザーに許可しています。「service=raccess」句が存在しない
場合、ユーザーはリバース Telnetのすべてのポートに対してアクセスを拒否されます。

TACACS+の設定の詳細については、「TACACS+の設定」の章を参照してください。CiscoSecure
の設定の詳細については、『CiscoSecure Access Control Server User Guide』の version 2.1(2)以降
を参照してください。
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次に、ネットワークアクセスサーバーが RADIUSセキュリティサーバーから認可を要求して
から、ユーザーによるリバース Telnetセッションの確立を許可する例を示します。

aaa new-model
aaa authentication login default group radius
aaa authorization reverse-access default group radius
!
radius-server host 172.31.255.0
radius-server key go away
auth-port 1645 acct-port 1646

この RADIUSリバース Telnet認可設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは AAAを有効にします。

• aaa authentication login default group radiusコマンドで、ログイン時のユーザー認証のデ
フォルト方式として RADIUSを指定します。

•リバースTelnetセッションを確立しようとしているときに、aaa authorization reverse-access
default group radiusコマンドで、ユーザー認可の方式として RADIUSを指定します。

• radius-server hostコマンドで、RADIUSサーバーを指定します。

• radius-server keyコマンドで、ネットワークアクセスサーバーと RADIUSデーモン間のす
べての RADIUS通信に使用される暗号キーを定義します。

次に、ネットワークアクセスサーバー「maple」上のポート tty2で、ユーザー「pat」にリバー
ス Telnetアクセス権を付与する RADIUSサーバーに要求を送信する例を示します。

Username = “pat”
Password = “goaway”
User-Service-Type = Shell-User
cisco-avpair = “raccess:port#1=maple/tty2”

構文「raccess:port=any/any」で、リバース Telnetのネットワークアクセスサーバーポートに
対して無条件のアクセス権をユーザーに許可します。「raccess:port={nasname }/{tty number }」
句がユーザープロファイルにない場合、ユーザーはすべてのポートでリバース Telnetへのア
クセスを拒否されます。

RADIUSの設定の詳細については、「RADIUSの設定」の章を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

IPsec仮想トンネルインターフェイス機能のドキュメントIPSec
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MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

認可の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 22:認可の設定に関する機能情報

機能情報リリース機能名

許可方式リストによって、許可の実行方法とこれら

の方式の実行順序が定義されます。方式リストは、

順に照会する認可方式（RADIUSまたは TACACS+
など）を記述した指定リストです。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シ
リーズAggregation Services Routerにこの機能が実装
されました。

Cisco IOS XE
Release 2.1

AAA認可およびアカウ
ンティングの名前付き

方式リスト
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C H A P T E R 10
アカウンティングの設定

AAAアカウンティング機能を使用すると、ユーザーがアクセスするサービス、およびユーザー
が消費するネットワークリソース量を追跡できます。AAAアカウンティングをイネーブルに
すると、ネットワークアクセスサーバーから TACACS+または RADIUSセキュリティサー
バー（実装しているセキュリティ手法によって異なります）に対して、アカウンティングレ

コードの形式でユーザーアクティビティがレポートされます。各アカウンティングレコード

にはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリティサー
バに格納されます。このデータを分析して、ネットワーク管理、クライアント課金、および監

査に利用できます。

•アカウンティングを設定するための前提条件, on page 149
•アカウンティングの設定の制約事項, on page 150
•アカウンティングの設定に関する情報, on page 150
• AAAアカウンティングの設定方法, on page 166
• AAAアカウンティングの設定例, on page 174
•その他の参考資料, on page 178
•アカウンティングの設定に関する機能情報, on page 180

アカウンティングを設定するための前提条件
次のタスクを実行してから、名前付き方式リストを使用してアカウンティングを設定します。

•ネットワークアクセスサーバで AAAをイネーブルにします。

• RADIUSまたは TACACS+認可が発行されている場合、RADIUSまたは TACACS+セキュ
リティサーバの特性を定義します。シスコのネットワークアクセスサーバを設定して

RADIUSセキュリティサーバと通信する方法の詳細については、「Configuring RADIUS」
の章を参照してください。シスコのネットワークアクセスサーバを設定して TACACS+
セキュリティサーバと通信する方法の詳細については、「Configuring TACACS+」の章を
参照してください。
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アカウンティングの設定の制約事項
AAAアカウンティング機能には次の制限があります。

•アカウンティング情報は、最大 4台の AAAサーバに同時送信できます。

• Service Selection Gateway（SSG）制限：SSGシステムの場合、aaa accounting network
broadcastコマンドを実行すると、start-stopアカウンティングレコードのみがブロード
キャストされます。ssg accounting intervalコマンドを使用して中間アカウンティングレ
コードを設定する場合、中間アカウンティングレコードは、設定したデフォルトRADIUS
サーバーにのみ送信されます。

アカウンティングの設定に関する情報

アカウンティングの名前付き方式リスト

認証および認可方式リストと同様に、アカウンティングの方式リストには、アカウンティング

の実行方法とその方式を実行するシーケンスが定義されています。

アカウンティングの方式指定リストには、特定のセキュリティプロトコルを指定し、アカウン

ティングサービスの特定の行またはインターフェイスに使用できます。唯一の例外はデフォル

トの方式リスト（偶然に「default」と名前が付けられている）です。デフォルトの方式リスト
は、明示的に定義された名前付きの方式リストを持つインターフェイスを除くすべてのイン

ターフェイスに自動的に適用されます。定義済みの方式リストは、デフォルトの方式リストに

優先します。

方式リストは、順に照会するアカウンティング方式（RADIUS、TACACS+など）を記述する
指定リストです。方式リストでは、アカウンティングに1つまたは複数のセキュリティプロト
コルを指定できます。そのため、最初の方式が失敗した場合にアカウンティングのバックアッ

プシステムを確保できます。Cisco IOS XEソフトウェアでは、方式リストのうち、アカウン
ティングをサポートする最初の方式が使用されます。その方式が応答しない場合、方式リスト

の次のアカウンティング方式が選択されます。このプロセスは、リストのいずれかのアカウン

ティング方式と通信に成功するか、定義されているすべての方式が試行されるまで継続されま

す。

Cisco IOS XEソフトウェアでは、前の方式からの応答がない場合にのみ、リストの次のアカウ
ンティング方式でアカウンティングが試行されます。このサイクルの任意の時点でアカウン

ティングが失敗した場合（つまり、セキュリティサーバーからユーザーアクセスの拒否応答

が返される場合）、アカウンティングプロセスは停止し、その他のアカウンティング方式は試

行されません。

Note
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アカウンティング方式リストは、要求されるアカウンティングの種類によって変わります。

AAAは、次の 6種類のアカウンティングをサポートしています。

• Network：パケットやバイトカウントなど、すべての PPP、SLIP、または ARAPセッショ
ンに関する情報を提供します。

• EXEC：ネットワークアクセスサーバのユーザ EXECターミナルセッションに関する情
報を提供します。

• Command：ユーザが発行する EXECモードコマンドに関する情報を提供します。コマン
ドアカウンティングは、特定の特権レベルに関連付けられた、グローバルコンフィギュ

レーションコマンドなどのすべての EXECモードコマンドについて、アカウンティング
レコードを生成します。

• Connection：Telnet、ローカルエリアトランスポート（LAT）、TN3270、パケットアセン
ブラ/ディスアセンブラ（PAD）、rloginなどのネットワークアクセスサーバから行われ
たすべてのアウトバンド接続に関する情報を出力します。

• System：システムレベルのイベントに関する情報を提供します。

• Resource：ユーザ認証に成功したコールの「開始」および「終了」レコードを提供します。
また、認証に失敗したコールの「終了」レコードを提供します。

システムアカウンティングは、名前付きアカウンティングリストを使用しません。システム

アカウンティングのデフォルトリストだけを定義できます。

Note

方式指定リストが作成されると、指定したアカウンティングタイプのアカウンティング方式の

リストが定義されます。

アカウンティング方式リストを特定の回線またはインターフェイスに適用してから、定義済み

方式のいずれかを実行する必要があります。唯一の例外は、デフォルトの方式リスト（「default」
という名前）です。特定のアカウンティングの種類の aaa accountingコマンドを、名前付き方
式リストを指定しないで発行した場合、名前付き方式リストが明示的に定義されているものを

除いて、すべてのインターフェイスまたは回線にデフォルトの方式リストが自動的に適用され

ます（定義済みの方式リストは、デフォルトの方式リストに優先します）。デフォルトの方式

リストが定義されていない場合、アカウンティングは実行されません。

ここでは、次の内容について説明します。

方式リストとサーバグループ

サーバーグループは、方式リストに使用する既存の RADIUSまたは TACACS+サーバーホス
トをグループ化する方法の 1つです。次の図に、4台のセキュリティサーバ（R1と R2は
RADIUSサーバ、T1と T2は TACACS+サーバ）が設置された一般的な AAAネットワーク設
定を示します。R1と R2は RADIUSサーバーのグループから構成されます。T1と T2は
TACACS+サーバーのグループから構成されます。
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Cisco IOS XEソフトウェアでは、RADIUSおよび TACACS+サーバ設定はグローバルです。
サーバーグループを使用して、設定済みのサーバーホストのサブセットを指定できます。こ

のようなサーバーグループは、特定のサービスに使用できます。たとえば、サーバーグルー

プを使用すると、R1と R2を個別のサーバーグループ（SG1と SG2）として定義し、T1と T2
を個別のサーバーグループ（SG3と SG4）として定義できます。つまり、R1と T1（SG1と
SG3）を方式リストに指定できるか、または R2と T2（SG2と SG4）を方式リストに指定でき
ます。そのため、RADIUSおよび TACACS+のリソースを割り当てる場合の柔軟性が高くなり
ます。

サーバグループには、1台のサーバに対して複数のホストエントリを含めることができます。
エントリごとに固有の識別情報を設定します。固有の識別情報は、IPアドレスと UDPポート
番号の組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざ
まなポートが、固有の AAAサービスを提供できるようになります。つまり、この固有識別情
報を使用して、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場
合、それぞれの UDPポートに対して RADIUS要求を送信できます。1台の RADIUSサーバ上
にある異なる 2つのホストエントリが 1つのサービス（アカウンティングなど）に設定されて
いる場合、設定されている 2番めのホストエントリは最初のホストエントリのフェールオー
バーバックアップとして動作します。この場合、最初のホストエントリがアカウンティング

サービスを提供できなかった場合、ネットワークアクセスサーバは同じ装置上でアカウンティ

ングサービス用に設定されている2番めのホストエントリを試行します（試行されるRADIUS
ホストエントリの順番は、設定されている順序に従います）。

DNIS番号に基づくサーバグループの設定およびサーバグループの設定の詳細については、
『Cisco IOS XE Security Configuration Guide: Securing User Services Release 2』の「Configuring
RADIUS」または「Configuring TACACS+」を参照してください。

AAAアカウンティング方式

Cisco IOS XEはアカウンティングについて次の 2つの方式をサポートします。

• TACACS+：ネットワークアクセスサーバは、アカウンティングレコードの形式でTACACS+
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

• RADIUS：ネットワークアクセスサーバは、アカウンティングレコードの形式でRADIUS
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

CSCuc32663では、パスワードおよびアカウンティングログは、TACACS+または RADIUSセ
キュリティサーバーへ送信される前にマスクされます。マスクされていない情報をTACACS+
または RADIUSセキュリティサーバに送信するには、aaa accounting commands visible-keysコ
マンドを使用します。

Note
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アカウンティングレコードの種類

最小限のアカウンティングの場合、stop-onlyキーワードを使用します。このキーワードによっ
て、要求されたユーザープロセスの終了時に、終了レコードアカウンティング通知を送信する

よう、指定した方式（RADIUSまたは TACACS+）に指示します。詳細なアカウンティング情
報が必要な場合、start-stopキーワードを使用して、要求されたイベントの開始時には開始ア
カウンティング通知、そのイベントの終了時には修理用アカウンティング通知を送信します。

この回線またはインターフェイスですべてのアカウンティングアクティビティを終了するに

は、noneキーワードを使用します。

アカウンティング方式

次の表に、サポートされるアカウンティングキーワードを示します。

Table 23: AAAアカウンティング方式

説明キーワード

アカウンティングにすべての RADIUSサーバーのリストを使用します。group radius

アカウンティングにすべてのTACACS+サーバーのリストを使用します。group tacacs+

group-nameサーバーグループで定義したように、アカウンティングのた
めの RADIUSサーバーまたは TACACS+サーバーのサブセットを使用し
ます。

group group-name

method引数は、認証アルゴリズムが試行する実際の方式を指します。追加の認証方式は、直前
の方式で（失敗した場合ではなく）エラーが返された場合にのみ使用されます。他のすべての

方式がエラーを返しても、認証に成功したことを指定するには、コマンドで追加の方式を指定

します。たとえば、TACACS+認証がエラーを返す場合に認証のバックアップ方式として
RADIUSを指定する acct_tac1という方式リストを作成するには、次のコマンドを入力します。

aaa accounting network acct_tac1 stop-only group tacacs+ group radius

aaa accountingコマンドで名前付きリストが指定されて「いない」場合に使用するデフォルト
のリストを作成するには、defaultキーワードの後ろにデフォルト状況で使用される方式を指定
します。デフォルト認証方式リストは、自動的にすべてのインターフェイスに適用されます。

たとえば、ログイン時のユーザー認証のデフォルト方式としてRADIUSを指定するには、次の
コマンドを入力します。

aaa accounting network default stop-only group radius

AAAアカウンティングは、次の方式をサポートします。

• group tacacs：ネットワークアクセスサーバーからアカウンティング情報を TACACS+セ
キュリティサーバーに送信するようにするには、group tacacs+方式キーワードを使用しま
す。
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• group radius：ネットワークアクセスサーバーからアカウンティング情報を RADIUSセ
キュリティサーバーに送信するようにするには、group radius方式キーワードを使用しま
す。

SLIPのアカウンティング方式リストは、関連インターフェイスで PPPに設定されているすべ
ての方式に従います。特定のインターフェイスに定義および適用されるリストがない場合（ま

たは PPP設定が指定されていない場合）、アカウンティングのデフォルト設定が適用されま
す。

Note

• group group-name：RADIUSまたは TACACS+サーバーのサブセットを指定して、アカ
ウンティング方式として使用するには、group group-name方式を指定して aaa accounting
コマンドを使用します。グループ名とそのグループのメンバを指定して定義するには、aaa
group serverコマンドを使用します。たとえば、aaa group serverコマンドを使用して、
group loginradのメンバを最初に定義します。

aaa group server radius loginrad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバーがグループ
loginradのメンバとして指定されます。

他の方式リストが定義されていない場合、ネットワークアカウンティングの方式としてgroup
loginradを指定するには、次のコマンドを入力します。

aaa accounting network default start-stop group loginrad

アカウンティング方式としてグループ名を使用するには、事前にRADIUSまたはTACACS+セ
キュリティサーバーとの通信をイネーブルにする必要があります。

AAAアカウンティングタイプ
名前付きアカウンティング方式リストは、指定したタイプのアカウンティングに固有です。

• network：すべてのネットワーク関連サービス要求（SLIP、PPP、PPP NCP、ARAPなどの
プロトコル）について認可をイネーブルにする方式リストを作成するには、aaaaccounting
コマンドでnetworkキーワードを使用します。たとえば、ARAP（ネットワーク）セッショ
ンにアカウント情報を提供する方式リストを作成するには、accountingコマンドで arap
キーワードを使用します。

• exec：ネットワークアクセスサーバー上のユーザー EXECターミナルセッションに関す
るアカウンティングレコード（ユーザー名、日付、開始時刻、終了時刻など）を提供する

方式リストを作成するには、execキーワードを使用します。
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• commands：特定の特権レベルに関連付けられた特定の EXECコマンドに関するアカウン
ティング情報を提供する方式リストを作成するには、commandsキーワードを使用しま
す。

• connection：ネットワークアクセスサーバーから開始されるすべての発信接続に関するア
カウンティング情報を提供する方式リストを作成するには、connectionキーワードを使用
します。

• resource：ユーザ認証に成功したコールまたは認証に失敗したコールのアカウンティング
レコードを提供する方式リストを作成します。

システムアカウンティングは、名前付き方式リストをサポートしません。Note

ネットワークアカウンティング

ネットワークアカウンティングは、パケットやバイトカウントなど、すべての PPP、SLIP、
または ARAPセッションに関する情報を提供します。

次に、EXECセッションを介して着信する PPPユーザの RADIUSネットワークアカウンティ
ングレコードに含まれる情報の例を示します。

Wed Jun 27 04:44:45 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “0000000D”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:45:00 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000E”
Framed-IP-Address = “10.1.1.2”
Framed-Protocol = PPP
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:47:46 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
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Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000E”
Framed-IP-Address = “10.1.1.2”
Framed-Protocol = PPP
Acct-Input-Octets = 3075
Acct-Output-Octets = 167
Acct-Input-Packets = 39
Acct-Output-Packets = 9
Acct-Session-Time = 171
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:48:45 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “408”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “0000000D”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、最初にEXECセッションを開始したPPPユーザのTACACS+ネットワークアカウンティ
ングレコードに含まれる情報の例を示します。

Wed Jun 27 04:00:35 2001 172.16.25.15 username1 tty4 562/4327528
starttask_id=28 service=shell
Wed Jun 27 04:00:46 2001 172.16.25.15 username1 tty4 562/4327528 starttask_id=30

addr=10.1.1.1 service=ppp
Wed Jun 27 04:00:49 2001 172.16.25.15 username1 tty4 408/4327528 update

task_id=30 addr=10.1.1.1 service=ppp protocol=ip addr=10.1.1.1
Wed Jun 27 04:01:31 2001 172.16.25.15 username1 tty4 562/4327528 stoptask_id=30

addr=10.1.1.1 service=ppp protocol=ip addr=10.1.1.1 bytes_in=2844
bytes_out=1682 paks_in=36 paks_out=24 elapsed_time=51

Wed Jun 27 04:01:32 2001 172.16.25.15 username1 tty4 562/4327528 stoptask_id=28
service=shell elapsed_time=57

アカウンティングパケットレコードの正確なフォーマットは、セキュリティサーバデーモン

に応じて変わります。

Note

次に、autoselectを介して着信する PPPユーザの RADIUSネットワークアカウンティングレ
コードに含まれる情報の例を示します。

Wed Jun 27 04:30:52 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 3
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
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Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000B”
Framed-Protocol = PPP
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:36:49 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 3
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000B”
Framed-Protocol = PPP
Framed-IP-Address = “10.1.1.1”
Acct-Input-Octets = 8630
Acct-Output-Octets = 5722
Acct-Input-Packets = 94
Acct-Output-Packets = 64
Acct-Session-Time = 357
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、autoselectを介して着信する PPPユーザの TACACS+ネットワークアカウンティングレ
コードに含まれる情報の例を示します。

Wed Jun 27 04:02:19 2001 172.16.25.15 username1 Async5 562/4327528
starttask_id=35 service=ppp
Wed Jun 27 04:02:25 2001 172.16.25.15 username1 Async5 562/4327528 update

task_id=35 service=ppp protocol=ip addr=10.1.1.2
Wed Jun 27 04:05:03 2001 172.16.25.15 username1 Async5 562/4327528 stoptask_id=35

service=ppp protocol=ip addr=10.1.1.2 bytes_in=3366 bytes_out=2149
paks_in=42 paks_out=28 elapsed_time=164

EXECアカウンティング

EXECアカウンティングは、ネットワークアクセスサーバ上にあるユーザ EXECターミナル
セッション（ユーザシェル）に関する情報を提供します。たとえば、ユーザ名、日付、開始時

刻と終了時刻、アクセスサーバの IPアドレス、および（ダイヤルインユーザの場合）発信元
の電話番号などです。

次に、ダイヤルインユーザの RADIUS EXECアカウンティングレコードに含まれる情報の例
を示します。

Wed Jun 27 04:26:23 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 1
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329483”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000006”
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Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:27:25 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 1
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329483”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000006”
Acct-Session-Time = 62
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、ダイヤルインユーザの TACACS+ EXECアカウンティングレコードに含まれる情報の
例を示します。

Wed Jun 27 03:46:21 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=2 service=shell
Wed Jun 27 04:08:55 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=2 service=shell elapsed_time=1354

次に、TelnetユーザのRADIUS EXECアカウンティングレコードに含まれる情報の例を示しま
す。

Wed Jun 27 04:48:32 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 26
User-Name = “username1”
Caller-ID = “10.68.202.158”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000010”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:48:46 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 26
User-Name = “username1”
Caller-ID = “10.68.202.158”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000010”
Acct-Session-Time = 14
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、Telnetユーザの TACACS+ EXECアカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 04:06:53 2001 172.16.25.15 username1 tty26 10.68.202.158
starttask_id=41 service=shell
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Wed Jun 27 04:07:02 2001 172.16.25.15 username1 tty26 10.68.202.158
stoptask_id=41 service=shell elapsed_time=9

コマンドアカウンティング

コマンドアカウンティングは、ネットワークアクセスサーバで実行される各特権レベルの

EXECシェルコマンドに関する情報を提供します。各コマンドアカウンティングレコードに
は、その特権レベルで実行されるコマンド、各コマンドが実行された日時、および実行した

ユーザのリストが含まれます。

次に、特権レベル 1の TACACS+コマンドアカウンティングレコードに含まれる情報の例を
示します。

Wed Jun 27 03:46:47 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=3 service=shell priv-lvl=1 cmd=show version <cr>
Wed Jun 27 03:46:58 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=4 service=shell priv-lvl=1 cmd=show interfaces <cr>
Wed Jun 27 03:47:03 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=5 service=shell priv-lvl=1 cmd=show ip route <cr>

次に、特権レベル 15の TACACS+コマンドアカウンティングレコードに含まれる情報の例を
示します。

Wed Jun 27 03:47:17 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=6 service=shell priv-lvl=15 cmd=configure terminal <cr>
Wed Jun 27 03:47:21 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=7 service=shell priv-lvl=15 cmd=interface
GigabitEthernet0/0/0 <cr>
Wed Jun 27 03:47:29 2001 172.16.25.15 username1 tty3 56223294304327528
stop task_id=8 service=shell priv-lvl=15 cmd=ip address 10.1.1.1
255.255.255.0 <cr>

シスコの RADIUS実装は、コマンドアカウンティングをサポートしていません。Note

接続アカウンティング

接続アカウンティングは、Telnet、LAT、TN3270、PAD、rloginなどのネットワークアクセス
サーバから行われるすべての発信接続に関する情報を提供します。

次に、発信 Telnet接続の RADIUS接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 04:28:00 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “00000008”
Login-Service = Telnet
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Login-IP-Host = “10.68.202.158”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:28:39 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “00000008”
Login-Service = Telnet
Login-IP-Host = “10.68.202.158”
Acct-Input-Octets = 10774
Acct-Output-Octets = 112
Acct-Input-Packets = 91
Acct-Output-Packets = 99
Acct-Session-Time = 39
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、発信 Telnet接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示
します。

Wed Jun 27 03:47:43 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=10 service=connection protocol=telnet addr=10.68.202.158
cmd=telnet username1-sun
Wed Jun 27 03:48:38 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=10 service=connection protocol=telnet addr=10.68.202.158
cmd=telnet username1-sun bytes_in=4467 bytes_out=96 paks_in=61 paks_out=72
elapsed_time=55

次に、発信 rlogin接続の RADIUS接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 04:29:48 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “0000000A”
Login-Service = Rlogin
Login-IP-Host = “10.68.202.158”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:30:09 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
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Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “0000000A”
Login-Service = Rlogin
Login-IP-Host = “10.68.202.158”
Acct-Input-Octets = 18686
Acct-Output-Octets = 86
Acct-Input-Packets = 90
Acct-Output-Packets = 68
Acct-Session-Time = 22
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、発信 rlogin接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 03:48:46 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=12 service=connection protocol=rlogin addr=10.68.202.158
cmd=rlogin username1-sun /user username1
Wed Jun 27 03:51:37 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=12 service=connection protocol=rlogin addr=10.68.202.158
cmd=rlogin username1-sun /user username1 bytes_in=659926 bytes_out=138 paks_in=2378
paks_

out=1251 elapsed_time=171

次に、発信 LAT接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 03:53:06 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=18 service=connection protocol=lat addr=VAX cmd=lat
VAX
Wed Jun 27 03:54:15 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=18 service=connection protocol=lat addr=VAX cmd=lat
VAX bytes_in=0 bytes_out=0 paks_in=0 paks_out=0 elapsed_time=6

システムアカウンティング

システムアカウンティングは、すべてのシステムレベルイベント（たとえば、システムのリ

ブート時やアカウンティングのオン/オフ時）に関する情報を提供します。

次のアカウンティングレコードは、AAAアカウンティングがオフになったことを示す一般的
な TACACS+システムアカウンティングレコードサーバを示します。

Wed Jun 27 03:55:32 2001 172.16.25.15 unknown unknown unknown start task_id=25
service=system event=sys_acct reason=reconfigure

アカウンティングパケットレコードの正確なフォーマットは、TACACS+デーモンに応じて変
わります。

Note

次のアカウンティングレコードは、AAAアカウンティングがオンになったことを示すTACACS+
システムアカウンティングレコードを示します。
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Wed Jun 27 03:55:22 2001 172.16.25.15 unknown unknown unknown stop task_id=23
service=system event=sys_acct reason=reconfigure

システムリソースを測定する追加のタスクについては、他の Cisco IOS XEソフトウェアコン
フィギュレーションガイドを参照してください。たとえば、IPアカウンティングタスクにつ
いては、『CiscoIOS XE Application Services Configuration Guide, Release 2』の「Configuring IP
Services」を参照してください。

リソースアカウンティング

シスコが採用している AAAアカウンティングでは、ユーザー認証を通過したコールに対する
「開始」レコードと「終了」レコードがサポートされます。ユーザー認証の一部として認証に

失敗したコールの「終了」レコードを生成する追加機能もサポートされます。このようなレ

コードは、ネットワークを管理およびモニタするアカウンティングレコードを採用する場合に

必要です。

ここでは、次の内容について説明します。

AAAリソース失敗終了アカウンティング

AAAリソース失敗終了アカウンティングの前には、コール設定シーケンスのユーザー認証段
階に到達できなかったコールについて、アカウンティングレコードを提供する方式がありませ

んでした。このようなレコードは、ネットワークおよびその卸売りの顧客を管理およびモニ

ターするアカウンティングレコードを採用する場合に必要です。

この機能によって、ユーザー認証に到達しなかったコールの「終了」アカウンティングレコー

ドが生成されます。「終了」レコードは、コール設定の時点から生成されます。ユーザー認証

に成功したすべてのコールは、従来と同様に動作します。つまり、追加のアカウンティングレ

コードは確認されません。

次の図に、通常のコールフローで、AAAリソース失敗終了アカウンティングを有効にしてい
ないコールシーケンスを示します。

Figure 4:通常のフローで AAAリソース失敗終了アカウンティングをイネーブルにしていないモデムダイヤルインコー
ル設定シーケンス

次の図に、通常のコールフローで、AAAリソース失敗終了アカウンティングをイネーブルに
したコールシーケンスを示します。
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Figure 5:通常のフローで AAAリソース失敗終了アカウンティングをイネーブルにしたモデムダイヤルインコール設定
シーケンス

次の図に、ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティ
ングをイネーブルにしたコール設定シーケンスを示します。

Figure 6:ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティングをイネーブルにしたモ
デムダイヤルインコール設定シーケンス

次の図に、ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティ
ングをイネーブルにしていないコール設定シーケンスを示します。

Figure 7:ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティングをイネーブルにしてい
ないモデムダイヤルインコール設定シーケンス

開始 -終了レコードの AAAリソースアカウンティング

開始 -終了レコードの AAAリソースアカウンティングは、各コール設定時に「開始」レコー
ドを送信し、コールの接続解除時に対応する「終了」レコードを送信する機能をサポートして

います。この機能は、アカウンティングレコードなどを報告するデータの発信元の1つから、
卸売りの顧客を管理およびモニターするために使用できます。
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この機能を使用すると、コール設定およびコールの接続解除の「開始 -終了」アカウンティン
グレコードは、デバイスに対するリソース接続の進行状況を追跡します。個別のユーザー認証

「開始 -終了」アカウンティングレコードが、ユーザー管理の進行状況を追跡します。これら
2セットのアカウンティングレコードは、そのコールで固有のセッション IDを使用して相互
リンクされます。

次の図は、AAAリソース開始 -終了アカウンティングを有効にしたコール設定シーケンスを示
します。

Figure 8:リソース開始 -終了アカウンティングをイネーブルにしたモデムダイヤルインコール設定シーケンス

AAAアカウンティングの強化

AAAブロードキャストアカウンティング

AAAブロードキャストアカウンティングを有効にすると、アカウンティング情報を複数の
AAAサーバに同時に送信できます。つまり、アカウンティング情報を 1つまた複数の AAA
サーバに同時にブロードキャストすることが可能です。この機能を使用すると、サービスプロ

バイダーは自社使用のプライベートAAAサーバやエンドユーザのAAAサーバにアカウンティ
ング情報を送信できるようになります。この機能では、音声アプリケーションによる課金情報

も提供されます。

ブロードキャストは、RADIUSまたは TACACS+サーバのグループに使用できます。また、各
サーバグループは、他のグループとは関係なく、フェールオーバーの場合のバックアップサー

バを定義できます。

したがって、サービスプロバイダーとそのエンドユーザは、アカウンティングサーバに異な

るプロトコル（RADIUSまたは TACACS+）を使用できます。また、サービスプロバイダーと
そのエンドユーザは、それぞれ単独でバックアップサーバを指定することもできます。音声

アプリケーションについては、独自のフェールオーバーシーケンスを持つ個別のグループを介

して、冗長的なアカウンティング情報を単独で管理できます。

AAAセッションMIB

ユーザがAAAセッションMIB機能を使用すると、簡易ネットワーク管理プロトコル（SNMP）
を使用して自身の認証済みクライアント接続をモニタおよび終了できます。そのクライアント

のデータが提示されるため、RADIUSまたは TACACS+サーバから報告される AAAアカウン
ティング情報に直接関連付けることができます。AAAセッションMIBは、次の情報を提供し
ます。

•各 AAA機能の統計情報（show radius statisticsコマンドと併用する場合）
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• AAA機能を提供するサーバのステータス

•外部 AAAサーバの ID

•（アイドル時間などの）リアルタイム情報（アクティブコールを終了するかどうかを評価
する SNMPネットワークが使用する追加基準を提供します）

次の表に、認証済みクライアントとAAAセッションMIB機能との接続をモニタおよび終了す
るために使用できる SNMPユーザエンドデータオブジェクトを示します。

Table 24: SNMPエンドユーザデータオブジェクト

DescriptionsField

AAAアカウンティングプロトコルに使用されるセッション ID（RADIUS属性 44
（Acct-Session-ID）から報告される値と同じ）

SessionId

ユーザログイン IDまたは（ログインが使用できない場合）長さがゼロの文字列UserId

セッションの IPアドレスまたは（IPアドレスが適用されない場合、または使用で
きない場合）0.0.0.0

IpAddr

セッションがアイドルになってからの経過時間IdleTime

そのクライアントとの接続を解除するために使用されるセッション終了オブジェ

クト

Disconnect

コールトラッカーレコードが保存した、このアカウンティングセッションに対

応するエントリインデックス

CallId

次の表に、システム別に SNMPを使用する AAAセッションMIB機能から提供される AAAの
概要情報を示します。

Table 25: SNMP AAAセッションの概要

DescriptionsField

現在アクティブなセッションの数ActiveTableEntries

システムが最後に再インストールされてからの接続セッションの

最大数

ActiveTableHighWaterMark

システムが最後に再インストールされてからのセッションの合計

数

TotalSessions

システムが最後に再インストールされてから接続解除されたセッ

ションの合計数

DisconnectedSessions
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アカウンティング属性と値のペア

ネットワークアクセスサーバは、TACACS+属性と値（AV）のペアまたは RADIUS属性（実
装しているセキュリティ方式によって異なります）に定義されたアカウンティング機能を監視

します。

AAAアカウンティングの設定方法

名前付き方式リストによる AAAアカウンティングの設定
名前付き方式リストを使用してAAAアカウンティングを設定するには、グローバルコンフィ
ギュレーションモードで次のコマンドを使用します。

SUMMARY STEPS

1. aaa accounting {system | network | exec | connection | commands level} {default | list-name}
{start-stop | stop-only | none} [method1 [method2... ]]

2. line [aux | console | tty | vty] line-number [ending-line-number]
3. accounting {arap | commands level | connection | exec} {default | list-name}

DETAILED STEPS

Procedure

PurposeCommand or Action

アカウンティング方式リストを作成し、アカウン

ティングを有効にします。引数 list-nameは、作成し

aaa accounting {system | network | exec | connection |
commands level} {default | list-name} {start-stop |
stop-only | none} [method1 [method2... ]]

ステップ 1

たリストに名前を付けるときに使用される文字列で

す。

アカウンティング方式リストを適用する回線のライ

ンコンフィギュレーションモードを開始するか、

line [aux | console | tty | vty] line-number
[ending-line-number]

Example:

ステップ 2

アカウンティング方式リストを適用するインター

フェイスのインターフェイスコンフィギュレーショ

ンモードを開始します。
Router(config)# interface interface-type
interface-number

1つの回線または回線セットにアカウンティング方
式リストを適用するか、1つのインターフェイスま

accounting {arap | commands level | connection | exec}
{default | list-name}

Example:

ステップ 3

たはインターフェイスセットにアカウンティング方

式リストを適用します。Router(config-if)# ppp accounting {default
| list-name}
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What to do next

システムアカウンティングは、名前付き方式リストを使用しません。システムアカウンティ

ングの場合、デフォルトの方式リストだけを定義します。

Note

ヌルユーザ名セッション時のアカウンティングレコード生成の抑制

AAAアカウンティングをアクティブにすると、Cisco IOS XEソフトウェアは、システム上に
あるすべてのユーザにアカウンティングレコードを発行します。このとき、プロトコル変換の

ためにユーザ名文字列がヌルのユーザも含まれます。この例では、aaa authentication login
method-list noneコマンドが適用される回線で着信するユーザがそれに該当します。関連付け
られているユーザ名がないセッションについて、アカウンティングレコードが生成されないよ

うにするには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

ユーザ名文字列がヌルのユーザについて、アカウ

ンティングレコードが生成されないようにしま

す。

Router(config)# aaa accounting
suppress null-username

中間アカウンティングレコードの生成

アカウンティングサーバに定期的な中間アカウンティングレコードを送信できるようにする

には、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

アカウンティングサーバに送信される定期的中

間アカウンティングレコードをイネーブルにし

ます。

Router(config)# aaa accounting update
[newinfo] [periodic] number

aaa accounting updateコマンドをアクティブにすると、Cisco IOS XEソフトウェアによってシ
ステム上のすべてのユーザーの中間アカウンティングレコードが発行されます。newinfoキー
ワードを使用した場合は、レポートする新しいアカウンティング情報が発生するたびに、中間

アカウンティングレコードがアカウンティングサーバーに送信されます。たとえば、インター

ネットプロトコルコントロールプロトコル（IPCP）がリモートピアとの IPアドレスのネゴ
シエーションを完了したときにこれが発生します。中間アカウンティングレコードには、リ

モートピアに使用されるネゴシエート済み IPアドレスが含まれます。

aaa accounting updateコマンドを periodicキーワードとともに使用すると、中間アカウンティ
ングレコードは引数の数字で定義されたとおり定期的に送信されます。中間アカウンティング

レコードには、中間アカウンティングレコードが送信される時間までに、そのユーザについて

記録されたすべてのアカウンティング情報が含まれます。
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多数のユーザがネットワークにログインしている場合には、aaa accounting update periodicコ
マンドを使用すると、重度の輻輳が発生する可能性があります。

Caution

定期的アカウンティングレコードを有効化する代替手段の設定

次の代替手段を使用して、アカウンティングサーバーに送信される定期的中間アカウンティン

グレコードをイネーブルにできます。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa accounting network default
4. action-type {none | start-stop [periodic {disable | interval minutes}] | stop-only}
5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

すべてのネットワーク関連のサービス要求のデフォ

ルトのアカウンティングを設定し、アカウンティン

aaa accounting network default

Example:

ステップ 3

グ方式リストのコンフィギュレーションモードを開

始します。Router(config)# aaa accounting network default

アカウンティングレコードに対して実行されるアク

ションのタイプを指定します。

action-type {none | start-stop [periodic {disable |
interval minutes}] | stop-only}

Example:

ステップ 4

•（任意）periodicキーワードは、定期的なアカ
ウンティングアクションを示します。

Router(cfg-acct-mlist)# action-type start-stop

• intervalキーワードは、定期的なアカウンティン
グ間隔を指定します。

Example:

periodic interval 5
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PurposeCommand or Action

• value引数は、アカウンティング更新レコードの
間隔を指定します（分単位）。

• disableキーワードは、定期的なアカウンティン
グをディセーブルにします。

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 5

Router(cfg-acct-mlist)# exit

中間サービスアカウンティングレコードの生成

このタスクを実行して、サブスクライバに対する定期的な間隔での中間サービスアカウンティ

ングレコードの生成をイネーブルにします。

Before you begin

ユーザーサービスプロファイルのRADIUS属性 85は設定済みの中間の間隔値よりも常に優先
されます。RADIUS属性 85は、ユーザーサービスプロファイル内にある必要があります。詳
細については、RADIUS属性の概要および RADIUS IETF属性の機能のドキュメントを参照し
てください。

RADIUS属性 85がユーザーサービスプロファイル内にない場合、中間アカウンティングレ
コードの生成で設定された中間の間隔値がサービスの中間アカウンティングレコードに使用さ

れます。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. subscriber service accounting interim-interval minutes

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

サブスクライバに対する定期的な間隔での中間サー

ビスアカウンティングレコードの生成をイネーブ

subscriber service accounting interim-interval minutes

Example:

ステップ 3

ルにします。minutes引数は、アカウンティング更新
Router(config)# subscriber service accounting
interim-interval 10

レコードを送信する定期的な間隔を 1～ 71582分で
示します。

失敗したログインまたはセッションに対するアカウンティングレコー

ドの生成

AAAアカウンティングをアクティブにすると、Cisco IOS XEソフトウェアは、ログイン認証
に失敗したシステムユーザー、またはログイン認証には成功しても何らかの理由で PPPネゴ
シエーションに失敗したユーザーのアカウンティングレコードを生成しません。

ログイン時またはセッションネゴシエーション中の認証に失敗したユーザーについて、アカウ

ンティング終了レコードを生成するように指定するには、グローバルコンフィギュレーション

モードで次のコマンドを使用します。

目的コマンドまたはアクション

ログイン時またはセッションネゴシエーション中の

認証に失敗したユーザについて、「終了」レコード

を生成します。

aaa accounting send stop-record
authentication failure

EXEC-Stopレコードよりも前のアカウンティングNETWORK-Stopレコー
ドの指定

EXEC終了セッションを開始するPPPユーザーの場合、EXEC-stopレコードの前に、NETWORK
レコードを生成するように指定できます。特定のサービスについて顧客に課金する場合など、

状況によっては、ネットワークの開始レコードと終了レコードを一緒に保持する方が望ましい

ことがあります。その際、基本的に、EXECの開始メッセージと終了メッセージのフレーム
ワーク内に「ネスト」にします。たとえば、PPPを使用するユーザーダイヤルインによって、
EXEC-start、NETWORK-start、EXEC-stop、NETWORK-stopというレコードを作成できます。
ネットワークアカウンティングレコードをネストにすることで、NETWORK-stopレコードは
NETWORK-startメッセージ（EXEC-start、NETWORK-start、NETWORK-stop、EXEC-stop）に
従います。

ユーザーセッションのアカウンティングレコードをネストするには、グローバルコンフィギュ

レーションモードで次のコマンドを使用します。
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目的コマンドまたはアクション

ネットワークアカウンティングレコードをネストします。aaa accounting nested

スイッチオーバー上のシステムアカウンティングレコードの抑制

スイッチオーバー中のシステムアカウンティングオンおよびアカウンティングオフメッセー

ジを抑制するには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

スイッチオーバー中のシステムアカウンティン

グレコードを抑制します。

aaa accounting redundancy suppress
system-records

AAAリソース失敗終了アカウンティングの設定
リソース失敗終了アカウンティングをイネーブルにするには、グローバルコンフィギュレー

ションモードで次のコマンドを使用します。

目的コマンドまたはア

クション

ユーザー認証に到達しないコールについて、「終了」レコードを生成し

ます。

AAAリソース失敗終了アカウンティング機能を設定する前に、ア
カウンティングを設定するための前提条件, on page 149のセクショ
ンに記載されている作業を実行し、ネットワークアクセスサー

バー上で SNMPを有効にしてください。Cisco ASR 1000シリーズ
アグリゲーションサービスルータ上でSNMPをイネーブルにする
方法の詳細については、『Cisco IOS XE Network Management
Configuration Guide』の「Configuring SNMP Support」の章を参照し
てください。

Note

aaa accounting
resource method-list
stop-failure group
server-group

開始 -終了レコードの AAAリソースアカウンティングの設定
開始 -終了レコードのフルリソースアカウンティングをイネーブルにするには、グローバル
コンフィギュレーションモードで次のコマンドを使用します。
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目的コマンドま

たはアク

ション

各コール設定時に「開始」レコードを送信し、コールの接続解除時に対応する

「終了」レコードを送信する機能をサポートします。

この機能を設定する前に、アカウンティングを設定するための前提条件,
on page 149に記載されている作業を実行し、ネットワークアクセスサー
バ上で SNMPをイネーブルにしてください。Cisco ASR 1000シリーズア
グリゲーションサービスルータ上で SNMPをイネーブルにする方法の詳
細については、『Cisco IOS XE Network Management Configuration Guide,
Release 2』の「Configuring SNMP Support」の章を参照してください。

Note

aaa
accounting
resource
method-list
start-stop
group
server-group

AAAブロードキャストアカウンティングの設定
AAAブロードキャストアカウンティングを設定するには、グローバルコンフィギュレーショ
ンモードで aaa accountingコマンドを使用します。このコマンドは、broadcastキーワードを
使用できるように変更されました。

目的コマンドまたはアクション

複数の AAAサーバに対するアカウンティングレコードの送
信をイネーブルにします。各グループの最初のサーバに対し、

アカウンティングレコードを同時に送信します。最初のサー

バが使用できない場合はフェールオーバーが発生し、そのグ

ループ内に定義されているバックアップサーバが使用されま

す。

aaa accounting {system |
network | exec | connection |
commands level} {default |
list-name} {start-stop | stop-only
| none} [broadcast] method1
[method2...]

DNISによる AAAブロードキャストアカウンティングの設定
AAAブロードキャストアカウンティングを設定するには、グローバルコンフィギュレーショ
ンモードでaaa dnis map accounting networkコマンドを使用します。このコマンドは、broadcast
キーワードおよび複数のサーバーグループを使用できるように変更されました。
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目的コマンドまたはアクション

DNISによるアカウンティングの設定を許可します。こ
のコマンドは、グローバルの aaa accountingコマンドよ
りも優先されます。

複数の AAAサーバに対するアカウンティングレコード
の送信をイネーブルにします。各グループの最初のサー

バに対し、アカウンティングレコードを同時に送信しま

す。最初のサーバが使用できない場合はフェールオー

バーが発生し、そのグループ内に定義されているバック

アップサーバが使用されます。

aaa dnis map dnis-number accounting
network [start-stop | stop-only | none]
[broadcast] method1 [method2...]

AAAセッションMIBの設定
次のタスクは、次の AAAセッションMIB機能の設定よりも前に実行する必要があります。

• SNMPを設定します。SNMPについては、『Cisco IOS XE Network Management Configuration
Guide』の「Configuring SNMP Support」の章を参照してください。

• AAAを設定します。

• RADIUSまたは TACACS+サーバの特性を定義します。

SNMPを多用すると、全体のシステムパフォーマンスに影響が出る可能性があります。そのた
め、この機能を使用するときに、通常のネットワーク管理パフォーマンスを考慮する必要があ

ります。

Note

AAAセッションMIBを設定するには、グローバルコンフィギュレーションモードで次のコ
マンドを使用します。

目的コマンドまたはアクション

SNMPを使用して、認証済みクライアント接続をモニタおよび終
了します。

コールを終了するには、disconnectキーワードを使用します。

aaa session-mib disconnect

AAAサーバが到達不能な場合のルータとのセッションの確立
AAAサーバが到達不能の場合に、ルータとの間にコンソールセッションを確立するには、グ
ローバルコンフィギュレーションモードで次のコマンドを使用します。
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目的コマンドまたはアクショ

ン

aaa accounting system guarantee-firstコマンドは、システムアカウ
ントを最初のレコードとして保証します。これは、デフォルトの

条件です。

状況によっては、システムの再ロードが完了するまで（3分よりも
長くかかる可能性があります）、ユーザーがコンソールまたは

Telnet接続でセッションを開始できない可能性があります。この問
題を解決するには、no aaa accounting system guarantee-firstコマン
ドを使用します。

no aaa accounting system
guarantee-first

アカウンティングのモニタリング

RADIUSまたは TACACS+アカウンティングの場合、特定の showコマンドは存在しません。
ログインしているユーザーに関する情報を表示するアカウンティングレコードを取得するに

は、特権 EXECモードで次のコマンドを使用します。

目的コマンドまたはアクション

ネットワークでアクティブなアカウント可能なイベントの表示を

許可し、アカウンティングサーバでデータが損失した場合に情報

を収集できます。

show accounting

アカウンティングのトラブルシューティング

アカウンティング情報の問題を解決するには、特権 EXECモードで次のコマンドを使用しま
す。

目的コマンドまたはアクション

説明の義務があるイベントが発生したときに、その情報を表示し

ます。

debug aaa accounting

AAAアカウンティングの設定例

方式指定リストの設定の例

次に、RADIUSサーバーから AAAサービスを提供するために Cisco AS5200（AAAおよび
RADIUSセキュリティサーバーとの通信で有効）を設定する例を示します。RADIUSサーバー
が応答に失敗すると、認証情報と認可情報についてローカルデータベースへの照会が行われ、

アカウンティングサービスは TACACS+サーバーによって処理されます。
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aaa new-model
aaa authentication login admins local
aaa authentication ppp dialins group radius local
aaa authorization network network1 group radius local
aaa accounting network network2 start-stop group radius group tacacs+
username root password ALongPassword
tacacs-server host 172.31.255.0
tacacs-server key goaway
radius-server host 172.16.2.7
radius-server key myRaDiUSpassWoRd
interface group-async 1
group-range 1 16
encapsulation ppp
ppp authentication chap dialins
ppp authorization network1
ppp accounting network2
line 1 16
autoselect ppp
autoselect during-login
login authentication admins
modem dialin

この RADIUS AAA設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAネットワークセキュリティサービスをイネーブルにし
ます。

• aaa authentication login admins localコマンドは、ログイン認証に方式リスト「admins」を
定義します。

• aaa authentication ppp dialins group radius localコマンドで、認証方式リスト「dialins」を
定義します。このリストは、最初にRADIUS認証を指定して、次に（RADIUSサーバーが
応答しない場合）PPPを使用してシリアル回線上でローカル認証が使用されます。

• aaa authorization network network1 group radius localコマンドで、「network1」というネッ
トワーク許可方式リストを定義します。これにより、PPPを使用してシリアル回線上で
RADIUS許可を使用するよう指定されます。RADIUSサーバーが応答に失敗すると、ロー
カルネットワークの認可が実行されます。

• aaa accounting network network2 start-stop group radius group tacacs+コマンドで、
「network2」というネットワークアカウンティング方式リストを定義します。これによ
り、PPPを使用してシリアル回線上でRADIUSアカウンティングサービス（この場合、特
定のイベントに対する開始レコードと終了レコード）を使用するよう指定されます。

RADIUSサーバが応答に失敗すると、アカウンティングサービスは TACACS+サーバに
よって処理されます。

• usernameコマンドはユーザ名とパスワードを定義します。これらの情報は、PPPパスワー
ド認証プロトコル（PAP）の発信元身元確認に使用されます。

• tacacs-server hostコマンドは TACACS+サーバーホストの名前を定義します。

• tacacs-server keyコマンドは、ネットワークアクセスサーバーと TACACS+サーバーホ
ストの間の共有秘密テキスト文字列を定義します。

• radius-server hostコマンドは RADIUSサーバーホストの名前を定義します。
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• radius-server keyコマンドは、ネットワークアクセスサーバーと RADIUSサーバーホス
トの間の共有秘密テキスト文字列を定義します。

• interface group-asyncコマンドは、非同期インターフェイスグループを選択して定義しま
す。

• group-rangeコマンドは、インターフェイスグループ内のメンバ非同期インターフェイス
を定義します。

• encapsulation pppコマンドは、指定のインターフェイスに使用されるカプセル化方式とし
て PPPを設定します。

• ppp authentication chap dialinsコマンドは、PPP認証方式としてチャレンジハンドシェイ
ク認証プロトコル（CHAP）を選択し、指定したインターフェイスに「dialins」方式リス
トを適用します。

• ppp authorization network1コマンドによって、blue1ネットワーク許可方式リストが、指
定したインターフェイスに適用されます。

• ppp accounting network2コマンドによって、red1ネットワークアカウンティング方式リ
ストが、指定したインターフェイスに適用されます。

• lineコマンドはコンフィギュレーションモードをグローバルコンフィギュレーションか
らラインコンフィギュレーションに切り替え、設定対象の回線を指定します。

• autoselect pppコマンドは、選択した回線上で PPPセッションを自動的に開始できるよう
に Cisco IOS XEソフトウェアを設定します。

• autoselect during-loginコマンドを使用すると、Returnキーを押さずにユーザ名およびパス
ワードのプロンプトが表示されます。ユーザがログインすると、autoselect機能（この場合
は PPP）が開始します。

• login authentication adminsコマンドは、ログイン認証に admins方式リストを適用します。

• modem dialinコマンドは、選択した回線に接続されているモデムを設定し、着信コールだ
けを受け入れるようにします。

showaccountingコマンドを使用すると、前述の設定に関する出力が次のように生成されます。

Active Accounted actions on tty1, User username2 Priv 1
Task ID 5, Network Accounting record, 00:00:52 Elapsed
task_id=5 service=ppp protocol=ip address=10.0.0.98

次の表に、前述の出力に含まれるフィールドについて説明します。

Table 26: show accountingのフィールドの説明

説明フィールド

ユーザがログインに使用する端末回線またはインターフェイス名Active Accounted actions on

ユーザの ID。User
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説明フィールド

ユーザの特権レベル。Priv

各アカウンティングセッションの固有識別情報Task ID

アカウンティングセッションタイプAccounting Record

このセッションタイプの期間（hh:mm:ss）Elapsed

このアカウンティングセッションに関連付けられている AVペアattribute=value

AAAリソースアカウンティングの設定の例
次に、リソース失敗終了アカウンティング、および開始 -終了レコード機能のリソースアカ
ウンティングを設定する例を示します。

!Enable AAA on your network access server.
aaa new-model
!Enable authentication at login and list the AOL string name to use for login
authentication.
aaa authentication login AOL group radius local
!Enable authentication for ppp and list the default method to use for PPP authentication.
aaa authentication ppp default group radius local
!Enable authorization for all exec sessions and list the AOL string name to use for
authorization.
aaa authorization exec AOL group radius if-authenticated
!Enable authorization for all network-related service requests and list the default
method to use for all network-related authorizations.
aaa authorization network default group radius if-authenticated
!Enable accounting for all exec sessions and list the default method to use for all
start-stop accounting services.
aaa accounting exec default start-stop group radius
!Enable accounting for all network-related service requests and list the default method
to use for all start-stop accounting services.
aaa accounting network default start-stop group radius
!Enable failure stop accounting.
aaa accounting resource default stop-failure group radius
!Enable resource accounting for start-stop records.
aaa accounting resource default start-stop group radius

AAAブロードキャストアカウンティングの設定の例
次に、グローバルaaa accountingコマンドを使用して、ブロードキャストアカウンティングを
有効にする例を示します。

aaa group server radius isp
server 10.0.0.1
server 10.0.0.2
aaa group server tacacs+ isp_customer
server 172.0.0.1
aaa accounting network default start-stop broadcast group isp group isp_customer
radius-server host 10.0.0.1
radius-server host 10.0.0.2
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radius-server key key1
tacacs-server host 172.0.0.1 key key2

broadcastキーワードによって、ネットワーク接続に関する「開始」および「終了」アカウン
ティングレコードが、グループ ispではサーバー 10.0.0.1に、グループ isp_customerではサー
バー 172.0.0.1に同時送信されます。サーバ 10.0.0.1が使用できなくなると、サーバ 10.0.0.2へ
のフェールオーバーが行われます。サーバ 172.0.0.1が使用できなくなっても、グループ
isp_customerにはバックアップサーバが設定されていないため、フェールオーバーは行われま
せん。

DNISによる AAAブロードキャストアカウンティングの設定の例
次に、グローバル aaa dnis map accounting networkコマンドを使用して、DNISによるブロー
ドキャストアカウンティングを有効にする例を示します。

aaa group server radius isp
server 10.0.0.1
server 10.0.0.2
aaa group server tacacs+ isp_customer
server 172.0.0.1
aaa dnis map enable
aaa dnis map 7777 accounting network start-stop broadcast group isp group isp_customer
radius-server host 10.0.0.1
radius-server host 10.0.0.2
radius-server key key_1
tacacs-server host 172.0.0.1 key key_2

broadcastキーワードによって、DNIS番号 7777のネットワーク接続コールに関する「開始」
および「終了」アカウンティングレコードが、グループ ispではサーバー 10.0.0.1に、グルー
プ isp_customerではサーバー 172.0.0.1に同時送信されます。サーバ 10.0.0.1が使用できなくな
ると、サーバ 10.0.0.2へのフェールオーバーが行われます。サーバ 172.0.0.1が使用できなく
なっても、グループ isp_customerにはバックアップサーバが設定されていないため、フェール
オーバーは行われません。

AAAセッションMIBの例
次に、AAAセッションMIB機能を設定して、PPPユーザの認証済みクライアント接続を解除
する例を示します。

aaa new-model
aaa authentication ppp default group radius
aaa authorization network default group radius
aaa accounting network default start-stop group radius
aaa session-mib disconnect

その他の参考資料
ここでは、アカウンティングの設定機能に関する関連資料について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Network Management Configuration Guide』SNMPの設定

『Cisco IOS Network Management Command Reference』SNMPコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

RADIUSの設定RADIUSの設定

TACACS+の設定TACACS+の設定

『Cisco IOS XE Application Services Configuration Guide』IPサービスの設定

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフトウェアリリー
ス、および機能セットのMIBを検索してダウンロードする場合
は、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-AAA-SESSION-MIB

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

アカウンティングの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 27:アカウンティングの設定に関する機能情報

機能情報リリース機能名

AAAブロードキャストアカウンティングを有効にすると、
アカウンティング情報を複数のAAAサーバに同時に送信で
きます。つまり、アカウンティング情報を 1つまた複数の
AAAサーバに同時にブロードキャストすることが可能で
す。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaaaccounting。

Cisco IOS XE
Release 2.1

AAAブロード
キャストアカウ

ンティング
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機能情報リリース機能名

ユーザがAAAセッションMIB機能を使用すると、簡易ネッ
トワーク管理プロトコル（SNMP）を使用して自身の認証済
みクライアント接続をモニタおよび終了できます。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaa session-mib
disconnect。

Cisco IOS XE
Release 2.1

AAAセッション
MIB

接続アカウンティングは、Telnet、ローカルエリアトランス
ポート（LAT）、TN3270、Packet Assembler/disassembler
（PAD）、rloginなど、ネットワークアクセスサーバから
の発信接続すべてに関する情報を提供します。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XE
Release 2.1

接続アカウン

ティング

AAA中間アカウンティングにより、レポートする必要があ
る新しいアカウンティング情報が発生するたびに、または

定期的に、アカウンティングサーバに中間アカウンティン

グレコードを送信できます。

Cisco IOS XE Release 2.4では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaa accounting
updateおよび subscriber service accounting interim-interval。

Cisco IOS XE
Release 2.4

AAA中間アカウ
ンティング
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C H A P T E R 11
AAA-SERVER-MIB Set Operation

AAA-SERVER-MIB Set Operation機能により、CISCO-AAA-SERVER-MIBを使用して認証、許
可、アカウンティング（AAA）サーバを設定する機能を拡張できます。この機能を使用する
と、次のことができます。

•新しい AAAサーバを作成または追加する。

• CISCO-AAA-SERVER-MIBで「KEY」を修正する。

• AAAサーバの設定を削除する。

• AAA-SERVER-MIB Set Operationの前提条件, on page 183
• AAA-SERVER-MIB Set Operationの制約事項, on page 183
• AAA-SERVER-MIB Set Operationに関する情報, on page 184
• Configure AAA-SERVER-MIB Set Operationの設定方法, on page 184
• AAA-SERVER-MIB Set Operationの設定例, on page 185
•その他の参考資料, on page 187
• AAA-SERVER-MIB Set Operationの機能情報, on page 188

AAA-SERVER-MIB Set Operationの前提条件
AAAがルータで有効になっている必要があります。つまり、aaa new-modelコマンドが設定さ
れている必要があります。この設定が行われていない場合、SET操作は失敗します。

AAA-SERVER-MIB Set Operationの制約事項
現時点では、CISCO SNMP SET操作は RADIUSプロトコルに対してのみサポートされていま
す。このため、追加、修正、削除できるのはグローバルコンフィギュレーションモードの

RADIUSサーバだけです。
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AAA-SERVER-MIB Set Operationに関する情報

CISCO-AAA-SERVER-MIB
CISCO-AAA-SERVER-MIBにより、サーバ自体と AAAサーバの動作、および外部サーバとの
AAA通信の両方の状態が統計情報に反映されます。CISCO-AAA-SERVER-MIBからは次の情
報が得られます。

•各 AAA動作の統計情報

• AAA機能を使用できるようになっているサーバのステータス

•外部 AAAサーバの ID

CISCO-AAA-SERVER-MIB Set Operation
Cisco IOS XE Release 2.1では、CISCO-AAA-SERVER-MIBは GETと SET両方の操作をサポー
トしています。SET操作を使用すると、次の作業を行うことができます。

•新しい AAAサーバを作成または追加する。

• CISCO-AAA-SERVER-MIBでキーを修正する。この「秘密キー」は、ネットワークアク
セスサーバ（NAS）および AAAサーバに存在する AAAサーバへの接続をセキュリティ
保護するために使用されます。

• AAAサーバの設定を削除する。

Configure AAA-SERVER-MIB Set Operationの設定方法
この機能を使用するに当たって、特別な設定は必要ありません。簡易ネットワーク管理プロト

コル（SNMP）フレームワークを使用してMIBを管理できます。SNMPの設定については、
「追加情報」を参照してください。

RADIUSサーバの設定およびサーバの統計情報の確認
RADIUSサーバの設定やサーバの統計情報は、次の手順を実行することで確認できます。

SUMMARY STEPS

1. enable
2. show running-config | include radius-server host
3. show aaa servers
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードで設定

されているRADIUSサーバーをすべて表示します。
show running-config | include radius-server host

Example:

ステップ 2

Router# show running-config | include
radius-server host

認証、許可、およびアカウンティング（AAA）サー
バとの間で送受信された要求の数に関するデータを

表示します。

show aaa servers

Example:

Router# show aaa servers

ステップ 3

AAA-SERVER-MIB Set Operationの設定例

RADIUSサーバの設定およびサーバの統計情報の例
次の出力例は、SET操作の前と後のRADIUSサーバの設定およびサーバの統計情報を示してい
ます。

SET操作の前

Router# show running-config | include radius-server host
! The following line is for server 1.
radius-server host 172.19.192.238 auth-port 2095 acct-port 2096 key cisco2
! The following line is for server 2.
radius-server host 172.19.192.238 auth-port 1645 acct-port 1646

サーバーの統計情報

Router# show aaa servers
RADIUS: id 2, priority 1, host 172.19.192.238, auth-port 2095, acct-port 2096
State: current UP, duration 25s, previous duration 0s

Dead: total time 0s, count 7
Authen: request 8, timeouts 8

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 2

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
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Transaction: success 0, failure 0
Account: request 0, timeouts 0

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Elapsed time since counters last cleared: 5m
RADIUS: id 3, priority 2, host 172.19.192.238, auth-port 1645, acct-port 1646
State: current UP, duration 5s, previous duration 0s

Dead: total time 0s, count 2
Authen: request 8, timeouts 8

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 4

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Elapsed time since counters last cleared: 3m

RADIUSサーバの設定と統計情報をチェックする SNMP GET操作

aaa-server5:/users/smetri> getmany 10.0.1.42 casConfigTable
casAddress.2.2 = 172.19.192.238
casAddress.2.3 = 172.19.192.238
casAuthenPort.2.2 = 2095
casAuthenPort.2.3 = 1645
casAcctPort.2.2 = 2096
casAcctPort.2.3 = 1646
casKey.2.2 =
casKey.2.3 =
! The following line shows priority for server 1.
casPriority.2.2 = 1
! The following line shows priority for server 2.
casPriority.2.3 = 2
casConfigRowStatus.2.2 = active(1)
casConfigRowStatus.2.3 = active(1)
aaa-server5:/users/smetri>

SNMP SET操作

RADIUSサーバのキーが変更されています。また、インデックス「1」が使用されています。
このインデックスは、エントリの追加、削除、修正に使用されるワイルドカードとして機能し

ます。

Change the key for server 1:=>
aaa-server5:/users/smetri> setany -v2c 10.0.1.42 public casAddress.2.1 -a 172.19.192.238
casAuthenPort.2.1 -i 2095 casAcctPort.2.1 -i 2096 casKey.2.1 -o king
casAddress.2.1 = 172.19.192.238
casAuthenPort.2.1 = 2095
casAcctPort.2.1 = 2096
casKey.2.1 = king
aaa-server5:/users/smetri>

SET操作の後

上記のSNMPSET操作後、ルータの設定が変更されます。SET操作後の出力を次に示します。

Router# show running-config | include radius-server host
radius-server host 172.19.192.238 auth-port 1645 acct-port 1646
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! The following line shows a change in the key value to “king.”
radius-server host 172.19.192.238 auth-port 2095 acct-port 2096 key king

Router# show aaa servers
RADIUS: id 3, priority 1, host 172.19.192.238, auth-port 1645, acct-port 1646
State: current UP, duration 189s, previous duration 0s

Dead: total time 0s, count 2
Authen: request 8, timeouts 8

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 4

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Elapsed time since counters last cleared: 6m

! The following line shows a new server with new statistics.
RADIUS: id 4, priority 2, host 172.19.192.238, auth-port 2095, acct-port 2096
State: current UP, duration 209s, previous duration 0s

Dead: total time 0s, count 7
Authen: request 0, timeouts 0

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』認証コマンド

『Securing User Services Configuration Library』IEEE 802.1x-Flexible Authentication

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリ
リース、およびフィーチャセットのMIBを検索してダウ
ンロードする場合は、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

• CISCO-AUTH-FRAMEWORK-MIB

• CISCO-MAC-AUTH-BYPASS-MIB

• CISCO-PAE-MIB

• IEEE8021-PAE-MIB
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RFC

タイトルRFC

『IEEE 802.1x Remote Authentication Dial In User Service (RADIUS)』RFC 3580

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

AAA-SERVER-MIB Set Operationの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 28: AAA-SERVER-MIB Set Operationの機能情報

機能情報リリース機能名

この機能は、Cisco ASR 1000シリーズの
アグリゲーションサービスルータで導入

されました。

Cisco IOS XEリリース
2.1

AAA-SERVER-MIB Set
Operation
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C H A P T E R 12
Per VRF AAA

Per VRF AAA機能により、ISPは、認証、許可、アカウンティング（AAA）サービスをバー
チャルプライベートネットワーク（VPN）ルーティング/転送（VRF）インスタンスに基づい
て区分して、カスタマーに独自の AAAサービスの一部を制御させることができます。

サーバグループのサーバリストは、グローバルコンフィギュレーションでのホストへの参照

に加えて、プライベートサーバの定義を含めるために拡張されています。このため、カスタ

マーサーバとグローバルサービスプロバイダーのサーバに同時にアクセスできます。

Cisco IOS XE Release 2.4以降のリリースでは、ローカルまたはリモートで保存したカスタマー
テンプレートを使用し、カスタマーテンプレートに保存された情報に基づいて、AAAサービ
スを実行できます。この機能は、Dynamic Per VRF AAA機能と呼ばれています。

• Per VRF AAAの前提条件, on page 189
• Per VRF AAAの制約事項, on page 189
• Per VRF AAAに関する情報, on page 190
• Per VRF AAAの設定方法, on page 195
• Per VRF AAAの設定例, on page 208
•その他の参考資料, on page 216
• Per VRF AAAの機能情報, on page 218
•用語集, on page 219

Per VRF AAAの前提条件
Per VRF AAA機能を設定する前に、AAAをイネーブルにする必要があります。詳細について
は、6ページの「Per VRF AAAの設定方法」を参照してください。

Per VRF AAAの制約事項
•この機能は、RADIUSサーバについてのみサポートされています。
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•すべての機能について、ネットワークアクセスサーバ（NAS）とAAAサーバとの間で一
貫性が必要なため、サーバグループごとの設定ではなく、Per VRFを設定したら、動作パ
ラメータを定義する必要があります。

•ローカルまたはリモートでカスタマーテンプレートを設定する機能は、CiscoIOSXERelease
2.4以降のリリースでのみ使用できます。

Per VRF AAAに関する情報
Per VRF AAA機能を使用する場合、AAAサービスをVRFインスタンスに基づいたものにでき
ます。この機能により、プロバイダーエッジ（PE）または仮想ホームゲートウェイ（VHG）
で、カスタマーのバーチャルプライベートネットワーク（VPN）に関連付けられたカスタマー
の RADIUSサーバと RADIUSプロキシを経由せずに直接通信できます。RADIUSプロキシを
使用する必要がないため、ISPは、VPNによる提供サービスをより効率的に拡張でき、カスタ
マーにさらに柔軟性を提供できます。

Per VRF AAAの機能
カスタマーごとに AAAをサポートするには、一部の AAA機能をで VRFを認識させる必要が
あります。つまり、ISPは、AAAサーバグループ、方式リスト、システムアカウンティング、
およびプロトコル固有のパラメータなどの動作パラメータを定義し、これらのパラメータを特

定のVRFインスタンスにバインドできる必要があります。動作パラメータの定義とバインディ
ングには、次の 1つ以上の方式が使用できます。

•バーチャルプライベートダイヤルアップネットワーク（VPDN）：特定のカスタマーに
設定されたに仮想テンプレートまたはダイヤラインターフェイス。

•ローカルで定義されたカスタマーテンプレート：カスタマーの定義によるPer VPN。カス
タマーテンプレートは、ローカルでVHGに保存されます。この方式は、ドメイン名また
は着信番号識別サービス（DNIS）に基づいて、リモートユーザを特定の VPNに関連付
け、カスタマーのAAAサーバに対する仮想アクセスインターフェイスおよびすべての動
作パラメータに VPN固有の設定を提供する場合に使用できます。

•リモートで定義されたカスタマーテンプレート：RADIUSプロファイルでサービスプロ
バイダーの AAAサーバに保存された、カスタマーの定義による Per VPN。この方式は、
ドメイン名または DNISに基づいて、リモートユーザを特定の VPNに関連付け、カスタ
マーのAAAサーバに対する仮想アクセスインターフェイスおよびすべての動作パラメー
タに VPN固有の設定を提供する場合に使用できます。

ローカルまたはリモートで定義されたカスタマーテンプレートを設定する機能は、Cisco IOS
XE Release 2.4以降のリリースでのみ使用できます。

Note
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AAAアカウンティングレコード
シスコが採用している AAAアカウンティングでは、ユーザー認証を通過したコールに対する
「開始」レコードと「終了」レコードがサポートされます。開始レコードと終了レコードは、

ユーザがアカウンティングレコードを使用してネットワークを管理およびモニタするために必

要です。

新しいベンダー固有属性

インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサー
バと RADIUSサーバの間でベンダー固有属性（VSA）属性 26を使用してベンダー固有の情報
を伝達する方法が規定されています。属性 26は VSAをカプセル化します。このため、ベン
ダーは一般的な用途に適さない独自の拡張属性をサポートできます。

シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベンダー固有オプ
ションをサポートしています。シスコのベンダー IDは 9であり、サポート対象のオプション
はベンダータイプ 1（名前は「cisco-avpair」）です。値は、次の形式のストリングです。

protocol : attribute sep value *

「protocol」は、特定の認可タイプに使用するシスコの「protocol」属性の値です。「attribute」
および「value」は、シスコのTACACS+仕様で定義されている適切な属性値（AV）ペアです。
「sep」は、必須の属性の場合は「=」、任意指定の属性の場合は「*」です。これにより、
TACACS+認可で使用できるすべての機能を RADIUSにも使用できるようになります。

次の表に、現在 Per VRF AAAでサポートされている VSAの概要を示します。

Table 29: Per VRF AAAでサポートされる VSA

説明値の種

類

VSA名

別の拡張子が明示的

に記述されている場

合を除き、各VSAに
はVSA名の前に拡張
子「template:」が必
要です。

Note

この VSAは「on」にする必要があります。この VSAの
機能は、カスタマーテンプレートの aaa accounting
delay-startコマンドと同じです。

stringaccount-delay

この VSAは「on」にする必要があります。この VSAの
機能は、failureキーワードを指定した aaa accounting send
stop-record authenticationコマンドと同じです。

stringaccount-send-stop
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説明値の種

類

VSA名

この VSAは「on」にする必要があります。この VSAの
機能は、successキーワードを指定したaaa accounting send
stop-record authenticationコマンドと同じです。

stringaccount-send-success-remote

この VSAは「access-req」にする必要があります。この
VSAの機能は、radius-server attribute 44
include-in-access-reqコマンドと同じです。

stringattr-44

このVSAは、IPアドレスを指定します。その後に、ルー
タが独自の IPアドレスを示すために使用するマスク、お
よびクライアントとのネゴシエーションのマスクが続き

ます。例：ip-addr=192.168.202.169 255.255.255.255。

stringip-addr

このVSAは、ルータ上のインターフェイスの名前を指定
します。この VSAの機能は、「Loopback 0」などのイン
ターフェイス名を指定する ip unnumberedコマンドと同
じです。

stringip-unnumbered

この VSAは、エンドユーザのパケットに使用する VRF
を指定します。この VRF名は、ip vrf forwardingコマン
ドを使用してルータに使用する名前に一致させる必要が

あります。

stringip-vrf

この VSAは、ピアに割り当てられるアドレスの IPアド
レスプールの名前を指定します。このプールは、ip local
poolコマンドを使用して設定するか、RADIUS経由で自
動的にダウンロード可能にする必要があります。

stringpeer-ip-pool

この VSAは、PPPセッションに使用するアカウンティン
グ方式リストを定義します。

VSA構文は次のとおりです。「ppp-acct-list=[start-stop |
stop-only | none] group X [group Y] [broadcast]」これは、aaa
accounting network mylistコマンド機能と等しくなりま
す。

ユーザは、start-stop、stop-only、または noneオプション
を少なくとも 1つ指定する必要があります。start-stopま
たは stop-onlyを指定した場合、ユーザは少なくとも1つ、
ただし 4つ以内のグループ引数を指定する必要がありま
す。各グループ名は、整数で構成する必要があります。

グループ内のサーバは、VSA「rad-serv」を経由して、
access-acceptで識別されている必要があります。各グルー
プが指定されると、ユーザはブロードキャストオプショ

ンを指定できます。

stringppp-acct-list
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説明値の種

類

VSA名

この VSAは、PPPセッションで使用する認証方式リス
ト、および複数の方式が指定されている場合は、方式を

使用する順序を定義します。

VSA構文は次のとおりです。「ppp-authen-list=[groupX |
local | local-case | none | if-needed]」これは、aaa
authentication ppp mylistコマンド機能と等しくなります。

ユーザは少なくとも 1つ、ただし 4つ以内の認証方式を
指定する必要があります。サーバグループが指定されて

いる場合、グループ名は整数である必要があります。グ

ループ内のサーバは、VSA「rad-serv」を経由して、
access-acceptで識別されている必要があります。

stringppp-authen-list

この VSAを使用すると、エンドユーザは、pap、chap、
eap、ms-chap、ms-chap-v2、anyのいずれかの認証タイプ、
または使用可能なタイプをスペースで区切って、少なく

とも 1つの認証タイプを指定できます。

エンドユーザは、このVSAで指定された方式のみを使用
して、ログインが許可されます。

PPPは属性で提示された順序で、これらの認証方式を試
行します。

stringppp-authen-type

この VSAは、PPPセッションに使用する認可方式リスト
を定義します。使用する方式と順序を示します。

VSA構文は次のとおりです。「ppp-author-list=[groupX]
[local] [if-authenticated] [none]」これは、aaa authorization
network mylistコマンド機能に等しくなります。

ユーザは少なくとも 1つ、ただし 4つ以内の認可方式を
指定する必要があります。サーバグループが指定されて

いる場合、グループ名は整数である必要があります。グ

ループ内のサーバは、VSA「rad-serv」を経由して、
access-acceptで識別されている必要があります。

stringppp-author-list
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説明値の種

類

VSA名

RADIUS VSA
（rad-serv、
rad-serv-filter、
rad-serv-source-if、お
よび rad-serv-vrf）
は、VSA名の前にプ
レフィックス

「aaa:」が必要で
す。

Note

このVSAは、サーバのグループとともに、IPアドレス、
キー、タイムアウト、およびサーバの再送信回数を示し

ます。

VSA構文は次のとおりです。「rad-serv=a.b.c.d [key
SomeKey] [auth-port X] [acct-port Y] [retransmit V] [timeout
W]」IPアドレス以外、すべてのパラメータはオプション
で、任意の順序で発行できます。オプションのパラメー

タが指定されていない場合、デフォルト値が使用されま

す。

キーには、スペースを含めることはできません。

「retransmit V」の「V」は、1～ 100の値で、「timeout
W」の「W」は 1～ 1000の値です。

stringrad-serv

VSA構文は次のとおりです。「rad-serv-filter=authorization
| accounting-request | reply-accept | reject-filtername」filtername
は radius-server attribute list filternameコマンドを使用し
て定義する必要があります。

この VSAは、Cisco IOS XE Release 2.3以降の
リリースでサポートされています。

Note

stringrad-serv-filter

この VSAは、RADIUSパケットの送信に使用するイン
ターフェイスの名前を指定します。指定されたインター

フェイスは、ルータ上に設定されたインターフェイスと

一致する必要があります。

stringrad-serv-source-if

この VSAは、RADIUSパケットの送信に使用する VRF
の名前を指定します。VRF名は、ip vrf forwardingコマ
ンドを使用して指定された名前と一致する必要がありま

す。

stringrad-serv-vrf
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VRF認識 Framed-Route
Cisco IOS XE Release 2.3以降では、Cisco ASR 1000シリーズアグリゲーションサービスルー
タは、VRF認識 framed-routeをサポートしています。この機能のサポートを有効にするために
必要な設定はありません。framed-routeは自動的に検出されます。framed-routeがインターフェ
イスに関連付けられた VRFの一部である場合、ルートは適宜適用されます。

Per VRF AAAの設定方法

Per VRF AAAの設定

AAAの設定

AAAをイネーブルにするには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAをグローバルに有効にします。aaa new-model

Example:

ステップ 3

Router(config)# aaa new-model

サーバグループの設定

サーバグループを設定するには、次の手順を実行する必要があります。
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SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa group server radius groupname

5. server-private ip-address [auth-port port-number | acct-port port-number] [non-standard]
[timeout seconds] [retransmit retries] [key string]

6. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAをグローバルに有効にします。aaa new-model

Example:

ステップ 3

Router(config)# aaa new-model

複数のRADIUSサーバホストを別々のリストと別々
の方式にグループ分けします。server-groupコンフィ
ギュレーションモードを開始します。

aaa group server radius groupname

Example:

Router(config)# aaa group server radius v2.44.com

ステップ 4

グループサーバに対するプライベートRADIUSサー
バの IPアドレスを設定します。

server-private ip-address [auth-port port-number |
acct-port port-number] [non-standard] [timeout seconds]
[retransmit retries] [key string]

ステップ 5

プライベートサーバパラメータが指定されて

いない場合、グローバルコンフィギュレー

ションが使用されます。グローバルコンフィ

ギュレーションが指定されていない場合、デ

フォルト値が使用されます。

Note
Example:

Router(config-sg-radius)# server-private
10.10.130.2 auth-port 1600 key ww

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
196

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

サーバグループの設定



PurposeCommand or Action

server-groupコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに

戻ります。

exit

Example:

Router(config-sg-radius)# exit

ステップ 6

Per VRF AAAの認証、許可、アカウンティングの設定

PerVRFAAAの認証、許可、アカウンティングを設定するには、次の手順を実行する必要があ
ります。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication ppp {default | list-name} method1 [method2...]
5. aaa authorization {network | exec | commands level | reverse-access | configuration}{default |

list-name} method1 [method2...]
6. aaa accounting system default [vrf vrf-name] {start-stop | stop-only | none} [broadcast] group

groupname

7. aaa accounting delay-start [vrf vrf-name]
8. aaa accounting send stop-record authentication {failure | success remote-server} [vrf vrf-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAをグローバルに有効にします。aaa new-model

Example:

ステップ 3

Router(config)# aaa new-model
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PurposeCommand or Action

PPPを実行しているシリアルインターフェイス上で
使用する 1つ以上の AAA認証方式を指定します。

aaa authentication ppp {default | list-name} method1
[method2...]

Example:

ステップ 4

Router(config)# aaa authentication ppp
method_list_v2.44.com group v2.44.com

ネットワークへのユーザアクセスを制限するパラ

メータを設定します。

aaa authorization {network | exec | commands level |
reverse-access | configuration}{default | list-name}
method1 [method2...]

ステップ 5

Example:

Router(config)# aaa authorization network
method_list_v2.44.com group v2.44.com

課金、またはRADIUSを使用する際のセキュリティ
のために、要求されたサービスのAAAアカウンティ
ングをイネーブルにします。

aaa accounting system default [vrf vrf-name]
{start-stop | stop-only | none} [broadcast] group
groupname

Example:

ステップ 6

Router(config)# aaa accounting system default vrf
v2.44.com start-stop group v2.44.com

ユーザの IPアドレスが確立されるまで、アカウン
ティング開始レコードの生成を表示します。

aaa accounting delay-start [vrf vrf-name]

Example:

ステップ 7

Router(config)# aaa acounting delay-start vrf
v2.44.com

アカウンティング終了レコードを生成します。aaa accounting send stop-record authentication {failure
| success remote-server} [vrf vrf-name]

ステップ 8

failureキーワードを使用すると、認証中に拒否され
たコールに対する「終了」レコードが送信されま

す。

Example:

Router(config)# aaa accounting send stop-record
authentication failure vrf v2.44.com successキーワードを使用すると、次のいずれかの基

準を満たすコールに対して、「終了」レコードが送

信されます。

•コールが終了したときに、リモート AAAサー
バによって認証されるコール。

•リモート AAAサーバによって認証されず、開
始レコードが送信されたコール。

•正常に確立され、「stop-only」aaa accounting設
定で終了したコール。
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PurposeCommand or Action

successおよび remote-serverキーワードは、
Cisco IOS XE Release 2.4以降のリリースで
使用できます。

Note

Per VRF AAAの RADIUS固有のコマンドの設定

Per VRF AAAの RADIUS固有のコマンドを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip radius source-interface subinterface-name [vrf vrf-name]
4. radius-server attribute 44 include-in-access-req [vrf vrf-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

すべての発信 RADIUSパケットに対して、RADIUS
に指定されたインターフェイスの IPアドレスを強制

ip radius source-interface subinterface-name [vrf
vrf-name]

Example:

ステップ 3

的に使用させ、Per VRFに基づいて仕様をイネーブ
ルにします。

Router(config)# ip radius source-interface
loopback55

ユーザ認証前に、アクセス要求パケットで、RADIUS
属性 44を送信し、Per VRFに基づいて仕様を有効に
します。

radius-server attribute 44 include-in-access-req [vrf
vrf-name]

Example:

Router(config)# radius-server attribute 44
include-in-access-req vrf v2.44.com

ステップ 4
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Per VRF AAAのインターフェイス固有のコマンドの設定

Per VRF AAAのインターフェイス固有のコマンドを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number [name-tag]
4. ip vrf forwarding vrf-name

5. ppp authentication {protocol1 [protocol2...]} listname

6. ppp authorization list-name

7. ppp accounting default
8. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number [name-tag]

Example:

ステップ 3

Router(config)# interface loopback11

インターフェイスと VRFを関連付けます。ip vrf forwarding vrf-name

Example:

ステップ 4

Router(config-if)# ip vrf forwarding v2.44.com

チャレンジハンドシェイク認証プロトコル（CHAP）
およびパスワード認証プロトコル（PAP）のいずれ

ppp authentication {protocol1 [protocol2...]} listname

Example:

ステップ 5

かまたは両方をイネーブルにし、CHAPおよび PAP
Router(config-if)# ppp authentication chap callin
V2_44_com

認証がインターフェイスで選択される順序を指定し

ます。
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PurposeCommand or Action

選択したインターフェイスで、AAA認可をイネーブ
ルにします。

ppp authorization list-name

Example:

ステップ 6

Router(config-if)# ppp authorization V2_44_com

選択したインターフェイスで、AAAアカウンティン
グサービスをイネーブルにします。

ppp accounting default

Example:

ステップ 7

Router(config-if)# ppp accounting default

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 8

Router(config)# exit

ローカルカスタマーテンプレートを使用した Per VRF AAAの設定

AAAの設定

「Per VRF AAAの設定」で説明する作業を実行します。

サーバグループの設定

「サーバグループの設定」で説明する作業を実行します。

Per VRF AAAの認証、許可、アカウンティングの設定

「Per VRF AAAの認証、許可、アカウンティングの設定」で説明する作業を実行します。

ローカルカスタマーテンプレートを使用した Per VRF AAAの認可の設定

ローカルテンプレートを使用した Per VRF AAAの認可を設定するには、次の手順を実行する
必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa authorization template
4. aaa authorization network default local
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ローカルまたはリモートテンプレートの使用をイ

ネーブルにします。

aaa authorization template

Example:

ステップ 3

Router(config)# aaa authorization template

ローカルを認可のデフォルト方式として指定しま

す。

aaa authorization network default local

Example:

ステップ 4

Router(config)# aaa authorization network default
local

ローカルカスタマーテンプレートの設定

ローカルカスタマーテンプレートを設定するには、次の手順を実行する必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. vpdn search-order domain
4. template name [default | exit | multilink | no | peer | ppp]
5. peer default ip address pool pool-name

6. ppp authentication {protocol1 [protocol2...]} [if-needed] [list-name | default] [callin] [one-time]
7. ppp authorization [default | list-name]
8. aaa accounting {auth-proxy | system | network | exec | connection | commands level} {default

| list-name} [vrf vrf-name] {start-stop | stop-only | none} [broadcast] group groupname

9. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ドメインに基づいてプロファイルを検索します。vpdn search-order domain

Example:

ステップ 3

Router (config)# vpdn search-order domain

カスタマープロファイルテンプレートを作成し、

受信先のカスタマーに関連する一意の名前を割り当

てます。

template name [default | exit | multilink | no | peer |
ppp]

Example:

ステップ 4

Router (config)# template v2.44.com
テンプレートコンフィギュレーションモードを開

始します。

ステップ5、6、および7はオプションです。
カスタマーアプリケーション要件に適した

multilink、peer、およびpppキーワードを入
力します。

Note

（任意）このテンプレートの添付先のカスタマープ

ロファイルが、指定した名前のローカル IPアドレス
プールを使用するように指定します。

peer default ip address pool pool-name

Example:

Router(config-template)# peer default ip address
pool v2_44_com_pool

ステップ 5

（任意）PPPリンク認証方式を設定します。ppp authentication {protocol1 [protocol2...]} [if-needed]
[list-name | default] [callin] [one-time]

ステップ 6

Example:

Router(config-template)# ppp authentication chap

（任意）PPPリンク認可方式を設定します。ppp authorization [default | list-name]

Example:

ステップ 7
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PurposeCommand or Action

Router(config-template)# ppp authorization
v2_44_com

（任意）指定したカスタマープロファイルで、AAA
動作パラメータをイネーブルにします。

aaa accounting {auth-proxy | system | network | exec
| connection | commands level} {default | list-name} [vrf
vrf-name] {start-stop | stop-only | none} [broadcast]
group groupname

ステップ 8

Example:

Router(config-template)# aaa accounting v2_44_com

テンプレートコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

に戻ります。

exit

Example:

Router(config-template)# exit

ステップ 9

リモートカスタマーテンプレートを使用した Per VRF AAAの設定

AAAの設定

「Per VRF AAAの設定」で説明する作業を実行します。

サーバグループの設定

「サーバグループの設定」で説明する作業を実行します。

リモートカスタマープロファイルを使用した Per VRF AAAの認証の設定

リモートカスタマープロファイルを使用した Per VRF AAAの認証を設定するには、次の手順
を実行する必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa authentication ppp {default | list-name} method1 [method2...]
4. aaa authorization {network | exec | commands level | reverse-access | configuration} {default |

list-name} [[method1 [method2...]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

PPPを実行するシリアルインターフェイス上で使用
する 1つ以上の認証、許可、アカウンティング
（AAA）認証方式を指定します。

aaa authentication ppp {default | list-name} method1
[method2...]

Example:

Router(config)# ppp authentication ppp default
group radius

ステップ 3

ネットワークへのユーザアクセスを制限するパラ

メータを設定します。

aaa authorization {network | exec | commands level |
reverse-access | configuration} {default | list-name}
[[method1 [method2...]

ステップ 4

Example:

Router(config)# aaa authorization network default
group sp

リモートカスタマープロファイルを使用した Per VRF AAAの認可の設定

リモートカスタマープロファイルを使用した Per VRF AAAの認可を設定するには、次の手順
を実行する必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa authorization template
4. aaa authorization {network | exec | commands level | reverse-access | configuration} {default |

list-name} [[method1 [method2...]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ローカルまたはリモートテンプレートの使用をイ

ネーブルにします。

aaa authorization template

Example:

ステップ 3

Router(config)# aaa authorization template

認可のデフォルト方式として指定されたサーバグ

ループを指定します。

aaa authorization {network | exec | commands level |
reverse-access | configuration} {default | list-name}
[[method1 [method2...]

ステップ 4

Example:

Router(config)# aaa authorization network default
sp

SP RADIUSサーバ上の RADIUSプロファイルの設定

サービスプロバイダー（SP）RADIUSサーバ上でRADIUSプロファイルを設定します。RADIUS
プロファイルを更新する方法の例については、「リモート RADIUSカスタマーテンプレート
を使用した Per VRF AAAの例」を参照してください。

VRFルーティングの設定確認
VRFのルーティング設定を確認するには、次の手順を実行する必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. show ip route vrf vrf-name
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

VRFに関連付けられた IPルーティングテーブルを
表示します。

show ip route vrf vrf-name

Example:

ステップ 3

Router(config)# show ip route vrf northvrf

Per VRF AAA設定のトラブルシューティング
Per VRF AAA機能の問題を解決するには、EXECモードで次のコマンドを少なくとも 1つ使用
します。

目的コマンド

説明の義務があるイベントが発生したときに、その情報

を表示します。
Router# debug aaa accounting

AAA認証に関する情報を表示します。
Router# debug aaa
authentication

AAA認可に関する情報を表示します。
Router# debug aaa
authorization

PPPを実装するインターネットワークでのトラフィック
および交換に関する情報を表示します。

Router# debug ppp negotiation

RADIUS関連の情報を表示します。
Router# debug radius

VPNの通常のトンネルの確立、またはシャットダウン
の一部であるレイヤ 2プロトコル（L2TP）のエラーお
よびイベントを表示します。

Router# debug vpdn event
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目的コマンド

VPNのデバッグトレースを表示します。
Router# debug vpdn error

Per VRF AAAの設定例

Per VRFの設定の例

Per VRF AAAの例

次に、関連付けられたプライベートサーバで AAAサーバグループを使用して Per VRF AAA
機能を設定する方法の例を示します。

aaa new-model
aaa authentication ppp method_list_v1.55.com group v1.55.com
aaa authorization network method_list_v1.55.com group v1.55.com
aaa accounting network method_list_v1.55.com start-stop group v1.55.com
aaa accounting system default vrf v1.55.com start-stop group v1.55.com
aaa accounting delay-start vrf v1.55.com
aaa accounting send stop-record authentication failure vrf v1.55.com
aaa group server radius v1.55.com

server-private 10.10.132.4 auth-port 1645 acct-port 1646 key ww
ip vrf forwarding v1.55.com

ip radius source-interface loopback55
radius-server attribute 44 include-in-access-req vrf v1.55.com

ローカルで定義されたカスタマーテンプレートを使用した Per VRF AAAの例

次に、関連付けられたプライベートサーバのあるAAAサーバグループで、ローカルで定義さ
れたカスタマーテンプレートを使用して Per VRF AAA機能を設定する方法の例を示します。

aaa new-model
aaa authentication ppp method_list_v1.55.com group v1.55.com
aaa authorization network method_list_v1.55.com group v1.55.com
aaa authorization network default local
aaa authorization template
aaa accounting network method_list_v1.55.com start-stop group v1.55.com
aaa accounting system default vrf v1.55.com start-stop group v1.55.com
aaa group server radius V1_55_com
server-private 10.10.132.4 auth-port 1645 acct-port 1646 key ww
ip vrf forwarding V1.55.com

template V1.55.com
peer default ip address pool V1_55_com_pool
ppp authentication chap callin V1_55_com
ppp authorization V1_55_com
ppp accounting V1_55_com
aaa accounting delay-start
aaa accounting send stop-record authentication failure
radius-server attribute 44 include-in-access-req
ip vrf forwarding v1.55.com
ip radius source-interface Loopback55
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リモート RADIUSカスタマーテンプレートを使用した Per VRF AAAの例

次に、関連付けられたプライベートサーバのある AAAサーバグループで、SP RADIUSサー
バ上にリモートで定義したカスタマーテンプレートを使用して Per VRF AAA機能を設定する
方法の例を示します。

aaa new-model
aaa authentication ppp default group radius
aaa authorization template
aaa authorization network default group sp
aaa group server radius sp

server 10.3.3.3
radius-server host 10.3.3.3 auth-port 1645 acct-port 1646 key sp_key

次の RADIUSサーバプロファイルは、SP RADIUSサーバ上で設定されます。

cisco-avpair = "aaa:rad-serv#1=10.10.132.4 key ww"
cisco-avpair = "aaa:rad-serv-vrf#1=V1.55.com"
cisco-avpair = "aaa:rad-serv-source-if#1=Loopback 55"
cisco-avpair = "template:ppp-authen-list=group 1"
cisco-avpair = "template:ppp-author-list=group 1"
cisco-avpair = "template:ppp-acct-list= start-stop group 1"
cisco-avpair = "template:account-delay=on"
cisco-avpair = "template:account-send-stop=on"
cisco-avpair = "template:rad-attr44=access-req"
cisco-avpair = "template:peer-ip-pool=V1.55-pool"
cisco-avpair = "template:ip-vrf=V1.55.com"
cisco-avpair = "template:ip-unnumbered=Loopback 55"
framed-protocol = ppp
service-type = framed

カスタマーテンプレートの例

RADIUS Attribute Screeningおよびブロードキャストアカウンティングを使用してローカ
ルで設定されたカスタマーテンプレートの例

次に、RADIUS Attribute Screeningおよびブロードキャストアカウンティングを含む追加機能
を設定する、単一のカスタマー向けにローカルで設定されたテンプレートを作成する方法の例

を示します。

aaa authentication ppp default local group radius
aaa authentication ppp V1_55_com group V1_55_com
aaa authorization template
aaa authorization network default local group radius
aaa authorization network V1_55_com group V1_55_com
aaa accounting network V1_55_com start-stop broadcast group V1_55_com group SP_AAA_server
aaa group server radius SP_AAA_server
server 10.10.100.7 auth-port 1645 acct-port 1646
aaa group server radius V1_55_com
server-private 10.10.132.4 auth-port 1645 acct-port 1646
authorization accept min-author
accounting accept usage-only
ip vrf forwarding V1.55.com
ip vrf V1.55.com
rd 1:55
route-target export 1:55
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route-target import 1:55
template V1.55.com
peer default ip address pool V1.55-pool
ppp authentication chap callin V1_55_com
ppp authorization V1_55_com
ppp accounting V1_55_com
aaa accounting delay-start
aaa accounting send stop-record authentication failure
radius-server attribute 44 include-in-access-req
vpdn-group V1.55
accept-dialin
protocol l2tp
virtual-template 13
terminate-from hostname lac-lb-V1.55
source-ip 10.10.104.12
lcp renegotiation always
l2tp tunnel password 7 060506324F41
interface Virtual-Template13
ip vrf forwarding V1.55.com
ip unnumbered Loopback55
ppp authentication chap callin
ppp multilink
ip local pool V1.55-pool 10.1.55.10 10.1.55.19 group V1.55-group
ip radius source-interface Loopback0
ip radius source-interface Loopback55 vrf V1.55.com
radius-server attribute list min-author
attribute 6-7,22,27-28,242
radius-server attribute list usage-only
attribute 1,40,42-43,46
radius-server host 10.10.100.7 auth-port 1645 acct-port 1646 key ww
radius-server host 10.10.132.4 auth-port 1645 acct-port 1646 key ww

RADIUS Attribute Screeningおよびブロードキャストアカウンティングを使用してリモー
トで設定されたカスタマーテンプレートの例

次に、RADIUS Attribute Screeningおよびブロードキャストアカウンティングを含む追加機能
を設定する、単一のカスタマー向けにリモートで設定されたテンプレートを作成する方法の例

を示します。

aaa authentication ppp default local group radius
aaa authorization template
aaa authorization network default local group radius
ip vrf V1.55.com
rd 1:55
route-target export 1:55
route-target import 1:55
vpdn-group V1.55
accept-dialin
protocol l2tp
virtual-template 13
terminate-from hostname lac-lb-V1.55
source-ip 10.10.104.12
lcp renegotiation always
l2tp tunnel password 7 060506324F41
interface Virtual-Template13
no ip address
ppp authentication chap callin
ppp multilink
ip local pool V1.55-pool 10.1.55.10 10.1.55.19 group V1.55-group
radius-server attribute list min-author
attribute 6-7,22,27-28,242
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radius-server attribute list usage-only
attribute 1,40,42-43,46

カスタマーテンプレートは、v1.55.comのRADIUSサーバプロファイルとして保存されます。

cisco-avpair = "aaa:rad-serv#1=10.10.132.4 key ww"
cisco-avpair = "aaa:rad-serv-vrf#1=V1.55.com"
cisco-avpair = "aaa:rad-serv-source-if#1=Loopback 55"
cisco-avpair = "aaa:rad-serv#2=10.10.100.7 key ww"
cisco-avpair = "aaa:rad-serv-source-if#2=Loopback 0"
cisco-avpair = "template:ppp-authen-list=group 1"
cisco-avpair = "template:ppp-author-list=group 1"
cisco-avpair = "template:ppp-acct-list= start-stop group 1 group 2 broadcast"
cisco-avpair = "template:account-delay=on"
cisco-avpair = "template:account-send-stop=on"
cisco-avpair = "template:rad-attr44=access-req"
cisco-avpair = "aaa:rad-serv-filter#1=authorization accept min-author"
cisco-avpair = "aaa:rad-serv-filter#1=accounting accept usage-only"
cisco-avpair = "template:peer-ip-pool=V1.55-pool"
cisco-avpair = "template:ip-vrf=V1.55.com"
cisco-avpair = "template:ip-unnumbered=Loopback 55"
framed-protocol = ppp
service-type = framed

AAAアカウンティング終了レコードの例
次に、start-stopまたは stop-onlyキーワードを指定して aaa accountingコマンドを発行したと
きに、「終了」レコードの生成を制御する aaa accounting send stop-record authenticationコマ
ンドを設定する方法を示す、AAAアカウンティング終了レコードの例を示します。

successおよび remote-serverキーワードは、Cisco IOS XE Release 2.4以降のリリースで使用で
きます。

Note

AAAアカウンティング終了レコードと拒否されたコールの例

次に、aaa accounting send stop-record authenticationコマンドを successキーワードを指定して
発行した場合に、認証中に拒否されたコールに関する「終了」レコードが送信されている例を

示します。

Router# show running-config | include aaa
.
.
.
aaa new-model
aaa authentication ppp default group radius
aaa authorization network default local
aaa accounting send stop-record authentication success remote-server
aaa accounting network default start-stop group radius
Router#
*Jul 7 03:39:40.199: AAA/BIND(00000026): Bind i/f Virtual-Template2
*Jul 7 03:39:40.199: ppp21 AAA/AUTHOR/LCP: Authorization succeeds trivially
*Jul 7 03:39:42.199: RADIUS/ENCODE(00000026):Orig. component type = PPoE
*Jul 7 03:39:42.199: RADIUS: AAA Unsupported [156] 7
*Jul 7 03:39:42.199: RADIUS: 30 2F 30 2F
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30 [0/0/0]
*Jul 7 03:39:42.199: RADIUS(00000026): Config NAS IP: 10.0.0.0
*Jul 7 03:39:42.199: RADIUS/ENCODE(00000026): acct_session_id: 55
*Jul 7 03:39:42.199: RADIUS(00000026): sending
*Jul 7 03:39:42.199: RADIUS/ENCODE: Best Local IP-Address 10.0.1.123 for
Radius-Server 172.19.192.238
*Jul 7 03:39:42.199: RADIUS(00000026): Send Access-Request to
172.19.192.238:2195 id 1645/14, len 94
*Jul 7 03:39:42.199: RADIUS: authenticator A6 D1 6B A4 76 9D 52 CF - 33 5D
16 BE AC 7E 5F A6
*Jul 7 03:39:42.199: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:39:42.199: RADIUS: User-Name [1] 16 "user@example.com"
*Jul 7 03:39:42.199: RADIUS: CHAP-Password [3] 19 *
*Jul 7 03:39:42.199: RADIUS: NAS-Port-Type [61] 6
Virtual [5]
*Jul 7 03:39:42.199: RADIUS: NAS-Port [5] 6
0
*Jul 7 03:39:42.199: RADIUS: NAS-Port-Id [87] 9 "0/0/0/0"
*Jul 7 03:39:42.199: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:39:42.199: RADIUS: NAS-IP-Address [4] 6
10.0.1.123
*Jul 7 03:39:42.271: RADIUS: Received from id 1645/14 172.19.192.238:2195,
Access-Accept, len 194
*Jul 7 03:39:42.271: RADIUS: authenticator 30 AD FF 8E 59 0C E4 6C - BA 11
23 63 81 DE 6F D7
*Jul 7 03:39:42.271: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:39:42.275: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 26
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 20 "vpdn:tunnel-
id=lac"
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 29
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 23 "vpdn:tunnel-
type=l2tp"
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 30
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 24 "vpdn:gw-
password=cisco"
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 31
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 25 "vpdn:nas-
password=cisco"
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 34
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 28 "vpdn:ip-
addresses=10.0.0.2"
*Jul 7 03:39:42.275: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:39:42.275: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:39:42.275: RADIUS(00000026): Received from id 1645/14
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: Framed-Protocol
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: service-type
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: tunnel-id
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: tunnel-type
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: gw-password
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: nas-password
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: ip-addresses
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: service-type
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: Framed-Protocol
*Jul 7 03:39:42.279: AAA/BIND(00000027): Bind i/f
*Jul 7 03:39:42.279: Tnl 21407 L2TP: O SCCRQ
*Jul 7 03:39:42.279: Tnl 21407 L2TP: O SCCRQ, flg TLS, ver 2, len 134, tnl
0, ns 0, nr 0
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C8 02 00 86 00 00 00 00 00 00 00 00 80 08 00 00
00 00 00 01 80 08 00 00 00 02 01 00 00 08 00 00
00 06 11 30 80 09 00 00 00 07 6C 61 63 00 19 00
00 00 08 43 69 73 63 6F 20 53 79 73 74 65 6D 73
2C 20 49 6E 63 2E 80 ...

*Jul 7 03:39:49.279: Tnl 21407 L2TP: O StopCCN
*Jul 7 03:39:49.279: Tnl 21407 L2TP: O StopCCN, flg TLS, ver 2, len 66, tnl
0, ns 1, nr 0

C8 02 00 42 00 00 00 00 00 01 00 00 80 08 00 00
00 00 00 04 80 1E 00 00 00 01 00 02 00 06 54 6F
6F 20 6D 61 6E 79 20 72 65 74 72 61 6E 73 6D 69
74 73 00 08 00 09 00 69 00 01 80 08 00 00 00 09
53 9F

*Jul 7 03:39:49.279: RADIUS/ENCODE(00000026):Orig. component type = PPoE
*Jul 7 03:39:49.279: RADIUS(00000026): Config NAS IP: 10.0.0.0
*Jul 7 03:39:49.279: RADIUS(00000026): sending
*Jul 7 03:39:49.279: RADIUS/ENCODE: Best Local IP-Address 10.0.1.123 for
Radius-Server 172.19.192.238
*Jul 7 03:39:49.279: RADIUS(00000026): Send Accounting-Request to
172.19.192.238:2196 id 1646/32, len 179
*Jul 7 03:39:49.279: RADIUS: authenticator 0A 85 2F F0 65 6F 25 E1 - 97 54
CC BF EA F7 62 89
*Jul 7 03:39:49.279: RADIUS: Acct-Session-Id [44] 10 "00000037"
*Jul 7 03:39:49.279: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:39:49.279: RADIUS: Tunnel-Medium-Type [65] 6
00:IPv4 [1]
*Jul 7 03:39:49.279: RADIUS: Tunnel-Client-Endpoi[66] 10 "10.0.0.1"
*Jul 7 03:39:49.279: RADIUS: Tunnel-Server-Endpoi[67] 10 "10.0.0.2"
*Jul 7 03:39:49.283: RADIUS: Tunnel-Type [64] 6
00:L2TP [3]
*Jul 7 03:39:49.283: RADIUS: Acct-Tunnel-Connecti[68] 3 "0"
*Jul 7 03:39:49.283: RADIUS: Tunnel-Client-Auth-I[90] 5 "lac"
*Jul 7 03:39:49.283: RADIUS: User-Name [1] 16 "user@example.com"
*Jul 7 03:39:49.283: RADIUS: Acct-Authentic [45] 6
RADIUS [1]
*Jul 7 03:39:49.283: RADIUS: Acct-Session-Time [46] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Input-Octets [42] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Output-Octets [43] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Input-Packets [47] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Output-Packets [48] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Terminate-Cause[49] 6 nas-
error [9]
*Jul 7 03:39:49.283: RADIUS: Acct-Status-Type [40] 6
Stop [2]
*Jul 7 03:39:49.283: RADIUS: NAS-Port-Type [61] 6
Virtual [5]
*Jul 7 03:39:49.283: RADIUS: NAS-Port [5] 6
0
*Jul 7 03:39:49.283: RADIUS: NAS-Port-Id [87] 9 "0/0/0/0"
*Jul 7 03:39:49.283: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:39:49.283: RADIUS: NAS-IP-Address [4] 6
10.0.1.123
*Jul 7 03:39:49.283: RADIUS: Acct-Delay-Time [41] 6
0
*Jul 7 03:39:49.335: RADIUS: Received from id 1646/32 172.19.192.238:2196,
Accounting-response, len 20
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*Jul 7 03:39:49.335: RADIUS: authenticator C8 C4 61 AF 4D 9F 78 07 - 94 2B
44 44 17 56 EC 03

AAAアカウンティング終了レコードと成功したコールの例

次に、aaa accounting send stop-record authenticationコマンドを failureキーワードを指定して
発行した場合に、成功したコールに関する「開始」および「終了」レコードが送信されている

例を示します。

Router# show running-config | include aaa

.

.

.
aaa new-model
aaa authentication ppp default group radius
aaa authorization network default local
aaa accounting send stop-record authentication failure
aaa accounting network default start-stop group radius
.
.
.
*Jul 7 03:28:31.543: AAA/BIND(00000018): Bind i/f Virtual-Template2
*Jul 7 03:28:31.547: ppp14 AAA/AUTHOR/LCP: Authorization succeeds trivially
*Jul 7 03:28:33.555: AAA/AUTHOR (0x18): Pick method list 'default'
*Jul 7 03:28:33.555: AAA/BIND(00000019): Bind i/f
*Jul 7 03:28:33.555: Tnl 5192 L2TP: O SCCRQ
*Jul 7 03:28:33.555: Tnl 5192 L2TP: O SCCRQ, flg TLS, ver 2, len 141, tnl 0,
ns 0, nr 0

C8 02 00 8D 00 00 00 00 00 00 00 00 80 08 00 00
00 00 00 01 80 08 00 00 00 02 01 00 00 08 00 00
00 06 11 30 80 10 00 00 00 07 4C 41 43 2D 74 75
6E 6E 65 6C 00 19 00 00 00 08 43 69 73 63 6F 20
53 79 73 74 65 6D 73 ...

*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse AVP 0, len 8, flag 0x8000 (M)
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse SCCRP
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse AVP 2, len 8, flag 0x8000 (M)
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Protocol Ver 256
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse AVP 3, len 10, flag 0x8000 (M)
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Framing Cap 0x0
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse AVP 4, len 10, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Bearer Cap 0x0
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 6, len 8, flag 0x0
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Firmware Ver 0x1120
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 7, len 16, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Hostname LNS-tunnel
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 8, len 25, flag 0x0
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Vendor Name Cisco Systems, Inc.
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 9, len 8, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Assigned Tunnel ID 6897
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 10, len 8, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Rx Window Size 20050
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 11, len 22, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Chlng

81 13 03 F6 A8 E4 1D DD 25 18 25 6E 67 8C 7C 39
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 13, len 22, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Chlng Resp

4D 52 91 DC 1A 43 B3 31 B4 F5 B8 E1 88 22 4F 41
*Jul 7 03:28:33.571: Tnl 5192 L2TP: No missing AVPs in SCCRP
*Jul 7 03:28:33.571: Tnl 5192 L2TP: I SCCRP, flg TLS, ver 2, len 157, tnl
5192, ns 0, nr 1
contiguous pak, size 157
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C8 02 00 9D 14 48 00 00 00 00 00 01 80 08 00 00
00 00 00 02 80 08 00 00 00 02 01 00 80 0A 00 00
00 03 00 00 00 00 80 0A 00 00 00 04 00 00 00 00
00 08 00 00 00 06 11 20 80 10 00 00 00 07 4C 4E
53 2D 74 75 6E 6E 65 6C ...

*Jul 7 03:28:33.571: Tnl 5192 L2TP: I SCCRP from LNS-tunnel
*Jul 7 03:28:33.571: Tnl 5192 L2TP: O SCCCN to LNS-tunnel tnlid 6897
*Jul 7 03:28:33.571: Tnl 5192 L2TP: O SCCCN, flg TLS, ver 2, len 42, tnl
6897, ns 1, nr 1

C8 02 00 2A 1A F1 00 00 00 01 00 01 80 08 00 00
00 00 00 03 80 16 00 00 00 0D 32 24 17 BC 6A 19
B1 79 F3 F9 A9 D4 67 7D 9A DB

*Jul 7 03:28:33.571: uid:14 Tnl/Sn 5192/11 L2TP: O ICRQ to LNS-tunnel 6897/0
*Jul 7 03:28:33.571: uid:14 Tnl/Sn 5192/11 L2TP: O ICRQ, flg TLS, ver 2, len
63, tnl 6897, lsid 11, rsid 0, ns 2, nr 1

C8 02 00 3F 1A F1 00 00 00 02 00 01 80 08 00 00
00 00 00 0A 80 0A 00 00 00 0F C8 14 B4 03 80 08
00 00 00 0E 00 0B 80 0A 00 00 00 12 00 00 00 00
00 0F 00 09 00 64 0F 10 09 02 02 00 1B 00 00

*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: Parse AVP 0, len 8, flag
0x8000 (M)
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: Parse ICRP
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: Parse AVP 14, len 8, flag
0x8000 (M)
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: Assigned Call ID 5
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: No missing AVPs in ICRP
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: I ICRP, flg TLS, ver 2, len
28, tnl 5192, lsid 11, rsid 0, ns 1, nr 3
contiguous pak, size 28

C8 02 00 1C 14 48 00 0B 00 01 00 03 80 08 00 00
00 00 00 0B 80 08 00 00 00 0E 00 05

*Jul 7 03:28:33.579: uid:14 Tnl/Sn 5192/11 L2TP: O ICCN to LNS-tunnel 6897/5
*Jul 7 03:28:33.579: uid:14 Tnl/Sn 5192/11 L2TP: O ICCN, flg TLS, ver 2, len
167, tnl 6897, lsid 11, rsid 5, ns 3, nr 2

C8 02 00 A7 1A F1 00 05 00 03 00 02 80 08 00 00
00 00 00 0C 80 0A 00 00 00 18 06 1A 80 00 00 0A
00 00 00 26 06 1A 80 00 80 0A 00 00 00 13 00 00
00 01 00 15 00 00 00 1B 01 04 05 D4 03 05 C2 23
05 05 06 0A 0B E2 7A ...

*Jul 7 03:28:33.579: RADIUS/ENCODE(00000018):Orig. component type = PPoE
*Jul 7 03:28:33.579: RADIUS(00000018): Config NAS IP: 10.0.0.0
*Jul 7 03:28:33.579: RADIUS(00000018): sending
*Jul 7 03:28:33.579: RADIUS/ENCODE: Best Local IP-Address 10.0.1.123 for
Radius-Server 172.19.192.238
*Jul 7 03:28:33.579: RADIUS(00000018): Send Accounting-Request to
172.19.192.238:2196 id 1646/23, len 176
*Jul 7 03:28:33.579: RADIUS: authenticator 3C 81 D6 C5 2B 6D 21 8E - 19 FF
43 B5 41 86 A8 A5
*Jul 7 03:28:33.579: RADIUS: Acct-Session-Id [44] 10 "00000023"
*Jul 7 03:28:33.579: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:28:33.579: RADIUS: Tunnel-Medium-Type [65] 6
00:IPv4 [1]
*Jul 7 03:28:33.583: RADIUS: Tunnel-Client-Endpoi[66] 10 "10.0.0.1"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Server-Endpoi[67] 10 "10.0.0.2"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Assignment-Id[82] 5 "lac"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Type [64] 6
00:L2TP [3]
*Jul 7 03:28:33.583: RADIUS: Acct-Tunnel-Connecti[68] 12 "3356800003"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Client-Auth-I[90] 12 "LAC-tunnel"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Server-Auth-I[91] 12 "LNS-tunnel"
*Jul 7 03:28:33.583: RADIUS: User-Name [1] 16 "user@example.com"
*Jul 7 03:28:33.583: RADIUS: Acct-Authentic [45] 6
Local [2]
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*Jul 7 03:28:33.583: RADIUS: Acct-Status-Type [40] 6
Start [1]
*Jul 7 03:28:33.583: RADIUS: NAS-Port-Type [61] 6
Virtual [5]
*Jul 7 03:28:33.583: RADIUS: NAS-Port [5] 6
0
*Jul 7 03:28:33.583: RADIUS: NAS-Port-Id [87] 9 "0/0/0/0"
*Jul 7 03:28:33.583: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:28:33.583: RADIUS: NAS-IP-Address [4] 6
10.0.1.123
*Jul 7 03:28:33.583: RADIUS: Acct-Delay-Time [41] 6
0
*Jul 7 03:28:33.683: RADIUS: Received from id 1646/23 172.19.192.238:2196,
Accounting-response, len 20
*Jul 7 03:28:33.683: RADIUS: authenticator 1C E9 53 42 A2 8A 58 9A - C3 CC
1D 79 9F A4 6F 3A

その他の参考資料
ここでは、Per VRF AAAに関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』の「Configuring RADIUS」の章

サーバグループの設定

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』の「RADIUS Attribute Value
Screening」の章

RADIUS属性スクリーニング

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』の「Configuring Accounting」の章

ブロードキャストアカウンティング

の設定

『Cisco IOS Security Command Reference』Cisco IOSセキュリティコマンド

『Cisco IOS IP Switching Command Reference』Cisco IOS Switching Servicesコマンド

『Cisco IOS XE Multiprotocol Label Switching Configuration
Guide, Release 2』

マルチプロトコルラベルスイッチン

グの設定

『Cisco IOS XE Dial Technologies Configuration Guide,
Release 2』の「Virtual Templates and Profiles」

仮想テンプレートの設定
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標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

--この機能でサポートが追加または変更されたRFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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Per VRF AAAの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 30: Per VRF AAAの機能情報

機能情報リリース機能名

Per VRF AAA機能により、バーチャルプライベートネット
ワーク（VPN）ルーティング/転送（VRF）インスタンスに
基づいた、認証、許可、アカウンティング（AAA）が行え
ます。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaa accounting,
aaa accounting delay-start, ip radius source-interface,
server-private (RADIUS)、ip vrf forwarding (server-group)、
radius-server domain-stripping、 aaa authorization template。

Cisco IOS XE
Release 2.1

Per VRF AAA

RADIUS Per-VRFサーバグループ機能を使用して、インター
ネットサービスプロバイダー（ISP）は、Virtual Route
Forwarding（VRF）に基づいて RADIUSサーバグループを
分割できます。つまり、VRFに属する RADIUSサーバグ
ループを定義することができます。この機能は、「aaa:
rad-serv-vrf」の VSAによってサポートされています。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。ip vrf
forwarding。

Cisco IOS XE
Release 2.1

RADIUS
Per-VRFサーバ
グループ

Attribute Filtering Per-Domain and VRF Aware Framed-Routes機
能により、ドメイン単位の属性フィルタリングおよび VRF
認識 Framed-Routeが可能です。これにより
「aaa:rad-serv-filter」の VSAのサポートが追加されます。

Cisco IOS XE Release 2.3では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XE
Release 2.3

Attribute Filtering
Per-Domain and
VRF Aware
Framed-Routes
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機能情報リリース機能名

AAA CLIレコード停止機能拡張機能により、AAAサーバか
ら Access Acceptを受信する場合にのみアカウンティング終
了レコードが送信されます。

Cisco IOS XE Release 2.4では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。aaa accounting
send stop-record authentication。

Cisco IOS XE
Release 2.4

AAA CLIレコー
ド停止機能拡張

Dynamic Per VRF AAA機能により、ローカルまたはリモー
トで保存したカスタマーテンプレートを使用し、カスタマー

テンプレートに保存された情報に基づいて、AAAサービス
を実行できます。

Cisco IOS XE Release 2.4では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XE
Release 2.4

Dynamic Per VRF
AAA

用語集
AAA：認証、許可、アカウンティング。セキュリティサービスのフレームワークであり、ユー
ザの身元確認（認証）、リモートアクセスコントロール（許可）、課金、監査、およびレポー

トに使用するセキュリティサーバ情報の収集と送信（アカウンティング）の方式を定めていま

す。

L2TP：Layer 2 Tunnel Protocol。レイヤ 2トンネルプロトコルを使用すると、ISPなどのアクセ
スサービスが仮想トンネルを作成し、顧客のリモートサイトやリモートユーザを企業のホー

ムネットワークにリンクさせることができます。具体的には、ISPアクセスポイント（POP）
にあるネットワークアクセスサーバ（NAS）がリモートユーザと PPPメッセージを交換し、
L2Fまたは L2TPの要求や応答を使用して顧客のトンネルサーバと通信し、トンネルのセット
アップを行います。

PE：プロバイダーエッジ。サービスプロバイダーネットワークのエッジ上のネットワーキン
グデバイス。

RADIUS：リモート認証ダイヤルインユーザーサービス。RADIUSは、不正なアクセスから
ネットワークのセキュリティを保護する分散クライアント/サーバシステムです。シスコの実
装ではRADIUSクライアントはCiscoルータ上で稼働します。認証要求は、すべてのユーザ認
証情報とネットワークサービスアクセス情報が格納されている中央の RADIUSサーバに送信
されます。

VPN：Virtual Private Network（仮想プライベートネットワーク）。リモートでダイヤルイン
ネットワークをホームネットワークに存在させ、あたかも直接接続されているかのように見せ

るシステム。VPNは、L2TPおよび L2Fを使用し、LACではなく、LNSでレイヤ 2およびよ
り高次のネットワーク接続を終了させます。
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VRF：Virtual Route Forwarding（仮想ルーティングおよびフォワーディング）。最初は、ルー
タにグローバルのデフォルトルーティング/フォワーディングテーブルは 1つしかありませ
ん。VRFは、複数の分離されたルーティング/フォワーディングテーブルとして表示でき、ユー
ザのルートには別のユーザのルートとの相互関係はありません。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
220

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

用語集



C H A P T E R 13
AAAの IPv6サポート

IPv6用の認証、許可、アカウンティング（AAA）サポートは RFC 3162に準拠しています。こ
のモジュールでは、IPv6用の AAAオプションの設定方法を示します。

• AAAの IPv6サポートに関する情報, on page 221
• IPv6用の AAAサポートの設定方法, on page 226
• AAAの IPv6サポートの設定例, on page 227
•その他の参考資料, on page 228
• RADIUS over IPv6の機能情報, on page 229

AAAの IPv6サポートに関する情報

AAA over IPv6
ベンダー固有属性（VSA）を使用して、IPv6を介して認証、許可、アカウンティング（AAA）
をサポートします。Cisco VSAは、inacl、outacl、prefix、および routeです。

AAAプロトコルを使用して、プレフィックスプールおよびプール名を設定できます。お客様
は、シスコデバイスと通信するために IPv6 RADIUSサーバまたは TACACS+サーバを導入で
きます。

IPv6 RADIUS属性の AAAサポート

RFC 3162で説明されているように、IPv6では次の RADIUS属性がサポートされます。

• Framed-Interface-Id

• Framed-IPv6-Pool

• Framed-IPv6-Prefix

• Framed-IPv6-Route

• Login-IPv6-Host

IPv6では、次の RADIUS属性がサポートされます。
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• Delegated-IPv6-Prefix（RFC 4818）

• Delegated-IPv6-Prefix-Pool

• DNS-Server-IPv6-Address

• IPv6 ACL

• IPv6_DNS_Servers

• IPv6 Pool

• IPv6 Prefix#

• IPv6 Route

上記の属性は、RADIUSサーバで設定して、アクセスサーバにダウンロードして、ここでアク
セス接続に適用できます。

IPv6の AAA属性を使用するための前提条件

IPv6の AAA属性は RFC 3162に準拠しており、RFC 3162をサポートできる RADIUSサーバを
必要とします。

IPv6環境での仮想アクセス用の RADIUSユーザ単位属性

仮想アクセスでは次の IPv6 RADIUS属性がサポートされ、属性と値（AV）のペアとして使用
できます。

• Delegated-IPv6-Prefix

• Delegated-IPv6-Prefix-Pool

• DNS-Server-IPv6-Address

• Framed-Interface-Id

• Framed-IPv6-Pool

• Framed-IPv6-Prefix

• Framed-IPv6-Route

• IPv6 ACL

• IPv6_DNS_Servers

• IPv6 Pool

• IPv6 Prefix#

• IPv6 Route

• Login-IPv6-Host
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Delegated-IPv6-Prefix

Delegated-IPv6-Prefix属性は、ネットワークで使用されるユーザに委任される IPv6プレフィッ
クスを示します。この属性は、RADIUSサーバと委託デバイスの間のDHCPプレフィックス委
任中に使用されます。DHCPバージョン 6（DHCPv6）サーバをホストするネットワークアク
セスサーバ（NAS）は、委託デバイスとして動作できます。

次に、Delegated-IPv6-Prefix属性を使用する例を示します。
ipv6:delegated-prefix=2001:DB8::/64

この属性では Cisco VSA形式はサポートされません。この属性を Cisco VSA形式でユーザプ
ロファイルに追加しようとすると、RADIUSサーバの応答に失敗します。この属性に使用する
のは IETF属性形式のみです。

Note

Delegated-IPv6-Prefix-Pool

Delegated-IPv6-Prefix-Pool属性は、プレフィックスが選択され、デバイスに委任されるプレ
フィックスプールの名前を示します。

プレフィックス委任は IPv6プレフィックスを委任するための DHCPv6オプションです。プレ
フィックス委任には、プレフィックスを選択し、それを要求側のデバイスに一時的に割り当て

る委託デバイスが関与します。委任デバイスは、プレフィックスを選択するために多くの戦略

を使用します。1つの方法では、デバイス上でローカルに定義されている名前のプレフィック
スプールからプレフィックスを選択します。

Delegated-IPv6-Prefix-Pool属性は、割り当てられたプレフィックスプールの名前を示します。
RADIUSサーバは、この属性を使用して、DHCPv6サーバをホスティングして、委託デバイス
として動作する NASにプレフィックスプールの名前を知らせます。

ネットワークで、DHCPv6プレフィックス委任と ICMPv6ステートレスアドレス自動設定を共
に使用してもかまいません。この場合、Delegated-IPv6-Prefix-Pool属性と Framed-IPv6-Pool属
性の両方を同じパケット内に含めることができます。曖昧さを回避するために、

Delegated-IPv6-Prefix-Poolを DHCPv6委任で使用されるプレフィックスプールの認可およびア
カウンティングに制限して、Framed-IPv6-Pool属性をSLAACで使用されるプレフィックスプー
ルの認可およびアカウンティングに使用する必要があります。

次に、アドレスプレフィックスが pool1という名前のプールから選択される例を示します。プ
レフィックスプール pool1は、Delegated-IPv6-Prefix-Pool属性を使用して、RADIUSサーバから
委託デバイスにダウンロードされます。次にデバイスは、このプレフィックスプールからアド

レスプレフィックス 2001:DB8::/64を選択します。

Cisco:Cisco-AVpair = “ipv6:delegated-ipv6-pool = pool1”
!
ipv6 dhcp pool pool1
address prefix 2001:DB8::/64
!
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DNS-Server-IPv6-Address

DNS-Server-IPv6-Address属性は、ドメインネームシステム（DNS）サーバの IPv6アドレスを
示します。DHCPv6サーバは、DNSサーバの IPv6アドレスを持つホストを設定できます。DNS
サーバの IPv6アドレスを、ICMPv6デバイスからルータアドバタイズメントメッセージを使
用してホストに伝送することもできます。

NASは、ホストからのDHCPv6要求を処理するDHCPv6サーバをホストすることがあります。
またNASは、ルータアドバタイズメントメッセージを提供するデバイスとして機能すること
もあります。したがって、この属性は DNSサーバの IPv6アドレスを NASに提供するために
使用されます。

NASがホストに複数の再帰DNSサーバを通知する必要がある場合、この属性をNASからホス
トに送信される Access-Acceptパケットに複数回含めることができます。

次に、DNS-Server-IPv6-Address属性を使用して DNSサーバの IPv6アドレスを定義する例を示
します。

Cisco:Cisco-AVpair = "ipv6:ipv6-dns-servers-addr=2001:DB8::"

Framed-Interface-Id

Framed-Interface-Id属性は、ユーザ用に設定する IPv6インターフェイス IDを示します。

この属性は、Interface-Identifierオプションの IPv6制御プロトコル（IPv6CP）ネゴシエーショ
ン中に使用されます。ネゴシエーションに成功すると、NASはこの属性を使用して、推奨され
る IPv6インターフェイス識別子を Access-Requestパケットを使用して RADIUSサーバに知ら
せます。この属性は、Access-Acceptパケットで使用されることもあります。

Framed-IPv6-Pool

Framed-IPv6-Pool属性は、ユーザに IPv6プレフィックスを割り当てるために使用するプールの
名前を示します。このプールは、デバイスでローカルに定義するか、プールをダウンロードで

きる RADIUSサーバで定義する必要があります。

Framed-IPv6-Prefix

Framed-IPv6-Prefix属性は、ユーザ用に設定する IPv6プレフィックス（および対応するルート）
を示します。そのため、この属性はCisco VSAと同じ機能を実行し、仮想アクセスのみに使用
されます。NASはこの属性を使用して、推奨される IPv6プレフィックスを Access-Requestパ
ケットを使用して RADIUSサーバに知らせます。この属性は Access-Acceptで使用されること
もあり、これらのパケットで複数回出現することがあります。NASでは、プレフィックスの対
応ルートが作成されます。

この属性は、Neighbor Discovery Protocolのルータアドバタイズメントメッセージでアドバタ
イズするプレフィックスを指定するために、ユーザによって使用されます。

この属性はDHCPv6プレフィックス委任にも使用でき、RADIUSサーバのユーザ用には別のプ
ロファイルを作成する必要があります。この別のプロファイルに関連付けられたユーザ名に

は、サフィックス「-dhcpv6」が付いています。
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Framed-IPv6-Prefix属性の処理は、この別のプロファイルとユーザの通常のプロファイルでは
異なります。NASがルータアドバタイズメントメッセージを使用してプレフィックスを送信
する必要がある場合、プレフィックスは、ユーザの通常のプロファイルの Framed-IPv6-Prefix
属性に配置されます。NASがリモートユーザのネットワークにプレフィックスを委任する必
要がある場合、プレフィックスはユーザの別のプロファイルの Framed-IPv6-Prefix属性に配置
されます。

この属性では、RADIUS IETF属性形式と Cisco VSA形式がサポートされます。Note

Framed-IPv6-Route

Framed-IPv6-Route属性は、NASのユーザ用に設定されるルーティング情報を示します。この
属性は Cisco VSAと同じ機能を実行します。属性の値は文字列であり、ipv6 routeコマンドを
使用して指定します。

IPv6 ACL

IPv6 ACL属性は、完全な IPv6アクセスリストを指定するために使用されます。アクセスリ
ストの一意の名前が自動的に生成されます。アクセスリストは、各ユーザがログアウトしたと

きに削除されます。インターフェイス上の以前のアクセスリストが再適用されます。

inacl属性と outacl属性を使用すると、デバイスに特定の既存のアクセスリストを設定できま
す。次に、番号 1で識別されるアクセスリストを定義する例を示します。

cisco-avpair = "ipv6:inacl#1=permit 2001:DB8:cc00:1::/48",
cisco-avpair = "ipv6:outacl#1=deny 2001:DB8::/10",

IPv6_DNS_Servers

IPv6_DNS_Servers属性は、最大 2つのDNSサーバアドレスをDHCPv6サーバに送信するため
に使用されます。DNSサーバアドレスは、インターフェイス DHCPv6サブブロックに保存さ
れ、DHCPv6プールの他の設定よりも優先されます。この属性は、AAAの開始および終了通
知に対して返される属性にも含まれます。

IPv6 Pool

IPv6 Pool属性は、RADIUS認証の IPv6プロトコルをサポートするために IPv4アドレスプール
属性を拡張します。この属性は、プレフィックスの選択元の NAS上のローカルプールの名前
を指定します。そして PPPを設定するときとプロトコルを IPv6と指定するときに使用されま
す。アドレスプールはローカルプーリングで使用でき、NAS上に事前に設定されたローカル
プールの名前を指定します。

IPv6 Prefix#

IPv6 Prefix#属性は、Neighbor Discovery Protocolのルータアドバタイズメントメッセージでア
ドバタイズするプレフィックスを示します。この属性が使用されている場合は、対応するルー
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ト（ユーザ単位のスタティックルートとしてマークされています）が、特定のプレフィックス

のルーティング情報ベース（RIB）テーブルにインストールされます。

次に、アドバタイズするプレフィックスを指定する例を示します。

cisco-avpair = "ipv6:prefix#1=2001:DB8::/64",
cisco-avpair = "ipv6:prefix#2=2001:DB8::/64",

IPv6 Route

IPv6Route属性は、ユーザ用のスタティックルートを指定するために使用されます。スタティッ
クルートが適切なのは、シスコのソフトウェアが宛先へのルートを動的に作成できない場合で

す。スタティックルートの作成の詳細については、ipv6 routeコマンドを参照してください。

次に、スタティックルートの定義で IPv6 route属性を使用する例を示します。

cisco-avpair = "ipv6:route#1=2001:DB8:cc00:1::/48",
cisco-avpair = "ipv6:route#2=2001:DB8:cc00:2::/48",

Login-IPv6-Host

Login-IPv6-Host属性は、Login-Service属性が含まれている場合のユーザの接続先のホストの
IPv6アドレスを示します。NASは、あるホストの使用を推奨する RADIUSサーバとの通信の
ために、Access-Requestパケット内の Login-IPv6-Host属性を使用します。

IPv6用の AAAサポートの設定方法

DHCPv6 AAAオプションの設定
次のタスクを実行して、AAAサーバからプレフィックスを取得するオプションを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 dhcp pool pool-name

4. prefix-delegation aaa [method-list method-list] [lifetime]
5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

DHCPv6設定情報プールを設定し、IPv6 DHCPプー
ルコンフィギュレーションモードを開始します。

ipv6 dhcp pool pool-name

Example:

ステップ 3

Device(config)# ipv6 dhcp pool pool1

プレフィックスを AAAサーバから取得することを
指定します。

prefix-delegation aaa [method-list method-list] [lifetime]

Example:

ステップ 4

Device(config-dhcpv6)# prefix-delegation aaa
method-list list1

IPv6 DHCPプールコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 5

Device(config-dhcpv6)# end

AAAの IPv6サポートの設定例

例：DHCPv6 AAAオプションの設定

次に、AAAサーバからプレフィックスを取得するDHCPv6オプションを設定する例を
示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 dhcp pool pool1
Device(config-dhcpv6)# prefix-delegation aaa method-list list1
Device(config-dhcpv6)# end

例：RADIUSの設定

次の RADIUS設定例は、スタティックルートを確立するための AVペアの定義を示し
ます。

campus1 Auth-Type = Local, Password = "mypassword"
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = "ipv6:inacl#1=permit 2001:DB8:1::/64 any",
cisco-avpair = "ipv6:route=2001:DB8:2::/64",
cisco-avpair = "ipv6:route=2001:DB8:3::/64",
cisco-avpair = "ipv6:prefix=2001:DB8:2::/64 0 0 onlink autoconfig",
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cisco-avpair = "ipv6:prefix=2001:DB8:3::/64 0 0 onlink autoconfig",
cisco-avpair = "ip:route=10.0.0.0 255.0.0.0",

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Network Management Configuration
Guide』の「Performing Basic System Management」章

time-rangeコマンドを使用した時間範
囲の指定

『Cisco IOS Network Management Command Reference』ネットワーク管理コマンドの説明

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

RADIUS over IPv6の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 31: RADIUS over IPv6の機能情報

機能情報リリース機能名

RFC 3162に定義されている
RADIUS属性。

15.1(1)SYRADIUS over IPv6

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
229

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

RADIUS over IPv6の機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
230

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

RADIUS over IPv6の機能情報



C H A P T E R 14
TACACS+ over IPv6

IPv6サーバは、TACACS+と共に使用するよう設定できます。

• TACACS+ over IPv6に関する情報, on page 231
• TACACS+ over IPv6の設定方法, on page 232
• TACACS+ over IPv6の設定例, on page 235
•その他の参考資料, on page 235
• TACACS+ over IPv6の機能情報, on page 237

TACACS+ over IPv6に関する情報
Terminal Access Controller Access Control System（TACACS+）セキュリティプロトコルはユー
ザの検証を集中的に行います。TACACS+サービスは、通常 UNIXまたはWindows NTワーク
ステーション上で稼働するTACACS+デーモンのデータベースで管理されます。デバイスに設
定したTACACS+機能を有効にするには、その前に、TACACS+サーバにアクセスしてTACACS+
サーバを設定する必要があります。

TACACS+では、認証、許可、アカウンティングの各ファシリティを個別に提供します。
TACACS+を使用すると、単一のアクセスコントロールサーバー（TACACS+デーモン）で、
各サービス（認証、許可、アカウンティング）を個別に提供できます。各サービスは固有の

データベースにアソシエートされており、デーモンの機能に応じて、そのサーバーまたはネッ

トワーク上で使用可能な他のサービスを利用できます。

AAA over IPv6
ベンダー固有属性（VSA）を使用して、IPv6を介して認証、許可、アカウンティング（AAA）
をサポートします。Cisco VSAは、inacl、outacl、prefix、および routeです。

AAAプロトコルを使用して、プレフィックスプールおよびプール名を設定できます。お客様
は、シスコデバイスと通信するために IPv6 RADIUSサーバまたは TACACS+サーバを導入で
きます。
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IPv6トランスポートを介した TACACS+

IPv6サーバは、TACACS+を使用するよう設定できます。IPv4または IPv6アドレスの代わり
に名前を使用して、TACACS+を使用するよう IPv6と IPv4の両方のサーバを設定できます。

TACACS+ over IPv6の設定方法

IPv6を介した TACACS+サーバの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. tacacs server name

4. address ipv6 ipv6-address

5. key [0 | 7] key-string

6. port [number

7. send-nat-address
8. single-connection
9. timeout seconds

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPv6に対して TACACS+サーバを設定して、
TACACS+サーバコンフィギュレーションモードを
開始します。

tacacs server name

Example:

Device(config)# tacacs server server1

ステップ 3

TACACS+サーバの IPv6アドレスを設定します。address ipv6 ipv6-address

Example:

ステップ 4
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PurposeCommand or Action

Device(config-server-tacacs)# address ipv6
2001:DB8:3333:4::5

TACACS+サーバでサーバ単位の暗号キーを設定し
ます。

key [0 | 7] key-string

Example:

ステップ 5

Device(config-server-tacacs)# key 0 key1

TACACS+接続に使用する TCPポートを指定しま
す。

port [number

Example:

ステップ 6

Device(config-server-tacacs)# port 12

クライアントのNAT後のアドレスをTACACS+サー
バに送信します。

send-nat-address

Example:

ステップ 7

Device(config-server-tacacs)# send-nat-address

単一のTCP接続を使用してすべてのTACACSパケッ
トを同じサーバに送信できるようにします。

single-connection

Example:

ステップ 8

Device(config-server-tacacs)# single-connection

指定されたTACACSサーバからの応答を待機する時
間を設定します。

timeout seconds

Example:

ステップ 9

Device(config-server-tacacs)# timeout 10

TACACS+パケットでの送信元アドレスの指定

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 tacacs source-interface type number

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

TACACS+パケットで送信元アドレスに使用するイ
ンターフェイスを指定します。

ipv6 tacacs source-interface type number

Example:

ステップ 3

Router(config)# ipv6 tacacs source-interface
GigabitEthernet 0/0/0

TACACS+サーバグループオプションの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa group server tacacs+ group-name

4. server name server-name

5. server-private {ip-address | name | ipv6-address} [nat] [single-connection] [port port-number]
[timeout seconds] [key [0 | 7] string]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

各種のTACACS+サーバホストを別個のリストと別
個の方式にグループ化します。

aaa group server tacacs+ group-name

Example:

ステップ 3

Device(config)# aaa group server tacacs+ group1
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PurposeCommand or Action

IPv6 TACACS+サーバを指定します。server name server-name

Example:

ステップ 4

Device(config-sg-tacacs+)# server name server1

グループサーバに対するプライベート TACACS+
サーバの IPv6アドレスを設定します。

server-private {ip-address | name | ipv6-address} [nat]
[single-connection] [port port-number] [timeout seconds]
[key [0 | 7] string]

ステップ 5

Example:

Device(config-sg-tacacs+)# server-private
2001:DB8:3333:4::5 port 19 key key1

TACACS+ over IPv6の設定例

例：IPv6を介した TACACS+サーバの設定
Device# show tacacs

Tacacs+ Server: server1
Server Address: FE80::200:F8FF:FE21:67CF
Socket opens: 0
Socket closes: 0
Socket aborts: 0
Socket errors: 0

Socket Timeouts: 0
Failed Connect Attempts: 0

Total Packets Sent: 0
Total Packets Recv: 0

その他の参考資料
ここでは、MSCHAPバージョン 2の機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Dial Technologies Configuration Guide , Release
12.4T』の「PPP Configuration」

PPPインターフェイスの設定

『Cisco IOS Dial Technologies Command Reference』シスコのネットワーキング装置の設

定および管理に必要なタスクとコマ

ンドの説明
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』IOSセキュリティコマンドの一覧

『Cisco IOS Security Configuration Guide: Securing User
Services , Release 12.4T』の「Configuring Authentication」
モジュールの「Configuring PPP Authentication Using
AAA」

AAAを使用した PPP認証の設定

『Cisco IOS Security Configuration Guide: Securing User
Services, Release 12.4T』の「Configuring RADIUS」モ
ジュール

RADIUS認証の設定

標準

タイトル標準

--この機能がサポートする新しい規格または変更された規格はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

RFC

タイトルRFC

ポイントツーポイントプロトコル（PPP）RFC 1661

『Microsoft Vendor-specific RADIUS Attributes』RFC 2548

「Microsoft PPP CHAP Extensions, Version 2」RFC 2759
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

TACACS+ over IPv6の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 32: TACACS+ over IPv6の機能情報

機能情報リリース機能名

TACACS+ over IPv6がサポー
トされます。

次のコマンドが導入または変

更されました。aaa group
server tacacs+、address ipv6
(TACACS+)、ipv6 tacacs
source-interface、key
(TACACS+)、port
(TACACS+)、
send-nat-address、server name
(IPv6 TACACS+)、
server-private (TACACS+)、
single-connection、tacacs
server、timeout (TACACS+)。

Cisco IOS XE Release 3.2STACACS+ over IPv6
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C H A P T E R 15
AAA Dead-Server Detection

AAA Dead-Server Detection機能を使用すると、RADIUSサーバーをデッド状態と指定するため
の条件を設定できます。条件が明示的に設定されていない場合は、条件は未処理のトランザク

ションの数に基づいて動的に計算されます。この機能を使用すると、デッドタイムが短くな

り、パケット処理が高速になります。

• AAA Dead-Server Detectionの前提条件, on page 239
• AAA Dead-Server Detectionの制約事項, on page 239
• AAA Dead-Server Detectionについて, on page 240
• AAA Dead-Server Detectionの設定方法, on page 240
• AAA Dead-Server Detectionの設定例, on page 242
•その他の参考資料, on page 243
• AAA Dead-Server Detectionの機能情報, on page 245

AAA Dead-Server Detectionの前提条件
• RADIUSサーバーにアクセスできる必要があります。

• RADIUSサーバーの設定方法を十分理解していることが必要です。

•認証、許可、アカウンティング（AAA）の設定方法を十分理解していることが必要です。

•あるサーバーをデッド状態と指定するためには、まず radius-server deadtimeコマンドを
設定する必要があります。このコマンドを設定していない場合は、サーバをデッド状態と

指定するための条件に適合していても、サーバは「アップ」状態になります。

AAA Dead-Server Detectionの制約事項
•サーバがデッド状態と指定されるまでにルータで発生する必要がある連続タイムアウト回
数には、最初の転送は含まれません。つまり、再転送の回数のみがカウントされます。
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AAA Dead-Server Detectionについて

RADIUSサーバーをデッド状態と指定するための条件
AAA Dead-Server Detection機能を使用すると、RADIUSサーバをデッド状態と指定するための
条件を決定できます。つまり、ルータがRADIUSサーバから有効なパケットを最後に受け取っ
てからRADIUSサーバがデッド状態と指定されるまでに経過する必要がある最低時間を秒単位
で設定することができます。ルータの起動後にパケットを受信せずにタイムアウトになった場

合は、この時間の条件は満たされたものとして処理されます。

さらに、RADIUSサーバーがデッド状態と指定されるまでにルータで発生する必要がある連続
タイムアウト回数を設定することもできます。サーバーが認証とアカウンティングの両方を実

行する場合、両方の種類のパケットがこの回数に含まれます。正しく作成されていないパケッ

トは、タイムアウトになっているものとしてカウントされます。カウントされるのは再転送だ

けで、最初の転送はカウントされません。（タイムアウトになるたびに再転送が1回行われる
ことになります）。

時間の条件と試行回数の条件の両方を満たしていないと、サーバーはデッド状態と指定されま

せん。

Note

RADIUS Dead-Server Detectionを設定すると、応答を停止している RADIUSサーバーが即時検
出されます。また、サーバが「動きが鈍い」（応答が遅い）状態になっているときに誤って

デッド状態と指定されなくなるほか、デッド状態からライブ状態になってすぐにまたデッド状

態になる現象を回避できます。この未応答RADIUSサーバの即時検出、動きが鈍いサーバの誤
検出の回避、デッド状態とライブ状態を繰り返す現象の回避が有効になると、デッドタイムが

短くなり、パケット処理が高速になります。

AAA Dead-Server Detectionの設定方法

AAA Dead-Server Detectionの設定
AAA Dead-Server Detectionを設定する手順は、次のとおりです。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. radius-server deadtime minutes

5. radius-server dead-criteria [time seconds] [tries number-of-tries]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAアクセスコントロールモデルをイネーブルに
します。

aaa new-model

Example:

ステップ 3

Router (config)# aaa new-model

いくつかのサーバーが使用不能になったときの

RADIUSサーバーの応答時間を短くし、使用不能に
radius-server deadtime minutes

Example:

ステップ 4

なったサーバーがすぐにスキップされるようにしま

す。Router (config)# radius-server deadtime 5

RADIUSサーバをデッド状態と指定するための条件
のいずれかまたは両方を、指定した定数で適用しま

す。

radius-server dead-criteria [time seconds] [tries
number-of-tries]

Example:

Router (config)# radius-server dead-criteria time
5 tries 4

ステップ 5

トラブルシューティングのヒント

AAA Dead-Server Detectionを設定したら、show running-configコマンドを使用して、その設定
を確認してください。この確認が特に重要になるのは、no形式の radius-server dead-criteria
コマンドを使用している場合です。show running-configコマンドの出力は、radius-server
dead-criteriaコマンドを使用して設定した「Dead Criteria Details」フィールドと同じ値を示し
ている必要があります。

AAA Dead-Server Detectionの確認
AAA Dead-Server Detectionの設定を確認する手順は、次のとおりです。showおよび debugコ
マンドは、任意の順番で使用できます。
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SUMMARY STEPS

1. enable
2. debug aaa dead-criteria transactions
3. show aaa dead-criteria
4. show aaa servers [private | public]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

デッド条件の AAAトランザクションの値を表示し
ます。

debug aaa dead-criteria transactions

Example:

ステップ 2

Router# debug aaa dead-criteria transactions

AAAサーバのデッド条件に関する情報を表示しま
す。

show aaa dead-criteria

Example:

ステップ 3

Router# show aaa dead-criteria

パブリックおよびプライベートのすべての認証、許

可、アカウンティング（AAA）RADIUSサーバーと
show aaa servers [private | public]

Example:

ステップ 4

の間で送受信されたパケットのステータスと数を表

示します。Router# show aaa server private

• privateキーワードを付けると、パブリックAAA
サーバーのみについて表示されます。

• publicキーワードを付けると、パブリックAAA
サーバーのみについて表示されます。

AAA Dead-Server Detectionの設定例

AAA Dead-Server Detectionの設定の例
次の例では、5秒後および 4回の試行後にルータがデッド状態と見なされます。

Router (config)# aaa new-model
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Router (config)# radius-server deadtime 5
Router (config)# radius-server dead-criteria time 5 tries 4

debug aaa dead-criteria transactionsコマンドの例
次の出力例は、特定のサーバグループのデッド条件のトランザクションに関する情報を示して

います。

Router# debug aaa dead-criteria transactions
AAA Transaction debugs debugging is on
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Computed Retransmit Tries: 22, Current Max Tries:
22
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Computed Dead Detect Interval: 25s, Current Max
Interval: 25s
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Estimated Outstanding Transactions: 6, Current Max
Transactions: 6

show aaa dead-criteriaコマンドの例
次の出力例は、IPアドレス 172.19.192.80の RADIUSサーバーに対してデッドサーバー検出に
関する情報が要求されたことを示しています。

Router# show aaa dead-criteria radius 172.19.192.80 radius
RADIUS Server Dead Criteria:
=============================
Server Details:

Address : 172.19.192.80
Auth Port : 1645
Acct Port : 1646

Server Group : radius
Dead Criteria Details:

Configured Retransmits : 62
Configured Timeout : 27
Estimated Outstanding Transactions: 5
Dead Detect Time : 25s
Computed Retransmit Tries: 22
Statistics Gathered Since Last Successful Transaction

=====================================================
Max Computed Outstanding Transactions: 5
Max Computed Dead Detect Time: 25s
Max Computed Retransmits : 22

その他の参考資料
ここでは、AAA Dead-Server Detection機能の関連資料について説明します。

関連資料

マニュアルタイトル関連項目

「RADIUSの設定」機能モジュール。RADIUSの設定
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マニュアルタイトル関連項目

認証の設定AAAの設定

認可の設定

アカウンティングの設定

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2865
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

AAA Dead-Server Detectionの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 33: AAA Dead-Server Detectionの機能情報

機能情報リリース機能名

RADIUSサーバをデッド状態と指定するための条件
を設定できます。

次のコマンドが導入または変更されました。debug
aaa dead-criteria transactions、radius-server
dead-criteria、show aaa dead-criteria、show aaa
servers。

Cisco IOS XE
Release 3.9S

AAA Dead-Server
Detection
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C H A P T E R 16
Login Password Retry Lockout

Login Password Retry Lockout機能により、システム管理者はユーザによるログイン試行が設定
した回数失敗すると、ローカルの認証、許可、アカウンティング（AAA）ユーザアカウント
をロックアウトできます。

• Login Password Retry Lockoutの前提条件, on page 247
• Login Password Retry Lockoutの制約事項, on page 247
• Login Password Retry Lockoutに関する情報, on page 248
• Login Password Retry Lockoutの設定方法, on page 248
• Login Password Retry Lockoutの設定例, on page 252
•その他の参考資料, on page 252
• Login Password Retry Lockoutの機能情報, on page 254
•用語集, on page 254

Login Password Retry Lockoutの前提条件
• AAAコンポーネントを含む Cisco IOSイメージを実行する必要があります。

Login Password Retry Lockoutの制約事項
•パスワードを推測している攻撃者とパスワードを誤って複数回入力している認証された
ユーザとの区別はされないため、認証されたユーザもロックアウトされます。

•サービス拒絶（DoS）攻撃もあり得ます。つまり、認証されたユーザのユーザ名が攻撃者
に知られた場合、認証されたユーザがロックアウトされる可能性もあります。
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Login Password Retry Lockoutに関する情報

ローカル AAAユーザアカウントのロックアウト
Login Password Retry Lockout機能により、システム管理者は、AAAユーザアカウントに一致
するユーザ名を使用したユーザによるログインが指定した回数失敗すると、ローカルAAAユー
ザアカウントをロックアウトできます。ロックアウトされたユーザは、ユーザアカウントが

管理者によってロック解除されるまで、再度正常にログインすることはできなくなります。

ユーザがシステムによってロックされるか、システム管理者によってロック解除されると、シ

ステムメッセージが生成されます。次に示すのは、このようなシステムメッセージの例です。

%AAA-5-USER_LOCKED: User user1 locked out on authentication failure.

システム管理者はロックアウトできません。

システム管理者は特殊なユーザで、最大の特権レベル（ルート権限 -レベル15）を使用して設
定されています。これより低い特権レベルを使用して設定されたユーザーは、enableコマンド
を使用して特権レベルを変更できます。ルート権限（レベル15）に変更可能なユーザは、シス
テム管理者として機能できます。

Note

この機能は、ASCII、チャレンジハンドシェイク認証プロトコル（CHAP）およびパスワード
認証プロトコル（PAP）など、任意のログイン認証方式に適用できます。

ロックされたステータスによる認証エラー後、ユーザにメッセージは表示されません（つま

り、通常の認証エラーとユーザのロックされたステータスによる認証エラーは区別されませ

ん）。

Note

Login Password Retry Lockoutの設定方法

Login Password Retry Lockoutの設定
Login Password Retry Lockout機能を設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. username name [privilege level] password encryption-type password
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4. aaa new-model
5. aaa local authentication attempts max-fail number-of-unsuccessful-attempts

6. aaa authentication login default method

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ユーザ名をベースとした認証システムを構築しま

す。

username name [privilege level] password
encryption-type password

Example:

ステップ 3

Device(config)# username user1 privilege 15
password 0 cisco

AAAアクセスコントロールモデルをイネーブルに
します。

aaa new-model

Example:

ステップ 4

Device(config)# aaa new-model

ユーザがロックアウトされるまでの試行の失敗回数

の上限を指定します。

aaa local authentication attempts max-fail
number-of-unsuccessful-attempts

Example:

ステップ 5

Device(config)# aaa local authentication attempts
max-fail 3

ログイン時の認証、許可、アカウンティング

（AAA）認証方式を設定します。たとえば、aaa

aaa authentication login default method

Example:

ステップ 6

authentication login default localはローカルAAAユー
ザーデータベースを指定します。Device(config)# aaa authentication login default

local

ログインがロックアウトされたユーザのロック解除

ログインがロックアウトされたユーザをロック解除するには、次の手順を実行します。
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この作業を実行できるのは、ルート権限（レベル 15）を持つユーザだけです。Note

SUMMARY STEPS

1. enable
2. clear aaa local user lockout {username username | all}

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

ロックアウトされたユーザをロック解除します。clear aaa local user lockout {username username | all}

Example:

ステップ 2

Device# clear aaa local user lockout username
user1

ユーザの失敗したログイン試行のクリア

この作業は、ユーザ設定が変更され、すでに記録されている、失敗したユーザのログイン試行

をクリアする必要がある場合に役立ちます。

すでに記録されている、失敗したユーザのログイン試行をクリアするには、次の手順を実行し

ます。

SUMMARY STEPS

1. enable
2. clear aaa local user fail-attempts {username username | all}

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action

Device> enable

失敗したユーザの試行をクリアします。clear aaa local user fail-attempts {username username
| all}

ステップ 2

•このコマンドは、ユーザ設定が変更され、すで
に記録されている失敗した試行をクリアする必

要がある場合に役立ちます。

Example:

Device# clear aaa local user fail-attempts
username user1

Login Password Retry Lockoutのステータスのモニタおよびメンテナン
ス

Login Password Retry Lockout設定ステータスのモニタとメンテナンスを行うには、次の手順を
実行します。

SUMMARY STEPS

1. enable
2. show aaa local user lockout

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

現在の Login Password Retry Lockout設定でロックア
ウトされているユーザのリストを表示します。

show aaa local user lockout

Example:

ステップ 2

Device# show aaa local user lockout

例

次の出力は、user1がロックアウトされていることを示しています。

Device# show aaa local user lockout
Local-user Lock time
user1 04:28:49 UTC Sat Jun 19 2004
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Login Password Retry Lockoutの設定例

Login Password Retry Lockout設定の表示の例
次の show running-configコマンド出力は、Login Password Retry Lockout設定で、ユーザーの試
行の失敗回数の上限が 2に設定されていることを示します。

Device # show running-config
Building configuration...
Current configuration : 1214 bytes
!
version 12.3
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname LAC-2
!
boot-start-marker
boot-end-marker
!
!
username sysadmin
username sysad privilege 15 password 0 cisco
username user1 password 0 cisco
aaa new-model
aaa local authentication attempts max-fail 2
!
!
aaa authentication login default local
aaa dnis map enable
aaa session-id common

その他の参考資料
ここでは、Login Password Retry Lockoutに関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』Cisco IOSセキュリティコマンド
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標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

--な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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Login Password Retry Lockoutの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 34: Login Password Retry Lockoutの機能情報

機能情報リリース機能名

Login Password Retry Lockout機能により、システム管理
者はユーザによるログイン試行が設定した回数失敗する

と、ローカルAAAユーザアカウントをロックアウトで
きます。

次のコマンドが導入または変更されました。aaa local
authentication attempts max-fail、clear aaa local user
fail-attempts、clear aaa local user lockout。

Cisco IOS XE
Release 3.9S

Login Password
Retry Lockout

用語集
• local AAA method：ルータ上にローカルユーザーデータベースを設定し、そのデータベー
スから、AAAにユーザーの認証または認可を提供させる方式。

• local AAA user：ローカル AAA方式を使用して認証されたユーザー。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
254

Authentication, Authorization, and Accounting（認証、許可、アカウンティング）

Login Password Retry Lockoutの機能情報

http://www.cisco.com/go/cfn


C H A P T E R 17
MSCHAPバージョン 2

Cisco IOSリリース 12.2(2)XB5で導入されたMSCHAPバージョン 2機能を使用すると、Cisco
ルータは、Microsoft Windowsオペレーティングシステムを使用するコンピュータとネットワー
クアクセスサーバ（NAS）間の PPP接続にマイクロソフトチャレンジハンドシェイク認証プ
ロトコルバージョン 2（MSCHAP V2）の認証を使用できます。

Cisco IOSリリース 12.4(6)Tでは、MSCHAP V2が新機能をサポートするようになりました。こ
れをMSCHAPv2のパスワードエージングの AAAでのサポートと呼びます。Cisco IOSリリー
ス 12.4(6)Tよりも前のバージョンでは、パスワード認証プロトコル（PAP）ベースのクライア
ントが認証、許可、アカウンティング（AAA）サブシステムにユーザ名とパスワードの値を送
信すると、AAAが RADIUSサーバへの認証要求を生成していました。パスワードが失効して
いる場合は、RADIUSサーバにより認証失敗のメッセージが返信されますが、認証が失敗した
理由はAAAサブシステムには渡されていませんでした。そのため、認証が失敗したためにユー
ザはアクセスを拒否されますが、アクセスが拒否された理由は通知されませんでした。

Cisco IOSリリース 12.4(6)Tで使用可能になったパスワードエージング機能は、パスワードが
失効したことをクリプトベースのクライアントに通知し、ユーザがパスワードを変更するため

の一般的な方法を提供します。パスワードエージング機能では、クリプトベースのクライアン

トのみをサポートします。

• MSCHAPバージョン 2の前提条件, on page 255
• MSCHAPバージョン 2の制約事項, on page 256
• MSCHAPバージョン 2の概要, on page 256
• MSCHAPバージョン 2の設定方法, on page 257
•設定例, on page 260
•その他の参考資料, on page 262
• MSCHAPバージョン 2の機能情報, on page 263

MSCHAPバージョン 2の前提条件
• interfaceコマンドを使用してインターフェイスタイプを設定し、インターフェイスコン
フィギュレーションモードを開始します。
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• encapsulationコマンドを使用して、PPPをカプセル化するためのインターフェイスを設定
します。

•クライアントのオペレーティングシステムがMSCHAP V2のすべての機能をサポートし
ていることを確認してください。

• Cisco IOSリリース 12.4(6)Tのパスワードエージング機能は、クリプトベースのクライア
ントの RADIUS認証のみをサポートします。

• RADIUSサーバーが送信する認証失敗属性をMSCHAPバージョン 2機能が正しく解釈し
ていることを確認するには、pppmax-bad-authコマンドを設定し、認証のリトライ回数を
2回以上に設定する必要があります。

また、 radius server vsa send authenticationコマンドを設定し、RADIUSクライアントがベン
ダー固有属性をRADIUSサーバーに送信できるようにする必要があります。パスワード変更機
能は、RADIUS認証のみでサポートされています。

• Microsoft Windows 2000、Microsoft Windows XP、およびMicrosoft Windows NTのオペレー
ティングシステムには、パスワード変更機能の動作を妨げる既知の注意事項があります。

次の URLでMicrosoftのパッチをダウンロードする必要があります。

http://support.microsoft.com/default.aspx?scid=kb;en-us;Q326770

これらのタスクの実行の詳細については、『Cisco IOS Dial Technologies Configuration Guide ,
Release 12.4T』の「PPP Configuration」を参照してください。RADIUSサーバで認証を設定する
必要があります。RADIUSサーバでのRADIUS認証の設定の詳細については、ベンダー固有の
マニュアルを参照してください。

MSCHAPバージョン 2の制約事項
• MSCHAP V2の認証は、MSCHAP V1の認証と互換性がありません。

•パスワード変更オプションはRADIUS認証のみでサポートされており、ローカル認証では
使用できません。

MSCHAPバージョン 2の概要
MSCHAP V2の認証は、Microsoft Windows 2000オペレーティングシステムが使用するデフォ
ルトの認証方式です。この認証方式をサポートする Ciscoルータを使用すると、Microsoft
Windows 2000オペレーティングシステムのユーザは、クライアントで認証方式を設定せずに
リモートの PPPセッションを確立できます。

MSCHAP V2の認証では、MSCHAP V1または標準の CHAP認証では使用できない追加機能が
導入されました。それは、パスワードの変更機能です。パスワード変更機能を使用すると、パ

スワードが失効したことをRADIUSサーバがレポートした場合に、クライアントがアカウント
のパスワードを変更できます。
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MSCHAP V2の認証は更新バージョンのMSCHAPです。これは、MSCHAPバージョン1（V1）
と似ていますが、互換性はありません。MSCHAP V2では、ピアとパスワード変更機能の間の
相互認証が導入されました。

Note

MSCHAPバージョン 2の設定方法

MSCHAP V2の認証の設定
ローカル認証または RADIUS認証でMSCHAP V2認証を受け入れるように NASを設定し、
RADIUS認証の認証失敗属性およびベンダー固有のRADIUS属性を適切に解釈できるようにす
るには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. radius-server vsa send authentication
4. interface type number

5. ppp max-bad-auth number

6. ppp authentication ms-chap-v2
7. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ベンダー固有属性を認識して使用するように NAS
を設定します。

radius-server vsa send authentication

Example:

ステップ 3

Device(config)# radius-server vsa send
authentication
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PurposeCommand or Action

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 4

Device(config)# interface Gigabitethernet 1/0/1

認証が失敗した直後、または指定された認証のリト

ライ回数の範囲内である場合にはリセットするよう

ppp max-bad-auth number

Example:

ステップ 5

に、ポイントツーポイントインターフェイスを設定

します。Device(config-if)# ppp max-bad-auth 2

• number引数のデフォルト値は 0秒（即座に実
行）です。

•範囲は 0～ 255です。

NASが認証失敗属性を解釈できるように、
number引数の値には最低でも 2を設定する
必要があります。

Note

NASでMSCHAP V2認証をイネーブルにします。ppp authentication ms-chap-v2

Example:

ステップ 6

Device(config-if)# ppp authentication ms-chap-v2

特権 EXECモードに戻ります。end

Example:

ステップ 7

Device(config-if)#
end

MSCHAP V2設定の確認
MSCHAPバージョン 2機能が正しく設定されているかどうかを確認するには、次の手順を実
行します。

SUMMARY STEPS

1. show running-config interface type number

2. debug ppp negotiation
3. debug ppp authentication
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DETAILED STEPS

Procedure

PurposeCommand or Action

MSCHAP V2の設定が、指定されたインターフェイ
スの認証方式であることを確認します。

show running-config interface type number

Example:

ステップ 1

Device# show running-config interface Asynch65

MSCHAP V2のネゴシエーションが成功しているこ
とを確認します。

debug ppp negotiation

Example:

ステップ 2

Device# debug ppp negotiation

MSCHAPV2認証が成功していることを確認します。debug ppp authentication

Example:

ステップ 3

Device# debug ppp authentication

クリプトベースのクライアントのパスワードエージングの設定

AAAセキュリティサービスにより、さまざまなログイン認証方式を容易に実行できるように
なります。aaa authentication loginコマンドを使用すると、サポートされているログイン認証
方式のいずれを使用するかに関係なく、AAA認証が有効になります。 aaa authentication login
コマンドを使用すると、ログイン時に試行する認証方式リストを 1つまたは複数作成できま
す。これらのリストは、login authenticationラインコンフィギュレーションコマンドによっ
て適用されます。

RADIUSサーバが新しいパスワードを要求すると、AAAはクリプトクライアントにクエリー
を実行し、今度はユーザに新しいパスワードを入力するように求めます。

クリプトベースのクライアントにログイン認証とパスワードエージングを設定するには、グ

ローバルコンフィギュレーションモードで次のコマンドを使用します。

AAAのパスワード失効インフラストラクチャは、パスワードが失効したことをEasy VPNに通
知し、ユーザがパスワードを変更するための一般的な方法を提供します。RADIUSサーバのド
メイン削除機能とAAAのパスワード失効のサポートをうまく組み合わせて使用してください。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication login {default | list-name} passwd-expiry method1 [method2... ]
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5. crypto map map-name client authentication list list-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

AAAをグローバルに有効にします。aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

ローカルの認証リストでクリプトベースのクライア

ントのパスワードエージングをイネーブルにしま

す。

aaa authentication login {default | list-name}
passwd-expiry method1 [method2... ]

Example:

Device(config)# aaa authentication login
userauthen passwd-expiry group radius

ステップ 4

既存のクリプトマップで、ユーザ認証（認証方式の

リスト）を設定します。

crypto map map-name client authentication list
list-name

Example:

ステップ 5

Example:

Device(config)# crypto map clientmap client
authentication list userauthen

設定例

ローカル認証の設定の例

次の例では、非同期インターフェイスにPPPを設定し、ローカルでMSCHAP V2認証をイネー
ブルにします。
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interface Async65
ip address 10.0.0.2 255.0.0.0
encapsulation ppp
async mode dedicated
no peer default ip address
ppp max-bad-auth 3
ppp authentication ms-chap-v2
username client password secret

RADIUS認証の設定の例
次の例では、非同期インターフェイスに PPPを設定し、RADIUSを使用してMSCHAP V2認証
をイネーブルにします。

interface Async65
ip address 10.0.0.2 255.0.0.0
encapsulation ppp
async mode dedicated
no peer default ip address
ppp max-bad-auth 3
ppp authentication ms-chap-v2
exit

aaa authentication ppp default group radius
radius-server host 10.0.0.2 255.0.0.0
radius-server key secret
radius-server vsa send authentication

クリプト認証を使用したパスワードエージングの設定の例

次の例では、クリプトベースのクライアントを持つAAAを使用して、パスワードエージング
を設定します。

aaa authentication login userauthen passwd-expiry group radius
!
aaa session-id common
!
crypto isakmp policy 3
encr 3des
authentication pre-share
group 2
!
crypto isakmp client configuration group 3000client
key cisco123
dns 10.1.1.10
wins 10.1.1.20
domain cisco.com
pool ippool
acl 153
!
crypto ipsec transform-set myset esp-3des esp-sha-hmac
!
crypto dynamic-map dynmap 10
set transform-set myset
!
crypto map clientmap client authentication list userauthen
!
radius-server host 10.140.15.203 auth-port 1645 acct-port 1646
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radius-server domain-stripping prefix-delimiter $
radius-server key cisco123
radius-server vsa send authentication
radius-server vsa send authentication 3gpp2
!
end

その他の参考資料
ここでは、MSCHAPバージョン 2の機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Dial Technologies Configuration Guide , Release
12.4T』の「PPP Configuration」

PPPインターフェイスの設定

『Cisco IOS Dial Technologies Command Reference』シスコのネットワーキング装置の設

定および管理に必要なタスクとコマ

ンドの説明

『Cisco IOS Security Command Reference』IOSセキュリティコマンドの一覧

『Cisco IOS Security Configuration Guide: Securing User
Services , Release 12.4T』の「Configuring Authentication」
モジュールの「Configuring PPP Authentication Using
AAA」

AAAを使用した PPP認証の設定

『Cisco IOS Security Configuration Guide: Securing User
Services, Release 12.4T』の「Configuring RADIUS」モ
ジュール

RADIUS認証の設定

標準

タイトル標準

--この機能がサポートする新しい規格または変更された規格はありません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

RFC

タイトルRFC

ポイントツーポイントプロトコル（PPP）RFC 1661

『Microsoft Vendor-specific RADIUS Attributes』RFC 2548

「Microsoft PPP CHAP Extensions, Version 2」RFC 2759

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

MSCHAPバージョン 2の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 35: MSCHAPバージョン 2の機能情報

機能情報リリース機能名

MSCHAPバージョン2機能を使用すると、Ciscoルータは、
Microsoft Windowsオペレーティングシステムを使用する
コンピュータとネットワークアクセスサーバ（NAS）間の
PPP接続にマイクロソフトチャレンジハンドシェイク認証
プロトコルバージョン 2（MSCHAP V2）の認証を使用で
きます。

次のコマンドが導入または変更されました。aaa
authentication loginおよび ppp authentication ms-chap-v2.

Cisco IOS XE
Release 3.9S

MSCHAPバー
ジョン 2
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C H A P T E R 18
AAAブロードキャストアカウンティング
-必須応答サポート

AAAブロードキャストアカウンティング -必須応答サポート機能は、ゲートウェイ GPRSサ
ポートノード（GGSN）を介して各サーバグループでのブロードキャストアカウンティング
をサポートするメカニズムを実現します。GGSNは、General Packet Radio Service（GPRS）の
ワイヤレスデータネットワークと、インターネットやプライベートネットワークなどその他

のネットワーク間のゲートウェイとして動作します。

• AAAブロードキャストアカウンティング -必須応答サポートの前提条件, on page 265
• AAAブロードキャストアカウンティング -必須応答サポートの制約事項, on page 265
• AAAブロードキャストアカウンティング -必須応答サポートに関する情報, on page 266
• GGSNでの AAAブロードキャストアカウンティングのサポート方法, on page 268
• AAAブロードキャストアカウンティング -必須応答サポートの設定例, on page 270
•その他の参考資料, on page 271
• AAAブロードキャストアカウンティング -必須応答サポートの機能情報, on page 273

AAAブロードキャストアカウンティング -必須応答サ
ポートの前提条件

GGSNを設定するための準備作業の詳細については、『Cisco GGSN Release 8.0 Configuration
Guide』を参照してください。

AAAブロードキャストアカウンティング -必須応答サ
ポートの制約事項

アカウンティング情報は、最大 10台の AAAサーバに同時に送信することができます。
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AAAブロードキャストアカウンティング -必須応答サ
ポートに関する情報

AAAブロードキャストアカウンティング -必須応答サポート機能により、最大 10個のサーバ
グループ（方式）を方式リストで設定することができます。次の項では、GGSNをサポートす
るために使用される AAAアカウンティングの種類について説明します。

AAAブロードキャストアカウンティング
AAAブロードキャストアカウンティングを有効にすると、アカウンティング情報を複数の認
証、許可、アカウンティング（AAA）サーバに同時に送信できます。つまり、アカウンティン
グ情報を 1つまた複数の AAAサーバに同時にブロードキャストすることが可能です。この機
能を使用すると、サービスプロバイダーは自社使用のプライベートAAAサーバやエンドユー
ザの AAAサーバにアカウンティング情報を送信できるようになります。この機能では、音声
アプリケーションによる課金情報も提供されます。

RADIUSサーバまたはTACACS+サーバのサーバグループ間でブロードキャストを実行できる
ほか、他のグループと関係なく、サーバグループごとにフェールオーバー用のバックアップ

サーバを定義できます。フェールオーバーは、複数のサーバがサーバグループで定義されてい

るときに発生する可能性のある処理で、サーバグループの1番目のサーバに情報が送信された
とき、このサーバが使用できなくなっていれば、サーバグループの次のサーバに情報が送信さ

れるプロセスを指しています。このプロセスは、情報がサーバグループ内の1つのサーバに正
常に送信されるまで、またはサーバグループ内の使用可能なサーバのリストがなくなるまで続

きます。

ブロードキャストアカウンティングと待機アカウンティングの同時使

用

Cisco GGSNリリース 8.0以降では、ブロードキャストアカウンティングと待機アカウンティ
ングが一緒に動作するように設定できます。待機アカウンティング機能はアクセスポイント

ネーム（APN）レベルで設定されるのに対し、ブロードキャストアカウンティングはAAA方
式レベルで指定されます。

ブロードキャストアカウンティングでは、開始、停止、中間の各アカウンティングレコード

が方式リストで設定されているすべてのサーバグループに送信されます。サーバグループ内

では、アカウンティングレコードは最初のアクティブなサーバに送信されます。アクティブ

サーバに到達できない場合、アカウンティングレコードはグループの次のサーバに送信されま

す。

さらに、方式リストの 1つまたは複数のサーバグループを「必須」と設定することができま
す。これは、そのサーバグループのサーバがアカウンティング開始メッセージに応答する必要

があるということです。APNレベルの待機アカウンティングを有効にすると、パケットデー
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タプロトコル（PDP）コンテキストが確立される前に、すべての必須サーバグループからの
アカウンティング応答が受信されるようになります。

ブロードキャストアカウンティングと待機アカウンティングを同時に使用することの利点は、

次のとおりです。

•アカウンティングレコードが複数のサーバに送信されます。エントリが作成されると、
ユーザはさまざまなサービスの使用を開始できます。

•冗長性を確保するため、複数の AAAサーバにレコードが送信されます。

• PDPコンテキストの確立は、すべての必須サーバが有効なアカウンティング開始レコード
を受信したときにのみ確立され、情報の損失が防止されます。

•ブロードキャストレコードは、方式リストの最大 10個のサーバグループに送信できま
す。

ブロードキャストアカウンティングと待機アカウンティングを同時に設定する場合は、次の点

に注意してください。

•方式リストの設定では、mandatoryキーワードはブロードキャストアカウンティングが設
定されている場合にだけ使用できます。

•待機アカウンティングが必要ない場合、すべてのサーバグループへのブロードキャスト
アカウンティングは、必須グループを定義しないで使用できます。

•ブロードキャストアカウンティングの設定時に必須サーバグループを指定しない場合は、
待機アカウンティングの機能は Cisco GGSNリリース 7.0以前と同じになります。

•待機アカウンティングは PPP PDPコンテキストには適用されません。

• PDPは、すべての必須サーバからアカウンティング応答が受信された場合にだけ作成され
ます。

•定期的なタイマーは、アカウンティング応答（PDP作成）が受信されたときに開始されま
す。

複数のサーバグループを必須サーバグループとして方式リストで定義できます。Note
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GGSNでの AAAブロードキャストアカウンティングのサ
ポート方法

GGSNでのブロードキャストアカウンティングと待機アカウンティン
グの設定

この項の作業では、GGSNでブロードキャストアカウンティングと待機アカウンティングを設
定する方法を説明します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa accounting network {method-list-name | default}
5. action-type {start-stop | stop-only| none}
6. broadcast
7. group server-group [mandatory]
8. exit
9. gprs access-point-list list-name

10. access-point access-point-index

11. aaa-group accounting method-list name

12. gtp-response-message wait-accounting

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

アクセスコントロールの新しいコマンドおよび機

能を有効にします（以前のコマンドを無効にしま

す）。

aaa new-model

Example:

Router# aaa new-model

ステップ 3

RADIUS使用時の課金またはセキュリティ用に、要
求されたサービスの認証、許可、アカウンティング

aaa accounting network {method-list-name | default}

Example:

ステップ 4

（AAA）アカウンティングを有効にし、アカウン
ティング方式リストモードを開始します。Router(config)# aaa accounting network net1

• method-list-name引数は、最大 31文字の名前付
きアカウンティングリストです。最大数を超

える文字は、いずれも却下されます。

• defaultキーワードでは、デフォルトのアカウ
ンティングリストを指定します。

ある種のアクションをアカウンティングレコード

で実行します。値は次のとおりです。

action-type {start-stop | stop-only| none}

Example:

ステップ 5

• start-stop：プロセスの開始時に "start" accounting
通知を送信し、プロセスの終了時に "stop"
accounting通知を送信します。

Router(cfg-acct-mlist)#action-type start-stop

• stop-only：要求されたユーザープロセスの終了
時に、"stop"アカウンティング通知を送信しま
す。

• none：この回線またはインターフェイスでア
カウンティングサービスをディセーブルにしま

す。

（任意）複数のAAAサーバへのアカウンティング
レコードの送信をイネーブルにします。各グループ

broadcast

Example:

ステップ 6

の最初のサーバに対し、アカウンティングレコー

Router(cfg-acct-mlist)#broadcast ドを同時に送信します。最初のサーバが使用できな

い場合はフェールオーバーが発生し、そのグループ

内に定義されているバックアップサーバが使用さ

れます。

サーバグループを指定します。必要に応じて、

mandatoryキーワードを指定して、サーバーグルー

group server-group [mandatory]

Example:

ステップ 7

プを必須と定義します。サーバグループが必須で

Router(cfg-acct-mlist)#group server1 ある場合、そのサーバグループのサーバがアカウ

ンティング開始メッセージに応答する必要がありま

す。
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PurposeCommand or Action

最大 10個のサーバグループを 1つの方
式リストで定義できます。

Note

アカウンティング方式リストのコンフィギュレー

ションモードを終了します。

exitステップ 8

GGSNでパブリックデータネットワーク（PDN）
のアクセスポイントを定義するためのアクセスポ

gprs access-point-list list-name

Example:

ステップ 9

イントリストを設定し、グローバルコンフィギュ

レーションモードを開始します。Router(config)# gprs access-point-list public1

アクセスポイント番号を指定し、アクセスポイン

トコンフィギュレーションモードを開始します。

access-point access-point-index

Example:

ステップ 10

Router(config-ap-list)# access-point 11

アカウンティングサーバグループを指定します。aaa-group accounting method-list name

Example:

ステップ 11

Router(config-access-point)#aaa-group accounting
net1

サービング GPRSサポートノード（SGSN）に
Create PDP Context Responseを送信する前に、

gtp-response-message wait-accounting

Example:

ステップ 12

RADIUSアカウンティング応答を待機するように
APNを設定します。Router(config-access-point)# gtp-response-message

wait-accounting

AAAブロードキャストアカウンティング -必須応答サ
ポートの設定例

AAAブロードキャストアカウンティング -必須応答サポートの例
次の例では、SGSNに Create PDP Context Responseを送信する前に、RADIUSサーバからの
RADIUSアカウンティング応答を待機するようにGGSNがグローバルに設定されます。GGSN
は、access-point 1を除くすべてのアクセスポイントで受信された PDPコンテキスト要求の応
答を待機します。RADIUS応答メッセージの待機は、no gtp response-message wait-accounting
コマンドを使用して access-point 1で無効化されています。

! Enables AAA globally
!
aaa new-model
!
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! Defines AAA server group
!
aaa group server radius abc
server 10.2.3.4 auth-port 1645 acct-port 1646
server 10.6.7.8 auth-port 1645 acct-port 1646
!
! Configures AAA authentication and authorization
!
aaa authentication ppp abc group abc
aaa authorization network abc group abc
aaa accounting network abc
action-type start-stop
broadcast
group SG1 mandatory
group SG2
group SG3 mandatory
!
gprs access-point-list gprs
access-point 1
access-mode non-transparent
access-point-name www.pdn1.com
aaa-group authentication abc

!
! Disables waiting for RADIUS response
! message at APN 1
!
no gtp response-message wait-accounting
exit

access-point 2
access-mode non-transparent
access-point-name www.pdn2.com
aaa-group authentication abc
!
! Enables waiting for RADIUS response
! messages across all APNs (except APN 1)
!
gprs gtp response-message wait-accounting
!
! Configures global RADIUS server hosts
! and specifies destination ports for
! authentication and accounting requests
!
radius-server host 10.2.3.4 auth-port 1645 acct-port 1646 non-standard
radius-server host 10.6.7.8 auth-port 1645 acct-port 1646 non-standard
radius-server key ggsntel

その他の参考資料
ここでは、AAAブロードキャストアカウンティング -必須応答サポート機能に関する参考資
料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco GGSN Release 8.0 Configuration Guide』GGSNの設定の準備作業

『Cisco IOS Security Command Reference Guide』AAAコマンド
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マニュアルタイトル関連項目

『Cisco IOS Security Configuration Guide: Securing User Services』AAA機能

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

AAAブロードキャストアカウンティング -必須応答サ
ポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 36: AAAブロードキャストアカウンティング -必須応答サポートの機能情報

機能情報リリース機能名

AAAブロードキャストアカウンティング -必須応答サポー
ト機能は、ゲートウェイ GPRSサポートノード（GGSN）
を介して各サーバグループでのブロードキャストアカウ

ンティングをサポートするメカニズムを実現します。GGSN
は、General Packet Radio Service（GPRS）のワイヤレスデー
タネットワークと、インターネットやプライベートネッ

トワークなどその他のネットワーク間のゲートウェイとし

て動作します。

次のコマンドが導入または変更されました。aaaaccounting
network、aaa-group accounting、access-point、action-type、
broadcast、gprs access-point-list、group、
gtp-response-message wait-accounting

Cisco IOS XE
Release 3.9S

AAAブロードキャ
ストアカウンティ

ング -必須応答サ
ポート
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C H A P T E R 19
コモンクライテリアに準拠したパスワー

ドの強度と管理

コモンクライテリアに準拠したパスワードの強度と管理機能は、ユーザパスワードを指定す

るルールの保存、検索、提供のためのパスワードポリシーおよびセキュリティメカニズムを

指定するために使用されます。

ローカルユーザについては、ユーザのプロファイルとパスワード情報が重要なパラメータとと

もにシスコデバイスに保存され、このプロファイルを使用して、ユーザのローカル認証が行わ

れます。このユーザになり得るのは、管理者（ターミナルアクセス）またはネットワークユー

ザ（たとえば、ネットワークアクセスのために認証された PPPユーザ）です。

リモートユーザについては、ユーザプロファイル情報がリモートサーバに保存されている場

合、管理アクセスとネットワークアクセスの双方にサードパーティの認証、許可、およびアカ

ウンティング（AAA）サーバを使って AAAサービスが提供される可能性があります。

•コモンクライテリアに準拠したパスワードの強度と管理の制約事項, on page 275
•コモンクライテリアに準拠したパスワードの強度と管理に関する情報, on page 276
•コモンクライテリアに準拠したパスワードの強度と管理の設定方法, on page 278
•コモンクライテリアに準拠したパスワードの強度と管理の機能の設定例, on page 282
•その他の参考資料, on page 282
•コモンクライテリアに準拠したパスワードの強度と管理の機能情報, on page 283

コモンクライテリアに準拠したパスワードの強度と管理

の制約事項
• vtyを使用して同時にシステムにログインできるユーザは 4人までです。
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コモンクライテリアに準拠したパスワードの強度と管理

に関する情報

パスワード構成ポリシー

パスワード構成ポリシーでは、パスワードを作成するために、英字の大文字小文字、数字、特

殊文字（「!」、「@」、「#」、「$」、「%」、「^」、「&」、「*」、「(」、「)」など）
を自由に組み合わせて使用できます。

パスワード長ポリシー

パスワードの最小長と最大長は、管理者により柔軟に設定することが可能です。推奨されるパ

スワードの最小長は 8文字です。管理者は、パスワードの最小長（1）も最大長（64）も指定
できます。

パスワードライフタイムポリシー

セキュリティ管理者は、パスワードのライフタイムを最大限にするための設定可能オプション

を提供できます。ライフタイムパラメータが設定されていない場合、設定済みのパスワードは

無限に有効です。最大ライフタイムは、設定可能な値を年、月、日、時間、分、および秒単位

で入力することにより設定できます。ライフタイム設定は設定の一部であるためリロード後も

有効ですが、パスワード作成時刻はシステムがリブートするたびに新しい時刻に更新されま

す。たとえば、パスワードに1ヵ月のライフタイムが設定されており、29日目にシステムがリ
ブートした場合、そのパスワードはシステムリブート後 1ヵ月間有効になります。

月数を使用してライフタイムを設定すると、ポリシーは、指定された月の日数に関係なくライ

フタイムを 30日に設定します。

パスワード有効期限ポリシー

ユーザがログインを試みたときにこのユーザのパスワードクレデンシャルが期限切れになって

いた場合、次の処理が行われます。

1. ユーザは、期限切れのパスワードの入力に成功した後、新しいパスワードを設定するよう
求められます。

2. ユーザが新しいパスワードを入力すると、パスワードセキュリティポリシーに照らして
そのパスワードが検証されます。

3. 新しいパスワードがパスワードセキュリティポリシーに適合していれば、AAAデータベー
スが更新され、ユーザーは新しいパスワードで認証されます。
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4. 新しいパスワードがパスワードセキュリティポリシーに適合していない場合、ユーザは
再度パスワードの入力を求められます。再試行数は、AAAでは制限されていません。認証
失敗の場合のパスワードプロンプトの再試行数は、それぞれのターミナルアクセスイン

タラクティブモジュールによって制御されます。たとえば Telnetでは、3回失敗すると
セッションが終了します。

パスワードのライフタイムを設定されていないユーザがすでにログインしているときに、セ

キュリティ管理者がそのユーザのライフタイムを設定すると、ライフタイムがデータベースに

設定されます。同じユーザが次回に認証されるときに、システムがパスワードの期限を確認し

ます。パスワード期限がチェックされるのは認証フェーズの間のみです。

すでに認証済みかつシステムにログイン中のユーザのパスワードが期限切れになっても、何の

アクションも起こりません。同じユーザが次に認証されるときに初めて、ユーザにパスワード

変更が求められます。

パスワード変更ポリシー

新しいパスワードは、前のパスワードから 4文字以上変更されている必要があります。パス
ワード変更のきっかけとなるシナリオとしては、次のようなものが考えられます。

•セキュリティ管理者がパスワードの変更を求める場合。

•ユーザがプロファイル使用による認証を試みたが、そのプロファイルのパスワードが期限
切れになっている場合。

セキュリティ管理者がパスワードセキュリティポリシーを変更し、既存のプロファイルがそ

のパスワードセキュリティポリシールールに適合しなくなっても、ユーザがすでにシステム

にログインしている場合には、何のアクションも起こりません。ユーザは、パスワードセキュ

リティ制限に適合しないプロファイルを使用して認証を試みたときに初めて、パスワードを変

更するよう求められます。

ユーザがパスワードを変更すると、セキュリティ管理者によって古いプロファイルに設定され

ているライフタイムパラメータが、新しいパスワードのライフタイムパラメータとして引き

継がれます。

dot1xなどの非インタラクティブクライアントでは、パスワードの期限が切れると、適切なエ
ラーメッセージがクライアントに送られます。クライアントは、セキュリティ管理者に連絡し

てパスワードを更新する必要があります。

ユーザ再認証ポリシー

ユーザがパスワードを変更すると、ユーザの再認証が行われます。

期限満了時にパスワードを変更すると、新しいパスワードに対してユーザ認証が行われます。

このような場合、実際には、以前のクレデンシャルに基づいて認証が行われ、データベースで

新しいパスワードが更新されます。
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ユーザがパスワードを変更できるのは、ログイン中かつ古いパスワードの期限が切れた後のみ

です。ただし、セキュリティ管理者はこのユーザのパスワードをいつでも変更できます。

Note

フレームド（非インタラクティブ）セッションのサポート

dot1xなどのクライアントがローカルデータベースを使用して認証を行うときには、コモンク
ライテリアに準拠したパスワードの強度と管理機能が適用されます。ただし、パスワードの期

限が切れると、クライアントによるパスワード変更はできなくなります。そのようなクライア

ントには適切なエラーメッセージが送られます。そのユーザは、セキュリティ管理者にパス

ワードの変更を要求する必要があります。

コモンクライテリアに準拠したパスワードの強度と管理

の設定方法

パスワードセキュリティポリシーの設定

パスワードセキュリティポリシーを作成し、そのポリシーを特定のユーザープロファイルに

適用するには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa common-criteria policy policy-name

5. char-changes number

6. max-length number

7. min-length number

8. numeric-count number

9. special-case number

10. exit
11. username username common-criteria-policy policy-name password password

12. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

AAAをグローバルに有効にします。aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

AAAセキュリティパスワードポリシーを作成し、
コモンクライテリア設定ポリシーモードを開始し

ます。

aaa common-criteria policy policy-name

Example:
Device(config)# aaa common-criteria policy
policy1

ステップ 4

（任意）古いパスワードから新規のパスワードへの

変更文字数を指定します。

char-changes number

Example:

ステップ 5

Device(config-cc-policy)# char-changes 4

（任意）パスワードの最大長を指定します。max-length number

Example:

ステップ 6

Device(config-cc-policy)# max-length 25

（任意）パスワードの最小長を指定します。min-length number

Example:

ステップ 7

Device(config-cc-policy)# min-length 8

（任意）パスワード内の数字の数を指定します。numeric-count number

Example:

ステップ 8

Device(config-cc-policy)# numeric-count 4

（任意）パスワード内の特殊文字の数を指定しま

す。

special-case number

Example:

ステップ 9
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PurposeCommand or Action
Device(config-cc-policy)# special-case 3

（任意）コモンクライテリア設定ポリシーモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-cc-policy)# exit

ステップ 10

（任意）ユーザプロファイルに特定のポリシーと

パスワードを適用します。

username username common-criteria-policy
policy-name password password

Example:

ステップ 11

Device(config)# username user1
common-criteria-policy policy1 password password1

特権 EXECモードに戻ります。end

Example:

ステップ 12

Device(config)# end

コモンクライテリアポリシーの確認

すべてのコモンクライテリアセキュリティポリシーを確認するには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. show aaa common-criteria policy name policy-name

3. show aaa common-criteria policy all

DETAILED STEPS

Procedure

ステップ 1 enable

特権 EXECモードをイネーブルにします。

Example:
Device> enable

ステップ 2 show aaa common-criteria policy name policy-name

特定のポリシーのパスワードセキュリティポリシー情報を表示します。

Example:
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Device# show aaa common-criteria policy name policy1

Policy name: policy1
Minimum length: 1
Maximum length: 64
Upper Count: 20
Lower Count: 20
Numeric Count: 5
Special Count: 2
Number of character changes 4
Valid forever. User tied to this policy will not expire.

ステップ 3 show aaa common-criteria policy all

設定されたすべてのポリシーのパスワードセキュリティポリシー情報を表示します。

Example:
Device# show aaa common-criteria policy all
====================================================================
Policy name: policy1
Minimum length: 1
Maximum length: 64
Upper Count: 20
Lower Count: 20
Numeric Count: 5
Special Count: 2
Number of character changes 4
Valid forever. User tied to this policy will not expire.
====================================================================
Policy name: policy2
Minimum length: 1
Maximum length: 34
Upper Count: 10
Lower Count: 5
Numeric Count: 4
Special Count: 2
Number of character changes 2
Valid forever. User tied to this policy will not expire.
=====================================================================

トラブルシューティングのヒント

debug aaa common-criteriaコマンドを使用して、AAAコモンクライテリアをトラブルシュー
ティングします。
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コモンクライテリアに準拠したパスワードの強度と管理

の機能の設定例

例：コモンクライテリアに準拠したパスワードの強度と管理

次の例は、コモンクライテリアセキュリティポリシーを作成し、特定のポリシーを

ユーザプロファイルに適用する方法を示しています。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa common-criteria policy policy1
Device(config-cc-policy)# char-changes 4
Device(config-cc-policy)# max-length 20
Device(config-cc-policy)# min-length 6
Device(config-cc-policy)# numeric-count 2
Device(config-cc-policy)# special-case 2
Device(config-cc-policy)# exit
Device(config)# username user1 common-criteria-policy policy1 password password1
Device(config)# end

その他の参考資料
次の項で、RADIUSパケットオブディスコネクト機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide, Securing User Services,
Release 2』の「Authentication, Authorization, and Accounting (AAA)」

AAA

『Cisco IOS Security Command Reference』セキュリティコマンド

『Cisco IOS XE Configuration Fundamentals Configuration Guide, Release
2』

CLI設定

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

『Remote Authentication Dial-in User Service』RFC 2865

『Dynamic Authorization Extensions to RADIUS』RFC 3576

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

コモンクライテリアに準拠したパスワードの強度と管理

の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 37:コモンクライテリアに準拠したパスワードの強度と管理の機能情報

機能情報リリース機能名

コモンクライテリアに準拠したパス

ワードの強度と管理機能は、ユーザー

パスワードを指定するルールの保存、

検索、提供のためのパスワードポリ

シーおよびセキュリティメカニズムを

指定するために使用されます。

次のコマンドが導入または変更されま

した。aaa common-criteria policy、
debug aaa common-criteria、および
show aaa common-criteria policy。

コモンクライテリアに準拠し

たパスワードの強度と管理
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第 20 章

AAA用のセキュアな可逆パスワード

AAA用のセキュアな可逆パスワードの機能は、タイプ 6のAES（Advanced Encryption Scheme）
パスワードによる認証、許可、およびアカウンティング（AAA）設定のセキュアな可逆暗号化
を可能にします。

• AAA用のセキュアな可逆パスワードの前提条件（285ページ）
• AAA用のセキュアな可逆パスワードに関する情報（285ページ）
• AAA用のセキュアな可逆パスワードに関する追加情報（287ページ）
• AAA用のセキュアな可逆パスワードに関する機能情報（288ページ）

AAA用のセキュアな可逆パスワードの前提条件

タイプ 6パスワード暗号化では、次のコマンドを有効にする必要があります。

• password encryption aes

• key config-key password-encrypt [password]

• aaa new-model

AAA用のセキュアな可逆パスワードに関する情報

セキュアな可逆パスワード

Cisco IOS設定のパスワードには、セキュアなストレージが必要です。これにより、必要なと
きにいつでも認証方式がユーザーログイン情報にアクセスできるように、可逆暗号化のキーを

保存できます。

可逆暗号化は、可逆的な対称暗号化アルゴリズムを使用してパスワードを暗号化するプロセス

です。ユーザーが入力したパスワードが有効かどうかを確認するために、パスワードが復号さ

れ、ユーザーが入力したパスワードと比較されます。この暗号化を実行するには、対称暗号化

アルゴリズムにキーが必要です。
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タイプ 6の高度暗号化方式（AES）で暗号化されたパスワードは、認証、許可、およびアカウ
ンティング（AAA）機能の可逆パスワードを保護するために役立ちます。このタイプ6の暗号
キーは、プライベート NVRAMに保存され、保護されます。

AAAネットワーク設定では、Lightweight Directory Access Protocol（LDAP）、RADIUS、また
はTACACS+サーバーホストが使用されます。RADIUS、TACACS+、またはLDAPホストサー
バーを設定するには、それぞれ radius server hostコマンド、tacacs-server hostコマンド、およ
び ldap serverコマンドを使用します。

タイプ 6暗号化の設定
次のコマンドが、認証、許可、およびアカウンティング（AAA）機能を設定するためのセキュ
アな可逆パスワードを有効にする type 6キーワードで更新されました。セキュリティコマンド
の詳細については、『Cisco IOS Security Command Reference』を参照してください。AAA設定
の詳細については、『Authentication, Authorization, and Accounting Configuration Guide』を参照
してください。

• aaa configuration

• aaa configuration {config-username username username [password [0 | 7] password] | {pool
| route} username username [password [0 | 6 | 7] password}

• bind authenticate root-dn (config-ldap-server)

• bind authenticate root-dn username password {0 string | 6 string | 7 string} string

• client (config-locsvr-da-radius)

• client ip-address server-key [0 | 6 | 7] word

• key (config-radius-server)

• key {0 string | 6 string | 7 string} string

• key (config-server-tacacs)

• key {0 string | 6 string | 7 string} string

• pac key (config-radius-server)

• pac key {0 string | 6 string | 7 string} string

• password (config-filter)

• password [0 | 6 | 7] password

• server-private (RADIUS)

• server-private ip-address [auth-port port-number | acct-port port-number] [non-standard]
[timeout seconds] [retransmit retries] [key [0 | 6 | 7] string]

• server-private (TACACS+)
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• server-private {ip-address | name | ipv6-address} [nat] [single-connection] [port port-number]
[timeout seconds] [key [0 | 6 | 7] string]

• tacacs-server host

• tacacs-server host {host-name | host-ip-address} [key {0 string | 6 string | 7 string} string]
[[nat] [port [integer]] [single-connection] [timeout [integer]]]

• tacacas-server key

• tacacs-server key {0 string | 6 string | 7 string} string

AAA用のセキュアな可逆パスワードに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』[英
語]

•『Cisco IOS Security Command Reference: Commands D to L』
[英語]

•『Cisco IOS Security Command Reference: Commands M to R』
[英語]

•『Cisco IOS Security Command Reference: Commands S to Z』[英
語]

セキュリティコマンド

『Authentication, Authorization, and Accounting Configuration Guide』AAAの設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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AAA用のセキュアな可逆パスワードに関する追加情報

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


AAA用のセキュアな可逆パスワードに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 38 : AAA用のセキュアな可逆パスワードに関する機能情報

機能情報リリース機能名

AAA用のセキュアな可逆パスワードの機能は、タイプ 6のAES
（Advanced Encryption Scheme）パスワードによる認証、許可、
およびアカウンティング（AAA）設定のセキュアな可逆暗号化
を可能にします。

次のコマンドが導入または変更されました。aaa configuration、
bind authenticate root-dn (config-ldap-server)、client
(config-locsvr-da-radius)、key (config-radius-server)、key
(config-server-tacacs)、pac key (config-radius-server)、password
(config-filter)、server-private (RADIUS)、server-private
(TACACS+)、tacacs-server host、および tacacas-server key。

15.4(1)TAAA用のセキュ
アな可逆パスワー

ド
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第 II 部

セキュアシェル
•リバース SSH拡張, on page 291
•セキュアコピー, on page 301
•セキュアシェルバージョン 2サポート, on page 309
•セキュアシェル：ユーザー認証方式の設定（337ページ）
• SSH認証の X.509v3証明書（345ページ）
•コモンクライテリア認定用の SSHアルゴリズム（355ページ）
•セキュアシェル：SFTPユーザー名とパスワードの設定（369ページ）





C H A P T E R 21
リバース SSH拡張

セキュアシェル（SSH）のバージョン 1と 2に対してサポートされているリバース SSH拡張
機能は、SSHを有効にしなければならない端末または補助回線ごとに別々の回線を設定する必
要がないようにリバース SSHを設定する代替手段を提供します。この機能は、ロータリーグ
ループの制限も排除します。

•リバース SSH拡張の前提条件, on page 291
•リバース SSH拡張の制約事項, on page 291
•リバース SSH拡張に関する情報, on page 292
•リバース SSH拡張の設定方法, on page 292
•リバース SSH拡張の設定例, on page 297
•その他の参考資料, on page 298
•リバース SSH拡張の機能情報, on page 300

リバース SSH拡張の前提条件
• SSHを有効にする必要があります。

• SSHクライアントとサーバーで同じバージョンの SSHが動作している必要があります。

リバース SSH拡張の制約事項
•リバース SSHの代替手段をコンソールアクセス用に設定する場合、-lキーワード、userid

:{number} {ip-address}デリミタ、および引数が必須です。
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リバース SSH拡張に関する情報

リバース Telnet
リバース Telnetを使用すると、特定のポート範囲に Telnetを実行したり、端末または補助回線
に接続することができます。リバース Telnetは、他のシスコデバイスのコンソールへの端末
回線を複数内蔵したシスコデバイスとの接続によく使用されていました。Telnetを使用する
と、特定の回線上のターミナルサーバに Telnetすることによって、どの場所からでも簡単に
デバイスコンソールに到達できます。この Telnetアプローチは、デバイスへのすべてのネッ
トワーク接続が切断されている場合でも、そのデバイスの設定に使用できます。また、リバー

ス Telnetは、シスコデバイスに接続されたモデムをダイヤルアウトに使用することもできま
す（通常は、ロータリーデバイスと一緒に使用します）。

リバース SSH
リバース Telnetは SSHを使用して実現できます。リバース Telnetと違って、SSHはセキュア
な接続を提供します。リバース SSH拡張機能は、SSHの設定を容易にします。この機能を使
用すれば、SSHを有効にする端末または補助回線ごとに別々の回線を設定する必要がなくなり
ます。以前のリバース SSH設定方法では、アクセスできるポートの数が 100に制限されてい
ました。リバース SSH拡張機能では、ポートの数に制限がありません。リバース SSH設定の
代替手段については、リバース SSH拡張の設定方法, on page 292を参照してください。

リバース SSH拡張の設定方法

コンソールアクセス用のリバース SSHの設定
SSHサーバ上でリバース SSHコンソールアクセスを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. line line-number ending-line-number

4. no exec
5. login authentication listname

6. transport input ssh
7. exit
8. exit
9. ssh -l userid : {number} {ip-address}
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

設定用の回線を特定して、ラインコンフィギュレー

ションモードに入ります。

line line-number ending-line-number

Example:

ステップ 3

Device# line 1 3

回線上の EXEC処理を無効にします。no exec

Example:

ステップ 4

Device(config-line)# no exec

回線のログイン認証メカニズムを定義します。login authentication listname

Example:

ステップ 5

認証方式はユーザ名とパスワードを使用

する必要があります。

Note

Device(config-line)# login authentication default

デバイスの特定の回線への接続に使用されるプロト

コルを定義します。

transport input ssh

Example:

ステップ 6

•リバース SSH拡張機能の場合は、sshキーワー
ドを使用する必要があります。

Device(config-line)# transport input ssh

ラインコンフィギュレーションモードを終了しま

す。

exit

Example:

ステップ 7

Device(config-line)# exit

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 8

Device(config)# exit
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PurposeCommand or Action

SSHサーバを実行しているリモートネットワーキン
グデバイスにログインするときに使用されるユーザ

IDを指定します。

ssh -l userid : {number} {ip-address}

Example:

Device# ssh -l lab:1 router.example.com

ステップ 9

• userid：ユーザー ID。

• :：ポート番号と端末 IPアドレスが userid引数
に続くことを示します。

• number：端末番号または補助回線番号。

• ip-address：ターミナルサーバーの IPアドレス。

リバース SSHの代替手段をモデムアクセス
用に設定する場合は、userid引
数、:rotary{number}{ip-address}デリミタ、
および引数が必須です。

Note

モデムアクセス用のリバース SSHの設定
リバース SSHをモデムアクセス用に設定するには、後述の「手順の概要」で示す手順を実行
します。

この設定では、リバース SSHがダイヤルアウト回線に使用されるモデム上で設定されます。
ダイヤルアウトモデムのいずれかに到達するには、下のステップ 10に示すように、任意の
SSHクライアントを使用して SSHセッションを開始し、ロータリーデバイスから次に使用可
能なモデムに到達します。

SUMMARY STEPS

1. enable
2. configure terminal
3. line line-number ending-line-number

4. no exec
5. login authentication listname

6. rotary group

7. transport input ssh
8. exit
9. exit
10. ssh -l userid :rotary {number} {ip-address}
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

設定用の回線を特定して、ラインコンフィギュレー

ションモードに入ります。

line line-number ending-line-number

Example:

ステップ 3

Device# line 1 200

回線上の EXEC処理を無効にします。no exec

Example:

ステップ 4

Device(config-line)# no exec

回線のログイン認証メカニズムを定義します。login authentication listname

Example:

ステップ 5

認証方式はユーザ名とパスワードを使用

する必要があります。

Note

Device(config-line)# login authentication default

1つ以上の仮想端末回線または 1つの補助ポート回
線からなる回線グループを定義します。

rotary group

Example:

ステップ 6

Device(config-line)# rotary 1

デバイスの特定の回線への接続に使用されるプロト

コルを定義します。

transport input ssh

Example:

ステップ 7

•リバースSSH拡張機能の場合は、sshキーワー
ドを使用する必要があります。

Device(config-line)# transport input ssh

ラインコンフィギュレーションモードを終了しま

す。

exit

Example:

ステップ 8

Device(config-line)# exit

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 9
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PurposeCommand or Action

Device(config)# exit

SSHサーバを実行しているリモートネットワーキ
ングデバイスにログインするときに使用されるユー

ザ IDを指定します。

ssh -l userid :rotary {number} {ip-address}

Example:

Device# ssh -l lab:rotary1 router.example.com

ステップ 10

• userid：ユーザー ID。

• :：ポート番号と端末 IPアドレスが userid引数
に続くことを示します。

• number：端末番号または補助回線番号。

• ip-address：ターミナルサーバーの IPアドレ
ス。

リバースSSHの代替手段をモデムアクセス
用に設定する場合は、userid引
数、:rotary{number}{ip-address}デリミタ、
および引数が必須です。

Note

クライアント上でのリバース SSHのトラブルシューティング
クライアント（リモートデバイス）上でリバース SSH設定の問題を解決するには、次の手順
を実行します。

SUMMARY STEPS

1. enable
2. debug ip ssh client

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

SSHクライアントに関するデバッギングメッセージ
を表示します。

debug ip ssh client

Example:

ステップ 2

Device# debug ip ssh client
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サーバ上でのリバース SSHのトラブルシューティング
ターミナルサーバ上でリバース SSH設定の問題を解決するには、次の手順を実行します。各
ステップは、互いに独立しているため、任意の順序で設定できます。

SUMMARY STEPS

1. enable
2. debug ip ssh
3. show ssh
4. show line

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

SSHサーバに関するデバッギングメッセージを表示
します。

debug ip ssh

Example:

ステップ 2

Device# debug ip ssh

SSHサーバ接続のステータスを表示します。show ssh

Example:

ステップ 3

Device# show ssh

端末回線のパラメータを表示します。show line

Example:

ステップ 4

Device# show line

リバース SSH拡張の設定例

リバース SSHコンソールアクセスの例
次の設定例は、リバース SSHが端末回線 1～ 3のコンソールアクセス用に設定されているこ
とを示しています。
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ターミナルサーバーの設定

line 1 3
no exec
login authentication default
transport input ssh

クライアント設定

SSHクライアント上で設定された次のコマンドは、それぞれ、回線1、2、および3とのリバー
ス SSHセッションを形成します。

ssh -l lab:1 router.example.com
ssh -l lab:2 router.example.com
ssh -l lab:3 router.example.com

リバース SSHモデムアクセスの例
次の設定例では、ダイヤルアウト回線の 1～ 200がモデムアクセス用のロータリーグループ
1にグループ分けされています。

line 1 200
no exec
login authentication default
rotary 1
transport input ssh
exit

次のコマンドは、リバース SSHがロータリーグループの最初の空き回線に接続されることを
表示します。

ssh -l lab:rotary1 router.example.com

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『セキュアシェルコンフィギュレーションガイド』セキュアシェルの設定

『Cisco IOSセキュリティコマンドリファレンス』セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『セキュアシェルコンフィギュレーションガイド』セキュアシェルの設定

『Cisco IOSセキュリティコマンドリファレンス』セキュリティコマンド

標準

タイト

ル

標準

--この機能がサポートする新しい規格または変更された規格はありません。

MIB
MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し
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RFC
タイト

ル

RFC

--な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

リバース SSH拡張の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 39:リバース SSH拡張の機能情報

機能情報リリース機能名

セキュアシェル（SSH）のバージョン 1と 2に対してサポート
されているリバース SSH拡張機能は、SSHを有効にしなければ
ならない端末または補助回線ごとに別々の回線を設定する必要

がないようにリバース SSHを設定する代替手段を提供します。
この機能は、ロータリーグループの制限も排除します。

次のコマンドが導入されました：ssh

リバース SSH拡
張
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C H A P T E R 22
セキュアコピー

セキュアコピー（SCP）機能は、ルータ設定またはルータイメージファイルをコピーするセ
キュアで認証された方法を提供します。SCPは、セキュアシェル（SSH）、アプリケーショ
ン、および Berkeley rツールのセキュアな代替手段を提供するプロトコルに依存します。

•セキュアコピーの前提条件, on page 301
•セキュアコピーのパフォーマンス向上に関する制限事項, on page 301
• Secure Copyに関する情報, on page 302
• SCPの設定方法, on page 302
•セキュアコピーの設定例, on page 305
•その他の参考資料, on page 306
•セキュアコピーの機能情報, on page 307
•用語集, on page 308

セキュアコピーの前提条件
• SCPを有効にする前に、ルータ上でSSH、認証、および認可を正しく設定する必要があり
ます。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。

セキュアコピーのパフォーマンス向上に関する制限事項
•ウィンドウサイズの増加は、主に SCP操作に対してのみ使用する必要があります。

•プラットフォームのタイプによっては、ウィンドウサイズが最大の場合に CPU使用率が
高くなることがあります。

•万一に備えて、デフォルトサイズの 4倍まで増やすことができます。
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Secure Copyに関する情報

SCPの機能
SCPは一連のBerkeleyの r-toolsに基づいて設計されているため、その動作内容は、SCPがSSH
のセキュリティに対応している点を除けば、Remote Copy Protocol（RCP）と類似しています。
加えて、SCPは、ユーザーが正しい権限レベルを持っていることをルータ上で判断できるよう
に、認証、許可、アカウンティング（AAA）許可を設定する必要があります。

SCPを使用すると、適切な許可を得たユーザーは、copyコマンドを使用して、Cisco IOS XE
ファイルシステム（IFS）内に存在する任意のファイルをルータとやり取りすることができま
す。許可された管理者はワークステーションからこの操作を実行することもできます。

SCPの設定方法

SCPの設定
Ciscoルータを有効にして、SCPサーバー側機能用に設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication login {default | list-name} method1[method2... ]
5. aaa authorization {network | exec | commands level | reverse-access | configuration} {default |

list-name} [method1 [method2... ]]
6. username name [privilege level]{ password encryption-type encrypted-password}
7. ip scp server enable

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Router# configure terminal

ログイン時の AAA認証を設定します。aaa new-model

Example:

ステップ 3

Router (config)# aaa new-model

AAAアクセスコントロールシステムをイネーブル
にします。

aaa authentication login {default | list-name}
method1[method2... ]

Example:

ステップ 4

Router (config)# aaa authentication login default
group tacacs+

ネットワークへのユーザアクセスを制限するパラ

メータを設定します。

aaa authorization {network | exec | commands level |
reverse-access | configuration} {default | list-name}
[method1 [method2... ]]

ステップ 5

The exec キーワードは、認可を実行してユー
ザーが EXECシェルの実行を許可されている
かどうかを判断します。したがって、SCPを
設定するときにこのキーワードを使用する必

要があります。

Note
Example:

Router (config)# aaa authorization exec default
group tacacs+

ユーザー名をベースとした認証システムを構築しま

す。

username name [privilege level]{ password
encryption-type encrypted-password}

Example:

ステップ 6

TACACS+や RADIUSなどのネットワーク
ベースの認証メカニズムが設定されている

場合は、この手順を省略できます。

Note

Router (config)# username superuser privilege 2
password 0 superpassword

SCPサーバー側機能を有効にします。ip scp server enable

Example:

ステップ 7

Router (config)# ip scp server enable

SCPの確認
SCPサーバー側機能を確認するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. show running-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

SCPサーバー側機能を確認します。show running-config

Example:

ステップ 2

Router# show running-config

SCPのトラブルシューティング

SUMMARY STEPS

1. enable
2. debug ip scp

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

SCP認証問題を解決します。debug ip scp

Example:

ステップ 2

Router# debug ip scp

SCPユーザー名とパスワードの設定
SCPのユーザー名と暗号化パスワードを設定するには、次の手順を実行します。

手順の概要

1. enable
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2. configureterminal
3. ip scpusernameusername

4. ip scppassword encryption level {0| 7| LINE} password

5. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

ステップ 2

Device# configure terminal

ユーザー名を設定します。ip scpusernameusername

例：

ステップ 3

Device(config)# ip scp username cisco

パスワードを設定します。暗号化レベルを指定しま

す。

ip scppassword encryption level {0| 7| LINE} password

例：

ステップ 4

• 0：暗号化されないパスワード。Device(config)# ip scp password 0 cisco123

• 7：暗号化されるパスワード。

• Line：クリアテキストのパスワード。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exitステップ 5

セキュアコピーの設定例

ローカル認証を使用した SCPサーバー側の設定例
次の例は、SCPのサーバー側機能の設定方法を示しています。この例では、ローカルに定義さ
れたユーザ名とパスワードを使用します。

! AAA authentication and authorization must be configured properly for SCP to work.
aaa new-model
aaa authentication login default local
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aaa authorization exec default local
username tiger privilege 15 password 0 lab
! SSH must be configured and functioning properly.
ip ssh time-out 120
ip ssh authentication-retries 3
ip scp server enable

ネットワークベース認証を使用した SCPサーバー側の設定例
次の例は、ネットワークベースの認証メカニズムを使用した SCPのサーバ側機能の設定方法
を示しています。

! AAA authentication and authorization must be configured properly for SCP to work.
aaa new-model
aaa authentication login default group tacacs+
aaa authorization exec default group tacacs+
! SSH must be configured and functioning properly.
ip ssh time-out 120
ip ssh authentication-retries 3
ip scp server enable

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳

細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上のガイドライン、お

よび例

セキュアシェルおよびセキュアシェルバージョ

ン 2サポート設定の機能モジュール。
セキュアシェル

認証設定、認可設定、およびアカウンティング設

定の機能モジュール。

認証と認可の設定

標準

タイトル標

準

--な

し
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MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

セキュアコピーの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 40:セキュアコピーの機能情報

機能の設定情報リリース機能名

セキュアコピー（SCP）機能は、ルータ設定またはルータイ
メージファイルをコピーするセキュアで認証された方法を提

供します。SCPは、セキュアシェル（SSH）、アプリケーショ
ン、およびBerkeley rツールのセキュアな代替手段を提供する
プロトコルに依存します。

この機能は、Cisco IOS XE Release2.1で、Cisco ASR 1000シ
リーズアグリゲーションサービスルータに導入されました。

次のコマンドが導入または変更されました：debug ip scp、ip
scp server enable。

Cisco IOS XE
Release 2.1

セキュアコ

ピー

用語集
AAA：認証、許可、およびアカウンティングセキュリティサービスのフレームワークであり、
ユーザーの身元確認（認証）、リモートアクセスコントロール（許可）、課金、監査、およ

びレポートに使用するセキュリティサーバー情報の収集と送信（アカウンティング）の方式を

定めています。

rcp：リモートコピーセキュリティをリモートシェル（Berkeley rツールスイート）に依存し
ている rcpは、ルータイメージやスタートアップコンフィギュレーションなどのファイルを
ルータとやり取りします。

SCP：セキュアコピーセキュリティを SSHに依存している SCPサポートは、Cisco IOS XE
ファイルシステム内のあらゆるもののセキュアで認証されたコピーを可能にします。SCPは
rcpから派生したものです。

SSH：セキュアシェルBerkeley rツールのセキュアな代替手段を提供するアプリケーションと
プロトコル。プロトコルは標準の暗号メカニズムを使用してセッションの安全を確保します。

アプリケーションは Berkeleyの rexecおよび rshツールと同様に使用できます。SSHバージョ
ン 1は Cisco IOS XEソフトウェアに実装されています。
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C H A P T E R 23
セキュアシェルバージョン 2サポート

セキュアシェルバージョン 2サポート機能で、セキュアシェル（SSH）バージョン 2を設定
できます（SSHバージョン 1サポートは、以前のシスコソフトウェアリリースに実装されて
いました）。SSHは、信頼性の高いトランスポート層の上部で実行され、強力な認証機能と暗
号化機能を提供します。SSHでは、信頼できる転送として定義されているのはTCPのみです。
SSHで、ネットワーク上の他のコンピュータに安全にアクセスしたり、コマンドを安全に実行
できます。SSHとともに提供されるセキュアコピープロトコル（SCP）機能で、ファイルを
安全に転送できます。

•セキュアシェルバージョン 2サポートの前提条件, on page 309
•セキュアシェルバージョン 2サポートの制約事項, on page 310
•セキュアシェルバージョン 2サポートに関する情報, on page 310
•セキュアシェルバージョン 2サポートの設定方法, on page 314
•セキュアシェルバージョン 2サポートの設定例, on page 329
•セキュアシェルバージョン 2サポートの追加情報, on page 334
•セキュアシェルバージョン 2サポートの機能情報, on page 335

セキュアシェルバージョン 2サポートの前提条件
• SSHを設定する前に、ご使用のデバイスに必要なイメージがロードされていることを確認
します。SSHサーバーには、ご使用のリリースに応じた k9（Triple Data Encryption Standard
[3DES]）ソフトウェアイメージが必要です。

• SSHバージョン 2をサポートする SSHリモートデバイスを使用する必要があります。ま
た、シスコデバイスに接続する必要があります。

• SCPは、認証、認可、およびアカウンティング（AAA）によって正しく機能します。その
ため、SSHサーバーで Secure Copy Protocolが有効になるようにデバイスでAAAを設定す
る必要があります。
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SSHバージョン 2サーバーと SSHバージョン 2クライアントは、ご使用のリリースに応じて
シスコソフトウェアでサポートされます（SSHクライアントは SSHバージョン 1プロトコル
と SSHバージョン 2プロトコルの両方を実行します。SSHクライアントは、ご使用のリリー
スに応じて k8および k9イメージの両方でサポートされます）。

Note

ソフトウェアイメージのダウンロードに関する情報については、『Cisco IOS Configuration

Fundamentalsコンフィギュレーションガイド』を参照してください。

セキュアシェルバージョン 2サポートの制約事項
• Cisco IOS XEリリース 17.10以降、セキュアシェルバージョン 1.99はサポートされていま
せん。

•セキュアシェル（SSH）サーバーと SSHクライアントは、Triple Data Encryption Standard
（3DES）ソフトウェアイメージでサポートされます。

•サポートされるアプリケーションは、実行シェル、remoteコマンドの実行、Secure Copy
Protocol（SCP）のみです。

• Rivest、Shamir、および Adleman（RSA）キー生成は SSHサーバー側の要件です。SSHク
ライアントとして動作するデバイスは、RSAキーを生成する必要がありません。

• Cisco IOS XEリリース 17.10以降、RSAキーペアの最小サイズは 2048ビットである必要
があります。

Cisco IOS XEリリース 17.11以降では、弱い RSAキーを引き続き使用する場合、crypto
engine compliance shield disableコマンドを使用してデバイスでCSDLコンプライアンスを
無効にし、再起動してください。

•次の機能はサポートされていません。

•ポートフォワーディング。

• Compression

セキュアシェルバージョン 2サポートに関する情報

SSHバージョン 2
セキュアシェルバージョン 2サポート機能で、SSHバージョン 2を設定できます。

SSHバージョン 2サーバの設定は、SSHバージョン 1の設定と同様です。ip ssh versionコマン
ドは、設定する SSHバージョンを定義します。このコマンドを設定しない場合、デフォルト
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で SSHは互換モードで実行されます。バージョン 1とバージョン 2両方の接続が利用できま
す。

SSHバージョン1は、標準として定義されていないプロトコルです。未定義のプロトコル（バー
ジョン 1）にデバイスがフォールバックしないようにするには、 ip ssh versionコマンドを使用
してバージョン 2を指定する必要があります。

Note

ip ssh rsa keypair-nameコマンドを使用すると、設定した Rivest、Shamir、および Adleman
（RSA）キーを使用して SSH接続を実行できます。すでに、SSHは生成済みの最初の RSA
キーにリンクされています（つまり、最初のRSAキーペアが生成された時点で SSHはイネー
ブルになっています）。この動作は存在していますが、ip ssh rsa keypair-nameコマンドを使
用してこの動作を行わないようにすることができます。 ip ssh rsa keypair-nameコマンドをキー
ペアの名前を指定して設定すると、SSHは、キーペアが存在する場合に有効になるか、キー
ペアを後で作成する場合は後から有効になります。このコマンドを使用して SSHをイネーブ
ルにする場合、Ciscoソフトウェアの SSHバージョン 1では必要な、ホスト名とドメイン名を
設定を設定する必要はありません。

ログインバナーは SSHバージョン 2でサポートされますが、セキュアシェルバージョン 1で
はサポートされません。

Note

セキュアシェルバージョン 2の機能拡張
SSHバージョン 2の機能拡張には、Virtual Routing and Forwarding（VRF）-Aware SSH、SSHデ
バッグ機能拡張、およびDiffie-Hellman（DH）グループ交換のサポートなどの追加機能がいく
つか含まれています。

VRF-Aware SSH機能は、ご使用のリリースに応じてサポートされます。Note

Cisco SSH実装では従来、768ビット絶対値が使用されていましたが、DHグループ 14（2048
ビット）およびグループ 16（4096ビット）暗号化アプリケーションに対応するため、より大
きなキーサイズの必要性が高まり、優先DHグループを確立するクライアントとサーバー間の
メッセージ交換が必要になっています。ip ssh dh min sizeコマンドは、SSHサーバー上のモ
ジュラスサイズを設定します。これに加え、sshコマンドが拡張され、SSHクライアント側の
クライアントの VRFインスタンス名を IPアドレスとともに使用して、正しいルーティング
テーブルを検索し、接続を確立する機能に、VRF認識が追加されました。

SSH debugコマンドが修正され、デバッグが拡張されました。debug ip sshコマンドは、デバッ
グプロセスを簡素化するために拡張されました。デバッグプロセスを簡素化する前、このコ

マンドでは、明確に必要かどうかに関係なく SSHに関連するすべてのデバッグメッセージが
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印刷されました。この動作は依然として存在しますが、 debug ip sshコマンドをキーワードを
指定して設定した場合、メッセージはキーワードで指定した情報に制限されます。

セキュアシェルバージョン 2の RSAキーに関する機能拡張
Cisco SSHバージョン 2は、キーボードインタラクティブ認証方式およびパスワードベースの
認証方式をサポートしています。RSAキーの SSHバージョン 2拡張機能は、クライアントと
サーバ向けの RSAベースの公開キー認証もサポートしています。

ユーザ認証：RSAベースのユーザ認証では、各ユーザに関連付けられている秘密キー/公開キー
のペアを認証に使用します。ユーザは秘密キー/公開キーのペアをクライアントで生成し、公
開キーを Cisco SSHサーバで設定して、認証を完了します。

クレデンシャルの確立を試行する SSHユーザは、秘密キーを使用して暗号化された署名を提
示します。署名とユーザの公開キーは、認証のために SSHサーバに送信されます。SSHサー
バでは、ユーザから提示された公開キーに対してハッシュを計算します。ハッシュは、サーバ

に一致するエントリがあるかどうかを判断するために使用されます。一致が見つかった場合、

RSAベースのメッセージ検証が公開キーを使用して実行されます。その結果、暗号化されたシ
グニチャに基づいて、ユーザのアクセスは認証されるか拒否されます。

サーバ認証：SSHセッションの確立中に、Cisco SSHクライアントは、キー交換フェーズ中に
使用できるサーバホストキーを使用して、SSHサーバを認証します。SSHサーバキーは、
SSHサーバの識別に使用されます。これらのキーはSSHがイネーブルになるときに作成され、
クライアント側で設定する必要があります。

サーバ認証の場合、Cisco SSHクライアントが各サーバにホストキーを割り当てる必要があり
ます。クライアントがサーバとの間で SSHセッションを確立しようとすると、クライアント
はキー交換メッセージの一部として、サーバの署名を受信します。厳密なホストキーのチェッ

クフラグがクライアント側でイネーブルの場合、そのサーバに対応するホストキーエントリ

があるかどうかがクライアントで確認されます。一致が見つかると、クライアントはサーバホ

ストキーを使用して署名の検証を試行します。サーバの認証に成功すると、セッションの確立

処理は続行します。失敗すると、処理は終了し、「Server Authentication Failed」というメッセー
ジが表示されます。

公開キーをサーバで格納する際、メモリを使用します。したがって、SSHサーバで設定できる
公開キーの数は、1ユーザに最大 2つの公開キーを作成した場合 10ユーザ分に限られます。

Note

シスコサーバは RSAベースのユーザ認証をサポートしていますが、シスコクライアントは認
証方式として公開キーを提案できません。RSAベースの認証に対するオープンな SSHクライ
アントからの要求を Ciscoサーバが受信した場合、サーバは認証要求を受け入れます。

Note
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サーバ認証の場合、サーバの RSA公開キーを手動で設定し、Cisco SSHクライアント側で ip
ssh stricthostkeycheckコマンドを設定します。

Note

SNMPトラップ生成
ご使用のリリースに応じて、簡易ネットワーク管理プロトコル（SNMP）トラップは、トラッ
プが有効で SNMPデバッグがオンになっている場合、SSHセッションが終了した際に自動的
に生成されます。SNMPトラップの有効化に関する情報については、『SNMP Configuration
Guide』の「Configuring SNMP Support」モジュールを参照してください。

snmp-server hostコマンドを設定する場合、IPアドレスは、SSH（telnet）クライアントがあ
り、SSHサーバへの IP接続が可能な PCのアドレスにする必要があります。

Note

また、debug snmp packetコマンドを使用して SNMPデバッグを有効にし、トラップを表示す
る必要があります。トラップ情報には、送信バイト数や SSHセッションで使用されたプロト
コルなどの情報が含まれます。

SSHキーボードインタラクティブ認証
SSHキーボードインタラクティブ認証機能は、SSHでの汎用メッセージ認証とも呼ばれ、異
なる種類の認証メカニズムを実装するために使用できる方式です。基本的に、現在サポートさ

れている、ユーザの入力のみが必要な認証方式はすべて、この機能で実行することができま

す。この機能は自動的にイネーブルになります。

次の方式がサポートされています。

•パスワード

•サーバが送信するチャレンジに応答する番号またはストリングを印刷するSecurIDおよび
ハードウェアトークン

•プラグイン可能な認証モジュール（PAM）

• S/KEY（およびその他の使い捨てキー）

自動的にイネーブルにされた SSHキーボードインタラクティブ認証機能のさまざまなシナリ
オの例については、例：SSHキーボードインタラクティブ認証, on page 330を参照してくださ
い。
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セキュアシェルバージョン 2サポートの設定方法

ホスト名およびドメイン名を使用した SSHバージョン 2のデバイス設
定

SUMMARY STEPS

1. enable
2. configure terminal
3. hostname name

4. ip domain-name name

5. crypto key generate rsa
6. ip ssh [time-out seconds | authentication-retries integer]
7. ip ssh version [1 | 2]
8. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

デバイスのホスト名を設定します。hostname name

Example:

ステップ 3

Device(config)# hostname cisco7200

デバイスのドメイン名を設定します。ip domain-name name

Example:

ステップ 4

cisco7200(config)# ip domain-name example.com

ローカルおよびリモート認証用に SSHサーバをイ
ネーブルにします。

crypto key generate rsa

Example:

ステップ 5
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PurposeCommand or Action

cisco7200(config)# crypto key generate rsa

（任意）デバイス上でSSH制御変数を設定します。ip ssh [time-out seconds | authentication-retries integer]

Example:

ステップ 6

cisco7200(config)# ip ssh time-out 120

（任意）デバイスで実行するSSHのバージョンを指
定します。

ip ssh version [1 | 2]

Example:

ステップ 7

cisco7200(config)# ip ssh version 1

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

Example:

ステップ 8

•デフォルトホストに戻るには、no hostname コ
マンドを使用します。

cisco7200(config)# exit

RSAキーペアを使用した SSHバージョン 2のデバイス設定

Procedure

ステップ 1 enable

Example:

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

Example:

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 ip ssh rsa keypair-name keypair-name

Example:

Device(config)# ip ssh rsa keypair-name sshkeys

SSHに使用する RSAキーペアを指定します。
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シスコデバイスには複数の RSAキーペアを設定できます。Note

ステップ 4 crypto key generate rsa usage-keys label key-label modulus modulus-size

Example:

Device(config)# crypto key generate rsa usage-keys label sshkeys modulus 768

デバイスでローカルおよびリモート認証を行う SSHサーバを有効にします。

• SSHバージョン 2では、絶対サイズは 768ビット以上である必要があります。

RSAキーペアを削除するには、crypto key zeroize rsaコマンドを使用します。RSAキーペア
を削除すると、SSHサーバは自動的に無効になります。

Note

ステップ 5 ip ssh [time-out seconds | authentication-retries integer]

Example:

Device(config)# ip ssh time-out 12

デバイス上で SSH制御変数を設定します。

ステップ 6 ip ssh version 2

Example:

Device(config)# ip ssh version 2

デバイスで実行する SSHのバージョンを指定します。

ステップ 7 exit

Example:

Device(config)# exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードを開始します。

RSAベースのユーザ認証を実行するための Cisco SSHサーバの設定

Procedure

ステップ 1 enable

Example:

Device> enable

特権 EXECモードを有効にします。
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•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

Example:

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 hostname name

Example:

Device(config)# hostname host1

ホスト名を指定します。

ステップ 4 ip domain-name name

Example:

host1(config)# ip domain-name name1

Ciscoソフトウェアで使用するデフォルトのドメイン名を定義し、不完全なホスト名のドメインを補完し
ます。

ステップ 5 crypto key generate rsa

Example:

host1(config)# crypto key generate rsa

RSAキーペアを生成します。

ステップ 6 ip ssh pubkey-chain

Example:

host1(config)# ip ssh pubkey-chain

SSHサーバ上のユーザおよびサーバ認証用に SSH-RSAキーを設定し、公開キーコンフィギュレーショ
ンモードを開始します。

•サーバに保存されているRSA公開キーが、クライアントに保存されている公開キーと秘密キーのペ
アを使用して検証されると、ユーザ認証は成功です。

ステップ 7 username username

Example:

host1(conf-ssh-pubkey)# username user1

SSHユーザ名を設定し、公開キーユーザコンフィギュレーションモードを開始します。

ステップ 8 key-string
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Example:

host1(conf-ssh-pubkey-user)# key-string

リモートピアの RSA公開キーを指定し、公開キーデータコンフィギュレーションモードを開始しま
す。

オープンSSHクライアントから（言い換えると .ssh/id_rsa.pubファイルから）公開キー値
を取得できます。

Note

ステップ 9 key-hash key-type key-name

Example:

host1(conf-ssh-pubkey-data)# key-hash ssh-rsa key1

（任意）SSHキータイプとバージョンを指定します。

•秘密キー/公開キーペアの設定では、キータイプを ssh-rsaにする必要があります。

• key-stringコマンドが設定されている場合に限りこの手順は任意です。

• key-stringコマンドと key-hashコマンドのいずれかを設定する必要があります。

公開キーストリングのハッシュを計算するには、ハッシュ処理ソフトウェアを使用します。ま

た、別のシスコデバイスからハッシュ値をコピーすることもできます。初めて公開キーデー

タを入力する場合、key-stringコマンドを使用して公開キーデータを入力することを推奨しま
す。

Note

ステップ 10 end

Example:

host1(conf-ssh-pubkey-data)# end

公開キーデータコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

•デフォルトホストに戻るには、 no hostname コマンドを使用します。

RSAベースのサーバ認証を実行するためのCisco IOS SSHサーバの設定

Procedure

ステップ 1 enable

Example:

Device> enable
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特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

Example:

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 hostname name

Example:

Device(config)# hostname host1

ホスト名を指定します。

ステップ 4 ip domain-name name

Example:

host1(config)# ip domain-name name1

Ciscoソフトウェアで使用するデフォルトのドメイン名を定義し、不完全なホスト名のドメインを補完し
ます。

ステップ 5 crypto key generate rsa

Example:

host1(config)# crypto key generate rsa

RSAキーペアを生成します。

ステップ 6 ip ssh pubkey-chain

Example:

host1(config)# ip ssh pubkey-chain

SSHサーバ上のユーザおよびサーバ認証用に SSH-RSAキーを設定し、公開キーコンフィギュレーショ
ンモードを開始します。

ステップ 7 server server-name

Example:

host1(conf-ssh-pubkey)# server server1

デバイスでの公開キー認証について SSHサーバを有効にし、公開キーサーバコンフィギュレーション
モードを開始します。

ステップ 8 key-string

Example:
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host1(conf-ssh-pubkey-server)# key-string

リモートピアの RSA公開キーを指定し、公開キーデータコンフィギュレーションモードを開始しま
す。

オープンSSHクライアントから（言い換えると .ssh/id_rsa.pubファイルから）公開キー値
を取得できます。

Note

ステップ 9 exit

Example:

host1(conf-ssh-pubkey-data)# exit

公開キーデータコンフィギュレーションモードを終了し、公開キーサーバコンフィギュレーション

モードを開始します。

ステップ 10 key-hash key-type key-name

Example:

host1(conf-ssh-pubkey-server)# key-hash ssh-rsa key1

（任意）SSHキータイプとバージョンを指定します。

•秘密キー/公開キーペアの設定では、キータイプを ssh-rsaにする必要があります。

• key-stringコマンドが設定されている場合に限りこの手順は任意です。

• key-stringコマンドと key-hashコマンドのいずれかを設定する必要があります。

公開キーストリングのハッシュを計算するには、ハッシュ処理ソフトウェアを使用します。ま

た、別のシスコデバイスからハッシュ値をコピーすることもできます。初めて公開キーデー

タを入力する場合、key-stringコマンドを使用して公開キーデータを入力することを推奨しま
す。

Note

ステップ 11 end

Example:

host1(conf-ssh-pubkey-server)# end

公開キーサーバコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

ステップ 12 configure terminal

Example:

host1# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 13 ip ssh stricthostkeycheck

Example:
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host1(config)# ip ssh stricthostkeycheck

サーバ認証が実行されることを確認します。

•障害が発生すると、接続は終了します。

•デフォルトホストに戻るには、 no hostname コマンドを使用します。

リモートデバイスとの暗号化セッションの開始

接続するデバイスは、シスコソフトウェアでサポートされる暗号化アルゴリズムを備えたセ

キュアシェル（SSH）サーバをサポートしている必要があります。また、デバイスを有効にす
る必要はありません。SSHはディセーブルモードで実行できます。

Note

Procedure

ssh [-v {1 | 2} | -c {aes128-ctr | aes192-ctr | aes256-ctr | aes128-cbc | 3des | aes192-cbc | aes256-cbc} | -l user-id |
-l user-id:vrf-name number ip-address ip-address | -l user-id:rotary number ip-address | -m {hmac-md5-128 |
hmac-md5-96 | hmac-sha1-160 | hmac-sha1-96} | -o numberofpasswordprompts n | -p port-num] {ip-addr |
hostname} [command | -vrf]

Example:

Device# ssh -v 2 -c aes256-ctr -m hmac-sha1-96 -l user2 10.76.82.24

リモートネットワークデバイスとの暗号化されたセッションを開始します。

トラブルシューティングのヒント

ip ssh versionコマンドは、SSHの設定のトラブルシューティングに使用できます。バージョン
を変更することによって、問題がある SSHバージョンを特定できます。

SSHサーバでの Secure Copy Protocolのイネーブル化

次のタスクでは、SCPのサーバ側機能を設定します。このタスクは、デバイスでリモートの
ワークステーションからファイルを安全にコピーできる一般的な設定を示しています。

Note
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Procedure

ステップ 1 enable

Example:

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

Example:

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 aaa new-model

Example:

Device(config)# aaa new-model

AAAアクセスコントロールモデルをイネーブルにします。

ステップ 4 aaa authentication login default local

Example:

Device(config)# aaa authentication login default local

認証時にローカルのユーザ名データベースを使用するように、ログイン時の AAA認証を設定します。

ステップ 5 aaa authorization exec defaultlocal

Example:

Device(config)# aaa authorization exec default local

ユーザアクセスを制限するパラメータをネットワークに設定します。許可を実行し、ユーザ IDでEXEC
シェルの実行を許可するかどうかを定義します。その後、システムで許可にローカルデータベースを使

用する必要があることを指定します。

ステップ 6 usernamename privilege privilege-level password password

Example:

Device(config)# username samplename privilege 15 password password1

ユーザ名ベースの認証システムを確立し、ユーザ名、権限レベル、および非暗号化パスワードを指定し

ます。
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privilege-level引数の最小値は 15です。権限レベルが 15未満の場合、接続が切断されま
す。

Note

ステップ 7 ip ssh time-outseconds

Example:

Device(config)# ip ssh time-out 120

デバイスが SSHクライアントの応答を待つ時間間隔を、秒単位で設定します。

ステップ 8 ip ssh authentication-retries 整数

Example:

Device(config)# ip ssh authentication-retries 3

インターフェイスのリセット後、認証を試行する回数を設定します。

ステップ 9 ip scpserverenable

Example:

Device(config)# ip scp server enable

デバイスで、リモートワークステーションから安全にファイルをコピーできるようにします。

ステップ 10 exit

Example:

Device(config)# exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

ステップ 11 debug ip scp

Example:

Device# debug ip scp

（任意）SCP認証の問題に関する診断情報を提供します。

セキュアシェル接続のステータスの確認

Procedure

ステップ 1 enable

Example:
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Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show ssh

Example:

Device# show ssh

SSHサーバ接続のステータスを表示します。

ステップ 3 exit

Example:

Device# exit

特権 EXECモードを終了し、ユーザ EXECモードに戻ります。

例

次の show sshコマンドの出力例には、バージョン 1およびバージョン 2接続の複数の
SSHバージョン 1およびバージョン 2接続のステータスが表示されています。

-----------------------------------------------------------------------
Device# show ssh

Connection Version Encryption State Username
0 1.5 3DES Session started lab
Connection Version Mode Encryption Hmac State
Username
1 2.0 IN aes128-cbc hmac-md5 Session started lab
1 2.0 OUT aes128-cbc hmac-md5 Session started lab
-------------------------------------------------------------------------

次の show sshコマンドの出力例には、バージョン 2接続（バージョン 1接続なし）の
複数の SSHバージョン 2およびバージョン 1接続のステータスが表示されています。

-------------------------------------------------------------------------
Device# show ssh

Connection Version Mode Encryption Hmac State
Username
1 2.0 IN aes128-cbc hmac-md5 Session started lab
1 2.0 OUT aes128-cbc hmac-md5 Session started lab
%No SSHv1 server connections running.
-------------------------------------------------------------------------

次の show sshコマンドの出力例には、バージョン 2接続（バージョン 1接続なし）の
複数の SSHバージョン 1およびバージョン 2接続のステータスが表示されています。
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-------------------------------------------------------------------------
Device# show ssh

Connection Version Encryption State Username
0 1.5 3DES Session started lab
%No SSHv2 server connections running.
-------------------------------------------------------------------------

セキュアシェルステータスの確認

Procedure

ステップ 1 enable

Example:

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show ip ssh

Example:

Device# show ip ssh

SSHのバージョンおよび設定データを表示します。

ステップ 3 exit

Example:

Device# exit

特権 EXECモードを終了し、ユーザ EXECモードに戻ります。

例

次の show ip sshコマンドの出力例には、有効な SSHのバージョン、認証タイムアウ
ト値、およびバージョン 1およびバージョン 2接続の認証の再試行回数が表示されて
います。

-----------------------------------------------------------------------
Device# show ip ssh

SSH Enabled - version 1.99
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Authentication timeout: 120 secs; Authentication retries: 3
-----------------------------------------------------------------------

次の show ip sshコマンドの出力例には、有効な SSHのバージョン、認証タイムアウ
ト値、およびバージョン 2接続（バージョン 1接続なし）の認証の再試行回数が表示
されています。

------------------------------------------------------------------------
Device# show ip ssh

SSH Enabled - version 2.0
Authentication timeout: 120 secs; Authentication retries: 3
------------------------------------------------------------------------

次の show ip sshコマンドの出力例には、有効な SSHのバージョン、認証タイムアウ
ト値、およびバージョン 1接続（バージョン 2接続なし）の認証の再試行回数が表示
されています。

------------------------------------------------------------------------
Device# show ip ssh

3d06h: %SYS-5-CONFIG_I: Configured from console by console
SSH Enabled - version 1.5
Authentication timeout: 120 secs; Authentication retries: 3
------------------------------------------------------------------------

セキュアシェルバージョン 2のモニタリングと維持

Procedure

ステップ 1 enable

Example:

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 debug ip ssh

Example:

Device# debug ip ssh

SSHのデバッグを有効にします。

ステップ 3 debug snmp packet

Example:

Device# debug snmp packet
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デバイスによって送受信されたすべての SNMPパケットのデバッグを有効にします。

例

次の debug ip sshコマンドの出力例は、接続が SSHバージョン 2接続であることを示
します。

Device# debug ip ssh

00:33:55: SSH1: starting SSH control process
00:33:55: SSH1: sent protocol version id SSH-1.99-Cisco-1.25
00:33:55: SSH1: protocol version id is - SSH-2.0-OpenSSH_2.5.2p2
00:33:55: SSH2 1: send: len 280 (includes padlen 4)
00:33:55: SSH2 1: SSH2_MSG_KEXINIT sent
00:33:55: SSH2 1: ssh_receive: 536 bytes received
00:33:55: SSH2 1: input: packet len 632
00:33:55: SSH2 1: partial packet 8, need 624, maclen 0
00:33:55: SSH2 1: ssh_receive: 96 bytes received
00:33:55: SSH2 1: partial packet 8, need 624, maclen 0
00:33:55: SSH2 1: input: padlen 11
00:33:55: SSH2 1: received packet type 20
00:33:55: SSH2 1: SSH2_MSG_KEXINIT received
00:33:55: SSH2: kex: client->server aes128-cbc hmac-md5 none
00:33:55: SSH2: kex: server->client aes128-cbc hmac-md5 none
00:33:55: SSH2 1: expecting SSH2_MSG_KEXDH_INIT
00:33:55: SSH2 1: ssh_receive: 144 bytes received
00:33:55: SSH2 1: input: packet len 144
00:33:55: SSH2 1: partial packet 8, need 136, maclen 0
00:33:55: SSH2 1: input: padlen 5
00:33:55: SSH2 1: received packet type 30
00:33:55: SSH2 1: SSH2_MSG_KEXDH_INIT received
00:33:55: SSH2 1: signature length 111
00:33:55: SSH2 1: send: len 384 (includes padlen 7)
00:33:55: SSH2: kex_derive_keys complete
00:33:55: SSH2 1: send: len 16 (includes padlen 10)
00:33:55: SSH2 1: newkeys: mode 1
00:33:55: SSH2 1: SSH2_MSG_NEWKEYS sent
00:33:55: SSH2 1: waiting for SSH2_MSG_NEWKEYS
00:33:55: SSH2 1: ssh_receive: 16 bytes received
00:33:55: SSH2 1: input: packet len 16
00:33:55: SSH2 1: partial packet 8, need 8, maclen 0
00:33:55: SSH2 1: input: padlen 10
00:33:55: SSH2 1: newkeys: mode 0
00:33:55: SSH2 1: received packet type 2100:33:55: SSH2 1: SSH2_MSG_NEWKEYS received
00:33:56: SSH2 1: ssh_receive: 48 bytes received
00:33:56: SSH2 1: input: packet len 32
00:33:56: SSH2 1: partial packet 16, need 16, maclen 16
00:33:56: SSH2 1: MAC #3 ok
00:33:56: SSH2 1: input: padlen 10
00:33:56: SSH2 1: received packet type 5
00:33:56: SSH2 1: send: len 32 (includes padlen 10)
00:33:56: SSH2 1: done calc MAC out #3
00:33:56: SSH2 1: ssh_receive: 64 bytes received
00:33:56: SSH2 1: input: packet len 48
00:33:56: SSH2 1: partial packet 16, need 32, maclen 16
00:33:56: SSH2 1: MAC #4 ok
00:33:56: SSH2 1: input: padlen 9
00:33:56: SSH2 1: received packet type 50
00:33:56: SSH2 1: send: len 32 (includes padlen 13)

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
327

セキュアシェル

セキュアシェルバージョン 2のモニタリングと維持



00:33:56: SSH2 1: done calc MAC out #4
00:34:04: SSH2 1: ssh_receive: 160 bytes received
00:34:04: SSH2 1: input: packet len 64
00:34:04: SSH2 1: partial packet 16, need 48, maclen 16
00:34:04: SSH2 1: MAC #5 ok
00:34:04: SSH2 1: input: padlen 13
00:34:04: SSH2 1: received packet type 50
00:34:04: SSH2 1: send: len 16 (includes padlen 10)
00:34:04: SSH2 1: done calc MAC out #5
00:34:04: SSH2 1: authentication successful for lab
00:34:04: SSH2 1: input: packet len 64
00:34:04: SSH2 1: partial packet 16, need 48, maclen 16
00:34:04: SSH2 1: MAC #6 ok
00:34:04: SSH2 1: input: padlen 6
00:34:04: SSH2 1: received packet type 2
00:34:04: SSH2 1: ssh_receive: 64 bytes received
00:34:04: SSH2 1: input: packet len 48
00:34:04: SSH2 1: partial packet 16, need 32, maclen 16
00:34:04: SSH2 1: MAC #7 ok
00:34:04: SSH2 1: input: padlen 19
00:34:04: SSH2 1: received packet type 90
00:34:04: SSH2 1: channel open request
00:34:04: SSH2 1: send: len 32 (includes padlen 10)
00:34:04: SSH2 1: done calc MAC out #6
00:34:04: SSH2 1: ssh_receive: 192 bytes received
00:34:04: SSH2 1: input: packet len 64
00:34:04: SSH2 1: partial packet 16, need 48, maclen 16
00:34:04: SSH2 1: MAC #8 ok
00:34:04: SSH2 1: input: padlen 13
00:34:04: SSH2 1: received packet type 98
00:34:04: SSH2 1: pty-req request
00:34:04: SSH2 1: setting TTY - requested: height 24, width 80; set: height 24,
width 80
00:34:04: SSH2 1: input: packet len 96
00:34:04: SSH2 1: partial packet 16, need 80, maclen 16
00:34:04: SSH2 1: MAC #9 ok
00:34:04: SSH2 1: input: padlen 11
00:34:04: SSH2 1: received packet type 98
00:34:04: SSH2 1: x11-req request
00:34:04: SSH2 1: ssh_receive: 48 bytes received
00:34:04: SSH2 1: input: packet len 32
00:34:04: SSH2 1: partial packet 16, need 16, maclen 16
00:34:04: SSH2 1: MAC #10 ok
00:34:04: SSH2 1: input: padlen 12
00:34:04: SSH2 1: received packet type 98
00:34:04: SSH2 1: shell request
00:34:04: SSH2 1: shell message received
00:34:04: SSH2 1: starting shell for vty
00:34:04: SSH2 1: send: len 48 (includes padlen 18)
00:34:04: SSH2 1: done calc MAC out #7
00:34:07: SSH2 1: ssh_receive: 48 bytes received
00:34:07: SSH2 1: input: packet len 32
00:34:07: SSH2 1: partial packet 16, need 16, maclen 16
00:34:07: SSH2 1: MAC #11 ok
00:34:07: SSH2 1: input: padlen 17
00:34:07: SSH2 1: received packet type 94
00:34:07: SSH2 1: send: len 32 (includes padlen 17)
00:34:07: SSH2 1: done calc MAC out #8
00:34:07: SSH2 1: ssh_receive: 48 bytes received
00:34:07: SSH2 1: input: packet len 32
00:34:07: SSH2 1: partial packet 16, need 16, maclen 16
00:34:07: SSH2 1: MAC #12 ok
00:34:07: SSH2 1: input: padlen 17
00:34:07: SSH2 1: received packet type 94
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00:34:07: SSH2 1: send: len 32 (includes padlen 17)
00:34:07: SSH2 1: done calc MAC out #9
00:34:07: SSH2 1: ssh_receive: 48 bytes received
00:34:07: SSH2 1: input: packet len 32
00:34:07: SSH2 1: partial packet 16, need 16, maclen 16
00:34:07: SSH2 1: MAC #13 ok
00:34:07: SSH2 1: input: padlen 17
00:34:07: SSH2 1: received packet type 94
00:34:07: SSH2 1: send: len 32 (includes padlen 17)
00:34:07: SSH2 1: done calc MAC out #10
00:34:08: SSH2 1: ssh_receive: 48 bytes received
00:34:08: SSH2 1: input: packet len 32
00:34:08: SSH2 1: partial packet 16, need 16, maclen 16
00:34:08: SSH2 1: MAC #14 ok
00:34:08: SSH2 1: input: padlen 17
00:34:08: SSH2 1: received packet type 94
00:34:08: SSH2 1: send: len 32 (includes padlen 17)
00:34:08: SSH2 1: done calc MAC out #11
00:34:08: SSH2 1: ssh_receive: 48 bytes received
00:34:08: SSH2 1: input: packet len 32
00:34:08: SSH2 1: partial packet 16, need 16, maclen 16
00:34:08: SSH2 1: MAC #15 ok
00:34:08: SSH2 1: input: padlen 17
00:34:08: SSH2 1: received packet type 94
00:34:08: SSH2 1: send: len 32 (includes padlen 16)
00:34:08: SSH2 1: done calc MAC out #12
00:34:08: SSH2 1: send: len 48 (includes padlen 18)
00:34:08: SSH2 1: done calc MAC out #13
00:34:08: SSH2 1: send: len 16 (includes padlen 6)
00:34:08: SSH2 1: done calc MAC out #14
00:34:08: SSH2 1: send: len 16 (includes padlen 6)
00:34:08: SSH2 1: done calc MAC out #15
00:34:08: SSH1: Session terminated normally

セキュアシェルバージョン 2サポートの設定例

例：セキュアシェルバージョン 1の設定

Device# configure terminal
Device(config)# ip ssh version 1ip ssh version 2

例：セキュアシェルバージョン 2の設定

Device# configure terminal
Device(config)# ip ssh version 2

例：セキュアシェルバージョン 1および 2の設定

Device# configure terminal
Device(config)# no ip ssh version
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例：リモートデバイスでの暗号化セッションの開始

Device# ssh -v 2 -c aes256-cbc -m hmac-sha1-160 -l shaship 10.76.82.24

例：サーバ側 SCPの設定
次の例では、SCPのサーバ側機能の設定方法を示します。この例では、デバイスでの AAA認
証および許可も設定しています。この例では、ローカルに定義されたユーザ名とパスワードを

使用します。

Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication login default local
Device(config)# aaa authorization exec default local
Device(config)# username samplename privilege 15 password password1
Device(config)# ip ssh time-out 120
Device(config)# ip ssh authentication-retries 3
Device(config)# ip scp server enable

例：SNMPトラップの設定
次の例では、設定済みの SNMPトラップを示します。トラップ通知は、SSHセッションが終
了すると自動的に生成されます。この例の a、b、c、dは SSHクライアントの IPアドレスで
す。SNMPトラップデバッグ出力の例については、「例：SNMPのデバッグ, on page 333」を参
照してください。

snmp-server
snmp-server host a.b.c.d public tty

例：SSHキーボードインタラクティブ認証

例：クライアント側のデバッグの有効化

次の例では、クライアント側のデバッグがオンになっており、プロンプトの最大数が 6（SSH
キーボードインタラクティブ認証方式のために 3つ、パスワード認証方式のために 3つ）に
なっています。

Password:
Password:
Password:
Password:
Password:
Password: cisco123
Last login: Tue Dec 6 13:15:21 2005 from 10.76.248.213
user1@courier:~> exit
logout
[Connection to 10.76.248.200 closed by foreign host]
Device1# debug ip ssh client
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SSH Client debugging is on

Device1# ssh -l lab 10.1.1.3

Password:
*Nov 17 12:50:53.199: SSH0: sent protocol version id SSH-1.99-Cisco-1.25
*Nov 17 12:50:53.199: SSH CLIENT0: protocol version id is - SSH-1.99-Cisco-1.25
*Nov 17 12:50:53.199: SSH CLIENT0: sent protocol version id SSH-1.99-Cisco-1.25
*Nov 17 12:50:53.199: SSH CLIENT0: protocol version exchange successful
*Nov 17 12:50:53.203: SSH0: protocol version id is - SSH-1.99-Cisco-1.25
*Nov 17 12:50:53.335: SSH CLIENT0: key exchange successful and encryption on
*Nov 17 12:50:53.335: SSH2 CLIENT 0: using method keyboard-interactive
Password:
Password:
Password:
*Nov 17 12:51:01.887: SSH2 CLIENT 0: using method password authentication
Password:
Password: lab
Device2>

*Nov 17 12:51:11.407: SSH2 CLIENT 0: SSH2_MSG_USERAUTH_SUCCESS message received
*Nov 17 12:51:11.407: SSH CLIENT0: user authenticated
*Nov 17 12:51:11.407: SSH2 CLIENT 0: pty-req request sent
*Nov 17 12:51:11.411: SSH2 CLIENT 0: shell request sent
*Nov 17 12:51:11.411: SSH CLIENT0: session open

例：ブランクパスワードの変更による ChPassの有効化

次の例では、ChPass機能が有効になっており、SSHキーボードインタラクティブ認証方式を
使用してブランクパスワードが変更されています。TACACS+アクセスコントロールサーバ
（ACS）は、バックエンド AAAサーバとして使用されています。

Device1# ssh -l cisco 10.1.1.3

Password:
Old Password: cisco
New Password: cisco123
Re-enter New password: cisco123

Device2> exit

[Connection to 10.1.1.3 closed by foreign host]

例：ChPassの有効化および初回ログインでのパスワード変更

次の例では、ChPass機能が有効になっており、TACACS+ ACSはバックエンドサーバとして
使用されています。パスワードは、SSHキーボードインタラクティブ認証方式を使用して最
初のログインで変更されています。

Device1# ssh -l cisco 10.1.1.3

Password: cisco
Your password has expired.
Enter a new one now.
New Password: cisco123
Re-enter New password: cisco123

Device2> exit

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
331

セキュアシェル

例：ブランクパスワードの変更による ChPassの有効化



[Connection to 10.1.1.3 closed by foreign host]

Device1# ssh -l cisco 10.1.1.3

Password:cisco1
Your password has expired.
Enter a new one now.
New Password: cisco
Re-enter New password: cisco12
The New and Re-entered passwords have to be the same.
Try again.
New Password: cisco
Re-enter New password: cisco

Device2>

例：ChPassの有効化および 3回ログインした後のパスワードの失効

次の例では、ChPass機能が有効になっており、TACACS+ ACSはバックエンド AAAサーバと
して使用されています。パスワードは、SSHキーボードインタラクティブ認証方式を使用し
て 3回ログインした後に期限切れになります。

Device# ssh -l cisco. 10.1.1.3

Password: cisco

Device2> exit

[Connection to 10.1.1.3 closed by foreign host]

Device1# ssh -l cisco 10.1.1.3

Password: cisco

Device2> exit

Device1# ssh -l cisco 10.1.1.3

Password: cisco

Device2> exit

[Connection to 10.1.1.3 closed by foreign host]

Device1# ssh -l cisco 10.1.1.3

Password: cisco
Your password has expired.
Enter a new one now.
New Password: cisco123
Re-enter New password: cisco123

Device2>
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例：SNMPのデバッグ
次に、debug snmp packetコマンドの出力例を示します。出力には、SSHセッションの SNMP
トラップ情報が含まれます。

Device1# debug snmp packet

SNMP packet debugging is on
Device1# ssh -l lab 10.0.0.2
Password:

Device2# exit

[Connection to 10.0.0.2 closed by foreign host]
Device1#
*Jul 18 10:18:42.619: SNMP: Queuing packet to 10.0.0.2
*Jul 18 10:18:42.619: SNMP: V1 Trap, ent cisco, addr 10.0.0.1, gentrap 6, spectrap 1
local.9.3.1.1.2.1 = 6
tcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 4
ltcpConnEntry.5.10.0.0.1.22.10.0.0.2.55246 = 1015
ltcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 1056
ltcpConnEntry.2.10.0.0.1.22.10.0.0.2.55246 = 1392
local.9.2.1.18.2 = lab
*Jul 18 10:18:42.879: SNMP: Packet sent via UDP to 10.0.0.2

Device1#

例：SSHのデバッグの強化
次に、debug ip ssh detailコマンドの出力例を示します。出力には、SSHプロトコルとチャネル
要求に関するデバッグ情報が含まれます。

Device# debug ip ssh detail

00:04:22: SSH0: starting SSH control process
00:04:22: SSH0: sent protocol version id SSH-1.99-Cisco-1.25
00:04:22: SSH0: protocol version id is - SSH-1.99-Cisco-1.25
00:04:22: SSH2 0: SSH2_MSG_KEXINIT sent
00:04:22: SSH2 0: SSH2_MSG_KEXINIT received
00:04:22: SSH2:kex: client->server enc:aes128-cbc mac:hmac-sha1
00:04:22: SSH2:kex: server->client enc:aes128-cbc mac:hmac-sha1
00:04:22: SSH2 0: expecting SSH2_MSG_KEXDH_INIT
00:04:22: SSH2 0: SSH2_MSG_KEXDH_INIT received
00:04:22: SSH2: kex_derive_keys complete
00:04:22: SSH2 0: SSH2_MSG_NEWKEYS sent
00:04:22: SSH2 0: waiting for SSH2_MSG_NEWKEYS
00:04:22: SSH2 0: SSH2_MSG_NEWKEYS received
00:04:24: SSH2 0: authentication successful for lab
00:04:24: SSH2 0: channel open request
00:04:24: SSH2 0: pty-req request
00:04:24: SSH2 0: setting TTY - requested: height 24, width 80; set: height 24, width
80
00:04:24: SSH2 0: shell request
00:04:24: SSH2 0: shell message received
00:04:24: SSH2 0: starting shell for vty
00:04:38: SSH0: Session terminated normally
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次に、debug ip ssh packetコマンドの出力例を示します。出力には、SSHパケットに関するデ
バッグ情報が含まれます。

Device# debug ip ssh packet

00:05:43: SSH2 0: send:packet of length 280 (length also includes padlen of 4)
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: input: total packet length of 280 bytes
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 24 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: input: padlength 4 bytes
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: input: total packet length of 144 bytes
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 136 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 136 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 16 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 136 bytes, maclen 0
00:05:43: SSH2 0: input: padlength 6 bytes
00:05:43: SSH2 0: signature length 143
00:05:43: SSH2 0: send:packet of length 448 (length also includes padlen of 7)
00:05:43: SSH2 0: send:packet of length 16 (length also includes padlen of 10)
00:05:43: SSH2 0: newkeys: mode 1
00:05:43: SSH2 0: ssh_receive: 16 bytes received
00:05:43: SSH2 0: input: total packet length of 16 bytes
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 8 bytes, maclen 0
00:05:43: SSH2 0: input: padlength 10 bytes
00:05:43: SSH2 0: newkeys: mode 0
00:05:43: SSH2 0: ssh_receive: 52 bytes received
00:05:43: SSH2 0: input: total packet length of 32 bytes
00:05:43: SSH2 0: partial packet length(block size)16 bytes,needed 16 bytes, maclen 20
00:05:43: SSH2 0: MAC compared for #3 :ok

セキュアシェルバージョン 2サポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Security Configuration Guide：Securing User

Services』

AAA

ホスト名およびホストドメインの設定タス

ク

セキュアシェルの設定タスク
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals

Configuration Guide』

ソフトウェアイメージのダウンロード

設定の基礎

『Security Configuration Guide：Secure

Connectivity』

IPsecの設定作業

『SNMP Configuration Guide』SNMPトラップの設定タスク

標準

タイトル標準

Internet Engineering Task ForceのWebサイトIETF Secure Shell Version 2 Draft規格

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

セキュアシェルバージョン 2サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 41:セキュアシェルバージョン 2サポートの機能情報

機能情報リ

リー

ス

機能名

セキュアシェルバージョン 2サポート機能を使用して、セ
キュアシェル（SSH）バージョン 2を設定できます（SSH
バージョン 1のサポートは、以前の Cisco IOSソフトウェア
リリースで実装されていました）。SSHは、信頼性の高いト
ランスポート層の上部で実行され、強力な認証機能と暗号化

機能を提供します。SSHバージョン 2は、AESカウンタベー
ス暗号化モードもサポートします。

次のコマンドが導入または変更されました：debug ip ssh、ip
ssh min dh size、ip ssh rsa keypair-name、ip ssh version、ssh。

セキュアシェルバージョ

ン 2サポート

Cisco IOSイメージが、SSHセッション終了時にSNMPトラッ
プを自動的に生成するよう更新されました。

セキュアシェルバージョ

ン 2クライアントおよび
サーバーサポート

SSHキーボードインタラクティブ認証機能は、SSHでの汎
用メッセージ認証とも呼ばれ、異なる種類の認証メカニズム

を実装するために使用できる方式です。基本的に、現在サ

ポートされている、ユーザの入力のみが必要な認証方式はす

べて、この機能で実行することができます。

SSHキーボードインタラ
クティブ認証

セキュアシェルバージョン 2の機能拡張には、VRF aware
SSH、SSHデバッグ機能拡張、およびDHグループ 14および
16交換のサポートなどの、追加機能がいくつか含まれていま
す。

次のコマンドが導入または変更されました：debug ip ssh、ip
ssh dh min size。

セキュアシェルバージョ

ン 2の機能拡張

RSAキーのセキュアシェルバージョン2機能拡張には、SSH
向け RSAキーベースのユーザー認証や、SSHサーバーホス
トキーの保存や検証のサポートなどの、追加機能がいくつか

含まれています。

次のコマンドが導入または変更されました：ip ssh
pubkey-chain、ip ssh stricthostkeycheck。

セキュアシェルバージョ

ン 2のRSAキーに関する
機能拡張
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第 24 章

セキュアシェル：ユーザー認証方式の設

定

セキュアシェル：ユーザー認証方式の設定機能によって、セキュアシェル（SSH）サーバー
で使用可能なユーザー認証方式を設定できます。

•セキュアシェルの制約事項：ユーザー認証方式の設定（337ページ）
•セキュアシェルに関する情報：ユーザー認証方式の設定（337ページ）
•セキュアシェルの設定方法：ユーザー認証方式の設定方法（338ページ）
•セキュアシェルの設定例：ユーザー認証方式の設定（341ページ）
•セキュアシェルの追加情報：ユーザー認証方式の設定（342ページ）
•セキュアシェルの機能情報：ユーザー認証方式の設定（343ページ）

セキュアシェルの制約事項：ユーザー認証方式の設定

セキュアシェル（SSH）サーバーとSSHクライアントは、データ暗号化ソフトウェア（DES）
（56ビット）および 3DES（168ビット）イメージでのみサポートされます。

セキュアシェルに関する情報：ユーザー認証方式の設定

セキュアシェルユーザー認証の概要

セキュアシェル（SSH）を使用することによって、SSHクライアントはシスコデバイス（Cisco
IOS SSHサーバー）に対してセキュアで暗号化された接続を確立できます。SSHクライアント
は SSHプロトコルを使用して、デバイス認証と暗号化を実行します。

SSHサーバーは、3種類のユーザー認証方式をサポートし、これらの認証方式を事前に定義さ
れた次の順序で SSHクライアントに送信します。

•公開キー認証方式
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•キーボードインタラクティブ認証方式

•パスワード認証方式

デフォルトでは、すべてのユーザー認証方式が有効になっています。無効な方式が SSHユー
ザー認証プロトコルでネゴシエートされないように特定のユーザー認証を無効にするには、no
ip ssh server authenticate user {publickey | keyboard | pasword}コマンドを使用します。この機
能によって、SSHサーバーは、事前に定義された順序とは異なる順序で希望のユーザー認証方
式を指定できます。ip ssh server authenticate user {publickey | keyboard | pasword}コマンドを
使用すると、無効になっているユーザー認証方式を有効にできます。

RFC 4252（セキュアシェル（SSH）認証プロトコル）のとおり、公開キー認証方式は必須で
す。この機能によって、SSHサーバーで RFCの動作をオーバーライドして、公開キー認証を
含む任意の SSHユーザー認証方式を無効にすることができます。

たとえば、SSHサーバーでパスワード認証方式を希望する場合、SSHサーバーで公開キー認証
方式とキーボードインタラクティブ認証方式を無効にすることができます。

セキュアシェルの設定方法：ユーザー認証方式の設定方

法

SSHサーバーのユーザー認証の設定
このタスクを実行して、セキュアシェル（SSH）サーバーでのユーザー認証方式を設定しま
す。

手順の概要

1. enable
2. configure terminal
3. no ip ssh server authenticate user {publickey | keyboard | pasword}
4. ip ssh server authenticate user {publickey | keyboard | pasword}
5. default ip ssh server authenticate user
6. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

セキュアシェル（SSH）サーバーでユーザー認証方
式を無効にします。

no ip ssh server authenticate user {publickey | keyboard
| pasword}

例：

ステップ 3

no ip ssh server authenticate user publickeyコ
マンドを使用して公開キー認証を無効にする

と、警告メッセージが表示されます。このコ

マンドは、公開キー認証が必須であることが

明記されている RFC 4252（セキュアシェル
（SSH）認証プロトコル）の動作をオーバー
ライドします。

（注）

Device(config)# no ip ssh server authenticate user
publickey

%SSH:Publickey disabled.Overriding RFC

SSHサーバーで無効になっているユーザー認証方法
を有効にします。

ip ssh server authenticate user {publickey | keyboard
| pasword}

例：

ステップ 4

Device(config)# ip ssh server authenticate user
publickey

すべてのユーザー認証方式が事前に定義された順序

で有効になっているデフォルトの動作に戻ります。

default ip ssh server authenticate user

例：

ステップ 5

Device(config)# default ip ssh server authenticate
user

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config)# end

トラブルシューティングのヒント

• no ip ssh server authenticate user publickeyコマンドを使用して公開キーベースの認証方式
を無効にすると、公開キー認証が必須の RFC 4252（セキュアシェル（SSH）認証プロト
コル）の動作がオーバーライドされ、次の警告メッセージが表示されます。

%SSH:Publickey disabled.Overriding RFC

• 3つすべての認証方式が無効になっている場合、次の警告メッセージが表示されます。
%SSH:No auth method configured.Incoming connection will be dropped
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• 3つすべての認証方式が SSHサーバーで無効になっているときに SSHクライアントから
SSHセッション要求を受信した場合、接続要求は SSHサーバーでドロップされ、次の形
式でシステムログメッセージが表示されます。

%SSH-3-NO_USERAUTH: No auth method configured for SSH Server. Incoming connection
from <ip address> (tty = <ttynum>) dropped

SSHサーバーのユーザー認証の確認

手順の概要

1. enable
2. show ip ssh

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip ssh

セキュアシェル（SSH）のバージョンおよび設定データを表示します。

例：

次の show ip sshコマンドの出力例では、3つすべてのユーザー認証方式が SSHサーバーで有効になってい
ることを確認します。

Device# show ip ssh

Authentication methods:publickey,keyboard-interactive,password

次の show ip sshコマンドの出力例では、3つすべてのユーザー認証方式が SSHサーバーで無効になってい
ることを確認します。

Device# show ip ssh

Authentication methods:NONE
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セキュアシェルの設定例：ユーザー認証方式の設定

例：ユーザー認証方式の無効化

次の例では、公開キーベースの認証方式およびキーボードベースの認証方式を無効に

し、パスワードベースの認証方式を使用して SSHクライアントが SSHサーバーに接
続できるようにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# no ip ssh server authenticate user publickey
%SSH:Publickey disabled.Overriding RFC
Device(config)# no ip ssh server authenticate user keyboard
Device(config)# exit

例：ユーザー認証方式の有効化

次の例では、公開キーベースの認証方式およびキーボードベースの認証方式を有効に

する方法を示します。

Device> enable
Device# configure terminal
Device(config)# ip ssh server authenticate user publickey
Device(config)# ip ssh server authenticate user keyboard
Device(config)# exit

例：デフォルトのユーザー認証方式の設定

次の例では、3つすべてのユーザー認証方式が事前に定義された順序で有効になって
いるデフォルトの動作に戻す方法を示します。

Device> enable
Device# configure terminal
Device(config)# default ip ssh server authenticate user
Device(config)# exit
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セキュアシェルの追加情報：ユーザー認証方式の設定

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

『セキュアシェルコンフィギュレーションガイド』SSHの設定

標準および RFC

タイトル標

準/RFC

『セキュアシェル（SSH）認証プロトコル』RFC
4252

『セキュアシェル（SSH）トランスポート層プロトコル』RFC
4253

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


セキュアシェルの機能情報：ユーザー認証方式の設定
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 42 :セキュアシェルの機能情報：ユーザー認証方式の設定

機能情報リリース機能名

セキュアシェル：ユーザー認証方式の設定機能によっ

て、セキュアシェル（SSH）サーバーで使用可能な
ユーザー認証方式を設定できます。

次のコマンドが導入されました：ip ssh server
authenticate user。

この機能は、Cisco IOS XE Release3.10で、Cisco ASR
1000シリーズアグリゲーションサービスルータに導
入されました。

Cisco IOS XE
Release 3.10S

セキュアシェル：

ユーザー認証方式の

設定
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第 25 章

SSH認証の X.509v3証明書

SSH認証のX.509v3証明書機能は、サーバー内でX.509v3デジタル証明書を使用し、セキュア
シェル（SSH）サーバー側でユーザー認証を使用します。

このモジュールでは、デジタル証明書用のサーバおよびユーザ証明書プロファイルを設定する

方法について説明します。

• SSH認証の X.509v3証明書の前提条件（345ページ）
• SSH認証の X.509v3証明書の制約事項（345ページ）
• SSH認証用の X.509v3証明書に関する情報（346ページ）
• SSH認証用の X.509v3証明書の設定方法（346ページ）
• SSH認証用の X.509v3証明書の設定例（351ページ）
• SSH認証用の X.509v3証明書に関するその他の参考資料（352ページ）
• SSH認証用の X.509v3証明書の機能情報（353ページ）

SSH認証の X.509v3証明書の前提条件
• SSH認証の X.509v3証明書機能では、ip ssh server authenticate userコマンドの代わりに

ip ssh server algorithm authenticationコマンドが導入されます。ip ssh server authenticate
userコマンドを使用すると、次の警告メッセージが表示されます。

Warning: SSH command accepted but this CLI will be deprecated soon. Please move to
new CLI “ip ssh server algorithm authentication”. Please configure “default ip ssh
server authenticate user” to make CLI ineffective.

• default ip ssh server authenticate userコマンドを使用して、ip ssh server authenticate
userコマンドを無効にします。その後、IOSセキュアシェル（SSH）サーバーは ip
ssh server algorithm authenticationコマンドを使用して起動します。

SSH認証の X.509v3証明書の制約事項
• SSH認証のX.509v3証明書機能の実装は、IOSセキュアシェル（SSH）サーバー側にのみ
適用できます。
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• IOS SSHサーバーは、IOS SSHサーバー側のサーバーおよびユーザー認証について、
x509v3-ssh-rsaアルゴリズムベースの証明書のみをサポートします。

SSH認証用の X.509v3証明書に関する情報

デジタル証明書

認証の有効性は、公開署名キーとその署名者のアイデンティティとの関連の強さに依存しま

す。X.509v3形式（RFC5280）のデジタル証明書は、アイデンティティの管理を実行するため
に使用されます。信頼できるルート証明機関とその中間証明機関による署名の連鎖によって、

指定の公開署名キーと指定のデジタルアイデンティティがバインドされます。

公開キーインフラストラクチャ（PKI）のトラストポイントは、デジタル証明書の管理に役立
ちます。証明書とトラストポイントを関連付けることによって、証明書を追跡できます。トラ

ストポイントには、認証局（CA）、さまざまなアイデンティティパラメータ、およびデジタ
ル証明書に関する情報が含まれています。複数のトラストポイントを作成して、異なる証明書

に関連付けることができます。

X.509v3を使用したサーバーおよびユーザー認証
サーバー認証の場合、IOSセキュアシェル（SSH）が確認のためにそれ自体の証明書を SSH
クライアントに送信します。このサーバ証明書は、サーバ証明書プロファイル

（ssh-server-cert-profile-serverコンフィギュレーションモード）で設定されたトラストポイント
に関連付けられます。

ユーザ認証の場合、SSHクライアントが確認のためにユーザの証明書を IOS SSHサーバに送
信します。SSHサーバは、サーバ証明書プロファイル（ssh-server-cert-profile-userコンフィギュ
レーションモード）で設定された公開キーインフラストラクチャ（PKI）トラストポイントを
使用して、受信したユーザ証明書を確認します。

デフォルトでは、証明書ベースの認証が、IOS SSHサーバ端末でサーバおよびユーザに対して
有効になっています。

SSH認証用の X.509v3証明書の設定方法

サーバー認証にデジタル証明書を使用するための IOS SSHサーバーの
設定

手順の概要

1. enable
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2. configure terminal
3. ip ssh server algorithm hostkey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}
4. ip ssh server certificate profile
5. server
6. trustpoint sign PKI-trustpoint-name

7. ocsp-response include
8. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ホストキーアルゴリズムの順序を定義します。セ

キュアシェル（SSH）クライアントとネゴシエート
されるのは、設定済みのアルゴリズムのみです。

ip ssh server algorithm hostkey {x509v3-ssh-rsa
[ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}

例：

ステップ 3

IOS SSHサーバーには、1つ以上の設定済
みホストキーアルゴリズムが必要です。

• ssh-rsa：公開キーベース認証

• x509v3-ssh-rsa：証明書ベース認証

（注）
Device(config)# ip ssh server algorithm hostkey
x509v3-ssh-rsa

サーバー証明書プロファイルおよびユーザー証明書

プロファイルを設定し、SSH証明書プロファイルコ
ンフィギュレーションモードを開始します。

ip ssh server certificate profile

例：

Device(config)# ip ssh server certificate profile

ステップ 4

サーバー証明書プロファイルを設定し、SSHサー
バー証明書プロファイルのユーザーコンフィギュ

レーションモードを開始します。

server

例：

Device(ssh-server-cert-profile)# server

ステップ 5

公開キーインフラストラクチャ（PKI）トラストポ
イントをサーバ証明書プロファイルにアタッチしま

trustpoint sign PKI-trustpoint-name

例：

ステップ 6
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目的コマンドまたはアクション

す。SSHサーバは、この PKIトラストポイントに関
連付けられた証明書をサーバ認証に使用します。

Device(ssh-server-cert-profile-server)# trustpoint
sign trust1

（任意）Online Certificate Status Protocol（OCSP）の
応答または OCSPステープリングをサーバ証明書と
一緒に送信します。

ocsp-response include

例：

Device(ssh-server-cert-profile-server)#
ocsp-response include

ステップ 7

デフォルトではこのコマンドの「no」形式
が設定されており、OCSP応答はサーバー
証明書と一緒には送信されません。

（注）

SSHサーバー証明書プロファイルのサーバーコン
フィギュレーションモードを終了し、特権 EXEC
モードを開始します。

end

例：

Device(ssh-server-cert-profile-server)# end

ステップ 8

ユーザ認証用のユーザのデジタル証明書を確認するためのIOSSSHサー
バの設定

手順の概要

1. enable
2. configure terminal
3. ip ssh server algorithm authentication {publickey | keyboard | password}
4. ip ssh server algorithm publickey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}
5. ip ssh server certificate profile
6. user
7. trustpoint verify PKI-trustpoint-name

8. ocsp-response required
9. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ユーザ認証アルゴリズムの順序を定義します。セ

キュアシェル（SSH）クライアントとネゴシエート
されるのは、設定済みのアルゴリズムのみです。

ip ssh server algorithm authentication {publickey |
keyboard | password}

例：

ステップ 3

IOS SSHサーバには、1つ以上の設定済
みユーザ認証アルゴリズムが必要です。

（注）
Device(config)# ip ssh server algorithm
authentication publickey

ユーザー認証に証明書方式を使用するに

は、publickeyキーワードを設定する必要
があります。

（注）

ip ssh server algorithm authenticationコマ
ンドは ip ssh server authenticate userコマ
ンドの代わりに使用します。

（注）

公開キーアルゴリズムの順序を定義します。SSHク
ライアントによってユーザ認証に許可されるのは、

設定済みのアルゴリズムのみです。

ip ssh server algorithm publickey {x509v3-ssh-rsa
[ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}

例：

ステップ 4

IOS SSHクライアントには、1つ以上の設
定済み公開キーアルゴリズムが必要です。

• ssh-rsa：公開キーベース認証

• x509v3-ssh-rsa：証明書ベース認証

（注）
Device(config)# ip ssh server algorithm publickey
x509v3-ssh-rsa

サーバー証明書プロファイルおよびユーザー証明書

プロファイルを設定し、SSH証明書プロファイルコ
ンフィギュレーションモードを開始します。

ip ssh server certificate profile

例：

Device(config)# ip ssh server certificate profile

ステップ 5

ユーザ証明書プロファイルを設定し、SSHサーバ証
明書プロファイルのユーザコンフィギュレーション

モードを開始します。

user

例：

Device(ssh-server-cert-profile)# user

ステップ 6

受信したユーザ証明書の確認に使用される公開キー

インフラストラクチャ（PKI）トラストポイントを
設定します。

trustpoint verify PKI-trustpoint-name

例：

Device(ssh-server-cert-profile-user)# trustpoint
verify trust2

ステップ 7
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目的コマンドまたはアクション

同じコマンドを複数回実行することで、複

数のトラストポイントを設定します。最大

10のトラストポイントを設定できます。

（注）

（任意）受信したユーザ証明書による Online
Certificate Status Protocol（OCSP）の応答の有無を要
求します。

ocsp-response required

例：

Device(ssh-server-cert-profile-user)#
ocsp-response required

ステップ 8

デフォルトではこのコマンドの「no」形式
が設定されており、ユーザー証明書は

OCSP応答なしで受け入れられます。

（注）

SSHサーバー証明書プロファイルのユーザーコン
フィギュレーションモードを終了し、特権 EXEC
モードを開始します。

end

例：

Device(ssh-server-cert-profile-user)# end

ステップ 9

デジタル証明書を使用したサーバーおよびユーザー認証の設定の確認

手順の概要

1. enable
2. show ip ssh

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip ssh

現在設定されている認証方式を表示します。証明書ベース認証の使用を確認するには、x509v3-ssh-rsaアル
ゴリズムが設定済みのホストキーアルゴリズムであることを確認します。

例：
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Device# show ip ssh

SSH Enabled - version 1.99
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Authentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 1024 bits

SSH認証用の X.509v3証明書の設定例

例：サーバー認証にデジタル証明書を使用するためのIOSSSHサーバー
の設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# server
Device(ssh-server-cert-profile-server)# trustpoint sign trust1
Device(ssh-server-cert-profile-server)# exit

例：ユーザ認証用のユーザのデジタル証明書を確認するためのIOSSSH
サーバの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm authentication publickey
Device(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# user
Device(ssh-server-cert-profile-user)# trustpoint verify trust2
Device(ssh-server-cert-profile-user)# end
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SSH認証用の X.509v3証明書に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』[英語]

•『Cisco IOS Security Command Reference: Commands D to L』
[英語]

•『Cisco IOS Security Command Reference: Commands M to
R』 [英語]

•『Cisco IOS Security Command Reference: Commands S to Z』
[英語]

セキュリティコマンド

『セキュアシェルコンフィギュレーションガイド』の「セ

キュアシェル：ユーザー認証方式の設定」の章

SSH認証

『Public Key Infrastructure Configuration Guide』の「Configuring
and Managing a Cisco IOS Certificate Server for PKI Deployment」
の章

公開キーインフラストラク

チャ（PKI）のトラストポイ
ント

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html


SSH認証用の X.509v3証明書の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 43 : SSH認証の X.509v3証明書の機能情報

機能情報リリー

ス

機能名

SSH認証の X.509v3証明書機能は、サーバー内で X.509v3デ
ジタル証明書を使用し、セキュアシェル（SSH）サーバー側
でユーザー認証を使用します。

次のコマンドが導入または変更されました。ip ssh server
algorithm hostkey、ip ssh server algorithm authentication、ip
ssh server certificate profile

SSH認証の X.509v3
証明書
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第 26 章

コモンクライテリア認定用の SSHアルゴ
リズム

コモンクライテリア認定用の SSHアルゴリズム機能によって、コモンクライテリア認定を取
得したアルゴリズムのリストおよび順序が提供されます。このモジュールでは、認定されたア

ルゴリズムのリストに基づいて SSH接続を制限できるように、セキュアシェル（SSH）サー
バーおよびクライアントの暗号化、メッセージ認証コード（MAC）、およびホストキーアル
ゴリズムの設定方法について説明します。

•コモンクライテリア認証のための SSHアルゴリズムの制限（355ページ）
•コモンクライテリア認定用の SSHアルゴリズムに関する情報（356ページ）
•コモンクライテリア認定用の SSHアルゴリズムの設定方法（359ページ）
•コモンクライテリア認定用の SSHアルゴリズムの設定例（364ページ）
•コモンクライテリア認定用の SSHアルゴリズムの追加情報（365ページ）
•コモンクライテリア認定用の SSHアルゴリズムの機能情報（366ページ）

コモンクライテリア認証のためのSSHアルゴリズムの制
限

• Cisco IOS XEリリース 17.10以降、次のキー交換およびMACアルゴリズムがデフォルト
のリストから削除されました。

キー交換アルゴリズム：

• diffie-hellman-group14-sha1

MACアルゴリズム：

• hmac-sha1

• hmac-sha2-256

• hmac-sha2-512
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ip ssh server algorithm kexコマンドを使用するとキー交換アルゴ
リズムを設定でき、ip ssh server algorithm macコマンドを使用す
るとMACアルゴリズムを設定できます。

（注）

コモンクライテリア認定用のSSHアルゴリズムに関する
情報

コモンクライテリア認定用の SSHアルゴリズム
セキュアシェル（SSH）設定によって、Cisco IOS SSHサーバーおよびクライアントは、許可
リストから設定されたアルゴリズムのネゴシエーションのみを許可することができます。リ

モートパーティが許可リストに含まれていないアルゴリズムのみを使用してネゴシエートしよ

うとすると、要求は拒否され、セッションは確立されません。

Cisco IOS SSHサーバーアルゴリズム
Cisco IOSセキュアシェル（SSH）サーバーは、次の順序で暗号化アルゴリズム（Advanced
Encryption Standardカウンタモード [AES-CTR]、AES暗号ブロック連鎖 [AES-CBC]、Triple Data
Encryption Standard [3DES]、Galois/Counter Mode [GCM]）、メッセージ認証コード（MAC）ア
ルゴリズム、ホストキーアルゴリズム、キー交換（KEX）DHグループアルゴリズム、および
公開キーアルゴリズムをサポートします。

表 44 :サポートされるデフォルトおよびデフォルト以外の IOS SSHサーバーアルゴリズム

非デフォルトデフォルトサポートされるアルゴリズム

• aes128-cbc

• aes192-cbc

• aes256-cbc

• 3des-cbc

1. chacha20-poly1305@openssh.com

2. aes128-gcm@openssh.com

3. aes256-gcm@openssh.com

4. aes128-gcm

5. aes256-gcm

6. aes128-ctr

7. aes192-ctr

8. aes256-ctr

暗号化
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非デフォルトデフォルトサポートされるアルゴリズム

• hmac-sha1

• hmac-sha2-256

• hmac-sha2-512

1. hmac-sha2-256-etm@openssh.com

2. hmac-sha2-512-etm@openssh.com

HMAC

• x509v3-ssh-rsa1. rsa-sha2-512

2. rsa-sha2-256

3. ssh-rsa

ホストキー

• diffie-hellman-group14-sha11. curve25519-sha256

2. curve25519-sha256@libssh.org

3. ecdh-sha2-nistp256

4. ecdh-sha2-nistp384

5. ecdh-sha2-nistp521

6. diffie-hellman-group14-sha256

7. diffie-hellman-group16-sha512

KEX DHグループ

• x509v3-ssh-rsa1. ssh-rsa

2. ecdsa-sha2-nistp256

3. ecdsa-sha2-nistp384

4. ecdsa-sha2-nistp521

5. ssh-ed25519

6. x509v3-ecdsa-sha2-nistp256

7. x509v3-ecdsa-sha2-nistp384

8. x509v3-ecdsa-sha2-nistp521

9. rsa-sha2-256

10. rsa-sha2-512

11. x509v3-rsa2048-sha256

公開キー

Cisco IOS SSHクライアントアルゴリズム
Cisco IOSセキュアシェル（SSH）クライアントは、次の順序で暗号化アルゴリズム（Advanced
Encryption Standardカウンタモード [AES-CTR]、AES暗号ブロック連鎖 [AES-CBC]、Triple Data
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Encryption Standard [3DES]、Galois/Counter Mode (GCM)）、MACアルゴリズム、および KEX
DHグループアルゴリズムをサポートします。

表 45 :サポートされるデフォルトおよびデフォルト以外の IOS SSHサーバーアルゴリズム

非デフォルトデフォルトサポートされるアルゴリズム

• aes128-cbc

• aes192-cbc

• aes256-cbc

• 3des-cbc

1. chacha20-poly1305@openssh.com

2. aes128-gcm@openssh.com

3. aes256-gcm@openssh.com

4. aes128-gcm

5. aes256-gcm

6. aes128-ctr

7. aes192-ctr

8. aes256-ctr

暗号化

• hmac-sha1

• hmac-sha2-256

• hmac-sha2-512

1. hmac-sha2-256-etm@openssh.com

2. hmac-sha2-512-etm@openssh.com

HMAC

• diffie-hellman-group14-sha11. curve25519-sha256

2. curve25519-sha256@libssh.org

3. ecdh-sha2-nistp256

4. ecdh-sha2-nistp384

5. ecdh-sha2-nistp521

6. diffie-hellman-group14-sha256

7. diffie-hellman-group16-sha512

KEX DHグループ
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コモンクライテリア認定用のSSHアルゴリズムの設定方
法

Cisco IOS SSHサーバーおよびクライアントの暗号キーアルゴリズムの
設定

手順の概要

1. enable
2. configure terminal
3. ip ssh {server | client} algorithm encryption {aes128-ctr | aes192-ctr | aes256-ctr | aes128-cbc |

3des-cbc | aes192-cbc | aes256-cbc}
4. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

SSHサーバーおよびクライアントでの暗号化アルゴ
リズムの順序を定義します。この順序は、アルゴリ

ズムのネゴシエーション時に指定されます。

ip ssh {server | client} algorithm encryption {aes128-ctr
| aes192-ctr | aes256-ctr | aes128-cbc | 3des-cbc |
aes192-cbc | aes256-cbc}

例：

ステップ 3

Cisco IOS SSHサーバーおよびクライアン
トには、1つ以上の設定済み暗号化アルゴ
リズムが必要です。

（注）

Device(config)# ip ssh server algorithm encryption
aes128-ctr aes192-ctr aes256-ctr aes128-cbc
3des-cbc aes192-cbc aes256-cbc
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目的コマンドまたはアクション

Device(config)# ip ssh client algorithm encryption
以前設定したアルゴリズムのリストから1つ
のアルゴリズムを無効にするには、このコマ

ンドの no形式を使用します。複数のアルゴ
リズムを無効にするには、このコマンドの

no形式を異なるアルゴリズム名で複数回使
用します。

（注）

aes128-ctr aes192-ctr aes256-ctr aes128-cbc
3des-cbc aes192-cbc aes256-cbc

デフォルト設定では、次に示すようにこの

コマンドのデフォルト形式を使用します。

Device(config)# ip ssh server algorithm
encryption aes128-ctr aes192-ctr
aes256-ctr aes128-cbc 3des-cbc aes192-cbc
aes256-cbc

（注）

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

トラブルシューティングのヒント

設定で最後の暗号化アルゴリズムを無効にしようとすると、次のメッセージが表示されてコマ

ンドが拒否されます。

% SSH command rejected: All encryption algorithms cannot be disabled

Cisco IOS SSHサーバーおよびクライアントのMACアルゴリズムの設
定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

SSHサーバーおよびクライアントでのMAC（メッ
セージ認証コード）アルゴリズムの順序を定義しま

ip ssh {server | client} algorithm mac {hmac-sha2 |
hmac-sha2-96}

例：

ステップ 3

す。この順序は、アルゴリズムのネゴシエーション

時に指定されます。

Device(config)# ip ssh server algorithm mac
hmac-sha2 hmac-sha2-96 Cisco IOS SSHサーバーおよびクライアン

トには、1つ以上の設定済みハッシュメッ
セージ認証コード（HMAC）アルゴリズム
が必要です。

（注）

Device(config)# ip ssh client algorithm mac
hmac-sha2 hmac-sha2-96

以前設定したアルゴリズムのリストから1つ
のアルゴリズムを無効にするには、このコマ

ンドの no形式を使用します。複数のアルゴ
リズムを無効にするには、このコマンドの

no形式を異なるアルゴリズム名で複数回使
用します。

（注）

デフォルト設定では、次に示すようにこの

コマンドのデフォルト形式を使用します。

Device(config)# ip ssh server algorithm
mac hmac-sha2 hmac-sha2-96

（注）

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

トラブルシューティングのヒント

設定で最後のMACアルゴリズムを無効にしようとすると、次のメッセージが表示されてコマ
ンドが拒否されます。

% SSH command rejected: All mac algorithms cannot be disabled

Cisco IOS SSHサーバーのホストキーアルゴリズムの設定

手順の概要

1. enable
2. configure terminal
3. ip ssh server algorithm hostkey {x509v3-ssh-rsa | ssh-rsa}
4. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ホストキーアルゴリズムの順序を定義します。Cisco
IOSセキュアシェル（SSH）クライアントとネゴシ

ip ssh server algorithm hostkey {x509v3-ssh-rsa |
ssh-rsa}

例：

ステップ 3

エートされるのは、設定済みのアルゴリズムのみで

す。

Device(config)# ip ssh server algorithm hostkey
x509v3-ssh-rsa ssh-rsa Cisco IOS SSHサーバーには、1つ以上の設

定済みホストキーアルゴリズムが必要で

す。

• x509v3-ssh-rsa：X.509v3証明書ベース
認証

• ssh-rsa：公開キーベース認証

（注）

以前設定したアルゴリズムのリストから1つ
のアルゴリズムを無効にするには、このコマ

ンドの no形式を使用します。複数のアルゴ
リズムを無効にするには、このコマンドの

no形式を異なるアルゴリズム名で複数回使
用します。

（注）

デフォルト設定では、次に示すようにこの

コマンドのデフォルト形式を使用します。

Device(config)# ip ssh server algorithm
hostkey x509v3-ssh-rsa ssh-rsa

（注）

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end
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トラブルシューティングのヒント

設定で最後のホストキーアルゴリズムを無効にしようとすると、次のメッセージが表示され

てコマンドが拒否されます。

% SSH command rejected: All hostkey algorithms cannot be disabled

コモンクライテリア認定用の SSHアルゴリズムの確認

手順の概要

1. enable
2. show ip ssh

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip ssh

設定済みのセキュアシェル（SSH）暗号化、ホストキー、およびメッセージ認証コード（MAC）アルゴリ
ズムを表示します。

例：

次の show ip sshコマンドの出力例は、デフォルトの順序で設定された暗号化アルゴリズムを示していま
す。

Device# show ip ssh

Encryption Algorithms: aes128-ctr, aes192-ctr, aes256-ctr, aes128-cbc, 3des-cbc, aes192-cbc, aes256-cbc

次の show ip sshコマンドの出力例は、デフォルトの順序で設定されたMACアルゴリズムを示しています。

Device# show ip ssh
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MAC Algorithms: hmac-sha1 hmac-sha1-96

次の show ip sshコマンドの出力例は、デフォルトの順序で設定されたホストキーアルゴリズムを示して
います。

Device# show ip ssh

Hostkey Algorithms: x509v3-ssh-rsa, ssh-rsa

コモンクライテリア認定用のSSHアルゴリズムの設定例

例：Cisco IOS SSHサーバーの暗号キーアルゴリズムの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm encryption aes128-ctr aes192-ctr aes256-ctr
aes128-cbc 3des-cbc aes192-cbc aes256-cbc
Device(config)# end

例：Cisco IOS SSHクライアントの暗号キーアルゴリズムの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh client algorithm encryption aes128-ctr aes192-ctr aes256-ctr
aes128-cbc 3des-cbc aes192-cbc aes256-cbc
Device(config)# end

例：Cisco IOS SSHサーバーのMACアルゴリズムの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm mac hmac-sha1 hmac-sha1-96
Device(config)# end
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例：Cisco IOS SSHサーバー用のキー交換 DHグループの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm kex diffie-hellman-group-exchange-sha1
Device(config)# end

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm kex diffie-hellman-group14-sha1
Device(config)# end

例：Cisco IOS SSHサーバーのホストキーアルゴリズムの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa ssh-rsa
Device(config)# end

コモンクライテリア認定用のSSHアルゴリズムの追加情
報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』[英語]

•『Cisco IOS Security Command Reference: Commands D to
L』 [英語]

•『Cisco IOS Security Command Reference: Commands M to
R』 [英語]

•『Cisco IOS Security Command Reference: Commands S to Z』
[英語]

セキュリティコマンド

『セキュアシェルコンフィギュレーションガイド』の「セ

キュアシェル：ユーザー認証方式の設定」の章

SSH認証
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『セキュアシェルコンフィギュレーションガイド』の「SSH
認証の X.509v3証明書」の章

サーバーおよびユーザー認証

での X.509v3デジタル証明書

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

コモンクライテリア認定用のSSHアルゴリズムの機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 46 :コモンクライテリア認定用の SSHアルゴリズムの機能情報

機能情報リリース機能名

コモンクライテリア認定用の SSHアルゴリズム機能
によって、コモンクライテリア認定を取得したアル

ゴリズムのリストおよび順序が提供されます。この

モジュールでは、認定されたアルゴリズムのリスト

に基づいて SSH接続を制限できるように、セキュア
シェル（SSH）サーバーおよびクライアントの暗号
化、メッセージ認証コード（MAC）、およびホスト
キーアルゴリズムの設定方法について説明します。

この機能により、次のコマンドが導入されました：ip
ssh {server | client} algorithm encryption、ip ssh {server
| client} algorithm mac。

Cisco IOS XE
Everest 16.5.1a

コモンクライテリア

認定用のSSHアルゴ
リズム

次のアルゴリズムに対するCisco IOS SSHサーバーお
よびクライアントのサポートが導入されました。

• chacha20-poly1305@openssh.com

• ssh-ed25519

• curve25519-sha256@libssh.org

Cisco IOS XE
Cupertino 17.8.1

コモンクライテリア

認定用のSSHアルゴ
リズム

次のアルゴリズムに対するCisco IOS SSHサーバーお
よびクライアントのサポートが導入されました。

• aes128-gcm@openssh.com

• aes256-gcm@openssh.com

Cisco IOS XE
Cupertino 17.9.1

コモンクライテリア

認定用のSSHアルゴ
リズム

次の変更が導入されました。

•セキュアシェルバージョン 1.99は、サポートさ
れません。

•次の弱いキー交換およびMACアルゴリズムは、
アルゴリズムのデフォルトリストから削除され

ます。

• diffie-hellman-group14-sha1

• hmac-sha1

• hmac-sha2-256

• hmac-sha2-512

Cisco IOS XEリ
リース 17.10

弱い暗号の廃止
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機能情報リリース機能名

次のアルゴリズムに対するCisco IOS SSHサーバーお
よびクライアントのサポートが導入されました。

• curve25519-sha256

• diffie-hellman-group14-sha256

• diffie-hellman-group16-sha512

• x509v3-rsa2048-sha256

Cisco IOS XEリ
リース 17.11.1a

コモンクライテリア

認定用のSSHアルゴ
リズム
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第 27 章

セキュアシェル：SFTPユーザー名とパス
ワードの設定

•概要（369ページ）
• SFTPユーザー名とパスワードの設定（369ページ）

概要
Secure File Transfer Protocol（SFTP）は、ネットワークセキュリティの重要なコンポーネントで
あり、ネットワークシステム全体でのセキュアなファイル転送の機能を確保します。

SFTPは、SSHプロトコルによって提供されるセキュリティフレームワークを活用することで、
堅牢な暗号化および認証メカニズムでファイル操作の機能を拡張します。

セキュアなファイル交換のための SFTP展開の重要な手順には、ユーザー名とパスワードの設
定が含まれます。このプロセスにより、ユーザーが認証され、許可された個人だけがシスコデ

バイス上のファイルにアクセスおよび管理できる状態が確保されます。

このドキュメントは、シスコデバイスでのファイル転送を保護するためにSFTPのユーザー名
とパスワードを設定するプロセスを、ネットワーク管理者に順番に説明することを目的として

います。

SFTPユーザー名とパスワードの設定
SFTPのユーザー名とパスワードを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip sftpusernameusername

4. ip sftppassword encryption level {0| 7| LINE} password

5. exit
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

ステップ 2

Device# configure terminal

ユーザー名を定義します。ip sftpusernameusername

例：

ステップ 3

Device(config)# ip sftp username cisco

パスワードを定義します。暗号化レベルを指定しま

す。

ip sftppassword encryption level {0| 7| LINE} password

例：

ステップ 4

• 0：暗号化されないパスワード。Device(config)# ip sftp password 0 cisco123

• 7：暗号化されるパスワード。

• Line：クリアテキストのパスワード。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exitステップ 5
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第 III 部

アクセスコントロールリスト
• IPアクセスリストの概要, on page 373
• IPアクセスリストの作成とインターフェイスへの適用, on page 387
• IPオプション、TCPフラグ、非隣接ポート、をフィルタする IPアクセスリストの作成,

on page 407
• FQDN ACLの設定（431ページ）
• IPアクセスリストの精緻化, on page 439
• IP名前付きアクセスコントロールリスト, on page 455
•注釈付きの IPアクセスリストエントリ, on page 467
•標準 IPアクセスリストのロギング, on page 473
• IPアクセスリストエントリシーケンス番号, on page 479
•ロックアンドキーセキュリティの設定（ダイナミックアクセスリスト）, on page 493
• ACL IPオプションの選択的ドロップ, on page 507
• ACL管理性を使用した IPアクセスリストデータの表示及びクリア, on page 513
• ACL Syslog相関, on page 521
• IPv6アクセスコントロールリスト, on page 533
• IPv6 ACL未決定トランスポートサポート（541ページ）
•テンプレート ACLの設定, on page 545
• IPv6テンプレート ACL, on page 555
• IPv4 ACLチェーニングサポート（561ページ）
•共通 ACLによる IPv6 ACLチェーニング（567ページ）
•ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張, on page 573



•セキュリティ（ACL）の拡張機能（579ページ）
• ACLの IPv6オブジェクトグループ, on page 583



C H A P T E R 28
IPアクセスリストの概要

アクセスコントロールリスト（ACL）は、パケットフィルタリングを実行して、ネットワー
クを介して移動するパケットと移動先を制御します。パケットフィルタリングによって、ネッ

トワークトラフィックを制限し、ユーザーおよびデバイスのネットワークに対するアクセスを

制限し、トラフィックがネットワークから外部に送信されるのを防ぐことで、セキュリティを

実現します。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽
減し、ファイアウォールを介した動的で一時的なユーザーアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅
制御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマン

ド（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラ
フィックの識別と分類などです。このモジュールでは、IPアクセスリストの概要について説
明します。

• IPアクセスリストに関する情報, on page 373
•その他の参考資料, on page 384
• IPアクセスリストに関する機能情報, on page 385

IPアクセスリストに関する情報

IPアクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御
するためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザー

およびデバイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用で

きます。アクセスリストによってトラフィック数を減らすことで、ネットワークリソースを

節約できます。アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御す
るように構成された認証データベース内のローカルユーザー、リモートホスト、および

リモートユーザーの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使
用して、リモートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受
け取ることができます。
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•不要なトラフィックまたはユーザーをブロックする：アクセスリストを使用すると、イン
ターフェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレ

ス、宛先アドレス、またはユーザー認証に基づいてネットワークへのアクセスを制御でき

ます。また、アクセスリストを使用して、デバイスインターフェイスで転送またはブロッ

クするトラフィックの種類を決定することもできます。たとえば、電子メールトラフィッ

クはネットワークでルーティングすることを許可し、すべてのTelnetトラフィックはネッ
トワークに入ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイ
スへの回線にアクセスできるユーザーを制御できます。アウトバウンド vtyでのアクセス
リストは、デバイスからの回線が到達可能な宛先を制御できます。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random
Early Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定す
ることで、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、
プライオリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラ
フィックを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が
変換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を
低減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセ

スするユーザーを制御するように IP発信元アドレスを指定します。TCPインターセプト
機能を設定することで、接続に関する要求でサーバーにフラッディングが発生しないよう

にすることができます。

•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク
内で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよ
び切断条件を適用できます。

アクセスリストを使用する必要がある境界ルータおよびファイアウォー

ルルータ

アクセスリストを設定する理由は多数あります。たとえば、アクセスリストを使用して、ルー

ティングアップデートのコンテンツを制限したり、トラフィックフローを制御したりできま

す。アクセスリストを設定する最も重要な理由の1つは、ネットワークに対するアクセスを制
御することで、ネットワークに基本レベルのセキュリティを提供することです。ルータでアク

セスリストを設定しない場合、ルータを通過するすべてのパケットは、ネットワークのすべて

の部分で許可される可能性があります。
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アクセスリストで、ネットワークの一部に対してアクセスを許可するホストと、同じ領域に対

してアクセスを禁止するホストを設定できます。以下の図では、適切なアクセスリストをルー

タのインターフェイスに適用することで、ホストAはHuman Resourcesネットワークに対する
アクセスが許可され、ホスト BはHuman Resourcesネットワークに対するアクセスが禁止され
ます。

ファイアウォールルータにはアクセスリストを使用する必要があります。多くの場合、ファ

イアウォールルータは内部ネットワークと外部ネットワーク（インターネット）の間に配置さ

れます。また、ネットワークの2つの部分の間に配置されたルータにアクセスリストを使用し
て、内部ネットワークの特定の部分に発着信するトラフィックを制御できます。

アクセスリストのセキュリティ上の利点を実現するために、場合によっては、少なくとも境界

ルータでアクセスリストを設定する必要があります。境界ルータとは、ネットワークのエッジ

にあるルータです。このようなアクセスリストは、外部ネットワークから、または内部ネット

ワークのあまり制御されていない領域から、内部ネットワークの機密性が高い領域に対する基

本的なバッファとして機能します。このような境界ルータでは、ルータインターフェイスに設

定されている各ネットワークプロトコルに合わせてアクセスリストを設定する必要がありま

す。着信トラフィック、発信トラフィック、またはその両方がインターフェイスでフィルタさ

れるように、アクセスリストを設定できます。

アクセスリストは個々のプロトコルベースで定義されます。つまり、各プロトコルのトラ

フィックフローを制御する場合、インターフェイスでイネーブルにするプロトコルごとにアク

セスリストを定義する必要があります。

アクセスリストの定義

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御す
るためにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワーク

へのトラフィックのアクセスを限定し、ユーザーおよびデバイスのネットワークに対するアク

セスを制限し、トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提

供します。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減
し、ファイアウォールを介した動的で一時的なユーザーアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅
制御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマン

ド（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラ
フィックの識別と分類などです。

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数
の denyステートメントで構成される順次リストです。IPアクセスリストの場合、これらのス
テートメントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用で
きます。

アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、各アクセスリストに定義されている条件に基づいてパケットがフィルタさ

れます。

アクセスリストを構成した後でアクセスリストを有効にするには、アクセスリストをインター

フェイスに適用するか（ip access-groupコマンドを使用）、vtyに適用するか（access-classコ
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マンドを使用）、またはアクセスリストを許容するあらゆるコマンドでアクセスリストを参

照する必要があります。複数のコマンドから同じアクセスリストを参照できます。

次の構成では、branchofficesという名前の IPアクセスリストがファストイーサネットイン
ターフェイス 0/1/0上で構成され、着信パケットに適用されます。発信元アドレスとマスクの
ペアで指定されているネットワーク以外は、ファストイーサネットインターフェイス 0/1/0に
アクセスできません。ネットワーク 172.16.7.0上の送信元から発信されるパケットの宛先に、
制限はありません。ネットワーク 172.16.2.0上の送信元から発信されるパケットの宛先は、
172.31.5.4にする必要があります。

ip access-list extended branchoffices
10 permit 172.16.7.0 0.0.0.3 any
20 permit 172.16.2.0 0.0.0.255 host 172.31.5.4
!
interface fastethernet 0/1/0
ip access-group branchoffices in

アクセスリストのルール

アクセスリストには、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリ
ストは 1つだけです。

•アクセスリストには少なくとも1つのpermitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロッ
クするかを決定するときに、シスコソフトウェアは、それぞれの条件ステートメントに対

してステートメントの作成順にパケットをテストします。一致が見つかると、条件ステー

トメントはそれ以上チェックされません。同じ permitステートメントまたは denyステー
トメントでも、順序が異なる場合、ある状況では通過し、別の状況では拒否されるパケッ

トが生じる可能性があります。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合
は、すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリ

ストを適用すると、ネットワークに対するすべてのトラフィックが許可されます。

•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットが発信インターフェイスにルーティングされる前に、着信アクセスリストがパ
ケットを処理します。ネットワークへのパケットアクセスを拒否するフィルタ条件がある

着信アクセスリストは、ルーティングルックアップ時のオーバーヘッドを削減します。

構成されたフィルタ基準に基づいてネットワークへのアクセスを許可されたパケットは

ルーティング処理されます。インバウンドアクセスリストの場合、permitステートメン
トを構成するとパケットは受信後に処理され、denyステートメントを構成するとパケッ
トは破棄されます。

•アウトバウンドアクセスリストの場合、パケットの処理後にデバイスから送信されます。
着信パケットはアウトバウンドインターフェイスにルーティングされてから、アウトバウ
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ンドアクセスリストで処理されます。アウトバウンドアクセスリストの場合、permitス
テートメントを構成するとパケットは出力バッファに送信され、denyステートメントを
構成するとパケットは破棄されます。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信される
トラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

ダイヤラリストのアクセスリストルール

次のアクセスリストルールは、Cisco ISR 4000シリーズプラットフォームにのみ適用されま
す。

•シリアルインターフェイス（BRI/PRI）のダイヤラインターフェイスは、出力ACLを使用
してダイヤルアウトします。そのため、ダイヤラリストのACL設定は出力ACLである必
要があります。

•ダイヤラのアイドルタイムアウトは、アウトバウンド方向で設定する必要があります。ダ
イヤラリストの入力ACLリストを使用したインバウンドダイヤラアイドルタイムアウト
設定により、セッションがアイドルタイムアウトになります。

IPアクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒント

を紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ

ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit
any anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセ
スリストの末尾にある暗黙的な denyステートメントでその他すべてのパケットが拒否さ
れることを防ぎます。最初のアクセスリストエントリは permit any anyにしないでくだ
さい。すべてのトラフィックが通過し、以降のテストに到達するパケットがなくなりま

す。permit any anyを指定すると、まだ拒否されていないすべてのトラフィックが通過し
ます。

•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
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ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、ア
クセスリスト全体が削除されます。エントリを削除する必要がある場合、アクセス

リスト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no deny
コマンドを使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
インバウンドアクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブ

ルの検索を行います。アウトバウンドアクセスリストではフィルタ条件を適用する前に、

ルーティングテーブルの検索を行います。

名前付きまたは番号付きアクセスリスト

すべてのアクセスリストは、名前または番号で識別されます。名前付きアクセスリストは、

番号付きアクセスリストよりも便利です。タスクを思いだしやすく関連性がある、わかりやす

い名前を指定できるためです。名前付きアクセスリストでは、ステートメントの順序を変更し

たり、ステートメントを追加したりできます。

名前付きアクセスリストは、番号付きアクセスリストではサポートされない次の機能をサポー

トします。

• IPオプションのフィルタリング

•非隣接ポート

• TCPフラグフィルタリング

• no permitまたは no denyコマンドによるエントリの削除

番号付きアクセスリストを受け入れるコマンドの中には、名前付きアクセスリストを受け入

れないコマンドがあります。たとえば、vtyには番号付きアクセスリストだけを使用します。
Note

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
378

アクセスコントロールリスト

名前付きまたは番号付きアクセスリスト



標準または拡張アクセスリスト

すべてのアクセスリストは、標準または、拡張アクセスリストのいずれかになります。送信

元アドレスでフィルタするだけの場合、より簡易な標準アクセスリストで十分です。送信元ア

ドレス以外のアドレスをフィルタする場合、拡張アクセスリストが必要です。

•名前付きアクセスリストは、ip access-listコマンド構文のキーワード standardまたは
extendedに基づいて標準か拡張かが決まります。

•番号付きアクセスリストは、access-listコマンド構文の番号に基づいて標準か拡張かが決
まります。標準 IPアクセスリストには 1～ 99または 1300～ 1999の番号が付けられ、拡
張 IPアクセスリストには 100～ 199または 2000～ 2699の番号が付けられます。標準 IP
アクセスリストの範囲は、当初は 1～ 99のみでしたが、1300～ 1999の範囲に拡張され
ました（間の番号は、他のプロトコルに割り当てられました）。拡張アクセスリストの範

囲も同様に拡張されました。

Cisco IOS XE 16.9.4以降、オブジェクトグループベースの番号付き ACLを設定するには、ip
access-listコマンドを使用します。

Note

標準アクセスリスト

標準アクセスリストは、パケットの送信元アドレスのみをテストします（ただし2つの例外が
あります）。標準アクセスリストは送信元アドレスをテストするため、宛先の近くでトラフィッ

クをブロックする際には効率的です。標準アクセスリストのアドレスが送信元アドレスではな

い例外が 2つあります。

•アウトバウンド VTYアクセスリストでは、誰かが Telnetを実行しようとすると、アクセ
スリストエントリのアドレスは、送信元アドレスではなく宛先アドレスとして使用され

ます。

•ルートをフィルタする場合、送信元アドレスではなくアドバタイズされたネットワークが
フィルタされます。

拡張アクセスリスト

拡張アクセスリストは、任意の場所のトラフィックをブロックするために適しています。拡張

アクセスリストは、送信元アドレス、宛先アドレス、およびその他の IPパケットデータをテ
ストします。たとえば、プロトコル、TCPまたは UDPポート番号、タイプオブサービス
（ToS）、優先順位、TCPフラグ、IPオプションなどです。また、拡張アクセスリストには、
次のように標準アクセスリストにはない機能があります。

• IPオプションのフィルタリング

• TCPフラグのフィルタリング

•パケットの非初期フラグメントのフィルタリング（「Refining an IP Access List」モジュー
ルを参照してください）
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拡張アクセスリストの対象となるパケットは、自律的に切り替えられません。Note

アクセスを制御するためにフィルタできる IPパケットフィールド
拡張アクセスリストを使用すると、IPパケットに含まれる次の任意のフィールドについてフィ
ルタできます。送信元アドレスおよび宛先アドレスは、アクセスリストの基礎として最もよく

指定される 2つのフィールドです。

•送信元アドレス -特定のネットワーキングデバイスまたはホストから送信されるパケット
を制御するために、送信元アドレスを指定します。

•宛先アドレス -特定のネットワーキングデバイスまたはホストに対して送信されるパケッ
トを制御するために、宛先アドレスを指定します。

•プロトコル -キーワード eigrp、gre、icmp、igmp、ip、ipinip、nos、ospf、tcp、または
udpで示される IPプロトコル、あるいは 0～ 255の範囲の整数（インターネットプロト
コルを示す）で示されるIPプロトコルを指定します。トランスポート層プロトコル（icmp、
igmp、tcp、または udp）を指定すると、コマンドは固有の構文になります。

•ポートおよび非隣接ポート -ポート名またはポート番号で TCPまたは UDPポートを
指定します。ポート番号に非隣接ポート番号は指定できません。ポート番号は、Telnet
トラフィックや HTTPトラフィックなどをフィルタする際に有効です。

• TCPフラグ - TCPパケットに設定された任意のフラグまたはすべてのフラグにパケッ
トが一致することを指定します。特定のフラグについてフィルタすることで、不正な

同期パケットを回避できます。

• IPオプション - IPオプションを指定します。IPオプションに基づいてフィルタする理由の
1つは、IPオプションを含む偽造パケットでルータが飽和状態にならないようにするため
です。

アクセスリストのアドレスに対するワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリス

トに送信されるパケットを比較するときに、対応する IPアドレスを確認するか無視するかを
ソフトウェアに示すために、ワイルドカードマスクを使用します。注意してワイルドカード

マスクを設定することで、許可または拒否テストのために 1つまたは複数の IPアドレスを指
定できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IP
アドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マ
スクで意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。ビッ
ト値は一致する必要があります。
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•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。ビッ
ト値が一致する必要はありません。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマス

クを指定しない場合、0.0.0.0（すべての値が一致する必要があることを示します）という暗黙
的なワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があ

りますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できま

す。

次の表に、アクセスリストの IPアドレスおよびマスクと、それに一致すると見なされる対応
するアドレスの例を示します。

Table 47: IPアドレス、ワイルドカードマスク、および一致する結果の例

一致する結果ワイルドカードマスクアドレス

すべてのアドレスはアクセスリスト条件に一致

します

255.255.255.2550.0.0.0

ネットワーク 172.18.0.00.0.255.255172.18.0.0/16

ホスト 172.18.5.2のみが一致します0.0.0.0172.18.5.2/16

サブネット 172.18.8.0/29のみが一致します0.0.0.7172.18.8.0

サブネット 172.18.8.8/29のみが一致します0.0.0.7172.18.8.8

サブネット 172.18.8.15/30のみが一致します0.0.0.3172.18.8.15

10.1.2.0～ 10.1.254.0に含まれる偶数のネットワー
クに一致します

0.0.252.255（マスクの非隣接
ビット）

10.1.2.0

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変
更が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリ
スト内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中に

エントリを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエ

ントリを追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がか

かり、エラーが起こりやすい方法です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を

変更することができます。新しいエントリを追加する場合、アクセスリストの目的の位置に挿

入されるようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在のエント

リを並べ替えて、新しいエントリを挿入できる場所を作成できます。
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アクセスリストのロギング

Cisco IOSソフトウェアには、単一の標準または拡張 IPアクセスリストエントリで許可また
は拒否されたパケットに関するロギングメッセージ機能があります。つまり、パケットがエン

トリに一致する場合は常に、パケットに関する情報を提供するロギングメッセージがコンソー

ルに送信されます。コンソールにロギングするメッセージのレベルは、logging consoleグロー
バルコンフィギュレーションコマンドで制御します。

アクセスリストエントリをトリガーする最初のパケットによって、即時にロギングメッセー

ジが作成され、表示またはロギングされるまで、以降のパケットは5分間隔で収集されます。
ログメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケッ

トの送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット
数が示されます。

ただし、ip access-list log-updateコマンドを使用して、アクセスリストに一致する場合（さら
に許可または拒否される場合）に、システムでログメッセージを生成するパケットの数を設定

できます。この手順を実行するのは、5分間隔よりも短い頻度でログメッセージを受信する場
合です。

number-of-matches引数を 1に設定すると、ログメッセージはキャッシングされずにただちに
送信されます。この場合、アクセスリストに一致するパケットごとにログメッセージが発生

します。大量のログメッセージでシステムが過負荷になる可能性があるため、1に設定するこ
とは推奨されません。

Caution

ip access-list log-updateコマンドを使用する場合でも、5分タイマーは有効なままなので、各
キャッシュのメッセージ数に関係なく、5分が経過すると各キャッシュは空になります。ログ
メッセージを送信するタイミングに関係なく、しきい値が指定されていない場合と同様に、ロ

グメッセージのキャッシュは消去され、カウントは 0にリセットされます。

ロギングメッセージが多すぎて処理できない場合、または1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがクラッ

シュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正確な

情報源としてロギング設備をを使用しないでください。

Note

アクセスリストロギングの代替方法

ログオプションを使用したACL内のエントリのパケットマッチングは代替のプロセスです。
ACLでログオプションを使用することは推奨されません。Null0の宛先インターフェイスで
NetFlowエクスポートおよびマッチングを使用することを推奨します。これはCEFパスで実行
されます。Null0の宛先インターフェイスは、ACLによってドロップされるすべてのパケット
用に設定されます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
382

アクセスコントロールリスト

アクセスリストのロギング



その他の IPアクセスリスト機能
標準または拡張アクセスリストを作成する基本手順以外に、次のようにアクセスリストを強

化できます。これらの各方法の詳細については、「Refining an Access List」モジュールを参照
してください。

•拡張アクセスリストのpermitステートメントまたはdenyステートメントを有効にする日
時を指定し、アクセスリストを細かくし、絶対的または定期的な期間に限定することがで

きます。

•名前付きアクセスリストの作成後は、エントリを追加したり、エントリの順序を変更した
りできます（これはアクセスリストのシーケンス番号再割り当てとも呼ばれます）。

•パケットの非初期フラグメントについてフィルタすることで、パケットをフィルタすると
きにより細かい精度を達成できます。

RSP3ポートの関連情報
発信アクセスリストは、RSP3ではサポートされていません。

アクセスリストを適用する場所

アクセスリストは、デバイスの着信または発信インターフェイスに適用できます。アクセス

リストを着信インターフェイスに適用すると、インターフェイスで着信するトラフィックが制

御され、アクセスリストを発信インターフェイスに適用すると、インターフェイスから発信さ

れるトラフィックが制御されます。

ソフトウェアは、着信インターフェイスでパケットを受信すると、アクセスリストで設定され

ているステートメントに対してパケットを検査します。アクセスリストがアドレスを許可して

いる場合は、ソフトウェアはパケットを処理します。着信パケットをフィルタリングするため

にアクセスリストを適用すると、フィルタリングされたパケットはデバイスに到達する前に廃

棄されるため、デバイスのリソースを節約できます。

発信インターフェイスでは、アクセスリストはインターフェイスから転送（送信）されたパ

ケットをフィルタリングします。発信インターフェイスで Rate-Based Satellite Control Protocol
（RBSCP）の TCPアクセスコントロールリスト（ACL）を使用して、発信インターフェイス
で TCP確認応答（ACK）を受けるパケットの種類を制御できます。

debugコマンドを使用してアクセスリストを参照し、デバッグログの量を制限できます。た
とえば、アクセスリストのフィルタリング基準または一致基準に基づいて、デバッグログを

送信元または宛先のアドレスまたはプロトコルに制限できます。

アクセスリストを使用して、ルーティングアップデート、ダイヤルオンデマンド（DDR）、
および Quality of Service（QoS）機能を制御することができます。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS IP Addressing Services Command
Reference』

IPアクセスリストコマンド：コマンド構文、コ
マンドモード、コマンド履歴、デフォルト設定、

使用に関する注意事項および例

『Creating an IP Access List and Applying It
to an Interface』モジュール

送信元アドレス、宛先アドレス、またはプロトコ

ルに基づくフィルタリング

『Creating an IP Access List to Filter IP
Options, TCP Flags, or Noncontiguous Ports』
モジュール

IPオプション、TCPフラグ、非隣接ポート、また
は TTLに基づくフィルタリング

標準

タイトル標準とRFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフトウェアリリース、およびフィーチャ
セットのMIBの場所を検索しダウンロードするには、次のURLにあるCisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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IPアクセスリストに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 48: IPアクセスリストに関する機能情報

機能の設定情報リリース機能名

Cisco IOS XEリリース 3.16では、Cisco ASR
903ルータのサポートが追加されました。

Cisco IOS XEリリース 3.16ACL - IPプロトコル
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C H A P T E R 29
IPアクセスリストの作成とインターフェ
イスへの適用

IPアクセスリストには、ネットワークを保護し、Quality of Service（QoS）係数の設定やdebug
コマンド出力の制限などのセキュリティ以外の目標を達成する際に多数の利点があります。こ

こでは、標準、拡張、名前付き、および番号付き IPアクセスリストの作成方法について説明
します。アクセスリストは、名前または番号で参照できます。標準アクセスリストは、IPパ
ケットの送信元アドレスのみに基づいてフィルタできます。拡張アクセスリストは、IPパケッ
トの送信元アドレス、宛先アドレス、および他のフィールドに基づいてフィルタできます。

アクセスリストの作成後に有効にするには、何かに適用する必要があります。このモジュール

では、アクセスリストをインターフェイスに適用する方法について説明します。ただし、アク

セスリストにはその他にも多数の用途があり、このモジュールで言及していますが、他のモ

ジュールでも説明しています。多様なテクノロジーについては、他のコンフィギュレーション

ガイドを参照してください。

• IPアクセスリストの作成およびインターフェイスへの適用の制限（387ページ）
• IPアクセスリストの作成とインターフェイスへの適用に関する情報, on page 388
• IPアクセスリストの作成とインターフェイスへの適用方法, on page 390
• IPアクセスリストの作成と物理インターフェイスへの適用に関する設定例, on page 401
• IPアクセスリストの作成とインターフェイスへの適用に関する追加参照資料, on page 405
• IPアクセスリストの作成とインターフェイスへの適用に関する機能情報, on page 406

IPアクセスリストの作成およびインターフェイスへの適
用の制限

IPv4および IPv6アクセスコントロールリスト（ACL）を設定する場合、次の制限事項が適用
されます。

• Application Control Engine（ACE）固有のカウンタは、サポートされていません。

•レイヤ 3 IPv4および Ipv6 ACLは、同じインターフェイスではサポートされません。
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•レイヤ 3 Ipv4または IPv6 ACLが適用されているイーサネットフローポイント（EFP）ま
たはトランク EFPインターフェイスでは、MAC ACLはサポートされていません。

• IPv4および IPv6 ACLは、EFPインターフェイスでは現在サポートされていません。IPv4
および IPv6 ACLは、物理インターフェイス、ブリッジドメインインターフェイスおよび
ポートチャネルインターフェイスでサポートされています。

•レイヤ 4ポートの範囲と機能は、Ternary Content Addressable Memory（TCAM）に展開さ
れます。IPv4 ACLによって、レイヤ 1K TCAMに制限され、レイヤ 2 ACLスケールは、
1K TCAMエントリに制限されます。

•オブジェクトグループACL（IPv4および IPv6 ACL）は、Cisco ISRプラットフォームでサ
ポートされています。

• any optionsコマンドはサポートされていません。

• Cisco IOS XE Cupertinoリリース 17.7.1以降、ACLは、管理インターフェイス Gigabit 0で
サポートされています。

IPアクセスリストの作成とインターフェイスへの適用に
関する情報

IPアクセスリストを作成する際に役立つヒント
•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ

ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現
するように、アクセスリストを構成します。

•パケットは、ACLの最初の ACEに一致します。したがって、permit ip any anyはすべて
のパケットに一致し、以降の ACEはすべて無視されます。

•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
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ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。名前付
きアクセスリストからはエントリを削除できます。no permitまたは no denyコマンドを
使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
インバウンドアクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブ

ルの検索を行います。アウトバウンドアクセスリストではフィルタ条件を適用する前に、

ルーティングテーブルの検索を行います。

アクセスリストの注釈

任意の IPアクセスリストのエントリについて、コメントまたは注釈を含めることができます。
アクセスリストの注釈は、アクセスリストエントリの前後にあるオプションの注釈です。エ

ントリの内容がわかるので、エントリの目的を解釈する必要はありません。各注釈の長さは

100文字に制限されます。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。注釈を追加する場所には一貫性があるようにしてください。注釈が関連する permitス
テートメントやdenyステートメントの前にある場合と後にある場合とが混在すると、ユーザー
が混乱する可能性があります。

後続の denyステートメントの機能を説明する注釈の例を次に示します。

ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.16.2.88 any eq telnet

その他の IPアクセスリスト機能
標準または拡張アクセスリストを作成する基本手順以外に、次のようにアクセスリストを強

化できます。これらの各方法の詳細については、『Refining an IP Access List module』を参照し
てください。

•拡張アクセスリストのpermitステートメントまたはdenyステートメントを有効にする日
時を指定し、アクセスリストを細かくし、絶対的または定期的な期間に限定することがで

きます。
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•名前付きまたは番号付きアクセスリストの作成後は、エントリを追加したり、エントリの
順序を変更したりできます（これはアクセスリストのシーケンス番号再割り当てとも呼ば

れます）。

•パケットの非初期フラグメントについてフィルタすることで、パケットをフィルタすると
きにより細かい精度を達成できます。

IPアクセスリストの作成とインターフェイスへの適用方
法

ここでは、名前または番号を使用して、標準または拡張アクセスリストを作成する一般的な方

法について説明します。アクセスリストには高い柔軟性があります。この作業では、単純に1
つの permitコマンドと 1つの denyコマンドを使用して、それぞれのコマンド構文を指定しま
す。あとは、必要な permitおよび denyコマンドの数とその順序を決めるだけです。

このモジュールの最初の 2つの作業として、1つのアクセスリストを作成します。適切に機能
するように、アクセスリストを適用する必要があります。インターフェイスにアクセスリス

トを適用する場合は、「インターフェイスへのアクセスリストの適用」タスクを実行します。

Note

送信元アドレスに基づいてフィルタする標準アクセスリストの作成

送信元アドレスのみに基づいてフィルタする場合、簡易な標準アクセスリストで十分です。標

準アクセスリストには名前付きと番号付きという 2種類があります。名前付きアクセスリス
トを使用すると、番号よりも直感的な名前を使用してアクセスリストを特定できます。また、

番号付きアクセスリストよりもサポートする機能が多数です。

送信元アドレスに基づいてフィルタする名前付きアクセスリストの作成

送信元アドレスのみに基づいてフィルタする必要がある場合、標準の名前付きアクセスリスト

を使用します。この作業では、1つの permitステートメントと 1つの denyステートメントを
使用しますが、使用する実際のステートメントとその順序は、フィルタまたは許可する内容に

よって変わります。フィルタリングの目標を達成するように、permitおよび denyステートメ
ントを定義します。

Procedure

ステップ 1 enable

Example:

Device> enable
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特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

Example:

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 ip access-list standard name

Example:

Device(config)# ip access-list standard R&D

名前を使用して標準 IPアクセスリストを定義し、標準名前付きアクセスリストのコンフィギュレーショ
ンモードを開始します。

ステップ 4 remark remark

Example:

Device(config-std-nacl)# remark deny Sales network

（任意）アクセスリストエントリに関してユーザーにわかりやすいコメントを追加します。

•注釈はアクセスリストエントリの前または後に指定できます。

•この例の注釈では、後続のエントリがインターフェイスに対するSalesネットワークのアクセスを拒
否することをネットワーク管理者に示しています（このアクセスリストは後でインターフェイスに

適用される想定です）。

ステップ 5 deny {source [source-wildcard] | any} [log]

Example:

Device(config-std-nacl)# deny 172.16.0.0 0.0.255.255 log

（任意）送信元アドレスおよびワイルドカードマスクに基づいて、指定した送信元を拒否します。

• source-wildcardを省略すると、0.0.0.0というワイルドカードマスクが想定されます（つまり、すべ
ての送信元アドレスに一致します）。

•必要に応じて、source source-wildcardの代わりに、キーワード anyを使用して、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定できます。

•この例では、ネットワーク 172.16.0.0のすべてのホストは、アクセスリストへの合格が拒否されま
す。

•この例では、送信元アドレスを明示的に拒否し、logキーワードを指定しているため、その送信元か
らのパケットが拒否されるとロギングされます。これは、ネットワークまたはホスト上の誰かがア

クセスしようとしたことを通知する方法の 1つです。
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ステップ 6 remark remark

Example:

Device(config-std-nacl)# remark Give access to Tester’s host

（任意）アクセスリストエントリに関してユーザーにわかりやすいコメントを追加します。

•注釈はアクセスリストエントリの前または後に指定できます。

•この注釈は、後続のエントリがインターフェイスに対する Testerのホストアクセスを許可すること
をネットワーク管理者に示します。

ステップ 7 permit {source [source-wildcard] | any} [log]

Example:

Device(config-std-nacl)# permit 172.18.5.22 0.0.0.0

送信元アドレスおよびワイルドカードマスクに基づいて、指定した送信元を許可します。

•各アクセスリストには、少なくとも 1つの permitステートメントが必要です。ただし、最初のエン
トリにする必要はありません。

• source-wildcardを省略すると、0.0.0.0というワイルドカードマスクが想定されます（つまり、すべ
ての送信元アドレスに一致します）。

•必要に応じて、source source-wildcardの代わりに、キーワード anyを使用して、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定できます。

•この例では、ホスト 172.18.5.22がアクセスリストに合格できます。

ステップ 8 アクセスリストの基礎とする送信元の指定が完了するまで、ステップ 4～ 7の手順を繰り返します。

明示的に許可されていないすべての送信元は、アクセスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。

ステップ 9 end

Example:

Device(config-std-nacl)# end

標準の名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードを開始し
ます。

ステップ 10 show ip access-list

Example:

Device# show ip access-list

（任意）現在の IPアクセスリストすべてのコンテンツが表示されます。
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送信元アドレスに基づいてフィルタする番号付きアクセスリストの作成

送信元アドレスのみに基づいてフィルタする必要があり、名前付きアクセスリストを使用しな

い場合、標準の番号付きアクセスリストを設定します。

IP標準アクセスリストには、1～ 99または 1300～ 1999の番号を付けます。この作業では、
1つの permitステートメントと 1つの denyステートメントを使用しますが、使用する実際の
ステートメントとその順序は、フィルタまたは許可する内容によって変わります。フィルタリ

ングの目標を達成するように、permitおよび denyステートメントを定義します。

Procedure

ステップ 1 enable

Example:

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

Example:

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 access-list access-list-number permit {source [source-wildcard] | any} [log]

Example:

Device(config)# access-list 1 permit 172.16.5.22 0.0.0.0

送信元アドレスおよびワイルドカードマスクに基づいて、指定した送信元を許可します。

•各アクセスリストには、少なくとも 1つの permitステートメントが必要です。ただし、最初のエント
リにする必要はありません。

•標準 IPアクセスリストには、1～ 99または 1300～ 1999の番号を付けます。

• source-wildcardを省略すると、0.0.0.0というワイルドカードマスクが想定されます（つまり、すべて
の送信元アドレスに一致します）。

•必要に応じて、source source-wildcardの代わりに、キーワード anyを使用して、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定できます。

•この例では、ホスト 172.16.5.22がアクセスリストに合格できます。

ステップ 4 access-list access-list-number deny {source [source-wildcard] | any} [log]
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Example:

Device(config)# access-list 1 deny 172.16.7.34 0.0.0.0

送信元アドレスおよびワイルドカードマスクに基づいて、指定した送信元を拒否します。

• source-wildcardを省略すると、0.0.0.0というワイルドカードマスクが想定されます（つまり、すべて
の送信元アドレスに一致します）。

•必要に応じて、source source-wildcardの代わりに、省略形 anyを使用して、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定できます。

•この例では、ホスト 172.16.7.34はアクセスリストへの合格が拒否されます。

ステップ 5 アクセスリストの基礎とする送信元の指定が完了するまで、ステップ 3～ 6の手順を繰り返します。

明示的に許可されていないすべての送信元は、アクセスリストの末尾にある暗黙的な denyステートメン
トで拒否されます。

ステップ 6 end

Example:

Device(config)# end

グローバルコンフィギュレーションモードを終了し、特権 EXECモードを開始します。

ステップ 7 show ip access-list

Example:

Device# show ip access-list

（任意）現在の IPアクセスリストすべてのコンテンツが表示されます。

拡張アクセスリストの作成

送信元アドレス以外の要素に基づいてフィルタする場合、拡張アクセスリストを作成する必要

があります。拡張アクセスリストには名前付きと番号付きという2種類があります。名前付き
アクセスリストを使用すると、番号よりも直感的な名前を使用してアクセスリストを特定で

きます。また、サポートする機能が多数です。

送信元アドレスまたは宛先アドレス以外の要素をフィルタする方法の詳細については、コマン

ドリファレンスマニュアルの構文の説明を参照してください。

名前付き拡張アクセスリストの作成

送信元アドレス、宛先アドレス、またはアドレスと他の IPフィールドの組み合わせをフィル
タする場合、名前付き拡張アクセスリストを作成します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list extended name

4. deny protocol source [source-wildcard] destination [destination-wildcard] [option option-name]
[precedence precedence] [tos tos] [established] [log | log-input] [time-range time-range-name]
[fragments]

5. permit protocol source [source-wildcard] destination [destination-wildcard] [option option-name]
[precedence precedence] [tos tos] [established] [log | log-input] [time-range time-range-name]
[fragments]

6. アクセスリストの基礎とするフィールドと値の指定が完了するまで、ステップ 4～ 7の手
順を繰り返します。

7. end
8. show ip access-list

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

名前を使用して拡張 IPアクセスリストを定義し、
拡張名前付きアクセスリストのコンフィギュレー

ションモードを開始します。

ip access-list extended name

Example:

Device(config)# ip access-list extended acl1

ステップ 3

（任意）ステートメントに指定されたすべての条件

に一致するすべてのパケットを拒否します。

deny protocol source [source-wildcard] destination
[destination-wildcard] [option option-name] [precedence
precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

ステップ 4

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想Example:
定されます。つまり、それぞれ送信元アドレス

Device(config-ext-nacl)# deny ip 172.18.0.0
0.0.255.255 host 172.16.40.10 log

または宛先アドレスの全ビットへの一致を意味

します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
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PurposeCommand or Action

255.255.255.255の送信元ワイルドカードを指定
できます。

•必要に応じて、キーワード host sourceを使用
し、source0.0.0.0の送信元と送信元ワイルドカー
ドを表示して、省略形 host destinationを使用
し、destination 0.0.0.0の宛先と宛先ワイルドカー
ドを表示します。

•この例では、すべての送信元のパケットは、宛
先ネットワーク 172.18.0.0へのアクセスが拒否
されます。アクセスリストによって許可または

拒否されるパケットに関するロギングメッセー

ジは、logging facilityコマンドに設定された設
備に送信されます（たとえば、コンソール、端

末、syslog）。つまり、パケットがアクセスリ
ストに一致する場合は常に、パケットに関する

情報を提供するロギングメッセージが設定され

た設備に送信されます。コンソールにロギング

するメッセージのレベルは、logging consoleコ
マンドで制御します。

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを許可します。

permit protocol source [source-wildcard] destination
[destination-wildcard] [option option-name] [precedence
precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

ステップ 5

•各アクセスリストには、少なくとも 1つの
permitステートメントが必要です。Example:

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想Device(config-ext-nacl)# permit tcp any any

定されます。つまり、それぞれ送信元アドレス

または宛先アドレスの全ビットへの一致を意味

します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定
できます。

•この例では、任意の送信元から任意の宛先への
TCPパケットが許可されています。

• log-inputキーワードを使用して、ロギング出力
に入力インターフェイス、送信元MACアドレ
ス、または仮想回線を含めます。
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PurposeCommand or Action

明示的に許可されていないすべての送信元は、アク

セスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。

アクセスリストの基礎とするフィールドと値の指定

が完了するまで、ステップ 4～ 7の手順を繰り返し
ます。

ステップ 6

標準の名前付きアクセスリストコンフィギュレー

ションモードを終了し、特権EXECモードを開始し
ます。

end

Example:

Device(config-ext-nacl)# end

ステップ 7

（任意）現在の IPアクセスリストすべてのコンテ
ンツが表示されます。

show ip access-list

Example:

ステップ 8

Device# show ip access-list

RSP3ポートの関連情報

ACLは、フラグメント化されたパケットに対してはサポートされていません。

番号付き拡張アクセスリストの作成

送信元アドレス、宛先アドレス、またはアドレスと他の IPフィールドの組み合わせに基づい
てフィルタし、名前を使用しない場合、番号付き拡張アクセスリストを作成します。拡張 IP
アクセスリストには、100～ 199または 2000～ 2699の番号を付けます。

SUMMARY STEPS

1. enable
2. configure terminal
3. access-list access-list-number remark remark

4. access-list access-list-number permit protocol {source [source-wildcard] | any} {destination
[destination-wildcard] | any} [precedence precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

5. access-list access-list-number remark remark

6. access-list access-list-number deny protocol {source [source-wildcard] | any} {destination
[destination-wildcard] | any} [precedence precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

7. アクセスリストの基礎とするフィールドと値の指定が完了するまで、ステップ 3～ 6の手
順を繰り返します。

8. end
9. show ip access-list
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

（任意）アクセスリストエントリに関してユーザー

にわかりやすいコメントを追加します。

access-list access-list-number remark remark

Example:

ステップ 3

•最大 100文字の注釈をアクセスリストエント
リの前または後に指定できます。

Device(config)# access-list 107 remark allow
Telnet packets from any source to network
172.69.0.0 (headquarters)

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを許可します。

access-list access-list-number permit protocol {source
[source-wildcard] | any} {destination
[destination-wildcard] | any} [precedence precedence]

ステップ 4

•各アクセスリストには、少なくとも 1つの
permitステートメントが必要です。ただし、最
初のエントリにする必要はありません。

[tos tos] [established] [log | log-input] [time-range
time-range-name] [fragments]

Example:

•拡張 IPアクセスリストには、100～ 199または
2000～ 2699の番号を付けます。

Device(config)# access-list 107 permit tcp any
172.69.0.0 0.0.255.255 eq telnet

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想
定されます。つまり、それぞれ送信元アドレス

または宛先アドレスの全ビットへの一致を意味

します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定
できます。

• TCPと他のプロトコルでは、その他の構文も使
用できます。複雑な構文の場合、コマンドリ

ファレンスの access-listコマンドを参照してく
ださい。
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PurposeCommand or Action

（任意）アクセスリストエントリに関してユーザー

にわかりやすいコメントを追加します。

access-list access-list-number remark remark

Example:

ステップ 5

•最大 100文字の注釈をアクセスリストエント
リの前または後に指定できます。

Device(config)# access-list 107 remark deny all
other TCP packets

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを拒否します。

access-list access-list-number deny protocol {source
[source-wildcard] | any} {destination
[destination-wildcard] | any} [precedence precedence]

ステップ 6

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想

[tos tos] [established] [log | log-input] [time-range
time-range-name] [fragments]

Example: 定されます。つまり、それぞれ送信元アドレス

または宛先アドレスの全ビットへの一致を意味

します。Device(config)# access-list 107 deny tcp any any

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定
できます。

明示的に許可されていないすべての送信元は、アク

セスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。

アクセスリストの基礎とするフィールドと値の指定

が完了するまで、ステップ 3～ 6の手順を繰り返し
ます。

ステップ 7

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

Example:

ステップ 8

Device(config)# end

（任意）現在の IPアクセスリストすべてのコンテ
ンツが表示されます。

show ip access-list

Example:

ステップ 9

Device# show ip access-list

物理インターフェイスへのアクセスリストの適用

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ip access-group {access-list-number | access-list-name} {in | out}
5. ip access-list extended acl-name acl-number

6. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

指定したアクセスリストをインバウンドインター

フェイスに適用します。

ip access-group {access-list-number | access-list-name}
{in | out}

Example:

ステップ 4

•送信元アドレスをフィルタリングするには、イ
ンバウンドインターフェイスにアクセスリス

トを適用します。

Device(config-if)# ip access-group acl1 in

拡張 ACLコンフィギュレーションモードを有効に
します。CLIは拡張 ACLコンフィギュレーション

ip access-list extended acl-name acl-number

Example:

ステップ 5

モードを開始します。このモードでは、後続のすべ

てのコマンドが現在の拡張アクセスリストに適用さ

れます。

拡張 ACLコンフィギュレーションモードを有効に
します。CLIは拡張 ACLコンフィギュレーション
モードを開始します。このモードでは、後続のすべ

てのコマンドが現在の拡張アクセスリストに適用さ

れます。

• ACLコンフィギュレーションモードから入力
されたすべてのコマンドが適用されるアクセス

リスト。英字で始まる最大 30文字の英数字文
字列を使用します。

•アクセスリストコンフィギュレーションモー
ドから入力されたすべてのコマンドが適用され

るアクセスリスト。数字の識別子を使用しま

す。拡張アクセスリストでは、有効範囲は 100
～ 199です。
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 6

Device(config-if)# end

IPアクセスリストの作成と物理インターフェイスへの適
用に関する設定例

例：ホスト送信元アドレスでのフィルタリング

次の例では、user1に属するワークステーションがギガビットイーサネット0/0/0へのアクセス
を許可され、user2に属するワークステーションはアクセスを許可されていません。

interface gigabitethernet 0/0/0
ip access-group workstations in
!
ip access-list standard workstations
remark Permit only user1 workstation through
permit 172.16.2.88
remark Do not allow user2 workstation through
deny 172.16.3.13

例：サブネット送信元アドレスでのフィルタリング

次の例では、user1サブネットは、gigabitethernetインターフェイス0/0/0へのアクセスが許可さ
れていませんが、Mainサブネットは、アクセスが許可されています。

interface gigabitethernet 0/0/0
ip access-group prevention in
!
ip access-list standard prevention
remark Do not allow user1 subnet through
deny 172.22.0.0 0.0.255.255
remark Allow Main subnet
permit 172.25.0.0 0.0.255.255

例：送信元と宛先のアドレスおよびIPプロトコルでのフィルタリング
次の設定例は、2つのアクセスリストを持つインターフェイスを示します。一方のリストは発
信パケット、もう一方のリストは着信パケットに適用されます。Internet-filterという標準アク
セスリストは、送信元アドレスに基づいて発信パケットをフィルタします。インターフェイス

から発信が許可されるパケットは、送信元が 172.16.3.4である必要があります。

marketing-groupという拡張アクセスリストは、着信パケットをフィルタします。このアクセス
リストは、任意の送信元からネットワーク 172.26.0.0への Telnetパケットを許可し、その他す
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べての TCPパケットを拒否します。また、ICMPパケットはすべて許可します。1024未満の
ポート番号を使用する、任意の送信元からネットワーク 172.26.0 0へのUDPパケットは拒否し
ます。最後に、このアクセスリストはその他すべての IPパケットを拒否し、そのエントリに
よって許可または拒否されるパケットのロギングを実行します。

interface gigabitethernet 0/0/0
ip address 172.20.5.1 255.255.255.0
ip access-group Internet-filter out
ip access-group marketing-group in
!
ip access-list standard Internet-filter
permit 172.16.3.4
ip access-list extended marketing-group
permit tcp any 172.26.0.0 0.0.255.255 eq telnet
deny tcp any any
permit icmp any any
deny udp any 172.26.0.0 0.0.255.255 lt 1024
deny ip any any

例：番号付きアクセスリストを使用した送信元アドレスでのフィルタ

リング

次の例では、ネットワーク 10.0.0.0は、クラス Aネットワークで、2番目のオクテットでサブ
ネットを指定します。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0ア
ドレスの 3番目および 4番目のオクテットで特定のホストを指定します。Cisco IOS XEソフト
ウェアは、アクセスリスト 2を使用して、サブネット 48上の 1つのアドレスを受け入れ、そ
のサブネット上のその他のアドレスはすべて拒否します。最後の行は、その他すべてのネット

ワーク 10.0.0.0サブネット上のアドレスを受け入れることを示します。

interface gigabitethernet 0/0/0
ip access-group 2 in
!
access-list 2 permit 10.48.0.3
access-list 2 deny 10.48.0.0 0.0.255.255
access-list 2 permit 10.0.0.0 0.255.255.255

例：サブネットへの Telnetアクセスの防止
次の例では、user1サブネットは、ギガビットイーサネットインターフェイス 0/0/0からTelnet
にアクセスできません。

interface gigabitethernet 0/0/0
ip access-group telnetting out
!
ip access-list extended telnetting
remark Do not allow user1 subnet to telnet out
deny tcp 172.20.0.0 0.0.255.255 any eq telnet
remark Allow Top subnet to telnet out
permit tcp 172.33.0.0 0.0.255.255 any eq telnet
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例：ポート番号を使用した TCPおよび ICMPに基づくフィルタリング
次の例では、acl1という名前の拡張アクセスリストの最初の行で、1023よりも大きい宛先ポー
トを持つ着信 TCP接続を許可しています。2行目で、ホスト 172.28.1.2の Simple Mail Transfer
Protocol（SMTP）ポートへの着信 TCP接続を許可しています。最後の行では、エラーフィー
ドバックのための着信 ICMPメッセージを許可しています。

interface gigabitethernet 0/0/0
ip access-group acl1 in
!
ip access-list extended acl1
permit tcp any 172.28.0.0 0.0.255.255 gt 1023
permit tcp any host 172.28.1.2 eq 25
permit icmp any 172.28.0.0 255.255.255.255

例：SMTP電子メールと確立済み TCP接続の許可
インターネットに接続されているネットワークがあり、イーサネット上のホストでインター

ネット上の任意のホストに対して TCP接続を構成するとします。ただし、専用のメールホス
トのメール（SMTP）ポートを除き、IPホストから gigabitethernet上のホストに対する TCP接
続を構成できないようにします。

SMTPは、接続の一端ではTCPポート25、もう一端ではランダムなポート番号を使用します。
接続の存続中は、この同じ 2つのポート番号が使用されます。インターネットから着信する
メールパケットは、25という宛先ポートを持ちます。発信パケットは、ポート番号が予約さ
れています。ルータの背後にあるセキュアシステムは、ポート 25でメール接続を常に受け入
れるため、着信および発信サービスを個別に制御できます。発信インターフェイスまたは着信

インターフェイスで、アクセスリストを設定できます。

次の例で、gigabitethernetネットワークはアドレスが 172.18.0.0のクラス Bネットワークで、
メールホストのアドレスは 172.18.1.2です。establishedキーワードを使用するのは、TCPプロ
トコルで確立済み接続を指定する場合のみです。TCPデータグラムにACKまたはRSTビット
が設定されている場合に一致が発生します。これは、パケットが既存の接続に属することを示

します。

interface gigabitethernet 0/0/0
ip access-group 102 in
!
access-list 102 permit tcp any 172.18.0.0 0.0.255.255 established
access-list 102 permit tcp any host 172.18.1.2 eq 25

例：ポート名に基づくフィルタによるWebへのアクセス回避
次の例では、w1および w2ワークステーションはWebアクセスが許可されていません。ネッ
トワーク 172.20.0.0上のその他のホストはWebアクセスが許可されています。

interface gigabitethernet0/0/0
ip access-group no-web out
!
ip access-list extended no-web
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remark Do not allow w1 to browse the web
deny host 172.20.3.85 any eq http
remark Do not allow w2 to browse the web
deny host 172.20.3.13 any eq http
remark Allow others on our network to browse the web
permit 172.20.0.0 0.0.255.255 any eq http

例：送信元アドレスでのフィルタリングおよびパケットのロギング

次の例では、アクセスリスト 1および 2を定義します。いずれのリストもロギングが有効で
す。

interface gigabitethernet 0/0/0
ip address 172.16.1.1 255.0.0.0
ip access-group 1 in

!
access-list 1 permit 172.25.0.0 0.0.255.255 log
access-list 1 deny 172.30.0.0 0.0.255.255 log
!
access-list 2 permit 172.27.3.4 log
access-list 2 deny 172.17.0.0 0.0.255.255 log

インターフェイスが 172.25.7.7から 10パケットを受信し、172.17.23.21から 14パケットを受信
する場合、最初のログは次のようになります。

list 1 permit 172.25.7.7 1 packet
list 2 deny 172.17.23.21 1 packet

5分後、コンソールは、次のログを受信します。

list 1 permit 172.25.7.7 9 packets
list 2 deny 172.17.23.21 13 packets

例：デバッグ出力の制限

次の設定例では、アクセスリストを使用して、debugコマンドの出力を制限します。debugの
出力を制限すると、データ量が絞られ、目的のデータを探しやすくなるため、時間とリソース

を節約できます。

Device(config)# ip access-list acl1
Device(config-std-nacl)# remark Displays only advertisements for LDP peer in acl1
Device(config-std-nacl)# permit host 10.0.0.44

Device# debug mpls ldp advertisements peer-acl acl1

tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.17.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.16.0.31
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.22.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.1
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.3
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.1.33
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IPアクセスリストの作成とインターフェイスへの適用に
関する追加参照資料

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Refining an IP Access List』•アクセスリストエントリの順序

•日または週の時刻に基づくアクセスリ
ストエントリ

•非初期フラグメントを使用するパケッ
ト

『Creating an IP Access List for Filtering』IPオプション、TCPフラグ、または非隣接
ポートに基づくフィルタリング

『Understanding Access Control List Loggingl』ロギング関連のパラメータの制御

標準および RFC

タイトル標準/RFC

—この機能によりサポートされる新規または変更された標準や RFCはありません。
またこの機能による既存の標準や RFCのサポートに変更はありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-refine-ip-al.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-al-filter.html
http://www.cisco.com/web/about/security/intelligence/acl-logging.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPアクセスリストの作成とインターフェイスへの適用に
関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 49: IPアクセスリストの作成とインターフェイスへの適用に関する機能情報

機能の設定情報リリース機能名

Cisco IOS XEリリース 3.5Sでは、Cisco ASR
903ルータのサポートが追加されました。

Cisco IOS XEリリー
ス 3.5S

ACL -アクセスコントロー
ルリスト内の送信元アド

レスと宛先アドレスの一致

Cisco IOS XEリリース 3.5Sでは、Cisco ASR
903ルータのサポートが追加されました。

Cisco IOS XEリリー
ス 3.5S

ACL - ICMPコード

この機能は、Cisco ASR 1000シリーズのア
グリゲーションサービスルータで導入さ

れました。

この機能について導入または変更されたコ

マンドはありません。

Cisco IOS XEリリー
ス 2.1

ACLパフォーマンスの強
化
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C H A P T E R 30
IPオプション、TCPフラグ、非隣接ポー
ト、をフィルタする IPアクセスリストの
作成

このモジュールは、特定の IPオプション、TCPフラグ、非隣接ポート、を含む IPパケットを
フィルタする IPアクセスリストの使用方法について説明します。

• IPオプション、TCPフラグ、非隣接ポートをフィルタする IPアクセスリストの作成に関
する前提条件, on page 407

• IPオプション、TCPフラグ、非隣接ポートをフィルタする IPアクセスリストの作成に関
する情報, on page 408

• IPオプション、TCPフラグ、非隣接ポートをフィルタする IPアクセスリストの作成方法,
on page 412

• IPオプション、TCPフラグ、非隣接ポートのフィルタリングの設定例, on page 425
•その他の参考資料, on page 427
•フィルタするための IPアクセスリストの作成に関する機能情報, on page 428

IPオプション、TCPフラグ、非隣接ポートをフィルタす
る IPアクセスリストの作成に関する前提条件

このモジュールのいずれかのタスクを実行する前に、次のモジュールの情報を把握しておく必

要があります。

•『IPアクセスリストの概要』

•『IPアクセスリストの作成とインターフェイスへの適用』
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IPオプション、TCPフラグ、非隣接ポートをフィルタす
る IPアクセスリストの作成に関する情報

IPオプション
IPは、サービスを提供するときに、タイプオブサービス、存続可能時間、オプション、およ
びヘッダーチェックサムという 4つの主要メカニズムを使用します。

オプションは一般的に IPオプションと呼ばれ、一部の状況で必要な制御機能のために用意さ
れていますが、ほとんどの一般的な通信では不要です。IPオプションには、タイムスタンプ、
セキュリティ、および特殊なルーティングに関する条件が含まれます。

IPオプションはデータグラムに含まれる場合と含まれない場合があります。IPオプションは
すべての IPモジュール（ホストとゲートウェイ）で実装する必要があります。オプションと
いうのは、実装ではなく、任意の指定したデータグラムでの送信を指します。環境によって

は、セキュリティオプションがすべてのデータグラムで必要です。

オプションフィールドは長さが可変です。オプションの個数はゼロ個以上です。IPオプショ
ンには、次の 2つの形式のいずれかを使用できます。

•形式 1：単一オクテットの option-type

•形式 2：1つの option-typeオクテット、option-lengthオクテット、および実際の option-data
オクテット

option-lengthオクテットは、option-typeオクテット、option-lengthオクテット、および option-data
オクテットの数をカウントします。

option-typeオクテットには、1ビットのコピー済みフラグ、2ビットのオプションクラス、お
よび 5ビットのオプション番号という 3つのフィールドがあります。これらのフィールドは、
オプションタイプフィールドの 8ビット値を構成します。IPオプションは、一般的にその 8
ビット値で参照されます。

IPオプションの詳細な一覧と説明については、次の URLの RFC 791『Internet Protocol』を参
照してください。http://www.faqs.org/rfcs/rfc791.html

IPオプションをフィルタする利点
•ネットワークからの IPオプションを含むパケットをフィルタすることで、ダウンストリー
ムのデバイスとホストにかかるオプションパケットの負荷が軽減されます。

•また、この機能によって、分散型システムでルートプロセッサ（RP）処理が必要な IPオ
プションを含むパケットについて、RPへの負荷が最小限になります。以前は、パケット
は常に RP CPUでルーティングまたは処理されていました。パケットをフィルタすること
で、パケットの RPへの影響を回避できます。
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TCPフラグに基づいてフィルタする利点
ACL TCPフラグフィルタリング機能には、TCPフラグに基づいてフィルタする柔軟なメカニ
ズムが用意されています。以前は、パケットのいずれかの TCPフラグがアクセスコントロー
ルエントリ（ACE）で指定されたフラグに一致する限り、着信パケットは一致していました。
すべてのフラグが設定されたパケットがアクセスコントロールリスト（ACL）を通過する可
能性があるため、この動作ではセキュリティの抜け穴を考慮しています。ACLTCPフラグフィ
ルタリング機能では、フィルタするフラグの任意の組み合わせを選択できます。設定されてい

るフラグ、および設定されていないフラグに基づいてマッチングする機能によって、TCPフラ
グに基づくフィルタリングの制御性が向上するため、セキュリティが強化されます。

TCPパケットは偽造の同期パケットとして送信され、それがリスニングポートで受け入れら
れる可能性があるため、ファイアウォールデバイスの管理者は、偽造のTCPパケットをドロッ
プするフィルタリングルールを設定することを推奨します。

アクセスリストを構成するACEを設定し、特定のグループの TCPフラグが設定されているパ
ケットのみ、または設定されていないパケットのみを許可することで、不正な TCPパケット
を検出およびドロップできます。ACL TCPフラグフィルタリング機能によって、次のように
パケットフィルタリングの制御性が向上します。

•フィルタする TCPパケットについて、TCPフラグの任意の組み合わせを選択できます。

•設定されているフラグと設定されていないフラグに基づいてマッチングできるように、
ACEを設定できます。

TCPフラグ
次の表は TCPフラグの一覧です。詳細については、RFC 793『Transmission Control Protocol』
を参照してください。

Table 50: TCPフラグ

目的TCPフラグ

Acknowledgeフラグ：セグメントの acknowledgment
フィールドが、このセグメントの送信元が受信を予

測している番号の次のシーケンス番号を指定するこ

とを示します。

ACK

Finishフラグ：接続をクリアするために使用されま
す。

FIN

Pushフラグ：呼び出しのデータを受信ユーザーに対
してただちにプッシュする必要があることを示しま

す。

PSH

Resetフラグ：受信者が以降のやり取りなしで接続を
削除する必要があることを示します。

RST
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目的TCPフラグ

Synchronizeフラグ：接続の確立に使用されます。SYN

Urgentフラグ：urgentフィールドが重要で、セグメ
ントシーケンス番号に追加する必要があることを示

します。

URG

アクセスコントロールエントリ機能での非隣接ポートに関する名前

付き ACLサポートを使用する利点
この機能によって、同じ送信元アドレス、宛先アドレス、およびプロトコルに関して複数のエ

ントリを処理するために、アクセスコントロールリストで必要なアクセスコントロールエン

トリ（ACE）の数が大幅に削減されます。大量の ACEを保守している場合、可能な限り、新
しいアクセスリストエントリを作成するときは、この機能を使用して既存のアクセスリスト

エントリのグループを統合します。非隣接ポートを使用するアクセスリストエントリを設定

すると、保守するアクセスリストエントリ数が少なくなります。

TTL値のフィルタリング方法
IPは、拡張名前付きおよび番号付きアクセスリストは、インターフェイスを発着信するパケッ
トの TTL値でフィルタリングできます。有効な TTL値 0～ 255のパケットを許可または拒否
できます（フィルタリング）。その他のフィールド（送信元または宛先アドレスなど）での

フィルタリングと同様に、ip access-groupコマンドは inまたは outを指定します。これによ
り、アクセスリストの入力または出力が行われ、それぞれ着信または発信パケットに適用され

ます。TTL値は、アクセスリストエントリで指定したプロトコル、アプリケーション、およ
びその他の設定とともにチェックされ、すべての条件を満たす必要があります。

入力インターフェイスに到達した TTL値 0または 1のパケットに対する特別な処理

分散型シスコエクスプレスフォワーディング（dCEF）、CEF、ファストスイッチング、プロ
セススイッチングなどのソフトウェアスイッチングパスは、通常、アクセスリストステート

メントに基づいてパケットを許可または廃棄します。ただし、入力インターフェイスに到達し

たパケットの TTL値が 0または 1であるときには、特別な処理が必要です。TTL値が 0また
は 1のパケットは、CEF、dCEF、またはファストスイッチングパスで入力アクセスリストが
チェックされる前に、プロセスレベルに送信されます。入力アクセスリストは、TTL値が 2
～ 255であるパケットに適用され、許可または拒否の決定が行われます。

TTL値が 0または 1のパケットは、デバイスから外部に転送されることがないため、プロセス
レベルに送信されます。プロセスレベルでは、各パケットがそのデバイス宛であるかどうか、

および Internet Control Message Protocol（ICMP）TTL値期限切れメッセージを返送する必要が
あるかどうかをチェックする必要があります。つまり、TTLが 0または 1のパケットをドロッ
プする意図で TTL値 0または 1のフィルタリングを設定した ACLが入力インターフェイスで
設定されている場合でも、高速なパスではパケットのドロップが発生しないということです。

代わりに、プロセスが ACLを適用するときに、プロセスレベルで発生します。これはハード
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ウェアスイッチングプラットフォームについてもあてはまります。TTL値が 0または 1のパ
ケットはルートプロセッサ（RP）またはマルチレイヤスイッチフィーチャカード（MSFC）
のプロセスレベルに送信されます。

出力インターフェイスでは、TTL値でのアクセスリストフィルタリングは、その他のアクセ
スリスト機能と同じように動作します。チェックはデバイスで有効な最も高速なスイッチング

パスで行われます。これは、より高速なスイッチングパスは出力インターフェイスですべての

TTL値（0～ 255）を均等に処理するためです。

TTL値 0と 1でフィルタリングするためのコントロールプレーンポリシング

TTL値が 0または 1のパケットに対する特別な動作によって、デバイスの CPU使用率が高く
なります。0または 1の TTL値でフィルタリングする場合は、CPUが過負荷になることを防
ぐためにコントロールプレーンポリシング（CPP）を使用してください。CPPを活用するに
は、TTL値 0および 1をフィルタリングすることに特化したアクセスリストを設定し、CPP
を通じてそのアクセスリストを適用する必要があります。このアクセスリストは、その他の

インターフェイスアクセスリストとは別のアクセスリストにします。CPPは個々のインター
フェイスにおいてではなくシステム全体に対して機能するため、そのようなアクセスリストは

デバイス全体に対して1つのみ設定する必要があります。このタスクは、セクション「TTL値
0と 1でフィルタリングするコントロールプレーンポリシングの有効化」で説明しています。

TTL値に基づいてフィルタする利点
•存続可能時間（TTL）値でのフィルタリングは、デバイスに到達できるパケット、または
デバイスに到達できないパケットを制御する方法を提供します。ネットワークレイアウト

を確認することで、特定のデバイスからのパケットをホップ数に基づいて許可するか拒否

するかを選択できます。たとえば、小規模ネットワークでは、ホップ数が3より大きい場
所からのパケットを拒否する可能性があります。TTL値でのフィルタリングでは、トラ
フィックがネイバーデバイスから発信されたかどうかを検証できます。たとえば特定プロ

トコルの初期 TTL値より 1小さい TTL値のパケットのみを受け入れることで、1ホップ
で自分に到達するパケットのみを受け入れることができます。

•多くのコントロールプレーンプロトコルはネイバーのみと通信しますが、パケットを誰
からも受信します。TTLでフィルタリングするアクセスリストを受信側ルータに適用す
ると、不要なパケットをブロックできます。

• Ciscoソフトウェアが送信するすべてのパケットは、プロセスレベルに対して TTL値が 0
または 1です。デバイスは、Internet Control Message Protocol（ICMP）TTL値期限切れメッ
セージを送信元に送信する必要があります。TTL値が 0～ 2であるパケットをフィルタリ
ングすることで、プロセスレベルでの負荷を削減できます。
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IPオプション、TCPフラグ、非隣接ポートをフィルタす
る IPアクセスリストの作成方法

IPオプションを含むパケットのフィルタリング
アクセスリストを設定して、IPオプションを含むパケットをフィルタし、アクセスリストが
適切に設定されていることを確認するには、次の手順を完了します。

• IPオプションのフィルタリングに関するACLのサポート機能は、名前付きの拡張ACLで
のみ使用できます。

•この機能を設定する場合、リソース予約プロトコル（RSVP）マルチプロトコルラベルス
イッチングトラフィックエンジニアリング（MPLS TE）、Internet Group Management
Protocolバージョン 2（IGMPV2）、および IPオプションパケットを使用するその他のプ
ロトコルは、ドロップまたは無視モードでは機能しない可能性があります。

•ほとんどの Ciscoデバイスでは、IPオプションを含むパケットはハードウェアではスイッ
チされませんが、処理するコントロールプレーンソフトウェアが必要です（主に、オプ

ションを処理し、IPヘッダーを書き直す必要があるため）。結果として、IPオプション
を含むすべての IPパケットは、ソフトウェアでフィルタとスイッチが行われます。

Note

Procedure

ステップ 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

Example:
Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 ip access-list extended access-list-name

Example:
Device(config)# ip access-list extended mylist1
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名前で IPアクセスリストを指定し、名前付きアクセスリストのコンフィギュレーションモードを開始し
ます。

ステップ 4 [sequence-number] deny protocol source source-wildcard destination destination-wildcard [option option-value] [
precedence precedence] [ tos tos] [log] [ time-range time-range-name] [fragments]

Example:
Device(config-ext-nacl)# deny ip any any option traceroute

（任意）名前付き IPアクセスリストモードで denyステートメントを指定します。

•このアクセスリストでは denyステートメントを最初に使用していますが、必要なステートメントの
順序に応じて、permitステートメントが最初に使用される可能性もあります。

• optionキーワードおよび option-value引数を使用して、特定の IPオプションを含むパケットをフィル
タします。

•この例では、traceroute IPオプションを含むすべてのパケットが除外されます。

•エントリを削除するには、このコマンドの no sequence-number形式を使用します。

ステップ 5 [sequence-number] permit protocol source source-wildcard destination destination-wildcard [option option-value] [
precedence precedence] [ tos tos] [log] [ time-range time-range-name] [fragments]

Example:
Device(config-ext-nacl)# permit ip any any option security

名前付き IPアクセスリストモードで permitステートメントを指定します。

•この例では、セキュリティ IPオプションを含むすべてのパケット（まだフィルタされていないパケッ
ト）が許可されます。

•エントリを削除するには、このコマンドの no sequence-number形式を使用します。

ステップ 6 必要に応じて、ステップ 4またはステップ 5を繰り返します。

アクセスリストは変更できます。

ステップ 7 end

Example:
Device(config-ext-nacl)# end

（任意）名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードに戻りま
す。

ステップ 8 show ip access-lists access-list-name

Example:
Device# show ip access-lists mylist1

（任意）IPアクセスリストの内容を表示します。
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次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドか

ら参照します。

IPオプションを含むすべてのパケットを効率的に除去するには、ip options dropグローバルコ
マンドを設定することを推奨します。

Note

TCPフラグを含むパケットのフィルタリング
この作業では、アクセスリストを設定して、TCPフラグを含むパケットをフィルタし、アク
セスリストが適切に設定されていることを確認します。

• TCPフラグのフィルタリングを使用できるのは、名前付きの拡張 ACLのみです。
• ACL TCPフラグフィルタリング機能は、Cisco ACLの場合にのみサポートされます。
•事前に、次のコマンドラインインターフェイス（CLI）形式を使用して、TCPフラグチェッ
クメカニズムを設定できます。

permit tcp any any rst同じ ACEを示す次の形式を使用できるようになりました。 permit tcp
any any match-any +rst いずれの CLI形式も使用できますが、新しいキーワード match-allま
たはmatch-anyを選択する場合、プレフィックスに「+」または「-」を付けた新しいフラグを
次に指定する必要があります。単一の ACLでは、古い形式のみ、または新しい形式のみを使
用することを推奨します。CLIの古い形式と新しい形式の混在やマッチングを行うことはでき
ません。

Note

新しい構文形式のACEを持つデバイスを、ACL TCPフラグフィルタリング機能をサポートし
ないシスコソフトウェアの以前のバージョンでリロードすると、ACEは適用されないため、
セキュリティの抜け穴が発生する可能性があります。

Caution

Procedure

ステップ 1 enable

Example:

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。
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ステップ 2 configure terminal

Example:

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 ip access-list extended access-list-name

Example:

Device(config)# ip access-list extended kmd1

名前で IPアクセスリストを指定し、名前付きアクセスリストのコンフィギュレーションモードを開始し
ます。

ステップ 4 [sequence-number] permit tcp source source-wildcard [operator [port]] destination destination-wildcard [operator
[port]] [established|{match-any | match-all} {+ | -} flag-name] [precedence precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

Example:

Device(config-ext-nacl)# permit tcp any any match-any +rst

名前付き IPアクセスリストモードで permitステートメントを指定します。

•このアクセスリストではpermitステートメントを最初に使用していますが、必要なステートメントの
順序に応じて、denyステートメントが最初に使用される可能性もあります。

• permitコマンドの TCPコマンド構文を使用します。

• RST TCPヘッダーフラグが設定されたすべてのパケットは一致し、ステップ 3で名前付きアクセスリ
スト kmd1に合格できます。

ステップ 5 [sequence-number] deny tcp source source-wildcard [operator [port]] destination destination-wildcard [operator
[port]] [established|{match-any | match-all} {+ | -} flag-name] [precedence precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

Example:

Device(config-ext-nacl)# deny tcp any any match-all -ack -fin

（任意）名前付き IPアクセスリストモードで denyステートメントを指定します。

•このアクセスリストではpermitステートメントを最初に使用していますが、必要なステートメントの
順序に応じて、denyステートメントが最初に使用される可能性もあります。

• denyコマンドの TCPコマンド構文を使用します。

• ACKフラグが設定されず、FINフラグも設定されていないパケットは、ステップ 3で名前付きアクセ
スリスト kmd1に合格しません。

•上位層プロトコル（ICMP、IGMP、TCP、およびUDP）を許可するその他のコマンド構文については、
deny（IP）コマンドを参照してください。
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ステップ 6 必要に応じてステップ 4またはステップ 5を繰り返し、計画したシーケンス番号でステートメントを追加
します。エントリを削除するには、no sequence-numberコマンドを使用します。

アクセスリストは変更できます。

ステップ 7 end

Example:

Device(config-ext-nacl)# end

（任意）コンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

ステップ 8 show ip access-lists access-list-name

Example:

Device# show ip access-lists kmd1

（任意）IPアクセスリストの内容を表示します。

•出力を見直して、アクセスリストに新しいエントリが含まれることを確認します。

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドか

ら参照します。

非隣接ポートを使用するアクセスコントロールエントリの設定

非隣接 TCPまたは UDPポート番号を使用するアクセスリストエントリを作成するには、次
の作業を実行します。この作業では TCPポートを使用しますが、permitおよび denyコマンド
の UDP構文を使用して、非隣接 UDPポートをフィルタすることもできます。

この作業では permitコマンドを最初に使用していますが、フィルタリングの目標に合わせた
順序で、permitおよび denyコマンドを使用できます。

ACL：アクセスコントロールエントリでの非隣接ポートに関する名前付きACLサポート機能
を使用できるのは、名前付きの拡張 ACLのみです。

Note

Procedure

ステップ 1 enable

Example:
Device> enable
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特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

Example:
Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 ip access-list extended access-list-name

Example:
Device(config)# ip access-list extended acl-extd-1

名前で IPアクセスリストを指定し、名前付きアクセスリストのコンフィギュレーションモードを開始し
ます。

ステップ 4 [sequence-number] permit tcp source source-wildcard [operator port [port]] destination destination-wildcard [operator
[port]] [established {match-any | match-all} {+ | -} flag-name] [precedence precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

Example:
Device(config-ext-nacl)# permit tcp any eq telnet ftp any eq 450 679

名前付き IPアクセスリストコンフィギュレーションモードで permitステートメントを指定します。

•演算子には、lt（次の値より小さい）、gt（次の値より大きい）、eq（次の値に等しい）、neq（次の
値に等しくない）range（次の範囲）があります。

•演算子が sourceおよび source-wildcard引数の後にある場合、送信元ポートに一致する必要があります。
演算子がdestinationおよびdestination-wildcard引数の後にある場合、宛先ポートに一致する必要があり
ます。

• range演算子には 2つのポート番号が必要です。eqおよび neq演算子の後には、最大 10個のポート
を設定できます。他のすべての演算子は 1つのポート番号が必要です。

• UDPポートをフィルタするには、このコマンドの UDP構文を使用します。

ステップ 5 [sequence-number] deny tcp source source-wildcard [operator port [port]] destination destination-wildcard [operator
[port]] [established {match-any | match-all} {+ | -} flag-name] [precedence precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

Example:
Device(config-ext-nacl)# deny tcp any neq 45 565 632 any

（任意）名前付きアクセスリストコンフィギュレーションモードで denyステートメントを指定します。

•演算子には、lt（次の値より小さい）、gt（次の値より大きい）、eq（次の値に等しい）、neq（次の
値に等しくない）range（次の範囲）があります。

•演算子が sourceおよび source-wildcard引数の後にある場合、送信元ポートに一致する必要がありま

す。演算子が destinationおよび destination-wildcard引数の後にある場合、宛先ポートに一致する必要
があります。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
417

アクセスコントロールリスト

非隣接ポートを使用するアクセスコントロールエントリの設定



• range演算子には 2つのポート番号が必要です。eqおよび neq演算子の後には、最大 10個のポートを
設定できます。他のすべての演算子は 1つのポート番号が必要です。

• UDPポートをフィルタするには、このコマンドの UDP構文を使用します。

ステップ 6 必要に応じてステップ 4またはステップ 5を繰り返し、計画したシーケンス番号でステートメントを追加
します。エントリを削除するには、no sequence-numberコマンドを使用します。

アクセスリストは変更できます。

ステップ 7 end

Example:
Device(config-ext-nacl)# end

（任意）名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードに戻りま
す。

ステップ 8 show ip access-lists access-list-name

Example:
Device# show ip access-lists kmd1

（任意）アクセスリストの内容を表示します。

非隣接ポートを使用する複数アクセスリストエントリの1つのアクセ
スリストエントリへの統合

非隣接ポートを使用するアクセスリストエントリグループを 1つのアクセスリストエントリ
に統合するには、次の作業を実行します。

この作業では TCPポートを使用しますが、permitおよび denyコマンドの UDP構文を使用し
て、非隣接 UDPポートをフィルタすることもできます。

この作業では permitコマンドを最初に使用していますが、フィルタリングの目標に合わせた
順序で、permitおよび denyコマンドを使用できます。

Procedure

ステップ 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。
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ステップ 2 show ip access-lists access-list-name

Example:
Device# show ip access-lists mylist1

（任意）IPアクセスリストの内容を表示します。

•出力を見直して、アクセスリストエントリを統合できるかどうかを確認します。

ステップ 3 configure terminal

Example:
Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 4 ip access-list extended access-list-name

Example:
Device(config)# ip access-list extended mylist1

名前で IPアクセスリストを指定し、名前付きアクセスリストのコンフィギュレーションモードを開始し
ます。

ステップ 5 no [sequence-number] permit protocol source source-wildcard destination destination-wildcard[option option-name]
[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

Example:
Device(config-ext-nacl)# no 10

統合できる重複するアクセスリストエントリを削除します。

•このステップを繰り返して、ポート番号のみが異なるために統合できるエントリを削除します。

•このステップを繰り返して、たとえばアクセスリストエントリ 20、30、および 40を削除した後は、
1つの permitステートメントに統合されるため、これらのエントリは削除されます。

• sequence-numberが指定された場合、その他のコマンド構文は任意です。

ステップ 6 [sequence-number] permit protocol source source-wildcard[operator port[port]] destination
destination-wildcard[operator port[port]] [option option-name] [ precedence precedence][ tos tos] [log] [ time-range
time-range-name] [fragments]

Example:
Device(config-ext-nacl)# permit tcp any neq 45 565 632 any eq 23 45 34 43

名前付きアクセスリストコンフィギュレーションモードで permitステートメントを指定します。

•このインスタンスでは、非隣接ポートを使用するアクセスリストエントリグループは、1つのpermit
ステートメントに統合されました。

• eqおよび neq演算子の後には、最大 10個のポートを設定できます。
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ステップ 7 必要に応じてステップ 5と 6を繰り返し、permitまたは denyステートメントを追加して、可能な場合は
アクセスリストエントリを統合します。エントリを削除するには、no sequence-numberコマンドを使用し
ます。

アクセスリストは変更できます。

ステップ 8 end

Example:
Device(config-std-nacl)# end

（任意）名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードに戻りま
す。

ステップ 9 show ip access-lists access-list-name

Example:
Device# show ip access-lists mylist1

（任意）アクセスリストの内容を表示します。

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドか

ら参照します。

TTL値に基づいたパケットのフィルタリング
アクセスリストは柔軟性に優れているため、TTL値に基づいてパケットをフィルタリングす
る permitと denyコマンドの組み合わせ 1つだけでは定義することができません。次のタスク
では、TTLフィルタリングを実行する例を 1つだけ示します。独自のフィルタリングプラン
を満たす permitと denyステートメントを適切に設定します。

デバイスで使用するCiscoのソフトウェアリリースに応じて、アクセスリストで演算子 EQま
たは NEQを指定する場合、アクセスリストでは最大 10個の TTL値を指定できます。TTL値
の数は、シスコのソフトウェアリリースによって異なります。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list extended access-list-name

4. [sequence-number] permit protocol source source-wildcard destination destination-wildcard[ option
option-name] [precedence precedence] [tos tos] [ttl operator value] [log] [time-range
time-range-name] [fragments]

5. permitまたはdenyステートメントを続けて追加し、必要なフィルタリングを実現します。
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6. exit
7. interface type number

8. ip access-group access-list-name {in | out}

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPアクセスリストを名前で定義します。ip access-list extended access-list-name

Example:

ステップ 3

• TTL値でフィルタリングするアクセスリスト
は、拡張アクセスリストである必要がありま

す。
Device(config)# ip access-list extended ttlfilter

パケットが名前付き IPアクセスリストを通過でき
る条件を設定します。

[sequence-number] permit protocol source
source-wildcard destination destination-wildcard[ option
option-name] [precedence precedence] [tos tos] [ttl

ステップ 4

•すべてのアクセスリストには、permitステート
メントが 1つ以上必要です。

operator value] [log] [time-range time-range-name]
[fragments]

Example: •この例では、送信元 172.16.1.1から TTL値が 2
未満の接続先へのパケットが許可されていま

す。
Device(config-ext-nacl)# permit ip host 172.16.1.1
any ttl lt 2

--permitまたはdenyステートメントを続けて追加し、
必要なフィルタリングを実現します。

ステップ 5

コンフィギュレーションモードを終了して、コマン

ドラインインターフェイス（CLI）モード階層で次
に高いレベルのモードを開始します。

exit

Example:

Device(config-ext-nacl)# exit

ステップ 6

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 7

Device(config)# interface ethernet 0
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PurposeCommand or Action

アクセスリストをインターフェイスに適用します。ip access-group access-list-name {in | out}

Example:

ステップ 8

Device(config-if)# ip access-group ttlfilter in

TTL値 0と 1でフィルタリングするコントロールプレーンポリシング
の有効化

TTL値 0または 1に基づいて IPパケットをフィルタリングしたり、CPUの過負荷を防止した
りするには、次のタスクを実行します。このタスクでは、TTL値 0と 1で分類用のアクセス
リストを設定し、モジュラ QoSコマンドラインインターフェイス（CLI）（MQC）を設定し
て、ポリシーマップをコントロールプレーンに適用します。アクセスリストを通過するパケッ

トはドロップされます。この特別なアクセスリストは、他のインターフェイスアクセスリス

トとは異なります。

アクセスリストは柔軟性に優れているため、TTL値に基づいてパケットをフィルタリングす
る permitと denyコマンドの組み合わせ 1つだけでは定義することができません。次のタスク
では、TTLフィルタリングを実行する例を 1つだけ示します。独自のフィルタリングプラン
を満たす permitと denyステートメントを適切に設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list extended access-list-name

4. [sequence-number] permit protocol source source-wildcard destination destination-wildcard ttl
operator value

5. permitまたは denyステートメントを続けて追加し、必要なフィルタリングを実現しま
す。

6. exit
7. class-map class-map-name [match-all | match-any]
8. match access-group {access-group | name access-group-name}
9. exit
10. policy-map policy-map-name

11. class {class-name | class-default}
12. drop
13. exit
14. exit
15. control-plane
16. service-policy {input | output} policy-map-name
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPアクセスリストを名前で定義します。ip access-list extended access-list-name

Example:

ステップ 3

• TTL値でフィルタリングするアクセスリスト
は、拡張アクセスリストである必要がありま

す。
Device(config)# ip access-list extended ttlfilter

パケットが名前付き IPアクセスリストを通過でき
る条件を設定します。

[sequence-number] permit protocol source
source-wildcard destination destination-wildcard ttl
operator value

ステップ 4

•すべてのアクセスリストには、permitステー
トメントが 1つ以上必要です。Example:

Device(config-ext-nacl)# permit ip host
172.16.1.1 any ttl lt 2

•この例では、送信元 172.16.1.1から TTL値が
2未満の接続先へのパケットが許可されていま
す。

アクセスリストを通過するパケットはドロップさ

れます。

permitまたは denyステートメントを続けて追加
し、必要なフィルタリングを実現します。

ステップ 5

コンフィギュレーションモードを終了して、CLI
モード階層で次に高いレベルのモードを開始しま

す。

exit

Example:

Device(config-ext-nacl)# exit

ステップ 6

指定したクラスへのパケットのマッチングに使用す

るクラスマップを作成します。

class-map class-map-name [match-all | match-any]

Example:

ステップ 7

Device(config)# class-map acl-filtering

指定したアクセスコントロールリストに基づいて、

クラスマップの一致基準を設定します

match access-group {access-group | name
access-group-name}

Example:

ステップ 8
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PurposeCommand or Action

Device(config-cmap)# match access-group name
ttlfilter

コンフィギュレーションモードを終了して、CLI
モード階層で次に高いレベルのモードを開始しま

す。

exit

Example:

Device(config-cmap)# exit

ステップ 9

1つ以上のインターフェイスに付加できるポリシー
マップを作成または変更し、サービスポリシーを

指定します。

policy-map policy-map-name

Example:

Device(config)# policy-map acl-filter

ステップ 10

作成または変更するポリシーのクラス名を指定する

か、ポリシーを指定する前にデフォルトクラス（一

class {class-name | class-default}

Example:

ステップ 11

般に class-defaultクラスといいます）を指定しま
す。Device(config-pmap)# class acl-filter-class

特定のクラスに属するパケットを廃棄するトラ

フィッククラスを設定します。

drop

Example:

ステップ 12

Device(config-pmap-c)# drop

コンフィギュレーションモードを終了して、CLI
モード階層で次に高いレベルのモードを開始しま

す。

exit

Example:

Device(config-pmap-c)# exit

ステップ 13

コンフィギュレーションモードを終了して、CLI
モード階層で次に高いレベルのモードを開始しま

す。

exit

Example:

Device(config-pmap)# exit

ステップ 14

デバイスのコントロールプレーンに関連する属性

またはパラメータを関連付けたり、変更したりしま

す。

control-plane

Example:

Device(config)# control-plane

ステップ 15

集約コントロールプレーンサービスのためにポリ

シーマップをコントロールプレーンに適用します。

service-policy {input | output} policy-map-name

Example:

ステップ 16

Device(config-cp)# service-policy input
acl-filter
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IPオプション、TCPフラグ、非隣接ポートのフィルタリ
ングの設定例

例：IPオプションを含むパケットのフィルタリング
次の例は、アクセスリストエントリ（ACE）に指定されている IPオプションが含まれる場合
にのみ、TCPパケットを許可するように設定された ACEを含む、mylist2という拡張アクセス
リストを示します。

ip access-list extended mylist2
10 permit ip any any option eool
20 permit ip any any option record-route
30 permit ip any any option zsu
40 permit ip any any option mtup

一致し、それによって許可されたパケットの数を示すため、show access-listコマンドが入力さ
れました。

Device# show ip access-list mylist2
Extended IP access list test
10 permit ip any any option eool (1 match)
20 permit ip any any option record-route (1 match)
30 permit ip any any option zsu (1 match)
40 permit ip any any option mtup (1 match)

例：TCPフラグを含むパケットのフィルタリング
次のアクセスリストでは、TCPフラグ ACKおよび SYNが設定され、FINフラグが設定され
ていない場合にのみ、TCPパケットを許可します。

ip access-list extended aaa
permit tcp any any match-all +ack +syn -fin
end

show access-listコマンドは、ACLを表示するために入力しました。

Device# show access-list aaa

Extended IP access list aaa
10 permit tcp any any match-all +ack +syn -fin

例：非隣接ポートを使用するアクセスリストエントリの作成

eqおよび neq演算子の後に最大 10ポートを入力できるため、次のアクセスリストエントリ
を作成できます。

ip access-list extended aaa
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permit tcp any eq telnet ftp any eq 23 45 34
end

show access-listsコマンドを入力して、新しく作成されたアクセスリストエントリを表示しま
す。

Device# show access-lists aaa

Extended IP access list aaa
10 permit tcp any eq telnet ftp any eq 23 45 34

例：既存の複数のアクセスリストエントリと非隣接ポートを使用す

る 1つのアクセスリストエントリの統合
show access-listsコマンドは、abcというアクセスリストについて、アクセスリストエントリ
グループを表示するために使用されます。

Device# show access-lists abc
Extended IP access list abc
10 permit tcp any eq telnet any eq 450
20 permit tcp any eq telnet any eq 679
30 permit tcp any eq ftp any eq 450
40 permit tcp any eq ftp any eq 679

エントリはすべて同じpermitステートメント用であり、ポートのみが異なるため、1つの新し
いアクセスリストエントリに統合できます。次の例では、重複するアクセスリストエントリ

を削除し、以前に表示されていたアクセスリストエントリグループを統合する新しいアクセ

スリストエントリを作成します。

ip access-list extended abc
no 10
no 20
no 30
no 40
permit tcp any eq telnet ftp any eq 450 679
end

show access-listsコマンドを再入力すると、統合されたアクセスリストエントリが表示されま
す。

Device# show access-lists abc
Extended IP access list abc
10 permit tcp any eq telnet ftp any eq 450 679

例：TTL値のフィルタリング
次のアクセスリストは、存続可能時間（TTL）の値が 10と 20でタイプオブサービス（ToS）
レベルが 3の IPパケットをフィルタリングします。また、TTLが 154を超える IPパケットを
フィルタリングし、その規則を先頭以外のフラグメントにも適用します。フラッシュの優先レ

ベルと 1以外の TTL値を持つ IPパケットを許可し、そのようなパケットのログメッセージを
コンソールに送信します。他のすべてのパケットは拒否されます。
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ip access-list extended incomingfilter
deny ip any any tos 3 ttl eq 10 20
deny ip any any ttl gt 154 fragments
permit ip any any precedence flash ttl neq 1 log
!
interface ethernet 0

ip access-group incomingfilter in

例：TTL値 0と 1でフィルタリングするコントロールプレーンポリシ
ング

次の例では、acl-filterと呼ばれるポリシーマップで使用するために、acl-filter-classと呼ばれる
トラフィッククラスを設定します。アクセスリストは、存続可能時間（TTL）値が 0または
1の送信元からの IPパケットを許可します。アクセスリストに一致するパケットがドロップ
されます。ポリシーマップはコントロールプレーンに結合されます。

ip access-list extended ttlfilter

permit ip any any ttl eq 0 1

class-map acl-filter-class

match access-group name ttlfilter

policy-map acl-filter

class acl-filter-class

drop

control-plane

service-policy input acl-filter

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command

Reference』

セキュリティコマンド

ACLIPオプションの選択的ドロッ

プ

no ip optionsコマンドを使用した、IPオプションを含むパ
ケットをドロップまたは無視するためのデバイスの設定。
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マニュアルタイトル関連項目

IPアクセスリストの概要アクセスリストに関する概要情報

IPアクセスリストの作成とイン

ターフェイスへの適用

IPアクセスリストの作成とインターフェイスへの適用に関
する情報

『Cisco IOS Quality of Service

Solutions Command Reference』

QoSコマンド

RFC

タイトルRFC

Internet Protocol（インターネットプロトコル）

http://www.faqs.org/rfcs/rfc791.html

RFC 791

伝送制御プロトコル（TCP）RFC 793

『Traceroute Using an IP Option』RFC 1393

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

フィルタするための IPアクセスリストの作成に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 51:フィルタするための IPアクセスリストの作成に関する機能情報

機能の設定情報リリース機能名

この機能を使用すると、1つのアクセスコントロールエン
トリで非隣接ポートを指定できるため、複数のエントリが

同じ送信元アドレス、宛先アドレス、およびプロトコルを

持ち、ポートのみが異なる場合に、アクセスコントロール

リストで必要なエントリ数を大幅に減らすことができます。

12.3(7)T

12.2(25)S
ACL --アクセスコン
トロールエントリでの

非隣接ポートに関する

名前付き ACLサポー
ト

この機能を使用すると、IPオプションを含むパケットをフィ
ルタできます。その結果、ルータが偽造パケットで飽和状

態にならないように防ぎます。

Cisco IOSリリース 15.4(1)Sでは、Cisco ASR 901Sルータの
サポートが追加されました。

12.3(4)T

12.2(25)S

15.2(2)S

15.4(1)S

IPオプションのフィル
タリングに関するACL
のサポート

この機能は、TCPフラグに基づくフィルタリングに柔軟な
メカニズムを提供します。Cisco IOSリリース 12.3(4)T以前
は、パケット内のいずれかのTCPフラグがアクセスコント
ロールエントリ（ACE）で指定されたフラグに一致する限
り、着信パケットは一致していました。すべてのフラグが

設定されたパケットがアクセスコントロールリスト（ACL）
を通過する可能性があるため、この動作ではセキュリティ

の抜け穴を考慮しています。ACL TCPフラグフィルタリン
グ機能では、フィルタするフラグの任意の組み合わせを選

択できます。設定されているフラグ、および設定されてい

ないフラグに基づいてマッチングする機能によって、TCP
フラグに基づくフィルタリングの制御性が向上するため、

セキュリティが強化されます。

12.3(4)T

12.2(25)S
ACL TCPフラグフィ
ルタリング
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第 31 章

FQDN ACLの設定

このドキュメントでは、完全修飾ドメイン名（FQDN）を使用したアクセスコントロールリス
ト（ACL）を設定する方法について説明します。FQDN ACL機能を設定することによって、
ドメイン名システム（DNS）に基づいて、ワイヤレスセッションにACLを設定および適用す
ることができます。ドメイン名を IPアドレスに解決されます。IPアドレスは、DNS応答の一
部としてクライアントに提供され、FQDNは、IPアドレスに基づいて、ACLにマッピングさ
れます。

• FQDN ACLの設定に関する制約事項（431ページ）
• FQDN ACLの設定に関する情報（431ページ）
• FQDN ACLの設定方法（432ページ）
• FQDN ACLのモニタリング（434ページ）
• FQDN ACLの設定例（435ページ）
• FQDN ACLの設定に関するその他の参考資料, on page 435
• FQDN ACLの設定に関する機能情報（436ページ）

FQDN ACLの設定に関する制約事項
FQDN ACL機能の設定は、IPv4ワイヤレスセッションでのみサポートされます。

FQDN ACLの設定に関する情報

FQDN ACLの設定
アクセスコントロールリスト（ACL）が、完全修飾ドメイン名（FQDN）を使用して設定され
ている場合、宛先ドメイン名に基づいて ACLを適用できます。宛先のドメイン名はその後、
DNS応答の一部としてクライアントに提供される IPアドレスに解決されます。

ゲストユーザーは、FQDN ACL名で構成されるパラメータマップでネットワーク認証を使用
してログインできます。

FQDN ACLを設定する前に、次の作業を実行してください。
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• IPアクセスリストを設定します。

• IPドメイン名のリストを設定します。

•ドメイン名と FQDN ACLをマッピングします。

コントローラに fqdn-acl-name AAA属性を送信するように RADIUSサーバーを設定して、ア
クセスリストを特定のドメインに適用できます。オペレーティングシステムは、パススルー

ドメインリストとそのマッピングを確認し、FQDNを許可します。FQDN ACLにより、クラ
イアントは認証なしで設定されたドメインのみにアクセスできます。

デフォルトでは、IPアクセスリスト名は、パススルードメイン名と同じ名前で設定されます。
デフォルト名を上書きするために、グローバルコンフィギュレーションモードでaccess-session
passthrou-access-group access-group-name passthrou-domain-list domain-list-nameコマンドを使
用できます。

（注）

FQDN ACLの設定方法

IPアクセスリストの設定

手順の概要

1. ip access-list extended name

2. permit ip any any

手順の詳細

手順

目的コマンドまたはアクション

IPアクセスリストを作成します。ip access-list extended name

例：

ステップ 1

Device (config)# ip access-list extended ABC

ワイヤレスクライアントに許可されるドメインを指

定します。ドメインはドメイン名リストで指定され

ます。

permit ip any any

例：

Device (config-ext-nacl)# permit ip any any

ステップ 2
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ドメイン名リストの設定

アクセスポイントによる DNSスヌーピングが許可されたドメイン名のリストを含むドメイン
名リストを設定できます。DNSドメインリスト名の文字列は、拡張アクセスリスト名と一致
している必要があります。

手順の概要

1. passthrou-domain-list name

2. match word

手順の詳細

手順

目的コマンドまたはアクション

パススルードメイン名リストを設定します。passthrou-domain-list name

例：

ステップ 1

Device (config)# passthrou-domain-list abc
Device (config-fqdn-acl-domains)#

パススルードメインリストを設定します。クライ

アントがRADIUSサーバーを介して認証される必要
match word

例：

ステップ 2

なくアクセスの照会が許可されるWebサイトのリス
トを追加します。Device (config-fqdn-acl-domains)# match

play.google.com
Device (config-fqdn-acl-domains)# match
www.yahoo.com

ドメイン名と FQDN ACLのマッピング

手順の概要

1. access-session passthrou-access-group access-group-name passthrou-domain-list domain-list-name

2. parameter-map type webauth domain-list-name and login-auth-bypass fqdn-acl-name acl-name
domain-name domain-name
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手順の詳細

手順

目的コマンドまたはアクション

ドメイン名リストと FQDN ACL AAA属性名をマッ
ピングします。中央Web認証を設定する場合、この
コマンドを使用します。

access-session passthrou-access-group
access-group-name passthrou-domain-list
domain-list-name

例：

ステップ 1

Device (config)# access-session
passthrou-access-group abc passthrou-domain-list
abc

ドメイン名リストと FQDN ACL名をマッピングし
ます。コントローラでローカル認証を設定する場

合、このコマンドを使用します。

parameter-map type webauth domain-list-name and
login-auth-bypass fqdn-acl-name acl-name
domain-name domain-name

例：

ステップ 2

RADIUSサーバーは、認証されたユーザープロファ
イルの一部として FQDN ACL名を返すように設定Device (config)# parameter-map type webauth abc

SwitchControllerDevice
できます。FQDNACLがコントローラで定義される(config-params-parameter-map)# login-auth-bypass

fqdn-acl-name abc domain-name abc 場合、コントローラは FQDN ACLをユーザーに動
的に適用します。

FQDN ACLのモニタリング
次のコマンドを使用して FQDN ACLをモニターできます。

目的コマンド

インターフェイスに設定された FQDN ACL情報
を表示します。

show access-session interface interface-name
details

ドメイン名リストにマッピングされたFQDNACL
を表示します。

show access-session fqdn fqdn-maps

ドメイン名を表示します。show access-session fqdn list-domain
domain-name

設定されているドメインを表示します。show access-session fqdn passthru-domain-list
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FQDN ACLの設定例

例：FQDN ACLの設定
次に、IPアクセスリストを作成する例を示します。

# config terminal
(config)# ip access-list extended abc
(config-ext-nacl)# permit ip any any
(config-ext-nacl)# end
# show ip access-list abc

次に、ドメイン名のリストを設定する例を示します。

# config terminal
(config)# passthrou-domain-list abc
(config-fqdn-acl-domains)# match play.google.com
(config-fqdn-acl-domains)# end
# show access-session fqdn fqdn-maps

次に、中央集中型Web認証を使用してドメイン名と FQDN ACLをマッピングする例を示しま
す。

# config terminal
(config)# access-session passthrou-access-group abc passthrou-domain-list abc
(config)# end
# show access-session interface vlan 20

次に、ローカル認証を使用してドメイン名と FQDN ACLをマッピングする例を示します。

# config terminal
(config)# parameter-map type webauth abc
(config-params-parameter-map)# login-auth-bypass fqdn-acl-name abc domain-name abc
(config-params-parameter-map)# end
# show access-session fqdn fqdn-maps

FQDN ACLの設定に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』[英語]

•『Cisco IOS Security Command Reference:
Commands D to L』 [英語]

•『Cisco IOS Security Command Reference:
Commands M to R』 [英語]

•『Cisco IOS Security Command Reference:
Commands S to Z』[英語]

セキュリティコマンド

『セキュリティコンフィギュレーションガイド』

の「アクセスコントロールリスト」

ACL設定ガイド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニ
カルサポートを最大限に活用してくださ

い。これらのリソースは、ソフトウェアを

インストールして設定したり、シスコの製

品やテクノロジーに関する技術的問題を解

決したりするために使用してください。こ

のWebサイト上のツールにアクセスする際
は、Cisco.comのログイン IDおよびパスワー
ドが必要です。

FQDN ACLの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 52 : FQDN ACLの設定に関する機能情報

機能情報リリース機能名

FQDN ACL機能を設定するこ
とで、ドメイン名システム

（DNS）に基づいてワイヤレ
スセッションにアクセスコン

トロールリスト（ACL）を設
定、適用することができま

す。ドメイン名が IPアドレス
がDNS応答の一部として、ク
ライアントに割り当てるられ

る IPアドレスに解決されま
す。次に FQDNが IPアドレス
に基づいてACLにマッピング
されます。

次のコマンドが導入または変

更されました。access session
passthrou access group、
login-auth-bypass、
parameter-map type webauth
global、 pass throu domain list
name、show access-session fqdn

FQDN ACLの設定
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C H A P T E R 32
IPアクセスリストの精緻化

アクセスリストを作成している間、または作成した後に、アクセスリストを精緻化するには

いくつかの方法があります。アクセスリストのエントリの順序を変更したり、アクセスリス

トにエントリを追加したりできます。また、アクセスリストエントリを日または週の特定の

時間帯に制限したり、パケットの非初期フラグメントをフィルタリングすることでパケットを

フィルタリングするときにより細かく設定することができます。

• IPアクセスリストの精緻化に関する情報, on page 439
• IPアクセスリストを精緻化する方法, on page 443
• IPアクセスリストの精緻化の設定例, on page 449
•その他の参考資料, on page 451
• IPアクセスリストの精緻化に関する機能情報, on page 452

IPアクセスリストの精緻化に関する情報

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変
更が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリ
スト内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中に

エントリを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエ

ントリを追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がか

かり、エラーが起こりやすい方法です。

シーケンス番号を使用して、ユーザーはアクセスリストエントリを追加し、それを並べ替え

ることができるようになりました。新しいエントリを追加する場合、アクセスリストの目的の

位置に挿入されるようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在

のエントリを並べ替えて、新しいエントリを挿入できる場所を作成できます。
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アクセスリストシーケンス番号の利点

アクセスリストシーケンス番号は、アクセスリストで permitまたは denyコマンドを開始す
る番号です。シーケンス番号により、エントリがアクセスリストに表示される順序が決定され

ます。IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリス
トの変更が簡易になります。

シーケンス番号を設定する前に、アクセスリストの末尾にアクセスリストエントリを追加で

きるため、アクセスリスト全体の再設定が必要になるリストの末尾以外の位置では、ステート

メントの追加が必要になります。アクセスリスト内でのエントリの位置を指定する方法はあり

ません。以前は、既存のリストの途中にエントリ（ステートメント）を挿入する場合、目的の

位置の後にあるすべてのエントリを削除してから、新しいエントリを追加し、削除したすべて

のエントリを再入力する必要がありました。これは手間がかかり、エラーが起こりやすい方法

です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を

変更することができます。新しいエントリを追加するとき、アクセスリストの目的の位置に配

置されるように、シーケンス番号を選択します。必要に応じて、アクセスリストの現在のエン

トリを並べ替えて、新しいエントリを挿入できる場所を作成できます。シーケンス番号によ

り、アクセスリストの変更を簡単に実行できるようになりました。

シーケンス番号の動作

•以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された
場合には、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエント
リを追加すると、シーケンス番号は10ずつ増分されます。最大シーケンス番号は2147483647
です。生成したシーケンス番号がこの最大値を超えると、次のメッセージが表示されま

す。

Exceeded maximum sequence number.

•シーケンス番号のないエントリを入力すると、アクセスリストの最後のシーケンス番号に
10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

•（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更さ
れません。

•既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。

Duplicate sequence number.

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、その
アクセスリストのシーケンス番号が自動的に生成されます。

•シーケンス番号が不揮発性生成（NVGEN）されることはありません。つまり、シーケン
ス番号自体は保存されません。システムのリロード時には、設定されたシーケンス番号は

デフォルトのシーケンス開始番号と増分に戻されます。この機能は、シーケンス番号をサ

ポートしないソフトウェアリリースとの下位互換性を保つために提供されています。
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•この機能は、名前付きおよび番号付きの標準および拡張 IPアクセスリストと連動します。

時間範囲の利点

時間範囲の利点および可能な使用法として、次のことが挙げられます。

•ネットワーク管理者は、リソースへのユーザーアクセスの許可または拒否の制御をより強
化できます。これらのリソースとして、アプリケーション（IPアドレス/マスクペアとポー
ト番号によって特定されます）、ポリシールーティング、またはオンデマンドリンク（ダ

イヤラへの関連トラフィックとして認識されます）があります。

•ネットワーク管理者は、次に示すような、時刻ベースのセキュリティポリシーを設定でき
ます。

•アクセスリストを使用した境界セキュリティ
• IPセキュリティプロトコル（IPsec）を使用したデータの機密性保持

•プロバイダーのアクセスレートが一日の時間帯によって異なるときは、トラフィックは自
動的にコスト効率よく再ルーティングすることが可能です。

•ネットワーク管理者は、ロギングメッセージを制御できます。アクセスリストエントリ
は、一日の特定の時間帯にトラフィックをロギングすることはできますが、常にロギング

することはできません。したがって、管理者はピーク時間中に生成された多くのログを分

析することなく、単にアクセスを拒否できます。

パケットの非初期フラグメントをフィルタリングする利点

パケットの初期フラグメントにとどまらず、より多くのトラフィックをブロックするには、拡

張アクセスリストを使用してパケットの非初期フラグメントをフィルタリングします。まず、

次の概念を理解しておく必要があります。

フラグメントを拒否する追加の IPアクセスリストエントリで fragmentsキーワードが使用さ
れている場合、フラグメント制御機能を使用すると、次のような利点があります。

追加のセキュリティ

パケットの初期フラグメントにとどまらず、より多くのトラフィックをブロックできます。不

要なフラグメントは、受信側にリアセンブリタイムアウトになるまで残りません。これは、こ

のようなフラグメントは受信側に送信される前にブロックされるためです。不要なトラフィッ

クを大量にブロックすることで、セキュリティが高まり、ハッカーから攻撃を受けるリスクが

軽減されます。

コスト削減

パケットの不要な非初期フラグメントをブロックすると、ブロックしたいトラフィックに注意

を払う必要がなくなります。
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使用ストレージの削減

パケットの不要な非初期フラグメントが受信側に届かないようにブロックすることで、宛先は

リアセンブリタイムアウトになるまでフラグメントを保存する必要がなくなります。

予期される動作

非初期フラグメントは、初期フラグメントと同様に扱われます。予期されないポリシールー

ティング結果や、ルーティングされるべきでないパケットのフラグメントが生じる可能性も低

くなります。

フラグメントのアクセスリスト処理

fragmentsキーワードを指定するかどうかによるアクセスリストエントリの動作は、次のよう
にまとめることができます。

結果アクセスリストエントリ

の状態...

レイヤ 3情報のみを含むアクセスリストエントリの場合：

•エントリは、非フラグメントパケット、先頭フラグメント、
先頭以外のフラグメントに適用されます。

レイヤ 3およびレイヤ 4情報を含むアクセスリストエントリの
場合：

•エントリは、非フラグメントパケットと先頭フラグメント
に適用されます。

•エントリが permitステートメントであると、パケット
またはフラグメントは許可されます。

•エントリが denyステートメントであると、パケットま
たはフラグメントは拒否されます。

•エントリは、次の方法で先頭以外のフラグメントにも適用さ
れます。非初期フラグメントにはレイヤ3情報のみが含まれ
ているため、アクセスリストエントリのレイヤ 3の部分の
みが適用されます。アクセスリストエントリのレイヤ 3の
部分が一致し、

•エントリが permitステートメントであると、非初期フ
ラグメントは許可されます。

•エントリが denyステートメントであると、次のアクセ
スリストエントリが処理されます。

非初期フラグメントと、非フラグメントまたは初期フ

ラグメントの場合では、denyステートメントの処理方
法は異なります。

Note

...fragmentsキーワードが指
定されず（デフォルト）、

すべてのアクセスリスト

エントリ情報が一致する
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結果アクセスリストエントリ

の状態...

アクセスリストエントリは、非初期フラグメントにのみ適用さ

れます。

レイヤ 4情報を含むアクセスリストエントリに fragmentsキー
ワードは設定できません。

...fragmentsキーワードが指
定され、すべてのアクセス

リストエントリ情報が一致

する

すべてのアクセスリストエントリに fragmentsキーワードを追加することはできません。IP
パケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独

立して扱われるためです。初期フラグメントは、アクセスリストの fragmentsキーワードが設
定された permitまたは denyエントリとは一致しません。パケットは、fragmentsキーワード
が設定されていないアクセスリストエントリによって許可または拒否されるまで、次のアク

セスリストエントリと比較されます。したがって、denyエントリごとに、2つのアクセスリ
ストエントリが必要になる場合があります。ペアの最初の denyエントリには fragmentsキー
ワードは含まれず、初期フラグメントに適用されます。ペアの 2番目の denyエントリには
fragmentsキーワードは含まれ、以降のフラグメントに適用されます。同じホストに複数の
denyエントリがあり、レイヤ 4ポートが異なる場合は、そのホストで fragmentsキーワードが
設定された 1つの denyアクセスリストエントリを追加する必要があります。このように、パ
ケットのすべてのフラグメントは、アクセスリストによって同様に扱われます。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセス
リストアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカ
ウントされます。

IPアクセスリストを精緻化する方法
このモジュールで説明する作業では、アクセスリストを精緻化するためのさまざまな方法を示

します（アクセスリストを作成するときに精緻化しなかった場合に利用できます）。アクセス

リストエントリの順序変更、アクセスリストへのエントリの追加、日または週の特定の時間

帯でのアクセスリストエントリの制限などを実行できます。また、パケットの非初期フラグ

メントをフィルタリングすることでパケットをフィルタリングするときにより細かく設定する

ことができます。

シーケンス番号を使用したアクセスリストの変更

既存のアクセスリストへのエントリの追加、エントリの順序変更、または（将来の変更に対応

するための）アクセスリストのエントリの番号付けを行うには、次の手順を実行します。

アクセスリストからエントリを削除する場合は、コマンドの no denyまたは no permit形式を
使用するか、あるいはステートメントにシーケンス番号がすでに指定されている場合は no
sequence-numberコマンドを使用するだけです。

Note
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•アクセスリストシーケンス番号は、ダイナミック、リフレクシブ、またはファイアウォー
ルのアクセスリストをサポートしていません。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list resequence access-list-name starting-sequence-number increment

4. ip access-list {standard| extended} access-list-name

5. 次のいずれかを実行します。

• sequence-number permit source source-wildcard
• sequence-number permit protocol source source-wildcard destination destination-wildcard

[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

6. 次のいずれかを実行します。

• sequence-number deny source source-wildcard
• sequence-number deny protocol source source-wildcard destination destination-wildcard

[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

7. 必要に応じてステップ 5とステップ 6を繰り返し、目的とするシーケンス番号順にステー
トメントを追加します。エントリを削除するには、no sequence-numberコマンドを使用し
ます。

8. end
9. show ip access-lists access-list-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

開始シーケンス番号と、シーケンス番号の増分を使

用して、指定した IPアクセスリストを並べ替えま
す。

ip access-list resequence access-list-name
starting-sequence-number increment

Example:

ステップ 3
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PurposeCommand or Action

Router(config)# ip access-list resequence kmd1
100 15

•この例では、kmd1という名前のアクセスリス
トを並べ替えます。開始シーケンス番号は100、
増分は 15です。

名前で IPアクセスリストを指定し、名前付きアク
セスリストのコンフィギュレーションモードを開

始します。

ip access-list {standard| extended} access-list-name

Example:

Router(config)# ip access-list standard xyz123

ステップ 4

• standardを指定する場合は、その後に、標準ア
クセスリスト構文を使用して permitステート
メントまたは denyステートメントを指定しま
す。

• extendedを指定する場合は、その後に、拡張ア
クセスリスト構文を使用して permitステート
メントまたは denyステートメントを指定しま
す。

名前付き IPアクセスリストモードで permitステー
トメントを指定します。

次のいずれかを実行します。ステップ 5

• sequence-number permit source source-wildcard
• sequence-number permit protocol source

source-wildcard destination destination-wildcard [
•このアクセスリストでは permitステートメン
トを最初に使用していますが、必要なステート

precedence precedence][ tos tos] [log] [ time-range
time-range-name] [fragments]

メントの順序に応じて、denyステートメントが
最初に使用される可能性もあります。

Example:
•上位層プロトコル（ICMP、IGMP、TCP、およ
びUDP）を許可するその他のコマンド構文につRouter(config-std-nacl)# 105 permit 10.5.5.5

0.0.0.255 いては、permit（IP）コマンドを参照してくだ
さい。

•エントリを削除するには、no sequence-number
コマンドを使用します。

•プロンプトに示されるとおり、このアクセスリ
ストは標準アクセスリストでした。ステップ 4
で extendedを指定した場合は、このステップの
プロンプトは Router(config-ext-nacl)#となり、
拡張 permitコマンド構文を使用します。

（任意）名前付き IPアクセスリストモードで deny
ステートメントを指定します。

次のいずれかを実行します。ステップ 6

• sequence-number deny source source-wildcard
• sequence-number deny protocol source

source-wildcard destination destination-wildcard [
•このアクセスリストでは permitステートメン
トを最初に使用していますが、必要なステート

precedence precedence][ tos tos] [log] [ time-range
time-range-name] [fragments]

メントの順序に応じて、denyステートメントが
最初に使用される可能性もあります。
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PurposeCommand or Action

Example: •上位層プロトコル（ICMP、IGMP、TCP、およ
びUDP）を許可するその他のコマンド構文につ

Router(config-std-nacl)# 110 deny 10.6.6.7
0.0.0.255 いては、deny（IP）コマンドを参照してくださ

い。

•エントリを削除するには、no sequence-number
コマンドを使用します。

•プロンプトに示されるとおり、このアクセスリ
ストは標準アクセスリストでした。ステップ 4
で extendedを指定した場合は、このステップの
プロンプトは Router(config-ext-nacl)#となり、
拡張 denyコマンド構文を使用します。

アクセスリストは変更できます。必要に応じてステップ 5とステップ 6を繰り返し、
目的とするシーケンス番号順にステートメントを追

ステップ 7

加します。エントリを削除するには、no
sequence-numberコマンドを使用します。

（任意）コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

Example:

ステップ 8

Router(config-std-nacl)# end

（任意）IPアクセスリストの内容を表示します。show ip access-lists access-list-name

Example:

ステップ 9

•出力を見直して、アクセスリストに新しいエン
トリが含まれることを確認します。

Router# show ip access-lists xyz123

例

次に、xyz123アクセスリストを指定した場合の show ip access-listsコマンドの出力例
を示します。

Router# show ip access-lists xyz123
Standard IP access list xyz123
100 permit 10.4.4.0, wildcard bits 0.0.0.255
105 permit 10.5.5.5, wildcard bits 0.0.0.255
115 permit 10.0.0.0, wildcard bits 0.0.0.255
130 permit 10.5.5.0, wildcard bits 0.0.0.255
145 permit 10.0.0.0, wildcard bits 0.0.0.255

日または週の特定の時間帯でのアクセスリストエントリの制限

デフォルトで、アクセスリストステートメントは適用されたときに実行されます。ただし、

時間範囲を定義し、各アクセスリストステートメントにおいて名前ごとに時間範囲を参照す
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ることで、permitステートメントまたは denyステートメントが有効になる日または週の時間
帯を定義できます。IPおよび Internetwork Packet exchange（IPX）名前付きまたは番号付きの拡
張アクセスリストは、時間範囲に対応します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list extended name

4. [sequence-number] deny protocol source[source-wildcard] [operator port[port]]
destination[destination-wildcard] [operator port[port]]

5. [sequence-number] deny protocol source[source-wildcard][operator port[port]]
destination[destination-wildcard] [operator port[port]] fragments

6. [sequence-number] permit protocol source[source-wildcard] [operator port[port]]
destination[destination-wildcard] [operator port[port]]

7. アクセスリストの基本となる値を指定するまで、ステップ 4～ 6を適宜組み合わせて繰り
返します。

8. end
9. show ip access-list

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

名前を使用して拡張 IPアクセスリストを定義し、
拡張名前付きアクセスリストのコンフィギュレー

ションモードを開始します。

ip access-list extended name

Example:

Router(config)# ip access-list extended rstrct4

ステップ 3

（任意）ステートメントに指定されたすべての条件

に一致するすべてのパケットを拒否します。

[sequence-number] deny protocol source[source-wildcard]
[operator port[port]] destination[destination-wildcard]
[operator port[port]]

ステップ 4

•このステートメントは、非フラグメントパケッ
トと初期フラグメントに適用されます。

Example:

Router(config-ext-nacl)# deny ip any 172.20.1.1
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PurposeCommand or Action

（任意）ステートメントに指定されたすべての条件

に一致するすべてのパケットを拒否します。

[sequence-number] deny protocol
source[source-wildcard][operator port[port]]
destination[destination-wildcard] [operator port[port]]
fragments

ステップ 5

•このステートメントは、非初期フラグメントに
適用されます。Example:

Router(config-ext-nacl)# deny ip any 172.20.1.1
fragments

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを許可します。

[sequence-number] permit protocol
source[source-wildcard] [operator port[port]]
destination[destination-wildcard] [operator port[port]]

ステップ 6

•各アクセスリストには、少なくとも 1つの
permitステートメントが必要です。

Example:

Router(config-ext-nacl)# permit tcp any any • source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想
定されます。つまり、それぞれ送信元アドレス

または宛先アドレスの全ビットへの一致を意味

します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定
できます。

明示的に許可されていないすべての送信元は、アク

セスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。

アクセスリストの基本となる値を指定するまで、ス

テップ 4～ 6を適宜組み合わせて繰り返します。
ステップ 7

コンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

Example:

ステップ 8

Router(config-ext-nacl)# end

（任意）現在の IPアクセスリストすべてのコンテ
ンツが表示されます。

show ip access-list

Example:

ステップ 9

Router# show ip access-list

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドか

ら参照します。
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IPオプションを含むすべてのパケットを効率的に除去するには、ip options dropグローバルコ
マンドを設定することを推奨します。

Note

IPアクセスリストの精緻化の設定例

例：アクセスリストのエントリの並べ替え

次に、並べ替える前と後のアクセスリストの例を示します。開始値は 1、増分値は 2です。後
続のエントリはユーザ指定の増分値に基づいて並べられています。範囲は 1～ 2147483647で
す。

シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエン

トリのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。

Router# show access-list carls
Extended IP access list carls

10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any

Router(config)# ip access-list extended carls
Router(config)# ip access-list resequence carls 1 2
Router(config)# end
Router# show access-list carls
Extended IP access list carls

1 permit ip host 10.3.3.3 host 172.16.5.34
3 permit icmp any any
5 permit tcp any host 10.3.3.3
7 permit ip host 10.4.4.4 any
9 Dynamic test permit ip any any
11 permit ip host 172.16.2.2 host 10.3.3.12
13 permit ip host 10.3.3.3 any log
15 permit tcp host 10.3.3.3 host 10.1.2.2
17 permit ip host 10.3.3.3 any
19 permit ip any any

例：シーケンス番号を指定したエントリの追加

次の例では、新しいエントリ（シーケンス番号 15）がアクセスリストに追加されます。

Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.4.2, wildcard bits 0.0.255.255
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5 permit 10.0.0.44, wildcard bits 0.0.0.255
10 permit 10.0.0.1, wildcard bits 0.0.0.255
20 permit 10.0.0.2, wildcard bits 0.0.0.255
Router(config)# ip access-list standard tryon
Router(config-std-nacl)# 15 permit 10.5.5.5 0.0.0.255
Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.0.0, wildcard bits 0.0.255.255
5 permit 10.0.0.0, wildcard bits 0.0.0.255
10 permit 10.0.0.0, wildcard bits 0.0.0.255
15 permit 10.5.5.0, wildcard bits 0.0.0.255
20 permit 10.0.0.0, wildcard bits 0.0.0.255

例：シーケンス番号を指定しないエントリの追加

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を

示します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当て

られ、アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エント
リには、既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス
番号が割り当てられます。

Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.1.1.1 0.0.0.255
Router(config-std-nacl)# permit 10.2.2.2 0.0.0.255
Router(config-std-nacl)# permit 10.3.3.3 0.0.0.255
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
30 permit 10.3.3.3, wildcard bits 0.0.0.255
Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.4.4.4 0.0.0.255
Router(config-std-nacl)# end
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
30 permit 10.3.3.3, wildcard bits 0.0.0.255
40 permit 10.4.4.4, wildcard bits 0.0.0.255

例：IPアクセスリストエントリに適用された時間範囲
次の例では、月曜日～金曜日の 8:00 am～ 6:00 p.mに延長した、no-httpと呼ばれる時間範囲
を作成します。この時間帯は denyステートメントに適用されるため、月曜日～金曜日の 8:00
am～ 6:00 p.mの HTTPトラフィックが拒否されます。

udp-yesと呼ばれる時間範囲は、正午から 8:00 p.mまでの週末を定義します。この時間範囲は
permitステートメントに適用されるため、土曜日～日曜日の正午から 8:00 p.mの UDPトラ
フィックのみが許可されます。両方のステートメントを含むアクセスリストは、ファストイー

サネットインターフェイス 0/0/0のインバウンドパケットに適用されます。

time-range no-http
periodic weekdays 8:00 to 18:00
!

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
450

アクセスコントロールリスト

例：シーケンス番号を指定しないエントリの追加



time-range udp-yes
periodic weekend 12:00 to 20:00
!
ip access-list extended strict
deny tcp any any eq http time-range no-http
permit udp any any time-range udp-yes
!
interface fastethernet 0/0/0
ip access-group strict in

例：IPパケットフラグメントのフィルタリング
次のアクセスリストでは、最初のステートメントはホスト 172.16.1.1を宛先とする非初期フラ
グメントのみを拒否します。2番目のステートメントは、ホスト 172.16.1.1の TCPポート 80
を宛先とする残りの非フラグメントと初期フラグメントのみを許可します。3番目のステート
メントは、その他のすべてのトラフィックを拒否します。すべての TCPポートで非初期フラ
グメントをブロックするため、ホスト172.16.1.1のポート80をはじめとするすべてのTCPポー
トで非初期フラグメントをブロックする必要があります。つまり、非初期フラグメントにはレ

イヤ4ポート情報は含まれないため、指定のポートで該当するトラフィックをブロックするに
は、すべてのポートのフラグメントをブロックする必要があります。

access-list 101 deny ip any host 172.16.1.1 fragments
access-list 101 permit tcp any host 172.16.1.1 eq 80
access-list 101 deny ip any any

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Network Management Configuration
Guide』の「Performing Basic System Management」章

time-rangeコマンドを使用した時間範
囲の指定

『Cisco IOS Network Management Command Reference』ネットワーク管理コマンドの説明

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPアクセスリストの精緻化に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 53: IPアクセスリストの精緻化に関する機能情報

機能の設定情報リリース機能名

この機能は、Cisco ASR 1000シリーズのアグリ
ゲーションサービスルータで導入されました。

この機能について導入または変更されたコマン

ドはありません。

Cisco IOS XEリリー
ス 2.1

時刻ベースのアクセス

リスト
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C H A P T E R 33
IP名前付きアクセスコントロールリスト

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御す
るためにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワーク

へのトラフィックのアクセスを限定し、ユーザーおよびデバイスのネットワークに対するアク

セスを制限し、トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提

供します。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減
し、ファイアウォールを介した動的で一時的なユーザーアクセスが可能になります。

IP名前付きアクセスコントロールリスト機能により、ネットワーク管理者は、管理するアク
セスリストを識別するための名前を使用することができます。

このモジュールでは、IP名前付きアクセスコントロールリスト、およびその設定方法につい
て説明します。

• IP名前付きアクセスコントロールリストに関する情報, on page 455
• IP名前付きアクセスコントロールリストの設定方法, on page 460
• IP名前付きアクセスコントロールリストの設定例, on page 464
• IP名前付きアクセスコントロールリストの追加情報, on page 465
• IP名前付きアクセスコントロールリストに関する機能情報, on page 465

IP名前付きアクセスコントロールリストに関する情報

アクセスリストの定義

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御す
るためにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワーク

へのトラフィックのアクセスを限定し、ユーザーおよびデバイスのネットワークに対するアク

セスを制限し、トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提

供します。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減
し、ファイアウォールを介した動的で一時的なユーザーアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅
制御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマン
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ド（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラ
フィックの識別と分類などです。

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数
の denyステートメントで構成される順次リストです。IPアクセスリストの場合、これらのス
テートメントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用で
きます。

アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、各アクセスリストに定義されている条件に基づいてパケットがフィルタさ

れます。

アクセスリストを構成した後でアクセスリストを有効にするには、アクセスリストをインター

フェイスに適用するか（ip access-groupコマンドを使用）、vtyに適用するか（access-classコ
マンドを使用）、またはアクセスリストを許容するあらゆるコマンドでアクセスリストを参

照する必要があります。複数のコマンドから同じアクセスリストを参照できます。

次の構成では、branchofficesという名前の IPアクセスリストがファストイーサネットイン
ターフェイス 0/1/0上で構成され、着信パケットに適用されます。発信元アドレスとマスクの
ペアで指定されているネットワーク以外は、ファストイーサネットインターフェイス 0/1/0に
アクセスできません。ネットワーク 172.16.7.0上の送信元から発信されるパケットの宛先に、
制限はありません。ネットワーク 172.16.2.0上の送信元から発信されるパケットの宛先は、
172.31.5.4にする必要があります。

ip access-list extended branchoffices
10 permit 172.16.7.0 0.0.0.3 any
20 permit 172.16.2.0 0.0.0.255 host 172.31.5.4
!
interface fastethernet 0/1/0
ip access-group branchoffices in

名前付きまたは番号付きアクセスリスト

すべてのアクセスリストは、名前または番号で識別されます。名前付きアクセスリストは、

番号付きアクセスリストよりも便利です。タスクを思いだしやすく関連性がある、わかりやす

い名前を指定できるためです。名前付きアクセスリストでは、ステートメントの順序を変更し

たり、ステートメントを追加したりできます。

名前付きアクセスリストは、番号付きアクセスリストではサポートされない次の機能をサポー

トします。

• IPオプションのフィルタリング

•非隣接ポート

• TCPフラグフィルタリング

• no permitまたは no denyコマンドによるエントリの削除
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番号付きアクセスリストを受け入れるコマンドの中には、名前付きアクセスリストを受け入

れないコマンドがあります。たとえば、vtyには番号付きアクセスリストだけを使用します。
Note

IPアクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御
するためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザー

およびデバイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用で

きます。アクセスリストによってトラフィック数を減らすことで、ネットワークリソースを

節約できます。アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御す
るように構成された認証データベース内のローカルユーザー、リモートホスト、および

リモートユーザーの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使
用して、リモートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受
け取ることができます。

•不要なトラフィックまたはユーザーをブロックする：アクセスリストを使用すると、イン
ターフェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレ

ス、宛先アドレス、またはユーザー認証に基づいてネットワークへのアクセスを制御でき

ます。また、アクセスリストを使用して、デバイスインターフェイスで転送またはブロッ

クするトラフィックの種類を決定することもできます。たとえば、電子メールトラフィッ

クはネットワークでルーティングすることを許可し、すべてのTelnetトラフィックはネッ
トワークに入ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイ
スへの回線にアクセスできるユーザーを制御できます。アウトバウンド vtyでのアクセス
リストは、デバイスからの回線が到達可能な宛先を制御できます。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random
Early Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定す
ることで、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、
プライオリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラ
フィックを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が
変換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を
低減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセ

スするユーザーを制御するように IP発信元アドレスを指定します。TCPインターセプト
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機能を設定することで、接続に関する要求でサーバーにフラッディングが発生しないよう

にすることができます。

•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク
内で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよ
び切断条件を適用できます。

アクセスリストのルール

アクセスリストには、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリ
ストは 1つだけです。

•アクセスリストには少なくとも1つのpermitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロッ
クするかを決定するときに、シスコソフトウェアは、それぞれの条件ステートメントに対

してステートメントの作成順にパケットをテストします。一致が見つかると、条件ステー

トメントはそれ以上チェックされません。同じ permitステートメントまたは denyステー
トメントでも、順序が異なる場合、ある状況では通過し、別の状況では拒否されるパケッ

トが生じる可能性があります。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合
は、すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリ

ストを適用すると、ネットワークに対するすべてのトラフィックが許可されます。

•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットが発信インターフェイスにルーティングされる前に、着信アクセスリストがパ
ケットを処理します。ネットワークへのパケットアクセスを拒否するフィルタ条件がある

着信アクセスリストは、ルーティングルックアップ時のオーバーヘッドを削減します。

構成されたフィルタ基準に基づいてネットワークへのアクセスを許可されたパケットは

ルーティング処理されます。インバウンドアクセスリストの場合、permitステートメン
トを構成するとパケットは受信後に処理され、denyステートメントを構成するとパケッ
トは破棄されます。

•アウトバウンドアクセスリストの場合、パケットの処理後にデバイスから送信されます。
着信パケットはアウトバウンドインターフェイスにルーティングされてから、アウトバウ

ンドアクセスリストで処理されます。アウトバウンドアクセスリストの場合、permitス
テートメントを構成するとパケットは出力バッファに送信され、denyステートメントを
構成するとパケットは破棄されます。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信される
トラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。
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IPアクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒント

を紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ

ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテス
トが終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの

先頭に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件

を発生頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現
するように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit
any anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセ
スリストの末尾にある暗黙的な denyステートメントでその他すべてのパケットが拒否さ
れることを防ぎます。最初のアクセスリストエントリは permit any anyにしないでくだ
さい。すべてのトラフィックが通過し、以降のテストに到達するパケットがなくなりま

す。permit any anyを指定すると、まだ拒否されていないすべてのトラフィックが通過し
ます。

•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、ア
クセスリスト全体が削除されます。エントリを削除する必要がある場合、アクセス

リスト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no deny
コマンドを使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。
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•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
インバウンドアクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブ

ルの検索を行います。アウトバウンドアクセスリストではフィルタ条件を適用する前に、

ルーティングテーブルの検索を行います。

•新しい ACLステートメントを追加する前に、パーサーが削除をクリーンアップする時間
を確保します。

アクセスリストを適用する場所

アクセスリストは、デバイスの着信または発信インターフェイスに適用できます。アクセス

リストを着信インターフェイスに適用すると、インターフェイスで着信するトラフィックが制

御され、アクセスリストを発信インターフェイスに適用すると、インターフェイスから発信さ

れるトラフィックが制御されます。

ソフトウェアは、着信インターフェイスでパケットを受信すると、アクセスリストで設定され

ているステートメントに対してパケットを検査します。アクセスリストがアドレスを許可して

いる場合は、ソフトウェアはパケットを処理します。着信パケットをフィルタリングするため

にアクセスリストを適用すると、フィルタリングされたパケットはデバイスに到達する前に廃

棄されるため、デバイスのリソースを節約できます。

発信インターフェイスでは、アクセスリストはインターフェイスから転送（送信）されたパ

ケットをフィルタリングします。発信インターフェイスで Rate-Based Satellite Control Protocol
（RBSCP）の TCPアクセスコントロールリスト（ACL）を使用して、発信インターフェイス
で TCP確認応答（ACK）を受けるパケットの種類を制御できます。

debugコマンドを使用してアクセスリストを参照し、デバッグログの量を制限できます。た
とえば、アクセスリストのフィルタリング基準または一致基準に基づいて、デバッグログを

送信元または宛先のアドレスまたはプロトコルに制限できます。

アクセスリストを使用して、ルーティングアップデート、ダイヤルオンデマンド（DDR）、
および Quality of Service（QoS）機能を制御することができます。

IP名前付きアクセスコントロールリストの設定方法

IP名前付きアクセスリストの作成
IP名前付きアクセスリストを作成すると、発信元アドレスと宛先アドレス、またはアドレス
と他の IPフィールドの組み合わせをフィルタリングすることができます。名前付きアクセス
リストにより、分かりやすい名前の付いたアクセスリストを特定できます。
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手順の概要

1. enable
2. configure terminal
3. ip access-list extended name

4. remark remark

5. deny protocol [source source-wildcard] {any | host {address | name} {destination
[destination-wildcard] {any | host {address | name} [log]

6. remark remark

7. permit protocol [source source-wildcard] {any | host {address | name} {destination
[destination-wildcard] {any | host {address | name} [log]

8. アクセスリストにステートメントをさらに指定するには、ステップ 4～ 7を繰り返しま
す。

9. end
10. show ip access-lists

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して拡張 IPアクセスリストを定義し、
拡張名前付きアクセスリストのコンフィギュレー

ションモードを開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended acl1

ステップ 3

（任意）アクセスリストステートメントに説明を

追加します。

remark remark

例：

ステップ 4

•注釈は IPアクセスリストエントリの前または
後に指定できます。

Device(config-ext-nacl)# remark protect server
by denying sales access to the acl1 network

•この例では、remarkコマンドによって、ステッ
プ 5で設定した denyコマンドがインターフェ
イスに対するSalesネットワークアクセスを拒
否することをネットワーク管理者に示します。
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目的コマンドまたはアクション

（任意）注釈で指定されたすべての条件に一致する

パケットをすべて拒否します。

deny protocol [source source-wildcard] {any | host
{address | name} {destination [destination-wildcard]
{any | host {address | name} [log]

ステップ 5

例：

Device(config-ext-nacl)# deny ip 192.0.2.0
0.0.255.255 host 192.0.2.10 log

（任意）アクセスリストステートメントに説明を

追加します。

remark remark

例：

ステップ 6

•注釈は IPアクセスリストエントリの前または
後に指定できます。

Device(config-ext-nacl)# remark allow TCP from
any source to any destination

ステートメントで指定されたすべての条件に一致す

るパケットをすべて許可します。

permit protocol [source source-wildcard] {any | host
{address | name} {destination [destination-wildcard]
{any | host {address | name} [log]

ステップ 7

例：

Device(config-ext-nacl)# permit tcp any any

アクセスリストにステートメントをさらに指定す

るには、ステップ 4～ 7を繰り返します。
ステップ 8 ステートメントによって明示的に許可され

ていないすべての送信元アドレスは、アク

セスリストの末尾にある暗黙的な denyス
テートメントで拒否されます。

（注）

拡張名前付きアクセスリストのコンフィギュレー

ションモードを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-ext-nacl)# end

ステップ 9

現在のすべての IPアクセスリストの内容を表示し
ます。

show ip access-lists

例：

ステップ 10

Device# show ip access-lists

例：

次に、 show ip access-listsコマンドの出力例を示します。

Device# show ip access-lists acl1

Extended IP access list acl1
permit tcp any 192.0.2.0 255.255.255.255 eq telnet
deny tcp any any
deny udp any 192.0.2.0 255.255.255.255 lt 1024
deny ip any any log
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物理インターフェイスへのアクセスリストの適用

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ip access-group {access-list-number | access-list-name} {in | out}
5. ip access-list extended acl-name acl-number

6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

指定したアクセスリストをインバウンドインター

フェイスに適用します。

ip access-group {access-list-number | access-list-name}
{in | out}

Example:

ステップ 4

•送信元アドレスをフィルタリングするには、イ
ンバウンドインターフェイスにアクセスリス

トを適用します。

Device(config-if)# ip access-group acl1 in

拡張 ACLコンフィギュレーションモードを有効に
します。CLIは拡張 ACLコンフィギュレーション

ip access-list extended acl-name acl-number

Example:

ステップ 5

モードを開始します。このモードでは、後続のすべ

てのコマンドが現在の拡張アクセスリストに適用さ

れます。

拡張 ACLコンフィギュレーションモードを有効に
します。CLIは拡張 ACLコンフィギュレーション
モードを開始します。このモードでは、後続のすべ

てのコマンドが現在の拡張アクセスリストに適用さ

れます。
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PurposeCommand or Action

• ACLコンフィギュレーションモードから入力
されたすべてのコマンドが適用されるアクセス

リスト。英字で始まる最大 30文字の英数字文
字列を使用します。

•アクセスリストコンフィギュレーションモー
ドから入力されたすべてのコマンドが適用され

るアクセスリスト。数字の識別子を使用しま

す。拡張アクセスリストでは、有効範囲は 100
～ 199です。

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 6

Device(config-if)# end

IP名前付きアクセスコントロールリストの設定例

例：IP名前付きアクセスコントロールリストの作成
Device# configure terminal
Device(config)# ip access-list extended acl1
Device(config-ext-nacl)# remark protect server by denying sales access to the acl1 network
Device(config-ext-nacl)# deny ip 192.0.2.0 0.0.255.255 host 192.0.2.10 log
Device(config-ext-nacl)# remark allow TCP from any source to any destination
Device(config-ext-nacl)# permit tcp any any

例：インターフェイスへのアクセスリストの適用

Device# configure terminal

Device(config-if)# ip access-group acl1 in
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IP名前付きアクセスコントロールリストの追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IP名前付きアクセスコントロールリストに関する機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support
http://www.cisco.com/go/cfn


Table 54: IP名前付きアクセスコントロールリストに関する機能情報

機能情報リリース機能名

アクセスコントロールリスト（ACL）は、ネット
ワークを通過するパケットの動きを制御するために

パケットフィルタリングを実行します。パケット

フィルタリングは、ネットワークへのトラフィック

を限定し、ユーザーおよびデバイスのネットワーク

に対するアクセスを制限し、トラフィックがネット

ワークから流出するのを防ぐことで、セキュリティ

を提供します。IPアクセスリストによって、スプー
フィングやサービス妨害攻撃の可能性を軽減し、

ファイアウォールを介した動的で一時的なユーザー

アクセスが可能になります。

IP名前付きアクセス
コントロールリスト
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C H A P T E R 34
注釈付きの IPアクセスリストエントリ

注釈付きの IPアクセスリストエントリ機能により、denyまたはpermit条件に関するコメン
トや注釈を IPアクセスリストに含めることができます。これらの注釈は、ネットワーク管理
者がアクセスリストを理解するのを容易にします。各注釈の長さは100文字に制限されます。

このモジュールは、注釈付きの IPアクセスリストエントリ機能に関する情報を提供します。

• ../トピック/注釈付き IPアクセスリストエントリに関する情報, on page 467
•注釈付き IPアクセスリストエントリの設定方法, on page 469
•注釈付き IPアクセスリストエントリの設定例, on page 470
•注釈付き IPアクセスリストエントリの追加情報, on page 470
•注釈付き IPアクセスリストエントリに関する機能情報, on page 471

../トピック/注釈付き IPアクセスリストエントリに関する
情報

IPアクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御
するためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザー

およびデバイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用で

きます。アクセスリストによってトラフィック数を減らすことで、ネットワークリソースを

節約できます。アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御す
るように構成された認証データベース内のローカルユーザー、リモートホスト、および

リモートユーザーの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使
用して、リモートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受
け取ることができます。

•不要なトラフィックまたはユーザーをブロックする：アクセスリストを使用すると、イン
ターフェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレ
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ス、宛先アドレス、またはユーザー認証に基づいてネットワークへのアクセスを制御でき

ます。また、アクセスリストを使用して、デバイスインターフェイスで転送またはブロッ

クするトラフィックの種類を決定することもできます。たとえば、電子メールトラフィッ

クはネットワークでルーティングすることを許可し、すべてのTelnetトラフィックはネッ
トワークに入ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイ
スへの回線にアクセスできるユーザーを制御できます。アウトバウンド vtyでのアクセス
リストは、デバイスからの回線が到達可能な宛先を制御できます。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random
Early Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定す
ることで、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、
プライオリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラ
フィックを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が
変換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を
低減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセ

スするユーザーを制御するように IP発信元アドレスを指定します。TCPインターセプト
機能を設定することで、接続に関する要求でサーバーにフラッディングが発生しないよう

にすることができます。

•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク
内で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよ
び切断条件を適用できます。

アクセスリストの注釈

任意の IPアクセスリストのエントリについて、コメントまたは注釈を含めることができます。
アクセスリストの注釈は、アクセスリストエントリの前後にあるオプションの注釈です。エ

ントリの内容がわかるので、エントリの目的を解釈する必要はありません。各注釈の長さは

100文字に制限されます。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。注釈を追加する場所には一貫性があるようにしてください。注釈が関連する permitス
テートメントやdenyステートメントの前にある場合と後にある場合とが混在すると、ユーザー
が混乱する可能性があります。

後続の denyステートメントの機能を説明する注釈の例を次に示します。
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ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.16.2.88 any eq telnet

注釈付き IPアクセスリストエントリの設定方法

名前付きまたは番号付きアクセスリストへの注釈の書き込み

名前付きまたは番号付きアクセスリスト設定を使用できます。作業する設定用にアクセスリ

ストを作成したら、アクセスリストをインターフェイスまたは端末回線に適用する必要があり

ます。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list {standard | extended} {name | number}
4. remark remark

5. deny protocol host host-address any eq port

6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

名前または番号でアクセスリストを特定し、拡張名

前付きアクセスリストコンフィギュレーションモー

ドを開始します。

ip access-list {standard | extended} {name | number}

Example:
Device(config)# ip access-list extended telnetting

ステップ 3

名前付き IPアクセスリストのエントリに注釈を追
加します。

remark remark

Example:

ステップ 4

•注釈は、permit または deny ステートメントの
目的を示します。

Device(config-ext-nacl)# remark Do not allow host1
subnet to telnet out
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PurposeCommand or Action

パケットを拒否する名前付き IPアクセスリストの
条件を設定します。

deny protocol host host-address any eq port

Example:

ステップ 5

Device(config-ext-nacl)# deny tcp host 172.16.2.88
any eq telnet

拡張名前付きアクセスリストコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-ext-nacl)# end

ステップ 6

注釈付き IPアクセスリストエントリの設定例

例：IPアクセスリストの備考の書き込み
Device# configure terminal
Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow host1 subnet to telnet out
Device(config-ext-nacl)# deny tcp host 172.16.2.88 any eq telnet
Device(config-ext-nacl)# end

注釈付き IPアクセスリストエントリの追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

注釈付き IPアクセスリストエントリに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 55:注釈付き IPアクセスリストエントリに関する機能情報

機能情報リリース機能名

注釈付きの IPアクセスリストエントリ機能によ
り、[deny]または [permit]条件に関するコメント
や備考をどの IPアクセスリストにも含めることが
できます。これらの注釈は、ネットワーク管理者

がアクセスリストを理解するのを容易にします。

各注釈の長さは 100文字に制限されます。

次のコマンドが導入または変更されました。
remark

注釈付きの IPアクセ
スリストエントリ
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C H A P T E R 35
標準 IPアクセスリストのロギング

標準 IPアクセスリストのロギング機能は、標準 IPアクセスリストによって許可または拒否
されるパケットに関するメッセージをロギングする機能を提供します。アクセスリストに一致

するパケットによって、デバイスコンソールにあるパケットに関する情報メッセージがロギン

グされます。

このモジュールは、標準 IPアクセスリストロギングに関する情報を提供します。

•標準 IPアクセスリストのロギングに関する制限事項, on page 473
•標準 IPアクセスリストのロギングに関する情報, on page 473
•標準 IPアクセスリストのロギングの設定方法, on page 474
•標準 IPアクセスリストのロギングの設定例, on page 476
•標準 IPアクセスリストのロギングに関する追加情報, on page 477
•標準 IPアクセスリストのロギングに関する機能情報, on page 478

標準 IPアクセスリストのロギングに関する制限事項
IPアクセスリストロギングは、ルーティングインターフェイスまたはルータアクセスコン
トロールリスト（ACL）でのみサポートされます。

標準 IPアクセスリストのロギングに関する情報

標準 IPアクセスリストのロギング
標準 IPアクセスリストのロギング機能は、標準 IPアクセスリストによって許可または拒否
されるパケットに関するメッセージをロギングする機能を提供します。アクセスリストに一致

するパケットによって、デバイスコンソールに送信されるパケットに関する情報ロギングメッ

セージが生成されます。デバイスコンソールに記録されるメッセージのログレベルは、logging
consoleコマンドによって制御されます。

アクセスリストが最初に検査したパケットがアクセスリストをトリガーし、デバイスコンソー

ルにメッセージをロギングします。後続のパケットは、5分間隔で収集された後、表示または
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ロギングされます。ログメッセージには、アクセスリスト番号、パケットの送信元 IPアドレ
ス、その送信元からの、直前の5分間隔に許可または拒否されたパケットの数、およびパケッ
トが許可されたか拒否されたかに関する情報が含まれます。特定のアクセスリストによって許

可または拒否された複数のパケットについて、各パケットの送信元アドレスなどをモニターす

ることができます。

標準 IPアクセスリストのロギングの設定方法

番号を使用した標準 IPアクセスリストの作成

SUMMARY STEPS

1. enable
2. configure terminal
3. access-list access-list-number {deny | permit} host address [log]
4. access-list access-list-number {deny | permit} any [log]
5. interface type number

6. ip access-group access-list-number {in | out}
7. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

送信元アドレスとワイルドカードを使用して、標準

の名前付き IPアクセスリストを定義し、デバイス
access-list access-list-number {deny | permit} host
address [log]

Example:

ステップ 3

コンソールでアクセスリストエントリと一致した

パケットに関する情報メッセージのロギングを設定

します。
Device(config)# access-list 1 permit host 10.1.1.1
log

送信元の省略形および送信元マスク 0.0.0.0
255.255.255.255を使用して、標準の名前付き IPア
クセスリストを定義します。

access-list access-list-number {deny | permit} any [log]

Example:
Device(config)# access-list 1 permit any log

ステップ 4
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PurposeCommand or Action

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

Example:

ステップ 5

指定した番号付きアクセスリストを着信または発信

インターフェイスに適用します。

ip access-group access-list-number {in | out}

Example:

ステップ 6

•送信元アドレスに基づいてフィルタする場合、
一般的に、着信インターフェイスにアクセスリ

ストを適用します。

Device(config-if)# ip access-group 1 in

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 7

Device(config-if)# end

名前を使用した標準 IPアクセスリストの作成

SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list standard name

4. {deny | permit} {host address | any} log
5. exit
6. interface type number

7. ip access-group access-list-name {in | out}
8. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

標準の IPアクセスリストを定義して、標準の名前
付きアクセスリストコンフィギュレーションモー

ドを開始します。

ip access-list standard name

Example:
Device(config)# ip access-list standard acl1

ステップ 3
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PurposeCommand or Action

パケットがネットワークに入らないように拒否した

り、パケットがネットワークに入ることを許可した

{deny | permit} {host address | any} log

Example:

ステップ 4

りする名前付き IPアクセスリストで条件を設定し、Device(config-std-nacl)# permit host 10.1.1.1 log
デバイスコンソールでアクセスリストエントリと

一致するパケットに関する情報メッセージのロギン

グを設定します。

標準の名前付きアクセスリストコンフィギュレー

ションモードを終了し、グローバルコンフィギュ

レーションモードを開始します。

exit

Example:
Device(config-std-nacl)# exit

ステップ 5

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

Example:

ステップ 6

指定したアクセスリストを着信または発信インター

フェイスに適用します。

ip access-group access-list-name {in | out}

Example:

ステップ 7

•送信元アドレスに基づいてフィルタする場合、
一般的に、着信インターフェイスにアクセスリ

ストを適用します。

Device(config-if)# ip access-group acl1 in

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 8

Device(config-if)# end

標準 IPアクセスリストのロギングの設定例

例：数字を使用した標準 IPアクセスリストの作成
Device# configure terminal
Device(config)# access-list 1 permit host 10.1.1.1 log
Device(config)# access-list 1 permit any log

Device(config-if)# ip access-group 1 in

例：名前を使用した標準 IPアクセスリストの作成
Device# configure terminal
Device(config)# ip access-list standard acl1
Device(config-std-nacl)# permit host 10.1.1.1 log
Device(config-std-nacl)# exit

Device(config-if)# ip access-group acl1 in
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例：デバッグ出力の制限

次の設定例では、アクセスリストを使用して、debugコマンドの出力を制限します。debugの
出力を制限すると、データ量が絞られ、目的のデータを探しやすくなるため、時間とリソース

を節約できます。

Device(config)# ip access-list acl1
Device(config-std-nacl)# remark Displays only advertisements for LDP peer in acl1
Device(config-std-nacl)# permit host 10.0.0.44

Device# debug mpls ldp advertisements peer-acl acl1

tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.17.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.16.0.31
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.22.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.1
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.3
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.1.33

標準 IPアクセスリストのロギングに関する追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

標準 IPアクセスリストのロギングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 56:標準 IPアクセスリストのロギングに関する機能情報

機能情報リリース機能名

標準 IPアクセスリストのロギング機能は、標準
IPアクセスリストによって許可または拒否され
るパケットに関するメッセージをロギングする機

能を提供します。アクセスリストに一致するパ

ケットによって、デバイスコンソールにあるパ

ケットに関する情報メッセージがロギングされま

す。

標準 IPアクセスリス
トのロギング
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C H A P T E R 36
IPアクセスリストエントリシーケンス番
号

IPアクセスリストエントリシーケンス番号機能により、permitまたは denyステートメント
にシーケンス番号を適用したり、名前付き IPアクセスリストでそのようなステートメントを
順序変更、追加、削除することができます。IPアクセスリストエントリシーケンス番号機能
を使用すると、IPアクセスリストを非常に簡単に変更することができます。この機能以前は、
アクセスリストの末尾にしかアクセスリストエントリを追加できませんでした。そのため、

名前付き IPアクセスリストの末尾以外のどこかにステートメントを追加する必要がある場合、
アクセスリスト全体の再設定が必要でした。

• IPアクセスリストのエントリシーケンス番号に関する制約事項, on page 479
• IPアクセスリストのエントリシーケンス番号に関する情報, on page 480
• IPアクセスリストでのシーケンス番号の使用法, on page 485
• IPアクセスリストエントリシーケンス番号の設定例, on page 489
•その他の参考資料, on page 490
• IPアクセスリストエントリシーケンス番号に関する機能情報, on page 492

IPアクセスリストのエントリシーケンス番号に関する制
約事項

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

•また、名前付きアクセスリストよりも古くから存在する、旧式のスタイルで番号付けされ
たアクセスリストもサポートしていません。アクセスリストは番号で指定できるため、

標準または拡張名前付きアクセスリスト（NACL）コンフィギュレーションモードでは番
号を入力することができます。
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IPアクセスリストのエントリシーケンス番号に関する情
報

IPアクセスリストの目的
アクセスリストは、パケットフィルタリングを実行して、ネットワークを介して移動するパ

ケットとその場所を制御します。この処理は、ネットワークトラフィックを制限し、ユーザや

デバイスによるネットワークへのアクセスを制限するのに役立ちます。アクセスリストの用途

は多様なので、多くのコマンドシンタックスでアクセスリストが参照されます。アクセスリ

ストを使用して、次のようなことを実行できます。

•インターフェイスでの着信パケットのフィルタリング

•インターフェイスでの発信パケットのフィルタリング

•ルーティングアップデートの内容の制限

•アドレスまたはプロトコルに基づくデバッグ出力の制限

•仮想端末回線アクセスの制御

•輻輳回避、輻輳管理、プライオリティおよびカスタムキューイングなどの高度な機能に使
用されるトラフィックの特定または分類

•ダイヤルオンデマンドルーティング（DDR）呼び出しのトリガー

IPアクセスリストの機能
アクセスリストは、permitステートメントと denyステートメントで構成される順次リストで
す。これらのステートメントは、IPアドレス、場合によっては上位層 IPプロトコルに適用さ
れます。アクセスリストには、参照に使用される名前があります。多くのソフトウェアコマ

ンドは、構文の一部としてアクセスリストを受け取ります。

アクセスリストを設定して名前を付けることは可能ですが、アクセスリストを受け取るコマ

ンドによってアクセスリストが参照されるまで、有効にはなりません。複数のコマンドから同

じアクセスリストを参照できます。アクセスリストで、デバイスに到達するトラフィック、

またはデバイス経由で送信されるトラフィックは制御できますが、デバイスが送信元のトラ

フィックは制御できません。

IPアクセスリストのプロセスとルール
•アクセスリストの条件に対してフィルタリングされる各パケットの送信元アドレスや宛先
アドレス、またはプロトコルがテストされます。一度に1つの条件（permitステートメン
トまたは denyステートメント）がテストされます。
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•パケットがアクセスリストのステートメントに一致しないと、そのパケットはリスト内の
次のステートメントに対してテストされます。

•パケットとアクセスリストステートメントが一致すると、リスト内の残りのステートメ
ントはスキップされ、パケットは一致したステートメントに指定されたとおりに許可また

は拒否されます。パケットが許可されるか拒否されるかは、パケットが一致する最初のエ

ントリによって決まります。つまり、一致すると、それ以降のエントリは考慮されませ

ん。

•アクセスリストでアドレスまたはプロトコルが拒否されると、パケットは廃棄され、イン
ターネット制御メッセージプロトコル（ICMP）ホスト到達不能メッセージが返されます。

•一致する条件がない場合は、パケットはドロップされます。これは、各アクセスリストは
暗黙の denyステートメントで終了するためです。言い換えると、パケットが各ステート
メントに対してテストされたときまでに許可されないと、このパケットは拒否されます。

•最初に一致が見つかった後は条件のテストが終了するため、条件の順序は重要です。同じ
permitステートメントまたは denyステートメントでも、順序が異なる場合、ある状況で
は通過し、別の状況では拒否されるパケットが生じる可能性があります。

•コマンドでアクセスリストを名前によって参照したときに、そのアクセスリストが存在
しない場合は、すべてのパケットが通過します。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリ
ストは 1つだけです。

•インバウンドアクセスリストは、デバイスに到達するパケットを処理します。着信パケッ
トの処理後に、アウトバウンドインターフェイスへのルーティングが行われます。インバ

ウンドアクセスリストが効率的なのは、フィルタリングテストで拒否されたことでパケッ

トが廃棄される場合、ルーティング検索のオーバーヘッドが抑えられるためです。パケッ

トがテストで許可されると、そのパケットに対してルーティングの処理が実施されます。

インバウンドリストの場合、permitとは、インバウンドインターフェイスでパケットの
受信後に処理が続行されることを示します。denyとは、パケットが廃棄されることを示
します。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケッ
トはアウトバウンドインターフェイスにルーティングされてから、アウトバウンドアク

セスリストで処理されます。アウトバウンドリストの場合、permitとは、出力バッファ
に対して送信されることを示し、denyとは、パケットが廃棄されることを示します。

IPアクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒント

を紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ
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ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテス
トが終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの

先頭に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件

を発生頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現
するように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit
any anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセ
スリストの末尾にある暗黙的な denyステートメントでその他すべてのパケットが拒否さ
れることを防ぎます。最初のアクセスリストエントリは permit any anyにしないでくだ
さい。すべてのトラフィックが通過し、以降のテストに到達するパケットがなくなりま

す。permit any anyを指定すると、まだ拒否されていないすべてのトラフィックが通過し
ます。

•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、ア
クセスリスト全体が削除されます。エントリを削除する必要がある場合、アクセス

リスト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no deny
コマンドを使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
インバウンドアクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブ
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ルの検索を行います。アウトバウンドアクセスリストではフィルタ条件を適用する前に、

ルーティングテーブルの検索を行います。

•新しい ACLステートメントを追加する前に、パーサーが削除をクリーンアップする時間
を確保します。

送信元アドレスと宛先アドレス

IPパケットの送信元アドレスと宛先アドレスのフィールドは、アクセスリストの基礎となる
典型的な2つのフィールドです。送信元アドレスを指定して、特定のネットワーキングデバイ
スまたはホストから送信されるパケットを制御します。宛先アドレスを指定して、特定のネッ

トワーキングデバイスまたはホストに送信されるパケットを制御します。

ワイルドカードマスクおよび暗黙のワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリス

トに送信されるパケットを比較する際、対応する IPアドレスビットを確認するか無視するか
を決定するために、ワイルドカードマスクが使用されます。管理者は、ワイルドカードマス

クを慎重に設定することにより、許可または拒否のテストに 1つまたは複数の IPアドレスを
選択できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IP
アドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マ
スクで意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。

•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマス

クを指定しない場合、0.0.0.0というデフォルトのワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があ

りますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できま

す。

トランスポート層の情報

トランスポート層の情報（パケットが TCP、UDP、Internet Control Message Protocol（ICMP）
または Internet Group Management Protocol（IGMP）パケットであるか、などの情報）に基づい
てパケットをフィルタできます。

利点：IPアクセスリストエントリシーケンス番号
IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変
更が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリ
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スト内のエントリの位置を指定する方法はありませんでした。既存のリストの途中にエントリ

（ステートメント）を挿入するには、目的の位置の後ろにあるすべてのエントリを削除する必

要がありました。次に、新しいエントリを追加したら、先に削除したすべてのエントリを再入

力する必要がありました。これは手間がかかり、エラーが起こりやすい方法です。

IPアクセスリストエントリシーケンス番号機能を使用すると、アクセスリストエントリに
シーケンス番号を追加し、リスト内のエントリを並べ替えることができます。新しいエントリ

を追加する場合、アクセスリストの目的の位置にエントリが挿入されるようにシーケンス番号

を選択できます。必要に応じて、アクセスリストの現在のエントリを並べ替えて、新しいエン

トリを挿入できる場所を作成できます。

シーケンス番号の動作

•以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された
場合には、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエント
リを追加すると、シーケンス番号は10ずつ増分されます。最大シーケンス番号は2147483647
です。生成したシーケンス番号がこの最大値を超えると、次のメッセージが表示されま

す。

Exceeded maximum sequence number.

•シーケンス番号のないエントリを1つ入力すると、アクセスリストの最後のシーケンス番
号に 10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

•（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更さ
れません。

•既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。

Duplicate sequence number.

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、その
アクセスリストのシーケンス番号が自動的に生成されます。

•完全修飾32ビットホストアドレスを含むエントリは、リンクされずにハッシュされます。
また、サブネットを定義するエントリは、ACL分類の迅速化のために、シーケンス番号で
ソートされたリンクリストで維持されます。パケットが標準 ACLと照合されると、送信
元アドレスがハッシュされ、ハッシュテーブルと照合されます。一致するものが見つから

ない場合は、リンクリストで一致する可能性のあるものが検索されます。

•ルートプロセッサ（RP）のエントリとラインカード（LC）のエントリのシーケンス番号
を常に同期できるように、分散機能がサポートされています。

•シーケンス番号が不揮発性生成（NVGEN）されることはありません。つまり、シーケン
ス番号自体は保存されません。システムのリロード時には、設定されたシーケンス番号は

デフォルトのシーケンス開始番号とその番号からの増分に戻されます。この機能は、シー

ケンス番号をサポートしないソフトウェアリリースとの下位互換性を保つために提供され

ています。
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• IPアクセスリストエントリシーケンス番号機能では、名前付き標準アクセスリストと拡
張 IPアクセスリストが使用されます。アクセスリストの名前を番号として指定できるた
め、番号も使用できます。

IPアクセスリストでのシーケンス番号の使用法

アクセスリストエントリの順序付けとアクセスリストの変更

ここでは、名前付き IPアクセスリストのエントリにシーケンス番号を割り当てる方法と、ア
クセスリストに対するエントリの追加または削除を行う方法を説明します。この作業を実行す

る場合は、次の点に注意してください。

•アクセスリストエントリの並べ替えは任意です。この作業での並べ替えのステップは、
機能の目的の1つであり、またその機能の説明が必要と思われることから、必要に応じて
説明します。

•次の手順で、permitコマンドはステップ 5に、denyコマンドはステップ 6に記載されて
います。ただし、その順番を入れ替えることもできます。設定のニーズに合わせた順番を

使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list resequence access-list-name starting-sequence-number increment

4. ip access-list {standard| extended} access-list-name

5. 次のいずれかを実行します。

• sequence-number permit source source-wildcard
• sequence-number permit protocol source source-wildcard destination destination-wildcard

[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

6. 次のいずれかを実行します。

• sequence-number deny source source-wildcard
• sequence-number deny protocol source source-wildcard destination destination-wildcard

[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

7. 次のいずれかを実行します。

• sequence-number permit source source-wildcard
• sequence-number permit protocol source source-wildcard destination destination-wildcard

[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

8. 次のいずれかを実行します。

• sequence-number deny source source-wildcard
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• sequence-number deny protocol source source-wildcard destination destination-wildcard
[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

9. 必要に応じてシーケンス番号ステートメントを追加するには、ステップ 5とステップ 6
を繰り返します。

10. end
11. show ip access-lists access-list-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。パスワードを
入力します（要求された場合）。

enable

Example:

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

開始シーケンス番号と、シーケンス番号の増分を使

用して、指定した IPアクセスリストを並べ替えま
す。

ip access-list resequence access-list-name
starting-sequence-number increment

Example:

Device(config)# ip access-list resequence kmd1
100 15

ステップ 3

名前で IPアクセスリストを指定し、名前付きアク
セスリストのコンフィギュレーションモードを開

始します。

ip access-list {standard| extended} access-list-name

Example:

Device(config)# ip access-list standard kmd1

ステップ 4

• standardを指定する場合は、その後に、標準
アクセスリスト構文を使用して permitステー
トメントまたは denyステートメントを指定し
ます。

• extendedを指定する場合は、その後に、拡張
アクセスリスト構文を使用して permitステー
トメントまたは denyステートメントを指定し
ます。

名前付き IPアクセスリストモードで permitステー
トメントを指定します。

次のいずれかを実行します。ステップ 5

• sequence-number permit source
source-wildcard
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PurposeCommand or Action

•このアクセスリストでは permitステートメン
トを最初に使用していますが、必要なステート

• sequence-number permit protocol source
source-wildcard destination destination-wildcard [
precedence precedence][ tos tos] [log] [
time-range time-range-name] [fragments]

メントの順序に応じて、denyステートメント
が最初に使用される可能性もあります。

Example:
•プロンプトに示されるとおり、このアクセス
リストは標準アクセスリストでした。ステッDevice(config-std-nacl)# 105 permit 10.5.5.5

0.0.0 255 プ4でextendedを指定した場合は、このステッ
プのプロンプトは Device(config-ext-nacl)とな
り、拡張 permitコマンドシンタックスを使用
します。

（任意）名前付き IPアクセスリストモードでdeny
ステートメントを指定します。

次のいずれかを実行します。ステップ 6

• sequence-number deny source source-wildcard
• sequence-number deny protocol source

source-wildcard destination destination-wildcard [
•このアクセスリストでは permitステートメン
トを最初に使用していますが、必要なステート

precedence precedence][ tos tos] [log] [
time-range time-range-name] [fragments]

メントの順序に応じて、denyステートメント
が最初に使用される可能性もあります。

Example:
•プロンプトに示されるとおり、このアクセス
リストは標準アクセスリストでした。ステッDevice(config-std-nacl)# 105 deny 10.6.6.7 0.0.0

255 プ4でextendedを指定した場合は、このステッ
プのプロンプトは Device(config-ext-nacl)とな
り、拡張 denyコマンドシンタックスを使用し
ます。

名前付き IPアクセスリストモードで permitステー
トメントを指定します。

次のいずれかを実行します。ステップ 7

• sequence-number permit source
source-wildcard •このアクセスリストでは permitステートメン

トを最初に使用していますが、必要なステート• sequence-number permit protocol source
source-wildcard destination destination-wildcard [

メントの順序に応じて、denyステートメント
が最初に使用される可能性もあります。

precedence precedence][ tos tos] [log] [
time-range time-range-name] [fragments]

•上位層プロトコル（ICMP、IGMP、TCP、およ
びUDP）を許可するその他のコマンドシンタッ

Example:

Device(config-ext-nacl)# 150 permit tcp any any
log

クスについては、permit（IP）コマンドを参照
してください。

•エントリを削除するには、no sequence-number
コマンドを使用します。

（任意）名前付き IPアクセスリストモードでdeny
ステートメントを指定します。

次のいずれかを実行します。ステップ 8

• sequence-number deny source source-wildcard
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PurposeCommand or Action

• sequence-number deny protocol source
source-wildcard destination destination-wildcard [

•このアクセスリストでは permitステートメン
トを最初に使用していますが、必要なステート

precedence precedence][ tos tos] [log] [
time-range time-range-name] [fragments]

メントの順序に応じて、denyステートメント
が最初に使用される可能性もあります。

Example:
•上位層プロトコル（ICMP、IGMP、TCP、およ
びUDP）を許可するその他のコマンドシンタッDevice(config-ext-nacl)# 150 deny tcp any any

log クスについては、deny（IP）コマンドを参照し
てください。

•エントリを削除するには、no sequence-number
コマンドを使用します。

アクセスリストは変更できます。必要に応じてシーケンス番号ステートメントを追

加するには、ステップ 5とステップ 6を繰り返し
ます。

ステップ 9

（任意）コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

Example:

ステップ 10

Device(config-std-nacl)# end

（任意）IPアクセスリストの内容を表示します。show ip access-lists access-list-name

Example:

ステップ 11

Device# show ip access-lists kmd1

例

アクセスリストに新しいエントリが含まれていることを確認するには、show ip
access-listsコマンドの出力を確認します。

Device# show ip access-lists kmd1

Standard IP access list kmd1
100 permit 10.4.4.0, wildcard bits 0.0.0.255
105 permit 10.5.5.0, wildcard bits 0.0.0.255
115 permit 10.0.0.0, wildcard bits 0.0.0.255
130 permit 10.5.5.0, wildcard bits 0.0.0.255
145 permit 10.0.0.0, wildcard bits 0.0.0.255

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
488

アクセスコントロールリスト

アクセスリストエントリの順序付けとアクセスリストの変更



IPアクセスリストエントリシーケンス番号の設定例

例：アクセスリストのエントリの並べ替え

次に、アクセスリストを並べ替える例を示します。開始値は 1、増分値は 2です。後続のエン
トリは指定の増分値に基づいて並べられています。範囲は 1～ 2147483647です。

シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエン

トリのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。

Device# show access-list 150

Extended IP access list 150
10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any

Device(config)# ip access-list extended 150
Device(config)# ip access-list resequence 150 1 2
Device(config)# exit

Device# show access-list 150

Extended IP access list 150
1 permit ip host 10.3.3.3 host 172.16.5.34
3 permit icmp any any
10 permit tcp any any eq 22 log
5 permit tcp any host 10.3.3.3
7 permit ip host 10.4.4.4 any
9 Dynamic test permit ip any any
11 permit ip host 172.16.2.2 host 10.3.3.12
13 permit ip host 10.3.3.3 any log
15 permit tcp host 10.3.3.3 host 10.1.2.2
17 permit ip host 10.3.3.3 any
19 permit ip any any

例：シーケンス番号を持つエントリの追加

次に、指定のアクセスリストに新しいエントリを追加する例を示します。

Device# show ip access-list

Standard IP access list tryon
2 permit 10.4.4.2, wildcard bits 0.0.255.255
5 permit 10.0.0.44, wildcard bits 0.0.0.255
10 permit 10.0.0.1, wildcard bits 0.0.0.255
20 permit 10.0.0.2, wildcard bits 0.0.0.255
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Device(config)# ip access-list standard tryon
Device(config-std-nacl)# 15 permit 10.5.5.5 0.0.0.255
Device(config-std-nacl)# exit
Device(config)# exit
Device# show ip access-list

Standard IP access list tryon
2 permit 10.4.0.0, wildcard bits 0.0.255.255
5 permit 10.0.0.0, wildcard bits 0.0.0.255
10 permit 10.0.0.0, wildcard bits 0.0.0.255
15 permit 10.5.5.0, wildcard bits 0.0.0.255
20 permit 10.0.0.0, wildcard bits 0.0.0.255

例：シーケンス番号のないエントリ

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を

示します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当て

られ、アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エント
リには、既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス
番号が割り当てられます。

Device(config)# ip access-list standard 1
Device(config-std-nacl)# permit 10.1.1.1 0.0.0.255
Device(config-std-nacl)# permit 10.2.2.2 0.0.0.255
Device(config-std-nacl)# permit 10.3.3.3 0.0.0.255
Device(config-std-nacl)## exit
Device# show access-list

Standard IP access list 1
10 permit 0.0.0.0, wildcard bits 0.0.0.255
20 permit 0.0.0.0, wildcard bits 0.0.0.255
30 permit 0.0.0.0, wildcard bits 0.0.0.255

Device(config)# ip access-list standard 1
Device(config-std-nacl)# permit 10.4.4.4 0.0.0.255
Device(config-std-nacl)# end
Device(config-std-nacl)## exit
Device# show access-list

Standard IP access list 1
10 permit 0.0.0.0, wildcard bits 0.0.0.255
20 permit 0.0.0.0, wildcard bits 0.0.0.255
30 permit 0.0.0.0, wildcard bits 0.0.0.255
40 permit 0.0.0.0, wildcard bits 0.0.0.255

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳

細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上のガイドライン、お

よび例

セキュアシェルおよびセキュアシェルバージョ

ン 2サポート設定の機能モジュール。
セキュアシェル

認証設定、認可設定、およびアカウンティング設

定の機能モジュール。

認証と認可の設定

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPアクセスリストエントリシーケンス番号に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 57: IPアクセスリストエントリシーケンス番号に関する機能情報

機能情報リリー

ス

機能名

permitまたは denyステートメントにシーケンス番号を適用し、
名前付き IPアクセスリストで、該当するステートメントの再整
理、追加、または削除を行うことができます。この機能により、

IPアクセスリストを簡単に変更できるようになります。この機能
が実装される前は、アクセスリストの最後にエントリを追加する

ことしかできませんでした。そのため、末尾以外の任意の場所に

ステートメントを追加する必要があるときは、アクセスリスト全

体を再設定する必要がありました。

では、Cisco Catalyst 3850シリーズスイッチのサポートが追加さ
れました。

次のコマンドが導入または変更されました。deny(IP)、ipaccess-list
resequence deny (IP), permit (IP)

IPアクセスリス
トエントリシー

ケンス番号
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C H A P T E R 37
ロックアンドキーセキュリティの設定

（ダイナミックアクセスリスト）

機能の履歴

変更内容リリー

ス

Cisco IOSソフトウェアの機能サポートに関する情報については、Cisco Feature
Navigatorを使用してください。

Cisco
IOS

この章では、ルータでロックアンドキーセキュリティを設定する方法について説明します。

ロックアンドキーは、IPプロトコルで使用可能なトラフィックフィルタリングセキュリティ
機能です。

ロックアンドキーコマンドの詳細な説明については、『Cisco IOSセキュリティコマンドリ

ファレンス』を参照してください。この章で使用されたその他のコマンドの詳細については、

コマンドリファレンスマスタインデックスを使用するか、オンラインで検索してください。

機能に関連付けられたハードウェアプラットフォームまたはソフトウェアイメージの情報を

識別するには、Cisco.comのFeature Navigatorを使用して機能についての情報を検索するか、特
定のリリースのソフトウェアリリースノートを参照してください。

•ロックアンドキーの設定の必須条件, on page 493
•ロックアンドキーセキュリティ（ダイナミックアクセスリスト）の設定に関する情報,

on page 494
•ロックアンドキーセキュリティ（ダイナミックアクセスリスト）の設定方法, on page 500
•ロックアンドキーの設定例, on page 503

ロックアンドキーの設定の必須条件
ロックアンドキーは、IP拡張アクセスリストを使用します。ロックアンドキーを設定しよ
うとする前に、アクセスリストを使用してトラフィックをフィルタする方法について確実に理

解する必要があります。アクセスリストについては、「アクセスコントロールリスト：概要

および指針」を参照してください。
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ロックアンドキーは、Ciscoの認証、許可、アカウンティング（AAA）の枠組みで実装されて
いるように、ユーザー認証と認可を使用します。ロックアンドキーを設定する前に、AAA
ユーザー認証、許可、アカウンティングの設定方法について理解する必要があります。ユー

ザー認証および認可は、本書の「認証、認可、アカウンティング（AAA）」のセクションで
説明します。

ロックアンドキーは、理解する必要のある autocommandコマンドを使用します。このコマン
ドは、『Cisco IOS Terminal Servicesコマンドリファレンス』を参照してください。

ロックアンドキーセキュリティ（ダイナミックアクセ

スリスト）の設定に関する情報

ロックアンドキーについて

ロックアンドキーは、IPプロトコルトラフィックを動的にフィルタするトラフィックフィル
タリングセキュリティ機能です。ロックアンドキーは、IPダイナミック拡張アクセスリスト
を使用して設定されます。ロックアンドキーは、その他の標準アクセスリストとスタティッ

ク拡張アクセスリストと共に使用できます。

ロックアンドキーが設定されると、IPトラフィックが通常ルータではブロックされる指定さ
れたユーザーは、ルータ経由で一時的なアクセスを得ることができます。起動されると、ロッ

クアンドキーは、指定されたユーザーに指定されたホストに到達することを許可するよう、

インターフェイスの既存の IPアクセスリストを再設定します。その後、ロックアンドキー
は、インターフェイスを元の状態に戻すよう、再設定します。

ユーザーがロックアンドキーが設定されたルータを介してホストへのアクセスできるように

するため、ユーザーは、最初にルータにTelnetセッションを開く必要があります。ユーザーが
ルータに標準 Telnetセッションを開始すると、ロックアンドキーは、自動的にユーザーを認
証しようとします。ユーザーが認証されると、ルータを通じて、一時的なアクセスを取得し、

宛先ホストに到達できます。

ロックアンドキーの利点

ロックアンドキーは、標準およびスタティック拡張アクセスリストと同じ利点があります（こ

れらの利点については、「アクセスコントロールリスト：概要および指針」で説明します）。

ただし、ロックアンドキーには、標準およびスタティック拡張アクセスリストに比べ、次の

利点もあります。

•ロックアンドキーは、個々のユーザーを認証するために実験機能を使用します。

•ロックアンドキーは、より大きなインターネットワークにおけるより簡素な管理を提供
します。

•多くの場合、ロックアンドキーは、アクセスリストに必要なルータ処理の量を減らしま
す。
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•ロックアンドキーは、ネットワークハッカーが、ネットワークへの侵入する可能性を減
らします。

ロックアンドキーを使用すると、送信元および宛先がホストとなるアクセスをどのユーザー

に許可するかを指定できます。これらのユーザーは、指定されたホストへのアクセスが許可さ

れる前に、ユーザー認証プロセスをパスする必要があります。ロックアンドキーは、その他

の設定されたセキュリティ制約事項を損なうことなく、ファイアウォールを通じてダイナミッ

クユーザーアクセスを作成します。

ロックアンドキーを使用するタイミング

ロックアンドキーを使用するタイミングの 2つの例を以下に示します。

•特定のリモートユーザー（またはリモートユーザーのグループに）が、インターネット
を介して、そのリモートホストから接続して、ネットワーク内のホストへのアクセスを必

要とする場合。ロックアンドキーは、ユーザーを認証し、次に、個々のホストまたはサ

ブネットに対して、限られた時間の間、ファイアウォールを介した限られたアクセスを許

可します。

•ローカルネットワーク上のホストのサブセットがファイアウォールによって保護されたリ
モートネットワーク上のホストにアクセスする必要がある場合。ロックアンドキーを使

用すると、ローカルユーザーが必要とするホストのセットに対してのみリモートホスト

へのアクセスを有効にすることができます。ロックアンドキーは、ホストがリモートホ

ストリモートへアクセスすることを許可する前に、ユーザーがTACACS+サーバー、もし
くはその他のサーバーを通じて、認証を行うことを必要とします。

ロックアンドキーの機能

次のプロセスは、ロックアンドキーアクセスの動作を説明します。

1. ユーザーは、ロックアンドキー用に設定された境界（ファイアウォール）ルータへの
Telnetセッションを開きます。ユーザーは、ルータ上の仮想端末ポートを介して接続しま
す。

2. Cisco IOSソフトウェアは、Telnetパケットを受信し、Telnetセッションを開いてパスワー
ドを要求し、ユーザー認証プロセスを実行します。ユーザーは、ルータを介したアクセス

が許可される前に、認証をパスする必要があります。認証プロセスは、ルータ、または

TACACS+または RADIUSサーバーなどの中央アクセスセキュリティサーバーで実行す
ることもできます。

3. ユーザーが認証をパスすると、Telnetセッションからログアウトし、ソフトウェアがダイ
ナミックアクセスリストに一時的なエントリを作成します。（設定ごとに、この一時エ

ントリは、ユーザーが一時的なアクセスを与えられるネットワークの範囲を制限できま

す。）

4. ユーザーは、ファイアウォール経由でのデータを交換します。
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5. ソフトウェアは、設定されているタイムアウトに到達するか、システム管理者が手動でク
リアした場合に、一時的なアクセスリストエントリを削除します。設定されているタイ

ムアウトは、アイドルタイムアウトまたは絶対タイムアウトのいずれかになることがあり

ます。

ユーザーがセッションを終了させた場合、一時アクセスリストエントリは、自動的に削除さ

れません。一時アクセスリストのエントリは、設定されているタイムアウトに到達するか、シ

ステム管理者がクリアされるまで保持されます。

Note

Cisco IOSリリース 11.1以前のリリースとの互換性
access-listコマンドの拡張機能は、ロックアンドキーに使用されます。これらの機能拡張は、
下位互換性があります。Cisco IOSリリース 11.1以前のリリースから新しいリリースに移行す
る場合、アクセスリストは、機能拡張を反映するために、自動的に変換されます。ただし、次

の注意の項で説明されているように、Cisco IOSリリース 11.1以前のリリースでロックアンド
キーを使用しようとすると、問題が発生する可能性があります。

Cisco IOSリリース 11.1以前のリリースは、ロックアンドキーアクセスリスト拡張機能と互
換性がありません。そのため、リリース11.1以前のソフトウェアでアクセスリストを保存し、
このソフトウェアを使用する場合、作成されたアクセスリストは、正しく解釈されません。こ

れによって、深刻なセキュリティ上の問題が発生する可能性があります。これらのファイルと

共に画像をブートする前に、Cisco IOSリリース 11.1以降のソフトウェアを使用して、古い設
定ファイルを保存する必要があります。

Caution

ロックアンドキーによるスプーフィングのリスク

ロックアンドキーアクセスを使用すると、外部イベント（Telnetセッション）がファイア
ウォールに穴を開けることができます。この穴がある間、ルータは、送信元アドレスのスプー

フィングを受ける可能性があります。

Caution

ロックアンドキーが起動されると、ユーザーアクセスを許可するインターフェイスを一時的

に再設定することで、ファイアウォール内に動的な穴が作成されます。この穴がある間は、別

のホストが認証済みのユーザーのアドレスを偽装し、ファイアウォールの裏でのアクセスを獲

得する可能性があります。ロックアンドキーは、アドレススプーフィングの問題を発生させ

ません。この問題は、ユーザーの関心事としてここに特定されるだけです。スプーフィング

は、すべてのアクセスリストに伴う問題であり、ロックアンドキーは、この問題に具体的に

対処していません。
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スプーフィングを防ぐには、リモートホストからのトラフィックがセキュアなリモートルー

タで暗号化され、ロックアンドキーを提供するルータインターフェイス上でローカルで復号

化されるように暗号化を設定します。ルータの入力時に、ロックアンドキーを使用して、す

べてのトラフィックを暗号化したい場合、ハッカーは、それらが暗号化を複製できないか、暗

号化のセットアッププロセスの必要な部分として認証できないため、送信元アドレスをスプー

フィングすることはできません。

ロックアンドキーによるルータのパフォーマンスへの影響

ロックアンドキーを設定すると、ルータのパフォーマンスは、次のように影響を受ける場合

があります。

•ロックアンドキーが起動されると、ダイナミックアクセスリストは、シリコンスイッチ
ングエンジン（SSE）上でのアクセスリストの再構成が強制されます。これによって、
SSEスイッチングパスが一瞬低速になります。

•ダイナミックアクセスリストは、アイドルタイムアウト機能（タイムアウトがデフォル
トになったとしても）を必要とし、SSEスイッチングにすることはできません。これらの
エントリは、プロトコルファストスイッチングパスで処理する必要があります。

•リモートユーザーが境界ルータでロックアンドキーを起動すると、追加のアクセスリス
トエントリが境界ルータインターフェイスで作成されます。インターフェイスのアクセ

スリストが動的に拡大および縮小します。エントリは、アイドルタイムアウトまたは最

大タイムアウト期間が経過すると、動的に削除されます。アクセスリストが大きくなる

と、パケット交換のパフォーマンスが低下し、パフォーマンスの問題の劣化を通知する場

合、ロックアンドキーによって生成された一時アクセスリストエントリを削除するかど

うかを確認するために、境界ルータの設定を確認する必要があります。

ロックアンドキーの保守

ロックアンドキーを使用中の場合、ダイナミックアクセスリストは、認証エントリの追加お

よび削除に伴って動的に増減します。エントリが存在しても、スプーフィング攻撃のリスクが

あるため、タイムリーにエントリが削除されていることを確認する必要があります。また、エ

ントリの数が増えれば、ルータのパフォーマンスへの影響も大きくなります。

アイドルまたは絶対タイムアウトを設定していない場合、エントリは、ダイナミックアクセス

リストエントリを手動で削除するまで維持されます。この場合、エントリの削除について配慮

してください。

ダイナミックアクセスリスト

ダイナミックアクセスリストを設定する場合は、次のガイドラインを参照してください。

•いずれか 1つのアクセスリストに対して複数のダイナミックアクセスリストを作成しな
いで下さい。ソフトウェアは、定義された最初のダイナミックアクセスリストだけを参

照します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
497

アクセスコントロールリスト

ロックアンドキーによるルータのパフォーマンスへの影響



•別のアクセスリストに同じ名前を割り当てないで下さい。そうすることで、既存のリスト
を再利用するように、ソフトウェアに指示します。すべての名前付きエントリは、設定内

でグローバルに一意である必要があります。

•スタティックアクセスリストに属性を割り当てるのと同じ方法で、ダイナミックアクセ
スリストに属性を割り当てます。一時アクセスリストエントリは、このリストに割り当

てられているアトリビュートを継承します。

•ルータ経由でのアクセスが許可される前に、ユーザーが認証する必要があるルータに対す
る Telnetセッションを開く必要があるよう、プロトコルとして Telnetを設定します。

•今度は、autocommand内の access-enableコマンド内の timeoutキーワードで、アイドル
タイムアウトを定義するか、後で、access-listコマンドで絶対タイムアウト値を定義しま
す。アイドルタイムアウトまたは絶対タイムアウトを定義する必要があります。そうしな

いと、一時的なアクセスリストエントリは、管理者が手動でエントリを削除するまで

（ユーザーがセッションを終了した後でも）、インターフェイスで永久に設定されたまま

になります。（必要に応じて、アイドルタイムアウトと絶対タイムアウトの両方を設定す

ることもできます）。

•アイドルタイムアウトを設定する場合、アイドルタイムアウト値は、WANアイドルタ
イムアウト値と等しくなる必要があります。

•アイドルタイムアウトと絶対タイムアウトの両方を設定する場合、アイドルタイムアウ
ト値は、絶対タイムアウト値未満である必要があります。

•ジョブが ACLの絶対タイマーを超えて動作していることを認識した場合、access-list
dynamic-extendコマンドを使用して、6分ほどダイナミック ACLの絶対タイマーを拡張
します。このコマンドにより、ロックアンドキーを使用して、自身を再認証するため、

ルータに新しい Telnetセッションを開くことができます。

•一時的なエントリで置換される唯一の値は、入力アクセスリストまたは出力アクセスリ
スト内にアクセスリストがあったかどうかに応じて、送信元または宛先アドレスになりま

す。ポートなどの他の属性はすべて、メインのダイナミックアクセスリストから引き継

がれます。

•ダイナミックリストへの追加はそれぞれ、ダイナミックリストの先頭に常に配置されま
す。一時アクセスリストエントリの順序を指定することはできません。

•一時アクセスリストエントリが NVRAMには書き込まれません。

•ダイナミックアクセスリストを手動でクリアまたは表示するには、この章で後述される
「ロックアンドキーの維持」を参照して下さい。

ロックアンドキー認証

認証問い合せプロセスを設定するには、3つの方法があります。この項では、これら 3つの方
法について説明します。
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Ciscoは、認証問い合せプロセスには、TACACS+サーバーを使用することを推奨します。
TACACS+は、認証、許可、アカウンティングサービスを提供します。また、プロトコルサ
ポート、プロトコル仕様、および中央集中型セキュリティデータベースも提供します。TACACS+
サーバーの使用については、次項「方法 1 --セキュリティサーバーの設定」で説明します。

Note

TACACS+サーバーなどのネットワークアクセスセキュリティサーバーを使用します。この
方法には、TACACS+サーバーでの追加設定手順が必要になりますが、より厳しい認証問い合
わせとより高度な追跡機能が可能になります。

Router(config-line)# login tacacs

usernameコマンドを使用します。この方法では、認証はユーザー単位で決定するため、効果
的です。

Router(config)# username

name
{nopassword
|
password
{
mutual-password
|
encryption-type

encryption-password
}}

passwordおよび loginコマンドを使用します。この方法は、パスワードがユーザーではなく、
このポートに設定されているため、有効でありません。そのため、パスワードを知っているす

べてのユーザーが正常に認証できます。

R
outer(config-line)# password

password
Router(config-line)# login local

autocommandコマンド
autocommandコマンドは、ユーザーが特定の回線に接続する際に、システムが指定されてい
る特権 EXECコマンドを自動的に実行するように設定します。autocommandコマンドの設定
のための次のガイドラインを使用します。

•ユーザーを認証するためにTACACS+サーバーを使用する場合、TACACS+サーバー上で、
ユーザーごとの autocommandとして、autocommandコマンドを設定する必要があります。
ローカル認証を使用する場合、回線上で autocommandコマンドを使用します。

•同じ autocommandコマンドで、すべての仮想端末（VTY）ポートを設定します。VYT
ポートで autocommandコマンドを省略すると、任意のホストがルータの特権 EXECモー
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ドへのアクセスを許可し、ダイナミックアクセスリスト内の一時アクセスリストエント

リを作成しません。

• autocommand access-enableコマンドでアイドルタイムアウトを定義しない場合、access-list
コマンドで絶対タイムアウトを定義する必要があります。アイドルタイムアウトまたは絶

対タイムアウトを定義する必要があります。そうしないと、一時的なアクセスリストエ

ントリは、エントリが管理者によって手動で削除されるまで（ユーザーがセッションを終

了した後も）インターフェイスで永久に設定されたままになります。（必要に応じて、ア

イドルタイムアウトと絶対タイムアウトの両方を設定することもできます）。

•アイドルタイムアウトと絶対タイムアウトの両方を設定する場合、絶対タイムアウト値
は、アイドルタイムアウト値よりも大きくする必要があります。

ロックアンドキーセキュリティ（ダイナミックアクセ

スリスト）の設定方法

ロックアンドキーの設定

ロックアンドキーを設定するには、グローバルコンフィギュレーションモードで次のコマン

ドを使用します。次の手順を実行する際、この章の「ロックアンドキー設定のガイドライン」

に記載されているガイドラインに従っていることを確認します。

SUMMARY STEPS

1. Router(config)# access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny
| permit} telnet source source-wildcard destination destination-wildcard[ precedence precedence]
[ tos tos] [established] [log]

2. Router(config)# access-list dynamic-extend
3. Router(config)# interface type number

4. Router(config-if)# ip access-group access-list-number

5. Router(config-if)# exit
6. Router(config)# line vty line-number [ending-line-number]
7. 次のいずれかを実行します。

• Router(config-line)# login tacacs
•
• Router(config-line)# password password

8. 次のいずれかを実行します。

• Router(config-line)# autocommand access-enable [host] [timeout minutes]
•
• Router# access-enable [host] [timeout minutes]
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DETAILED STEPS

Procedure

PurposeCommand or Action

一時アクセスリストエントリのテンプレートとプ

レースホルダとして動作するダイナミックアクセス

リストを設定します。

Router(config)# access-list access-list-number [dynamic
dynamic-name [timeout minutes]] {deny | permit} telnet
source source-wildcard destination destination-wildcard[
precedence precedence] [ tos tos] [established] [log]

ステップ 1

（任意）ロックアンドキーを使用して、自分の再

認証を実行するようにルータに別の Telnetセッショ
Router(config)# access-list dynamic-extendステップ 2

ンを開く際に、6分ごとのダイナミックACLの絶対
タイマーを拡張します。ジョブが ACLの絶対タイ
マー前を実行する場合に、このコマンドを使用しま

す。

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

Router(config)# interface type numberステップ 3

アクセスリストをインターフェイスに適用します。Router(config-if)# ip access-group access-list-numberステップ 4

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

Router(config-if)# exitステップ 5

1つ以上の仮想端末（VTY）ポートを定義し、ライ
ンコンフィギュレーションモードを開始します。

Router(config)# line vty line-number [ending-line-number]ステップ 6

複数の VTYポートを指定する場合、ソフトウェア
がラウンドロビンベースで使用可能な VTYポート
をハントするため、個別に設定する必要がありま

す。ロックアンドキーアクセスに対して、すべて

の VTYポートを設定しない場合、ロックアンド
キーサポートに対してのみ、VTYポートのグルー
プを指定できます。

回線またはグローバルコンフィギュレーションモー

ドでユーザー認証を設定します。

次のいずれかを実行します。ステップ 7

• Router(config-line)# login tacacs
•
• Router(config-line)# password password

Example:

Router(config-line)# login local

Example:

Router(config-line)# exit
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PurposeCommand or Action

Example:

then

Example:

Router(config)# username name password secret

回線設定または特権EXECモードの一時アクセスリ
ストエントリを作成できます。

次のいずれかを実行します。ステップ 8

• Router(config-line)# autocommand access-enable
[host] [timeout minutes] 回線設定モードで access-enableコマンドとともに

autocommandを使用して、回線が接続されたとき•
• Router# access-enable [host] [timeout minutes] に、自動的にダイナミックアクセスリスト上の一

時アクセスリストエントリを作成するようシステ

ムを設定します。

任意のhostキーワードを指定しないと、ネットワー
ク全体のすべてのホストが一時アクセスリストエ

ントリを設定できます。ダイナミックアクセスリ

ストには、新しいネットワーク接続を許可するため

のネットワークマスクが含まれます。

任意の timeoutキーワードを指定すると、一時アク
セスリストに対するアイドルタイムアウトを定義

します。

有効値の範囲は 1～ 9999（分）です。

ロックアンドキーの設定の確認

ユーザーに接続をテストするように求めることで、ロックアンドキーがルータで正しく設定

されていることを確認できます。ユーザーは、ダイナミックアクセスリストで許可されるホ

ストである必要があり、ユーザーは、AAA認証および許可を設定する必要があります。

接続をテストするには、ユーザーは、ルータへの Telnet接続を行い、Telnetセッションを閉じ
る許可をし、ルータの反対側のホストへのアクセスを試みる必要があります。このホストは、

ダイナミックアクセスリストによって許可されているものである必要があります。ユーザー

は、IPプロトコルを使用するアプリケーションのあるホストにアクセスする必要があります。

次の例は、エンドユーザーが正常に認証された場合に、何が見えるかを示しています。パス

ワードが入力され、認証された後に、Telnet接続は閉じられます。一時アクセスリストエン
トリが作成され、Telnetセッションを開始したホストがファイアウォールの内側のホストにア
クセスします。

Router% telnet corporate
Trying 172.21.52.1 ...
Connected to corporate.example.com.
Escape character is ‘^]’.
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User Access Verification
Password:Connection closed by foreign host.

ユーザーは、ルータで show access-listsコマンドを使用して、ルータを介して、ユーザーのア
クセスを許可する別のエントリを含む、ダイナミックアクセスリストを表示できます。

ダイナミックアクセスリストエントリの表示

一時アクセスリストエントリは、使用中に表示できます。一時アクセスリストエントリが

ユーザーまたは絶対またはアイドルタイムアウトパラメータによってクリアされた後は表示

されなくなります。表示される一致の数は、アクセスリストエントリがヒットした回数を示

します。

現在確立されているダイナミックアクセスリストエントリリストおよび一時アクセスリスト

エントリリストを表示するには、特権 EXECモードで次のコマンドを使用します。

目的コマンド

ダイナミックアクセスリストおよび一時アクセス

リストエントリを表示します。
Router# show access-lists
[access-list-number]

ダイナミックアクセスリストエントリの手動削除

一時アクセスリストエントリを手動で削除するには、特権 EXECモードで次のコマンドを使
用します。

目的コマンド

ダイナミックアクセスリストを削除し

ます。
Router# clear access-template
[access-list-number | name] [dynamic-name]
[source] [destination]

ロックアンドキーの設定例

ローカル認証を使用したロックアンドキーの例

この例は、ルータで局所的に生じた認証を使って、ロックアンドキーアクセスを設定する方

法を示しています。ロックアンドキーは、Ethernet 0インターフェイスとして設定されます。

interface ethernet0
ip address 172.18.23.9 255.255.255.0
ip access-group 101 in
access-list 101 permit tcp any host 172.18.21.2 eq telnet
access-list 101 dynamic mytestlist timeout 120 permit ip any any
line vty 0
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login local
autocommand access-enable timeout 5

最初の access-listエントリは、ルータに Telnetだけを許可します。2番目のアクセスリストエ
ントリは、ロックアンドキーがトリガーされるまで常に無視されます。

access-listコマンドでは、タイムアウトは絶対タイムアウトです。この例では、mytestlist ACL
の有効期間は、120分です。つまり、ユーザーがログインし、access-enableコマンドを有効に
すると、120分間（最大絶対時間）有効なダイナミックACLが作成されます。セッションは使
用者の有無に関係なく、120分後に閉じられます。

access-enableコマンドでは、タイムアウトは、アイドルタイムアウトです。この例では、ユー
ザーがログインまたは認証するたびに 5分間セッションがあります。アクティビティがない
と、セッションは5分後に終了し、ユーザーを再認証する必要があります。ユーザーが接続を
使用すると、絶対時間が作用し、セッションは 120分後に終了します。

ユーザーがルータへの Telnetセッションを開いた後、ルータはユーザーを認証しようとしま
す。認証に成功すると、autocommandが実行され、Telnetセッションが終了します。
autocommandは、2番目のアクセスリストエントリ（mytestlist）に基づいて、イーサネット
0インターフェイスで一時的な着信アクセスリストエントリを作成します。アクティビティが
ない場合、タイムアウトで規定されているように、この一時エントリは5分後に無効となりま
す。

TACACS+認証を使用したロックアンドキーの例
Ciscoは、認証に TACACS+サーバーを使用することを推奨します。以下の例を参照して下さ
い。

以下の例は、TACACS+サーバーでの認証を使用して、ロックアンドキーを設定する方法につ
いて説明しまています。ロックアンドキーアクセスは、BRI0インターフェイスで設定されま
す。4つのポートは、VTYパスワード「password1」として定義されています。

aaa authentication login default group tacacs+ enable
aaa accounting exec stop-only group tacacs+
aaa accounting network stop-only group tacacs+
enable password ciscotac
!
isdn switch-type basic-dms100
!
interface ethernet0
ip address 172.18.23.9 255.255.255.0
!
interface BRI0
ip address 172.18.21.1 255.255.255.0
encapsulation ppp
dialer idle-timeout 3600
dialer wait-for-carrier-time 100
dialer map ip 172.18.21.2 name dialermapname
dialer-group 1
isdn spid1 2036333715291
isdn spid2 2036339371566
ppp authentication chap
ip access-group 102 in
!
access-list 102 permit tcp any host 172.18.21.2 eq telnet
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access-list 102 dynamic testlist timeout 5 permit ip any any
!
!
ip route 172.18.250.0 255.255.255.0 172.18.21.2
priority-list 1 interface BRI0 high
tacacs-server host 172.18.23.21
tacacs-server host 172.18.23.14
tacacs-server key test1
tftp-server rom alias all
!
dialer-list 1 protocol ip permit
!
line con 0
password password1
line aux 0
line VTY 0 4
autocommand access-enable timeout 5
password password1
!
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C H A P T E R 38
ACL IPオプションの選択的ドロップ

ACL IPオプションの選択的ドロップ機能を使用すると、Ciscoルータが IPオプションが設定
されたパケットをフィルタしたり、ルータまたはダウンストリームルータ上での IPオプショ
ンの影響を軽減したりすることができるようになります。これは、これらのパケットをドロッ

プするか、IPオプションの処理を無視することによって行われます。

• ACL IPオプションの選択的ドロップの制約事項, on page 507
• ACL IPオプションの選択的ドロップに関する情報, on page 507
• ACL IPオプションの選択的ドロップの設定方法, on page 508
• ACL IPオプションの選択的ドロップの設定例, on page 509
• IPアクセスリストエントリシーケンス番号の追加情報, on page 510
• ACL IPオプションの選択的ドロップに関する機能情報, on page 511

ACL IPオプションの選択的ドロップの制約事項
リソース予約プロトコル（RSVP）（マルチプロトコルラベルスイッチングトラフィックエ
ンジニアリング（MPLS TE））、Internet Group Management Protocolバージョン 2（IGMPv2）、
および IPオプションパケットを使用するその他のプロトコルは、ドロップまたは無視モード
では機能しない可能性があります。

ACL IPオプションの選択的ドロップに関する情報

ACL IPオプションの選択的ドロップの使用
ACL IPオプションの選択的ドロップ機能を使用すると、IPオプションが設定されたパケット
をルータでフィルタできるようになります。これにより、これらのパケットのルータまたはダ

ウンストリームルータへの影響を軽減し、次の手順を実行できます。

•受信した IPオプションパケットをすべてドロップし、オプションがネットワークの奥深
くまで入り込まないようにします。
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•そのルータ宛ての IPオプションパケットを無視し、IPオプションが設定されていないも
のとして扱います。

多くのユーザーにとっては、パケットのドロップが最善策であると言えます。ただし、正規の

IPオプションが存在する可能性のある環境では、ルータ上のパケットのロード処理を減らすだ
けで十分です。したがって、ルータ上のオプション処理をスキップしたうえで、ピュア IPで
あるかのようにパケットを転送することができます。

ACL IPオプションの選択的ドロップを使用する利点
•ドロップモードでは、ネットワークからのパケットをフィルタすることで、オプション
パケットからロードするというダウンストリームルータおよびホストの負荷を軽減できま

す。

•ドロップモードでは、分散システム上でのルートプロセッサ（RP）処理が必要となるオ
プションの RPへのロードが最小限に抑えられます。以前は、パケットは常に RP CPUで
ルーティングまたは処理されていました。現在は、無視またはドロップすることで、パ

ケットが RPパフォーマンスに影響を及ぼすことを回避できます。

ACL IPオプションの選択的ドロップの設定方法

ACL IPオプションの選択的ドロップの設定
ここでは、ACL IPオプションの選択的ドロップ機能を設定する方法について説明します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip options {drop | ignore}
4. exit
5. show ip traffic

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ルータに送信された IPオプションパケットをドロッ
プまたは無視します。

ip options {drop | ignore}

Example:

ステップ 3

Router(config)# ip options drop

特権 EXECモードに戻ります。exit

Example:

ステップ 4

Router(config)# exit

（任意）IPトラフィックの統計情報を表示します。show ip traffic

Example:

ステップ 5

Router# show ip traffic

ACL IPオプションの選択的ドロップの設定例

例：ACL IPオプションの選択的ドロップの設定
次に、ネットワークに入ったすべてのオプションパケットをドロップするように、ルータ（お

よびダウンストリームルータ）を設定する例を示します。

Router(config)# ip options drop
% Warning:RSVP and other protocols that use IP Options packets may not function in drop
or ignore modes.
end

例：ACL IPオプションの選択的ドロップの確認
この出力例は、ip options dropコマンドを使用した後に表示されます。

Router# show ip traffic
IP statistics:
Rcvd: 428 total, 323 local destination

0 format errors, 0 checksum errors, 0 bad hop count
0 unknown protocol, 0 not a gateway
0 security failures, 0 bad options, 0 with options

Opts: 0 end, 0 nop, 0 basic security, 0 loose source route
0 timestamp, 0 extended security, 0 record route
0 stream ID, 0 strict source route, 0 alert, 0 cipso, 0 ump
0 other, 30 ignored
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Frags: 0 reassembled, 0 timeouts, 0 couldn't reassemble
0 fragmented, 0 fragments, 0 couldn't fragment

Bcast: 0 received, 0 sent
Mcast: 323 received, 809 sent
Sent: 809 generated, 591 forwarded
Drop: 0 encapsulation failed, 0 unresolved, 0 no adjacency

0 no route, 0 unicast RPF, 0 forced drop, 0 unsupported-addr
0 options denied, 0 source IP address zero

IPアクセスリストエントリシーケンス番号の追加情報
ここでは、IPアクセスリストに関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Creating an IP Access List and Applying It to an Interface』IPアクセスリストの設定

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

IPアクセスリストコマンド

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
510

アクセスコントロールリスト

IPアクセスリストエントリシーケンス番号の追加情報

http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

ACL IPオプションの選択的ドロップに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 58: ACL IPオプションの選択的ドロップに関する機能情報

機能情報リリース機能名

ACL IPオプションの選択的ドロップ機能を使用すると、
Ciscoルータが IPオプションが設定されたパケットをフィ
ルタしたり、ルータまたはダウンストリームルータ上での

IPオプションの影響を軽減したりすることができるように
なります。これは、これらのパケットをドロップするか、

IPオプションの処理を無視することによって行われます。

この機能は、Cisco ASR 1000シリーズのアグリゲーション
サービスルータで導入されました。

次のコマンドが導入されました。ip options

Cisco IOS XE
リリース 2.1

ACL IPオプショ
ンの選択的ド

ロップ
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C H A P T E R 39
ACL管理性を使用した IPアクセスリスト
データの表示及びクリア

このモジュールでは、IPアクセスリスト内のエントリおよび各エントリに一致したパケット
の数の表示方法について説明します。ユーザーは、ACL管理性機能を使用して、グローバル
に、または、インターフェイスごとのおよび着信または発信トラフィック方向ごとにこれらの

統計情報を取得できます。ネットワークデバイスのさまざまなインターフェイス上の着信また

は発信トラフィックパターンの詳細表示は、特定のインターフェイスへの攻撃に対してデバイ

スの保護に役立ちます。このモジュールでは、また、アクセスリストエントリに一致するパ

ケットの数が 0から再開されるカウンタをクリアする方法について説明します。

• ACL管理性を使用した IPアクセスリストデータの表示及びクリアに関する情報, on page
513

• IPアクセスリストデータを表示およびクリアする方法, on page 514
• ACL管理性を使用した IPアクセスリストデータの表示及びクリアのための設定例, on

page 517
•その他の参考資料, on page 518
• IPアクセスリスト情報の表示およびカウンタのクリアに関する機能情報, on page 519

ACL管理性を使用した IPアクセスリストデータの表示
及びクリアに関する情報

ACL管理性の利点
Cisco IOSリリース 12.4(6)T以前では、Cisco IOSソフトウェア内のACLインフラストラクチャ
は、ACL内の各ACEに対するグローバル統計情報を維持するだけでした。この方法によって、
1つの ACLが複数のインターフェイスに適用される場合、維持された ACE統計情報は、その
ACLが適用されるすべてのインターフェイス上で一致（ヒット）する着信および発信パケット
の合計数となります。
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ただし、ACEの統計情報がインターフェイスごとおよび着信または発信トラフィック方向ごと
に維持される場合、ネットワークデバイスの様々なインターフェイスにおける着信および発信

トラフィックパターンの特定の詳細およびACEの効率性を表示できます。このような情報は、
特定のインターフェイス上に着信する攻撃に対するデバイスの保護に役立ちます。

インターフェイスレベルの ACL統計情報のサポート
Cisco IOSリリース 12.4(6)Tにより、Cisco IOSソフトウェア内の ACLインフラストラクチャ
は、インターフェイスごとの、および ACLに対する着信または発信トラフィック方向ごとの
ACE統計情報の保守、表示、およびクリアをサポートするよう、拡張されます。このサポート
は、『インターフェイスレベルの統計情報のサポート』と呼ばれます。

同じアクセスグループ ACLが他の機能によっても使用された場合、保持されているインター
フェイス統計情報は、パケット一致が他の機能によって検出される際に、更新されません。こ

の例では、ACLのために維持される、すべてのインターフェイスレベル統計情報の合計は、
その ACLに対するグローバル統計情報を集約していない場合があります。

Note

IPアクセスリストデータを表示およびクリアする方法
この項には、IPアクセスリストおよび各リストに一致（ヒット）するパケットの数を表示し、
IPアクセスリストカウンタをクリアするための次の手順が含まれます。

特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホスト

の誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメントを指
定した logキーワードを含めます。それによって、その送信元からの拒否されたパケットがロ
グに記録されます。詳細については、「IPアクセスリストの概要」の「IPアクセスリストロ
ギング」を参照して下さい。

Note

グローバル IP ACL統計情報の表示
ルータ上のすべての IPアクセスリストと一致したパケット数を表示するには、次の作業を実
行します。

SUMMARY STEPS

1. enable
2. show ip access-list [access-list-number | access-list-name]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPアクセスリスト情報を表示します。show ip access-list [access-list-number | access-list-name]

Example:

ステップ 2

•この例では、「名前付きアクセスリストを指定
します」を使用するすべてのインターフェイス

の統計情報を表示します。
Router# show ip access-list limited

インターフェイスレベル IP ACL統計情報の表示
このセクションでは、インターフェイスに ACL用の着信または発信トラフィック方向ごとの
IP ACEの統計情報を表示する方法について説明します。この機能は、ACL管理性と呼ばれて
います。

• ACL管理性サポート対象：

•非分散型プラットフォームソフトウェアでスイッチングされるだけです。
•標準と拡張の静的に設定されたACLと脅威緩和サービス（TMS）ダイナミックACE
です。

• ACL管理性サポート対象外：

•ファイアウォールおよび認証プロキシなど、再帰かつユーザー設定のダイナミック
ACLおよびダイナミック ACEブロック。

•仮想テンプレートおよび仮想アクセスインターフェイス。

>

Note

SUMMARY STEPS

1. enable
2. show ip access-list interface interface-name [in| out]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPアクセスリスト情報を表示します。show ip access-list interface interface-name [in| out]

Example:

ステップ 2

•この例では、FastEthernetインターフェイスに着
信するトラフィックに関する統計情報を表示し

ます。
Router# show ip access-list interface FastEthernet
0/0 in

• ACLのインターフェイスレベルの統計情報に
関するデバッグ情報を表示するには、debug ip
access-list intstatsコマンドを使用します。

アクセスリストカウンタのクリア

システムは、アクセスリストの各行に一致（ヒット）するパケットの数を数えます。カウンタ

は、show access-lists EXECコマンドで表示されます。この作業を行い、アクセスリストのカ
ウンタをクリアします。アクセスリストに一致するゼロから始まるパケットの数を決定しよう

とする場合に、これを行うことができます。

SUMMARY STEPS

1. enable
2. clear ip access-list counters {access-list-number | access-list-name}

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPアクセスリストのカウンタをクリアします。clear ip access-list counters {access-list-number |
access-list-name}

ステップ 2

Example:
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PurposeCommand or Action

Router# clear access-list counters corpmark

ACL管理性を使用した IPアクセスリストデータの表示
及びクリアのための設定例

グローバル IP ACL統計情報を表示する例
次に、ACL 150のグローバル統計情報を表示する例を示します。

Router# show ip access-list 150

Extended IP access list 150
10 permit ip host 10.1.1.1 any (3 matches)
30 permit ip host 10.2.2.2 any (27 matches)

入力統計情報を表示する例

次の例は、アクセスリスト150（ACL番号）に関連付けられているインターフェイスFastEthernet
0/1から集めた着信パケットの統計情報を示しています。

Router#
show ip access-list interface FastEthernet 0/1 in
Extended IP access list 150 in

10 permit ip host 10.1.1.1 any (3 matches)
30 permit ip host 10.2.2.2 any (12 matches)

出力統計情報を表示する例

次の例は、FastEthernet 0/0インターフェイスから集めた出力パケットに関する統計情報を示し
ています。

Router#
show ip access-list interface FastEthernet 0/0 out
Extended IP access list myacl out

5 deny ip any 10.1.0.0 0.0.255.255
10 permit udp any any eq snmp (6 matches)

入出力統計情報を表示する例

方向を指定しないと、そのインターフェイスに適用された入出力 ACLが表示されます。Note
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次の例の表示から集めた入出力統計情報は、FastEthernet 0/0を実行します。

Router#
show ip access-list interface FastEthernet 0/0
Extended IP access list 150 in

10 permit ip host 10.1.1.1 any
30 permit ip host 10.2.2.2 any (15 matches)

Extended IP access list myacl out
5 deny ip any 10.1.0.0 0.0.255.255
10 permit udp any any eq snmp (6 matches)

IPアクセスリスト用のグローバルおよびインターフェイス統計情報の
クリアの例

次の例では、IP ACL 150のグローバルおよびインターフェイスの統計情報をクリアします。

Router#
clear ip access-list counters 150

すべての IPアクセスリスト用のグローバルおよびインターフェイス
統計情報のクリアの例

次の例では、すべての IP ACLのグローバルおよびインターフェイスの統計情報をクリアしま
す。

Router#
clear ip access-list counters

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能がサポートする新しい規格または変更された規格はありません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

RFC

タイトルRFC

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPアクセスリスト情報の表示およびカウンタのクリアに
関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 59: ACL管理性を使用した IPアクセスリストデータの表示及びクリアのための機能情報

機能情報リリース機能名

ACL管理性機能により、ユーザーは、インターフェイス
およびアクセスコントロールリスト（ACL）に対する入
力や出力トラフィック方向ごとのアクセスコントロール

エントリ（ACE）の統計情報を表示およびクリアするこ
とができます。

Cisco IOS XE Release
3.9S

ACL管理性

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
520

アクセスコントロールリスト

IPアクセスリスト情報の表示およびカウンタのクリアに関する機能情報



C H A P T E R 40
ACL Syslog相関

アクセスコントロールリスト（ACL）Syslog相関機能では、アクセスコントロールエントリ
（ACE）Syslogエントリにタグ（ユーザー定義の Cookieまたはデバイスが生成したMD5ハッ
シュ値）を追加します。このタグは Syslogエントリを生成したACL内でACEを一意に特定し
ます。

• ACL Syslog相関の前提条件, on page 521
• ACL Syslog相関に関する情報, on page 521
• ACL Syslog相関の設定方法, on page 522
• ACL Syslog相関の設定例, on page 530
• IPv6 IOSファイアウォールの追加情報, on page 531
• ACL Syslog相関に関する機能情報, on page 532

ACL Syslog相関の前提条件
ACL Syslog相関機能を設定する前に、「IPアクセスリストの概要」モジュールでその概念を
理解する必要があります。

ACL Syslog相関機能は、ユーザー定義の cookieまたはデバイスで生成されるハッシュ値を
syslog内のACEメッセージに追加します。ログオプションがACEに対してイネーブルになっ
ている場合、これらの値は ACEメッセージにのみ追加されます。

ACL Syslog相関に関する情報

ACL Syslog相関タグ
ACL Syslog相関機能では、アクセスコントロールエントリ（ACE）Syslogエントリにタグ
（ユーザー定義のCookieまたはデバイスが生成したMD5ハッシュ値）を追加します。このタ
グは Syslogエントリを生成した ACEを一意に特定します。

ネットワーク管理ソフトウェアでは、どの ACEが特定の Syslogイベントを生成したかを特定
するためにタグを使用できます。たとえば、ネットワーク管理者はネットワーク管理アプリ

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
521



ケーションでACE規則を選択し、次にそのACEルールに対応する Syslogイベントを表示でき
ます。

Syslogメッセージにタグを追加するには、Syslogイベントを生成する ACEでログオプション
が有効になっている必要があります。システムは各メッセージに 1つのタイプのタグ（ユー
ザー定義の Cookieまたはデバイスで生成したMD5ハッシュ値）のみを追加します。

ユーザー定義のCookieタグを指定するには、ユーザーはACEログオプションを構成する際に
Cookie値を入力する必要があります。Cookieは英数字形式である必要があります。64文字以
上にはできず、16進数表記（0xなど）で始めることはできません。

デバイスで生成したMD5ハッシュ値タグを指定するには、ハッシュ生成機能をデバイスで有
効にする必要があります。また、ACEログオプションを構成するときにユーザーは Cookie値
を入力してはいけません。

ACE Syslogメッセージ
パケットがACL内のアクセスコントロールエントリ（ACE）と一致すると、そのイベントの
ログオプションが有効になっているかどうかシステムでチェックされます。ログオプション

が有効な場合、ACL Syslog相関機能がデバイスで構成されていると、システムは syslogメッ
セージにタグを付けます。タグは、標準情報に加えて syslogメッセージの最後に表示されま
す。

次は、ユーザー定義の Cookieタグを示すサンプル syslogメッセージです。

Jun 5 12:55:44.359: %SEC-6-IPACCESSLOGP: list logacl permitted tcp 192.168.16.1(38402)
-> 192.168.16.2(23), 1 packet [User_permiited_ACE]

次は、ハッシュ値タグを示すサンプル syslogメッセージです。

Jun 5 12:55:44.359: %SEC-6-IPACCESSLOGP: list logacl permitted tcp 192.168.16.1(38402)
-> 192.168.16.2(23), 1 packet [0x723E6E12]

ACL Syslog相関の設定方法

デバイスでのハッシュ値生成の有効化

ユーザー定義 Cookieを使用して設定されていないシステム内でログをイネーブルにした各ア
クセスコントロールエントリ（ACE）のMD5ハッシュ値を生成するデバイスを設定するに
は、このタスクを実行します。

ハッシュ値生成設定をイネーブルにすると、システムは既存のすべての ACEをチェックし、
ハッシュ値を必要とする各ACEのハッシュ値を生成します。ハッシュ値生成の設定をディセー
ブルにすると、これまでに生成されたすべてのハッシュ値がシステムから削除されます。

SUMMARY STEPS

1. enable
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2. configure terminal
3. ip access-list logging hash-generation
4. end

5. 次のいずれかを実行します。

• show ip access-list access-list-number
• show ip access-list access-list-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

デバイスでハッシュ値生成を有効にします。ip access-list logging hash-generation

Example:

ステップ 3

•ログを有効にした ACEがあり、ハッシュ値を
必要とする場合、デバイスは自動的に値を生成

し、コンソールでその値を表示します。
Device(config)# ip access-list logging
hash-generation

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

（任意）番号付きまたは名前付き IPアクセスリス
トの内容を表示します。

次のいずれかを実行します。ステップ 5

• show ip access-list access-list-number
• show ip access-list access-list-name •ログをイネーブルにした ACEのアクセスリス

トに生成したハッシュ値が含まれることを確認

するには、出力を見直します。
Example:

Device# show ip access-list 101

Example:

Device# show ip access-list acl
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デバイスでのハッシュ値生成の無効化

デバイスでのハッシュ値生成をディセーブルにするには、このタスクを実行します。ハッシュ

値生成の設定をディセーブルにすると、これまでに生成されたすべてのハッシュ値がシステム

から削除されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. no ip access-list logging hash-generation
4. end

5. 次のいずれかを実行します。

• show ip access-list access-list-number
• show ip access-list access-list-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

デバイスでのハッシュ値生成をディセーブルにしま

す。

no ip access-list logging hash-generation

Example:

ステップ 3

•これまでに作成されたハッシュ値がシステムか
ら削除されます。

Device(config)# no ip access-list logging
hash-generation

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

（任意）IPアクセスリストの内容を表示します。次のいずれかを実行します。ステップ 5
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PurposeCommand or Action

• show ip access-list access-list-number •ログをイネーブルにした ACEのアクセスリス
トに生成したハッシュ値が含まれないことを確

認するには、出力を見直します。

• show ip access-list access-list-name

Example:

Device# show ip access-list 101

Example:

Device# show ip access-list acl

ユーザー定義 Cookieを使用した ACL Syslog相関の設定
syslogメッセージタグとしてユーザー定義の Cookieクッキーを使用し、特定のアクセスリス
トのデバイス上の ACL syslog相関機能を設定するには、このタスクを実行します。

このセクションでは、番号付きアクセスリストのユーザー定義の Cookieを使用して、ACL
Syslog相関機能を設定する方法について例を示します。ただし、番号付きおよび名前付きアク
セスリストの両方、標準および拡張アクセスリストの両方について、ユーザー定義の Cookie
を使用し、ACL Syslog相関機能を設定できます。

次の制限事項は、ユーザー定義の Cookie値を選択する場合に適用されます。

•最大文字数は 64です。

• Cookieは 16進表記（0xなど）で始めることはできません。

• Cookieは、reflect、fragment、time-rangeといったキーワードと同じまたはその一部を使
用することはできません。たとえば、reflectと refは無効な値です。ただし、これらのキー
ワードを先頭に使用することはできます。たとえば、reflectedACEと fragment_33は有効
な値です。

• Cookieに設定できるのは英数字のみです。

>

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. access-list access-list-number permit protocol source destination log word

4. end
5. show ip access-list access-list-number
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

拡張 IPアクセスリストとユーザー定義の Cookie値
を定義します。

access-list access-list-number permit protocol
source destination log word

Example:

ステップ 3

• Cookie値の引数として wordを入力します。

Device(config)# access-list 101 permit tcp host
10.1.1.1 host 10.1.1.2 log UserDefinedValue

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

（任意）IPアクセスリストの内容を表示します。show ip access-list access-list-number

Example:

ステップ 5

•出力を見直して、アクセスリストにユーザー定
義の Cookie値が含まれることを確認します。

Device# show ip access-list 101

例

次に、ユーザー定義の Cookie値を使用したアクセスリストに show ip access-listコマ
ンドを使用した際の出力例を示します。

Device# show ip access-list
101
Extended IP access list 101
30 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = UserDefinedValue)

ハッシュ値を使用した ACL Syslog相関の設定
syslogメッセージタグとしてデバイスで生成されたハッシュ値を使用し、特定のアクセスリ
ストのデバイス上の ACL Syslog相関機能を設定するには、このタスクを実行します。
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このセクションでは、番号付きアクセスリストのデバイスで生成されたハッシュ値を使用し

て、ACL Syslog相関機能を設定する方法についてステップを示します。ただし、番号付きおよ
び名前付きアクセスリストの両方、標準および拡張アクセスリストの両方について、デバイ

スで生成されたハッシュ値を使用し、ACL Syslog相関機能を設定できます。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list logging hash-generation
4. access-list access-list-number permit protocol source destination log
5. end
6. show ip access-list access-list-number

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

デバイスでハッシュ値生成を有効にします。ip access-list logging hash-generation

Example:

ステップ 3

•ログを有効にした ACEがあり、ハッシュ値を
必要とする場合、デバイスは自動的に値を生成

し、コンソールでその値を表示します。
Device(config)# ip access-list logging
hash-generation

拡張 IPアクセスリストを定義します。access-list access-list-number permit protocol source
destination log

ステップ 4

•アクセスリストのログオプションを有効にし
ますが、Cookie値は指定しないでください。Example:

Device(config)# access-list 102 permit tcp host
10.1.1.1 host 10.1.1.2 log

•デバイスが、新たに定義したアクセスリストの
ハッシュ値を自動的に生成します。

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 5

Device(config)# end
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PurposeCommand or Action

（任意）IPアクセスリストの内容を表示します。show ip access-list access-list-number

Example:

ステップ 6

•出力を見直して、アクセスリストにルータが生
成したハッシュ値が含まれることを確認しま

す。
Device# show ip access-list 102

例

次に、デバイスで生成されたハッシュ値を使用したアクセスリストに showipaccess-list
コマンドを使用した際の出力例を示します。

Device# show ip access-list
102
Extended IP access list 102
10 permit tcp host 10.1.1.1 host 10.1.1.2 log (hash = 0x7F9CF6B9)

ACL Syslog相関タグ値の変更
ユーザー定義の Cookieの値を変更したり、ユーザー定義の Cookieとデバイスで生成したハッ
シュ値を置き換えたりするには、このタスクを実行します。

この手順は、番号付きアクセスリストの ACL Syslog相関タグ値を変更する方法について示し
ています。ただし、番号付きおよび名前付きアクセスリストの両方と、標準および拡張アクセ

スリストの両方について、ACL Syslog相関タグ値を変更できます。

SUMMARY STEPS

1. enable
2. show access-list
3. configure terminal
4. access-list access-list-number permit protocol source destination log word

5. end
6. show ip access-list access-list-number

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

（任意）アクセスリストの内容を表示します。show access-list

Example:

ステップ 2

Device(config)# show access-list

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 3

Device# configure terminal

Cookieを修正したり、ハッシュ値を Cookieに変更
したりします。

access-list access-list-number permit protocol source
destination log word

Example:

ステップ 4

•アクセスリストコンフィギュレーションコマ
ンド全体を入力し、前のタグ値を新しいタグ値

で置き換える必要があります。
Device(config)# access-list 101 permit tcp host
10.1.1.1 host 10.1.1.2 log NewUDV

Example:

OR

Example:

Example:

Device(config)# access-list 101 permit tcp any
any log replacehash

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 5

Device(config)# end

（任意）IPアクセスリストの内容を表示します。show ip access-list access-list-number

Example:

ステップ 6

•変更を確認するために出力結果を見直します。

Device# show ip access-list 101

トラブルシューティングのヒント

アクセスリストのデバッグ情報を表示するには、debug ip access-list hash-generationコマンド
を使用します。debugコマンドの出力例を次に示します。

Device# debug ip access-list hash-generation
Syslog hash code generation debugging is on
Device# show debug
IP ACL:
Syslog hash code generation debugging is on
Device# no debug ip access-list hash-generation
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Syslog hash code generation debugging is off
Device# show debug
Device#

ACL Syslog相関の設定例

例：ユーザー定義 Cookieを使用した ACL Syslog相関の設定
次に、ユーザー定義 Cookieを使用して、デバイス上で ACL Syslog相関機能を設定する方法に
ついて説明します。

Device#
Device# debug ip access-list hash-generation
Syslog MD5 hash code generation debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 33 permit 10.10.10.6 log cook_33_std
Device(config)# do show ip access 33
Standard IP access list 33
10 permit 10.10.10.6 log (tag = cook_33_std)
Device(config)# end

例：ハッシュ値を使用した ACL Syslog相関の設定
次の例では、デバイスで生成されたハッシュ値を使用して、デバイス上で ACL Syslog相関機
能を設定する方法について説明します。

Device# debug ip access-list hash-generation
Syslog MD5 hash code generation debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 33 permit 10.10.10.7 log
Device(config)#
*Nov 7 13:51:23.615: %IPACL-HASHGEN: Hash Input: 33 standard permit 10.10.10.7
Hash Output: 0xCE87F535
Device(config)#
do show ip access 33

Standard IP access list 33
10 permit 10.10.10.6 log (tag = cook_33_std)
20 permit 10.10.10.7 log (hash = 0xCE87F535)

例：ACL Syslog相関タグ値の変更
次に、既存のアクセスリストのユーザー定義Cookieと新しいCookie値を交換する方法と、デ
バイス生成ハッシュ値とユーザー定義 Cookie値を交換する方法について示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# do show ip access-list 101
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Extended IP access list 101
10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = MyCookie)
20 permit tcp any any log (hash = 0x75F078B9)

Device(config)# access-list 101 permit tcp host 10.1.1.1 host 10.1.1.2 log NewUDV
Device(config)# do show access-list
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = NewUDV)
20 permit tcp any any log (hash = 0x75F078B9)

Device(config)# access-list 101 permit tcp any any log replacehash
Device(config)# do show access-list
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = NewUDV)
20 permit tcp any any log (tag = replacehash)

IPv6 IOSファイアウォールの追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands

A to C』[英語]

•『Cisco IOS Security Command Reference: Commands

D to L』 [英語]

•『Cisco IOS Security Command Reference: Commands

M to R』 [英語]

•『Cisco IOS Security Command Reference: Commands

S to Z』[英語]

セキュリティコマンド

『Cisco IOS IPv6 Command Reference』IPv6コマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Feature Mapping』Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6
RFCs

IPv6に関するRFC
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ACL Syslog相関に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 60: ACL Syslog相関に関する機能情報

機能情報リリース機能名

ACL Syslog相関機能は、ACE Syslogエ
ントリにタグ（ユーザー定義の Cookie
またはデバイスが生成したMD5ハッ
シュ値）を追加します。このタグは

Syslogエントリを生成した ACL内で
ACEを一意に特定します。

Cisco IOS XEリリース 3.6SACL Syslog相関
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C H A P T E R 41
IPv6アクセスコントロールリスト

アクセスリストによって、デバイスインターフェイスでブロックされるトラフィックおよび

転送されるトラフィックが決定され、送信元アドレスと宛先アドレスに基づくトラフィックの

フィルタリング、および特定のインターフェイスへの着信および発信トラフィックのフィルタ

リングを行うことができます。標準の IPv6ACL機能が拡張されて、IPv6オプションヘッダー、
および任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィック

フィルタリングがサポートされています。標準の IPv6 ACL機能が拡張されて、IPv6オプショ
ンヘッダー、および任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づ

くトラフィックフィルタリングがサポートされています。

このモジュールは、仮想端末回線へのアクセスを制御する IPv6トラフィックフィルタリング
の設定方法について説明します。

• RSP3ポートの関連情報（533ページ）
• IPv6アクセスコントロールリストに関する情報, on page 533
• IPv6アクセスコントロールリストの設定方法, on page 534
• IPv6アクセスコントロールリストの設定例, on page 539
• IPv6アクセスコントロールリストに関する機能情報, on page 540

RSP3ポートの関連情報
IPv6 ACLは、RSP3ではサポートされていません

IPv6アクセスコントロールリストに関する情報

IPv6トラフィックフィルタリングのアクセスコントロールリスト
IPv6での標準 ACL機能は、IPv4での標準 ACLに似ています。アクセスリストによって、デ
バイスインターフェイスでブロックされるトラフィックおよび転送されるトラフィックが決定

され、送信元アドレスと宛先アドレスに基づいて、特定のインターフェイスへの着信と発信を

フィルタリングできます。各アクセスリストの末尾には、暗黙的な deny文があります。IPv6
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ACLを定義し、拒否条件と許可条件を設定するには、グローバルコンフィギュレーションモー
ドで denyキーワードと permitキーワードを指定して ipv6 access-listコマンドを使用します。

IPv6で拡張された ACLでは標準 IPv6 ACL機能を強化して、IPv6オプションヘッダー、およ
び任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィックフィ

ルタリングがサポートされています（IPv4における拡張 ACLに類似した機能です）。

IPv6パケットインスペクション

ヘッダーフィールド（トラフィッククラス、フローラベル、ペイロード長、次ヘッダー、ホッ

プリミット、および送信元 IPアドレスや宛先 IPアドレス）は、IPv6インスペクション用に使
用されます。IPv6ヘッダーフィールドの詳細および説明については、RFC 2474を参照してく
ださい。

IPv6でのアクセスクラスフィルタリング

IPv6 ACLに基づく、デバイスとの間の着信接続と発信接続のフィルタリングは、ラインコン
フィギュレーションモードで ipv6 access-classコマンドを使用して実行します。ipv6 access-class
コマンドは、IPv6 ACLが名前で定義される点を除き、access-classコマンドに似ています。IPv6
ACLが着信トラフィックに適用される場合、ACL内の送信元アドレスは、着信接続の送信元
アドレスと照合され、ACL内の宛先アドレスは、インターフェイス上のローカルデバイスア
ドレスと照合されます。IPv6 ACLが発信トラフィックに適用される場合、ACL内の送信元ア
ドレスは、インターフェイス上のローカルデバイスアドレスと照合され、ACL内の宛先アド
レスは、発信接続の送信元アドレスと照合されます。ユーザーが任意の接続を試行できるよう

に、すべての仮想端末回線で同じ制限を設定することを推奨します。

IPv6アクセスコントロールリストの設定方法

IPv6トラフィックフィルタリングの設定

トラフィックフィルタリング用の IPv6 ACLの作成および設定

Cisco ASR 1000プラットフォームの IPv6 ACLには、暗黙の許可ルールは含まれません。IPv6
ネイバー探索プロセスでは、IPv6ネットワーク層サービスを使用します。したがって、IPv6
ネイバー探索をイネーブルにするには、IPv6ネイバー探索パケットのインターフェイス上での
送受信が許可されるように IPv6 ACLを追加する必要があります。IPv4では、IPv6ネイバー探
索プロセスと同等のアドレス解決プロトコル（ARP）は、別のデータリンク層プロトコルを使
用します。したがってデフォルトでは、IPv4 ACLにより、ARPパケットのインターフェイス
上での送受信が暗黙的に許可されます。

Note
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SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 access-list access-list-name

4. 次のいずれかを実行します。

• permit protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix / prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type]] [dscp value] [flow-label
value] [fragments] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name]

• deny protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type] ] [dscp value] [flow-label
value] [fragments] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name] [undetermined-transport

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPv6 ACLを定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

ipv6 access-list access-list-name

Example:

ステップ 3

• access-listname引数は、IPv6 ACLの名前を指定
します。IPv6 ACLの名前にスペースまたは引用

Device(config)# ipv6 access-list inbound

符を含めることはできません。また、先頭を数

字にすることはできません。

IPv6 ACLの許可条件または拒否条件を指定します。次のいずれかを実行します。ステップ 4

• permit protocol {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix / prefix-length
| any | host destination-ipv6-address} [operator
[port-number]] [dest-option-type [doh-number |
doh-type]] [dscp value] [flow-label value]
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PurposeCommand or Action

[fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value]
[time-range name]

• deny protocol {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator
port-number]] {destination-ipv6-prefix/prefix-length
| any | host destination-ipv6-address} [operator
[port-number]] [dest-option-type [doh-number |
doh-type] ] [dscp value] [flow-label value]
[fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value]
[time-range name] [undetermined-transport

Example:

Device(config-ipv6-acl)# permit tcp
2001:DB8:0300:0201::/32 eq telnet any

Example:

Device(config-ipv6-acl)# deny tcp host
2001:DB8:1::1 any log-input

インターフェイスへの IPv6 ACLの適用

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ipv6 traffic-filter access-list-name {in| out}

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface type number

Example:

Device(config)# interface gigabitethernet 0/0/0

ステップ 3

指定した IPv6アクセスリストを、前のステップで
指定したインターフェイスに適用します。

ipv6 traffic-filter access-list-name {in| out}

Example:

ステップ 4

Device(config-if)# ipv6 traffic-filter inbound in

vtyへのアクセスの制御

IPv6 ACLの作成によるアクセスクラスフィルタリングの提供

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 access-list access-list-name

4. 次のいずれかを実行します。

• permit protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix / prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type]] [dscp value] [flow-label
value] [fragments] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name

• deny protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type]] [dscp value] [flow-label
value] [fragments] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name] [undetermined-transport

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Device# configure terminal

IPv6 ACLを定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

ipv6 access-list access-list-name

Example:

ステップ 3

Device(config)# ipv6 access-list cisco

IPv6 ACLの許可条件または拒否条件を指定します。次のいずれかを実行します。ステップ 4

• permit protocol {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix / prefix-length
| any | host destination-ipv6-address} [operator
[port-number]] [dest-option-type [doh-number |
doh-type]] [dscp value] [flow-label value]
[fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value]
[time-range name

• deny protocol {source-ipv6-prefix/prefix-length | any
| host source-ipv6-address} [operator port-number]]
{destination-ipv6-prefix/prefix-length | any | host
destination-ipv6-address} [operator [port-number]]
[dest-option-type [doh-number | doh-type]] [dscp
value] [flow-label value] [fragments] [log]
[log-input] [mobility] [mobility-type [mh-number |
mh-type]] [routing] [routing-type routing-number]
[sequence value] [time-range name]
[undetermined-transport

Example:

Device(config-ipv6-acl)# permit ipv6 host
2001:DB8:0:4::32 any

Example:

Device(config-ipv6-acl)# deny ipv6 host
2001:DB8:0:6::6 any

仮想端末回線への IPv6 ACLの適用

SUMMARY STEPS

1. enable
2. configure terminal
3. line [aux| console| tty| vty] line-number[ending-line-number]
4. ipv6 access-class ipv6-access-list-name {in| out}
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

設定する特定の回線を識別し、ラインコンフィギュ

レーションモードを開始します。

line [aux| console| tty| vty]
line-number[ending-line-number]

Example:

ステップ 3

•この例では、vtyキーワードを使用して、リモー
トコンソールアクセス用の仮想端末回線を指

定します。
Device(config)# line vty 0 4

IPv6 ACLに基づいて、デバイスとの間の着信接続と
発信接続をフィルタリングします。

ipv6 access-class ipv6-access-list-name {in| out}

Example:

ステップ 4

Device(config-line)# ipv6 access-class cisco in

IPv6アクセスコントロールリストの設定例

例：IPv6 ACL設定の確認

次の例では、show ipv6 access-listコマンドを使用して、IPv6 ACLが正しく設定されて
いることを確認します。

Device> show ipv6 access-list

IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list Virtual-Access2.1#427819008151 (per-user)
permit tcp host 2001:DB8:1::32 eq bgp host 2001:DB8:2::32 eq 11000 sequence 1
permit tcp host 2001:DB8:1::32 eq telnet host 2001:DB8:2::32 eq 11001 sequence 2
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例：IPv6 ACLの作成と適用
次に、HTTPアクセスを日中の特定の時間に制限し、許可されていない時間のアクティビティ
を記録する方法について例を示します。

Device# configure terminal
Device(config)# time-range lunchtime
Device(config-time-range)# periodic weekdays 12:00 to 13:00
Device(config-time-range)# exit
Device(config)# ipv6 access-list INBOUND
Device(config-ipv6-acl)# permit tcp any any eq www time-range lunchtime
Device(config-ipv6-acl)# deny tcp any any eq www log-input
Device(config-ipv6-acl)# permit tcp 2001:DB8::/32 any
Device(config-ipv6-acl)# permit udp 2001:DB8::/32 any
Device(config-ipv6-acl)# end

例：vtyへのアクセスの制御
次の例では、仮想端末回線 0～ 4に着信する接続は、acl1という名前の IPv6アクセスリスト
に基づいてフィルタリングされます。

ipv6 access-list acl1
permit ipv6 host 2001:DB8:0:4::2/32 any
!
line vty 0 4
ipv6 access-class acl1 in

IPv6アクセスコントロールリストに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 61: IPv6アクセスコントロールリストに関する機能情報

機能情報リリース機能名

標準の IPv6 ACL機能が拡張さ
れて、IPv6オプションヘッ
ダー、および任意でより細か

い制御を行うための上位層プ

ロトコルタイプ情報に基づく

トラフィックフィルタリング

がサポートされています。

Cisco IOS XEリリース 2.1IPv6サービス：拡張アクセス
コントロールリスト
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第 42 章

IPv6 ACL未決定トランスポートサポート

IPv6 ACL未決定トランスポートサポート機能は、完全な上位層ヘッダーが存在しない、誤設
定されたパケットをドロップするのに役立ちます。

• IPv6 ACL未決定トランスポートサポートの制約事項（541ページ）
• IPv6 ACL未決定トランスポートサポートに関する情報（541ページ）
• IPv6 ACL未決定トランスポートサポートの設定方法（542ページ）
•例：IPv6 ACL未決定トランスポートサポートの例（543ページ）
• IPv6 ACL未決定トランスポートサポートのその他の参考資料, on page 543
• ACLテンプレートに関する機能情報, on page 544

IPv6 ACL未決定トランスポートサポートの制約事項
•未決定トランスポートオプションは拒否アクションと IPv6プロトコルのCisco Application

Control Engine（ACE）でのみサポートされています。

•未決定トランスポートが nonfirstパケットのフラグメントには適用されません。

IPv6 ACL未決定トランスポートサポートに関する情報

IPv6 ACL未決定トランスポートサポート
ユーザーによる意図しない設定ミスまたはネットワーク上の悪意のある攻撃によって、ネット

ワーク上のホストに対する運用上の問題が発生する可能性があります。

上位層ヘッダーは、RFC 2460に説明されているように、IPv6パケット内の拡張ヘッダー（EH
）チェーンの拡張の最後に置かれます。完全な上位層ヘッダーが Ipv6パケット内にない場合、
ルータは、パケットを処理できません。これらのパケットは、誤設定、破損または悪意がある

可能性があります。

未決定トランスポートオプションのある IPv6 ACLを使用して、これらのパケットをドロップ
するよう選択できます。
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IPv6 ACL未決定トランスポートサポートの設定方法

IPv6 ACL未決定トランスポートサポートの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 access-list acl-name

4. deny ipv6 {src-addr | any} {dest-addr | any} [undetermined-transport]
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6アクセスリストを設定します。ipv6 access-list acl-name

例：

ステップ 3

Device(config)# ipv6 access-list acl1

未決定トランスポートとして、IPv6アクセスリスト
に対して、拒否状態を設定します。

deny ipv6 {src-addr | any} {dest-addr | any}
[undetermined-transport]

例：

ステップ 4

Device(config-ipv6-acl)# deny ipv6
2001:DB8:0300:0201::/32 2001:DB8:1:1::/64
undetermined-transport

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-ipv6-acl)# end
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例：IPv6 ACL未決定トランスポートサポートの例

例：IPv6 ACL未決定トランスポートサポートの例
Device> enable
Device# configure terminal
Device(config)# ipv6 access-list acl1
Device(config-ipv6-acl)# deny ipv6 2001:DB8:0300:0201::/32 2001:DB8:1:1::/64
undetermined-transport
Device(config-ipv6-acl)# end

IPv6 ACL未決定トランスポートサポートのその他の参考
資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『Creating an IP Access List and Applying It to an Interface』IPアクセスリストの設定

標準および RFC

タイトル標準/RFC

インターネットプロトコル、バージョン 6（IPv6）仕様RFC
2460
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ACLテンプレートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 62: ACLテンプレートに関する機能情報

機能情報リリース機能名

IPv6 ACL未決定トランスポートサポート機能
は、完全な上位層ヘッダーが存在していない誤っ

て設定されたパケットをドロップするのに役立

ちます。

追加または変更されたコマンドはありません。

Cisco IOS XEリリー
ス 3.15

IPv6 ACL未決定トラン
スポートサポート
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C H A P T E R 43
テンプレート ACLの設定

ユーザープロファイルが RADIUS属性 242またはベンダー固有属性（VSA）Cisco AVPairsを
使用して設定されると、同様のユーザーごとのアクセスコントロールリスト（ACL）は、単
一のテンプレート ACLに置き換えられることがあります。つまり、1つの ACLで多数の類似
した ACLを表します。IPv6テンプレート ACLを使用することで、ACLをサポートするため
に必要なメモリおよび Ternary Content Addressable Memory（TCAM）リソースを最小限に抑え
ながら、1ユーザーあたりの ACLの合計数を増やすことができます。

各サブスクライバが独自の ACLを所有するネットワークでは、ユーザーの IPアドレスを除い
て、ACLをユーザーごとに同じとするのが普通です。テンプレートACL機能は、システムリ
ソースを節約する 1つの ACLに多くの一般的なアクセスコントロール要素（ACE）で ACL
をグループ化します。

•テンプレート ACLの前提条件, on page 545
•テンプレート ACLの制約事項, on page 545
•テンプレート ACLの設定に関する情報, on page 546
•テンプレート ACLの設定方法, on page 550
•テンプレート ACLの設定例, on page 551
•その他の参考資料, on page 553
• ACLテンプレートに関する機能情報, on page 554

テンプレート ACLの前提条件
• Cisco ASR 1000シリーズルータ

• Cisco IOS XEリリース 2.4以降のリリース

テンプレート ACLの制約事項
テンプレート ACLは、RADIUS属性 242または VSA Cisco-AVPairs（ip:inacl/outacl）を通じて
設定されたユーザーごとのACLに対してのみ有効になります。その他のタイプのACLは、テ
ンプレート ACL機能によって処理されません。
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テンプレート ACL機能は、IPv4 ACLでのみ使用できます。

テンプレート ACL機能は、ユーザーごとの ACLの次のタイプには利用はできません。

•時間ベース ACL

•ダイナミック ACL

•評価 ACL

•再帰 ACL

• ISG IPセッションで設定された ACL

• IPv6 ACL

テンプレート ACL機能の無効化

テンプレートACL機能を無効にすると、システムは、すべての既存のテンプレートACLイン
スタンスをACLと置き換えます。システムに必要な数のACLを設定するための十分なリソー
ス（具体的には、TCAMリソース）がない場合、システムは、エラーメッセージを生成し、
テンプレート ACL機能を無効にする要求は失敗します。

テンプレート ACLの設定に関する情報

テンプレート ACL機能設計
サービスプロバイダーが、AAAサーバーを使用して、RADIUS属性 242または Cisco VSA
AVPairsを使用する、権限のあるセッションに対するACLを設定する場合、セッション数は、
システムで許容される最大の ACL数を簡単に上回ります。

各サブスクライバが ACLを有するネットワークでは、ユーザーの IPアドレスを除いて、ACL
が各ユーザーに対して同じになることは普通です。テンプレート ACLは、システムリソース
を高速で編集し、多くの共通 ACEを持つ ACLを節約する 1つの ACLにグループ化すること
で、この問題を軽減します。

テンプレート ACL機能は、デフォルトで有効になっており、RADIUS属性 242または Cisco
VSA AVPairs VSAを使用した ACL設定は、テンプレートステータスの対象となります。

テンプレートACL機能を有効にすると、システムは、すべての設定済みセッション単位のACL
をスキャンおよび評価して、必要なテンプレート ACLを作成します。

テンプレート ACLの無効化

テンプレートACL機能を無効にすると、システムは、すべての既存のテンプレートACLイン
スタンスをACLと置き換えます。システムに必要な数のACLを設定するための十分なリソー
ス（特にTCAMリソース）がない場合、システムは、エラーメッセージを生成し、テンプレー
ト ACL機能を無効にする要求が失敗します。
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そのため、テンプレート ACL機能を無効にする前に、show access-list template summaryコマ
ンドを使用して、システム内のテンプレート ACLの数を表示し、この数がシステムの制限を
超えているかを確認します。

テンプレートACL機能を無効にすると、新しいACLは、テンプレーティングの対象にはなり
ません。

複数の ACL
テンプレート ACL機能を有効にすると、システムは、2ユーザーごとの ACLが類似している
場合を特定し、2つのユーザーごとの ACLを 1つのテンプレート ACLに統合します。

たとえば、次の例は、2人の個別のユーザーに対する 2つの ACLを示します。

ip access-list extended Virtual-Access1.1#1 (PeerIP: 10.1.1.1)
permit igmp any host 10.1.1.1
permit icmp host 10.1.1.1 any
deny ip host 10.31.66.36 host 10.1.1.1
deny tcp host 10.1.1.1 host 10.31.66.36
permit udp any host 10.1.1.1
permit udp host 10.1.1.1 any
permit udp any host 192.168.2.1
permit udp any host 192.168.222.1
permit icmp host 10.55.15.4 host 192.168.2.1
permit udp 10.22.11.0 0.0.0.255 host 192.168.211.2
permit tcp any host 192.168.222.1
permit ip host 10.55.15.4 host 192.168.2.1
permit tcp 10.22.11.0 0.0.0.255 host 192.168.211.2
ip access-list extended Virtual-Access1.1#2 (PeerIP: 10.13.11.2)
permit igmp any host 10.13.11.2
permit icmp host 10.13.11.2 any
deny ip host 10.31.66.36 host 10.13.11.2
deny tcp host 10.13.11.2 host 10.31.66.36
permit udp any host 10.13.11.2
permit udp host 10.13.11.2 any
permit udp any host 192.168.2.1
permit udp any host 192.168.222.1
permit icmp host 10.55.15.4 host 192.168.2.1
permit udp 10.22.11.0 0.0.0.255 host 192.168.211.2
permit tcp any host 192.168.222.1
permit ip host 10.55.15.4 host 192.168.2.1
permit tcp 10.22.11.0 0.0.0.255 host 192.168.211.2

テンプレートACL機能を有効にすると、システムは、これら 2つのACLが類似していること
を認識し、次のように、テンプレート ACLを作成します。

ip access-list extended Template_1
permit igmp any host <PeerIP>
permit icmp host <PeerIP> any
deny ip host 10.31.66.36 host <PeerIP>
deny tcp host <PeerIP> 10.31.66.36
permit udp any host <PeerIP>
permit udp host <PeerIP> any
permit udp any host 192.168.2.1
permit udp any host 192.168.222.1
permit icmp host 10.55.15.4 host 192.168.2.1
permit udp 10.22.11.0 0.0.0.255 host 192.168.211.2
permit tcp any host 192.168.222.1
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permit ip host 10.55.15.4 host 192.168.2.1
permit tcp 10.22.11.0 0.0.0.255 host 192.168.211.2

この例では、ピアの IPアドレスは次のように関連付けられています。

• Virtual-Access1.1#1 10.1.1.1

• Virtual-Access1.1#2 10.13.11.2

2つの ACLは、1つのテンプレート ACLに統合され、次のように参照されます。

Template_1(10.1.1.1)への Virtual-Access1.1#1マップ

Template_1(10.13.11.2)への Virtual-Access1.1#2マップ

VSA Cisco-AVPairs
テンプレート ACL処理は、Cisco-AVPairsを使用して設定される ACLに対して発生します。
ACL番号を使用して定義されるAVPairsのみが、テンプレーティングプロセスの対象になりま
す。

テンプレーティングの対象となるために、入力 ACLのための AVPairsは、次の形式に従う必
要があります。

ip:inacl#number={standard-access-control-list | extended-access-control-list}

例：ip:inacl#10=deny ip any 10.13.16.0 0.0.0.255

テンプレーティングの対象になるためには、出力 ACLのための AVPairsは、次の形式に従う
必要があります:

ip:outacl#number={standard-access-control-list | extended-access-control-list}

例：ip:outacl#200=permit ip any any

Cisco-AVPairsの詳細については、『Cisco IOS ISG RADIUS CoAインターフェイスガイド』の
「Ciscoベンダー固有 AVPair Attributes」のセクションを参照してください。

RADIUS属性 242
RADIUS属性 242を使用して設定される ACLに対して、テンプレート ACL処理が発生しま
す。属性 242は、IPデータフィルタに対して、次の形式があります。

Ascend-Data-Filter = “ip <dir> <action> [dstip <dest_ipaddr\subnet_mask>] [srcp
<src_ipaddr\subnet_mask>] [<proto> [dstport <cmp> <value>] [srcport <cmp> <value>] [<est>]]”

次の表で、IPデータフィルタの属性 242エントリ内の要素について説明します。

Table 63: IPデータフィルタ構文要素

説明要素

IPアドレスを指定します。ip
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説明要素

フィルタの方向を指定します。有効値は、in（ルータに着信するパケットのフィルタリ
ング）または、out（ルータから発信するパケットのフィルタリング）です。

<dir>

ルータがフィルタに一致したパケットに取るべきアクションを指定します。有効な値

は forwardまたは dropです。

<action>

宛先 IPアドレスフィルタリングを有効にします。宛先アドレスが <dest_ipaddr>の値
に一致するパケットに適用されます。アドレスのサブネットマスクの部分が存在する

場合、ルータはマスクされたビットのみを比較します。0.0.0.0に<dest_ipaddr>を設定
するか、またはこのキーワードがなければ、フィルタは、すべての IPパケットに一致
します。

dstip
<dest_ipaddr\subnet_mask>

送信元 IPアドレスフィルタリングを有効にします。送信元アドレスが <src_ipaddr>
の値に一致するパケットに適用されます。アドレスのサブネットマスクの部分が存在

する場合、ルータはマスクされたビットのみを比較します。0.0.0.0に <src_ipaddr>を
設定するか、またはこのキーワードがなければ、フィルタは、すべての IPパケットに
一致します。

srcp<src_ipaddr\subnet_mask>

名前または番号として指定するプロトコルを指定します。プロトコルフィールドがこ

の値に一致するパケットに適用されます。使用できる名前と番号は icmp（1）、tcp
（6）、udp（17）、およびospf（89）です。この値をゼロ（0）に設定すると、フィル
タは、一切のプロトコルに一致します。

<proto>

宛先ポートフィルタリングを有効にします。このキーワードは、 <proto>が tcp（6）
またはudp（17）に設定されている場合に限り有効です。宛先ポートを指定しないと、
フィルタは、一切のポートと一致します。

<cmp> は、指定された <value>と実際の宛先ポートとを比較する方法を定義します。
この値として <、=、>、または !を使用できます。

<value> 名前も番号も使用可能です。使用できる名前と番号は ftp-data (20)、ftp (21)、
telnet (23)、nameserver (42)、domain (53)、tftp (69)、gopher (70)、finger (79)、www
(80)、kerberos (88)、hostname (101)、nntp (119)、ntp (123)、exec (512)、login (513)、
cmd (514)、および talk (517)です。

dstport <cmp> <value>

送信元ポートフィルタリングを有効にします。このキーワードは、<proto>が tcp（6）
または udp（17）に設定されている場合に限り有効です。送信元ポートを指定しない
と、フィルタは、一切のポートと一致します。

<cmp> は、指定された <value>と実際の宛先ポートとを比較する方法を定義します。
この値として <、=、>、または !を使用できます。

<value> 名前も番号も使用可能です。使用できる名前と番号は ftp-data（20）、 ftp
（21）、telnet（23）、nameserver（42）、domain（53）、tftp（69）、gopher（70）、
finger（79）、www（80）、kerberos（88）、hostname（101）、nntp（119）、ntp
（123）、exec（512）、login（513）、cmd（514）、および talk（517）です。

srcport <cmp> <value>
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説明要素

1に設定すると、TCPセッションがすでに確立されている場合にのみ、パケットフィ
ルタと一致していると指定します。この引数は、<proto>が tcp (6)に設定されている
場合に限り有効です。

<est>

「RADIUS属性 242 IPデータフィルタエントリ」は、4つの属性 242 IPデータフィルタエン
トリを示します。

RADIUS属性 242 IPデータフィルタエントリ

Ascend-Data-Filter=”ip in drop”
Ascend-Data-Filter=”ip out forward tcp”
Ascend-Data-Filter=”ip out forward tcp dstip 10.0.200.3/16 srcip 10.0.200.25/16
dstport!=telnet”
Ascend-Data-Filter=”ip out forward tcp dstip 10.0.200.3/16 srcip 10.0.200.25/16 icmp”

テンプレート ACLの設定方法
ACLがRADIUS属性 242またはVSA Cisco-AVPairsを使用して設定されると、ACLは、デフォ
ルトでは有効になりません。

テンプレート ACLの最大サイズの設定
デフォルトでは、テンプレートのACLステータスは 100台以下のルールのACLに限定されま
す。ただし、この制限を低い値に設定できます。テンプレート ACLとみなされるため、既存
の ACLは、以下のようなルールの最大数を設定するには、このセクションの手順を実行して
ください:

SUMMARY STEPS

1. enable
2. configure terminal
3. access-list template number

4. exit
5. show access-list template summary

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

テンプレート ACLの処理をイネーブルにします。access-list template number

Example:

ステップ 3

指定された数のルール（またはより少ないルール）

の ACLだけがテンプレートのステータスの対象と
なります。

Router(config)# access-list template 50

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

Router(config)# exit

（任意）ACLテンプレートに関する要約情報が表示
されます。

show access-list template summary

Example:

ステップ 5

Router# show access-list template summary

トラブルシューティングのヒント

次のコマンドを使用すると、テンプレート ACLをトラブルシューティングできます。

• show access-list template

• show platform hardware qfp active classification class-group-manager class-group client acl all

• show platform hardware qfp active feature acl {control | node acl-node-id}

• show platform software access-list

テンプレート ACLの設定例

テンプレート ACLの最大サイズの例
次の例では、テンプレートのステータスを 50と対象するためにACLが含むことができるルー
ルの最大数の設定方法を示しています。ルールの数は同じか、または 50よりも少ないACLの
みがテンプレートステータスの対象となります。

Router> enable
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Router# configure terminal

Router(config)# access-list template 50
Router(config)# exit

ACLのテンプレートの概要情報を示す例
以下の例は、システム内の全 ACL用の要約情報を表示する方法を示しています。このコマン
ドからの出力には、次の情報が含まれています。

•テンプレート ACLごとのルールの最大数

•発見されたアクティブなテンプレート数

•これらのテンプレートによって置き換えられた ACL数

•レッドブラックツリー内の要素数

Router# show access-list template summary
Maximum rules per template ACL = 100
Templates active = 9
Number of ACLs those templates represent = 14769
Number of tree elements = 13

レッドブラックツリー要素

ツリー要素の数は、レッドブラックツリー内の要素の数です。各テンプレートは、レッドブ

ラックツリー内の一意のエントリを 1つ含みます。システムは、ピア IPアドレスをマスクす
る各ACL上の巡回冗長検査（CRC）を計算し、レッドブラックツリーにCRCを送信します。
次に例を示します。

システムに 9つのテンプレート（14769個の ACLを表す）、および 13のツリーの要素があり
ます。レッドブラックツリー内で各テンプレートに一意のエントリが1つしかない場合、その
他 4つのツリー要素は、システムには、テンプレート化されていない 4個のユーザーあたりの
ACLが含まれているということです。

ACLのテンプレートツリー情報を示す例
以下の例は、システム内の全 ACL用のレッドブラックツリー情報を表示する方法を示してい
ます。

このコマンドからの出力には、次の情報が含まれています。

•レッドブラックツリー上の ACL名

•元の CRC32値

• ACLのユーザー数

•計算された CRC32値
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Router# show access-list template tree
ACL name OrigCRC Count CalcCRC
4Temp_1073741891108 59DAB725 98 59DAB725

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳

細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上のガイドライン、お

よび例

セキュアシェルおよびセキュアシェルバージョ

ン 2サポート設定の機能モジュール。
セキュアシェル

認証設定、認可設定、およびアカウンティング設

定の機能モジュール。

認証と認可の設定

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し
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RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ACLテンプレートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 64: ACLテンプレートに関する機能情報

機能情報リリース機能名

12.2(28)SBでは、この機能が Cisco 10000シリーズ
ルータで追加されました。

12.2(31)SB2では、PRE3のサポートが追加されまし
た。

この機能は、Cisco IOS XE Release 2.4で、Cisco ASR
1000シリーズルータに実装されました。

次のコマンドが導入または変更されました。access-list
template, show access-list template

12.2(28) SB 12.2(31)
SB2 Cisco IOS XEリ
リース 2.4

ACLテンプ
レート
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C H A P T E R 44
IPv6テンプレート ACL

ベンダー固有属性（VSA）の Cisco AVペアを使用してユーザープロファイルが設定されてい
る場合は、類似した 1ユーザー単位の IPv6 ACLを 1つのテンプレートACLで置き換えること
ができます。つまり、1つのACLで多数の類似したACLを表します。IPv6テンプレートACL
を使用することで、ACLをサポートするために必要なメモリおよびTernary Content Addressable
Memory（TCAM）リソースを最小限に抑えながら、1ユーザーあたりの ACLの合計数を増や
すことができます。

IPv6テンプレート ACL機能では、次の ACLフィールドを使用してテンプレートを作成しま
す。

• IPv6の送信元アドレスおよび宛先アドレス

•すべての関連ポート（0～ 65535）を含む TCPおよび UDP

• ICMPネイバー探索アドバタイズメントおよび要請

•指定した DSCP値による IPv6 DSCP

この機能により、ACLの名前はたとえば次のように動的に生成されます。

• 6Temp_#152875854573 -親ACLのテンプレートとして動的に生成されたテンプレート名の
例

• Virtual-Access2.32135#152875854573 -子 ACLまたはテンプレートの一部とされていない
ACLの例。

• IPv6 ACLに関する情報：テンプレート ACL, on page 556
• IPv6 ACLを有効にする方法：テンプレート ACL, on page 556
• IPv6 ACLの設定例：テンプレート ACL, on page 557
•その他の参考資料, on page 558
• IPv6 ACL -テンプレート ACLに関する機能情報, on page 559
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IPv6 ACLに関する情報：テンプレート ACL

IPv6テンプレート ACL
ベンダー固有属性（VSA）の Cisco AVペアを使用してユーザープロファイルが設定されてい
る場合は、類似した 1ユーザー単位の IPv6 ACLを 1つのテンプレートACLで置き換えること
ができます。つまり、1つのACLで多数の類似したACLを表します。IPv6テンプレートACL
を使用することで、ACLをサポートするために必要なメモリおよびTernary Content Addressable
Memory（TCAM）リソースを最小限に抑えながら、1ユーザーあたりの ACLの合計数を増や
すことができます。

IPv6テンプレート ACL機能では、次の ACLフィールドを使用してテンプレートを作成しま
す。

• IPv6の送信元アドレスおよび宛先アドレス

•すべての関連ポート（0～ 65535）を含む TCPおよび UDP

• ICMPネイバー探索アドバタイズメントおよび要請

•指定した DSCP値による IPv6 DSCP

この機能により、ACLの名前はたとえば次のように動的に生成されます。

• 6Temp_#152875854573 -親ACLのテンプレートとして動的に生成されたテンプレート名の
例

• Virtual-Access2.32135#152875854573 -子 ACLまたはテンプレートの一部とされていない
ACLの例。

IPv6 ACLを有効にする方法：テンプレート ACL

IPv6テンプレートの処理の有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. access-list template [number-of-rules]
4. exit
5. show access-list template {summary | aclname | exceed number | tree}
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

テンプレート ACLの処理をイネーブルにします。access-list template [number-of-rules]

Example:

ステップ 3

•このタスクの例では、50以下のルールを設定し
た ACLがテンプレート ACLステータスとして
見なされるように指定しています。

Router(config)# access-list template 50

• number-of-rules引数のデフォルトは 100です。

グローバルコンフィギュレーションモードを終了

して、ルータを特権 EXECモードにします。
exit

Example:

ステップ 4

Router(config)# exit

ACLテンプレートの情報を表示します。show access-list template {summary | aclname | exceed
number | tree}

ステップ 5

Example:

Router# show access-list template summary

IPv6 ACLの設定例：テンプレート ACL

例：IPv6テンプレート ACLの処理
この例では、内容は同じでも、名前が ACL1と ACL2で異なります。

ipv6 access-list extended ACL1 (PeerIP: 2001:1::1/64)
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
557

アクセスコントロールリスト

IPv6 ACLの設定例：テンプレート ACL



ipv6 access-list extended ACL2 (PeerIP: 2007:2::7/64)
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7

これらの ACLのテンプレートは次のとおりです。

ipv6 access-list extended Template_1
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Command Reference』IPv6コマンド

『Cisco IOS IPv6 Feature Mapping』Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6
RFCs

IPv6に関するRFC

MIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv6 ACL -テンプレート ACLに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 65: IPv6 ACL -テンプレート ACLに関する機能情報

機能情報リリース機能名

この機能により、類似のユー

ザーごとの IPv6 ACLを単一の
テンプレートACLに置き換え
ることができます。

次のコマンドが導入または変

更されました。access-list
template、show access-list
template

Cisco IOS XEリリース 3.2SIPv6 ACL -テンプレート ACL
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第 45 章

IPv4 ACLチェーニングサポート

マルチアクセスコントロールリストとも呼ばれるACLチェーニングにより、アクセスコント
ロールリスト（ACL）を分割することができます。このモジュールでは、IPv4 ACLチェーニ
ングサポートによって ACLを共通 ACLとユーザー専用 ACLに明示的に分割する方法、およ
び両 ACLをデバイスでのトラフィックフィルタリングのためにバインドする方法について説
明します。この方法では、Ternary Content Addressable Memory（TCAM）内の共通 ACLは複数
のターゲットにより共有され、これによりリソース使用量が削減されます。

• IPv4 ACLチェーニングサポートの制限事項（561ページ）
• IPv4 ACLチェーニングサポートに関する情報（562ページ）
• IPv4 ACLチェーニングサポートの設定方法（563ページ）
• IPv4 ACLチェーニングサポートの設定例（564ページ）
• IPv4 ACLチェーニングサポートの追加参考資料（565ページ）
• IPv4 ACLチェーニングサポートに関する機能情報（566ページ）

IPv4 ACLチェーニングサポートの制限事項
•単一のアクセスコントロールリスト（ACL）を、同じ方向の同じターゲットに対する共
通、標準の両 ACLに使用することはできません。

• ACLチェーニングはセキュリティACLにのみ適用されます。サービス品質（QoS）、ファ
イアウォールサービスモジュール（FW）、ポリシーベースルーティング（PBR）などの
フィーチャポリシーではサポートされません。

•共通 ACLではターゲットごとの統計情報はサポートされません。
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IPv4 ACLチェーニングサポートに関する情報

ACLチェーニングの概要
パケットフィルタリングプロセスは、1つのインターフェイスの 1つの方向および 1つのプロ
トコルごとに適用される単一のアクセスコントロールリスト（ACL）のみをサポートします。
そのため、多数のインターフェイスに共通 ACLエントリが必要な場合、管理性と拡張性の問
題が生じます。そのようなインターフェイスにはすべて重複アクセスコントロールエントリ

（ACE）が設定されており、共通 ACEの変更はすべての ACLで行われる必要があります。

インターネットサービスプロバイダー（ISP）のエッジボックスの典型的な ACLには次の 2
組の ACEが含まれます。

•共通 ISP専用 ACE

•顧客/インターフェイス専用 ACE

これらのアドレスブロックは、ISPの保護されたインフラストラクチャネットワークへのアク
セスを拒否するため、および顧客の送信元アドレスブロックのみを許可することでスプーフィ

ングを防ぐために行われます。この結果、インターフェイスごとに一意の ACLが設定され、
ほとんどの ACEがデバイス上のすべての ACLで共通になります。ACLをプロビジョニング
し、変更するのは非常に面倒ですが、ACEを変更すれば全ターゲットに影響を及ぼすことがで
きます。

IPv4 ACLチェーニングサポート
IPv4 ACLチェーニングサポートを使用して、アクセスコントロールリスト（ACL）を共通
ACLと顧客専用 ACLに分割したり、両 ACLを共通セッションにアタッチすることができま
す。この方法では、共通 ACLを 1コピーのみ Ternary Content Addressable Memory（TCAM）に
アタッチしこれを全ユーザーで共有することで、共通 ACEの維持が簡略化されます。

IPv4 ACLチェーニング機能により、次の 2つの IPv4 ACLを 1方向ごとに 1つのインターフェ
イスでアクティブにできます。

•共通

•標準

•共通と標準

1つのインターフェイスで共通と標準の両ACLを設定している場合、共通ACLが標準ACLに
優先されます。

（注）
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IPv4 ACLチェーニングサポートの設定方法
ACLチェーニングは、ip traffic filterコマンドの拡張によりサポートされます。

ip traffic filterコマンドは追加式ではありません。このコマンドを使用すると、このコマンド
の以前のインスタンスが置き換えられます。

詳細については、『Security Configuration Guide: Access Control Lists Configuration Guide』の「IPv6
ACL Chaining with a Common ACL」セクションを参照してください。

共通 ACLを受け入れるインターフェイスの設定
このタスクを実行すると、インターフェイス固有のACLとともに、共通のアクセスコントロー
ルリスト（ACL）を受け入れるようにインターフェイスを設定できます。

手順の概要

1. enable
2. configure terminal
3. interface type number}
4. ip access-group {common {common-access-list-name {regular-access-list | acl}}{in | out}}
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイス（この場合、gigabitethernet
interface）を設定し、インターフェイスコンフィギュ
レーションモードを開始します。

interface type number}

例：

Device(config)# interface gigabitethernet 0/0/0

ステップ 3

インターフェイス固有の ACLとともに、共通 ACL
を受け入れるようにインターフェイスを設定しま

す。

ip access-group {common {common-access-list-name
{regular-access-list | acl}}{in | out}}

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# ipv4 access-group common acl-p
acl1 in

（任意）コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

IPv4 ACLチェーニングサポートの設定例
ここでは、共通アクセスコントロールリスト（ACL）の設定例を示します。

例：共通 ACLを受け入れるインターフェイスの設定

次に、ACLを明示的に削除しないでインターフェイスで設定したアクセスコントロー
ルリスト（ACL）を交換する方法例を示します。
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl ACL1 in
end
replace interface acl ACL1 by ACL2
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl ACL2 in
end

次に、インターフェイスから共通ACLを明示的に削除しないと、共通ACLをインター
フェイスで交換できない方法例を示します。

interface gigabitethernet 0/0/0
ipv4 access-group common C_acl1 ACL1 in
end
change the common acl to C_acl2
interface gigabitethernet 0/0/0
no ipv4 access-group common C_acl1 ACL1 in
end
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl2 ACL1 in
end

共通 ACLを再設定する際、ラインカードの他のインターフェイスが共通 ACLに取り
付けられないことを確認する必要があります。

（注）

共通 ACLとインターフェイス ACLの両方をインターフェイスに取り付け、その一方
をインターフェイスで再構成すると、他は自動的に削除されます。

（注）

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
564

アクセスコントロールリスト

IPv4 ACLチェーニングサポートの設定例



次に、インターフェイス ACLの削除方法を示します。
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl1 ACL1 in
end

IPv4 ACLチェーニングサポートの追加参考資料

関連資料

マニュアルタイトル関連項目

IPv6 ACLチェーニングサポー
ト

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
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IPv4 ACLチェーニングサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 66 : IPv4 ACLチェーニングサポートに関する機能情報

機能情報リリース機能名

IPv4 ACLチェーニングサポー
トは、アクセスコントロール

リスト（ACL）を明示的に共
通およびユーザー固有の ACL
に分割して、両方のACLをデ
バイス上でのトラフィック

フィルタリングのためのセッ

ションにバインドする方法に

ついて説明します。この方法

では、Ternary Content
Addressable Memory（TCAM）
内の共通 ACLは複数のター
ゲットにより共有され、これ

によりリソース使用量が削減

されます。

次のコマンドが導入または変

更されました。ip access-group
command

Cisco IOS XEリリース 3.11S

Cisco IOS XEリリース 3.6E

IPv4 ACLチェーニングサポー
ト
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第 46 章

共通 ACLによる IPv6 ACLチェーニング

マルチアクセスコントロールリストとも呼ばれるACLチェーニングにより、ACLを分割する
ことができます。このマニュアルでは、IPv6 ACLチェーニングサポートによってACLを共通
ACLとユーザー専用ACLに明示的に分割する方法、および両ACLをデバイスでのトラフィッ
クフィルタリングのためにバインドする方法について説明します。この方法では、Ternary
Content Addressable Memory（TCAM）内の共通 ACLは複数のターゲットにより共有され、こ
れによりリソース使用量が削減されます。

•共通 ACLによる IPv6 ACLチェーニングに関する情報（567ページ）
•共通 ACLによる IPv6 ACLチェーニングの設定方法（568ページ）
•共通 ACLによる IPv6 ACLチェーニングの設定例（569ページ）
•共通 ACLによる IPv6 ACLチェーニングの追加情報（571ページ）
•共通 ACLによる IPv6 ACLチェーニングに関する機能情報（571ページ）

共通 ACLによる IPv6 ACLチェーニングに関する情報

ACLチェーニングの概要
パケットフィルタリングプロセスは、1つのインターフェイスの 1つの方向および 1つのプロ
トコルごとに適用される単一のアクセスコントロールリスト（ACL）のみをサポートします。
そのため、多数のインターフェイスに共通 ACLエントリが必要な場合、管理性と拡張性の問
題が生じます。そのようなインターフェイスにはすべて重複アクセスコントロールエントリ

（ACE）が設定されており、共通 ACEの変更はすべての ACLで行われる必要があります。

インターネットサービスプロバイダー（ISP）のエッジボックスの典型的な ACLには次の 2
組の ACEが含まれます。

•共通 ISP専用 ACE

•顧客/インターフェイス専用 ACE

これらのアドレスブロックは、ISPの保護されたインフラストラクチャネットワークへのアク
セスを拒否するため、および顧客の送信元アドレスブロックのみを許可することでスプーフィ

ングを防ぐために行われます。この結果、インターフェイスごとに一意の ACLが設定され、
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ほとんどの ACEがデバイス上のすべての ACLで共通になります。ACLをプロビジョニング
し、変更するのは非常に面倒ですが、ACEを変更すれば全ターゲットに影響を及ぼすことがで
きます。

共通 ACLによる IPv6 ACLチェーニング
IPv6 ACLチェーニングを使用して、トラフィックフィルタを次のACLとチェーニングできま
す。

•共通 ACL

•専用 ACL

•共通 ACLと専用 ACL

各アクセスコントロールリスト（ACL）は順に照合されます。たとえば、共通 ACLと専用
ACLの両方を指定している場合、パケットはまず共通 ACLに対して照合され、一致が見つか
らなければ専用 ACLに対して照合されます。

任意の IPv6 ACLを共通または専用 ACLとしてトラフィックフィルタで設定できます。ただ
し、同じ ACLを同じトラフィックフィルタで共通と専用の両方として指定することはできま
せん。

（注）

共通 ACLによる IPv6 ACLチェーニングの設定方法

始める前に

IPv6 ACLチェーニングは、既存の IPv6トラフィックフィルタコマンド ipv6 traffic-filter [
common common-acl] [specific-acl] [ in | out]の拡張機能を使用して、インターフェイス上で設
定します。

次のいずれかを設定できます。（注）

•共通 ACLのみ。例：ipv6 traffic-filter common common-acl

•特定の ACLのみ。例：ipv6 traffic-filter common-acl

•両方の ACL。例：ipv6 traffic-filter common common-acl specific-acl

ipv6 traffic-filterコマンドは追加式ではありません。このコマンドを使用すると、このコマンド
の以前のインスタンスが置き換えられます。たとえば、コマンドシーケンス ipv6 traffic-filter
[ common common-acl] [specific-acl] in ipv6 traffic-filter [specific-acl] in は、共通 ACLとトラ
フィックフィルタをバインディングし、共通ACLを削除してから、特定のACLをバインディ
ングします。
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インターフェイスへの IPv6 ACLの設定
このタスクを実行すると、インターフェイス固有のACLとともに、共通のアクセスコントロー
ルリスト（ACL）を受け入れるようにインターフェイスを設定できます。

手順の概要

1. enable
2. configure terminal
3. interface type number}
4. ipv6 traffic filter {common-access-list-name {in | out}}
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface type number}

例：

Device(config)# interface gigabitethernet 0/0/0

ステップ 3

指定した IPv6アクセスリストを、前のステップで
指定したインターフェイスに適用します。

ipv6 traffic filter {common-access-list-name {in | out}}

例：

ステップ 4

Device(config)# ipv6 traffic-filter outbound out

（任意）コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

共通 ACLによる IPv6 ACLチェーニングの設定例
特定の順序でなくても、次の組み合わせを設定できます。
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•共通 ACL。例： ipv6 traffic-filter common common-acl in

•特定の ACL。例： ipv6 traffic-filter specific-acl in

•両方の ACL。例： ipv6 traffic-filter common common-acl specific-acl in

例：共通 ACLを受け入れるインターフェイスの設定

次に、ACLを明示的に削除しないでインターフェイスで設定したアクセスコントロー
ルリスト（ACL）を交換する方法例を示します。
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl ACL1 in
end
replace interface acl ACL1 by ACL2
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl ACL2 in
end

次の例では、共通 ACLをインターフェイスから削除する方法を示します。インター
フェイスから共通 ACLを明示的に削除しないと、共通 ACLをインターフェイスで交
換できません。

interface gigabitethernet 0/0/0
ipv6 access-group common C_acl1 ACL1 in
end
change the common acl to C_acl2
interface gigabitethernet 0/0/0
no ipv6 access-group common C_acl1 ACL1 in
end
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl2 ACL1 in
end

共通 ACLを再設定する際、ラインカードの他のインターフェイスが共通 ACLに取り
付けられないことを確認する必要があります。

（注）

共通 ACLとインターフェイス ACLの両方をインターフェイスに取り付け、その一方
をインターフェイスで再構成すると、他は自動的に削除されます。

（注）

次に、インターフェイス ACLを削除する方法を示します。
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl1 ACL1 in
end
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共通 ACLによる IPv6 ACLチェーニングの追加情報

関連資料

マニュアルタイトル関連項目

『Security Configuration Guide: Access Control Lists, Cisco IOS XE
Release 3S』

IPv4 ACLチェーニングサ
ポート

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

共通 ACLによる IPv6 ACLチェーニングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-data-acl-xe-3s-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
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http://www.cisco.com/support
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表 67 :共通 ACLによる IPv6 ACLチェーニングに関する機能情報

機能情報リリース機能名

ACLチェーニング機能（別
名、マルチ ACL）により、
IPv6トラフィックフィルタの
アクセスコントロールリスト

（ACL）を明示的にコモンお
よびセッション単位のACLに
分割できます。このように、

使用される共通のアクセスコ

ントロールエントリ（ACE）
は、Ternary Content Addressable
Memory（TCAM）内のセッ
ションごとに各ACLエントリ
のリソース使用量を減らしま

す。

次のコマンドが導入または変

更されました。ip access-group
common

Cisco IOS XEリリース 3.11S

Cisco IOS XEリリース 3.6E

共通 ACLによる IPv6 ACL
チェーニング
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C H A P T E R 47
ホップバイホップフィルタリングに対応

するための IPv6 ACLの拡張

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能により、ホップバ
イホップ拡張ヘッダーを含む可能性がある IPv6トラフィックを制御することができます。ア
クセスコントロールリスト（ACL）を設定して、すべてのホップバイホップトラフィックを
拒否するか、またはプロトコルに基づいて選択的にトラフィックを許可することができます。

•ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する情報, on
page 573

•ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張の設定方法, on page
574

•ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張の設定例, on page
575

•その他の参考資料, on page 576
•ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する機能情報,

on page 577

ホップバイホップフィルタリングに対応するための IPv6
ACLの拡張に関する情報

ACLおよびトラフィック転送
IPv6アクセスコントロールリスト（ACL）は、デバイスインターフェイスでブロックされる
トラフィックと転送されるトラフィックを決定します。ACLを使用すると、特定のインター
フェイスへの着信および発信を、送信元アドレスと宛先アドレスに基づいてフィルタリングで

きます。ipv6 access-listコマンドを使用して IPv6 ACLを定義し、deny および permit コマン
ドを使用してその条件を構成します。

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能は、上位層プロト
コルタイプでのトラフィックフィルタリングをサポートするためにRFC 2460を実装します。
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ホップバイホップフィルタリングに対応するための IPv6
ACLの拡張の設定方法

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張
の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 access-list access-list-name

4. permit protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address | auth} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address | auth}
[operator [port-number]] [dest-option-type [header-number | header-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [reflect
name [timeout value]] [routing] [routing-type routing-number] [sequence value] [time-range name]

5. deny protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address | auth} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address | auth}
[operator [port-number]] [dest-option-type [header-number | header-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]]
[routing] [routing-type routing-number] [sequence value] [time-range name]
[undetermined-transport]

6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPv6 ACLを定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

ipv6 access-list access-list-name

Example:

ステップ 3

Device(config)# ipv6 access-list hbh-acl
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PurposeCommand or Action

IPv6 ACLの許可条件を設定します。permit protocol {source-ipv6-prefix/prefix-length | any
| host source-ipv6-address | auth} [operator

ステップ 4

[port-number]] {destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address | auth} [operator
[port-number]] [dest-option-type [header-number |
header-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type
[mh-number | mh-type]] [reflect name [timeout value]]
[routing] [routing-type routing-number] [sequence value]
[time-range name]

Example:
Device(config-ipv6-acl)# permit icmp any any
dest-option-type

IPv6 ACLの拒否条件を設定します。deny protocol {source-ipv6-prefix/prefix-length | any
| host source-ipv6-address | auth} [operator

ステップ 5

[port-number]] {destination-ipv6-prefix/prefix-length |
any | host destination-ipv6-address | auth} [operator
[port-number]] [dest-option-type [header-number |
header-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type
[mh-number | mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name]
[undetermined-transport]

Example:
Device(config-ipv6-acl)# deny icmp any any
dest-option-type

特権EXECコンフィギュレーションモードに戻りま
す。

end

Example:

ステップ 6

Device (config-ipv6-acl)# end

ホップバイホップフィルタリングに対応するための IPv6
ACLの拡張の設定例

例：ホップバイホップフィルタリングに対応するための IPv6 ACLの
拡張

Device(config)# ipv6 access-list hbh_acl
Device(config-ipv6-acl)# permit tcp any any hbh
Device(config-ipv6-acl)# permit tcp any any
Device(config-ipv6-acl)# permit udp any any
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Device(config-ipv6-acl)# permit udp any any hbh
Device(config-ipv6-acl)# permit hbh any any
Device(config-ipv6-acl)# permit any any
Device(config-ipv6-acl)# hardware statistics
Device(config-ipv6-acl)# exit

! Assign an IP address and add the ACL on the interface.

Device(config)# interface FastEthernet3/1
Device(config-if)# ipv6 address 1001::1/64
Device(config-if)# ipv6 traffic-filter hbh_acl in
Device(config-if)# exit
Device(config)# exit
Device# clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#

! Verify the configurations.

Device# show running-config interface FastEthernet3/1

Building configuration...

Current configuration : 114 bytes
!
interface FastEthernet3/1
no switchport
ipv6 address 1001::1/64
ipv6 traffic-filter hbh_acl
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Command Reference』IPv6コマンド

『Cisco IOS IPv6 Feature Mapping』Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6
RFCs

IPv6に関するRFC
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MIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ホップバイホップフィルタリングに対応するための IPv6
ACLの拡張に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 68:ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する機能情報

機能情報リリース機能名

これによって、ホップバイ

ホップ拡張ヘッダーを含む

IPv6トラフィックを制御でき
ます。

次のコマンドが導入または変

更されました。deny
（IPv6）、permit（IPv6）。

Cisco IOSリリース XE 3.4S

Cisco IOSリリース XE 3.5S

Cisco IOSリリース XE 3.6S

Cisco IOSリリース XE 3.3SG

ホップバイホップフィルタリ

ングに対応するための IPv6
ACLの拡張
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第 48 章

セキュリティ（ACL）の拡張機能

セキュリティ（ACL）の拡張機能では、1つのボックスで設定できるACL、ACE、またはこれ
らの両方の数を制限するオプションが用意されています。ボックスでACLまたはACEの数を
制限することにより、ボックスのパフォーマンスに悪影響を与える可能性のあるTCAMスペー
スの枯渇または過使用を防ぐことができます。

•機能制限 （579ページ）
•セキュリティ（ACL）の拡張機能の設定（580ページ）
•ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する機能情報,

on page 581

機能制限
• acl-ace-limitの設定は、ACLごとであり、ボックスのすべての ACLに適用されます。

• acl-limitおよび acl-ace-limitは、global-ace-limitと同時に使用できません。acl-limitと
acl-ace-limtが設定されている場合、global-ace-limitは設定できず、global-ace-limitが設定さ
れている場合、acl-limitと acl-ace-limtは設定できません。

設定する制限は、ボックスの既存の ACL/ACEの数未満にはできません。

• acl-limit、acl-ace-limit、または global-ace-limit設定は、デバイスの起動中に内部で作成さ
れた ACL/ACEに適用されます。

•オブジェクトグループ ACE（ogace）拡張を備えた ACLは、このリリースではサポート
されていません。お客様の要件に基づいて、これは詳しく調査できます。各 ogaceは 1つ
の aceとしてカウントされます。

• acl-limit、acl-ace-limit、または global-ace-limit設定は、すべての静的 ACLおよび動的に作
成されたすべての ACLに適用されます（ただし、テンプレート ACLは除きます）。

•設定可能な acl-limit、acl-ace-limit、または global-ace-limitによって、TCAMスペースの過
使用や枯渇が発生しなくなるという訳ではありません。ラボでの事前テストから、ボック

スでサポートできる正確な設定可能制限を認知しておく必要があります。
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•ボックスで設定されているすべての ACLがインターフェイスに適用されるということが
前提であり、これは TCAMスペースに影響します。

•ボックスが設定可能な acl-limit、acl-ace-limit、または global-ace-limitに到達し、かつクラ
イアントが動的 ACL/ACEを作成しようとすると、その要求は拒否され、syslogエラー
メッセージが出力されます。これに応じて障害を処理するのはユーザーの責任です。

セキュリティ（ACL）の拡張機能の設定
V4および V6に対して ACLおよび ACE制限を設定するには：
enable
configure terminal
access-list acl-limit 10
access-list acl-ace-limit 12
access-list global-ace-limit 14
end

acl-limitおよび acl-ace-limitは、global-ace-limitと同時に使用できません。（注）

特記事項

•設定可能な最大 ACL制限の範囲は 1～ 216です。

•設定可能な ACLあたりの最大 ACE制限の範囲は 1～ 232です。

•設定可能な最大グローバル ACE制限の範囲は 1～ 232です。

• acl-ace-limit設定は、すでに設定されているすべての ACL、およびこれから設定されるす
べての ACLに適用されます。

セキュリティ（ACL）の拡張機能の設定の確認

show access-list acl-limitコマンドを使用すると、設定されている ACLと ACEの数を表示でき
ます。

Device# show access-list acl-limit
Max ACLs configurable: 50
Number of ACLs configured: 10

Max aces/ACL configurable: 10

Max aces configurable: 100
Number of aces configured: 67
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ホップバイホップフィルタリングに対応するための IPv6
ACLの拡張に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 69:ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する機能情報

機能情報リリース機能名

これによって、ホップバイ

ホップ拡張ヘッダーを含む

IPv6トラフィックを制御でき
ます。

次のコマンドが導入または変

更されました。deny
（IPv6）、permit（IPv6）。

Cisco IOSリリース XE 3.4S

Cisco IOSリリース XE 3.5S

Cisco IOSリリース XE 3.6S

Cisco IOSリリース XE 3.3SG

ホップバイホップフィルタリ

ングに対応するための IPv6
ACLの拡張
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C H A P T E R 49
ACLの IPv6オブジェクトグループ

ACLの IPv6オブジェクトグループ機能を使用して、ユーザー、デバイス、またはプロトコル
をグループに分類し、これらのグループをアクセスコントロールリスト（ACL）に適用してグ
ループのアクセスコントロールポリシーを作成できます。この機能により、従来のACLで使
用される個々の IPアドレス、プロトコル、ポートではなく、オブジェクトグループを使用で
きるようになります。この機能は、複数のアクセスコントロールエントリ（ACE）を許可し
ますが、各 ACEを使用して、ユーザーのグループ全体に対してサーバーまたはサービスのグ
ループへのアクセスを許可または禁止できます。

大規模なネットワークでは、ACLの行数が大量（数百行）になり、特に ACLが頻繁に変更さ
れる場合は ACLの設定および管理が困難になります。オブジェクトグループベースの ACL
は、従来の ACLよりも小さく、読みやすく、設定と管理が容易であるため、Cisco IOSルータ
での大規模なユーザーアクセス環境での静的および動的な ACLの導入が簡素化されます。

Cisco IOSファイアウォールでは、オブジェクトグループはポリシーの作成を簡素化すること
から（たとえば、グループ Aにグループ Aサービスへのアクセスを許可するなど）オブジェ
クトグループによるメリットが得られます。

• ACLの IPv6オブジェクトグループに関する制約事項, on page 583
• ACLの IPv6オブジェクトグループに関する情報, on page 584
• ACLのオブジェクトグループの設定方法, on page 586
• ACL用オブジェクトグループの設定例, on page 588
• ACL用オブジェクトグループに関する追加情報, on page 590
• ACL用 IPv6オブジェクトグループに関する機能情報, on page 590

ACLの IPv6オブジェクトグループに関する制約事項
•オブジェクトグループベースのACLは、レイヤ3インターフェイス（ルーテッドインター
フェイスや VLANインターフェイスなど）のみをサポートします。オブジェクトグルー
プベースの ACLは、VLAN ACL（VACL）やポート ACL（PACL）などのレイヤ 2機能を
サポートしません。

•オブジェクトグループベースの ACLは、IPsecではサポートされていません。

• ACLでサポートされるオブジェクトグループベースの ACEの最大数は 2048です。
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•空のオブジェクトグループは自動的に削除されます。

•オブジェクトグループは、アクセスリストで参照する前に作成する必要があります。オブ
ジェクトグループは、アクセスリストなどの他の機能によって参照されている場合は削除

できません。

•パケットフローに対して ACL照合が実行される場合、ACLエントリを含むオブジェクト
グループはスキップされます。

ACLの IPv6オブジェクトグループに関する情報
従来型のアクセス制御エントリ（ACE）を設定し、複数のACEが同じACL内のオブジェクト
グループを参照するように設定できます。

オブジェクトグループベースのACLは、Quality of Service（QoS）一致基準、Cisco IOSファイ
アウォール、Dynamic Host Configuration Protocol（DHCP）、およびその他の拡張 ACLを使用
する機能で使用できます。さらに、マルチキャストトラフィックでオブジェクトグループベー

スの ACLを使用することもできます。

大規模な設定では、ACEでオブジェクトグループを使用する場合、アドレスとプロトコルのペ
アごとに個別の ACEを定義する必要がなくなるため、NVRAMに必要なストレージを削減で
きます。

オブジェクトグループ

オブジェクトグループには、単一のオブジェクト（単一の IPアドレス、ネットワーク、また
はサブネットなど）または複数のオブジェクト（複数の IPアドレスの組み合わせ、ネットワー
ク、またはサブネットなど）を含めることができます。

一般的なアクセスコントロールエントリ（ACE）では、ユーザーのグループが特定のサーバー
グループにのみアクセスできます。オブジェクトグループベースのアクセスコントロールリス

ト（ACL）では、多数の ACEを作成する（各 ACEに異なる IPアドレスが必要）代わりに、
オブジェクトグループ名を使用する単一の ACEを作成できます。同様のオブジェクトグルー
プ（プロトコルポートグループなど）を拡張して、ユーザーグループの一連のアプリケーショ

ンのみアクセス可能にできます。ACEには、送信元のみ、宛先のみ、なし、または両方のオブ
ジェクトグループを含めることができます。

オブジェクトグループを使用して、ACEのコンポーネントの所有権を分離できます。たとえ
ば、組織内の各部門がそのグループメンバーシップを制御し、管理者がACE自体を所有して、
どの部門が相互に通信できるかを制御します。

IPv6アドレスおよびサービス（プロトコル）はオブジェクトとして扱われ、その後、必要に応
じてさまざまなオブジェクトグループにグループ化されます。オブジェクトグループには、

v6-networkオブジェクトグループ（アドレス用）と v6-serviceオブジェクトグループ（プロト
コル用）の 2種類があります。必要に応じて、オブジェクトグループをネストできます。
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オブジェクトグループは、IPv6 ACEの設定時に、プロトコルや送信元アドレスまたは宛先ア
ドレスの代わりに参照できます。オブジェクトグループを含む ACEは、個別の ACE（各オブ
ジェクトの）に展開され、ハードウェアにプログラムされます。

IPv6ネットワークおよびサービスオブジェクトグループには、オブジェクトが追加される独
自のコンフィギュレーションサブモードがあります。

Cisco Policy Language（CPL）クラスマップを使用する機能でオブジェクトグループを使用でき
ます。

この機能は、ACLパラメータをグループ化するために、ネットワークオブジェクトグループ
とサービスオブジェクトグループの 2種類のオブジェクトグループをサポートします。これ
らのオブジェクトグループを使用して、IPアドレス、プロトコル、プロトコルサービス（ポー
ト）、および Internet Control Message Protocol（ICMP）タイプをグループ化します。

ネットワークオブジェクトグループで許可されるオブジェクト

ネットワークオブジェクトグループは、次のいずれかのオブジェクトのグループです。

• IPv6アドレス

•ホスト IPv6アドレス

•その他のネットワークオブジェクトグループ

•サブネット

サービスオブジェクトグループで許可されるオブジェクト

サービスオブジェクトグループは、次のいずれかのオブジェクトのグループです。

•送信元および宛先プロトコルポート（TelnetやSimple Network Management Protocol（SNMP）
など）

• Internet Control Message Protocol（ICMP）タイプ（エコー、エコー応答、到達不能など）

•トップレベルプロトコル（Encapsulating Security Payload（ESP）、TCP、UDPなど）

•その他のサービスオブジェクトグループ

オブジェクトグループに基づく ACL
従来のアクセスコントロールリスト（ACL）を使用または参照する機能はすべて、オブジェ
クトグループベースのACLと互換性があり、従来のACLの機能インタラクションはオブジェ
クトグループベースACLと同じです。この機能により、オブジェクトグループベースのACL
をサポートできるように従来の ACLが拡張され、新しいキーワードと、送信元アドレス、宛
先アドレス、送信元ポート、および宛先ポートが追加されます。

オブジェクトグループメンバーシップリストでは、（オブジェクトグループを削除および再

定義せずに）オブジェクトを動的に追加、削除、または変更できます。また、オブジェクトグ

ループメンバーシップリストでは、オブジェクトグループを使用する ACLアクセスコント
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ロールエントリ（ACE）を再定義せずに、オブジェクトを追加、削除、または変更できます。
グループにオブジェクトを追加してから、グループからオブジェクトを削除することで、ACL
をインターフェイスに再適用せずに、オブジェクトグループベースのACL内で変更が正しく
機能することを確認できます。

ソースグループのみ、宛先グループのみ、またはソースグループと宛先グループの両方を使

用して、オブジェクトグループベースの ACLを複数回設定できます。

ACL内またはクラスベースポリシー言語（CPL）ポリシー内で使用されているオブジェクト
グループは削除できません。

ACLのオブジェクトグループの設定方法
ACLのオブジェクトグループを設定するには、最初に 1つ以上のオブジェクトグループを作
成します。作成するオブジェクトグループは、ネットワークオブジェクトグループ（ホスト

アドレスやネットワークアドレスなどのオブジェクトが含まれるグループ）またはサービスオ

ブジェクトグループ（ポート番号に lt、eq、gt、neq、rangeなどの演算子を使用するグルー
プ）を任意に組み合わせることができます。オブジェクトグループを作成した後、それらのグ

ループにポリシー（permitまたは denyなど）を適用するアクセスコントロールエントリ
（ACE）を作成します。

IPv6オブジェクトグループの設定

オブジェクトグループ

次のオブジェクトグループが追加されています。

Device# enable
Device# configure terminal
Device(config)# object-group ?
network network group
security security group
service service group
v6-network IPv6 network group
v6-service IPv6 service group

IPv6 ACLでのオブジェクトグループの使用

オブジェクトグループは、プロトコル、送信元 IPv6アドレス、および宛先 IPv6アドレスの 3
つの位置にあるアクセスリストで使用できます。

次のオブジェクトグループオプションが既存のプロトコル/アドレスオプションに追加されて
います。

Device(config-v6network-group)#?

Device(config-ipv6-acl)# [no] { permit | deny } [ <protocol options> | object-group
<v6service og name> ] { <source address options> | object-group <v6network OG
name> } { <destination address options> | object-group <v6network OG name> }
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IPv6ネットワークオブジェクトグループの作成
単一のオブジェクト（単一の IPアドレス、ホスト名、別のネットワークオブジェクトグルー
プ、またはサブネットなど）または複数のオブジェクトを含むネットワークオブジェクトグ

ループには、オブジェクトのアクセス制御ポリシーを作成するための、ネットワークオブジェ

クトグループベース ACLが関連付けられています。

IPv6ネットワークオブジェクトグループを作成するには、次の手順を実行します。
Device> enable
Device# configure terminal
Device(config)# object-group v6-network name
Device(config-v6network-group)# [no] { description <desc> | <x.x.x.x::x/prefix_len> |
host <x.x.x.x::x> | group-object <nested OG name> }

Device(config)#object-group v6-net ognet1
Device(config-v6network-group)#?

V6-Network object group configuration commands:
X:X:X:X::X/<0-128> - IPv6 network address/prefix length
description - Network object group description
exit - Exit from object group configuration mode
group-object - Nested object group
host - Host address of group member
no - Negate or set default values of a command

IPv6サービスオブジェクトグループの作成
TCPまたはUDPポートまたはポート範囲を指定するにはサービスオブジェクトグループを使
用します。サービスオブジェクトグループがアクセスコントロールリスト（ACL）に関連付
けられると、このサービスオブジェクトグループベースのACLはポートへのアクセスを制御
できます。

IPv6サービスオブジェクトグループを作成するには、次の手順を実行します。
Device> enable
Device# configure terminal
Device(config)# object-group v6-service <name>
Device(config-v6service-group)# [no] {description <desc> | <0-255> | ahp | esp | hbh
|icmp [<message type>]
| ipv6 | pcp | { <sctp | tcp | udp | tcp-udp> [source <src port options>]}
[<dest port options>] | group-object <nested OG name> }
Device(config-service-group)# end

Device# (config-v6service-group)#?
IPv6 Service object group configuration commands:
<0-255> - An IP protocol number
ahp - Authentication Header Protocol
description - Service object group description
esp - Encapsulation Security Payload
exit - Exit from object-group configuration mode
group-object - Nested object group
hbh - Hop by Hop options header
icmp - Internet Control Message Protocol
ipv6 - Any Internet Protocol (v6)
no - Negate or set default values of a command
pcp - Payload Compression Protocol
sctp - Streams Control Transmission Protocol
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tcp - Transmission Control Protocol
tcp-udp - TCP or UDP protocol
udp - User Datagram Protocol

ACLの IPv6オブジェクトグループの確認
ACLの IPv6オブジェクトグループを確認するには、次の手順を実行します。
Device# enable
Device# show running int <name>–––––--to check if ACL is applied on the interface
Device# show object-group object-group-name ––––––--to check if configured object groups
are referenced
Device# show ipv6 access-list ––––––--to check the configured ACL

上記の showコマンドは、名前付きまたは番号付きアクセスリストまたはオブジェクトグルー
プベースACL（名前が入力されていない場合はすべてのアクセスリストおよびオブジェクトグ
ループベース ACL）の内容を表示します。

ACL用オブジェクトグループの設定例

例：IPv6ネットワークオブジェクトグループの作成
次に、v6-network ognet1という名前の IPv6ネットワークオブジェクトグループを作成する例
を示します。

Device> enable
Device# configure terminal
Device(config)# object-group v6-network ognet1
Device(config-v6-network-group)# 1:1:2::0/32
Device(config-v6-network-group)# host AB:233::23D5
Device(config-v6-network-group)# exit

次に、1つのホスト、1つのサブネット、および既存のオブジェクトグループ（子）をオブジェ
クトとして含む、v6-network ognet2という名前のネットワークオブジェクトグループを作成
する例を示します。

Device> enable
Device# configure terminal
Device(config)# object-group network v6-network ognet2
Device(config-v6network-group)# 1:2:3::4/36
Device(config-v6network-group)# host AABB::CCDD
Device(config-v6network-group)# group-object ognet1
Device(config-v6network-group)# exit

例：IPv6サービスオブジェクトグループの作成
次に、複数の ICMP、TCP、UDP、および TCP-UDPプロトコルをオブジェクトとして含む、
v6-service ogserv1という名前のサービスオブジェクトグループを作成する例を示します。
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Device> enable
Device# configure terminal
Device(config)# object-group service v6-service ogserv1
Device(config-v6service-group)# icmp unreachable
Device(config-v6service-group)# tcp smtp
Device(config-v6service-group)# tcp telnet
Device(config-v6service-group)# tcp source range 3000 4000 telnet
Device(config-v6service-group)# pcp
Device(config-v6service-group)# udp domain
Device(config-v6service-group)# hph
Device(config-v6service-group)# exit

例：IPv6オブジェクトグループベースの ACLの作成
次に、パケットを許可する IPv6オブジェクトグループベース ACLを作成する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list ogacl1
Device(config-ipv6-acl)# permit object-group ogserv1 5:6:7::5/56 object-group ognet1
Device(config-ipv6-acl)# deny ip object-group ognet2 object-group ognet3
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit

例：ACL用 IPv6オブジェクトグループの確認
次に、すべてのオブジェクトグループを表示する例を示します。

Device# show object-group

V6-Network object group ognet1
1:1:2::/32
host AB:233::23D5
V6-Network object group ognet2
1:2:3::4/36
host AABB::CCDD
group-object ognet1
V6-Network object group ognet3
host 1::1
host 1::2
host 1::3
V6-Service object group ogserv1
icmp unreachable
tcp source range 3000 4000 eq telnet
pcp
hbh

次に、IPv6オブジェクトグループベース ACLに関する情報を表示する例を示します。

Device# show ipv6 access-list
IPv6 access list ogacl1

permit object-group ogserv1 5:6:7::/56 object-group ognet1 sequence 10
deny ipv6 object-group ognet2 object-group ognet3 sequence 20
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permit ipv6 any any sequence 30

ACL用オブジェクトグループに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』[英語]

•『Cisco IOS Security Command Reference:
Commands D to L』 [英語]

•『Cisco IOS Security Command Reference:
Commands M to R』 [英語]

•『Cisco IOS Security Command Reference:
Commands S to Z』[英語]

セキュリティコマンド

『セキュリティコンフィギュレーションガイド』

の「アクセスコントロールリスト」

ACL設定ガイド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニ
カルサポートを最大限に活用してくださ

い。これらのリソースは、ソフトウェアを

インストールして設定したり、シスコの製

品やテクノロジーに関する技術的問題を解

決したりするために使用してください。こ

のWebサイト上のツールにアクセスする際
は、Cisco.comのログイン IDおよびパスワー
ドが必要です。

ACL用 IPv6オブジェクトグループに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 70: ACL用オブジェクトグループに関する機能情報

機能情報リリース機能名

ACL用 IPv6オブジェクトグループ機能を使用すれば、ユー
ザー、デバイス、またはプロトコルをグループに分類して、

それらをアクセス制御リスト（ACL）に適用し、そのグルー
プ用のアクセス制御ポリシーを作成することができます。こ

の機能により、従来の ACLで使用される個々の IPアドレ
ス、プロトコル、ポートではなく、オブジェクトグループを

使用できるようになります。この機能は、複数のアクセスコ

ントロールエントリ（ACE）を許可しますが、各 ACEを使
用して、ユーザーのグループ全体に対してサーバーまたは

サービスのグループへのアクセスを許可または禁止できま

す。

Cisco IOS XE
リリース
16.11.1

ACLの IPv6オ
ブジェクトグ

ループ
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第 IV 部

RADIUS
• RADIUSの設定, on page 595
•複数の UDPポート用の RADIUS, on page 619
•許可用の AAA Dialed Number Information Service（DNIS）マップ, on page 627
• AAAサーバグループ, on page 641
• RADIUSアカウンティング内の Framed-Route, on page 651
• RFC-2867 RADIUSトンネルアカウンティング, on page 657
• RADIUS論理回線 ID, on page 673
• RADIUSルートダウンロード, on page 683
• RADIUSサーバーロードバランシング, on page 689
• RADIUSサーバー障害発生時順序変更, on page 713
•アカウンティングの RADIUS個別再送信カウンタ, on page 725
• RADIUS VCロギング, on page 735
• RADIUS集中型フィルタ管理, on page 743
• RADIUS EAPサポート, on page 753
•コール接続時の RADIUS暫定アップデート, on page 763
•ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス, on

page 767





C H A P T E R 50
RADIUSの設定

RADIUSセキュリティシステムは、不正なアクセスからネットワークのセキュリティを保護す
る分散クライアント/サーバシステムです。シスコの実装では、RADIUSクライアントはシス
コデバイス上で実行され、すべてのユーザ認証およびネットワークサービスアクセス情報を

持つ中央の RADIUSサーバに認証要求を送信します。

• RADIUSの前提条件, on page 595
• RadSecの制限（RADIUSセキュリティ）（596ページ）
• RADIUSの概要, on page 596
• RADIUSの設定方法, on page 606
• RADIUSの設定例, on page 612
•その他の参考資料, on page 615
• RADIUSの設定に関する機能情報, on page 616

RADIUSの前提条件
シスコデバイスまたはアクセスサーバーで RADIUSを設定するには、次のタスクを実行する
必要があります。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、認証、認可、お
よびアカウンティング（AAA）をイネーブルにします。RADIUSを使用する予定がある場
合、AAAを設定する必要があります。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認
証の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストを有効にしま
す。
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RadSecの制限（RADIUSセキュリティ）
RadSecは、シスコエンタープライズルーティングプラットフォームではサポートされていま
せん。

RADIUSの概要

RADIUSネットワーク環境
シスコは、認証、認可、およびアカウンティング（AAA）セキュリティパラダイムに基づい
て RADIUSをサポートします。RADIUSは、TACACS+、Kerberos、ローカルユーザー名の検
索など、他のAAAセキュリティプロトコルと併用できます。RADIUSはすべてのCiscoプラッ
トフォームでサポートされますが、RADIUSでサポートされる一部の機能は、指定されたプ
ラットフォームだけで実行されます。

RADIUSは、リモートユーザーのネットワークアクセスを維持すると同時に高度なレベルの
セキュリティを必要とするさまざまなネットワーク環境に実装されています。

RADIUSは、アクセスのセキュリティが必要な次のネットワーク環境で使用できます。

•それぞれが RADIUSをサポートする、マルチベンダーアクセスサーバによるネットワー
ク。たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュ
リティデータベースを使用します。複数ベンダーのアクセスサーバからなる IPベースの
ネットワークでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUS
サーバは、Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュ
リティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアク

セス環境。その例として、ユーザーの検証とネットワークリソースへのアクセス許可に、

RADIUSが Enigmaのセキュリティカードとともに使用されています。

•すでに RADIUSを使用中のネットワーク。RADIUS機能を持つ Ciscoデバイスをネット
ワークに追加できます。これがTACACS+サーバーへの移行の最初のステップとなること
もあります。

•ユーザーが単一のサービスにだけアクセスする必要があるネットワーク。RADIUSを使用
すると、単一ホスト、単一ユーティリティ（Telnetなど）、または単一プロトコル（PPP
など）に対するユーザーアクセスを制御できます。たとえば、ユーザーがログインする

と、RADIUSは、IPアドレス 10.2.3.4を使用してそのユーザーが PPPを実行する権限を
持っていることを識別し、定義済みのアクセスリストが開始されます。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用
すると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パ

ケット、バイトなど）の量を示すデータを送信できます。ISPは、RADIUSアクセスコン
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トロールおよびアカウンティングソフトウェアのフリーウェアバージョンを使用して、

特殊なセキュリティおよび課金に対するニーズを満たすこともできます。

•事前認証をサポートしているネットワーク。ネットワークにRADIUSサーバーを導入する
と、AAA事前認証を設定し、事前認証のプロファイルを設定できます。サービスプロバ
イダーが事前認証を使用すると、既存のRADIUSソリューションを使用するポートの管理
性が向上し、共有リソースを効率的に管理して、各種のサービスレベル契約を提供できる

ようになります。

RADIUSは、次のようなネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは次のプロトコルをサポートしていません。

• AppleTalk Remote Access（ARA）
• NetBIOS Frame Control Protocol（NBFCP）
• NetWare Asynchronous Services Interface（NASI）
• X.25 Packet Assemblers/Disassemblers（PAD）接続

•デバイスからデバイスへの状況。RADIUSは、双方向認証を行いません。RADIUSは、他
社製のデバイスがRADIUS認証を必要とする場合に、あるデバイスから他社製のデバイス
への認証に使用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサー
ビスモデルにバインドします。

RADIUSの動作
ユーザーがログインを試行し、RADIUSを使用してアクセスサーバーから認証を受ける場合、
次の手順が発生します。

1. ユーザー名とパスワードの入力を求めるプロンプトが表示されます。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

a. ACCEPT：ユーザーが認証されたことを表します。
b. CHALLENGE：RADIUSサーバーによってチャレンジが発行されます。チャレンジは、
ユーザーから追加データを収集します。

c. CHANGE PASSWORD：RADIUSサーバーからユーザーに対して新しいパスワードの
選択を求める要求が発行されます。

d. REJECT：ユーザーは認証されず、ユーザー名とパスワードの再入力を求められるか、
アクセスを拒否されます。

ACCEPT応答またはREJECT応答には、EXEC許可またはネットワーク許可に使用される追加
データが含まれています。RADIUS認可を使用するには、まずRADIUS認証を完了する必要が
あります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は次のとおりです。
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•ユーザーがアクセスできるサービス。Telnet、rlogin、またはローカルエリアトランスポー
ト（LAT）などの接続や、PPP、Serial Line Internet Protocol（SLIP）、または EXECサービ
スなどのサービスを含む。

•ホストまたはクライアントの IPアドレス、アクセスリスト、ユーザータイムアウトなど
の接続パラメータ。

RADIUS属性
ネットワークアクセスサーバーは、各ユーザープロファイルで RADIUS属性で定義されてい
る RADIUS認可機能およびアカウンティング機能をモニターします。

ベンダー独自の RADIUS属性

RADIUSの Internet Engineering Task Force（IETF）標準規格には、ネットワークアクセスサー
バーとRADIUSサーバーの間でベンダー独自の情報を伝達する際の方式が規定されています。
さらに、一部のベンダーが固有の方法で RADIUS属性を拡張しています。Ciscoソフトウェア
は、ベンダー独自仕様の RADIUS属性のサブセットをサポートしています。

RADIUSトンネル属性

RADIUSは、元は Livingston, Inc.が開発したセキュリティサーバーの AAAプロトコルです。
RADIUSは属性値（AV）ペアを使用して、セキュリティサーバーとネットワークアクセス
サーバーの間で通信します。

RFC 2138と RFC 2139では、RADIUSの基本機能と、AAA情報の送信に使用される IETF標準
規格の AVペアの初期セットについて説明しています。「RADIUS Attributes for Tunnel Protocol
Support」および「RADIUS Accounting Modifications for Tunnel Protocol Support」という 2つの
IETF標準規格は、VPN固有の属性を含むように IETFが定義した AVペアセットを拡張しま
す。これらの属性は、RADIUSサーバーとトンネルイニシエータの間でトンネリング情報を伝
送するために使用されます。

RFC 2865と RFC 2868は IETFが定義した AVペアセットを拡張して、VPNの強制トンネリン
グに固有の属性を追加しています。この属性を使用して、ユーザーはネットワークアクセス

サーバーおよび RADIUSサーバーの認証名を指定できます。

シスコデバイスとアクセスサーバーでは、新しいRADIUS IETF標準規格の仮想プライベート
ダイヤルアップネットワーク（VPDN）トンネル属性がサポートされています。

RADIUSサーバー上の事前認証
RADIUS属性は、事前認証の動作を指定するためにRADIUS事前認証プロファイルで設定され
ています。シスコデバイスで事前認証を設定するだけでなく、RADIUSサーバーでも事前認証
プロファイルを設定する必要があります。
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DNISまたは CLID事前認証のための RADIUSプロファイル

RADIUS事前認証プロファイルを設定するには、着信番号識別サービス（DNIS）または発信
側回線 ID（CLID）の番号をユーザー名として使用し、dnisまたは clidコマンドで定義された
パスワードをパスワードとして使用します。

事前認証プロファイルのサービスタイプは常に「outbound」になります。これは、パスワード
がネットワークアクセスサーバー（NAS）で事前定義されているためです。この方法で事前
認証プロファイルを設定することで、DNIS番号、CLID番号、またはコールタイプのユーザー
名と、わかりやすいパスワードを使用してユーザーが NASにログインする操作を回避できま
す。「outbound」サービスタイプは、RADIUSサーバーに送信される Access-Requestパケット
にも含まれます。

Note

コールタイプの事前認証のための RADIUSプロファイル

RADIUS事前認証プロファイルを設定するには、コールタイプ文字列をユーザー名として使用
し、ctypeコマンドで定義したパスワードをパスワードとして使用します。以下の表に、事前
認証プロファイルで使用できるコールタイプ文字列の一覧を示します。

Table 71:事前認証で使用されるコールタイプ文字列

ISDNベアラ機能コールタイプストリング

無制限のデジタル、制限付きのデジタル。digital

音声、3.1 kHzオーディオ、7 kHzオーディオ。

これは個別線信号方式（CAS）で使用できる唯一の
コールタイプです。

Note

speech

V.110ユーザー情報レイヤがある任意のコール。v.110

V.120ユーザー情報レイヤがある任意のコール。v.120

事前認証プロファイルのサービスタイプは必ず「outbound」になります。これは、パスワード
がNASで事前定義されているためです。この方法で事前認証プロファイルを設定することで、
DNIS番号、CLID番号、またはコールタイプのユーザー名と、わかりやすいパスワードを使
用してユーザーがNASにログインする操作を回避できます。「outbound」サービスタイプは、
RADIUSサーバーに送信された Access-Requestパケットにも含まれます。また、RADIUSサー
バーがチェックインアイテムをサポートする場合、チェックインアイテムにする必要があり

ます。

Note
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コールバック用の事前認証の機能拡張のための RADIUSプロファイル

在宅勤務者などのリモートネットワークユーザーは、コールバックを使用すると課金を受け

ずにNASにダイヤルインできます。コールバックが必要な場合、NASは現在の通話を終了し、
呼び出し元にダイヤルします。NASがコールバックを実行する場合は、発信接続の情報だけが
適用されます。事前認証 access-acceptメッセージからの残りの属性は廃棄されます。

RADIUSサーバーからのコールバックに宛先の IPアドレスは必要ありません。Note

次に、コールバック番号が 555-0101でサービスタイプが outboundに設定された RADIUSプロ
ファイル設定の例を示します。cisco-avpair = “preauth:send-name=<string>”では文字列 “user1”を
使用し、cisco-avpair = “preauth:send-secret=<string>”ではパスワード “cisco”を使用します。

5550101 password = “cisco”, Service-Type = Outbound
Service-Type = Callback-Framed
Framed-Protocol = PPP,
Dialback-No = “5550119”
Class = “ISP12”
cisco-avpair = “preauth:send-name=user1”
cisco-avpair = “preauth:send-secret=cisco”

大規模なダイヤルアウトに使用するリモートホスト名の RADIUSプロファイル

次の例では、正しい電話番号をコールして誤ったデバイスにアクセスするアクシデントを防ぐ

ために、大規模なダイヤルアウトで使用するリモートデバイスの名前を指定しています。

5550101 password = "PASSWORD1", Service-Type = Outbound
Service-Type = Callback-Framed
Framed-Protocol = PPP,
Dialback-No = "5550190"
Class = "ISP12"
cisco-avpair = "preauth:send-name=user1"
cisco-avpair = "preauth:send-secret=PASSWORD1"
cisco-avpair = "preauth:remote-name=Device2"

モデム管理用の RADIUSプロファイル

DNIS、CLID、またはコールタイプの事前認証を使用する場合、NASの RADIUSサーバーか
らの肯定応答には、ベンダー固有属性（VSA）26を介して、モデム管理用のモデム文字列を含
めることができます。モデム管理 VSAの構文は次のとおりです。

cisco-avpair = “preauth:modem-service=modem min-speed <
x
> max-speed <
y
>
modulation <
z
> error-correction <
a
> compression <
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b
>”

以下の表に、VSA内のモデム管理文字列要素の一覧を示します。

Table 72:モデム管理文字列

引数コマンド

300～ 56000、anymin-speed

300～ 56000、anymax-speed

K56Flex、v22bis、v32bis、v34、v90、anymodulation

lapm、mnp4error-correction

mnp5、v42biscompression

VSAの形式でRADIUSサーバーからモデム管理文字列を受信すると、その情報はCiscoソフト
ウェアに渡され、コールごとに適用されます。Modem ISDN Channel Aggregation（MICA）モデ
ムには、コール設定時にメッセージを送信できるコントロールチャネルがあります。そのた

め、このモデム管理機能をサポートするのは、MICAモデムだけです。この機能はMicrocom
モデムではサポートされません。

後続の認証のための RADIUSプロファイル

事前認証に成功すると、事前認証プロファイルのベンダー独自の RADIUS属性 201
（Require-Auth）を使用して、後続の認証を実行するかどうかを決定できます。access-accept
メッセージで返される属性 201の値が 0の場合、後続の認証は実行されません。属性 201の値
が 1の場合、後続の認証は通常どおり実行されます。

属性 201の構文は次のとおりです。

cisco-avpair = “preauth:auth-required=<
n
>”

ここで、<n>は、属性 201と同じ値の範囲です（つまり、0または 1）。

事前認証プロファイルに属性 201が含まれない場合、値 1と仮定され、後続の認証が実行され
ます。

後続の認証を実行する前に、事前認証プロファイルに加えて、通常のユーザープロファイルを

設定する必要があります。

Note
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後続の認証タイプのための RADIUSプロファイル

事前認証プロファイルに後続の認証を指定した場合、後続の認証に使用する認証タイプも指定

する必要があります。後続の認証で使用できる認証タイプを指定するには、次の VSAを使用
します。

cisco-avpair = “preauth:auth-type=<
string
>”

以下の表に、<string>要素で使用できる値の一覧を示します。

Table 73: <string>要素の値

説明文字列

PPP認証の Challenge Handshake Authentication Protocol（CHAP）のユーザー名とパス
ワードが必要です。

chap

PPP認証のMS-CHAPのユーザー名とパスワードが必要です。ms-chap

PPP認証の Password Authentication Protocol（PAP）のユーザー名とパスワードが必要
です。

pap

複数の認証タイプを許可するように指定するには、事前認証プロファイルでこの VSAの複数
インスタンスを設定できます。事前認証プロファイルに指定する認証タイプ VSAの順序は、
PPPネゴシエーションに使用する認証タイプの順序にもなるため、重要です。

このVSAはユーザー別の属性であり、ppp authenticationインターフェイスコンフィギュレー
ションコマンドで指定された認証タイプリストを置き換えます。

これは後続の認証用の認証タイプを指定する VSAなので、後続の認証が必要な場合にだけ使
用してください。

Note

ユーザー名を含めるための RADIUSプロファイル

コールの認証に事前認証のみを使用する場合、発信するときに NASがユーザー名を見つけら
れない可能性があります。RADIUSは、NASが RADIUS属性 1（User-Name）または
Access-Acceptパケットで返されるVSAを介して使用するユーザー名を提供できます。ユーザー
名を指定する VSAの構文は次のとおりです。

cisco-avpair = “preauth:username=<
string
>”

ユーザー名を指定しない場合、DNIS番号、CLID番号、またはコールタイプが使用されます。
これは、設定した最後の事前認証コマンドによって変わります（たとえば、clidが最後に設定
された事前認証コマンドの場合、CLID番号がユーザー名として使用されます）。
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後続の認証を使用してコールを認証する場合、2つのユーザー名が存在する可能性があります。
RADIUSから提供されたユーザー名と、ユーザーが指定したユーザー名です。この場合、ユー
ザーが指定したユーザー名は、RADIUS事前認証プロファイルに含まれているユーザー名を上
書きします。ユーザーが指定したユーザー名は、認証およびアカウンティングの両方に使用さ

れます。

双方向認証のための RADIUSプロファイル

双方向認証の場合、発信側のネットワークデバイスは NASを認証する必要があります。PAP
のユーザー名とパスワードや CHAPのユーザー名とパスワードを NAS上でローカルに設定す
る必要はありません。代わりに、事前認証のAccess-Acceptメッセージにユーザー名とパスワー
ドを含めることができます。

radiusコマンドを使用する場合、ppp authenticationコマンドは設定しないでください。Note

PAPをセットアップする場合、インターフェイスで ppp pap sent-name passwordコマンドは設
定しないでください。VSA「preauth:send-name」および「preauth:send-secret」は、アウトバウ
ンド認証の PAPユーザー名と PAPパスワードとして使用されます。

CHAPの場合、「preauth:send-name」はアウトバウンド認証だけでなく、インバウンド認証に
も使用されます。CHAPインバウンドの場合、NASは、発信側のネットワークデバイスに対
するチャレンジパケットで「preauth:send-name」に定義されている名前を使用します。CHAP
アウトバウンドの場合、「preauth:send-name」と「preauth:send-secret」の両方が応答パケット
で使用されます。

次に、双方向認証を指定する設定の例を示します。

5550101 password = "PASSWORD2", Service-Type = Outbound
Service-Type = Framed-User
cisco-avpair = "preauth:auth-required=1"
cisco-avpair = "preauth:auth-type=pap"
cisco-avpair = "preauth:send-name=user1"
cisco-avpair = "preauth:send-secret=PASSWORD2"
class = "<some class>"

リソースプーリングをイネーブルにする場合、双方向認証は機能しません。Note

認可をサポートするための RADIUSプロファイル

事前認証のみが設定されている場合、後続の認証はバイパスされます。ユーザー名とパスワー

ドを使用できないため、認可もバイパスされます。ただし、事前認証プロファイルにauthorization
属性を含めてユーザー別の属性を適用することで、認可のために後でRADIUSに処理を戻す必
要がなくなります。認可プロセスを開始するには、NASで aaa authorization networkコマンド
も設定する必要があります。
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事前認証プロファイルに authorization属性を設定できますが、service-type属性（属性 6）とい
う 1つの例外があります。service-type属性は、事前認証プロファイルで VSAに変換する必要
があります。この VSAの構文は次のとおりです。

cisco-avpair = “preauth:service-type=<
n
>”

ここで、<n>は、属性 6に関する標準の RFC 2865値の 1つです。

後続の認証が必要な場合、事前認証プロファイルの authorization属性は適用されません。Note

RADIUS認証
RADIUSサーバーを指定し、RADIUS認証キーを定義した後は、RADIUS認証の方式リストを
定義する必要があります。AAAによって RADIUS認証が容易になるため、aaa authentication
コマンドを入力し、認証方式として RADIUSを指定する必要があります。

RADIUS許可
AAA認可を使用すると、ユーザーのアクセスをそのネットワークに制限するパラメータを設
定できます。RADIUSを使用する認可は、1回限りの認可や各サービスに対する認可、各ユー
ザーに対するアカウントリストおよびプロファイル、ユーザーグループのサポート、IP、IPX、
AppleTalk Remote Access（ARA）、および Telnetのサポートなど、リモートアクセスをコント
ロールするための方法を提供します。AAAによって RADIUS認可は容易になるため、認可方
式として RADIUSを指定して、aaa authorizationコマンドを入力する必要があります。

RADIUSアカウンティング
AAAアカウンティング機能を使用すると、ユーザーがアクセスしているサービスや、ユーザー
が消費しているネットワークリソース量を追跡できます。AAAによって RADIUSアカウン
ティングは容易になるため、アカウンティング方式としてRADIUSを指定して、aaaaccounting
コマンドを入力する必要があります。

RADIUS Login-IP-Host
ネットワークアクセスサーバー（NAS）が、ダイヤルインユーザーに対する接続を試行する
ときに複数のログインホストを試行できるようにするため、RADIUSサーバーのユーザープ
ロファイルに 3つの Login-IP-Hostエントリを入力できます。次に、ユーザー user1用に 3つの
Login-IP-Hostインスタンスを設定し、接続に TCP-Clearを使用する例を示します。

user1 Password = xyz
Service-Type = Login,
Login-Service = TCP-Clear,
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Login-IP-Host = 10.0.0.0,
Login-IP-Host = 10.2.2.2,
Login-IP-Host = 10.255.255.255,
Login-TCP-Port = 23

ホストの入力順は、試行される順序になります。ip tcp synwait-timeコマンドを使用して、NAS
がリストの次のホストに対して接続を試行するまでに待機する秒数を設定します。デフォルト

は 30秒です。

使用している RADIUSサーバーが 4つ以上の Login-IP-Hostエントリを許可していても、NAS
が Access-Acceptパケットでサポートするのは 3つのホストだけです。

RADIUS Prompt
Access-Challengeパケットに対するユーザーの応答を画面にエコーするかどうかを制御するに
は、RADIUSサーバーのユーザープロファイルで Prompt属性を設定します。この属性は、
Access-Challengeパケットにだけ含まれます。次に、No-Echoに設定された Prompt属性の例を
示します。この設定で、ユーザーの応答はエコーされません。

user1 Password = xyz
Service-Type = Login,
Login-Service = Telnet,
Prompt = No-Echo,
Login-IP-Host = 172.31.255.255

ユーザーの応答をエコーするには、この属性を Echoに設定します。Prompt属性をユーザープ
ロファイルに含めない場合、デフォルトで応答はエコーされま。

この属性は、アクセスサーバーに設定されている radius-server challenge-noechoコマンドの動
作よりも優先されます。たとえば、アクセスサーバーがエコーを表示しないように設定され、

個人のユーザープロファイルではエコーを許可している場合、ユーザー応答はエコーされま

す。

Prompt属性を使用する場合、Access-Challengeパケットをサポートするように RADIUSサー
バーを設定する必要があります。

Note

ベンダー固有の RADIUS属性
IETF標準規格では、ネットワークアクセスサーバーとRADIUSサーバーの間で、ベンダー固
有属性（属性 26）を使用してベンダー固有の情報を伝達する方法を指定しています。各ベン
ダーは、Vendor-Specific Attribute（VSA）を使用することによって、一般的な用途には適さな
い独自の拡張属性をサポートできます。シスコのRADIUS実装は、この仕様で推奨される形式
を使用して、1つのベンダー固有オプションをサポートしています。シスコのベンダー IDは
9で、サポートされるオプションはベンダータイプ1、名前は「cisco-avpair」です。この値は、
次のフォーマットのストリングです。

protocol : attribute sep value *
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「protocol」は、特定の認可タイプに対するシスコの「protocol」属性の値です。使用可能なプ
ロトコルには、IP、Internetwork Packet Exchange（IPX）、VPDN、VoIP、セキュアシェル
（SSH）、Resource Reservation Protocol（RSVP）、シリアルインターフェイスプロセッサ
（SIP）、AirNet、およびアウトバウンドなどがあります。「attribute」と「value」は、Cisco
TACACS+仕様で定義されている適切な AVペアで、「sep」は、必須属性では「=」、省略可
能な属性では「*」です。この設定により、TACACS+認可で使用できる機能一式を RADIUS
でも使用できるようになります。

たとえば、次の AVペアにより、シスコの「複数の名前付き IPアドレスプール」機能が、IP
認可中（PPPのインターネットプロトコル制御プロトコル（IPCP）アドレスの割り当て中）
に有効化されます。

cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」は省略可能になります。任意のAVペアを省
略可能にすることができます。

cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたときに、すぐに EXECコマン
ドを実行する方法の例を示します。

cisco-avpair= ”shell:priv-lvl=15“

他のベンダーには、そのベンダー固有の ID、オプション、関連 VSAがあります。

RADIUSサーバーのスタティックルートと IPアドレス
RADIUSのベンダー固有実装の一部では、ネットワーク内にある個々のネットワークアクセス
サーバーの代わりに、ユーザーが RADIUSサーバーのスタティックルートおよび IPプールを
定義できます。各ネットワークアクセスサーバーは、スタティックルートと IPプール情報に
ついて RADIUSサーバーに照会します。

シスコデバイスが起動したときに、そのデバイスまたはアクセスサーバーがスタティックルー

トと IPプール定義を RADIUSサーバーに照会するには、radius-server configure-nasコマンド
を使用します。

radius-server configure-nasコマンドは、シスコデバイスの起動時に実行されるため、copy
system:running-config nvram:startup-configコマンドを入力するまで有効になりません。

RADIUSの設定方法

ベンダー独自の RADIUSサーバーとの通信に関するデバイス設定
IETFの RADIUS標準規格では、ネットワークアクセスサーバーと RADIUSサーバーの間で
ベンダー独自の情報を受け渡す方法を指定していますが、一部のベンダーはRADIUS属性セッ
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トを独自の方法で拡張しています。Ciscoソフトウェアは、ベンダー独自仕様の RADIUS属性
のサブセットをサポートしています。

RADIUSを設定するには（ベンダー独自または IETF準拠のいずれの場合も）、radius-server
コマンドを使用して、RADIUSサーバーデーモンを実行しているホストと、そのホストがシス
コデバイスと共有する秘密テキスト文字列を指定する必要があります。RADIUSサーバーが
RADIUSのベンダー独自実装を使用していることを示すには、 radius-server host non-standard
コマンドを使用します。radius-server host non-standardコマンドを使用しないと、ベンダー独
自の属性はサポートされません。

SUMMARY STEPS

1. enable
2. configure terminal
3. radius-server vsa send [accounting | authentication]
4. radius server server-name

5. address ipv4 ip-address

6. non-standard
7. key {0 string | 7 string | string}
8. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

RADIUS IETF属性 26の定義に従って、ネットワー
クアクセスサーバーが VSAを認識および使用でき
るようにします。

radius-server vsa send [accounting | authentication]

Example:

Device(config)# radius-server vsa send

ステップ 3

RADIUSサーバーの名前を指定します。radius server server-name

Example:

ステップ 4
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PurposeCommand or Action

Device(config)# radius server rad1
radius-server hostコマンドは、Cisco IOSリリー
ス 15.4(2)S以降では廃止されています。IPv4
または IPv6RADIUSサーバーを設定するには、
radius server nameコマンドを使用します。
radius serverコマンドの詳細については、
『Cisco IOS Security Command Reference:
Commands M to R』を参照してください。

Note

RADIUSサーバーに IPアドレスを割り当てます。address ipv4 ip-address

Example:

ステップ 5

Device(config-radius-server)# address ipv4
10.45.1.2

セキュリティサーバーが RADIUSのベンダー独自
の実装を使用していることを示します。

non-standard

Example:

ステップ 6

Device(config-radius-server)# non-standard

デバイスとベンダー独自仕様のRADIUSサーバーと
の間で使用される共有秘密テキスト文字列を指定し

ます。

key {0 string | 7 string | string}

Example:

Device(config-radius-server)# key myRaDIUSpassword

ステップ 7

•デバイスとRADIUSサーバーはこのテキスト文
字列を使用してパスワードを暗号化し、応答を

交換します。

特権 EXECモードに戻ります。exit

Example:

ステップ 8

Device(config)# exit

ネットワークアクセスサーバーのポート情報を拡張するためのデバ

イス設定

コール自体が着信したインターフェイスとは別のインターフェイスでPPP認証またはログイン
認証が発生する場合があります。たとえば、V.120 ISDNコールでは、ログイン認証またはPPP
認証は仮想非同期インターフェイス「ttt」で発生しますが、コール自体は ISDNインターフェ
イスのチャネルの 1つで発生します。

radius-server attribute nas-port extendedコマンドは、RADIUSを設定して NAS-Port属性
（RADIUS IETF属性 5）フィールドのサイズを 32ビットに拡張します。NAS-Port属性の上位
16ビットは、制御インターフェイスの種類と番号を示します。下位16ビットは、インターフェ
イスで実行中の認証を示します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
608

RADIUS

ネットワークアクセスサーバーのポート情報を拡張するためのデバイス設定



radius-server attribute nas-port formatコマンドは、radius-server extended-portnamesコマンド
および radius-server attribute nas-port extendedコマンドの代わりに使用します。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. radius-server configure-nas
4. radius-server attribute nas-port format
5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

（任意）シスコデバイスまたはアクセスサーバー

が、そのドメイン内で使用するスタティックルート

radius-server configure-nas

Example:

ステップ 3

と IPプール定義について RADIUSサーバーに照会
するように指定します。Device(config)# radius-server configure-nas

radius-server configure-nasコマンドは、シス
コデバイスの起動時に使用されるため、copy
system:running-config nvram:startup-configコ
マンドを発行するまで有効になりません。

Note

NAS-Port属性のサイズを 16ビットから 32ビットに
拡張して、拡張インターフェイス情報を表示できる

ようにします。

radius-server attribute nas-port format

Example:

Device(config)# radius-server attribute nas-port
format

ステップ 4

特権 EXECモードに戻ります。exit

Example:

ステップ 5

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
609

RADIUS

ネットワークアクセスサーバーのポート情報を拡張するためのデバイス設定



PurposeCommand or Action

Device(config)# exit

NAS-Port属性の RADIUS属性への置き換え
各スロットに複数のインターフェイス（ポート）があるプラットフォームの場合、シスコの

RADIUS実装では、インターフェイスを区別できる固有の NAS-Port属性を提供しません。た
とえば、スロット 1にデュアル PRIがある場合、RADIUS IETF NAS-Port属性に関連付けられ
た 16ビットフィールドサイズ制限により、Serial1/0:1と Serial1/1:1の両方でのコールが
NAS-Port = 20101として表示されます。この場合、NAS-Port属性を VSA（RADIUS IETF属性
26）に置き換えることができます。シスコのベンダー IDは 9で、Cisco-NAS-Port属性はサブ
タイプ 2です。VSAを有効にするには、radius-server vsa sendコマンドを入力します。ベン
ダー固有属性のポート情報を提供および設定するには、aaa nas port extendedコマンドを使用
します。

標準の NAS-Port属性（RADIUS IETF属性 5）が送信されます。この情報を送信しない場合、
no radius-server attribute nas-portコマンドを使用して停止できます。このコマンドを設定する
と、標準の NAS-Port属性は送信されなくなります。

SUMMARY STEPS

1. enable
2. configure terminal
3. radius-server vsa send [accounting | authentication]
4. aaa nas port extended
5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

RADIUS IETF属性 26の定義に従って、ネットワー
クアクセスサーバーがベンダー固有属性を認識お

よび使用できるようにします。

radius-server vsa send [accounting | authentication]

Example:

Device(config)# radius-server vsa send

ステップ 3

VSA NAS-Portフィールドのサイズを 16ビットから
32ビットに拡張して、拡張インターフェイス情報を
表示できるようにします。

aaa nas port extended

Example:

Device(config)# aaa nas port extended

ステップ 4

特権 EXECモードに戻ります。exit

Example:

ステップ 5

Device(config)# exit

RADIUSのモニタリングとメンテナンス

SUMMARY STEPS

1. enable
2. debug radius
3. show radius statistics
4. show aaa servers
5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

RADIUS関連の情報を表示します。debug radius

Example:

ステップ 2

Device# debug radius

アカウンティングパケットと認証パケットについて

の RADIUS統計情報を示します。
show radius statistics

Example:

ステップ 3
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PurposeCommand or Action

Device# show radius statistics
RADIUSにエフェメラル送信元ポートを使
用する IOSプロセスはほとんどなく、ポー
ト番号は毎回異なる場合があります。

Note

AAAサーバーMIBによって解釈される、すべての
パブリックおよびプライベート AAA RADIUSサー

show aaa servers

Example:

ステップ 4

バーとの間で送受信されるパケットのステータスと

数を表示します。Device# show aaa servers

デバイスセッションを終了します。exit

Example:

ステップ 5

Device# exit

RADIUSの設定例

例：RADIUSの認証と認可
次に、RADIUSを使用して認証および認可を行うようにデバイスを設定する例を示します。

aaa authentication login use-radius group radius local
aaa authentication ppp user-radius if-needed group radius
aaa authorization exec default group radius
aaa authorization network default group radius

この RADIUS認証および認可設定のサンプル行は、次のように定義されます。

• aaa authentication login use-radius group radius localコマンドを実行すると、デバイスは、
ログインプロンプトで認証にRADIUSを使用するように設定されます。RADIUSがエラー
を返すと、ユーザーはローカルデータベースを使用して認証されます。この例では、

use-radiusは方式リストの名前であり、RADIUSを指定し、次にローカル認証を指定しま
す。

• aaa authentication ppp user-radius if-needed group radiusコマンドで、ユーザーがまだ認可
されていない場合に、CHAPまたは PAPによる PPPを使用する回線に RADIUS認証を使
用するように Ciscoソフトウェアを設定します。EXECファシリティによってユーザーが
認証済みの場合、RADIUS認証は実行されません。この例では、user-radiusは、if-needed
認証方式として RADIUSを定義する方式リストの名前です。

• aaa authorization exec default group radiusコマンドで、EXEC認可、autocommand、およ
びアクセスリストに使用する RADIUS情報を設定します。

• aaa authorization network default group radiusコマンドを実行すると、ネットワーク認可、
アドレス割り当て、アクセスリストに RADIUSが設定されます。
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例：RADIUS認証、許可、アカウンティング
次に、AAAコマンドを設定して RADIUSを使用する一般的な設定例を示します。

radius-server host 10.45.1.2
radius-server key myRaDiUSpassWoRd
username root password ALongPassword
aaa authentication ppp dialins group radius local
aaa authorization network default group radius local
aaa accounting network default start-stop group radius
aaa authentication login admins local
aaa authorization exec default local
line 1 16
autoselect ppp
autoselect during-login
login authentication admins
modem ri-is-cd
interface group-async 1
encaps ppp
ppp authentication pap dialins

この例の RADIUS認証、許可、アカウンティングの回線は、次のように定義されます。

• radius-server hostコマンドは、RADIUSサーバーホストの IPアドレスを定義します。

• radius-server keyコマンドは、ネットワークアクセスサーバーと RADIUSサーバーホス
トの間の共有秘密テキスト文字列を定義します。

• aaa authentication ppp dialins group radius localコマンドで、まず RADIUS認証を指定す
る認証方式リスト「dialins」を定義します。次に、（RADIUSサーバーが応答しない場合）
PPPを使用するシリアル回線でローカル認証が使用されます。

• aaa authorization network default group radius localコマンドは、アドレスと他のネット
ワークパラメータを RADIUSユーザーに割り当てるために使用されます。

• aaa accounting network default start-stop group radiusコマンドは、PPPの使用状況を追跡
します。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

• login authentication adminsコマンドは、ログイン認証に「admins」方式リストを適用しま
す。

• ppp authentication pap dialinsコマンドは「dialins」方式リストを指定した回線に適用しま
す。

例：ベンダー固有の RADIUS設定
次に、AAAコマンドを設定してベンダー固有の RADIUSを使用する一般的な設定例を示しま
す。
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radius-server hostコマンドは、Cisco IOSリリース 15.4(2)S以降では廃止されています。IPv4
または IPv6 RADIUSサーバーを設定するには、radius server nameコマンドを使用します。
radius serverコマンドの詳細については、『Cisco IOS Security Command Reference: Commands
M to R』を参照してください。

Note

radius server myserver
radius server address ipv4 192.0.2.2
non-standard
key 7 any key
radius-server configure-nas
username root password ALongPassword
aaa authentication ppp dialins group radius local
aaa authorization network default group radius local
aaa accounting network default start-stop group radius
aaa authentication login admins local
aaa authorization exec default local

この RADIUS認証、認可、アカウンティング設定例の行は、次のように定義されます。

• non-standardコマンドは、RADIUSサーバーホストの名前を定義し、この RADIUSホス
トがベンダー独自バージョンの RADIUSを使用することを指定します。

• keyコマンドは、ネットワークアクセスサーバーと RADIUSサーバーホストの間の共有
秘密テキスト文字列を定義します。

• configure-nasコマンドは、シスコデバイスが最初に起動したときに、そのデバイスまた
はアクセスサーバーがスタティックルートと IPプール定義についてRADIUSサーバーに
照会するように定義します。

• aaa authentication ppp dialins group radius localコマンドで、まず RADIUS認証を指定す
る認証方式リスト「dialins」を定義します。次に、（RADIUSサーバーが応答しない場合）
PPPを使用するシリアル回線でローカル認証が使用されます。

• aaa authorization network default group radius localコマンドは、アドレスと他のネット
ワークパラメータを RADIUSユーザーに割り当てます。

• aaa accounting network default start-stop group radiusコマンドは、PPPの使用状況を追跡
します。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

例：同じサーバー IPアドレスを持つ複数の RADIUSサーバーエントリ
次に、同じ IPアドレスを持つ複数の RADIUSホストエントリを認識するように、ネットワー
クアクセスサーバーを設定する例を示します。同じ RADIUSサーバー上にある 2つのホスト
エントリは、同じサービス（認証とアカウンティング）のために設定されています。設定され

ている 2番めのホストエントリは、1番めのエントリのフェールオーバーバックアップとして
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動作します（試行される RADIUSホストエントリの順番は、設定されている順序に従いま
す）。

! This command enables AAA.
aaa new-model
! The next command configures default RADIUS parameters.
aaa authentication ppp default group radius
! The next set of commands configures multiple host entries for the same IP address.
radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
radius-server host 172.20.0.1 auth-port 2000 acct-port 2001

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』AAAコマンドと RADIUSコマン
ド

『RADIUS Attributes Configuration Guide』（Securing User
Services Configuration Libraryの一部）

RADIUS属性

『Authentication, Authorization, and Accounting Configuration
Guide』（Securing User Services Configuration Libraryの一
部）

AAA

『Dial Technologies Configuration Guide』および『VPDN
Configuration Guide』

L2TP、VPN、または VPDN

『Dial Technologies Configuration Guide』モデムの設定と管理

『Wide-Area Networking Configuration Guide』PPPの RADIUSポートの識別

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2138

『RADIUS Accounting』RFC 2139

『RADIUS』RFC 2865

『RADIUS Accounting Modifications for Tunnel Protocol Support』RFC 2867

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

RADIUSの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 74: RADIUSの設定に関する機能情報

機能情報リリー

ス

機能名

RADIUSセキュリティシステムは、不正なアクセスからネット
ワークのセキュリティを保護する分散クライアント/サーバシス
テムです。シスコの実装では、RADIUSクライアントはシスコデ
バイス上で実行され、すべてのユーザ認証およびネットワーク

サービスアクセス情報を持つ中央の RADIUSサーバに認証要求
を送信します。

• Catalyst 3850シリーズスイッチ

• Cisco 5760 Wireless LAN Controller

• Catalyst 3650シリーズスイッチ

RADIUSの設定
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機能情報リリー

ス

機能名

この機能は、RADIUSトラフィックおよびプライベート RADIUS
サーバーに関連する統計情報を提供します。

• Catalyst 3850シリーズスイッチ

• Cisco 5760 Wireless LAN Controller

• Catalyst 3650シリーズスイッチ

次のコマンドが導入または変更されました。show aaa servers、
show radius statistics

SNMPを介する
RADIUS統計情報
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C H A P T E R 51
複数の UDPポート用の RADIUS

RADIUSセキュリティサーバーは、ホスト名または IPアドレス、ホスト名と特定のUDPポー
ト番号、または IPアドレスと特定のUDPポート番号により識別されます。IPアドレスとUDP
ポート番号を組み合わせることによって、異なるポートを特定の認証、認可、およびアカウン

ティング（AAA）サービスを提供する RADIUSホストとして個別に定義できます。この一意
の IDを使用することによって、同じ IPアドレスにあるサーバー上の複数の UDPポートに、
RADIUS要求を送信できます。同じ RADIUSサーバー上の異なる 2つのホストエントリに同
じサービス（たとえば認証など）を設定した場合、2番めに設定されたホストエントリは、最
初に設定されたホストエントリのフェールオーバーバックアップとして動作します。最初の

ホストエントリがアカウンティングサービスの提供に失敗すると、ネットワークアクセス

サーバーは同じデバイスに設定されている2番めのホストエントリを使用してアカウンティン
グサービスを提供するように試行します。

•複数の UDPポート用の RADIUSの前提条件, on page 619
•複数の UDPポート用の RADIUSに関する情報, on page 620
•複数の UDPポート用の RADIUSを設定する方法, on page 621
•複数の UDPポート用の RADIUSの設定例, on page 623
•その他の参考資料, on page 623
•複数の UDPポート用の RADIUSの機能情報, on page 624

複数の UDPポート用の RADIUSの前提条件
シスコデバイスまたはアクセスサーバーで RADIUSを設定するには、次のタスクを実行する
必要があります。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネー
ブルにします。RADIUSを使用する予定がある場合、AAAを設定する必要があります。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認
証の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストを有効にしま
す。
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複数の UDPポート用の RADIUSに関する情報

デバイスと RADIUSサーバーの通信
通常、RADIUSホストは、シスコ（CiscoSecure ACS）、Livingston、Merit、Microsoft、または
他のソフトウェアプロバイダーの RADIUSサーバーソフトウェアを実行するマルチユーザー
システムです。RADIUSサーバーとの通信のためにデバイスを設定するには、次のような要素
があります。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•タイムアウト時間

•再送信回数

•キー文字列

RADIUSセキュリティサーバーは、ホスト名または IPアドレス、ホスト名と特定のUDPポー
ト番号、または IPアドレスと特定の UDPポート番号により識別されます。固有の識別情報
は、IPアドレスと UDPポート番号の組み合わせで構成されます。これにより、RADIUSホス
トとして定義されているさまざまなポートが、固有の AAAサービスを提供できるようになり
ます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバー上の複数の
UDPポートに、RADIUS要求を送信できます。同じ RADIUSサーバー上の異なる 2つのホス
トエントリに同じサービス（たとえば認証など）を設定した場合、2番めに設定されたホスト
エントリは、最初に設定されたホストエントリのフェールオーバーバックアップとして動作

します。最初のホストエントリがアカウンティングサービスの提供に失敗すると、ネットワー

クアクセスサーバーは同じデバイスに設定されている 2番めのホストエントリを使用してア
カウンティングサービスを提供するように試行します。（試行される RADIUSホストエント
リの順番は、設定されている順序に従います）。

RADIUSサーバーとシスコデバイスは、共有秘密テキスト文字列を使用して、パスワードの暗
号化および応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用するように
設定するには、RADIUSサーバーデーモンが稼働するホストと、そのホストがデバイスと共有
する秘密テキスト（キー）文字列を指定する必要があります。

タイムアウト値、再送信値、および暗号キー値には、すべてのRADIUSサーバーを対象にした
グローバル設定、サーバー別設定、またはグローバル設定とサーバー別設定の組み合わせを使

用できます。デバイスと通信するすべてのRADIUSサーバーにこのような設定をグローバルに
適用するには、radius-server timeout、radius-server retransmit、および radius-server keyとい
う 3つの固有なグローバルコマンドを使用します。特定の RADIUSサーバーにこれらの値を
適用するには、radius-server hostコマンドをグローバルコンフィギュレーションモードで使
用します。
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同じシスコ製ネットワークアクセスサーバーで、タイムアウト、再送信、およびキー値のコ

マンドを同時に設定（グローバル設定およびサーバー別設定）できます。デバイスにグローバ

ル機能とサーバー別機能の両方を設定する場合、サーバー別のタイマー、再送信、およびキー

値のコマンドが、グローバルのタイマー、再送信、およびキー値のコマンドよりも優先されま

す。

Note

複数の UDPポート用の RADIUSを設定する方法

デバイスと RADIUSサーバーの通信の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. radius server server-name

4. address ipv4 ip-address

5. key {0 string | 7 string | string}
6. retransmit retries

7. timeout seconds

8. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

RADIUSサーバーの名前を指定します。radius server server-name

Example:

ステップ 3

Device(config)# radius server rad1
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PurposeCommand or Action

RADIUSサーバーに IPアドレスを割り当てます。address ipv4 ip-address

Example:

ステップ 4

Device(config-radius-server)# address ipv4
10.45.1.2

デバイスとRADIUSサーバーの間で使用する共有秘
密テキスト文字列を指定します。

key {0 string | 7 string | string}

Example:

ステップ 5

この手順では、暗号キーの値は、すべての

RADIUSサーバーに対してグローバルに設
定されます。

Note
Device(config-radius-server)# key myRaDIUSpassword

• 0 stringオプションを使用して、暗号化されてい
ない共有秘密を設定します。7 stringオプション
を使用して、暗号化された共有秘密を設定しま

す。

デバイスからサーバーに対して各RADIUS要求を送
信する回数の上限を指定します（デフォルトは 3で
す）。

retransmit retries

Example:

Device(config-radius-server)# retransmit 25

ステップ 6

この手順では、再送信の値は、すべての

RADIUSサーバーに対してグローバルに設
定されます。

Note

デバイスがRADIUS要求に対する応答を待機して、
要求を再送信するまでの時間（秒数）を指定しま

す。

timeout seconds

Example:

Device(config-radius-server)# timeout 6

ステップ 7

この手順では、タイムアウト値は、すべて

の RADIUSサーバーに対してグローバルに
設定されます。

Note

特権 EXECモードに戻ります。exit

Example:

ステップ 8

Device(config)# exit
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複数の UDPポート用の RADIUSの設定例

例：デバイスと RADIUSサーバーの通信
次に、固有のタイムアウト、再送信、およびキー値を指定した2つのRADIUSサーバーを設定
する例を示します。この例では、aaa new-modelコマンドを使用してデバイス上の AAAサー
ビスを有効化し、特定の AAAコマンドで AAAサービスを定義します。retransmitコマンド
で、すべてのRADIUSサーバーについて、グローバル再送信値を 4に変更します。hostコマン
ドで、IPアドレスが 172.16.1.1と 172.29.39.46の RADIUSサーバーホストについて、特定のタ
イムアウト、再送信、およびキーの値を設定します。

! Enable AAA services on the device and define those services.
aaa new-model
aaa authentication login default group radius
aaa authentication login console-login none
aaa authentication ppp default group radius
aaa authorization network default group radius
aaa accounting exec default start-stop group radius
aaa accounting network default start-stop group radius
enable password tryit1
!
Device(config)# radius server rad1
Device(config-radius-server)# address ipv4 10.45.1.2
Device(config-radius-server)# key myRaDIUSpassword
Device(config-radius-server)# retransmit 25
Device(config-radius-server)# timeout 6
Device(config)# exit

例：サーバー固有の値を指定した RADIUSサーバー
次に、172.31.39.46という IPアドレスのRADIUSサーバーについて、サーバー固有のタイムア
ウト、再送信、およびキー値を設定する例を示します。

radius-server host 172.31.39.46 timeout 6 retransmit 5 key rad123

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』[英語]
•『Cisco IOS Security Command Reference: Commands D to L』 [英語]
•『Cisco IOS Security Command Reference: Commands M to R』 [英
語]

•『Cisco IOS Security Command Reference: Commands S to Z』[英語]

セキュリティコマンド

『Authentication, Authorization, and Accounting Configuration Guide』
（Securing User Services Configuration Libraryの一部）

AAA

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

複数の UDPポート用の RADIUSの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 75:複数の UDPポート用の RADIUSの機能情報

機能情報リリース機能名

RADIUSセキュリティサー
バーは、ホスト名または IPア
ドレス、ホスト名と特定の

UDPポート番号、または IPア
ドレスと特定のUDPポート番
号により識別されます。固有

の識別情報は、IPアドレスと
UDPポート番号の組み合わせ
で構成されます。これによ

り、RADIUSホストとして定
義されているさまざまなポー

トが、固有のAAAサービスを
提供できるようになります。

この一意の IDを使用すること
によって、同じ IPアドレスに
あるサーバー上の複数の UDP
ポートに、RADIUS要求を送
信できます。

• Catalyst 3850シリーズス
イッチ

• Catalyst 3650シリーズス
イッチ

次のコマンドが導入または変

更されました。radius-server
host

複数の UDPポート用の
RADIUS
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C H A P T E R 52
許可用の AAA Dialed Number Information
Service（DNIS）マップ

許可用の AAA DNISマップ機能を使用すると、着信番号識別サービス（DNIS）番号を特定の
認証、許可、およびアカウンティング（AAA）サーバーグループに割り当てることができま
す。これによって、サーバーグループは、そのDNISを使用して、ネットワークにダイヤルイ
ンするユーザーの認証、許可、アカウンティングの要求を処理できます。すべての電話回線

（通常の自宅電話または商用の T1/PRI回線）を、複数の電話番号と関連付けることができま
す。DNIS番号は、ユーザー宛てに発信された番号を示します。

•許可用の AAA DNISマップの前提条件, on page 627
•許可用の AAA DNISマップに関する情報, on page 628
•許可用の AAA DNISマップの設定方法, on page 630
•許可用の AAA DNISマップの設定例, on page 635
•その他の参考資料, on page 638
•許可用の AAA DNISマップの機能情報, on page 638

許可用の AAA DNISマップの前提条件
•サーバーグループのDNISに基づいて特定のAAAサーバーグループを選択するようにデ
バイスを設定する前に、RADIUSサーバーホストとAAAサーバーグループの一覧を設定
する必要があります。

• AAA事前認証を設定する前に、aaa new-modelコマンドを設定して、サポートする事前認
証アプリケーションが使用中のネットワークのRADIUSサーバーで実行されていることを
確認する必要があります。
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DNISに基づく AAAサーバーグループの選択
Ciscoソフトウェアを使用すると、DNIS番号を特定のAAAサーバグループに割り当てること
ができます。これによって、サーバグループは、そのDNISを使用して、ネットワークにダイ
ヤルインするユーザの認証、認可、アカウンティングの要求を処理できます。すべての電話回

線（通常の自宅電話または商用の T1/PRI回線）を、複数の電話番号と関連付けることができ
ます。DNIS番号は、ユーザー宛てに発信された番号を示します。

たとえば、複数の顧客で同じ電話番号を共有する場合に、電話を受ける前に発信元を知りたい

ことがあります。DNISを使用すると、応答するときに発信元の顧客がわかるため、電話に応
答する方法をカスタマイズできます。

ISDNまたは内部モデムと接続するシスコデバイスは、DNIS番号を受信できます。この機能
を使用すると、顧客ごとに異なる RADIUSサーバーグループを割り当て可能です（つまり、
DNIS番号ごとに異なるRADIUSサーバー）。さらに、サーバーグループを使用して、複数の
AAAサービスに同じサーバーグループを指定できます。また、各AAAサービスに個別のサー
バーグループを指定できます。

Ciscoソフトウェアには、認証サービスとアカウンティングサービスを複数の方法で実装でき
る柔軟性があります。

•グローバル：AAAサービスは、グローバルコンフィギュレーションアクセスリストコ
マンドを使用して定義され、特定のネットワークアクセスサーバー上のすべてのインター

フェイスに、全般的に適用されます。

•インターフェイス別：AAAサービスは、インターフェイスコンフィギュレーションコマ
ンドを使用して定義され、特定のネットワークアクセスサーバーに設定されているイン

ターフェイスにだけ適用されます。

• DNISマッピング：DNISを使用して、AAAサーバーがAAAサービスを提供するように指
定します。

このような複数の AAAコンフィギュレーション方式を同時に設定できるため、シスコでは、
AAAサービスを提供するサーバまたはサーバグループを決定するために、優先順位を設定し
ました。優先順位は次のとおりです。

• DNIS別：DNISを使用し、AAAサービスを提供するサーバグループを指定または決定す
るようにネットワークアクセスサーバを設定している場合、この方式がその他のAAA選
択方式よりも優先されます。

•インターフェイス別：サーバーから AAAサービスを提供する方法を決定するために、イ
ンターフェイス別にネットワークアクセスサーバーを設定してアクセスリストを使用す

る場合、この方式は、他のグローバルコンフィギュレーションAAAアクセスリストより
も優先されます。
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•グローバル：セキュリティサーバーがAAAサービスを提供する方法を決定するために、
グローバル AAAアクセスリストを使用してネットワークアクセスサーバーを設定する
場合、この方式には最も低い優先度が使用されます。

AAA事前認証
ISDN PRIまたは個別線信号方式（CAS）によるAAA事前認証を設定すると、サービスプロバ
イダーは、既存のRADIUSソリューションを使用するポートの管理性を改善し、共有リソース
の使用を効率的に管理して、各種のサービスレベル契約を提供できるようになります。ISDN
PRIまたはCASによって、着信コールに関する情報をネットワークアクセスサーバー（NAS）
で使用してから、コールを接続できます。使用できるコール情報は次のとおりです。

•着信番号識別サービス（DNIS）番号（着信者番号とも呼ばれます）

•発呼回線 ID（CLID）番号（発番号とも呼ばれます）

•コールタイプ（ベアラ機能とも呼ばれます）

AAA事前認証の機能を使用すると、Cisco NASで、DNIS番号、CLID番号、またはコールタ
イプに基づいて着信コールを接続するかどうかを決定することができます。（ISDN PRIを使
用する場合、ユーザーの認証と認可を行ってから、コールに応答できます。CASを使用する場
合、コールに応答する必要はありますが、事前認証に失敗した場合、コールをドロップできま

す）。

パブリックネットワークスイッチからコールを着信し、まだ接続前の場合、AAA事前認証に
よって、NASから DNIS番号、CLID番号、およびコールタイプを RADIUSサーバーに送信
し、認可を受けることができます。サーバーがコールを認可すると、NASはコールを許可しま
す。サーバーがコールを認可しない場合、NASからパブリックネットワークスイッチに接続
解除メッセージが送信され、コールが拒否されます。

RADIUSサーバーアプリケーションが使用不能になった場合、または応答が遅くなった場合、
NASでガードタイマーを設定できます。タイマーが期限切れになると、NASは設定可能なパ
ラメータを使用して、認可されなかった着信コールを許可または拒否します。

AAA事前認証の機能では、事前認証の動作を指定するために、RADIUSサーバーアプリケー
ションによる属性44の使用、およびRADIUS事前認証プロファイルに設定されているRADIUS
属性の使用がサポートされています。また、これらの属性は、たとえば、以降の認証を実行す

るかどうか、また実行する場合、どの認証方式を使用するかを指定するためにも使用できま

す。

ISDN PRIおよび CASによる AAA事前認証には、次の制約事項が適用されます。

•属性 44は、事前認証またはリソースプーリングをイネーブルにしたCASコールにだけ使
用できます。

•マルチシャーシマルチリンク PPP（MMP）は、ISDN PRIでは使用できません。

• AAA事前認証は、一部のハードウェアプラットフォームでのみ使用できます。

• ISDN PRIは、一部のハードウェアプラットフォームでのみサポートされています。
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コール処理のガードタイマー

事前認証要求および認可要求の応答時間はさまざまなので、ガードタイマーを使用してコール

の処理を制御できます。ガードタイマーは、DNISがRADIUSサーバーに送信されると開始さ
れます。ガードタイマーが期限切れになる前に NASが AAAから応答を受信しない場合、タ
イマーの設定に基づいてコールを許可または拒否します。

許可用の AAA DNISマップの設定方法

AAA DNIS事前認証の設定
DNIS事前認証を使用すると、着信番号に基づいてコール設定時に事前認証を実行できます。
DNIS番号は、コールの着信時にセキュリティサーバーに直接送信されます。コールが AAA
によって認証されると、そのコールは許可されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa preauthorization
4. group {radius | tacacs+ | server-group}
5. dnis [password string]
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

AAA事前認証コンフィギュレーションモードを開
始します。

aaa preauthorization

Example:

ステップ 3

Device(config)# aaa preauthorization
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PurposeCommand or Action

（任意）AAA事前認証要求に使用するセキュリティ
サーバーを選択します。

group {radius | tacacs+ | server-group}

Example:

ステップ 4

•デフォルトは RADIUSです。
Device(config-preauth)# group radius

DNISを使用して事前認証をイネーブルにし、必要
に応じてAccess-Requestパケットに使用するパスワー
ドを指定します。

dnis [password string]

Example:

Device(config-preauth)# dnis password dnispass

ステップ 5

AAA事前認証コンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 6

Device(config-preauth)# end

DNISに基づく AAAサーバーグループの選択の設定
サーバーグループのDNISに基づいて特定のAAAサーバーグループを選択するようにデバイ
スを設定するには、DNISマッピングを設定します。DNIS番号を使用してサーバーグループ
をグループ名とマッピングするには、次のタスクを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa dnis map enable
4. aaa dnis map dnis-number authentication ppp group server-group-name

5. aaa dnis map dnis-number authorization network group server-group-name

6. aaa dnis map dnis-number accounting network [none | start-stop | stop-only] group
server-group-name

7. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Device# configure terminal

DNISマッピングをイネーブルにします。aaa dnis map enable

Example:

ステップ 3

Device(config)# aaa dnis map enable

DNIS番号を定義済みの AAAサーバーグループに
マッピングします。このサーバーグループのサー

バーは、認証に使用されます。

aaa dnis map dnis-number authentication ppp group
server-group-name

Example:

Device(config)# aaa dnis map 7777 authentication
ppp group sg1

ステップ 4

DNIS番号を定義済みの AAAサーバーグループに
マッピングします。このサーバーグループのサー

バーは、認可に使用されます。

aaa dnis map dnis-number authorization network
group server-group-name

Example:

Device(config)# aaa dnis map 7777 authorization
network group sg1

ステップ 5

DNIS番号を定義済みの AAAサーバーグループに
マッピングします。このサーバーグループのサー

バーは、アカウンティングに使用されます。

aaa dnis map dnis-number accounting network [none
| start-stop | stop-only] group server-group-name

Example:

Device(config)# aaa dnis map 8888 accounting
network stop-only group sg2

ステップ 6

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 7

Device(config)# exit

AAA事前認証の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa preauthorization
4. group server-group

5. clid [if-avail | required] [accept-stop] [password string]
6. ctype [if-avail | required] [accept-stop] [password string]
7. dnis [if-avail | required] [accept-stop] [password string]
8. dnis bypass dnis-group-name

9. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

AAA事前認証コンフィギュレーションモードを開
始します。

aaa preauthorization

Example:

ステップ 3

Device(config)# aaa preauthorization

事前認証に使用する AAA RADIUSサーバーグルー
プを指定します。

group server-group

Example:

ステップ 4

Device(config-preauth)# group sg2

CLID番号に基づいて、コールを事前認証します。clid [if-avail | required] [accept-stop] [password string]

Example:

ステップ 5

Device(config-preauth)# clid required

コールタイプに基づいて、コールを事前認証しま

す。

ctype [if-avail | required] [accept-stop] [password
string]

Example:

ステップ 6

Device(config-preauth)# ctype required

DNIS番号に基づいて、コールを事前認証します。dnis [if-avail | required] [accept-stop] [password string]

Example:

ステップ 7

Device(config-preauth)# dnis required

事前認証をバイパスする DNIS番号のグループを指
定します。

dnis bypass dnis-group-name

Example:

ステップ 8

Device(config-preauth)# dnis bypass group1

事前認証コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

Example:

ステップ 9
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PurposeCommand or Action

Device(config-preauth)# end

ガードタイマーの設定

RADIUSサーバーが認証要求または事前認証要求に応答できなかった場合にコールを許可また
は拒否するようにガードタイマーを設定するには、次のタスクを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. isdn guard-timer milliseconds [on-expiry {accept | reject}]
5. call guard-timer milliseconds [on-expiry {accept | reject}]
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

Example:

ステップ 3

Device(config)# interface serial 1/0/0:23

RADIUSサーバーが事前認証要求に応答できなかっ
た場合にコールを許可または拒否できる ISDNガー
ドタイマーを設定します。

isdn guard-timer milliseconds [on-expiry {accept |
reject}]

Example:

Device(config-if)# isdn guard-timer 8000 on-expiry
reject

ステップ 4

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
634

RADIUS

ガードタイマーの設定



PurposeCommand or Action

RADIUSサーバーが事前認証要求に応答できなかっ
た場合にコールを許可または拒否できるCASガード
タイマーを設定します。

call guard-timer milliseconds [on-expiry {accept |
reject}]

Example:

Device(config-if)# call guard-timer 2000 on-expiry
accept

ステップ 5

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 6

Device(config-if)# end

許可用の AAA DNISマップの設定例

例：DNISに基づく AAAサーバーグループの選択
次に、特定の AAAサービスを提供するために、DNISに基づいて RADIUSサーバーグループ
を選択する例を示します。

! This command enables AAA.
aaa new-model
!
! The following set of commands configures the RADIUS attributes for each server
! that will be associated with one of the defined server groups.
radius-server host 172.16.0.1 auth-port 1645 acct-port 1646 key cisco1
radius-server host 172.17.0.1 auth-port 1645 acct-port 1646 key cisco2
radius-server host 172.18.0.1 auth-port 1645 acct-port 1646 key cisco3
radius-server host 172.19.0.1 auth-port 1645 acct-port 1646 key cisco4
radius-server host 172.20.0.1 auth-port 1645 acct-port 1646 key cisco5
! The following commands define the sg1 RADIUS server group and associate servers
! with it.
aaa group server radius sg1
server 172.16.0.1
server 172.17.0.1

! The following commands define the sg2 RADIUS server group and associate a server
! with it.
aaa group server radius sg2
server 172.18.0.1

! The following commands define the sg3 RADIUS server group and associate a server
! with it.
aaa group server radius sg3
server 172.19.0.1

! The following commands define the default-group RADIUS server group and associate
! a server with it.
aaa group server radius default-group
server 172.20.0.1

! The next set of commands configures default-group RADIUS server group parameters.
aaa authentication ppp default group default-group
aaa accounting network default start-stop group default-group
!
! The next set of commands enables DNIS mapping and maps DNIS numbers to the defined
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! RADIUS server groups. In this configuration, all PPP connection requests using
! DNIS 7777 are sent to the sg1 server group. The accounting records for these
! connections (specifically, start-stop records) are handled by the sg2 server group.
! Calls with a DNIS of 8888 use server group sg3 for authentication and server group
! default-group for accounting. Calls with a DNIS of 9999 use server group
! default-group for authentication and server group sg3 for accounting records
! (stop records only). All other calls with DNIS other than the ones defined use the
! server group default-group for both authentication and stop-start accounting records.
aaa dnis map enable
aaa dnis map 7777 authentication ppp group sg1
aaa dnis map 7777 accounting network start-stop group sg2
aaa dnis map 8888 authentication ppp group sg3
aaa dnis map 9999 accounting network stop-only group sg3

例：AAA事前認証
次に、事前認証に DNIS番号を指定する単純な設定を示します。

aaa preauthentication
group radius
dnis required

次に、事前認証にDNIS番号とCLID番号の両方を使用する設定の例を示します。DNIS事前認
証が先に実行され、次に CLID事前認証が実行されます。

aaa preauthentication
group radius
dnis required
clid required

次に、「dnis-group1」という DNISグループに指定されている 2つの DNIS番号を除き、すべ
ての DNIS番号について事前認証を実行することを指定する例を示します。

aaa preauthentication
group radius
dnis required
dnis bypass dnis-group1
dialer dnis group dnis-group1
number 12345
number 12346

次に、DNIS事前認証を使用する AAA設定の例を示します。

aaa new-model
aaa authentication login CONSOLE none
aaa authentication login RADIUS_LIST group radius
aaa authentication login TAC_PLUS group tacacs+ enable
aaa authentication login V.120 none
aaa authentication enable default enable group tacacs+
aaa authentication ppp RADIUS_LIST if-needed group radius
aaa authorization exec RADIUS_LIST group radius if-authenticated
aaa authorization exec V.120 none
aaa authorization network default group radius if-authenticated
aaa authorization network RADIUS_LIST if-authenticated group radius
aaa authorization network V.120 group radius if-authenticated
aaa accounting suppress null-username
aaa accounting exec default start-stop group radius
aaa accounting commands 0 default start-stop group radius
aaa accounting network default start-stop group radius
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aaa accounting connection default start-stop group radius
aaa accounting system default start-stop group radius
aaa preauthentication
dnis password Cisco-DNIS
aaa nas port extended
!
radius-server configure-nas
radius-server host 10.0.0.0 auth-port 1645 acct-port 1646 non-standard
radius-server host 10.255.255.255 auth-port 1645 acct-port 1646 non-standard
radius-server retransmit 2
radius-server deadtime 1
radius-server attribute nas-port format c
radius-server unique-ident 18
radius-server key MyKey

事前認証を設定するには、RADIUSサーバーでも事前認証プロファイルを設定する必要があり
ます。

Note

例：ISDNおよび CASのガードタイマー
次に、8,000ミリ秒に設定された ISDNガードタイマーの例を示します。事前認証要求に対し
てRADIUSサーバーが応答しないまま、タイマーが期限切れになった場合、コールは拒否され
ます。

interface serial 1/0/0:23
isdn guard-timer 8000 on-expiry reject
aaa preauthentication
group radius
dnis required

次に、20,000ミリ秒に設定された CASガードタイマーの例を示します。事前認証要求に対し
てRADIUSサーバーが応答しないまま、タイマーが期限切れになった場合、コールは許可され
ます。

controller T1 0
framing esf
clock source line primary
linecode b8zs
ds0-group 0 timeslots 1-24 type e&m-fgb dtmf dnis
cas-custom 0
call guard-timer 20000 on-expiry accept
aaa preauthentication
group radius
dnis required
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』[英語]
•『Cisco IOS Security Command Reference: Commands D to L』 [英語]
•『Cisco IOS Security Command Reference: Commands M to R』 [英
語]

•『Cisco IOS Security Command Reference: Commands S to Z』[英語]

セキュリティコマンド

『Authentication, Authorization, and Accounting Configuration Guide』
（Securing User Services Configuration Libraryの一部）

AAA

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

許可用の AAA DNISマップの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 76:許可用の AAA DNISマップの機能情報

機能情報リリース機能名

許可用の AAA DNISマップ機
能を使用すると、着信番号識

別サービス（DNIS）番号を特
定の AAAサーバーグループ
に割り当てることができま

す。これによって、サーバー

グループは、その DNISを使
用して、ネットワークにダイ

ヤルインするユーザーの認

証、認可、およびアカウン

ティングの要求を処理できま

す。すべての電話回線（通常

の自宅電話または商用の

T1/PRI回線）を、複数の電話
番号と関連付けることができ

ます。DNIS番号は、ユーザー
宛てに発信された番号を示し

ます。

次のコマンドが導入または変

更されました。aaa dnis
enable、aaa dnis map
authentication group、aaa dnis
map authorization network
group、および aaa dnis map
accounting network

12.1(1)T

12.2(2)T

12.2(27)SBA

Cisco IOS XE Release 2.3

許可用の AAA Dialed Number
Information Service（DNIS）
マップ
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C H A P T E R 53
AAAサーバグループ

認証、認可、およびアカウンティング（AAA）サーバーグループを使用するようにデバイス
を設定すると、既存のサーバーホストをグループ化できます。既存のサーバーホストをグルー

プ化すると、設定したサーバーホストのサブセットを選択し、それを特定のサービスに使用で

きます。サーバーグループ内でデッドタイムを設定することで、AAAトラフィックを、異な
る動作特性を持つ別のサーバーグループに送信できます。この機能モジュールでは、AAAサー
バーグループとデッドタイマーを設定する方法について説明します。

• AAAサーバーグループに関する情報, on page 641
• AAAサーバーグループの設定方法, on page 643
• AAAサーバーグループの設定例, on page 645
•その他の参考資料, on page 646
• AAAサーバーグループの機能情報, on page 647

AAAサーバーグループに関する情報

AAAサーバグループ
AAAサーバーグループを使用するようにデバイスを設定すると、既存のサーバーホストをグ
ループ化できます。既存のサーバーホストをグループ化すると、設定したサーバーホストの

サブセットを選択し、それを特定のサービスに使用できます。サーバーグループは、グローバ

ルサーバーホストの一覧と一緒に使用されます。サーバーグループには、選択したサーバー

ホストの IPアドレスが一覧表示されます。

また、サーバーグループには、各エントリが一意の IDを持っていれば、同一サーバーに複数
のホストエントリを組み込むことができます。固有の識別情報は、IPアドレスと UDPポート
番号の組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざ
まなポートが、固有のAAAサービスを提供できるようになります。この一意の IDにより、同
じ IPアドレスでサーバーの異なるUDPポートにRADIUSの要求を送ることができるようにな
ります。同じ RADIUSサーバー上の異なる 2つのホストエントリに同じサービス（たとえば
アカウンティングなど）を設定した場合、2番目に設定されたホストエントリは、最初に設定
されたホストエントリのフェールオーバーバックアップとして動作します。最初のホストエ
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ントリがアカウンティングサービスの提供に失敗すると、ネットワークアクセスサーバは同

じデバイスに設定されている 2番めのホストエントリを使用してアカウンティングサービス
を提供するように試行します。（試行される RADIUSホストエントリの順番は、設定されて
いる順序に従います）。

AAAサーバーグループのデッドタイマー
サーバー名を指定してサーバーホストを設定したら、deadtimeコマンドを使用して、サーバー
グループごとに各サーバーを設定できます。サーバーグループ内でデッドタイムを設定するこ

とで、AAAトラフィックを、異なる動作特性を持つ別のサーバーグループに送信できます。

デッドタイムの設定は、グローバルコンフィギュレーションに限定されません。すべてのサー

バーグループの各サーバーホストには、個別のタイマーがあります。そのため、サーバーが

応答せず、再送信とタイムアウトが何度も発生する場合、そのサーバーは動作していない（デッ

ド状態）と見なされます。すべてのサーバーグループの各サーバーホストに付属するタイマー

が開始されます。基本的に、タイマーがチェックされ、サーバーに対する以降の要求は（デッ

ド状態と見なされた場合）、（設定されていれば）代替タイマーに送信されます。ネットワー

クアクセスサーバーがサーバーからの応答を受信すると、すべてのサーバーグループのその

サーバーに関するすべての設定済みタイマー（実行中の場合）が停止されます。

タイマーが期限切れになると、タイマーが付属しているサーバーは応答可能（アライブ状態）

と見なされます。このサーバーは、タイマーが属するサーバーグループを使用して後で AAA
要求のために試行できる唯一のサーバーになります。

1つのサーバーが複数のタイマーを持ち、異なるデッドタイム値がサーバーグループに設定さ
れることがあるため、同時刻の同じサーバーでも複数の状態（デッドとアライブ）になる可能

性があります。

Note

サーバーの状態を変更するには、すべてのサーバーグループですべての設定済みタイマーを起

動および終了する必要があります。

Note

新しいタイマーと deadtime属性が追加されるため、サーバーグループのサイズはやや増えま
す。構造の全体的な影響は、サーバーグループの数と規模、およびその設定でサーバーグルー

プ内でサーバーを共有する方法によって変わります。
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AAAサーバーグループの設定方法

AAAサーバーグループの設定
サーバーグループ名を使用してサーバーホストを定義するには、グローバルコンフィギュレー

ションモードで次のコマンドを使用します。一覧のサーバーは、グローバルコンフィギュレー

ションモードに存在します。

Before you begin

グループの各サーバーは、radius-server hostコマンドを使用して事前に定義する必要がありま
す。

SUMMARY STEPS

1. enable
2. configure terminal
3. radius server server-name

4. aaa group server {radius | tacacs+} group-name

5. server ip-address [auth-port port-number] [acct-port port-number]
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

RADIUSサーバーの名前を指定します。radius server server-name

Example:

ステップ 3

Device(config)# radius server rad1

グループ名を使用して、AAAサーバーグループを
定義します。

aaa group server {radius | tacacs+} group-name

Example:

ステップ 4
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PurposeCommand or Action

Device(config)# aaa group server radius group1
•グループのすべてのメンバは、タイプを同じに
する必要があります。つまり、RADIUSまたは
TACACS+です。このコマンドを実行すると、
デバイスはサーバーグループRADIUSコンフィ
ギュレーションモードへ移行します。

特定の RADIUSサーバーを定義済みのサーバーグ
ループと関連付けます。

server ip-address [auth-port port-number] [acct-port
port-number]

Example:

ステップ 5

•セキュリティサーバーは、IPアドレスと UDP
ポート番号で識別されます。

Device(config-sg-radius)# server 172.16.1.1
acct-port 1616 • AAAサーバーグループの RADIUSサーバーご

とに、このステップを繰り返します。

サーバーグループ RADIUSコンフィギュレーショ
ンモードを終了し、特権EXECモードに戻ります。

end

Example:

ステップ 6

Device(config-sg-radius)# end

AAAサーバーグループのデッドタイマーの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa group server radius group

4. deadtime minutes

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•プロンプトが表示されたらパスワードを入力し
ます。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

RADIUSタイプサーバーグループを定義し、サー
バーグループRADIUSコンフィギュレーションモー
ドを開始します。

aaa group server radius group

Example:

Device(config)# aaa group server radius group1

ステップ 3

デッドタイム値（分）を設定および定義します。deadtime minutes

Example:

ステップ 4

ローカルサーバーグループのデッドタイム

は、グローバルコンフィギュレーションより

も優先されます。ローカルサーバーグループ

コンフィギュレーションでデッドタイム値を

省略した場合は、プライマリリストから継承

されます。

Note

Device(config-sg-radius)# deadtime 1

サーバーグループRADIUSコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 5

Device(config-sg-radius)# end

AAAサーバーグループの設定例

例：AAAサーバーグループ
次に、3つのRADIUSサーバメンバを持ち、各メンバがデフォルトの認証ポート（1645）とア
カウンティングポート（1646）を使用するサーバグループ radgroup1を作成する例を示しま
す。

aaa group server radius radgroup1
server 172.16.1.11
server 172.17.1.21
server 172.18.1.31

次に、3つの RADIUSサーバメンバを持ち、各メンバが IPアドレスは同じでも認証ポートと
アカウンティングポートはそれぞれ異なるサーバグループ radgroup2を作成する例を示しま
す。

aaa group server radius radgroup2
server 172.16.1.1 auth-port 1000 acct-port 1001
server 172.16.1.1 auth-port 2000 acct-port 2001
server 172.16.1.1 auth-port 3000 acct-port 3001
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例：AAAサーバーグループを使用する複数の RADIUSサーバーエント
リ

次に、2つの RADIUSサーバーグループを認識するようにネットワークアクセスサーバーを
設定する例を示します。一方のグループである group1には、同じ RADIUSサーバー上に同じ
サービス用に設定された 2つのホストエントリがあります。設定されている 2番めのホスト
エントリは、1番めのエントリのフェールオーバーバックアップとして動作します各グループ
のデッドタイムは個々に設定されています。group 1のデッドタイムは 1分で、group 2のデッ
ドタイムは 2分です。

グローバルコマンドと serverコマンドの両方を使用する場合、serverコマンドがグローバル
コマンドよりも優先されます。

Note

! This command enables AAA.
aaa new-model
! The next command configures default RADIUS parameters.
aaa authentication ppp default group group1
! The following commands define the group1 RADIUS server group and associate servers
! with it and configures a deadtime of one minute.
aaa group server radius group1
server 10.1.1.1 auth-port 1645 acct-port 1646
server 10.2.2.2 auth-port 2000 acct-port 2001
deadtime 1
! The following commands define the group2 RADIUS server group and associate servers
! with it and configures a deadtime of two minutes.
aaa group server radius group2
server 10.2.2.2 auth-port 2000 acct-port 2001
server 10.3.3.3 auth-port 1645 acct-port 1646
deadtime 2
! The following set of commands configures the RADIUS attributes for each host entry
! associated with one of the defined server groups.
radius-server host 10.1.1.1 auth-port 1645 acct-port 1646
radius-server host 10.2.2.2 auth-port 2000 acct-port 2001
radius-server host 10.3.3.3 auth-port 1645 acct-port 1646

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』AAAコマンドと RADIUSコマン
ド

『RADIUS Attributes Configuration Guide』（Securing User
Services Configuration Libraryの一部）
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Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
646

RADIUS

例：AAAサーバーグループを使用する複数の RADIUSサーバーエントリ

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Authentication, Authorization, and Accounting Configuration
Guide』（Securing User Services Configuration Libraryの一
部）

AAA

『Dial Technologies Configuration Guide』および『VPDN
Configuration Guide』

L2TP、VPN、または VPDN

『Dial Technologies Configuration Guide』モデムの設定と管理

『Wide-Area Networking Configuration Guide』PPPの RADIUSポートの識別

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2138

『RADIUS Accounting』RFC 2139

『RADIUS』RFC 2865

『RADIUS Accounting Modifications for Tunnel Protocol Support』RFC 2867

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

AAAサーバーグループの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 77: AAAサーバーグループの機能情報

機能情報リリース機能名

AAAサーバーグループを使用
するようにデバイスを設定す

ると、既存のサーバーホスト

をグループ化できます。これ

によって、設定したサーバー

ホストのサブセットを選択

し、それを特定のサービスに

使用できます。サーバーグ

ループは、グローバルサー

バーホストの一覧と一緒に使

用されます。サーバーグルー

プには、選択したサーバーホ

ストの IPアドレスが一覧表示
されます。

• Catalyst 3850シリーズス
イッチ

• Cisco 5760 Wireless LAN
Controller

• Catalyst 3650シリーズス
イッチ

次のコマンドが導入または変

更されました。aaa group
server radius、aaa group server
tacacs+、および server
（RADIUS）。

AAA Server Group
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機能情報リリース機能名

AAAサーバーグループの拡張
機能により、サーバーグルー

プ内のサーバーの完全な設定

が可能です。

• Catalyst 3850シリーズス
イッチ

• Cisco 5760 Wireless LAN
Controller

• Catalyst 3650シリーズス
イッチ

AAAサーバーグループの拡張
機能

サーバーグループ内でデッド

タイムを設定することで、

AAAトラフィックを、異なる
動作特性を持つ別のサーバー

グループに送信できます。

• Catalyst 3850シリーズス
イッチ

• Cisco 5760 Wireless LAN
Controller

• Catalyst 3650シリーズス
イッチ

次のコマンドが導入または変

更されました。deadtime

AAAサーバーグループデッ
ドタイマー
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C H A P T E R 54
RADIUSアカウンティング内のFramed-Route

RADIUSアカウンティング内のFramed-Route機能は、RADIUS Accounting-Requestアカウンティ
ングレコードに Framed-Route（RADIUS属性 22）情報を挿入します。Framed-Route情報は、
Accounting-Requestパケットで RADIUSサーバーに返されます。Framed-Route情報を使用すれ
ば、ユーザー単位ルートがネットワークアクセスサーバー（NAS）上の特定の静的 IP顧客に
適用されているかどうかを確認できます。

• RADIUSアカウンティング内の Framed-Routeの前提条件, on page 651
• RADIUSアカウンティング内の Framed-Routeに関する情報, on page 651
• RADIUSアカウンティング内の Framed-Routeのモニター方法, on page 652
• RADIUSアカウンティング内の Framed-Routeの設定例, on page 652
•その他の参考資料, on page 653
• RADIUSアカウンティング内の Framed-Routeの機能情報, on page 655

RADIUSアカウンティング内の Framed-Routeの前提条件
認証、許可、アカウンティング（AAA）、RADIUSサーバー、および RADIUS属性スクリー
ニングの設定に精通している必要があります。

RADIUSアカウンティング内の Framed-Routeに関する情
報

Framed-Route属性 22
インターネット技術特別調査委員会（IETF）標準のRFC 2865で属性 22として定義されている
Framed-Routeは、NAS上のユーザーに対して設定すべきルーティング情報を提供します。通
常、Framed-Route属性情報は、Access-Acceptパケットで RADIUSサーバーからNASに送信さ
れます。この属性は複数挿入できます。
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RADIUSアカウンティングパケット内の Framed-Route
RADIUSアカウンティングパケット内の Framed-Route属性情報は、NAS上の特定の静的 IP顧
客に適用されたユーザー単位ルートを表します。現在は、Framed-Route属性情報がAccess-Accept
パケットで送信されます。Framed-Route属性情報は、Access-Acceptパケットに挿入され、正
常に適用されていれば、Accounting-Requestパケットでも送信されます。Accounting-Requestパ
ケットには、0個以上の Framed-Route属性を挿入できます。

Access-Acceptパケット内に複数の Framed-Route属性が存在する場合は、Accounting-Request内
にも複数の Framed-Route属性を挿入できます。

Note

Framed-Route情報は、accounting Delay-Startの設定時に、Stopおよび Interimアカウンティング
レコードと Startアカウンティングレコードで返されます。

Frame-Route属性情報を RADIUSアカウンティングパケットで返すための設定は不要です。

RADIUSアカウンティング内の Framed-Routeのモニター
方法

debug radiusコマンドを使用して、Framed-Route（属性22）の情報がRADIUS Accounting-Request
パケットで送信されているかどうかをモニターします。

RADIUSアカウンティング内の Framed-Routeの設定例

debug radiusコマンドの出力例
次の例では、debug radiusコマンドを使用して、Framed-Route（属性 22）情報が
Accounting-Requestパケットで送信されているかどうかを確認します（00:06:23: RADIUS:
Framed-Route [22] 26 "10.80.0.1 255.255.255.255 10.60.0.1 100"の行を参照）。

Router# debug radius
00:06:23: RADIUS: Send to unknown id 0 10.1.0.2:1645, Access-Request, len 126
00:06:23: RADIUS: authenticator 40 28 A8 BC 76 D4 AA 88 - 5A E9 C5 55 0E 50 84 37
00:06:23: RADIUS: Framed-Protocol [7] 6 PPP [1]
00:06:23: RADIUS: User-Name [1] 14 "nari@trw1001"
00:06:23: RADIUS: CHAP-Password [3] 19 *
00:06:23: RADIUS: NAS-Port [5] 6 1
00:06:23: RADIUS: Vendor, Cisco [26] 33
00:06:23: RADIUS: Cisco AVpair [1] 27 "interface=Virtual-Access1"
00:06:23: RADIUS: NAS-Port-Type [61] 6 Virtual [5]
00:06:23: RADIUS: Service-Type [6] 6 Framed [2]
00:06:23: RADIUS: NAS-IP-Address [4] 6 12.1.0.1
00:06:23: RADIUS: Acct-Session-Id [44] 10 "00000002"
00:06:23: RADIUS: Received from id 0 10.1.0.2:1645, Access-Accept, len 103
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00:06:23: RADIUS: authenticator 5D 2D 9F 25 11 15 45 B2 - 54 BB 7F EB CE 79 20 3B
00:06:23: RADIUS: Vendor, Cisco [26] 33
00:06:23: RADIUS: Cisco AVpair [1] 27 "interface=Virtual-Access1"
00:06:23: RADIUS: Service-Type [6] 6 Framed [2]
00:06:23: RADIUS: Framed-Protocol [7] 6 PPP [1]
00:06:23: RADIUS: Framed-IP-Netmask [9] 6 255.255.255.255
00:06:23: RADIUS: Framed-IP-Address [8] 6 10.60.0.1
00:06:23: RADIUS: Framed-Route [22] 26 "10.80.0.1 255.255.255.255 10.60.0.1
100" <=======
00:06:23: RADIUS: Received from id 2
00:06:24: %LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Access1, changed state
to up
00:06:25: AAA/AUTHOR: Processing PerUser AV route
00:06:25: Vi1 AAA/PERUSER/ROUTE: route string: IP route 10.80.0.1 255.255.255.255
10.60.0.1 100
00:06:25: RADIUS/ENCODE(00000002): Unsupported AAA attribute timezone
00:06:25: RADIUS(00000002): sending
00:06:25: RADIUS: Send to unknown id 1 10.1.0.2:1646, Accounting-Request, len 278
00:06:25: RADIUS: authenticator E0 CC 99 EB 49 18 B9 78 - 4A 09 60 0F 4E 92 24 C6
00:06:25: RADIUS: Acct-Session-Id [44] 10 "00000002"
00:06:25: RADIUS: Tunnel-Server-Endpoi[67] 12 00:"10.1.1.1"
00:06:25: RADIUS: Tunnel-Client-Endpoi[66] 12 00:"10.1.1.2"
00:06:25: RADIUS: Tunnel-Assignment-Id[82] 15 00:"from_isdn101"
00:06:25: RADIUS: Tunnel-Type [64] 6 00:L2TP [3]
00:06:25: RADIUS: Acct-Tunnel-Connecti[68] 12 "2056100083"
00:06:25: RADIUS: Tunnel-Client-Auth-I[90] 10 00:"isdn101"
00:06:25: RADIUS: Tunnel-Server-Auth-I[91] 6 00:"lns"
00:06:25: RADIUS: Framed-Protocol [7] 6 PPP [1]
00:06:25: RADIUS: Framed-Route [22] 39 "10.80.0.1 255.255.255.255 10.60.0.1
100" <========
00:06:25: RADIUS: Framed-IP-Address [8] 6 10.60.0.1
00:06:25: RADIUS: Vendor, Cisco [26] 35
00:06:25: RADIUS: Cisco AVpair [1] 29 "connect-progress=LAN Ses Up"
00:06:25: RADIUS: Authentic [45] 6 RADIUS [1]
00:06:25: RADIUS: User-Name [1] 14 "username1@example.com"
00:06:25: RADIUS: Acct-Status-Type [40] 6 Start [1]
00:06:25: RADIUS: NAS-Port [5] 6 1
00:06:25: RADIUS: Vendor, Cisco [26] 33
00:06:25: RADIUS: Cisco AVpair [1] 27 "interface=Virtual-Access1"
00:06:25: RADIUS: NAS-Port-Type [61] 6 Virtual [5]
00:06:25: RADIUS: Service-Type [6] 6 Framed [2]
00:06:25: RADIUS: NAS-IP-Address [4] 6 10.1.0.1
00:06:25: RADIUS: Acct-Delay-Time [41] 6 0

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All
Releases』

Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳細、

コマンドモード、コマンド履歴、デフォルト設

定、使用上のガイドライン、および例
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その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

「Configuring RADIUS」機能モジュール。RADIUS

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセット
のMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2865

『IANA Considerations for RADIUS (Remote Authentication Dial In User Service)』RFC 3575
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http://www.cisco.com/go/mibs
http://www.ietf.org/rfc/rfc2865.txt
http://www.ietf.org/rfc/rfc3575.txt


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

RADIUSアカウンティング内の Framed-Routeの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 78: RADIUSアカウンティング内の Framed-Routeの機能情報

機能情報リリース機能名

RADIUSアカウンティング内の Framed-Route機能
は、RADIUS Accounting-Requestアカウンティング
レコードにFramed-Route（RADIUS属性 22）情報を
挿入します。

この機能は、Cisco IOS XE Release 2.1で、Cisco ASR
1000シリーズアグリゲーションサービスルータに
導入されました。

Cisco IOS XE
Release 2.1

RADIUSアカウン
ティング内の
Framed-Route
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C H A P T E R 55
RFC-2867 RADIUSトンネルアカウンティン
グ

RFC-2867 RADIUSトンネルアカウンティングは、6つの新しい RADIUSアカウンティングタ
イプを導入しています。これらのタイプは、アカウンティング要求がユーザーサービスの始ま

り（開始）と終わり（終了）のどちらを表しているかを示す、RADIUSアカウンティング属性
の Acct-Status-Type（属性 40）と一緒に使用されます。

また、この機能は、ユーザーによる VPDNセッションイベントのトラブルシューティングを
支援する2つの新しい仮想プライベートダイヤルアップネットワーク（VPDN）コマンドを導
入しています。

• RFC-2867 RADIUSトンネルアカウンティングの制約事項, on page 657
• RFC-2867 RADIUSトンネルアカウンティングに関する情報, on page 657
• RADIUSトンネルアカウンティングの設定方法, on page 662
• RADIUSトンネルアカウンティングの設定例, on page 666
•その他の参考資料, on page 668
• RFC-2867 RADIUSトンネルアカウンティングの機能情報, on page 670

RFC-2867 RADIUSトンネルアカウンティングの制約事項
RADIUSトンネルアカウンティングは、L2TPトンネルサポートがなければ動作しません。

RFC-2867 RADIUSトンネルアカウンティングに関する情
報

RFC-2867 RADIUSトンネルアカウンティングの利点
ユーザーが tunnel-linkステータスの変化を判断できるようにするネットワークアカウンティン
グを使用したVPDNでは、RADIUSトンネルアカウンティングがサポートされていないため、
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使用可能なすべての属性がアカウンティングレコードファイルに書き込まれませんでした。

現在は使用可能なすべての属性を表示できるため、ユーザーはアカウンティングレコードをイ

ンターネットサービスプロバイダー（ISP）に確認しやすくなりました。

RADIUSトンネルアカウンティングのための RADIUS属性サポート
以下の表に、ダイヤルアップネットワーク内のCompulsory Tunnelingのプロビジョンをサポー
トするように設計された新しい RADIUSアカウンティングタイプの概要を示します。これら
の属性タイプを使用すると、トンネルステータスの変化をより適切に追跡できます。

アカウンティングタイプは 2つのトンネルタイプに分けられるため、ユーザーは、トンネル
タイプが必要なのか、tunnel-linkタイプが必要なのか、両方のアカウンティングタイプが必要
なのかを判断できます。

Note

Table 79: Acct-Status-Type属性用の RADIUSアカウンティングタイプ

追加属性
1

説明ケー

ス

タイプ名

• User-Name（1）：クライアントから

• NAS-IP-Address（4）：AAAから

• Acct-Delay-Time（41）：AAAから

• Event-Timestamp（55）：AAAから

• Tunnel-Type（64）：クライアントから

• Tunnel-Medium-Type（65）：クライアントから

• Tunnel-Client-Endpoint（66）：クライアントか
ら

• Tunnel-Server-Endpoint（67）：クライアントか
ら

• Acct-Tunnel-Connection（68）：クライアント
から

別のノードとのトンネルセットアップの

始まりを示します。

9Tunnel-Start
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追加属性
1

説明ケー

ス

タイプ名

• User-Name（1）：クライアントから

• NAS-IP-Address（4）：AAAから

• Acct-Delay-Time（41）：AAAから

• Acct-Input-Octets（42）：AAAから

• Acct-Output-Octets（43）：AAAから

• Acct-Session-Id（44）：AAAから

• Acct-Session-Time（46）：AAAから

• Acct-Input-Packets（47）：AAAから

• Acct-Output-Packets（48）：AAAから

• Acct-Terminate-Cause（49）：AAAから

• Acct-Multi-Session-Id（51）：AAAから

• Event-Timestamp（55）：AAAから

• Tunnel-Type（64）：クライアントから

• Tunnel-Medium-Type（65）：クライアントから

• Tunnel-Client-Endpoint（66）：クライアントか
ら

• Tunnel-Server-Endpoint（67）：クライアントか
ら

• Acct-Tunnel-Connection（68）：クライアント
から

• Acct-Tunnel-Packets-Lost（86）：クライアント
から

別のノードへの、または別のノードから

のトンネル接続の終わりを示します。

10Tunnel-Stop
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追加属性
1

説明ケー

ス

タイプ名

• User-Name（1）：クライアントから

• NAS-IP-Address（4）：AAAから

• Acct-Delay-Time（41）：AAAから

• Acct-Terminate-Cause（49）：クライアントか
ら

• Event-Timestamp（55）：AAAから

• Tunnel-Type（64）：クライアントから

• Tunnel-Medium-Type（65）：クライアントから

• Tunnel-Client-Endpoint（66）：クライアントか
ら

• Tunnel-Server-Endpoint（67）：クライアントか
ら

• Acct-Tunnel-Connection（68）：クライアント
から

別のノードとのトンネルセットアップの

拒否を示します。

11Tunnel-Reject

• User-Name（1）：クライアントから

• NAS-IP-Address（4）：AAAから

• NAS-Port（5）：AAAから

• Acct-Delay-Time（41）：AAAから

• Event-Timestamp（55）：AAAから

• Tunnel-Type（64）：クライアントから

• Tunnel-Medium-Type（65）：クライアントから

• Tunnel-Client-Endpoint（66）：クライアントか
ら

• Tunnel-Server-Endpoint（67）：クライアントか
ら

• Acct-Tunnel-Connection（68）：クライアント
から

トンネルリンクの構築を示します。一部

のトンネルタイプ（レイヤ 2トランス
ポートプロトコル（L2TP）しか、トン
ネル当たりの複数リンクをサポートして

いません。この値は、トンネル当たりの

複数リンクをサポートしているトンネル

タイプのアカウンティングパケット以外

には含めないでください。

12Tunnel-Link-Start
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追加属性
1

説明ケー

ス

タイプ名

• User-Name（1）：クライアントから

• NAS-IP-Address（4）：AAAから

• NAS-Port（5）：AAAから

• Acct-Delay-Time（41）：AAAから

• Acct-Input-Octets（42）：AAAから

• Acct-Output-Octets（43）：AAAから

• Acct-Session-Id（44）：AAAから

• Acct-Session-Time（46）：AAAから

• Acct-Input-Packets（47）：AAAから

• Acct-Output-Packets（48）：AAAから

• Acct-Terminate-Cause（49）：AAAから

• Acct-Multi-Session-Id（51）：AAAから

• Event-Timestamp（55）：AAAから

• NAS-Port-Type（61）：AAAから

• Tunnel-Type（64）：クライアントから

• Tunnel-Medium-Type（65）：クライアントから

• Tunnel-Client-Endpoint（66）：クライアントか
ら

• Tunnel-Server-Endpoint（67）：クライアントか
ら

• Acct-Tunnel-Connection（68）：クライアント
から

• Acct-Tunnel-Packets-Lost（86）：クライアント
から

トンネルリンクの終わりを示します。一

部のトンネルタイプ（L2TP）しか、ト
ンネル当たりの複数リンクをサポートし

ていません。この値は、トンネル当たり

の複数リンクをサポートしているトンネ

ルタイプのアカウンティングパケット

以外には含めないでください。

13Tunnel-Link-Stop
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追加属性
1

説明ケー

ス

タイプ名

• User-Name（1）：クライアントから

• NAS-IP-Address（4）：AAAから

• Acct-Delay-Time（41）：AAAから

• Acct-Terminate-Cause（49）：AAAから

• Event-Timestamp（55）：AAAから

• Tunnel-Type（64）：クライアントから

• Tunnel-Medium-Type（65）：クライアントから

• Tunnel-Client-Endpoint（66）：クライアントか
ら

• Tunnel-Server-Endpoint（67）：クライアントか
ら

• Acct-Tunnel-Connection（68）：クライアント
から

既存のトンネル内の新しいリンクに対す

るトンネルセットアップの拒否を示しま

す。一部のトンネルタイプ（L2TP）し
か、トンネル当たりの複数リンクをサ

ポートしていません。この値は、トンネ

ル当たりの複数リンクをサポートしてい

るトンネルタイプのアカウンティング

パケット以外には含めないでください。

14Tunnel-Link-Reject

1
指定されたトンネルタイプが使用されている場合は、これらの属性もアカウンティング要求パケットに含める必

要があります。

RADIUSトンネルアカウンティングの設定方法

トンネルタイプアカウンティングレコードの有効化

このタスクを使用して、トンネルレコードと tunnel-linkアカウンティングレコードをRADIUS
サーバーに送信するように LACを設定します。

vpdnセッションアカウンティングネットワーク（tunnel-link-typeレコード）と vpdnトンネル
アカウンティングネットワーク（tunnel-typeレコード）という 2つの新しいコマンドライン
インターフェイス（CLI）が、次のイベントの特定を支援するためにサポートされています。

• VPDNトンネルが構築または破壊された。

• VPDNトンネルの作成要求が拒否された。

• VPDNトンネル内のユーザーセッションが起動または停止された。

•ユーザーセッション作成要求が拒否された。
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最初の 2つのイベントは、tunnel-typeアカウンティングレコードです。認証、許可、アカウン
ティング（AAA）が、Tunnel-Start、Tunnel-Stop、またはTunnel-Rejectアカウンティングレコー
ドを RADIUSサーバーに送信します。次の 2つのイベントは、tunnel-link-typeアカウンティン
グレコードです。AAAが、Tunnel-Link-Start、Tunnel-Link-Stop、または Tunnel-Link-Rejectア
カウンティングレコードを RADIUSサーバーに送信します。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. Router(config)# aaa accounting network default list-name} {start-stop | stop-only | wait-start |

none group groupname

4. Router(config)# vpdn enable
5. Router(config)# vpdn tunnel accounting network list-name

6. Router(config)# vpdn session accounting network list-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ネットワークアカウンティングを有効にします。Router(config)# aaa accounting network default
list-name} {start-stop | stop-only | wait-start | none
group groupname

ステップ 3

• default：デフォルトのネットワークアカウン
ティングの方式リストが設定され、インター

Example:
フェイス上でどの追加のアカウンティング設定

も有効になっていない場合は、デフォルトで、
Example: ネットワークアカウンティングが有効になりま

す。

Example:
vpdn session accounting networkコマンドまたは vpdn
tunnel accounting networkコマンドが default方式リ

Example:
ストにリンクされている場合、すべてのトンネルお
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PurposeCommand or Action

よびトンネルリンクアカウンティングレコードが、

これらのセッションで有効になります。Example:

• list-name ：aaa accountingコマンドで定義され
た list-nameは、VPDNコマンドで定義されたExample:
list-nameと同一である必要があります。そうで
ない場合、アカウンティングは発生しません。Example:

Example:

Example:

Example:

Example:

Router(config)# aaa accounting network m1
start-stop group radius

ルータ上のバーチャルプライベートダイヤルアッ

プネットワーキングを有効にして、ルータにローカ

Router(config)# vpdn enable

Example:

ステップ 4

ルデータベースとリモート認可サーバー（該当する

Router(config)# vpdn enable 場合）上でトンネル定義を検索するように指示しま

す。

Tunnel-Start、Tunnel-Stop、および Tunnel-Rejectアカ
ウンティングレコードを有効にします。

Router(config)# vpdn tunnel accounting network
list-name

Example:

ステップ 5

• list-name：list-nameは、aaa accountingコマン
ドで定義された list-nameと一致している必要が

Router(config)# vpdn tunnel accounting network m1
あります。そうでない場合、ネットワークアカ

ウンティングは発生しません。

Tunnel-Link-Start、Tunnel-Link-Stop、および
Tunnel-Link-Rejectアカウンティングレコードを有効
にします。

Router(config)# vpdn session accounting network
list-name

Example:

ステップ 6

Router(config)# vpdn session accounting network
m1

• list-name：list-nameは、aaa accountingコマン
ドで定義された list-nameと一致している必要が
あります。そうでない場合、ネットワークアカ

ウンティングは発生しません。
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次の作業

RADIUSトンネルアカウンティングを有効にしたら、次のオプションタスク「RADIUSトン
ネルアカウンティングの確認」で設定を確認できます。

RADIUSトンネルアカウンティングの確認
次のオプション手順のどちらかまたは両方を使用して、RADIUSトンネルアカウンティング設
定を確認します。

SUMMARY STEPS

1. enable
2. Router# show accounting
3. Router# show vpdn [session] [tunnel]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

ネットワーク上でアクティブなアカウント可能イベ

ントを表示して、アカウンティングサーバー上での

データ消失イベント時の情報収集を支援します。

Router# show accounting

Example:

Router# show accounting

ステップ 2

VPDN内のアクティブな L2TPトンネルとメッセー
ジ識別子に関する情報を表示します。

Router# show vpdn [session] [tunnel]

Example:

ステップ 3

• session：すべてのアクティブなトンネルのス
テータスサマリーを表示します。Example:

• tunnel：すべてのアクティブな L2TPトンネル
に関する情報をサマリー形式で表示します。Example:

Example:

Router# show vpdn session
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RADIUSトンネルアカウンティングの設定例

LAC上での RADIUSトンネルアカウンティングの設定例
次の例は、トンネルレコードと tunnel-linkアカウンティングレコードを RADIUSサーバーに
送信するように L2TPアクセスコンセントレータ（LAC）を設定する方法を示しています。

aaa new-model
!
!
aaa authentication ppp default group radius
aaa authorization network default local
aaa accounting network m1 start-stop group radius
aaa accounting network m2 stop-only group radius
aaa session-id common
enable secret 5 $1$IDjH$iL7puCja1RMlyOM.JAeuf/
enable password lab
!
username ISP_LAC password 0 tunnelpass
!
!
resource-pool disable
!
!
ip subnet-zero
ip cef
no ip domain-lookup
ip host dirt 172.16.1.129
!
vpdn enable
vpdn tunnel accounting network m1
vpdn session accounting network m1
vpdn search-order domain dnis
!
vpdn-group 1
request-dialin
protocol l2tp
domain cisco.com
initiate-to ip 10.1.26.71
local name ISP_LAC
!
mta receive maximum-recipients 0
!
interface GigabitEthernet0/0/0
ip address 10.1.27.74 255.255.255.0
no ip mroute-cache
duplex half
speed auto
no cdp enable
!
interface FastEthernet0/0/1
no ip address
no ip mroute-cache
shutdown
duplex auto
speed auto
no cdp enable
!
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ip default-gateway 10.1.27.254
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.27.254
no ip http server
ip pim bidir-enable
!
no cdp run
!
!
radius-server host 172.19.192.26 auth-port 1645 acct-port 1646 key rad123
radius-server retransmit 3
call rsvp-sync
!

LNS上での RADIUSトンネルアカウンティングの設定例
次の例は、トンネルレコードと tunnel-linkアカウンティングレコードを RADIUSサーバーに
送信するように L2TPネットワークサーバー（LNS）を設定する方法を示しています。

aaa new-model
!
!
aaa accounting network m1 start-stop group radius
aaa accounting network m2 stop-only group radius
aaa session-id common
enable secret 5 $1$ftf.$wE6Q5Yv6hmQiwL9pizPCg1
!
username ENT_LNS password 0 tunnelpass
username user1@cisco.com password 0 lab
username user2@cisco.com password 0 lab
spe 1/0 1/7
firmware location system:/ucode/mica_port_firmware
spe 2/0 2/9
firmware location system:/ucode/mica_port_firmware
!
!
resource-pool disable
clock timezone est 2
!
ip subnet-zero
no ip domain-lookup
ip host CALLGEN-SECURITY-V2 172.24.80.28 10.47.0.0
ip host dirt 172.16.1.129
!
vpdn enable
vpdn tunnel accounting network m1
vpdn session accounting network m1
!
vpdn-group 1
accept-dialin
protocol l2tp
virtual-template 1
terminate-from hostname ISP_LAC
local name ENT_LNS
!
mta receive maximum-recipients 0
!
interface Loopback0
ip address 192.168.70.101 255.255.255.0
!
interface Loopback1
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ip address 192.168.80.101 255.255.255.0
!
interface FastEthernet0/0/0
ip address 10.1.26.71 255.255.255.0
no ip mroute-cache
no cdp enable
!
interface Virtual-Template1
ip unnumbered Loopback0
peer default ip address pool vpdn-pool1
ppp authentication chap
!
interface Virtual-Template2
ip unnumbered Loopback1
peer default ip address pool vpdn-pool2
ppp authentication chap
!
interface FastEthernet0/0/1
no ip address
no ip mroute-cache
shutdown
duplex auto
speed auto
no cdp enable
!
ip local pool vpdn-pool1 192.168.70.1 192.168.70.100
ip local pool vpdn-pool2 192.168.80.1 192.168.80.100
ip default-gateway 10.1.26.254
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.26.254
ip route 10.90.1.2 255.255.255.255 10.1.26.254
no ip http server
ip pim bidir-enable
!
no cdp run
!
radius-server host 172.19.192.80 auth-port 1645 acct-port 1646 key rad123
radius-server retransmit 3
call rsvp-sync

その他の参考資料
次の項で、RFC-2867 RADIUSトンネルアカウンティングに関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User Services
, Release 2』の「RADIUS Attributes Overview and RADIUS IETF
Attributes」

RADIUS属性

『Cisco IOS XE VPDN Configuration Guide , Release 2』VPDN

『Cisco IOS XE Security Configuration Guide: Securing User Services
, Release 2』の「Configuring Accounting」

ネットワークアカウンティ

ング
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference』

•『Cisco IOS VPDN Command Reference』

コマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能がサポートする新しいMIBまた
は変更されたMIBはありません。また、
この機能で変更された既存規格のサポー

トはありません。

RFC

タイトルRFC

『RADIUS Accounting Modifications for Tunnel Protocol Support』RFC 2867
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RFC-2867 RADIUSトンネルアカウンティングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 80: RFC-2867 RADIUSトンネルアカウンティングの機能情報

機能情報リリース機能名

RFC-2867 RADIUSトンネルアカウンティングは、6つの新し
い RADIUSアカウンティングタイプを導入しています。これ
らのタイプは、アカウンティング要求がユーザーサービスの

始まり（開始）と終わり（終了）のどちらを表しているかを示

す、RADIUSアカウンティング属性の Acct-Status-Type（属性
40）と一緒に使用されます。

また、この機能は、ユーザーによる VPDNセッションイベン
トのトラブルシューティングを支援する2つの新しい仮想プラ
イベートダイヤルアップネットワーク（VPDN）コマンドを導
入しています。

この機能は、Cisco IOS XE Release 2.1で Cisco ASR 1000シリー
ズアグリゲーションサービスルータに導入されました。

次のコマンドが導入または変更されました。aaa accounting、
vpdn session accounting network、vpdn tunnel accounting network

Cisco IOS
XE Release
2.1

RFC-2867
RADIUSトンネ
ルアカウン

ティング
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C H A P T E R 56
RADIUS論理回線 ID

論理回線 ID（LLID）ブロッキング機能としても知られる RADIUS論理回線 ID機能を使用す
れば、管理者は、顧客コールが発信された物理回線に基づいて顧客を追跡できます。管理者

は、顧客が物理回線を移動しても変化しない仮想ポートを使用します。この仮想ポートは、管

理者の顧客プロファイルデータベースのメンテナンスを容易にし、管理者が顧客に対して追加

のセキュリティチェックを実施できるようにします。

• RADIUS論理回線 IDの前提条件, on page 673
• RADIUS論理回線 IDの制約事項, on page 673
• RADIUS論理回線 IDに関する情報, on page 674
• RADIUS論理回線 IDの設定方法, on page 674
• RADIUS論理回線 IDの設定例, on page 677
•その他の参考資料, on page 678
• RADIUS論理回線 IDの機能情報, on page 680
•用語集, on page 680

RADIUS論理回線 IDの前提条件
この機能は任意のRADIUSサーバーと一緒に使用できますが、RADIUSサーバーによっては、
Access-Acceptメッセージで Calling-Station-ID属性を返せるようにディレクトリファイルを変
更する必要があります。たとえば、「ATTRIBUTE Calling-Station-Id 31 string (*, *)」のように
ディクショナリを変更しなければ、Merit RADIUSサーバーでLLIDダウンロードはサポートさ
れません。

RADIUS論理回線 IDの制約事項
RADIUS論理回線 ID機能は RADIUSのみをサポートしています。TACACS+はサポートして
いません。

この機能は、PPP over Ethernet over ATM（PPPoEoATM）コールと PPP over Ethernet over VLAN
（PPPoEoVLAN）（Dot1Q）コールにしか適用できません。ISDNなどのその他のコールは使
用できません。
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RADIUS論理回線 IDに関する情報

事前認可

LLIDは、加入者線の論理識別を表す英数字文字列です（1～ 253文字にする必要がありま
す）。また、LLIDは、RADIUSサーバー上の顧客プロファイルデータベース上に保存されま
す。顧客プロファイルデータベースがアクセスルータから事前認可要求を受け取ると、RADIUS
サーバーが LLIDを Calling-Station-ID属性（属性 31）としてルータに送信します。

レイヤ 2トンネリングプロトコル（L2TP）アクセスコンセントレータ（LAC）が、事前認可
用に設定されている場合に、事前認可要求を顧客プロファイルデータベースに送信します。

subscriber accessコマンドを使用して、LACを事前認可用に設定します。

LLIDのダウンロードは「事前認可」と呼ばれています。これは、サービス（ドメイン）認可
またはユーザー認証および認可の前に実施されるためです。

Note

RADIUSサーバー上の顧客プロファイルデータベースは、ルータに接続された物理ネットワー
クアクセスサーバー（NAS）ごとのユーザープロファイルで構成されています。各ユーザー
プロファイルには、ルータ上の物理ポートを表すユーザー名（属性 1）と一致したプロファイ
ルが格納されています。ルータは、事前認可用に設定されている場合に、接続先の物理 NAS
ポートの代表ユーザー名を使用して顧客プロファイルデータベースに問い合わせます。顧客プ

ロファイルデータベース内で一致するものが見つかると、顧客プロファイルデータベースが、

ユーザープロファイル内の LLIDを含む Access-Acceptメッセージを返します。LLIDは、
Calling-Station-ID属性として Access-Acceptレコード内に定義されています。

事前認可プロセスは、認証に使用される実際のユーザー名をRADIUSサーバーに提供すること
もできます。物理NASポート情報がユーザー名（属性1）として使用されるため、RADIUS属
性 77（Connect-Info）を認証ユーザー名を含めるように設定できます。この設定によって、
RADIUSサーバーは、LLIDをルータに返す前に、選択した認可要求に対して追加の検証（プ
ライバシールールに対するユーザー名の分析など）を実施できます。

RADIUS論理回線 IDの設定方法

事前認可の設定

LLIDをダウンロードして、LACを事前認可用に設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
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3. ip radius source-interface interface-name

4. subscriber access {pppoe | pppoa} pre-authorize nas-port-id [default | list-name] [send
username]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

事前認可要求用のユーザー名の IPアドレス部分を指
定します。

ip radius source-interface interface-name

Example:

ステップ 3

Example:

Router (config)# ip radius source-interface
Loopback1

LLIDのダウンロードを可能にして、ルータを事前
認可用に設定できるようにします。

subscriber access {pppoe | pppoa} pre-authorize
nas-port-id [default | list-name] [send username]

Example:

ステップ 4

send usernameオプションは、Access-Requestメッ
セージ内の Connect-Info（属性 77）にセッションの
認証ユーザー名を含めるように指定します。

Example:

Router (config)# subscriber access pppoe
pre-authorize nas-port-id mlist_llid send username

RADIUSユーザープロファイル内の LLIDの設定
ユーザープロファイルを事前認可用に設定するには、顧客プロファイルデータベースに NAS
ポートユーザーを追加して、ユーザープロファイルに RADIUSインターネット技術特別調査
委員会（IETF）属性 31（Calling-Station-ID）を追加します。
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SUMMARY STEPS

1. UserName=nas_port: ip-address:slot/module/port/vpi.vci
2. User-Name=nas-port: ip-address:slot/module/port/vlan-id
3. Calling-Station-Id = “string (*,*)”

DETAILED STEPS

Procedure

PurposeCommand or Action

（任意）PPPoE over ATM NASポートユーザーを追
加します。

UserName=nas_port: ip-address:slot/module/port/vpi.vciステップ 1

（任意）PPPoE over VLAN NASポートユーザーを
追加します。

User-Name=nas-port: ip-address:slot/module/port/vlan-idステップ 2

ユーザープロファイルに属性 31を追加します。Calling-Station-Id = “string (*,*)”ステップ 3

• String：ユーザーがかけてきた電話番号を含む1
つ以上のオクテット。

論理回線 IDの確認
機能を確認するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. debug radius

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

RADIUS属性 31が、LAC上の Accounting-Request
と、LNS上の Access-Requestおよび

debug radius

Example:

ステップ 2

Accounting-Request内のLLIDであることを確認しま
す。Router# debug radius
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RADIUS論理回線 IDの設定例

事前認可用の LAC設定例
次の例は、LLIDをダウンロードすることによって、LACを事前認可用に設定する方法を示し
ています。

aaa new-model
aaa group server radius sg_llid
server 172.31.164.106 auth-port 1645 acct-port 1646
aaa group server radius sg_water
server 172.31.164.106 auth-port 1645 acct-port 1646
aaa authentication ppp default group radius
aaa authorization confg-commands
aaa authorization network default group sg_water
aaa authorization network mlist_llid group sg_llid
aaa session-id common
!
username s7200_2 password 0 lab
username s5300 password 0 lab
username sg_water password 0 lab
vpdn enable
!
vpdn-group 2
request-dialin
protocol l2tp
domain example.com
domain example.com#184
initiate-to ip 10.1.1.1
local name s7200_2
l2tp attribute clid mask-method right * 255 match #184
!
vpdn-group 3
accept dialin
protocol pppoe
virtual-template 1

!
!
Enable the LLID to be downloaded.
subscriber access pppoe pre-authorize nas-port-id mlist_llid send username
!
interface Loopback0
ip address 10.1.1.2 255.255.255.0
!
interface Loopback1
ip address 10.1.1.1 255.255.255.0
!
interface FastEthernet1/0/0
ip address 10.1.1.8 255.255.255.0 secondary
ip address 10.0.58.111 255.255.255.0
no cdp enable
!
interface ATM4/0/0
no ip address
no atm ilmi-keepalive
!
interface ATM4/0/0.1 point-to-point
pvc 1/100
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encapsulation aa15snap
protocol pppoe

!
interface virtual-template1
no ip unnumbered Loopback0
no peer default ip address
ppp authentication chap
!
radius-server host 172.31.164.120 auth-port 1645 acct-port 1646 key rad123
radius-server host 172.31.164.106 auth-port 1645 acct-port 1646 key rad123
ip radius source-interface Loopback1

LLID用の RADIUSユーザープロファイルの例
次の例は、ユーザープロファイルを PPPoEoVLANおよび PPPoEoATMに対する LLID問い合
わせ用に設定する方法と属性 31の追加方法を示しています。

pppoeovlan
----------
nas-port:10.1.0.3:6/0/0/0 Password = "password1",

Service-Type = Outbound,
Calling-Station-ID = "cat-example"

pppoeoa
--------
nas-port:10.1.0.3:6/0/0/1.100 Password = "password1",

Service-Type = Outbound,
Calling-Station-ID = "cat-example"

その他の参考資料
次の項で、RADIUS EAPサポート機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring Authentication」モジュール。AAAを使用した ppp認証の設定

「Configuring RADIUS」モジュール。RADIUSの設定

「Configuring Asynchronous SLIP and PPP」モジュール。PPPの設定

『Cisco IOS Dial Technologies Command Reference』ダイヤルテクノロジーコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド
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標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

『PPP Extensible Authentication Protocol (EAP)』RFC 2284

『A One-Time Password System』RFC 1938

『RADIUS Extensions』RFC 2869

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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RADIUS論理回線 IDの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 81: RADIUS論理回線 IDの機能情報

機能情報リリース機能名

論理回線 ID（LLID）ブロッキング機能としても知
られる RADIUS論理回線 ID機能を使用すれば、管
理者は、顧客コールが発信された物理回線に基づい

て顧客を追跡できます。

この機能は、Cisco IOS XE Release 2.1で、Cisco ASR
1000シリーズアグリゲーションサービスルータに
導入されました。

この機能により、次のコマンドが導入または変更さ

れました。subscriber access

Cisco IOS XE
Release 2.1

RADIUS論理回線
ID

この機能は、Cisco ASR 1000シリーズルータに追
加されました。

Cisco IOS XE
Release 2.1

発信側ステーション

ID属性 31

この機能は、Cisco ASR 1000シリーズルータに追
加されました。

Cisco IOS XE
Release 2.1

LLIDブロッキング

用語集
attribute：RADIUS Internet Engineering Task Force（IETF）属性は、クライアントとサーバーの
間で認証、認可、およびアカウンティング（AAA）情報を通信するために使用される255個の
標準属性からなるオリジナルセットの 1つです。IETF属性は標準であるため、属性データは
事前定義されてその内容も認識されています。このため、IETF属性を介してAAA情報を交換
するすべてのクライアントとサーバーは、属性の厳密な意味や各属性値の一般的な限界などの

属性データを一致させる必要があります。

CHAP：チャレンジハンドシェイク認証プロトコル。PPPカプセル化を使用した回線上でサ
ポートされ、不正アクセスを防止するセキュリティ機能。CHAPそれ自体が不正アクセスを防
止するわけではなく、単に、リモートエンドを識別するだけです。その後で、ルータまたはア

クセスサーバーがそのユーザーのアクセスを許可するかどうかを決定します。
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EAP：拡張認証プロトコル。認証フェーズ（Link Control Protocol（LCP）フェーズではなく）
でネゴシエートされる複数の認証メカニズムをサポートする PPP認証プロトコル。EAPを使
用すれば、汎用のインターフェイスを介して、サードパーティ製の認証サーバーとPPP実装の
間でデータのやり取りができます。

LCP：リンク制御プロトコル。PPPで使用するためのデータリンク接続を確立して、設定し、
テストするプロトコル。

MD5 (HMAC variant)：Message Digest 5。パケットデータの認証に使用するハッシュアルゴ
リズム。HMACは、メッセージ認証用の重要なハッシングです。

NAS：ネットワークアクセスサーバー。公衆電話交換網（PSTN）などのリモートアクセス
ネットワーク上でユーザーにローカルネットワークアクセスを提供するデバイス。

PAP：パスワード認証プロトコル。PPPピアの相互認証を可能にする認証プロトコル。ローカ
ルルータに接続を試みているリモートルータは、認証要求を送信するように要求されます。

CHAPと違って、PAPはパスワードとホスト名またはユーザー名をクリアテキスト（暗号化な
し）で渡します。PAPそれ自体が不正アクセスを防止するわけではなく、単に、リモートエ
ンドを識別するだけです。ルータまたはアクセスサーバーがそのユーザーのアクセスを許可す

るかどうかを決定します。PAPは、PPP回線上でのみサポートされます。

PPP：ポイントツーポイントプロトコル。ポイントツーポイントリンク上でネットワーク層
プロトコル情報をカプセル化するプロトコル。PPPは RFC 1661で規定されています。

RADIUS：リモート認証ダイヤルインユーザーサービス。モデムおよび ISDN接続の認証、
および接続のトラッキングのためのデータベースです。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番
号を示すものではありません。マニュアル内の例、コマンド出力、ネットワークトポロジ図、

およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスお

よび電話番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によるも

のです。© 2001-2009 Cisco Systems, Inc. All rights reserved.
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C H A P T E R 57
RADIUSルートダウンロード

RADIUSルートダウンロード機能を使用すれば、RADIUS認可を転送するようにネットワーク
アクセスサーバー（NAS）を設定できます。

• RADIUSルートダウンロードの前提条件, on page 683
• RADIUSルートダウンロードに関する情報, on page 683
• RADIUSルートダウンロードの設定方法, on page 684
• RADIUSルートダウンロードの設定例, on page 685
•その他の参考資料, on page 685
• RADIUSルートダウンロードの機能情報, on page 686

RADIUSルートダウンロードの前提条件
この機能でタスクを実行する前に、AAAネットワークセキュリティを有効にする必要があり
ます。

RADIUSルートダウンロードに関する情報
RADIUSルートダウンロード機能を使用すれば、RADIUS認可を転送するようにネットワーク
アクセスサーバー（NAS）を設定できます。ユーザーは、NASから認証、許可、アカウンティ
ング（AAA）に送信されるスタティックルートダウンロード要求用として、もう一つの名前
付き方式リスト（デフォルトの方式リストに加えて）を設定できます。

この機能以前は、スタティックルートダウンロード要求用の RADIUS認可が、デフォルトの
方式リストで指定された AAAサーバーにのみ送信されていました。

この機能では、AAAサーバーへのスタティックルートダウンロード要求の転送に使用される
方式リストの名前を指定できるように aaa route downloadコマンドの機能が拡張されていま
す。aaa route downloadコマンドは、スタティックルートをダウンロードするためのもう 1つ
の方式リストを指定するために使用できます。この方式リストは、aaaauthorizationconfiguration
コマンドを使用して追加できます。
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RADIUSルートダウンロードの設定方法

RADIUSルートダウンロードの設定
名前付き方式リストで指定されたサーバーにスタティックルートダウンロード要求を送信す

るようにNASを設定するには、グローバルコンフィギュレーションモードで次のコマンドを
使用します。

SUMMARY STEPS

1. Router(config)# aaa authorization configuration method-name [ radius | tacacs+ | group
group-name ]

2. Router(config)# aaa route download [time] [authorization method-list]

DETAILED STEPS

Procedure

PurposeCommand or Action

RADIUSを使用して AAAサーバーからスタティッ
クルート設定情報をダウンロードします。

Router(config)# aaa authorization configuration
method-name [ radius | tacacs+ | group group-name ]

ステップ 1

スタティックルートダウンロード機能を有効にし

ます。authorization method-list属性を使用して、ス

Router(config)# aaa route download [time]
[authorization method-list]

ステップ 2

タティックルートダウンロード用の RADIUS認可
要求が送信される名前付き方式リストを指定しま

す。

RADIUSルートダウンロードの確認
インストールされているルートを確認するには、EXECモードで show ip routeコマンドを使用
します。

RADIUSに関連付けられた情報を表示するには、特権 EXECモードで debug radiusコマンドを
使用します。
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RADIUSルートダウンロードの設定例

RADIUSルートダウンロード設定例
次の例は、スタティックルートダウンロード要求を「list1」という名前の方式リストで指定さ
れたサーバーに送信するように NASを設定する方法を示しています。

aaa new-model
aaa group server radius rad1
server 10.2.2.2 auth-port 1645 acct-port 1646
!
aaa group server tacacs+ tac1
server 172.17.3.3
!
aaa authorization configuration default group radius
aaa authorization configuration list1 group rad1 group tac1
aaa route download 1 authorization list1
tacacs-server host 172.17.3.3
tacacs-server key cisco
tacacs-server administration
!
radius-server host 10.2.2.2 auth-port 1645 acct-port 1646
radius-server key cisco

その他の参考資料
次の項で、RADIUSルートダウンロードに関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RADIUSルートダウンロードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 82: RADIUSルートダウンロードの機能情報

機能情報リリース機能名

RADIUSルートダウンロード機能を使用すれば、RADIUS認
可を転送するようにネットワークアクセスサーバー（NAS）
を設定できます。ユーザーは、NASから認証、許可、アカウ
ンティング（AAA）に送信されるスタティックルートダウ
ンロード要求用として、もう一つの名前付き方式リスト（デ

フォルトの方式リストに加えて）を設定できます。

この機能は、Cisco IOS XE Release 2.1で、Cisco ASR 1000シ
リーズアグリゲーションサービスルータに導入されました。

次のコマンドが導入されました。 aaa route download

Cisco IOS XE
Release 2.1

RADIUSルート
ダウンロード
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C H A P T E R 58
RADIUSサーバーロードバランシング

RADIUSサーバーロードバランシング機能は、認証、認可、およびアカウンティング（AAA）
の認証トランザクションとアカウンティングトランザクションをサーバーグループ内のRADIUS
サーバーに分配します。これらのサーバーは、AAAトランザクションの負荷を共有すること
で、着信要求に迅速に応答できるようになります。

このモジュールでは、RADIUSサーバーロードバランシング機能について説明します。

• RADIUSサーバロードバランシングの前提条件, on page 689
• RADIUSサーバロードバランシングの制約事項, on page 689
• RADIUSサーバロードバランシングに関する情報, on page 690
• RADIUSサーバロードバランシングの設定方法, on page 692
• RADIUSサーバロードバランシングの設定例, on page 697
• RADIUSサーバロードバランシングのその他の参考資料, on page 709
• RADIUSサーバーロードバランシングの機能情報, on page 711

RADIUSサーバロードバランシングの前提条件
•認証、認可、およびアカウンティング（AAA）を RADIUSサーバーに設定する必要があ
ります。

• AAA RADIUSサーバーグループを設定する必要があります。

•認証、アカウンティング、スタティックルートダウンロードなどの機能用に RADIUSを
設定する必要があります。

RADIUSサーバロードバランシングの制約事項
•パケットオブディスコネクト（POD）要求などの着信 RADIUS要求はサポートされてい
ません。
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RADIUSサーバロードバランシングに関する情報

RADIUSサーバロードバランシングの概要
ロードバランシングは、トランザクションのバッチをサーバーグループ内のRADIUSサーバー
に分配します。ロードバランシングにより、トランザクションの各バッチは、キュー内の未処

理トランザクション数が最も少ないサーバーに割り当てられます。トランザクションのバッチ

の割り当てプロセスは次のとおりです。

1. 最初のトランザクションが新しいバッチとして受信されます。

2. すべてのサーバートランザクションキューがチェックされます。

3. 最小番号の未処理トランザクションを持つサーバーが特定されます。

4. 特定されたサーバーが、トランザクションの次のバッチに割り当てられます。

バッチサイズはユーザー設定のパラメータです。バッチサイズを変更すると、CPUの負荷や
ネットワークのスループットに影響する可能性があります。バッチサイズが大きくなるほど、

CPUの負荷が減少し、ネットワークのスループットが増加します。ただし、バッチサイズが
大きくても、使用可能なすべてのサーバーリソースが使い果たされることはありません。バッ

チサイズが小さくなるほど、CPUの負荷が増加し、ネットワークのスループットが減少しま
す。

大きなバッチサイズまたは小さなバッチサイズに関する設定数はありません。50を超えるト
ランザクションを含むバッチは大きいと見なされ、25より少ないトランザクションを含むバッ
チは、小さいと見なされます。

Note

サーバーグループに 10以上のサーバーが含まれている場合、CPUの負荷を軽減するために高
いバッチサイズを設定することを推奨します。

Note

RADIUSサーバグループ全体のトランザクションのロードバランシン
グ

名前付き RADIUSサーバーグループごとに、またはグローバル RADIUSサーバーグループに
対してロードバランシングを設定できます。ロードバランシングサーバーグループは、認

証、認可、およびアカウンティング（AAA）方式リストで「radius」として参照される必要が
あります。RADIUSサーバーグループの一部であるすべてのパブリックサーバーは、その後、
ロードバランシングされます。
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同じRADIUSサーバーを使用するか、または別のサーバーを使用するように認証およびアカウ
ンティングを設定できます。1つのサーバーをセッションの事前認証、認証、またはアカウン
ティングトランザクションに使用することもできます。内部設定であり、デフォルトとして設

定される優先サーバーが、サーバーコストに関係なく、セッションの開始レコードと終了レ

コードに対して同じサーバーを使用するよう AAAに指示します。優先サーバー設定を使用す
る場合は、初期トランザクション（認証など）に使用されるサーバー、つまり優先サーバー

が、以降のトランザクション（アカウンティングなど）に使用される他のサーバーグループに

も属するようにします。

優先サーバーは、次のいずれかの条件が真である場合は使用されません。

• load-balance method least-outstanding ignore-preferred-serverコマンドが使用されている。

•優先サーバーが停止中である。

•優先サーバーが隔離中である。

•必要サーバーフラグがセットされている場合は、優先サーバー設定が無効になります。

内部設定である必要サーバーフラグは、サーバーコストに関係なく、マルチステージトラン

ザクションのすべてのステージに対して同じサーバーを使用する必要がある場合に使用されま

す。必要サーバーが使用できない場合は、トランザクションが失敗します。

次のいずれかの設定がある場合、load-balance method least-outstanding ignore-preferred-server
コマンドを使用できます。

•専用の認証サーバーと別の専用のアカウンティングサーバー

•開始レコードと終了レコード、および別のサーバーに保存されたレコードなど、すべての
通話レコード統計情報と通話レコード詳細を追跡可能なネットワーク

認証サーバーをアカウンティングサーバーのスーパーセットとして設定している場合、優先

サーバーは使用されません。

RADIUSサーバーステータスと自動テスト
RADIUSサーバーロードバランシング機能では、バッチを割り当てるときにサーバーステー
タスを考慮します。トランザクションのバッチは、稼働中のサーバーのみに送信されます。あ

まり使用されていないサーバー（バックアップサーバーなど）を含む、すべてのRADIUSロー
ドバランシングサーバーのステータスをテストすることを推奨します。

停止中としてマークされたサーバーにはトランザクションが送信されません。隔離状態になっ

たサーバーは、タイマーが切れるまで停止中としてマークされます。RADIUS自動テスタ機能
によって動作中であることが確認されるまでサーバーは隔離中になります。

サーバーが稼働中でトランザクションを処理できるかどうかを確認するために、RADIUS自動
テスターは、テストユーザー IDで要求を定期的にサーバーに送信します。サーバーが
Access-Rejectメッセージを返した場合、サーバーは稼働中です。それ以外の場合、サーバーは
停止中または隔離中です。
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未応答のサーバーに送信されたトランザクションは、未応答のサーバーが停止中としてマーク

される前に、次の使用可能なサーバーにフェールオーバーされます。失敗したトランザクショ

ンには再試行順序変更モードを使用することを推奨します。

RADIUS自動テスターを使用する場合、認証、認可、およびアカウンティング（AAA）サー
バーが、ネットワークアクセスサーバー（NAS）によって送信されるテストパケットに応答
していることを確認します。サーバーが正しく設定されていない場合は、パケットが破棄さ

れ、サーバーが誤って停止中としてマークされる可能性があります。

RADIUSサーバー上で定義されていないテストユーザーを RADIUSサーバー自動テストに使
用して、テストユーザーが正しく設定されていない場合に発生するセキュリティ上の問題を解

決することを推奨します。

Caution

ロードバランシングトランザクションを確認するには、test aaa groupコマンドを使用しま
す。

Note

Cisco IOS XE Bengaluru 17.4.1以降では、VRFを認識するように自動テスターを設定できます。
automate-testerコマンドで vrfキーワードを使用すると、デフォルト以外のVRFの自動テスト
機能を有効化します。

VRF対応の自動テスターを機能させるには、global config ipv4/ipv6 source interface interface-name
vrf vrf-nameコマンドを設定する必要があります。

Note

RADIUSサーバロードバランシングの設定方法

名前付き RADIUSサーバグループのロードバランシングの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa group server radius group-name

4. server ip-address [auth-port port-number] [acct-port port-number]
5. load-balance method least-outstanding [ batch-size number] [ignore-preferred-server]
6. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

サーバーグループコンフィギュレーションモード

に入ります。

aaa group server radius group-name

Example:

ステップ 3

Device(config)# aaa group server radius rad-sg

グループサーバー用の RADIUSサーバーの IPアド
レスを設定します。

server ip-address [auth-port port-number] [acct-port
port-number]

Example:

ステップ 4

Device (config-sg-radius)server 192.0.2.238
auth-port 2095 acct-port 2096

名前付きサーバーグループに対して最小未処理ロー

ドバランシングを有効にします。

load-balance method least-outstanding [
batch-size number] [ignore-preferred-server]

Example:

ステップ 5

Device(config-sg-radius)# load-balance method
least-outstanding batch-size 30

サーバーグループコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 6

Device(config-sg)# end

グローバル RADIUSサーバーグループのロードバランシングの有効化
グローバル RADIUSサーバーグループは、認証、認可、およびアカウンティング（AAA）方
式リストで「radius」として参照されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. radius-server host {hostname | ip-address} [test username name] [auth-port number]

[ignore-auth-port] [acct-port number] [ignore-acct-port] [idle-time seconds]
4. radius-server load-balance method least-outstanding [ batch-size number]

[ignore-preferred-server]
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5. load-balance method least-outstanding [ batch-size number] [ignore-preferred-server]
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

RADIUS自動テストを有効にします。radius-server host {hostname | ip-address} [test
username name] [auth-port number] [ignore-auth-port]
[acct-port number] [ignore-acct-port] [idle-time seconds]

ステップ 3

Example:
Device(config)# radius-server host 192.0.2.1 test
username test1 idle-time 1

グローバル RADIUSサーバーグループに対して最
小未処理ロードバランシングを有効にし、サーバー

radius-server load-balance method
least-outstanding [ batch-size number]
[ignore-preferred-server]

ステップ 4

グループコンフィギュレーションモードを開始し

ます。Example:
Device(config)# radius-server load-balance method
least-outstanding •デフォルトのバッチサイズは 25です。バッチ

サイズの範囲は 1～ 2147483647です。

グローバル名前付きサーバーグループに対して最小

未処理ロードバランシングを有効にします。

load-balance method least-outstanding [
batch-size number] [ignore-preferred-server]

Example:

ステップ 5

Device(config-sg)# load-balance method
least-outstanding batch-size 5

サーバーグループコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 6

Device(config-sg)# end
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RADIUSサーバロードバランシングのトラブルシューティング
RADIUSサーバーロードバランシング機能を設定した後は、アイドルタイマー、デッドタイ
マー、ロードバランシングサーバーの選択をモニターしたり、手動テストコマンドを使用し

てサーバーステータスを確認したりできます。

SUMMARY STEPS

1. debugaaa testコマンドを使用して、アイドルタイマーやデッドタイマーが期限切れになっ
た日時、テストパケットが送信された日時、およびサーバーステータスを特定し、サー

バーの状態を確認します。

2. debug aaa sg-server selectionコマンドを使用して、ロードバランシング用に選択されたサー
バーを特定します。

3. test aaa groupコマンドを使用して、RADIUSロードバランシングサーバーのステータス
を手動で確認します。

DETAILED STEPS

Procedure

ステップ 1 debug aaa testコマンドを使用して、アイドルタイマーやデッドタイマーが期限切れになった日時、テス
トパケットが送信された日時、およびサーバーステータスを特定し、サーバーの状態を確認します。

アイドルタイマーは、サーバーステータスのチェックに使用され、着信要求の有無に関係なく更新されま

す。アイドルタイマーをモニターすると、未応答のサーバーが存在するかどうかを判断し、RADIUSサー
バーのステータスを最新の状態に保つことができるため、利用可能なリソースを効率的に利用できます。

たとえば、アイドルタイマーが更新されていれば、着信要求が動作中のサーバーに送信されていることを

簡単に確認できます。

デッドタイマーは、サーバーが停止中であることを特定したり、停止中のサーバーのステータスを適切に

更新したりするために使用します。

サーバの選択をモニタすると、サーバの選択が変更される頻度を特定するのに役立ちます。サーバの選択

は、ボトルネック、つまり、キュー内に大量の要求が存在するかどうかや、特定のサーバのみが着信要求

を処理しているかどうかを分析するのに有効です。

debug aaa testコマンドの次のサンプル出力は、アイドルタイマーが期限切れになった日時を示していま
す。

Example:
Device# debug aaa test

Jul 16 00:07:01: AAA/SG/TEST: Server (192.0.2.245:1700,1701) quarantined.
Jul 16 00:07:01: AAA/SG/TEST: Sending test request(s) to server (192.0.2.245:1700,1701)
Jul 16 00:07:01: AAA/SG/TEST: Sending 1 Access-Requests, 1 Accounting-Requests in current batch.
Jul 16 00:07:01: AAA/SG/TEST(Req#: 1): Sending test AAA Access-Request.
Jul 16 00:07:01: AAA/SG/TEST(Req#: 1): Sending test AAA Accounting-Request.
Jul 16 00:07:01: AAA/SG/TEST: Obtained Test response from server (192.0.2.245:1700,1701)
Jul 16 00:07:01: AAA/SG/TEST: Obtained Test response from server (192.0.2.245:1700,1701)
Jul 16 00:07:01: AAA/SG/TEST: Necessary responses received from server (192.0.2.245:1700,1701)
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Jul 16 00:07:01: AAA/SG/TEST: Server (192.0.2.245:1700,1701) marked ALIVE. Idle timer set for 60
sec(s).
Jul 16 00:07:01: AAA/SG/TEST: Server (192.0.2.245:1700,1701) removed from quarantine.

ステップ 2 debug aaa sg-server selectionコマンドを使用して、ロードバランシング用に選択されたサーバーを特定し
ます。

debug aaa sg-server selectionコマンドの次のサンプル出力は、5つのアクセス要求がバッチサイズ 3のサー
バーグループに送信されていることを示しています。

Example:
Device# debug aaa sg-server selection

Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [3] transactions remaining in batch. Reusing server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [2] transactions remaining in batch. Reusing server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [1] transactions remaining in batch. Reusing server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: No more transactions in batch. Obtaining a new server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining a new least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Server[0] load: 3
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Server[1] load: 0
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Server[2] load: 0
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Selected Server[1] with load 0
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [3] transactions remaining in batch.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [2] transactions remaining in batch. Reusing server.

ステップ 3 test aaa groupコマンドを使用して、RADIUSロードバランシングサーバーのステータスを手動で確認し
ます。

次のサンプル出力は、ユーザー名「test」がユーザープロファイルと一致しない場合の動作中の RADIUS
ロードバランシングサーバーからの応答を示しています。test aaa groupコマンドを使用して生成された
認証、認可、およびアカウンティング（AAA）パケットに対し、サーバーがAccess-Reject応答を発行する
場合、そのサーバーは動作中であることが確認されます。

Example:
Device# test aaa group SG1 test lab new-code

00:06:07: RADIUS/ENCODE(00000000):Orig. component type = INVALID
00:06:07: RADIUS/ENCODE(00000000): dropping service type, "radius-server attribute 6 on-for-login-auth"
is off
00:06:07: RADIUS(00000000): Config NAS IP: 192.0.2.4
00:06:07: RADIUS(00000000): sending
00:06:07: RADIUS/ENCODE: Best Local IP-Address 192.0.2.141 for Radius-Server 192.0.2.176
00:06:07: RADIUS(00000000): Send Access-Request to 192.0.2.176:1645 id 1645/1, len 50
00:06:07: RADIUS: authenticator CA DB F4 9B 7B 66 C8 A9 - D1 99 4E 8E A4 46 99 B4
00:06:07: RADIUS: User-Password [2] 18 *
00:06:07: RADIUS: User-Name [1] 6 "test"
00:06:07: RADIUS: NAS-IP-Address [4] 6 192.0.2.141
00:06:07: RADIUS: Received from id 1645/1 192.0.2.176:1645, Access-Reject, len 44
00:06:07: RADIUS: authenticator 2F 69 84 3E F0 4E F1 62 - AB B8 75 5B 38 82 49 C3
00:06:07: RADIUS: Reply-Message [18] 24
00:06:07: RADIUS: 41 75 74 68 65 6E 74 69 63 61 74 69 6F 6E 20 66 [Authentication f]
00:06:07: RADIUS: 61 69 6C 75 72 65 [failure]
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00:06:07: RADIUS(00000000): Received from id 1645/1
00:06:07: RADIUS/DECODE: Reply-Message fragments, 22, total 22 bytes

RADIUSサーバロードバランシングの設定例

例：グローバル RADIUSサーバーグループのロードバランシングの有
効化

次の例は、グローバル RADIUSサーバーグループのロードバランシングを有効化する方法を
示しています。これらの例は、RADIUSコマンド出力の現在の設定、デバッグ出力、認証、認
可、およびアカウンティング（AAA）サーバーのステータス情報という3つの部分からなりま
す。区切り文字を使用して、設定の関連する部分を表示できます。

次の例は、関連する RADIUS設定を示しています。
Device# show running-config | include radius

aaa authentication ppp default group radius
aaa accounting network default start-stop group radius
radius-server host 192.0.2.238 auth-port 2095 acct-port 2096 key cisco
radius-server host 192.0.2.238 auth-port 2015 acct-port 2016 key cisco
radius-server load-balance method least-outstanding batch-size 5

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaa authentication pppコマンドは RADIUSを使用してすべての PPPユーザーを認証しま
す。

• aaa accountingコマンドは、クライアントが認証された後に start-stopキーワードを使用
して切断されたときに、すべてのアカウンティング要求を AAAサーバーに送信できるよ
うにします。

• radius-server hostコマンドは、指定された認可ポートおよびアカウンティングポートと、
特定された認証および暗号キーを使用して、RADIUSサーバーホストの IPアドレスを定
義します。

• radius-server load-balanceコマンドは、バッチサイズが指定されたグローバル RADIUS
サーバーグループのロードバランシングを有効化します。

下の show debugサンプル出力は、設定に関する優先サーバーの選択と要求の処理を示してい
ます。

Device# show debug

General OS:
AAA server group server selection debugging is on

#
<sending 10 pppoe requests>
Device#
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):No preferred server available.
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*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:5
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):Server (192.0.2.238:2015,2016) now
being used as preferred server.

show aaa serversコマンドの次のサンプル出力は、グローバル RADIUSサーバーグループ設定
に対する AAAサーバーのステータスを示しています。

このサンプル出力は、2つのRADIUSサーバーのステータスを示しています。両方のサーバー
が稼働しており、最後の 2分間に次の要求が正常に処理されました。

• 6件の認証要求のうち 5件

• 5件のアカウンティング要求のうち 5件

Device# show aaa servers

RADIUS:id 4, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096
State:current UP, duration 3175s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1
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Response:unexpected 1, server error 0, incorrect 0, time 1841ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3303ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m
RADIUS:id 5, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3175s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1

Response:unexpected 1, server error 0, incorrect 0, time 1955ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3247ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m

例：サーバー設定とグローバル RADIUSサーバーグループに対するロードバランシング
の有効化

次の例は、関連する RADIUS設定を示しています。
Device# show running-config | include radius

aaa authentication ppp default group radius
aaa accounting network default start-stop group radius
radius-server host 192.0.2.238 auth-port 2095 acct-port 2096 key cisco
radius-server host 192.0.2.238 auth-port 2015 acct-port 2016 key cisco
radius-server load-balance method least-outstanding batch-size 5

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaa authentication pppコマンドは RADIUSを使用してすべての PPPユーザーを認証しま
す。

• aaa accountingコマンドは、クライアントが認証された後に start-stopキーワードを使用
して切断されたときに、すべてのアカウンティング要求を認証、認可、およびアカウン

ティング（AAA）サーバーに送信できるようにします。

• radius-server hostコマンドは、指定された認可ポートおよびアカウンティングポートと、
特定された認証および暗号キーを使用して、RADIUSサーバーホストの IPアドレスを定
義します。

• radius-server load-balanceコマンドは、バッチサイズが指定されたグローバル RADIUS
サーバーグループのロードバランシングを有効化します。

例：グローバル RADIUSサーバーグループのデバッグ出力

下の debugコマンドの出力は、設定に関する優先サーバーの選択と要求の処理を示していま
す。
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Device# show debug

General OS:
AAA server group server selection debugging is on

#
<sending 10 pppoe requests>
Device#
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:5
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):Server (192.0.2.238:2015,2016) now
being used as preferred server.

例：グローバル RADIUSサーバーグループのサーバーステータス情報

show aaa serverコマンドの次のサンプル出力は、グローバル RADIUSサーバーグループ設定
に対する AAAサーバーのステータスを示しています。
Device# show aaa server

RADIUS:id 4, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096
State:current UP, duration 3175s, previous duration 0s
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Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1

Response:unexpected 1, server error 0, incorrect 0, time 1841ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3303ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m
RADIUS:id 5, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3175s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1

Response:unexpected 1, server error 0, incorrect 0, time 1955ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3247ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m

このサンプル出力は、2つのRADIUSサーバーのステータスを示しています。両方のサーバー
が稼働しており、最後の 2分間に次の要求が正常に処理されました。

• 6つの認証要求のうち 5つ

• 5つのアカウンティング要求のうち 5つ

例：名前付き RADIUSサーバグループのロードバランシングの有効化
次の例は、名前付き RADIUSサーバーグループで有効化されたロードバランシングを示して
います。これらの例は、RADIUSコマンド出力の現在の設定、デバッグ出力、認証、認可、お
よびアカウンティング（AAA）サーバーのステータス情報という 3つの部分からなります。

次のサンプル出力は、関連する RADIUS設定を示しています。
Device# show running-config
.
.
.
aaa group server radius server-group1
server 192.0.2.238 auth-port 2095 acct-port 2096
server 192.0.2.238 auth-port 2015 acct-port 2016
load-balance method least-outstanding batch-size 5
!
aaa authentication ppp default group server-group1
aaa accounting network default start-stop group server-group1
.
.
.
Device(config-sg-radius)# load-balance method least-outstanding batch-size 30

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。
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• aaa group server radiusコマンドは、2つのメンバーサーバーからなるサーバーグループ
の設定を表示します。

• load-balanceコマンドは、バッチサイズが指定されたグローバルRADIUSサーバーグルー
プのロードバランシングを有効化します。

• aaa authentication pppコマンドは RADIUSを使用してすべての PPPユーザーを認証しま
す。

• aaa accountingコマンドは、クライアントが認証された後に start-stopキーワードを使用
して切断されたときに、すべてのアカウンティング要求を AAAサーバーに送信できるよ
うにします。

下の show debugサンプル出力は、前の設定に関する優先サーバーの選択と要求の処理を示し
ています。

Device# show debug

*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[0] load:5
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*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):Server (192.0.2.238:2015,2016) now
being used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000032):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
.
.
.

show aaa serversコマンドの次のサンプル出力は、名前付き RADIUSサーバーグループ設定に
対する AAAサーバーのステータスを示しています。

このサンプル出力は、2つのRADIUSサーバーのステータスを示しています。両方のサーバー
が動作中ですが、カウンタが0分前にクリアされて以降は、どの要求も処理されていません。
Device# show aaa servers

RADIUS:id 8, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096
State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m
RADIUS:id 9, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m

例：サーバー設定と名前付き RADIUSサーバーグループに対するロードバランシングの
有効化

次のサンプル出力は、関連する RADIUS設定を示しています。
Device# show running-config
.
.
.
aaa group server radius server-group1
server 192.0.2.238 auth-port 2095 acct-port 2096
server 192.0.2.238 auth-port 2015 acct-port 2016
load-balance method least-outstanding batch-size 5
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!
aaa authentication ppp default group server-group1
aaa accounting network default start-stop group server-group1
.
.
.

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaa group server radiusコマンドは、2つのメンバーサーバーからなるサーバーグループ
の設定を表示します。

• load-balanceコマンドは、バッチサイズが指定されたグローバルRADIUSサーバーグルー
プのロードバランシングを有効化します。

• aaa authentication pppコマンドは RADIUSを使用してすべての PPPユーザーを認証しま
す。

• aaa accountingコマンドは、クライアントが認証された後に start-stopキーワードを使用
して切断されたときに、すべてのアカウンティング要求を AAAサーバーに送信できるよ
うにします。

例：名前付き RADIUSサーバーグループのデバッグ出力

下のデバッグサンプル出力は、上の設定に関する優先サーバーの選択と要求の処理を示してい

ます。

Device# show debug

*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
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*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):Server (192.0.2.238:2095,2096) now
being used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[0] load:5
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):Server (192.0.2.238:2015,2016) now
being used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000032):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
.
.
.

例：名前付き RADIUSサーバーグループのサーバーステータス情報

show aaa serversコマンドの次のサンプル出力は、名前付き RADIUSサーバーグループ設定に
対する AAAサーバーのステータスを示しています。

Device# show aaa servers

RADIUS:id 8, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096
State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m
RADIUS:id 9, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m

このサンプル出力は、2つのRADIUSサーバーのステータスを示しています。両方のサーバー
が動作中ですが、カウンタが0分前にクリアされて以降は、どの要求も処理されていません。
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例：アイドルタイマーのモニタリング

次の例は、名前付き RADIUSサーバーグループに対して有効にされたロードバランシングに
関するアイドルタイマーと関連するサーバー状態を示しています。RADIUSコマンド出力と
debugコマンド出力の現在の設定も表示されます。

次のサンプル出力は、関連する RADIUS設定を示しています。
Device# show running-config | include radius

aaa group server radius server-group1
radius-server host 192.0.2.238 auth-port 2095 acct-port 2096 test username junk1 idle-time
1 key cisco
radius-server host 192.0.2.238 auth-port 2015 acct-port 2016 test username junk1 idle-time
1 key cisco
radius-server load-balance method least-outstanding batch-size 5

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaa group server radiusコマンドは、サーバーグループの設定を表示します。

• radius-server hostコマンドは、指定された認可ポートおよびアカウンティングポートと、
特定された認証および暗号キーを使用して、RADIUSサーバーホストの IPアドレスを定
義します。

• radius-server load-balanceコマンドは、バッチサイズが指定された RADIUSサーバーの
ロードバランシングを有効化します。

下の showdebugサンプル出力は、サーバーに送信されるテスト要求を示しています。サーバー
に送信されたテスト要求に対する応答が受信され、必要に応じて、隔離からサーバーが除外さ

れ、サーバーが動作中としてマークされてから、アイドルタイマーがリセットされます。

Device# show debug

*Feb 28 13:52:20.835:AAA/SG/TEST:Server (192.0.2.238:2015,2016) quarantined.
*Feb 28 13:52:20.835:AAA/SG/TEST:Sending test request(s) to server (192.0.2.238:2015,2016)
*Feb 28 13:52:20.835:AAA/SG/TEST:Sending 1 Access-Requests, 1 Accounting-Requests in
current batch.
*Feb 28 13:52:20.835:AAA/SG/TEST(Req#:1):Sending test AAA Access-Request.
*Feb 28 13:52:20.835:AAA/SG/TEST(Req#:1):Sending test AAA Accounting-Request.
*Feb 28 13:52:21.087:AAA/SG/TEST:Obtained Test response from server (192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Obtained Test response from server (192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Necessary responses received from server
(192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Server (192.0.2.238:2015,2016) marked ALIVE. Idle timer
set for 60 secs(s).
*Feb 28 13:52:22.651:AAA/SG/TEST:Server (192.0.2.238:2015,2016) removed from quarantine.
.
.
.

例：サーバー設定とアイドルタイマーモニタリングに対するロードバランシングの有

効化

次のサンプル出力は、関連する RADIUS設定を示しています。
Device# show running-config | include radius
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aaa group server radius server-group1
radius-server host 192.0.2.238 auth-port 2095 acct-port 2096 test username junk1 idle-time
1 key cisco
radius-server host 192.0.2.238 auth-port 2015 acct-port 2016 test username junk1 idle-time
1 key cisco
radius-server load-balance method least-outstanding batch-size 5

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaa group server radiusコマンドは、サーバーグループの設定を表示します。

• radius-server hostコマンドは、指定された認可ポートおよびアカウンティングポートと、
特定された認証および暗号キーを使用して、RADIUSサーバーホストの IPアドレスを定
義します。

• radius-server load-balanceコマンドは、バッチサイズが指定された RADIUSサーバーの
ロードバランシングを有効化します。

例：アイドルタイマーモニタリングのデバッグ出力

下のdebugコマンドの出力は、サーバーに送信されるテスト要求を示しています。サーバーに
送信されたテスト要求に対する応答が受信され、必要に応じて、隔離からサーバーが除外さ

れ、動作中としてマークされてから、アイドルタイマーがリセットされます。

Device# show debug
*Feb 28 13:52:20.835:AAA/SG/TEST:Server (192.0.2.238:2015,2016) quarantined.
*Feb 28 13:52:20.835:AAA/SG/TEST:Sending test request(s) to server (192.0.2.238:2015,2016)
*Feb 28 13:52:20.835:AAA/SG/TEST:Sending 1 Access-Requests, 1 Accounting-Requests in
current batch.
*Feb 28 13:52:20.835:AAA/SG/TEST(Req#:1):Sending test AAA Access-Request.
*Feb 28 13:52:20.835:AAA/SG/TEST(Req#:1):Sending test AAA Accounting-Request.
*Feb 28 13:52:21.087:AAA/SG/TEST:Obtained Test response from server (192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Obtained Test response from server (192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Necessary responses received from server
(192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Server (192.0.2.238:2015,2016) marked ALIVE. Idle timer
set for 60 secs(s).
*Feb 28 13:52:22.651:AAA/SG/TEST:Server (192.0.2.238:2015,2016) removed from quarantine.
.
.
.

例：認証サーバと認可サーバが同じ優先サーバの設定

次の例は、サーバーの 209.165.200.225と 209.165.200.226を共有する認証サーバーグループと
認可サーバーグループを示しています。両方のサーバーグループで優先サーバーフラグが有

効になっています。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2

aaa group server radius accounting-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2

あるセッションで優先サーバーが選択されると、そのセッションのすべてのトランザクション

でオリジナルの優先サーバーの使用が継続されます。サーバーの 209.165.200.225と
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209.165.200.226は、トランザクションではなく、セッションに基づいてロードバランシングさ
れます。

例：認証サーバと認可サーバが別々の優先サーバの設定

次の例は、サーバーの 209.165.200.225と 209.165.200.226を使用する認証サーバーグループと
サーバーの 209.165.201.1と 209.165.201.2を使用する認可サーバーグループを示しています。
両方のサーバーグループで優先サーバーフラグが有効になっています。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2

aaa group server radius accounting-group
server 209.165.201.1 key radkey3
server 209.165.201.2 key radkey4

認証サーバーグループとアカウンティングサーバーグループはどの共通サーバーも共有しま

せん。アカウンティングトランザクションでは優先サーバーは検出されないため、認証サー

バーとアカウンティングサーバーはトランザクションに基づいてロードバランシングされま

す。1つのセッションで開始レコードと終了レコードが同じサーバーに送信されます。

例：認証サーバと認可サーバが重複している優先サーバの設定

次の例は、サーバーの 209.165.200.225、209.165.200.226、および 209.165.201.1を使用する認証
サーバーグループとサーバーの 209.165.201.1と 209.165.201.2を使用する認可サーバーグルー
プを示しています。両方のサーバーグループで優先サーバーフラグが有効になっています。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2
server 209.165.201.1 key radkey3

aaa group server radius accounting-group
server 209.165.201.1 key radkey3
server 209.165.201.2 key radkey4

すべてのサーバーのトランザクション処理能力が同じ場合は、すべての認証トランザクション

の 1/3がサーバーの 209.165.201.1に転送されます。したがって、すべてのアカウンティング
トランザクションの 1/3もサーバーの 209.165.201.1に転送されます。アカウンティングトラ
ンザクションの残りの 2/3は、サーバーの 209.165.201.1と 209.165.201.2の間で均等にロード
バランシングされます。サーバーの209.165.201.1に未処理のアカウンティングトランザクショ
ンがあるため、サーバーの 209.165.201.1が受信する認証トランザクション数は減少します。

例：認証サーバが認可サーバのサブセットである優先サーバの設定

次の例は、サーバーの209.165.200.225と209.165.200.226を使用する認証サーバーグループと、
サーバーの 209.165.200.225、209.165.200.226、および 209.165.201.1を使用する認可サーバーグ
ループを示しています。両方のサーバーグループで優先サーバーフラグが有効になっていま

す。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2
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aaa group server radius accounting-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2
server 209.165.201.1 key radkey3

すべての認証トランザクションの半分がサーバーの209.165.200.225に送信され、残りの半分が
サーバーの 209.165.200.226に送信されます。サーバーの 209.165.200.225と 209.165.200.226は、
認証およびアカウンティングトランザクションの優先サーバーです。そのため、認証およびア

カウンティングトランザクションは、サーバーの 209.165.200.225と 209.165.200.226に均等に
分配されます。サーバーの 209.165.201.1は相対的に使用されません。

例：認証サーバが認可サーバのスーパーセットである優先サーバの設

定

次の例は、サーバーの 209.165.200.225、209.165.200.226、および 209.165.201.1を使用する認証
サーバーグループとサーバーの 209.165.200.225と 209.165.200.226を使用する認可サーバーグ
ループを示しています。両方のサーバーグループで優先サーバーフラグが有効になっていま

す。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2
server 209.165.201.1 key radkey3

aaa group server radius accounting-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2

最初に、認証トランザクションの 1/3が認可サーバーグループ内の各サーバーに割り当てられ
ます。追加のセッションに対してアカウンティングトランザクションが生成されますが、優先

サーバーフラグがオンになっているため、アカウンティングトランザクションはサーバーの

209.165.200.225と 209.165.200.226に送信されます。サーバーの 209.165.200.225と 209.165.200.226
がトランザクションの処理を開始しますが、認証トランザクションはサーバーの209.165.201.1
に送信されます。サーバーの 209.165.201.1で認証されたトランザクション要求は、どの優先
サーバー設定も含まず、サーバーの 209.165.200.225と 209.165.200.226に分配されるため、優
先サーバーフラグの使用が無効になります。この設定は慎重に使用する必要があります。

RADIUSサーバロードバランシングのその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Security Command Reference: Commands A to
C』

•『Security Command Reference: Commands D to
L』

•『Security Command Reference: Commands M to
R』

•『Security Command Reference: Commands S to
Z』

セキュリティコマンド

『Authentication, Authorization, and Accounting

Configuration Guide』

AAAおよび RADIUS

『RADIUS Configuration Guide』の「Configuring
RADIUS」モジュール

AAAサーバーグループと RADIUS設定

『RADIUS Configuration Guide』の「RADIUS Server
Reorder on Failure」モジュール

フェールオーバー再試行順序変更モード

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/public/support/tac/home.shtml


RADIUSサーバーロードバランシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 83: RADIUSサーバーロードバランシングの機能情報

機能情報リリース機能名

RADIUSサーバーロードバランシング機能は、認証、
認可、およびアカウンティング（AAA）の認証トランザ
クションとアカウンティングトランザクションをサー

バーグループ内のサーバーに分配します。これらのサー

バーは、トランザクションの負荷を分担し、空いている

サーバーを効率的に使用して着信要求に対するより迅速

な応答を実現します。

この機能は、Cisco IOS Release 12.2(28)SBに統合されま
した。

この機能は、Cisco IOS Release 12.4(11)Tに統合されまし
た。

この機能は、Cisco IOS Release 12.2(33)SRCに統合され
ました。

次のコマンドが導入または変更されました。debug aaa
sg-server selection、debug aaa test、load-balance
(server-group)、radius-server host、radius-server
load-balance、test aaa group.

12.2(28)SB
12.4(11)T
12.2(33)SRC

RADIUSサーバー
ロードバランシン

グ

この機能は、Cisco ASR 1000シリーズルータで導入さ
れました。

Cisco IOS XE
Release 2.1

RADIUSサーバー
ロードバランシン

グポーティング
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C H A P T E R 59
RADIUSサーバー障害発生時順序変更

RADIUSサーバー障害発生時順序変更機能は、高負荷期間またはサーバーで障害が発生した場
合に、サーバーグループ内の別のサーバーへのフェールオーバーを提供します。障害発生後

は、すべての RADIUSトラフィックが新しいサーバーに転送されます。新しいサーバーから
サーバーグループ内の別のサーバーにトラフィックが切り替えられるのは、新しいサーバーで

も障害が発生した場合に限られます。トラフィックが自動的に最初にサーバーに戻されること

はありません。

RADIUSトランザクションを複数のサーバーに分散させることによって、認証要求とアカウン
ティング要求がより迅速に処理されます。

• RADIUSサーバー障害発生時順序変更の前提条件, on page 713
• RADIUSサーバー障害発生時順序変更の制約事項, on page 714
• RADIUSサーバー障害発生時順序変更に関する情報, on page 714
• RADIUSサーバー障害発生時順序変更の設定方法, on page 715
• RADIUSサーバー障害発生時順序変更の設定例, on page 720
•その他の参考資料, on page 722
• RADIUSサーバー障害発生時順序変更の機能情報, on page 723

RADIUSサーバー障害発生時順序変更の前提条件
•障害発生時に順序変更を実行するようにRADIUSサーバーを設定する前に、aaanew-model
コマンドを使用して、認証、認可、およびアカウンティング（AAA）を有効にする必要が
あります。

•認証、アカウンティング、スタティックルートダウンロードなどの機能用に RADIUSを
設定する必要もあります。
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RADIUSサーバー障害発生時順序変更の制約事項
•サーバーグループごとに新しい 4バイトのメモリが消費されます。ただし、ほとんどの
サーバーは少数のサーバーグループのみに設定されているため、追加の4バイトはそれほ
ど性能に影響しない可能性があります。

• Cisco IOS XEソフトウェアセット内のRADIUS機能によっては、この機能を使用できない
場合があります。RADIUS機能でRADIUSサーバ障害発生時順序変更機能を使用できない
場合は、順序変更機能が設定されていないかのようにサーバが動作します。

RADIUSサーバー障害発生時順序変更に関する情報

RADIUSサーバーの障害
RADIUSサーバー障害発生時順序変更機能が設定されていない状態でサーバーの障害が発生し
た場合：

1. 新しい RADIUSトランザクションを実行する必要があります。

2. トランザクション用のRADIUSパケットが、グループ内で停止中としてマークされていな
い（設定されたデッドタイムに従って）最初のサーバーに送信され、設定された再送回数

だけ再送されます。

3. 再送のすべてがタイムアウトした（設定されたタイムアウトに従って）場合は、ルータが
そのパケットをリストで次の非停止中サーバーに設定された再送回数だけ送信します。

4. ステップ 3は、トランザクションごとに指定された最大送信回数に達するまで繰り返され
ます。最大送信回数に到達する前にリストの最後に到達した場合は、ルータがリストの先

頭に戻ってそこから処理を継続します。

このプロセスのどの時点でも、サーバーが停止中サーバーの検出基準（設定不可。使用されて

いるCisco IOS XEソフトウェアのバージョンによって異なる）を満たした場合は、設定された
デッドタイムに合わせてサーバーが停止中としてマークされます。

RADIUSサーバー障害発生時順序変更機能の動作方法
RADIUSサーバー障害発生時順序変更機能を設定した場合は、次のように、初期サーバーとし
て使用する RADIUSサーバーが決定されます。

•ネットワークアクセスサーバー（NAS）は、トランスミッションが送信される最初のサー
バーである「フラグ設定された」サーバーのステータスを保持します。

•フラグ設定されたサーバーにトランスミッションが送信された後は、設定された再送回数
だけ、フラグ設置されたサーバーにトラフィックが再送されます。
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•その後は、NASが、フラグ設定されたサーバーの次にリストされたサーバーから始めて、
設定されたトランザクションの最大再試行回数に到達するか、応答が返されるまで、サー

バーグループ内の非停止中サーバーのリストの順にトランスミッションを送信します。

•起動時は、radius-server hostコマンドを使用して設定されたように、フラグ設定された
サーバーがサーバーグループリストで最初のサーバーになります。

•フラグ設定されたサーバーが停止中としてマークされている場合は（デッドタイムが0の
場合でも）、フラグ設定されたサーバーの次にリストされた最初の非停止中サーバーがフ

ラグ設定されたサーバーになります。

•フラグ設定されたサーバーが、リスト内の最後のサーバーで、停止中としてマークされて
いる場合は、フラグ設定されたサーバーがリスト内で停止中としてマークされていない最

初のサーバーになります。

•すべてのサーバーが停止中としてマークされている場合は、トランザクションが失敗し
て、フラグ設定されたサーバーへの変更が実施されません。

•フラグ設定されたサーバーが停止中としてマークされており、デッドタイマーが切れた場
合は、何も行われません。

トランスミッションのタイプ（チャレンジハンドシェーク認証プロトコル（CHAP）、Microsoft
CHAP（MS-CHAP）、拡張可能認証プロトコル（EAP））によっては、1つのサーバーを何度
も往復しなければならない場合があります。これらの特別なトランザクションでは、サーバー

のラウンドトリップの全シーケンスは、1つのトランスミッションと同じように処理されます。

Note

RADIUSサーバーが停止中の場合

次の 1と 2の基準が満たされた場合に、サーバーを停止中としてマークすることができます。

1. radius-server transaction max-triesコマンドで指定された再送信回数を超えてサーバーが応
答しなかった場合。

2. 設定されたタイムアウトまでどの要求にもサーバーが応答しなかった場合。両方の基準
（これと上の基準）が満たされた場合にのみ、サーバーが停止中としてマークされます。

デッドタイムが 0の場合でも、サーバーを停止中としてマークすると、RADIUSサーバー
の再試行方式順序変更システムに重大な影響を及ぼします。

RADIUSサーバー障害発生時順序変更の設定方法

RADIUSサーバー障害発生時順序変更の設定
このタスクを実行して、サーバーグループ内のあるサーバーを、最初のサーバーで障害が発生

した場合に別のサーバーにトラフィックを転送するように設定します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. radius-server retry method reorder
5. radius-server retransmit {retries}
6. radius-server transaction max-tries { number }
7. radius-server host { hostname | ip-address } [ key string ]
8. radius-server host { hostname | ip-address } [ key string ]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAアクセスコントロールモデルをイネーブルに
します。

aaa new-model

Example:

ステップ 3

Router (config)# aaa new-model

サーバーグループ内の RADIUSトラフィックエン
トリの順序変更を指定します。

radius-server retry method reorder

Example:

ステップ 4

Example:

Router (config)# radius-server retry method
reorder

Cisco IOS XEソフトウェアがRADIUSサーバーホス
トのリストを検索する回数の最大値を指定します。

radius-server retransmit {retries}

Example:

ステップ 5

retries 引数は、再送信の最大試行回数です。デフォ
ルトは 3回に設定されています。

Router (config)# radius-server retransmit 1
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PurposeCommand or Action

RADIUSサーバー上で試行可能なトランザクション
当たりのトランスミッション数の最大値を指定しま

す。

radius-server transaction max-tries { number }

Example:

Router (config)# radius-server transaction
max-tries 3

ステップ 6

number引数は、トランザクション当たりのトランス
ミッション数の総数です。このコマンドが設定され

なかった場合のデフォルトは 8トランスミッション
です。

このコマンドは、特定のトランザクション

に関係するすべてのRADIUSサーバーに適
用されます。

Note

RADIUSサーバーホストを指定します。radius-server host { hostname | ip-address } [
key string ]

ステップ 7

radius-server keyコマンドを発行することに
よって、サーバー単位キーが設定されていな

いすべての RADIUSサーバーのグローバル
キーを設定することもできます。

Note
Example:

Router (config)# radius-server host 10.2.3.4 key
radi23

RADIUSサーバーホストを指定します。radius-server host { hostname | ip-address } [
key string ]

ステップ 8

少なくとも 2つのサーバーを設定する必
要があります。

Note
Example:

Router (config)# radius-server host 10.5.6.7 key
rad234

RADIUSサーバー障害発生時順序変更のモニタリング
ルータ上でサーバー障害発生時順序変更プロセスをモニターするには、次のコマンドを使用し

ます。

SUMMARY STEPS

1. enable
2. debug aaa sg-server selection
3. debug radius
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

ルータ内の RADIUSおよび TACACS+サーバーグ
ループシステムが特定のサーバーを選択している理

由に関する情報を表示します。

debug aaa sg-server selection

Example:

Router# debug aaa sg-server selection

ステップ 2

ルータが特定のRADIUSサーバーを選択している理
由に関する情報を表示します。

debug radius

Example:

ステップ 3

Router# debug radius

例

デバッグ 1

デバッグ 2

次の 2つのデバッグ出力は、RADIUSサーバー障害発生時順序変更機能の動作を示し
ています。

次のサンプル出力では、RADIUSサーバー障害発生時順序変更機能が設定されていま
す。サーバーの再送は0（したがって、次に設定されたサーバーへのフェールオーバー
前に、各サーバーが一度だけ試行される）に設定され、トランザクション当たりのト

ランスミッション数は4（3回めのフェールオーバーでトランスミッション終了）に設
定されています。サーバーグループ内で 3番めのサーバー（10.107.164.118）が、3回
めのトランスミッション（2回めのフェールオーバー）のトランザクションを受け入
れています。

00:38:35: %SYS-5-CONFIG-I: Configured from console by console
00:38:53: RADIUS/ENCODE(OOOOOOOF) : ask "Username: "
00:38:53: RADIUS/ENCODE (0000000F) : send packet; GET-USER
00:38:58: RADIUS/ENCODE (0000000F) : ask "Password: "
00:38:58: RADIUS/ENCODE(0000000F) : send packet; GET-PASSWORD
00:38:59: RADIUS: AAA Unsupported [152] 4
00:38:59: RADIUS: 7474 [tt]
00:38:59: RADIUS (0000000F) : Storing nasport 2 in rad-db
00:38:59: RADIUS/ENCODE(0000000F) : dropping service type, "radius-server attribute 6
on-for-login-auth" is off
00:38:59: RADIUS (0000000F) : Config NAS IP: 0.0.0.0
00:38:59: RADIUS/ENCODE (0000000F) : acct-session-id: 15
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00:38:59: RADIUS (0000000F) : sending
00:38:59: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 192.1.1.1
00:38:59: RAPIUS(0000000F) : Send Access-Request to 10.10.10.10:1645 id 21645/11, len
78
00:38:59: RADIUS:: authenticator 4481 E6 65 2D 5F 6F OA -lE F5 81 8F 4E 1478 9C
00:38:59: RADIUS: User-Name [1] 7 "username1"
00:38:59: RADIUS: User-Password [2] 18 *
00:38:59: RADIUS: NAS-Port fSl 6 2
00:~8:59: RADIUS: NAS-Port-Type [61] 6 Virtual [5]
00:38:59: RADIUS: Calling-Station-Id [31] 15 "10.19.192.23"
00:39:00: RADIUS: NAS-IP-Address [4] 6 10.0.1.130
00:39:02: RADIUS: Fail-over to (10.2.2.2:1645,1646) for id 21645/11
00:39:02: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 192.2.2.2
00:39:04: RADIUS: Fail-over to (10.107.164.118:1645,1646) for id 21645/11
00:39:04: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 128.107.164.118
00:39:05: RADIUS: Received from id 21645/11 10.107.164.118:1645, Access-Accept, len 26
00:39:05: RADIUS: authenticator 5609 56 F9 64 4E DF 19- F3 A2 DD 73 EE 3F 9826
00:39:05: RADIUS: Service-Type [6] 6 Login [1]

次のサンプル出力では、RADIUSサーバー障害発生時順序変更機能が設定されていま
す。サーバーの再送は 0に設定され、トランザクション当たりのトランスミッション
数は 8に設定されています。このトランザクションでは、サーバー 10.10.10.0へのト
ランスミッションが 8回めで失敗します。

00:42:30: RADIUS(00000011): Received from id 21645/13
00:43:34: RADIUS/ENCODE(00000012) : ask "Username: "
00:43:34: RADIUS/ENCODE(00000012) : send packet; GET-USER
00:43:39: RADIUS/ENCODE(00000012) : ask "Password: "
00:43:39: RADIUS/ENCODE(00000012) : send packet; GET-PASSWORD
00:43:40: RADIUS: AAA Unsupported [152] 4
00:43:40: RADIUS: 7474 [tt]
00:43:40: RADIUS(00000012) : Storing nasport 2 in rad-db
00:43:40: RADIUS/ENCODE(00000012): dropping service type, "radius-server attribute 6
on-for-login-auth" is off
00:43:40: RADIUS(00000012) : Co~fig NAS IP: 0.0.0.0
00:43:40: RADIUS/ENCODE(00000012) : acct-session-id: 18
00:43:40: RADIUS(00000012) : sending
00:43:40: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.107.164.118
00:43:40: RADIUS(00000012) : Send Access-Request to 10.107.164.118:1645 id 21645/14,
len 78 00:43:40: RADIUS: authenticator B8 OA 51 3A AF A6 0018 -B3 2E 94 5E 07 OB 2A IF
00:43:40: RADIUS: User-Name [1] 7 "username1" 00:43:40: RADIUS: User-Password [2] 18 *
00:43:40: RADIUS: NAS-Port [5] 6 2
00:43:40: RADIUS: NAS-Port-Type [61] 6 Virtual [5] 00:43:40: RADIUS: Calling-Station-]d
[31] 15 "172.19.192.23" 00:43:40: RADIUS: NAS-IP-Address [4] 6 10.0.1.130
00:43:42: RADIUS: Fail-over to (10.10.10.10:1645,1646) for id 21645/14
00:43:42: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.1.1.1
00:43:44: RADius: Fail-over to (10.2.2.2:1645,1646) for id 21645/14
00:43:44: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.2.2.2
00:43:46: RADIUS: Fail-over to (10.107.164.118:1645,1646) for id 21645/14
00:43:46: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.107.164.118
00:43:48: RADIUS: Fail-over to (10.10.10.10:1645,1646) for id 21645/14
00:43:48: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.1.1.1
00:43:50: RADIUS: Fail-over to (10.2.2.2:1645,1646) for id 21645/14
00:43:50: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.2.2.2
00:43:52: RADIUS: Fail-over to (10.107.164.118:1645,1646) for id 21645/14
00:43:52: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.107.164.118
00:43:54: RADIUS: Fail-over to (10.10.10.10:1645,1646) for id 21645/14
00:43:54: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.1.1.1
00:43:56: RADIUS: No response from (10.10.10.10:1645,1646) for id 21645/14 00:43:56:
RADIUS/DECODE: parse response no app start; FAIL 00:43:56: RADIUS/DECODE: parse response;
FAIL
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RADIUSサーバー障害発生時順序変更の設定例

RADIUSサーバーで障害発生時の順序変更を設定する例
次の設定例は、RADIUSサーバーが障害発生時に順序変更されるように設定されます。RADIUS
サーバー上で試行可能なトランザクション当たりのトランスミッション数の最大値は6です。

aaa new-model

radius-server retry method reorder

radius-server retransmit 0

radius-server transaction max-tries 6

radius-server host 10.2.3.4 key rad123

radius-server host 10.5.6.7 key rad123

RADIUSサーバーが停止中の送信順序の決定
起動時に次のように設定し、

Router(config)# aaa new-model
Router(config)# radius-server retry method reorder
Router(config)# radius-server retransmit 0
Router(config)# radius-server transaction max-tries 6
Router(config)# radius-server host 10.2.3.4
Router(config)# radius-server host 10.5.6.7

両方のサーバーがダウンしているが、まだ、停止中としてマークされていない場合は、最初の

トランザクションで、次のようなトランスミッションが見られます。

10.2.3.4
10.5.6.7
10.2.3.4
10.5.6.7
10.2.3.4
10.5.6.7

順序変更を次のように設定し、

Router(config)# aaa new-model
Router(config)# radius-server retry method reorder
Router(config)# radius-server retransmit 1
Router(config)# radius-server transaction max-tries 3
Router(config)# radius-server host 10.2.3.4
Router(config)# radius-server host 10.4.5.6
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両方の RADIUSサーバーが RADIUSパケットに応答していないが、まだ、停止中としてマー
クされていない（NASの起動後のため）場合は、最初のトランザクションのトランスミッショ
ンが次のようになります。

10.2.3.4
10.2.3.4
10.4.5.6

以降のトランザクションは、別のパターンに従って転送されます。トランスミッションは、ど

ちらか（または両方）のサーバーを停止中としてマークする基準が満たされているかどうか

と、前述したサーバーのフラグ設定パターンによって異なります。

順序変更を次のように設定し、

Router(config)# aaa new-model
Router(config)# radius-server retry method reorder
Router(config)# radius-server retransmit 1
Router(config)# radius-server max-tries-per-transaction 8
Router(config)# radius-server host 10.1.1.1
Router(config)# radius-server host 10.2.2.2
Router(config)# radius-server host 10.3.3.3
Router(config)# radius-server timeout 3

RADIUSサーバー 10.1.1.1が RADIUSパケットに応答していないが、まだ、停止中としてマー
クされておらず、残りの 2つの RADIUSサーバーが動作中の場合は、次のように表示されま
す。

最初のトランザクションの場合：

10.1.1.1
10.1.1.1
10.2.2.2

サーバーが停止中としてマークされる前に任意のトランスミッションに対して開始された追加

のトランザクションの場合：

10.1.1.1
10.1.1.1
10.2.2.2

その後開始されたトランザクションの場合：

10.2.2.2

その後で、サーバーの 10.2.2.2と 10.3.3.3もダウンした場合は、サーバーの 10.2.2.2と 10.3.3.3
が停止中としてマークされる基準を満たすまで、次のようなトランスミッションが見られま

す。

10.2.2.2
10.2.2.2
10.3.3.3
10.3.3.3
10.1.1.1
10.1.1.1
10.2.2.2
10.2.2.2
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この後に、トランスミッションが失敗し、方式リスト内で次の方式が使用されます（存在する

場合）。

サーバーの 10.2.2.2と 10.3.3.3がダウンしたが、同時に、サーバー 10.1.1.1が復旧した場合は、
次のようになります。

10.2.2.2
10.2.2.2
10.3.3.3
10.3.3.3
10.1.1.1

その後で、サーバーの 10.2.2.2と 10.3.3.3が停止中としてマークされると、次のようになりま
す。

10.1.1.1

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User
Services , Release 2』の「Configuring RADIUS」

RADIUS

『Cisco IOS Security Command Reference』AAAコマンドと RADIUSコマ
ンド

『Cisco IOS XE Security Configuration Guide: Securing User
Services , Release 2』の「Authentication, Authorization, and
Accounting (AAA)」

AAAの有効化

『Cisco IOSセキュリティコマンドリファレンス』セキュリティコマンド

標準

タイト

ル

標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。
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MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC
タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RADIUSサーバー障害発生時順序変更の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 84: RADIUSサーバー障害発生時順序変更の機能情報

機能情報リリース機能名

RADIUSサーバー障害発生時順序変更機能は、高負荷期間
またはサーバーで障害が発生した場合に、サーバーグルー

プ内の別のサーバーへのフェールオーバーを提供します。

この機能は、Cisco IOS XE Release 2.1でCisco ASR 1000シ
リーズアグリゲーションサービスルータに導入されまし

た。

この機能により、次のコマンドが導入または変更されまし

た。 debug aaa sg-server selection, radius-server retry method
reorder, radius-server transaction max-tries.

Cisco IOS XE
Release 2.1

RADIUSサーバー
障害発生時順序変

更
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C H A P T E R 60
アカウンティングの RADIUS個別再送信カ
ウンタ

RADIUS：アカウンティングの個別再送信カウンタ機能を使用すると、指数バックオフ再送信
を設定することができます。つまり、標準設定された再送信が再試行された後に、ルータは、

設定された最大間隔に達するまで各再送信の失敗ごとに間隔を2倍にして試行を継続します。
この機能により、RADIUSサーバーが復旧したときにサーバーに負荷をかけすぎることなく、
長時間にわたってアカウンティング要求を再送信することができます。

•アカウンティングの RADIUS個別再送信カウンタの制約事項, on page 725
•アカウンティングの RADIUS個別再送信カウンタに関する情報, on page 726
•アカウンティングの RADIUS個別再送信カウンタの設定方法, on page 726
•アカウンティングの RADIUS個別再送信カウンタの設定例, on page 729
•その他の参考資料, on page 730
•アカウンティングの RADIUS個別再送信カウンタの機能情報, on page 732

アカウンティングの RADIUS個別再送信カウンタの制約
事項

次のタスクでは、ルータのメモリが過剰に消費されます。

•ルータ上でこの機能を高い発信レートで設定。

• aaa accounting send stop-record authentication failureコマンドを設定：これにより、RADIUS
サーバーがダウンしている間、認証に失敗する各ユーザーに対してアカウンティングレ

コードと RADIUSパケットが生成されます。

•中間アカウンティングの設定：新しいアカウンティングレコードが生成され、ルータに保
存されます。
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アカウンティングの RADIUS個別再送信カウンタに関す
る情報

多くの環境では、認証およびアカウンティングに単一のRADIUSサーバーが使用されます。こ
のサーバーが約24時間にわたってダウンすると、認証、認可、およびアカウンティング（AAA）
がすべての再送信を行った後に、ルータ上に保持されているユーザーのアカウンティングレ

コードは失われます。この機能を導入する前に、再送信の再試行が最大100回に設定され、タ
イムアウトが 1,000秒に設定されている可能性があります。このような設定では、ルータ上の
アカウンティングレコードが24時間保持されますが、タイムアウトが1,000秒の設定は、ネッ
トワークの輻輳が原因でRADIUSサーバーに接続できないときに問題が発生するため、適切で
はありません。

RADIUS：アカウンティングの個別再送信カウンタ機能を使用すると、指数バックオフ再送信
を設定することができます。つまり、標準設定された再送信が再試行された後に、ルータは、

設定された最大間隔に達するまで各再送信の失敗ごとに間隔を2倍にして試行を継続します。
この機能により、RADIUSサーバーが復旧したときにサーバーに負荷をかけすぎることなく、
長時間にわたってアカウンティング要求を再送信することができます。

この機能は、グローバルに設定（radius-server backoff exponentialコマンドを使用）、サーバー
ごとに設定（radius-server hostコマンドを使用）、またはグループごとに設定（backoff
exponentialコマンドを使用）できます。

利点

この機能を使用すると、RADIUSサーバーまたはサーバーへの接続がダウンし、アカウンティ
ング応答の確認がない場合に、RADIUSクライアント（ルータ）がアカウンティング要求を
RADIUSサーバーに送信する時間を延長できます。この機能により、アカウンティングレコー
ドを最大 24時間、ルータ上に保持できます。

アカウンティングの RADIUS個別再送信カウンタの設定
方法

アカウンティングの再送信カウンタのグローバル設定または RADIUS
ホストごとの設定

拡張された期間での RADIUS再送信の指数バックオフをグローバルおよび RADIUSホストご
とに設定するには、次の手順を実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. Router(config)# radius-server backoff exponential [max-delay minutes] [backoff-retry retransmits

4. Router(config)# radius-server host {hostname | ip-address} [test username user-name] [auth-port
port-number] [ignore-auth-port] [acct-port port-number] [ignore-acct-port] [timeout seconds]
[retransmit retries] [key string] [alias {hostname | ip-address}] [idle-time seconds] [backoff
exponential {backoff-retry number-of-retransmits | key encryption-key | max-delay minutes}]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。enable

Example:

ステップ 1

パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

アカウンティング要求の指数バックオフ再送信を

ルータで設定します。

Router(config)# radius-server backoff exponential
[max-delay minutes] [backoff-retry retransmits

Example:

ステップ 3

Router (config)# radius-server backoff exponential
max-delay 60 backoff-retry 32

RADIUSサーバーホストを指定し、アカウンティン
グ要求の指数バックオフ再送信を行うように設定し

ます。

Router(config)# radius-server host {hostname |
ip-address} [test username user-name] [auth-port
port-number] [ignore-auth-port] [acct-port port-number]
[ignore-acct-port] [timeout seconds] [retransmit retries]

ステップ 4

[key string] [alias {hostname | ip-address}] [idle-time
seconds] [backoff exponential {backoff-retry
number-of-retransmits | key encryption-key | max-delay
minutes}]

Example:

Router (config)# radius-server host 192.0.2.1 test
username test1 auth-port 1645 acct-port 1646
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アカウンティングの再送信カウンタの RADIUSサーバーグループごと
の設定

RADIUSサーバーグループごとに拡張された期間で RADIUS再送信の指数バックオフを設定
するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. Router(config)# aaa group server radius group-name

4. Router(config -sg-radius)# backoff exponential max-delay minutes] [backoff-retry retransmits

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router (config)# configure terminal

異なる RADIUSサーバーホストを別々のリストと
方式にグループ化し、server-group RADIUSコンフィ
ギュレーションモードを開始します。

Router(config)# aaa group server radius group-nameステップ 3

RADIUSサーバーグループごとのアカウンティング
要求の指数バックオフ再送信をルータで設定しま

す。

Router(config -sg-radius)# backoff exponential
max-delay minutes] [backoff-retry retransmits

ステップ 4

再送信設定の確認

機能を確認するには、次のいずれかの EXECコマンドを使用します。

SUMMARY STEPS

1. enable
2. debug radius
3. show accounting
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4. show radius statistics

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

RADIUS関連の情報を表示します。debug radius

Example:

ステップ 2

Router# debug radius

すべてのアクティブセッションを表示し、アカウン

トがアクティブな機能のすべてのアカウンティング

レコードを出力します。

show accounting

Example:

Router# show accounting

ステップ 3

アカウンティングパケットについての RADIUS統
計情報を表示します。

show radius statistics

Example:

ステップ 4

Router# show radius statistics

アカウンティングの RADIUS個別再送信カウンタの設定
例

アカウンティングの再送信カウンタの包括的な設定例

次の例は、ルータでアカウンティング要求の指数バックオフ再送信を設定する方法を示しま

す。この例では、指数バックオフはグローバル（radius-server backoff exponentialコマンドを
使用）および RADIUSサーバーホスト「172.107.164.206」（radius-server hostコマンドを使
用）に設定されています。

aaa new-model
aaa authentication login default group radius
aaa authentication ppp default group radius
aaa authorization exec default group radius
aaa authorization network default group radius
aaa accounting send stop-record authentication failure
aaa accounting update periodic 1
aaa accounting network default start-stop group radius
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!
interface BRI1/0
ip address 10.0.0.2 255.0.0.0
encapsulation ppp
no ip mroute-cache
dialer idle-timeout 0
dialer-group 1
isdn switch-type basic-5ess
!
radius-server host 172.107.164.206 auth-port 1645 acct-port 1646 backoff exponential
max-delay 60 backoff-retry 32
radius-server backoff exponential max-delay 60 backoff-retry 32
radius-server retransmit 3
radius-server key rad123
end

サーバーごとの設定例

次に、サーバー単位で指数バックオフ再送信を有効化する例を示します。この例では、再送信

は3回の再試行に設定され、タイムアウトは5秒に設定されると想定します。つまり、RADIUS
要求は 5秒間の遅延で 3回送信されます。その後、ルータは、再試行が 32回になるまで、各
再試行時に遅延間隔を2倍にしてRADIUS要求の再送信を継続します。ルータは、再送信間隔
が設定された 60分を超えると、間隔を 2倍にする操作を中止し、その後は 60分ごとに送信し
ます。

radius-server host foo.xyz.com backoff exponential max-delay 60 backoff-retry 32

このコマンドを有効にすると、次のように再送信が実行されます（「t」は秒単位）。

t = 0 req sent
t = 5 retrans 1
t = 10 retrans 2
t = 15 retrans 3
t = 25 retrans 4
t = 45 retrans 5
t = 85 retrans 6
t = 165 retrans 7
t = 325 retrans 8
t = 645 retrans 9
t = 1285 retrans 10
t= 2565 retrans 11
t = 5125 retrans 12
t = 8725 retrans 13 (The interval has stabilized to 60 minutes here).
t = 12325 retrans 14 till retransmit 35

すべての再送信が完了すると、RADIUS要求は、通常の再送信がすべて完了したときと同じパ
スに従います。

その他の参考資料
次の項で、RADIUS：アカウンティングの個別再送信カウンタに関する参考資料を紹介します。
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関連資料

マニュアルタイトル関連項目

•「Configuring RADIUS」および「Configuring
Accounting」機能モジュール。

•『CiscoOS Security Command Reference』

RADIUSおよびAAAアカウンティング
設定のタスクとコマンド

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

--この機能でサポートが追加または変更されたRFCはありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

アカウンティングの RADIUS個別再送信カウンタの機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 85: RADIUSの機能情報：アカウンティングの個別再送信カウンタ

機能情報リリース機能名

RADIUS：アカウンティングの個別再送信カウンタ機能を
使用すると、指数バックオフ再送信を設定することができ

ます。つまり、標準設定された再送信が再試行された後に、

ルータは、設定された最大間隔に達するまで各再送信の失

敗ごとに間隔を 2倍にして試行を継続します。この機能に
より、RADIUSサーバーが復旧したときにサーバーに負荷
をかけすぎることなく、長時間にわたってアカウンティン

グ要求を再送信することができます。

次のコマンドが導入または変更されました。backoff
exponential、radius-server host、radius-server backoff
exponential

12.2(15)B
12.2(33)SRC

RADIUS：アカウ
ンティングの個別

再送信カウンタ
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C H A P T E R 61
RADIUS VCロギング

RADIUS仮想回線（VC）ロギングを使用すると、着信サブスクライバセッションの仮想パス
インターフェイス（VPI）と仮想回線インターフェイス（VCI）を Cisco IOS XEで正確に記録
できます。

RADIUS VCロギングを有効にすると、RADIUSネットワークアクセスサーバー（NAS）の
ポートフィールドが拡張され、VPI/VCI情報を伝送するように変更されます。この情報は、
セッションの起動時に作成された RADIUSアカウンティングレコードに記録されます。

• RADIUS VCロギングの設定方法, on page 735
• RADIUS VCロギングの設定例, on page 739
•その他の参考資料, on page 740
• RADIUS VCロギングの機能情報, on page 741

RADIUS VCロギングの設定方法

NSPでの NMEインターフェイス IPアドレスの設定
RADIUSアカウンティングパケットのNAS-IP-Addressフィールドには、NMEがシャットダウ
ンされた場合でも、ネットワークサービスプロバイダー（NSP）のネットワーク管理イーサ
ネット（NME）ポートの IPアドレスが含まれています。IPアドレスを取得するためにネット
ワークルートプロセッサ（NRP）でDHCPサーバーを使用しない場合、静的 IPアドレスを設
定する必要があります。次の手順を実行して、静的に結合された NME IPアドレスを設定しま
す。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface BVI bridge-group

4. ip address address subnet

5. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

結合されたブリッジグループ仮想インターフェイス

（BVI）NMEインターフェイスを選択して、イン
interface BVI bridge-group

Example:

ステップ 3

ターフェイスコンフィギュレーションモードを開

始します。Router(config)# interface BVI1

静的 IPアドレスとサブネットワークアドレスを設
定します。

ip address address subnet

Example:

ステップ 4

Router(config-if)# ip address 209.165.200.225
255.255.255.224

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 5

Router(config)# exit

NME IPアドレスの設定
結合された NMEインターフェイスの代わりに、ギガビットイーサネットポートを別の NME
インターフェイスとして使用できます。次の手順を実行して NME IPアドレスを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface GigabitEthernet number

4. ip address address mask

5. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

NMEインターフェイスを選択します。interface GigabitEthernet number

Example:

ステップ 3

Router(config)# interface GigabitEthernet 0/0/0

静的 IPアドレスとサブネットワークアドレスを設
定します。

ip address address mask

Example:

ステップ 4

NRPで PVCを設定する前に、NME IPアドレ
スを設定する必要があります。そうしないと、

RADIUSアカウンティングパケットの
NAS-IP-Addressフィールドに正しくない IPア
ドレスが含まれます。

Note
Router(config-if)# ip address 209.165.200.225
255.255.255.224

設定モードを終了します。exit

Example:

ステップ 5

Router(config)# exit

NRPでの RADIUS VCロギングの設定
次の手順を実行して RADIUS VCロギングを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. radius-server attribute nas-port format d
4. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

NASポートフィールドに ATM VC（仮想回線）拡
張形式を選択します。

radius-server attribute nas-port format d

Example:

ステップ 3

Router(config)# radius-server attribute nas-port
format d

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 4

Router(config)# exit

NMEインターフェイス IPアドレスの確認
NME IPアドレスを確認するには、NSPで show interface bvi1または show interface e0/0/0 EXEC
コマンドを入力します。インターネットアドレスステートメント（矢印で示されます）を確

認します。

Router# show interface bvi1BVI1 is up, line protocol is up
Hardware is BVI, address is 0010.7ba9.c783 (bia 0000.0000.0000)
MTU 1500 bytes, BW 10000 Kbit, DLY 5000 usec,
reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set
ARP type:ARPA, ARP Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Queueing strategy:fifo
Output queue 0/0, 0 drops; input queue 0/75, 0 drops
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

1540 packets input, 302775 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
545 packets output, 35694 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out
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NRPでの RADIUS VCロギングの確認
RADIUSサーバー上の RADIUS VCロギングを確認するには、RADIUSアカウンティングパ
ケットを検査します。RADIUS VCロギングが Cisco IOS XEソフトウェアで有効になっている
場合、RADIUSアカウンティングパケットは次の例のように表示されます。

Wed Jun 16 13:57:31 1999
NAS-IP-Address = 192.168.100.192
NAS-Port = 268566560
NAS-Port-Type = Virtual
User-Name = "cisco"
Acct-Status-Type = Start
Service-Type = Framed
Acct-Session-Id = "1/0/0/2.32_00000009"
Framed-Protocol = PPP
Framed-IP-Address = 172.16.7.254
Acct-Delay-Time = 0

NAS-Portフィールドは、RADIUS VCロギングが有効であることを示します。この行が出力に
表示されない場合、RADIUS VCロギングは Cisco IOS XEソフトウェアで有効になっていませ
ん。

また、Acct-Session-Idフィールドでは、着信NSPインターフェイスとVPI/VCI情報を次の形式
で識別します。

Acct-Session-Id = "slot/subslot/port/VPI.VCI_acct-session-id"

RADIUS VCロギングの設定例

NSPでの NMEインターフェイス IPアドレスの設定例
次に、ブリッジグループ仮想インターフェイスの静的 IPおよびサブネットワークアドレスを
設定する例を示します。

Router> enable
Router# configure terminal
Router(config)# interface BVI1
ip address 209.165.200.225 255.255.255.224
Router(config)# exit

NME IPアドレスの設定例
次に、GigabitEthernetインターフェイスを設定する例を示します。

Router> enable
Router# configure terminal
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# ip address 209.165.200.225 255.255.255.224
Router(config)# exit
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NRPでの RADIUS VCロギングの設定例
次に、NRPで RADIUS VCロギングを設定する例を示します。

Router> enable
Router# configure terminal
Router(config)# radius-server attribute nas-port format d
Router(config)# exit

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Security Commands List, All Releases』Cisco IOSコマンド

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフトウェアリリース、およびフィーチャ
セットのMIBの場所を検索しダウンロードするには、次のURLにあるCisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

RADIUS VCロギングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 86:ゾーンベースポリシーファイアウォールの機能情報

機能の設定情報リリース機能名

RADIUS仮想回線（VC）ロギングを使用すると、着
信サブスクライバセッションの仮想パスインター

フェイス（VPI）と仮想回線インターフェイス
（VCI）を Cisco IOS XEソフトウェアで正確に記録
できます。

Cisco IOS XE Release
3.1S

RADIUS VCロギ
ング

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
741

RADIUS

RADIUS VCロギングの機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
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C H A P T E R 62
RADIUS集中型フィルタ管理

RADIUS集中型フィルタ管理機能は、ACLの設定と管理を容易にするフィルタサーバーを導
入しています。このフィルタサーバーは、集中型 RADIUSリポジトリおよび管理ポイントと
して機能します。ユーザーは、アクセスコントロールリスト（ACL）フィルタを集中的に管
理および設定できます。

• RADIUS集中型フィルタ管理の前提条件, on page 743
• RADIUS集中型フィルタ管理の制約事項, on page 743
• RADIUS集中型フィルタ管理に関する情報, on page 744
• RADIUS用の集中型フィルタ管理の設定方法, on page 745
• RADIUS集中型フィルタ管理の設定例, on page 748
•その他の参考資料, on page 750
• RADIUS集中型フィルタ管理の機能情報, on page 751

RADIUS集中型フィルタ管理の前提条件
•新しい RADIUS VSAをサポートしていないサーバーにディレクトリファイルを追加しな
ければならない場合があります。サンプルのディクショナリとベンダーファイルについて

は、このドキュメントの後半にある「RADIUSディクショナリとベンダーファイルの例」
を参照してください。

ディレクトリファイルを追加する必要がある場合は、RADIUSサーバーが非標準であり、新し
く導入された VSAを送信可能であること確認してください。

•リモートユーザーがダイヤルインして IP接続を確立できるように、RADIUSネットワー
ク認証をセットアップすることができます。

RADIUS集中型フィルタ管理の制約事項
この機能では複数の方式リストがサポートされていません。単一のグローバルフィルタ方式リ

ストが設定できるだけです。
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RADIUS集中型フィルタ管理に関する情報
RADIUS集中型フィルタ管理機能以前は、ホールセールプロバイダー（ACLなどの顧客サー
ビスに対して特別料金を課している）が、顧客の網羅的な ACLの適用を阻止できました。こ
の行為は、ルータの性能や他の顧客に影響を与える可能性があります。この機能では、ACL管
理用の集中型管理ポイント（フィルタサーバー）が導入されます。フィルタサーバーは、ACL
設定用の集中型 RADIUSリポジトリとして機能します。

フィルタサーバーとして使用されている RADIUSサーバーがアクセス認証に使用されている
サーバーと同じかどうかに関係なく、ネットワークアクセスサーバー（NAS）はフィルタサー
バーに対して別のアクセス要求を開始します。設定されていれば、NASは、認証ユーザー名と
2つめのアクセス要求用のフィルタサーバーパスワードとして、フィルタ ID名を使用しま
す。RADIUSサーバーは、フィルタ ID名を認証して、access-accept応答内に必要なフィルタリ
ング設定を返そうとします。

ACLのダウンロードには時間がかかるため、NAS上でローカルキャッシュが維持されます。
ローカルキャッシュ上にACL名が存在する場合は、フィルタサーバーに問い合わせることな
くその設定が使用されます。

キャッシュが適切に設定されていれば、遅延は最小限に抑えられるはずです。ただし、フィル

タが必要な最初のダイヤルインユーザーは必ず待たされることになります。これは、初めての

場合は、ACL設定が読み込まれるためです。

Note

キャッシュ管理

グローバルフィルタキャッシュは最後に ACLをダウンロードした NAS上で維持されます。
そのため、ユーザーは、過負荷状態の RADIUSサーバーに対して同じ ACL設定情報を何度も
要求する必要がありません。ユーザーは、次の基準が満たされている場合にキャッシュをフ

ラッシュする必要があります。

•エントリが新しいアクティブコールに関連付けられた後に、そのエントリに関連付けられ
たアイドルタイマーがリセットされる（そのように設定されている場合）。

•アイドル時間スタンプの期限が切れたエントリが削除される。

•グローバルキャッシュのエントリが指定された最大数に到達した後に、アイドルタイマー
がアイドル時間限界に最も近いエントリが削除される。

1つのタイマーがすべてのキャッシュエントリの管理に使用されます。このタイマーは、最初
のキャッシュエントリの作成時に開始され、リブートされるまで定期的に実行されます。タイ

マーの期間は、キャッシュアイドルタイマーの設定時に指定された最小粒度に対応し、毎分

期限切れになります。タイマーが1つしかないことによって、ユーザーは、キャッシュエント
リごとに別々のタイマーを管理する必要がありません。
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単一のタイマーは、タイマーの期限切れの精度に欠けます。約 50%のタイマー粒度に平均誤
差が含まれています。タイマー粒度を下げると平均誤差も下がりますが、性能が低下する可能

性があります。キャッシュ管理には正確なタイミングが必要ないため、誤差遅延を受け入れる

必要があります。

Note

新しいベンダー固有属性のサポート

この機能は、次の 2つのカテゴリに分類可能な 3つの新しいベンダー固有属性（VSA）のサ
ポートを導入しています。

•ユーザープロファイルの拡張

• Filter-Required（50）：指定されたフィルタが見つからなかった場合にコールを許可す
るかどうかを指定します。存在する場合は、この属性が、すべての認証、許可、アカ

ウンティング（AAA）フィルタ方式リストの後に適用されます。

•疑似ユーザープロファイルの拡張

• Cache-Refresh（56）：エントリが新しいセッションから参照されるたびにキャッシュ
エントリを更新するかどうかを指定します。この属性は、cache refreshコマンドに対
応します。

• Cache-Time（57）：キャッシュエントリのアイドルタイムアウトを分単位で指定し
ます。この属性は、cache clear ageコマンドに対応します。

すべてのRADIUS属性が、すべてのコマンドラインインターフェイス（CLI）設定よりも優先
されます。

Note

RADIUS用の集中型フィルタ管理の設定方法

RADIUS ACLフィルタサーバーの設定
RADIUS ACLフィルタサーバーを有効にするには、グローバルコンフィギュレーションモー
ドで次のコマンドを使用します。
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目的コマンド

AAA認可キャッシュと、RADIUSフィルタサーバーか
らの ACL設定のダウンロードを有効にします。

• default：デフォルト認可リスト。

• methodlist [methodlist2... ]：passwordコマンドペー
ジに列挙されたキーワードの 1つ。

Router(config)# aaa
authorization cache
filterserver default
methodlist[methodlist2...]

フィルタキャッシュの設定

この項の次の手順に従って、AAAフィルタキャッシュを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. Router(config)# aaa cache filter
4. Router(config-aaa-filter)# password 0 7} password

5. Router(config-aaa-filter)# cache disable
6. Router(config-aaa-filter)# cache clear age minutes

7. Router(config-aaa-filter)# cache refresh
8. Router(config-aaa-filter)# cache max number

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

フィルタキャッシュ設定を有効にして、AAAフィ
ルタコンフィギュレーションモードに入ります。

Router(config)# aaa cache filterステップ 3

（任意）フィルタサーバー認証要求に使用されるオ

プションパスワードを指定します。

Router(config-aaa-filter)# password 0 7} passwordステップ 4
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PurposeCommand or Action

0：暗号化されていないパスワードが後に続くこと
を示します。

7：非表示パスワードが後に続くことを示します。

password：暗号化されていない（クリアテキスト）
パスワード。

パスワードが指定されなかった場合は、デ

フォルトパスワード（「cisco」）が有効に
なります。

Note

（任意）キャッシュを無効にします。Router(config-aaa-filter)# cache disableステップ 5

（任意）キャッシュエントリの期限が切れ、キャッ

シュがクリアされるタイミングを分単位で指定しま

す。

Router(config-aaa-filter)# cache clear age minutesステップ 6

minutes：0～ 4294967295の任意の値。

時間が指定されなかった場合は、デフォル

ト（1400分（1日））が有効になります。
Note

（任意）新しいセッションの開始時点でキャッシュ

エントリをリフレッシュします。このコマンドは、

Router(config-aaa-filter)# cache refreshステップ 7

デフォルトでイネーブルになっています。この機能

をディセーブルにするには、no cache refreshコマン
ドを使用します。

（任意）キャッシュで特定のサーバー用に維持でき

るエントリの絶対数を制限します。

Router(config-aaa-filter)# cache max numberステップ 8

number：キャッシュに含めることが可能なエントリ
の最大数。0～ 4294967295の任意の値。

数値が指定されなかった場合は、デフォル

ト（100エントリ）が有効になります。
Note

フィルタキャッシュの確認

キャッシュステータスを表示するには、show aaa cache filterserver EXECコマンドを使用しま
す。次に、show aaa cache filterserverコマンドの出力例を示します。

Router# show aaa cache filterserver
Filter Server Age Expires Refresh Access-Control-Lists
--------------------------------------------------------------------------------
aol 10.2.3.4 0 1440 100 ip in icmp drop

ip out icmp drop
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ip out forward tcp dstip 1.2.3...
msn 10.3.3.4 N/A Never 2 ip in tcp drop
msn2 10.4.3.4 N/A Never 2 ip in tcp drop
vone 10.5.3.4 N/A Never 0 ip in tcp drop

show aaa cache filterserverコマンドは、特定のフィルタが参照またはリフレッシュされた回数
を表示します。この機能は、実際に使用されるフィルタを決定するために管理者が使用しま

す。

Note

トラブルシューティングのヒント

フィルタキャッシュ設定のトラブルシューティングを支援するために、debug aaa cache
filterserver特権 EXECコマンドを使用します。debug aaa cache filterserverコマンドのサンプ
ル出力を確認するには、このドキュメントの後半にある「デバッグ出力の例」を参照してくだ

さい。

フィルタキャッシュのモニタリングと維持

フィルタキャッシュをモニターおよび維持するには、次の EXECコマンドの少なくとも 1つ
を使用します。

目的コマンド

特定のフィルタまたはすべてのフィルタのキャッ

シュステータスをクリアします。
Router# clear aaa cache
filterserver acl [filter-name

キャッシュステータスを表示します。
Router# show aaa cache filterserver

RADIUS集中型フィルタ管理の設定例

NASの設定例
次の例は、キャッシュフィルタリング用の NASの設定方法を示しています。この例では、最
初に、サーバーグループの「mygroup」に接続されます。応答がない場合は、デフォルト
RADIUSサーバーに接続されます。それでも応答がない場合は、ローカルフィルタケアに接
続されます。最終的に、フィルタが解決できなければ、コールが受け入れられます。

aaa authorization cache filterserver group mygroup group radius local none
!
aaa group server radius mygroup
server 10.2.3.4
server 10.2.3.5
!
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radius-server host 10.1.3.4
!
aaa cache filter
password mycisco
no cache refresh
cache max 100
!

RADIUSサーバーの設定例
次の例は、NASにダイヤルしているリモートユーザー「user1」のサンプル RADIUS設定で
す。

myfilter Password = "cisco"
Service-Type = Outbound,
Ascend:Ascend-Call-Filter = "ip in drop srcip 10.0.0.1/32 dstip 10.0.0.10/32 icmp",
Ascend:Ascend-Call-Filter = "ip in drop srcip 10.0.0.1/32 dstip 10.0.0.10/32 tcp dstport
= telnet",
Ascend:Ascend-Cache-Refresh = Refresh-No,
Ascend:Ascend-Cache-Time = 15
user1 Password = "cisco"
Service-Type = Framed,
Filter-Id = "myfilter",
Ascend:Ascend-Filter-Required = Filter-Required-Yes,

RADIUSディクショナリとベンダーファイルの例
次の例は、新しい VSA用のサンプル RADIUS辞書ファイルです。この例では、辞書ファイル
がMeritサーバー用です。

dictionary file:
Ascend.attr Ascend-Filter-Required 50 integer (*, 0, NOENCAPS)
Ascend.attr Ascend-Cache-Refresh 56 integer (*, 0, NOENCAPS)
Ascend.attr Ascend-Cache-Time 57 integer (*, 0, NOENCAPS)
Ascend.value Ascend-Cache-Refresh Refresh-No 0
Ascend.value Ascend-Cache-Refresh Refresh-Yes 1
Ascend.value Ascend-Filter-Required Filter-Required-No 0
Ascend.value Ascend-Filter-Required Filter-Required-Yes 1
vendors file:
50 50
56 56
57 57

デバッグ出力例

次に、debug aaa cache filterserverコマンドの出力例を示します。

Router# debug aaa cache filterserver

AAA/FLTSV: need "myfilter" (fetch), call 0x612DAC64
AAA/FLTSV: send req, call 0x612DAC50
AAA/FLTSV: method SERVER_GROUP myradius
AAA/FLTSV: recv reply, call 0x612DAC50 (PASS)
AAA/FLTSV: create cache
AAA/FLTSV: add attr "call-inacl"

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
749

RADIUS

RADIUSサーバーの設定例



AAA/FLTSV: add attr "call-inacl"
AAA/FLTSV: add attr "call-inacl"
AAA/FLTSV: skip attr "filter-cache-refresh"
AAA/FLTSV: skip attr "filter-cache-time"
AAA/CACHE: set "AAA filtserv cache" entry "myfilter" refresh? no
AAA/CACHE: set "AAA filtserv cache" entry "myfilter" cachetime 15
AAA/FLTSV: add attr to list "call-inacl" call 0x612DAC64
AAA/FLTSV: add attr to list "call-inacl" call 0x612DAC64
AAA/FLTSV: add attr to list "call-inacl" call 0x612DAC64
AAA/FLTSV: PASS call 0x612DAC64
AAA/CACHE: timer "AAA filtserv cache", next in 10 secs (0 entries)
AAA/CACHE: timer "AAA filtserv cache", next in 10 secs (1 entry)
AAA/CACHE: destroy "AAA filtserv cache" entry "myfilter"
AAA/CACHE: timer "AAA filtserv cache", next in 10 secs (0 entries)

その他の参考資料
次の項で、RADIUS集中型フィルタ管理に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring Authorization」機能モジュール。認可の設定

「Configuring RADIUS」機能モジュールRADIUSの設定

『Cisco IOS Security Command Reference』認可コマンド

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

な

し
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RFC

タイトルRFC

--な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RADIUS集中型フィルタ管理の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 87: RADIUS集中型フィルタ管理の機能情報

機能情報リリース機能名

RADIUS集中型フィルタ管理機能は、ACLの設定と管理を容
易にするフィルタサーバーを導入しています。このフィルタ

サーバーは、集中型RADIUSリポジトリおよび管理ポイント
として機能します。ユーザーは、アクセスコントロールリ

スト（ACL）フィルタを集中的に管理および設定できます。

この機能により、次のコマンドが導入または変更されまし

た。aaa authorization cache filterserver、aaa cache filter, cache
clear age, cache disable, cache refresh、clear aaa cache
filterserver acl、debug aaa cache filterserver、password、show
aaa cache filterserver.

Cisco IOS XE
Release 3.9S

RADIUS集中型
フィルタ管理
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C H A P T E R 63
RADIUS EAPサポート

RADIUS EAPサポート機能は、ユーザーに PPP内でのクライアント認証方式（独自の認証を
含む）の適用を可能にします。この認証方式は、ネットワークアクセスサーバー（NAS）で
はサポートされない可能性があり、拡張可能認証プロトコル（EAP）を通して実現されます。
この機能が導入される前は、PPP接続用のさまざまな認証方式をサポートするために、特別な
ベンダー固有設定と、クライアントと NASに対する変更が必要でした。RADIUS EAPサポー
トを使用すれば、トークンカードや公開キーなどの認証スキームでネットワークに対するエン

ドユーザーとデバイスの認証対象アクセスを補強できます。

• RADIUS EAPサポートの前提条件, on page 753
• RADIUS EAPサポートの制約事項, on page 754
• RADIUS EAPサポートに関する情報, on page 754
• RADIUS EAPサポートの設定方法, on page 755
•設定例, on page 757
•その他の参考資料, on page 758
• RADIUS EAPサポートの機能情報, on page 760
•用語集, on page 761

RADIUS EAPサポートの前提条件
クライアント上で EAP RADIUSを有効化する前に、次のタスクを実行する必要があります。

• interfaceコマンドを使用してインターフェイスタイプを設定し、インターフェイスコン
フィギュレーションモードを開始します。

• encapsulationコマンドを使用して、PPPをカプセル化するためのインターフェイスを設定
します。

これらのタスクの実行方法については、「Configuring Asynchronous SLIP and PPP」モジュール
を参照してください。
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RADIUS EAPサポートの制約事項
EAPがプロキシモードで動作中に、認証時間が大幅に増加する可能性があります。これは、
ピアからのすべてのパケットをRADIUSサーバーに送信する必要があり、RADIUSサーバーか
らのすべての EAPパケットをクライアントに送り返す必要があるためです。この追加処理は
遅延の原因になりますが、ppp timeout authenticationコマンドを使用して、デフォルトの認証
タイムアウト値を増やすことができます。

RADIUS EAPサポートに関する情報
EAPは、認証フェーズ（Link Control Protocol（LCP）フェーズではなく）でネゴシエートされ
る複数の認証メカニズムをサポートする PPP用の認証プロトコルです。EAPを使用すると、
汎用のインターフェイスを介して、サードパーティ製の認証サーバーとPPP実装の間でデータ
のやり取りができます。

EAPのしくみ
デフォルトでは、EAPはプロキシモードで実行されます。このため、EAPでは、RADIUSサー
バーに存在するバックエンドサーバー、またはRADIUSサーバーを介してアクセスできるバッ
クエンドサーバーに対する認証プロセス全体を、NASによってネゴシエートすることができ
ます。LCPの交換中にクライアントとNASの間で EAPがネゴシエートされると、その後のす
べての認証メッセージは、クライアントとバックエンドサーバーの間で透過的に送信されま

す。NASは認証プロセスに直接関与しなくなります。つまり、NASはプロキシとして機能し、
リモートピア間で EAPメッセージを送信します。

EAPは、ローカルモードでも実行できます。その場合、セッションはMessage Digest 5（MD5）
アルゴリズムを使用して認証され、Challenge Handshake Authentication Protocol（CHAP）と同じ
認証ルールに従います。プロキシモードを無効にしてローカルで認証するには、ppp eap local
コマンドを使用する必要があります。

Note

新しくサポートされた属性

RADIUS EAPサポート機能では、次の RADIUS属性のサポートが追加されています。

説明IETF属性番

号

PPP type、request-id、length、および EAP-typeの各フィールドを含
む EAPメッセージの 1つのフラグメントをカプセル化します。

EAP-Message79
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説明IETF属性番

号

メッセージの発信元整合性を保証します。無効なチェックサムを

伴って受信されたすべてのメッセージは、通知されることなく両端

で破棄されます。この属性には、RADIUS要求または応答メッセー
ジ全体の HMAC-MD5チェックサムが含まれており、キーとして
RADIUSサーバーシークレットが使用されます。

Message
Authenticator

80

RADIUS EAPサポートの設定方法

EAPの設定
このタスクを実行して、PPPカプセル化用に設定されたインターフェイス上で EAPを設定し
ます。

SUMMARY STEPS

1. enable
2. configure terminal
3. ppp authentication eap
4. ppp eap identity string

5. ppp eap password [number] string

6. ppp eap local
7. ppp eap wait
8. ppp eap refuse [callin]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

認証プロトコルとして EAPを有効にします。ppp authentication eap

Example:

ステップ 3

Router(config-if)# ppp authentication eap

（任意）ピアから要求されたときの EAP IDを指定
します。

ppp eap identity string

Example:

ステップ 4

Router(config-if)# ppp eap identity user

（任意）ピア認証用の EAPパスワードを設定しま
す。

ppp eap password [number] string

Example:

ステップ 5

このコマンドは、クライアント上でのみ設定する必

要があります。
Router(config-if)# ppp eap password 7 141B1309

（任意）RADIUSバックエンドサーバーを使用する
代わりにローカルで認証します。これはデフォルト

の設定です。

ppp eap local

Example:

Router(config-if)# ppp eap local

ステップ 6

このコマンドは、NAS上でのみ設定する
必要があります。

Note

（任意）発信者が自分自身を最初に認証するのを待

機します。デフォルトでは、クライアントの方が発

信者よりも先に自分自身を認証します。

ppp eap wait

Example:

Router(config-if)# ppp eap wait

ステップ 7

このコマンドは、NAS上でのみ設定する
必要があります。

Note

（任意）EAPを使用した認証を拒否します。callin
キーワードが有効になっている場合は、着信コール

のみが認証されません。

ppp eap refuse [callin]

Example:

Router(config-if)# ppp eap refuse

ステップ 8

このコマンドは、NAS上でのみ設定する
必要があります。

Note

EAPの確認
クライアントまたはNAS上の EAP設定を確認するには、特権 EXECコンフィギュレーション
モードで次のコマンドの少なくとも 1つを使用します。

目的コマンド

ルータのアクティブ回線に関する情報を表示します。
Router# show users
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目的コマンド

ルータまたはアクセスサーバーで設定されているすべての

インターフェイスの統計情報を表示します。
Router# show interfaces

使用している設定が実行コンフィギュレーションの一部と

して表示されていることを確認します。
Router# show running-config

設定例

クライアント上の EAPローカル設定例
次の例は、EAP用に設定されたクライアントのサンプル設定です。

interface Ethernet0/0
ip address 10.1.1.202 255.255.255.0
no ip mroute-cache
half-duplex
!
interface BRI0/0
ip address 192.168.101.100 255.255.255.0
encapsulation ppp
no ip mroute-cache
dialer map ip 192.168.101.101 56167
dialer-group 1
isdn switch-type basic-5ess
ppp eap identity user
ppp eap password 7 141B1309
!
!
ip default-gateway 10.1.1.1
ip classless
ip route 192.168.101.101 255.255.255.255 BRI0/0
no ip http server
!
dialer-list 1 protocol ip permit

NAS用の EAPプロキシ設定例
次の例は、EAPプロキシを使用するように設定された NASのサンプル設定です。

aaa authentication login default group radius
aaa authentication login NOAUTH none
aaa authentication ppp default if-needed group radius
aaa session-id common
enable secret 5 $1$x5D0$cfTL/D8Be.34PgTbdGdgl/
!
username dtw5 password 0 lab
username user password 0 lab
ip subnet-zero
no ip domain-lookup
ip host lab24-boot 172.19.192.254
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ip host lb 172.19.192.254
!
isdn switch-type primary-5ess
!
controller T1 3
framing esf
linecode b8zs
pri-group timeslots 1-24
!
interface Ethernet0
ip address 10.1.1.108 255.255.255.0
no ip route-cache
no ip mroute-cache
!
interface Serial3:23
ip address 192.168.101.101 255.255.255.0
encapsulation ppp
dialer map ip 192.168.101.100 60213
dialer-group 1
isdn switch-type primary-5ess
isdn T321 0
ppp authentication eap
ppp eap password 7 011F0706
!
!
ip default-gateway 10.0.190.1
ip classless
ip route 192.168.101.0 255.255.255.0 Serial3:23
no ip http server
!
dialer-list 1 protocol ip permit
!
radius-server host 10.1.1.201 auth-port 1645 acct-port 1646 key lab
radius-server retransmit 3
call rsvp-sync
!
mgcp profile default
!
!
line con 0
exec-timeout 0 0
logging synchronous
login authentication NOAUTH
line 1 48
line aux 0
ine vty 0 4
lpassword lab

その他の参考資料
次の項で、RADIUS EAPサポート機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring Authentication」モジュール。AAAを使用した ppp認証の設定

「Configuring RADIUS」モジュール。RADIUSの設定

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
758

RADIUS

その他の参考資料



マニュアルタイトル関連項目

「Configuring Asynchronous SLIP and PPP」モジュール。PPPの設定

『Cisco IOS Dial Technologies Command Reference』ダイヤルテクノロジーコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

『PPP Extensible Authentication Protocol (EAP)』RFC 2284

『A One-Time Password System』RFC 1938

『RADIUS Extensions』RFC 2869
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RADIUS EAPサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 88: RADIUS EAPサポートの機能情報

機能情報リリース機能名

RADIUS EAPサポート機能は、ユーザーにPPP内でのクライアン
ト認証方式（独自の認証を含む）の適用を可能にします。この認

証方式は、ネットワークアクセスサーバー（NAS）ではサポー
トされない可能性があり、拡張可能認証プロトコル（EAP）を通
して実現されます。この機能が導入される前は、PPP接続用のさ
まざまな認証方式をサポートするために、特別なベンダー固有設

定と、クライアントとNASに対する変更が必要でした。RADIUS
EAPサポートを使用すれば、トークンカードや公開キーなどの
認証スキームでネットワークに対するエンドユーザーとデバイス

の認証対象アクセスを補強できます。

次のコマンドが導入または変更されました。ppp authentication、
ppp eap identity, ppp eap local、ppp eap password、ppp eap refuse、
ppp eap wait

Cisco IOS XE
Release 3.9S

RADIUS
EAPサポー
ト

用語集
attribute：RADIUS Internet Engineering Task Force（IETF）属性は、クライアントとサーバーの
間で認証、認可、およびアカウンティング（AAA）情報を通信するために使用される255個の
標準属性からなるオリジナルセットの 1つです。IETF属性は標準であるため、属性データは
事前定義されてその内容も認識されています。このため、IETF属性を介してAAA情報を交換
するすべてのクライアントとサーバーは、属性の厳密な意味や各属性値の一般的な限界などの

属性データを一致させる必要があります。

CHAP：チャレンジハンドシェイク認証プロトコル。PPPカプセル化を使用した回線上でサ
ポートされ、不正アクセスを防止するセキュリティ機能。CHAPそれ自体が不正アクセスを防
止するわけではなく、単に、リモートエンドを識別するだけです。その後で、ルータまたはア

クセスサーバーがそのユーザーのアクセスを許可するかどうかを決定します。

EAP：拡張認証プロトコル。認証フェーズ（Link Control Protocol（LCP）フェーズではなく）
でネゴシエートされる複数の認証メカニズムをサポートする PPP認証プロトコル。EAPを使
用すれば、汎用のインターフェイスを介して、サードパーティ製の認証サーバーとPPP実装の
間でデータのやり取りができます。

LCP：リンク制御プロトコル。PPPで使用するためのデータリンク接続を確立して、設定し、
テストするプロトコル。

MD5 (HMAC variant)：Message Digest 5。パケットデータの認証に使用するハッシュアルゴ
リズム。HMACは、メッセージ認証用の重要なハッシングです。

NAS：ネットワークアクセスサーバー。公衆電話交換網（PSTN）などのリモートアクセス
ネットワーク上でユーザーにローカルネットワークアクセスを提供するデバイス。
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PAP：パスワード認証プロトコル。PPPピアの相互認証を可能にする認証プロトコル。ローカ
ルルータに接続を試みているリモートルータは、認証要求を送信するように要求されます。

CHAPと違って、PAPはパスワードとホスト名またはユーザー名をクリアテキスト（暗号化な
し）で渡します。PAPそれ自体が不正アクセスを防止するわけではなく、単に、リモートエ
ンドを識別するだけです。ルータまたはアクセスサーバーがそのユーザーのアクセスを許可す

るかどうかを決定します。PAPは、PPP回線上でのみサポートされます。

PPP：ポイントツーポイントプロトコル。ポイントツーポイントリンク上でネットワーク層
プロトコル情報をカプセル化するプロトコル。PPPは RFC 1661で規定されています。

RADIUS：リモート認証ダイヤルインユーザーサービス。モデムおよび ISDN接続の認証、
および接続のトラッキングのためのデータベースです。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番
号を示すものではありません。マニュアル内の例、コマンド出力、ネットワークトポロジ図、

およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスお

よび電話番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によるも

のです。© 2001-2009 Cisco Systems, Inc. All rights reserved.
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C H A P T E R 64
コール接続時の RADIUS暫定アップデート

コール接続時のRADIUS暫定アップデート機能では、課金サーバーにコール接続のタイムスタ
ンプを提供する追加のアカウンティングレコードが生成されます。

•コール接続時の RADIUS暫定アップデートに関する情報, on page 763
•コール接続時の RADIUS暫定アップデート機能を有効化する方法, on page 763
•その他の参考資料, on page 764
•コール接続時の RADIUS暫定アップデートの機能情報, on page 766

コール接続時の RADIUS暫定アップデートに関する情報
コール接続時の RADIUS暫定アップデート機能を有効にすると、Cisco IOSソフトウェアは、
コールレッグが接続されたときに、追加の更新済み中間アカウンティングレコードを生成し

てアカウンティングサーバーに送信します。コールレッグは、Voice over IP（VoIP）ネット
ワーク内のコール接続の別個のセグメントであり、ルータと、ベアラチャネルを介したテレ

フォニーエンドポイントまたはセッションプロトコルを使用した別のエンドポイントとの間

の論理的な接続です。コール接続時に使用可能なすべての属性（h323-connect-timeや
backward-call-indicatorsなど）がこの更新済み中間アカウンティングレコードによって送信さ
れます。

コール接続時の RADIUS暫定アップデート機能を有効化
する方法

次のタスクを実行して、コールレッグが接続されたときに、Cisco IOSで追加の更新済み中間
アカウンティングレコードを生成してアカウンティングサーバーに送信できるようにします。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
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4. gw-accounting aaa
5. aaa accounting update newinfo

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

認証、認可、およびアカウンティング（AAA）を有
効化します。

aaa new-model

Example:

ステップ 3

Router(config)# aaa new-model

AAAシステムを通じてアカウンティングを有効化
し、コール詳細レコード（CDR）をベンダー固有属

gw-accounting aaa

Example:

ステップ 4

性（VSA）の形式で RADIUSサーバーに送信しま
す。Router(config)# gw-accounting aaa

問題のユーザーに関する新しいアカウンティング情

報が生成されるたびに、一時アカウンティングレ

aaa accounting update newinfo

Example:

ステップ 5

コードを定期的にアカウンティングサーバーに送信

できるようにします。Router(config)# aaa accounting update newinfo

その他の参考資料
次の項で、コール接続時の RADIUS暫定アップデート機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring Authentication」、「Configuring
Authorization」、および「Configuring Accounting」
モジュール。

認証、許可、アカウンティング（AAA）
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マニュアルタイトル関連項目

「RADIUS Vendor-Proprietary Attributes」モジュー
ル。

RADIUSベンダー固有属性

『Cisco IOS Dial Technologies Configuration Guide ,
Release 12.4T』および『Cisco IOS VPDN
Configuration Guide , Release 12.4T』。

ダイナミックプロンプトの設定、アカウ

ンティングテンプレートのカスタマイズ、

および音声ゲートウェイへのAAA要求の
転送

標準

タイトル標準

--なし。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次のURLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2138

『RADIUS Accounting』RFC 2139
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

コール接続時の RADIUS暫定アップデートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 89:コール接続時の RADIUS暫定アップデートの機能情報

機能情報リリース機能名

コール接続時の RADIUS暫定アップデート機能で
は、課金サーバーにコール接続のタイムスタンプ

を提供する追加のアカウンティングレコードが生

成されます。

次のコマンドが導入または変更されました。

gw-accounting aaaおよび aaa accounting update

Cisco IOS XE
Release 3.9S

コール接続時の

RADIUS暫定アップ
デート
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C H A P T E R 65
ロードバランシングおよびフェールオー

バー用のRADIUSトンネルプリファレンス

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、
シスコ独自のベンダー固有属性（VSA）を使用せずに、業界標準のロードバランシング機能と
フェールオーバー機能を Layer 2 Tunneling Protocolネットワークサーバー（LNS）に提供しま
す。この機能は、RFC 2868で規定されているマルチベンダーネットワーク環境に使用すべき
トンネル属性に適合しているため、複数のベンダーで製造されたネットワークアクセスサー

バー（NAS）間の相互運用性の問題を解決します。

•前提条件, on page 767
•機能制限, on page 768
•ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスに関
する情報, on page 768

•ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスの設
定方法, on page 770

•ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスの設
定例, on page 770

•その他の参考資料, on page 771
•ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスの機
能情報, on page 772

•用語集, on page 773

前提条件
VPDNと HGWグループの設定はこのマニュアルの範囲を超えています。詳細については、
「関連資料」を参照してください。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
767



機能制限
次の制約および制限が、ロードバランシングおよびフェールオーバー用の RADIUSトンネル
プリファレンス機能に適用されます。

•この機能は、VPDNダイヤルアウトネットワークをサポートしていません。ダイヤルイン
アプリケーション専用に設計されています。

•ネットワーク上で許容される LNSの最大数は、タグ属性グループ当たり 50ずつの合計
1550で、タグは 31までに制限されています。

•この機能には、RFC 2868をサポートする RADIUSサーバー実装が必要です。

ロードバランシングおよびフェールオーバー用のRADIUS
トンネルプリファレンスに関する情報

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、
ロードバランシングおよびフェールオーバーの仮想プライベートダイヤルアップネットワー

ク（VPDN）ホームゲートウェイ（HGW）グループを標準化された方式で提供します。この
機能は、新しいソフトウェア機能を導入しています。この機能に関連付けられた新しいコマン

ドはありません。

独自の属性ではなく、業界標準の属性

Cisco IOS Release 12.2(4)Tまでは、LNSのロードバランシングおよびフェールオーバー機能
が、シスコ独自の VSAによって提供されていました。マルチベンダーネットワーク環境で、
RADIUS上のVSAを使用した場合は、複数のベンダーによって製造されたNAS間で相互運用
性の問題が発生する可能性があります。特定の RADIUSサーバー実装が要求元の NASで解読
可能な VSAを送信可能な場合でも、ユーザーが同じ目的で複数の VSAをシングルサービス
プロファイルに保存しておく必要があります。

マルチベンダーネットワーク環境で使用すべきトンネル属性に関する合意は RFC 2868で規定
されています。RFC 2868では、Tunnel-Server-Endpointと Tunnel-Medium-Typeを組み合わせ
て、NASが新しいセッションを開始すべきアドレスが指定されます。複数の
Tunnel-Server-Endpoint属性が1つのタグ付き属性グループ内で定義されている場合は、equal-cost
load-balancing HGWとして解釈されます。

RFC 2868で規定されているTunnel-Preference属性は、ロードバランシングおよびフェールオー
バー HGWグループを形成する手段として使用できます。複数のタグ付き属性グループの
Tunnel-Preference値が同じ場合は、他に指定されていなければ、それらの属性グループの
Tunnel-Server-Endpointが同じ優先順位に設定されていると見なされます。一部の属性グループ
のTunnel-Preference値が他の属性グループよりも高い（プリファレンスが低い）場合は、それ
らの Tunnel-Server-Endpoint属性の優先順位が上になります。ある属性グループの優先順位値
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が高い場合は、それより優先順位値が低い属性グループが接続に使用できない場合に、その属

性グループがフェールオーバーに使用されます。

Cisco IOS Release 12.2(4)Tまでは、特別に書式設定された文字列が Cisco VSAの
「vpdn:ip-addresses」文字列内で NASに転送され、HGWのロードバランシングおよびフェー
ルオーバーに使用されていました。たとえば、10.0.0.1 10.0.0.2 10.0.0.3/2.0.0.1 2.0.0.2は、ロー
ドバランシング用の最初のグループに関する IPアドレスの 10.0.0.1、10.0.0.2、および 10.0.0.3
として解釈されます。新しいセッションは、least-load-firstアルゴリズムに基づいて、この3つ
のアドレスに送出されます。このアルゴリズムは、ローカルな知識を利用して、新しいセッ

ションを開始する負荷が最低の HGWを選択します。この例では、2番めのグループ内のアド
レスの 2.0.0.1と 2.0.0.2が、優先順位が低く、最初のグループ内で指定されたすべての HGW
が新しい接続要求に対する応答に失敗した場合にのみ適用可能になります。そのため、2.0.0.1
と 2.0.0.2がフェールオーバーアドレスになります。RADIUSトンネルプロファイル内でのこ
のようなフェールオーバーアドレスの設定方法の例については、ロードバランシングおよび

フェールオーバー用の RADIUSトンネルプリファレンスの設定例, on page 770を参照してくだ
さい。

マルチベンダーネットワークにおけるロードバランシングとフェー

ルオーバー

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、
以下の図に示す構成のように、ATMおよび EthernetなどのWANリンクを経由して VPDNレ
イヤ 2トンネルを使用する大規模なマルチベンダーネットワーク向けに設計されています。

Figure 9:マルチベンダーネットワークにおける代表的なロードバランシングとフェールオーバー
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上の図に示す構成では、NASが RADIUSサーバーからダウンロードされたトンネルプロファ
イルを使用して、ロードバランシングおよびフェールオーバー用の VPDNレイヤ 2トンネル
を構築します。Point-to-Point over Ethernet（PPPoE）プロトコルが、PPPセッションを生成する
クライアントとして使用されます。

関連機能およびテクノロジー

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、
VPDNで使用されます。加えて、次のテクノロジーとプロトコルに精通していることが求めら
れます。

• ATM

•イーサネット

• L2TPと L2F

• PPPと PPPoE

• RADIUSサーバー

ロードバランシングおよびフェールオーバー用のRADIUS
トンネルプリファレンスの設定方法

この機能には新しいコンフィギュレーションコマンドはありません。ただし、RADIUSトンネ
ルプロファイル内でのロードバランシングおよびフェールオーバー用の RADIUSトンネルプ
リファレンス機能の実装方法の例については、次の項を参照してください。

ロードバランシングおよびフェールオーバー用のRADIUS
トンネルプリファレンスの設定例

次の例は、RADIUSトンネルプロファイルの作成方法を示しています。

net3 Password = "cisco" Service-Type = Outbound
Tunnel-Type = :0:L2TP,
Tunnel-Medium-Type = :0:IP,
Tunnel-Server-Endpoint = :0:"1.1.3.1",
Tunnel-Assignment-Id = :0:"1",
Tunnel-Preference = :0:1,
Tunnel-Password = :0:"welcome"
Tunnel-Type = :1:L2TP,
Tunnel-Medium-Type = :1:IP,
Tunnel-Server-Endpoint = :1:"1.1.5.1",
Tunnel-Assignment-Id = :1:"1",
Tunnel-Preference = :1:1,
Tunnel-Password = :1:"welcome"
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Tunnel-Type = :2:L2TP,
Tunnel-Medium-Type = :2:IP,
Tunnel-Server-Endpoint = :2:"1.1.4.1",
Tunnel-Assignment-Id = :2:"1",
Tunnel-Preference = :2:1,
Tunnel-Password = :2:"welcome"
Tunnel-Type = :3:L2TP,
Tunnel-Medium-Type = :3:IP,
Tunnel-Server-Endpoint = :3:"1.1.6.1",
Tunnel-Assignment-Id = :3:"1",
Tunnel-Preference = :3:1,
Tunnel-Password = :3:"welcome"

これらのプロファイル内でフェールオーバーアドレスがどのように選択されるかの詳細につい

ては、ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスに
関する情報, on page 768を参照してください。

その他の参考資料
次の項で、ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレン
ス機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring RADIUS」モジュール。RADIUS

「RADIUS Attributes Overview and RADIUS IETF
Attributes」モジュール。

RADIUS属性

『Cisco IOS VPDN Configuration Guide , Release
15.0』

バーチャルプライベートダイヤルアップ

ネットワーク（VPDN）のロードマップ

『Cisco IOS Dial Technologies Configuration Guide ,
Release 12.4T』

ダイヤルテクノロジー

『Cisco IOS Broadband Access Aggregation and DSL
Configuration Guide , Release 12.4T』

ブロードバンドアクセス：PPPとルーテッ
ドブリッジエンカプセレーション

標準

タイトル標準

--なし。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次のURLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868

ロードバランシングおよびフェールオーバー用のRADIUS
トンネルプリファレンスの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 90:ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスの機能情報

機能情報リリース機能名

ロードバランシングおよびフェールオーバー用の

RADIUSトンネルプリファレンス機能は、シスコ独自
のベンダー固有属性（VSA）を使用せずに、業界標準
のロードバランシング機能とフェールオーバー機能を

Layer 2 Tunneling Protocolネットワークサーバー（LNS）
に提供します。この機能は、RFC 2868で規定されてい
るマルチベンダーネットワーク環境に使用すべきトン

ネル属性に適合しているため、複数のベンダーで製造

されたネットワークアクセスサーバー（NAS）間の相
互運用性の問題を解決します。

Cisco IOS XE
Release 3.9S

ロードバランシングお

よびフェールオーバー

用のRADIUSトンネル
プリファレンス
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用語集
HGW：ホームゲートウェイ。L2TPなどのレイヤ 2トンネリングプロトコルを終端するゲー
トウェイ。

home gateway：「HGW」を参照してください。

L2TP：レイヤ 2トンネルプロトコル。PPPのトンネリングを提供する RFC 2661で規定され
たインターネット技術特別調査委員会（IETF）標準トラックプロトコル。L2Fと PPTPの最良
の機能に基づいて、L2TPが、VPDNを実装するための業界全体で相互運用可能な方式を提供
します。

L2TPネットワークサーバー：LNSを参照してください。

Layer 2 Tunnel Protocol：「L2TP」を参照してください。

LNS：L2TPネットワークサーバー。L2TPトンネルエンドポイントの一方の側として機能し、
NASまたは L2TPアクセスコンセントレータ（LAC）に対するピアであるノード。LNSは、
アクセスサーバーによってリモートシステムからトンネル化されている PPPセッションの論
理的終端点です。レイヤ 2フォワーディング（L2F）HGWに似ています。

NAS：ネットワークアクセスサーバー。パケットの世界（インターネットなど）と回線の世
界（公衆電話交換網など）をインターフェイスするシスコプラットフォームまたはプラット

フォームの集合。

network access server：「NAS」を参照してください。

Request for Comments：「RFC」を参照してください。

RFCs：コメント要求。インターネット技術特別調査委員会（IETF）によって収集されたイン
ターネットに関する各種規約。1969年に発足した IETFは、インターネットアーキテクチャの
発展に携わっているネットワーク設計者、運営業者、ベンダー、および研究者の大規模でオー

プンな国際的コミュニティです。RFCは、ネットワーキングプロトコル、手続き、プログラ
ム、および概念に焦点を当てた、コンピュータ通信のさまざまな側面を規定しています。

virtual private dialup network：「VPDN」を参照してください。

VPDN：バーチャルプライベートダイヤルアップネットワーク。ネットワーク間のトラフィッ
クをすべて暗号化することにより、パブリック TCP/IPネットワーク経由でも IPトラフィック
をセキュアに転送できます。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番
号を示すものではありません。マニュアル内の例、コマンド出力、ネットワークトポロジ図、

およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスお

よび電話番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によるも

のです。© 2001-2009 Cisco Systems, Inc. All rights reserved.

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
773

RADIUS

用語集



Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
774

RADIUS

用語集



第 V 部

RADIUS属性
•『RADIUS Attributes Overview and RADIUS IETF Attributes』, on page 777
• RADIUSベンダー固有属性, on page 807
• RADIUSベンダー固有属性および RADIUS Disconnect-Cause属性値, on page 823
• Connect-Info RADIUS属性 77, on page 835
•暗号化されたベンダー固有属性, on page 843
•アクセス要求内の RADIUS属性 8 Framed-IP-Address, on page 849
• RADIUS属性 82トンネル割り当て ID, on page 857
• RADIUSトンネル属性拡張, on page 863
• RADIUS属性 66 Tunnel-Client-Endpoint拡張, on page 871
• RADIUS属性値スクリーニング, on page 877
• RADIUS属性 55 Event-Timestamp, on page 885
• RADIUS属性 104, on page 893
• RADIUS NAS-IP-Address属性設定可能性, on page 901
•サーバ単位グループレベルで指定された RADIUS属性 5 NAS-Portフォーマット, on page

909





C H A P T E R 66
『RADIUS Attributes Overview and RADIUS
IETF Attributes』

Remote Authentication Dial-In User Service（RADIUS）属性は、RADIUSプログラムに保存され
たユーザプロファイル内の特定の認証、認可、およびアカウンティング（AAA）要素を定義
するために使用されます。この章では、サポートされる RADIUS属性を示します。

• RADIUS属性の概要, on page 777
• RADIUS IETF属性, on page 781
•その他の参考資料, on page 804
• RADIUS属性の概要と RADIUS IETF属性の機能情報, on page 806

RADIUS属性の概要

IETF属性と VSAの比較
RADIUSインターネット技術特別調査委員会（IETF）属性は、255個の標準属性で構成される
オリジナルのセットで、クライアントとサーバ間での AAA情報の伝達に使用されます。IETF
属性は標準であり、属性のデータは事前に定義されています。IETF属性を使用してAAA情報
を交換するクライアントとサーバは、属性の正確な意味や各属性値の一般的な範囲など、属性

データについて合意する必要があります。

RADIUSベンダー固有属性（VSA）は、ベンダー固有 IETF属性（属性 26）に由来していま
す。属性26を使用して、ベンダーは255種の属性を追加作成できます。つまり、ベンダーは、
IETF属性のデータとは異なる属性を作成して、属性 26の背後でカプセル化することができま
す。新しく作成された属性は、ユーザが属性 26を受け入れる場合に受信されます。

VSAの詳細については、「RADIUSベンダー固有属性および RADIUS Disconnect-Cause属性
値」の章を参照してください。
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RADIUSパケットのフォーマット
RADIUSサーバと RADIUSクライアント間のデータは、RADIUSパケットで交換されます。
データフィールドは左から右に転送されます。

次の図に、RADIUSパケット内のフィールドを示します。

VSAの図については、「RADIUSベンダー固有属性および RADIUS Disconnect-Cause属性値」
の章の図 1を参照してください。

Note

Figure 10: RADIUSパケット図

各 RADIUSパケットには、次の情報が含まれています。

•コード：コードフィールドは 1オクテットです。次の RADIUSパケットのタイプを識別
します。

• Access-Request（1）
• Access-Accept（2）
• Access-Reject（3）
• Accounting-Request（4）
• Accounting-Response（5）

•識別子：識別子フィールドは 1オクテットです。RADIUSサーバの要求と応答の照合を支
援し、重複した要求を検出します。

•長さ：長さフィールドは 2オクテットです。パケット全体の長さを示します。

•オーセンティケータ：オーセンティケータフィールドは 16オクテットです。最上位オク
テットが最初に転送されます。RADIUSサーバからの応答の認証に使用されます。オーセ
ンティケータには次の 2つのタイプがあります。

• Request-Authentication：Access-Requestパケットと Accounting-Requestパケットで使用
できます。

• Response-Authenticator：Access-Accept、Access-Reject、Access-Challenge、および
Accounting-Responseパケットで使用できます。
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RADIUSパケットタイプ

次のリストは、属性情報を含むさまざまなタイプの RADIUSパケットをまとめたものです。

Access-Request：クライアントから RADIUSサーバに送信されます。このパケットには、ユー
ザにアクセスを許可している特定のネットワークアクセスサーバ（NAS）へのアクセスを許
可するかどうかをRADIUSサーバが判断するための情報が含まれています。認証を実行してい
るユーザは、Access-Requestパケットを提出する必要があります。RADIUSサーバは、
Access-Requestパケットを受信した後、応答を返す必要があります。

Access-Accept：RADIUSサーバは、Access-Requestパケットを受信した後、Access-Requestパ
ケット内のすべての属性値が受け入れ可能な場合に、Access-Acceptパケットを送信する必要が
あります。Access-Acceptパケットには、クライアントからユーザにサービスを提供するために
必要な設定情報が含まれています。

Access-Reject：RADIUSサーバは、Access-Requestパケットを受信した後、どの属性値も受け
入れ可能でなかった場合に、Access-Rejectパケットを送信する必要があります。

Access-Challenge：RADIUSサーバは、Access-Acceptパケットの受信後、応答が必要な
Access-Challengeパケットをクライアントに送信できます。クライアントで応答の仕方がわか
らない場合、または、パケットが無効な場合は、 RADIUSサーバがそのパケットを破棄しま
す。クライアントがパケットに応答する場合は、オリジナルのAccess-Requestパケットと一緒
に新しい Access-Requestパケットを送信する必要があります。

Accounting-Request：クライアントから RADIUSアカウンティングサーバに送信され、アカウ
ンティング情報を提供します。RADIUSサーバが正常に Accounting-Requestパケットを記録し
たら、Accounting-Responseパケットを提出する必要があります。

Accounting-Response：RADIUSアカウンティングサーバからクライアントに送信され、
Accounting-Requestが正常に受信および記録されたことが伝えられます。

RADIUSファイル
クライアントからサーバに AAA情報を伝送するためには、RADIUSで使用されるファイルの
タイプを理解しておくことが重要です。各ファイルには、ユーザの認証や認可のレベルが定義

されています。ディレクトリファイルには、ユーザの NASが実装できる属性が定義され、ク
ライアントファイルには、RADIUSサーバに要求を行えるユーザが定義され、ユーザファイ
ルには、セキュリティおよび構成データに基づいてRADIUSサーバが認証するユーザ要求が定
義されます。

ディレクトリファイル

ディレクトリファイルには、NASでサポートされている属性に依存する属性のリストが格納
されています。ただし、独自の属性のセットをカスタムソリューション用のディレクトリに追

加できます。このファイルでは属性値が定義されるため、構文解析要求などの属性出力を解釈

できます。ディレクトリファイルには次の情報が含まれています。

•名前：User-Nameなどの属性の ASCII文字列「名」

• ID：属性の数値「名」。たとえば、User-Name属性は属性 1です。
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•値型：属性は次の値型のいずれかとして指定できます。

• abinary：0～ 254オクテット
• date：ビッグエンディアン順の 32ビット値。たとえば、1970年 1月 1日 00:00:00 GMT
以降の秒数。

• ipaddr：ネットワークバイト順の 4オクテット
• integer：ビッグエンディアン順による 32ビット値（上位バイトが先頭）
• string：0～ 253オクテット

特定の属性のデータ型が整数の場合は、オプションで、整数を拡張して何らかの文字列と一致

させることができます。次のサンプル辞書には、整数ベースの属性と対応する値が含まれてい

ます。

# dictionary sample of integer entry
#
ATTRIBUTE Service-Type 6 integer
VALUE Service-Type Login 1
VALUE Service-Type Framed 2
VALUE Service-Type Callback-Login 3
VALUE Service-Type Callback-Framed 4
VALUE Service-Type Outbound 5
VALUE Service-Type Administrative 6
VALUE Service-Type NAS-Prompt 7
VALUE Service-Type Authenticate-Only 8
VALUE Service-Type Callback-NAS-Prompt 9
VALUE Service-Type Call-Check 10
VALUE Service-Type Callback-Administrative 11

クライアントファイル

クライアントファイルには、RADIUSサーバへの認証要求とアカウンティング要求の送信を許
可されたRADIUSクライアントのリストが含まれています。認証を受けるには、クライアント
からサーバに送信された名前と認証キーがクライアントファイル内のデータと完全一致する必

要があります。

クライアントファイルの例を次に示します。この例に示すキーは、radius-server keySomeSecret
コマンドと同じにする必要があります。

#Client Name Key
#---------------- ---------------
10.1.2.3:256 test
nas01 bananas
nas02 MoNkEys
nas07.foo.com SomeSecret

ユーザファイル

RADIUSユーザファイルには、RADIUSサーバが認証するユーザごとのエントリが含まれてい
ます。ユーザプロファイルとも呼ばれるエントリごとに、そのユーザがアクセス可能な属性が

設定されます。

ユーザプロファイルの最初の行は、常に、「ユーザアクセス」行です。つまり、サーバはユー

ザにアクセス許可を出す前に、最初の行の属性をチェックする必要があります。最初の行には
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ユーザの名前が含まれています。この名前は、最大252文字にすることができ、後ろにユーザ
のパスワードなどの認証情報が続きます。

ユーザアクセス行に関連付けられたその他の行は、要求元のクライアントまたはサーバに送信

される属性応答を表します。応答内で送信される属性は、ディレクトリファイルで定義する必

要があります。ユーザファイルを調べるときは、等号（=）文字の左側のデータがディレクト
リファイルで定義された属性で、等号文字の右側のデータが構成データであることに注意して

ください。

空白行はユーザプロファイルのどの場所にも挿入できません。Note

RADIUSユーザプロファイル（Merit Daemonフォーマット）の例を次に示します。この例で
は、ユーザ名が company.com、パスワードが user1で、ユーザは 5つのトンネル属性にアクセ
スできます。

# This user profile includes RADIUS tunneling attributes
company.com Password="user1" Service-Type=Outbound

Tunnel-Type = :1:L2TP
Tunnel-Medium-Type = :1:IP
Tunnel-Server-Endpoint = :1:10.0.0.1
Tunnel-Password = :1:"welcome"
Tunnel-Assignment-ID = :1:"nas"

RADIUS IETF属性

RADIUSトンネル属性では、L2TPに 32個のタグ付きトンネルセットがサポートされます。Note

サポートされている RADIUS IETF属性
表 1に、シスコがサポートしている IETF RADIUS属性とそれらが実装されているCisco IOSリ
リースを示します。属性がセキュリティサーバ固有の形式の場合は、この形式が指定されま

す。

リスト内の属性の説明については、表 2を参照してください。

特別な（AA）リリースまたは初期開発（T）リリースで実装された属性が次のメインライン
イメージに追加されています。

Note
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Table 91:サポートされている RADIUS IETF属性

12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

ありありありありありありありありUser-Name1

ありありありありありありありありUser-Password2

ありありありありありありありありCHAP-Password3

ありありありありありありありありNAS-IP
Address

4

ありありありありありありありありNAS-Port5

ありありありありありありありありService-Type6

ありありありありありありありありFramed-Protocol7

ありありありありありありありありFramed-IP-Address8

ありありありありありありありありFramed-IP-Netmask9

ありありありありありありありありFramed-Routing10

ありありありありありありありありFilter-Id11

ありありありありありありありありFramed-MTU12

ありありありありありありありありFramed-Compression13

ありありありありありありありありLogin-IP-Host14

ありありありありありありありありLogin-Service15

ありありありありありありありありLogin-TCP-Port16

ありありありありありありありありReply-Message18

ありありなしなしなしなしなしなしCallback-Number19

なしなしなしなしなしなしなしなしCallback-ID20

ありありありありありありありありFramed-Route22

なしなしなしなしなしなしなしなしFramed-IPX-Network23

ありありありありありありありありState24

ありありありありありありありありClass25

ありありありありありありありありVendor-Specific26
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12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

ありありありありありありありありSession-Timeout27

ありありありありありありありありIdle-Timeout28

なしなしなしなしなしなしなしなしTermination-Action29

ありありありありありありありありCalled-Station-Id30

ありありありありありありありありCalling-Station-Id31

ありなしなしなしなしなしなしなしNAS-Identifier32

なしなしなしなしなしなしなしなしProxy-State33

ありありありありありありありありLogin-LAT-Service34

ありなしなしなしなしなしなしなしLogin-LAT-Node35

なしなしなしなしなしなしなしなしLogin-LAT-Group36

なしなしなしなしなしなしなしなしFramed-AppleTalk-Link37

なしなしなしなしなしなしなしなしFramed-AppleTalk-
Network

38

なしなしなしなしなしなしなしなしFramed-AppleTalk-Zone39

ありありありありありありありありAcct-Status-Type40

ありありありありありありありありAcct-Delay-Time41

ありありありありありありありありAcct-Input-Octets42

ありありありありありありありありAcct-Output-Octets43

ありありありありありありありありAcct-Session-Id44

ありありありありありありありありAcct-Authentic45

ありありありありありありありありAcct-Session-Time46

ありありありありありありありありAcct-Input-Packets47

ありありありありありありありありAcct-Output-Packets48

ありありありありありなしなしなしAcct-Terminate-Cause49

ありありありありありありありなしAcct-Multi-Session-Id50

ありありありありありありありなしAcct-Link-Count51
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12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

なしなしなしなしなしなしなしなしAcct-Input-Gigawords52

なしなしなしなしなしなしなしなしAcct-Output-Gigawords53

ありなしなしなしなしなしなしなしEvent-Timestamp55

ありありありありありありありありCHAP-Challenge60

ありありありありありありありありNAS-Port-Type61

ありありありありありありありありPort-Limit62

なしなしなしなしなしなしなしなしLogin-LAT-Port63

ありありなしなしなしなしなしなしTunnel-Type264

ありありなしなしなしなしなしなしTunnel-Medium-Type
1

65

ありありなしなしなしなしなしなしTunnel-Client-Endpoint66

ありありなしなしなしなしなしなしTunnel-Server-Endpoint
1

67

ありありなしなしなしなしなしなしAcct-Tunnel-Connection-ID68

ありありなしなしなしなしなしなしTunnel-Password
1

69

なしなしなしなしなしなしなしなしARAP-Password70

なしなしなしなしなしなしなしなしARAP-Features71

なしなしなしなしなしなしなしなしARAP-Zone-Access72

なしなしなしなしなしなしなしなしARAP-Security73

なしなしなしなしなしなしなしなしARAP-Security-Data74

なしなしなしなしなしなしなしなしPassword-Retry75

ありありなしなしなしなしなしなしPrompt76

ありなしなしなしなしなしなしなしConnect-Info77

なしなしなしなしなしなしなしなしConfiguration-Token78

なしなしなしなしなしなしなしなしEAP-Message79

なしなしなしなしなしなしなしなしMessage-Authenticator80
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12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

なしなしなしなしなしなしなしなしTunnel-Private-Group-ID81

ありありなしなしなしなしなしなしTunnel-Assignment-ID
1

82

ありなしなしなしなしなしなしなしTunnel-Preference83

なしなしなしなしなしなしなしなしARAP-Challenge-Response84

ありありなしなしなしなしなしなしAcct-Interim-Interval85

なしなしなしなしなしなしなしなしAcct-Tunnel-Packets-Lost86

なしなしなしなしなしなしなしなしNAS-Port-ID87

なしなしなしなしなしなしなしなしFramed-Pool88

ありなしなしなしなしなしなしなしTunnel-Client-Auth-ID
3

90

ありなしなしなしなしなしなしなしTunnel-Server-Auth-ID91

なしなしなしなしなしなしなしなしIETF-Token-Immediate200

2
このRADIUS属性は、2つのドラフト IETF文書、RFC 2868『RADIUS Attributes for Tunnel
Protocol Support』とRFC 2867『RADIUS Accounting Modifications for Tunnel Protocol Support』
に基づきます。

3
この RADIUS属性は、RFC 2865および RFC 2868に基づきます。

RADIUS属性解説の包括的リスト
次の表に、IETF RADIUS属性とその説明を示します。属性がセキュリティサーバ固有の形式
の場合は、この形式が指定されます。

Table 92: RADIUS IETF属性

説明IETF属性番号

RADIUSサーバで認証されるユーザの
名前を示します。

User-Name1

Access-Challengeの後に続くユーザのパ
スワードとユーザ入力を示します。16
文字を超えるパスワードは、RFC 2865
の仕様により暗号化されます。

User-Password2
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説明IETF属性番号

Access-Challengeに対する応答で PPP
Challenge Handshake Authentication
Protocol（CHAP）ユーザが入力した応
答値を示します。

CHAP-Password3

認証を要求しているネットワークアク

セスサーバの IPアドレスを示します。
デフォルト値は 0.0.0.0/0です。

NAS-IP Address4

ユーザを認証しているネットワークア

クセスサーバの物理ポート番号を示し

ます。NAS-Port値（32ビット）は、1
つまたは 2つの 16ビット値
（radius-server extended-portnamesコ
マンドの設定に依存）で構成されます。

各 16ビットの数値は、次のように、解
釈用の 5桁の 10進整数として表示され
るはずです。

非同期端末回線、非同期ネットワーク

インターフェイス、および仮想非同期

インターフェイスの場合、この値は

00tttです。ここで、tttは回線番号また
は非同期インターフェイスユニット番

号です。

•通常の同期ネットワークインター
フェイスの場合、この値は 10xxx
です。

•プライマリレート ISDNインター
フェイス上のチャネルの場合、こ

の値は 2ppccです。

•基本レート ISDNインターフェイス
上のチャネルの場合、この値は

3bb0cです。

•他のタイプのインターフェイスの
場合、値は 6nnssです。

NAS-Port5
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説明IETF属性番号

要求されたサービスのタイプまたは指

定されたサービスのタイプを示します。

•要求内：

既知の PPPまたは Serial Line Internet
Protocol（SLIP）接続の場合にフレーム
化。enableコマンドの場合は
Administrative-user。

•応答内：

Login：接続を確立します。Framed：
SLIPまたは PPPを開始します。
Administrative User：EXECまたは enable
okを開始します。

Exec User：EXECセッションを開始し
ます。

サービスタイプは、次のような特定の

数値で示されます。

• 1：Login

• 2：Framed

• 3：Callback-Login

• 4：Callback-Framed

• 5：Outbound

• 6：Administrative

• 7：NAS-Prompt

• 8：Authenticate Only

• 9：Callback-NAS-Prompt

Service-Type6
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説明IETF属性番号

フレーム化アクセスに使用されるフレー

ム構成を示します。他のフレーム構成

は許可されません。

フレーム構成は次のように数値で指定

されます。

• 1：PPP

• 2：SLIP

• 3：ARA

• 4：Gandalf独自のシングルリンク/
マルチリンクプロトコル

• 5：Xylogics独自の IPX/SLIP

Framed-Protocol7

access-request内でユーザの IPアドレス
をRADIUSサーバに送信することによっ
て、ユーザに対して設定する IPアドレ
スを示します。このコマンドを有効に

するには、グローバルコンフィギュレー

ションモードで radius-server attribute
8 include-in-access-reqコマンドを使用
します。

Framed-IP-Address8

ユーザがネットワーク上でデバイスを

使用している場合に、ユーザに対して

設定する IPネットマスクを示します。
この属性値によって、指定されたマス

クを使用して Framed-IP-Addressにスタ
ティックルートが追加されることにな

ります。

Framed-IP-Netmask9
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説明IETF属性番号

ユーザがネットワーク上でデバイスを

使用している場合に、ユーザに対する

ルーティング方式を示します。この属

性に対してサポートされている値は、

「None」と「Send and Listen」だけで
す。

ルーティング方式は次のように数値で

指定されます。

• 0：なし

• 1：ルーティングパケットの送信

• 2：ルーティングパケットのリッス
ン

• 3：ルーティングパケットの送信と
リッスン

Framed-Routing10

ユーザのフィルタリストの名前を示

し、%d、%d.in、または %d.outとして
フォーマットされます。この属性は、

最近のサービスタイプコマンドに関連

付けられます。ログインと EXECの場
合は、0～ 199の回線アクセスリスト
値として %dまたは %d.outを使用しま
す。フレーム化サービスの場合は、イ

ンターフェイス出力アクセスリストと

して %dまたは %d.outを使用し、入力
アクセスリストとして %d.inを使用し
ます。この番号は、参照しているプロ

トコルに対する自己符号化です。

Filter-Id11

最大伝送ユニット（MTU）が PPPでネ
ゴシエートされない場合に、ユーザに

対して設定可能なMTUを示します。

Framed-MTU12
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説明IETF属性番号

リンクに使用される圧縮プロトコルを

示します。この属性により、EXEC認可
時に生成される PPPまたは SLIPオート
コマンドに「/compress」が追加されま
す。これは EXEC認可以外には実装さ
れていません。

圧縮プロトコルは次のように数値で指

定されます。

• 0：なし

• 1：VJ-TCP/IPヘッダー圧縮

• 2：IPXヘッダー圧縮

Framed-Compression13

Login-Service属性が含まれている場合
に、ユーザが接続するホストを示しま

すこの動作はログイン直後に開始され

ます。

Login-IP-Host14

ユーザをログインホストに接続するた

めに使用すべきサービスを示します。

サービスは次のように数値で指定され

ます。

• 0：Telnet

• 1：Rlogin

• 2：TCP-Clear

• 3：PortMaster

• 4：LAT

Login-Service15

Login-Service属性も存在する場合に、
ユーザを接続すべき TCPポートを定義
します。

Login-TCP-Port16

RADIUSサーバを使用してユーザに表
示される可能性のあるテキストを示し

ます。この属性はユーザファイルに含

めることができますが、プロファイル

当たりの Reply-Messageエントリ数を
16以下にする必要があります。

Reply-Message18
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説明IETF属性番号

コールバックに使用するダイヤリング

文字列を定義します。

Callback-Number19

呼び出される場所の名前、つまり、ネッ

トワークアクセスサーバによって解釈

される場所の名前（1つ以上のオクテッ
トからなる）を定義します。

Callback-ID20

このネットワークアクセスサーバ上の

ユーザに対して設定するルーティング

情報を指定します。RADIUS RFC形式
（net/bits [router [metric]]）と従来のドッ
ト区切りのマスク（net mask [router
[metric]]）がサポートされています。デ
バイスフィールドを省略するか、0に
した場合は、ピア IPアドレスが使用さ
れます。現在、メトリックは無視され

ます。この属性は access-requestパケッ
トです。

Framed-Route22

ユーザに対して設定される IPXネット
ワーク番号を定義します。

Framed-IPX-Network23

ネットワークアクセスサーバと

RADIUSサーバ間で状態情報の保持を
可能にします。この属性は CHAPチャ
レンジにしか適用できません。

State24

（アカウンティング）RADIUSサーバ
で入力された場合に、このユーザに関

するすべてのアカウンティングパケッ

トにネットワークアクセスサーバで追

加される任意の値

Class25
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ベンダーに一般使用に適さない独自の

拡張属性の使用を許可します。シスコ

の RADIUS実装は、この仕様で推奨さ
れる形式を使用して、1つのベンダー固
有オプションをサポートしています。

シスコのベンダー IDは 9であり、サ
ポート対象のオプションはベンダータ

イプ 1（名前は「cisco-avpair」）です。
値は、次の形式のストリングです。

protocol : attribute sep value

「protocol」は、特定の認可タイプに使
用するシスコの「protocol」属性の値で
す。「attribute」および「value」は、シ
スコの TACACS+仕様で定義されてい
る適切な AVペアです。「sep」は、必
須の属性の場合は「=」、任意指定の属
性の場合は「*」です。これにより、
TACACS+認可で使用できるすべての機
能を RADIUSにも使用できるようにな
ります。次に例を示します。

cisco-avpair= ”ip:addr-pool=first“
cisco-avpair= ”shell:priv-lvl=15“

1つめの例は、IP認可の際（PPPの IPCP
アドレスの割り当て中）にシスコの

「Multiple Named ip address Pools」機能
を有効化します。2つめの例は、ネット
ワークアクセスサーバからのユーザロ

グイン直後に EXECコマンドにアクセ
スできるようにします。

表 1に、サポートされているベンダー
固有RADIUS属性（IETF属性 26）を示
します。

Vendor-Specific26

セッションを終了する前に、ユーザに

サービスを提供する最大秒数を設定し

ます。この属性値は、ユーザ単位の絶

対タイムアウトになります。

Session-Timeout27
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セッションが終了する前にユーザに許

可されるアイドル接続の最大秒数を設

定します。この属性値は、ユーザ単位

のセッションタイムアウトになります。

Idle-Timeout28

終了は次のように数値で指定されます。

• 0：デフォルト

• 1：RADIUS要求

Termination-Action29

（アカウンティング）ネットワークア

クセスサーバから、ユーザが

Access-Requestパケットの一部として呼
び出した電話番号を送信できるように

します（着信番号識別サービス

（DNIS）または同様の技術を使用）。
この属性は、ISDNと、PRIと一緒に使
用された場合の Cisco AS5200上のモデ
ムコールに対してのみサポートされま

す。

Called-Station-Id30

（アカウンティング）ネットワークア

クセスサーバから、コールが

Access-Requestパケットの一部として発
信された電話番号を送信できるように

します（自動番号識別または同様の技

術を使用）。この属性の値は、

TACACS+の「remote-addr」の値と同じ
です。この属性は、ISDNと、PRIと一
緒に使用された場合の Cisco AS5200上
のモデムコールに対してのみサポート

されます。

Calling-Station-Id31

Access-Requestを送信したネットワーク
アクセスサーバを識別する文字列。
radius-server attribute 32
include-in-access-reqグローバルコン
フィギュレーションコマンドを使用し

て、Access-Requestまたは
Accounting-Request内で RADIUS属性
32を送信します。フォーマットが指定
されなかった場合は、デフォルトで、

完全修飾ドメイン名（FQDN）が属性内
で送信されます。

NAS-Identifier32
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Access-Requestの転送時にプロキシサー
バから別のサーバに送信可能な属性。

この属性は、Access-Accept、
Access-Reject、または Access-Challenge
内でそのまま返され、ネットワークア

クセスサーバに応答が送信される前に

プロキシサーバで削除される必要があ

ります。

Proxy-State33

ユーザをローカルエリアトランスポー

ト（LAT）で接続すべきシステムを示
します。この属性は、EXECモードでの
み使用できます。

Login-LAT-Service34

ユーザが LATで自動的に接続される
ノードを示します。

Login-LAT-Node35

ユーザに使用が認可されている LATグ
ループコードを識別します。

Login-LAT-Group36

AppleTalkデバイスであるシリアルリン
クに使用すべき別のAppleTalkのネット
ワーク番号を示します。

Framed-AppleTalk-Link37

ユーザにAppleTalkノードを割り当てる
ためにネットワークアクセスサーバで

使用されるAppleTalkネットワーク番号
を示します。

Framed-AppleTalk- Network38

ユーザに使用すべきAppleTalkデフォル
トゾーンを示します。

Framed-AppleTalk-Zone39

（アカウンティング）この

Accounting-Requestがユーザサービスの
始まり（開始）または終わり（終了）

をマークするかどうかを示します。

Acct-Status-Type40

（アカウンティング）クライアントが

特定のレコードの送信を試みる秒数を

示します。

Acct-Delay-Time41

（アカウンティング）このサービスの

提供中にポートから受信されたオクテッ

ト数を示します。

Acct-Input-Octets42
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（アカウンティング）このサービスの

配信中にポートに送信されたオクテッ

ト数を示します。

Acct-Output-Octets43

（アカウンティング）ログファイル内

の開始レコードと終了レコードのマッ

チングを容易にする一意のアカウンティ

ング識別子。Acct-Session IDの番号は、
デバイスの電源を入れ直したり、ソフ

トウェアをリロードしたりするたびに、

1から再開します。この属性を
access-requestパケット内で送信するに
は、グローバルコンフィギュレーショ

ンモードで radius-server attribute 44
include-in-access-reqコマンドを使用し
ます。

Acct-Session-Id44

（アカウンティング）ユーザがどのよ

うに認証されたか、RADIUS、ネット
ワークアクセスサーバ自体、およびそ

の他のリモート認証プロトコルのどれ

で認証されたかを示します。この属性

は、RADIUSで認証されたユーザの場
合は「radius」に、TACACS+とKerberos
の場合は「remote」に、local、enable、
line、および if-needed方式の場合は
「local」に設定されます。その他のす
べての方式の場合は、この属性が省略

されます。

Acct-Authentic45

（アカウンティング）ユーザがサービ

スを受信していた時間（秒数）を示し

ます。

Acct-Session-Time46

（アカウンティング）このサービスの

フレーム化ユーザへの提供中にポート

から受信されたパケット数を示します。

Acct-Input-Packets47

（アカウンティング）このサービスの

フレーム化ユーザへの配信中にポート

に送信されたパケット数を示します。

Acct-Output-Packets48
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（アカウンティング）接続が終了した

理由の詳細を報告します。終了の理由

は次のように数値で指定されます。

1. ユーザ要求

2. 搬送が失われた

3. サービスの消失

4. アイドルタイムアウト

5. セッションタイムアウト

6. 管理リセット

7. 管理リブート

8. ポートエラー

9. NASエラー

10. NAS要求

11. NASリブート

12. ポートの不要化

13. ポートの横取り

14. ポートの保留

15. 使用できないサービス

16. コールバック

17. ユーザーエラー

18. ホスト要求

属性 49に関して、シスコは 1～
6、8、9、12、および 15～ 18の
値をサポートしています。

Note

Acct-Terminate-Cause49
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（アカウンティング）ログファイル内

の複数の関連セッションをリンクする

ために使用される一意のアカウンティ

ング識別子。

マルチリンクセッション内でリンクさ

れたセッションごとに、一意の

Acct-Session-Id値が割り当てられます
が、Acct-Multi-Session-Idは共有されま
す。

Acct-Multi-Session-Id50

（アカウンティング）アカウンティン

グレコードが生成された時点で特定の

マルチリンクセッション内で認識され

ていたリンク数を示します。ネットワー

クアクセスサーバは、複数のリンクが

含まれる任意のアカウンティング要求

内にこの属性を追加できます。

Acct-Link-Count51

サービスの提供中にAcct-Input-Octetsカ
ウンタが一周（2の 32乗）した回数を
示します。

Acct-Input-Gigawords52

サービスの配信中に Acct-Output-Octets
カウンタが一周（2の 32乗）した回数
を示します。

Acct-Output-Gigawords53
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NAS上でイベントが発生した時刻を記
録します。属性 55内で送信されるタイ
ムスタンプは、1970年 1月 1日 00:00
UTC以降の秒数です。アカウンティン
グパケット内でRADIUS属性 55を送信
するには、radius-server attribute 55
include-in-acct-reqコマンドを使用しま
す。

アカウンティングパケット内で

Event-Timestamp属性を送信するに
は、ネットワークデバイスのク

ロックを設定する必要があります

（ネットワークデバイスのクロッ

クの設定方法については、ネット

ワーク管理の設定ガイドの「基本

システム管理」の章の「基本シス

テム管理の実行」を参照してくだ

さい）。ネットワークデバイスが

リロードされるたびにネットワー

クデバイスのクロックを設定する

のを避けるには、clock
calendar-validコマンドを有効にし
ます。（このコマンドの詳細につ

いては、ネットワーク管理の設定

ガイドの「基本システム管理」の

章の「時刻およびカレンダーサー

ビスの設定」を参照してくださ

い）。

Note

Event-Timestamp55

ネットワークアクセスサーバから PPP
CHAPユーザに送信されたチャレンジ
ハンドシェーク認証プロトコルチャレ

ンジが保存されます。

CHAP-Challenge60
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ユーザを認証するためにネットワーク

アクセスサーバで使用されている物理

ポートのタイプを示します。物理ポー

トは、次のように数値で示されます。

• 0：非同期

• 1：同期

• 2：ISDN同期

• 3：ISDN非同期（V.120）

• 4：ISDN非同期（V.110）

• 5：仮想

NAS-Port-Type61

NASからユーザに提供される最大ポー
ト数を設定します。

Port-Limit62

ユーザを LATで接続すべきポートを定
義します。

Login-LAT-Port63

使用されているトンネリングプロトコ

ルを示します。シスコのソフトウェア

では、この属性の値として L2TPがサ
ポートされます。

Tunnel-Type464

トンネルの作成に使用される転送メディ

アタイプを示します。この属性には、

このリリースで使用可能な値（IP）が1
つしかありません。この属性に値を設

定しなかった場合は、デフォルトとし

て IPが使用されます。

Tunnel-Medium-Type165
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トンネルの開始側端のアドレスが含ま

れています。Access-Requestと
Access-Acceptの両方のパケットに含め
て、新しいトンネルを開始するアドレ

スを示すこともできます。

Tunnel-Client-Endpoint属性が
Access-Requestパケットに含まれている
場合、RADIUSサーバはその値を指示
として取得する必要があります。この

属性は、Accounting-Requestパケットに
含める必要があります。このパケット

には、トンネルが開始されたアドレス

を示す場合に Startと Stopのどちらかの
値を伴う Acct-Status-Type属性が含まれ
ています。この属性は、

Tunnel-Server-Endpoint属性や
Acct-Tunnel-Connection-ID属性と一緒に
使用して、アカウンティングと監査の

目的でトンネルを特定する、グローバ

ルで一意の手段を提供できます。

次のように、この属性の 127.0.0.Xの値
を受け入れるためにネットワークアク

セスサーバの機能が拡張されています。

127.0.0.0は loopback0の IPアドレスを
使用する必要があることを示し、

127.0.0.1は loopback1の IPアドレスを
使用する必要があることを示します。

127.0.0.Xは、実際のトンネルクライア
ントエンドポイントの IPアドレスに
loopbackXの IPアドレスを使用する必
要があることを示します。この機能拡

張によって、複数のネットワークアク

セスサーバ全体のスケーラビリティが

向上します。

Tunnel-Client-Endpoint66
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トンネルのサーバ端のアドレスを示し

ます。この属性のフォーマットは、

Tunnel-Medium-Typeの値によって異な
ります。リリースによっては、トンネ

ルメディアタイプとして IPのみがサ
ポートされ、IPアドレスまたは LNSの
ホスト名がこの属性に使用できる場合

があります。

Tunnel-Server-Endpoint167

トンネルセッションに割り当てられた

識別子を示します。この属性は、Start、
Stop、または上記のいずれかを値として
持つ Acct-Status-Type属性と一緒に
Accounting-Requestパケットに含める必
要があります。この属性は、

Tunnel-Client-Endpoint属性や
Tunnel-Server-Endpoint属性と一緒に使
用して、監査の目的でトンネルセッショ

ンを一意に特定する手段を提供できま

す。

Acct-Tunnel-Connection-ID68

リモートサーバの認証に使用されるパ

スワードを定義します。この属性は、

Tunnel-Typeの値
（AAA_ATTR_l2tp_tunnel_pw (L2TP)、
AAA_ATTR_nas_password (L2F)、およ
び AAA_ATTR_gw_password (L2F)）に
基づいて、さまざまなAAA属性に変換
されます。

デフォルトで、受信されたすべてのパ

スワードが暗号化されます。そのため、

NASが暗号化されていないパスワード
を復号化しようとすると、認可エラー

が発生する可能性があります。属性 69
を有効にして、暗号化されていないパ

スワードを受信できるようにするには、

グローバルコンフィギュレーション

モードで radius-server attribute 69 clear
コマンドを使用します。

Tunnel-Password169

AppleTalk Remote Access Control
（ARAP）の Framed-Protocolを含む
Access-Requestパケットを識別します。

ARAP-Password70
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ARAP feature flagsパケットでNASから
ユーザに送信する必要のあるパスワー

ド情報が含まれています。

ARAP-Features71

ユーザの ARAPゾーンリストの使用方
法を示します。

ARAP-Zone-Access72

Access-Challengeパケット内で使用すべ
き ARAPセキュリティモジュールを示
します。

ARAP-Security73

Access-Challengeおよび Access-Request
パケットに実際のセキュリティモジュー

ルのチャレンジまたは応答が含まれて

います。

ARAP-Security-Data74

ユーザが切断されるまでに認証を試み

ることができる回数を示します。

Password-Retry75

ユーザの応答をエコーすべきか否かを

NASに指示します（0 =エコーなし、1
=エコーあり）。

Prompt76

モデムコールに関する追加情報を提供

します。この属性は startと stopのアカ
ウンティングレコード内で生成されま

す。

Connect-Info77

使用するユーザプロファイルのタイプ

を示します。この属性は、プロキシに

基づく大規模な分散認証ネットワーク

で使用する必要があります。

Access-Accept内で RADIUSプロキシ
サーバから RADIUSプロキシクライア
ントに送信されます。NASには送信し
ないでください。

Configuration-Token78

Extended Access Protocol（EAP）プロト
コルを理解していなくても、NASで
EAPを使用してダイヤルインユーザを
認証できるように EAPパケットをカプ
セル化します。

EAP-Message79

CHAP、ARAP、またはEAP認証方式を
使用して Access-Requestsのスプーフィ
ングを阻止します。

Message-Authenticator80
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特定のトンネル化されたセッションの

グループ IDを示します。
Tunnel-Private-Group-ID81

セッションが割り当てられた特定のト

ンネルイニシエータを示します。

Tunnel-Assignment-ID182

各トンネルに割り当てられた相対プリ

ファレンスを示します。この属性は、

RADIUSサーバからトンネルイニシエー
タに複数のトンネリング属性のセット

が返される場合に含める必要がありま

す。

Tunnel-Preference83

ダイヤルインクライアントのチャレン

ジに対する応答が含まれています。

ARAP-Challenge-Response84

この特定のセッションの一時更新間隔

を秒数で示します。この値は、

Access-Acceptメッセージにのみ含める
ことができます。

Acct-Interim-Interval85

特定のリンク上で失われたパケット数

を示します。この属性は、

Tunnel-Link-Stopの値を持つ
Acct-Status-Type属性と一緒に
Accounting-Requestパケットに含める必
要があります。

Acct-Tunnel-Packets-Lost86

ユーザを認証しているNASのポートを
識別するテキスト文字列が含まれてい

ます。

NAS-Port-ID87

ユーザにアドレスを割り当てるために

使用すべき、割り当て済みのアドレス

プールの名前が含まれています。NAS
が複数のアドレスプールをサポートし

ていない場合は、この属性を無視する

必要があります。

Framed-Pool88

トンネルセットアップをトンネルター

ミネータで認証するときに、トンネル

イニシエータ（NASとも呼ばれる）で
使用される名前を示します。L2Fプロト
コルとL2TPプロトコルをサポートしま
す。

Tunnel-Client-Auth-ID90
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説明IETF属性番号

トンネルセットアップをトンネルイニ

シエータで認証するときに、トンネル

ターミネータ（ホームゲートウェイと

も呼ばれる）で使用される名前を示し

ます。L2FプロトコルとL2TPプロトコ
ルをサポートします。

Tunnel-Server-Auth-ID91

ファイルエントリがハンドヘルドセ

キュリティカードサーバを示している

ログインユーザから受け取ったパスワー

ドを RADIUSでどのように処理するか
を決定します。

この属性の値は次のように数値で指定

されます。

• 0：No -パスワードは無視されま
す。

• 1：Yes -パスワードが認証に使用さ
れます。

IETF-Token-Immediate200

4
この RADIUS属性は、2つのドラフト IETF文書、RFC 2868『RADIUS Attributes for Tunnel Protocol Support』と
RFC 2867『RADIUS Accounting Modifications for Tunnel Protocol Support』に基づきます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Master Commands List, All
Releases』

Cisco IOSコマンド
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その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2865

『RADIUS Accounting』RFC 2866

『RADIUS Accounting Modifications for Tunnel Protocol Support』RFC 2867

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868

『RADIUS Extensions』RFC 2869

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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その他の参考資料

http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.ietf.org/rfc/rfc2865.txt
http://www.ietf.org/rfc/rfc2866.txt
http://www.ietf.org/rfc/rfc2867.txt
http://www.ietf.org/rfc/rfc2868.txt
http://www.ietf.org/rfc/rfc2869.txt
http://www.cisco.com/support


RADIUS属性の概要と RADIUS IETF属性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 93: RADIUS属性の概要と RADIUS IETF属性の機能情報

機能情報リリース機能名

この機能は、Cisco IOS Release 11.1で導入されまし
た。

Cisco IOS Release 11.1RADIUS IETF属性
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C H A P T E R 67
RADIUSベンダー固有属性

IETFドラフト標準には、RADIUSでのネットワークアクセスサーバと RADIUSサーバ間でベ
ンダー固有情報を通信する方式が規定されています。ただし、ベンダーには固有のアプリケー

ション向けに拡張したRADIUS属性セットを持つものがあります。このマニュアルでは、これ
らベンダー固有 RADIUS属性の Cisco IOS XEでのサポート情報について記載します。

•サポートされるベンダー固有 RADIUS属性, on page 807
•ベンダー固有 RADIUS属性の説明に関する包括的なリスト, on page 813
• RADIUSベンダー固有属性の機能情報, on page 822

サポートされるベンダー固有 RADIUS属性
次の表に、シスコがサポートしているベンダー固有RADIUS属性およびこれらを実装している
Cisco IOS XEリリースを示します。属性がセキュリティサーバ固有の形式の場合は、この形式
が指定されます。それぞれの説明については、ベンダー固有RADIUS属性の表を参照してくだ
さい。

Table 94:サポートされるベンダー固有 RADIUS属性

IOS XE 2.1ベンダー固有属性番

号

ありChange-Password17

ありPassword-Expiration21

ありTunnel-ID68

なしMy-Endpoint-Disc-Alias108

なしMy-Name-Alias109

なしRemote-FW110

なしMulticast-GLeave-Delay111
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IOS XE 2.1ベンダー固有属性番

号

なしCBCP-Enable112

なしCBCP-Mode113

なしCBCP-Delay114

なしCBCP-Trunk-Group115

なしAppletalk-Route116

なしAppletalk-Peer-Mode117

なしRoute-Appletalk118

なしFCP-Parameter119

なしModem-PortNo120

なしModem-SlotNo121

なしModem-ShelfNo122

なしCall-Attempt-Limit123

なしCall-Block-Duration124

なしMaximum-Call-Duration125

なしRouter-Preference126

なしTunneling-Protocol127

なしShared-Profile-Enable128

なしPrimary-Home-Agent129

なしSecondary-Home-Agent130

なしDialout-Allowed131

なしBACP-Enable133

なしDHCP-Maximum-Leases134

ありPrimary-DNS-Server135

ありSecondary-DNS-Server136

なしAscend-Client-Assign-DNS137
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IOS XE 2.1ベンダー固有属性番

号

なしUser-Acct-Type138

なしUser-Acct-Host139

なしUser-Acct-Port140

なしUser-Acct-Key141

なしUser-Acct-Base142

なしUser-Acct-Time143

なしAssign-IP-Client144

なしAssign-IP-Server145

なしAssign-IP-Global-Pool146

なしDHCP-Reply147

なしDHCP-Pool-Number148

なしExpect-Callback149

なしEvent-Type150

ありAscend-Session-Svr-Key151

ありAscend-Multicast-Rate-Limit152

なしIF-Netmask153

なしh323-Remote-Address154

ありAscend-Multicast-Client155

なしFR-Circuit-Name156

なしFR-LinkUp157

なしFR-Nailed-Grp158

なしFR-Type159

なしFR-Link-Mgt160

なしFR-N391161

なしFR-DCE-N392162
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IOS XE 2.1ベンダー固有属性番

号

なしFR-DTE-N392163

なしFR-DCE-N393164

なしFR-DTE-N393165

なしFR-T391166

なしFR-T392167

なしBridge-Address168

なしTS-Idle-Limit169

なしTS-Idle-Mode170

なしDBA-Monitor171

なしBase-Channel-Count172

なしMinimum-Channels173

なしIPX-Route174

なしFT1-Caller175

ありIpsec-Backup-Gateway176

ありrm-Call-Type177

なしGroup178

なしFR-DLCI179

なしFR-Profile-Name180

なしAra-PW181

なしIPX-Node-Addr182

なしHome-Agent-IP-Addr183

なしHome-Agent-Password184

なしHome-Network-Name185

なしHome-Agent-UDP-Port186

ありMultilink-ID187
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IOS XE 2.1ベンダー固有属性番

号

ありAscend-Num-In-Multilink188

なしFirst-Dest189

ありPre-Bytes-In190

ありPre-Bytes-Out191

ありPre-Paks-In192

ありPre-Paks-Out193

ありMaximum-Time194

ありDisconnect-Cause195

ありConnect-Progress196

ありData-Rate197

ありPreSession-Time198

なしToken-Idle199

なしRequire-Auth201

なしNumber-Sessions202

なしAuthen-Alias203

なしToken-Expiry204

なしMenu-Selector205

なしMenu-Item206

なしPW-Warntime207

ありPW-Lifetime208

ありIP-Direct209

ありPPP-VJ-Slot-Compression210

なしPPP-VJ-1172211

なしPPP-Async-Map212

なしThird-Prompt213
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IOS XE 2.1ベンダー固有属性番

号

ありSend-Secret214

なしReceive-Secret215

なしIPX-Peer-Mode216

ありIP-Pool217

ありStatic-Addr-Pool218

なしFR-Direct219

なしFR-Direct-Profile220

なしFR-Direct-DLCI221

なしHandle-IPX222

なしNetware-Timeout223

なしIPX-Alias224

なしMetric225

なしPRI-Number-Type226

ありDial-Number227

ありRoute-IP228

なしRoute-IPX229

なしBridge230

ありSend-Auth231

なしSend-Passwd232

ありLink-Compression233

ありTarget-Util234

ありMaximum-Channels235

なしInc-Channel-Count236

なしDec-Channel-Count237

なしSeconds-of-History238
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IOS XE 2.1ベンダー固有属性番

号

なしHistory-Weigh-Type239

なしAdd-Seconds240

なしRemove-Seconds241

ありData-Filter242

なしCall-Filter243

ありIdle-Limit244

なしPreempt-Limit245

なしCallback246

ありData-Service247

ありForce-56248

なしBilling Number249

なしCall-By-Call250

なしTransit-Number251

なしHost-Info252

なしPPP-Address253

なしMPP-Idle-Percent254

ありXmit-Rate255

ベンダー固有 RADIUS属性の説明に関する包括的なリス
ト

次の表に、既知のベンダー固有 RADIUS属性の一覧と説明を示します。

Table 95:ベンダー固有 RADIUS属性

説明ベンダー固有属性番

号

ユーザのパスワード変更要求を指定します。Change-Password17
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説明ベンダー固有属性番

号

ユーザのファイルエントリのユーザパスワードの有効期限を

指定します。

Password-Expiration21

（Ascend 5）CLIDまたはDNISトンネリングを使用する各セッ
ションで、RADIUSにより割り当てられるストリングを指定し
ます。アカウンティングが実装されている場合、この値はアカ

ウンティングに使用されます。

Tunnel-ID68

（Ascend 5）説明はありません。My-Endpoint-Disc-Alias108

（Ascend 5）説明はありません。My-Name-Alias109

（Ascend 5）説明はありません。Remote-FW110

（Ascend 5）説明はありません。Multicast-GLeave-Delay111

（Ascend 5）説明はありません。CBCP-Enable112

（Ascend 5）説明はありません。CBCP-Mode113

（Ascend 5）説明はありません。CBCP-Delay114

（Ascend 5）説明はありません。CBCP-Trunk-Group115

（Ascend 5）説明はありません。Appletalk-Route116

（Ascend 5）説明はありません。Appletalk-Peer-Mode117

（Ascend 5）説明はありません。Route-Appletalk118

（Ascend 5）説明はありません。FCP-Parameter119

（Ascend 5）説明はありません。Modem-PortNo120

（Ascend 5）説明はありません。Modem-SlotNo121

（Ascend 5）説明はありません。Modem-ShelfNo122

（Ascend 5）説明はありません。Call-Attempt-Limit123

（Ascend 5）説明はありません。Call-Block-Duration124

（Ascend 5）説明はありません。Maximum-Call-Duration125

（Ascend 5）説明はありません。Router-Preference126

（Ascend 5）説明はありません。Tunneling-Protocol127

（Ascend 5）説明はありません。Shared-Profile-Enable128
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説明ベンダー固有属性番

号

（Ascend 5）説明はありません。Primary-Home-Agent129

（Ascend 5）説明はありません。Secondary-Home-Agent130

（Ascend 5）説明はありません。Dialout-Allowed131

（Ascend 5）説明はありません。BACP-Enable133

（Ascend 5）説明はありません。DHCP-Maximum-Leases134

Microsoft PPPクライアントにより IPCPネゴシエーション中に
ネットワークアクセスサーバから要求される可能性がある、

プライマリ DNSサーバを特定します。

Primary-DNS-Server135

Microsoft PPPクライアントにより IPCPネゴシエーション中に
ネットワークアクセスサーバから要求される可能性がある、

セカンダリ DNSサーバを特定します。

Secondary-DNS-Server136

説明はありません。Client-Assign-DNS137

説明はありません。User-Acct-Type138

説明はありません。User-Acct-Host139

説明はありません。User-Acct-Port140

説明はありません。User-Acct-Key141

説明はありません。User-Acct-Base142

説明はありません。User-Acct-Time143

説明はありません。Assign-IP-Client144

説明はありません。Assign-IP-Server145

説明はありません。Assign-IP-Global-Pool146

説明はありません。DHCP-Reply147

説明はありません。DHCP-Pool-Number148

説明はありません。Expect-Callback149

説明はありません。Event-Type150

説明はありません。Session-Svr-Key151

説明はありません。Multicast-Rate-Limit152
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説明ベンダー固有属性番

号

説明はありません。IF-Netmask153

説明はありません。Remote-Addr154

説明はありません。Multicast-Client155

説明はありません。FR-Circuit-Name156

説明はありません。FR-LinkUp157

説明はありません。FR-Nailed-Grp158

説明はありません。FR-Type159

説明はありません。FR-Link-Mgt160

説明はありません。FR-N391161

説明はありません。FR-DCE-N392162

説明はありません。FR-DTE-N392163

説明はありません。FR-DCE-N393164

説明はありません。FR-DTE-N393165

説明はありません。FR-T391166

説明はありません。FR-T392167

説明はありません。Bridge-Address168

説明はありません。TS-Idle-Limit169

説明はありません。TS-Idle-Mode170

説明はありません。DBA-Monitor171

説明はありません。Base-Channel-Count172

説明はありません。Minimum-Channels173

説明はありません。IPX-Route174

説明はありません。FT1-Caller175

説明はありません。Backup176

説明はありません。Call-Type177
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説明ベンダー固有属性番

号

説明はありません。Group178

説明はありません。FR-DLCI179

説明はありません。FR-Profile-Name180

説明はありません。Ara-PW181

説明はありません。IPX-Node-Addr182

Ascend Tunnel Management Protocol（ATMP）を使用する際に、
ホームエージェントの IPアドレスをドット付き 10進表記で示
します。

Home-Agent-IP-Addr183

ATMPで、外部のエージェントが自身の認証に使用するパス
ワードを指定します。

Home-Agent-Password184

ATMPで、ホームエージェントがすべてのパケットを送信する
接続プロファイルの名前を示します。

Home-Network-Name185

外部のエージェントが ATMPメッセージをホームエージェン
トに送信する際に使用する UDPポート番号を示します。

Home-Agent-UDP-Port186

セッションが終了した時のマルチリンクバンドルの ID番号を
レポートします。この属性は、マルチリンクバンドルの一部の

セッションに適用されます。Multilink-ID属性は、認証応答パ
ケットに送信されます。

Multilink-ID187

アカウンティング終了パケットでレポートされたセッションが

終了したときにマルチリンクバンドルに残っているセッション

数をレポートします。この属性は、マルチリンクバンドルの一

部のセッションに適用されます。Num-In-Multilink属性は、認
証応答パケットと一部のアカウンティング要求パケットで送信

されます。

Num-In-Multilink188

認証後最初に受信したパケットの宛先 IPアドレスを記録しま
す。

First-Dest189

認証前の入力バイト数を記録します。Pre-Bytes-In属性は、アカ
ウンティング終了記録で送信されます。

Pre-Bytes-In190

認証前の出力バイト数を記録します。Pre-Bytes-Out属性は、ア
カウンティング終了記録で送信されます。

Pre-Bytes-Out191

認証前の入力パケット数を記録します。Pre-Paks-In属性は、ア
カウンティング終了記録で送信されます。

Pre-Paks-In192
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説明ベンダー固有属性番

号

認証前の出力パケット数を記録します。Pre-Paks-Out属性は、
アカウンティング終了記録で送信されます。

Pre-Paks-Out193

任意のセッションで許可される最大時間長を秒で指定します。

セッションがこの制限した時間に達すると、接続がドロップし

ます。

Maximum-Time194

接続がオフラインになった理由を特定します。Disconnect-Cause
属性は、アカウンティング終了記録で送信されます。また、こ

の属性で、認証が実行される前に接続が切断された場合、最初

に開始レコードを生成せずに終了レコードが生成されます。意

味の詳細については、ベンダー固有属性（VSA）およびRADIUS
Disconnect-Cause属性値の説明を参照してください。

Disconnect-Cause195

接続が切断される前の接続状態を示します。Connect-Progress196

接続のライフタイムでの平均ビット/秒値を指定します。Data-Rate
属性は、アカウンティング終了記録で送信されます。

Data-Rate197

コールが最初に接続された時から認証が完了した時までの時間

長を秒で指定します。PreSession-Time属性は、アカウンティン
グ終了記録で送信されます。

PreSession-Time198

キャッシュされたトークンが認証間での接続を持続できる最長

時間を分で示します。

Token-Idle199

CLID認証が行われたクラスで、追加認証が必要かどうかを定
義します。

Require-Auth201

RADIUSアカウンティングサーバにレポートするクラスごとの
アクティブセッション数を指定します。

Number-Sessions202

PPP認証中の RADIUSサーバのログイン名を定義します。Authen-Alias203

キャッシュされたトークンのライフタイムを定義します。Token-Expiry204

ユーザにデータの入力を指示するために使用するストリングを

定義します。

Menu-Selector205

ユーザプロファイルの単一メニュー項目を指定します。プロ

ファイルごとに最大 20のメニュー項目を割り当てられます。
Menu-Item206

（Ascend 5）説明はありません。PW-Warntime207

ユーザ単位ベースで、パスワードの有効日数を指定できます。PW-Lifetime208
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説明ベンダー固有属性番

号

この属性をユーザのファイルエントリに含めると、フレーム

ルートがルーティングおよびブリッジングテーブルにインス

トールされます。

パケットルーティングは、この新しくインストールした

エントリだけではなくテーブル全体に依存しています。

この属性を含めても、すべてのパケットが指定の IPアド
レスに送信されるとは限りません。したがって、この属

性は、完全にサポートされていません。このような属性

の制限は、Ciscoルータが内部ルーティングやブリッジン
グテーブルを一部しかバイパスできず、指定した IPアド
レスにパケットを送信できないために起こります。

Note

IP-Direct209

VJ圧縮パケットを PPPリンク経由で送信する際に、Ciscoルー
タでスロット圧縮しないように指示します。

PPP-VJ-Slot-Comp210

PPPで、VJ圧縮に 0x0037値を使用するように指示します。PPP-VJ-1172211

Ciscoルータに、PPPセッション用の非同期制御文字マップを提
供します。指定した制御文字は、PPPリンク経由でデータとし
て渡され、リンク上で起動しているアプリケーションで使用さ

れます。

PPP-Async-Map212

ユーザ名とパスワードの次の、ユーザが追加で入力する 3番め
のプロンプトを定義します。

Third-Prompt213

アウトダイヤルパスワードの通常のパスワードの代わりに暗号

化パスワードを使用できるようにします。

Send-Secret214

暗号化パスワードを RADIUSサーバで検証できるようにしま
す。

Receive-Secret215

（Ascend 5）説明はありません。IPX-Peer-Mode216

アドレスのプールを X a.b.c Zの形式で定義します。ここで、X
はプールインデックス番号、a.b.cはプールの開始 IPアドレス、
Zはプールの IPアドレス数です。たとえば、3 10.0.0.1 5は、
10.0.0.1から 10.0.0.5までをダイナミック割り当てに割り当てま
す。

IP-Pool-Definition217

ルータに、ユーザおよび IPアドレスを IPプールから割り当て
るよう指示します。

Assign-IP-Pool218

フレームリレーリダイレクトモードで接続プロファイルを処

理するかどうかを定義します。

FR-Direct219
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説明ベンダー固有属性番

号

この接続をフレームリレースイッチまで伝送するフレームリ

レープロファイルの名前を定義します。

FR-Direct-Profile220

この接続をフレームリレースイッチまで伝送するDLCIを示し
ます。

FR-Direct-DLCI221

NCPのウォッチドッグ要求の処理方法を示します。Handle-IPX222

RADIUSサーバが NCPウォッチドッグパケットに応答する時
間を分で定義します。

Netware-Timeout223

番号が付いたインターフェイスが必要な IPXルータでエイリア
スを定義できます。

IPX-Alias224

説明はありません。Metric225

説明はありません。PRI-Number-Type226

ダイヤルする番号を定義します。Dial-Number227

IPルーティングがユーザのファイルエントリで許可されている
かどうかを示します。

Route-IP228

IPXルーティングをイネーブルにできます。Route-IPX229

説明はありません。Bridge230

CLID認証に続く、username-password認証で使用するプロトコ
ル（PAPまたは CHAP）を定義します。

Send-Auth231

RADIUSサーバで、発信コールの接続のリモートエンドに送信
するパスワードを指定できます。

Send-Passwd232

PPPリンクで「stac」圧縮をオンまたはオフのどちらにするか
を定義します。

リンク圧縮は、次のように、数値で定義します。

• 0：なし

• 1：Stac

• 2：Stac-Draft-9

• 3：MS-Stac

Link-Compression233

PPPマルチリンクが定義されている場合に、追加チャネルを立
ち上げる負荷しきい値を割合で指定します。

Target-Util234
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説明ベンダー固有属性番

号

割り当て済み/割り当て可能な最大チャネル数を指定します。Maximum-Channels235

説明はありません。Inc-Channel-Count236

説明はありません。Dec-Channel-Count237

説明はありません。Seconds-of-History238

説明はありません。History-Weigh-Type239

説明はありません。Add-Seconds240

説明はありません。Remove-Seconds241

ユーザごとの IPデータフィルタを定義します。これらのフィ
ルタは、コールがRADIUS発信プロファイルを使用して発信さ
れた場合か、RADIUS着信プロファイルを使用して応答した場
合にのみ取得されます。最初に一致したフィルタのエントリが

適用されます。したがって、フィルタのエントリの入力順が重

要です。

Data-Filter242

ユーザごとの IPデータフィルタを定義します。Ciscoルータで
は、この属性は Data-Filter属性と同一です。

Call-Filter243

セッションがアイドル状態を持続できる最大時間を秒で指定し

ます。セッションがこのアイドル時間に達すると、接続がド

ロップします。

Idle-Limit244

説明はありません。Preempt-Limit245

コールバックをイネーブルまたはディセーブルにできます。Callback246

説明はありません。Data-Svc247

チャネルの 64 Kすべてが使用可能に見える場合でも、ネット
ワークアクセスサーバが 56 Kの部分のみを使用するかどうか
を指定します。

Force-56248

説明はありません。Billing Number249

説明はありません。Call-By-Call250

説明はありません。Transit-Number251

説明はありません。Host-Info252

PPP IPCPネゴシエーション中に発信ユニットにレポートされた
IPアドレスを示します。

PPP-Address253
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説明ベンダー固有属性番

号

説明はありません。MPP-Idle-Percent254

（Ascend 5）説明はありません。Xmit-Rate255

ベンダー固有RADIUS属性の詳細については、「RADIUSの設定」機能モジュールを参照して
ください。

RADIUSベンダー固有属性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 96: RADIUSベンダー固有属性の機能情報

機能情報リリース機能名

IETFドラフト標準には、RADIUSでのネットワークアクセ
スサーバと RADIUSサーバ間でベンダー固有情報を通信す
る方式が規定されています。ただし、ベンダーには固有のア

プリケーション向けに拡張した RADIUS属性セットを持つ
ものがあります。このマニュアルでは、これらベンダー固有

RADIUS属性の Cisco IOS XEでのサポート情報について記
載します。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XE
Release 2.1

RADIUSベン
ダー固有属性
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C H A P T E R 68
RADIUSベンダー固有属性および RADIUS
Disconnect-Cause属性値

インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサー
バと RADIUSサーバの間でベンダー固有属性（属性 26）を使用してベンダー固有の情報を伝
達する方法が規定されています。属性26はベンダー固有属性をカプセル化します。このため、
ベンダーは一般的な用途に適さない独自の拡張属性をサポートできます。

• RADIUSベンダー固有属性および RADIUS Disconnect-Cause属性値に関する情報, on page
823

• RADIUS Disconnect-Cause属性値, on page 829
•その他の参考資料, on page 831
• RADIUSベンダー固有属性および RADIUS Disconnect-Cause属性値の機能情報, on page 833

RADIUSベンダー固有属性およびRADIUS Disconnect-Cause
属性値に関する情報

シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベンダー固有オプ
ションをサポートしています。シスコのベンダー IDは 9であり、サポート対象のオプション
はベンダータイプ 1（名前は「cisco-avpair」）です。値は、次の形式のストリングです。

protocol : attribute sep value *

「Protocol」は、特定の認可タイプを表すシスコの「protocol」属性です。使用可能なプロトコ
ルには、IP、IPX、VPDN、VOIP、SHELL、RSVP、SIP、AIRNET、OUTBOUNDがあります。
「attribute」および「value」は、シスコのTACACS+仕様で定義されている適切な属性値（AV）
ペアです。「sep」は、必須の属性の場合は「=」、任意指定の属性の場合は「*」です。これ
により、TACACS+認可で使用できるすべての機能を RADIUSにも使用できるようになりま
す。

たとえば、次の AVペアは IP許可の際（PPPの IPCPアドレス割り当ての際）、シスコの
「multiple named ip address pools」機能を起動します。
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cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」は任意指定になります。AVペアはオプショ
ンにできることに注意してください。

cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたときに、すぐに EXECコマン
ドを実行する方法の例を示します。

cisco-avpair= ”shell:priv-lvl=15“

属性 26には、次の 3つの要素が含まれています。

•タイプ

•長さ

•文字列（またはデータ）

• Vendor-Id
• Vendor-Type
• Vendor-Length
• Vendor-Data

次の図は、属性 26の「背後で」カプセル化される VSAのパケット形式を示します。

Figure 11:属性 26の背後でカプセル化される VSA

VSAの形式はベンダーが指定します。Attribute-Specificフィールド（Vendor-Dataとも呼ばれ
る）は、ベンダーによるその属性の定義によって異なります。

Note

次の表に、「ベンダー固有 RADIUS IETF属性テーブル」（次の 2番目の表）で表示される重
要なフィールドを示します。これは、サポート対象のベンダー固有 RADIUS属性（IETF属性
26）を表示します。
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Table 97:ベンダー固有属性表のフィールドの説明

説明フィールド

次の表に示されるすべての属性は、IETF属性 26の拡張です。番号

特定のベンダーの識別に使用する定義されたコード。コード 9は Cisco VSA、311は
Microsoft VSA、529は Ascend VSAを定義します。

ベンダー固有のコマンドコード

属性 ID番号。この番号は、属性 26の背後でカプセル化される「2番めのレイヤ」の
ID番号であること以外、IETF属性の ID番号に似ています。

サブタイプ番号

属性の ASCII文字列名。属性

属性の説明。説明

Table 98:ベンダー固有 RADIUS IETF属性

説明属性サブタイ

プ番号

ベンダー

固有の企

業コード

番号

MS-CHAP
属性

PPP MS-CHAPユーザがチャレンジに対する応答で提供す
るレスポンス値が含まれます。Access-Requestパケットで
しか使用されません。この属性は、PPP CHAP IDと同じで
す（RFC 2548）。

MSCHAP-Response131126

ネットワークアクセスサーバがMS-CHAPユーザに送信
するチャレンジが含まれます。これは、Access-Requestパ
ケットとAccess-Challengeパケットの両方で使用できます。
（RFC 2548）。

MSCHAP-Challenge1131126

VPDN属性

LNSの vpdn-groupで、事前にコピーするよう設定された仮
想テンプレートを使用している場合、この属性は、接続先

の事前にコピーされたインターフェイスが検索されない、

新しいL2TPセッションのディスポジションを制御します。
属性が true（デフォルト）の場合、セッションがLNSによ
り切断されます。そうでない場合は、新しいインターフェ

イスが仮想テンプレートからコピーされます。

l2tp-busy-disconnect1926

L2TP制御メッセージの最大受信ウィンドウサイズを指定
します。この値は、トンネルの確立中にピアにアドバタイ

ズされます。

l2tp-cm-local-window-size1926
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説明属性サブタイ

プ番号

ベンダー

固有の企

業コード

番号

正しくない順序で受信したデータパケットを破棄して、

シーケンス番号を順守します。これは受信した場合の処理

方法であって、データパケット上でシーケンス番号が送信

されるわけではありません。

l2tp-drop-out-of-order1926

helloキープアライブインターバルの秒数を指定します。
ここで指定した秒数、トンネルでデータが送信されない

と、helloパケットが送信されます。

l2tp-hello-interval1926

有効にすると、L2TP制御メッセージで、大文字小文字を
区別する AVPにスクランブルがかけられるか、または非
表示になります。

l2tp-hidden-avp1926

タイムアウトおよびシャットダウンまでに、セッションな

しでトンネルがアクティブのままになる秒数を指定しま

す。

l2tp-nosession-timeout1926

LNSでトンネルに入るパケットに対して、IP ToSフィール
ドを各ペイロードパケットの IPヘッダーからトンネルパ
ケットの IPヘッダーにコピーします。

tunnel-tos-reflect1926

この属性を設定すると、L2TPトンネル認証が実行されま
す。

l2tp-tunnel-authen1926

L2TPトンネル認証および AVP隠蔽に使用される共有秘
密。

l2tp-tunnel-password1926

これは認可属性で、L2TPがデータパケットに対してUDP
チェックサムを実行する必要があるかどうかを定義しま

す。有効な値は「yes」と「no」です。デフォルトは「no」
です。

l2tp-udp-checksum1926

H323属性

リモートゲートウェイの IPアドレスを示します。Remote-Gateway-ID

（h323-remote-address）

23926

会議 IDを識別します。Connection-ID

（h323-conf-id）

24926

以前、グリニッジ標準時（GMT）およびズールタイムと
呼ばれていた協定世界時（UTC）でのこの接続のセット
アップ時間を示します。

Setup-Time

（h323-setup-time）

25926
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説明属性サブタイ

プ番号

ベンダー

固有の企

業コード

番号

ゲートウェイに対するコールの発行元を示します。有効値

は、originatingおよび terminatingです（回答）。
Call-Origin

（h323-call-origin）

26926

コールのレグタイプを示します。使用可能な値は telephony
と VoIPです。

Call-Type

（h323-call-type）

27926

このコールレッグの UTCでの接続時間を示します。Connect-Time

（h323-connect-time）

28926

このコールレッグが UTCで接続解除された時間を示しま
す。

Disconnect-Time

（h323-disconnect-time）

29926

Q.931仕様によって、接続がオフラインにされた理由を示
します。

Disconnect-Cause

（h323-disconnect-caus）
e

30926

コールの音声品質に影響する Impairment Factor（ICPIF）を
指定します。

Voice-Quality

（h323-voice-quality）

31926

下位のゲートウェイの名前を示します。Gateway-ID

（h323-gw-id）

33926

大規模のダ

イヤルアウ

ト属性

コールバックに使用するダイヤリング文字列を定義しま

す。

callback-dialstring1926

説明はありません。data-service1926

ダイヤルする番号を定義します。dial-number1926

チャネルの64 Kすべてが使用可能に見える場合でも、ネッ
トワークアクセスサーバが 56 Kの部分のみを使用するか
どうかを指定します。

force-561926

ユーザプロファイルに、ダイヤルアウトするネットワーク

アクセスサーバ上で同じ名前のマップクラスで設定され

る情報の参照を許可します。

map-class1926

CLID認証に続く、username-password認証で使用するプロ
トコル（PAPまたは CHAP）を定義します。

send-auth1926
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説明属性サブタイ

プ番号

ベンダー

固有の企

業コード

番号

その他の属

性

NAS-Portアカウンティングに追加的なベンダー固有属性
（VSA）を指定します。属性値ペア（AVPair）ストリング
の形式で追加的な NAS-Port情報を指定するには、
radius-server vsa sendグローバルコンフィギュレーション
コマンドを使用します。

この VSAは、通常アカウンティングで使用され
ますが認証（Access-Request）パケットで使用され
る場合もあります。

Note

Cisco-NAS-Port2926

MLPに対するリンクの最小数を設定します。min-links1926

ダウンロード可能なユーザプロファイル（ダイナミック

ACL）を、認証プロキシを使用して設定でき、これにより
設定されたインターフェイスのトラフィックの通過を許可

するよう、認証を設定できます。

proxyacl#<n>1926

登録中にホームエージェントがモバイルノードの認証で

必要とする認証情報を伝送します。この情報は、ip mobile
secure host <addr>コンフィギュレーションコマンドと同
じ構文です。基本的に、この文字列に続く残りのコンフィ

ギュレーションコマンドはそのまま含まれます。これには

セキュリティパラメータインデックス（SPI）、鍵、認証
アルゴリズム、認証モード、およびリプレイ保護タイムス

タンプ範囲が含まれています。

spi1926

PPPoEクライアントのMACアドレスが含まれます。

この属性は、PPP over Ethernet（PPPoE）または
PPP over ATM（PPPoA）にのみ適用できます。

Note

client-mac-address1926

NASを設定して VSAを認識し使用する方法については、「RADIUSの設定」機能モジュール
の「ベンダー固有RADIUS属性を使用するためのルータの設定」セクションを参照してくださ
い。
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RADIUS Disconnect-Cause属性値
Disconnect-cause属性値は、接続がオフラインにされた理由を指定します。属性値は、アカウ
ンティング要求パケットで送信されます。セッションの認証が失敗しても、これらの値は、

セッションの終了時に送信されます。セッションが認証されないと、属性が開始レコードを生

成せずに終了レコードを発生させる可能性があります。

次の表に、Disconnect-Cause（195）属性の原因コード、値、および説明を示します。

Disconnect-Causeは、RADIUS AVPairsで使用されるごとに 1000ずつ増分されます。たとえば、
disc-cause 4は 1004になります。

Note

Table 99: Disconnect-Cause属性値

説明値原因コード

理由は不明。Unknown2

calling-party数の認証の失敗。CLID-Authentication-Failure4

キャリアが検出されない。

最初のモデム接続中に接続解除があると、コード 10、11、およ
び 12が送信される場合があります。

Note

No-Carrier10

キャリアの喪失。Lost-Carrier11

モデム結果コード検出の失敗。No-Detected-Result-Codes12

ユーザがセッションを終了した。

コード 20、22、23、24、25、26、27、および 28は、EXECセッ
ションに適用されます。

Note

User-Ends-Session20

ユーザ入力待機中のタイムアウト。

コード 21、100、101、102、および 120は、すべてのセッションタイプに適
用されます。

Idle-Timeout21

既存の Telnetセッションによる接続解除。Exit-Telnet-Session22

SLIP/PPPへの切り替え不能。リモートエンドに IPアドレスがない。No-Remote-IP-Addr23

既存の raw TCPによる接続解除。Exit-Raw-TCP24

間違ったパスワード。Password-Fail25
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説明値原因コード

Raw TCPがディセーブルにされた。Raw-TCP-Disabled26

Control-Cが検出された。Control-C-Detected27

EXECプロセスが破棄された。EXEC-Process-Destroyed28

PPP LCPネゴシエーションがタイムアウトした。

コード 40、41、42、43、44、45、および 46は、PPPセッショ
ンに適用されます。

Note

Timeout-PPP-LCP40

PPP LCPネゴシエーションが失敗した。Failed-PPP-LCP-Negotiation41

PPP PAP認証が失敗した。Failed-PPP-PAP-Auth-Fail42

PPP CHAP認証が失敗した。Failed-PPP-CHAP-Auth43

PPPリモート認証が失敗した。Failed-PPP-Remote-Auth44

PPPがリモートエンドから Terminate Requestを受信した。PPP-Remote-Terminate45

上位層がセッションの終了を要求した。PPP-Closed-Event46

TCP接続が終了した。PPP-Echo-Replies63

セッションがタイムアウトした。Session-Timeout100

セキュリティ上の理由から、セッションが失敗した。Session-Failed-Security101

コールバックにより、セッションが終了した。Session-End-Callback102

検出されたプロトコルがディセーブルにされていたため、コールが拒否され

た。

Invalid-Protocol120

クライアントによってコールが接続解除された（PPP経由）。

LNSがクライアントから PPP terminate requestを受信するとコードが送信され
ます。

VPN-User-Disconnect600

キャリアの喪失。これは回線が物理的に普通になった結果である場合があり

ます。

クライアントがダイヤラを使用してダイヤルアウトできない場合、コードが

送信されます。

VPN-Carrier-Loss601

コールの処理に使用できるリソースがない。

クライアントがメモリを割り当てることができない場合、コードが送信され

ます（メモリの不足）。

VPN-No-Resources602
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説明値原因コード

L2TPまたは L2F制御パケットが間違っている。

このコードは、必須の属性値ペア（AVP）が欠落しているなど、ピアから受
信した制御パケットが無効な場合に送信されます。L2TPを使用すると、コー
ドは6回の再送信後に送信されます。L2Fを使用すると、再送信の回数はユー
ザ設定が可能です。

トンネルにアクティブなセッションがある場合は、

VPN-Tunnel-Shutが送信されます。
Note

VPN-Bad-Control-Packet603

管理上の接続解除。これは、VPNソフトシャットダウンの結果である場合が
あります。これは、クライアントが最大セッション制限に達するか、最大ホッ

プカウントを超過した場合に発生します。

トンネルが、clear vpdn tunnelコマンドの発行によってダウンした場合に、
コードが送信されます。

VPN-Admin-Disconnect604

トンネルのティアダウン、またはトンネルのセットアップが失敗した。

トンネルにアクティブなセッションがあり、トンネルがダウンした場合にコー

ドが送信されます。

このコードはトンネルの認証が失敗した場合は、送信されませ

ん。

Note

VPN-Tunnel-Shut605

LNS PPPモジュールによって、コールが接続解除された。

LNSがクライアントに PPP terminate requestを送信するとコードが送信されま
す。これは通常のPPP接続解除がLNSによって開始されたことを示します。

VPN-Local-Disconnect606

VPNソフトシャットダウンがイネーブルになった。

前述したソフトシャットダウンの制約事項のいずれかによってコールが拒否

されると、コードが送信されます。

VPN-Session-Limit607

VPDNトンネルは HA再同期中です。VPDN-Tunnel-In-Resync611

その他の参考資料
ここでは、RADIUSベンダー固有属性（VSA）および RADIUS Disconnect-Cause属性値に関す
る関連資料について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』

セキュリティ機能

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』の「セキュリティサーバプロトコル」
の項

セキュリティサーバプロトコル

「RADIUSの設定」機能モジュール。RADIUS Configuration

標準

タイトル標準

「Network Access Servers Requirements:
Extended RADIUS Practices」

インターネット技術特別調査委員会（IETF）イン
ターネットドラフト：Network Access Servers
Requirements

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセット
のMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2865
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www3.ietf.org/proceedings/99jul/I-D/draft-ietf-nasreq-ext-radiuspract-00.txt
http://www3.ietf.org/proceedings/99jul/I-D/draft-ietf-nasreq-ext-radiuspract-00.txt
http://www.cisco.com/go/mibs
http://www.ietf.org/rfc/rfc2865.txt


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

RADIUSベンダー固有属性およびRADIUS Disconnect-Cause
属性値の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 100: RADIUSベンダー固有属性（VSA）および RADIUS Disconnect-Cause属性値の機能情報

機能情報リリース機能名

この機能は、Cisco ASR 1000シリーズルータに追加さ
れました。

Cisco IOS XE
Release 2.1

VPDN Disconnect
Causeのアカウン
ティング
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機能情報リリース機能名

このマニュアルは、ネットワークアクセスサーバと

RADIUSサーバの間でベンダー固有属性（属性26）を
使用してベンダー固有の情報を伝達する方法を規定す

るインターネット技術特別調査委員会（IETF）ドラフ
ト標準を扱います。属性 26はベンダー固有属性をカ
プセル化します。このため、ベンダーは一般的な用途

に適さない独自の拡張属性をサポートできます。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリー
ズAggregation Services Routerにこの機能が実装されま
した。

Cisco IOS XE
Release 2.1

ベンダー固有の

RADIUS属性
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C H A P T E R 69
Connect-Info RADIUS属性 77

Connect-Info RADIUS属性 77機能を使用すれば、ネットワークアクセスサーバ（NAS）から、
RADIUSクライアント（ダイヤルインモデム）に送信されるRADIUSアカウンティング「start」
および「stop」レコード内で Connect-Info（属性 77）を報告できます。これらのレコードを使
用すれば、送受信の接続速度、変調、および圧縮を比較することによって、接続端（ネゴシ

エーション後）での速度がさまざまなダイヤルインモデム上のユーザセッションを分析でき

ます。

ネットワークアクセスサーバ（NAS）からアカウンティング「start」および「stop」レコード
内で属性 77を送信したときの接続レートをプラットフォーム上で測定できます。「送信」速
度（NASモデムが情報を送信する速度）と「受信」速度（NASが情報を受信する速度）を記
録することによって、ユーザモデム接続でセッションの開始直後に速度を落とすようにネゴシ

エーションをやり直すかどうかを判断できます。送信速度と受信速度が異なる場合は、属性77
が両方の速度を報告します。これによって、顧客ごとにセッションからモデム接続速度を取得

できます。

属性 77は、PPPoXなどのブロードバンド接続用のクラス文字列、ダイヤルアクセス用の物理
接続速度、および ip vrf forwardingコマンドで定義されたルータインターフェイス上のセッ
ションに関する VRF文字列の送信にも使用されます。

この機能は設定が不要です。Note

• Connect-Info RADIUS属性 77の前提条件, on page 836
• Connect-Info RADIUS属性 77に関する情報, on page 836
• Connect-Info RADIUS属性 77の確認方法, on page 837
• Connect-Info RADIUS属性 77の設定例, on page 839
•その他の参考資料, on page 839
• Connect-Info RADIUS属性 77の機能情報, on page 841
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Connect-Info RADIUS属性 77の前提条件
リリースおよびプラットフォームサポートの詳細については、Connect-Info RADIUS属性 77
の機能情報, on page 841を参照してください。

NASからアカウンティング「start」および「stop」レコード内で属性77を送信できるようにす
るには、次の作業を実行する必要があります。

• NASを認証、認可、およびアカウンティング（AAA）用に設定し、着信モデムコールを
受け入れるように設定します。

•グローバルコンフィギュレーションモードで aaa accounting network default start-stop
group radiusコマンドを使用して、AAAアカウンティングを有効にします。

•グローバルコンフィギュレーションモードでmodem link-info poll timeコマンドを使用し
て、モデムポーリングタイマーを変更します。

モデムポーリングタイマーの変更は、Cisco ASR 1000シリーズアグリゲーションサービス
ルータ上で必要です。

Note

Connect-Info RADIUS属性 77に関する情報
設定可能な Connect-Info属性機能により、RADIUS属性 77（Connect-Info）のサポートが導入
されました。これにより、RADIUSアカウンティング「start」および「stop」レコードを使用
して、モデムダイヤルイン接続の接続速度、変調、圧縮に関する情報が提供されます。

イーサネット接続での属性 77のカスタマイズ
イーサネット接続での属性 77をカスタマイズするには、イーサネットサブインターフェイス
に適用されるサービスポリシーの名前として接続情報を入力します。ルータはそのポリシー名

を取得して、属性 77にコピーします。

たとえば、次の設定で、speed:eth:25100:5100:19/0という名前のアウトバウンドサービスポリ
シーが、QinQギガビットイーサネットサブインターフェイス 1/0/0.2696に適用されます。
ルータはそのポリシー名を属性 77にコピーし、これをAccess-Request、Accounting-Start、また
は Accounting-Stopメッセージで RADIUSサーバに送信します。

interface GigabitEthernet1/0/0.2696
encapsulation dot1q 2696 second-dot1q 256
pppoe enable group global
no snmp trap link-status
service-policy input set_precedence_to_0

service-policy output speed:eth:25100:5100:19/0
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ATM接続での属性 77のカスタマイズ
ATM接続の属性 77をカスタマイズするには、次のコンフィギュレーションモードで aaa
connect-info stringコマンドを設定します。

• PVC（特定の PVCの場合）

• PVC範囲（一定範囲の PVCの場合）

• PVC-in-range（一定範囲の PVCの特定 PVCの場合）

• VCクラス（特定の class-vcコマンドの指定による）

ルータは、 class-vcコマンドで指定した VCクラスの名前、または aaa connect-info stringコマ
ンドで指定した文字列を取得して、属性 77にコピーします。

たとえば、次の設定では、ATM PVC 10/42と 10/43の両方で class-vcコマンドが設定され、PVC
10/42で aaa connect-infoコマンドが設定されます。

interface ATM1/0/0.1 multipoint
description TDSL clients - default TDSL 1024 no ip mroute-cache
class-int speed:ubr:1184:160:10
range pvc 10/41 10/160
!
pvc-in-range 10/42
class-vc speed:ubr:2303:224:10
aaa connect-info speed:ubr:2303:224:10:isp-specific-descr
!
pvc-in-range 10/43
class-vc speed:ubr:2303:224:10

PVC 10/42の場合、ルータは、aaa connect-infoコマンドで指定された文字列
（speed:ubr:2303:224:10:isp-specific-descr）を取得し、属性 77にコピーします。サブインター
フェイスで aaa connect-infoコマンドが設定されない場合、ルータは class-vcコマンドで指定
されたクラス名（speed:ubr:2303:224:10）を取得し、属性 77にコピーします。

PVC 10/43の場合、ルータは class-vcコマンドで指定されたクラス名（speed:ubr:2303:224:10）
を取得し、属性 77にコピーします。

Connect-Info RADIUS属性 77の確認方法

Connect-Info RADIUS属性 77の確認
アカウンティング「start」および「stop」レコード内の属性 77を確認するには、特権 EXEC
モードで debug radiusコマンドを使用します。

SUMMARY STEPS

1. enable
2. debug radius
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

RADIUS関連の情報を表示します。debug radius

Example:

ステップ 2

Router# debug radius

例

次の例は、Connect-Info [77]アカウンティング属性を示しています。

Router# debug radius
Sep 8 21:53:05.242: RADIUS/ENCODE(00007D34):Orig. component type = PPPoE
Sep 8 21:53:05.242: RADIUS: AAA Unsupported Attr: interface [208] 10
Sep 8 21:53:05.242: RADIUS: 30 2F 31 2F 30 2F 39 2E [ 0/1/0/9.]
Sep 8 21:53:05.242: RADIUS: AAA Unsupported Attr: client-mac-address[45] 14
Sep 8 21:53:05.242: RADIUS: 30 30 30 30 2E 63 30 30 31 2E 30 31 [ 0000.c001.01]
Sep 8 21:53:05.242: RADIUS(00007D34): Config NAS IP: 0.0.0.0
Sep 8 21:53:05.242: RADIUS/ENCODE(00007D34): acct_session_id: 32042
Sep 8 21:53:05.242: RADIUS(00007D34): sending
Sep 8 21:53:05.242: RADIUS/ENCODE: Best Local IP-Address 10.3.8.2 for Radius-Server
10.3.1.107
Sep 8 21:53:05.242: RADIUS(00007D34): Send Access-Request to 10.3.1.107:1645 id 1645/1,
len 116
Sep 8 21:53:05.242: RADIUS: authenticator FC 82 50 DB 65 8F 21 A9 - F3 0A A8 09 29 E5
56 65
Sep 8 21:53:05.242: RADIUS: Framed-Protocol [7] 6 PPP [1]
Sep 8 21:53:05.242: RADIUS: User-Name [1] 8 ''user1''
Sep 8 21:53:05.242: RADIUS: User-Password [2] 18 *
Sep 8 21:53:05.242: RADIUS: NAS-Port-Type [61] 6 Virtual [5]
Sep 8 21:53:05.242: RADIUS: NAS-Port [5] 6 0
Sep 8 21:53:05.242: RADIUS: NAS-Port-Id [87] 12 ''0/1/0/9.32''
Sep 8 21:53:05.242: RADIUS: Connect-Info [77] 28 ''speed:ubr:3456:448:10/0000''
Sep 8 21:53:05.242: RADIUS: Service-Type [6] 6 Framed [2]
Sep 8 21:53:05.242: RADIUS: NAS-IP-Address [4] 6 10.3.8.2
Sep 8 21:53:05.242: RADIUS(00007D34): Started 5 sec timeout
Sep 8 21:53:05.244: RADIUS: Received from id 1645/1 10.3.1.107:1645, Access-Accept, len
32
Sep 8 21:53:05.244: RADIUS: authenticator 9A F1 29 01 66 53 17 CB - 73 FB 1B CE 7D 80
04 F2
Sep 8 21:53:05.244: RADIUS: Service-Type [6] 6 Framed [2]
Sep 8 21:53:05.244: RADIUS: Framed-Protocol [7] 6 PPP [1]
Sep 8 21:53:05.244: RADIUS(00007D34): Received from id 1645/1
Sep 8 21:53:05.248: RADIUS/ENCODE(00007D34):Orig. component type = PPPoE
Sep 8 21:53:05.248: RADIUS(00007D34): Config NAS IP: 0.0.0.0
Sep 8 21:53:05.248: RADIUS(00007D34): sending
Sep 8 21:53:05.248: RADIUS/ENCODE: Best Local IP-Address 10.3.8.2 for Radius-Server
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5.3.1.107
Sep 8 21:53:05.248: RADIUS(00007D34): Send Accounting-Request to 10.3.1.107:1646 id
1646/3, len 126
Sep 8 21:53:05.248: RADIUS: authenticator 71 6E 73 9B FD 7E 82 81 - 10 2A CD 83 A8 BD
D2 F0
Sep 8 21:53:05.248: RADIUS: Acct-Session-Id [44] 10 ''00007D2A''
Sep 8 21:53:05.248: RADIUS: Framed-Protocol [7] 6 PPP [1]
Sep 8 21:53:05.248: RADIUS: User-Name [1] 8 ''user1''
Sep 8 21:53:05.248: RADIUS: Acct-Authentic [45] 6 RADIUS [1]
Sep 8 21:53:05.248: RADIUS: Acct-Status-Type [40] 6 Start [1]
Sep 8 21:53:05.248: RADIUS: NAS-Port-Type [61] 6 Virtual [5]
Sep 8 21:53:05.248: RADIUS: NAS-Port [5] 6 0
Sep 8 21:53:05.248: RADIUS: NAS-Port-Id [87] 12 ''0/1/0/9.32''
Sep 8 21:53:05.248: RADIUS: Connect-Info [77] 28 ''speed:ubr:3456:448:10/0000

Connect-Info RADIUS属性 77の設定例

AAAと着信モデムコール用の NASの設定例
次の例は、AAAと着信モデムコール用の NAS設定のサンプルです。

interface Serial0:15
no ip address
isdn switch-type primary-net5
isdn incoming-voice modem

!
interface Async1
ip address 192.0.2.2 255.255.255.0
encapsulation ppp
async default routing
async mode interactive
no peer default ip address
ppp authentication chap

!
line 1
modem InOu
transport preferred none
transport input all
autoselect ppp

!

その他の参考資料
次の項で、Connect-Info RADIUS属性 77機能に関連する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Dial Technologies Configuration Guide, Release 2』IOSダイヤルテクノロジー

『Cisco IOS Dial Technologies Command Reference』

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
839

RADIUS属性

Connect-Info RADIUS属性 77の設定例



マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイトルRFC

『RADIUS Extensions』RFC 2869

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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Connect-Info RADIUS属性 77の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 101: Connect-Info RADIUS属性 77の機能情報

機能情報リリース機能名

Connect-Info RADIUS属性 77機能を使用すれば、ネットワー
クアクセスサーバ（NAS）から、RADIUSクライアント（ダ
イヤルインモデム）に送信される RADIUSアカウンティング
「start」および「stop」レコード内で Connect-Info（属性 77）
を報告できます。これらの「start」および「stop」レコードを
使用すれば、送受信の接続速度、変調、および圧縮を比較す

ることによって、接続端（ネゴシエーション後）での速度が

さまざまなダイヤルインモデム上のユーザセッションを分析

できます。

この機能は、Cisco IOS XEリリース 2.1で、Cisco ASR 1000シ
リーズルータに導入されました。

Cisco IOS XE
Release 2.1

Connect-Info
RADIUS属性
77
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Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
842

RADIUS属性

Connect-Info RADIUS属性 77の機能情報



C H A P T E R 70
暗号化されたベンダー固有属性

暗号化されたベンダー固有属性の機能により、ユーザはRADIUSサーバでフィルタを一元的に
管理することができます。また、この機能は次の種類の文字列のベンダー固有属性（VSA）を
サポートしています。

•タグ付きの文字列VSA, on page 844（この新しいVSAがタグ付きであることを除き、Cisco
VSA Type 1（Cisco:AVPair (1)）に類似）

•暗号化された文字列VSA, on page 844（この新しいVSAが暗号化されていることを除き、
Cisco VSA Type 1に類似）

•タグ付きおよび暗号化された文字列VSA, on page 844（この新しいVSAがタグ付きで、暗
号化されていることを除き、Cisco VSA Type 1に類似）

Cisco:AVPairsでは、属性と値のペア（AVP）の文字列の形式で追加の認証情報および認可情報
を指定します。Internet Engineering Task Force（IETF）の RADIUS属性 26（Vendor-Specific）
が、ベンダー ID番号「9」およびベンダータイプ値「1」で転送された場合（Cisco AVPairで
あることを意味します）、Cisco AVPairの RADIUSユーザプロファイルは「Cisco:AVPair =
"protocol:attribute=value"」というような形式になります。

•暗号化されたベンダー固有属性の前提条件, on page 843
•暗号化されたベンダー固有属性に関する情報, on page 844
•暗号化されたベンダー固有属性の確認方法, on page 845
•暗号化されたベンダー固有属性の設定例, on page 845
•その他の参考資料, on page 846
•暗号化されたベンダー固有属性の機能情報, on page 847

暗号化されたベンダー固有属性の前提条件
タグ付きで暗号化されたVSAをRADIUSサーバが受け付けるようにするためには、AAA認証
および AAA認可用にサーバを設定し、PPPコールを受け付けるように設定する必要がありま
す。
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暗号化されたベンダー固有属性に関する情報

タグ付きの文字列 VSA
次の図は、タグ付きの文字列 VSAのパケット形式を示します。

Figure 12:タグ付きの文字列 VSAの形式

正しい値を取り出すために、Tagフィールドが正しく解析される必要があります。このフィー
ルドの値の範囲はわずか 0x01～ 0x1Fです。値が指定範囲内にない場合、RADIUSサーバはそ
の値を無視し、Tagフィールドが Attribute Stringフィールドの一部であると見なします。

暗号化された文字列 VSA
次の図は、暗号化された文字列 VSAのパケット形式を示します。

Figure 13:暗号化された文字列 VSAの形式

Saltフィールドは、VSAの各インスタンスの暗号化に使用される暗号キーの一意性を保証しま
す。Saltフィールドの先頭の最上位ビットは 1に設定する必要があります。

Vendor-type (36)は、属性が暗号化された文字列 VSAであることを示しています。Note

タグ付きおよび暗号化された文字列 VSA
次の図は、新しくサポートされた各 VSAのパケットの形式を示しています。
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Figure 14:タグ付きおよび暗号化された文字列 VSAの形式

この VSAは、Tagフィールドが追加されていることを除き、暗号化された文字列 VSAとほぼ
同じです。Tagフィールドは、値が有効な範囲内（0x01～ 0x1F）にない場合、Saltフィールド
の一部と見なされます。

暗号化されたベンダー固有属性の確認方法
暗号化されたベンダー固有属性の機能では、設定は必要ありません。RADIUSのタグ付きおよ
び暗号化 VSAが RADIUSサーバから送信されていることを検証するために、次のコマンドを
特権 EXECモードで実行します。

目的コマンド

RADIUS関連の情報を表示します。このコマンドの出力は、タグ付
きおよび暗号化 VSAが RADIUSサーバから送信されているかどう
かを示しています。

Router# debug radius

暗号化されたベンダー固有属性の設定例

NASの設定例
次の例は、タグ付きおよび暗号化 VSAを使用して、基本的な設定のネットワークアクセス
サーバ（NAS）を設定する方法を示しています（この例では、PPPコールの確立に必要な設定
がすでにイネーブルになっていると想定されています）。

aaa new-model
aaa authentication ppp default group radius
aaa authorization network default group radius
!
radius-server host 10.2.2.2 auth-port 1645 acct-port 1646
radius-server key cisco

タグ付きおよび暗号化 VSAがある RADIUSユーザプロファイルの例
次の例は、タグ付きおよび暗号化された文字列 VSAをサポートする RADIUSサーバのユーザ
プロファイルの例です。

mascot Password = "password1"
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Service-Type = NAS-Prompt,
Framed-Protocol = PPP,
Cisco:Cisco-Enc = "ip:route=10.0.0.0 255.0.0.0"
Cisco.attr Cisco-Enc 36 tag-encstr(*,*)

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』

RADIUS属性

「メディア独立型 PPPおよびマルチリンク PPPの設定」
機能モジュール

メディア独立型 PPPおよびマルチ
リンク PPP

「認証の設定」機能モジュール認証

「認可の設定」機能モジュール許可

標準

タイトル標準

--なし。

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセット
のMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2865

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

暗号化されたベンダー固有属性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 102:暗号化されたベンダー固有属性の機能情報

機能情報リリース機能名

暗号化されたベンダー固有属性の機能により、ユーザは

RADIUSサーバでフィルタを一元的に管理できます。ま
た、この機能はタグ付き、暗号化、タグ付きおよび暗号

化の各文字列ベンダー固有属性（VSA）をサポートして
います。

Cisco IOS XE Release 2.3では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されまし
た。

Cisco IOS XE
Release 2.3

暗号化されたベン

ダー固有属性
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C H A P T E R 71
アクセス要求内の RADIUS属性 8
Framed-IP-Address

アクセス要求内の RADIUS属性 8（Framed-IP-Address）機能は、ネットワークアクセスサー
バ（NAS）から RADIUSサーバに、ユーザ認証に先立って、ユーザ IPアドレスのヒントを提
供できるようにします。RADIUSサーバ上で動作するアプリケーションは、このヒントを使用
して、ユーザ名とアドレスのテーブル（マップ）を作成できます。マッピング情報を使用し

て、サービスアプリケーションは、正常なユーザ認証に使用するユーザのログイン情報の準備

を開始できます。

•アクセス要求内の RADIUS属性 8 Framed-IP-Addressの前提条件, on page 849
•アクセス要求内の RADIUS属性 8 Framed-IP-Addressに関する情報, on page 850
•アクセス要求内の RADIUS属性 8 Framed-IP-Addressの設定方法, on page 851
•アクセス要求内の RADIUS属性 8 Framed-IP-Addressの設定例, on page 852
•その他の参考資料, on page 853
•アクセス要求内の RADIUS属性 8 Framed-IP-Addressの機能情報, on page 854

アクセス要求内の RADIUS属性 8 Framed-IP-Addressの前
提条件

RADIUSアクセス要求内で RADIUS属性 8を送信する場合は、NASサーバから IPアドレスを
要求するようにログインホストを設定しておく必要があります。また、NASからの IPアドレ
スを受け入れるようにログインホストを設定しておく必要もあります。

NASは、ログインホストをサポートしているインターフェイス上のネットワークアドレスの
プールを使用して設定する必要があります。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
849



アクセス要求内の RADIUS属性 8 Framed-IP-Addressに関
する情報

この機能の動作内容

ネットワークデバイスが RADIUS認証用に設定された NASにダイヤルインすると、NASが
ユーザ認証に備えて、RADIUSサーバとの通信プロセスを開始します。通常は、ユーザ認証が
成功するまで、ダイヤルインホストのIPアドレスがRADIUSサーバに通知されません。RADIUS
アクセス要求内でサーバにデバイス IPアドレスを通知すれば、他のアプリケーションがその
情報を利用できるようになります。

NASが RADIUSサーバと通信するようにセットアップされている場合は、NASが特定のイン
ターフェイス上で設定された IPアドレスのプールからダイヤルインホストに IPアドレスを割
り当てます。NASは、ダイヤルインホストの IPアドレスを属性 8として RADIUSサーバに送
信します。そのとき、NASは、ユーザ名などの他のユーザ情報も RADIUSサーバに送信しま
す。

RADIUSが NASからユーザ情報を受信した場合は、次の 2つの選択肢があります。

• RADIUSサーバ上のユーザプロファイルにすでに属性 8が含まれていた場合は、RADIUS
が NASから受け取った IPアドレスをユーザプロファイル内で属性 8として定義された
IPアドレスに置き換えます。ユーザプロファイル内で定義されたアドレスが NASに返さ
れます。

•ユーザプロファイルに属性 8が含まれていない場合は、RADIUSサーバが、NASからの
属性 8を受け入れて、そのアドレスを NASに返すことができます。

RADIUSサーバから返されたアドレスは、セッションが終わるまで、NAS上のメモリに保存さ
れます。NASが RADIUSアカウンティング用に設定されている場合は、RADIUSサーバに送
信されるアカウンティング開始パケットに属性 8内のものと同じ IPアドレスが含まれていま
す。以降のすべてのアカウンティングパケット、更新（設定されている場合）、および終了パ

ケットにも、属性 8で指定されたものと同じ IPアドレスが含まれています。

ただし、RADIUS属性 8（Framed-IP-Address）は、次の 2つの状況ではアカウンティング開始
パケットに含まれません。

•ユーザがデュアルスタック（IPv4または IPv6）サブスクライバである場合。

• IPアドレスがローカルプールからであり、RADIUSサーバからではない場合。

これらの状況では、aaa accounting delay-start extended-time delay-valueコマンドを使用し、設
定した遅延値でインターネットプロトコル制御プロトコルバージョン6（IPCPv6）アドレスネ
ゴシエーションを遅延させます。遅延している間は、IPCPv4アドレスが使用され、フレーム
化された IPv4アドレスがアカウンティング開始パケットに追加されます。
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利点

アクセス要求機能のRADIUS属性 8（Framed-IP-Address）を使用すると、ユーザと IPアドレス
のマッピングテーブルを構築する RADIUSサーバで、アプリケーションを実行することがで
きます。この機能により、サーバは、RADIUSサーバでの正常なユーザ認証の前に、カスタマ
イズしたユーザログインページの準備といった他のアプリケーションで、マッピングテーブ

ルの情報を使用することができます。

アクセス要求内の RADIUS属性 8 Framed-IP-Addressの設
定方法

アクセス要求での RADIUS属性 8の設定
アクセス要求内で RADIUS属性 8を送信するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. radius-server attribute 8 include-in-access-req

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

access-requestパケット内でRADIUS属性 8を送信し
ます。

radius-server attribute 8 include-in-access-req

Example:

ステップ 3

Router(config)# radius-server attribute 8
include-in-access-req
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アクセス要求内の RADIUS属性 8の確認
RADIUS属性 8がアクセス要求内で送信されていることを確認するには、次の手順を実行しま
す。属性 8は、すべての PPPアクセス要求内に存在するはずです。

SUMMARY STEPS

1. enable
2. more system:running-config
3. debug radius

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

現在実行されているコンフィギュレーションファイ

ルの内容を表示します(コマンドmore

more system:running-config

Example:

ステップ 2

system:running-configが show running-configコマン
ドに置き換えられていることに注意してください)。Router# more system:running-config

RADIUS関連の情報を表示します。このコマンドの
出力は、属性 8がアクセス要求内で送信されている
かどうかを示しています。

debug radius

Example:

Router# debug radius

ステップ 3

アクセス要求内の RADIUS属性 8 Framed-IP-Addressの設
定例

ダイヤルインホストの IPアドレスを送信する NASの設定例
次の例は、ダイヤルインホストの IPアドレスを RADIUSアクセス要求内で RADIUSサーバに
送信するNAS設定を示しています。NASは、RADIUS認証、許可、アカウンティング（AAA）
用に設定されています。IPアドレスのプール（async1-pool）が設定され、インターフェイス
virtual-template1に適用されています。

aaa new-model
aaa authentication login default group radius
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aaa authentication ppp default group radius
aaa authorization network default group radius
aaa accounting network default start-stop group radius
!
ip address-pool local
!
interface virtual-template1
peer default ip address pool async1-pool
!
ip local pool async1-pool 209.165.200.225 209.165.200.229
!
radius-server host 172.31.71.146 auth-port 1645 acct-port 1646
radius-server retransmit 3
radius-server attribute 8 include-in-access-req
radius-server key radhost<xxx>: Example

その他の参考資料
次の項で、アクセス要求内の RADIUS属性 8（Framed-IP-Address）に関する参考資料を紹介し
ます。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Configuring User
Services, Release 2』の「認証の設定」および「RADIUSの
設定」の章。

認証の設定およびRADIUSの設定

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。
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RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2138

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

アクセス要求内の RADIUS属性 8 Framed-IP-Addressの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 103:アクセス要求内の RADIUS属性 8（Framed-IP-Address）の機能情報

機能情報リリース機能名

アクセス要求内の RADIUS属性 8
（Framed-IP-Address）機能は、ネットワークアクセ
スサーバ（NAS）から RADIUSサーバに、ユーザ
認証に先立って、ユーザ IPアドレスのヒントを提
供できるようにします。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリー
ズAggregation Services Routerにこの機能が実装され
ました。

次のコマンドが導入または変更されました。
radius-server attribute 8 include-in-access-req.

Cisco IOS XE
Release 2.1

アクセス要求内の

RADIUS属性 8
（Framed-IP-Address）

（スティッキー IPとも呼
ばれます）
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C H A P T E R 72
RADIUS属性 82トンネル割り当て ID

• RADIUS属性 82トンネル割り当て IDの前提条件, on page 857
• RADIUS属性 82トンネル割り当て IDの制約事項, on page 857
• RADIUS属性 82トンネル割り当て IDに関する情報, on page 857
• RADIUS属性 82が LACで使用されているかどうかの確認方法, on page 858
• RADIUS属性 82トンネル割り当て IDの設定例, on page 858
•その他の参考資料, on page 860
• RADIUS属性 82トンネル割り当て IDの機能情報, on page 862

RADIUS属性 82トンネル割り当て IDの前提条件
この機能を使用するには、VPDNをサポートするシスコプラットフォームを使用している必要
があります。

RADIUS属性 82トンネル割り当て IDの制約事項
この機能は、VPDNダイヤルインアプリケーション専用に設計されています。VPDNダイヤル
アウトはサポートしていません。

RADIUS属性 82トンネル割り当て IDに関する情報
RADIUS属性 82：トンネル割り当て ID機能を使用すれば、レイヤ 2トランスポートプロトコ
ルアクセスコンセントレータ（LAC）で複数のユーザ単位またはドメイン RADIUSプロファ
イルからのユーザを同じアクティブトンネルにグループ分けすることができます。RADIUS属
性 82：トンネル割り当て ID機能は、選択されたエンドポイント、トンネルタイプ、および
Tunnel-Assignment-IDが同じ場合に、LACで複数のRADIUSプロファイルからのユーザを同じ
トンネルにグループ分けできるようにする新しい avpairの Tunnel-Assignment-IDを定義しま
す。この機能により、新しいソフトウェア機能が導入されました。この機能のために導入され

たコマンドはありません。
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RADIUS属性 82が LACで使用されているかどうかの確認
方法

RADIUS属性 82：トンネル割り当て ID機能に関する設定手順はありません。このタスクは、
トンネル認可中に LACで使用される RADIUS属性 82を確認します。

SUMMARY STEPS

1. enable
2. configure terminal
3. Router# debug radius

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

RADIUS関連の情報を表示します。このコマンドの
出力は、属性 82がアクセス要求内で送信されてい
るかどうかを示します。

Router# debug radius

Example:

Router# debug radius

ステップ 3

RADIUS属性 82トンネル割り当て IDの設定例

LACの設定例
次の例は、VPDNグループがルータで定義されている場合の LACの設定を示しています。

aaa new-model
aaa authentication ppp default local
aaa authorization network default local
!
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bba-group pppoe bba_group1
virtual-template 1
!
interface Loopback1
no ip address
vpdn-group VPDN_LAC1
request-dialin
protocol l2tp
local name tb162_LAC1
domain isp1.com
initiate-to ip 10.0.0.2
source-ip 10.0.0.1
l2tp tunnel receive-window 100
l2tp tunnel nosession-timeout 30
l2tp tunnel retransmit retries 5
l2tp tunnel retransmit timeout min 2
l2tp tunnel retransmit timeout max 8
l2tp tunnel hello 60
l2tp tunnel password tunnel1
!
!
interface virtual-template 1
no snmp trap link-status
no keepalive
ip unnumbered loopback1
ppp mtu adaptive
ppp authentication pap
no logging event link-status
!

次の例は、VPDNグループが RADIUSで定義されている場合の LACの設定を示しています。

aaa authentication ppp default group radius
aaa authorization network default radius
!
bba-group pppoe bba_group1
virtual-template 1
!
interface Loopback1
no ip address
interface virtual-template 1
no snmp trap link-status
no keepalive
ip unnumbered loopback1
ppp mtu adaptive
ppp authentication pap
no logging event link-status

LNSの設定例
次の例は、LNS上で VPDNを設定します。

hostname lns
aaa new-model
aaa authentication ppp default group radius
aaa authorization network default group radius
vpdn enable
vpdn-group VPDN_LNS1
accept-dialin
protocol l2tp
virtual-template 1
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terminate-from hostname tb162_LAC1
local name LNS1
l2tp tunnel hello 90
l2tp tunnel password 0 hello1
interface Loopback0
ip address 10.1.1.3 255.255.255.0
interface Virtual-Template1
ip unnumbered Loopback0
no keepalive
peer default ip address pool mypool
ppp authentication chap
ip local pool mypool 10.1.1.10 10.1.1.50
radius-server host lns-radiusd auth-port 1645 acct-port 1646
radius-server retransmit 3
radius-server key cisco

RADIUSの設定例
次の例では、トンネルのセッションをグループ化するように RADIUSサーバを設定します。

ユーザ単位の設定

user@router.com Password = "cisco" Service-Type = Outbound,
Tunnel-Type = :1:L2TP,
Tunnel-Server-Endpoint = :1:"10.14.10.54",
Tunnel-Assignment-Id = :1:"router"

client@router.com Password = "cisco" Service-Type = Outbound,
Tunnel-Type = :1:L2TP,
Tunnel-Server-Endpoint = :1:"10.14.10.54",
Tunnel-Assignment-Id = :1:"router"

ドメインの設定

eng.router.com Password = "cisco" Service-Type = Outbound,
Tunnel-Type = :1:L2TP,
Tunnel-Server-Endpoint = :1:"10.14.10.54",
Tunnel-Assignment-Id = :1:"router"

sales.router.com Password = "cisco" Service-Type = Outbound,
Tunnel-Type = :1:L2TP,
Tunnel-Server-Endpoint = :1:"10.14.10.54",
Tunnel-Assignment-Id = :1:"router"

その他の参考資料
次の項で、RADIUSトンネル属性拡張に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「認証の設定」モジュール。認証

「RADIUS Attributes Overview and RADIUS IETF Attributes」モジュール。RADIUS属性
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マニュアルタイトル関連項目

『Cisco IOS VPDN Configuration Guide, Release 15.0』。VPDN

標準

タイトル標準

--なし。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次のURLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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RADIUS属性 82トンネル割り当て IDの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 104: RADIUS属性 82：トンネル割り当て IDの機能情報

機能情報リリース機能名

RADIUS属性 82：トンネル割り当て ID機能を使用すれ
ば、レイヤ 2トランスポートプロトコルアクセスコン
セントレータ（LAC）で複数のユーザ単位またはドメイ
ンRADIUSプロファイルからのユーザを同じアクティブ
トンネルにグループ分けすることができます。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
アグリゲーションサービスルータのサポートが追加さ

れました。

Cisco IOS XE
Release 2.1

RADIUS属性 82：
トンネル割り当て
ID
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C H A P T E R 73
RADIUSトンネル属性拡張

RADIUSトンネル属性拡張機能は、RADIUS属性 90（Tunnel-Client-Auth-ID）と RADIUS属性
91（Tunnel-Server-Auth-ID）を導入しています。この両方の属性は、ユーザにネットワークア
クセスサーバ（NAS）と RADIUSサーバの認証名の指定を許可することによって、バーチャ
ルプライベートネットワーク（VPN）での強制的トンネリングのプロビジョニングを支援し
ます。

•前提条件, on page 863
•機能制限, on page 863
• RADIUSトンネル属性拡張に関する情報, on page 864
• RADIUSトンネル属性拡張の設定方法, on page 865
• RADIUSトンネル属性拡張の設定例, on page 865
•その他の参考資料, on page 866
• RADIUSトンネル属性拡張の機能情報, on page 868
•用語集, on page 868

前提条件
RADIUS属性の 90と 91を使用するには、次のタスクを完了する必要があります。

• AAAをサポートするように NASを設定する。

• RADIUSをサポートするように NASを設定する。

• VPNをサポートするように NASを設定する。

機能制限
RADIUSトンネル属性の 90と 91を使用するには、RADIUSサーバがタグ付き属性をサポート
している必要があります。
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RADIUSトンネル属性拡張に関する情報

RADIUSトンネル属性拡張の利点
RADIUSトンネル属性拡張の機能により、トンネルイニシエータとトンネルターミネータの
名前が（デフォルト以外で）指定できます。これにより、VPNトンネリングのセットアップ時
に、より高度なセキュリティを確立できます。

RADIUSトンネル属性拡張の説明
NASと RADIUSサーバ間の通信がセットアップされたら、トンネリングプロトコルを有効に
できます。トンネリングプロトコルのアプリケーションの一部は自発的ですが、その他は強制

的トンネリングを伴います。つまり、ユーザが何らかの処置や選択をしなくてもトンネルが作

成されます。このような場合は、NASから RADIUSサーバにトンネリング情報を伝送して認
証を確立するための新しい RADIUS属性が必要です。この新しい RADIUS属性を次の表に示
します。

強制的トンネリングでは、配備中のセキュリティ対策がトンネルエンドポイント間のトラフィッ

クにのみ適用されます。トンネル化されたトラフィックの暗号化または完全性保護をエンド

ツーエンドセキュリティの代替手段と見なさないでください。

Note

Table 105: RADIUSトンネル属性

説明サポートされているプロト

コル

同等の

TACACS+属性
IETF RADIUSトンネ
ル属性

番

号

トンネルターミネータを使用してトンネル

セットアップを認証する際に、トンネルイニ

シエータ（NASとも呼ばれます5）によって使

用される名前を指定します。

レイヤ2トンネリングプロ
トコル（L2TP）

tunnel-idTunnel-Client-Auth-ID90

トンネルイニシエータを使用してトンネル

セットアップを認証する際に、トンネルター

ミネータ（ホームゲートウェイとも呼ばれま

す6）によって使用される名前を指定します。

レイヤ2トンネリングプロ
トコル（L2TP）

gw-nameTunnel-Server-Auth-ID91

5 L2TPが使用される場合、NASは L2TPアクセスコンセントレータ（LAC）とも呼ばれます。
6 L2TPが使用される場合、ホームゲートウェイは L2TPネットワークサーバ（LNS）とも呼ばれます。

RADIUS属性 90と RADIUS属性 91は次のような状況で追加されます。

• RADIUSサーバが要求を受け入れ、必要な認証名がデフォルトと異なる場合
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•アカウンティング要求に値が startと stopのどちらかの Acct-Status-Type属性が含まれ、ト
ンネル化されたセッションが関係している場合

RADIUSトンネル属性拡張の設定方法
この機能に関連する設定作業はありません。

RADIUS属性 90および RADIUS属性 91の確認
RADIUS属性 90とRADIUS属性 91がアクセス受け入れとアカウンティング要求内で送信され
ていることを確認するには、EXECモードで次のコマンドを使用します。

目的コマンド

RADIUS関連の情報を表示します。このコマンドの出力は、属性 90
と属性 91のどちらがアクセス受け入れとアカウンティング要求内
で送信されているかを示します。

Router# debug radius

RADIUSトンネル属性拡張の設定例

L2TPネットワークサーバ設定の例
次の例は、RADIUSトンネリング属性の 90と 91を使用した基本的な L2Fと L2TPの設定を含
む LNSの設定方法を示しています。

aaa new-model
aaa authentication login default none
aaa authentication login console none
aaa authentication ppp default local group radius
aaa authorization network default group radius if-authenticated
!
username l2tp-svr-auth-id password 0 l2tp-tnl-pass
!
vpdn enable
vpdn search-order domain
!
vpdn-group 1
accept-dialin
protocol l2tp
virtual-template 1
terminate-from hostname l2tp-cli-auth-id
local name l2tp-svr-auth-id
!
interface loopback0
ip address 10.0.0.3 255.255.255.0
no ip route-cache
no ip mroute-cache
!
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interface Virtual-Template1
ip unnumbered loopback0
ppp authentication pap
!
radius-server host 1.1.1.1 auth-port 1645 acct-port 1646
radius-server key <deleted>
!

RADIUSトンネリング属性の 90と 91を含む RADIUSユーザプロファイ
ルの例

L2TPトンネル用の RADIUSトンネリング属性の 90と 91を含む RADIUSユーザプロファイル
の例を次に示します。

cisco.com Password = "cisco", Service-Type = Outbound
Service-Type = Outbound,
Tunnel-Type = :1:L2TP,
Tunnel-Medium-Type = :1:IP,
Tunnel-Client-Endpoint = :1:"10.0.0.2",
Tunnel-Server-Endpoint = :1:"10.0.0.3",
Tunnel-Client-Auth-Id = :1:"l2tp-cli-auth-id",
Tunnel-Server-Auth-Id = :1:"l2tp-svr-auth-id",
Tunnel-Assignment-Id = :1:"l2tp-assignment-id",
Cisco-Avpair = "vpdn:l2tp-tunnel-password=l2tp-tnl-pass",
Tunnel-Preference = :1:1

その他の参考資料
次の項で、RADIUSトンネル属性拡張の機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Configuring User Services,
Release 2』の「認証の設定」

認証設定

『Cisco IOS XE Security Configuration Guide: Configuring User Services,
Release 2』の「RADIUSの設定」

RADIUSの設定

『Cisco IOS XE Security Configuration Guide: Configuring User Services,
Release 2』の「RADIUS属性の概要および RADIUS IETF属性」。

RADIUS属性の概要

『Cisco IOSセキュリティコマンドリファレンス』セキュリティコマンド
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標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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RADIUSトンネル属性拡張の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 106: RADIUSトンネル属性拡張の機能情報

機能情報リリース機能名

RADIUSトンネル属性拡張機能は、RADIUS属性 90
（Tunnel-Client-Auth-ID）と RADIUS属性 91
（Tunnel-Server-Auth-ID）を導入しています。この両方の属
性は、ユーザにネットワークアクセスサーバ（NAS）と
RADIUSサーバの認証名の指定を許可することによって、
バーチャルプライベートネットワーク（VPN）での強制的
トンネリングのプロビジョニングを支援します。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XE
Release 2.1

RADIUSトンネ
ル属性拡張

用語集
Layer 2 Tunnel Protocol (L2TP)：ISPなどのアクセスサービスで仮想トンネルを作成し、顧客
のリモートサイトやリモートユーザーを企業のホームネットワークにリンクさせることが可能

な Layer 2 Tunneling Protocolです。具体的には、ISPアクセスポイント（POP）にあるネット
ワークアクセスサーバ（NAS）がリモートユーザと PPPメッセージを交換し、L2Fまたは
L2TPの要求や応答を使用して顧客のトンネルサーバと通信し、トンネルのセットアップを行
います。

L2TP access concentrator (LAC)：クライアントが直接接続し、PPPフレームが L2TPネット
ワークサーバー（LNS）にトンネリングされるネットワークアクセスサーバー（NAS）です。
LACは、L2TPが 1つまたは複数のLNSにトラフィックを渡すために操作するメディアのみを
実装します。LACはPPP内で伝送されるすべてのプロトコルをトンネルすることができます。
また、LACは着信コールを開始して、発信コールを受け取ります。LACは L2Fネットワーク
アクセスサーバに似ています。

L2TP network server (LNS)：L2TPトンネルの終端点であり、PPPフレームが処理され、上位
層プロトコルに渡されるアクセスポイントです。LNSは PPPを終端させる任意のプラット
フォーム上で動作できます。LNSはサーバ側のL2TPプロトコルを処理します。L2TPは、L2TP
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のトンネルが到達する1つのメディアにのみ依存します。LNSは発信コールを開始して、着信
コールを受け取ります。LNSは L2Fテクノロジーのホームゲートウェイに似ています。

networkaccess server (NAS)：パケットの世界（インターネットなど）と回線交換の世界（PSTN
など）をインターフェイスする、Ciscoプラットフォームまたは AccessPathシステムなどのプ
ラットフォームの集合。

トンネル：L2TPアクセスコンセントレータ（LAC）と L2TPネットワークサーバ（LNS）間
で複数の PPPセッションを伝送可能な仮想パイプ。

バーチャルプライベートネットワーク（VPN）：リモートでダイヤルインネットワークをホー
ムネットワークに存在させ、あたかも直接接続されているかのように見せるシステム。VPN
は、L2TPと L2Fを使用して、L2TPアクセスコンセントレータ（LAC）の代わりに、L2TP
ネットワークサーバ（LNS）でネットワーク接続のレイヤ 2と上位層を終端させます。
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C H A P T E R 74
RADIUS属性 66 Tunnel-Client-Endpoint拡張

RADIUS属性 66（Tunnel-Client-Endpoint）拡張機能を使用すれば、ネットワークアクセスサー
バ（NAS）の IPアドレスではなく、NASのホスト名をRADIUS属性66（Tunnel-Client-Endpoint）
に指定できます。この機能は、ユーザが数字の IPアドレスよりも覚えやすいホスト名を使用
できるようにするとともに、NASの IPアドレスの隠ぺいを支援します。

• RADIUS属性 66 Tunnel-Client-Endpoint拡張の前提条件, on page 871
• RADIUS属性 66 Tunnel-Client-Endpoint拡張の制約事項, on page 871
• RADIUS属性 66 Tunnel-Client-Endpoint拡張に関する情報, on page 872
• RADIUS属性 66 Tunnel-Client-Endpoint拡張の設定方法, on page 872
• RADIUS属性 66 Tunnel-Client-Endpoint拡張の設定例, on page 872
•その他の参考資料, on page 873
• RADIUS属性 66 Tunnel-Client-Endpoint拡張の機能情報, on page 874
•用語集, on page 875

RADIUS属性 66 Tunnel-Client-Endpoint拡張の前提条件
VPDNをサポートするシスコプラットフォームが必要です。VPDNの詳細については、用語
集, on page 875を参照してください。

RADIUS属性 66 Tunnel-Client-Endpoint拡張の制約事項
シスコデバイスでは、バーチャルプライベートダイヤルアップネットワーク（VPDN）をサ
ポートするシスコのソフトウェアイメージを実行する必要があります。
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RADIUS属性 66 Tunnel-Client-Endpoint拡張に関する情報

RADIUS属性 66 Tunnel-Client-Endpoint拡張の使用方法
バーチャルプライベートネットワーク（VPN）は、レイヤ2フォワーディング（L2F）または
Layer 2 Tunnel Protocol（L2TP）トンネルを使用して、上位層プロトコルのリンクレイヤ（た
とえば、PPP、非同期ハイレベルデータリンクコントロール（HDLC）など）をトンネルしま
す。インターネットサービスプロバイダー（ISP）は、ユーザからのコールを受信して、それ
を顧客のトンネルサーバに転送するようNASを設定します。通常、ISPはトンネルサーバ（ト
ンネルエンドポイント）に関する情報だけを保持します。顧客では、トンネルサーバユーザ

の IPアドレス、ルーティング、その他のユーザデータベース機能が保持されます。RADIUS
属性 66は、顧客が NASの IPアドレスの代わりにホスト名を指定できるようにします。

L2Fは Cisco ASR 1000シリーズアグリゲーションサービスルータではサポートされません。Note

RADIUS属性 66 Tunnel-Client-Endpoint拡張の設定方法
RADIUS属性 66（Tunnel-Client-Endpoint）拡張のサポートに関連する設定作業はありません。

RADIUS属性 66 Tunnel-Client-Endpoint拡張の設定例

RADIUS属性 66 Tunnel-Client-Endpoint拡張用の RADIUSプロファイルの
設定

次の例は、RADIUSプロファイルの RADIUS属性 66（Tunnel-Client-Endpoint）を使用して、
ユーザが NASのホスト名を指定できるようにするための設定方法を示しています。

cisco-avpair = vpdn:l2tp-cm-local-window-size=1024
cisco-avpair = vpdn:l2tp-nosession-timeout=30
cisco-avpair = vpdn:l2tp-cm-retransmit-retries=10
cisco-avpair = vpdn:l2tp-cm-min-timeout=2
cisco-avpair = vpdn:l2tp-hello-interval=60
Service-Type = outbound
Tunnel-Assignment-Id_tag1 = ISP1
Tunnel-Client-Auth-Id_tag1 = LAC1
Tunnel-Client-Endpoint_tag1 = 10.0.0.2
Tunnel-Medium-Type_tag1 = IPv4
Tunnel-Password_tag1 = tunnel1
Tunnel-Server-Auth-Id_tag1 = LNS1
Tunnel-Server-Endpoint_tag1 = 10.0.0.1
Tunnel-Type_tag1 = l2tp
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その他の参考資料
次の項で、RADIUS属性 66（Tunnel-Client-Endpoint）拡張の機能に関する参考資料を紹介しま
す。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Configuring User Services,
Release 2』

RADIUS属性 66

『Cisco IOSセキュリティコマンドリファレンス』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RADIUS属性 66 Tunnel-Client-Endpoint拡張の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 107: RADIUS属性 66（Tunnel-Client-Endpoint）拡張の機能情報

機能情報リリース機能名

RADIUS属性 66（Tunnel-Client-Endpoint）拡張
機能を使用すれば、ネットワークアクセスサー

バ（NAS）の IPアドレスではなく、NASのホ
スト名を RADIUS属性 66
（Tunnel-Client-Endpoint）に指定できます。こ
の機能は、ユーザが数字の IPアドレスよりも
覚えやすいホスト名を使用できるようにすると

ともに、NASの IPアドレスの隠ぺいを支援し
ます。

Cisco IOS XE Release 2.3では、Cisco ASR 1000
シリーズAggregation Services Routerにこの機能
が実装されました。

Cisco IOS XE
Release 2.1

Cisco IOS XE
Release 2.3

Cisco IOS XE
Release 3.9S

RADIUS属性 66
（Tunnel-Client-Endpoint）
拡張

用語集
L2F：レイヤ 2フォワーディングプロトコル。インターネットでの安全なバーチャルプライ
ベートダイヤルアップネットワークの作成をサポートするプロトコルです。

L2TP：Layer 2 Tunnel Protocol。ダイヤルアクセス領域におけるバーチャルプライベートネッ
トワークの主要な構成要素の1つであり、シスコおよびその他のインターネットワーキング業
界のリーダーにより支持されているプロトコルです。このプロトコルは、シスコのL2Fプロト
コルとMicrosoft社のポイントツーポイントトンネリングプロトコル（PPTP）のいいところを
組み合わせたものです。

レイヤ 2フォワーディングプロトコル：L2Fを参照。

Layer 2 Tunnel Protocol：L2TPを参照。

ポイントツーポイントプロトコル：PPPを参照。

PPP：ポイントツーポイントプロトコル。同期回線と非同期回線上でルータ間接続とホスト/
ネットワーク間接続を提供するSLIPの代替プロトコル。SLIPは IPと連動するように設計され
ているのに対して、PPPは IP、IPX、ARAなどの複数のネットワーク層プロトコルと連動する
ように設計されています。PPPには、CHAPおよび PAPなどの組み込みのセキュリティメカ
ニズムもあります。PPPは LCPと NCPの 2つのプロトコルに依存します。

RADIUS：Remote Authentication Dial-In User Service。モデムおよび ISDN接続の認証、および
接続のトラッキングのためのデータベースです。

Remote Authentication Dial-In User Service：RADIUSを参照。

バーチャルプライベートダイヤルアップネットワーク：VPDNを参照。

VPDN：バーチャルプライベートダイヤルアップネットワーク。リモートでダイヤルインネッ
トワークをホームネットワークに存在させ、あたかも直接接続されているかのように見せるシ
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ステム。VPDNは、L2TPと L2Fを使用して、L2TPアクセスコンセントレータ（LAC）では
なく、L2TPネットワークサーバ（LNS）で、レイヤ 2と上位のネットワーク接続部分を終端
します。
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C H A P T E R 75
RADIUS属性値スクリーニング

RADIUS属性値スクリーニング機能を使用すれば、認可やアカウンティングなどの目的で、
ネットワークアクセスサーバ（NAS）上の「許可」または「拒否」RADIUS属性のリストを
設定できます。

NASが Access-Acceptパケットで受信したすべての RADIUS属性を受け入れて処理する場合
は、不必要な属性を処理する可能性があり、顧客の認証、認可、およびアカウンティング

（AAA）サーバを制御しないホールセールプロバイダーの場合に問題が発生します。たとえ
ば、顧客が加入していないサービスを指定する属性が存在したり、他のホールセールダイヤル

ユーザ向けのサービスを低下させる属性が存在したりする場合です。そのため、特定の属性の

使用を制限するように NASを設定できることが、多くのユーザの要件になります。

RADIUS属性値スクリーニング機能を実装するには、次の方法のいずれかを使用する必要があ
ります。

• NASが、特定の目的で、設定された拒否リストに登録されたものを除く、すべての標準
RADIUS属性を受け入れて、処理できるようにする

• NASが、特定の目的で、設定された許可リストに登録されたものを除く、すべての標準
RADIUS属性を拒否（除外）できるようにする

• RADIUS属性値スクリーニングの前提条件, on page 877
• RADIUS属性値スクリーニングの制約事項, on page 878
• RADIUS属性値スクリーニングに関する情報, on page 878
• RADIUS属性のスクリーン方法, on page 879
• RADIUS属性値スクリーニングの設定例, on page 881
•その他の参考資料, on page 882
• RADIUS属性値スクリーニングの機能情報, on page 884

RADIUS属性値スクリーニングの前提条件
RADIUSの許可リストおよび拒否リストを設定する前に、AAAを有効にする必要があります。
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RADIUS属性値スクリーニングの制約事項

NASの要件

この機能を有効にするには、RADIUSグループを使用して認可するように NASを設定する必
要があります。

許可リストまたは拒否リストの制約事項

許可リストまたは拒否リストの設定に使用される 2つのフィルタは相互排他的です。そのた
め、ユーザはサーバグループの目的ごとに、1つのアクセスリストか、1つの拒否リストしか
設定できません。

ベンダー固有属性

この機能は、ベンダー固有属性（VSA）スクリーニングをサポートしていません。ただし、
ユーザは、すべての VSAを許可または拒否する許可リストまたは拒否リスト内で属性 26
（Vendor-Specific）を指定できます。

必須属性スクリーニングの推奨事項

次の必須属性は、拒否しないことを推奨します。

•認可用：

• 6（Service-Type）
• 7（Framed-Protocol）

•アカウンティング用：

• 4（NAS-IP-Address）
• 40（Acct-Status-Type）
• 41（Acct-Delay-Time）
• 44（Acct-Session-ID）

属性が必須の場合は、拒否が無視され、属性のパススルーが許可されます。

必須属性の拒否リストを設定してもエラーにはなりません。これは、リストでは目的（認可ま

たはアカウンティング）が指定されないためです。サーバが、属性の使用目的を認識したとき

に、その属性が必須かどうかを判断します。

Note

RADIUS属性値スクリーニングに関する情報
RADIUS属性値スクリーニング機能は、次のようなメリットを提供します。
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•ユーザは、NAS上で特定の目的の属性を選択して許可リストまたは拒否リストを設定でき
るため、不必要な属性が受け入れられ、処理されることがなくなります。

•関連するアカウンティング属性だけの許可リストを設定することによって、不必要なトラ
フィックを削減し、アカウンティングデータのカスタマイズを可能にすることができま

す。

RADIUS属性のスクリーン方法

RADIUS属性値スクリーニングの設定
RADIUS属性の許可リストまたは拒否リストを認可またはアカウンティング用に設定するに
は、次のコマンドを使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. Router(config)# aaa authentication ppp default
4. Router(config)# aaa authorization network default group group-name

5. Router(config)# aaa group server radius group-name

6. Router(config-sg-radius)# server ip-address

7. Router(config-sg-radius)# authorization [accept | reject] listname

8. Router(config-sg-radius)# exit
9. Router(config)# radius-server host {hostname | ip-address} [key string

10. Router(config)# radius-server attribute list listname

11. Router(config-sg-radius)# attribute value1 [value2 [value3... ]]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

PPPを実行しているシリアルインターフェイス上
で使用する 1つまたは複数のAAA認証方式を指定
します。

Router(config)# aaa authentication ppp default

Example:

ステップ 3

group
group-name

ユーザのネットワークアクセスを制限するパラメー

タを設定します。

Router(config)# aaa authorization network default
group group-name

ステップ 4

複数のRADIUSサーバホストを別々のリストと別々
の方式にグループ分けします。

Router(config)# aaa group server radius group-nameステップ 5

グループサーバ用のRADIUSサーバの IPアドレス
を設定します。

Router(config-sg-radius)# server ip-addressステップ 6

RADIUSサーバから Access-Acceptパケット内で返
す属性用のフィルタを指定します。

Router(config-sg-radius)# authorization [accept | reject]
listname

Example:

ステップ 7

および/または

and/or アカウンティング要求内で RADIUSサーバに送信
すべき属性用のフィルタを指定します。Example:

acceptキーワードは、listnameで指定された
属性を除く、すべての属性が拒否されること

を意味します。rejectキーワードは、listname
で指定された属性とすべての標準属性を除

く、すべての属性が許可されることを意味し

ます。

Note
Router(config-sg-radius)#
accounting [accept | reject] listname

server-groupコンフィギュレーションモードを終了
します。

Router(config-sg-radius)# exitステップ 8

RADIUSサーバホストを指定します。Router(config)# radius-server host {hostname |
ip-address} [key string

ステップ 9

attributeコマンドで定義された一連の属性に指定
されたリスト名を定義します。

Router(config)# radius-server attribute list listnameステップ 10

listnameはステップ 5で定義した listname
と同じにする必要があります。

Note

設定した許可リストまたは拒否リストに属性を追加

します。

Router(config-sg-radius)# attribute value1 [value2
[value3... ]]

ステップ 11

このコマンドは、許可リストまたは拒否リ

ストに属性を追加するために何回も使用で

きます。

Note
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RADIUS属性値スクリーニングの確認
許可リストまたは拒否リストを確認するには、特権EXECモードで次のコマンドのいずれかを
使用します。

目的コマンド

説明の義務があるイベントが発生したときに、その情

報を表示します。
Router# debug aaa accounting

AAA認証に関する情報を表示します。
Router# debug aaa
authentication

アカウンティングパケットと認証パケットについての

RADIUS統計情報を示します。Router# show radius statistics

RADIUS属性値スクリーニングの設定例

認可許可の例

次の例は、属性 6（Service-Type）と属性 7（Framed-Protocol）用の許可リストの設定方法を示
しています。他のすべての属性（VSAを含む）は RADIUS認可に対して拒否されます。

aaa new-model
aaa authentication ppp default group radius-sg
aaa authorization network default group radius-sg
aaa group server radius radius-sg
server 10.1.1.1
authorization accept min-author
!
radius-server host 10.1.1.1 key mykey1
radius-server attribute list min-author
attribute 6-7

アカウンティング拒否の例

次の例は、属性 66（Tunnel-Client-Endpoint）と属性 67（Tunnel-Server-Endpoint）用の拒否リス
トの設定方法を示しています。他のすべての属性（VSAを含む）は RADIUSアカウンティン
グに対して受け入れられます。

aaa new-model
aaa authentication ppp default group radius-sg
aaa authorization network default group radius-sg
aaa group server radius radius-sg
server 10.1.1.1
accounting reject tnl-x-endpoint
!
radius-server host 10.1.1.1 key mykey1
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radius-server attribute list tnl-x-endpoint
attribute 66-67

認可拒否とアカウンティング許可の例

次の例は、RADIUS認可用の拒否リストとRADIUSアカウンティング用の許可リストの設定方
法を示しています。認可またはアカウンティングのサーバグループごとに複数の許可リストま

たは拒否リストを設定できませんが、サーバグループごとに認可用のリストとアカウンティン

グ用のリストを 1つずつ設定できます。

aaa new-model
aaa authentication ppp default group radius-sg
aaa authorization network default group radius-sg
aaa group server radius radius-sg
server 10.1.1.1
authorization reject bad-author
accounting accept usage-only
!
radius-server host 10.1.1.1 key mykey1
radius-server attribute list usage-only
attribute 1,40,42-43,46
!
radius-server attribute list bad-author
attribute 22,27-28,56-59

必須属性の拒否の例

次に、debug aaa accountingコマンドを使用した場合のデバッグ出力の例を示します。この例
では、必須属性の 44、40、および 41が拒否リストの「standard」に追加されています。

Router# debug aaa authorization
AAA/ACCT(6): Accounting method=radius-sg (radius)
RADIUS: attribute 44 cannot be rejected
RADIUS: attribute 61 rejected
RADIUS: attribute 31 rejected
RADIUS: attribute 40 cannot be rejected
RADIUS: attribute 41 cannot be rejected

その他の参考資料
次の項で、RADIUS属性値スクリーニング機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「RADIUSの設定」機能モジュール。RADIUS

『Cisco IOS XE Security Configuration Guide: Securing User Services,
Release 2』

その他のセキュリティ機能
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセット
のMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

RADIUS属性値スクリーニングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 108: RADIUS属性値スクリーニングの機能情報

機能情報リリース機能名

RADIUS属性値スクリーニング機能を使用すれば、認可や
アカウンティングなどの目的で、ネットワークアクセス

サーバ（NAS）上の「許可」または「拒否」RADIUS属性
のリストを設定できます。

この機能は、Cisco IOS XEリリース 2.1で Cisco ASR 1000
シリーズアグリゲーションサービスルータに導入されまし

た。

この機能により、次のコマンドが導入または変更されまし

た。accounting (server-group), authorization (server-group),
attribute (server-group), radius-server attribute list

Cisco IOS XE
Release 2.1

RADIUS属性値
スクリーニング
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C H A P T E R 76
RADIUS属性 55 Event-Timestamp

RADIUS属性 55 Event-Timestamp機能により、ネットワークアクセスサーバ（NAS）は、
Network Time Protocol（NTP）同期が行われているまたは行われていない RADIUSサーバに送
信されるアカウンティングおよび認証パケットに、イベントタイムスタンプ属性を挿入できま

す。

• RADIUS属性 55 Event-Timestampの前提条件, on page 885
• RADIUS属性 55 Event-Timestampに関する情報, on page 885
• RADIUS属性 55 Event-Timestampの設定方法（886ページ）
• RADIUS属性 55 Event-Timestampの設定例（890ページ）
• RADIUS属性 55 Event-Timestampに関するその他の参考資料, on page 890
• RADIUS属性 55 Event-Timestampの機能情報, on page 891

RADIUS属性 55 Event-Timestampの前提条件
アカウンティングおよび認証要求パケット内で Event-Timestamp属性を送信するには、ネット
ワークデバイスのクロックを設定する必要があります。ネットワークデバイスのクロックの

設定方法については、ネットワーク管理の設定ガイドの「基本システム管理」の章の「基本シ

ステム管理の実行」を参照してください。

ネットワークデバイスがリロードされるたびにネットワークデバイスのクロックを設定するの

を避けるには、clock calendar-validコマンドを有効にします。このコマンドの詳細について
は、ネットワーク管理の設定ガイドの「基本システム管理」の章の「時刻およびカレンダー

サービスの設定」を参照してください。

RADIUS属性 55 Event-Timestampに関する情報
ネットワークデバイスが RADIUS認証用に設定されたネットワークアクセスサーバ（NAS）
にダイヤルインすると、NASがユーザ認証に備えて、RADIUSサーバとの通信プロセスを開始
します。通常、RADIUS属性 55（Event-Timestamp）は、Network Time Protocol（NTP）の同期
が正常に完了するまで、RADIUSサーバに送信されません。この機能により、NTPが同期して
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いない場合でも、NASはアカウンティングおよび認証要求パケットに Event-Timestamp属性を
挿入できます。

Event-Timestamp属性は、NASで発生したイベントの発生時刻を記録します。このタイムスタ
ンプは RADIUS属性 55内で、1970年 1月 1日 00:00 UTC以降の秒数で送信されます。

Event-Timestamp属性は、セッションが終わるまで NAS上のメモリに保存されます。RADIUS
アカウンティングおよび認証開始パケットと、それに続くすべてのアカウンティングおよび認

証パケット、更新（設定されている場合）、停止パケットもまた、最初のパケットが送信され

た時刻を表す同じ RADIUS属性 55 Event-Timestampを含んでいます。

RADIUS属性 55 Event-Timestampの設定方法

RADIUS属性 55 Event-Timestampの設定
アカウンティングおよび認証要求内で RADIUS属性 55を送信するには、次の作業を実行しま
す。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication ppp default group radius
5. aaa accounting network default start-stop group radius
6. radius-server host ip-address

7. radius-server attribute 55 include-in-acct-req
8. radius-server attribute 55 access-req include
9. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
886

RADIUS属性

RADIUS属性 55 Event-Timestampの設定方法



PurposeCommand or Action

認証、許可、アカウンティング（AAA）をイネーブ
ルにします。

aaa new-model

Example:

ステップ 3

Device(config)# aaa new-model

認証用のすべてのRADIUSサーバのリストを利用し
てPPPを実行するシリアルインターフェイスで使用
する、1つ以上の AAA方式を指定します。

aaa authentication ppp default group radius

Example:

Device(config)# aaa authentication ppp default
group radius

ステップ 4

ネットワークアカウンティングを有効にして、

RADIUSアカウンティングの方式リスト用の開始ア
aaa accounting network default start-stop group radius

Example:

ステップ 5

カウンティングおよび停止アカウンティングの通知

を RADIUSサーバに送信します。Device(config)# aaa accounting network default
start-stop group radius

RADIUSサーバホストの IPアドレスを指定します。radius-server host ip-address

Example:

ステップ 6

Device(config)# radius-server host 192.0.2.3

account-requestパケット内でRADIUS属性 55を送信
します。

radius-server attribute 55 include-in-acct-req

Example:

ステップ 7

Device(config)# radius-server attribute 55
include-in-acct-req

access-requestパケット内で RADIUS属性 55を送信
します。

radius-server attribute 55 access-req include

Example:

ステップ 8

Device(config)# radius-server attribute 55
access-req include

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 9

Device(config)# exit

RADIUS属性 55 Event-Timestampの確認
アカウンティングおよび認証パケット内で RADIUS属性 55が送信されていることを確認する
には、次の作業を実行します。

SUMMARY STEPS

1. enable

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
887

RADIUS属性

RADIUS属性 55 Event-Timestampの確認



2. show running-config
3. debug radius

DETAILED STEPS

Procedure

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

Example:

Device> enable

ステップ 2 show running-config

現在実行されているコンフィギュレーションファイルの内容を表示します

Example:

Device# show running-config

.

.

.
aaa group server radius sample
aaa accounting network default start-stop group radius group sample
aaa server radius dynamic-author
radius-server attribute 55 include-in-acct-req
radius-server attribute 55 access-request include
radius-server dead-criteria time 10 tries 3
radius-server host 192.0.2.3
radius-server retry method reorder
radius-server retransmit 2
radius-server deadtime 1
radius-server key rad123
radius server host
.
.
.
radius-server attribute 55 include-in-acct-req
radius-server attribute 55 access-request include

ステップ 3 debug radius

RADIUS関連の情報を表示します。このコマンドの出力は、アカウンティングおよび認証要求で属性55が
送信されているかどうかを示しています。

Example:

Device# debug radius

AAA/BIND(0000000D): Bind i/f Virtual-Template1
AAA/AUTHEN/PPP (0000000D): Pick method list 'default'
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RADIUS/ENCODE(0000000D):Orig. component type = PPPoE
RADIUS: DSL line rate attributes successfully added
RADIUS(0000000D): Config NAS IP: 0.0.0.0
RADIUS(0000000D): Config NAS IPv6: ::
RADIUS/ENCODE(0000000D): acct_session_id: 2
RADIUS(0000000D): sending
RADIUS/ENCODE: Best Local IP-Address 192.0.2.3 for Radius-Server 192.0.2.1
RADIUS(0000000D): Sending a IPv4 Radius Packet
RADIUS(0000000D): Send Access-Request to 192.0.2.1:1645 id 1645/1,len 130
RADIUS: authenticator 66 D8 24 42 BC 45 5B 3D - 0E DC 74 D7 E9 3D 81 85
RADIUS: Framed-Protocol [7] 6 PPP [1]
RADIUS: User-Name [1] 6 "test"
RADIUS: User-Password [2] 18 *
RADIUS: NAS-Port-Type [61] 6 Virtual [5]
RADIUS: NAS-Port [5] 6 0
RADIUS: NAS-Port-Id [87] 9 "0/0/0/0"
RADIUS: Vendor, Cisco [26] 41
RADIUS: Cisco AVpair [1] 35 "client-mac-address=aabb.cc00.6500"
RADIUS: Service-Type [6] 6 Framed [2]
RADIUS: NAS-IP-Address [4] 6 1.1.1.2
RADIUS: Event-Timestamp [55] 6 1362041578
RADIUS(0000000D): Started 5 sec timeout
RADIUS: Received from id 1645/192.0.2.1:1645, Access-Accept, len 20
.
.
.
RADIUS: authenticator 2A 2B 24 47 06 44 23 8A - CB CC 8C 96 8D 21 76 DD
RADIUS(0000000D): Received from id 1645/1
AAA/BIND(0000000D): Bind i/f Virtual-Access2.1
RADIUS/ENCODE(0000000D):Orig. component type = PPPoE
.
.
.
RADIUS(0000000D): Config NAS IP: 0.0.0.0
RADIUS(0000000D): Config NAS IPv6: ::
RADIUS(0000000D): sending
RADIUS/ENCODE: Best Local IP-Address 192.0.2.3 for Radius-Server 192.0.2.1
RADIUS(0000000D): Sending a IPv4 Radius Packet
RADIUS(0000000D): Send Accounting-Request to 192.0.2.1:1646 id 1646/1,len 182
RADIUS: authenticator C6 81 D0 D7 EA BA 9A A9 - 19 4B 1B 90 B8 D1 66 BF
RADIUS: Acct-Session-Id [44] 10 "00000002"
RADIUS: Framed-Protocol [7] 6 PPP [1]
RADIUS: User-Name [1] 6 "test"
RADIUS: Vendor, Cisco [26] 32
RADIUS: Cisco AVpair [1] 26 "connect-progress=Call Up"
RADIUS: Acct-Authentic [45] 6 RADIUS [1]
RADIUS: Acct-Status-Type [40] 6 Start [1]
RADIUS: NAS-Port-Type [61] 6 Virtual [5]
RADIUS: NAS-Port [5] 6 0
RADIUS: NAS-Port-Id [87] 9 "0/0/0/0"
RADIUS: Vendor, Cisco [26] 41
RADIUS: Cisco AVpair [1] 35 "client-mac-address=aabb.cc00.6500"
RADIUS: Service-Type [6] 6 Framed [2]
RADIUS: NAS-IP-Address [4] 6 1.1.1.2
RADIUS: home-hl-prefix [151] 10 "163BD6D4"
RADIUS: Event-Timestamp [55] 6 1362041588
RADIUS: Acct-Delay-Time [41] 6 0
RADIUS(0000000D): Started 5 sec timeout
.
.
.
RADIUS: Received from id 1646/1 1.1.1.1:1646, Accounting-response, len 20
RADIUS: authenticator 79 F1 6A 38 07 C3 C8 F9 - 96 66 BE EF 5C FA 91 E6
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RADIUS属性 55 Event-Timestampの設定例

例：アカウンティングおよび認証パケットの RADIUS属性 55

次の例は、アカウンティングおよび認証パケットで RADIUS属性 55を送信する設定
を示しています。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication ppp default group radius
Device(config)# aaa accounting network default start-stop group radius
Device(config)# radius-server host 192.0.2.3
Device(config)# radius-server attribute 55 include-in-acct-req
Device(config)# radius-server attribute 55 access-req include
Device(config)# exit

RADIUS属性 55 Event-Timestampに関するその他の参考資
料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『Authentication, Authorization,
and Accounting Configuration
Guide』の「認証の設定」の章

「Configuring Authentication」

『RADIUS Configuration
Guide』の「RADIUSの設定」
の章

RADIUSの設定

標準および RFC

タイトル標準/RFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2138

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

RADIUS属性 55 Event-Timestampの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 109: RADIUS属性 55 Event-Timestampの機能情報

機能情報リリース機能名

RADIUS属性 55
Event-Timestamp機能により、
ネットワークアクセスサーバ

（NAS）は、Network Time
Protocol（NTP）同期が行われ
ているまたは行われていない

RADIUSサーバに送信される
アカウンティングおよび認証

パケットに、イベントタイム

スタンプ属性が挿入できま

す。

次のコマンドが導入または変

更されました。radius-server
attribute 55 access-req include
および radius-server attribute
55 include-in-acct-req

Cisco IOS XE Release 3.9SRADIUS属性 55
Event-Timestamp
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C H A P T E R 77
RADIUS属性 104

RADIUS属性 104機能を使用すれば、RADIUS認可プロファイル内でプライベートルート（属
性104）を指定できます。プライベートルートは、個々のインターフェイス上で受信されたパ
ケットにのみ影響します。ルートはグローバルルーティングテーブルとは別に保存され、ルー

ティングプロトコルに埋め込まれて再配布されることはありません。

• RADIUS属性 104の前提条件, on page 893
• RADIUS属性 104の制約事項, on page 894
• RADIUS属性 104に関する情報, on page 894
• RADIUS属性 104の適用方法, on page 895
• RADIUS属性 104の設定例, on page 898
•その他の参考資料, on page 898
• RADIUS属性 104の機能情報, on page 900

RADIUS属性 104の前提条件
•シスコ RADIUSサーバを使用している必要があります。

• RADIUSの設定に精通している必要があります。

•ポリシーベースルーティング（PBR）とプライベートルートに精通している必要があり
ます。

•アクセスコントロールリスト（ACL）に精通している必要があります。

• RADIUS属性 104機能を使用する前に、RADIUS AAA認可と RADIUSルートダウンロー
ドを設定する必要があります。

• F:\tips-migrationには以下のメモリバイトが必要です。

• 1つのルートマップ：50バイト
• 1つの match-set句：600バイト
• 1つの拡張 ACL：366バイト
•属性 104の数 Nのメモリ要件は、ユーザ当たり (600+366)*N+50 ≒1000*N です。
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RADIUS属性 104の制約事項
•インターフェイス上ですでにPBRがローカル（静的）に設定されている状態で、属性104
を指定した場合は、ローカルに設定された PBRが無効になります。

•疑似ネクストホップアドレスを使用する場合は、ネクストホップアドレスのルーティン
グテーブル内に、使用可能なルートが存在する必要があります。どのルートも使用できな

い場合は、パケットがポリシールーティングされません。

•ポリシールーティングは match-set句を順序付けせず、最初の一致を優先するため、一致
させたい順序で属性を指定する必要があります。

•メトリック番号は属性内で使用できません。

RADIUS属性 104に関する情報

ポリシーベースルーティングの背景

PBRは、定義済みのポリシーに基づいて、データパケットを転送またはルーティングするた
めのメカニズムを提供します。ポリシーは、宛先アドレスではなく、サービスタイプ、送信元

アドレス、優先順位、ポート番号、プロトコルタイプなどの他の要因に依存します。

ポリシーベースルーティングは着信パケットに適用されます。ポリシーベースルーティング

が有効になっているインターフェイス上で受信されたパケットはすべて、ポリシーベースルー

ティングと見なされます。ルータは、ルートマップと呼ばれる拡張パケットフィルタにそれ

らのパケットを通過させます。ルートマップ内で定義された基準に基づいて、パケットが適切

なネクストホップに転送されます。

ルートマップ文のエントリごとに、match句と set句の組み合わせまたはコマンドが 1つずつ
含まれています。match句は、該当するパケットが特定のポリシーを満たしているかどうか（つ
まり、条件が満たされているかどうか）に関する基準を定義します。set句は、一致基準を満
たしたパケットをどのようにルーティングするかに関する指示を提供します。match句は、対
応する set句を適用するためにパケットが一致しなければならないフィルタのセットを指定し
ます。

属性 104とポリシーベースルートマップ
この項では、属性 104機能と、そのポリシーベースルートマップとの連携について説明しま
す。

RADIUS属性 104の概要

RADIUS属性 104機能を使用すれば、RADIUS認可プロファイル内でプライベートルートを指
定できます。指定したプライベートルートは、個々のインターフェイス上で受信されたパケッ
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トにのみ影響します。ルートはグローバルルーティングテーブルとは別に保存され、ルーティ

ングプロトコルに埋め込まれて再配布されることはありません。

許可ルートマップ

ルートマップステートメントは、「許可」または「拒否」にマークすることができます。ス

テートメントが「許可」にマークされると、一致基準を満たすパケットに set句が適用されま
す。属性 104の場合は、ルートマップの設定中に、次のようにルートマップを「許可」とし
てマークする必要があります。ルートマップの設定に関する情報については、関連資料, onpage
898を参照してください。

デフォルトプライベートルート

ポリシールーティングプロセスは、一致するものが見つかるまで、ルートマップに沿って進

行します。ルートマップ内で一致するものが見つからなかった場合は、グローバルルーティ

ングテーブルが参照されます。ユーザプロファイル内でデフォルトルートを指定した場合は、

事実上、デフォルトルートを越えるルートが無視されます。

ルートマップの順序

ルートマップはサーバ上で適用したい順番に指定する必要があります。

RADIUS属性 104の適用方法

RADIUS属性 104のユーザプロファイルへの適用
次の内容を RADIUSサーバデータベースに追加することによって、RADIUS属性 104をユー
ザプロファイルに適用できます。

SUMMARY STEPS

1. RADIUS属性 104をユーザプロファイルに適用します。

DETAILED STEPS

Procedure

PurposeCommand or Action

Ascend-Private-Route=”dest_addr/netmask next_hop”
RADIUS属性 104をユーザプロファイルに適用しま
す。

ステップ 1

ルータの宛先ネットワークアドレスは

「dest_addr/netmask」で、ネクストホップルータの
アドレスは「next_hop」です。
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例

発信者に関連付けられた 3つのプライベートルートを作成するユーザプロファイルの
サンプルを次に示します。

username Password="ascend"; User-Service=Framed-User
Framed-Protocol=PPP,
Framed-Address=10.1.1.1,
Framed-Netmask=255.0.0.0,
Ascend-Private-Route="172.16.1.1/16 10.10.10.1"
Ascend-Private-Route="192.168.1.1/32 10.10.10.2"
Ascend-Private-Route="10.20.0.0/1 10.10.10.3"
Ascend-Private-Route="10.0.0.0/0 10.10.10.4"

上のプロファイルを使用すれば、接続用のプライベートルーティングテーブルに、デ

フォルトルートのほかに次のルートが追加されます。

Destination/Mask Gateway
172.16.1.1/16 10.10.10.1
192.168.1.1/32 10.10.10.2
10.20.20.20/1 10.10.10.3
10.0.0.0/0 10.10.10.4

ルートマップの確認

次の showコマンドを使用して、設定済みのルートマップを確認します。

SUMMARY STEPS

1. enable
2. show ip policy
3. show route-map [map-name | dynamic [dynamic-map-name | application [application-name]] | all]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

ポリシールーティングに使用されるルートマップ

を表示します。

show ip policy

Example:

ステップ 2

Router# show ip policy
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PurposeCommand or Action

設定済みのすべてのルートマップを表示するか、指

定した 1つのルートマップだけを表示します。
show route-map [map-name | dynamic
[dynamic-map-name | application [application-name]] |
all]

ステップ 3

Example:

Router# show route-map

RADIUSプロファイルのトラブルシューティング
プライベートルート設定が正常に動作しない場合は、「ポリシーベースルーティングの背景,
on page 894」を再度読んでみてください。このセクションは、パケットに何が発生しているか
を判定するのに役立つことがあります。また、RADIUSプロファイルのトラブルシュートに
は、次の debugコマンドが使用できます。

SUMMARY STEPS

1. enable
2. debug radius
3. debug aaa per-user
4. debug ip policy

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

RADIUS関連の情報を表示します。debug radius

Example:

ステップ 2

Router# debug radius

ユーザ認証として各ユーザに適用される属性を表示

します。

debug aaa per-user

Example:

ステップ 3

Router# debug aaa per-user

IPルーティングパケットのアクティビティを表示し
ます。

debug ip policy

Example:

ステップ 4
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PurposeCommand or Action

Router# debug ip policy

RADIUS属性 104の設定例

属性 104が適用された Route-Map設定の例
次の出力は、属性 104が適用された一般的な route-map設定です。

Router# show route-map dynamic
route-map AAA-01/08/04-14:13:59.542-1-AppSpec, permit, sequence 0, identifier 1639994476

Match clauses:
ip address (access-lists): PBR#1 PBR#2

Set clauses:
Policy routing matches: 0 packets, 0 bytes

route-map AAA-01/08/04-14:13:59.542-1-AppSpec, permit, sequence 1, identifier 1640264784

Match clauses:
ip address (access-lists): PBR#3 PBR#4

Set clauses:
Policy routing matches: 0 packets, 0 bytes

route-map AAA-01/08/04-14:13:59.542-1-AppSpec, permit, sequence 2, identifier 1645563704

Match clauses:
ip address (access-lists): PBR#5 PBR#6
length 10 100

Set clauses:
ip next-hop 10.1.1.1
ip gateway10.1.1.1

Policy routing matches: 0 packets, 0 bytes
Current active dynamic routemaps = 1

その他の参考資料
次の項で、RADIUS NAS-IP-Address属性設定可能性に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Configuration Guide: Securing User Services』の「認証、
認可、およびアカウンティング（AAA）」の項

AAAの設定

「Configuring RADIUS」モジュール。RADIUSの設定

『Cisco IOS Security Command Reference』RADIUSコマンド
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標準

タイト

ル

標

準

--な

し

MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

な

し

RFC
タイト

ル

RFC

--な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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RADIUS属性 104の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 110: RADIUS属性 104の機能情報

機能情報リリース機能名

RADIUS属性 104機能を使用すれば、RADIUS認可プロファ
イル内でプライベートルート（属性 104）を指定できます。
プライベートルートは、個々のインターフェイス上で受信さ

れたパケットにのみ影響します。ルートはグローバルルー

ティングテーブルとは別に保存され、ルーティングプロト

コルに埋め込まれて再配布されることはありません。

次のコマンドが導入または変更されました。\tips-migration
show ip policy、show route-map。

Cisco IOS XE
Release 3.9S

RADIUS属性
104
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C H A P T E R 78
RADIUS NAS-IP-Address属性設定可能性

RADIUS NAS-IP-Address属性設定可能性機能を使用すれば、RADIUSパケットの IPヘッダー
内の発信元 IPアドレスを変更せずに、任意の IPアドレスを設定して RADIUS属性 4
（NAS-IP-Address）として使用できます。この機能は、サービスプロバイダーが、スケーラビ
リティを向上させるために、小規模なネットワークアクセスサーバ（NAS）のクラスタを使
用して大規模なNASをシミュレートしている場合にも使用できます。この機能を使用すれば、
NASを RADIUSサーバから見て、単一の RADIUSクライアントとして機能させることができ
ます。

• RADIUS NAS-IP-Address属性設定可能性の前提条件, on page 901
• RADIUS NAS-IP-Address属性設定可能性の制約事項, on page 901
• RADIUS NAS-IP-Address属性設定可能性に関する情報, on page 902
• RADIUS NAS-IP-Address属性設定可能性の設定方法, on page 903
• RADIUS NAS-IP-Address属性設定可能性の設定例, on page 905
•その他の参考資料, on page 905
• RADIUS NAS-IP-Address属性設定可能性の機能情報, on page 906

RADIUS NAS-IP-Address属性設定可能性の前提条件
この機能を設定する前に、次の要件を満たす必要があります。

• IPセキュリティ（IPSec）の使用経験と、RADIUSサーバと認証、許可、アカウンティン
グ（AAA）の両方の設定経験が必要です。

• RADIUSサーバと AAAリストを設定する必要があります。

RADIUS NAS-IP-Address属性設定可能性の制約事項
スケーラビリティを向上させるために、RADIUSクライアントのクラスタを単一のRADIUSク
ライアントのシミュレーションに使用している場合に、次の制約事項が適用されます。制約事

項に対する解決策または次善策についても説明します。
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• RADIUS属性 44（Acct-Session-Id）は、複数のNASからのセッション間で重複する可能性
があります。

2つの解決策があります。NASルータ上で radius-server attribute 44 extend-with-addrコマンド
と radius-server unique-identコマンドのどちらかを使用して、NASルータごとに異なる先頭の
番号を指定できます。

• RADIUSサーバベースの IPアドレスプールを NASごとに管理する必要があります。

この解決策は、RADIUSサーバ上で NASごとに異なる IPアドレスプールプロファイルを設
定することです。NASごとに異なるプールユーザ名を使用してそれらを取得します。

•セッション内の RADIUS要求メッセージは NASごとに識別される必要があります。

この解決策の 1つは、NAS上で radius-server attribute 32 include-in-access-reqコマンドを使用
して、NASごとに異なる RADIUS属性 32（NAS-Identifier）用の形式文字列を設定することで
す。

RADIUS NAS-IP-Address属性設定可能性に関する情報
次の図に示すように、小規模なNASRADIUSクライアントのクラスタを使用して大規模なNAS
RADIUSクライアントをシミュレートする場合は、ネットワークアドレス変換（NAT）デバイ
スまたはポートアドレス変換（PAT）デバイスがネットワークに挿入されます。このデバイス
は、NASのクライアントと、RADIUSサーバに接続された IPクラウドの間に配置されます。
複数の NASからの RADIUSトラフィックが NATまたは PATデバイスを通過するときに、
RADIUSパケットの発信元 IPアドレスが単一の IPアドレスに変換されます。ほとんどの場合、
この IPアドレスは、NATまたは PATデバイスのループバックインターフェイス上の IPアド
レスです。NASごとに異なるユーザデータグラムプロトコル（UDP）発信元プールがRADIUS
パケットに割り当てられます。サーバから RADIUS応答が返されると、NATまたは PATデバ
イスがそれを受信して、宛先 UDPポートを使用して宛先 IPアドレスを NASの IPアドレスに
変換し、対応する NASに転送します。

次の図は、複数の NASの送信元 IPアドレスが、IPクラウドへの途中で NATまたは PATデバ
イスを通過するときに、どのように単一の IPアドレスに変換されるかを示しています。

通常は、RADIUSサーバが RADIUSパケットの IPヘッダー内の発信元 IPアドレスをチェック
して、RADIUS要求の発信元を追跡し、セキュリティを確保します。NATまたは PATによる
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解決策は、RADIUSパケットが複数の NASルータから送られてきても単一の発信元 IPアドレ
スが使用されるため、これらの要件を満たします。

ただし、RADIUSデータベースからアカウンティングレコードを取得するときに、課金システ
ムによっては、アカウンティングレコード内でRADIUS属性 4（NAS-IP-Address）が使用され
る場合があります。この属性の値は、独自の IPアドレスとして NASルータ上に記録されま
す。NASルータは、RADIUSサーバとの間で動作している NATまたは PATを認識しません。
そのため、NASルータごとに異なる RADIUS属性 4アドレスがユーザのアカウンティングレ
コードに記録されます。最終的に、これらのアドレスは、複数の NASルータを RADIUSサー
バと対応する課金システムに公開することになります。

RADIUS NAS-IP-Address属性設定可能性機能の使用方法
RADIUS NAS-IP-Address属性設定可能性機能を使用すれば、任意の IPアドレスを RADIUS
NAS-IP-Address（RADIUS属性 4）として設定できます。すべてのルータに対して同じ IPアド
レス（ほとんどの場合、NATまたは PATデバイスのループバックインターフェイス上の IP
アドレス）を手動で設定することによって、NASルータのクラスタを NATまたは PATデバイ
スの後ろに隠して、RADIUSから見えないようにすることができます。

RADIUS NAS-IP-Address属性設定可能性の設定方法

RADIUS NAS-IP-Address属性設定可能性の設定
RADIUS NAS-IP-Address属性設定可能性機能を設定する前に、RADIUSサーバまたはサーバ
グループと AAA方式リストを設定しておく必要があります。

RADIUS NAS-IP-Address属性設定可能性機能を設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. radius-server attribute 4 ip-address

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

RADIUS NAS-IP-Address（属性 4）として使用する
IPアドレスを設定します。

radius-server attribute 4 ip-address

Example:

ステップ 3

Router (config)# radius-server attribute 4
10.2.1.1

RADIUSNAS-IP-Address属性設定可能性のモニタリングとメンテナンス
RADIUSパケット内で使用されている RADIUS属性 4アドレスをモニターするには、debug
radiusコマンドを使用します。

SUMMARY STEPS

1. enable
2. debug radius

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

RADIUS関連の情報を表示します。debug radius

Example:

ステップ 2

Router# debug radius

例

次に、debug radiusコマンドの出力例を示します。

Router# debug radius
RADIUS/ENCODE(0000001C): acct_session_id: 29
RADIUS(0000001C): sending
RADIUS(0000001C): Send Access-Request to 10.0.0.10:1645 id 21645/17, len 81
RADIUS: authenticator D0 27 34 C0 F0 C4 1C 1B - 3C 47 08 A2 7E E1 63 2F
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RADIUS: Framed-Protocol [7] 6 PPP [1]
RADIUS: User-Name [1] 18 "shashi@pepsi.com"
RADIUS: CHAP-Password [3] 19 *
RADIUS: NAS-Port-Type [61] 6 Virtual [5]
RADIUS: Service-Type [6] 6 Framed [2]
RADIUS: NAS-IP-Address [4] 6 10.0.0.21
UDP: sent src=10.1.1.1(21645), dst=10.0.0.10(1645), length=109
UDP: rcvd src=10.0.0.10(1645), dst=10.1.1.1(21645), length=40
RADIUS: Received from id 21645/17 10.0.0.10:1645, Access-Accept, len 32
RADIUS: authenticator C6 99 EC 1A 47 0A 5F F2 - B8 30 4A 4C FF 4B 1D F0
RADIUS: Service-Type [6] 6 Framed [2]
RADIUS: Framed-Protocol [7] 6 PPP [1]
RADIUS(0000001C): Received from id 21645/17

RADIUS NAS-IP-Address属性設定可能性の設定例

RADIUS NAS-IP-Address属性設定可能性の設定例
次の例は、IPアドレス 10.0.0.21が RADIUS NAS-IP-Address属性として設定されていることを
示しています。

radius-server attribute 4 10.0.0.21
radius-server host 10.0.0.10 auth-port 1645 acct-port 1646 key cisco

その他の参考資料
次の項で、RADIUS NAS-IP-Address属性設定可能性に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Configuration Guide: Securing User Services』の「認証、
認可、およびアカウンティング（AAA）」の項

AAAの設定

「Configuring RADIUS」モジュール。RADIUSの設定

『Cisco IOS Security Command Reference』RADIUSコマンド

標準

タイト

ル

標準

--この機能がサポートする新しい規格または変更された規格はありません。
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MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

RFC
タイト

ル

RFC

--この機能でサポートが追加または変更されたRFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RADIUS NAS-IP-Address属性設定可能性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 111: RADIUS NAS-IP-Address属性設定可能性の機能情報

機能情報リリース機能名

この機能を使用すれば、RADIUSパケットの IPヘッ
ダー内の発信元 IPアドレスを変更せずに、任意の
IPアドレスを設定して RADIUS属性 4
（NAS-IP-Address）として使用できます。

この機能のために radius-server attribute 4コマンド
が導入されました。

Cisco IOS XE
Release 3.9S

RADIUS
NAS-IP-Address属性
設定可能性
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C H A P T E R 79
サーバ単位グループレベルで指定された

RADIUS属性 5 NAS-Portフォーマット

サーバ単位グループレベルで指定されたRADIUS属性5（NAS-Port）フォーマット機能を使用
すれば、RADIUSサーバグループごとに設定をカスタマイズできます。この柔軟性によって、
グローバルフォーマットの代わりに、カスタマイズされたネットワークアクセスサーバ（NAS）
ポートフォーマットを使用できます。

•サーバ単位グループレベルで指定された RADIUS属性 5 NAS-Portフォーマットの前提条
件, on page 909

•サーバ単位グループレベルで指定された RADIUS属性 5 NAS-Portフォーマットに関する
情報, on page 910

•サーバ単位グループレベルで指定された RADIUS属性 5 NAS-Portフォーマットの設定方
法, on page 910

•サーバ単位グループレベルで指定された RADIUS属性 5 NAS-Portフォーマットの設定例,
on page 912

•その他の参考資料, on page 913
•サーバ単位グループレベルで指定された RADIUS属性 5 NAS-Portフォーマットの機能情
報, on page 914

サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットの前提条件

•認証、認可、およびアカウンティング（AAA）コンポーネントを含む Cisco IOSイメージ
を実行する必要があります。
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サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットに関する情報

RADIUS属性 5フォーマットのカスタマイズ
Cisco IOSリリース 12.3(14)Tよりも前の Cisco IOSソフトウェアでは、アクセス要求またはア
カウンティング要求で送信されたRADIUS属性をグローバルにカスタマイズすることが可能で
した。設定可能な各属性では、RADIUSサーバとの通信時の動作がカスタマイズできました。
サーバグループの実装により、グローバル属性設定の柔軟性が制限され、ルータと相互に通信

する可能性のあるさまざまなRADIUSサーバをサポートするのに必要な、種々のカスタマイズ
に対処できなくなりました。たとえば、global radius-server attribute nas-port format command
オプションを設定すると、RADIUSサーバーと相互に通信するルータのすべてのサービスが同
じ設定で使用されていました。

Cisco IOSリリース 12.3(14)Tでは、ルータを設定して、サーバ単位のグループを柔軟に上書き
できるようになりました。RADIUSサーバ上のさまざまなサービスタイプに固有の名前付け方
式を使用するようサービスを設定できます。サービスタイプは、独自のサービスグループを

使用するように設定できます。この柔軟性により、NAS-portフォーマットをカスタマイズし
て、グローバルフォーマットの代わりに使用できるようになりました。

サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットの設定方法

サーバ単位グループレベルの RADIUS属性 5フォーマットの設定
サーバ単位グループレベルの RADIUS属性 5フォーマットをサポートするようにルータを設
定するには、次の手順を実行します。

サーバ単位グループの機能を使用するには、名前付け方式リストをサービス内で積極的に使用

する必要があります。1つのクライアントを特定の名前付き方式を使用するように設定して、
他のクライアントをデフォルトフォーマットを使用するように設定できます。

Note

Before you begin

次の手順を実行する前に、まず AAAの方式リストを設定して、お客様の状況に適用できるよ
うにする必要があります。
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SUMMARY STEPS

1. enable
2. configure terminal
3. aaa group server radius group-name

4. server ip-address [auth-port port-number] [acct-port port-number]
5. attribute nas-port format format-type [string]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

異なる RADIUSサーバホストを別々のリストと方
式にグループ化し、server-groupコンフィギュレー
ションモードを開始します。

aaa group server radius group-name

Example:

Router (config)# aaa group server radius radius1

ステップ 3

グループサーバー用の RADIUSサーバーの IPアド
レスを設定します。

server ip-address [auth-port port-number] [acct-port
port-number]

Example:

ステップ 4

Router (server-group)# server 172.101.159.172
auth-port 1645 acct-port 1646

サービスの種類ごとに固有の名前付け方式を使用す

るようにサービスを設定します。

attribute nas-port format format-type [string]

Example:

ステップ 5

•サービスタイプは、独自のサーバグループを
使用するように設定できます。

Router (server-group)# attribute nas-port format
d

サーバ単位グループレベルの RADIUS属性 5フォーマットのモニタリ
ングとメンテナンス

サーバー単位グループレベルのRADIUS属性5フォーマットをモニターおよびメンテナンスす
るには、次の手順を実行します（debugコマンドは個別に使用される場合があります）。
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SUMMARY STEPS

1. enable
2. debug aaa sg-server selection
3. debug radius

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

ルータ内のRADIUSおよびTACACS+サーバグルー
プシステムが特定のサーバを選択している理由に関

する情報を表示します。

debug aaa sg-server selection

Example:

Router# debug aaa sg-server selection

ステップ 2

サーバグループが特定の要求に対して選択されたこ

とを示す情報を表示します。

debug radius

Example:

ステップ 3

Router# debug radius

サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットの設定例

サーバ単位グループレベルで指定された RADIUS属性 5フォーマット
の例

次の設定例は、デフォルトが形式F:\tips-migrationを使用する一方、RADIUS属性 5を送信しな
いよう選択された専用線 PPPクライアントを示します。

interface Serial2/0
no ip address
encapsulation ppp
ppp accounting SerialAccounting
ppp authentication pap
aaa accounting network default start-stop group radius
aaa accounting network SerialAccounting start-stop group group1
aaa group server radius group1
server 10.101.159.172 auth-port 1645 acct-port 1646
attribute nas-port none
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radius-server host 10.101.159.172 auth-port 1645 acct-port 1646
radius-server attribute nas-port format d

その他の参考資料
ここでは、RADIUSベンダー固有属性（VSA）および RADIUS Disconnect-Cause属性値に関す
る関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』

セキュリティ機能

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』の「セキュリティサーバプロトコル」
の項

セキュリティサーバプロトコル

「RADIUSの設定」機能モジュール。RADIUS Configuration

標準

タイトル標準

「Network Access Servers Requirements:
Extended RADIUS Practices」

インターネット技術特別調査委員会（IETF）イン
ターネットドラフト：Network Access Servers
Requirements

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセット
のMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

なし。
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その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www3.ietf.org/proceedings/99jul/I-D/draft-ietf-nasreq-ext-radiuspract-00.txt
http://www3.ietf.org/proceedings/99jul/I-D/draft-ietf-nasreq-ext-radiuspract-00.txt
http://www.cisco.com/go/mibs


RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2865

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 112:サーバ単位グループレベルで指定された RADIUS属性 5（NAS-Port）フォーマットの機能情報

機能情報リリース機能名

サーバ単位グループレベルで指定されたRADIUS属
性 5（NAS-Port）フォーマット機能を使用すれば、
RADIUSサーバグループごとに設定をカスタマイズ
できます。この柔軟性によって、グローバルフォー

マットの代わりに、カスタマイズされたネットワー

クアクセスサーバ（NAS）ポートフォーマットを
使用できます。

次のコマンドが導入または変更されました。

\tips-migration attribute nas-port format。

Cisco IOS XE
Release 3.9S

サーバ単位グループレ

ベルで指定された

RADIUS属性 5
（NAS-Port）フォーマッ
ト
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第 VI 部

TACACS
• TACACSの設定, on page 919
• TACACSサーバーの Per VRF, on page 935
• TACACSの属性値ペア, on page 943





C H A P T E R 80
TACACSの設定

この章では、詳細なアカウンティング情報を提供し、認証および許可プロセスを柔軟に管理で

きるようにするために、TACACS+をイネーブルにして設定する方法について説明します。
TACACS+は、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできます。

• TACACSに関する情報, on page 919
• TACACSの設定方法, on page 922
• TACACSの設定例, on page 927
•その他の参考資料, on page 932
• TACACSの設定に関する機能情報, on page 933

TACACSに関する情報
TACACS+は、ユーザーによるルータまたはネットワークアクセスサーバーへのアクセス試行
の集中的な確認を可能にするセキュリティアプリケーションです。TACACS+サービスは、通
常 UNIXまたはWindows NTワークステーション上で動作する TACACS+デーモンのデータ
ベースで管理されます。ネットワークアクセスサーバーに設定した TACACS+機能を使用可
能にするには、TACACS+サーバーにアクセスして TACACS+サーバーを設定しておく必要が
あります。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+を使用すると、単一のアクセスコントロールサーバー（TACACS+デーモン）で、
各サービス（認証、許可、アカウンティング）を個別に提供できます。各サービスを固有の

データベースに結合し、デーモンの機能に応じてそのサーバーまたはネットワークで使用でき

る他のサービスを提供できます。

TACACS+の目的は、単一の管理サービスから複数のネットワークアクセスポイントを管理す
る方法を提供することです。アクセスサーバーおよびルーティングのシスコファミリおよび

（ルータとアクセスサーバー両方の）Cisco IOSおよび Cisco IOS XEユーザーインターフェイ
スは、ネットワークアクセスサーバーにすることができます。

ネットワークアクセスポイントによって、従来の「低機能な」端末、端末エミュレータ、ワー

クステーション、パーソナルコンピュータ（PC）、およびルータと、適切なアダプタ（たと
えば、モデムまたは ISDNアダプタ）を併用して、Point-to-Point Protocol（PPP）、Serial Line
Internet Protocol（SLIP）、Compressed SLIP（CSLIP）、またはAppleTalk Remote Access（ARA）
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プロトコルを使用する通信が可能になります。つまり、ネットワークアクセスサーバーは、

単一のユーザー、ネットワークまたはサブネットワーク、および相互接続したネットワークに

対して、接続を提供できます。ネットワークアクセスサーバーを介して接続されているエン

ティティは、ネットワークアクセスクライアントと呼ばれます。たとえば、音声グレードの

回路で PPPを実行する PCは、ネットワークアクセスクライアントです。AAAセキュリティ
サービスを介して管理される TACACS+は、次のサービスを提供できます。

•認証：ログインとパスワードのダイアログ、チャレンジ/レスポンス、メッセージングの
サポートを介して、認証を詳細に制御できます。

認証機能には、ユーザーに任意のダイアログを実行する機能があります（たとえば、ログイン

とパスワードの指定後に、自宅住所、母親の旧姓、サービスタイプ、社会保険番号などの複数

の質問をユーザーに試行する機能）。さらに、TACACS+認証サービスは、ユーザー画面への
メッセージ送信をサポートします。たとえば、会社のパスワード有効期間ポリシーに従い、パ

スワードの変更の必要があることをユーザーに通知することもできます。

•認可：autocommand、アクセスコントロール、セッション期間、プロトコルサポートの設
定といった、ユーザーセッション時のユーザー機能についてきめ細かく制御します。ま

た、TACACS+認可機能を使用して、ユーザーが実行できるコマンドを制限することもで
きます。

•アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+
デーモンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セ

キュリティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を

提供したりできます。アカウンティングレコードには、ユーザ ID、開始時刻および終了
時刻、実行されたコマンド（PPPなど）、パケット数、およびバイト数が含まれます。

TACACS+プロトコルは、ネットワークアクセスサーバーと TACACS+デーモンの間に認証
機能を提供します。また、ネットワークアクセスサーバーと TACACS+デーモン間のすべて
のプロトコル交換は暗号化されるため、機密性を確保できます。

TACACS+デーモンソフトウェアを実行するシステムで、ネットワークアクセスサーバーで
TACACS+機能を使用する必要があります。

独自の TACACS+ソフトウェアを開発することに関心があるユーザー向けに、シスコでは、
TACACS+プロトコル仕様をドラフトの RFCとして使用できるようにしています。

TACACSの動作
ユーザーが TACACS+を使用してネットワークアクセスサーバーに対して認証を受けること
で、単純な ASCIIログインを試行すると、一般的に、次のプロセスが発生します。

1. 接続が確立すると、ネットワークアクセスサーバーはTACACS+デーモンに接続してユー
ザー名のプロンプトをを取得します。また、そのプロンプトはユーザーに表示されます。

ユーザーがユーザー名を入力すると、ネットワークアクセスサーバーは TACACS+デー
モンに接続し、パスワードプロンプトを取得します。ネットワークアクセスサーバーは

ユーザーに対してパスワードプロンプトを表示します。ユーザーがパスワードを入力する

と、パスワードは TACACS+デーモンに送信されます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
920

TACACS

TACACSの動作



TACACS+によって、デーモンとユーザーとの間で対話できるようになり、デーモンはユーザー
の認証に必要な情報を取得できるようになります。通常、この処理は、ユーザー名とパスワー

ドの組み合わせのプロンプトを表示することで完了しますが、TACACS+デーモンの制御下で、
母親の旧姓など、他のアイテムを含めることができます。

Note

1. ネットワークアクセスサーバーは、最終的に TACACS+デーモンから次のいずれかの応
答を得ます。

a. ACCEPT：ユーザーは認証され、サービスを開始できます。認可を必須にするように
ネットワークアクセスサーバーが設定されている場合、この時点で認可が開始されま

す。

b. REJECT：ユーザーは認証に失敗しました。ユーザーは以降のアクセスを拒否される可
能性があります。または、TACACS+デーモンに応じてログインシーケンスを再試行
するようにプロンプトが表示されます。

c. ERROR：認証中のある時点でエラーが発生しました。エラーは、デーモン、または
デーモンとネットワークアクセスサーバー間のネットワーク接続で発生する可能性が

あります。ERROR応答を受信すると、通常、ネットワークアクセスサーバーはユー
ザーを認証する代替方式を使用しようとします。

d. CONTINUE：ユーザーは、さらに認証情報の入力を求められます。

2. PAPログインは、ASCIIログインに似ていますが、ユーザーによる入力ではなく、PAPプ
ロトコルパケットでユーザー名とパスワードがネットワークアクセスサーバーに到達す

るため、ユーザーにはプロンプトが表示されません。PPP CHAPログインは、原則もにて
います。

ネットワークアクセスサーバーで認可をイネーブルにしている場合、認証の後に、ユーザー

は追加の認可段階を実行する必要があります。ユーザーは TACACS+許可に進む前に、まず
TACACS+認証を正常に完了する必要があります。

1. TACACS+の認可が必要な場合も、TACACS+デーモンに接続します。また、TACACS+
デーモンは、ACCEPTまたは REJECT認可応答を返します。ACCEPT応答が返される場
合、この応答には、そのユーザーに関する EXECまたは NETWORKセッションを指示す
るために使用される属性の形式のデータが含まれます。これによって、ユーザーがアクセ

スできるサービスを判断します。この場合のサービスは次のとおりです。

a. Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインター
ネットプロトコル（SLIP）、EXECサービス

b. 接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、および
ユーザタイムアウトを含む）
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TACACSの設定方法
TACACS+をサポートするようにルータを設定するには、次のタスクを実行する必要がありま
す。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネー
ブルにします。TACACS+を使用する予定がある場合、AAAを設定する必要があります。
aaa new-modelコマンドの使用の詳細については、「AAAの概要」の章を参照してくださ
い。

•コマンドを使用して、1つ以上の TACACS+デーモンの IPアドレスを指定します。コマ
ンドを使用して、ネットワークアクセスサーバーと TACACS+デーモンの間のすべての
やり取りを暗号化するために使用する暗号化キーを指定します。TACACS+デーモンでも、
この同じキーを設定する必要があります。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、認証に
TACACS+を使用する方式リストを定義します。aaa authenticationコマンドの使用の詳細
については、「認証の設定」の章を参照してください。

• lineおよび interfaceコマンドを使用して、定義済みの方式リストを多様なインターフェイ
スに適用します。詳細については、「認証の設定」の章を参照してください。

•必要に応じて、aaa authorizationグローバルコマンドを使用して、ネットワークアクセ
スサーバーの認可を設定します。回線またはインターフェイスごとに設定できる認証とは

異なり、認可は、ネットワークアクセスサーバー全体のグローバル設定です。aaa
authorizationコマンドの使用の詳細については、「認可の設定」の章を参照してくださ
い。

•必要に応じて、aaa accountingコマンドを使用して TACACS+接続のアカウンティングを
イネーブルにします。aaa accountingコマンドの使用の詳細については、「アカウンティ
ングの設定」の章を参照してください。

TACACSサーバーホストの指定
コマンドを使用すると、TACACS+サーバーを保守する 1つまたは複数の IPホストの名前を指
定できます。TACACS+ソフトウェアは、指定した順序でホストを検索するため、この機能は、
希望のデーモンリストを設定する場合に役立ちます。

TACACS+ホストを指定するには、グローバルコンフィギュレーションモードで次のコマンド
を使用します。

目的コマンド

TACACS+ホストを指定します。
Router(config)# hostname [single-connection] [port
integer] [timeout integer] [key string]
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コマンドを使用して、次のオプションも設定できます。

• single-connectionキーワードを使用して、単一接続を指定します。通信が必要になるたび
に、ルータの接続を開き、TCP接続を閉じるのではなく、single-connectionオプションに
よって、ルータとデーモン間の単一のオープンな接続を保守します。この方法はデーモン

が処理できる TACACS操作数が多くなるため、効率的です。

この処理を有効にするには、デーモンが single-connectionモードをサポートする必要がありま
す。サポートしていない場合、ネットワークアクセスサーバーとデーモン間の接続が動作し

なくなるか、不要なエラーを受信します。

Note

• port integer引数を使用して、TACACS+デーモンに接続するときに使用されるTCPポート
番号を指定します。デフォルトポート番号は 49です。

• timeout integer引数を使用して、ルータがタイムアウトしてエラー宣言するまで、デーモ
ンからの応答を待つ期間（秒）を指定します。

コマンドによるタイムアウト値の指定は、このサーバーに関するコマンドで設定されたデフォ

ルトのタイムアウト値よりも優先されます。

Note

• key string引数を指定して、ネットワークアクセスサーバーと TACACS+デーモン間のす
べてのトラフィックを暗号化および復号化するための暗号キーを指定します。

コマンドによる暗号キーの指定は、このサーバーに関するグローバルコンフィギュレーション

のコマンドで設定されたデフォルトキーよりも優先されます。

Note

コマンドのパラメータの一部は、コマンドおよびコマンドによるグローバル設定よりも優先

されるため、このコマンドを使用して個別のTACACS+接続を一意に設定することで、ネット
ワークのセキュリティを強化できます。

TACACS認証キーの設定
グローバル TACACS+認証キーおよび暗号化キーを設定するには、グローバルコンフィギュ
レーションモードで次のコマンドを使用します。

目的コマンド

TACACS+デーモンで使用する、一致する暗号キーを設定します。
Router(config)# key
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暗号化が成功するには、TACACS+デーモンに同じキーを設定する必要があります。Note

AAAサーバーグループの設定
AAAサーバーグループを使用するようにルータを設定すると、既存のサーバーホストをグ
ループ化できます。これによって、設定したサーバーホストのサブセットを選択し、それを特

定のサービスに使用できます。サーバーグループは、グローバルサーバーホストリストと併

せて使用されます。サーバーグループには、選択したサーバーホストの IPアドレスが一覧表
示されます。

サーバーグループには複数のホストエントリを含めることができます。ただし、各エントリ

の IPアドレスが一意である必要があります。そのサーバーグループにある異なる 2つのホス
トエントリが1つのサービス（アカウンティングなど）に設定されている場合、設定されてい
る 2番めのホストエントリは最初のホストエントリのフェールオーバーバックアップとして
動作します。この例の場合、最初のホストエントリがアカウンティングサービスの提供に失

敗すると、2番めのホストエントリを使用してアカウンティングサービスを提供するように、
ネットワークアクセスサーバーが試行します（試行される TACACS+ホストエントリの順番
は、設定されている順序に従います）。

サーバーグループ名を使用してサーバーホストを定義するには、グローバルコンフィギュレー

ションモードで次のコマンドを使用します。一覧のサーバーは、グローバルコンフィギュレー

ションモードに存在します。

Procedure

ステップ 1 Router(config)# name [single-connection] [port integer] [timeout integer] [key string]

サーバーホストの IPアドレスを指定および定義してから、AAAサーバーグループを設定します。コマン
ドの詳細については、この章の「TACACSサーバーホストの指定」セクションを参照してください。

ステップ 2 Router(config-if)# aaa group server{radius | tacacs+} group-name

グループ名を指定して AAAサーバーグループを定義します。グループのすべてのメンバは、タイプを同
じにする必要があります。つまり、RADIUSまたは TACACS+です。このコマンドでは、サーバーグルー
プのサブコンフィギュレーションモードにルータを配置します。

ステップ 3 Router(config-sg)# server ip-address [auth-port port-number] [acct-port port-number]

特定のTACACS+サーバーを定義済みのサーバーグループと関連付けます。auth-port port-numberオプショ
ンを使用して、認証専用の UDPポートを設定します。acct-port port-numberオプションを使用して、アカ
ウンティング専用の UDPポートを設定します。

AAAサーバーグループの TACACS+サーバーごとに、このステップを繰り返します。
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グループの各サーバーは、コマンドを使用して事前に定義する必要があります。Note

DNISに基づく AAAサーバーグループの選択の設定
Cisco IOS XEソフトウェアを使用すると、セッションの Dialed Number Identification Service
（DNIS）番号に基づき、特定のAAAサーバーグループに対してユーザーを認証できます。す
べての電話回線（通常の自宅電話または商用の T1/PRI回線）を、複数の電話番号と関連付け
ることができます。DNIS番号は、ユーザー宛てに発信された番号を示します。

たとえば、複数の顧客で同じ電話番号を共有する場合に、電話を受ける前に発信元を知りたい

ことがあります。DNISを使用すると、応答するときに発信元の顧客がわかるため、電話に応
答する方法をカスタマイズできます。

ISDNまたは内部モデムと接続する Ciscoルータは、DNIS番号を受信できます。この機能を使
用すると、顧客ごとに異なるTACACS+サーバーグループを割り当て可能です（つまり、DNIS
番号ごとに異なるTACACS+サーバー）。さらに、サーバーグループを使用して、複数のAAA
サービスに同じサーバーグループを指定できます。また、各AAAサービスに個別のサーバー
グループを指定できます。

Cisco IOS XEソフトウェアには、認証サービスとアカウンティングサービスを複数の方法で実
装できる柔軟性があります。

•グローバル：AAAサービスは、グローバルコンフィギュレーションアクセスリストコ
マンドを使用して定義され、特定のネットワークアクセスサーバー上のすべてのインター

フェイスに、全般的に適用されます。

•インターフェイス別：AAAサービスは、インターフェイスコンフィギュレーションコマ
ンドを使用して定義され、特定のネットワークアクセスサーバーに設定されているイン

ターフェイスにだけ適用されます。

• DNISマッピング：DNISを使用して、AAAサーバーがAAAサービスを提供するように指
定します。

複数のAAAコンフィギュレーション方式を同時に設定できるため、シスコでは、AAAサービ
スを提供するサーバーまたはサーバーグループを決定するために、優先順位を設定しました。

優先順位は次のとおりです。

• DNIS別：AAAサービスを提供するサーバーグループをDNISによって指定するようネッ
トワークアクセスサーバーを設定している場合、この方式がその他のAAA選択方式より
も優先されます。

•インターフェイス別：サーバーから AAAサービスを提供する方法をアクセスリストに
よって決定するように、インターフェイスごとにネットワークアクセスサーバーを設定

している場合、この方式が他のグローバルコンフィギュレーションAAAアクセスリスト
よりも優先されます。
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•グローバル：セキュリティサーバーがAAAサービスを提供する方法を決定するために、
グローバル AAAアクセスリストを使用してネットワークアクセスサーバーを設定する
場合、この方式には最も低い優先度が使用されます。

DNISに基づいて AAAサーバーグループの選択を設定する前に、各 AAAサーバーグループ
に関連付けられたリモートセキュリティサーバーを設定する必要があります。「TACACSサー
バーホストの指定」および「AAAサーバーグループの設定」を参照してください。

Note

サーバーグループのDNISに基づいて、特定のAAAサーバーグループを選択するようにルー
タを設定するには、DNISマッピングを設定します。DNIS番号を使用して、サーバーグルー
プをグループ名とマッピングするには、グローバルコンフィギュレーションモードで次のコ

マンドを使用します。

Procedure

ステップ 1 Router(config)# aaa dnis map enable

DNISマッピングをイネーブルにします。

ステップ 2 Router(config)# aaa dnis map dnis-number authentication ppp group server-group-name

DNIS番号を定義済みの AAAサーバーグループにマッピングします。このサーバーグループのサーバー
は、認証に使用されます。

ステップ 3 Router(config)# aaa dnis map dnis-number accounting network [none | start-stop | stop-only] group
server-group-name

DNIS番号を定義済みの AAAサーバーグループにマッピングします。このサーバーグループのサーバー
は、アカウンティングに使用されます。

TACACS認証の指定
TACACS+デーモンを指定し、関連する TACACS+暗号キーを定義したら、TACACS+認証の
方式リストを定義する必要があります。TACACS+認証は AAAを介して実行されるため、認
証方式としてTACACS+を指定して、aaa authenticationコマンドを発行する必要があります。
詳細については、「認証の設定」の章を参照してください。

TACACS認可の指定
AAA許可により、ユーザによるネットワークアクセスを制限するパラメータを設定すること
ができます。TACACS+を介する許可は、コマンド、ネットワーク接続、および EXECセッ
ションに適用できます。AAAによって TACACS+許可が容易になるため、認可方式として
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TACACS+を指定して、aaa authorizationコマンドを発行する必要があります。詳細について
は、「認可の設定」の章を参照してください。

TACACSアカウンティングの指定
AAAアカウンティングを使用すると、ユーザーがアクセスしているサービスや、ユーザーが
消費しているネットワークリソース量を追跡できます。AAAによってTACACS+アカウンティ
ングは容易になるため、アカウンティング方式として TACACS+を指定して、aaa accounting
コマンドを発行する必要があります。詳細については、「アカウンティングの設定」の章を参

照してください。

TACACSの AVペア
ネットワークアクセスサーバーが TACACS+認可機能およびアカウンティング機能を実装す
るには、各ユーザーセッションで TACACS+の属性と値（AV）ペアを送受信します。サポー
トされる TACACS+の AVペアのリストについては、「TACACS属性値ペア」の章を参照して
ください。

TACACSの設定例

TACACS認証の例
次に、PPP認証に使用するセキュリティプロトコルとして TACACS+を設定する例を示しま
す。

aaa new-model
aaa authentication ppp test group tacacs+ local
10.1.2.3
key goaway
interface serial 0
ppp authentication chap pap test

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「test」を定義します。キーワード group tacacs+は、TACACS+を介して認
証を実行することを示します。認証中にTACACS+から何らかのエラーが返される場合、
キーワード localは、ネットワークアクセスサーバ上のローカルデータベースを使用して
認証が試行されることを示します。

•コマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを持っていると指定し
ます。コマンドにより、共有暗号キーを「goaway」に定義します。
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• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、テスト方式リス
トをこの回線に適用します。

次に、PPP認証のセキュリティプロトコルとして TACACS+を設定する例を示します。ただ
し、「test」方式リストの代わりに、「default」方式リストが使用されます。

aaa new-model
aaa authentication ppp default if-needed group tacacs+ local
10.1.2.3
key goaway
interface serial 0
ppp authentication chap default

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「default」を定義します。キーワードdefaultは、デフォルトですべてのイン
ターフェイスに PPP認証が適用されることを示します。if-neededキーワードは、ユーザ
が ASCIIログイン手順を介してすでに認証済みの場合には PPP認証が不要なのでスキッ
プできることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を
介して認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返さ
れる場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベース
を使用して認証が試行されることを示します。

•コマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを持っていると指定し
ます。コマンドにより、共有暗号キーを「goaway」に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

次に、PAPに同じ認証アルゴリズムを作成し、「default」ではなく「MIS-access」の方式リス
トを呼び出す例を示します。

aaa new-model
aaa authentication pap MIS-access if-needed group tacacs+ local
10.1.2.3
key goaway
interface serial 0
ppp authentication pap MIS-access

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「MIS-access」を定義します。方式リスト「MIS-access」は、PPP認証がすべ
てのインターフェイスに適用されることを示します。if-neededキーワードは、ユーザが
ASCIIログイン手順を介してすでに認証済みの場合にはPPP認証が不要なのでスキップで
きることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を介し
て認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返される
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場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベースを使
用して認証が試行されることを示します。

•コマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを持っていると指定し
ます。コマンドにより、共有暗号キーを「goaway」に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

次に、IPアドレスが 10.2.3.4である TACACS+デーモンと暗号キー「apple」の設定の例を示し
ます。

aaa new-model
aaa authentication login default group tacacs+ local
10.2.3.4
key apple

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドで、デフォルトの方式リストを定義します。すべてのインター
フェイスでの着信ASCIIログイン（デフォルト）では、認証に TACACS+を使用します。
応答する TACACS+サーバがない場合、ネットワークアクセスサーバは、認証用のロー
カルユーザ名データベースに含まれる情報を使用します。

•コマンドにより、TACACS+デーモンが 10.2.3.4という IPアドレスを持っていると指定し
ます。コマンドにより、共有暗号キーが「apple」になるように定義します。

TACACS認可の例
次に、デフォルトの方式リストを使用して、PPP認証用のセキュリティプロトコルとして、
TACACS+を設定する例を示します。また、TACACS+を介してネットワークの許可を設定す
る方法も示します。

aaa new-model
aaa authentication ppp default if-needed group tacacs+ local
aaa authorization network default group tacacs+
10.1.2.3
key goaway
interface serial 0
ppp authentication chap default

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「default」を定義します。キーワードdefaultは、デフォルトですべてのイン
ターフェイスに PPP認証が適用されることを示します。if-neededキーワードは、ユーザ
が ASCIIログイン手順を介してすでに認証済みの場合には PPP認証が不要なのでスキッ
プできることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を
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介して認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返さ
れる場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベース
を使用して認証が試行されることを示します。

• aaa authorizationコマンドにより、TACACS+を介するネットワークの許可を設定します。
認証リストとは異なり、この許可リストは、ネットワークアクセスサーバに対するすべ

ての着信ネットワーク接続に常に適用されます。

•コマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを持っていると指定し
ます。コマンドにより、共有暗号キーを「goaway」に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

TACACSアカウンティングの例
次に、デフォルトの方式リストを使用して、PPP認証用のセキュリティプロトコルとして、
TACACS+を設定する例を示します。また、TACACS+を介してアカウンティングを設定する
方法も示します。

aaa new-model
aaa authentication ppp default if-needed group tacacs+ local
aaa accounting network default stop-only group tacacs+
10.1.2.3
key goaway
interface serial 0
ppp authentication chap default

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「default」を定義します。キーワードdefaultは、デフォルトですべてのイン
ターフェイスに PPP認証が適用されることを示します。if-neededキーワードは、ユーザ
が ASCIIログイン手順を介してすでに認証済みの場合には PPP認証が不要なのでスキッ
プできることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を
介して認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返さ
れる場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベース
を使用して認証が試行されることを示します。

• aaa accountingコマンドにより、TACACS+を介するネットワークアカウンティングを設
定します。この例では、ネットワーク接続が終了するたびに、終了したセッションについ

て説明するアカウンティングレコードが、TACACS+デーモンに送信されます。

•コマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを持っていると指定し
ます。コマンドにより、共有暗号キーを「goaway」に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。
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TACACSサーバーグループの例
次に、3つの異なるTACACS+サーバーメンバを使用してサーバーグループを作成する例を示
します。

aaa group server tacacs tacgroup1
server 172.16.1.1
server 172.16.1.21
server 172.16.1.31

DNISに基づく AAAサーバーグループの選択の設定例
次に、特定の AAAサービスを提供するために、DNISに基づいて TACACS+サーバーグルー
プを選択する例を示します。

! This command enables AAA.
aaa new-model
!
! The following set of commands configures the TACACS+ servers that will be associated
! with one of the defined server groups.
172.16.0.1
172.17.0.1
172.18.0.1
172.19.0.1
172.20.0.1
key abcdefg
! The following commands define the sg1 TACACS+ server group and associate servers
! with it.
aaa group server tacacs sg1
server 172.16.0.1
server 172.17.0.1

! The following commands define the sg2 TACACS+ server group and associate a server
! with it.
aaa group server tacacs sg2
server 172.18.0.1

! The following commands define the sg3 TACACS+ server group and associate a server
! with it.
aaa group server tacacs sg3
server 172.19.0.1

! The following commands define the default-group TACACS+ server group and associate
! a server with it.
aaa group server tacacs default-group
server 172.20.0.1

!
! The next set of commands configures default-group tacacs server group parameters.
aaa authentication ppp default group default-group
aaa accounting network default start-stop group default-group
!
! The next set of commands enables DNIS mapping and maps DNIS numbers to the defined
! RADIUS server groups. In this configuration, all PPP connection requests using DNIS
! 7777 are sent to the sg1 server group. The accounting records for these connections
! (specifically, start-stop records) are handled by the sg2 server group. Calls with a
! DNIS of 8888 use server group sg3 for authentication and server group default-group
! for accounting. Calls with a DNIS of 9999 use server group default-group for
! authentication and server group sg3 for accounting records (stop records only). All
! other calls with DNIS other than the ones defined use the server group default-group
! for both authentication and stop-start accounting records.
aaa dnis map enable
aaa dnis map 7777 authentication ppp group sg1
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aaa dnis map 7777 accounting network start-stop group sg2
aaa dnis map 8888 authentication ppp group sg3
aaa dnis map 9999 accounting network stop-only group sg3

TACACSデーモンの設定例
次に、TACACS+デーモンの設定例を示します。実際に TACACS+デーモンで使用する正確な
構文は、この例の構文と異なる可能性があります。

user = mci_customer1 {
chap = cleartext “some chap password”
service = ppp protocol = ip {
inacl#1=”permit ip any any precedence immediate”
inacl#2=”deny igrp 0.0.1.2 255.255.0.0 any”
}

その他の参考資料
ここでは、TACACS+の設定機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』TACACS+コマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。
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RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

TACACSの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 113: TACACS+の設定に関する機能情報

機能情報リリー

ス

機能名

TACACS+は、ユーザによるルータまたはネットワークアクセス
サーバへのアクセス試行の集中的な確認を可能にするセキュリティ

アプリケーションです。

TACACS+は、認証および認可プロセスについて詳細なアカウン
ティング情報と柔軟な管理コントロールを提供します。TACACS+
は、AAAを介して実装され、AAAコマンドを使用してのみイネー
ブルにできます。

次のコマンドが導入または変更されました：、、aaa
authentication、 aaa accounting、aaa group server tacacs+。

TACACS+

DNISに基づくAAAサーバーグループを使用すると、セッション
の着信番号識別サービス（DNIS）番号に基づき、特定のAAAサー
バーグループに対してユーザーを認証できます。

次のコマンドが導入または変更されました。aaa dnis map enable、
aaa dnis map authentication group、aaa dnis map accounting

DNISに基づく
AAAサーバーグ
ループ
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C H A P T E R 81
TACACSサーバーの Per VRF

TACACS+サーバーの Per VRF機能により、TACACS+サーバーで Per Virtualルーティングお
よび転送（Per VRF）の認証、認可、アカウンティング（AAA）を設定できます。

• TACACSサーバーの Per VRFの前提条件, on page 935
• TACACSサーバーの Per VRFの制限事項, on page 935
• TACACSサーバーの Per VRFに関する情報, on page 936
• TACACSサーバーの Per VRFの設定方法, on page 936
• TACACSサーバーの Per VRFの設定例, on page 939
•その他の参考資料, on page 940
• TACACSサーバーの Per VRFの機能情報, on page 941

TACACSサーバーの Per VRFの前提条件
• TACACS+サーバーアクセスが必要です。

• TACACS+、AAAおよびPer VRF AAA、およびグループサーバー設定の経験が必要です。

TACACSサーバーの Per VRFの制限事項
• TACACS+サーバーの Per VRFを設定する前に、ルータでVRFインスタンスをグローバル
にイネーブルにする必要があります。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
935



TACACSサーバーの Per VRFに関する情報

TACACSサーバーの Per VRFの概要
TACACS+サーバーの Per VRF機能を使用すると、TACACS+サーバーで Per VRF AAAを設定
できます。Cisco IOS XEリリース 2.2よりも前のリリースでは、この機能は RADIUSサーバー
でのみ使用できました。

TACACSサーバーの Per VRFの設定方法

TACACSサーバ上の Per VRFの設定
この手順の最初のステップは、AAAおよびサーバグループの設定、VRFルーティングテーブ
ルの作成、およびインターフェイスの設定に使用されます。ステップ 10～ 13は、TACACS+
サーバ機能上での Per VRFの設定に使用されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip vrf vrf-name

4. rd route-distinguisher

5. exit
6. interface interface-name

7. ip vrf forwarding vrf-name

8. ip address ip-address mask [secondary]
9. exit
10. aaa group server tacacs+ group-name

11. server-private {ip-address | name} [nat] [single-connection] [port port-number] [timeout
seconds] [key [0 | 7] string]

12. ip vrf forwarding vrf-name

13. ip tacacs source-interface subinterface-name

14. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1
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PurposeCommand or Action

Router> enable
•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

VRFテーブルを設定し、VRFコンフィギュレーショ
ンモードを開始します。

ip vrf vrf-name

Example:

ステップ 3

Router (config)# ip vrf cisco

VRFインスタンスに対するルーティングおよびフォ
ワーディングテーブルを作成します。

rd route-distinguisher

Example:

ステップ 4

Router (config-vrf)# rd 100:1

VRFコンフィギュレーションモードを終了します。exit

Example:

ステップ 5

Router (config-vrf)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-name

Example:

ステップ 6

Router (config)# interface Loopback0

インターフェイスに VRFを設定します。ip vrf forwarding vrf-name

Example:

ステップ 7

Router (config-if)# ip vrf forwarding cisco

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask [secondary]

Example:

ステップ 8

Router (config-if)# ip address 10.0.0.2 255.0.0.0

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 9

Router (config-if)# exit

異なる TACACS+サーバホストを別々のリストと
方式にグループ化し、server-groupコンフィギュレー
ションモードを開始します。

aaa group server tacacs+ group-name

Example:

Router (config)# aaa group server tacacs+ tacacs1

ステップ 10
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PurposeCommand or Action

グループサーバに対するプライベート TACACS+
サーバの IPアドレスを設定します。

server-private {ip-address | name} [nat]
[single-connection] [port port-number] [timeout
seconds] [key [0 | 7] string]

ステップ 11

Example:

Router (config-sg-tacacs+)# server-private
10.1.1.1 port 19 key cisco

AAA TACACS+サーバグループのVRFリファレン
スを設定します。

ip vrf forwarding vrf-name

Example:

ステップ 12

Router (config-sg-tacacs+)# ip vrf forwarding
cisco

すべての発信 TACACS+パケットに対して、指定
されたインターフェイスの IPアドレスを使用しま
す。

ip tacacs source-interface subinterface-name

Example:

Router (config-sg-tacacs+)# ip tacacs
source-interface Loopback0

ステップ 13

server-groupコンフィギュレーションモードを終了
します。

exit

Example:

ステップ 14

Router (config-sg-tacacs)# exit

TACACSサーバーの Per VRFの確認
Per VRF TACACS+設定を確認するには、次の手順を実行します。

debugコマンドは、任意の順番で使用できます。Note

デバッグCLIをイネーブルにすると、ルータのパフォーマンスが低下する可能性があります。
多数のセッションに対して debugコマンドを使用することはお勧めしません。

Caution

SUMMARY STEPS

1. enable
2. debug tacacs authentication
3. debug tacacs authorization
4. debug tacacs accounting
5. debug tacacs packets
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

AAA/TACACS+認証に関する情報を表示します。debug tacacs authentication

Example:

ステップ 2

Router# debug tacacs authentication

AAA/TACACS+認可に関する情報を表示します。debug tacacs authorization

Example:

ステップ 3

Router# debug tacacs authorization

説明可能なイベントが発生したときに、その情報を

表示します。

debug tacacs accounting

Example:

ステップ 4

Router# debug tacacs accounting

TACACS+パケットに関する情報を表示します。debug tacacs packets

Example:

ステップ 5

Router# debug tacacs packets

TACACSサーバーの Per VRFの設定例

TACACSサーバーの Per VRFの設定例
次の出力例では、Per VRF AAAサービスにグループサーバ tacacs1が設定されています。

aaa group server tacacs+ tacacs1
server-private 10.1.1.1 port 19 key cisco
ip vrf forwarding cisco
ip tacacs source-interface Loopback0

ip vrf cisco
rd 100:1
interface Loopback0
ip address 10.0.0.2 255.0.0.0
ip vrf forwarding cisco
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その他の参考資料
次のセクションでは、TACACS+サーバーの Per VRFに関連する参考資料を示します。

関連資料

マニュアルタイトル関連項目

「Configuring TACACS+」モジュール。TACACS+の設定

「Per VRF AAA」モジュール。Per VRF AAA

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

TACACSサーバーの Per VRFの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 114: Per VRF for TACACS+ Serversの機能情報

機能情報リリース機能名

TACACS+サーバーのPer VRF機能により、TACACS+サー
バーで Per Virtualルーティングおよび転送（Per VRF）の
認証、認可、アカウンティング（AAA）を設定できます。

Cisco IOS XEリリース 2.2では、Cisco ASR 1000シリーズ
アグリゲーションサービスルータにこの機能が実装され

ました。

次のコマンドが導入または変更されました：ip tacacs
source-interface、ip vrf forwarding (server-group)、
server-private (TACACS+)。

Cisco IOS XE
Release 2.2

Per VRF for
TACACS+
Servers
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C H A P T E R 82
TACACSの属性値ペア

Terminal Access Controller Access Control System Plus（TACACS+）の属性値（AV）ペアは、
TACACS+デーモンに保存されるユーザープロファイルで特定の認証、認可、およびアカウン
ティング要素を定義するために使用されます。この章では、現在サポートされているTACACS+
AVペアの一覧を示します。

• TACACSの属性値ペアに関する情報, on page 943

TACACSの属性値ペアに関する情報

TACACS+認証および認可の AVペア
次の表で、サポートされている TACACS+認証および認可の AVペアの一覧と説明を示し、実
装されている Cisco IOSリリースを指定しています。

Table 115:サポートされている TACACS+認証および認可の AVペア

IOS XE 2.1説明属性

あり接続アクセスリストを表す ASCII数。service=shellの場合のみ
使用されます。

acl=x

ありネットワークアドレス。service=slip、service=ppp、および
protocol=ipで使用されます。SLIPまたはPPP/IP経由で接続する
際にリモートホストが使用する IPアドレスを含みます。たと
えば、addr=10.2.3.4となります。

addr=x
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IOS XE 2.1説明属性

ありリモートホストアドレスの取得元とするローカルプールの名

前を指定します。service=pppおよび protocol=ipと使用されま
す。

addr-poolはローカルプーリングと連動して動作することに注
意してください。ローカルプールの名前を指定します。これは

ネットワークアクセスサーバで事前設定する必要があります。

ip-local poolコマンドを使用して、ローカルプールを宣言しま
す。次に例を示します。

ip address-pool local

ip local pool boo 10.0.0.1 10.0.0.10

ip local pool moo 10.0.0.1 10.0.0.20

その後、TACACS+を使用して addr-pool=booまたは
addr-pool=mooを返し、このリモートノードのアドレスの取得
元にするアドレスプールを指示することができます。

addr-pool=x

ありEXEC起動時に実行する autocommandを指定します（たとえば
autocmd=telnet example.com）。service=shellの場合のみ使用され
ます。

autocmd=x

ありコールバックの電話番号（例：callback-dialstring= 408-555-1212）
を設定します。値はヌルまたはダイヤルストリングです。ヌル

値は、サービスで他の手段を通じてダイヤルストリングを取得

することもできることを示します。service=arap、service=slip、
service=ppp、service=shellで使用されます。ISDNでは無効です。

callback- dialstring

ありコールバックで使用する TTY回線の数（例：callback-line=4）
です。service=arap、service=slip、service=ppp、service=shellで使
用されます。ISDNでは無効です。

callback-line

ありコールバックで使用するロータリーグループの数（0～ 100の
範囲）です（例：callback-rotary=34）。service=arap、
service=slip、service=ppp、service=shellで使用されます。ISDN
では無効です。

callback-rotary

ありシェル（EXEC）コマンドに渡す引数です。実行されるシェル
コマンドの引数を示します。cmd-arg属性を複数指定でき、順序
依存です。

この TACACS+ AVペアは、RADIUS属性 26で使
用できません。

Note

cmd-arg=x
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IOS XE 2.1説明属性

ありシェル（EXEC）コマンドです。実行するシェルコマンドのコ
マンド名を示します。この属性は、サービスが「シェル」と等

しい場合に指定する必要があります。ヌル値は、シェル自身が

参照されることを示します。

この TACACS+ AVペアは、RADIUS属性 26で使
用できません。

Note

cmd=x

ありservice=outboundおよび protocol=ipで使用されます。data-service

ありダイヤルする番号を定義します。service=outboundおよび
protocol=ipで使用されます。

dial-number

ありMicrosoft PPPクライアントにより、IPCPネゴシエーション中に
ネットワークアクセスサーバから要求される可能性があるDNS
サーバ（プライマリまたはセカンダリ）を識別します。

service=pppおよび protocol=ipで使用されます。DNSサーバを特
定する IPアドレスはドット付き 10進表記で入力します。

dns-servers=

ありチャネルの 64 Kすべてが使用可能に見える場合でも、ネット
ワークアクセスサーバが 56 Kの部分のみを使用するかどうか
を指定します。この属性をオンにするには、「true」値
（force-56=true）を使用します。他の値は、falseとして扱われ
ます。service=outboundおよび protocol=ipで使用されます。

force-56

ありL2TPトンネル認証時のホームゲートウェイのパスワードを指
定します。service=pppおよび protocol=vpdnで使用されます。

gw-password

あり値を分単位で設定します。その時間が経過すると、アイドル

セッションが終了します。ゼロ値はタイムアウトなしを示しま

す。

idletime=x

あり現在の接続期間に使用されるインターフェイスにインストール

され適用される、入力アクセスリストの ASCIIアクセスリス
ト識別名です。service=pppおよび protocol=ip、service service=ppp
および protocol =ipxで使用されます。ユーザ単位のアクセスリ
ストは、現在 ISDNインターフェイスでは使用できません。

inacl#<n>

ありインターフェイス入力アクセスリストの ASCII識別名です。
service=pppおよび protocol=ipで使用されます。ユーザ単位のア
クセスリストは、現在 ISDNインターフェイスでは使用できま
せん。

inacl=x
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IOS XE 2.1説明属性

あり仮想プロファイルを使用してユーザ固有の AAAインターフェ
イス設定情報を指定します。等号（=）が付いている情報は、す
べての Cisco IOSインターフェイスコンフィギュレーションコ
マンドとして使用できます。この属性は複数インスタンスが許

可されますが、各インスタンスは固有の番号を持つ必要があり

ます。service=pppおよび protocol=lcpで使用されます。

「interface-config=」属性はこの属性に置き換えら
れます。

Note

interface-config#<n>

ありトンネルのエンドポイントで使用できる IPアドレスの、スペー
スで区切ったリストです。service=pppおよび protocol=vpdnで使
用されます。

ip-addresses

ありLNSの vpdn-groupで、事前にコピーするよう設定された仮想テ
ンプレートを使用している場合、この属性は、接続先の事前に

コピーされたインターフェイスが検索されない、新しい L2TP
セッションのディスポジションを制御します。属性が true（デ
フォルト）の場合、セッションがLNSにより切断されます。そ
うでない場合は、新しいインターフェイスが仮想テンプレート

からコピーされます。service=pppおよび protocol=vpdnで使用さ
れます。

l2tp-busy-
disconnect

ありL2TP制御メッセージの最大受信ウィンドウサイズを指定しま
す。この値は、トンネルの確立中にピアにアドバタイズされま

す。service=pppおよび protocol=vpdnで使用されます。

l2tp-cm-local-
window-size

あり正しくない順序で受信したデータパケットを破棄して、シーケ

ンス番号を順守します。これは受信した場合の処理方法であっ

て、データパケット上でシーケンス番号が送信されるわけでは

ありません。service=pppおよび protocol=vpdnで使用されます。

l2tp-drop-out-of-
order

ありhelloキープアライブインターバルの秒数を指定します。ここで
指定した秒数、トンネルでデータが送信されないと、helloパ
ケットが送信されます。service=pppおよび protocol=vpdnで使用
されます。

l2tp-hello- interval

あり有効にすると、L2TP制御メッセージで、大文字小文字を区別す
るAVPにスクランブルがかけられるか、または非表示になりま
す。service=pppおよび protocol=vpdnで使用されます。

l2tp-hidden-avp

ありタイムアウトおよびシャットダウンまでに、セッションなしで

トンネルがアクティブのままになる秒数を指定します。

service=pppおよび protocol=vpdnで使用されます。

l2tp-nosession-
timeout
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IOS XE 2.1説明属性

ありLNSでトンネルに入るパケットに対して、IP ToSフィールドを
各ペイロードパケットの IPヘッダーからトンネルパケットの
IPヘッダーにコピーします。service=pppおよび protocol=vpdn
で使用されます。

l2tp-tos-reflect

ありこの属性を設定すると、L2TPトンネル認証が実行されます。
service=pppおよび protocol=vpdnで使用されます。

l2tp-tunnel- authen

ありL2TPトンネル認証およびAVP隠蔽に使用される共有秘密です。
service=pppおよび protocol=vpdnで使用されます。

l2tp-tunnel-
password

ありこれは認可属性で、L2TPがデータパケットに対してUDPチェッ
クサムを実行する必要があるかどうかを定義します。有効な値

は「yes」と「no」です。デフォルトは「no」です。service=ppp
と protocol=vpdnで使用されます。

l2tp-udp- checksum

ありPPPリンクで「stac」圧縮をオンまたはオフのどちらにするかを
定義します。service=pppで使用されます。

リンク圧縮は、次のように、数値で定義します。

• 0：なし

• 1：Stac

• 2：Stac-Draft-9

• 3：MS-Stac

link- compression=

ありマルチリンクバンドルに対して他のリンクを追加または削除す

る発信元の負荷のしきい値を設定します。負荷がこの指定した

値を超えると、追加リンクが追加されます。負荷が指定の値を

下回ると、リンクが削除されます。service=pppおよび
protocol=multilinkで使用されます。<n>の範囲は、1から 255で
す。

load-threshold= <n>

ありユーザプロファイルに、ダイヤルアウトするネットワークアク

セスサーバ上で同じ名前のマップクラスで設定される情報の参

照を許可します。service=outboundおよび protocol=ipで使用され
ます。

map-class

ありユーザがマルチリンクで保持できるリンク数を制限します。

service=pppおよび protocol=multilinkで使用されます。<n>の範
囲は、1から 255です。

max-links=<n>

ありMLPに対するリンクの最小数を設定します。service=pppと
protocol=multilink、protocol=vpdnで使用されます。

min-links
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ありL2TPトンネル認証時のネットワークアクセスサーバーのパス
ワードを指定します。service=pppおよび protocol=vpdnで使用さ
れます。

nas-password

ありコールバック検証が必要かを指定します。このパラメータで有

効な値は 1のみです（例：nocallback-verify=1）。service=arap、
service=slip、service=ppp、service=shellで使用されます。コール
バックに認証がありません。ISDNでは無効です。

nocallback-verify

ありユーザがエスケープ文字を使用できないようにします。

service=shellで使用されます。trueまたは falseのどちらかです
（例：noescape=true）。

noescape=x

ありservice=shellで使用されます。nohangupオプションを指定しま
す。このオプションで EXECシェルの終了後、ユーザに他のロ
グイン（ユーザ名）プロンプトを表示します。trueまたは false
のどちらかです（例：nohangup=false）。

nohangup=x

ありプロバイダーが以前のシステム（TACACSおよび拡張TACACS）
と同じプロンプトを TACACS+で表示できます。これにより、
管理者は、TACACSまたは拡張 TACACSから TACACS+に、
ユーザが気づくことなくアップグレードできます。

old-prompts

あり現在の状態である限りインターフェイスにインストールされ、

適用されるインターフェイス出力アクセスリストのASCIIアク
セスリスト識別情報です。service=pppおよびprotocol=ip、service
service=pppおよび protocol=ipxで使用されます。ユーザ単位の
アクセスリストは、現在 ISDNインターフェイスでは使用でき
ません。

outacl#<n>

ありインターフェイス出力アクセスリストの ASCII識別名です。
service=pppおよび protocol=ip、service service=pppおよび
protocol=ipxで使用されます。SLIPまたは PPP/IPの IP出力アク
セスリストが含まれます（outacl=4など）。このアクセスリス
ト自身はルータで事前設定する必要があります。ユーザ単位の

アクセスリストは、現在 ISDNインターフェイスでは使用でき
ません。

outacl=x

ありネットワークアクセスサーバで IPアドレスプールを定義しま
す。service=pppおよび protocol=ipで使用されます。

pool-def#<n>

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
948

TACACS

TACACS+認証および認可の AVペア



IOS XE 2.1説明属性

ありpool-defとともに、ネットワークアクセスサーバ上の IPアドレ
スプールを定義します。IPCPアドレスネゴシエーション中、
IPプール名がユーザに指定されている場合（addr-pool属性を参
照）、指定された名前のプールがネットワークアクセスサーバ

で定義されているかチェックされます。その場合、プールに IP
アドレスがあるか参照します。service=pppおよび protocol=ipで
使用されます。

pool-timeout=

ありユーザを認証するためにネットワークアクセスサーバで使用さ

れている物理ポートのタイプを示します。

物理ポートは、次のように数値で示されます。

• 0：非同期

• 1：同期

• 2：ISDN同期

• 3：ISDN非同期（V.120）

• 4：ISDN-非同期（V.110）

• 5：仮想

service=anyおよび protocol=aaaで使用されます。

port-type

ありVJ圧縮パケットを PPPリンク経由で送信する際に、Ciscoルー
タでスロット圧縮しないように指示します。

ppp-vj-slot-
compression

ありEXECに割り当てられる権限レベルです。service=shellで使用さ
れます。権限レベルの範囲は 0～ 15で、15が最高です。

priv-lvl=x

ありサービスのサブセットのプロトコルです。たとえば、任意のPPP
NCPなどです。現在知られている値は、 lcp、ip、ipx、atalk、
vines、lat、xremote、tn3270、telnet、 rlogin、pad、vpdn、
osicp、deccp、ccp、cdp、bridging、xns、nbf、bap、multilink、
および unknownです。

protocol=x

ありダウンロード可能なユーザプロファイル（ダイナミックACL）
を、認証プロキシを使用して設定でき、これにより設定された

インターフェイスのトラフィックの通過を許可するよう、認証

を設定できます。service=shellおよび protocol=execで使用され
ます。

proxyacl#<n>
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ありインターフェイスに適用されるルートを指定します。

service=slip、service=ppp、および protocol=ipで使用されます。

ネットワークの許可中、route属性はユーザ単位のスタティック
ルートの指定に使用でき、TACACS+により次のようにインス
トールされます。

route=” dst_address mask [ gateway ]”

これは、一時的に適用されるスタティックルートを示します。

dst_address、mask、および gatewayは通常のドット付き 10進表
記での記述を想定されていて、よく使用されるネットワークア

クセスサーバーの ip routeコンフィギュレーションコマンドと
同じ意味を持ちます。

gatewayを省略すると、ピアのアドレスがゲートウェイになりま
す。ルートは接続が終了すると消去されます。

route

ありルート AVペアと同様にインターフェイスに適用されるルート
を指定しますが、このルートは番号が付けられて複数のルート

を適用できます。service=pppと protocol=ip、および service=ppp
と protocol =ipxで使用されます。

route#<n>

ありルーティング情報をインターフェイスに伝播し、このインター

フェイスから受け入れるかどうかを指定します。service=slip、
service=ppp、および protocol=ipで使用されます。機能上、SLIP
および PPPコマンドの /routingフラグと同等です。trueまたは
falseのいずれか（例：routing=true）です。

routing=x

あり現在の接続中に、現在のインターフェイスのルーティングアッ

プデートにインストールし、適用する入力アクセスリストの定

義を指定します。service=pppと protocol=ip、および service=ppp
と protocol =ipxで使用されます。

rte-fltr-in#<n>

あり現在の接続中に、現在のインターフェイスのルーティングアッ

プデートにインストールし、適用する出力アクセスリストの定

義を指定します。service=pppと protocol=ip、および service=ppp
と protocol =ipxで使用されます。

rte-fltr-out#<n>

あり接続中にインストールされるスタティックサービスアドバタイ

ジングプロトコル（SAP）エントリを指定します。service=ppp
および protocol=ipxで使用されます。

sap#<n>

あり現在の接続中に、現在のインターフェイスにインストールし、

適用する入力 SAPフィルタアクセスリストの定義を指定しま
す。service=pppおよび protocol=ipxで使用されます。

sap-fltr-in#<n>
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あり現在の接続中に、現在のインターフェイスにインストールし、

適用する出力 SAPフィルタアクセスリストの定義を指定しま
す。service=pppおよび protocol=ipxで使用されます。

sap-fltr-out#<n>

ありCLID認証に続く、username-password認証で使用するプロトコ
ル（PAPまたは CHAP）を定義します。service=anyおよび
protocol=aaaで使用されます。

send-auth

ありNASが発信コールの接続のリモートエンドからのchap/pap要求
に応答する際に必要なパスワードを指定します。service=pppお
よび protocol=ipで使用されます。

send-secret

ありプライマリサービスです。このサービスの認証またはアカウン

ティングを要求していることを示すサービス属性を指定します。

現在の値は、slip、ppp、arap、shell、tty-daemon、connection、
および systemです。この属性は常に含める必要があります。

service=x

ありVPDNトンネルの一部として生成されたすべての VPDNパケッ
トの発信元 IPアドレスとして使用されます。これは、Ciscovpdn
outgoingグローバルコンフィギュレーションコマンドと同じ意
義を持ちます。

source-ip=x

あり登録中にホームエージェントがモバイルノードの認証で必要と

する認証情報を伝送します。この情報は、ip mobile secure host
<addr>コンフィギュレーションコマンドと同じ構文です。基
本的に、この文字列に続く残りのコンフィギュレーションコマ

ンドはそのまま含まれます。これにはセキュリティパラメータ

インデックス（SPI）、鍵、認証アルゴリズム、認証モード、お
よびリプレイ保護タイムスタンプ範囲が含まれています。

service=mobileipおよび protocol=ipで使用されます。

spi

ありEXECまたはARAセッションを切断するまでの分数です（例：
timeout=60）。ゼロ値はタイムアウトなしを示します。
service=arapで使用されます。

timeout=x

あり個々のユーザMIDが生成されるトンネルの認証に使用するユー
ザ名を指定します。これは、vpdn outgoingコマンドの remote
nameと同様です。service=pppおよび protocol=vpdnで使用され
ます。

tunnel-id

ありIPCPネゴシエーション中に、ネットワークアクセスサーバか
らMicrosoft PPPクライアントにより要求される可能性がある
Windows NTサーバを特定します。service=pppおよび protocol=ip
で使用されます。各Windows NTサーバを特定する IPアドレス
はドット付き 10進表記で入力します。

wins-servers=
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あり数字の zonelistの値です。service=arapで使用されます。ARA向
けの AppleTalk zonelistです（例：zonelist=5）。

zonelist=x

TACACS+の設定の詳細については、「TACACS+の設定」の章を参照してください。TACACS+
の認証および認可の設定について詳しくは、「認証の設定」および「認可の設定」の章を参照

してください。

TACACSアカウンティング AVペア
次の表で、サポートされている TACACS+アカウンティングの AVペアの一覧と説明を示し、
実装されている Cisco IOS XEリリースを指定しています。

Table 116:サポートされる TACACS+アカウンティング AVペア

IOS XE 2.1説明属性

ありファクスセッションが中断した場合、中断の信号を送信した

システムコンポーネントを示します。中断する可能性のある

システムコンポーネントには、FAP（Fax Application
Process）、TIFF（TIFFリーダーまたは TIFFライター）、
fax-mailクライアント、fax-mailサーバー、ESMTPクライアン
ト、ESMTPサーバーなどがあります。

Abort-Cause

ありこの接続中に転送される入力バイト数です。bytes_in

ありこの接続中に転送される出力バイト数です。bytes_out

ありファクスのアクティビティのタイプを、fax receiveまたは fax
sendのどちらかで記述します。

Call-Type

ありユーザが実行したコマンドです。cmd

この AVペアは名前が変更されました。nas-rx-speedを参照し
てください。

data-rate

あり接続がオフラインになった理由を特定します。Disconnect-Cause
属性は、アカウンティング終了記録で送信されます。また、

この属性で、認証が実行される前に接続が切断された場合、

最初に開始レコードを生成せずに終了レコードが生成されま

す。Disconnect-Cause値とその意味の一覧については、次の表
（接続解除原因の拡張）を参照してください。

disc-cause

ありdisc-cause属性が、接続がオフラインになったベンダー固有の
理由をサポートするよう拡張します。

disc-cause-ext
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あり処理の経過時間（秒）です。デバイスが実時間を保持してい

ない場合に有用です。

elapsed_time

ありオンランプ fax-mailメッセージを処理する Eメールサーバの
IPアドレスを示します。

Email-Server-
Address

ありオンランプゲートウェイが fax-mailメッセージを受け入れる
Eメールサーバから肯定確認応答を受信したことを示します。

Email-Server-Ack-
Flag

ありルータの状態変化を記述した、アカウンティングパケットに

含める情報です。記述されたイベントは、アカウンティング

開始およびアカウンティング終了です。

event

ありmmoip aaa receive-idコマンドまたは mmoip aaa send-idコマ
ンドについて、アカウント IDの発信元がシステム管理者に
よって定義されたものとして示します。

Fax-Account-Id-
Origin

ありこのファクスセッションに対する認証が成功したかどうかを

示します。このフィールドに対する有効値は、success、failed、
bypassed、または unknownです。

Fax-Auth-Status

ありこの fax-mailが最初に送信または受信された時点のモデム速度
を示します。有効値は、1200、4800、9600、および 14400で
す。

Fax-Connect-Speed

ありカバーページがこのファクスセッションのオフランプゲート

ウェイで生成されたかどうかを示します。trueはカバーペー
ジが生成されたことを示します。falseはカバーページが生成
されなかったことを意味します。

Fax-Coverpage-Flag

ありDSNの送信先のアドレスを示します。Fax-Dsn-Address

ありDSNが有効にされているかどうかを示します。trueは DSNが
有効にされていることを示します。falseはDSNが有効にされ
ていないことを示します。

Fax-Dsn-Flag

ありMDNの送信先のアドレスを示します。Fax-Mdn-Address

ありメッセージ配信通知（MDN）が有効にされているかどうかを
示します。trueはMDNが有効にされていることを示します。
falseはMDNが有効にされていないことを示します。

Fax-Mdn-Flag

ありモデムがファクスデータを送信した時間（x）、およびファク
スセッションの合計時間（y）を秒単位で示します。これに
は、fax-mailおよび PSTN時間が x/yの形式で含まれます。た
とえば、10/15は送信時間が 10秒で、合計ファクスセッショ
ンが 15秒であったことを示します。

Fax-Modem-Time
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ありStore and Forward Fax機能によって割り当てられた一意のファ
クスメッセージ識別番号を示します。

Fax-Msg-Id=

ありこのファクスセッション中に送信または受信したページ数を

示します。このページ数には、カバーページも含まれます。

Fax-Pages

ありファクスセッションが中断したこと、または正常に終了した

ことを示します。trueはセッションが中断したことを示しま
す。falseはセッションが成功したことを示します。

Fax-Process-Abort-
Flag

ありこのファクス送信の受信者数を示します。Eメールサーバが
セッションモードをサポートするまで、この数字は 1にする
必要があります。

Fax-Recipient-Count

ありファクスセッションを処理したゲートウェイの名前を示しま

す。この名前は、hostname.domain-nameの形式で表示されま
す。

Gateway-Id

ありアカウンティングレコードが生成された時点で特定のマルチ

リンクセッションにあるリンク数を示します。

mlp-links-max

ありセッションが終了した時のマルチリンクバンドルの ID番号を
レポートします。この属性は、マルチリンクバンドルの一部

のセッションに適用されます。この属性は、認証応答パケッ

トで送信されます。

mlp-sess-id

あり接続のライフタイムでの平均ビット/秒値を指定します。この
属性は、アカウンティング終了記録で送信されます。

nas-rx-speed

あり2つのモデムによってネゴシエートされた送信速度を報告しま
す。

nas-tx-speed

ありこの接続中に転送される入力パケット数です。paks_in

ありこの接続中に転送される出力パケット数です。paks_out

ありユーザがログインしたポートです。port

ありこの fax-mailの送受信いずれかに使用される Cisco AS5300の
スロット/ポート番号を示します。

Port-Used

あり認証前の入力バイト数を記録します。この属性は、アカウン

ティング終了記録で送信されます。

pre-bytes-in

あり認証前の出力バイト数を記録します。この属性は、アカウン

ティング終了記録で送信されます。

pre-bytes-out
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あり認証前の入力パケット数を記録します。この属性は、アカウ

ンティング終了記録で送信されます。

pre-paks-in

あり認証前の出力パケット数を記録します。Pre-Output-Packets属
性は、アカウンティング終了記録で送信されます。

pre-paks-out

ありコールが最初に接続された時から認証が完了した時までの時

間長を秒で指定します。

pre-session-time

あり処理に関連付けられた権限レベルです。priv_level

あり処理に関連付けられたプロトコルです。protocol

ありシステム変更により発生したイベントを記述した、アカウン

ティングパケットに含める情報です。記述されるイベントは、

システムのリロード、システムのシャットダウン、またはア

カウンティングが再設定（オンまたはオフ）された場合です。

reason

ありユーザが使用するサービスです。service

あり処理を開始する時刻（エポック（1970年 1月 1日 12:00 a.m.）
からの秒数で指定）です。この情報を受信するよう、クロッ

クを設定する必要があります。

start_time

あり処理を停止する時刻（エポックからの秒数で指定）です。こ

の情報を受信するよう、クロックを設定する必要があります。

stop_time

あり同じ（一意の）task_id番号を持つ同じイベントに対する開始
レコードと終了レコードです。

task_id

ありこのパケットに含まれるすべてのタイムスタンプの時間帯（省

略形）です。

timezone

この AVペアは名前が変更されました。nas-tx-speedを参照し
てください。

xmit-rate

次の表で、Disconnect Cause Extended（disc-cause-ext）属性の原因のコードと説明の一覧を示し
ています。

Table 117:接続解除原因の拡張

IOS XE 2.1説明原因コード

あり接続解除の理由はありません。1000 –理由なし

ありイベントは接続解除されませんでした。1001 –接続解除なし
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あり接続解除の理由が不明です。このコードは、リモート接続

が停止している場合に表示されることがあります。

1002 –不明

ありコールが接続解除されました。1003 –コール接続解除

ありCalling line ID（CLID）認証が失敗しました。1004 – CLID認証失敗

ありモデムが使用できません。1009 –モデム使用不可

ありモデムで、データキャリア検出（DCD）が検出されませ
んでした。このコードは、最初のモデム接続で切断が発生

した場合に表示されます。

1010 –キャリアなし

ありモデムで DCDは検出されましたが、非アクティブになっ
ています。このコードは、最初のモデム接続で切断が発生

した場合に表示されます。

1011 –キャリアのロス
ト

あり結果コードが解析できません。このコードは、最初のモデ

ム接続で切断が発生した場合に表示されます。

1012 –モデム結果なし

ありユーザがターミナルサーバから正常に退出しました。こ

のコードは、ターミナルサーバセッション中のイミディ

エート Telnetおよび raw TCPの切断に関連しています。

1020 – TSユーザ退出

ありアイドルタイマーの時間切れのため、ターミナルサーバ

からユーザが退出しました。このコードは、ターミナル

サーバセッション中のイミディエート Telnetおよび raw
TCPの切断に関連しています。

1021 –アイドルタイム
アウト

ありユーザが、Telnetセッションから正常に退出しました。こ
のコードは、ターミナルサーバセッション中のイミディ

エート Telnetおよび raw TCPの切断に関連しています。

1022 – TS Telnet退出

ありリモートホストが IPアドレスを保持していないか、ダイ
ナミックプールが割り当てられていないため、ユーザは

シリアルラインインターネットプロトコル（SLIP）また
はPPPにスイッチできませんでした。このコードは、ター
ミナルサーバセッション中のイミディエート Telnetおよ
び raw TCPの切断に関連しています。

1023 – TS IPアドレスな
し

ありユーザが、 raw TCPセッションから正常に退出しました。
このコードは、ターミナルサーバセッション中のイミディ

エート Telnetおよび raw TCPの切断に関連しています。

1024 – TS TCPの raw退
出
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ありユーザが3回、正しいパスワードの入力に失敗したため、
ログイン処理が終了しました。このコードは、ターミナル

サーバセッション中のイミディエート Telnetおよび raw
TCPの切断に関連しています。

1025 – TSパスワード不
良

ありrawTCPオプションがイネーブルになっていません。この
コードは、ターミナルサーバセッション中のイミディエー

ト Telnetおよび raw TCPの切断に関連しています。

1026 – TS raw TCPなし

ありユーザが「Ctrl C」と入力したためログインプロセスが終
了しました。このコードは、ターミナルサーバセッショ

ン中のイミディエート Telnetおよび raw TCPの接続解除
に関連しています。

1027 – TS CNTL-C

ありターミナルサーバセッションが終了しました。このコー

ドは、ターミナルサーバセッション中のイミディエート

Telnetおよび raw TCPの切断に関連しています。

1028 – TSセッション終
了

ありユーザがバーチャルコネクションを終了しました。この

コードは、ターミナルサーバセッション中のイミディエー

ト Telnetおよび raw TCPの切断に関連しています。

1029 – TS Vconn終了

ありバーチャルコネクションが終了しました。このコードは、

ターミナルサーバセッション中のイミディエート Telnet
および raw TCPの切断に関連しています。

1030 – TS Vconn終了

ありユーザが Rloginセッションから正常に退出しました。こ
のコードは、ターミナルサーバセッション中のイミディ

エート Telnetおよび raw TCPの切断に関連しています。

1031 – TS Rlogin退出

ありユーザが無効な Rloginオプションを選択しました。この
コードは、ターミナルサーバセッション中のイミディエー

ト Telnetおよび raw TCPの切断に関連しています。

1032 – TS Rloginオプ
ション無効

ありアクセスサーバにターミナルサーバセッションを行う十

分なリソースがありません。このコードは、ターミナル

サーバセッション中のイミディエート Telnetおよび raw
TCPの切断に関連しています。

1033 – TS不十分なリ
ソース

ありPPPリンクコントロールプロトコル（LCP）ネゴシエー
ションがピアからの応答を待機している間にタイムアウ

トしました。このコードは、PPP接続と関係しています。

1040 – PPP LCPタイム
アウト

ありPPP LCPネゴシエーションで収束に失敗しました。この
コードは、PPP接続と関係しています。

1041 – PPP LCP失敗
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ありPPPパスワード認証プロトコル（PAP）認証が失敗しまし
た。このコードは、PPP接続と関係しています。

1042 – PPP Pap失敗

ありPPPチャレンジハンドシェーク認証プロトコル（CHAP）
認証が失敗しました。このコードは、PPP接続と関係して
います。

1043 – PPP CHAP失敗

ありリモートサーバからの認証が失敗しました。このコード

は、PPPセッションと関係しています。
1044 – PPPリモート失敗

ありピアがPPP終了要求を送信しました。このコードは、PPP
接続と関係しています。

1045 – PPP終了の受信

ありLCPがオープン状態にある時に、LCPが上位層から終了
要求を受信しました。このコードは、PPP接続と関係して
います。

PPP LCP終了（1046）

ありNCPがオープンでないため、LCPが終了しました。この
コードは、PPP接続と関係しています。

1047 – PPP NCPなし

ありユーザに追加するマルチリンク PPPバンドルを特定でき
なかったため、LCPは終了しました。このコードは、PPP
接続と関係しています。

1048 – PPP MPエラー

ありアクセスサーバがMPセッションにこれ以上チャネルを
追加できなかったため、LCPが終了しました。このコー
ドは、PPP接続と関係しています。

1049 – PPP最大チャネル

ありraw TCPまたは Telnet内部セッションテーブルが満杯で
す。このコードは、イミディエート Telnetおよび raw TCP
の切断に関連し、この表の前のほうに記載したTelnetおよ
び TCPコードよりも詳細な情報が含まれています。

1050 – TSテーブルが満
杯

あり内部リソースが満杯です。このコードは、イミディエート

Telnetおよび raw TCPの切断に関連し、この表の前のほう
に記載した Telnetおよび TCPコードよりも詳細な情報が
含まれています。

1051 – TSリソースが満
杯

ありTelnetホストの IPアドレスが無効です。このコードは、
イミディエート Telnetおよび raw TCPの切断に関連し、
この表の前のほうに記載した Telnetおよび TCPコードよ
りも詳細な情報が含まれています。

1052 – TS無効な IPアド
レス
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ありアクセスサーバがホスト名を解決できませんでした。こ

のコードは、イミディエート Telnetおよび raw TCPの切
断に関連し、この表の前のほうに記載した Telnetおよび
TCPコードよりも詳細な情報が含まれています。

1053 – TSホスト名不良

ありアクセスサーバが不良または欠落したポート番号を検出

しました。このコードは、イミディエート Telnetおよび
raw TCPの切断に関連し、この表の前のほうに記載した
Telnetおよび TCPコードよりも詳細な情報が含まれてい
ます。

1054 – TSポート不良

ありホストで TCP接続がリセットされました。TCPスタック
が、イミディエート Telnetまたは raw TCPセッション中
に、この切断コードを返す場合があります。

1060 – TCPリセット

ありホストで TCP接続が拒否されました。TCPスタックが、
イミディエート Telnetまたは raw TCPセッション中に、
この切断コードを返す場合があります。

1061 – TCP接続拒否

ありTCP接続がタイムアウトしました。TCPスタックが、イ
ミディエート Telnetまたは raw TCPセッション中に、こ
の切断コードを返す場合があります。

1062 – TCPタイムアウ
ト

あり外部ホストでTCP接続が終了しました。TCPスタックが、
イミディエート Telnetまたは raw TCPセッション中に、
この切断コードを返す場合があります。

1063 – TCP外部ホスト
の終了

ありTCPネットワークが到達不能でした。TCPスタックが、
イミディエート Telnetまたは raw TCPセッション中に、
この切断コードを返す場合があります。

1064 – TCPネット到達
不能

ありTCPホストが到達不能でした。TCPスタックが、イミディ
エート Telnetまたは raw TCPセッション中に、この切断
コードを返す場合があります。

1065 – TCPホスト到達
不能

ありTCPネットワークが管理的に到達不能でした。TCPスタッ
クが、イミディエート Telnetまたは raw TCPセッション
中に、この切断コードを返す場合があります。

1066 – TCPネット管理
到達不能

ありTCPホストが管理的に到達不能でした。TCPスタックが、
イミディエート Telnetまたは raw TCPセッション中に、
この切断コードを返す場合があります。

1067 – TCPホスト管理
到達不能

ありTCPポートが到達不能でした。TCPスタックが、イミディ
エート Telnetまたは raw TCPセッション中に、この切断
コードを返す場合があります。

1068 – TCPポート到達
不能
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ありPPPリンクでアクティビティがないため、セッションがタ
イムアウトしました。このコードは、すべてのセッショ

ンタイプに適用されます。

1100 –セッションタイ
ムアウト

ありセキュリティ上の理由によりセッションが失敗しました。

このコードは、すべてのセッションタイプに適用されま

す。

1101 –セキュリティ障
害

ありコールバックのためセッションが終了しました。このコー

ドは、すべてのセッションタイプに適用されます。

1102 –コールバック

ありプロトコルがディセーブルまたは非サポートのため、片側

がコールを拒否しました。このコードは、すべてのセッ

ションタイプに適用されます。

1120 –非サポート

ありRADIUSサーバが接続解除を要求しました。1150 – Radius接続解除

ありローカル管理者が接続解除しました。1151 –ローカル管理者
接続解除

あり簡易ネットワーク管理プロトコル（SNMP）が接続解除し
ました。

1152 – SNMP接続解除

ありV110同期で許可されたリトライ回数を超えました。1160 – V110リトライ

あり認証がタイムアウトしました。このコードは、PPPセッ
ションに適用されます。

1170 – PPP認証タイムア
ウト

ありローカルがハングアップした結果、コールが接続解除しま

した。

1180 –ローカルハング
アップ

ありリモートエンドがハングアップしたため、コールが接続

解除しました。

1185 –リモートハング
アップ

あり伝送している T1回線が休止したため、コールが接続解除
しました。

1190 – T1休止

ありコール期間が、アクセスサーバのMax Call Minsまたは
MaxDS0Minsパラメータで許可された時間を越えたため、
コールが接続解除しました。

1195 –コール期間

ありユーザが接続解除しました。この値は、バーチャルプラ

イベートダイヤルアップネットワーク（VPDN）セッショ
ンに適用されます。

1600 - VPDNユーザ接続
解除

あり搬送波消失が発生しました。このコードは、VPDNセッ
ションに適用されます。

1601 - VPDN搬送波消失
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ありリソースがありません。このコードは、VPDNセッション
に適用されます。

1602 – VPDNリソース
なし

あり制御パケットが無効です。このコードは、VPDNセッショ
ンに適用されます。

1603 – VPDN制御パ
ケット不良

あり管理者が接続解除しました。このコードは、VPDNセッ
ションに適用されます。

1604 – VPDN管理者接
続解除

ありトンネルがダウンしているか、確立に失敗しました。この

コードは、VPDNセッションに適用されます。
1605 – VPDNトンネル
ダウン/確立失敗

ありローカルPPPが接続解除しました。このコードは、VPDN
セッションに適用されます。

1606 – VPDNローカル
PPP接続解除

ありVPNトンネルで新しいセッションを確立できませんでし
た。このコードは、VPDNセッションに適用されます。

1607 – VPDNソフト停
止/セッション制限

ありコールがリダイレクトされました。このコードは、VPDN
セッションに適用されます。

1608 – VPDNコールリ
ダイレクト

なし番号が割り当てられていません。このコードは、ISDNま
たは ISDN経由のモデムコールに適用されます。

1801 – Q850未割り当て
番号

なしこのコードを送信している機器が、認識されていない特定

の中継ネットワークを使用したコールのルート要求を受信

しました。このコードを送信している機器は、その中継

ネットワークが存在しないか、その特定の中継ネットワー

クが存在していても、このコードを送信している機器で機

能していないため、中継ネットワークを認識していませ

ん。このコードは、ISDNまたは ISDN経由のモデムコー
ルに適用されます。

1802 – Q850ルートなし

なしコールが選択した経路で通過するネットワークが、目的の

宛先で機能していないため、着信側に到達できません。こ

のコードは、ISDNまたは ISDN経由のモデムコールに適
用されます。

1803 – Q850宛先への
ルートなし

なし直近で識別されたチャネルがこのコールで使用する送信エ

ンティティに受け入れられません。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1806 – Q850チャネル受
け入れ不能

なしこのコールに関係するユーザの誰かが、コールを消去する

よう要求したためコールが消去されました。このコード

は、ISDNまたは ISDN経由のモデムコールに適用されま
す。

1816 – Q850正常な消去
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なしユーザビジー状態になっているため、着信側が他のコール

を受けられません。このコードは、着信側のユーザまたは

ネットワークで生成されることがあります。ユーザにより

生成された場合、ユーザの機器がこのコールに対応できま

す。このコードは、ISDNまたは ISDN経由のモデムコー
ルに適用されます。

1817 – Q850ユーザビ
ジー

なし割り当てられた所定の時間内に、着信側が、コール確立

メッセージに対してアラートまたは接続表示によって応答

しないときに使用されます。このコードは、ISDNまたは
ISDN経由のモデムコールに適用されます。

1818 – Q850ユーザ応答
なし

なし着信側にアラートが送信されましたが、所定の時間内に接

続表示による応答がありません。このコードは、ISDNま
たは ISDN経由のモデムコールに適用されます。

1819 – Q850ユーザ応答
なし

なしこのコードを送信している機器は、ビジーまたは非対応で

はないためこのコールを受けられますが、このコールを受

けたくありません。このコードはネットワークにより生成

されることもあり、この場合、このコールが補足サービス

の制約により消去されたことを示します。診断フィールド

には、補足サービスの追加情報や却下の理由が含まれてい

る場合があります。このコードは、ISDNまたは ISDN経
由のモデムコールに適用されます。

1821 – Q850コール却下

なし着信側を示す番号が割り当てられていません。新しい着番

号が、任意で診断フィールドに含まれている場合がありま

す。このコードは、ISDNまたは ISDN経由のモデムコー
ルに適用されます。

1822 – Q850番号の変更

なし宛先へのインターフェイスが正常に機能していないため、

ユーザが指示した宛先に到達できません。「正常に機能し

ていない」とは、シグナリングメッセージをリモート側

に配信できなかったことを意味しています。このコード

は、ISDNまたは ISDN経由のモデムコールに適用されま
す。

1827 – Q850宛先故障

なし着番号が有効な形式でないか、完全でないため、着信側に

到達できません。このコードは、ISDNまたは ISDN経由
のモデムコールに適用されます。

1828 – Q850無効な番号
形式

なしこのコードは、ユーザが要求した補足サービスがネット

ワークで提供されていない場合に返されます。このコード

は、ISDNまたは ISDN経由のモデムコールに適用されま
す。

1829 – Q850ファシリ
ティ拒否
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なしこのコードは、STATUS ENQUIRYメッセージよりも先に
受領したためにSTATUSメッセージが生成された場合に、
STATUSメッセージに含まれています。このコードは、
ISDNまたは ISDN経由のモデムコールに適用されます。

1830 – Q850状態問い合
わせへの応答

なし他のコードが適用されない場合に適用されます。このコー

ドは、ISDNまたは ISDN経由のモデムコールに適用され
ます。

1831 – Q850未指定の原
因

なしコールを処理できる回線またはチャネルがありません。こ

のコードは、ISDNまたは ISDN経由のモデムコールに適
用されます。

1834 – Q850使用可能な
回線なし

なしネットワークが正常に機能しておらず、この状態が比較的

長期間続く見込みです。このコードは、ISDNまたは ISDN
経由のモデムコールに適用されます。

1838 – Q850ネットワー
ク障害

なしネットワークが正常に機能していませんが、この状態は長

期間続かない見込みです。このコードは、ISDNまたは
ISDN経由のモデムコールに適用されます。

1841 – Q850一時障害

なしネットワークが輻輳しています。このコードは、ISDNま
たは ISDN経由のモデムコールに適用されます。

1842 – Q850ネットワー
ク輻輳

なしこのコードは、ネットワークがアクセス情報をリモート

ユーザの要求に従って配信できなかったことを示します。

このコードは、ISDNまたは ISDN経由のモデムコールに
適用されます。

1843 – Q850アクセス情
報破棄

なしこのコードは、要求エンティティにより指定された回線ま

たはチャネルが、インターフェイスの片側から提供できな

かった場合に返されます。このコードは、ISDNまたは
ISDN経由のモデムコールに適用されます。

1844 – Q850要求チャネ
ルが使用不可能

なしコールがプリエンプションされました。このコードは、

ISDNまたは ISDN経由のモデムコールに適用されます。
1845 – Q850コールプリ
エンプション

なしこのコードは、リソース使用不可クラスの他のコードが適

用されない場合にのみ、リソース使用不可イベントをレ

ポートするために使用されます。このコードは、ISDNま
たは ISDN経由のモデムコールに適用されます。

1847 – Q850リソースが
使用不可能

なし登録されているファシリティではありません。このコード

は、ISDNまたは ISDN経由のモデムコールに適用されま
す。

1850 – Q850未登録ファ
シリティ

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
963

TACACS

TACACSアカウンティング AVペア



IOS XE 2.1説明原因コード

なし発信側が、発信非公開ユーザグループコールで非公開ユー

ザグループのメンバーであっても、このメンバーに対し

て発信コールが許可されていません。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1852 – Q850発信コール
除外

なし着信側が、着信非公開ユーザグループコールで非公開ユー

ザグループのメンバーであっても、このメンバーに対し

て着信コールが許可されていません。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

Q850着信コール除外
（1854）

なしユーザが、このコードを生成した機器に実装されているベ

アラー機能を要求しましたが、その時点で使用できません

でした。このコードは、ISDNまたは ISDN経由のモデム
コールに適用されます。

1858 – Q850ベアラー機
能が使用不可

なしこのコードは、サービスまたはオプション使用不可クラス

の他のコードが適用されない場合にのみ、サービスまたは

オプション使用不可イベントのレポートに使用されます。

このコードは、ISDNまたは ISDN経由のモデムコールに
適用されます。

1863 – Q850サービス使
用不可

なしこのコードを送信した機器は、要求されたベアラ機能をサ

ポートしていません。このコードは、ISDNまたは ISDN
経由のモデムコールに適用されます。

1865 – Q850ベアラー機
能未実装

なしこのコードを送信した機器は、要求されたチャネルタイ

プをサポートしていません。このコードは、ISDNまたは
ISDN経由のモデムコールに適用されます。

1866 – Q850チャネル未
実装

なしユーザが要求した補足サービスがネットワークで提供でき

ません。このコードは、ISDNまたは ISDN経由のモデム
コールに適用されます。

1869 – Q850ファシリ
ティ未実装

なしこのコードを送信した機器は、ユーザネットワークイン

ターフェイスで現在使用されていないコール参照値が含ま

れたメッセージを受信しました。このコードは、ISDNま
たは ISDN経由のモデムコールに適用されます。

1881 – Q850無効コール
参照値

なし直近で識別されたチャネルがこのコールで使用する送信エ

ンティティに受け入れられません。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。この
コードは、ISDNまたは ISDN経由のモデムコールに適用
されます。

1882 – Q850チャネルが
存在しない
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IOS XE 2.1説明原因コード

なしこのコードを送信中の機器が、対応できない下位レイヤの

互換性または他の互換性属性を持つコールを確立するよう

要求されました。このコードは、ISDNまたは ISDN経由
のモデムコールに適用されます。

1888 – Q850互換性がな
い宛先

なしこのコードを送信中の機器が、メッセージが処理される前

にメッセージに存在しなければならない情報要素が失われ

ているメッセージを受信しました。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1896 – Q850必須情報要
素が喪失

なしこのコードを送信中の機器が、定義されていないメッセー

ジであるか、定義されてはいるがこのコードを送信した機

器で実装されていないため認識されないメッセージタイ

プのメッセージを受信しました。このコードは、ISDNま
たは ISDN経由のモデムコールに適用されます。

1897 – Q850存在しない
メッセージタイプ

なしこのコードは、無効なメッセージクラスの他のコードが

適用されない場合に無効なメッセージをレポートするため

に使用されます。このコードは、ISDNまたは ISDN経由
のモデムコールに適用されます。

1898 – Q850無効なメッ
セージ

なし情報要素が認識されません。このコードは、ISDNまたは
ISDN経由のモデムコールに適用されます。

1899 – Q850情報要素不
良

なしこのコードを送信中の機器が、未実装の情報要素を受信し

ました。ただし、この情報要素の1つまたは複数のフィー
ルドがこのコードを送信した機器で実装されていない方法

で符号化されています。このコードは、ISDNまたは ISDN
経由のモデムコールに適用されます。

1900 – Q850無効要素が
含まれる

なし受信したメッセージは、コールステートと互換性があり

ません。このコードは、ISDNまたは ISDN経由のモデム
コールに適用されます。

1901 – Q850誤った状態
のメッセージ

なしエラー処理手順に関連付けられたタイマーの期限切れに

よって、手順が初期化されました。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1902 – Q850タイマーの
期限切れからの回復

なしこのコードを送信中の機器が、情報要素識別名またはパラ

メータ名が定義されていないか、定義されてはいるがこの

コードを送信した機器で実装されていないため、認識され

ない情報要素またはパラメータが含まれるメッセージを受

信しました。このコードは、ISDNまたは ISDN経由のモ
デムコールに適用されます。

1903 – Q850情報要素エ
ラー
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IOS XE 2.1説明原因コード

なしこのコードは、プロトコルエラークラスの他のコードが

適用されない場合にのみ、プロトコルエラーイベントを

レポートするために使用されます。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1911 – Q850プロトコル
エラー

なし行った処理に対してコードを提供しないネットワークでイ

ンターワーキングした場合にエラーになります。このコー

ドは、ISDNまたは ISDN経由のモデムコールに適用され
ます。

1927 – Q850未指定のイ
ンターネットワーキン

グイベント

TACACS+アカウンティングの設定の詳細については、「TACACS+機能の設定」モジュール
を参照してください。
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第 VII 部

Cisco TrustSec
• Cisco TrustSecの概要（969ページ）
• Cisco TrustSec SGT Exchange Protocol IPv4, on page 977
• TrustSec SGTの処理：L2 SGTのインポジションと転送, on page 999
• Cisco TrustSec SGT Exchange Protocol IPv4の前提条件, on page 1007
•双方向 SXPサポートの有効化（1029ページ）
• Cisco TrustSecインターフェイスと SGTのマッピング（1037ページ）
• Cisco TrustSecサブネットと SGTのマッピング, on page 1043
• Cisco TrustSecフィールドの Flexible NetFlowエクスポート（1051ページ）
• Cisco TrustSec SGTキャッシング（1069ページ）
• CTS SGACLのサポート（1083ページ）
• TrustSec動作データへの外部アクセス, on page 1093





第 83 章

Cisco TrustSecの概要

Cisco TrustSecは、論理グループ権限を示すためにタグを使用します。このタグは、セキュリ
ティグループタグ（SGT）と呼ばれ、アクセスポリシーで使用されます。SGTは、シスコのス
イッチ、ルータ、およびファイアウォールでトラフィックを適用するために使用されます。

Cisco TrustSecは、分類、伝達、および適用の 3つのフェーズで定義されます。

ユーザーとデバイスがネットワークに接続すると、ネットワークは、特定のセキュリティグ

ループを割り当てます。このプロセスは「分類」と呼ばれます。分類は、認証の結果に基づい

て行うことも、SGTを IP、VLAN、またはポートプロファイルに関連付けることによって行う
こともできます。

ユーザートラフィックが分類されると、SGTは、分類が行われた場所から適用アクションが呼
び出される場所に伝達されます。このプロセスは「伝播」と呼ばれます。Cisco TrustSecには、
インラインタギングと SXPの 2つの SGT伝達方式があります。

インラインタタギングの場合、SGTは、イーサネットフレームに組み込まれます。イーサネッ
トフレーム内に SGTを埋め込む機能には、特定のハードウェアサポートが必要です。そのた
め、ハードウェアサポートのないネットワークデバイスは、SXP（SGT交換プロトコル）と呼
ばれるプロトコルを使用します。SXPは、SGTから IPアドレスへのマッピングを共有するた
めに使用されます。これにより、SGT伝達がパス内の次のデバイスに対して続行されます。

最終的に、適用デバイスが、タグ情報に基づいてトラフィックを制御します。シスコのファイ

アウォール、ルータ、またはスイッチをTrustSecの適用ポイントとすることができます。適用
デバイスは送信元 SGTを取得し、それを宛先 SGTと照合して、トラフィックを許可するか拒
否するかを決定します。適用デバイスがシスコのファイアウォールである場合、そのデバイス

は、単一のファイアウォールルールで同じ送信元 SGTを使用して、ステートフルファイア
ウォール処理と IPSディープパケットインスペクションも許可します。

Cisco TrustSec機能は、Cisco 1000シリーズサービス統合型ルータのスイッチポートではサポー
トされません。

（注）
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CTS適用が有効になっている場合、デバイスは、ISEからポリシーをダウンロードしようとし
ます。これには、RADIUSサーバーが設定されている必要があります。RADIUSサーバーが設
定されていないと、ポリシーをダウンロードできず、Syslogファイルにエラーが記録されま
す。

（注）

分類と適用の詳細については、『Cisco TrustSec Quick Start Configuration Guide』を参照してく
ださい。

• SGTインラインタギング（970ページ）
• Protected Access Credential（PAC）, on page 971
• PAC Provisioning, on page 972
•ハイアベイラビリティセットアップでのデバイスの展開, on page 972
• CTSログイン情報（973ページ）
• SGTインラインタギングの設定（973ページ）
• CTSログイン情報の設定（975ページ）
•例：SGTインラインタギングの設定（976ページ）

SGTインラインタギング
CTSドメイン内の各セキュリティグループは、セキュリティグループタグ（SGT）と呼ばれる
一意の 16ビットタグが割り当てられます。SGTはネットワーク全体で送信元の権限を示す単
一ラベルです。これは、ネットワークホップ間で順番に伝搬され、任意の中間デバイス（ス

イッチ、ルータ）はこれによってアイデンティティタグに基づいたポリシーを適用できます。

CTS対応デバイスには、MAC（L2）レイヤ内に組み込まれた SGTを持つパケットを送受信で
きる、ハードウェア機能が組み込まれています。この機能は、「L2-SGTインポジション」と
呼ばれます。これにより、デバイスのイーサネットインターフェイスでL2-SGTインポジショ
ンを有効にできるため、そのデバイスはネクストホップイーサネットネイバーに運ばれるパ

ケット内に SGTを挿入できるようになります。SGT-over-Ethernetは、クリアテキスト（非暗
号化）イーサネットパケットに組み込まれた SGTのホップバイホップの伝達方式です。イン
ラインアイデンティティ伝達はスケーラブルで、ほぼラインレートのパフォーマンスを提供

し、コントロールプレーンのオーバーヘッドを防ぎます。

SXPv4機能を備えた Cisco TrustSecは、CTSメタデータ（CMD）ベースの L2-SGTをサポート
します。パケットが CTS対応インターフェイスに入力されると、IP-SGTマッピングデータ
ベース（SXPによって構築されたダイナミックエントリや設定コマンドによって構築された
スタティックエントリがある）が分析され、パケットの送信元 IPアドレスに対応する SGTが
学習されます。この SGTはパケットに挿入され、CTSヘッダー内でネットワーク全体に運ば
れます。

このタグは、送信元のグループを表しているので、送信元グループタグ（SGT）としても参照
されます。ネットワークの出力エッジでは、パケットの宛先に割り当てられたグループが既知

になります。この時点で、アクセス制御を適用できます。CTSを使用すると、セキュリティ
グループアクセスコントロールリスト（SGACL）と呼ばれるアクセスコントロールポリシー
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がセキュリティグループ間で定義されます。任意のパケットから見れば、これは単純にセキュ

リティグループから送信され、別のセキュリティグループに送信されています。

Protected Access Credential（PAC）
PACは、クライアントとサーバーの相互認証に使用される一意の共有ログイン情報です。これ
は、特定のクライアントユーザー名およびサーバー権限識別子（A-ID）に関連付けられます。
PACにより、Public Key Infrastructure（PKI）およびデジタル証明書が不要になります。

PACは次の手順で作成します。

1. サーバー A-IDは、サーバーのみが知っているローカルキー（マスターキー）を保持しま
す。

2. クライアント（この文脈ではイニシエータアイデンティティ（I-ID）と呼ばれる）がサー
バーに PACを要求すると、サーバーはこのクライアントに対してランダムに一意の PAC
キーと PAC-Opaqueフィールドを生成します。

3. PAC-Opaqueフィールドには、ランダムに生成された PACキーと、I-IDやキーの有効期間
などの他の情報が含まれます。

4. PAC-Opaqueフィールドの PACキー、I-ID、およびライフタイムは、マスターキーで暗号
化されます。

5. A-IDを含む PAC-Infoフィールドが作成されます。

6. PACは、クライアントに自動的に配布またはインポートされます。

サーバーは PACまたは PACキーを保持しないため、EAP-FASTサーバーはステートレスにな
ります。

Note

次の図は、PACの構造を示しています。PACは、PAC-Opaque、PAC Key、および PAC-Info
フィールドで構成されます。PAC-Infoフィールドには A-IDが含まれます。
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PAC Provisioning
Secure RADIUSでは、認証中に PACキーが各デバイスにプロビジョニングされ、共有秘密が
導出されます。RADIUS ACSは各デバイスの PACキーを保存しないため、クライアントは、
PAC-Opaqueフィールドを含む追加の RADIUS属性も送信する必要があります。PAC-Opaque
フィールドは可変長のフィールドであり、サーバーだけが解釈して、必要な情報を回復し、ピ

アのアイデンティティと認証を検証することができます。たとえば、PAC-Opaqueフィールド
には PACキーと PACのピアアイデンティティが含まれていることがあります。

PAC-Opaqueフィールドの形式と内容は、発行元のPACサーバーによって異なります。RADIUS
サーバーは、PAC-Opaqueフィールドから PACキーを取得し、クライアントと同じ方法で共有
秘密を導出します。Secure RADIUSは、共有秘密の導出方法のみを変更し、その使用方法は変
更しません。

EAP-FASTフェーズ 0は、PACを使用してクライアントを自動的にプロビジョニングするため
に使用されます。

ハイアベイラビリティセットアップでのデバイスの展開
HAセットアップでデバイスを展開する場合は、次の手順を実行します。

1. HAセットアップに含まれるすべてのデバイスのログイン情報をクリアします。

2. スタックセットアップを起動し、デバイスロール（アクティブ、スタンバイ、およびメン
バー）を確立します。

3. アクティブデバイスのログイン情報を設定します。ログイン情報を設定するには、cts
credentials id id password passwordコマンドを使用します。
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既存のスタックに新しいデバイスを追加する場合は、新しいデバイスのログイン情報をクリア

してから、既存のスタックセットアップに追加してください。

Note

CTSログイン情報
CTSでは、ネットワーク内の各デバイスがそれ自体を一意に識別する必要があります。TrustSec
ネットワークデバイスアドミッションコントロール（NDAC）認証で使用する場合は、cts
credentialsコマンドを使用して、別の Cisco TrustSecデバイスでの認証時や、EAP-FASTを使
用した PAC（Protected Access Credentials）のプロビジョニングのために、このデバイスが使用
するCisco TrustSecデバイス IDおよびパスワードを指定します。CTSのクレデンシャル情報は
startup-configではなくキーストアに保存されているため、CTSのクレデンシャルの状態取得は
不揮発性生成（NVGEN）プロセスでは実行されません。これらのクレデンシャルは、キース
トアで保存され、running-configを保存する必要性がなくなります。CTSデバイス IDを表示す
るには、showcts credentialsコマンドを使用します。保存されたパスワードは表示されません。

デバイス IDまたはパスワードを変更するには、コマンドを再入力します。キーストアをクリ
アするには、clear cts credentialsコマンドを使用します。

CTSデバイス IDが変更された場合、Protected Access Credential（PAC）は古いデバイス IDに
関連付けられており、新しいアイデンティティに対しては有効でないため、すべての PACは
キーストアから消去されます。

（注）

SGTインラインタギングの設定

手順の概要

1. enable
2. configure terminal
3. interface {gigabitethernet port | vlan number}
4. cts manual
5. policy static sgt tag [trusted]
6. end
7. show cts interface brief
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CTSSGTの認証と転送が有効なインターフェイスを
開始します。

interface {gigabitethernet port | vlan number}

例：

ステップ 3

Device(config)# interface gigabitethernet 0

CTSSGTの承認と転送用のインターフェイスを有効
化します。CTS手動インターフェイスコンフィギュ
レーションモードを開始します。

cts manual

例：

Device(config-if)# cts manual

ステップ 4

サブインターフェイスを使用している場合

は、config-ifモード（親インターフェイス）
ではなく config-subifモード（サブインター
フェイス）で cts manualコマンドを設定し
ます。

（注）

インターフェイスでスタティックSGT入力ポリシー
を設定し、インターフェイスで受信するSGTの信頼
性を定義します。

policy static sgt tag [trusted]

例：

Device(config-if-cts-manual)# policy static sgt
77

ステップ 5

trustedキーワードは、そのインターフェイ
スがCTSに信頼されていることを示します。
このインターフェイス上のイーサネットパ

ケット内で受信した SGT値は信頼され、デ
バイスによって任意の SG認識型ポリシーの
適用または出力タギングに使用されます。

（注）

CTS手動インターフェイスコンフィギュレーション
モードを終了し、特権EXECモードを開始します。

end

例：

ステップ 6

Device(config-if-cts-manual)# end
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目的コマンドまたはアクション

インターフェイスのCTS設定の統計情報を表示しま
す。

show cts interface brief

例：

ステップ 7

Device# show cts interface brief

Interface GigabitEthernet0/0
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Peer SGT assignment: Trusted

Interface GigabitEthernet0/1
CTS is enabled, mode: MANUAL
Propagate SGT: Disabled
Peer SGT assignment: Untrusted

Interface GigabitEthernet0/3
CTS is disabled.

CTSログイン情報の設定

手順の概要

1. enable
2. cts credentials id cts-id password cts-pwd

3. show cts credentials
4. show keystore

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

EAP-FASTを使用して他の Cisco TrustSec（CTS）デ
バイスで認証するときにこのデバイスが使用する

CTSデバイス IDおよびパスワードを指定します。

cts credentials id cts-id password cts-pwd

例：

Device# cts credentials id atlas password cisco123

ステップ 2

Cisco TrustSec（CTS）デバイス IDを表示します。show cts credentials

例：

ステップ 3
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目的コマンドまたはアクション

Device# show cts credentials

ソフトウェアまたはハードウェア暗号化キーストア

の内容を表示します。

show keystore

例：

ステップ 4

**Note that the following is the sample output of
the command till Cisco IOS XE Everest release
16.5.**

Device# show keystore

Using software keystore emulation.
Keystore contains the following records (S=Simple
Secret, P=PAC, R=RSA):

Index Type Name
----- ---- ----

0 S CTS-password
1 P 57366898EEF9D71A6E33C3628CE7EEDE

例：

**Note that the following is the sample output of
the command from Cisco IOS XE Everest release
16.6 and above.
The Protected Access Credentials (PAC) information
is not displayed.**

Device# show keystore

Using software keystore emulation.
Keystore contains the following records (S=Simple
Secret, P=PAC, R=RSA):

Index Type Name
----- ---- ----

0 S CTS-password

例：SGTインラインタギングの設定

この例では、デバイスのインターフェイスで L2-SGTタギングまたはインポジション
を有効にして、インターフェイスがCTSに信頼されるかどうかを定義する方法を示し
ます。

Device# configure terminal
Device(config)# interface gigabitethernet 0
Device(config-if)# cts manual
Device(config-if-cts-manual)# propagate sgt
Device(config-if-cts-manual)# policy static sgt 77 trusted
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C H A P T E R 84
Cisco TrustSec SGT Exchange Protocol IPv4

Cisco TrustSec（CTS）は、信頼できるネットワークデバイスのドメインを確立することによっ
てセキュアネットワークを構築します。ドメイン内の各デバイスは、そのピアによって認証さ

れます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整合性検査、データ

パスリプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

セキュリティグループタグ（SGT）交換プロトコル（SXP）は、CTSをサポートする複数の
プロトコルの 1つであり、本書では CTS-SXPと呼びます。CTS-SXPは、パケットのタグ付け
機能がないネットワークデバイス全体に IP-to-SGTバインドの情報を伝播する、制御プロトコ
ルです。CTS-SXPは、ネットワーク上のアップストリームデバイスへの認証ポイントからSGT
バインドへの IPを渡します。このプロセスにより、スイッチ、ルータ、ファイアウォールの
セキュリティサービスは、アクセスデバイスから学習したアイデンティティ情報を伝えるこ

とができます。

• Cisco TrustSec SGT Exchange Protocol IPv4の制約事項, on page 977
• Cisco TrustSec SGT Exchange Protocol IPv4に関する情報, on page 978
• Cisco TrustSec SGT Exchange Protocol IPv4の設定方法, on page 981
• Cisco TrustSec SGT Exchange Protocol IPv4の設定例, on page 994
• TrustSec SGTの処理：L2 SGTのインポジションと転送に関する追加情報, on page 996
• Cisco TrustSec SGT Exchange Protocol IPv4の機能情報, on page 997

Cisco TrustSec SGT Exchange Protocol IPv4の制約事項
• IOS機能の Cisco TrustSecサポートは、第 2世代 Ciscoサービス統合型ルータ（ISR G2）の
みでサポートされています。

• CTS-SXPは物理インターフェイスだけでサポートされ、論理インターフェイスでサポート
されません。

• CTS-SXP検証は、IPv6をサポートしていません。

•ルータにデフォルトのパスワードが実装されている場合、そのルータでの接続は、デフォ
ルトパスワードを使用するようにパスワードを設定する必要があります。デフォルトのパ

スワードが設定されていない場合、そのルータでの接続はパスワード設定を使用しないよ
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うに設定してください。パスワードオプションの設定は導入ネットワーク全体で一貫して

いる必要があります。

Cisco TrustSec SGT Exchange Protocol IPv4に関する情報

セキュリティグループタギング

CTS-SXPは、認証時に取得したデバイスおよびユーザの識別情報を使用して、ネットワークに
進入するパケットをセキュリティグループ（SG）で分類します。このパケット分類は、CTS-SXP
ネットワークへの入力時にパケットにタグ付けされることにより維持されます。タグによって

パケットはデータパス全体を通じて正しく識別され、セキュリティおよびその他のポリシー基

準が適用されます。セキュリティグループタグ（SGT）によってエンドポイントデバイスは
トラフィックをフィルタリングできるので、ネットワークへのアクセスコントロールポリシー

の適用が可能になります。

CTS-SXPによるレガシーアクセスネットワークへの SGTの伝播
パケットへの SGTのタグ付けには、ハードウェアによるサポートが必要です。CTS認証に参
加できが、SGTでパケットをタグ付けするハードウェア機能を持たないデバイスが、ネット
ワーク内にある場合があります。ただし、CTS-SXPを使用する場合は、これらのデバイスが、
IPと SGTのマッピングを CTS対応ハードウェアがある CTSピアデバイスに渡すことができ
ます。

通常、CTS-SXPは CTSドメインエッジの入力アクセスレイヤデバイスと CTSドメイン内の
ディストリビューションレイヤデバイス間で動作します。アクセスレイヤデバイスは入力パ

ケットの適切な SGTを判断するために、外部送信元デバイスの CTS認証を実行します。アク
セスレイヤデバイスは IPデバイストラッキングおよび（任意で）DHCPスヌーピングを使用
して送信元デバイスの IPアドレスを学習し、その後CTS-SXPを使用して送信元デバイスの IP
アドレスおよびSGTを、ディストリビューションスイッチに渡します。CTS対応のハードウェ
アを備えたディストリビューションスイッチは、この IPと SGTのマッピング情報を使用し
て、パケットに適切にタグを付け、セキュリティグループアクセスコントロールリスト

（SGACL）ポリシーを強制します。次の図を参照してください。SGACLは、SGTとポリシー
を関連付けます。ポリシーは、SGTタグ付けされたトラフィックが CTSドメインから出力さ
れると適用されます。
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Figure 15: CTS-SXPによる SGT情報の伝達方法

CTSハードウェアサポート対象外のピアとCTSハードウェアサポート対象のピア間のCTS-SXP
接続は、手動で設定する必要があります。CTS-CSXP接続を設定する場合は、次の作業を実行
する必要があります。

• CTS-SXPのデータの整合性と認証が必要な場合、同じ CTS-SXPパスワードを両方のピア
デバイスで設定できます。CTS-SXPパスワードは各ピア接続に対して明示的に指定するこ
とも、デバイスに対してグローバルに設定することもできます。CTS-SXPパスワードは必
須ではありませんが、推奨します。

• CTS-SXP接続の各ピアは、CTS-SXPスピーカーまたはCTS-SXPリスナーとして設定する
必要があります。スピーカーデバイスはリスナーデバイスに IP-to-SGT情報を渡します。

•各ピアの関係に使用する送信元 IPアドレスを指定できます。または、特定の送信元 IPア
ドレスが設定されていないピア接続に対して、デフォルトの送信元 IPアドレスを設定で
きます。送信元 IPアドレスが指定されていないと、デバイスはピアへの接続のインター
フェイス IPアドレスを使用します。

CTS-SXPでは複数のホップを許可します。つまり、CTSハードウェアサポート対象外デバイ
スのピアが CTSハードウェアサポートの対象外でもある場合、2番目のピアはハードウェア
対応ピアに到達するまで IPと SGTのマッピング情報の伝播を継続して、3番目のピアへの
CTS-SXP接続を設定できます。デバイスは 1つの CTS-SXP接続では CTS-SXPリスナーとし
て、別の CTS-SXP接続では CTS-SXPスピーカーとして設定できます。

CTSデバイスは TCPキープアライブメカニズムを使用して、CTS-SXPピアとの接続を維持し
ます。ピア接続を確立または回復するために、デバイスは設定可能な再試行期間を使用して接

続が成功するか、接続が設定から削除されるまで接続の確立を繰り返し試行します。

VRF-Aware CTS-SXP
仮想ルーティングおよびフォワーディング（VRF）の CTS-SXPの実装は、特定の VRFと
CTS-SXP接続をバインドします。CTS-SXPを有効化する前に、ネットワークトポロジがレイ
ヤ 2またはレイヤ 3の VPNに対して正しく設定されており、すべての VRFが設定されている
ことを前提としています。
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CTS-SXP VRFサポートは、次のようにまとめることができます。

• 1つの VRFには 1つの CTS-SXP接続のみをバインドできます。

•別の VRFが重複する CTS-SXPピアまたは送信元 IPアドレス持つ可能性があります。

• 1つの VRFで学習（追加または削除）された IPと SGTのマッピングは、同じ VRFドメ
インでのみ更新できます。CTS-SXP接続は異なる VRFにバインドされたマッピングを更
新できません。SXP接続が VRFで終了しない場合は、その VRFの IP-SGTマッピングは
SXPによって更新されません。

• CTS-SXP検証は、送信元 IPv6アドレスを使用した接続の確立をサポートしていません。
ただし、VRFドメイン内の 1つの CTS-SXP接続を IPv4と IPv6両方の IPと SGTのマッピ
ングに転送できる場合は、VRFあたりで複数のアドレスファミリがサポートされます。

• CTS-SXPにはVRFあたりの接続数および IPとSGTのマッピング数に制限はありません。

セキュリティグループアクセスのゾーンベースポリシーファイア

ウォール

CTS-SXPは、セキュリティグループアクセス（SGA）ゾーンベースポリシーファイアウォー
ル（ZBPF）を使用することで、ネットワークデバイスの導入をネットワークのさらに別の場
所へ拡張します。CTS-SXPは、次の図に示すとおり、ネットワーク全体に存在するプライマリ
通信パスからアイデンティティ情報を学習するインラインデバイスを通じたアイデンティティ

分散に使用されます。

セキュリティグループタグ（SGT）は、強制ポリシーを適用するため、SGA ZBPFによって
使用されます。IPと SGTのマッピング情報は、CTS-SXPから学習します。パケットを受信す
ると、パケット内の送信元と宛先の IPアドレスは、送信元と宛先のタグを派生させるために
使用されます。アイデンティティファイアウォールは、属性の 1つに SGTがある、設定され
たポリシーに基づいて、受信した IPパケットにポリシーを適用します。
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Figure 16:ネットワーク全体の CTS-SXP SGA ZBPF分散パス

Cisco TrustSec SGT Exchange Protocol IPv4の設定方法

CTS-SXPの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp enable

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

設定された任意のピア接続に対して CTS-SXP接続
を有効化します。

cts sxp enable

Example:

ステップ 3

ピア接続が設定されていることを確認しま

す。ピア接続が設定されていない場合、

CTS-SXP接続はそれらとは確立できません。

Note
Device(config)# cts sxp enable

CTS-SXPピア接続の設定
CTS-SXPピア接続を両方のデバイスで設定する必要があります。一方のデバイスはスピーカー
で、他方のデバイスはリスナーになります。パスワード保護を使用している場合は、必ず両エ

ンドに同じパスワードを使用してください。

デフォルトの CTS-SXP送信元 IPアドレスが設定されていない場合に、接続の CTS-SXP送信
元アドレスを設定しないと、Cisco TrustSecソフトウェアは既存のローカル IPアドレスから
CTS-SXP送信元 IPアドレスを抽出します。CTS-SXP送信元 IPアドレスは、ルータから開始
される TCP接続ごとに異なる場合があります。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp connection peer ipv4-address {source | password} {default | none} mode {local | peer}

[[listener | speaker] [vrf vrf-name]]
4. exit
5. show cts sxp {connections | sgt-map} [brief | vrf vrf-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXPピアアドレス接続を設定します。cts sxp connection peer ipv4-address {source |
password} {default | none} mode {local | peer} [[listener
| speaker] [vrf vrf-name]]

ステップ 3

sourceキーワードには発信元デバイスの IPv4アドレ
スを指定します。接続アドレスが指定されていない

Example:
場合、デフォルトの送信元アドレス（設定されてい

る場合）、またはポートのアドレスを使用します。Device(config)# cts sxp connection peer 10.20.2.2
password default mode local speaker

passwordキーワードには、CTS-SXPで接続に使用
するパスワードを指定します。次のオプションがあ

ります。

• default：cts sxp default passwordコマンドを使
用して設定したデフォルトのCTS-SXPパスワー
ドを使用します。

• none：パスワードは使用されません。

modeキーワードでは、リモートピアデバイスのロー
ルを指定します。

• local：指定したモードはローカルデバイスを参
照します。

• peer：指定したモードはピアデバイスを参照し
ます。

• listener：このデバイスが接続の際にリスナーに
なります。

• speaker：接続の際にこのデバイスがスピーカー
になります。これはデフォルトです。

オプションの vrfキーワードでは、ピアに対する
VRFを指定します。デフォルトはデフォルト VRF
です。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit

（オプション）CTS-SXPのステータスと接続を表示
します。

show cts sxp {connections | sgt-map} [brief | vrf
vrf-name]

Example:

ステップ 5
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PurposeCommand or Action

Device# show cts sxp connections

デフォルトの CTS-SXPパスワードの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp default password [0 | 6 | 7] password

4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXPのデフォルトパスワードを設定します。
クリアテキストパスワード（0を使用するかオプショ

cts sxp default password [0 | 6 | 7] password

Example:

ステップ 3

ンなし）または暗号化パスワード（6または 7オプ
Device(config)# cts sxp default password Cisco123 ションを使用）を入力できます。パスワードの最大

長は 32文字です。

デフォルトでは、CTS-SXPは接続のセット
アップ時にパスワードを使用しません。

Note

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit
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デフォルトの CTS-SXP送信元 IPアドレスの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp default source-ip src-ip-addr

4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXPデフォルトの送信元 IPアドレスを設定し
ます。これは、送信元 IPアドレスが指定されていな
いすべての新しい TCP接続に使用されます。

cts sxp default source-ip src-ip-addr

Example:

Device(config)# cts sxp default source-ip
10.20.2.2

ステップ 3

デフォルトの CTS-SXP送信元 IPアドレス
が設定されている場合も、既存のTCP接続
には影響しません。

Note

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit

CTS-SXPの復帰期間の設定
ピアが CTS-SXP接続を終了すると、内部ホールドダウンタイマーが開始されます。内部ホー
ルドダウンタイマーが終了する前にピアが再接続すると、CTS-SXP復帰期間タイマーが開始
されます。CTS-SXP復帰期間タイマーがアクティブな間、CTSソフトウェアは前回の接続で
学習した SGTマッピングエントリを保持し、無効なエントリを削除します。デフォルト値は
120秒（2分）です。CTS-SXP復帰期間を0秒に設定すると、タイマーがディセーブルになり、
前回の接続のすべてのエントリが削除されます。
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SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp reconciliation period seconds

4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXP復帰タイマーを秒単位で設定します。範囲
は 0～ 64000です。デフォルトは 120です。

cts sxp reconciliation period seconds

Example:

ステップ 3

Device(config)# cts sxp reconciliation period 150

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

Example:

ステップ 4

Device# exit

CTS-SXP再試行期間の設定
CTS-SXP再試行期間によって、CTSソフトウェアが CTS-SXP接続を再試行する頻度が決まり
ます。CTS-SXP接続が正常に確立されなかった場合、CTSソフトウェアは CTS-SXP再試行期
間タイマーの終了後に、新たな接続の確立を試行します。デフォルト値は2分です。CTS-SXP
再試行期間を 0秒に設定するとタイマーは無効になり、接続は再試行されません。

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp retry period seconds

4. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXP再試行タイマーを秒単位で設定します。範
囲は 0～ 64000です。デフォルトは 120です。

cts sxp retry period seconds

Example:

ステップ 3

Device(config)# cts sxp retry period 160

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit

IPと SGTのマッピング変更をキャプチャする Syslogの作成

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp log binding-changes
4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPとSGTバインド変更のロギングを有効にすると、
IPと SGTバインディングの変更（追加、削除、変

cts sxp log binding-changes

Example:

ステップ 3

更）が発生するたびに CTS-SXPの syslog（sev 5
Device(config)# cts sxp log binding-changes syslog）が生成されます。これらの変更は CTS-SXP

接続で学習されて伝播されます。

このロギング機能は、デフォルトではディ

セーブルになっています。

Note

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit

セキュリティグループアクセスのゾーンベースポリシーファイア

ウォールのクラスマップの設定

このタスクを実行して、セキュリティグループアクセス（SGA）ゾーンベースポリシーファ
イアウォールのネットワークトラフィックを分類するためのクラスマップを設定します。

少なくとも 1つの手順を実行する必要があります。Note

ゾーンベースファイアウォールポリシーは、フィルタリングにセキュリティグループタグの

IDを使用します。ゾーンベースファイアウォールポリシーでは、ポリシーと一致するのは、
セッションを作成した最初のパケットのみです。このフローの後続パケットは、設定されたポ

リシー内のフィルタと一致しませんが、セッションとは直接一致します。後続パケットに関連

する統計情報は、検査アクションの一部として表示されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. object-group security name

4. security-group tag-id sgt-id

5. group-object name

6. description text

7. exit
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8. class-map type inspect [match-any | match-all] class-map-name

9. match group-object security source name

10. match group-object security destination name

11. end
12. show object-group [name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

オブジェクトグループを作成して、特定のユーザ

またはエンドポイントから受信するトラフィックを

object-group security name

Example:

ステップ 3

特定し、オブジェクトグループのアイデンティティ

モードに入ります。Device(config)# object-group security myobject1a

SGT ID番号を使用して、セキュリティグループの
メンバーシップを指定します。この番号は 1～

security-group tag-id sgt-id

Example:

ステップ 4

65535ですこのコマンドを使用すると、複数のセ
キュリティグループを指定できます。Device(config-object-group)# security-group

tag-id 120

（オプション）ネストされた参照を、ユーザグルー

プのタイプに指定します。このコマンドを使用する

group-object name

Example:

ステップ 5

と、複数のネストされたユーザグループを指定で

きます。Device(config-object-group)# group-object admin

（オプション）セキュリティグループに関する情

報を定義します。

description text

Example:

ステップ 6

Device(config-object-group)# description my
sgtinfo

オブジェクトグループアイデンティティモードを

終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:

Device(config-object-group)# exit

ステップ 7
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PurposeCommand or Action

レイヤ 3またはレイヤ 4の検査タイプクラスマッ
プを作成し、クラスマップコンフィギュレーショ

ンモードを開始します。

class-map type inspect [match-any | match-all]
class-map-name

Example:

Device(config)# class-map type inspect match-any
myclass1

ステップ 8

セキュリティグループ内のユーザからのトラフィッ

クと一致させます。

match group-object security source name

Example:

ステップ 9

Device(config-cmap)# match group-object security
source myobject1

セキュリティグループ内のユーザのトラフィック

と一致させます。

match group-object security destination name

Example:

ステップ 10

Device(config-cmap)# match group-object security
destination myobject1

クラスマップコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

Example:

ステップ 11

Device(config-cmap)# end

（オプション）すべてのユーザグループのコンテ

ンツを表示します。オプションとして、name引数

show object-group [name]

Example:

ステップ 12

を使用すると、単一グループの情報が表示されま

す。Device# show object-group admin

セキュリティグループアクセスのゾーンベースポリシーファイア

ウォールのポリシーマップの作成

このタスクを実行して、ゾーンペアに接続する、セキュリティグループアクセス（SGA）ゾー
ンベースポリシーファイアウォールのポリシーマップを作成します。また、このタスクは、

セキュリティゾーンに属するインターフェイス上で、セキュリティグループタグ（SGT）交
換プロトコル（SXP）またはL2タグ付きトラフィックと動作するよう、アイデンティティファ
イアウォール（IDFW）を設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. policy-map type inspect policy-map-name

4. class type inspect class-name

5. inspect
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6. exit
7. zone-pair security zone-pair-name source source-zone destination destination-zone

8. service-policy type inspect policy-map-name

9. end
10. interface type number

11. zone-member security zone-name

12. cts manual
13. no propagate sgt
14. policy static sgt tag [trusted]
15. exit
16. show policy-map type inspect zone-pair session

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

レイヤ3またはレイヤ4の検査タイプポリシーマッ
プを作成します。

policy-map type inspect policy-map-name

Example:

ステップ 3

•ポリシーマップコンフィギュレーションモー
ドを開始します。

Device(config)# policy-map type inspect
z1z2-policy

アクションを実行する対象のトラフィック（クラ

ス）を指定し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。

class type inspect class-name

Example:

Device(config-pmap)# class type inspect cmap-1

ステップ 4

パケットインスペクションを有効化します。inspect

Example:

ステップ 5

Device(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードを開始します。

exit

Example:

Device(config-pmap-c)# exit

ステップ 6
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PurposeCommand or Action

ゾーンペアを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

Example:

ステップ 7

ポリシーを適用するには、ゾーンペアを

設定する必要があります。

Note

Device(config)# zone-pair security z1z2 source
z1 destination z2

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 8

ゾーンのペア間でポリシーが設定されない

場合、トラフィックはデフォルトでドロッ

プされます。

Note
Device(config-sec-zone)# service-policy type
inspect z1z2-policy2

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

end

Example:

Device(config-sec-zone)# end

ステップ 9

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 10

Device(config)# interface GigabitEthernet 0/1/1

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 11

インターフェイスをセキュリティゾーンのメ

ンバーにした場合、方向に関係なくインター

フェイスを通過するすべてのトラフィック

（ルータ宛のトラフィックまたはルータ発信

のトラフィックを除く）は、デフォルトでド

ロップされます。トラフィックがインターフェ

イス通過するには、ゾーンをポリシーの適用

先のゾーンペアの一部にする必要があります。

ポリシーがトラフィックを許可すると、トラ

フィックはそのインターフェイスを通過でき

ます。

Note
Device(config-if)# zone-member security Inside

Cisco TrustSec Security（CTS）SGT認証と転送のイ
ンターフェイスを有効化し、CTS手動インターフェ
イスコンフィギュレーションモードを開始します。

cts manual

Example:

Device(config-if)# cts manual

ステップ 12

CTSインターフェイスでレイヤ 2の SGT伝達を無
効化します。

no propagate sgt

Example:

ステップ 13
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PurposeCommand or Action

Device(config-if-cts-manual)# no propagate sgt

SGTの信頼性を定義するタグ付きパケットを使用
して、CTSセキュリティグループのスタティック
認証ポリシーを設定します。

policy static sgt tag [trusted]

Example:

Device(config-if-cts-manual)# policy static sgt
100 trusted

ステップ 14

セキュリティゾーンコンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
exit

Example:

ステップ 15

Device(config-if)# exit

（オプション）指定されたゾーンペアのポリシー

マップアプリケーションが原因で作成された、Cisco
show policy-map type inspect zone-pair session

Example:

ステップ 16

IOSステートフルパケットインスペクションセッ
ションを表示します。Device# show policy-map type inspect zone-pair

session
クラスマップフィールドの下に表示される情

報は、接続開始トラフィックのみに属するト

ラフィックのトラフィックレート（ビット/
秒）です。接続セットアップレートが非常に

高く、レートが計算される複数のインターバ

ルにわたって高い接続セットアップレートが

持続する場合を除き、接続に関する意味のあ

るデータは表示されません。

Note

例：

次の出力例は、show policy-map type inspect zone-pair sessionコマンドによって表示さ
れる、指定されたゾーンペアのポリシーマップアプリケーションが原因で作成され

た、Cisco IOSステートフルパケットインスペクションセッションに関する情報を示
します。

Device# show policy-map type inspect zone-pair session

Zone-pair: in-out
Service-policy inspect : test

Class-map: test (match-any)
Match: group-object security source sgt
Inspect
Established Sessions
Session 113EF68C (192.2.2.1:8)=>(198.51.100.252:153) icmp SIS_OPEN
Created 00:00:02, Last heard 00:00:02
Bytes sent (initiator:responder) [360:360]
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Class-map: class-default (match-any)
Match: any
Drop (default action)
310 packets, 37380 bytes

Cisco TrustSec SGT Exchange Protocol IPv4の設定例

例：CTS-SXPピア接続のイネーブル化と設定
次に、CTS-SXPをイネーブルにし、Device_A（スピーカー）でDevice_B（リスナー）へのSXP
ピア接続を設定する例を示します。

Device# configure terminal
Device_A(config)# cts sxp enable
Device_A(config)# cts sxp default password Cisco123
Device_A(config)# cts sxp default source-ip 10.10.1.1
Device_A(config)# cts sxp connection peer 10.20.2.2 password default mode local speaker

次に、Device_B（リスナー）で Device_A（スピーカー）への CTS-SXPピア接続を設定する例
を示します。

Device# configure terminal
Device_B(config)# cts sxp enable
Device_B(config)# cts sxp default password Cisco123
Device_B(config)# cts sxp default source-ip 10.20.2.2
Device_B(config)# cts sxp connection peer 10.10.1.1 password default mode local listener

次に、CTS-SXP接続を表示する show cts sxp connectionsコマンドの出力例を示します。

Device_B# show cts sxp connections

SXP : Enabled
Default Password : Set
Default Source IP: 10.10.1.1
Connection retry open period: 10 secs
Reconcile period: 120 secs
Retry open timer is not running
----------------------------------------------
Peer IP : 10.20.2.2
Source IP : 10.10.1.1
Conn status : On
Connection mode : SXP Listener
Connection inst# : 1
TCP conn fd : 1
TCP conn password: default SXP password
Duration since last state change: 0:00:21:25 (dd:hr:mm:sec)
Total num of SXP Connections = 1
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例：セキュリティグループアクセスのゾーンベースポリシーファイ

アウォールの設定

次の例は、SGAゾーンベースポリシーファイアウォールのクラスマップとポリシー
マップの設定を示します。

Device(config)# object-group security myobject1
Device(config-object-group)# security-group tag-id 1
Device(config-object-group)# exit
Device(config)# object-group security myobject2
Device(config-object-group)# security-group tag-id 2
Device(config-object-group)# exit
Device(config)# object-group security myobject3
Device(config-object-group)# security-group tag-id 3
Device(config-object-group)# exit
Device(config)# object-group security myobject4
Device(config-object-group)# security-group tag-id 4
Device(config-object-group)# exit

Device(config)# class-map type inspect match-any myclass1
Device(config-cmap)# match group-object security source myobject1
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any myclass2
Device(config-cmap)# match group-object security source myobject2
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any myclass3
Device(config-cmap)# match group-object security source myobject3
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any myclass4
Device(config-cmap)# match group-object security source myobject4
Device(config-cmap)# exit

Device(config)# policy-map type inspect InsideOutside
Device(config-pmap)# class type inspect myclass1
Device(config-pmap-c)# pass
Device(config-pmap-c)# exit
Device(config-pmap)# class type inspect myclass2
Device(config-pmap-c)# drop log
Device(config-pmap-c)# exit

Device(config)# policy-map type inspect OutsideInside
Device(config-pmap)# class type inspect myclass3
Device(config-pmap-c)# pass
Device(config-pmap-c)# exit
Device(config-pmap)# class type inspect myclass4
Device(config-pmap-c)# drop
Device(config-pmap-c)# exit

Device(config)# zone-pair security Inside
Device(config-sec-zone)# description Firewall Inside Zone
Device(config-sec-zone)# exit

Device(config)# zone-pair security Outside
Device(config-sec-zone)# description Firewall Outside Zone
Device(config-sec-zone)# exit

Device(config)# zone-pair security InsideOutside source Inside destination Outside
Device(config-sec-zone)# description Firewall ZonePair Inside Outside
Device(config-sec-zone)# service-policy type inspect InsideOutside
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Device(config-sec-zone)# exit

Device(config)# zone-pair security OutsideInside source Outside destination Inside
Device(config-sec-zone)# description Firewall ZonePair Outside Inside
Device(config-sec-zone)# service-policy type inspect OutsideInside
Device(config-sec-zone)# exit

Device(config)# interface Gigabit 0/1/1
Device(config-if)# zone-member security Inside
Device(config-if)# exit

TrustSec SGTの処理：L2 SGTのインポジションと転送に
関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference: Commands A to C』セキュリティコマンド

『Cisco IOS Security Command Reference: Commands D to L』

『Cisco IOS Security Command Reference: Commands M to R』

『Cisco IOS Security Command Reference: Commands S to Z』

『Cisco TrustSecスイッチコンフィギュレーションガイド』Cisco TrustSecスイッチ

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およ
びフィーチャセットのMIBを検索してダウンロードする場合
は、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-TRUSTSEC-SXP-MIB
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/switches/lan/trustsec/configuration/guide/trustsec.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSec SGT Exchange Protocol IPv4の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 118: Cisco TrustSec SGT Exchange Protocol IPv4の機能情報

機能情報リ

リー

ス

機能名

セキュリティグループタグ（SGT）交換プロトコル（SXP）は、
CTSをサポートする複数のプロトコルの 1つであり、本書では
CTS-SXPと呼びます。CTS-SXPは、パケットのタグ付け機能がな
いネットワークデバイス全体に IP-to-SGTバインドの情報を伝播す
る、制御プロトコルです。CTS-SXPは、ネットワーク上のアップ
ストリームデバイスへの認証ポイントから SGTバインドへの IPを
渡します。これにより、スイッチ、ルータ、ファイアウォールのセ

キュリティサービスは、アクセスデバイスから学習したアイデン

ティティ情報を伝えることができます。

次のコマンドが導入または変更されました。cts sxp enable, cts sxp
connection peer、show cts sxp、cts sxp default source-ip, cts sxp
reconciliation period, cts sxp retry period, cts sxp log binding-changes。

Cisco TrustSec
SGT Exchange
Protocol IPv4
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機能情報リ

リー

ス

機能名

この機能は、CTS-SXPがセキュリティグループアクセス（SGA）
ゾーンベースポリシーファイアウォール（ZBPF）を通じてネット
ワークデバイスを拡張するのを支援します。

次のコマンドが導入または変更されました。group-object、match
group-object security、object-group security、policy static sgt、およ
び security-group。

TrustSec SG
Firewall
Enforcement IPv4
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C H A P T E R 85
TrustSec SGTの処理：L2 SGTのインポジ
ションと転送

初版：2011年7月25日

Cisco TrustSec（CTS）は、信頼できるネットワークデバイスのドメインを確立することによっ
てセキュアネットワークを構築します。ドメイン内の各デバイスは、そのピアによって認証さ

れます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整合性検査、データ

パスリプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

TrustSec SGTの処理：L2 SGTのインポジションと転送の機能により、ルータのインターフェ
イスは CTSを手動で有効化できるようになるため、ルータはセキュリティグループタグ
（SGT）を、CTSヘッダー内でネットワーク全体に運ばれるパケットに挿入できます。

• TrustSec SGTの処理：L2 SGTのインポジションと転送の前提条件 , on page 999
• TrustSec SGTの処理：L2 SGTのインポジションと転送に関する情報, on page 1000
• TrustSec SGTの処理：L2 SGTのインポジションと転送の設定方法, on page 1000
• TrustSec SGTの処理：L2 SGTのインポジションと転送に関する追加情報, on page 1004
• TrustSec SGTの処理：L2 SGTのインポジションと転送の機能情報, on page 1005

TrustSec SGTの処理：L2 SGTのインポジションと転送の
前提条件

TrustSec SGTの処理：L2 SGTインポジションと転送の機能を実装する前に、次の前提条件で
CTSネットワークを確立する必要があります。

•すべてのネットワークデバイス間が接続されていること。

• Cisco Secure Access Control System（ACS）5.1が、CTS-SXPライセンスで動作しているこ
と。

•ディレクトリ、DHCP、DNS、認証局、およびNTPサーバーがネットワーク内で機能する
こと。

•異なるルータで異なる値に retry open timerコマンドを設定します。
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TrustSec SGTの処理：L2 SGTのインポジションと転送に
関する情報

セキュリティグループおよび SGT
セキュリティグループは、アクセスコントロールポリシーを共有するユーザー、エンドポイ

ントデバイス、およびリソースのグループです。セキュリティグループは管理者がACSで定
義します。新しいユーザーおよびデバイスがCisco TrustSec（CTS）ドメインに追加されると、
認証サーバーは、適切なセキュリティグループにこれらの新しいエンティティを割り当てま

す。CTSは各セキュリティグループに、その範囲が CTSドメイン内でグローバルな一意のセ
キュリティグループ番号（16ビット）を割り当てます。ルータ内のセキュリティグループの
数は、認証されたネットワークエンティティの数に制限されます。セキュリティグループ番

号は、手動で設定する必要はありません。

デバイスが認証されると、CTSはそのデバイスから発信されるすべてのパケットに、デバイス
のセキュリティグループ番号が含まれている SGTをタグ付けします。タグ付けされたパケッ
トはネットワークを通じてCTSヘッダーで SGTを運びます。SGTはCTSドメイン全体で送信
元の許可を特定する単一ラベルです。SGTには送信元のセキュリティグループが含まれるた
め、送信元として特定されます。宛先デバイスには、宛先グループタグ（DGT）が割り当て
られます。

CTSパケットタグには、宛先デバイスのセキュリティグループ番号は含まれません。Note

TrustSec SGTの処理：L2 SGTのインポジションと転送の
設定方法

TrustSec SGTの処理：インターフェイスでの L2 SGTのインポジション
と転送の手動による有効化

次の手順を実行して、Cisco TrustSec（CTS）のデバイス上のインターフェイスを手動で有効化
します。これにより、デバイスは、ネットワーク全体で伝播するパケット内のセキュリティグ

ループタグ（SGT）を追加し、スタティック認証ポリシーを実装できます。

SUMMARY STEPS

1. enable
2. configure terminal
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3. interface { GigabitEthernet port | Vlan number}
4. cts manual
5. policy static sgt tag [trusted]
6. end
7. show cts interface [ GigabitEthernet port | Vlan number | brief | summary]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTSSGTの認証と転送が有効なインターフェイスを
開始します。

interface { GigabitEthernet port | Vlan number}

Example:

ステップ 3

Device(config)# interface gigabitethernet 0

CTS SGT認証と転送のインターフェイスを有効化
し、CTS手動インターフェイスコンフィギュレー
ションモードを開始します。

cts manual

Example:
Device(config-if)# cts manual

ステップ 4

サブインターフェイスで cts manualコマンド
を有効にするには、Dot1Qタグの追加バイト
に対応するように IP MTUサイズを増やす必
要があります。これは、Cisco IOS XEリリー
ス 3.17より前のリリースにのみ適用されま
す。

Note

SGTの信頼性を定義するタグ付きパケットを使用し
て、CTSセキュリティグループのスタティック認証
ポリシーを設定します。

policy static sgt tag [trusted]

Example:
Device(config-if-cts-manual)# policy static sgt
100 trusted

ステップ 5

CTS手動インターフェイスコンフィギュレーション
モードを終了し、特権EXECモードを開始します。

end

Example:

ステップ 6

Device(config-if-cts-manual)# end

インターフェイスのCTS設定の統計情報を表示しま
す。

show cts interface [ GigabitEthernet port | Vlan number
| brief | summary]

Example:

ステップ 7
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PurposeCommand or Action
Device# show cts interface brief

例：

次に、show cts interface briefコマンドの出力例を示します。

Cisco ASR 1000 Series Aggregation Services Routers and Cisco Cloud Services Router
1000V Series

Device# show cts interface brief

Global Dot1x feature is Disabled
Interface GigabitEthernet0/1/0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Interface Active for 00:00:40.386
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
Propagate SGT: Enabled
Cache Info:

Cache applied to link : NONE

Cisco 4400 Series Integrated Services Routers

Device# show cts interface brief

Interface GigabitEthernet0/1/0
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 100
Peer SGT assignment: Trusted

インターフェイスでの CTS SGT伝達の無効化
ピアデバイスが SGTを受信できない場合、次の手順を実行して、インスタンス内のインター
フェイスで CTS SGT伝達を無効化します。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface {GigabitEthernetport | Vlan number}
4. cts manual
5. no propagate sgt
6. end
7. show cts interface [GigabitEthernetport | Vlan number | brief | summary]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTSSGTの認証と転送が有効なインターフェイスを
開始します。

interface {GigabitEthernetport | Vlan number}

Example:

ステップ 3

Device(config)# interface gigabitethernet 0

CTSSGTの承認と転送用のインターフェイスを有効
化します。

cts manual

Example:

ステップ 4

CTS手動インターフェイスコンフィギュレーション
モードは、CTSパラメーターを設定できる場合に開
始されます。

Device(config-if)# cts manual

ピアデバイスが SGTを受信できない状況では、イ
ンターフェイスの CTS SGT伝達を無効化します。

no propagate sgt

Example:

ステップ 5

CTSSGT伝達はデフォルトで有効化されてい
ます。ピアデバイスで CTS SGT伝達を再度
オンにする必要がある場合、propagate sgtコ
マンドを使用できます。

NoteDevice(config-if-cts-manual)# no propagate sgt

no propagate sgtコマンドが開始されると、SGTタ
グは L2ヘッダーに追加できなくなります。

CTS手動インターフェイスコンフィギュレーション
モードを終了し、特権EXECモードを開始します。

end

Example:

ステップ 6

Device(config-if-cts-manual)# end

インターフェイスで CTS SGT伝達が無効化されて
いることを確認するため、CTS設定の統計情報を表
示します。

show cts interface [GigabitEthernetport | Vlan number
| brief | summary]

Example:

Device# show cts interface brief

ステップ 7

Global Dot1x feature is Disabled
Interface GigabitEthernet0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Authentication Status: NOT APPLICABLE
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PurposeCommand or Action
Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
Propagate SGT: Disabled
Cache Info:

Cache applied to link : NONE

TrustSec SGTの処理：L2 SGTのインポジションと転送に
関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference: Commands A to C』セキュリティコマンド

『Cisco IOS Security Command Reference: Commands D to L』

『Cisco IOS Security Command Reference: Commands M to R』

『Cisco IOS Security Command Reference: Commands S to Z』

『Cisco TrustSecスイッチコンフィギュレーションガイド』Cisco TrustSecスイッチ

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およ
びフィーチャセットのMIBを検索してダウンロードする場合
は、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-TRUSTSEC-SXP-MIB
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/switches/lan/trustsec/configuration/guide/trustsec.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

TrustSec SGTの処理：L2 SGTのインポジションと転送の
機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 119: TrustSec SGTの処理：L2 SGTのインポジションと転送の機能情報

機能情報リリース機能名

この機能により、ルータのイ

ンターフェイスは CTSを手動
で有効化できるようになるた

め、ルータはセキュリティグ

ループタグ（SGT）を、CTS
ヘッダー内でネットワーク全

体に運ばれるパケットに挿入

できます。

• Cisco CSR 1000Vルータ

• Cisco ISR 4400ルータ

• Catalyst 3850シリーズス
イッチ

• Catalyst 3650シリーズス
イッチ

• Cisco 5700シリーズワイ
ヤレスLANコントローラ

• Cisco Catalyst 4500E
Supervisor Engine 7-E

• Cisco Catalyst 4500E
Supervisor Engine 7L-E

• Cisco Catalyst 4500-Xシ
リーズスイッチ

• Cisco Catalyst 4500E
Supervisor Engine 8-E

• Cisco Catalyst 3850シリー
ズスイッチ

• Cisco Catalyst 3650シリー
ズスイッチ

次のコマンドが導入または変

更されました。cts manual、
policy static sgt、propagate
sgt、show cts interface

TrustSec SGTの処理：L2 SGT
のインポジションと転送
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C H A P T E R 86
Cisco TrustSec SGT Exchange Protocol IPv4の
前提条件

SXPを実装する前に、CTS-SXPネットワークを確立する必要があります。CTS-SXPネットワー
クには次の前提条件があります。

• Cisco TrustSecの機能を既存のルータで使用するには、Cisco TrustSecのセキュリティライ
センスを購入していること。ルータを発注済みで Cisco TrustSecの機能が必要な場合は、
発送前に、このライセンスが使用するルータにプリインストールされていること。

•すべてのネットワークデバイスで CTS-SXPソフトウェアを実行していること。

•すべてのネットワークデバイス間が接続されていること。

•認証にはCisco Identity Services Engine 1.0が必要です。認証には Secure Access Control Server
（ACS）Express Applianceサーバも使用できますが、CTSではすべてのACS機能がサポー
トされていません。ACS 5.1が CTS-SXPライセンスで動作していること。

•異なるルータで異なる値に retry open timerコマンドを設定します。

• Cisco TrustSec SGT Exchange Protocol IPv4の制約事項, on page 1007
• Cisco TrustSec SGT Exchange Protocol IPv4に関する情報, on page 1008
• Cisco TrustSec SGT Exchange Protocol IPv4の設定方法, on page 1011
• Cisco TrustSec SGT Exchange Protocol IPv4の設定例, on page 1024
• TrustSec SGTの処理：L2 SGTのインポジションと転送に関する追加情報, on page 1026
• Cisco TrustSec SGT Exchange Protocol IPv4の機能情報, on page 1027

Cisco TrustSec SGT Exchange Protocol IPv4の制約事項
• IOS機能の Cisco TrustSecサポートは、第 2世代 Ciscoサービス統合型ルータ（ISR G2）の
みでサポートされています。

• CTS-SXPは物理インターフェイスだけでサポートされ、論理インターフェイスでサポート
されません。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1007



• CTS-SXP検証は、IPv6をサポートしていません。

•ルータにデフォルトのパスワードが実装されている場合、そのルータでの接続は、デフォ
ルトパスワードを使用するようにパスワードを設定する必要があります。デフォルトのパ

スワードが設定されていない場合、そのルータでの接続はパスワード設定を使用しないよ

うに設定してください。パスワードオプションの設定は導入ネットワーク全体で一貫して

いる必要があります。

Cisco TrustSec SGT Exchange Protocol IPv4に関する情報

セキュリティグループタギング

CTS-SXPは、認証時に取得したデバイスおよびユーザの識別情報を使用して、ネットワークに
進入するパケットをセキュリティグループ（SG）で分類します。このパケット分類は、CTS-SXP
ネットワークへの入力時にパケットにタグ付けされることにより維持されます。タグによって

パケットはデータパス全体を通じて正しく識別され、セキュリティおよびその他のポリシー基

準が適用されます。セキュリティグループタグ（SGT）によってエンドポイントデバイスは
トラフィックをフィルタリングできるので、ネットワークへのアクセスコントロールポリシー

の適用が可能になります。

CTS-SXPによるレガシーアクセスネットワークへの SGTの伝播
パケットへの SGTのタグ付けには、ハードウェアによるサポートが必要です。CTS認証に参
加できが、SGTでパケットをタグ付けするハードウェア機能を持たないデバイスが、ネット
ワーク内にある場合があります。ただし、CTS-SXPを使用する場合は、これらのデバイスが、
IPと SGTのマッピングを CTS対応ハードウェアがある CTSピアデバイスに渡すことができ
ます。

通常、CTS-SXPは CTSドメインエッジの入力アクセスレイヤデバイスと CTSドメイン内の
ディストリビューションレイヤデバイス間で動作します。アクセスレイヤデバイスは入力パ

ケットの適切な SGTを判断するために、外部送信元デバイスの CTS認証を実行します。アク
セスレイヤデバイスは IPデバイストラッキングおよび（任意で）DHCPスヌーピングを使用
して送信元デバイスの IPアドレスを学習し、その後CTS-SXPを使用して送信元デバイスの IP
アドレスおよびSGTを、ディストリビューションスイッチに渡します。CTS対応のハードウェ
アを備えたディストリビューションスイッチは、この IPと SGTのマッピング情報を使用し
て、パケットに適切にタグを付け、セキュリティグループアクセスコントロールリスト

（SGACL）ポリシーを強制します。次の図を参照してください。SGACLは、SGTとポリシー
を関連付けます。ポリシーは、SGTタグ付けされたトラフィックが CTSドメインから出力さ
れると適用されます。
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Figure 17: CTS-SXPによる SGT情報の伝達方法

CTSハードウェアサポート対象外のピアとCTSハードウェアサポート対象のピア間のCTS-SXP
接続は、手動で設定する必要があります。CTS-CSXP接続を設定する場合は、次の作業を実行
する必要があります。

• CTS-SXPのデータの整合性と認証が必要な場合、同じ CTS-SXPパスワードを両方のピア
デバイスで設定できます。CTS-SXPパスワードは各ピア接続に対して明示的に指定するこ
とも、デバイスに対してグローバルに設定することもできます。CTS-SXPパスワードは必
須ではありませんが、推奨します。

• CTS-SXP接続の各ピアは、CTS-SXPスピーカーまたはCTS-SXPリスナーとして設定する
必要があります。スピーカーデバイスはリスナーデバイスに IP-to-SGT情報を渡します。

•各ピアの関係に使用する送信元 IPアドレスを指定できます。または、特定の送信元 IPア
ドレスが設定されていないピア接続に対して、デフォルトの送信元 IPアドレスを設定で
きます。送信元 IPアドレスが指定されていないと、デバイスはピアへの接続のインター
フェイス IPアドレスを使用します。

CTS-SXPでは複数のホップを許可します。つまり、CTSハードウェアサポート対象外デバイ
スのピアが CTSハードウェアサポートの対象外でもある場合、2番目のピアはハードウェア
対応ピアに到達するまで IPと SGTのマッピング情報の伝播を継続して、3番目のピアへの
CTS-SXP接続を設定できます。デバイスは 1つの CTS-SXP接続では CTS-SXPリスナーとし
て、別の CTS-SXP接続では CTS-SXPスピーカーとして設定できます。

CTSデバイスは TCPキープアライブメカニズムを使用して、CTS-SXPピアとの接続を維持し
ます。ピア接続を確立または回復するために、デバイスは設定可能な再試行期間を使用して接

続が成功するか、接続が設定から削除されるまで接続の確立を繰り返し試行します。

VRF-Aware CTS-SXP
仮想ルーティングおよびフォワーディング（VRF）の CTS-SXPの実装は、特定の VRFと
CTS-SXP接続をバインドします。CTS-SXPを有効化する前に、ネットワークトポロジがレイ
ヤ 2またはレイヤ 3の VPNに対して正しく設定されており、すべての VRFが設定されている
ことを前提としています。
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CTS-SXP VRFサポートは、次のようにまとめることができます。

• 1つの VRFには 1つの CTS-SXP接続のみをバインドできます。

•別の VRFが重複する CTS-SXPピアまたは送信元 IPアドレス持つ可能性があります。

• 1つの VRFで学習（追加または削除）された IPと SGTのマッピングは、同じ VRFドメ
インでのみ更新できます。CTS-SXP接続は異なる VRFにバインドされたマッピングを更
新できません。SXP接続が VRFで終了しない場合は、その VRFの IP-SGTマッピングは
SXPによって更新されません。

• CTS-SXP検証は、送信元 IPv6アドレスを使用した接続の確立をサポートしていません。
ただし、VRFドメイン内の 1つの CTS-SXP接続を IPv4と IPv6両方の IPと SGTのマッピ
ングに転送できる場合は、VRFあたりで複数のアドレスファミリがサポートされます。

• CTS-SXPにはVRFあたりの接続数および IPとSGTのマッピング数に制限はありません。

セキュリティグループアクセスのゾーンベースポリシーファイア

ウォール

CTS-SXPは、セキュリティグループアクセス（SGA）ゾーンベースポリシーファイアウォー
ル（ZBPF）を使用することで、ネットワークデバイスの導入をネットワークのさらに別の場
所へ拡張します。CTS-SXPは、次の図に示すとおり、ネットワーク全体に存在するプライマリ
通信パスからアイデンティティ情報を学習するインラインデバイスを通じたアイデンティティ

分散に使用されます。

セキュリティグループタグ（SGT）は、強制ポリシーを適用するため、SGA ZBPFによって
使用されます。IPと SGTのマッピング情報は、CTS-SXPから学習します。パケットを受信す
ると、パケット内の送信元と宛先の IPアドレスは、送信元と宛先のタグを派生させるために
使用されます。アイデンティティファイアウォールは、属性の 1つに SGTがある、設定され
たポリシーに基づいて、受信した IPパケットにポリシーを適用します。
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Figure 18:ネットワーク全体の CTS-SXP SGA ZBPF分散パス

Cisco TrustSec SGT Exchange Protocol IPv4の設定方法

CTS-SXPの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp enable

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

設定された任意のピア接続に対して CTS-SXP接続
を有効化します。

cts sxp enable

Example:

ステップ 3

ピア接続が設定されていることを確認しま

す。ピア接続が設定されていない場合、

CTS-SXP接続はそれらとは確立できません。

Note
Device(config)# cts sxp enable

CTS-SXPピア接続の設定
CTS-SXPピア接続を両方のデバイスで設定する必要があります。一方のデバイスはスピーカー
で、他方のデバイスはリスナーになります。パスワード保護を使用している場合は、必ず両エ

ンドに同じパスワードを使用してください。

デフォルトの CTS-SXP送信元 IPアドレスが設定されていない場合に、接続の CTS-SXP送信
元アドレスを設定しないと、Cisco TrustSecソフトウェアは既存のローカル IPアドレスから
CTS-SXP送信元 IPアドレスを抽出します。CTS-SXP送信元 IPアドレスは、ルータから開始
される TCP接続ごとに異なる場合があります。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp connection peer ipv4-address {source | password} {default | none} mode {local | peer}

[[listener | speaker] [vrf vrf-name]]
4. exit
5. show cts sxp {connections | sgt-map} [brief | vrf vrf-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXPピアアドレス接続を設定します。cts sxp connection peer ipv4-address {source |
password} {default | none} mode {local | peer} [[listener
| speaker] [vrf vrf-name]]

ステップ 3

sourceキーワードには発信元デバイスの IPv4アドレ
スを指定します。接続アドレスが指定されていない

Example:
場合、デフォルトの送信元アドレス（設定されてい

る場合）、またはポートのアドレスを使用します。Device(config)# cts sxp connection peer 10.20.2.2
password default mode local speaker

passwordキーワードには、CTS-SXPで接続に使用
するパスワードを指定します。次のオプションがあ

ります。

• default：cts sxp default passwordコマンドを使
用して設定したデフォルトのCTS-SXPパスワー
ドを使用します。

• none：パスワードは使用されません。

modeキーワードでは、リモートピアデバイスのロー
ルを指定します。

• local：指定したモードはローカルデバイスを参
照します。

• peer：指定したモードはピアデバイスを参照し
ます。

• listener：このデバイスが接続の際にリスナーに
なります。

• speaker：接続の際にこのデバイスがスピーカー
になります。これはデフォルトです。

オプションの vrfキーワードでは、ピアに対する
VRFを指定します。デフォルトはデフォルト VRF
です。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit

（オプション）CTS-SXPのステータスと接続を表示
します。

show cts sxp {connections | sgt-map} [brief | vrf
vrf-name]

Example:

ステップ 5
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PurposeCommand or Action

Device# show cts sxp connections

デフォルトの CTS-SXPパスワードの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp default password [0 | 6 | 7] password

4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXPのデフォルトパスワードを設定します。
クリアテキストパスワード（0を使用するかオプショ

cts sxp default password [0 | 6 | 7] password

Example:

ステップ 3

ンなし）または暗号化パスワード（6または 7オプ
Device(config)# cts sxp default password Cisco123 ションを使用）を入力できます。パスワードの最大

長は 32文字です。

デフォルトでは、CTS-SXPは接続のセット
アップ時にパスワードを使用しません。

Note

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit
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デフォルトの CTS-SXP送信元 IPアドレスの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp default source-ip src-ip-addr

4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXPデフォルトの送信元 IPアドレスを設定し
ます。これは、送信元 IPアドレスが指定されていな
いすべての新しい TCP接続に使用されます。

cts sxp default source-ip src-ip-addr

Example:

Device(config)# cts sxp default source-ip
10.20.2.2

ステップ 3

デフォルトの CTS-SXP送信元 IPアドレス
が設定されている場合も、既存のTCP接続
には影響しません。

Note

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit

CTS-SXPの復帰期間の設定
ピアが CTS-SXP接続を終了すると、内部ホールドダウンタイマーが開始されます。内部ホー
ルドダウンタイマーが終了する前にピアが再接続すると、CTS-SXP復帰期間タイマーが開始
されます。CTS-SXP復帰期間タイマーがアクティブな間、CTSソフトウェアは前回の接続で
学習した SGTマッピングエントリを保持し、無効なエントリを削除します。デフォルト値は
120秒（2分）です。CTS-SXP復帰期間を0秒に設定すると、タイマーがディセーブルになり、
前回の接続のすべてのエントリが削除されます。
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SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp reconciliation period seconds

4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXP復帰タイマーを秒単位で設定します。範囲
は 0～ 64000です。デフォルトは 120です。

cts sxp reconciliation period seconds

Example:

ステップ 3

Device(config)# cts sxp reconciliation period 150

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

Example:

ステップ 4

Device# exit

CTS-SXP再試行期間の設定
CTS-SXP再試行期間によって、CTSソフトウェアが CTS-SXP接続を再試行する頻度が決まり
ます。CTS-SXP接続が正常に確立されなかった場合、CTSソフトウェアは CTS-SXP再試行期
間タイマーの終了後に、新たな接続の確立を試行します。デフォルト値は2分です。CTS-SXP
再試行期間を 0秒に設定するとタイマーは無効になり、接続は再試行されません。

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp retry period seconds

4. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CTS-SXP再試行タイマーを秒単位で設定します。範
囲は 0～ 64000です。デフォルトは 120です。

cts sxp retry period seconds

Example:

ステップ 3

Device(config)# cts sxp retry period 160

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit

IPと SGTのマッピング変更をキャプチャする Syslogの作成

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp log binding-changes
4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPとSGTバインド変更のロギングを有効にすると、
IPと SGTバインディングの変更（追加、削除、変

cts sxp log binding-changes

Example:

ステップ 3

更）が発生するたびに CTS-SXPの syslog（sev 5
Device(config)# cts sxp log binding-changes syslog）が生成されます。これらの変更は CTS-SXP

接続で学習されて伝播されます。

このロギング機能は、デフォルトではディ

セーブルになっています。

Note

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Device# exit

セキュリティグループアクセスのゾーンベースポリシーファイア

ウォールのクラスマップの設定

このタスクを実行して、セキュリティグループアクセス（SGA）ゾーンベースポリシーファ
イアウォールのネットワークトラフィックを分類するためのクラスマップを設定します。

少なくとも 1つの手順を実行する必要があります。Note

ゾーンベースファイアウォールポリシーは、フィルタリングにセキュリティグループタグの

IDを使用します。ゾーンベースファイアウォールポリシーでは、ポリシーと一致するのは、
セッションを作成した最初のパケットのみです。このフローの後続パケットは、設定されたポ

リシー内のフィルタと一致しませんが、セッションとは直接一致します。後続パケットに関連

する統計情報は、検査アクションの一部として表示されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. object-group security name

4. security-group tag-id sgt-id

5. group-object name

6. description text

7. exit
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8. class-map type inspect [match-any | match-all] class-map-name

9. match group-object security source name

10. match group-object security destination name

11. end
12. show object-group [name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

オブジェクトグループを作成して、特定のユーザ

またはエンドポイントから受信するトラフィックを

object-group security name

Example:

ステップ 3

特定し、オブジェクトグループのアイデンティティ

モードに入ります。Device(config)# object-group security myobject1a

SGT ID番号を使用して、セキュリティグループの
メンバーシップを指定します。この番号は 1～

security-group tag-id sgt-id

Example:

ステップ 4

65535ですこのコマンドを使用すると、複数のセ
キュリティグループを指定できます。Device(config-object-group)# security-group

tag-id 120

（オプション）ネストされた参照を、ユーザグルー

プのタイプに指定します。このコマンドを使用する

group-object name

Example:

ステップ 5

と、複数のネストされたユーザグループを指定で

きます。Device(config-object-group)# group-object admin

（オプション）セキュリティグループに関する情

報を定義します。

description text

Example:

ステップ 6

Device(config-object-group)# description my
sgtinfo

オブジェクトグループアイデンティティモードを

終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:

Device(config-object-group)# exit

ステップ 7
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PurposeCommand or Action

レイヤ 3またはレイヤ 4の検査タイプクラスマッ
プを作成し、クラスマップコンフィギュレーショ

ンモードを開始します。

class-map type inspect [match-any | match-all]
class-map-name

Example:

Device(config)# class-map type inspect match-any
myclass1

ステップ 8

セキュリティグループ内のユーザからのトラフィッ

クと一致させます。

match group-object security source name

Example:

ステップ 9

Device(config-cmap)# match group-object security
source myobject1

セキュリティグループ内のユーザのトラフィック

と一致させます。

match group-object security destination name

Example:

ステップ 10

Device(config-cmap)# match group-object security
destination myobject1

クラスマップコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

Example:

ステップ 11

Device(config-cmap)# end

（オプション）すべてのユーザグループのコンテ

ンツを表示します。オプションとして、name引数

show object-group [name]

Example:

ステップ 12

を使用すると、単一グループの情報が表示されま

す。Device# show object-group admin

セキュリティグループアクセスのゾーンベースポリシーファイア

ウォールのポリシーマップの作成

このタスクを実行して、ゾーンペアに接続する、セキュリティグループアクセス（SGA）ゾー
ンベースポリシーファイアウォールのポリシーマップを作成します。また、このタスクは、

セキュリティゾーンに属するインターフェイス上で、セキュリティグループタグ（SGT）交
換プロトコル（SXP）またはL2タグ付きトラフィックと動作するよう、アイデンティティファ
イアウォール（IDFW）を設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. policy-map type inspect policy-map-name

4. class type inspect class-name

5. inspect
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6. exit
7. zone-pair security zone-pair-name source source-zone destination destination-zone

8. service-policy type inspect policy-map-name

9. end
10. interface type number

11. zone-member security zone-name

12. cts manual
13. no propagate sgt
14. policy static sgt tag [trusted]
15. exit
16. show policy-map type inspect zone-pair session

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

レイヤ3またはレイヤ4の検査タイプポリシーマッ
プを作成します。

policy-map type inspect policy-map-name

Example:

ステップ 3

•ポリシーマップコンフィギュレーションモー
ドを開始します。

Device(config)# policy-map type inspect
z1z2-policy

アクションを実行する対象のトラフィック（クラ

ス）を指定し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。

class type inspect class-name

Example:

Device(config-pmap)# class type inspect cmap-1

ステップ 4

パケットインスペクションを有効化します。inspect

Example:

ステップ 5

Device(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードを開始します。

exit

Example:

Device(config-pmap-c)# exit

ステップ 6

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1021

Cisco TrustSec

セキュリティグループアクセスのゾーンベースポリシーファイアウォールのポリシーマップの作成



PurposeCommand or Action

ゾーンペアを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

Example:

ステップ 7

ポリシーを適用するには、ゾーンペアを

設定する必要があります。

Note

Device(config)# zone-pair security z1z2 source
z1 destination z2

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 8

ゾーンのペア間でポリシーが設定されない

場合、トラフィックはデフォルトでドロッ

プされます。

Note
Device(config-sec-zone)# service-policy type
inspect z1z2-policy2

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

end

Example:

Device(config-sec-zone)# end

ステップ 9

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 10

Device(config)# interface GigabitEthernet 0/1/1

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 11

インターフェイスをセキュリティゾーンのメ

ンバーにした場合、方向に関係なくインター

フェイスを通過するすべてのトラフィック

（ルータ宛のトラフィックまたはルータ発信

のトラフィックを除く）は、デフォルトでド

ロップされます。トラフィックがインターフェ

イス通過するには、ゾーンをポリシーの適用

先のゾーンペアの一部にする必要があります。

ポリシーがトラフィックを許可すると、トラ

フィックはそのインターフェイスを通過でき

ます。

Note
Device(config-if)# zone-member security Inside

Cisco TrustSec Security（CTS）SGT認証と転送のイ
ンターフェイスを有効化し、CTS手動インターフェ
イスコンフィギュレーションモードを開始します。

cts manual

Example:

Device(config-if)# cts manual

ステップ 12

CTSインターフェイスでレイヤ 2の SGT伝達を無
効化します。

no propagate sgt

Example:

ステップ 13
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PurposeCommand or Action

Device(config-if-cts-manual)# no propagate sgt

SGTの信頼性を定義するタグ付きパケットを使用
して、CTSセキュリティグループのスタティック
認証ポリシーを設定します。

policy static sgt tag [trusted]

Example:

Device(config-if-cts-manual)# policy static sgt
100 trusted

ステップ 14

セキュリティゾーンコンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
exit

Example:

ステップ 15

Device(config-if)# exit

（オプション）指定されたゾーンペアのポリシー

マップアプリケーションが原因で作成された、Cisco
show policy-map type inspect zone-pair session

Example:

ステップ 16

IOSステートフルパケットインスペクションセッ
ションを表示します。Device# show policy-map type inspect zone-pair

session
クラスマップフィールドの下に表示される情

報は、接続開始トラフィックのみに属するト

ラフィックのトラフィックレート（ビット/
秒）です。接続セットアップレートが非常に

高く、レートが計算される複数のインターバ

ルにわたって高い接続セットアップレートが

持続する場合を除き、接続に関する意味のあ

るデータは表示されません。

Note

例：

次の出力例は、show policy-map type inspect zone-pair sessionコマンドによって表示さ
れる、指定されたゾーンペアのポリシーマップアプリケーションが原因で作成され

た、Cisco IOSステートフルパケットインスペクションセッションに関する情報を示
します。

Device# show policy-map type inspect zone-pair session

Zone-pair: in-out
Service-policy inspect : test

Class-map: test (match-any)
Match: group-object security source sgt
Inspect
Established Sessions
Session 113EF68C (192.2.2.1:8)=>(198.51.100.252:153) icmp SIS_OPEN
Created 00:00:02, Last heard 00:00:02
Bytes sent (initiator:responder) [360:360]
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Class-map: class-default (match-any)
Match: any
Drop (default action)
310 packets, 37380 bytes

Cisco TrustSec SGT Exchange Protocol IPv4の設定例

例：CTS-SXPピア接続のイネーブル化と設定
次に、CTS-SXPをイネーブルにし、Device_A（スピーカー）でDevice_B（リスナー）へのSXP
ピア接続を設定する例を示します。

Device# configure terminal
Device_A(config)# cts sxp enable
Device_A(config)# cts sxp default password Cisco123
Device_A(config)# cts sxp default source-ip 10.10.1.1
Device_A(config)# cts sxp connection peer 10.20.2.2 password default mode local speaker

次に、Device_B（リスナー）で Device_A（スピーカー）への CTS-SXPピア接続を設定する例
を示します。

Device# configure terminal
Device_B(config)# cts sxp enable
Device_B(config)# cts sxp default password Cisco123
Device_B(config)# cts sxp default source-ip 10.20.2.2
Device_B(config)# cts sxp connection peer 10.10.1.1 password default mode local listener

次に、CTS-SXP接続を表示する show cts sxp connectionsコマンドの出力例を示します。

Device_B# show cts sxp connections

SXP : Enabled
Default Password : Set
Default Source IP: 10.10.1.1
Connection retry open period: 10 secs
Reconcile period: 120 secs
Retry open timer is not running
----------------------------------------------
Peer IP : 10.20.2.2
Source IP : 10.10.1.1
Conn status : On
Connection mode : SXP Listener
Connection inst# : 1
TCP conn fd : 1
TCP conn password: default SXP password
Duration since last state change: 0:00:21:25 (dd:hr:mm:sec)
Total num of SXP Connections = 1
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例：セキュリティグループアクセスのゾーンベースポリシーファイ

アウォールの設定

次の例は、SGAゾーンベースポリシーファイアウォールのクラスマップとポリシー
マップの設定を示します。

Device(config)# object-group security myobject1
Device(config-object-group)# security-group tag-id 1
Device(config-object-group)# exit
Device(config)# object-group security myobject2
Device(config-object-group)# security-group tag-id 2
Device(config-object-group)# exit
Device(config)# object-group security myobject3
Device(config-object-group)# security-group tag-id 3
Device(config-object-group)# exit
Device(config)# object-group security myobject4
Device(config-object-group)# security-group tag-id 4
Device(config-object-group)# exit

Device(config)# class-map type inspect match-any myclass1
Device(config-cmap)# match group-object security source myobject1
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any myclass2
Device(config-cmap)# match group-object security source myobject2
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any myclass3
Device(config-cmap)# match group-object security source myobject3
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any myclass4
Device(config-cmap)# match group-object security source myobject4
Device(config-cmap)# exit

Device(config)# policy-map type inspect InsideOutside
Device(config-pmap)# class type inspect myclass1
Device(config-pmap-c)# pass
Device(config-pmap-c)# exit
Device(config-pmap)# class type inspect myclass2
Device(config-pmap-c)# drop log
Device(config-pmap-c)# exit

Device(config)# policy-map type inspect OutsideInside
Device(config-pmap)# class type inspect myclass3
Device(config-pmap-c)# pass
Device(config-pmap-c)# exit
Device(config-pmap)# class type inspect myclass4
Device(config-pmap-c)# drop
Device(config-pmap-c)# exit

Device(config)# zone-pair security Inside
Device(config-sec-zone)# description Firewall Inside Zone
Device(config-sec-zone)# exit

Device(config)# zone-pair security Outside
Device(config-sec-zone)# description Firewall Outside Zone
Device(config-sec-zone)# exit

Device(config)# zone-pair security InsideOutside source Inside destination Outside
Device(config-sec-zone)# description Firewall ZonePair Inside Outside
Device(config-sec-zone)# service-policy type inspect InsideOutside
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Device(config-sec-zone)# exit

Device(config)# zone-pair security OutsideInside source Outside destination Inside
Device(config-sec-zone)# description Firewall ZonePair Outside Inside
Device(config-sec-zone)# service-policy type inspect OutsideInside
Device(config-sec-zone)# exit

Device(config)# interface Gigabit 0/1/1
Device(config-if)# zone-member security Inside
Device(config-if)# exit

TrustSec SGTの処理：L2 SGTのインポジションと転送に
関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference: Commands A to C』セキュリティコマンド

『Cisco IOS Security Command Reference: Commands D to L』

『Cisco IOS Security Command Reference: Commands M to R』

『Cisco IOS Security Command Reference: Commands S to Z』

『Cisco TrustSecスイッチコンフィギュレーションガイド』Cisco TrustSecスイッチ

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およ
びフィーチャセットのMIBを検索してダウンロードする場合
は、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-TRUSTSEC-SXP-MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSec SGT Exchange Protocol IPv4の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 120: Cisco TrustSec SGT Exchange Protocol IPv4の機能情報

機能情報リ

リー

ス

機能名

セキュリティグループタグ（SGT）交換プロトコル（SXP）は、
CTSをサポートする複数のプロトコルの 1つであり、本書では
CTS-SXPと呼びます。CTS-SXPは、パケットのタグ付け機能がな
いネットワークデバイス全体に IP-to-SGTバインドの情報を伝播す
る、制御プロトコルです。CTS-SXPは、ネットワーク上のアップ
ストリームデバイスへの認証ポイントから SGTバインドへの IPを
渡します。これにより、スイッチ、ルータ、ファイアウォールのセ

キュリティサービスは、アクセスデバイスから学習したアイデン

ティティ情報を伝えることができます。

次のコマンドが導入または変更されました。cts sxp enable, cts sxp
connection peer、show cts sxp、cts sxp default source-ip, cts sxp
reconciliation period, cts sxp retry period, cts sxp log binding-changes。

Cisco TrustSec
SGT Exchange
Protocol IPv4
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機能情報リ

リー

ス

機能名

この機能は、CTS-SXPがセキュリティグループアクセス（SGA）
ゾーンベースポリシーファイアウォール（ZBPF）を通じてネット
ワークデバイスを拡張するのを支援します。

次のコマンドが導入または変更されました。group-object、match
group-object security、object-group security、policy static sgt、およ
び security-group。

TrustSec SG
Firewall
Enforcement IPv4
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第 87 章

双方向 SXPサポートの有効化

双方向 SXPサポート機能は、セキュリティグループタグ（SGT）交換プロトコル（SXP）バ
インドのサポートを追加することで、SXPバージョン 4を使用した Cisco TrustSecの機能を強
化します。このバインドは、単一の接続でスピーカーとリスナーどちらの方向へも伝播できま

す。

•双方向 SXPサポートの前提条件（1029ページ）
•双方向 SXPサポートの制約事項（1030ページ）
•双方向 SXPサポートに関する情報（1030ページ）
•双方向 SXPサポートを有効化する方法（1030ページ）
•双方向 SXPサポートの設定例（1034ページ）
•双方向 SXPサポートに関する追加情報（1035ページ）
•双方向 SXPサポートの機能情報（1035ページ）

双方向 SXPサポートの前提条件
• Cisco TrustSecがデバイス上に設定されていること。詳細については、『Cisco TrustSec

Configuration Guide』の「Cisco TrustSec Support for IOS」の章を参照してください。

• Cisco TrustSecの機能を既存のデバイスで使用するには、次のセキュリティライセンスの
いずれかを購入していること。

• IP Baseライセンス

• LAN Baseライセンス

LAN Baseライセンスは、Cisco IOS XE Everest 16.5.1から使用でき
ます。

（注）

• IPサービスライセンス

•すべてのネットワークデバイスに接続が存在すること。
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• Cisco TrustSecソフトウェアをすべてのネットワークデバイス上で実行すること。

双方向 SXPサポートの制約事項
•接続のそれぞれの端のピアは、bothキーワードを使用して双方向接続として設定する必要
があります。一方の端を bothキーワードを使用した双方向接続として設定し、他方の端
をスピーカーまたはリスナーとして設定（単方向接続）するのは、誤った設定です。

双方向 SXPサポートに関する情報

双方向 SXPサポートの概要
Cisco TrustSecは、信頼できるネットワークデバイスのドメインを確立することによってセキュ
アネットワークを構築します。ドメイン内の各デバイスは、そのピアによって認証されます。

データを生成するピアはスピーカーで、対応するピアはリスナーになります。

双方向セキュリティグループタグ（SGT）交換プロトコル（SXP）の設定をサポートすること
で、ピアはスピーカーとリスナーのどちらとしても動作し、単一の接続を使用する双方向の

SXPバインドを伝播できるようになります。

双方向 SXPの設定は、IPアドレスのペア 1組と管理されます。いずれかの端で、SXP接続を
開始するのはリスナーのみであり、スピーカーは着信接続を受け入れます。

図 19 :双方向 SXP接続

さらに、SXPバージョン 4（SXPv4）は、引き続きループ検出メカニズムをサポートしていま
す（ネットワークの古いバインディングを防ぐため）。

双方向 SXPサポートを有効化する方法

双方向 SXPサポートの設定

手順の概要

1. enable
2. configure terminal
3. cts sxp enable
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4. cts sxp default password
5. cts sxp default source-ip
6. cts sxp connection peer ipv4-address {source | password} {default | none} mode {local | peer}

both [vrf vrf-name]
7. cts sxp speaker hold-time minimum-period

8. cts sxp listener hold-time minimum-period maximum-period

9. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco TrustSecセキュリティグループタグ（SGT）
交換プロトコルバージョン4（SXPv4）をネットワー
クデバイスで有効にします。

cts sxp enable

例：

Device(config)# cts sxp enable

ステップ 3

（オプション）Cisco TrustSec SGT SXPのデフォル
トパスワードを指定します。

cts sxp default password

例：

ステップ 4

Device(config)# cts sxp default password Cisco123

（オプション）Cisco TrustSec SGT SXP送信元 IPv4
アドレスを設定します。

cts sxp default source-ip

例：

ステップ 5

Device(config)# cts sxp default source-ip
10.20.2.2

双方向 SXP設定用の Cisco TrustSec SXPピアアドレ
ス接続を設定します。bothキーワードは、双方向
SXP設定を設定します。

cts sxp connection peer ipv4-address {source | password}
{default | none} mode {local | peer} both [vrf vrf-name]

例：

ステップ 6

sourceキーワードには発信元デバイスの IPv4アドレ
スを指定します。接続アドレスが指定されていない

Device(config)# cts sxp connection peer 10.20.2.2
password default mode local both

場合、デフォルトの送信元アドレス（設定されてい

る場合）、またはポートのアドレスを使用します。
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目的コマンドまたはアクション

passwordキーワードには、Cisco TrustSec SXPで接
続に使用するパスワードを指定します。次のオプ

ションがあります。

• default：cts sxp default passwordコマンドを使
用して設定した、デフォルトの Cisco TrustSec
SXPパスワードを使用します。

• none：パスワードは使用されません。

modeキーワードでは、リモートピアデバイスのロー
ルを指定します。

• local：指定したモードはローカルデバイスを参
照します。

• peer：指定したモードはピアデバイスを参照し
ます。

• both：デバイスが双方向SXP接続のスピーカー
とリスナー両方であることを指定します。

オプションの vrfキーワードでは、ピアに対する
VRFを指定します。デフォルトはデフォルト VRF
です。

（オプション）Cisco TrustSec SGT SXPv4用のスピー
カーネットワークデバイスのグローバルホールド

cts sxp speaker hold-time minimum-period

例：

ステップ 7

時間（秒単位）を設定します。有効な範囲は 1～
65534です。デフォルトは 120です。Device(config)# cts sxp speaker hold-time 950

（オプション）Cisco TrustSec SGT SXPv4用のリス
ナーネットワークデバイスのグローバルホールド

cts sxp listener hold-time minimum-period
maximum-period

例：

ステップ 8

時間（秒単位）を設定します。有効な範囲は 1～
65534です。デフォルトは 90～180です。

Device(config)# cts sxp listener hold-time 750
1500 maximum-period値は、minimum-period値

よりも大きいか等しくする必要がありま

す。

（注）

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 9

Device(config)# exit
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双方向 SXPサポート設定の確認

手順の概要

1. enable
2. show cts sxp {connections | sgt-map} [brief | vrf vrf-name]

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show cts sxp {connections | sgt-map} [brief | vrf vrf-name]

Cisco TrustSec交換プロトコル（SXP）のステータスと接続を表示します。

例：

Device# show cts sxp connections

SXP : Enabled
Highest Version Supported: 4
Default Password : Set
Default Source IP: Not Set
Connection retry open period: 120 secs
Reconcile period: 120 secs
Retry open timer is running
----------------------------------------------
Peer IP : 2.0.0.2
Source IP : 1.0.0.2
Conn status : On (Speaker) :: On (Listener)
Conn version : 4
Local mode : Both
Connection inst# : 1
TCP conn fd : 1(Speaker) 3(Listener)
TCP conn password: default SXP password
Duration since last state change: 1:03:38:03 (dd:hr:mm:sec) :: 0:00:00:46 (dd:hr:mm:sec)

Device# show cts sxp connection brief

SXP : Enabled
Highest Version Supported: 4
Default Password : Set
Default Source IP: Not Set
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Connection retry open period: 120 secs
Reconcile period: 120 secs
Retry open timer is running
-----------------------------------------------------
Peer_IP Source_IP Conn Status Duration
---------------------------------------------------
2.0.0.2 1.0.0.2 On(Speaker)::On(Listener) 0:00:37:17 (dd:hr:mm:sec)::0:00:37:19 (dd:hr:mm:sec)

次のテーブルに、接続ステータス出力のさまざまなシナリオを示します。

表 121 :接続ステータスの出力シナリオ

接続ステータスについて

の Node2 CLI出力
接続ステータスについて

の Node1 CLI出力
Node2Node1

オン（スピーカー）

オン（リスナー）

オン（スピーカー）

オン（リスナー）

両方両方

点灯オンリスナースピーカー

点灯オンスピーカーリスナー

双方向 SXPサポートの設定例

例：双方向 SXPサポートの設定

次の例は、双方向CTS-SXPを有効化し、Device_A上の SXPピア接続がDevice_Bに接
続するよう設定する方法を示します。

Device_A> enable
Device_A# configure terminal
Device_A(config)# cts sxp enable
Device_A(config)# cts sxp default password Cisco123
Device_A(config)# cts sxp default source-ip 10.10.1.1
Device_A(config)# cts sxp connection peer 10.20.2.2 password default mode local both
Device_A(config)# exit

次の例は、Device_B上の双方向 CTS-SXPピア接続が Device_Aに接続するように設定
する方法を示します。

Device_B> enable
Device_B# configure terminal
Device_B(config)# cts sxp enable
Device_B(config)# cts sxp default password Password123
Device_B(config)# cts sxp default source-ip 10.20.2.2
Device_B(config)# cts sxp connection peer 10.10.1.1 password default mode local both
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Device_B(config)# exit

双方向 SXPサポートに関する追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』
•『Cisco IOS Security Command Reference: Commands D to L』
•『Cisco IOS Security Command Reference: Commands M to R』
•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

『Cisco TrustSec Configuration Guide』の「Cisco TrustSec Support for
IOS」の章

Cisco TrustSecの設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

双方向 SXPサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 122 :双方向 SXPサポートの機能情報

機能情報リリー

ス

機能名

双方向 SXPサポート機能は、セキュリティグループタグ（SGT）交
換プロトコル（SXP）バインドのサポートを追加することで、SXP
バージョン 4を使用した Cisco TrustSecの機能を強化します。このバ
インドは、単一の接続でスピーカーとリスナーどちらの方向へも伝

播できます。

• Cisco Catalyst 3750-Xシリーズスイッチ

• Cisco Catalyst 3560-Xシリーズスイッチ

• Cisco Catalyst 4500E Supervisor Engine 7-E

• Cisco Catalyst 4500E Supervisor Engine 7L-E

• Cisco Catalyst 4500-Xシリーズスイッチ

• Cisco Catalyst 4500E Supervisor Engine 8-E

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 3650シリーズスイッチ

次のコマンドが導入または変更されました。cts sxp connection peer

双方向SXPサ
ポート
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第 88 章

Cisco TrustSecインターフェイスと SGTの
マッピング

Cisco TrustSecインターフェイスと SGTのマッピング機能は、レイヤ 3入力インターフェイス
上のすべてのトラフィックを、セキュリティグループタグ（SGT）にバインドします。この
マッピングを実装すると、Cisco TrustSecでは、SGTを使用してさまざまな論理レイヤ 3入力
インターフェイスからトラフィックを分離できるようになります。

• Cisco TrustSecインターフェイスと SGTのマッピングに関する情報（1037ページ）
• Cisco TrustSecインターフェイスと SGTのマッピングの設定方法（1038ページ）
• Cisco TrustSecインターフェイスと SGTのマッピングの設定例（1040ページ）
• Cisco TrustSecインターフェイスと SGTのマッピングに関する追加情報（1041ページ）
• Cisco TrustSecインターフェイスと SGTのマッピングの機能情報（1042ページ）

Cisco TrustSecインターフェイスとSGTのマッピングに関
する情報

インターフェイスと SGTのマッピング
インターフェイスとセキュリティグループタグ（SGT）間のマッピングを使用して、基盤と
なる物理インターフェイスに関わらず、SGTを次の論理レイヤ3入力インターフェイスいずれ
かのトラフィックにマッピングします。

•レイヤ 3（ルーテッド）イーサネットインターフェイス

•レイヤ 3（ルーテッド）イーサネット 802.1Qサブインターフェイス

•トンネルインターフェイス

設定された SGTタグは、レイヤ 3入力インターフェイスのすべてのトラフィックに割り当て
られ、インラインタギングとポリシーの適用に使用できます。
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バインディング送信元プライオリティ

Cisco TrustSecは完全優先方式で IP-SGT（IPアドレスからセキュリティグループタグへ）バ
インディングソース間の競合を解決します。現在の優先順位の適用順序は、最小から最大ま

で、次のとおりです。

1. CLI：cts role-based sgt-map sgtコマンドを使用して設定されたバインド。

2. L3IF：一貫した L3IF-SGT（レイヤ 3インターフェイスから SGTへ）マッピングやアイデ
ンティティポートマッピングを使用する 1つ以上のインターフェイスを通るパスを持つ
FIB転送エントリが原因で追加されたバインド。

3. SXP：SXP（SGT Exchange Protocol）ピアから学習されたバインド。

4. INTERNAL：ローカルで設定された IPアドレスとデバイス独自の SGT間のバインド。

Cisco TrustSecインターフェイスとSGTのマッピングの設
定方法

レイヤ 3インターフェイスと SGTのマッピングの設定

手順の概要

1. enable
2. configure terminal
3. interface type slot/port

4. cts role-based sgt-map sgt sgt-number

5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type slot/port

例：

ステップ 3

Device(config)# interface gigabitEthernet 0/0

SGTは指定されたインターフェイスへの入力トラ
フィックに適用されます。

cts role-based sgt-map sgt sgt-number

例：

ステップ 4

• sgt-number：セキュリティグループタグ（SGT）
番号を指定します。有効値は 2～ 65519です。

Device(config-if)# cts role-based sgt-map sgt 77

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

レイヤ 3インターフェイスと SGTのマッピングの確認

手順の概要

1. enable
2. show cts role-based sgt-map all

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show cts role-based sgt-map all

レイヤ 3インターフェイスの入力トラフィックに対するセキュリティグループタグ（SGT）マッピングを
表示します。

例：

次は、show cts role-based sgt-map allコマンドからの出力例です。Cisco TrustSecインターフェイスと SGT
のマッピング機能が実装されると、入力インターフェイスのトラフィックは、レイヤ 3インターフェイス
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（L3IF）によって適切にタグ付けされます。この出力では、IPアドレスからセキュリティグループタグ
（IP-SGT）バインディングソースの優先方式を表示します（IP-SGTバインディングソースの優先度につ
いて、詳細は「バインディング送信元プライオリティ」の項を参照）。

Device# show cts role-based sgt-map all

IP Address SGT Source
============================================
192.0.2.1 4 INTERNAL
192.0.2.5/24 3 L3IF
192.0.2.10/8 3 L3IF
192.0.2.20 5 CLI
198.51.100.1 4 INTERNAL
IP-SGT Active Bindings Summary
============================================
Total number of CLI bindings = 1
Total number of L3IF bindings = 2
Total number of INTERNAL bindings = 2
Total number of active bindings = 5

Cisco TrustSecインターフェイスとSGTのマッピングの設
定例

例：レイヤ 3インターフェイスと SGTのマッピングの設定

次の例は、レイヤ 3入力インターフェイスへのセキュリティグループタグ（SGT）の
マッピング設定を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitEthernet 0/0
Device(config-if)# cts role-based sgt-map sgt 77
Device(config-if)# end
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Cisco TrustSecインターフェイスとSGTのマッピングに関
する追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to Z』

セキュリティコマンド

『Cisco TrustSecスイッチコンフィギュレーションガイド』Cisco TrustSecと SXPの設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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Cisco TrustSecインターフェイスとSGTのマッピングの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 123 : Cisco TrustSecインターフェイスと SGTのマッピングの機能情報

機能情報リリー

ス

機能名

Cisco TrustSecインターフェイスと SGTのマッピング機能
は、レイヤ3入力インターフェイス上のすべてのトラフィッ
クを、セキュリティグループタグ（SGT）にバインドしま
す。このマッピングを実装すると、Cisco TrustSecでは、SGT
を使用してさまざまな論理レイヤ3入力インターフェイスか
らトラフィックを分離できるようになります。

次のコマンドが導入または変更されました。cts role-based
sgt-map sgt

Cisco TrustSecイン
ターフェイスと SGT
のマッピング
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C H A P T E R 89
Cisco TrustSecサブネットと SGTのマッピ
ング

サブネットとセキュリティグループタグ（SGT）のマッピングは、指定したサブネット内の
すべてのホストアドレスに SGTをバインドします。このマッピングが実行されると、Cisco
TrustSecにより、指定のサブネットに属する送信元 IPアドレスを持つ任意の着信パケットに
SGTが課せられます。

• Cisco TrustSecサブネットと SGTのマッピングの制約事項, on page 1043
• Cisco TrustSecサブネットと SGTのマッピングに関する情報, on page 1043
• Cisco TrustSecサブネットと SGTのマッピングの設定方法, on page 1044
• Cisco TrustSecサブネットと SGTのマッピング：例, on page 1046
•その他の参考資料, on page 1048
• Cisco TrustSecサブネットと SGTのマッピングの機能情報, on page 1049

Cisco TrustSecサブネットとSGTのマッピングの制約事項
• /31プレフィックスの IPv4サブネットワークを拡張できません。

•サブネットホストアドレスは、cts sxp mapping network-mapコマンドの bindings引数が、
指定されたサブネット内のサブネットホストの合計数より小さいか、バインド数が0の場
合、SGTにバインドできません。

• SXPスピーカーおよびリスナーがSXPv3以降のバージョンを実行している場合のみ、IPv6
拡張および伝播が実行されます。

Cisco TrustSecサブネットとSGTのマッピングに関する情
報

IPv4ネットワークでは、SXPv3以降のバージョンは SXPv3ピアからサブネットの network
address/prefixストリングを受信し、解析できます。SXPの以前のバージョンでは、SXPリス
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ナーピアにエクスポートする前に、サブネットのプレフィックスをホストバインドのセット

に変換します。

たとえば、IPv4サブネット 198.1.1.0 /29は次のように拡張されます（ホストアドレスの 3ビッ
トのみ）。

•ホストアドレス 198.1.1.1から 198.1.1.7はタグ付けされて SXPピアに伝播します。

•ネットワーク、およびブロードキャストアドレス 198.1.1.0および 198.1.1.8は、タグ付け
されず、伝播しません。

SXPv3がエクスポートできるサブネットバインドの数を制限するには、cts sxp mapping
network-mapグローバルコンフィギュレーションコマンドを使用します。

Note

サブネットバインディングは静的です。つまり、アクティブなホストは学習されません。これ

らはSGTインポジションおよびSGACLの適用にローカルで使用できます。サブネットとSGT
のマッピングによってタグ付けされたパケットは、レイヤ 2またはレイヤ 3 TrustSecリンクに
伝播できます。

IPv6ネットワークの場合、SXPv3は SXPv2または SXPv1ピアにサブネットバインディングを
エクスポートできません。

Note

Cisco TrustSecサブネットとSGTのマッピングの設定方法

サブネットと SGTのマッピングの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. cts sxp mapping network-map bindings

4. cts role-based sgt-map ipv4-address sgt number

5. cts role-based sgt-map ipv6-address::prefix sgt number

6. exit
7. show running-config | include search-string

8. show cts sxp connections
9. show cts sxp sgt-map
10. copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

サブネットと SGTのマッピングのホスト数の制限
を設定します。bindings引数は、SGTにバインドさ

cts sxp mapping network-map bindings

Example:

ステップ 3

れ、SXPリスナーにエクスポートできる、0～Device(config)# cts sxp mapping network-map 10000
65,535のサブネット IPホストの最大数を指定しま
す。デフォルトは0（実行される拡張なし）です。

（IPv4）CIDR表記で IPv4サブネットを指定しま
す。

cts role-based sgt-map ipv4-address sgt number

Example:

ステップ 4

手順3で指定するバインディングの数は、サブネッ
ト上のホストアドレスの数以上である必要があり

Device(config)# cts role-based sgt-map
10.10.10.10/29 sgt 1234

ます（ネットワーク、およびブロードキャストア

ドレスを除く）。sgt numberキーワードペアでは、
指定したサブネットの各ホストアドレスにバインド

する SGT番号を指定します。

• ipv4-address：ドット付き 10進表記で IPv4ネッ
トワークアドレスを指定します。

• prefix：（0～ 30）。ネットワークアドレス内
のビット数を指定します。

• sgt number：（0～ 65,535）。SGT番号を指定
します。

（IPv6）16進数表記で IPv6サブネットを指定しま
す。

cts role-based sgt-map ipv6-address::prefix sgt number

Example:

ステップ 5

手順3で指定するバインディングの数は、サブネッ
ト上のホストアドレスの数以上である必要があり

Device(config)# cts role-based sgt-map 2020::/64
sgt 1234

ます（ネットワーク、およびブロードキャストア

ドレスを除く）。sgt numberキーワードペアでは、
指定したサブネットの各ホストアドレスにバインド

する SGT番号を指定します。
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PurposeCommand or Action

• ipv6-address：ドット付き 10進表記で IPv4ネッ
トワークアドレスを指定します。

• prefix：（0～ 30）。ネットワークアドレス内
のビット数を指定します。

• sgt number：（0～ 65,535）。SGT番号を指定
します。

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 6

Device(config)# exit

cts role-based sgt-mapコマンドと cts sxp mapping
network-mapコマンドが実行コンフィギュレーショ
ン内にあることを確認します。

show running-config | include search-string

Example:
Device# show running-config | include sgt 1234
Device# show running-config | include network-map

ステップ 7

SXPスピーカーとリスナーの接続と、動作ステー
タスを表示します。

show cts sxp connections

Example:

ステップ 8

Device# show cts sxp connections

SXPリスナーにエクスポートした IPと SGTのバイ
ンディングを表示します。

show cts sxp sgt-map

Example:

ステップ 9

Device# show cts sxp sgt-map

実行設定を、スタートアップ設定にコピーします。copy running-config startup-config

Example:

ステップ 10

Device# copy running-config startup-config

Cisco TrustSecサブネットと SGTのマッピング：例
次の例は、SXPv3を実行している 2つのデバイス（Device 1と Device 2）間の IPv4サ
ブネットと SGTのマッピングを設定する方法を示します。

Device 1（10.1.1.1）と Device 2（10.2.2.2）間の SXPスピーカー/リスナーピアリング
を設定します。

Device1# configure terminal
Device1(config)# cts sxp enable
Device1(config)# cts sxp default source-ip 10.1.1.1
Device1(config)# cts sxp default password 1syzygy1
Device1(config)# cts sxp connection peer 10.2.2.2 password default mode local speaker

Device 1の SXPリスナーとして Device 2を設定します。
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Device2(config)# cts sxp enable
Device2(config)# cts sxp default source-ip 10.2.2.2
Device2(config)# cts sxp default password 1syzygy1
Device2(config)# cts sxp connection peer 10.1.1.1 password default mode local listener

Device 2で、SXP接続が動作していることを確認してください。
Device2# show cts sxp connections brief | include 10.1.1.1

10.1.1.1 10.2.2.2 On 3:22:23:18 (dd:hr:mm:sec)

サブネットワークが Device 1に拡張されるように設定します。
Device1(config)# cts sxp mapping network-map 10000
Device1(config)# cts role-based sgt-map 10.10.10.0/30 sgt 101
Device1(config)# cts role-based sgt-map 10.11.11.0/29 sgt 11111
Device1(config)# cts role-based sgt-map 172.168.1.0/28 sgt 65000

Device 2で、Device 1からのサブネットと SGTの拡張を確認します。ここには、
10.10.10.0/30サブネットワーク用の拡張が 2個、10.11.11.0/29サブネットワーク用の拡
張が 6個、172.168.1.0/28サブネットワーク用の拡張が 14個存在する必要があります。
Device2# show cts sxp sgt-map brief | include 101|11111|65000

IPv4,SGT: <10.10.10.1 , 101>
IPv4,SGT: <10.10.10.2 , 101>
IPv4,SGT: <10.11.11.1 , 11111>
IPv4,SGT: <10.11.11.2 , 11111>
IPv4,SGT: <10.11.11.3 , 11111>
IPv4,SGT: <10.11.11.4 , 11111>
IPv4,SGT: <10.11.11.5 , 11111>
IPv4,SGT: <10.11.11.6 , 11111>
IPv4,SGT: <172.168.1.1 , 65000>
IPv4,SGT: <172.168.1.2 , 65000>
IPv4,SGT: <172.168.1.3 , 65000>
IPv4,SGT: <172.168.1.4 , 65000>
IPv4,SGT: <172.168.1.5 , 65000>
IPv4,SGT: <172.168.1.6 , 65000>
IPv4,SGT: <172.168.1.7 , 65000>
IPv4,SGT: <172.168.1.8 , 65000>
IPv4,SGT: <172.168.1.9 , 65000>
IPv4,SGT: <172.168.1.10 , 65000>
IPv4,SGT: <172.168.1.11 , 65000>
IPv4,SGT: <172.168.1.12 , 65000>
IPv4,SGT: <172.168.1.13 , 65000>
IPv4,SGT: <172.168.1.14 , 65000>

Device 1の拡張数を確認します。
Device1# show cts sxp sgt-map

IP-SGT Mappings expanded:22
There are no IP-SGT Mappings

Device 1とDevice 2の設定を保存して、グローバルコンフィギュレーションモードを
終了します。

Device1(config)# copy running-config startup-config
Device1(config)# exit

Device2(config)# copy running-config startup-config
Device2(config)# exit
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Cisco TrustSecスイッチコンフィギュレーションガイド』Cisco TrustSecと SXPの設定

『Configuring Security for VPNs with IPsec』IPsecの設定

『Configuring Internet Key Exchange Version 2 (IKEv2) and
FlexVPN Site-to-Site』

IKEv2の設定

『Configuration Guide for the Cisco Secure ACS』Cisco Secure Access Control
Server

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
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Cisco TrustSecサブネットとSGTのマッピングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 124: Cisco TrustSecサブネットと SGTのマッピングの機能情報

機能情報リリース機能名

サブネットとセキュリティグ

ループタグ（SGT）のマッピ
ングは、指定したサブネット

内のすべてのホストアドレス

に SGTをバインドします。こ
のマッピングが実行される

と、Cisco TrustSecにより、指
定のサブネットに属する送信

元 IPアドレスを持つ任意の着
信パケットに SGTが課せられ
ます。

次のコマンドが導入されまし

た：cts sxp mapping
network-map

Cisco TrustSecサブネットと
SGTのマッピング
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第 90 章

Cisco TrustSecフィールドの Flexible
NetFlowエクスポート

Cisco TrustSecフィールドの Flexible NetFlowエクスポートでは、Flexible Netflow（FNF）フロー
レコード内の Cisco TrustSecフィールドをサポートし、Cisco TrustSec導入の標準から外れた動
作のモニタ、トラブルシューティング、および特定を支援します。

このモジュールでは、Cisco TrustSecとFNFのインタラクションについてと、NetFlowバージョ
ン 9フローレコードの Cisco TrustSecフィールドを設定しエクスポートする方法を説明しま
す。

• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの制約事項（1051ページ）
• Cisco TrustSecフィールドの Flexible NetFlowエクスポートに関する情報（1052ページ）
• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの設定方法（1053ページ）
• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの設定例（1064ページ）
• Cisco TrustSecフィールドのFlexible NetFlowエクスポートに関する追加情報（1066ページ）
• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの機能情報（1067ページ）

Cisco TrustSecフィールドの Flexible NetFlowエクスポー
トの制約事項

• FlexibleNetflow（FNF）レコードでエクスポートされるセキュリティグループタグ（SGT）
値は、次のシナリオではゼロになります。

•パケットは、信頼されたインターフェイスから、ゼロのSGT値とともに受信します。

•パケットは SGTなしで受信します。

• IP-SGTルックアップ中に SGTが検出されません。
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Cisco TrustSecフィールドの Flexible NetFlowエクスポー
トに関する情報

Flexible NetFlowの Cisco TrustSecフィールド
Flexible Netflow（FNF）フローレコード内のCisco TrustSecフィールド、送信元セキュリティグ
ループタグ（SGT）および宛先セキュリティグループタグ（DGT）は、管理者によるフローと
アイデンティティ情報の関連付けに役立ちます。ネットワークエンジニアは、これにより、顧

客のネットワークリソースおよびアプリケーションリソースの利用について詳しく理解でき

ます。この情報を使用して、潜在的なセキュリティやポリシーの違反を検出して解決するため

に、アクセスおよびアプリケーションリソースを効率的に計画して割り当てることができま

す。

Cisco TrustSecフィールドは入力/出力 FNF、ユニキャスト/マルチキャストトラフィックでサ
ポートされています。

次のテーブルに、Cisco TrustSec用のNetFlow V9の企業固有フィールドタイプを示します。こ
れは、Cisco TrustSecの送信元/宛先ソースグループタグのFNFテンプレートで使用されます。

説明ID

Cisco Trusted Security送信元グループタグCTS_SRC_GROUP_TAG

Cisco Trusted Security宛先グループタグCTS_DST_GROUP_TAG

FNFフローレコードで既存の一致するフィールドに加えて、Cisco TrustSecフィールドが設定
されます。次の設定を使用して、Cisco TrustSecフローオブジェクトをキーフィールドまたは
非キーフィールドとして FNFフローレコードに追加し、パケット用の送信元と宛先のセキュ
リティグループタグを設定します。

• match flow cts {source | destination} group-tagコマンドは、キーフィールドとして Cisco
TrustSecフィールドを指定するため、フローレコード以下で設定されます。キーフィール
ドはフローを差別化するものです。各フローのキーフィールドには、一連の一意の値が設

定されています。フローレコードにキーフィールドが含まれていない場合は、フローモ

ニタで使用することができません。

• collect flow cts {source | destination} group-tagコマンドは、非キーフィールドとして Cisco
TrustSecフィールドを指定するため、フローレコード以下で設定されます。非キーフィー
ルドの値は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加さ

れます。

フローレコードは、フローモニタ下で設定され、フローモニタはインターフェイスに適用さ

れます。FNFデータをエクスポートするには、フローエクスポータを設定し、フローモニター
以下に追加する必要があります。
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Cisco TrustSecフィールドの Flexible NetFlowエクスポー
トの設定方法

フローレコードのキーフィールドとしての Cisco TrustSecフィールド
の設定

手順の概要

1. enable
2. configure terminal
3. flow record record-name

4. match {ipv4 | ipv6} protocol
5. match {ipv4 | ipv6} source address
6. match {ipv4 | ipv6} destination address
7. match transport source-port
8. match transport destination-port
9. match flow direction
10. match flow cts source group-tag
11. match flow cts destination group-tag
12. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Flexible Netflow（FNF）フローレコードを作成する
か、または既存の FNFフローレコードを変更し

flow record record-name

例：

ステップ 3

て、Flexible NetFlowフローレコードコンフィギュ
レーションモードを開始します。Device(config)# flow record cts-record-ipv4
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目的コマンドまたはアクション

（オプション）フローレコードのキーフィールド

として IPv4プロトコルまたは IPv6プロトコルを設
定します。

match {ipv4 | ipv6} protocol

例：

Device(config-flow-record)# match ipv4 protocol

ステップ 4

（オプション）IPv4または IPv6送信元アドレスを
フローレコードのキーフィールドとして設定しま

す。

match {ipv4 | ipv6} source address

例：

Device(config-flow-record)# match ipv4 source
address

ステップ 5

（オプション）IPv4または IPv6接続先アドレスを
フローレコードのキーフィールドとして設定しま

す。

match {ipv4 | ipv6} destination address

例：

Device(config-flow-record)# match ipv4
destination address

ステップ 6

（オプション）フローレコードのキーフィールド

として、トランスポート送信元ポートを設定しま

す。

match transport source-port

例：

Device(config-flow-record)# match transport
source-port

ステップ 7

（オプション）フローレコードのキーフィールド

として、トランスポート宛先ポートを設定します。

match transport destination-port

例：

ステップ 8

Device(config-flow-record)# match transport
destination-port

（オプション）フローがモニターされる方向をキー

フィールドとして設定します。

match flow direction

例：

ステップ 9

Device(config-flow-record)# match flow direction

FNFフローレコード内の Cisco TrustSec送信元セ
キュリティグループタグ（SGT）をキーフィール
ドとして設定します。

match flow cts source group-tag

例：

Device(config-flow-record)# match flow cts source
group-tag

ステップ 10

FNFフローレコード内のCisco TrustSec宛先セキュ
リティグループタグ（DGT）をキーフィールドと
して設定します。

match flow cts destination group-tag

例：

Device(config-flow-record)# match flow cts
destination group-tag

ステップ 11
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目的コマンドまたはアクション

Flexible NetFlowフローレコードコンフィギュレー
ションモードを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-flow-record)# end

ステップ 12

フローレコードの非キーフィールドとしての Cisco TrustSecフィール
ドの設定

手順の概要

1. enable
2. configure terminal
3. flow record record-name

4. match {ipv4 | ipv6} protocol
5. match {ipv4 | ipv6} source address
6. match {ipv4 | ipv6} destination address
7. match transport source-port
8. match transport destination-port
9. collect flow direction
10. collect flow cts source group-tag
11. collect flow cts destination group-tag
12. collect counter packets
13. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Flexible Netflow（FNF）フローレコードを作成する
か、または既存の FNFフローレコードを変更し

flow record record-name

例：

ステップ 3
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目的コマンドまたはアクション

て、Flexible NetFlowフローレコードコンフィギュ
レーションモードを開始します。

Device(config)# flow record cts-record-ipv4

（オプション）フローレコードのキーフィールド

として IPv4プロトコルまたは IPv6プロトコルを設
定します。

match {ipv4 | ipv6} protocol

例：

Device(config-flow-record)# match ipv4 protocol

ステップ 4

Cisco CSR100V、ISR 4400、および ASR
1000プラットフォームでは、CiscoTrustSec
フィールドは IPv4 FNFレコードでのみサ
ポートされます。

（注）

（オプション）IPv4または IPv6送信元アドレスを
フローレコードのキーフィールドとして設定しま

す。

match {ipv4 | ipv6} source address

例：

Device(config-flow-record)# match ipv4 source
address

ステップ 5

Cisco CSR100V、ISR 4400、および ASR
1000プラットフォームでは、CiscoTrustSec
フィールドは IPv4 FNFレコードでのみサ
ポートされます。

（注）

（オプション）IPv4または IPv6接続先アドレスを
フローレコードのキーフィールドとして設定しま

す。

match {ipv4 | ipv6} destination address

例：

Device(config-flow-record)# match ipv4
destination address

ステップ 6

Cisco CSR100V、ISR 4400、および ASR
1000プラットフォームでは、CiscoTrustSec
フィールドは IPv4 FNFレコードでのみサ
ポートされます。

（注）

（オプション）フローレコードのキーフィールド

として、トランスポート送信元ポートを設定しま

す。

match transport source-port

例：

Device(config-flow-record)# match transport
source-port

ステップ 7

（オプション）フローレコードのキーフィールド

として、トランスポート宛先ポートを設定します。

match transport destination-port

例：

ステップ 8

Device(config-flow-record)# match transport
destination-port

（オプション）フロー方向を非キーフィールドと

して設定し、フローがモニタされた方向の収集を有

効化します。

collect flow direction

例：

Device(config-flow-record)# collect flow
direction

ステップ 9
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目的コマンドまたはアクション

FNFフローレコード内の Cisco TrustSec送信元セ
キュリティグループタグ（SGT）を非キーフィー
ルドとして設定します。

collect flow cts source group-tag

例：

Device(config-flow-record)# collect flow cts
source group-tag

ステップ 10

FNFフローレコード内のCisco TrustSec宛先セキュ
リティグループタグ（DGT）を非キーフィールド
として設定します。

collect flow cts destination group-tag

例：

Device(config-flow-record)# collect flow cts
destination group-tag

ステップ 11

（オプション）フローで確認されるパケット数を非

キーフィールドとして設定し、フローから合計パ

ケット数を収集します。

collect counter packets

例：

Device(config-flow-record)# collect counter
packets

ステップ 12

Flexible NetFlowフローレコードコンフィギュレー
ションモードを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-flow-record)# end

ステップ 13

フローエクスポータの設定

フローエクスポータごとに、1つの宛先のみがサポートされます。複数の宛先にデータをエク
スポートする場合は、複数のフローエクスポータを設定してフローモニターに割り当てる必

要があります。

始める前に

フローレコードを作成していることを確認します。詳細については、「フローレコードの非

キーフィールドとしてのCisco TrustSecフィールドの設定」の項および「フローレコードの非
キーフィールドとしての Cisco TrustSecフィールドの設定」の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. flow exporter exporter-name

4. destination {ip-address | hostname} [ vrf vrf-name]
5. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローエクスポータを作成するか、または既存のフ

ローエクスポータを変更して、Flexible NetFlowフ
flow exporter exporter-name

例：

ステップ 3

ローエクスポータコンフィギュレーションモード

を開始します。Device(config)# flow exporter EXPORTER-1

エクスポータの宛先システムの IPアドレスまたはホ
スト名を指定します。

destination {ip-address | hostname} [ vrf vrf-name]

例：

ステップ 4

Device(config-flow-exporter)# destination
172.16.10.2

Flexible NetFlowフローエクスポータコンフィギュ
レーションモードを終了して、特権EXECモードに
戻ります。

end

例：

Device(config-flow-exporter)# end

ステップ 5

フローモニタの設定

始める前に

フローエクスポータをデータエクスポート用のフローモニタに追加するには、フローエクス

ポータを作成していることを確認します。詳細については、「フローエクスポータの設定」の

項を参照してください。

手順の概要

1. enable
2. configure terminal
3. flow monitor monitor-name

4. record record-name
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5. exporter exporter-name

6. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローモニタを作成するか、または既存のフロー

モニタを変更して、Flexible NetFlowフローモニタ
コンフィギュレーションモードを開始します。

flow monitor monitor-name

例：

Device(config)# flow monitor FLOW-MONITOR-1

ステップ 3

フローモニターのレコードを指定します。record record-name

例：

ステップ 4

Device(config-flow-monitor)# record FLOW-RECORD-1

フローモニタのエクスポータを指定します。exporter exporter-name

例：

ステップ 5

Device(config-flow-monitor)# exporter EXPORTER-1

Flexible NetFlowフローモニタコンフィギュレーショ
ンモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-flow-monitor)# end

ステップ 6

インターフェイスへのフローモニタの適用

フローモニタをアクティベートするには、フローモニタを 1つ以上のインターフェイスに適
用する必要があります。
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始める前に

フローモニタを作成していることを確認します。詳細については、「フローモニタの設定」

の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. {ip | ipv6} flow monitor monitor-name {input | output}
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface ethernet 0/0

作成済みのフローモニタを、トラフィックの分析対

象となるインターフェイスに割り当てることで、そ

のフローモニタをアクティブにします。

{ip | ipv6} flow monitor monitor-name {input | output}

例：

Device (config-if)# ip flow monitor FLOW-MONITOR-1
input

ステップ 4

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end
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Cisco TrustSecフィールドの Flexible NetFlowエクスポートの確認

手順の概要

1. enable
2. show flow record record-name

3. show flow exporter exporter-name

4. show flow monitor monitor-name

5. show flow monitor monitor-name cache
6. show flow interface type number

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show flow record record-name

指定した Flexible Netflow（FNF）フローレコードの詳細を表示します。

例：

Device> show flow record cts-recordipv4

flow record cts-recordipv4:
Description: User defined
No. of users: 1
Total field space: 30 bytes
Fields:
match ipv4 protocol
match ipv4 source address
match ipv4 destination address
match transport source-port
match transport destination-port
match interface input
match interface output
match flow direction
match flow cts source group-tag
match flow cts destination group-tag
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collect counter packets

ステップ 3 show flow exporter exporter-name

指定した FNFフローエクスポータの現在のステータスを表示します。

例：

Device> show flow exporter EXPORTER-1

Flow Exporter EXPORTER-1:
Description: User defined
Export protocol: NetFlow Version 9
Transport Configuration:
Destination IP address: 100.100.100.1
Source IP address: 3.3.3.2
Transport Protocol: UDP
Destination Port: 2055
Source Port: 65252
DSCP: 0x0
TTL: 255
Output Features: Used

ステップ 4 show flow monitor monitor-name

指定した FNFフローモニタのステータスと統計情報を表示します。

例：

Device> show flow monitor FLOW-MONITOR-1

Flow Monitor FLOW-MONITOR-1:
Description: User defined
Flow Record: cts-recordipv4
Flow Exporter: EXPORTER-1
Cache:
Type: normal (Platform cache)
Status: allocated
Size: 200000 entries
Inactive Timeout: 60 secs
Active Timeout: 1800 secs
Update Timeout: 1800 secs
Synchronized Timeout: 600 secs
Trans end aging: off

ステップ 5 show flow monitor monitor-name cache

指定した FNFフローモニタキャッシュのコンテンツを表示します。

例：

Device> show flow monitor FLOW-MONITOR-1 cache
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Cache type: Normal
Cache size: 4096
Current entries: 2
High Watermark: 2

Flows added: 6
Flows aged: 4
- Active timeout (1800 secs) 0
- Inactive timeout (15 secs) 4
- Event aged 0
- Watermark aged 0
- Emergency aged 0

IPV4 SOURCE ADDRESS: 10.1.0.1
IPV4 DESTINATION ADDRESS: 172.16.2.0
TRNS SOURCE PORT: 58817
TRNS DESTINATION PORT: 23
FLOW DIRECTION: Input
IP PROTOCOL: 6
SOURCE GROUP TAG: 100
DESTINATION GROUP TAG: 200
counter packets: 10

IPV4 SOURCE ADDRESS: 172.16.2.0
IPV4 DESTINATION ADDRESS: 10.1.0.1
TRNS SOURCE PORT: 23
TRNS DESTINATION PORT: 58817
FLOW DIRECTION: Output
IP PROTOCOL: 6
SOURCE GROUP TAG: 200
DESTINATION GROUP TAG: 100
counter packets: 8

ステップ 6 show flow interface type number

指定したインターフェイスに適用されるFNFフローモニタの詳細を表示します。フローモニタがインター
フェイスに適用されない場合、出力は空になります。

例：

Device> show flow interface GigabitEthernet0/0/3

Interface GigabitEthernet0/0/3
FNF: monitor: FLOW-MONITOR-1

direction: Input
traffic(ip): on

FNF: monitor: FLOW-MONITOR-1
direction: Output
traffic(ip): on
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Cisco TrustSecフィールドの Flexible NetFlowエクスポー
トの設定例

例：フローレコードのキーフィールドとしての Cisco TrustSecフィー
ルドの設定

次の例は、Cisco TrustSecフローオブジェクトを、IPv4 Flexible NetFlowフローレコー
ドのキーフィールドとして設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# flow record cts-record-ipv4
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# match flow direction
Device(config-flow-record)# match flow cts source group-tag
Device(config-flow-record)# match flow cts destination group-tag
Device(config-flow-record)# end

例：フローレコードの非キーフィールドとしてのCiscoTrustSecフィー
ルドの設定

次の例は、Cisco TrustSecフローオブジェクトを、IPv4 Flexible NetFlowフローレコー
ドの非キーフィールドとして設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# flow record cts-record-ipv4
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# collect flow direction
Device(config-flow-record)# collect flow cts source group-tag
Device(config-flow-record)# collect flow cts destination group-tag
Device(config-flow-record)# collect counter packets
Device(config-flow-record)# end
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例：フローエクスポータの設定

Device> enable
Device# configure terminal
Device(config)# flow exporter EXPORTER-1
Device(config-flow-exporter)# destination 172.16.10.2
Device(config-flow-exporter)# end

例：フローモニタの設定

Device> enable
Device# configure terminal
Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# record FLOW-RECORD-1
Device(config-flow-monitor)# exporter EXPORTER-1
Device(config-flow-monitor)# end

例：インターフェイス上のフローモニタの適用

次の例は、トラフィックを分析するインターフェイスに IPv4フローモニタを適用する
ことで、このフローモニタをアクティベートする方法を示します。IPv6フローモニタ
をアクティベートするには、ipキーワードを ipv6キーワードと置き換えます。

Device> enable
Device# configure terminal
Device(config)# interface ethernet 0/0
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# end
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Cisco TrustSecフィールドの Flexible NetFlowエクスポー
トに関する追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

『Flexible Netflow Configuration Guide』パブリケーションの
「Flexible NetFlow Output Features on Data Export」の章

Flexible NetFlowでのデータエ
クスポート

『Flexible Netflow Configuration Guide』パブリケーションの
「Customizing Flexible NetFlow Flow Records and Flow Monitors」
の章

Flexible NetFlowのフローレ
コードとフローモニタ
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Cisco TrustSecフィールドの Flexible NetFlowエクスポー
トの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 125 : Cisco TrustSecフィールドの Flexible NetFlowエクスポートの機能情報

機能情報リリー

ス

機能名

Cisco TrustSecフィールドの Flexible NetFlowエクスポート
では、Flexible Netflow（FNF）フローレコード内の Cisco
TrustSecフィールドをサポートし、Cisco TrustSec導入の標
準から外れた動作のモニタ、トラブルシューティング、お

よび特定を支援します。

この機能により、次のコマンドが導入されました。match
flow cts {source | destination} group-tagおよび collect flow cts
{source | destination} group-tag。

Cisco TrustSecフィール
ドのFlexible NetFlowエ
クスポート
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第 91 章

Cisco TrustSec SGTキャッシング

Cisco TrustSec SGTキャッシング機能は、セキュリティグループタグ（SGT）の移動性を柔軟
にする Cisco TrustSecの機能を強化します。この機能は、IP-SGTバインドを特定し、対応する
SGTをキャッシュすることで、通常のディープパケットインスペクションを処理するすべて
のネットワークサービスを通じて、またパケットが該当する SGTで再度タグ付けされるサー
ビス出力ポイントにおいて、ネットワークパケットを転送します。

• Cisco TrustSec SGTキャッシングの制約事項（1069ページ）
• Cisco TrustSec SGTキャッシングの詳細（1070ページ）
• Cisco TrustSec SGTキャッシングの設定方法（1072ページ）
•設定例 Cisco TrustSec SGTキャッシング（1078ページ）
•に関する追加情報 Cisco TrustSec SGTキャッシング（1079ページ）
• Cisco TrustSec SGTキャッシングの機能情報（1080ページ）

Cisco TrustSec SGTキャッシングの制約事項
グローバルなセキュリティグループタグ（SGT）キャッシング設定と、インターフェイス固
有の入力設定は相互に排他的です。次のシナリオでは、SGTキャッシングをグローバルおよび
インターフェイス上の両方で構成しようとした場合に、警告メッセージが表示されます。

• cts role-based sgt-cache ingressコマンドをインターフェイス設定モードで使用して、イン
ターフェイスが入力 SGTキャッシングを有効にし、cts role-based sgt-cachingコマンドを
使用してグローバル設定を試行した場合、次の例が示すような警告メッセージが表示され

ます。

Device> enable
Device# configure terminal
Device(config)# interface gigabitEthernet0/0
Device(config-if)# cts role-based sgt-cache ingress
Device(config-if)# exit
Device(config)# cts role-based sgt-caching

There is at least one interface that has ingress sgt caching configured. Please
remove all interface ingress sgt caching configuration(s) before attempting global
enable.
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• cts role-based sgt-cachingコマンドを使用してグローバル設定を有効化し、インターフェイ
ス設定モードで cts role-based sgt-cache ingressコマンドを使用してインターフェイス設定
を試行した場合、次の例が示すような警告メッセージが表示されます。

Device> enable
Device# configure terminal
Device(config)# cts role-based sgt-caching
Device(config)# interface gigabitEthernet0/0
Device(config-if)# cts role-based sgt-cache ingress

Note that ingress sgt caching is already active on this interface due to global
sgt-caching enable.

• V4トランスポートを介した IPv6パケットおよび V6トランスポートを介した IPv4パケッ
トのトンネリングの SGTキャッシングは、サポートされていません。

•ルーティングプラットフォームでの IPv6 SGACLポリシーのハイアベイラビリティおよび
同期は、IPv6-SGTキャッシングではサポートされません。

• SGTキャッシングは、ISR4Kベースのプラットフォームにおいて ESPヘッダーで SGTタ
グを伝送する IPSecパケットではサポートされません。

• SGTキャッシングは、リンクローカル IPv6送信元アドレスに対して実行されません。

リンクローカルアドレスとは、ホストが接続されているネットワークセグメント（リン

ク）またはブロードキャストドメイン内の通信にのみ有効なネットワークアドレスです。

リンクローカルアドレスは、単一のネットワークセグメントを超えて一意であるとは限り

ません。そのため、ルータは、リンクローカルアドレスを持つパケットを転送しません。

リンクローカルアドレスは一意ではないため、送信元がリンクローカル IPv6アドレスで
あるパケットの SGTタグは割り当てられません。

• SGTキャッシングは、IVRFが設定された IPsecを持つトンネルインターフェイスではサ
ポートされません。

•仮想テンプレートインターフェイスでの SGTキャッシングの設定は、Cisco ASR 1000プ
ラットフォームではサポートされていません。

Cisco TrustSec SGTキャッシングの詳細

SGTキャッシングを使用した SGTの特定と再適用
Cisco TrustSecは、セキュリティグループタグ（SGT）キャッシングを使用して、SGTでタグ
付けされたトラフィックを、SGTを認識していないサービスを通じても渡すことができるよう
にします。SGTを伝播できないサービスには、WANの高速化または最適化、侵入防御システ
ム（IPS）、およびアップストリームファイアウォールがあります。ワンアームモードでは、
SGTでタグ付けされたパケットはデバイス（タグがキャッシュされた場所）に入力され、サー
ビスにリダイレクトされます。そのサービスが完了した後、パケットはデバイスに戻される
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か、別のデバイスにリダイレクトされます（図を参照）。このようなシナリオでは、次のよう

になります。

1. Cisco TrustSec SGTキャッシング機能により、デバイスは、着信パケットからの IP-SGTバ
インド情報を特定し、この情報をキャッシュします。

2. デバイスは、SGTを伝播できないサービスにパケットをリダイレクトします。

3. サービスが完了した後、パケットはデバイスに返されます。

4. サービスの出力ポイントで、適切な SGTがパケットに再適用されます。

5. サービスからデバイスに返されたパケットには、ロールベースの強制が適用されます。

6. SGTのパケットは、他のCisco TrustSec対応デバイスのダウンストリームに転送されます。

図 20 :ワンアームモードでの SGTキャッシング

特定のインスタンスでは、Bump-In-The-Wire（BITW）トポロジに導入されるサービスがあり
ます。このようなシナリオでは、次のようになります。

1. サービスを通過するパケットはデバイスに返されません。

2. シングルホップ SGT Exchange Protocol（SXP）を使用して、IP-SGTバインドを特定し、特
定されたバインドをエクスポートします。

3. ネットワーク内のアップストリームデバイスは、SXPを通じて IP-SGTバインドを特定し、
適切なタグを再適用するか、それらを SGTベース強制に使用します。出力キャッシング
中、元のネットワークアドレス移動（NAT）前の送信元 IPアドレスは、特定された IP-SGT
バインド情報の一部としてキャッシュされます。

4. 300秒間トラフィックを受信しない IP-SGTバインドは、キャッシュから削除されます。

図 21 : Bump-In-The-Wire（BITW）トポロジでの SGTキャッシング
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IPv6トラフィックの SGTキャッシング
IPv6トラフィックの SGTキャッシングに関する考慮事項は次のとおりです。

•グローバルユニキャスト IPv6パケット：IPv6-SGTキャッシングは、IPv6パケットの入力
方向および出力方向で着信するトラフィックに対して実行されます。SGTタグは、パケッ
ト（イーサネットヘッダー、IPSecヘッダー、GREヘッダー）にインラインで含まれま
す。ただし、IPSecパケットのタグのSGTキャッシングは、ISR4Kベースのプラットフォー
ムではサポートされていません。

•マルチキャスト IPv6アドレス：SGTキャッシングは、IPv6マルチキャストトラフィック
およびリンクローカル IPv6アドレスではサポートされません。

•キャッシュされた IPv6-SGTバインディングのSXPを介したエクスポート：データプレー
ンで学習された IPv6-SGTバインディングは、IOSの RBM（ロールベースマネージャ）
データベースに通知されます。その後、これらのバインディングは、SXPを使用して他の
TrustSecデバイスにエクスポートできます。

Cisco TrustSec SGTキャッシングの設定方法

SGTキャッシングのグローバル設定

手順の概要

1. enable
2. configure terminal
3. cts role-based sgt-caching
4. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

すべてのインターフェイスに対して、入力方向の

SGTキャッシングを有効化します。
cts role-based sgt-caching

例：

ステップ 3

Device(config)# cts role-based sgt-caching

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

インターフェイスでの SGTキャッシシングの設定
インターフェイスがVirtual Routing and Forwarding（VRF）ネットワーク上に設定された場合、
そのインターフェイス上で特定された IP-SGTバインドは特定の VRF以下に追加されます。
（対応する VRF上で特定されたバインドを表示するには、show cts role-based sgt-map vrf
vrf-name allコマンドを使用します。）

手順の概要

1. enable
2. configure terminal
3. interface type slot/port

4. cts role-based sgt-cache [ingress | egress]
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type slot/port

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# interface gigabitEthernet 0/1/0

特定のインターフェイスでSGTキャッシングを設定
します。

cts role-based sgt-cache [ingress | egress]

例：

ステップ 4

• ingress：特定のインターフェイスを開始するト
ラフィック（インバウンドトラフィック）に対

して SGTキャッシングを有効化します。

Device(config-if)# cts role-based sgt-cache
ingress

• egress：特定のインターフェイスを終了するト
ラフィック（アウトバウンドトラフィック）に

対して SGTキャッシングを有効化します。

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

Cisco TrustSec SGTキャッシングの確認

手順の概要

1. enable
2. show cts
3. show cts interface
4. show cts interface brief
5. show cts role-based sgt-map all ipv4
6. show cts role-based sgt-map vrf

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show cts

Cisco TrustSec接続とグローバル SGTキャッシングのステータスを表示します。
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例：

Device# show cts

Global Dot1x feature: Disabled
CTS device identity: ""
CTS caching support: disabled
CTS sgt-caching global: Enabled
Number of CTS interfaces in DOT1X mode: 0, MANUAL mode: 0
Number of CTS interfaces in LAYER3 TrustSec mode: 0
Number of CTS interfaces in corresponding IFC state
INIT state: 0
AUTHENTICATING state: 0
AUTHORIZING state: 0
SAP_NEGOTIATING state: 0
OPEN state: 0
HELD state: 0
DISCONNECTING state: 0
INVALID state: 0

CTS events statistics:
authentication success: 0
authentication reject : 0
authentication failure: 0
authentication logoff : 0
authentication no resp: 0
authorization success : 0
authorization failure : 0
sap success : 0
sap failure : 0
port auth failure : 0

ステップ 3 show cts interface

モード詳細（入力または出力）を使用した、インターフェイスと SGTキャッシング情報についての Cisco
TrustSec設定の統計情報を表示します。

例：

Device# show cts interface GigabitEthernet0/1

Interface GigabitEthernet0/1
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 200
Peer SGT assignment: Trusted

L2-SGT Statistics
Pkts In : 16298041
Pkts (policy SGT assigned) : 0
Pkts Out : 5
Pkts Drop (malformed packet): 0
Pkts Drop (invalid SGT) : 0

ステップ 4 show cts interface brief
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すべてのインターフェイスについて、モード詳細（入力または出力）を使用してSGTキャッシング情報を
表示します。

例：

Device# show cts interface brief

Interface GigabitEthernet0/0
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is disabled

Interface GigabitEthernet0/1
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 200
Peer SGT assignment: Trusted

Interface GigabitEthernet0/2
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 0
Peer SGT assignment: Untrusted

Interface GigabitEthernet0/3
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is disabled

Interface Backplane-GigabitEthernet0/4
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is disabled

Interface RG-AR-IF-INPUT1
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is disabled

ステップ 5 show cts role-based sgt-map all ipv4

すべての SGT-IPv4バインドを表示します。

例：

Device# show cts role-based sgt-map all ipv4

Active IPv4-SGT Bindings Information

IP Address SGT Source
============================================
192.0.2.1 50 CACHED
192.0.2.2 50 CACHED
192.0.2.3 50 CACHED
192.0.2.4 50 CACHED
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192.0.2.5 3900 INTERNAL
192.0.2.6 3900 INTERNAL
192.0.2.7 3900 INTERNAL

IP-SGT Active Bindings Summary
============================================
Total number of CACHED bindings = 20
Total number of INTERNAL bindings = 3
Total number of active bindings = 23

ステップ 6 show cts role-based sgt-map vrf

特定の Virtual Routing and Forwarding（VRF）インターフェイスに対する SGT-IPバインドをすべて表示し
ます。

例：

Device# show cts role-based sgt-map vrf

%IPv6 protocol is not enabled in VRF RED
Active IPv4-SGT Bindings Information

IP Address SGT Source
============================================
192.0.2.1 50 CACHED
192.0.2.2 2007 CACHED
192.0.2.3 50 CACHED
192.0.2.4 50 CACHED

IPと SGTのバインドの確認
データプレーンで学習された IPと SGTのバインドを表示します。
Device# show cts role-based sgt-map all
Active IPv4-SGT Bindings Information

IP Address SGT Source
============================================
10.104.33.219 300 INTERNAL

IP-SGT Active Bindings Summary
============================================
Total number of INTERNAL bindings = 1
Total number of active bindings = 1

Active IPv6-SGT Bindings Information

IP Address SGT Source
================================================================
100::/64 124 CLI
200::2 300 INTERNAL
300::1 300 INTERNAL
1000::2 300 INTERNAL

IP-SGT Active Bindings Summary
============================================
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Total number of CLI bindings = 1
Total number of INTERNAL bindings = 3
Total number of active bindings = 4

設定例 Cisco TrustSec SGTキャッシング

例：SGTキャッシングのグローバル設定

Device> enable
Device# configure terminal
Device(config)# cts role-based sgt-caching
Device(config)# end

例：インターフェイスの SGTキャッシシングの設定

Device> enable
Device# configure terminal
Device(config)# interface gigabitEthernet 0/1/0
Device(config-if)# cts role-based sgt-cache ingress
Device(config-if)# end

例：インターフェイスでの SGTキャッシシングの無効化

次の例は、キャッシングがグローバルに有効だがインターフェイスでは無効な場合に、

インターフェイスで SGTキャッシングを無効化し、インターフェイスの SGTキャッ
シングの状態を表示する方法を示します。

Device> enable
Device# configure terminal
Device(config)# cts role-based sgt-caching
Device(config)# interface gigabitEthernet 0/1
Device(config-if)# no cts role-based sgt-cache ingress
Device(config-if)# end
Device# show cts interface GigabitEthernet0/1

Interface GigabitEthernet0/1
CTS sgt-caching Ingress: Disabled
CTS sgt-caching Egress : Disabled
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 200
Peer SGT assignment: Trusted

L2-SGT Statistics
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Pkts In : 200890684
Pkts (policy SGT assigned) : 0
Pkts Out : 14
Pkts Drop (malformed packet): 0
Pkts Drop (invalid SGT) : 0

に関する追加情報 Cisco TrustSec SGTキャッシング

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to
C』[英語]

•『Cisco IOS Security Command Reference: Commands D to
L』 [英語]

•『Cisco IOS Security Command Reference: Commands M to
R』 [英語]

•『Cisco IOS Security Command Reference: Commands S to
Z』[英語]

Cisco IOSセキュリティコマン
ド

『Cisco TrustSec Configuration Guide』の「Cisco TrustSec
Support for IOS」の章

Cisco TrustSecの設定

『Overview of TrustSec』Cisco TrustSecの概要

『Cisco TrustSec Security Solution』Cisco TrustSecソリューション
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/dam/en/us/solutions/collateral/borderless-networks/trustsec/C07-730151-00_overview_of_trustSec_og.pdf
http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/index.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Cisco TrustSec SGTキャッシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 126 : Cisco TrustSec SGTキャッシングの機能情報

機能情報リリース機能名

Cisco TrustSec SGTキャッシング機能は、セキュリティグ
ループタグ（SGT）の移動性を柔軟にする Cisco TrustSec
の機能を強化します。この機能は、IP-SGTバインドを特
定し、対応する SGTをキャッシュすることで、通常の
ディープパケットインスペクションを処理するすべての

ネットワークサービスを通じて、またパケットが該当す

る SGTで再度タグ付けされるサービス出力ポイントにお
いて、ネットワークパケットを転送します。

次のコマンドが導入または変更されました。cts role-based
sgt-caching、cts role-based sgt-cache [ingress | egress]。

Cisco TrustSec SGT
キャッシング
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機能情報リリース機能名

IPv6のサポートが導入されました。Cisco IOS XE
Fuji 16.8.1

IPv6の有効化：SGT
キャッシング
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第 92 章

CTS SGACLのサポート

CTS SGACLのサポート機能は、IPアドレスではなく、セキュリティアソシエーションまたは
セキュリティグループタグ値に基づいたステートレスのアクセス制御メカニズムを提供しま

す。

• CTS SGACLサポートの前提条件（1083ページ）
• CTS SGACLサポートの制約事項（1083ページ）
• CTS SGACLサポートに関する情報（1084ページ）
• CTS SGACLサポートの設定方法（1085ページ）
• CTS SGACLサポートの設定例（1087ページ）
• CTS SGACLサポートに関する追加情報（1090ページ）
• CTS SGACLサポートの機能情報（1091ページ）

CTS SGACLサポートの前提条件
CTS SGACLサポートについては、Protected Access Credential（PAC）と環境データのダウン
ロードが、ダイナミック SGACLのデバイスで設定されていること。

CTS SGACLサポートの制約事項
•プラットフォームあたりでサポートされているTrustSec機能のリストおよび IOSリリース
の最小要件については、次の URLの Cisco TrustSecプラットフォームサポートマトリッ
クス [英語]を参照してください：http://www.cisco.com/en/US/solutions/ns170/ns896/ns1051/
trustsec_matrix.html

• SGACLの適用は、管理インターフェイスではサポートされていません。

•ダイナミック SGACLのダウンロードサイズは、6 KBに制限されています。

• Port-Channelインターフェイスの SGACL適用は検証されていません。
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• VRF aware SGT設定では、Cisco IOS XE Denali 16.3は、VRF管理インターフェイスではあ
りませんが、ISE通信をサポートしています。管理インターフェイスを通じた ISE通信は
サポートされていません。

• 6 KBの拡張制限は、ダイナミック SGACLのみです。スタティック SGACLは、256*256
マトリックスのような高い拡張性をサポートできます。

• SGACLの適用は、リンクローカル IPv6送信元/宛先アドレスを持つ IPv6パケットについ
てはバイパスされます。

• IPv6マルチキャストトラフィックの SGACL適用はバイパスされます。

• Cisco IOS XE Bengaluru 17.4.1以降では、VRFを認識するように自動テスターを設定でき
ます。automate-testerコマンドで vrfキーワードを使用すると、デフォルト以外のVRFの
自動テスト機能を有効化します。

VRF対応の自動テスターを機能させるには、global config ipv4/ipv6
source interface interface-name vrf vrf-nameコマンドを設定する必
要があります。

（注）

CTS SGACLサポートに関する情報

CTS SGACLのサポート
セキュリティグループアクセスコントロールリスト（SGACL）はポリシーの適用です。こ
れによって管理者は、セキュリティグループの割り当てと宛先リソースに基づいてユーザが実

行する操作を制御できます。Cisco TrustSecドメイン内のポリシーの適用は、軸の 1つが送信
元セキュリティグループ番号、もう 1つの軸が宛先セキュリティグループ番号である、アク
セス許可マトリックスで表示されます。マトリックス内の各セルには、SGACLの番号付きリ
ストが含まれます。ここでは、送信元セキュリティグループに属し宛先セキュリティグルー

プに属する宛先 IPを持つ、IPから送信されるパケットに適用される必要があるアクセス権限
を指定します。

SGACLは、IPアドレスではなく、セキュリティアソシエーションまたはセキュリティグルー
プタグ値に基づいたステートレスのアクセス制御メカニズムを提供し、一致クラスに基づいて

トラフィックをフィルタリングします。SGACLポリシーをプロビジョニングするには、次の
3つの方法があります。

•スタティックポリシープロビジョニング：cts role-based permissionコマンドを使用して、
ユーザーが SGACLポリシーを定義します。

•ダイナミックポリシープロビジョニング：SGACLポリシーの設定は、Cisco Secure ACS
または Cisco Identity Services Engineの主にポリシー管理機能によって実行する必要があり
ます。後者については『Cisco Identity Services Engine User Guide』を参照してください。
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•認可変更（CoA）：更新されたポリシーは、SGACLポリシーが ISEで変更され、CoAが
CTSデバイスにプッシュされるとダウンロードされます。

SGACLモニターモード
Cisco TrustSecの事前導入段階で、管理者は、モニターモードを使用して、ポリシーが意図し
たとおりに機能することを確認するために、セキュリティポリシーを適用しない状態でテスト

します。セキュリティポリシーが意図したとおり機能しない場合には、モニターモードが、そ

の問題を識別するための便利なメカニズムと、SGACLの適用を有効にする前にポリシーを修
正する機会を提供します。これにより、管理者は、ポリシーを適用する前にポリシーアクショ

ンの結果をより可視的に確認でき、対象のポリシーがセキュリティ要件を満たしている（ユー

ザーが認証されなければリソースへのアクセスは拒否される）ことを確認できます。

モニタリング機能は、SGT-DGTペアレベルで提供されます。SGACLモニターモード機能を
有効にすると、拒否アクションがラインカード上の ACL許可として実装されます。これによ
り、SGACLカウンタおよびロギングでは、接続が SGACLポリシーによりどう処理されてい
るかを表示できます。すべてのモニター対象トラフィックが許可されるため、SGACLモニター
モードでは、SGACLによるサービスの中断はありません。

CTS SGACLサポートの設定方法

SGACLポリシーの適用のグローバルな有効化
Cisco TrustSec対応ルーテッドインターフェイスのSGACLポリシーの強制を有効化するには、
次のタスクを実行します。

enable
configure terminal
cts role-based enforcement

インターフェイスあたりの SGACLポリシーの適用の有効化
cts role-based enforcementコマンドを使用すると、SGACLのグローバルな適用を有効にして、
特定のインターフェイスでは無効にすることができます。また、SGACLの適用は、グローバ
ルで有効化しなくても、特定のインターフェイスで有効化できます。

インターフェイスでの SGACLポリシーの適用を有効化するには、次のタスクを実行します。

enable
configure terminal
interface GigabitEthernet 0/1/1
cts role-based enforcement
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IPv6 SGACLアクセス制御エントリの設定
SGACLは、次のコマンドを使用して、拡張名前付き ACLと同様に定義されます。

Device(config)#ipv6 access-list role-based sgacl1
IPV6 Role-based Access List Configuration commands:
default Set a command to its defaults
deny Specify packets to reject
exit Exit from access-list configuration mode
no Negate a command or set its defaults
permit Specify packets to forward
remark Access list entry comment
sequence Sequence number for this entry

権限マトリックスセルへの SGACLのアタッチ

Device(config)#cts role-based permissions from 100 to 200
WORD Role-based Access-list name
ipv4 Protocol Version - IPv4
ipv6 Protocol Version - IPv6

このコマンドは、特定 <SGT, DGT>ペアの RBACLのリストを定義、置換、または削除しま
す。このポリシーは、同じ SGT、DGTに対するダイナミックなポリシーがない場合に有効に
なります。デフォルトでは、IPv4タイプの RBACLのみをアタッチできます。IPv6 SGACLを
追加するには、ipv6を明示的に指定します。

SGACLポリシーの手動設定
SGACLポリシーを手動で設定するには、次のタスクを実行します。

enable
configure terminal
ip access-list role-based allow_webtraff
10 permit tcp dst eq 80
20 permit tcp dst eq 443
cts role-based permissions from 55 to 66 allow_webtraff
end

ダウンロードされた SGACLポリシーのリフレッシュ
ダウンロードされた SGACLポリシーを更新するには、次のタスクを実行します。

enable
cts refresh policy

または

enable
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cts refresh policy sgt 10

SGACLモニターモードの設定
SGACLモニターモードを設定する前に、Cisco TrustSecが有効になっていることを確認してく
ださい。

デバイスレベルのモニターモードは、いずれかの設定が適用されないかぎり、デフォルトでは

有効になりません。ISEからダウンロードされた SGACLの場合、ISEからのモニターモード
の状態が常に優先されます。これは、セルごとのモニターモードと、すべてのセルに適用され

るグローバルモニターモードの両方に適用されます。

（注）

configure terminal
cts role-based monitor enable
cts role-based monitor permissions from 2 to 3 ipv4
show cts role-based permissions from 2 to 3 ipv4
show cts role-based counters ipv4

IPv6 SGACL ACEの設定
IPv6 SGACLのアクセス制御エントリ（ACE）を定義するには、次の CLIが使用されます。

Device(config)#ipv6 access-list role-based sgacl1
Device(config-ipv6rb-acl)#permit ipv6
Device(config-ipv6rb-acl)#exit
Device(config)#cts role-based permissions from 100 to 200 ipv6 sgacl1

IPv6 ACL設定はスタティック SGACL用であり、ダイナミック SGACLの場合は、ACEが ISE
で設定されます。

（注）

CTS SGACLサポートの設定例

例：CTS SGACLのサポート

次に、show cts role-based permissionsコマンドの出力例を示します。

Router# show cts role-based permissions

IPv4 Role-based permissions default:
default_sgacl-02
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Permit IP-00
IPv4 Role-based permissions from group 55:SGT_55 to group 66:SGT_66 (configured):

allow_webtraff
RBACL Monitor All for Dynamic Policies : FALSE
RBACL Monitor All for Configured Policies : FALSE

Router#sh cts role-based permissions ipv6
IPv6 Role-based permissions from group 2103:Cisco_UC_Servers to group
2104:Exchange_Servers:

SGACL_5-10-ipv6
RBACL Monitor All for Dynamic Policies : FALSE
RBACL Monitor All for Configured Policies : FALSE

次に、ダイナミック SGACLにのみ適用される show cts policy sgtコマンドの出力例を
示します。

Router# show cts policy sgt

CTS SGT Policy
==============
RBACL Monitor All : FALSE
RBACL IP Version Supported: IPv4
SGT: 0-02:Unknown
SGT Policy Flag: 0xc1408801
RBACL Source List: Empty
RBACL Destination List: Not exist
RBACL Multicast List: Not exist
RBACL Policy Lifetime = 1800 secs
RBACL Policy Last update time = 20:58:28 IST Wed Jul 13 2016
Policy expires in 0:00:24:05 (dd:hr:mm:sec)
Policy refreshes in 0:00:24:05 (dd:hr:mm:sec)
Cache data applied = NONE

SGT: 65535-46:ANY
SGT Policy Flag: 0x41400001
RBACL Source List:
Source SGT: 65535-46:ANY-0, Destination SGT: 65535-46:ANY-0
rbacl_type = 80
rbacl_index = 1
name = default_sgacl-02
IP protocol version = IPV4
refcnt = 1
flag = 0x40000000
stale = FALSE
RBACL ACEs:
permit icmp
permit ip

Source SGT: 65535-46:ANY-0, Destination SGT: 65535-46:ANY-0
rbacl_type = 80
rbacl_index = 2
name = Permit IP-00
IP protocol version = IPV4
refcnt = 1
flag = 0x40000000
stale = FALSE
RBACL ACEs:
permit ip

RBACL Destination List: Not exist
RBACL Multicast List: Not exist
RBACL Policy Lifetime = 1800 secs
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RBACL Policy Last update time = 20:58:28 IST Wed Jul 13 2016
Policy expires in 0:00:24:05 (dd:hr:mm:sec)
Policy refreshes in 0:00:24:05 (dd:hr:mm:sec)
Cache data applied = NONE

次に、ダイナミック SGACLにのみ適用される show cts rbaclコマンドの出力例を示し
ます。

Router# show cts rbacl

CTS RBACL Policy
================
RBACL IP Version Supported: IPv4 & IPv6
name =multple_ace-16
IP protocol version = IPV4
refcnt = 4
flag = 0x40000000
stale = FALSE
RBACL ACEs:

permit icmp
deny tcp

name =default_sgacl-02
IP protocol version = IPV4
refcnt = 2
flag = 0x40000000
stale = FALSE
RBACL ACEs:

permit icmp
permit ip

name =SGACL_256_ACE-71
IP protocol version = IPV4

例：SGACLモニターモードの設定
次に、SGACLモニターモードの設定例を示します。

Device# configure terminal
Device(config)# cts role-based monitor enable
Device(config)# cts role-based permissions from 2 to 3 ipv4
Device# show cts role-based permissions from 2 to 3 ipv4

IPv4 Role-based permissions from group 2:sgt2 to group 3:sgt3 (monitored):
denytcpudpicmp-10
Deny IP-00

Device# show cts role-based permissions from 2 to 3 ipv4 details

IPv4 Role-based permissions from group 2:sgt2 to group 3:sgt3 (monitored):
denytcpudpicmp-10
Deny IP-00
Details:
Role-based IP access list denytcpudpicmp-10 (downloaded)
10 deny tcp
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20 deny udp
30 deny icmp
Role-based IP access list Permit IP-00 (downloaded)
10 permit ip

Device# show cts role-based permissions ipv6
IPv6 Role-based permissions from group 201 to group 22 (configured):

g6
IPv6 Role-based permissions from group 100 to group 200 (configured):

sgacl1
RBACL Monitor All for Dynamic Policies : FALSE
RBACL Monitor All for Configured Policies : FALSE

Device# show cts role-based counters ipv4
Role-based IPv4 counters
From To SW-Denied HW-Denied SW-Permitt HW-Permitt SW-Monitor HW-Monitor
100 200 0 0 0 0 0 0
101 201 0 0 0 0 0 0

Device# show cts role-based counters ipv6
Role-based IPv6 counters
From To SW-Denied HW-Denied SW-Permitt HW-Permitt SW-Monitor HW-Monitor
201 22 0 0 0 0 0 0
100 200 0 0 0 0 0 0

例：ダウンロードされた SGACLポリシーのリフレッシュ
次に、ダウンロードした SGACLポリシーをリフレッシュするための設定例を示します。この
コマンドは特権 EXECモードで実行されます。
Router#cts refresh policy
Router#cts refresh policy sgt

CTS SGACLサポートに関する追加情報

関連資料

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関
するMIBを探してダウンロードするには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

CISCO-MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

CTS SGACLサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 127 : CTS SGACLサポートの機能情報

機能情報リリース機能名

CTS SGACLのサポート機能は、IPアドレスではなく、セ
キュリティアソシエーションまたはセキュリティグルー

プタグ値に基づいたステートレスのアクセス制御メカニ

ズムを提供します。

Cisco IOSリリース 16.3では、この機能は、シスコアグリ
ゲーションサービスルータ 1000シリーズとサービス統合
型ルータ 4000シリーズに導入されました。

この機能により、次のコマンドが導入されました。cts
role-based enforcement, ip access-list role-based, cts role-based
permissions, show cts role-based permissions, show cts rbacl。

Cisco IOS
Release 16.3

CTS SGACLのサ
ポート
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機能情報リリース機能名

TrustSec SGACLモニターモード機能は、ポリシーが意図
したとおりに機能することを強制することなく、セキュリ

ティポリシーをモニターします。モニターモードは、機能

しないセキュリティポリシーを識別するための便利なメカ

ニズムと、SGACLの適用を有効にする前にポリシーを修
正する機会を提供します。

この機能により、次のコマンドが導入されました。cts
role-based monitor enable, cts role-based monitor
permissions。

Cisco IOS XE
Everest 16.4.1

TrustSec SGACL
モニターモード

IPv6のサポートが導入されました。Cisco IOS XE
Fuji 16.8.1

IPv6の有効化：
SGACLの適用
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C H A P T E R 93
TrustSec動作データへの外部アクセス

Cisco TrustSecは、信頼できるネットワークデバイスのドメインを確立することによってセキュ
アネットワークを構築します。ドメイン内の各デバイスは、そのピアによって認証されます。

ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整合性検査、データパスリプ

レイ防止メカニズムを組み合わせたセキュリティで保護されます。

Cisco TrustSecは、グループベースのアクセス制御を使用したセキュリティも提供します。Cisco
TrustSecドメイン内のアクセスポリシーは、トポロジとは無関係であり、ネットワークアドレ
スではなく送信元デバイスおよび宛先デバイスのロールに基づいています。個々のパケットに

は、送信元のセキュリティグループ番号のタグが付けられます。

Cisco TrustSecは、設定データと動作データの 2種類のデータを生成します。設定データは設
定プログラミングモデルから取得され、動作データは動作データモデルから取得されます。

TrustSecの運用データには、YANGを使用して構造化されたデータを処理できる外部アプリ
ケーションからアクセスできます。Netconfおよび Restconfプロトコルを使用して、外部デバ
イスは Ciscoデバイスから動作情報を抽出できます。これにより、外部インターフェイスを介
したプログラマビリティが提供されます。

• Cisco TrustSec動作データへの外部アクセスの前提条件, on page 1093
• Cisco TrustSec動作データへの外部アクセスの制限, on page 1094
• Cisco TrustSec動作データに関する情報, on page 1094
•外部デバイス YTOOLの設定方法, on page 1099
•動作データへのアクセス, on page 1100

Cisco TrustSec動作データへの外部アクセスの前提条件
• Cisco TrustSec、ネットワークデバイス間での SXPを使用したセキュリティタグの伝達、
およびポリシーの適用について理解している必要があります。

• Cisco IOS XE Everest 16.5.1以降、Cisco TrustSecは、IP Servicesまたは IP Baseのライセン
スでのみ暗号 k9イメージをサポートします。
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• CiscoデバイスでNETCONFまたはRESTCONFプロトコルを有効にする必要があります。
NETCONFプロトコルを有効にするには、コンフィギュレーションモードで netconf-yang
コマンドを使用します。

LANbaseライセンスはSXPのみをサポートします。SGACLおよび IP-SGT動作データはサポー
トされていません。

Note

Cisco TrustSec動作データへの外部アクセスの制限
• SGACLポリシーと IP-SGTおよび SXP接続に限定された動作データには、外部からのみ
アクセスできます。

•次の TrustSec動作データのリストは、Cisco IOS XE Everest 16.5.1ではサポートされていま
せん。

• Cisco TrustSec PACデータ、環境データ、およびリンクレベルの動作データ。

• IPV6ベースの SGACLポリシー、IP-SGTマッピング、および SXP接続動作データ。

• VFRベースの IP-SGTマッピングおよび SXP接続動作データ。

Cisco TrustSec動作データに関する情報
YTOOLなどのアプリケーションを使用すると、Ciscoデバイスに直接ログインして専用のコマ
ンドで情報を取得することなく、外部インターフェイスから Cisco TrustSecの動作データに柔
軟にアクセスできます。

外部デバイスからは、次のタイプの動作データにアクセスできます。

•特定のデバイスのアクティブな SXP接続。

次に、デバイスの SXP接続を表示する出力例を示します。
Device# show cts sxp connections brief
SXP : Enabled
Highest Version Supported: 4
Default Password : Not Set
Default Source IP: Not Set
Connection retry open period: 120 secs
Reconcile period: 120 secs
Retry open timer is running
Peer-Sequence traverse limit for export: Not Set
Peer-Sequence traverse limit for import: Not Set

-------------------------------------------------------------------------------------------------------------------
---------------
Peer_IP Source_IP Conn Status

Duration
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-------------------------------------------------------------------------------------------------------------------
---------------
10.10.1.1 11.11.1.1 Off

0:00:36:24 (dd:hr:mm:sec)
10.10.1.2 11.11.1.2 Off

0:00:36:24 (dd:hr:mm:sec)
10.10.1.3 11.11.1.3 Off

0:00:36:23 (dd:hr:mm:sec)
10.10.1.4 11.11.1.4 Off

0:00:36:22 (dd:hr:mm:sec)
10.10.1.5 11.11.1.5 Off

0:00:36:22 (dd:hr:mm:sec)
10.10.1.6 11.11.1.6 Off

0:00:36:21 (dd:hr:mm:sec)
10.10.1.7 11.11.1.7 Off

0:00:36:21 (dd:hr:mm:sec)
10.10.1.8 11.11.1.8 Off

0:00:36:20 (dd:hr:mm:sec)
10.10.1.9 11.11.1.9 Off

0:00:36:15 (dd:hr:mm:sec)
10.10.1.10 11.11.1.10 Off(Speaker)::Off(Listener)

0:00:33:40 (dd:hr:mm:sec)::0:00:33:40 (
dd:hr:mm:sec)

• IP-SGTマッピング情報。

すべての送信元 IPが、対応する SGTにマッピングされ、IP-SGTバインディングが作成さ
れます。このマッピング情報は、ロールベースマネージャ（RBM）データベースに保存さ
れます。

次に、IP-SGTマッピング情報を表示する出力例を示します。
Device# show cts role-based sgt-map all
Active IPv4-SGT Bindings Information

IP Address SGT Source
============================================
10.10.10.10 10 CLI
20.20.20.20 20 CLI
30.30.30.30 30 CLI
32.1.1.32 40 CLI
45.1.1.45 100 CLI
69.1.1.1 103 CLI

IP-SGT Active Bindings Summary
============================================
Total number of CLI bindings = 6
Total number of active bindings = 6

asr1k-cts-2006#

•すべてのデータパスに現在適用されているポリシーの名前。

SGACLポリシーは、2つの TrustSec対応エンドポイント間で SGTタグ付きパケットが転
送されるときに適用されます。ポリシーは、スタティックまたはダイナミックのいずれか

です。デバイスでCLIコマンドの cts role-based permissonsを使用して設定されるポリシー
は、スタティックポリシーです。ダイナミックポリシーは Cisco ISE（Identiy Services
Engine）で設定されます。ダイナミックポリシーは、スタティックポリシーに優先しま
す。スタティックポリシーは、ダイナミックポリシーがない場合にのみ適用されます。

次に、SGTタグ付きトラフィックのポリシーを表示する出力例を示します。
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Device# show cts role-based permissions
IPv4 Role-based permissions default:

Permit IP-00
IPv4 Role-based permissions from group 10:SGT_10 to group 10:SGT_10:

Collab1-10
IPv4 Role-based permissions from group 10:SGT_10 to group 20:SGT_20:

SGACL_2-30
IPv4 Role-based permissions from group 11:SGT_11 to group 20:SGT_20:

SGACL_2-30

SGACL_3-10

SGACL_4-90
IPv4 Role-based permissions from group 12:SGT_12 to group 20:SGT_20:

SGACL_3-10
IPv4 Role-based permissions from group 13:SGT_13 to group 20:SGT_20:

SGACL_4-90
IPv4 Role-based permissions from group 14:SGT_14 to group 20:SGT_20:

SGACL_5-20
IPv4 Role-based permissions from group 15:SGT_15 to group 20:SGT_20:

SGACL_6-30
IPv4 Role-based permissions from group 16:SGT_16 to group 20:SGT_20:

SGACL_101-90
IPv4 Role-based permissions from group 17:SGT_17 to group 20:SGT_20:

SGACL_2-30
IPv4 Role-based permissions from group 18:SGT_18 to group 20:SGT_20:

SGACL_3-10
IPv4 Role-based permissions from group 19:SGT_19 to group 20:SGT_20:

SGACL_3-10
IPv4 Role-based permissions from group 10:SGT_10 to group 30:SGT_30:

SGACL_6-30
IPv4 Role-based permissions from group 10:SGT_10 to group 40:SGT_40:

SGACL_2-30
IPv4 Role-based permissions from group 10:SGT_10 to group 100:SGT_100:

SGACL_4-90
IPv4 Role-based permissions from group 102:SGT_102 to group 100:SGT_100:

Permit IP-00
IPv4 Role-based permissions from group 102:SGT_102 to group 103:SGT_103:

SGACL_2-30
RBACL Monitor All for Dynamic Policies : FALSE
RBACL Monitor All for Configured Policies : FALSE

asr1k-cts-2006#

•各ポリシーの内容。これには、ポリシー内のACE（アクセス制御エントリ）と、ポリシー
のライフタイムおよび更新時間が含まれます。

ポリシーには、最大 256の ACEを組み合わせて含めることができます。ライフタイムと
更新時間の情報は、ダイナミックポリシーにのみ適用されます。スタティックポリシーの

ライフタイムと更新時間の値は 0になります。

次に、SGTタグ付きトラフィックのポリシーを表示する出力例を示します（出力の一部の
みが表示されます）。
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Device# show cts policy sgt
CTS SGT Policy
===============
RBACL Monitor All : FALSE
RBACL IP Version Supported: IPv4
SGT: 0-02:Unknown
SGT Policy Flag: 0x41408001
RBACL Source List: Empty
RBACL Destination List: Not exist
RBACL Multicast List: Not exist
RBACL Policy Lifetime = 1800 secs
RBACL Policy Last update time = 15:56:42 IST Mon Feb 20 2017
Policy expires in 0:00:03:04 (dd:hr:mm:sec)
Policy refreshes in 0:00:03:04 (dd:hr:mm:sec)
Cache data applied = NONE

SGT: 65535-52:ANY
SGT Policy Flag: 0x41400001
RBACL Source List:
Source SGT: 65535-52:ANY-0, Destination SGT: 65535-52:ANY-0
rbacl_type = 80
rbacl_index = 1
name = Permit IP-00
IP protocol version = IPV4
refcnt = 4
flag = 0x41000000
stale = FALSE
RBACL ACEs:
permit ip

RBACL Destination List: Not exist
RBACL Multicast List: Not exist
RBACL Policy Lifetime = 1800 secs
RBACL Policy Last update time = 15:56:43 IST Mon Feb 20 2017
Policy expires in 0:00:03:05 (dd:hr:mm:sec)
Policy refreshes in 0:00:03:05 (dd:hr:mm:sec)
Cache data applied = NONE

SGT: 10-2770:SGT_10
SGT Policy Flag: 0x41400001
RBACL Source List:
Source SGT: 10-2770:SGT_10-0, Destination SGT: 10-2770:SGT_10-0
rbacl_type = 80
rbacl_index = 1
name = Collab1-10
IP protocol version = IPV4
refcnt = 2
flag = 0x41000000
stale = FALSE
RBACL ACEs:
permit ip

RBACL Destination List: Not exist
RBACL Multicast List: Not exist
RBACL Policy Lifetime = 1800 secs
RBACL Policy Last update time = 15:56:43 IST Mon Feb 20 2017
Policy expires in 0:00:03:04 (dd:hr:mm:sec)
Policy refreshes in 0:00:03:04 (dd:hr:mm:sec)
Cache data applied = NONE

SGT: 20-44:SGT_20
SGT Policy Flag: 0x41400001
RBACL Source List:
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Source SGT: 10-2770:SGT_10-0, Destination SGT: 20-44:SGT_20-0
rbacl_type = 80
rbacl_index = 1
name = SGACL_2-30
IP protocol version = IPV4
refcnt = 8
flag = 0x41000000
stale = FALSE
RBACL ACEs:
permit ip

Source SGT: 12-17:SGT_12-0, Destination SGT: 20-44:SGT_20-0
rbacl_type = 80
rbacl_index = 2
name = SGACL_3-10
IP protocol version = IPV4
refcnt = 5
flag = 0x41000000
stale = FALSE
RBACL ACEs:
permit ip

Source SGT: 13-14:SGT_13-0, Destination SGT: 20-44:SGT_20-0
rbacl_type = 80
rbacl_index = 3
name = SGACL_4-90
IP protocol version = IPV4
refcnt = 5
flag = 0x41000000
stale = FALSE
RBACL ACEs:
deny tcp

Source SGT: 14-14:SGT_14-0, Destination SGT: 20-44:SGT_20-0
rbacl_type = 80
rbacl_index = 4
name = SGACL_5-20
IP protocol version = IPV4
refcnt = 2
flag = 0x41000000
stale = FALSE
RBACL ACEs:
permit ip

Source SGT: 15-1410:SGT_15-0, Destination SGT: 20-44:SGT_20-0
rbacl_type = 80
rbacl_index = 5
name = SGACL_6-30
IP protocol version = IPV4
refcnt = 4
flag = 0x41000000
stale = FALSE
RBACL ACEs:
permit icmp log
permit udp log
permit tcp log

Source SGT: 16-14:SGT_16-0, Destination SGT: 20-44:SGT_20-0
rbacl_type = 80
rbacl_index = 6
name = SGACL_101-90
IP protocol version = IPV4
refcnt = 2
flag = 0x41000000
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stale = FALSE
RBACL ACEs:
permit ip

外部デバイス YTOOLの設定方法
YTOOLを設定する前に、Ciscoデバイスで NETCONFまたは RESTCONFプロトコルが有効に
なっていることを確認します。YTOOLが Ciscoデバイスと通信するには、これらのプロトコ
ルのいずれかが必要です。

NETCONFプロトコルを有効にするには、コンフィギュレーションモードでnetconf-yangコマ
ンドを使用します。NETCONFを有効にしたら、CLIで show onep session allを実行して、
NETCONFを使用するために必要な 3つのプロセスが実行されているかどうかを確認します。
NETCONFは、これらの 3つのプロセスが実行された後にのみ使用できます。

Note

また、デバイスとの通信に使用する IPアドレスを特定します。

YTOOLは「yang-explorer」とも呼ばれます。このアプリケーションは、次の場所からダウン
ロードできます。

Yang Explorer：

Note

YTOOLを Ciscoデバイスに接続するには、Ciscoデバイスを YTOOLに追加します。YTOOL
にシスコデバイスを追加する手順は、次のとおりです。

1. YTOOLを開きます。

2. [管理（Admin）]を選択します。

3. [Ytoolユーティリティ（Ytool Utilities）]ページで、[プロファイルの管理（Manage
Profiles）]（[デバイスプロファイルの管理（Manage Device Profiles）]の下）を選択しま
す。

4. [デバイスプロファイル名（DeviceProfileName）]ドロップダウンから [新規デバイス（New
Device）]を選択します。

5. [デバイスプロファイルの管理（Manage Device Profile）]ページで、デバイスのすべての詳
細情報（テストデバイスの IPアドレス、テストデバイスの SSHポート番号、NETCONF
ユーザー名、NETCONFパスワードなど）を入力します。
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Figure 22:デバイスプロファイルの管理

6. デバイスへの接続を確認するには、[ビルド（Build）] > [デバイス設定（Device Settings）]
の順に選択します。[プロファイル（Profile）]からデバイスを選択し、[Hello]をクリック
します。[コンソール（Console）]に応答が表示された場合は、YTOOLがデバイスと通信
できることを意味します。

Ciscoデバイスと通信するために、YANGを使用して構造化されたデータを処理できる他の外
部アプリケーションを選択できます。このセクションは、Ciscoデバイスにアクセスするため
に YTOOLを選択した場合にのみ関係します。

Note

動作データへのアクセス
開始する前に、動作データを抽出する Ciscoデバイスが YTOOLで設定されていることを確認
します。詳細については、「外部デバイス YTOOLの設定方法」を参照してください。

1. Ciscoデバイスから Cisco TrustSec動作情報スキーマをダウンロードします。

a. [スキーマ（Schema）]を選択します。

b. デバイスを選択します。デバイス内のスキーマのリストが表示されます。
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Figure 23:デバイスの選択

c. Cisco TrustSec動作情報スキーマを選択します。検索ボックスを使用して、このスキー
マを検索してください。

動作情報スキーマの名前は「oper」で終わります。Note

d. [同期（Sync）]をクリックします。スキーマが YTOOLにダウンロードされます。

Figure 24:スキーマのダウンロード

2. YTOOLでダウンロードした動作情報スキーマに登録します。

a. [管理（Manage）]を選択します。

b. スキーマのリストから、動作情報スキーマを選択します。

c. [Subscribe]をクリックします。
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登録すると、スキーマが [エクスプローラ（Explorer）]の欄に表示されます。Note

Figure 25:スキーマの登録

3. スキーマを使用して、選択した動作データを取得します。

a. 動作情報スキーマの関連情報レベルに対して、[値（Values）]の欄の [取得（get）]を
選択します。

b. [RPC]をクリックします。XML生成の RPCメッセージが生成されます。

c. [RPCの実行（Run RPC）]をクリックします。動作データは、RPC生成の XML形式
で Ciscoデバイスから取得されます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1102

Cisco TrustSec

動作データへのアクセス



Figure 26:動作データの取得

運用データへのアクセスに使用されるコマンドについては、「Cisco TrustSec動作データに関
する情報, on page 1094」の項を参照してください。

Note

Ciscoデバイスと通信するために、YANGを使用して構造化されたデータを処理できる他の外
部アプリケーションを選択できます。このセクションは、Ciscoデバイスにアクセスするため
に YTOOLを選択した場合にのみ関係します。

Note
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第 VIII 部

Access Node Control Protocol
• Access Node Control Protocol, on page 1107
• Access-Acceptメッセージでのマルチサービスアクティブ化, on page 1123
• CoAメッセージでのマルチサービスアクティブ化および非アクティブ化, on page 1129





C H A P T E R 94
Access Node Control Protocol

Access Node Control Protocol（ANCP）機能は、デジタル加入者線アクセスマルチプレクサ
（DSLAM）とブロードバンドリモートアクセスサーバー（BRAS）の間の通信を強化し、マ
ルチプレクサ側とサーバー側の間でのイベント、アクション、および情報要求の交換を可能に

します。その結果、どちらの側も適切なアクションを実装できます。

• Access Node Control Protocolの前提条件, on page 1107
• Access Node Control Protocolに関する制約事項, on page 1107
• Access Node Control Protocolに関する情報, on page 1108
• Access Node Control Protocolの設定方法, on page 1111
• Access Node Control Protocolの設定例, on page 1118
• Access Node Control Protocolに関する追加情報, on page 1120
• Access Node Control Protocolに関する機能情報, on page 1121

Access Node Control Protocolの前提条件
Transmission Control Protocol（TCP）を介して ANCPを実行するには、ブロードバンドリモー
トアクセスサーバー（BRAS）で IPを有効にする必要があります。RADIUSから BRASへの
インタラクションは、ANCPには必要なく、RADIUSサーバーに依存します。

リリースおよびプラットフォームサポートの詳細については、Access Node Control Protocolに
関する機能情報, on page 1121を参照してください。

Access Node Control Protocolに関する制約事項
Cisco IOS XEリリース 2.4は、ブロードバンドリモートアクセスサーバー（BRAS）からの
RADIUSサーバーとのインタラクションをサポートしています。RADIUSからBRASへのイン
タラクションは、ANCPには必要なく、RADIUSサーバーに依存します。
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Access Node Control Protocolに関する情報
ANCPは、アプリケーションから独立したまま、複数の加入者からのトラフィックを集約し、
任意のアプリケーションの情報を配信するために使用されます。ANCPは現在、デジタル加入
者線（DSL）ブロードバンド環境の DSLAMとブロードバンドリモートアクセスサーバーの
間のアプリケーションで使用されています。

ANCP機能により、DSL集約マルチプレクサ（DSLAM）とネットワークエッジデバイスの間
の緊密な通信が可能になります。DSLAMとBRASの間でANCPを使用すると、イベント、ア
クション、および情報要求の交換が可能になり、DSLAMと BRASで適切なアクションが発生
します。

ANCPアーキテクチャは、ANCPの次の使用をサポートしています。

レートアダプティブモード

レートアダプティブモードは、特定の回線の回線ビットレートを最大化するのに役立ちます。

そのレートは、回線で達成される信号の品質に依存します。レートアダプティブモードでは、

DSLAMからブロードバンドリモートアクセスサーバーに DSLモデムの回線レートが伝えら
れます。

ANCPを実行している BRASは、ANCPネイバー（DSLAM）からの TCP要求をリッスンしま
す。

• TCPセッションの確立後：ANCPが、BRASとそのネイバーの間の隣接関係を確立するた
めにメッセージの交換を開始します。

•隣接関係の確立後：ANCPイベントメッセージを DSLAMから BRASに送信できます。

レートアダプティブDSLは、信号品質を使用して回線速度を調整します。BRASは、通常、加
入者インターフェイスを、サービスライセンス契約（SLA）で合意された最大帯域幅に設定し
ます。

顧客宅内機器（CPE）が回線速度よりも低いデータレートに同期されると、DSLAMでセルま
たはパケットの損失が発生します。これを防ぐために、DSLAMは、ANCPを使用して、新し
く調整された回線レートを BRASに通知できます。

顧客側のポートがアクティブ化または非アクティブ化すると、次のようになります。

•アクティブ化：DSLAMが Port Upメッセージを BRASに送信します。ANCPによって提
供される情報に従って、適切な Quality of Service（QoS）が有効になります。

•非アクティブ化：DSLAMが Port Downメッセージを BRASに送信します。ANCPは、
DSLAMによって送信されたDSLの状態（通常、サイレントまたはアイドル）を報告しま
す。ブロードバンドリモートアクセスサーバーが別のPort Upメッセージを受信すると、
加入者セッションは、タイムアウトになるか、新しいシェーピングレートで更新されま

す。インターフェイスのシェーピングレートは、ルータが新しい Port Upメッセージを受
信するまで変更されません。
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RADIUSインタラクション

ブロードバンドリモートアクセスサーバーと RADIUSサーバーの間のインタラクションは、
ルータから RADIUSへのものです。

BRASは、次の属性および属性値ペア（AVP）を RADIUSサーバーに送信します。

出力ポリシー名ダウンストリームデータレー

ト

アップストリームデータレー

ト

ANCP回線
レート

属性 77、
Connect-Speed-Info

属性 255、Ascend-Xmit-Rate属性 197、Ascend-Data-RateVSA 39

属性タイプ24、送信接続速度
AVP

属性タイプ38、受信接続速度
AVP

BRASは、Point-to-Point Protocol（PPPoE）を使用して、認証、許可、およびアカウンティング
（AAA）モジュールとやりとりします。RADIUSは、情報を処理し、適切なアクションを実行
します。

ポートマッピング

ポートマッピングは、DSLAMの顧客宅内機器（CPE）クライアントを BRASのVLANサブイ
ンターフェイスに関連付けます。VLANには、802.1QまたはQueue-in-Queue（Q-in-Q）階層型
VLANが含まれます。ポートマッピングは、特定の DSLAMネイバーを持つ CPEクライアン
ト IDをグループ化することによって、BRASにおいてグローバルコンフィギュレーション
モードで設定されます。

ポートは 2つの手法でマッピングできます。1つ目は、最初にすべての VLANサブインター
フェイスを設定してから、ANCPネイバーマッピングを設定します。2つ目は、インターフェ
イスの直下でマッピングを設定します。

たとえば、次のコマンドは、Q-in-Q VLANサブインターフェイスのポートマッピングを設定し
ます。

ancp neighbor name
dslam-name
id
dslam-id
dot1q

outer-vlanid
second-dot1q

inner-vlanid
[interface

type number
] client-id
"
client-id
"

または
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ancp neighbor name
dslam-name
id
dslam-id
dot1q

outer-vlanid
client-id
"
client-id
"

client-idは、DSLAMが一意のポートごとに BRASに送信する一意のアクセスループ回線 IDで
す。DSLAMは、ANCP Port Upイベントメッセージでこの IDを送信します。アクセスループ
回線 IDでは、次に示すように、アクセスノード識別子とデジタル加入者線（DSL）情報で構
成される定義済みの形式が使用されます。

ATM/DSL

" access-node-identifier atm slot/module/port . subinterface : vpi . vci "

イーサネット/DSL

" access-node-identifier ethernet slot / module / port . subinterface [: vlan-id]"

BRASは、DSLAMがPort Upメッセージを送信するまで、ルータのすべてのポートでデフォル
ト状態を Downに設定します。

非インタラクティブな運用、管理、保守

ANCPは、ブロードバンドリモートアクセスサーバーから非インタラクティブな運用、管理、
保守（OAM）操作を実行するためのアウトオブバンド制御チャネルを提供します。このチャ
ネルにより、ルータオペレータは、特定の DSLAMポートの ANCPポート状態を表示できま
す。ANCPポートの状態の情報は、BRAS上のANCPダイナミックデータベースに保存されま
す。

インタラクティブな OAM
インタラクティブなOAMと拡張性の改善の機能により、運用とトラブルシューティングのた
めに、ANCPへのオンデマンド pingの機能が追加されます。

この機能はデフォルトでイネーブルになり、設定は必要ありません。Note

General Switch Management Protocolおよび ANCP
ANCPは、General Switch Management Protocol（GSMP）の拡張機能です。GSMPは、プライマ
リネイバーがセカンダリネイバーへの接続を開始するプライマリ/セカンダリネイバー関係を
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定義します。ANCPでは、このプライマリ/セカンダリ関係が逆になります。つまり、BRAS
（プライマリ）が DSLAM（セカンダリ）からの着信 ANCP接続をリッスンして受け入れま
す。DSLAMは、イベントメッセージを使用して、トポロジ変更や Port Downまたは Port Upイ
ベントなどの非同期イベントを BRASに伝達します。

BRASと DSLAMの間の GSMP接続は、TCP/IP（RFC 3293）を介して行われます。DSLAMは
ルータへの接続を開始し、適切なインターフェイスがANCP対応の場合、ルータはその接続を
受け入れます。

GSMP隣接関係（アジャセンシー）プロトコルは、GSMPネイバー関係を確立します。

1. 隣接関係の構築中は、次のことが行われます。

a. DSLAMとルータは、それぞれの機能をネゴシエートし、2つのエンド間の同期状態を
決定します。

b. GSMPは、転送障害が発生した場合にルータと DSLAMがローカル情報データベース
の状態を保持しているかどうか、または両方のデバイスが状態の更新を必要としてい

るかどうかを検出します。

c. GSMPが、隣接関係を再同期する必要があると判断した場合、隣接関係同期プロセス
を再開します。これには、次の場所で入手可能な ANCP拡張のドラフトで定義されて
いる機能ネゴシエーションが含まれます。

http://tools.ietf.org/id/draft-wadhwa-gsmp-l2control-configuration-02.txt

1. ANCPでは、あるネイバー（neighbor1）にそのネイバー（neighbor2）がサポートしていな
い機能が含まれている場合、neighbor1はその機能をオフにして、neighbor2と同じ機能セッ
トでパケットを neighbor2に再伝達します。

2. 両方のネイバーが同じ機能セットに同意すると、隣接関係が確立されます。

Access Node Control Protocolの設定方法
ANCPを設定するには、次のグローバルまたはインターフェイス設定タスクを実行します。

イーサネットインターフェイスでの ANCPの有効化
イーサネットインターフェイス上の ANCPを有効にするには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ancp adjacency timer interval

4. interface type number

5. ip address address mask

6. ancp enable
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7. interface type number . subinterface

8. encapsulation dot1q vlanid [second-dot1q second-vlanid]
9. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ANCP隣接タイマー間隔を設定します。これは、
ANCP helloパケットをDSLAMに送信するまで待機
する時間を示します。

ancp adjacency timer interval

Example:

Router(config)# ancp adjacency timer 100

ステップ 3

インターフェイスコンフィギュレーションモード

を開始してインターフェイスを定義します。

interface type number

Example:

ステップ 4

Router(config)# interface FastEthernet1/0/0

IPアドレスとサブネットマスクをインターフェイス
に割り当てます。

ip address address mask

Example:

ステップ 5

Router(config-if)# ip address 10.16.1.2
255.255.0.0

IPが設定されているインターフェイスでANCPをイ
ネーブルにします。

ancp enable

Example:

ステップ 6

Router(config-if)# ancp enable

サブインターフェイスコンフィギュレーションモー

ドを開始してサブインターフェイスを定義します。

interface type number . subinterface

Example:

ステップ 7

Router(config-if)# interface FastEthernet1/0/0.1

シングルキュー 802.1Q VLANまたは Q-in-Q階層型
VLANのサブインターフェイスで dot1q VLANカプ
セル化を有効にします。

encapsulation dot1q vlanid [second-dot1q
second-vlanid]

Example:

ステップ 8
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PurposeCommand or Action

Router(config-subif)# encapsulation dot1q 100
second-dot1q 200

サブインターフェイスコンフィギュレーションモー

ドを終了します。

exit

Example:

ステップ 9

Router(config-subif)# exit

ATMインターフェイスでの ANCPのイネーブル化
ancp enableコマンドは、DSLAMからANCPメッセージを送信させる制御VCに対してのみ設
定する必要があります。ATMインターフェイス上の ANCPを有効にするには、次の作業を実
行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ancp adjacency timer interval

4. interface atm slot / subslot / port . subinterface

5. ip address ip-address mask

6. pvc vpi / vci

7. ancp enable
8. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ANCP隣接タイマー間隔を設定します。これは、
ANCP helloパケットをDSLAMに送信するまで待機
する時間を示します。

ancp adjacency timer interval

Example:

Router(config)# ancp adjacency timer 100

ステップ 3
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PurposeCommand or Action

サブインターフェイスコンフィギュレーションモー

ドを開始してサブインターフェイスを定義します。

interface atm slot / subslot / port . subinterface

Example:

ステップ 4

Router(config)# interface atm 2/0/1.1

IPアドレスおよびサブネットマスクをサブインター
フェイスに割り当てます。

ip address ip-address mask

Example:

ステップ 5

Router(config-subif)# ip address 10.16.1.2
255.255.0.0

ATM PVC上の ANCP接続をイネーブルにするため
に、ATM仮想回線コンフィギュレーションモード
を開始します。

pvc vpi / vci

Example:

Router(config-subif)# pvc 2/100

ステップ 6

IPが設定されているインターフェイスでANCPをイ
ネーブルにします。

ancp enable

Example:

ステップ 7

Router(config-if-atm-vc)# ancp enable

ATM仮想回線コンフィギュレーションモードを終
了します。

exit

Example:

ステップ 8

Router(config-if-atm-vc)# exit

ブロードバンドリモートアクセスサーバー上のVLANインターフェイ
スへの DSLAMポートのマッピング

DSLAMポートをBRAS上のVLANインターフェイスにマッピングするには、次の作業を実行
します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ancp atm shaper percent-factor factor

4. interface type number.subinterface

5. encapsulation dot1q vlan-id

6. ancp neighbor name dslam-name [id dslam-id] client-id client-id

7. exit

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1114

Access Node Control Protocol

ブロードバンドリモートアクセスサーバー上の VLANインターフェイスへの DSLAMポートのマッピング



DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ATM Uインターフェイス接続の ANCPセルタック
スアカウンティングを有効にします。

ancp atm shaper percent-factor factor

Example:

ステップ 3

Router(config)# ancp shaper percent-factor 95

特定のサブインターフェイスのインターフェイスコ

ンフィギュレーションモードを開始します。

interface type number.subinterface

Example:

ステップ 4

Router(config)# interface FastEthernet0/0.1

指定した VLAN上で、トラフィックの IEEE 802.1Q
カプセル化を有効にします。

encapsulation dot1q vlan-id

Example:

ステップ 5

Router(config-subif)# encapsulation dot1q 411

VLANサブインターフェイスをマッピングするANCP
アクセス DSLAMを指定します。

ancp neighbor name dslam-name [id dslam-id] client-id
client-id

Example:

ステップ 6

Router(config-subif)# ancp neighbor name dslam1
id 1.2.3.4 client-id "1.2.3.4. eth 0/0.1"

サブインターフェイスコンフィギュレーションモー

ドを終了します。

exit

Example:

ステップ 7

Router(config-subif)# exit
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ブロードバンドリモートアクセスサーバー上の PVCインターフェイ
スへの DSLAMポートのマッピング

ancp neighbor nameコマンドは、pvcおよび pvc-in-rangeコマンドモードで使用できます。こ
のコマンドにより、PVCと DSLAMポートの間の 1対 1マッピングが作成されます。DSLAM
ポートを BRAS上の PVCインターフェイスにマッピングするには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ancp atm shaper percent-factor factor

4. interface atm slot / subslot / port . subinterface

5. 次のいずれかを実行します。

• pvc vpi / vci
•
• range pvc start-vpi / start-vci end-vpi / end-vci

6. pvc-in-range vpi / vci

7. ancp neighbor name dslam-name [id dslam-id] client-id client-id

8. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ATM Uインターフェイス接続の ANCPセルタック
スアカウンティングを有効にします。

ancp atm shaper percent-factor factor

Example:

ステップ 3

Router(config)# ancp shaper percent-factor 95
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PurposeCommand or Action

指定した ATMサブインターフェイスに対してイン
ターフェイスコンフィギュレーションモードを開

始します。

interface atm slot / subslot / port .
subinterface

Example:

Router(config)# interface atm 2/0/1.1

ステップ 4

PVCとDSLAMポートの間の 1対 1マッピングを作
成し、ATM仮想回線コンフィギュレーションモー
ドを開始します。

次のいずれかを実行します。ステップ 5

• pvc vpi / vci
•
• range pvc start-vpi / start-vci end-vpi /

end-vci
または

ATM PVCの範囲を定義し、PVC範囲コンフィギュ
レーションモードを開始します。

Example:

Router(config-subif)# pvc 1/101 • ATM PVCの範囲が定義されている場合は、
pvc-in-rangeコマンドを使用して個々の PVCを
設定します。

Example:

Example:

Router(config-subif)# range pvc 9/100 9/102

（任意）PVC範囲コンフィギュレーションモード
で、範囲内の個々の PVCを設定します。

pvc-in-range vpi / vci

Example:

ステップ 6

Router(config-if-atm-range-pvc)# pvc-in-range
9/100

PVCサブインターフェイスをマッピングするANCP
アクセス DSLAMを指定します。

ancp neighbor name dslam-name [id dslam-id] client-id
client-id

Example:

ステップ 7

•このコマンドは、PVC範囲および ATM仮想回
線コンフィギュレーションモードで使用できま

す。
Router(config-if-atm-range-pvc)# ancp neighbor
name dslam1 id 1.2.3.4 client-id "1.2.3.4.
atm0/0.1"

PVC範囲コンフィギュレーションモードを終了しま
す。

end

Example:

ステップ 8

Router(config-if-atm-range-pvc)# end
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Access Node Control Protocolの設定例

イーサネットインターフェイスでの Access Node Control Protocolの有
効化の例

次に、イーサネットインターフェイス 2/0/1で ANCPを有効にする方法の例を示します。

interface GigabitEthernet 2/0/1
ip address 192.168.64.16 255.255.255.0
ancp enable
!
interface GigabitEthernet 2/0/1.1
encapsulation dot1q 100 second-dot1q 200
!
ancp adjacency timer 100

ATMインターフェイスでの Access Node Control Protocolのイネーブル
化の例

次に、ATMインターフェイス 2/0/1.1で ANCPを有効にする方法の例を示します。

interface ATM2/0/0.1 point-to-point
description ANCP Link to one DSLAM
no ip mroute-cache
ip address 192.168.0.2 255.255.255.252
pvc 254/32
protocol ip 192.168.0.1
ancp enable
no snmp trap link-status

BRASでの DSLAMポートと VLANインターフェイスのマッピングの例
次に、DSLAMの CPEクライアントポートを BRASの Q-in-Q VLANサブインターフェイスに
マッピングする例を示します。この例では、IPアドレスが 192.68.10.5の DSLAMネイバー
（dslam1という名前）の CPEクライアントポートが、イーサネットインターフェイス 1/0/0.2
で設定された Q-in-Q VLAN 100および 200にマッピングされています。また、別の CPEクラ
イアントポートが、イーサネットインターフェイス 1/0/0.1で設定された Q-in-Q VLAN 100お
よび 100にマッピングされます。

interface GigabitEthernet1/0/0.1
encapsulation dot1q 100 second-dot1q 100
ancp neighbor name dslam1 id 192.168.10.5 client-id "192.168.10.5 ethernet1/0/0.2"
!
interface GigabitEthernet1/0/0.2
encapsulation dot1q 100 second-dot1q 200
ancp neighbor name dslam1 id 192.168.10.5 client-id "192.168.10.5 ethernet1/0/0.1"
!
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ancp atm shaper percent-factor 95
!

上記の例では、ポートがサブインターフェイスレベルで直接マッピングされます。次の例に示

すように、最初にすべてのVLANサブインターフェイスを設定し、次にANCPネイバーでマッ
ピングを実行することもできます。

interface GigabitEthernet1/0/0.1
encapsulation dot1q 100 second-dot1q 100
!
interface GigabitEthernet1/0/0.2
encapsulation dot1q 100 second-dot1q 200
!
ancp atm shaper percent-factor 95
!
ancp neighbor name dslam1 id 192.168.10.5
dot1q 100 second-dot1q 100 interface GigabitEthernet1/0/0.1 client-id "192.168.10.5
ethernet1/0/0.2"
!
ancp neighbor name dslam1 id 192.168.10.5
dot1q 100 second-dot1q 200 interface GigabitEthernet1/0/0.2 client-id "192.168.10.5
ethernet1/0/0.2"

BRASでの DSLAMポートと PVCインターフェイスのマッピングの例
ancp neighbor nameコマンドは、DSLAMの CPEクライアントポートを BRAS上の PVCイン
ターフェイスにマッピングします。このコマンドは、グローバルに設定することも、

PVC/PVC-in-Rangeモードで設定することもできます。

PVCまたは PVC-in-Rangeコンフィギュレーションモードの場合

この例では、ルータは、2つのポートまたはクライアントを持つ1つのDSLAMとインターフェ
イスで接続します。

interface ATM2/0/0.1 point-to-point
description ANCP Link to one DSLAM
no ip mroute-cache
ip address 192.168.0.2 255.255.255.252
pvc 254/32

protocol ip 192.168.0.1 255.255.255.252
ancp neighbor name dslam1 id 192.168.10.5 client-id "dslam-port-x-identifier"

no snmp trap link-status
!

interface ATM1/0/0.1 multipoint
description TDSL clients - default TDSL 1024
class-int speed:ubr:1184:160:10
range pvc 10/41 10/160
service-policy input SET-PRECEDENCE-0
service-policy output premium-plus:l2c:25088
pvc-in-range 10/103
description TDSL client 16 Mbps with ANCP
class-vc speed:ubr:17696:1184:05
ancp neighbor name dslam1 id 192.168.10.5 client-id "dslam-port-x-identifier"
!

range pvc 11/41 11/160
service-policy input SET-PRECEDENCE-0
service-policy output premium-plus:l2c:25088
pvc-in-range 11/108
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description TDSL client 16 Mbps with ANCP
class-vc speed:ubr:17696:1184:05
ancp neighbor name dslam1 id 192.168.10.5 client-id "dslam-port-y-identifier"
!

グローバルコンフィギュレーションモードの場合

ancp neighborコマンドをグローバルに設定する場合は、次の例に示すように、ATMインター
フェイスの PVC情報も指定する必要があります。

interface ATM1/0/0.1 multipoint
description TDSL clients - default TDSL 1024
class-int speed:ubr:1184:160:10
range pvc 10/41 10/160
service-policy input SET-PRECEDENCE-0
service-policy output premium-plus:l2c:25088
pvc-in-range 10/103
description TDSL client 16 Mbps with ANCP
class-vc speed:ubr:17696:1184:05

!
range pvc 11/41 11/160
service-policy input SET-PRECEDENCE-0
service-policy output premium-plus:l2c:25088
pvc-in-range 11/108
description TDSL client 16 Mbps with ANCP
class-vc speed:ubr:17696:1184:05

!
ancp neighbor name dslam1 id 192.168.10.5
atm 10/103 interface ATM1/0/0.1 client-id "dslam-port-x-identifier"
atm 11/108 interface ATM1/0/0.1 client-id "dslam-port-y-identifier"

Access Node Control Protocolに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Access Node Control Protocol Command Reference』ANCPコマンド

IEEE 802.1Qカプセル化を使用するVLAN間のルーティング設定IEEE 802.1q VLAN

IEEE 802.1Q-in-Q VLANタグ終端Queue-in-Queue VLANタグ

RFC

タイトルRFC

『GSMP Extensions for Access Node Control Mechanism, Internet draft』ANCP拡張のドラフト

『General Switch Management Protocol (GSMP) V3』RFC 3292
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タイトルRFC

『General Switch Management Protocol (GSMP), Packet Encapsulations for
Asynchronous Transfer Mode (ATM), Ethernet and Transmission Control
Protocol (TCP)』

RFC 3293

Access Node Control Protocolに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 128: Access Node Control Protocolに関する機能情報

機能情報リリース機能名

この機能は、Cisco IOS XEリリース 2.4で Cisco ASR
1000に導入されました。

次のコマンドが導入されました。ancp vdsl ethernet
shaper。

Cisco IOS XE
Release 2.4

Access Node Control
Protocol

インタラクティブな OAMと拡張性の改善の機能によ
り、運用とトラブルシューティングのために、ANCP
へのオンデマンド pingの機能が追加されます。

この機能は、Cisco IOS XEリリース 2.4で Cisco ASR
1000に導入されました。

次のコマンドが導入または変更されました。pingancp、
show ancp neighbor port、show ancp port、show ancp
session、show ancp session adjacency、show ancp session
event、および show ancp statistics。

Cisco IOS XE
Release 2.4

インタラクティブな

OAMと拡張性の改
善
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C H A P T E R 95
Access-Acceptメッセージでのマルチサー
ビスアクティブ化

Access-Acceptメッセージでのマルチサービスアクティブ化の機能は、Access Node Control Protocol
（ANCP）の一部であり、複数のサービスを単一のRADIUS Access-Acceptメッセージに含める
ことができます。この機能は、認可変更（CoA）メッセージでのマルチサービスアクティブ化
および非アクティブ化の機能に似ていますが、この場合は、要求されたすべてのサービスアク

ティブ化が自動的に処理されます。つまり、サービスアクティブ化に失敗すると、それ以上の

サービスアクティブ化は処理されず、Access-Acceptメッセージによってすでにアクティブ化さ
れているサービスは非アクティブ化されます。

• Access-Acceptメッセージでのマルチサービスアクティブ化に関する制約事項, on page 1123
• Access-Acceptメッセージでのマルチサービスアクティブ化に関する情報, on page 1124
• Access-Acceptメッセージでのマルチサービスアクティブ化の設定方法, on page 1125
• Access-Acceptメッセージでのマルチサービスの設定例, on page 1125
• Access-Acceptメッセージでのマルチサービスアクティブ化に関する追加情報, on page 1126
• Access-Acceptメッセージでのマルチサービスアクティブ化に関する機能情報, on page 1127

Access-Acceptメッセージでのマルチサービスアクティブ
化に関する制約事項

•いずれかのサービスのアクティブ化が失敗すると、Access-Acceptメッセージの未処理の
サービスはすべて無視され、Access-Acceptメッセージのアクティブ化されたサービスはす
べて非アクティブ化されます。

• Access-Acceptメッセージのサービスを介して Quality of Service（QoS）ポリシーを適用す
る場合、2段階のアプリケーションプロセスが存在します。最初の段階では、ポリシーが
解析され、ポリシー値がデータプレーンに送信されます。2番目の段階では、データプレー
ンでQoSポリシーが適用されます。最初の段階が正常に完了したものの、2番目の段階が
失敗した場合、関連するサービスは、アクティブ化が成功したことを示すことができま

す。
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Access-Acceptメッセージでのマルチサービスアクティブ
化に関する情報

Access-Acceptメッセージでのマルチサービスアクティブ化の概要
Access-Requestメッセージは、メッセージに含まれるユーザーまたはサブスクライバのプロファ
イルを認証するために、RADIUSクライアントから RADIUSサーバーに送信されます。ユー
ザーまたはサブスクライバのプロファイルの認証結果により、次のようになります。

•受け入れ可能：RADIUSサーバーが Access-Acceptメッセージを返す場合があります。

•受け入れ不可：RADIUSサーバーが Access-Rejectメッセージを返す場合があります。

マルチサービスアクティブ化を有効にするために、Access-Acceptメッセージにシスコの汎用
VSA 250（SSG_ACCOUNT_INFO）エントリを複数含めることができます。各VSAでは、アク
ティブ化するサービス名が指定されます。

RSIM形式

vsa cisco generic 250 string "Aservice-name1"
vsa cisco generic 250 string "Aservice-name2"
vsa cisco generic 250 string "Aservice-name3"

RADIUS形式

07:06:23.234: RADIUS: Received from id 1645/36 11.12.13.2:1645, Access-Accept, len 112
07:06:23.238: RADIUS: authenticator 92 C5 A2 F2 24 56 37 1E - 74 F4 C6 92 B0 E8 92 4C
07:06:23.238: RADIUS: Vendor, Cisco [26] 23
07:06:23.238: RADIUS: ssg-account-info [250] 17 "Aservice-name-1"
07:06:23.238: RADIUS: Vendor, Cisco [26] 23
07:06:23.238: RADIUS: ssg-account-info [250] 17 "Aservice-name-2"
07:06:23.238: RADIUS: Vendor, Cisco [26] 23
07:06:23.238: RADIUS: ssg-account-info [250] 17 "Aservice-name-3"

Access-Acceptメッセージが受信されると、指定されたサービスが抽出され、各サービスが順番
にアクティブ化されます。サービスのアクティブ化が失敗すると、Access-Acceptメッセージの
未処理のサービスはすべて無視され、Access-Acceptメッセージのアクティブ化されたサービス
はすべて非アクティブ化されます。

QoSサービスの Access-Accept複数サービス要求については、RSIM形式は、CoAメッセージ
に含まれる複数サービスのアクティブ化または非アクティブ化要求には適用されません。CoA
メッセージの形式は VSA 252です。詳細については、「CoAメッセージでのマルチサービス
アクティブ化および非アクティブ化」モジュールを参照してください。

Note
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VSA 250の QoSポリシー
セッションの確立中に、VSA 250連結 QoS構文を RADIUS Access-Acceptメッセージとともに
使用できます。構文は、VSAの連結文字列を解析し、QoSおよびインテリジェントサービス
ゲートウェイ（ISG）ポリシーをアクティブにします。

ISGは、1つの Access-Acceptメッセージで複数の QoSサービスを管理し、メッセージを適用
して静的 QoSおよびパラメータ化された QoSをアクティブにします。

Note

Access-Acceptメッセージでのマルチサービスアクティブ
化の設定方法

Access-Acceptを使用したセッションサービスのアクティブ化
Access-Acceptでセッションサービスを動的にアクティブにするには、RADIUSのサービスプロ
ファイルで Cisco VSA 250を設定します。RADIUSでは、次の構文により、Access-Acceptメッ
セージで VSA 250が使用されます。

RSIM形式

vsa cisco generic 250 string
"Aservice-name-1"

Access-Acceptメッセージでのマルチサービスの設定例

VSA 250を使用した QoSサービスのアクティブ化の例
QoSサービスをアクティブにするには、qos:vc-qos-policy-out構文をRADIUS Access-Acceptメッ
セージとともに使用します。連結文字列が解析され、QoSおよび ISGポリシーがアクティブ化
されます。

次に、VSA 250の連結文字列の解析と ISGサービスおよび QoSポリシーのアクティブ化を定
義する例を示します。

qos:<qos-attribute-name>=<attribute value>[;qos:<qos-attribute-name>=<attribute value>...]
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QoS属性名を表示します。この特殊な連結形式のQoS属性名に使用でき
る属性は、次のとおりです。

vc-qos-policy-in

vc-qos-policy-out

vc-weight

vc-watermark-min

vc-watermark-max

qos-attribute-name

QoS属性に割り当てる値を表示します。値の許容範囲はプラットフォー
ムによって決定されます。

attribute value

ターゲットセッションがATM VCの場合、vc-weight、vc-watermark-min、およびvc-watermark-max
属性が解釈されます。

次に、VSA 250の連結 QoS構文の例を示しています。

vsa cisco generic 250 string "Aqos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in"

Access-Acceptメッセージでのマルチサービスアクティブ
化に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Access Node Control Protocol Command Reference』ANCPコマンド

「Cisco IOS IEEE 802.1Q Support」機能モジュールIEEE 802.1q VLAN

『Metro Ethernet WAN Services and Architectures』（ホワイトペー
パー）、「Access Node Control Protocol」

Access-Node Control Protocol

『IEEE 802.1Q-in-Q VLAN Tag Termination』Queue-in-Queue VLANタグ

RFC

タイトルRFC

『GSMP Extensions for Access Node Control Mechanism, Internet draft』ANCP拡張のドラフト

『General Switch Management Protocol (GSMP) V3』RFC 3292
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http://www.cisco.com/warp/public/cc/so/neso/meso/ns227/mtrwn_wp.pdf
http://www.cisco.com/en/US/partner/products/sw/iosswrel/ps5207/products_feature_guide09186a00801f0f4a.html
http://tools.ietf.org/id/draft-wadhwa-gsmp-l2control-configuration-02.txt


タイトルRFC

『General Switch Management Protocol (GSMP), Packet Encapsulations for
Asynchronous Transfer Mode (ATM), Ethernet and Transmission Control

Protocol (TCP)』

RFC 3293

Access-Acceptメッセージでのマルチサービスアクティブ
化に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 129: Access-Acceptメッセージでのマルチサービスアクティブ化に関する機能情報

機能情報リリース機能名

Access-Acceptメッセージでのマルチサービスアクティ
ブ化の機能は、RADIUS Access-Acceptメッセージを
使用した複数のサービスの動的なアクティブ化をサ

ポートしています。

この機能は、Cisco IOS XE 2.4で、Cisco ASR 1000シ
リーズルータに導入されました。

この機能により、次のコマンドが導入または変更さ

れました。subscriber service multiple-accept。

Cisco IOS XE
Release 2.4

Access-Acceptメッ
セージでのマルチサー

ビスアクティブ化
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C H A P T E R 96
CoAメッセージでのマルチサービスアク
ティブ化および非アクティブ化

この機能を使用すると、ポリシーサーバーから送信される単一の許可変更（CoA）メッセージ
によって、複数のサービスをアクティブ化または非アクティブ化できます。この機能は、

Access-Acceptメッセージでのマルチサービスアクティブ化の機能に似ていますが、この場合
は、ユーザーセッションが事前にアクティブになっていることが前提となります。

• CoAメッセージでのマルチサービスアクティブ化および非アクティブ化に関する制約事項,
on page 1129

• CoAメッセージでのマルチサービスアクティブ化および非アクティブ化に関する情報, on
page 1130

• CoAメッセージでのマルチサービスアクティブ化および非アクティブ化を設定する方法,
on page 1131

• CoAメッセージでのマルチサービスアクティブ化および非アクティブ化の設定例, on page
1132

• CoAメッセージでのマルチサービスアクティブ化および非アクティブ化に関する追加情報,
on page 1133

• CoAメッセージでのマルチサービスアクティブ化および非アクティブ化に関する機能情報,
on page 1133

CoAメッセージでのマルチサービスアクティブ化および
非アクティブ化に関する制約事項

•マルチサービスアクティブ化または非アクティブ化メッセージに含まれるすべてのサービ
ス名は、インテリジェントサービスゲートウェイ（ISG）対応である必要があります。た
とえば、これらは、タイプが class-map typeのサービス「service1」である必要がありま
す。

•いずれかのサービスアクティブ化または非アクティブ化メッセージが失敗した場合、ブ
ロードバンドリモートアクセスサーバー（BRAS）は、以前に正常にアクティブ化また
は非アクティブ化されたサービスと、同じマルチサービスアクティブ化または非アクティ

ブ化 CoAメッセージに含まれていたサービスのみをロールバックします。
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•ただし、現在の ISGの実装では、以前にアクティブ化または非アクティブ化されたサービ
スの状態を再確立するプロセスに制限があります。たとえば、重複する可能性のある機能

が同じセッションで有効になっている場合、新しい機能パラメータ、正常にアクティブ化

された機能パラメータ、または非アクティブ化された機能パラメータは、そのセッション

ですでにアクティブ化されている同じ機能の古いパラメータを削除します。その機能の古

いパラメータを再確立しようとすると失敗します。

•有効な CLI設定の ISGサービスが CoAを介して新しいセッションに転送され、失敗した
（ISGサービスがアカウンティングリストを見つけることができない）場合は、次のよう
になります。

• BRASは、ハードウェアがプロビジョニングされるまで待機しません。
• ACKメッセージがリレーされます。
• ISGサービスは適用されません。
•トレースバックが監視されます。

CoAメッセージでのマルチサービスアクティブ化および
非アクティブ化に関する情報

CoAメッセージでのマルチサービスアクティブ化および非アクティブ
化の概要

CoAマルチサービスアクティブ化または非アクティブ化メッセージには、サービスのリストが
含まれています。それらの複数のサービスは、VSA 252に複数行の形式でリストされます。

1つの CoAメッセージ内でのマルチサービス非アクティブ化の場合、RADIUSサーバーは、1
つの CoAマルチサービス非アクティブ化メッセージ内で複数のサービスを非アクティブ化す
る要求を送信します。マルチサービス非アクティブ化メッセージにリストされているサービス

ごとに、BRASがサービスを非アクティブ化します。サービスが正常に非アクティブ化される
と、accounting-stopメッセージが表示されます。

サービスを正常に非アクティブ化できない場合、BRASは、マルチサービスアクティブ化メッ
セージに含まれる後続のすべてのサービスの非アクティブ化を終了します。BRASは、同じマ
ルチサービスアクティブ化メッセージに含まれる、失敗したサービスがアクティブ化される前

に正常に非アクティブ化されたすべてのサービスをアクティブ化します。

既存のVSA 252は、1つのマルチサービスアクティブ化または非アクティベーションCoAメッ
セージを形成するために使用されます。1つのマルチサービスアクティブ化または非アクティ
ブ化CoAメッセージを形成するために、VSA 252の複数の行がメッセージに含まれています。
次の例は、1つのCoAメッセージでの混合マルチサービスアクティブ化または非アクティブ化
を示しています。
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RADIUS形式

ISG#
00:41:15: RADIUS: CoA received from id 76 10.168.1.6:1700, CoA Request, len 67
00:41:15: CoA: 10.168.1.6 request queued
00:41:15: RADIUS: authenticator C4 AC 5D 50 6A BE D7 00 - F9 1D FA 38 15 32 25 3A
00:41:15: RADIUS: Vendor, Cisco [26] 18
00:41:15: RADIUS: ssg-account-info [250] 12 "S151.1.1.2"
00:41:15: RADIUS: Vendor, Cisco [26] 17
00:41:15: RADIUS: ssg-command-code [252] 11
00:41:15: RADIUS: 0B 70 6F 6C 69 63 65 31 [Service-Log-On service1]
00:41:15: RADIUS: Vendor, Cisco [26] 17
00:41:15: RADIUS: ssg-command-code [252] 11
00:41:15: RADIUS: 0B 70 6F 6C 69 63 65 32 [Service-Log-On service2]
00:41:15: RADIUS: Vendor, Cisco [26] 17
00:41:15: RADIUS: ssg-command-code [252] 11
00:41:15: RADIUS: 0C 73 65 72 76 69 63 65 33 [Service-Log-Off service3]
00:41:15: RADIUS: Vendor, Cisco [26] 17
00:41:15: RADIUS: ssg-command-code [252] 11
00:41:15: RADIUS: 0B 70 6F 6C 69 63 65 34 [Service-Log-On service4]

VSA 252の QoSポリシー
RADIUS CoAメッセージでは、VSA 252連結 Quality of Service（QoS）構文を使用できます。
構文は、VSA 252の連結文字列を解析することによって ISGサービスおよび QoSポリシーを
アクティブ化または非アクティブ化するために使用されます。

ISGは、1つの CoAメッセージで複数の QoSサービスを管理し、メッセージを適用して静的
QoSおよびパラメータ化された QoSをアクティブにします。

Note

CoAメッセージでのマルチサービスアクティブ化および
非アクティブ化を設定する方法

CoAを使用したセッションサービスのアクティブ化
CoAでセッションサービスを動的にアクティブにするには、RADIUSのサービスプロファイル
で Cisco VSA 252を設定します。RADIUSでは、次の構文により、CoAメッセージで VSA 252
が使用されます。

vsa cisco generic 252 binary 0b suffix
"qos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in;;"

この例の CoAコマンドは次の処理を実行します。

• ISGサービス「qos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in;;」を開始しま
す。
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•仮想テンプレート IPOne_outにデフォルトの出力子ポリシーがない場合は、仮想テンプ
レートのデフォルトの QoS出力子ポリシーを置き換え、IPOne_outポリシーをインストー
ルします。

•仮想テンプレート IPOne_inで設定されているデフォルトの入力子ポリシーがない場合は、
仮想テンプレートのデフォルトの QoS入力子ポリシーを置き換え、IPOne_inポリシーを
インストールします。

CoAを使用したセッションサービスの非アクティブ化
仮想テンプレートで CoAおよびデフォルト QoSポリシーを使用してセッションサービスを動
的にアクティブにするには、RADIUSサービスプロファイルで Cisco VSA 252を設定します。
RADIUSでは、次の構文により、CoAメッセージで VSA 252が使用されます。

vsa cisco generic 252 binary 0c suffix
"qos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in;;"

この例の CoAコマンドは次の処理を実行します。

• ISGサービス「qos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in」を終了しま
す。

• QoS出力子ポリシー IPOne_outを、適切な仮想テンプレートインターフェイスで設定され
たデフォルトの子ポリシーに置き換えます。

• QoS入力子ポリシー IPOne_inを、適切な仮想テンプレートインターフェイスで設定され
たデフォルトの子ポリシーに置き換えます。

CoAメッセージでのマルチサービスアクティブ化および
非アクティブ化の設定例

VSA 252を使用した QoSサービスのアクティブ化および非アクティブ
化の例

QoSサービスをアクティブにするために、RADIUSは、1つのVSA 252文字列で親ポリシーと
子ポリシーに 1つ以上の QoSクラスを追加し、次の構文をリレーします。

CoA VSA 252 0b <new service>

既存のサービスに加えて、新しいサービスをインストールするとともに、現在のサービスとク

ラスが重複しないようにする必要があります。

次の例は、QoSのアクティブ化を定義し、QoSクラスをパラメータ化された QoSサービスの
RADIUSフォームに追加します。
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VSA252 0b q-p-out=IPOne1-isg-acct_service(1)((c-d,voip)1(200000,9216,0,1,0,0)10(9));q-p-in=
((c-d,voip)1(200000,9216,0,1,0,0)10(9))

2つ目のサービスを非アクティブ化するために、RADIUSは、サービスのアクティブ化に使用
された VSA 252文字列をリレーし、「0b」を「0c」に置き換えます。

次の例は、QoSの非アクティブ化を定義し、パラメータ化された QoSサービスの RADIUS
フォームの QoSクラスを削除します。

VSA252 0c q-p-out=IPOne1-isg-acct_service(1)((c-d,voip)1(200000,9216,0,1,0,0)10(9));q-p-in=
((c-d,voip)1(200000,9216,0,1,0,0)10(9))

CoAメッセージでのマルチサービスアクティブ化および
非アクティブ化に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Access Node Control Protocol Command Reference』ANCPコマンド

IEEE 802.1Qカプセル化を使用するVLAN間のルーティング設定IEEE 802.1q VLAN

IEEE 802.1Q-in-Q VLANタグ終端Queue-in-Queue VLANタグ

RFC

タイトルRFC

『GSMP Extensions for Access Node Control Mechanism, Internet draft』ANCP拡張のドラフト

『General Switch Management Protocol (GSMP) V3』RFC 3292

『General Switch Management Protocol (GSMP), Packet Encapsulations for
Asynchronous Transfer Mode (ATM), Ethernet and Transmission Control

Protocol (TCP)』

RFC 3293

CoAメッセージでのマルチサービスアクティブ化および
非アクティブ化に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 130: CoAメッセージでのマルチサービスアクティブ化および非アクティブ化に関する機能情報

機能情報リリース機能名

CoAメッセージでのマルチサービスアクティブ化
および非アクティブ化の機能は、RADIUS CoA
メッセージを使用した複数のサービスの動的なア

クティブ化および非アクティブ化をサポートして

います。

この機能は、Cisco IOS XE 2.4で、Cisco ASR 1000
シリーズルータに導入されました。

Cisco IOS XE
Release 2.4

CoAメッセージでのマル
チサービスのアクティブ

化および非アクティブ化
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第 IX 部

ファーストホップセキュリティ
• IPv6 RAガード, on page 1137
• IPv6スヌーピング , on page 1145
• IPv6 DADプロキシ, on page 1161
• IPv6ネイバー探索マルチキャスト抑制, on page 1167
• DHCP—DHCPv6ガード, on page 1173
• IPv6ソースガードとプレフィックスガード, on page 1181
• IPv6宛先ガード, on page 1189
• IPv6の RFC, on page 1195





C H A P T E R 97
IPv6 RAガード

IPv6 RAガード機能は、ネットワークデバイスプラットフォームに到着した不要または不正
なルータアドバタイズメント（RA）ガードメッセージを、ネットワーク管理者がブロックま
たは拒否できるようにするためのサポートを提供します。

• IPv6 RAガードの制限, on page 1137
• IPv6 RAガードに関する情報, on page 1138
• IPv6 RAガードの設定方法, on page 1138
• IPv6 RAガードの設定例, on page 1142
•その他の参考資料, on page 1143
• IPv6 RAガードの機能情報, on page 1144

IPv6 RAガードの制限
• IPv6 RAガード機能は、IPv6トラフィックがトンネリングされる環境では保護を行いませ
ん。

•この機能は、TCAM（Ternary Content Addressable Memory）がプログラムされているハー
ドウェアでのみサポートされています。

•この機能は、入力方向のスイッチポートインターフェイスで設定できます。

•この機能は、ホストモードとルータモードをサポートしています。

•この機能は、入力方向だけでサポートされます。出力方向ではサポートされません。

•この機能は、EtherChannelおよび EtherChannelポートメンバーではサポートされません。

•この機能は、マージモードのトランクポートではサポートされません。

•この機能は、補助VLANおよびプライベートVLAN（PVLAN）でサポートされています。
PVLANの場合、プライマリ VLANの機能が継承され、ポート機能とマージされます。

• IPv6 RAガード機能によってドロップされたパケットはスパニングできます。

• platform ipv6 acl icmp optimize neighbor-discovery commandが設定されている場合、IPv6
RAガード機能は設定できず、エラーメッセージが表示されます。このコマンドは、RA
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ガードの ICMPエントリを上書きするデフォルトのグローバル Internet Control Message
Protocol（ICMP）エントリを追加します。

IPv6 RAガードに関する情報

IPv6グローバルポリシー
IPv6グローバルポリシーは、ストレージおよびアクセスポリシーデータベースのサービスを
提供します。IPv6 ND検査と IPv6 RAガードは、IPv6グローバルポリシー機能です。NDイン
スペクションまたは RAガードをグローバルに設定するたびに、ポリシーの属性が、ソフト
ウェアポリシーデータベースに保存されます。その後ポリシーはインターフェイスに適用さ

れ、ポリシーが適用されたこのインターフェイスを含めるためにソフトウェアポリシーデー

タベースエントリが更新されます。

IPv6 RAガード
IPv6 RAガード機能は、ネットワークデバイスプラットフォームに到着した不要または不正
なRAガードメッセージを、ネットワーク管理者がブロックまたは拒否できるようにするため
のサポートを提供します。RAは、リンクで自身をアナウンスするためにデバイスによって使
用されます。IPv6 RAガード機能は、それらの RAを分析して、承認されていないデバイスか
ら送信された RAを除外します。ホストモードでは、ポート上の RAとルータリダイレクト
メッセージはすべて許可されません。RAガード機能は、レイヤ 2（L2）デバイスの設定情報
を、受信した RAフレームで検出された情報と比較します。L2デバイスは、RAフレームと
ルータリダイレクトフレームの内容を設定と照らし合わせて検証した後で、RAをユニキャス
トまたはマルチキャストの宛先に転送します。RAフレームの内容が検証されない場合は、RA
はドロップされます。

ワイヤレス展開では、ワイヤレスポートで受信したRAはドロップされます。ルータはこれら
のインターフェイスに存在できないためです。

IPv6 RAガードの設定方法

デバイスでの IPv6 RAガードポリシーの設定

ipv6 nd raguardコマンドがポートで設定されている場合、ルータ送信要求メッセージはこれら
のポートに複製されません。ルータ要請メッセージを複製するには、ルータ側のすべてのポー

トをルータロールに設定する必要があります。

Note
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SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 nd raguard policy policy-name

4. device-role {host | router}
5. hop-limit {maximum | minimum limit}
6. managed-config-flag {on | off}
7. match ipv6 access-list ipv6-access-list-name

8. match ra prefix-list ipv6-prefix-list-name

9. other-config-flag {on | off}
10. router-preference maximum {high | low | medium}
11. trusted-port
12. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

RAガードポリシー名を定義して、RAガードポリ
シーコンフィギュレーションモードを開始します。

ipv6 nd raguard policy policy-name

Example:

ステップ 3

Device(config)# ipv6 nd raguard policy policy1

ポートに接続されているデバイスの役割を指定しま

す。

device-role {host | router}

Example:

ステップ 4

Device(config-ra-guard)# device-role router

（任意）アドバタイズされたホップカウント制限

の検証をイネーブルにします。

hop-limit {maximum | minimum limit}

Example:

ステップ 5

•設定されていない場合、このチェックは回避さ
れます。

Device(config-ra-guard)# hop-limit minimum 3
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PurposeCommand or Action

（任意）アドバタイズされた管理アドレスの設定フ

ラグがonであることの検証をイネーブルにします。
managed-config-flag {on | off}

Example:

ステップ 6

•設定されていない場合、このチェックは回避さ
れます。

Device(config-ra-guard)# managed-config-flag on

（任意）検査済みメッセージ内の送信者の IPv6ア
ドレスが設定された承認デバイスソースアクセス

match ipv6 access-list ipv6-access-list-name

Example:

ステップ 7

リストからのものであることの検証をイネーブルに

します。
Device(config-ra-guard)# match ipv6 access-list
list1

•設定されていない場合、このチェックは回避さ
れます。

（任意）検証済みメッセージ内のアドバタイズされ

たプレフィックスが設定された承認プレフィックス

match ra prefix-list ipv6-prefix-list-name

Example:

ステップ 8

リストからのものであることの検証をイネーブルに

します。
Device(config-ra-guard)# match ra prefix-list
listname1

•設定されていない場合、このチェックは回避さ
れます。

（任意）アドバタイズされた [Other]設定パラメー
タの検証をイネーブルにします。

other-config-flag {on | off}

Example:

ステップ 9

Device(config-ra-guard)# other-config-flag on

（任意）アドバタイズされたデフォルトルータの

設定パラメータの値が指定された制限値以下である

ことの検証をイネーブルにします。

router-preference maximum {high | low | medium}

Example:
Device(config-ra-guard)# router-preference
maximum high

ステップ 10

（任意）このポリシーが信頼できるポートに適用さ

れることを指定します。

trusted-port

Example:

ステップ 11

•すべての RAガードポリシングが無効になり
ます。

Device(config-ra-guard)# trusted-port

RAガードポリシーコンフィギュレーションモー
ドを終了してグローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-ra-guard)# exit

ステップ 12
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インターフェイスの IPv6 RAガードの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ipv6 nd raguard attach-policy [policy-name [vlan {add | except | none | remove | all} vlan [vlan1,
vlan2, vlan3...]]]

5. exit
6. show ipv6 nd raguard policy [policy-name]
7. debug ipv6 snooping raguard [filter | interface | vlanid]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

Example:

Device(config)# interface fastethernet 3/13

ステップ 3

指定したインターフェイスに IPv6 RAガード機能を
適用します。

ipv6 nd raguard attach-policy [policy-name [vlan {add
| except | none | remove | all} vlan [vlan1, vlan2, vlan3...]]]

Example:

ステップ 4

Device(config-if)# ipv6 nd raguard attach-policy

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 5

Device(config-if)# exit

RAガードを使用して設定されているすべてのイン
ターフェイスでRAガードポリシーを表示します。

show ipv6 nd raguard policy [policy-name]

Example:

ステップ 6

Device# show ipv6 nd raguard policy raguard1
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PurposeCommand or Action

IPv6 RAガードスヌーピング情報のデバッグをイ
ネーブルにします。

debug ipv6 snooping raguard [filter | interface | vlanid]

Example:

ステップ 7

Device# debug ipv6 snooping raguard

IPv6 RAガードの設定例

例：IPv6 RAガードの設定

Device(config)# interface fastethernet 3/13

Device(config-if)# ipv6 nd raguard attach-policy

Device# show running-config interface fastethernet 3/13

Building configuration...
Current configuration : 129 bytes
!
interface FastEthernet3/13
switchport
switchport access vlan 222
switchport mode access
access-group mode prefer port
ipv6 nd raguard
end

例：IPv6 NDインスペクションおよび RAガードの設定
この例は、ネイバー探索インスペクションおよびRAガード機能の両方が設定されているイン
ターフェイスに関する情報を示しています。

Device# show ipv6 snooping capture-policy interface ethernet 0/0

Hardware policy registered on Ethernet 0/0
Protocol Protocol value Message Value Action Feature
ICMP 58 RS 85 punt RA Guard

punt ND Inspection
ICMP 58 RA 86 drop RA guard

punt ND Inspection
ICMP 58 NS 87 punt ND Inspection
ICM 58 NA 88 punt ND Inspection
ICMP 58 REDIR 89 drop RA Guard

punt ND Inspection
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command

Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6 RFCsIPv6に関するRFC

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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IPv6 RAガードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 131: IPv6 RAガードの機能情報

機能情報リリース機能名

次のコマンドが導入または変

更されました。debug ipv6
snooping raguard、
device-role、 hop-limit、 ipv6
nd raguard attach-policy、 ipv6
nd raguard policy、
managed-config-flag、 match
ipv6 access-list、 match ra
prefix-list、 other-config-flag、
router-preference maximum、
show ipv6 nd raguard policy。

12.2(33)SXI4

12.2(50)SY

12.2(54)SG

15.0(2)SE

15.0(2)SG

Cisco IOS XE Release 3.8S

Cisco IOS XE Release 3.2SE

Cisco IOS XE Release 3.2SG

IPv6 RAガード
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C H A P T E R 98
IPv6スヌーピング

IPv6スヌーピング機能は、複数のレイヤ 2 IPv6ファーストホップセキュリティ機能（IPv6ネ
イバー探索インスペクション、IPv6デバイストラッキング、IPv6アドレス収集、および IPv6
バインディングテーブルのリカバリを含む）をバンドルして、セキュリティと拡張性を提供し

ます。IPv6 NDインスペクションは、レイヤ 2（またはレイヤ 2とレイヤ 3の間）で動作し、
IPv6の機能にセキュリティと拡張性を提供します。

• IPv6スヌーピングの制限, on page 1145
• IPv6スヌーピングに関する情報, on page 1145
• IPv6スヌーピングの設定方法, on page 1149
• IPv6スヌーピングの設定例, on page 1158
• Cisco TrustSecの概要の機能情報, on page 1159

IPv6スヌーピングの制限
IPv6スヌーピング機能は、EtherChannelポートではサポートされません。

IPv6スヌーピングに関する情報
ここでは、IPv6スヌーピングについて説明します。

IPv6スヌーピング
IPv6スヌーピング機能によって、複数のレイヤ 2 IPv6ファーストホップセキュリティ機能
（IPv6アドレス収集と IPv6デバイストラッキングを含む）がバンドルされます。この機能
は、レイヤ 2（またはレイヤ 2とレイヤ 3の間）で動作し、IPv6の機能にセキュリティと拡張
性を提供します。この機能によって、Duplicate Address Detection（DAD）、アドレス解決、デ
バイス検出やネイバーキャッシュに対する攻撃といった、ネイバー探索メカニズムに固有のい

くつかの脆弱性が軽減されます。

IPv6スヌーピングは、レイヤ 2ネイバーテーブルのステートレス自動設定アドレスのバイン
ディングを学習して保護し、信頼できるバインディングテーブルを構築するために NDメッ
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セージを分析します。有効なバインディングのない IPv6 NDメッセージはドロップされます。
NDメッセージは、その IPv6からMACへのマッピングが検証可能な場合に信頼できると見な
されます。

ターゲット（プラットフォームのターゲットサポートによって異なり、デバイスポート、ス

イッチポート、レイヤ 2インターフェイス、レイヤ 3インターフェイス、および VLANが含
まれることがある）に IPv6スヌーピングが設定されている場合、IPv6トラフィックの NDプ
ロトコルと Dynamic Host Configuration Protocol（DHCP）をルーティングデバイスのスイッチ
統合セキュリティ機能（SISF）インフラストラクチャにリダイレクトするためのキャプチャ命
令がハードウェアにダウンロードされます。NDトラフィックの場合、NS、NA、RS、RA、
REDIRECTなどのメッセージが SISFにリダイレクトされます。DHCPの場合、ポート 546ま
たは 547から送信された UDPメッセージがリダイレクトされます。

IPv6スヌーピングはその「キャプチャルール」を分類子に登録します。分類子では、特定の
ターゲットにあるすべての機能のルールがすべて集約され、対応する ACLがプラットフォー
ム依存モジュールにインストールされます。分類子は、リダイレクトされたトラフィックを受

信すると、（トラフィックを受信しているターゲットに対して）登録されているすべての機能

からすべてのエントリポイント（IPv6スヌーピングのエントリポイントを含む）を呼び出し
ます。IPv6スヌーピングのエントリポイントは最後に呼び出されるため、他の機能によって
行われた決定が IPv6スヌーピングの決定よりも優先されます。

IPv6デバイストラッキング

IPv6デバイストラッキングは、IPv6ホストが非表示になったときにネイバーテーブルを即時
に更新できるように、IPv6ホストの活性トラッキングを提供します。

IPv6ファーストホップセキュリティバインディングテーブル

IPv6ファーストホップセキュリティバインディングテーブルのリカバリメカニズム機能を使
用すると、デバイスのリブート時にバインディングテーブルをリカバリできます。デバイスに

接続されている IPv6ネイバーのデータベーステーブルは、NDスヌーピングなどの情報源か
ら作成されます。このデータベース（またはバインディング）テーブルは、スプーフィングや

リダイレクト攻撃を防止するために、リンク層アドレス（LLA）、IPv4または IPv6アドレス、
およびネイバーのプレフィックスバインディングを検証するためにさまざまな IPv6ガード機
能によって使用されます。

このメカニズムにより、デバイスのリブート時にバインディングテーブルをリカバリできま

す。リカバリメカニズムは、不明な送信元、（バインディングテーブルにまだ指定されてい

ない送信元や、NDまたは DHCPグリーニングを使用して学習されていない送信元）からの
データトラフィックをブロックします。この機能は、宛先ガードで宛先アドレスの解決に失敗

したときに、不足しているバインディングテーブルのエントリをリカバリします。障害が発生

すると、バインディングテーブルのエントリは、設定に応じて、DHCPサーバーまたは宛先ホ
ストにクエリを実行することでリカバリできます。
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リカバリプロトコルとプレフィックスリスト

IPv6ファーストホップセキュリティバインディングテーブルのリカバリメカニズム機能は、
DHCPと NDPの両方でリカバリを試みる前に、一致するプレフィックスリストを提供する機
能を導入します。

アドレスがプロトコルと関連付けられているプレフィックスリストと一致しない場合、そのプ

ロトコルではバインディングテーブルエントリのリカバリは試行されません。プレフィック

スリストは、プロトコルを使用してレイヤ2ドメインに割り当てられているアドレスに対して
有効なプレフィックスに対応している必要があります。デフォルトではプレフィックスリスト

は存在せず、すべてのアドレスのリカバリが試行されます。プロトコルにプレフィックスリス

トを関連付けるコマンドは、protocol {dhcp | ndp} [ prefix-list prefix-list-name]です。

IPv6デバイストラッキング

IPv6デバイストラッキングは、IPv6ホストが非表示になったときにネイバーテーブルを即時
に更新できるように、IPv6ホストの活性トラッキングを提供します。

IPv6アドレス収集

IPv6アドレス収集は、正確なバインディングテーブルに依存するその他多くの IPv6の機能の
基盤です。この機能は、アドレス収集のためにリンク上のNDおよびDHCPメッセージを検査
した後に、それらのアドレスをバインディングテーブルに入力します。また、この機能は、ア

ドレスの所有権を強制し、特定のノードが要求可能なアドレスの数を制限します。

次の図は、IPv6アドレス収集の仕組みを示しています。
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Figure 27: IPv6アドレス収集

複数の IA_NAおよび IA_PDのサポート

場合によっては、ネットワークデバイスが DHCPサーバーから複数の IPv6アドレスを要求し
て受信することがあります。これは、レジデンシャルゲートウェイがアドレスをその LANク
ライアントに配布することを要求する場合など、デバイスの複数のクライアントにアドレスを

提供するために実行できます。デバイスがDHCPv6パケットを送信すると、パケットにはデバ
イスに割り当てられているすべてのアドレスが含まれます。

SISFはDHCPv6パケットを分析する際に、パケットの IA_NA（Identity Association-Nontemporary
Address）および IA_PD（Identity Association-Prefix Delegation）コンポーネントを検査し、パ
ケットに含まれる各 IPv6アドレスを抽出します。SISFは、抽出された各アドレスをバインディ
ングテーブルに追加します。
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IPv6スヌーピングの設定方法

インターフェイスの IPv6スヌーピングの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 snooping policy snooping-policy

4. exit
5. interface type number

6. ipv6 snooping attach-policy snooping-policy

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6スヌーピングポリシーを設定し、IPv6スヌー
ピングコンフィギュレーションモードを開始しま

す。

ipv6 snooping policy snooping-policy

例：

Device(config)# ipv6 snooping policy policy1

ステップ 3

IPv6スヌーピングコンフィギュレーションモード
を終了します。

exit

例：

ステップ 4

Device(config-ipv6-snooping)# exit

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 5

Device(config)# interface Gigabitethernet 0/0/1
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目的コマンドまたはアクション

インターフェイスに IPv6スヌーピングポリシーを
対応付けます。

ipv6 snooping attach-policy snooping-policy

例：

ステップ 6

Device(config-if)# ipv6 snooping attach-policy
policy1

IPv6 NDインスペクションの確認とトラブルシューティング

SUMMARY STEPS

1. enable
2. show ipv6 snooping capture-policy [interface type number]
3. show ipv6 snooping counter [interface type number]
4. show ipv6 snooping features
5. show ipv6 snooping policies [interface type number]
6. debug ipv6 snooping

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

スヌーピングNDメッセージキャプチャポリシーを
表示します。

show ipv6 snooping capture-policy [interface type
number]

Example:

ステップ 2

Device# show ipv6 snooping capture-policy
interface ethernet 0/0

インターフェイスカウンタによってカウントされた

パケットに関する情報を表示します。

show ipv6 snooping counter [interface type number]

Example:

ステップ 3

Device# show ipv6 snooping counter interface
FastEthernet 4/12

デバイスに設定されているスヌーピング機能に関す

る情報を表示します。

show ipv6 snooping features

Example:

ステップ 4

Device# show ipv6 snooping features
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PurposeCommand or Action

設定されているポリシーと、ポリシーが接続されて

いるインターフェイスに関する情報を表示します。

show ipv6 snooping policies [interface type number]

Example:

ステップ 5

Device# show ipv6 snooping policies

IPv6でスヌーピング情報のデバッグをイネーブルに
します。

debug ipv6 snooping

Example:

ステップ 6

Device# debug ipv6 snooping

IPv6デバイストラッキングの設定

IPv6ファーストホップセキュリティバインディングテーブルの内容の設定

手順の概要

1. enable
2. configure terminal
3. ipv6 neighbor binding {ipv6-address | ipv6-prefix} interface type number [hardware-address |

mac-address][tracking [disable | enable | retry-interval value] | reachable-lifetime value]
4. ipv6 neighbor binding max-entries entries

5. ipv6 neighbor binding logging
6. exit
7. show ipv6 neighbor binding

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

バインディングテーブルデータベースにスタティッ

クエントリを追加します。

ipv6 neighbor binding {ipv6-address | ipv6-prefix}
interface type number [hardware-address |
mac-address][tracking [disable | enable | retry-interval
value] | reachable-lifetime value]

ステップ 3

例：

Device(config)# ipv6 neighbor binding
2001:DB8:0:ABCD::1 interface GigabitEthernet 0/0/1
reachable-lifetime 100

バインディングテーブルキャッシュに挿入できる

エントリの最大数を指定します。

ipv6 neighbor binding max-entries entries

例：

ステップ 4

Device(config)# ipv6 neighbor binding max-entries
100

バインディングテーブルメインイベントのロギン

グを有効にします。

ipv6 neighbor binding logging

例：

ステップ 5

Device(config)# ipv6 neighbor binding logging

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：

ステップ 6

Device(config)# exit

バインディングテーブルの内容を表示します。show ipv6 neighbor binding

例：

ステップ 7

Device# show ipv6 neighbor binding

IPv6ファーストホップセキュリティバインディングテーブルのリカバリメカニズムの
設定

手順の概要

1. enable
2. configure terminal
3. ipv6 neighbor binding ipv6-address interface type number

4. ipv6 prefix-list list-name permit ipv6-prefix/prefix-length ge ge-value

5. ipv6 snooping policy snooping-policy-id

6. destination-glean {recovery | log-only} [dhcp]
7. data-glean {recovery | log-only} [ndp | dhcp]
8. prefix-glean
9. protocol dhcp [prefix-list prefix-list-name]
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10. exit
11. ipv6 destination-guard policy policy-name

12. enforcement {always | stressed}
13. exit
14. interface type number

15. ipv6 snooping attach-policy snooping-policy

16. ipv6 destination-guard attach-policy policy-name

17. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

バインディングテーブルデータベースにスタティッ

クエントリを追加します。

ipv6 neighbor binding ipv6-address interface type
number

例：

ステップ 3

Device(config)# ipv6 neighbor binding 2001:db8::1
interface Gigabitethernet3/0/1

IPv6プレフィックスリストのエントリを作成しま
す。

ipv6 prefix-list list-name permit ipv6-prefix/prefix-length
ge ge-value

例：

ステップ 4

Device(config)# ipv6 prefix-list abc permit
2001:DB8::/64 ge 128

IPv6スヌーピングコンフィギュレーションモード
を開始し、指定されたスヌーピングポリシーの設

定を変更できるようします。

ipv6 snooping policy snooping-policy-id

例：

Device(config)# ipv6 snooping policy xyz

ステップ 5

宛先アドレスは DHCPからリカバリする必要があ
ることを指定します。

destination-glean {recovery | log-only} [dhcp]

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-ipv6-snooping)# destination-glean
recovery dhcp

ロギング（リカバリなし）が必要な場合

は、destination-glean log-onlyコマンドを
使用します。

（注）

ソース（または「データ」）アドレスグリーニン

グを使用して、IPv6ファーストホップセキュリティ
data-glean {recovery | log-only} [ndp | dhcp]

例：

ステップ 7

バインディングテーブルのリカバリをイネーブル

にします。Device(config-ipv6-snooping)# data-glean recovery
ndp

ロギング（リカバリなし）が必要な場合

は、data-glean log-onlyコマンドを使用
します。

（注）

デバイスが IPv6ルータアドバタイズメント（RA）
またはDynamic Host Configuration Protocol（DHCP）
からプレフィックスを収集できるようにします。

prefix-glean

例：

Device(config-ipv6-snooping)# prefix-glean

ステップ 8

（任意）アドレスを DHCPで収集し、プロトコル
を特定の IPv6プレフィックスリストと関連付ける
必要があることを指定します。

protocol dhcp [prefix-list prefix-list-name]

例：

Device(config-ipv6-snooping)# protocol dhcp
prefix-list abc

ステップ 9

IPv6スヌーピングコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-ipv6-snooping)# exit

ステップ 10

（任意）宛先ガードコンフィギュレーションモー

ドを開始し、指定した宛先ガードポリシーの設定

を変更できるようにします。

ipv6 destination-guard policy policy-name

例：

Device(config)# ipv6 destination-guard policy
xyz

ステップ 11

ポリシーの強制レベルを、すべての条件下で強制す

るか、システムに負荷がかかっている場合のみ強制

するか設定します。

enforcement {always | stressed}

例：

Device(config-destguard)# enforcement stressed

ステップ 12

宛先ガードコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-destguard)# exit

ステップ 13
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 14

Device(config)# interface Gigabitethernet 0/0/1

インターフェイスに IPv6スヌーピングポリシーを
対応付けます。

ipv6 snooping attach-policy snooping-policy

例：

ステップ 15

Device(config-if)# ipv6 snooping attach-policy
xyz

指定したインターフェイスに宛先ガードポリシー

を対応付けます。

ipv6 destination-guard attach-policy policy-name

例：

ステップ 16

IPv6宛先ガードポリシーの設定方法の詳
細については、「IPv6宛先ガード」を参
照してください。

（注）
Device(config-if)# ipv6 destination-guard
attach-policy xyz

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 17

Device(config-if)# end

アドレス収集の設定およびリカバリプロトコルとプレフィックスリストの関連付け

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 snooping policy snooping-policy-id

4. protocol {dhcp | ndp} [prefix-list prefix-list-name]
5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Device# configure terminal

IPv6スヌーピングコンフィギュレーションモード
を開始し、指定されたスヌーピングポリシーの設定

を変更できるようします。

ipv6 snooping policy snooping-policy-id

Example:

Device(config)# ipv6 snooping policy 200

ステップ 3

Dynamic Host Configuration Protocol（DHCP）で収集
される必要があるアドレスを指定し、リカバリプロ

protocol {dhcp | ndp} [prefix-list prefix-list-name]

Example:

ステップ 4

トコル（DHCP）とプレフィックスリストを関連付
けます。Device(config-ipv6-snooping)# protocol dhcp

prefix-list dhcp_prefix_list

IPv6スヌーピングコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 5

Device(config-ipv6-snooping)# end

IPv6デバイストラッキングの設定

IPv6デバイストラッキング機能のバインディングテーブルでエントリのライフサイクルを細
かく調整するには、次の作業を実行します。IPv6デバイストラッキングが機能するには、バ
インディングテーブルにデータを入力する必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 neighbor tracking [retry-interval value]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

バインディングテーブルのエントリを追跡します。ipv6 neighbor tracking [retry-interval value]

Example:

ステップ 3

Device(config)# ipv6 neighbor tracking

IPv6プレフィックス収集の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 snooping policy snooping-policy

4. prefix-glean [only]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPv6スヌーピングポリシーを設定し、IPv6スヌー
ピングポリシーコンフィギュレーションモードを

開始します。

ipv6 snooping policy snooping-policy

Example:
Device(config)# ipv6 snooping policy policy1

ステップ 3

デバイスが IPv6 RAまたはDHCPv6トラフィックか
らプレフィックスを収集できるようにします。

prefix-glean [only]

Example:

ステップ 4

Device(config-ipv6-snooping)# prefix-glean
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IPv6スヌーピングの設定例

例：インターフェイスの IPv6 NDインスペクションの設定
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# exit
Device(config)# interface Gigabitethernet 0/0/1
Device(config-if)# ipv6 snooping attach-policy policy1
.
.
.
Device# show ipv6 snooping policies interface gigabitethernet 0/0/1
Target Type Policy Feature Target range
Gi0/0/1 PORT my_policy Destination Gu vlan all
Gi0/0/1 PORT policy1 Snooping vlan all

例：IPv6バインディングテーブルの内容の設定

Device(config)# ipv6 neighbor binding 2001:DB8:0:ABCD::1 interface GigabitEthernet 0/0/1
reachable-lifetime 100
Device(config)# ipv6 neighbor binding max-entries 100
Device(config)# ipv6 neighbor binding logging
Device(config)# exit

例：IPv6ファーストホップセキュリティバインディングテーブルの
リカバリの設定

Device> enable
Device# configure terminal
Device(config)# ipv6 neighbor binding 2001:db8::1 interface Gigabitethernet3/0/1
Device(config)# ipv6 prefix-list abc permit 2001:DB8::/64 ge 128
Device(config)# ipv6 snooping policy xyz
Device(config-ipv6-snooping)# destination-glean recovery dhcp
Device(config-ipv6-snooping)# data-glean recovery ndp
Device(config-ipv6-snooping)# prefix-glean
Device(config-ipv6-snooping)# protocol dhcp prefix-list abc
Device(config-ipv6-snooping)# exit
Device(config)# ipv6 destination-guard policy xyz
Device(config-destguard)# enforcement stressed
Device(config-destguard)# exit
Device(config)# interface Gigabitethernet 0/0/1
Device(config-if)# ipv6 snooping attach-policy xyz
Device(config-if)# ipv6 destination-guard attach-policy xyz
Device(config-if)# end
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例：アドレス収集の設定およびリカバリプロトコルとプレフィックス

リストの関連付け

次の例は、NDPがすべてのアドレスのリカバリに使用され、DHCPが dhcp_prefix_list
という名前のプレフィックスリストと一致するアドレスのリカバリに使用されること

を示しています。

Device(config-ipv6-snooping)# protocol ndp
Device(config-ipv6-snooping)# protocol dhcp prefix-list dhcp_prefix_list

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 132: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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C H A P T E R 99
IPv6 DADプロキシ

IPv6 Duplicate Address Detection（DAD）プロキシ機能は、クエリされたアドレスを所有する
ノードに代わって DADクエリに応答します。この機能は、ノードがリンク上で直接通信でき
ない環境で役立ちます。

• IPv6 DADプロキシの制限, on page 1161
• IPv6 DADプロキシに関する情報, on page 1161
• IPv6 DADプロキシの設定方法, on page 1162
• IPv6 DADプロキシの設定例, on page 1163
• IPv6 DADプロキシのその他の参考資料, on page 1164
• IPv6 DADプロキシの機能情報, on page 1164

IPv6 DADプロキシの制限
• IPv6 Duplicate Address Detection（DAD）機能は、EtherChannelポートではサポートされま
せん。

IPv6 DADプロキシに関する情報

IPv6 DADプロキシの概要
IPv6 Duplicate Address Detection（DAD）機能は、特定のセグメントに割り当てられるすべての
IPアドレスを一意なアドレスにします。このプロセスは、ホストが直接通信できず、プロキシ
が必要な場合に IPv6ホスト同士が互いに直接通信するときに動作します。

ホストはそのアドレスが一意であることを確認すると、DAD手順を有効にします。ただし、2
台のホストが互いに通信ができない場合、この手順では重複アドレスを検出できません。DAD
手順を実行できない場合、両方のホストが同じリンクローカルアドレスを割り当てるため、ど

ちらのホストもDynamic Host Configuration Protocolバージョン 6（DHCPv6）サーバに接続を試
みると失敗します。IPv6 DADプロキシ機能は、アドレスが使用中の場合、そのアドレスの所
有者に代わって応答します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1161



次の図は、IPv6 DADプロキシ機能の概要を示しています。

Figure 28: IPv6 DADプロキシ

IPv6 DADプロキシの設定方法

IPv6 DADプロキシの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. [no] ipv6 nd dad-proxy
5. end

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1162

ファーストホップセキュリティ

IPv6 DADプロキシの設定方法



DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface type number

Example:

Device(config)# interface GigabitEthernet 0/0/1

ステップ 3

ND抑制を DADプロキシモードで動作させる必要
があるかどうか指定します。

[no] ipv6 nd dad-proxy

Example:

ステップ 4

このモードでは、DADメッセージは転送されませ
ん。メッセージは既存のエントリに応答したり、バ

インディングテーブルに追加されたりします。

Device(config-if)# ipv6 nd dad-proxy

ルータインターフェイスコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 5

Device(config-if)# end

IPv6 DADプロキシの設定例

例：IPv6 DADプロキシの設定
Device> enable
Device# configure terminal
Device(config)# interface Ethernet 0/0
Device(config-if)# ipv6 nd dad-proxy
Device(config-if)# end
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IPv6 DADプロキシのその他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands

List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command

Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature

Mapping』

Cisco IOS IPv6機能

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv6 DADプロキシの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 133: IPv6 DADプロキシの機能情報

機能情報リリース機能名

次のコマンドが導入または変

更されました。ipv6 nd
dad-proxy、mode dad-proxy、
mode md-proxy

IPv6 DADプロキシ
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C H A P T E R 100
IPv6ネイバー探索マルチキャスト抑制

IPv6ネイバー探索（ND）マルチキャスト抑制機能は、NDマルチキャストネイバー送信要求
（NS）メッセージをドロップする（およびターゲットに代わって送信要求に応答する）か、
またはユニキャストトラフィックに変換することでメッセージを抑制します。マルチキャスト

トラフィックからユニキャストトラフィックへの変換は、レイヤ 2マルチキャスト宛先MAC
をレイヤ 2ユニキャスト宛先MACで置き換えることで行われます。変換するには、リンク上
のアドレスと各アドレスのレイヤ2へのバインディングを把握している必要があります。抑制
されたマルチキャストメッセージは、ネイバー送信要求（NS）メッセージです。

• IPv6ネイバー探索マルチキャスト抑制に関する情報, on page 1167
• IPv6ネイバー探索マルチキャスト抑制の設定方法, on page 1168
• IPv6ネイバー探索マルチキャスト抑制の設定例, on page 1169
• IPv6ネイバー探索マルチキャスト除去に関するその他の参考資料, on page 1169
• Cisco TrustSecの概要の機能情報, on page 1170

IPv6ネイバー探索マルチキャスト抑制に関する情報

IPv6ネイバー探索マルチキャスト抑制の概要
IPv6ネイバー探索（ND）マルチキャスト抑制機能では、NDマルチキャストネイバー送信要
求（NS）メッセージを、ドロップする（およびターゲットに代わって送信要求に応答する）
か、またはユニキャストトラフィックに変換することで停止します。この機能は、適切なリン

ク運用に必要な制御トラフィックの量を削減します。

アドレスがバインディングテーブルに挿入されると、マルチキャストアドレスに送信された

アドレス解決要求が代行受信され、デバイスはアドレスの所有者に代わって応答するか、要求

をユニキャストメッセージに変換して宛先に転送します。

次の図は、この機能の概要を示しています。
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IPv6ネイバー探索マルチキャスト抑制の設定方法

インターフェイスの IPv6ネイバー探索マルチキャスト抑制の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 nd suppress policy policy-name

4. [no] mode mc-proxy
5. [no] mode full-proxy
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

設定するネイバー探索（ND）抑制ポリシーの名前を
指定します。

ipv6 nd suppress policy policy-name

Example:

ステップ 3

Device (config)# ipv6 nd suppress policy policy1
Device (config-nd-suppress)#

ND抑制ですべてのマルチキャストネイバー送信要
求（NS）メッセージをプロキシする必要があるかど
うか指定します。

[no] mode mc-proxy

Example:
Device (config-nd-suppress)# mode mc-proxy

ステップ 4

ND抑制でユニキャストとマルチキャストの両方の
NSメッセージをプロキシする必要があるかどうか
指定します。

[no] mode full-proxy

Example:
Device (config-nd-suppress)# mode full-proxy

ステップ 5

ND抑制モードを終了し、特権 EXECモードに戻り
ます。

end

Example:

ステップ 6

Device (config-nd-suppress)# end

IPv6ネイバー探索マルチキャスト抑制の設定例

例：インターフェイスの IPv6ネイバー探索抑制の設定
Device> enable
Device(config)# interface Ethernet 0/0
Device(config-if)# ipv6 nd suppress attach-policy policy1

IPv6ネイバー探索マルチキャスト除去に関するその他の
参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands

List, All Releases』

Cisco IOSコマンド

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1169

ファーストホップセキュリティ

IPv6ネイバー探索マルチキャスト抑制の設定例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Cisco IOS IPv6 Command

Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature

Mapping』

Cisco IOS IPv6機能

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 134: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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C H A P T E R 101
DHCP—DHCPv6ガード

このモジュールでは、Dynamic Host Configuration Protocolバージョン 6（DHCPv6）ガード機能
について説明します。この機能は、サーバからクライアントにDHCPパケットを転送する、承
認されていない DHCPサーバとリレーエージェントから発信される DHCP応答やアドバタイ
ズメントメッセージをブロックします。リレーエージェントによってクライアントからサー

バに送信されるクライアントメッセージはブロックされません。フィルタリングの判断は、受

信側のスイッチポート、トランク、または VLANに割り当てられているデバイスのロールに
よって決まります。また、より細かいレベルのフィルタ精度を提供するために、送信元サーバ

やリレーエージェントのアドレスに基づいて、または応答メッセージに記載されているプレ

フィックスやアドレスの範囲によってメッセージをフィルタリングできます。この機能によ

り、トラフィックリダイレクションやサービス妨害（DoS）を防ぐことができます。

• DHCPv6ガードの制限, on page 1173
• DHCPv6ガードに関する情報, on page 1173
• DHCPv6ガードの設定方法, on page 1174
• DHCPv6ガードの設定例, on page 1177
•その他の参考資料, on page 1177
• DHCP—DHCPv6ガードの機能情報, on page 1178

DHCPv6ガードの制限
• DHCPv6ガード機能は、EtherChannelポートではサポートされません。

DHCPv6ガードに関する情報

DHCPv6ガードの概要
DHCPv6ガード機能は、承認されていない DHCPサーバおよびリレーエージェントからの応
答およびアドバタイズメントメッセージをブロックします。
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パケットは 3つの DHCPメッセージタイプのいずれかに分類されます。すべてのクライアン
トメッセージは、デバイスのロールに関係なく、常にスイッチングされます。DHCPサーバの
メッセージは、デバイスのロールがサーバに設定されている場合のみさらに処理されます。

DHCPサーバのアドバタイズメント（送信元の検証とサーバの設定の場合）およびDHCPサー
バの応答（許可されたプレフィックスの場合）を含むサーバメッセージはさらに処理されま

す。

デバイスがDHCPサーバとして設定されている場合、デバイスのロールの設定に関係なく、す
べてのメッセージをスイッチングする必要があります。

DHCPv6ガードの設定方法

DHCP—DHCPv6ガードの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 access-list access-list-name

4. permit host address any
5. exit
6. ipv6 prefix-list list-name permit ipv6-prefix 128
7. ipv6 dhcp guard policy policy-name

8. device-role {client | server}
9. match server access-list ipv6-access-list-name

10. match reply prefix-list ipv6-prefix-list-name

11. preference min limit

12. preference max limit

13. trusted-port
14. exit
15. interface type number

16. switchport
17. exit
18. exit
19. show ipv6 dhcp guard policy [policy-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1
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PurposeCommand or Action

Device> enable
•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPv6アクセスリストを定義し、IPv6アクセスリス
トコンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

Example:

ステップ 3

Device(config)# ipv6 access-list acl1

名前付き IPアクセスリストに条件を設定します。permit host address any

Example:

ステップ 4

Device(config-ipv6-acl)# permit host
FE80::A8BB:CCFF:FE01:F700 any

IPv6アクセスリストコンフィギュレーションモー
ドを終了して、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

Example:

Device(config-ipv6-acl)# exit

ステップ 5

IPv6プレフィックスリストのエントリを作成しま
す。

ipv6 prefix-list list-name permit ipv6-prefix 128

Example:

ステップ 6

Device(config)# ipv6 prefix-list abc permit
2001:0DB8::/64 le 128

DHCPv6ガードポリシー名を定義して、DHCPガー
ドコンフィギュレーションモードを開始します。

ipv6 dhcp guard policy policy-name

Example:

ステップ 7

Device(config)# ipv6 dhcp guard policy pol1

ターゲット（インターフェイスまたは VLAN）に
接続されているデバイスのデバイスロールを指定

します。

device-role {client | server}

Example:

Device(config-dhcp-guard)# device-role server

ステップ 8

（任意）検査済みメッセージ内のアドバタイズされ

た DHCPサーバおよびリレーアドレスが設定され
match server access-list ipv6-access-list-name

Example:

ステップ 9

た承認サーバアクセスリストからのものであるこ

Device(config-dhcp-guard)# match server
access-list acl1

との検証をイネーブルにします。設定されていない

場合、このチェックは回避されます。空のアクセス

リストは、permitとして処理されます。
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PurposeCommand or Action

（任意）DHCP応答メッセージ内のアドバタイズさ
れたプレフィックスが設定された承認プレフィック

match reply prefix-list ipv6-prefix-list-name

Example:

ステップ 10

スリストからのものであることの検証をイネーブ

Device(config-dhcp-guard)# match reply
prefix-list abc

ルにします。設定されていない場合、このチェック

は回避されます。空のプレフィクスリストは、

permitとして処理されます。

（任意）アドバタイズされた設定（[preference]オ
プション内）が指定された制限を超過しているかど

preference min limit

Example:

ステップ 11

うかの検証をイネーブルにします。設定されていな

い場合、このチェックは回避されます。Device(config-dhcp-guard)# preference min 0

（任意）アドバタイズされた設定（[preference]オ
プション内）が指定された制限未満であるかどうか

preference max limit

Example:

ステップ 12

の検証をイネーブルにします。設定されていない場

合、このチェックは回避されます。Device(config-dhcp-guard)# preference max 255

（任意）このポリシーが信頼できるポートに適用さ

れることを指定します。すべての DHCPガードポ
リシングが無効になります。

trusted-port

Example:

Device(config-dhcp-guard)# trusted-port

ステップ 13

DHCPガードコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモード

に戻ります。

exit

Example:

Device(config-dhcp-guard)# exit

ステップ 14

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 15

Device(config)# interface GigabitEthernet 0/2/0

レイヤ3モードになっているインターフェイスを、
レイヤ 2設定用にレイヤ 2モードにします。

switchport

Example:

ステップ 16

Device(config-if)# switchport

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:

Device(config-if)# exit

ステップ 17

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 18

Device(config)# exit
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PurposeCommand or Action

（任意）ポリシー設定と、そのポリシーが適用され

るすべてのインターフェイスを表示します。

show ipv6 dhcp guard policy [policy-name]

Example:

ステップ 19

Device# show ipv6 dhcp policy guard pol1

DHCPv6ガードの設定例

例：DHCP—DHCPv6ガードの設定
次の例は、DHCPv6ガードの設定例を示しています。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All
Releases』

Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command

Reference』

DHCPコマンド：コマンド構文の詳細、コマン
ドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例

『Cisco IOS IP Addressing Services Configuration

Guide』

DHCPの概念情報および設定情報

標準規格/RFC

タイトル標準

—この機能でサポートが追加または変更された標準/RFCはありません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

DHCP—DHCPv6ガードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 135: DHCP—DHCPv6ガードの機能情報

機能情報リリース機能名

DHCP—DHCPv6ガード機能
は、サーバからクライアント

に DHCPパケットを転送す
る、承認されていない DHCP
サーバとリレーエージェント

から発信される DHCP応答や
アドバタイズメントメッセー

ジをブロックします。リレー

エージェントによってクライ

アントからサーバに送信され

るクライアントメッセージは

ブロックされません。

次のコマンドが導入または変

更されました。device-role、
ipv6 dhcp guard attach-policy
(DHCPv6 Guard)、ipv6 dhcp
guard policy、match reply
prefix-list、match server
access-list、preference
(DHCPv6 Guard)、show ipv6
dhcp guard policy、trusted-port
(DHCPv6 Guard)。

DHCP—DHCPv6ガード
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C H A P T E R 102
IPv6ソースガードとプレフィックスガー
ド

IPv6ソースガードと IPv6プレフィックスガードは、IPv6トラフィックの送信元を検証するレ
イヤ 2スヌーピング機能です。IPv6ソースガードは、不明な送信元からのデータトラフィッ
クをブロックします。たとえば、バインディングテーブルにまだ入力されていないトラフィッ

クや、ネイバー探索（ND）または Dynamic Host Configuration Protocol（DHCP）グリーニング
を介して学習されていないトラフィックをブロックします。IPv6プレフィックスガードは、
承認および委任されたトラフィック以外のホームノードが送信元のトラフィックを阻止しま

す。

• IPv6ソースガードとプレフィックスガードに関する情報, on page 1181
• IPv6ソースガードとプレフィックスガードの設定方法, on page 1184
• IPv6ソースガードとプレフィックスガードの設定例, on page 1187
• Cisco TrustSecの概要の機能情報, on page 1187

IPv6ソースガードとプレフィックスガードに関する情報

IPv6ソースガードの概要
IPv6ソースガードは、入力されたバインディングテーブルとデータトラフィックのフィルタ
リング間で動作するインターフェイス機能です。この機能により、デバイスは、バインディン

グテーブルに保存されていないアドレスから送信されたトラフィックを拒否できます。IPv6
ソースガードは NDや DHCPパケットを検査せず、むしろ、IPv6ネイバー探索（ND）インス
ペクションや IPv6アドレス収集（どちらもリンク上の既存アドレスを検出して、バインディ
ングテーブルに保存する機能）と連動して機能します。IPv6ソースガードは、入力されたバ
インディングテーブルとデータトラフィックのフィルタリング間で動作するインターフェイ

スであり、IPv6ソースガードが機能するためには、バインディングテーブルに IPv6プレフィッ
クスが入力されている必要があります。

IPv6ソースガードは、DHCPサーバによって割り当てられていない送信元からのトラフィッ
クなど、不明な発信元や未割り当てのアドレスからのトラフィックを拒否できます。トラフィッ
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クが拒否されると、IPv6アドレス収集機能に通知されるため、DHCPサーバをクエリして、ま
たは IPv6 NDを使用して、トラフィックのリカバリを試みることができます。データ収集機能
は、有効なアドレスをバインディングテーブルに保存できず、復旧パスがなく、エンドユー

ザが接続できなくなるとすぐに、デバイスとエンドユーザがデッドロックになるのを防ぎま

す。

次の図は、IPv6ソースガードと IPv6アドレス収集の仕組みの概要を示しています。

Figure 29: IPv6ソースガードとアドレス収集の概要

IPv6プレフィックスガードの概要
IPv6プレフィックスガード機能は、IPv6ソースガード機能内で動作し、トポロジ面で正しく
ないアドレスから発信されたトラフィックをデバイスが拒否できるようにします。IPv6プレ
フィックスガードは、IPv6プレフィックスが DHCPプレフィックス委任を使用してデバイス
（ホームゲートウェイなど）に委任される場合によく使用されています。この機能は、リンク
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に割り当てられたアドレスの範囲を検出し、この範囲に入っていないアドレスを発信元とする

トラフィックをブロックします。

許可するプレフィックスとブロックするプレフィックスを決めるために、IPv6プレフィックス
ガードは以下の情報を使用します。

•ルータアドバタイズメント（RA）でのプレフィックス収集

• DHCPプレフィックス委任でのプレフィックス収集

•静的設定

IPv6プレフィックスガードでは、許可されるプレフィックスは常にハードウェアテーブルに
ダウンロードされます。ハードウェアは、パケットのスイッチングが行われるたびに、パケッ

トの送信元をこのテーブルで照合し、一致するものがない場合そのパケットをドロップしま

す。

次の図は、プレフィックスがDHCP-PDメッセージで収集されるサービスプロバイダー（SP）
のシナリオを示しています。

Figure 30:プレフィックスが収集される DHCP-PDメッセージのシナリオ
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IPv6ソースガードとプレフィックスガードの設定方法

IPv6ソースガードの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 source-guard policy source-guard-policy

4. permit link-local
5. deny global-autoconf
6. trusted
7. exit
8. show ipv6 source-guard policy [snooping-policy]

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ソースガードポリシー名を定義して、スイッチ
統合セキュリティ機能のソースガードポリシーコ

ンフィギュレーションモードを開始します。

ipv6 source-guard policy source-guard-policy

例：

Device(config)# ipv6 source-guard policy
my_sourceguard_policy

ステップ 3

リンクローカルアドレスから発信されるすべての

データトラフィックに対するハードウェアブリッ

ジングを許可します。

permit link-local

例：

Device(config-sisf-sourceguard)# permit link-local

ステップ 4

自動設定されたグローバルアドレスからのデータ

トラフィックを拒否します。

deny global-autoconf

例：

ステップ 5

Device(config-sisf-sourceguard)# deny
global-autoconf
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目的コマンドまたはアクション

ポリシーが適用されるターゲットのすべてのデータ

トラフィックに対するハードウェアブリッジングを

許可します。

trusted

例：

Device(config-sisf-sourceguard)# trusted

ステップ 6

ソースガードポリシーコンフィギュレーション

モードを終了して、特権EXECモードに戻ります。
exit

例：

ステップ 7

Device(config-sisf-sourceguard)# exit

IPv6ソースガードポリシー設定を表示します。show ipv6 source-guard policy [snooping-policy]

例：

ステップ 8

Device# show ipv6 source-guard policy policy1

インターフェイスの IPv6ソースガードの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ipv6 source-guard attach-policy source-guard-policy

5. exit
6. show ipv6 source-guard policy source-guard-policy

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface type number

Example:

Device(config)# interface fastethernet 3/13

ステップ 3
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PurposeCommand or Action

インターフェイスに IPv6ソースガードを適用しま
す。

ipv6 source-guard attach-policy source-guard-policy

Example:

ステップ 4

Device(config-if)# ipv6 source-guard attach-policy
my_source_guard_policy

インターフェイスコンフィギュレーションモード

を終了して、デバイスを特権 EXECモードにしま
す。

exit

Example:
Device(config-if)# exit

ステップ 5

IPv6ソースガードが適用されているすべてのイン
ターフェイスを表示します。

show ipv6 source-guard policy source-guard-policy

Example:

ステップ 6

Device# show ipv6 source-guard policy policy1

IPv6プレフィックスガードの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 source-guard policy source-guard-policy

4. validate address
5. validate prefix
6. exit
7. show ipv6 source-guard policy [source-guard-policy]

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

IPv6ソースガードポリシー名を定義して、スイッチ
統合セキュリティ機能のソースガードポリシーコ

ンフィギュレーションモードを開始します。

ipv6 source-guard policy source-guard-policy

例：

Device(config)# ipv6 source-guard policy
my_snooping_policy

ステップ 3

アドレス検証機能を無効にし、IPv6プレフィックス
ガード機能を設定できるようにします。

validate address

例：

ステップ 4

Device(config-sisf-sourceguard)# no validate
address

IPv6プレフィックスガード動作を実行するよう、
IPv6ソースガードを有効にします。

validate prefix

例：

ステップ 5

Device(config-sisf-sourceguard)# validate prefix

スイッチ統合セキュリティ機能のソースガードポリ

シーコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。

exit

例：

Device(config-sisf-sourceguard)# exit

ステップ 6

IPv6ソースガードポリシー設定を表示します。show ipv6 source-guard policy [source-guard-policy]

例：

ステップ 7

Device# show ipv6 source-guard policy policy1

IPv6ソースガードとプレフィックスガードの設定例

例：IPv6ソースガードとプレフィックスガードの設定
Device# ipv6 source-guard policy policy1

Policy guard configuration:
validate prefix
validate address

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 136: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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C H A P T E R 103
IPv6宛先ガード

IPv6宛先ガード機能は、IPv6ネイバー探索とともに動作して、リンク上でアクティブである
と認識されているアドレスについてのみ、デバイスがアドレス解決を行うようにします。アド

レス収集機能を用いてリンク上でアクティブな全ての宛先をバインディング表に追加し、バイ

ンディング表にない宛先に対するアドレス解決処理を実行前にブロックします。

• IPv6宛先ガードの前提条件（1189ページ）
• IPv6宛先ガードに関する情報, on page 1189
• IPv6宛先ガードの設定方法, on page 1190
• IPv6宛先ガードの設定例, on page 1191
•その他の参考資料, on page 1192
• Cisco TrustSecの概要の機能情報, on page 1192

IPv6宛先ガードの前提条件
• IPv6ネイバー探索機能についての知識が必要です。IPv6ネイバー探索の詳細については、
「IPv6アドレッシングと基本接続の実装」を参照してください。

• IPv6ファーストホップセキュリティバインディングテーブル機能についての知識が必要
です。詳細については、「IPv6ファーストホップセキュリティバインディングテーブ
ル」を参照してください。

IPv6宛先ガードに関する情報

IPv6宛先ガードの概要
IPv6宛先ガード機能は、IPv6ネイバー探索とともに動作して、リンク上でアクティブである
と認識されているアドレスについてのみ、デバイスがアドレス解決を行うようにします。アド

レス収集機能を用いてリンク上でアクティブな全ての宛先をバインディング表に追加し、バイ

ンディング表にない宛先に対するアドレス解決処理を実行前にブロックします。
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デバイスはルーティングされた着信トラフィックをフィルタリングする前に、NeighborDiscovery
Protocol（NDP）メッセージおよび DHCPメッセージをスヌーピングして、リンク上のアドレ
スを収集します。パケットがデバイスに到達し、宛先またはネクストホップの隣接関係（ア

ジャセンシー）がまだ存在していない場合、NDPはデバイスバインディングテーブルを参照
して、リンク上の宛先またはネクストホップがすでに収集済みであるか確認します。バイン

ディングテーブルに当該宛先が存在しない場合、そのパケットはドロップされます。存在する

場合、ネイバー探索の解決が実行されます。

IPv6宛先ガードの設定方法

IPv6宛先ガードの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 destination-guard policy policy-name

4. enforcement {always | stressed}
5. exit
6. interface type number

7. ipv6 destination-guard attach-policy [policy-name]
8. exit
9. show ipv6 destination-guard policy [policy-name]

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

宛先ガードポリシー名を定義して、宛先ガードコ

ンフィギュレーションモードを開始します。

ipv6 destination-guard policy policy-name

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ipv6 destination-guard policy pol1

ターゲットアドレスの強制レベルを設定します。enforcement {always | stressed}

例：

ステップ 4

Device(config-destguard)# enforcement always

宛先ガードコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-destguard)# exit

ステップ 5

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 6

Device(config)# interface GigabitEthernet 0/0/1

インターフェイスに宛先ガードポリシーを対応付け

ます。

ipv6 destination-guard attach-policy [policy-name]

例：

ステップ 7

Device(config-if)# ipv6 destination-guard
attach-policy pol1

インターフェイスコンフィギュレーションモード

を終了し、特権EXECコンフィギュレーションモー
ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 8

（任意）ポリシー設定と、そのポリシーが適用され

るすべてのインターフェイスを表示します。

show ipv6 destination-guard policy [policy-name]

例：

ステップ 9

Device# show ipv6 destination-guard policy pol1

IPv6宛先ガードの設定例

例：IPv6宛先ガードポリシーの設定

次の例は、宛先ガードポリシーの設定方法を示しています。

Router> enable
Router# configure terminal
Router(config)# interface GigabitEthernet 0/0/1
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Router(config-if)# ipv6 destination-guard attach-policy destination

Router# show ipv6 destination-guard policy destination
Destination guard policy Destination:
enforcement always

Target: Gi0/0/1

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command

List, All Releases』

Cisco IOSコマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Command

Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature

Mapping』

Cisco IOS IPv6機能

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/ipv6/command/reference/ipv6_book.html
http://www.cisco.com/en/US/docs/ios/ipv6/command/reference/ipv6_book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 137: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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Cisco TrustSecの概要の機能情報

http://www.cisco.com/go/cfn
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C H A P T E R 104
IPv6の RFC

標準および RFC

タイトルRFC

『Use of OSI IS-IS for Routing in TCP/IP and Dual Environments』RFC 1195

『A Border Gateway Protocol 3 (BGP-3)』RFC 1267

『Network Time Protocol (Version 3) Specification, Implementation and Analysis』RFC 1305

『OSPF version 2』RFC 1583

『Application of the Border Gateway Protocol in the Internet』RFC 1772

『DNS Extensions to Support IP version 6』RFC 1886

『Address Allocation for Private Internets』RFC 1918

『Path MTU Discovery for IP version 6』RFC 1981

『RIPng for IPv6』RFC 2080

『Cisco Hot Standby Router Protocol (HSRP)』RFC 2281

『NBMA Next Hop Resolution Protocol (NHRP)』RFC 2332

『IP Version 6 Addressing Architecture』RFC 2373

集約可能なグローバルユニキャスト形式RFC 2374

『IPv6 Multicast Address Assignments』RFC 2375

『Security Architecture for the Internet Protocol』RFC 2401

『IP Authentication Header』RFC 2402

『The Use of Hash Message Authentication Code Federal Information Processing Standard

180-1 within Encapsulating Security Payload and Authentication Header』

RFC 2404
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タイトルRFC

『IP Encapsulating Security Payload (ESP)』RFC 2406

『The Internet Security Domain of Interpretation for ISAKMP』RFC 2407

『Internet Security Association and Key Management Protocol』RFC 2408

『Internet Key Exchange (IKE)』RFC 2409

『Multiprotocol Interconnect over Frame Relay』RFC 2427

『FTP Extensions for IPv6 and NATs』RFC 2428

『Internet Protocol, Version 6 (IPv6) Specification』RFC 2460

『Neighbor Discovery for IP Version 6 (IPv6)』RFC 2461

『IPv6 Stateless Address Autoconfiguration』RFC 2462

『Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6)

Specification』

RFC 2463

『Transmission of IPv6 Packets over Ethernet』RFC 2464

『Transmission of IPv6 Packets over FDDI』RFC 2467

『IP Version 6 over PPP』RFC 2472

『Generic Packet Tunneling in IPv6 Specification』RFC 2473

Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 HeadersRFC 2474

『An Architecture for Differentiated Services Framework』RFC 2475

『IPv6 over ATM』RFC 2492

『Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing』RFC 2545

『Transmission of IPv6 Packets over Frame Relay Specification』RFC 2590

『Assured Forwarding PHB』RFC 2597

『An Expedited Forwarding PHB』RFC 2598

『Internet Protocol, Version 6 Specification』RFC 2640

『Multiprotocol Encapsulation over ATM Adaptation Layer 5』RFC 2684

『A Single Rate Three Color Marker』RFC 2697

『A Two Rate Three Color Marker』RFC 2698
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タイトルRFC

『Multicast Listener Discovery (MLD) for IPv6』RFC 2710

『IPv6 Router Alert Option』RFC 2711

『Format for Literal IPv6 Addresses in URLs』RFC 2732

『Stateless IP/ICMP Translation Algorithm (SIIT)』RFC 2765

『Network Address Translation-Protocol Translation (NAT-PT)』RFC 2766

『Multiprotocol Extensions for BGP-4』RFC 2858

『Transition Mechanisms for IPv6 Hosts and Routers』RFC 2893

『Connection of IPv6 Domains via IPv4 Clouds』RFC 3056

『An Anycast Prefix for 6to4 Relay Routers』RFC 3068

『RObust Header Compression (ROHC): Framework and Four Profiles: RTP, UDP, ESP,

and Uncompressed』

RFC 3095

『Carrying Label Information in BGP-4』RFC 3107

『OSPF Stub Router Advertisement』RFC 3137

『Generic Routing Encapsulation over CLNS』RFC 3147

IP6.ARPAの委任RFC 3152

RADIUSおよび IPv6RFC 3162

『Dynamic Host Configuration Protocol for IPv6 (DHCPv6)』RFC 3315

『Dynamic Host Configuration Protocol (DHCPv6) Options for Session Initiated Protocol

(SIP) Servers』

RFC 3319

『Capabilities Advertisement with BGP-4』RFC 3392

『User-based Security Model (USM) for version 3 of the Simple Network Management

Protocol (SNMPv3)』

RFC 3414

『Default Address Selection for Internet Protocol version 6 (IPv6)』RFC 3484

インターネットプロトコルバージョン 6（IPv6）アドレス指定アーキテクチャRFC 3513

『Change of Authorization』RFC 3576

『IPv6 Global Unicast Address Format』RFC 3587

『Source Address Selection for the Multicast Listener Discovery (MLD) Protocol』RFC 3590
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タイトルRFC

『DNS Extensions to Support IP Version 6』RFC 3596

『DHCP IPv6 Prefix Delegation』RFC 3633

『DNS Configuration options for Dynamic Host Configuration Protocol for IPv6 (DHCPv6)』RFC 3646

『IPv6 Flow Label Specification』RFC 3697

『Stateless DHCP Service for IPv6』RFC 3736

『IPv6 Neighbor Discovery (ND) Trust Models and Threats』RFC 3756

『RObust Header Compression (ROHC): Terminology and Channel Mapping Examples』RFC 3759

『Mobility Support in IPv6』RFC 3775

『Multicast Listener Discovery Version 2 (MLDv2) for IPv6』RFC 3810

『Mobile IPv4 Extension for Carrying Network Access Identifiers』RFC 3846

『Deprecating Site Local Addresses』RFC 3879

『Network Information Service (NIS) Configuration Options for Dynamic Host Configuration

Protocol for IPv6 (DHCPv6)』

RFC 3898

『Cisco Systems NetFlow Services Export Version 9』RFC 3954

『Embedding the Rendezvous Point (RP) Address in an IPv6 Multicast Address』RFC 3956

『Network Mobility (NEMO) Basic Support Protocol』RFC 3963

『SEcure Neighbor Discovery (SEND)』RFC 3971

『Cryptographically Generated Addresses (CGA)』RFC 3972

『IPv6 Scoped Address Architecture』RFC 4007

『Simple Network Time Protocol (SNTP) Configuration Option for DHCPv6』RFC 4075

『IP Tunnel MIB』RFC 4087

『The Alternative Network Address Types (ANAT) Semantics for the Session Description

Protocol (SDP) Grouping Framework』

RFC 4091

『Usage of the Session Description Protocol (SDP) Alternative Network Address Types

(ANAT) Semantics in the Session Initiation Protocol (SIP)』

RFC 4092

『Algorithms for Internet Key Exchange version 1 (IKEv1)』RFC 4109

『Default Router Preferences and More-Specific Routes』RFC 4191
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タイトルRFC

固有ローカル IPv6ユニキャストアドレスRFC 4193

『Intra-Site Automatic Tunnel Addressing Protocol (ISATAP)』RFC 4214

『Information Refresh Time Option for Dynamic Host Configuration Protocol for IPv6

(DHCPv6)』

RFC 4242

『The Network Access Identifier』RFC 4282

『Mobile Node Identifier Option for Mobile IPv6』RFC 4283

『Authentication Protocol for Mobile IPv6』RFC 4285

『IP Version 6 Addressing Architecture』RFC 4291

『IP Forwarding Table MIB』RFC 4292

『Management Information Base for the Internet Protocol (IP)』RFC 4293

『IP Authentication Header』RFC 4302

『Internet Key Exchange (IKEv2) Protocol』RFC 4306

『Cryptographic Suites for IPsec』RFC 4308

『BGP MPLS/IP Virtual Private Networks (VPNs)』RFC 4364

『MPLS/BGP Layer 3 Virtual Private Network (VPN) Management Information Base』RFC 4382

『Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6)

Specification』

RFC 4443

『Authentication/Confidentiality for OSPFv3』RFC 4552

『Configuration Guidelines for DiffServ Service Classes』RFC 4594

『Protocol Independent Multicast - Sparse Mode (PIM-SM): Protocol Specification』RFC 4601

『Anycast-RP Using Protocol Independent Multicast (PIM)』RFC 4610

『Dynamic Host Configuration Protocol for IPv6 (DHCPv6) Relay Agent Remote-ID

Option』

RFC 4649

『BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN』RFC 4659

『Graceful Restart Mechanism for BGP』RFC 4724

『Connecting IPv6 Islands over IPv4 MPLS Using IPv6 Provider Edge Routers (6PE)』RFC 4798

『RADIUS Delegated-IPv6-Prefix Attribute』RFC 4818
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タイトルRFC

『Neighbor Discovery for IP version 6 (IPv6)』RFC 4861

『IPv6 Stateless Address Autoconfiguration』RFC 4862

『Extended ICMP to Support Multi-Part Messages』RFC 4884

『Network Mobility Support Terminology』RFC 4885

『Network Mobility Home Network Models』RFC 4887

『Bidirectional Protocol Independent Multicast (BIDIR-PIM)』RFC 5015

『Bootstrap Router (BSR) Mechanism for Protocol Independent Multicast (PIM)』RFC 5059

『IPv6 over PPP』RFC 5072

『Deprecation of Type 0 Routing Headers in IPv6』RFC 5095

『M-ISIS: Multi Topology (MT) Routing in Intermediate System to Intermediate Systems

(IS-ISs)』

RFC 5120

『A Policy Control Mechanism in IS-IS Using Administrative Tags』RFC 5130

『OSPFv3 Graceful Restart』RFC 5187

『Proxy Mobile IPv6』RFC 5213

『Routing IPv6 with IS-IS』RFC 5308

『OSPF for IPv6』RFC 5340

『DHCPv6 Bulk Leasequery』RFC 5460

『Management Information Base for OSPFv3』RFC 5643

『Support of Address Families in OSPFv3』RFC 5838

『IPv4 Support for Proxy Mobile IPv6』RFC 5844

『Generic Routing Encapsulation (GRE) Key Option for Proxy Mobile IPv6』RFC 5845

『Binding Revocation for IPv6 Mobility』RFC 5846

『Bidirectional Forwarding Detection (BFD) for IPv4 and IPv6 (Single Hop)』RFC 5881

『Network Time Protocol Version 4: Protocol and Algorithms Specification』RFC 5905

『IPv6 Rapid Deployment on IPv4 Infrastructures (6RD) -- Protocol Specification』RFC 5969

『IPv6 Router Advertisement Guard』RFC 6105
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タイトルRFC

『FCFS SAVI: First-Come, First-Served Source Address Validation Improvement for Locally

Assigned IPv6 Addresses』

RFC 6620
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第 X 部

MACsecとMKA
• WAN MACSECおよびMKAのサポートの機能強化（1205ページ）
• MACsecスマートライセンス（1237ページ）
•証明書ベースのMACsec暗号化（1241ページ）
• MACsec as a Service：暗号化ソリューション（1265ページ）





第 105 章

WAN MACSECおよびMKAのサポートの機
能強化

WAN MACsecおよびMKA機能により、WAN上でのMACsecのサポート、およびMACsec
Key Agreement（MKA）プロトコルのアップリンクのサポートと事前共有キーのサポートが導
入されます。

• WAN MACsecおよびMKA, on page 1205
• WAN MACsecおよびMKAのサポート機能強化の前提条件（1206ページ）
• WAN MACsecおよびMKAのサポート機能強化の制約事項（1207ページ）
• WAN MACsecおよびMKAのサポートの機能強化に関する情報（1208ページ）
• WAN MACsecおよびMKAのサポート機能強化の設定方法（1216ページ）
• WAN MACsecおよびMKAの設定例（1226ページ）
•その他の参考資料, on page 1234

WAN MACsecおよびMKA
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 138: WAN MACsecおよびMKA

機能情報リリース機能名

WAN MACsecおよびMKA機能により、WAN上で
のMACsecのサポート、およびMACsec Key
Agreement（MKA）プロトコルのアップリンクのサ
ポートと事前共有キーのサポートが導入されます。

次のコマンドが導入または変更されました。

confidentiality-offset、eapol destination-mac、
key-server、linksec policy、replay-protection
window-size

Cisco IOS XEリ
リース 3.14S

WAN MACsecとMKA

WANインターフェイスカード上のMACsec機能に
より、Cisco 4000シリーズサービス統合型ルータ
（ISR）上のWANインターフェイスカードに
MACsecサポートが導入されます。

Cisco IOS XE
Release 3.16S

WANインターフェイ
スカード上のMACsec

EAPOLフレームイーサネットタイプを変更する
MACsec CLIオプションの機能により、Extensible
Authentication Protocol over LAN（EAPoL）フレーム
イーサネットタイプをユーザーが変更できるように

するための設定オプションが提供されます。

次のコマンドが導入または変更されました。eapol
eth-type

Cisco IOS XEリ
リース 3.17S

EAPoLフレームイーサ
ネットタイプを変更す

るMACsec CLIオプ
ション

この機能拡張により、MACsec対応インターフェイ
スでポートチャネルを設定して、ポートチャネルト

ラフィックのシームレスなフローを実現できます。

それにより、トラフィックが保護されます。

Cisco IOS XE
Gibraltar 17.2

MACsec暗号化を使用
したポートチャネルの

設定のサポート

WANMACsecおよびMKAのサポート機能強化の前提条件
• WAN MACsecにはMACsecライセンスが必要です。Cisco ASR 1000シリーズイーサネッ

トラインカードデータシートドキュメントの表 8を参照してください。
https://www.cisco.com/c/en/us/products/collateral/application-networking-services/
wide-area-application-services-waas-software/data-sheet-c78-729778.html

• Cisco ISR 4000プラットフォームでは、MACsecを設定するために HSECK9ライセンスが
必要です。

•レイヤ 2の透過型イーサネットサービスが存在している必要があります。

•サービスプロバイダーネットワークが、Extensible Authentication Protocol over LAN
（EAPoL）などの透過的なMACsecレイヤ2制御プロトコルを提供する必要があります。
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WANMACsecおよびMKAのサポート機能強化の制約事項
• Cisco ASR 1000シリーズアグリゲーションサービスルータでは、MACsecで AAAアカウ
ンティングがサポートされません。

• Cisco ASR 1000シリーズアグリゲーションサービスルータでは、高可用性クラスタでの
MKAの設定がサポートされません。

• MACsecでサポートされる最大速度は、各インターフェイスのラインレートです。ただ
し、転送機能はシステムの最大転送容量によって制限される場合があります。

• Cisco ASR1001-Xルータでは、MACsecは内蔵ポートでのみサポートされます。ルータに
取り付けられている共有ポートアダプタ（SPA）では有効にすることはできません。

•ポートチャネルを設定するには、リンクバンドルの各インターフェイスでMACsecを設定
してください。

•メインインターフェイス上でコマンドmacsec dot1q-in-clear 1を使用してネイティブサブ
インターフェイス上に設定されたMACsecはサポートされません。

• Cisco IOS XE Denali 16.3.3リリース以降では、RPのスイッチオーバー時に、物理/サブイ
ンターフェイスコンフィギュレーションモードでのmacsecコマンドの再入力は必要あり
ません。

•キーのラップ解除の失敗が原因でMKAセッションが切断された場合は、それぞれのイン
ターフェイスでMACsec設定コマンドを使用して事前共有キーベースのMKAセッション
を再設定し、MKAセッションを接続状態にします。

•イーサネット仮想回線（EVC）を使用した物理インターフェイスで設定されたMACsecは
サポートされません。このような場合、EAPoLフレームはドロップされます。

• Cisco ASR 1000シリーズアグリゲーションサービスルータについて、次の表に、
GigabitEthernetインターフェイスと、インターフェイスごとにサポートされるピアの最大
数を示します。

インターフェイスご

とのピア数

GigabitEthernetイン
ターフェイス

81G

3210G

6040G

120100 G

• macsec dot1q-in-clearが有効になっている場合、ネイティブ VLANはサポートされませ
ん。
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WANMACsecおよびMKAのサポートの機能強化に関する
情報

MACsecおよびMKAの概要
MACsecは、IEEE 802.1AE規格ベースのレイヤ 2ホップバイホップ暗号化であり、これによ
り、メディアアクセス非依存プロトコルに対してデータの機密性と完全性を確保できます。

MACsecは、暗号化キーにアウトオブバンド方式を使用して、有線ネットワーク上でMACレ
イヤの暗号化を提供します。MACsec Key Agreement（MKA）プロトコルでは、必要なセッショ
ンキーを提供し、必要な暗号化キーを管理します。ホスト側のリンク（ネットワークアクセ

スデバイスと、PCや IPフォンなどのエンドポイントデバイス間のリンク）だけがMACsec
を使用して保護できます。

MACsec Key Agreement（MKA）による 802.1AE暗号化は、ルータまたはスイッチとホストデ
バイス間の暗号化用に、ダウンリンクポートでサポートされます。

MACsecは、イーサネットパケットの送信元および宛先MACアドレスを除くすべてのデータ
を暗号化します。

WANまたはメトロイーサネット上にMACsecサービスを提供するために、サービスプロバイ
ダーは、Ethernet over Multiprotocol Label Switching（EoMPLS）および L2TPv3などのさまざま
なトランスポートレイヤプロトコルを使用して、E-Lineや E-LANなどのレイヤ 2透過サービ
スを提供しています。

EAP-over-LAN（EAPOL）プロトコルデータユニット（PDU）のパケット本体は、MACsec Key
Agreement PDU（MKPDU）と呼ばれます。3ハートビート（1ハートビートは 2秒）後に
MKPDUが受信されない場合、ライブピアのリストからピアが削除されます。たとえば、クラ
イアントが切断さると、最後のMKPDUがクライアントにより受信されてから 3ハートビー
トが経過するまで、スイッチ上の参加者はMKAを操作し続けます。

MKA機能のサポートにより、暗号化されていないVLANタグ（802.1Qタグ）などのトンネリ
ング情報を提供します。そのため、サービスプロバイダーは、複数のポイントツーポイント

サービスやマルチポイントサービスが単一の物理インターフェイス上で共存でき、表示される

ようになった VLAN IDに基づいて差別化できるように、サービス多重化を提供できます。

サービス多重化の他に、暗号化されていないVLANタグもサービスプロバイダーが 802.1Qタ
グの一部として表示されている802.1P（CoS）に基づいてSPネットワーク全体にわたりQuality
of Service（QoS）を提供できるようにします。

WAN MACsecおよびMKAのサポート機能強化の利点
•ポイントツーポイント（P2P）導入モデルのサポート。

•ポイントツーマルチポイント（P2MP）導入モデルのサポート。
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•同一の物理インターフェイス上の複数の P2Pおよび P2MP導入のサポート。

• 128ビットおよび 256ビットAdvanced Encryption Standardのサポート：データパケットの
Galois Counter Mode（AES-GCM）暗号化。

• 128ビットおよび 256ビット Advanced Encryption Standardのサポート：制御パケットの暗
号ベースのメッセージ認証コード（AEC-CMAC）暗号化。

•キャリアイーサネットサービス多重化を有効にするための、clearオプションでの VLAN
タグのサポート。

• MACsecサブインターフェイスと非MACsecサブインターフェイスの共存のサポート。

•設定可能な Extensible Authentication Protocol over LAN宛先アドレスのサポート。

• EAPoLイーサネットタイプを変更する設定可能オプションのサポート。

•サービスプロバイダーネットワークでのパケット再順序付けに対応するための、設定可
能なリプレイ保護ウィンドウサイズのサポート。

WAN MACsecおよびMKAのサポート機能強化の実装のベストプラク
ティス

• MACsecを有効にする前に、基本的なレイヤ 2イーサネット接続が確立され、検証されて
いることを確認します。カスタマーエッジデバイス間の基本的な pingが機能している必
要があります。

• WAN MACsecを初めて設定する場合は、MACsecを有効にした後にセッションの確立に失
敗した場合にロックアウトされないように、リモートサイトへのアウトオブバンド接続

が確立されていることを確認します。

• MACsecを初めて確立するときには access-control should-secureコマンドを設定し、その
後、移行で必要になる場合以外は、セッションの確立が成功した後にこのコマンドをデ

フォルトの access-control must-secureに変更することを推奨します。

•インターフェイスMTUを設定し、これをMACsecオーバーヘッドに合わせて調整するこ
とを推奨します（例：32バイト）。MACsecの暗号化と復号化は物理レベルで行われ、
MTUのサイズは送信元または宛先のルータには影響しませんが、中間サービスプロバイ
ダールータに影響を与える可能性があります。インターフェイスでMTU値を設定する
と、MACsecオーバーヘッドを含むMTUネゴシエーションが可能になります。

MKAポリシーの継承
WANルータではMKAポリシーは継承され、デフォルト値も含まれます。新しいセッション
が開始されると、次のルールが適用されます。

• MKAポリシーがサブインターフェイスに設定されている場合、このポリシーはMKAセッ
ションが開始されると適用されます。
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• MKAポリシーがサブインターフェイスに設定されていない場合、物理インターフェイス
に設定されているポリシーがセッションの開始時に適用されます。

• MKAポリシーがサブインターフェイスまたは物理インターフェイスに設定されていない
場合、デフォルトのポリシーがセッションの開始時に適用されます。

キーライフタイムおよびヒットレスキーロールオーバー

MACsecキーチェーンには、キー IDとオプションのライフタイムが設定された複数の事前共
有キー（PSK）を含めることができます。キーのライフタイムには、キーが期限切れになる時
刻が指定されます。ライフタイム設定が存在しない場合は、無期限のデフォルトライフタイム

が使用されます。ライフタイムが設定されている場合、ライフタイムの期限が切れた後に、

MKAはキーチェーン内の次に設定された事前共有キーにロールオーバーします。キーのタイ
ムゾーンは、ローカルまたはUTCを指定できます。デフォルトのタイムゾーンはUTCです。

MACsecキーチェーンを設定するには、key chain name macsecを使用します。

キーチェーン内に2番目のキーを設定し、最初のキーのライフタイムを設定することで、同じ
キーチェーン内の次のキーにロールオーバーできます。最初のキーのライフタイムが期限切れ

になると、リスト内の次のキーに自動的にロールオーバーします。同一のキーがリンクの両側

で同時に設定されている場合、キーのロールオーバーはヒットレスになります。つまり、キー

はトラフィックを中断せずにロールオーバーされます。

キーのライフタイムは、ヒットレスキーロールオーバーを実現するためにオーバーラップす

る必要があります。

（注）

プロトコルパケットの暗号化アルゴリズム

MKA制御プロトコルパケット暗号化の暗号化アルゴリズムの選択は次のように行われます。

• MKA制御プロトコルパケットを暗号化するための暗号化アルゴリズムは、キーチェーン
の一部として設定されます。1つのキーチェーンに設定できる暗号化アルゴリズムは 1つ
だけです。

•キーサーバーは、使用されるキーチェーン内に設定されたMKA暗号化アルゴリズムを
使用します。

•すべての非キーサーバーは、キーサーバーと同じ暗号化アルゴリズムを使用する必要が
あります。

MKA暗号化アルゴリズムが設定されていない場合、デフォルトの暗号化アルゴリズムである
AES-CMAC-128（128ビット Advanced Encryption Standardを使用した暗号ベースのメッセージ
認証コード）が使用されます。

データパケットの暗号化アルゴリズム：
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mka policy p1
macsec-cipher-suite [gcm-aes-128 | gcm-aes-256

MKA制御パケットの暗号化アルゴリズム：
key chain <name> macsec
key 01
key-string <Hex string>
cryptographic-algorithm [aes-256-cmac | aes-128-cmac]

非キーサーバーでリストにキーサーバーと同じ暗号スイートが設定されているか、デフォル

ト設定になっている場合、暗号スイートのロールオーバーをシームレスにするために、キー

サーバー内のデータパケット暗号スイートを変更することが推奨されます。

スムーズな移行のためのアクセス制御オプション

MACsecがインターフェイスで有効になっている場合、デフォルトでインターフェイストラ
フィック全体がセキュリティ保護されます。MACsecは、暗号化されていないパケットを同じ
物理インターフェイスから送受信することを許可しません。ただし、限定されたサブインター

フェイスでMACsecを有効にするために、暗号化されていないパケットを同じ物理インター
フェイスから送受信できるようにする追加のシスコ独自の拡張機能が実装されています。

暗号化されていないパケットの動作を制御するには、macsec access-control {must-secure |
should-secure}コマンドを使用します。

•キーワード should-secureは、物理インターフェイスまたはサブインターフェイスからの
暗号化されていないパケットの送受信を許可します。

•キーワード must-secureは、物理インターフェイスまたはサブインターフェイスからの暗
号化されていないパケットの送受信を許可しません。このようなパケットは、MKA制御
プロトコルパケットを除きすべてドロップされます。

•限定されたサブインターフェイスでのみMACsecが有効になっている場合は、対応するイ
ンターフェイスで should-secureキーワードオプションを設定します。

サブインターフェイスでのMACsecのデフォルト設定は、macsec access-control must-secure
です。このオプションは、macsecコマンドがインターフェイスで設定されている場合、デフォ
ルトで有効になっています。

macsec access-control should-secureコマンドはインターフェイスレベルでのみ設定でき、サ
ブインターフェイスレベルでは設定できません。このコマンドを設定すると、セキュリティ保

護されたMACsecセッションで暗号化されていないトラフィックが許可されます。

（注）

非MACsecサブインターフェイスの場合は、トラフィックが通過できるように should-secure
オプションを設定する必要があります。

（注）
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Extensible Authentication Protocol over LAN宛先アドレス
MACsecセキュアセッションを確立する前に、MKA（MACsec Key Agreement）が制御プロト
コルとして使用されます。MKAは、暗号化に使用する暗号スイートを選択し、必要なキーと
パラメータをピア間で交換します。

MKAは、MKAメッセージを送信するためのトランスポートプロトコルとして Authentication
Protocol over LAN（EAPoL）を使用します。デフォルトでは、EAPoLは宛先マルチキャスト
MACアドレスとして 01:80: c2:00:00:03を使用して、複数の宛先へパケットをマルチキャスト
します。EAPoLは標準ベースのプロトコルであり、IEEE 802.1 xなどの他の認証メカニズムで
も同じプロトコルが使用されます。サービスプロバイダークラウド内のデバイスは、（宛先

マルチキャストMACアドレスに基づいて）このパケットを消費し、EAPoLパケットの処理を
試み、最終的にはパケットをドロップします。これにより、MKAセッションが失敗します。

インターフェイス上でサービスプロバイダーに送信される EAPoLパケットの宛先MACアド
レスを変更するには、eapol destination-addressコマンドを使用します。これにより、サービス
プロバイダーは、パケットを消費せずに、他のデータパケットと同様にトンネリングできま

す。

EAPoL宛先アドレスは、物理レベルまたはサブインターフェイスレベルで、独立して設定でき
ます。物理インターフェイスで設定する場合、設定はサブインターフェイスによって自動的に

継承されます。サブインターフェイスでの明示的な設定は、そのサブインターフェイスで継承

された値またはポリシーよりも優先されます。

（注）

リプレイ保護ウィンドウサイズ

リプレイ保護は、リプレイ攻撃に対抗するためにMACsecにより提供される機能です。暗号化
された各パケットには一意のシーケンス番号が割り当てられ、シーケンスはリモートエンドで

確認されます。メトロイーサネットサービスプロバイダーネットワークを介して送信される

フレームは、順序が変更されることが多くあります。これは、ネットワーク内で使用されてい

る優先順位付けとロードバランシングのメカニズムによるものです。

フレームの順序が変更されるプロバイダーネットワーク上でMACsecの使用をサポートする
には、リプレイウィンドウが必要です。ウィンドウ内のフレームは順不同で受信できますが、

リプレイ保護されません。デフォルトのウィンドウサイズは 64に設定されています。リプレ
イウィンドウサイズを変更するには、macsec replay-protection window-size コマンドを使用し
ます。ウィンドウサイズの範囲は 0～ 4294967295です。

リプレイ保護ウィンドウは、ゼロに設定することで、厳格な受信順序とリプレイ保護を強制で

きます。
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リプレイ保護ウィンドウは、物理インターフェイスまたはサブインターフェイスで独立して設

定できます。物理インターフェイスで設定する場合、設定はサブインターフェイスによって自

動的に継承されます。サブインターフェイスでの明示的な設定は、そのサブインターフェイス

で継承された値またはポリシーよりも優先されます。

（注）

WANインターフェイスカード上のMACsec
Cisco IOS XEリリース3.16Sでは、MACsecはCisco 4000シリーズサービス統合型ルータ（ISR）
上のWANインターフェイスカード（NIM-2GE-CU-SFP）に導入されています。

このWANインターフェイスカードは、2つの 1ギガビットイーサネットポートを持つ次世
代WANインターフェイスカードです。

次世代WANインターフェイスカードは、次のプラットフォームでサポートされます。

• Cisco ISR 4451

• Cisco ISR4431

• Cisco ISR4351

• Cisco ISR 4331

• Cisco ISR 4321

OIRサポート

WANインターフェイスカードが動作中に挿入または取り外し（OIR）されると、そのインター
フェイスに関連付けられている設定が保持されます。そのため、インターフェイスがシステム

に再挿入された場合、同じ設定で動作します。ただし、Cisco ISRルータ上の Cisco IOS XEリ
リース 3.16sでは、MACsecおよびMKAセッションに次の制限が適用されます。

•一部のスケーリングシナリオでは、OIR後にMKA/MACsecセッションが失われる可能性
があります。

• MKA/MACsecセッションは、OIR後に再確立する必要があります。

Cisco 4000シリーズサービス統合型ルータでのMACsecのパフォーマ
ンス

表 139 : Cisco ISR 4451ルータのパフォーマンス数値

ホスト CPU（%）モジュール CPU
（%）

ラインレート

（%）
ポートごとのNDR
（pps）

フレームサイズ

654472.411,077,53264
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ホスト CPU（%）モジュール CPU
（%）

ラインレート

（%）
ポートごとのNDR
（pps）

フレームサイズ

422982692,568128

251789.6405,797256

241390.57296,500iMIX

14994.32221,615512

7597.02116,1631024

53.5』97.9579,6091518

2199.64%13,8089000

Cisco ASR 1000プラットフォーム上のMACsecのパフォーマンス
次の表に、Cisco IOS XE 16.6リリース以降のCisco ASR 1000ルータのパフォーマンス数値を示
します。

表 140 : Cisco ASR1001-Xルータのパフォーマンス数値

ESP CPU（%）ポートあたりのライン

レート（%）
集約レートビット

（bps）
フレームサイズ

93.3365.5910064767891.1764

2693.1417763891467.40iMIX

997.8919311044388.601418

表 141 : Cisco ASR1001-HXルータのパフォーマンス数値

ESP CPU（%）ポートあたりのライン

レート（%）
集約レートビット

（bps）
フレームサイズ

9965.5928681245486.5364

4293.1465019905182.40iMIX

1197.8964975057119.601418

表 142 : Cisco ASR1002-HXルータのパフォーマンス数値

ESP CPU（%）ポートあたりのライン

レート（%）
集約レートビット

（bps）
フレームサイズ

9665.5951467063849.5064
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ESP CPU（%）ポートあたりのライン

レート（%）
集約レートビット

（bps）
フレームサイズ

3693.14105267526427iMIX

1097.891000071524491418

ASR 1000および ISR 4400プラットフォームのMACsec互換性マトリッ
クス

NIM-2GE-CU-SFPEPA-1x40GE /
EPA-2x40GE

EPA-10x10GEEPA-18x1GE内蔵ポートプラット

フォーム

該当なし該当なし該当なし該当なしCisco IOS XE
Release 3.13.1S

ASR1001-X

該当なし該当なし該当なし該当なしCisco IOS XE
Everestリリー
ス 16.4.1

ASR1001-HX

該当なしCisco IOS XE
Fujiリリース
16.8.1

Cisco IOS XE
Denaliリリース
16.3.2 / 16.4.1

Cisco IOS XE
Denaliリリー
ス 16.3.1

Cisco IOS XE
Denaliリリース
16.3.1

ASR1002-HX

該当なしCisco IOS XE
Fujiリリース
16.8.1

Cisco IOS XE
Denaliリリース
16.3.1

Cisco IOS XE
Everestリリー
ス 16.4.1

該当なしASR1006-X

該当なしCisco IOS XE
Fujiリリース
16.8.1

Cisco IOS XE
Denaliリリース
16.3.1

Cisco IOS XE
Everestリリー
ス 16.4.1

該当なしASR1009-X

該当なしCisco IOS XE
Fujiリリース
16.8.1

Cisco IOS XE
Denaliリリース
16.3.1

Cisco IOS XE
Everestリリー
ス 16.4.1

該当なしASR1013

Cisco IOS XE
Release 3.16.0S

該当なし該当なし該当なし該当なしISR44XX

Cisco IOS XE
Release 3.16.0S

該当なし該当なし該当なし該当なしISR43XX

Cisco IOS XE
Release 3.16.0S

該当なし該当なし該当なしCisco IOS XE
Fujiリリース
16.9.1

ISR4462
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• GLC-100FXはサポートされていません。

• MIP-100は、ASR1006X、ASR1009X、ASR1013プラットフォームで EPA18x1GE、
EPA-10x10GE、EPA-1x40GE、および EPA-2x40GEに対応するために必要です。

• ASR1001-X上のMACsecには IPsecライセンスが必要です。

• ASR1001-HX、ASR1002-HX、および EPA上のMACsecには、ポートごとにMACsecライ
センスが必要です。

• Cisco ISR 4000プラットフォームでは、MACsecを設定するために HSECK9ライセンスが
必要です。

• MACsecは、Cisco ASR 1004ルータではサポートされていません。

（注）

IOS XE 17.2 Gibraltar以降、ポートチャネル設定はMACsecでサポートされています。この機
能を設定するには、リンクバンドルの各インターフェイスでMACsecを設定してください。詳
細については、「設定例」を参照してください。

（注）

WANMACsecおよびMKAのサポート機能強化の設定方法

MKAの設定
MACsec Key Agreement（MKA）は、キー管理パラメータの設定と制御を可能にします。MKA
を設定するには、次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. mka policy policy-name

4. include-icv-indicator
5. key-server priority key-server-priority

6. macsec-cipher-suite {gcm-aes-128 | gcm-aes-256 | gcm-aes-xpn-128 | gcm-aes-xpn-256}
7. sak-rekey interval interval

8. confidentiality-offset 30
9. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

MKAポリシーを設定します。mka policy policy-name

例：

ステップ 3

Device(config)# mka policy MKAPolicy

（任意）MKPDUに ICVインジケータを含めます。include-icv-indicator

例：

ステップ 4

Device(config-mka-policy)# include-icv-indicator

（任意）MKAキーサーバの優先度を設定します。key-server priority key-server-priority

例：

ステップ 5

Device(config-mka-policy)# key-server priority
200

（任意）セキュアアソシエーションキー（SAK）
導出のための暗号スイートを設定します。各暗号ス

macsec-cipher-suite {gcm-aes-128 | gcm-aes-256 |
gcm-aes-xpn-128 | gcm-aes-xpn-256}

例：

ステップ 6

イートの各オプションは 1回だけ繰り返すことがで
きますが、任意の順序で使用できます。Device(config-mka-policy)# macsec-cipher-suite

gcm-aes-128 gcm-aes-256

（任意）SAKキー再生成間隔を秒単位で設定しま
す。範囲は 30～ 65535で、デフォルト値は 0です。

sak-rekey interval interval

例：

ステップ 7

SAKキー再生成タイマーは、デフォルトでは設定さ
れるまで開始されません。

Device(config-mka-policy)# sak-rekey interval 30

• SAKキー再生成タイマーを停止するには、定義
されたMKAポリシーの下で no sak-rekey
intervalコマンドを使用します。

（任意）MACsec操作の機密性オフセットを設定し
ます。

confidentiality-offset 30

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-mka-policy)# confidentiality-offset
30

特権 EXECモードに戻ります。end

例：

ステップ 9

MKAポリシーは、XPN暗号の機密性オフセッ
トを処理しません。したがって、XPNおよび
非 XPN暗号の両方が機密性オフセットとと
もにMKAポリシーで設定されている場合、
機密性オフセットは XPN暗号では無視され
ます。そのため、XPNまたは非XPN暗号を
使用してMKAポリシーを設定する際は、慎
重に判断してください。

（注）

Device(config-mka-policy)# end

例

show mka policyコマンドを使用して設定を確認できます。次に、showコマンドの出
力例を示します。MKPDUに icv-indicatorを含めないようにするには、MKAポリシー
で no include-icv-indicatorでコマンドを使用します。

MKA Policy Summary...

Codes : CO - Confidentiality Offset, ICVIND - Include ICV-Indicator,
SAKR OLPL - SAK-Rekey On-Live-Peer-Loss,
DP - Delay Protect, KS Prio - Key Server Priority

Policy KS DP CO SAKR ICVIND Cipher Interfaces
Name Prio OLPL Suite(s) Applied
===============================================================================
*DEFAULT POLICY* 0 FALSE 0 FALSE TRUE GCM-AES-128 N/A

GCM-AES-256

confid50 0 FALSE 50 FALSE TRUE GCM-AES-128
GCM-AES-256

icv 0 FALSE 0 FALSE TRUE GCM-AES-128 Te3/0/9
GCM-AES-256

k10 0 FALSE 0 FALSE TRUE GCM-AES-128
GCM-AES-256

xpn128 0 FALSE 0 FALSE TRUE GCM-AES-XPN-128 Fo2/1/1

インターフェイスでのMACsecおよびMKAの設定
インターフェイスでMACsecとMKAを設定するには、次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
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3. interface type number

4. mka policy policy-name

5. mka pre-shared-keykey-chainkey-chain-name

6. macsec
7. macsec replay-protection window-size
8. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 3

Device(config)# interface GigabitEthernet 0/0/0

MKAポリシーを設定します。mka policy policy-name

例：

ステップ 4

Device(config-if)# mka policy MKAPolicy

MKA pre-shared-key key-chainに keychain1を設定し
ます。

mka pre-shared-keykey-chainkey-chain-name

例：

ステップ 5

MKA事前共有キーは、物理インターフェイ
スまたはサブインターフェイスのいずれか

で設定できますが、物理インターフェイス

とサブインターフェイスの両方で設定する

ことはできません。

（注）Device(config-if)# mka pre-shared-key key-chain
key-chain-name

EAPOLフレームイーサネットタイプのMACsecを
設定します。

macsec

例：

ステップ 6

Device(config-if)# macsec

リプレイ保護のMACsecウィンドウサイズを設定し
ます。

macsec replay-protection window-size

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-if)# macsec replay-protection
window-size 10

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)# end

MKA事前共有キーの設定
MACsec Key Agreement（MKA）事前共有キーを設定するには、次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. key chain key-chain-name [macsec]
4. key hex-string

5. cryptographic-algorithm {gcm-aes-128 | gcm-aes-256}
6. key-string {[0 | 6] pwd-string | 7 | pwd-string}
7. lifetime local {{day month year duration seconds}
8. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

キーチェーンを設定して、キーチェーンコンフィ

ギュレーションモードを開始します。

key chain key-chain-name [macsec]

例：

ステップ 3

Device(config)# Key chain keychain1 macsec
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目的コマンドまたはアクション

キーを設定して、キーチェーンコンフィギュレー

ションモードを開始します。

key hex-string

例：

ステップ 4

Cisco IOS XE Everestリリース 16.6.1以降で
は、接続アソシエーションキー名（CKN）
は、このキーの 16進文字列として設定され
ている文字列とまったく同じ文字列を使用し

ます。この動作の変更の詳細については、こ

のタスクの後の「MKA-PSK：CKN動作の変
更」セクションを参照してください。

（注）Device(config-keychain)# key 9ABCD

暗号化認証アルゴリズムを設定します。cryptographic-algorithm {gcm-aes-128 |
gcm-aes-256}

ステップ 5

例：

Device(config-keychain-key)#
cryptographic-algorithm gcm-aes-128

キー文字列のパスワードを設定します。key-string {[0 | 6] pwd-string | 7 | pwd-string}

例：

ステップ 6

Device(config-keychain-key)# key-string 0 pwd

キー文字列のライフタイムを設定します。lifetime local {{day month year duration seconds}

例：

ステップ 7

期間に指定できる範囲は、1～ 864000秒です。
Device(config-keychain-key)# lifetime local
16:00:00 Nov 9 2014 duration 6000

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-keychain-key)# end

接続アソシエーションキー（CAK）再生成の例

CAKのキー再生成は、次の場合に発生します。

•キーチェーン K1内でキー 01からキー 02に移動する場合。

•あるキーチェーン K1から別のキーチェーン K2に移動する場合。

注：CASキー再生成が正常に行われ、キー/CA間のシームレスな移行（トラフィック
損失やセッションの再起動を伴わない）が実現するように、各キーのライフタイム間

にオーバーラップがあるようにキーを設定することを推奨します。

Device# show key chain k1
Key-chain k1:

MacSEC key chain
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key 01 — text "c890433a1e05ef42d723a6b58af8fdbf7a25f42b3cda6a5eeb5ae4bf3a0a679f"
lifetime (00:00:00 UTC Oct 29 2014) - (12:10:00 UTC Oct 29 2014)

key 02 — text "14d9167d538819405c0ff78c655141ed4b3c7242562c0fb0f7a56f780bf29e52"
lifetime (12:00:00 UTC Oct 29 2014) - (18:05:00 UTC Oct 29 2014)

key 03 — text "88d971cb19d9f2598ad76edc562ade2e7e91e3ed70524f5c3c4d8d9599d0670e"
lifetime (18:00:00 UTC Oct 29 2014) - (18:10:00 UTC Oct 29 2014)

key 04 — text "75474bce819b49ad7e5bd06236bc0c944c69892f71e942e2f9812b7d3a7b2a5f"
lifetime (18:10:00 UTC Oct 29 2014) - (infinite)

!In this case, Key 01, 02, 03 have overlapping time, but not key 04. Here is the sequence,
how this works:
@00:00:00 - A new MKA session is Secured with key 01
@12:00:00 - CAK Rekey triggers with key 02 and upon success goes to Secured state
@18:00:00 - CAK Rekey triggers with key 03 and upon success goes to Secured state
@18:10:00 - Key 03 dies, hence MKA sesion using this key is brought down
@18:10:00 - Key 04 becomes active and a new MKA session is triggered with this key.

Upon success, session will be Secured and UP for infinite time.

MKA-PSK：CKN動作の変更
Cisco IOS XE Everestリリース 16.6.1以降では、MKA-PSKセッションで、固定 32バイトの代
わりに、接続アソシエーションキー名（CKN）は、このキーの 16進文字列として設定されて
いる文字列とまったく同じ文字列を CKNとして使用します。

設定例：

configure terminal
key chain abc macsec
key 11
cryptographic-algorithm aes-128-cmac
key-string 12345678901234567890123456789013
lifetime local 12:21:00 Sep 9 2015 infinite

end

上記の例では、 show mka sessionコマンドの showコマンド出力は次のようになります。

Device# show mka session

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================

Interface Local-TxSCI Policy-Name Inherited Key-Server

Port-ID Peer-RxSCI MACsec-Peers Status CKN

====================================================================================================

Et0/0 aabb.cc00.6600/0002 icv NO NO

2 aabb.cc00.6500/0002 1 Secured 11
*Note that the CKN key-string is exactly the same that has been configured for the key
as hex-string.*
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一方でCKN動作が変更され、もう一方でCKN動作が変更されていない 2つのイメージ間の相
互運用性の場合、キーの 16進数文字列は 64文字の 16進数文字列である必要があります。こ
の文字列は、CKN動作が変更されたイメージを持つデバイスで動作するようにゼロパディン
グされている必要があります。次の例を参照してください。

Configuration without CKN key-string behavior change:

config t
key chain abc macsec
key 11
cryptographic-algorithm aes-128-cmac
key-string 12345678901234567890123456789013
lifetime local 12:21:00 Sep 9 2015 infinite

Configuration with CKN key-string behavior change:

config t
key chain abc macsec
key 11000000000000000000000000000000000000000000000000000000000000000
cryptographic-algorithm aes-128-cmac
key-string 12345678901234567890123456789013
lifetime local 12:21:00 Sep 9 2015 infinite

EAPoLイーサネットタイプを変更するオプションの設定
•

手順の概要

1. enable
2. configure terminal
3. interface type number

4. eapol eth-type

5. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1223

MACsecとMKA

EAPoLイーサネットタイプを変更するオプションの設定



目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 3

Device(config)# interface GigabitEthernet 0/0/1

インターフェイス上のEAPoLフレームのイーサネッ
トタイプ（16進数）を設定します。

eapol eth-type

例：

ステップ 4

Cisco IOSリリース XE 3.17以降では、
macsec eth-typeコマンドは eapol eth-type
コマンドに置き換えられました。

（注）Device(config-if)# eapol eth-type 0xB860

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 5

インターフェイスおよびサブインターフェイスでの宛先MACアドレ
スの設定

インターフェイスまたはサブインターフェイスで宛先MACアドレスを設定するには、次のタ
スクを実行します。宛先MACは、ピアのMACまたはマルチキャストMACアドレスにする
ことができます。eapol destination-addressコマンドがメインインターフェイスで設定されて
いる場合は、そのインターフェイス上のすべてのサブインターフェイスに適用されます。ただ

し、 eapol destination-addressコマンドがサブインターフェイスで設定されている場合は、メ
インインターフェイスのコマンドよりも優先されます。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. eapol destination-address [MAC-Address | [bridge-group-address | broadcast-address
| lldp-multicast-address]

5. eapol destination-address bridge-group-address
6. eapol destination-address broadcast-address
7. eapol destination-address lldp-multicast-address
8. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 3

Device(config)# interface GigabitEthernet 0/0/1

インターフェイス上の Extensible Authentication
Protocol over LAN（EAPoL）宛先MACアドレスを
設定します。

eapol destination-address [MAC-Address |
[bridge-group-address | broadcast-address |
lldp-multicast-address]

例：

ステップ 4

Device(config-if)# eapol destination-address
0018.b967.3cd0

宛先アドレスをブリッジグループとして設定しま

す。

eapol destination-address bridge-group-address

例：

ステップ 5

Device(config-if)# eapol destination-address
bridge-group-address

宛先MACアドレスをブロードキャストアドレスと
して設定します。

eapol destination-address broadcast-address

例：

ステップ 6

Device(config-if)# eapol destination-address
broadcast-address

宛先アドレスをLLDPマルチキャストアドレスとし
て設定します。

eapol destination-address lldp-multicast-address

例：

ステップ 7

Device(config-if)# eapol destination-address
lldp-multicast-address

特権 EXECモードに戻ります。end

例：

ステップ 8

DeviceDevice(config-if)# end
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WAN MACsecおよびMKAの設定例

例：EPLサービスを使用した CEから CEへのポイントツーポイント接
続

次に、ポートベースのサービスを使用して、イーサネットプライベート回線（EPL）
を使用したポイントツーポイントのカスタマーエッジからカスタマーエッジへの接続

の設定例を示します。

!Customer Edge 1
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
ip address 10.3.1.1 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

!Customer Edge 2
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
ip address 10.3.1.2 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

例：EVPLサービスを使用したハブとスポークのポイントツーポイント
接続

次に、VLANモードのイーサネット仮想プライベート回線（EVPL）サービスを使用し
た、ポイントツーポイントのハブアンドスポーク接続の設定例を示します。

!CE 1
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012
interface GigabitEthernet0/0/4
macsec dot1q-in-clear 1*
macsec replay-protection-window-size 100

interface GigabitEthernet0/0/4.1
encapsulation dot1Q 10
ip address 10.3.1.1 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

interface GigabitEthernet0/0/4.2
encapsulation dot1Q 20
ip address 10.3.2.1 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*
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!CE 2
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
macsec dot1q-in-clear 1*
macsec replay-protection-window-size 100

interface GigabitEthernet0/0/4.1
encapsulation dot1Q 10
ip address 10.3.1.1 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

!CE 3
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
macsec dot1q-in-clear 1*
macsec replay-protection-window-size 100

interface GigabitEthernet0/0/4.1
encapsulation dot1Q 10
ip address 10.3.1.1 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

アスタリスク（*）付きのコマンドは、すべて必須コマンドです。（注）

例：MACsecおよび非MACsecスポークを使用したポイントツーポイ
ントのハブアンドスポーク接続

次に、MACsecおよび非MACsecスポークを使用したポイントツーポイントのハブア
ンドスポーク接続の出力例を示します。

!CE1
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
macsec dot1q-in-clear 1*
macsec access-control should-secure*

interface GigabitEthernet0/0/4.1
encapsulation dot1Q 10
ip address 10.3.1.1 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

interface GigabitEthernet0/0/4.2
encapsulation dot1Q 20
ip address 10.3.2.1 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

interface GigabitEthernet0/0/4.3
encapsulation dot1Q 30
ip address 10.3.3.1 255.255.255.0

!CE2
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key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
macsec dot1q-in-clear 1*
macsec access-control should-secure*

interface GigabitEthernet0/0/4.1
encapsulation dot1Q 10
ip address 10.3.1.2 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

!CE3
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
macsec dot1q-in-clear 1*

interface GigabitEthernet0/0/4.1
encapsulation dot1Q 20
ip address 10.3.2.2 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

!CE4
interface GigabitEthernet0/0/4.1
encapsulation dot1Q 30
ip address 10.3.3.2 255.255.255.0

例：EP-LANサービスを使用したハブとスポークのマルチポイントツー
マルチポイント接続

次に、ポートモードのイーサネットプライベート回線（EP-LAN）サービスを使用し
た、マルチポイントツーマルチポイントのハブアンドスポーク接続の設定例を示しま

す。

!CE 1
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012
cryptographic-algorithm aes-128-cmac

mka policy p1
macsec-cipher-suite gcm-aes-256

interface GigabitEthernet0/0/4
ip address 10.3.1.1 255.255.255.0
mka pre-shared-key key-chain k1*
mka policy p1
macsec*

!CE 2
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012
cryptographic-algorithm aes-128-cmac

mka policy p1
macsec-cipher-suite gcm-aes-256

interface GigabitEthernet0/0/4
ip address 10.3.1.2 255.255.255.0
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mka pre-shared-key key-chain k1*
mka policy p1
macsec*

!CE 3
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012
cryptographic-algorithm aes-128-cmac

mka policy p1
macsec-cipher-suite gcm-aes-256

interface GigabitEthernet0/0/4
ip address 10.3.1.3 255.255.255.0
mka pre-shared-key key-chain k1*
mka policy p1
macsec*

例：EVP-LANサービスを使用したハブとスポークのマルチポイントツー
マルチポイント接続

次に、VLANモードのイーサネット仮想プライベート回線（EVP-LAN）サービスを使
用した、マルチポイントツーマルチポイントのハブアンドスポーク接続の設定例を示

します。

!CE 1
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
macsec dot1q-in-clear 1*
macsec replay-protection-window-size 100
eapol destination-address broadcast

interface GigabitEthernet0/0/4.1
encapsulation dot1Q 10
ip address 10.3.1.1 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

!CE 2
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
macsec dot1q-in-clear 1*
macsec replay-protection-window-size 100
eapol destination-address broadcast

interface GigabitEthernet0/0/4.1
encapsulation dot1Q 10
ip address 10.3.1.2 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

!CE 3
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface GigabitEthernet0/0/4
macsec dot1q-in-clear 1*
macsec replay-protection-window-size 100
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eapol destination-address broadcast
interface GigabitEthernet0/0/4.1
encapsulation dot1Q 10
ip address 10.3.1.3 255.255.255.0
mka pre-shared-key key-chain k1*
macsec*

例：トラフィックに影響を与えずにメンテナンスタスクを実行する

次に、トラフィックに影響を与えないパフォーマンスメンテナンスタスクの設定例を

示します。

事前共有キーの変更（CAKロールオーバー）

次に、事前共有キーを変更するための設定例を示します。

キーは、両方のルータでライフタイムを設定することで、次のキーに自動的にロール

バックされるように設定できます。

（注）

!From
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

!To
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012
lifetime local 10:30:00 Oct 30 2014 11:30:00 Oct 30 2014
key 02
key-string 11145678901234567890123456789012

キーチェーンの変更（キーチェーンロールオーバー）

キーチェーンを変更するための設定例を次に示します：キーチェーンロールオーバー

! From
key chain k1 macsec*
key 01
key-string 12345678901234567890123456789012

interface TenGigabitEthernet0/0/0.10
mka pre-shared-key key-chain k1

! To
key chain k1 macsec
key 01
key-string 12345678901234567890123456789012

key chain k2 macsec
key 02
key-string abcdef0987654321abcdef0987654321

interface TenGigabitEthernet0/0/0.10
mka pre-shared-key key-chain k2
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任意のキーチェーンの下に定義されたキー IDは、デバイス上の一意の値にする必要が
あります。

（注）

ルータは、同じセッションに参加する他のピアルータよりも低いプライオリティを設

定することによって、キーサーバーになることができます。確定的にキーサーバーに

選択されるように、キーサーバーのプライオリティを設定します。たとえば、ハブア

ンドスポークシナリオでは、キーサーバーの最も理想的な場所はハブサイトのルー

タです。

!Hub Site (Key Server):
mka policy p1
key-server priority 0
!0 is the default.

interface TenGigabitEthernet0/0/0.10
mka pre-shared-key key-chain k1
mka policy p1

!Spoke Sites (non-Key Servers):
mka policy p1
key-server priority 1

interface TenGigabitEthernet0/0/0.10
mka pre-shared-key key-chain k1
mka policy p1

次に、データトラフィックを暗号化する暗号スイートを変更するための設定例を示し

ます。

mka policy p1
macsec-cipher-suite gcm-aes-128
interface GigabitEthernet0/0/1.10
mka policy p1

!Alternate configuration

mka policy p1
macsec-cipher-suite gcm-aes-256
interface GigabitEthernet0/0/1.10
mka policy p1

key chain k3 macsec
key 01
key-string abcdef0987654321abcdef0987654321
cryptographic-algorithm aes-128-cmac

interface TenGigabitEthernet0/0/0.10
mka pre-shared-key key-chain k3

!Alternate configuration:

key chain k3 macsec
key 01
key-string abcdef0987654321abcdef0987654321
cryptographic-algorithm aes-256-cmac

interface TenGigabitEthernet0/0/0.10
mka pre-shared-key key-chain k3
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EAPOL宛先MACアドレスは、物理インターフェイスコンフィギュレーションモー
ドまたはサブインターフェイスコンフィギュレーションモードから変更できます。物

理インターフェイスレベルで設定されている場合は、サブインターフェイスによって

自動的に継承されます。継承された値をオーバーライドするには、サブインターフェ

イスモードでMACアドレスを設定します。デフォルトの EAPOL宛先MACアドレス
は 01:80: c2:00:00:03です。
interface TenGigabitEthernet0/0/0
eapol destination-address <H.H.H>

!Alternate configuration

interface TenGigabitEthernet0/0/0
bridge-group-address

!Alternate configuration

interface TenGigabitEthernet0/0/0
lldp-multicast-address>

mka policy p1
confidentiality-offset 30
interface GigabitEthernet0/0/1.10
mka policy p1

例：メンテナンスタスクの実行（トラフィックに影響する）

リプレイ保護ウィンドウサイズの変更

リプレイ保護ウィンドウは、物理インターフェイスコンフィギュレーションモードま

たはサブインターフェイスコンフィギュレーションモードから変更できます。物理イ

ンターフェイスレベルで設定されている場合は、サブインターフェイスによって自動

的に継承されます。継承された値をオーバーライドするには、サブインターフェイス

モードで値を設定します。デフォルトのリプレイ保護ウィンドウサイズは 64です。
interface TenGigabitEthernet0/0/0
macsec replay-protection window-size 10

interface TenGigabitEthernet0/0/0.10
macsec replay-protection window-size 5

clearオプションでの VLAN（dot1q）タグの有効化または無効化

macsec dot1q-in-clearコマンドは物理インターフェイス上でのみ設定できます。この設
定はサブインターフェイスによって自動的に継承されます。

interface GigabitEthernet0/0/1
macsec dot1q-in-clear 1

macsec access-control [must-secure | should-secure]コマンドは物理インターフェイス上
でのみ設定できます。この設定はサブインターフェイスによって自動的に継承されま

す。

interface GigabitEthernet0/0/1
macsec access-control must-secure|should-secure
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例：MACsecを使用したポートチャネルの設定

次に、リンクバンドルの2つの個別インターフェイスでMACsecを使用してポートチャ
ネルを設定する設定例を示します。

ポートチャネルのMACsec設定を有効にしたり削除する前に、すべてのインターフェ
イスがシャットダウンされていることを確認してください。

（注）

key chain kc1 macsec
key 01
key-string 12345678901234567890123456789012
cryptographic-algorithm aes-128-cmac

key chain kc2 macsec
key 02
key-string 12345678901234567890123456789013
cryptographic-algorithm aes-128-cmac

mka policy policy1
macsec-cipher-suite gcm-aes-256

!Port-Channel Configuration

interface Port-channel2
mtu 9216
ip mtu 9184
ip address 10.3.1.3 255.255.255.0
load-interval 30
bfd interval 750 min_rx 750 multiplier 5
lacp min-bundle 2
no shut
exit

!Member link configuration 1

interface TenGigabitEthernet0/1/1
no shut
mtu 9216
no ip address
ip mtu 9184
load-interval 30
cdp enable
no cdp tlv app
mka policy policy1
mka pre-shared-key key-chain kc1
macsec
lacp rate fast
channel-group 2 mode active

!Member link configuration 2

interface TenGigabitEthernet0/1/2
no shut
mtu 9216
no ip address
ip mtu 9184
load-interval 30
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cdp enable
no cdp tlv app
mka policy policy1
mka pre-shared-key key-chain kc2
macsec
lacp rate fast
channel-group 2 mode active
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第 106 章

MACsecスマートライセンス

• MACsecスマートライセンスの概要（1237ページ）
• MACsecスマートライセンスの機能情報（1237ページ）
• MACsecスマートライセンスに関する情報（1238ページ）
•導入と移行の例（1239ページ）

MACsecスマートライセンスの概要
この章では、MACsecスマートライセンスの概要を説明します。Smart Licensingクライアント
の機能は、Ciscoソフトウェアを簡素化し、Ciscoソフトウェアがネットワーク全体でどのよう
に使用されるかを理解するのに役立つ標準化されたライセンスプラットフォームです。Smart
Licensingは、すべてのCiscoソフトウェアライセンスの次世代プラットフォームです。MACsec
ライセンスにより、Cisco ASR 1000プラットフォームで CSL永久ライセンスとスマートライ
センスを有効にすることが可能になります。

MACsecスマートライセンスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 143 : MACsecスマートライセンスの機能情報

機能情報リリース機能名

Smart Licensingクライアント
の機能は、Ciscoソフトウェア
を簡素化し、Ciscoソフトウェ
アがネットワーク全体でどの

ように使用されるかを理解す

るのに役立つ標準化されたラ

イセンスプラットフォームで

す。Smart Licensingは、すべ
ての Ciscoソフトウェアライ
センスの次世代プラット

フォームです。この機能に

よって導入または変更された

コマンドはありません。

Cisco IOS XE Fuji 16.9.1MACsecおよび DLCのサポー
ト

MACsecスマートライセンスに関する情報
Cisco IOS XE Fujiリリース 16.9.1では、MACsecスマートライセンス（SL）は次のプラット
フォームでサポートされています。

サポートされるプラットフォー

ム

ライセンス PIDライセンス

機能

ポート

ASR1002-HXASR1001-HXMIP-100
（RP2/RP3）

対応対応該当なしFLSA1-MACSEC1GMACSEC1G内蔵 1 GEポート

対応対応該当なしFLSA1-MACSEC10GMACSEC10G内蔵 10 GEポート

対応該当なし対応FLSA1-MACSEC1GMACSEC1GEPA-18X1GE

対応該当なし対応FLSA1-MACSEC10GMACSEC10GEPA-10X10GE

対応該当なし対応FLSA1-MACSEC40GMACSEC40GEPA-1X40GE

対応該当なし対応FLSA1-MACSEC40GMACSEC40GEPA-2X40GE

対応該当なし対応FLSA1-MACSEC100GMACSEC100GEPA-QSFP-1X100GE

MACsecライセンスはポートごとに提供され、物理ポートにのみ適用されます（サブインター
フェイスには追加のライセンスは必要ありません）。MACsecポートライセンスでは、デバイ
スリード変換（DLC）のサポートが提供され、ペーパーライセンスがスマートアカウントに
確実に追加されます。
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デバイスリード変換により、デバイス上のライセンスについてクラシックライセンスからス

マートライセンスへのライセンス移行が自動的に実行されます。スマートライセンスへの変

換が自動的に行われるようにするには、デバイスを Cisco Smart Software Manager（SSM）に登
録する必要があります。

•以前のリリースに従って、ASR1001内蔵はMACsecライセンスとして機能する IPsecライ
センスで引き続き使用できます。

• MACsecライセンスは EPA-1X100GEおよび EPA-CPAK-2X40GEではサポートされていま
せん。

• CSL：EvalRTUライセンスはMACsecライセンスでは使用できません。

（注）

MACsecの設定を含むポートが閉じられていない場合、または閉じられていないポートに設定
が適用されている場合は、MACsecライセンスの 1つのユニットが使用されます。

MACsecの設定を含むポートが閉じられた場合、または閉じられていないポートから設定が削
除された場合は、MACsecライセンスの 1つのユニットがリリースされます。

導入と移行の例
Cisco IOS XE Fuji 16.9.1以降では、MACsecのサポートはCiscoソフトウェアライセンス（CSL）
モードおよびスマートライセンス（SL）モードで提供されます。ただし、16.9.1より後のリ
リースでは、MACsecはスマートライセンスのみをサポートします。

次のシナリオでは、既存のルータを Cisco IOS XE Fuji 16.9.1に展開、および移行する方法につ
いて説明します。

永久ライセンスがインストールされている場合の CSLモードでのアップグレード

アップグレードする前（Cisco IOS XE Fuji 16.9.1リリースより前のリリース）にMACsec永久
ライセンスがデバイスにインストールされている場合は、アップグレード後にこれらのライセ

ンスが使用されます。

•アップグレードの前は、次の状態であることを前提としています。

•ルータは、Cisco IOS XE Fuji 16.9.1より前のリリースで動作している

• MACsecは、4つの非シャットダウン1gインターフェイスで設定されます。

• 4つのMACSEC1G永久ライセンスがインストールされている

•アップグレード後、4つのMACSEC1Gライセンスが使用されます。
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永久ライセンスがインストールされていない場合の CSLモードでのアップグレード

閉じられていないポートでMACsecが設定されている場合、アップグレード後に EvalRTUラ
イセンスを使用するのが理想的です。EvalRTUサポートが提供されないため、ライセンス要求
はスキップされ、警告メッセージが表示されます。次に例を示します。

%IOSXE_LICENSE_POLICY_MANAGER-4-INSUF_PERM_LIC: 0/0/0: Insufficient MACSEC40G
permanent license, skipping license request assuming customer has honour license

•アップグレードの前は、次の状態であることを前提としています。

•ルータは、Cisco IOS XE Fuji 16.9.1より前のリリースで動作している

• MACsecは、4つの非シャットダウン1gインターフェイスで設定されます。

•アップグレード後

•使用できるMACsecライセンスはありません

•警告メッセージが表示されます

•その後、4つの永久ライセンスを後でインストールすると、これらのライセンスは直
ちに使用されます

SLモードへの移行

コンプライアンス違反シナリオを回避するには、すべての製品アクティベーションキー（PAK）
および非 PAKライセンスをお客様の仮想 CSSMアカウントに追加する必要があります。

デバイスリード変換（DLC）機能は、ライセンスをスマートアカウントに移行します。DLC
が正常に動作するには、SLモードに移行する前に、すべてのライセンスを CSLモードで有効
にする必要があります。

SLモードに移行するには、次の手順を実行します。

• Cisco IOS XE 16.9.1より前のリリースから Cisco IOS XE 16.9.1へのアップグレード

1. CSLモードで Cisco IOS XE Fuji 16.9.1へアップグレードします

2. SLモードへ移行して DLCをトリガーします

• Cisco IOS XE Fuji 16.9.1以前のリリースから以降のリリースへのアップグレード

1. CSLモードで Cisco IOS XE Fuji 16.9.1へアップグレードします

2. SLモードへ移行して DLCをトリガーします

3. Cisco IOS XE Fuji 16.9.1より後のリリースへアップグレードします
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第 107 章

証明書ベースのMACsec暗号化

証明書ベースのMACsec暗号化機能は、Extensible Authentication Protocol – Transport Layer Security
（EAP-TLS）による802.1Xポートベース認証を使用して、MACsec暗号化が必要なルータポー
トの証明書を伝送します。EAP-TLSメカニズムを使用して相互認証を実行し、プライマリセッ
ションキーを取得します。このキーから、MACsec Key Agreement（MKA）プロトコル用の接
続アソシエーションキー（CAK）が導出されます。

証明書ベースのMACsec暗号化は、リモート認証またはローカル認証のいずれかを使用して実
行されます。

•証明書ベースMACsec暗号化の機能情報, on page 1241
•証明書ベースMACsec暗号化の前提条件（1242ページ）
•証明書ベースMACsec暗号化の制約事項（1242ページ）
•証明書ベースMACsec暗号化に関する情報（1242ページ）
•リモート認証を使用した証明書ベースMACsec暗号化の設定（1245ページ）
•ローカル認証を使用した証明書ベースMACsec暗号化の設定（1252ページ）
•証明書ベースMACsec暗号化の確認（1260ページ）
•証明書ベースMACsec暗号化の設定例（1261ページ）
•その他の参考資料, on page 1263

証明書ベースMACsec暗号化の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 144:証明書ベースMACsec暗号化の機能情報

機能情報リリース機能名

証明書ベースのMACsec暗号化機能は、MACsec暗号化
が必要なルータポートの証明書を伝送するために、拡張

認証プロトコルを使用した802.1 xポートベースの認証を
使用します。 Transport Layer Security (eap-tls)を使用しま
す。EAP-TLSメカニズムを使用して相互認証を実行し、
プライマリセッションキーを取得します。このキーから、

MACsec Key Agreement（MKA）プロトコル用の接続アソ
シエーションキー（CAK）が導出されます。

Cisco IOS XE
Everestリリース
16.6.1

証明書ベースの

MACsec暗号化

証明書ベースMACsec暗号化の前提条件
•認証局（CA）サーバーがネットワークに設定されていることを確認します。

• CA証明書を生成します。

• Cisco Identity Services Engine（ISE）リリース 2.0が設定されていることを確認します。
『Cisco Identity Services Engineリリース 2.3管理者ガイド』を参照してください。

•両方の参加デバイス（CAサーバーと Cisco Identity Services Engine（ISE））が Network
Time Protocol（NTP）を使用して同期されていることを確認します。時間がすべてのデバ
イスで同期されていないと、証明書は検証されません。

• 802.1x認証と AAAがデバイスに設定されていることを確認します。

証明書ベースMACsec暗号化の制約事項
• MKAは、ポートチャネルではサポートされていません。

• MKAのハイアベイラビリティはサポートされません。

•サブインターフェイスでの証明書ベースのMACsec暗号化はサポートされていません。

証明書ベースMACsec暗号化に関する情報
MKA MACsecは、ルータ間のリンクでサポートされています。Extensible Authentication Protocol
（EAP-TLS）による IEE 802.1Xポートベース認証を使用して、デバイスのポート間のMKA
MACsecを設定できます。EAP-TLSは相互認証を許可し、プライマリセッションキーを取得し
ます。そのキーから、MKAプロトコル用の接続アソシエーションキー（CAK）が取得されま
す。デバイスの証明書は、AAAサーバーへの認証用に、EAP-TLSを使用して伝送されます。
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リモート認証を使用した証明書ベースMACsec暗号化のコールフロー
サプリカントは、ネットワークへアクセスしようとする未承認デバイスです。オーセンティ

ケータは、サプリカントの認証ステータスに基づいて、ネットワークへの物理アクセスを制御

するデバイスです。

次の図に示すように、デバイスは直接接続されています。ルータは、ポート上で EAPサプリ
カントとオーセンティケータの両方として機能します。

次の図は、ルータ上の 2つの EAPコールフロー（個別の EAPセッション IDを持つ）を示し
ています。赤色のフローは、ルータ 1をサプリカントとして、ルータ 2をオーセンティケータ
として示しています。青のフローはその逆を示しています。

インターフェイスが 802.1 xの両方のロールとして設定されている場合、ルータの認証マネー
ジャは、サプリカントとオーセンティケータのロールを使用して 2つの EAPセッション（個
別の EAPセッション IDを持つ青色と赤色のセッション）フローを持つセッションを作成し、
両方のロールがリモート認証サーバー（AAAサーバー/ISE/RADIUS）を使用した EAP-TLS相
互認証をトリガします。

相互認証後、認証サーバーとしてより大きいMACアドレスを持ち、オーセンティケータロー
ルを持つルータに対応するフローのMSKが選択されて CAKを導出します。

上の図では、ルータ 1のMACアドレスがルータ 2より小さい場合、EAPセッション（青色の
フロー）から取得したプライマリセッションキー（PSK）がMKAのEAP-PSKとして使用され
ます（ルータ 1はオーセンティケータとして、ルータ 2はサプリカントとして機能します）。
これにより、ルータ1がMKAキーサーバーとして機能し、ルータ2が非キーサーバーとして機
能することが保証されます。
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ルータ 2のMACアドレスがルータ 1のMACアドレスよりも小さい場合は、EAPセッション
から取得されたPSK（赤色のフロー）が（両方のルータにより）MKAのEAP-PSKとして使用
され、CAKが導出されます。

ローカル認証を使用した証明書ベースMACsec暗号化のコールフロー
次の図に示すように、デバイスは直接接続されています。ルータは、ポート上で EAPサプリ
カントとオーセンティケータの両方として機能します。

次の図は、ルータ上の 2つの EAPコールフロー（個別の EAPセッション IDを持つ）を示し
ています。赤色のフローは、ルータ 1をサプリカントとして、ルータ 2をオーセンティケータ
として示しています。青のフローはその逆を示しています。

インターフェイスが 802.1 xの両方のロールとして設定されている場合、ルータの認証マネー
ジャは、サプリカントとオーセンティケータのロールを使用して 2つの EAPセッション（個
別の EAPセッション IDを持つ青色と赤色のセッション）フローを持つセッションを作成し、
両方のロールがローカル認証サーバーを使用した EAP-TLS相互認証をトリガします。

相互認証後、認証サーバーとしてより大きいMACアドレスを持ち、オーセンティケーター
ロールを持つルータに対応するフローの PSKが選択されて CAKを導出します。

上の図では、ルータ 1のMACアドレスがルータ 2より小さい場合、EAPセッション（青色の
フロー）から取得したプライマリセッションキー（PSK）がMKAのEAP-PSKとして使用され
ます（ルータ 1はオーセンティケータとして、ルータ 2はサプリカントとして機能します）。
これにより、ルータ1がMKAキーサーバーとして機能し、ルータ2が非キーサーバーとして機
能することが保証されます。

ルータ 2のMACアドレスがルータ 1のMACアドレスよりも小さい場合は、EAPセッション
から取得されたPSK（赤色のフロー）が（両方のルータにより）MKAのEAP-PSKとして使用
され、CAKが導出されます。
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リモート認証を使用した証明書ベースMACsec暗号化の
設定

ポイントツーポイントリンクでMKAによるMACsecを設定するには、次のタスクを実行しま
す。

証明書登録の設定

鍵ペアの生成

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

署名および暗号化用に RSA鍵ペアを作成します。crypto key generate rsa label label name general-keys
modulus size

ステップ 3

labelキーワードを使用すると、各鍵ペアにラベルを
割り当てることもできます。このラベルは、鍵ペア

を使用するトラストポイントによって参照されま

す。ラベルを割り当てなかった場合、鍵ペアには

<Default-RSA-Key>というラベルが自動的に付けら
れます。

追加のキーワードを使用しない場合、このコマンド

は汎用RSA鍵ペアを1つ生成します。法（modulus）
が指定されていない場合は、デフォルトの鍵の法で

ある 1024が使用されます。その他の法サイズを指
定するには、modulusキーワードを使用します。

特権 EXECモードに戻ります。endステップ 4

許可されたセッションのセキュリティステータスを

確認します。

show authentication session interface interface-idステップ 5

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 6
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SCEPによる登録の設定

Simple Certificate Enrollment Protocol（SCEP）は、HTTPを使用して認証局（CA）または登録局
（RA）と通信する、シスコが開発した登録プロトコルです。SCEPは、要求および証明書の送
受信用に最も一般的に使用される方式です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server nameステップ 3

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair labelステップ 5

rsakeypair名は、信頼ポイント名と一
致している必要があります。

（注）

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number noneステップ 6

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address noneステップ 7

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crlステップ 8

自動登録を有効にします。これにより、クライアン

トはCAから自動的にロールオーバー証明書を要求
できます。

auto-enroll percent regenerateステップ 9
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目的コマンドまたはアクション

自動登録が有効でない場合、証明書の失効時にクラ

イアントを手動で PKIに再登録する必要がありま
す。

デフォルトでは、デバイスのドメインネームシス

テム（DNS）名だけが証明書に含められます。

現行の証明書の有効期間が指定のパーセンテージに

達したときに、新しい証明書が要求されるように指

定するには、percent引数を使用します。

名前付きの鍵がすでに存在する場合でも、証明書の

新しい鍵を生成するには、regenerateキーワードを
使用します。

ロールオーバー中の鍵ペアがエクスポート可能な場

合、新しい鍵ペアもエクスポート可能です。次のコ

メントがトラストポイントコンフィギュレーショ

ンに表示され、鍵ペアがエクスポート可能かどうか

が示されます。「! RSA key pair associated with
trustpoint is exportable.」

新しい鍵ペアは、セキュリティ上の問題に対処する

ために生成することを推奨します。

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10

グローバルコンフィギュレーションモードを終了

します。

exitステップ 11

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint nameステップ 12

登録の手動設定

CAが SCEPをサポートしない場合、またはルータと CA間のネットワーク接続が不可能な場
合。手動での証明書登録を設定するには、次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2
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目的コマンドまたはアクション

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server nameステップ 3

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair labelステップ 5

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number noneステップ 6

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address noneステップ 7

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crlステップ 8

グローバルコンフィギュレーションモードから抜

けます。

exitステップ 9

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10

証明書要求を生成し、証明書サーバーにコピーおよ

びペーストするために要求を表示します。

crypto pki enroll nameステップ 11

プロンプトが表示されたら、登録情報を入力しま

す。たとえば、証明書要求にデバイスの FQDNお
よび IPアドレスを含めるかどうかを指定します。

コンソール端末に対して証明書要求を表示するかに

ついても選択できます。

必要に応じて、Base 64符号化証明書を PEMヘッ
ダーを付けて、または付けずに表示します。

許可された証明書を取得するコンソール端末で、

TFTPによって証明書をインポートします。
crypto pki import name certificateステップ 12

デバイスは、拡張子が「.req」から「.crt」に変更さ
れたことを除いて、要求の送信に使用した同じファ

イル名を使用して、許可された証明書を TFTPに
よって取得しようと試みます。用途鍵証明書の場
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目的コマンドまたはアクション

合、拡張子「-sign.crt」および「-encr.crt」が使用さ
れます。

デバイスは、受信したファイルを解析して証明書を

検証し、証明書をスイッチの内部証明書データベー

スに挿入します。

一部の CAは、証明書要求の用途鍵情報を
無視し、汎用目的の証明書を発行します。

ご使用の CAが証明書要求の用途鍵情報を
無視する場合は、汎用目的の証明書だけを

インポートしてください。ルータは、生成

される 2つの鍵ペアのいずれも使用しませ
ん。

（注）

グローバルコンフィギュレーションモードから抜

けます。

exitステップ 13

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint nameステップ 14

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 15

802.1x認証の有効化と AAAの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

AAAを有効にします。aaa new-modelステップ 3

デバイス上で 802.1Xを有効にします。dot1x system-auth-controlステップ 4

RADIUSサーバの設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radius server nameステップ 5

RADIUSサーバーのアカウンティングおよび認証パ
ラメータの IPv4アドレスを設定します。

address ip-address auth-port port-number acct-port
port-number

ステップ 6
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目的コマンドまたはアクション

RADIUSサーバーの自動テスト機能を有効にしま
す。

automate-tester username usernameステップ 7

このようにすると、デバイスは RADIUSサーバー
にテスト認証メッセージを定期的に送信し、サー

バーからの RADIUS応答を待機します。成功メッ
セージは必須ではありません。認証失敗であって

も、サーバーが稼働していることを示しているため

問題ありません。

デバイスと RADIUSサーバーとの間におけるすべ
ての RADIUS通信用の認証および暗号キーを指定
します。

key stringステップ 8

いくつかのサーバーが使用不能になったときの

RADIUSサーバーの応答時間を短くし、使用不能に
radius-server deadtime minutesステップ 9

なったサーバーがすぐにスキップされるようにしま

す。

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 10

異なる RADIUSサーバーホストを別々のリストと
方式にグループ化し、サーバーグループコンフィ

ギュレーションモードを開始します。

aaa group server radius group-nameステップ 11

RADIUSサーバー名を割り当てます。server nameステップ 12

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 13

IEEE 802.1x用にデフォルトの認証サーバーグルー
プを設定します。

aaa authentication dot1x default group group-nameステップ 14

ネットワーク認証のデフォルトグループを設定し

ます。

aaa authorization network default group group-nameステップ 15

EAP-TLSプロファイルと 802.1xクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

EAPプロファイルを設定し、EAPプロファイルコ
ンフィギュレーションモードを開始します。

eap profile profile-nameステップ 3

デバイスで EAP-TLS方式を有効にします。method tlsステップ 4

デフォルトのPKIトラストポイントを設定します。pki-trustpoint nameステップ 5

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 6

802.1xクレデンシャルプロファイルを設定し、dot1x
クレデンシャルコンフィギュレーションモードを

開始します。

dot1x credentials profile-nameステップ 7

認証ユーザー IDを設定します。username usernameステップ 8

デフォルトのPKIトラストポイントを設定します。pki-trustpoint nameステップ 9

特権 EXECモードに戻ります。endステップ 10

インターフェイスでの 802.1x MKA MACsec設定の適用
EAP-TLSを使用してMKA MACsecをインターフェイスに適用するには、次のタスクを実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

MACsecインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interface interface-idステップ 3

インターフェイスは物理インターフェイスでなけれ

ばなりません。

インターフェイス上でMACsecをイネーブルにし
ます。

macsecステップ 4
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目的コマンドまたはアクション

このポートの再認証をイネーブルにします。authentication periodicステップ 5

再認証間隔を設定します。authentication timer reauthenticate intervalステップ 6

ホストにインターフェイスへのアクセスを許可しま

す。

access-session host-mode multi-domainステップ 7

インターフェイスへの事前認証アクセスを防止しま

す。

access-session closedステップ 8

ポートの認可状態を設定します。access-session port-control autoステップ 9

ポートを 802.1Xポートアクセスエンティティ
（PAE）のサプリカントおよびオーセンティケータ
として設定します。

dot1x pae bothステップ 10

802.1xクレデンシャルプロファイルをインターフェ
イスに割り当てます。

dot1x credentials profileステップ 11

EAP-TLSプロファイルをインターフェイスに割り
当てます。

dot1x supplicant eap profile nameステップ 12

インターフェイスに加入者制御ポリシーを適用しま

す。

service-policy type control subscriber control-policy
name

ステップ 13

特権 EXECモードに戻ります。exitステップ 14

インターフェイスのMACsecの詳細を表示します。show macsec interfaceステップ 15

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 16

ローカル認証を使用した証明書ベースMACsec暗号化の
設定

ポイントツーポイントリンクでMKAによるMACsecを設定するには、次のタスクを実行しま
す。
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ローカル認証を使用した EAPクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

AAAを有効にします。aaa new-modelステップ 3

デフォルトのローカル認証およびデフォルトのロー

カル認証方法を設定します。

aaa local authentication default authorization defaultステップ 4

IEEE 802.1x用にデフォルトのローカルユーザー名
認証リストを設定します。

aaa authentication dot1x default localステップ 5

ローカルユーザーの認可方式リストを設定します。aaa authorization network default localステップ 6

ローカルクレデンシャルの使用に関する認可方式リ

ストを設定します。

aaa authorization credential-download default localステップ 7

特権 EXECモードに戻ります。exitステップ 8

ローカル EAP-TLS認証と認証プロファイルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

AAAを有効にします。aaa new-modelステップ 3

dot1xクレデンシャルプロファイルを設定し、dot1x
クレデンシャルコンフィギュレーションモードを

開始します。

dot1x credentials profile-nameステップ 4
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目的コマンドまたはアクション

認証のユーザー IDおよびパスワードを設定しま
す。

username name password passwordステップ 5

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 6

（任意）AAA属性リスト定義を設定し、属性リス
トコンフィギュレーションモードを開始します。

aaa attribute list list-nameステップ 7

（任意）AAA属性タイプを指定します。aaa attribute type linksec-policy must-secureステップ 8

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 9

（任意）ユーザー IDに AAA属性リストを指定し
ます。

username name aaa attribute list nameステップ 10

特権 EXECモードに戻ります。endステップ 11

SCEPによる登録の設定
Simple Certificate Enrollment Protocol（SCEP）は、HTTPを使用して認証局（CA）または登録局
（RA）と通信する、シスコが開発した登録プロトコルです。SCEPは、要求および証明書の送
受信用に最も一般的に使用される方式です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server nameステップ 3

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。
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目的コマンドまたはアクション

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair labelステップ 5

rsakeypair名は、信頼ポイント名と一
致している必要があります。

（注）

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number noneステップ 6

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address noneステップ 7

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crlステップ 8

自動登録を有効にします。これにより、クライアン

トはCAから自動的にロールオーバー証明書を要求
できます。

auto-enroll percent regenerateステップ 9

自動登録が有効でない場合、証明書の失効時にクラ

イアントを手動で PKIに再登録する必要がありま
す。

デフォルトでは、デバイスのドメインネームシス

テム（DNS）名だけが証明書に含められます。

現行の証明書の有効期間が指定のパーセンテージに

達したときに、新しい証明書が要求されるように指

定するには、percent引数を使用します。

名前付きの鍵がすでに存在する場合でも、証明書の

新しい鍵を生成するには、regenerateキーワードを
使用します。

ロールオーバー中の鍵ペアがエクスポート可能な場

合、新しい鍵ペアもエクスポート可能です。次のコ

メントがトラストポイントコンフィギュレーショ

ンに表示され、鍵ペアがエクスポート可能かどうか

が示されます。「! RSA key pair associated with
trustpoint is exportable.」

新しい鍵ペアは、セキュリティ上の問題に対処する

ために生成することを推奨します。

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

exitステップ 11

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint nameステップ 12

登録の手動設定

CAが SCEPをサポートしない場合、またはルータと CA間のネットワーク接続が不可能な場
合。手動での証明書登録を設定するには、次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server nameステップ 3

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair labelステップ 5

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number noneステップ 6

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address noneステップ 7

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crlステップ 8

グローバルコンフィギュレーションモードから抜

けます。

exitステップ 9
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目的コマンドまたはアクション

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10

証明書要求を生成し、証明書サーバーにコピーおよ

びペーストするために要求を表示します。

crypto pki enroll nameステップ 11

プロンプトが表示されたら、登録情報を入力しま

す。たとえば、証明書要求にデバイスの FQDNお
よび IPアドレスを含めるかどうかを指定します。

コンソール端末に対して証明書要求を表示するかに

ついても選択できます。

必要に応じて、Base 64符号化証明書を PEMヘッ
ダーを付けて、または付けずに表示します。

許可された証明書を取得するコンソール端末で、

TFTPによって証明書をインポートします。
crypto pki import name certificateステップ 12

デバイスは、拡張子が「.req」から「.crt」に変更さ
れたことを除いて、要求の送信に使用した同じファ

イル名を使用して、許可された証明書を TFTPに
よって取得しようと試みます。用途鍵証明書の場

合、拡張子「-sign.crt」および「-encr.crt」が使用さ
れます。

デバイスは、受信したファイルを解析して証明書を

検証し、証明書をスイッチの内部証明書データベー

スに挿入します。

一部の CAは、証明書要求の用途鍵情報を
無視し、汎用目的の証明書を発行します。

ご使用の CAが証明書要求の用途鍵情報を
無視する場合は、汎用目的の証明書だけを

インポートしてください。ルータは、生成

される 2つの鍵ペアのいずれも使用しませ
ん。

（注）

グローバルコンフィギュレーションモードから抜

けます。

exitステップ 13

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint nameステップ 14

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 15
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EAP-TLSプロファイルと 802.1xクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

EAPプロファイルを設定し、EAPプロファイルコ
ンフィギュレーションモードを開始します。

eap profile profile-nameステップ 3

デバイスで EAP-TLS方式を有効にします。method tlsステップ 4

デフォルトのPKIトラストポイントを設定します。pki-trustpoint nameステップ 5

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 6

802.1xクレデンシャルプロファイルを設定し、dot1x
クレデンシャルコンフィギュレーションモードを

開始します。

dot1x credentials profile-nameステップ 7

認証ユーザー IDを設定します。username usernameステップ 8

デフォルトのPKIトラストポイントを設定します。pki-trustpoint nameステップ 9

特権 EXECモードに戻ります。endステップ 10

インターフェイスでの 802.1x MKA MACsec設定の適用
EAP-TLSを使用してMKA MACsecをインターフェイスに適用するには、次のタスクを実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

MACsecインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interface interface-idステップ 3

インターフェイスは物理インターフェイスでなけれ

ばなりません。

インターフェイス上でMACsecをイネーブルにし
ます。

macsecステップ 4

このポートの再認証をイネーブルにします。authentication periodicステップ 5

再認証間隔を設定します。authentication timer reauthenticate intervalステップ 6

ホストにインターフェイスへのアクセスを許可しま

す。

access-session host-mode multi-domainステップ 7

インターフェイスへの事前認証アクセスを防止しま

す。

access-session closedステップ 8

ポートの認可状態を設定します。access-session port-control autoステップ 9

ポートを 802.1Xポートアクセスエンティティ
（PAE）のサプリカントおよびオーセンティケータ
として設定します。

dot1x pae bothステップ 10

802.1xクレデンシャルプロファイルをインターフェ
イスに割り当てます。

dot1x credentials profileステップ 11

EAP-TLSオーセンティケータプロファイルをイン
ターフェイスに割り当てます。

dot1x authenticator eap profile nameステップ 12

EAP-TLSサプリカントプロファイルをインターフェ
イスに割り当てます。

dot1x supplicant eap profile nameステップ 13

インターフェイスに加入者制御ポリシーを適用しま

す。

service-policy type control subscriber control-policy
name

ステップ 14

特権 EXECモードに戻ります。exitステップ 15

インターフェイスのMACsecの詳細を表示します。show macsec interfaceステップ 16

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 17
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証明書ベースMACsec暗号化の確認
証明書ベースのMACsec暗号化の設定を確認するには、次の showコマンドを使用し
ます。次に、 showコマンドの出力例を示します。

show mka sessionsコマンドは、アクティブなMACsec Key Agreement（MKA）プロト
コルのセッションの概要を表示します。

Device# show mka sessions

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited Key-Server

Port-ID Peer-RxSCI MACsec-Peers Status CKN

====================================================================================================
Te0/1/3 74a2.e625.4413/0013 *DEFAULT POLICY* NO YES

19 74a2.e625.4c22/0012 1 Secured
1000000000000000000000000000000000000000000000000000000000000000

show macsec status interface interface-idは、指定されたインターフェイスのMACsecス
テータス情報を表示します。

Device# show macsec status interface te0/1/2

Capabilities:
Ciphers Supported: GCM-AES-128 GCM-AES-256
Cipher: GCM-AES-128
Confidentiality Offset: 0
Replay Window: 64
Delay Protect Enable: FALSE
Access Control: must-secure

Transmit SC:
SCI: 74A2E6254C220012
Transmitting: TRUE

Transmit SA:
Next PN: 412
Delay Protect AN/nextPN: 99/0

Receive SC:
SCI: 74A2E62544130013
Receiving: TRUE

Receive SA:
Next PN: 64
AN: 0
Delay Protect AN/LPN: 0/0

show access-session interface interface-id detailsは、指定されたインターフェイスのアク
セスセッションに関する詳細情報を表示します。
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Device# show access-session interface te1/0/1 details

Interface: TenGigabitEthernet1/0/1
IIF-ID: 0x17298FCD

MAC Address: f8a5.c592.13e4
IPv6 Address: Unknown
IPv4 Address: Unknown

User-Name: DOT1XCRED
Status: Authorized
Domain: DATA

Oper host mode: multi-host
Oper control dir: both
Session timeout: N/A

Common Session ID: 000000000000000BB72E8AFA
Acct Session ID: Unknown

Handle: 0xc3000001
Current Policy: MUSTS_1

Local Policies:
Security Policy: Must Secure

Security Status: Link Secured

Server Policies:

Method status list:
Method State

dot1xSup Authc Success
dot1x Authc Success

証明書ベースMACsec暗号化の設定例

例:：証明書の登録

Configure Crypto PKI Trustpoint:
crypto pki trustpoint POLESTAR-IOS-CA
enrollment terminal
subject-name CN=ASR1000x1@polestar.com, C=IN, ST=KA, OU=ENG,O=Polestar
revocation-check none
rsakeypair mkaioscarsa
storage nvram:
!

Manual Installation of Root CA certificate:
crypto pki authenticate POLESTAR-IOS-CA

例：802.1x認証の有効化と AAAの設定

aaa new-model
dot1x system-auth-control
radius server ISE
address ipv4 <ISE ipv4 address> auth-port 1645 acct-port 1646
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automate-tester username dummy
key dummy123
radius-server deadtime 2
!
aaa group server radius ISEGRP
server name ISE
!
aaa authentication dot1x default group ISEGRP
aaa authorization network default group ISEGRP

例：EAP-TLSプロファイルと 802.1xクレデンシャルの設定

eap profile EAPTLS-PROF-IOSCA
method tls
pki-trustpoint POLESTAR-IOS-CA
!

dot1x credentials EAPTLSCRED-IOSCA
username asr1000@polestar.company.com
pki-trustpoint POLESTAR-IOS-CA
!

例：インターフェイスでの 802.1 X、PKI、およびMACsecの設定の適用

interface TenGigabitEthernet0/1
macsec network-link
authentication periodic
authentication timer reauthenticate <reauthentication interval>
access-session host-mode multi-host
access-session closed
access-session port-control auto
dot1x pae both
dot1x credentials EAPTLSCRED-IOSCA
dot1x supplicant eap profile EAPTLS-PROF-IOSCA
service-policy type control subscriber DOT1X_POLICY_RADIUS
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その他の参考資料

関連資料

マニュアルタイトル関連項目

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

Media Access Control（MAC）セキュリティIEEE 802.1AE-2006

ポートベースのネットワークアクセスコントロールIEEE 802.1X-2010

Media Access Control（MAC）セキュリティ（IEEE 802.1AE-2006の修
正）：Extended Packet Numbering（XPN）

IEEE
802.1AEbw-2013

ポートベースのネットワークアクセスコントロール（IEEE 802.1 x-2010
の修正）

IEEE 802.1Xbx-2014

AES-CMACアルゴリズムRFC 4493
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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第 108 章

MACsec as a Service：暗号化ソリューショ
ン

このドキュメントでは、Cisco WAN MACsecおよびイーサネット仮想回線（EVC）を使用して
ネットワークトラフィックを保護するために、暗号化ソリューションである Cisco MACsec as
a Serviceを展開する方法について説明します。このソリューションは、MACsec Key Agreement
（MKA）プロトコルを使用したMedia Access Control Security（MACsec）のイーサネット仮想
回線（EVC）サポートを提供します。MKAを使用したMACsecでは、EVCが検出され、EVC
基準に一致する物理インターフェイスが有効になります。この機能により、ユーザーは、WAN
リンクを介して複数の企業からのレイヤ 2トラフィックを転送し、EVCを介したMACsecに
よってトラフィックを個別に保護できます。

• MACsec as a Serviceの機能情報（1265ページ）
• MACsecおよびMKAのイーサネット仮想回線サポートの前提条件（1266ページ）
• MACsecおよびMKAのイーサネット仮想回線サポートに関する制約事項（1266ページ）
• MACsecおよびMKAのイーサネット仮想回線サポートに関する情報（1267ページ）
• MACsecおよびMKAのイーサネット仮想回線サポートの設定方法（1271ページ）
• MACsecおよびMKAのイーサネット仮想回線サポートの設定例（1276ページ）
• MACsecおよびMKAのイーサネット仮想回線サポートに関する追加情報（1277ページ）

MACsec as a Serviceの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 145 : MACsec as a Serviceの機能情報

機能情報リリース機能名

このドキュメントでは、MACsec Key Agreement（MKA）プロト
コルによるMACsecのイーサネット仮想回線（EVC）サポート
を使用して暗号化ソリューションを展開する方法について説明

します。MKAを使用したMACsecでは、EVCが検出され、EVC
基準に一致する物理インターフェイスが有効になります。この

機能により、ユーザーは、WANリンクを介して複数の企業から
のレイヤ2トラフィックを転送し、EVCを介したMACsecによっ
てトラフィックを個別に保護できます。

このリリースでは、この機能は、Cisco ASR 1000シリーズアグ
リゲーションサービスルータでのみサポートされています。

次のコマンドが導入または変更されました：

mka pre-shared-key key-chain key-chain-name、mka policy
policy-name、mka default-policy、macsec replay-protection window
window size、eapol destination-address
destination-address{bridge-group-address | broadcast-address |
lldp-multicast-address | unicast mac-address}、eapol eth-type eth-type

。

Cisco IOS XE
Gibraltar
16.12.1a

MACsec as a
Service：
MACsecおよ
びMKAの
イーサネット

仮想回線サ

ポート

MACsecおよびMKAのイーサネット仮想回線サポートの
前提条件

• WAN MACsecにはMACsecライセンスが必要です。『Cisco ASR 1000シリーズイーサネッ
トラインカードデータシート』の表を参照してください。

•レイヤ2の透過型イーサネットサービスが使用可能であることを確認します。サービスプ
ロバイダーネットワークが、Extensible Authentication Protocol over LAN（EAPoL）などの
透過的なMACsecレイヤ 2制御プロトコルを提供する必要があります。

MACsecおよびMKAのイーサネット仮想回線サポートに
関する制約事項

•この機能は、Cisco 1000シリーズアグリゲーションサービスルータでのみサポートされ
ています。

•この機能は、Cisco IOS XE Gibraltar 16.12.1a以降でサポートされています。
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• MACsecを使用した EVCでは、dot1qベースのヘッダーのみがサポートされています。

ポートあたりのMKA P2Pセッションの数は、1ギガインターフェイスで 8、10ギガイン
ターフェイスで 32です。

• MACsecまたはMKAセッションが、物理インターフェイスまたはサブインターフェイス
ですでに設定されている場合、同じ物理インターフェイスのサービスインスタンスまたは

EVCモードでMKAセッションを使用してMACsecを設定することはできません。その逆
も同様です。

• MACsec EVCは、MKA PSKベースのセッションでのみサポートされています。

MACsecおよびMKAのイーサネット仮想回線サポートに
関する情報

MACsecおよびMKAの概要
MACsecは、IEEE 802.1AE規格ベースのレイヤ 2ホップバイホップ暗号化であり、これによ
り、メディアアクセス非依存プロトコルに対してデータの機密性と完全性を確保できます。

MACsecは、暗号化キーにアウトオブバンド方式を使用して、有線ネットワーク上でMACレ
イヤの暗号化を提供します。MACsec Key Agreement（MKA）プロトコルでは、必要なセッショ
ンキーを提供し、必要な暗号化キーを管理します。ホスト側のリンク（ネットワークアクセ

スデバイスと、PCや IPフォンなどのエンドポイントデバイス間のリンク）だけがMACsec
を使用して保護できます。

MKAによる 802.1AE暗号化は、ルータまたはスイッチとホストデバイスの間の暗号化用に、
ダウンリンクポートでサポートされます。MKAは、IEEE規格の 802.1Xで定義されている
MACsecのコントロールプレーンです。MKAフレームは、EAPoLフレームの一部を形成しま
す。MACsecは、パケット処理プロセスの最終段階であり、EAPoLフレームを除くすべてのト
ラフィックを暗号化します。

WAN MACsecおよびMKAを実装する場合は、MACsecの有効化を試みる前に、基本的なレイ
ヤ 2イーサネット接続が確立されていることを確認します。詳細については、「MACsecおよ
びMKAの概要」を参照してください。

シスコのイーサネット仮想回線

イーサネット仮想回線（EVC）は、レイヤ2サービスの単一インスタンスのエンドツーエンド
表現です。さまざまなパラメータが統合されて、サービスが提供されます。シスコの EVC構
造では、ブリッジドメインは、サービスインスタンスと呼ばれているレイヤ2インターフェイ
ス（1つまたは複数）で設定されます。サービスインスタンスは、あるルータ上のあるポート
上で EVCをインスタンス化したものです。サービスインスタンスは、設定に基づいてブリッ
ジドメイン（BD）に関連付けられます。
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着信フレームは、次の基準に基づいてサービスインスタンスとして分類できます。

•シングル 802.1Q VLANタグ、優先度タグ付き、または 802.1ad VLANタグ

•両 QinQ（内部および外部）VLANタグ、または 802.1ad S-VLANと C-VLANタグの両方

•外部 802.1p CoSビット、内部 802.1p CoSビット、またはその両方

•サービスインスタンスは、他のマッピング基準もサポートします。

• [Untagged]：802.1Qまたは 802.1adヘッダがないすべてのフレームにマッピングします。

• [Default]：すべてのフレームにマッピングします。

EVCアーキテクチャの詳細については、『Carrier Ethernet Configuration Guide』の「Configuring
Ethernet Virtual Circuit」のセクションを参照してください。

イーサネットサービスインスタンスまたはイーサネットフローポイ

ント

イーサネットフローポイント（EFP）は、インターフェイス上のイーサネットサービスのトラ
ンスポートに依存しない抽象化です。EFPは、ユーザー定義の基準に基づいて、同じ物理ポー
トからのフレームを、そのポートに関連付けられた複数のサービスインスタンスの1つに分類
します。各 EFPに、異なる転送アクションと動作を関連付けることができます。

Extensible Authentication Protocol over LAN宛先アドレス
MACsecセキュアセッションを確立する前に、MACsec Key Agreement（MKA）が制御プロト
コルとして使用されます。MKAは、暗号化に使用する暗号スイートを選択し、必要なキーと
パラメータをピア間で交換します。

MKAは、MKAメッセージを送信するためのトランスポートプロトコルとして Authentication
Protocol over LAN（EAPoL）を使用します。デフォルトでは、EAPoLは宛先マルチキャスト
MACアドレスとして 01:80: c2:00:00:03を使用して、複数の宛先へパケットをマルチキャスト
します。EAPoLは標準ベースのプロトコルであり、IEEE 802.1 xなどの他の認証メカニズムで
も同じプロトコルが使用されます。サービスプロバイダークラウド内のデバイスは、（宛先

マルチキャストMACアドレスに基づいて）このパケットを消費し、EAPoLパケットの処理を
試み、最終的にはパケットをドロップします。これにより、MKAセッションが失敗します。

インターフェイス上でサービスプロバイダーに送信される EAPoLパケットの宛先MACアド
レスを変更するには、eapol destination-addressコマンドを使用します。これにより、サービス
プロバイダーは、パケットを消費せずに、他のデータパケットと同様にトンネリングできま

す。
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EAPoL宛先アドレスは、物理レベルまたはサブインターフェイスレベルで設定できます。物理
インターフェイスで設定する場合、設定はサブインターフェイスによって自動的に継承されま

す。サブインターフェイスでの明示的な設定は、そのサブインターフェイスで継承された値ま

たはポリシーよりも優先されます。

（注）

ブリッジドメイン（BD）は、プラットフォーム内部のブロードキャストドメインを定義し、
VLANからブロードキャストドメインを分離できます。そのため、ポートごとの VLANシグ
ニフィカンスが可能になります。これにより、単一のボックス単位の VLAN ID空間に関連す
る拡張性の制限がなくなります。EVCが各イーサネットフローポイント（EFP）でさまざまな
カプセル化を使用する機能を提供する方法の詳細については、「ブリッジドメインインター
フェイスのカプセル化」を参照してください。

イーサネット仮想回線を使用したMACsecおよびMKAの利点
• WANリンクを介して複数の企業顧客からのレイヤ 2 VLANを転送し、MACsecによって
トラフィックを個別に保護します。

MACsecを使用したWAN経由の LANトラフィックの選択的暗号化

WAN MACsecおよびMKAのサポートの利点の詳細については、「WAN MACsecおよびMKA
のサポート機能強化の利点」の項を参照してください。

イーサネット仮想回線を使用したMACsec as a Service
次のトポロジは、ポイントツーポイントおよびポイントツーマルチポイントのシナリオでWAN
MACsecを使用してイーサネット仮想回線（EVC）をEoMPLSネットワークに展開する方法を
示しています。暗号化されたトラフィックが、CVLANを持つCEからCEルータに伝送され、
ネットワーク内の CEルータが、データが宛先に到達することを確認します。

図 31 :単一の SVLANを使用したMKAおよびMACsecトポロジ
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図 32 :複数の SVLANを使用したMKAおよびMACsecトポロジ

EAPoLフレームをサポートする Cisco WAN MACsecは、データを暗号化するだけでなく、さ
まざまなサービスプロバイダーネットワークをシームレスに移動して、すべてのリモートサ

イトに安全に接続するために役立ちます。

EoMPLSネットワークでは、異なる場所にある複数のレイヤ 2イーサネットネットワークを接
続できます。EoMPLSを介してさまざまなサービスプロバイダーに接続することを可能にする
ために、WAN MACsecは、暗号化されていない dot.1qタグをサポートしています。これは、
サービスプロバイダーネットワークの動作を中断することなくパブリック E-LINEまたは
E-LANサービスを介してリモートサイトに接続するために役立ちます。

図 33 : 802.1Qおよび二重タグ付きイーサネットパケット形式

サービスプロバイダーには、多くの場合、サポートする VLAN IDおよび VLANの数に固有の
要件があります。同一サービスプロバイダーネットワークのさまざまなカスタマーが必要とす

る VLAN範囲は重複し、インフラストラクチャを通るカスタマーのトラフィックは混合して
しまうことがあります。カスタマーごとに一意の VLAN ID範囲を割り当てると、カスタマー
の設定が制限され、802.1Q仕様のVLANに関する上限（4096個）を容易に超えてしまいます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1270

MACsecとMKA

イーサネット仮想回線を使用したMACsec as a Service



サービスプロバイダーネットワークを使用してネットワーク間でデータを交換する場合、

MACsecを使用した EVCは、転送中のデータの暗号化に役立ちます。暗号化されていない
dot.1qタグにより、複雑なネットワークを保護するための多数の設計オプションが可能になり
ます。サービスプロバイダーはEVCを使用して、複数のカスタマーVLAN ID（C-VLAN）と、
サービスプロバイダー VLAN（S-VLAN）による単一の 0x8100 Ethertype VLANタグを持ち、
サービスプロバイダーネットワークに入るパケットをカプセル化できます。サービスプロバ

イダーネットワーク内では、パケットは、S-VLANに基づいてスイッチングされます。パケッ
トがサービスプロバイダーネットワークからカスタマーネットワークに出ると、S-VLANタ
グのカプセル化が解除され、元のカスタマーパケットが復元されます。

MACsecおよびMKAのイーサネット仮想回線サポートの
設定方法

キーチェーンの設定

キーチェーンを設定するには、次の手順を実行します。

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。

ステップ 2 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 key chain key-chain-name macsec

例：

Device(config)# Key chain keychain1 macsec

キーチェーンを設定して、キーチェーンコンフィギュレーションモードを開始します。

ステップ 4 key hex-string

例：

Device(config-keychain)# key 01

キーを設定して、キーチェーンコンフィギュレーションモードを開始します。
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ステップ 5 cryptographic-algorithm {gcm-aes-128 | gcm-aes-256}

例：

Device(config-keychain-key)# cryptographic-algorithm aes-128-cmac

暗号化認証アルゴリズムを設定します。

ステップ 6 key-string pwd-string}

例：

Device(config-keychain-key)# key-string 12345678901234567890123456789013

キー文字列のパスワードを設定します。

ステップ 7 end

例：

Device(config-keychain-key)# end

特権 EXECモードに戻ります。

インターフェイスでのMKAおよびMACsecの設定
インターフェイスでMKAおよびMACsecを設定するには、次の手順を実行します。

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：

Device# configure terminal

コンフィギュレーションモードを開始します。

ステップ 3 mka policy policy-name

例：

Device(config)# mka policy
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MKAポリシーを設定します。

ステップ 4 mka pre-shared-key key-chain key-chain-name

例：

Device(config)# mka pre-shared-key key-chain 10

MKA事前共有キーに keychain10を設定します。

MKA事前共有キーは、物理インターフェイスまたはサブインターフェイスのいずれかで設
定できますが、物理インターフェイスとサブインターフェイスの両方で設定することはで

きません。

（注）

ステップ 5 macsec

EAPOLフレームタイプのMACsecを設定します。

ステップ 6 macsec replay-protection window window-size

リプレイウィンドウを 10に変更します。

ステップ 7 end

特権 EXECモードに戻ります。

カスタマーエッジ方向の入力ポートでのイーサネット仮想回線の設定

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 interface GigabitEthernet0/0/2

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 4 service instance 10 Ethernet

特権 EXECモードを有効にします。
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•パスワードを入力します（要求された場合）。

ステップ 5 configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 6 interface GigabitEthernet0/0/2

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 7 encapsulation dot1q 10

ステップ 8 rewrite ingress tag push dot1q 20 symmetric

ステップ 9 bridge-domain number

ステップ 10 interface GigabitEthernet0/0/2
service instance 11 Ethernet

encapsulation dot1q 10
rewrite ingress tag push dot1q 20 symmetric
bridge-domain 21
interface GigabitEthernet0/0/2

service instance 12 Ethernet
encapsulation dot1q 10
rewrite ingress tag push dot1q 20 symmetric
bridge-domain 22

サービスプロバイダーネットワーク方向の出力ポートでのMACsec
EVCの設定

手順

ステップ 1 enable

ステップ 2 configure terminal

例：

interface tenGigabitEthernet0/1/1
macsec dot1q-in-clear 1
service instance 20 Ethernet

encapsulation dot1q 20
mka pre-shared-key key-chain kc1
macsec
bridge-domain 20

service instance 21 Ethernet
encapsulation dot1q 21
mka pre-shared-key key-chain kc1

macsec
bridge-domain 21
service instance 22 Ethernet

encapsulation dot1q 22
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mka pre-shared-key key-chain kc1
macsec
bridge-domain 22

MACsecおよびMKAセッションに基づく事前共有キーの有効化の確認

手順の概要

1. enable
2.

手順の詳細

手順

ステップ 1 enable

ステップ 2 例：
show running-config | sec kc1
key chain kc1 macsec
key 01
cryptographic-algorithm aes-128-cmac
key-string 12345678901234567890123456789012
mka pre-shared-key key-chain kc1
mka pre-shared key-chain kc1

次に、サービスインスタンスモードでデフォルトポリシーを使用して事前共有キー（PSK）ベースの
MKA/MACsecセッションを有効にするための設定例を示します。
Device#show running-config interface gi0/0/0
Building configuration...
…
…
…
Current configuration : 142 bytes
!
interface Ethernet0/0
no ip address
negotiation auto
service instance 10 ethernet
encapsulation dot1q 10
rewrite ingress tag pop 1 symmetric
mka pre-shared key-chain kc1
macsec
bridge-domain 100

!
end
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MACsecおよびMKAのイーサネット仮想回線サポートの
設定例

例：一般的なトラブルシューティング

例：一般的なトラブルシューティング

例：設定された show mkaコマンド

例：設定された show mkaコマンド

例：統計の表示

MACsec statistics on an EFP: To validate MACsec Statistics on an EFP instance, use
show macsec statistics interface gi0/0/3 efp 10
----------------------------------------------------------
MACsec Statistics for Gi0/0/3.EFP10
SecY Counters
Ingress Untag Pkts: 5
Ingress No Tag Pkts: 63440
Ingress Bad Tag Pkts: 0
Ingress Unknown SCI Pkts: 0
Ingress No SCI Pkts: 0
Ingress Overrun Pkts: 0
Ingress Validated Octets: 0
Ingress Decrypted Octets: 0
Egress Untag Pkts: 0
Egress Too Long Pkts: 0
Egress Protected Octets: 0
Egress Encrypted Octets: 0

Controlled Port Counters
IF In Octets: 0
IF In Packets: 0
IF In Discard: 63440
IF In Errors: 0
IF Out Octets: 0
IF Out Packets: 0
IF Out Errors: 0
Transmit SC Counters (SCI: 70708BBA4683000A)
Out Pkts Protected: 0
Out Pkts Encrypted: 0

Transmit SA Counters (AN 2)
Out Pkts Protected: 0
Out Pkts Encrypted: 0

Receive SA Counters (SCI: 70708BBA4183000A AN 2)
In Pkts Unchecked: 0
In Pkts Delayed: 0
In Pkts OK: 0
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In Pkts Invalid: 0
In Pkts Not Valid: 0
In Pkts Not using SA: 0
In Pkts Unused SA: 0
In Pkts Late: 0

例：show efpコマンド

例：show efpコマンド

MACsecおよびMKAのイーサネット仮想回線サポートに
関する追加情報

関連資料

標準および RFC

タイトル標準/RFC

役職標準

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関
するMIBを探してダウンロードするには、次のURLにあるCisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

• CISCO-MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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第 XI 部

PKI
• Cisco IOS XE PKIの概要, on page 1281
• PKI内での RSAキーの展開, on page 1289
• PKIでの証明書の許可および失効の設定, on page 1315
• PKIの証明書登録の設定, on page 1363
• PKIへの登録のための Secure Device Provisioningの設定, on page 1411
• PKIクレデンシャル失効アラート（1473ページ）
• PKI展開での証明書サーバの設定および管理, on page 1477
• PKIクレデンシャルの保存, on page 1533
• CAにおける発信トラフィックの送信元インターフェイス選択機能, on page 1557
• PKIトラストプール管理, on page 1565
•トラストポイントの PKI分割 VRF（1581ページ）
• ESTクライアントサポート（1587ページ）
• PKIの Route Processor Redundancyの設定（1595ページ）
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Cisco IOS XE PKIの概要

Cisco IOS XE公開キーインフラストラクチャ（PKI）には、IP Security（IPSec）、セキュア
シェル（SSH）、Secure Socket Layer（SSL）などのセキュリティプロトコルをサポートする証
明書管理機能があります。

このマニュアルでは、PKIを理解、計画、実装するために必要な概念を確認、説明します。

• Cisco IOS XE PKIの情報, on page 1281
• PKIの計画, on page 1285
•次の作業, on page 1286
•その他の参考資料, on page 1286
•用語集, on page 1288

Cisco IOS XE PKIの情報

Cisco IOS XE PKIとは
PKIは以下のエンティティで構成されています。

•セキュアなネットワークで通信する複数のピア

•証明書を発行および維持する認証局（CA）を最低 1つ

•デジタル証明書（証明書の有効期間、ピアの ID情報、セキュアな通信に使用する暗号
キー、CA発行のシグニチャなどで構成）

•登録要求を処理し CAの負荷を軽減する登録局（RA）（任意）

•証明書失効リスト（CRL）を配信するメカニズム（Lightweight Directory Access Protocol
（LDAP）、HTTPなど）

Public Key Infrastructure（PKI）は、重要な拡張である Inhibit Any Policyをサポートしていませ
ん（内部 PKIライブラリがこの拡張を認識しないため）。

Note
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PKIを使用すると、セキュアなデータネットワークで暗号化情報と ID情報を配信、管理、失
効するためのスケーラブルでセキュアなメカニズムを実現できます。セキュアな通信に関係す

るエンティティ（人物またはデバイス）はすべて、あるプロセスを経てPKIに登録されます。
そのプロセスでは、エンティティが RSA（Rivest、Shamir、Adelman）キーのペア（秘密キー
が 1つ、公開キーが 1つ）を生成し、信頼されているエンティティ（CAまたはトラストポイ
ントともいいます）でキーの IDを確認します。

各エンティティが PKIに登録されると、PKIのすべてのピア（エンドホストともいいます）
は、CAが発行したデジタル証明書を付与されます。セキュアな通信セッションをネゴシエー
ションする必要があるときは、ピアはデジタル証明書を交換します。ピアは証明書内の情報を

基に他のピアの IDを確認し、証明書内の公開キーを使って、暗号化されたセッションを確立
します。

PKIはさまざまな方法で計画、設定できますが、次の図に、PKIを構成する主なコンポーネン
トと、PKIで実行される各選択の順番を示します。図をアプローチとして推奨していますが、
別の方法で PKIを設定してもかまいません。

Figure 34: PKIの設定方法の決定

RSAキーの概要
RSAキーペアは、公開キーと秘密キーで構成されます。PKIを設定する場合、証明書登録要
求に公開キーを含める必要があります。証明書が付与された後、ピアが公開キーを使用して、

ルータに送信されるデータを暗号化できるように、公開キーが証明書に組み込まれます。秘密

キーはルータに保持され、ピアによって送信されたデータの復号化と、ピアとネゴシエーショ

ンするときの、トランザクションのデジタル署名に使用されます。

RSAキーペアには、キーのモジュラス値が含まれています。モジュラス値に応じて、RSAキー
のサイズが決まります。モジュラス値が大きいほど、RSAキーの安全性が高まります。ただ
し、モジュラス値が大きくなると、キーの生成にかかる時間が長くなり、キーのサイズが大き

くなると暗号化処理および復号化処理にかかる時間が長くなります。
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デフォルトのキーサイズは 1024ビットです。Note

CAとは
CA（トラストポイントともいいます）は、証明書要求を管理し、参加ネットワークデバイス
に証明書を発行します。証明書要求の管理や証明書発行などのサービスにより、参加デバイス

を一元的に管理します。またこれらのサービスによって受信者は、明示的に信頼してアイデン

ティティを確認し、デジタル証明書を作成できます。PKIの動作を開始する前に、CAは独自
の公開キーペアを生成し、自己署名 CA証明書を作成します。その後、CAは、証明書要求に
署名し、PKIに対してピア登録を開始できます。

CAは、サードパーティのCAベンダーが提供するCAを使用するか、内部のCA、つまりCisco
IOS証明書サーバを使用します。

階層型 PKI：複数の CA

PKIは、複数の CAをサポートするために階層型フレームワーク内に設定できます。階層の最
上位にはルートCAがあり、自己署名証明書を保持しています。階層全体の信頼性は、ルート
CAの RSAキーペアから導出されます。階層構造内の下位 CAは、ルート CAまたは別の下位
CAに登録できます。どちらの方法で登録するかによって、CAの複数階層の設定方法が決ま
ります。階層型 PKI内では、登録されているすべてのピアが信頼できるルートCA証明書また
は共通の下位 CAを共有している場合、証明書を相互に検証できます。

次の表は、3段の階層の CA間の登録関係を示したものです。

Figure 35: 3段の CA階層のサンプルトポロジ

各CAが 1つのトラストポイントに対応します。たとえば、CA11およびCA12は従属CAで、
CA1が発行した CA証明書を保持しています。CA111、CA112、CA113も従属 CAですが、そ
の CA証明書を発行したのは CA11です。
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複数 CAを使用する場合

複数 CAを使用することにより、柔軟性および信頼性が向上します。たとえば、ルート CAを
本社オフィスに配置し、下位 CAをブランチオフィスに配置できます。また、CAごとに異な
る許可ポリシーを実行できるため、階層構造内の、あるCAでは各証明書要求を手動で許可す
る必要があるように、別の CAでは証明書要求を自動的に許可するように設定できます。

少なくとも 2階層の CAが推奨されるシナリオは、次のとおりです。

•多数の証明書が失効し、再発行される大規模かつ非常にアクティブなネットワーク。複数
の階層を使用することにより、CAは CRLのサイズを制御しやすくなります。

•オンライン登録方式を使用するときに、ルートCAをオフラインのままにできる場合（従
属 CAの証明書の発行を除く）。このシナリオでは、ルート CAのセキュリティが向上し
ます。

証明書の登録：登録の動作

証明書の登録は、CAから証明書を取得するプロセスです。PKIに加わるエンドホストは、そ
れぞれ証明書を取得する必要があります。証明書の登録は、証明書を要求しているエンドホス

トとCAとの間で行われます。次の表および手順によって、証明書の登録プロセスを説明しま
す。

Figure 36:証明書の登録プロセス

1. エンドホストが RSAキーのペアを生成します。

2. エンドホストが証明書要求を生成し、CA（または使用可能な場合は RA）に送ります。

3. CAが証明書登録要求を受け取ります。ネットワークの設定によって、次のいずれかにな
ります。

a. 要求の承認に手動による操作が必要。

b. CAに証明書を自動で要求するようにエンドホストが設定されている。これにより、
登録要求が CAサーバに送信されたときのオペレータによる手動操作は不要になりま
す。
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CAに証明書を自動で要求するようにエンドホストを設定するには、別の認証メカニズムが必
要になります。

Note

1. 要求が承認されると、CAは自分の秘密キーを使って要求に署名し、処理の終わった証明
書をエンドホストに戻します。

2. エンドホストは、証明書を NVRAMなどの保管領域に書き込みます。

Secure Device Provisioningによる証明書登録

Secure Device Provisioning（SDP）は、Cisco IOS XEクライアントと Cisco IOS証明書サーバな
ど、2つのエンドデバイス間で PKIを簡単に配置できる、Webベースの証明書登録インター
フェイスです。

SDP（Trusted Transitive Introduction（TTI）とも呼ばれている）は、新しいネットワークデバイ
スと VPN間といった 2つのエンドエンティティ間の双方向導入を実現する通信プロトコルで
す。SDPでは次の 3つのエンティティが関係します。

•イントロデューサ：ペティショナをレジストラに紹介する、相互に信頼できるデバイス。
イントロデューサは、システム管理者などのデバイスユーザの場合があります。

•ペティショナ：セキュアなドメインに参加した新しいデバイス。

•レジストラ：申請者を承認する証明書サーバなどのサーバ。

SDPはWebブラウザを使い、ようこそ、紹介、完了の 3つの段階で実装します。各段階は、
Webページを通してユーザに表示されます。

証明書の失効：失効する理由

各ピアが正常に PKIに登録されると、ピアは互いにセキュアな接続を行うためのネゴシエー
ションを開始できます。そのためにピアは確認に自分の証明書を提示し、失効のチェックを受

けます。ピアは、通信相手のピアの証明書が、認証済みのCAによって発行された証明書であ
ることを確認すると、CRLサーバまたは OCSP（Online Certificate Status Protocol）サーバを
チェックし、証明書を発行したCAによって証明書が失効になっていないことを確認します。
証明書には通常、証明書分散ポイント（CDP）が URL形式で含まれています。Cisco IOSソフ
トウェアはこの CDPを使用して、CRLの場所の特定と取得を行います。CDPサーバが応答し
ないとCiscoIOSソフトウェアはエラーを生成し、ピアの証明書が拒否される場合があります。

PKIの計画
PKIの計画では、それぞれの PKIコンポーネントの要件と予定の用途を評価する必要がありま
す。ユーザ（またはネットワーク管理者）の方で十分に PKIを計画してから、PKIの設定を始
めること推奨します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1285

PKI

Secure Device Provisioningによる証明書登録



PKIの計画では検討すべきアプローチがいくつかありますが、このマニュアルでは、ピアツー
ピアの通信から始めます。ただし、ユーザまたはネットワーク管理者がPKIの計画を選択する
ときは、特定の決定がPKIの他の決定に影響することを理解しておいてください。たとえば、
登録および展開をどのようにするかによって、CAの階層の計画が変わってくる場合がありま
す。このため、PKI内の各コンポーネントがどのように機能するか、また、特定のコンポーネ
ントのオプションが、計画プロセスで行った決定によってどのように変わるかを理解すること

が重要です。

次の作業
RSAキーペアを生成したら、トラストポイントを設定する必要があります。すでにトラスト
ポイントを設定している場合は、ルータを認証し、PKIに登録する必要があります。登録に関
する情報については、「PKIの証明書登録の設定」を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands
A to C』

•『Cisco IOS Security Command Reference Commands
D to L』

•『Cisco IOS Security Command Reference Commands
M to R』

•『Cisco IOS Security Command Reference Commands
S to Z』

PKIコマンド

『Configuring Certificate Enrollment for a PKI』証明書登録：サポートされる方法、登

録プロファイル、設定作業

『Configuring Revocation and Authorization of Certificates

in a PKI』

証明書の許可および失効：設定作業

「Configuring and Managing a Cisco IOS Certificate Server

for PKI Deployment」

Cisco IOS証明書サーバの概要および設
定作業

「Setting Up Secure Device Provisioning (SDP) for

Enrollment in a PKI」

安全なデバイスプロビジョニング：機

能概要および設定作業
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

「PKIクレデンシャルの保存」USB eTokenへの RSAキーおよび証明
書の保存

標準および RFC

タイトル標準/RFC

『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』RFC 2459

『Internet X.509 Certificate Request Message Format』RFC 2511

『Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices

Framework』

RFC 2527

『Internet X.509 Public Key Infrastructure』RFC 2528

『Internet X.509 Public Key Infrastructure Operational Protocols - LDAPv2』RFC 2559

『X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP』RFC 2560

『Internet X.509 Public Key Infrastructure Operational Protocols: FTP and HTTP』RFC 2585

『Internet X.509 Public Key Infrastructure LDAPv2 Schema』RFC 2587

『Diffie-Hellman Proof-of-Possession Algorithms』RFC 2875

『Internet X.509 Public Key Infrastructure Data Validation and Certification Server

Protocols』

RFC 3029

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリリース、およびフィーチャ
セットのMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

• PKI
MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

用語集
CDP：Certificate Distribution Point（証明書分散ポイント）。デジタル証明書内のフィールドで、
証明書の CRLの取り出し方法を記述した情報が含まれています。最も一般的な CDPとしては
HTTPや LDAPのURLがあります。CDPには、他の種類のURLまたは LDAPのディレクトリ
指定が含まれている場合もあります。それぞれの CDPには、URLまたはディレクトリの指定
が 1つ含まれています。

certificates：ユーザー名またはデバイス名を公開キーにバインドする電子ドキュメント。証明
書は、一般的にデジタル署名を確認するために使用されます。

CRL：Certificate Revocation List（証明書失効リスト）。失効した証明書のリストが含まれる電
子ドキュメントです。CRLは、証明書を発行したCAによって作成され、デジタル署名されま
す。CRLには、証明書の発行日と失効日が含まれています。現行の CRLが失効すると、新し
い CRLが発行されます。

CA：Certification Authority（認証局）。証明書要求の管理と、関係する IPSecネットワークデ
バイスへの証明書の発行を担当しているサービス。このサービスは、参加デバイスを一元的に

管理します。またこれらのサービスによって受信者は、明示的に信頼してアイデンティティを

確認し、デジタル証明書を作成できます。

peer certificate：ピアが提示する証明書のことで、ピアの公開キーが含まれており、トラスト
ポイント CAが署名します。

PKI：Public Key Infrastructure（公開キーインフラストラクチャ）。セキュアに設定された通信
に使用されているネットワークコンポーネントの暗号キーと ID情報を管理するシステムで
す。

RA：Registration Authority（登録局）。CAのプロキシとして機能するサーバーで、CAがオフ
ラインのときでも CAの機能を継続できます。RAは CAサーバー上に設定するのが通常です
が、別アプリケーションとして、稼働のための別デバイスを必要とする場合もあります。

RSA keys：公開キー暗号化システムで、Ron Rivest（ロナルド・リベスト）、Adi Shamir（ア
ディ・シャミア）、Leonard Adleman（レオナルド・エーデルマン）の3人によって開発されま
した。ルータの証明書を取得するには、RSAキーのペア（公開キーと秘密キー）が必要です。
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C H A P T E R 110
PKI内での RSAキーの展開

この章では、公開キーインフラストラクチャ（PKI）内で Rivest、Shamir、Adelman（RSA）
キーを設定および展開する方法について説明します。ルータの証明書を取得する前に、RSA
キーペア（公開キーと秘密キー）が要求されます。つまり、エンドホストは RSAキーのペア
を生成し、認証局（CA）と公開キーを交換して証明書を取得し、PKIに登録する必要がありま
す。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• PKIでの RSAキーの設定に関する前提条件, on page 1289
• RSAキーの設定に関する情報, on page 1290
• PKI内で RSAキーを設定および展開する方法, on page 1292
• RSAキーペア展開での設定例, on page 1308
•その他の参考資料, on page 1313
• Cisco TrustSecの概要の機能情報, on page 1314

PKIでの RSAキーの設定に関する前提条件
• PKIの RSAキーを設定および展開する前に、「Cisco IOS PKI Overview: Understanding and

Planning a PKI」の内容を理解している必要があります。
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RSAキーの設定に関する情報

RSAキーの概要
RSAキーペアは、公開キーと秘密キーで構成されます。PKIを設定する場合、証明書登録要
求に公開キーを含める必要があります。証明書が付与された後、ピアが公開キーを使用して、

ルータに送信されるデータを暗号化できるように、公開キーが証明書に組み込まれます。秘密

キーはルータに保持され、ピアによって送信されたデータの復号化と、ピアとネゴシエーショ

ンするときの、トランザクションのデジタル署名に使用されます。

RSAキーペアには、キーのモジュラス値が含まれています。モジュラス値に応じて、RSAキー
のサイズが決まります。モジュラス値が大きいほど、RSAキーの安全性が高まります。ただ
し、モジュラス値が大きくなると、キーの生成にかかる時間が長くなり、キーのサイズが大き

くなると暗号化処理および復号化処理にかかる時間が長くなります。

用途 RSAキーと汎用目的 RSAキー

RSAキーペアには用途キーと汎用目的キーの 2つのタイプがあり、これらは相互に排他的で
す。RSAキーペアを生成するとき（crypto key generate rsaコマンドを使用）、用途キーまた
は汎用目的キーを選択するためのプロンプトが表示されます。

用途 RSAキー

用途キーは 2組の RSAキーペアで構成されます。このうち 1組の RSAキーペアは暗号化用
に、もう 1組の RSAキーペアは署名用にそれぞれ生成され、使用されます。用途キーを使用
すると、各キーは不必要に暴露されなくなります（用途キーを使用しない場合、1つのキーが
両方の認証方法に使用されるため、そのキーが暴露される危険性が高くなります）。

汎用目的 RSAキー

汎用目的キーは、1つの RSAキーペアだけで構成され、このキーペアは暗号化と署名の両方
に使用されます。汎用目的のキーペアは、用途キーペアよりも頻繁に使用されます。

RSAキーペアとトラストポイントとの連携方法

トラストポイント（認証局（CA）としても知られる）は、証明書要求を管理し、参加ネット
ワークデバイスに証明書を発行します。これらのサービスは、参加デバイスを一元的に管理し

ます。またこれらのサービスによって受信者は、明示的に信頼してアイデンティティを確認

し、デジタル証明書を作成できます。PKIの動作を開始する前に、CAは独自の公開キーペア
を生成し、自己署名 CA証明書を作成します。その後、CAは、証明書要求に署名し、PKIに
対してピア登録を開始できます。

トラストポイントでは RSAキーペアを手動で生成しないでください。キーを手動で生成する
場合は、キーペアを汎用キーではなく特定目的キーとして生成します。

Caution
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再生成オプションを使用した証明書の更新は、ゼロ（「0」）から始まるキーラベル（「0test」
など）では機能しません。CLIを使用すると、トラストポイントでそのような名前を設定で
き、ゼロから始まるホスト名を使用できます。トラストポイントで rsakeypair nameを設定す
る場合は、ゼロから始まる名前を設定しないでください。キーペア名が設定されておらず、デ

フォルトのキーペアが使用されている場合は、ルータのホスト名がゼロから始まっていないこ

とを確認してください。その場合は、トラストポイントで別の名前を使用して"rsakeypairname
を明示的に設定してください。

Caution

ルータに複数の RSAキーを保管する理由
複数の RSAキーペアを設定することで、Cisco IOSソフトウェアは、対応する CAごとに異な
るキーペアを維持できます。このようにして、このソフトウェアは、同じ CAで複数のキー
ペアおよび証明書を維持できます。したがって、Cisco IOSソフトウェアは、キーの長さ、キー
のライフタイム、汎用目的キーまたは用途キーなど、他のCAで指定される要件を損なうこと
なく、各 CAのポリシー要件に合致します。

名前付きのキーペア（label key-labelオプションを使用して指定する）を使用して、複数のRSA
キーペアを用意すると、Cisco IOSソフトウェアがアイデンティティの証明書ごとに異なるキー
ペアを維持できるようになります。

エクスポート可能な RSAキーのメリット

エクスポート可能なRSAキーを使用すると、キーが暴露される危険性があるため、エクスポー
ト可能な RSAキーは、使用前に慎重に評価する必要があります。既存の RSAキーはすべてエ
クスポート不能です。新しいキーは、デフォルトでエクスポート不能として生成されます。既

存のエクスポート不能のキーは、エクスポート可能なキーに変換できません。

Caution

Cisco IOS Release 12.2(15)Tでは、ユーザは、ルータの秘密 RSAキーペアをスタンバイルータ
と共有できます。したがって、ネットワーキングデバイス間でセキュリティクレデンシャル

を転送できます。キーペアを2台のルータ間で共有すると、一方のルータが、もう一方のルー
タの機能を迅速かつトランスペアレントに引き継ぐことができます。メインルータが故障した

場合、スタンバイルータがネットワークに投入され、キーの再生、CAへの再登録、または手
動でのキーの再配布を行うことなく、メインルータを置き換えます。

また、セキュアシェル（SSH）を使用するすべての管理ステーションを 1つの公開 RSAキー
で設定できるように、RSAキーペアをエクスポートおよびインポートすると、ユーザは同じ
RSAキーペアを複数のルータに配置することもできます。

PEM形式ファイルでエクスポート可能な RSAキー

プライバシーエンハンストメール（PEM）形式ファイルを使用した RSAキーのインポートま
たはエクスポートは、Cisco IOSソフトウェアリリース12.3(4)T以降を実行するお客様および、
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セキュアソケットレイヤ（SSL）またはセキュアシェル（SSH）アプリケーションを使用し
て、RSAキーペアを手動で生成し、キーを PKIアプリケーションに再インポートするお客様
に役立ちます。PEM形式のファイルを使用すると、新しいキーを生成しなくても、既存のRSA
キーペアを Cisco IOSルータで直接使用できます。

RSAキーのインポートおよびエクスポート時のパスフレーズ保護
エクスポートする PKCS12ファイルまたは PEMファイルを暗号化するには、パスフレーズを
含める必要があります。また、PKCS12または PEMファイルをインポートするときは、同じ
パスフレーズを入力して復号化する必要があります。PKCS12または PEMファイルをエクス
ポート、削除、またはインポートする際にこれらのファイルを暗号化すると、ファイルの伝送

あるいは外部デバイスへの保管中に、ファイルを不正なアクセスおよび使用から保護します。

パスフレーズには、8文字以上の任意のフレーズを指定できます。パスフレーズにはスペース
および句読点を含めることができますが、Cisco IOSパーサに特殊な意味を持つ疑問符（?）は
除きます。

エクスポート可能な RSAキーペアをエクスポート不能な RSAキーペアに変換する方法

パスフレーズ保護により、外部の PKCS12または PEMファイルが不正なアクセスおよび使用
から保護されます。RSAキーペアがエクスポートされないようにするには、「nonexportable」
とラベルを付ける必要があります。エクスポート可能な RSAキーペアをエクスポート不可能
なキーペアに変換するには、キーペアをエクスポートし、「exportable」というキーワードを
指定しないで再びインポートする必要があります。

PKI内で RSAキーを設定および展開する方法

RSAキーペアの生成

新しく設定した PKI証明書には、新しい RSAキーペア名を使用することをお勧めします。既
存の RSAキーペア名（古い証明書に関連付けられている）を新しい PKI証明書に再利用する
場合は、次のいずれかを実行します。

•既存の RSAキーペア名を使用して新しい RSAキーペアを再生成するのではなく、既存の
RSAキーペア名を再利用します。既存のRSAキーペア名を使用して新しいRSAキーペア
を再生成すると、既存の RSAキーペアに関連付けられているすべての証明書が無効にな
ります。

•まず古い PKI証明書設定を手動で削除してから、新しい PKI証明書に既存の RSAキーペ
ア名を再利用します。

.

Note
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RSAキーペアを手動で生成するには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto key generate rsa [general-keys | usage-keys | signature | encryption] [label key-label]

[exportable] [modulus modulus-size] [storage devicename:] [on devicename:]
4. exit
5. show crypto key mypubkey rsa

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

（任意）証明書サーバの RSAキーペアを生成しま
す。

crypto key generate rsa [general-keys | usage-keys |
signature | encryption] [label key-label] [exportable]
[modulus modulus-size] [storage devicename:] [on
devicename:]

ステップ 3

• storageキーワードを使用すると、キーの保管場
所を指定できます。Example:

• key-label引数を指定することによってラベル名
を指定する場合、crypto pki server cs-labelコマ

Router(config)# crypto key generate rsa
usage-keys modulus 2048

ンドによって証明書サーバーに使用するラベル

と同じ名前を使用する必要があります。key-label
引数を指定していない場合、ルータの完全修飾

ドメイン名（FQDN）であるデフォルト値が使
用されます。

no shutdownコマンドを発行する前に、CA証明書が
生成されるまで待ってからエクスポート可能なRSA
キーペアを手動で生成する場合、crypto ca export
pkcs12コマンドを使用して、証明書サーバー証明書
および秘密キーを含む PKCS12ファイルをエクス
ポートできます。
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PurposeCommand or Action

•デフォルトでは、CAキーのモジュラスサイズ
は 1024ビットです。推奨される CAキーのモ
ジュラスは 2048ビットです。CAキーのモジュ
ラスサイズの範囲は 360～ 4096ビットです。

• onキーワードは、指定したデバイス上で RSA
キーペアが作成されることを指定します。この

デバイスにはUniversal Serial Bus（USB）トーク
ン、ローカルディスク、およびNVRAMなどが
あります。装置の名前の後にはコロン（:）を付
けます。

USBトークン上で作成されるキーは、2048
ビット以下である必要があります。

Note

トラストポイントではRSAキーペアを手動
で生成しないでください。キーを手動で生

成する場合は、キーペアを汎用キーではな

く特定目的キーとして生成します。

Caution

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

Router(config)# exit

（任意）ルータの RSA公開キーを表示します。show crypto key mypubkey rsa

Example:

ステップ 5

このステップでは、RSAキーペアが正常に生成され
たことを確認できます。

Router# show crypto key mypubkey rsa

次の作業

正常にRSAキーペアを生成したら、この章のいずれかの追加作業に進み、RSAキーペアに対
して追加のRSAキーペアを生成する、RSAキーペアのエクスポートおよびインポートを実行
する、または追加のセキュリティパラメータ（秘密キーの暗号化またはロックなど）を設定し

ます。

RSAキーペアとトラストポイントの証明書の管理
複数の RSAキーペアを生成および保管し、トラストポイントにキーペアを関連付け、トラス
トポイントからルータの証明書を取得するようにルータを設定するには、次の作業を実行しま

す。

Before you begin

「RSAキーペアの生成」の作業どおりに RSAキーペアを生成しておく必要があります。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. rsakeypair key-label [key-size [encryption-key-size]]
5. enrollment selfsigned
6. subject-alt-name name

7. exit
8. cypto pki enroll name

9. exit
10. show crypto key mypubkey rsa

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

トラストポイントを作成し、CAトラストポイント
コンフィギュレーションモードを開始します。

crypto pki trustpoint name

Example:

ステップ 3

Router(config)# crypto pki trustpoint TESTCA

（任意）key-label引数には、登録時に生成された
RSAキーペアの名前を指定し（まだ存在しない場

rsakeypair key-label [key-size [encryption-key-size]]

Example:

ステップ 4

合、または auto-enroll regenerateコマンドが設定
Router(ca-trustpoint)# rsakeypair fancy-keys されている場合）、トラストポイント証明書と一緒

に使用します。デフォルトでは、完全修飾ドメイン

名（FQDN）キーを使用します。

•キーペア名をゼロ（「0」）から始めることは
できません。詳細については、「RSAキーペ
アとトラストポイントとの連携方法」のセク

ションを参照してください。
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PurposeCommand or Action

•（任意）key-size引数には、RSAキーペアのサ
イズを指定します。推奨されるキーサイズは

2048ビットです。

•（任意）encryption-key-size引数には 2番めの
キーのサイズを指定します。2番めのキーは、
個別の暗号化、署名キー、および証明書を要求

する場合に使用されます。

（任意）トラストポイントの自己署名登録を指定し

ます。

enrollment selfsigned

Example:

ステップ 5

Router(ca-trustpoint)# enrollment selfsigned

（任意）name引数には、トラストポイントの証明
書に含まれる X.509証明書の所有者別名

subject-alt-name name

Example:

ステップ 6

（subjectAltName）フィールドのトラストポイント
Router(ca-trustpoint)# subject-alt-name TESTCA の名前を指定します。デフォルトでは、証明書に所

有者別名フィールドは含まれていません。

X.509証明書のこのフィールドは、RFC
2511に定義されています。

Note

このオプションは、所有者別名（subjectAltName）
フィールドにトラストポイントの名前を含むルータ

の自己署名トラストポイント証明書を作成する場合

に使用します。所有者別名は、トラストポイントポ

リシーの自己署名登録に enrollment selfsignedコマ
ンドが指定された場合にのみ使用できます。

CAトラストポイントコンフィギュレーションモー
ドを終了します。

exit

Example:

ステップ 7

Router
(ca-trustpoint)#
exit

トラストポイントからのルータの証明書を要求しま

す。

cypto pki enroll name

Example:

ステップ 8

name引数にはトラストポイントの名前を指定しま
す。このコマンドを入力したら、プロンプトに応答

します。

Router(config)# cypto pki enroll
TESTCA

Example:
crypto pki trustpointコマンドで入力した
ものと同じトラストポイント名を使用しま

す。

Note
% Include the router serial number in the subject
name? [yes/no]: no

Example:
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PurposeCommand or Action

% Include an IP address in the subject name?
[no]:

Example:

Generate Self Signed Router Certificate?
[yes/no]: yes

Example:

Router Self Signed Certificate successfully
created

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 9

Router(config)# exit

（任意）ルータの RSA公開キーを表示します。show crypto key mypubkey rsa

Example:

ステップ 10

このステップでは、RSAキーペアが正常に生成さ
れたことを確認できます。

Router# show crypto key mypubkey rsa

例

次に、所有者別名（subjectAltName）フィールドにトラストポイントの名前を含むルー
タの自己署名トラストポイント証明書を作成する方法の例を示します。

Router> enable
Router# configure terminal
Router(config)#crypto pki trustpoint TESTCA
Router(ca-trustpoint)#hash sha256
Router(ca-trustpoint)#rsakeypair testca-rsa-key 2048
Router(ca-trustpoint)#exit
Router(config)#crypto pki enroll TESTCA
% Include the router serial number in the subject name? [yes/no]:no
% Include an IP address in the subject name? [no]: no
Generate Self Signed Router Certificate? [yes/no]: yes

Router Self Signed Certificate successfully created

Router(config)#
Router(config)#exit
Router#

次の証明書が作成されます。

Router#show crypto pki certificate verbose Router Self-Signed Certificate
Status: Available
Version: 3
Certificate Serial Number (hex): 01
Certificate Usage: General Purpose
Issuer:
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hostname=Router.cisco.com
Subject:
Name: Router.cisco.com
hostname=Router.cisco.com

Validity Date:
start date: 11:41:50 EST Aug 13 2012
end date: 19:00:00 EST Dec 31 2019

Subject Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)

Signature Algorithm: SHA256 with RSA Encryption
Fingerprint MD5: CA92D937 593BF19A 5B7F8466 F554D631
Fingerprint SHA1: 57A9D411 2DDFAC81 68260F2F C6C8D7CF 4833F3E9
X509v3 extensions:
X509v3 Subject Key ID: 44340F76 A6B8DC37 80724650 0672875F 741D518C
X509v3 Basic Constraints:

CA: TRUE
X509v3 Authority Key ID: 44340F76 A6B8DC37 80724650 0672875F 741D518C
Authority Info Access:

Associated Trustpoints: TESTCA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSAキーのエクスポートおよびインポート
ここでは、RSAキーのエクスポートおよびインポートに使用できる次の作業について説明しま
す。エクスポート可能な RSAキーを使用すると、メインルータが故障した場合に、使用ファ
イルが PKCS12ファイルか PEMファイルかにかかわらず、新しい RSAキーを生成しなくて
も、Cisco IOSルータの既存の RSAキーを使用できます。

PKCS12ファイルの RSAキーのエクスポートおよびインポート

RSAキーペアをエクスポートおよびインポートすることにより、ユーザは、セキュリティク
レデンシャルをデバイス間で転送できます。キーペアを2台のデバイス間で共有すると、一方
のデバイスが、もう一方のデバイスの機能を迅速かつトランスペアレントに引き継ぐことがで

きます。

Before you begin

「RSAキーペアの生成」で指定した作業のとおりに RSAキーペアを生成して「exportable」
とマークを付ける必要があります。
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•システムをCisco IOS Release 12.2(15)T以降にアップグレードするまでは、ルータ上に存在
する RSAキーをエクスポートできません。Cisco IOSソフトウェアのアップグレード後、
新しい RSAキーを生成し、このキーに「exportable」のラベルを付ける必要があります。

•サードパーティ製のアプリケーションで生成されたPKCS12ファイルをインポートする場
合、PKCS12ファイルには CA証明書が含まれている必要があります。

• RSAキーペアをすでにエクスポートし、ターゲットルータにインポートした後でRSAキー
ペアを再インポートする場合、exportableキーワードを指定する必要があります。

•ルータがインポートできる RSAキーの最大サイズは、2048ビットです。

Note

SUMMARY STEPS

1. crypto pki trustpoint name

2. rsakeypair key-label [key-size [encryption-key-size]]
3. exit
4. crypto pki export trustpointname pkcs12 destination-url password password-phrase

5. crypto pki import trustpointname pkcs12 source-url password password-phrase

6. exit
7. show crypto key mypubkey rsa

DETAILED STEPS

Procedure

PurposeCommand or Action

RSAキーペアに関連付けるトラストポイント名を作
成し、CAトラストポイントコンフィギュレーショ
ンモードを開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint my-ca

ステップ 1

トラストポイントに使用するキーペアを指定しま

す。

rsakeypair key-label [key-size [encryption-key-size]]

Example:

ステップ 2

Router(ca-trustpoint)# rsakeypair my-keys

CAトラストポイントコンフィギュレーションモー
ドを終了します。

exit

Example:

ステップ 3

Router(ca-trustpoint)# exit

トラストポイント名を使用して RSAキーをエクス
ポートします。

crypto pki export trustpointname pkcs12 destination-url
password password-phrase

Example:

ステップ 4
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PurposeCommand or Action

Router(config)# crypto pki export my-ca pkcs12
tftp://tftpserver/my-keys password mypassword123

• trustpointname引数は、ユーザがエクスポート予
定の証明書を発行するトラストポイントの名前

を入力します。PKCS12ファイルをエクスポー
トする場合、トラストポイント名はRSAキー名
です。

• destination-url引数は、ユーザが RSAキーペア
をインポートする PKCS12ファイルのファイル
システムロケーションを入力します。

• password -phrase引数は、エクスポート用に
PKCS12ファイルを暗号化するのに入力する必
要があります。

ターゲットルータにRSAキーをインポートします。crypto pki import trustpointname pkcs12 source-url
password password-phrase

ステップ 5

• trustpointname引数は、ユーザがエクスポートま
たはインポート予定の証明書を発行するトラスExample:

Router(config)# crypto pki import my-ca pkcs12
tftp://tftpserver/my-keys password mypassword123

トポイントの名前を入力します。インポートす

ると、トラストポイントがRSAキー名になりま
す。

• source-url引数は、ユーザが RSAキーペアをエ
クスポートするPKCS12ファイルのファイルシ
ステムロケーションを指定します。

• password -phraseは、RSAキーがインポートさ
れる場合、暗号化を元に戻すために入力する必

要があります。

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 6

Router(config)# exit

（任意）ルータの RSA公開キーを表示します。show crypto key mypubkey rsa

Example:

ステップ 7

Router# show crypto key mypubkey rsa

PEM形式ファイルの RSAキーのエクスポートおよびインポート

PEMファイルのRSAキーペアをエクスポートまたはインポートするには、次の作業を実行し
ます。
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Before you begin

「RSAキーペアの生成」で指定した作業のとおりに RSAキーペアを生成して「exportable」
とマークを付ける必要があります。

•システムを Cisco IOS Release 12.3 (4)T以降のリリースにアップグレードする前に、エクス
ポート可能のフラグを付けずに生成された RSAキーは、エクスポートおよびインポート
できません。Cisco IOSソフトウェアをアップグレードしたら、新しい RSAキーを生成す
る必要があります。

•ルータがインポートできる RSAキーの最大サイズは、2048ビットです。

Note

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

SUMMARY STEPS

1. crypto key generate rsa {usage-keys | general-keys} label key-label [exportable]
2. crypto pki export trustpoint pem {terminal | url destination-url} {3des | des} password

password-phrase

3. crypto pki import trustpoint pem [check | exportable | usage-keys] {terminal | url source-url}
passwordpassword-phrase

4. exit
5. show crypto key mypubkey rsa

DETAILED STEPS

Procedure

PurposeCommand or Action

RSAキーペアを生成します。crypto key generate rsa {usage-keys | general-keys}
label key-label [exportable]

ステップ 1

PEMファイルを使用するには、RSAキーペアはエ
クスポート可能のラベルが付いている必要がありま

す。

Example:

Router(config)# crypto key generate rsa
general-keys label mykey exportable

PEM形式ファイルのトラストポイントと関連付けら
れた証明書およびRSAキーをエクスポートします。

crypto pki export trustpoint pem {terminal | url
destination-url} {3des | des} password password-phrase

Example:

ステップ 2

•エクスポートした証明書および RSAキーペア
に関連付けられた trustpoint名を入力します。ト
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PurposeCommand or Action

Router(config)# crypto pki export mycs pem url
nvram: 3des password mypassword123

ラストポイント名は、crypto pki trustpointコマ
ンドを使用して指定された名前と一致する必要

があります。

• terminalキーワードを使用し、コンソール端末
に PEM形式で表示される証明書および RSA
キーペアを指定します。

• urlキーワードおよび destination -url引数を使用
し、ルータが証明書およびRSAキーペアをエク
スポートするファイルシステムの URLを指定
します。

•（任意）3desキーワードは、Triple Data
Encryption Standard（3DES）暗号化アルゴリズ
ムを使用してトランスポイントをエクスポート

します。

•（任意）desキーワードは、DES暗号化アルゴ
リズムを使用してトランスポイントをエクス

ポートします。

• password-phrase引数を使用し、インポート用の
PEMファイルの暗号化に使用する暗号化パス
ワードフレーズを指定します。

PEMファイルは、必ず安全な場所に保管して
ください。たとえば、別のバックアップルー

タに保管することもできます。

Tip

PEM形式ファイルからにトラストポイントに証明書
および RSAキーをインポートします。

crypto pki import trustpoint pem [check | exportable |
usage-keys] {terminal | url source-url}
passwordpassword-phrase

ステップ 3

•インポートした証明書および RSAキーペアに
関連付けられた trustpoint名を入力します。トラ

Example:

Router(config)# crypto pki import mycs2 pem url
nvram: password mypassword123

ストポイント名は、crypto pki trustpointコマン
ドを使用して指定された名前と一致する必要が

あります。

•（任意）checkキーワードを使用し、古い証明
書を許可しないように指定します。

•（任意）exportableキーワードを使用し、イン
ポートした RSAキーペアをルータなどの別の
Ciscoデバイスに再びエクスポートできるよう
に指定します。
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PurposeCommand or Action

•（オプション）usage-keys引数を使用し、1つの
汎用目的キーペアの代わりに、2つのRSA特殊
用途キーペア（暗号化ペア 1つとシグニチャ
ペア 1つ）がインポートされるように指定しま
す。

• source-url引数を使用し、ルータが証明書および
RSAキーペアをインポートするファイルシス
テムの URLを指定します。

• password-phrase引数を使用し、インポート用の
PEMファイルの暗号化に使用する暗号化パス
ワードフレーズを指定します。

パスワードフレーズには、8文字以上の
任意のフレーズを指定できます。パスフ

レーズにはスペースおよび句読点を含め

ることができますが、Cisco IOSパーサに
特殊な意味を持つ疑問符（?）は除きま
す。

Note

キーを CAからエクスポート可能にしない場
合は、そのキーをエクスポート不能のキーペ

アとしてエクスポートしてから、CAに再度
インポートしてください。このキーは削除で

きなくなります。

Note

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

Router(config)# exit

（任意）ルータの RSA公開キーを表示します。show crypto key mypubkey rsa

Example:

ステップ 5

Router# show crypto key mypubkey rsa

ルータの秘密キーの暗号化およびロック

デジタル署名は、あるデバイスを別のデバイスに対して認証するために使用されます。デジタ

ル署名を使用するには、プライベート情報（秘密キー）を、署名を提示しているデバイスに保

管する必要があります。保管されたプライベート情報は、秘密キーを含むハードウェア装置を

乗っ取ろうとする攻撃者に役立つことがあります。たとえば、攻撃者は、乗っ取ったルータを
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使用し、ルータに保管されている RSA秘密キーを使用して、別のサイトへのセキュアな接続
を開始する可能性があります。

RSAキーはパスワードの復元操作中に失われます。パスワードを喪失した場合、パスワードの
復元操作を実行すると、RSAキーは削除されます（この機能により、攻撃者がパスワードの復
元を実行してキーを使用するのを防止します）。

Note

攻撃者から秘密 RSAキーを保護するために、ユーザは、パスフレーズを使用して NVRAMに
保管された秘密キーを暗号化できます。侵入を試みる攻撃者によってルータが乗っ取られた場

合、ユーザは、秘密キーを「ロック」することもできます。これにより、稼働中ルータからの

新しい接続の試行がブロックされ、ルータ内のキーが保護されます。

NVRAMに保存された秘密キーを暗号化しロックするには、次の作業を実行します。

CAの登録中は、RSAキーのロックを解除する必要があります。ルータの秘密キーは認証時に
使用されないため、CAでルータを認証している間、この秘密キーをロックできます。

Note

Before you begin

秘密キーを暗号化またはロックする前に、次の作業を実行する必要があります。

• RSAキーペアを生成します（「RSAキーペアの生成」のセクションを参照）。

•必要に応じて、各ルータを認証し、CAサーバに登録できます。

後方互換性に関する制約事項

Cisco IOS Release 12.3(7)Tよりも前のイメージは、暗号キーをサポートしません。暗号キーが
ルータによってすべて喪失されないように、Cisco IOS Release 12.3(7)T以前のイメージを起動
する前に、暗号化されていないキーだけがNVRAMに書き込まれていることを確認してくださ
い。

Cisco IOS Release 12.3(7)T以前のイメージをダウンロードする必要がある場合は、ダウンロー
ドされたイメージによって設定が上書きされないように、キーを復号化し、ただちに設定を保

存してください。

アプリケーションとの相互作用

ルータの起動後、キーを手動で（crypto key unlock rsaコマンドを使用して）アンロックする
まで、暗号キーは有効になりません。暗号化されているキーペアによっては、この機能によ

り、IPセキュリティ（IPsec）、SSH、SSLなどのアプリケーションに悪影響が及ぶ可能性があ
ります。つまり必要なキーペアがアンロックされるまで、セキュアチャネル経由でのルータ

管理ができない場合があります。

>

Note
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SUMMARY STEPS

1. crypto key encrypt [write] rsa [name key-name] passphrase passphrase
2. exit
3. show crypto key mypubkey rsa
4. crypto key lock rsa name key-name ] passphrase passphrase

5. show crypto key mypubkey rsa
6. crypto key unlock rsa [name key-name] passphrase passphrase

7. configure terminal
8. crypto key decrypt [write] rsa [namekey-name ] passphrase passphrase

DETAILED STEPS

Procedure

PurposeCommand or Action

RSAキーを暗号化します。crypto key encrypt [write] rsa [name key-name] passphrase
passphrase

ステップ 1

このコマンドが発行されると、ルータはキーを引き

続き使用でき、キーはアンロックされたままになり

ます。

Example:

Router(config)# crypto key encrypt write rsa name
pki.example.com passphrase password writeキーワードを発行しない場合、設定を

手動でNVRAMに書き込む必要があります。
この作業を行わないと、次にルータをリロー

ドするときに暗号キーが消去されます。

Note

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 2

Router(config)# exit

（任意）秘密キーが暗号化（保護）され、アンロッ

クされていることを確認できます。

show crypto key mypubkey rsa

Example:

ステップ 3

このコマンドを使用して、キーの暗号化後、

インターネットキー交換（IKE）および SSH
などのアプリケーションが適切に機能してい

ることを確認することもできます。

Note
Router# show crypto key mypubkey rsa

（任意）暗号化された秘密キーを稼働中のルータ上

でロックします。

crypto key lock rsa name key-name ] passphrase
passphrase

Example:

ステップ 4
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PurposeCommand or Action

Router# crypto key lock rsa name pki.example.com
passphrase password

キーをロックした後は、そのキーを使用してピ

アデバイスにルータを認証できません。この

動作により、ロックされているキーを使用する

IPSecまたは SSL接続はすべてディセーブルに
なります。ロックされたキーに基づいて作成さ

れた既存の IPSecトンネルは閉じられます。す
べての RSAキーをロックすると、SSHは自動
的にディセーブルになります。

Note

（任意）秘密キーが保護され、ロックされているこ

とを確認できます。

show crypto key mypubkey rsa

Example:

ステップ 5

このコマンドの出力では、IKE、SSH、SSLなどの
アプリケーションによって試行された接続の失敗も

表示されます。

Router# show crypto key mypubkey rsa

（任意）秘密キーをアンロックします。crypto key unlock rsa [name key-name] passphrase
passphrase

ステップ 6

このコマンドを発行すると、IKEトンネル
を引き続き確立できます。

Note
Example:

Router# crypto key unlock rsa name pki.example.com
passphrase password

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 7

Router# configure terminal

（任意）暗号化されたキーを削除し、暗号化されて

いないキーだけを残します。

crypto key decrypt [write] rsa [namekey-name ]
passphrase passphrase

Example:

ステップ 8

writeキーワードを使用すると、暗号化されて
いないキーはただちに NVRAMに保存されま
す。writeキーワードを発行しない場合、設定
を手動でNVRAMに書き込む必要があります。
この作業を行わないと、次にルータをリロー

ドしたときにキーが暗号化したままになりま

す。

Note

Router(config)# crypto key decrypt write rsa name
pki.example.com passphrase password

RSAキーペア設定の削除
次のいずれかの理由により、RSAキーペアの削除が必要になる場合があります。

•手動での PKI操作およびメンテナンスの間に、古い RSAキーを削除して、新しいキーと
交換できます。
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•既存の CAを置き換えた場合、新しい CAでは、新たにキーを生成する必要があります。
たとえば、必要なキーのサイズが組織によって異なることがあるため、古い 1024ビット
キーを削除し、新しい 2048ビットキーを生成することが必要になる場合があります。

• T IKEv1および IKEv2での署名確認の問題をデバッグできるように、ピアルータの公開
キーを削除できます。デフォルトでは、キーはトラストポイントに関連付けられた証明書

失効リスト（CRL）のライフタイムによってキャッシュされます。

すべてのRSAキーまたはルータによって生成された指定のRSAキーペアを削除するには、次
の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto key zeroize rsa [key-pair-label]
4. crypto key zeroize pubkey-chain [index]
5. exit
6. show crypto key mypubkey rsa

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ルータから RSAキーペアを削除します。crypto key zeroize rsa [key-pair-label]

Example:

ステップ 3

• key-pair-label引数を指定していない場合、ルー
タによって生成されたRSAキーはすべて削除さ
れます。

Router(config)# crypto key zeroize rsa fancy-keys

キャッシュからリモートピアの公開キーを削除しま

す。

crypto key zeroize pubkey-chain [index]

Example:

ステップ 4

（任意）特定の公開キーのインデックスエントリを

削除するには、index引数を使用します。インデック
Router(config)# crypto key zeroize pubkey-chain

スエントリが指定されていない場合、すべてのエン

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1307

PKI

RSAキーペア設定の削除



PurposeCommand or Action

トリが削除されます。インデックスエントリに指定

できる値の範囲は 1～ 65535です。

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 5

Router(config)# exit

（任意）ルータの RSA公開キーを表示します。show crypto key mypubkey rsa

Example:

ステップ 6

このステップでは、RSAキーペアが正常に生成され
たことを確認できます。

Router# show crypto key mypubkey rsa

RSAキーペア展開での設定例

RSAキーの生成および指定例
次の例は、RSAキーペア「exampleCAkeys」を生成し、指定する方法を示すサンプルのトラス
トポイント設定です。

crypto key generate rsa general-purpose exampleCAkeys
crypto ca trustpoint exampleCAkeys
enroll url http://exampleCAkeys/certsrv/mscep/mscep.dll
rsakeypair exampleCAkeys 1024 1024

RSAキーのエクスポートおよびインポート例

PKCS12ファイルの RSAキーのエクスポートおよびインポート例

次の例では、RSAキーペア「mynewkp」がルータ Aで生成され、トラストポイント名
「mynewtp」が作成されて、この RSAキーペアに関連付けられています。トラストポイント
はルータBにインポートできるように TFTPサーバにエクスポートされます。ユーザがルータ
Bにトランスポイント「mynewtp」をインポートすると、ルータBにRSAキーペア「mynewkp」
がインポートされます。

ルータ A

crypto key generate rsa general label mykeys exportable
! The name for the keys will be:mynewkp
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.
How many bits in the modulus [512]: 2048
% Generating 2048 bit RSA keys ...[OK]
!
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crypto pki trustpoint mynewtp
rsakeypair mykeys
exit
crypto pki export mytp pkcs12 flash:myexport password mypassword123
Destination filename [myexport]?
Writing pkcs12 file to tftp:/mytftpserver/myexport
CRYPTO_PKI:Exported PKCS12 file successfully.
Verifying checksum... OK (0x3307)
!
July 8 17:30:09 GMT:%CRYPTO-6-PKCS12EXPORT_SUCCESS:PKCS #12 Successfully Exported.

ルータ B

crypto pki import mynewtp pkcs12 flash:myexport password mypassword123
Source filename [myexport]?
CRYPTO_PKI:Imported PKCS12 file successfully.
!
July 8 18:07:50 GMT:%CRYPTO-6-PKCS12IMPORT_SUCCESS:PKCS #12 Successfully Imported.

PEMファイルの RSAキーのエクスポートおよびインポート例

次の例では、RSAキーペア「mytp」の生成、エクスポート、インポートを示し、そのステー
タスを確認します。

! Generate the key pair
!
Router(config)# crypto key generate rsa general-purpose label mytp exportable

The name for the keys will be: mytp
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take a few minutes.
How many bits in the modulus [512]: 2048
% Generating 2048 bit RSA keys ...[OK]
!
! Archive the key pair to a remote location, and use a good password.
!
Router(config)# crypto pki export mytp pem url nvram:mytp 3des password mypassword123

% Key name:mytp
Usage:General Purpose Key
Exporting public key...
Destination filename [mytp.pub]?
Writing file to nvram:mytp.pub
Exporting private key...
Destination filename [mytp.prv]?
Writing file to nvram:mytp.prv
!
! Import the key as a different name.
!
Router(config)# crypto pki import mytp2 pem url nvram:mytp2 password mypassword123

% Importing public key or certificate PEM file...
Source filename [mytp2.pub]?
Reading file from nvram:mytp2.pub
% Importing private key PEM file...
Source filename [mytp2.prv]?
Reading file from nvram:mytp2.prv% Key pair import succeeded.
!
! After the key has been imported, it is no longer exportable.
!
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! Verify the status of the key.
!
Router# show crypto key mypubkey rsa

% Key pair was generated at:18:04:56 GMT Jun 6 2011
Key name:mycs
Usage:General Purpose Key
Key is exportable.
Key Data:
30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00E65253
9C30C12E 295AB73F B1DF9FAD 86F88192 7D4FA4D2 8BA7FB49 9045BAB9 373A31CB
A6B1B8F4 329F2E7E 8A50997E AADBCFAA 23C29E19 C45F4F05 DBB2FA51 4B7E9F79
A1095115 759D6BC3 5DFB5D7F BCF655BF 6317DB12 A8287795 7D8DC6A3 D31B2486
C9C96D2C 2F70B50D 3B4CDDAE F661041A 445AE11D 002EEF08 F2A627A0 5B020301 0001
% Key pair was generated at:18:17:25 GMT Jun 6 2011
Key name:mycs2
Usage:General Purpose Key
Key is not exportable.
Key Data:
30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00E65253
9C30C12E 295AB73F B1DF9FAD 86F88192 7D4FA4D2 8BA7FB49 9045BAB9 373A31CB
A6B1B8F4 329F2E7E 8A50997E AADBCFAA 23C29E19 C45F4F05 DBB2FA51 4B7E9F79
A1095115 759D6BC3 5DFB5D7F BCF655BF 6317DB12 A8287795 7D8DC6A3 D31B2486
C9C96D2C 2F70B50D 3B4CDDAE F661041A 445AE11D 002EEF08 F2A627A0 5B020301 0001

PEMファイルからのルータ RSAキーペアおよび証明書のエクスポート例

次の例では、トラストポイント「mycs」と関連付けられた PEMファイルに RSAキーペア
「aaa」とルータの証明書を生成およびエクスポートする方法について示します。また、この
例では、Base64符号化データの前後の PEM境界を含む PEM形式ファイルも示します。この
ファイルは他の SSLと SSHアプリケーションで使用されます。

Router(config)# crypto key generate rsa general-keys label aaa exportable

The name for the keys will be:aaa
Choose the size of the key modulus in the range of 360 to 2048 for your General Purpose
Keys. Choosing a key modulus greater than 512 may take a few minutes.
!
How many bits in the modulus [512]:
% Generating 512 bit RSA keys ...[OK]
!
Router(config)# crypto pki trustpoint mycs

Router(ca-trustpoint)# enrollment url http://mycs

Router(ca-trustpoint)#
rsakeypair aaa

Router(ca-trustpoint)# exit

Router(config)# crypto pki authenticate mycs

Certificate has the following attributes:
Fingerprint:C21514AC 12815946 09F635ED FBB6CF31
% Do you accept this certificate? [yes/no]: y
Trustpoint CA certificate accepted.
!
Router(config)# crypto pki enroll mycs

%
% Start certificate enrollment ..

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1310

PKI

PEMファイルからのルータ RSAキーペアおよび証明書のエクスポート例



% Create a challenge password. You will need to verbally provide this password to the
CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Please make a note of it.
Password:
Re-enter password:
% The fully-qualified domain name in the certificate will be: Router
% The subject name in the certificate will be:host.example.com
% Include the router serial number in the subject name? [yes/no]: n
% Include an IP address in the subject name? [no]: n
Request certificate from CA? [yes/no]: y
% Certificate request sent to Certificate Authority
% The certificate request fingerprint will be displayed.
% The 'show crypto ca certificate' command will also show the fingerprint.
Router(config)# Fingerprint:8DA777BC 08477073 A5BE2403 812DD157
00:29:11:%CRYPTO-6-CERTRET:Certificate received from Certificate Authority
Router(config)# crypto ca export aaa pem terminal 3des password

% CA certificate:
-----BEGIN CERTIFICATE-----
MIICAzCCAa2gAwIBAgIBATANBgkqhkiG9w0BAQUFADBOMQswCQYDVQQGEwJVUzES
<snip>
waDeNOSI3WlDa0AWq5DkVBkxwgn0TqIJXJOCttjHnWHK1LMcMVGn
-----END CERTIFICATE-----
% Key name:aaa
Usage:General Purpose Key
-----BEGIN RSA PRIVATE KEY-----
Proc-Type:4,ENCRYPTED
DEK-Info:DES-EDE3-CBC,ED6B210B626BC81A
Urguv0jnjwOgowWVUQ2XR5nbzzYHI2vGLunpH/IxIsJuNjRVjbAAUpGk7VnPCT87
<snip>
kLCOtxzEv7JHc72gMku9uUlrLSnFH5slzAtoC0czfU4=
-----END RSA PRIVATE KEY-----
% Certificate:
-----BEGIN CERTIFICATE-----
MIICTjCCAfigAwIBAgICIQUwDQYJKoZIhvcNAQEFBQAwTjELMAkGA1UEBhMCVVMx
<snip>
6xlBaIsuMxnHmr89KkKkYlU6
-----END CERTIFICATE-----

PEMファイルからのルータ RSAキーペアおよび証明書のインポート例

次の例では、TFTPを使用して、PEMファイルから RSAキーペアと証明書をトラストポイン
ト「ggg」にインポートする方法を示します。

Router(config)# crypto pki import ggg pem url tftp://10.1.1.2/username/msca password

% Importing CA certificate...
Address or name of remote host [10.1.1.2]?
Destination filename [username/msca.ca]?
Reading file from tftp://10.1.1.2/username/msca.ca
Loading username/msca.ca from 10.1.1.2 (via Ethernet0):!
[OK - 1082 bytes]
% Importing private key PEM file...
Address or name of remote host [10.1.1.2]?
Destination filename [username/msca.prv]?
Reading file from tftp://10.1.1.2/username/msca.prv
Loading username/msca.prv from 10.1.1.2 (via Ethernet0):!
[OK - 573 bytes]
% Importing certificate PEM file...
Address or name of remote host [10.1.1.2]?
Destination filename [username/msca.crt]?
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Reading file from tftp://10.1.1.2/username/msca.crt
Loading username/msca.crt from 10.1.1.2 (via Ethernet0):!
[OK - 1289 bytes]
% PEM files import succeeded.
Router(config)#

ルータの秘密キーの暗号化およびロック例

暗号キーの設定および検証例

次の例に、RSAキー「pki-123.example.com」を暗号化する方法について示します。そのため、
show crypto key mypubkey rsaコマンドを発行して、RSAキーが暗号化（保護）およびロック
解除されているかを確認します。

Router(config)# crypto key encrypt rsa name pki-123.example.com passphrase password
Router(config)# exit
Router# show crypto key mypubkey rsa

% Key pair was generated at:00:15:32 GMT Jun 25 2003

Key name:pki-123.example.com

Usage:General Purpose Key

*** The key is protected and UNLOCKED. ***

Key is not exportable.

Key Data:

305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00E0CC9A 1D23B52C

CD00910C ABD392AE BA6D0E3F FC47A0EF 8AFEE340 0EC1E62B D40E7DCC

23C4D09E

03018B98 E0C07B42 3CFD1A32 2A3A13C0 1FF919C5 8DE9565F 1F020301 0001

% Key pair was generated at:00:15:33 GMT Jun 25 2003

Key name:pki-123.example.com.server

Usage:Encryption Key

Key is exportable.

Key Data:

307C300D 06092A86 4886F70D 01010105 00036B00 30680261 00D3491E 2A21D383

854D7DA8 58AFBDAC 4E11A7DD E6C40AC6 66473A9F 0C845120 7C0C6EC8 1FFF5757

3A41CE04 FDCB40A4 B9C68B4F BC7D624B 470339A3 DE739D3E F7DDB549 91CD4DA4

DF190D26 7033958C 8A61787B D40D28B8 29BCD0ED 4E6275C0 6D020301 0001

Router#
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ロックされたキーの設定および確認例

次の例に、キー「pki-123.example.com」をロックする方法について示します。そのため、show
crypto key mypubkey rsaコマンドを発行して、キーが保護（暗号化）またはロックされている
かを確認します。

Router# crypto key lock rsa name pki-123.example.com passphrase password
!
Router# show crypto key mypubkey rsa

% Key pair was generated at:20:29:41 GMT Jun 20 2003
Key name:pki-123.example.com
Usage:General Purpose Key
*** The key is protected and LOCKED. ***
Key is exportable.
Key Data:
305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00D7808D C5FF14AC
0D2B55AC 5D199F2F 7CB4B355 C555E07B 6D0DECBE 4519B1F0 75B12D6F 902D6E9F
B6FDAD8D 654EF851 5701D5D7 EDA047ED 9A2A619D 5639DF18 EB020301 0001

その他の参考資料

関連資料

マニュアルタイトル関連項目

「Cisco IOS PKI Overview: Understanding and
Planning a PKI」

PKIの概要（RSAキー、証明書登録、および CA
を含む）

『Cisco IOS Security Command Reference』PKIコマンド：完全なコマンドの構文、コマンド
モード、デフォルト、使用上の注意事項、例

『Next Generation Encryption』推奨される暗号化アルゴリズム

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

『The Internet Key Exchange (IKE)』RFC 2409
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タイトルRFC

『Internet X.509 Certificate Request Message Format』RFC 2511

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 146: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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C H A P T E R 111
PKIでの証明書の許可および失効の設定

この章では、公開キーインフラストラクチャ（PKI）で証明書の許可および失効を設定する方
法について説明します。証明書サーバへのハイアベイラビリティのサポートに関する情報も挙

げています。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

•証明書の許可および失効に関する前提条件, on page 1315
•証明書の許可および失効に関する制約事項, on page 1316
•証明書の許可および失効に関する情報, on page 1316
• PKIに対して証明書の許可および失効を設定する方法, on page 1325
•証明書の許可および失効の設定例, on page 1346
•その他の参考資料, on page 1360
• Cisco TrustSecの概要の機能情報, on page 1361

証明書の許可および失効に関する前提条件

PKIストラテジの計画

実際の証明書の展開を開始する前に、全体の PKIストラテジを計画することを強く推奨しま
す。

Tip

ユーザーまたはネットワーク管理者が次の作業を完了した後に、許可および失効が発生しま

す。

•認証局（CA）の設定。

•ピアデバイスの CAへの登録。
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•ピアツーピア通信に使用される（IPセキュリティ（IPsec）またはセキュアソケットレイ
ヤ（SSL）などの）プロトコルの確認および設定。

許可および失効に固有の情報をピアデバイス証明書に含めなければならない場合があるため、

ピアデバイスを登録する前に、設定する許可および失効ストラテジを決定する必要がありま

す。

「crypto ca」から「crypto pki」への CLIの変更

Cisco IOS Release 12.3(7)Tでは、「crypto ca」で始まるすべてのコマンドが、「crypto pki」か
ら始まるように変更されました。ルータは引き続き crypto caコマンドを受信しますが、出力は
すべて crypto pkiに読み替えられます。

高可用性

ハイアベイラビリティのため、IPsec保護された Stream Control Transmission Protocol（SCTP）
はアクティブルータとスタンバイルータの両方で設定する必要があります。同期を機能させ

るには、SCTPを設定した後に、証明書サーバーの冗長性モードを ACTIVE/STANDBYに設定
する必要があります。

証明書の許可および失効に関する制約事項
•シャーシ内での Stateful Switchover（SSO）冗長性の PKI High Availability（HA）サポート
は、現在 Cisco IOS Release 12.2 Sソフトウェアを実行するすべてのスイッチ上でサポート
されていません。詳細については、Cisco Bug CSCtb59872を参照してください。

• Cisco IOSリリースに応じて、Lightweight Directory Access Protocol（LDAP）がサポートさ
れます。

証明書の許可および失効に関する情報

PKIの許可
PKI認証では、許可を行いません。多くの場合、一元的に管理されるソリューションが必要で
すが、現在の許可用のソリューションは、設定対象のルータに固有です。

それによって証明書を特定の作業に対して許可し、その他の作業に対しては許可しない、と定

義できる標準的なメカニズムはありません。アプリケーションが証明書ベースの許可情報を認

識する場合、この許可情報を証明書自体に取り込めます。このソリューションでは、許可情報

をリアルタイムで更新するための簡単なメカニズムを提供していないため、証明書に組み込ま

れた固有の許可情報を認識するように各アプリケーションに強制します。

証明書ベースの ACLメカニズムがトラストポイント認証の一部として設定される場合、該当
アプリケーションは、この許可情報を判別する役割を担うことはなく、どのアプリケーション
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に対して証明書を許可するのか指定できません。ルータ上の証明書ベースの ACLは、大きく
なりすぎて管理できないことがあります。また、外部サーバーから証明書ベースの ACL指示
を取得する方が有利です

許可の問題にリアルタイムで対処する現在のソリューションでは、新しいプロトコルの指定や

新しいサーバーの構築（それとともに管理およびデータ配布などの関連作業）が必要になりま

す。

証明書ステータスのための PKIと AAAサーバーの統合
PKIを認証、許可、アカウンティング（AAA）サーバーと統合することにより、既存の AAA
インフラストラクチャを活用する代替オンライン証明書ステータスソリューションを実現しま

す。証明書を適切な許可レベルでAAAデータベースに一覧表示できます。PKI-AAAを明示的
にサポートしないコンポーネントでは、デフォルトラベルの「all」を指定すると、AAAサー
バーからの許可が可能になります。また、AAAデータベースのラベルが「none」の場合、指
定された証明書が有効でないことを示します（アプリケーションラベルが欠如していることと

同じですが、「none」は完全性および明確性のために含まれます）。アプリケーションコン
ポーネントが PKI-AAAをサポートしている場合、コンポーネントを直接指定できる場合があ
ります。たとえば、アプリケーションコンポーネントを「ipsec」、「ssl」、または「osp」に
指定できます（ipsec = IPセキュリティ、ssl =セキュアソケットレイヤ、および osp = Open
Settlement Protocol）。

現在、アプリケーションラベルの指定をサポートするアプリケーションコンポーネントはあ

りません。

Note

• AAAサーバーにアクセスしたときに、時間遅延が生じる場合があります。AAAサーバー
を利用できない場合、許可は失敗します。

RADIUSまたは TACACS+：AAAサーバープロトコルの選択

AAAサーバーは、RADIUSまたは TACACS+プロトコルと連動するように設定できます。PKI
統合用に AAAサーバーを設定する場合、許可に必要な RADIUSまたは TACACS属性を設定
する必要があります。

RADIUSプロトコルが使われている場合は、AAAサーバーのユーザー名に設定するパスワー
ドを「cisco」に設定する必要があります。証明書の検証が認証を行い、AAAデータベースは
許可の目的だけに使用されているので、このパスワードは受け入れ可能です。TACACSプロト
コルを使用する場合、TACACSでは認証が不要な許可をサポートする（認証にパスワードを使
用）ので、AAAサーバーのユーザー名に対して設定されるパスワードとは無関係です。

さらに、TACACSを使用する場合は、AAAサーバーに PKIサービスを追加する必要がありま
す。カスタム属性「cert-application=all」が、PKIサービスの特定のユーザーまたはユーザーグ
ループに追加され、特定のユーザー名が許可されます。
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PKIと AAAサーバー統合用の属性値ペア

次の表に、AAAサーバーと PKIとの統合を設定する場合に使用される属性値（AV）ペアを示
します（表に示す値は、可能な値であることに注意してください）。AVペアはクライアント
設定と一致する必要があります。AVペアが一致しない場合、ピア証明書は許可されません。

場合によっては、ユーザーは、他のすべてのユーザーの AVペアとは異なる AVペアを持つこ
とができます。その場合、ユーザーごとに一意のユーザー名が必要になります。（authorization
usernameコマンド内に）allパラメータを設定すると、証明書のサブジェクト名全体を許可ユー
ザー名として使用するように指定できます。

Note

Table 147:一致する必要がある AVペア

値AVペア

有効な値は、[all]および [none]です。cisco-avpair=pki:cert-application=all

この値は、Cisco IOSコマンドラインイン
ターフェイス（CLI）設定のトラストポイン
トラベルです。

cert-trustpoint AVペアの指定は、通常
任意です。このペアが指定されている

場合、Cisco IOSルータクエリーは、
一致するラベルを持つ証明書トラスト

ポイントから受信する必要があり、認

証された証明書は、指定された証明書

シリアル番号を持っている必要があり

ます。

Note

cisco-avpair=pki:cert-trustpoint=msca

この値は証明書のシリアル番号です。

cert-serial AVペアの指定は、通常任意
です。このペアが指定されている場

合、Cisco IOSルータクエリーは、一
致するラベルを持つ証明書トラストポ

イントから受信する必要があり、認証

された証明書は、指定された証明書シ

リアル番号を持っている必要がありま

す。

Note

cisco-avpair=pki:cert-serial=16318DB7000100001671
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値AVペア

cert-lifetime-end AVペアは、証明書で指示さ
れた期間を越えた証明書のライフタイムを

人為的に延長する場合に使用できます。

cert-lifetime-end AVペアを使用する場合は、
cert-trustpointおよび cert-serial AVペアも指
定する必要があります。この値は、時/分/月/
日/年の形式と一致する必要があります。

月を表す最初の 3文字（Jan、Feb、
Mar、Apr、May、Jun、Jul、Aug、
Sep、Oct、Nov、Dec）だけが使用さ
れます。月を表す文字として4文字以
上入力すると、残りの文字は無視され

ます（たとえば、Janxxxx）。

Note

cisco-avpair=pki:cert-lifetime-end=1:00 jan 1, 2003

CRLまたは OCSPサーバー：証明書失効メカニズムの選択
証明書が適切に署名された証明書として有効になった後、証明書失効方法を実行して、証明書

が発行元CAによって無効にされていないことを確認します。Cisco IOSソフトウェアは、2つ
の失効メカニズムとして証明書失効リスト（CRL）とOnline Certificate Status Protocol（OCSP）
をサポートします。Cisco IOSソフトウェアも、証明書のチェックためにAAA統合をサポート
しますが、これには追加の許可機能が含まれます。PKIと AAA証明書の許可とステータス確
認に関する詳細については、「証明書ステータスのための PKIと AAAサーバーの統合」を参
照してください。

次の項では、各失効メカニズムの機能方法について説明します。

CRLとは

CRLとは、失効した証明書のリストです。CRLは、証明書を発行したCAによって作成され、
デジタル署名されます。CRLには、各証明書の発行日と失効日が含まれています。

CAは、新しい CRLを定期的に、あるいは CAが責任を負う証明書が失効したときに公開しま
す。デフォルトでは、現在キャッシュされている CRLが失効すると、新しい CRLがダウン
ロードされます。管理者は、CRLがルータのメモリにキャッシュされる時間を設定したり、
CRLキャッシングを完全にディセーブルにしたりできます。CRLキャッシング設定は、トラ
ストポイントに関連付けられたすべての CRLに適用されます。

CRLが失効すると、ルータはキャッシュから CRLを削除します。証明書が検証用に表示され
ると、新しい CRLがダウンロードされます。ただし、検証中の証明書を記載した新しいバー
ジョンの CRLがサーバー上にあるにもかかわらず、ルータがキャッシュ内の CRLを使用し続
ける場合、ルータは証明書が失効したことを認識しません。証明書は拒否されるはずのもので

も、失効チェックに合格します。
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CAは、証明書を発行すると、証明書にそのCRL配布ポイント（CDP）を含めることができま
す。Cisco IOSクライアントデバイスは、CDPを使用して適切な CRLを見つけ、ロードしま
す。Cisco IOSクライアントは複数の CDPをサポートしますが、Cisco IOS CAは現在 1つの
CDPしかサポートしません。ただし、サードパーティベンダー製の CAには、証明書ごとに
複数のCDPまたは異なるCDPをサポートするものがあります。CDPが証明書に指定されてい
ない場合、クライアントデバイスは、デフォルトのSimple Certificate Enrollment Protocol（SCEP）
方式を使用して CRLを取得します（CDPの場所は、cdp-urlコマンドを使用して指定できま
す）。

CRLを実装する際は、次の設計上の注意事項を考慮する必要があります。

• CRLライフタイムとセキュリティアソシエーション（SA）およびインターネットキー交
換（IKE）ライフタイム

• CRLライフタイムにより、CAがCRLの更新を発行する時間間隔が決まりますデフォルト
CRLライフタイム値は 168時間（1週間）です。これは、lifetime crlコマンドで変更でき
ます。

• CDPのこの方式により、CRLの取得方法が決まり、この方式として、HTTP、Lightweight
Directory Access Protocol（LDAP）、SCEP、または TFTPを選択できます。最も一般的に
使用されている方式は、HTTP、TFTP、およびLDAPです。Cisco IOSソフトウェアでは、
SCEPにデフォルト設定されていますが、CRLを使用して大容量のインストールを実行す
る場合、HTTP CDPを推奨します。HTTPでは高いスケーラビリティを実現できるからで
す。

• CDPのこの場所は、CRLの取得先を決定します。たとえば、サーバーおよび CRLの取得
先となるファイルパスを指定できます。

証明書失効リスト（CRL）を含む Public Key Infrastructure（PKI）が使用されている場合、PKI
CRLファイルのサイズが 200 KB（概算値）以上を超えると、CPU占有が発生する可能性があ
ります。

Note

失効チェック中にすべての CDPを照会

CDPサーバが要求に返答しない場合、Cisco IOSソフトウェアはエラーを報告し、その結果、
ピアの証明書が拒否されることがあります。証明書に複数の CDPがある場合、証明書が拒否
されないようにするために、Cisco IOSソフトウェアは、証明書に表示されている順序で CDP
を使用しようと試みます。ルータは、それぞれの CDP URLまたはディレクトリ指定を使用し
て CRLを取得しようと試みます。ある CDPを使用してエラーが発生すると、次の CDPを使
用して試行します。

Cisco IOS Release 12.3(7)T以前のリリースでは、証明書に 2つ以上の CDPが含まれていても、
Cisco IOSソフトウェアは、CRLの取得を 1回だけ試行します。

Note
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Cisco IOSソフトウェアは、指示された CDPのいずれかから CRLを取得するためにあらゆる
試行を行いますが、CDP応答の遅延によりアプリケーションのタイムアウトを避けるために、
HTTP CDPサーバを高速の冗長 HTTPサーバと併用することを推奨します。

Tip

OCSPとは

OCSPは、証明書の有効性を判別するために使用されるオンラインのメカニズムであり、失効
メカニズムとして次のような柔軟性を備えています。

• OCSPでは、証明書ステータスをリアルタイムでチェックできます。

• OCSPを使用すると、ネットワーク管理者は、中央 OCSPサーバーを指定でき、これによ
り、ネットワーク内のすべてのデバイスにサービスを提供できます。

•また、OCSPにより、ネットワーク管理者は、クライアント証明書ごと、またはクライア
ント証明書のグループごとに複数の OCSPサーバーを柔軟に指定できます。

• OCSPサーバーの検証は通常、ルート CA証明書または有効な下位 CA証明書に基づいて
実行されますが、外部のCA証明書または自己署名証明書を使用できるように設定するこ
ともできます。外部のCA証明書または自己署名証明書を使用すると、代替の PKI階層か
ら OCSPサーバー証明書を発行し、有効にできます。

ネットワーク管理者は、さまざまな CAサーバーから CRLを収集し、更新するように OCSP
サーバーを設定できます。ネットワーク内のデバイスは、OCSPサーバーに依存して、ピアご
とにCRLを取得してキャッシュすることなく証明書ステータスをチェックできます。ピアは、
証明書の失効ステータスをチェックする必要がある場合、OCSP要求に関して疑わしい証明書
のシリアル番号およびオプションの固有識別情報（ナンス）を含むOCSPサーバーにクエリー
を送信します。OCSPサーバーは、CRLのコピーを保持して、CAがその証明書を無効として
記載しているかどうか判別します。次に、サーバーは、ナンスを含むピアに応答します。応答

のナンスがOCSPサーバーからピアによって送信された元のナンスと一致しない場合、応答は
無効と見なされ、証明書の検証が失敗します。OCSPサーバーとピア間の対話での帯域幅の消
費量は、ほとんどの場合、CRLダウンロードより少なくなります。

OCSPサーバーが CRLを使用する場合は、CRL時間の制約事項が適用されます。つまり、追
加の証明書失効情報を含む CRLによって新しい CRLが発行されていても、まだ有効な CRL
がOCSPサーバーで使用されることがあります。CRL情報を定期的にダウンロードするデバイ
スが少なくなっているため、CRLライフタイム値を小さくするか、CRLをキャッシュしない
ように OCSPサーバーを設定できます。詳細は、OCSPサーバーのマニュアルを参照してくだ
さい。

OCSPサーバーを使用する場合

PKIに次のいずれかの特性がある場合、CRLよりもOCSPの方が適している場合があります。

•リアルタイムの証明書失効ステータスが必要。CRLが定期的にしか更新されず、必ずしも
最新の CRLがクライアントデバイスでキャッシュされていない場合があります。たとえ
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ば、最新の CRLがまだクライアントにキャッシュされておらず、また、新たに無効にさ
れた証明書がチェック中の場合は、無効にされた証明書が失効チェックに合格します。

•無効にされた大量の証明書または複数の CRLがあります。大きな CRLをキャッシュする
と、Cisco IOSメモリの大部分が消費されてしまい、他のプロセスに使用できるリソース
が減少することがあります。

• CRLが頻繁に失効するため、CDPは大量の CRLを処理します。

Cisco IOS Release 12.4(9)T以降では、管理者は、CRLキャッシングを完全にディセーブルにす
るか、キャッシュされた CRLのトラストポイントごとに最大ライフタイムを設定することに
よって、CRLキャッシングを設定できます。

Note

許可または失効用に証明書ベースの ACLを使用する場合
証明書には、指定された処理の実行をデバイスまたはユーザーが許可されているかどうかの判

別に使用されるフィールドがいくつか含まれています。

証明書ベースACLはデバイス上に設定されるため、大量のACLを十分にスケーリングしませ
ん。ただし、証明書ベースのACLでは、特定のデバイスの動作を非常に細かく制御できます。
また、証明書ベース ACLは追加機能で活用され、失効、許可、またはトラストポイントなど
の PKIコンポーネントを使用するタイミングを判別するのを助けます。証明書ベース ACLは
全般的なメカニズムを提供しており、このメカニズムによりユーザーは、許可または追加処理

に対して有効になっている特定の証明書または証明書のグループを選択できます。

証明書ベース ACLでは、証明書内の 1つ以上のフィールドおよび指定された各フィールドで
許可される値を指定します。証明書内でチェックする必要があるフィールドと、それらのフィー

ルドで認められる値または認められない値を指定できます。

フィールドと値との比較には、6つの論理テスト（Equal（等しい）、Notequal（等しくない）、
Contains（含む）、Less than（未満）、Does not contain（含まない）、Greater than or equal（以
上））を使用できます。1つの証明書ベース ACLで複数のフィールドを指定した場合、その
ACLと一致するには、ACL内のすべてのフィールド条件に合致しなければなりません。同じ
ACL内で、同じフィールドを複数回指定できます。複数の ACLを指定できます。一致するも
のが見つかるか、または ACLの処理がすべて完了するまで、各 ACLが順に処理されます。

証明書ベース ACLを使用した失効チェックの無視

証明書ベース ACLを設定して、有効なピアの失効チェックおよび失効した証明書を無視する
ようルータに指示できます。したがって、指定基準を満たす証明書は、証明書の有効期間にか

かわらず受け入れることができます。また、証明書が指定基準を満たしている場合は失効チェッ

クを実行する必要がなくなります。AAAサーバーとの通信が証明書で保護される場合にも、
証明書ベース ACLを使用して失効チェックを無視できます。
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失効リストの無視

トラストポイントが特定の証明書を除いて CRLを適用できるようにするには、skip
revocation-checkキーワードを指定してmatch certificateコマンドを入力します。このような適
用は、スポークツースポークの直接接続も可能なハブアンドスポーク設定に最も便利です。純

粋なハブアンドスポーク設定では、すべてのスポークはハブだけに接続するので、CRLチェッ
クはハブ上だけで済みます。スポークが別のスポークと直接通信する場合、ネイバーピア証明

書に対して、各スポーク上で CRLを要求する代わりに、skip revocation-checkキーワードを指
定して match certificateコマンドを使用できます。

失効した証明書の無視

失効した証明書を無視するようにルータを設定するには、allow expired-certificateキーワード
を指定して match certificateコマンドを入力します。このコマンドには、次のような目的があ
ります。

•このコマンドは、ピアの証明書が失効した場合にピアが新しい証明書を取得するまで、失
効した証明書を「許可する」ために使用できます。

•ルータクロックがまだ正しい時間に設定されていない場合、クロックが設定されるまで、
ピアの証明書はまだ有効ではないものとして表示されます。このコマンドは、ルータク

ロックが未設定であっても、ピアの証明書を許可する場合に使用できます。

ネットワークタイムプロトコル（NTP）が IPSec接続だけで（通常、ハブアンドスポーク設定
のハブによって）利用可能な場合は、ルータクロックを絶対に設定できません。ハブの証明書

がまだ有効でないため、ハブへのトンネルを「アップ」状態にできません。

Note

•「失効」とは、失効している証明書またはまだ有効ではない証明書の総称です。証明書に
は、開始時刻と終了時刻が指定されます。ACLを目的とした、失効証明書は、ルータの現
在時刻が証明書で指定された開始および終了時刻の範囲外の証明書です。

証明書の AAAチェックのスキップ

AAAサーバーとの通信が証明書で保護され、証明書のAAAチェックをスキップする場合は、
skip authorization-checkキーワードを指定して match certificateコマンドを使用します。たと
えば、すべてのAAAトラフィックがバーチャルプライベートネットワーク（VPN）トンネル
を通過するように設定され、このトンネルが証明書で保護されている場合は、skip
authorization-checkキーワードを指定して match certificateコマンドを使用すると、証明書
チェックをスキップしてトンネルを確立できます。

AAAサーバーとのPKI統合が設定されると、matchcertificateコマンドと skipauthorization-check
キーワードを設定する必要があります。
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AAAサーバーが IPSec接続によってのみ使用可能な場合は、IPSec接続が確立されるまでAAA
サーバーとは通信できません。AAAサーバーの証明書がまだ有効でないため、IPSec接続を
「アップ」状態にできません。

Note

PKI証明書チェーンの検証
証明書チェーンにより、ピア証明書からルートCA証明書までの、一連の信頼できる証明書を
確立します。階層型 PKI内では、登録されているすべてのピアが信頼できるルートCA証明書
または共通の下位 CAを共有している場合、証明書を相互に検証できます。各 CAが 1つのト
ラストポイントに対応します。

証明書チェーンをピアから受信すると、最初の信頼できる証明書またはトラストポイントに到

達するまで、証明書チェーンパスのデフォルト処理が続けられます。Cisco IOS Release 12.4(6)T
以降のリリースでは、管理者は、下位CA証明書を含むすべての証明書における証明書チェー
ンの処理レベルを設定できます。

証明書チェーンの処理レベルを設定すると、信頼できる証明書の再認証、信頼できる証明書

チェーンの延長、および欠落のある証明書チェーンの補完が可能になります。

信頼できる証明書の再認証

このデフォルト動作でルータは、チェーンを検証する前に、ピアによって送信された証明書

チェーンから任意の信頼できる証明書を削除します。管理者は証明書チェーンパス処理を設定

して、チェーン検証の前にすでに信頼されているCA証明書をルータが削除しないようにでき
ます。そのため、チェーン内のすべての証明書は現在のセッションに対して再度認証されま

す。

信頼できる証明書チェーンの延長

このデフォルト動作でルータは、ピアによって送信された証明書チェーンに欠落している証明

書がある場合、その信頼できる証明書を使用して証明書チェーンを延長します。ルータが検証

するのは、ピアによって送信されたチェーンの証明書だけです。管理者は証明書チェーンパス

処理を設定して、ピアの証明書チェーンの証明書およびルータの信頼できる証明書を、指定し

たポイントに対して有効にできます。

証明書チェーンの欠落の補完

管理者は証明書チェーン処理を設定して、設定済みの Cisco IOSトラストポイント階層に欠落
がある場合、ピアによって送信された証明書を使用して証明書のセットを有効にできます。

親検証を要求するようにトラストポイントが設定され、ピアが完全な証明書チェーンを提示し

ない場合、欠落を補完できないため証明書チェーンは拒否され、無効になります。

Note
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親検証を要求するようにトラストポイントが設定されていて、設定済みの親トラストポイント

がない場合は、設定エラーです。発生する証明書チェーンの欠落を補完できず、下位CA証明
書を有効にできません。この証明書チェーンは無効です。

Note

PKIに対して証明書の許可および失効を設定する方法

AAAサーバーとの PKI統合の設定
ピアによって提出された証明書から AAAユーザー名を生成し、証明書内で AAAデータベー
スユーザー名の作成に使用するフィールドを指定するには、次の作業を実行します。
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authorization usernameコマンドでサブジェクト名として allキーワードを使用する際に、次の
制約事項を考慮する必要があります。

•一部のAAAサーバーでは、ユーザー名の長さが制限されます（たとえば、64文字まで）。
その結果、証明書の全体のサブジェクト名は、サーバーの制約条件より長くできません。

•一部の AAAサーバーでは、ユーザー名に使用できる文字セットが制限されます（たとえ
ば、スペース（）および等号（=）を使用できない場合があります）。このような文字
セットの制限がある AAAサーバーでは、allキーワードを使用できません。

•トラストポイント設定の subject-nameコマンドは、必ずしも最終の AAAサブジェクト名
とは限りません。証明書要求に完全修飾ドメイン名（FQDN）、シリアル番号、またはルー
タの IPアドレスが含まれている場合は、発行された証明書のサブジェクト名フィールド
にもこれらのコンポーネントが含まれます。コンポーネントをオフにするには、fqdn、
serial-number、および ip-addressの各コマンドに noneキーワードを使用します。

• CAサーバーが証明書を発行すると、CAサーバーは、要求したサブジェクト名フィール
ドを変更することがあります。たとえば、一部のベンダーのCAサーバーが要求したサブ
ジェクト名の相対識別名（RDN）を CN、OU、O、L、ST、および Cに切り替えます。た
だし、別の CAサーバーは、設定した LDAPディレクトリルート（O=cisco.comなど）を
要求したサブジェクト名の最後に追加する場合があります。

•証明書の表示用に選択するツールによっては、サブジェクト名の RDNの印刷順序が異な
ることがあります。Cisco IOSソフトウェアでは、重要度が最低のRDNを先頭に表示しま
すが、Open Source Secure Socket Layer（OpenSSL）などの、他のソフトウェアでは、重要
度が最高のRDNを先頭に表示します。したがって、完全な識別名（DN）（サブジェクト
名）を持つAAAサーバーを対応するユーザー名として設定する場合は、Cisco IOSソフト
ウェアスタイル（つまり、重要度が最低の RDNを先頭に表示）が使用されていることを
確認してください。

または

radius-server host hostname [key string]

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authorization network listname [method]
5. crypto pki trustpoint name

6. enrollment [mode] [ retry period minutes] [ retry count number] url url [pem]
7. revocation-check method
8. exit
9. authorization username subjectname subjectname

10. authorization list listname
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11. tacacs-server host hostname [key string]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

AAAアクセスコントロールモデルをイネーブルに
します。

aaa new-model

Example:

ステップ 3

Router(config)# aaa new-model

ネットワークへのユーザーアクセスを制限するパ

ラメータを設定します。

aaa authorization network listname [method]

Example:

ステップ 4

• method：group radius、 group tacacs+、または
group group-nameを指定できます。

Router (config)# aaa authorization network maxaaa
group tacacs+

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint name

Example:

Route (config)# crypto pki trustpoint msca

ステップ 5

CAの次の登録パラメータを指定します。enrollment [mode] [ retry period minutes] [ retry count
number] url url [pem]

ステップ 6

•（任意）CAシステムが登録局（RA）を提供
する場合、modeキーワードとして RAモードExample:

Router (ca-trustpoint)# enrollment url
http://caserver.myexample.com

を指定します。デフォルトでは、RAモードは
無効です。

または

Router (ca-trustpoint)# enrollment url
http://[2001:DB8:1:1::1]:80

•（任意）retry periodキーワードおよびminutes
引数は、CAに別の証明書要求を送信するまで
ルータが待機する期間を分単位で指定します。

有効値は 1～ 60です。デフォルトは 1です。

•（任意）retry countキーワードおよび number
引数は、直前の要求に対する応答をルータが受

信しない場合、ルータが証明書要求を再送信す
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PurposeCommand or Action

る回数を指定します。有効な値は、1～ 100で
す。デフォルトは 10です。

• url引数は、ルータが証明書要求を送信するCA
の URLです。

Cisco IOSリリース 15.2(1)Tを導入する
と、IPv6アドレスをhttp:登録方式に追加
できます。たとえば、

http://[ipv6-address]:80です。URL内の IPv6
アドレスは括弧で囲む必要があります。

使用できるその他の登録方式に関する詳

細については、コマンドリファレンスマ

ニュアルを参照してください。

Note

•（任意）pemキーワードは、証明書要求にプ
ライバシー強化メール（PEM）の境界を追加
します。

（任意）証明書の失効ステータスをチェックしま

す。

revocation-check method

Example:

ステップ 7

Router (ca-trustpoint)# revocation-check crl

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:

Router (ca-trustpoint)# exit

ステップ 8

AAAユーザー名の構築に使用する異なる証明書
フィールドのパラメータを設定します。

authorization username subjectname subjectname

Example:

ステップ 9

subjectname引数には、次のいずれかを指定できま
す。

Router (config)# authorization username
subjectname serialnumber

• all：証明書の識別名（所有者名）全体。

• commonname：証明書の共通名。

• country：証明書の国。

• email：証明書の電子メール。

• ipaddress：証明書の IPアドレス。

• locality：証明書の地域。

• organization：証明書の組織。

• organizationalunit：証明書の組織単位。
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PurposeCommand or Action

• postalcode：証明書の郵便番号。

• serialnumber：証明書のシリアル番号。

• state：証明書の州フィールド。

• streetaddress：証明書の住所。

• title：証明書のタイトル。

• unstructuredname：証明書の非公式名。

AAA認可リストを指定します。authorization list listname

Example:

ステップ 10

Route (config)# authorization list maxaaa

TACACS+ホストを指定します。tacacs-server host hostname [key string]

Example:

ステップ 11

または

Router(config)# tacacs-server host 192.0.2.2 key
a_secret_key

RADIUSホストを指定します。

Example:

radius-server host hostname [key string]

Example:

Router(config)# radius-server host 192.0.2.1 key
another_secret_key

トラブルシューティングのヒント

CAとルータ間のインタラクションのトレース（メッセージタイプ）に関するデバッグメッセー
ジを表示するには、debug crypto pki transactionsコマンドを使用します（サンプル出力を参照
してください。ここでは、AAAサーバー交換との成功したPKI統合、およびAAAサーバー交
換との失敗した PKI統合を示します）。

成功した交換

Router# debug crypto pki transactions
Apr 22 23:15:03.695: CRYPTO_PKI: Found a issuer match
Apr 22 23:15:03.955: CRYPTO_PKI: cert revocation status unknown.
Apr 22 23:15:03.955: CRYPTO_PKI: Certificate validated without revocation check

「CRYPTO_PKI_AAA」と表示されている各行は、AAA認可チェックの状態を示します。各
AAA AVペアが示され、認可チェックの結果が表示されます。

Apr 22 23:15:04.019: CRYPTO_PKI_AAA: checking AAA authorization (ipsecca_script_aaalist,
PKIAAA-L, <all>)
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Apr 22 23:15:04.503: CRYPTO_PKI_AAA: reply attribute ("cert-application" = "all")
Apr 22 23:15:04.503: CRYPTO_PKI_AAA: reply attribute ("cert-trustpoint" = "CA1")
Apr 22 23:15:04.503: CRYPTO_PKI_AAA: reply attribute ("cert-serial" = "15DE")
Apr 22 23:15:04.503: CRYPTO_PKI_AAA: authorization passed
Apr 22 23:12:30.327: CRYPTO_PKI: Found a issuer match

失敗した交換

Router# debug crypto pki transactions
Apr 22 23:11:13.703: CRYPTO_PKI_AAA: checking AAA authorization =
Apr 22 23:11:14.203: CRYPTO_PKI_AAA: reply attribute ("cert-application" = “all”)
Apr 22 23:11:14.203: CRYPTO_PKI_AAA: reply attribute ("cert-trustpoint"= “CA1”)
Apr 22 23:11:14.203: CRYPTO_PKI_AAA: reply attribute ("cert-serial" = “233D”)
Apr 22 23:11:14.203: CRYPTO_PKI_AAA: parsed cert-lifetime-end as: 21:30:00
Apr 22 23:11:14.203: CRYPTO_PKI_AAA: timezone specific extended
Apr 22 23:11:14.203: CRYPTO_PKI_AAA: cert-lifetime-end is expired
Apr 22 23:11:14.203: CRYPTO_PKI_AAA: cert-lifetime-end check failed.
Apr 22 23:11:14.203: CRYPTO_PKI_AAA: authorization failed

上記の失敗した交換では、証明書が失効しています。

PKI証明書ステータスチェックの失効メカニズムの設定
証明書失効メカニズム（CRLまたはOCSP）としてCRLを設定し、PKIの証明書のステータス
をチェックするには、次の作業を実行します。

revocation-checkコマンド

revocation-checkコマンドを使用し、ピアの証明書が無効にされていないことを確認するため
の方式（OCSP、CRL、または失効チェックのスキップ）を少なくとも 1つ指定します。複数
の方式を指定する場合、方式を適用する順序は、このコマンドで指定した順序になります。

ルータに適用可能な CRLがなく、いずれの CRLも取得できない場合、あるいは OCSPサー
バーがエラーを返す場合、設定に noneキーワードを含めないかぎり、ルータはピアの証明書
を拒否します。noneキーワードを設定した場合、失効チェックは実行されず、証明書は常に
受け入れられます。

トラストポイントで失効チェックが「none」に変更されると、トラストポイントの CA証明書
に関連付けられている CRLキャッシュがクリアされます。

Note

OCSPサーバーとのナンスおよびピア通信

OCSPを使用すると、OCSPサーバーとのピア通信時に、OCSP要求に関するナンス（固有識別
情報）がデフォルトで送信されます。ナンスを使用することにより、ピアとOCSPサーバー間
にセキュアで信頼性の高い通信チャネルが確立されます。

OCSPサーバーがナンスをサポートしていない場合は、ナンスの送信をディセーブルにできま
す。詳細は、OCSPサーバのマニュアルを参照してください。
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Before you begin

•クライアント証明書を発行する前に、サーバーで適切な設定（CDPの設定など）を行う必
要があります。

• OCSPサーバーからCAサーバーの失効ステータスを返すように設定するときは、CAサー
バーが発行したOCSP応答署名証明書をOCSPサーバーに設定する必要があります。署名
証明書が正しいフォーマットであることを確認してください。署名証明書のフォーマット

が正しくない場合、ルータは、OCSP応答を受理しません。詳細については、OCSPのマ
ニュアルを参照してください。

• OCSPは、HTTPを使用してメッセージを転送するので、OCSPサーバーにアクセスする際
に遅延が発生する場合があります。

• OCSPサーバーが、失効ステータスのチェックを通常の CRL処理に依存している場合、
CRLの遅延は OCSPにも適用されます。

>

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. ocsp url url

5. revocation-check method1 [method2 method3]]
6. ocsp disable-nonce
7. exit
8. exit
9. show crypto pki certificates
10. show crypto pki trustpoints [status | label [status]]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint hazel

ステップ 3

url引数は、トラストポイントが証明書ステータス
をチェックできるように OCSPサーバーの URLを

ocsp url url

Example:

ステップ 4

指定します。このURLは、証明書のAIA拡張部に
Router(ca-trustpoint)# ocsp url
http://ocsp-server

指定されている OCSPサーバーの URL（存在する
場合）を上書きします。設定したトラストポイント

に関連するすべての証明書は、OCSPサーバーにまたは

Router(ca-trustpoint)# ocsp url
http://10.10.10.1:80

よって確認されます。使用可能な URLは、ホスト
名、IPv4アドレス、または IPv6アドレスです。

または

Router(ca-trustpoint)# ocsp url
http://[2001DB8:1:1::2]:80

証明書の失効ステータスをチェックします。revocation-check method1 [method2 method3]]

Example:

ステップ 5

• crl：CRLによって証明書をチェックします。
これがデフォルトのオプションです。

Router(ca-trustpoint)# revocation-check ocsp none

• none：証明書のチェックを無視します。

• ocsp：OCSPサーバーによって証明書をチェッ
クします。

2番目と 3番目の方法を指定した場合、各方法はそ
の直前の方法でエラーが返された場合（サーバーが

ダウンしている場合など）にだけ使用されます。

（任意）OCSPサーバーとピアが通信するときに、
ナンス（OCSP要求に関する固有識別情報）が送信
されないように指定します。

ocsp disable-nonce

Example:

Router(ca-trustpoint)# ocsp disable-nonce

ステップ 6

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 7

Router(ca-trustpoint)# exit

特権 EXECモードに戻ります。exit

Example:

ステップ 8

Router(config)# exit
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PurposeCommand or Action

（任意）証明書に関する情報を表示します。show crypto pki certificates

Example:

ステップ 9

Router# show crypto pki certificates

ルータに設定されているトラストポイントに関する

情報を表示します。

show crypto pki trustpoints [status | label [status]]

Example:

ステップ 10

Router# show crypto pki trustpoints

証明書の許可および失効の設定

証明書ベース ACLの指定、失効チェックまたは失効した証明書の無視、手動によるデフォル
トの CDPの場所の上書き、手動による OCSPサーバー設定の上書き、CRLキャッシングの設
定、あるいは証明書シリアル番号に基づくセッションの受理/拒否の設定を行うには、必要に
応じて次の作業を実行します。

失効チェックを無視するように証明書ベース ACLを設定

証明書ベース ACLを使用して、失効チェックおよび失効証明書を無視するようにルータを設
定するには、次の手順を実行します。

•既存のトラストポイントの識別またはピアの証明書の検証に使用される新しいトラストポ
イントを作成します。トラストポイントがまだ認証されていない場合は、認証してくださ

い。必要に応じて、ルータをこのトラストポイントに登録できます。match certificateコ
マンドと skip revocation-checkキーワードを使用する場合は、トラストポイントにオプ
ションの CRLを設定しないでください。

•証明書自体の CRLをチェックする必要がない証明書の固有の特性と、許可する必要があ
る失効証明書の固有の特性を判別します。

•前のステップで確認した特性と一致する証明書マップを定義します。

•最初の手順で作成または指定したトラストポイントに、match certificateコマンドと skip
revocation-checkキーワード、match certificate commandと allow expired-certificateキー
ワードを追加できます。

証明書マップは、ピアの公開キーがキャッシュされている場合でも確認されます。たとえば、

ピアによって公開キーがキャッシュされており、証明書マップがトラストポイントに追加され

て証明書が禁止されると、証明書マップが有効になります。これにより、過去に一度接続さ

れ、現在は禁止されている証明書を持つクライアントが再接続することを防ぎます。

Note
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証明書内の CDPの手動による上書き

ユーザーは、手動で設定した CDPで証明書内の CDPを上書きできます。証明書の CDPの手
動による上書きは、特定のサーバーが長時間利用できない場合に便利です。元の CDPを含む
証明書のすべてを再発行しなくても、証明書の CDPをURLまたはディレクトリ指定に置き換
えることができます。

手動による証明書の OCSPサーバー設定の上書き

管理者はクライアント証明書のAuthority Information Access（AIA）フィールドに指定された、
または ocsp urlコマンドを発行して設定された OCSPサーバーの設定値を上書きできます。
match certificate override ocspコマンドを使用すると、1つまたは複数のOCSPサーバーをクラ
イアント証明書ごとに、またはクライアント証明書のグループごとに手動で指定できます。失

効チェック時にクライアント証明書が証明書マップに正常に照合された場合、matchcertificate
override ocspコマンドを発行すると、クライアント証明書AIAフィールドまたは ocsp urlコマ
ンド設定が上書きされます。

1つのクライアント証明書には、OCSPサーバーを 1つだけ指定できます。Note

CRLキャッシュコントロールの設定

デフォルトでは、現在キャッシュされている CRLが失効すると、新しい CRLがダウンロード
されます。管理者は、crl cache delete-afterコマンドを発行して、CRLがキャッシュに保持さ
れる最大時間（分単位）を設定するか、crl cache noneコマンドを発行して CRLキャッシュを
無効にできます。crl-cache delete-afterコマンドまたは crl-cache noneコマンドのみを指定でき
ます。トラストポイントに両方のコマンドを入力した場合は、後に実行されたコマンドが有効

になり、メッセージが表示されます。

crl-cache noneコマンドまたは crl-cache delete-afterコマンドのいずれを実行しても現在キャッ
シュされている CRLに影響はありません。crl-cache noneコマンドを設定した場合、このコマ
ンドを発行すると、ダウンロードされたすべての CRLはキャッシュされません。crl-cache
delete-afterコマンドを設定した場合、このコマンドの発行後に設定されたライフタイムだけが
ダウンロードされた CRLに影響します。

この機能は、CAが失効日を指定せずにCRLを発行する場合、あるいは失効日が数日後または
数週間後に迫っている場合に役立ちます。

証明書のシリアル番号セッションコントロールの設定

証明書検証要求がセッションのトラストポイントによって受け入れられる、または拒否される

ように証明書シリアル番号を指定できます。証明書のシリアル番号セッションコントロールに

よっては、証明書がまだ有効であっても、セッションが拒否される場合があります。証明書の

シリアル番号セッションコントロールは、serial-numberフィールドを持つ証明書マップまた
は AAA属性のいずれかを使用して cert-serial-notコマンドで設定できます。
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セッションコントロールに証明書マップを使用すると、管理者は、1つの証明書シリアル番号
を指定できます。AAA属性を使用すると、管理者は、セッションコントロールに証明書シリ
アル番号を指定できます。

Before you begin

•証明書マップをトラストポイントに関連付ける前に、トラストポイントを定義し、認証す
る必要があります。

• CDPオーバライド機能を有効にする、または serial-numberコマンドを発行する前に、証
明書マップを設定する必要があります。

• PKIと AAAサーバーとの統合は、「証明書ステータスのための PKIと AAAサーバーの
統合」の説明のとおりに AAA属性を使用して正常に完了する必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki certificate map label sequence-number
4. field-name match-criteria match-value

5. exit
6. crypto pki trustpoint name

7. 次のいずれかを実行します。

• crl-cache none

• crl-cache delete-after time

8. match certificate certificate-map-label [allow expired-certificate | skip revocation-check |
skip authorization-check

9. match certificate certificate-map-label override cdp {url | directory} string

10. match certificate certificate-map-label override ocsp [trustpoint trustpoint-label]
sequence-number url ocsp-url

11. exit
12. aaa new-model
13. aaa attribute list list-name

14. attribute type {name}{value}
15. exit
16. exit
17. show crypto pki certificates
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

証明書において、一致する必要がある値または一致

する必要がない値を定義し、CA証明書マップコン
フィギュレーションモードを開始します。

crypto pki certificate map label sequence-number

Example:

Router(config)# crypto pki certificate map Group
10

ステップ 3

1つまたは複数の証明書フィールドと、これらの
フィールドの一致基準および照合する値を指定しま

す。

field-name match-criteria match-value

Example:

Router(ca-certificate-map)# subject-name co
MyExample

ステップ 4

field-nameには、次のいずれかの名前文字列（大文
字と小文字を区別しない）または日付を指定しま

す。

• alt-subject-name

• expires-on

• issuer-name

• name

• serial-number

• subject-name

• unstructured-subject-name

• valid-start

日付フィールドのフォーマットは、ddmm
yyyy hh:mm:ssまたは mmm dd yyyy
hh:mm:ssです。

Note

match-criteriaには、次の論理演算子のいずれかを
指定します。
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PurposeCommand or Action

• co：含む（名前およびシリアル番号フィールド
でのみ有効）

• eq：等しい（名前、シリアル番号、および日付
フィールドで有効）

• ge：以上（日付フィールドでのみ有効）

• lt：未満（日付フィールドでのみ有効）

• nc：含まない（名前およびシリアル番号フィー
ルドでのみ有効）

• ne：等しくない（名前、シリアル番号、および
日付フィールドで有効）

match-valueは、match-criteriaで割り当てられた論
理演算子を使用してテストする名前または日付で

す。

このコマンドは、証明書ベース ACLを設定
する場合にだけ使用し、失効チェックまたは

失効した証明書を無視するように証明書ベー

ス ACLを設定する場合には使用しないでく
ださい。

Note

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 5

Router(ca-certificate-map)# exit

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint Access2

ステップ 6

（任意）トラストポイントに関連付けられたすべて

のCRLのCRLキャッシングを完全にディセーブル
にします。

次のいずれかを実行します。ステップ 7

• crl-cache none

• crl-cache delete-after time
crl-cache noneコマンドを実行しても、現在キャッ
シュされている CRLに影響はありません。このコExample:

Router(ca-trustpoint)# crl-cache none マンドが設定された後にダウンロードされるすべて

の CRLは、キャッシュされません。
Example:

（任意）トラストポイントに関連付けられたすべて

の CRLに関して、CRLがキャッシュに保持される
最大時間を指定します。

Router(ca-trustpoint)# crl-cache delete-after 20
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PurposeCommand or Action

• time：CRLが削除されるまでの時間（分単
位）。

crl-cache delete-afterコマンドを実行しても、現在
キャッシュされている CRLに影響はありません。
設定されたライフタイムは、このコマンドが設定さ

れた後にダウンロードされた CRLだけに影響しま
す。

（任意）証明書ベース ACL（crypto pki certificate
mapコマンドによって定義されている）をトラス
トポイントに関連付けます。

match certificate certificate-map-label [allow
expired-certificate | skip revocation-check | skip
authorization-check

Example:

ステップ 8

• certificate-map-label：crypto pki certificate map
コマンドを使用して指定した label引数と一致
する必要があります。

Router(ca-trustpoint)# match certificate Group
skip revocation-check

• allowexpired-certificate：失効した証明書を無
視します。

• skip revocation-check：トラストポイントが、
特定の証明書を除く CRLを適用できるように
します。

• skip authorization-check：AAAサーバーとの
PKI統合を設定すると、証明書の AAAチェッ
クをスキップします。

（任意）URLまたはディレクトリが指定された証
明書の、既存の CDPエントリを手動で上書きしま
す。

match certificate certificate-map-label override cdp
{url | directory} string

Example:

ステップ 9

Router(ca-trustpoint)# match certificate Group1
override cdp url http://server.cisco.com

• certificate-map-label：ユーザー指定のラベル。
事前に定義された crypto pki certificate mapコ
マンドに指定した label引数と一致する必要が
あります。

• url：証明書のCDPがHTTPまたは LDAP URL
で上書きされるように指定します。

• directory：証明書の CDPが LDAPディレクト
リ指定で上書きされるように指定します。

• string：URLまたはディレクトリ指定。
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PurposeCommand or Action

一部のアプリケーションは、すべてのCDPが
試行される前にタイムアウトすることがあ

り、エラーメッセージで報告します。エラー

メッセージはルータに影響を及ぼしません。

また、Cisco IOSソフトウェアは、すべての
CDPが試行されるまで CRLの取得を続行し
ます。

Note

（任意）OCSPサーバーをクライアント証明書ごと
に、またはクライアント証明書のグループごとに指

match certificate certificate-map-label override ocsp
[trustpoint trustpoint-label] sequence-number url
ocsp-url

ステップ 10

定し、複数回発行して、追加のOCSPサーバーおよ
Example: びクライアント証明書の設定（代替の PKI階層を

含む）を指定できます。
Router(ca-trustpoint)# match certificate

• certificate-map-label：既存の証明書マップ名。mycertmapname override ocsp trustpoint mytp 15
url http://192.0.2.2

• trustpoint：OCSPサーバー証明書を検証する
ときに使用されるトラストポイント。

• sequence-number：match certificate override ocsp
コマンドステートメントを検証対象の証明書に

適用する順序。照合が最低のシーケンス番号か

ら最高のシーケンス番号に実行されます。同じ

シーケンス番号で複数のコマンドを発行する

と、前の OCSPサーバーオーバライド設定が
上書きされます。

• url：OCSPサーバーの URL。

証明書が設定された証明書マップと一致すると、ク

ライアント証明書の AIAフィールドおよび以前に
発行されたocsp urlコマンド設定値は、指定された
OCSPサーバーで上書きされます。

マップベースの一致が発生しない場合、引き続き次

の2つのケースがクライアント証明書に適用されま
す。

• OCSPを失効方法として指定すると、AIA
フィールド値がクライアント証明書に引き続き

適用されます。

• ocsp url設定が存在する場合は、ocsp url設定
が引き続きクライアント証明書に適用されま

す。
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PurposeCommand or Action

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 11

Router(ca-trustpoint)# exit

（任意）AAAアクセスコントロールモデルをイ
ネーブルにします。

aaa new-model

Example:

ステップ 12

Router(config)# aaa new-model

（任意）ルータにローカルでAAA属性リストを定
義し、config-attr-listコンフィギュレーションモー
ドを開始します。

aaa attribute list list-name

Example:

Router(config)# aaa attribute list crl

ステップ 13

（任意）ルータのAAA属性リストにローカルに追
加される AAA属性タイプを定義します。

attribute type {name}{value}

Example:

ステップ 14

証明書のシリアル番号セッションコントロールを設

定するために、管理者は、valueフィールドの特定
Router(config-attr-list)# attribute type
cert-serial-not 6C4A

の証明書を、nameが cert-serial-notに設定されてい
るシリアル番号に基づき受け入れるか、拒否するか

指定できます。証明書のシリアル番号が属性タイプ

設定で指定されたシリアル番号と一致した場合、証

明書は拒否されます。

使用可能なAAA属性タイプのリストを表示するに
は、show aaa attributesコマンドを実行してくださ
い。

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 15

Router(ca-trustpoint)# exit

Example:

Router(config-attr-list)# exit

特権 EXECモードに戻ります。exit

Example:

ステップ 16

Router(config)# exit

（任意）CA証明書が認証されたら、ルータにイン
ストールされた証明書のコンポーネントを表示しま

す。

show crypto pki certificates

Example:

Router# show crypto pki certificates

ステップ 17
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例

次に、サンプル証明書を示します。OCSP関連の拡張子は感嘆符を使用して示されま
す。

Certificate:
Data:

Version: v3
Serial Number:0x14
Signature Algorithm:SHAwithRSA - 1.2.840.113549.1.1.4
Issuer:CN=CA server,OU=PKI,O=Cisco Systems
Validity:

Not Before:Thursday, August 8, 2002 4:38:05 PM PST
Not After:Tuesday, August 7, 2003 4:38:05 PM PST

Subject:CN=OCSP server,OU=PKI,O=Cisco Systems
Subject Public Key Info:

Algorithm:RSA - 1.2.840.113549.1.1.1
Public Key:

Exponent:65537
Public Key Modulus:(2048 bits) :

<snip>
Extensions:

Identifier:Subject Key Identifier - 2.5.29.14
Critical:no
Key Identifier:

<snip>
Identifier:Authority Key Identifier - 2.5.29.35

Critical:no
Key Identifier:

<snip>
! Identifier:OCSP NoCheck:- 1.3.6.1.5.5.7.48.1.5

Critical:no
Identifier:Extended Key Usage:- 2.5.29.37

Critical:no
Extended Key Usage:
OCSPSigning

!
Identifier:CRL Distribution Points - 2.5.29.31

Critical:no
Number of Points:1
Point 0

Distribution Point:
[URIName:ldap://CA-server/CN=CA server,OU=PKI,O=Cisco Systems]

Signature:
Algorithm:SHAwithRSA - 1.2.840.113549.1.1.4
Signature:
<snip>

次の例は、既存のシーケンスの先頭に match certificate override ocspコマンドを追加
したときの実行コンフィギュレーション出力の抜粋を示します。

match certificate map3 override ocsp 5 url http://192.0.2.3/
show running-configuration
.
.
.

match certificate map3 override ocsp 5 url http://192.0.2.3/
match certificate map1 override ocsp 10 url http://192.0.2.1/
match certificate map2 override ocsp 15 url http://192.0.2.2/
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次の例は、既存の match certificate override ocspコマンドが置き換えられ、トラスト
ポイントが代替のPKI階層を使用するように指定された場合の、実行コンフィギュレー
ション出力の抜粋を示します。

match certificate map4 override ocsp trustpoint tp4 10 url http://192.0.2.4/newvalue
show running-configuration
.
.
.

match certificate map3 override ocsp trustpoint tp3 5 url http://192.0.2.3/
match certificate map1 override ocsp trustpoint tp1 10 url http://192.0.2.1/
match certificate map4 override ocsp trustpoint tp4 10 url

http://192.0.2.4/newvalue
match certificate map2 override ocsp trustpoint tp2 15 url http://192.0.2.2/

トラブルシューティングのヒント

失効チェックまたは失効した証明書を無視した場合は、慎重に設定を確認する必要がありま

す。証明書マップが、当該の証明書または許可する証明書、あるいはスキップするAAAチェッ
クのいずれかと適切に一致していることを確認してください。管理された環境で、証明書マッ

プを変更して想定どおりに機能していないものを判別します。

証明書チェーンの設定

ピア証明書の証明書チェーンパスに処理レベルを設定するには、次の作業を実行します。

Before you begin

•デバイスを PKI階層に登録する必要があります。

•適切なキーペアを証明書に関連付ける必要があります。

•ルートCAに関連付けられたトラストポイントは、次のレベルに対して有効になるように
設定できません。

chain-validationコマンドは、ルートCAに関連付けられたトラストポイント用に continueキー
ワードを指定して設定します。エラーメッセージが表示され、チェーン検証はデフォルトの

chain-validationコマンド設定に戻ります。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. chain-validation [{stop | continue} [parent-trustpoint]]
5. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint ca-sub1

ステップ 3

証明書チェーンが、すべての証明書（下位 CA証明
書を含む）で処理されるレベルを設定します。

chain-validation [{stop | continue} [parent-trustpoint]]

Example:

ステップ 4

• stopキーワードを使用して、証明書がすでに信
頼できることを明示します。これがデフォルト

の設定です。

Router(ca-trustpoint)# chain-validation continue
ca-sub1

• continueキーワードを使用して、トラストポイ
ントに関連付けられた下位 CA証明書を有効に
する必要があることを明示します。

• parent-trustpoint引数は、証明書を照合する必要
がある親トラストポイント名を指定します。

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 5

Router(ca-trustpoint)# exit

CRL自動ダウンロードの設定
証明書失効リスト（CRL）の自動ダウンロードを設定するには、次の手順を実行します。

この機能を不適切に設定すると、デバイスによってすでにキャッシュされている CRLの過剰
な CRLダウンロードが発生し、CRLダウンロードと CRL検証を並行して実行できないため
に、検証が停止する可能性があります。CRLがすでにダウンロードされている場合は、追加の
CRLをダウンロードせずに、ダウンロード済みの CRLを証明書の検証に使用できます。
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crl-cache noneコマンドを設定すると、トラストポイントの CRLを自動ダウンロードできませ
ん。CRLをダウンロードするには、no crl cache noneコマンドを実行してトラストポイントか
らCRLキャッシュを削除します。同様に、CRLダウンロードが設定されている場合は、crl-cache
noneコマンドを有効にできません。

手順の概要

1. enable
2. configure terminal
3. crypto pki crl download url url [source-interface interface-name | vrf vrf-name]
4. crypto pki crl download trustpoint trustpoint-label

5. crypto pki crl download schedule time day hh:ss
6. crypto pki crl download schedule prepublish minutes

7. crypto pki crl download schedule retries number crypto pki crl download schedule retries
interval minutes

8. end
9. crypto pki crl refresh-cache
10. show crypto pki crl download
11. show crypto pki timers

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CRL自動ダウンロードで、送信元インターフェイ
スとVRFのいずれかまたは両方を介してCRLを取
得する必要があることを指定します。

crypto pki crl download url url [source-interface
interface-name | vrf vrf-name]

例：

ステップ 3

Device(config)# crypto pki crl download url
www.abc.com source-interface GigabitEthernet 1

CRL自動ダウンロードで、CRL分散ポイント
（CDP）を、そのトラストポイントに関連付けられ

crypto pki crl download trustpoint trustpoint-label

例：

ステップ 4

たデバイス証明書から取得する必要があることを指

定します。
Device(config)# crypto pki crl download
trustpoint trp1
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目的コマンドまたはアクション

CRL自動ダウンロードをトリガーする必要がある
日時を指定します。

crypto pki crl download schedule time day hh:ss

例：

ステップ 5

• time：CRLが見つからない場合に CRLをダウ
ンロードする正確な日時を示します。時間と分

の形式（mm:ss）で指定する必要があります。

Device(config)# crypto pki crl download schedule
time Monday 00:00

CRLが期限切れになる前に CRLをダウンロードす
る時間間隔（分単位）。デフォルト値は 0です。

crypto pki crl download schedule prepublish minutes

例：

ステップ 6

Device(config)# crypto pki crl download schedule
prepublish 720

前のダウンロード試行が失敗した場合に、デバイス

がCDPロケーションからのCRLのダウンロードを
crypto pki crl download schedule retries number crypto
pki crl download schedule retries interval minutes

例：

ステップ 7

再試行する時間間隔（分単位）を指定します。デ

フォルトの再試行回数は 5回です。Device(config)# crypto pki crl download schedule
retries 15 interval 15 crypto pki crl download
schedule retries 15 interval 15 • interval minutes：再試行の時間間隔（分単

位）。デフォルトの試行間隔は 30分です。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 8

Device(config)# end

キャッシュ内の CRLエントリを更新します。crypto pki crl refresh-cache

例：

ステップ 9

Device# crypto pki crl refresh-cache

自動ダウンロードの設定を表示します。show crypto pki crl download

例：

ステップ 10

Device# show crypto pki crl download

公開キーインフラストラクチャについて Cisco IOS
に設定されているタイマーに関する情報を表示しま

す。

show crypto pki timers

例：

Device(config)# show crypto pki timers

ステップ 11

例

次に、show crypto pki crl downloadコマンドの出力例を示します。

Device# show crypto pki crl download

CRL Issuer Name:
cn=ios
LastUpdate: 10:38:23 IST Sep 18 2013
NextUpdate: 16:38:23 IST Sep 18 2013
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Valid after expiry till: 16:58:23 IST Sep 18 2013

CRL Downloaded at 12:38:23 IST Sep 18 2013

Retrieved from CRL Distribution Point:
** CDP Not Published - Retrieved via SCEP

CRL DER is 213 bytes
CRL is stored in parsed CRL cache

CRL prepublish timer interval: 10

Parsed CRL cache current size is 213 bytes
Parsed CRL cache maximum size is 65536 bytes

•「Valid after expiry till:」フィールドは、CRLキャッシュ拡張が設定されている場
合に、有効期限が切れた後に CRLが有効である期間を示します。

•「CRL Downloaded at」フィールドは、CRLがダウンロードされた時刻を示しま
す。

次に、show crypto pki timerコマンドの出力例を示します。

Device# show crypto pki timers

PKI Timers
| 13:42.564
| 13:42.564 SESSION CLEANUP
| 11:44.111
| 11:44.111 CRL UPDATE cn=IOS-CA
| 21:44.111 CRL EXPIRE cn=IOS-CA
| 7:59:56.917 STATIC CRL DOWNLOAD

CS Timers
| 1:44.071
| 1:44.071 CS DB CLEANUP
| 11:43.999 CS SHADOW CERT GENERATION
| 21:43.883 CS CERT EXPIRE

「CRL UPDATE」フィールドは、事前発行時間に基づいて更新されたタイマーを示し
ます。

証明書の許可および失効の設定例

PKI AAA認可の設定および検証例
ここでは、PKI AAA認可の設定例を示します。

ルータの設定例

次の show running-configコマンド出力は、AAAサーバー機能との PKI統合を使用して、VPN
接続を許可するように設定されたルータの動作設定を示します。

Router# show running-config
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Building configuration...
!
version 12.3
!
hostname router7200router7200
!
aaa new-model
!
!
aaa authentication login default group tacacs+
aaa authentication login no_tacacs enable
aaa authentication ppp default group tacacs+
aaa authorization exec ACSLab group tacacs+
aaa authorization network ACSLab group tacacs+
aaa accounting exec ACSLab start-stop group tacacs+
aaa accounting network default start-stop group ACSLab
aaa session-id common
!
ip domain name example.com
!
crypto pki trustpoint EM-CERT-SERV
enrollment url http://192.0.2.33:80
serial-number
crl optional
rsakeypair STOREVPN 2048
auto-enroll
authorization list ACSLab
!
crypto pki certificate chain EM-CERT-SERV
certificate 04
30820214 3082017D A0030201 02020104 300D0609 2A864886 F70D0101 04050030
17311530 13060355 0403130C 454D2D43 4552542D 53455256 301E170D 30343031
31393232 30323535 5A170D30 35303131 38323230 3235355A 3030312E 300E0603
55040513 07314437 45424434 301C0609 2A864886 F70D0109 02160F37 3230302D
312E6772 696C2E63 6F6D3081 9F300D06 092A8648 86F70D01 01010500 03818D00
30818902 818100BD F3B837AA D925F391 2B64DA14 9C2EA031 5A7203C4 92F8D6A8
7D2357A6 BCC8596F A38A9B10 47435626 D59A8F2A 123195BB BE5A1E74 B1AA5AE0
5CA162FF 8C3ACA4F B3EE9F27 8B031642 B618AE1B 40F2E3B4 F996BEFE 382C7283
3792A369 236F8561 8748AA3F BC41F012 B859BD9C DB4F75EE 3CEE2829 704BD68F
FD904043 0F555702 03010001 A3573055 30250603 551D1F04 1E301C30 1AA018A0
16861468 7474703A 2F2F3633 2E323437 2E313037 2E393330 0B060355 1D0F0404
030205A0 301F0603 551D2304 18301680 1420FC4B CF0B1C56 F5BD4C06 0AFD4E67
341AE612 D1300D06 092A8648 86F70D01 01040500 03818100 79E97018 FB955108
12F42A56 2A6384BC AC8E22FE F1D6187F DA5D6737 C0E241AC AAAEC75D 3C743F59
08DEEFF2 0E813A73 D79E0FA9 D62DC20D 8E2798CD 2C1DC3EC 3B2505A1 3897330C
15A60D5A 8A13F06D 51043D37 E56E45DF A65F43D7 4E836093 9689784D C45FD61D
EC1F160C 1ABC8D03 49FB11B1 DA0BED6C 463E1090 F34C59E4
quit
certificate ca 01
30820207 30820170 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
17311530 13060355 0403130C 454D2D43 4552542D 53455256 301E170D 30333132
31363231 34373432 5A170D30 36313231 35323134 3734325A 30173115 30130603
55040313 0C454D2D 43455254 2D534552 5630819F 300D0609 2A864886 F70D0101
01050003 818D0030 81890281 8100C14D 833641CF D784F516 DA6B50C0 7B3CB3C9
589223AB 99A7DC14 04F74EF2 AAEEE8F5 E3BFAE97 F2F980F7 D889E6A1 2C726C69
54A29870 7E7363FF 3CD1F991 F5A37CFF 3FFDD3D0 9E486C44 A2E34595 C2D078BB
E9DE981E B733B868 AA8916C0 A8048607 D34B83C0 64BDC101 161FC103 13C06500
22D6EE75 7D6CF133 7F1B515F 32830203 010001A3 63306130 0F060355 1D130101
FF040530 030101FF 300E0603 551D0F01 01FF0404 03020186 301D0603 551D0E04
16041420 FC4BCF0B 1C56F5BD 4C060AFD 4E67341A E612D130 1F060355 1D230418
30168014 20FC4BCF 0B1C56F5 BD4C060A FD4E6734 1AE612D1 300D0609 2A864886
F70D0101 04050003 81810085 D2E386F5 4107116B AD3AC990 CBE84063 5FB2A6B5
BD572026 528E92ED 02F3A0AE 1803F2AE AA4C0ED2 0F59F18D 7B50264F 30442C41
0AF19C4E 70BD3CB5 0ADD8DE8 8EF636BD 24410DF4 DB62DAFC 67DA6E58 3879AA3E
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12AFB1C3 2E27CB27 EC74E1FC AEE2F5CF AA80B439 615AA8D5 6D6DEDC3 7F9C2C79
3963E363 F2989FB9 795BA8
quit

!
!
crypto isakmp policy 10
encr aes
group 14
!
!
crypto ipsec transform-set ISC_TS_1 esp-aes esp-sha-hmac
!
crypto ipsec profile ISC_IPSEC_PROFILE_2
set security-association lifetime kilobytes 530000000
set security-association lifetime seconds 14400
set transform-set ISC_TS_1
!
!
controller ISA 1/1
!
!
interface Tunnel0
description MGRE Interface provisioned by ISC
bandwidth 10000
ip address 192.0.2.172 255.255.255.0
no ip redirects
ip mtu 1408
ip nhrp map multicast dynamic
ip nhrp network-id 101
ip nhrp holdtime 500
ip nhrp server-only
no ip split-horizon eigrp 101
tunnel source FastEthernet2/1
tunnel mode gre multipoint
tunnel key 101
tunnel protection ipsec profile ISC_IPSEC_PROFILE_2
!
interface FastEthernet2/0
ip address 192.0.2.1 255.255.255.0
duplex auto
speed auto
!
interface FastEthernet2/1
ip address 192.0.2.2 255.255.255.0
duplex auto
speed auto
!
!
tacacs-server host 192.0.2.55 single-connection
tacacs-server directed-request
tacacs-server key company lab
!
ntp master 1
!
end

成功した PKI AAA認可のデバッグ例

次の show debuggingコマンド出力は、AAAサーバー機能との PKI統合を使用して、成功した
許可を示します。

Router# show debugging
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General OS:
TACACS access control debugging is on
AAA Authentication debugging is on
AAA Authorization debugging is on

Cryptographic Subsystem:
Crypto PKI Trans debugging is on
Router#
May 28 19:36:11.117: CRYPTO_PKI: Trust-Point EM-CERT-SERV picked up
May 28 19:36:12.789: CRYPTO_PKI: Found a issuer match
May 28 19:36:12.805: CRYPTO_PKI: cert revocation status unknown.
May 28 19:36:12.805: CRYPTO_PKI: Certificate validated without revocation check
May 28 19:36:12.813: CRYPTO_PKI_AAA: checking AAA authorization (ACSLab, POD5.example.com,
<all>)
May 28 19:36:12.813: AAA/BIND(00000042): Bind i/f
May 28 19:36:12.813: AAA/AUTHOR (0x42): Pick method list 'ACSLab'
May 28 19:36:12.813: TPLUS: Queuing AAA Authorization request 66 for processing
May 28 19:36:12.813: TPLUS: processing authorization request id 66
May 28 19:36:12.813: TPLUS: Protocol set to None .....Skipping
May 28 19:36:12.813: TPLUS: Sending AV service=pki
May 28 19:36:12.813: TPLUS: Authorization request created for 66(POD5.example.com)
May 28 19:36:12.813: TPLUS: Using server 192.0.2.55
May 28 19:36:12.813: TPLUS(00000042)/0/NB_WAIT/203A4628: Started 5 sec timeout
May 28 19:36:12.813: TPLUS(00000042)/0/NB_WAIT: wrote entire 46 bytes request
May 28 19:36:12.813: TPLUS: Would block while reading pak header
May 28 19:36:12.817: TPLUS(00000042)/0/READ: read entire 12 header bytes (expect 27
bytes)
May 28 19:36:12.817: TPLUS(00000042)/0/READ: read entire 39 bytes response
May 28 19:36:12.817: TPLUS(00000042)/0/203A4628: Processing the reply packet
May 28 19:36:12.817: TPLUS: Processed AV cert-application=all
May 28 19:36:12.817: TPLUS: received authorization response for 66: PASS
May 28 19:36:12.817: CRYPTO_PKI_AAA: reply attribute ("cert-application" = "all")
May 28 19:36:12.817: CRYPTO_PKI_AAA: authorization passed
Router#
Router#
May 28 19:36:18.681: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 101: Neighbor 192.0.2.171 (Tunnel0)
is up: new adjacency
Router#
Router# show crypto isakmp sa
dst src state conn-id slot
192.0.2.22 192.0.2.102 QM_IDLE 84 0

失敗した PKI AAA認可のデバッグ例

次の show debuggingコマンド出力は、ルータが、VPNを使用しての接続を許可されていない
ことを示します。このメッセージは、このような状況で表示される典型的なメッセージです。

この例においてピアユーザ名は、Cisco Secure ACSの VPN_Router_Disabledと呼ばれる Cisco
Secure ACSグループに移動することにより、許可されていないものとして設定されました。
ルータ（router7200.example.com）は、任意のピアに VPN接続を確立する前に、Cisco Secure
ACS AAAサーバに確認するように設定されています。

Router# show debugging
General OS:
TACACS access control debugging is on
AAA Authentication debugging is on
AAA Authorization debugging is on

Cryptographic Subsystem:
Crypto PKI Trans debugging is on

Router#
May 28 19:48:29.837: CRYPTO_PKI: Trust-Point EM-CERT-SERV picked up
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May 28 19:48:31.509: CRYPTO_PKI: Found a issuer match
May 28 19:48:31.525: CRYPTO_PKI: cert revocation status unknown.
May 28 19:48:31.525: CRYPTO_PKI: Certificate validated without revocation check
May 28 19:48:31.533: CRYPTO_PKI_AAA: checking AAA authorization (ACSLab, POD5.example.com,
<all>)
May 28 19:48:31.533: AAA/BIND(00000044): Bind i/f
May 28 19:48:31.533: AAA/AUTHOR (0x44): Pick method list 'ACSLab'
May 28 19:48:31.533: TPLUS: Queuing AAA Authorization request 68 for processing
May 28 19:48:31.533: TPLUS: processing authorization request id 68
May 28 19:48:31.533: TPLUS: Protocol set to None .....Skipping
May 28 19:48:31.533: TPLUS: Sending AV service=pki
May 28 19:48:31.533: TPLUS: Authorization request created for 68(POD5.example.com)
May 28 19:48:31.533: TPLUS: Using server 192.0.2.55
May 28 19:48:31.533: TPLUS(00000044)/0/NB_WAIT/203A4C50: Started 5 sec timeout
May 28 19:48:31.533: TPLUS(00000044)/0/NB_WAIT: wrote entire 46 bytes request
May 28 19:48:31.533: TPLUS: Would block while reading pak header
May 28 19:48:31.537: TPLUS(00000044)/0/READ: read entire 12 header bytes (expect 6 bytes)
May 28 19:48:31.537: TPLUS(00000044)/0/READ: read entire 18 bytes response
May 28 19:48:31.537: TPLUS(00000044)/0/203A4C50: Processing the reply packet
May 28 19:48:31.537: TPLUS: received authorization response for 68: FAIL
May 28 19:48:31.537: CRYPTO_PKI_AAA: authorization declined by AAA, or AAA server not
found.
May 28 19:48:31.537: CRYPTO_PKI_AAA: No cert-application attribute found. Failing.
May 28 19:48:31.537: CRYPTO_PKI_AAA: authorization failed
May 28 19:48:31.537: CRYPTO_PKI: AAA authorization for list 'ACSLab', and user
'POD5.example.com' failed.
May 28 19:48:31.537: %CRYPTO-5-IKMP_INVAL_CERT: Certificate received from 192.0.2.162
is bad: certificate invalid
May 28 19:48:39.821: CRYPTO_PKI: Trust-Point EM-CERT-SERV picked up
May 28 19:48:41.481: CRYPTO_PKI: Found a issuer match
May 28 19:48:41.501: CRYPTO_PKI: cert revocation status unknown.
May 28 19:48:41.501: CRYPTO_PKI: Certificate validated without revocation check
May 28 19:48:41.505: CRYPTO_PKI_AAA: checking AAA authorization (ACSLab, POD5.example.com,
<all>)
May 28 19:48:41.505: AAA/BIND(00000045): Bind i/f
May 28 19:48:41.505: AAA/AUTHOR (0x45): Pick method list 'ACSLab'
May 28 19:48:41.505: TPLUS: Queuing AAA Authorization request 69 for processing
May 28 19:48:41.505: TPLUS: processing authorization request id 69
May 28 19:48:41.505: TPLUS: Protocol set to None .....Skipping
May 28 19:48:41.505: TPLUS: Sending AV service=pki
May 28 19:48:41.505: TPLUS: Authorization request created for 69(POD5.example.com)
May 28 19:48:41.505: TPLUS: Using server 198.168.244.55
May 28 19:48:41.509: TPLUS(00000045)/0/IDLE/63B22834: got immediate connect on new 0
May 28 19:48:41.509: TPLUS(00000045)/0/WRITE/63B22834: Started 5 sec timeout
May 28 19:48:41.509: TPLUS(00000045)/0/WRITE: wrote entire 46 bytes request
May 28 19:48:41.509: TPLUS(00000045)/0/READ: read entire 12 header bytes (expect 6 bytes)
May 28 19:48:41.509: TPLUS(00000045)/0/READ: read entire 18 bytes response
May 28 19:48:41.509: TPLUS(00000045)/0/63B22834: Processing the reply packet
May 28 19:48:41.509: TPLUS: received authorization response for 69: FAIL
May 28 19:48:41.509: CRYPTO_PKI_AAA: authorization declined by AAA, or AAA server not
found.
May 28 19:48:41.509: CRYPTO_PKI_AAA: No cert-application attribute found. Failing.
May 28 19:48:41.509: CRYPTO_PKI_AAA: authorization failed
May 28 19:48:41.509: CRYPTO_PKI: AAA authorization for list 'ACSLab', and user
'POD5.example.com' failed.
May 28 19:48:41.509: %CRYPTO-5-IKMP_INVAL_CERT: Certificate received from 192.0.2.162
is bad: certificate invalid
Router#
Router# show crypto iskmp sa
dst src state conn-id slot
192.0.2.2 192.0.2.102 MM_KEY_EXCH 95 0
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失効メカニズムの設定例

ここでは、PKIの失効メカニズムを指定する際に使用できる設定例を示します。

OCSPサーバの設定例

次の例では、証明書の AIA拡張部で指定された OCSPサーバーを使用するようにルータを設
定する方法を示します。

Router(config)# crypto pki trustpoint mytp
Router(ca-trustpoint)# revocation-check ocsp

CRLおよび OCSPサーバの指定例

次の例では、CRLをCDPからダウンロードするようにルータを設定する方法を示します。CRL
を利用できない場合は、証明書の AIA拡張部で指定される OCSPサーバーが使用されます。
両方のオプションが失敗した場合、証明書の検証も失敗します。

Router(config)# crypto pki trustpoint mytp
Router(ca-trustpoint)# revocation-check crl ocsp

OCSPサーバの設定例

以下に、HTTP URL「http://myocspserver:81」にあるOCSPサーバーを使用するようにルータを
設定する例を示します。このサーバーがダウンしている場合は、失効チェックは行われませ

ん。

Router(config)# crypto pki trustpoint mytp
Router(ca-trustpoint)# ocsp url http://myocspserver:81
Router(ca-trustpoint)# revocation-check ocsp none

OCSPサーバとの通信でのナンスのディセーブル例

次の例は、OCSP要求に関するナンス（固有識別情報）が、OCSPサーバーとの通信でディセー
ブルになっている場合の通信を示します。

Router(config)# crypto pki trustpoint mytp
Router(ca-trustpoint)# ocsp url http://myocspserver:81
Router(ca-trustpoint)# revocation-check ocsp none
Router(ca-trustpoint)# ocsp disable-nonce

セントラルサイトにあるハブルータを証明書失効チェック用に設定

する例

次の例では、複数のブランチオフィスにセントラルサイトへの接続を提供しているセントラ

ルサイトにあるハブルータを示します。
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ブランチオフィスも追加の IPSecトンネルを使用して、ブランチオフィス間で直接相互に通
信できます。

CAは、セントラルサイトにあるHTTPサーバーのCRLを公開します。セントラルサイトは、
各ピアと IPSecトンネルを設定する場合、そのピアの CRLをチェックします。

次の例では、IPSec設定を示しません。PKI関連の設定だけを示します。

ホームオフィスのハブ設定

crypto pki trustpoint VPN-GW
enrollment url http://ca.home-office.com:80/certsrv/mscep/mscep.dll
serial-number none
fqdn none
ip-address none
subject-name o=Home Office Inc,cn=Central VPN Gateway
revocation-check crl

セントラルサイトのハブルータ

Router# show crypto ca certificate
Certificate
Status: Available
Certificate Serial Number: 2F62BE14000000000CA0
Certificate Usage: General Purpose
Issuer:
cn=Central Certificate Authority
o=Home Office Inc

Subject:
Name: Central VPN Gateway
cn=Central VPN Gateway
o=Home Office Inc

CRL Distribution Points:
http://ca.home-office.com/CertEnroll/home-office.crl

Validity Date:
start date: 00:43:26 GMT Sep 26 2003
end date: 00:53:26 GMT Sep 26 2004
renew date: 00:00:00 GMT Jan 1 1970

Associated Trustpoints: VPN-GW
CA Certificate
Status: Available
Certificate Serial Number: 1244325DE0369880465F977A18F61CA8
Certificate Usage: Signature
Issuer:
cn=Central Certificate Authority
o=Home Office Inc

Subject:
cn=Central Certificate Authority
o=Home Office Inc

CRL Distribution Points:
http://ca.home-office.com/CertEnroll/home-office.crl

Validity Date:
start date: 22:19:29 GMT Oct 31 2002
end date: 22:27:27 GMT Oct 31 2017

Associated Trustpoints: VPN-GW
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ブランチオフィスルータのトラストポイント

crypto pki trustpoint home-office
enrollment url http://ca.home-office.com:80/certsrv/mscep/mscep.dll
serial-number none
fqdn none

ip-address none
subject-name o=Home Office Inc,cn=Branch 1
revocation-check crl

証明書マップがブランチオフィスルータに入力されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
branch1(config)# crypto pki certificate map central-site 10
branch1(ca-certificate-map)#

セントラルサイトのハブルータ上で発行された show certificateコマンドの出力では、証明書が
以下によって発行されたことを示しています。

cn=Central Certificate Authority
o=Home Office Inc

この 2行は、行を区切るためのカンマ（,）を使用して 1行に結合され、元の 2行が最初の一致
基準として追加されています。

Router (ca-certificate-map)# issuer-name co cn=Central Certificate Authority, ou=Home
Office Inc
!The above line wrapped but should be shown on one line with the line above it.

セントラルサイトルータの証明書の所有者名についても、同じように組み合わされています

（「Name:」で始まる行は、所有者名の一部ではなく、証明書マップ基準を作成する際に無視
する必要があることに注意してください）。これが証明書マップで使用されるサブジェクト名

です。

cn=Central VPN Gateway

o=Home Office Inc

Router (ca-certificate-map)# subject-name eq cn=central vpn gateway, o=home office inc

これで、以前に設定された証明書マップがトラストポイントに追加されます。

Router (ca-certificate-map)# crypto pki trustpoint home-office
Router (ca-trustpoint)# match certificate central-site skip revocation-check
Router (ca-trustpoint)# exit
Router (config)# exit

設定がチェックされます（大部分の設定は示されていません）。

Router# write term
!Many lines left out
.
.
.
crypto pki trustpoint home-office
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enrollment url http://ca.home-office.com:80/certsrv/mscep/mscep.dll
serial-number none
fqdn none
ip-address none
subject-name o=Home Office Inc,cn=Branch 1
revocation-check crl
match certificate central-site skip revocation-check
!
!
crypto pki certificate map central-site 10
issuer-name co cn = Central Certificate Authority, ou = Home Office Inc
subject-name eq cn = central vpn gateway, o = home office inc
!many lines left out

今後のピアの証明書との照合のために、発行者名の行とサブジェクト名の行が矛盾しないよう

に再フォーマットされていることに注意してください。

ブランチオフィスがAAAをチェックする場合は、トラストポイントには次のような行があり
ます。

crypto pki trustpoint home-office
auth list allow_list
auth user subj commonname

証明書マップが上記のように定義されると、次のコマンドがトラストポイントに追加され、セ

ントラルサイトハブの AAAチェックがスキップされます。

match certificate central-site skip authorization-check

両方のケースにおいてブランチサイトルータは、CRLのチェックまたは AAAサーバと通信
するために、セントラルサイトに IPSecトンネルを確立する必要があります。ただし、match
certificateコマンドと central-site skip authorization-check (argument and keyword)を使用しな
いと、ブランチオフィスがCRLまたはAAAサーバーを確認するまで、トンネルを確立するこ
とはできません（match certificateコマンドと central-site skip authorization-check引数および
キーワードを使用しない限り、トンネルは確立されません）。

ブランチサイトにあるデバイスの証明書が失効していて、その証明書を更新するためにセント

ラルサイトにトンネルを確立する必要がある場合、セントラルサイトで match certificateコマ
ンドと allow expired-certificateキーワードを使用できます。

セントラルサイトルータのトラストポイント

crypto pki trustpoint VPN-GW
enrollment url http://ca.home-office.com:80/certsrv/mscep/mscep.dll
serial-number none
fqdn none
ip-address none
subject-name o=Home Office Inc,cn=Central VPN Gateway
revocation-check crl

ブランチ 1サイトルータのトラストポイント

Router# show crypto ca certificate
Certificate
Status: Available
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Certificate Serial Number: 2F62BE14000000000CA0
Certificate Usage: General Purpose
Issuer:
cn=Central Certificate Authority
o=Home Office Inc

Subject:
Name: Branch 1 Site
cn=Branch 1 Site
o=Home Office Inc

CRL Distribution Points:
http://ca.home-office.com/CertEnroll/home-office.crl

Validity Date:
start date: 00:43:26 GMT Sep 26 2003
end date: 00:53:26 GMT Oct 3 2003
renew date: 00:00:00 GMT Jan 1 1970

Associated Trustpoints: home-office
CA Certificate
Status: Available
Certificate Serial Number: 1244325DE0369880465F977A18F61CA8
Certificate Usage: Signature
Issuer:
cn=Central Certificate Authority
o=Home Office Inc

Subject:
cn=Central Certificate Authority
o=Home Office Inc

CRL Distribution Points:
http://ca.home-office.com/CertEnroll/home-office.crl

Validity Date:
start date: 22:19:29 GMT Oct 31 2002
end date: 22:27:27 GMT Oct 31 2017

Associated Trustpoints: home-office

証明書マップがセントラルサイトルータに入力されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)# crypto pki certificate map branch1 10
Router (ca-certificate-map)# issuer-name co cn=Central Certificate Authority, ou=Home
Office Inc
!The above line wrapped but should be part of the line above it.
Router (ca-certificate-map)# subject-name eq cn=Brahcn 1 Site,o=home office inc

証明書マップがトラストポイントに追加されます。

Router (ca-certificate-map)# crypto pki trustpoint VPN-GW
Router (ca-trustpoint)# match certificate branch1 allow expired-certificate
Router (ca-trustpoint)# exit
Router (config) #exit

設定がチェックされます（設定の大部分は示されていません）。

Router# write term
!many lines left out
crypto pki trustpoint VPN-GW
enrollment url http://ca.home-office.com:80/certsrv/mscep/mscep.dll
serial-number none
fqdn none
ip-address none
subject-name o=Home Office Inc,cn=Central VPN Gateway
revocation-check crl
match certificate branch1 allow expired-certificate
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!
!
crypto pki certificate map central-site 10
issuer-name co cn = Central Certificate Authority, ou = Home Office Inc
subject-name eq cn = central vpn gateway, o = home office inc
! many lines left out

match certificateコマンド、branch1 allow expired-certificate（引数とキーワード）および証明
書マップは、ブランチルータが新しい証明書を取得した後すぐに削除する必要があります。

証明書の許可および失効の設定例

この項では、CRLキャッシュコントロールの設定または証明書のシリアル番号セッションコ
ントロールを指定する場合に使用する設定例を示します。

CRLキャッシュコントロールの設定

次の例では、CA1トラストポイントに関連付けられたすべての CRLの CRLキャッシングを
ディセーブルにする方法を示します。

crypto pki trustpoint CA1
enrollment url http://CA1:80
ip-address FastEthernet0/0
crl query ldap://ldap_CA1
revocation-check crl
crl-cache none

上記の例の設定を実行した直後は、まだ現在の CRLがキャッシュされています。

Router# show crypto pki crls

CRL Issuer Name:
cn=name Cert Manager,ou=pki,o=example.com,c=US
LastUpdate: 18:57:42 GMT Nov 26 2005
NextUpdate: 22:57:42 GMT Nov 26 2005
Retrieved from CRL Distribution Point:
ldap://ldap.example.com/CN=name Cert Manager,O=example.com

現在の CRLが失効すると、次の更新時に新しい CRLがルータにダウンロードされます。
crl-cache noneコマンドが有効になり、トラストポイントの CRLはすべてキャッシュされなく
なります。また、キャッシュは無効になります。show crypto pki crlsコマンドを実行して、
CRLがキャッシュされていないことを確認できます。キャッシュされているCRLがないため、
出力は表示されません。

次の例では、CA1トラストポイントに関連付けられたすべての CRLに 2分の最大ライフタイ
ムを設定する方法を示します。

crypto pki trustpoint CA1
enrollment url http://CA1:80
ip-address FastEthernet0/0
crl query ldap://ldap_CA1
revocation-check crl
crl-cache delete-after 2
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CRLの最大ライフタイムを設定するために上記例の設定を実行した直後でも、依然現在のCRL
がキャッシュされます。

Router# show crypto pki crls

CRL Issuer Name:
cn=name Cert Manager,ou=pki,o=example.com,c=US
LastUpdate: 18:57:42 GMT Nov 26 2005
NextUpdate: 22:57:42 GMT Nov 26 2005
Retrieved from CRL Distribution Point:
ldap://ldap.example.com/CN=name Cert Manager,O=example.com

When the current CRL expires, a new CRL is downloaded to the router at the next update
and the crl-cache delete-after
command takes effect. This newly cached CRL and all subsequent CRLs will be deleted after
a maximum lifetime of 2 minutes.
You can verify that the CRL will be cached for 2 minutes by executing the show crypto
pki crls
command. Note that the NextUpdate time is 2 minutes after the LastUpdate time.

Router# show crypto pki crls

CRL Issuer Name:
cn=name Cert Manager,ou=pki,o=example.com,c=US
LastUpdate: 22:57:42 GMT Nov 26 2005

NextUpdate: 22:59:42 GMT Nov 26 2005
Retrieved from CRL Distribution Point:

ldap://ldap.example.com/CN=name Cert Manager,O=example.com

証明書のシリアル番号セッションコントロールの設定

次の例では、CA1トラストポイントの証明書マップを使用した証明書のシリアル番号セッショ
ンコントロールの設定を示します。

crypto pki trustpoint CA1
enrollment url http://CA1
chain-validation stop
crl query ldap://ldap_server
revocation-check crl
match certificate crl
!
crypto pki certificate map crl 10
serial-number co 279d

match-criteria値が co（含む）ではなく eq（等しい）に設定されている場合、シリアル番号は
スペースを含めて、証明書マップのシリアル番号に正確に一致する必要があります。

Note

次の例では、AAA属性を使用した証明書のシリアル番号セッションコントロールの設定を示
します。この場合、証明書にシリアル番号「4ACA」がなければ、有効な証明書はすべて受け
入れられます。

crypto pki trustpoint CA1
enrollment url http://CA1
ip-address FastEthernet0/0
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crl query ldap://ldap_CA1
revocation-check crl
aaa new-model
!
aaa attribute list crl
attribute-type aaa-cert-serial-not 4ACA

サーバーログは、シリアル番号「4ACA」を持つ証明書が拒否されたことを示しています。証
明書の拒否は、感嘆符で表示されます。

.

.

.
Dec 3 04:24:39.051: CRYPTO_PKI: Trust-Point CA1 picked up
Dec 3 04:24:39.051: CRYPTO_PKI: locked trustpoint CA1, refcount is 1
Dec 3 04:24:39.051: CRYPTO_PKI: unlocked trustpoint CA1, refcount is 0
Dec 3 04:24:39.051: CRYPTO_PKI: locked trustpoint CA1, refcount is 1
Dec 3 04:24:39.135: CRYPTO_PKI: validation path has 1 certs
Dec 3 04:24:39.135: CRYPTO_PKI: Found a issuer match
Dec 3 04:24:39.135: CRYPTO_PKI: Using CA1 to validate certificate
Dec 3 04:24:39.135: CRYPTO_PKI: Certificate validated without revocation check
Dec 3 04:24:39.135: CRYPTO_PKI: Selected AAA username: 'PKIAAA'
Dec 3 04:24:39.135: CRYPTO_PKI: Anticipate checking AAA list:'CRL'
Dec 3 04:24:39.135: CRYPTO_PKI_AAA: checking AAA authorization (CRL, PKIAAA-L1, <all>)
Dec 3 04:24:39.135: CRYPTO_PKI_AAA: pre-authorization chain validation status (0x4)
Dec 3 04:24:39.135: AAA/BIND(00000021): Bind i/f
Dec 3 04:24:39.135: AAA/AUTHOR (0x21): Pick method list 'CRL'
.
.
.
Dec 3 04:24:39.175: CRYPTO_PKI_AAA: reply attribute ("cert-application" = "all")
Dec 3 04:24:39.175: CRYPTO_PKI_AAA: reply attribute ("cert-trustpoint" = "CA1")
!
Dec 3 04:24:39.175: CRYPTO_PKI_AAA: reply attribute ("cert-serial-not" = "4ACA")
Dec 3 04:24:39.175: CRYPTO_PKI_AAA: cert-serial doesn't match ("4ACA" != "4ACA")
!
Dec 3 04:24:39.175: CRYPTO_PKI_AAA: post-authorization chain validation status (0x7)
!
Dec 3 04:24:39.175: CRYPTO_PKI: AAA authorization for list 'CRL', and user 'PKIAAA'
failed.
Dec 3 04:24:39.175: CRYPTO_PKI: chain cert was anchored to trustpoint CA1, and chain
validation result was: CRYPTO_PKI_CERT_NOT_AUTHORIZED
!
Dec 3 04:24:39.175: %CRYPTO-5-IKMP_INVAL_CERT: Certificate received from 192.0.2.43 is
bad: certificate invalid
Dec 3 04:24:39.175: %CRYPTO-6-IKMP_MODE_FAILURE: Processing of Main mode failed with
peer at 192.0.2.43
.
.
.

証明書チェーン検証の設定例

この項では、デバイス証明書の証明書チェーン処理レベルを指定する場合に使用する設定例を

示します。
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ピアからルート CAへの証明書チェーン検証の設定

次の設定例では、ピア、SubCA11、SubCA1、および RootCAのすべての証明書が検証されま
す。

crypto pki trustpoint RootCA
enrollment terminal
chain-validation stop
revocation-check none
rsakeypair RootCA
crypto pki trustpoint SubCA1
enrollment terminal
chain-validation continue RootCA
revocation-check none
rsakeypair SubCA1
crypto pki trustpoint SubCA11
enrollment terminal
chain-validation continue SubCA1
revocation-check none
rsakeypair SubCA11

ピアから下位 CAへの証明書チェーン検証の設定

次の設定例では、ピア証明書および SubCA1証明書が有効にされます。

crypto pki trustpoint RootCA
enrollment terminal
chain-validation stop
revocation-check none
rsakeypair RootCA
crypto pki trustpoint SubCA1
enrollment terminal
chain-validation continue RootCA
revocation-check none
rsakeypair SubCA1
crypto pki trustpoint SubCA11
enrollment terminal
chain-validation continue SubCA1
revocation-check none
rsakeypair SubCA11

証明書チェーンの欠落確認の設定

次の設定例では、SubCA1が、設定済みのCisco IOS階層にはないが、提出された証明書チェー
ンでピアによって提示されたと想定しています。

ピアが、提出された証明書チェーンで SubCA1証明書を提示した場合、ピア、SubCA11、およ
び SubCA1の各証明書が有効になります。

ピアが、提出された証明書チェーンでSubCA1証明書を提示しない場合、チェーンの検証は失
敗します。

crypto pki trustpoint RootCA
enrollment terminal
chain-validation stop
revocation-check none
rsakeypair RootCA

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1359

PKI

ピアからルート CAへの証明書チェーン検証の設定



crypto pki trustpoint SubCA11
enrollment terminal
chain-validation continue RootCA
revocation-check none
rsakeypair SubCA11
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Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 148: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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C H A P T E R 112
PKIの証明書登録の設定

この章では、証明書登録に利用可能なさまざまな方式および参加するPKIピアの各セットアッ
プ方法について説明します。証明書登録は、認証局（CA）から証明書を取得するプロセスで
あり、証明書を要求するエンドホストと CAの間で発生します。公開キーインフラストラク
チャ（PKI）に参加する各ピアは、CAに登録する必要があります。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• PKI証明書登録の前提条件, on page 1363
• PKIの証明書登録に関する情報, on page 1364
• PKIの証明書登録を設定する方法, on page 1369
• PKI証明書登録要求の設定例, on page 1399
•その他の参考資料, on page 1407
• Cisco TrustSecの概要の機能情報, on page 1409

PKI証明書登録の前提条件
証明書登録用にピアを設定する前に、次のものを準備、あるいは次の作業を実行することが必

要です。

•登録用に生成された Rivest、Shamir、Adelman（RSA）キーペアおよび登録する PKI。

•認証された CA。

•「Cisco IOS PKI Overview: Understanding and Planning a PKI」の内容を理解していること。

•自動登録と証明書ロールオーバーなどのPKIサービスが正しく動作するように、デバイス
の NTPを有効にします。
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Cisco IOS Release 12.3(7)Tでは、「crypto ca」で始まるすべてのコマンドが、「crypto pki」か
ら始まるように変更されました。ルータは引き続き crypto caコマンドを受信しますが、出力
はすべて crypto pkiと表示されます。

Note

PKIの証明書登録に関する情報

CAとは
CAは他の通信相手が使用できるデジタル証明書を発行するエンティティです。これが、信頼
できる第三者の例です。CAは多くの PKIスキームの特性です。

CAは証明書要求を管理し、参加ネットワーク装置に証明書を発行します。これらのサービス
では、身元情報を検証してデジタル証明書を作成するために、参加装置のキーを一元的に管理

します。PKIの動作を開始する前に、CAは独自の公開キーペアを生成し、自己署名 CA証明
書を作成します。その後、CAは、証明書要求に署名し、PKIに対してピア登録を開始できま
す。

Cisco IOS証明書サーバまたはサードパーティのCAベンダーが指定するCAを使用できます。

複数の CAのためのフレームワーク
PKIは、複数の CAをサポートするために階層型フレームワーク内に設定できます。階層の最
上位にはルートCAがあり、自己署名証明書を保持しています。階層全体の信頼性は、ルート
CAの RSAキーペアから導出されます。階層構造内の下位 CAは、ルート CAまたは別の下位
CAに登録できます。CAの複数の階層が、ルート CAまたは別の下位 CAで設定されます。階
層型 PKI内では、登録されているすべてのピアが信頼できるルートCA証明書または共通の下
位 CAを共有している場合、証明書を相互に検証できます。

複数 CAを使用する場合

複数 CAを使用することにより、柔軟性および信頼性が向上します。たとえば、ルート CAを
本社オフィスに配置し、下位 CAをブランチオフィスに配置できます。また、CAごとに異な
る許可ポリシーを実行できるため、階層構造内の、あるCAでは各証明書要求を手動で許可す
る必要があるように、別の CAでは証明書要求を自動的に許可するように設定できます。

少なくとも 2階層の CAが推奨されるシナリオは、次のとおりです。

•多数の証明書が失効し、再発行される大規模かつ非常にアクティブなネットワーク。複数
の階層を使用することにより、CAは証明書失効リスト（CRL）のサイズを制御しやすく
なります。
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•下位のCA証明書を発行する場合を除いて、オンラインの登録プロトコルが使用されてい
るときは、ルートCAをオフラインにしておくことができます。このシナリオでは、ルー
ト CAのセキュリティが向上します。

CAの認証
装置に自身の証明書が発行されて証明書登録が発生する前に、CAの証明書が認証される必要
があります。CAの認証は通常、ルータで PKIサポートを初期設定するときにだけ実行されま
す。CAを認証するには、crypto pki authenticateコマンドを発行します。これにより、CAの
公開キーが組み込まれた CAの自己署名証明書が取得されて CAがルータに対して認証されま
す。

PKIは、有効期限が2099年を超えている証明書をサポートしていません。そのため、値が2099
よりも小さい有効期限を選択することをお勧めします。

Note

auto-triggerコマンドが設定されている場合、crypto pki authenticateコマンドを明示的に設定
する必要はありません。auto-triggerコマンドにより、認証が自動的にトリガーされます。

Note

fingerprintコマンドによる認証

Cisco IOSリリース 12.3(12)以降では、fingerprintコマンドを発行して、認証時にCA証明書の
フィンガープリントと照合するフィンガープリントを事前入力できます。

フィンガープリントがトラストポイントにあらかじめ入力されていない場合や、認証要求がイ

ンタラクティブでない場合は、CA証明書の認証時に表示されるフィンガープリントを検証す
る必要があります。認証要求がインタラクティブでない場合、事前入力フィンガープリントが

ないと、証明書は拒否されます。

認証要求がコマンドラインインターフェイス（CLI）を使用して行われる場合、その要求はイ
ンタラクティブな要求です。認証要求が HTTPまたは別の管理ツールを使用して行われる場
合、その要求はインタラクティブでない要求です。

Note

サポートされる証明書の登録方式

Cisco IOSソフトウェアは、CAから証明書を取得するために次の方式をサポートしています。

• Simple Certificate Enrollment Protocol（SCEP）：HTTPを使用してCAまたは登録局（RA）
と通信する、シスコが開発した登録プロトコル。SCEPは、要求および証明書の送受信用
に最も一般的に使用される方式です。
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自動証明書およびキーロールオーバー機能を活用するには、ロールオーバーをサポートする

CAを実行する必要があります。また、クライアント登録方式として SCEPを使用する必要が
あります。Cisco IOS CAを実行する場合は、ロールオーバーをサポートするために Cisco IOS
Release 12.4(2)T以降のリリースを実行する必要があります。

Note

• PKCS12：ルータは、外部のサーバから証明書を PKCS12形式でインポートします。

• IOSファイルシステム（IFS）：ルータは、Cisco IOSソフトウェアでサポートされるファ
イルシステム（TFTP、FTP、フラッシュ、および NVRAMなど）を使用して証明書要求
を送信し、発行された証明書を受信します。ユーザの CAが SCEPをサポートしない場
合、IFS証明書登録をイネーブルにできます。

Cisco IOS Release 12.3(4)T以前のリリースでは、IFS内で TFTPファイルシステムだけがサポー
トされます。

Note

•手動でのカットアンドペースト：ルータはコンソール端末に証明書要求を表示し、ユーザ
はコンソール端末で発行された証明書を入力できます。ルータとCAの間にネットワーク
接続がない場合、ユーザは証明書要求および証明書を手動でカットアンドペーストできま

す。

•登録プロファイル：登録プロファイルは、主に ESTまたは端末ベースの登録に使用され
ます。CAサーバーが SCEPをサポートしていない場合、推奨される登録手法は ESTベー
スの登録または端末ベースの登録です。

•トラストポイントの自己署名証明書登録：セキュア HTTP（HTTPS）サーバは、セキュア
ソケットレイヤ（SSL）ハンドシェイク時に使用される自己署名証明書を生成し、HTTPS
サーバとクライアントの間にセキュアな接続を確立します。自己署名証明書は、ルータの

スタートアップコンフィギュレーション（NVRAM）に保存されます。保存された自己署
名証明書は、将来のSSLハンドシェイクに使用できます。これにより、ルータがリロード
される度に、証明書を受け入れるために必要だったユーザによる介入が不要になります。

自動登録および自動再登録を活用するには、登録方式として、TFTPまたは手動でのカットア
ンドペースト登録を使用しないでください。TFTPおよびカットアンドペーストによる手動で
の登録方式は手動の登録プロセスでは、ユーザによる入力が必要です。

Note

PKIの証明書登録のための Cisco IOS Suite-Bサポート

Suite Bの要件は、IKEおよび IPSecで使用するための暗号化アルゴリズムの 4つのユーザイン
ターフェイススイートで構成され、RFC 4869に記述されています。各スイートは、暗号化ア
ルゴリズム、デジタル署名アルゴリズム、キー合意アルゴリズム、ハッシュまたはメッセージ

ダイジェストアルゴリズムで構成されています。
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Suite-Bによって、PKIの証明書登録に次のサポートが追加されます。

• X.509証明書内の署名操作で、楕円曲線デジタル署名アルゴリズム（ECDSA）（256ビッ
トおよび 384ビットの曲線）が使用されます。

• ECDSAの署名を使用した X.509証明書の確認で PKIがサポートされます。

• ECDSAの署名を使用した証明書要求の生成、および発行された証明書の IOSへのインポー
トで、PKIがサポートされます。

Cisco IOSでの Suite-Bサポートに関する詳細については、『Configuring Security for VPNs with
IPsec』フィーチャモジュールを参照してください。

登録局

Cisco IOS証明書サーバは、RAモードで実行できるように設定できます。RAは、CAから認
証および認可責任をオフロードします。RAが SCEPまたは手動での登録要求を受信すると、
管理者はローカルポリシーごとに要求を拒否または許可できます。要求が許可された場合、そ

の要求は発行元 CAに転送されます。また、自動的に証明書を生成して、証明書を RAに返す
ように CAを設定できます。クライアントは、許可された証明書を RAから後で取得できま
す。

自動証明書登録

証明書自動登録を使用すると、CAクライアントは、CAサーバから証明書を自動的に要求で
きます。この自動ルータ要求では、登録要求がCAサーバに送信された時点で、オペレータに
よる介入が不要になります。自動登録は、設定済みの、有効なクライアント証明書を持ってい

ないトラストポイントCAの起動時に実行されます。証明書が失効すると、新しい証明書が自
動的に要求されます。

自動登録が設定されると、クライアントは自動的にクライアント証明書を要求します。CAサー
バは、独自の許可チェックを実行します。このチェックに証明書を自動的に発行するポリシー

が含まれている場合は、すべてのクライアントが自動的に証明書を受信しますが、これはそれ

ほど安全ではありません。そのため、自動証明書登録を追加の認証および許可メカニズム（既

存の証明書およびワンタイムパスワードを活用した Secure Device Provisioning（SDP）など）
と組み合わせる必要があります。

Note

自動クライアント証明書およびキーロールオーバー

デフォルトでは、自動証明書登録機能により、クライアントの現在の証明書が失効する前に、

CSから新しいクライアント証明書とキーが要求されます。証明書およびキーロールオーバー
により、新しいキーおよび証明書、ロールオーバー、証明書が利用可能になるまで、現在の

キーおよび証明書を保持して証明書が失効する前に証明書更新ロールオーバー要求を行うこと

ができます。指定された時間が経過すると、ロールオーバー証明書およびキーがアクティブに
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なります。失効した証明書およびキーは、ロールオーバー時にただちに削除され、証明書チェー

ンおよび CRLから削除されます。

自動ロールオーバーのセットアップは 2段階で行われます。まず CAクライアントが自動的に
登録され、クライアントのCAが自動的に登録される必要があります。さらに auto-rolloverコ
マンドがイネーブルになる必要があります。CAサーバを自動証明書ロールオーバー用に設定
する場合の詳細については、『Public Key Infrastructure Configuration Guide』の「Configuring and
Managing a Cisco IOS Certificate Server for PKI Deployment」の章にある「Automatic CA Certificate
and Key Rollover」の項を参照してください。

任意の renewal percentageパラメータを auto-enrollコマンドと一緒に使用すると、証明書の指
定されたパーセンテージの有効期間が経過したときに、新しい証明書を要求できます。たとえ

ば、更新パーセンテージが 90に設定され、証明書の有効期間が 1年の場合は、古い証明書が
失効する36.5日前に新しい証明書が要求されます。自動ロールオーバーが発生するには、更新
パーセンテージが100未満である必要があります。指定するパーセント値は、10以上でなくて
はなりません。CA証明書の失効が差し迫っているため、有効設定期間よりも短い期間のクラ
イアント証明書を発行する場合、その期間の残り日数に対してロールオーバー証明書が発行さ

れます。最低でも、設定されている有効期間の 10 %と、ロールオーバーが機能するのに十分
な時間（絶対最小値：3分）を見込んでおく必要があります。

CA自動登録がイネーブルになっておらず、現在のクライアント証明書の有効期間が、対応す
る CA証明書の有効期間と同じか、それよりも長い場合は、crypto pki enrollコマンドを使用
して既存のクライアント上で手動でロールオーバーを開始できます。クライアントはロール

オーバープロセスを開始しますが、このプロセスは、サーバが自動ロールオーバーに設定さ

れ、利用可能なロールオーバーサーバ証明書を保持している場合にだけ発生します。

Tip

キーペアがauto-enroll re-generateコマンドおよびキーワードによって設定されている場合は、
キーペアも送信されます。新しいキーペアは、セキュリティ上の問題に対処するために発行す

ることを推奨します。

Note

証明書登録プロファイル

登録プロファイルを使用すると、証明書認証、登録および再登録の各パラメータを指定するよ

う求められたときにユーザは、これらのパラメータを指定できます。これらのパラメータ値

は、プロファイルを構成する 2つのテンプレートによって参照されます。このうち、1つのテ
ンプレートには、CAの証明書を取得するために CAサーバに送られる HTTP要求のパラメー
タ（証明書認証としても知られる）が含まれ、もう1つのテンプレートには、証明書を登録す
るために CAに送られる HTTP要求のパラメータが含まれます。

2つのテンプレートを設定すると、ユーザーは、証明書の認証と登録用に異なるURLまたは方
法を指定できます。たとえば、認証（CAの証明書の取得）を TFTPによって（authentication
urlコマンドを使用して）実行できる一方で、（enrollment terminalコマンドを使用して）登
録を手動で実行できます。
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Cisco IOS Release 12.3(11)T以前のリリースでは、証明書要求は PKCS10形式でしか送信できま
せんでしたが、現在では、プロファイルにパラメータが追加されたことにより、証明書更新要

求用に PKCS7形式を指定できるようになりました。

1つの登録プロファイルには、タスクごとに最大 3つのセクション（証明書の認証、登録およ
び再登録）を指定できます。

Note

PKIの証明書登録を設定する方法
ここでは、次の登録の任意手順について説明します。登録または自動登録を設定する（最初の

作業）場合は、手動での証明書登録を設定できません。また、TFTPまたはカットアンドペー
ストによる手動での証明書登録を設定した場合、自動登録、自動再登録、登録プロファイルは

設定できず、自動 CA証明書ロールオーバー機能も利用できません。

証明書登録または自動登録の設定

PKIに参加しているクライアントの証明書登録を設定するには、次の作業を実行します。

Before you begin

自動証明書登録要求を設定する前に、必要な登録情報がすべて設定されていることを確認する

必要があります。

自動クライアント証明書およびキーロールオーバーをイネーブルにするための前提条件

自動登録を使用するときには、証明書ロールオーバーのCAクライアントサポートが自動的に
イネーブルになります。自動CA証明書ロールオーバーを正常に実行するには、次の前提条件
が適用されます。

•ネットワーク装置はシャドウ PKIをサポートしている必要があります。

•クライアントはCisco IOS Release 12.4(2)T以降のリリースを実行している必要があります。

•クライアントの CSは自動ロールオーバーをサポートする必要があります。CAサーバの
自動ロールオーバー設定コンフィギュレーションに関する詳細については、『Public Key
Infrastructure Configuration Guide』の「Configuring and Managing a Cisco IOS Certificate Server
for PKI Deployment」の章にある「Automatic CA Certificate and Key Rollover」を参照してく
ださい。

自動登録の初期キー生成場所を指定するための前提条件

自動登録の初期キー生成場所を指定するには、Cisco IOS Release 12.4(11)T以降のリリースを実
行する必要があります。

自動登録の RSAキーペアに関する制約事項

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1369

PKI

PKIの証明書登録を設定する方法



regenerateコマンドまたは regenerateコマンドの auto-enrollキーワードを使用して新しいキー
ペアを生成するように設定したトラストポイントは、他のトラストポイントとキーペアを共有

することはできません。各トラストポイントに独自のキーペアを付与するには、CAトラスト
ポイントコンフィギュレーションモードで rsakeypairコマンドを使用します。再生トラスト
ポイント間でのキーペアの共有がサポートされていない場合にキーペアを共有すると、キー

と証明書が一致しなくなるため、トラストポイントの一部のサービスが失われます。

再生成オプションを使用した証明書の更新は、ゼロ（「0」）から始まるキーラベル（「0test」
など）では機能しません。CLIを使用すると、トラストポイントでそのような名前を設定で
き、ゼロから始まるホスト名を使用できますが、証明書の再生成は失敗します。

自動クライアント証明書およびキーロールオーバーに関する制約事項

クライアントが自動CA証明書ロールオーバーを正常に実行するには、次の制約事項が適用さ
れます。

• SCEPを使用してロールオーバーをサポートする必要があります。SCEPの代わりに証明
書管理プロトコルまたはメカニズム（登録プロファイル、手動での登録、または TFTPに
よる登録など）を使用して、PKIに登録する装置では、SCEPで提供されているロールオー
バー機能を利用できません。

•シャドウ証明書の生成後に、設定をスタートアップコンフィギュレーションに保存できな
い場合、ロールオーバーは発生しません。

•キーペア名がゼロ（「0」）から始まる場合（「0test」など）、キー再生成を使用したロー
ルオーバーは機能しません。トラストポイントで rsakeypair nameを設定する場合は、ゼ
ロから始まる名前を設定しないでください。キーペア名が設定されておらず、デフォルト

のキーペアが使用されている場合は、ルータのホスト名がゼロから始まっていないことを

確認してください。その場合は、トラストポイントで別の名前を使用して "rsakeypairname
を明示的に設定してください。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment [mode | retry period minutes | retry count number] url url [pem]
5. disable-scep
6. eckeypair label

7. subject-name [x.500-name]
8. vrf vrf-name

9. ip-address {ip-address | interface | none}
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10. serial-number [none]
11. auto-enroll [percent] [regenerate]
12. auto-trigger
13. usage method1 [method2 [method3]]
14. password string

15. rsakeypair key-label key-size encryption-key-size ]]
16. fingerprint ca-fingerprint

17. on devicename :
18. exit
19. crypto pki authenticate name

20. exit
21. copy system:running-config nvram:startup-config
22. show crypto pki certificates

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint mytp

ステップ 3

ルータが証明書要求を送信する CAの URLを指定
します。

enrollment [mode | retry period minutes | retry count
number] url url [pem]

Example:

ステップ 4

• mode：CAシステムがRAを提供する場合は、
RAモードを指定します。

Router(ca-trustpoint)# enrollment url
http://cat.example.com • retry period minutes：証明書要求を再試行す

る待機期間を指定します。デフォルトの再試行

間隔は 1分です。

• retry count number：直前の要求に対する応答
をルータが受信しない場合、ルータが証明書要
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PurposeCommand or Action

求を再送信する回数を指定します（1～ 100回
の範囲で指定できます）。

• url url：ルータが証明書要求を送信するファ
イルシステムのURL。URL内の IPv6アドレス
は括弧で囲む必要があります。たとえば、http://
[2001:DB8:1:1::1]:80です。

• pem：証明書要求に Privacy Enhanced Mail
（PEM）の境界を追加します。

自動登録をサポートするには、TFTPまた
は手動でのカットアンドペースト以外の登

録方式を設定する必要があります。

Note

（任意）デフォルトの SCEP（Simple Certificate
Enrollment Protocol）方式の代わりに HTTPファイ

disable-scep

Example:

ステップ 5

ルシステムを登録する代替方式を使用および許可し

ます。
Router(ca-trustpoint)# disable-scep

（任意）ECDSAの署名を使用して証明書要求を生
成するElliptic Curve（EC）キーを使用するように、

eckeypair label

Example:

ステップ 6

トラストポイントを設定します。label引数は、グ
Router(ca-trustpoint)# eckeypair Router_1_Key ローバルコンフィギュレーションモードで crypto

key generate rsaまたは crypto key generate ec keysize
コマンドを使用して設定されるECキーラベルを指
定します。詳細については、『Configuring Internet
Key Exchange for IPsec VPNs』フィーチャモジュー
ルを参照してください。

トラストポイントの設定を使用せずに

ECDSAの署名を持つ証明書をインポートす
る場合、ラベルにはデフォルトで FQDNの
値が使用されます。

Note

（任意）証明書要求で使用される件名を指定しま

す。

subject-name [x.500-name]

Example:

ステップ 7

• x.500-name：この名前が指定されていない場
合、完全修飾ドメイン名（FQDN）が使用され
ます。FQDNはデフォルトの件名です。

Router(ca-trustpoint)# subject-name cat

（任意）登録、証明書失効リスト（CRL）の取得、
および Online Certificate Status Protocol（OCSP）の

vrf vrf-name

Example:

ステップ 8

ステータに使用される公開キーインフラストラク

Router(ca-trustpoint)# vrf myvrf
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PurposeCommand or Action

チャ（PKI）トラストポイントで VRFインスタン
スを指定します。

（任意）指定されたインターフェイスの IPアドレ
スを証明書要求に含めます。

ip-address {ip-address | interface | none}

Example:

ステップ 9

• IPv4または IPv6アドレスのいずれかを指定す
るには、ip-address引数を発行します。

Router(ca-trustpoint)# ip address 192.168.1.66

•ルータのインターフェイスを指定するには、
interface引数を発行します。

• IPアドレスを含めない場合は、noneキーワー
ドを発行します。

このコマンドがイネーブルになっている場

合、このトラストポイントの登録時に IPア
ドレスのプロンプトは表示されません。

Note

（任意）noneキーワードを発行しない場合は、証
明書要求でルータのシリアル番号を指定します。

serial-number [none]

Example:

ステップ 10

•証明書要求にシリアル番号を含めない場合は、
noneキーワードを発行します。

Router(ca-trustpoint)# serial-number

（任意）自動登録をイネーブルにします。これによ

り、クライアントは CAから自動的にロールオー
バー証明書を要求できます。

auto-enroll [percent] [regenerate]

Example:

Router(ca-trustpoint)# auto-enroll regenerate

ステップ 11

•自動登録イネーブルでない場合、証明書の失効
時にクライアントを手動で PKIに再登録する
必要があります。

•デフォルトでは、ルータのドメインネームシ
ステム（DNS）名だけが証明書に含められま
す。

•現行の証明書の有効期間が指定のパーセンテー
ジに達したときに、新しい証明書が要求される

ように指定するには、percent引数を使用しま
す。

•名前付きのキーがすでに存在する場合でも、証
明書の新しいキーを生成するには、regenerate
キーワードを使用します。
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PurposeCommand or Action

ロールオーバー中の鍵ペアがエクスポート可

能な場合、新しい鍵ペアもエクスポート可能

です。次のコメントがトラストポイントコン

フィギュレーションに表示され、鍵ペアがエ

クスポート可能かどうかが示されます。「!
RSA key pair associated with trustpoint is
exportable.」

Note

新しい鍵ペアは、セキュリティ上の問題に

対処するために生成することを推奨しま

す。

Note

（任意）自動証明書認証をトリガーします。auto-trigger

Example:

ステップ 12

auto-triggerコマンドが設定されている場合
は、crypto pki authenticateコマンドを明示
的に設定する必要はありません。auto-trigger
コマンドにより、認証が自動的にトリガーさ

れます。

Note
Router(ca-trustpoint)# auto-trigger

（任意）証明書の目的の用途を指定します。usage method1 [method2 [method3]]

Example:

ステップ 13

•使用可能なオプションは ike、ssl-client、およ
び ssl-serverで、デフォルトは ikeです。

Router(ca-trustpoint)# usage ssl-client

（任意）証明書の失効パスワードを指定します。password string

Example:

ステップ 14

•このコマンドがイネーブルになっている場合、
このトラストポイントの登録時にパスワードは

求められません。
Router(ca-trustpoint)# password string1

SCEPが使用されている場合、このパスワー
ドを使用して証明書要求を認可できます（多

くの場合、ワンタイムパスワードまたは類

似のメカニズムによって行われます）。

Note

（任意）証明書に関連付けるキーペアを指定しま

す。

rsakeypair key-label key-size encryption-key-size
]]

Example:

ステップ 15

• key-label引数付きのキーペアがまだ存在しな
い、あるいは auto-enroll regenerateコマンド

Router(ca-trustpoint)# rsakeypair key-label 2048
2048 が発行された場合、登録時に key-label引数付

きのキーペアが生成されます。

•キーを生成するための key-size引数を指定し、
encryption-key-size引数を指定して、個別の暗
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PurposeCommand or Action

号化、署名キー、および証明書を要求します。

key-sizeと encryption-key-sizeは同じサイズでな
ければなりません。2048未満の長さを指定す
ることは推奨されません。

このコマンドがイネーブルでない場合に、

FQDNキーペアが使用されます。
Note

（任意）認証時にCA証明書のフィンガープリント
と照合するフィンガープリントを指定します。

fingerprint ca-fingerprint

Example:

ステップ 16

フィンガープリントが指定されておらず、

CA証明書の認証がインタラクティブな場
合、フィンガープリントは検証用に表示さ

れます。

Note
Router(ca-trustpoint)# fingerprint 12EF53FA
355CD23E 12EF53FA 355CD23E

（任意）自動登録の初期キー生成時に、RSAキー
が指定された装置に対して作成されるよう指定しま

す。

on devicename :

Example:

Router(ca-trustpoint)# on usbtoken0:

ステップ 17

•指定可能な装置には、NVRAM、ローカルディ
スク、およびユニバーサルシリアルバス

（USB）トークンがあります。USBトークン
は、ストレージデバイス以外に、暗号化装置

として使用できます。USBトークンを暗号化
装置として使用すると、トークンでキー生成、

署名、認証などの RSA操作を実行できます。

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:

Router(ca-trustpoint)# exit

ステップ 18

CA証明書を取得して、認証します。証明書フィン
ガープリントをチェックするよう求められた場合、

証明書フィンガープリントをチェックします。

crypto pki authenticate name

Example:

Router(config)# crypto pki authenticate mytp

ステップ 19

CA証明書がコンフィギュレーションにす
でにロードされている場合、このコマンド

はオプションです。

Note

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 20

Router(config)# exit
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（任意）実行コンフィギュレーションを NVRAM
スタートアップコンフィギュレーションにコピー

します。

copy system:running-config nvram:startup-config

Example:

Router#
copy system:running-config nvram:startup-config

ステップ 21

実行コンフィギュレーションが変更されて

いても NVRAMに書き込まれていない場合
は、自動登録によって NVRAMが更新され
ません。

Note

（任意）ロールオーバー証明書などの、証明書に関

する情報を表示します。

show crypto pki certificates

Example:

ステップ 22

Router# show crypto pki certificates

手動での証明書登録の設定

手動での証明書登録は、TFTPまたは手動でのカットアンドペースト方式によって設定できま
す。これらの方式は両方とも、CAがSCEPをサポートしない場合またはルータとCA間のネッ
トワーク接続が不可能な場合に使用できます。手動での証明書登録を設定するには、次のいず

れかの作業を実行します。

証明書登録要求用の PEM形式ファイル

証明書要求用の PEM形式ファイルは、端末またはプロファイルベースの登録を使用して CA
サーバから証明書を要求する場合に役立ちます。PEM形式ファイルを使用すると、ルータで
既存の証明書を直接使用できます。

手動での証明書登録に関する制約事項

SCEPの制約事項

SCEPが使用されている場合、URLを切り替えることは推奨しません。つまり、登録 URLが
「http://myca」である場合、CA証明書を取得した後と証明書を登録する前で、登録 URLを変
更しないでください。ユーザは、TFTPと手動でのカットアンドペーストを切り替えることが
できます。

キー再生に関する制約事項

cryptokeygenerateコマンドを使用して、キーを手動で再生しないでください。キーの再生は、
regenerateキーワードを指定して crypto pki enrollコマンドを発行します。
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カットアンドペーストによる証明書登録の設定

この作業は、カットアンドペーストによる証明書登録を設定するために実行します。PKIに参
加しているピアに対してカットアンドペースト方式による手動での証明書登録を設定するに

は、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment terminal pem
5. fingerprint ca-fingerprint

6. exit
7. crypto pki authenticate name

8. crypto pki enroll name
9. crypto pki import name certificate
10. exit
11. show crypto pki certificates

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint mytp

ステップ 3

カットアンドペーストによる手動での証明書登録方

式を指定します。

enrollment terminal pem

Example:

ステップ 4

•証明書要求は、手動でコピー（または切り取
り）できるように、コンソール端末上に表示さ

れます。

Router(ca-trustpoint)# enrollment terminal
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PurposeCommand or Action

• pem：PEM形式の証明書要求をコンソール端
末に対して生成するようトラストポイントを設

定します。

（任意）認証時にCA証明書のフィンガープリント
と照合するフィンガープリントを指定します。

fingerprint ca-fingerprint

Example:

ステップ 5

フィンガープリントが指定されていない場

合は、フィンガープリントは検証用に表示

されます。

Note
Router(ca-trustpoint)# fingerprint 12EF53FA
355CD23E 12EF53FA 355CD23E

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:

Router(ca-trustpoint)# exit

ステップ 6

CA証明書を取得して、認証します。crypto pki authenticate name

Example:

ステップ 7

Router(config)# crypto pki authenticate mytp

証明書要求を生成し、証明書サーバにコピーおよび

ペーストするために要求を表示します。

crypto pki enroll name

Example:

ステップ 8

•証明書要求にルータの FQDNおよび IPアドレ
スを含めるかどうかなどの登録情報を求められ

Router(config)# crypto pki enroll mytp

ます。コンソール端末に対して証明書要求を表

示するかについても選択できます。

•必要に応じて、Base 64符号化証明書を PEM
ヘッダーを付けて、または付けずに表示しま

す。

コンソール端末で証明書を手動でインポートします

（貼り付けます）。

crypto pki import name certificate

Example:

ステップ 9

• Base 64符号化証明書はコンソール端末から受
け取られ、内部証明書データベースに挿入され

ます。

Router(config)# crypto pki import mytp
certificate
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用途キー、署名キー、および暗号キーを使用

する場合は、このコマンドを 2度入力する必
要があります。このコマンドが初めて入力さ

れたとき、証明書の 1つがルータにペースト
されます。このコマンドが 2回目に入力され
たとき、もう 1つの証明書がルータにペース
トされます。どちらの証明書が先にペースト

されても問題ありません。

Note

一部の CAは、証明書要求の用途キー情報を
無視し、汎用目的の証明書を発行します。ご

使用の認証局がこれに該当する場合は、汎用

目的の証明書をインポートしてください。

ルータは、生成される2つのキーペアのいず
れも使用しません。

Note

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 10

Router(config)# exit

（任意）証明書、CAの証明書、および RA証明書
に関する情報を表示します。

show crypto pki certificates

Example:

ステップ 11

Router# show crypto pki certificates

TFTPによる証明書登録の設定

この作業は、TFTPによる証明書登録を設定するために実行します。この作業を実行すると、
TFTPサーバを使用して手動で証明書登録を設定できます。

Before you begin

• TFTPによって証明書登録を設定する場合は、使用する適切なURLがわかっている必要が
あります。

• crypto pki enrollコマンドを使用する場合、ルータにはファイルをTFTPサーバーに書き込
む機能が必要です。

•ファイル指定と共に enrollmentコマンドを使用する場合、ファイルには、バイナリフォー
マットまたは Base 64符号化の CA証明書が含まれている必要があります。

•ご使用のCAが証明書要求内のキーの用途情報を無視し、汎用目的の証明書だけを発行す
るかどうかを知っておく必要があります。
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一部の TFTPサーバでは、サーバが書き込み可能になる前に、ファイルがサーバ上に存在して
いる必要があります。ほとんどの TFTPサーバでは、ファイルを上書きできる必要がありま
す。任意のルータまたは他の装置によって証明書要求が書き込まれたり、上書きされることが

あるため、この要件によって危険が生じる可能性があります。そのため、証明書要求を許可す

る前に、まず登録要求フィンガープリントをチェックする必要があるCA管理者は交換証明書
要求を使用しません。

Caution

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment [mode] [retry period minutes] [retry count number] url url [pem]
5. fingerprint ca-fingerprint

6. exit
7. crypto pki authenticate name

8. crypto pki enroll name
9. crypto pki import name certificate
10. exit
11. show crypto pki certificates

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint mytp

ステップ 3

登録要求を送信して、CA証明書とルータ証明書お
よび任意のオプションのパラメータを取得するため

の登録方式として TFTPを指定します。

enrollment [mode] [retry period minutes] [retry count
number] url url [pem]

Example:

ステップ 4
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PurposeCommand or Action

Router(ca-trustpoint)# enrollment url
tftp://certserver/file_specification

TFTP登録の場合、URLは TFTP URL
（tftp://example_tftp_url）として設定する必
要があります。

Note

• TFTP URLには、任意のファイル指定ファイル
名を使用できます。ファイル指定が含まれてい

ない場合は、FQDNが使用されます。ファイル
指定が含まれている場合は、ルータは指定され

たファイル名に「.ca」という拡張子を付加し
ます。

（任意）CA管理者からアウトオブバンド方式に
よって受け取るCA証明書のフィンガープリントを
指定します。

fingerprint ca-fingerprint

Example:

Router(ca-trustpoint)# fingerprint 12EF53FA
355CD23E 12EF53FA 355CD23E

ステップ 5

フィンガープリントが指定されていない場

合は、フィンガープリントは検証用に表示

されます。

Note

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:

Router(ca-trustpoint)# exit

ステップ 6

指定された TFTPサーバからCA証明書を取得して
認証します。

crypto pki authenticate name

Example:

ステップ 7

Router(config)# crypto pki authenticate mytp

証明書要求を生成し、この要求をTFTPサーバに書
き込みます。

crypto pki enroll name

Example:

ステップ 8

•証明書要求にルータの FQDNおよび IPアドレ
スを含めるかどうかなどの登録情報を求められ

Router(config)# crypto pki enroll mytp

ます。コンソール端末に証明書要求を表示する

かどうかについて尋ねられます。

•書き込まれるファイル名には「.req」という拡
張子が付加されます。用途キー、署名キー、お

よび暗号キーの場合、2つの要求が生成されて
送信されます。用途キーの要求ファイル名に

は、拡張子「-sign.req」および「-encr.req」が
それぞれ付加されます。

許可された証明書を取得するコンソール端末で、

TFTPによって証明書をインポートします。
crypto pki import name certificate

Example:

ステップ 9
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PurposeCommand or Action

Router(config)# crypto pki import mytp
certificate

•ルータは、拡張子が「.req」から「.crt」に変更
されたことを除いて、要求の送信に使用した同

じファイル名を使用して、許可された証明書を

TFTPによって取得しようと試みます。用途
キー証明書の場合、拡張子「-sign.crt」および
「-encr.crt」が使用されます。

•ルータは、受信したファイルを解析して証明書
を検証し、証明書をルータの内部証明書データ

ベースに挿入します。

一部の CAは、証明書要求の用途鍵情報を無
視し、汎用目的の証明書を発行します。ご使

用の CAが証明書要求の用途鍵情報を無視す
る場合は、汎用目的の証明書だけをインポー

トしてください。ルータは、生成される 2つ
の鍵ペアのいずれも使用しません。

Note

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 10

Router(config)# exit

（任意）証明書、CAの証明書、および RA証明書
に関する情報を表示します。

show crypto pki certificates

Example:

ステップ 11

Router# show crypto pki certificates

Trend Microサーバとセキュアな通信を行うための URLリンクの認証

この作業は、Trend Microサーバとセキュアに通信できるようにする URLフィルタリングで使
用されるリンクを認証するために実行します。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

SUMMARY STEPS

1. enable
2. clock set hh : mm : ss date month year

3. configure terminal
4. clock timezone zone hours-offset [minutes-offset ]
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5. ip http server
6. hostname name

7. ip domain-name name

8. crypto key generate rsa general-keys modulus modulus-size

9. crypto pki trustpoint name

10. enrollment terminal
11. crypto ca authenticate name

12. Base 64符号化のCA証明書が含まれている次のテキスト部分をコピーし、プロンプトに
ペーストします。

13. yesと入力し、この証明書を受け入れます。
14. serial-number
15. revocation-check none
16. end
17. trm register

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

ルータのクロックを設定します。clock set hh : mm : ss date month year

Example:

ステップ 2

Router# clock set 23:22:00 22 Dec 2009

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 3

Router# configure terminal

時間帯を設定します。clock timezone zone hours-offset [minutes-offset ]

Example:

ステップ 4

• zone引数は、時間帯の名前です（通常は標準
略語）。hours-offset引数は、使用する時間帯

Router(config)# clock timezone PST -08
が協定世界時（UTC）から異なる時間数です。
minutes-offset引数は、使用する時間帯が UTC
から異なる分数です。
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PurposeCommand or Action

clock timezoneコマンドの minutes-offset引数
は、ローカル時間帯のUTCまたはグリニッジ
標準時（GMT）からの差が 1時間未満の割合
で異なる場合に使用できます。たとえば、ア

トランティックカナダの一部の地域の時間帯

（大西洋標準時（AST））は UTC-3.5です。
この場合に必要なコマンドは、clock timezone
AST -3 30です。

Note

HTTPサーバーを有効にします。ip http server

Example:

ステップ 5

Router(config)# ip http server

ルータのホスト名を設定します。hostname name

Example:

ステップ 6

Router(config)# hostname hostname1

ルータのドメイン名を定義します。ip domain-name name

Example:

ステップ 7

Router(config)# ip domain-name example.com

暗号キーを生成します。crypto key generate rsa general-keys modulus
modulus-size

ステップ 8

• general-keysキーワードは、汎用のキーペアが
生成されることを指定します。これがデフォル

トです。

Example:

Router(config)# crypto key generate rsa
general-keys modulus general • modulusキーワードと modulus-size引数は、

キーのモジュラスの IPサイズを指定します。
デフォルトでは、CAキーのモジュラスサイズ
は 1024ビットです。RSAキーを生成する場
合、モジュラスの長さを入力するように促され

ます。モジュラスの長さが長いほど安全性が高

まりますが、生成と使用にかかる時間も長くな

ります。2048未満の長さを指定することは推
奨されません。

生成される汎用キーの名前は、手順 7で設
定したドメイン名に基づきます。たとえば、

キーの名前は「example.com」になります。

Note
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PurposeCommand or Action

ルータが使用する CAを宣言し、CAトラストポイ
ントコンフィギュレーションモードを開始します。

crypto pki trustpoint name

Example:

ステップ 9

Cisco IOSリリース 12.3(8)Tでは、crypto
pki trustpointコマンドが crypto ca
trustpointコマンドに置き換えられました。

Note
Router(config)# crypto pki trustpoint mytp

カットアンドペーストによる手動での証明書登録方

式を指定します。

enrollment terminal

Example:

ステップ 10

•証明書要求は、手動でコピー（または切り取
り）できるように、コンソール端末上に表示さ

れます。

Router(ca-trustpoint)# enrollment terminal

CAの名前を引数として取得し、これを認証しま
す。

crypto ca authenticate name

Example:

ステップ 11

•次のコマンドの出力が表示されます。
Router(ca-trustpoint)# crypto ca authenticate
mytp

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a
line by itself.

MIIDIDCCAomgAwIBAgIENd70zzANBgkqhkiG9w0BAQUFADBOMQswCQYDVQQGEwJV
Base 64符号化の CA証明書が含まれている次のテ
キスト部分をコピーし、プロンプトにペーストし

ます。

ステップ 12

UzEQMA4GA1UEChMHRXF1aWZheDEtMCsGA1UECxMkRXF1aWZheCBTZWN1cmUgQ2Vy

dGlmaWNhdGUgQXV0aG9yaXR5MB4XDTk4MDgyMjE2NDE1MVoXDTE4MDgyMjE2NDE1

MVowTjELMAkGA1UEBhMCVVMxEDAOBgNVBAoTB0VxdWlmYXgxLTArBgNVBAsTJEVx

dWlmYXggU2VjdXJlIENlcnRpZmljYXRlIEF1dGhvcml0eTCBnzANBgkqhkiG9w0B

AQEFAAOBjQAwgYkCgYEAwV2xWGcIYu6gmi0fCG2RFGiYCh7+2gRvE4RiIcPRfM6f

BeC4AfBONOziipUEZKzxa1NfBbPLZ4C/QgKO/t0BCezhABRP/PvwDN1Dulsr4R+A

cJkVV5MW8Q+XarfCaCMczE1ZMKxRHjuvK9buY0V7xdlfUNLjUA86iOe/FP3gx7kC

AwEAAaOCAQkwggEFMHAGA1UdHwRpMGcwZaBjoGGkXzBdMQswCQYDVQQGEwJVUzEQ

MA4GA1UEChMHRXF1aWZheDEtMCsGA1UECxMkRXF1aWZheCBTZWN1cmUgQ2VydGlm

aWNhdGUgQXV0aG9yaXR5MQ0wCwYDVQQDEwRDUkwxMBoGA1UdEAQTMBGBDzIwMTgw

ODIyMTY0MTUxWjALBgNVHQ8EBAMCAQYwHwYDVR0jBBgwFoAUSOZo+SvSspXXR9gj
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PurposeCommand or Action

IBBPM5iQn9QwHQYDVR0OBBYEFEjmaPkr0rKV10fYIyAQTzOYkJ/UMAwGA1UdEwQF

MAMBAf8wGgYJKoZIhvZ9B0EABA0wCxsFVjMuMGMDAgbAMA0GCSqGSIb3DQEBBQUA

A4GBAFjOKer89961zgK5F7WF0bnj4JXMJTENAKaSbn+2kmOeUJXRmm/kEd5jhW6Y

7qj/WsjTVbJmcVfewCHrPSqnI0kBBIZCe/zuf6IWUrVnZ9NA2zsmWLIodz2uFHdh

1voqZiegDfqnc1zqcPGUIWVEX/r87yloqaKHee9570+sB3c4

次のコマンドの出力が表示されます。

Certificate has the following attributes:

Fingerprint MD5: 67CB9DC0 13248A82
9BB2171E D11BECD4

Fingerprint SHA1: D23209AD 23D31423
2174E40D 7F9D6213 9786633A

% Do you accept this certificate? [yes/no]: yes
yesと入力し、この証明書を受け入れます。ステップ 13

次のコマンドの出力が表示されます。

Trustpoint CA certificate accepted.

% Certificate successfully imported

ルータのシリアル番号を証明書要求で指定します。serial-number

Example:

ステップ 14

hostname1(ca-trustpoint)# serial-number

証明書の確認が無視されることを指定します。revocation-check none

Example:

ステップ 15

hostname1(ca-trustpoint)# revocation-check none

Example:

CAトラストポイントコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 16

hostname1(ca-trustpoint)# end
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PurposeCommand or Action

Trend Microサーバ登録プロセスを手動で開始しま
す。

trm register

Example:

ステップ 17

hostname1# trm register

登録用の永続的自己署名証明書の SSLによる設定
ここでは、次のタスクについて説明します。

これらの作業は任意です。これは、HTTPSサーバをイネーブルにした場合、このサーバがデ
フォルト値を使用して自動的に自己署名証明書を生成するからです。

Note

永続的自己署名証明書の概要

SSLプロトコルは、HTTPSサーバとクライアント（Webブラウザ）の間でセキュアな接続を
確立するために使用されます。SSLハンドシェイクの間、クライアントは、すでに所有してい
る証明書を使用して SSLサーバの証明書が検証可能であると想定します。

Cisco IOSソフトウェアがHTTPサーバで使用できる証明書を保持していない場合、サーバは、
PKIアプリケーションプログラミングインターフェイス（API）を呼び出して自己署名証明書
を生成します。クライアントがこの自己署名証明書を受け取ったにもかかわらず、検証できな

い場合、ユーザによる介入が必要です。クライアントは、証明書を受け入れるか、あとで使用

するために保存するかどうかを尋ねます。証明書を受け入れると、SSLハンドシェイクは続行
されます。

それ以降、同じクライアントとサーバ間のSSLハンドシェイクでは、同じ証明書が使用されま
す。ただし、ルータをリロードすると、自己署名証明書は失われます。その場合、HTTPSサー
バは新しい自己署名証明書を作成する必要があります。この新しい自己署名証明書は前の証明

書と一致しないため、この自己署名証明書を受け入れるかどうか再度確認されます。

ルータがリロードするたびにルータの証明書を受け入れるかどうか確認されると、この確認中

に、攻撃者に不正な証明書を使用する機会を与えてしまうことがあります。永続的自己署名証

明書では、ルータのスタートアップコンフィギュレーションに証明書を保存することにより、

これらの制約をすべて解消しています。

機能制限

• 1つの永続的自己署名証明書には、トラストポイントを 1つだけ設定できます。

•自己署名証明書の最大ライフタイムは、2030年 1月 1日 00:00:00 GMTです。
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自己署名証明書の作成後は、ルータの IPドメイン名またはホスト名を変更しないでください。
いずれかの名前を変更すると、自己署名証明書の再生がトリガーされて、設定済みのトラスト

ポイントが上書きされます。WebVPNは、SSLトラストポイント名をWebVPNゲートウェイ
設定に結合します。新しい自己署名証明書がトリガーされると、新しいトラストポイント名が

WebVPN設定と一致しなくなり、WebVPN接続は失敗します。

Note

トラストポイントの設定および自己署名証明書パラメータの指定

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

トラストポイントを設定し、自己署名証明書パラメータを指定するには、次の作業を実行しま

す。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name
4. enrollment selfsigned
5. subject-name [x.500-name]
6. rsakeypair key-label [key-size [encryption-key-size]]
7. crypto pki enroll name
8. end
9. show crypto pki certificates [trustpoint-name[verbose]]
10. show crypto pki trustpoints [status | label [status]]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Router# configure terminal

ルータが使用する CAを宣言し、CAトラストポイ
ントコンフィギュレーションモードを開始します。

crypto pki trustpoint name

Example:

ステップ 3

Cisco IOSリリース 12.3(8)Tでは、crypto
pki trustpointコマンドが crypto ca
trustpointコマンドに置き換えられました。

Note
Router(config)# crypto pki trustpoint local

自己署名登録を指定します。enrollment selfsigned

Example:

ステップ 4

Router(ca-trustpoint)# enrollment selfsigned

（任意）証明書要求に使用する要求件名を指定しま

す。

subject-name [x.500-name]

Example:

ステップ 5

• x-500-name引数を指定しない場合、デフォル
ト件名である FQDNが使用されます。

Router(ca-trustpoint)# subject-name

（任意）証明書に関連付けるキーペアを指定しま

す。

rsakeypair key-label [key-size [encryption-key-size]]

Example:

ステップ 6

• key-label引数の値がまだ存在しない、あるいは
auto-enroll regenerateコマンドが発行された場
合は、登録時にこの引数の値が生成されます。

Router(ca-trustpoint)# rsakeypair examplekey 2048

•キーを生成するための key-size引数を指定し、
encryption-key-size引数を指定して、個別の暗
号化、署名キー、および証明書を要求します。

key-sizeと encryption-key-sizeは同じサイズでな
ければなりません。2048未満の長さを指定す
ることは推奨されません。

このコマンドがイネーブルでない場合に、

FQDNキーペアが使用されます。
Note

永続的自己署名証明書を生成するようルータに指示

します。

crypto pki enroll name

Example:

ステップ 7

Router(config)# crypto pki enroll local

（任意）CAトラストポイントコンフィギュレー
ションモードを終了します。

end

Example:

ステップ 8
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PurposeCommand or Action

Router(ca-trustpoint)# end
•グローバルコンフィギュレーションモードを
終了するため、このコマンドをもう一度入力し

ます。

証明書、認証局証明書、および任意の登録認局証明

書に関する情報を表示します。

show crypto pki certificates [trustpoint-name[verbose]]

Example:

ステップ 9

Router# show crypto pki certificates local
verbose

ルータに設定されているトラストポイントを表示し

ます。

show crypto pki trustpoints [status | label [status]]

Example:

ステップ 10

Router# show crypto pki trustpoints status

HTTPSサーバのイネーブル化

HTTPSサーバをイネーブルにするには、次の作業を実行します。

Before you begin

パラメータを指定するには、トラストポイントを作成し、設定する必要があります。デフォル

ト値を使用するには、すべての既存の自己署名トラストポイントを削除します。自己署名トラ

ストポイントをすべて削除すると、HTTPSサーバがイネーブルになるとただちに、サーバは
デフォルト値を使用して永続的自己署名証明書を生成します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip http secure-server
4. end
5. copy system:running-config nvram: startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

HTTPS Webサーバをイネーブルにします。ip http secure-server

Example:

ステップ 3

キーペア（Modulus 1024）および自己署名
証明書が自動的に生成されます。

Note

Router(config)# ip http secure-server

グローバルコンフィギュレーションモードを終了

します。

end

Example:

ステップ 4

Router(config)# end

イネーブルになっているモードで自己署名証明書お

よび HTTPSサーバを保存します。
copy system:running-config nvram: startup-config

Example:

ステップ 5

Router# copy system:running-config nvram:
startup-config

登録または再登録用の証明書登録プロファイルの設定

この作業は、登録または再登録用の証明書登録プロファイルを設定するために実行します。こ

の作業は、サードパーティベンダー製CAにすでに登録されている証明書またはルータをCisco
IOS CAに登録または再登録するための登録プロファイルを設定するのに役立ちます。

登録要求が自動的に許可されるように、サードパーティベンダー製CAに登録されているルー
タを Cisco IOS証明書サーバに登録するには、このルータをイネーブルにして、その既存の証
明書を使用します。この機能をイネーブルにするには、enrollment credentialコマンドを発行
する必要があります。また、手動による証明書登録は設定できません。

Before you begin

次の作業は、サードパーティベンダー製 CAにすでに登録されているクライアントルータの
証明書登録プロファイルを設定する前に、クライアントルータで実行します。これにより、そ

のルータを Cisco IOS証明書サーバに再登録できます。

•サードパーティベンダー製 CAをポイントするトラストポイントの定義

•サードパーティベンダー製 CAでのクライアントルータの認証および登録

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1391

PKI

登録または再登録用の証明書登録プロファイルの設定



•証明書プロファイルを使用するには、ネットワークに、CAへの HTTPインターフェイス
が設定されている必要があります。

•登録プロファイルが指定されている場合、トラストポイント設定に登録 URLが指定され
ていないことがあります。両方のコマンドがサポートされていても、トラストポイントに

使用できるコマンドは一度に 1つだけです。
•各 CAで使用される HTTPコマンドには規格がないため、ユーザは使用している CAに適
したコマンドを入力する必要があります。

>

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment profile label
5. exit
6. crypto pki profile enrollment label

7. 次のいずれかを実行します。

• authentication url url
• authentication terminal

8. authentication command

9. 次のいずれかを実行します。

• enrollment url url
•
• enrollment terminal

10. enrollment credential label

11. enrollment command
12. parameter number {value value | prompt string}
13. exit
14. show crypto pki certificates

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint Entrust

ステップ 3

登録プロファイルが証明書認証および登録用に使用

されるように指定します。

enrollment profile label

Example:

ステップ 4

Router(ca-trustpoint)# enrollment profile E

CAトラストポイントコンフィギュレーションモー
ドを終了します。

exit

Example:

ステップ 5

Router(ca-trustpoint)# exit

登録プロファイルを定義し、ca-profile-enrollコン
フィギュレーションモードを開始します。

crypto pki profile enrollment label

Example:

ステップ 6

• label：登録プロファイルの名前。登録プロファ
イル名は、enrollment profileコマンドで指定さ
れた名前と同じである必要があります。

Router(config)# crypto pki profile enrollment E

証明書認証要求の送信先となる CAサーバの URL
を指定します。

次のいずれかを実行します。ステップ 7

• authentication url url
• authentication terminal • url：ルータが認証要求を送信するCAサーバー

の URL。HTTPを使用する場合、URLはExample:
「http://CA_name」という形式にする必要があ

Router(ca-profile-enroll)# authentication url
http://entrust:81

ります。ここで、CA_nameはCAのホストDNS
名または IPアドレスです。TFTPを使用する場
合、この URLはExample:
「tftp://certserver/file_specification」という形式

Router(ca-profile-enroll)# authentication
terminal

にする必要があります。（URLにファイル指
定が含まれない場合、ルータの FQDNが使用
されます。）

カットアンドペーストによる手動での証明書認証を

指定します。

（任意）認証のためにCAに送信されるHTTPコマ
ンドを指定します。

authentication command

Example:

ステップ 8
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PurposeCommand or Action

Router(ca-profile-enroll)# authentication command

証明書登録要求をHTTPまたはTFTPによって送信
する CAサーバの URLを指定します。

次のいずれかを実行します。ステップ 9

• enrollment url url
• カットアンドペーストによる手動での証明書登録を

指定します。• enrollment terminal

Example:

Router(ca-profile-enroll)# enrollment url
http://entrust:81/cda-cgi/clientcgi.exe

Example:

Example:

Router(ca-profile-enroll)# enrollment terminal

（任意）Cisco IOS CAに登録されるサードパーティ
ベンダー製 CAトラストポイントを指定します。

enrollment credential label

Example:

ステップ 10

手動での証明書登録が使用されている場

合、このコマンドは発行できません。

Note
Router(ca-profile-enroll)# enrollment credential
Entrust

（任意）登録のためにCAに送信されるHTTPコマ
ンドを指定します。

enrollment command

Example:

ステップ 11

Router(ca-profile-enroll)# enrollment command

（任意）登録プロファイルのパラメータを指定しま

す。

parameter number {value value | prompt string}

Example:

ステップ 12

•このコマンドを繰り返して使用すると、複数の
値を指定できます。

Router(ca-profile-enroll)# parameter 1 value
aaaa-bbbb-cccc

（任意）ca-profile-enrollコンフィギュレーション
モードを終了します。

exit

Example:

ステップ 13

•グローバルコンフィギュレーションモードを
終了するため、このコマンドをもう一度入力し

ます。

Router(ca-profile-enroll)# exit

（任意）証明書、CAの証明書、および RA証明書
に関する情報を表示します。

show crypto pki certificates

Example:

ステップ 14

Router# show crypto pki certificates
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次の作業

Cisco IOS CAに再登録するようにルータを設定した場合にこの機能を活用するには、指定され
たサードパーティベンダー製CAトラストポイントに登録されたクライアントからだけ登録要
求を受け入れるように Cisco IOS証明書サーバを設定する必要があります。詳細については、
「Configuring and Managing a Cisco IOS Certificate Server for PKI Deployment」を参照してくださ
い。

2階層 PKI環境での証明書登録の設定
この機能により、ルート CAがオフラインのときにサブ CAがクライアントに証明書を発行で
きます。ルート証明書は、最初にCLIを使用してインポートできます。その後、ルート証明書
を使用して、トラストポイントで設定された発行サブ CA証明書を検証します。

次のタスクを実行する前に、環境に応じて失効チェックを有効にします。Note

端末を介して ROOT-CAをインポートするには、次の手順を実行します。
enable
!
configure terminal
!
crypto pki trustpoint ROOT-CA
revocation-check none
enrollment terminal
!
crypto pki authenticate ROOT-CA
!
exit

フィンガープリントを指定または受け入れずにSUB-CAを認証する場合は、次の手順を実行し
ます。

enable
!
configure terminal
!
crypto pki trustpoint SUB-CA
revocation-check none
enrollment url url
chain-validation continue ROOT-CA
exit
!
crypto pki authenticate SUB-CA
exit

複数のトラストポイントの有効化による証明書の更新の設定

Cisco IOS XE 17.4.1リリース以降では、登録局が証明書の初期登録および証明書の更新のため
に複数のトラストポイントを使用してルータのログイン情報を検証することを実現できます。
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この機能拡張により、SCEP登録プロトコルを介したゼロタッチ証明書登録を維持しながら、
複数のトラストポイントの自動検証が可能になります。

ルータを初めて登録すると、SCEP要求が開始され、この要求は SUDIログイン情報を使用し
て署名されます。その後、要求が登録局に送信され、登録局は、ローカルトラストポイントを

介して SUDI証明書を検証します。ローカルトラストポイントは、ルータ SCEPログイン情報
を検証します。検証が成功すると、登録局は、SUDI証明書を使用して署名を復号し、ハッシュ
を検証します。ハッシュ検証も成功すると、登録局は、SCEP要求を認証局（CA）に転送しま
す。次に、CAは、要求に署名し、証明書を登録局に送り返します。登録局は、証明書をルー
タに転送します。この時点で、SCEPの登録が完了です。

証明書の更新の場合、同じプロセスに従うと、更新は失敗します。これは、ルータが現在の証

明書をログイン情報として使用するため、登録局が更新要求を検証できないからです。登録局

がルータのアイデンティティを検証するために使用できるトラストポイントは1つだけである
ため、証明書の更新は失敗します。

この問題を解決するために、複数のトラストポイントを使用してルータのログイン情報を検証

するように登録局を設定できるようになりました。このようにして、初期登録と更新がシーム

レスに機能します。

複数のトラストポイントを設定するには、grant auto <tp-list>コマンドを使用します。このコ
マンドを使用して、最大 5つのトラストポイントを設定できます。次に例を示します。
grant auto tp-list <tp1 tp2>
grant auto tp-list <tp1 tp2 tp3>
grant auto tp-list <tp1 tp2 tp3 tp4>
grant auto tp-list <tp1 tp2 tp3 tp4 tp5>

トラストポイントを設定すると、登録局は、設定されたいずれかのトラストポイントを使用し

て受信した証明書を検証します。検証は最初のトラストポイントから開始されます。検証が成

功すると、証明書が更新されます。それ以外の場合、登録局は、次に使用可能なトラストポイ

ントを使用して検証します。

設定例

crypto pki server FANRSACA
no database archive
grant auto <tp-list> ACT2_SUDI_CA <CA_TRUSTPOINT>
hash sha256
mode ra transparent
!
crypto pki trustpoint FANRSACA
enrollment url http://10.4.1.117:8080/ejbca/publicweb/apply/scep/FANRSACA
serial-number none
fqdn none
ip-address none
subject-name serialNumber=PID:ISR4451-X/K9 SN:FOC23231CRY, CN=ISR4k-1-ra
revocation-check none
rsakeypair FANRSACA_Key 4096
!
crypto pki trustpoint ACT2_SUDI_CA
enrollment profile ACT2_SUDI_CA
revocation-check none
!
crypto pki trustpool policy
revocation-check none
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grant auto trustpointと grant auto tp-listは、相互に排他的です。すでに grant auto trustpointを
設定している場合は、grant auto tp-listコマンドを実行できません。

（注）

EKU属性を追加するための PKIサーバの設定
EKU属性を含めるように PKIサーバーを設定するには、このタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. ip http server
4. crypto pki server cs-label

5. eku request attribute

6. exit
7. exit
8. show crypto pki counters

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

1. パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ご使用のシステムの HTTPサーバをイネーブルにし
ます。

ip http server

例：

ステップ 3

Device(config)# ip http server

証明書サーバのラベルを定義し、証明書サーバコン

フィギュレーションモードを開始します。

crypto pki server cs-label

例：

ステップ 4

手動で RSAキーペアを生成した場合、
cs-label引数はキーペアの名前と一致する
必要があります。

（注）
Device(config)# crypto pki server server-pki
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目的コマンドまたはアクション

証明書に指定した eku attributeを含めるように要求
します。

eku request attribute

例：

ステップ 5

attribute引数には次のいずれかを指定できます。
Device(cs-server)# eku request ssh-server

• client-auth

• code-signing

• email-protection

• ipsec-end-system

• ipsec-tunnel

• ipsec-user

• ocsp-signing

• server-auth

• time-stamping

• ssh-server

• ssh-client

cs-serverコンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(cs-server)# exit

ステップ 6

特権 EXECモードに戻ります。exit

例：

ステップ 7

Device(config)# exit

（任意）デバイスの PKIカウンタを表示します。show crypto pki counters

例：

ステップ 8

Device# show crypto pki counters

例

次に、show crypto pki countersの出力例を示します。

Device# show crypto pki counters

PKI Sessions Started: 0
PKI Sessions Ended: 0
PKI Sessions Active: 0
Successful Validations: 0
Failed Validations: 0
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Bypassed Validations: 0
Pending Validations: 0
CRLs checked: 0
CRL - fetch attempts: 0
CRL - failed attempts: 0
CRL - rejected busy fetching: 0
OCSP – fetch requests: 0
OCSP – received responses: 0
OCSP – failed attempts: 0
OCSP - staple requests: 0
AAA authorizations: 0

PKI証明書登録要求の設定例

証明書登録または自動登録の設定例

次の例では、「mytp-A」証明書サーバおよび関連付けられたトラストポイントの設定を示しま
す。この例では、トラストポイントの初期の自動登録によって生成された RSAキーが USB
トークン「usbtoken0」に保管されます。

crypto pki server mytp-A
database level complete
issuer-name CN=company, L=city, C=country
grant auto

! Specifies that certificate requests will be granted automatically.
!
crypto pki trustpoint mytp-A

revocation-check none
rsakeypair myTP-A
storage usbtoken0:

! Specifies that keys will be stored on usbtoken0:.
on usbtoken0:

! Specifies that keys generated on initial auto enroll will be generated on and stored on ! usbtoken0:

自動登録の設定例

次の例では、自動ロールオーバーをイネーブルにして、ルータが起動時に自動的にCAに登録
されるように設定する方法、および必要なすべての登録情報を設定に指定する方法を示しま

す。

crypto pki trustpoint trustpt1
enrollment url http://trustpt1.example.com//
subject-name OU=Spiral Dept., O=example.com
ip-address ethernet-0
serial-number none
usage ike
auto-enroll regenerate
password password1
rsa-key trustpt1 2048
!
crypto pki certificate chain trustpt1
certificate pki 0B
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30820293 3082023D A0030201 0202010B 300D0609 2A864886 F70D0101 04050030
79310B30 09060355 04061302 5553310B 30090603 55040813 02434131 15301306
0355040A 130C4369 73636F20 53797374 656D3120 301E0603 55040B13 17737562
6F726420 746F206B 6168756C 75692049 50495355 31243022 06035504 03131B79
6E692D75 31302043 65727469 66696361 7465204D 616E6167 6572301E 170D3030
30373134 32303536 32355A17 0D303130 37313430 31323834 335A3032 310E300C
06035504 0A130543 6973636F 3120301E 06092A86 4886F70D 01090216 11706B69
2D343562 2E636973 636F2E63 6F6D305C 300D0609 2A864886 F70D0101 01050003
4B003048 024100B3 0512A201 3B4243E1 378A9703 8AC5E3CE F77AF987 B5A422C4
15E947F6 70997393 70CF34D6 63A86B9C 4347A81A 0551FC02 ABA62360 01EF7DD2
6C136AEB 3C6C3902 03010001 A381F630 81F3300B 0603551D 0F040403 02052030
1C060355 1D110415 30138211 706B692D 3435622E 63697363 6F2E636F 6D301D06
03551D0E 04160414 247D9558 169B9A21 23D289CC 2DDA2A9A 4F77C616 301F0603
551D2304 18301680 14BD742C E892E819 1D551D91 683F6DB2 D8847A6C 73308185
0603551D 1F047E30 7C307AA0 3CA03AA4 38303631 0E300C06 0355040A 13054369
73636F31 24302206 03550403 131B796E 692D7531 30204365 72746966 69636174
65204D61 6E616765 72A23AA4 38303631 0E300C06 0355040A 13054369 73636F31
24302206 03550403 131B796E 692D7531 30204365 72746966 69636174 65204D61
6E616765 72300D06 092A8648 86F70D01 01040500 03410015 BC7CECF9 696697DF
E887007F 7A8DA24F 1ED5A785 C5C60452 47860061 0C18093D 08958A77 5737246B
0A25550A 25910E27 8B8B428E 32F8D948 3DD1784F 954C70
quit

この例では、キーは再生もロールオーバーもされません。Note

証明書自動登録とキー再生の設定例

次の例では、ルータが起動時に「trustme1」という CAに自動的に登録され、自動ロールオー
バーがイネーブルになるように設定する方法を示します。regenerateキーワードが発行される
ため、自動ロールオーバープロセスが開始されると、新しいキーが証明書に対して生成され、

再発行されます。更新パーセンテージが 90に設定されているため、証明書の有効期間が 1年
の場合は、古い証明書が失効する36.5日前に新しい証明書が要求されます。実行コンフィギュ
レーションを変更しても、NVRAMに書き込まないかぎり自動登録によってNVRAMが更新さ
れないため、実行コンフィギュレーションの変更はNVRAMスタートアップコンフィギュレー
ションに保存されます。

crypto pki trustpoint trustme1
enrollment url http://trustme1.example.com/
subject-name OU=Spiral Dept., O=example.com
ip-address ethernet0
serial-number none
auto-enroll 90 regenerate
password password1
rsakeypair trustme1 2048
exit
crypto pki authenticate trustme1
copy system:running-config nvram:startup-config

カットアンドペーストによる証明書登録の設定例

次の例では、カットアンドペーストによる手動での登録方式を使用して、証明書登録を設定す

る方法を示します。
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Router(config)#
crypto pki trustpoint TP
Router(ca-trustpoint)#
enrollment terminal
Router(ca-trustpoint)#
crypto pki authenticate TP
Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
Certificate has the following attributes:
Fingerprint: D6C12961 CD78808A 4E02193C 0790082A
% Do you accept this certificate? [yes/no]:
y
Trustpoint CA certificate accepted.
% Certificate successfully imported
Router(config)#
crypto pki enroll TP
% Start certificate enrollment..
% The subject name in the certificate will be:
Router.example.com
% Include the router serial number in the subject name? [yes/no]:
n
% Include an IP address in the subject name? [no]:
n
Display Certificate Request to terminal? [yes/no]:
y
Signature key certificate request -
Certificate Request follows:!
!
!
Redisplay enrollment request? [yes/no]:
Encryption key certificate request -
Certificate Request follows:
MIIBhTCB7wIBADAlMSMwIQYJKoZIhvcNAQkCFhRTYW5kQmFnZ2VyLmNpc2NvLmNv
bTCBnzANBgkqhkiG9w0BAQEFAAOBjQAwgYkCgYEAwG60QojpDbzbKnyj8FyTiOcv
THkDP7XD4vLT1XaJ409z0gSIoGnIcdFtXhVlBWtpq3/O9zYFXr1tH+BMCRQi3Lts
0IpxYa3D9iFPqev7SPXpsAIsY8a6FMq7TiwLObqiQjLKL4cbuV0Frjl0Yuv5A/Z+
kqMOm7c+pWNWFdLe9lsCAwEAAaAhMB8GCSqGSIb3DQEJDjESMBAwDgYDVR0PAQH/
BAQDAgUgMA0GCSqGSIb3DQEBBAUAA4GBACF7feURj/fJMojPBlR6fa9BrlMJx+2F
H91YM/CIiz2n4mHTeWTWKhLoT8wUfa9NGOk7yi+nF/F7035twLfq6n2bSCTW4aem
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8jLMMaeFxwkrV/ceQKrucmNC1uVx+fBy9rhnKx8j60XE25tnp1U08r6om/pBQABU
eNPFhozcaQ/2
!
!
!
Redisplay enrollment request? [yes/no]:
n
Router(config)#
crypto pki import TP certificate
Enter the base 64 encoded certificate.
End with a blank line or the word "quit" on a line by itself% Router Certificate successfully imported
Router(config)#
crypto pki import TP cert
Enter the base 64 encoded certificate.
End with a blank line or the word "quit" on a line by itself% Router Certificate successfully imported

証明書が正常にインポートされたかどうかを確認するには、show crypto pki certificatesコマン
ドを発行します。

Router# show crypto pki certificates
Certificate
Status: Available
Certificate Serial Number: 14DECE05000000000C48

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1402

PKI

カットアンドペーストによる証明書登録の設定例



Certificate Usage: Encryption
Issuer:
CN = TPCA-root
O = Company
C = US

Subject:
Name: Router.example.com
OID.1.2.840.113549.1.9.2 = Router.example.com

CRL Distribution Point:
http://tpca-root/CertEnroll/tpca-root.crl

Validity Date:
start date: 18:16:45 PDT Jun 7 2002
end date: 18:26:45 PDT Jun 7 2003
renew date: 16:00:00 PST Dec 31 1969

Associated Trustpoints: TP
Certificate
Status: Available
Certificate Serial Number: 14DEC2E9000000000C47
Certificate Usage: Signature
Issuer:
CN = tpca-root
O = company
C = US

Subject:
Name: Router.example.com
OID.1.2.840.113549.1.9.2 = Router.example.com

CRL Distribution Point:
http://tpca-root/CertEnroll/tpca-root.crl

Validity Date:
start date: 18:16:42 PDT Jun 7 2002
end date: 18:26:42 PDT Jun 7 2003
renew date: 16:00:00 PST Dec 31 1969

Associated Trustpoints: TP
CA Certificate
Status: Available
Certificate Serial Number: 3AC0A65E9547C2874AAF2468A942D5EE
Certificate Usage: Signature
Issuer:
CN = tpca-root
O = Company
C = US

Subject:
CN = tpca-root
O = company
C = US

CRL Distribution Point:
http://tpca-root/CertEnroll/tpca-root.crl

Validity Date:
start date: 16:46:01 PST Feb 13 2002
end date: 16:54:48 PST Feb 13 2007

Associated Trustpoints: TP

キー再生を使用した手動での証明書登録の設定例

次の例では、「trustme2」という名前の CAから手動で証明書を登録して、新しいキーを再生
する方法を示します。

crypto pki trustpoint trustme2
enrollment url http://trustme2.example.com/
subject-name OU=Spiral Dept., O=example.com
ip-address ethernet0
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serial-number none
regenerate
password password1
rsakeypair trustme2 2048
exit
crypto pki authenticate trustme2
crypto pki enroll trustme2

永続的自己署名の証明書の作成および検証例

次の例では、「local」という名前のトラストポイントを宣言して登録し、IPアドレスを含む自
己署名証明書を生成する方法を示します。

crypto pki trustpoint local
enrollment selfsigned
end
configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
crypto pki enroll local
Nov 29 20:51:13.067: %SSH-5-ENABLED: SSH 1.99 has been enabled
Nov 29 20:51:13.267: %CRYPTO-6-AUTOGEN: Generated new 512 bit key pair
% Include the router serial number in the subject name? [yes/no]: yes
% Include an IP address in the subject name? [no]: yes
Enter Interface name or IP Address[]: ethernet 0
Generate Self Signed Router Certificate? [yes/no]: yes
Router Self Signed Certificate successfully created

ルータに設定できる自己署名証明書は 1つだけです。自己署名証明書がすでに存在する場合
に、別の自己署名証明書用に設定されたトラストポイントを登録しようとすると、通知が表示

され、自己署名証明書を置き換えるかどうか尋ねられます。置き換える場合は、新しい自己署

名証明書が生成され、既存の自己署名証明書と置き換えられます。

Note

HTTPSサーバのイネーブル化の例

次の例では、以前に HTTPSサーバが設定されていなかったため、HTTPSサーバをイネーブル
にし、デフォルトトラストポイントを生成する方法を示します。

configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ip http secure-server
% Generating 1024 bit RSA keys ...[OK]
*Dec 21 19:14:15.421:%PKI-4-NOAUTOSAVE:Configuration was modified. Issue "write memory"
to save new certificate
Router(config)#

自己署名証明書を保持し、次にルータをリロードしたときに HTTPSサーバをイネーブルにす
る場合は、コンフィギュレーションを NVRAMに保存する必要があります。

Note

次のメッセージも表示されます。
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*Dec 21 19:14:10.441:%SSH-5-ENABLED:SSH 1.99 has been enabled

自己署名証明書で使用されたキーペアを作成すると、Secure Shell（SSH）サーバが起動しま
す。この動作は抑制できません。ご使用のアクセスコントロールリスト（ACL）を変更して、
ルータへの SSHアクセスを許可または拒否できます。ip ssh rsa keypair-name
unexisting-key-pair-nameコマンドを使用し、SSHサーバーをディセーブルにできます。

Note

自己署名証明書設定の検証例

次の例では、作成した自己署名証明書に関する情報を表示します。

Router# show crypto pki certificates
Router Self-Signed Certificate
Status: Available
Certificate Serial Number: 01
Certificate Usage: General Purpose
Issuer:
cn=IOS-Self-Signed-Certificate-3326000105

Subject:
Name: IOS-Self-Signed-Certificate-3326000105
cn=IOS-Self-Signed-Certificate-3326000105

Validity Date:
start date: 19:14:14 GMT Dec 21 2004
end date: 00:00:00 GMT Jan 1 2020

Associated Trustpoints: TP-self-signed-3326000105

上記の 3326000105という数値はルータのシリアル番号で、これはルータの実際のシリアル番
号によって異なります。

Note

次の例では、自己署名証明書に対応するキーペアに関する情報を表示します。

Router# show crypto key mypubkey rsa
% Key pair was generated at: 19:14:10 GMT Dec 21 2004
Key name: TP-self-signed-3326000105
Usage: General Purpose Key
Key is not exportable.
Key Data:
30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00B88F70
6BC78B6D 67D6CFF3 135C1D91 8F360292 CA44A032 5AC1A8FD 095E4865 F8C95A2B
BFD1C2B7 E64A3804 9BBD7326 207BD456 19BAB78B D075E78E 00D2560C B09289AE
6DECB8B0 6672FB3A 5CDAEE92 9D4C4F71 F3BCB269 214F6293 4BA8FABF 9486BCFC
2B941BCA 550999A7 2EFE12A5 6B7B669A 2D88AB77 39B38E0E AA23CB8C B7020301 0001

% Key pair was generated at: 19:14:13 GMT Dec 21 2004
Key name: TP-self-signed-3326000105.server
Usage: Encryption Key
Key is not exportable.
Key Data:
307C300D 06092A86 4886F70D 01010105 00036B00 30680261 00C5680E 89777B42
463E5783 FE96EA9E F446DC7B 70499AF3 EA266651 56EE29F4 5B003D93 2FC9F81D
8A46E12F 3FBAC2F3 046ED9DD C5F27C20 1BBA6B9B 08F16E45 C34D6337 F863D605
34E30F0E B4921BC5 DAC9EBBA 50C54AA0 BF551BDD 88453F50 61020301 0001

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1405

PKI

自己署名証明書設定の検証例



TP-self-signed-3326000105.serverという 2番目のキーペアは、SSHキーペアです。ルータに任
意のキーペアが作成されて SSHが起動すると、生成されます。

Note

次の例では、「local」というトラストポイントに関する情報を表示します。

Router# show crypto pki trustpoints
Trustpoint local:

Subject Name:
serialNumber=C63EBBE9+ipaddress=10.3.0.18+hostname=test.example.com

Serial Number: 01
Persistent self-signed certificate trust point

HTTPによる直接登録の設定例
次の例では、HTTPによる CAサーバへの直接登録ための登録プロファイルを設定する方法を
示します。

crypto pki trustpoint Entrust
enrollment profile E
serial
crypto pki profile enrollment E
authentication url http://entrust:81
authentication command GET /certs/cacert.der
enrollment url http://entrust:81/cda-cgi/clientcgi.exe
enrollment command POST reference_number=$P2&authcode=$P1
&retrievedAs=rawDER&action=getServerCert&pkcs10Request=$REQ
parameter 1 value aaaa-bbbb-cccc
parameter 2 value 5001

2階層 PKI環境での証明書登録の設定例
端末経由で ROOT-CAをインポートする例。
(config)#crypto pki trustpoint ROOT-CA
(ca-trustpoint)#revocation-check none
(ca-trustpoint)#enrollment terminal

(config)#crypto pki authenticate ROOT-CA

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself
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-----END CERTIFICATE-----
quit
Certificate has the following attributes:

Fingerprint MD5: 99182E1E 96FB0595 DF86BFCE 3C781CF5
Fingerprint SHA1: 6E55B878 9AA3B603 D689AC25 F027615E 0C88E6E4

% Do you accept this certificate? [yes/no]: yes

Authenticating SUB-CA without having to specify or accept the fingerprint.

(config)#crypto pki trustpoint SUB-CA
(ca-trustpoint)#enrollment url http://<SUBCA_IP/FQDN>:80/certsrv/mscep/mscep.dll
(ca-trustpoint)#chain-validation continue ROOT-CA
(ca-trustpoint)#revocation-check none

(ca-trustpoint)#crypto pki authenticate SUB-CA
Certificate has the following attributes:

Fingerprint MD5: 5C38CB0A 050AAE87 84A08A75 5F7084B8
Fingerprint SHA1: EB829470 B8B9E26E 4457F346 7A3E957C C623C6F9

Certificate validated - Signed by existing trustpoint CA certificate.

Trustpoint CA certificate accepted.

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Storing PKI Credentials」モジュール

USBトークンによる RSA処理：USB
トークンを使用するメリット

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Configuring and Managing a Cisco
IOS Certificate Server for PKI Deployment」項

「Generating a Certificate Server RSA Key Pair」項、
「Configuring a Certificate Server Trustpoint」項、およ
び関連する例を参照してください。

USBトークンによるRSA処理：証明書
サーバの設定

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「 Cisco IOS PKI Overview:
Understanding and Planning a PKI」モジュール

PKIの概要（RSAキー、証明書登録、
および CAを含む）
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マニュアルタイトル関連項目

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Setting Up Secure Device Provisioning
(SDP) for Enrollment in a PKI」項

安全なデバイスプロビジョニング：機

能概要および設定作業

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Deploying RSA Keys Within a PKI」
モジュール

RSAキーの生成および展開

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Configuring and Managing a Cisco
IOS Certificate Server for PKI Deployment」モジュール

Cisco IOS証明書サーバの概要および設
定作業

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Storing PKI Credentials」モジュール

USBトークンの設定および使用

『Cisco IOS Security Command Reference』Cisco IOSセキュリティコマンド

『Configuring Security for VPNs with IPsec』フィーチャ
モジュール

Suite-Bの ESPトランスフォーム

『Configuring Internet Key Exchange for IPsec VPNs』
フィーチャモジュール

Suite-B SHA-2ファミリ（HMACバリア
ント）および Elliptic Curve（EC）キー
ペアの設定。

『Configuring Internet Key Exchange Version 2 (IKEv2)』
フィーチャモジュール

Suite-B整合性アルゴリズムタイプのト
ランスフォームの設定

『Configuring Internet Key Exchange Version 2 (IKEv2)』
フィーチャモジュール

IKEv2用の Suite-Bの Elliptic Curve
Digital Signature Algorithm（ECDSA）
signature（ECDSA-sig）認証方式の設定

『Configuring Internet Key Exchange for IPsec VPNs』
および『Configuring Internet Key Exchange Version 2
(IKEv2)』フィーチャモジュール

IPsec SAネゴシエーションでの Suite-B
のElliptic Curve Diffie-Hellman（ECDH）
のサポート

『Next Generation Encryption』推奨される暗号化アルゴリズム

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次のURLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 149: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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C H A P T E R 113
PKIへの登録のための Secure Device
Provisioningの設定

この章では、公開キーインフラストラクチャ（PKI）でSecure Device Provisioning（SDP）を使
用する方法を説明します。SDPは、Cisco IOSクライアントと Cisco IOS証明書サーバなど、2
つのエンドデバイス間で PKIを簡単に配置できる、Webベースの証明書登録インターフェイ
スです。エンドデバイスは、配置やプロビジョニングの時点ではネットワークに直接接続され

ていたり、されていない場合があります。SDPは、多数のピアデバイスを導入するユーザに
（証明書および設定を含む）ソリューションを提供します。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• PKIへの登録のための Secure Device Provisioning（SDP）の設定の前提条件, on page 1411
• PKIへの登録のための Secure Device Provisioning（SDP）の設定に関する情報, on page 1413
• PKIへの登録のための Secure Device Provisioning（SDP）の設定方法, on page 1440
• PKIへの登録のための Secure Device Provisioning（SDP）の設定例, on page 1459
•その他の参考資料, on page 1469
• PKIへの登録のための Secure Device Provisioning（SDP）の設定に関する機能情報, on page

1470

PKIへの登録のための Secure Device Provisioning（SDP）
の設定の前提条件

PKIへの登録のための SDPの設定

SDPを設定する前に、次の要件を満たす必要があります。

•ペティショナのデバイスとサーバは、互いに IP接続されている必要があります。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1411

http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


•イントロデューサには、JavaScriptをサポートするWebブラウザが必要です。

•イントロデューサは、クライアントデバイスで特権をイネーブルにしておく必要がありま
す。

• Cisco IOSリリース 12.3(8)T PKI対応イメージまたは以降のイメージ。

USBトークンを使用した PKIへの登録のための SDPの設定

USBトークンを活用してデバイスを SDPにプロビジョニングするには、ご使用の環境が次の
要件を満たしている必要があります。

•ペティショナのデバイスとサーバの両方とも、互いに IP接続されている必要があります。

•イントロデューサには、JavaScriptをサポートするWebブラウザが必要です。

•イントロデューサは、クライアントデバイスで特権をイネーブルにしておく必要がありま
す。

•イントロデューサは、ペティショナのデバイスにアクセスできなければなりません。

•イントロデューサは、設定されている場合は、USBトークンと PINにアクセスできなけ
ればなりません。

• Cisco IOSリリース 12.4(15)T PKI対応イメージまたは以降のイメージ。

Cisco IOSリリース 12.4(15)T以降のリリースは、USBトークンに保管されたログイン情報を移
動できる柔軟性を備えています。ただし、USBトークンの設定に使用したデバイスは任意の
Cisco IOSリリース 12.3(14)T PKI対応イメージまたは以降のイメージを実行できます。

Note

サービスプロバイダー経由のインターネット接続に対する SDPを使用したデバイスの設定

SDPを活用してインターネットに接続されていないデバイスを設定するには、ご使用の環境が
次の要件を満たしている必要があります。

•イントロデューサには、JavaScriptをサポートするWebブラウザが必要です。

•イントロデューサは、クライアントデバイスで特権をイネーブルにしておく必要がありま
す。

• DHCPクライアントおよび PPPoEクライアントをサポートし、LANまたはWANインター
フェイスが設定されている Ciscoルータ。

• Cisco IOSリリース 12.4(20)T PKI対応イメージまたは以降のイメージ。前回の Cisco IOS
リリースがいずれかのデバイスで使用されている場合、SDP機能はデフォルトで以前の
Cisco IOSバージョンになります。
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PKIへの登録のための Secure Device Provisioning（SDP）
の設定に関する情報

SDPの概要
SDP（「Trusted Transitive Introduction（TTI）」とも呼ばれている）は、新しいネットワークデ
バイスと仮想プライベートネットワーク（VPN）の間といった2つのエンドエンティティ間の
双方向導入を実現する通信プロトコルです。SDPには次の3つのエンティティが必要です（次
の図を参照）。

•イントロデューサ：ペティショナをレジストラに紹介する、相互に信頼できるデバイス。
イントロデューサは、システム管理者などのデバイスユーザの場合があります。

•イントロデューサは、管理イントロデューサとして設定できます。これにより紹介を
行っている管理者は、紹介中のデバイスの名前を提供できます。提供されたデバイス

名は、通常の SDPメカニズムにおいてイントロデューサの名前のように使用され、
SDP設定の既存機能を保持します。管理イントロデューサの機能の詳細については、
「管理イントロデューサの認証リストと認可リスト, on page 1425」を参照してくださ
い。

•ペティショナ：セキュアネットワークに紹介されるクライアント、あるいは新しいデバイ
ス。

•レジストラ：ペティショナを認証するサーバー。レジストラは、証明書サーバの場合があ
ります。

Figure 37:紹介後のセキュア通信

Cisco IOSリリース 12.4(20)T以降のリリースの時点では、ペティショナにあらかじめインター
ネット接続を確立しなくても、SDPプロセスを起動できます。予備接続段階と接続段階を利用
することで、サービスプロバイダー経由のインターネット接続に対してペティショナを設定で

きます。予備接続段階と接続段階の詳細については、SDPの機能, onpage1414を参照してくださ
い。
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レジストラは、外部認証、許可、アカウンティング（AAA）サーバと直接通信し、ペティショ
ナのクレデンシャルを確認し、登録を許可または拒否して、特定のペティショナ設定情報を取

得します。ペティショナとレジストラは、エンドユーザであるイントロデューサへWebペー
ジを配信します。ペティショナは、イントロデューサのWebブラウザを使用してリモート管
理システムからブートストラップ設定を受信します。

SDPは、予備接続（任意）、接続、開始（任意）、ようこそ、紹介、および完了の可能な6つ
の段階によりWebブラウザ上に実装されます。各段階は、Webページを通してユーザに表示
されます。各段階の詳細については、SDPの機能, on page 1414を参照してください。

SDPの機能
ここでは、SDPが 2つのデバイス間で PKIを展開する方法について説明します。

• SDP予備接続段階, on page 1414

• SDP接続段階, on page 1416

• SDPスタティック段階, on page 1418

• SDPようこそ段階, on page 1419

• SDP紹介段階, on page 1419

• SDP完了段階, on page 1420

SDPプロセスは、イントロデューサによりWebブラウザにロードされている 3つの入口ペー
ジのいずれかで起動します。3つの入口ページは、管理者から受信したSDP予備接続段階、レ
ジストラからロードされた開始段階、ペティショナからロードされたようこそ段階です。

サンプル図では、ローカルデバイス（ペティショナ）をレジストラのセキュアドメインに紹

介する方法を示しています。「イントロデューサ」は、エンドユーザーとも呼ばれます。

SDP予備接続段階

予備接続ページはオプションです。予備接続ページがない場合、ペティショナは IP接続を確
立しておく必要があります。

管理者は予備接続テンプレートを設定し、予備接続ページをイントロデューサに送信する必要

があります。詳細については、デフォルトの予備接続テンプレート, on page 1431を参照してく
ださい。

また管理者は、電話、Eメール、セキュア Eメール、CD、または USBトークンでセキュア
ネットワークのユーザ名とパスワードを取得し、イントロデューサに連絡する必要がありま

す。レジストラは、既存の AAAインフラストラクチャ（たとえば、既存の企業ドメインの一
部である既存のユーザ名とパスワードのデータベース）を使用してイントロデューサを認証す

るよう設定できます。SDP予備接続段階では、一般的な AAAインフラストラクチャで使用さ
れているようなチャレンジパスワードメカニズムがサポートされています。詳細については、

SDPによる外部 AAAデータベースの使用方法, on page 1424を参照してください。
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予備接続ページを受信後、イントロデューサはそのページを HTTPブラウザが動作するコン
ピュータにロードする必要があります。イントロデューサが予備接続ページをローカルファイ

ルとしてHTTPブラウザにロードすると、予備接続ページが表示されます（次の図を参照）。

Figure 38: SDP予備接続ページのサンプル

イントロデューサが [Ciscoデバイスにログオン（Log onto Cisco Device）]ボタンをクリックす
ると、ログインダイアログボックスが表示されます（次の図を参照）。イントロデューサは、

シスコデバイスの出荷時デフォルトのユーザ名（cisco）とパスワード（cisco）を入力します。

Figure 39:ペティショナログインダイアログボックスのサンプル

イントロデューサはペティショナを認証し、既知の URLにアクセスすることでインターネッ
ト接続をテストします。www.cisco.com（198.133.219.25）へのアクセスがデフォルトでテスト
されます。管理者は、デフォルト予備接続テンプレートを変更することで、URLをテスト接続
用に変更できます。デフォルトテスト URLおよび管理者が予備接続ページに対して設定でき
るその他フィールドの詳細については、デフォルトの予備接続テンプレート, onpage1431の項を
参照してください。

予備接続ページに信頼できないレジストラの IPアドレスが含まれるよう変更されたり、予備
接続ページが信頼できない発信元から Eメール送信される可能性を減らすため、セキュア E
メールなどのセキュアな方法を使用して予備接続ページを送信してください。

Note

インターネット接続が確立されると、管理者により定義された予備接続テンプレート設定に

よって、開始ページまたはようこそページのいずれかが表示されます。インターネット接続が

確立されていない場合は、接続ページが表示されます。
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SDP接続段階

接続ページは、予備接続ページが使用され、予備接続ページの完了時にペティショナの IP接
続がない場合だけ表示されます。接続ページには、Cisco IOSプラットフォームに柔軟性をも
たらすため Dynamic Host Configuration Protocol（DHCP）、Point to Point Protocol over Ethernet
（PPPoE）、またはスタティック IPアドレス割り当ての 3つの IPアドレス割り当て方法があ
ります。

インターネット接続を確立する場合、Cisco IOS設定では SDP機能は使用されません。SDP機
能には Cisco IOS設定にシグニチャがあり、送信中の値が変更されないようにします。

Note

DHCP IPアドレス割り当て方法

イントロデューサが IPアドレス割り当て方法オプションとしてデフォルト方法である DHCP
を選択すると（次の図を参照）、[接続（Connect）]ボタンをクリックするとペティショナのイ
ンターネット接続が設定されます。

Figure 40: DHCP IPアドレス割り当て方法のサンプル接続ページ

PPPoE IPアドレス割り当て方法

イントロデューサが PPPoEを選択すると、PPPoEユーザー名およびパスワードの入力フィー
ルドが表示されます（次の図を参照）。イントロデューサは、インターネットサービスプロ

バイダー（ISP）により提供されたユーザ名とパスワードを入力し、[Connect]ボタンをクリッ
クする必要があります。これによりペティショナのインターネット接続が設定されます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1416

PKI

SDP接続段階



Figure 41: PPPoE IPアドレス割り当て方法のサンプル接続ページ

スタティック IPアドレス割り当て方法

イントロデューサがスタティックを選択すると、IPアドレス、ネットマスク、およびデフォル
トゲートウェイの入力フィールドが表示されます（次の図を参照）。イントロデューサは、ISP
により提供された設定値を入力し、[Connect]ボタンをクリックする必要があります。これによ
りペティショナのインターネット接続が設定されます。

Figure 42:スタティック IPアドレス割り当て方法の接続ページ

接続ページ IPアドレス設定

IPアドレス設定後、予備接続テンプレートで管理者により設定された既知の URL（デフォル
トで www.cisco.com）にアクセスすることで、インターネット接続を再度テストします。これ
でインターネット接続が確立されると、管理者により定義された予備接続テンプレート設定に

よって、開始ページまたはようこそページのいずれかが表示されます。インターネット接続が

確立されない場合、イントロデューサは入力された設定を確認するか、管理者に連絡します。
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SDPスタティック段階

開始ページはオプションです。SDP交換中に開始ページがない場合、ようこそページで [次へ
（Next）]ボタンをクリックすると、ユーザーはレジストラの紹介ページに送信されます。ユー
ザはまだレジストラに接続していないので、使用可能な資格情報を使用して（レジストラを設

定するたびに）レジストラにログインする必要があります。ユーザがログインデータを入力し

た後では、レジストラに再接続できないブラウザもあります。Cisco IOS Release 12.4(4)Tの時
点では、ユーザーは、開始ページからレジストラの紹介 URLに連絡することで SDP交換を開
始するようブラウザを設定できます。その後、レジストラはペティショナデバイスにあるよう

こそページにユーザを送信できます。SDPトランザクションは、このマニュアルに記載されて
いるように、ようこそ段階から紹介段階を経て、完了段階へと続きます。

レジストラから SDPトランザクションを開始するには、template http startコマンドを使用し
てブラウザを設定する必要があります。それ以外の場合、SDPトランザクションはペティショ
ナのようこそページから始まる必要があります。カスタムテンプレートの SDPでの動作, on
page 1426を参照してください。

ようこそページが表示される前に、ユーザは自分のブラウザの開始ページが URL
http://registrar/ezsdd/introを指すように設定する必要があります。ログインダイアログボックス
が表示されると、エンドユーザーは、管理者により提供されたユーザー名とパスワードを使用

してレジストラにログインし、セキュアネットワークにアクセスできます（次の図を参照）。

Figure 43:レジストラリモートログインダイアログボックス

有効なユーザー名とパスワードを入力すると、開始ページが表示されます（次の図を参照）。

Figure 44:サンプル SDP開始ページ

ユーザは URL http://10.10.10.1/ezsdd/welcomeからペティショナにログインする必要がありま
す。ようこそ段階は、開始ページでユーザが [Next]ボタンをクリックすると開始されます。
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SDPようこそ段階

ローカルログインダイアログボックスが表示されたら（次の図を参照）、エンドユーザーは

出荷時デフォルトのユーザー名（cisco）とパスワード（cisco）を使用してローカルデバイスに
ログインできます。ようこそページが表示されます。

Figure 45:ペティショナローカルログインダイアログボックス

パスワードの入力に成功すると、ペティショナにより処理されるようこそWebページが表示
されます（次の図を参照）。

Figure 46:サンプル SDPようこそページ

ようこそWebページでレジストラのURL（例：http://192.0.2.155/ezsdd/intro）を入力し、[Next]
ボタンをクリックすると、SDP紹介段階が始まり、レジストラにより処理される紹介ページが
表示されます。

SDP紹介段階

紹介ページを表示する前に、開始ページからまだログインしていない場合、エンドユーザーは

レジストラにログインする必要があります（SDPスタティック段階, on page 1418を参照）。こ
こで外部 AAAデータベースを利用します。

外部AAAデータベースがある場合、レジストラのイネーブルパスワードを知らなくても、イ
ントロデューサはデータベースのアカウントを使用して紹介を行うことができます。外部AAA
データベースがない場合、イントロデューサは認証のためレジストラのイネーブルパスワード

を使用できます。
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レジストラのイネーブルパスワードを使用すると、パスワードがエンドユーザに公開されま

す。したがって、イネーブルパスワードは管理テストの目的でだけ使用することを推奨しま

す。

Note

管理イントロデューサは、紹介ページ（または開始ページ）の HTTP認証で識別され、AAA
データベースクエリーによりユーザの管理特権が戻されます。イントロデューサに管理特権が

ある場合、デバイス名は管理紹介ページに入力された名前になります。イントロデューサに管

理特権がない場合、デバイス名はイントロデューサ名になります。既存のデバイス証明書はペ

ティショナの現在の証明書で、製造識別証明書（MIC）の場合があります。この証明書は存在
する場合も、しない場合もあります。外部 AAAデータベースの機能の詳細については、SDP
による外部 AAAデータベースの使用方法, on page 1424を参照してください。

エンドユーザーがパスワードの入力に成功したら、紹介Webページが表示されます（次の図
を参照）。

Figure 47:サンプル SDP紹介ページ

この時点で、レジストラはデバイス情報を外部管理システムに渡し、ブートストラップ設定

ファイルを取得します。カスタマイズされたブートストラップ設定ファイルを識別するのに利

用可能なオプションの詳細については、カスタム HTMLテンプレートの展開ルール, on page
1427を参照してください。

紹介ページで [Next]ボタンをクリックすると、エンドユーザは完了段階に入り、自動的に自
分のデバイスに戻ります。

SDP完了段階

エンドユーザーがペティショナをレジストラに登録したので、ペティショナは完了ページを処

理します（次の図を参照）。
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Figure 48:サンプル SDP完了ページ

これで SDP交換が完了しました。ペティショナはレジストラから設定情報を受信したため、
まもなくレジストラから証明書を受信するはずです。

USBトークンを活用している SDP
SDPにより極めてスケーラブルな配置が実現され、個々のデバイスまたは複数デバイスの配置
が簡略化されます。USBトークンによりセキュアな保管と設定の配信が行われます。

Cisco IOSリリース 12.4(15)T以降の時点では、USBトークンは SDPを使用して PKIログイン
情報を転送する場合に利用でき、SDPは USBトークンの設定に使用できます。USBトークン
を使用して、同じ位置にあるデバイスをプロビジョニングしたり、リモートデバイスのプロビ

ジョニングとして使用できる別の場所に USBトークンを転送できます。

USBトークンを使用して PKIログイン情報を転送する SDP展開の例を次の図に示します。必
要なデバイスとして、USBトークンとデバイスのプロビジョニングに必要なSDPエンティティ
があります。これらの SDPエンティティは、イントロデューサ、レジストラ、ローカル位置
のペティショナであるペティショナA、リモート位置でのペティショナであるペティショナB
になります。オプションとして、管理サーバーが使用できます。

オプション設定は、1台のデバイスをレジストラおよびペティショナ両方として設定すること
です。これは、USBトークンがリモート位置に転送される場合に利点があります。リモート位
置では、個別のペティショナデバイスは必要ありません。

Note
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Figure 49: USBトークンを使用したクレデンシャル転送の SDP環境例

SDPを使用した USBトークンの設定

SDP導入の開始前に、USBトークンがペティショナデバイスに挿入されます。図の設定例で
は、USBトークンはペティショナ Aに挿入されます。ペティショナは、USBトークンにある
既存の情報を無視するように設定できます。通常の SDP操作の場合のように、USBトークン
のスケーラブル設定では、テンプレートの初期設定を作成し、適切なターゲット設定情報を備

えた各 SDPデバイスに配置する必要があります。

デバイスのプロビジョニングに使用するファイルは、次の順番で移動します。

1. ペティショナの 1つ、ペティショナAはローカル位置にあります。ペティショナAは SDP
交換に直接関わり、USBトークンの初期設定を行います。USBトークン、バイナリファ
イル、テンプレートファイルの設定に使用するファイルは、レジストラから取得され、ペ

ティショナ Aに移動します。

バイナリファイル位置のURLは、レジストラで展開されます。バイナリファイルは、テンプ
レート展開機能では処理されません。テンプレート展開はレジストラで、発信元 URLと宛先
URLの両方に対して行われます。

デフォルトでは、バイナリファイルとテンプレートファイルは NVRAMから取得され、それ
ぞれレジストラとペティショナに保管されます。レジストラのバイナリファイル位置とペティ

ショナ Aの宛先バイナリファイル位置は、binary fileコマンドで指定できます。レジストラの
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テンプレートファイル位置とペティショナ Aの宛先テンプレートファイル位置は、template
fileコマンドで指定できます。

1. Rivest、Shamir、Adelman（RSA）キーおよび証明書チェーン情報は、ペティショナAから
USBトークンに移動します。

2. USBトークンはリモート位置に転送され、ペティショナ Bに挿入されます。

3. USBトークンの設定ファイルは、ローカルデバイスのプロビジョニングに使用されます。
USBトークンのファイルは、crypto key move rsaコマンドでペティショナ Bの保管位置に
移動できます。

SDP段階と USBトークン

「SDPの概要」で紹介された同じSDPフェーズ概念が使用されます。SDPようこそ段階、SDP
紹介段階、および SDP完了段階には次のような違いがあります。

SDPようこそページと USBトークン

ようこそユーザインターフェイスに接続して紹介が開始される場合、SDPようこそ段階は通
常どおり開始します。USBトークンに既存の証明書がある場合、SDP交換に署名する場合に
使用されます。ローカルな RSAキーペアではなく、トークンの新しい RSAキーペアが使用
されます。

RSAキーペアは、キーがトークンで生成される場合、どの場所からでも実質的に 5分～10分
掛かります。時間の長さは、USBトークンで使用できるハードウェアキー生成により異なり
ます。イントロデューサには、RSAキーペアが生成されていることを示す情報Webページが
表示されます。

Note

ペティショナ Aで生成された新しいキーペアは、既存の RSAキーペアを削除しなくても、
USBトークンに追加されます。SDP AVペアは、トークンが使用中であり、またトークンのセ
カンダリ設定情報があるかどうか両方を示します。オプションの管理サーバが使用中の場合、

AVペア情報を使用して、特殊なコンフィギュレーションコマンドが必要かどうかを判断しま
す。

SDP紹介段階と USBトークン

SDP紹介段階は、レジストラに転送中のAVペアから開始します。レジストラによりUSBトー
クン関連の AVペアが検出されると、レジストラがすでに設定されている場合、レジストラは
USBトークン宛ての設定情報を作成できます。現在、コンフィギュレーションコマンドは特
定の設定ファイルとして送信され、引き続き実行コンフィギュレーションとマージされます。

管理者は通常の SDPコンフィギュレーションコマンドを活用して、USBトークンを設定でき
ます。設定する必要がある USBトークン情報には、証明書、ブートストラップ設定、および
PIN番号設定があります。
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SDP完了段階と USBトークン

完了段階の始めに、紹介はペティショナに転送中のAVペアに移ります。指定のファイルシス
テム位置には各種ファイルが保管されており、既存の設定ファイル処理が行われます。この順

序により、転送された新しいファイルを設定で利用できます。

設定された USBトークンの使用

USBトークンがペティショナ Aにより設定されたら、その現在位置からリモート位置へと転
送されます。リモート位置には、2番目のペティショナであるペティショナBが配置されてい
ます。USBトークンはターゲットデバイスであるペティショナBに挿入されます。ペティショ
ナ BではUSBトークンの設定とUSBトークンの暗号素材が継承されます。リモート位置のエ
ンドユーザには、USBトークンのPIN番号がなければなりません。PIN番号は、出荷時デフォ
ルトの PN番号、または紹介段階中に管理者が設定した PIN番号のいずれかになります。

SDPによる外部 AAAデータベースの使用方法
外部AAAデータベースは、SDP交換中に 2回アクセスされます。AAAデータベースへの最初
のアクセスでは、イントロデューサが認証されます。つまりレジストラで、セキュア HTTP
（HTTPS）サーバー経由で紹介要求が受信されると、イントロデューサのユーザー名とパス
ワードに基づいてAAA検索が行われ、要求が許可されます。AAAデータベースへの 2番目の
アクセスでは、認証情報が取得され、ペティショナデバイスに発行された設定および証明書に

適用されます。つまり、レジストラはペティショナが署名している証明書を使用して要求シグ

ニチャが完全であることを確認します。証明書の題名は AAAデータベースで指定でき、最大
9つの設定テンプレート型変数を指定し、テンプレート設定にまで展開できます。

自己署名証明書と別の CAサーバにより発行された証明書の使用

デフォルトでは、SDP交換の実施結果では、ペティショナデバイスに証明書が 1枚だけ発行
されます。発行される証明書は 1枚だけですが、イントロデューサでは複数デバイスを紹介
し、複数の証明書を取得する際の制限はありません。発行されている証明書の題名を指定する

ことで、イントロデューサに関連しているすべての証明書がこのように発行されていることを

保証できます。PKIAAA統合により、さらにこれらの証明書の使用を制限できます。さらに、
ユーザごとに 1つだけ認証および認可の要求を許可するよう、AAAデータベースを設定でき
ます。

ペティショナ証明書は自己署名されているため、ペティショナの公開キーを伝送するためだけ

に使用されます。証明書に対する確認チェックや認可チェックは行われません。したがって、

認可はユーザごとに行われ、デバイス単位の情報は使用されません。

デバイス単位の認可を使用した方が好ましい場合もあります。したがって、ペティショナが

SDPトランザクションのために他の認証機関（CA）サーバにより発行された証明書を使用で
きる場合、既存の PKIを使用でき、その証明書属性に対して認可を受けることができます。

証明書を使用して認可を受けるためにペティショナとレジストラを設定すると、展開中の特定

のデバイスの認可が受けられます。以前は、イントロデューサとペティショナ間の通信は、イ

ントロデューサとペティショナデバイス間の物理的なセキュリティだけでその安全が確保され
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ていました。SDPの証明書を使用した認可では、レジストラは紹介を受け入れる前に、現在の
デバイス IDを確認できる機会があります。

SDPの認証および認可リスト

SDPレジストラを設定している場合に認証リストと認可リストを指定すると、レジストラでは
イントロデューサのすべての要求に対して、指定のリストが使用されます。認証リストは、イ

ントロデューサを認証する場合に使用されます（AAAサーバでユーザ名とパスワードを確認
して、アカウントが有効かどうか確認されます）。認可リストは、証明書題名およびペティ

ショナに返信される Cisco IOSコマンドラインインターフェイス（CLI）スニペットに展開さ
れるテンプレート型変数のリストの該当認可フィールドを受信する場合に使用されます。認証

リストと認可リストは通常、同じAAAサーバリストを指しますが、認証と認可に異なるデー
タベースを使用できます（異なるデータベースへのファイルの保管は推奨しません）。

ペティショナが紹介要求をする場合、複数の照会がRADIUSサーバまたはTACACS+サーバ上
のAAAリストデータベースに送信されます。照会により、次の形式のエントリが検索されま
す。

user Password <userpassword>
cisco-avpair="ttti:subjectname=<<DN subjectname>>"
cisco-avpair="tti:iosconfig#<<value>>"
cisco-avpair="tti:iosconfig#<<value>>"
cisco-avpair="tti:iosconfig#=<<value>>"

有効なAAAユーザ名レコードさえあれば、認証チェックを通過できます。「cisco-avpair=tti」
情報は、認可チェックの場合だけ必要です。

Note

認可応答で題名を受信した場合、SDPレジストラによりその題名は登録データベースに保管さ
れ、「subjectname」は、ペティショナデバイスからの以降の証明書要求（PKCS10）で提供さ
れる題名より優先されます。

番号が付けられた「tti:iosconfig」値は、ペティショナに送信される SDP Cisco IOSスニペット
に展開されます。設定により、あらゆる番号付き（$1～ $9）のテンプレート型変数が置き換
えられます。デフォルト Cisco IOSスニペットテンプレートには変数 $1～ $9が含まれていな
いため、外部 Cisco IOSスニペットテンプレートを設定しない限り、これらの変数は無視され
ます。外部設定を指定するには、template configコマンドを使用します。

テンプレート設定位置には、変数「$n」が含まれている場合があります。この変数はユーザー
がログインに使用した名前に展開されます。

Note

管理イントロデューサの認証リストと認可リスト

SDPメカニズムでは、イントロデューサとデバイス間に永続的関係があることを前提としてい
ます。その結果、イントロデューサのユーザ名はデバイス名の定義に使用されます。
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SDP配置シナリオの中には、イントロデューサが多数のデバイスの紹介を行う、管理者の場合
があります。ただし、イントロデューサ（管理者）名を使用してデバイス名を定義すると、複

数のデバイスのデバイス名が同じになり、正しく配置されなくなります。代わりに、管理イン

トロデューサを使用すれば、管理者は紹介中に正しいデバイス名を指定できます。

一般的に言えば、イントロデューサのユーザ名がデータベースレコードロケータとして使用

され、Cisco IOS設定テンプレート、（AAAデータベースから取り出され、テンプレートに展
開される）各種テンプレート型変数、およびデバイスに発行されたPKI証明書の該当する題名
など、デバイスに関する他のすべての情報が決定されます。簡単にするため、データベースレ

コードロケータはユーザ名またはデバイス名と呼びます。

管理イントロデューサは、デバイス名を提供します。そのようにして、管理者は紹介を行う場

合に適切なレコードロケータを提供できます。たとえば、管理者がユーザー名「user1」のデ
バイスを紹介しようとしている場合、管理者はそのデバイスをPKIネットワークに紹介し、管
理者自身のログイン情報を使用してレジストラにログインした後に、user1をレコードロケー
タとして提供します。レコードロケータ user1がデバイス名になります。紹介に固有の他のす
べてのテンプレートおよび PKI証明書の題名に関する情報が、管理者のレコードではなく、
user1ユーザー名レコードにより提供されます。

レジストラデバイスでは、ユーザイントロデューサ名とともに、提供されたユーザ名情報が

使用されます。ユーザー名により既存のメカニズムで、変更なくサポートする必要があるユー

ザーの認可、テンプレート、および PKI証明書の情報が判断できます。

カスタムテンプレートの SDPでの動作
カスタムテンプレートを使用して、SDPプロセスを簡略化できます。

•カスタムテンプレートにより、Webページに必要な開始情報を記入できるため、イント
ロデューサはレジストラに連絡する必要がなくなり、SDPトランザクションを即座に開始
できます。

•カスタムテンプレートにより、カスタマイズされた展開情報をWebページに表示できる
ため、ユーザに合せてユーザエクスペリエンスを調整できます。

デフォルトテンプレートを変更すると、カスタムテンプレートを簡単に定義できます。カス

タムテンプレートがない場合、イントロデューサは SDPトランザクションが開始できるため
の情報をレジストラに問い合わせる必要があります。デフォルトテンプレートのリストについ

ては、SDPトランザクションWebページのデフォルトテンプレート, on page 1431の項を参照し
てください。

カスタムテンプレートを設定するのは、上級の SDPユーザーだけに限定することを推奨しま
す。テンプレートがイントロデューサのブラウザに表示される前に、テンプレートを誤って変

更してしまった場合に問題が発生するおそれがあるためです。

Note
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カスタムテンプレート型変数の展開

テンプレートには、Cisco IOS SDPレジストラまたはペティショナにより置き換えられる展開
変数があります。これらの変数は、次のように展開されます。

• $$：「$」

• $a：属性と値（AV）のペア

• $c：信頼できる証明書

• $d：ブラウザのダンプ AVペア

• $h：ホスト名

• $k：キーラベルまたは「tti」

• $l：トラストポイントラベル =「tti」

• $n：HTTPクライアントのユーザー名

• $s：TTIキーのデフォルトサイズ

• $t：トラストポイント設定

• $u：完了 URL

• $1～ $9：ユーザー認証中に AAAサーバーから取得された変数

カスタムテンプレート型変数の展開ルール

設定とテンプレートはSDP交換中に使用されます。使用前および配布後、これらのテンプレー
トは、SDP通信段階に基づき、次のルールで展開されます。

カスタム HTMLテンプレートの展開ルール

HTMLテンプレートは HTTPクライアントに送信される前に、即座に展開されます。HTTPテ
ンプレートは次のように展開されます。

• $u：SDP完了 URL（例：http://10.10.10.1/ezsdd/completion）が入力される完了 URL。この
変数は、内部「ウィザード」状態として SDPにより内部的に使用されます。通常のウィ
ザード処理のため、SDP紹介ページには「<FORM action=\“$u\”method=\“post\”>」といっ
たようなテキストが含まれている場合があります。

• $n：管理イントロデューサにより入力されたイントロデューサ名またはデバイス名。

• $$：$

• $h：ホスト名

• $a：指定のテンプレート文字があるないにかかわらずすべての AVペアは、次の HTML
フォーム形式に書き出されます（これらのAVペアは「INPUT type=hidden」でないため、
テンプレートまたはSDPプロセスのデバッグのためにWebページに直接表示されます）。
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<INPUT type=hidden NAME=“attribute string here”

value=“variable string here”><BR>

すべての HTMLテンプレートに以下のラインがなければなりません。

$d = dump all av pairs in: attribute = value<BR>

URLテンプレートの展開ルール

設定テンプレートの発信元、ファイルテンプレートの発信元、およびファイル宛先には URL
が存在します。これらの変数は、レジストラが URLを作成するとき、つまり設定またはファ
イルを取得する直前に展開されます。ファイル宛先については、これらの変数は、ペティショ

ナによりファイルがファイル宛先にコピーされる直前に展開されます。

• $$：$

• $h：ホスト名

iPhoneの導入に関する URLテンプレートの展開ルール

iPhoneを導入するために、次のテンプレート展開変数が導入されました。

• $o：チャレンジパスワード。このテンプレート文字は、SDPレジストラがSimple Certificate
Enrollment Protocol（SCEP）サーバからチャレンジパスワードを取得した後、開始段階で
設定プロファイルが iPhoneに送信される前に、SDPレジストラによって展開されます。

• $i：iPhoneの固有デバイス識別子（UDID）。このテンプレート文字は、紹介段階で設定
プロファイルが iPhoneに送信される前に、SDPレジストラによって所有者名のCNフィー
ルドに展開されます。

• $p：所有者名の差別化要因。このテンプレート文字は、CLIによって設定された値を使用
して SDPレジストラによって展開されます。詳細については、Apple iPhoneを導入するた
めの SDPレジストラの設定, on page 1449を参照してください。この値は、SCEPサーバが
iPhoneに対して発行する 2つの証明書を区別するために使用されます。1つの証明書は完
了段階で発行され、もう 1つの証明書は VPN確立段階で発行されます。この値を挿入す
る所有者名の部分またはフィールドを決定します。

詳細については、PKIでSDPがApple iPhoneを導入する方法, on page 1434を参照してください。

カスタム設定およびファイルのテンプレート型変数の展開ルール

カスタム設定とファイルのテンプレート型変数は両方とも、レジストラが設定またはファイル

のテンプレートを作成する場合、またペティショナが設定またはファイルのテンプレートを受

信する場合に展開されます。

カスタム設定とファイルのテンプレート型変数のレジストラでの展開ルール

レジストラが設定またはファイルのテンプレートを展開する場合、Cisco IOS CAにより次の変
数が使用されます。これらの変数は、SDPウィザードで送信前に展開されます。

• $$：$
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• $h：ホスト名

• $t：クライアントで展開されるよう $l、$k、および $を組み込んだ単純なトラストポイン
トデフォルト設定

• $1～ $9：ユーザー認証中にAAAサーバーから取得された変数（ファイルテンプレートに
は適用されない）

カスタム設定とファイルのテンプレート型変数のペティショナでの展開ルール

ペティショナが設定またはファイルのテンプレートを展開する場合、次の変数が展開されま

す。

• $$：$

• $h：ホスト名

• $k：キーラベル

• $l：トラストポイントラベル

• $s：キーのサイズ

• $c：証明書チェーンに展開

• $n：ユーザー名に展開（ファイルテンプレートには適用されない）

カスタム設定 HTTPテンプレート型変数の展開ルール

カスタム設定 HTTPテンプレートにより、バックエンドコモンゲートウェイインターフェイ
ス（CGI）スクリプトに柔軟性が与えられ、外部管理システムと統合されます。テンプレート
URLは、レジストラが外部管理システムからブートストラップ設定を受信する前に、HTTPテ
ンプレートを展開することで実行されます。デバイス情報に基づいて特定のブートストラップ

設定ファイルが見つかるようにするため、デバイス名（$n）は URLに展開され、外部管理シ
ステムへと渡されます。

表示される HTMLテキストの変更だけ行う必要があります。既存の展開変数、Javascript、お
よびデフォルトテンプレートの形式は、テンプレートのカスタマイズ時には削除しないでくだ

さい。これらのは SDPが正しく動作するために必要な情報です。

Note

HTTPテンプレートの展開と template configコマンドにより、次のいずれかのファイルタイプ
を指定して、カスタマイズブートストラップ構成ファイルを取得できます。

•デバイス名を使用した構成ファイル（例：template config http://myserver/$n-config-file.conf）

•デバイス名を使用したCGIスクリプト（例：template config http://myserver/cgi-bin/mysdpcgi
post）
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Cisco IOSリリース 12.4(6)Tの時点で、ブートストラップ設定がデバイス名だけでなく、タイ
プ、Cisco IOS現行バージョン情報、および現行の設定で識別できるよう CGIサポートが拡張
されました。この機能では、postキーワードにより template configコマンドが拡張されていま
す。このキーワードはレジストラに、HTTPまたは HTTPSプロトコルだけを使用した CGIス
クリプトによってこの追加デバイス情報を外部管理システムに送信するよう指示します。

レジストラにより、AVペア（$a）を使用してデバイス情報が外部管理システムに渡されます。
AVペア情報を使用して、管理システムは適切なブートストラップ設定ファイルを識別し、レ
ジストラに返信します。カスタマイズブートストラップ構成ファイルを識別するため、拡張

CGIサポートにより送信される追加 AVペアを次の表に示します。

Table 150: HTTPポスト中に外部管理システムに送信される AVペア

説明AVペア

AAA_AT_TTI_SUBJECTNAME（レルム認証ユーザがレジストラでルー
トユーザでない場合だけ送信）

TTIFixSubjectName

show running-config briefの出力TTIIosRunningConfig

デバイス公開キー上で計算されるダイジェストTTIKeyHash

AAA_AT_TTI_PRIVILEGE：ユーザーが管理者の場合は「admin」、ユー
ザーが管理者でない場合は「user」が送信されます（レルム認証ユー
ザーが管理者で AAAサーバーから情報が利用できる場合だけ送信）

TTIPrivilege

UserDeviceNameおよび TTISignCertを除く AVペアすべてで計算される
ダイジェスト

TTISignature

デバイスの現在の証明書（デバイスに現在証明書がある場合だけ送信）TTISignCert

AAA_AT_TTI_IOSCONFIG（1-9）（レルム認証ユーザがレジストラで
ルートユーザでない場合だけ送信）

TTITemplateVar

デバイス名TTIUserName

TTIバージョンのレジストラTTIVersion

管理イントロデューサにより入力されたデバイス名（レルム認証ユーザ

が管理者の場合だけ送信）

UserDeviceName

レジストラでは Cisco IOSリリース 12.4（6）Tが実行され、template configコマンドは post
キーワードを指定して発行する必要があります。また、url引数にはHTTPまたはHTTPSのい
ずれかが含まれている必要があります。拡張CGIテンプレート機能にはその他のプロトコルは
サポートされていません（例：FTP）。

Note
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SDPトランザクションWebページのデフォルトテンプレート

SDPトランザクションWebページにはそれぞれ、次のデフォルトテンプレートが存在します。

•デフォルトの予備接続テンプレート, on page 1431

•デフォルト開始ページテンプレート, on page 1432

•デフォルトようこそページテンプレート, on page 1433

•デフォルト紹介ページテンプレート, on page 1433

•デフォルト管理紹介ページテンプレート, on page 1433

•デフォルト完了ページテンプレート, on page 1433

デフォルトの予備接続テンプレート

予備接続テンプレートは、ユーザの環境に応じた値を含めるよう、管理者により変更できま

す。予備接続ページのフォーマットも、テンプレートに含まれている設定により変更できま

す。

管理者がカスタマイズする必要があるレジストラの IPアドレスを除き、予備接続テンプレー
トは次に示すように使用できます。

<html><head><title>
SDP: Test Internet Connection</title></head>
<noscript><b>
If you see this message, your browser is not running JavaScript,<br>
which is required by Cisco Secure Device Provisioning.<br>
If you cannot enable JavaScript, please contact your system administrator.
<br><br></b></noscript>
<body style="background-color: rgb(204, 255, 255);">
<div style="text-align: center;"><big><big>
Secure Device Provisioning</big><br>
Test Internet Connection</big><br><br>
<form action="http://10.10.10.1/ezsdd/connect" method="post">
<input type="submit" value="Log onto Cisco Device"><br><br>
Default username/password is cisco/cisco.
<input type="hidden" name="TTIAfterConnectURL" value="http://10.10.10.1/ezsdd/welcome">
<!-- Note, that for the below, 198.133.219.25 = www.cisco.com. -->
<input type="hidden" name="TTIConnectTestURL" value="http://198.133.219.25">
<input type="hidden" name="TTIInsideAddr" value="10.10.10.1">
<input type="hidden" name="TTIlanport" value="Vlan1">
<input type="hidden" name="TTIwanport" value="FastEthernet4">
</form></div></body></html>

非表示 HTML形式フィールド

非表示 HTML形式フィールドにより、初期設定情報が管理者により設定されたとおりにブラ
ウザに送信されますが、署名はされていません。

「非表示」という用語は、イントロデューサができるだけ混乱しないよう、これらの HTML
形式フィールドが予備接続ページに表示されないことを示します。

Note
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管理者は、次の表に示すように、予備接続テンプレートの非表示 HTML形式フィールドを設
定できます。

Table 151:予備接続段階中に送信される管理者が定義した AVペア

説明AVペア

管理者は、TTIAfterConnectURLフィールドをようこそページの URLま
たは開始ページの URLのいずれかに設定できます。ようこそページの
URLは、ペティショナの出荷時デフォルト IPアドレスに指定されていま
す。接続後 URLは、インターネット接続確立後に SDPが使用されない
場合に任意の有効な URLになることができます。

TTIAfterConnectURL

管理者は、TTIConnectTestURLフィールドを、インターネット接続確立
時にアクセスできるはずの有効なURLに設定できます。予備接続テンプ
レートのデフォルト値は、www.cisco.com（198.133.219.25）です。

TTIConnectTestURL

管理者は、TTIInsideAddrフィールドをペティショナの出荷時デフォルト
IPアドレスに設定できます。Cisco 871 ISRの場合は、IPアドレスは
10.10.10.1です。

TTIInsideAddr

管理者は、TTIlanportxフィールドをペティショナプラットフォームの
LANインターフェイスに設定できます。このフィールドは、Cisco IOS
接続設定の適用に使用できます。Cisco 871の場合は、フィールド値は
「Vlan1」になります。

TTIlanportx

管理者は、TTIwanportフィールドをペティショナのWANインターフェ
イス名に設定できます。このフィールドは、Cisco IOS接続設定の適用に
使用できます。Cisco 871の場合は、フィールド値は「FastEthernet4」に
なります。

TTIwanport

接続テンプレートはカスタマイズできません。Note

デフォルト開始ページテンプレート

<html><head><title>EZ-Secure Device Deployment Start page on $h</title></head>
<NOSCRIPT><B>
If you see this message, your browser is not running JavaScript.<BR>
Cisco Secure Device Deployment requires JavaScript.<BR> Please contact
your system adminstrator.<BR><BR></B></NOSCRIPT>
<SCRIPT LANGUAGE="JavaScript">
function submit_to_url(form){
form.action=form.TTIWelcomeURL.value;return true;}</SCRIPT>
<B>Welcome to Cisco Secure Device Deployment Server $h</B> <FORM action="" method="post"
onSubmit="return submit_to_url(this)"> Your
device:<BR> <INPUT type="text" name="TTIWelcomeURL" size=80 value=\"\"><BR><BR> <INPUT
type="submit" value="Next>"><BR>
$a</FORM></html>
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デフォルトようこそページテンプレート

<html><head><title>EZ-Secure Device Deployment WELCOME to $h</title></head>
<NOSCRIPT><B>
If you see this message, your browser is not running JavaScript.<BR>
Cisco Secure Device Deployment requires JavaScript.<BR> Please contact
your system adminstrator.<BR><BR></B></NOSCRIPT>
<SCRIPT LANGUAGE=\"JavaScript\">
function submit_to_url(form){
natURL=location.href.split(\"/\");
localURL=form.TTICompletionURL.value.split(\"/\");
if(natURL[2]!=localURL[2]){
form.TTICompletionURL.value=localURL[0]+\"//\"+natURL[2]+\"/
\"+localURL[3]+
\"/\"+localURL[4];}
form.action=form.vpnserviceurl.value;
return true;}</SCRIPT>
<B>Welcome to Cisco Secure Device Deployment for $h</B> <FORM action=\"\" method=\"post\"
onSubmit=\"return submit_to_url (this)\">
To join a Virtual Private Network (VPN) enter the web<BR> site URL
provided by your network administrator:<BR> <INPUT type=\"text\" name=\"vpnserviceurl\"
size=80 value=\"\"><BR><BR><INPUT type=\"submit\" value=\"Next>\"><BR> $a</FORM></html>

デフォルト紹介ページテンプレート

<html><head><title>EZ-Secure Device Deployment INTRODUCTION to $h</title>
</head><B>Welcome to the VPN network gateway on $h</B> <FORM action=\"$u\"
method=\"post\"> Your 'username' and 'password' entered
have been accepted.<BR> Your device will now be allowed to
automatically join the VPN network.<BR> <BR>Press Next to complete
automatic configuration of your VPN Device.<BR> <BR><INPUT type=\"submit\"
value=\"Next>\"><BR> $a</P></FORM></html>

デフォルト管理紹介ページテンプレート

<html><head><title>EZ-Secure Device Deployment ADMINISTRATIVE
INTRODUCTION to $h</title></head> <NOSCRIPT><B> If you see this
message, your browser is not running JavaScript.<BR> Cisco Secure
Device Deployment requires JavaScript.<BR> Please contact your system
adminstrator.<BR><BR></B></NOSCRIPT>
<SCRIPT LANGUAGE=\"JavaScript\">
function submit_to_url(form){
form.introadminurl.value=location.href+\"/admin\";
form.action=form.introadminurl.value;
return true;}</SCRIPT>
<B>Welcome to the VPN network gateway on $h</B> <FORM action=\"\" method=\"post\"
onSubmit=\"return submit_to_url (this)\"> Your
administrator 'username' and 'password' entered have been
accepted.<BR> Please provide the name to be associated with this
device:<BR> <INPUT type=\"text\" name=\"userdevicename\" size=64 value=\"\"><BR><BR>
<INPUT type=\"submit\" value=\"Next>\"><BR> <INPUT type=\"hidden\" name=\"introadminurl\"
value=\"\"><BR>
$a</FORM></html>

デフォルト完了ページテンプレート

<html><head><title>EZ-Secure Device Deployment COMPLETE on $h</title></head>
<B>Now enrolling $h with the VPN network...</B><BR> Full network VPN
access should be available in a moment.<BR><BR> $d<BR></html>
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設定ファイルのデフォルトテンプレート

デフォルト設定のテンプレートを示します。このデフォルト設定ファイルは、設定テンプレー

トが指定されていない、または template configコマンドが postキーワードを指定せずに発行
されている場合に使用されます。デフォルト設定テンプレートの使用方法の詳細については、

UsingaConfigurationTemplateFileの例, on page 1466を参照してください。

$t
!
$c
!
end

PKIで SDPが Apple iPhoneを導入する方法
Cisco IOS 15.1(2)TおよびApple iPhone OS 3.0リリースが導入されたため、Cisco IOSネットワー
クデバイスで Apple iPhoneがサポートされるようになりました。Cisco IOSルータは SDPレジ
ストラを使用して iPhoneを導入し、IPSec VPN、SCEPサーバ、および PKI証明書の導入テク
ノロジーを使用してネットワークアプリケーションに安全にアクセスできるようにします。

Apple iPhoneでは、XMLベースの「設定プロファイル」の配布と証明書の初期導入を組み合わ
せて実行します。SDPはこれらの初期の証明書を使用してエンタープライズアプリケーショ
ンへのアクセスを認証し、その後のプロファイルの配布を暗号化します。SDPは、iPhoneにデ
ジタル証明書を配布する際に、この登録ソリューションを使用します。

Figure 50: PKIでの SDPレジストラによる iPhoneの導入

PKIでの SDPレジストラによる Apple iPhoneの導入段階

ここでは、PKIで SDPレジストラが iPhoneを導入する場合の各段階について説明します。

SDP導入開始段階

次のステップでは、SDP導入開始段階について説明します。
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SDP導入開始段階は、『Apple iPhone Enterprise Deployment Guide』（http://manuals.info.apple.com/
en_US/Enterprise_Deployment_Guide.pdf）で説明する「Begin Enrollment」段階（またはフェーズ
1）と同じです。

Note

SUMMARY STEPS

1. iPhoneユーザは Safariブラウザを開き、開始ページの HTTPS URLを入力します。たとえ
ばこのHTTPS URLは、社内のネットワークアドレスなどです。SDPレジストラのHTTPS
ページによってプロセスが開始されます。

2. ユーザは、ユーザ名とパスワードを入力して Ciscoルータとの認証を開始します。Cisco
ルータは SDPレジストラとして動作します。

3. SDPレジストラは SCEPサーバに接続し、チャレンジパスワードを取得します。
4. SDPレジストラは、チャレンジパスワード、SCEPサーバの URL、および iPhone属性の
要求で構成される設定プロファイルを XML形式で作成します。SCEPサーバの URLは登
録要求の送信に使用され、iPhoneデバイスの属性はRSAキーを生成する際に iPhoneによっ
て使用されます。

5. iPhoneユーザは、設定ファイルを iPhoneにインストールして、SDP開始段階を終了しま
す。

DETAILED STEPS

Procedure

ステップ 1 iPhoneユーザは Safariブラウザを開き、開始ページの HTTPS URLを入力します。たとえばこの HTTPS
URLは、社内のネットワークアドレスなどです。SDPレジストラの HTTPSページによってプロセスが開
始されます。

ステップ 2 ユーザは、ユーザ名とパスワードを入力してCiscoルータとの認証を開始します。CiscoルータはSDPレジ
ストラとして動作します。

ステップ 3 SDPレジストラは SCEPサーバに接続し、チャレンジパスワードを取得します。

ステップ 4 SDPレジストラは、チャレンジパスワード、SCEPサーバのURL、および iPhone属性の要求で構成される
設定プロファイルを XML形式で作成します。SCEPサーバの URLは登録要求の送信に使用され、iPhone
デバイスの属性は RSAキーを生成する際に iPhoneによって使用されます。

次の例は、SDP導入開始段階で SDPレジストラが iPhoneに送信する設定プロファイルを示しています。

Example:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple Inc//DTD PLIST 1.0//EN" "http://
www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
<key>PayloadContent</key>
<dict>
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<key>URL</key>
<string>https://profileserver.example.com/iphone</string>
<key>DeviceAttributes</key>
<array>
<string>UDID</string>
<string>IMEI</string>
<string>ICCID</string>
<string>VERSION</string>
<string>PRODUCT</string>
</array>
<key>Challenge</key>
<string>optional challenge</string>

ステップ 5 iPhoneユーザは、設定ファイルを iPhoneにインストールして、SDP開始段階を終了します。

SDP導入ようこそ段階

SDP導入ようこそ段階は iPhoneには適用されません。これは、イントロデューサ（Safari Web
ブラウザなど）が SDPペティショナ（iPhone）で実行されるためです。

SDP導入紹介段階

次のステップでは、SDP導入紹介段階について説明します。

SDP導入紹介段階は、「デバイス認証」段階に相当します。Note

SUMMARY STEPS

1. iPhoneは、要求されたデバイス属性情報とチャレンジパスワードを含む HTTPS POSTを
設定プロファイルとしてトリガーします。HTTPS POSTは、SDP導入開始段階で取得した
設定プロファイルに指定されているHTTPSのURLに送信されます。これは、SDP導入紹
介段階のURLである必要があります。POSTデータはApple社が発行した証明書（組み込
みの ID）を使用して iPhoneによって署名されます。そしてこの署名が確認され、IDが確
認され、デバイス属性が確認されます。

2. iPhoneによって送信されたUDIDは SDPレジストラによって取得され、所有者名に追加さ
れます。その後、SDPレジストラによって取得されたデバイス属性は、これが本当に受け
入れられるデバイスのタイプであるかどうかを判断するために使用されます。たとえば

ネットワーク管理者は、3GSの iPhoneのみをネットワークで使用できるように許可しま
す。これは、iPhone 3GSにはハードウェアに暗号化された保管場所があるためです。取得
されたデバイス属性によって、SDPレジストラは 3GSの iPhoneと 3Gの iPhoneを区別で
きます。

3. SDPレジストラは、SCEPサーバの HTTP URL、登録要求で送信される所有者名（UDID
を含む）、キーのサイズ、キーのタイプ、キーの使用状況、およびチャレンジパスワード

で構成された設定プロファイルを作成して応答します。開始段階がスキップされた場合、

SDPレジストラは SCEPサーバに接続し、チャレンジパスワードを取得します。SDPレジ
ストラが所有者名とチャレンジパスワードを取得する方法の詳細については、iPhoneの導
入に関する URLテンプレートの展開ルール（1428ページ）を参照してください。
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DETAILED STEPS

Procedure

ステップ 1 iPhoneは、要求されたデバイス属性情報とチャレンジパスワードを含むHTTPS POSTを設定プロファイル
としてトリガーします。HTTPS POSTは、SDP導入開始段階で取得した設定プロファイルに指定されてい
る HTTPSの URLに送信されます。これは、SDP導入紹介段階の URLである必要があります。POSTデー
タはApple社が発行した証明書（組み込みの ID）を使用して iPhoneによって署名されます。そしてこの署
名が確認され、IDが確認され、デバイス属性が確認されます。

ステップ 2 iPhoneによって送信された UDIDは SDPレジストラによって取得され、所有者名に追加されます。その
後、SDPレジストラによって取得されたデバイス属性は、これが本当に受け入れられるデバイスのタイプ
であるかどうかを判断するために使用されます。たとえばネットワーク管理者は、3GSの iPhoneのみを
ネットワークで使用できるように許可します。これは、iPhone 3GSにはハードウェアに暗号化された保管
場所があるためです。取得されたデバイス属性によって、SDPレジストラは 3GSの iPhoneと 3Gの iPhone
を区別できます。

次の例は、SDP導入紹介段階で iPhoneが送信する設定プロファイルを示しています。

Example:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/
DTDs/PropertyList-1.0.dtd">

<plist version="1.0">
<dict>
<key>UDID</key>
<string></string>
<key>VERSION</key>
<string>7A182</string>
<key>MAC_ADDRESS_EN0</key>
<string>00:00:00:00:00:00</string>
<key>CHALLENGE</key>
either:

<string>String</string>
or:

<data>"base64 encoded data"</data>
</dict>
</plist>

ステップ 3 SDPレジストラは、SCEPサーバのHTTP URL、登録要求で送信される所有者名（UDIDを含む）、キーの
サイズ、キーのタイプ、キーの使用状況、およびチャレンジパスワードで構成された設定プロファイルを

作成して応答します。開始段階がスキップされた場合、SDPレジストラは SCEPサーバに接続し、チャレ
ンジパスワードを取得します。SDPレジストラが所有者名とチャレンジパスワードを取得する方法の詳細
については、iPhoneの導入に関する URLテンプレートの展開ルール, on page 1428を参照してください。

SDPレジストラでは RSAのキータイプのみをサポートしています。Note

次の例は、SDP導入紹介段階で SDPレジストラが送信する設定プロファイルを示しています。

Example:

<?xml version="1.0" encoding="UTF-8"?>
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<!DOCTYPE plist PUBLIC "-//Apple Inc//DTD PLIST 1.0//EN" "http://
www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
<key>PayloadContent</key>
<dict>
<key>URL</key>
<string>https://iphone.vpn.apple.com/pkifoobar.exe</string>
<key>Name</key>
<string>instance_for_getcacert_call</string>
<key>Subject</key>
<array>
<array>
<array>
<string>O</string>
<string>Apple Inc.</string>
</array>
</array>
<array>
<array>
<string>CN</string>
<string>Foo</string>
</array>
</array>
</array>
<key>Challenge</key>
<string>CHALLENGE</string>
<key>Keysize</key>
<integer>1024</integer>
<key>Key Type</key>
<string>RSA</string>
<key>Key Usage</key>
<integer>5</integer>
</dict>
<key>PayloadDescription</key>
<string>Provides device encryption identity</string>
<key>PayloadUUID</key>
<string>fd8a6b9e-0fed-406f-9571-8ec98722b713</string>
<key>PayloadType</key>
<string>com.apple.security.scep</string>
<key>PayloadDisplayName</key>
<string>Encryption Identity</string>
<key>PayloadVersion</key>
<integer>1</integer>
<key>PayloadOrganization</key>
<string>Apple Inc.</string>
<key>PayloadIdentifier</key>
<string>com.apple.encrypted-profile-service</string>
</dict>
</plist>

SDP導入ポスト紹介段階

次のステップでは、SDP導入ポスト紹介段階について説明します。
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SDP導入ポスト紹介段階は、『http://manuals.info.apple.com/en_US/Enterprise_Deployment_
Guide.pdfApple iPhone Enterprise Deployment Guide』で説明する「Certificate Installation」段階（ま
たはフェーズ 3）と同じです。

Note

SUMMARY STEPS

1. iPhoneは、SDP導入紹介段階で SDPレジストラから取得した SCEP情報を含む設定プロ
ファイルの指定をインストールします。

2. iPhoneはプロファイルに指定された指示に従ってキーを生成し、HTTP URLがプロファイ
ルに指定されている SCEPサーバに登録要求とチャレンジパスワードを送信します。

3. SCEPサーバはチャレンジパスワードを確認し、iPhoneにデジタル証明書を発行します。
4. ユーザはこの証明書を iPhoneにインストールし、Cisco IPsec VPNを使用して会社のネッ
トワークに接続できます。

DETAILED STEPS

Procedure

ステップ 1 iPhoneは、SDP導入紹介段階で SDPレジストラから取得した SCEP情報を含む設定プロファイルの指定を
インストールします。

ステップ 2 iPhoneはプロファイルに指定された指示に従ってキーを生成し、HTTP URLがプロファイルに指定されて
いる SCEPサーバに登録要求とチャレンジパスワードを送信します。

ステップ 3 SCEPサーバはチャレンジパスワードを確認し、iPhoneにデジタル証明書を発行します。

ステップ 4 ユーザはこの証明書を iPhoneにインストールし、Cisco IPsec VPNを使用して会社のネットワークに接続で
きます。

この証明書は、VPNの設定などの会社のその他の設定やWi-Fiの設定のダウンロードに使
用することもできます。

Note

SDP導入第二紹介段階

次のステップでは、SDP導入第二紹介段階について説明します。

SDP展開第2導入段階は、『http://manuals.info.apple.com/en_US/Enterprise_Deployment_Guide.pdf
Apple iPhone Enterprise Deployment guide』で説明する「Device Configuration」段階（またはフェー
ズ 4）と同じです。

Note
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SUMMARY STEPS

1. iPhoneは、次の場合を除き SDP導入紹介段階を繰り返します。
2. SDPレジストラは、VPNの設定、Wi-Fiの設定、および電子メールの設定などの会社の一
般的な設定を含む設定プロファイルを使用して応答します。また、VPNの確立に使用する
別の証明書の SCEPの設定も含みます。

DETAILED STEPS

Procedure

ステップ 1 iPhoneは、次の場合を除き SDP導入紹介段階を繰り返します。

• iPhoneの POSTデータにチャレンジパスワードが含まれていない。

• SDP導入ポスト紹介段階で、SCEPサーバから取得した証明書を使用して、iPhoneが POSTデータに
署名している。

ステップ 2 SDPレジストラは、VPNの設定、Wi-Fiの設定、および電子メールの設定などの会社の一般的な設定を含
む設定プロファイルを使用して応答します。また、VPNの確立に使用する別の証明書の SCEPの設定も含
みます。

2回目の SDP導入ポスト紹介段階

2回目の SDP導入ポスト紹介段階は、SDP導入ポスト紹介段階と同じです。iPhoneは、2回目
の SDP導入紹介段階で SDPレジストラが提供する SCEPの設定に基づいて証明書要求を生成
し、SCEPサーバに登録します。

SDP導入完了段階

SDP導入完了段階は iPhoneには適用されません。これは、イントロデューサ（Safari Webブラ
ウザなど）が SDPペティショナ（iPhone）で実行されるためです。

PKIへの登録のための Secure Device Provisioning（SDP）
の設定方法

ここでは、ご使用の PKIに対して SDPを設定する場合に従う次の手順について説明します。
レジストラは、レジストラ設定作業のいずれかだけにしたがって設定できます。

SDPペティショナのイネーブル化
ペティショナをイネーブルまたはディセーブルにし、トラストポイントを SDP交換に関連付
ける場合にこの作業を行います。
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またこの作業で、証明書および特定のトラストポイントに関連付けられた RSAキーを使用す
るようペティショナを設定できます。

ペティショナは、暗号イメージを含むシスコデバイスではデフォルトでイネーブルにされてい

ます。したがって、以前にペティショナをディセーブルにしたことがあったり、自動生成され

たトラストポイントではなく、既存のトラストポイントを使用する場合は、cryptoprovisioning
petitionerコマンドを発行するだけです。

Note

デフォルトでは、SDPペティショナデバイスでは既存の証明書が使用されます。複数の証明
書および特定の証明書が1つ存在する場合は、どちらか選択するためにこの作業を行います。
ただし、デフォルト動作をイネーブルにする場合にはこの作業は必要ありません。

Note

Before you begin

• iphttpserverコマンドを使用してHTTPサーバーをイネーブルにする必要があります（HTTP
サーバは通常、多数の Cisco IOS設定ではデフォルトでイネーブルにされています）。

•証明書およびRSAキーを使用するようペティショナを設定している場合、SDPペティショ
ナデバイスには既存の製造業者の証明書または第三者の証明書がなければなりません。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto provisioning petitioner

4. 次のいずれかを実行します。

• trustpoint trustpoint-label

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Router# configure terminal

SDPペティショナデバイスの動作を変更できるよう
にし、tti-petitionerコンフィギュレーションモード
を開始します。

crypto provisioning petitioner

Example:

Router(config)#
crypto provisioning petitioner

ステップ 3

Cisco IOSリリース 12.3(14)Tでは、crypto
provisioning petitionerコマンドが crypto wui
tti petitionerコマンドに置き換えられまし
た。

Note

（任意）ペティショナとレジストラ間でSDP交換と
関連付けるトラストポイントを指定します。

次のいずれかを実行します。ステップ 4

• trustpoint trustpoint-label

このコマンドが発行されないと、

trustpoint-label引数には自動的に「tti」のラ
ベルが付きます。

NoteExample:

Router(tti-petitioner)# trustpoint mytrust

Example:
（任意）SDP交換中にすべての紹介データに署名す
る場合に使用されるトラストポイントと関連証明書

を指定します。Example:

Example:

trustpoint signing

trustpoint-label

Example:

Router(tti-petitioner)# trustpoint signing mytrust

（任意）tti-petitionerコンフィギュレーションモー
ドを終了します。

end

Example:

ステップ 5

Router(tti-petitioner)# end

トラブルシューティングのヒント

SDP交換が完了したら、「tti」という新しいトラストポイントラベルができあがります。トラ
ストポイントは、自動的に証明書サーバ（レジストラ）に登録されます。トラストポイントが

実際に存在することを確認するには、show running-configコマンドを使用します。
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次の作業

証明書と特定のトラストポイントに関連付けられた RSAキーを使用するようペティショナを
設定する場合、「証明書を使用した認可のための SDPレジストラのイネーブル化」の作業で
示されている方法で、レジストラを設定する必要があります。

SDPレジストラのイネーブル化と AAAリストのサーバへの追加
レジストラをイネーブルにし、証明書サーバを SDP交換と関連付ける場合にこの作業を行い
ます。

また、認証リストと認可リストをRADIUSサーバまたはTACACS+サーバに追加する場合にも
この作業を行うことができます。

前提条件

レジストラを設定する前に、次の作業を実行します。

• HTTPサーバまたは HTTPSサーバをイネーブルにします。

HTTPSサーバをイネーブルにする前に、標準の HTTPサーバが設定されている場合は、それ
をディセーブルにるす必要があります。HTTPサーバーをディセーブルにするには、no ip http
serverコマンドを使用します。HTTPSサーバーをイネーブルにするには、ip http secure-server
コマンドの後に ip http secure-trustpointコマンドを発行する必要があります。指定のトラスト
ポイントは、レジストラとユーザーのブラウザ間の HTTPS通信に適切なレジストラローカル
トラストポイントです。

Note

• crypto pki serverコマンドを使用して、Cisco IOS証明書サーバーを設定します。

AAAリストを設定する場合、次の作業を完了するだけでなく、レジストラに必要な前提条件
を完了する必要があります。

•ユーザ情報をAAAサーバデータベースに追加します。RADIUSサーバーまたはTACACS+
AAAサーバーを設定するには、『Cisco IOS Security Configuration Guide』の「Configuring
RADIUS」および「Configuring TACACS+」の章を参照してください。

•新しい AAAリストを設定します。AAAリストを設定するには、『Cisco IOS Security
Configuration Guide』の「Configuring RADIUS」、「Configuring TACACS+」、「Configuring
Authentication」、および「Configuring Authorization」を参照してください。
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機能制限

Cisco IOS CAデバイスの要件

SDPプロセス中、Cisco IOS CA証明書はピアデバイスに自動的に発行されます。SDPレジス
トラが第三者のベンダーの CAデバイスで設定されている場合、SDPプロセスは動作しませ
ん。

template configコマンド

Cisco IOS設定変数は 9つあります。設定でさらに柔軟性が必要な場合、template configコマン
ドを使用して、イントロデューサに固有の設定テンプレートを参照できます。設定の柔軟性の

詳細については、「カスタム設定およびファイルのテンプレート型変数の展開ルール, on page
1428」を参照してください。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto provisioning registrar
4. pki-server label

5. authentication list list-name

6. authorization list list-name

7. template username name password password

8. template config url [post]
9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

デバイスを SDP交換のレジストラになるよう設定
し、tti-registrarコンフィギュレーションモードを開
始します。

crypto provisioning registrar

Example:

Router(config)# crypto provisioning registrar

ステップ 3
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PurposeCommand or Action

Cisco IOSリリース 12.3(14)Tでは、crypto
provisioning registrarコマンドが crypto wui
tti registrarコマンドに置き換えられました。

Note

ペティショナとレジストラ間でSDP交換と関連付け
る証明書サーバを指定します。

pki-server label

Example:

ステップ 4

Router(tti-registrar)# pki-server mycs

（任意）SDP交換でイントロデューサを認証しま
す。

authentication list list-name

Example:

ステップ 5

Router (tti-registrar)# authentication list
authen-tac

（任意）証明書の題名およびペティショナに返信さ

れる Cisco IOS CLIスニペットに展開されるテンプ
authorization list list-name

Example:

ステップ 6

レート型変数のリストに該当する認証フィールドを

受信します。Router (tti-registrar)# authorization list
author-rad

（任意）ファイルシステムの設定テンプレートにア

クセスするためのユーザ名およびパスワードを確立

します。

template username name password password

Example:

Router(tti-registrar)# template username ftpuser
password ftppwd

ステップ 7

（任意）Cisco IOS CLI設定テンプレートのリモート
URLを指定します。

template config url [post]

Example:

ステップ 8

url引数は設定ファイルを参照し、デバイス名（$n）
を指定してブートストラップ設定を識別できます。

Router(tti-registrar)# template config
http://myserver/cgi-bin/mycgi post

CGIサポートにより HTTPまたは HTTPSのいずれ
かを使用してCGIスクリプトを参照でき、デバイス
名だけでなく、タイプ、Cisco IOS現行バージョン情
報、および現行の設定でブートストラップ設定を識

別できます。

CGIサポートではpostキーワードを使用する必要が
あります。

拡張 CGIサポートを利用するには、レジスト
ラはCisco IOSリリース 12.4(6)T以降を実行し
ている必要があります。レジストラがそれ以

前のバージョンのCisco IOSを実行している場
合は、追加デバイス ID情報は無視されます。

Note
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PurposeCommand or Action

（任意）tti-registrarコンフィギュレーションモード
を終了します。

end

Example:

ステップ 9

Router(tti-registrar)# end

例

SDPトランザクションのトラブルシューティングに役立てるため、debug crypto
provisioningコマンドを発行できます。このコマンドにより、ペティショナデバイスと
レジストラデバイスからの出力が表示されます。

次に、debug crypto provisioningコマンドの出力を示します。次に、ペティショナデ
バイスとレジストラデバイスからの出力を示します。

Petitioner device
! The user starts the Welcome phase.
Nov 7 03:15:48.171: CRYPTO_PROVISIONING: received welcome get request.
! The router generates a Rivest, Shamir, and Adelman (RSA) keypair for future enrollment.
Nov 7 03:15:48.279: CRYPTO_PROVISIONING: keyhash 'A506BE3B83C6F4B4A6EFCEB3D584AACA'
! The TTI transaction is completed.
Nov 7 03:16:10.607: CRYPTO_PROVISIONING: received completion post request.
Registrar device
!. During the introduction phase, the browser prompts for login information.
06:39:18: CRYPTO_PROVISIONING: received introduction post request.
06:39:18: CRYPTO_PROVISIONING: checking AAA authentication (ipsecca_script_aaalist,
ttiuser)
! This happens if the user types in the wrong username or password.
06:39:19: CRYPTO_PROVISIONING: authentication declined by AAA, or AAA server not found
- 0x3
06:39:19: CRYPTO_PROVISIONING: aaa query fails!
! The user re-enters login information.
06:39:19: CRYPTO_PROVISIONING: received introduction post request.
06:39:19: CRYPTO_PROVISIONING: checking AAA authentication (ipsecca_script_aaalist,
ttiuser)
06:39:20: CRYPTO_PROVISIONING: checking AAA authorization (ipsecca_script_aaalist,
ttiuser)
! The login attempt succeeds and authorization information is retrieved from the AAA
database.
06:39:21: CRYPTO_PROVISIONING: aaa query ok!
! These attributes are inserted into the configuration template.
06:39:21: CRYPTO_PROVISIONING: building TTI av pairs from AAA attributes
06:39:21: CRYPTO_PROVISIONING: "subjectname" = "CN=user1, O=company, C=US"
06:39:21: CRYPTO_PROVISIONING: "$1" = "ntp server 10.3.0.1"
06:39:21: CRYPTO_PROVISIONING: "$2" = "hostname user1-vpn"
! The registrar stores this subject name and overrides the subject name in the subsequent
enrollment request.
06:39:21: CRYPTO_PROVISIONING: subjectname=CN=user1, O=company, C=US
! The registrar stores this key information so that it may be used to automatically grant
the subsequent enrollment request.
06:39:21: CRYPTO_PROVISIONING: key_hash=A506BE3B83C6F4B4A6EFCEB3D584AACA
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証明書を使用した認可のための SDPレジストラのイネーブル化
SDPレジストラをイネーブルにし、指定されたトラストポイントまたは設定済みのトラストポ
イントを使用してペティショナ署名証明書を確認し、イントロデューサのユーザ名と証明書名

フィールドを使用して認可検索を開始する場合は、この作業を実行します。

Before you begin

証明書および特定のトラストポイントに関連付けられたRSAキーを使用するには、SDPペティ
ショナも設定する必要があります。この作業を完了するには、「SDPペティショナのイネーブ
ル化, on page 1440」の作業の項で示すように、トラストポイント署名コマンドを使用します。

RADIUSでは認証と認可の区別がされていないため、証明書の認可にはデフォルトパスワード
の ciscoを使用する必要があります。

>

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto provisioning registrar
4. template file sourceURL destinationURL

5. binary file sourceURL destinationURL

6. authentication trustpoint {trustpoint-label| use-any }
7. authorization {login | certificate | login certificate}
8. authorization username subjectname subjectname

9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

SDPレジストラになるようデバイスを設定し、
tti-registrarコンフィギュレーションモードを開始し
ます。

crypto provisioning registrar

Example:

Router(config)# crypto provisioning registrar

ステップ 3

（任意）レジストラの発信元テンプレートファイル

位置とペティショナの宛先テンプレートファイル位

置を指定します。

template file sourceURL destinationURL

Example:

Router(tti-registrar)# template file

ステップ 4

このコマンドは、USBトークンを使用して
デバイスをプロビジョニングする場合に便

利です。

Notehttp://myserver/registrar_file_r1
http://myserver/petitioner_file_p1

テンプレート展開は、レジストラで発信元 URLと
ファイルコンテンツの両方について行われます。宛

先 URLはペティショナで展開されます。

（任意）レジストラのバイナリファイル位置とペ

ティショナの宛先バイナリファイル位置を指定しま

す。

binary file sourceURL destinationURL

Example:

Router(tti-registrar)# binary file

ステップ 5

このコマンドは、USBトークンを使用して
デバイスをプロビジョニングする場合に便

利です。

Notehttp://myserver/registrar_file_a1
http://myserver/petitioner_file_b1

発信元と宛先両方の URLはレジストラで展開され
ます。また、宛先 URLとファイルコンテンツはペ
ティショナで展開されます。バイナリファイルは、

テンプレート展開機能では処理されません。

（任意）SDPペティショナデバイスの現在の証明書
の認証に使用するトラストポイントを指定します。

authentication trustpoint {trustpoint-label| use-any }

Example:

ステップ 6

• trustpoint-label：特定のトラストポイントを指定
します。

Router(tti-registrar)# authentication trustpoint
mytrust

• use-any：任意の設定済みトラストポイントを指
定します。

トラストポイントを指定するのにこのコマン

ドを使用しない場合、既存のペティショナ証

明書は検証されません（この機能は、自己署

名ペティショナ証明書と互換性がありま

す）。

Note

（任意）イントロデューサまたは証明書の AAA認
可をイネーブルにします。

authorization {login | certificate | login certificate}

Example:

ステップ 7
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PurposeCommand or Action

Router(tti-registrar)# authorization login
certificate

•イントロデューサのユーザー名を使用した認可
には、loginキーワードを使用します。

•ペティショナの証明書を使用した認可には、
certificateキーワードを使用します。

•イントロデューサのユーザー名およびペティ
ショナの証明書を使用した認可には、login
certificateキーワードを使用します。

AAAユーザー名の構築に使用する異なる証明書
フィールドのパラメータを設定します。

authorization username subjectname subjectname

Example:

ステップ 8

• allキーワードは、証明書を認可ユーザー名とし
て使用する場合に、所有者名全体を指定しま

す。

Router(tti-registrar)# authorization username
subjectname all

（任意）tti-registrarコンフィギュレーションモード
を終了します。

end

Example:

ステップ 9

Router(tti-registrar)# end

Apple iPhoneを導入するための SDPレジストラの設定
会社のネットワークに Apple iPhoneを導入するために HTTPSを実行するように SDPレジスト
ラを設定する場合は、この作業を実行します。

Before you begin

HTTPSを実行するために SDPレジストラがイネーブルであることを確認します。詳細につい
ては、「SDPレジストラのイネーブル化と AAAリストのサーバーへの追加」を参照してくだ
さい。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip http secure-server
4. crypto provisioning registrar
5. url-profile start profile-name

6. url-profile intro profile-name

7. match url url

8. match authentication trustpoint trustpoint-name

9. match certificate certificate-map

10. mime-type mime-type
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11. template location location

12. template variable p value

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

HTTPS Webサーバをイネーブルにします。ip http secure-server

Example:

ステップ 3

Router(config)# ip http secure-server

デバイスを SDP交換のレジストラになるよう設定
し、tti-registrarコンフィギュレーションモードを開
始します。

crypto provisioning registrar

Example:

Router(config)# crypto provisioning registrar

ステップ 4

Cisco IOSリリース 12.3(14)Tでは、crypto
provisioning registrarコマンドが crypto wui
tti registrarコマンドに置き換えられまし
た。

Note

startキーワードを指定して、URLプロファイルが
SDP導入開始段階と関連付けられることを示しま

url-profile start profile-name

Example:

ステップ 5

す。profile-name引数には、一意のURLプロファイ
ルの名前を指定します。Router(tti-registrar)# url-profile start START

SDP導入紹介段階と SDP導入開始段階で
は、いずれも異なるプロファイルを使用し

たり、同じURLプロファイルを使用したり
することができます。

Note

introキーワードを指定して、URLプロファイルが
SDP導入紹介段階と関連付けられることを示しま

url-profile intro profile-name

Example:

ステップ 6

す。profile-name引数には、一意のURLプロファイ
ルの名前を指定します。Router(tti-registrar)# url-profile intro INTRO
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PurposeCommand or Action

SDP導入紹介段階と SDP導入開始段階で
は、いずれも異なるプロファイルを使用し

たり、同じURLプロファイルを使用したり
することができます。

Note

URLプロファイルに関連付ける URLを指定しま
す。

match url url

Example:

ステップ 7

Router(tti-registrar)# match url /sdp/intro

（任意）ピアの証明書の認証に使用するトラストポ

イントの名前を指定します。トラストポイントの名

match authentication trustpoint trustpoint-name

Example:

ステップ 8

前が指定されていない場合、ピアの証明書の認証に

Router(tti-registrar)# match authentication
trustpoint apple-tp

は tti-registrarコンフィギュレーションモードで
authentication trustpoint commandを使用して設定
されたトラストポイントが使用されます。詳細につ

いては、「証明書を使用した認可のための SDPレ
ジストラのイネーブル化」を参照してください。

（任意）ピアの証明書の許可に使用される証明書

マップの名前を指定します。

match certificate certificate-map

Example:

ステップ 9

Router(tti-registrar)# match certificate cat 10

SDPレジストラが URLプロファイルを通して受信
した要求への応答に使用する多目的インターネット

メール拡張（MIME）タイプを指定します。

mime-type mime-type

Example:

Router(tti-registrar)# mime-type
application/x-apple-aspen-config

ステップ 10

SDPレジストラが URLプロファイルを通して受信
した要求に応答するときに使用するテンプレートの

場所を指定します。

template location location

Example:

Router(tti-registrar)# template location
flash:intro.mobileconfig

ステップ 11

（任意）SDPレジストラによって発行されるトラ
ストポイント証明書の所有者名の組織ユニット

template variable p value

Example:

ステップ 12

（OU）フィールドに入力する値を指定します。以
Router(tti-registrar)# template variable p
iphone-vpn

下の「Apple CAサーバーのトラストポイント証明
書の設定例」に示されている証明書のこのフィール

ドを参照してください。
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Apple CAサーバーのトラストポイント証明書の設定

SDPレジストラは、Apple CAサーバーの証明書を信頼するために、iPhoneのトラストポイン
ト証明書から生成された署名を確認する必要があります。iPhoneはトラストポイント証明書を
使用してメッセージに署名します。このトラストポイント証明書は、SDP導入紹介段階でApple
社の CAサーバーによって発行されます。

次の例では、Apple社の CA証明書をカットアンドペーストして手動で登録する方式を使用し
て、証明書登録を設定する方法を示します。

トラストポイント証明書の設定の詳細については、『Configuring Certificate Enrollment for a PKI』
フィーチャモジュールの「How to Configure Certificate Enrollment for a PKI」の項も参照してく
ださい。

Note

SUMMARY STEPS

1. グローバルコンフィギュレーションモードで crypto pki trustpointコマンドを入力してト
ラストポイントおよび設定された名前を宣言し、CAトラストポイントコンフィギュレー
ションモードを開始します。

2. カットアンドペーストして手動で証明書を登録するように指定するには、 enrollment
terminalコマンドを入力します。

3. crypto pki authenticateコマンドを使用して、指定された TFTPサーバーから CA証明書を
取得して認証します。

4. Base 64符号化の信頼できる Apple CA証明書が含まれている次のテキスト部分をコピー
し、プロンプトにペーストします。

5. exitコマンドを使用して CAトラストポイントコンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードを開始します。

6. グローバルコンフィギュレーションモードで crypto provisioning registrarコマンドを入力
し、SDP交換用のレジストラになるルータを指定して、tti-registrarコンフィギュレーショ
ンモードを開始します。

7. tti-registrarコンフィギュレーションモードで url-profile command with the introキーワー
ドを入力し、SDP導入紹介段階に関連付けられる一意の URLプロファイルの名前を指定
します。

8. tti-registrarコンフィギュレーションモードでmatch authentication trustpointコマンドを入
力し、ピアの証明書の認証に使用するトラストポイントの名前を指定します。

DETAILED STEPS

Procedure

ステップ 1 グローバルコンフィギュレーションモードで crypto pki trustpointコマンドを入力してトラストポイント
および設定された名前を宣言し、CAトラストポイントコンフィギュレーションモードを開始します。
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Example:

Router(config)# crypto pki trustpoint apple-tp

ステップ 2 カットアンドペーストして手動で証明書を登録するように指定するには、 enrollment terminalコマンドを
入力します。

Example:

Router(ca-trustpoint)# enrollment terminal

ステップ 3 crypto pki authenticateコマンドを使用して、指定された TFTPサーバーから CA証明書を取得して認証し
ます。

Example:

Router(ca-trustpoint)# crypto pki authenticate apple-tp

ステップ 4 Base 64符号化の信頼できる Apple CA証明書が含まれている次のテキスト部分をコピーし、プロンプトに
ペーストします。

Example:

I Bag Attributes
localKeyID: 7C 29 15 15 12 C9 CF F6 15 2B 5B 25 70 3D A7 9A 98 14 36 06

subject=/C=US/O=Apple Inc./OU=Apple iPhone/CN=Apple iPhone Device CA
issuer=/C=US/O=Apple Inc./OU=Apple Certification Authority/CN=Apple iPhone Certification Authority
-----BEGIN CERTIFICATE----------END CERTIFICATE-----

ステップ 5 exitコマンドを使用して CAトラストポイントコンフィギュレーションモードを終了し、グローバルコン
フィギュレーションモードを開始します。

Example:

Router(ca-trustpoint)# exit

ステップ 6 グローバルコンフィギュレーションモードで crypto provisioning registrarコマンドを入力し、SDP交換用
のレジストラになるルータを指定して、tti-registrarコンフィギュレーションモードを開始します。
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Example:

Router(config)# crypto provisioning registrar

ステップ 7 tti-registrarコンフィギュレーションモードで url-profile command with the introキーワードを入力し、SDP
導入紹介段階に関連付けられる一意の URLプロファイルの名前を指定します。

Example:

Router(tti-registrar)# url-profile intro INTRO

ステップ 8 tti-registrarコンフィギュレーションモードで match authentication trustpointコマンドを入力し、ピアの証
明書の認証に使用するトラストポイントの名前を指定します。

Example:

Router(tti-registrar)# match authentication trustpoint apple-tp

これで、SDPレジストラは iPhoneの署名を確認する際に、「apple-tp」という名前の Apple CAトラストポ
イント証明書を使用できます。

管理イントロデューサの設定

管理者の認証リストと認可リストを使用して、管理イントロデューサを設定するには、次の作

業を行います。

Before you begin

管理イントロデューサは、クライアントデバイスの特権およびサーバの管理者特権をイネーブ

ルにしておく必要があります。

RADIUSを使用する場合、管理イントロデューサにより紹介される必要があるユーザまたはデ
バイスのパスワードとして常に ciscoを使用する必要があります。TACACS+にはこの制限は
ありません。ユーザまたはデバイスはどのパスワードを使用しても、管理イントロデューサに

より紹介されます。

>

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto provisioning registrar
4. administrator authentication list list-name

5. administrator authorization list list-name

6. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

SDPレジストラになるようデバイスを設定し、
tti-registrarコンフィギュレーションモードを開始し
ます。

crypto provisioning registrar

Example:

Router(config)# crypto provisioning registrar

ステップ 3

紹介中に管理者を認証場合に使用する AAAリスト
を設定します。

administrator authentication list list-name

Example:

ステップ 4

Router(tti-registrar)# administrator
authentication list authen-tac

紹介中に管理者の認可情報を取得する場合に使用す

る AAAリストを設定します。取得できる情報とし
administrator authorization list list-name

Example:

ステップ 5

て、証明書の題名またはペティショナに返信される

Router(tti-registrar)# administrator authorization
list author-tac

Cisco IOS CLIスニペットに展開されるテンプレート
型変数のリストがあります。

（任意）tti-registrarコンフィギュレーションモード
を終了します。

end

Example:

ステップ 6

Router(tti-registrar)# end

例

show running-configコマンドの次の例では、認証リストと認可リストを使用した管理
イントロデューサが作成されたことを確認できます。

Router# show running-config
Building configuration...
Current configuration : 2700 bytes
!
! Last configuration change at 01:22:26 GMT Fri Feb 4 2005
!
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version 12.4
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname router
!
boot-start-marker
boot-end-marker
!
memory-size iomem 5
enable secret 5 $1$tpBS$PXnBDTIDXfX5pWa//1JX20
enable password lab
!
aaa new-model
!
!
!
aaa session-id common
!
resource manager
!
clock timezone GMT 0
ip subnet-zero
no ip routing
!
!
no ip dhcp use vrf connected
!
!
no ip cef
no ip domain lookup
ip domain name company.com
ip host router 10.3.0.6
ip host router.company.com 10.3.0.6
no ip ips deny-action ips-interface
!
no ftp-server write-enable
!
crypto pki server mycs
!
crypto pki trustpoint mycs
revocation-check crl
rsakeypair mycs
!
crypto pki trustpoint tti
revocation-check crl
rsakeypair tti
!
crypto pki trustpoint mic
enrollment url http://router:80
revocation-check crl
!
crypto pki trustpoint cat
revocation-check crl
!
!
!
crypto pki certificate map cat 10
!
crypto pki certificate chain mycs
certificate ca 01
crypto pki certificate chain tti
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crypto pki certificate chain mic
certificate 02
certificate ca 01
crypto pki certificate chain cat
!
crypto provisioning registrar <---------- !SDP registrar device parameters!
administrator authentication list authen-tac
administrator authorization list author-tac
!
no crypto engine onboard 0
username qa privilege 15 password 0 lab

カスタムテンプレートの設定

カスタムテンプレートを作成および設定するには、次の作業を行います。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto provisioning registrar
4. template http start URL

5. template http welcome URL

6. template http introduction URL

7. template http admin-introduction URL

8. template http completion URL

9. template http error URL

10. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

SDPレジストラになるようデバイスを設定し、
tti-registrarコンフィギュレーションモードを開始し
ます。

crypto provisioning registrar

Example:

Router(config)# crypto provisioning registrar

ステップ 3
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PurposeCommand or Action

カスタム開始ページテンプレートを使用するよう

TTIレジストラに指示します。
template http start URL

Example:

ステップ 4

このコマンドは、開始ページ機能を使用する

場合に必要です。このコマンドが発行されて

いない場合、ようこそページがイントロ

デューサとペティショナの最初の通信になり

ます。

Note
Router(tti-registrar)# template http start
tftp://
registrar.company
.com/start.html

（任意）デフォルトテンプレートではなく、カス

タムようこそテンプレートを使用します。

template http welcome URL

Example:

ステップ 5

Router(tti-registrar)#
template http welcome
tftp://registrar.company.com/welcome.html

（任意）デフォルトテンプレートではなく、カス

タム紹介テンプレートを使用します。

template http introduction URL

Example:

ステップ 6

Router(tti-registrar)#
template http introduction
tftp://registrar.company.com/intro.html

（任意）デフォルトテンプレートではなく、カス

タム管理紹介テンプレートを使用します。

template http admin-introduction URL

Example:

ステップ 7

Router(tti-registrar)#
template http admin-introduction
tftp://registrar.company.com/admin-intro.html

（任意）デフォルトテンプレートではなく、カス

タム完了テンプレートを使用します。

template http completion URL

Example:

ステップ 8

Router(tti-registrar)#
template http completion
tftp://registrar.company.com/completion.html

（任意）デフォルトテンプレートではなく、カス

タムエラーテンプレートを使用します。

template http error URL

Example:

ステップ 9

Router(tti-registrar)#
template http error
tftp://registrar.company.com/error.html

（任意）tti-registrarコンフィギュレーションモード
を終了します。

end

Example:

ステップ 10

Router(tti-registrar)# end
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例

次に、開始、紹介、および完了の各テンプレートを使用した例を示します。

template http start tftp://registrar.company.com/start.html

template http introduction tftp://registrar.company.com/intro.html

template http completion tftp://registrar.company.com/completion.html

PKIへの登録のための Secure Device Provisioning（SDP）
の設定例

SDPレジストラの確認の例
show running-configコマンドの次のサンプル出力では、証明書サーバー「cs1」が設定され、
レジストラとペティショナ間の SDP交換と関連付けられていることが確認できます。

Router# show running-config
Building configuration...
Current configuration : 5902 bytes
!
! Last configuration change at 09:34:44 GMT Sat Jan 31 2004
!
version 12.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname pki-36a
!
boot-start-marker
boot-end-marker
!
logging buffered 32768 debugging
no logging console
enable secret 5 $1$b3jz$CKquLGjFIE3AdXA2/Rl9./
enable password lab
!
clock timezone GMT 0
no aaa new-model
ip subnet-zero
!
!
ip cef
ip domain name company.com
ip host msca-root
ip host yni-u10
ip host pki-36a 10.23.2.131
ip host pki-36a.company.com 10.23.2.131
!
!
crypto pki server cs1

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1459

PKI

PKIへの登録のための Secure Device Provisioning（SDP）の設定例



issuer-name CN=company,L=city,C=US
hash sha1
lifetime crl 336
lifetime certificate 730
!
crypto pki trustpoint pki-36a
enrollment url http://pki-36a:80
ip-address FastEthernet0/0
revocation-check none
!
crypto pki trustpoint cs1
revocation-check crl
rsakeypair cs1 2048
!
!
crypto pki certificate chain pki-36a
certificate 03
308201D0 30820139 A0030201 02020103 300D0609 2A864886 F70D0101 04050030
34310B30 09060355 04061302 55533114 30120603 55040713 0B205361 6E746120
4372757A 310F300D 06035504 03130620 696F7363 73301E17 0D303430 31333130
39333334 345A170D 30363031 33303039 33333434 5A303A31 38301606 092A8648
86F70D01 09081309 31302E32 332E322E 32301E06 092A8648 86F70D01 09021611
706B692D 3336612E 63697363 6F2E636F 6D305C30 0D06092A 864886F7 0D010101
0500034B 00304802 4100AFFA 8F429618 112FAB9D 01F3352E 59DD3D2D AE67E31D
370AC4DA 619735DF 9CF4EA13 64E4B563 C239C5F0 1578B773 07BED641 A18CA629
191884B5 61B66ECF 4D110203 010001A3 30302E30 0B060355 1D0F0404 030205A0
301F0603 551D2304 18301680 141DA8B1 71652961 3F7D69F0 02903AC3 2BADB137
C6300D06 092A8648 86F70D01 01040500 03818100 67BAE186 327CED31 D642CB39
AD585731 95868683 B950DF14 3BCB155A 2B63CFAD B34B579C 79128AD9 296922E9
4DEDFCAF A7B5A412 AB1FC081 09951CE3 08BFFDD9 9FB1B9DA E9AA42C8 D1049268
C524E58F 11C6BA7F C750320C 03DFB6D4 CBB3E739 C8C76359 CE939A97 B51B3F7F
3FF;A9D82 9CFDB6CF E2503A14 36D0A236 A1CCFEAE
quit
certificate ca 01
30820241 308201AA A0030201 02020101 300D0609 2A864886 F70D0101 04050030
34310B30 09060355 04061302 55533114 30120603 55040713 0B205361 6E746120
4372757A 310F300D 06035504 03130620 696F7363 73301E17 0D303430 31333130
39333132 315A170D 30373031 33303039 33313231 5A303431 0B300906 03550406
13025553 31143012 06035504 07130B20 53616E74 61204372 757A310F 300D0603
55040313 0620696F 73637330 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818100 FC0695AF 181CE90A 1B34B348 BA957178 680C8B51 07802AC3
BF77B9C6 CB45092E 3C22292D C7D5FFC1 899185A1 FD8F37D5 C44FC206 6D1FA581
E2264C83 1CC7453E 548C89C6 F3CD25BC 9BFFE7C5 E6653A06 62133950 78BED51B
49128428 AB237F80 83A530EA 6F896193 F2134B54 D181F059 348AA84B 21EE6D80
727BF668 EB004341 02030100 01A36330 61300F06 03551D13 0101FF04 05300301
01FF300E 0603551D 0F0101FF 04040302 0186301D 0603551D 0E041604 141DA8B1
71652961 3F7D69F0 02903AC3 2BADB137 C6301F06 03551D23 04183016 80141DA8
B1716529 613F7D69 F002903A C32BADB1 37C6300D 06092A86 4886F70D 01010405
00038181 00885895 A0141169 3D754EB2 E6FEC293 5BF0A80B E424AA2F A3F59765
3463AAD1 55E71F0F B5D1A35B 9EA79DAC DDB40721 1344C01E 015BAB73 1E148E03
9DD01431 A5E2887B 4AEC8EF4 48ACDB66 A6F9401E 8F7CA588 8A4199BB F8A437A0
F25064E7 112805D3 074A154F 650D09B9 8FA19347 ED359EAD 4181D9ED 0C667C10
8A7BCFB0 FB
quit

crypto pki certificate chain cs1
certificate ca 01
30820241 308201AA A0030201 02020101 300D0609 2A864886 F70D0101 04050030
34310B30 09060355 04061302 55533114 30120603 55040713 0B205361 6E746120
4372757A 310F300D 06035504 03130620 696F7363 73301E17 0D303430 31333130
39333132 315A170D 30373031 33303039 33313231 5A303431 0B300906 03550406
13025553 31143012 06035504 07130B20 53616E74 61204372 757A310F 300D0603
55040313 0620696F 73637330 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818100 FC0695AF 181CE90A 1B34B348 BA957178 680C8B51 07802AC3
BF77B9C6 CB45092E 3C22292D C7D5FFC1 899185A1 FD8F37D5 C44FC206 6D1FA581
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E2264C83 1CC7453E 548C89C6 F3CD25BC 9BFFE7C5 E6653A06 62133950 78BED51B
49128428 AB237F80 83A530EA 6F896193 F2134B54 D181F059 348AA84B 21EE6D80
727BF668 EB004341 02030100 01A36330 61300F06 03551D13 0101FF04 05300301
01FF300E 0603551D 0F0101FF 04040302 0186301D 0603551D 0E041604 141DA8B1
71652961 3F7D69F0 02903AC3 2BADB137 C6301F06 03551D23 04183016 80141DA8
B1716529 613F7D69 F002903A C32BADB1 37C6300D 06092A86 4886F70D 01010405
00038181 00885895 A0141169 3D754EB2 E6FEC293 5BF0A80B E424AA2F A3F59765
3463AAD1 55E71F0F B5D1A35B 9EA79DAC DDB40721 1344C01E 015BAB73 1E148E03
9DD01431 A5E2887B 4AEC8EF4 48ACDB66 A6F9401E 8F7CA588 8A4199BB F8A437A02;
F25064E7 112805D3 074A154F 650D09B9 8FA19347 ED359EAD 4181D9ED 0C667C10
8A7BCFB0 FB
quit

!
crypto provisioning registrar
pki-server cs1
!
!
!
crypto isakmp policy 1
hash sha
!
!
crypto ipsec transform-set test_transformset esp-aes
!
crypto map test_cryptomap 10 ipsec-isakmp
set peer 10.23.1.10
set security-association lifetime seconds 1800
set transform-set test_transformset
match address 170
!
!
interface Loopback0
ip address 10.23.2.131 255.255.255.255
no ip route-cache cef
no ip route-cache
no ip mroute-cache
!
interface FastEthernet0/0
ip address 10.23.2.2 255.255.255.192
no ip route-cache cef
no ip route-cache
no ip mroute-cache
duplex auto
speed auto
crypto map test_cryptomap
!
interface FastEthernet1/0
no ip address
shutdown
duplex auto
speed auto
!
ip default-gateway 10.23.2.62
ip http server
no ip http secure-server
ip classless
ip route 0.0.0.0 0.0.0.0 10.23.2.62
!
!
access-list 170 permit ip host 10.23.2.2 host 10.23.1.10
dialer-list 1 protocol ip permit
!
!
control-plane
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!
!
line con 0
exec-timeout 0 0
speed 115200
line aux 0
line vty 0 4
password lab
login
!
!
end

SDPペティショナの確認の例
SDP交換が完了したら、ペティショナは自動的にレジストラを登録し、証明書を取得します。
showrunning-configコマンドによる次のサンプル出力では、トラストポイントが実際に存在す
ることを確認する設定が自動的に生成されているところを示しています。

Router# show running-config
Building configuration...
Current configuration : 4650 bytes
!
! Last configuration change at 09:34:53 GMT Sat Jan 31 2004
!
version 12.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname pki-36b
!
boot-start-marker
boot-end-marker
!
logging buffered 32768 debugging
no logging console
enable secret 5 $1$JYgw$060JKXgl6dERLZpU9J3gb.
enable password lab
!
clock timezone GMT 0
no aaa new-model
ip subnet-zero
!
!
ip cef
ip domain name company.com
ip host msca-root
ip host yni-u10
ip host pki-36a 10.23.2.131
ip host pki-36a.company.com 10.23.2.131
!
!
crypto pki trustpoint tti
enrollment url http://pki-36a.company.com:80
revocation-check crl
rsakeypair tti 1024
auto-enroll 70
!
!
crypto pki certificate chain tti
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certificate 02
308201FC 30820165 A00302012;02020102 300D0609 2A864886 F70D0101 04050030
34310B30 09060355 04061302 55533114 30120603 55040713 0B205361 6E746120
4372757A 310F300D 06035504 03130620 696F7363 73301E17 0D303430 31333130
39333333 385A170D 30363031 33303039 33333338 5A302231 20301E06 092A8648
86F70D01 09021611 706B692D 3336622E 63697363 6F2E636F 6D30819F 300D0609
2A864886 F70D0101 01050003 818D0030 81890281 8100E383 35584B6C 24751E2C
F4088F06 C00BFECE 84CFF8EB 50D52044 03D14A2B 91E5A260 7D07ED24 DB599D27
432065D9 0E459248 D7CDC15D 654E2AF6 BA27D79C 23850306 3E96C508 F311D333
76FDDC9C A810F75C FCD10F1B 9A142F0C 338B6DB3 346D3F24 97A4B15D 0A9504E7
1F6CB769 85E9F52B FE907AAF 63D54D66 1A715A20 D7DB0203 010001A3 30302E30
0B060355 1D0F0404 030205A0 301F0603 551D2304 18301680 141DA8B1 71652961
3F7D69F0 02903AC3 2BADB137 C6300D06 092A8648 86F70D01 01040500 03818100
C5E2DA0E 4312BCF8 0396014F E18B3EE9 6C970BB7 B8FAFC61 EF849568 D546F73F
67D2A73C 156202DC 7404A394 D6124DAF 6BACB8CF 96C3141D 109C5B0E 46F4F827
022474ED 8B59D654 F04E31A2 C9AA1152 75A0C455 FD7EEEF5 A505A648 863EE9E6
C361D9BD E12BBB36 16B729DF 823AD5CC 404CCE48 A4379CDC 67FF6362 0601B950
quit
certificate ca 01
30820241 308201AA A0030201 02020101 300D0609 2A864886 F70D0101 04050030
34310B30 09060355 04061302 55533114 30120603 55040713 0B205361 6E746120
4372757A 310F300D 06035504 03130620 696F7363 73301E17 0D303430 31333130
39333132 315A170D 30373031 33303039 33313231 5A303431 0B300906 03550406
13025553 31143012 06035504 07130B20 53616E74 61204372 757A310F 300D0603
55040313 0620696F 73637330 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818100 FC0695AF 181CE90A 1B34B348 BA957178 680C8B51 07802AC3
BF77B9C6 CB45092E 3C22292D C7D5FFC1 899185A1 FD8F37D5 C44FC206 6D1FA581
E2264C83 1CC7453E 548C89C6 F3CD25BC 9BFFE7C5 E6653A06 62133950 78BED51B
49128428 AB237F80 83A530EA 6F896193 F2134B54 D181F059 348AA84B 21EE6D80
727BF668 EB004341 02030100 01A36330 61300F06 03551D13 0101FF04 05300301
01FF300E 0603551D 0F0101FF 04040302 0186301D 0603551D 0E041604 141DA8B1
71652961 3F7D69F0 02903AC3 2BADB137 C6301F06 03551D23 04183016 80141DA8
B1716529 613F7D69 F002903A C32BADB1 37C6300D 06092A86 4886F70D 01010405
00038181 00885895 A0141169 3D754EB2 E6FEC293 5BF0A80B E424AA2F A3F59765
3463AAD1 55E71F0F B5D1A35B 9EA79DAC DDB40721 1344C01E 015BAB73 1E148E03
9DD01431 A5E2887B 4AEC8EF4 48ACDB66 A6F9401E 8F7CA588 8A4199BB F8A437A0
F25064E7 112805D3 074A154F 650D09B9 8FA19347 ED359EAD 4181D9ED 0C667C10
8A7BCFB0 FB
quit

!
no crypto engine accelerator
!
!
crypto isakmp policy 1
hash sha
!
!
crypto ipsec transform-set test_transformset esp-aes
!
crypto map test_cryptomap 10 ipsec-isakmp
set peer 10.23.2.2
set security-association lifetime seconds 1800
set transform-set test_transformset
match address 170
!
!
interface Ethernet0/0
ip address 10.23.1.10 255.255.255.192
no ip route-cache cef
no ip route-cache
no ip mroute-cache
half-duplex
crypto map test_cryptomap
!
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interface Ethernet0/1
no ip address
shutdown
half-duplex
!
interface Ethernet0/2
no ip address
shutdown
half-duplex
!
interface Ethernet0/3
no ip address
shutdown
half-duplex
!
interface Serial1/0
no ip address
shutdown
serial restart-delay 0
!
interface Serial1/1
no ip address
shutdown
serial restart-delay 0
!
interface Serial1/2
no ip address
shutdown
serial restart-delay 0
!
interface Serial1/3
no ip address
shutdown
serial restart-delay 0
!
ip default-gateway 10.23.1.62
ip http server
no ip http secure-server
ip classless
ip route 0.0.0.0 0.0.0.0 10.23.1.62
!
!
access-list 170 permit ip host 10.23.1.10 host 10.23.2.2
dialer-list 1 protocol ip permit
!
!
control-plane
!
!
line con 0
exec-timeout 0 0
speed 115200
line aux 0
line vty 0 4
password lab
login
!
!
end
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AAAリストの RADIUSまたは TACACS+サーバーへの追加の例
ここでは、次の設定例を示します。

TACACS+ AAAサーバーデータベースの例

次に、ユーザ情報が TACACS+ AAAデータベースに追加されている例を示します。ユーザー
名は「user1」です。パスワードは「cisco」です。「user1」には、iosconfig1と iosconfig2の 2
つの Cisco IOS設定テンプレート変数が設定されています。変数は設定テンプレートファイル
で $1および $2を置き換えます。題名「CN=user1, O=company, C=US」も設定されます。この
題名は、ペティショナデバイスから受信される以降の登録要求（PKCS10）で題名フィールド
を置き換えます。

user = user1
password = clear "pswd"
service=tti

! The certificate server inserts the following subject name to the certificate.
set subjectname="CN=user1, O=company, C=US"
! Up to nine template variables may be added.
set iosconfig1="ntp server 10.3.0.1"
set iosconfig2="hostname user1-vpn"

RADIUS AAAサーバーデータベースの例

次に、ユーザ情報が RADIUS AAAサーバデータベースに追加された例を示します。ユーザー
名は「user1」です。パスワードは「cisco」です。「user1」には、iosconfig1と iosconfig2の 2
つの Cisco IOS設定テンプレート変数が設定されています。変数は設定テンプレートファイル
で $1および $2を置き換えます。題名「CN=user1, O=company, C=US」も設定されます。この
題名は、ペティショナデバイスから受信される以降の登録要求（PKCS10）で題名フィールド
を置き換えます。

user = user1
password = clear "pswd"
radius=company
reply_attributes=9,1="tti:subjectname=CN=user1, O=company, C=US"
! Up to nine template variables may be added.
9,1="tti:iosconfig1=ntp server 10.3.0.5"
9,1="tti:iosconfig2=hostname user1-vpn"

TACACS+および RADIUS AAAサーバー上の AAAリストの例

次の設定例は、TACACS+サーバでAAA認証が、RADIUSサーバでAAA認可が設定されてい
ることを示しています。

通常、認証と認可は同じサーバをポイントします。Note

Router(config)# tacacs-server host 10.0.0.48 key cisco
Router(config)# aaa authentication login authen-tac group tacacs+
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Router(config)# radius-server host 10.0.1.49 key cisco
Router(config)# aaa authorization network author-rad group radius

UsingaConfigurationTemplateFileの例
イントロデューサ名に基づいて、異なる設定テンプレートファイルを使用できます。たとえ

ば、異なるユーザに対する複数のテンプレートがある場合、各ファイルのファイル名にユーザ

名を含め、レジストラで次のように設定します。

Router(config)# crypto provisioning registrar
Router (tti-registrar)# pki-server cs1
Router (tti-registrar)# template config tftp://server/config-$n.txt

この例では、設定ファイルのデフォルトテンプレート, on page 1434に示されているデフォルト
設定ファイルが使用されます。template configコマンドはCGIスクリプトを参照しないためで
す。

CGIスクリプトの例
次に、「mysdpcgi」という CGIスクリプトが実行される例を示します。

Router(config)# crypto provisioning registrar
Router (tti-registrar)# pki-server cs1
Router (tti-registrar)# template config tftp://server/cgi-bin/mysdpcgi post

次に、「mysdpcgi」というCGIスクリプトが上記の例の template configコマンドで実行される
例を示します。

#!/usr/bin/perl -w
# for debugging use the -debug form
# use CGI (-debug);
use CGI;
# base64 decoding is being used.
use MIME::Base64;
# The following has been commented out, but left for your information.
#
# Reading everything that has been received from stdin and writing it to the debug log
to #see what has been sent from the registrar.
#
# Remember to reset the STDIN pointer so that the normal CGI processing can get the
input.
#
# print STDERR "mysdpcgi.cgi dump of stdin:\n";
# if($ENV{'REQUEST_METHOD'} eq "GET"){
# $input_data = $ENV{'QUERY_STRING'};
# }
# else {
# $data_length = $ENV{'CONTENT_LENGTH'};
# $bytes_read = read(STDIN, $input_data, $data_length);
# }
# print STDERR $input_data,"\n";
# exit;

$query = new CGI;
my %av_table;
# A basic configuration file is being sent back, therefore it is being indicated as plain
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# text in the command below.
print $query->header ("text/plain");
print "\n";
# For testing, parameters can be passed in so that the test applications can
# see what has been received.
#
# print STDERR "The following are the raw AV pairs mysdpcgi.cgi received:\n";
# for each $key ($query->param) {
# print STDERR "! $key is: \n";
# $value = $query->param($key);
# print STDERR "! ",$value;
# print STDERR "! \n";
#}
# The post process AV pairs are identical to those in Cisco IOS and may be used to produce
# AV pair specific configurations as needed.
%av_table = &postprocessavpairs($query->param);
# Decoded values may be written out.
# WARNING: Some error_logs cannot handle the amount of data and will freeze.
# print STDERR "The following are the decoded AV pairs mysdpcgi.cgi received:\n";
# now write the values out
# while ( ($a, $v) = each(%av_table) ) {
# print STDERR "$a = $v\n";
# }
# Identifying the AV pairs and specifying them in the config.
while ( ($a, $v) = each(%av_table) ) {

if ($a eq "TTIIosRunningConfig") {
$search = "hostname ";
$begin = index($v, $search) + length($search);
$end = index($v, "\n", $begin);
$hostname = substr($v, $begin, $end - $begin);

}
if ($a eq "TTIIosVersion") {

$search = "Version ";
$begin = index($v, $search) + length($search);
$end = index($v, "(", $begin);
$version = substr($v, $begin, $end - $begin);

}
}
print <<END_CONFIG;
!
! Config auto-generated by sdp.cgi
! This is for SDP testing only and is not a real config
!
!
\$t
!
\$c
!
cry pki trust Version-$version-$hostname
! NOTE: The last line of the config must be 'end' with a blank line after the end
# statement.
END_CONFIG
;
# Emulate IOS tti_postprocessavpairs functionality
sub postprocessavpairs {

@attributes = @_;
# Combine any AV pairs that were split apart
$n = 0; #element index counter
while ($attributes[$n]) {

# see if we are at the start of a set
if ($attributes[$n] =~ m/_0/) {

# determine base attribute name
$a = (split /_0/, $attributes[$n])[0];
# set initial (partial) value
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$v = $query->param($attributes[$n]);

# loop and pull the rest of the matching
# attributes's values into v (would be
# faster if we stop at first non-match)
$c = $n+1;
while ($attributes[$c]) {

if ($attributes[$c] =~ m/$a/) {
$v = $v.$query->param($attributes[$c]);

}
$c++;

}

# store in the av hash table
$av_table{$a} = $v;

} else {
# store in hash table if not part of a set
if ($attributes[$n] !~ m/_\d/) {

$av_table{$attributes[$n]} = $query->param($attributes[$n]);
}

}
$n++;

}
# de-base64 decode all AV pairs except userdevicename
while ( ($a, $v) = each(%av_table) ) {

if ($a ne "userdevicename") {
$av_table{$a} = decode_base64($av_table{$a});

}
}
return %av_table;

}

CGIスクリプトは、Cisco IOS Release 12.4(6)T以降では、template configコマンド に postキー
ワードを指定せずに実行することはできません。

Note

証明書を使用した認証のペティショナとレジストラの設定の例

次に、mytrustというトラストポイントで発行された証明書を使用する場合のペティショナの
設定方法の例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# crypto provisioning petitioner

Router(tti-petitioner)# trustpoint signing mytrust

Router(tti-petitioner)# end

次に、ペティショナ署名証明書を確認し、認可検索を行う場合のレジストラの設定方法の例を

示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# crypto provisioning registrar
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Router(tti-registrar)# authentication trustpoint mytrust

Router(tti-registrar)# authorization login certificate

Router(tti-registrar)# authorization username subjectname all

Router(tti-registrar)# end

認証リストおよび認可リストを使用した管理イントロデューサの設定

例

次に、認証リスト「authen-tac」および認可リスト「author-tac」を使用した管理イントロデュー
サの設定方法の例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# crypto provisioning registrar
Router(tti-registrar)# administrator
authentication list authen-tac
Router(tti-registrar)# administrator
authorization list author-tac
Router(tti-registrar)# end
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マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

「 PKIの証明書登録の設定 」モジュール証明書登録

「PKI展開での Cisco IOS証明書サーバの設定および
管理」モジュール

証明書サーバ設定

「PKIでの証明書の失効および許可の設定」モジュー
ル

PKI AAA統合の概念と設定作業

『Cisco IOS Security Command Reference』PKIコマンド：完全なコマンドの構
文、コマンドモード、デフォルト、使

用上の注意事項、例
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マニュアルタイトル関連項目

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Storing PKI Credentials」の章

SDPおよび USBトークンを使用した PKIクレデン
シャルの導入に関するその他の 12.4T機能について
は、機能情報表を参照してください。

USBトークンの設定

『Apple iPhone Enterprise Deployment Guide』iPhone、iPod touch、および iPadと会社
のシステムとの統合

『Next Generation Encryption』推奨される暗号化アルゴリズム

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセット
のMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

なし。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

PKIへの登録のための Secure Device Provisioning（SDP）
の設定に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 152: PKIでの SDPの機能情報

機能情報リリース機能名

この機能により、サービスプロバイダーを通してインター

ネット接続が行われるようにデバイスを設定できます。

12.4(20)TSecure Device
Provisioning（SDP）
接続テンプレート

この機能により、SDPを介して特定のネットワークデバイ
スからリモートデバイスにクレデンシャルを転送するメカ

ニズムとして USBトークンを使用することで、リモートデ
バイスをプロビジョニングできるようになります。

次のコマンドが導入されました。binary file、crypto key move
rsa、template file。

12.4(15)TUSBトークンと
Secure Device
Provisioning（SDP）
の連携機能

この機能によりユーザーは、デバイス名だけでなく、その

CiscoIOSの現行バージョンおよび現行の設定に基づいてブー
トストラップ設定を SDPペティショナに送信するよう SDP
レジストラを設定できます。

次のコマンドが、この機能によって変更されました。template
config.

12.4(6)TSDP拡張テンプレー
トの CGIサポート

この機能によりユーザーは、開始ページからレジストラの紹

介 URLに連絡することで TTIトランザクションを開始する
よう、ブラウザを設定できます。したがって、ユーザはペ

ティショナのようこそページからTTIトランザクションを開
始する必要はなくなります。

この機能により、次のコマンドが導入されました。template
http admin-introduction、template http completion、template
http error、template http introduction、template http start、
template http welcome.

12.4(4)TSecure Device
Provisioning（SDP）
開始ページ

この機能により、デバイスを PKIネットワークに紹介し、
AAAデータベースのレコードロケータのデバイス名として
ユーザ名を提供する場合に、管理イントロデューサの役割を

果たすことができます。

この機能により、次のコマンドが導入されました。

administrator authentication list、administrator authorization
list.

12.3(14)TAdministrative Secure
Device Provisioning
Introducer
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機能情報リリース機能名

この機能は、SDPをサポートできるようにします。SDPは、
ネットワーク管理者が大規模ネットワークで新しいデバイス

を展開できるようにするWebベースの登録インターフェイ
スを実現します。

次のコマンドが導入または変更されました。crypto wui tti
petitioner、crypto wui tti registrar、pki-server、template
config、 template username、trustpoint (tti-petitioner).

12.3(8)TEasy Secure Device
Deployment

この機能により外部 AAAデータベースが統合され、ローカ
ルなシスコ証明書サーバのイネーブルパスワードを使用し

なくても、SDPイントロデューサが AAAデータベースに対
して認証できるようにします。

次のコマンドが導入または変更されました。authentication
list (tti-registrar)、authorization list (tti-registrar)、debug
crypto wui template config、 template username。

12.3(8)TEasy Secure Device
Deployment AAA
Integration

この機能により、その他の認証局（CA）サーバで発行され
た証明書が SDP導入に使用できるようになります。

この機能により、次のコマンドが導入されました。

administrator authentication list、administrator authorization
list

12.3(14)TSecure Device
Provisioning（SDP）
証明書を使用した認

可

Cisco IOS 15.1(2)TおよびApple iPhone OS 3.0リリースが導入
されたため、Cisco IOSネットワークデバイスでApple iPhone
がサポートされるようになりました。Cisco IOSルータはSDP
レジストラを使用して iPhoneを導入し、IPSec VPN、SCEP
サーバ、および PKI証明書の導入テクノロジーを使用して
ネットワークアプリケーションに安全にアクセスできるよ

うにします。

この機能により、次のコマンドが導入されました。match
authentication trustpoint, match certificate、 match url,
mime-type、template location, template variable p, url-profile.

15.1(2)TiPhoneの SDP
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第 114 章

PKIクレデンシャル失効アラート

PKIクレデンシャル失効アラート機能を使用すると、CA証明書が失効間近になるとアラート
通知の形式で警告メカニズムが提供されます。

• PKIクレデンシャル失効アラートの制約事項（1473ページ）
• PKIアラート通知の情報（1473ページ）
• PKIクレデンシャル失効アラートの追加資料（1475ページ）
• Cisco TrustSecの概要の機能情報, on page 1476

PKIクレデンシャル失効アラートの制約事項
アラートは、次の証明書には送信されません。

•永続的または一時的な自己署名証明書。

•セキュアな固有デバイス識別子（SUDI）証明書。

•トラストプールに属する証明書。トラストプールには独自の失効アラートメカニズムがあ
ります。

•トラストポイントのクローン。

PKIアラート通知の情報

アラート通知の概要

Cisco IOS認証局（CA）サーバを使用すると、証明書が失効する前に証明書の自動登録が可能
になり、認証中にアプリケーションの証明書が利用できるようになります。ただし、ネット

ワーク停止、クロック更新の問題、およびCAの過負荷が証明書の更新に影響を与え、認証に
有効な証明書が使用できなくなることでサブシステムがオフラインになります。PKIクレデン
シャル失効アラート機能は、証明書の失効が近付くと、CAクライアントが syslogサーバに通
知を送信するためのメカニズムを提供します。
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通知は次の間隔で送信されます。

•最初の通知：これは証明書が失効する 60日前に送信されます。

•通知の繰り返し：最初の通知の後、証明書が失効する1週間前まで後続の通知が毎週送信
されます。最後の週には、証明書の失効日まで通知が毎日送信されます。

証明書の有効期限が 1週間以上ある場合、通知は [warning]モードで送信されます。証明書の
有効期限が 1週間未満の場合、通知は [alert]モードで送信されます。通知には次の情報が含ま
れます。

•証明書が関連付けられたトラストポイント

•証明書タイプ

•証明書のシリアル番号

•証明書の発行元名

•証明書が失効するまでの残り日数

•証明書の自動登録が有効かどうか

•対応する証明書のシャドウ証明書が利用可能かどうか

アラート通知は syslogサーバまたは Simple Network Management Protocol（SNMP）トラップを
介して送信されます。トラストポイントの自動登録が設定され、対応するシャドウまたはロー

ルオーバー証明書が有効である場合、およびシャドウまたはロールオーバー証明書の開始時刻

が証明書の終了時刻と同じまたはそれ以前の場合、通知は停止します。

（注）

この機能は無効にできず、設定作業を追加する必要はありません。show crypto pki timersコマ
ンドはタイマーの有効期限情報を表示できるようになりました。次に、証明書の失効間近にタ

イマーを表示する show crypto pki timers detailコマンドの出力例を示します。このタイマーが
失効すると、通知が syslogサーバに送信されます。

Device# show crypto pki timers detail

PKI Timers
| 14:36.150 (2019-10-30T11:33:30Z)
| 14:36.150 (2019-10-30T11:33:30Z) SESSION CLEANUP
|2569d23:56:19.461 (2026-11-12T11:15:13Z) SHADOW test

Expiry Alert Timers
|659d 5:56:19.599 (2021-08-19T17:15:13Z)
|659d 5:56:19.599 (2021-08-19T17:15:13Z) ID(test)
|2875d 4:45:18.562 (2027-09-13T16:04:12Z) CA(test)

Trustpool Timers
|3464d 9:06:48.463 (2029-04-24T20:25:42Z)
|3464d 9:06:48.463 (2029-04-24T20:25:42Z) TRUSTPOOL

次に、デバイスに表示される syslogメッセージを示します。
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Device#

Dec 16 10:24:13.533: %PKI-4-CERT_EXPIRY_WARNING: ID Certificate belonging to trustpoint
tp will expire in 60 Days 0 hours 0 mins 0 secs.
Issuer-name cn=CA
Subject-name hostname=Router
Serial-number 02
Auto-Renewal: Not Enabled

PKIトラップ
PKIトラップでは、ネットワーク内のデバイスの証明書情報を取得するため、PKI展開の監視
と運用が簡単になります。ルートデバイスは、デバイスに設定されたしきい値に基づいて、

ネットワーク管理システム（NMS）に SNMPトラップを定期的に送信します。トラップは次
のシナリオで送信されます。

•新しい証明書がインストールされる場合。SNMPトラップ（新しい証明書通知）は、証明
書のシリアル番号、証明書の発行者名、証明書の所有者名、トラストポイント名、証明書

タイプ、証明書の開始日と終了日などの情報を含む SNMPサーバーに送信されます。

•証明書が失効間近の場合。SNMPトラップ（証明書失効通知）は、証明書の終了日の 60
日から1週間前までSNMPサーバに定期的に送信されます。証明書が失効する週には、ト
ラップが毎日送信されます。トラップには、証明書のシリアル番号、証明書の発行者名、

トラストポイント名、証明書タイプ、証明書の寿命などの証明書情報が含まれます。

PKIトラップを有効にするには、snmp-server enable traps pkiコマンドを使用します。

シャドウまたはロールオーバー証明書の開始時間が証明書の終了時間よりも遅い場合、シャド

ウ証明書が有効でないことを示すトラップが送信されます。ただし、同じトラストポイントで

利用可能なシャドウ証明書とシャドウ証明書が有効な場合には、トラップは送信されません。

（注）

PKIクレデンシャル失効アラートの追加資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 153: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1476

PKI

Cisco TrustSecの概要の機能情報

http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
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C H A P T E R 115
PKI展開での証明書サーバの設定および管
理

この章では、Cisco IOS証明書サーバを設定および管理して、公開キーインフラストラクチャ
（PKI）を展開する方法を説明します。証明書サーバは、Ciscoソフトウェアに簡単な証明書
サーバを組み込んでいますが、認証局（CA）機能は限定されています。したがって、ユーザ
には次のようなメリットがあります。

•デフォルト動作の定義による、PKI展開の簡素化。デフォルト動作が事前に定義されてい
るので、ユーザインターフェイスが簡素化されています。つまり、CAが提供する証明書
の拡張子をすべて使用しなくてもPKIのスケーリングのメリットを活用できます。これに
より、基本的な PKIで保護されたネットワークを簡単にイネーブルにできます。

• Ciscoソフトウェアとの直接統合。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

コピー中に、running-configに CA証明書と ID証明書の両方が含まれている場合、CA証明書
が running-configと同じであれば、CAと IDは置き換えられません。一方、CA証明書が異な
る場合は、ID証明書と CA証明書の両方がクリアされ、新しい CAが再挿入されます。

•証明書サーバの設定に関する前提条件, on page 1478
•証明書サーバの設定に関する制約事項, on page 1478
•証明書サーバの情報, on page 1479
•証明書サーバの設定および展開方法, on page 1488
•証明書サーバを使用するための設定例, on page 1519
•次の作業, on page 1530
• PKI展開での証明書サーバの設定および管理に関する追加資料, on page 1530
• PKI展開での証明書サーバの設定および管理に関する機能情報, on page 1532
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証明書サーバの設定に関する前提条件

証明書サーバ設定前の PKIの計画

証明書サーバを設定する前に、PKI内で使用する設定に対して適切な値（証明書のライフタイ
ムおよび証明書失効リスト（CRL）ライフタイムなど）を考えて、選択することが重要です。
証明書サーバに設定値が設定され、証明書が許可されたら、証明書サーバを再設定し、ピアを

再登録することで、設定を変更できます。証明書サーバのデフォルト設定と推奨設定に関する

詳細については、「証明書サーバのデフォルト値および推奨値」の項を参照してください。

HTTPサーバのイネーブル化

証明書サーバは、HTTP上で Simple Certificate Enrollment Protocol（SCEP）をサポートします。
証明書サーバが SCEPを使用するには、ルータで HTTPサーバをイネーブルにする必要があり
ます（HTTPサーバーをイネーブルにするには、iphttpserverコマンドを使用します）。HTTP
サーバのイネーブルとディセーブルを切り替えると、証明書サーバは SCEPサービスのイネー
ブルとディセーブルを自動的に切り替えます。HTTPサーバがイネーブルでない場合は、手動
の PKCS10登録だけがサポートされます。

証明書サーバのすべてのタイプで自動CA証明書およびキーペアのロールオーバー機能を利用
するには、SCEPを登録方式として使用する必要があります。

Note

信頼性の高い時刻サービスの設定

証明書サーバは信頼できる時刻を認識する必要があるので、時刻サービスをルータで実行する

必要があります。ハードウェアクロックを利用できない場合、証明書サーバはネットワーク

タイムプロトコル（NTP）などの、手動で設定したクロック設定に依存します。ハードウェア
クロックがない、あるいはクロックが無効な場合、起動時に次のメッセージが表示されます。

% Time has not been set. Cannot start the Certificate server.

クロックが設定されると、証明書サーバは実行ステータスに自動的に切り替わります。

クロック設定を手動で設定する方法については、を参照してください。

証明書サーバの設定に関する制約事項
•証明書サーバは、クライアントから受信した証明書要求を変更するメカニズムを備えてい
ません。つまり、証明書サーバから発行される証明書は変更されていないため、その要求

された証明書と一致します。名前制約などの固有の証明書ポリシーを発行する必要がある

場合は、このポリシーを証明書要求に反映する必要があります。

•サーバーとクライアントが同じルータ上に存在する場合、管理インターフェイスを介した
認証はサポートされません。
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•サードパーティの OpenSSLを使用して HTTP接続を検証するために、完全な ISE証明書
チェーンがデバイスに送信されます。これらの証明書には、ISE証明書とその発行元 CA
証明書が含まれます。環境データには、これらの証明書がリストされます。

バージョン 2.7.0.310以前を実行している Cisco ISEは、環境データの一部として着信証明
書リストに証明書チェーンを入れます。Cisco IOS XEリリース 17.1.1以前のリリースで
は、Ciscoルータは、ISEからのマルチチェーン証明書のダウンロードをサポートしていま
せん。そのため、デバイスは、ISE証明書を受信せず、TLSハンドシェイクエラーが表示
されます。

この設定には、サービス妨害（DOS）攻撃などの攻撃を受けやすいオープンHTTPエンドポイ
ントがあります。この設定をデフォルトで有効にしないことをお勧めします。有効になってい

る場合は、適切な ACLを設定して、信頼できるデバイスのみが設定されたデバイスと通信で
きるようにする必要があります。

Attention

証明書サーバの情報

証明書サーバの RSAキーペアと証明書
証明書サーバは、1024ビット Rivest、Shamir、Adelman（RSA）キーペアを自動的に生成しま
す。異なるキーペアモジュラスが必要な場合は、手動でRSAキーペアを生成する必要があり
ます。この作業の完了に関する詳細については、「証明書サーバーのRSAキーペアの生成」を
参照してください。

証明書サーバの RSAキーペアで推奨されるモジュラスは、2048ビットです。Note

証明書サーバは、CAキーとして通常の RSAキーペアを使用します。このキーペアには、証
明書サーバと同じ名前を付ける必要があります。証明書サーバがルータ上に作成される前に

キーペアを生成していない場合、証明書サーバの設定時に、汎用目的キーペアが自動的に生

成されます。

CA証明書および CAキーが証明書サーバによって一度生成されると、これらを自動的にバッ
クアップできます。その結果、バックアップ目的のエクスポート可能なCAキーを生成する必
要はなくなりました。

自動生成キーペアの処理方法

キーペアが自動的に生成されると、キーペアにエクスポート可能のマークは付けられません。

そのため、CAキーをバックアップする場合は、キーペアをエクスポート可能なものとして手
動で生成する必要があります。この作業の完了方法については、「証明書サーバーのRSAキー

ペアの生成」を参照してください。
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CA証明書および CAキーを自動的にアーカイブする方法

CA証明書および CAキーの原本または元の設定が失われた場合に CA証明書および CAキー
を後で復元できるように、初期の証明書サーバ設定時に、CA証明書およびCAキーの自動アー
カイブをイネーブルにできます。

CA証明書および CAキーは、証明書サーバを初めて起動したときに生成されます。また、自
動アーカイブがイネーブルになっている場合、CA証明書と CAキーはサーバデータベースに
エクスポート（アーカイブ）されます。アーカイブは、PKCS12形式またはプライバシーエン
ハンストメール（PEM）形式で実行できます。

このCAキーのバックアップファイルは非常に重要なので、すぐに別の安全な場所に移動する
必要があります。

Note

•このアーカイブ処理は、1回しか実行されません。（1）手動で生成され、エクスポート可
能のマークが付けられた CAキー、または（2）証明書サーバによって自動的に生成され
たCAキーだけがアーカイブされます（このキーには、エクスポート不可能のマークが付
けられます）。

•手動で CAキーを生成し、そのキーに「エクスポート不可能」のマークが付いている場
合、自動アーカイブは実行されません。

• CA証明書および CAキーアーカイブファイル以外にも、シリアル番号ファイル（.ser）
および CRLファイル（.crl）を定期的にバックアップする必要があります。証明書サーバ
を復元する必要がある場合、CA運用においてシリアルファイルおよび CRLファイルは
重要です。

•エクスポート不可能な RSAキーまたは手動で生成されたエクスポート不可能な RSAキー
を使用するサーバを手動でバックアップできません。自動的に生成されたRSAキーには、
エクスポート不可能のマークが付いていますが、このキーは一度だけ自動的にアーカイブ

されます。

証明書サーバデータベース

証明書サーバは専用のファイルを保管し、他のプロセスに使用するファイルを公開できます。

証明書サーバによって生成された、進行中の操作に必要な重要ファイルは、専用のファイルタ

イプごとに1つの場所に保管されます。証明書サーバはこれらのファイルに対して読み取りお
よび書き込みを行います。重要な証明書サーバファイルは、シリアル番号ファイル（.ser）と
CRL保管場所ファイル（.crl）です。証明書サーバによって書き込みが行われても再度読み取
りが行われないファイルは場合によって公開され、他のプロセスで使用できます。公開可能な

ファイルの例には、発行済みの証明書ファイル（.crt）があります。

証明書サーバのパフォーマンスは、次の要因から影響を受ける場合があります。証明書サーバ

ファイルに対して、保管オプションおよび公開オプションを選択するときには、これらの要因

を考慮する必要があります。
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•選択する保管場所または公開場所が証明書サーバのパフォーマンスに影響を与えることが
あります。ネットワークロケーションから読み取ると、ルータのローカルストレージデ

バイスから直接読み取るよりも時間がかかります。

•特定の場所では、保管または公開するファイルの数によって証明書サーバのパフォーマン
スが影響を受けることがあります。ローカルのファイルシステムは、必ずしも大量のファ

イルに適していません。

•保管または公開するファイルタイプが証明書サーバのパフォーマンスに影響を与えること
があります。特定のファイル（.crlファイルなど）は非常に大きくなる可能性があります。

ローカルのファイルシステムに .serおよび .crlファイルを保管し、リモートファイルシステ
ムに.crtファイルを公開することを推奨します。

Note

証明書サーバデータベースファイルの保管

証明書サーバーは、その柔軟性により、設定されたデータベースレベルに応じて、さまざまな

種類の重要なファイルをさまざまな保管場所に保管できます（詳細については、database level
コマンドを参照してください）。保管場所を選択するときは、必要なファイルセキュリティお

よびサーバのパフォーマンスを考慮してください。たとえば、シリアル番号ファイルおよび

アーカイブファイル（.p12または .pem）では、発行された証明書ファイル（.crt）の保管場所
または名前ファイル（.cnm）の保管場所よりもセキュリティ上の制約事項が多くなることがあ
ります。

次の表に、特定の場所に保管される重要な証明書サーバファイルのタイプをファイル拡張子別

に示します。

Table 154:証明書サーバの保管場所と重要なファイルタイプ

ファイルタイプファイル拡張子

メイン証明書サーバのデータベースファイル.ser

CRLの保管場所.crl

発行された証明書の保管場所.crt

証明書名および失効ファイルの保管場所.cnm

PKCS12形式の証明書サーバ証明書アーカイブファイルの保管場所.p12

PEM形式の証明書サーバ証明書アーカイブファイルの保管場所.pem

証明書サーバファイルには、次の 3つのレベルで保管場所を指定できます。

•デフォルトの場所（NVRAM）

•すべての重要ファイルに対して指定されたプライマリ保管場所
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•特定の重要ファイルに対して指定された保管場所

ファイルは、一般的な保管場所よりも、具体的に設定した保管場所に優先的に保管されます。

たとえば、証明書サーバファイルの保管場所を指定しなかった場合、すべての証明書サーバ

ファイルがNVRAMに保管されます。名前ファイルの保管場所を指定すると、名前ファイルだ
けがそこに保管され、その他すべてのファイルはNVRAMに保管されます。プライマリロケー
ションを指定すると、名前ファイル以外のすべてのファイルが、NVRAMの代わりに、この場
所に保管されます。

.p12または .pemのいずれかを指定できますが、両方のタイプのアーカイブファイルは一度に
指定できません。

Note

証明書サーバデータベースファイルの公開

公開ファイルは元のファイルのコピーで、他のプロセスまたはユーザ用に使用できます。証明

書サーバがファイルの公開に失敗すると、サーバはシャットダウンします。発行された証明書

ファイルおよび名前ファイルに1つの公開場所を、CRLファイルに複数の公開場所を指定でき
ます。公開可能なファイルタイプについては、次の表を参照してください。設定されたデータ

ベースレベルに関係なく、ファイルを公開できます。

Table 155:証明書サーバの公開ファイルタイプ

ファイルタイプファイル拡張子

CRLの公開場所.crl

発行された証明書の公開場所.crt

証明書名および失効ファイルの公開場所.cnm

証明書サーバのトラストポイント

自動的に生成された同じ名前のトラストポイントも証明書サーバにある場合、そのトラストポ

イントが証明書サーバの証明書を保管します。証明書サーバの証明書を保管するためにトラス

トポイントが使用されていることを、ルータが検出すると、トラストポイントはロックされ変

更できなくなります。

証明書サーバを設定する前に、次の操作を行います。

•このトラストポイントを手動で作成し、設定します（crypto pki trustpointコマンドを使
用）。これにより、代替 RSAキーペアを指定できます（ rsakeypairコマンドを使用）。

• onコマンドを使用して、設定済みの利用可能な USBトークンなどの特定のデバイス上に
初期の自動登録キーペアが生成されるように指定します。
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自動的に生成されたトラストポイントおよび証明書サーバ証明書は、証明書サーバデバイスの

アイデンティティには使用できません。したがって、CAトラストポイントを指定して証明書
を入手して接続しているクライアントの証明書を認証するために使用されるコマンドライン

インターフェイス（CLI）（ ip http secure-trustpointコマンドなど）は、証明書サーバーデバ
イス上に設定された追加のトラストポイントを指定する必要があります。

Note

サーバがルート証明書サーバの場合、このサーバは RSAキーペアおよびその他いくつかの属
性を使用して自己署名証明書を生成します。関連付けられるCA証明書には、デジタル署名、
証明書署名および CRL署名といった拡張キー用途があります。

CA証明書の生成後の属性変更は、証明書サーバが壊れた場合に限りできます。

auto-enrollコマンドを使用して、証明書サーバートラストポイントを自動的に登録しないでく
ださい。証明書サーバーの初期登録は手動で開始する必要があります。また、auto-rolloverコ
マンドを使用して、進行中の自動ロールオーバー機能を設定できます。

Note

証明書失効リスト（CRL）
デフォルトでは、CRLは 168時間（1週間）に 1度発行されます。CRLを発行するために、デ
フォルト値以外の値を指定するには、lifetime crlコマンドを実行します。CRLは発行される
と、ca-label.crlとして指定されたデータベースの場所に書き込まれます。この ca-labelは、証
明書サーバの名前です。

CRLは、設定済みで利用可能な場合、SCEP（デフォルト方式）または CRL配布ポイント
（CDP）を介して配布できます。CDPを設定する場合は、cdp-urlコマンドを使用して、CDP
の場所を指定します。cdp-urlコマンドが指定されていない場合、証明書サーバーによって発
行される証明書には CDP証明書拡張子が含まれません。CDPの場所が指定されていない場合
は、Cisco IOS PKIクライアントは SCEP GetCRLメッセージを使用して証明書サーバから自動
的にCRLを要求します。CAは、SCEP CertRepメッセージでCRLをクライアントに返します。
すべての SCEPメッセージは、エンベロープ化された署名付き PKCS#7データであるため、証
明書サーバから CRLの SCEPを取得すると、コストがかかるうえに、拡張性はあまり高くあ
りません。非常に大規模なネットワークでは、HTTP CDPの方が拡張性が向上するため、CRL
をチェックするピアデバイスが多い場合は、HTTPCDPを推奨します。たとえば、次のように
簡単な HTTP URLストリングによって CDPの場所を指定できます。

cdp-url http://my-cdp.company.com/filename.crl

証明書サーバは、CDPを1つだけサポートします。したがって、発行される証明書には、すべ
て同じ CDPが含まれます。

Cisco IOSソフトウェアを実行せず、SCEP GetCRL要求をサポートしない PKIクライアントが
ある状態で CDPを使用する場合、外部サーバを設定して CRLを配布し、このサーバをポイン
トするように CDPを設定できます。または、次の形式の URLで cdp-urlコマンドを指定する
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と、証明書サーバーから CRLを取得するために非 SCEP要求を指定できます。この cs-addrは
証明書サーバーの場所です。

cdp-url http://cs-addr/cgi-bin/pkiclient.exe?operation=GetCRL

また、 CAが HTTP CDPサーバーとしても設定されている場合、cdp-url
http://cs-addr/cgi-bin/pkiclient.exe?operation=GetCRLコマンドシンタックスを使用して CDPを指
定してください。

Note

cdp-urlコマンドによって指定された場所から CRLを利用できるかどうかは、ネットワーク管
理者が確認してください。

指定された場所内に埋め込まれた疑問符を保持するようパーサーに強制するには、疑問符の前

に Ctrl+Vキーを入力します。この処理を実行しないと、HTTPによる CRL取得でエラーメッ
セージが返されます。

CDPの場所は、証明書サーバーが実行されてから、cdp-urlコマンドによって変更できます。
新しい証明書には、更新された CDPの場所が含まれていますが、既存の証明書は、新たに指
定された CDP場所を含まない状態で再発行されます。新しい CRLが発行されると、証明書
サーバは、キャッシュされた現在の CRLを使用して新しい CRLを生成します（証明書サーバ
が再起動されると、データベースから現在の CRLをリロードします）。現在の CRLが失効す
るまで、新しい CRLは発行できません。現在の CRLが失効すると、CLIから証明書を無効に
したときにだけ、新しい CRLが発行されます。

証明書サーバのエラー状態

証明書サーバは起動時、証明書を発行する前に現在の設定をチェックします。証明書サーバー

は、show crypto pki serverコマンドの出力で、最後に認識されたエラー状態を報告します。た
とえば、エラー状態には次のものがあります。

•保管場所にアクセスできない

• HTTPサーバを待機する

•時間設定を待機する

証明書サーバに、CRLの公開に失敗するなどの重大な障害が発生した場合、証明書サーバは自
動的に使用不可状態になります。この場合、ネットワーク管理者がエラー状態を解消できま

す。エラーを解消すると、証明書サーバは直前の正常な状態に戻ります。

証明書サーバを使用した証明書登録

証明書登録要求は、次のように機能します。

•証明書サーバがエンドユーザから登録要求を受け取ると、次の処理が発生します。
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要求エントリが、初期状態で登録要求データベースに作成されます（証明書登録の要

求状態のリストについては、次の表を参照してください）。

•

•証明書サーバは、CLI設定（パラメータが指定されていない場合は、デフォルト動
作）を参照して、要求を許可するかどうか決定します。その後、登録要求の状態は登

録要求データベースで更新されます。

• SCEPクエリーごとに応答するため、証明書サーバは現在の要求を調べ、次のいずれかの
処理を実行します。

•エンドユーザに「保留」または「拒否」状態で応答します。
•適切な証明書を生成して署名し、証明書を登録要求データベースに保管します。

クライアントの接続が終了すると、証明書サーバは、クライアントが別の証明書を要求するま

で待機します。

すべての登録要求は、次の表に定義する証明書登録状態に移行します。現在の登録要求を表示

するには、crypto pki server request pkcs10コマンドを使用します。

Table 156:証明書登録要求状態の説明

説明証明書登録の状態

証明書サーバは要求を認可しました。許可

証明書サーバは、ポリシー上の理由で要求を拒否しました。拒否

CAコアは、証明書要求に対して適切な証明書を生成しました。付与

SCEPサーバによって要求が作成されました。初期

証明書サーバは、暗号化上の理由により、要求が無効であると判断しまし

た。

形式異常

ネットワーク管理者が登録要求を手動で受け入れる必要があります。保留中

SCEP登録

すべての SCEP要求は新しい証明書の登録要求として処理されます。SCEP要求で前の証明書
要求と重複する所有者名または公開のキーペアが指定された場合も同様です。

CAサーバのタイプ：下位および登録局（RA）
CAサーバは、下位の証明書サーバまたは RAモード証明書サーバとして設定できるように柔
軟性を備えています。

下位 CAを設定する理由とは

下位証明書サーバは、ルート証明書サーバと同じ機能を提供します。ルートRSAキーペアは、
PKI階層構造においてきわめて重要で、多くの場合、このキーペアをオフラインにしておく
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か、アーカイブしておくことが得策です。この要件をサポートするために、PKI階層に、ルー
ト権限で署名された下位CAを組み込めます。このように、通常の動作時には、ルート権限を
オフラインにして（特別な CRL更新を発行する場合を除く）、下位 CAを使用できます。

RAモード証明書サーバを設定する理由とは

証明書サーバは、RAモードで実行できるように設定できます。RAは、CAから認証および認
可責任をオフロードします。RAがSCEPまたは手動での登録要求を受信すると、管理者はロー
カルポリシーごとに要求を拒否または許可できます。要求が許可されると、その要求は発行元

CAに転送され、CAは自動的に証明書を生成してRAに返します。クライアントは、許可され
た証明書を RAから後で取得できます。

RAとは、CAが証明書を発行するために必要なデータの一部またはすべてを記録あるいは検
証する役割を担う機関です。多くの場合、CAはRAの機能自体をすべて請け負いますが、CA
が広範囲の地理的エリアで運用されている、あるいはCAがネットワークアクセスに直接さら
されるというセキュリティ上の懸念がある場合、管理上好ましいのは、作業の一部をRAに委
任して、CAが基本作業である証明書および CRLの署名に集中できるようにすることです。

CAサーバの互換性

CAサーバの互換性によって、RAモードの IOS CAサーバは複数のタイプの CAサーバと相互
運用できます。詳細については、「証明書サーバを RAモードで実行するように設定」を参照
してください。

自動 CA証明書およびキーロールオーバー
CA（ルートCA、下位CA、およびRAモードCA）は、クライアントと同様、有効期限付きの
証明書とキーペアを持っており、これらの証明書とキーペアは、現在の証明書とキーペアが

失効するときに再発行する必要があります。ルート CAの証明書とキーペアが失効すると、
CAは自己署名付きロールオーバー証明書とキーペアを生成する必要があります。下位 CAま
たは RAモード CAの証明書およびキーペアが失効すると、CAは、その上位 CAからロール
オーバー証明書とキーペアを要求すると同時に上位CAの新しい自己署名付きロールオーバー
証明書を取得します。CAは、そのすべてのピアに新しい CAロールオーバー証明書とキーを
配布する必要があります。CAおよびそのクライアントが失効する CA証明書とキーペアから
新しいCA証明書とキーペアに切り替えている間に、ロールオーバーと呼ばれるプロセスによ
り、ネットワークは中断せずに動作します。

ロールオーバーは、PKIインフラストラクチャの信頼関係の要件および同期化されたクロック
に依存します。PKIの信頼関係により、（1）新しい CA証明書の認証が可能になり、（2）セ
キュリティが損なわれることなく、ロールオーバーを自動的に実行できます。同期化されたク

ロックにより、ロールオーバーをネットワーク全体で調整できます。

自動 CA証明書ロールオーバーの動作原理

CAサーバには、ロールオーバーが設定されている必要があります。すべてのレベルの CAを
自動的に登録し、auto-rolloverをイネーブルにする必要があります。CAクライアントは、自動
的に登録されると、自動的にロールオーバーをサポートします。クライアントおよび自動ロー
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ルオーバーの詳細については、「PKIの証明書登録の設定」の章にある「自動証明書登録」を
参照してください。

CAがロールオーバーをイネーブルにして、そのクライアントが自動的に登録された後に、3
段階の自動 CA証明書ロールオーバープロセスがあります。

1段階：アクティブな CA証明書およびキーペアのみ

1段階には、アクティブな CA証明書およびキーペアだけがあります。

2段階：CA証明書のロールオーバーおよびキーペアの生成と配布

2段階では、ロールオーバー CA証明書およびキーペアが生成され、配布されます。上位 CA
はロールオーバー証明書とキーペアを生成します。CAが正常にアクティブな設定を保存する
と、CAはロールオーバー証明書およびキーペアのクライアント要求に応答する準備が完了で
す。上位CAがクライアントから新しいCA証明書とキーペアに対する要求を受信すると、CA
は、新しいロールオーバー CA証明書とキーペアを要求元クライアントに送信して応答しま
す。クライアントは、ロールオーバー CA証明書とキーペアを保管します。

CAは、ロールオーバー証明書とキーペアを生成したときに、そのアクティブな設定を保存で
きる必要があります。現在の設定が変更された場合、ロールオーバー証明書とキーペアは自動

的には保存されません。この場合、管理者は手動で設定を保存する必要があります。保存しな

い場合、ロールオーバー情報は失われます。

Note

3段階：ロールオーバー CA証明書とキーペアがアクティブな CA証明書とキーペアになる

3段階では、ロールオーバー CA証明書とキーペアがアクティブな CA証明書とキーペアにな
ります。有効なロールオーバー CA証明書を保管しているすべてのデバイスは、ロールオー
バー証明書をアクティブな証明書の名前に変更し、それまでアクティブだった証明書とキーペ

アは削除されます。

CA証明書のロールオーバー後、通常の証明書のライフタイムおよび更新時間との間に次のよ
うな時間の違いがあることがわかる場合があります。

•ロールオーバー中に発行された証明書のライフタイムは、あらかじめ設定された値よりも
低くなります。

•特定の条件下では、更新時間が実際のライフタイムの設定割合よりも低くなる場合があり
ます。証明書のライフタイムが1時間未満の場合に確認される違いは、20%までになるこ
とがあります。

このような違いがあるのは通常の状態であり、証明書サーバー上のアルゴリズムで発生する

jitter（ランダムな時間の変動）によるものです。この作業は、PKIに参加するホストが自分の
登録タイマーと同期しないようにするために実行します。同期すると、証明書サーバで輻輳が

発生する場合があります。
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発生するライフタイムの変動は、常にライフタイムが短くなるように発生し、証明書に対して

設定された最大ライフタイム内に収まるため、PKIの適切な動作に悪影響を与えることはあり
ません。

Note

暗号化ハッシュ関数を指定するためのサポート

セキュアハッシュアルゴリズム（SHA）を使用すると、ユーザーは Cisco IOSCisco IOS XE証
明書サーバーおよびクライアントの暗号化ハッシュ関数を指定できます。指定できる暗号化

ハッシュ関数は、メッセージダイジェストアルゴリズム 5（MD5）、SHA-1、SHA-256、
SHA-384、または SHA-512です。

シスコはMD5の使用を推奨しません。その代わりに SHA-256を使用する必要があります。シ
スコの最新の暗号化に関する推奨事項については、『Next Generation Encryption（NGE）』ホ
ワイトペーパーを参照してください。

Note

この機能の実装に使用される hash (ca-trustpoint)および hash (cs-server)コマンドの指定に関す
る詳細については、「下位証明書サーバーの設定」の作業を参照してください。

証明書サーバの設定および展開方法

証明書サーバの RSAキーペアの生成
証明書サーバの RSAキーペアを手動で生成するには、次の作業を実行します。証明書サーバ
の RSAキーペアを手動で生成すると、生成しようとするキーペアのタイプの指定、バック
アップ目的のエクスポート可能なキーペアの作成、キーペアの保管場所の指定、またはキー

生成場所の指定ができます。

バックアップまたはアーカイブ目的でエクスポート可能な証明書サーバキーペアを作成する

とします。この作業を実行しない場合、証明書サーバは自動的にキーペアを生成し、このキー

ペアにはエクスポート可能のマークが付けられます。

Note

デバイスで USBトークンを設定し、それが利用可能な場合、USBトークンは、ストレージデ
バイスとしてだけでなく、暗号化デバイスとしても使用できます。USBトークンを暗号化装置
として使用すると、USBトークンでクレデンシャルのキー生成、署名、認証などの RSA操作
を実行できます。秘密キーは決して USBトークンから出ないようになっており、エクスポー
トできません。公開キーはエクスポート可能です。USBトークンの設定および暗号装置として
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の使用に関する具体的なマニュアルのタイトルについては、「関連資料」を参照してくださ

い。

秘密キーを安全な場所に保管し、定期的に証明書サーバデータベースをアーカイブすることを

推奨します。

Note

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto key generate rsa [general-keys | usage-keys | signature | encryption] [label key-label]

[exportable] [modulus modulus-size] [storage devicename:] [on devicename:]
4. crypto key export rsa key-label pem {terminal | url url} {3des | des} passphrase

5. crypto key import rsa key-label pem [usage-keys | signature | encryption] {terminal | url url}
[exportable] [on devicename:] passphrase

6. exit
7. show crypto key mypubkey rsa

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

証明書サーバの RSAキーペアを生成します。crypto key generate rsa [general-keys | usage-keys |
signature | encryption] [label key-label] [exportable]

ステップ 3

• storageキーワードを使用すると、キーの保管場
所を指定できます。

[modulus modulus-size] [storage devicename:] [on
devicename:]

Example: • key-label引数を指定することによってラベル名
を指定する場合、crypto pki server cs-labelコマDevice(config)# crypto key generate rsa label mycs

exportable modulus 2048
ンドによって証明書サーバーに使用するラベル
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PurposeCommand or Action

と同じ名前を使用する必要があります。key-label
引数を指定していない場合、ルータの完全修飾

ドメイン名（FQDN）であるデフォルト値が使
用されます。

no shutdownコマンドを発行する前に、CA証明書が
生成されるまで待ってからエクスポート可能なRSA
キーペアを手動で生成する場合、crypto ca export
pkcs12コマンドを使用して、証明書サーバー証明書
および秘密キーを含む PKCS12ファイルをエクス
ポートできます。

•デフォルトでは、CA RSAキーのモジュラスサ
イズは 1024ビットです。推奨される CA RSA
キーのモジュラスは 2048ビットです。CA RSA
キーのモジュラスサイズの範囲は 350～ 4096
ビットです。

• onキーワードは、指定したデバイス上で RSA
キーペアが作成されることを指定します。この

デバイスにはUniversal Serial Bus（USB）トーク
ン、ローカルディスク、およびNVRAMなどが
あります。装置の名前の後にはコロン（:）を付
けます。

USBトークン上で作成されるキーは、2048
ビット以下である必要があります。

Note

（任意）生成された RSAキーペアをエクスポート
します。

crypto key export rsa key-label pem {terminal | url
url} {3des | des} passphrase

Example:

ステップ 4

生成されたキーをエクスポートできます。
Device(config)# crypto key export rsa mycs pem
url nvram: 3des PASSWORD

（任意）RSAキーペアをインポートします。crypto key import rsa key-label pem [usage-keys |
signature | encryption] {terminal | url url} [exportable]
[on devicename:] passphrase

ステップ 5

USBトークンにインポートするキーを作成するに
は、onキーワードを使用して、適切なデバイスの場
所を指定します。

Example:
Device(config)# crypto key import rsa mycs2 pem
url nvram:mycs PASSWORD exportableキーワードを使用してRSAキーをエクス

ポートし、RSAキーペアをエクスポート不可に変更
する場合は、exportableキーワードを使用せずに証
明書サーバーにキーを再度インポートします。キー

を再度エクスポートできません。
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PurposeCommand or Action

グローバルコンフィギュレーションを終了します。exit

Example:

ステップ 6

Device(config)# exit

ルータの RSA公開キーを表示します。show crypto key mypubkey rsa

Example:

ステップ 7

Device# show crypto key mypubkey rsa

例

次の例では、「ms2」というラベルの USBトークンに汎用 1024ビット RSAキーペア
を生成し、それとともに表示される暗号エンジンのデバッギングメッセージを示しま

す。

Device(config)# crypto key generate rsa on usbtoken0 label ms2 modulus 2048
The name for the keys will be: ms2
% The key modulus size is 2048 bits
% Generating 2048 bit RSA keys, keys will be on-token, non-exportable...
Jan 7 02:41:40.895: crypto_engine: Generate public/private keypair [OK]
Jan 7 02:44:09.623: crypto_engine: Create signature
Jan 7 02:44:10.467: crypto_engine: Verify signature
Jan 7 02:44:10.467: CryptoEngine0: CRYPTO_ISA_RSA_CREATE_PUBKEY(hw)(ipsec)
Jan 7 02:44:10.467: CryptoEngine0: CRYPTO_ISA_RSA_PUB_DECRYPT(hw)(ipsec)

これで、「ms2」というラベルが付けられた、トークン上のキーを登録に使用できま
す。

次の例では、設定済みの利用可能なUSBトークンに正常にインポートされた暗号キー
を示します。

Device# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Device(config)# crypto key import rsa encryption on usbtoken0 url nvram:e password

% Importing public Encryption key or certificate PEM file...
filename [e-encr.pub]?
Reading file from nvram:e-encr.pub
% Importing private Encryption key PEM file...
Source filename [e-encr.prv]?
Reading file from nvram:e-encr.prv
% Key pair import succeeded.

証明書サーバの設定

自動 CA証明書ロールオーバーに関する前提条件

証明書サーバを設定する場合、自動 CA証明書ロールオーバーが正常に実行するために、CA
サーバに次の前提条件が適用されます。
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• CAサーバは、イネーブルにされ、信頼できる時刻、利用可能なキーペア、キーペアに関
連付けられた自己署名付きの有効なCA証明書、CRL、アクセス可能なストレージデバイ
ス、およびアクティブな HTTP/SCEPサーバとともに完全に設定されている必要がありま
す。

• CAクライアントでは、自動登録が正常に完了しており、同じ証明書サーバへの自動登録
がイネーブルになっている必要があります。

自動 CA証明書ロールオーバーに関する制約事項

証明書サーバを設定する場合、自動CA証明書ロールオーバーを正常に実行するために、次の
制約事項が適用されます。

• SCEPを使用してロールオーバーをサポートする必要があります。SCEPの代わりに証明
書管理プロトコルまたはメカニズム（登録プロファイル、手動での登録、または TFTPに
よる登録など）を使用して、PKIに登録する装置では、SCEPで提供されているロールオー
バー機能を利用できません。

•ネットワークに自動アーカイブを設定していてもアーカイブが失敗する場合、証明書サー
バがロールオーバー状態にならず、ロールオーバー証明書およびキーペアが自動的に保存

されないため、ロールオーバーは発生しません。

証明書サーバの設定

Cisco IOSまたは IOS XE証明書サーバーを設定し、自動ロールオーバーを有効にするには、次
の作業を実行します。

Before you begin

この設定には、サービス妨害（DOS）攻撃などの攻撃を受けやすいオープンHTTPエンドポイ
ントがあります。この設定をデフォルトで有効にしないことをお勧めします。有効になってい

る場合は、適切な ACLを設定して、信頼できるデバイスのみが設定されたデバイスと通信で
きるようにする必要があります。

Attention

SUMMARY STEPS

1. enable
2. configure terminal
3. ip http server
4. crypto pki server cs-label

5. no shutdown
6. auto-rollover [time-period]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ご使用のシステムの HTTPサーバをイネーブルにし
ます。

ip http server

Example:

ステップ 3

Device(config)# ip http server

証明書サーバのラベルを定義し、証明書サーバコン

フィギュレーションモードを開始します。

crypto pki server cs-label

Example:

ステップ 4

手動で RSAキーペアを生成した場合、
cs-label引数はキーペアの名前と一致する
必要があります。

NoteDevice(config)# crypto pki server server-pki

（任意）証明書サーバをイネーブルにします。no shutdown

Example:

ステップ 5

デフォルト機能を使用する場合は、この時点

ではこのコマンドだけを使用します。つまり、

デフォルト設定のいずれかを「証明書サーバ

機能の設定」の作業に従って変更する場合、

まだこのコマンドを発行しないでください。

Note
Device(cs-server)# no shutdown

（任意）自動CA証明書ロールオーバー機能をイネー
ブルにします。

auto-rollover [time-period]

Example:

ステップ 6

• time-period：デフォルトは 30日です。Device(cs-server)# auto-rollover 90

例

次の例では、証明書サーバ「ms2」を設定する方法について示します。ms2は2048ビッ
ト RSAキーペアのラベルです。
Device(config)# crypto pki server ms2
Device(cs-server)# no shutdown

% Once you start the server, you can no longer change some of
% the configuration.
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Are you sure you want to do this? [yes/no]:
yes
% Certificate Server enabled.
Device(cs-server)# end
!
Device# show crypto pki server ms2
Certificate Server ms2:

Status: enabled, configured
CA cert fingerprint: 5A856122 4051347F 55E8C246 866D0AC3
Granting mode is: manual
Last certificate issued serial number: 0x1
CA certificate expiration timer: 19:44:57 GMT Oct 14 2006

CRL NextUpdate timer: 19:45:25 GMT Oct 22 2003
Current storage dir: nvram:
Database Level: Complete - all issued certs written as <serialnum>.cer

次の例では、auto-rolloverコマンドを使用して、サーバー ms2の自動 CA証明書ロー
ルオーバーをイネーブルにする方法を示します。show crypto pki serverコマンドを実
行すると、自動ロールオーバーが 25日のオーバラップ期間でサーバー mycsに設定さ
れたことが示されます。

Device(config)# crypto pki server ms2
Device(cs-server)# auto-rollover 25
Device(cs-server)# no shutdown
%Some server settings cannot be changed after CA certificate generation.
% Exporting Certificate Server signing certificate and keys...
% Certificate Server enabled.
Device(cs-server)#
Device# show crypto pki server ms2
Certificate Server ms2:

Status:enabled
Server's configuration is locked (enter "shut" to unlock it)
Issuer name:CN=mycs
CA cert fingerprint:70AFECA9 211CDDCC 6AA9D7FF 3ADB03AE
Granting mode is:manual
Last certificate issued serial number:0x1
CA certificate expiration timer:00:49:26 PDT Jun 20 2008
CRL NextUpdate timer:00:49:29 PDT Jun 28 2005
Current storage dir:nvram:
Database Level:Minimum - no cert data written to storage
Auto-Rollover configured, overlap period 25 days
Autorollover timer:00:49:26 PDT May 26 2008

下位証明書サーバの設定

すべて、または特定の SCEP証明書要求あるいは手動の証明書要求を許可するために下位証明
書サーバを設定し、自動ロールオーバーをイネーブルにするには、次の作業を実行します。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note
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Before you begin

•ルート証明書サーバーは、Cisco IOS XE証明書サーバーである必要があります。

•下位の認証局（CA）の場合、ルート CAまたはアップストリーム CAへの登録は SCEPを
介してのみ有効です。アップストリーム CAは、アップストリーム CAへの登録が完了す
るまでオンラインである必要があります。ルート CAまたはアップストリーム CAに下位
CAを手動で登録することはできません。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment [mode] [ retry period minutes] [ retry count number] url url [pem]
5. hash {md5 | sha1 | sha256 | sha384 | sha512}
6. exit
7. crypto pki server cs-label

8. issuer name DN-string

9. mode sub-cs
10. auto-rollover [time-period]
11. grant auto rollover {ca-cert | ra-cert}
12. hash {md5 | sha1 | sha256 | sha384 | sha512}
13. no shutdown

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

下位の証明書サーバが使用するトラストポイントを

宣言し、CAトラストポイントコンフィギュレー
ションモードを開始します。

crypto pki trustpoint name

Example:
Device(config)# crypto pki trustpoint sub

ステップ 3

CAの次の登録パラメータを指定します。enrollment [mode] [ retry period minutes] [ retry count
number] url url [pem]

ステップ 4

•（任意）CAシステムが登録局（RA）を提供
する場合、modeキーワードとして RAモードExample:
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PurposeCommand or Action
Device(ca-trustpoint)# enrollment url
http://caserver.myexample.com

を指定します。デフォルトでは、RAモードは
無効です。

または

Device(ca-trustpoint)# enrollment url
http://[2001:DB8:1:1::1]:80

•（任意）retry periodキーワードおよびminutes
引数は、CAに別の証明書要求を送信するまで
ルータが待機する期間を分単位で指定します。

有効値は 1～ 60です。デフォルトは 1です。

•（任意）retry countキーワードおよび number
引数は、直前の要求に対する応答をルータが受

信しない場合、ルータが証明書要求を再送信す

る回数を指定します。有効な値は、1～ 100で
す。デフォルトは 10です。

• url引数は、ルータが証明書要求を送信するCA
の URLです。

IPv6アドレスは http:登録方式に追加で
きます。たとえば、http://[ipv6-address]:80
です。URL内の IPv6アドレスは括弧で囲
む必要があります。使用できるその他の

登録方式に関する詳細については、

enrollment url (ca-trustpoint)コマンドペー
ジを参照してください。

Note

•（任意）pemキーワードは、証明書要求にプ
ライバシー強化メール（PEM）の境界を追加
します。

（任意）Cisco IOS XEクライアントが自己署名証明
書の署名に使用する署名のハッシュ関数を指定しま

hash {md5 | sha1 | sha256 | sha384 | sha512}

Example:

ステップ 5

す。デフォルトでは、Cisco IOS XEクライアントはDevice(ca-trustpoint)# hash sha384
MD5暗号化ハッシュ関数を自己署名証明書に使用
します。

トラストポイントのデフォルト値を上書きするよう

に、次のコマンドアルゴリズムキーワードオプ

ションのいずれかを指定できます。その後、この設

定が、自己署名証明書のデフォルトの暗号化ハッ

シュアルゴリズム関数になります。

• md5：デフォルトのハッシュ関数MD5が使用
されるように指定します（非推奨）。

• sha1：SHA-1ハッシュ関数がRSAキーのデフォ
ルトのハッシュアルゴリズムとして使用される

ように指定します（非推奨）。
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PurposeCommand or Action

• sha256：SHA-256ハッシュ関数がElliptic Curve
（EC）256ビットキーのハッシュアルゴリズ
ムとして使用されるように指定します。

• sha384：SHA-384ハッシュ関数が EC 384ビッ
トキーのハッシュアルゴリズムとして使用され

るように指定します。

• sha512：SHA-512ハッシュ関数が EC 512ビッ
トキーのハッシュアルゴリズムとして使用され

るように指定します。

CAトラストポイントコンフィギュレーションモー
ドを終了します。

exit

Example:

ステップ 6

Device(ca-trustpoint)# exit

Cisco IOS XE証明書サーバーをイネーブルにし、
CSサーバーコンフィギュレーションモードを開始
します。

crypto pki server cs-label

Example:
Device(config)# crypto pki server sub

ステップ 7

下位のサーバには、上記ステップ 3で作成
されたトラストポイントと同じ名前を付け

る必要があります。

Note

（任意）証明書サーバのCA発行者名としてDNを
指定します。

issuer name DN-string

Example:

ステップ 8

Device(cs-server)# issuer-name CN=sub CA,
O=Cisco, C=us

PKIサーバをサブ証明書サーバモードにします。mode sub-cs

Example:

ステップ 9

•下位CAとCAとの関係は、ネットワーク上の
すべてのデバイスが Cisco IOS XEデバイスタDevice(cs-server)# mode sub-cs

イプに含まれる場合のみサポートされます。そ

のため、Cisco IOS XEの下位 CAは、サード
パーティのCAサーバーに登録することはでき
ません。

（任意）自動 CA証明書ロールオーバー機能をイ
ネーブルにします。

auto-rollover [time-period]

Example:

ステップ 10

• time-period：デフォルトは 30日です。Device(cs-server)# auto-rollover 90

（任意）オペレータが介入せずに、下位のCAおよ
びRAモードCAの再登録要求を自動的に許可しま
す。

grant auto rollover {ca-cert | ra-cert}

Example:
Device(cs-server)# grant auto rollover ca-cert

ステップ 11
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PurposeCommand or Action

• ca-cert：下位のCAロールオーバー証明書が自
動的に付与されるように指定します。

• ra-cert：RAモード CAロールオーバー証明書
が自動的に付与されるように指定します。

これが、初めて下位の証明書サーバをイネー

ブルにし、登録するときであれば、証明書

要求を手動で許可する必要があります。

Note

（任意）Cisco IOS XE認証局（CA）はサーバーか
ら発行されたすべての証明書の署名に使用する署名

のハッシュ関数を設定します。

hash {md5 | sha1 | sha256 | sha384 | sha512}

Example:
Device(cs-server)# hash sha384

ステップ 12

• md5：デフォルトのハッシュ関数MD5が使用
されるように指定します（非推奨）。

• sha1：SHA-1ハッシュ関数が使用されるよう
に指定します（非推奨）。

• sha256：SHA-256ハッシュ関数が使用される
ように指定します。

• sha384：SHA-384ハッシュ関数が使用される
ように指定します。

• sha512：SHA-512ハッシュ関数が使用される
ように指定します。

証明書サーバをイネーブルまたは再イネーブル化し

ます。

no shutdown

Example:

ステップ 13

これが下位の証明書サーバを初めてイネーブルにす

るときであれば、証明書サーバはキーを生成し、

Device(cs-server)# no shutdown

ルート証明書サーバから署名付き証明書を取得しま

す。

例

証明書サーバーがイネーブルにならない、あるいは証明書サーバーが設定された要求を処理す

る際にトラブルが発生した場合は、debug crypto pki serverコマンドを使用すると、次に示す
ように（「クロックが未設定」および「トラストポイントが未設定」）設定をトラブルシュー

ティングできます。ここでは、「ms2」は 2048ビットの RSAキーペアのラベルを示します。

Router# debug crypto pki server
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Clock Not Set

Router(config)# crypto pki server ms2
Router(cs-server)# mode sub-cs
Router(cs-server)# no shutdown
%Some server settings cannot be changed after CA certificate generation.
% Please enter a passphrase to protect the private key % or type Return to exit
Password:
*Jan 6 20:57:37.667: CRYPTO_CS: enter FSM: input state initial, input signal no shut
Re-enter password:
*Jan 6 20:57:45.303: CRYPTO_CS: starting enabling checks
*Jan 6 20:57:45.303: CRYPTO_CS: key 'sub' does not exist; generated automatically[OK]
% Time has not been set. Cannot start the Certificate server

Trustpoint Not Configured

Router(config)# crypto pki server ms2
Router(cs-server)# mode sub-cs
Router(cs-server)# no shutdown
%Some server settings cannot be changed after CA certificate generation.
% Please enter a passphrase to protect the private key or type Return to exit
Password:
Jan 6 21:00:15.961: CRYPTO_CS: enter FSM: input state initial, input signal no shut.
Jan 6 21:03:34.309: CRYPTO_CS: enter FSM: input state initial, input signal time set.
Jan 6 21:03:34.313: CRYPTO_CS: exit FSM: new state initial.
Jan 6 21:03:34.313: CRYPTO_CS: cs config has been unlocked
Re-enter password:
Jan 6 21:03:44.413: CRYPTO_CS: starting enabling checks
Jan 6 21:03:44.413: CRYPTO_CS: associated trust point 'sub' does not exist; generated
automatically
Jan 6 21:03:44.417: CRYPTO_CS: key 'sub' does not exist; generated automatically[OK]
Jan 6 21:04:03.993: CRYPTO_CS: nvram filesystem
Jan 6 21:04:04.077: CRYPTO_CS: serial number 0x1 written.
You must specify an enrollment URL for this CA before you can authenticate it.
% Failed to authenticate the Certificate Authority

証明書サーバーが署名証明書をルート証明書サーバーから取得できない場合は、次の例に示す

ように、debug crypto pki transactionsコマンドを使用して設定をトラブルシューティングでき
ます。

Router# debug crypto pki transactions
Jan 6 21:07:00.311: CRYPTO_CS: enter FSM: input state initial, input signal time set
Jan 6 21:07:00.311: CRYPTO_CS: exit FSM: new state initial
Jan 6 21:07:00.311: CRYPTO_CS: cs config has been unlocked no sh
%Some server settings cannot be changed after CA certificate generation.
% Please enter a passphrase to protect the private key % or type Return to exit
Password:
Jan 6 21:07:03.535: CRYPTO_CS: enter FSM: input state initial, input signal no shut
Re-enter password:
Jan 6 21:07:10.619: CRYPTO_CS: starting enabling checks
Jan 6 21:07:10.619: CRYPTO_CS: key 'sub' does not exist; generated automatically[OK]
Jan 6 21:07:20.535: %SSH-5-ENABLED: SSH 1.99 has been enabled
Jan 6 21:07:25.883: CRYPTO_CS: nvram filesystem
Jan 6 21:07:25.991: CRYPTO_CS: serial number 0x1 written.
Jan 6 21:07:27.863: CRYPTO_CS: created a new serial file.
Jan 6 21:07:27.863: CRYPTO_CS: authenticating the CA 'sub'
Jan 6 21:07:27.867: CRYPTO_PKI: Sending CA Certificate Request:
GET /cgi-bin/pkiclient.exe?operation=GetCACert&message=sub HTTP/1.0
User-Agent: Mozilla/4.0 (compatible; MSIE 5.0; Cisco PKI)
Jan 6 21:07:27.867: CRYPTO_PKI: can not resolve server name/IP address
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Jan 6 21:07:27.871: CRYPTO_PKI: Using unresolved IP Address 192.0.2.6 Certificate has
the following attributes:

Fingerprint MD5: 328ACC02 52B25DB8 22F8F104 B6055B5B
Fingerprint SHA1: 02FD799D DD40C7A8 61DC53AB 1E89A3EA 2A729EE2

% Do you accept this certificate? [yes/no]:
Jan 6 21:07:30.879: CRYPTO_PKI: http connection opened
Jan 6 21:07:30.903: CRYPTO_PKI: HTTP response header:
HTTP/1.1 200 OK

Date: Thu, 06 Jan 2005 21:07:30 GMT
Server: server-IOS
Content-Type: application/x-x509-ca-cert
Expires: Thu, 06 Jan 2005 21:07:30 GMT
Last-Modified: Thu, 06 Jan 2005 21:07:30 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
Accept-Ranges: none
Content-Type indicates we have received a CA certificate.
Jan 6 21:07:30.903: Received 507 bytes from server as CA certificate:
Jan 6 21:07:30.907: CRYPTO_PKI: transaction GetCACert completed
Jan 6 21:07:30.907: CRYPTO_PKI: CA certificate received.
Jan 6 21:07:30.907: CRYPTO_PKI: CA certificate received.
Jan 6 21:07:30.927: CRYPTO_PKI: crypto_pki_authenticate_tp_cert()
Jan 6 21:07:30.927: CRYPTO_PKI: trustpoint sub authentication status = 0 y Trustpoint
CA certificate accepted.%
% Certificate request sent to Certificate Authority
% Enrollment in progress...
Router (cs-server)#
Jan 6 21:07:51.772: CRYPTO_CA: certificate not found
Jan 6 21:07:51.772: CRYPTO_CA: certificate not found
Jan 6 21:07:52.460: CRYPTO_CS: Publishing 213 bytes to crl file nvram:sub.crl
Jan 6 21:07:54.348: CRYPTO_CS: enrolling the server's trustpoint 'sub'
Jan 6 21:07:54.352: CRYPTO_CS: exit FSM: new state check failed
Jan 6 21:07:54.352: CRYPTO_CS: cs config has been locked
Jan 6 21:07:54.356: CRYPTO_PKI: transaction PKCSReq completed
Jan 6 21:07:54.356: CRYPTO_PKI: status:
Jan 6 21:07:55.016: CRYPTO_PKI: Certificate Request Fingerprint MD5: 1BA027DB 1C7860C7
EC188F65 64356C80
Jan 6 21:07:55.016: CRYPTO_PKI: Certificate Request Fingerprint SHA1: 840DB52C E17614CB
0C7BE187 0DFC884D D32CAA75
Jan 6 21:07:56.508: CRYPTO_PKI: can not resolve server name/IP address
Jan 6 21:07:56.508: CRYPTO_PKI: Using unresolved IP Address 192.0.2.6
Jan 6 21:07:56.516: CRYPTO_PKI: http connection opened
Jan 6 21:07:59.136: CRYPTO_PKI: received msg of 776 bytes
Jan 6 21:07:59.136: CRYPTO_PKI: HTTP response header:
HTTP/1.1 200 OK
Date: Thu, 06 Jan 2005 21:07:57 GMT
Server: server-IOS
Content-Type: application/x-pki-message
Expires: Thu, 06 Jan 2005 21:07:57 GMT
Last-Modified: Thu, 06 Jan 2005 21:07:57 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
Accept-Ranges: none

Jan 6 21:07:59.324: The PKCS #7 message has 1 verified signers.
Jan 6 21:07:59.324: signing cert: issuer=cn=root1
Jan 6 21:07:59.324: Signed Attributes:
Jan 6 21:07:59.328: CRYPTO_PKI: status = 102: certificate request pending
Jan 6 21:08:00.788: CRYPTO_PKI: can not resolve server name/IP address
Jan 6 21:08:00.788: CRYPTO_PKI: Using unresolved IP Address 192.0.2.6
Jan 6 21:08:00.796: CRYPTO_PKI: http connection opened
Jan 6 21:08:11.804: CRYPTO_PKI: received msg of 776 bytes
Jan 6 21:08:11.804: CRYPTO_PKI: HTTP response header: HTTP/1.1 200 OK
Date: Thu, 06 Jan 2005 21:08:01 GMT
Server: server-IOS
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Content-Type: application/x-pki-message
Expires: Thu, 06 Jan 2005 21:08:01 GMT
Last-Modified: Thu, 06 Jan 2005 21:08:01 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
Accept-Ranges: none

Jan 6 21:08:11.992: The PKCS #7 message has 1 verified signers.
Jan 6 21:08:11.992: signing cert: issuer=cn=root1
Jan 6 21:08:11.996: Signed Attributes:
Jan 6 21:08:11.996: CRYPTO_PKI: status = 102: certificate request pending
Jan 6 21:08:21.996: CRYPTO_PKI: All sockets are closed for trustpoint sub.
Jan 6 21:08:31.996: CRYPTO_PKI: All sockets are closed for trustpoint sub.
Jan 6 21:08:41.996: CRYPTO_PKI: All sockets are closed for trustpoint sub.
Jan 6 21:08:51.996: CRYPTO_PKI: All sockets are closed for trustpoint sub.
Jan 6 21:09:01.996: CRYPTO_PKI: All sockets are closed for trustpoint sub.
Jan 6 21:09:11.996: CRYPTO_PKI: resend GetCertInitial, 1
Jan 6 21:09:11.996: CRYPTO_PKI: All sockets are closed for trustpoint sub.
Jan 6 21:09:11.996: CRYPTO_PKI: resend GetCertInitial for session: 0
Jan 6 21:09:11.996: CRYPTO_PKI: can not resolve server name/IP address
Jan 6 21:09:11.996: CRYPTO_PKI: Using unresolved IP Address 192.0.2.6
Jan 6 21:09:12.024: CRYPTO_PKI: http connection opened% Exporting Certificate Server
signing certificate and keys...
Jan 6 21:09:14.784: CRYPTO_PKI: received msg of 1611 bytes
Jan 6 21:09:14.784: CRYPTO_PKI: HTTP response header:
HTTP/1.1 200 OK
Date: Thu, 06 Jan 2005 21:09:13 GMT
Server: server-IOS
Content-Type: application/x-pki-message
Expires: Thu, 06 Jan 2005 21:09:13 GMT
Last-Modified: Thu, 06 Jan 2005 21:09:13 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
Accept-Ranges: none

Jan 6 21:09:14.972: The PKCS #7 message has 1 verified signers.
Jan 6 21:09:14.972: signing cert: issuer=cn=root1
Jan 6 21:09:14.972: Signed Attributes:
Jan 6 21:09:14.976: CRYPTO_PKI: status = 100: certificate is granted
Jan 6 21:09:15.668: The PKCS #7 message contains 1 certs and 0 crls.
Jan 6 21:09:15.688: Newly-issued Router Cert: issuer=cn=root serial=2
Jan 6 21:09:15.688: start date: 21:08:03 GMT Jan 6 2005
Jan 6 21:09:15.688: end date: 21:08:03 GMT Jan 6 2006
Jan 6 21:09:15.688: Router date: 21:09:15 GMT Jan 6 2005
Jan 6 21:09:15.692: Received router cert from CA
Jan 6 21:09:15.740: CRYPTO_CA: certificate not found
Jan 6 21:09:15.744: CRYPTO_PKI: All enrollment requests completed for trustpoint sub.
Jan 6 21:09:15.744: %PKI-6-CERTRET: Certificate received from Certificate Authority
Jan 6 21:09:15.744: CRYPTO_PKI: All enrollment requests completed for trustpoint sub.
Jan 6 21:09:15.744: CRYPTO_PKI: All enrollment requests completed for trustpoint sub.
Jan 6 21:09:15.748: CRYPTO_CS: enter FSM: input state check failed, input signal cert
configured
Jan 6 21:09:15.748: CRYPTO_CS: starting enabling checks
Jan 6 21:09:15.748: CRYPTO_CS: nvram filesystem
Jan 6 21:09:15.796: CRYPTO_CS: found existing serial file.
Jan 6 21:09:15.820: CRYPTO_CS: old router cert flag 0x4
Jan 6 21:09:15.820: CRYPTO_CS: new router cert flag 0x44
Jan 6 21:09:18.432: CRYPTO_CS: DB version 1
Jan 6 21:09:18.432: CRYPTO_CS: last issued serial number is 0x1
Jan 6 21:09:18.480: CRYPTO_CS: CRL file sub.crl exists.
Jan 6 21:09:18.480: CRYPTO_CS: Read 213 bytes from crl file sub.crl.
Jan 6 21:09:18.532: CRYPTO_CS: SCEP server started
Jan 6 21:09:18.532: CRYPTO_CS: exit FSM: new state enabled
Jan 6 21:09:18.536: CRYPTO_CS: cs config has been locked
Jan 6 21:09:18.536: CRYPTO_PKI: All enrollment requests completed for trustpoint sub.

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1501

PKI

例



証明書サーバーがイネーブルにならない、あるいは証明書サーバーが設定された要求を処理す

る際に問題が発生した場合は、debug crypto pki serverコマンドを使用して、登録の進行状況
をトラブルシューティングできます。このコマンドは、ルートCAをデバッグする場合にも使
用できます（このコマンドは、ルート CAでオンにしてください）。

証明書サーバを RAモードで実行するように設定

証明書サーバは、 CAまたは別のサードパーティの CAの RAとして機能することができま
す。サードパーティのCAを使用する場合は、transparentキーワードオプションに関する手順
8の詳細を確認してください。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment url url

5. subject-name x.500-name

6. exit
7. crypto pki server cs-label

8. mode ra [transparent]
9. auto-rollover [time-period]
10. grant auto rollover {ca-cert | ra-cert}
11. no shutdown
12. no shutdown

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

RAモード証明書サーバが使用するトラストポイン
トを宣言し、CAトラストポイントコンフィギュ
レーションモードを開始します。

crypto pki trustpoint name

Example:
Device(config)# crypto pki trustpoint ra-server

ステップ 3

発行元CA証明書サーバ（ルート証明書サーバ）の
登録 URLを指定します。

enrollment url url

Example:

ステップ 4
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PurposeCommand or Action
Device(ca-trustpoint)# enrollment url
http://ca-server.company.com

RAが使用する所有者名を指定します。subject-name x.500-name

Example:

ステップ 5

発行元 CA証明書サーバが RAを認識でき
るように、所有者名に「cn=ioscs RA」また
は「ou=ioscs RA」を含めます（ステップ 7
を参照）。

Note
Device(ca-trustpoint)# subject-name cn=ioscs RA

CAトラストポイントコンフィギュレーションモー
ドを終了します。

exit

Example:

ステップ 6

Device(ca-trustpoint)# exit

証明書サーバをイネーブルにし、CSサーバコン
フィギュレーションモードを開始します。

crypto pki server cs-label

Example:

ステップ 7

証明書サーバには、上記ステップ 3で作成
されたトラストポイントと同じ名前を付け

る必要があります。

NoteDevice(config)# crypto pki server ra-server

PKIサーバを RA証明書サーバモードにします。mode ra [transparent]

Example:

ステップ 8

RAモードのCAサーバーが複数のタイプのCAサー
バーと相互運用できるようにするには、transparentDevice(cs-server)# mode ra

キーワードを使用します。transparentキーワード
を使用すると、元の PKCS#10登録メッセージは再
署名されず、変更せずに転送されます。この登録

メッセージによって、IOS RA証明書サーバは
Microsoft CAサーバなどの CAサーバと連携しま
す。

（任意）自動 CA証明書ロールオーバー機能をイ
ネーブルにします。

auto-rollover [time-period]

Example:

ステップ 9

• time-period：デフォルトは 30日です。Device(cs-server)# auto-rollover 90

（任意）オペレータが介入せずに、下位のCAおよ
びRAモードCAの再登録要求を自動的に許可しま
す。

grant auto rollover {ca-cert | ra-cert}

Example:
Device(cs-server)# grant auto rollover ra-cert

ステップ 10

• ca-cert：下位のCAロールオーバー証明書が自
動的に付与されるように指定します。

• ra-cert：RAモード CAロールオーバー証明書
が自動的に付与されるように指定します。
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PurposeCommand or Action

これが、初めて下位の証明書サーバをイネーブルに

し、登録するときであれば、証明書要求を手動で許

可する必要があります。

証明書サーバをイネーブルにします。no shutdown

Example:

ステップ 11

このコマンドが発行されると、RAはルート
証明書サーバに自動的に登録されます。RA
証明書が正常に受信されたら、 no shutdown
コマンドを再度発行する必要があります。こ

れにより、証明書サーバーが再イネーブル化

されます。

Note
Device(cs-server)# no shutdown

証明書サーバを再イネーブル化します。no shutdown

Example:

ステップ 12

Device(cs-server)# no shutdown

RAモード証明書サーバに登録作業を委任するためのルート証明書サーバの設定

発行元証明書サーバを実行しているルータで、次のステップを実行します。具体的には、登録

作業を RAモード証明書サーバに委任するルート証明書サーバを設定します。

RAの登録要求を許可することは、本質的にクライアントデバイスの登録要求を許可するプロ
セスと同じですが、RAの登録要求が crypto pki server info-requestsコマンドのコマンド出力
の「RA certificate requests」セクションに表示されるという点が異なります。

Note

SUMMARY STEPS

1. enable
2. crypto pki server cs-label info requests
3. crypto pki server cs-label grant req-id

4. configure terminal
5. crypto pki server cs-label

6. grant ra-auto

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action
Device> enable

未処理の RA証明書要求を表示します。crypto pki server cs-label info requests

Example:

ステップ 2

このコマンドは、発行元証明書サーバを実

行しているルータ上で発行されます。

Note
Device# crypto pki server root-server info
requests

保留の RA証明書要求を許可します。crypto pki server cs-label grant req-id

Example:

ステップ 3

発行元証明書サーバがRAに登録要求の検証
作業を委任するので、RA証明書要求を許可
する前に、RA証明書要求に十分注意を払っ
てください。

Note
Device# crypto pki server root-server grant 9

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 4

Device# configure terminal

証明書サーバをイネーブルにし、CSサーバコンフィ
ギュレーションモードを開始します。

crypto pki server cs-label

Example:

ステップ 5

Device(config)# crypto pki server root-server

（任意）RAからのすべての登録要求が自動的に許
可されるように指定します。

grant ra-auto

Example:

ステップ 6

grantra-autoコマンドを機能させるには、RA
証明書の所有者名に「cn=ioscs RA」または
「ou=ioscs RA」を含める必要があります（上
記のステップ 2を参照）。

NoteDevice(cs-server)# grant ra-auto

次の作業

証明書サーバを設定したら、デフォルト値を使用するか、証明書サーバの機能用のCLIを使用
して値を指定できます。デフォルト値以外の値を指定する場合は、「証明書サーバー機能の設

定」の項を参照してください。

証明書サーバ機能の設定

証明書サーバをイネーブルにし、証明書サーバコンフィギュレーションモードになったら、

次の作業のいずれかのステップを使用して、基本証明書サーバ機能の値（デフォルト値以外）

を設定します。
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証明書サーバのデフォルト値および推奨値

証明書サーバのデフォルト値は、比較的小規模のネットワーク（10台程度のデバイス）に対処
することを意図しています。たとえば、データベース設定値が最小に設定されている場合

（database level minimalコマンドによって）、証明書サーバーは SCEPを使用してすべての
CRL要求を処理します。大規模なネットワークでは、考えられる監査および失効目的のために
データベース設定「names」または「complete」（ database levelコマンドで示されるように）
を使用することを推奨します。さらに大規模なネットワークでは、CRL確認ポリシーに応じ
て、外部 CDPを使用する必要があります。

証明書サーバファイルの保管および公開場所

ファイルタイプをさまざまな保管場所に保管し、さまざまな公開場所で公開できる柔軟性が備

わっています。

SUMMARY STEPS

1. database url root-url

2. database url {cnm | crl | crt | p12 | pem | ser} root-url

3. database url {cnm | crl | crt} publish root-url

4. database level {minimal | names | complete}
5. database username username [password [encr-type] password]
6. database archive {pkcs12 | pem}[password encr-type] password ]
7. issuer-name DN-string

8. lifetime {ca-certificate | certificate} time

9. lifetime crl time

10. lifetime enrollment-request time

11. cdp-url url

12. no shutdown

DETAILED STEPS

Procedure

PurposeCommand or Action

証明書サーバのデータベースエントリが書き出さ

れるプライマリロケーションを指定します。

database url root-url

Example:

ステップ 1

このコマンドが指定されていない場合、すべての

データベースエントリは NVRAMに書き込まれま
す。

Device(cs-server)# database url
tftp://cert-svr-db.company.com

証明書サーバの重要なファイルの保管場所をファイ

ルタイプ別に指定します。

database url {cnm | crl | crt | p12 | pem | ser} root-url

Example:

ステップ 2
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PurposeCommand or Action
Device(cs-server)# database url ser nvram: このコマンドが指定されていないと、すべて

の重要ファイルは、（指定されている場合）

プライマリロケーションに保管されます。プ

ライマリロケーションが指定されてない場合

は、すべての重要ファイルがNVRAMに保管
されます。

Note

証明書サーバの公開場所をファイルタイプ別に指

定します。

database url {cnm | crl | crt} publish root-url

Example:

ステップ 3

このコマンドが指定されていないと、すべて

の公開ファイルは、（指定されている場合）

プライマリロケーションに保管されます。プ

ライマリロケーションが指定されてない場合

は、すべての公開ファイルがNVRAMに保管
されます。

NoteDevice(cs-server)# database url crl publish
tftp://csdb_specific_crl_files.company.com

証明書登録データベースに保管されるデータのタイ

プを制御します。

database level {minimal | names | complete}

Example:

ステップ 4

• minimal：新しい証明書を、継続して問題なく
発行できる程度の情報が保管されます。これが

デフォルト値です。

Device(cs-server)# database level complete

• names：minimalレベルで提供される情報以外
に、各証明書のシリアル番号および所有者名を

保存します。

• complete：minimalレベルおよび namesレベル
で提供される情報以外に、発行済みの各証明書

がデータベースに書き込まれます。

completeキーワードを指定すると、大量の情
報が生成されます。このキーワードを発行す

る場合、database urlコマンドを使用して、
データを保管する外部TFTPサーバーも指定
する必要があります。

Note

（任意）プライマリ証明書登録データベースの保管

場所にアクセスする必要がある場合、ユーザ名とパ

スワードを設定します。

database username username [password [encr-type]
password]

Example:
Device(cs-server)# database username user
password PASSWORD

ステップ 5
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PurposeCommand or Action

（任意）ファイルを暗号化するための CAキーと
CA証明書のアーカイブ形式およびパスワードを設
定します。

database archive {pkcs12 | pem}[password encr-type]
password ]

Example:

ステップ 6

Device(cs-server)# database archive pem デフォルト値は pkcs12です。したがって、このサ
ブコマンドが設定されていなくても、自動アーカイ

ブが引き続き実行され、PKCS12形式が使用されま
す。

•パスワードの設定は任意です。パスワードが設
定されていない場合、サーバを初めて起動した

ときに、パスワードの入力を求めるプロンプト

が表示されます。

アーカイブが完了したら、設定からパス

ワードを削除することを推奨します。

Note

（任意）指定した識別名（DN-string）にCA発行者
名を設定します。デフォルト値は issuer-name
cn={cs-label }です。

issuer-name DN-string

Example:
Device(cs-server)# issuer-name my-server

ステップ 7

（任意）CA証明書または証明書のライフタイム
（日数）を指定します。

lifetime {ca-certificate | certificate} time

Example:

ステップ 8

有効な値の範囲は、1～ 1825日です。CA証明書の
デフォルトのライフタイムは3年、証明書のデフォ

Device(cs-server)# lifetime certificate 888

ルトのライフタイムは1年です。証明書の最大のラ
イフタイムは、CA証明書のライフタイムより 1カ
月短い日数です。

（任意）証明書サーバが使用する CRLのライフタ
イム（時間単位）を定義します。

lifetime crl time

Example:

ステップ 9

最大ライフタイム値は 336時間（2週間）です。デ
フォルト値は 168時間（1週間）です。

Device(cs-server)# lifetime crl 333

（任意）登録要求が削除されるまで、登録データ

ベースに保管される期間を指定します。

lifetime enrollment-request time

Example:

ステップ 10

最大ライフタイムは 1000時間です。Device(cs-server)# lifetime enrollment-request
888

（任意）証明書サーバが発行した証明書で使用され

る CDPの場所を定義します。
cdp-url url

Example:

ステップ 11

• URLは、HTTP URLを使用する必要がありま
す。

Device(cs-server)# cdp-url
http://my-cdp.company.com
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PurposeCommand or Action

Cisco IOSソフトウェアを実行せず、また SCEP
GetCRL要求をサポートしない PKIクライアントの
場合は、次の URL形式を使用します。

http://server.company.com/certEnroll/filename.crl

また、Cisco IOS証明書サーバがCDPとしても設定
されている場合は、次の URL形式を使用します。

http://cs-addr/cgi-bin/pkiclient.exe?operation=GetCRL

この cs-addrは証明書サーバの場所です。

指定された場所内に埋め込まれた疑問符を保持する

ようパーサーに強制するには、疑問符の前にCtrl+V
キーを入力します。この処理を実行しないと、HTTP
による CRL取得でエラーメッセージが返されま
す。

このコマンドは任意ですが、すべての展開

シナリオで使用することをぜひ推奨しま

す。

Note

証明書サーバをイネーブルにします。no shutdown

Example:

ステップ 12

このコマンドは、証明書サーバの設定が完了した後

で発行する必要があります。Device(cs-server)# no shutdown

例

次の例では、PKIクライアントが SCEP GetCRL要求をサポートしない CDPの場所を
設定する方法を示します。

Device(config)# crypto pki server aaa
Device(cs-server)# database level minimum
Device(cs-server)# database url tftp://10.1.1.1/username1/
Device(cs-server)# issuer-name CN=aaa
Device(cs-server)# cdp-url http://server.company.com/certEnroll/aaa.crl

証明書サーバーがルータ上でイネーブルになってから、 show crypto pki serverコマン
ドを実行すると、次の出力が表示されます。

Device# show crypto pki server

Certificate Server status:enabled, configured
Granting mode is:manual
Last certificate issued serial number:0x1
CA certificate expiration timer:19:31:15 PST Nov 17 2006
CRL NextUpdate timer:19:31:15 PST Nov 25 2003
Current storage dir:nvram:
Database Level:Minimum - no cert data written to storage
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自動 CA証明書ロールオーバーでの作業

自動 CA証明書ロールオーバーをただちに開始する

ルートCAサーバ上で自動CA証明書ロールオーバープロセスをただちに開始するには、次の
作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki server cs-label rollover [cancel]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

シャドウ CA証明書を生成して、CA証明書ロール
オーバープロセスをただちに開始します。

crypto pki server cs-label rollover [cancel]

Example:

ステップ 3

CA証明書ロールオーバー証明書およびキーを削除
するには、cancelキーワードを使用します。

Device(config)# crypto pki server mycs rollover

証明書サーバクライアントのロールオーバー証明書の要求

証明書サーバクライアントのロールオーバー証明書を要求するには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki server cs-label rollover request pkcs10 terminal
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

サーバからクライアントロールオーバー証明書を要

求します。

crypto pki server cs-label rollover request pkcs10
terminal

Example:

ステップ 3

Device(config)# crypto pki server mycs rollover
request pkcs10 terminal

例

次は、サーバに入力されるロールオーバー証明書要求の例です。

Device# crypto pki server mycs rollover request pkcs10 terminal

% Enter Base64 encoded or PEM formatted PKCS10 enrollment request.
% End with a blank line or "quit" on a line by itself.
-----BEGIN CERTIFICATE REQUEST-----
MIIBUTCBuwIBADASMRAwDgYDVQQDEwdOZXdSb290MIGfMA0GCSqGSIb3DQEBAQUA
A4GNADCBiQKBgQDMHeev1ERSs320zbLQQk+3lhV/R2HpYQ/iM6uT1jkJf5iy0UPR
wF/X16yUNmG+ObiGiW9fsASF0nxZw+fO7d2X2yh1PakfvF2wbP27C/sgJNOw9uPf
sBxEc40Xe0d5FMh0YKOSAShfZYKOflnyQR2Drmm2x/33QGol5QyRvjkeWQIDAQAB
oAAwDQYJKoZIhvcNAQEEBQADgYEALM90r4d79X6vxhD0qjuYJXfBCOvv4FNyFsjr
aBS/y6CnNVYySF8UBUohXYIGTWf4I4+sj6i8gYfoFUW1/L82djS18TLrUr6wpCOs
RqfAfps7HW1e4cizOfjAUU+C7lNcobCAhwF1o6q2nIEjpQ/2yfK9O7sb3SCJZBfe
eW3tyCo=
-----END CERTIFICATE REQUEST-----

CAロールオーバー証明書のエクスポート

CAロールオーバー証明書をエクスポートするには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki export trustpoint pem {terminal | url url} [rollover]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CAシャドウ証明書をエクスポートします。crypto pki export trustpoint pem {terminal | url url}
[rollover]

ステップ 3

Example:
Device(config)# crypto pki export mycs pem
terminal rollover

証明書サーバ、証明書、CAの保守、検証、およびトラブルシューティ
ング

登録要求データベースの管理

SCEPは、2つのクライアント認証メカニズム（手動による登録と事前共有キーを使用する登
録）をサポートします。手動による登録では、管理者は、CAサーバで具体的に登録要求を認
可する必要があります。事前共有キーを使用する登録では、管理者は、ワンタイムパスワード

（OTP）を生成することにより、登録要求を事前に許可できます。

次の作業のうち、いずれかのステップを使用して、SCEPで使用される登録処理パラメータの
指定、および実行時動作または証明書サーバの制御などの機能を実行すると、登録要求データ

ベースが管理しやすくなります。

SUMMARY STEPS

1. enable
2. crypto pki server cs-label grant {all | req-id}
3. crypto pki server cs-label reject {all | req-id}
4. crypto pki server cs-label password generate minutes

5. crypto pki server cs-label revoke certificate-serial-number

6. crypto pki server cs-label request pkcs10 {url | terminal} [base64| pem
7. show crypto pki server cs-label crl
8. show crypto pki server cs-label requests
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

すべての SCEP要求または特定の SCEP要求を許可
します。

crypto pki server cs-label grant {all | req-id}

Example:

ステップ 2

Device# crypto pki server mycs grant all

すべての SCEP要求または特定の SCEP要求を拒否
します。

crypto pki server cs-label reject {all | req-id}

Example:

ステップ 3

Device# crypto pki server mycs reject all

SCEP要求に対して OTPを生成します。crypto pki server cs-label password generate minutes

Example:

ステップ 4

• minutes：パスワードの有効時間（分）。有効な
値の範囲は、1～ 1440分です。デフォルトは
60分です。

Device# crypto pki server mycs password generate
75

有効になるOTPは、一度に 1つだけです。
別のOTPが生成されると、1番目のOTPは
無効になります。

Note

証明書を証明書のシリアル番号に基づいて無効にし

ます。

crypto pki server cs-label revoke
certificate-serial-number

Example:

ステップ 5

• certificate-serial-number：次のオプションのいず
れかを指定します。Device# crypto pki server mycs revoke 3

• 0xで始まるストリング。これは 16進値と
して処理されます

• 0と no xで始まるストリング。これは 8進
値として処理されます

•その他すべてのストリング。これらは 10
進値として処理されます

Base 64符号化形式または PEM形式の PKCS10証明
書登録要求を要求データベースに手動で追加しま

す。

crypto pki server cs-label request pkcs10 {url |
terminal} [base64| pem

Example:

ステップ 6

Device# crypto pki server mycs request pkcs10
terminal pem

証明書が付与されると、証明書は Base 64符号化を
使用してコンソール端末に表示されます。
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PurposeCommand or Action

• pem：要求にPEMヘッダーが使用されたかどう
かにかかわらず、証明書を付与された後、PEM
ヘッダーを自動的に追加した証明書を返すよう

に指定します。

• base64：要求にPEMヘッダーが使用されたかど
うかにかかわらず、証明書をプライバシー強化

メール（PEM）ヘッダーなしで返すように指定
します。

現在の CRLのステータスに関する情報を表示しま
す。

show crypto pki server cs-label crl

Example:

ステップ 7

Device# show crypto pki server mycs crl

未処理の証明書登録要求をすべて表示します。show crypto pki server cs-label requests

Example:

ステップ 8

Device# show crypto pki server mycs requests

登録要求データベースからの要求の削除

証明書サーバは、登録要求を受け取ると、要求を保留状態のままにする、拒否するか、あるい

は許可できます。要求は、クライアントが要求の結果を求めて証明書サーバをポーリングする

まで、登録要求データベースに1週間保存されます。クライアントが終了し、証明書サーバを
絶対にポーリングしない場合は、個々の要求またはすべての要求をデータベースから削除でき

ます。

次の作業を実行して、データベースから要求を削除し、キーおよびトランザクション IDに関
してサーバをクリーンな状態に戻せます。また、この作業を実行して、適切に動作しないSCEP
クライアントのトラブルシューティングができます。

SUMMARY STEPS

1. enable
2. crypto pki server cs-label remove {all | req-id}

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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PurposeCommand or Action

登録要求を登録要求データベースから削除します。crypto pki server cs-label remove {all | req-id}

Example:

ステップ 2

Device# crypto pki server mycs remove 15

証明書サーバの削除

証明書サーバをPKI設定に残したくない場合、証明書サーバをPKI設定から削除できます。通
常、下位の証明書サーバまたは RAは削除されます。ただし、保存された RSAキーを使用し
てルート証明書サーバを別のデバイスに移動した場合は、ルート証明書サーバを削除できま

す。

PKI設定から証明書サーバを削除するには、次の作業を実行します。

証明書サーバを削除すると、関連付けられているトラストポイントおよびキーも削除されま

す。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. no crypto pki server cs-label

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

証明書サーバおよび関連付けられたトラストポイン

トとキーを削除します。

no crypto pki server cs-label

Example:

ステップ 3

Device(config)# no crypto pki server mycs

証明書サーバと CAステータスの検証およびトラブルシューティング

証明書サーバまたは CAのステータスを検証するには、次の手順のいずれかを使用します。
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SUMMARY STEPS

1. enable
2. debug crypto pki server
3. dir filesystem :

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

暗号 PKI証明書サーバのデバッグをイネーブルにし
ます。

debug crypto pki server

Example:

ステップ 2

•証明書サーバが応答しない場合、あるいは証明
書サーバが設定された要求を処理する際に問題

Device# debug crypto pki server

が発生した場合は、このコマンドを使用して登

録の進行状況のモニタリングおよびトラブル

シューティングができます。

ファイルシステムのファイルリストを表示します。dir filesystem :

Example:

ステップ 3

•ローカルファイルシステムをポイントするため
に database urlコマンドを入力した場合は、こDevice# dir slot0:

のコマンドを使用して、証明書サーバー自動

アーカイブファイルを検証できます。少なくと

もデータベース内の「cs-label .ser」および
「cs-label .crl」ファイルを参照できる必要があ
ります。

CA証明書情報の検証

CA証明書に関連する情報（証明書サーバロールオーバープロセス、ロールオーバー証明書、
およびタイマーなど）を入手するには、次のコマンドのいずれかを使用します。

これらのコマンドは、シャドウ証明書情報に対して排他的ではありません。シャドウ証明書が

存在しない場合、次のコマンドを実行すると、アクティブな証明書情報だけが表示されます。

Note

SUMMARY STEPS

1. crypto pki certificate chain
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2. crypto pki server info requests
3. show crypto pki certificates
4. show crypto pki server
5. show crypto pki trustpoints

DETAILED STEPS

Procedure

ステップ 1 crypto pki certificate chain

Example:
Device(config)# crypto pki certificate chain mica

certificate 06
certificate ca 01
! This is the peer’s shadow PKI certificate.
certificate rollover 0B
! This is the CA shadow PKI certificate
certificate rollover ca 0A

証明書チェーンの詳細を表示し、現在のアクティブな証明書と証明書チェーンのロールオーバー証明書を

区別します。次の例では、アクティブな CA証明書を持つ証明書チェーンおよびシャドウ証明書、または
ロールオーバー証明書を示します。

ステップ 2 crypto pki server info requests

Example:
Device# crypto pki server myca info requests

Enrollment Request Database:
RA certificate requests:
ReqID State Fingerprint SubjectName

--------------------------------------------------------------
RA rollover certificate requests:
ReqID State Fingerprint SubjectName
--------------------------------------------------------------

Router certificates requests:
ReqID State Fingerprint SubjectName

--------------------------------------------------------------
1 pending A426AF07FE3A4BB69062E0E47198E5BF hostname=client
Router rollover certificates requests:
ReqID State Fingerprint SubjectName
--------------------------------------------------------------
2 pending B69062E0E47198E5BFA426AF07FE3A4B hostname=client

未処理の証明書登録要求をすべて表示します。次に、シャドウ PKI証明書情報要求の出力例を示します。

ステップ 3 show crypto pki certificates

Example:
Device# show crypto pki certificates

Certificate
Subject Name
Name: myrouter.example.com
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IP Address: 192.0.2.1
Serial Number: 04806682

Status: Pending
Key Usage: General Purpose
Fingerprint: 428125BD A3419600 3F6C7831 6CD8FA95 00000000

CA Certificate
Status: Available
Certificate Serial Number: 3051DF7123BEE31B8341DFE4B3A338E5F
Key Usage: Not Set

証明書、認証局証明書、シャドウ証明書、および任意の登録認局証明書に関する情報を表示します。次の

例では、ルータの証明書および CAの証明書を表示します。利用可能なシャドウ証明書はありません。単
一の汎用目的 RSAキーペアが以前に生成されていましたが、このキーペアについては、証明書が要求さ
れているものの、受信されていません。ルータの証明書のステータスが「Pending」であることに注意して
ください。ルータが CAからその証明書を受信すると、show出力の [Status]フィールドが「Available」に
変わります。

ステップ 4 show crypto pki server

Example:
Device# show crypto pki server

Certificate Server routercs:
Status: enabled, configured
Issuer name: CN=walnutcs
CA cert fingerprint: 800F5944 74337E5B C2DF6C52 9A7B1BDB
Granting mode is: auto
Last certificate issued serial number: 0x7
CA certificate expiration timer: 22:10:29 GMT Jan 29 2007
CRL NextUpdate timer: 21:50:56 GMT Mar 5 2004
Current storage dir: nvram:
Database Level: Minimum - no cert data written to storage

Rollover status: available for rollover
Rollover CA cert fingerprint: 6AAF5944 74227A5B 23DF3E52 9A7F1FEF
Rollover CA certificate expiration timer: 22:10:29 GMT Jan 29 2017

証明書サーバの現在の状態および設定を表示します。次の例では、証明書サーバ「routercs」にロールオー
バーが設定されていることを示します。CA自動ロールオーバー時間が発生し、ロールオーバーまたはシャ
ドウ証明書、PKI証明書が利用可能です。ステータスには、ロールオーバー証明書フィンガープリントお
よびロールオーバー CA証明書の失効タイマー情報が示されています。

ステップ 5 show crypto pki trustpoints

Example:
Device# show crypto pki trustpoints

Trustpoint vpn:
Subject Name:
cn=Cisco SSL CA
o=Cisco Systems
Serial Number: 0FFEBBDC1B6F6D9D0EA7875875E4C695
Certificate configured.
Rollover certificate configured.
Enrollment Protocol:
SCEPv1, PKI Rollover
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デバイスに設定されているトラストポイントを表示します。次の出力は、シャドウ CA証明書が使用可能
であることを示し、最後の登録操作中に報告された SCEP機能を示します。

証明書サーバを使用するための設定例

例：特定の保管および公開場所の設定

次の例では、証明書サーバが迅速に証明書要求に応答できるように、最低限のローカルファイ

ルシステムの設定を示します。.serおよび .crlファイルは、素早くアクセスできるようにロー
カルのシステムの上に保管され、長時間のロギングでは、.crtファイルのすべてのコピーがリ
モートの場所に公開されます。

crypto pki server myserver
!Pick your database level.
database level minimum
!Specify a location for the .crt files that is different than the default local

!Cisco IOS file system.
database url crt publish http://url username user1 password secret

.crlファイルが非常に大きくなる場合に備えて、ローカルファイルシステムの空き容量をモニ
タリングする必要があります。

Note

次の例では、重要ファイルのプライマリ保管場所、重要ファイルのシリアル番号ファイル固有

の保管場所、メイン証明書サーバのデータベースファイル、および CRLファイルのパスワー
ド保護されたファイル公開場所の設定を示します。

Device(config)# crypto pki server mycs
Device(cs-server)# database url ftp://cs-db.company.com

!
% Server database url was changed. You need to move the
% existing database to the new location.
!
Device(cs-server)# database url ser nvram:
Device(cs-server)# database url crl publish ftp://crl.company.com username myname password
mypassword
Device(cs-server)# end

次の出力は、指定されたプライマリ保管場所および指定された重要ファイルの保管場所を示し

ます。

Device# show

Sep 3 20:19:34.216: %SYS-5-CONFIG_I: Configured from console by user on console
Device# show crypto pki server

Certificate Server mycs:

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1519

PKI

証明書サーバを使用するための設定例



Status: disabled
Server's configuration is unlocked (enter "no shut" to lock it)
Issuer name: CN=mycs
CA cert fingerprint: -Not found-
Granting mode is: manual
Last certificate issued serial number: 0x0
CA certificate expiration timer: 00:00:00 GMT Jan 1 1970
CRL not present.
Current primary storage dir: ftp://cs-db.company.com
Current storage dir for .ser files: nvram:
Database Level: Minimum - no cert data written to storage The following output

displays all storage and publication locations. The serial number file (.ser) is stored
in NVRAM. The CRL file will be published to ftp://crl.company.com with a username and
password. All other critical files will be stored to the primary location,
ftp://cs-db.company.com.

Device# show running-config

section crypto pki server
crypto pki server mycs shutdown database url ftp://cs-db.company.com
database url crl publish ftp://crl.company.com username myname password 7

12141C0713181F13253920
database url ser nvram:

Device#

例：登録要求データベースからの登録要求の削除

次の例では、現在登録要求データベース内にある両方の登録要求と、これらの登録要求のうち

1つがデータベースから削除された結果を示します。

例：現在登録要求データベース内にある登録要求

次の例では、現在登録要求データベース内にある登録要求を表示するために、cryptopki server
info requestsコマンドが使用されたことを示します。

Device# crypto pki server myserver info requests

Enrollment Request Database:
RA certificate requests:
ReqID State Fingerprint SubjectName
------------------------------------------------------------------------
Router certificates requests:
ReqID State Fingerprint SubjectName
------------------------------------------------------------------------
2 pending 1B07F3021DAAB0F19F35DA25D01D8567 hostname=host1.company.com
1 denied 5322459D2DC70B3F8EF3D03A795CF636 hostname=host2.company.com

例：crypto pki server removeコマンドを使用して 1つの登録要求を削除する

次の例では、crypto pki server removeコマンドを使用して、登録要求 1が削除されたことを示
します。

Device# crypto pki server myserver remove 1

例：登録要求を 1つ削除した後の登録要求データベース

次の例では、登録要求データベースから登録要求 1を削除した結果を示します。
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Device# crypto pki server mycs info requests

Enrollment Request Database:
RA certificate requests:
ReqID State Fingerprint SubjectName
-----------------------------------------------------------------
Router certificates requests:
ReqID State Fingerprint SubjectName
-----------------------------------------------------------------
2 pending 1B07F3021DAAB0F19F35DA25D01D8567 hostname=host1.company.com

例：証明書サーバのルートキーの自動アーカイブ化

次の出力設定および例では、database archiveコマンドを設定していない（つまりデフォルト
値を使用して設定した）場合、パスワードを設定せずに database archiveコマンドを設定して
CA証明書および CAキーアーカイブ形式を PEMにする場合、およびパスワードを設定して
database archiveコマンドを設定し、CA証明書および CAキーアーカイブ形式を PKCS12にす
る場合の表示内容を示します。最後の例は、PEM形式のアーカイブファイルのサンプル内容
です。次の例の「ms2」は 2048ビットキーペアのラベルを示します。

例：database archiveコマンド未設定

デフォルトは PKCS12です。no shutdownコマンドを発行すると、パスワードの入力を求める
プロンプトが表示されます。

Note

Device(config)# crypto pki server ms2
Device(cs-server)# no shutdown

% Ready to generate the CA certificate.
%Some server settings cannot be changed after CA certificate generation.
Are you sure you want to do this? [yes/no]: y
% Exporting Certificate Server signing certificate and keys...
! Note the next two lines, which are asking for a password.
% Please enter a passphrase to protect the private key.
Password:
% Certificate Server enabled.
Device(cs-server)# end
Device# dir nvram:

Directory of nvram:/
125 -rw- 1693 <no date> startup-config
126 ---- 5 <no date> private-config
1 -rw- 32 <no date> myserver.ser
2 -rw- 214 <no date> myserver.crl

! Note the next line, which indicates PKCS12 format.
3 -rw- 1499 <no date> myserver.p12
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例：database archiveコマンドおよび pemキーワードを設定

no shutdownコマンドを発行すると、パスワードの入力を求めるプロンプトが表示されます。Note

Device(config)# crypto pki server ms2
Device(cs-server)# database archive pem
Device(cs-server)# no shutdown

% Ready to generate the CA certificate.
%Some server settings cannot be changed after CA certificate generation.
Are you sure you want to do this? [yes/no]: y
% Exporting Certificate Server signing certificate and keys...
!Note the next two lines, which are asking for a password.
% Please enter a passphrase to protect the private key.
Password:
% Certificate Server enabled.
Device(cs-server)# end
Device# dir nvram

Directory of nvram:/
125 -rw- 1693 <no date> startup-config
126 ---- 5 <no date> private-config
1 -rw- 32 <no date> myserver.ser
2 -rw- 214 <no date> myserver.crl

! Note the next line showing that the format is PEM.
3 -rw- 1705 <no date> myserver.pem

例：database archiveコマンドおよび pkcs12キーワード（およびパスワード）を設定

パスワードは、入力されると暗号化されます。ただし、アーカイブが完了したら、設定からパ

スワードを削除することを推奨します。

Note

Device(config)# crypto pki server ms2
Device(cs-server)# database archive pkcs12 password cisco123
Device(cs-server)# no shutdown

% Ready to generate the CA certificate.
% Some server settings cannot be changed after CA certificate generation.
Are you sure you want to do this? [yes/no]: y
% Exporting Certificate Server signing certificate and keys...
! Note that you are not being prompted for a password.
% Certificate Server enabled.
Device(cs-server)# end
Device# dir nvram:

Directory of nvram:/
125 -rw- 1693 <no date> startup-config
126 ---- 5 <no date> private-config
1 -rw- 32 <no date> myserver.ser
2 -rw- 214 <no date> myserver.crl

! Note that the next line indicates that the format is PKCS12.
3 -rw- 1499 <no date> myserver.p12
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例：PEMフォーマットのアーカイブ

次のサンプル出力は、自動アーカイブがPEMファイル形式で設定されたことを示します。アー
カイブは、CA証明書と CA秘密キーから成ります。バックアップを使用して証明書サーバを
復元するには、PEM形式の CA証明書と CAキーを別々にインポートする必要があります。

CA証明書および CAキーアーカイブファイル以外にも、シリアル番号ファイル（.ser）およ
び CRLファイル（.crl）を定期的にバックアップする必要があります。証明書サーバを復元す
る必要がある場合、CA運用においてシリアルファイルおよび CRLファイルは重要です。

Note

Device# more nvram:mycs.pem

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

!The private key is protected by the password that is
configured in “database archive pem password pwd” or that
is entered when you are prompted for the password.
-----BEGIN RSA PRIVATE KEY-----
Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,106CE91FFD0A075E
-----END RSA PRIVATE KEY-----

例：証明書サーババックアップファイルからの証明書サーバの復元

次の例は、PKCS12アーカイブから復元され、データベースURLがNVRAM（デフォルト）で
あることを示します。

Device# copy tftp://192.0.2.71/backup.ser nvram:mycs.ser
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Destination filename [mycs.ser]?
32 bytes copied in 1.320 secs (24 bytes/sec)

Device# copy tftp://192.0.2.71/backup.crl nvram:mycs.crl

Destination filename [mycs.crl]?
214 bytes copied in 1.324 secs (162 bytes/sec)

Device# configure terminal
Device(config)# crypto pki import mycs pkcs12 tftp://192.0.2.71/backup.p12 cisco123

Source filename [backup.p12]?
CRYPTO_PKI: Imported PKCS12 file successfully.

Device(config)# crypto pki server mycs
! fill in any certificate server configuration here

Device(cs-server)# no shutdown
% Certificate Server enabled.

Device(cs-server)# end
Device# show crypto pki server

Certificate Server mycs:
Status: enabled
Server's current state: enabled
Issuer name: CN=mycs
CA cert fingerprint: 34885330 B13EAD45 196DA461 B43E813F
Granting mode is: manual
Last certificate issued serial number: 0x1
CA certificate expiration timer: 01:49:13 GMT Aug 28 2007
CRL NextUpdate timer: 01:49:16 GMT Sep 4 2004
Current storage dir: nvram:
Database Level: Minimum - no cert data written to storage

次の例は、PEMアーカイブから復元され、データベースURLが flashであることを示します。

Device# copy tftp://192.0.2.71/backup.ser flash:mycs.ser

Destination filename [mycs.ser]?
32 bytes copied in 1.320 secs (24 bytes/sec)
Router# copy tftp://192.0.2.71/backup.crl flash:mycs.crl
Destination filename [mycs.crl]?
214 bytes copied in 1.324 secs (162 bytes/sec)
Device# configure terminal

! Because CA cert has Digital Signature usage, you need to import using the "usage-keys"
keyword

Device(config)# crypto ca import mycs pem usage-keys terminal cisco123
% Enter PEM-formatted CA certificate.
% End with a blank line or "quit" on a line by itself.
! Paste the CA cert from .pem archive.
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eNiygiv+hDQ3FVnzsNv983le6O5jvAPxc17RO1BbfNhqvEWMsXdnjHOcUy7XerCo
+bdPcUf/eCiZueH/BEy/SZhD7yovzn2cdzBN
-----END CERTIFICATE-----
% Enter PEM-formatted encrypted private SIGNATURE key.
% End with "quit" on a line by itself.
! Paste the CA private key from .pem archive.
-----BEGIN RSA PRIVATE KEY-----
Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,5053DC842B04612A
-----END RSA PRIVATE KEY-----
quit
% Enter PEM-formatted SIGNATURE certificate.
% End with a blank line or "quit" on a line by itself.
! Paste the CA cert from .pem archive again.
-----BEGIN CERTIFICATE----------END CERTIFICATE-----

% Enter PEM-formatted encrypted private ENCRYPTION key.
% End with "quit" on a line by itself.
! Because the CA cert only has Digital Signature usage, skip the encryption part.
quit
% PEM files import succeeded.
Device(config)# crypto pki server mycs
Device(cs-server)# database url flash:

! Fill in any certificate server configuration here.
Device(cs-server)# no shutdown

% Certificate Server enabled.
Device(cs-server)# end
Device# show crypto pki server

Certificate Server mycs:
Status: enabled
Server's current state: enabled
Issuer name: CN=mycs
CA cert fingerprint: F04C2B75 E0243FBC 19806219 B1D77412
Granting mode is: manual
Last certificate issued serial number: 0x2
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CA certificate expiration timer: 21:02:55 GMT Sep 2 2007
CRL NextUpdate timer: 21:02:58 GMT Sep 9 2004
Current storage dir: flash:
Database Level: Minimum - no cert data written to storage

例：下位証明書サーバ

次の設定および出力は、下位の証明書サーバを設定した後で、通常表示されるものです。

「ms2」は前述の手順で生成した 2048ビット RSAキーを表します。

Device(config)# crypto pki trustpoint sub
Device(ca-trustpoint)# enrollment url http://192.0.2.6
Device(ca-trustpoint)# rsa keypair ms2 2048
Device(ca-trustpoint)# exit
Device(config)# crypto pki server sub
Device(cs-server)# mode sub-cs
Device(ca-server)# no shutdown

%Some server settings cannot be changed after CA certificate generation.
% Please enter a passphrase to protect the private key
% or type Return to exit
Password:
Jan 6 22:32:22.698: CRYPTO_CS: enter FSM: input state initial, input signal no shut
Re-enter password:
Jan 6 22:32:30.302: CRYPTO_CS: starting enabling checks
Jan 6 22:32:30.306: CRYPTO_CS: key 'sub' does not exist; generated automatically [OK]
Jan 6 22:32:39.810: %SSH-5-ENABLED: SSH 1.99 has been enabled
Certificate has the following attributes:

Fingerprint MD5: 328ACC02 52B25DB8 22F8F104 B6055B5B
Fingerprint SHA1: 02FD799D DD40C7A8 61DC53AB 1E89A3EA 2A729EE2

% Do you accept this certificate? [yes/no]:
Jan 6 22:32:44.830: CRYPTO_CS: nvram filesystem
Jan 6 22:32:44.922: CRYPTO_CS: serial number 0x1 written.
Jan 6 22:32:46.798: CRYPTO_CS: created a new serial file.
Jan 6 22:32:46.798: CRYPTO_CS: authenticating the CA 'sub'y
Trustpoint CA certificate accepted.%
% Certificate request sent to Certificate Authority
% Enrollment in progress...
Router (cs-server)#
Jan 6 22:33:30.562: CRYPTO_CS: Publishing 213 bytes to crl file nvram:sub.crl
Jan 6 22:33:32.450: CRYPTO_CS: enrolling the server's trustpoint 'sub'
Jan 6 22:33:32.454: CRYPTO_CS: exit FSM: new state check failed
Jan 6 22:33:32.454: CRYPTO_CS: cs config has been locked
Jan 6 22:33:33.118: CRYPTO_PKI: Certificate Request Fingerprint MD5: CED89E5F 53B9C60E

> AA123413 CDDAD964
Jan 6 22:33:33.118: CRYPTO_PKI: Certificate Request Fingerprint SHA1: 70787C76 ACD7E67F
7D2C8B23 98CB10E7 718E84B1
% Exporting Certificate Server signing certificate and keys...
Jan 6 22:34:53.839: %PKI-6-CERTRET: Certificate received from Certificate Authority
Jan 6 22:34:53.843: CRYPTO_CS: enter FSM: input state check failed, input signal cert
configured
Jan 6 22:34:53.843: CRYPTO_CS: starting enabling checks
Jan 6 22:34:53.843: CRYPTO_CS: nvram filesystem
Jan 6 22:34:53.883: CRYPTO_CS: found existing serial file.
Jan 6 22:34:53.907: CRYPTO_CS: old router cert flag 0x4
Jan 6 22:34:53.907: CRYPTO_CS: new router cert flag 0x44
Jan 6 22:34:56.511: CRYPTO_CS: DB version
Jan 6 22:34:56.511: CRYPTO_CS: last issued serial number is 0x1
Jan 6 22:34:56.551: CRYPTO_CS: CRL file sub.crl exists.
Jan 6 22:34:56.551: CRYPTO_CS: Read 213 bytes from crl file sub.crl.
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Jan 6 22:34:56.603: CRYPTO_CS: SCEP server started
Jan 6 22:34:56.603: CRYPTO_CS: exit FSM: new state enabled
Jan 6 22:34:56.603: CRYPTO_CS: cs config has been locked
Jan 6 22:35:02.359: CRYPTO_CS: enter FSM: input state enabled, input signal time set
Jan 6 22:35:02.359: CRYPTO_CS: exit FSM: new state enabled
Jan 6 22:35:02.359: CRYPTO_CS: cs config has been locked

例：ルート証明書サーバの区別

証明書を発行するとき、ルート証明書サーバ（親の下位証明書サーバ）は、次のサンプル出力

に示すように、証明書要求を「Sub CA」、「RA」およびピアの各要求に区別します。
Device# crypto pki server server1 info req

Enrollment Request Database:
RA certificate requests:
ReqID State Fingerprint SubjectName
----------------------------------------------------------------------------
Subordinate CS certificate requests:
ReqID State Fingerprint SubjectName
----------------------------------------------------------------------------
1 pending CB9977AD8A73B146D3221749999B0F66 hostname=host-subcs.company.com
RA certificate requests:
ReqID State Fingerprint SubjectName
-----------------------------------------------------------------------------
Router certificate requests:
ReqID State Fingerprint SubjectName
-----------------------------------------------------------------------------

例：下位証明書サーバの出力表示

次の show crypto pki server command出力は、下位の証明書サーバーが設定されたことを示し
ています。

Device# show crypto pki server

Certificate Server sub:
Status: enabled
Server's configuration is locked (enter "shut" to unlock it)
Issuer name: CN=sub
CA cert fingerprint: 11B586EE 3B354F33 14A25DDD 7BD39187
Server configured in subordinate server mode
Upper CA cert fingerprint: 328ACC02 52B25DB8 22F8F104 B6055B5B
Granting mode is: manual
Last certificate issued serial number: 0x1
CA certificate expiration timer: 22:33:44 GMT Jan 6 2006
CRL NextUpdate timer: 22:33:29 GMT Jan 13 2005
Current storage dir: nvram:
Database Level: Minimum - no cert data written to storage

例：RAモード証明書サーバ
次の出力は、RAモード証明書サーバの設定後に、通常表示される内容です。

Device-ra(config)# crypto pki trustpoint myra
Device-ra(ca-trustpoint)# enrollment url http://192.0.2.17
! Include "cn=ioscs RA" or "ou=ioscs RA" in the subject-name.
Device-ra(ca-trustpoint)# subject-name cn=myra, ou=ioscs RA, o=company, c=us
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Device-ra(ca-trustpoint)# exit
Device-ra(config)# crypto pki server myra
Device-ra(cs-server)# mode ra
Device-ra(cs-server)# no shutdown

% Generating 1024 bit RSA keys ...[OK]
Certificate has the following attributes:
Fingerprint MD5: 32661452 0DDA3CE5 8723B469 09AB9E85
Fingerprint SHA1: 9785BBCD 6C67D27C C950E8D0 718C7A14 C0FE9C38
% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Ready to request the CA certificate.
%Some server settings cannot be changed after the CA certificate has been requested.
Are you sure you want to do this? [yes/no]: yes
%
% Start certificate enrollment ..
% Create a challenge password. You will need to verbally provide this

password to the CA administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Please make a note of it.

Password:
Re-enter password:
% The subject name in the certificate will include: cn=myra, ou=ioscs RA, o=company,
c=us
% The subject name in the certificate will include: Router-ra.company.com
% Include the router serial number in the subject name? [yes/no]: no
% Include an IP address in the subject name? [no]: no
Request certificate from CA? [yes/no]: yes
% Certificate request sent to Certificate Authority
% The certificate request fingerprint will be displayed.
% The 'show crypto pki certificate' command will also show the fingerprint.
% Enrollment in progress...
Device-ra (cs-server)#

Sep 15 22:32:40.197: CRYPTO_PKI: Certificate Request Fingerprint MD5: 82B41A76 AF4EC87D
AAF093CD 07747D3A
Sep 15 22:32:40.201: CRYPTO_PKI: Certificate Request Fingerprint SHA1: 897CDF40 C6563EAA
0FED05F7 0115FD3A 4FFC5231
Sep 15 22:34:00.366: %PKI-6-CERTRET: Certificate received from Certificate Authority

Device-ra(cs-server)# end
Device-ra# show crypto pki server

Certificate Server myra:
Status: enabled
Issuer name: CN=myra
CA cert fingerprint: 32661452 0DDA3CE5 8723B469 09AB9E85
! Note that the certificate server is running in RA mode
Server configured in RA mode
RA cert fingerprint: C65F5724 0E63B3CC BE7AE016 BE0D34FE
Granting mode is: manual
Current storage dir: nvram:
Database Level: Minimum - no cert data written to storage

次の出力は、RAがイネーブルになった後の、発行元証明書サーバの登録要求データベースを
示します。

所有者名に「ou=ioscs RA」が表示されていることから、RA証明書要求は発行元証明書サーバ
によって認識されています。

Note

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1528

PKI

例：RAモード証明書サーバ



Device-ca# crypto pki server mycs info request

Enrollment Request Database:
Subordinate CA certificate requests:
ReqID State Fingerprint SubjectName
--------------------------------------------------------------
! The request is identified as RA certificate request.
RA certificate requests:
ReqID State Fingerprint SubjectName
--------------------------------------------------------------
12 pending 88F547A407FA0C90F97CDE8900A30CB0
hostname=Router-ra.company.com,cn=myra,ou=ioscs RA,o=company,c=us
Router certificates requests:
ReqID State Fingerprint SubjectName
--------------------------------------------------------------
! Issue the RA certificate.
Device-ca# crypto pki server mycs grant 12

次の出力は、要求がRAから出された場合に、発行元証明書サーバが自動的に証明書を発行す
るように設定されていることを示します。

Device-ca(config)# crypto pki server mycs
Device-ca(cs-server)# grant ra-auto

% This will cause all certificate requests already authorized by known RAs to be
automatically granted.
Are you sure you want to do this? [yes/no]: yes
Router-ca (cs-server)# end
Device-ca# show crypto pki server

Certificate Server mycs:
Status: enabled
Server's current state: enabled
Issuer name: CN=mycs
CA cert fingerprint: 32661452 0DDA3CE5 8723B469 09AB9E85
! Note that the certificate server will issue certificate for requests from the RA.
Granting mode is: auto for RA-authorized requests, manual otherwise
Last certificate issued serial number: 0x2
CA certificate expiration timer: 22:29:37 GMT Sep 15 2007
CRL NextUpdate timer: 22:29:39 GMT Sep 22 2004
Current storage dir: nvram:
Database Level: Minimum - no cert data written to storage

次の例は、「myra」の設定（RAサーバ）が自動ロールオーバーを「myca」（CA）からサポー
トするように設定されていることを示します。RAサーバが設定されると、証明書再登録要求
の自動許可がイネーブルになります。

crypto pki trustpoint myra
enrollment url
http://myca
subject-name ou=iosca RA
rsakeypair myra
crypto pki server myra
mode ra
auto-rollover
crypto pki server mycs
grant auto rollover ra-cert
auto-rollover 25
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例：CA証明書ロールオーバーを有効にしてただちに開始する
次の例では、crypto pki serverコマンドを使用して、サーバー mycsの自動 CA証明書ロール
オーバーをイネーブルにする方法を示します。show crypto pki serverコマンドを実行すると、
mycsサーバーの現在の状態と、ロールオーバー証明書が現在ロールオーバーに使用可能であ
ることが示されます。

Device(config)# crypto pki server mycs rollover

Jun 20 23:51:21.211:%PKI-4-NOSHADOWAUTOSAVE:Configuration was
modified. Issue "write memory" to save new IOS CA certificate
! The config has not been automatically saved because the config has been changed.
Device# show crypto pki server

Certificate Server mycs:
Status:enabled
Server's configuration is locked (enter "shut" to unlock it)
Issuer name:CN=mycs
CA cert fingerprint:E7A5FABA 5D7AA26C F2A9F7B3 03CE229A
Granting mode is:manual
Last certificate issued serial number:0x2
CA certificate expiration timer:00:49:26 PDT Jun 20 2008
CRL NextUpdate timer:00:49:29 PDT Jun 28 2005
Current storage dir:nvram:
Database Level:Minimum - no cert data written to storage
Rollover status:available for rollover
! Rollover certificate is available for rollover.
Rollover CA certificate fingerprint:9BD7A443 00A6DD74 E4D9ED5F B7931BE0
Rollover CA certificate expiration time:00:49:26 PDT Jun 20 2011
Auto-Rollover configured, overlap period 25 days

次の作業
証明書サーバが正常に実行されたら、登録元クライアントを手動のメカニズムによって（「PKI

の証明書登録の設定」の説明に従って）開始する、またはWebベースの登録インターフェイ
スである SDPの設定を（「Setting Up Secure Device Provisioning (SDP) for Enrollment in a PKI」
の説明に従って）開始できます。

PKI展開での証明書サーバの設定および管理に関する追
加資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html


マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

PKIおよびセキュリティコマンド

「PKIの証明書登録の設定」USBトークンによるRSA処理：初期の自動
登録用の USBトークンにおける RSAキー
の使用

「PKIクレデンシャルの保存」USBトークンによる RSA処理：USBトー
クンを使用するメリット

「PKIの証明書登録の設定」証明書サーバクライアント証明書の登録、

自動登録、および自動ロールオーバー

「PKIクレデンシャルの保存」USBトークンの設定およびUSBトークンへ
のロギング

「Setting Up Secure Device Provisioning (SDP) for

Enrollment in a PKI」

Webを使用した証明書登録

「PKI内での RSAキーの展開」PEM形式ファイル内の RSAキー

「PKIでの証明書の許可および失効の設定」証明書失効メカニズムの選択

『Next Generation Encryption』推奨される暗号化アルゴリズム

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/cisco/web/support/index.html


PKI展開での証明書サーバの設定および管理に関する機
能情報
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C H A P T E R 116
PKIクレデンシャルの保存

Rivest、Shamir、Adelman（RSA）キーと証明書などの公開キーインフラストラクチャ（PKI）
は、NVRAMやフラッシュメモリなどのルータまたは USB eTtoken 64 KBスマートカード上
の特定の場所に保存できます。USBトークンを使用すると、セキュアな設定配布や、トークン
上のキー生成、署名、認証などの RSA処理、配置のためのバーチャルプライベートネット
ワーク（VPN）クレデンシャルを USBトークンのストレージが提供されます。

• PKIクレデンシャルを保存するための前提条件, on page 1533
• PKIクレデンシャルの保存に関する制約事項, on page 1534
• PKIクレデンシャルの保存について, on page 1534
• PKIデータの保管場所の設定方法, on page 1537
• PKIデータの保存に関する設定例, on page 1552
•その他の参考資料, on page 1554
• PKIクレデンシャルの保存に関する機能情報, on page 1555

PKIクレデンシャルを保存するための前提条件

ローカル証明書の保管場所を指定するための前提条件

ローカル証明書の保管場所を指定するためには、ご使用のシステムが次の要件を満たしている

必要があります。

• Cisco IOS Release 12.4(2)T PKI対応イメージまたはそれ以降のイメージ

• PKIクレデンシャルを個別のファイルとして保存できるプラットフォームであること。

•設定内に証明書が少なくとも 1つ含まれていること。

•アクセス可能なローカルファイルシステムがあること。

PKIクレデンシャルの保管場所として USBトークンを指定するための前提条件

USBトークンを使用するためには、ご使用のシステムが次の要件を満たしている必要がありま
す。
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• Cisco 871ルータ、Cisco 1800シリーズルータ、Cisco 2800シリーズルータ、Cisco 3800シ
リーズルータ、または Cisco 7200VXR NPE-G2プラットフォームを使用していること。

•サポートされているいずれかのプラットフォーム上で、少なくとも Cisco IOS Release
12.3(14)Tイメージが稼働していること。

•シスコのサポート対象 USBトークン（Safenet/Aladdin eToken PRO 32 KBまたは 64 KB）

• k9イメージを使用していること。

PKIクレデンシャルの保存に関する制約事項

ローカル証明書の保管場所を指定する場合の制約事項

証明書をローカルな保管場所に保存する場合には、次のような制約事項があります。

•使用できるのはローカルファイルシステムだけです。リモートファイルシステムを選択
すると、エラーメッセージが表示され、コマンドは無効になります。

•ローカルファイルシステムでサポートされていれば、サブディレクトリを指定できます。
NVRAMでは、サブディレクトリはサポートされていません。

保管場所として USBトークンを指定する場合の制約事項

USBトークンを使用して PKIデータを保存する場合には、次のような制約事項があります。

• USBトークンがサポートされるためには、ファイルをセキュアに保存できる 3DES（k9）
Cisco IOSソフトウェアイメージが必要です。

•イメージは USBトークンからは起動できません（ただし、設定は USBトークンからでも
起動できます）。

• USBハブは現在、サポートされていません。そのため、サポートされるデバイスの数は、
多くても使用できる USBポートの数までです。

PKIクレデンシャルの保存について

ローカルな保管場所への証明書の保存

デフォルトでは、証明書はNVRAMに格納されます。ただし、ルータによっては、証明書を正
常に保存するために必要なサイズの NVRAMが搭載されていないことがあります。

シスコのプラットフォームはすべて、NVRAMおよびフラッシュローカルストレージをサポー
トしています。ご使用のプラットフォームによっては、ブートフラッシュ、スロット、ディス
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ク、USBフラッシュ、USBトークンなど、サポートされているその他のローカルストレージ
を使用できます。

実行時には、証明書を保存するアクティブなローカルストレージデバイスを指定できます。

PKIクレデンシャルと USBトークン
ご使用のルータ上でセキュアな USBトークンを使用するためには、次に説明する事柄につい
て十分な知識が必要です。

USBトークンの動作のしくみ

スマートカードはプラスティック製の小型カードで、データの保存や処理を行うためのマイク

ロプロセッサやメモリが搭載されています。USBインターフェイスを備えたスマートカード
がUSBトークンです。USBトークンでは、記憶域の容量（32KB）内であれば、どのようなタ
イプのファイルでもセキュアに保存できます。USBトークンに保存されたコンフィギュレー
ションファイルに対する暗号化およびアクセスは、ユーザ PINを介してだけ行えます。デバ
イスにコンフィギュレーションファイルをロードするには、デバイスのコンフィギュレーショ

ンファイルをセキュアに配布できるよう適切な PINが設定されている必要があります。

USBトークンをデバイスに装着したら、その USBトークンにログインする必要があります。
ログイン後は、ユーザPIN（デフォルトは1234567890）や、ログインが拒否されるようになる
まで許容されるログイン試行の失敗回数（デフォルトは 15回）など、さまざまなデフォルト
設定を変更できます。USBトークンのアクセス方法および設定方法については、「USBトー
クンへのログインと USBトークンの設定」を参照してください。

USBトークンへ正常にログインした場合は、copyコマンドを使用して、デバイスから USB
トークンへファイルをコピーできます。USBトークンの RSAキーおよび関連する IPsecトン
ネルは、デバイスがリロードされるまで使用できます。キーが削除され IPsecトンネルが切断
されるまでの時間を指定する場合は、crypto pki token removal timeoutコマンドを発行します。
デフォルトタイムアウトはゼロのため、eTokenがデバイスから削除されると RSAキーが自動
的に削除されるようになります。デフォルト値は、実行中のコンフィギュレーションで次のよ

うに表示されます。

crypto pki token default removal timeout 0

次の表に、USBトークンの機能を示します。

Table 157: USBトークンの主な機能性

USBトークン機能

デジタル証明書、事前共有キー、およびデバイス設定を USBトークン
からデバイスへセキュアに保存したり転送したりするためのものです。

アクセシビリティ

32 KBまたは 64 KBストレージのサイズ
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USBトークン機能

•通常、IPsec VPN用のデジタル証明書、事前共有キー、およびデバ
イス設定を保存する場合には、ファイルタイプを指定します。

• USBトークンには、Cisco IOSイメージは保存できません。

ファイルタイプ

•ファイルに対する暗号化およびアクセスは、ユーザPINを介してだ
け行えます。

•ファイルは、ノンセキュアなフォーマットでも保存できます。

セキュリティ

•デバイスではブート時に、USBトークンに保存されている設定を
使用できます。

•デバイスではブート時に、USBトークンに保存されているセカン
ダリ設定を使用できます（セカンダリ設定を使用すると、ユーザは

各自の IPsec設定をロードできます）。

ブート設定

USBトークンの応用上の利点

Ciscoルータ上でUSBトークンがサポートされていることにより、応用上次のような利点が生
まれます。

移動可能な証明書：配置する VPNクレデンシャルを外部デバイスに保存できます。

USBトークンでは、スマートカードテクノロジーにより、IPsec VPNの導入に必要なデジタ
ル証明書や設定を保存できます。これにより、ルータにおいて RSA公開キーを生成し、少な
くとも 1つの IPsecトンネルを認証できるようになりました（ルータでは複数の IPsecトンネ
ルを開始できるため、USBトークンには、必要に応じて複数の証明書を保存できるようになっ
ています）。

VPNクレデンシャルを外部デバイスに保存すると、機密データが漏洩する危険性は低くなりま
す。

ファイルをセキュアに配置するための PIN設定

USBトークンには、ユーザが設定した PINを介してルータにおける暗号化をイネーブルにす
る際に使用できるコンフィギュレーションファイルを保存できます（つまり、デジタル証明

書、事前共有キー、および VPNは使用されません）。

軽減されるまたは不要になる手動での設定作業

USBトークンを使用すると、リモートソフトウェアの設定やプロビジョニングの際、手動で
行う作業がほとんど（あるいは完全に）必要なくなります。設定は自動プロセスとして構成さ

れます。具体的には、ルータに装着した USBトークンにブートストラップ設定を保存してお
くと、そのブートストラップ設定によりルータが起動します。さらにこのルータは、ブートス
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トラップ設定によって TFTPサーバへ接続され、その TFTPサーバに保存されている設定に基
づいて、すべてのルータ設定が行われます。

RSA処理

USBトークンは、ストレージデバイス以外に、暗号化装置として使用できます。USBトーク
ンを暗号化装置として使用すると、トークンでキー生成、署名、認証などの RSA操作を実行
できます。

ご使用のトークンストレージデバイス上に配置されているクレデンシャルからは、モジュラ

スが 2048ビット以下の汎用 RSAキーペア、特殊 RSAキーペア、暗号化 RSAキーペア、ま
たはシグニチャRSAキーペアを生成できます。秘密キーは、デフォルトでは配布されず、トー
クン上に保存されたままです。ただし、秘密キーの保管場所を設定することは可能です。

USBトークン上に常駐するキーは、生成された段階でトークンの永続的な保管場所に保存され
ます。キーの削除操作を行うと、トークンに保存されているキーは、永続的な保管場所からた

だちに削除されます（トークン上に常駐していないキーは、write memoryまたはそれに類す
るコマンドが発行されると、トークン以外の保管場所で保存や削除が行われます）。

セキュアデバイスプロビジョニング（SDP）環境におけるリモートデバイスの設定およびプ
ロビジョニング

SDPはUSBトークンの設定に使用される場合があります。設定されたUSBトークンを送付す
れば、リモートロケーションにあるデバイスをプロビジョニングできます。つまり、あるネッ

トワークデバイスから別のリモートネットワークデバイスへ暗号化された情報を送る際に

USBトークンを使用することで、USBトークンを段階的に配置できます。

SDPで USBトークンを使用する方法については、「その他の関連資料」に記載されている参
照先を参照してください。

PKIデータの保管場所の設定方法

証明書のローカルストレージ場所の指定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki certificate storage location-name

4. exit
5. copy source-url destination-url

6. show crypto pki certificates storage
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

証明書のローカルな保管場所を指定します。crypto pki certificate storage location-name

Example:

ステップ 3

Device(config)# crypto pki certificate storage
flash:/certs

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

Device(config)# exit

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションに保存します。

copy source-url destination-url

Example:

ステップ 5

設定は、実行コンフィギュレーションがス

タートアップコンフィギュレーションに保

存された場合にだけ有効になります。

Note
Device#
copy system:running-config nvram:startup-config

（任意）PKI証明書の保管場所に関する現在の設定
を表示します。

show crypto pki certificates storage

Example:

ステップ 6

Device# show crypto pki certificates storage

例

次に、show crypto pki certificates storageコマンドの出力例を示します。ここでは、証
明書が disk0の certsサブディレクトリに保存されています。

Device# show crypto pki certificates storage
Certificates will be stored in disk0:/certs/
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Ciscoデバイスにおける USBトークンの設定と使用

USBトークンによる設定の保存

SUMMARY STEPS

1. enable
2. configure terminal
3. boot config usbtoken[0-9]:filename

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

スタートアップコンフィギュレーションファイル

がセキュアなUSBトークンに保存されるよう指定し
ます。

boot config usbtoken[0-9]:filename

Example:

Device(config)# boot config usbtoken0:file

ステップ 3

USBトークンへのログインと USBトークンの設定

RSAキーと USBトークンの併用方法

• RSAキーは、USBトークンがルータへ正常にログインした後にロードされます。

•デフォルトの場合、新規に生成された RSAキーは、最後に装着された USBトークンに保
存されます。再生成されたキーは、元の RSAキーが生成されたのと同じ場所に保存する
必要があります。

手動ログイン用のデバイスの設定

自動ログインとは異なり、手動ログインを使用する場合は、ユーザが実際のUSBトークンPIN
を把握している必要があります。
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手動ログインまたは自動ログインのいずれかを使用する必要があります。Note

手動ログインは、PINをデバイス上に保存するのが適していない場合に使用できます。また、
初期導入時やハードウェア交換時に、デバイスを現地の業者から調達したり、リモートサイト

へ直送したりする場合にも、手動ログインが適しています。手動ログインは、権限の有無にか

かわらず実行できます。また、手動ログインを実行すると、USBトークン上のファイルおよび
RSAキーが、Cisco IOSソフトウェアで使用可能になります。セカンダリコンフィギュレー
ションファイルを設定する場合は、ログインを実行するユーザの権限がある場合にだけ手動ロ

グインを実行できます。そのため、何らかの目的で、手動ログインを実行し、USBトークン上
にセカンダリコンフィギュレーションファイルを設定する場合は、権限をイネーブルにする

必要があります。

手動ログインは、失われたデバイス設定のリカバリを行う場合にも使用できます。通常 VPN
を使用してコアネットワークへ接続しているリモートサイトが存在する状況では、設定およ

び RSAキーが失われた場合、USBトークンが備えているアウトオブバンドサービスが必要と
なります。USBトークンには、ブート設定、セカンダリ設定、および接続を認証するための
RSAキーを保存できます。

SUMMARY STEPS

1. enable
2. crypto pki token token-name [admin] login [pin]
3. show usbtoken 0-9:filename

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

USBトークンに手動でログインします。crypto pki token token-name [admin] login [pin]

Example:

ステップ 2

adminキーワードを最初に指定していない場合は、
このキーワードオプションで crypto pki tokenコマ
ンドを再び入力できます。

Device# crypto pki token usbtoken0 admin login
5678

（任意）USBトークンがデバイスにログインしてい
るかどうかを確認します。

show usbtoken 0-9:filename

Example:

ステップ 3

Device# show usbtoken0:usbfile
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次の作業

USBトークンへのログインが完了すると、次のような作業が行えます。

• USBトークンを詳細に設定する。「USBトークンの設定」の項を参照してください。

•ユーザ PINの変更、ルータから USBトークンに設定されたキーの保管場所へのファイル
のコピー、USBトークンの変更など、USBトークンの管理作業を行う。「USBトークン
における管理機能の設定」の項を参照してください。

USBトークンの設定

USBトークンに対しては、自動ログインの設定後、さらに次のような設定を行えます。

PINおよびパスフレーズ

自動ログインにおけるPINのセキュリティをさらに強化するため、NVRAMに保存されている
PINを暗号化し、USBトークンにパスフレーズを設定できます。パスフレーズを設定すると、
他のユーザには PINそのものではなく、そのパスフレーズを周知すればよいため、PINの安全
性を維持できます。

このパスフレーズは、USBトークンをデバイスに装着した後、PINを復号化する際に必要とな
ります。PINが復号化されると、デバイスはその PINを使用して USBトークンにログインし
ます。

ユーザがログインするには特権レベル 1が必要です。Note

USBトークンのロック/ロック解除

USBトークン自体をロック（暗号化）またはロック解除（復号化）できます。

USBトークンは、ロック解除すると使用できるようになります。ロック解除した場合、Cisco
IOSソフトウェアでは、その USBトークンは自動ログインされたものと見なされ、その USB
トークン上にあるいずれかのキーがロードされます。また、セカンダリコンフィギュレーショ

ンファイルがトークン上に存在する場合は、ログインしたユーザの権限レベルとは独立したフ

ルユーザ権限（権限レベル 15）を使用して、そのセカンダリコンフィギュレーションファイ
ルが実行されます。

トークンをロックした場合は、トークンからログアウトする場合とは異なり、トークンから

ロードされた RSAキーがすべて削除され、セカンダリアンコンフィギュレーションファイル
が（もし設定されていれば）実行されます。

セカンダリコンフィギュレーションファイルとセカンダリアンコンフィギュレーションファイル

USBトークン上に存在するコンフィギュレーションファイルは、セカンダリコンフィギュレー
ションファイルと呼ばれます。セカンダリコンフィギュレーションファイルを作成および設

定する場合、セカンダリコンフィギュレーションファイルの有無は、NVRAMに保存された
Cisco IOS設定内のセカンダリコンフィギュレーションファイルオプションの存在によって決
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定されます。ユーザがトークンを取り外した後またはトークンからログアウトした後に、無効

タイマーで設定された期間が経過すると、別途用意されているセカンダリアンコンフィギュ

レーションファイルが実行され、セカンダリコンフィギュレーションのすべての要素が、実

行コンフィギュレーションから削除されます。セカンダリコンフィギュレーションファイル

およびセカンダリアンコンフィギュレーションファイルは、ログインしたユーザの権限レベ

ルとは関係なく、権限レベル 15で実行されます。

SUMMARY STEPS

1. enable
2. crypto pki token token-name unlock [pin]
3. configure terminal
4. crypto pki token token-name encrypted-user-pin [write]
5. crypto pki token token-name secondary unconfig file

6. exit
7. crypto pki token token-name lock [pin]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）ロックされているUSBトークンを使用でき
るようにします。

crypto pki token token-name unlock [pin]

Example:

ステップ 2

ロック解除した場合、Cisco IOSソフトウェアでは、
そのUSBトークンは自動ログインされたものと見な

Device# crypto pki token mytoken unlock mypin

され、そのUSBトークン上にあるいずれかのキーが
ロードされます。また、セカンダリコンフィギュ

レーションファイルが存在する場合、このファイル

は実行されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 3

Device# configure terminal

（任意）NVRAMに保存されている PINを暗号化し
ます。

crypto pki token token-name encrypted-user-pin
[write]

Example:

ステップ 4
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PurposeCommand or Action

Device(config)# crypto pki token mytoken
encrypted-user-pin write

（任意）セカンダリコンフィギュレーションファ

イルとその保管場所を指定します。

crypto pki token token-name secondary unconfig
file

Example:

ステップ 5

Device(config)# crypto pki token mytoken secondary
unconfig configs/myunconfigfile.cfg

特権 EXECモードを開始します。exit

Example:

ステップ 6

Device(config)# exit

（任意）トークンからロードされたRSAキーをすべ
て削除し、セカンダリアンコンフィギュレーション

ファイルが存在する場合は、それを実行します。

crypto pki token token-name lock [pin]

Example:

Device# crypto pki token mytoken lock mypin

ステップ 7

例

次の例は、ユーザ PINの設定、ユーザ PINの暗号化、デバイスのリロード、および
ユーザ PINのロック解除の各プロセスを順に示したものです。
! Configuring the user PIN

Enter configuration commands, one per line. End with CNTL/Z.

Device(config)# crypto pki token usbtoken0: userpin

Enter password: mypassword

! Encrypt the user PIN

Device(config)# crypto pki token usbtoken0: encrypted-user-pin

Enter passphrase: mypassphrase

Device(config)# exit

Device#

Sep 20 21:51:38.076: %SYS-5-CONFIG_I: Configured from console by console

Device# show running config

crypto pki token usbtoken0 user-pin *encrypted*

! Reloading the router.

Device> enable
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Password:

! Decrypting the user pin.

Device# crypto pki token usbtoken0: unlock

Token eToken is usbtoken0

Enter passphrase: mypassphrase

Token login to usbtoken0(eToken) successful

Device#

Sep 20 22:31:13.128: %CRYPTO-6-TOKENLOGIN: Cryptographic Token eToken

Login Successful

次に示すのは、実行コンフィギュレーションからセカンダリコンフィギュレーション

の要素を削除する際に使用されるセカンダリアンコンフィギュレーションファイルの

設定例です。セカンダリコンフィギュレーションファイルを使用してPKIトラストポ
イントが設定されている場合を例にとると、それに対応するアンコンフィギュレーショ

ンファイル mysecondaryunconfigfile.cfgには、次のようなコマンドラインが設定され
ます。

no crypto pki trustpoint token-tp

トークンが取り外された後で、次のコマンドが実行されると、デバイスの実行コンフィ

ギュレーションから、トラストポイントおよびそれに関連付けられた証明書が削除さ

れます。

Device# configure terminal
Device(config)# no crypto pki token mytoken secondary unconfig mysecondaryunconfigfile.cfg

次の作業

USBトークンへのログインおよび USBトークンの設定が完了すると、次のような作業が行え
ます。ユーザ PINの変更、ルータから USBトークンに設定されたキーの保管場所へのファイ
ルのコピー、USBトークンの変更など、USBトークンの管理作業を行う。「USBトークンに
おける管理機能の設定」の項を参照してください。

USBトークンにおける管理機能の設定

ここでは、ユーザPIN、USBトークンに対するログイン試行の失敗回数の上限、クレデンシャ
ルの保管場所など、さまざまなデフォルト設定を変更する手順について説明します。

SUMMARY STEPS

1. enable
2. crypto pki token token-name admin ] change-pin [pin]
3. crypto pki token token-name device-name: label token-label

4. configure terminal
5. crypto key storage device-name:
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6. crypto key generate rsa [general-keys | usage-keys | signature | encryption] [label key-label]
[exportable] [modulus modulus-size] [storage device-name:] [redundancy] [on device-name]:

7. crypto key move rsa keylabel [non-exportable | [on | storage]] location

8. crypto pki token {token-name | default} removal timeout [seconds]
9. crypto pki token {token-name | default} max-retries [number]
10. exit
11. copy usbflash[0-9]:filename destination-url

12. show usbtoken[0-9]:filename

13. crypto pki token token-name logout

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）USBトークン上のユーザ PIN番号を変更
します。

crypto pki token token-name admin ] change-pin [pin]

Example:

ステップ 2

• PINが変更されない場合は、デフォルトのPIN
（1234567890）が使用されます。

Device# crypto pki token usbtoken0 admin
change-pin

PINの変更後は、ログインの失敗回数を 0に
リセットする必要があります（crypto pki
token max-retriesコマンドを使用）。許容さ
れるログインの失敗回数の上限は、15（デ
フォルト）に設定されています。

Note

（任意）USBトークンの名前を設定または変更し
ます。

crypto pki token token-name device-name: label
token-label

Example:

ステップ 3

• token-label引数には、英数字（ダッシュおよび
アンダースコアを含む）からなる 31文字以下
の文字列を指定できます。

Device# crypto pki token mytoken usb0: label
newlabel

このコマンドは、自動ログインやセカンダリ

コンフィギュレーションファイルなどのトー

クン固有の設定用として複数の USBトーク
ンを設定する場合に有用です。

Tip

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 4
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PurposeCommand or Action

Device# configure terminal

（任意）新規作成した RSAキーに対するデフォル
トの保管場所を設定します。

crypto key storage device-name:

Example:

ステップ 5

設定の内容にかかわらず、既存のキーは、

ロード元のデバイスに保存されます。

Note
Device(config)# crypto key storage usbtoken0:

（任意）証明書サーバのRSAキーペアを生成しま
す。

crypto key generate rsa [general-keys | usage-keys |
signature | encryption] [label key-label] [exportable]
[modulus modulus-size] [storage device-name:]
[redundancy] [on device-name]:

ステップ 6

• storageキーワードを使用すると、キーの保管
場所を指定できます。Example:

• key-label引数を指定することによってラベル名
を指定する場合、crypto pki server cs-labelコマ

Device(config)# crypto key generate rsa label
tokenkey1 storage usbtoken0:

ンドによって証明書サーバーに使用するラベル

と同じ名前を使用する必要があります。

key-label引数を指定していない場合、デバイス
の完全修飾ドメイン名（FQDN）であるデフォ
ルト値が使用されます。

no shutdownコマンドを発行する前に、CA証明書
が生成されるまで待ってからエクスポート可能な

RSAキーペアを手動で生成する場合、crypto ca
exportpkcs12コマンドを使用して、証明書サーバー
証明書および秘密キーを含むPKCS12ファイルをエ
クスポートできます。

•デフォルトでは、CAキーのモジュラスサイズ
は 1024ビットです。推奨される CAキーのモ
ジュラスは2048ビットです。CAキーのモジュ
ラスサイズの範囲は 350～ 4096ビットです。

• onキーワードは、指定したデバイス上で RSA
キーペアが作成されることを指定します。この

デバイスには Universal Serial Bus（USB）トー
クン、ローカルディスク、および NVRAMな
どがあります。装置の名前の後にはコロン（:）
を付けます。

USBトークン上で作成されるキーは、2048
ビット以下である必要があります。

Note
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PurposeCommand or Action

（任意）既存の Cisco IOSクレデンシャルを、現在
の保管場所から指定した保管場所へ移動します。

crypto key move rsa keylabel [non-exportable | [on |
storage]] location

Example:

ステップ 7

デフォルトの場合、RSAキーペアは現在のデバイ
ス上に保存されたままになります。

Device(config)# crypto key move rsa keypairname
non-exportable on token デバイス上でキーを生成しそれをトークンに移動す

るまでの所要時間は 1分未満です。トークン上で
キーを生成する際に onキーワードを使用すると、
USBトークン上で使用可能なハードウェアキー生
成ルーチンに応じて、5～ 10分程度の時間がかか
ります。

Cisco IOSで生成された既存のRSAキーペアがUSB
トークンに保存され、登録に使用される場合は、そ

れら既存のRSAキーペアを代替場所に移動して永
続的に保存する必要があります。

このコマンドは、USBトークンと SDPを使用して
クレデンシャルを配置する場合に有用です。

（任意）USBトークンがデバイスから取り外され
てから、USBトークンに保存されている RSAキー

crypto pki token {token-name | default} removal
timeout [seconds]

Example:

ステップ 8

が削除されるまで、デバイスが待機する時間を秒単

位で設定します。
Device(config)# crypto pki token usbtoken0
removal timeout 60 このコマンドが発行されない場合は、USB

トークンがデバイスから取り外された直後

に、すべての RSAキーが削除されるほか、
USBトークンに関連付けられている IPsecト
ンネルもすべて切断されます。

Note

（任意）USBトークンへのアクセスが拒否される
までに許容されるログイン試行の連続失敗回数の上

限を設定します。

crypto pki token {token-name | default} max-retries
[number]

Example:

ステップ 9

Device(config)# crypto pki token usbtoken0
max-retries 20

•デフォルト値は 15です。

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 10

Device(config)# exit

USBトークンからデバイスへファイルをコピーし
ます。

copy usbflash[0-9]:filename destination-url

Example:

ステップ 11
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PurposeCommand or Action

Device# copy usbflash0:file1 nvram:
• destination-url：サポートされているオプション
のリストについては、copyコマンドに関する
セクションを参照してください。

（任意）USBトークンに関する情報を表示します。
このコマンドを使用すると、USBトークンがデバ
イスにログインしているかどうかを確認できます。

show usbtoken[0-9]:filename

Example:

Device# show usbtoken:usbfile

ステップ 12

USBトークンからデバイスをログアウトします。crypto pki token token-name logout

Example:

ステップ 13

USDトークンに何らかのデータを保存す
る場合は、再度トークンにログインする必

要があります。

Note

Device# crypto pki token usbtoken0 logout

USBトークンに関するトラブルシューティング
ここでは、次の各 Cisco IOSコマンドについて説明します。これらのコマンドは、USBトーク
ンの使用中に発生しうる問題についてのトラブルシューティングに使用できます。

USBポート接続のトラブルシューティング

show file systemsコマンドを使用すると、USBモジュールがUSBポートに差し込まれているこ
とをルータが認識しているかどうかを判定できます。差し込まれている USBモジュールは、
ファイルシステムのリスト上に表示されます。これらのモジュールがリスト上に表示されない

場合は、次のいずれかの問題が発生している可能性があります。

• USBモジュールとの接続に問題がある。

•ルータ上で稼働しているCisco IOSイメージによりサポートされていないUSBモジュール
がある。

• USBモジュールそのものにハードウェア上の問題がある。

次に示すのは、 show file systemsコマンドによる出力例です。この中にはUSBトークンも表示
されています。USBモジュールが現れるのはリストの最下行です。

Device# show file systems
File Systems:

Size(b) Free(b) Type Flags Prefixes
- - opaque rw archive:
- - opaque rw system:
- - opaque rw null:
- - network rw tftp:

* 129880064 69414912 disk rw flash:#
491512 486395 nvram rw nvram:

- - opaque wo syslog:
- - opaque rw xmodem:
- - opaque rw ymodem:
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- - network rw rcp:
- - network rw pram:
- - network rw ftp:
- - network rw http:
- - network rw scp:
- - network rw https:
- - opaque ro cns:

63158272 33037312 usbflash rw usbflash0:
32768 858 usbtoken rw usbtoken1:

シスコによりサポートされている USBトークンの特定

show usb deviceコマンドを使用すると、USBトークンがシスコによりサポートされているか
どうかを判定できます。このコマンドの次の出力例では、太字で記されているのが、モジュー

ルがサポートされているかどうかを示す箇所です。

Router# show usb device
Host Controller:1
Address:0x11
Device Configured:YES
Device Supported:YES
Description:eToken Pro 4254
Manufacturer:AKS
Version:1.0
Serial Number:
Device Handle:0x1010000
USB Version Compliance:1.0
Class Code:0xFF
Subclass Code:0x0
Protocol:0x0
Vendor ID:0x529
Product ID:0x514
Max. Packet Size of Endpoint Zero:8
Number of Configurations:1
Speed:Low
Selected Configuration:1
Selected Interface:0
Configuration:

Number:1
Number of Interfaces:1
Description:
Attributes:None
Max Power:60 mA
Interface:

Number:0
Description:
Class Code:255
Subclass:0
Protocol:0
Number of Endpoints:0

USBトークンのデバイス問題の特定

show usb controllersコマンドを使用すると、USBフラッシュモジュールにハードウェア上の問
題があるかどうかを判別できます。show usb controllersコマンドの出力結果にエラーが表示さ
れた場合は、USBモジュールにハードウェア上の問題があると考えられます。

USBフラッシュモジュールに対するコピー操作が正常に行われていることを確認する場合に
も、この show usb controllersコマンドを使用できます。ファイルのコピーを実行した後で、
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show usb controllersコマンドを発行すると、データ転送が正常に行われたことを示す内容が表
示されます。

次に示すのは、使用中の USBフラッシュモジュールの show usb controllersコマンドによる出
力例です。

Router# show usb controllers
Name:1362HCD
Controller ID:1
Controller Specific Information:

Revision:0x11
Control:0x80
Command Status:0x0
Hardware Interrupt Status:0x24
Hardware Interrupt Enable:0x80000040
Hardware Interrupt Disable:0x80000040
Frame Interval:0x27782EDF
Frame Remaining:0x13C1
Frame Number:0xDA4C
LSThreshold:0x628
RhDescriptorA:0x19000202
RhDescriptorB:0x0
RhStatus:0x0
RhPort1Status:0x100103
RhPort2Status:0x100303
Hardware Configuration:0x3029
DMA Configuration:0x0
Transfer Counter:0x1
Interrupt:0x9
Interrupt Enable:0x196
Chip ID:0x3630
Buffer Status:0x0
Direct Address Length:0x80A00
ATL Buffer Size:0x600
ATL Buffer Port:0x0
ATL Block Size:0x100
ATL PTD Skip Map:0xFFFFFFFF
ATL PTD Last:0x20
ATL Current Active PTD:0x0
ATL Threshold Count:0x1
ATL Threshold Timeout:0xFF

Int Level:1
Transfer Completion Codes:

Success :920 CRC :0
Bit Stuff :0 Stall :0
No Response :0 Overrun :0
Underrun :0 Other :0
Buffer Overrun :0 Buffer Underrun :0

Transfer Errors:
Canceled Transfers :2 Control Timeout :0

Transfer Failures:
Interrupt Transfer :0 Bulk Transfer :0
Isochronous Transfer :0 Control Transfer:0

Transfer Successes:
Interrupt Transfer :0 Bulk Transfer :26
Isochronous Transfer :0 Control Transfer:894

USBD Failures:
Enumeration Failures :0 No Class Driver Found:0
Power Budget Exceeded:0

USB MSCD SCSI Class Driver Counters:
Good Status Failures :3 Command Fail :0
Good Status Timed out:0 Device not Found:0
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Device Never Opened :0 Drive Init Fail :0
Illegal App Handle :0 Bad API Command :0
Invalid Unit Number :0 Invalid Argument:0
Application Overflow :0 Device in use :0
Control Pipe Stall :0 Malloc Error :0
Device Stalled :0 Bad Command Code:0
Device Detached :0 Unknown Error :0
Invalid Logic Unit Num:0

USB Aladdin Token Driver Counters:
Token Inserted :1 Token Removed :0
Send Insert Msg Fail :0 Response Txns :434
Dev Entry Add Fail :0 Request Txns :434
Dev Entry Remove Fail:0 Request Txn Fail:0
Response Txn Fail :0 Command Txn Fail:0
Txn Invalid Dev Handle:0

USB Flash File System Counters:
Flash Disconnected :0 Flash Connected :1
Flash Device Fail :0 Flash Ok :1
Flash startstop Fail :0 Flash FS Fail :0

USB Secure Token File System Counters:
Token Inserted :1 Token Detached :0
Token FS success :1 Token FS Fail :0
Token Max Inserted :0 Create Talker Failures:0
Token Event :0 Destroy Talker Failures:0
Watched Boolean Create Failures:0

USBトークン情報の表示

dirコマンドと filesystemキーワードオプション usbtoken0-9:を使用すると、USBトークン上
にあるすべてのファイル、ディレクトリ、およびそれらの権限文字列を表示できます。

次の出力例は、USBトークンに関する情報を表示したものです。

Device# dir usbtoken1:
Directory of usbtoken1:/

2 d--- 64 Dec 22 2032 05:23:40 +00:00 1000
5 d--- 4096 Dec 22 2032 05:23:40 +00:00 1001
8 d--- 0 Dec 22 2032 05:23:40 +00:00 1002
10 d--- 512 Dec 22 2032 05:23:42 +00:00 1003
12 d--- 0 Dec 22 2032 05:23:42 +00:00 5000
13 d--- 0 Dec 22 2032 05:23:42 +00:00 6000
14 d--- 0 Dec 22 2032 05:23:42 +00:00 7000
15 ---- 940 Jun 27 1992 12:50:42 +00:00 mystartup-config
16 ---- 1423 Jun 27 1992 12:51:14 +00:00 myrunning-config

32768 bytes total (858 bytes free)

次の出力例では、デバイスが認識しているすべてのデバイスのディレクトリ情報を表示しま

す。

Device# dir all-filesystems
Directory of archive:/
No files in directory
No space information available
Directory of system:/

2 drwx 0 <no date> its
115 dr-x 0 <no date> lib
144 dr-x 0 <no date> memory
1 -rw- 1906 <no date> running-config

114 dr-x 0 <no date> vfiles
No space information available
Directory of flash:/
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1 -rw- 30125020 Dec 22 2032 03:06:04 +00:00 c3825-entservicesk9-mz.123-14.T
129880064 bytes total (99753984 bytes free)
Directory of nvram:/
476 -rw- 1947 <no date> startup-config
477 ---- 46 <no date> private-config
478 -rw- 1947 <no date> underlying-config
1 -rw- 0 <no date> ifIndex-table
2 ---- 4 <no date> rf_cold_starts
3 ---- 14 <no date> persistent-data

491512 bytes total (486395 bytes free)
Directory of usbflash0:/

1 -rw- 30125020 Dec 22 2032 05:31:32 +00:00 c3825-entservicesk9-mz.123-14.T
63158272 bytes total (33033216 bytes free)
Directory of usbtoken1:/

2 d--- 64 Dec 22 2032 05:23:40 +00:00 1000
5 d--- 4096 Dec 22 2032 05:23:40 +00:00 1001
8 d--- 0 Dec 22 2032 05:23:40 +00:00 1002
10 d--- 512 Dec 22 2032 05:23:42 +00:00 1003
12 d--- 0 Dec 22 2032 05:23:42 +00:00 5000
13 d--- 0 Dec 22 2032 05:23:42 +00:00 6000
14 d--- 0 Dec 22 2032 05:23:42 +00:00 7000
15 ---- 940 Jun 27 1992 12:50:42 +00:00 mystartup-config
16 ---- 1423 Jun 27 1992 12:51:14 +00:00 myrunning-config

32768 bytes total (858 bytes free)

PKIデータの保存に関する設定例

例：特定のローカルな保管場所への証明書の保存

次に示すのは、certsサブディレクトリに証明書を保存する場合の設定例です。ここでは、certs
サブディレクトリは存在しないため、自動的に作成されています。

Router# dir nvram:
114 -rw- 4687 <no date> startup-config
115 ---- 5545 <no date> private-config
116 -rw- 4687 <no date> underlying-config
1 ---- 34 <no date> persistent-data
3 -rw- 707 <no date> ioscaroot#7401CA.cer
9 -rw- 863 <no date> msca-root#826E.cer
10 -rw- 759 <no date> msca-root#1BA8CA.cer
11 -rw- 863 <no date> msca-root#75B8.cer
24 -rw- 1149 <no date> storagename#6500CA.cer
26 -rw- 863 <no date> msca-root#83EE.cer

129016 bytes total (92108 bytes free)
Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# crypto pki certificate storage disk0:/certs
Requested directory does not exist -- created
Certificates will be stored in disk0:/certs/
Router(config)# end
Router# write
*May 27 02:09:00:%SYS-5-CONFIG_I:Configured from console by consolemem
Building configuration...
[OK]
Router# directory disk0:/certs
Directory of disk0:/certs/
14 -rw- 707 May 27 2005 02:09:02 +00:00 ioscaroot#7401CA.cer
15 -rw- 863 May 27 2005 02:09:02 +00:00 msca-root#826E.cer
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16 -rw- 759 May 27 2005 02:09:02 +00:00 msca-root#1BA8CA.cer
17 -rw- 863 May 27 2005 02:09:02 +00:00 msca-root#75B8.cer
18 -rw- 1149 May 27 2005 02:09:02 +00:00 storagename#6500CA.cer
19 -rw- 863 May 27 2005 02:09:02 +00:00 msca-root#83EE.cer

47894528 bytes total (20934656 bytes free)
! The certificate files are now on disk0/certs:

例：USBトークンへのログインと USBトークンへの RSAキーの保存
次に示すのは、USBトークンにログインして RSAキーを生成し、その RSAキーを USBトー
クンに保存する場合の設定例です。

! Configure the router to automatically log into the eToken
configure terminal
crypto pki token default user-pin 0 1234567890
! Generate RSA keys and enroll certificates with the CA.
crypto pki trustpoint IOSCA
enrollment url http://10.23.2.2
exit
crypto ca authenticate IOSCA
Certificate has the following attributes:

Fingerprint MD5:23272BD4 37E3D9A4 236F7E1A F534444E
Fingerprint SHA1:D1B4D9F8 D603249A 793B3CAF 8342E1FE 3934EB7A

% Do you accept this certificate? [yes/no]:yes
Trustpoint CA certificate accepted.
crypto pki enroll
crypto pki enroll IOSCA
%
% Start certificate enrollment ..
% Create a challenge password. You will need to verbally provide this

password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Please make a note of it.

Password:
Re-enter password:
% The subject name in the certificate will include:c2851-27.cisco.com
% Include the router serial number in the subject name? [yes/no]:no
% Include an IP address in the subject name? [no]:no
Request certificate from CA? [yes/no]:yes
% Certificate request sent to Certificate Authority
% The 'show crypto ca certificate IOSCA verbose' command will show the fingerprint.
*Jan 13 06:47:19.413:CRYPTO_PKI: Certificate Request Fingerprint MD5:E6DDAB1B
0E30EFE6 54529D8A DA787DBA
*Jan 13 06:47:19.413:CRYPTO_PKI: Certificate Request Fingerprint SHA1:3B0F33B
7 57C02A10 3935042B C4B6CD3D 61039251
*Jan 13 06:47:21.021:%PKI-6-CERTRET:Certificate received from Certificate Authority
! Issue the write memory command, which will automatically save the RSA keys to the
eToken ! instead of private NVRAM.
Router# write memory
Building configuration...
[OK]
*Jan 13 06:47:29.481:%CRYPTO-6-TOKENSTOREKEY:Key c2851-27.cisco.com stored on
Cryptographic Token eToken Successfully

次に示すのは、USBトークンから正常にロードされた保存済みログイン情報の show crypto key
mypubkey rsaコマンドによる出力例です。USBトークン上に保存されているクレデンシャル
は、保護領域内に存在します。USBトークン上にクレデンシャルを保存する場合、それらの
ファイルは /keystoreというディレクトリに保存されます。ただし、キーファイルは、コマン
ドラインインターフェイス（CLI）では表示されません。
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Router#
show crypto key mypubkey rsa
% Key pair was generated at:06:37:26 UTC Jan 13 2005
Key name:c2851-27.cisco.com
Usage:General Purpose Key
Key is not exportable.
Key Data:
305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00E3C644 43AA7DDD
732E0F4E 3CA0CDAB 387ABF05 EB8F22F2 2431F1AE 5D51FEE3 FCDEA934 7FBD3603
7C977854 B8E999BF 7FC93021 7F46ABF8 A4BA2ED6 172D3D09 B5020301 0001

% Key pair was generated at:06:37:27 UTC Jan 13 2005
Key name:c2851-27.cisco.com.server
Usage:Encryption Key
Key is not exportable.
Key Data:
307C300D 06092A86 4886F70D 01010105 00036B00 30680261 00DD96AE 4BF912EB
2C261922 4784EF98 2E70E837 774B3778 7F7AEB2D 87F5669B BF5DDFBC F0D521A5
56AB8FDC 9911968E DE347FB0 A514A856 B30EAFF4 D1F453E1 003CFE65 0CCC6DC7
21FBE3AC 2F8DEA16 126754BC 1433DEF9 53266D33 E7338C95 BB020301 0001

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Access Router USB Flash Module and USB eToken

Hardware Installation Guide』

ルータへの USBモジュールの接続

『USB eToken and USB Flash Features Support』eTokenおよびUSBフラッシュのデー
タシート

PKI内での RSAキーの展開RSAキー

『Cisco Configuration Fundamentals Configuration Guide』
（Cisco.com）

ファイル管理（ファイルのロード、コ

ピー、および再起動）

「PKI展開でのCisco IOS証明書サーバの設定および管
理」の機能に関する資料。

「Generating a Certificate Server RSA Key Pair」項、
「Configuring a Certificate Server Trustpoint」項、および
関連する例を参照してください。

USBトークンによる RSA処理：証明
書サーバの設定

『Configuring Certificate Enrollment for a PKI』の
「Configuring Certificate Enrollment or Autoenrollment」
項を参照してください。

USBトークンの RSA処理：初期自動
登録時における USBトークンを使用
した RSA処理
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マニュアルタイトル関連項目

PKIクレデンシャルの展開での SDPと USBトークン
の使用方法については、「Setting Up Secure Device
Provisioning (SDP) for Enrollment in a PKI」にある機能
名の機能情報の項を参照してください。

SDPのセットアップ、設定、および
USBトークンとの使用

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

PKIクレデンシャルの保存に関する機能情報
Table 158: PKIクレデンシャルの保存に関する機能情報

機能情報リリース機能名

この機能を使用すると、証明書を個別のファイルとして保存

する機能をサポートしているプラットフォームにおいて、

ローカル証明書の保管場所を指定できます。シスコのプラッ

トフォームはすべて、デフォルトの保管場所として使用する

NVRAM、およびフラッシュローカルストレージをサポー
トしています。ご使用のプラットフォームによっては、ブー

トフラッシュ、スロット、ディスク、USBフラッシュ、USB
トークンなど、サポートされているその他のローカルスト

レージを使用できます。

この機能により、次のコマンドが導入されました。crypto
pki certificate storage、show crypto pki certificates storage。

証明書：保管場所の

指定

crypto key generate rsaコマンドの modulusキーワードの値
の範囲は、360～ 2048ビットから 360～ 4096ビットに拡張
されました。

15.1(1)Tソフトウェア暗号エ

ンジンサポートでの

RSA 4096ビットキー
生成
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C H A P T E R 117
CAにおける発信トラフィックの送信元イ
ンターフェイス選択機能

認証局（CA）における発信トラフィックの送信元インターフェイス選択機能により、指定の
トラストポイントが設定されたときに、インターフェイスのアドレスをそのトラストポイント

と関連付けられたすべての TCP接続の送信元アドレスとして使用するよう設定できます。

• CAにおける発信トラフィックの送信元インターフェイス選択機能の詳細, on page 1557
• CAにおける発信トラフィックの送信元インターフェイス選択機能の設定方法, on page 1558
• CAにおける発信トラフィックの送信元インターフェイス選択機能の設定例, on page 1561
•その他の参考資料, on page 1561
• CAにおける発信トラフィックの送信元インターフェイス選択の機能情報, on page 1563
•用語集, on page 1563

CAにおける発信トラフィックの送信元インターフェイス
選択機能の詳細

エンティティを識別する証明書

証明書を使用して、エンティティを識別できます。認証局（CA）とも呼ばれるトラステッド
サーバにより、エンティティの IDを決定した後にエンティティに証明書が発行されます。Cisco
IOS XEソフトウェアを実行しているルータは、CAにネットワーク接続することでその証明書
を取得します。Simple Certificate Enrollment Protocol（SCEP）を使用して、ルータはその証明書
要求を CAに送信し、許可された証明書を受信します。ルータは、SCEPを使用した場合と同
様にCAの証明書を取得します。リモートデバイスからの証明書を検証する場合、ルータは再
度 CAまたは Lightweight Directory Access Protocol（LDAP）サーバあるいは HTTPサーバに連
絡して、リモートデバイスの証明書が失効しているかどうか判断できます（このプロセスは、

証明書失効リスト（CRL）のチェックとも呼ばれています）。
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Cisco IOSリリースに応じて、LDAPがサポートされます。Note

設定によっては、有効またはルーティング可能な IPアドレスを持たないインターフェイスを
使用して発信 TCP接続を実行できる場合があります。ユーザは、異なるインターフェイスの
アドレスを発信接続の送信元 IPアドレスとして使用するよう指定する必要があります。この
要件の具体例としてケーブルモデムがあります。発信ケーブルインターフェイス（RFイン
ターフェイス）には通常、ルーティング可能なアドレスがないためです。ただし、ユーザイン

ターフェイス（通常は FastEthernet）には有効な IPアドレスはありません。

トラストポイントに関連付けられた発信 TCP接続の送信元インター
フェイス

トラストポイントを指定するには、crypto pki trustpointコマンドを使用します。インターフェ
イスのアドレスを、そのトラストポイントに関連付けられたすべての発信 TCP接続の送信元
アドレスとして指定する場合は、source interfaceコマンドも crypto pki trustpointコマンドと
ともに使用します。

インターフェイスアドレスが source interfaceコマンドを使用して指定されていない場合は、
発信インターフェイスのアドレスが使用されます。

Note

CAにおける発信トラフィックの送信元インターフェイス
選択機能の設定方法

トラストポイントに関連付けられたすべての発信 TCP接続のインター
フェイスの設定

トラストポイントに関連付けられたすべての発信 TCP接続の送信元アドレスとして使用する
インターフェイスを設定するには、次の作業を行います。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment url url

5. source interface interface-address

6. interface type slot / port
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7. description string

8. ip address ip-address mask

9. interface type slot / port

10. description string

11. ip address ip-address mask

12. crypto map map-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ルータが使用する認証局（CA）を宣言し、CAト
ラストポイントコンフィギュレーションモードを

開始します。

crypto pki trustpoint name

Example:

Router (config)# crypto pki trustpoint ms-ca

ステップ 3

CAの登録パラメータを指定します。enrollment url url

Example:

ステップ 4

Router (ca-trustpoint)# enrollment url
http://yourname:80/certsrv/mscep/mscep.dll

そのトラストポイントに関連付けられたすべての発

信 TCP接続の送信元アドレスとして使用するイン
ターフェイス。

source interface interface-address

Example:

Router (ca-trustpoint)# interface fastethernet1/0

ステップ 5

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type slot / port

Example:

ステップ 6

Router (ca-trustpoint)# interface fastethernet1/0

インターフェイスの設定に説明を加えます。description string

Example:

ステップ 7

Router (config-if)# description inside interface
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PurposeCommand or Action

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

Example:

ステップ 8

Router (config-if)# ip address 10.1.1.1
255.255.255.0

インターフェイスタイプを設定します。interface type slot / port

Example:

ステップ 9

Router (config-if)# interface fastethernet1/0

インターフェイスの設定に説明を加えます。description string

Example:

ステップ 10

Router (config-if)# description outside interface
10.1.1.205 255.255.255.0

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

Example:

ステップ 11

Router (config-if)# ip address 10.2.2.205
255.255.255.0

インターフェイスに対して以前に定義されたクリプ

トマップセットを適用します。

crypto map map-name

Example:

ステップ 12

Router (config-if)# crypto map mymap

トラブルシューティングのヒント

コマンドで指定されたインターフェイスのアドレスが有効であることを確認します。指定され

たインターフェイスのアドレスを使用して別のデバイス（可能性としては CRLを処理してい
る HTTPまたは LDAPサーバ）からルータに pingを実行します。外部デバイスからルータへ
のトレースルートを使用しても同じことができます。

Cisco IOS XEコマンドラインインターフェイス（CLI）を使用して、ルータとCAまたはLDAP
サーバ間の接続をテストすることもできます。ping ipコマンドを入力し、プロンプトに回答し
ます。「Extended commands [n]:」プロンプトに「はい」と回答すると、送信元アドレスまたは
インターフェイスが指定できるようになります。

また、Cisco IOS XE CLIを使用して tracerouteコマンドを入力できます。traceroute ipコマンド
（EXECモード）を入力すると、宛先および送信元アドレスを求めるプロンプトが表示されま
す。CAまたは LDAPサーバを、宛先および送信元アドレスの「送信元インターフェイス」と
して指定されたインターフェイスのアドレスとして指定する必要があります。
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CAにおける発信トラフィックの送信元インターフェイス
選択機能の設定例

CAにおける発信トラフィックの送信元インターフェイス選択の例
次に、ルータが支社にある例を示します。ルータは IPセキュリティ（IPSec）を使用して本社
と通信します。FastEthernet 1は、ISP（インターネットサービスプロバイダー）に接続する
「外部」インターフェイスです。FastEthernet 0は、支社の LANに接続されたインターフェイ
スです。本社にある CAサーバにアクセスするには、ルータは IPSecトンネルを使用してその
IPデータグラムを外部インターフェイスである FastEthernet 1（アドレス 10.2.2.205）に送信す
る必要があります。アドレス10.2.2.205は ISPにより割り当てられています。アドレス10.2.2.205
は支社または本社の一部ではありません。

CAは、ファイアウォールがあるため、社外のアドレスにはアクセスできません。CAは10.2.2.205
から発信されたメッセージを確認しますが、応答はできません（つまり、CAは、ルータが支
社の到達可能なアドレス 10.1.1.1にあることを認識していません）。

source interfaceコマンドを追加すると、ルータはアドレス 10.1.1.1を CAに送信される IPデー
タグラムの送信元アドレスとして使用するよう指示されます。CAは10.1.1.1に応答できます。

このシナリオは、上記の source interfaceコマンドとインターフェイスアドレスを使用して設
定されています。

crypto pki trustpoint ms-ca
enrollment url http://ms-ca:80/certsrv/mscep/mscep.dll
source interface fastethernet0
!
interface fastethernet 0
description inside interface
ip address 10.1.1.1 255.255.255.0
!
interface fastethernet 1
description outside interface
ip address 10.2.2.205 255.255.255.0
crypto map main-office

その他の参考資料
次に、CAにおける発信トラフィックの送信元インターフェイスの機能に関する資料を示しま
す。

関連資料

マニュアルタイトル関連項目

「Security for VPNs with IPsec」IPsecと認証局の設定
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』IPsecと認証局に関するコマンド

標準

タイトル標準

-この機能がサポートする新しい規格または変更された規格はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフトウェア
リリース、およびフィーチャセットのMIBの場所を検
索しダウンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる

新しいMIBまたは変更されたMIB
はありません。

RFC

タイトルRFC

-この機能でサポートが追加または変更されたRFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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CAにおける発信トラフィックの送信元インターフェイス
選択の機能情報

Table 159: CAにおける発信トラフィックの送信元インターフェイス選択の機能情報

機能情報リリース機能名

この機能により、指定のトラストポイントが設

定されたときに、インターフェイスのアドレス

をそのトラストポイントと関連付けられたすべ

ての TCP接続の送信元アドレスとして使用する
よう設定できます。

次のコマンドが導入されました。source interface

Cisco IOS XE
Release 2.1

CAにおける発信トラ
フィックの送信元イン

ターフェイス選択機能

用語集
認証：IDの証明書および IDがもたらす秘密を使用してエンティティの IDを証明すること（通
常は、秘密キーは証明書の公開キーに対応します）。

CA：認証局。CAはデジタル証明書を発行するエンティティ（特にX.509証明書）で、証明書
のデータ項目間のバインディングを保証します。

CA authentication：ユーザーはルート CAからの証明書を手動で承認します。通常は、証明書
のフィンガープリントがユーザに提示され、ユーザはフィンガープリントに基づく証明書を承

認するよう求められます。ルートCAの証明書は、通常の証明書確認プロセスで自動的に認証
できないよう、自ら署名（自己署名）されます。

CRL：証明書失効リスト。CRLは、発行者により無効にされたデジタル証明書をそれらの期
限満了予定までに列挙するデータ構造です。

enrollment：ルータは登録プロセス経由でその証明書を受信します。ルータは、（PKCS #10と
呼ばれる）特定の形式で証明書の要求を生成します。その要求は CAに転送され、CAは要求
を許可し、要求と同じ形式に符号化された証明書を生成します。ルータは許可された証明書を

受信し、通常操作中に使用するため、内部データベースに保管します。

certificate：エンティティ（マシンまたはユーザー）をそのエンティティの公開キーと関連付
けるため国際標準化機構（ISO）規格 X.509で定義されたデータ構造。証明書には、エンティ
ティの名前など特定のフィールドが含まれています。証明書は通常は、エンティティに代わっ

て CAにより発行されます。この場合は、ルータが CAとしての役割を果たします。証明書内
の共通フィールドには、エンティティの認定者名（DN）、証明書を発行している認証局の
DN、およびエンティティの公開キーがあります。
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LDAP：Lightweight Directory Access Protocol。LDAPは、X.500ディレクトリに読み書きインタ
ラクティブアクセスできる、管理アプリケーションおよびブラウザアプリケーションにアク

セスできるプロトコルです。
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C H A P T E R 118
PKIトラストプール管理

PKIトラストプール管理機能を使用すると、認証局（CA）と呼ばれる一般的に認識された信頼
できるエージェントを使用して、デバイス間で発生する HTTPSなどのセッションを認証でき
ます。

Trustpool証明書は、信頼を確立できる既知の CA証明書です。IOS PKIには両方の CAが組み
込まれており、trustpoolバンドルをダウンロードするオプションもあります。組み込み CA証
明書は、ダウンロードされた trustpoolバンドルのPKCS7署名を検証するために使用されます。
署名の検証に失敗した場合は、trustpoolバンドルをダウンロードできます。組み込み trustpool
証明書は削除できます。trustpool証明書は、SSLVPN、PnP、スマートライセンス、MacSecな
どのアプリケーションで使用されます。

デフォルトで有効に設定されているこの機能を使用すると、セッションのセキュリティ保護の

ためにブラウザが提供するサービスと同じ方法で、既知のCAの証明書のプールのプロビジョ
ニング、保管、管理を行うスキーマを作成できます。

新しいルート証明書は、シスコのプラグアンドプレイアプリケーションの組み込み証明書に

含まれています。

Note

Cisco IOS XE Denali 16.3から、PKIトラストプールが管理される方法が変更されました。この
リリースへのアップグレードを計画している場合は、「PKIトラストプールの拡張」項に含ま
れる次の機能に対する変更を確認してください。

Note

• PKIトラストプール管理の前提条件, on page 1566
• PKIトラストプール管理の制約事項, on page 1566
• PKIトラストプール管理の情報, on page 1566
• PKIトラストプール管理の設定方法, on page 1568
• PKIトラストプール管理の設定例, on page 1575
• PKIトラストプール管理の追加資料, on page 1579
• PKIトラストプール管理の機能情報, on page 1580
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PKIトラストプール管理の前提条件
証明書を使用するには、暗号化サブシステムが Cisco IOSソフトウェアイメージに含まれてい
る必要があります。

PKIトラストプール管理の制約事項
CA証明書を使用するデバイス証明書は PKIトラストプールに登録できません。

トラストプールURLを介してダウンロードできるのは、シスコの署名済み PKCS7証明書のみ
です。

PKIトラストプール管理の情報

PKIトラストプール内の CA証明書の保管場所
ルータは、PKIトラストプールと呼ばれる特別な証明書ストアに格納された内蔵型 CA証明書
バンドルを使用します。これはシスコから自動的に更新されます。この PKIトラストプール
は、シスコおよび他のベンダーにも知られています。CA証明書バンドルは次の形式で提供さ
れます。

•公開キー暗号化メッセージ構文標準 7（pkcs7）内にエンベロープ化された、Distinguished
Encoding Rules（DER）バイナリ形式のX.509証明書。PKIでメッセージの署名と暗号化に
使用します。X.509証明書は、PKIと権限管理インフラストラクチャ（PMI）の標準で、
特に、公開キー証明書の標準形式、証明書失効リスト、属性証明書、および認証パス検証

アルゴリズムを指定します。

• PEMヘッダー付きプライバシー強化メール（PEM）形式の連結型X.509証明書を含むファ
イル。

また、NVRAMの代わりに、バンドルの保管場所としてフラッシュも使用できます。Note

PKIトラストプールの更新
PKIトラストプールは、次の条件が発生した場合に更新する必要のある単一エンティティとし
て処理されます。

• PKIトラストプールの証明書が期限切れまたは再発行されている。
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•公開されたCA証明書のバンドルに、特定のアプリケーションで必要な追加の信頼できる
証明書が含まれている。

•設定が破損している。

PKIトラストプールに組み込まれた証明書は物理的に置き換えることができません。ただし、
組み込まれた証明書の X.509所有者名属性が CA証明書バンドル内の証明書と一致する場合、
組み込まれた証明書は無効と表示されます。

Note

PKIトラストプールは自動または手動で更新できます。PKIトラストプールを使用するアプリ
ケーションによっては、PKIトラストプールが証明書検証で使用される場合があります。詳細
については「PKIトラストプール内の証明書の手動更新」と「PKIトラストプールポリシーパ
ラメータの設定」の項を参照してください。

自動更新が有効になっていると、インポート方法に関係なく、ダウンロードされている既存の

すべてのトラストプール証明書（組み込まれたトラストプール証明書を除く）が削除されま

す。

Note

PKIトラストプールタイマーは、最初に失効するCA証明書と一致します。タイマーが作動し
ても、バンドルのロケーションが設定されておらず、明示的に無効になっていない場合、syslog
警告が発効され、PKIトラストプールポリシーオプションが設定されていないことが管理者
に警告されます。

PKIトラストプールの自動更新では設定済み URLを使用します。

PKIトラストプールが失効すると、ポリシーが読み込まれ、バンドルがロードされ、PKIトラ
ストプールが置き換えられます。PKIトラストプールの自動更新の開始時に問題が発生した場
合は、ダウンロードが成功するまで、次のスケジュールで更新が開始されます。20日、15日、
10日、5日、4日、3日、2日、1日、最後に 1時間ごとです。

PKIトラストプールとトラストポイントの両方での CA処理
PKIトラストプールとトラストポイントの両方に CAが格納されている場合があります。たと
えば、トラストポイントで CAを使用し、CAバンドルが同じ CA内で後からダウンロードさ
れたりします。このシナリオでは、PKIトラストプール管理機能がルータに実装されても、現
在の動作が変更されないようにするため、トラストポイント内のCAとこのトラストポイント
のポリシーが、PKIトラストプールまたは PKIトラストプールポリシーのCAよりも優先され
ます。

PKIトラストプールの拡張機能
Cisco IOS XE Denali 16.3より前のリリースでは、トラストプールは、すべてのシスコボックス
で展開された内蔵型証明書と、公開されたバンドルからダウンロードしたCA証明書で構成さ
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れています。ダウンロードした証明書は、デフォルトでは NVRAMに保存されます。ダウン
ロードしたトラストプールバンドルの証明書は抽出され、非効率的で多くの領域を使用する実

行コンフィギュレーションに保存されていました。

Cisco IOS XE Denali 16.3以降、PKIトラストプールの拡張機能では、これまでのリリースのよ
うな個別の証明書の代わりに、保管場所（デフォルトではNVRAM）にあるファイルと同じダ
ウンロードしたバンドル形式でバンドルが保存されます。このため、ファイルが圧縮形式の場

合は、ストレージメモリが節約されます。また、証明書は実行コンフィギュレーションでは個

別に表示されません。再起動するたびに、バンドルは保存場所から読み取られ、個別の証明書

がデータベースにインストールされます。

この機能は、実行コンフィギュレーションから現在のダウンロードした証明書を削除します。

これらの証明書は古いNVRAMおよび新しいイメージと互換性がないため、cryptopkicertificate
poolには DER形式の証明書を指定できません。アップグレード中、DER形式のトラストプー
ル証明書が失われたら、バンドルを保管場所に再インストールする必要があります。古い

NVRAMファイルの場合、これは再起動時に syslogに記されます。show crypto pki trustpoolコ
マンドは、設定が削除されたことを示します。アップグレード前に、show crypto pki trustpool
コマンドを使用し、証明書が利用可能かどうかを確認します。

Cisco IOS XE Denali 16.3へのアップグレード前に、次の手順を実行する必要があります。

• crypto pki trustpool cleanコマンドを使用して、ダウンロードしたトラストプール証明書
を削除します

• write memoryコマンドを使用します。

•デバイスを再起動します。

• crypto pki trustpool import urlコマンドを使用して、トラストプールバンドルをダウンロー
ドします。

SSHへのログインにトラストプールを使用している場合、追加の手順を実行して、特定の証明
書をバンドルからトラストポイントに転送する必要があります。詳細については、「例：アッ

プグレード中の SSH接続に PKIトラストプールを使用」を参照してください。

Cisco IOS XE Gibraltar 16.10リリース以降では、トラストポイントで match crlsignコマンドを
設定すると、検証中に crlsignがクロスチェックされます。

（注）

PKIトラストプール管理の設定方法

PKIトラストプールの証明書の手動更新
PKIトラストプール管理機能はデフォルトで有効で、PKIトラストプールに組み込まれた CA
証明書バンドルを使用し、シスコから自動更新を受信します。PKIトラストプール内の証明書
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が最新のものではない、破損している、または特定の証明書を更新する必要がある場合は、次

の作業を実行して手動で更新します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpool import clean [terminal | url url]
4. crypto pki trustpool import {terminal} {url url | ca-bundle} {vrf vrf-name | source interface

interface-name}
5. exit
6. show crypto pki trustpool

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

（任意）ダウンロードしたすべての PKI CA証明書
を手動で削除します。

crypto pki trustpool import clean [terminal | url url]

Example:

ステップ 3

• cleanキーワードは、新しい証明書のダウンロー
ドの前に、ダウンロード済みの PKIトラスト
プール証明書の削除を指定します。

Device(config)# crypto pki trustpool import clean

• terminalキーワードは、既存の CA証明書バン
ドル端末設定を削除します。

• urlキーワードおよび url引数は、既存の URL
ファイルシステム設定を削除します。

CA証明書バンドルを PKIトラストプールに手動で
インポート（ダウンロード）したり、既存の CA証
明書バンドルを交換したりします。

crypto pki trustpool import {terminal} {url url |
ca-bundle} {vrf vrf-name | source interface
interface-name}

Example:

ステップ 4

• terminalキーワードを指定すると、端末（カッ
トアンドペースト）を介して CA証明書バンド
ルが PEM形式でインポートされます。

Device(config)# crypto pki trustpool import url
http://www.cisco.com/security/pki/trs/ios.p7b

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1569

PKI

PKIトラストプールの証明書の手動更新



PurposeCommand or Action

• urlキーワードとurl引数を指定すると、URLを
介して CA証明書バンドルがインポートされま
す。このURLは、HTTPなどのさまざまなURL
ファイルシステムを経由できます。詳細につい

ては、「PKIトラストプールの更新」の項を参
照してください。CAバンドルで、crypto pki
trustpool importコマンドを使用すると、グロー
バル VRFを介してトラフィックを転送できま
す。また、VRFと送信元インターフェイスを指
定する crypto pki trustpool policyコマンドを設
定すると、トラフィックがVRFを介して転送さ
れることはありません。

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 5

Device(config)# exit

冗長形式でルータの PKIトラストプール証明書を表
示します。

show crypto pki trustpool

Example:

ステップ 6

Device(config)# show crypto pki trustpool

オプション PKIトラストプールポリシーパラメータの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto pki trustpool policy
4. cabundle url {url | none}
5. chain-validation
6. crl {cache {delete-after {minutes | none} | query url}
7. default command-name

8. match certificate certificate-map-name [allow expired-certificate | override {cdp directory
ldap-location | ocsp {number url url | trustpool name number url url} | sia number url} | skip
[revocation-check | authorization-check]]

9. ocsp {disable-nonce | url url}
10. revocation-check method1 [method2 [method3]]
11. source interface name number

12. storage location

13. vrf vrf-name

14. show
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

CA PKIトラストプールポリシーパラメータを設定
するコマンドにアクセスできる、ca-trustpoolコン

crypto pki trustpool policy

Example:

ステップ 3

フィギュレーションモードを入力します。トラス

Device(config)# crypto pki trustpool policy
Device(ca-trustpool)#

トプールポリシーは crl検索プロセスにのみ影響
し、トラストプールインポートプロセスには影響

しません。

PKIトラストプール認証局のCA証明書バンドルの
ダウンロード元となる URLを指定します。

cabundle url {url | none}

Example:

ステップ 4

• url引数は CA証明書バンドルの URLです。
Device(ca-trustpool)# cabundle url
http://www.cisco.com/security/pki/crl/crca2048.crl • noneキーワードを指定すると、PKIトラスト

プール CAの自動更新が許可されません。

ピアの証明書から PKIトラストプールのルートCA
証明書までチェーン検証を有効にします。デフォル

トの検証はピア証明書の発行者で停止します。

chain-validation

Example:

Device(ca-trustpool)# chain-validation

ステップ 5

PKIトラストプールの証明書失効リスト（CRL）ク
エリおよびCRLキャッシュオプションを指定しま
す。

crl {cache {delete-after {minutes | none} | query url}

Example:

Device(ca-trustpool)# crl query

ステップ 6

• cacheキーワードは CRLキャッシュオプショ
ンを指定します。

http://www.cisco.com/security/pki/crl/crca2048.crl

• delete-afterキーワードは、タイムアウト後に
キャッシュから CRLを削除します。

• minutes引数は、キャッシュからCRLが削除さ
れるまで待機する分数（1～ 43,200）です。
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PurposeCommand or Action

• noneキーワードを指定すると、CRLがキャッ
シュ化されません。

• url引数の queryキーワードは、CRLを照会す
るためにCAサーバーによって公開されるURL
を指定します。

ca-trustpoolコンフィギュレーションサブコマンド
の値をデフォルト値にリセットします。

default command-name

Example:

ステップ 7

• command-name引数は、その適用可能なキー
ワードを設定したca-trustpoolコンフィギュレー
ションモードコマンドです。

Device(ca-trustpool)# default crl query
http://www.cisco.com/security/pki/crl/crca2048.crl

PKIトラストプールの証明書マップを使用できるよ
うにします。

match certificate certificate-map-name [allow
expired-certificate | override {cdp directory
ldap-location | ocsp {number url url | trustpool name

ステップ 8

• certifcate-map-name引数は証明書マップ名と一
致します。

number url url} | sia number url} | skip
[revocation-check | authorization-check]]

Example: •オプションの allow expired-certificateキーワー
ドは、失効した証明書を無視します。match certificate mycert override ocsp 1 url

http://ocspts.identrust.com

このキーワードを設定しないと、ルー

タは失効した証明書を無視しません。

Note

• overrideキーワードは、PKIトラストプール内
にある証明書のOnline Certificate Status Protocol
（OCSP）またはSubjectInfoAccess（SIA）属性
フィールドを上書きします。

• cdpキーワードは、証明書の証明書分散ポイン
ト（CDP）を上書きします。

• directoryキーワードおよび ldap-locationは、
証明書内で上書きする http:または ldap: URL
の CDP、あるいは LDAPディレクトリを指定
します。

• ocspキーワードと number引数および urlキー
ワードと url引数は、証明書内で上書きする
OCSPシーケンス番号（0～10000）およびURL
を指定します。

• trustpoolキーワードと nameや number引数お
よび urlキーワードと url引数は、PKIトラス
トプール名、シーケンス番号、URLを指定す
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PurposeCommand or Action

ることで、OCSP証明書を確認するための PKI
トラストプールを上書きします。

• siaキーワードとnumberやurl引数は、SIAシー
ケンス番号と URLを指定することで、証明書
内の SIA URLを上書きします。

•オプションの skip revocation-checkキーワード
を組み合わせると、PKIトラストプールが特定
の証明書を除いた証明書失効リスト（CRL）を
適用できます。

このキーワードの組み合わせを設定し

ないと、PKIトラストプールはすべて
の証明書に CRLを適用します。

Note

•オプションの skip authorization-checkキーワー
ドを組み合わせると、公開キーインフラストラ

クチャ（PKI）と AAAサーバーとの統合を設
定した場合に、証明書の認証、許可、アカウン

ティング（AAA）の確認をスキップします。

このキーワードの組み合わせを設定せ

ずに、PKIとAAAサーバとの統合を設
定すると、証明書のAAAの確認が行わ
れます。

Note

PKIトラストプールの OCSP設定を指定します。ocsp {disable-nonce | url url}

Example:

ステップ 9

• disable-nonceキーワードは OCSPナンス拡張
部を無効にします。

Device(ca-trustpool)# ocsp url
http://ocspts.identrust.com • urlキーワードとurl引数は、証明書のAuthority

Info Access（AIA）拡張部で上書きする（存在
する場合）OCSPサーバーの URLを指定しま
す。設定した PKIトラストプールに関連する
すべての証明書は、指定した HTTP URLの
OCSPサーバによって確認されます。使用可能
なURLは、ホスト名、IPv4アドレス、または
IPv6アドレスです。

PKIトラストプールポリシー使用時の失効確認を
無効にします。method引数は、ルータが証明書の

revocation-check method1 [method2 [method3]]

Example:

ステップ 10

失効ステータスを確認するために使用されます。使

用可能なキーワードは次のとおりです。
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PurposeCommand or Action
Device(ca-trustpool)# revocation-check ocsp crl
none

• crlキーワードは、証明書失効リスト（CRL）
で証明書の確認を行います。これはデフォルト

の動作です。

• noneキーワードでは、証明書の確認が必要あ
りません。

• ocspキーワードは、Online Certificate Status
Protocol（OCSP）サーバによって証明書の確認
を行います。

2番目と 3番目の方法を指定した場合、各方法はそ
の直前の方法でエラーが返された場合（サーバがダ

ウンしている場合など）にだけ使用されます。

CRLの取得、OCSPステータス、または PKIトラ
ストプールのCA証明書バンドルのダウンロードに
使用する送信元インターフェイスを指定します。

source interface name number

Example:
Device(ca-trustpool)# source interface tunnel 1

ステップ 11

• nameおよび number引数は、PKIトラストプー
ルの送信元アドレスとして使用されるインター

フェイスのタイプと数値です。

PKIトラストプール証明書がルータ上で保存される
場合のファイルシステムロケーションを指定しま

す。

storage location

Example:
Device(ca-trustpool)# storage storage
disk0:crca2048.crl

ステップ 12

• locationは、PKIトラストプール証明書が保存
されるファイルシステムロケーションです。

ファイルシステムロケーションのタイプには、

disk0:、disk1:、nvram:、unix:、または名前付
きファイルシステムがあります。

登録、CRLの取得、および OCSPステータスに使
用される VPNルーティングおよび転送（VRF）イ
ンスタンスを指定します。

vrf vrf-name

Example:
Device(ca-trustpool)# vrf myvrf

ステップ 13

ルータの PKIトラストプールポリシーを表示しま
す。

show

Example:

ステップ 14

Device(ca-trustpool)# show

Chain validation will stop at the first CA
certificate in the pool

Trustpool CA certificates will expire 12:58:31
PST Apr 5 2012
Trustpool policy revocation order: crl
Certficate matching is disabled
Policy Overrides:
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PKIトラストプール管理の設定例

例：PKIトラストプール管理の設定

次の show crypto pki trustpoolコマンド出力は、PKIトラストプールの証明書を表示し
ます。

この例のコマンド出力は、デバッグのためなので省略されています。Note

Device# show crypto pki trustpool

CA Certificate
Status: Available
Version: 3
Certificate Serial Number (hex): 00D01E474000000111C38A964400000002
Certificate Usage: Signature
Issuer:
cn=DST Root CA X3
o=Digital Signature Trust Co.

Subject:
cn=Cisco SSCA
o=Cisco Systems

CRL Distribution Points:
http://crl.identrust.com/DSTROOTCAX3.crl

Validity Date:
start date: 12:58:31 PST Apr 5 2007
end date: 12:58:31 PST Apr 5 2012

CA Certificate
Status: Available
Version: 3
Certificate Serial Number (hex): 6A6967B3000000000003
Certificate Usage: Signature
Issuer:
cn=Cisco Root CA 2048
o=Cisco Systems

Subject:
cn=Cisco Manufacturing CA
o=Cisco Systems

CRL Distribution Points:
http://www.cisco.com/security/pki/crl/crca2048.crl

Validity Date:
start date: 14:16:01 PST Jun 10 2005
end date: 12:25:42 PST May 14 2029

次の show crypto pki trustpool verboseコマンド出力は、PKIトラストプールの証明書
を表示します。

Device# show crypto pki trustpool verbose
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CA Certificate
Status: Available
Version: 3
Certificate Serial Number (hex): 01
Certificate Usage: Signature
Issuer:
cn=Licensing Root - DEV
o=Cisco

Subject:
cn=Licensing Root - DEV
o=Cisco

Validity Date:
start date: 03:25:43 IST Apr 25 2013
end date: 03:25:43 IST Apr 25 2033

Subject Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)

Signature Algorithm: SHA256 with RSA Encryption
Fingerprint MD5: 432CBFA0 32D2983A 8A56A319 FD28C6F9
Fingerprint SHA1: 6341FCAF 19CE9FEE 961D92A5 D47390B5 2DD6D94D
X509v3 extensions:
X509v3 Key Usage: 6000000
Key Cert Sign
CRL Signature

X509v3 Subject Key ID: 43214521 B5FB217A 1A4D1BB7 0236E664 CBEC8B65
X509v3 Basic Constraints:

CA: TRUE
Authority Info Access:

Associated Trustpoints: Trustpool
Trustpool: Built-In

例：アップグレード中の SSH接続に PKIトラストプールを使用

Cisco IOS XE Denali 16.3へアップグレードの前に、トラストプールから新しいトラス
トポイントに証明書をコピーします。

Device # show run | sec pool
crypto pki trustpool policy
revocation-check none
source interface GigabitEthernet0/0/0
crypto pki certificate pool
certificate ca 01
308204FA 308202E2 A0030201 02020101 300D0609 2A864886 F70D0101 0C050030
0E310C30 0A060355 04031303 61626330 1E170D31 36303730 35303435 3935335A
170D3136 30373035 30353535 35335A30 0E310C30 0A060355 04031303 61626330
82022230 0D06092A 864886F7 0D010101 05000382 020F0030 82020A02 82020100
C78AA144 8EC1D18A 4EECC3E8 81450CC7 A85A4C57 AF59E584 5C1EA888 6EF70DA8
33327D93 E1F6CED7 32BB4FCF 693F60E0 37000225 40F6F9C5 0462C4AD 899E5BDD
ED779180 D6C75E1B FBE97D42 E2A7B35D DDC18C4D 4CCDE401 68F67A6D E40FD744
904EE49F 40820640 C6E0B072 510BC40E A0883F6C E8DF5128 EFF3B5F4 B31E5C16
217652FF AFC30EBF 593CB19C 56C0E793 2814D504 0E079E0C 8E9E856A BCADB19C
F2376994 A0A040C1 7BC1E88F CF80F218 9C48B4D9 F84ED5C0 79827BD1 32448478
8F1F82F2 C91A9479 692B6456 C53CF937 777D0C31 1B8A1F5E 24B33553 047C2448
855CF974 DFA21665 8AD8A0E5 81ED8068 81688997 FF05118C 93A59CA0 7FD594F6
B7B1898C 272E089A 3392A2C4 22A22625 2BC1E16F 95B2FC15 207CCA49 378AD3A6
0C574197 C5E94D8C E6736271 CE0BA9AB ACB380E3 A8084243 4E038DD1 8E86E206
E2269290 F1AFB29A D28CFB3A 5ABADE4A 21A59728 7174E7A3 2FF59C90 E6100C6E
E2E8CB4C 91BD574D 57B5E18A 78F9CE75 624C4A2E 1A6EFCC3 7D1BB20B 1CC79024
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CD2FBC4D 46BE1B7A 6EFD8F05 6FD84E91 51215E9B E5E952A4 6E2D1388 10075706
7D6FAF9B 3F7F8994 F39B9B5D 0C7CD5BC 40738877 5D9985AC 5AB6363D 811BA440
41A1639F 352F4F01 1994300A A4B85B75 01486CA0 4C4B3175 82038B26 BEFE1D2A
4AC0D577 7784FACF A6877D68 5D73DD04 DC8D942B DE3FC9FE 4C1FF715 A2E7A5AB
02030100 01A36330 61300F06 03551D13 0101FF04 05300301 01FF300E 0603551D
0F0101FF 04040302 0186301F 0603551D 23041830 168014CA 195EDBF1 51753A92
71342CA8 36DDABA9 63A93130 1D060355 1D0E0416 0414CA19 5EDBF151 753A9271
342CA836 DDABA963 A931300D 06092A86 4886F70D 01010C05 00038202 0100553B
FB77A348 C4447C40 BEB2DDFD 63C82441 3CBDC198 B5D5B1AB DF17C4E2 98AEAF2F
CD570939 BCC116E0 33CFF471 E91EE308 8B29B5BD 11DFACF9 A3AC3135 8BE81B22
ED205587 5DE04654 A051CC14 CA8D2A6E 81F924DA 001BB1C4 7F85F177 4E75D8EA
797CCAEF 1502492D 17627CD1 E39E295B 44C55884 8E6DFF68 2129B222 18E3187D
AB97B4A7 6F838E75 A8908566 AD9E6687 35B150DE 0C8C1B37 6F17FDAC 7A7C53A4
434F5CF3 6EB71957 E65EC5D2 7685B05B A9D8C0D3 2DB8F97E E6B37E11 C9E26F4F
BFB97745 83E1A214 461B0E49 0FFDEF21 A7CA5364 44416002 03A01F0C 2BC098D3
B50A4071 AC4D2234 4E55C5D4 0FD9C308 63F2A8D4 24D34613 B73EAA1B B407D56F
90EEF5C7 AE61C0D8 13FB493D 0E1C8F9B 1D2D6DEA 458CDE18 8753FF14 F8C75213
35557FCC 50405056 D9790AF0 EAC21646 2D9AF88D 59C05434 45F21248 0BB72191
74D951DD 9D23997E 1134611E 837137E6 C40C694E 7AB4A05F E8470E87 E0F6D924
A69A98A8 5AA2B9B3 B7446883 94A7230D EE3C6EDA 4A348351 FC40C16D 6FDC91EC
CEFF580B F7826DD1 1D1D07DB 17CA3298 8C510826 D2712E04 EB669909 3D8106EB
5391A5BA 80B7E981 B41AAEB9 CE4A5236 20E30AE7 01D5FDB3 604C5505 0F8C96DC
8F5CF569 5D90C1FB F5679221 B7B922C0 5F11C379 9EBA283C 45A209F7 132B8DA2
EAF4751B 290A1CAC C3E7978B 760FB05A 185991FE 4884FA1A D3EEDD7C 63
3B

quit

新しいトラストポイントを作成し、設定モードで証明書を貼り付けます。

Device(config)#cry pki trust abc
Device(ca-trustpoint)#cry pki cert chain abc
Device(config-cert-chain)#certificate ca 01

16進数で証明書を入力します

Device(config-pki-hexmode)# 308204FA 308202E2 A0030201 02020101 300D0609 2A864886
F70D0101 0C050030
Device(config-pki-hexmode)# 0E310C30 0A060355 04031303 61626330 1E170D31 36303730
35303435 3935335A
Device(config-pki-hexmode)# 170D3136 30373035 30353535 35335A30 0E310C30 0A060355
04031303 61626330
Device(config-pki-hexmode)# 82022230 0D06092A 864886F7 0D010101 05000382 020F0030
82020A02 82020100
Device(config-pki-hexmode)# C78AA144 8EC1D18A 4EECC3E8 81450CC7 A85A4C57 AF59E584
5C1EA888 6EF70DA8
Device(config-pki-hexmode)# 33327D93 E1F6CED7 32BB4FCF 693F60E0 37000225 40F6F9C5
0462C4AD 899E5BDD
Device(config-pki-hexmode)# ED779180 D6C75E1B FBE97D42 E2A7B35D DDC18C4D 4CCDE401
68F67A6D E40FD744
Device(config-pki-hexmode)# 904EE49F 40820640 C6E0B072 510BC40E A0883F6C E8DF5128
EFF3B5F4 B31E5C16
Device(config-pki-hexmode)# 217652FF AFC30EBF 593CB19C 56C0E793 2814D504 0E079E0C
8E9E856A BCADB19C
Device(config-pki-hexmode)# F2376994 A0A040C1 7BC1E88F CF80F218 9C48B4D9 F84ED5C0
79827BD1 32448478
Device(config-pki-hexmode)# 8F1F82F2 C91A9479 692B6456 C53CF937 777D0C31 1B8A1F5E
24B33553 047C2448
Device(config-pki-hexmode)# 855CF974 DFA21665 8AD8A0E5 81ED8068 81688997 FF05118C
93A59CA0 7FD594F6
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Device(config-pki-hexmode)# B7B1898C 272E089A 3392A2C4 22A22625 2BC1E16F 95B2FC15
207CCA49 378AD3A6
Device(config-pki-hexmode)# 0C574197 C5E94D8C E6736271 CE0BA9AB ACB380E3 A8084243
4E038DD1 8E86E206
Device(config-pki-hexmode)# E2269290 F1AFB29A D28CFB3A 5ABADE4A 21A59728 7174E7A3
2FF59C90 E6100C6E
Device(config-pki-hexmode)# E2E8CB4C 91BD574D 57B5E18A 78F9CE75 624C4A2E 1A6EFCC3
7D1BB20B 1CC79024
Device(config-pki-hexmode)# CD2FBC4D 46BE1B7A 6EFD8F05 6FD84E91 51215E9B E5E952A4
6E2D1388 10075706
Device(config-pki-hexmode)# 7D6FAF9B 3F7F8994 F39B9B5D 0C7CD5BC 40738877 5D9985AC
5AB6363D 811BA440
Device(config-pki-hexmode)# 41A1639F 352F4F01 1994300A A4B85B75 01486CA0 4C4B3175
82038B26 BEFE1D2A
Device(config-pki-hexmode)# 4AC0D577 7784FACF A6877D68 5D73DD04 DC8D942B DE3FC9FE
4C1FF715 A2E7A5AB
Device(config-pki-hexmode)# 02030100 01A36330 61300F06 03551D13 0101FF04 05300301
01FF300E 0603551D
Device(config-pki-hexmode)# 0F0101FF 04040302 0186301F 0603551D 23041830 168014CA
195EDBF1 51753A92
Device(config-pki-hexmode)# 71342CA8 36DDABA9 63A93130 1D060355 1D0E0416 0414CA19
5EDBF151 753A9271
Device(config-pki-hexmode)# 342CA836 DDABA963 A931300D 06092A86 4886F70D 01010C05
00038202 0100553B
Device(config-pki-hexmode)# FB77A348 C4447C40 BEB2DDFD 63C82441 3CBDC198 B5D5B1AB
DF17C4E2 98AEAF2F
Device(config-pki-hexmode)# CD570939 BCC116E0 33CFF471 E91EE308 8B29B5BD 11DFACF9
A3AC3135 8BE81B22
Device(config-pki-hexmode)# ED205587 5DE04654 A051CC14 CA8D2A6E 81F924DA 001BB1C4
7F85F177 4E75D8EA
Device(config-pki-hexmode)# 797CCAEF 1502492D 17627CD1 E39E295B 44C55884 8E6DFF68
2129B222 18E3187D
Device(config-pki-hexmode)# AB97B4A7 6F838E75 A8908566 AD9E6687 35B150DE 0C8C1B37
6F17FDAC 7A7C53A4
Device(config-pki-hexmode)# 434F5CF3 6EB71957 E65EC5D2 7685B05B A9D8C0D3 2DB8F97E
E6B37E11 C9E26F4F
Device(config-pki-hexmode)# BFB97745 83E1A214 461B0E49 0FFDEF21 A7CA5364 44416002
03A01F0C 2BC098D3
Device(config-pki-hexmode)# B50A4071 AC4D2234 4E55C5D4 0FD9C308 63F2A8D4 24D34613
B73EAA1B B407D56F
Device(config-pki-hexmode)# 90EEF5C7 AE61C0D8 13FB493D 0E1C8F9B 1D2D6DEA 458CDE18
8753FF14 F8C75213
Device(config-pki-hexmode)# 35557FCC 50405056 D9790AF0 EAC21646 2D9AF88D 59C05434
45F21248 0BB72191
Device(config-pki-hexmode)# 74D951DD 9D23997E 1134611E 837137E6 C40C694E 7AB4A05F
E8470E87 E0F6D924
Device(config-pki-hexmode)# A69A98A8 5AA2B9B3 B7446883 94A7230D EE3C6EDA 4A348351
FC40C16D 6FDC91EC
Device(config-pki-hexmode)# CEFF580B F7826DD1 1D1D07DB 17CA3298 8C510826 D2712E04
EB669909 3D8106EB
Device(config-pki-hexmode)# 5391A5BA 80B7E981 B41AAEB9 CE4A5236 20E30AE7 01D5FDB3
604C5505 0F8C96DC
Device(config-pki-hexmode)# 8F5CF569 5D90C1FB F5679221 B7B922C0 5F11C379 9EBA283C
45A209F7 132B8DA2
Device(config-pki-hexmode)# EAF4751B 290A1CAC C3E7978B 760FB05A 185991FE 4884FA1A
D3EEDD7C 63
Device(config-pki-hexmode)# 3B
Device(config-pki-hexmode)# quit

これで Cisco IOS XE Denali 16.3にアップグレードできるようになりました。トラスト
プールの証明書は消えていますが、トラストポイントにはまだ保管されています。アッ

プグレード後にトラストプールに証明書をインストールします。
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PKIトラストプール管理の追加資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

•『Cisco IOS Security
Command Reference:
Commands A to C』

•『Cisco IOS Security
Command Reference:
Commands D to L』

•『Cisco IOS Security
Command Reference:
Commands M to R』

•『Cisco IOS Security
Command Reference:
Commands S to Z』[英語]

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


PKIトラストプール管理の機能情報
Table 160: PKIトラストプール管理の機能情報

機能情報リリース機能名

次のコマンドが導入または変

更されました。cabundle url、
chain-validation
(ca-trustpool)、crypto pki
trustpool import、crypto pki
trustpool policy、crl、default
(ca-trustpool)、match
certificate (ca-trustpool)、
ocsp、show (ca-trustpool)、
show crypto pki trustpool、
source interface (ca-trustpool)、
storage、vrf (ca-trustpool)、
show crypto pki trustpool
built-in、crypto pki trustpool
import clean ca-bundle。

PKIトラストプール管理
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トラストポイントの PKI分割 VRF

トラストポイントの PKI分割VRF機能を使用すると、証明書登録と失効でVPNルーティング
および転送（VRF）を設定できます。

•トラストポイントの PKI分割 VRFに関する情報（1581ページ）
•トラストポイントの PKI分割 VRFの設定方法（1582ページ）
•トラストポイントの PKI分割 VRFの設定例（1583ページ）
•トラストポイントの PKI分割 VRFの追加資料, on page 1584
• Cisco TrustSecの概要の機能情報, on page 1584

トラストポイントの PKI分割 VRFに関する情報

トラストポイントの PKI分割 VRFの概要
トラストポイントのPKI分割VRF機能を使用すると、証明書登録と証明書失効リスト（CRL）
の確認で VPNルーティングおよび転送（VRF）を設定できます。VRFは、crypto pki profile
enrollmentコマンドの後に enrollment urlコマンドを使用して登録プロファイルに設定し、こ
の登録プロファイルをトラストポイントに添付します。登録および CRLに同じ VRFを設定し
たり、異なるVRFを設定したりできます。設定（登録または失効）に基づいて、対応するVRF
が選択され、Simple Certificate Enrollment Protocol（SCEP）要求が各 VRFを介して送信されま
す。

さまざまなルーティングパスを介して登録および CRLを設定するには、crypto pki profile
enrollmentコマンドを使用して登録 urlコマンドを設定する必要があります。ここで設定した
VRFは登録 VRFとして動作し、登録要求はこの VRFを介して送信されます。ただし、CRL
はトラストポイントで設定したグローバル VRFを使用します。

enrollment urlコマンドで設定した VRFがない場合は、登録が crypto pki trustpointコマンド
で設定されるグローバル登録に変わります。
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トラストポイントの PKI分割 VRFの設定方法

分割 VRFの設定

手順の概要

1. enable
2. configure terminal
3. crypto pki profile enrollment label

4. enrollment url url [vrf vrf-name]
5. exit
6. show crypto pki profile
7. show crypto pki trustpoint

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

登録プロファイルを定義し、ca-profile-enrollコンフィ
ギュレーションモードを開始します。

crypto pki profile enrollment label

例：

ステップ 3

• label：登録プロファイルの名前。登録プロファ
イル名は、enrollment profileコマンドで指定さ
れた名前と同じである必要があります。

Device(config)# crypto pki profile enrollment
pki_profile

証明書登録要求を HTTPまたは TFTPによって送信
する CAサーバの URLおよび VPNルーティングお
よび転送（VRF）を指定します。

enrollment url url [vrf vrf-name]

例：

Device(ca-profile-enroll)# enrollment url
http://entrust:81/cda-cgi/clientcgi.exe vrf vrf1

ステップ 4
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目的コマンドまたはアクション

ca-profile-enrollコンフィギュレーションモードを終
了します。

exit

例：

ステップ 5

•グローバルコンフィギュレーションモードを
終了するため、このコマンドをもう一度入力し

ます。

Device(ca-profile-enroll)# exit

（任意）PKIプロファイルの情報を表示します。show crypto pki profile

例：

ステップ 6

Device# show crypto pki profile

（任意）PKIトラストポイントの情報を表示します。show crypto pki trustpoint

例：

ステップ 7

Device# show crypto pki trustpoint

トラストポイントの PKI分割 VRFの設定例

例：トラストポイントの PKI分割 VRFの設定

同一 VRFを介した登録と証明書失効リスト

次の例では、同一VRFを介した登録と証明書失効リスト（CRL）の設定方法について
示します。

crypto pki trustpoint trustpoint1
enrollment url http://10.10.10.10:80
vrf vrf1
revocation-check crl

異なる VRFを介した登録と証明書失効リスト

次の例では、異なるVRFを介した登録と証明書失効リスト（CRL）の設定方法につい
て示します。

crypto pki profile enrollment pki_profile
enrollment url http://10.10.10.10:80 vrf vrf2

crypto pki trustpoint trustpoint1
enrollment profile pki_profile
vrf vrf1
revocation-check crl
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トラストポイントの PKI分割 VRFの追加資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Next Generation Encryption』推奨される暗号化アルゴリズム

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/cisco/web/support/index.html


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 161: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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ESTクライアントサポート

ESTクライアントサポート機能を使用すると、SSLまたは TLSを使用して転送の安全性を保
護しながら、すべてのトラストポイントの EST（Enrollment Over Secure Transport）を有効にで
きます。

• Cisco TrustSecの概要の機能情報, on page 1587
• ESTクライアントサポートの情報（1588ページ）
• ESTクライアントサポートの設定方法（1588ページ）
• ESTクライアントサポートの設定例（1590ページ）
• ESTクライアントサポートの追加資料（1592ページ）

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 162: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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ESTクライアントサポートの情報

ESTクライアントサポートの概要
ESTクライアントサポート機能を使用すると、証明書をプロビジョニングするための証明書
管理プロトコルとして Enrollment over Secure Transport（EST）を使用できます。PKIコンポー
ネント内に統合された既存の SCEP登録では、ESTを追加すると、転送を保護する SSLまたは
TLSを使用する新しいコンポーネントが導入されます。PKIにはすべての証明書が格納されま
す。

ESTサポートを有効にするには、ESTクライアントが、TLS接続の確立中にサーバを認証する
必要があります。この認証では、TLSサーバがクライアントのクレデンシャルを要求する場合
があります。

ESTクライアントサポートの前提条件
• ip http authentication fore-closeコマンドを有効にします。

ESTクライアントサポートの制約事項
• ESTクライアントは TLS 1.2のみをサポートしています。

•証明書属性要求はサポートされていません。

• CA証明書のロールオーバーはサポートされていません。

•証明書のない TLS認証はサポートされていません。

• HTTPベースのクライアント認証はサポートされていません。

ESTクライアントサポートの設定方法

ESTを使用するためのトラストポイントの設定
ユーザが登録プロファイルを使用できるようにすることで、EST（Enrolment Over Secure
Transport）を使用するトラストポイントを設定するには、この作業を実行します。

手順の概要

1. enable
2. configure terminal

3. crypto pki profile enrollmentラベル
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4. method-est
5. enrollment urlurl [vrf vrf name]
6. enrollment credential label

7. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

登録プロファイルを定義し、ca-profile-enrollコンフィ
ギュレーションモードを開始します。

crypto pki profile enrollmentラベル

例：

ステップ 3

• label：登録プロファイルの名前。登録プロファ
イル名は、enrollment profileコマンドで指定さ
れた名前と同じである必要があります。

Device(config)# crypto pki profile enrollment
pki_profile

登録プロファイルでESTの使用を選択できるように
します。

method-est

例：

ステップ 4

Device(ca-profile-enroll)# method-est

証明書登録に登録プロファイルを使用するように指

定します。

enrollment urlurl [vrf vrf name]

例：

ステップ 5

認証 URLが指定されていない場合は、
登録 URLが認証に使用されます。

（注）Device(ca-profile-enroll)# enrollment url
http://entrust:81/cda-cgi/clientcgi.exe vrf vrf1

TLSクライアント認証にプロファイルで現在利用可
能なトラストポイントログイン情報を提供します。

enrollment credential label

例：

ステップ 6

Device(ca-profile-enroll)# enrollment credential
test_label

ca-profile-enrollコンフィギュレーションモードを終
了します。

exit

例：

ステップ 7

Device(ca-profile-enroll)# exit
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ESTクライアントサポートの設定の確認
次の showコマンドを使用すると、ESTクライアントサポートの設定を確認できます。

• show crypto pki profile

• show crypto pki trustpoints estclient status

ESTクライアントサポートの設定例

ESTを使用するためのトラストポイントの設定

次の例では、Enrollment over Secure Transport（EST）を使用するためにトラストポイン
トを設定する方法について示します。

crypto pki profile enrollment pki_profile
method-est
enrollment url http://www.example.com/BigCA/est/simpleenroll.dll
enrollment credential test_label

ESTクライアントサポートの確認
次に、ESTクライアントサポートの設定を確認する show crypto pki trustpoints estclient status
コマンドの出力例を示します。

Router# show crypto pki trustpoints estclient status
Trustpoint estclient:
Issuing CA certificate configured:
Subject Name:
cn=estExampleCA
Fingerprint MD5: B9D0403C 7D33F1AA F9957796 CA6E86AA
Fingerprint SHA1: F3698C9C DCB2B5F2 A38EBCB4 1DBA6A90 9F877A5B

Router Signature certificate configured:
Subject Name:
cn=estclientrouter
Fingerprint MD5: B740849B 37016DB7 A6797CE4 D6140D27
Fingerprint SHA1: F032B015 50BB5742 2619EFC6 F1F0B8B1 31D9906D

State:
Keys generated ............. Yes (Signature, non-exportable)
Issuing CA authenticated ....... Yes
Certificate request(s) ..... Yes

次に、再登録前と再登録後のステータスを示す show crypto pki certificate estclient コマンドの
出力例を示します。

BEFORE REENROLLMENT

Router# show crypto pki certificate estclient

Certificate
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Status: Available
Certificate Serial Number (hex): 2603
Certificate Usage: Signature
Issuer:
cn=estExampleCA

Subject:
Name: estclientrouter
cn=estclientrouter

CRL Distribution Points:
http://example.com/crl.pem

Validity Date:
start date: 19:31:24 GMT Feb 8 2019
end date: 19:31:24 GMT Feb 8 2020
renew date: 19:35:50 GMT Feb 8 2019

Associated Trustpoints: estclient

CA Certificate
Status: Available
Certificate Serial Number (hex): 00ACFCD09D3182CBEB
Certificate Usage: General Purpose
Issuer:
cn=estExampleCA

Subject:
cn=estExampleCA

Validity Date:
start date: 09:40:47 GMT Mar 28 2018
end date: 09:40:47 GMT Mar 28 2019

Associated Trustpoints: estclient ROOT

AFTER REENROLLMENT

show crypto pki certificates estclient
Certificate
Status: Available
Certificate Serial Number (hex): 4B
Certificate Usage: Signature
Issuer:
cn=estExampleCA

Subject:
Name: estclientrouter
cn=estclientrouter

CRL Distribution Points:
http://example.com/crl.pem

Validity Date:
start date: 07:34:05 GMT Feb 9 2019
end date: 07:34:05 GMT Feb 9 2020
renew date: 19:38:35 GMT Feb 8 2019

Associated Trustpoints: estclient

CA Certificate
Status: Available
Certificate Serial Number (hex): 00E5EEC53E0FBD597D
Certificate Usage: General Purpose
Issuer:
cn=estExampleCA

Subject:
cn=estExampleCA

Validity Date:
start date: 04:59:30 GMT Dec 20 2018
end date: 04:59:30 GMT Dec 20 2019

Associated Trustpoints: estclient ROOT_SEC
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ESTクライアントサポートの追加資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

『Enrollment over Secure Transport』RFC 7030

『HTTP Over TLS』RFC 2818

『Representation and Verification of
Domain-Based Application Service Identity within
Internet Public Key Infrastructure Using X.509
(PKIX) Certificates in the Context of Transport

Layer Security (TLS)』

RFC 6125

『Internet X.509 Public Key Infrastructure

Certificate Management Protocols』

RFC 2510

『Internet X.509 Public Key Infrastructure

Certificate Management Protocol (CMP)』

RFC 4210
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/
cisco/web/support/
index.html

右の URLにアクセスして、シスコのテクニカルサポートを最大限
に活用してください。これらのリソースは、ソフトウェアをインス

トールして設定したり、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してください。このWebサイ
ト上のツールにアクセスする際は、Cisco.comのログイン IDおよび
パスワードが必要です。
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/cisco/web/support/index.html
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第 121 章

PKIの Route Processor Redundancyの設定

Route Processor Redundancyは、ハイシステムアベイラビリティ機能の代替機能です。HSAに
よって、システムはアクティブルートスイッチプロセッサ（RSP）が停止したときに、スタ
ンバイ RSPをリセットして使用できます。RPRを使用すると、アクティブ RSPに重大エラー
が発生したとき、RPRがアクティブ RSPとスタンバイ RSPの間で瞬時に切り替えを実現する
ため、計画外のダウンタイムを削減できます。

Route Processor Redundancy機能は、現時点では、デュアルRPをサポートするCisco ASRプラッ
トフォーム（ASR 1006、ASR 1009、ASR 1013など）で使用できます。

Route Processor Redundancyは、トラストプールのインポートをサポートしています。（注）

• Route Processor Redundancyの設定の前提条件（1595ページ）
• Route Processor Redundancyの設定に関する制約事項（1595ページ）
• Route Processor Redundancyの設定方法（1596ページ）
• Route Processor Redundancy SSOモードの設定例（1596ページ）
• Route Processor Redundancy SSOモードの確認例（1597ページ）

Route Processor Redundancyの設定の前提条件
•フェールオーバー時にはセカンダリ RSPがプライマリ RSPをサポートできる必要がある
ため、両方の RSPで同じメモリを使用する必要があります。

Route Processor Redundancyの設定に関する制約事項
• Route Processor Redundancy機能は、デュアル RPをサポートするプラットフォームのみを
サポートします。

• Route Processor Redundancyは、デュアル RSPをサポートするルータ上でのみサポートさ
れます。
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• RA（登録局）は検証されていないため、設定することは推奨されません。

Route Processor Redundancyの設定方法

Route Processor Redundancy SSOモードの設定
configure terminal
redundancy
mode sso
main-cpu
standby console enable

exit

Route Processor Redundancyの確認
show redundancy states
show crypto pki server
show crypto pki certificates tname

Route Processor Redundancy SSOモードの設定例
サーバー側の設定例：

asr1k(config)#ip http server

asr1k(config)#crypto pki trustpoint ROOTCA

asr1k(ca-trustpoint)#hash sha512

asr1k(ca-trustpoint)#revocation-check none

asr1k(ca-trustpoint)#rsakeypair ROOTCA 2048

asr1k(ca-trustpoint)#crypto pki server ROOTCA

asr1k(cs-server)#issuer-name CN=ROOTCA C=pki

asr1k(cs-server)#lifetime certificate 00 00 15

asr1k(cs-server)#lifetime ca-certificate 00 00 25

asr1k(cs-server)#lifetime crl 6

asr1k(cs-server)#serial-number 0x1

asr1k(cs-server)#auto-rollover 00 00 24

% The archive password is not configured. Rollover CA keys and certificates will not be
automatically archived.

asr1k(cs-server)#grant auto

asr1k(cs-server)#database url tftp://<ip>//
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% Server database url was changed. You need to move the

% existing database to the new location.

asr1k(cs-server)#database url p12 tftp://<ip>//

asr1k(cs-server)#database level complete

asr1k(cs-server)#database archive pkcs12 password <pwd>

asr1k(cs-server)#end

クライアント側の設定例：

crypto pki trustpoint client

enrollment url http://<ip>:80

usage ike

subject-name CN=R1 C=pki

revocation-check crl

rsakeypair client 2048

hash sha512

Route Processor Redundancy SSOモードの確認例
show redundancy states

my state = 13 -ACTIVE

peer state = 8 -STANDBY HOT

Mode = Duplex

Unit = Primary

Unit ID = 48

Redundancy Mode (Operational) = sso

Redundancy Mode (Configured) = sso

Redundancy State = sso

Maintenance Mode = Disabled

Manual Swact = enabled

Communications = Up

client count = 132
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client_notification_TMR = 30000 milliseconds

RF debug mask = 0x0

show crypto pki server

Certificate Server ROOTCA:

Status: enabled

State: enabled

Server's configuration is locked (enter "shut" to unlock it)

Issuer name: CN=ROOTCA C=pki

CA cert fingerprint: F2BF3707 D9F6F5F3 E0D111D8 A8486437

Granting mode is: auto

Last certificate issued serial number (hex): 2

CA certificate expiration timer: 14:15:50 IST Mar 31 2019

CRL NextUpdate timer: 14:15:50 IST Mar 31 2019

Current primary storage dir: tftp://9.45.3.3//

Current storage dir for .p12 files: tftp://9.45.3.3//

Database Level: Complete - all issued certs written as <serialnum>.cer

Auto-Rollover configured, overlap period 0 days

Autorollover timer: 13:51:50 IST Mar 31 2019

Redundancy configured. This is active.

サーバーは、アクティブ RPでのみ有効であり、スタンバイモードでは無効状態になります。（注）

show crypto pki certificates client

Certificate

Status: Available

Certificate Serial Number (hex): 03

Certificate Usage: General Purpose

Issuer:

cn=ROOTCA C=pki

Subject:

Name: asr1k

hostname=asr1k
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cn=R1 C=pki

Validity Date:

start date: 00:42:04 IST Mar 11 2019

end date: 01:02:04 IST Mar 11 2019

Associated Trustpoints: client

CA Certificate

Status: Available

Certificate Serial Number (hex): 02

Certificate Usage: Signature

Issuer:

cn=ROOTCA C=pki

Subject:

cn=ROOTCA C=pki

Validity Date:

start date: 00:40:34 IST Mar 11 2019

end date: 00:40:34 IST Mar 9 2020

Associated Trustpoints: client
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第 XII 部

ゾーンベースポリシーファイアウォール
•ゾーンベースポリシーファイアウォール, on page 1603
•ゾーンベースポリシーファイアウォールの IPv6サポート, on page 1653
• VRF対応 Cisco IOS XEファイアウォール, on page 1675
•レイヤ 2トランスペアレントファイアウォール（1697ページ）
•ゾーンベースポリシーファイアウォールに対するネストされたクラスマップサポート,

on page 1703
•ゾーン不一致処理（1713ページ）
•ファイアウォールステートフルシャーシ間冗長性の設定, on page 1721
• Cisco CSR1000vルータに対するファイアウォールボックスツーボックスハイアベイラビ
リティサポート（1743ページ）

•ゾーンベースファイアウォールとNATに対するシャーシ間非対称ルーティングサポート,
on page 1751

• IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサ
ポート, on page 1773

• ICMPのファイアウォールステートフルインスペクション, on page 1801
• LISPとゾーンベースファイアウォールの統合と相互運用性（1813ページ）
•アプリケーション認識型ファイアウォール, on page 1829
• Skinny Client Control Protocolのファイアウォールサポート, on page 1837
• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポート, on page 1851
• VRF対応ソフトウェアインフラストラクチャの設定, on page 1867
• IPv6ファイアウォールに対する FTP66 ALGサポート, on page 1885
•分散型サービス妨害攻撃に対する保護, on page 1903



•ファイアウォールリソース管理の設定, on page 1937
• IPv6ファイアウォールでの分散型サービス妨害攻撃の防止およびリソース管理のサポート,

on page 1945
•フローあたりの同時パケットの設定可能数（1983ページ）
•ファイアウォール高速ロギング（1995ページ）
• TCPリセットセグメント制御, on page 2025
•ゾーンベースポリシーファイアウォールでの TCPウィンドウスケーリングのルーズ
チェックオプション, on page 2033

•ゾーンベースポリシーファイアウォールでの ALGと AICの有効化（2041ページ）
•ファイアウォール TCP SYN Cookieの設定, on page 2053
• ACLのオブジェクトグループ（2065ページ）
• Ciscoファイアウォール SIP機能拡張 ALG, on page 2087
•ファイアウォールと NATに対するMSRPC ALGサポート, on page 2099
•ファイアウォールと NATに対する Sun RPC ALGサポート, on page 2111
•ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレー
スのサポート（2125ページ）

•ファイアウォールとNATに対するハイアベイラビリティサポートを使用したALG - H.323
vTCP, on page 2129

• NATとファイアウォールの SIP ALG強化, on page 2139
• DoS攻撃に対する SIP ALGレジリエンス（2151ページ）



C H A P T E R 122
ゾーンベースポリシーファイアウォール

このモジュールでは、ゾーンと呼ばれるインターフェイスグループ間のCisco単方向ファイア
ウォールポリシーについて説明します。Cisco単方向ファイアウォールポリシーがリリースさ
れるまでは、Ciscoファイアウォールがインターフェイス上の検査ルールとしてのみ設定され
ていました。設定されたインターフェイスを出入りするトラフィックは、検査ルールが適用さ

れる方向に基づいて検査されました。

Cisco IOS XEは、ゾーンベースファイアウォール設定上で Virtual Fragmentation Reassembly
（VFR）をサポートします。インターフェイスをゾーンに追加してインターフェイス上のファ
イアウォールを有効にすると、VFRは同じインターフェイス上で自動的に設定されます。

Note

•ゾーンベースポリシーファイアウォールに関する機能情報（1603ページ）
•ゾーンベースポリシーファイアウォールについて, on page 1605
•ゾーンベースポリシーファイアウォールの前提条件（1624ページ）
•ゾーンベースポリシーファイアウォールの制約事項（1625ページ）
•ゾーンベースポリシーファイアウォールの設定方法, on page 1627
•ゾーンベースポリシーファイアウォールの設定例, on page 1643
•ゾーンベースポリシーファイアウォールに関する追加情報（1652ページ）

ゾーンベースポリシーファイアウォールに関する機能情

報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 163 :ゾーンベースポリシーファイアウォールに関する機能情報

機能情報リリース機能名

ゾーンベースファイアウォールの再分類機能が

導入されました。この機能は、既存のセッショ

ンでポリシー設定に変更がある場合に、その変

更を適用します。

Cisco IOS
XE
Bengaluru
17.6.1

ゾーンベースファイアウォー

ルの再分類

show license allコマンドが変更されました。Cisco IOS
XE Denali
16.3.1

ASR1000上のゾーンベース
ファイアウォールに対するス

マートライセンスサポート

Out-of-Orderパケット処理機能は、セッションに
DPIが必要ない場合に、OoOパケットのルータ
の通過を許可し、宛先への到達を可能にします。

OoOパケットが含まれるすべてのレイヤ 4トラ
フィックに、宛先へのパススルーが許可されま

す。ただし、セッションでレイヤ 7インスペク
ションが必要な場合は、OoOパケットがドロッ
プされます。

Cisco IOS
XEリリース
3.5S

ゾーンベースポリシーファイ

アウォールでの Out-of-Order
パケット処理

IOS-XE ZBFWと暗号 VPNの相互運用機能は、
FlexVPN DVTI上でのゾーンベースファイア
ウォールの有効化をサポートします。

Cisco IOS
XEリリース
3.17S

IOS-XE ZBFWと暗号 VPNの
相互運用

マルチポイントTCPは、ゾーンベースファイア
ウォールレイヤ 4インスペクションとシームレ
スに連動します。マルチポイント TCPは、アプ
リケーションレイヤゲートウェイ（ALG）とア
プリケーションインスペクションおよびコント

ロール（AIC）とは連動しません。

Cisco IOS
XEリリース
3.13S

マルチパスTCPのゾーンベー
スファイアウォールサポート

LDAPは、ディレクトリサービスに保存されて
いる情報の照会および更新に使用されるアプリ

ケーションプロトコルです。ファイアウォール

- Netmeeting（LDAP）Directory ALGサポート機
能は、Ciscoファイアウォールでレイヤ 4 LDAP
インスペクションをデフォルトでサポートでき

るようにします。

次のコマンドが導入されました。match protocol

Cisco IOS
XE Release
3.1S

Firewall：NetMeeting Directory
(LDAP) ALGサポート

デバッグ可能性強化ゾーンベースファイアウォー

ル機能は、デバッグログのシビラティ（重大度）

レベルを提供します。

Cisco IOS
XE Release
3.10S

ゾーンベースファイアウォー

ルでのデバッグ可能性強化

（フェーズ II）
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機能情報リリース機能名

ゾーンベースファイアウォール -デフォルト
ゾーン機能は、ゾーンとデフォルトゾーンを構

成するゾーンペアでファイアウォールポリシー

を設定可能にするデフォルトゾーンを導入しま

す。明示的なゾーンメンバーシップのないイン

ターフェイスがデフォルトゾーンに属します。

Cisco IOSリ
リース 2.6

ゾーンベースファイアウォー

ル -デフォルトゾーン

ゾーンベースポリシーファイアウォール機能

は、ゾーンと呼ばれるインターフェイスのグルー

プ間に Cisco IOS XEソフトウェアの単方向ファ
イアウォールポリシーを提供します。

Cisco IOSリ
リース 2.1

ゾーンベースポリシーファイ

アウォール

ゾーンベースポリシーファイアウォールについて
以下のセクションでは、ゾーンベースポリシーファイアウォールについて詳しく説明します。

トップレベルクラスマップとポリシーマップ

トップレベルクラスマップでは、高レベルでトラフィックストリームを識別できます。これ

を実現するには、match access-groupコマンドおよび match protocolコマンドを使用します。
トップレベルクラスマップは、レイヤ 3およびレイヤ 4クラスマップとも呼ばれます。トッ
プレベルポリシーマップでは、inspect、drop、および passコマンドを使用して、ハイレベル
のアクションを定義できます。ポリシーマップは、ターゲット（ゾーンペア）に付加できま

す。

ゾーンペアで設定できるのは、検査タイプのポリシーだけです。（注）

ゾーンの概要

ゾーンとは、同様の機能を果たすインターフェイスのグループです。ゾーンを利用して、Cisco
IOS XEファイアウォールをどこに適用するかを指定できます。たとえば、デバイスで、ギガ
ビットイーサネットインターフェイス 0/0/0とギガビットイーサネットインターフェイス
0/0/1をローカル LANに接続できるとします。これら 2つのインターフェイスは、内部ネット
ワークを表している点で同類です。そのため、ファイアウォール設定でゾーンとしてグループ

化できます。

デフォルトでは、同じゾーン内のインターフェイス間のトラフィックはポリシーの制約を受け

ず、自由にゾーンを通過できます。ファイアウォールゾーンはセキュリティ機能に使用されま

す。
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ゾーンは、異なる VPNルーティングおよび転送（VRF）インスタンスのインターフェイスま
では拡大できません。

ダイナミックマルチポイントVPN（DMVPN）トンネルの場合、ゾーンベースファイアウォー
ルは、内部パケットを検査し、評価のみを行います。内部パケットがGenericRoutingEncapsulation
（GRE）およびカプセル化セキュリティペイロード（ESP）ペイロードにカプセル化されると、
それ以上の検査なしで転送されます。着信パケットの場合、ZBF評価の前に ESPと GREのカ
プセル化が解除されます。セルフから外部または外部からセルフのゾーンペアでのESPおよび
GREトラフィックに関する明示的なルールを設定する必要はありません。

Note

セキュリティゾーン

セキュリティゾーンとは、ポリシーを適用できるインターフェイスのグループです。

インターフェイスをゾーンにグループ化するには、次の 2つの手順を実行します。

•インターフェイスを付加できるようにゾーンを作成します。

•インターフェイスを特定のゾーンのメンバーとなるように設定します。

デフォルトでは、トラフィックは、同じゾーンのメンバーであるインターフェイス間を通りま

す。

インターフェイスがセキュリティゾーンのメンバーである場合、そのインターフェイスと別の

ゾーンにあるインターフェイスの間を通るすべてのトラフィック（デバイスに送信されるか、

デバイスによって開始されたトラフィックを除く）はデフォルトでドロップされます。ゾーン

メンバーインターフェイスおよび別のインターフェイスに対する両方向のトラフィックを許可

するには、そのゾーンをゾーンペアの一部にして、そのゾーンペアにポリシーを適用する必要

があります。ポリシーが inspectまたはpassアクションによってトラフィックを許可する場合、
トラフィックはインターフェイスを通過できます。

ゾーンを設定するときに考慮する基本的な規則を次に示します。

•ゾーンインターフェイスからゾーン外のインターフェイスへのトラフィックまたはゾーン
外のインターフェイスからゾーンインターフェイスへのトラフィックは常にドロップされ

ます。ただし、デフォルトゾーンが有効でないことが条件です（デフォルトゾーンはゾー

ン外のインターフェイスです）。

• 2つのゾーンインターフェイス間のトラフィックは、各ゾーンにゾーンペアの関係がある
かどうか、およびそのゾーンペアにポリシーが設定されているかどうかが検査されます。

•デフォルトでは、同一ゾーン内の2つのインターフェイス間のすべてのトラフィックは常
に許可されます。

•ゾーンペアは、ゾーンを送信元ゾーンおよび宛先ゾーンの両方として設定できます。この
ゾーンペアで検査ポリシーを設定して、2つのゾーン間のトラフィックを検査、転送、ま
たはドロップできます。

•インターフェイスがメンバーになれるのは、1つのセキュリティゾーンだけです。
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•インターフェイスがセキュリティゾーンのメンバーの場合、そのゾーンを含むゾーンペ
アで明示的なゾーン間ポリシーを設定しない限り、方向に関係なくそのインターフェイス

を通過するすべてのトラフィックがブロックされます。

•トラフィックがデバイスのすべてのインターフェイス間を通過するようにするには、これ
らのインターフェイスが1つのセキュリティゾーンまたは別のセキュリティゾーンのメン
バーである必要があります。すべてのデバイスインターフェイスがセキュリティゾーンの

メンバーである必要はありません。

•ゾーンに関連付けられたすべてのインターフェイスは、同じ仮想ルーティングおよび転送
（VRF）に含まれている必要があります。

図 1には、次のことが示されています。

•インターフェイス E0と E1はセキュリティゾーン Z1のメンバーです。

•インターフェイス E2は、セキュリティゾーン Z2のメンバーです。

•インターフェイス E3は、どのセキュリティゾーンのメンバーでもありません。

Figure 51:セキュリティゾーンの制約

•ゾーンペアとポリシーは、同じゾーンで設定されます。インターフェイス E0と E1は同
じセキュリティゾーン（Z1）のメンバーなので、2つのインターフェイス間のトラフィッ
クは自由に流れます。

•ポリシーが設定されていない場合、他のインターフェイス間（E0と E2の間、E1と E2の
間、E3と E1の間、E3と E2の間など）でトラフィックは流れません。

•トラフィックを許可する明示的なポリシーがゾーンZ1とゾーンZ2間で設定されている場
合だけ、E0または E1と E2間でトラフィックが流れます。

•デフォルトゾーンが有効になっていないかぎり、E3と E0、E1、または E2の間でトラ
フィックは流れません。

Cisco ASR 1000シリーズアグリゲーションサービスルータでは、ファイアウォールは最大
4000のゾーンをサポートします。

Note
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セキュリティゾーンファイアウォールポリシー

クラスは、一連のパケットをその内容に基づいて識別します。通常は、識別されたトラフィッ

クでポリシーを反映するアクションを適用できるように、クラスを定義します。クラスは、ク

ラスマップを介して指定されます。

アクションは、通常はトラフィッククラスに関連付けられる機能です。ファイアウォールは、

次のタイプのアクションをサポートしています。

inspect：分類されると、ファイアウォールセッションが接続テーブルに作成され、パケットの
内容が検査されます。

pass：パケットが分類され、トラフィックは、それ以上の検査なしでシステムを通過できま
す。

drop：パケットが分類されてドロップされます。

セキュリティゾーンファイアウォールポリシーを作成するには、次の作業を実行する必要が

あります。

•一致基準の定義（クラスマップ）。

•一致基準とアクションの関連付け（ポリシーマップ）。

•ゾーンペアへのポリシーマップの付加（サービスポリシー）。

class-mapコマンドは、パケットを指定されたクラスに一致させるためのクラスマップを作成
します。ターゲット（入力インターフェイス、出力インターフェイス、またはゾーンペアな

ど）に到達したパケットは、service-policyコマンドの設定方法に従って、クラスマップ用に設
定された一致基準に基づいてチェックされ、パケットがそのクラスに属しているかどうかが判

断されます。

policy-mapコマンドは、1つ以上のターゲットに付加できるポリシーマップを作成または変更
し、サービスポリシーを指定します。policy-mapコマンドを使用して、作成、追加、または修
正するポリシーマップの名前を指定してから、クラスマップで一致基準が定義されているクラ

スのポリシーを設定します。

セキュリティゾーンのメンバーとしての仮想インターフェイス

仮想テンプレートインターフェイスは、特定の目的のため、または特定のユーザに共通のコン

フィギュレーションを定義するための汎用的なコンフィギュレーション情報と、デバイスに依

存した情報を組み合わせて設定された論理インターフェイスです。このテンプレートには、仮

想アクセスインターフェイスに適用される Ciscoソフトウェアインターフェイスコマンドが
含まれます。仮想テンプレートインターフェイスを設定するには、interface virtual-template
コマンドを使用します。

ゾーンメンバー情報が RADIUSサーバーから取得され、ダイナミックに作成されたインター
フェイスがそのゾーンのメンバーになります。zone-member securityコマンドは、ダイナミッ
クインターフェイスを対応するゾーンに追加します。

LNSの加入者単位のファイアウォール機能の詳細については、『Release Notes for Cisco ASR
1000 Series Aggregation Services Routers for Cisco IOS XE Release 2』を参照してください。
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ゾーンペア

ゾーンペアにより、2つのセキュリティゾーン間で単方向のファイアウォールポリシーを指
定できます。

ゾーンペアを定義するには、zone-pair securityコマンドを使用します。トラフィックの方向
は、送信元ゾーンと宛先ゾーンで指定されます。ゾーンペアの送信元ゾーンと宛先ゾーンはセ

キュリティゾーンである必要があります。

デフォルトゾーンまたはセルフゾーンを送信元ゾーンと宛先ゾーンのどちらかとして選択す

ることができます。セルフゾーンは、メンバーとしてインターフェイスを何も持たないシステ

ム定義のゾーンです。セルフゾーンを含むゾーンペアは、関連付けられたポリシーとともに、

デバイス宛てのトラフィックまたはデバイスによって生成されたトラフィックに適用されま

す。デバイスを通過するトラフィックには適用されません。

デフォルトゾーンは、セキュリティゾーンが関連付けられていないインターフェイスに適用さ

れます。デフォルトゾーンは、デフォルトでは有効になっていません。デフォルトゾーンを有

効にするには、zone security defaultコンフィギュレーションコマンドを使用します。

ファイアウォールの最も一般的な用途は、デバイス経由のトラフィックに適用することです。

そのため、少なくとも 2つのゾーンが必要になります。デバイスとの間のトラフィックの場
合、ZBFはセルフゾーンの概念をサポートします。

ゾーンメンバーインターフェイス間のトラフィックを許可するには、そのゾーンと別のゾー

ンの間のトラフィックを許可（検査または転送）するポリシーを設定する必要があります。

ターゲットのゾーンペアにファイアウォールポリシーマップをアタッチするには、service-policy
type inspectコマンドを使用します。

次の図は、ゾーンZ1からゾーンZ2に流れるトラフィックにファイアウォールポリシーを適用
する例を示しています。ここでは、トラフィックの入力インターフェイスはゾーン Z1のメン
バー、出力インターフェイスはゾーン Z2のメンバーです。

Figure 52:ゾーンペア

2つのゾーンがあるため、両方向（Z1から Z2および Z2から Z1）のトラフィックにポリシー
が必要になる場合があります。トラフィックがいずれかの方向から開始される場合は、2つの
ゾーンペアを設定する必要があります。
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ゾーンペア間でポリシーが設定されていない場合は、トラフィックがドロップされます。ただ

し、リターントラフィックのためだけにゾーンペアとサービスポリシーを設定する必要はあ

りません。デフォルトで、リターントラフィックは許可されません。サービスポリシーでイニ

シエータ方向のトラフィックが検査され、リターントラフィック用のゾーンペアとサービスポ

リシーが存在しない場合は、リターントラフィックが検査されます。

サービスポリシーで順方向のトラフィックが許可され、リターントラフィック用のゾーンペ

アとサービスポリシーが存在しない場合は、リターントラフィックがドロップされます。ど

ちらの場合も、リターントラフィックを許可するようにゾーンペアとサービスポリシーを設

定する必要があります。図 2では、Z2から Z1へのリターントラフィックを許可するように
ゾーンペアの送信元と宛先を設定する必要はありません。Z1からZ2へのゾーンペアに対する
サービスポリシーがその役割を果たします。passアクションの場合は各方向のパケットに対す
るポリシーが存在する必要があり、inspectアクションの場合はイニシエータからのトラフィッ
クに対するポリシーが存在する必要があります。

レガシーファイアウォールは、デフォルトでルールまたはポリシーによって明示的に定義され

ていないパケットを許可するのに対し、ゾーンベースファイアウォールは、ルールまたはポリ

シーによって明示的に許可されていないパケットをドロップします。

ゾーンベースファイアウォールの場合は、内部ゾーンと外部ゾーン間を流れるトラフィックに

よって、ゾーン内で生成される断続的な Internet Control Message Protocol（ICMP）応答を処理
するときの動作が異なります。

Internet Control Message Protocol（ICMP）エラーパケットにはポリシーは必要ありません。

ポリシーは、イニシエータから着信するパケットの ICMP_ECHO（ping）などの ICMP情報メッ
セージに対して必要です。

Note

セルフゾーンを送信元とするゾーンペア、および内部ゾーンと外部ゾーン間を流れるトラフィッ

クについて明示的なポリシーが設定されたコンフィギュレーションでは、ICMP_EHCO_REQUEST
などの情報 ICMPパケットが生成された場合、ゾーンベースファイアウォールはセルフゾーン
を送信元とするゾーンペアで ICMPの明示的な許可ルールを探します。セルフゾーンを送信元
とするゾーンペアに対する ICMPの明示的な検査ルールは、断続的な ICMP応答に関連する
セッションが存在しないという理由で役に立たない場合があります。

ゾーンとインスペクション

ゾーンベースポリシーファイアウォールは、ファイアウォールポリシーに照らして、入力イ

ンターフェイスと出力インターフェイスから送信元ゾーンと宛先ゾーンを検査します。イン

ターフェイスを通過するすべてのトラフィックを検査する必要はありません。ゾーンペア全体

で適用されるポリシーマップを通して、ゾーンペアの個々のフローを検査するように指定で

きます。ポリシーマップには、個々のフローを指定するクラスマップが含まれます。検査ア

クションを伴うトラフィックは、ファイアウォールテーブル内に接続を構築し、状態チェック

の対象になります。通過アクションを伴うトラフィックは、ゾーンファイアウォールを完全に

バイパスして、どのセッションも作成しません。ファイアウォール接続が作成されると、パ

ケットは分類されなくなります。つまり、ポリシーマップが変更されると、基盤となる接続が
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認識されなくなります。接続が確立されないため、逆方向のパケットに対するpassアクション
を使用して、ミラーリングされたポリシーを作成する必要があります。

TCPしきい値やタイムアウトなどの inspectパラメータをフローあたりで設定することもでき
ます。

ゾーンと ACL

ゾーンのメンバーであるインターフェイスに適用されるアクセス制御リスト（ACL）は、ファ
イアウォールポリシーがゾーンペアに適用される前に処理されます。送信元ゾーンと宛先ゾー

ンの間にポリシーが適用されている場合は、そのインターフェイス ACLがポリシーファイア
ウォールトラフィックと干渉していないことを確認する必要があります。クラスマップにアク

セスリストだけが含まれていて、照合プロトコルが含まれていない場合、ファイアウォール

は、フロープロトコルを既知のアプリケーションレベルゲートウェイ（ALG）と照合し、必
要に応じて処理しようとします。

ピンホール（保護されたネットワークへのアプリケーション制御アクセスを許可するファイア

ウォール経由で開かれるポート）は、インターフェイス ACL内のリターントラフィックに対
して開かれません。

ゾーンベースポリシーファイアウォールのクラスマップとポリシー

マップ

Quality of Service（QoS）クラスマップには多数の一致基準があります。ファイアウォールの
一致基準はそれより少なくなっています。ファイアウォールクラスマップのタイプは inspect
であり、この情報により、ファイアウォールクラスマップの下に表示される内容が決まりま

す。

ポリシーとは、トラフィッククラスとアクションの関連付けです。定義されたトラフィック

クラスで実行するアクションを指定します。アクションは特定の機能で、通常、トラフィック

クラスに関連付けられます。たとえば、inspect、pass、および dropはアクションです。

レイヤ 3およびレイヤ 4クラスマップとポリシーマップ

レイヤ 3およびレイヤ 4クラスマップは、異なるアクションを実行する必要のあるトラフィッ
クストリームを識別します。

トラフィックの基本的な検査には、レイヤ 3またはレイヤ 4ポリシーマップで十分です。

次に、ACL 101と HTTPプロトコルの一致基準を含むクラスマップ c1を設定する例を示しま
す。このコマンドにより、パケットが c1でトラフィックの一部としてドロップされることを
指定する、p1という名前の検査ポリシーマップも作成されます。

Device(config)# class-map type inspect match-all c1
Device(config-cmap)# match access-group 101
Device(config-cmap)# match protocol http
Device(config-cmap)# exit
Device(config)# policy-map type inspect p1
Device(config-pmap)# class type inspect c1
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Device(config-pmap-c)# drop

Cisco ASR 1000シリーズアグリゲーションサービスルータでは、ファイアウォールが最大
1000のポリシーマップをサポートし、ポリシーマップあたり8のクラスをサポートします。設
定できるマッチングステートメントは、クラスマップごとに最大 16、全体では 1000です。

Note

クラスマップ設定の制約

トラフィックが複数の一致基準を満たす場合、個別性の高い基準から低い基準の順序で適用す

る必要があります。たとえば、次のクラスマップの例を考えてみましょう。

class-map type inspect match-any my-test-cmap
match protocol http
match protocol tcp

この例では、HTTPトラフィックが HTTPインスペクションのサービス固有機能によって確実
に処理されるように、最初にmatch protocol httpコマンドがHTTPトラフィックに適用されま
す。match行が逆になっており、match protocol httpコマンドの前にmatch protocol tcpコマン
ドがトラフィックに適用されると、そのトラフィックは TCPトラフィックとして分類され、
ファイアウォールの TCPインスペクションコンポーネントの機能に従って検査されます。
match protocol TCPが最初に設定されると、FTPやTFTPなどのサービスの問題や、H.323、Real
Time Streaming Protocol（RTSP）、Session Initiation Protocol（SIP）、Skinny Client Control Protocol
（SCCP）などのマルチメディアおよび音声シグナリングサービスの問題が発生します。これ
らのサービスには、より複雑なアクティビティを認識するために追加のインスペクション機能

が必要です。

TCPトラフィックフローのウィンドウサイズが65kを超えないように、デバイスでゾーンベー
スファイアウォールを設定します。

Note

class-defaultクラスマップ

ユーザー定義クラスに加えて、class-defaultという名前のシステム定義クラスマップは、ポリ
シーのユーザー定義クラスのどれとも一致しないすべてのパケットを表します。class-default
クラスは常に、ポリシーマップの最後のクラスです。

どのユーザ定義クラスにも一致しないパケットのグループに対する明示的なアクションを定義

できます。検査ポリシーで class-defaultクラスに対してアクションを設定しない場合、デフォ
ルトのアクションは dropです。

検査ポリシーの class-defaultに対して設定できるアクションは dropと passだけです。Note

次の例は、ポリシーマップで class-defaultクラスを使用する方法を示します。この例では、
HTTPトラフィックはドロップされ、残りのトラフィックが検査されます。HTTPトラフィッ
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クに対してクラスマップ c1が定義されており、ポリシーマップ p1で class-defaultクラスが使
用されています。

Device(config)# class-map type inspect match-all c1
Device(config-cmap)# match protocol http
Device(config-cmap)# exit
Device(config)# policy-map type inspect p1
Device(config-pmap)# class type inspect c1
Device(config-pmap-c)# drop
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# drop

レイヤ 3とレイヤ 4のサポートされるプロトコル

次のプロトコルがサポートされています。

• FTP

• H.323

•リアルタイムストリーミングプロトコル（RTSP）

• Skinny Client Control Protocol（SCCP）

• Session Initiation Protocol（SIP）

• Trivial File Transfer Protocol（TFTP）

•ルート収束モニタリングおよび診断（RCMD）

• Lightweight Directory Access Protocol（LDAP）

• HTTP

•ドメインネームシステム（DNS）

• Simple Mail Transfer Protocol（SMTP/ESMTP）

• Post Office Protocol 3（POP3）

• Internet Mail Access Protocol（IMAP）

• SUNリモートプロシージャコール（SUNRPC）

• GPRSトンネルプロトコルバージョン 0/1（GTPv1）

• GPRSトンネルプロトコルバージョン 2（GTPv2）

•ポイントツーポイントトンネリングプロトコル（PPTP）

アクセスコントロールリストとクラスマップ

アクセスリストは、パケット分類メカニズムです。アクセスリストでは、ACLが特定のクラ
スマップに適用されたときに許可または拒否される実際のネットワークトラフィックを定義し

ます。つまり、ACLは、パケットに適用される許可および拒否条件を順番に集めたものです。
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ルータは、一度に 1つずつ ACLの条件に基づいてパケットをテストします。拒否条件は「一
致しない」と解釈されます。拒否アクセス制御エントリ（ACE）と一致するパケットの場合、
ACL処理が終了し、クラス内の次の matchステートメントが調べられます。

ACLの変数の範囲をクラスマップの一致基準として設定できます。ファイアウォールでは5タ
プル一致基準だけがサポートされているため、サポートされている一致基準は送信元アドレ

ス、送信元ポート、宛先アドレス、宛先ポート、およびプロトコルだけです。CLIで設定およ
び受け入れられるその他のすべての一致基準は、ファイアウォールではサポートされていませ

ん。

（注）

クラスマップは、次の基準に基づいて、ACLの一連の変数を照合するために使用されます。

•クラスマップが許可条件または拒否条件に一致しない場合、ACLは失敗します。

• match-allまたは match-any条件は、クラスマップ内に含まれる matchステートメントに適
用されます。ACLは通常どおりに処理され、その結果が、match-allまたはmatch-anyと比
較するときに使用されます。

• match-all属性が指定され、どの一致条件、ACL、またはプロトコルもパケットと一致しな
い場合、現在のクラスの評価はその時点で停止され、ポリシーの次のクラスが調べられま

す。

• match-any属性でいずれかの matchが成功した場合、class-map基準が満たされ、ポリシー
で定義されたアクションが実行されます。

• ACLがmatch-any属性と一致した場合、ファイアウォールは宛先ポートに基づいてレイヤ
7プロトコルの確認を試みます。

クラスマップで match-all属性を指定した場合、レイヤ 4の一致基準（ICMP、TCP、UDP）は
設定されますが、レイヤ 7の一致基準は設定されません。したがって、レイヤ 4インスペク
ションが実行され、レイヤ 7インスペクションは省略されます。

アクセスリストには、「標準アクセスリスト」と「拡張アクセスリスト」という異なる形式が

あります。標準アクセスリストでは、IPアドレスまたは IPアドレスの範囲を許可または拒否
するように定義します。拡張アクセスリストでは、送信元と宛先両方の IPアドレスまたは IP
アドレス範囲を定義します。拡張アクセスリストは、パケットの ICMP、TCP、および UDP
プロトコルタイプと宛先ポート番号に基づいて、パケットの許可または拒否を定義することも

できます。

次に、IPアドレス 10.2.3.4から受信したパケットを、クラス test1と照合する例を示します。
この例では、アクセスリスト 102が拒否条件と一致し、アクセスリストの他のエントリの処
理を停止します。クラスマップは match all属性で指定されているため、クラスマップ test1の
照合は失敗します。ただし、このクラスマップがクラスマップ test1にリストされているプロ
トコルのいずれかと一致するかどうかが検査されます。

クラスマップ test1が match-allではなく match-any属性を使用していた場合は、ACLは拒否と
一致して失敗しますが、HTTPプロトコルと一致し、pmap1を使用した検査が実行されます。
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access-list 102 deny ip 10.2.3.4 0.0.0.0 any
access-list 102 permit any any
class-map type inspect match-all test1
match access-list 102
match protocol http
!
class-map type inspect match-any test2
match protocol sip
match protocol ftp
match protocol http
!
parameter-map type inspect pmap1
tcp idle-time 15
!
parameter-map type inspect pmap2
udp idle-time 3600
!
policy-map type inspect test
class type inspect test1
inspect pmap1

!
class type inspect test2
inspect pmap2

!
class type inspect class-default
drop log

階層型ポリシーマップ

ポリシーを別のポリシー内にネストできます。ネストされたポリシーを含むポリシーのことを

「階層ポリシー」と呼びます。

階層ポリシーを作成するには、ポリシーをトラフィックのクラスに直接付加します。階層ポリ

シーには、1つの子ポリシーと 1つの親ポリシーが含まれています。子ポリシーは、以前定義
したポリシーであり、service-policyコマンドを使用して新しいポリシーに関連付けられていま
す。既存のポリシーを使用する新しいポリシーが親ポリシーです。

階層検査サービスポリシーに作成できる階層レベルは 2レベルまでです。Note

たとえば、マーケティングとエンジニアリングの2つのアクセスリストを定義します。
2つのアクセスグループのいずれかと一致するクラスマップを作成します。その後、
match-all条件を持つ前のクラスマップを含み、プロトコル HTTPと一致する、別のク
ラスマップを作成します。

パラメータマップ

パラメータマップを使用すると、ポリシーマップで指定したアクションとクラスマップで指定

した一致基準の動作を制御するパラメータを指定できます。

パラメータマップには次の 2種類があります。
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•検査パラメータマップ：検査パラメータマップは任意です。パラメータマップを使用しな
い場合、デフォルトのパラメータが使用されます。inspectアクションに関連付けられたパ
ラメータは、すべてのマップに適用されます。上位レベルと下位レベルの両方でパラメー

タが指定されている場合、下位レベルのパラメータが優先されます。

•プロトコル固有パラメータマップ：インスタントメッセンジャ（IM）アプリケーション
（レイヤ 7）のポリシーマップに必要なパラメータマップです。

ファイアウォールとネットワークアドレス変換

ネットワークアドレス変換（NAT）は、登録されていない IPアドレスを使用してインターネッ
トへ接続するプライベート IPインターネットワークをイネーブルにします。NATはデバイス
（通常、2つのネットワークを接続するもの）で動作し、パケットを別のネットワークに転送
する前に、社内ネットワークの（グローバルに一意のアドレスではなく）プライベートアドレ

スを正規のアドレスに変換します。NATは、ネットワーク全体の 1つだけのアドレスを外部
にアドバタイズするように設定できます。NATが設定されたデバイスには、内部ネットワー
クと外部ネットワークのそれぞれに接続するインターフェイスが少なくとも 1つずつありま
す。

標準的な環境では、NATはスタブドメインとバックボーンの間の出口デバイスに設定されま
す。パケットがドメインから出て行くとき、NATはローカルで意味のある送信元アドレスを
グローバルで一意のアドレスに変換します。パケットがドメインに入ってくる際は、NATは
グローバルで一意の宛先アドレスをローカルアドレスに変換します。出力点が複数存在する場

合、個々の NATは同一の変換テーブルを持っていなければなりません。アドレスが足りなく
なって、パケットにアドレスを割り当てられなくなった場合、ソフトウェアはそのパケットを

ドロップし、ICMPホスト到達不能パケットを送信します。

NATについては、「内部」という用語は組織により所有され、変換を必要とするネットワー
クを意味します。このドメイン内では、ホストのアドレスは 1つのアドレス空間に含まれま
す。NATが設定されている場合、ホストが外部にあると、そのホストには別のアドレス空間
にアドレスがあるように見えます。内部アドレス空間はローカルアドレス空間として参照さ

れ、外部アドレス空間はグローバルアドレス空間として参照されます。

NATが送信元と宛先の両方の IPアドレスを変換するシナリオについて考えてみます。パケッ
トは、送信元アドレス 209.168.1.1および宛先アドレス 10.1.1.1を使用して内部 NATからデバ
イスに送信されます。NATはこれらのアドレスを変換し、送信元アドレス 209.165.200.225お
よび宛先アドレス 209.165.200.224を使用して外部ネットワークにパケットを送信します。

同様に、外部 NATから応答が返されると、送信元アドレスは 209.165.200.225になり、宛先ア
ドレスは 209.165.200.224になります。したがって NAT内部では、パケットの送信元アドレス
は 10.1.1.1、宛先アドレスは 209.168.1.1となります。

このシナリオでは、ファイアウォールポリシーで使用されるアプリケーションコントロール

エンジン（ACE）を作成する場合は、NAT前の IPアドレス（内部ローカルアドレスおよび外
部グローバルアドレス）209.168.1.1と 209.165.200.224を使用する必要があります。一般に、外
部グローバルアドレスのマッピングは推奨されません。
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Ciscoファイアウォールに対するWAASサポート
リリースによっては、Wide Area Application Services（WAAS）ファイアウォールソフトウェア
が、セキュリティ対応WANおよびアプリケーションアクセラレーションソリューションを
最適化する統合型ファイアウォールに次のようなメリットを提供します。

• WAASネットワークを透過的に統合します。

•透過的なWAN加速化トラフィックを保護します。

•フルステートフルインスペクション機能を通してWANを最適化します。

• Payment Card Industry（PCI）コンプライアンスを簡略化します。

• Network Management Equipment-Wide Area Application Engine（NME-WAE）モジュールまた
はスタンドアロンWAASデバイス展開をサポートします。

WAASは、初期の 3方向ハンドシェイク中に TCPオプションを使用してWAEデバイスを透
過的に識別する自動検出メカニズムを備えています。自動検出後、最適化されたトラフィック

フロー（パス）ではTCPシーケンス番号が変化し、エンドポイントは最適化されたトラフィッ
クフローと最適化されてないトラフィックフローを区別できます。

パスは接続と同じ意味で使用されています。Note

WAASは、Ciscoファイアウォールで、内部ファイアウォール TCP状態変数を含む TCPトラ
フィックフローのステートフルなレイヤ4インスペクションを損なうことなく、シーケンス番
号を変更することによって、最適化されたトラフィックを自動的に検出できるようにします。

これらの変数は、WAEデバイスの存在に応じて調整されます。

Ciscoファイアウォールは、トラフィックフローが正常にWAAS自動検出を完了したことを認
識すると、トラフィックフロー用の初期シーケンス番号のシフトを許可し、最適化されたトラ

フィックフローのレイヤ 4状態を維持します。

クライアント側のステートフルなレイヤ7インスペクションは、最適化されていないトラフィッ
クに対しても実行できます。

Note

WAASトラフィックフロー最適化展開シナリオ

ここでは、ブランチオフィス展開に関する 2種類のWAASトラフィックフロー最適化シナリ
オについて説明します。WAASトラフィックフロー最適化は、Ciscoサービス統合型ルータ
（ISR）上の Ciscoファイアウォール機能と連動します。ZBFは、WAASがパケットの最適化
を解除した後に、クリアテキストを検査します。

次の図に、Ciscoファイアウォールを使用したエンドツーエンドのWAASトラフィックフロー
最適化の例を示します。この特定の展開では、NME-WAEが Ciscoファイアウォールと同じデ
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バイスに展開されます。Web Cache Communication Protocol（WCCP）が代行受信用にトラフィッ
クをリダイレクトするために使用されます。

Figure 53:エンドツーエンドのWAAS最適化パス

オフパスデバイスを使用したWAASブランチ展開

このセクションにあるWide Area Application Services（WAAS）ブランチ展開の図のように、
WAEデバイスは、スタンドアロンWAEデバイスにすることも、ISRに統合型サービスエンジ
ンとしてインストールされた NME-WAEデバイスにすることもできます。

次の図は、トラフィックの代行受信のために、WCCPを使用してトラフィックをOff-Pathスタ
ンドアロンWAEデバイスにリダイレクトするWAAS支店の展開例です。このオプションの設
定は、NME-WAEを使用したWAAS支店の展開と同じです。

Figure 54: WAASオフパスブランチ展開

インラインデバイスを使用したWAASブランチ展開

次の図に、インラインWAEデバイスがサービス統合型ルータ（ISR）の前に配置されたWAAS
ブランチ展開を示します。WAEデバイスがデバイスの前に配置されているため、Ciscoファイ
アウォールがWAAS最適化パケットを受信し、結果的に、クライアント側のレイヤ 7インス
ペクションがサポートされません。
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Figure 55: WAASインラインパスブランチ展開

Ciscoファイアウォールを使用したエッジWAASデバイスを、WAN接続との間で転送される
トラフィックを検査する必要があるブランチオフィスサイトで使用します。Ciscoファイア
ウォールは、トラフィックで最適化インジケータ（TCPオプションと後続の TCPシーケンス
番号の変更）をモニターして、最適化されたトラフィックが通過できるようにします。一方、

すべてのトラフィックにレイヤ 4のステートフルインスペクションとディープパケットイン
スペクションを適用し、セキュリティを確保することで、WAAS最適化のメリットを享受しま
す。

WAEデバイスがインラインロケーションにある場合、デバイスは自動検出プロセス後にバイ
パスモードになります。デバイスは、WAAS最適化に直接関与しませんが、最適化インジケー
タが存在する場合は、Ciscoファイアウォールインスペクションをネットワークトラフィック
に適用し最適化アクティビティを考慮に入れるために、WAAS最適化がトラフィックに適用さ
れていることを認識している必要があります。

Note

ゾーンベースファイアウォールでのOut-of-Orderパケット処理のサポー
ト

デフォルトでは、レイヤ 7ディープパケットインスペクションが有効にされている場合、ま
たはレイヤ 7プロトコルマッチングでレイヤ 4インスペクションが有効にされている場合、
Cisco IOS XEファイアウォールはすべての Out-of-Order（OoO）パケットをドロップします。
Out-of-Orderパケットのドロップは（送信者の代わりとなる）再送信タイマーが満了するまで
行われないため、Out-of-Orderパケットがドロップされると終端アプリケーションで大幅な遅
延が発生する可能性があります。レイヤ 7インスペクションはステートフルパケットインス
ペクションであり、TCPパケットの順序が正しくなければ機能しません。

Cisco IOS XEリリース 3.5Sでは、セッションに DPIが必要ない場合、OoOパケットは許可さ
れて、ルータをパススルーして宛先に到達できます。OoOパケットが含まれるすべてのレイ
ヤ 4トラフィックに、宛先へのパススルーが許可されます。一方、セッションにレイヤ 7イン
スペクションが必要な場合は、やはり OoOパケットはドロップされます。DPIが必要ない場
合は OoOパケットをドロップしないようにすることで、ドロップされたパケットを再送信す
る必要がなくなるため、再送信に必要なネットワーク上の帯域幅が削減されます。
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デバッグメッセージのシビラティ（重大度）

デバッグメッセージのシビラティ（重大度）により、メッセージが記録される問題のタイプが

指定されます。ファイアウォールのデバッグを有効にする場合は、ログに記録するメッセージ

のレベルを指定できます。次の表に、デバッグメッセージのシビラティ（重大度）の詳細を示

します。

表 164 :ファイアウォールデバッグメッセージのシビラティ（重大度）

説明シビラティ（重

大度）

トレースレベ

ル

ゾーンベースポリシーファイアウォールが使用できない原

因、またはパケットを転送できない原因である問題に適用さ

れます。これはデフォルトです。Criticalイベントの例を次
に示します。

•ログメカニズムによりトリガーされたバックプレッ
シャ。

•リソース制限の超過。

•メモリ割り当ての失敗。

•新しいセッションを実行できないハイアベイラビリティ
状態。

1深刻

すべてのエラー条件とパケットドロップ条件に適用されま

す。Errorイベントの例を次に示します。

•同期（SYN）Cookie：最大宛先数に達した。

•イニシエータパケットではない。

•パケットを送信できなかった。

•アプリケーションレイヤゲートウェイ（ALG）のエラー
状態。

2Error
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説明シビラティ（重

大度）

トレースレベ

ル

情報メッセージに適用されます。Informationイベントの例を
次に示します。

•誤ったポリシー設定、ゾーンチェック失敗、不正なパ
ケット、またはハードコーディングされている制限また

はしきい値が原因で発生したパケットドロップ。

•ステートマシン遷移。

•セッションまたは不明確チャネルデータベース情報、検
索結果など。

•パケット分類のステータスまたは結果。

•パケットパスまたはパケットドロップのステータス。

•セッションヒットまたはセッションミス。

•送信されたパケットが TCPリセット（RST）パケット
である。

• SYN Cookieイベント。

3Information

すべてのログメッセージを出力します。Detailイベントの例
を次に示します。

•データ構造。

• TCAM（Ternary Content Addressable Memory）検索キー
と結果構造。

•ファイアウォールイベントの詳細。

4Detail

ゾーンベースポリシーファイアウォールのスマートライセンスのサ

ポート

Cisco ASR 1000シリーズアグリゲーションサービスルータのゾーンベースポリシーファイア
ウォール機能は、セキュリティパッケージとは別にパッケージ化されているので、ゾーンベー

スポリシーファイアウォールでは機能を有効または無効にするためのライセンスが必要です。

ASR1000のゾーンベースファイアウォールのスマートライセンスサポート機能は、Cisco
UniversalK9 IOSソフトウェアイメージにより、Cisco ASR 1000シリーズアグリゲーションサー
ビスルータのスマートライセンスを機能レベルで実現します。

この機能を有効にするためにデバイスをリロードする必要はありません。スマートライセンス

は、デフォルトではオンになっていません。スマートラインセンスは、license smart enableコ
マンド、または zone securityコマンドを使用したゾーンベースポリシーファイアウォールの
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設定により、グローバルにオンとオフが切り替えられます。スマートライセンスの実装時に

show license allコマンドを実行すると、スマートライセンスのステータスが表示されます。ス
マートライセンスがグローバルに有効である場合の show license allコマンドの出力例を次に示
します。

Device# show license all

License Store: Primary License Storage
StoreIndex: 0 Feature: internal_service Version: 1.0

License Type: Evaluation
License State: Active, In Use

Evaluation total period: 1 day 0 hour
Evaluation period left: 18 hours 57 minutes
Period used: 5 hours 2 minutes
Expiry date: Mar 18 2016 14:15:02

License Count: Non-Counted
License Priority: Low

License Store: Built-In License Storage
StoreIndex: 0 Feature: adventerprise Version: 1.0

License Type: EvalRightToUse
License State: Active, In Use

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 3 days
Period used: 5 hours 13 minutes
Transition date: May 16 2016 14:03:52

License Count: Non-Counted
License Priority: Low <-- (CSL mode license)

Device(config)# license smart enable
Device(config)# zone security z1
Device(config)# exit
Device# show license all

Smart Licensing Status
––––––––––––––––––––––––––
Smart Licensing is ENABLED

Registration:
Status: UNREGISTERED
Export-Controlled Functionality: Not Allowed

License Authorization:
Status: EVAL MODE
Evaluation Period Remaining: 65 days, 14 hours, 19 minutes, 47 seconds

License Usage
–––-----------

(ASR_1000_AdvEnterprise):
Description:
Count: 1
Version: 1.0
Status: EVAL MODE

(ASR_1000_firewall):
Description:
Count: 1
Version: 1.0
Status: EVAL MODE

Product Information
––––––––––––––––––––--
UDI: PID:ASR1013,SN:NWG165000A9
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Agent Version
–––––––––––––--
Smart Agent for Licensing: 1.5.1_rel/29
Component Versions: SA:(1_3_dev)1.0.15, SI:(dev22)1.2.1, CH:(rel5)1.0.3, PK:(dev18)1.0.3

次に、スマートライセンスが無効な場合の出力例を示します。

Device(config)# no zone security z1
Device(config)# exit
Device# show license all

Smart Licensing Status
----------------------

Smart Licensing is ENABLED

Registration:
Status: UNREGISTERED
Export-Controlled Functionality: Not Allowed

License Authorization:
Status: EVAL MODE
Evaluation Period Remaining: 65 days, 14 hours, 18 minutes, 58 seconds

License Usage
–––––––-------

(ASR_1000_AdvEnterprise):
Description:
Count: 1
Version: 1.0
Status: EVAL MODE

Product Information
--------------------
UDI: PID:ASR1013,SN:NWG165000A9

Agent Version
-------------
Smart Agent for Licensing: 1.5.1_rel/29
Component Versions: SA:(1_3_dev)1.0.15, SI:(dev22)1.2.1, CH:(rel5)1.0.3, PK:(dev18)1.0.3

Device(config)# no license smart enable
Device(config)# exit
Device# show license all

License Store: Primary License Storage
StoreIndex: 0 Feature: internal_service Version: 1.0

License Type: Evaluation
License State: Active, Not in Use, EULA accepted

Evaluation total period: 1 day 0 hour
Evaluation period left: 18 hours 54 minutes
Period used: 5 hours 5 minutes

License Count: Non-Counted
License Priority: Low

License Store: Built-In License Storage
StoreIndex: 0 Feature: adventerprise Version: 1.0

License Type: EvalRightToUse
License State: Active, Not in Use, EULA accepted

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 3 days
Period used: 5 hours 17 minutes
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License Count: Non-Counted
License Priority: Low <--- (back to CSL mode)

ゾーンベースファイアウォールの再分類

Cisco IOS XE 17.6.1以降では、ZBFWセッションの再分類を設定できます。ZBFW再分類機能
により、ポリシー設定の変更が既存のファイアウォールセッションに適用されます。確立され

たセッションでセッションイニシエータからパケットを受信すると、特定のフローが再分類さ

れます。

次に、これが発生する可能性のあるいくつかの例を示します。

•クラスマップでフィルタを追加、削除、または編集するには、次の作業を実行します。

•一致プロトコルの削除。

•アクセスグループの削除。

•アクセスグループでのアクセス制御エントリ（ACE）の編集。

•オブジェクトグループの編集。

• Application Visibility and Control（AVC）ポリシーの追加、削除、または編集。

ポリシーへの変更に応じて、次のいずれかのアクションが発生する可能性があります。

•検査してドロップ：既存のセッションが破棄され、セッションがセッションテーブルから
削除されます。

•検査して転送：ゾーンベースファイアウォールがフローを検査しないため、既存のセッ
ションが破棄されます。ただし、このシナリオでは、トラフィックフローは続きます。

•検査して検査：既存のセッションが新しいクラスマップの下に移動されます。

•転送して検査/ドロップして検査：既存の動作が続行され、フローの途中での再分類がサ
ポートされていないためにフローがブロックされます。

ポリシーの変更がある場合、フローの途中でデータを確立することはできません。（注）

ゾーンベースポリシーファイアウォールの前提条件
ゾーンを作成する前に、セキュリティの観点から見ると同様のインターフェイスをグループ化

する必要があります。
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ゾーンベースポリシーファイアウォールの制約事項
• Cisco Wide Area Application Services（WAAS）とCisco IOS XEファイアウォール設定では、

WAEデバイスによって処理されるすべてのパケットは、両方向とも Cisco IOS XEファイ
アウォールを通過して、WCCP総称ルーティングカプセル化（GRE）リダイレクトをサ
ポートする必要があります。この状況は、レイヤ2リダイレクトが使用できない場合に発
生します。レイヤ 2リダイレクトがWAEで設定されている場合、システムはデフォルト
で、GREリダイレクトを続行させます。

• WCCPがレイヤ2リダイレクト方式で設定されている場合、ゾーンベースファイアウォー
ルは、WAASおよびWCCPと相互運用できません。

•ゾーンベースファイアウォール設定は、Cisco Unity Express Virtual（vCUE）コールフロー
を含むブリッジドメインインターフェイス（BDI）には適用できません。

•セルフゾーンは、デフォルトの「deny all」ポリシーの唯一の例外です。ルータインター
フェイスへのすべてのトラフィックは、トラフィックが明示的に拒否されるまで許可され

ます。

• WAASおよび Cisco IOS XEファイアウォール構成では、WCCPは、ポリシーベースルー
ティング（PBR）を使用したトラフィックのリダイレクトをサポートしていません。

• Cisco ISR-WAAS I/Oモジュールを使用して構成されたASRで、汎用GREを使用したゾー
ンベースポリシーファイアウォールが有効になっている場合、WCCPトラフィックリダ
イレクションは機能しません。この構成は、WANの最適化ソリューションです。WCCP
トラフィックリダイレクションを機能させるには、インターフェイスからゾーンベース

ポリシーファイアウォール設定を削除します。WAEデバイスを使用している場合、WCCP
トラフィックリダイレクションは正しく動作します。

WAASの場合、汎用 GREは最適化が完了すると、WAAS WAEからのパケットを GREト
ンネル経由で最初にリダイレクトされたデバイスと同じデバイスに返すのに役立つ、アウ

トオブパス導入のメカニズムです。

•マルチキャストトラフィックのステートフルインスペクションサポートは、セルフゾー
ンを含め、すべてのゾーン間でサポートされません。コントロールプレーンをマルチキャ

ストトラフィックから保護するには、コントロールプレーンポリシングを使用します。

•内部から外部へのゾーンベースポリシーがWindowsシステムの ICMPに一致するように設
定されている場合、tracerouteコマンドは機能します。ただし Appleシステムでは、UDP
ベースの tracerouteを使用するため、同じ設定は機能しません。この問題を解決するには、
icmp time-exceededコマンドおよび icmp host unreachableコマンドをpassコマンド（inspect
コマンドではない）とともに使用して、外部から内部へのゾーンベースポリシーを設定し

ます。この制限は Cisco IOS XEリリース 3.1S以前のリリースに適用されます。

•クラスマップでは ACLがサポートされます。ただし、ACLベースのパケットカウントは
デフォルトで無効になっています。Perfilterの統計情報は Cisco IOS XEリリース 3.13S以
降のゾーンベースファイアウォールで使用できます。
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•オブジェクトグループを使用する ACLステートメントは、処理のためにランデブーポイ
ント（RP）に送信されるパケットでは無視されます。

•ブリッジドメインインターフェイスは、すべてのレイヤ 4およびレイヤ 7インスペクショ
ンを含む、ゾーンベースファイアウォールインスペクションをサポートしていません。

•デバイスで NAT NVIが有効になっている場合、ZBFはトラフィックを検査できません。

•トラフィックがゾーンペアに入ると、ファイアウォールは接続テーブル全体を調べ、入力
インターフェイスがゾーンペアに一致しなくても、表内のすべての接続とトラフィックを

照合します。このシナリオでは、検査アクションが設定されている場合、ファイアウォー

ル上の非対称にルーティングされたトラフィックがパケットをドロップする可能性があり

ます。

Cisco IOS XEリリース 3.15S以降のリリースでは、zone-mismatch dropはクラスパラメータ
マップで設定されます。zone-mismatch dropが設定されている場合、ゾーンは、パケット
の分類時に使用された元のゾーンに対してチェックされます。ゾーンがゾーンペアの一方

ではない場合、パケットはドロップされます。zone-mismatch dropが設定されていない場
合、ゾーンはチェックされません。

• ZBFが設定されている場合、ゾーンペアの一部であるすべてのインターフェイスに RIIが
設定されている必要があります。ピアデバイスと一致するインターフェイスには、同じ

RIIが設定されている必要があります。さらに、2つのインターフェイス間で開始された
フローは、一方のインターフェイスだけでも RIIが割り当てられていない場合、スタンバ
イに同期されません。

•ゾーンベースファイアウォールは、デフォルトゾーンのダイナミックインターフェイス
でのみサポートされます。これらのインターフェイスは、トラフィックが IPsecまたは
VPNセキュアトンネルにトンネリングされると、動的に作成または削除されます。仮想テ
ンプレートは、特定のタイプのダイナミックインターフェイスをサポートするために使用

されます。詳細については、セキュリティゾーンのメンバーとしての仮想インターフェイ

ス（1608ページ）を参照してください。

•インターフェイスに適用されているゾーンベースファイアウォールの設定を無効にするに
は、platform inspect disable-allコマンドを使用します。同様に、インターフェイスでゾー
ンベースファイアウォールを有効にするには、no platform inspect disable-all コマンドを
使用します。

platform inspect disable-all コマンドが適用されているかどうかを確認するには、次の show
running設定を使用します。

show run | sec disable
platform inspect disable-all

デフォルトでは、ゾーンベースファイアウォールは常に有効に

なっています。

（注）
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•ユーザー定義クラスまたはポリシーのデフォルトクラスで droplogコマンドが設定されて
いると、dropコマンドを設定してドロップされたパケットのロギングを無効にしても、
ログメッセージは停止されません。これは既知の問題であり、回避策は、nodroplogコマ
ンドを設定した後で、drop コマンドを設定し、メッセージのロギングを停止することで
す。この問題は passコマンドにも適用されます。次の例は問題を示しています。

! Logging of dropped packets is enabled by configuring the drop log command.
policy-map type inspect INT-EXT
class type inspect INT-EXT
pass
class class-default
drop log

!

次の例は回避策を示しています。

! In this example, the no drop log command is configured before the drop command.
policy-map type inspect INT-EXT
class type inspect INT-EXT
pass
class class-default
drop log
no drop log
drop

!

• ZBFWセッション再分類機能を使用する場合、ステートフルトラフィックのフロー途中の
検査はサポートされません。たとえば、ポリシー設定の変更により、既存のフローのアク

ションが、ドロップから検査に変更される可能性があります。この場合、ZBFWは、既存
のフローを検査しません。

•ハイアベイラビリティは、ゾーンベースファイアウォールポリシー再分類ではサポート
されません。

ゾーンベースポリシーファイアウォールの設定方法
以下のセクションでは、ゾーンベースポリシーファイアウォールの設定を指定するさまざま

な作業について説明します。

レイヤ 3およびレイヤ 4ファイアウォールポリシーの設定
レイヤ 3およびレイヤ 4のポリシーは、ターゲット（ゾーンペア）に付加される「最上位」の
ポリシーです。レイヤ 3およびレイヤ 4のファイアウォールポリシーを設定するには、次の作
業を実行します。

レイヤ 3およびレイヤ 4のファイアウォールポリシーのクラスマップの設定

ネットワークトラフィックを分類するためのクラスマップを設定するには、次の作業を行い

ます。
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ステップ 4、5、6のうち、少なくとも 1つのマッチング手順を実行する必要があります。Note

パケットがアクセスグループ、プロトコル、クラスマップのいずれかにマッチングされると、

それらのパケットのトラフィックレートが生成されます。ゾーンベースファイアウォールポ

リシーでは、ポリシーと一致するのは、セッションを作成した最初のパケットのみです。この

フローの後続パケットは、設定されたポリシー内のフィルタと一致しませんが、セッションと

は直接一致します。後続パケットに関連する統計情報は、検査アクションの一部として表示さ

れます。

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect [match-any | match-all] class-map-name

4. match access-group {access-group | name access-group-name}
5. match protocol protocol-name [signature]
6. match class-map class-map-name

7. end
8. show policy-map type inspect zone-pair session

DETAILED STEPS

Procedure

PurposeCommand or Action

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

Example:

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

レイヤ 3またはレイヤ 4の検査タイプクラスマッ
プを作成し、クラスマップコンフィギュレーション

モードを開始します。

class-map type inspect [match-any | match-all]
class-map-name

Example:
Device(config)# class-map type inspect match-all
c1

ステップ 3

ACL名または番号に基づくクラスマップの一致基準
を設定します。

match access-group {access-group | name
access-group-name}

Example:

ステップ 4

Device(config-cmap)# match access-group 101
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PurposeCommand or Action

指定したプロトコルに基づいてクラスマップの一致

基準を設定します。

match protocol protocol-name [signature]

Example:

ステップ 5

•検査タイプクラスマップの一致基準には、Cisco
ステートフルパケットインスペクションでサ

Device(config-cmap)# match protocol http

ポートされているプロトコルのみを使用できま

す。

すでに定義したクラスをクラスマップの一致基準と

して指定します。

match class-map class-map-name

Example:

ステップ 6

Device(config-cmap)# match class-map c1

クラスマップコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

Example:

ステップ 7

Device(config-cmap)# end

（オプション）指定されたゾーンペアにポリシー

マップが適用されたために作成された、Ciscoステー
show policy-map type inspect zone-pair session

Example:

ステップ 8

トフルパケットインスペクションセッションを表

示します。
Device(config-cmap)# show policy-map type inspect
zone-pair session

Class-mapフィールドの下に表示される情報
は、接続開始トラフィックのみに属するトラ

フィックのトラフィックレート（ビット/秒）
です。接続セットアップレートが非常に高く、

レートが計算される複数のインターバルにわ

たって高い接続セットアップレートが持続す

る場合を除き、接続に関する意味のあるデータ

は表示されません。

Note

レイヤ 3およびレイヤ 4ファイアウォールポリシーのポリシーマップの作成

後でゾーンペアに付加するレイヤ 3およびレイヤ 4ファイアウォールポリシーのポリシーマッ
プを作成するには、次の手順を実行します。

検査タイプのポリシーマップを作成する場合、許容されるアクションは drop、inspect、pass、
および service-policyのみである点に注意してください。

ステップ 5、8、9、10のうち、少なくとも 1つの手順を実行する必要があります。Note

SUMMARY STEPS

1. enable
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2. configure terminal
3. policy-map type inspect policy-map-name

4. class type inspect class-name

5. inspect [parameter-map-name]
6. drop [log]
7. pass
8. service-policy type inspect policy-map-name

9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

Example:

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

レイヤ 3とレイヤ 4の検査タイプポリシーマップ
を作成し、ポリシーマップコンフィギュレーション

モードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect p1

ステップ 3

アクションを実行する対象のトラフィッククラスを

指定し、ポリシーマップクラスコンフィギュレー

ションモードを開始します。

class type inspect class-name

Example:
Device(config-pmap)# class type inspect c1

ステップ 4

Ciscoステートフルパケットインスペクションをイ
ネーブルにします。

inspect [parameter-map-name]

Example:

ステップ 5

Device(config-pmap-c)# inspect inspect-params

（任意）定義されたクラスと一致するパケットをド

ロップします。

drop [log]

Example:

ステップ 6

dropアクションと passアクションは排他的
であり、inspectアクションと dropアクショ
ンは相互に排他的です。つまり、両方を同時

に指定することはできません。どちらか 1つ
だけを指定できます。

NoteDevice(config-pmap-c)# drop

（任意）定義されたクラスと一致するパケットを許

可します。

pass

Example:

ステップ 7
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PurposeCommand or Action
Device(config-pmap-c)# pass

ファイアウォールポリシーマップをゾーンペアに

付加します。

service-policy type inspect policy-map-name

Example:

ステップ 8

Device(config-pmap-c)# service-policy type inspect
p1

ポリシーマップクラスコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 9

Device(config-pmap-c)# end

検査パラメータマップの作成

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect {parameter-map-name | global | default}
4. log {dropped-packets {disable | enable} | summary [flows number] [time-interval seconds]}
5. alert {on | off}
6. audit-trail {on | off}
7. dns-timeout seconds

8. icmp idle-timeout seconds

9. max-incomplete {low | high} number-of-connections

10. one-minute {low | high} number-of-connections

11. sessions maximum sessions

12. tcp finwait-time seconds

13. tcp idle-time seconds

14. tcp max-incomplete host threshold [block-time minutes]
15. tcp synwait-time seconds

16. tcp window-scale-enforcement loose
17. udp idle-time seconds

18. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードをイネーブルにします。プロン
プトが表示されたらパスワードを入力します。

enable

Example:

ステップ 1

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値、タイムアウト、およびその他の

inspectアクションに関連するパラメータの検査パ

parameter-map type inspect {parameter-map-name |
global | default}

Example:

ステップ 3

ラメータマップを設定し、パラメータマップタイプ

検査コンフィギュレーションモードを開始します。Device(config)# parameter-map type inspect
eng-network-profile

（任意）ファイアウォールアクティビティの実行

時のパケットロギングを設定します。

log {dropped-packets {disable | enable} | summary
[flows number] [time-interval seconds]}

Example:

ステップ 4

このコマンドが見えるのは、パラメータ

マップタイプ検査コンフィギュレーション

モードの場合のみです。

Note
Device(config-profile)# log summary flows 15
time-interval 30

（任意）コンソールに表示されるCiscoステートフ
ルパケットインスペクションアラートメッセージ

をイネーブルにします。

alert {on | off}

Example:
Device(config-profile)# alert on

ステップ 5

（任意）監査証跡メッセージをイネーブルにしま

す。

audit-trail {on | off}

Example:

ステップ 6

Device(config-profile)# audit-trail on

（任意）ドメインネームシステム（DNS）のアイド
ルタイムアウト（アクティビティのないときにDNS

dns-timeout seconds

Example:

ステップ 7

ルックアップセッションを管理する時間の長さ）を

指定します。
Device(config-profile)# dns-timeout 60

（任意）ICMPセッションのタイムアウトを設定し
ます。

icmp idle-timeout seconds

Example:

ステップ 8

Device(config-profile)# icmp idle-timeout 90

（任意）Ciscoファイアウォールによるハーフオー
プンセッションの削除の開始および停止を起動する

max-incomplete {low | high} number-of-connections

Example:

ステップ 9

既存のハーフオープンセッションの数を定義しま

す。
Device(config-profile)# max-incomplete low 800

（任意）システムによるハーフオープンセッショ

ンの削除の開始と停止を起動する新規の未確立セッ

ションの数を定義します。

one-minute {low | high} number-of-connections

Example:
Device(config-profile)# one-minute low 300

ステップ 10

（任意）1つのゾーンペアに存在できる許可された
セッションの最大数を設定します。このコマンドを

sessions maximum sessions

Example:

ステップ 11
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PurposeCommand or Action

使用して、セッションによって使用される帯域幅を

制限します。

Device(config-profile)# sessions maximum 200

（任意）Ciscoファイアウォールが finish-exchange
（FIN-exchange）を検出した後、TCPセッションを
管理する時間を指定します。

tcp finwait-time seconds

Example:
Device(config-profile)# tcp finwait-time 5

ステップ 12

（任意）TCPセッションのタイムアウトを設定し
ます。

tcp idle-time seconds

Example:

ステップ 13

Device(config-profile)# tcp idle-time 90

（任意）TCPホスト固有のサービス妨害（DoS）の
検出および回避のために、しきい値とブロックする

時間値を指定します。

tcp max-incomplete host threshold [block-time minutes]

Example:
Device(config-profile)# tcp max-incomplete host
500 block-time 10

ステップ 14

（任意）セッションをドロップする前に、TCPセッ
ションが設定された状態に達するまで待機する時間

を指定します。

tcp synwait-time seconds

Example:
Device(config-profile)# tcp synwait-time 3

ステップ 15

（任意）ゾーンベースポリシーファイアウォール

において無効なウィンドウスケールオプションを

tcp window-scale-enforcement loose

Example:

ステップ 16

持つTCPパケットのウィンドウスケールオプショDevice(config-profile)# tcp
window-scale-enforcement loose ンのチェックをパラメータマップでディセーブル

にします。

（任意）ファイアウォールを通る UDPセッション
のアイドルタイムアウトしきい値を設定します。

udp idle-time seconds

Example:

ステップ 17

Device(config-profile)# udp idle-time 75

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了して、特権EXECコンフィギュレー
ションモードに戻ります。

end

Example:
Device(config-profile)# end

ステップ 18

セキュリティゾーンとゾーンペアの作成、およびゾーンペアへのポ

リシーマップの付加

ゾーンペアを作成するには、2つのセキュリティゾーンが必要です。ただし、セキュリティ
ゾーンを1つだけ作成し、「セルフ」と呼ばれるシステム定義のセキュリティゾーンを使用で
きます。「セルフ」ゾーンを選択する場合、検査ポリシングは設定できません。

ゾーンペアでは、送信元ゾーンと宛先ゾーンを同じゾーンにすることができます。デフォルト

では、ゾーン内に留まるトラフィックは検査されません。さらに、デフォルトゾーン（ゾーン

割り当てのないインターフェイス）が存在し、これも指定できます。
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このプロセスを使用して、次の作業を実行します。

•セキュリティゾーンにインターフェイスを割り当てます。

•ポリシーマップをゾーンペアに付加します。

•セキュリティゾーンを少なくとも 1つ作成します。

•ゾーンペアを定義します。

ゾーンを作成する前に、ゾーンの構成要素をよく検討する必要があります。一般的なガイドラ

インは、セキュリティの観点から同様の性質をもつインターフェイスをグループにすることで

す。

Tip

SUMMARY STEPS

1. enable
2. configure terminal
3. zone security zone-name

4. description line-of-description

5. exit
6. interface type number

7. zone-member security zone-name

8. exit
9. zone-pair security zone-pair name [source source-zone-name | self | default] destination [self |

default | destination-zone-name]
10. description line-of-description

11. service-policy type inspect policy-map-name

12. platform inspect match-statistics per-filter
13. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードをイネーブルにします。プロン
プトが表示されたらパスワードを入力します。

enable

Example:

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

Example:
Device(config)# zone security z1

ステップ 3

（任意）ゾーンの説明を入力します。description line-of-description

Example:

ステップ 4

Device(config-sec-zone)# description Internet
Traffic

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-sec-zone)# exit

ステップ 5

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 6

Device(config)# interface GigabitEthernet 0/0/0

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 7

インターフェイスをセキュリティゾーンのメ

ンバーにした場合、そのインターフェイスを

通して送受信されるすべてのトラフィックは、

デフォルトでドロップされます（ただしデバ

イス宛のトラフィックとデバイス発のトラ

フィックを除きます）。トラフィックがイン

ターフェイス通過するには、ゾーンをポリシー

適用先のゾーンペアの一部にする必要があり

ます。ポリシーがトラフィックを許可すると、

トラフィックはそのインターフェイスを通過

できます。

NoteDevice(config-if)# zone-member security zone1

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

Example:

ステップ 8

Device(config-if)# exit

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair name [source
source-zone-name | self | default] destination [self |
default | destination-zone-name]

ステップ 9

ポリシーを適用するには、ゾーンペアを

設定する必要があります。

Note
Example:
Device(config)# zone-pair security zp source z1
destination z2

（任意）ゾーンペアの説明を入力します。description line-of-description

Example:

ステップ 10
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PurposeCommand or Action
Device(config-sec-zone-pair)# description
accounting network to internet

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 11

ゾーンのペア間でポリシーが設定されない

場合、トラフィックはデフォルトでドロッ

プされます。

NoteDevice(config-sec-zone-pair)# service-policy type
inspect p2

ゾーンベースファイアウォールのフィルタごとの

統計を有効にします。

platform inspect match-statistics per-filter

Example:

ステップ 12

デバイスでフィルタごとの統計を有効にする

には、次の手順を実行します。

•デバイスをリロードします。または

•すべてのサービスポリシーを削除し、統
計に変更を再適用します。platform
inspect match-statistics per-filterコマンド
をアクティブにするには、すべてのサー

ビスポリシーを再適用します。

NoteDevice(config-sec-zone-pair)# platform inspect
match-statistics per-filter

セキュリティゾーンペアコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 13

Device(config-sec-zone-pair)# end

NetFlowイベントロギングの設定
グローバルパラメータマップは、NetFlowイベントロギングに使用されます。NetFlowイベン
トロギングをイネーブルにすると、装置外の高速ログコレクタにログが送信されます。デフォ

ルトでは、この機能はイネーブルになっていません。この機能をイネーブルにしない場合、

ファイアウォールのログは、ルートプロセッサまたはコンソールのロガーバッファに送信され

ます。

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect-global
4. log dropped-packets
5. log flow-export v9 udp destination ipv4-address port

6. log flow-export template timeout-rate seconds

7. end
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8. show parameter-map type inspect-global

手順の詳細

手順

目的コマンドまたはアクション

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

parameter-map type inspect-global

例：

Device(config)# parameter-map type inspect-global

ステップ 3

ファイアウォールによってドロップされるすべての

パケットのロギングをイネーブルにします。

log dropped-packets

例：

ステップ 4

Device(config-profile)# log dropped-packets

NetFlowイベントロギングをイネーブルにして、コ
レクタの IPアドレスとポートを指定します。

log flow-export v9 udp destination ipv4-address port

例：

ステップ 5

Device(config-profile)# log flow-export v9 udp
destination 192.0.2.0 5000

テンプレートのタイムアウト値を指定します。log flow-export template timeout-rate seconds

例：

ステップ 6

Device(config-profile)# log flow-export template
timeout-rate 5000

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-profile)# end

グローバル検査タイプパラメータマップ情報を表示

します。

show parameter-map type inspect-global

例：

ステップ 8

Device# show parameter-map type inspect-global
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WAASを使用したファイアウォールの設定
トラフィックをインターセプトするために L2を使用してトラフィックをWAEデバイスにリ
ダイレクトするファイアウォール用のエンドツーエンドWAASトラフィックフロー最適化を
設定するには、次の作業を実行します。ZBFW環境でWCCPを設定する場合は、L2または
GREカプセル化が使用されます。ただし、このシナリオでは、ゾーンベースファイアウォー
ルに GREが必要であるため、L2リダイレクションが重要です。

Cisco IOS XEソフトウェアではWAASのサポートがデフォルトで有効になっており、WAAS
処理が検出されます。

WAASを使用したファイアウォールの設定（手順 5～ 13）は、Cisco IOS XEリリース 3.5S以
降では必要ありません。手順 5～ 12のコマンドは、Cisco IOS XEリリース 3.5S以降では廃止
されています。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. ip wccp service-id

4. ip wccp service-id

5. log dropped-packets enable
6. max-incomplete low
7. max-incomplete high
8. class-map type inspect class-name

9. match protocol protocol-name [signature]
10. exit
11. policy-map type inspect policy-map-name

12. class class-default
13. class-map type inspect class-name

14. inspect
15. exit
16. exit
17. zone security zone-name

18. description line-of-description

19. exit
20. zone-pair security zone-pair name [source source-zone-name | self] destination [self |

destination-zone-name]
21. description line-of-description

22. exit
23. interface type number

24. description line-of-description

25. zone-member security zone-name

26. ip address ip-address
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27. ip wccp service-id {group-listen | redirect {in | out}}
28. exit
29. zone-pair security zone-pair-name {source source-zone-name | self} destination [self |

destination-zone-name]
30. service-policy type inspect policy-map-name

31. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードをイネーブルにします。プロン
プトが表示されたらパスワードを入力します。

enable

Example:

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

WCCPのダイナミックに定義されたサービス識別
番号を入力します。

ip wccp service-id

Example:

ステップ 3

Device(config)# ip wccp 61

WCCPのダイナミックに定義されたサービス識別
番号を入力します。

ip wccp service-id

Example:

ステップ 4

Device(config)# ip wccp 62

log dropped-packets enableステップ 5

Example:
Device(config-profile)# log dropped-packets
enable

max-incomplete lowステップ 6

Example:
Device(config)# max-incomplete low 18000

max-incomplete highステップ 7

Example:
Device(config)# max-incomplete high 20000

トラフィッククラス用の検査タイプクラスマップ

を作成し、クラスマップコンフィギュレーション

モードを開始します。

class-map type inspect class-name

Example:
Device(config)# class-map type inspect
most-traffic

ステップ 8
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PurposeCommand or Action

class-map type inspect most-traffic コマン
ドは非表示になっています。

Note

指定されたプロトコルを基づくクラスマップの一

致基準を設定します。検査タイプクラスマップの

match protocol protocol-name [signature]

Example:

ステップ 9

一致基準には、CiscoステートフルパケットインDevice(config-cmap)# match protocol http
スペクションでサポートされているプロトコルのみ

を使用できます。

クラスマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

に戻ります。

exit

Example:
Device(config-cmap)# exit

ステップ 10

レイヤ 3とレイヤ 4の検査タイプポリシーマップ
を作成し、ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect p1

ステップ 11

システムデフォルトクラスの照合を指定します。class class-default

Example:

ステップ 12

•システムデフォルトクラスを指定しない場合
は、未分類のパケットが照合されます。Device(config-pmap)# class class-default

アクションの実行対象となるファイアウォールト

ラフィック（クラス）マップを指定し、ポリシー

class-map type inspect class-name

Example:

ステップ 13

マップクラスコンフィギュレーションモードを開

始します。
Device(config-pmap)# class-map type inspect
most-traffic

Ciscoステートフルパケットインスペクションを
イネーブルにします。

inspect

Example:

ステップ 14

Device(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードに戻ります。

exit

Example:
Device(config-pmap-c)# exit

ステップ 15

ポリシーマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-pmap)# exit

ステップ 16

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

Example:
Device(config)# zone security zone1

ステップ 17

（任意）ゾーンの説明を入力します。description line-of-description

Example:

ステップ 18
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PurposeCommand or Action
Device(config-sec-zone)# description Internet
Traffic

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-sec-zone)# exit

ステップ 19

ゾーンペアを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone-pair security zone-pair name [source
source-zone-name | self] destination [self |
destination-zone-name]

ステップ 20

ポリシーを適用するには、ゾーンペアを

設定する必要があります。

Note
Example:
Device(config)# zone-pair security zp source z1
destination z2

（任意）ゾーンペアの説明を入力します。description line-of-description

Example:

ステップ 21

Device(config-sec-zone)# description accounting
network

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-sec-zone)# exit

ステップ 22

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 23

Device(config)# interface ethernet 0

（任意）インターフェイスについての説明を入力し

ます。

description line-of-description

Example:

ステップ 24

Device(config-if)# description zone interface

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 25

インターフェイスをセキュリティゾーンのメ

ンバーにした場合、そのインターフェイスを

通して送受信されるすべてのトラフィックは、

デフォルトでドロップされます（ただしデバ

イス宛のトラフィックとデバイス発のトラ

フィックを除きます）。トラフィックがイン

ターフェイス通過するには、ゾーンをポリシー

の適用先のゾーンペアの一部にする必要があ

ります。ポリシーがトラフィックを許可する

と、トラフィックはそのインターフェイスを

通過できます。

NoteDevice(config-if)# zone-member security zone1
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PurposeCommand or Action

セキュリティゾーン用のインターフェイス IPアド
レスを割り当てます。

ip address ip-address

Example:

ステップ 26

Device(config-if)# ip address 10.70.0.1
255.255.255.0

インターフェイスでWCCPパラメータを指定しま
す。

ip wccp service-id {group-listen | redirect {in | out}}

Example:

ステップ 27

Device(config-if)# ip wccp 61 redirect in

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-if)# exit

ステップ 28

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name {source
source-zone-name | self} destination [self |
destination-zone-name]

ステップ 29

Example:
Device(config)# zone-pair security zp source z1
destination z2

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 30

ゾーンのペア間でポリシーが設定されない

場合、トラフィックはデフォルトでドロッ

プされます。

NoteDevice(config-sec-zone-pair)# service-policy type
inspect p2

セキュリティゾーンペアコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 31

Device(config-sec-zone-pair)# end

ゾーンベースファイアウォールの再分類の設定

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect {parameter-map-name | global | session-reclassify-allow}
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手順の詳細

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。プロンプ
トが表示されたらパスワードを入力します。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

parameter-map type inspect-globalモードで
session-reclassify-allow属性を設定して、セッション
の再分類を有効にします。

parameter-map type inspect {parameter-map-name |
global | session-reclassify-allow}

ステップ 3

この設定を無効にするには、session-reclassify-allow
コマンドの no形式を使用します。

ゾーンベースポリシーファイアウォールの設定例
ここでは、ゾーンベースポリシーファイアウォールの設定に関連する例を示します。

例：レイヤ 3およびレイヤ 4ファイアウォールポリシーの設定
次の例は、レイヤ 3またはレイヤ 4トップレベルポリシーを示します。トラフィックは ACL
199と一致し、ディープパケットHTTPインスペクションが設定されます。match access-group
101を設定すると、レイヤ 4インスペクションが有効になります。その結果、クラスマップの
タイプが match-allである場合を除いて、レイヤ 7インスペクションが省略されます。

class-map type inspect match-all http-traffic
match protocol http
match access-group 101
!
policy-map type inspect mypolicy
class type inspect http-traffic
inspect
service-policy http http-policy

例：検査パラメータマップの作成

次の設定例は、検査パラメータマップの作成を示しています。
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parameter-map type inspect eng-network-profile
alert on
audit-trail on
dns-timeout 60
icmp idle-timeout 90
max-incomplete low 800
one-minute low 300
sessions maximum 200
tcp finwait-time 5
tcp idle-time 90
tcp max-incomplete host 500 block-time 10
tcp synwait-time 3
udp idle-time 75

例：セキュリティゾーンとゾーンペアの作成とゾーンペアへのポリ

シーマップのアタッチ

例：セキュリティゾーンの作成

次に、finance department networksという名前のセキュリティゾーン z1と engineering services
networkという名前のセキュリティゾーン z2を作成する例を示します。
zone security z1
description finance department networks
!
zone security z2
description engineering services network

例：ゾーンペアの作成

次に、ゾーン z1とゾーン z2を作成し、ゾーン z2でゾーン間を流れるトラフィックにファイ
アウォールポリシーマップが適用されるように指定する例を示します。

zone-pair security zp source z1 destination z2
service-policy type inspect p1

例：セキュリティゾーンへのインターフェイスの割り当て

次に、イーサネットインターフェイス 0をゾーン z1に、イーサネットインターフェイス 1を
ゾーン z2にアタッチする例を示します。
interface ethernet0
zone-member security z1
!
interface ethernet1
zone-member security z2

例：ゾーンベースファイアウォールのフィルタごとの統計

次の設定例は、多数のファイアウォールフィルタが作成される場合にメモリ不足を回避する方

法を示しています。メモリ不足を防ぐために、platform inspect match-statistics per-filterコマ
ンドを使用してゾーンベースファイアウォールのフィルタごとの統計を有効にすることができ
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ます。この例では、フィルタ（ACLまたは UDP）ごとに、ゾーンベースファイアウォールを
通過したパケット数とバイト数について使用可能な統計が存在します。

Device# show policy-map type inspect zone-pair ogacl_zp
Zone-pair: ogacl_zp
Service-policy inspect : ogacl_pm

Class-map: ogacl_cm (match-any)
Match: access-group name ogacl

xxx packets, xxx bytes
Match: protocol udp
xxx packets, xxx bytes

フィルタごとの統計は、match-anyフィルタについてのみ使用でき、match-allの場合には適用
されません。

Note

Cisco IOS XE 16.3リリースおよび Cisco IOS XE 16.4リリースの場合、フィルタごとの統計を有
効にするには、platform inspect match-statistics per-filterコマンドをアクティブにする前に、
デバイスをリロードするかサービスポリシーを削除してから、ゾーンペアにサービスポリシー

を再適用します。

Cisco IOS XE 3.17リリースの場合、このコマンドをアクティブにするには、設定を保存し、シ
ステムをリロードする必要があります。

Note

同様に、フィルタごとの統計を無効にするには、デバイスをリロードするかサービスポリシー

を削除してから、ゾーンペアにサービスポリシーを再適用します。

Note

デバイスで使用されている TCAMメモリを確認するには、show platform hardware qfp active
classification feature-manager shm-stats-counterコマンドを使用します。

Device# show platform hardware qfp active classification feature-manager shm-stats-counter
Shared Memory Information:
Total shared memory size: 16777216
Used shared memory size: 14703656

トラフィックドロップまたはフィルタごとの統計のカウンタが表示されないときは、多くの場

合、使用されている TCAM共有メモリが TCAM合計の 75%を超えています。
Note
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デバイスで使用されている共有メモリがキャパシティの 75%を超えると、次の警告メッセー
ジが表示されます。

%CPP_FM-3-CPP_FM_TCAM_WARNING: SIP1: cpp_sp_svr: TCAM limit exceeded: Already used 75

percent shared memory for per-filter stats.

Note

デバイスで使用されている共有メモリが 100%の場合は、次の警告メッセージが表示されま
す。

%CPP_FM-3-CPP_FM_TCAM_WARNING: SIP1: cpp_sp_svr: TCAM limit exceeded: Shared memory for

per-filter stats overflow!

例：NetFlowイベントロギングの設定
次に、NetFlowイベントロギングを設定する例を示します。

parameter-map type inspect global
log dropped-packets
log flow-export v9 udp destination 192.0.2.0 5000
log flow-export template timeout rate 5000

例：WAASを使用した Ciscoファイアウォールの設定
次に、WCCPを使用してトラフィックを検査のためにWAEデバイスにトラフィックをリダイ
レクトするファイアウォールのエンドツーエンドのWAASトラフィックフローを最適化する
設定の例を示します。

次に、integrated-service-engineインターフェイスが異なるゾーンで設定され、各セキュリティ
ゾーンメンバーにインターフェイスが割り当てられているために、セキュリティゾーンメン

バー間でトラフィックがドロップされないようにする設定例を示します。

! Zone-based firewall configuration on your router.
ip wccp 61
ip wccp 62
parameter-map type inspect global
log dropped-packets enable
max-incomplete low 18000
max-incomplete high 20000
!
class-map type inspect match-any most-traffic
match protocol icmp
match protocol ftp
match protocol tcp
match protocol udp
!
policy-map type inspect p1
class type inspect most-traffic
inspect

!
class class-default
drop
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!
zone security in
!
zone security out
!
zone security waas
!
zone-pair security in-out source in destination out
service-policy type inspect p1
!
zone-pair security out-in source out destination in
service-policy type inspect p1
!
zone-pair security waas-out source waas destination out
service-policy type inspect p1
!
zone-pair security in-waas source in destination waas
service-policy type inspect p1
!
interface GigabitEthernet0/0
description WAN Connection
no ip dhcp client request tftp-server-address
no ip dhcp client request router
ip address dhcp
ip wccp 62 redirect in
ip wccp 61 redirect out
ip flow ingress
ip nat outside
ip virtual-reassembly in
ip virtual-reassembly out
zone-member security out
load-interval 30
delay 30
duplex auto
speed auto
!
interface GigabitEthernet0/1
description Clients
ip address 172.25.50.1 255.255.255.0
ip pim sparse-mode
ip nat inside
ip virtual-reassembly in
zone-member security in
ip igmp version 3
delay 30
duplex auto
speed auto
!
interface Vlan1
description WAAS Interface
ip address 172.25.60.1 255.255.255.0
ip wccp redirect exclude in
ip nat inside
ip virtual-reassembly in
zone-member security waas
load-interval 30
!

次に、ゾーンベースファイアウォールサポートするためのWAE上での設定例を示します。
この設定は、ルータでは行うことができず、WAEでのみ行うことができることに注意してく
ださい。

!Configuration on the WAE.
primary-interface Virtual 1/0
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interface Virtual 1/0
ip address 172.25.60.12 255.255.255.0
!
ip default-gateway 172.25.60.1
wccp router-list 1 172.25.60.1
wccp tcp-promiscuous service-pair 61 62
router-list-num 1
redirect-method gre
egress-method ip-forwarding
enable
!

例：同じゾーン内のFlexVPNとDVTIを使用したファイアウォールの設
定

次に、FlexVPNおよびダイナミック仮想トンネルインターフェイス（DVTI）が同じゾーンに
設定されたファイアウォールの例を示します。

crypto ikev2 proposal PROP
encryption 3des
integrity sha256
group 5
crypto ikev2 policy POL
match fvrf any
proposal PROP
crypto ikev2 keyring keyring1
peer peer
address 0.0.0.0 0.0.0.0
pre-shared-key cisco
crypto ikev2 profile prof1
authentication remote pre-share
authentication local pre-share
match identity remote address 0.0.0.0
match address local interface loopback1
keyring local keyring1
no shutdown
Virtual-Template 1
class-map type inspect match-any cmap
match protocol icmp
match protocol tcp
match protocol udp
policy-map type inspect pmap
class type inspect cmap
inspect
class class-default
drop log
zone security in
zone security zone1
zone-pair security zp1 source zone1 destination in
service-policy type inspect pmap
crypto ipsec profile ipsec1
set ikev2-profile prof1
interface Loopback1
ip address 51.1.1.1 255.255.255.0
interface Gi0/0/0.2
encapsulation dot1q 2
ip address 100.1.1.1 255.255.255.0
zone-member security in
interface Gi0/0/0.3
encapsulation dot1q 3
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ip address 100.1.2.1 255.255.255.0
zone-member security in
interface Gi0/0/0.4
encapsulation dot1q 4
ip address 100.1.3.1 255.255.255.0
zone-member security in
interface Gi0/0/0.5
encapsulation dot1q 5
ip address 100.1.4.1 255.255.255.0
zone-member security in
interface Gi0/0/0.6
encapsulation dot1q 6
ip address 100.1.5.1 255.255.255.0
zone-member security in
interface Virtual-Template1 type tunnel
ip unnumbered loopback1
zone-member security zone1
tunnel source loopback1
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec1
ip route 60.0.0.0 255.0.0.0 192.168.2.2

例：別のゾーン内のFlexVPNとDVTIを使用したファイアウォールの設
定

次に、FlexVPNおよびダイナミック仮想トンネルインターフェイス（DVTI）が別のゾーンに
設定されたファイアウォールの例を示します。

crypto ikev2 proposal PROP
encryption 3des
integrity sha256
group 5
crypto ikev2 policy POL
match fvrf any
proposal PROP
crypto ikev2 keyring keyring1
peer peer1
address 0.0.0.0 0.0.0.0
pre-shared-key cisco1
crypto ikev2 keyring keyring2
peer peer2
address 0.0.0.0 0.0.0.0
pre-shared-key cisco2
crypto ikev2 keyring keyring3
peer peer3
address 0.0.0.0 0.0.0.0
pre-shared-key cisco3
crypto ikev2 keyring keyring4
peer peer4
address 0.0.0.0 0.0.0.0
pre-shared-key cisco4
crypto ikev2 keyring keyring5
peer peer5
address 0.0.0.0 0.0.0.0
pre-shared-key cisco5
crypto ikev2 profile prof1
authentication remote pre-share
authentication local pre-share
match identity remote address 0.0.0.0
match address local interface loopback1
keyring local keyring1
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no shutdown
Virtual-Template 1
crypto ikev2 profile prof2
authentication remote pre-share
authentication local pre-share
match identity remote address 0.0.0.0
match address local interface loopback2
keyring local keyring2
no shutdown
Virtual-Template 2
crypto ikev2 profile prof3
authentication remote pre-share
authentication local pre-share
match identity remote address 0.0.0.0
match address local interface loopback3
keyring local keyring3
crypto ikev2 profile prof4
authentication remote pre-share
authentication local pre-share
match identity remote address 0.0.0.0
match address local interface loopback4
keyring local keyring4
no shutdown
Virtual-Template 4
crypto ikev2 profile prof5
authentication remote pre-share
authentication local pre-share
match identity remote address 0.0.0.0
match address local interface loopback5
keyring local keyring5
no shutdown
Virtual-Template 5
class-map type inspect match-any cmap
match protocol icmp
match protocol tcp
match protocol udp
policy-map type inspect pmap
class type inspect cmap
inspect
class class-default
drop log
zone security in
zone security zone1
zone security zone2
zone security zone3
zone security zone4
zone security zone5
zone-pair security zp1 source zone1 destination in
service-policy type inspect pmap
zone-pair security zp2 source zone2 destination in
service-policy type inspect pmap
zone-pair security zp3 source zone3 destination in
service-policy type inspect pmap
zone-pair security zp4 source zone4 destination in
service-policy type inspect pmap
zone-pair security zp5 source zone5 destination in
service-policy type inspect pmap
crypto ipsec profile ipsec1
set ikev2-profile prof1
crypto ipsec profile ipsec2
set ikev2-profile prof2
crypto ipsec profile ipsec3
set ikev2-profile prof3
crypto ipsec profile ipsec4
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set ikev2-profile prof4
crypto ipsec profile ipsec5
set ikev2-profile prof5
interface Loopback1
ip address 50.1.1.1 255.255.255.0
interface Loopback2
ip address 50.1.2.1 255.255.255.0
interface Loopback3
ip address 50.1.3.1 255.255.255.0
interface Loopback4
ip address 50.1.4.1 255.255.255.0
interface Loopback5
ip address 50.1.5.1 255.255.255.0
interface Gi0/0/0.2
encapsulation dot1q 2
ip address 100.1.1.1 255.255.255.0
zone-member security in
interface Gi0/0/0.3
encapsulation dot1q 3
ip address 100.1.2.1 255.255.255.0
zone-member security in
interface Gi0/0/0.4
encapsulation dot1q 4
ip address 100.1.3.1 255.255.255.0
zone-member security in
interface Gi0/0/0.5
encapsulation dot1q 5
ip address 100.1.4.1 255.255.255.0
zone-member security in
interface Gi0/0/0.6
encapsulation dot1q 6
ip address 100.1.5.1 255.255.255.0
zone-member security in
interface Virtual-Template1 type tunnel
ip unnumbered loopback1
zone-member security zone1
tunnel source loopback1
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec1
interface Virtual-Template2 type tunnel
ip unnumbered loopback2
zone-member security zone2
tunnel source loopback2
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec2
interface Virtual-Template3 type tunnel
ip unnumbered loopback3
zone-member security zone3
tunnel source loopback3
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec3
interface Virtual-Template4 type tunnel
ip unnumbered loopback4
zone-member security zone4
tunnel source loopback4
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec4
interface Virtual-Template5 type tunnel
ip unnumbered loopback5
zone-member security zone5
tunnel source loopback5
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec5
ip route 60.0.0.0 255.0.0.0 192.168.2.2
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ゾーンベースポリシーファイアウォールに関する追加情

報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

ファイアウォールコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/
supportを使用して無効
にすることができま

す。

シスコのサポートWebサイトでは、シスコの製品やテクノロジーに
関するトラブルシューティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンラインリソースを提供して

います。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication（RSS）フィードなどの
各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support
http://www.cisco.com/support


C H A P T E R 123
ゾーンベースポリシーファイアウォール

の IPv6サポート

ゾーンベースポリシーファイアウォールは、IPv4パケットの高度なトラフィックフィルタリ
ングまたはインスペクションを提供します。IPv6サポートにより、ゾーンベースポリシーファ
イアウォールは、IPv6パケットのインスペクションをサポートします。IPv6サポートの前は、
ファイアウォールは IPv4パケットのインスペクションしかサポートしていませんでした。レ
イヤ 4プロトコル、Internet Control Messaging Protocol（ICMP）、TCP、および UDPパケット
だけが IPv6パケットインスペクションの対象です。

このモジュールでは、サポートされるファイアウォール機能と IPv6パケットインスペクショ
ン用のファイアウォールの設定方法について説明します。

•ゾーンベースポリシーファイアウォールの IPv6サポートに関する制約事項, on page 1653
• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートに関する情
報, on page 1654

•ゾーンベースポリシーファイアウォールの IPv6サポートの設定方法, on page 1660
•ゾーンベースポリシーファイアウォールの IPv6サポートの設定例, on page 1670
•ゾーンベースポリシーファイアウォールの IPv6サポートに関する追加情報, on page 1672
•ゾーンベースポリシーファイアウォールの IPv6サポートに関する機能情報, on page 1673

ゾーンベースポリシーファイアウォールの IPv6サポー
トに関する制約事項

以下の機能がサポートされません。

•アプリケーションレベルゲートウェイ（ALG）

•ボックスツーボックスハイアベイラビリティ（HA）

•分散型サービス妨害攻撃

•ファイアウォールリソース管理
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•レイヤ 7インスペクション

•マルチキャストパケット

•サブスクライバ単位のファイアウォールまたはブロードバンドベースファイアウォール

•ステートレスネットワークアドレス変換 64（NAT64）

• VRF対応ソフトウェアインフラストラクチャ（VASI）

• Wide Area Application Services（WAAS）とWeb Cache Communication Protocol（WCCP）

VASIインターフェイス経由の IPv6ゾーンベースファイ
アウォールサポートに関する情報

ファイアウォール機能の IPv6サポート
次の表に記載されているファイアウォール機能は、IPv6パケットインスペクションでサポー
トされています。

Table 165: IPv6でサポートされるファイアウォール機能

設定情報機能

「ゾーンベースポリシーファイアウォール」モ

ジュール。

クラスマップ

•「ICMPのファイアウォールステートフルイ

ンスペクション」モジュール。

•「ゾーンベースポリシーファイアウォール」
モジュール。

Internet Control Message Protocolバージョン
6（ICMPv6）、TCP、および UDPプロト
コル

「仮想フラグメンテーション再構成」モジュー

ル。

IPフラグメンテーション

—シャーシ間 HA

「ゾーンベースポリシーファイアウォール」モ

ジュール。

エラーメッセージのロギング

「ゾーンベースポリシーファイアウォールに対

するネストされたクラスマップのサポート」モ

ジュール。

ネストされたクラスマップ
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設定情報機能

「ゾーンベースポリシーファイアウォール」モ

ジュールの「Out-of-Orderパケット処理」の項。
Out-of-Orderパケットの処理

「ゾーンベースポリシーファイアウォール」モ

ジュール。

パラメータマップ（インスペクションタ

イプパラメータマップの場合、パラメー

タマップで定義されたセッション数は、

IPv4セッションと IPv6セッションの合計
数に適用されます）

「ゾーンベースポリシーファイアウォール」モ

ジュール。

ポリシーマップ

—ポートとアプリケーションのマッピング

『IP Addressing: NAT Configuration Guide』の
「Stateful Network Address Translation 64」モジュー
ル。

ステートフルネットワークアドレス変換

64（NAT64）

「ファイアウォール TCP SYN Cookieの設定」モ
ジュール。

TCP SYN Cookie

「VRF対応 Cisco IOS XEファイアウォール」モ
ジュール。

VPNルーティングおよび転送（VRF）対応
ファイアウォール

「仮想フラグメンテーション再構成」モジュー

ル。

仮想フラグメンテーション再構成（VFR）

「ゾーンベースポリシーファイアウォール」モ

ジュール。

ゾーン、デフォルトゾーン、ゾーンペア

デュアルスタックファイアウォール

デュアルスタックファイアウォールは、IPv4および IPv6トラフィックを同時に実行するファ
イアウォールです。デュアルスタックファイアウォールは、次のシナリオで設定できます。

• IPv4トラフィックを実行する 1つのファイアウォールゾーン、および IPv6トラフィック
を実行する別のファイアウォールゾーン。

• IPv4と IPv6が、ステートフルネットワークアドレス変換 64（NAT64）を使用して導入
している場合に共存しています。このシナリオでは、トラフィックは IPv6から IPv4およ
び IPv4から IPv6の方向で流れます。

•同じゾーンペアで IPv4および IPv6トラフィックの両方が許可されています。
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IPv6ヘッダーのフィールドのファイアウォールアクション
次の表で、IPv6ヘッダーのフィールドのファイアウォールアクションを（IPv6ヘッダーで使
用可能な順に）説明します。

Table 166: IPv6ヘッダーのフィールド

ファイアウォールアクションIPv6ヘッダーのフィールドの詳細IPv6ヘッダーの
フィールド

IPv6である必要があります。IPv4パケットヘッダーのバージョン
フィールドに該当しますが、IPv4で
示される数字 4の代わりに、IPv6で
は数字 6が示されます。

バージョン

検査されません。IPv4パケットヘッダーのタイプオブ
サービス（ToS）フィールドと同様で
す。トラフィッククラスフィールド

は、差別化されたサービスで使用され

るトラフィッククラスのタグをパケッ

トに付けます。

トラフィッククラス

検査されません。IPv6パケットヘッダーの新しいフィー
ルドです。フローラベルフィールド

は、ネットワーク層でパケットを差別

化する特定のフローのタグをパケット

に付けます。

フローラベル

ファイアウォールは、いくつか

のレイヤ4プロトコル（ICMP、
TCPなど）の長さを計算するた
めにこのフィールドを限定ベー

スで使用します。

IPv4パケットヘッダーの合計長フィー
ルドと同様です。ペイロード長フィー

ルドは、パケットのデータ部分の合計

長を示します。

ペイロード長

ファイアウォールは、セッショ

ンを作成するためにこのフィー

ルドを認識する必要がありま

す。

IPv4パケットヘッダーのプロトコル
フィールドと同様です。次ヘッダー長

フィールドの値により、基本IPv6ヘッ
ダーに続く情報のタイプが決まりま

す。基本 IPv6ヘッダーの後ろに続く
情報のタイプは、TCPや UDPパケッ
トなどのトランスポート層パケット、

または拡張ヘッダーです。

次ヘッダー長
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ファイアウォールアクションIPv6ヘッダーのフィールドの詳細IPv6ヘッダーの
フィールド

検査されません。IPv4パケットヘッダーの存続可能時
間（TTL）フィールドと同様です。
ホップリミットフィールドの値は、

IPv6パケットが無効になるまでに通
過できるデバイスの最大数を指定しま

す。各デバイスを通過するたびに、

ホップリミットの値が 1ずつ減少し
ます。IPv6ヘッダーにはチェックサ
ムがないため、デバイスはチェックサ

ムを計算し直すことなく、値を減少で

きます。

ホップリミット

IPv6ファイアウォールセッション
トラフィックのステートフルインスペクションを実行するために、ファイアウォールは、トラ

フィックフローごとに内部セッションを作成します。セッション情報には、送信元と宛先の

IPアドレス、送信元と宛先の TCP/UDPポートまたは ICMPタイプ、レイヤ 4プロトコルタイ
プ（ICMP、TCP、UDP）、および VPNルーティングおよび転送（VRF）IDが含まれます。
IPv6ファイアウォールの場合、送信元アドレスと宛先アドレスには IPv6アドレスの 128ビッ
トが含まれます。

ファイアウォールは最初のパケットを受信した後、そのパケットが設定済みポリシーに一致す

ると、TCPセッションを作成します。ファイアウォールは TCPシーケンス番号をトラッキン
グし、設定されている範囲内にないシーケンス番号を持つ TCPパケットをドロップします。
セッションが削除されるのは、TCPアイドルタイマーが満了した時点、または適切なシーケ
ンス番号を持つリセット（RST）パケットあるいは終了確認（FIN-ACK）パケットを受信した
時点です。

ファイアウォールは、設定済みポリシーに一致する最初の UDPパケットを受信すると UDP
セッションを作成し、UDPアイドルタイマーが満了した時点でセッションを削除します。マ
ルチキャスト IPv6アドレスまたは不明な IPv6アドレスが設定された IPv6パケットに対して
は、ファイアウォールは TCPセッションも UDPセッションも作成しません。

フラグメント化されたパケットのファイアウォールインスペクション

ファイアウォールは、フラグメント化された IPv6パケットのインスペクションをサポートし
ています。IPフラグメンテーションは、単一の IPデータグラムを小さなサイズの複数のパケッ
トに分割するプロセスです。IPv6では、エンドノードはパス最大伝送ユニット（MTU）探索
を実行して、送信されるパケットの最大サイズを判別し、MTUサイズよりも大きいパケット
について、フラグメント拡張ヘッダーが含まれる IPv6パケットを生成します。

ファイアウォールは、仮想フラグメンテーション再構成（VFR）を使用して、フラグメント化
されたパケットを検査します。VFRは、順序が正しくないフラグメントのフラグメント拡張
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ヘッダーを調べ、インスペクションのためにそれらを正しい順序に配置します。インターフェ

イスをゾーンに追加してインターフェイス上のファイアウォールを有効にすると、VFRは同じ
インターフェイス上で自動的に設定されます。明示的に VFRを無効にした場合、ファイア
ウォールはレイヤ4ヘッダーを持つ最初のフラグメントだけを検査し、残りのフラグメントは
検査なしで渡します。

フラグメント拡張ヘッダーは、次のヘッダー順で表示されます。

• IPv6ヘッダー

•ホップバイホップオプションヘッダー

•宛先オプションヘッダー

•ルーティングヘッダー

•フラグメント拡張ヘッダー

Cisco Express Forwardingは、フラグメント拡張ヘッダーが含まれている IPv6パケットを検査す
ることで、ファイアウォールがパケットを処理する前にさらにチェックする必要がないように

します。

ICMPv6メッセージ
IPv6では ICMPv6を使用して診断機能、エラーレポート、およびネイバー探索を実行します。
ICMPv6メッセージは情報メッセージとエラーメッセージにグループ化されます。

ファイアウォールで検査するのは、次の ICMPv6メッセージのみです。

• ECHO REQUEST

• ECHO REPLY

• DESTINATION UNREACHABLE

• PACKET TOO BIG

• PARAMETER PROBLEM

• TIME EXCEEDED

ネイバー探索パケットは渡されて、ファイアウォールでは検査されません。Note

ステートフル NAT64のファイアウォールサポート
ゾーンベースポリシーファイアウォールでは、ステートフルNAT64をサポートしています。
ステートフル NAT64は、IPv6パケットを IPv4パケットに（またはその逆に）変換します。
ファイアウォールとステートフル NAT64の両方をルータ上に設定すると、ファイアウォール
はアクセスコントロールリスト（ACL）に含まれる IPアドレスを使用してパケットをフィル
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タリングします。ただし、ACLに IPv4アドレスと IPv6アドレスを混在させることはできませ
ん。ファイアウォールとステートフルNAT64を連動させるには、先に IPv6 ACLを使用して、
IPv4アドレスを IPv6 ACLに組み込む必要があります。

ステートフルNAT64はVRFに対応していないため、ファイアウォールとステートフルNAT64
設定とをあわせて VRFを使用することはできません。

Note

ファイアウォールのクラスマップで ACLを使用する場合、ACLではホスト上の実際の IPア
ドレスを使用してパケットフローを設定する必要があります。送信元アドレスまたは宛先アド

レスのみが必要な場合は、クラスマップ ACLで IPv4アドレスまたは IPv6アドレスのいずれ
かを使用します。送信元アドレスと宛先アドレスの両方に基づいてパケットフローをフィルタ

リングするには、IPv6アドレスを使用すること、およびACLに IPv4アドレスを組み込むこと
が必要です。ACLでは IPv6アドレスを使用してステートフルNAT64パケットをフィルタリン
グする必要があります。

ファイアウォールを使用したステートレス NAT64はサポートされていません。Note

ポートとアプリケーションのマッピング

ポートとアプリケーションのマッピング（PAM）を使用して、ネットワークサービスとアプ
リケーション用の TCPまたは UDPポート番号をカスタマイズできます。ファイアウォールは
PAMを使用して、TCPまたは UDPポート番号を特定のネットワークサービスまたはアプリ
ケーションに関連付けます。ポート番号をネットワークサービスまたはアプリケーションに

マッピングすることで、管理者は定義されていないカスタム設定に対して既知のポートを使用

することによりファイアウォールインスペクションを適用できます。PAMを設定するには、
ip port-map コマンドを使用します。

ハイアベイラビリティおよび ISSU
IPv6ファイアウォールはボックス内 HAをサポートしています。ファイアウォールセッショ
ンはスイッチオーバー用にスタンバイ Embedded Services Processor（ESP）と同期されます。In
Service Software Upgrade（ISSU）も IPv6ファイアウォールでサポートされています。

トラフィッククラスの passアクション
ファイアウォールでは、トラフィッククラスが一連のパケットをその内容に基づいて識別しま

す。クラスを定義し、識別されたトラフィックにポリシーを反映するアクションを適用できま

す。アクションは、トラフィッククラスに関連付けられる特定の機能です。クラスに対して、

inspect、drop、および passアクションを設定できます。
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passアクションは、トラフィックをあるゾーンから別のゾーンに渡します。passアクションを
設定すると、ファイアウォールはトラフィックを検査せずに渡します。IPv6ファイアウォール
では、ゾーンペアとpassアクションを設定したポリシーマップを定義することにより、リター
ントラフィックに対して明示的に passアクションを設定する必要があります。

次の例に、IPv6トラフィックのポリシーマップ（outside-to-inside-policyおよび
inside-to-outside-policy）で passアクションを設定する方法を示します。
policy-map type inspect outside-to-inside-policy
class type inspect ipv6-class
pass (Defines pass action for the ipv6-class from the outside to the inside)

!
class class-default
!
policy-map type inspect inside-to-outside-policy
class type inspect ipv4-class
inspect (Defines inspect action for ipv4-class)
class type inspect v6_class
pass (Defines pass action for ipv6-class from the inside to the outside)
class class-default
!
!
zone security inside
!
zone security outside
!
zone-pair security in-out source inside destination outside
service-policy type inspect inside-to-outside-policy
!
zone-pair security out-in source outside destination inside
service-policy type inspect outside-to-inside-policy

ゾーンベースポリシーファイアウォールの IPv6サポー
トの設定方法

IPv6ファイアウォールの設定
IPv4ファイアウォールと IPv6ファイアウォールを設定する手順は同じです。IPv6ファイア
ウォールを設定するには、IPv6アドレスファミリだけがマッチングされるようにクラスマッ
プを設定する必要があります。

match protocol コマンドは IPv4トラフィックと IPv6トラフィックの両方に適用され、IPv4ポ
リシーと IPv6ポリシーのどちらにもこれを含めることができます。

SUMMARY STEPS

1. enable
2. configure terminal
3. vrf-definition vrf-name

4. address-family ipv6
5. exit-address-family
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6. exit
7. parameter-map type inspect parameter-map-name

8. sessions maximumセッション
9. exit
10. ipv6 unicast-routing
11. ip port-map appl-name port port-num list list-name

12. ipv6 access-list access-list-name

13. permit ipv6 any any
14. exit
15. class-map type inspect match-all class-map-name

16. match access-group name access-group-name

17. match protocol protocol-name

18. exit
19. policy-map type inspect policy-map-name

20. class type inspect class-map-name

21. inspect [parameter-map-name]
22. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

Virtual Routing and Forwarding（VRF）ルーティング
テーブルインスタンスを設定し、VRFコンフィギュ
レーションモードを開始します。

vrf-definition vrf-name

Example:
Device(config)# vrf-definition VRF1

ステップ 3

VRFアドレスファミリコンフィギュレーション
モードを開始して、標準 IPv6アドレスプレフィッ
クスを伝送するセッションを設定します。

address-family ipv6

Example:
Device(config-vrf)# address-family ipv6

ステップ 4

VRFアドレスファミリコンフィギュレーション
モードを終了し、VRFコンフィギュレーションモー
ドを開始します。

exit-address-family

Example:
Device(config-vrf-af)# exit-address-family

ステップ 5
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PurposeCommand or Action

VRFコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始

します。

exit

Example:
Device(config-vrf)# exit

ステップ 6

ファイアウォールのグローバル検査タイプパラメー

タマップを、検査アクションに関連するしきい値、

parameter-map type inspect parameter-map-name

Example:

ステップ 7

タイムアウト、その他のパラメータに接続できるよDevice(config)# parameter-map type inspect
ipv6-param-map うにし、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

ゾーンペア上に存在可能な最大許容セッション数

を設定します。

sessions maximumセッション

Example:

ステップ 8

Device(config-profile)# sessions maximum 10000

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 9

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

Example:

ステップ 10

Device(config)# ipv6 unicast-routing

IPv6アクセスコントロールリスト（ACL）を使用
してポート/アプリケーション間マッピング（PAM）
を確立します。

ip port-map appl-name port port-num list list-name

Example:
Device(config)# ip port-map ftp port 8090 list
ipv6-acl

ステップ 11

IPv6アクセスリストを定義し、IPv6アクセスリス
トコンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

Example:

ステップ 12

Device(config)# ipv6 access-list ipv6-acl

IPv6アクセスリストに許可条件を設定します。permit ipv6 any any

Example:

ステップ 13

Device(config-ipv6-acl)# permit ipv6 any any

IPv6アクセスリストコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-ipv6-acl)# exit

ステップ 14

アプリケーション固有の検査タイプクラスマップ

を作成し、QoSクラスマップコンフィギュレー
ションモードを開始します。

class-map type inspect match-all class-map-name

Example:
Device(config)# class-map type inspect match-all
ipv6-class

ステップ 15
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PurposeCommand or Action

指定したACLをベースにクラスマップに対して一
致基準を設定します。

match access-group name access-group-name

Example:

ステップ 16

Device(config-cmap)# match access-group name
ipv6-acl

指定されたプロトコルに基づき、クラスマップの

一致基準を設定します。

match protocol protocol-name

Example:

ステップ 17

Device(config-cmap)# match protocol tcp

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:
Device(config-cmap)# exit

ステップ 18

プロトコル固有の検査タイプポリシーマップを作

成し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect
ipv6-policy

ステップ 19

アクションの実行対象となるトラフィッククラス

を指定し、QoSポリシーマップクラスコンフィ
ギュレーションモードを開始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
ipv6-class

ステップ 20

ステートフルパケットインスペクションをイネー

ブルにします。

inspect [parameter-map-name]

Example:

ステップ 21

Device(config-pmap-c)# inspect ipv6-param-map

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-pmap-c)# end

ステップ 22

ゾーンの設定とインターフェイスへのゾーンの適用

SUMMARY STEPS

1. enable
2. configure terminal
3. zone security zone-name

4. exit
5. zone security zone-name

6. exit
7. zone-pair security zone-pair-name [source source-zone destination destination-zone]
8. service-policy type inspect policy-map-name

9. exit
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10. interface type number

11. ipv6 address ipv6-address/prefix-length

12. encapsulation dot1q vlan-id

13. zone-member security zone-name

14. end
15. show policy-map type inspect zone-pair sessions

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

Example:

ステップ 3

Device(config)# zone security z1

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 4

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

Example:

ステップ 5

Device(config)# zone security z2

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name [source source-zone
destination destination-zone]

Example:

ステップ 7

Device(config)# zone-pair security in-2-out
source z1 destination z2

ポリシーマップをトップレベルポリシーに関連付

けます。

service-policy type inspect policy-map-name

Example:

ステップ 8

Device(config-sec-zone-pair)# service-policy type
inspect ipv6-policy
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PurposeCommand or Action

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードを開始します。

exit

Example:
Device(config-sec-zone-pair)# exit

ステップ 9

サブインターフェイスを設定し、サブインターフェ

イスコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 10

Device(config)# interface gigabitethernet 0/0/0.1

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスまたはサブイン

ipv6 address ipv6-address/prefix-length

Example:

ステップ 11

ターフェイスにおける IPv6処理をイネーブルにし
ます。

Device(config-subif)# ipv6 address
2001:DB8:2222:7272::72/64

インターフェイスで使用するカプセル化方式を設定

します。

encapsulation dot1q vlan-id

Example:

ステップ 12

Device(config-subif)# encapsulation dot1q 2

インターフェイスをゾーンメンバーとして設定し

ます。

zone-member security zone-name

Example:

ステップ 13

• zone-name引数の場合、zone securityコマンド
を使用して設定済みのゾーンの1つを設定する
必要があります。

Device(config-subif)# zone member security z1

•インターフェイスがセキュリティゾーンにあ
る場合、そのインターフェイスを通るトラ

フィックはどちらの方向でもすべて（デバイス

宛またはデバイス発のトラフィックを除く）は

デフォルトでドロップされます。トラフィック

がゾーンメンバーであるインターフェイスを

通過するには、そのゾーンをポリシーの適用先

のゾーンペアの一部にする必要があります。

ポリシーの inspectまたは passアクションに
よってトラフィックが許可される場合は、その

インターフェイスを通じてトラフィックが流れ

ます。

サブインターフェイスコンフィギュレーションモー

ドを終了して、特権 EXECモードを開始します。
end

Example:

ステップ 14

Device(config-subif)# end
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PurposeCommand or Action

ポリシーマップは指定されたゾーンペアに適用さ

れるので、作成されたステートフルパケットイン

スペクションセッションを表示します。

show policy-map type inspect zone-pair sessions

Example:
Device# show policy-map type inspect zone-pair
sessions

ステップ 15

•このコマンドの出力は、IPv4と IPv6の両方の
ファイアウォールセッションを表示します。

例

次に示す show policy-map type inspect zone-pair sessionsコマンドの出力例は、IPv6ア
ドレスから IPpv4アドレスへ（またはその逆）のパケット変換を表示します。
Device# show policy-map type inspect zone-pair sessions

Zone-pair: in-to-out
Service-policy inspect : in-to-out

Class-map: ipv6-class (match-any)
Match: protocol ftp
Match: protocol tcp
Match: protocol udp
Inspect
Established Sessions
Session 110D930C [2001:DB8:1::103]:32847=>(209.165.201.2:21) ftp SIS_OPEN
Created 00:00:00, Last heard 00:00:00
Bytes sent (initiator:responder) [37:84]

Half-open Sessions
Session 110D930C [2001:DB8:1::104]:32848=>(209.165.201.2:21) ftp SIS_OPENING
Created 00:00:00, Last heard 00:00:00
Bytes sent (initiator:responder) [0:0]

次に示す show policy-map type inspect zone-pair sessionsコマンドの出力例は、IPv6ア
ドレスから IPpv6アドレスへのパケット変換を表示します。
Device# show policy-map type inspect zone-pair sessions

Zone-pair: in-to-out
Service-policy inspect : in-to-out

Class-map: ipv6-class (match-any)
Match: protocol ftp
Match: protocol tcp
Match: protocol udp
Inspect
Established Sessions
Session 110D930C [2001:DB8:1::103]:63=>[2001:DB8:2::102]:63 udp SIS_OPEN
Created 00:00:02, Last heard 00:00:01
Bytes sent (initiator:responder) [162:0]
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IPv6ファイアウォールおよびステートフルNAT64ポートアドレス変換
の設定

次の作業では、ステートフル NAT64のダイナミックポートアドレス変換（PAT）を使用した
IPv6ファイアウォールを設定します。

PAT設定では、複数の IPv6ホストを、使用可能な IPv4アドレスプールに先着順でマッピング
します。ダイナミック PAT設定は、IPv4インターネット接続を提供しながら、少ない IPv4ア
ドレス空間を節約するのに直接役立ちます。

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number

5. no ip address
6. zone-member security zone-name

7. negotiation auto
8. ipv6 address ipv6-address/prefix-length

9. ipv6 enable
10. nat64 enable
11. exit
12. interface type number

13. ip address ip-address mask

14. zone member security zone-name

15. negotiation auto
16. nat64 enable
17. exit
18. ipv6 access-list access-list-name

19. permit ipv6 host source-ipv6-address host destination-ipv6-address

20. exit
21. ipv6 route ipv6-prefix/length interface-type interface-number

22. ipv6 neighbor ipv6-address interface-type interface-number hardware-address

23. nat64 v4 pool pool-name start-ip-address end-ip-address

24. nat64 v6v4 list access-list-name pool pool-name overload
25. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

Example:

ステップ 3

Device(config)# ipv6 unicast-routing

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 4

Device(config)# interface gigabitethernet 0/0/0

IPアドレスを削除するか、IP処理をディセーブル
にします。

no ip address

Example:

ステップ 5

Device(config-if)# no ip address

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

Example:

ステップ 6

Device(config-if)# zone member security z1

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiation auto

Example:

ステップ 7

シエーションプロトコルで設定できるようにしま

す。
Device(config-if)# negotiation auto

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

Example:
Device(config-if)# ipv6 address 2001:DB8:1::2/96

ステップ 8

明示的なIPv6アドレスが設定されていないインター
フェイスにおけるIPv6処理をイネーブルにします。

ipv6 enable

Example:

ステップ 9

Device(config-if)# ipv6 enable

インターフェイスで NAT64をイネーブルにしま
す。

nat64 enable

Example:

ステップ 10

Device(config-if)# nat64 enable
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 11

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 12

Device(config)# interface gigabitethernet 0/0/1

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

Example:

ステップ 13

Device(config-if)# ip address 209.165.201.25
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone member security zone-name

Example:

ステップ 14

Device(config-if)# zone member security z2

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiation auto

Example:

ステップ 15

シエーションプロトコルで設定できるようにしま

す。
Device(config-if)# negotiation auto

インターフェイスで NAT64をイネーブルにしま
す。

nat64 enable

Example:

ステップ 16

Device(config-if)# nat64 enable

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 17

IPv6アクセスリストを定義し、IPv6アクセスリス
トコンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

Example:

ステップ 18

Device(config)# ipv6 access-list ipv6-ipv4-pair

IPv6アクセスリスト、送信元 IPv6ホストアドレ
ス、および宛先 IPv6ホストアドレスの許可条件を
設定します。

permit ipv6 host source-ipv6-address host
destination-ipv6-address

Example:
Device(config-ipv6-acl)# permit ipv6 host
2001:DB8:1::2 host 209.165:201.25

ステップ 19

IPv6アクセスリストコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-ipv6-acl)# exit

ステップ 20

スタティック IPv6ルートを確立します。ipv6 route ipv6-prefix/length interface-type
interface-number

ステップ 21
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PurposeCommand or Action

Example:
Device(config)# ipv6 route 2001:DB8:1::2/96
gigabitethernet 0/0/0

IPv6ネイバー探索キャッシュのスタティックエン
トリを設定します。

ipv6 neighbor ipv6-address interface-type
interface-number hardware-address

Example:

ステップ 22

Device(config)# ipv6 neighbor 2001:DB8:1::2/96
gigabitethernet 0/0/0 0000.29f1.4841

ステートフルNAT64 IPv4アドレスプールを定義し
ます。

nat64 v4 pool pool-name start-ip-address end-ip-address

Example:

ステップ 23

Device(config)# nat64 v4 pool pool1
209.165.201.25 209.165.201.125

NAT64 PATまたは過負荷アドレス変換をイネーブ
ルにします。

nat64 v6v4 list access-list-name pool pool-name
overload

Example:

ステップ 24

Device(config)# nat64 v6v4 list nat64-ipv6-any
pool pool1 overload

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

Example:

ステップ 25

Device(config)# end

ゾーンベースポリシーファイアウォールの IPv6サポー
トの設定例

例：IPv6ファイアウォールの設定

Device# configure terminal
Device(config)# vrf-definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
Device(config)# parameter-map type inspect ipv6-param-map
Device(config-profile)# sessions maximum 10000
Device(config-profile)# exit
Device(config)# ipv6 unicast-routing
Device(config)# ip port-map ftp port 8090 list ipv6-acl
Device(config)# ipv6 access-list ipv6-acl
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit
Device(config)# class-map type inspect match-all ipv6-class
Device(config-cmap)# match access-group name ipv6-acl
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Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
Device(config)# policy-map type inspect ipv6-policy
Device(config-pmap)# class type inspect ipv6-class
Device(config-pmap-c)# inspect ipv6-param-map
Device(config-pmap-c)# end

例：ゾーンの設定とインターフェイスへのゾーンの適用

Device# configure terminal
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security in-to-out source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect ipv6-policy
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0.1
Device(config-if)# ipv6 address 2001:DB8:2222:7272::72/64
Device(config-if)# encapsulation dot1q 2
Device(config-if)# zone member security z1
Device(config-if)# end

例：IPv6ファイアウォールとステートフルNAT64ポートアドレス変換
の設定

configure terminal
ipv6 unicast-routing
interface gigabitethernet 0/0/0
no ip address
zone member security z1
negotiation auto
ipv6 address 2001:DB8:1::2/96
ipv6 enable
nat64 enable

!
interface gigabitethernet 0/0/1
ip address 209.165.201.25 255.255.255.0
zone member security z2
negotiation auto
nat64 enable

!
ipv6 access-list ipv6-ipv4-pair
permit ipv6 host 2001:DB8:1::2 host 209.165:201.25

!
ipv6 route 2001:DB8:1::2/96 gigabitethernet 0/0/0
ipv6 neighbor 2001:DB8:1::2/96 gigabitethernet 0/0/0 0000.29f1.4841
nat64 v4 pool pool1 209.165.201.25 209.165.201.125
nat64 v6v4 list nat64-ipv6-any pool pool1 overload
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ゾーンベースポリシーファイアウォールの IPv6サポー
トに関する追加情報

関連資料

マニュアルタイトル関連項目

『Master Commands List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A
to C』

•『Security Command Reference: Commands D
to L』

•『Security Command Reference: Commands
M to R』

•『Security Command Reference: Commands S
to Z』

セキュリティコマンド

『Stateful Network Address Translation 64』ステートフル NAT64

標準および RFC

タイトル標準/RFC

『Internet Protocol, Version 6 (IPv6) Specification』RFC
2460

『Generic Packet Tunneling in IPv6 Specification』RFC
2473

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr_nat/configuration/xe-3s/iadnat-stateful-nat64.html
http://www.cisco.com/support


ゾーンベースポリシーファイアウォールの IPv6サポー
トに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 167:ゾーンベースポリシーファイアウォールの IPv6サポートに関する機能情報

機能情報リリース機能名

ゾーンベースポリシーファイア

ウォールは、IPv6パケットのイン
スペクションをサポートします。

次のコマンドが導入または変更され

ました。ip port-mapおよび show
policy-map type inspect zone-pair。

Cisco IOS XEリリース
3.6S

ゾーンベースポリシーファイ

アウォールの IPv6サポート
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http://www.cisco.com/go/cfn
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C H A P T E R 124
VRF対応 Cisco IOS XEファイアウォール

サービスプロバイダー（SP）または大企業のエッジルータで VRF対応 Cisco IOS XEファイ
アウォールが設定されている場合は、Cisco IOS XEファイアウォール機能が VPNルーティン
グおよび転送（VRF）インターフェイスに適用されます。SPは中小企業市場にマネージドサー
ビスを提供しています。

VRF対応Cisco IOS XEファイアウォールは、さまざまなプロトコルのVRF-Lite（別名Multi-VRF
CE）と Application Inspection and Control（AIC）をサポートします。

VRF対応ファイアウォールは、さまざまなプロトコルの VRF-Lite（別名Multi-VRF CE）と
Application Inspection and Control（AIC）をサポートします。

Cisco IOS XEリリースは、コンテキストベースのアクセスコントロール（CBAC）ファイア
ウォールをサポートしません。

Note

• VRF対応 Cisco IOS XEファイアウォールの前提条件, on page 1675
• VRF対応 Cisco IOS XEファイアウォールに関する制約事項, on page 1676
• VRF対応 Cisco IOS XEファイアウォールについて, on page 1676
• VRF対応 Cisco IOS XEファイアウォールの設定方法, on page 1686
• VRF対応 Cisco IOS XEファイアウォールの設定例, on page 1692
• VRF対応 Cisco IOS XEファイアウォールに関する追加情報, on page 1693
• VRF対応 Cisco IOS XEファイアウォールに関する機能情報, on page 1694
•用語集, on page 1694

VRF対応 Cisco IOS XEファイアウォールの前提条件
• Cisco IOS XEファイアウォールについて理解します。

• VRFを設定します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1675



VRF対応Cisco IOS XEファイアウォールに関する制約事項
• 2つの VPNネットワークに重複するアドレスがある場合、VRF対応ファイアウォールを
サポートするには、VRF対応ネットワークアドレス変換（NAT）が必要です。NATは
VRF間ルーティングはサポートしません。VRF間ルーティング機能向けの VRF対応ソフ
トウェアインフラストラクチャ（VASI）を使用できます。

•複数の VPNに属するクリプトトンネルが単一のインターフェイスで終端する場合、VRF
ごとのファイアウォールポリシーを適用できません。

• VASIインターフェイスのサイト間クリプトマップは、次のプラットフォームではサポー
トされていません。

• Cisco 1000シリーズサービス統合型ルータ

• Cisco 4000シリーズサービス統合型ルータ

• Cisco 1000vクラウドサービスルータ

•同じゾーンは、異なる複数の VRFに設定されたインターフェイスに適用できません。

VRF対応 Cisco IOS XEファイアウォールについて

VRF対応 Cisco IOS XEファイアウォール
VRF対応ファイアウォールは、VRF内で送受信される IPパケットを検査します。VRFでは、
ルーティングテーブルの複数のインスタンスを単一のルータ内で共存させることができます。

これにより、VPNの分離が可能になり、IPアドレス空間の独立した重複が実現されます。VRF
では、あるサービスプロバイダーの顧客からのトラフィックを他のサービスプロバイダーの

顧客から分離することができます。Cisco IOS XE VRFサポートは、インターフェイス、ルー
ティングテーブル、および転送テーブルの個別のセットで構成されるそれぞれのルーティング

ドメインを使って、ルータを複数のルーティングドメインに分割します。各ルーティングド

メインは、テーブル IDと呼ばれる固有識別子によって参照されます。グローバルルーティン
グドメインとデフォルトルーティングドメイン（どの VRFにも関連付けられていない）は 0
のテーブル IDで解決されます。VRFは重複する IPアドレス空間をサポートするため、相互に
重なりのない VRFからのトラフィックに同じ IPアドレスを割り当てることができます。

VRF対応 Cisco IOS XEファイアウォールは次のようなメリットを提供します。

•スケーラブルな展開：あらゆるネットワークの帯域幅とパフォーマンスの要件を満たすよ
うにスケールします。

• VPNサポート：Cisco IOS XE IPSecとその他のソフトウェアベースのテクノロジー（Layer
2 Tunneling Protocol（L2TP）トンネリングやQuality of Service（QoS）など）に基づく、す
べてが揃った VPNソリューションを提供します。
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• AICサポート：Internet Message Access Protocol（IMAP）、Post Office Protocol 3（POP3）、
Simple Mail Transfer Protocol（SMTP）、および Sunリモートプロシージャコール（SUN
RPC）用のポリシーマップを提供します。

•ユーザは VRF単位でファイアウォールを設定できます。ファイアウォールは、VRF内で
送受信した IPパケットを検査します。また、2つの異なる VRF（相互に重なりのある
VRF）間のトラフィックも検査します。

• SPは、プロバイダーエッジ（PE）ルータにファイアウォールを展開できます。

•重複する IPアドレス空間をサポートするため、相互に重なりのない VRFのトラフィック
が同じ IPアドレスを持つことができます。

• VRF（グローバルではない）ファイアウォールコマンドパラメータとサービス妨害（DoS）
パラメータをサポートするため、VRF対応ファイアウォールは、さまざまな VPN顧客に
割り当てられた複数のインスタンス（VRFインスタンスを含む）として実行できます。

• VRFIDを含む高速ロギング（HSL）メッセージを生成します。ただし、これらのメッセー
ジは 1つのコレクタによって収集されます。

VRF対応ファイアウォールを使用すれば、ファイアウォールセッションの数を制限すること
ができます。ファイアウォールセッションが制限されていない場合は、複数の VRFでルータ
リソースを共有することが困難になります。これは、1つのVRFがリソースのほとんどを消費
して、他の VRFのリソースが足りなくなることで、他の VRFでサービス妨害（DoS）が発生
する可能性があるためです。

Cisco ASR 1000シリーズアグリゲーションサービスルータでは、ファイアウォールが最大
4000の VRFをサポートします。

Note

アドレス空間の重複

VRFはデバイスを複数のルーティングドメインに分割します。これらの各ルーティングドメ
インには、インターフェイスおよびルーティングテーブルの固有のセットが含まれています。

ルーティングテーブルは、VRFごとの一意のテーブル IDを使用して参照されます。ゼロは、
VPNルーティングおよび転送（VRF）に関連付けられていないデフォルトのグローバルルー
ティングテーブル IDです。

交差しない VRFでは、重複するアドレス空間を使用できます（つまり、ある VRFの IPアド
レスが他の VRFに含まれることがあります）。

VRF
VPNルーティングおよび転送（VRF）により、ルーティングテーブルの複数のインスタンス
が同じデバイス内に共存できます。VRFはプロバイダーエッジ（PE）デバイス内にVRFテー
ブルのテンプレートを含みます。
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通常、アドレスの重複は、カスタマーネットワークでプライベート IPアドレスを使用してい
ることから発生します。アドレスの重複は、ピアツーピア（P2P）VPNの実装を展開するうえ
で主要な障害物の1つです。重複アドレスの問題を解消するために、マルチプロトコルラベル
スイッチング（MPLS）VPNテクノロジーを使用できます。

各VPNは、デバイスに独自のルーティングおよびフォワーディングテーブルがあるため、VPN
に属するすべてのカスタマーまたはサイトには、そのテーブルに含まれるルートセットに対し

てのみアクセス権があります。そのため、MPLS VPNネットワークの PEデバイスには、多数
のVPN別のルーティングテーブルと、サービスプロバイダー（SP）ネットワーク内の他のデ
バイスに到達するために使用される 1つのグローバルルーティングテーブルが含まれます。
事実上、数多くの仮想デバイスが単一の物理デバイスに作成されます。

VRF-Lite
MPLS対応ファイアウォールを使用しない VRFとも呼ばれる VRF-Lite対応ファイアウォール
機能は、ファイアウォールゾーンを非MPLS対応 VPNルーティングおよび転送（VRF）イン
ターフェイスに適用できるようにします。

VRF-Lite対応ファイアウォール機能を使用すれば、サービスプロバイダー（SP）は複数のVPN
をサポートし、それらの VPNの間で IPアドレスを重複させることが可能です。VRF-liteは、
入力インターフェイスを使用して異なるVPNのルートを区別し、1つまたは複数のレイヤ 3イ
ンターフェイスを各 VRFに関連付けることで仮想パケット転送テーブルを編成します。VRF
には、イーサネットポートなどの物理インターフェイス、またはVLANスイッチ仮想インター
フェイス（SVI）などの論理インターフェイスを使用できます。ただし、1つのレイヤ 3イン
ターフェイスは同時に複数の VRFに所属できません。

すべての VRF-Liteインターフェイスをレイヤ 3インターフェイスにする必要があります。Note

VRF-Liteには、次のデバイスが含まれます。

•カスタマーエッジ（CE）デバイスは、データリンクによる SPネットワークへのアクセ
スを顧客に提供します。CEデバイスは、サイトのローカルルートをプロバイダーエッジ
（PE）デバイスにアドバタイズして、PEデバイスからリモートVPNルートに関する情報
を入手します。

• PEデバイスは、スタティックルーティングまたはルーティングプロトコル（BorderGateway
Protocol（BGP）、Routing Information Protocolバージョン 1（RIPv1）、RIPv2など）を使
用して、CEデバイスとルーティング情報を交換します。

• PEデバイス（またはコアデバイス）は、CEデバイスに接続されていない SPネットワー
ク内の任意のデバイスです。

• PEデバイスは、直接接続された VPNに関する VPNルートのみを維持する必要があるだ
けで、すべての SP VPNルートを維持する必要はありません。各 PEデバイスは、直接接
続しているサイトごとにVRFを維持します。すべてのサイトが同じVPNに属している場
合は、PEデバイス上の複数のインターフェイスを 1つの VRFに関連付けることができま
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す。各 VPNは、指定された VRFにマッピングされます。CEデバイスからローカル VPN
ルートを学習した後、PEデバイスは、内部 BGP（iBGP）を使用して他の PEデバイスと
VPNルーティング情報を交換します。

VRF-Liteを使用すると、複数の顧客が 1つの CEデバイスを共有できます。その場合は、CE
デバイスと PEデバイス間で 1つの物理リンクのみが使用されます。共有 CEデバイスは、顧
客ごとに別々の VRFテーブルを維持し、独自のルーティングテーブルに基づいて、顧客ごと
にパケットをスイッチングまたはルーティングします。VRF-Liteは限定された PEデバイスの
機能を CEデバイスに拡張して、個別の VRFテーブルを維持する機能を提供し、VPNのプラ
イバシーとセキュリティをブランチオフィスまで拡張します。

Figure 56: VRF間シナリオでのファイアウォール

MPLS VPN
マルチプロトコルラベルスイッチング（MPLS）VPN機能を使用すると、サービスプロバイ
ダー（SP）のネットワーク全体で複数のサイトを透過的に相互接続できます。1つの SPネッ
トワークで、複数の IP VPNをサポートできます。VPNユーザから見ると、各 VPNはその他
すべてのネットワークとは隔離されたプライベートネットワークです。1つの VPN内では、
各拠点は同一 VPN内のいずれの拠点にも IPパケットを送信できます。

各 VPNは、1つ以上の VPNルーティングおよび転送（VRF）インスタンスに関連付けられて
います。VRFは、1つの IPルーティングテーブル、派生した 1つの Cisco Express Forwarding
（CEF）テーブル、およびそのフォワーディングテーブルを使用する一連のインターフェイス
で構成されます。

デバイスは、各 VRFに対し別々のルーティングおよび Cisco Express Forwardingテーブルを保
持します。これにより、情報が VPN外に送信されることが回避でき、重複 IPアドレスの問題
を起こすことなく同一のサブネットが複数の VPNで使用可能になります。

マルチプロトコルBGP（MP-BGP）を使用しているデバイスは、MP-BGP拡張コミュニティを
使用して VPNのルーティング情報を配布します。

VRF対応 NAT
ネットワークアドレス変換（NAT）を使用すると、なんらかの単一のデバイスが、インター
ネット（またはパブリックネットワーク）とローカル（またはプライベート）ネットワーク間

でエージェントとして機能できます。NATシステムは多様なレベルのセキュリティ機能を提
供できますが、主な目的は、アドレス空間を節約することです。

組織が NATを使用すると、既存のネットワークを持っていてインターネットにアクセスする
必要がある場合に、IPアドレスが枯渇する問題を解決できます。ネットワークインフォメー
ションセンター（NIC）登録 IPアドレスを所有していないサイトは、取得する必要がありま
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す。NATは、何千もの非公開の内部アドレスを取得しやすいアドレスの範囲に動的にマップ
することで、NIC登録 IPアドレスの懸案事項を排除します。

NATシステムは、攻撃者が以下の情報を特定するのを困難にします。

•ネットワーク上で動作しているシステムの数。

•ネットワーク上で動作しているマシンとオペレーティングシステムのタイプ。

•ネットワークトポロジと配置。

NATとマルチプロトコルラベルスイッチング（MPLS）VPNの統合により、単一のデバイス
上で複数のMPLS VPNを連動するように設定することができます。すべてのMPLS VPNで同
じ IPアドレス方式が使用されている場合でも、NATで IPトラフィックを受信するMPLS VPN
を区別できます。そのため、複数のMPLS VPNユーザでサービスを共有しながら、各MPLS
VPNを相互に隔離できます。

インターネット接続、ドメインネームサーバ（DNS）、VoIPサービスなどの付加価値サービ
スを顧客に提供するには、MPLSサービスプロバイダーが NATを使用する必要があります。
NATは、MPLS VPN顧客がネットワーク上で重複した IPアドレスを使用できるようにしま
す。

また、NATは、カスタマーエッジ（CE）デバイスまたはプロバイダーエッジ（PE）デバイス
に実装できます。NATとMPLS VPNの統合機能により、MPLSクラウド内の PEデバイスへの
NATの実装が可能になります。

VRF対応 ALG
アプリケーション層ゲートウェイ（ALG）は、アプリケーションパケットのペイロード内の
IPアドレス情報を変換するアプリケーションです。ALGは NATで上書きする必要があるパ
ケットペイロード内のアドレス情報を特定し、その情報を NATとファイアウォールに提供し
てデータが正しく流れるようにするための下位フローまたはドアを作成します（データフロー

の一例はFTPデータフローです）。ドアは、特定の基準を満たす着信トラフィックを通過させ
る一時的な構造です。ドアは、完全な NATセッションエントリを作成するのに十分な情報が
得られなかった場合に作成されます。ドアには、送信元と宛先の IPアドレス、および宛先ポー
トに関する情報が含まれています。ただし、送信元ポートに関する情報は含まれていません。

メディアデータが到着すると、送信元ポート情報が知らされ、ドアは実際の NATセッション
に昇格します。

VRF認識 IPSec
VRF対応 IPsec機能は、IPsecトンネルをMultiprotocol Label Switching（MPLS）VPNにマップ
します。VRF対応 IPsec機能を使用すれば、単一の公開 IPアドレスを使用して、IPsecトンネ
ルを VPNルーティングおよび転送（VRF）にマップすることができます。

各 IPsecトンネルは、2つの VRFドメインに関連付けられます。外部のカプセル化されたパ
ケットは Front Door VRF（FVRF）という VRFドメインに属します。内部の保護された IPパ
ケットは、Inside VRF（IVRF）というドメインに属します。つまり、IPSecトンネルのローカ
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ルエンドポイントは FVRFに属しますが、内部パケットの送信元アドレスと宛先アドレスは
IVRFに属すということです。

1つ以上の IPsecトンネルを、単一のインターフェイス上で終了できます。これらのトンネル
のすべての FVRFは同じものであり、そのインターフェイス上で設定されている VRFに設定
されます。これらのトンネルの IVRFは異なる可能性があり、クリプトマップエントリに付
加された Security Association and Key Management Protocol（ISAKMP）プロファイル内で定義さ
れている VRFに依存します。

次の図に、IPSecとMPLS VPNおよびレイヤ 2 VPN間のシナリオを示します。

Figure 57: IPsecとMPLS VPNおよびレイヤ 2 VPN間

VRF対応ソフトウェアインフラストラクチャ
VRF対応ソフトウェアインフラストラクチャ（VASI）を使用すれば、2つの異なる VRFイン
スタンスを経由するトラフィックにアクセスコントロールリスト（ACL）、NAT、ポリシン
グ、ゾーンベースファイアウォールなどのサービスを適用することができます。VASIイン
ターフェイスは、ルートプロセッサ（RP）と転送プロセッサ（FP）の冗長性をサポートしま
す。この機能は、VASIインターフェイス上で IPv4と IPv6のユニキャストトラフィックをサ
ポートします。

VASIの主な用途は、VRFのより適切な分離を実現することです。VASIは、共通のインター
フェイスを共有している（すべての VRFがインターネット向けの同じインターフェイスを共
有している場合など）他のVRFに影響を与えることなく、各VRF固有の機能をVASIインター
フェイスに適用できるようにします。ファイアウォールでは、この機能により、ゾーンをVASI
に適用することができます。
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VASIは、仮想インターフェイスのペアを使用して実装されます。ペア内の各インターフェイ
スが別々の VRFに関連付けられます。VASI仮想インターフェイスは、この 2つの VRF間で
切り替える必要があるすべてのパケットのネクストホップインターフェイスです。VASIイン
ターフェイスは、2つの VRF間で NATをサポートする必要があるフレームワークを提供しま
す。

各インターフェイスペアは、異なる 2つの VRFインスタンスに関連付けられています。2つ
の仮想インターフェイスのペア（vasileftと vasiright）は、論理的にバックツーバックで接続さ
れており、完全な対称性を有しています。各インターフェイスにはインデックスがあります。

ペアリングの関連付けは、vasileftが自動的に vasirightにペア化されるように、2つのインター
フェイスインデックスに基づいて自動的に実行されます。BGP、Enhanced Interior Gateway
Routing Protocol（EIGRP）、またはOpen Shortest Path First（OSPF）を使用して、スタティック
ルーティングとダイナミックルーティングのどちらかを設定することができます。BGPダイ
ナミックルーティングプロトコルの制約事項とコンフィギュレーションが、VASIインター
フェイス間の BGPルーティングコンフィギュレーションに適用されます。VASIの詳細につ
いては、「 VRF対応ソフトウェアインフラストラクチャの設定」機能を参照してください。

セキュリティゾーン

セキュリティゾーンとは、ポリシーを適用できるインターフェイスのグループです。

インターフェイスをゾーンにグループ化するには、次の 2つの手順を実行します。

•インターフェイスを付加できるようにゾーンを作成します。

•インターフェイスを特定のゾーンのメンバーとなるように設定します。

デフォルトでは、トラフィックは、同じゾーンのメンバーであるインターフェイス間を通りま

す。

インターフェイスがセキュリティゾーンのメンバーである場合、そのインターフェイスと別の

ゾーンにあるインターフェイスの間を通るすべてのトラフィック（デバイスに送信されるか、

デバイスによって開始されたトラフィックを除く）はデフォルトでドロップされます。ゾーン

メンバーインターフェイスおよび別のインターフェイスに対する両方向のトラフィックを許可

するには、そのゾーンをゾーンペアの一部にして、そのゾーンペアにポリシーを適用する必要

があります。ポリシーが inspectまたはpassアクションによってトラフィックを許可する場合、
トラフィックはインターフェイスを通過できます。

ゾーンを設定するときに考慮する基本的な規則を次に示します。

•ゾーンインターフェイスからゾーン外のインターフェイスへのトラフィックまたはゾーン
外のインターフェイスからゾーンインターフェイスへのトラフィックは常にドロップされ

ます。ただし、デフォルトゾーンが有効でないことが条件です（デフォルトゾーンはゾー

ン外のインターフェイスです）。

• 2つのゾーンインターフェイス間のトラフィックは、各ゾーンにゾーンペアの関係がある
かどうか、およびそのゾーンペアにポリシーが設定されているかどうかが検査されます。

•デフォルトでは、同一ゾーン内の2つのインターフェイス間のすべてのトラフィックは常
に許可されます。
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•ゾーンペアは、ゾーンを送信元ゾーンおよび宛先ゾーンの両方として設定できます。この
ゾーンペアで検査ポリシーを設定して、2つのゾーン間のトラフィックを検査、転送、ま
たはドロップできます。

•インターフェイスがメンバーになれるのは、1つのセキュリティゾーンだけです。

•インターフェイスがセキュリティゾーンのメンバーの場合、そのゾーンを含むゾーンペ
アで明示的なゾーン間ポリシーを設定しない限り、方向に関係なくそのインターフェイス

を通過するすべてのトラフィックがブロックされます。

•トラフィックがデバイスのすべてのインターフェイス間を通過するようにするには、これ
らのインターフェイスが1つのセキュリティゾーンまたは別のセキュリティゾーンのメン
バーである必要があります。すべてのデバイスインターフェイスがセキュリティゾーンの

メンバーである必要はありません。

•ゾーンに関連付けられたすべてのインターフェイスは、同じ仮想ルーティングおよび転送
（VRF）に含まれている必要があります。

図 1には、次のことが示されています。

•インターフェイス E0と E1はセキュリティゾーン Z1のメンバーです。

•インターフェイス E2は、セキュリティゾーン Z2のメンバーです。

•インターフェイス E3は、どのセキュリティゾーンのメンバーでもありません。

Figure 58:セキュリティゾーンの制約

•ゾーンペアとポリシーは、同じゾーンで設定されます。インターフェイス E0と E1は同
じセキュリティゾーン（Z1）のメンバーなので、2つのインターフェイス間のトラフィッ
クは自由に流れます。

•ポリシーが設定されていない場合、他のインターフェイス間（E0と E2の間、E1と E2の
間、E3と E1の間、E3と E2の間など）でトラフィックは流れません。

•トラフィックを許可する明示的なポリシーがゾーンZ1とゾーンZ2間で設定されている場
合だけ、E0または E1と E2間でトラフィックが流れます。

•デフォルトゾーンが有効になっていないかぎり、E3と E0、E1、または E2の間でトラ
フィックは流れません。
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Cisco ASR 1000シリーズアグリゲーションサービスルータでは、ファイアウォールは最大
4000のゾーンをサポートします。

Note

VRF対応シスコファイアウォールの展開
ファイアウォールをネットワーク内の複数のポイントに展開することで、VPNサイトと共有
サービス（またはインターネット）を双方向で保護できます。ここでは、次のファイアウォー

ル展開シナリオについて説明します。

VRF対応のシスコファイアウォールを擁する分散ネットワーク

次の図は、サービスプロバイダー（SP）がファイアウォールサービスを VPNカスタマーの
VPN1およびVPN2に提供し、VPNサイトと外部ネットワーク（共有サービスやインターネッ
トなど）を双方向で保護するという一般的な状況について示します。

Figure 59:分散ネットワーク

この例では、VPN1には、マルチプロトコルラベルスイッチング（MPLS）コア全体を対象と
する Site Aと Site Bという 2つのサイトがあります。Site Aは PE1に接続され、Site Bは PE2
に接続されています。VPN2には、PE2に接続している 1つのサイトのみがあります。各 VPN
には、PE3上の対応する VLANサブインターフェイスに接続されている共有サービス内の
VLANセグメントがあります。

各VPN（VPN1およびVPN2）には 2つのファイアウォールルールがあります。1つはVPNサ
イトを共有サービスから保護するためのもので、もう 1つは共有サービスを VPNサイトから
保護するためのものです。VPNサイトを共有サービスから保護するファイアウォールは VPN
ファイアウォールと呼ばれ、共有サービスを VPNサイトから保護するファイアウォールは共
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有サービスファイアウォールと呼ばれます。両方のファイアウォールルールが、VPNサイト
に接続された各入力プロバイダーエッジ（PE）デバイスの VPNルーティングおよび転送
（VRF）インターフェイスに適用されます。VPNファイアウォールルールは、VRFインター
フェイスが VPNサイトへの入力であるため、入力方向に適用されます。共有サービスファイ
アウォールルールは、VRFインターフェイスが共有サービスへの出力であるため、出力方向
に適用されます。

分散ネットワークを使用する利点は次のとおりです。

•ファイアウォールの導入はマルチプロトコルラベルスイッチング（MPLS）クラウドで分
散されるため、ファイアウォールの処理負荷はすべての入力PEデバイスに分散されます。

•共有サービスは、入力 PEデバイスの VPNサイトから保護されるため、VPNサイトから
送信された悪意のあるパケットは、MPLSクラウドに入る前に、入力 PEデバイスでフィ
ルタリングされます。

• VPNファイアウォール機能はインバウンド方向に導入できます。

VRF対応のシスコファイアウォールを擁するハブアンドスポークネットワーク

次の図に、すべての VPNサイトのファイアウォールが、共有サービスに接続されている出力
PEデバイス PE3に適用されるハブアンドスポークネットワークを示します。

Figure 60:ハブアンドスポークネットワーク

一般的に、個々の VPNには、共有サービスに接続されている VLANと VPNルーティングお
よび転送（VRF）サブインターフェイスの両方または一方があります。パケットがマルチプロ
トコルラベルスイッチング（MPLS）インターフェイスに到着すると、MPLSはそのパケット
を、共有サービスに接続されている対応するサブインターフェイスにルーティングします。各

VPN上のファイアウォールポリシーが、対応するサブインターフェイス（VRFインターフェ
イス）に適用されます（上記の図を参照）。VPNサイトにとってはサブインターフェイスは出
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力インターフェイスであるため、VPNファイアウォールルールは出力方向で適用されます。
共有サービスにとってはサブインターフェイスは入力インターフェイスであるため、共有サー

ビスファイアウォールは入力方向で適用されます。

ハブアンドスポークネットワークの利点は次のとおりです。

•ファイアウォールは出力プロバイダーエッジ（PE）デバイス（PE3）に集中的に導入され
るため、ファイアウォールの導入および管理が容易になります。

•共有サービスファイアウォール機能は、入力方向で適用できます。

• VPNサイトは出力 PEデバイスで共有サービスから保護されるため、パケットがMPLSク
ラウドに入る前に、共有サービスからの悪意のあるパケットが PEデバイスでフィルタリ
ングされます。

VRF対応 Cisco IOS XEファイアウォールの設定方法

VRF、クラスマップ、およびポリシーマップの定義

SUMMARY STEPS

1. enable
2. configure terminal
3. ip vrf vrf-name

4. rd route-distinguisher

5. route-target export route-target-ext-community

6. route-target import route-target-ext-community

7. exit
8. class-map type inspect match-any class-map-name

9. match protocol tcp
10. match protocol h323
11. exit
12. policy-map type inspect policy-map-name

13. class type inspect class-map-name

14. inspect [parameter-map-name]
15. exit
16. class class-default
17. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

VRFインスタンスを定義し、VRFコンフィギュレー
ションモードを開始します。

ip vrf vrf-name

Example:

ステップ 3

Router(config)# ip vrf vrf1

VRFインスタンスのルート識別子（RD）を指定し
ます。

rd route-distinguisher

Example:

ステップ 4

Router(config-vrf)# rd 10:1

VRFインスタンスのルートターゲット拡張コミュ
ニティを作成し、ターゲットVPN拡張コミュニティ
へのルーティング情報をエクスポートします。

route-target export route-target-ext-community

Example:
Router(config-vrf)# route-target export 10:1

ステップ 5

VRFインスタンスのルートターゲット拡張コミュ
ニティを作成し、ターゲットVPN拡張コミュニティ
へルーティング情報をインポートします。

route-target import route-target-ext-community

Example:
Router(config-vrf)# route-target import 10:1

ステップ 6

VRFコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始

します。

exit

Example:
Router(config-vrf)# exit

ステップ 7

レイヤ 3およびレイヤ 4（アプリケーション固有）
検査タイプクラスマップを作成し、クラスマップ

コンフィギュレーションモードを開始します。

class-map type inspect match-any class-map-name

Example:
Router(config)# class-map type inspect match-any
class-map1

ステップ 8

指定されたプロトコルに基づいて、クラスマップ

の一致基準を設定します。

match protocol tcp

Example:

ステップ 9

Router(config-cmap)# match protocol tcp

指定されたプロトコルに基づいて、クラスマップ

の一致基準を設定します。

match protocol h323

Example:

ステップ 10

Router(config-cmap)# match protocol h323
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PurposeCommand or Action

クラスマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

Example:
Router(config-cmap)# exit

ステップ 11

レイヤ 3およびレイヤ 4（プロトコル固有）検査タ
イプポリシーマップを作成し、ポリシーマップコ

ンフィギュレーションモードを開始します。

policy-map type inspect policy-map-name

Example:
Router(config)# policy-map type inspect
global-vpn1-pmap

ステップ 12

アクションを実行する対象のトラフィック（クラ

ス）を指定し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。

class type inspect class-map-name

Example:
Router(config-pmap)# class type inspect
class-map1

ステップ 13

Cisco IOS XEステートフルパケットインスペクショ
ンをイネーブルにします。

inspect [parameter-map-name]

Example:

ステップ 14

Router(config-pmap-c)# inspect class-map1

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードを開始します。

exit

Example:
Router(config-pmap-c)# exit

ステップ 15

ポリシーを設定または変更できるようデフォルト

クラスを指定します。

class class-default

Example:

ステップ 16

• class-defaultクラスはデフォルトで定義されま
す。class class-defaultコマンドを設定して、

Router(config-pmap)# class class-default

class-defaultに関連付けられるデフォルトのド
ロップ属性を変更します。

ポリシーマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドを開始します。

end

Example:
Router(config-pmap)# end

ステップ 17

ゾーンとゾーンペアの定義

SUMMARY STEPS

1. enable
2. configure terminal
3. zone security security-zone-name

4. exit
5. zone security security-zone-name

6. exit
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7. zone-pair security zone-pair-name source source-zone destination destination-zone

8. service-policy type inspect policy-map-name

9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security security-zone-name

Example:

ステップ 3

Router(config)# zone security vpn1-zone

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Router(config-sec-zone)# exit

ステップ 4

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security security-zone-name

Example:

ステップ 5

Router(config)# zone security global-zone

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Router(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

Example:

ステップ 7

• zone-pair-name：インターフェイスに付加されて
いるゾーンの名前。Router(config)# zone-pair security

vpn1-global-zone-pair source vpn1-zone destination
global-zone • source source-zone：トラフィックの送信元ルー

タの名前を指定します。

• destination destination-zone：トラフィックの宛
先ルータの名前を指定します。
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PurposeCommand or Action

レイヤ 7ポリシーマップをトップレベルポリシー
に関連付けます。

service-policy type inspect policy-map-name

Example:

ステップ 8

Router(config-sec-zone-pair)# service-policy type
inspect global-vpn1-pmap

ゾーンペアコンフィギュレーションモードを終了

して、特権 EXECモードを開始します。
end

Example:

ステップ 9

Router(config-sec-zone-pair)# end

インターフェイスへのゾーンの適用とルートの定義

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ip vrf forwarding name

5. ip address ip-address mask

6. zone-member security zone-name

7. negotiation auto
8. exit
9. interface type number

10. ip address ip-address mask

11. zone-member security zone-name

12. negotiation auto
13. exit
14. ip route vrf vrf-name destination-ip-address destination-prefix interface-type number [global]
15. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Router(config)# interface gigabitethernet 0/0/0

VRFをインターフェイスまたはサブインターフェ
イスと関連付けます。

ip vrf forwarding name

Example:

ステップ 4

Router(config-if)# ip vrf forwarding vrf1

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

Example:

ステップ 5

Router(config-if)# ip address 10.1.1.1
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

Example:

ステップ 6

Router(config-if)# zone-member security
vpn1-zone

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiation auto

Example:

ステップ 7

シエーションプロトコルで設定できるようにしま

す。
Router(config-if)# negotiation auto

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Router(config-if)# exit

ステップ 8

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 9

Router(config)# interface gigabitethernet 1/1/1

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

Example:

ステップ 10

Router(config-if)# ip address 10.111.111.111
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

Example:

ステップ 11

Router(config-if)# zone-member security
global-zone

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiation auto

Example:

ステップ 12

シエーションプロトコルで設定できるようにしま

す。
Router(config-if)# negotiation auto
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Router(config-if)# exit

ステップ 13

VRFインスタンス用のスタティックルートを確立
します。

ip route vrf vrf-name destination-ip-address
destination-prefix interface-type number [global]

Example:

ステップ 14

Router(config)# ip route vrf vpn1 10.111.111.0
255.255.255.0 gigabitethernet 1/1/1 global

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

Example:

ステップ 15

Router(config)# end

VRF対応 Cisco IOS XEファイアウォールの設定例

例：VRF、クラスマップ、およびポリシーマップの定義
Router# configure terminal
Router(config)# ip vrf vrf1
Router(config-vrf)# rd 10:1
Router(config-vrf)# route-target export 10:1
Router(config-vrf)# route-target import 10:1
Router(config-vrf)# exit
Router(config)# class-map type inspect match-any class-map1
Router(config-cmap)# match protocol tcp
Router(config-cmap)# match protocol h323
Router(config-cmap)# exit
Router(config)# policy-map type inspect global-vpn1-pmap
Router(config-pmap)# class type inspect match-acl-111
Router(config-pmap-c)# inspect match-acl-111
Router(config-pmap-c)# exit
Router(config-pmap)# class class-default
Router(config-pmap)# end

例：ポリシーマップ、ゾーン、およびゾーンペアの定義

Router# configure terminal
Router(config)# zone security vpn1-zone
Router(config-sec-zone)# exit
Router(config)# zone security global-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security vpn1-global-zone-pair source vpn1-zone destination
global-zone
Router(config-sec-zone-pair)# service-policy type inspect vpn1-global-pmap
Router(config-sec-zone-pair)# end
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例：インターフェイスへのゾーンの適用とルートの定義

Router# configure terminal
Router(config)# interface gigabitethernet 0/0/0
Router(config-if)# ip vrf forwarding vrf1
Router(config-if)# ip address 10.1.1.1 255.255.255.0
Router(config-if)# zone-member security vpn1-zone
Router(config-if)# negotiation auto
Router(config-if)# exit
Router(config)# interface gigabitethernet 1/1/1
Router(config-if)# ip address 10.111.111.111 255.255.255.0
Router(config-if)# zone-member security global-zone
Router(config-if)# negotiation auto
Router(config-if)# exit
Router(config)# ip route vrf vpn1 10.111.111.0 255.255.255.0 gigabitethernet 1/1/1 global
Router(config)# end

VRF対応Cisco IOS XEファイアウォールに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Configuring Network Address Translation: Getting Started』NAT

『onfiguring a Basic MPLS VPN』MPLS VPN

『Zone-based Policy Firewall』ゾーンベースポリシーファイ

アウォール
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech_note09186a0080094e77.shtml


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

VRF対応Cisco IOS XEファイアウォールに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 168: VRF対応 Cisco IOS XEファイアウォールに関する機能情報

機能情報リリース機能名

SPまたは大企業のエッジルータでVRF対応Cisco
IOS XEファイアウォールが設定されている場合
は、Cisco IOS XEファイアウォール機能が VRF
インターフェイスに適用されます。

Cisco IOS XEリ
リース 2.5

VRF対応 Cisco IOS XE
ファイアウォール

ファイアウォール - VRF対応 ALGサポート機能
を使用すれば、正しい IPアドレスVRF IDペアが
必要なALGトークンを作成するときに、ALGで、
キャッシュされた情報から正しい IPアドレスと
VRF IDを抽出することができます。

Cisco IOS XEリ
リース 2.5

ファイアウォール -
VRF対応 ALGサポー
ト

用語集
C3PL：Cisco Common Classification Policy Language。ポリシーマップとクラスマップを使用し
てイベント、条件、アクションに基づくトラフィックポリシーを作成する、構造化された機能

固有の設定コマンドです。
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EHLO：機能のネゴシエーションを開始するための拡張 HELO代替コマンド。このコマンド
は、ESMTPプロトコルを使用してリモート SMTPサーバに接続する送信者（クライアント）
を識別します。

ESMTP：Extended Simple Mail Transfer Protocol（拡張 Simple Mail Transfer Protocol）。送達通知
やセッション配信などの追加機能が含まれる、Simple Mail Transfer Protocol（SMTP）の拡張
バージョンです。ESMTPは、RFC 1869「SMTP Service Extensions」で定義されています。

HELO：SMTP機能のネゴシエーションを開始するコマンド。このコマンドは、完全修飾DNS
ホスト名を使用してリモートSMTPサーバに接続する送信者（クライアント）を識別します。

MAIL FROM：電子メールメッセージの開始部分。送信者の電子メールアドレス（および使
用されている場合は名前）をメッセージの From:フィールドに示して識別します。

MIME：Multipurpose Internet Mail Extension。電子メールで、テキスト以外のデータ（つまり、
プレーン ASCIIコードでは表現できないデータ）を転送するための規格。たとえば、バイナ
リ、外国語テキスト（ロシア語や中国語など）、オーディオ、ビデオなどのデータです。MIME
は RFC 2045で定義されています。

RCPT TO：受信者の電子メールアドレス（および使用されている場合は名前）。単一のメッ
セージを複数の受信者に配信するようなメッセージでは、複数回繰り返すことができます。

SMTP：Simple Mail Transfer Protocol。電子メールサービスを提供するインターネットプロト
コル。
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第 125 章

レイヤ 2トランスペアレントファイア
ウォール

レイヤ2トランスペアレントファイアウォールは、ブリッジされたパケットに対して動作し、
ローカルスイッチドイーサネットポートのペアで有効になります。これらのポート経由で転

送される埋め込み IPパケットは、ルーティングネットワーク内の通常の IPパケットと同様に
検査されます。トランスペアレントファイアウォール設定では、ゾーンベースファイアウォー

ルまたはレイヤ 3ファイアウォール設定をレイヤ 2インターフェイスに適用できます。

このモジュールでは、レイヤ 2トランスペアレントファイアウォール機能の概要を紹介しま
す。

•レイヤ 2トランスペアレントファイアウォールのサポートに関する制約事項（1697ペー
ジ）

•レイヤ 2トランスペアレントファイアウォールについて（1698ページ）
•レイヤ 2トランスペアレントファイアウォールの設定方法（1699ページ）
•レイヤ 2トランスペアレントファイアウォールの設定例（1699ページ）
•レイヤ 2トランスペアレントファイアウォールに関する追加情報（1701ページ）
•レイヤ 2トランスペアレントファイアウォールに関する機能情報（1702ページ）

レイヤ 2トランスペアレントファイアウォールのサポー
トに関する制約事項

•アドレス解決プロトコル（ARP）インスペクションはサポートされていません。

•ブリッジドメイン、ブリッジドメインインターフェイス（BDI）、オーバーレイトラン
スポート仮想化（OTV）、X-Connect、仮想プライベートLANサービス（VPLS）、VxLAN、
非 IPフローといったレイヤ 2フォワーディングテクノロジーはサポートされません。

•イーサネットフレームでは、通常の IPまたは単純な VLANのみがサポートされていま
す。トランスペアレントファイアウォールは TCPリセット（RST）パケットを生成し、
これらのパケットをサポートされているイーサネットフレームで送信します。
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• TCP RSTはボックス内高可用性スイッチオーバーの後ではサポートされません。

•仮想 TCP（vTCP）はサポートされません。

•ネットワークアドレス変換（NAT）、ボックスツーボックス（B2B）高可用性、マルチプ
ロトコルラベルスイッチング（MPLS）、仮想ルーティングおよび転送（VRF）インスタ
ンス、VRF対応ソフトウェアインフラストラクチャ（VASI）、Locator-ID Separation Protocol
（LISP）はレイヤ 2スイッチパスではサポートされません。

•イーサネット運用管理および保守（OAM）、接続障害管理（CFM）といった非 IPパケッ
トフローはサポートされません。

•トランスペアレントファイアウォールクラスマップでは、レイヤ 2ベースのアクセスコ
ントロールリスト（ACL）はサポートされません。

レイヤ 2トランスペアレントファイアウォールについて

レイヤ 2トランスペアレントファイアウォールのサポート
従来のゾーンベースファイアウォールは、ネットワーク内でレイヤ3ノードのように機能し、
ノードをパススルーする IPトラフィックを検査します。従来のファイアウォールはルーテッ
ドホップであり、保護されたサブネットのいずれかに接続するホストのデフォルトゲートウェ

イとして機能します。ただし、このレイヤ3ファイアウォールを既存のネットワークに配置す
るには、ネットワークを再びサブネット化しなければならないため、多くの時間とリソースが

必要です。レイヤ2トランスペアレントファイアウォールはネットワークに対して透過的であ
り、セグメント間でレイヤ3の分離は必要ありません。トランスペアレントファイアウォール
は、「Bump In The Wire」または「ステルスファイアウォール」のように動作し、接続された
デバイスへのルータホップとしては認識されません。トランスペアレントファイアウォール

はルーティング対象のホップではないので、既存のネットワークに容易に導入できます。IP再
アドレッシングは不要です。トランスペアレントファイアウォールはブリッジされたパケット

に対して動作し、レイヤ3ファイアウォールはルーティングされるパケットに対して動作しま
す。

トランスペアレントファイアウォールは、ローカルスイッチドイーサネットポートのペアで

有効になります。これらのポート経由で転送される埋め込み IPパケットは、ルーティングネッ
トワーク内の通常の IPパケットと同様に検査されます。トランスペアレントファイアウォー
ルが検査するのは IPパケットのみです。

トランスペアレントファイアウォールセッションは、5タプル情報（送信元 IPアドレス、宛
先 IPアドレス、送信元ポート、宛先ポート、プロトコル）が格納された IPレイヤ 3およびレ
イヤ 4ヘッダーを使用して作成されます。トランスペアレントファイアウォールはレイヤ 2プ
ロトコルとしてイーサネットのみをサポートし、IPv4アドレスと IPv6アドレスの両方をサポー
トします。

トランスペアレントファイアウォール設定では、ゾーンベースファイアウォールまたはレイ

ヤ 3ファイアウォール設定をレイヤ 2インターフェイスに適用できます。レイヤ 3ファイア
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ウォールとレイヤ2トランスペアレントファイアウォールの両方を同じデバイスで共存させる
ことができます。

トランスペアレントファイアウォールでは、次のトポロジで IP（Internet Control Message Protocol
（ICMP）、TCP、UDP）インスペクションをサポートします。

• 2つの GigabitEthernetインターフェイス間。

• GigabitEthernetインターフェイスと GigabitEthernetサブインターフェイス間。

• 2つの GigabitEthernetサブインターフェイス間。

トランスペアレントファイアウォールは、ポリシーを関連付けずに次のパケットを渡します。

•アドレス解決プロトコル（ARP）

•マルチキャストパケット：Routing Information Protocol（RIP）、Open Shortest Path First
（OSPF）、OSPFバージョン 3（OSPFv3）、Enhanced Interior Gateway Routing Protocol
（EIGRP）IPv4および IPv6パケット、Intermediate System-to-Intermediate System（ISIS）
IPv4および IPv6パケット

• Protocol-Independent Multicast（PIM）IPv4および IPv6パケット

• Hot Standby Router Protocol（HSRP）、Virtual Router Redundancy Protocol（VRRP）、およ
び Gateway Load Balancing Protocol（GLBP）

• Internet Group Management Protocol（IGMP）およびマルチキャストリスナー検出（MLD）

レイヤ 2トランスペアレントファイアウォールの設定方
法

ゾーンベースファイアウォールと同じ設定を使用してレイヤ 2トランスペアレントファイア
ウォールを設定できます。詳細は、「ゾーンベースファイアウォール」モジュールを参照して

ください。

レイヤ 2トランスペアレントファイアウォールの設定例

例：レイヤ 2トランスペアレントファイアウォールの設定

次に、TCPインスペクションとUDPインスペクションを使用してレイヤ 2トランスペ
アレントファイアウォールを設定する例を示します。

•クラスマップを定義します。

•ポリシーマップを定義します。
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•ゾーンとゾーンペアを定義します。

•インターフェイス GigabitEthernet 0/0/0と GigabitEthernet 0/0/1をファイアウォール
ゾーンにアタッチします。

• GigabitEthernet 0/0/0と GigabitEthernet 0/0/1を接続することにより、ローカルス
イッチングを有効にします。

!Class map configuration
Device# configure terminal
Device(config)# class-map typ inspect match-any lan-wan-inspect-tcp
Device(config-cmap)# match protocol tcp
Device(config-cmap)# match protocol udp
Device(config-cmap)# match protocol icmp
Device(config-cmap)# exit
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any wan-lan-inspect-udp
Device(config-cmap)# match protocol tcp
Device(config-cmap)# match protocol udp
Device(config-cmap)# match protocol icmp
Device(config-cmap)# exit

Device(config-cmap)# exit

!Policy map configuration
Device(config)# policy-map type inspect policy-wan-lan
Device(config-pmap)# class type inspect lan-wan-inspect-tcp
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap)# class type inspect wan-lan-inspect-udp
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# exit
Device(config-pmap)# exit

!Zones and zone pair configuration
Device(config)# zone security lan
Device(config-sec-zone)# exit
Device(config)# zone security wan
Device(config-sec-zone)# exit
Device(config)# zone-pair security lan2wan source lan destination wan
Device(config-sec-zone-pair)# service-policy type inspect policy-lan-wan
Device(config-sec-zone-pair)# exit
Device(config)# zone-pair security wan2lan source wan destination lan
Device(config-sec-zone-pair)# service-policy type inspect policy-wan-lan
Device(config-sec-zone-pair)# exit

! Interface configuration
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# no ip address
Device(config-if)# zone-member security lan
Device(config-if)# exit
Device(config)# interface gigiabitethernet 0/0/1
Device(config-if)# no ip address
Device(config-if)# zone-member security wan
Device(config-if)# exit

!Local switching configuration
Device(config)# connect l2fw-conn gigabitethernet 0/0/0 gigabitethernet 0/0/1
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Device(config)# end

レイヤ 2トランスペアレントファイアウォールに関する
追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

『Zone-Based Policy Firewalls, Configuration Guide』の
「Zone-Based Policy Firewalls」モジュール

ゾーンベースのファイア

ウォール

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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http://www.cisco.com/c/en/us/td/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-3s/sec-data-zbf-xe-book/sec-zone-pol-fw.html
http://www.cisco.com/support


レイヤ 2トランスペアレントファイアウォールに関する
機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 169 :レイヤ 2トランスペアレントファイアウォールに関する機能情報

機能情報リリース機能名

レイヤ 2トランスペアレントファイアウォー
ルは、ブリッジされたパケットに対して動作

し、ローカルスイッチドイーサネットポート

のペアで有効になります。これらのポート経由

で転送される埋め込みIPパケットは、ルーティ
ングネットワーク内の通常の IPパケットと同
様に検査されます。トランスペアレントファ

イアウォール設定では、ゾーンベースファイ

アウォールまたはレイヤ3ファイアウォール設
定をレイヤ 2インターフェイスに適用できま
す。

この機能は、Cisco ASR 1000シリーズアグリ
ゲーションサービスルータとシスコクラウド

サービスルータ 1000Vシリーズでサポートさ
れます。

この機能のために導入または変更されたコマン

ドはありません。

Cisco IOS XE 3.15Sレイヤ2トランスペアレ
ントファイアウォール
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C H A P T E R 126
ゾーンベースポリシーファイアウォール

に対するネストされたクラスマップサポー

ト

ゾーンベースポリシーファイアウォールに対するネストされたクラスマップサポート機能

は、Cisco IOS XEファイアウォールに単一のトラフィッククラスとして複数のトラフィック
クラスを設定する機能（ネストされたクラスマップまたは階層型クラスマップとも呼ばれる）

を提供します。パケットが複数の一致基準を満たしている場合は、単一のトラフィックポリ

シーに関連付けることが可能な複数のクラスマップを設定できます。Cisco IOS XEファイア
ウォールは、最大 3レベルのクラスマップ階層をサポートします。

•ゾーンベースポリシーファイアウォールに対するネストされたクラスマップサポートに
関する前提条件, on page 1703

•ゾーンベースポリシーファイアウォールに対するネストされたクラスマップサポートに
関する情報, on page 1704

•ゾーンベースポリシーファイアウォールに対するネストされたクラスマップサポートの
設定方法, on page 1705

•ゾーンベースポリシーファイアウォールに対するネストされたクラスマップサポートの
設定例, on page 1709

•ゾーンベースポリシーファイアウォールに対するネストされたクラスマップサポートに
関する追加情報, on page 1710

•ゾーンベースポリシーファイアウォールに対するネストされたクラスマップサポートに
関する機能情報, on page 1711

ゾーンベースポリシーファイアウォールに対するネスト

されたクラスマップサポートに関する前提条件
ネストされたクラスマップを設定する前に、モジュラ Quality of Service（QoS）CLI（MQC）
に精通しておく必要があります。
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ゾーンベースポリシーファイアウォールに対するネスト

されたクラスマップサポートに関する情報

ネストされたクラスマップ

Cisco IOS XEリリース 3.5S以降のリリースでは、複数のトラフィッククラスを単一のトラ
フィッククラスとして設定できます（これらのトラフィッククラスは、ネストされたクラス

マップまたは階層型クラスマップとも呼ばれます）。パケットが複数の一致基準を満たしてい

る場合は、単一のトラフィックポリシーに関連付けることが可能な複数のクラスマップを設

定できます。クラスマップをネストするには、matchclass-mapコマンドを設定します。1つの
トラフィッククラスでmatch-any特性とmatch-all特性を組み合わせる唯一の方法は、class-map
コマンドを使用することです。

class-mapコマンドの match-allキーワードと match-anyキーワード

トラフィッククラスを作成するには、match-allおよび match-anyキーワードを指定した
class-mapコマンドを設定する必要があります。match-allキーワードとmatch-anyキーワード
の指定が必要になるのは、トラフィッククラスで複数の一致基準を設定する場合だけです。

match-all および match-anyキーワードには次のルールが適用されます。

•指定したトラフィッククラスにパケットを分類するために、そのパケットがトラフィック
クラス内のすべての一致基準に一致する必要がある場合、match-allキーワードを使用し
ます。

•指定したトラフィッククラスにパケットを分類するために、そのパケットがトラフィック
クラス内のいずれかの一致基準にのみ一致する必要がある場合、match-anyキーワードを
使用します。

• match-allキーワードと match-anyキーワードのどちらも指定しないと、トラフィックク
ラスは match-allキーワードを指定した場合と同じように動作します。

ゾーンベースポリシーファイアウォールの設定は、次の条件が満たされる場合にネストされ

たクラスマップをサポートします。

•階層の個々のクラスマップで複数の match class-mapコマンドが参照されている場合。

•階層の個々のクラスマップに match class-mapコマンド以外の一致ルールが含まれている
場合。
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ゾーンベースポリシーファイアウォールに対するネスト

されたクラスマップサポートの設定方法

2レイヤネストクラスマップの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map match-any class-map-name

4. match protocol protocol-name

5. exit
6. class-map match-any class-map-name

7. match protocol protocol-name

8. exit
9. class-map match-any class-map-name

10. match class-map class-map-name

11. match class-map class-map-name

12. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

レイヤ3またはレイヤ4のクラスマップを作成し、
クラスマップコンフィギュレーションモードを開

始します。

class-map match-any class-map-name

Example:
Router(config)# class-map match-any child1

ステップ 3

指定されたプロトコルを基づくクラスマップの一

致基準を設定します。

match protocol protocol-name

Example:

ステップ 4

Router(config-cmap)# match protocol tcp
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PurposeCommand or Action

クラスマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

Example:
Router(config-cmap)# exit

ステップ 5

レイヤ3またはレイヤ4のクラスマップを作成し、
クラスマップコンフィギュレーションモードを開

始します。

class-map match-any class-map-name

Example:
Router(config)# class-map match-any child2

ステップ 6

指定されたプロトコルを基づくクラスマップの一

致基準を設定します。

match protocol protocol-name

Example:

ステップ 7

Router(config-cmap)# match protocol udp

クラスマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

Example:
Router(config-cmap)# exit

ステップ 8

レイヤ3またはレイヤ4のクラスマップを作成し、
クラスマップコンフィギュレーションモードを開

始します。

class-map match-any class-map-name

Example:
Router(config)# class-map match-any parent

ステップ 9

トラフィッククラスを分類ポリシーとして設定し

ます。

match class-map class-map-name

Example:

ステップ 10

Router(config-cmap)# match class-map child1

トラフィッククラスを分類ポリシーとして設定し

ます。

match class-map class-map-name

Example:

ステップ 11

Router(config-cmap)# match class-map child2

クラスマップコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

Example:

ステップ 12

Router(config-cmap)# end

ネストされたクラスマップ用のポリシーマップの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. policy-map type inspect policy-map-name

4. class-type inspect class-map-name

5. inspect
6. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

レイヤ 3またはレイヤ 4の検査タイプポリシーマッ
プを作成し、ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Router(config)# policy-map type inspect pmap

ステップ 3

アクションを実行する対象のトラフィック（クラ

ス）を指定し、ポリシーマップクラスコンフィギュ

レーションモードを開始します。

class-type inspect class-map-name

Example:
Router(config-pmap)# class-type inspect parent

ステップ 4

Cisco IOS XEステートフルパケットインスペクショ
ンをイネーブルにします。

inspect

Example:

ステップ 5

Router(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

Example:

ステップ 6

Router(config-pmap-c)# end

ゾーンペアへのポリシーマップのアタッチ

SUMMARY STEPS

1. enable
2. configure terminal
3. zone security zone-name

4. exit
5. zone security zone-name

6. exit
7. zone-pair security zone-pair-name [source zone-name destination [zone-name]]
8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. zone-member security zone-name
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12. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

Example:
Router(config)# zone security source-zone

ステップ 3

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Router(config-sec-zone)# exit

ステップ 4

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

Example:
Router(config)# zone security destination-zone

ステップ 5

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Router(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name [source zone-name
destination [zone-name]]

Example:

ステップ 7

•ポリシーを適用するには、ゾーンペアを設定
する必要があります。Router(config)# zone-pair security secure-zone

source source-zone destination destination-zone

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 8

ゾーンのペア間でポリシーが設定されない

場合、トラフィックはデフォルトでドロッ

プされます。

NoteRouter(config-sec-zone-pair)# service-policy type
inspect pmap
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PurposeCommand or Action

セキュリティゾーンペアコンフィギュレーション

モードを終了して、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Router(config-sec-zone-pair)# exit

ステップ 9

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 10

Router(config)# interface gigabitethernet 0/0/1

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 11

•インターフェイスをセキュリティゾーンのメ
ンバーにした場合、方向に関係なくインター

Router(config-if)# zone-member security
source-zone

フェイスを通過するすべてのトラフィック

（ルータ宛のトラフィックまたはルータ発信の

トラフィックを除く）は、デフォルトでドロッ

プされます。トラフィックがインターフェイス

通過するには、ゾーンをポリシーの適用先の

ゾーンペアの一部にする必要があります。ポ

リシーがトラフィックを許可すると、トラ

フィックはそのインターフェイスを通過できま

す。

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 12

Router(config-if)# end

ゾーンベースポリシーファイアウォールに対するネスト

されたクラスマップサポートの設定例

例：2レイヤネストされたクラスマップの設定
Router# configure terminal
Router(config)# class-map match-any child1
Router(config-cmap)# match protocol tcp
Router(config-cmap)# exit
Router(config)# class-map match-any child2
Router(config-cmap)# match protocol udp
Router(config-cmap)# exit
Router(config)# class-map match-any parent
Router(config-cmap)# match class-map child1
Router(config-cmap)# match class-map child2
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Router(config-cmap)# end

例：ネストされたクラスマップのポリシーマップの設定

Router# configure terminal
Router(config)# policy-map type inspect pmap
Router(config-pmap)# class-type inspect parent
Router(config-pmap-c)# inspect
Router(config-pmap-c)# end

例：ゾーンペアへのポリシーマップのアタッチ

Router# configure terminal
Router(config)# zone security source-zone
Router(config-sec-zone)# exit
Router(config)# zone security destination-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security secure-zone source source-zone destination
destination-zone
Router(config-sec-zone-pair)# service-policy type inspect pmap
Router(config-sec-zone-pair)# exit
Router(config)# interface gigabitethernet 0/0/1
Router(config-if)# zone-member security source-zone
Router(config-if)# end

ゾーンベースポリシーファイアウォールに対するネスト

されたクラスマップサポートに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『Zone-Based Policy Firewall』ゾーンベースポリシーファイアウォール

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ゾーンベースポリシーファイアウォールに対するネスト

されたクラスマップサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 170:ゾーンベースポリシーファイアウォールに対するネストされたクラスマップサポートに関する機能情報

機能情報リリース機能名

ゾーンベースポリシーファイ

アウォールに対するネストさ

れたクラスマップサポート機

能は、Cisco IOS XEファイア
ウォールに単一のトラフィッ

ククラスとして複数のトラ

フィッククラスを設定する機

能（ネストされたクラスマッ

プまたは階層型クラスマップ

とも呼ばれる）を提供しま

す。パケットが複数の一致基

準を満たしている場合は、単

一のトラフィックポリシーに

関連付けることが可能な複数

のクラスマップを設定できま

す。

Cisco IOS XEリリース 3.5Sゾーンベースポリシーファイ

アウォールに対するネストさ

れたクラスマップサポート
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第 127 章

ゾーン不一致処理

ゾーン不一致処理機能を使用すれば、既存のセッションに関連付けられたゾーンペアを検証し

て、そのゾーンペアと一致するトラフィックをネットワークに転送することができます。セッ

ションに関連付けられたゾーンペアを検証せずにネットワークへのトラフィックの転送を許可

すると、セキュリティの脆弱性につながる可能性があります。

このモジュールでは、機能の概要とその設定方法について説明します。

•ゾーン不一致処理に関する制約事項（1713ページ）
•ゾーン不一致処理に関する情報（1713ページ）
•ゾーン不一致処理の設定方法（1715ページ）
•ゾーン不一致処理の設定例（1717ページ）
•ゾーン不一致処理に関する追加情報（1718ページ）
•ゾーン不一致処理に関する機能情報（1718ページ）

ゾーン不一致処理に関する制約事項
zone-mismatch drop コマンドは、parameter-map type inspect-vrfコマンド、parameter-map
type inspect-zoneコマンド、および parameter-map type inspect globalコマンドの下で設定でき
ません。

ゾーン不一致処理に関する情報

ゾーン不一致処理の概要

ゾーンベースファイアウォールは、送信元ゾーンから宛先ゾーンに流れるトラフィック用の

セッションを作成し、そのトラフィックが宛先ゾーンから送信元ゾーンに戻るときに照合を行

います。ゾーンとは、同様の機能を果たすインターフェイスのグループです。ゾーンペアを使

用すれば、その一部である 2つのセキュリティゾーン間の単方向ファイアウォールポリシー
を指定することができます。
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トラフィックの最初のパケットに対して、ファイアウォールがパケットの入力インターフェイ

スと出力インターフェイスに関連付けられたゾーンペアをチェックし、パケットを検証してか

ら、検査可能なトラフィック用のセッションを作成します。また、リターントラフィックが

戻ってきたら、ファイアウォールが最初のパケットに基づいてセッションルックアップを実行

し、既存のセッションを検索します。ファイアウォールが一致するセッションを見つけると、

トラフィックの通過を許可し、リターントラフィックに関連付けられたゾーンが既存のセッ

ションに関連付けられたゾーンペアと一致するかどうかをチェックしません。セッションに関

連付けられたゾーンペアを検証せずにネットワークへのトラフィックの転送を許可すると、セ

キュリティの脆弱性につながる可能性があります。

ゾーン不一致処理機能を使用すれば、既存のセッションに関連付けられたゾーンペアを検証し

て、そのゾーンペアと一致するトラフィックをネットワークに転送することができます。

zone-mismatch dropコマンドを設定する場合、ファイアウォールは、既存のセッションと一致
するもののパケットが出入りするゾーンとゾーンペアが一致しないすべてのパケット（IPv4と
IPv6）をドロップします。この機能は、ハイアベイラビリティおよび In-Service Software Upgrade
（ISSU）と連動します。

parameter-map type inspect-global コマンドの下で zone-mismatch dropコマンドを設定する場
合、ゾーン不一致処理の設定がグローバルファイアウォールの設定に適用されます。すべての

ゾーン間のトラフィックでゾーンペア不一致が検査されます。

parameter-map type inspect コマンドの下で zone-mismatch dropコマンドを設定することもで
きます。この場合は、ゾーン不一致処理機能をポリシー単位で適用することができます。

zone-mismatch dropコマンドを設定する場合、その設定は新しいセッションにのみ適用されま
す。既存のセッションでは、そのセッションが同じゾーンペアに属していなくても、トラフィッ

クはドロップされません。

ゾーン不一致処理機能の導入シナリオ

ここでは、ゾーン不一致処理機能が導入される一般的なシナリオについて説明します。

ゾーンベースファイアウォールアプリケーションによるトラフィックインスペクション

次の図は、ゾーン不一致処理機能が有効な場合のファイアウォールによるトラフィックインス

ペクションを示します。
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図 61 :ゾーンベースファイアウォールアプリケーションによるトラフィックインスペクション

ゾーン Z1と Z2は同一のゾーンペアに含まれており、このゾーンペアには、zone-mismatch
drop コマンドが設定されているパラメータマップがあります。ゾーン Z3はゾーンペアに含
まれていないため、Z3からのトラフィックは、インターフェイス 1とインターフェイス 2の
間のファイアウォールセッションに一致する場合でも、ドロップされます。

ゾーン Z3が追加されたゾーンペアに関連付けられているパラメータマップに対して
zone-mismatch drop コマンドを設定すると、Z1と Z2の間で確立されるセッションに対して
は、その設定は反映されません。ただし、parameter-map type inspect-global コマンドの下で
zone-mismatch dropコマンドを設定すると、すべてのゾーン間のトラフィックに対してその設
定が適用されます。

ゾーンベースファイアウォールで設定されたアプリケーションレイヤゲートウェイ

一部のアプリケーションレイヤゲートウェイ（ALG）はアプリケーションレベルゲートウェ
イとも呼ばれ、動作するには複数のコントロールおよびメディアチャネルが必要です。ゾーン

ベースファイアウォールでは、制御チャネルおよびメディアチャネルが ALGの同一ゾーン
ペアに含まれることは義務付けられません。メディアチャネルまたはデータチャネルに対して

zone-mismatch dropコマンドを設定する場合、この設定が有効になるのは、不明確なセッショ
ンから明確なセッションにメディアチャネルまたはデータチャネルが昇格した後です。ゾーン

ベースファイアウォールは、これらの明確なセッションを通常のセッションと同様にチェック

します。不明確なセッションとは、5タプル情報が含まれていないセッションです。

ゾーン不一致処理の設定方法

ゾーン不一致処理の設定

zone-mismatch dropコマンドは、parameter-map type inspect-vrf、parameter-map type
inspect-zone、および parameter-map type inspect globalコマンドの下で設定できません。
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zone-mismatch dropコマンドを parameter-map type inspect-globalコマンドの下で設定した場
合、ゾーン不一致処理の設定はグローバルファイアウォール設定に適用されます。

手順の概要

1. enable
2. configure terminal

3. 次のいずれかを実行します。

• parameter-map type inspect parameter-map-name
• parameter-map type inspect-global

4. zone-mismatch drop
5. end

手順の詳細

手順

目的コマンドまたはアクション

ユーザ EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

接続しきい値、タイムアウト、およびその他のinspect
アクションに関連するパラメータの検査タイプパラ

次のいずれかを実行します。ステップ 3

• parameter-map type inspect parameter-map-name
メータマップを設定し、パラメータマップタイプ

検査コンフィギュレーションモードを開始します。
• parameter-map type inspect-global

例：

Device(config)# parameter-map type inspect pmap1
or
Device(config)# parameter-map type inspect-global

既存のセッションに接続しているゾーンペアを検証

し、ゾーンペアに一致するトラフィックをネット

zone-mismatch drop

例：

ステップ 4

ワークに対して許可します。着信セッションのゾーDevice(config-profile)# zone-mismatch drop
ンペアがセッションが到着または離脱するゾーンと

一致しない場合、ファイアウォールはこれらのパ

ケットをドロップします。

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-profile)# end

ステップ 5
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ゾーン不一致処理の設定例

例：ゾーン不一致処理の設定

次の例では、ゾーン不一致処理機能がパラメータマップ pmap-fwに対して有効になっ
ています。

! Configuring zones
Device(config)# zone security private
Device(config-sec-zone)# exit
Device(config)# zone security public
Device(config-sec-zone)# exit
Device(config)# zone security internet
Device(config-sec-zone)# exit

! Attaching zones to interfaces
Device(config)# interface GigabitEthernet 0/1/5
Device(config-if)# ip address 172.16.1.1 255.255.255.0
Device(config-if)# zone-member security private
Device(config-if)# no shutdown
Device(config-if)# exit
Device(config)# interface GigabitEthernet 0/1/6
Device(config-if)# ip address 209.165.200.226 255.255.255.0
Device(config-if)# zone-member security public
Device(config-if)# no shutdown
Device(config-if)# exit
Device(config)# interface GigabitEthernet 0/1/1
Device(config-if)# ip address 198.51.100.1 255.255.255.0
Device(config-if)# zone-member security internet
Device(config-if)# no shutdown
Device(config-if)# exit

!Configuring the Zone Mismatch Handling feature
Device(config)# parameter-map type inspect pmap-fw
Device(config-profile)# zone-mismatch drop
Device(config-profile)# exit

!Configuring class maps
Device(config)# class-map type inspect match-any internet-traffic-class
Device(config-cmap)# match protocol tcp
Device(config-cmap)# match protocol udp
Device(config-cmap)# match protocol icmp
Device(config-cmap)# exit

! Configuring policy maps and class matching
Device(config)# policy-map type inspect private-internet-policy
Device(config-pmap)# class type inspect internet-traffic-class
Device(config-pmap-c)# inspect pmap-fw
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# drop
Device(config-pmap-c)# exit
Device(config-pmap)# exit

! Configuring zone pairs
Device(config)# zone-pair security private-internet source private destination internet
Device(config-sec-zone-pair)# service-policy type inspect private-internet-policy
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Device(config-sec-zone-pair)# end

ゾーン不一致処理に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ゾーン不一致処理に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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http://www.cisco.com/c/en/us/td/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 171 :ゾーン不一致処理に関する機能情報

機能情報リリース機能名

ゾーン不一致処理機能を使用すれば、既存の

セッションに関連付けられたゾーンペアを検

証して、そのゾーンペアと一致するトラフィッ

クをネットワークに転送することができます。

この機能は、Cisco 4400シリーズサービス統合
型ルータ、Cisco ASR 1000シリーズアグリゲー
ションサービスルータ、およびシスコクラウ

ドサービスルータ 1000Vシリーズでサポート
されます。

次のコマンドが導入されました：zone-mismatch
handling

Cisco IOS XE 3.15Sゾーン不一致処理
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C H A P T E R 128
ファイアウォールステートフルシャーシ

間冗長性の設定

ファイアウォールステートフルシャーシ間冗長性機能を使用すると、相互にバックアップと

して動作するルータのペアを設定できます。この機能を設定し、複数のフェールオーバー条件

に基づいてアクティブルータを判断できます。フェールオーバーが発生すると、中断なくスタ

ンバイルータが引き継ぎ、トラフィックフォワーディングサービスの実行とダイナミック

ルーティングテーブルのメンテナンスを開始します。

•ファイアウォールステートフルシャーシ間冗長性の前提条件, on page 1721
•ファイアウォールステートフルシャーシ間冗長性に関する制約事項, on page 1722
•ファイアウォールステートフルシャーシ間冗長性について, on page 1722
•ファイアウォールステートフルシャーシ間冗長性の設定方法, on page 1727
•ファイアウォールステートフルシャーシ間冗長性の設定例, on page 1735
•ファイアウォールステートフルシャーシ間冗長性に関する追加情報, on page 1739
•ファイアウォールステートフルシャーシ間冗長性に関する機能情報, on page 1740

ファイアウォールステートフルシャーシ間冗長性の前提

条件
•ファイアウォールに接続しているインターフェイスは、同じ冗長インターフェイス識別子
（RII）を持つ必要があります。

•アクティブデバイスおよびスタンバイデバイスは、Cisco IOS XEゾーンベースファイア
ウォールの設定を同じにする必要があります。

•アクティブデバイスとスタンバイデバイスは、同じバージョンのCisco IOS XEソフトウェ
アで実行する必要があります。アクティブデバイスとスタンバイは、スイッチを介して接

続する必要があります。

•組み込みサービスプロセッサ（ESP）は、アクティブデバイスとスタンバイデバイスの
両方で一致する必要があります。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
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ファイアウォールステートフルシャーシ間冗長性に関す

る制約事項
• LANおよびMESHシナリオはサポートされません。

•ボックス間の高可用性（HA）とボックス内の HAの共存はサポートされていないので、
シャーシ内にデュアルエンベデッドサービスプロセッサ（ESP）またはデュアルルート
プロセッサ（RP）を持つCisco ASR 1006およびCisco ASR 1013プラットフォームはサポー
トされていません。

シャーシ内に単一の ESPと単一のRPを持つCisco ASR 1006およびCisco ASR 1013プラッ
トフォームは、シャーシ間冗長性をサポートします。

•デュアル IOSデーモン（IOSd）が設定されている場合、デバイスはファイアウォールス
テートフルシャーシ間冗長性の設定をサポートしません。

ファイアウォールステートフルシャーシ間冗長性につい

て

ファイアウォールステートフルシャーシ間冗長性の機能

相互にホットスタンバイとして動作するようにルータのペアを設定できます。この冗長性は、

インターフェイスベースで設定します。冗長インターフェイスのペアは、冗長グループと呼ば

れます。次の図に、アクティブ/スタンバイデバイスのシナリオを示します。また、1つの発
信インターフェイスを持つルータのペアについて、冗長グループを設定する方法を示します。

アクティブ/アクティブデバイスシナリオを表現する「冗長グループの設定：2つの発信イン

ターフェイス」の図に、2つの発信インターフェイスを使用するルータのペアに 2つの冗長グ
ループを設定する方法を示します。

いずれの場合でも、設定可能なコントロールリンクおよびデータ同期リンクによって冗長ルー

タは参加します。コントロールリンクは、ルータのステータスを通信するために使用されま

す。データ同期リンクは、ネットワークアドレス変換（NAT）およびファイアウォールから
ステートフル情報を転送し、これらのアプリケーションについてステートフルデータベースを

同期するために使用されます。

また、いずれの場合でも、冗長インターフェイスのペアは、同じ固有 ID番号（RIIと呼ばれま
す）で設定されます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1722

ゾーンベースポリシーファイアウォール

ファイアウォールステートフルシャーシ間冗長性に関する制約事項



Figure 62:冗長グループの設定：2つの発信インターフェイス
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冗長グループメンバーのステータスは、コントロールリンクで送信される helloメッセージを
使用することで判断できます。設定可能な時間内に、いずれかのルータが helloメッセージに
応答しない場合、エラーが発生したと見なされ、スイッチオーバーが開始されます。ミリ秒単

位でエラーを検出するには、双方向フォワーディング検出（BFD）プロトコルと統合された
フェールオーバープロトコルをコントロールリンクで実行します。helloメッセージについて
次のパラメータを設定できます。

• Active timer

• Standby timer

• hellotime：helloメッセージが送信される間隔

• holdtime：アクティブまたはスタンバイルータをダウン状態と宣言するまでの時間

hellotimeは、Hot Standby Router Protocol（HSRP）に合わせてデフォルトで 3秒に設定されま
す。holdtimeのデフォルトは 10秒です。これらのタイマーは、timers hellotime msecコマンド
を使用してミリ秒単位で設定することもできます。

スイッチオーバーの影響を受けるインターフェイスのペアを判断するには、冗長インターフェ

イスの各ペアについて、固有の ID番号を設定する必要があります。この ID番号は RIIと呼ば
れ、インターフェイスに関連付けられています。

また、スタンバイルータに対するスイッチオーバーは、他の条件でも発生する可能性がありま

す。スイッチオーバーが発生する別の要因として、各ルータで設定可能な優先順位設定があり

ます。最も優先度が高いルータがアクティブルータになります。アクティブルータまたはス

タンバイルータで障害が発生した場合、重みと呼ばれる設定可能な数値分、ルータの優先度が

減らされます。アクティブルータの優先度が、スタンバイルータの優先度を下回る場合、ス

イッチオーバーが発生し、スタンバイルータがアクティブルータになります。このデフォル

トの動作を無効にするには、冗長グループについてpreemption属性をディセーブルにします。
また、インターフェイスの L1状態がダウン状態になった場合、各インターフェイスを設定し
て優先度を減らします。この数は、冗長グループに設定されているデフォルトの値よりも優先

されます。

冗長グループの優先度が変更されるエラーイベントごとに、タイムスタンプ、影響を受けた

冗長グループ、以前の優先度、新しい優先度、およびエラーイベントの原因の説明を含む

syslogエントリが生成されます。

スイッチオーバーが発生する原因となるもう1つの状況は、ルータまたはインターフェイスの
優先度が、設定可能なしきい値レベルを下回る場合です。

一般的に、スタンバイルータへのスイッチオーバーは次の条件で発生します。

•アクティブルータで停電またはリロードが発生した場合（クラッシュも含まれます）。

•アクティブルータのランタイム優先度が、スタンバイルータの優先度を下回った場合。

•アクティブルータのランタイム優先度が、設定したしきい値を下回った場合。

•アクティブルータの冗長グループを手動でリロードするには、redundancyapplicationreload
group rg-numberコマンドを使用します。
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•任意のモニタ対象インターフェイスで 2つの連続する helloメッセージに失敗した場合、
インターフェイスは強制的にテストモードになります。この問題が発生すると、いずれの

ユニットもまずインターフェイス上のリンクステータスを確認してから、次のテストを実

行します。

•ネットワークアクティビティテスト
• ARPテスト
•ブロードキャスト pingテスト

ファイアウォールステートフルシャーシ間冗長性機能では、冗長グループのトラフィックは、

その冗長グループの入力インターフェイスに関連付けられている仮想 IPアドレスを使用して
ルーティングされます。仮想 IPアドレスに送信されたトラフィックは、冗長グループがアク
ティブ状態になっているルータで受信されます。冗長グループのフェールオーバー中は、仮想

IPアドレスへのトラフィックが新しくアクティブになった冗長グループに自動的にルーティン
グされます。

冗長グループのトラフィックがスタンバイルータの物理 IPアドレスを使用してルーティング
されてスタンバイ冗長グループに到達した場合、ファイアウォールはスタンバイ冗長グループ

に到達したトラフィックをドロップします。一方、トラフィックがアクティブ冗長グループに

到達した場合は、確立された TCPまたは UDPセッションがスタンバイ冗長グループに同期さ
れます。

排他的仮想 IPアドレスと排他的仮想MACアドレス
仮想 IP（VIP）アドレスと仮想MAC（VMAC）アドレスは、セキュリティアプリケーション
が、トラフィックを受信するインターフェイスを制御するために使用します。インターフェイ

スは別のインターフェイスとペアにされ、これらのインターフェイスは同じ冗長グループ（RG）
に関連付けられます。アクティブな RGに関連付けられているインターフェイスは、VIPアド
レスとVMACを排他的に所有します。アクティブデバイスのAddress Resolution Protocol（ARP）
プロセスによって、VIPへのARP要求に対するARP応答が送信されます。また、インターフェ
イスのイーサネットコントローラは、VMAC宛てのパケットを受信するようにプログラミン
グされます。RGのフェールオーバーが発生すると、VIPとVMACの所有権は変化します。新
しくアクティブになったRGに関連付けられたインターフェイスは、gratuitous ARPを送信し、
インターフェイスのイーサネットコントローラをプログラミングして、VMAC宛てのパケッ
トを受け入れます。

IPv6のサポート

各冗長グループ（RG）を、同じ冗長インターフェイス識別子（RII）で IPv4と IPv6の両方の
仮想 IP（VIP）アドレスのトラフィックインターフェイスに割り当てることができます。各
RGは RIIごとに一意の仮想MAC（VMAC）アドレスを使用します。RGでは、IPv6リンク
ローカル VIPとグローバル VIPがインターフェイス上に共存します。

トラフィックインターフェイス上の各RGに対して IPv4 VIP、リンクローカル IPv6 VIP、およ
び/またはグローバル IPv6 VIPを設定できます。IPv6リンクローカル VIPは、スタティック
ルートまたはデフォルトルートを設定する場合に主に使用されます。IPv6グローバルVIPは、
LANトポロジとWANトポロジの両方で広く使用されています。
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IPv4 VIPを設定する前に、物理 IPアドレスを設定する必要があります。

サポートされるトポロジ

LAN-LANトポロジは、ファイアウォールステートフルシャーシ間冗長性アーキテクチャでサ
ポートされます。

LAN/LAN

次の図に、LAN/LANトポロジを示します。専用のアプリケーションベースのファイアウォー
ルソリューションを使用するときに、アップストリームまたはダウンストリームルータから

適切な仮想 IPアドレスへのスタティックルーティングを設定することで、多くの場合、トラ
フィックは適切なファイアウォールに送信されます。さらに、AggregationServicesRouter（ASR）
は、アップストリームまたはダウンストリームルータとのダイナミックルーティングに参加

します。LAN方向のインターフェイスでサポートされるダイナミックルーティング構成では、
ルーティングプロトコルのコンバージェンスへの依存が生じないようにしてください。依存が

あると、高速フェールオーバー要件に適合しなくなります。

LAN/LANの設定の詳細については、「例：LAN/LANの設定」を参照してください。

ゾーンベースファイアウォールでの VRF対応シャーシ間冗長性
Cisco IOS XEリリース 3.14Sでは、ゾーンベースファイアウォールが VRF対応シャーシ間冗
長性をサポートします。アクティブデバイスとスタンバイデバイスのVPNルーティングおよ
び転送（VRF）名は同じにする必要があります。アクティブデバイスとスタンバイデバイス
の両方で同じ VRF設定を使用できる必要があります。
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ゾーンベースファイアウォールでのVRF対応シャーシ間冗長性機能では、アクティブデバイ
スとスタンバイデバイス上でボックスツーボックスハイアベイラビリティセッション同期

メッセージと一緒に VRFハッシュキーを送信する VRFマッピング機能が使用されます。

ファイアウォールステートフルシャーシ間冗長性の設定

方法

冗長アプリケーショングループの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id

6. name group-name

7. shutdown
8. priority value [failover threshold value]
9. preempt
10. track object-number {decrement value | shutdown}
11. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

冗長コンフィギュレーションモードを開始します。redundancy

Example:

ステップ 3

Device(config)# redundancy

冗長アプリケーションコンフィギュレーションモー

ドを開始します。

application redundancy

Example:

ステップ 4
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PurposeCommand or Action
Device(config-red)# application redundancy

冗長アプリケーショングループコンフィギュレー

ションモードを開始します。

group id

Example:

ステップ 5

Device(config-red-app)# group 1

（任意）プロトコルインスタンスに任意のエイリ

アスを指定します。

name group-name

Example:

ステップ 6

Device(config-red-app-grp)# name group1

（任意）冗長グループを手動でシャットダウンしま

す。

shutdown

Example:

ステップ 7

Device(config-red-app-grp)# shutdown

（任意）冗長グループの初期優先度とフェールオー

バーしきい値を指定します。

priority value [failover threshold value]

Example:

ステップ 8

Device(config-red-app-grp)# priority 100 failover
threshold 50

グループでのプリエンプションをイネーブルにし、

優先度とは無関係にスタンバイデバイスがアクティ

preempt

Example:

ステップ 9

ブデバイスをプリエンプション処理できるように

します。
Device(config-red-app-grp)# preempt

冗長グループの優先度を指定します。この値は、イ

ベントが発生した場合に減らされます。

track object-number {decrement value | shutdown}

Example:

ステップ 10

Device(config-red-app-grp)# track 200 decrement
200

冗長アプリケーショングループコンフィギュレー

ションモードを終了して特権 EXECモードを開始
します。

end

Example:
Device(config-red-app-grp)# end

ステップ 11

冗長グループプロトコルの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. protocol id

6. name group-name

7. timers hellotime {seconds | msec milliseconds} holdtime {seconds | msec milliseconds}
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8. authentication {text string | md5 key-string [0 | 7] key-string timeout seconds | key-chain
key-chain-name}

9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

冗長コンフィギュレーションモードを開始します。redundancy

Example:

ステップ 3

Device(config)# redundancy

冗長アプリケーションコンフィギュレーションモー

ドを開始します。

application redundancy

Example:

ステップ 4

Device(config-red)# application redundancy

コントロールインターフェイスに接続されるプロト

コルインスタンスを指定し、冗長アプリケーション

protocol id

Example:

ステップ 5

プロトコルコンフィギュレーションモードを開始

します。
Device(config-red-app)# protocol 1

（任意）名前を使用して冗長グループ（RG）を設定
します。

name group-name

Example:

ステップ 6

Device(config-red-app-prtcl)# name prot1

helloメッセージが送信される間隔と、デバイスがダ
ウン状態と宣言されるまでの時間を指定します。

timers hellotime {seconds | msec milliseconds}
holdtime {seconds | msec milliseconds}

Example:

ステップ 7

Device(config-red-app-prtcl)# timers hellotime 3
holdtime 9

認証情報を指定します。authentication {text string | md5 key-string [0 | 7]
key-string timeout seconds | key-chain key-chain-name}

ステップ 8

Example:
Device(config-red-app-prtcl)# authentication md5
key-string 0 n1 timeout 100
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PurposeCommand or Action

冗長アプリケーションプロトコルコンフィギュレー

ションモードを終了し、特権EXECモードを開始し
ます。

end

Example:
Device(config-red-app-prtcl)# end

ステップ 9

仮想 IPアドレスおよび冗長インターフェイス識別子の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. redundancy rii id

5. redundancy group id ip virtual-ip exclusive [decrement value]
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Device(config)# interface GigabitEthernet 0/1/1

冗長グループ用に冗長インターフェイス識別子

（RII）を設定します。
redundancy rii id

Example:

ステップ 4

•有効な範囲は 1～ 65535です。Device(config-if)# redundancy rii 600

インターフェイスを冗長グループに関連付け、仮想

IPアドレスをイネーブルにします。
redundancy group id ip virtual-ip exclusive [decrement
value]

Example:

ステップ 5

Device(config-if)# redundancy group 1 ip 10.10.1.1
exclusive decrement 20
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 6

Device(config-if)# end

コントロールインターフェイスおよびデータインターフェイスの設

定

SUMMARY STEPS

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group ID

6. data interface-type interface-number

7. control interface-type interface-number protocol id

8. timers delay seconds [reload seconds]
9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

冗長コンフィギュレーションモードを開始します。redundancy

Example:

ステップ 3

Device(config)# redundancy

冗長アプリケーションコンフィギュレーションモー

ドを開始します。

application redundancy

Example:

ステップ 4

Device(config-red)# application redundancy
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PurposeCommand or Action

冗長アプリケーショングループコンフィギュレー

ションモードを開始します。

group ID

Example:

ステップ 5

Device(config-red-app)# group 1

冗長グループに使用されるデータインターフェイス

を指定します。

data interface-type interface-number

Example:

ステップ 6

Device(config-red-app-grp)# data GigabitEthernet
0/0/0

冗長グループに使用されるコントロールインター

フェイスを指定します。

control interface-type interface-number protocol id

Example:

ステップ 7

•このインターフェイスは、コントロールイン
ターフェイスプロトコルのインスタンスにも関

連付けられます。

Device(config-red-app-grp)# control
gigabitethernet 0/0/2 protocol 1

障害の発生後、またはシステムのリロード後に起動

するロールのネゴシエートを遅らせるために、冗長

グループが待機する時間を指定します。

timers delay seconds [reload seconds]

Example:
Device(config-red-app-grp)# timers delay 100
reload 400

ステップ 8

冗長アプリケーショングループコンフィギュレー

ションモードを終了して特権EXECモードを開始し
ます。

end

Example:
Device(config-red-app-grp)# end

ステップ 9

ファイアウォールステートフルシャーシ間冗長性の管理とモニタリ

ング

ファイアウォールステートフルシャーシ間冗長性機能を管理およびモニタするには、次のコ

マンドを使用します。

SUMMARY STEPS

1. enable
2. debug redundancy application group config {all | error | event | func}
3. debug redundancy application group faults {all | error | event | fault | func}
4. debug redundancy application group media {all | error | event | nbr | packet {rx | tx} | timer}
5. debug redundancy application group protocol {all | detail | error | event | media | peer}
6. debug redundancy application group rii {error | event}
7. debug redundancy application group transport {db | error | event | packet | timer | trace}
8. debug redundancy application group vp {error | event}
9. show redundancy application group [group-id | all]
10. show redundancy application transport {client | group [group-id]}
11. show redundancy application control-interface group [group-id]
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12. show redundancy application faults group [group-id]
13. show redundancy application protocol {protocol-id | group [group-id]
14. show redundancy application if-mgr group [group-id]
15. show redundancy application data-interface group [group-id]
16. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

冗長グループアプリケーションの設定を表示しま

す。

debug redundancy application group config {all | error
| event | func}

Example:

ステップ 2

Device# debug redundancy application group config
all

冗長グループアプリケーションの障害を表示しま

す。

debug redundancy application group faults {all | error
| event | fault | func}

Example:

ステップ 3

Device# debug redundancy application group faults
error

冗長グループアプリケーションのグループメディ

ア情報を表示します。

debug redundancy application group media {all | error
| event | nbr | packet {rx | tx} | timer}

Example:

ステップ 4

Device# debug redundancy application group media
timer

冗長グループアプリケーションのグループプロト

コル情報を表示します。

debug redundancy application group protocol {all |
detail | error | event | media | peer}

Example:

ステップ 5

Device# debug redundancy application group
protocol peer

冗長グループアプリケーションのグループ RII情
報を表示します。

debug redundancy application group rii {error | event}

Example:

ステップ 6

Device# debug redundancy application group rii
event
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PurposeCommand or Action

冗長グループアプリケーションのグループトラン

スポート情報を表示します。

debug redundancy application group transport {db |
error | event | packet | timer | trace}

Example:

ステップ 7

Device# debug redundancy application group
transport trace

冗長グループアプリケーションのグループ VP情
報を表示します。

debug redundancy application group vp {error | event}

Example:

ステップ 8

Device# debug redundancy application group vp
event

冗長グループ情報を表示します。show redundancy application group [group-id | all]

Example:

ステップ 9

Device# show redundancy application group all

冗長グループのトランスポート固有の情報を表示し

ます。

show redundancy application transport {client | group
[group-id]}

Example:

ステップ 10

Device# show redundancy application transport
group 1

冗長グループのコントロールインターフェイス情

報を表示します。

show redundancy application control-interface group
[group-id]

Example:

ステップ 11

Device# show redundancy application
control-interface group 2

冗長グループの障害固有の情報を表示します。show redundancy application faults group [group-id]

Example:

ステップ 12

Device# show redundancy application faults group
2

冗長グループのプロトコル固有の情報を表示しま

す。

show redundancy application protocol {protocol-id |
group [group-id]

Example:

ステップ 13

Device# show redundancy application protocol 3

冗長グループのインターフェイスマネージャ情報

を表示します。

show redundancy application if-mgr group [group-id]

Example:

ステップ 14

Device# show redundancy application if-mgr group
2
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PurposeCommand or Action

データインターフェイス固有の情報を表示します。show redundancy application data-interface group
[group-id]

ステップ 15

Example:

Device# show redundancy application
data-interface group 1

現在のコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

Example:

ステップ 16

Device# end

ファイアウォールステートフルシャーシ間冗長性の設定

例

例：冗長アプリケーショングループの設定

次に、優先順位属性とプリエンプション属性のある group1という名前の冗長グループを設定
する例を示します。

Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover-threshold 50
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 200 decrement 200
Device(config-red-app-grp)# end

例：冗長グループプロトコルの設定

次に、hello timeメッセージと hold timeメッセージ用のタイマーが設定されている冗長グルー
プを設定する例を示します。

Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 9
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end
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例：仮想 IPアドレスと冗長インターフェイス識別子の設定
次に、ギガビットイーサネットインターフェイス 0/1/1の冗長グループ仮想 IPアドレスを設
定する例を示します。

Device# configure terminal
Device(config)# interface GigabitEthernet 0/1/1
Device(conf-if)# redundancy rii 600
Device(config-if)# redundancy group 2 ip 10.2.3.4 exclusive decrement 200
Device(config-if)# end

例：コントロールインターフェイスとデータインターフェイスの設

定
Device# configure terminal
Device(config-red)# application redundancy
Device(config-red-app-grp)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/0
Device(config-red-app-grp)# control GigabitEthernet 0/0/2 protocol 1
Device(config-red-app-grp)# timers delay 100 reload 400
Device(config-red-app-grp)# end

例：LAN-LANトポロジの設定
次のサンプルLAN-LAN構成で、ステートフルな冗長性を確保するために、2つの発信インター
フェイスを備えたルータのペアを設定する方法を示します。この例では、GigabitEthernet 0/1/1
が入力インターフェイスで、GigabitEthernet 0/2/1が出力インターフェイスです。両方のイン
ターフェイスがゾーンに割り当てられ、ゾーン間のトラフィックを記述するためのクラスマッ

プが定義されます。また、冗長性を確保するようにインターフェイスが設定されます。「検

査」アクションがアプリケーションレベルゲートウェイ（ALG）を呼び出して、ピンホール
を開き、他のポート上のトラフィックを許可します。ピンホールは、保護されたネットワーク

への制御されたアクセスを特定のアプリケーションが取得できるようにするために ALG経由
で開かれるポートです。

アクティブデバイスである Device 1の設定を以下に示します。

! Configures redundancy, control and data interfaces
redundancy
mode none
application redundancy
group 2
preempt
priority 200 failover threshold 100
control GigabitEthernet 0/0/4 protocol 2
data GigabitEthernet 0/0/3

!
protocol 2
timers hellotime ms 250 holdtime ms 750

!
! Configures a VRF
ip vrf vrf1
!
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! Configures parameter maps to add parameters that control the behavior of actions and
match criteria.
parameter-map type inspect pmap-udp
redundancy
redundancy delay 10

!
parameter-map type inspect pmap-tcp
redundancy
redundancy delay 10

!
! Defines class-maps to describes traffic between zones
class-map type inspect match-any cmap-udp
match protocol udp
!
class-map type inspect match-any cmap-ftp-tcp
match protocol ftp
match protocol tcp
!
! Associates class-maps with policy-maps to define actions to be applied
policy-map type inspect p1
class type inspect cmap-udp
inspect pmap-udp

!
class type inspect cmap-ftp-tcp
inspect pmap-tcp

!
! Identifies and defines network zones
zone security z-int
!
zone security z-hi
!
! Sets zone pairs for any policy other than deny all and assign policy-maps to zone-pairs
by defining a service-policy
zone-pair security hi2int source z-hi destination z-int
service-policy type inspect p1
!
! Assigns interfaces to zones
interface GigabitEthernet 0/0/1
ip vrf forwarding vrf1
ip address 10.1.1.3 255.255.0.0
ip virtual-reassembly
zone-member security z-hi
negotiation auto
redundancy rii 20
redundancy group 2 ip 10.1.1.10 exclusive decrement 50
!
interface GigabitEthernet 0/0/2
ip vrf forwarding vrf1
ip address 192.0.2.2 255.255.255.240
ip virtual-reassembly
zone-member security z-int
negotiation auto
redundancy rii 21
redundancy group 2 ip 192.0.2.12 exclusive decrement 50
!
interface GigabitEthernet 0/0/4
ip address 198.51.100.17 255.255.255.240
!
interface GigabitEthernet 0/0/4
ip address 203.0.113.49 255.255.255.240
!
ip route vrf vrf1 192.0.2.0 255.255.255.240 GigabitEthernet0/0/2 10.1.1.4
ip route vrf vrf1 10.1.0.0 255.255.0.0 GigabitEthernet0/0/1 10.1.0.4
!
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スタンバイデバイスである Device 2の設定を以下に示します。
! Configures redundancy, control and data interfaces
redundancy
mode none
application redundancy
group 2
preempt
priority 200 failover threshold 100
control GigabitEthernet 0/0/4 protocol 2
data GigabitEthernet 0/0/3

!
protocol 2
timers hellotime ms 250 holdtime ms 750

!
! Configures a VRF
ip vrf vrf1
!
! Configures parameter maps to add parameters that control the behavior of actions and
match criteria.
parameter-map type inspect pmap-udp
redundancy
redundancy delay 10

!
parameter-map type inspect pmap-tcp
redundancy
redundancy delay 10

!
! Defines class-maps to describes traffic between zones
class-map type inspect match-any cmap-udp
match protocol udp
!
class-map type inspect match-any cmap-ftp-tcp
match protocol ftp
match protocol tcp
!
! Associates class-maps with policy-maps to define actions to be applied
policy-map type inspect p1
class type inspect cmap-udp
inspect pmap-udp

!
class type inspect cmap-ftp-tcp
inspect pmap-tcp

!
! Identifies and defines network zones
zone security z-int
!
zone security z-hi
!
! Sets zone pairs for any policy other than deny all and assign policy-maps to zone-pairs
by defining a service-policy
zone-pair security hi2int source z-hi destination z-int
service-policy type inspect p1
!
! Assigns interfaces to zones
interface GigabitEthernet 0/0/1
ip vrf forwarding vrf1
ip address 10.1.1.6 255.255.0.0
ip virtual-reassembly
zone-member security z-hi
negotiation auto
redundancy rii 20
redundancy group 2 ip 10.1.1.12 exclusive decrement 50
!
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interface GigabitEthernet 0/0/2
ip vrf forwarding vrf1
ip address 192.0.2.5 255.255.255.240
ip virtual-reassembly
zone-member security z-int
negotiation auto
redundancy rii 21
redundancy group 2 ip 192.0.2.10 exclusive decrement 50
!
interface GigabitEthernet 0/0/4
ip address 198.51.100.21 255.255.255.240
!
interface GigabitEthernet 0/0/4
ip address 203.0.113.53 255.255.255.240
!
ip route vrf vrf1 192.0.2.0 255.255.255.240 GigabitEthernet0/0/2 10.1.1.4
ip route vrf vrf1 10.1.0.0 255.255.0.0 GigabitEthernet0/0/1 10.1.0.4
!

ファイアウォールステートフルシャーシ間冗長性に関す

る追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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ファイアウォールステートフルシャーシ間冗長性に関す

る機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 172:ファイアウォールステートフルシャーシ間冗長性に関する機能情報

機能情報リリース機能名

ファイアウォールステートフルシャーシ間

冗長性機能を使用すれば、デバイスのペアを

互いのバックアップとして機能するように設

定することができます。

次のコマンドが導入または変更されました。

application redundancy、authentication、
control、data、debug redundancy application
group config、debug redundancy application
group faults、debug redundancy application
group media、debug redundancy application
group protocol、debug redundancy application
group rii、debug redundancy application
group transport、debug redundancy
application group vp、group、name、
preempt、priority、protocol、redundancy
rii、redundancy group、track、timers delay、
timers hellotime、show redundancy application
group、show redundancy application
transport、show redundancy application
control-interface、show redundancy
application faults、show redundancy
application protocol、show redundancy
application if-mgr、show redundancy
application data-interface。

Cisco IOS XEリリー
ス 3.1(S)

ファイアウォールステー

トフルシャーシ間冗長性
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機能情報リリース機能名

Cisco IOS XEリリース 3.14Sでは、ゾーン
ベースファイアウォールがVRF対応シャー
シ間冗長性をサポートします。アクティブ

デバイスとスタンバイデバイスのVPNルー
ティングおよび転送（VRF）名は同じにする
必要があります。アクティブデバイスとス

タンバイデバイスの両方で同じVRF設定を
使用できる必要があります。

Cisco IOS XEリリー
ス 3.14S

ゾーンベースファイア

ウォールでの VRF対応
ステートフルシャーシ間

冗長性
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第 129 章

Cisco CSR1000vルータに対するファイア
ウォールボックスツーボックスハイアベ

イラビリティサポート

Cisco CSR1000vルータのファイアウォールボックスツーボックスハイアベイラビリティサ
ポート機能を使用すると、相互にバックアップとして動作するルータのペアを設定できます。

この機能を設定し、複数のフェールオーバー条件に基づいてアクティブルータを判断できま

す。フェールオーバーが発生すると、中断なくスタンバイルータが引き継ぎ、トラフィック

フォワーディングサービスの実行とダイナミックルーティングテーブルのメンテナンスを開

始します。

• Cisco CSR1000vルータのファイアウォールボックスツーボックスハイアベイラビリティ
サポートの前提条件（1743ページ）

• Cisco CSR1000vルータのファイアウォールボックスツーボックスハイアベイラビリティ
サポートに関する制約事項 （1744ページ）

• Cisco CSR1000vルータのファイアウォールボックスツーボックス高可用性サポートにつ
いて（1744ページ）

• Cisco CSR1000vルータのファイアウォールボックスツーボックスハイアベイラビリティ
サポートの設定例（1747ページ）

• Cisco CSR1000vルータのファイアウォールボックスツーボックスハイアベイラビリティ
に関する追加情報, on page 1748

• Cisco CSR1000vルータのファイアウォールボックスツーボックスハイアベイラビリティ
に関する機能情報, on page 1749

Cisco CSR1000vルータのファイアウォールボックスツー
ボックスハイアベイラビリティサポートの前提条件

•ファイアウォールに接続しているインターフェイスは、同じ冗長インターフェイス識別子
（RII）を持つ必要があります。
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•アクティブデバイスおよびスタンバイデバイスは、Cisco IOS XEゾーンベースファイア
ウォールの設定を同じにする必要があります。

•アクティブデバイスとスタンバイデバイスは、同じバージョンのCisco IOS XEソフトウェ
アで実行する必要があります。アクティブデバイスとスタンバイは、スイッチを介して接

続する必要があります。

Cisco CSR1000vルータのファイアウォールボックスツー
ボックスハイアベイラビリティサポートに関する制約

事項
•デュアル IOSデーモン（IOSd）が設定されている場合、デバイスはファイアウォールボッ
クスツーボックスハイアベイラビリティの設定をサポートしません。

Cisco CSR1000vルータのファイアウォールボックスツー
ボックス高可用性サポートについて

Cisco CSR1000vでのファイアウォールボックスツーボックス高可用性
サポートの機能

相互にホットスタンバイとして動作するようにルータのペアを設定できます。この冗長性は、

インターフェイスベースで設定します。冗長インターフェイスのペアは、冗長グループと呼ば

れます。次の図に、アクティブ/スタンバイデバイスのシナリオを示します。また、1つの発
信インターフェイスを持つルータのペアについて、冗長グループを設定する方法を示します。

アクティブ/アクティブデバイスシナリオを表現する「冗長グループの設定：2つの発信イン
ターフェイス」の図に、2つの発信インターフェイスを使用するルータのペアに 2つの冗長グ
ループを設定する方法を示します。

いずれの場合でも、設定可能なコントロールリンクおよびデータ同期リンクによって冗長ルー

タは参加します。コントロールリンクは、ルータのステータスを通信するために使用されま

す。データ同期リンクは、ネットワークアドレス変換（NAT）およびファイアウォールから
ステートフル情報を転送し、これらのアプリケーションについてステートフルデータベースを

同期するために使用されます。

また、いずれの場合でも、冗長インターフェイスのペアは、同じ固有 ID番号（RIIと呼ばれま
す）で設定されます。
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図 63 :冗長グループの設定：2つの発信インターフェイス

図 64 :冗長グループの設定

以下のシナリオは、Cisco CSR1000vルータにボックスツーボックス高可用性を導入する例で
す。
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図 65 : 2つの独立したサーバでの CSR1000vボックスツーボックス高可用性

この導入では、2つの冗長 Cisco CSR 1000vルータがそれぞれ異なる独立した UCSサーバ内に
あります。2つの Cisco Unified Computing System（UCS）サーバは、同じデータセンター内に
配置することも、異なる地域の 2つの異なるデータセンター内に配置することもできます。
ボックスツーボックス高可用性データリンクおよびコントロールリンクには、2つの別個の物
理接続を設定することを推奨します。ただし、2つの専用物理リンクが使用できない場合は、
ボックスツーボックス高可用性データトラフィックおよびコントロールトラフィックにそれ

ぞれ異なるLAN拡張接続を経由できます。その場合、遅延の増加を考慮してボックスツーボッ
クス高可用性パラメータ（ハートビート期間など）を調整する必要があります。

各 Cisco CSR 1000vルータの LANインターフェイスは、スイッチ（ESXi L2 SWなど）を介し
てUCS物理ネットワークインターフェイスカード（NIC）のインターフェイスと接続します。
それぞれの UCSにある 2つの物理 NICは外部スイッチに接続されてボックスツーボックスペ
アを形成します。Gratuitous Address Resolution Protocol（ARP）は、CSR LANインターフェイ
スから送信されて物理スイッチとそのスイッチの組み込みアドレス（BIA）に到達します。

図 66 :クラスタサーバでの CSR1000vボックスツーボックス高可用性
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上記の導入例での NATとゾーンベースファイアウォール（ZBFW）のボックスツーボックス
高可用性は UCSクラスタ構成でも機能します。クラスタ構成の場合、ボックスツーボックス
コントロールリンクおよびデータリンクはクラスタ内の仮想接続を経由します。スイッチ

（ESXi L2 SWなど）を使用して接続された 2つの冗長 Cisco CSR 1000vルータがボックスツー
ボックス高可用性ペアを形成します。それぞれの Cisco CSR 1000vルータ上の LANインター
フェイスは SWスイッチに直接接続され、クラスタ UCSの 2つの物理 NICは外部ネットワー
クと通信するために SWスイッチに接続されます。

設定および設定例について詳しくは、「ファイアウォールステートフルシャーシ間冗長性の

設定」モジュールを参照してください。

Cisco CSR1000vルータのファイアウォールボックスツー
ボックスハイアベイラビリティサポートの設定例

例：Cisco CSR1000vルータのファイアウォールボックスツーボックス
ハイアベイラビリティの設定

次に、冗長アプリケーショングループ、冗長グループプロトコル、仮想 IPアドレス
と冗長インターフェイス識別子、および制御インターフェイスとデータインターフェ

イスを設定する例を示します。

!Configures a redundancy application group
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover-threshold 50
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 200 decrement 200
Device(config-red-app-grp)# exit

!Configures a redundancy group protocol
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 9
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end

! Configures a Virtual IP Address and Redundant Interface Identifier
Device# configure terminal
Device(config)# interface GigabitEthernet0/1/1
Device(conf-if)# redundancy rii 600
Device(config-if)# redundancy group 2 ip 10.2.3.4 exclusive decrement 200
Device(config)# redundancy
Device(config-red-app-grp)# data GigabitEthernet0/0/0
Device(config-red-app-grp)# control GigabitEthernet0/0/2 protocol 1
Device(config-red-app-grp)# end
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!Configures control and data interfaces
Device# configure terminal
Device(config-red)# application redundancy
Device(config-red-app-grp)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/0
Device(config-red-app-grp)# control GigabitEthernet 0/0/2 protocol 1
Device(config-red-app-grp)# end

Cisco CSR1000vルータのファイアウォールボックスツー
ボックスハイアベイラビリティに関する追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List』、すべてのリリースCisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

•『Configuring Firewall Stateful Interchassis Redundancy』ファイアウォールステー

トフルシャーシ間冗長性

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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Cisco CSR1000vルータのファイアウォールボックスツー
ボックスハイアベイラビリティに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 173:ファイアウォールステートフルシャーシ間冗長性に関する機能情報

機能情報リリース機能名

Cisco CSR1000vルータに対するファイア
ウォールボックスツーボックスハイアベイ

ラビリティ機能を使用すれば、Cisco
CSR1000vルータのペアを互いのバックアッ
プとして機能するように設定することができ

ます。

Cisco IOS XEリリー
ス 3.14S

Cisco CSR1000vルータに
対するファイアウォール

ボックスツーボックスハ

イアベイラビリティ
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C H A P T E R 130
ゾーンベースファイアウォールと NATに
対するシャーシ間非対称ルーティングサ

ポート

ゾーンベースファイアウォールおよび NATのシャーシ間非対称ルーティングサポート機能で
は、スタンバイ冗長グループからアクティブ冗長グループへのパケット処理のためのパケット

転送がサポートされています。この機能が有効になっていない場合は、初期同期（SYN）メッ
セージを受信しなかったルータに転送されたリターン TCPパケットがドロップされます。こ
れは、パケットが既知のセッションに属していないためです。

このモジュールでは、非対称ルーティングの概要とその設定方法について説明します。

•ゾーンベースファイアウォールとNATに対するシャーシ間非対称ルーティングサポート
に関する制約事項, on page 1751

•ゾーンベースファイアウォールとNATに対するシャーシ間非対称ルーティングサポート
に関する情報, on page 1752

•ゾーンベースファイアウォールとNATに対するシャーシ間非対称ルーティングサポート
の設定方法, on page 1757

•ゾーンベースファイアウォールとNATに対するシャーシ間非対称ルーティングサポート
の設定例, on page 1766

•ゾーンベースファイアウォールとNATに対するシャーシ間非対称ルーティングサポート
に関する追加情報, on page 1770

•ゾーンベースファイアウォールおよびNATのシャーシ間非対称ルーティングサポートの
機能情報, on page 1771

ゾーンベースファイアウォールとNATに対するシャーシ
間非対称ルーティングサポートに関する制約事項

次の制約事項が、シャーシ間非対称ルーティングサポート機能に適用されます。
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•仮想 IPアドレスと仮想MAC（VMAC）アドレスを使用する LANは、非対称ルーティン
グをサポートしません。

• In Service Software Upgrade（ISSU）はサポートされません。

以下の機能は、VRF対応非対称ルーティングサポート機能でサポートされません。

• Cisco Trustsec
•エッジスイッチングサービス
•ヘッダー圧縮
• IPSec
• Policy Based Routing（PBR）
•ポートバンドル
•合法的傍受
•レイヤ 2トンネリングプロトコル（L2TP）
• Locator/ID Separation Protocol（LISP）内部パケットインスペクション
•セキュアシェル（SSL）VPN
•セッションボーダーコントローラ（SBC）

ゾーンベースファイアウォールとNATに対するシャーシ
間非対称ルーティングサポートに関する情報

非対称ルーティングの概要

非対称ルーティングは、TCPまたは UDP接続の複数のパケットが、異なるルートを経由して
異なる方向に送信される場合に発生します。非対称ルーティングでは、1つのTCPまたはUDP
接続に属しているパケットは、冗長グループ（RG）の 1つのインターフェイスを介して転送
されますが、同じ RGの別のインターフェイスを介して戻されます。非対称ルーティングで
は、パケットフローは同じRGに残ります。非対称ルーティングを設定する場合、スタンバイ
RGで受信したパケットは、処理のためにアクティブRGにリダイレクトされます。非対称ルー
ティングが設定されていない場合、スタンバイRGで受信したパケットはドロップされる可能
性があります。

非対称ルーティングは、特定のトラフィックフローのRGを決定します。RGの状態は、パケッ
ト処理の決定において重要です。RGがアクティブの場合は、通常のパケットの処理が実行さ
れます。RGがスタンバイ状態で、非対称ルーティングおよび asymmetric-routing always-divert
enableコマンドを設定している場合、パケットはアクティブRGに転送されます。スタンバイ
RGで受信したパケットをアクティブRGに常に転送するには、asymmetric-routingalways-divert
enableコマンドを使用します。

次の図は、別の非対称ルーティングインターリンクインターフェイスを使用して、パケット

をアクティブ RGに転送する非対称ルーティングシナリオを示しています。
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Figure 67:非対称ルーティングシナリオ

非対称ルーティングには次のルールが適用されます。

•冗長インターフェイス識別子（RII）とインターフェイス間のマッピングは 1:1です。

•インターフェイスと RG間のマッピングは 1:nです。（1つの非対称ルーティングイン
ターフェイスは複数のRGとの間でトラフィックを送受信できます。非対称ルーティング
インターフェイス以外のインターフェイス（通常の LANインターフェイス）では、イン
ターフェイスと RG間のマッピングは 1:1です）

• RGおよびその RGを使用するアプリケーション間のマッピングは 1:nです。（複数のア
プリケーションが同じ RGを使用できます）。

• RGとトラフィックフロー間のマッピングは 1:1です。トラフィックフローは、単一 RG
だけにマッピングされる必要があります。トラフィックフローが複数のRGにマッピング
されると、エラーが発生します。

•非対称ルーティングインターリンクに、すべての RGインターリンクトラフィックをサ
ポートできる十分な帯域幅がある限り、RGと非対称ルーティングインターリンク間の
マッピングは 1:1または 1:nです。

非対称ルーティングは、転送されるすべてのトラフィックを処理するインターリンクインター

フェイスで構成されます。非対称ルーティングインターリンクインターフェイスの帯域幅は、

転送が予期されるすべてのトラフィックを処理できるだけの十分な大きさが必要です。IPv4ア
ドレスは、非対称ルーティングインターリンクインターフェイスで設定され、非対称ルーティ

ングインターフェイスの IPアドレスは、このインターフェイスから到達可能である必要があ
ります。
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非対称ルーティングインターリンクインターフェイスは、インターリンクトラフィックのみ

に使用し、ハイアベイラビリティ制御インターフェイスまたはデータインターフェイスと共

有しないことを推奨します。これは、非対称ルーティングインターリンクインターフェイス

上のトラフィック量が非常に高くなる可能性があるためです。

Note

ファイアウォールでの非対称ルーティングサポート

ボックス内非対称ルーティングのサポートのために、ファイアウォールは、Internet Control
Message Protocol（ICMP）、TCP、およびUDPパケットのステートフルレイヤ 3およびレイヤ
4インスペクションを行います。ファイアウォールは、パケットのウィンドウサイズと順序を
確認して、TCPパケットのステートフルインスペクションを実行します。ファイアウォール
では、ステートフルインスペクションのためにトラフィックの双方向からのステート情報も必

要です。ファイアウォールは ICMP情報フローの限定的なインスペクションを行います。ICMP
エコー要求および応答に関連付けられているシーケンス番号が確認されます。ファイアウォー

ルでスタンバイ冗長グループ（RG）とパケットフローの同期が行われるのは、そのパケット
に対してセッションが確立された後です。確立されるセッションは、TCP、UDPの2番目のパ
ケット、および ICMPの情報メッセージに対するスリーウェイハンドシェイクです。すべての
ICMPフローはアクティブ RGに送信されます。

ファイアウォールにより、ICMP、TCP、および UDPプロトコルに属さないパケットについ
て、ポリシーのステートレス検証が行われます。

ファイアウォールは、双方向トラフィックを使用して、パケットフローがエージングアウトす

る時期を決定し、すべての検査対象パケットフローをアクティブ RGに転送します。パスポ
リシーを持つパケットフローと、ポリシーなしまたはドロップポリシーと同じゾーンが含まれ

るパケットフローは転送されません。

スタンバイRGで受信したパケットをアクティブRGへ転送するasymmetric-routingalways-divert
enableコマンドは、ファイアウォールではサポートされていません。デフォルトでは、ファイ
アウォールはすべてのパケットフローをアクティブ RGに強制的に転送します。

Note

NATでの非対称ルーティング
デフォルトでは、非対称ルーティングが設定されている場合、ネットワークアドレス変換

（NAT）は非 ALGパケットをアクティブ RGに転送するのではなく、スタンバイ RGで処理
します。NATのみの設定（ファイアウォールが設定されていない場合）では、パケットの処
理にアクティブ RGおよびスタンバイ RGの両方を使用できます。NATのみの設定を使用して
おり、非同期ルーティングを設定している場合、デフォルトの非同期ルーティングルールは、

NATがスタンバイ RGでパケットを選択的に処理するというルールです。スタンバイ RGで受
信したパケットをアクティブRGへ転送するように asymmetric-routing always-divert enable コ
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マンドを設定できます。あるいは、NATと共にファイアウォールを設定している場合は、デ
フォルトの非同期ルーティングルールではパケットが常にアクティブ RGに転送されます。

NATがスタンバイ RGでパケットを受信したときに、パケットの転送が設定されていない場
合、NATは検索を実行してそのパケットのセッションが存在するかどうかを確認します。セッ
ションが存在しており、そのセッションに関連付けられた ALGがない場合、NATはスタンバ
イ RGでパケットを処理します。セッションが存在している場合にスタンバイ RGでパケット
を処理すると、NATトラフィックの帯域幅が大幅に増加します。

NATではペイロードの特定と変換、および子フローの作成にALGが使用されます。ALGが適
切に機能するには、双方向トラフィックが必要です。NATは、ALGに関連付けられているす
べてのパケットフローのトラフィックをアクティブ RGに転送する必要があります。このた
め、セッションに関連付けられている ALGデータがスタンバイ RGで検出されたかどうかを
確認します。ALGデータが存在している場合、非対称ルーティングのためにパケットが転送
されます。

VRF対応ソフトウェアインフラストラクチャ（VASI）サポートがCisco IOS XEリリース 3.16S
で追加されました。マルチプロトコルラベルスイッチング（MPLS）非対称ルーティングもサ
ポートされています。

Cisco IOS XEリリース 3.16Sでは、NATは ALG、キャリアグレード NAT（CGN）、および
Virtual Routing and Forwarding（VRF）インスタンスによる非対称ルーティングをサポートして
います。ALG、CGN、または VRFによる非対称ルーティングを有効にするために設定を変更
する必要はありません。詳細については、「例：VRFによる非対称ルーティングの設定」を参
照してください。

WAN-LANトポロジでの非対称ルーティング
非対称ルーティングではWAN-LANトポロジだけがサポートされています。WAN-LANトポ
ロジでは、デバイスが内部の LANインターフェイスおよび外部のWANインターフェイスを
介して接続されます。WANリンク経由で受信されるリターントラフィックのルーティングは
制御できません。非対称ルーティングは、WAN-LANトポロジのWANリンク経由で受信した
リターントラフィックのルーティングを制御します。次に、WAN-LANトポロジを示します。
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Figure 68: WAN-LANトポロジでの非対称ルーティング

ゾーンベースファイアウォールでの VRF対応非対称ルーティング
Cisco IOS XEリリース 3.14Sでは、ゾーンベースファイアウォールで、VRF対応シャーシ間非
対称ルーティング機能がサポートされます。この機能は、マルチプロトコルラベルスイッチ

ング（MPLS）をサポートします。

非対称ルーティング転送中に、VPNルーティングおよび転送（VRF）名ハッシュ値が転送パ
ケットとともに送信されます。VRF名ハッシュ値は、転送後にアクティブデバイス上でロー
カル VRF IDとテーブル IDに変換されます。

転送パケットが、ネットワークアドレス変換（NAT）とゾーンベースファイアウォールが設
定されたアクティブデバイスに到着すると、ファイアウォールがNATまたはNAT64からVRF
IDを取得して、それをファイアウォールセッションキーに保存します。

ここでは、ゾーンベースファイアウォールのみがデバイスに設定されている場合の非対称ルー

ティングパケットフローについて説明します。

•デバイスにMPLSが設定されている場合は、転送パケットの VRF ID処理が非対称ルー
ティング転送パケットの処理と同じになります。MPLSパケットは、スタンバイデバイス
でMPLSラベルが削除される場合でも、アクティブデバイスに転送されます。ゾーンベー
スファイアウォールは、出力インターフェイスでパケットを検査し、このインターフェイ

スでMPLSが検出された場合は、出力 VRF IDを 0に設定します。入力インターフェイス
でMPLSが設定されている場合は、ファイアウォールが入力 VRF IDを 0に設定します。
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•マルチプロトコルラベルスイッチング（MPLS）パケットがスタンバイデバイスからア
クティブデバイスに転送されるときに、非対称ルーティング転送が実行される前にMPLS
ラベルが削除されます。

•デバイスでMPLSが設定されていない場合は、IPパケットがアクティブデバイスに転送
され、VRF IDが設定されます。ファイアウォールは、出力インターフェイスでパケット
を検査するときに、ローカル VRF IDを取得します。

アクティブデバイスとスタンバイデバイス間のVRFマッピングは、コンフィギュレーション
の変更を必要としません。

NATでの VRF対応非対称ルーティング
Cisco IOS XEリリース 3.14Sでは、ネットワークアドレス変換で VRF対応シャーシ間非対称
ルーティングがサポートされます。VRF対応シャーシ間非対称ルーティングでは、VPNルー
ティングおよび転送（VRF）名のメッセージダイジェスト（MD）5ハッシュを使用して、ア
クティブデバイスとスタンバイデバイス内のVRFとデータパスを特定し、VRF名ハッシュか
らローカル VRF IDを、またはローカル VRF IDから VRF名ハッシュを取得します。

VRF対応シャーシ間非対称ルーティングでは、アクティブデバイスとスタンバイデバイスの
VRFに同じVRF名を付ける必要があります。ただし、VRF IDは、非対称ルーティング転送ま
たはボックスツーボックスハイアベイラビリティ同期の最中にスタンバイデバイスとアクティ

ブデバイスの VRF名に基づいてマップされるため、両方のデバイスで同じにする必要はあり
ません。

VRF名のMD5ハッシュ衝突が発生した場合は、VRFに属しているファイアウォールセッショ
ンと NATセッションがスタンバイデバイスと同期しません。

アクティブデバイスとスタンバイデバイス間のVRFマッピングは、コンフィギュレーション
の変更を必要としません。

ゾーンベースファイアウォールとNATに対するシャーシ
間非対称ルーティングサポートの設定方法

冗長アプリケーショングループおよび冗長グループプロトコルの設

定

冗長グループは、次の設定要素で構成されています。

•オブジェクトごとに優先度が減らされる量。

•優先度を減少させる障害（オブジェクト）

•フェールオーバー優先度
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•フェールオーバーしきい値

•グループインスタンス

•グループ名

•初期化遅延タイマー

SUMMARY STEPS

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id

6. name group-name

7. priority value [failover threshold value]
8. preempt
9. track object-number decrement number

10. exit
11. protocol id

12. timers hellotime {seconds | msec msec} holdtime {seconds | msec msec}
13. authentication {text string | md5 key-string [0 | 7] key [timeout seconds] | key-chain

key-chain-name}
14. bfd
15. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードをイネーブルにします。enable

Example:

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

冗長コンフィギュレーションモードを開始します。redundancy

Example:

ステップ 3

Device(config)# redundancy
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PurposeCommand or Action

アプリケーション冗長性を設定し、冗長性アプリ

ケーションコンフィギュレーションモードを開始

します。

application redundancy

Example:
Device(config-red)# application redundancy

ステップ 4

冗長性グループを設定し、冗長性アプリケーション

グループコンフィギュレーションモードを開始し

ます。

group id

Example:
Device(config-red-app)# group 1

ステップ 5

プロトコルインスタンス用に、任意指定のエイリ

アスを指定します。

name group-name

Example:

ステップ 6

Device(config-red-app-grp)# name group1

冗長グループの初期優先度とフェールオーバーしき

い値を指定します。

priority value [failover threshold value]

Example:

ステップ 7

Device(config-red-app-grp)# priority 100 failover
threshold 50

冗長グループでのプリエンプションをイネーブルに

し、スタンバイデバイスがアクティブデバイスを

プリエンプション処理できるようにします。

preempt

Example:
Device(config-red-app-grp)# preempt

ステップ 8

•スタンバイデバイスは、優先度がアクティブ
デバイスよりも高いときにのみプリエンプショ

ン処理します。

冗長グループの優先度値を指定します。この値は、

トラッキング対象のオブジェクトでイベントが発生

した場合に減らされます。

track object-number decrement number

Example:
Device(config-red-app-grp)# track 50 decrement
50

ステップ 9

冗長アプリケーショングループコンフィギュレー

ションモードを終了して、冗長アプリケーション

コンフィギュレーションモードを開始します。

exit

Example:
Device(config-red-app-grp)# exit

ステップ 10

コントロールインターフェイスに接続されるプロ

トコルインスタンスを指定し、冗長アプリケーショ

protocol id

Example:

ステップ 11

ンプロトコルコンフィギュレーションモードを開

始します。
Device(config-red-app)# protocol 1

helloメッセージが送信される間隔、およびデバイ
スがダウン状態と宣言されるまでの時間を指定しま

す。

timers hellotime {seconds | msec msec} holdtime
{seconds | msec msec}

Example:
Device(config-red-app-prtcl)# timers hellotime
3 holdtime 10

ステップ 12

•保留時間は、hellotimeの少なくとも 3倍でな
ければなりません。
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PurposeCommand or Action

認証情報を指定します。authentication {text string | md5 key-string [0 |
7] key [timeout seconds] | key-chain
key-chain-name}

ステップ 13

Example:
Device(config-red-app-prtcl)# authentication md5
key-string 0 n1 timeout 100

双方向フォワーディング検出（BFD）を使用してコ
ントロールインターフェイスで実行されている

bfd

Example:

ステップ 14

フェールオーバープロトコルを統合し、ミリ秒単

位での障害検出を達成できるようにします。
Device(config-red-app-prtcl)# bfd

• BFDはデフォルトでイネーブルになっていま
す。

冗長アプリケーションプロトコルコンフィギュレー

ションモードを終了し、特権 EXECモードを開始
します。

end

Example:
Device(config-red-app-prtcl)# end

ステップ 15

データ、コントロール、および非対称ルーティングインターフェイス

の設定

この作業では、次の冗長グループ（RG）要素を設定します。

•コントロールインターフェイスとして使用されるインターフェイス。

•データインターフェイスとして使用されるインターフェイス。

•非対称ルーティングに使用されるインターフェイス。これはオプションのタスクです。こ
の作業は、ネットワークアドレス変換（NAT）の非対称ルーティングを設定する場合に
のみ実行します。

別個のインターフェイスで非対称ルーティング、データ、およびコントロールを設定する必要

があります。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
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6. data interface-type interface-number

7. control interface-type interface-number protocol id

8. timers delay seconds [reload seconds]
9. asymmetric-routing interface type number

10. asymmetric-routing always-divert enable
11. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

冗長コンフィギュレーションモードを開始します。redundancy

Example:

ステップ 3

Device(config)# redundancy

アプリケーション冗長性を設定し、冗長性アプリ

ケーションコンフィギュレーションモードを開始

します。

application redundancy

Example:
Device(config-red)# application redundancy

ステップ 4

冗長性グループ（RG）を設定し、冗長性アプリケー
ショングループコンフィギュレーションモードを

開始します。

group id

Example:
Device(config-red-app)# group 1

ステップ 5

RGで使用されるデータインターフェイスを指定し
ます。

data interface-type interface-number

Example:

ステップ 6

Device(config-red-app-grp)# data GigabitEthernet
0/0/1

RGで使用されるコントロールインターフェイスを
指定します。

control interface-type interface-number protocol id

Example:

ステップ 7

•また、コントロールインターフェイスは、コ
ントロールインターフェイスプロトコルのイ

ンスタンスにも関連付けられます。

Device(config-red-app-grp)# control
GigabitEthernet 1/0/0 protocol 1
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PurposeCommand or Action

障害の発生後、またはシステムのリロード後に開始

されるロールネゴシエーションを RGで遅延させ
るのに必要な時間を指定します。

timers delay seconds [reload seconds]

Example:
Device(config-red-app-grp)# timers delay 100
reload 400

ステップ 8

RGで使用される非対称ルーティングインターフェ
イスを指定します。

asymmetric-routing interface type number

Example:

ステップ 9

Device(config-red-app-grp)# asymmetric-routing
interface GigabitEthernet 0/1/1

スタンバイRGから受信したパケットをアクティブ
RGに常に転送します。

asymmetric-routing always-divert enable

Example:

ステップ 10

Device(config-red-app-grp)# asymmetric-routing
always-divert enable

冗長アプリケーショングループコンフィギュレー

ションモードを終了して特権 EXECモードを開始
します。

end

Example:
Device(config-red-app-grp)# end

ステップ 11

インターフェイスでの冗長インターフェイス識別子および非対称ルー

ティングの設定

•データインターフェイスまたはコントロールインターフェイスとして設定されているイ
ンターフェイスでは、冗長インターフェイス識別子（RII）を設定してはなりません。

•アクティブデバイスとスタンバイデバイスの両方で RIIおよび非対称ルーティングを設
定する必要があります。

•仮想 IPアドレスが設定されているインターフェイスでは、非対称ルーティングをイネー
ブルにすることはできません。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. redundancy rii id

5. redundancy group id [decrement number]
6. redundancy asymmetric-routing enable
7. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

冗長グループ（RG）に関連付けるインターフェイス
を選択し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

Example:
Device(config)# interface GigabitEthernet 0/1/3

ステップ 3

冗長性インターフェイス識別子（RII）を設定しま
す。

redundancy rii id

Example:

ステップ 4

Device(config-if)# redundancy rii 600

RG冗長性トラフィックインターフェイスの設定を
イネーブルにし、インターフェイスのダウン時に優

先度から減らされる量を指定します。

redundancy group id [decrement number]

Example:
Device(config-if)# redundancy group 1 decrement
20

ステップ 5

非対称ルーティングがイネーブルになって

いるトラフィックインターフェイスで RG
を設定する必要はありません。

Note

各 RGの非対称フロー転送トンネルを確立します。redundancy asymmetric-routing enable

Example:

ステップ 6

Device(config-if)# redundancy asymmetric-routing
enable

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 7

Device(config-if)# end

非対称ルーティングを使用したダイナミック内部送信元変換の設定

次の設定は、非対称ルーティングを使用したダイナミック内部送信元変換の例です。非対称

ルーティングを設定する際に使用できる NAT設定のタイプは、ダイナミック外部送信元、ス
タティック内部および外部送信元、ポートアドレス変換（PAT）内部および外部送信元変換で
す。NAT設定のそれぞれのタイプの詳細については、「IPアドレス節約のための NAT設定」
の章を参照してください。
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SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ip address ip-address mask

5. ip nat outside
6. exit
7. redundancy
8. application redundancy
9. group id

10. asymmetric-routing always-divert enable
11. end
12. configure terminal
13. ip nat pool name start-ip end-ip {mask | prefix-length prefix-length}
14. exit
15. ip nat inside source list acl-number pool name redundancy redundancy-id mapping-id

map-id

16. access-list standard-acl-number permit source-address wildcard-bits

17. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Device(config)# interface gigabitethernet 0/1/3

インターフェイスのプライマリ IPアドレスを設定
します。

ip address ip-address mask

Example:

ステップ 4

Device(config-if)# ip address 10.1.1.1
255.255.255.0

外部と接続されることを示すマークをインターフェ

イスに付けます。

ip nat outside

Example:

ステップ 5

Device(config-if)# ip nat outside
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 6

冗長性を設定し、冗長性コンフィギュレーション

モードを開始します。

redundancy

Example:

ステップ 7

Device(config)# redundancy

アプリケーション冗長性を設定し、冗長性アプリ

ケーションコンフィギュレーションモードを開始

します。

application redundancy

Example:
Device(config-red)# application redundancy

ステップ 8

冗長性グループを設定し、冗長性アプリケーション

グループコンフィギュレーションモードを開始し

ます。

group id

Example:
Device(config-red-app)# group 1

ステップ 9

アクティブデバイスにトラフィックを転送します。asymmetric-routing always-divert enable

Example:

ステップ 10

Device(config-red-app-grp)# asymmetric-routing
always-divert enable

冗長アプリケーショングループコンフィギュレー

ションモードを終了して特権 EXECモードを開始
します。

end

Example:
Device(config-red-app-grp)# end

ステップ 11

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 12

Device# configure terminal

グローバルアドレスのプールを定義します。ip nat pool name start-ip end-ip {mask | prefix-length
prefix-length}

ステップ 13

• IP NATプールコンフィギュレーションモード
を開始します。Example:

Device(config)# ip nat pool pool1 prefix-length
24

IP NATプールコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモード

を開始します。

exit

Example:
Device(config-ipnat-pool)# exit

ステップ 14

内部送信元アドレスの NATを有効にし、マッピン
グ IDを使用して NATを冗長グループに関連付け
ます。

ip nat inside source list acl-number pool name
redundancy redundancy-id mapping-id map-id

Example:
Device(config)# ip nat inside source list pool
pool1 redundancy 1 mapping-id 100

ステップ 15
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PurposeCommand or Action

変換される内部アドレス用の標準アクセスリスト

を定義します。

access-list standard-acl-number permit source-address
wildcard-bits

Example:

ステップ 16

Device(config)# access-list 10 permit 10.1.1.1
255.255.255.0

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

Example:

ステップ 17

Device(config)# end

ゾーンベースファイアウォールとNATに対するシャーシ
間非対称ルーティングサポートの設定例

例：冗長アプリケーショングループと冗長グループプロトコルの設

定

Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover threshold 50
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 50 decrement 50
Device(config-red-app-grp)# exit
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 10
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end

例：データ、コントロール、および非対称ルーティングインターフェ

イスの設定

Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/1
Device(config-red-app-grp)# control GigabitEthernet 1/0/0 protocol 1
Device(config-red-app-grp)# timers delay 100 reload 400
Device(config-red-app-grp)# asymmetric-routing interface GigabitEthernet 0/1/1
Device(config-red-app-grp)# asymmetric-routing always-divert enable
Device(config-red-app-grp)# end
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例：インターフェイスでの冗長インターフェイス識別子と非対称ルー

ティングの設定

Device# configure terminal
Device(config)# interface GigabitEthernet 0/1/3
Device(config-if)# redundancy rii 600
Device(config-if)# redundancy group 1 decrement 20
Device(config-if)# redundancy asymmetric-routing enable
Device(config-if)# end

例：非対称ルーティングを使用したダイナミック内部送信元変換の設

定

Device(config)# interface gigabitethernet 0/1/3
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config-if)# ip nat outside
Device(config-if)# exit
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# asymmetric-routing always-divert enable
Device(config-red-app-grp)# end
Device# configure terminal
Device(config)# ip nat pool pool1 prefix-length 24
Device(config-ipnat-pool)# exit
Device(config)# ip nat inside source list pool pool1 redundancy 1 mapping-id 100
Device(config)# access-list 10 permit 10.1.1.1 255.255.255.0

例：対称ルーティングボックスツーボックス冗長性を使用した

WAN-WANトポロジ用の VRF対応 NATの設定

次に、WAN間対称ルーティング設定の例を示します。

vrf definition Mgmt-intf
address-family ipv4
exit-address-family

!
address-family ipv6
exit-address-family
!
!
vrf definition VRFA
rd 100:1
route-target export 100:1
route-target import 100:1
address-family ipv4
exit-address-family

!
!
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no logging console
no aaa new-model
!
multilink bundle-name authenticated
!
redundancy
mode sso
application redundancy
group 1
preempt
priority 120
control GigabitEthernet 0/0/1 protocol 1
data GigabitEthernet 0/0/2

!
!
!
!
ip tftp source-interface GigabitEthernet0
ip tftp blocksize 8192
!
track 1 interface GigabitEthernet 0/0/4 line-protocol
!
interface Loopback 0
ip address 209.165.201.1 255.255.255.224
!
interface GigabitEthernet 0/0/0
vrf forwarding VRFA
ip address 192.168.0.1 255.255.255.248
ip nat inside
negotiation auto
bfd interval 50 min_rx 50 multiplier 3
redundancy rii 2
!
interface GigabitEthernet 0/0/1
ip address 209.165.202.129 255.255.255.224
negotiation auto
!
interface GigabitEthernet 0/0/2
ip address 192.0.2.1 255.255.255.224
negotiation auto
!
interface GigabitEthernet 0/0/3
ip address 198.51.100.1 255.255.255.240
negotiation auto
!
interface GigabitEthernet 0/0/4
ip address 203.0.113.1 255.255.255.240
negotiation auto
!
interface GigabitEthernet 0
vrf forwarding Mgmt-intf
ip address 172.16.0.1 255.255.0.0
negotiation auto
!
interface vasileft 1
vrf forwarding VRFA
ip address 10.4.4.1 255.255.0.0
ip nat outside
no keepalive
!
interface vasiright 1
ip address 10.4.4.2 255.255.0.0
no keepalive
!
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router mobile
!
router bgp 577
bgp router-id 1.1.1.1
bgp log-neighbor-changes
neighbor 203.0.113.1 remote-as 223
neighbor 203.0.113.1 description PEERING to PTNR neighbor 10.4.4.1 remote-as 577
neighbor 10.4.4.1 description PEEERING to VASI VRFA interface
!
address-family ipv4
network 203.0.113.1 mask 255.255.255.240
network 10.4.0.0 mask 255.255.0.0
network 209.165.200.224 mask 255.255.255.224
neighbor 203.0.113.1 activate
neighbor 10.4.4.1 activate
neighbor 10.4.4.1 next-hop-self
exit-address-family
!
address-family ipv4 vrf VRFA
bgp router-id 4.4.4.4
network 192.168.0.0 mask 255.255.255.248
network 10.4.0.0 mask 255.255.0.0
redistribute connected
redistribute static
neighbor 192.168.0.2 remote-as 65004
neighbor 192.168.0.2 fall-over bfd
neighbor 192.168.0.2 activate
neighbor 10.4.4.2 remote-as 577
neighbor 10.4.4.2 description PEERING to VASI Global intf
neighbor 10.4.4.2 activate
exit-address-family
!
ip nat switchover replication http
ip nat pool att_pool 209.165.200.225 209.165.200.225 prefix-length 16
ip nat inside source list 4 pool att_pool redundancy 1 mapping-id 100 vrf VRFA overload
ip forward-protocol nd
!
no ip http server
no ip http secure-server
ip route 203.0.113.1 255.255.255.224 10.4.4.1
ip route 192.168.0.0 255.255.0.0 10.4.4.1
ip route 209.165.200.224 255.255.255.224 10.4.4.1
ip route vrf Mgmt-intf 209.165.200.1 255.255.255.224 172.16.0.0
!
ip prefix-list VRF_Pool seq 5 permit 209.165.200.0/27
ip prefix-list p1-adv-1 seq 5 permit 209.165.200.0/27
ip prefix-list p1-exist-1 seq 5 permit 203.0.113.193/27
logging esm config
access-list 4 permit 203.0.113.193 255.255.255.224
!
control-plane
line console 0
stopbits 1
!
line vty 0 3
login
!
line vty 4
password lab
login
!
end
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例：VRFを使用した非対称ルーティングの設定

次に、Virtual Routing and Forwarding（VRF）インスタンスを使用して非対称ルーティ
ングを設定する例を示します。

Device(config)# redundancy
Device(config-red)# mode sso
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name RG1
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# priority 100 failover threshold 40
Device(config-red-app-grp)# control GigabitEthernet 1/0/3 protocol 1
Device(config-red-app-grp)# data GigabitEthernet 1/0/3
Device(config-red-app-grp)# asymmetric-routing interface GigabitEthernet 1/0/4
Device(config-red-app-grp)# asymmetric-routing always-divert enable
Device(config-red-app-grp)# exit
Device(config-red-app)# exit
Device(config-red)# exit
!
Device(config)# interface TenGigabitEthernet 2/0/0
Device(config-if)# ip vrf forwarding vrf001
Device(config-if)# ip address 10.0.0.1 255.255.255.0
Device(config-if)# ip nat inside
Device(config-if)# exit
!
Device(config)# interface TenGigabitEthernet 3/0/0
Device(config-if)# ip vrf forwarding vrf001
Device(config-if)# ip address 192.0.2.1 255.255.255.0
Device(config-if)# ip nat outside
Device(config-if)# exit
!
Device(config-if)# ip nat pool pool-vrf001 209.165.201.1 209.165.201.30 prefix-length
24
Device(config-if)# ip nat inside source list 1 pool pool-vrf001 redundancy 1 mapping-id
1 vrf vrf001 match-in-vrf overload
Device(config-if)# end

ゾーンベースファイアウォールとNATに対するシャーシ
間非対称ルーティングサポートに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

セキュリティコマンド

「ファイアウォールステートフルシャーシ間

冗長性の設定」モジュール

ファイアウォールシャーシ間冗長性

「ステートフルシャーシ間冗長性の設定」モ

ジュール

NATシャーシ間冗長性

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ゾーンベースファイアウォールおよびNATのシャーシ間
非対称ルーティングサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support
http://www.cisco.com/go/cfn


Table 174:ゾーンベースファイアウォールおよび NATのシャーシ間非対称ルーティングサポートの機能情報

機能情報リリース機能名

NAT 44対応の非対称ルーティング拡
張機能は、CGN、ALG、VRF、
VASI、およびMPLSを使用した非対
称ルーティングをサポートしていま

す。

追加または変更されたコマンドはあり

ません。

Cisco IOS XEリリース
3.16S

NAT44対応の非対称ルーティ
ング拡張

ゾーンベースファイアウォールおよ

び NATのシャーシ間非対称ルーティ
ングサポート機能では、スタンバイ冗

長グループからアクティブ冗長グルー

プへのパケット処理のためのパケット

転送がサポートされています。

次のコマンドが導入または変更されま

した。asymmetric-routing、
redundancy asymmetric-routing enable

Cisco IOS XE Release
3.5S

ゾーンベースファイアウォー

ルと NATに対するシャーシ
間非対称ルーティングサポー

ト

ゾーンベースファイアウォールでは、

VRF対応シャーシ間非対称ルーティ
ング機能がサポートされています。こ

の機能はMPLSをサポートしていま
す。この機能については設定の変更は

ありません。

追加または変更されたコマンドはあり

ません。

Cisco IOS XEリリース
3.14S

ゾーンベースファイアウォー

ルの VRF対応シャーシ間非
対称ルーティングサポート

NATでは、VRF対応シャーシ間非対
称ルーティング機能がサポートされて

います。この機能はMPLSをサポー
トしています。この機能については設

定の変更はありません。

追加または変更されたコマンドはあり

ません。

Cisco IOS XEリリース
3.14S

NATの VRF対応シャーシ間
非対称ルーティングサポート
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C H A P T E R 131
IPv6ゾーンベースファイアウォールのボッ
クスツーボックスハイアベイラビリティ

サポート

IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポート
機能では、IPv6ファイアウォールの冗長グループ（RG）に基づいてハイアベイラビリティ
（HA）がサポートされています。この機能により、相互にバックアップとして動作するデバ
イスのペアを設定できます。この機能を設定し、複数のフェールオーバー条件に基づいてアク

ティブデバイスを判断できます。この機能は、IPv6パケットインスペクションの FTP66アプ
リケーションレイヤゲートウェイ（ALG）をサポートしています。

このモジュールでは、ボックスツーボックス（B2B）HAサポートに関する情報を提供し、こ
の機能を設定する方法について説明します。

• IPv6ゾーンベースファイアウォールに対するボックスツーボックスハイアベイラビリ
ティサポートに関する前提条件, on page 1774

• IPv6ゾーンベースファイアウォールに対するボックスツーボックスハイアベイラビリ
ティサポートに関する制約事項, on page 1774

• IPv6ゾーンベースファイアウォールに対するボックスツーボックスハイアベイラビリ
ティサポートに関する情報, on page 1775

• IPv6ゾーンベースファイアウォールに対するボックスツーボックスハイアベイラビリ
ティサポートの設定方法, on page 1781

• IPv6ゾーンベースファイアウォールに対するボックスツーボックスハイアベイラビリ
ティサポートの設定例, on page 1795

• IPv6ゾーンベースファイアウォールに対するボックスツーボックスハイアベイラビリ
ティサポートに関する追加情報, on page 1798

• IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサ
ポートの機能情報, on page 1798
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IPv6ゾーンベースファイアウォールに対するボックス
ツーボックスハイアベイラビリティサポートに関する

前提条件
•ファイアウォールにアタッチされたインターフェイスは、冗長インターフェイス識別子
（RII）を同じにする必要があります。

•アクティブデバイスとスタンバイデバイスは、ゾーンベースポリシーファイアウォール
設定を同じにする必要があります。

•アクティブデバイスとスタンバイデバイスは、同じバージョンのシスコソフトウェア上
で動作する必要があります。アクティブデバイスとスタンバイデバイスは、スイッチ経

由で接続する必要があります。

•アクティブデバイスとスタンバイデバイスの両方のボックスツーボックス（B2B）設定
は同じにする必要があります。これは、これらのデバイス間の設定の自動同期機能がない

ためです。

•非対称ルーティングトラフィックを通過させるためには、class-defaultクラスの通過アク
ションを設定する必要があります。class-defaultクラスは、ポリシー内のユーザ定義クラ
スのどれとも一致しないすべてのパケットを表すシステム定義のクラスマップです。

• 2つの LANインターフェイス間でゾーンペアを設定する場合は、両方のインターフェイ
ス上で同じ冗長グループ（RG）が設定されていることを確認します。ゾーンペア設定は、
LANインターフェイスが別の RGに属している場合はサポートされません。

IPv6ゾーンベースファイアウォールに対するボックス
ツーボックスハイアベイラビリティサポートに関する

制約事項
•ボックスツーボックス（B2B）リンク間インターフェイスでは、IPv4のみがサポートされ
ます。

•マルチプロトコルラベルスイッチング（MPLS）とVirtual Routing and Forwarding（VRF）
はサポートされません。

•シャーシ内のデュアルエンベデッドサービスプロセッサ（ESP）またはデュアルルート
プロセッサ（RP）を搭載したCisco ASR 1006および 1013アグリゲーションサービスルー
タはサポートされません。これは、ボックス間ハイアベイラビリティ（HA）とボックス
内 HAの共存がサポートされないためです。
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シャーシ内のシングル ESPとシングル RPを搭載した Cisco ASR 1006および Cisco ASR
1013アグリゲーションサービスルータは、シャーシ間冗長性をサポートします。

•デュアル IOSデーモン（IOSd）が設定されている場合、デバイスはファイアウォールス
テートフルシャーシ間冗長性の設定をサポートしません。

• IPv6ファイアウォールを使用したステートレスネットワークアドレス変換 64（NAT64）
はサポートされません。

IPv6ゾーンベースファイアウォールに対するボックス
ツーボックスハイアベイラビリティサポートに関する

情報

ゾーンベースポリシーファイアウォールハイアベイラビリティの概

要

ハイアベイラビリティは、ネットワークのどの場所でも起こり得る障害からの迅速な回復を可

能にすることで、ネットワーク全体の保護を実現します。ハイアベイラビリティは、ユーザ

アプリケーションやネットワークアプリケーションの中断からの迅速な回復を可能にします。

ゾーンベースポリシーファイアウォールは、アクティブ/アクティブおよびアクティブ/スタン
バイハイアベイラビリティフェールオーバーと非対称ルーティングをサポートします。

アクティブ/アクティブフェールオーバーは、フェールオーバーに関与している両方のデバイ
スが同時にトラフィックを転送できるようにします。

アクティブ/スタンバイハイアベイラビリティフェールオーバーが設定されている場合は、一
度にフェールオーバーに関与している一方のデバイスだけがトラフィックを処理し、もう一方

のデバイスはスタンバイモードに入って定期的にアクティブデバイスからセッション情報を

同期します。

非対称ルーティングは、パケット処理のためのスタンバイ冗長グループからアクティブ冗長グ

ループへのパケットの転送をサポートします。この機能が有効になっていない場合は、初期同

期（SYN）メッセージを受信しなかったデバイスに転送されたリターンTCPパケットがドロッ
プされます。これは、パケットが既知のセッションに属していないためです。

ボックスツーボックスハイアベイラビリティの動作

相互にホットスタンバイとして動作するようにデバイスのペアを設定できます。冗長性はイン

ターフェイスごとに設定します。冗長インターフェイスのペアは、冗長グループ（RG）と呼
ばれます。図 1は、アクティブ/アクティブフェールオーバーシナリオを示しています。2つ
の発信インターフェイスを持つデバイスのペアに対して2つの冗長グループがどのように設定
されているかを示します。
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Figure 69:冗長グループの設定：2つの発信インターフェイス

冗長デバイスは、設定可能なコントロールリンク、データ同期リンク、およびインターリンク

インターフェイスによって結合されます。コントロールリンクは、デバイスのステータスを通

信するために使用されます。データ同期リンクは、ファイアウォールからステートフル情報を

転送し、ステートフルデータベースを同期するために使用されます。冗長インターフェイスの

ペアは、同じ固有 ID番号（冗長インターフェイス識別子（RII）と呼ばれます）を使用して設
定されます。ルーティングテーブルは、アクティブからスタンバイには同期されません。

非対称ルーティングは、ファイアウォールHAの一部としてサポートされています。リターン
トラフィックがスタンバイデバイスに入る LAN-WANシナリオでは、非対称ルーティングが
サポートされます。非対称ルーティングの機能を実装するには、非対称トラフィックの専用イ

ンターフェイス（インターリンクインターフェイス）で両方の冗長デバイスを設定します。こ

の専用インターフェイスは、スタンバイWANインターフェイスに着信するトラフィックを、
アクティブデバイスにリダイレクトします。

冗長グループメンバーのステータスは、コントロールリンクで送信される helloメッセージを
使用することで判断できます。いずれかのデバイスが、設定された時間内に helloメッセージ
に応答しない場合、ソフトウェアは障害が発生したと見なし、スイッチオーバーが開始されま

す。ミリ秒単位でエラーを検出するには、フェールオーバープロトコルをコントロールリン

クで実行します。helloメッセージについて次のパラメータを設定できます。

• Active timer。

• Standby timer。
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• Hello time：helloメッセージが送信される間隔。

• Hold time：アクティブデバイスまたはスタンバイデバイスがダウンしていると宣言され
るまでの時間。

Hello timeのデフォルトは、Hot Standby Router Protocol（HSRP）に合わせるために 3秒です。
Hold timeのデフォルトは 10秒です。これらのタイマーは、timers hellotime msecコマンドを
使用してミリ秒単位で設定することもできます。

スイッチオーバーの影響を受けるインターフェイスのペアを判断するには、冗長インターフェ

イスの各ペアに対して固有の IDを設定する必要があります。この IDは、インターフェイスに
関連付けられている RIIです。

スイッチオーバーの原因

スイッチオーバーが発生する別の要因として、各デバイスで設定可能な優先度設定がありま

す。優先度が最も高いデバイスがアクティブデバイスになります。アクティブデバイスまた

はスタンバイデバイスで障害が発生した場合、重みと呼ばれる設定可能な数値分、ルータの優

先度が下がります。アクティブデバイスの優先度が、スタンバイデバイスの優先度を下回る

場合、スイッチオーバーが発生し、スタンバイデバイスがアクティブデバイスになります。

このデフォルトの動作を無効にするには、冗長グループのpreemption属性を無効にします。ま
た、インターフェイスのレイヤ1状態がダウンになった場合、各インターフェイスを設定して
優先度を下げます。設定された優先度が、冗長グループのデフォルトの優先度を上書きしま

す。

冗長グループの優先度が変更されるエラーイベントごとに、タイムスタンプ、影響を受けた

冗長グループ、変更前の優先度、変更後の優先度、およびエラーイベントの原因の説明を含む

syslogエントリが生成されます。

スイッチオーバーが発生する原因となるもう1つの状況は、デバイスまたはインターフェイス
の優先度が、設定可能なしきい値レベルを下回る場合です。

スタンバイデバイスへのスイッチオーバーは次の条件で発生します。

•アクティブデバイスで停電またはリロードが発生した場合（クラッシュも含まれます）。

•アクティブデバイスのランタイム優先度が、スタンバイデバイスの優先度を下回った場
合。

•アクティブデバイスのランタイム優先度が、設定したしきい値レベルを下回った場合。

•アクティブデバイスの冗長グループを手動でリロードするには、redundancy application
reload group rg-numberコマンドを使用します。

•任意のモニタ対象インターフェイスで 2つの連続する helloメッセージに失敗した場合、
インターフェイスは強制的にテストモードになります。いずれのデバイスもインターフェ

イス上のリンクステータスを確認してから、次のテストを実行します。

•ネットワークアクティビティテスト
• Address Resolution Protocol（ARP）テスト
•ブロードキャスト pingテスト
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アクティブ/アクティブフェールオーバー
アクティブ/アクティブフェールオーバー構成では、両方のデバイスがネットワークトラフィッ
クを渡すことができます。アクティブ/アクティブフェールオーバーでは、各冗長グループ
（RG）のインターフェイスの仮想MAC（VMAC）アドレスが生成されます。

アクティブ/アクティブフェールオーバーペアの 1つのデバイスがプライマリ（アクティブ）
デバイスとして指定され、もう1つのデバイスがセカンダリ（スタンバイ）デバイスとして指
定されます。アクティブ/スタンバイフェールオーバーの場合とは異なり、両方のデバイスが
同時に起動された場合、この指定ではどちらのデバイスがアクティブになるかは指示しませ

ん。代わりに、プライマリまたはセカンダリの指定によって次の点が決定します。

•デバイスが同時に起動したときに、実行コンフィギュレーションをフェールオーバーペア
に提供するデバイス。

•デバイスが同時に起動したときに、フェールオーバーRGがアクティブ状態のデバイス。
このコンフィギュレーションの各フェールオーバーRGは、プライマリまたはセカンダリ
デバイスプリファレンスで設定されます。1つのデバイスで両方のフェールオーバー RG
がアクティブ状態であり、スタンバイフェールオーバーRGがもう一方のデバイスにある
ように設定できます。また、1つのフェールオーバー RGをアクティブ状態にし、もう 1
つの RGを 1つのデバイスでスタンバイ状態に設定することもできます。

アクティブ/スタンバイフェールオーバー
アクティブ/スタンバイフェールオーバーでは、スタンバイデバイスを使用して、障害が発生
したデバイスの機能を引き継ぐことができます。障害が発生したアクティブデバイスはスタン

バイ状態になり、スタンバイデバイスがアクティブ状態になります。アクティブ状態になった

デバイスは、障害が発生したデバイスの IPアドレスとMACアドレスを引き継いで、トラフィッ
クの処理を開始します。スタンバイ状態になったデバイスは、スタンバイ IPアドレスとMAC
アドレスを引き継ぎます。ネットワークデバイスはMAC to IPアドレスペアでの変更を認識
しないため、ネットワーク上のいずれの場所でも Address Resolution Protocol（ARP）エントリ
が変更されたり、タイムアウトが生じたりすることはありません。

アクティブ/スタンバイシナリオでは、フェールオーバーペアの 2つのデバイス間の主な違い
は、どのデバイスがアクティブで、どのデバイスがスタンバイであるか、つまり、どの IPア
ドレスを使用し、どのデバイスがアクティブにトラフィックを渡すかということに関連しま

す。両方のデバイスが同時にスタートアップした場合（さらに動作ヘルスが等しい場合）、ア

クティブデバイスは常にアクティブデバイスになります。アクティブデバイスのMACアド
レスは常に、アクティブ IPアドレスと組み合わせられます。

NATボックスツーボックス高可用性 LAN/LANトポロジ
LAN/LANトポロジに参加するすべてのデバイスは、内部と外部の両方でLANインターフェイ
スを介して相互接続されます。次の図に、NATボックスツーボックスLAN/LANトポロジを示
します。ネットワークアドレス変換（NAT）はアクティブ/スタンバイモードで行われ、ピア
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は 1つの冗長グループ（RG）にまとめられます。すべてのトラフィックまたはトラフィック
のサブセットに NAT変換が適用されます。

フェールオーバーは、RGインフラストラクチャでリッスンする障害によってのみ発生します。Note

Figure 70: NATボックスツーボックス高可用性 LAN/LANトポロジ

WAN-LANトポロジ
WAN-LANトポロジでは、2つのデバイスが内部の LANインターフェイスと外部のWANイン
ターフェイスを介して接続されます。WANリンク経由で受信されるリターントラフィックの
ルーティングは制御できません。

WANリンクは、同じサービスプロバイダーまたは別のサービスプロバイダーから提供できま
す。ほとんどの場合、WANリンクは別のサービスプロバイダーから提供されます。WANリ
ンクを最大限に活用するには、フェールオーバーを提供するように外部デバイスを設定しま

す。

LANベースのインターフェイスでは、クライアント情報の交換とフェールオーバーの高速化
のために、ハイアベイラビリティ仮想 IPアドレスが必要です。WANベースのインターフェ
イスでは、フェールオーバーに redundancy group id ip virtual-ip decrement valueコマンドが使
用されます。
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排他的仮想 IPアドレスと排他的仮想MACアドレス
仮想 IP（VIP）アドレスと仮想MAC（VMAC）アドレスは、セキュリティアプリケーション
が、トラフィックを受信するインターフェイスを制御するために使用します。インターフェイ

スは別のインターフェイスとペアにされ、これらのインターフェイスは同じ冗長グループ（RG）
に関連付けられます。アクティブな RGに関連付けられているインターフェイスは、VIPアド
レスとVMACを排他的に所有します。アクティブデバイスのAddress Resolution Protocol（ARP）
プロセスによって、VIPへのARP要求に対するARP応答が送信されます。また、インターフェ
イスのイーサネットコントローラは、VMAC宛てのパケットを受信するようにプログラミン
グされます。RGのフェールオーバーが発生すると、VIPとVMACの所有権は変化します。新
しくアクティブになったRGに関連付けられたインターフェイスは、gratuitous ARPを送信し、
インターフェイスのイーサネットコントローラをプログラミングして、VMAC宛てのパケッ
トを受け入れます。

IPv6のサポート

各冗長グループ（RG）を、同じ冗長インターフェイス識別子（RII）で IPv4と IPv6の両方の
仮想 IP（VIP）アドレスのトラフィックインターフェイスに割り当てることができます。各
RGは RIIごとに一意の仮想MAC（VMAC）アドレスを使用します。RGでは、IPv6リンク
ローカル VIPとグローバル VIPがインターフェイス上に共存します。

トラフィックインターフェイス上の各RGに対して IPv4 VIP、リンクローカル IPv6 VIP、およ
び/またはグローバル IPv6 VIPを設定できます。IPv6リンクローカル VIPは、スタティック
ルートまたはデフォルトルートを設定する場合に主に使用されます。IPv6グローバルVIPは、
LANトポロジとWANトポロジの両方で広く使用されています。

IPv4 VIPを設定する前に、物理 IPアドレスを設定する必要があります。

FTP66 ALGサポートの概要
ファイアウォールでは、IPv6パケットとステートフルネットワークアドレス変換64（NAT64）
のインスペクションをサポートしています。FTPを IPv6パケットインスペクションに基づい
て機能させるには、アプリケーション層ゲートウェイ（ALG）（別名アプリケーションレベ
ルゲートウェイ（ALG））FTP66が必要です。FTP66 ALGは、オールインワン FTP ALGおよ
びワン FTP ALGとも呼ばれています。

FTP66 ALGでは、次の機能をサポートしています。

•ファイアウォール IPv4パケットインスペクション

•ファイアウォール IPv6パケットインスペクション

• NATの設定

• NAT64の設定（FTP64サポートを使用）

• NATとファイアウォールの設定

• NAT64とファイアウォールの設定
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FTP66 ALGには、次のセキュリティ上の脆弱性があります。

•パケットセグメンテーション攻撃：FTP ALGステートマシンではセグメント化されたパ
ケットを検出できます。完全なパケットを受信するまで、ステートマシンの処理は停止し

ます。

•バウンス攻撃：FTP ALGは、番号が 1024未満のデータポートでドア（NATの場合）や
ピンホール（ファイアウォールの場合）を作成しません。バウンス攻撃の防止がアクティ

ブになるのは、ファイアウォールが有効にされている場合のみです。

IPv6ゾーンベースファイアウォールに対するボックス
ツーボックスハイアベイラビリティサポートの設定方

法

冗長グループプロトコルの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. protocol id

6. name group-name

7. timers hellotime {seconds | msec milliseconds} holdtime {seconds | msec milliseconds}
8. authentication {text string | md5 key-string [0 | 7] key-string timeout seconds | key-chain

key-chain-name}
9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

冗長コンフィギュレーションモードを開始します。redundancy

Example:

ステップ 3

Device(config)# redundancy

冗長アプリケーションコンフィギュレーションモー

ドを開始します。

application redundancy

Example:

ステップ 4

Device(config-red)# application redundancy

コントロールインターフェイスに接続されるプロト

コルインスタンスを指定し、冗長アプリケーション

protocol id

Example:

ステップ 5

プロトコルコンフィギュレーションモードを開始

します。
Device(config-red-app)# protocol 1

（任意）名前を使用して冗長グループ（RG）を設定
します。

name group-name

Example:

ステップ 6

Device(config-red-app-prtcl)# name prot1

helloメッセージが送信される間隔と、デバイスがダ
ウン状態と宣言されるまでの時間を指定します。

timers hellotime {seconds | msec milliseconds}
holdtime {seconds | msec milliseconds}

Example:

ステップ 7

Device(config-red-app-prtcl)# timers hellotime 3
holdtime 9

認証情報を指定します。authentication {text string | md5 key-string [0 | 7]
key-string timeout seconds | key-chain key-chain-name}

ステップ 8

Example:
Device(config-red-app-prtcl)# authentication md5
key-string 0 n1 timeout 100

冗長アプリケーションプロトコルコンフィギュレー

ションモードを終了し、特権EXECモードを開始し
ます。

end

Example:
Device(config-red-app-prtcl)# end

ステップ 9

冗長アプリケーショングループの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id

6. name group-name

7. shutdown

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1782

ゾーンベースポリシーファイアウォール

冗長アプリケーショングループの設定



8. priority value [failover threshold value]
9. preempt
10. track object-number {decrement value | shutdown}
11. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

冗長コンフィギュレーションモードを開始します。redundancy

Example:

ステップ 3

Device(config)# redundancy

冗長アプリケーションコンフィギュレーションモー

ドを開始します。

application redundancy

Example:

ステップ 4

Device(config-red)# application redundancy

冗長アプリケーショングループコンフィギュレー

ションモードを開始します。

group id

Example:

ステップ 5

Device(config-red-app)# group 1

（任意）プロトコルインスタンスに任意のエイリ

アスを指定します。

name group-name

Example:

ステップ 6

Device(config-red-app-grp)# name group1

（任意）冗長グループを手動でシャットダウンしま

す。

shutdown

Example:

ステップ 7

Device(config-red-app-grp)# shutdown

（任意）冗長グループの初期優先度とフェールオー

バーしきい値を指定します。

priority value [failover threshold value]

Example:

ステップ 8

Device(config-red-app-grp)# priority 100 failover
threshold 50

グループでのプリエンプションをイネーブルにし、

優先度とは無関係にスタンバイデバイスがアクティ

preempt

Example:

ステップ 9
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PurposeCommand or Action

ブデバイスをプリエンプション処理できるように

します。

Device(config-red-app-grp)# preempt

冗長グループの優先度を指定します。この値は、イ

ベントが発生した場合に減らされます。

track object-number {decrement value | shutdown}

Example:

ステップ 10

Device(config-red-app-grp)# track 200 decrement
200

冗長アプリケーショングループコンフィギュレー

ションモードを終了して特権 EXECモードを開始
します。

end

Example:
Device(config-red-app-grp)# end

ステップ 11

コントロールインターフェイスおよびデータインターフェイスの設

定

SUMMARY STEPS

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group ID

6. data interface-type interface-number

7. control interface-type interface-number protocol id

8. timers delay seconds [reload seconds]
9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

冗長コンフィギュレーションモードを開始します。redundancy

Example:

ステップ 3
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PurposeCommand or Action
Device(config)# redundancy

冗長アプリケーションコンフィギュレーションモー

ドを開始します。

application redundancy

Example:

ステップ 4

Device(config-red)# application redundancy

冗長アプリケーショングループコンフィギュレー

ションモードを開始します。

group ID

Example:

ステップ 5

Device(config-red-app)# group 1

冗長グループに使用されるデータインターフェイス

を指定します。

data interface-type interface-number

Example:

ステップ 6

Device(config-red-app-grp)# data GigabitEthernet
0/0/0

冗長グループに使用されるコントロールインター

フェイスを指定します。

control interface-type interface-number protocol id

Example:

ステップ 7

•このインターフェイスは、コントロールイン
ターフェイスプロトコルのインスタンスにも関

連付けられます。

Device(config-red-app-grp)# control
gigabitethernet 0/0/2 protocol 1

障害の発生後、またはシステムのリロード後に起動

するロールのネゴシエートを遅らせるために、冗長

グループが待機する時間を指定します。

timers delay seconds [reload seconds]

Example:
Device(config-red-app-grp)# timers delay 100
reload 400

ステップ 8

冗長アプリケーショングループコンフィギュレー

ションモードを終了して特権EXECモードを開始し
ます。

end

Example:
Device(config-red-app-grp)# end

ステップ 9

LANトラフィックインターフェイスの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. description string

5. encapsulation dot1q vlan-id

6. ip vrf forwarding name

7. ipv6 address {ipv6-prefix/prefix-length | prefix-name sub-bits/prefix-length}
8. zone-member security zone-name

9. redundancy rii RII-identifier
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10. redundancy group id {ip virtual-ip | ipv6 {link-local-address | ipv6-address/prefix-length} |
autoconfig} [exclusive] [decrement value]

11. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Device(config)# interface gigabitethernet 2/0/2

（任意）インターフェイス設定に説明を追加しま

す。

description string

Example:

ステップ 4

Device(config-if)# description lan interface

インターフェイスで使用するカプセル化方式を設定

します。

encapsulation dot1q vlan-id

Example:

ステップ 5

Device(config-if)# encapsulation dot1q 18

VPNルーティングおよび転送（VRF）インスタン
スをインターフェイスまたはサブインターフェイス

に関連付けます。

ip vrf forwarding name

Example:
Device(config-if)# ip vrf forwarding trust

ステップ 6

•指定された VRFが設定されていない場合、コ
マンドは設定されません。

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address {ipv6-prefix/prefix-length | prefix-name
sub-bits/prefix-length}

Example:
Device(config-if)# ipv6 address
2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE/64

ステップ 7

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1786

ゾーンベースポリシーファイアウォール

LANトラフィックインターフェイスの設定



PurposeCommand or Action

インターフェイスをゾーンメンバーとして設定し

ます。

zone-member security zone-name

Example:

ステップ 8

• zone-name引数の場合、ファイアウォール設定
時に zone securityコマンドを使って設定した
ゾーンの 1つを設定する必要があります。

Device(config-if)# zone member security z1

•インターフェイスがセキュリティゾーン内に
ある場合、そのインターフェイスを通して送受

信されるすべてのトラフィックはデフォルトで

ドロップされます（ただしルータ宛またはルー

タ発のトラフィックを除く）。ゾーンメンバー

であるインターフェイスをトラフィックが通過

できるようにするには、ポリシー適用対象の

ゾーンペアにそのゾーンを含める必要があり

ます。ポリシーの inspectまたは passアクショ
ンによってトラフィックが許可される場合は、

そのインターフェイスを通じてトラフィックが

流れます。

冗長グループで保護されたトラフィックインター

フェイス用に RIIを設定します。
redundancy rii RII-identifier

Example:

ステップ 9

Device(config-if)# redundancy rii 100

冗長グループ（RG）トラフィックインターフェイ
ス設定をイネーブルにします。

redundancy group id {ip virtual-ip | ipv6
{link-local-address | ipv6-address/prefix-length} |
autoconfig} [exclusive] [decrement value]

ステップ 10

Example:
Device(config-if)# redundancy group 1 ipv6
2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE/64 exclusive
decrement 50

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 11

Device(config-if)# end

WANトラフィックインターフェイスの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. description string
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5. ipv6 address {ipv6-prefix/prefix-length | prefix-name sub-bits/prefix-length}
6. zone-member security zone-name

7. ip tcp adjust-mss max-segment-size

8. redundancy rii RII-identifier

9. redundancy asymmetric-routing enable
10. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Device(config)# interface gigabitethernet 2/1/0

（任意）インターフェイス設定に説明を追加しま

す。

description string

Example:

ステップ 4

Device(config-if)# description wan interface

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address {ipv6-prefix/prefix-length | prefix-name
sub-bits/prefix-length}

Example:
Device(config-if)# ipv6 address
2001:DB8:2222::/48

ステップ 5

ファイアウォールを設定する際に、インターフェイ

スをゾーンメンバーとして設定します。

zone-member security zone-name

Example:

ステップ 6

• zone-name引数の場合、zone securityコマンド
を使用して設定済みのゾーンの1つを設定する
必要があります。

Device(config-if)# zone-member security z2

•インターフェイスがセキュリティゾーン内に
ある場合、そのインターフェイスを通して送受

信されるすべてのトラフィックはデフォルトで

ドロップされます（ただしルータ宛またはルー

タ発のトラフィックを除く）。ゾーンメンバー
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PurposeCommand or Action

であるインターフェイスをトラフィックが通過

できるようにするには、ポリシー適用対象の

ゾーンペアにそのゾーンを含める必要があり

ます。ポリシーの inspectまたは passアクショ
ンによってトラフィックが許可される場合は、

そのインターフェイスを通じてトラフィックが

流れます。

ルータを通過する TCP SYNパケットの最大セグメ
ントサイズ（MSS）の値を調整します。

ip tcp adjust-mss max-segment-size

Example:

ステップ 7

Device(config-if)# ip tcp adjust-mss 1360

冗長グループで保護されたトラフィックインター

フェイス用に RIIを設定します。
redundancy rii RII-identifier

Example:

ステップ 8

Device(config-if)# redundancy rii 360

冗長グループを、非対称ルーティングに使用される

インターフェイスに関連付けます。

redundancy asymmetric-routing enable

Example:

ステップ 9

Device(config-if)# redundancy asymmetric-routing
enable

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 10

Device(config-if)# end

IPv6ファイアウォールの設定
IPv4ファイアウォールと IPv6ファイアウォールを設定する手順は同じです。IPv6ファイア
ウォールを設定するには、IPv6アドレスファミリだけがマッチングされるようにクラスマッ
プを設定する必要があります。

match protocol コマンドは IPv4トラフィックと IPv6トラフィックの両方に適用され、IPv4ポ
リシーと IPv6ポリシーのどちらにもこれを含めることができます。

SUMMARY STEPS

1. enable
2. configure terminal
3. vrf-definition vrf-name

4. address-family ipv6
5. exit-address-family
6. exit
7. parameter-map type inspect parameter-map-name

8. sessions maximumセッション
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9. exit
10. ipv6 unicast-routing
11. ip port-map appl-name port port-num list list-name

12. ipv6 access-list access-list-name

13. permit ipv6 any any
14. exit
15. class-map type inspect match-all class-map-name

16. match access-group name access-group-name

17. match protocol protocol-name

18. exit
19. policy-map type inspect policy-map-name

20. class type inspect class-map-name

21. inspect [parameter-map-name]
22. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

Virtual Routing and Forwarding（VRF）ルーティング
テーブルインスタンスを設定し、VRFコンフィギュ
レーションモードを開始します。

vrf-definition vrf-name

Example:
Device(config)# vrf-definition VRF1

ステップ 3

VRFアドレスファミリコンフィギュレーション
モードを開始して、標準 IPv6アドレスプレフィッ
クスを伝送するセッションを設定します。

address-family ipv6

Example:
Device(config-vrf)# address-family ipv6

ステップ 4

VRFアドレスファミリコンフィギュレーション
モードを終了し、VRFコンフィギュレーションモー
ドを開始します。

exit-address-family

Example:
Device(config-vrf-af)# exit-address-family

ステップ 5

VRFコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始

します。

exit

Example:
Device(config-vrf)# exit

ステップ 6
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PurposeCommand or Action

ファイアウォールのグローバル検査タイプパラメー

タマップを、検査アクションに関連するしきい値、

parameter-map type inspect parameter-map-name

Example:

ステップ 7

タイムアウト、その他のパラメータに接続できるよDevice(config)# parameter-map type inspect
ipv6-param-map うにし、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

ゾーンペア上に存在可能な最大許容セッション数

を設定します。

sessions maximumセッション

Example:

ステップ 8

Device(config-profile)# sessions maximum 10000

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 9

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

Example:

ステップ 10

Device(config)# ipv6 unicast-routing

IPv6アクセスコントロールリスト（ACL）を使用
してポート/アプリケーション間マッピング（PAM）
を確立します。

ip port-map appl-name port port-num list list-name

Example:
Device(config)# ip port-map ftp port 8090 list
ipv6-acl

ステップ 11

IPv6アクセスリストを定義し、IPv6アクセスリス
トコンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

Example:

ステップ 12

Device(config)# ipv6 access-list ipv6-acl

IPv6アクセスリストに許可条件を設定します。permit ipv6 any any

Example:

ステップ 13

Device(config-ipv6-acl)# permit ipv6 any any

IPv6アクセスリストコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-ipv6-acl)# exit

ステップ 14

アプリケーション固有の検査タイプクラスマップ

を作成し、QoSクラスマップコンフィギュレー
ションモードを開始します。

class-map type inspect match-all class-map-name

Example:
Device(config)# class-map type inspect match-all
ipv6-class

ステップ 15

指定したACLをベースにクラスマップに対して一
致基準を設定します。

match access-group name access-group-name

Example:

ステップ 16

Device(config-cmap)# match access-group name
ipv6-acl
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PurposeCommand or Action

指定されたプロトコルに基づき、クラスマップの

一致基準を設定します。

match protocol protocol-name

Example:

ステップ 17

Device(config-cmap)# match protocol tcp

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:
Device(config-cmap)# exit

ステップ 18

プロトコル固有の検査タイプポリシーマップを作

成し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect
ipv6-policy

ステップ 19

アクションの実行対象となるトラフィッククラス

を指定し、QoSポリシーマップクラスコンフィ
ギュレーションモードを開始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
ipv6-class

ステップ 20

ステートフルパケットインスペクションをイネー

ブルにします。

inspect [parameter-map-name]

Example:

ステップ 21

Device(config-pmap-c)# inspect ipv6-param-map

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-pmap-c)# end

ステップ 22

ゾーンの設定とインターフェイスへのゾーンの適用

SUMMARY STEPS

1. enable
2. configure terminal
3. zone security zone-name

4. exit
5. zone security zone-name

6. exit
7. zone-pair security zone-pair-name [source source-zone destination destination-zone]
8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. ipv6 address ipv6-address/prefix-length

12. encapsulation dot1q vlan-id

13. zone-member security zone-name

14. end
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15. show policy-map type inspect zone-pair sessions

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

Example:

ステップ 3

Device(config)# zone security z1

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 4

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

Example:

ステップ 5

Device(config)# zone security z2

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name [source source-zone
destination destination-zone]

Example:

ステップ 7

Device(config)# zone-pair security in-2-out
source z1 destination z2

ポリシーマップをトップレベルポリシーに関連付

けます。

service-policy type inspect policy-map-name

Example:

ステップ 8

Device(config-sec-zone-pair)# service-policy type
inspect ipv6-policy

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードを開始します。

exit

Example:
Device(config-sec-zone-pair)# exit

ステップ 9
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PurposeCommand or Action

サブインターフェイスを設定し、サブインターフェ

イスコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 10

Device(config)# interface gigabitethernet 0/0/0.1

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスまたはサブイン

ipv6 address ipv6-address/prefix-length

Example:

ステップ 11

ターフェイスにおける IPv6処理をイネーブルにし
ます。

Device(config-subif)# ipv6 address
2001:DB8:2222:7272::72/64

インターフェイスで使用するカプセル化方式を設定

します。

encapsulation dot1q vlan-id

Example:

ステップ 12

Device(config-subif)# encapsulation dot1q 2

インターフェイスをゾーンメンバーとして設定し

ます。

zone-member security zone-name

Example:

ステップ 13

• zone-name引数の場合、zone securityコマンド
を使用して設定済みのゾーンの1つを設定する
必要があります。

Device(config-subif)# zone member security z1

•インターフェイスがセキュリティゾーンにあ
る場合、そのインターフェイスを通るトラ

フィックはどちらの方向でもすべて（デバイス

宛またはデバイス発のトラフィックを除く）は

デフォルトでドロップされます。トラフィック

がゾーンメンバーであるインターフェイスを

通過するには、そのゾーンをポリシーの適用先

のゾーンペアの一部にする必要があります。

ポリシーの inspectまたは passアクションに
よってトラフィックが許可される場合は、その

インターフェイスを通じてトラフィックが流れ

ます。

サブインターフェイスコンフィギュレーションモー

ドを終了して、特権 EXECモードを開始します。
end

Example:

ステップ 14

Device(config-subif)# end

ポリシーマップは指定されたゾーンペアに適用さ

れるので、作成されたステートフルパケットイン

スペクションセッションを表示します。

show policy-map type inspect zone-pair sessions

Example:
Device# show policy-map type inspect zone-pair
sessions

ステップ 15

•このコマンドの出力は、IPv4と IPv6の両方の
ファイアウォールセッションを表示します。
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例

次に示す show policy-map type inspect zone-pair sessionsコマンドの出力例は、IPv6ア
ドレスから IPpv4アドレスへ（またはその逆）のパケット変換を表示します。
Device# show policy-map type inspect zone-pair sessions

Zone-pair: in-to-out
Service-policy inspect : in-to-out

Class-map: ipv6-class (match-any)
Match: protocol ftp
Match: protocol tcp
Match: protocol udp
Inspect
Established Sessions
Session 110D930C [2001:DB8:1::103]:32847=>(209.165.201.2:21) ftp SIS_OPEN
Created 00:00:00, Last heard 00:00:00
Bytes sent (initiator:responder) [37:84]

Half-open Sessions
Session 110D930C [2001:DB8:1::104]:32848=>(209.165.201.2:21) ftp SIS_OPENING
Created 00:00:00, Last heard 00:00:00
Bytes sent (initiator:responder) [0:0]

次に示す show policy-map type inspect zone-pair sessionsコマンドの出力例は、IPv6ア
ドレスから IPpv6アドレスへのパケット変換を表示します。
Device# show policy-map type inspect zone-pair sessions

Zone-pair: in-to-out
Service-policy inspect : in-to-out

Class-map: ipv6-class (match-any)
Match: protocol ftp
Match: protocol tcp
Match: protocol udp
Inspect
Established Sessions
Session 110D930C [2001:DB8:1::103]:63=>[2001:DB8:2::102]:63 udp SIS_OPEN
Created 00:00:02, Last heard 00:00:01
Bytes sent (initiator:responder) [162:0]

IPv6ゾーンベースファイアウォールに対するボックス
ツーボックスハイアベイラビリティサポートの設定例

例：冗長グループプロトコルの設定

次に、hello timeメッセージと hold timeメッセージ用のタイマーが設定されている冗長グルー
プを設定する例を示します。

Device# configure terminal
Device(config)# redundancy
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Device(config-red)# application redundancy
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 9
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end

例：冗長アプリケーショングループの設定

次に、優先順位属性とプリエンプション属性のある group1という名前の冗長グループを設定
する例を示します。

Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover-threshold 50
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 200 decrement 200
Device(config-red-app-grp)# end

例：コントロールインターフェイスとデータインターフェイスの設

定
Device# configure terminal
Device(config-red)# application redundancy
Device(config-red-app-grp)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/0
Device(config-red-app-grp)# control GigabitEthernet 0/0/2 protocol 1
Device(config-red-app-grp)# timers delay 100 reload 400
Device(config-red-app-grp)# end

例：LANトラフィックインターフェイスの設定
Device# configure terminal
Device(config-if)# interface gigabitethernet 2/0/2
Device(config-if)# description lan interface
Device(config-if)# encapsulation dot1q 18
Device(config-if)# ip vrf forwarding trust
Device(config-if)# ipv6 address 2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE/64
Device(config-if)# zone member security z1
Device(config-if)# redundancy rii 100
Device(config-if)# redundancy group 1 ipv6 2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE exclusive
decrement 50
Device(config-if)# end

例：WANトラフィックインターフェイスの設定

次に、WAN-LANシナリオ用の冗長グループを設定する例を示します。
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Device# configure terminal
Device(config-if)# interface gigabitethernet 2/1/0
Device(config-if)# description wan interface
Device(config-if)# ipv6 address 2001:DB8:2222::/48
Device(config-if)# zone-member security z2
Device(config-if)# ip tcp adjust-mss 1360
Device(config-if)# redundancy rii 360
Device(config-if)# redundancy asymmetric-routing enable
Device(config-if)# end

例：IPv6ファイアウォールの設定

Device# configure terminal
Device(config)# vrf-definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
Device(config)# parameter-map type inspect ipv6-param-map
Device(config-profile)# sessions maximum 10000
Device(config-profile)# exit
Device(config)# ipv6 unicast-routing
Device(config)# ip port-map ftp port 8090 list ipv6-acl
Device(config)# ipv6 access-list ipv6-acl
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit
Device(config)# class-map type inspect match-all ipv6-class
Device(config-cmap)# match access-group name ipv6-acl
Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
Device(config)# policy-map type inspect ipv6-policy
Device(config-pmap)# class type inspect ipv6-class
Device(config-pmap-c)# inspect ipv6-param-map
Device(config-pmap-c)# end

例：ゾーンの設定とインターフェイスへのゾーンの適用

Device# configure terminal
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security in-to-out source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect ipv6-policy
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0.1
Device(config-if)# ipv6 address 2001:DB8:2222:7272::72/64
Device(config-if)# encapsulation dot1q 2
Device(config-if)# zone member security z1
Device(config-if)# end
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IPv6ゾーンベースファイアウォールに対するボックス
ツーボックスハイアベイラビリティサポートに関する

追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

ファイアウォールコマン

ド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv6ゾーンベースファイアウォールのボックスツーボッ
クスハイアベイラビリティサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 175: IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポートの機能情報

機能情報リリース機能名

IPv6ゾーンベースファイアウォールのボック
スツーボックスハイアベイラビリティサポー

ト機能では、IPv6ファイアウォールの冗長グ
ループ（RG）に基づいてハイアベイラビリ
ティ（HA）がサポートされています。この
機能により、相互にバックアップとして動作

するデバイスのペアを設定できます。この機

能を設定し、複数のフェールオーバー条件に

基づいてアクティブデバイスを判断できま

す。

追加または変更されたコマンドはありませ

ん。

Cisco IOS XE
Release 3.8S

IPv6ゾーンベースのファイ
アウォールのボックスツー

ボックスハイアベイラビリ

ティサポート

Cisco IOS XEリリース 3.10Sでは、Cisco ISR
4400シリーズルータのサポートが追加され
ました。

Cisco IOS XE
Release 3.8S

IPv6ゾーンベースのファイ
アウォールのボックスツー

ボックスハイアベイラビリ

ティサポート

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1799

ゾーンベースポリシーファイアウォール

IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポートの機能情報

http://www.cisco.com/go/cfn
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C H A P T E R 132
ICMPのファイアウォールステートフルイ
ンスペクション

ICMPのファイアウォールステートフルインスペクションは、Internet Control Management
Protocolバージョン 4（ICMPv4）メッセージを悪意のあるメッセージまたは無害なメッセージ
のいずれかに分類する機能です。ファイアウォールではステートフルインスペクションを使用

して、プライベートネットワーク内で生成された無害な ICMPv4メッセージを信頼し、関連付
けられた ICMP応答がネットワーク内に入ることを許可します。ICMPのファイアウォールス
テートフルインスペクション機能は、侵入者がネットワークに入り込まないよう ICMPを使用
してネットワークの問題をデバッグするネットワーク管理者に役立ちます。

このモジュールでは、ICMPv4メッセージのファイアウォールステートフルインスペクション
の概要を紹介し、ICMPv4メッセージを検査するようにファイアウォールを設定する方法を説
明します。

• ICMPのファイアウォールステートフルインスペクションの前提条件, on page 1801
• ICMPのファイアウォールステートフルインスペクションの制約事項, on page 1802
• ICMPのファイアウォールステートフルインスペクションについて, on page 1802
• ICMPのファイアウォールステートフルインスペクションの設定方法, on page 1804
• ICMPのファイアウォールステートフルインスペクションの設定例, on page 1809
• ICMPのファイアウォールステートフルインスペクションに関する追加情報, on page 1810
• ICMPのファイアウォールステートフルインスペクションに関する機能情報, on page 1811

ICMPのファイアウォールステートフルインスペクショ
ンの前提条件

• ICMPのファイアウォールステートフルインスペクション機能を設定するには、その前
に、シスコファイアウォールを設定する必要があります。

•ネットワークで、すべての ICMPトラフィックにセキュリティアプライアンスインター
フェイスのパススルーが許可される必要があります。
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•セキュリティアプライアンスのインターフェイスで終端する ICMPトラフィックに対して
アクセスルールを設定する必要があります。

ICMPのファイアウォールステートフルインスペクショ
ンの制約事項

この機能は UDP tracerouteユーティリティとは連動しません。この場合、ICMPパケットの代
わりに UDPデータグラムが送信されます。UDP tracerouteは UNIXシステムのデフォルトで
す。UNIXホストでファイアウォールによって検査される ICMP tracerouteパケットが生成され
るようにするには、 tracerouteコマンドで「-I」オプションを使用します。

ICMPのファイアウォールステートフルインスペクショ
ンについて

ICMPのファイアウォールステートフルインスペクションの概要
Internet Control Management Protocol（ICMP）は、ネットワークに関する情報を提供し、ネット
ワーク内のエラーを報告するネットワークプロトコルです。ネットワーク管理者は ICMPを使
用して、ネットワークの接続上の問題をデバッグします。ICMPを使用してプライベートネッ
トワークのトポロジを発見する可能性がある侵入者から保護するために、プライベートネット

ワーク内に入らないように ICMPv4メッセージをブロックすることはできますが、その場合、
ネットワーク管理者がネットワークをデバッグできなくなります。

シスコルータでアクセスコントロールリスト（ACL）を使用することで、ICMPv4メッセー
ジを完全に許可または拒否するように設定できます。ICMPv4メッセージに対してACLを使用
する場合、メッセージのインスペクションが、設定済みの allowまたはdenyアクションよりも
優先されます。

IPプロトコルを使用する ICMPv4メッセージは、次の 2つのタイプに分類することができま
す。

•単純な要求/応答メカニズムを使用する情報メッセージ。

• IPパケットの配信中に何らかのエラーが発生したことを示すエラーメッセージ。
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ICMP攻撃で宛先到達不能エラーメッセージが使用されないよう
にするために、1つのセッションにつき 1つの宛先到達不能メッ
セージだけがファイアウォールで許可されます。

ファイアウォールを経由する UDPセッションを処理しているホ
ストが、宛先到達不能メッセージを含む ICMPエラーパケットを
生成する場合があります。その場合、そのセッションでは 1つの
宛先到達不能メッセージだけがファイアウォールの通過を許可さ

れます。

Note

サポートされている ICMPv4パケットタイプは以下のとおりです。

Table 176: ICMPv4パケットタイプ

説明名前パケットタイプ

エコー要求（タイプ 8）に対する応答。エコー応答0

どの要求にも可能性のある応答。到達不能3

pingまたは traceroute要求。エコー要求8

パケットの存続可能時間（TTL）のサイズ
がゼロの場合の応答。

時間超過11

要求。タイムスタンプ要求13

タイムスタンプ要求（タイプ13）に対する
応答。

タイムスタンプ応答14

ICMPv4パケットタイプ 0と 8は宛先に対する pingに使用されます。送信元がエコー要求パ
ケットを送信すると、宛先はエコー応答パケットで応答します。パケットタイプ 0、8、およ
び11は、ICMPv4 tracerouteに使用されます（つまり、送信されるエコー要求パケットは、TTL
サイズ1で開始されます）。TTLサイズはホップごとに増分されます。エコー要求パケットに
対し、中間ホップは時間超過パケットで応答し、最終宛先はエコー応答パケットで応答しま

す。

ICMPv4エラーパケットが組み込みパケットである場合、その組み込みパケットは、該当する
パケットに対して設定されたプロトコルとポリシーに応じて処理されます。たとえば、組み込

みパケットが TCPパケットであり、そのパケットに対して dropアクションが設定されている
場合、ICMPv4では passアクションを設定しているとしても、この組み込みパケットはドロッ
プされます。

次のシナリオで、ICMPv4パケットがファイアウォールをパススルーするプロセスを説明しま
す。
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1. ICMPv4パケットが送信元インターフェイスに到達します。ファイアウォールは、パケッ
トの送信元アドレスと宛先アドレスを変更せずにそのまま使用して、パケットインスペク

ションを実行します。ファイアウォールは IPアドレス（送信元と宛先）、ICMPタイプ、
およびプロトコルを使用してセッションキーの作成およびルックアップを行います。

2. パケットがファイアウォールインスペクションに合格します。

3. リターントラフィックが宛先インターフェイスから戻ると、ファイアウォールは ICMPv4
メッセージタイプに応じてセッションルックアップキーを作成します。

4. 応答メッセージが情報メッセージの場合、ファイアウォールはパケットの送信元アド

レスと宛先アドレスを変更せずにそのまま使用して、パケットインスペクションを実

行します。ここで、宛先ポートは ICMPv4メッセージの要求タイプです。

a.

b. 応答メッセージが ICMPv4エラーメッセージの場合、ファイアウォールは ICMPエラー
パケットに含まれるペイロードパケットを使用して、セッションルックアップ用の

セッションキーを作成します。

5. ファイアウォールセッションルックアップが成功すると、パケットはファイアウォール
インスペクションに合格します。

ICMPインスペクションチェック
ICMPの戻りパケットは、アクセスコントロールリスト（ACL）ではなくインスペクション
コードによってチェックされます。インスペクションコードは各出力パケットの宛先アドレス

をトラッキングし、返されるそれぞれのパケットをチェックします。エコー応答とタイムスタ

ンプ応答のパケットについては、リターンアドレスがチェックされます。到達不能パケットお

よび時間超過パケットについては、パケットデータから目的の宛先アドレスが抽出されてチェッ

クされます。

ICMPのファイアウォールステートフルインスペクショ
ンの設定方法

ICMPのファイアウォールステートフルインスペクションの設定
次の項目を含む、ICMPのファイアウォールステートフルインスペクションを設定しするに
は、この作業を実行します。

• ICMPトラフィックに一致するクラスマップ。

•検査アクションを含むポリシーマップ。

•セキュリティゾーンおよびゾーンペア（ファイアウォールポリシーマップをゾーンペア
にアタッチするために必要）。
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SUMMARY STEPS

1. enable
2. configure terminal
3. access-list access-list-number {deny | permit} icmp source source-wildcard destination

destination-wildcard

4. class-map type inspect class-map-name

5. match protocol protocol-name

6. exit
7. policy-map type inspect policy-map-name

8. class class-map-name

9. inspect
10. exit
11. exit
12. zone security zone-name

13. exit
14. zone-pair security zone-pair-name source source-zone destination destination-zone

15. service-policy type inspect policy-map-name

16. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

拡張 IPアクセスリストを定義します。access-list access-list-number {deny | permit} icmp
source source-wildcard destination destination-wildcard

ステップ 3

Example:
Device(config)# access-list 102 permit icmp
192.168.0.1 255.255.255.0 192.168.2.22
255.255.255.0

アクションの実行対象となるクラスを定義し、QoS
クラスマップコンフィギュレーションモードを開

始します。

class-map type inspect class-map-name

Example:
Device(config)# class-map type inspect c1

ステップ 4
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PurposeCommand or Action

指定されたプロトコルに基づき、クラスマップの

一致基準を設定します。

match protocol protocol-name

Example:

ステップ 5

Device(config-cmap)# match protocol icmp

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:
Device(config-cmap)# exit

ステップ 6

プロトコル固有の検査タイプポリシーマップを作

成し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect p1

ステップ 7

アクションの実行対象となるクラスを定義し、QoS
ポリシーマップクラスコンフィギュレーション

モードを開始します。

class class-map-name

Example:
Device(config-pmap)# class c1

ステップ 8

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

Example:

ステップ 9

Device(config-pmap-c)# inspect

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

exit

Example:
Device(config-pmap-c)# exit

ステップ 10

QoSポリシーマップコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-pmap)# exit

ステップ 11

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

Example:

ステップ 12

•設定では送信元ゾーンと宛先ゾーンという、
ゾーンペアを作成するための 2つのセキュリ
ティゾーンが必要です。

Device(config)# zone security z1

•ゾーンペアでは、送信元ゾーンまたは宛先ゾー
ンとしてデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 13
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PurposeCommand or Action

インターフェイスを割り当てることができるゾーン

ペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

Example:
Device(config)# zone-pair security inout source
z1 destination z2

ステップ 14

ファイアウォールポリシーマップをゾーンペアに

付加します。

service-policy type inspect policy-map-name

Example:

ステップ 15

Device(config-sec-zone-pair)# service-policy type
inspect p1

セキュリティゾーンペアコンフィギュレーション

モードを終了し、特権EXECモードを開始します。
end

Example:

ステップ 16

Device(config-sec-zone-pair)# end

ICMPのファイアウォールステートフルインスペクションの確認
次の showコマンドは任意の順序で使用できます。

SUMMARY STEPS

1. enable
2. show ip access-lists
3. show policy-map type inspect policy-map-name

4. show policy-map type inspect zone-pair zone-pair-name

5. show zone security zone-name

6. show zone-pair security [source source-zone destination destination-zone]

DETAILED STEPS

Procedure

ステップ 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show ip access-lists

Example:
Device# show ip access-lists
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指定されたポリシーマップに関する情報を表示します。

ステップ 3 show policy-map type inspect policy-map-name

Example:
Device# show policy-map type inspect p1

指定されたポリシーマップに関する情報を表示します。

ステップ 4 show policy-map type inspect zone-pair zone-pair-name

Example:
Device# show policy-map type inspect zone-pair inout

ゾーンペアのランタイム検査タイプポリシーマップ統計情報を表示します。

ステップ 5 show zone security zone-name

Example:
Device# show zone security z1

ゾーンセキュリティ情報を表示します。

ステップ 6 show zone-pair security [source source-zone destination destination-zone]

Example:
Device# show zone-pair security source z1 destination z2

送信元および宛先のゾーンとゾーンペアに付加されたポリシーを表示します。

例：

次に示す show ip access-lists コマンドの出力例は、ホストから pingパケットのみが発
行された ICMPセッションに対して ACLが作成されるしくみを示します。
Device# show ip access-lists

Extended IP access list 102
permit icmp any host 192.168.133.3 time-exceeded
permit icmp any host 192.168.133.3 unreachable
permit icmp any host 192.168.133.3 timestamp-reply
permit icmp any host 192.168.133.3 echo-reply (4 matches)

次に、show policy-map type inspect p1コマンドの出力例を示します。

Device# show policy-map type inspect p1

Policy Map type inspect p1
Class c1
Inspect

次に、show policy-map type inspect zone-pair inoutコマンドの出力例を示します。

Device# show policy-map type inspect zone-pair inout
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Zone-pair: inout
Service-policy : p1
Class-map: c1 (match-all)
Match: protocol icmp
Inspect
Session creations since subsystem startup or last reset 0
Current session counts (estab/half-open/terminating) [0:0:0]
Maxever session counts (estab/half-open/terminating) [0:0:0]
Last session created never
Last statistic reset never
Last session creation rate 0
half-open session total 0

Class-map: class-default (match-any)
Match: any
Drop
0 packets, 0 bytes

次に、show zone securityコマンドの出力例を示します。

Device# show zone security

zone self
Description: System defined zone

次に、show zone-pair security コマンドの出力例を示します。

Device# show zone-pair security source z1 destination z2

zone-pair name inout
Source-Zone z1 Destination-Zone z2
service-policy p1

ICMPのファイアウォールステートフルインスペクショ
ンの設定例

例：ICMPのファイアウォールステートフルインスペクションの設定
Device# configure terminal
Device(config)# access-list 102 permit icmp 192.168.0.1 255.255.255.0 192.168.2.22
255.255.255.0
Device(config)# class-map type inspect c1
Device(config-cmap)# match protocol icmp
Device(config-cmap)# exit
Device(config)# policy-map type inspect p1
Device(config-pmap)# class c1
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security inout source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect p1
Device(config-sec-zone-pair)# end
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ICMPのファイアウォールステートフルインスペクショ
ンに関する追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List』、すべてのリリースCisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

標準と RFC

タイトル標準および RFC

インターネット制御メッセージプロトコル（ICMP）RFC 792

『Internet Standard Subnetting Procedure』RFC 950

『Assigned Numbers』RFC 1700

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
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ICMPのファイアウォールステートフルインスペクショ
ンに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 177: ICMPのファイアウォールステートフルインスペクションに関する機能情報

機能情報リリース機能名

ICMPのファイアウォールステートフ
ルインスペクション機能は、ICMPv4
メッセージを「悪意のある」と「無

害」のどちらかに分類します。ファイ

アウォールは、ステートフルインスペ

クションを使用して、プライベート

ネットワーク内で生成された無害の

ICMPメッセージを信頼し、関連する
ICMP応答のエントリを許可します。

Cisco IOS XEリリース 2.1

Cisco IOS XEリリース 3.2S

ICMPのファイアウォー
ルステートフルインスペ

クション
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第 133 章

LISPとゾーンベースファイアウォールの
統合と相互運用性

LISPおよびゾーンベースファイアウォールの統合および相互運用性の機能により、デバイス
をパススルーするすべてのLocator/ID Separation Protocol（LISP）データパケットの内部パケッ
トインスペクションが可能になります。LISP内部パケットインスペクションを有効にするに
は、lisp inner-packet inspectionコマンドを設定する必要があります。LISP内部パケットイン
スペクションが行われないと、LISPネットワーク内のエンドポイント ID（EID）デバイスは
ファイアウォールで保護されません。

このモジュールでは、この機能を設定する方法を説明します。

• LISPとゾーンベースファイアウォールの統合と相互運用性に関する機能情報（1813ペー
ジ）

• LISPおよびゾーンベースファイアウォールの統合と相互運用性の前提条件（1814ページ）
• LISPおよびゾーンベースファイアウォールの統合と相互運用性に関する制約事項（1815
ページ）

• LISPとゾーンベースファイアウォールの統合と相互運用性に関する情報（1815ページ）
• LISPとゾーンベースファイアウォールの統合と相互運用性の設定方法（1818ページ）
• LISPとゾーンベースファイアウォールの統合と相互運用性の設定例（1825ページ）
• LISPとゾーンベースファイアウォールの統合と相互運用性に関する追加情報（1827ペー
ジ）

LISPとゾーンベースファイアウォールの統合と相互運用
性に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 178 : LISPとゾーンベースファイアウォールの統合と相互運用性に関する機能情報

機能情報リリース機能名

LISPおよびゾーンベースファイアウォールの
統合および相互運用性の機能により、デバイス

をパススルーするすべてのLocator/ID Separation
Protocol（LISP）データパケットの内部パケッ
トインスペクションが可能になります。LISP
内部パケットインスペクションを有効にする

には、lisp inner-packet inspectionコマンドを設
定する必要があります。LISP内部インスペク
ションを使用しない場合は、LISPネットワー
ク内のエンドポイント識別子（EID）デバイス
にファイアウォール保護が設定されません。

この機能により、次のコマンドが導入または変

更されました。lisp inner-packet-inspection、
show parameter-map type inspect-global、およ
び show parameter-map type inspect global。

Cisco IOS XEリ
リース 3.13S

LISPとゾーンベース
ファイアウォールの統合

と相互運用性

Cisco IOS XEリリース 3.14Sでは、LISPおよび
ゾーンベースファイアウォール統合および相

互運用性機能により、シャーシ内ハイアベイ

ラビリティとシャーシ間ハイアベイラビリティ

の両方がサポートされています。

この機能によって導入または変更されたコマン

ドはありません。

Cisco IOS XEリ
リース 3.14S

ゾーンベースファイア

ウォールおよび LISP統
合のシャーシ内および

シャーシ間ハイアベイラ

ビリティ

LISPおよびゾーンベースファイアウォールの統合と相互
運用性の前提条件

•アクティブデバイスとスタンバイデバイスのシャーシ間高可用性設定は同一でなければ
なりません。
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LISPおよびゾーンベースファイアウォールの統合と相互
運用性に関する制約事項

次の機能はサポートされていません。

• Locator ID Separator Protocol（LISP）モビリティ

•ゾーンベースファイアウォール、LISP、およびWeb Cache Control Protocol（WCCP）の相
互運用性

• VRF相互運用性を備えたゾーンベースファイアウォールと LISPサブインターフェイス

LISP内部パケットインスペクションが有効な場合、次の機能はサポートされません。

•非対称ルーティング

• LISP制御メッセージインスペクション

• LISP内部パケットフラグメンテーション

•ネットワークアドレス変換（NAT）および NAT 64

• TCPリセット

• VPNルーティングおよび転送（VRF）

•仮想 TCP（vTCP）

• VRF対応ソフトウェアインフラストラクチャ（VASI）

• Web Cache Communication Protocol（WCCP）

LISPとゾーンベースファイアウォールの統合と相互運用
性に関する情報

LISPの概要
Locator/ID Separation Protocol（LISP）は、ネットワークアーキテクチャ兼プロトコルです。
LISPは、単一の IPアドレスを 2つのナンバリングスペースで置き換えます。ナンバリングス
ペースの一方は、ネットワーク接続ポイントにトポロジ的に割り当てられ、そのネットワーク

経由のパケットのルーティングおよび転送に使用されるルーティングロケータ（RLOC）で
す。もう一方は、ネットワークトポロジとは関係なく割り当てられ、ナンバリングデバイス

に使用されて管理境界で集約されるエンドポイント IDです。
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LISPが定義しているのは、これら 2つのナンバリングスペースをマッピングし、ルーティン
グ不可能な EIDを使用してデバイスから発信されたトラフィックを、ルーティングと転送に
RLOCを使用するネットワークインフラストラクチャで転送できるようにカプセル化するため
の機能です。LISPでは、デバイスがルーティング不可能な EIDをルーティング可能な RLOC
にマップする際に使用する情報を交換するための一連の機能を提供しています。

LISPを使用するには、LISP関連の 1つ以上のデバイス（LISP出力トンネルルータ（ETR）、
入力トンネルルータ（ITR）、プロキシETR（PETR）、Proxy Ingress Tunnel Router（PITR）、
マップリゾルバ（MR）、マップサーバ（MS）、LISP代替論理トポロジ（ALT）デバイスな
ど）からなる LISP固有の構成が必要です。

ゾーンベースファイアウォールと LISPの相互運用性の概要
ゾーンベースファイアウォールは、ネットワーク内でのエッジルータ（Cisco ASR 1000アグ
リゲーションサービスルータなどのルータ）の配置場所に応じて、Locator/ID Separation Protocol
（LISP）xTRデバイスのサウスバウンドまたはノースバウンドに導入できます。入力トンネル
ルータ（ITR）と出力トンネルルータ（ETR）は xTRデバイスと総称されています。

ゾーンベースファイアウォールが xTRデバイスのノースバウンドに位置する場合、ファイア
ウォールはネットワークをパススルーするLISPカプセル化パケット（LISPトンネル化パケッ
トなど）を確認できます。

ゾーンベースファイアウォールが xTRデバイスのサウスバウンドに位置する場合、ファイア
ウォールはオリジナルパケットを確認できます。ただし、ゾーンベースファイアウォールが

LISP xTR処理を認識したり、LISPヘッダーを確認することはできません。出力パケットにつ
いては、xTRデバイスはファイアウォールインスペクションの後に LISPカプセル化を行い、
LISPヘッダーをオリジナルパケットの先頭に追加します。入力パケットについては、xTRデ
バイスはファイアウォールインスペクションの前にLISPカプセル化解除（LISPヘッダーの削
除）を行うため、ファイアウォールインスペクションではオリジナルパケットだけを検査し

ます。したがって、LISPとの対話はありません。

この項では、LISP xTRデバイスのサウスバウンドでゾーンベースファイアウォールを導入す
る場合のシナリオを説明します:

LISPカプセル化およびカプセル化解除機能を実行するLISP xTRとしてエッジルータを設定す
る場合、ゾーンベースファイアウォールは、LISPインターフェイスと同じエッジルータ上の
LISPローカルエンドポイント ID（EID）デバイスに対応するインターフェイスとの間に設定
できます。LISPヘッダーのカプセル化解除は、LISPインターフェイスに位置するゾーンベー
スファイアウォールにヘッダーが入力される前に実行されます。LISPヘッダーのカプセル化
は、LISPインターフェイスに位置するゾーンベースファイアウォールからパケットが出力さ
れた後に実行されます。ファイアウォールは EIDスペースのネイティブトラフィックだけを
検査します。

この項では、LISP xTRデバイスのノースバウンドでゾーンベースファイアウォールを導入す
る場合のシナリオを説明します。

xTRデバイスのノースバウンドでロードシェアリングルータとして複数のエッジルータを導
入する場合、エッジルータ上のファイアウォールは xTRデバイスのノースバウンドと見なさ
れます。この場合、ゾーンベースファイアウォールをパススルーするすべてのパケットが、
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LISPカプセル化パケットになります。パケットが到着すると、ファイアウォールは LISPパ
ケットの内部ヘッダーまたは外部ヘッダーのいずれかを検査します。デフォルトでは、外部

ヘッダーだけが検査されます。内部ヘッダーのインスペクションを有効にするには、lisp
inner-packet-inspection コマンドを使用します。

Cisco IOS XEリリースでは、LISP内部パケットインスペクションが有効にされていると、ファ
イアウォールはフラグメント化された最初の内部パケットだけを検査し、後続の内部パケット

はインスペクションされずにファイアウォールをパススルーします。LISP内部パケットイン
スペクションが有効になっている場合、LISPインスタンス IDが Virtual Routing and Forwarding
（VRF）IDとして扱われ、異なるインスタンス IDに属する LISPパケットは別のゾーンベー
スファイアウォールセッションに関連付けられます。

LISP機能の相互運用性
Cisco IOS XEリリース 3.13Sでは LISPおよびゾーンベースファイアウォール統合および相互
運用性機能が次の機能と連携します。

• IPv4内部ヘッダーおよび外部ヘッダー

• IPv6内部ヘッダーおよび外部ヘッダー

• LISPマルチテナンシー

•アプリケーションレイヤゲートウェイ（ALG）

•アプリケーションインスペクションおよびコントロール（AIC）

•マルチプロトコルラベルスイッチング（MPLS）

•インサービスソフトウェアアップグレード（ISSU）

• PxTRケース

ゾーンベースファイアウォールおよび LISP統合のシャーシ内および
シャーシ間ハイアベイラビリティ

Cisco IOS XEリリース 3.14Sでは、LISPおよびゾーンベースファイアウォール統合および相
互運用性機能により、シャーシ内ハイアベイラビリティとシャーシ間ハイアベイラビリティ

の両方がサポートされています。Location/ID Separation Protocol（LISP）内部パケットインス
ペクションが有効な場合、xTRノースバウンドデバイスでシャーシ内およびシャーシ間冗長
性がサポートされています。

ノースバウンドデバイスでの LISP内部パケットインスペクションでは、LISPインスタンス
IDがVirtual Routing and Forwarding（VRF）インスタンスとして使用されます。LISP内部パケッ
トインスペクションが有効な場合、ノースバウンドデバイスの VRF設定は無視されます。

2つのデバイスが xTRデバイスのノースバウンドに配置されており、xTRデバイスがクラウド
内部に配置されている場合、この両方のデバイスで LISP内部パケットインスペクションが有
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効であると、LISP内部パケットフローに対して作成されたゾーンベースファイアウォール
セッションがスタンバイデバイスと同期されます。

一般的なシャーシ間（ボックスツーボックス）ハイアベイラビリティトポロジでは、xTRデ
バイスのノースバウンドのルーティングロケータ（RLOC）スペースに 2つのデバイスがあり
ます。xTRデバイスは、内部ネットワークに配置されます。LISP内部パケットインスペクショ
ンがこの両方のデバイスで有効であると、LISP内部パケットに対して作成されたゾーンベー
スファイアウォールセッションがスタンバイデバイスと同期されます。

シャーシ内冗長性については設定の変更はありません。

LISPとゾーンベースファイアウォールの統合と相互運用
性の設定方法

LISP内部パケットインスペクションの有効化
parameter-map type inspect global コマンドまたは parameter-map type inspect-global コマンド
を設定した後で、LISP内部パケットインスペクションを設定できます。

これらのコマンドの両方を同時には設定できません。（注）

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect global
4. lisp inner-packet-inspection
5. end
6. show parameter-map type {inspect global | inspect-global}

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

接続しきい値、タイムアウト、およびその他の検査

アクションに関連するパラメータのグローバル検査

parameter-map type inspect global

例：

ステップ 3

タイプパラメータマップを設定し、パラメータマッDevice(config)# parameter-map type inspect global
プタイプ検査コンフィギュレーションモードを開

始します。

LISP内部パケットインスペクションをイネーブル
にします。

lisp inner-packet-inspection

例：

ステップ 4

Device(config-profile)# lisp
inner-packet-inspection

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-profile)# end

ステップ 5

グローバル検査タイプパラメータマップ情報を表

示します。

show parameter-map type {inspect global |
inspect-global}

例：

ステップ 6

Device# show parameter-map type inspect-global

例

次に示す show parameter-map type inspect-global コマンドの出力例は、LISP内部パ
ケットインスペクションが有効であることを表示します。

Device# show parameter-map type inspect-global

parameter-map type inspect-global
log dropped-packet off
alert on
aggressive aging disabled
syn_flood_limit unlimited
tcp window scaling enforcement loose off
max incomplete unlimited aggressive aging disabled
max_incomplete TCP unlimited
max_incomplete UDP unlimited
max_incomplete ICMP unlimited
application-inspect all
vrf default inspect vrf-default
vrf vrf2 inspect vrf-default
vrf vrf3 inspect vrf-default
lisp inner-packet-inspection
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LISP内部パケットインスペクションのシャーシ間ハイアベイラビリ
ティの設定

シャーシ間ハイアベイラビリティのための xTRサウスバウンドインターフェイスの設
定

始める前に

前提条件

•ゾーンとゾーンペアを設定する必要があります。

•冗長性と冗長グループを設定する必要があります。詳細については、『Zone-Based Policy
Firewall Configuration Guide』の「Configuring Firewall Stateful Interchassis Redundancy」モ
ジュールを参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. vrf forwarding vrf-name

5. description string

6. ip address ip-address mask

7. exit
8. interface type number

9. description string

10. zone-member security zone-name

11. exit
12. interface type number

13. description string

14. ip address ip-address mask

15. zone-member security zone-name

16. cdp enable
17. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface TenGigabitEthernet
1/3/0

VRFインスタンスまたは仮想ネットワークをイン
ターフェイスまたはサブインターフェイスに関連付

けます。

vrf forwarding vrf-name

例：

Device(config-if)# vrf forwarding lower

ステップ 4

インターフェイスの設定に説明を加えます。description string

例：

ステップ 5

•ゾーンベースファイアウォールは、このイン
ターフェイスには設定できません。Device(config-if)# description facing RLOC and

the LISP cloud; has a LISP header.

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：

ステップ 6

Device(config-if)# ip address 192.0.1.27
255.255.255.0

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 7

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 8

•これは LISP仮想インターフェイスです。Device(config)# interface LISP 0

インターフェイスの設定に説明を加えます。description string

例：

ステップ 9

Device(config-if)# description LISP virtual
interface.
Adds LISP header after firewall inspection or
removes LISP header before firewall inspection.

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

例：

ステップ 10

Device(config-if)# zone-member security ge0-0-3a
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目的コマンドまたはアクション

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 11

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 12

Device(config)# interface tengigabitethernet
0/3/0

インターフェイスの設定に説明を加えます。description string

例：

ステップ 13

Device(config-if)# description facing internal
network, does not have a LISP header.

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：

ステップ 14

Device(config-if)# ip address 192.0.2.5
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

例：

ステップ 15

Device(config-if)# zone-member security ge0-0-0

インターフェイスでCisco Discovery Protocol（CDP）
を有効にします。

cdp enable

例：

ステップ 16

Device(config-if)# cdp enable

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 17

Device(config-if)# end

LISP内部パケットインスペクションのための xTRノースバウンドインターフェイスの
設定

この設定では、ノースバウンドで LISPヘッダーが検査されないので、Locator ID Separation
Protocol（LISP）仮想インターフェイスは必要ありません。ただし、ゾーンベースのファイア
ウォールを設定して、LISP内部パケットまたは外部パケットのどちらかを検査できます。

始める前に

•ゾーンとゾーンペアを設定する必要があります。
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•冗長性と冗長グループを設定する必要があります。詳細については、『Zone-Based Policy
Firewall Configuration Guide』の「Configuring Firewall Stateful Interchassis Redundancy」モ
ジュールを参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. description string

5. ip address ip-address mask

6. zone-member security zone-name

7. negotiation auto
8. redundancy rii id

9. redundancy group id ip virtual-ip exclusive decrement value

10. exit
11. interface type number

12. description string

13. ip address ip-address mask

14. zone-member security zone-name

15. negotiation auto
16. redundancy rii id

17. redundancy group id ip virtual-ip exclusive decrement value

18. ip virtual-reassembly
19. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

•このインターフェイスは LISPパケット全体を
認識できます。

Device(config)# interface GigabitEthernet 1/2/1
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目的コマンドまたはアクション

インターフェイスの設定に説明を加えます。description string

例：

ステップ 4

Device(config-if)# description RLOC-space/north
LAN

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：

ステップ 5

Device(config-if)# ip address 198.51.100.8
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

例：

ステップ 6

Device(config-if)# zone-member security ge0-0-3

ギガビットイーサネットインターフェイス上で速

度、デュプレックスモード、およびフロー制御の

アドバタイズをイネーブルにします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 7

冗長グループが保護するトラフィックインターフェ

イス用に冗長インターフェイス識別子（RII）を設
定します。

redundancy rii id

例：

Device(config-subif)# redundancy rii 200

ステップ 8

冗長グループ（RG）トラフィックインターフェイ
ス設定をイネーブルにします。

redundancy group id ip virtual-ip exclusive decrement
value

例：

ステップ 9

Device(config-if)# redundancy group 1 ip
198.51.100.12 exclusive decrement 50

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 10

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 11

•このインターフェイスは LISPパケット全体を
認識できます。

Device(config)# interface GigabitEthernet 0/0/3

インターフェイスの設定に説明を加えます。description string

例：

ステップ 12

Device(config-if)# description RLOC-space/south
LAN

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：

ステップ 13
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目的コマンドまたはアクション

Device(config-if)# ip address 198.51.100.27
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

例：

ステップ 14

Device(config-if)# zone-member security ge0-0-0

ギガビットイーサネットインターフェイス上で速

度、デュプレックスモード、およびフロー制御の

アドバタイズをイネーブルにします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 15

冗長グループが保護するトラフィックインターフェ

イス用に冗長インターフェイス識別子（RII）を設
定します。

redundancy rii id

例：

Device(config-subif)# redundancy rii 300

ステップ 16

RGトラフィックインターフェイス設定を有効にし
ます。

redundancy group id ip virtual-ip exclusive decrement
value

例：

ステップ 17

Device(config-if)# redundancy group 1 ip
194.88.4.1 exclusive decrement 50

インターフェイス上の仮想フラグメント再構成

（VFR）を有効にします。
ip virtual-reassembly

例：

ステップ 18

Device(config-if)# ip virtual-reassembly

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 19

Device(config-if)# end

LISPとゾーンベースファイアウォールの統合と相互運用
性の設定例

例：LISP内部パケットインスペクションの有効化
Device# configure terminal
Device(config)# parameter-map type inspect-global
Device(config-profile)# lisp inner-packet-inspection
Device(config-profile)# end

次に、LISP内部パケットインスペクションを有効にしたゾーンベースファイアウォール設定
の例を示します。
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address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family

class-map type inspect match-any c-ftp-tcp
match protocol ftp
match protocol telnet
match protocol http
match protocol tcp
match protocol udp
!
policy-map type inspect p1
class type inspect c-ftp-tcp
inspect
class class-default
!
zone security ge0-0-0
!
zone security ge0-0-3
!
zone-pair security zp-ge000-ge003 source ge0-0-0 destination ge0-0-3
service-policy type inspect p1
!
zone-pair security zp-ge003-ge000 source ge0-0-3 destination ge0-0-0
service-policy type inspect p1
!
interface TenGigabitEthernet 1/3/0
ip address 192.168.1.1 255.255.255.0
ipv6 address 2001:DB8:100::2/64
zone-member security ge0-0-0
!
interface TenGigabitEthernet 0/3/0
ip address 192.168.2.1 255.255.255.0
ipv6 address 2001:DB8:200::2/64
zone-member security ge0-0-3
!
parameter-map type inspect global
lisp inner-packet-inspection
log dropped-packet off
alert on

!
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LISP内部パケットインスペクションのシャーシ間ハイアベイラビリ
ティの設定

LISPとゾーンベースファイアウォールの統合と相互運用
性に関する追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Ciscoコマンド

•『Security Command Reference: Commands A to
C』

•『Security Command Reference: Commands D to
L』

•『Security Command Reference: Commands M to
R』

•『Security Command Reference: Commands S to
Z』

セキュリティコマンド

『Cisco IOS IP Routing: LISP Command Reference』LISPコマンド

『IP Routing: LISP Configuration Guide』LISP設定ガイド

標準および RFC

タイトル標準/RFC

『The Locator/ID Separation Protocol (LISP)』RFC
6830
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_lisp/command/ip-lisp-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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C H A P T E R 134
アプリケーション認識型ファイアウォール

このドキュメントでは、NBARが検出してゾーンベースファイアウォールアプリケーション
を認識させることができるアプリケーションに基づいて、ゾーンベースファイアウォールポ

リシーを定義する方法について説明します。アプリケーションファイアウォールは、トラフィッ

クを検査し、アプリケーション、カテゴリ、アプリケーションファミリ、またはアプリケー

ショングループに基づいてトラフィックをブロックします。このアプリケーション認識型ファ

イアウォールの機能には、次の利点があります。

•アプリケーションの可視性ときめ細かな制御

• 1400以上のレイヤ 7アプリケーションの分類

•アプリケーション、カテゴリ、アプリケーションファミリ、またはアプリケーショング
ループごとのトラフィックの許可またはブロック

•アプリケーション認識型ファイアウォールに関する機能情報, on page 1829
•ゾーンベース FWでのアプリケーション認識に関する情報, on page 1830
• ZBFWでの NBARベースアプリケーション認識の設定方法, on page 1831
•例：アプリケーション認識型 showコマンド, on page 1833
•ファイアウォールステートフルシャーシ間冗長性に関する追加情報, on page 1834

アプリケーション認識型ファイアウォールに関する機能

情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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機能情報リリース機能名

このドキュメントでは、NBARが検出してゾー
ンベースファイアウォールアプリケーション

を認識させることができるアプリケーションに

基づいて、ゾーンベースファイアウォールポ

リシーを定義する方法について説明します。ア

プリケーションファイアウォールは、トラ

フィックを検査し、アプリケーション、カテゴ

リ、アプリケーションファミリ、またはアプリ

ケーショングループに基づいてトラフィックを

ブロックします。

次のコマンドが導入または変更されました：

show class-mapavc-classmap-name

show policy-map type inspect zone-pair

show policy-map type inspect zone-pair sessions

show policy-map type inspect avc

show platform hardware qfpactive feature firewall
drop

Cisco IOS XE Fuji
16.9.1

アプリケーション認

識型ゾーンベースFW

ゾーンベース FWでのアプリケーション認識に関する情
報

アプリケーション認識型ファイアウォールの前提条件

•トラフィックがレイヤ 3/レイヤ 4検査クラスマップと一致していることを確認します。ト
ラフィックがファイアウォール検査に一致しない場合、AVCポリシーはトラフィックを
認識できません。

• AVCサービスポリシーが適用されている同じクラスマップの DNSを検査します。

アプリケーション認識型ゾーンベース FWに関する制約事項
•セルフゾーンへのトラフィックはサポートされません。

• AVC検査ポリシーは、すべてのアプリケーションを許可し、特定のアプリケーションの
みを拒否する必要があります。これは、多くのアプリケーションが相互に依存しているた

め、あるアプリケーションを許可し、他のすべてのアプリケーションを拒否することは常

に機能するわけではないためです。
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•各アプリケーションクラスマップは、最大 16のフィルタ（各一致がフィルタと見なされ
ます）を持つことができます。

• AVCポリシーマップは、最大 32のクラスマップ（class-defaultを含む）を持つことができ
ます。

• match protocol attribute categoryコマンドを使用してカテゴリを指定する場合は、match
protocol attribute application-familyまたは match protocol attribute application-groupを設
定できません。

クラスマップやポリシーマップを設定する前に、parameter-map type inspectを使用して、ド
ロップされたパケットをログに記録するようにパラメータマップタイプを設定してください。

Device (config)# parameter-map type inspect
Device (config-map)# log dropped-packets

ネットワークレイヤ L3/L4に基づくポリシー
ゾーンベースファイアウォールは、ネットワークレイヤ L3/L4に基づくポリシーを使用しま
す。たとえば、クラスマップは、ACLと L4プロトコル TCP/UDP/ICMPまたは L7プロトコル
FTPおよび SIPに基づいています。L7プロトコルを使用して定義されたポリシーは、プロト
コルの宛先ポートを使用してパケットを分類します。ZBFにはアプリケーションの可視性がな
く、FTP ALGを介した FTP検査をサポートし、ポート 21に基づくプロトコルのみを識別しま
す。

FTP制御フローがランダムなポートで開かれると、ゾーンベースファイアウォールはアプリ
ケーションを識別できません。

Note

ZBFWでの NBARベースアプリケーション認識の設定方
法

レイヤ 4ゾーンベースファイアウォールの設定
Device(config-profile)#class-map type inspect match-any cm1
Device(config-cmap)#match protocol http
Device(config-cmap)#match protocol https
Device(config-cmap)#match protocol dns
Device(config-cmap)#match protocol tcp
Device(config-cmap)#match protocol udp
Device(config-cmap)#match protocol icmp
Device(config-cmap)#exit
Device(config)#class-map match-any nbar-class1
Device(config-cmap)#match protocol yahoo-mail
Device(config-cmap)#match protocol amazon
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Device(config-cmap)#match protocol attribute category consumer-internet
Device(config-cmap)#exit

アプリケーション認識型ファイアウォールの L7サービスポリシー

手順

目的コマンドまたはアクション

class-map type inspectコマンドと match protocolコ
マンドを使用して、プロトコルとカテゴリを定義し

ます。

検査用のクラスマップを設定します。

例：

class-map type inspect match-any cm1
match protocol http

ステップ 1

match protocol https
match protocol dns
match protocol tcp
match protocol udp
match protocol icmp

denyコマンドを使用して、nbar-class1クラスマッ

プにリストされているリモートネットワーク管理プ

ロトコルを拒否します。

アプリケーションファイアウォールポリシーを使

用して、アクション（この場合はAVC）を定義しま
す。

例：

ステップ 2

policy-map type inspect avc nbar-policy1
class nbar-class1
deny
class class-default
allow

アプリケーションファイアウォールポリシーを使

用して、ドロップされたパケットをログに記録しま

す。

ステップ 3

例：

policy-map type inspect pm1
class type inspect cm1
inspect
service-policy avc nbar-policy1

class class-default
drop log

nbar-class1での Amazonからのトラフィックは、ポ
リシーによって拒否されます。たとえば、ドロップ

されたパケットは、次のドロップログメッセージに

示されます。

Oct 17 12:44:08.101: %IOSXE-6-PLATFORM: R0/0:
cpp_cp:
QFP:0.0 Thread:000 TS:00000002517650404876
%FW-6-DROP_PKT:
Dropping dns/amazon pkt from GigabitEthernet3
171.70.168.183:53 =>
171.10.1.101:50877(target:class)

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1832

ゾーンベースポリシーファイアウォール

アプリケーション認識型ファイアウォールの L7サービスポリシー



目的コマンドまたはアクション

-(in_to_out:cm1) due to AVC Policy drop:classify
result with ip ident 65434

次のタスク

入力インターフェイスに ip nbar protocol-discovery ipv4コマンドを追加します。その後、show
ip nbar protocol-discovery interface [intf-name]コマンドを使用して、アプリケーションの分類
を確認します。

例：アプリケーション認識型 showコマンド
この例では、show policy-map type inspect zone-pairコマンドにより、ポリシーマップ
の統計とその他の情報（指定されたゾーンペアに存在するセッションに関する情報な

ど）が表示されます。Class-map: nbar-class1 (match-any)に続く行には、トラフィッ

クが nbar-class1クラスと一致するたびに増加するパケットカウンタ値（7 packets）が

含まれています。

Device# show policy-map type inspect zone-pair

Zone-pair: in_to_out
Service-policy inspect : pm1

Class-map: cm1 (match-any)
Match: protocol http
Match: protocol https
Match: protocol dns
Match: protocol tcp
Match: protocol udp
Match: protocol icmp
Inspect
Packet inspection statistics [process switch:fast switch]
tcp packets: [0:485]
dns packets: [0:51]

Session creations since subsystem startup or last reset 21
Current session counts (estab/half-open/terminating) [13:0:0]
Maxever session counts (estab/half-open/terminating) [13:2:0]
Last session created 00:00:00
Last statistic reset 00:00:19
Last session creation rate 151
Last half-open session total 0

Service-policy inspect avc : nbar-policy1

Class-map: nbar-class1 (match-any)
7 packets, 1449 bytes
30 second offered rate 1000 bps, drop rate 0000 bps
Match: protocol amazon
Match: protocol yahoo-mail
Match: protocol attribute category consumer-internet
Deny

Class-map: class-default (match-any)
211 packets, 94091 bytes
30 second offered rate 27000 bps, drop rate 0000 bps
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Match: any
Allow

Class-map: class-default (match-any)
Match: any
Drop
0 packets, 0 bytes

Device# show platform hardware qfp active feature firewall drop
-------------------------------------------------------------------------------
Drop Reason Packets
-------------------------------------------------------------------------------
AVC Policy drop:classify result 38

Device# show platform hardware qfp active feature firewal datapath scb
[s=session i=imprecise channel c=control channel d=data channel A/D=appfw action
allow/deny]
Session ID:0x0000DA5B 171.10.1.101 64204 171.70.168.183 53 proto 17 (0:0) (1456:0xd000208)
[scA]
Session ID:0x0000DA18 171.10.1.101 58836 74.125.199.103 443 proto 6 (0:0) (1456:0xd000208)
[sdA]
Session ID:0x0000DA5A 171.10.1.101 64206 8.8.8.8 53 proto 17 (0:0) (0:0xd000001) [sc]
Session ID:0x0000DA11 171.10.1.101 58833 74.125.199.84 443 proto 6 (0:0) (1440:0xd000210)
[sdA]
Session ID:0x0000DA57 171.10.1.101 64205 173.36.131.10 53 proto 17 (0:0) (1761:0xd00033f)
[scD]
Session ID:0x0000DA2C 171.10.1.101 58839 74.125.199.94 443 proto 6 (0:0) (1456:0xd000208)
[sdA]
Session ID:0x0000DA59 171.10.1.101 64203 173.36.131.10 53 proto 17 (0:0) (1761:0xd00033f)
[scD]
Session ID:0x0000DA0B 171.10.1.101 58831 74.125.199.94 443 proto 6 (0:0) (1456:0xd000208)
[sdA]
Session ID:0x0000DA5C 171.10.1.101 64207 8.8.4.4 53 proto 17 (0:0) (0:0xd000001) [sc]
Session ID:0x0000DA58 171.10.1.101 64203 171.70.168.183 53 proto 17 (0:0) (1761:0xd00033f)
[scD]

ファイアウォールステートフルシャーシ間冗長性に関す

る追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
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C H A P T E R 135
Skinny Client Control Protocolのファイア
ウォールサポート

Skinny Client Control Protocolのファイアウォールサポート機能は、Cisco IOS XEファイアウォー
ルで VoIPと Skinny Client Control Protocol（SCCP）をサポートできるようにします。Cisco IP
電話は、SCCPを使用してCisco Unified Communications Managerに接続および登録を行います。
スケーラブルな環境で IP電話と Cisco Unified Communications Manager間の Cisco IOS XEファ
イアウォールを設定できるようにするには、ファイアウォールがSCCPを検出して、メッセー
ジ内で渡される情報を理解できる必要があります。Skinny Client Control Protocolのファイア
ウォールサポート機能によって、ファイアウォールは、Skinnyクライアント（IP電話など）
と Cisco Unified Communications Manager間で交換される Skinnyコントロールパケットを検査
し、Skinnyデータチャネルがルータを通過できるようにルータを設定します。この機能は、
ビデオチャネルに対応するように SCCPのサポートを拡張します。

• Skinny Client Control Protocolのファイアウォールサポートに関する前提条件, on page 1837
• Skinny Client Control Protocolのファイアウォールサポートに関する制約事項, on page 1838
• Skinny Client Control Protocolのファイアウォールサポートに関する情報, on page 1838
• Skinny Client Control Protocolのファイアウォールサポートの設定方法, on page 1841
• Skinny Control Protocolのファイアウォールサポートの設定例, on page 1845
• Skinny Client Control Protocolのファイアウォールサポートに関する追加情報, on page 1846
• Skinny Client Control Protocolのファイアウォールサポートに関する機能情報, on page 1847

Skinny Client Control Protocolのファイアウォールサポー
トに関する前提条件

•システムは、Cisco IOS XEリリース 2.1以降のリリースを実行している必要があります。

• SCCPアプリケーションレベルゲートウェイ（ALG）が機能するためにはファイアウォー
ルを有効にする必要があります。
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• SCCPが機能するためには TFTP ALGを有効にする必要があります。これは、Skinnyを使
用する IP電話には Cisco Unified Communications Managerからの TFTPコンフィギュレー
ションファイルが必要なためです。

Skinny Client Control Protocolのファイアウォールサポー
トに関する制約事項

• IPv6アドレスのインスペクションと変換はサポートされません。

• TCPセグメンテーションはサポートされません。

Skinny Client Control Protocolのファイアウォールサポー
トに関する情報

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーションレイヤゲートウェイと
も呼ばれ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケー
ションです。ALGは、アプリケーションレイヤプロトコルを解釈し、ファイアウォールおよ
びネットワークアドレス変換（NAT）アクションを実行するために使用されます。これらの
アクションは、ファイアウォールおよび NATの設定に応じて次の 1つまたは複数のアクショ
ンになります。

•クライアントアプリケーションが、ダイナミック TCPまたはUDPポートを使用してサー
バアプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、これらのコマンドに対するきめ細かいセキュ
リティ制御を提供します。

•データ交換を行う 2つのホスト間の複数のデータストリームまたはデータセッションを
同期します。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、アプリケーションレイヤデータストリームの送信元

IPアドレスおよび宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換
サービスをNATが実行します。IPアドレス情報を埋め込む特定のプロトコルまたはアプリケー
ションには ALGのサポートが必要です。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1838

ゾーンベースポリシーファイアウォール

Skinny Client Control Protocolのファイアウォールサポートに関する制約事項



SCCPインスペクションの概要
SCCPインスペクションでは、Cisco Unified Communications Managerを使用して、2つの SCCP
クライアント間での音声通信が可能です。Cisco Unified Communications Managerは TCPポート
2000（デフォルトのSCCPポート）を使用して、SCCPクライアントにサービスを提供します。
初めにSCCPクライアントはTCP接続を確立することでプライマリCisco Unified Communications
Managerに接続し、その後、使用可能であればセカンダリCisco Unified Communications Manager
に接続します。TCP接続が確立された後、SCCPクライアントはプライマリ Cisco Unified
Communications Managerに登録されます。プライマリ Cisco Unified Communications Managerは
リブートするか、またはキープアライブ障害が発生するまで、制御Cisco Unified Communications
Managerとして使用されます。したがって、SCCPクライアントとCisco Unified Communications
Manager間のTCP接続は永続的に存在し、クライアントとのコールを確立するために使用され
ます。TCP接続が失敗すると、セカンダリ Cisco Unified Communications Managerが使用されま
す。最初の Cisco Unified Communications Managerと確立されたすべてのデータチャネルは、
コールの終了後に閉じられるまでアクティブのままです。

SCCPプロトコルは、ローカルで生成または終了した SCCP制御チャネルを検査し、ファイア
ウォールを送信先または送信元とするメディアチャネルのピンホールを開閉します。ピンホー

ルは、保護されたネットワークに対するアプリケーションで制御されたアクセスを可能するた

めに、ファイアウォールを通じて開かれるポートです。

データセッションの開閉に必要なメッセージのセットを下の表に示します。SCCPインスペク
ションは、アクセスリストピンホールを開閉するために使用されるデータセッションを検査

します。

Table 179: SCCPデータセッションメッセージ

説明Skinnyインスペクションメッセージ

コールを中断する必要があることを示します。この

メッセージが受信されると、ファイアウォールおよ

びNATにより作成されたすべての中間セッションは
クリーンアップする必要があります。

CloseReceiveChannel

電話機が Cisco Unified Communications Managerから
受信した OpenReceiveChannelメッセージを確認して
いることを示します。

OpenReceiveChannelACK

コールの送信元または宛先である電話の Realtime
Transport Protocol（RTP）情報が含まれます。メッ
セージには、IPアドレス、他方の電話がリッスンし
ているRTPポート、およびコールを一意に識別する
コール IDが含まれます。

StartMediaTransmission

通話が終了したことを表します。このメッセージを

受信した後、セッションをクリーンアップすること

ができます。

StopMediaTransmission
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説明Skinnyインスペクションメッセージ

Skinnyクライアント（このメッセージ中の情報に基
づく）に受信チャネルを閉じるように指示します。

StationCloseReceiveChannel

このメッセージを送信するSkinnyクライアントの IP
アドレスおよびポート情報が含まれます。また、ク

ライアントがビデオおよびデータチャネルを受信す

る用意があるかどうかのステータスも含まれます。

StationOpenMultiMediaReceiveChannelAck

このメッセージを送信するSkinnyクライアントの IP
アドレスおよびポート情報が含まれます。このメッ

セージには、クライアントが音声トラフィックを受

信する用意があるかどうかのステータスも含みます。

StationOpenReceiveChannelAck

リモート Skinnyクライアントの IPアドレスおよび
ポート情報を含みます。

StationStartMediaTransmission

Cisco Unified Communications Managerがビデオまた
はデータチャネルのOpenLogicalChannelAckメッセー
ジを受信したことを示します。

StationStartMultiMediaTransmit

Skinnyクライアント（このメッセージ中の情報に基
づく）に音声トラフィックの送信を停止するように

指示します。

StationStopMediaTransmission

Skinnyクライアント（このメッセージ中の情報に基
づく）に指定されたセッションを終了するように指

示します。

StationStopSessionTransmission

ALG--SCCPバージョン 17サポート
ALG - SCCPバージョン 17サポート機能は、SCCP ALGで SCCPバージョン 17パケットを解
析できるようにします。Cisco Unified Communications Manager 7.0および Cisco Unified
Communications Manager 7.0を使用する IPフォンでは、SCCPバージョン 17のメッセージだけ
がサポートされています。IPv6に対応するため、SCCPの形式はバージョン 17から変更され
ました。SCCP ALGは、メッセージのプレフィックス内の SCCPバージョンをチェックしてか
ら、バージョンに応じて解析します。SCCPメッセージのバージョンはメッセージヘッダーか
ら抽出され、バージョンが 17よりも大きい場合そのメッセージはバージョン 17形式を使用し
て解析され、IPv4アドレスおよびポート情報が抽出されます。SCCP ALGは、SCCPメッセー
ジの IPv4アドレス情報の検査および変換をサポートしています。

IPv6アドレスの検査および変換はサポートされていません。Note

次の SCCP ALG処理メッセージの IPアドレス形式は、バージョン 17で変更されました。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1840

ゾーンベースポリシーファイアウォール

ALG--SCCPバージョン 17サポート



• StationOpenMultiMediaReceiveChannelAck

• StationOpenReceiveChannelAckMessage

• StationRegisterMessage

• StationStartMediaTransmissionAckMessage

• StationStartMultiMediaTransmissionAckMessage

• StationStartMediaTransmissionMessage

• StationStartMultiMediaTransmissionMessage

Skinny Client Control Protocolのファイアウォールサポー
トの設定方法

Skinnyクラスマップとポリシーマップの設定
ファイアウォール設定で（match protocolコマンドを使用して）SCCPをイネーブルにする場
合、（match protocolコマンドを使用して）TFTPをイネーブルにする必要があります。そう
しないと、SCCPを使用する IPフォンは Cisco Unified Communications Managerと通信できませ
ん。SCCPは、Cisco Unified Communications Managerを使用して、2つの Skinnyクライアント
間の音声通信を可能にします。

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name

4. match protocol protocol-name

5. match protocol protocol-name

6. exit
7. policy-map type inspect policy-map-name

8. class type inspect class-map-name

9. inspect
10. exit
11. class class-default
12. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

検査タイプクラスマップを作成し、クラスマップ

コンフィギュレーションモードを開始します。

class-map type inspect match-any class-map-name

Example:

ステップ 3

Router(config)# class-map type inspect match-any
cmap1

Skinnyクラスマップの一致基準を設定します。match protocol protocol-name

Example:

ステップ 4

Router(config-cmap)# match protocol skinny

TFTPクラスマップの一致基準を設定します。match protocol protocol-name

Example:

ステップ 5

Router(config-cmap)# match protocol tftp

クラスマップコンフィギュレーションモードを終

了します。

exit

Example:

ステップ 6

Router(config-cmap)# exit

検査タイプポリシーマップを作成し、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

Example:
Router(config)# policy-map type inspect pmap1

ステップ 7

アクションを実行するクラスを指定し、ポリシー

マップクラスコンフィギュレーションモードを開

始します。

class type inspect class-map-name

Example:
Router(config-pmap)# class type inspect cmap1

ステップ 8

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

Example:

ステップ 9

Router(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードを開始します。

exit

Example:
Router(config-pmap-c)# exit

ステップ 10
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PurposeCommand or Action

これらのポリシーマップ設定が事前に定義したデ

フォルトクラスに適用されることを指定します。

class class-default

Example:

ステップ 11

•設定済みクラスマップの一致基準のいずれと
もトラフィックが一致しない場合、事前に定義

されたデフォルトクラスに誘導されます。

Router(config-pmap)# class class-default

ポリシーマップコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

Example:

ステップ 12

Router(config-pmap)# end

ゾーンペアの設定および SCCPポリシーマップのアタッチ

SUMMARY STEPS

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name [source {source-zone-name | self | default} destination

[destination-zone-name | self | default]]
8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. zone-member security zone-name

12. exit
13. interface type number

14. zone-member security zone-name

15. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

Example:
Router(config)# zone security zone1

ステップ 3

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Router(config-sec-zone)# exit

ステップ 4

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

Example:
Router(config)# zone security zone2

ステップ 5

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Router(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name [source
{source-zone-name | self | default} destination
[destination-zone-name | self | default]]

ステップ 7

ポリシーを適用するには、ゾーンペアを

設定する必要があります。

Note
Example:
Router(config)# zone-pair security in-out source
zone1 destination zone2

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 8

ゾーンのペア間でポリシーが設定されない

場合、トラフィックはデフォルトでドロッ

プされます。

NoteRouter(config-sec-zone-pair)# service-policy type
inspect pmap1

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードを開始します。

exit

Example:
Router(config-sec-zone-pair)# exit

ステップ 9

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 10

Router(config)# interface gigabitethernet 0/0/0

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 11
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PurposeCommand or Action
Router(config-if)# zone-member security zone1 インターフェイスをセキュリティゾーンのメ

ンバーにした場合、方向に関係なくインター

フェイスを通過するすべてのトラフィック

（ルータ宛のトラフィックまたはルータ発信

のトラフィックを除く）は、デフォルトでド

ロップされます。トラフィックがインターフェ

イス通過するには、ゾーンをポリシーの適用

先のゾーンペアの一部にする必要があります。

ポリシーがトラフィックを許可すると、トラ

フィックはそのインターフェイスを通過でき

ます。

Note

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Router(config-if)# exit

ステップ 12

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 13

Router(config)# interface gigabitethernet 0/1/1

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 14

Router(config-if)# zone-member security zone2

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 15

Router(config-if)# end

Skinny Control Protocolのファイアウォールサポートの設
定例

例：SCCPクラスマップとポリシーマップの設定
Router# configure terminal
Router(config)# class-map type inspect match-any cmap1
Router(config-cmap)# match protocol skinny
Router(config-cmap)# match protocol tftp
Router(config-cmap)# exit
Router(config)# policy-map type inspect pmap1
Router(config-pmap)# class type inspect cmap1
Router(config-pmap-c)# inspect
Router(config-pmap-c)# exit
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Router(config-pmap)# class class-default
Router(config-pmap)# end

例：ゾーンペアの設定と SCCPポリシーマップのアタッチ
Router# configure terminal
Router(config)# zone security zone1
Router(config-sec-zone)# exit
Router(config)# zone security zone2
Router(config-sec-zone)# exit
Router(config)# zone-pair security in-out source zone1 destination zone2
Router(config-sec-zone-pair)# service-policy type inspect pmap1
Router(config-sec-zone-pair)# exit
Router(config)# interface gigabitethernet 0/0/0
Router(config-if)# zone-member security zone1
Router(config-if)# exit
Router(config)# interface gigabitethernet 0/1/1
Router(config-if)# zone-member security zone2
Router(config-if)# end

Skinny Client Control Protocolのファイアウォールサポー
トに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All
Releases』

Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Skinny Client Control Protocolのファイアウォールサポー
トに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 180: Skinny Client Control Protocolのファイアウォールサポートに関する機能情報

機能情報リリース機能名

ALG - SCCPバージョン 17サ
ポート機能は、SCCP ALGで
SCCPバージョン 17パケット
を解析できるようにします。

SCCP形式はバージョン 17か
ら IPv6をサポートするように
変更されました。

Cisco IOS XEリリース 3.5SALG - SCCP V17サポート
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機能情報リリース機能名

SCCPは、Cisco Unified
Communications Managerを使
用して、2つの Skinnyクライ
アント間の音声通信を可能に

します。この機能は、Cisco
ファイアウォールで、Skinny
クライアントと Cisco Unified
Communications Manager間で
交換される Skinny制御パケッ
トを検査できるようにしま

す。

match protocolコマンドが変更
されました。

Cisco IOS XEリリース 2.4ファイアウォール：SCCPビデ
オ ALGサポート
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機能情報リリース機能名

Skinny Client Control Protocolの
ファイアウォールサポート機

能は、Cisco IOS XEファイア
ウォールで VoIPと SCCPをサ
ポートできるようにします。

Cisco IP電話は、SCCPを使用
して Cisco Unified
Communications Managerに接
続および登録を行います。ス

ケーラブルな環境で IP電話と
Cisco Unified Communications
Manager間の Cisco IOS XE
ファイアウォールを設定でき

るようにするには、ファイア

ウォールがSCCPを検出して、
メッセージ内で渡される情報

を理解できる必要がありま

す。Skinny Client Control
Protocolのファイアウォール
サポート機能によって、ファ

イアウォールは、Skinnyクラ
イアント（IP電話など）と
Cisco Unified Communications
Manager間で交換されるSkinny
コントロールパケットを検査

し、Skinnyデータチャネルが
ルータを通過できるように

ルータを設定します。この機

能は、ビデオチャネルに対応

するように SCCPのサポート
を拡張します。

Cisco IOS XEリリース 2.1Skinny Client Control Protocolの
ファイアウォールサポート
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C H A P T E R 136
VASIインターフェイス経由の IPv6ゾーン
ベースファイアウォールサポート

この機能は、IPv6ファイアウォールでのVRF対応サービスインフラストラクチャ（VASI）イ
ンターフェイスをサポートします。この機能により、アクセスコントロールリスト（ACL）、
ネットワークアドレス変換（NAT）、ポリシング、ゾーンベースファイアウォールなどのサー
ビスを、2つの異なる Virtual Routing and Forwarding（VRF）インスタンスの間を流れるトラ
フィックに適用できます。VASIインターフェイスは、ルートプロセッサ（RP）とフォワー
ディングプロセッサ（FP）の冗長性をサポートします。VASIインターフェイスは IPv4およ
び IPv6ユニキャストトラフィックをサポートします。

このモジュールでは、VASIインターフェイスの概要を紹介し、VASIインターフェイスを設定
する方法を説明します。

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートに関する制
約事項, on page 1851

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートに関する情
報, on page 1852

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートの設定方法,
on page 1854

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートの設定例, on
page 1862

•ファイアウォールステートフルシャーシ間冗長性に関する追加情報, on page 1864
• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートに関する機
能情報, on page 1864

VASIインターフェイス経由の IPv6ゾーンベースファイ
アウォールサポートに関する制約事項

• VRF対応ソフトウェアインフラストラクチャ（VASI）インターフェイス経由のマルチプ
ロトコルラベルスイッチング（MPLS）トラフィックはサポートされません。

• IPv4と IPv6のマルチキャストトラフィックはサポートされません。
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• VASIインターフェイスは、キューベース機能のアタッチメントをサポートしません。以
下のコマンドは、VASIインターフェイスにアタッチされたモジュラ QoS CLI（MQC）ポ
リシーでサポートされません。

• bandwidth (policy-map class)
• fair-queue
• priority
• queue-limit
• random-detect
• shape

VASIインターフェイス経由の IPv6ゾーンベースファイ
アウォールサポートに関する情報

VASIの概要
VRF対応ソフトウェアインフラストラクチャ（VASI）を使用すると、ファイアウォール、
GETVPN、IPsec、およびネットワークアドレス変換（NAT）などのサービスを、異なる仮想
ルーティングおよび転送（VRF）インスタンスを横断するトラフィックに適用できます。VASI
は仮想インターフェイスのペアを使用して実行され、ペア内の各インターフェイスは別のVRF
インスタンスに関連付けられます。VASI仮想インターフェイスは、これら 2つの VRFインス
タンス間で切り替える必要がある、すべてのパケットのネクストホップインターフェイスで

す。VASIインターフェイスは、VRFインスタンス間にファイアウォールまたは NATを設定
するためのフレームワークを提供します。

各インターフェイスペアは、異なる 2つの VRFインスタンスに関連付けられています。ペア
リングは、vasileftインターフェイスが自動的に vasirightインターフェイスへのペアとなるよう
に、2つのインターフェイスのインデックスに基づいて自動的に行われます。たとえば、下の
図では、vasileft1と vasiright1は自動的にペアになり、vasileft1に入るパケットは vasiright1に
内部的に渡されます。

VASIインターフェイスでは、内部ボーダーゲートウェイプロトコル（IBGP）、Enhanced
Interior Gateway Routing Protocol（EIGRP）、および Open Shortest Path First（OSPF）を使用し
て、スタティックルーティングまたはダイナミックルーティングのいずれかを設定できます。

次の図は、同じデバイスの VRF間 VASI設定を示しています。
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Figure 71: VRF間 VASI設定

VRF間 VASIが同じデバイス上で設定されている場合、パケットフローは次の順序で発生し
ます。

1. パケットがVRF 1（ギガビットイーサネット 0/2/0.3）に属する物理インターフェイスに入
ります。

2. パケットを転送する前に、VRF1ルーティングテーブルでフォワーディングルックアップ
が実行されます。Vasileft1がネクストホップとして選択され、存続可能時間（TTL）値が
パケットから引かれます。通常、フォワーディングアドレスは VRFのデフォルトルート
に基づいて選択されます。ただし、フォワーディングアドレスはスタティックルートま

たは学習したルートになる可能性もあります。パケットは vasileft1の出力パスに送信され
てから、vasiright1入力パスに自動的に送信されます。

3. パケットが vasiright1に入ると、VRF 2ルーティングテーブルでフォワーディングルック
アップが実行され、TTLが再度減らされます（このパケットでは 2回目）。

4. VRF 2はパケットを物理インターフェイス、ギガビットイーサネット 0/3/0.5へ転送しま
す。

次の図はVASIがマルチプロトコルラベルスイッチング（MPLS）VPN設定で機能するしくみ
を示します。

次の図で、MPLSはギガビットイーサネットインターフェイスで有効になっていますが、MPLS
トラフィックは VASIペア間ではサポートされていません。

Note

Figure 72: MPLS VPN設定を使用する VASI
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VASIがマルチプロトコルラベルスイッチング（MPLS）VPNを使用して設定されている場
合、パケットフローは次の順序で発生します。

1. パケットが VPNラベルを持つMPLSインターフェイスに到着します。

2. VPNラベルがパケットから取り除かれ、VRF 2でフォワーディングルックアップが実行さ
れ、パケットが vasiright1に転送されます。TTL値がパケットから引かれます。

3. パケットが入力パスの vasileft1に入り、別のフォワーディングルックアップがVRF1で行
われます。パケットが VRF1の出力物理インターフェイス（ギガビットイーサネット
0/2/0.3）に送信されます。TTLがパケットから再度減らされます。

VASIインターフェイス経由の IPv6ゾーンベースファイ
アウォールサポートの設定方法

VRFとアドレスファミリセッションの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. vrf definition vrf-name

4. address-family ipv6
5. exit-address-family
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

Virtual Routing and Forwarding（VRF）ルーティング
テーブルインスタンスを設定し、VRFコンフィギュ
レーションモードを開始します。

vrf definition vrf-name

Example:
Device(config)# vrf definition VRF1

ステップ 3
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PurposeCommand or Action

アドレスファミリコンフィギュレーションモード

を開始し、標準の IPv6アドレスプレフィックスを
伝送するセッションを設定します。

address-family ipv6

Example:
Device(config-vrf)# address-family ipv6

ステップ 4

アドレスファミリコンフィギュレーションモード

を終了して、VRFコンフィギュレーションモードを
開始します。

exit-address-family

Example:
Device(config-vrf-af)# exit-address-family

ステップ 5

VRFコンフィギュレーションモードを終了して、特
権 EXECモードを開始します。

end

Example:

ステップ 6

Device(config-vrf)# end

VASIサポート用のクラスマップとポリシーマップの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. class-map type inspect match-any class-map-name

5. match protocol name

6. match protocol name

7. exit
8. policy-map type inspect policy-map-name

9. class type inspect class-map-name

10. inspect
11. exit
12. class class-default
13. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

Example:

ステップ 3

Device(config)# ipv6-unicast routing

検査タイプクラスマップを作成し、QoSクラス
マップコンフィギュレーションモードを開始しま

す。

class-map type inspect match-any class-map-name

Example:
Device(config)# class-map type inspect match-any
c-map

ステップ 4

指定されたプロトコルに基づいて、クラスマップ

一致基準を設定します。

match protocol name

Example:

ステップ 5

Device(config-cmap)# match protocol icmp

指定されたプロトコルに基づいて、クラスマップ

一致基準を設定します。

match protocol name

Example:

ステップ 6

Device(config-cmap)# match protocol tcp

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:
Device(config-cmap)# exit

ステップ 7

プロトコル固有の検査タイプポリシーマップを作

成して、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect p-map

ステップ 8

アクションの実行対象となるトラフィッククラス

を指定し、QoSポリシーマップクラスコンフィ
ギュレーションモードを開始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect c-map

ステップ 9

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

Example:

ステップ 10

Device(config-pmap-c)# inspect

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

exit

Example:
Device(config-pmap-c)# exit

ステップ 11

定義済みのデフォルトクラスにポリシーマップ設

定を適用して、QoSポリシーマップクラスコン
フィギュレーションモードを開始します。

class class-default

Example:
Device(config-pmap)# class class-default

ステップ 12

•設定済みクラスマップの一致基準のいずれと
もトラフィックが一致しない場合、事前に定義

されたデフォルトクラスに誘導されます。
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PurposeCommand or Action

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-pmap-c)# end

ステップ 13

VASIサポートのゾーンおよびゾーンペアの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. zone security zone-name

4. exit
5. zone-pair security zone-pair-name source source-zone destination destination-zone

6. service-policy type inspect policy-map-name

7. exit
8. interface type number

9. vrf forwarding vrf-name

10. no ip address
11. zone member security zone-name

12. ipv6 address ipv6-address/prefix-length

13. ipv6 enable
14. negotiation auto
15. exit
16. interface type number

17. no ip address
18. ipv6 address ipv6-address/prefix-length

19. ipv6 enable
20. negotiation auto
21. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

Example:

ステップ 3

•ゾーンペアを作成するには2つのセキュリティ
ゾーン（送信元ゾーンと宛先ゾーン）が設定に

含まれる必要があります。

Device(config)# zone security in

•ゾーンペアでは、送信元ゾーンまたは宛先ゾー
ンとしてデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 4

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

Example:

ステップ 5

•ポリシーを適用するには、ゾーンペアを設定
する必要があります。Device(config)# zone-pair security in-out source

in destination out

ポリシーマップをトップレベルポリシーに関連付

けます。

service-policy type inspect policy-map-name

Example:

ステップ 6

•ゾーンのペア間でポリシーが設定されない場
合、トラフィックはデフォルトでドロップされ

ます。

Device(config-sec-zone-pair)# service-policy type
inspect p-map

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードを開始します。

exit

Example:
Device(config-sec-zone-pair)# exit

ステップ 7

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 8

Device(config)# interface gigabitethernet 0/0/0

インターフェイスまたはサブインターフェイスに

Virtual Routing and Forwarding（VRF）インスタンス
または仮想ネットワークを関連付けます。

vrf forwarding vrf-name

Example:
Device(config-if)# vrf forwarding VRF1

ステップ 9

IPアドレスを削除するか、IP処理をディセーブル
にします。

no ip address

Example:

ステップ 10

Device(config-if)# no ip address

インターフェイスをセキュリティゾーンにアタッ

チします。

zone member security zone-name

Example:

ステップ 11
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PurposeCommand or Action
Device(config-if)# zone member security in

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

Example:
Device(config-if)# ipv6 address
2001:DB8:2:1234/64

ステップ 12

明示的なIPv6アドレスが設定されていないインター
フェイスにおけるIPv6処理をイネーブルにします。

ipv6 enable

Example:

ステップ 13

Device(config-if)# ipv6 enable

ギガビットイーサネットインターフェイス上で速

度、デュプレックスモード、およびフロー制御の

アドバタイズをイネーブルにします。

negotiation auto

Example:
Device(config-if)# negotiation auto

ステップ 14

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 15

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 16

Device(config)# interface gigabitethernet 0/0/1

IPアドレスを削除するか、IP処理をディセーブル
にします。

no ip address

Example:

ステップ 17

Device(config-if)# no ip address

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

Example:
Device(config-if)# ipv6 address
2001:DB8:3:1234/64

ステップ 18

明示的なIPv6アドレスが設定されていないインター
フェイスにおけるIPv6処理をイネーブルにします。

ipv6 enable

Example:

ステップ 19

Device(config-if)# ipv6 enable

ギガビットイーサネットインターフェイス上で速

度、デュプレックスモード、およびフロー制御の

アドバタイズをイネーブルにします。

negotiation auto

Example:
Device(config-if)# negotiation auto

ステップ 20

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 21

Device(config-if)# end
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VASIインターフェイスの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. vrf forwarding vrf-name

5. ipv6 address ipv6-address/prefix-length link-local
6. ipv6 address ipv6-address/prefix-length

7. ipv6 enable
8. no keepalive
9. zone member security zone-name

10. exit
11. interface type number

12. ipv6 address ipv6-address/prefix-length link-local
13. ipv6 address ipv6-address/prefix-length

14. ipv6 enable
15. no keepalive
16. exit
17. ipv6 route ipv6-prefix/prefix-length interface-type interface-number ipv6-address

18. ipv6 route vrf vrf-name ipv6-prefix/prefix-length interface-type interface-number ipv6-address

19. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

VASIインターフェイスを設定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Device(config)# interface vasileft 1

インターフェイスまたはサブインターフェイスに

Virtual Routing and Forwarding（VRF）インスタンス
または仮想ネットワークを関連付けます。

vrf forwarding vrf-name

Example:
Device(config-if)# vrf forwarding VRF1

ステップ 4
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PurposeCommand or Action

インターフェイスの IPv6リンクローカルアドレス
を設定し、そのインターフェイスでの IPv6処理を
イネーブルにします。

ipv6 address ipv6-address/prefix-length link-local

Example:
Device(config-if)# ipv6 address
FE80::8EB6:4FFF:FE6C:E701 link-local

ステップ 5

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

Example:
Device(config-if)# ipv6 address
2001:DB8:4:1234/64

ステップ 6

明示的なIPv6アドレスが設定されていないインター
フェイスにおけるIPv6処理をイネーブルにします。

ipv6 enable

Example:

ステップ 7

Device(config-if)# ipv6 enable

キープアライブパケットをディセーブルにします。no keepalive

Example:

ステップ 8

Device(config-if)# no keepalive

インターフェイスをセキュリティゾーンにアタッ

チします。

zone member security zone-name

Example:

ステップ 9

Device(config-if)# zone member security out

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 10

VASIインターフェイスを設定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 11

Device(config)# interface vasiright 1

インターフェイスの IPv6リンクローカルアドレス
を設定し、そのインターフェイスでの IPv6処理を
イネーブルにします。

ipv6 address ipv6-address/prefix-length link-local

Example:
Device(config-if)# ipv6 address
FE80::260:3EFF:FE11:6770 link-local

ステップ 12

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

Example:
Device(config-if)# ipv6 address
2001:DB8:4:1234/64

ステップ 13

明示的なIPv6アドレスが設定されていないインター
フェイスにおけるIPv6処理をイネーブルにします。

ipv6 enable

Example:

ステップ 14

Device(config-if)# ipv6 enable
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PurposeCommand or Action

キープアライブパケットをディセーブルにします。no keepalive

Example:

ステップ 15

Device(config-if)# no keepalive

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 16

スタティック IPv6ルートを確立します。ipv6 route ipv6-prefix/prefix-length interface-type
interface-number ipv6-address

ステップ 17

Example:
Device(config)# ipv6 route 2001::/64 vasileft 1
2001::/64

IPv6アドレスのすべての VRFテーブルまたは特定
の VRFテーブルを指定します。

ipv6 route vrf vrf-name ipv6-prefix/prefix-length
interface-type interface-number ipv6-address

Example:

ステップ 18

Device(config)# ipv6 route vrf vrf1 2001::/64
vasiright 1 2001::/64

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

Example:

ステップ 19

Device(config# end

VASIインターフェイス経由の IPv6ゾーンベースファイ
アウォールサポートの設定例

例：VRFとアドレスファミリセッションの設定
Device# configure terminal
Device(config)# vrf definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# end

例：VASIサポート用のクラスマップとポリシーマップの設定
Device# configure terminal
Device(config)# ipv6-unicast routing
Device(config)# class-map type inspect match-any c-map
Device(config-cmap)# match protocol icmp
Device(config-cmap)# match protocol tcp
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Device(config-cmap)# match protocol udp
Device(config-cmap)# exit
Device(config)# policy-map type inspect p-map
Device(config-pmap)# class type inspect c-map
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# end

例：VASIサポート用のゾーンとゾーンペアの設定
Device# configure terminal
Device(config)# zone security in
Device(config)# exit
Device(config)# zone security out
Device(config)# exit
Device(config)# zone-pair security in-out source in destination out
Device(config-sec-zone-pair)# service-policy type inspect p-map
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# vrf forwarding VRF1
Device(config-if)# no ip address
Device(config-if)# zone member security in
Device(config-if)# ipv6 address 2001:DB8:2:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# negotiation auto
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# no ip address
Device(config-if)# ipv6 address 2001:DB8:3:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# negotiation auto
Device(config-if)# end

例：VASIインターフェイスの設定
Device# configure terminal
Device(config)# interface vasileft 1
Device(config-if)# vrf forwarding VRF1
Device(config-if)# ipv6 address FE80::8EB6:4FFF:FE6C:E701 link-local
Device(config-if)# ipv6 address 2001:DB8:4:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# no keepalive
Device(config-if)# zone-member security out
Device(config-if)# exit
Device(config)# interface vasiright 1
Device(config-if)# ipv6 address FE80::260:3EFF:FE11:6770 link-local
Device(config-if)# ipv6 address 2001:DB8:4:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# no keepalive
Device(config-if)# exit
Device(config)# ipv6 route 2001::/64 vasileft 1 2001::/64
Device(config)# ipv6 route vrf vrf1 2001::/64 vasiright 1 2001::/64
Device(config)# end
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ファイアウォールステートフルシャーシ間冗長性に関す

る追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

VASIインターフェイス経由の IPv6ゾーンベースファイ
アウォールサポートに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 181: VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートに関する機能情報

機能情報リリース機能名

この機能は、IPv6ファイアウォール経由の
VASIインターフェイスをサポートします。こ
の機能により、アクセスコントロールリスト

（ACL）、ネットワークアドレス変換
（NAT）、ポリシング、ゾーンベースファイ
アウォールなどのサービスを、2つの異なる
Virtual Routing and Forwarding（VRF）インスタ
ンスの間を流れるトラフィックに適用できま

す。VASIインターフェイスは、ルートプロ
セッサ（RP）とフォワーディングプロセッサ
（FP）の冗長性をサポートします。VASIイン
ターフェイスは IPv4および IPv6ユニキャスト
トラフィックをサポートします。

この機能について導入または変更されたコマン

ドはありません。

Cisco IOS XEリ
リース 3.7S

VASIインターフェイス経由
の IPv6ゾーンベースファイ
アウォールサポート
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C H A P T E R 137
VRF対応ソフトウェアインフラストラク
チャの設定

VRF対応ソフトウェアインフラストラクチャ機能を使用すると、アクセスコントロールリス
ト（ACL）、ネットワークアドレス変換（NAT）、ポリシング、ゾーンベースファイアウォー
ルなどのサービスを、2つの異なる仮想ルーティングおよび転送（VRF）インスタンスを通過
するトラフィックに適用できます。VRF対応ソフトウェアインフラストラクチャ（VASI）イ
ンターフェイスは、ルートプロセッサ（RP）と転送プロセッサ（FP）の冗長性、IPSec、およ
び IPv4と IPv6のユニキャストおよびマルチキャストトラフィックをサポートします。

このモジュールでは、VASIインターフェイスを設定する方法について説明します。

• VRF対応ソフトウェアインフラストラクチャに関する制約事項, on page 1867
• VRF対応ソフトウェアインフラストラクチャの設定について, on page 1868
• VRF対応ソフトウェアインフラストラクチャの設定方法, on page 1870
• VRF対応ソフトウェアインフラストラクチャの設定例, on page 1873
• VRF対応ソフトウェアインフラストラクチャの設定に関する追加情報, on page 1880
• VRF対応ソフトウェアインフラストラクチャの設定に関する機能情報, on page 1881

VRF対応ソフトウェアインフラストラクチャに関する制
約事項

• VRF対応ソフトウェアインフラストラクチャ（VASI）インターフェイス経由のマルチプ
ロトコルラベルスイッチング（MPLS）トラフィックはサポートされません。

• VASIインターフェイスは、キューベース機能のアタッチメントをサポートしません。以
下のコマンドは、VASIインターフェイスにアタッチされたモジュラ QoS CLI（MQC）ポ
リシーでサポートされません。

• bandwidth (policy-map class)
• fair-queue
• priority
• queue-limit
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• random-detect
• shape

• VASI 2000ペアは、Open Shortest Path First（OSPF）でサポートされていません。

• VASIインターフェイス上のマルチキャストファーストホップおよびマルチキャストパ
ントパケットがサポートされていないため、VASIはサポートされません。

• Web Cache Communication Protocol（WCCP）はサポートされていません。

VRF対応ソフトウェアインフラストラクチャの設定につ
いて

VASIの概要
VRF対応ソフトウェアインフラストラクチャ（VASI）を使用すると、ファイアウォール、
GETVPN、IPsec、およびネットワークアドレス変換（NAT）などのサービスを、異なる仮想
ルーティングおよび転送（VRF）インスタンスを横断するトラフィックに適用できます。VASI
は仮想インターフェイスのペアを使用して実行され、ペア内の各インターフェイスは別のVRF
インスタンスに関連付けられます。VASI仮想インターフェイスは、これら 2つの VRFインス
タンス間で切り替える必要がある、すべてのパケットのネクストホップインターフェイスで

す。VASIインターフェイスは、VRFインスタンス間にファイアウォールまたは NATを設定
するためのフレームワークを提供します。

各インターフェイスペアは、異なる 2つの VRFインスタンスに関連付けられています。ペア
リングは、vasileftインターフェイスが自動的に vasirightインターフェイスへのペアとなるよう
に、2つのインターフェイスのインデックスに基づいて自動的に行われます。たとえば、下の
図では、vasileft1と vasiright1は自動的にペアになり、vasileft1に入るパケットは vasiright1に
内部的に渡されます。

VASIインターフェイスでは、内部ボーダーゲートウェイプロトコル（IBGP）、Enhanced
Interior Gateway Routing Protocol（EIGRP）、および Open Shortest Path First（OSPF）を使用し
て、スタティックルーティングまたはダイナミックルーティングのいずれかを設定できます。

次の図は、同じデバイスの VRF間 VASI設定を示しています。
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Figure 73: VRF間 VASI設定

VRF間 VASIが同じデバイス上で設定されている場合、パケットフローは次の順序で発生し
ます。

1. パケットがVRF 1（ギガビットイーサネット 0/2/0.3）に属する物理インターフェイスに入
ります。

2. パケットを転送する前に、VRF1ルーティングテーブルでフォワーディングルックアップ
が実行されます。Vasileft1がネクストホップとして選択され、存続可能時間（TTL）値が
パケットから引かれます。通常、フォワーディングアドレスは VRFのデフォルトルート
に基づいて選択されます。ただし、フォワーディングアドレスはスタティックルートま

たは学習したルートになる可能性もあります。パケットは vasileft1の出力パスに送信され
てから、vasiright1入力パスに自動的に送信されます。

3. パケットが vasiright1に入ると、VRF 2ルーティングテーブルでフォワーディングルック
アップが実行され、TTLが再度減らされます（このパケットでは 2回目）。

4. VRF 2はパケットを物理インターフェイス、ギガビットイーサネット 0/3/0.5へ転送しま
す。

次の図はVASIがマルチプロトコルラベルスイッチング（MPLS）VPN設定で機能するしくみ
を示します。

次の図で、MPLSはギガビットイーサネットインターフェイスで有効になっていますが、MPLS
トラフィックは VASIペア間ではサポートされていません。

Note

Figure 74: MPLS VPN設定を使用する VASI
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VASIがマルチプロトコルラベルスイッチング（MPLS）VPNを使用して設定されている場
合、パケットフローは次の順序で発生します。

1. パケットが VPNラベルを持つMPLSインターフェイスに到着します。

2. VPNラベルがパケットから取り除かれ、VRF 2でフォワーディングルックアップが実行さ
れ、パケットが vasiright1に転送されます。TTL値がパケットから引かれます。

3. パケットが入力パスの vasileft1に入り、別のフォワーディングルックアップがVRF1で行
われます。パケットが VRF1の出力物理インターフェイス（ギガビットイーサネット
0/2/0.3）に送信されます。TTLがパケットから再度減らされます。

VASIでのマルチキャストおよびマルチキャスト VPN
VRF対応サービスインフラストラクチャ（VASI）は、ゾーンベースファイアウォール、ネッ
トワークアドレス変換（NAT）、IPsecなどのサービスを、異なるVirtual Routing and Forwarding
（VRF）インスタンスの間を移動するトラフィックに適用します。VASI上のマルチキャスト
とMVPN機能は、VASIインターフェイスで IPv4と IPv6のマルチキャストとマルチキャスト
VPN（MVPN）をサポートします。この機能は、顧客サイトで設定されたマルチキャストモー
ド（Sparseや Source-Specific Multicast（SSM）など）や、コアネットワーク内のMVPNモード
（Generic Routing Encapsulation（GRE）ベースまたはMulticast Label Distribution Protocol（MLDP）
ベース）に影響されません。

マルチキャストは単一の情報ストリームを場合によっては何千もの受信者に同時に配信するこ

とによって、ネットワーク内のトラフィックを削減します。マルチキャストは送信元または受

信者に負荷をかけることなくアプリケーションから複数の受信者にソーストラフィックを配信

するため、最小限のネットワーク帯域幅が使用されることになります。マルチキャスト VPN
（MVPN）機能は、レイヤ 3 VPN上でマルチキャストをサポートできるようにします。

VASIの実装に使用する仮想インターフェイスのペアは、それぞれに異なるVRFに関連付けら
れます。VASI仮想インターフェイスは、この 2つの VRF間でスイッチングする必要があるす
べてのパケットのネクストホップインターフェイスになります。VASIインターフェイスは仮
想インターフェイスであり、IPアドレスや、他の論理インターフェイスなどの他のサービスを
設定できます。この機能を有効にするには、VASIインターフェイスペアでマルチキャストを
有効にする必要があります。

VRF対応ソフトウェアインフラストラクチャの設定方法

VASIインターフェイスペアの設定
VRF対応ソフトウェアインフラストラクチャ（VASI）のインターフェイスペアを設定するに
は、1つのインターフェイスで interface vasileftコマンドを設定し、2番目のインターフェイス
で interface vasirightコマンドを設定する必要があります。vasileftを vasirightとペアにするに
はインターフェイス番号を同じにする必要があります。任意のVASIインターフェイスでVirtual
Routing and Forwarding（VRF）インスタンスを設定できます。
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SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. vrf forwarding table-name

5. ip address {ip-address mask [secondary] | pool pool-name}
6. exit
7. ip route [vrf vrf-name] destination-prefix destination-prefix-mask interface-type interface-number

8. interface type number

9. vrf forwarding table-name

10. ip address {ip-address mask [secondary] | pool pool-name}
11. exit
12. ip route [vrf vrf-name] destination-prefix destination-prefix-mask interface-type interface-number

13. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

VASIインターフェイスを設定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

•この例では、vasileftインターフェイスが設定
されます。

Device(config)# interface vasileft 100

VRFテーブルを設定します。vrf forwarding table-name

Example:

ステップ 4

任意の VASIインターフェイスで VRF転送
を設定できます。両方のVASIインターフェ
イスでVRFインスタンスを設定する必要は
ありません。

Note
Device(config-if)# vrf forwarding VRFLEFT

インターフェイスのプライマリ IPアドレスまたは
セカンダリ IPアドレスを設定します。

ip address {ip-address mask [secondary] | pool
pool-name}

Example:

ステップ 5
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PurposeCommand or Action
Device(config-if)# ip address 192.168.0.1
255.255.255.0

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 6

VRFインスタンスおよび VASIインターフェイス
のスタティックルートを確立します。

ip route [vrf vrf-name] destination-prefix
destination-prefix-mask interface-type interface-number

Example:

ステップ 7

VRFインスタンスの IPルートを追加する
には、vrfキーワードを指定する必要があ
ります。

Note
Device(config)# ip route vrf VRFLEFT
172.16.0.0 255.255.0.0 VASILEFT 100

VASIインターフェイスを設定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 8

•この例では、vasirightインターフェイスが設定
されます。

Device(config)# interface vasiright 100

VRFテーブルを設定します。vrf forwarding table-name

Example:

ステップ 9

Device(config-if)# vrf forwarding VRFRIGHT

インターフェイスのプライマリ IPアドレスまたは
セカンダリ IPアドレスを設定します。

ip address {ip-address mask [secondary] | pool
pool-name}

Example:

ステップ 10

Device(config-if)# ip address 192.168.1.1
255.255.255.0

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 11

VRFインスタンスおよび VASIインターフェイス
のスタティックルートを確立します。

ip route [vrf vrf-name] destination-prefix
destination-prefix-mask interface-type interface-number

Example:

ステップ 12

VRFインスタンスの IPルートを追加する
には、vrfキーワードを指定する必要があ
ります。

Note
Device(config)# ip route vrf VRFRIGHT
10.0.0.0 255.0.0.0 VASIRIGHT 100

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 13

Device(config)# end
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VRF対応ソフトウェアインフラストラクチャの設定例

例：VASIインターフェイスペアの設定
Virtual Routing and Forwarding（VRF）インスタンスは、VASIペア（VASILEFTとVASIRIGHT）
のインターフェイスごとに有効にする必要があります。次に、VASIインターフェイスペアを
設定する例を示します。

Device(config)# interface vasileft 100
Device(config-if)# vrf forwarding VRFLEFT
Device(config-if)# ip address 192.168.0.1 255.255.255.0
Device(config-if)# exit
Device(config)# ip route vrf VRFLEFT 172.16.0.0 255.255.0.0 vasileft 100
Device(config)# interface vasiright 100
Device(config-if)# vrf forwarding VRFRIGHT
Device(config-if)# ip address 192.168.1.1 255.255.255.0
Device(config-if)# exit
Device(config)# ip route vrf VRFRIGHT 10.0.0.0 255.0.0.0 vasiright 100
Device(config)# end

例：VASI上のマルチキャストとMVPNの設定

図 75 : GREベースのMVPNと GETVPNの設定
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次に、VASIインターフェイスペア上でGeneric Routing Encapsulation（GRE）ベースの
マルチキャストVPN（MVPN）とGETVPNを設定する例を示します。ここでは、暗号
マップがvasileftインターフェイスに適用されます。vasileftインターフェイスは、カス
タマーエッジ（CE）デバイスとして機能し、暗号化を実行します。このインターフェ
イスは、vrf-cust1 Virtual Routing and Forwarding（VRF）インスタンスの一部です。
vasirightインターフェイスは、マルチプロトコルラベルスイッチング（MPLS）コア
上と適用先の暗号サービス宛てにトラフィックを通過させる vrf-core1 VRFインスタン
スの一部です。コアネットワークはマルチキャストをサポートし、VRF内のマルチ
キャストはステートフルスイッチオーバー（SSO）モードになります。
! PE1 Configuration
Device(config)# vrf definition Mgmt-intf
Device(config-vrf)# address-family ipv4
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
!
Device(config)# vrf definition vrf-core1
Device(config-vrf)# rd 2:1
Device(config-vrf)# address-family ipv4
Device(config-vrf-af)# mdt default 203.0.113.1 ! Enables GRE-based MVPN and mdt default
tree
Device(config-vrf-af)# mdt data 203.0.113.33 255.255.255.224 ! Enables the mdt data tree
Device(config-vrf-af)# route-target export 2:1
Device(config-vrf-af)# route-target import 2:1
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# mdt default 203.0.113.1
Device(config-vrf-af)# mdt data 203.0.113.33 255.255.255.224
Device(config-vrf-af)# route-target export 2:1
Device(config-vrf-af)# route-target import 2:1
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
!
Device(config)# vrf definition vrf-cust1
Device(config-vrf)# rd 1:1
Device(config-vrf)# address-family ipv4
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
!
Device(config)# logging buffered 10000000
Device(config)# no logging console
!
Device(config)# no aaa new-model
Device(config)# clock timezone CST 8 0
!
Device(config)# ip multicast-routing distributed
Device(config)# ip multicast-routing vrf vrf-core1 distributed
Device(config)# ip multicast-routing vrf vrf-cust1 distributed
!
Device(config)# ipv6 unicast-routing
Device(config)# ipv6 multicast-routing
Device(config)# ipv6 multicast-routing vrf vrf-core1
Device(config)# ipv6 multicast-routing vrf vrf-cust1
!
Device(config)# subscriber templating
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Device(config)# mpls label protocol ldp
Device(config)# multilink bundle-name authenticated
Device(config)# spanning-tree extend system-id
!
Device(config)# cdp run
Device(config)# ip ftp source-interface GigabitEthernet 0
Device(config)# ip tftp source-interface GigabitEthernet 0
Device(config)# ip tftp blocksize 8192
!
Device(config)# class-map match-any maincampus-ratelimit
Device(config-cmap)# match access-group 101
Device(config-cmap)# exit
!
Device(config)# policy-map transit-limt
Device(config-pmap)# description 160mb transit rate limit
Device(config-pmap)# class maincampus-ratelimit
Device(config-pmap-c)# police 160000000 30000000 60000000 conform-action transmit
exceed-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit
Device(config-pmap)# exit
!
Device(config)# crypto keyring vrf-cust1 vrf vrf-cust1 ! enables GETVPN
Device(conf-keyring)# pre-shared-key address 0.0.0.0 0.0.0.0 key cisco
Device(conf-keyring)# exit
!
Device(config)# crypto isakmp policy 1
Device(config-isakmp)# encryption 3des
Device(config-isakmp)# authentication pre-share
Device(config-isakmp)# group 2
Device(config-isakmp)# exit
Device(config)# crypto isakmp key cisco address 10.0.3.2
!
Device(config)# crypto gdoi group secure-wan
Device(config-gkm-group)# identity number 12345
Device(config-gkm-group)# server address ipv4 10.0.3.4
Device(config-gkm-group)# exit
!
Device(config)# crypto gdoi group ipv6 ipv6-secure-wan
Device(config-gkm-group)# identity number 123456
Device(config-gkm-group)# server address ipv4 10.0.3.6
Device(config-gkm-group)# exit
!
Device(config)# crypto map getvpn 1 gdoi
Device(config-crypto-map)# set group secure-wan
Device(config-crypto-map)# exit
!
Device(config)# crypto map ipv6 getvpn-v6 1 gdoi
Device(config-crypto-map)# set group ipv6-secure-wan
Device(config-crypto-map)# exit
!
Device(config)# interface loopback 0
Device(config-if)# ip address 198.51.100.241 255.255.255.240
Device(config-if)# ip pim sparse-mode
Device(config-if)# ipv6 address 2001:DB8::1/32
Device(config-if)# ipv6 enable
Device(config-if)# ospfv3 100 ipv6 area 0
Device(config-if)# exit
!
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# vrf forwarding vrf-cust1
Device(config-if)# ip address 192.0.2.1 255.255.255.240
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Device(config-if)# shutdown
Device(config-if)# negotiation auto
!
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# no ip address
Device(config-if)# negotiation auto
Device(config-if)# exit
!
Device(config)# interface GigabitEthernet 0/2/0
Device(config-if)# ip address 192.0.2.18 255.255.255.240
Device(config-if)# ip pim sparse-mode
Device(config-if)# negotiation auto
Device(config-if)# mpls ip
Device(config-if)# exit
!
Device(config)# interface GigabitEthernet 0/2/1
Device(config-if)# vrf forwarding vrf-cust1
Device(config-if)# ip address 10.0.3.1 255.255.255.0
Device(config-if)# negotiation auto
Device(config-if)# exit
!
Device(config)# interface GigabitEthernet 0/2/2
Device(config-if)# no ip address
Device(config-if)# negotiation auto
Device(config-if)# exit
!
Device(config)# interface GigabitEthernet 0/2/3
Device(config-if)# vrf forwarding vrf-cust1
Device(config-if)# ip address 192.0.2.34 255.255.255.240
Device(config-if)# ip pim sparse-mode
Device(config-if)# ip igmp version 3
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:0000:0000:0000:0000:0000:0001/48
Device(config-if)# ospfv3 100 ipv6 area 0
Device(config-if)# exit
!
Device(config)# interface GigabitEthernet 0/2/4
Device(config-if)# no ip address
Device(config-if)# negotiation auto
Device(config-if)# exit
!
Device(config)# interface GigabitEthernet 0
Device(config-if)# vrf forwarding Mgmt-intf
Device(config-if)# ip address 10.74.30.161 255.255.255.0
Device(config-if)# negotiation auto
Device(config-if)# exit
!
Device(config)# interface vasileft 1 ! On the vasileft interface, enable multicast and
GETVPN.
Device(config-if)# vrf forwarding vrf-cust1
Device(config-if)# ip address 209.165.202.129 255.255.255.0
Device(config-if)# ip pim sparse-mode
Device(config-if)# ipv6 address FE80::CEEF:48FF:FEEA:C501 link-local
Device(config-if)# ipv6 address 2001:B000::2/64
Device(config-if)# ipv6 crypto map getvpn-v6
Device(config-if)# ospfv3 100 ipv6 area 0
Device(config-if)# no keepalive
Device(config-if)# crypto map getvpn
Device(config-if)# exit
!
Device(config)# interface vasiright 1 ! On the vasiright interface, only enable multicast.
Device(config-if)# vrf forwarding vrf-core1
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Device(config-if)# ip address 209.165.202.130 255.255.255.0
Device(config-if)# ip pim sparse-mode
Device(config-if)# ipv6 address 2001:B000::1/64
Device(config-if)# ospfv3 100 ipv6 area 0
Device(config-if)# no keepalive
Device(config-if)# exit
!
Device(config)# router ospfv3 100
Device(config-router)# address-family ipv6 unicast
Device(config-router-af)# redistribute bgp 1
Device(config-router-af)# exit-address-family
!
Device(config-router)# address-family ipv6 unicast vrf vrf-cust1
Device(config-router-af)# redistribute bgp 1
Device(config-router-af)# exit-address-family
!
Device(config-router)# address-family ipv6 unicast vrf vrf-core1
Device(config-router-af)# redistribute bgp 1
Device(config-router-af)# exit-address-family
!
Device(config)# router ospf 1
Device(config-router)# network 1.1.1.1 0.0.0.0 area 0
Device(config-router)# network 192.0.2.0 0.0.0.255 area 0
Device(config-router)# exit
!
Device(config)# router bgp 1 ! Use BGP routing protocol to broadcast vrf-cust1 routing
entry.
Device(config-router)# bgp log-neighbor-changes
Device(config-router)# neighbor 172.16.0.1 remote-as 1
Device(config-router)# neighbor 172.16.0.1 update-source Loopback0
!
Device(config-router)# address-family ipv4
Device(config-router-af)# neighbor 172.16.0.1 activate
Device(config-router-af)# neighbor 172.16.0.1 send-community both
Device(config-router-af)# exit-address-family
!
Device(config-router)# address-family vpnv4
Device(config-router-af)# neighbor 172.16.0.1 activate
Device(config-router-af)# neighbor 172.16.0.1 send-community both
Device(config-router-af)# exit-address-family
!
Device(config-router)# address-family ipv4 mdt ! For MVPN neighbor setup
Device(config-router-af)# neighbor 172.16.0.1 activate
Device(config-router-af)# neighbor 172.16.0.1 send-community both
Device(config-router-af)# exit-address-family
!
Device(config-router)# address-family vpnv6
Device(config-router-af)# neighbor 192.168.0.1 activate
Device(config-router-af)# neighbor 192.168.0.1 send-community both
Device(config-router-af)# exit-address-family
!
Device(config-router)# address-family ipv4 vrf vrf-core1
Device(config-router-af)# bgp router-id 209.165.202.130
Device(config-router-af)# redistribute connected
Device(config-router-af)# neighbor 209.165.202.129 remote-as 65002
Device(config-router-af)# neighbor 209.165.202.129 local-as 65001 no-prepend replace-as
Device(config-router-af)# neighbor 209.165.202.129 activate
Device(config-router-af)# exit-address-family
!
Device(config-router)# address-family ipv6 vrf vrf-core1
Device(config-router-af)# redistribute connected
Device(config-router-af)# redistribute ospf 100 include-connected
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Device(config-router-af)# bgp router-id 209.165.202.130
Device(config-router-af)# neighbor 2001:B000::2 remote-as 10000
Device(config-router-af)# neighbor 2001:B000::2 local-as 65000 no-prepend replace-as
Device(config-router-af)# neighbor 2001:B000::2 activate
Device(config-router-af)# exit-address-family
!
Device(config-router)# address-family ipv4 vrf vrf-cust1
Device(config-router-af)# bgp router-id 209.165.202.129
Device(config-router-af)# redistribute connected
Device(config-router-af)# neighbor 209.165.202.130 remote-as 65001
Device(config-router-af)# neighbor 209.165.202.130 local-as 65002 no-prepend replace-as
Device(config-router-af)# neighbor 209.165.202.130 activate
Device(config-router-af)# exit-address-family
Device(config-router)# exit
!
Device(config-router)# address-family ipv6 vrf vrf-cust1
Device(config-router-af)# redistribute connected
Device(config-router-af)# redistribute ospf 100 include-connected
Device(config-router-af)# bgp router-id 209.165.202.129
Device(config-router-af)# neighbor 2001:B000::1 remote-as 65000
Device(config-router-af)# neighbor 2001:B000::1 local-as 10000 no-prepend replace-as
Device(config-router-af)# neighbor 2001:B000::1 activate
Device(config-router-af)# exit-address-family
!
Device(config)# ip forward-protocol nd
!
Device(config)# no ip http server
Device(config)# no ip http secure-server
Device(config)# ip pim rp-address 1.1.1.1
Device(config)# ip pim vrf vrf-core1 ssm default
Device(config)# ip pim vrf vrf-cust1 ssm default
Device(config)# ip route 192.0.2.0 255.255.255.240 10.11.12.10
Device(config)# ip route vrf Mgmt-intf 0.0.0.0 0.0.0.0 10.74.9.1
!
Device(config)# ip access-list standard bidir
Device(config-std-nacl)# exit
!
Device(config)# access-list 101 deny ip 198.51.100.1 255.255.255.240 198.51.100.177
255.255.255.240
Device(config)# ipv6 router eigrp 300
Device(config-rtr)# passive-interface Loopback 0
Device(config-rtr)# redistribute connected
Device(config-rtr)# exit
!
Device(config)# mpls ldp router-id Loopback 0
Device(config)# control-plane
Device(config-cp)# exit
!
Device(config)# line con 0
Device(config-line)# exec-timeout 0 0
Device(config-line)# privilege level 15
Device(config-line)# logging synchronous
Device(config-line)# stopbits 1
Device(config-line)# exit
Device(config)# line vty 0 4
Device(config-line)# exec-timeout 0 0
Device(config-line)# privilege level 15
Device(config-line)# logging synchronous
Device(config-line)# no login
Device(config-line)# end
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マルチキャスト VASI設定の確認
マルチキャストVRF対応ソフトウェアインフラストラクチャ（VASI）設定を確認するには、
次のコマンドを使用します。

手順の概要

1. enable
2. show ip mroute
3. show ip mroute vrf

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip mroute

マルチキャストルーティング（mroute）テーブルの内容を表示します。

例：

Device# show ip mroute

IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,
T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,
X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
U - URD, I - Received Source Specific Host Report,
Z - Multicast Tunnel, z - MDT-data group sender,
Y - Joined MDT-data group, y - Sending to MDT-data group,
G - Received BGP C-Mroute, g - Sent BGP C-Mroute,
N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,
Q - Received BGP S-A Route, q - Sent BGP S-A Route,
V - RD & Vector, v - Vector, p - PIM Joins on route,
x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join
Timers: Uptime/Expires
Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 203.0.113.1), 04:33:39/stopped, RP 0.0.0.0, flags: D
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
GigabitEthernet0/0/2, Forward/Sparse-Dense, 04:33:39/stopped
GigabitEthernet0/0/0, Forward/Sparse-Dense, 04:33:39/stopped

(10.0.0.3, 203.0.113.1), 04:33:36/00:00:36, flags: T
Incoming interface: GigabitEthernet0/0/2, RPF nbr 10.1.1.3
Outgoing interface list:
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GigabitEthernet0/0/0, Forward/Sparse-Dense, 04:33:36/stopped
(10.0.0.1, 203.0.113.1), 04:33:39/00:02:44, flags: T
Incoming interface: GigabitEthernet0/0/0, RPF nbr 10.1.1.0
Outgoing interface list:
GigabitEthernet0/0/2, Forward/Sparse-Dense, 04:33:39/stopped

ステップ 3 show ip mroute vrf

出力をフィルタして、vrf-name引数で指定された、マルチキャスト VPN（MVPN）ルーティングおよび転
送（MVRF）インスタンスに関する、マルチキャストルーティングテーブルの内容だけを表示します。

例：

Device# show ip mroute vrf cust1

(10.2.1.1, 203.1.113.4), 00:40:09/00:02:44, flags: sTI
Incoming interface: vasileft1, RPF nbr 36.1.1.2
Outgoing interface list:
GigabitEthernet0/0/1.1, Forward/Sparse-Dense, 00:40:09/00:02:44

PE1#sh ip mroute vrf cust1-core
(10.2.1.1, 203.1.113.4), 04:22:09/00:02:50, flags: sT
Incoming interface: Tunnel0, RPF nbr 10.0.0.3
Outgoing interface list:
vasiright1, Forward/Sparse-Dense, 04:22:09/00:02:50

PE1#sh ip mroute
(*, 203.1.113.4), 21:08:36/stopped, RP 0.0.0.0, flags: DCZ
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
GigabitEthernet0/0/0, Forward/Sparse-Dense, 04:27:50/stopped
MVRF cust1-core, Forward/Sparse-Dense, 21:06:53/stopped

(10.0.0.3, 203.1.113.4), 04:26:53/00:01:22, flags: TZ
Incoming interface: GigabitEthernet0/0/0, RPF nbr 10.1.1.1
Outgoing interface list:
MVRF cust1-core, Forward/Sparse-Dense, 04:26:53/stopped

VRF対応ソフトウェアインフラストラクチャの設定に関
する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A
to C』

•『Cisco IOS Security Command Reference: Commands D
to L』

•『Cisco IOS Security Command Reference: Commands M
to R』

•『Cisco IOS Security Command Reference: Commands S
to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

VRF対応ソフトウェアインフラストラクチャの設定に関
する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


Table 182: VRF対応ソフトウェアインフラストラクチャの設定に関する機能情報

機能情報リリース機能名

VASI上のマルチキャストとMVPN機能は、
VASIインターフェイスで IPv4と IPv6のマ
ルチキャストとマルチキャスト VPN
（MVPN）をサポートします。この機能は、
顧客サイトで設定されたマルチキャストモー

ド（Sparseや Source-Specific Multicast
（SSM）など）や、コアネットワーク内の
MVPNモード（Generic Routing Encapsulation
（GRE）ベースまたはMulticast Label
Distribution Protocol（MLDP）ベース）に影
響されません。

この機能のために導入または変更された新

しいコマンドはありません。

Cisco IOS XEリ
リース 3.14S

VASIでのマルチキャストおよ
びマルチキャスト VPN

VRF対応ソフトウェアインフラストラク
チャ機能を使用すれば、2つの異なる VRF
インスタンスを経由するトラフィックに

ACL、NAT、ポリシング、ゾーンベースファ
イアウォールなどのサービスを適用するこ

とができます。VRF対応ソフトウェアイン
フラストラクチャ（VASI）インターフェイ
スは、RPとFPの冗長性をサポートします。
この機能は、VASIインターフェイス上で
IPv4と IPv6のユニキャストトラフィックと
マルチキャストトラフィックをサポートし

ます。

Cisco IOS XEリ
リース 2.6

VRF対応ソフトウェアインフ
ラストラクチャ

VASI強化フェーズ I機能は、以下の強化を
VASIに提供します。

• 500 VASIインターフェイスのサポー
ト。

• VASIインターフェイス間の IBGPダイ
ナミックルーティングのサポート。

Cisco IOS XEリ
リース 3.1S

VASI（VRF対応ソフトウェア
インフラストラクチャ）拡張

機能フェーズ I
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機能情報リリース機能名

VASI強化フェーズ II機能は、以下の強化を
VASIに提供します。

• VASIインターフェイス上の IPv6ユニ
キャストトラフィックのサポート。

• VASIインターフェイス間の OSPFおよ
びEIGRPダイナミックルーティングの
サポート。

Cisco IOS XEリ
リース 3.2S

VASI（VRF対応ソフトウェア
インフラストラクチャ）強化

フェーズ II

VASIスケール機能は、1000 VASIインター
フェイスをサポートします。

次のコマンドが導入または変更されました。

interface (VASI)。

Cisco IOS XEリ
リース 3.3S

VASI（VRF対応ソフトウェア
インフラストラクチャ）ス

ケール

VASIスケール機能は、VASIインターフェ
イス間の eBGPダイナミックルーティング
をサポートします。

Cisco IOS XEリ
リース 3.7.2S

VASI（VRF対応ソフトウェア
インフラストラクチャ）ス

ケール

VASI 2000ペアスケール機能は、2000 VASI
インターフェイスをサポートします。2000
VASIインターフェイスは、Border Gateway
Protocol（BGP）でサポートされます。

次のコマンドが導入または変更されました。

interface (VASI)。

Cisco IOS XEリ
リース 3.10S

VASI 2000ペアスケール
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C H A P T E R 138
IPv6ファイアウォールに対する FTP66 ALG
サポート

IPv6ファイアウォールの FTP66 ALGサポート機能により、FTPを IPv6ファイアウォールと連
動させることができます。このモジュールでは、FTP66アプリケーションレベルゲートウェ
イ（ALG）と連動するようにファイアウォール、ネットワークアドレス変換（NAT）、およ
びステートフル NAT64を設定する方法を説明します。

• IPv6ファイアウォールに対する FTP66 ALGサポートに関する制約事項, on page 1885
• IPv6ファイアウォールに対する FTP66 ALGサポートに関する情報, on page 1886
• IPv6ファイアウォールに対する FTP66 ALGサポートの設定方法, on page 1889
• IPv6ファイアウォールに対する FTP66 ALGサポートの設定例, on page 1899
• IPv6ファイアウォールに対する FTP66 ALGサポートに関する追加情報, on page 1901
• IPv6ファイアウォールに対する FTP66 ALGサポートに関する機能情報, on page 1902

IPv6ファイアウォールに対する FTP66 ALGサポートに関
する制約事項

FTP66 ALGは以下をサポートしません。

•ボックスツーボックスハイアベイラビリティ。

•サブスクライバ単位のファイアウォール。

•ステートレスネットワークアドレス変換 64（NAT64）。

•ステートフル NAT64が設定されている場合の Virtual Routing and Forwarding（VRF）。

•仮想 TCP（vTCP）または変換後の小パケットへのパケット分割。
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IPv6ファイアウォールに対する FTP66 ALGサポートに関
する情報

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーションレイヤゲートウェイと
も呼ばれ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケー
ションです。ALGは、アプリケーションレイヤプロトコルを解釈し、ファイアウォールおよ
びネットワークアドレス変換（NAT）アクションを実行するために使用されます。これらの
アクションは、ファイアウォールおよび NATの設定に応じて次の 1つまたは複数のアクショ
ンになります。

•クライアントアプリケーションが、ダイナミック TCPまたはUDPポートを使用してサー
バアプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、これらのコマンドに対するきめ細かいセキュ
リティ制御を提供します。

•データ交換を行う 2つのホスト間の複数のデータストリームまたはデータセッションを
同期します。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、アプリケーションレイヤデータストリームの送信元

IPアドレスおよび宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換
サービスをNATが実行します。IPアドレス情報を埋め込む特定のプロトコルまたはアプリケー
ションには ALGのサポートが必要です。

FTP66 ALGサポートの概要
ファイアウォールでは、IPv6パケットとステートフルネットワークアドレス変換64（NAT64）
のインスペクションをサポートしています。FTPを IPv6パケットインスペクションに基づい
て機能させるには、アプリケーション層ゲートウェイ（ALG）（別名アプリケーションレベ
ルゲートウェイ（ALG））FTP66が必要です。FTP66 ALGは、オールインワン FTP ALGおよ
びワン FTP ALGとも呼ばれています。

FTP66 ALGでは、次の機能をサポートしています。

•ファイアウォール IPv4パケットインスペクション

•ファイアウォール IPv6パケットインスペクション

• NATの設定

• NAT64の設定（FTP64サポートを使用）

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1886

ゾーンベースポリシーファイアウォール

IPv6ファイアウォールに対する FTP66 ALGサポートに関する情報



• NATとファイアウォールの設定

• NAT64とファイアウォールの設定

FTP66 ALGには、次のセキュリティ上の脆弱性があります。

•パケットセグメンテーション攻撃：FTP ALGステートマシンではセグメント化されたパ
ケットを検出できます。完全なパケットを受信するまで、ステートマシンの処理は停止し

ます。

•バウンス攻撃：FTP ALGは、番号が 1024未満のデータポートでドア（NATの場合）や
ピンホール（ファイアウォールの場合）を作成しません。バウンス攻撃の防止がアクティ

ブになるのは、ファイアウォールが有効にされている場合のみです。

FTP66 ALGでサポートされる FTPコマンド
FTP66アプリケーションレベルゲートウェイ（ALG）は、RFC 959に基づいています。この
項では、FTP66 ALGが処理する、RFC 959および RFC 2428の主要な FTPコマンドと応答につ
いて説明します。

PORTコマンド

PORTコマンドは、アクティブ FTPモードで使用されます。PORTコマンドでは、サーバの接
続先とするアドレスとポート番号を指定します。このコマンドを使用する際の引数は、32ビッ
トのインターネットホストアドレスと16ビットのTCPポートアドレスを連結したものです。
このアドレス情報は 8ビットのフィールドに分割されて、各フィールドの値が 10進数（文字
列表現）として送信されます。フィールドはカンマで区切ります。

次に示す PORTコマンドの例では、h1がインターネットホストアドレスの最上位 8ビットで
す。

PORT h1,h2,h3,h4,p1,p2

PASVコマンド

PASVコマンドは、サーバに対し、TRANSFERコマンドの受信時に別の接続を開始するのでは
なく、サーバのデフォルト以外のデータポートでリッスンして接続を待機するよう要求しま

す。PASVコマンドへの応答には、サーバがリッスンしているホストおよびポートアドレスが
組み込まれます。

拡張 FTPコマンド

拡張 FTPコマンドは、FTPで IPv4以外のネットワークプロトコルのデータ接続エンドポイン
ト情報を伝える手段になります。拡張 FTPコマンドは、RFC 2428で規定されています。RFC
2428では、拡張 FTPコマンドの EPRTと EPSVが FTPコマンドの PORTと PASVにそれぞれ
置き換わっています。
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EPRTコマンド

EPRTコマンドでは、データ接続の拡張アドレスを指定できます。拡張アドレスは、ネットワー
クプロトコル、ネットワークアドレス、トランスポートアドレスで構成する必要があります。

EPRTコマンドの形式は次のとおりです。
EPRT<space><d><net-prt><d><net-addr><d><tcp-port><d>

• <net-prt>引数はアドレスファミリ番号であり、次の表に示すように定義する必要があり
ます。

Table 183: <net-prt>引数の定義

プロトコルアドレスファミリ番号

IPv4（Pos81a）1

IPv6（DH96）2

• <net-addr>引数は、プロトコル固有のネットワークアドレスの文字列表現です。上記の表
で指定されているアドレスファミリ番号（アドレスファミリ番号 1と 2）は、次の表に記
載するアドレス形式にする必要があります。

例アドレス形式アドレスファミリ番号

10.135.1.2ドット付き 10進法1

2001:DB8:1::1DH96で定義されている IPv6
文字列形式

2

• <tcp-port>引数は、ホストがデータ接続をリッスンしている TCPポート番号の文字列形式
にする必要があります。

•次のコマンドは、サーバに対し、IPv4アドレスを使用してホスト 10.235.1.2へのデータ接
続を TCPポート 6275で開くように指示する方法を示しています。
EPRT |1|10.235.1.2|6275|

•次のコマンドは、サーバに対し、IPv6ネットワークプロトコルとネットワークアドレス
を使用して TCPデータ接続をポート 5282で開くように指示する方法を示しています。
EPRT |2|2001:DB8:2::2:417A|5282|

• <d>引数は区切り文字です。この引数は、ASCII形式の 33から 126までの範囲の値にする
必要があります。

EPSVコマンド

EPSVコマンドでは、サーバに対し、データポートでリッスンして接続を待機するよう要求し
ます。このコマンドの応答には、リッスンする接続のTCPポート番号だけが組み込まれます。
拡張アドレスを使用してパッシブモードを開始するための応答コードは 229です。

EPSVコマンドに対して返されるテキストは、次の形式になります。
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(<d><d><d><tcp-port><d>)

•カッコで囲まれた文字列の部分は、EPRTコマンドでデータ接続を開くために必要な文字
列と正確に一致する必要があります。

カッコ内の最初の2つのフィールドは空白でなければなりません。3番目のフィールドは、
サーバがデータ接続をリッスンしている TCPポート番号の文字列表現でなければなりま
せん。データ接続で使用されるネットワークプロトコルは、制御接続で使用されるネット

ワークプロトコルと同じです。データ接続を確立するために使用されるネットワークア

ドレスは、制御接続に使用されるネットワークアドレスと同じです。

•次に、応答文字列の例を示します。
Entering Extended Passive Mode (|||6446|)

次の FTP応答およびコマンドも、FTP66 ALGによって処理されます。これらのコマンドの実
行結果は、ステートマシンの遷移を操作するために使用されます。

• 230応答メッセージ

• AUTH

• USER

• PASS

IPv6ファイアウォールに対する FTP66 ALGサポートの設
定方法

FTP66 ALGサポート用のファイアウォールの設定
match protocol ftp コマンドを使用して FTP66 ALGを明示的にイネーブルにする必要がありま
す。

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name

4. match protocol protocol-name

5. exit
6. policy-map type inspect policy-map-name

7. class type inspect class-map-name

8. inspect
9. exit
10. class class-default
11. exit
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12. exit
13. zone security zone-name

14. exit
15. zone-pair security zone-pair source source-zone destination destination-zone

16. service-policy type inspect policy-map-name

17. exit
18. interface type number

19. no ip address
20. ip virtual-reassembly
21. zone-member security zone-name

22. negotiation auto
23. ipv6 address ipv6-address/prefix-length

24. cdp enable
25. exit
26. ipv6 route ipv6-prefix/prefix-length interface-type interface-number

27. ipv6 neighbor ipv6-address interface-type interface-number hardware-address

28. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

検査タイプクラスマップを作成し、QoSクラス
マップコンフィギュレーションモードを開始しま

す。

class-map type inspect match-any class-map-name

Example:
Device(config)# class-map type inspect match-any
in2out-class

ステップ 3

指定されたプロトコルに基づいて、クラスマップ

の一致基準を設定します。

match protocol protocol-name

Example:

ステップ 4

Device(config-cmap)# match protocol ftp

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:
Device(config-cmap)# exit

ステップ 5
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PurposeCommand or Action

検査タイプポリシーマップを作成し、QoSポリ
シーマップコンフィギュレーションモードを開始

します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect in-to-out

ステップ 6

アクションを実行する対象のクラスを指定し、QoS
ポリシーマップクラスコンフィギュレーション

モードを開始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
in2out-class

ステップ 7

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

Example:

ステップ 8

Device(config-pmap-c)# inspect

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

exit

Example:
Device(config-pmap-c)# exit

ステップ 9

定義済みのデフォルトクラスにポリシーマップ設

定を適用して、QoSポリシーマップクラスコン
フィギュレーションモードを開始します。

class class-default

Example:
Device(config-pmap)# class class-default

ステップ 10

•設定済みクラスマップのどの一致基準ともト
ラフィックが一致しない場合、事前に定義され

たデフォルトクラスに誘導されます。

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

exit

Example:
Device(config-pmap-c)# exit

ステップ 11

QoSポリシーマップコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-pmap)# exit

ステップ 12

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

Example:
Device(config)# zone security inside

ステップ 13

•ゾーンペアを作成するには2つのセキュリティ
ゾーン（送信元ゾーンと宛先ゾーン）が設定に

含まれる必要があります。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾー
ンとしてデフォルトゾーンを使用できます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1891

ゾーンベースポリシーファイアウォール

FTP66 ALGサポート用のファイアウォールの設定



PurposeCommand or Action

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 14

セキュリティゾーンのペアを作成して、セキュリ

ティゾーンコンフィギュレーションモードを開始

します。

zone-pair security zone-pair source source-zone
destination destination-zone

Example:
Device(config)# zone-pair security in2out source
inside destination outside

ステップ 15

•ポリシーを適用するには、ゾーンペアを設定
する必要があります。

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 16

•ゾーンのペア間でポリシーが設定されない場
合、トラフィックはデフォルトでドロップされ

ます。

Device(config-sec-zone-pair)# service-policy type
inspect in-to-out

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードを開始します。

exit

Example:
Device(config-sec-zone-pair)# exit

ステップ 17

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 18

Device(config)# interface gigabitethernet 0/0/1

IPアドレスを削除するか、IP処理をディセーブル
にします。

no ip address

Example:

ステップ 19

Device(config-if)# no ip address

インターフェイスでの仮想フラグメンテーション再

構成（VFR）をイネーブルにします。
ip virtual-reassembly

Example:

ステップ 20

Device(config-if)# ip virtual-reassembly

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 21

•インターフェイスをセキュリティゾーンのメ
ンバーにした場合、そのインターフェイスを通

Device(config-if)# zone-member security inside

して送受信されるすべてのトラフィックは、デ

フォルトでドロップされます（ただしデバイス

宛のトラフィックとデバイス発のトラフィック

を除く）。トラフィックがインターフェイス通

過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシー

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1892

ゾーンベースポリシーファイアウォール

FTP66 ALGサポート用のファイアウォールの設定



PurposeCommand or Action

がトラフィックを許可すると、トラフィックは

そのインターフェイスを通過できます。

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiation auto

Example:

ステップ 22

シエーションプロトコルで設定できるようにしま

す。
Device(config-if)# negotiation auto

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

Example:
Device(config-if)# ipv6 address 2001:DB8:1::1/96

ステップ 23

インターフェイスで Cisco Discovery Protocolをイ
ネーブルにします。

cdp enable

Example:

ステップ 24

Device(config-if)# cdp enable

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 25

スタティック IPv6ルートを確立します。ipv6 route ipv6-prefix/prefix-length interface-type
interface-number

ステップ 26

Example:
Device(config)# ipv6 route 2001::/96
gigabitethernet 0/0/1

IPv6ネイバー探索キャッシュのスタティックエン
トリを設定します。

ipv6 neighbor ipv6-address interface-type
interface-number hardware-address

Example:

ステップ 27

Device(config)# ipv6 neighbor 2001:DB8:1::1
gigabitethernet 0/0/1 0000.29f1.4841

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

Example:

ステップ 28

Device(config)# end

FTP66 ALGサポート用の NATの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ip address ip-address mask
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5. ip nat inside
6. zone-member security zone-name

7. exit
8. interface type number

9. ip address ip-address mask

10. ip nat outside
11. zone-member security zone-name

12. exit
13. ip nat inside source static local-ip global-ip

14. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Device(config)# interface gigabitethernet 0/1/2

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

Example:

ステップ 4

Device(config-if)# ip address 10.1.1.1
255.255.255.0

インターフェイスが内部ネットワーク（NAT変換
の対象となるネットワーク）に接続されていること

を示します。

ip nat inside

Example:
Device(config-if)# ip nat inside

ステップ 5

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 6

•インターフェイスをセキュリティゾーンのメ
ンバーにした場合、そのインターフェイスを通

Device(config-if)# zone-member security inside

して送受信されるすべてのトラフィックは、デ

フォルトでドロップされます（ただしデバイス

宛のトラフィックとデバイス発のトラフィック

を除く）。トラフィックがインターフェイス通
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PurposeCommand or Action

過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシー

がトラフィックを許可すると、トラフィックは

そのインターフェイスを通過できます。

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 7

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 8

Device(config)# interface gigabitethernet 0/1/1

インターフェイスが内部ネットワーク（NAT変換
の対象となるネットワーク）に接続されていること

を示します。

ip address ip-address mask

Example:
Device(config-if)# ip address 10.2.1.1
255.255.255.0

ステップ 9

インターフェイスが外部ネットワークに接続されて

いることを示します。

ip nat outside

Example:

ステップ 10

Device(config-if)# ip nat outside

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 11

•インターフェイスをセキュリティゾーンのメ
ンバーにした場合、そのインターフェイスを通

Device(config-if)# zone-member security outside

して送受信されるすべてのトラフィックは、デ

フォルトでドロップされます（ただしデバイス

宛のトラフィックとデバイス発のトラフィック

を除く）。トラフィックがインターフェイス通

過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシー

がトラフィックを許可すると、トラフィックは

そのインターフェイスを通過できます。

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 12

内部送信元アドレスの NATをイネーブルにしま
す。

ip nat inside source static local-ip global-ip

Example:

ステップ 13

Device(config)# ip nat inside source static
10.1.1.10 10.1.1.80
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PurposeCommand or Action

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

Example:

ステップ 14

Device(config)# end

FTP66 ALGサポート用 NAT64の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number

5. no ip address
6. ipv6 virtual-reassembly
7. zone-member security zone-name

8. negotiation auto
9. ipv6 address ipv6-address

10. ipv6 enable
11. nat64 enable
12. cdp enable
13. exit
14. interface type number

15. ip address type number

16. ip virtual-reassembly
17. zone member security zone-name

18. negotiation auto
19. nat64 enable
20. exit
21. ipv6 route ipv6-address interface-type interface-number

22. ipv6 neighbor ipv6-address interface-type interface-number hardware-address

23. nat64 v6v4 static ipv6-address ipv4-address

24. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

Example:

ステップ 3

Device(config)# ipv6 unicast-routing

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 4

Device(config)# interface gigabitethernet 0/0/0

IPアドレスを削除するか、IP処理をディセーブル
にします。

no ip address

Example:

ステップ 5

Device(config-if)# no ip address

インターフェイスでの仮想フラグメンテーション再

構成（VFR）をイネーブルにします。
ipv6 virtual-reassembly

Example:

ステップ 6

Device(config-if)# ipv6 virtual-reassembly

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 7

•インターフェイスをセキュリティゾーンのメ
ンバーにした場合、そのインターフェイスを通

Device(config-if)# zone-member security inside

して送受信されるすべてのトラフィックは、デ

フォルトでドロップされます（ただしデバイス

宛のトラフィックとデバイス発のトラフィック

を除く）。トラフィックがインターフェイス通

過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシー

がトラフィックを許可すると、トラフィックは

そのインターフェイスを通過できます。

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiation auto

Example:

ステップ 8

シエーションプロトコルで設定できるようにしま

す。
Device(config-if)# negotiation auto

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address ipv6-address

Example:
Device(config-if)# ipv6 address 2001:DB8:1::2/96

ステップ 9
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PurposeCommand or Action

明示的なIPv6アドレスが設定されていないインター
フェイスにおけるIPv6処理をイネーブルにします。

ipv6 enable

Example:

ステップ 10

Device(config-if)# ipv6 enable

インターフェイスで NAT64をイネーブルにしま
す。

nat64 enable

Example:

ステップ 11

Device(config-if)# nat64 enable

インターフェイスで Cisco Discovery Protocolをイ
ネーブルにします。

cdp enable

Example:

ステップ 12

Device(config-if)# cdp enable

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 13

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 14

Device(config)# interface gigabitethernet 0/1/1

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address type number

Example:

ステップ 15

Device(config-if)# ip address 209.165.201.25
255.255.255.0

インターフェイスで VFRをイネーブルにします。ip virtual-reassembly

Example:

ステップ 16

Device(config-if)# ip virtual-reassembly

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone member security zone-name

Example:

ステップ 17

•インターフェイスをセキュリティゾーンのメ
ンバーにした場合、方向に関係なくインター

Device(config-if)# zone member security outside

フェイスを通過するすべてのトラフィック

（ルータ宛のトラフィックまたはルータ発信の

トラフィックを除く）は、デフォルトでドロッ

プされます。トラフィックがインターフェイス

通過するには、ゾーンをポリシーの適用先の

ゾーンペアの一部にする必要があります。ポ

リシーがトラフィックを許可すると、トラ

フィックはそのインターフェイスを通過できま

す。
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PurposeCommand or Action

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiation auto

Example:

ステップ 18

シエーションプロトコルで設定できるようにしま

す。
Device(config-if)# negotiation auto

インターフェイスで NAT64をイネーブルにしま
す。

nat64 enable

Example:

ステップ 19

Device(config-if)# nat64 enable

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

Example:
Device(config-if)# exit

ステップ 20

スタティック IPv6ルートを確立し、指定したネッ
トワークへの到達に使用できるネクストホップの

IPv6アドレスを指定します。

ipv6 route ipv6-address interface-type interface-number

Example:
Device(config)# ipv6 route 2001:DB8:1::2/96
gigabitethernet 0/0/0

ステップ 21

IPv6ネイバー探索キャッシュのスタティックエン
トリを設定します。

ipv6 neighbor ipv6-address interface-type
interface-number hardware-address

Example:

ステップ 22

Device(config)# ipv6 neighbor 2001:DB8:1::103
gigabitethernet 0/0/0 0000.29f1.4841

NAT64の IPv6送信元アドレスを IPv4送信元アド
レスに、および IPv4宛先アドレスを IPv6宛先アド
レスに変換します。

nat64 v6v4 static ipv6-address ipv4-address

Example:
Device(config)# nat64 v6v4 static 2001:DB8:1::103
209.165.201.32

ステップ 23

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

Example:

ステップ 24

Device(config)# end

IPv6ファイアウォールに対する FTP66 ALGサポートの設
定例

例：FTP66 ALGサポート用の IPv6ファイアウォールの設定
Device# configure terminal
Device(config)# class-map type inspect match-any in2out-class
Device(config-cmap)# match protocol ftp
Device(config-cmap)# exit
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Device(config)# policy-map type inspect in-to-out
Device(config-pmap)# class type inspect in2out-class
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# zone security inside
Device(config-sec-zone)# exit
Device(config)# zone security outside
Device(config-sec-zone)# exit
Device(config)# zone-pair security in2out source inside destination outside
Device(config-sec-zone-pair)# service-policy type inspect in-to-out
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# no ip address
Device(config-if)# ip virtual-reassembly
Device(config-if)# zone-member security inside
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:1::1/96
Device(config-if)# cdp enable
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# no ip address
Device(config-if)# ip virtual-reassembly
Device(config-if)# zone-member security outside
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:2::2/96
Device(config-if)# exit
Device(config)# ipv6 route 2001::/96 gigabitethernet 0/0/1
Device(config)# ipv6 route 2001::/96 gigabitethernet 0/1/1
Device(config)# ipv6 neighbor 2001:DB8:1::1 gigabitethernet 0/0/1 0000.29f1.4841
Device(config)# ipv6 neighbor 2001:DB8:2::2 gigabitethernet 0/1/1 0000.29f1.4842
Device(config)# end

例：FTP66 ALGサポート用の NATの設定
Device# configure terminal
Device(config)# interface gigabitethernet 0/1/2
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config-if)# ip nat inside
Device(config-if)# zone-member security inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# ip address 10.2.1.1 255.255.255.0
Device(config-if)# ip nat outside
Device(config-if)# zone-member security outside
Device(config-if)# exit
Device(config-if)# ip nat inside source static 10.1.1.10 10.1.1.80

例：FTP66 ALGサポート用の NAT64の設定
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# interface gigabitethernet 0/0/0
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Device(config-if)# no ip address
Device(config-if)# ipv6 virtual-reassembly
Device(config-if)# zone-member security inside
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:1::2/96
Device(config-if)# ipv6 enable
Device(config-if)# nat64 enable
Device(config-if)# cdp enable
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# ip address 209.165.201.25 255.255.255.0
Device(config-if)# ip virtual-reassembly
Device(config-if)# zone member security outside
Device(config-if)# negotiation auto
Device(config-if)# nat64 enable
Device(config-if)# exit
Device(config)# ipv6 route 2001:DB8:1::2/96 gigabitethernet 0/0/0
Device(config)# 2001:DB8:1::103 gigabitethernet 0/0/0 0000.29f1.4841
Device(config)# nat64 v6v4 static 2001:DB8:1::103 209.165.201.32

IPv6ファイアウォールに対する FTP66 ALGサポートに関
する追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A
to C』

•『Security Command Reference: Commands D
to L』

•『Security Command Reference: Commands M
to R』

•『Security Command Reference: Commands S
to Z』

セキュリティコマンド

『IP Addressing Command Reference』NATコマンド

標準および RFC

タイトル標準/RFC

『File Transfer Protocol』RFC 959
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html


タイトル標準/RFC

『FTP Extensions for IPv6 and NATs』RFC
2428

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv6ファイアウォールに対する FTP66 ALGサポートに関
する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 184: IPv6ファイアウォールに対する FTP66 ALGサポートに関する機能情報

機能情報リリース機能名

IPv6ファイアウォールの FTP66 ALG
サポート機能により、FTPを IPv6ファ
イアウォールと連動させることができ

ます。このモジュールでは、FTP66ア
プリケーションレベルゲートウェイ

（ALG）と連動するように、ファイア
ウォール、ネットワークアドレス変

換（NAT）、および NAT64を設定す
る方法について説明します。

Cisco IOS XEリリース 3.7SIPv6ファイアウォール
に対する FTP66 ALG
サポート
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http://www.cisco.com/go/cfn


C H A P T E R 139
分散型サービス妨害攻撃に対する保護

分散型サービス妨害攻撃の防止機能は、グローバルレベル（すべてのファイアウォールセッ

ション）およびVPNルーティングおよび転送（VRF）レベルでのサービス妨害（DoS）攻撃か
らの保護を提供します。Cisco IOS XEリリース 3.4S以降のリリースでは、分散型 DoS攻撃を
防ぐために、ファイアウォールセッションのアグレッシブエージング、ファイアウォールセッ

ションのイベントレートモニタリング、ハーフオープン接続制限、およびグローバル TCP
SYN Cookie保護を設定できます。

•分散型サービス妨害攻撃に対する保護に関する情報, on page 1903
•分散型サービス妨害攻撃に対する防御の設定方法, on page 1907
•分散型サービス妨害攻撃に対する保護の設定例, on page 1931
•分散型サービス妨害攻撃に対する保護に関する追加情報, on page 1934
•分散型サービス妨害攻撃に対する保護に関する機能情報, on page 1935

分散型サービス妨害攻撃に対する保護に関する情報

ファイアウォールセッションのアグレッシブエージング

アグレッシブエージング機能により、ファイアウォールは、セッションを積極的にエージング

アウトし、新しいセッションのためのスペースを確保することで、ファイアウォールセッショ

ンデータベースがいっぱいになるのを防ぐことができます。ファイアウォールはそのリソース

を保護するため、アイドルセッションを削除します。アグレッシブエージング機能により、

ファイアウォールセッションが存在できる時間は、タイマーで定義されている時間（エージン

グアウト時間）よりも短くなります。

アグレッシブエージング機能には、アグレッシブエージング期間の開始と終了を定義するし

きい値（高位水準点と低位水準点）があります。アグレッシブエージング期間は、セッション

テーブルが高位水準点を超えると開始され、低位水準点を下回ると終了します。アグレッシブ

エージングの期間中、セッションの存続期間は、エージングアウト時間を使用して設定した期

間よりも短くなります。ファイアウォールがセッションを終了する時間よりも短い時間で攻撃

者がセッションを開始する場合、セッションを作成するために割り当てられているすべてのリ

ソースが使用され、新しいすべての接続が拒否されます。このような攻撃を防ぐには、セッ
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ションを積極的にエージングアウトするようにアグレッシブエージング機能を設定できます。

この機能はデフォルトで無効に設定されています。

ボックスレベル（ボックスはファイアウォールセッションテーブル全体を示します）および

Virtual Routing and Forwarding（VRF）レベルで、ハーフオープンセッションおよび総セッショ
ンにアグレッシブエージングを設定できます。この機能を総セッションに対して設定している

場合、ファイアウォールセッションリソースを使用するすべてのセッションが考慮されます。

総セッションは、確立されたセッション、ハーフオープンセッション、および不明確セッショ

ンデータベース内のセッションで構成されます。（確立状態に達していない TCPセッション
はハーフオープンセッションと呼ばれます）。

ファイアウォールには 2つのセッションデータベースがあります。1つはセッションデータ
ベースで、もう1つは不正確なセッションデータベースです。セッションデータベースには、
5タプル（送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロト
コル）が設定されているセッションが含まれます。タプルは、要素の番号付きリストです。不

正確なセッションデータベースには、5つ未満のタプル（欠落した IPアドレス、ポート番号
など）のセッションが含まれます。ハーフオープンセッションのアグレッシブエージングで

は、ハーフオープンセッションだけが考慮されます。

Internet Control Message Protocol（ICMP）、TCP、および UDPファイアウォールセッションに
はアグレッシブエージングアウト時間を設定できます。エージングアウト時間は、デフォルト

ではアイドル時間に設定されます。

イベントレートモニタリング機能

イベントレートモニタリング機能は、ゾーンの事前定義イベントのレートをモニタします。

イベントレートモニタリング機能には基本脅威検出機能が含まれています。これはセキュリ

ティデバイスの機能であり、ファイアウォールの内側にあるリソースで発生する可能性のある

脅威、異常、および攻撃を検出し、それらに対するアクションを実行します。イベントの基本

脅威検出レートを設定できます。特定タイプのイベントの着信レートが、設定されている脅威

検出レートを超えると、イベントレートモニタリング機能はこのイベントを脅威と見なし、

脅威を阻止するためのアクションを実行します。脅威検出機能は、入力ゾーンでのみイベント

を検査します（イベントレートモニタリング機能が入力ゾーンで有効な場合）。

ネットワーク管理者に対し、発生する可能性のある脅威に関する情報がアラートメッセージ

（syslogまたは高速ロガー（HSL））で通知されます。ネットワーク管理者は攻撃ベクトルの
検出、攻撃元ゾーンの検出、または特定の動作やトラフィックをブロックするようにネット

ワーク上のデバイスを設定するなどのアクションを実行できます。

イベントレートモニタリング機能は、次のタイプのイベントをモニタします。

•基本ファイアウォールチェックが失敗したためにファイアウォールがドロップする：これ
には、ゾーンまたはゾーンペアのチェック失敗、ドロップアクションを使用して設定され

たファイアウォールポリシーなどがあります。

•レイヤ4インスペクションの失敗が原因でファイアウォールがドロップする：これには、
1番目の TCPパケットが同期（SYN）パケットではないために失敗した TCPインスペク
ションが含まれることがあります。
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• TCP SYN Cookie攻撃：これには、ドロップされた SYNパケットの数と、スプーフィング
攻撃として送信された SYN Cookieの数の集計が含まれることがあります。

イベントレートモニタリング機能は、さまざまなイベントの平均レートとバーストレートを

モニタします。各イベントタイプにはレートオブジェクトがあります。レートオブジェクト

は、設定可能なパラメータ（平均しきい値、バーストしきい値、期間）が含まれる関連レート

により制御されます。期間はタイムスロットに分割されます。各タイムスロットは期間の1/30
です。

平均レートは、イベントタイプごとに計算されます。各レートオブジェクトは、30個の完了
済みサンプリング値と、現在進行中のサンプリング期間を保持するための1つの値を保持しま
す。計算済みの最も古い値が現在のサンプリング値で置き換えられ、平均が再計算されます。

平均レートは各期間で計算されます。平均レートが平均しきい値を超えると、イベントレート

モニタリング機能はこれを潜在的な脅威と解釈し、統計情報を更新し、ネットワーク管理者に

通知します。

バーストレートは、トークンバケットアルゴリズムを使用して実装されます。各タイムスロッ

トで、トークンバケットがトークンで埋められます。発生する（特定のイベントタイプの）

イベントごとに、バケットからトークンが削除されます。空のバケットは、バーストしきい値

に到達したことを意味し、管理者が syslogまたは HSLからアラームを受信します。 show
policy-firewall stats zoneコマンドの出力から、脅威検出統計情報を確認し、ゾーン内でさまざ
まなイベントに対する潜在的な脅威を理解することができます。

最初に threat-detection basic-threatコマンドを使用して、基本脅威検出機能を有効にする必要
があります。基本脅威検出機能を設定したら、脅威検出レートを設定できます。脅威検出レー

トを設定するには、threat-detection rateコマンドを使用します。

次の表では、イベントレートモニタリング機能が有効な場合に適用可能な基本脅威検出のデ

フォルト設定について説明します。

Table 185:基本的な脅威の検出のデフォルト設定

脅威検出の設定パケットドロップの理由

平均レート 400パケット/秒（pps）

バーストレート 1600 pps

レート間隔 600秒

基本的なファイアウォールドロップ

平均レート 400 pps

バーストレート 1600 pps

レート間隔 600秒

インスペクションベースのファイアウォール

ドロップ

平均レート 100 pps

バーストレート 200 pps

レート間隔 600秒

SYN攻撃ファイアウォールドロップ
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ハーフオープン接続の制限

ファイアウォールセッションテーブルでは、ファイアウォールのハーフオープン接続数を制

限できるようになっています。ハーフオープンセッション数を制限することで、ハーフオープ

ンセッションでボックスごとのレベルや Virtual Routing and Forwarding（VRF）レベルでファ
イアウォールセッションテーブルをいっぱいにしてセッションを確立できないようにする攻

撃に対し、ファイアウォールを防御できます。ハーフオープン接続の制限は、レイヤ4プロト
コル、Internet Control Message Protocol（ICMP）、TCP、UDPに対して設定できます。UDPハー
フオープンセッション数に対して設定された制限は、TCPや ICMPのハーフオープンセッショ
ンには影響しません。設定されたハーフオープンセッションの制限を超えると、すべての新規

セッションが拒否され、ログメッセージがSyslogまたは高速ロガー（HSL）に生成されます。

次のセッションはハーフオープンセッションと見なされます。

• 3ウェイハンドシェイクを完了していない TCPセッション。

• UDPフローで 1つのパケットだけが検出された UDPセッション。

• ICMPエコー要求または ICMPタイムスタンプ要求に対する応答を受信していない ICMP
セッション。

TCP SYNフラッド攻撃
グローバルの TCP SYNフラッド制限を設定して、SYNフラッド攻撃を制限できます。TCP
SYNフラッド攻撃は、サービス妨害（DoS）攻撃の一種です。設定済みの TCP SYNフラッド
制限に達すると、ファイアウォールは、さらにセッションを作成する前に、セッションの送信

元を確認します。通常は、TCP SYNパケットはファイアウォールの背後のターゲットエンド
ホストまたはサブネットアドレスの範囲に送信されます。これらの TCP SYNパケットによっ
て、送信元 IPアドレスがスプーフィングされます。スプーフィング攻撃では、個人やプログ
ラムが偽のデータを使用してネットワーク内のリソースにアクセスしようとします。TCPSYN
フラッディングは、ファイアウォールまたはエンドホスト上のすべてのリソースを乗っ取る可

能性があるため、サービス妨害がトラフィックを正当化することになります。TCPSYNフラッ
ド保護は、VRFレベルとゾーンレベルで設定できます。

SYNフラッド攻撃は、次の 2つのタイプに分類されます。

•ホストフラッド：SYNフラッドパケットが単一のホストに送信され、そのホスト上のす
べてのリソースを使用することが意図されます。

•ファイアウォールセッションテーブルフラッド：SYNフラッドパケットがファイアウォー
ルの背後のアドレスの範囲に送信され、ファイアウォール上のセッションテーブルリソー

スを枯渇させ、その結果、リソースの拒否がファイアウォールを通過するトラフィックを

正当化することが意図されます。
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分散型サービス妨害攻撃に対する防御の設定方法

ファイアウォールの設定

このタスクの内容は以下のとおりです。

•ファイアウォールを設定します。

•セキュリティ送信元ゾーンを作成します。

•セキュリティ宛先ゾーンを作成します。

•設定された送信元ゾーンと宛先ゾーンを使用してセキュリティゾーンペアを作成します。

•インターフェイスをゾーンメンバーとして設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name

4. match protocol {icmp | tcp | udp}
5. exit
6. parameter-map type inspect global
7. redundancy
8. exit
9. policy-map type inspect policy-map-name

10. class type inspect class-map-name

11. inspect
12. exit
13. class class-default
14. drop
15. exit
16. exit
17. zone security security-zone-name

18. exit
19. zone security security-zone-name

20. exit
21. zone-pair security zone-pair-name source source-zone destination destination-zone

22. service-policy type inspect policy-map-name

23. exit
24. interface type number

25. ip address ip-address mask

26. encapsulation dot1q vlan-id

27. zone-member security security-zone-name
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28. end

29. ゾーンを別のインターフェイスにアタッチするには、ステップ21～25を繰り返します。

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

アプリケーション固有の検査タイプクラスマップ

を作成し、QoSクラスマップコンフィギュレー
ションモードを開始します。

class-map type inspect match-any class-map-name

Example:
Device(config)# class-map type inspect match-any
ddos-class

ステップ 3

指定したプロトコルに基づいて、クラスマップの

一致基準を設定します。

match protocol {icmp | tcp | udp}

Example:

ステップ 4

Device(config-cmap)# match protocol tcp

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:
Device(config-cmap)# exit

ステップ 5

グローバル検査パラメータマップを定義し、パラ

メータマップタイプ検査コンフィギュレーション

モードを開始します。

parameter-map type inspect global

Example:
Device(config)# parameter-map type inspect global

ステップ 6

ファイアウォールの高可用性を有効にします。redundancy

Example:

ステップ 7

Device(config-profile)# redundancy

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 8

プロトコル固有の検査タイプポリシーマップを作

成し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect ddos-fw

ステップ 9
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PurposeCommand or Action

アクションの実行対象となるトラフィッククラス

を指定し、QoSポリシーマップクラスコンフィ
ギュレーションモードを開始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
ddos-class

ステップ 10

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

Example:

ステップ 11

Device(config-pmap-c)# inspect

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

exit

Example:
Device(config-pmap-c)# exit

ステップ 12

アクションの実行対象となるデフォルトクラスを

設定し、QoSポリシーマップクラスコンフィギュ
レーションモードを開始します。

class class-default

Example:
Device(config-pmap)# class class-default

ステップ 13

同じゾーンの 2つのインターフェイス間でトラ
フィックの受け渡しが可能になりす。

drop

Example:

ステップ 14

Device(config-pmap-c)# drop

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

exit

Example:
Device(config-pmap-c)# exit

ステップ 15

QoSポリシーマップコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-pmap)# exit

ステップ 16

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security security-zone-name

Example:

ステップ 17

•（送信元ゾーンと宛先ゾーンからなる）ゾーン
ペアを作成するには、2つのセキュリティゾー
ンが必要です。

Device(config)# zone security private

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 18

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security security-zone-name

Example:

ステップ 19

•（送信元ゾーンと宛先ゾーンからなる）ゾーン
ペアを作成するには、2つのセキュリティゾー
ンが必要です。

Device(config)# zone security public
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PurposeCommand or Action

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 20

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

Example:

ステップ 21

Device(config)# zone-pair security private2public
source private destination public

ポリシーマップをトップレベルポリシーに関連付

けます。

service-policy type inspect policy-map-name

Example:

ステップ 22

Device(config-sec-zone-pair)# service-policy type
inspect ddos-fw

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードを開始します。

exit

Example:
Device(config-sec-zone-pair)# exit

ステップ 23

サブインターフェイスを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 24

Device(config)# interface gigabitethernet 0/1/0.1

サブインターフェイスにIPアドレスを設定します。ip address ip-address mask

Example:

ステップ 25

Device(config-subif)# ip address 10.1.1.1
255.255.255.0

インターフェイスで使用するカプセル化方式を設定

します。

encapsulation dot1q vlan-id

Example:

ステップ 26

Device(config-subif)# encapsulation dot1q 2

インターフェイスをゾーンメンバーとして設定し

ます。

zone-member security security-zone-name

Example:

ステップ 27

• security-zone-name引数の場合、zone security
コマンドを使用して設定済みのゾーンの1つを
設定する必要があります。

Device(config-subif)# zone-member security
private

•インターフェイスがセキュリティゾーンにあ
る場合、そのインターフェイスを通るトラ

フィックはどちらの方向でもすべて（デバイス

宛またはデバイス発のトラフィックを除く）は

デフォルトでドロップされます。ゾーンメン

バーであるインターフェイスをトラフィックが

通過できるようにするには、ポリシー適用対象

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1910

ゾーンベースポリシーファイアウォール

ファイアウォールの設定



PurposeCommand or Action

のゾーンペアにそのゾーンを含める必要があ

ります。ポリシーの inspectまたは passアク
ションによってトラフィックが許可される場合

は、そのインターフェイスを通じてトラフィッ

クが流れます。

サブインターフェイスコンフィギュレーションモー

ドを終了して、特権 EXECモードを開始します。
end

Example:

ステップ 28

Device(config-subif)# end

—ゾーンを別のインターフェイスにアタッチするに

は、ステップ 21～ 25を繰り返します。
ステップ 29

ファイアウォールセッションのアグレッシブエージングの設定

アグレッシブエージング機能は、ボックス単位（ボックス単位とは、ファイアウォールセッ

ションテーブル全体を意味します）、デフォルト VRF、および VRF単位のファイアウォール
セッションに設定できます。アグレッシブエージング機能が動作するには、ファイアウォール

セッションのアグレッシブエージングおよびエージングアウト時間を設定する必要がありま

す。

ファイアウォールセッションのアグレッシブエージングを設定するには、次の作業を実行し

ます。

ボックス単位のアグレッシブエージングの設定

ボックス単位とは、ファイアウォールセッションテーブル全体という意味です。parameter-map
type inspect-globalコマンドに続くすべての設定がボックスに適用されます。

SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

4. per-box max-incomplete number aggressive-aging high {value low value | percent percent
low percent percent}

5. per-box aggressive-aging high {value low value | percent percent low percent percent}
6. exit
7. parameter-map type inspect parameter-map-name

8. tcp synwait-time seconds [ageout-time seconds]
9. end
10. show policy-firewall stats global
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値およびタイムアウトのグローバルパ

ラメータマップを設定し、パラメータマップタイ

次のいずれかのコマンドを入力します。ステップ 3

• parameter-map type inspect-global
プ検査コンフィギュレーションモードを開始しま

す。
• parameter-map type inspect global

Example:
•リリースに基づいて、parameter-map type

inspect-global コマンドと parameter-map type
Device(config)# parameter-map type inspect-global

Device(config)# parameter-map type inspect global
inspect global コマンドがサポートされます。
これら両方のコマンドを一緒に設定することは

できません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順4と手順5をスキップし
てください。

parameter-map type inspect-global コマンド
を設定する場合は、per-boxコンフィギュレー
ションがサポートされません。これは、デ

フォルトですべてのper-boxコンフィギュレー
ションがすべてのファイアウォールセッショ

ンに適用されるためです。

Note

ファイアウォールセッションテーブル内のハーフ

オープンセッションの上限およびアグレッシブエー

ジングレートを設定します。

per-box max-incomplete number aggressive-aging
high {value low value | percent percent low percent
percent}

Example:

ステップ 4

Device(config-profile)# per-box max-incomplete
2000 aggressive-aging high 1500 low 1200

総セッションのアグレッシブエージング制限を設

定します。

per-box aggressive-aging high {value low value |
percent percent low percent percent}

Example:

ステップ 5

Device(config-profile)# per-box aggressive-aging
high 1700 low 1300
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PurposeCommand or Action

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 6

接続しきい値、タイムアウト、およびその他の

inspectアクションに関連するパラメータの検査タ

parameter-map type inspect parameter-map-name

Example:

ステップ 7

イプパラメータマップを設定し、パラメータマップDevice(config)# parameter-map type inspect pmap1
タイプ検査コンフィギュレーションモードを開始

します。

セッションをドロップする前に、TCPセッション
が確立状態になるのを待機する時間を指定します。

tcp synwait-time seconds [ageout-time seconds]

Example:

ステップ 8

•アグレッシブエージングがイネーブルになっ
た後、最も古いTCP接続の SYN待機タイマー

Device(config-profile)# tcp synwait-time 30
ageout-time 10

が、デフォルトから設定済みエージアウト時間

にリセットされます。この例では、接続がタイ

ムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが 10秒に設定
されます。接続が低ウォーターマークを下回る

と、アグレッシブエージングはディセーブル

になります。

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 9

グローバルファイアウォール統計情報を表示しま

す。

show policy-firewall stats global

Example:

ステップ 10

Device# show policy-firewall stats global

デフォルト VRFのアグレッシブエージングの設定

max-incomplete aggressive-aging command, it applies to the default VRF.を設定
する場合

SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します：

• parameter-map type inspect-global
• parameter-map type inspect global
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4. max-incomplete number aggressive-aging high {value low value | percent percent low
percent percent}

5. session total number [aggressive-aging high {value low value | percent percent low percent
percent}]

6. exit
7. parameter-map type inspect parameter-map-name

8. tcp synwait-time seconds [ageout-time seconds]
9. end
10. show policy-firewall stats vrf global

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値およびタイムアウトのグローバルパ

ラメータマップを設定し、パラメータマップタイ

次のいずれかのコマンドを入力します：ステップ 3

• parameter-map type inspect-global
プ検査コンフィギュレーションモードを開始しま

す。
• parameter-map type inspect global

Example:
•リリースに基づいて、parameter-map type

inspect-global コマンドと parameter-map type
Device(config)# parameter-map type inspect-global

Device(config)# parameter-map type inspect global
inspect global コマンドがサポートされます。
これら両方のコマンドを一緒に設定することは

できません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順5をスキップしてくださ
い。

parameter-map type inspect-global コマンド
を設定する場合は per-box コンフィギュレー
ションがサポートされません。これは、デ

フォルトですべてのper-boxコンフィギュレー
ションがすべてのファイアウォールセッショ

ンに適用されるためです。

Note
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PurposeCommand or Action

ハーフオープンファイアウォールセッションの上

限およびアグレッシブエージング制限を設定しま

す。

max-incomplete number aggressive-aging high
{value low value | percent percent low percent
percent}

Example:

ステップ 4

Device(config-profile)# max-incomplete 3455
aggressive-aging high 2345 low 2255

総ファイアウォールセッションの合計制限および

アグレッシブエージング制限を設定します。

session total number [aggressive-aging high {value
low value | percent percent low percent percent}]

Example:

ステップ 5

Device(config-profile)# session total 1000
aggressive-aging high percent 80 low percent 60

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 6

接続しきい値、タイムアウト、およびその他の

inspectアクションに関連するパラメータの検査タ

parameter-map type inspect parameter-map-name

Example:

ステップ 7

イプパラメータマップを設定し、パラメータマップDevice(config)# parameter-map type inspect pmap1
タイプ検査コンフィギュレーションモードを開始

します。

セッションをドロップする前に、TCPセッション
が確立状態になるのを待機する時間を指定します。

tcp synwait-time seconds [ageout-time seconds]

Example:

ステップ 8

•アグレッシブエージングがイネーブルになっ
た後、最も古いTCP接続の SYN待機タイマー

Device(config-profile)# tcp synwait-time 30
ageout-time 10

が、デフォルトから設定済みエージアウト時間

にリセットされます。この例では、接続がタイ

ムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが 10秒に設定
されます。接続が低ウォーターマークを下回る

と、アグレッシブエージングはディセーブル

になります。

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 9

グローバルVRFファイアウォールポリシー統計を
表示します。

show policy-firewall stats vrf global

Example:

ステップ 10

Device# show policy-firewall stats vrf global
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ファイアウォールセッションのエージングアウトの設定

ICMP、TCP、またはUDPファイアウォールセッションのエージングアウトを設定できます。

SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

4. vrf vrf-name inspect vrf-pmap-name

5. exit
6. parameter-map type inspect parameter-map-name

7. tcp idle-time seconds [ageout-time seconds]
8. tcp synwait-time seconds [ageout-time seconds]
9. exit
10. policy-map type inspect policy-map-name

11. class type inspect match-any class-map-name

12. inspect parameter-map-name

13. end
14. show policy-firewall stats vrf vrf-pmap-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

次のいずれかのコマンドを入力します。ステップ 3

• parameter-map type inspect-global
• parameter-map type inspect global

•リリースに基づいて、parameter-map type
inspect-global コマンドと parameter-map type

Example:
Device(config)# parameter-map type inspect-global

inspect global コマンドがサポートされます。
Device(config)# parameter-map type inspectglobal
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PurposeCommand or Action

これら両方のコマンドを一緒に設定することは

できません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順4をスキップしてくださ
い。

parameter-map type inspect-global コマンド
を設定する場合は、per-boxコンフィギュレー
ションがサポートされません。これは、デ

フォルトですべての per-box コンフィギュ
レーションがすべてのファイアウォールセッ

ションに適用されるためです。

Note

パラメータマップに VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

Example:

ステップ 4

Device(config-profile)# vrf vrf1 inspect
vrf1-pmap

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 5

接続しきい値、タイムアウト、およびその他の

inspectアクションに関連するパラメータの検査タ

parameter-map type inspect parameter-map-name

Example:

ステップ 6

イプパラメータマップを設定し、パラメータマップDevice(config)# parameter-map type inspect pmap1
タイプ検査コンフィギュレーションモードを開始

します。

アイドル状態の TCPセッションのタイムアウト、
および TCPセッションのアグレッシブエージング
アウト時間を設定します。

tcp idle-time seconds [ageout-time seconds]

Example:
Device(config-profile)# tcp idle-time 3000
ageout-time 100

ステップ 7

•また、tcp finwait-timeコマンドを設定すると、
終了（FIN）交換がファイアウォールで検出さ
れた後に TCPセッションを管理する時間の長
さを指定できます。または tcp synwait-time コ
マンドを設定すると、セッションをドロップす

る前に TCPセッションが確立状態になるのを
待機する時間を指定できます。

セッションをドロップする前に、TCPセッション
が確立状態になるのを待機する時間を指定します。

tcp synwait-time seconds [ageout-time seconds]

Example:

ステップ 8

•アグレッシブエージングがイネーブルになる
と、最も古い TCP接続の SYN待機タイマー

Device(config-profile)# tcp synwait-time 30
ageout-time 10
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PurposeCommand or Action

が、デフォルトから設定済みエージアウト時間

にリセットされます。この例では、接続がタイ

ムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが 10秒に設定
されます。接続が低ウォーターマークを下回る

と、アグレッシブエージングがイネーブルに

なります。

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 9

プロトコル固有の検査タイプポリシーマップを作

成し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect ddos-fw

ステップ 10

アクションの実行対象となるトラフィッククラス

を指定し、QoSポリシーマップクラスコンフィ
ギュレーションモードを開始します。

class type inspect match-any class-map-name

Example:
Device(config-pmap)# class type inspect match-any
ddos-class

ステップ 11

パラメータマップのステートフルパケットインス

ペクションをディセーブルにします。

inspect parameter-map-name

Example:

ステップ 12

Device(config-pmap-c)# inspect pmap1

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-pmap-c)# end

ステップ 13

VRFレベルポリシーファイアウォール統計情報を
表示します。

show policy-firewall stats vrf vrf-pmap-name

Example:

ステップ 14

Device# show policy-firewall stats vrf vrf1-pmap

例

次に、show policy-firewall stats vrf vrf1-pmapコマンドの出力例を示します。

Device# show policy-firewall stats vrf vrf1-pmap

VRF: vrf1, Parameter-Map: vrf1-pmap
Interface reference count: 2

Total Session Count(estab + half-open): 270, Exceed: 0
Total Session Aggressive Aging Period Off, Event Count: 0

Half Open
Protocol Session Cnt Exceed
-------- ----------- ------
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All 0 0
UDP 0 0
ICMP 0 0
TCP 0 0

TCP Syn Flood Half Open Count: 0, Exceed: 12
Half Open Aggressive Aging Period Off, Event Count: 0

VRF単位のアグレッシブエージングの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ip vrf vrf-name

4. rd route-distinguisher

5. route-target export route-target-ext-community

6. route-target import route-target-ext-community

7. exit
8. parameter-map type inspect-vrf vrf-pmap-name

9. max-incomplete number aggressive-aging high {value low value | percent percent low
percent percent}

10. session total number [aggressive-aging {high value low value | percent percent low
percent percent}]

11. alert on
12. exit

13. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

14. vrf vrf-name inspect vrf-pmap-name

15. exit
16. parameter-map type inspect parameter-map-name

17. tcp idle-time seconds [ageout-time seconds]
18. tcp synwait-time seconds [ageout-time seconds]
19. exit
20. policy-map type inspect policy-map-name

21. class type inspect match-any class-map-name

22. inspect parameter-map-name

23. end
24. show policy-firewall stats vrf vrf-pmap-name
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

VRFインスタンスを定義し、VRFコンフィギュレー
ションモードを開始します。

ip vrf vrf-name

Example:

ステップ 3

Device(config)# ip vrf ddos-vrf1

VRFインスタンスのルート識別子（RD）を指定し
ます。

rd route-distinguisher

Example:

ステップ 4

Device(config-vrf)# rd 100:2

ルートターゲット拡張コミュニティを作成し、ルー

ティング情報をターゲット VPN拡張コミュニティ
にエクスポートします。

route-target export route-target-ext-community

Example:
Device(config-vrf)# route-target export 100:2

ステップ 5

ルートターゲット拡張コミュニティを作成し、ター

ゲット VPN拡張コミュニティからルーティング情
報をインポートします。

route-target import route-target-ext-community

Example:
Device(config-vrf)# route-target import 100:2

ステップ 6

VRFコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始

します。

exit

Example:
Device(config-vrf)# exit

ステップ 7

VRF検査タイプパラメータマップを設定し、パラ
メータマップタイプ検査コンフィギュレーション

モードを開始します。

parameter-map type inspect-vrf vrf-pmap-name

Example:
Device(config)# parameter-map type inspect-vrf
vrf1-pmap

ステップ 8

ハーフオープンセッションの上限およびアグレッ

シブエージング制限を設定します。

max-incomplete number aggressive-aging high
{value low value | percent percent low percent
percent}

ステップ 9

Example:
Device(config-profile)# max-incomplete 2000
aggressive-aging high 1500 low 1200
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PurposeCommand or Action

総セッション制限および総セッションに関するアグ

レッシブエージング制限を設定します。

session total number [aggressive-aging {high value
low value | percent percent low percent percent}]

Example:

ステップ 10

•総セッション制限は、絶対値またはパーセン
テージとして設定できます。Device(config-profile)# session total 1000

aggressive-aging high percent 80 low percent 60

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにし

ます。

alert on

Example:
Device(config-profile)# alert on

ステップ 11

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 12

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

次のいずれかのコマンドを入力します。ステップ 13

• parameter-map type inspect-global
• parameter-map type inspect global

•リリースに基づいて、parameter-map type
inspect-global コマンドと parameter-map type

Example:
Device(config)# parameter-map type inspect-global

inspect global コマンドがサポートされます。
Device(config)# parameter-map type inspect global

これら両方のコマンドを一緒に設定することは

できません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順 14をスキップしてくだ
さい。

parameter-map type inspect-global コマンド
を設定する場合は、per-boxコンフィギュレー
ションがサポートされません。これは、デ

フォルトですべての per-box コンフィギュ
レーションがすべてのファイアウォールセッ

ションに適用されるためです。

Note

パラメータマップに VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

Example:

ステップ 14

Device(config-profile)# vrf vrf1 inspect
vrf1-pmap

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 15
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PurposeCommand or Action

接続しきい値、タイムアウト、およびその他の

inspectアクションに関連するパラメータの検査タ

parameter-map type inspect parameter-map-name

Example:

ステップ 16

イプパラメータマップを設定し、パラメータマップDevice(config)# parameter-map type inspect pmap1
タイプ検査コンフィギュレーションモードを開始

します。

アイドル状態の TCPセッションのタイムアウト、
および TCPセッションのアグレッシブエージング
アウト時間を設定します。

tcp idle-time seconds [ageout-time seconds]

Example:
Device(config-profile)# tcp idle-time 3000
ageout-time 100

ステップ 17

セッションをドロップする前に、TCPセッション
が確立状態になるのを待機する時間を指定します。

tcp synwait-time seconds [ageout-time seconds]

Example:

ステップ 18

•アグレッシブエージングがイネーブルになる
と、最も古い TCP接続の SYN待機タイマー

Device(config-profile)# tcp synwait-time 30
ageout-time 10

が、デフォルトから設定済みエージアウト時間

にリセットされます。この例では、接続がタイ

ムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが 10秒に設定
されます。接続が低ウォーターマークを下回る

と、アグレッシブエージングはディセーブル

になります。

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 19

プロトコル固有の検査タイプポリシーマップを作

成し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect ddos-fw

ステップ 20

アクションの実行対象となるトラフィック（クラ

ス）を指定し、QoSポリシーマップクラスコン
フィギュレーションモードを開始します。

class type inspect match-any class-map-name

Example:
Device(config-pmap)# class type inspect match-any
ddos-class

ステップ 21

パラメータマップのステートフルパケットインス

ペクションをディセーブルにします。

inspect parameter-map-name

Example:

ステップ 22

Device(config-pmap-c)# inspect pmap1

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-pmap-c)# end

ステップ 23
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PurposeCommand or Action

VRFレベルポリシーファイアウォール統計情報を
表示します。

show policy-firewall stats vrf vrf-pmap-name

Example:

ステップ 24

Device# show policy-firewall stats vrf vrf1-pmap

例

次に、show policy-firewall stats vrf vrf1-pmapコマンドの出力例を示します。

Device# show policy-firewall stats vrf vrf1-pmap

VRF: vrf1, Parameter-Map: vrf1-pmap
Interface reference count: 2

Total Session Count(estab + half-open): 80, Exceed: 0
Total Session Aggressive Aging Period Off, Event Count: 0

Half Open
Protocol Session Cnt Exceed
-------- ----------- ------
All 0 0
UDP 0 0
ICMP 0 0
TCP 0 0

TCP Syn Flood Half Open Count: 0, Exceed: 116
Half Open Aggressive Aging Period Off, Event Count: 0

ファイアウォールイベントレートモニタリングの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect-zone zone-pmap-name

4. alert on
5. threat-detection basic-threat
6. threat-detection rate fw-drop average-time-frame seconds average-threshold

packets-per-second burst-threshold packets-per-second

7. threat-detection rate inspect-drop average-time-frame seconds average-threshold
packets-per-second burst-threshold packets-per-second

8. threat-detection rate syn-attack average-time-frame seconds average-threshold
packets-per-second burst-threshold packets-per-second

9. exit
10. zone security security-zone-name

11. protection parameter-map-name

12. exit
13. zone-pair security zone-pair-name source source-zone destination destination-zone

14. end
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15. show policy-firewall stats zone

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ゾーン検査パラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

parameter-map type inspect-zone zone-pmap-name

Example:
Device(config)# parameter-map type inspect-zone
zone-pmap1

ステップ 3

ゾーンに関するステートフルパケットインスペク

ションのアラートメッセージのコンソール表示を

有効にします。

alert on

Example:
Device(config-profile)# alert on

ステップ 4

• logコマンドを使用すると、アラートのロギン
グを Syslogまたは高速ロガー（HSL）のいず
れかに設定できます。

ゾーンの基本脅威検出を設定します。threat-detection basic-threat

Example:

ステップ 5

Device(config-profile)# threat-detection
basic-threat

ファイアウォールドロップイベントの脅威検出レー

トを設定します。

threat-detection rate fw-drop average-time-frame
seconds average-threshold packets-per-second
burst-threshold packets-per-second

ステップ 6

• threat-detection rateコマンドを設定する前に、
threat-detection basic-threat コマンドを設定す
る必要があります。

Example:
Device(config-profile)# threat-detection rate
fw-drop average-time-frame 600 average-threshold
100 burst-threshold 100

ファイアウォールインスペクションベースのドロッ

プイベントに関する脅威検出レートを設定します。

threat-detection rate inspect-drop average-time-frame
seconds average-threshold packets-per-second
burst-threshold packets-per-second

ステップ 7

Example:
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PurposeCommand or Action
Device(config-profile)# threat-detection rate
inspect-drop average-time-frame 600
average-threshold 100 burst-threshold 100

TCP SYN攻撃イベントの脅威検出レートを設定し
ます。

threat-detection rate syn-attack average-time-frame
seconds average-threshold packets-per-second
burst-threshold packets-per-second

ステップ 8

Example:
Device(config-profile)# threat-detection rate
syn-attack average-time-frame 600
average-threshold 100 burst-threshold 100

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 9

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security security-zone-name

Example:

ステップ 10

Device(config)# zone security public

ゾーン検査パラメータマップをゾーンにアタッチ

し、ゾーン検査パラメータマップで設定されてい

る機能をゾーンに適用します。

protection parameter-map-name

Example:
Device(config-sec-zone)# protection zone-pmap1

ステップ 11

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 12

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

Example:

ステップ 13

Device(config)# zone-pair security private2public
source private destination public

セキュリティゾーンペアコンフィギュレーション

モードを終了し、特権EXECモードを開始します。
end

Example:

ステップ 14

Device(config-sec-zone-pair)# end

ゾーンレベルでのポリシーファイアウォール統計

情報を表示します。

show policy-firewall stats zone

Example:

ステップ 15

Device# show policy-firewall stats zone

ボックス単位のハーフオープンセッション制限の設定

ボックス単位とは、ファイアウォールセッションテーブル全体という意味です。parameter-map
type inspect-globalコマンドに続くすべての設定がボックスに適用されます。
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SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

4. alert on
5. per-box max-incomplete number

6. session total number

7. end
8. show policy-firewall stats global

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値およびタイムアウトのグローバルパラ

メータマップを設定し、パラメータマップタイプ

検査コンフィギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 3

• parameter-map type inspect-global
• parameter-map type inspect global

•リリースに基づいて、parameter-map type
inspect-global コマンドと parameter-map type

Example:
Device(config)# parameter-map type inspect-global

inspect global コマンドがサポートされます。こ
Device(config)# parameter-map type inspect global

れら両方のコマンドを一緒に設定することはで

きません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順 5および手順 6をスキッ
プしてください。

parameter-map type inspect-global コマンドを
設定する場合は、per-box コンフィギュレー
ションがサポートされません。これは、デフォ

ルトですべてのper-boxコンフィギュレーショ
ンがすべてのファイアウォールセッションに

適用されるためです。

Note
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PurposeCommand or Action

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにしま

す。

alert on

Example:
Device(config-profile)# alert on

ステップ 4

ファイアウォールセッションテーブルのハーフオー

プン接続の最大数を設定します。

per-box max-incomplete number

Example:

ステップ 5

Device(config-profile)# per-box max-incomplete
12345

ファイアウォールセッションテーブルの合計セッ

ション制限を設定します。

session total number

Example:

ステップ 6

Device(config-profile)# session total 34500

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 7

グローバルファイアウォール統計情報を表示しま

す。

show policy-firewall stats global

Example:

ステップ 8

Device# show policy-firewall stats global

VRF検査パラメータマップ用のハーフオープンセッション制限の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-name

4. alert on
5. max-incomplete number

6. session total number

7. exit

8. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

9. alert on
10. vrf vrf-name inspect vrf-pmap-name

11. end
12. show policy-firewall stats vrf vrf-pmap-name
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

VRF検査パラメータマップを設定し、パラメータ
マップタイプ検査コンフィギュレーションモード

を開始します。

parameter-map type inspect-vrf vrf-name

Example:
Device(config)# parameter-map type inspect-vrf
vrf1-pmap

ステップ 3

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにし

ます。

alert on

Example:
Device(config-profile)# alert on

ステップ 4

VRFごとのハーフオープン接続の最大数を設定し
ます。

max-incomplete number

Example:

ステップ 5

Device(config-profile)# max-incomplete 2000

VRFの総セッション制限を設定します。session total number

Example:

ステップ 6

Device(config-profile)# session total 34500

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 7

接続しきい値およびタイムアウトのグローバルパ

ラメータマップを設定し、パラメータマップタイ

次のいずれかのコマンドを入力します。ステップ 8

• parameter-map type inspect-global
プ検査コンフィギュレーションモードを開始しま

す。
• parameter-map type inspect global

Example:
•リリースに基づいて、parameter-map type

inspect-global コマンドまたは parameter-map
Device(config)# parameter-map type inspect-global

Device(config)# parameter-map type inspect global
type inspect global コマンドのいずれかを使用
できます。これら両方のコマンドを一緒に設定

することはできません。
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PurposeCommand or Action

• parameter-map type inspect-globalコマンドを
設定する場合は、手順 10をスキップしてくだ
さい。

parameter-map type inspect-global コマンド
を設定する場合は per-box コンフィギュレー
ションがサポートされません。これは、デ

フォルトですべての per-box コンフィギュ
レーションがすべてのファイアウォールセッ

ションに適用されるためです。

Note

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにし

ます。

alert on

Example:
Device(config-profile)# alert on

ステップ 9

グローバルパラメータマップにVRFをバインドし
ます。

vrf vrf-name inspect vrf-pmap-name

Example:

ステップ 10

Device(config-profile)# vrf vrf1 inspect
vrf1-pmap

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 11

VRFレベルポリシーファイアウォール統計情報を
表示します。

show policy-firewall stats vrf vrf-pmap-name

Example:

ステップ 12

Device# show policy-firewall stats vrf vrf1-pmap

グローバル TCP SYNフラッド制限の設定

SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

4. alert on
5. per-box tcp syn-flood limit number

6. end
7. show policy-firewall stats vrf global
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

次のいずれかのコマンドを入力します。ステップ 3

• parameter-map type inspect-global
• parameter-map type inspect global

•リリースに基づいて、parameter-map type
inspect-global コマンドまたは parameter-map

Example:
Device(config)# parameter-map type inspect-global

type inspect global コマンドのいずれかを設定で
Device(config)# parameter-map type inspect global

きます。これら両方のコマンドを一緒に設定す

ることはできません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順 5をスキップしてくださ
い。

parameter-map type inspect-global コマンドを
設定する場合は、per-box コンフィギュレー
ションがサポートされません。これは、デフォ

ルトですべてのper-boxコンフィギュレーショ
ンがすべてのファイアウォールセッションに

適用されるためです。

Note

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにしま

す。

alert on

Example:
Device(config-profile)# alert on

ステップ 4

新しい SYNパケットの SYN Cookie処理をトリガー
する TCPハーフオープンセッションの数を制限し
ます。

per-box tcp syn-flood limit number

Example:
Device(config-profile)# per-box tcp syn-flood
limit 500

ステップ 5

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 6
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PurposeCommand or Action

（任意）グローバルVRFファイアウォールポリシー
のステータスを表示します。

show policy-firewall stats vrf global

Example:

ステップ 7

•存在する TCPハーフオープンセッションの数
もまたコマンド出力に表示されます。

Device# show policy-firewall stats vrf global

例

次に、show policy-firewall stats vrf globalコマンドの出力例を示します。

Device# show policy-firewall stats vrf global

Global table statistics
total_session_cnt: 0
exceed_cnt: 0
tcp_half_open_cnt: 0
syn_exceed_cnt: 0

分散型サービス妨害攻撃に対する保護の設定例

例：ファイアウォールの設定

Router# configure terminal
Router(config)# class-map type inspect match-any ddos-class
Router(config-cmap)# match protocol tcp
Router(config-cmap-c)# exit
Router(config)# parameter-map type inspect global
Router(config-profile)# redundancy
Router(config-profile)# exit
Router(config)# policy-map type inspect ddos-fw
Router(config-pmap)# class type inspect ddos-class
Router(config-pmap-c)# inspect
Router(config-pmap-c)# exit
Router(config-pmap)# class class-default
Router(config-pmap-c)# drop
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# zone security private
Router(config-sec-zone)# exit
Router(config)# zone security public
Router(config-sec-zone)# exit
Router(config)# zone-pair security private2public source private destination public
Router((config-sec-zone-pair)# service-policy type inspect ddos-fw
Router((config-sec-zone-pair)# exit
Router(config)# interface gigabitethernet 0/1/0.1
Router(config-subif)# ip address 10.1.1.1 255.255.255.0
Router(config-subif)# encapsulation dot1q 2
Router(config-subif)# zone-member security private
Router(config-subif)# exit
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Router(config)# interface gigabitethernet 1/1/0.1
Router(config-subif)# ip address 10.2.2.2 255.255.255.0
Router(config-subif)# encapsulation dot1q 2
Router(config-subif)# zone-member security public
Router(config-subif)# end

例：ファイアウォールセッションのアグレッシブエージングの設定

例：ボックス単位のアグレッシブエージングの設定

Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# per-box max-incomplete 2000 aggressive-aging 1500 low 1200
Device(config-profile)# per-box aggressive-aging high 1700 low 1300
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# end

例：デフォルト VRFのアグレッシブエージングの設定

Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# max-incomplete 2000 aggressive-aging high 1500 low 1200
Device(config-profile)# session total 1000 aggressive-aging high percent 80 low percent
60
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# end

例：ファイアウォールセッションのエージングアウトの設定

Device# configure terminal
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp idle-time 3000 ageout-time 100
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# exit
Device(config)# policy-map type inspect ddos-fw
Device(config-profile)# class type inspect match-any ddos-class
Device(config-profile)# inspect pmap1
Device(config-profile)# end

例：VRF単位のアグレッシブエージングの設定

Device# configure terminal
Device(config)# ip vrf ddos-vrf1
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Device(config-vrf)# rd 100:2
Device(config-vrf)# route-target export 100:2
Device(config-vrf)# route-target import 100:2
Device(config-vrf)# exit
Device(config)# parameter-map type inspect-vrf vrf1-pmap
Device(config-profile)# max-incomplete 3455 aggressive-aging high 2345 low 2255
Device(config-profile)# session total 1000 aggressive-aging high percent 80 low percent
60
Device(config-profile)# alert on
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp idle-time 3000 ageout-time 100
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# exit
Device(config)# policy-map type inspect ddos-fw
Device(config-pmap)# class type inspect match-any ddos-class
Device(config-pmap-c)# inspect pmap1
Device(config-profile)# end

例：ファイアウォールイベントレートモニタリングの設定

Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect zone zone-pmap1
Device(config-profile)# alert on
Device(config-profile)# threat-detection basic-threat
Device(config-profile)# threat-detection rate fw-drop average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# threat-detection rate inspect-drop average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# threat-detection rate syn-attack average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# exit
Device(config)# zone security public
Device(config-sec-zone)# protection zone-pmap1
Device(config-sec-zone)# exit
Device(config)# zone-pair security private2public source private destination public
Device(config-sec-zone-pair)# end

例：ボックス単位のハーフオープンセッション制限の設定

Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# per-box max-incomplete 12345
Device(config-profile)# session total 34500
Device(config-profile)# end
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例：検査 VRFパラメータマップに対するハーフオープンセッション
制限の設定

Device# configure terminal
Device(config)# parameter-map type inspect vrf vrf1-pmap
Device(config-profile)# alert on
Device(config-profile)# max-incomplete 3500
Device(config-profile)# session total 34500
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# end

例：グローバル TCP SYNフラッド制限の設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# per-box tcp syn-flood limit 500
Device(config-profile)# end

分散型サービス妨害攻撃に対する保護に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOSセキュリティコマンドリファレ
ンス』

セキュリティコマンド

『Configuring Firewall Resource Management

feature』

ファイアウォールリソース管理

『Configuring Firewall TCP SYN Cookie feature』ファイアウォール TCP SYN Cookie
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/security/command/reference/sec_book.html
http://www.cisco.com/en/US/docs/ios/security/command/reference/sec_book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

分散型サービス妨害攻撃に対する保護に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/support
http://www.cisco.com/go/cfn


Table 186:分散型サービス妨害攻撃に対する保護に関する機能情報

機能情報リリース機能名

分散型サービス妨害攻撃に対する保護機

能は、ボックス単位レベル（すべてのファ

イアウォールセッションに対応）と VRF
レベルでの DoS攻撃に対する保護を提供
します。DDoS攻撃を防ぐために、ファイ
アウォールセッションのアグレッシブ

エージング、ファイアウォールセッショ

ンのイベントレートモニタリング、ハー

フオープン接続制限、およびグローバル

TCP SYN Cookie保護を設定できます。

次のコマンドが導入または変更されまし

た。clear policy-firewall stats global、
max-incomplete、max-incomplete
aggressive-aging、per-box
aggressive-aging、per-box
max-incomplete、per-box max-incomplete
aggressive-aging、per-box tcp syn-flood
limit、session total、show policy-firewall
stats global、show policy-firewall stats
zone、threat-detection basic-threat、
threat-detection rate、および udp
half-open。

Cisco IOS XEリリース
3.4S

分散型サービス妨害攻撃に

対する保護
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C H A P T E R 140
ファイアウォールリソース管理の設定

ファイアウォールリソース管理機能は、ルータで設定される VPNルーティングおよび転送
（VRF）セッションとグローバルファイアウォールセッションの数を制限します。

•ファイアウォールリソース管理の設定に関する制約事項, on page 1937
•ファイアウォールリソース管理の設定について, on page 1937
•ファイアウォールリソース管理の設定方法, on page 1940
•ファイアウォールリソース管理の設定例, on page 1942
•その他の参考資料, on page 1942
•ファイアウォールリソース管理の設定に関する機能情報, on page 1943

ファイアウォールリソース管理の設定に関する制約事項
•グローバルレベルまたは VRFレベルのセッション制限を設定した後、その制限値を下回
るセッション制限を再設定すると、新しいセッションは追加されなくなります。ただし、

現在のセッションはドロップされません。

ファイアウォールリソース管理の設定について

ファイアウォールリソース管理

リソース管理では、デバイス上の共有リソースの利用レベルが制限されます。デバイス上の共

有リソースには次のものがあります。

•帯域幅

•接続状態

•メモリ使用率（テーブル単位）

•セッションまたはコールの数

• Packets per second（1秒あたりのパケット数）
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• Ternary content addressable memory（TCAM）エントリ

ファイアウォールリソース管理機能は、ゾーンベースのファイアウォールリソース管理をク

ラスレベルからVRFレベルおよびグローバルレベルに拡張します。クラスレベルのリソース
管理は、クラスレベルでファイアウォールセッションのリソースを保護します。たとえば、

最大セッション制限、セッションレート制限、不完全セッション制限などのパラメータは、

ファイアウォールリソース（チャンクメモリなど）を保護し、これらのリソースが単一クラ

スによって使い果たされないようにします。

複数の Virtual Routing and Forwarding（VRF）インスタンスが同じポリシーを共有する場合、1
つの VRFインスタンスからのファイアウォールセッション設定要求によって総セッション数
が最大制限に達する可能性があります。1つのVRFがデバイス上で最大量のリソースを消費す
ると、他の VRFインスタンスがデバイスリソースを共有することが難しくなります。VRF
ファイアウォールセッションの数を制限するには、ファイアウォールリソース管理機能を使

用できます。

グローバルレベルでは、ファイアウォールリソース管理機能により、グローバルルーティン

グドメインでのファイアウォールセッションによるリソースの使用を制限できます。

VRF対応 Cisco IOS XEファイアウォール
サービスプロバイダー（SP）または大企業のエッジルータで VRF対応 Cisco IOS XEファイ
アウォールが設定されている場合は、Cisco IOS XEファイアウォール機能が VPNルーティン
グおよび転送（VRF）インターフェイスに適用されます。SPは中小企業市場にマネージドサー
ビスを提供しています。

VRF対応Cisco IOS XEファイアウォールは、さまざまなプロトコルのVRF-Lite（別名Multi-VRF
CE）と Application Inspection and Control（AIC）をサポートします。

VRF対応ファイアウォールは、さまざまなプロトコルの VRF-Lite（別名Multi-VRF CE）と
Application Inspection and Control（AIC）をサポートします。

Cisco IOS XEリリースは、コンテキストベースのアクセスコントロール（CBAC）ファイア
ウォールをサポートしません。

Note

ファイアウォールセッション

セッション定義

Virtual Routing and Forwarding（VRF）レベルでは、ファイアウォールリソース管理機能によ
り、各VRFインスタンスのファイアウォールセッション数が追跡されます。グローバルレベ
ルでは、ファイアウォールリソース管理機能により、デバイスレベルではなくグローバルルー

ティングドメインでのファイアウォールセッションの合計数が追跡されます。VRFとグロー
バルレベルの両方では、セッション数はオープンセッションとハーフオープンセッションと
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不正確なファイアウォールセッションデータベース内のセッションの合計です。まだ確立状

態に達していない TCPセッションは、ハーフオープンセッションと呼ばれます。

ファイアウォールには 2つのセッションデータベースがあります。1つはセッションデータ
ベースで、もう1つは不正確なセッションデータベースです。セッションデータベースには、
5つのタプル（送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプ
ロトコル）のセッションが含まれます。タプルは、要素の番号付きリストです。不正確なセッ

ションデータベースには、5つ未満のタプル（欠落した IPアドレス、ポート番号など）のセッ
ションが含まれます。

次の規則は、セッション制限の設定に適用されます。

•クラスレベルセッションの上限は、グローバルの制限を超える可能性があります。

•クラスレベルセッションの上限は、関連する VRFセッションの最大値を超える可能性が
あります。

• VRF制限値の合計は、グローバルなコンテキストを含め、ハードコーディングされたセッ
ションの制限を超える可能性があります。

セッションレート

セッションレートは、セッションが特定の時間間隔で確立されるレートです。最大および最小

セッションレート制限を定義できます。セッションレートが指定された最大レートを超える

と、ファイアウォールは新しいセッションのセットアップ要求を拒否し始めます。

リソース管理の観点から最大および最小セッションレート制限を設定すると、多数のファイア

ウォールセッションのセットアップ要求が受信された場合に、Cisco Packet Processorが過負荷
になることを防ぐのに役立ちます。

未完了またはハーフオープンセッション

未完了セッションはハーフオープンセッションです。未完了セッションで使用されるリソース

がカウントされ、未完了セッション数の増加は最大セッション数制限を設定することにより制

限されます。

ファイアウォールリソース管理セッション

ファイアウォールリソース管理セッションには次のルールが適用されます。

•デフォルトでは、オープンセッションまたはハーフオープンセッションのセッション制
限は無制限です。

•オープンセッションまたはハーフオープンセッションは、パラメータで制限され、個別
にカウントされます。

•オープンセッションの数またはハーフオープンセッションの数には、Internet Control
Message Protocol（ICMP）、TCP、または UDPセッションが含まれます。

•オープンセッションの数とレートを制限できます。
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•ハーフオープンセッションではセッションの数だけを制限できます。

ファイアウォールリソース管理の設定方法

ファイアウォールリソース管理の設定

グローバルパラメータマップは、ルータレベルではなく、グローバルルーティングドメイン

で有効になります。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-pmap-name

4. session total number

5. tcp syn-flood limit number

6. exit
7. parameter-map type inspect-global
8. vrf vrf-name inspect parameter-map-name

9. exit
10. parameter-map type inspect-vrf vrf-default
11. session total number

12. tcp syn-flood limit number

13. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

VRF検査タイプパラメータマップを設定し、パラ
メータマップタイプ検査コンフィギュレーション

モードを開始します。

parameter-map type inspect-vrf vrf-pmap-name

Example:
Device(config)# parameter-map type inspect-vrf
vrf1-pmap

ステップ 3

セッションの総数を設定します。session total number

Example:

ステップ 4

Device(config-profile)# session total 1000

新しい SYNパケットの同期（SYN）Cookie処理を
トリガーするTCPハーフオープンセッションの数
を制限します。

tcp syn-flood limit number

Example:
Device(config-profile)# tcp syn-flood limit 2000

ステップ 5

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 6

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

parameter-map type inspect-global

Example:
Device(config)# parameter-map type inspect-global

ステップ 7

VRFをパラメータマップにバインドします。vrf vrf-name inspect parameter-map-name

Example:

ステップ 8

Device(config-profile)# vrf vrf1 inspect
vrf1-pmap

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 9

デフォルトのVRF検査タイプパラメータマップを
設定します。

parameter-map type inspect-vrf vrf-default

Example:

ステップ 10

Device(config)# parameter-map type inspect-vrf
vrf-default

セッションの総数を設定します。session total number

Example:

ステップ 11

• VRF検査タイプパラメータマップ用およびグ
ローバルパラメータマップ用に session totalコDevice(config-profile)# session total 6000

マンドを設定できます。VRF検査タイプパラ
メータマップ用に session totalコマンドを設定
する場合、VRF検査タイプパラメータマップ
にセッションが関連付けられます。グローバル

パラメータマップ用に session totalコマンドを
設定する場合、このコマンドはグローバルルー

ティングドメインに適用されます。
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PurposeCommand or Action

新しいSYNパケットのSYN Cookie処理をトリガー
するTCPハーフオープンセッションの数を制限し
ます。

tcp syn-flood limit number

Example:
Device(config-profile)# tcp syn-flood limit 7000

ステップ 12

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 13

ファイアウォールリソース管理の設定例

例：ファイアウォールリソース管理の設定

Device# configure terminal
Device(config)# parameter-map type inspect-vrf vrf1-pmap
Device(config-profile)# session total 1000
Device(config-profile)# tcp syn-flood limit 2000
Device(config-profile)# exit
Device(config)# parameter-map type inspect-global
Device(config-profile)# vrf vrf1 inspect pmap1
Device(config-profile)# exit
Device(config)# parameter-map type inspect-vrf vrf-default
Device(config-profile)# session total 6000
Device(config-profile)# tcp syn-flood limit 7000
Device(config-profile)# end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

「VRF対応 Cisco IOS XEファイアウォール」モジュールVRF対応ファイアウォール
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
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マニュアルタイトル関連項目

「ゾーンベースポリシーファイアウォール」モジュールゾーンベースポリシーファイア

ウォール

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ファイアウォールリソース管理の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 187:ファイアウォールリソース管理の設定に関する機能情報

機能情報リリース機能名

ファイアウォールリソース管理機能は、ルータで設

定されるVPNルーティングおよび転送（VRF）セッ
ションとグローバルファイアウォールセッション

の数を制限します。

次のコマンドが導入または変更されました。

parameter-map type inspect-vrf。

Cisco IOS XEリ
リース 3.3S

ファイアウォール

リソース管理
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C H A P T E R 141
IPv6ファイアウォールでの分散型サービス
妨害攻撃の防止およびリソース管理のサ

ポート

IPv6ゾーンベースファイアウォールでは、分散型サービス妨害攻撃の防止およびリソース管
理がサポートされています。

分散型サービス妨害攻撃の防止機能は、グローバルレベル（すべてのファイアウォールセッ

ション）およびVPNルーティングおよび転送（VRF）レベルでのサービス妨害（DoS）攻撃か
らの保護を提供します。分散型サービス妨害攻撃からの保護機能により、分散型 DoS攻撃を
防止するため、ファイアウォールセッションのアグレッシブエージング、ファイアウォール

セッションのイベントレートモニタ、ハーフオープン接続制限、およびグローバル TCP同期
（SYN）Cookie保護を設定できます。

ファイアウォールリソース管理機能では、デバイスで設定されているグローバルファイア

ウォールセッションと VPNルーティングおよび転送（VRF）インスタンスの数が制限されま
す。

このモジュールでは、分散型サービス妨害攻撃からの保護機能とファイアウォールリソース管

理機能を設定する方法について説明します。

• IPv6ファイアウォールでの分散型サービス妨害攻撃からの保護およびリソース管理のサ
ポートの制約事項, on page 1946

• IPv6ファイアウォールでの分散型サービス妨害攻撃の防止およびリソース管理のサポート
に関する情報, on page 1946

• IPv6ファイアウォールでの分散型サービス妨害攻撃の防止およびリソース管理のサポート
の設定方法, on page 1951

• IPv6ファイアウォールでの分散型サービス妨害攻撃の防止およびリソース管理のサポート
の設定例, on page 1977

• IPv6ファイアウォールでの分散型サービス妨害攻撃の防止およびリソース管理のサポート
に関する追加情報 , on page 1980

• IPv6ファイアウォールでの分散型サービス妨害攻撃の防止およびリソース管理のサポート
の機能情報, on page 1981
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IPv6ファイアウォールでの分散型サービス妨害攻撃から
の保護およびリソース管理のサポートの制約事項

ファイアウォールリソース管理機能には次の制約事項が適用されます。

•グローバルレベルまたは Virtual Routing and Forwarding（VRF）レベルでのセッション制
限を設定し、その後このセッション制限を再設定すると、グローバルレベルまたは VRF
レベルのセッション制限が初期設定セッション数を下回っている場合に、新しいセッショ

ンが追加されません。ただし、現在のセッションはドロップされません。

IPv6ファイアウォールでの分散型サービス妨害攻撃の防
止およびリソース管理のサポートに関する情報

ファイアウォールセッションのアグレッシブエージング

アグレッシブエージング機能により、ファイアウォールは、セッションを積極的にエージング

アウトし、新しいセッションのためのスペースを確保することで、ファイアウォールセッショ

ンデータベースがいっぱいになるのを防ぐことができます。ファイアウォールはそのリソース

を保護するため、アイドルセッションを削除します。アグレッシブエージング機能により、

ファイアウォールセッションが存在できる時間は、タイマーで定義されている時間（エージン

グアウト時間）よりも短くなります。

アグレッシブエージング機能には、アグレッシブエージング期間の開始と終了を定義するし

きい値（高位水準点と低位水準点）があります。アグレッシブエージング期間は、セッション

テーブルが高位水準点を超えると開始され、低位水準点を下回ると終了します。アグレッシブ

エージングの期間中、セッションの存続期間は、エージングアウト時間を使用して設定した期

間よりも短くなります。ファイアウォールがセッションを終了する時間よりも短い時間で攻撃

者がセッションを開始する場合、セッションを作成するために割り当てられているすべてのリ

ソースが使用され、新しいすべての接続が拒否されます。このような攻撃を防ぐには、セッ

ションを積極的にエージングアウトするようにアグレッシブエージング機能を設定できます。

この機能はデフォルトで無効に設定されています。

ボックスレベル（ボックスはファイアウォールセッションテーブル全体を示します）および

Virtual Routing and Forwarding（VRF）レベルで、ハーフオープンセッションおよび総セッショ
ンにアグレッシブエージングを設定できます。この機能を総セッションに対して設定している

場合、ファイアウォールセッションリソースを使用するすべてのセッションが考慮されます。

総セッションは、確立されたセッション、ハーフオープンセッション、および不明確セッショ

ンデータベース内のセッションで構成されます。（確立状態に達していない TCPセッション
はハーフオープンセッションと呼ばれます）。
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ファイアウォールには 2つのセッションデータベースがあります。1つはセッションデータ
ベースで、もう1つは不正確なセッションデータベースです。セッションデータベースには、
5タプル（送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロト
コル）が設定されているセッションが含まれます。タプルは、要素の番号付きリストです。不

正確なセッションデータベースには、5つ未満のタプル（欠落した IPアドレス、ポート番号
など）のセッションが含まれます。ハーフオープンセッションのアグレッシブエージングで

は、ハーフオープンセッションだけが考慮されます。

Internet Control Message Protocol（ICMP）、TCP、および UDPファイアウォールセッションに
はアグレッシブエージングアウト時間を設定できます。エージングアウト時間は、デフォルト

ではアイドル時間に設定されます。

イベントレートモニタリング機能

イベントレートモニタリング機能は、ゾーンの事前定義イベントのレートをモニタします。

イベントレートモニタリング機能には基本脅威検出機能が含まれています。これはセキュリ

ティデバイスの機能であり、ファイアウォールの内側にあるリソースで発生する可能性のある

脅威、異常、および攻撃を検出し、それらに対するアクションを実行します。イベントの基本

脅威検出レートを設定できます。特定タイプのイベントの着信レートが、設定されている脅威

検出レートを超えると、イベントレートモニタリング機能はこのイベントを脅威と見なし、

脅威を阻止するためのアクションを実行します。脅威検出機能は、入力ゾーンでのみイベント

を検査します（イベントレートモニタリング機能が入力ゾーンで有効な場合）。

ネットワーク管理者に対し、発生する可能性のある脅威に関する情報がアラートメッセージ

（syslogまたは高速ロガー（HSL））で通知されます。ネットワーク管理者は攻撃ベクトルの
検出、攻撃元ゾーンの検出、または特定の動作やトラフィックをブロックするようにネット

ワーク上のデバイスを設定するなどのアクションを実行できます。

イベントレートモニタリング機能は、次のタイプのイベントをモニタします。

•基本ファイアウォールチェックが失敗したためにファイアウォールがドロップする：これ
には、ゾーンまたはゾーンペアのチェック失敗、ドロップアクションを使用して設定され

たファイアウォールポリシーなどがあります。

•レイヤ4インスペクションの失敗が原因でファイアウォールがドロップする：これには、
1番目の TCPパケットが同期（SYN）パケットではないために失敗した TCPインスペク
ションが含まれることがあります。

• TCP SYN Cookie攻撃：これには、ドロップされた SYNパケットの数と、スプーフィング
攻撃として送信された SYN Cookieの数の集計が含まれることがあります。

イベントレートモニタリング機能は、さまざまなイベントの平均レートとバーストレートを

モニタします。各イベントタイプにはレートオブジェクトがあります。レートオブジェクト

は、設定可能なパラメータ（平均しきい値、バーストしきい値、期間）が含まれる関連レート

により制御されます。期間はタイムスロットに分割されます。各タイムスロットは期間の1/30
です。

平均レートは、イベントタイプごとに計算されます。各レートオブジェクトは、30個の完了
済みサンプリング値と、現在進行中のサンプリング期間を保持するための1つの値を保持しま
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す。計算済みの最も古い値が現在のサンプリング値で置き換えられ、平均が再計算されます。

平均レートは各期間で計算されます。平均レートが平均しきい値を超えると、イベントレート

モニタリング機能はこれを潜在的な脅威と解釈し、統計情報を更新し、ネットワーク管理者に

通知します。

バーストレートは、トークンバケットアルゴリズムを使用して実装されます。各タイムスロッ

トで、トークンバケットがトークンで埋められます。発生する（特定のイベントタイプの）

イベントごとに、バケットからトークンが削除されます。空のバケットは、バーストしきい値

に到達したことを意味し、管理者が syslogまたは HSLからアラームを受信します。 show
policy-firewall stats zoneコマンドの出力から、脅威検出統計情報を確認し、ゾーン内でさまざ
まなイベントに対する潜在的な脅威を理解することができます。

最初に threat-detection basic-threatコマンドを使用して、基本脅威検出機能を有効にする必要
があります。基本脅威検出機能を設定したら、脅威検出レートを設定できます。脅威検出レー

トを設定するには、threat-detection rateコマンドを使用します。

次の表では、イベントレートモニタリング機能が有効な場合に適用可能な基本脅威検出のデ

フォルト設定について説明します。

Table 188:基本的な脅威の検出のデフォルト設定

脅威検出の設定パケットドロップの理由

平均レート 400パケット/秒（pps）

バーストレート 1600 pps

レート間隔 600秒

基本的なファイアウォールドロップ

平均レート 400 pps

バーストレート 1600 pps

レート間隔 600秒

インスペクションベースのファイアウォール

ドロップ

平均レート 100 pps

バーストレート 200 pps

レート間隔 600秒

SYN攻撃ファイアウォールドロップ

ハーフオープン接続の制限

ファイアウォールセッションテーブルでは、ファイアウォールのハーフオープン接続数を制

限できるようになっています。ハーフオープンセッション数を制限することで、ハーフオープ

ンセッションでボックスごとのレベルや Virtual Routing and Forwarding（VRF）レベルでファ
イアウォールセッションテーブルをいっぱいにしてセッションを確立できないようにする攻

撃に対し、ファイアウォールを防御できます。ハーフオープン接続の制限は、レイヤ4プロト
コル、Internet Control Message Protocol（ICMP）、TCP、UDPに対して設定できます。UDPハー
フオープンセッション数に対して設定された制限は、TCPや ICMPのハーフオープンセッショ
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ンには影響しません。設定されたハーフオープンセッションの制限を超えると、すべての新規

セッションが拒否され、ログメッセージがSyslogまたは高速ロガー（HSL）に生成されます。

次のセッションはハーフオープンセッションと見なされます。

• 3ウェイハンドシェイクを完了していない TCPセッション。

• UDPフローで 1つのパケットだけが検出された UDPセッション。

• ICMPエコー要求または ICMPタイムスタンプ要求に対する応答を受信していない ICMP
セッション。

TCP SYNフラッド攻撃
グローバルの TCP SYNフラッド制限を設定して、SYNフラッド攻撃を制限できます。TCP
SYNフラッド攻撃は、サービス妨害（DoS）攻撃の一種です。設定済みの TCP SYNフラッド
制限に達すると、ファイアウォールは、さらにセッションを作成する前に、セッションの送信

元を確認します。通常は、TCP SYNパケットはファイアウォールの背後のターゲットエンド
ホストまたはサブネットアドレスの範囲に送信されます。これらの TCP SYNパケットによっ
て、送信元 IPアドレスがスプーフィングされます。スプーフィング攻撃では、個人やプログ
ラムが偽のデータを使用してネットワーク内のリソースにアクセスしようとします。TCPSYN
フラッディングは、ファイアウォールまたはエンドホスト上のすべてのリソースを乗っ取る可

能性があるため、サービス妨害がトラフィックを正当化することになります。TCPSYNフラッ
ド保護は、VRFレベルとゾーンレベルで設定できます。

SYNフラッド攻撃は、次の 2つのタイプに分類されます。

•ホストフラッド：SYNフラッドパケットが単一のホストに送信され、そのホスト上のす
べてのリソースを使用することが意図されます。

•ファイアウォールセッションテーブルフラッド：SYNフラッドパケットがファイアウォー
ルの背後のアドレスの範囲に送信され、ファイアウォール上のセッションテーブルリソー

スを枯渇させ、その結果、リソースの拒否がファイアウォールを通過するトラフィックを

正当化することが意図されます。

ファイアウォールリソース管理

リソース管理では、デバイス上の共有リソースの利用レベルが制限されます。デバイス上の共

有リソースには次のものがあります。

•帯域幅

•接続状態

•メモリ使用率（テーブル単位）

•セッションまたはコールの数

• Packets per second（1秒あたりのパケット数）
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• Ternary content addressable memory（TCAM）エントリ

ファイアウォールリソース管理機能は、ゾーンベースのファイアウォールリソース管理をク

ラスレベルからVRFレベルおよびグローバルレベルに拡張します。クラスレベルのリソース
管理は、クラスレベルでファイアウォールセッションのリソースを保護します。たとえば、

最大セッション制限、セッションレート制限、不完全セッション制限などのパラメータは、

ファイアウォールリソース（チャンクメモリなど）を保護し、これらのリソースが単一クラ

スによって使い果たされないようにします。

複数の Virtual Routing and Forwarding（VRF）インスタンスが同じポリシーを共有する場合、1
つの VRFインスタンスからのファイアウォールセッション設定要求によって総セッション数
が最大制限に達する可能性があります。1つのVRFがデバイス上で最大量のリソースを消費す
ると、他の VRFインスタンスがデバイスリソースを共有することが難しくなります。VRF
ファイアウォールセッションの数を制限するには、ファイアウォールリソース管理機能を使

用できます。

グローバルレベルでは、ファイアウォールリソース管理機能により、グローバルルーティン

グドメインでのファイアウォールセッションによるリソースの使用を制限できます。

ファイアウォールセッション

セッション定義

Virtual Routing and Forwarding（VRF）レベルでは、ファイアウォールリソース管理機能によ
り、各VRFインスタンスのファイアウォールセッション数が追跡されます。グローバルレベ
ルでは、ファイアウォールリソース管理機能により、デバイスレベルではなくグローバルルー

ティングドメインでのファイアウォールセッションの合計数が追跡されます。VRFとグロー
バルレベルの両方では、セッション数はオープンセッションとハーフオープンセッションと

不正確なファイアウォールセッションデータベース内のセッションの合計です。まだ確立状

態に達していない TCPセッションは、ハーフオープンセッションと呼ばれます。

ファイアウォールには 2つのセッションデータベースがあります。1つはセッションデータ
ベースで、もう1つは不正確なセッションデータベースです。セッションデータベースには、
5つのタプル（送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプ
ロトコル）のセッションが含まれます。タプルは、要素の番号付きリストです。不正確なセッ

ションデータベースには、5つ未満のタプル（欠落した IPアドレス、ポート番号など）のセッ
ションが含まれます。

次の規則は、セッション制限の設定に適用されます。

•クラスレベルセッションの上限は、グローバルの制限を超える可能性があります。

•クラスレベルセッションの上限は、関連する VRFセッションの最大値を超える可能性が
あります。

• VRF制限値の合計は、グローバルなコンテキストを含め、ハードコーディングされたセッ
ションの制限を超える可能性があります。
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セッションレート

セッションレートは、セッションが特定の時間間隔で確立されるレートです。最大および最小

セッションレート制限を定義できます。セッションレートが指定された最大レートを超える

と、ファイアウォールは新しいセッションのセットアップ要求を拒否し始めます。

リソース管理の観点から最大および最小セッションレート制限を設定すると、多数のファイア

ウォールセッションのセットアップ要求が受信された場合に、Cisco Packet Processorが過負荷
になることを防ぐのに役立ちます。

未完了またはハーフオープンセッション

未完了セッションはハーフオープンセッションです。未完了セッションで使用されるリソース

がカウントされ、未完了セッション数の増加は最大セッション数制限を設定することにより制

限されます。

ファイアウォールリソース管理セッション

ファイアウォールリソース管理セッションには次のルールが適用されます。

•デフォルトでは、オープンセッションまたはハーフオープンセッションのセッション制
限は無制限です。

•オープンセッションまたはハーフオープンセッションは、パラメータで制限され、個別
にカウントされます。

•オープンセッションの数またはハーフオープンセッションの数には、Internet Control
Message Protocol（ICMP）、TCP、または UDPセッションが含まれます。

•オープンセッションの数とレートを制限できます。

•ハーフオープンセッションではセッションの数だけを制限できます。

IPv6ファイアウォールでの分散型サービス妨害攻撃の防
止およびリソース管理のサポートの設定方法

IPv6ファイアウォールの設定
IPv4ファイアウォールと IPv6ファイアウォールを設定する手順は同じです。IPv6ファイア
ウォールを設定するには、IPv6アドレスファミリだけがマッチングされるようにクラスマッ
プを設定する必要があります。

match protocol コマンドは IPv4トラフィックと IPv6トラフィックの両方に適用され、IPv4ポ
リシーと IPv6ポリシーのどちらにもこれを含めることができます。
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SUMMARY STEPS

1. enable
2. configure terminal
3. vrf-definition vrf-name

4. address-family ipv6
5. exit-address-family
6. exit
7. parameter-map type inspect parameter-map-name

8. sessions maximumセッション
9. exit
10. ipv6 unicast-routing
11. ip port-map appl-name port port-num list list-name

12. ipv6 access-list access-list-name

13. permit ipv6 any any
14. exit
15. class-map type inspect match-all class-map-name

16. match access-group name access-group-name

17. match protocol protocol-name

18. exit
19. policy-map type inspect policy-map-name

20. class type inspect class-map-name

21. inspect [parameter-map-name]
22. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

Virtual Routing and Forwarding（VRF）ルーティング
テーブルインスタンスを設定し、VRFコンフィギュ
レーションモードを開始します。

vrf-definition vrf-name

Example:
Device(config)# vrf-definition VRF1

ステップ 3

VRFアドレスファミリコンフィギュレーション
モードを開始して、標準 IPv6アドレスプレフィッ
クスを伝送するセッションを設定します。

address-family ipv6

Example:
Device(config-vrf)# address-family ipv6

ステップ 4

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1952

ゾーンベースポリシーファイアウォール

IPv6ファイアウォールの設定



PurposeCommand or Action

VRFアドレスファミリコンフィギュレーション
モードを終了し、VRFコンフィギュレーションモー
ドを開始します。

exit-address-family

Example:
Device(config-vrf-af)# exit-address-family

ステップ 5

VRFコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始

します。

exit

Example:
Device(config-vrf)# exit

ステップ 6

ファイアウォールのグローバル検査タイプパラメー

タマップを、検査アクションに関連するしきい値、

parameter-map type inspect parameter-map-name

Example:

ステップ 7

タイムアウト、その他のパラメータに接続できるよDevice(config)# parameter-map type inspect
ipv6-param-map うにし、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

ゾーンペア上に存在可能な最大許容セッション数

を設定します。

sessions maximumセッション

Example:

ステップ 8

Device(config-profile)# sessions maximum 10000

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 9

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

Example:

ステップ 10

Device(config)# ipv6 unicast-routing

IPv6アクセスコントロールリスト（ACL）を使用
してポート/アプリケーション間マッピング（PAM）
を確立します。

ip port-map appl-name port port-num list list-name

Example:
Device(config)# ip port-map ftp port 8090 list
ipv6-acl

ステップ 11

IPv6アクセスリストを定義し、IPv6アクセスリス
トコンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

Example:

ステップ 12

Device(config)# ipv6 access-list ipv6-acl

IPv6アクセスリストに許可条件を設定します。permit ipv6 any any

Example:

ステップ 13

Device(config-ipv6-acl)# permit ipv6 any any

IPv6アクセスリストコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-ipv6-acl)# exit

ステップ 14
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PurposeCommand or Action

アプリケーション固有の検査タイプクラスマップ

を作成し、QoSクラスマップコンフィギュレー
ションモードを開始します。

class-map type inspect match-all class-map-name

Example:
Device(config)# class-map type inspect match-all
ipv6-class

ステップ 15

指定したACLをベースにクラスマップに対して一
致基準を設定します。

match access-group name access-group-name

Example:

ステップ 16

Device(config-cmap)# match access-group name
ipv6-acl

指定されたプロトコルに基づき、クラスマップの

一致基準を設定します。

match protocol protocol-name

Example:

ステップ 17

Device(config-cmap)# match protocol tcp

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:
Device(config-cmap)# exit

ステップ 18

プロトコル固有の検査タイプポリシーマップを作

成し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect
ipv6-policy

ステップ 19

アクションの実行対象となるトラフィッククラス

を指定し、QoSポリシーマップクラスコンフィ
ギュレーションモードを開始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
ipv6-class

ステップ 20

ステートフルパケットインスペクションをイネー

ブルにします。

inspect [parameter-map-name]

Example:

ステップ 21

Device(config-pmap-c)# inspect ipv6-param-map

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-pmap-c)# end

ステップ 22

ファイアウォールセッションのアグレッシブエージングの設定

アグレッシブエージング機能は、ボックス単位（ボックス単位とは、ファイアウォールセッ

ションテーブル全体を意味します）、デフォルト VRF、および VRF単位のファイアウォール
セッションに設定できます。アグレッシブエージング機能が動作するには、ファイアウォール

セッションのアグレッシブエージングおよびエージングアウト時間を設定する必要がありま

す。
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ファイアウォールセッションのアグレッシブエージングを設定するには、次の作業を実行し

ます。

ボックス単位のアグレッシブエージングの設定

ボックス単位とは、ファイアウォールセッションテーブル全体という意味です。parameter-map
type inspect-globalコマンドに続くすべての設定がボックスに適用されます。

SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

4. per-box max-incomplete number aggressive-aging high {value low value | percent percent
low percent percent}

5. per-box aggressive-aging high {value low value | percent percent low percent percent}
6. exit
7. parameter-map type inspect parameter-map-name

8. tcp synwait-time seconds [ageout-time seconds]
9. end
10. show policy-firewall stats global

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値およびタイムアウトのグローバルパ

ラメータマップを設定し、パラメータマップタイ

次のいずれかのコマンドを入力します。ステップ 3

• parameter-map type inspect-global
プ検査コンフィギュレーションモードを開始しま

す。
• parameter-map type inspect global

Example:
•リリースに基づいて、parameter-map type

inspect-global コマンドと parameter-map type
Device(config)# parameter-map type inspect-global

Device(config)# parameter-map type inspect global
inspect global コマンドがサポートされます。
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PurposeCommand or Action

これら両方のコマンドを一緒に設定することは

できません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順4と手順5をスキップし
てください。

parameter-map type inspect-global コマンド
を設定する場合は、per-boxコンフィギュレー
ションがサポートされません。これは、デ

フォルトですべてのper-boxコンフィギュレー
ションがすべてのファイアウォールセッショ

ンに適用されるためです。

Note

ファイアウォールセッションテーブル内のハーフ

オープンセッションの上限およびアグレッシブエー

ジングレートを設定します。

per-box max-incomplete number aggressive-aging
high {value low value | percent percent low percent
percent}

Example:

ステップ 4

Device(config-profile)# per-box max-incomplete
2000 aggressive-aging high 1500 low 1200

総セッションのアグレッシブエージング制限を設

定します。

per-box aggressive-aging high {value low value |
percent percent low percent percent}

Example:

ステップ 5

Device(config-profile)# per-box aggressive-aging
high 1700 low 1300

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 6

接続しきい値、タイムアウト、およびその他の

inspectアクションに関連するパラメータの検査タ

parameter-map type inspect parameter-map-name

Example:

ステップ 7

イプパラメータマップを設定し、パラメータマップDevice(config)# parameter-map type inspect pmap1
タイプ検査コンフィギュレーションモードを開始

します。

セッションをドロップする前に、TCPセッション
が確立状態になるのを待機する時間を指定します。

tcp synwait-time seconds [ageout-time seconds]

Example:

ステップ 8

•アグレッシブエージングがイネーブルになっ
た後、最も古いTCP接続の SYN待機タイマー

Device(config-profile)# tcp synwait-time 30
ageout-time 10

が、デフォルトから設定済みエージアウト時間

にリセットされます。この例では、接続がタイ

ムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが 10秒に設定
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PurposeCommand or Action

されます。接続が低ウォーターマークを下回る

と、アグレッシブエージングはディセーブル

になります。

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 9

グローバルファイアウォール統計情報を表示しま

す。

show policy-firewall stats global

Example:

ステップ 10

Device# show policy-firewall stats global

デフォルト VRFのアグレッシブエージングの設定

max-incomplete aggressive-aging command, it applies to the default VRF.を設定
する場合

SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します：

• parameter-map type inspect-global
• parameter-map type inspect global

4. max-incomplete number aggressive-aging high {value low value | percent percent low
percent percent}

5. session total number [aggressive-aging high {value low value | percent percent low percent
percent}]

6. exit
7. parameter-map type inspect parameter-map-name

8. tcp synwait-time seconds [ageout-time seconds]
9. end
10. show policy-firewall stats vrf global

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値およびタイムアウトのグローバルパ

ラメータマップを設定し、パラメータマップタイ

次のいずれかのコマンドを入力します：ステップ 3

• parameter-map type inspect-global
プ検査コンフィギュレーションモードを開始しま

す。
• parameter-map type inspect global

Example:
•リリースに基づいて、parameter-map type

inspect-global コマンドと parameter-map type
Device(config)# parameter-map type inspect-global

Device(config)# parameter-map type inspect global
inspect global コマンドがサポートされます。
これら両方のコマンドを一緒に設定することは

できません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順5をスキップしてくださ
い。

parameter-map type inspect-global コマンド
を設定する場合は per-box コンフィギュレー
ションがサポートされません。これは、デ

フォルトですべてのper-boxコンフィギュレー
ションがすべてのファイアウォールセッショ

ンに適用されるためです。

Note

ハーフオープンファイアウォールセッションの上

限およびアグレッシブエージング制限を設定しま

す。

max-incomplete number aggressive-aging high
{value low value | percent percent low percent
percent}

Example:

ステップ 4

Device(config-profile)# max-incomplete 3455
aggressive-aging high 2345 low 2255

総ファイアウォールセッションの合計制限および

アグレッシブエージング制限を設定します。

session total number [aggressive-aging high {value
low value | percent percent low percent percent}]

Example:

ステップ 5

Device(config-profile)# session total 1000
aggressive-aging high percent 80 low percent 60

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 6

接続しきい値、タイムアウト、およびその他の

inspectアクションに関連するパラメータの検査タ

parameter-map type inspect parameter-map-name

Example:

ステップ 7

イプパラメータマップを設定し、パラメータマップ
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PurposeCommand or Action
Device(config)# parameter-map type inspect pmap1 タイプ検査コンフィギュレーションモードを開始

します。

セッションをドロップする前に、TCPセッション
が確立状態になるのを待機する時間を指定します。

tcp synwait-time seconds [ageout-time seconds]

Example:

ステップ 8

•アグレッシブエージングがイネーブルになっ
た後、最も古いTCP接続の SYN待機タイマー

Device(config-profile)# tcp synwait-time 30
ageout-time 10

が、デフォルトから設定済みエージアウト時間

にリセットされます。この例では、接続がタイ

ムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが 10秒に設定
されます。接続が低ウォーターマークを下回る

と、アグレッシブエージングはディセーブル

になります。

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 9

グローバルVRFファイアウォールポリシー統計を
表示します。

show policy-firewall stats vrf global

Example:

ステップ 10

Device# show policy-firewall stats vrf global

VRF単位のアグレッシブエージングの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ip vrf vrf-name

4. rd route-distinguisher

5. route-target export route-target-ext-community

6. route-target import route-target-ext-community

7. exit
8. parameter-map type inspect-vrf vrf-pmap-name

9. max-incomplete number aggressive-aging high {value low value | percent percent low
percent percent}

10. session total number [aggressive-aging {high value low value | percent percent low
percent percent}]

11. alert on
12. exit

13. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
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• parameter-map type inspect global

14. vrf vrf-name inspect vrf-pmap-name

15. exit
16. parameter-map type inspect parameter-map-name

17. tcp idle-time seconds [ageout-time seconds]
18. tcp synwait-time seconds [ageout-time seconds]
19. exit
20. policy-map type inspect policy-map-name

21. class type inspect match-any class-map-name

22. inspect parameter-map-name

23. end
24. show policy-firewall stats vrf vrf-pmap-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

VRFインスタンスを定義し、VRFコンフィギュレー
ションモードを開始します。

ip vrf vrf-name

Example:

ステップ 3

Device(config)# ip vrf ddos-vrf1

VRFインスタンスのルート識別子（RD）を指定し
ます。

rd route-distinguisher

Example:

ステップ 4

Device(config-vrf)# rd 100:2

ルートターゲット拡張コミュニティを作成し、ルー

ティング情報をターゲット VPN拡張コミュニティ
にエクスポートします。

route-target export route-target-ext-community

Example:
Device(config-vrf)# route-target export 100:2

ステップ 5

ルートターゲット拡張コミュニティを作成し、ター

ゲット VPN拡張コミュニティからルーティング情
報をインポートします。

route-target import route-target-ext-community

Example:
Device(config-vrf)# route-target import 100:2

ステップ 6

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1960

ゾーンベースポリシーファイアウォール

VRF単位のアグレッシブエージングの設定



PurposeCommand or Action

VRFコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始

します。

exit

Example:
Device(config-vrf)# exit

ステップ 7

VRF検査タイプパラメータマップを設定し、パラ
メータマップタイプ検査コンフィギュレーション

モードを開始します。

parameter-map type inspect-vrf vrf-pmap-name

Example:
Device(config)# parameter-map type inspect-vrf
vrf1-pmap

ステップ 8

ハーフオープンセッションの上限およびアグレッ

シブエージング制限を設定します。

max-incomplete number aggressive-aging high
{value low value | percent percent low percent
percent}

ステップ 9

Example:
Device(config-profile)# max-incomplete 2000
aggressive-aging high 1500 low 1200

総セッション制限および総セッションに関するアグ

レッシブエージング制限を設定します。

session total number [aggressive-aging {high value
low value | percent percent low percent percent}]

Example:

ステップ 10

•総セッション制限は、絶対値またはパーセン
テージとして設定できます。Device(config-profile)# session total 1000

aggressive-aging high percent 80 low percent 60

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにし

ます。

alert on

Example:
Device(config-profile)# alert on

ステップ 11

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 12

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

次のいずれかのコマンドを入力します。ステップ 13

• parameter-map type inspect-global
• parameter-map type inspect global

•リリースに基づいて、parameter-map type
inspect-global コマンドと parameter-map type

Example:
Device(config)# parameter-map type inspect-global

inspect global コマンドがサポートされます。
Device(config)# parameter-map type inspect global

これら両方のコマンドを一緒に設定することは

できません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順 14をスキップしてくだ
さい。
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PurposeCommand or Action

parameter-map type inspect-global コマンド
を設定する場合は、per-boxコンフィギュレー
ションがサポートされません。これは、デ

フォルトですべての per-box コンフィギュ
レーションがすべてのファイアウォールセッ

ションに適用されるためです。

Note

パラメータマップに VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

Example:

ステップ 14

Device(config-profile)# vrf vrf1 inspect
vrf1-pmap

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 15

接続しきい値、タイムアウト、およびその他の

inspectアクションに関連するパラメータの検査タ

parameter-map type inspect parameter-map-name

Example:

ステップ 16

イプパラメータマップを設定し、パラメータマップDevice(config)# parameter-map type inspect pmap1
タイプ検査コンフィギュレーションモードを開始

します。

アイドル状態の TCPセッションのタイムアウト、
および TCPセッションのアグレッシブエージング
アウト時間を設定します。

tcp idle-time seconds [ageout-time seconds]

Example:
Device(config-profile)# tcp idle-time 3000
ageout-time 100

ステップ 17

セッションをドロップする前に、TCPセッション
が確立状態になるのを待機する時間を指定します。

tcp synwait-time seconds [ageout-time seconds]

Example:

ステップ 18

•アグレッシブエージングがイネーブルになる
と、最も古い TCP接続の SYN待機タイマー

Device(config-profile)# tcp synwait-time 30
ageout-time 10

が、デフォルトから設定済みエージアウト時間

にリセットされます。この例では、接続がタイ

ムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが 10秒に設定
されます。接続が低ウォーターマークを下回る

と、アグレッシブエージングはディセーブル

になります。

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 19
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PurposeCommand or Action

プロトコル固有の検査タイプポリシーマップを作

成し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect ddos-fw

ステップ 20

アクションの実行対象となるトラフィック（クラ

ス）を指定し、QoSポリシーマップクラスコン
フィギュレーションモードを開始します。

class type inspect match-any class-map-name

Example:
Device(config-pmap)# class type inspect match-any
ddos-class

ステップ 21

パラメータマップのステートフルパケットインス

ペクションをディセーブルにします。

inspect parameter-map-name

Example:

ステップ 22

Device(config-pmap-c)# inspect pmap1

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-pmap-c)# end

ステップ 23

VRFレベルポリシーファイアウォール統計情報を
表示します。

show policy-firewall stats vrf vrf-pmap-name

Example:

ステップ 24

Device# show policy-firewall stats vrf vrf1-pmap

例

次に、show policy-firewall stats vrf vrf1-pmapコマンドの出力例を示します。

Device# show policy-firewall stats vrf vrf1-pmap

VRF: vrf1, Parameter-Map: vrf1-pmap
Interface reference count: 2

Total Session Count(estab + half-open): 80, Exceed: 0
Total Session Aggressive Aging Period Off, Event Count: 0

Half Open
Protocol Session Cnt Exceed
-------- ----------- ------
All 0 0
UDP 0 0
ICMP 0 0
TCP 0 0

TCP Syn Flood Half Open Count: 0, Exceed: 116
Half Open Aggressive Aging Period Off, Event Count: 0

ファイアウォールセッションのエージングアウトの設定

ICMP、TCP、またはUDPファイアウォールセッションのエージングアウトを設定できます。
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SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

4. vrf vrf-name inspect vrf-pmap-name

5. exit
6. parameter-map type inspect parameter-map-name

7. tcp idle-time seconds [ageout-time seconds]
8. tcp synwait-time seconds [ageout-time seconds]
9. exit
10. policy-map type inspect policy-map-name

11. class type inspect match-any class-map-name

12. inspect parameter-map-name

13. end
14. show policy-firewall stats vrf vrf-pmap-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

次のいずれかのコマンドを入力します。ステップ 3

• parameter-map type inspect-global
• parameter-map type inspect global

•リリースに基づいて、parameter-map type
inspect-global コマンドと parameter-map type

Example:
Device(config)# parameter-map type inspect-global

inspect global コマンドがサポートされます。
Device(config)# parameter-map type inspectglobal

これら両方のコマンドを一緒に設定することは

できません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順4をスキップしてくださ
い。
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PurposeCommand or Action

parameter-map type inspect-global コマンド
を設定する場合は、per-boxコンフィギュレー
ションがサポートされません。これは、デ

フォルトですべての per-box コンフィギュ
レーションがすべてのファイアウォールセッ

ションに適用されるためです。

Note

パラメータマップに VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

Example:

ステップ 4

Device(config-profile)# vrf vrf1 inspect
vrf1-pmap

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 5

接続しきい値、タイムアウト、およびその他の

inspectアクションに関連するパラメータの検査タ

parameter-map type inspect parameter-map-name

Example:

ステップ 6

イプパラメータマップを設定し、パラメータマップDevice(config)# parameter-map type inspect pmap1
タイプ検査コンフィギュレーションモードを開始

します。

アイドル状態の TCPセッションのタイムアウト、
および TCPセッションのアグレッシブエージング
アウト時間を設定します。

tcp idle-time seconds [ageout-time seconds]

Example:
Device(config-profile)# tcp idle-time 3000
ageout-time 100

ステップ 7

•また、tcp finwait-timeコマンドを設定すると、
終了（FIN）交換がファイアウォールで検出さ
れた後に TCPセッションを管理する時間の長
さを指定できます。または tcp synwait-time コ
マンドを設定すると、セッションをドロップす

る前に TCPセッションが確立状態になるのを
待機する時間を指定できます。

セッションをドロップする前に、TCPセッション
が確立状態になるのを待機する時間を指定します。

tcp synwait-time seconds [ageout-time seconds]

Example:

ステップ 8

•アグレッシブエージングがイネーブルになる
と、最も古い TCP接続の SYN待機タイマー

Device(config-profile)# tcp synwait-time 30
ageout-time 10

が、デフォルトから設定済みエージアウト時間

にリセットされます。この例では、接続がタイ

ムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが 10秒に設定
されます。接続が低ウォーターマークを下回る
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PurposeCommand or Action

と、アグレッシブエージングがイネーブルに

なります。

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 9

プロトコル固有の検査タイプポリシーマップを作

成し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect ddos-fw

ステップ 10

アクションの実行対象となるトラフィッククラス

を指定し、QoSポリシーマップクラスコンフィ
ギュレーションモードを開始します。

class type inspect match-any class-map-name

Example:
Device(config-pmap)# class type inspect match-any
ddos-class

ステップ 11

パラメータマップのステートフルパケットインス

ペクションをディセーブルにします。

inspect parameter-map-name

Example:

ステップ 12

Device(config-pmap-c)# inspect pmap1

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-pmap-c)# end

ステップ 13

VRFレベルポリシーファイアウォール統計情報を
表示します。

show policy-firewall stats vrf vrf-pmap-name

Example:

ステップ 14

Device# show policy-firewall stats vrf vrf1-pmap

例

次に、show policy-firewall stats vrf vrf1-pmapコマンドの出力例を示します。

Device# show policy-firewall stats vrf vrf1-pmap

VRF: vrf1, Parameter-Map: vrf1-pmap
Interface reference count: 2

Total Session Count(estab + half-open): 270, Exceed: 0
Total Session Aggressive Aging Period Off, Event Count: 0

Half Open
Protocol Session Cnt Exceed
-------- ----------- ------
All 0 0
UDP 0 0
ICMP 0 0
TCP 0 0

TCP Syn Flood Half Open Count: 0, Exceed: 12
Half Open Aggressive Aging Period Off, Event Count: 0
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ファイアウォールイベントレートモニタリングの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect-zone zone-pmap-name

4. alert on
5. threat-detection basic-threat
6. threat-detection rate fw-drop average-time-frame seconds average-threshold

packets-per-second burst-threshold packets-per-second

7. threat-detection rate inspect-drop average-time-frame seconds average-threshold
packets-per-second burst-threshold packets-per-second

8. threat-detection rate syn-attack average-time-frame seconds average-threshold
packets-per-second burst-threshold packets-per-second

9. exit
10. zone security security-zone-name

11. protection parameter-map-name

12. exit
13. zone-pair security zone-pair-name source source-zone destination destination-zone

14. end
15. show policy-firewall stats zone

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ゾーン検査パラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

parameter-map type inspect-zone zone-pmap-name

Example:
Device(config)# parameter-map type inspect-zone
zone-pmap1

ステップ 3
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PurposeCommand or Action

ゾーンに関するステートフルパケットインスペク

ションのアラートメッセージのコンソール表示を

有効にします。

alert on

Example:
Device(config-profile)# alert on

ステップ 4

• logコマンドを使用すると、アラートのロギン
グを Syslogまたは高速ロガー（HSL）のいず
れかに設定できます。

ゾーンの基本脅威検出を設定します。threat-detection basic-threat

Example:

ステップ 5

Device(config-profile)# threat-detection
basic-threat

ファイアウォールドロップイベントの脅威検出レー

トを設定します。

threat-detection rate fw-drop average-time-frame
seconds average-threshold packets-per-second
burst-threshold packets-per-second

ステップ 6

• threat-detection rateコマンドを設定する前に、
threat-detection basic-threat コマンドを設定す
る必要があります。

Example:
Device(config-profile)# threat-detection rate
fw-drop average-time-frame 600 average-threshold
100 burst-threshold 100

ファイアウォールインスペクションベースのドロッ

プイベントに関する脅威検出レートを設定します。

threat-detection rate inspect-drop average-time-frame
seconds average-threshold packets-per-second
burst-threshold packets-per-second

ステップ 7

Example:
Device(config-profile)# threat-detection rate
inspect-drop average-time-frame 600
average-threshold 100 burst-threshold 100

TCP SYN攻撃イベントの脅威検出レートを設定し
ます。

threat-detection rate syn-attack average-time-frame
seconds average-threshold packets-per-second
burst-threshold packets-per-second

ステップ 8

Example:
Device(config-profile)# threat-detection rate
syn-attack average-time-frame 600
average-threshold 100 burst-threshold 100

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 9

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security security-zone-name

Example:

ステップ 10

Device(config)# zone security public
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PurposeCommand or Action

ゾーン検査パラメータマップをゾーンにアタッチ

し、ゾーン検査パラメータマップで設定されてい

る機能をゾーンに適用します。

protection parameter-map-name

Example:
Device(config-sec-zone)# protection zone-pmap1

ステップ 11

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 12

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

Example:

ステップ 13

Device(config)# zone-pair security private2public
source private destination public

セキュリティゾーンペアコンフィギュレーション

モードを終了し、特権EXECモードを開始します。
end

Example:

ステップ 14

Device(config-sec-zone-pair)# end

ゾーンレベルでのポリシーファイアウォール統計

情報を表示します。

show policy-firewall stats zone

Example:

ステップ 15

Device# show policy-firewall stats zone

ボックス単位のハーフオープンセッション制限の設定

ボックス単位とは、ファイアウォールセッションテーブル全体という意味です。parameter-map
type inspect-globalコマンドに続くすべての設定がボックスに適用されます。

SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

4. alert on
5. per-box max-incomplete number

6. session total number

7. end
8. show policy-firewall stats global

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
1969

ゾーンベースポリシーファイアウォール

ボックス単位のハーフオープンセッション制限の設定



DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値およびタイムアウトのグローバルパラ

メータマップを設定し、パラメータマップタイプ

検査コンフィギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 3

• parameter-map type inspect-global
• parameter-map type inspect global

•リリースに基づいて、parameter-map type
inspect-global コマンドと parameter-map type

Example:
Device(config)# parameter-map type inspect-global

inspect global コマンドがサポートされます。こ
Device(config)# parameter-map type inspect global

れら両方のコマンドを一緒に設定することはで

きません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順 5および手順 6をスキッ
プしてください。

parameter-map type inspect-global コマンドを
設定する場合は、per-box コンフィギュレー
ションがサポートされません。これは、デフォ

ルトですべてのper-boxコンフィギュレーショ
ンがすべてのファイアウォールセッションに

適用されるためです。

Note

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにしま

す。

alert on

Example:
Device(config-profile)# alert on

ステップ 4

ファイアウォールセッションテーブルのハーフオー

プン接続の最大数を設定します。

per-box max-incomplete number

Example:

ステップ 5

Device(config-profile)# per-box max-incomplete
12345

ファイアウォールセッションテーブルの合計セッ

ション制限を設定します。

session total number

Example:

ステップ 6

Device(config-profile)# session total 34500
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PurposeCommand or Action

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 7

グローバルファイアウォール統計情報を表示しま

す。

show policy-firewall stats global

Example:

ステップ 8

Device# show policy-firewall stats global

VRF検査パラメータマップ用のハーフオープンセッション制限の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-name

4. alert on
5. max-incomplete number

6. session total number

7. exit

8. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

9. alert on
10. vrf vrf-name inspect vrf-pmap-name

11. end
12. show policy-firewall stats vrf vrf-pmap-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

VRF検査パラメータマップを設定し、パラメータ
マップタイプ検査コンフィギュレーションモード

を開始します。

parameter-map type inspect-vrf vrf-name

Example:
Device(config)# parameter-map type inspect-vrf
vrf1-pmap

ステップ 3

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにし

ます。

alert on

Example:
Device(config-profile)# alert on

ステップ 4

VRFごとのハーフオープン接続の最大数を設定し
ます。

max-incomplete number

Example:

ステップ 5

Device(config-profile)# max-incomplete 2000

VRFの総セッション制限を設定します。session total number

Example:

ステップ 6

Device(config-profile)# session total 34500

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 7

接続しきい値およびタイムアウトのグローバルパ

ラメータマップを設定し、パラメータマップタイ

次のいずれかのコマンドを入力します。ステップ 8

• parameter-map type inspect-global
プ検査コンフィギュレーションモードを開始しま

す。
• parameter-map type inspect global

Example:
•リリースに基づいて、parameter-map type

inspect-global コマンドまたは parameter-map
Device(config)# parameter-map type inspect-global

Device(config)# parameter-map type inspect global
type inspect global コマンドのいずれかを使用
できます。これら両方のコマンドを一緒に設定

することはできません。

• parameter-map type inspect-globalコマンドを
設定する場合は、手順 10をスキップしてくだ
さい。

parameter-map type inspect-global コマンド
を設定する場合は per-box コンフィギュレー
ションがサポートされません。これは、デ

フォルトですべての per-box コンフィギュ
レーションがすべてのファイアウォールセッ

ションに適用されるためです。

Note
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PurposeCommand or Action

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにし

ます。

alert on

Example:
Device(config-profile)# alert on

ステップ 9

グローバルパラメータマップにVRFをバインドし
ます。

vrf vrf-name inspect vrf-pmap-name

Example:

ステップ 10

Device(config-profile)# vrf vrf1 inspect
vrf1-pmap

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 11

VRFレベルポリシーファイアウォール統計情報を
表示します。

show policy-firewall stats vrf vrf-pmap-name

Example:

ステップ 12

Device# show policy-firewall stats vrf vrf1-pmap

グローバル TCP SYNフラッド制限の設定

SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global
• parameter-map type inspect global

4. alert on
5. per-box tcp syn-flood limit number

6. end
7. show policy-firewall stats vrf global

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action
Device# configure terminal

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

次のいずれかのコマンドを入力します。ステップ 3

• parameter-map type inspect-global
• parameter-map type inspect global

•リリースに基づいて、parameter-map type
inspect-global コマンドまたは parameter-map

Example:
Device(config)# parameter-map type inspect-global

type inspect global コマンドのいずれかを設定で
Device(config)# parameter-map type inspect global

きます。これら両方のコマンドを一緒に設定す

ることはできません。

• parameter-map type inspect-global コマンドを
設定する場合は、手順 5をスキップしてくださ
い。

parameter-map type inspect-global コマンドを
設定する場合は、per-box コンフィギュレー
ションがサポートされません。これは、デフォ

ルトですべてのper-boxコンフィギュレーショ
ンがすべてのファイアウォールセッションに

適用されるためです。

Note

ステートフルパケットインスペクションのアラー

トメッセージのコンソール表示をイネーブルにしま

す。

alert on

Example:
Device(config-profile)# alert on

ステップ 4

新しい SYNパケットの SYN Cookie処理をトリガー
する TCPハーフオープンセッションの数を制限し
ます。

per-box tcp syn-flood limit number

Example:
Device(config-profile)# per-box tcp syn-flood
limit 500

ステップ 5

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 6

（任意）グローバルVRFファイアウォールポリシー
のステータスを表示します。

show policy-firewall stats vrf global

Example:

ステップ 7

•存在する TCPハーフオープンセッションの数
もまたコマンド出力に表示されます。

Device# show policy-firewall stats vrf global

例

次に、show policy-firewall stats vrf globalコマンドの出力例を示します。
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Device# show policy-firewall stats vrf global

Global table statistics
total_session_cnt: 0
exceed_cnt: 0
tcp_half_open_cnt: 0
syn_exceed_cnt: 0

ファイアウォールリソース管理の設定

グローバルパラメータマップは、ルータレベルではなく、グローバルルーティングドメイン

で有効になります。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-pmap-name

4. session total number

5. tcp syn-flood limit number

6. exit
7. parameter-map type inspect-global
8. vrf vrf-name inspect parameter-map-name

9. exit
10. parameter-map type inspect-vrf vrf-default
11. session total number

12. tcp syn-flood limit number

13. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

VRF検査タイプパラメータマップを設定し、パラ
メータマップタイプ検査コンフィギュレーション

モードを開始します。

parameter-map type inspect-vrf vrf-pmap-name

Example:
Device(config)# parameter-map type inspect-vrf
vrf1-pmap

ステップ 3

セッションの総数を設定します。session total number

Example:

ステップ 4

Device(config-profile)# session total 1000

新しい SYNパケットの同期（SYN）Cookie処理を
トリガーするTCPハーフオープンセッションの数
を制限します。

tcp syn-flood limit number

Example:
Device(config-profile)# tcp syn-flood limit 2000

ステップ 5

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 6

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

parameter-map type inspect-global

Example:
Device(config)# parameter-map type inspect-global

ステップ 7

VRFをパラメータマップにバインドします。vrf vrf-name inspect parameter-map-name

Example:

ステップ 8

Device(config-profile)# vrf vrf1 inspect
vrf1-pmap

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

Example:
Device(config-profile)# exit

ステップ 9

デフォルトのVRF検査タイプパラメータマップを
設定します。

parameter-map type inspect-vrf vrf-default

Example:

ステップ 10

Device(config)# parameter-map type inspect-vrf
vrf-default

セッションの総数を設定します。session total number

Example:

ステップ 11

• VRF検査タイプパラメータマップ用およびグ
ローバルパラメータマップ用に session totalコDevice(config-profile)# session total 6000

マンドを設定できます。VRF検査タイプパラ
メータマップ用に session totalコマンドを設定
する場合、VRF検査タイプパラメータマップ
にセッションが関連付けられます。グローバル

パラメータマップ用に session totalコマンドを
設定する場合、このコマンドはグローバルルー

ティングドメインに適用されます。
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PurposeCommand or Action

新しいSYNパケットのSYN Cookie処理をトリガー
するTCPハーフオープンセッションの数を制限し
ます。

tcp syn-flood limit number

Example:
Device(config-profile)# tcp syn-flood limit 7000

ステップ 12

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 13

IPv6ファイアウォールでの分散型サービス妨害攻撃の防
止およびリソース管理のサポートの設定例

例：IPv6ファイアウォールの設定

Device# configure terminal
Device(config)# vrf-definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
Device(config)# parameter-map type inspect ipv6-param-map
Device(config-profile)# sessions maximum 10000
Device(config-profile)# exit
Device(config)# ipv6 unicast-routing
Device(config)# ip port-map ftp port 8090 list ipv6-acl
Device(config)# ipv6 access-list ipv6-acl
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit
Device(config)# class-map type inspect match-all ipv6-class
Device(config-cmap)# match access-group name ipv6-acl
Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
Device(config)# policy-map type inspect ipv6-policy
Device(config-pmap)# class type inspect ipv6-class
Device(config-pmap-c)# inspect ipv6-param-map
Device(config-pmap-c)# end

例：ファイアウォールセッションのアグレッシブエージングの設定

例：ボックス単位のアグレッシブエージングの設定

Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# per-box max-incomplete 2000 aggressive-aging 1500 low 1200
Device(config-profile)# per-box aggressive-aging high 1700 low 1300
Device(config-profile)# exit
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Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# end

例：デフォルト VRFのアグレッシブエージングの設定

Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# max-incomplete 2000 aggressive-aging high 1500 low 1200
Device(config-profile)# session total 1000 aggressive-aging high percent 80 low percent
60
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# end

例：VRF単位のアグレッシブエージングの設定

Device# configure terminal
Device(config)# ip vrf ddos-vrf1
Device(config-vrf)# rd 100:2
Device(config-vrf)# route-target export 100:2
Device(config-vrf)# route-target import 100:2
Device(config-vrf)# exit
Device(config)# parameter-map type inspect-vrf vrf1-pmap
Device(config-profile)# max-incomplete 3455 aggressive-aging high 2345 low 2255
Device(config-profile)# session total 1000 aggressive-aging high percent 80 low percent
60
Device(config-profile)# alert on
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp idle-time 3000 ageout-time 100
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# exit
Device(config)# policy-map type inspect ddos-fw
Device(config-pmap)# class type inspect match-any ddos-class
Device(config-pmap-c)# inspect pmap1
Device(config-profile)# end

例：ファイアウォールセッションのエージングアウトの設定

Device# configure terminal
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp idle-time 3000 ageout-time 100
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# exit
Device(config)# policy-map type inspect ddos-fw
Device(config-profile)# class type inspect match-any ddos-class
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Device(config-profile)# inspect pmap1
Device(config-profile)# end

例：ファイアウォールイベントレートモニタリングの設定

Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect zone zone-pmap1
Device(config-profile)# alert on
Device(config-profile)# threat-detection basic-threat
Device(config-profile)# threat-detection rate fw-drop average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# threat-detection rate inspect-drop average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# threat-detection rate syn-attack average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# exit
Device(config)# zone security public
Device(config-sec-zone)# protection zone-pmap1
Device(config-sec-zone)# exit
Device(config)# zone-pair security private2public source private destination public
Device(config-sec-zone-pair)# end

例：ボックス単位のハーフオープンセッション制限の設定

Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# per-box max-incomplete 12345
Device(config-profile)# session total 34500
Device(config-profile)# end

例：検査 VRFパラメータマップに対するハーフオープンセッション
制限の設定

Device# configure terminal
Device(config)# parameter-map type inspect vrf vrf1-pmap
Device(config-profile)# alert on
Device(config-profile)# max-incomplete 3500
Device(config-profile)# session total 34500
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# end
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例：グローバル TCP SYNフラッド制限の設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# per-box tcp syn-flood limit 500
Device(config-profile)# end

例：ファイアウォールリソース管理の設定

Device# configure terminal
Device(config)# parameter-map type inspect-vrf vrf1-pmap
Device(config-profile)# session total 1000
Device(config-profile)# tcp syn-flood limit 2000
Device(config-profile)# exit
Device(config)# parameter-map type inspect-global
Device(config-profile)# vrf vrf1 inspect pmap1
Device(config-profile)# exit
Device(config)# parameter-map type inspect-vrf vrf-default
Device(config-profile)# session total 6000
Device(config-profile)# tcp syn-flood limit 7000
Device(config-profile)# end

IPv6ファイアウォールでの分散型サービス妨害攻撃の防
止およびリソース管理のサポートに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A
to C』

•『Security Command Reference: Commands D
to L』

•『Security Command Reference: Commands M
to R』

•『Security Command Reference: Commands S
to Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv6ファイアウォールでの分散型サービス妨害攻撃の防
止およびリソース管理のサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 189: IPv6ファイアウォールでの分散型サービス妨害攻撃の防止およびリソース管理のサポートの機能情報

機能情報リリース機能名

IPv6ゾーンベースファイアウォールでは、
分散型サービス妨害攻撃の防止およびリソー

ス管理がサポートされています。

分散型サービス妨害攻撃の防止機能は、グ

ローバルレベル（すべてのファイアウォール

セッション）および VPNルーティングおよ
び転送（VRF）レベルでのサービス妨害
（DoS）攻撃からの保護を提供します。分散
型DoS攻撃を防止するため、ファイアウォー
ルセッションのアグレッシブエージング、

ファイアウォールセッションのイベントレー

トモニタ、ハーフオープン接続制限、および

グローバル TCP SYN Cookie保護を設定でき
ます。

ファイアウォールリソース管理機能では、デ

バイスで設定されているグローバルファイア

ウォールセッションと VPNルーティングお
よび転送（VRF）インスタンスの数が制限さ
れます。

Cisco IOS XE
Release 3.7S

IPv6ファイアウォールでの
分散型サービス妨害攻撃の

防止およびリソース管理の

サポート

Cisco IOS XEリリース 3.10Sでは、Cisco CSR
1000シリーズルータのサポートが追加され
ました。

Cisco IOS XE
Release 3.10S

IPv6ファイアウォールでの
分散型サービス妨害攻撃の

防止およびリソース管理の

サポート
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第 142 章

フローあたりの同時パケットの設定可能数

ゾーンベースポリシーファイアウォールでは、フローあたりの同時パケットの数は 25に制限
されており、この制限を超えるパケットはドロップされます。この制限に達したためにパケッ

トのドロップが発生すると、ネットワークのパフォーマンスに影響します。フローあたりの設

定可能な同時パケット数機能では、フローあたりの同時パケットの数を 25～ 100の範囲で設
定できます。

このモジュールではこの機能について概説し、この機能を設定する方法を説明します。

•フローあたりの同期パケットの設定可能数に関する制約事項（1983ページ）
•フローあたりの同時パケットの設定可能数に関する情報（1984ページ）
•フローあたりの同時パケット数の設定方法（1985ページ）
•フローあたりの同時パケットの設定可能数の設定例（1990ページ）
•フローあたりの同時パケットの設定可能数に関する追加情報（1992ページ）
•フローあたりの同時パケットの設定可能数に関する機能情報（1992ページ）

フローあたりの同期パケットの設定可能数に関する制約

事項
• TCPウィンドウスケールオプションが設定されている場合、ファイアウォールはフロー
あたりの多すぎる TCPパケットを同時に処理できないため、設定された制限を超えたパ
ケットはドロップされます。TCPウィンドウスケールオプションが有効になっている場
合は、使用可能な最大ウィンドウサイズが 1 GBになります。

標準のTCPウィンドウサイズは 2～65,535バイトの間です。TCPペイロードサイズが 655
バイト未満の場合は、1つの TCPウィンドウに属しているすべての TCPパケットを 100
個の同時パケットに含めることができないため、パケットドロップが発生する可能性があ

ります。パケットドロップを回避するには、TCPペイロードサイズを大きくするか、TCP
ウィンドウサイズを小さくすることをお勧めします。

•各プラットフォームで利用可能な総スレッド数は有効なライセンスレベルによって異なり
ます。設定されたフローあたりの同時パケット数が利用可能なハードウェアスレッド数を

超えている場合は、同時パケット数の設定が無効になります。
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フローあたりの同時パケットの設定可能数に関する情報

設定可能なフローごとの同時パケット数の概要

フローごとの同時パケット数は設定可能であるため、フローごとにネットワークに入ることが

できる同時パケット数を増やすことができます。フローごとの同時パケット数は、25から100
まで増加させることができます。デフォルトの同時パケット数は 25です。

マルチスレッド環境では、ゾーンベースポリシーファイアウォールが単一のトラフィックフ

ローで複数のパケットを同時に受信する場合があります。ファイアウォールがパケットの処理

中に使用するロックのタイプには、フローロックとソフトウェアロックの 2つがあります。
フローロックでは、同じフローに属するパケットが正しい順序で処理されるようになります。

通常のソフトウェアロックは、クリティカルセクションまたは共通データ構造（メモリなど）

に対して、複数の Power Processing Element（PPE）スレッドが同時に読み取りや書き込みを試
行する際に使用されます。

フローごとの同時パケット数が大きいと、スレッドがロックを要求して取得するまでの時間が

大幅に長くなります。この遅延は、リソースの再利用やとハートビート処理などといったタイ

ムクリティカルなインフラストラクチャに悪影響を与えます。遅延を制御するために、同時パ

ケットの数は 25に制限され、25を超えるパケットはドロップされていました。

ただし、パケットのドロップはシステムパフォーマンスに多大な影響を与えます。パケットの

ドロップを最小限に抑えるために、設定可能なフローごとの同時パケット数の機能が導入され

ました。フローごとの同時パケット数をデフォルトの 25から最大 100までに変更して設定で
きます。

フローごとの同時パケット数を変更するには、parameter-map type inspect parameter-map-name
コマンドまたは parameter-map type inspect globalコマンドの後に session packetコマンドを続
けて設定する必要があります。parameter-map type inspect parameter-map-nameコマンドで設
定された制限は、parameter-map type inspect global コマンドで設定された制限より優先され
ます。

ファイアウォールは、Session Initiation Protocol（SIP）トランクのトラフィックを単一のセッ
ションと見なします。ただし、SIPトランクのトラフィックには、さまざまなユーザのアプリ
ケーション層ゲートウェイ（ALG）フローが多数含まれます。SIPトランクのトラフィックの
スループットが他のトラフィックに比べて高いと、同時パケット数の制限によってパケットが

ドロップされて、ユーザのコールが終了される可能性があります。
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フローあたりの同時パケット数の設定方法

フローあたりの同時パケットのクラスマップとポリシーマップの設

定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect {match-any | match-all} class-map-name

4. match protocol protocol-name

5. exit
6. policy-map type inspect policy-map-name

7. class type inspect class-map-name

8. inspect
9. exit
10. class class-default
11. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

•パスワードを入力します（要求された場合）。Device# configure terminal

検査タイプクラスマップを作成して、クラスマッ

プコンフィギュレーションモードを開始します。

class-map type inspect {match-any | match-all}
class-map-name

例：

ステップ 3

Device(config)# class-map type inspect match-any
cmap-protocols

指定されたプロトコルを基づくクラスマップの一

致基準を設定します。

match protocol protocol-name

例：

ステップ 4

Device(config-cmap)# match protocol tcp
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを終

了して、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-cmap)# exit

ステップ 5

検査タイプポリシーマップを作成して、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：

Device(config)# policy-map type inspect policy1

ステップ 6

アクションを実行する対象のトラフィッククラス

を指定し、ポリシーマップクラスコンフィギュ

レーションモードを開始します。

class type inspect class-map-name

例：

Device(config-pmap)# class type inspect
cmap-protocols

ステップ 7

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

例：

ステップ 8

Device(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーション

モードを終了して、ポリシーマップコンフィギュ

レーションモードに戻ります。

exit

例：

Device(config-pmap-c)# exit

ステップ 9

デフォルトクラスのポリシーを設定または変更し

ます。

class class-default

例：

ステップ 10

Device(config-pmap)# class class-default

ポリシーマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 11

Device(config-pmap)# end

フローあたりの同時パケット数の設定

parameter-map type inspect コマンドまたは parameter-map type inspect global コマンドのいず
れかを設定した後で、フローあたりの同時パケットの数を設定できます。parameter-map type
inspectコマンドで設定されたフローあたりの同時パケット数は、parameter-map type inspect
global コマンドで設定された数を上書きします。

フローあたりの同時パケットの数を設定するには、session packetコマンドを設定する必要が
あります。

ステップ 3と 4またはステップ 6と 7のどちらかを設定する必要があります。（注）
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手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name

4. session packet number-of-simultaneous-packets

5. exit
6. parameter-map type inspect global
7. session packet number-of-simultaneous-packets

8. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

•パスワードを入力します（要求された場合）。Device# configure terminal

（オプション）接続しきい値、タイムアウト、およ

び検査アクションに関連するその他のパラメータを

parameter-map type inspect parameter-map-name

例：

ステップ 3

設定する、検査タイプパラメータマップを定義しDevice(config)# parameter-map type inspect param1
ます。また、parameter-mapタイプ検査コンフィギュ
レーションモードを開始します。

（オプション）セッションごとに設定可能な同時ト

ラフィックパケットの数を設定します。

session packet number-of-simultaneous-packets

例：

ステップ 4

• number-of-simultaneous-packets引数の有効値は
25～ 55です。

Device(config-profile)# session packet 55

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了して、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-profile)# exit

ステップ 5

（オプション）グローバル検査パラメータマップを

定義して、parameter-mapタイプ検査コンフィギュ
レーションモードを開始します。

parameter-map type inspect global

例：

Device(config)# parameter-map type inspect global

ステップ 6
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目的コマンドまたはアクション

（オプション）セッションごとに設定可能な同時ト

ラフィックパケットの数を設定します。

session packet number-of-simultaneous-packets

例：

ステップ 7

• number-of-simultaneous-packets引数の有効値は
25～ 55です。

Device(config-profile)# session packet 35

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-profile)# end

ステップ 8

フローあたりの同時パケットのゾーンの設定

この作業では、セキュリティゾーン、ゾーンペアを設定し、ゾーンメンバーとしてインター

フェイスを割り当てる方法を示します。

手順の概要

1. enable
2. configure terminal
3. zone security security-zone

4. exit
5. zone security security-zone

6. exit
7. zone-pair security zone-pair-name source source-zone destination destination-zone

8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. zone-member security zone-name

12. exit
13. interface type number

14. zone-member security zone-name

15. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security security-zone

例：

Device(config)# zone security z1

ステップ 3

•送信元ゾーンと宛先ゾーンという、ゾーンペ
アを作成するための 2つのセキュリティゾー
ンが必要です。

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 4

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security security-zone

例：

Device(config)# zone security z2

ステップ 5

•送信元ゾーンと宛先ゾーンという、ゾーンペ
アを作成するための 2つのセキュリティゾー
ンが必要です。

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

例：

ステップ 7

Device(config)# zone-pair security zp-security
source z1 destination z2

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

例：

ステップ 8

•ゾーンのペア間でポリシーが設定されない場
合、トラフィックはデフォルトでドロップされ

ます。

Device(config-sec-zone-pair)# service-policy type
inspect policy1

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

Device(config-sec-zone-pair)# exit

ステップ 9
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目的コマンドまたはアクション

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 10

Device(config)# interface gigabitethernet 0/0/0

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

例：

ステップ 11

•インターフェイスをセキュリティゾーンのメ
ンバーにした場合、そのインターフェイスを通

Device(config-if)# zone-member security z1

して送受信されるすべてのトラフィックは、デ

フォルトでドロップされます（ただしデバイス

宛のトラフィックとデバイス発のトラフィック

を除く）。トラフィックがインターフェイス通

過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシー

がトラフィックを許可すると、トラフィックは

そのインターフェイスを通過できます。

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 12

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 13

Device(config)# interface gigabitethernet 0/0/3

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

例：

ステップ 14

Device(config-if)# zone-member security z2

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 15

Device(config-if)# end

フローあたりの同時パケットの設定可能数の設定例

例：フローあたりの同時パケットのクラスマップとポリシーマップ

の設定

Device# configure terminal
Device(config)# class-map type inspect match-any cmap-protocols
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Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
Device(config)# policy-map type inspect policy1
Device(config-pmap)# class type inspect cmap-protocols
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap)# end

例：フローあたりの同時パケット数の設定

parameter-map type inspect コマンドまたは parameter-map type inspect global コマン
ドのいずれかを設定した後で、フローあたりの同時パケットの数を設定できます。

parameter-map type inspectコマンドで設定されたフローあたりの同時パケット数は、
parameter-map type inspect global コマンドで設定された数を上書きします。

Device# configure terminal
Device(config)# parameter-map type inspect param1
Device(config-profile)# session packet 55
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# session packet 35
Device(config-profile)# end

例：フローあたりの同時パケットのゾーンの設定

Device# configure terminal
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security zp-security source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect policy1
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# zone-member security z1
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/0/3
Device(config-if)# zone-member security z2
Device(config-if)# end
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フローあたりの同時パケットの設定可能数に関する追加

情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

ファイアウォールコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

フローあたりの同時パケットの設定可能数に関する機能

情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 190 :フローあたりの同時パケットの設定可能数に関する機能情報

機能情報リリース機能名

ゾーンベースポリシーファイアウォールでは、

フローあたりの同時パケット数が 25に制限さ
れ、その制限を超えたパケットはドロップされ

ました。上限に達したことによるパケットのド

ロップは、ネットワークパフォーマンスに影響

します。フローあたりの設定可能な同時パケッ

ト数機能では、フローあたりの同時パケットの

数を 25～ 100の範囲で設定できます。

Cisco IOS XEリリース 3.11Sでは、この機能が
Cisco ASR 1000シリーズアグリゲーションサー
ビスルータ、Cisco 4400シリーズサービス統合
型ルータ、およびシスコクラウドサービスルー

タ 1000Vシリーズで導入されました。

次のコマンドが導入または変更されました。

session packet、show parameter-map type inspect、
show platform hardware qfp feature firewall
datapath scb、show platform hardware qfp feature
firewall zone-pair、および show platform software
firewall parameter-map。

Cisco IOS XEリリー
ス 3.11S

フローあたりの同時

パケットの設定可能

数
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第 143 章

ファイアウォール高速ロギング

ファイアウォール高速ロギング機能は、エクスポートフォーマットとしてNetFlowバージョン
9を使用して、ファイアウォールメッセージの高速ロギング（HSL）をサポートします。

このモジュールでは、ゾーンベースポリシーファイアウォールで HSLを設定する方法につい
て説明します。

•ファイアウォール高速ロギングに関する機能情報, on page 1995
•ファイアウォール高速ロギングに関する情報（1996ページ）
•ファイアウォール高速ロギングの設定方法（2020ページ）
•ファイアウォール高速ロギングの設定例（2023ページ）

ファイアウォール高速ロギングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 191:ファイアウォール高速ロギングに関する機能情報

機能情報リリース機能名

ファイアウォール高速ロギングサポート機能は、

NetFlowバージョン 9をエクスポート形式として使用
したファイアウォールHSLのサポートを導入します。

次のコマンドが導入または変更されました。log
dropped-packet、log flow-export v9 udp destination、
log flow-export template timeout-rate、parameter-map
type inspect global。

Cisco IOS XEリ
リース 2.1

ファイアウォール高

速ロギング
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1995
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機能情報リリース機能名

このリリースでは、送信元インターフェイスのサポー

トが追加されました。

次のコマンドが導入または変更されました。log
flow-export v9 udp destination source interface
interface-name

Cisco IOS XE
Gibraltar 16.11.1

高速ロギングを使用

したゾーンベース

ファイアウォールの

設定

ファイアウォール高速ロギングに関する情報

ファイアウォール高速ロギングの概要

ゾーンベースファイアウォールでは、高速ロギング（HSL）がサポートされています。HSL
が設定されている場合、ファイアウォールは（NetFlowバージョン 9レコードと同様に）ルー
ティングデバイスを介して外部コレクタに伝送されるパケットのログを提供します。レコード

は、セッションの作成時と破棄時に送信されます。セッションレコードには、完全な5タプル
情報（送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロトコ
ル）が含まれます。タプルは、要素の番号付きリストです。

HSLにより、ファイアウォールは、パケット処理への影響を最小限に抑えてレコードをログに
記録できます。ファイアウォールは HSLにバッファモードを使用します。バッファモードで
は、ファイアウォールは、高速ロガーバッファにレコードを直接記録し、パケットを個別にエ

クスポートします。

高速ロギング（HSL）は、VASIインターフェイスを介してルーティングできません。Note

ゾーンベースファイアウォールでは、最大 4つの HSL宛先を設定できます。Note

ファイアウォールは、次のタイプのイベントをログに記録します。

•監査：セッションの作成および削除の通知。

•アラート：ハーフオープンおよび最大オープン TCPセッションの通知。

•ドロップ：パケットドロップの通知。

•通過：（設定済みレート制限に基づく）パケット通過の通知。

•サマリー：ポリシードロップと通過サマリーの通知。
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NetFlowコレクタは、show platform software interface F0 brief コマンドを発行して、インター
フェイス名に FW_SRC_INTF_IDおよび FW_DST_INTF_IDインターフェイス IDをマッピング
します。

次に示す show platform software interface F0 brief コマンドの出力例は、[ID]カラムがインター
フェイス IDをインターフェイス名（[Name]カラム）にマッピングすることを示しています。
Device# show platform software interface F0 brief

Name ID QFP ID
GigabitEthernet0/2/0 16 9
GigabitEthernet0/2/1 17 10
GigabitEthernet0/2/2 18 11
GigabitEthernet0/2/3 19 12

NetFlowフィールド IDの説明
次の表に、ファイアウォールの NetFlowテンプレート内で使用される NetFlowフィールド ID
を記載します。

表 192 : NetFlowフィールド ID

説明長さタイプフィールド ID

NetFlow IDフィールド（レイヤ 3 IPv4）

発信元 IPv4アドレス48FW_SRC_ADDR_IPV4

送信先 IPv4アドレス412FW_DST_ADDR_IPV4

発信元 IPv6アドレス1627FW_SRC_ADDR_IPV6

送信先 IPv6アドレス1628FW_DST_ADDR_IPV6

IPプロトコル値14FW_PROTOCOL

IPv4 ID454FW_IPV4_IDENT

IPプロトコルバージョン160FW_IP_PROTOCOL_VERSION

フロー IDフィールド（レイヤ 4）

TCPフラグ16FW_TCP_FLAGS

送信元ポート27FW_SRC_PORT

宛先ポート211FW_DST_PORT

ICMP（7）タイプ値1176FW_ICMP_TYPE

ICMPコード値1177FW_ICMP_CODE
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説明長さタイプフィールド ID

ICMPバージョン6（ICMPv6）タイ
プ値

1178FW_ICMP_IPV6_TYPE

ICMPv6コード値1179FW_ICMP_IPV6_CODE

TCPシーケンス番号4184FW_TCP_SEQ

TCP確認応答番号4185FW_TCP_ACK

フロー IDフィールド（レイヤ 7）

レイヤ 7プロトコル ID。ファイア
ウォールインスペクションで使用

されるレイヤ7アプリケーション分
類を識別します。通常のレコードで

は 2バイトを使用しますが、オプ
ションレコードでは 4バイトを使
用します。

295FW_L7_PROTOCOL_ID

フロー名フィールド（レイヤ 7）

レイヤ 7プロトコル名。レイヤ 7プ
ロトコル ID
（FW_L7_PROTOCOL_ID）に対応
するレイヤ7プロトコル名を識別し
ます。

3296FLOW_FIELD_L7_PROTOCOL_NAME

フロー IDフィールド（インターフェイス）

入力 SNMP（8）ifIndex210FW_SRC_INTF_ID

出力 SNMP ifIndex214FW_DST_INTF_ID

入力（イニシエータ）VRF（9）ID4234FW_SRC_VRF_ID

出力（レスポンダ）VRF ID4235FW_DST_VRF_ID

VRF名32236FW_VRF_NAME

マッピングされたフロー IDフィールド（ネットワークアドレス変換）

マッピングされた発信元 IPv4アド
レス

4225FW_XLATE_SRC_ADDR_IPV4

マッピングされた送信先 IPv4アド
レス

4226FW_XLATE_DST_ADDR_IPV4

マッピングされた発信元ポート2227FW_XLATE_SRC_PORT
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説明長さタイプフィールド ID

マッピングされた送信先ポート2228FW_XLATE_DST_PORT

ステータスおよびイベントフィールド

高レベルのイベントコード

• 0：無視（無効）

• 1：フローが作成されました。

• 2：フローが削除されました。

• 3：フローが拒否されました。

• 4：フローアラート

1233FW_EVENT

拡張イベントコード通常のレコー

ドでの長さは2バイト、オプション
レコードでの長さは4バイトです。

235,001FW_EXT_EVENT

タイムスタンプおよび統計情報フィールド

イベントが発生した時間（ミリ秒単

位）（1970年 1月 1日 00:00
（UTC10）からの経過時間。イベン

トがマイクロイベントの場合は

324、ナノイベントの場合は 325を
使用）

8323FW_EVENT_TIME_MSEC

イニシエータから到着したパケット

フローに含まれるレイヤ4ペイロー
ドの合計バイト数

4231FW_INITIATOR_OCTETS

レスポンダから到着したパケット

フローに含まれるレイヤ4ペイロー
ドの合計バイト数

4232FW_RESPONDER_OCTETS

AAAフィールド

AAA（11）ユーザ名テンプ

レートに

応じて20
または64

40,000FW_USERNAME

最大許容サイズの AAAユーザ名6440,000FW_USERNAME_MAX

アラートフィールド
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説明長さタイプフィールド ID

ハーフオープンセッションエント

リ数

435,012FW_HALFOPEN_CNT

宛先がブロックされたか、使用でき

なかった時間（秒単位）

435,004FW_BLACKOUT_SECS

1分間でログに記録されるTCPハー
フオープンセッションエントリ数

に対して設定された最大レート

435,005FW_HALFOPEN_HIGH

1分間でログに記録されるTCPハー
フオープンセッションエントリ数

の現在のレート

435,006FW_HALFOPEN_RATE

このゾーンペアまたはクラス IDに
許可される最大セッション数

435,008FW_MAX_SESSIONS

その他（Miscellaneous）

ゾーンペア ID435,007FW_ZONEPAIR_ID

クラス ID451FW_CLASS_ID

ゾーンペア名6435,009FW_ZONEPAIR_NAME

クラス名64100FW_CLASS_NAME

拡張イベントの説明3235,010FW_EXT_EVENT_DESC

Cisco TrustSecソースタグ234000FLOW_FIELD_CTS_SRC_GROUP_TAG

ドロップ/パスサマリレコードに示
されたパケット数

435,011FW_SUMMARY_PKT_CNT

ログに記録されたイベントのレベル

を定義します。

• 0x01：ボックスごと

• 0x02：VRF

• 0x03：ゾーン

• 0x04：クラスマップ

•その他の値は未定義

433003FW_EVENT_LEVEL
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説明長さタイプフィールド ID

FW_EVENT_LEVELフィールドの
IDを定義します。

• FW_EVENT_LEVELが 0x02
（VRF）の場合、このフィール
ドは VRF_IDを表します。

• FW_EVENT_LEVELが 0x03
（ゾーン）の場合、このフィー

ルドは ZONE_IDを表します。

• FW_EVENT_LEVELが 0x04
（クラスマップ）の場合、こ

のフィールドはCLASS_IDを表
します。

•その他すべてのクラスでは、こ
のフィールド IDは 0（ゼロ）
になります。

FW_EVENT_LEVELが存在し
ない場合、このフィールドの値

はゼロになります。

433,004FW_EVENT_LEVEL_ID

設定済みのハーフオープン、アグ

レッシブエージング、およびイベ

ントレートモニタリングの制限を

表す値。このフィールドの値の意味

は、関連付けられた

FW_EXT_EVENTフィールドによっ
て異なります。

433,005FW_CONFIGURED_VALUE

拡張イベントレートモニタリング

コード

233,006FW_ERM_EXT_EVENT

拡張イベントレートモニタリング

イベントを説明する文字列

N（文字
列）

33,007FW_ERM_EXT_EVENT_DESC

7 Internet Control Message Protocol
8 Simple Network Management Protocol
9 Virtual Routing and Forwarding

10
協定世界時

11
認証、認可、アカウンティング
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HSLメッセージ
以下に、Cisco ASR 1000シリーズアグリゲーションサービスルータからの Syslogメッセージ
の例を記載します。

表 193 : Syslogメッセージおよびそのテンプレート

HSLテンプレートメッセージの説明メッセージ ID

FW_TEMPLATE_DROP_V4または
FW_TEMPLATE_DROP_V6

Dropping %s pkt from %s %CA:%u
=> %CA:%u (target:class)-(%s:%s)
%s %s with ip ident %u %s %s

説明：ファイアウォールインスペ

クションによりパケットがドロッ

プされました。

%s：tcp/udp/icmp/不明なプロトコ
ル/L7プロトコル

%s：インターフェイス

%CA:%u：IP/IP6アドレス:ポート

%s:%s：ゾーンペアの名前/クラス
名

%s：「原因（due to）」

%s：fw_ext_event名

%u：IP識別子

%s：TCPの場合、TCP SEQ/ACK
番号および TCPフラグ

%s：ユーザ名

FW-6-DROP_PKT

タイプ：情報
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HSLテンプレートメッセージの説明メッセージ ID

FW_TEMPLATE_START_AUDIT_V4
または
FW_TEMPLATE_START_AUDIT_V6

(target:class)-(%s:%s):Start %s
session: initiator (%CA:%u) --
responder (%CA:%u) from %s %s %s

説明：インスペクションセッショ

ンが開始されました。このメッ

セージは、各インスペクション

セッションの開始時に発行され、

送信元/宛先アドレスおよびポート
を記録します。

%s:%s：ゾーンペアの名前/クラス
名

%s：L4/L7プロトコル名

%CA:%u：IP/IP6アドレス:ポート

%s：インターフェイス

%s：ユーザ名

%s：TODO

実際のログ：

*Jan 21 20:13:01.078:
%IOSXE-6-PLATFORM: F0:
cpp_cp: CPP:00 Thread:125
TS:00000010570290947309
%FW-6-SESS_AUDIT_TRAIL_START:
Start tcp session: initiator
(10.1.1.1:43365) -- responder
(10.3.21.1:23) from FastEthernet0/1/0

FW-6-SESS_AUDIT_TRAIL_START

タイプ：情報
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HSLテンプレートメッセージの説明メッセージ ID

FW_TEMPLATE_STOP_AUDIT_V4ま
たは
FW_TEMPLATE_STOP_AUDIT_V6

(target:class)-(%s:%s):Stop %s
session: initiator (%CA:%u) sent %u
bytes -- responder (%CA:%u) sent %u
bytes , from %s %s

説明：ネットワークアクティビ

ティのセッションごとのトランザ

クションログ。このメッセージ

は、各インスペクションセッショ

ンの終了時に発行され、送信元/宛
先アドレスおよびポート、クライ

アントとサーバから送信されたバ

イト数を記録します。

%s:%s：ゾーンペアの名前/クラス
名

%s：L4/L7プロトコル名

%CA:%u：IP/IP6アドレス:ポート

%u：バイトカウンタ

%s：インターフェイス

%s：TODO

実際のログ：

*Jan 21 20:13:15.889:
%IOSXE-6-PLATFORM: F0:
cpp_cp: CPP:00 Thread:036
TS:00000010585102587819
%FW-6-SESS_AUDIT_TRAIL: Stop
tcp session: initiator (10.1.1.1:43365)
sent 35 bytes -- responder
(11.1.1.1:23) sent 95 bytes, from
FastEthernet0/1/0

FW-6-SESS_AUDIT_TRAIL

タイプ：情報
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HSLテンプレートメッセージの説明メッセージ ID

FW_TEMPLATE_ALERT_TCP_HALF_OPEN_V4
または

FW_TEMPLATE_ALERT_TCP_HALF_OPEN_V6、
fw_ext_event ID：
FW_EXT_ALERT_UNBLOCK_HOST

(target:class)-(%s:%s):New TCP
connections to host %CA no longer
blocked

説明：指定のホストへの新しい

TCP接続試行がブロックされなく
なりました。このメッセージは、

指定のホストへの新しい TCP接
続試行のブロッキングが解除され

たことを意味します。

%s:%s：ゾーンペアの名前/クラス
名

%CA：IP/IP6アドレス

FW-4-UNBLOCK_HOST

タイプ：警告

FW_TEMPLATE_ALERT_TCP_HALF_OPEN_V4
または

FW_TEMPLATE_ALERT_TCP_HALF_OPEN_V6、
fw_ext_event ID：
FW_EXT_ALERT_HOST_TCP_ALERT_ON

"(target:class)-(%s:%s):Max tcp
half-open connections (%u) exceeded
for host %CA.

説明：ハーフオープン TCP接続
のmax-incomplete host制限を超え
ました。このメッセージは、保護

対象のサーバに対するハーフオー

プン接続数が多く、SYNフラッド
攻撃が進行中であることを示す可

能性があることを意味します。

%s:%s：ゾーンペアの名前/クラス
名

%u：ハーフオープン接続数

%CA：IP/IP6アドレス

FW-4-HOST_TCP_ALERT_ON

タイプ：警告
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HSLテンプレートメッセージの説明メッセージ ID

FW_TEMPLATE_ALERT_TCP_HALF_OPEN_V4
または

FW_TEMPLATE_ALERT_TCP_HALF_OPEN_V6、
fw_ext_event ID：
FW_EXT_ALERT_BLOCK_HOST

(target:class)-(%s:%s):Blocking new
TCP connections to host %CA for %u
minute%s (half-open count %u
exceeded).

説明：ハーフオープン TCP接続
のmax-incomplete hostしきい値を
超えました。指定のホストに対す

る以降の新しい TCP接続試行は
拒否され、ブロッキングオプショ

ンが以降の新しい接続すべてをブ

ロックするように設定されます。

設定されたブロック時間が満了す

ると、ブロッキングが解除されま

す。

%s:%s：ゾーンペアの名前/クラス
名

%CA：IP/IP6アドレス

%u：ブロック時間（分）

%s：ブロック時間が1分を超える
場合「s」

%u：ハーフオープンカウンタ

FW-2-
BLOCK_HOST

タイプ：クリティ

カル
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HSLテンプレートメッセージの説明メッセージ ID

FW_TEMPLATE_ALERT_HALFOPEN_V4
または

FW_TEMPLATE_ALERT_HALFOPEN_V6、
fw_ext_event ID：
FW_EXT_SESS_RATE_ALERT_ON

(target:class)-(%s:%s):%s, count
(%u/%u) current rate: %u

説明：ハーフオープン接続の

max-incomplete highしきい値また
は新しい接続開始レートのいずれ

かを超えました。このエラーメッ

セージは、ファイアウォールから

の新しい着信接続レートが異常に

高く、DOS攻撃が進行中であるこ
とを示す可能性があることを意味

します。このメッセージが発行さ

れるのは、max-incomplete highし
きい値を上回った場合のみです。

%s:%s：ゾーンペアの名前/クラス
名

%s：「アグレッシブな状態
（getting aggressive）」

%u/%u：ハーフオープン接続数/高

%u：現在のレート

FW-4-ALERT_ON

タイプ：警告

FW_TEMPLATE_ALERT_HALFOPEN_V4
または

FW_TEMPLATE_ALERT_HALFOPEN_V6、
fw_ext_event ID：
FW_EXT_SESS_RATE_ALERT_OFF

(target:class)-(%s:%s):%s, count
(%u/%u) current rate: %u

説明：ハーフオープン接続数また

は新しい接続開始レートのいずれ

かが、max-incomplete lowしきい
値を下回りました。このメッセー

ジは、新しい着信接続のレートが

低下したことを意味します。新し

い接続は、max-incomplete lowし
きい値を下回った場合にのみ実行

されます。

%s:%s：ゾーンペアの名前/クラス
名

%s：「沈静化中（calming
down）」

%u/%u：ハーフオープン接続数/高

%u：現在のレート

FW-4-ALERT_OFF

タイプ：警告
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HSLテンプレートメッセージの説明メッセージ ID

FW_TEMPLATE_ALERT_MAX_SESSIONNumber of sessions for the firewall
policy on "(target:class)-(%s:%s)
exceeds the configured sessions
maximum value %u

説明：確立済みのセッション数

が、設定されているセッション最

大数の制限を超えました。

%s:%s：ゾーンペアの名前/クラス
名

%u：最大セッション数

FW-4-SESSIONS_MAXIMUM

タイプ：警告

FW_TEMPLATE_PASS_V4または
FW_TEMPLATE_PASS_V6

Passing %s pkt from %s %CA:%u =>
%CA:%u (target:class)-(%s:%s) %s
%s with ip ident %u

説明：ファイアウォールインスペ

クションによりパケットが渡され

ました。

%s：tcp/udp/icmp/不明なプロトコ
ル

%s：インターフェイス

%CA:%u：送信元 IP/IP6アドレス:
ポート

%CA:%u：宛先 IP/IP6アドレス:
ポート

%s:%s：ゾーンペアの名前/クラス
名

%s %s：「原因（due to）」、「ポ
リシーマップで PASSアクション
を検出（PASS action found in
policy-map）」

%u：IP識別子

FW-6-PASS_PKT

タイプ：情報
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HSLテンプレートメッセージの説明メッセージ ID

FW_TEMPLATE_SUMMARY_V4また
は FW_TEMPLATE_SUMMARY_V6、
FW_EVENTとして 3 - drop 4 - passを
使用

%u packet%s %s from %s %CA:%u
=> %CA:%u (target:class)-(%s:%s)
%s

説明：ドロップされたパケット数

と渡されたパケット数のログサマ

リ

%u %s：パケット数、「s were」
または「was」

%s：「ドロップ（dropped）」/
「パス（passed）」

%s：インターフェイス

%CA:%u：送信元 IP/IP6アドレス:
ポート

%CA:%u：宛先 IP/IP6アドレス:
ポート

%s:%s：ゾーンペアの名前/クラス
名

%s：ユーザ名

FW-6-LOG_SUMMARY

タイプ：情報

ファイアウォール拡張イベント

ファイアウォール拡張イベントのイベント名により、ファイアウォール拡張イベント値とイベ

ント IDが対応付けられます。イベント名オプションレコードを使用して、イベント値とイベ
ント IDの対応付けを確認します。

拡張イベントは標準ファイアウォールイベント（inpect、pass、drop）の一部ではありません。

次の表に、Cisco IOS XEリリース 3.9Sより前のリリースに適用されるファイアウォール拡張
イベントについて説明します。

表 194 : Cisco IOS XEリリース 3.9S以前のファイアウォール拡張イベントおよびイベントの説明

説明イベント ID値

特定の拡張イベントはありません。FW_EXT_LOG_NONE0

指定したホストに対する新規の TCP接
続試行はブロックされません。

FW_EXT_ALERT_UNBLOCK_HOST1

ハーフオープン TCP接続の最大不完全
ホスト制限を超えました。

FW_EXT_ALERT_HOST_TCP_ALERT_ON2
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説明イベント ID値

指定されたホストに対する後続の TCP
接続試行はすべて拒否されます。これ

は、ハーフオープン TCP接続の最大不
完全ホストしきい値を超えており、か

つ後続の新規接続をブロックするよう

にブロッキングオプションが設定され

ているためです。

FW_EXT_ALERT_BLOCK_HOST3

ハーフオープン接続の最大不完全上限

しきい値を超えたか、または新規接続

開始レートを超えました。

FW_EXT_SESS_RATE_ALERT_ON4

ハーフオープン TCP接続の数が、最大
不完全下限しきい値を下回っているか、

または新規接続開始レートが最大不完

全下限しきい値を下回りました。

FW_EXT_SESS_RATE_ALERT_OFF5

接続をリセットします。FW_EXT_RESET6

接続をドロップします。FW_EXT_DROP7

新規セッションは許可されません。FW_EXT_L4_NO_NEW_SESSION10

無効な TCPセグメント。FW_EXT_L4_INVALID_SEG12

無効な TCPシーケンス番号。FW_EXT_L4_INVALID_SEQ13

無効な TCP確認応答（ACK）。FW_EXT_L4_INVALID_ACK14

無効な TCPフラグ。FW_EXT_L4_INVALID_FLAGS15

無効な TCPチェックサム。FW_EXT_L4_INVALID_CHKSM16

無効な TCPウィンドウスケール。FW_EXT_L4_INVALID_WINDOW_SCALE18

無効な TCPオプション。FW_EXT_L4_INVALID_TCP_OPTIONS19

無効なレイヤ 4ヘッダー。FW_EXT_L4_INVALID_HDR20

OoO 12無効セグメント。FW_EXT_L4_OOO_INVALID_SEG21

同期（SYN）フラッドパケットがド
ロップされます。

FW_EXT_L4_SYNFLOOD_DROP24

セッションがパケット受信中にセッショ

ンが終了しました。

FW_EXT_L4_SCB_CLOSED25

ファイアウォールの内部エラーです。FW_EXT_L4_INTERNAL_ERR26
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説明イベント ID値

OoOセグメント。FW_EXT_L4_OOO_SEG27

無効な再送信パケット。FW_EXT_L4_RETRANS_INVALID_FLAGS28

無効な SYNフラグ。FW_EXT_L4_SYN_IN_WIN29

無効なリセット（RST）フラグ。FW_EXT_L4_RST_IN_WIN30

遊離 TCPセグメント。FW_EXT_L4_STRAY_SEG31

応答側へのリセットメッセージの送

信。

FW_EXT_L4_RST_TO_RESP32

セッションの終了。FW_EXT_L4_CLOSE_SCB33

無効な ICMP 13パケット。FW_EXT_L4_ICMP_INVAL_RET34

最大ハーフオープンセッション制限を

超えています。

FW_EXT_L4_MAX_HALFSESSION37

リソース（メモリ）が使用できません。FW_EXT_NO_RESOURCE38

無効なゾーン。FW_EXT_INVALID_ZONE40

ゾーンペアは使用できません。FW_EXT_NO_ZONE_PAIR41

トラフィックは許可されていません。FW_EXT_NO_TRAFFIC_ALLOWED42

パケットフラグメントがドロップされ

ます。

FW_EXT_FRAGMENT43

PAM 14アクションがドロップされま

す。

FW_EXT_PAM_DROP44

セッション開始パケットではありませ

ん。

これは、次のいずれかの理由で発生し

ます。

•プロトコルが TCPの場合、1番目
のパケットがSYNパケットではあ
りません。

•プロトコルが ICMPの場合、1番目
のパケットが ECHOパケットまた
は TIMESTAMPパケットではあり
ません。

FW_EXT_NOT_INITIATOR45
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説明イベント ID値

ICMPエラーパケットがバーストモー
ドになりました。バーストモードで

は、応答側インターフェイスからの応

答を待たずにパケットが繰り返し送信

されます。

FW_EXT_ICMP_ERROR_PKTS_BURST48

「宛先到達不能」タイプのICMPエラー
を複数受信しました。

FW_EXT_ICMP_ERROR_MULTIPLE_UNREACH49

ICMPエラーメッセージに埋め込まれ
たパケットに無効なシーケンス番号が

あります。

FW_EXT_ICMP_ERROR_L4_INVALID_SEQ50

ICMPエラーメッセージに埋め込まれ
たパケットに無効な確認応答（ACK）
番号があります。

FW_EXT_ICMP_ERROR_L4_INVALID_ACK51

未使用。FW_EXT_MAX52

12
順序外

13 Internet Control Message Protocol
14 Port-to-Application Mapping

次の表では、Cisco IOS XEリリース 3.9S以降のリリースに適用されるファイアウォール拡張
イベントについて説明します。

表 195 : Cisco IOS XEリリース 3.9S以降のファイアウォール拡張イベントおよびイベントの説明

説明イベント ID値

特定の拡張イベントはありません。FW_EXT_LOG_NONE0

レイヤ 4 ICMP、TCP、または UDP
ヘッダーを組み込むことができない小

さいデータグラム。

FW_EXT_FW_DROP_L4_TYPE_INVALID_HDR1

ACKフラグが含まれていないか、ま
たは TCPスリーウェイハンドシェイ
クにおいてSYN/ACKパケットにRST
フラグが設定されており、パケットに

無効なシーケンス番号がありました。

FW_EXT_FW_DROP_L4_TYPE_INVALID_ACK_FLAG2
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説明イベント ID値

これは、次のいずれかの理由で発生し

ます。

•パケットの ACK値が、接続の最
も古い応答未確認シーケンス番号

よりも小さい場合。

•パケットの ACK値が、接続の次
のシーケンス番号よりも大きい場

合。

•スリーウェイハンドシェイク中
に受信したSYN/ACKまたはACK
パケットで、シーケンス番号が初

期シーケンス番号に1を加算した
値と等しくない場合。

FW_EXT_FW_DROP_L4_TYPE_INVALID_ACK_NUM3

フローの 1番目のパケットが SYNパ
ケットではありませんでした。

FW_EXT_FW_DROP_L4_TYPE_INVALID
_TCP_INITIATOR

4

SYNパケットにペイロードが含まれ
ています。このような SYNパケット
はサポートされていません。

FW_EXT_FW_DROP_L4_TYPE_SYN
_WITH_DATA

5

TCPウィンドウスケールオプション
の長さが無効です。

FW_EXT_FW_DROP_L4_TYPE_INVALI
D_TCP_WIN_SCALE_OPTION

6

SYNSENT状態の無効なTCPセグメン
トを受信しました。

これは、次のいずれかの理由で発生し

ます。

• SYN/ACKにペイロードが含まれ
ています。

• SYN/ACKにその他のフラグ
（push（PSH）、urgent
（URG）、finish（FIN））が設定
されています。

•ペイロードまたは無効な TCPフ
ラグ（ACK、PSH、URG、FIN、
RST）が設定されている再送信
SYNメッセージを受信しました。

•イニシエータから SYN以外のパ
ケットを受信しました。

FW_EXT_FW_DROP_L4_TYPE_INVALID
_SEG_SYNSENT_STATE

7
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説明イベント ID値

再送信された SYNパケットにペイ
ロードが含まれているか、または応答

側からパケットを受信しました。

FW_EXT_FW_DROP_L4_TYPE_INVALID
_SEG_SYNRCVD_STATE

8

パケットが、受信側の現在のTCPウィ
ンドウよりも古い（小さい）パケット

です。

FW_EXT_FW_DROP_L4_TYPE_INVALID
_SEG_PKT_TOO_OLD

9

パケットのシーケンス番号は、受信側

のTCPウィンドウの範囲外（大きい）
です。

FW_EXT_FW_DROP_L4_TYPE_INVALID
_SEG_PKT_WIN_OVERFLOW

10

FINメッセージの受信後に、ペイロー
ドを含むパケットを送信元から受信し

ました。

FW_EXT_FW_DROP_L4_TYPE_INVALID
_SEG_PYLD_AFTER_FIN_SEND

11

パケットに関連付けられた TCPフラ
グが無効です。この問題は、次の理由

で発生する場合があります。

•初期パケットで、SYNフラグと
ともにその他のフラグが設定され

ていた。初期パケットでは SYN
フラグだけが許可されています。

•予期される SYN/ACKに SYNフ
ラグが含まれていなかったか、

SYN/ACKにスリーウェイハンド
シェイクの2番目のパケットの余
分なフラグが含まれていました。

FW_EXT_FW_DROP_L4_TYPE_INVALID
_FLAGS

12
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説明イベント ID値

無効なシーケンス番号。

これは、次のいずれかの理由で発生し

ます。

•シーケンス番号が ISN 15よりも小

さい。

•シーケンス番号が ISNと等しく、
SYNパケットと等しくない。

•受信ウィンドウサイズがゼロで
パケットにデータが含まれている

場合、またはシーケンス番号が最

終 ACK番号よりも大きい場合。

•シーケンス番号が TCPウィンド
ウの範囲外である。

FW_EXT_FW_DROP_L4_TYPE_INVALID_SEQ13

再送信されたパケットは、受信側によ

りすでに確認応答済みです。

FW_EXT_FW_DROP_L4_TYPE_RETRANS
_INVALID_FLAGS

14

パケットに、予期されている次のセグ

メントよりも前に到着した TCPセグ
メントが含まれています。

FW_EXT_FW_DROP_L4_TYPE_L7_OOO _SEG15

ポリシーに設定されている最大最大不

完全セッション数を越え、ホストがブ

ロック期間に入りました。

FW_EXT_FW_DROP_L4_TYPE_SYN
_FLOOD_DROP

16

許可されているハーフオープンセッ

ションの数を超えました。

FW_EXT_FW_DROP_L4_TYPE_MAX
_HALFSESSION

17

フローあたりの同時インスペクション

可能なパケットの最大数を超えまし

た。現在、最大 25個の同時パケット
のインスペクションが許可されていま

す。同時インスペクションにより、1
つのフローがプロセッサリソースを

占有することが防止されます。

FW_EXT_FW_DROP_L4_TYPE_
TOO_MANY_PKTS

18

フローあたりの ICMPエラーパケッ
ト最大数を超えました。このログは、

ファイアウォールベースインスペク

ションによってトリガーされます。

FW_EXT_FW_DROP_L4_TYPE_TOO
_MANY_ICMP_ERR_PKTS

19
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説明イベント ID値

レスポンダから再送信された

SYN/ACKにペイロードが含まれてい
ます。TCPスリーウェイハンドシェ
イクネゴシエーションの実行中はペ

イロードは許可されません。

FW_EXT_FW_DROP_L4_TYPE_UNEXPECT
_TCP_PYLD

20

パケットの方向が未定義です。FW_EXT_FW_DROP_L4_TYPE_INTERNAL
_ERR_UNDEFINED_DIR

21

確立されたセッションの TCPパケッ
トが、SYNフラグが設定された状態
で到着しました。スリーウェイハン

ドシェイクの最初の2つのパケットの
後は、SYNフラグは許可されていま
せん。

FW_EXT_FW_DROP_L4_TYPE_SYN _IN_WIN22

RSTフラグが設定された TCPパケッ
トを受信しましたが、そのシーケンス

番号が最後に受信した確認応答の外部

でした。このパケットは誤った順序で

送信された可能性があります。

FW_EXT_FW_DROP_L4_TYPE_RST _IN_WIN23

フローの切断後に予期しないパケット

を受信したか、またはイニシエータが

有効な SYNフラグを送信する前に応
答側からパケットを受信しました。

FW_EXT_FW_DROP_L4_TYPE_ STRAY_SEG24

応答側からのSYN/ACKフラグが予期
されていました。しかし、無効なシー

ケンス番号のパケットを受信しまし

た。ゾーンベースファイアウォール

から RSTフラグが応答側に送信され
ました。

FW_EXT_FW_DROP_L4_TYPE_ RST_TO_RESP25

ICMPパケットはNAT 16変換されてい

ますが、内部 NAT情報がありませ
ん。内部エラーです。

FW_EXT_FW_DROP_L4_TYPE _I
NTERNAL_ERR_ICMP_NO_NAT

26

ICMPインスペクション中に ICMPエ
ラーパケットを割り当てることがで

きませんでした。

FW_EXT_FW_DROP_L4_TYPE _
INTERNAL_ERR_ICMP_ALLOC_FAIL

27

分類結果に、必要な統計情報メモリが

ありませんでした。ポリシー情報が

データプレーンに正しくダウンロー

ドされていません。

FW_EXT_FW_DROP_L4_TYPE
_INTERNAL_ERR_ICMP_GET_STAT_BLK_FAIL

28
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説明イベント ID値

パケットの方向が未定義です。FW_EXT_FW_DROP_L4_TYPE
_INTERNAL_ERR_ICMP_DIR_NOT_IDENTIFIED

29

セッションの切断中に ICMPパケット
を受信しました。

FW_EXT_FW_DROP_L4_TYPE_
ICMP_SCB_CLOSE

30

ICMPエラーパケットのペイロードに
IPヘッダーがありません。

FW_EXT_FW_DROP_L4_TYPE_
ICMP_PKT_NO_IP_HDR

31

ICMPエラーパケットに IPまたは
ICMPがありません。これは、不正な
パケットが原因で発生している可能性

があります。

FW_EXT_FW_DROP_L4_TYPE_
ICMP_ERROR_NO _IP_NO_ICMP

32

ICMPエラーパケットがバースト制限
10を超えています。

FW_EXT_FW_DROP_L4_TYPE_ ICMP_ERROR
_PKTS_BURST

33

ICMPエラーパケットが「到達不能」
制限を超えています。1番目の到達不
能パケットだけが通過できます。

FW_EXT_FW_DROP_L4_TYPE_ ICMP_ERROR
_MULTIPLE_UNREACH

34

埋め込みパケットのシーケンス番号

が、ICMPエラーパケットをトリガー
した TCPパケットのシーケンス番号
と一致しません。

FW_EXT_FW_DROP_L4_TYPE_ ICMP_ERROR
_L4_INVALID_SEQ

35

ICMPエラーパケットペイロードに
含まれている TCPパケットに、これ
までに確認されていない ACKフラグ
が含まれています。

FW_EXT_FW_DROP_L4_TYPE_ ICMP_ERROR
_L4_INVALID_ACK

36

ICMPエラーパケットの長さが、IP
ヘッダー長と ICMPヘッダー長の合計
よりも短くなっています。

FW_EXT_FW_DROP_L4_TYPE_
ICMP_PKT_TOO _SHORT

37

不明確なチャネルの入力を求めている

間に、リソースがセッション制限を超

えました。

FW_EXT_FW_DROP_L4_TYPE_
SESSION_LIMIT

38

終了したセッションで TCPパケット
が受信されました。

FW_EXT_FW_DROP_L4_TYPE_ SCB_CLOSE39

ゾーンペア内にポリシーがありませ

ん。

FW_EXT_FW_DROP_INSP_TYPE_
POLICY_NOT_PRESENT

40
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説明イベント ID値

ゾーンペアは同一ゾーンで設定され

ていますが、このゾーンにポリシーが

含まれていません。

FW_EXT_FW_DROP_INSP_TYPE_
SESS_MISS_POLICY _NOT_PRESENT

41

分類アクションは、ICMP、TCP、お
よび UDP以外のパケットのドロップ
です。

FW_EXT_FW_DROP_INSP_TYPE_
CLASS_ACTION_DROP

44

分類アクションは、PAMエントリの
ドロップです。

FW_EXT_FW_DROP_INSP_TYPE_
PAM_LOOKUP_FAIL

45

分類結果バイトから統計ブロックを取

得できませんでした。

FW_EXT_FW_DROP_INSP_TYPE_
INTERNAL_ERR_ GET_STAT_BLK_FAIL

48

SYNフラッドパケットの最大エント
リ制限に達しました。

FW_EXT_FW_DROP_SYNCOOKIE_
TYPE_SYNCOOKIE _MAX_DST

49

宛先テーブルエントリにメモリを割

り当てることができません。

FW_EXT_FW_DROP_SYNCOOKIE_
TYPE_INTERNAL _ERR_ALLOC_FAIL

50

SYN Cookieロジックがトリガーされ
ました。SYN Cookieを含むSYN/ACK
が送信され、元の SYNパケットがド
ロップされたことを示します。

FW_EXT_FW_DROP_SYNCOOKIE_
TYPE_SYN_COOKIE _TRIGGER

51

VFR 17パケットの1番目のフラグメン
トがドロップされ、関連付けられてい

るその他のフラグメントがすべてド

ロップされます。

FW_EXT_FW_DROP_POLICY_
TYPE_FRAG_DROP

52

分類アクションは、パケットのドロッ

プです。

FW_EXT_FW_DROP_POLICY_
TYPE_ACTION_DROP

53

ICMP埋め込みパケットのポリシーア
クションは DROPです。

FW_EXT_FW_DROP_POLICY_
TYPE_ICMP_ACTION_DROP

54

レイヤ7 ALG 18は、検査セグメント化

パケットを検査しません。

FW_EXT_FW_DROP_L7_TYPE_ NO_SEG55

レイヤ 7 ALGは、フラグメント化パ
ケットを検査しません。

FW_EXT_FW_DROP_L7_TYPE_ NO_FRAG56

不明なアプリケーションプロトコル

タイプ。

FW_EXT_FW_DROP_L7_TYPE_
UNKNOWN_PROTO

57

レイヤ 7 ALGインスペクションの結
果、パケットがドロップされました。

FW_EXT_FW_DROP_L7_TYPE_
ALG_RET_DROP

58
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説明イベント ID値

セッションの作成に失敗しました。FW_EXT_FW_DROP_NONSESSION _TYPE59

初期HA 19状態では新規セッションは

許可されていません。

FW_EXT_FW_DROP_NO_NEW_SESSION_TYPE60

セッションイニシエータパケットで

はありません。

FW_EXT_FW_DROP_NOT_ INITIATOR_TYPE61

デフォルトのゾーンが無効な場合、セ

キュリティゾーンに関連付けられて

いるインターフェイス間でのみトラ

フィックが許可されます。

FW_EXT_FW_DROP_INVALID _ZONE_TYPE62

ファイアウォールが設定されていませ

ん。

FW_EXT_FW_DROP_NO_ FORWARDING_TYPE64

ファイアウォールバックプレッシャ

を有効にできるのは、HSL 20が有効で

あり、かつ HSLロガーがログメッ
セージを送信できない場合です。バッ

クプレッシャは、HSLがログを送信
できるようになるまで有効なままにな

ります。

FW_EXT_FW_DROP_ BACKPRESSURE_TYPE65

SYN処理中にホストレート制限が追
跡されます。ホストエントリを割り

当てることができませんでした。

FW_EXT_FW_DROP_L4_TYPE_INTERNAL
_ERR _SYNFLOOD_ALLOC_HOSTDB_FAIL

66

ブラックアウト時間が設定されている

場合に、設定されているハーフオープ

ン接続の制限を超えると、指定されて

いる IPアドレスへの新規接続はすべ
てドロップされます。

FW_EXT_FW_DROP_L4_TYPE_
SYNFLOOD_BLACKOUT_DROP

67

失敗したポリシー。ゾーンペアが設

定されていないために AGLがセッ
ションのレベルを上げようとすると、

ポリシーが失敗します。

FW_EXT_FW_DROP_L7_TYPE_
PROMOTE_FAIL_NO_ZONE_PAIR

68

失敗したポリシー。ポリシーがないた

めに ALGがセッションのレベルを上
げようとすると、ポリシーが失敗しま

す。

FW_EXT_FW_DROP_L7_TYPE_
PROMOTE_FAIL_NO_POLICY

69
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説明イベント ID値

コンテキスト認識型ファイウォール

（CXSC）がティアダウンを要求した
後でパケットを受信しました。

FW_EXT_FW_DROP_L4_TYPE_ONEFW
_SCB_CLOSE

CXSCが動作していません。FW_EXT_FW_DROP_L4_TYPE_ONEFW
_FAIL_CLOSE

15
初期シーケンス番号

16
ネットワークアドレス変換

17
フラグメンテーション再構成

18
アプリケーションレイヤゲートウェイ

19
ハイアベイラビリティ

20
高速ロギング

ファイアウォール高速ロギングの設定方法

グローバルパラメータマップの高速ロギングの有効化

デフォルトでは、高速ロギング（HSL）は有効ではなく、ファイアウォールのログはルートプ
ロセッサ（RP）またはコンソールのロガーバッファに送信されます。HSLをイネーブルにす
ると、ログはボックス外の高速ログコレクタに送信されます。パラメータマップはファイア

ウォールに到達するトラフィック対してアクションを実行する手段を提供し、グローバルパラ

メータマップはファイアウォールセッションテーブル全体に適用されます。グローバルパラ

メータマップの高速ロギングを有効にするには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect global
4. log dropped-packets
5. log flow-export v9 udp destination ip-address port-number

6. log flow-export template timeout-rate seconds

7. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

グローバルパラメータマップを設定し、パラメー

タマップタイプ検査コンフィギュレーションモー

ドを開始します。

parameter-map type inspect global

例：

Device(config)# parameter-map type inspect global

ステップ 3

ドロップされたパケットのロギングをイネーブルに

します。

log dropped-packets

例：

ステップ 4

Device(config-profile)# log dropped-packets

NetFlowイベントロギングをイネーブルにし、ログ
コレクタの IPアドレスとポート番号を提供します。

log flow-export v9 udp destination ip-address
port-number

例：

ステップ 5

Device(config-profile)# log flow-export v9 udp
destination 10.0.2.0 5000

テンプレートのタイムアウト値を指定します。log flow-export template timeout-rate seconds

例：

ステップ 6

Device(config-profile) log flow-export template
timeout-rate 5000

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-profile)# end

ステップ 7

ファイアウォールアクションの高速ロギングの有効化

検査タイプパラメータマップを設定している場合、高速ロギングを有効にするには、次の作

業を実行します。パラメータマップはファイアウォールのインスペクション動作を指定し、

ファイアウォールのインスペクションパラメータマップは検査タイプとして設定されます。

SUMMARY STEPS

1. enable
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2. configure terminal
3. parameter-map type inspect parameter-map-name

4. audit-trail on
5. alert on
6. one-minute {low number-of-connections | high number-of-connections}
7. tcp max-incomplete hostしきい値
8. exit
9. policy-map type inspect policy-map-name

10. class type inspect class-map-name

11. inspect parameter-map-name

12. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値、タイムアウト、その他の inspectキー
ワードに関連するパラメータに対する検査パラメー

parameter-map type inspect parameter-map-name

Example:

ステップ 3

タマップを設定し、パラメータマップタイプ検査コ

ンフィギュレーションモードを開始します。
Device(config)# parameter-map type inspect
parameter-map-hsl

監査証跡メッセージをイネーブルにします。audit-trail on

Example:

ステップ 4

•パラメータマップに対する監査証跡を有効にし
て、接続またはセッションの開始、停止、およDevice(config-profile)# audit-trail on

び継続時間、および送信元と宛先の IPアドレ
スを記録できます。

コンソールに表示されるステートフルパケットイ

ンスペクションアラートメッセージをイネーブル

にします。

alert on

Example:
Device(config-profile)# alert on

ステップ 5

システムによるハーフオープンセッションの削除

の開始と停止を起動する新規の未確立セッションの

数を定義します。

one-minute {low number-of-connections | high
number-of-connections}

Example:
Device(config-profile)# one-minute high 10000

ステップ 6
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PurposeCommand or Action

TCPホスト固有のサービス妨害（DoS）の検出およ
び回避のために、しきい値とブロックする時間値を

指定します。

tcp max-incomplete hostしきい値

Example:
Device(config-profile)# tcp max-incomplete host
100

ステップ 7

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了して、グローバルコンフィギュレー

ションモードに戻ります。

exit

Example:
Device(config-profile)# exit

ステップ 8

検査タイプポリシーマップを作成して、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect
policy-map-hsl

ステップ 9

アクションを実行する対象のトラフィッククラス

を指定し、ポリシーマップクラスコンフィギュ

レーションモードを開始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
class-map-tcp

ステップ 10

（任意）ステートフルパケットインスペクション

をイネーブルにします。

inspect parameter-map-name

Example:

ステップ 11

Device(config-pmap-c)# inspect parameter-map-hsl

ポリシーマップクラスコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 12

Device(config-pmap-c)# end

ファイアウォール高速ロギングの設定例

例：グローバルパラメータマップの高速ロギングの有効化

次に、ドロップされたパケットのロギングを有効にし、NetFlowバージョン 9形式の
エラーメッセージを外部 IPアドレスに記録する例を示します。
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# log dropped-packets
Device(config-profile)# log flow-export v9 udp destination 10.0.2.0 5000
Device(config-profile)# log flow-export template timeout-rate 5000
Device(config-profile)# end
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例：ファイアウォールアクションの高速ロギングの有効化

次に、inspect-type parameter-map parameter-map-hslの高速ロギング（HSL）を設定する
例を示します。

Device# configure terminal
Device(config)# parameter-map type inspect parameter-map-hsl
Device(config-profile)# audit trail on
Device(config-profile)# alert on
Device(config-profile)# one-minute high 10000
Device(config-profile)# tcp max-incomplete host 100
Device(config-profile)# exit
Device(config)# poliy-map type inspect policy-map-hsl
Device(config-pmap)# class type inspect class-map-tcp
Device(config-pmap-c)# inspect parameter-map-hsl
Device(config-pmap-c)# end

ファイアウォール高速ロギングに関する追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』[英語]

•『Cisco IOS Security Command Reference:
Commands D to L』 [英語]

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』[英語]

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2024

ゾーンベースポリシーファイアウォール

例：ファイアウォールアクションの高速ロギングの有効化

http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


C H A P T E R 144
TCPリセットセグメント制御

TCPリセットセグメント制御機能は、ハーフクローズ、ハーフオープン、またはアイドルセッ
ションに対して、セッション削除が発生したときにTCPリセット（RST）セグメントを送信す
る必要があるかどうかを設定するメカニズムを提供します。

• TCPリセットセグメント制御について, on page 2025
• TCPリセットセグメント制御の設定方法, on page 2026
• TCPリセットセグメント制御の設定例, on page 2030
• TCPリセットセグメント制御に関する追加情報, on page 2031
• TCPリセットセグメント制御に関する機能情報, on page 2032

TCPリセットセグメント制御について

TCPリセットセグメント制御
TCPヘッダーには、リセット（RST）フラグというフラグが含まれます。TCPセグメントは、
参照される接続の条件を満たしていないセグメントが到着するたびに、RSTフラグとともに送
信されます。たとえば、接続要求が宛先ポートで受信されたにもかかわらず、そのポートで

リッスンしているプロセスがない場合、TCPセグメントはRSTフラグとともに送信されます。

この動作は、ホスト間通信用に RFC 793の伝送制御プロトコルで定義され、さまざまなベン
ダーによって実装されています。ただし、ホスト間のネットワークにあるネットワークデバイ

スに関しては、セッション（ハーフオープン、アイドル、ハーフクローズ）のクリア時に、デ

バイスが接続の発信側、受信側、またはその両方に TCP RSTセグメントを送信する必要があ
るかどうかを判別するための特定の規則が定義されていません。一部のデバイスはセッション

のクリア時に送信側と受信側の両方のポートにTCPRSTセグメントを送信しますが、TCPRST
セグメントを送信せずにセッションテーブルのセッションを暗黙的に削除するデバイスもあり

ます。

TCPリセットセグメント制御機能は、ハーフクローズ、ハーフオープン、またはアイドルセッ
ションに対して、セッションがクリアされるときに TCP RSTセグメントを送信する必要があ
るかどうかを設定するメカニズムを提供します。
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ハーフオープンセッションは TCP同期（SYN）セグメントによって開始された未確立のセッ
ションで、TCPスリーウェイハンドシェイクのみが発生し、タイマーが開始されるため、不
完全です。

TCPは、接続の一端で出力を終了すると同時に、接続のもう他端からデータを受信し続ける機
能を提供します。この TCP状態は、ハーフクローズと呼ばれます。セッションは最初の TCP
FINセグメントを受信し、タイマーが起動すると、ハーフクローズ状態になります。セッショ
ンがタイムアウトになる前に別のセグメントを受信した場合、タイマーが再開されます。

ハーフオープンおよびハーフクローズのセッションのタイムアウト値は、それぞれ tcp
synwait-timeコマンドと tcp finwait-timeコマンドを使用して設定できます。デフォルトのタイ
ムアウト値は 30秒です。

アイドルセッションは、2つのデバイス間でアクティブで、長時間どちらのデバイスからも
データが送信されていない TCPセッションです。アイドルセッションのタイムアウト値は、
tcp idle-timeコマンドを使用して設定できます。アイドルセッションのデフォルトのタイムア
ウト値は 3600秒です。

TCPセッションでタイムアウトが発生し、セッションがクリアされると、TCP RSTセグメント
が送信され、セッションに TCPリセットセグメント制御が設定されている場合に限り、セッ
ションがリセットされます。

TCPリセットセグメント制御の設定方法

ハーフオープンセッションの TCPリセットの設定
ハーフオープンセッションとは、TCP同期（SYN）セグメントによって開始されたが、3ウェ
イハンドシェイクがまだ完了していない未確立セッションです。未完了 3ウェイハンドシェ
イクが発生すると、ただちにタイマーが開始します。tcp synwait-timeコマンドを使用すると、
ハーフオープンセッションタイムアウトのタイマー値を設定できます。このようなセッショ

ンのデフォルトタイムアウト値は 30秒です。

ハーフオープンTCPセッションでタイムアウトが発生してセッションがクリアされると、セッ
ションで TCPリセットセグメント制御が設定されている場合にのみ、TCPリセット（RST）
セグメントが送信されてセッションがリセットされます。

tcp half-open reset onコマンドを設定すると、セッションがクリアされたときにハーフオープ
ンセッションの両端に TCP RSTセグメントが送信されます。tcp half-open reset offコマンドを
設定すると、セッションがクリアされても TCP RSTセグメントは伝送されません。

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name

4. tcp synwait-time seconds

5. tcp half-open reset {off | on}
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6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

（任意）接続しきい値、タイムアウト、その他の

inspectキーワードに関連するパラメータに対する検

parameter-map type inspect parameter-map-name

Example:

ステップ 3

査パラメータマップを設定し、パラメータマップタDevice(config)# parameter-map type inspect
pmap-name イプ検査コンフィギュレーションモードを開始しま

す。

セッションをドロップする前に、TCPセッションが
確立状態になるのを待機する時間を指定します。

tcp synwait-time seconds

Example:

ステップ 4

Device(config-profile)# tcp synwait-time 10

ハーフオープンセッションのタイムアウトが発生し

てセッションがクリアされた場合に、TCP RSTセグ
メントが送信されるかどうかを指定します。

tcp half-open reset {off | on}

Example:
Device(config-profile)# tcp half-open reset on

ステップ 5

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 6

ハーフクローズセッションの TCPリセットの設定
TCPでは、接続の一方の終端が出力を終了しても、接続のもう一方の終端から引き続きデータ
を受信することができます。この TCP状態は、ハーフクローズと呼ばれます。セッションは
最初のTCP終了（FIN）セグメントを受信するとハーフクローズ状態になり、タイマーを開始
します。セッションがタイムアウトになる前に別のセグメントを受信した場合、タイマーが再

開されます。tcp finwait-timeコマンドを使用すると、ハーフクローズセッションのタイムアウ
ト値を設定できます。ハーフクローズセッションのデフォルトタイムアウト値は 30秒です。

ハーフクローズ TCPセッションでタイムアウトが発生すると、セッションで TCPリセットセ
グメント制御が設定されている場合にのみ、TCP RSTセグメントが送信されてセッションがリ
セットされます。
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tcp half-close reset onコマンドを設定すると、タイムアウトが発生してセッションがクリアさ
れたときに、ハーフオープンセッションの両端に TCP RSTセグメントが送信されます。tcp
half-close reset offコマンドを設定すると、セッションタイムアウトが発生してセッションがク
リアされたときに TCP RSTセグメントが伝送されません。

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name

4. tcp finwait-time seconds

5. tcp half-close reset {off | on}
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値、タイムアウト、その他の inspectキー
ワードに関連するパラメータに対する検査パラメー

parameter-map type inspect parameter-map-name

Example:

ステップ 3

タマップを設定し、パラメータマップタイプ検査コ

ンフィギュレーションモードを開始します。
Device(config)# parameter-map type inspect
pmap-name

（任意）ファイアウォールがFIN-exchangeを検出し
てからTCPセッションが管理される時間を指定しま
す。

tcp finwait-time seconds

Example:
Device(config-profile)# tcp finwait-time 10

ステップ 4

ハーフオープンセッションでセッション削除が発生

した場合にTCP RSTセグメントが送信されるかどう
かを指定します。

tcp half-close reset {off | on}

Example:
Device(config-profile)# tcp half-close reset on

ステップ 5

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 6
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アイドルセッションの TCPリセットの設定
アイドルセッションとは、2つのデバイス間でアクティブな、長時間にわたっていずれのデバ
イスからもデータが送信されない TCPセッションです。アイドルセッションのタイムアウト
値は、tcp idle-timeコマンドを使用して設定できます。アイドルセッションのデフォルトのタ
イムアウト値は 3600秒です。

アイドル TCPセッションでタイムアウトが発生すると、セッションで TCPリセットセグメン
ト制御が設定されている場合には TCP RSTセグメントが送信され、セッションがリセットさ
れます。

tcp idle reset onコマンドを設定すると、タイムアウトが発生してセッションがクリアされたと
きに、アイドルセッションの両端に TCP RSTセグメントが送信されます。tcp idle reset offコ
マンドを設定すると、セッションタイムアウトが発生してセッションがクリアされたときに

TCP RSTセグメントが伝送されません。

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name

4. tcp idle-time seconds

5. tcp idle reset {off | on}
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

接続しきい値、タイムアウト、その他の inspectキー
ワードに関連するパラメータに対する検査パラメー

parameter-map type inspect parameter-map-name

Example:

ステップ 3

タマップを設定し、パラメータマップタイプ検査コ

ンフィギュレーションモードを開始します。
Device(config)# parameter-map type inspect
pmap-name

（任意）TCPセッションのタイムアウトを設定しま
す。

tcp idle-time seconds

Example:

ステップ 4

Device(config-profile)# tcp idle-time 90
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PurposeCommand or Action

アイドルセッションでセッション削除が発生した場

合にTCP RSTセグメントが送信されるかどうかを指
定します。

tcp idle reset {off | on}

Example:
Device(config-profile)# tcp idle reset on

ステップ 5

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Device(config-profile)# end

ステップ 6

TCPリセットセグメント制御の設定例

例：ハーフオープンセッションの TCPリセットの設定
Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-name
Device(config-profile)# tcp synwait-time 10
Device(config-profile)# tcp half-open reset on
Device(config-profile)# end

例：ハーフクローズセッションの TCPリセットの設定
Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-name
Device(config-profile)# tcp finwait-time 10
Device(config-profile)# tcp half-close reset on
Device(config-profile)# end

例：アイドルセッションの TCPリセットの設定
Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-name
Device(config-profile)# tcp idle-time 90
Device(config-profile)# tcp idle reset on
Device(config-profile)# end
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TCPリセットセグメント制御に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

ファイアウォールコマンド

標準および RFC

タイトル標

準/RFC

『Transmission Control Protocol』RFC 793

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://tools.ietf.org/html/rfc793
http://www.cisco.com/support


TCPリセットセグメント制御に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 196: TCPリセットセグメント制御に関する機能情報

機能情報リリース機能名

TCPリセットセグメント制御
機能は、ハーフオープン、

ハーフクローズ、およびアイ

ドルセッションに関するセッ

ションがクリアされたときに

TCP RSTビットが送出される
ように設定するための一貫し

たメカニズムを提供します。

次のコマンドが導入または変

更されました。tcp idle reset、
tcp half-close reset、tcp
half-open reset

Cisco IOS XEリリース 3.8STCPリセットセグメント制御
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C H A P T E R 145
ゾーンベースポリシーファイアウォール

での TCPウィンドウスケーリングのルー
ズチェックオプション

ゾーンベースポリシーファイアウォール機能の TCPウィンドウスケーリングオプションの
ルーズチェックは、ファイアウォールでの TCPウィンドウスケーリングオプションの厳格な
チェックを無効にします。

•ゾーンベースポリシーファイアウォールでの TCPウィンドウスケーリングのルーズ
チェックオプションに関する情報, on page 2033

•ゾーンベースポリシーファイアウォールでの TCPウィンドウスケーリングのルーズ
チェックオプションの設定方法, on page 2034

• TCPウィンドウスケーリングの設定例, on page 2038
•ゾーンベースポリシーファイアウォールでの TCPウィンドウスケーリングのルーズ
チェックオプションに関する機能情報, on page 2038

ゾーンベースポリシーファイアウォールでのTCPウィン
ドウスケーリングのルーズチェックオプションに関す

る情報

TCPウィンドウスケーリングのルーズチェックオプションの概要
TCPは、高帯域幅および高速データパスでのパフォーマンスを向上させる、さまざまな TCP
拡張機能を提供しています。このような拡張機能の 1つが、TCPウィンドウスケーリングオ
プションです。TCPウィンドウスケーリングのルーズチェックオプションは、RFC 1323に記
述されているウィンドウスケーリングオプションの厳密なチェックを無効にします。

広帯域高遅延ネットワーク（LFN）と呼ばれる大きな帯域遅延積の特性を持つネットワーク経
路でのTCPのパフォーマンスを改善するため、より大きなウィンドウサイズが推奨されます。
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TCPウィンドウスケーリングにより、TCPウィンドウの定義は 32ビットに拡大され、スケー
ルファクタを使用して TCPヘッダーの 16ビットウィンドウフィールドでこの 32ビットの値
を伝送します。ウィンドウサイズはスケール係数 14まで大きくすることができます。典型的
なアプリケーションは、広帯域高遅延ネットワークで動作するときにスケール係数3を使いま
す。

ファイアウォールの実装により、TCPウィンドウスケーリングオプションの厳密なチェック
が適用されます。この場合、ファイアウォールは、TCPスリーウェイハンドシェイクの初期
同期（SYN）パケットでTCPウィンドウスケーリングオプションを受信しなかった場合、TCP
ウィンドウスケーリングオプションを使用する SYN/ACKパケットをドロップします。ウィ
ンドウスケーリングオプションは SYNビットがオンに設定された SYNセグメントでのみ送
信されます。したがって、接続のオープン時にウィンドウスケールが各方向で固定されます。

tcp window-scale-enforcement looseコマンドを使用すると、TCP SYNセグメントでの TCPウィ
ンドウスケーリングオプションの厳格なチェックが無効になります。

ゾーンベースポリシーファイアウォールでのTCPウィン
ドウスケーリングのルーズチェックオプションの設定

方法

ファイアウォールの TCPウィンドウスケーリングオプションの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect {parameter-map-name | global | default}
4. tcp window-scale-enforcement loose
5. exit
6. class-map type inspect {match-any | match-all} class-map-name

7. match protocol [parameter-map] [signature]
8. exit
9. policy-map type inspectpolicy-map-name

10. class type inspect class-map-name

11. inspect [parameter-map-name]
12. exit
13. class name

14. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

検査パラメータマップを設定し、プロファイルコ

ンフィギュレーションモードを開始します。

parameter-map type inspect {parameter-map-name |
global | default}

Example:

ステップ 3

Device(config)# parameter-map type inspect
pmap-fw

ファイアウォールでの TCPウィンドウスケーリン
グオプションの厳密なチェックを無効にします。

tcp window-scale-enforcement loose

Example:

ステップ 4

Device(config-profile)# tcp
window-scale-enforcement loose

プロファイルコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

に戻ります。

exit

Example:
Device(config-profile)# exit

ステップ 5

検査タイプクラスマップを作成して、QoSクラス
マップコンフィギュレーションモードを開始しま

す。

class-map type inspect {match-any | match-all}
class-map-name

Example:
Device(config)# class-map type inspect match-any
internet-traffic-class

ステップ 6

指定されたプロトコルに基づいてクラスマップの

一致基準を設定します。

match protocol [parameter-map] [signature]

Example:

ステップ 7

Device(config-cmap)# match protocol tcp

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-cmap)# exit

ステップ 8

検査タイプポリシーマップを作成して、QoSポリ
シーマップコンフィギュレーションモードを開始

します。

policy-map type inspectpolicy-map-name

Example:
Device(config)# policy-map type inspect
private-internet-policy

ステップ 9
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PurposeCommand or Action

アクションを実行する対象のトラフィッククラス

を指定し、ポリシーマップクラスコンフィギュ

レーションモードを開始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
internet-traffic-class

ステップ 10

ステートフルパケットインスペクションをイネー

ブルにします。

inspect [parameter-map-name]

Example:

ステップ 11

Device(config-pmap-c)# inspect pmap-fw

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、QoSポリシーマップコンフィ
ギュレーションモードに戻ります。

exit

Example:
Device(config-pmap-c)# exit

ステップ 12

指定したデータリンク接続識別子（DLCI）にマッ
プクラスを関連付けます。

class name

Example:

ステップ 13

Device(config-pmap)# class class-default

QoSポリシーマップコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 14

Device(config-pmap)# end

TCPウィンドウスケーリングのゾーンとゾーンペアの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ip address ip-address

5. zone-member security security-zone-name

6. exit
7. interface type number

8. ip address ip-address

9. zone-member security security-zone-name

10. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Device(config)# interface GigabitEthernet 0/1/5

インターフェイス IPアドレスを割り当てます。ip address ip-address

Example:

ステップ 4

Device(config-if)# ip address 10.1.1.1
255.255.255.0

インターフェイスをゾーンメンバーとして設定し

ます。

zone-member security security-zone-name

Example:

ステップ 5

Device(config-if)# zone-member security private

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

Example:

ステップ 6

Device(config-if)# exit

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 7

Device(config)# interface GigabitEthernet 0/1/6

IPアドレスをインターフェイスに割り当てます。ip address ip-address

Example:

ステップ 8

Device(config-if)# ip address 209.165.200.225
255.255.255.0

インターフェイスをゾーンメンバーとして設定し

ます。

zone-member security security-zone-name

Example:

ステップ 9

Device(config-if)# zone-member security internet

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 10

Device(config-if)# end
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TCPウィンドウスケーリングの設定例

例：ファイアウォールの TCPウィンドウスケーリングオプションの
設定

Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-fw
Device(config-profile)# tcp window-scale-enforcement loose
Device(config-profile)# exit
Device(config)# class-map type inspect match-any internet-traffic-class
Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
Device(config)# policy-map type inspect private-internet-policy
Device(config-pmap)# class type inspect internet-traffic-class
Device(config-pmap-c)# inspect pmap-fw
Device(config-pmap-c)#exit
Device(config-pmap)# class class-default
Device(config-pmap)#end

例：TCPウィンドウスケーリングのゾーンとゾーンペアの設定

Device# enable
Device# configure terminal
Device(config)# interface GigabitEthernet 0/1/5
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config-if)# zone-member security private
Device(config-if)# exit
Device(config)# interface GigabitEthernet 0/1/6
Device(config-if)# ip address 209.165.200.225 255.255.255.0
Device(config-if)# zone-member security internet
Device(config-if)# end

ゾーンベースポリシーファイアウォールでのTCPウィン
ドウスケーリングのルーズチェックオプションに関す

る機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 197:ゾーンベースポリシーファイアウォールでの TCPウィンドウスケーリングのルーズチェックオプションに
関する機能情報

機能情報リリース機能名

ゾーンベースポリシーファイアウォールでの

TCPウィンドウスケーリングのルーズチェッ
クオプション機能は、IOS-XEファイアウォー
ル内の TCPウィンドウスケーリングオプショ
ンの厳密なチェックを無効にします。

次のコマンドが導入または変更されました。tcp
window-scale-enforcement loose

Cisco IOS XEリリース 3.10Sで、Cisco CSR 1000
シリーズルータのサポートが追加されました。

Cisco IOS XE
リリース
3.10S

ゾーンベースポリシーファイ

アウォールでの TCPウィンド
ウスケーリングのルーズ

チェックオプション
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第 146 章

ゾーンベースポリシーファイアウォール

での ALGと AICの有効化

ゾーンベースポリシーファイアウォールでは、アプリケーションレベルゲートウェイ（ALG）
およびアプリケーションインスペクションおよびコントロール（AIC）と、レイヤ 7アプリ
ケーションプロトコルインスペクションがサポートされています。レイヤ 7アプリケーショ
ンプロトコルインスペクションを使用すると、セキュリティモジュールを通過するプロトコ

ルの動作の確認や、不要なトラフィックや悪意のあるトラフィックの識別が可能です。

ゾーンベースポリシーファイアウォールでの ALGおよび AICの有効化機能の導入前は、
ALG/AIC設定とともにレイヤ 7プロトコルインスペクションが自動的に有効になりました。
この機能を使用すると、no application-inspect コマンドを使用して、レイヤ 7インスペクショ
ンを有効または無効にすることができます。

このモジュールでは、ゾーンベースポリシーファイアウォールでの ALGおよび AICの有効
化機能について概説し、この機能を設定する方法について説明します。

•ゾーンベースポリシーファイアウォールでの ALGと AICの有効化に関する情報（2042
ページ）

•ゾーンベースポリシーファイアウォールでの ALGと AICの有効化方法（2043ページ）
•ゾーンベースポリシーファイアウォールでの ALGと AICの有効化の設定例（2048ペー
ジ）

•ゾーンベースポリシーファイアウォールでのALGとAICの有効化に関する追加情報（2049
ページ）

•ゾーンベースポリシーファイアウォールでのALGとAICの有効化に関する機能情報（2050
ページ）
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ゾーンベースポリシーファイアウォールでの ALGと AIC
の有効化に関する情報

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーションレイヤゲートウェイと
も呼ばれ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケー
ションです。ALGは、アプリケーションレイヤプロトコルを解釈し、ファイアウォールおよ
びネットワークアドレス変換（NAT）アクションを実行するために使用されます。これらの
アクションは、ファイアウォールおよび NATの設定に応じて次の 1つまたは複数のアクショ
ンになります。

•クライアントアプリケーションが、ダイナミック TCPまたはUDPポートを使用してサー
バアプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、これらのコマンドに対するきめ細かいセキュ
リティ制御を提供します。

•データ交換を行う 2つのホスト間の複数のデータストリームまたはデータセッションを
同期します。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、アプリケーションレイヤデータストリームの送信元

IPアドレスおよび宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換
サービスをNATが実行します。IPアドレス情報を埋め込む特定のプロトコルまたはアプリケー
ションには ALGのサポートが必要です。

レイヤ7アプリケーションプロトコルインスペクションの有効化の概
要

ゾーンベースポリシーファイアウォールでは、アプリケーションレベルゲートウェイ（ALG）
およびアプリケーションインスペクションおよびコントロール（AIC）と、レイヤ 7プロトコ
ルインスペクションがサポートされています。レイヤ 7プロトコルインスペクションは
ALG/AIC設定とともに自動的に有効になります。

レイヤ 7アプリケーションプロトコルインスペクションは、アプリケーション層プロトコル
を解釈または理解し、適切なファイアウォールまたはネットワークアドレス変換（NAT）ア
クションを実行する手法です。アプリケーションによっては、パケットがデバイスのセキュリ

ティモジュールを通過する際、パケットのデータ部分に特別な処理をする必要があります。レ

イヤ 7アプリケーションプロトコルインスペクションを使用すると、セキュリティモジュー
ルを通過するプロトコルの動作の確認や、不要なトラフィックや悪意のあるトラフィックの識

別が可能です。セキュリティモジュールは、設定されているトラフィックポリシーに基づい
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てパケットの受け入れまたは拒否を行い、アプリケーションおよびサービスを安全に使用でき

るようにします。

アプリケーションインスペクションの実装の問題が原因で、アプリケーションパケットがド

ロップされることや、ネットワークが不安定になることがあります。ゾーンベースポリシー

ファイアウォールでのALGおよびAICの有効化機能の導入前は、アプリケーションインスペ
クションを無効にするには、ターゲットレイヤ 7プロトコルポートを使用してアクセスコン
トロールリスト（ACL）を定義し、特定のレイヤ7プロトコルのインスペクションをバイパス
するために、この ACLと、TCPまたは UDPプロトコルに一致するクラスマップを定義する
必要がありました。

ゾーンベースポリシーファイアウォールでの ALGおよび AICの有効化機能が導入されたこ
とで、application-inspectコマンドを使用して、特定のプロトコルまたはサポートされている
すべてのレイヤ 7プロトコルに対して、レイヤ 7プロトコルインスペクションを有効または無
効にできます。パラメータマップの設定の変更は、新しいセッションにのみ適用されます。た

とえば、FTPレイヤ 7インスペクションを無効にすると、新規に作成されたセッションは FTP
レイヤ7インスペクションをスキップしますが、この設定変更前にすでに確立されていた既存
のセッションはFTPレイヤ7インスペクションを実行します。すべてのセッションで設定の変
更を行う場合は、すべてのセッションを削除してから再作成する必要があります。

レイヤ 7アプリケーションプロトコルインスペクションは、個々のパラメータマップまたは
グローバルファイアウォールに対して有効にできます。

ゾーンベースポリシーファイアウォールでの ALGと AIC
の有効化方法

ファイアウォールのレイヤ7アプリケーションプロトコルインスペク
ションの有効化

アプリケーションプロトコルインスペクションはデフォルトではイネーブルです。no
application-inspect コマンドを使用して、アプリケーションプロトコルインスペクションを無
効にします。

何らかの理由でアプリケーションプロトコルインスペクションを無効化した場合、

application-inspect コマンドを使用して再設定します。application-inspect コマンドを設定する
前に、parameter-map type inspect コマンドまたは parameter-map type inspect-globalコマンド
のいずれかを設定します。

いつでも parameter-map type inspect コマンドまたは parameter-map type inspect-globalコマ
ンドのいずれかのみを設定できます。

使用
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手順の概要

1. enable
2. configure terminal

3. 次のいずれかを実行します。

• parameter-map type inspect parameter-map-name
• parameter-map type inspect-global

4. application-inspect {all | protocol-name}
5. exit
6. class-map type inspect {match-all | match-any} class-map-name

7. match protocol protocol-name

8. exit
9. policy-map type inspect policy-map-name

10. class type inspect {class-map-name | class-default}
11. inspect parameter-map-name

12. exit
13. class {class-map-name | class-default}
14. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

次のいずれかを実行します。ステップ 3 •（任意）接続しきい値、タイムアウト、および
その他の検査アクションに関連するパラメータ• parameter-map type inspect parameter-map-name
に対して、ファイアウォールの検査タイプパ• parameter-map type inspect-global
ラメータマップを有効にして、パラメータマッ

例： プタイプ検査コンフィギュレーションモード

を開始します。Device(config)# parameter-map type inspect
pmap-fw

•（任意）グローバルパラメータマップを有効
にし、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

または

Device(config)# parameter-map type inspect-global
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目的コマンドまたはアクション

指定されたプロトコルについてアプリケーション

インスペクションをイネーブルにします。

application-inspect {all | protocol-name}

例：

ステップ 4

Device(config-profile)# application-inspect msrpc

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了して、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-profile)# exit

ステップ 5

検査タイプクラスマップを作成し、クラスマップ

コンフィギュレーションモードを開始します。

class-map type inspect {match-all | match-any}
class-map-name

例：

ステップ 6

Device(config)# class-map type inspect match-any
internet-traffic-class

指定したプロトコルに基づいてクラスマップの一

致基準を設定します。

match protocol protocol-name

例：

ステップ 7

Device(config-cmap)# match protocol msrpc

クラスマップコンフィギュレーションモードを終

了して、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-cmap)# exit

ステップ 8

検査タイプポリシーマップを作成し、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：

Device(config)# policy-map type inspect
private-internet-policy

ステップ 9

アクションを実行する対象のトラフィッククラス

を指定し、ポリシーマップクラスコンフィギュ

レーションモードを開始します。

class type inspect {class-map-name | class-default}

例：

Device(config-pmap)# class type inspect
internet-traffic-class

ステップ 10

ステートフルパケットインスペクションをイネー

ブルにします。

inspect parameter-map-name

例：

ステップ 11

Device(config-pmap-c)# inspect pmap-fw

ポリシーマップクラスコンフィギュレーション

モードを終了して、ポリシーマップコンフィギュ

レーションモードに戻ります。

exit

例：

Device(config-pmap-c)# exit

ステップ 12

ポリシーを設定または変更できるようデフォルト

クラスを指定します。

class {class-map-name | class-default}

例：

ステップ 13

Device(config-pmap)# class class-default
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 14

Device(config-pmap)# end

レイヤ7アプリケーションプロトコルインスペクションを有効にする
ためのゾーンの設定

手順の概要

1. enable
2. configure terminal
3. zone security {default | security-zone}
4. exit
5. zone security {default | security-zone}
6. exit
7. zone-pair security zone-pair source source-zone destination destination-zone

8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. zone-member security security-zone

12. exit
13. interface type number

14. zone-member security security-zone

15. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {default | security-zone}

例：

Device(config)# zone security private

ステップ 3

•送信元ゾーンと宛先ゾーンという、ゾーンペ
アを作成するための 2つのセキュリティゾー
ンが必要です。

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 4

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {default | security-zone}

例：

Device(config)# zone security internet

ステップ 5

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair source source-zone
destination destination-zone

例：

ステップ 7

Device(config)# zone-pair security
private-internet source private destination
internet

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

例：

ステップ 8

•ゾーンのペア間でポリシーが設定されない場
合、トラフィックはデフォルトでドロップされ

ます。

Device(config-sec-zone-pair)# service-policy type
inspect private-internet-policy

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

Device(config-sec-zone-pair)# exit

ステップ 9

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 10

Device(config)# interface gigabitethernet 0/0/0
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目的コマンドまたはアクション

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security security-zone

例：

ステップ 11

•インターフェイスをセキュリティゾーンのメ
ンバーにした場合、そのインターフェイスを通

Device(config-if)# zone-member security private

して送受信されるすべてのトラフィックは、デ

フォルトでドロップされます（ただしデバイス

宛のトラフィックとデバイス発のトラフィック

を除く）。トラフィックがインターフェイス通

過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシー

がトラフィックを許可すると、トラフィックは

そのインターフェイスを通過できます。

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 12

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 13

Device(config)# interface gigabitethernet 0/2/2

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security security-zone

例：

ステップ 14

Device(config-if)# zone-member security internet

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 15

Device(config-if)# end

ゾーンベースポリシーファイアウォールでの ALGと AIC
の有効化の設定例

例：ファイアウォールでのレイヤ7アプリケーションプロトコルイン
スペクションの有効化

次に、parameter-map type inspectコマンドを設定した後に、レイヤ 7アプリケーショ
ンプロトコルインスペクションを有効にする例を示します。parameter-map type
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inspect-global コマンドを設定した後でも、アプリケーションインスペクションを有
効にすることができます。

いつでも parameter-map type inspectコマンドまたは parameter-map type inspect-global
コマンドのいずれかのみを設定できます。

Device# configure terminal
Device(config)# parameter-map type inspect pmap-fw
Device(config-profile)# application-inspect msrpc
Device(config-profile)# exit
Device(config)# class-map type inspect match-any internet-traffic-class
Device(config-cmap)# match protocol msrpc
Device(config-cmap)# exit
Device(config)# policy-map type inspect private-internet-policy
Device(config-pmap)# class type inspect internet-traffic-class
Device(config-pmap-c)# inspect pmap-fw
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap)# end

例：レイヤ7アプリケーションプロトコルインスペクションを有効化
するゾーンの設定

Device# configure terminal
Device(config)# zone security private
Device(config-sec-zone)# exit
Device(config)# zone security internet
Device(config-sec-zone)# exit
Device(config)# zone-pair security private-internet source private destination internet
Device(config-sec-zone-pair)# service-policy type inspect private-internet-policy
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# zone-member security private
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/2/2
Device(config-if)# zone-member security internet
Device(config-if)# end

ゾーンベースポリシーファイアウォールでの ALGと AIC
の有効化に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

ファイアウォールコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ゾーンベースポリシーファイアウォールでの ALGと AIC
の有効化に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
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http://www.cisco.com/support
http://www.cisco.com/go/cfn


表 198 :ゾーンベースポリシーファイアウォールでの ALGと AICの有効化に関する機能情報

機能情報リリース機能名

ゾーンベースポリシーファイアウォールでは、アプリ

ケーションレベルゲートウェイ（ALG）およびアプリ
ケーションインスペクションおよびコントロール

（AIC）と、レイヤ 7アプリケーションプロトコルイ
ンスペクションがサポートされています。レイヤ 7ア
プリケーションプロトコルインスペクションは、プロ

トコル動作の確認と、セキュリティモジュールを通過

する不要なまたは悪意のあるトラフィックの識別を容

易にします。

ゾーンベースポリシーファイアウォールでの ALGと
AICの有効化機能が導入される前は、レイヤ 7プロト
コルインスペクションが ALG/AI C設定とともに自動
的に有効になりました。この機能を使用すると、no
application-inspectコマンドを使用して、レイヤ 7イン
スペクションを有効または無効にすることができます。

Cisco IOS XEリリース 3.11Sでは、この機能が Cisco
ASR 1000シリーズアグリゲーションサービスルータ、
Cisco 4400シリーズサービス統合型ルータ、およびシ
スコクラウドサービスルータ 1000Vで導入されまし
た。

次のコマンドが導入または変更されました。

application-inspect、show parameter-map type inspect、
および show platform software firewall。

Cisco IOS XE
リリース
3.11S

ゾーンベースポリ

シーファイアウォー

ルでのALGとAICの
有効化
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C H A P T E R 147
ファイアウォール TCP SYN Cookieの設定

ファイアウォール TCP SYN Cookie機能は、TCP SYNフラッディング攻撃からファイアウォー
ルを保護します。TCP SYNフラッディング攻撃は、サービス妨害（DoS）攻撃の一種です。通
常、TCP同期（SYN）パケットは、ファイアウォールの背後にある対象のエンドホストまた
は一定範囲のサブネットアドレスに送信されます。これらの TCP SYNパケットによって、送
信元 IPアドレスがスプーフィングされます。スプーフィング攻撃とは、個人またはプログラ
ムが、データを改ざんして不正な優位性を獲得し、別のものになりすますことです。TCPSYN
フラッディングは、ファイアウォールまたはエンドホスト上のすべてのリソースを占有し、そ

のために正当なトラフィックに対する DoSが発生します。ファイアウォールおよびファイア
ウォール背後のエンドホストでの TCP SYNフラッディングを防ぐには、ファイアウォール
TCP SYN Cookie機能を設定する必要があります。

•ファイアウォール TCP SYN Cookieの設定に関する制約事項, on page 2053
•ファイアウォール TCP SYN Cookieの設定について, on page 2054
•ファイアウォール TCP SYN Cookieの設定方法, on page 2055
•ファイアウォール TCP SYN Cookieの設定例, on page 2060
•ファイアウォール TCP SYN Cookieに関する追加情報, on page 2061
•ファイアウォール TCP SYN Cookieの設定に関する機能情報, on page 2062

ファイアウォール TCP SYN Cookieの設定に関する制約事
項

•デフォルトのゾーンはゾーンタイプのパラメータマップをサポートしていないため、デ
フォルトのゾーンのファイアウォールTCPSYN Cookie機能を設定することはできません。

•ファイアウォール TCP SYN Cookie機能は、サブスクライバ単位のファイアウォールをサ
ポートしていません。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2053



ファイアウォール TCP SYN Cookieの設定について

TCP SYNフラッド攻撃
ファイアウォール TCP SYN Cookie機能は、DoS攻撃の一種である TCP SYNフラッディング
攻撃からファイアウォールを保護するソフトウェアを実装します。

SYNフラッディング攻撃は、ハッカーがサーバに膨大な数の接続要求をフラッドすることに
よって発生します。これらのメッセージには到達不能の返信アドレスが含まれているため、接

続を確立できません。未解決のオープン接続の数が増え、最終的にはサーバで処理しきれなく

なり、有効な要求へのサービスが拒否されるようになるため、正当なユーザのWebサイトへ
の接続、電子メールのアクセス、FTPサービスの使用などが妨げられます。

SYNフラッド攻撃は、次の 2つのタイプに分類されます。

•ホストフラッド：SYNフラッドパケットが単一のホストに送信され、そのホスト上のす
べてのリソースを使用することが意図されます。

•ファイアウォールセッションテーブルフラッド：SYNフラッドパケットはファイアウォー
ルの背後のアドレスの範囲に送信され、ファイアウォール上のセッションテーブルリソー

スを枯渇させ、その結果、リソースの拒否がファイアウォールを通過するトラフィックを

正当化することが意図されます。

ファイアウォール TCP SYN Cookie機能は、TCP接続要求を代行受信して検証することによ
り、SYNフラッディング攻撃を防止するのに役立ちます。ファイアウォールは、クライアント
からサーバに送信される TCP SYNパケットを代行受信します。TCP SYN Cookieがトリガーさ
れると、設定された VPNルーティングおよび転送（VRF）またはゾーン宛てのすべての SYN
パケットに作用します。TCP SYN Cookieは宛先サーバの代わりにクライアントとの接続を確
立し、クライアントの代わりにサーバとの別の接続を確立して、2つの半接続を透過的に結び
付けます。したがって、到達不能なホストからの接続試行がサーバに到達することはありませ

ん。TCP SYN Cookieは接続されている間、パケットを代行受信および転送します。

ファイアウォール TCP SYN Cookie機能は、グローバルルーティングドメインと VRFドメイ
ンのセッションテーブル SYNフラッド保護を提供します。ファイアウォールはグローバル
テーブルにセッションを保存するため、TCPハーフオープンセッションの数に制限を設定で
きます。TCPハーフオープンセッションは、確立状態に達していないセッションです。VRF
対応ファイアウォールでは、各VRFの TCPハーフオープンセッションの数に制限を設定でき
ます。グローバルレベルとVRFレベルの両方で、設定済みの制限に達すると、TCPSYNCookie
はより多くのセッションを作成する前に、ハーフオープンセッションの送信元を確認します。
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ファイアウォール TCP SYN Cookieの設定方法

ファイアウォールホスト保護の設定

ホストのすべてのリソースを引き継ぐために、TCP SYNパケットが単一のホストに送信され
ます。ホスト保護は、送信元ゾーンに関してのみ設定可能です。宛先ゾーン設定で保護を設定

しても、TCP SYN攻撃から宛先ゾーンが保護されるわけではありません。

ファイアウォールホスト保護を設定するには、次の作業を実行します。

showコマンドは任意の順序で指定できます。Note

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect-zone zone-pmap-name

4. tcp syn-flood rate per-destination maximum-rate

5. max-destination limit

6. exit
7. zone security zone-name

8. protection parameter-map-name

9. exit
10. show parameter-map type inspect-zone zone-pmap-name

11. show zone security
12. show policy-firewall stats zone zone-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

ゾーン検査タイプパラメータマップを設定し、プ

ロファイルコンフィギュレーションモードを開始

します。

parameter-map type inspect-zone zone-pmap-name

Example:

Router(config)# parameter-map type inspect-zone
zone-pmap

ステップ 3

各宛先アドレスの 1秒あたりの SYNフラッドパ
ケット数を設定します。

tcp syn-flood rate per-destination maximum-rate

Example:

ステップ 4

•特定の宛先アドレスに送信される SYNパケッ
トのレートが、宛先ごとの制限を超えた場合、

Router(config-profile)# tcp syn-flood rate
per-destination 400

ファイアウォールは宛先アドレスにルーティン

グされる SYNパケットの SYN Cookie処理を
開始します。

ファイアウォールがゾーンで追跡できる宛先の最大

数を設定します。

max-destination limit

Example:

ステップ 5

• limit引数を使って設定された制限を最大宛先
が超えた場合、ファイアウォールはSYNパケッ
トをドロップします。

Router(config-profile)# max-destination 10000

プロファイルコンフィギュレーションモードを終

了して、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:

Router(config-profile)# exit

ステップ 6

セキュリティゾーンを設定し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

Example:

ステップ 7

Router(config)# zone security secure-zone

パラメータマップを使用して指定のゾーンに関す

る保護を設定します。

protection parameter-map-name

Example:

ステップ 8

Router(config-sec-zone)# protection zone-pmap

セキュリティゾーンコンフィギュレーションを終

了し、特権 EXECモードを開始します。
exit

Example:

ステップ 9

Router(config-sec-zone)# exit

（任意）ゾーン検査タイプパラメータマップの詳

細を表示します。

show parameter-map type inspect-zone
zone-pmap-name

Example:

ステップ 10
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PurposeCommand or Action

Router# show parameter-map type inspect-zone
zone-pmap

（任意）ゾーンセキュリティ情報を表示します。show zone security

Example:

ステップ 11

Router# show zone security

（任意）パケット制限を超えた、SYNCookieによっ
て処理された SYNパケットの数を表示します。

show policy-firewall stats zone zone-name

Example:

ステップ 12

Router# show policy-firewall stats zone
secure-zone

ファイアウォールセッションテーブル保護の設定

ファイアウォール上のセッションテーブルリソースを使い果たすことで、そのファイアウォー

ルを通過する正当なトラフィックに対するサービスを拒否することを目的として、TCP SYN
パケットがファイアウォール背後の一定範囲のアドレスに送信されます。グローバルルーティ

ングドメインまたはVRFドメインにファイアウォールセッションテーブル保護を設定できま
す。

グローバルルーティングドメインでのファイアウォールセッションテーブル保護の設

定

グローバルルーティングドメインにファイアウォールセッションテーブル保護を設定するに

は、次の作業を実行します。

グローバルパラメータマップは、ルータレベルではなく、グローバルルーティングドメイン

で有効になります。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect global
4. tcp syn-flood limit number

5. end
6. show policy-firewall stats vrf global
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

グローバルパラメータマップを設定し、プロファ

イルコンフィギュレーションモードを開始します。

parameter-map type inspect global

Example:

ステップ 3

Router(config)# parameter-map type inspect global

新しい SYNパケットの SYN Cookie処理をトリガー
する TCPハーフオープンセッション数を制限しま
す。

tcp syn-flood limit number

Example:

Router(config-profile)# tcp syn-flood limit 500

ステップ 4

プロファイルコンフィギュレーションモードを終

了して、特権 EXECモードを開始します。
end

Example:

ステップ 5

Router(config-profile)# end

（任意）グローバルVRFファイアウォールポリシー
のステータスを表示します。

show policy-firewall stats vrf global

Example:

ステップ 6

•また、存在する TCPハーフオープンセッショ
ンの数もコマンド出力に表示されます。

Router# show policy-firewall stats vrf global

VRFドメインでのファイアウォールセッションテーブル保護の設定

VRFドメインにファイアウォールセッションテーブル保護を設定するには、次の作業を実行
します。

showコマンドは任意の順序で指定できます。Note
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SUMMARY STEPS

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-pmap-name

4. tcp syn-flood limit number

5. exit
6. parameter-map type inspect global
7. vrf vrf-name inspect parameter-map-name

8. end
9. show parameter-map type inspect-vrf
10. show policy-firewall stats vrf vrf-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

VRF検査タイプパラメータマップを設定し、プロ
ファイルコンフィギュレーションモードを開始し

ます。

parameter-map type inspect-vrf vrf-pmap-name

Example:

Router(config)# parameter-map type inspect-vrf
vrf-pmap

ステップ 3

新しいSYNパケットのSYN Cookie処理をトリガー
するTCPハーフオープンセッション数を制限しま
す。

tcp syn-flood limit number

Example:

Router(config-profile)# tcp syn-flood limit 200

ステップ 4

プロファイルコンフィギュレーションモードを終

了して、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:

Router(config-profile)# exit

ステップ 5

VRF検査タイプパラメータマップを VRFにバイ
ンドし、プロファイルコンフィギュレーションモー

ドを開始します。

parameter-map type inspect global

Example:

Router(config)# parameter-map type inspect global

ステップ 6
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PurposeCommand or Action

パラメータマップを VRFにバインドします。vrf vrf-name inspect parameter-map-name

Example:

ステップ 7

Router(config-profile)# vrf vrf1 inspect vrf-pmap

プロファイルコンフィギュレーションモードを終

了して、特権 EXECモードを開始します。
end

Example:

ステップ 8

Router(config-profile)# end

（任意）VRF検査タイプパラメータマップに関す
る情報を表示します。

show parameter-map type inspect-vrf

Example:

ステップ 9

Router# show parameter-map type inspect-vrf

（任意）VRFファイアウォールポリシーのステー
タスを表示します。

show policy-firewall stats vrf vrf-name

Example:

ステップ 10

•また、存在するTCPハーフオープンセッショ
ンの数もコマンド出力に表示されます。

Router# show policy-firewall stats vrf vrf-pmap

ファイアウォール TCP SYN Cookieの設定例

ファイアウォールホスト保護の設定例

次に、ファイアウォールホスト保護を設定する例を示します。

Router(config)# parameter-map type inspect-zone zone-pmap

Router(config-profile)# tcp syn-flood rate per-destination 400

Router(config-profile)# max-destination 10000

Router(config-profile)# exit

Router(config)# zone security secure-zone

Router(config-sec-zone)# protection zone-pmap
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ファイアウォールセッションテーブル保護の設定例

グローバルパラメータマップ

次に、グローバルルーティングドメインのファイアウォールセッションテーブル保護を設定

する例を示します。

Router# configure terminal

Router(config)# parameter-map type inspect global

Router(config-profile)# tcp syn-flood limit 500

Router(config-profile)# end

検査 VRFタイプパラメータマップ

次に、VRFドメインのファイアウォールセッションテーブル保護を設定する例を示します。

Router# configure terminal

Router(config)# parameter-map type inspect-vrf vrf-pmap

Router(config-profile)# tcp syn-flood limit 200

Router(config-profile)# exit

Router(config)# parameter-map type inspect global

Router(config-profile)# vrf vrf1 inspect vrf-pmap

Router(config-profile)# end

ファイアウォール TCP SYN Cookieに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Security Command Reference: Commands A to
C』

•『Security Command Reference: Commands D to
L』

•『Security Command Reference: Commands M to
R』

•『Security Command Reference: Commands S to
Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ファイアウォール TCP SYN Cookieの設定に関する機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 199:ファイアウォール TCP SYN Cookieの設定に関する機能情報

機能情報リリース機能名

ファイアウォール TCP SYN Cookie機能は、TCP SYNフラッディ
ング攻撃からファイアウォールを保護します。TCPSYNフラッディ
ング攻撃は DoS攻撃の一種です。通常は、TCP SYNパケットは
ファイアウォールの背後のターゲットエンドホストまたはサブ

ネットアドレスの範囲に送信されます。これらのTCP SYNパケッ
トによって、送信元IPアドレスがスプーフィングされます。スプー
フィング攻撃とは、個人またはプログラムが、データを改ざんし

て不正な優位性を獲得し、別のものになりすますことです。TCP
SYNフラッディングは、ファイアウォールまたはエンドホスト上
のリソースを使い果たすことにより、正当なトラフィックに対す

るDoSを引き起こすことができます。ファイアウォールおよびファ
イアウォール背後のエンドホストでのTCP SYNフラッディングを
防ぐには、ファイアウォール TCP SYN Cookie機能を設定する必要
があります。

次のコマンドが導入または変更されました。parameter-map type
inspect-vrf、parameter-map type inspect-zone、parameter-map type
inspect global、show policy-firewall stats、tcp syn-flood rate
per-destination、tcp syn-flood limit。

Cisco IOS
XEリリー
ス 3.3S

ファイア

ウォール
TCP SYN
Cookie
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第 148 章

ACLのオブジェクトグループ

ACLのオブジェクトグループ機能を使用して、ユーザ、デバイス、またはプロトコルをグルー
プに分類し、これらのグループをアクセスコントロールリスト（ACL）に適用してアクセス
コントロールポリシーを作成することができます。この機能により、従来の ACLで使用され
る個々の IPアドレス、プロトコル、ポートではなく、オブジェクトグループを使用できるよ
うになります。この機能では、複数のアクセスコントロールエントリ（ACE）を使用できま
す。それぞれの ACEを使用してユーザのグループ全体にサーバやサービスのグループに対す
るアクセスを許可したり、アクセスを拒否したりできるため、ACLのサイズが削減されて管理
が容易になります。

このモジュールでは、ゾーンベースポリシーファイアウォールでのオブジェクトグループ

ACLの概要と、ゾーンベースファイアウォールを設定する方法を説明します。

•機能情報の確認（2065ページ）
• ACLのオブジェクトグループに関する制約事項（2066ページ）
• ACLのオブジェクトグループに関する情報（2066ページ）
• ACLのオブジェクトグループの設定方法, on page 2068
• ACL用オブジェクトグループの設定例, on page 2081
• ACL用オブジェクトグループに関する追加情報, on page 2084
• ACL用 IPv6オブジェクトグループに関する機能情報, on page 2084

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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ACLのオブジェクトグループに関する制約事項
以下の制限が、ゾーンベースファイアウォール上のACL用オブジェクトグループ機能に適用
されます。

• IPv6はサポートされていません。

•動的およびユーザ単位のアクセスコントロールリスト（ACL）はサポートされません。
• ACL内で使用されている場合は、オブジェクトグループを削除したり、オブジェクトグ
ループを空にしたりすることができません。

•オブジェクトグループを使用するACLステートメントは、処理のためにRPに送信される
パケットでは無視されます。

•オブジェクトグループは IP拡張 ACLでのみサポートされます。

ACLのオブジェクトグループに関する情報

ACLのオブジェクトグループの概要
大規模なネットワークでは、アクセスコントロールリスト（ACL）の行数が大量（数百行）
になり、特にACLが頻繁に変更される場合はACLの設定および管理が困難になります。オブ
ジェクトグループベースの ACLは小規模で読みやすく、簡単に設定および管理できます。オ
ブジェクトグループベースの ACLにより、Cisco IOSルータの大規模なユーザアクセス環境
でのスタティック ACLの導入が容易になります。オブジェクトグループはポリシーの作成を
簡素化することから（たとえば、グループ Aにグループ Aサービスへのアクセスを許可する
など）、ゾーンベースファイアウォールにはオブジェクトグループによるメリットが得られ

ます。

従来型のアクセスコントロールエントリ（ACE）を設定し、複数の ACEが同じ ACL内のオ
ブジェクトグループを参照するように設定できます。オブジェクトグループベースの ACL
は、Quality of Service（QoS）一致基準、ゾーンベースポリシーファイアウォール、Dynamic
Host Configuration Protocol（DHCP）、およびその他の拡張 ACLを使用する機能で使用できま
す。

さらに、マルチキャストトラフィックでオブジェクトグループベースのACLを使用すること
もできます。多数のインバウンドおよびアウトバウンドパケットがある場合、オブジェクト

グループベースのACLを使用すると、従来型のACLを使用する場合よりパフォーマンスが向
上します。また、大規模な構成では、この機能によりアドレスとプロトコルのペアごとに個別

の ACEを定義する必要がなくなるため、NVRAMに必要なストレージを削減できます。

ゾーンベースファイアウォールとオブジェクトグループの統合

ゾーンベースファイアウォールでは特定のトラフィックにポリシーを適用するために、オブ

ジェクトグループアクセスコントロールリスト（ACL）を使用します。オブジェクトグルー
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プ ACLを定義し、その ACLをゾーンベースファイアウォールポリシーに関連付けて、ゾー
ンペアにポリシーを適用してトラフィックを検査します。

Cisco IOS XEリリース 3.12Sの場合、ファイアウォールでサポートされるのは拡張オブジェク
トグループ ACLのみです。

ファイアウォールで設定されたオブジェクトグループには、次の機能が有効です。

•スタティックおよびダイナミックネットワークアドレス変換（NAT）
•サービス NAT（ip nat serviceコマンドで設定された標準外の FTPポート番号をサポート
する NAT）

• FTPアプリケーション層ゲートウェイ（ALG）
• Session Initiation Protocol（SIP）ALG

クラスマップには、match access-groupコマンドを使用して最大 64のマッチングステートメン
トを設定できます。

ネットワークオブジェクトグループで許可されるオブジェクト

ネットワークオブジェクトグループは、次のいずれかのオブジェクトのグループです。

• IPv6アドレス

•ホスト IPv6アドレス

•その他のネットワークオブジェクトグループ

•サブネット

サービスオブジェクトグループで許可されるオブジェクト

サービスオブジェクトグループは、次のいずれかのオブジェクトのグループです。

•送信元および宛先プロトコルポート（TelnetやSimple Network Management Protocol（SNMP）
など）

• Internet Control Message Protocol（ICMP）タイプ（エコー、エコー応答、到達不能など）

•トップレベルプロトコル（Encapsulating Security Payload（ESP）、TCP、UDPなど）

•その他のサービスオブジェクトグループ

オブジェクトグループに基づく ACL
従来のアクセスコントロールリスト（ACL）を使用または参照する機能はすべて、オブジェ
クトグループベースのACLと互換性があり、従来のACLの機能インタラクションはオブジェ
クトグループベースACLと同じです。この機能により、オブジェクトグループベースのACL
をサポートできるように従来の ACLが拡張され、新しいキーワードと、送信元アドレス、宛
先アドレス、送信元ポート、および宛先ポートが追加されます。
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オブジェクトグループメンバーシップリストでは、（オブジェクトグループを削除および再

定義せずに）オブジェクトを動的に追加、削除、または変更できます。また、オブジェクトグ

ループメンバーシップリストでは、オブジェクトグループを使用する ACLアクセスコント
ロールエントリ（ACE）を再定義せずに、オブジェクトを追加、削除、または変更できます。
グループにオブジェクトを追加してから、グループからオブジェクトを削除することで、ACL
をインターフェイスに再適用せずに、オブジェクトグループベースのACL内で変更が正しく
機能することを確認できます。

ソースグループのみ、宛先グループのみ、またはソースグループと宛先グループの両方を使

用して、オブジェクトグループベースの ACLを複数回設定できます。

ACL内またはクラスベースポリシー言語（CPL）ポリシー内で使用されているオブジェクト
グループは削除できません。

オブジェクトグループ ACLのガイドライン
•オブジェクトグループには、固有の名前が必要となります。例として、「Engineering」と
いう名前のネットワークオブジェクトグループと「Engineering」という名前のサービス
オブジェクトグループを作成するとします。この場合、少なくとも 1つのオブジェクト
グループ名に識別子（またはタグ）を追加して、その名前を固有のものにする必要があり

ます。たとえば、「Engineering-admins」と「Engineering-hosts」という名前を使用すると、
オブジェクトグループの名前を固有のものにして識別しやすくすることができます。

•既存のオブジェクトグループに、さらにオブジェクトを追加することができます。オブ
ジェクトグループを追加した後、同じグループ名で必要に応じてさらにオブジェクトを追

加できます。既存のオブジェクトを再入力する必要はありません。オブジェクトグループ

を削除するまで以前の設定がそのまま保持されます。

•さまざまなオブジェクトをグループ化することができます。たとえば、ホスト、プロトコ
ル、サービスなどのオブジェクトがグループ化され、同じグループ名で設定できます。

ネットワークオブジェクトは、ネットワークオブジェクトグループでのみ定義し、サー

ビスオブジェクトはサービスグループでのみ定義できます。

• object-groupコマンドでグループを定義した後に任意のセキュリティアプライアンスコマ
ンドを使用すると、そのコマンドはそのグループの各項目に適用されます。この機能を使

用すると、コンフィギュレーションのサイズを大幅に削減できます。

• ZBF検査のクラスマップに関連付けられている ACLにオブジェクトグループが含まれて
いる場合、ACLにエントリを追加したり、ACLからエントリを削除したりすると、アク
セスリストコンフィギュレーションプロンプトを終了した後にのみ変更が有効になりま

す。

ACLのオブジェクトグループの設定方法
ACLのオブジェクトグループを設定するには、最初に 1つ以上のオブジェクトグループを作
成します。作成するオブジェクトグループは、ネットワークオブジェクトグループ（ホスト
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アドレスやネットワークアドレスなどのオブジェクトが含まれるグループ）またはサービスオ

ブジェクトグループ（ポート番号に lt、eq、gt、neq、rangeなどの演算子を使用するグルー
プ）を任意に組み合わせることができます。オブジェクトグループを作成した後、それらのグ

ループにポリシー（permitまたは denyなど）を適用するアクセスコントロールエントリ
（ACE）を作成します。

ネットワークオブジェクトグループの作成

単一のオブジェクト（単一の IPアドレス、ホスト名、別のネットワークオブジェクトグルー
プ、またはサブネットなど）または複数のオブジェクトを含むネットワークオブジェクトグ

ループには、オブジェクトのアクセス制御ポリシーを作成するための、ネットワークオブジェ

クトグループベース ACLが関連付けられています。

ネットワークオブジェクトグループを作成するには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. object-group network object-group-name

4. description description-text

5. host {host-address | host-name}
6. network-address {/nn | network-mask}
7. group-object nested-object-group-name

8. オブジェクトグループのベースとなるオブジェクトを指定するまで、手順を繰り返しま

す。

9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

オブジェクトグループ名を定義し、ネットワーク

オブジェクトグループコンフィギュレーションモー

ドを開始します。

object-group network object-group-name

Example:

Device(config)# object-group network
my-network-object-group

ステップ 3

（オプション）オブジェクトグループの説明を指定

します。

description description-text

Example:

ステップ 4

•最大 200文字を使用できます。
Device(config-network-group)# description test
engineers

（オプション）ホストの IPアドレスまたは名前を指
定します。

host {host-address | host-name}

Example:

ステップ 5

•ホストアドレスを指定する場合、IPv4アドレス
を使用する必要があります。

Device(config-network-group)# host 209.165.200.237

（オプション）サブネットオブジェクトを指定しま

す。

network-address {/nn | network-mask}

Example:

ステップ 6

•ネットワークアドレスには IPv4アドレスを指
定する必要があります。デフォルトのネット

ワークマスクは 255.255.255.255です。

Device(config-network-group)# 209.165.200.225
255.255.255.224

（オプション）現在の（親）オブジェクトグループ

に含めるネストされた（子）オブジェクトグループ

を指定します。

group-object nested-object-group-name

Example:

Device(config-network-group)# group-object
my-nested-object-group

ステップ 7

•子オブジェクトグループのタイプは親のタイプ
と一致している必要があります（たとえば、

ネットワークオブジェクトグループを作成す

る場合、子として別のネットワークオブジェク

トグループを指定する必要があります）。

•グループオブジェクト内で重複するオブジェク
トの使用は、オブジェクトグループのネストに

よってのみ可能です。たとえば、オブジェクト

1がグループAとグループ Bの両方に含まれる
場合、AとBの両方を含むグループCを定義で
きます。ただし、グループ階層の循環を引き起

こすグループオブジェクトを含めることはでき

ません（たとえば、グループAをグループBに
含め、次にグループBをグループAに含めるこ
とはできません）。
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PurposeCommand or Action

•ネストされたオブジェクトグループのレベルの
数は無制限に使用できます（ただし、最大 2つ
のレベルを推奨します）。

—オブジェクトグループのベースとなるオブジェクト

を指定するまで、手順を繰り返します。

ステップ 8

ネットワークオブジェクトグループコンフィギュ

レーションモードを終了し、特権EXECモードに戻
ります。

end

Example:

Device(config-network-group)# end

ステップ 9

サービスオブジェクトグループの作成

TCPまたはUDPポートまたはポート範囲を指定するにはサービスオブジェクトグループを使
用します。サービスオブジェクトグループがアクセスコントロールリスト（ACL）に関連付
けられると、このサービスオブジェクトグループベースのACLはポートへのアクセスを制御
できます。

SUMMARY STEPS

1. enable
2. configure terminal
3. object-group service object-group-name

4. description description-text

5. protocol

6. {tcp | udp | tcp-udp} [source {{[eq] | lt | gt} port1 | range port1 port2}] [{[eq] | lt | gt} port1 |
range port1 port2]

7. icmp icmp-type

8. group-object nested-object-group-name

9. 手順を繰り返して、オブジェクトグループのベースとなるオブジェクトを指定します。

10. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

オブジェクトグループ名を定義し、サービスオブ

ジェクトグループコンフィギュレーションモード

を開始します。

object-group service object-group-name

Example:

Device(config)# object-group service
my-service-object-group

ステップ 3

（オプション）オブジェクトグループの説明を指

定します。

description description-text

Example:

ステップ 4

•最大 200文字を使用できます。
Device(config-service-group)# description test
engineers

（オプション）IPプロトコルの番号または名前を
指定します。

protocol

Example:

ステップ 5

Device(config-service-group)# ahp

（オプション）TCP、UDP、または両方を指定しま
す。

{tcp | udp | tcp-udp} [source {{[eq] | lt | gt} port1 |
range port1 port2}] [{[eq] | lt | gt} port1 | range port1
port2]

ステップ 6

Example:

Device(config-service-group)# tcp-udp range 2000
2005

（オプション）Internet Control Message Protocol
（ICMP）タイプの 10進数または名前を指定しま
す。

icmp icmp-type

Example:

Device(config-service-group)# icmp
conversion-error

ステップ 7

（オプション）現在の（親）オブジェクトグルー

プに含めるネストされた（子）オブジェクトグルー

プを指定します。

group-object nested-object-group-name

Example:

Device(config-service-group)# group-object
my-nested-object-group

ステップ 8

•子オブジェクトグループのタイプは親のタイ
プと一致している必要があります（たとえば、

ネットワークオブジェクトグループを作成す

る場合、子として別のネットワークオブジェ

クトグループを指定する必要があります）。

•グループオブジェクト内で重複するオブジェ
クトの使用は、オブジェクトグループのネス
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PurposeCommand or Action

トによってのみ可能です。たとえば、オブジェ

クト 1がグループ Aとグループ Bの両方に含
まれる場合、Aと Bの両方を含むグループ C
を定義できます。ただし、グループ階層の循環

を引き起こすグループオブジェクトを含める

ことはできません（たとえば、グループ Aを
グループ Bに含め、次にグループ Bをグルー
プ Aに含めることはできません）。

•ネストされたオブジェクトグループのレベル
の数は無制限に使用できます（ただし、最大2
つのレベルを推奨します）。

—手順を繰り返して、オブジェクトグループのベー

スとなるオブジェクトを指定します。

ステップ 9

サービスオブジェクトグループコンフィギュレー

ションモードを終了し、特権 EXECモードに戻り
ます。

end

Example:

Device(config-service-group)# end

ステップ 10

オブジェクトグループベース ACLの作成
オブジェクトグループベースのアクセスコントロールリスト（ACL）を作成する場合、1つ
以上のオブジェクトグループを参照するACLを設定します。従来のACEと同様に、同じアク
セスポリシーを 1つまたは複数のインターフェイスと関連付けることができます。

同じオブジェクトグループベースACL内のオブジェクトグループを参照する、複数のアクセ
スコントロールエントリ（ACE）を定義できます。また、複数のACEで特定のオブジェクト
グループを再利用できます。

オブジェクトグループベース ACLを作成するには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip access-list extended access-list-name

4. remark remark

5. deny protocol source [source-wildcard] destination [destination-wildcard] [option option-name]
[precedence precedence] [tos tos] [established] [log | log-input] [time-range time-range-name]
[fragments]

6. remark remark

7. permit protocol source [source-wildcard] destination [destination-wildcard] [option option-name]
[precedence precedence] [tos tos] [established] [log | log-input] [time-range time-range-name]
[fragments]
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8. 手順を繰り返して、アクセスリストのベースとなるフィールドと値を指定します。

9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

名前を使用して拡張 IPアクセスリストを定義し、
拡張アクセスリストコンフィギュレーションモー

ドを開始します。

ip access-list extended access-list-name

Example:

Device(config)# ip access-list extended
nomarketing

ステップ 3

（任意）設定されたアクセスリストエントリに関

するコメントを追加します。

remark remark

Example:

ステップ 4

•注釈はアクセスリストエントリの前または後
に指定できます。

Device(config-ext-nacl)# remark protect server by
denying access from the Marketing network

•この例では、注釈によって、後続のエントリが
インターフェイスに対するMarketingネットワー
クアクセスを拒否することをネットワーク管理

者に示します。

（任意）ステートメントに指定されたすべての条件

に一致するすべてのパケットを拒否します。

deny protocol source [source-wildcard] destination
[destination-wildcard] [option option-name] [precedence
precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

ステップ 5

•必要に応じて、object-group
service-object-group-nameキーワードおよび引数
を、protocolの代わりに使用します。argument

Example:

Device(config-ext-nacl)# deny ip 209.165.200.244
255.255.255.224 host 209.165.200.245 log •必要に応じて、object-group

source-network-object-group-nameキーワードおよ
Example based on object-group:

び引数を、source source-wildcard引数の代わり
に使用します。Router(config)#object-group network

my_network_object_group
Router(config-network-group)#209.165.200.224
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PurposeCommand or Action
255.255.255.224
Router(config-network-group)#exit

•必要に応じて、object-group
destination-network-object-group-nameキーワードRouter(config)#object-group network

および引数を、destination destination-wildcard引
数の代わりに使用します。

my_other_network_object_group
Router(config-network-group)#host 209.165.200.245
Router(config-network-group)#exit
Router(config)#ip access-list extended nomarketing

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想

Router(config-ext-nacl)#deny ip object-group
my_network_object_group object-group
my_other_network_object_group log

定され、それぞれ送信元アドレスまたは宛先ア

ドレスの全ビットへの一致を意味します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255のワイルドカードを指定しま
す。

•必要に応じて、host source キーワードおよび引
数を使用して送信元と source 0.0.0.0の送信元ワ
イルドカードを示すか、host destination キー
ワードおよび引数を使用して宛先と destination
0.0.0.0の宛先ワイルドカードを示します。

•この例では、すべての送信元のパケットは、宛
先ネットワーク 209.165.200.244へのアクセスが
拒否されます。アクセスリストによって許可ま

たは拒否されるパケットに関するロギングメッ

セージは、logging facilityコマンドに設定され
た設備に送信されます（たとえば、コンソー

ル、端末、syslog）。つまり、パケットがアク
セスリストに一致する場合は常に、パケットに

関する情報を提供するロギングメッセージが設

定された設備に送信されます。コンソールにロ

ギングするメッセージのレベルは、logging
consoleコマンドで制御します。

•

（任意）設定されたアクセスリストエントリに関

するコメントを追加します。

remark remark

Example:

ステップ 6

•注釈はアクセスリストエントリの前または後
に指定できます。

Device(config-ext-nacl)# remark allow TCP from
any source to any destination

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを許可します。

permit protocol source [source-wildcard] destination
[destination-wildcard] [option option-name] [precedence
precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

ステップ 7
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PurposeCommand or Action

Example: •各アクセスリストには、少なくとも 1つの
permitステートメントが必要です。

Device(config-ext-nacl)# permit tcp any any

•必要に応じて、object-group
service-object-group-name キーワードおよび引数
を、protocolの代わりに使用します。

•必要に応じて、object-group
source-network-object-group-name キーワードお
よび引数を、source source-wildcardの代わりに
使用します。

•必要に応じて、object-group
destination-network-object-group-name キーワー
ドおよび引数を、destination destination-wildcard
の代わりに使用します。

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想
定され、それぞれ送信元アドレスまたは宛先ア

ドレスの全ビットへの一致を意味します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255のワイルドカードを指定しま
す。

•この例では、任意の送信元から任意の宛先への
TCPパケットが許可されています。

• log-inputキーワードを使用して、ロギング出力
に入力インターフェイス、送信元MACアドレ
ス、または仮想回線を含めます。

明示的に許可されていないすべての送信元は、アク

セスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。

手順を繰り返して、アクセスリストのベースとなる

フィールドと値を指定します。

ステップ 8

拡張アクセスリストコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 9

Device(config-ext-nacl)# end
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オブジェクトグループのクラスマップとポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-all class-map-name

4. match access-group name access-list-name

5. exit
6. policy-map type inspect policy-map-name

7. class type inspect class-map-name

8. pass
9. exit
10. class class-default
11. drop
12. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

レイヤ 3およびレイヤ 4の検査タイプクラスマッ
プを作成し、クラスマップコンフィギュレーショ

ンモードを開始します。

class-map type inspect match-all class-map-name

例：

Device(config)# class-map type inspect match-all
ogacl-cmap

ステップ 3

指定されたACLに基づいて、クラスマップの一致
基準を設定します。

match access-group name access-list-name

例：

ステップ 4

Device(config-cmap)# match access-group name
my-ogacl-policy

クラスマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Device(config-cmap)# exit

ステップ 5
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目的コマンドまたはアクション

検査タイプポリシーマップを作成して、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：

Device(config)# policy-map type inspect
ogacl-pmap

ステップ 6

アクションを実行する対象のトラフィッククラス

を指定し、ポリシーマップクラスコンフィギュ

レーションモードを開始します。

class type inspect class-map-name

例：

Device(config-pmap)# class type inspect
ogacl-cmap

ステップ 7

検査なしでパケットをデバイスに送信できるように

します。

pass

例：

ステップ 8

Device(config-pmap-c)# pass

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-pmap-c)# exit

ステップ 9

ポリシーを設定または変更するデフォルトクラス

を指定し、ポリシーマップクラスコンフィギュ

レーションモードを開始します。

class class-default

例：

Device(config-pmap)# class class-default

ステップ 10

デバイスに送信されるパケットをドロップします。drop

例：

ステップ 11

Device(config-pmap-c)# drop

ポリシーマップクラスコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config-pmap-c)# end

オブジェクトグループのゾーンの設定

手順の概要

1. enable
2. configure terminal
3. zone security zone-name

4. exit
5. zone security zone-name

6. exit
7. interface type number

8. zone-member security zone-name

9. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

例：

ステップ 3

•送信元ゾーンと宛先ゾーンという、ゾーンペア
を作成するための 2つのセキュリティゾーンが
必要です。

Device(config)# zone security outside

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 4

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

例：

ステップ 5

•送信元ゾーンと宛先ゾーンという、ゾーンペア
を作成するための 2つのセキュリティゾーンが
必要です。

Device(config)# zone security inside

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 6

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 7

Device(config)# interface gigabitethernet 0/1/1

インターフェイスをセキュリティゾーンにアタッチ

します。

zone-member security zone-name

例：

ステップ 8

Device(config-if)# zone-member security inside

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

end

例：

Device(config-if)# end

ステップ 9
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オブジェクトグループのゾーンペアへのポリシーマップの適用

手順の概要

1. enable
2. configure terminal
3. zone-pair security zone-pair-name source {zone-name | default | self} destination {zone-name |

default | self}
4. service-policy type inspect policy-map-name

5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source {zone-name |
default | self} destination {zone-name | default | self}

例：

ステップ 3

Device(config)# zone-pair security out-to-in
source outside destination inside

ファイアウォールポリシーマップをセキュリティ

ゾーンペアにアタッチします。

service-policy type inspect policy-map-name

例：

ステップ 4

Device(conf-sec-zone-pair)# service-policy type
inspect ogacl-pmap

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

end

例：

Device(config-sec-zone-pair)# end

ステップ 5

ACLのオブジェクトグループの確認

SUMMARY STEPS

1. enable
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2. show object-group [object-group-name]
3. show ip access-list [access-list-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

名前付きまたは番号付きオブジェクトグループ（名

前が入力されていない場合はすべてのオブジェクト

グループ）の設定を表示します。

show object-group [object-group-name]

Example:

Device# show object-group my-object-group

ステップ 2

名前付きまたは番号付きアクセスリストまたはオブ

ジェクトグループベース ACL（名前が入力されて
show ip access-list [access-list-name]

Example:

ステップ 3

いない場合はすべてのアクセスリストおよびオブ

Device# show ip access-list my-ogacl-policy ジェクトグループベース ACL）の内容を表示しま
す。

ACL用オブジェクトグループの設定例

例：IPv6ネットワークオブジェクトグループの作成
次に、v6-network ognet1という名前の IPv6ネットワークオブジェクトグループを作成する例
を示します。

Device> enable
Device# configure terminal
Device(config)# object-group v6-network ognet1
Device(config-v6-network-group)# 1:1:2::0/32
Device(config-v6-network-group)# host AB:233::23D5
Device(config-v6-network-group)# exit

次に、1つのホスト、1つのサブネット、および既存のオブジェクトグループ（子）をオブジェ
クトとして含む、v6-network ognet2という名前のネットワークオブジェクトグループを作成
する例を示します。

Device> enable
Device# configure terminal
Device(config)# object-group network v6-network ognet2
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Device(config-v6network-group)# 1:2:3::4/36
Device(config-v6network-group)# host AABB::CCDD
Device(config-v6network-group)# group-object ognet1
Device(config-v6network-group)# exit

例：IPv6サービスオブジェクトグループの作成
次に、複数の ICMP、TCP、UDP、および TCP-UDPプロトコルをオブジェクトとして含む、
v6-service ogserv1という名前のサービスオブジェクトグループを作成する例を示します。

Device> enable
Device# configure terminal
Device(config)# object-group service v6-service ogserv1
Device(config-v6service-group)# icmp unreachable
Device(config-v6service-group)# tcp smtp
Device(config-v6service-group)# tcp telnet
Device(config-v6service-group)# tcp source range 3000 4000 telnet
Device(config-v6service-group)# pcp
Device(config-v6service-group)# udp domain
Device(config-v6service-group)# hph
Device(config-v6service-group)# exit

例：IPv6オブジェクトグループベースの ACLの作成
次に、パケットを許可する IPv6オブジェクトグループベース ACLを作成する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list ogacl1
Device(config-ipv6-acl)# permit object-group ogserv1 5:6:7::5/56 object-group ognet1
Device(config-ipv6-acl)# deny ip object-group ognet2 object-group ognet3
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit

例：オブジェクトグループのクラスマップとポリシーマップの設定

Device# configure terminal
Device(config)# class-map type inspect match-all ogacl-cmap
Device(config-cmap)# match access-group name my-ogacl-policy
Device(config-cmap)# exit
Device(config)# policy-map type inspect ogacl-pmap
Device(config-pmap)# class type inspect ogacl-cmap
Device(config-pmap-c)# pass
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# drop
Device(config-pmap-c)# end

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2082

ゾーンベースポリシーファイアウォール

例：IPv6サービスオブジェクトグループの作成



例：オブジェクトグループのゾーンの設定

Device# configure terminal
Device(config)# zone security outside
Device(config-sec-zone)# exit
Device(config)# zone security inside
Device(config-sec-zone)# exit
Device(config)# zone-pair security out-to-in source outside destination inside
Device(conf-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# zone-member security inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/0
Device(config-if)# zone-member security outside
Device(config-if)# end

例：オブジェクトグループのゾーンペアへのポリシーマップの適用

Device# configure terminal
Device(config)# zone-pair security out-to-in source outside destination inside
Device(config-sec-zone-pair)# service-policy type inspect ogacl-pmap
Device(config-sec-zone-pair)# end

例：ACL用 IPv6オブジェクトグループの確認
次に、すべてのオブジェクトグループを表示する例を示します。

Device# show object-group

V6-Network object group ognet1
1:1:2::/32
host AB:233::23D5
V6-Network object group ognet2
1:2:3::4/36
host AABB::CCDD
group-object ognet1
V6-Network object group ognet3
host 1::1
host 1::2
host 1::3
V6-Service object group ogserv1
icmp unreachable
tcp source range 3000 4000 eq telnet
pcp
hbh

次に、IPv6オブジェクトグループベース ACLに関する情報を表示する例を示します。

Device# show ipv6 access-list
IPv6 access list ogacl1

permit object-group ogserv1 5:6:7::/56 object-group ognet1 sequence 10
deny ipv6 object-group ognet2 object-group ognet3 sequence 20
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permit ipv6 any any sequence 30

ACL用オブジェクトグループに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』[英語]

•『Cisco IOS Security Command Reference:
Commands D to L』 [英語]

•『Cisco IOS Security Command Reference:
Commands M to R』 [英語]

•『Cisco IOS Security Command Reference:
Commands S to Z』[英語]

セキュリティコマンド

『セキュリティコンフィギュレーションガイド』

の「アクセスコントロールリスト」

ACL設定ガイド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニ
カルサポートを最大限に活用してくださ

い。これらのリソースは、ソフトウェアを

インストールして設定したり、シスコの製

品やテクノロジーに関する技術的問題を解

決したりするために使用してください。こ

のWebサイト上のツールにアクセスする際
は、Cisco.comのログイン IDおよびパスワー
ドが必要です。

ACL用 IPv6オブジェクトグループに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 200: ACL用オブジェクトグループに関する機能情報

機能情報リリース機能名

ACL用 IPv6オブジェクトグループ機能を使用すれば、ユー
ザー、デバイス、またはプロトコルをグループに分類して、

それらをアクセス制御リスト（ACL）に適用し、そのグルー
プ用のアクセス制御ポリシーを作成することができます。こ

の機能により、従来の ACLで使用される個々の IPアドレ
ス、プロトコル、ポートではなく、オブジェクトグループを

使用できるようになります。この機能は、複数のアクセスコ

ントロールエントリ（ACE）を許可しますが、各 ACEを使
用して、ユーザーのグループ全体に対してサーバーまたは

サービスのグループへのアクセスを許可または禁止できま

す。

Cisco IOS XE
リリース
16.11.1

ACLの IPv6オ
ブジェクトグ

ループ
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C H A P T E R 149
Ciscoファイアウォール SIP機能拡張 ALG

Cisco XEファイアウォールの強化された Session Initiation Protocol（SIP）インスペクションに
は、基本的な SIP検査機能（SIPパケットインスペクションとピンホールのオープン）に加
え、プロトコル準拠機能とアプリケーションセキュリティ機能があります。これらの機能拡張

によって、SIPトラフィックおよび機能に適用するポリシーとセキュリティチェックを制御
し、不要なメッセージやユーザを除外できます。

Cisco IOS XEソフトウェアで追加の SIP機能を開発することで、Cisco Call Manage、Cisco Call
Manager Express、および Cisco IP-IP Gatewayベースの音声/ビデオシステムのサポートが改善
されます。また、アプリケーションレイヤゲートウェイ（ALG）SIPの機能拡張では、RFC
3261とその拡張もサポートされています。

• Ciscoファイアウォール SIP拡張機能 ALGの前提条件, on page 2087
• Ciscoファイアウォール SIP拡張機能 ALGに関する制約事項, on page 2087
• Ciscoファイアウォール SIP拡張機能 ALGについて, on page 2088
• Ciscoファイアウォール SIP拡張機能 ALGの設定方法, on page 2090
•シスコファイアウォール SIP拡張機能：ALGの設定例, on page 2094
•シスコファイアウォール SIP拡張機能：ALGに関する追加情報, on page 2095
• Ciscoファイアウォール SIP拡張機能：ALGに関する機能情報, on page 2096

Ciscoファイアウォール SIP拡張機能 ALGの前提条件
システムが Cisco IOS XEリリース 2.4以降のリリースを実行している必要があります。

CiscoファイアウォールSIP拡張機能ALGに関する制約事
項

DNS名前解決

SIPメソッドでは、IPアドレスを直接指定する代わりにドメインネームシステム（DNS）名
を使用できますが、この機能は現在 DNS名をサポートしていません。
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Cisco ASR 1000シリーズルータ

この機能は、Cisco ASR 1000シリーズルータ上のアプリケーションインスペクションおよび
コントロール（AIC）をサポートせずに実装されました。Cisco IOS XEリリース 2.4では、次
コマンドのみがサポートされています。class-map type inspect、class type inspect、match
protocol、および policy-map type inspect。

Cisco ISR 4000シリーズルータ

Cisco IOS XE Fuji 16.7.1リリースは、Transport Layer Security（TLS）または Secure Real-time
Transport Protocol（SRTP）をサポートしていません。

Ciscoファイアウォール SIP拡張機能 ALGについて

SIPの概要
Session Initiation Protocol（SIP）は、1人または複数の参加者とのセッションを作成、変更、お
よび終了するためのアプリケーション層コントロール（シグナリング）プロトコルです。SIP
セッションには、インターネット電話の通話、マルチメディアの配布、マルチメディア会議な

どがあります。SIPはHTTPのような要求/応答トランザクションモデルに基づいています。各
トランザクションは、サーバで特定のメソッドまたは関数を呼び出す 1つの要求と 1つ以上の
応答で構成されます。

セッションの作成に使用されるSIPの招待は、互換性のあるメディアタイプのセットに参加者
が同意できるセッション記述を伝送しています。SIPは、プロキシサーバと呼ばれる要素を利
用して、ユーザの所在地への要求のルーティング、サービスのためのユーザ認証および認可、

プロバイダーのコールルーティングポリシーの実装、およびユーザへの機能提供を行っていま

す。また、SIPには、プロキシサーバから使用できるように、ユーザの所在地をアップロード
できる登録機能があります。SIPは複数のトランスポートプロトコルを基礎として実行されま
す。

SIP用ファイアウォールの機能の説明
SIP用ファイアウォールのサポート機能を使用すると、SIPシグナリング要求は、ゲートウェ
イ間の直接伝送によって、または複数のプロキシを介して、宛先ゲートウェイまたは電話に送

信できます。最初の要求後に、Record-Routeヘッダーフィールドを使用しない場合、後続の要
求は、Contactヘッダーフィールドに指定されている宛先ゲートウェイアドレスに直接伝送で
きます。そのため、ファイアウォールは、周囲のすべてのプロキシとゲートウェイを認識し、

次の機能を使用できます。

• SIPシグナリング応答は、SIPシグナリング要求と同じパスを伝送できます。

•後続のシグナリング要求は、エンドポイント（宛先ゲートウェイ）に直接伝送できます。

•メディアエンドポイントは、相互にデータを交換できます。
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SIP UDPおよび TCPのサポート

RFC 3261は最新の SIPの RFCであり、RFC 2543の置き換えです。この機能は、シグナリング
に SIP UDPと TCP形式をサポートします。

SIPインスペクション
ここでは、Ciscoファイアウォール - SIP ALG拡張機能でサポートされる展開シナリオについ
て説明します。

SIP電話と CCM間の Cisco IOS XEファイアウォール

Cisco IOS XEファイアウォールは、Cisco Call Managerまたは Cisco Call Manager Expressと SIP
電話の間にあります。SIP電話はファイアウォールを介して Cisco Call Managerまたは Cisco
Call Manager Expressに登録され、SIP電話とのすべての SIPコールはファイアウォールを通過
します。

SIPゲートウェイ間の Cisco IOS XEファイアウォール

Cisco IOS XEファイアウォールは、2つの SIPゲートウェイ（Cisco Call Manager、Cisco Call
Manager Express、または SIPプロキシ）の間にあります。電話は SIPゲートウェイに直接登録
されます。ファイアウォールからSIPセッションまたはトラフィックを認識するのは、異なる
SIPゲートウェイに登録された電話間で SIPコールが存在する場合のみです。シナリオによっ
ては、IP-IPゲートウェイをファイアウォールと同じデバイスに設定することもできます。こ
のシナリオでは、SIPゲートウェイ間のすべてのコールは IP-IPゲートウェイで終端します。

ローカルのCisco Call Manager ExpressとリモートのCisco Call Manager Express/Cisco Call Manager
を使用する Cisco IOS XEファイアウォール

Cisco IOS XEファイアウォールは、2つの SIPゲートウェイ（Cisco Call Manager、Cisco Call
Manager Express、または SIPプロキシ）の間にあります。ゲートウェイの 1つは、ファイア
ウォールと同じデバイスで設定されます。このゲートウェイに登録されているすべての電話

は、ファイアウォールによってローカルで検査されます。また、2つのゲートウェイ間に SIP
コールがある場合、ファイアウォールによってそのSIPセッションも検査されます。このシナ
リオでは、ファイアウォールの一方では SIP電話がローカルで検査され、もう一方では SIP
ゲートウェイが検査されます。

ローカルの Cisco Call Manager Expressを使用する Cisco IOS XEファイアウォール

Cisco IOS XEファイアウォールと Cisco Call Manager Expressは、同じデバイスで設定されま
す。Cisco Call Manager Expressに登録されているすべての電話は、ファイアウォールによって
ローカルで検査されます。また、登録されている任意の電話間で行われるSIPコールも、Cisco
IOS XEファイアウォールによって検査されます。
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ALG--SIP Over TCPの拡張機能
SIPが UDPを介して転送されると、すべての SIPメッセージが 1つの UDPデータグラムで送
信されます。ただし、SIPが TCPを介して転送されると、1つの TCPセグメントに複数の SIP
メッセージが含まれることがあります。また、いずれかのTCPセグメント内の最後のSIPメッ
セージが部分的なメッセージである可能性があります。Cisco IOS XEリリース3.5S以前では、
受信した 1つの TCPセグメント内に複数の SIPメッセージがある場合、SIP ALGは最初のメッ
セージだけを解析します。解析されないデータは 1つの不完全な SIPメッセージと見なされ、
vTCPに戻されます。次の TCPセグメントを受信すると、vTCPは未処理データをそのセグメ
ントの前に置き、それらを SIP ALGに渡すため、vTCPでバッファする必要があるデータが増
えていきます。

Cisco IOS XEリリース 3.5Sでは、ALG--SIP over TCP機能拡張機能により、SIP ALGは 1つの
TCPセグメント内の複数のSIPメッセージを処理できます。TCPセグメントを受信すると、こ
のセグメント内のすべての完全な SIPメッセージは、1つずつ解析されます。最終的に不完全
なメッセージがある場合、その部分だけが vTCPに戻されます。

Ciscoファイアウォール SIP拡張機能 ALGの設定方法

SIPインスペクションの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name

4. match protocol protocol-name

5. exit
6. policy-map type inspect policy-map-name

7. class type inspect class-map-name

8. inspect
9. exit
10. class class-default
11. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

検査タイプクラスマップを作成し、クラスマップ

コンフィギュレーションモードを開始します。

class-map type inspect match-any class-map-name

Example:

ステップ 3

Device(config)# class-map type inspect match-any
sip-class1

名前付きプロトコルに基づいてクラスマップの一

致基準を設定します。

match protocol protocol-name

Example:

ステップ 4

Device(config-cmap)# match protocol sip

クラスマップコンフィギュレーションモードを終

了します。

exit

Example:

ステップ 5

Device(config-cmap)# exit

検査タイプポリシーマップを作成し、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect
sip-policy

ステップ 6

アクションを実行するクラスを指定し、ポリシー

マップクラスコンフィギュレーションモードを開

始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
sip-class1

ステップ 7

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

Example:

ステップ 8

Device(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードに戻ります。

exit

Example:
Device(config-pmap-c)# exit

ステップ 9

これらのポリシーマップ設定が事前に定義したデ

フォルトクラスに適用されることを指定します。

class class-default

Example:

ステップ 10

•設定済みクラスマップの一致基準のいずれと
もトラフィックが一致しない場合、事前に定義

されたデフォルトクラスに誘導されます。

Device(config-pmap)# class class-default

ポリシーマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 11

Device(config-pmap)# end
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トラブルシューティングのヒント

SIP対応のファイアウォール設定の問題を解決するには、次のコマンドを使用できます。

• clear zone-pair

• debug cce

• debug policy-map type inspect

• show policy-map type inspect zone-pair

• show zone-pair security

ゾーンペアの設定と SIPポリシーマップのアタッチ

SUMMARY STEPS

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name [source {source-zone-name | self | default} destination

[destination-zone-name | self | default]]
8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. zone-member security zone-name

12. exit
13. interface type number

14. zone-member security zone-name

15. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

Example:
Device(config)# zone security zone1

ステップ 3

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-sec-zone)# exit

ステップ 4

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

Example:
Device(config)# zone security zone2

ステップ 5

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードに戻ります。

zone-pair security zone-pair-name [source
{source-zone-name | self | default} destination
[destination-zone-name | self | default]]

ステップ 7

ポリシーを適用するには、ゾーンペアを

設定する必要があります。

Note
Example:
Device(config)# zone-pair security in-out source
zone1 destination zone2

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 8

ゾーンのペア間でポリシーが設定されない

場合、トラフィックはデフォルトでドロッ

プされます。

NoteDevice(config-sec-zone-pair)# service-policy type
inspect sip-policy

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

Example:
Device(config-sec-zone-pair)# exit

ステップ 9

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 10

Device(config)# interface gigabitethernet 0/0/0

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 11
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PurposeCommand or Action
Device(config-if)# zone-member security zone1 インターフェイスをセキュリティゾーンのメ

ンバーにした場合、そのインターフェイスを

通して送受信されるすべてのトラフィックは、

デフォルトでドロップされます（ただしデバ

イス宛のトラフィックとデバイス発のトラ

フィックを除く）。トラフィックがインター

フェイス通過するには、ゾーンをポリシーの

適用先のゾーンペアの一部にする必要があり

ます。ポリシーがトラフィックを許可すると、

トラフィックはそのインターフェイスを通過

できます。

Note

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

Example:

ステップ 12

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 13

Device(config)# interface gigabitethernet 0/1/1

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 14

Device(config-if)# zone-member security zone2

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 15

Device(config-if)# end

シスコファイアウォール SIP拡張機能：ALGの設定例

例：SIPインスペクションの有効化
class-map type inspect match-any sip-class1
match protocol sip
!
policy-map type inspect sip-policy
class type inspect sip-class1
inspect

!
class class-default
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例：ゾーンペアの設定と SIPポリシーマップのアタッチ
zone security zone1
!
zone security zone2
!
zone-pair security in-out source zone1 destination zone2
service-policy type inspect sip-policy
!
interface gigabitethernet 0/0/0
zone security zone1
!
interface gigabitethernet 0/1/1
zone security zone2

シスコファイアウォール SIP拡張機能：ALGに関する追
加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

ファイアウォールコマンド

『Guide to Cisco Systems VoIP Infrastructure Solution for SIP』追加の SIP情報

vTCP for ALGサポートvTCPのサポート

標準および RFC

タイトル標準/RFC

『SIP: Session Initiation Protocol』RFC 3261
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/univercd/cc/td/doc/product/voice/sipsols/biggulp/


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Ciscoファイアウォール SIP拡張機能：ALGに関する機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 201: Ciscoファイアウォール SIP拡張機能：ALGに関する機能情報

機能情報リリース機能名

ALG--SIP over TCP拡張機能は、SIP ALGで 1つの TCP
セグメント内の複数のSIPメッセージを処理できるよう
にします。TCPセグメントを受信すると、このセグメン
ト内のすべての完全な SIPメッセージは、1つずつ解析
されます。最終的に不完全なメッセージがある場合、そ

の部分だけが vTCPに戻されます。

Cisco IOS XEリ
リース 3.5S

ALG--SIP over TCP
の拡張機能
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機能情報リリース機能名

Ciscoファイアウォール--SIP ALG拡張機能は、Cisco
ASR 1000シリーズルータ上の Cisco IOS XEソフトウェ
アのファイアウォール機能セットに含まれる音声セキュ

リティ機能を拡張します。

Cisco ASR 1000シリーズルータでは、次のコマンドは
レイヤ 7（アプリケーション固有）シンタックスをサ
ポートせずに実装されました。class type inspect,
class-map type inspect、match protocol、policy-map type
inspect。

Cisco IOS XEリ
リース 2.4

Ciscoファイア
ウォール--SIP ALG
拡張機能

T.38 Fax Relay用のファイアウォール--SIP ALG拡張機能
は、Cisco ASR 1000シリーズルータ上の Cisco IOS XE
ソフトウェアのファイアウォール機能セットに含まれる

機能を拡張します。

この機能は、SIP ALGで、Cisco ASR 1000シリーズルー
タ上のファイアウォールを通過する T.38 Fax Relay over
IPをサポートできるようにします。

Cisco IOS XEリ
リース 2.4.1

T.38 Fax Relay用の
ファイアウォール

--SIP ALG拡張機能
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C H A P T E R 150
ファイアウォールと NATに対するMSRPC
ALGサポート

ファイアウォールおよび NAT対応のMSRPC ALGサポート機能により、ファイアウォールに
おけるMicrosoft（MS）リモートプロシージャコール（RPC）アプリケーションレベルゲー
トウェイ（ALG）のサポート、およびネットワークアドレス変換（NAT）のサポートが提供
されます。MSRPC ALGは、MSRPCプロトコルのディープパケットインスペクション（DPI）
を実行します。MSRPCALGはプロビジョニングシステムと連動して、ネットワーク管理者が
MSRPCパケットで検索可能な一致基準を定義するマッチングフィルタを設定できるようにし
ます。

MSRPC ALGはさらに、Virtual Transport Control Protocol（vTCP）機能もサポートします。vTCP
機能は、TCPセグメンテーションを適切に処理し、Cisco IOS Zone-Basedファイアウォール、
ネットワークアドレス変換（NAT）、およびその他のアプリケーションでセグメントを解析
するための各種 ALGプロトコルに対応するフレームワークを提供します。

•ファイアウォールと NATに対するMSRPC ALGサポートに関する前提条件, on page 2099
•ファイアウォールと NATに対するMSRPC ALGサポートに関する制約事項, on page 2100
•ファイアウォールと NATに対するMSRPC ALGサポートに関する情報, on page 2100
•ファイアウォールと NATに対するMSRPC ALGサポートの設定方法, on page 2103
•ファイアウォールと NATに対するMSRPC ALGサポートの設定例, on page 2108
•ファイアウォールと NATに対するMSRPC ALGサポートに関する機能情報, on page 2109

ファイアウォールと NATに対するMSRPC ALGサポート
に関する前提条件

•パケットにMicrosoft（MS）リモートプロシージャコール（RPC）アプリケーションレベ
ルゲートウェイ（ALG）を適用する前に、Cisco IOS XEファイアウォールとネットワーク
アドレス変換（NAT）を有効にする必要があります。
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トラフィックが Cisco IOS XEファイアウォールと NATのどちらかまたはその両方によって
TCPポート 135に送信される場合は、MSRPC ALGが自動的に有効になります。

Note

ファイアウォールと NATに対するMSRPC ALGサポート
に関する制約事項

• TCPベースのMSRPCのみがサポートされます。

• allowコマンドと resetコマンドを同時に設定することはできません。

• DPIのために match protocol msrpcコマンドを設定する必要があります。

•宛先ポート 135に到達したトラフィックのみがサポートされます。この設定はコンフィ
ギュレーションで変更できます。

ファイアウォールと NATに対するMSRPC ALGサポート
に関する情報

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーションレイヤゲートウェイと
も呼ばれ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケー
ションです。ALGは、アプリケーションレイヤプロトコルを解釈し、ファイアウォールおよ
びネットワークアドレス変換（NAT）アクションを実行するために使用されます。これらの
アクションは、ファイアウォールおよび NATの設定に応じて次の 1つまたは複数のアクショ
ンになります。

•クライアントアプリケーションが、ダイナミック TCPまたはUDPポートを使用してサー
バアプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、これらのコマンドに対するきめ細かいセキュ
リティ制御を提供します。

•データ交換を行う 2つのホスト間の複数のデータストリームまたはデータセッションを
同期します。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、アプリケーションレイヤデータストリームの送信元

IPアドレスおよび宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換
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サービスをNATが実行します。IPアドレス情報を埋め込む特定のプロトコルまたはアプリケー
ションには ALGのサポートが必要です。

MSRPC
MSRPCとは、開発者が一連のアプリケーションとサービスをサーバおよび企業にパブリッシュ
するために使用するフレームワークのことです。RPCはプロセス間通信技術であり、クライア
ントとサーバソフトウェアがネットワーク経由で通信することを可能にします。MSRPCはア
プリケーション層プロトコルで、多岐にわたるMicrosoftアプリケーションで使用されていま
す。MSRPCは、多種多様なトランスポートプロトコルでコネクション型（CO）およびコネク
ションレス型（CL）の両方の分散コンピューティング環境（DCE）RPCモードをサポートし
ています。MSRPCのすべてのサービスは、プライマリ接続と呼ばれる初期セッションを確立
します。MSRPCの一部のサービスは、1024～ 65535のポート範囲を宛先ポートとするセカン
ダリセッションを確立します。

ファイアウォールと NATが有効にされる時点でMSRPCを機能させるには、MSRPCパケット
のインスペクションに加え、ALGがダイナミックファイアウォールセッションの確立やNAT
後のパケットコンテンツの修正などのMSRPC固有の問題を処理する必要があります。

MSRPCプロトコルインスペクションを適用することで、ほとんどのMSRPCサービスがサポー
トされ、レイヤ 7ポリシーフィルタの必要がなくなります。

ファイアウォールでのMSRPC ALG
MSRPCプロトコルを検査するようにファイアウォールを設定すると、MSRPC ALGがMSRPC
メッセージの解析を開始します。次の表に、ファイアウォールおよびNAT機能のMSRPCALG
でサポートされるプロトコルデータユニット（PDU）のタイプを記載します。

Table 202:サポートされる PDUタイプ

説明タイプ番号PDU

コール要求を開始します。コール0REQUEST

コール要求に応答します。コール2RESPONSE

RPCランタイム、RPCスタブ、ま
たはRPC固有の例外を示します。

コール3FAULT

本文データのプレゼンテーション

ネゴシエーションを開始します。

アソシエーショ

ン

11BIND

バインド要求を受け入れます。アソシエーショ

ン

12BIND_ACK

アソシエーション要求を拒否しま

す。

アソシエーショ

ン

13BIND_NAK
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説明タイプ番号PDU

別のインターフェイスやバージョ

ンの追加プレゼンテーションネゴ

シエーションを要求するか、新し

いセキュリティコンテキストのネ

ゴシエーションを要求するか、あ

るいはその両方を要求します。

アソシエーショ

ン

14ALTER_CONTEXT

ALTER_CONTEXT PDUに応答し
ます。有効な値は acceptまたは
denyです。

アソシエーショ

ン

15ALTER_CONTEXT_RESP

接続を終了して関連するリソース

を解放するようクライアントに要

求します。

� コール17SHUTDOWN

接続をキャンセルするか、孤立さ

せます。このメッセージは、クラ

イアントでキャンセル失敗が発生

すると送信されます。

� コール18CO_CANCEL

進行中の要求およびまだ完全に送

信されていない要求を中止するか、

進行中の（おそらく長い）応答を

中断します。

� コール19ORPHANED

NATでのMSRPC ALG
NATはMSRPCパケットを受信するとMSRPC ALGを呼び出し、MSRPC ALGによってパケッ
トのペイロードが解析されて、組み込み IPアドレスを変換するためのトークンが形成されま
す。このトークンが NATに渡されて、NAT設定に応じてアドレスまたはポートに変換されま
す。変換後のアドレスは、MSRPC ALGによってパケットのペイロードに書き込まれます。

ファイアウォールとNATの両方が設定されている場合、NATはALGを最初に呼び出します。

MSRPCステートフルパーサー
MSRPCステートマシンまたはパーサーは、MSRPC ALGの中枢部です。MSRPCステートフ
ルパーサーにより、ファイアウォールまたは NAT（どちらの機能がパーサーを最初に呼び出
したかによります）内のすべてのステートフル情報が保持されます。パーサーは、MSRPCプ
ロトコルパケットの DPIを実行します。つまり、プロトコルへの準拠性をチェックし、順序
が正しくないコマンドや形式の誤ったパケットを検出します。パケットが解析されると、ス

テートマシンが各種のデータを記録して、NATおよびファイアウォールインスペクション用
に正しいトークン情報を取り込みます。
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ファイアウォールと NATに対するMSRPC ALGサポート
の設定方法

NATが有効になっている場合は、デフォルトで、MSRPC ALGが自動的に有効になります。
NATのみの設定ではMSRPC ALGを明示的に有効にする必要はありません。NAT上でMSRPC
ALGを無効にするには、no ip nat service msrpcコマンドを使用できます。

Note

レイヤ 4 MSRPCクラスマップおよびポリシーマップの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name

4. match protocol protocol-name

5. exit
6. policy-map type inspect policy-map-name

7. class type inspect class-map-name

8. inspect
9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2103

ゾーンベースポリシーファイアウォール

ファイアウォールと NATに対するMSRPC ALGサポートの設定方法



PurposeCommand or Action

トラフィッククラスの検査タイプクラスマップを

作成し、QoSクラスマップコンフィギュレーション
モードを開始します。

class-map type inspect match-any class-map-name

Example:
Router(config)# class-map type inspect match-any
msrpc-cmap

ステップ 3

指定されたプロトコルを基づくクラスマップの一致

基準を設定します。

match protocol protocol-name

Example:

ステップ 4

•検査タイプクラスマップでは Cisco IOS XEス
テートフルパケットインスペクションがサポー

Router(config-cmap)# match protocol msrpc

トするプロトコルだけを一致基準として使用で

きます。

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:
Router(config-cmap)# exit

ステップ 5

レイヤ 3またはレイヤ 4の検査タイプポリシーマッ
プを作成し、QoSポリシーマップコンフィギュレー
ションモードを開始します。

policy-map type inspect policy-map-name

Example:
Router(config)# policy-map type inspect msrpc-pmap

ステップ 6

アクションの実行対象となるトラフィック（クラ

ス）を指定し、QoSポリシーマップクラスコンフィ
ギュレーションモードを開始します。

class type inspect class-map-name

Example:
Router(config-pmap)# class type inspect
msrpc-class-map

ステップ 7

Cisco IOS XEステートフルパケットインスペクショ
ンをイネーブルにします。

inspect

Example:

ステップ 8

Router(config-pmap-c)# inspect

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権 EXECモードを開始しま
す。

end

Example:
Router(config-pmap-c)# end

ステップ 9

ゾーンペアの設定およびMSRPCポリシーマップのアタッチ

SUMMARY STEPS

1. enable
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2. configure terminal
3. zone security security-zone-name

4. exit
5. zone security security-zone-name

6. exit
7. zone-pair security zone-pair-name [source source-zone destination [destination-zone]]
8. service-policy type inspect policy-map-name

9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Rotuer# configure terminal

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security security-zone-name

Example:
Router(config)# zone security in-zone

ステップ 3

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Router(config-sec-zone)# exit

ステップ 4

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security security-zone-name

Example:
Router(config)# zone security out-zone

ステップ 5

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Router(config-sec-zone)# exit

ステップ 6
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PurposeCommand or Action

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name [source source-zone
destination [destination-zone]]

Example:

ステップ 7

ポリシーを適用するには、ゾーンペアを

設定する必要があります。

Note
Router(config)# zone-pair security in-out source
in-zone destination out-zone

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 8

ゾーンのペア間でポリシーが設定されない

場合、トラフィックはデフォルトでドロッ

プされます。

NoteRouter(config-sec-zone-pair)# service-policy type
inspect msrpc-pmap

セキュリティゾーンペアコンフィギュレーション

モードを終了して、特権 EXECモードを開始しま
す。

end

Example:
Router(config-sec-zone-pair)# end

ステップ 9

MSRPC ALGの vTCPサポートの有効化

手順の概要

1. enable
2. configure terminal
3. alg vtcp service msrpc
4. exit
5. set platform hardware qfp active feature alg msrpc tolerance on

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal
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目的コマンドまたはアクション

MSRPC ALGの vTCP機能を有効にします。alg vtcp service msrpc

例：

ステップ 3

デフォルトで、MSRPC ALGは vTCPを
サポートします。

（注）

Rotuer(config)# alg vtcp service msrpc

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Rotuer(config)# exit

MSRPC不明メッセージの許容を有効にします。set platform hardware qfp active feature alg msrpc
tolerance on

ステップ 5

デフォルトでは、許容はオフになって

います。

（注）
例：

Rotuer# set platform hardware qfp active feature
alg msrpc tolerance on

MSRPC ALGの vTCPサポートの無効化

手順の概要

1. enable
2. configure terminal
3. no alg vtcp service msrpc
4. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

MSRPC ALGの vTCP機能を無効にします。no alg vtcp service msrpc

例：

ステップ 3
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目的コマンドまたはアクション

Rotuer(config)# no alg vtcp service msrpc

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Rotuer(config)# end

ファイアウォールと NATに対するMSRPC ALGサポート
の設定例

例：レイヤ 4 MSRPCクラスマップとポリシーマップの設定

Router# configure terminal
Router(config)# class-map type inspect match-any msrpc-cmap
Router(config-cmap)# match protocol msrpc
Router(config-cmap)# exit
Router(config)# policy-map type inspect msrpc-pmap
Router(config-pmap)# class type inspect msrpc-cmap
Router(config-pmap-c)# inspect
Router(config-pmap-c)# end

例：ゾーンペアの設定とMSRPCポリシーマップのアタッチ
Router# configure terminal
Router(config)# zone security in-zone
Router(config-sec-zone)# exit
Router(config)# zone security out-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security in-out source in-zone destination out-zone
Router(config-sec-zone-pair)# service-policy type inspect msrpc-pmap
Router(config-sec-zone-pair)# end

例：MSRPC ALGに対する vTCPサポートの有効化
Router# configure terminal
Router(config)# alg vtcp service msrpc
Router(config)# end
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例：MSRPC ALGに対する vTCPサポートの無効化
Router# configure terminal
Router(config)# no alg vtcp service msrpc
Router(config)# end

ファイアウォールと NATに対するMSRPC ALGサポート
に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 203:ファイアウォールと NATに対するMSRPC ALGサポートに関する機能情報

機能情報リリース機能名

ファイアウォールとNATに対
するMSRPC ALGサポート機
能は、ファイアウォールと

NATにおけるMSRPC ALGの
サポートを提供します。

MSRPC ALGは、MSRPCプロ
トコルのディープパケットイ

ンスペクションを提供しま

す。MSRPC ALGは、プロビ
ジョニングシステムと連動し

て、ネットワーク管理者が

MSRPCパケットで検索可能な
一致基準を定義する一致フィ

ルタを設定できるようにしま

す。

次のコマンドが導入または変

更されました。ip nat service
msrpc、match protocol
msrpc。

Cisco IOS XEリリース 3.5SファイアウォールとNATに対
するMSRPC ALGサポート
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機能情報リリース機能名

ゾーンベースファイアウォー

ルと NATに対するMSRPC
ALGインスペクション強化機
能は、Ciscoファイアウォー
ル、ネットワークアドレス変

換（NAT）、およびその他の
アプリケーションで、さまざ

まなALGプロトコルが適切に
TCPセグメンテーションを処
理しセグメントを解析するた

めのフレームワークを提供す

る Virtual Transport Control
Protocol（vTCP）機能をサポー
トします。

次のコマンドが導入されまし

た：alg vtcp service msrpc

Cisco IOS XEリリース 3.14Sゾーンベースファイアウォー

ルと NATに対するMSRPC
ALGインスペクション強化
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C H A P T E R 151
ファイアウォールとNATに対するSun RPC
ALGサポート

ファイアウォールおよび NAT対応の Sun RPC ALGのサポート機能により、ファイアウォール
およびネットワークアドレス変換（NAT）における Sun Microsystems（Sun）リモートプロ
シージャコール（RPC）アプリケーションレベルゲートウェイ（ALG）のサポートが追加さ
れます。Sun RPCは、リモートサーバプログラム内の関数をクライアントプログラムが呼び
出すことができるようにするアプリケーション層プロトコルです。このモジュールでは、Sun
RPC ALGを設定する方法について説明します。

•ファイアウォールおよび NATの Sun RPC ALGサポートに関する制約事項, on page 2111
•ファイアウォールおよび NATの Sun RPC ALGサポートについて, on page 2112
•ファイアウォールおよび NATの Sun RPC ALGサポートの設定方法, on page 2113
•ファイアウォールと NATに対する Sun RPC ALGサポートの設定例, on page 2121
•ファイアウォールと NATに対する Sun RPC ALGサポートに関する追加情報, on page 2123
•ファイアウォールと NATに対する Sun RPC ALGサポートに関する機能情報, on page 2124

ファイアウォールおよび NATの Sun RPC ALGサポートに
関する制約事項

•レイヤ 4またはレイヤ 7クラスマップのインスペクションアクションを設定した場合、
ポートマッパープロトコルのウェルノウンポート（111）に一致するパケットはレイヤ 7
のインスペクションなしでファイアウォールを通過します。レイヤ7のインスペクション
がない場合、ファイアウォールピンホールはトラフィックフロー用に開放されず、Sun
リモートプロシージャコール（RPC）がファイアウォールによってブロックされます。
回避策として、Sun RPCプログラム番号に対応するmatch program-numberコマンドを設
定します。

•ポートマッパープロトコルバージョン 2のみがサポートされます。他のバージョンはサ
ポートされません。

• RPCバージョン 2のみサポートされます。
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ファイアウォールおよび NATの Sun RPC ALGサポートに
ついて

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーションレイヤゲートウェイと
も呼ばれ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケー
ションです。ALGは、アプリケーションレイヤプロトコルを解釈し、ファイアウォールおよ
びネットワークアドレス変換（NAT）アクションを実行するために使用されます。これらの
アクションは、ファイアウォールおよび NATの設定に応じて次の 1つまたは複数のアクショ
ンになります。

•クライアントアプリケーションが、ダイナミック TCPまたはUDPポートを使用してサー
バアプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、これらのコマンドに対するきめ細かいセキュ
リティ制御を提供します。

•データ交換を行う 2つのホスト間の複数のデータストリームまたはデータセッションを
同期します。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、アプリケーションレイヤデータストリームの送信元

IPアドレスおよび宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換
サービスをNATが実行します。IPアドレス情報を埋め込む特定のプロトコルまたはアプリケー
ションには ALGのサポートが必要です。

Sun RPC
Sunリモートプロシージャコール（RPC）アプリケーションレベルゲートウェイ（ALG）は、
Sun RPCプロトコルのディープパケットインスペクションを実行します。Sun RPC ALGは、
管理者が一致フィルタを設定できるプロビジョニングシステムと連動します。一致フィルタは

それぞれ、Sun RPCパケット内で検索される一致基準を定義し、それにより、基準に一致する
パケットのみ許可されます。

RPCでは、クライアントプログラムは、サーバプログラム内のプロシージャを呼び出します。
RPCライブラリは、プロシージャ引数をネットワークメッセージ内にパッケージ化し、その
メッセージをサーバに送信します。次にサーバは、RPCライブラリを使用して、ネットワーク
メッセージからプロシージャ引数を取り出し、指定されたサーバプロシージャを呼び出しま

す。サーバプロシージャが RPCに戻ると、戻り値がネットワークメッセージ内にパッケージ
化され、クライアントに送り返されます。

Sun RPCプロトコルの詳細については、RFC 1057、『RPC: Remote Procedure Call Protocol
Specification Version 2』を参照してください。
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ファイアウォール向けの Sun RPC ALGのサポート

ポリシーおよびクラスマップを使用して作成されるゾーンベースファイアウォールを使用し

て Sun RPC ALGを設定できます。レイヤ 7クラスマップを使用することで、ネットワーク管
理者は一致フィルタを設定できます。フィルタはSunRPCパケット内で検索されるプログラム
番号を指定します。Sun RPCレイヤ 7ポリシーマップは、service-policyコマンドを使用するレ
イヤ 4ポリシーマップの子ポリシーとして設定します。

レイヤ 7ファイアウォールポリシーを設定しないで Sun RPCレイヤ 4クラスマップを設定す
ると、Sun RPCトラフィックにより戻されるトラフィックはファイアウォールを通過します
が、セッションはレイヤ 7で検査されません。セッションが検査されないため、後続の RPC
コールはファイアウォールによってブロックされます。Sun RPCレイヤ 4クラスマップおよび
レイヤ 7ポリシーを設定すると、レイヤ 7インスペクションが使用できるようになります。空
のレイヤ7ファイアウォールポリシー、つまり、一致フィルタが設定されていないポリシーを
設定できます。

NAT向けの Sun RPC ALGのサポート

デフォルトでは、ネットワークアドレス変換（NAT）が有効な場合、Sun RPC ALGは自動的
に有効になります。NATで Sun RPC ALGを無効にするには、no ip nat service algコマンドを
使用します。

ファイアウォールおよび NATの Sun RPC ALGサポートの
設定方法

ファイアウォールおよび NATが有効にされている場合に Sun RPCを動作させるには、ALGで
Sun RPCパケットを検査する必要があります。また ALGでは、ダイナミックファイアウォー
ルセッションの確立や NAT変換後のパケットコンテンツの修正など、Sun RPC固有の問題も
処理します。

Sun RPC ALG用のファイアウォールの設定
Sun RPCプロトコルの検査アクションを設定している場合（つまり、レイヤ 4クラスマップで
match protocol sunrpcコマンドを指定している場合）は、レイヤ 7 Sunリモートプロシージャ
コール（RPC）ポリシーマップを設定する必要があります。

セキュリティゾーンと検査ルールの両方を同じインターフェイス上で設定しないことを推奨し

ます。これは、このような設定は機能しない場合があるためです。

Sun RPC ALG対応のファイアウォールを設定するには、次の作業を実行します。

ファイアウォールポリシー用のレイヤ 4クラスマップの設定

ネットワークトラフィックを分類するためのレイヤ 4クラスマップを設定するには、この作
業を実行します。class-map type inspect コマンドで match-allキーワードを指定すると、クラ
スマップ内の（プログラム番号として指定された）すべてのSunリモートプロシージャコール
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（RPC）レイヤ 7フィルタに Sun RPCトラフィックがマッチします。class-map type inspect で
match-anyキーワードを指定すると、クラスマップ内の（プログラム番号として指定された）
少なくとも 1つの Sun RPCレイヤ 7フィルタに Sun RPCトラフィックがマッチする必要があ
ります。

レイヤ 4クラスマップを設定するには、class-map type inspect {match-any | match-all}
classm-map-nameコマンドを使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect {match-any | match-all} class-map-name

4. match protocol protocol-name

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

レイヤ 4検査タイプクラスマップを作成し、QoS
クラスマップコンフィギュレーションモードを開

始します。

class-map type inspect {match-any | match-all}
class-map-name

Example:
Device(config)# class-map type inspect match-any
sunrpc-l4-cmap

ステップ 3

指定されたプロトコルに基づき、クラスマップの一

致基準を設定します。

match protocol protocol-name

Example:

ステップ 4

Device(config-cmap)# match protocol sunrpc

QoSクラスマップコンフィギュレーションモード
を終了し、特権 EXECモードを開始します。

end

Example:

ステップ 5

Device(config-cmap)# end
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ファイアウォールポリシー用のレイヤ 7クラスマップの設定

ネットワークトラフィックを分類するためのレイヤ 7クラスマップを設定するには、この作
業を実行します。この設定により、Sun RPCを使用するmount（100005）、ネットワークファ
イルシステム（NFS）（100003）などのプログラムが使用可能になります。100005および
100003は Sun RPCプログラムの番号です。デフォルトでは、Sun RPC ALGはすべてのプログ
ラムをブロックします。

Sun RPCプログラムおよびプログラム番号の詳細については、RFC 1057、『RPC: Remote
Procedure Call Protocol Specification Version 2』を参照してください。

レイヤ 7クラスマップを設定するには、class-map type inspect protocol-nameコマンドを使用し
ます。

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect protocol-name {match-any | match-all} class-map-name

4. match program-number program-number

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

レイヤ 7（アプリケーション固有）検査タイプクラ
スマップを作成し、QoSクラスマップコンフィギュ
レーションモードを開始します。

class-map type inspect protocol-name {match-any |
match-all} class-map-name

Example:
Device(config)# class-map type inspect sunrpc
match-any sunrpc-l7-cmap

ステップ 3

許可する RPCプロトコルプログラム番号を一致基
準として指定します。

match program-number program-number

Example:

ステップ 4

Device(config-cmap)# match program-number 100005

QoSクラスマップコンフィギュレーションモード
を終了し、特権 EXECモードを開始します。

end

Example:

ステップ 5
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PurposeCommand or Action
Device(config-cmap)# end

Sun RPCファイアウォールポリシーマップの設定

Sunリモートプロシージャコール（RPC）ファイアウォールポリシーマップを設定するには、
この作業を実行します。ポリシーマップを使用して、レイヤ 7ファイアウォールポリシーの
クラスマップで定義する Sun RPCレイヤ 7クラスごとにパケット転送を許可します。

SUMMARY STEPS

1. enable
2. configure terminal
3. policy-map type inspect protocol-name policy-map-name

4. class type inspect protocol-name class-map-name

5. allow
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

レイヤ 7（プロトコル固有）検査タイプポリシー
マップを作成し、QoSポリシーマップコンフィギュ
レーションモードを開始します。

policy-map type inspect protocol-name
policy-map-name

Example:
Device(config)# policy-map type inspect sunrpc
sunrpc-l7-pmap

ステップ 3

アクションの実行対象となるトラフィッククラスを

指定し、QoSポリシーマップクラスコンフィギュ
レーションモードを開始します。

class type inspect protocol-name class-map-name

Example:
Device(config-pmap)# class type inspect sunrpc
sunrpc-l7-cmap

ステップ 4

パケット転送を許可します。allow

Example:

ステップ 5

Device(config-pmap-c)# allow
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PurposeCommand or Action

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権EXECモードに戻ります。

end

Example:

ステップ 6

Device(config-pmap-c)# end

レイヤ 7ポリシーマップをレイヤ 4ポリシーマップにアタッチする

SUMMARY STEPS

1. enable
2. configure terminal
3. policy-map type inspect policy-map-name

4. class {class-map-name | class-default}
5. inspect [parameter-map-name]
6. service-policy protocol-name policy-map-name

7. exit
8. class class-default
9. drop
10. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

レイヤ4検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを

開始します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect
sunrpc-l4-pmap

ステップ 3

アクションを実行する対象（クラス）を関連付け、

QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します。

class {class-map-name | class-default}

Example:
Device(config-pmap)# class sunrpc-l4-cmap

ステップ 4

ステートフルパケットインスペクションをイネー

ブルにします。

inspect [parameter-map-name]

Example:

ステップ 5
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PurposeCommand or Action
Device(config-pmap-c)# inspect

レイヤ 7ポリシーマップをトップレベルのレイヤ
4ポリシーマップにアタッチします。

service-policy protocol-name policy-map-name

Example:

ステップ 6

Device(config-pmap-c)# service-policy sunrpc
sunrpc-l7-pmap

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、QoSポリシーマップコンフィ
ギュレーションモードに戻ります。

exit

Example:
Device(config-pmap-c)# exit

ステップ 7

ポリシーを設定する前にデフォルトクラス（一般

的にクラスデフォルトクラスと呼ばれます）を指

class class-default

Example:

ステップ 8

定し、QoSポリシーマップクラスコンフィギュ
レーションモードを開始します。

Device(config-pmap)# class class-default

特定のクラスに属するパケットを廃棄するトラ

フィッククラスを設定します。

drop

Example:

ステップ 9

Device(config-pmap-c)# drop

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、特権EXECモードに戻ります。

end

Example:

ステップ 10

Device(config-pmap-c)# end

セキュリティゾーンとゾーンペアの作成、およびゾーンペアへのポリシーマップの付

加

ゾーンペアを作成するには、2つのセキュリティゾーンが必要です。ただし、1つのセキュリ
ティゾーンのみ作成でき、もう1つのセキュリティゾーンはシステム定義のセキュリティゾー
ンにすることができます。システム定義のセキュリティゾーンまたはセルフゾーンを作成する

には、selfキーワードを指定した zone-pair securityコマンドを設定します。

セルフゾーンを選択する場合、検査アクションは設定できません。Note

このタスクの内容は以下のとおりです。

•セキュリティゾーンを作成します。

•ゾーンペアを定義します。

•セキュリティゾーンにインターフェイスを割り当てます。

•ポリシーマップをゾーンペアに付加します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name source source-zone-name destination destination-zone-name

8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. ip address ip-address mask [secondary [vrf vrf-name]]
12. zone-member security zone-name

13. exit
14. interface type number

15. ip address ip-address mask [secondary [vrf vrf-name]]
16. zone-member security zone-name

17. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security {zone-name | default}

Example:

ステップ 3

•設定では送信元ゾーンと宛先ゾーンという、
ゾーンペアを作成するための 2つのセキュリ
ティゾーンが必要です。

Device(config)# zone security z-client

•ゾーンペアでは、デフォルトゾーンまたはセ
ルフゾーンを送信元ゾーンまたは宛先ゾーン

として使用できます。
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PurposeCommand or Action

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-sec-zone)# exit

ステップ 4

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security {zone-name | default}

Example:

ステップ 5

•設定では送信元ゾーンと宛先ゾーンという、
ゾーンペアを作成するための 2つのセキュリ
ティゾーンが必要です。

Device(config)# zone security z-server

•ゾーンペアでは、デフォルトゾーンを送信元
ゾーンまたは宛先ゾーンとして使用できます。

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone-name destination destination-zone-name

Example:

ステップ 7

Device(config)# zone-pair security clt2srv source
z-client destination z-server

ファイアウォールポリシーマップをゾーンペアに

付加します。

service-policy type inspect policy-map-name

Example:

ステップ 8

Device(config-sec-zone-pair)# service-policy type
inspect sunrpc-l4-pmap

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

Example:
Device(config-sec-zone-pair)# exit

ステップ 9

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 10

Device(config)# interface gigabitethernet 2/0/0

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask [secondary [vrf
vrf-name]]

Example:

ステップ 11

Device(config-if)# ip address 192.168.6.5
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

Example:

ステップ 12

Device(config-if)# zone-member security z-client
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PurposeCommand or Action

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

Example:

ステップ 13

Device(config-if)# exit

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 14

Device(config)# interface gigabitethernet 2/1/1

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask [secondary [vrf
vrf-name]]

Example:

ステップ 15

Device(config-if)# ip address 192.168.6.1
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

Example:

ステップ 16

Device(config-if)# zone-member security z-server

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 17

Device(config-if)# end

ファイアウォールと NATに対する Sun RPC ALGサポート
の設定例

例：ファイアウォールポリシー用のレイヤ 4クラスマップの設定
Device# configure terminal
Device(config)# class-map type inspect match-any sunrpc-l4-cmap
Device(config-cmap)# match protocol sunrpc
Device(config-cmap)# end

例：ファイアウォールポリシー用のレイヤ 7クラスマップの設定
Device# configure terminal
Device(config)# class-map type inspect sunrpc match-any sunrpc-l7-cmap
Device(config-cmap)# match program-number 100005
Device(config-cmap)# end
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例：Sun RPCファイアウォールポリシーマップの設定
Device# configure terminal
Device(config)# policy-map type inspect sunrpc sunrpc-l7-pmap
Device(config-pmap)# class type inspect sunrpc sunrpc-l7-cmap
Device(config-pmap-c)# allow
Device(config-pmap-c)# end

例：レイヤ 4ポリシーマップへのレイヤ 7ポリシーマップのアタッチ
Device# configure terminal
Device(config)# policy-map type inspect sunrpcl4-pmap
Device(config-pmap)# class sunrpcl4-cmap
Device(config-pmap-c)# inspect
Device(config-pmap-c)# service-policy sunrpc sunrpc-l7-pmap
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# drop
Device(config-pmap-c)# end

例：セキュリティゾーンとゾーンペアの作成とゾーンペアへのポリ

シーマップのアタッチ

Device# configure terminal
Device(config)# zone security z-client
Device(config-sec-zone)# exit
Device(config)# zone security z-server
Device(config-sec-zone)# exit
Device(config)# zone-pair security clt2srv source z-client destination z-server
Device(config-sec-zone-pair)# service-policy type inspect sunrpc-l4-pmap
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 2/0/0
Device(config-if)# ip address 192.168.6.5 255.255.255.0
Device(config-if)# zone-member security z-client
Device(config-if)# exit
Device(config)# interface gigabitethernet 2/1/1
Device(config-if)# ip address 192.168.6.1 255.255.255.0
Device(config-if)# zone-member security z-server
Device(config-if)# end

例：Sun RPC ALG用のファイアウォールの設定
Sunリモートプロシージャコール（RPC）アプリケーションレベルゲートウェイ（ALG）サ
ポート用のファイアウォール設定の例を以下に示します。

class-map type inspect sunrpc match-any sunrpc-l7-cmap
match program-number 100005
!
class-map type inspect match-any sunrpc-l4-cmap
match protocol sunrpc
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!
!
policy-map type inspect sunrpc sunrpc-l7-pmap
class type inspect sunrpc sunrpc-l7-cmap
allow

!
!
policy-map type inspect sunrpc-l4-pmap
class type inspect sunrpc-l4-cmap
inspect
service-policy sunrpc sunrpc-l7-pmap

!
class class-default
drop

!
!
zone security z-client
!
zone security z-server
!
zone-pair security clt2srv source z-client destination z-server
service-policy type inspect sunrpc-l4-pmap
!
interface GigabitEthernet 2/0/0
ip address 192.168.10.1 255.255.255.0
zone-member security z-client
!
interface GigabitEthernet 2/1/1
ip address 192.168.23.1 255.255.255.0
zone-member security z-server
!

ファイアウォールと NATに対する Sun RPC ALGサポート
に関する追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing Services Command Reference』IPアドレッシングコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


標準および RFC

タイトル標準/RFC

『RPC: Remote Procedure Call Protocol Specification

Version 2』

RFC 1057

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ファイアウォールと NATに対する Sun RPC ALGサポート
に関する機能情報

Table 204:ファイアウォールと NATに対する Sun RPC ALGサポートに関する機能情報

機能情報リリース機能名

ファイアウォールと NATに対する Sun
RPC ALGサポート機能は、ファイア
ウォールと NATに Sun RPC ALGのサ
ポートを追加します。

次のコマンドが導入または変更されまし

た。match protocol。

Cisco IOS XEリリー
ス 3.2S

ファイアウォールとNATに対
する Sun RPC ALGサポート
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第 152 章

ゾーンベースファイアウォール ALGおよ
びAIC条件付きデバッグおよびパケットト
レースのサポート

ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレースの
機能は、アプリケーションレイヤゲートウェイ（ALG）とアプリケーション検査および制御
（AIC）の次の機能をサポートしています。

•パケットトレース

•条件付きデバッグ

•デバッグログ

•ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレー
スのサポートに関する情報（2125ページ）

•ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレー
スのサポートに関する追加情報（2127ページ）

•ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレー
スのサポートに関する機能情報 （2128ページ）

ゾーンベースファイアウォール ALGおよび AIC条件付き
デバッグおよびパケットトレースのサポートに関する情

報

パケットトレース

パケットトレースを有効にすると、ルータスループットへの影響を最小限に抑えて、指定の

パケットフローのコントロールプレーンポリシング（CPP）統計情報を生成できます。また、
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フロー内の各パケットのパスもトレースされるため、入力インターフェイス、使用された機

能、出力パスを判別する上で役立ちます。

アプリケーション層ゲートウェイ（ALG）が統計情報を生成し、パケットの移動パスのログを
保持します。

条件付きデバッグ

送信元アドレスまたは宛先アドレスからの特定の接続が失敗するという一般的なアプリケー

ションレイヤゲートウェイ（ALG）対応シナリオでは、デバッグを実行すると、ALGを経由
するすべてのトラフィックに関するメッセージのリストが表示されます。条件付きデバッグを

有効にすると、指定された接続に関連するデバッグメッセージがコンソールに表示されます。

この機能が導入されるまでは、デバッグにより、ALGを通過するすべてのトラフィックに関
する多数のメッセージが表示されました。

デバッグログ

次のシビラティ（重大度）が追加されました。

1. Error：エラーおよびファイアウォールパケットドロップの条件。

例：

•パケットを送信できない。

• ALGエラー状態

2. Warning：警告デバッグメッセージ。

3. Info：イベントに関する情報。

例：

•ポリシー設定、不正なパケット、またはハードコーディングされている制限としきい
値が原因で発生したパケットドロップ。

•ステートマシン遷移

• ALGチェックステータス

•パケットパスおよびパケットドロップのステータス。

4. Verbose：すべてのログメッセージ。

例：

•データ構造

•イベントの詳細
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ALG-AIC機能デバッグフラグとシビラティ（重大度）はどちらも設定する必要があります。
シビラティ（重大度）だけが設定され、ALG-AIC機能デバッグフラグが設定されていないと、
デバッグログが無効になります。ALG-AIC機能デバッグフラグだけが設定されている場合、
Infoレベル（デフォルトのシビラティ（重大度））がログに記録されます。

（注）

ゾーンベースファイアウォール ALGおよび AIC条件付き
デバッグおよびパケットトレースのサポートに関する追

加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』 [英語]

•『Cisco IOS Security Command Reference:
Commands M to R』 [英語]

•『Cisco IOS Security Command Reference:
Commands S to Z』[英語]

ファイアウォールコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ゾーンベースファイアウォール ALGおよび AIC条件付き
デバッグおよびパケットトレースのサポートに関する機

能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 205 :ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレースのサポートに関する
機能情報

機能情報リリース機能名

この機能は、次の機能をサ

ポートしています。

•パケットトレース

•条件付きデバッグ

•デバッグログ

Cisco IOS XE 3.13Sゾーンベースファイアウォー

ルALGおよびAIC条件付きデ
バッグおよびパケットトレー

スのサポート
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C H A P T E R 153
ファイアウォールと NATに対するハイア
ベイラビリティサポートを使用した ALG -
H.323 vTCP

ファイアウォールおよび NAT対応のハイアベイラビリティサポートを備えた ALG—H.323
vTCP機能により、H.323アプリケーションレベルゲートウェイ（ALG）が拡張され、単一
H.323メッセージではない TCPセグメントをサポートします。仮想 TCP（vTCP）は TCPセグ
メントリアセンブルをサポートします。この機能の導入前は、H.323 ALGは TCPセグメント
が完全な H.323メッセージである場合にだけ TCPセグメントを処理していました。TCPセグ
メントに複数のメッセージが含まれていた場合は、H.323 ALGが TCPセグメントを無視し、
そのパケットは処理されずに転送されていました。

このモジュールでは、ファイアウォールおよび NAT対応のハイアベイラビリティ（HA）サ
ポートを備えた ALG—H.323 vTCPを設定する方法について説明します。

•ファイアウォールとNATに対するハイアベイラビリティサポートを使用したALG - H.323
vTCPに関する制約事項, on page 2130

•ファイアウォールとNATに対するハイアベイラビリティサポートを使用したALG - H.323
vTCPに関する情報, on page 2130

•ファイアウォールとNATに対するハイアベイラビリティサポートを使用したALG - H.323
vTCPの設定方法, on page 2133

•ファイアウォールおよびNAT対応のハイアベイラビリティサポートを備えたALG—H.323
vTCPの設定例, on page 2136

•ファイアウォールおよびNAT対応のハイアベイラビリティサポートを備えたALG-H.323
vTCPに関する追加情報, on page 2137

•ファイアウォールとNATに対するハイアベイラビリティサポートを使用したALG - H.323
vTCPに関する機能情報, on page 2138
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ファイアウォールとNATに対するハイアベイラビリティ
サポートを使用した ALG - H.323 vTCPに関する制約事項

•着信 TCPセグメントが完全な H.323メッセージでない場合は、H.323 ALGがその TCPセ
グメントをバッファリングしメッセージの残りの部分を待機します。バッファリングされ

たデータは、ハイアベイラビリティ（HA）用のスタンバイデバイスに同期されません。

• vTCPがデータのバッファリングを開始した時点で、H.323 ALGのパフォーマンスに影響
する可能性があります。

ファイアウォールとNATに対するハイアベイラビリティ
サポートを使用した ALG - H.323 vTCPに関する情報

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーションレイヤゲートウェイと
も呼ばれ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケー
ションです。ALGは、アプリケーションレイヤプロトコルを解釈し、ファイアウォールおよ
びネットワークアドレス変換（NAT）アクションを実行するために使用されます。これらの
アクションは、ファイアウォールおよび NATの設定に応じて次の 1つまたは複数のアクショ
ンになります。

•クライアントアプリケーションが、ダイナミック TCPまたはUDPポートを使用してサー
バアプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、これらのコマンドに対するきめ細かいセキュ
リティ制御を提供します。

•データ交換を行う 2つのホスト間の複数のデータストリームまたはデータセッションを
同期します。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、アプリケーションレイヤデータストリームの送信元

IPアドレスおよび宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換
サービスをNATが実行します。IPアドレス情報を埋め込む特定のプロトコルまたはアプリケー
ションには ALGのサポートが必要です。
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基本 H.323 ALGサポート
H.323は、パケットベースネットワーク経由でのマルチメディア送信用の一連のネットワーク
要素およびプロトコルを定義する ITU-Tが公開している推奨事項です。H.323は、マルチメ
ディアの送信で使用されるさまざまなネットワーク要素を定義します。

現在、ほとんどの H.323実装ではシグナリング用の転送メカニズムとして TCPが利用されて
いますが、H.323バージョン 2では基本 UDPトランスポートが有効になります。

• H.323端末：この要素は、別の H.323端末またはゲートウェイとの双方向通信を行うネッ
トワークのエンドポイントです。

• H.323ゲートウェイ：この要素は、H.323端末と H.323をサポートしないその他の端末と
の間のプロトコル変換を行います。

• H.323ゲートキーパー：この要素は、アドレス変換、ネットワークアクセスコントロー
ル、帯域幅管理といったサービスを提供し、H.323端末およびゲートウェイで構成されま
す。

次のコアプロトコルが H.323仕様で規定されています。

• H.225：このプロトコルは、任意の 2つの H.323エンティティ間で通信を確立するために
使用されるコールシグナリング方式を規定します。

• H.225 Registration, Admission, and Status（RAS）：このプロトコルは、アドレス解決および
アドミッション制御サービスのために、H.323エンドポイントとゲートウェイによって使
用されます。

• H.245：このプロトコルは、マルチメディア通信機能の交換と、オーディオ、ビデオ、お
よびデータ用の論理チャネルの開閉のために使用されます。

H.323仕様では上記のプロトコルの他に、さまざまな IETFプロトコル（Real-time Transport
Protocol（RTP）プロトコルや、オーディオ（G.711、G.729など）およびビデオ（H.261、H.263、
および H.264）コーデックなど）の使用についても規定しています。

NATでは、パケットペイロード内の埋め込み IPアドレスおよびポート番号の変換や、制御
チャネルからの新規接続/セッション情報の取得といった、レイヤ 7プロトコル固有のサービ
スを処理するために、さまざまな ALGを必要とします。H.323 ALGは、H.323メッセージに
対してこれらの特定サービスを実行します。

vTCP for ALGサポートの概要
レイヤ 7プロトコルが TCPを使用してデータ転送を行う際は、アプリケーションの設計、最
大セグメントサイズ（MSS）、TCPウィンドウサイズなどのさまざまな理由によって TCPペ
イロードがセグメント化される場合があります。ファイアウォールと NATがサポートするア
プリケーションレベルゲートウェイ（ALG）には、パケットインスペクションでTCPフラグ
メントを認識する機能がありません。vTCPが、ALGを使用して TCPセグメントを認識し、
TCPペイロードを解析する汎用フレームワークになります。
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vTCPは、組み込みデータを書き直すために TCPペイロード全体を必要とする NATや Session
Initiation Protocol（SIP）などのアプリケーションに役立ちます。ファイアウォールでは vTCP
を使用して、ALGがパケット間でのデータ分割をサポートできるようにします。

ファイアウォールまたは NAT ALGを設定すると、vTCP機能が有効になります。

vTCPは、現在のところ、Real Time Streaming Protocol（RTSP）および DNS ALGをサポートし
ています。

TCP確認応答と確実な送信

vTCPは 2つの TCPホストの間に存在するため、TCPセグメントをもう一方のホストに送信す
る前に一時的に保存するためのバッファスペースが必要です。vTCPはホスト間の適切なデー
タ伝送を保証します。vTCPは伝送するデータがさらに必要な場合は、送信側ホストに TCP確
認応答（ACK）を送信します。また、TCPフローの最初から受信側ホストが送信する ACKを
トラッキングして、確認応答されたデータを詳細にモニタします。

vTCPは、TCPセグメントを再構成します。着信セグメントの IPヘッダーおよびTCPヘッダー
情報は、確実に送信されるように vTCPバッファに保存されます。

NAT対応アプリケーションの場合、vTCPは発信セグメントの長さにマイナーな変更を加える
ことができます。vTCPは最後のセグメントのデータ長を大きくするか、新しいセグメントを
作成して、追加のデータを伝送することができます。新しく作成されたセグメントの IPヘッ
ダーまたはTCPヘッダーは、オリジナルの着信セグメントから派生したものです。IPヘッダー
の合計の長さと TCPヘッダーのシーケンス番号は、必要に応じて調整されます。

NAT ALGとファイアウォール ALGを使用した vTCP
ALGは、NATおよびファイアウォールのサブコンポーネントです。NATとファイアウォール
のいずれにも、ダイナミックに ALGを連結させるためのフレームワークがあります。ファイ
アウォールがレイヤ7インスペクションを実行する場合またはNATがレイヤ7フィックスアッ
プを実行する場合は、ALGによって登録されたパーサー機能が呼び出され、ALGがパケット
インスペクションを引き継ぎます。vTCPは、NATまたはファイアウォールとこれらのアプリ
ケーションを使用するALGを仲介します。つまり、パケットは、まず、vTCPで処理されてか
ら、ALGに渡されます。vTCPは、TCP接続内の両方向で TCPセグメントを再構築します。

ALGの概要：高可用性をサポートする H.323 vTCP
ファイアウォールおよび NATの高可用性をサポートする ALG/H.323 vTCP機能は、単一の
H.323メッセージではない TCPセグメントをサポートするように H.323アプリケーションレ
ベルゲートウェイ（ALG）を拡張します。H.323ALGがvTCPと結合されると、ファイアウォー
ルとNATは vTCPを使用してH.323 ALGと対話するようになります。vTCPではバッファ内の
データをスタンバイデバイスに同期できないため、vTCPがデータのバッファリングを開始す
ると高可用性（HA）機能が影響を受けます。vTCPがデータをバッファリングしているときに
スタンバイデバイスへのスイッチオーバーが発生すると、バッファ内のデータがスタンバイ

デバイスに同期されていないために接続がリセットされる可能性があります。vTCPがバッファ
内のデータを確認応答した後は、そのデータは失われ、接続がリセットされます。ファイア
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ウォールとNATはHAを確保するためにスタンバイデバイスにデータを同期しますが、vTCP
がスタンバイデバイスに同期するのは現在の接続のステータスだけなので、エラーが発生する

と接続がリセットされます。

ファイアウォールとNATに対するハイアベイラビリティ
サポートを使用した ALG - H.323 vTCPの設定方法

ALGの設定：ファイアウォール用のハイアベイラビリティサポートを
備えた H.323 vTCP

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name

4. match protocol protocol-name

5. match protocol protocol-name

6. exit
7. policy-map type inspect policy-map-name

8. class type inspect class-map-name

9. inspect
10. exit
11. class class-default
12. exit
13. zone security zone-name

14. exit
15. zone-pair security zone-pair-name source source-zone destination destination-zone

16. service-policy type inspect policy-map-name

17. exit
18. interface type number

19. zone member security zone-name

20. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードをイネーブルにしますenable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

検査タイプクラスマップを作成し、QoSクラス
マップコンフィギュレーションモードを開始しま

す。

class-map type inspect match-any class-map-name

Example:
Device(config)# class-map type inspect match-any
h.323-class

ステップ 3

指定されたプロトコルを基づいて、クラスマップ

の一致基準を設定します。

match protocol protocol-name

Example:

ステップ 4

Device(config-cmap)# match protocol h323

指定されたプロトコルを基づいて、クラスマップ

の一致基準を設定します。

match protocol protocol-name

Example:

ステップ 5

Device(config-cmap)# match protocol h323ras

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:
Device(config-cmap)# exit

ステップ 6

検査タイプポリシーマップを作成し、QoSポリ
シーマップコンフィギュレーションモードを開始

します。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect
h.323-policy

ステップ 7

アクションを実行するクラスを指定し、QoSポリ
シーマップクラスコンフィギュレーションモード

を開始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
h.323-class

ステップ 8

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

Example:

ステップ 9

Device(config-pmap-c)# inspect

QoSポリシーマップクラスコンフィギュレーショ
ンモードを終了し、ポリシーマップコンフィギュ

レーションモードを開始します。

exit

Example:
Device(config-pmap-c)# exit

ステップ 10

ポリシーマップ設定を、事前に定義したデフォル

トクラスに適用します。

class class-default

Example:

ステップ 11

•設定済みクラスマップの一致基準のいずれと
もトラフィックが一致しない場合、事前に定義

されたデフォルトクラスに誘導されます。

Device(config-pmap)# class class-default
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PurposeCommand or Action

QoSポリシーマップコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config)# exit

ステップ 12

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

Example:
Device(config)# zone security inside

ステップ 13

•ゾーンペアを作成するには2つのセキュリティ
ゾーン（送信元ゾーンと宛先ゾーン）が設定に

含まれる必要があります。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾー
ンとしてデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(config-sec-zone)# exit

ステップ 14

セキュリティゾーンのペアを作成して、セキュリ

ティゾーンコンフィギュレーションモードを開始

します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

Example:
Device(config)# zone-pair security inside-outside
source inside destination outside

ステップ 15

•ポリシーを適用するには、ゾーンペアを設定
する必要があります。

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 16

•ゾーンのペア間でポリシーが設定されない場
合、トラフィックはデフォルトでドロップされ

ます。

Device(config-sec-zone-pair)# service-policy type
inspect h.323-policy

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードを開始します。

exit

Example:
Device(config-sec-zone-pair)# exit

ステップ 17

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 18

Device(config)# interface gigabitethernet 0/0/1
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PurposeCommand or Action

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone member security zone-name

Example:

ステップ 19

•インターフェイスをセキュリティゾーンのメ
ンバーにした場合、方向に関係なくインター

Device(config-if)# zone member security inside

フェイスを通過するすべてのトラフィック

（ルータ宛のトラフィックまたはルータ発信の

トラフィックを除く）は、デフォルトでドロッ

プされます。トラフィックがインターフェイス

通過するには、ゾーンをポリシーの適用先の

ゾーンペアの一部にする必要があります。ポ

リシーがトラフィックを許可すると、トラ

フィックはそのインターフェイスを通過できま

す。

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

Example:

ステップ 20

Device(config-if)# end

ファイアウォールおよび NAT対応のハイアベイラビリ
ティサポートを備えた ALG—H.323 vTCPの設定例

例：ファイアウォールに対するハイアベイラビリティサポートを使

用した ALG - H.323 vTCPの設定
Device# configure terminal
Device(config)# class-map type inspect h.323-class
Device(config-cmap)# match protocol h323
Device(config-cmap)# match protocol h323ras
Device(config-cmap)# exit
Device(config)# policy-map type inspect h323-policy
Device(config-pmap)# class type inspect h323
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap)# exit
Device(config)# zone security inside
Device(config-sec-zone)# exit
Device(config)# zone security outside
Device(config-sec-zone)# exit
Device(config)# zone-pair security inside-outside source inside destination outside
Device(config-sec-zone-pair)# service-policy type inspect h.323-policy
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/1
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Device(config-if)# zone-member security inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# zone-member security outside
Device(config-if)# end

ファイアウォールおよび NAT対応のハイアベイラビリ
ティサポートを備えた ALG-H.323 vTCPに関する追加情報

関連資料

マニュアルタイトル関連項目

『Master Commands List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

ファイアウォールコマンド

『IP Addressing Services Command Reference』NATコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/cisco/web/support/index.html


ファイアウォールとNATに対するハイアベイラビリティ
サポートを使用した ALG - H.323 vTCPに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 206:ファイアウォールと NATに対するハイアベイラビリティサポートを使用した ALG - H.323 vTCPに関する機能
情報

機能情報リリース機能名

ファイアウォールと NATに対するハイアベイ
ラビリティサポートを使用した ALG - H.323
vTCP機能は、単一の H.323メッセージではな
いTCPセグメントをサポートするようにH.323
ALGを拡張します。vTCPはセグメントの再構
成をサポートします。この機能が導入される前

は、H.323メッセージが完全な場合にのみ、
H.323 ALGが TCPセグメントを処理していま
した。TCPセグメントに複数のメッセージが含
まれていた場合は、H.323 ALGが TCPセグメ
ントを無視し、そのパケットは処理されずに転

送されていました。

Cisco IOS XE
リリース3.7S

ファイアウォールとNATに対
するハイアベイラビリティサ

ポートを使用したALG - H.323
vTCP
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C H A P T E R 154
NATとファイアウォールの SIP ALG強化

NATおよびファイアウォール向けの SIP ALGハードニング機能は、ネットワークアドレス変
換（NAT）とファイアウォールの既存の Session Initiation Protocol（SIP）アプリケーションレ
ベルゲートウェイ（ALG）サポートに対して、より優れたメモリ管理と RFC準拠性を提供し
ます。この機能は次の点で強化されています。

•すべての SIPレイヤ 7データ用のローカルデータベースの管理

• Viaヘッダーの処理

•追加 SIPメソッドの記録に関するサポート

•暫定応答確認（PRACK）コールフローのサポート

• Record-Routeヘッダーのサポート

上記の機能強化はデフォルトで使用できます。NATやファイアウォールでの追加設定は必要
ありません。

このモジュールでは、SIP ALGの機能拡張について説明し、SIPに対するNATおよびファイア
ウォールのサポートを有効にする方法について説明します。

• NATとファイアウォールの SIP ALG強化に関する制約事項, on page 2139
• NATとファイアウォールの SIP ALG強化に関する情報, on page 2140
• NATとファイアウォールに対する SIP ALG強化の設定方法, on page 2143
• NATとファイアウォールに対する SIP ALG強化の設定例, on page 2148
• NATとファイアウォールの SIP ALG強化に関する追加情報, on page 2149
• NATとファイアウォールの SIP ALG強化に関する機能情報, on page 2150

NATとファイアウォールの SIP ALG強化に関する制約事
項

• Session Initiation Protocol（SIP）アプリケーションレベルゲートウェイ（ALG）は、セキュ
リティ機能を提供しません。
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• SIP ALGはコール IDに基づいてローカルデータベースを管理します。2台のクライアン
トからコール IDが同じ 2つのコールが送られ、コール IDが重複するという、異常ケース
が発生する場合もあるかもしれません。

NATとファイアウォールの SIP ALG強化に関する情報

SIPの概要
Session Initiation Protocol（SIP）は、1人または複数の参加者とのセッションを作成、変更、お
よび終了するためのアプリケーション層コントロール（シグナリング）プロトコルです。SIP
セッションには、インターネット電話の通話、マルチメディアの配布、マルチメディア会議な

どがあります。SIPはHTTPのような要求/応答トランザクションモデルに基づいています。各
トランザクションは、サーバで特定のメソッドまたは関数を呼び出す 1つの要求と 1つ以上の
応答で構成されます。

セッションの作成に使用されるSIPの招待は、互換性のあるメディアタイプのセットに参加者
が同意できるセッション記述を伝送しています。SIPは、プロキシサーバと呼ばれる要素を利
用して、ユーザの所在地への要求のルーティング、サービスのためのユーザ認証および認可、

プロバイダーのコールルーティングポリシーの実装、およびユーザへの機能提供を行っていま

す。また、SIPには、プロキシサーバから使用できるように、ユーザの所在地をアップロード
できる登録機能があります。SIPは複数のトランスポートプロトコルを基礎として実行されま
す。

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーションレイヤゲートウェイと
も呼ばれ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケー
ションです。ALGは、アプリケーションレイヤプロトコルを解釈し、ファイアウォールおよ
びネットワークアドレス変換（NAT）アクションを実行するために使用されます。これらの
アクションは、ファイアウォールおよび NATの設定に応じて次の 1つまたは複数のアクショ
ンになります。

•クライアントアプリケーションが、ダイナミック TCPまたはUDPポートを使用してサー
バアプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、これらのコマンドに対するきめ細かいセキュ
リティ制御を提供します。

•データ交換を行う 2つのホスト間の複数のデータストリームまたはデータセッションを
同期します。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、アプリケーションレイヤデータストリームの送信元

IPアドレスおよび宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換
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サービスをNATが実行します。IPアドレス情報を埋め込む特定のプロトコルまたはアプリケー
ションには ALGのサポートが必要です。

SIP ALGローカルデータベース管理
Session Initiation Protocol（SIP）トランクは、サービスプロバイダーへの IP PBXの直接接続
で、SIPを使用して IPネットワークを経由します。SIPトランクでは、多数の同時コールを実
現できます。コールセットアッププロセスの間に、すべてのコールはコール確立のために同

じ制御チャネルを使用します。複数のコールが、コールセットアップ用に同じ制御チャネルを

使用します。同じ制御チャネルが複数のコールで使用されると、制御チャネルセッションに保

存されたステートフル情報の信頼性が低くなります。SIPステートフル情報は、メディアデー
タを送信するクライアントおよびサーバエンドポイントで使用される IPアドレスやポート番
号などのメディアチャネル情報で構成されています。メディアチャネル情報は、ファイア

ウォールおよびNATに対して、それぞれのデータチャネルのファイアウォールピンホールと
ネットワークアドレス変換（NAT）ドアを作成するために使用されます。複数のコールがコー
ルセットアップ用に同じ制御チャネルを使用するため、メディアデータの複数のセットが存

在します。

SIPトランクでは、複数のコールが同じファイアウォールおよび NATセッションを共有しま
す。NATおよびファイアウォールは、SIPパケットの 5つのタプル（送信元アドレス、宛先ア
ドレス、発信元ポート、宛先ポート、およびプロトコル）を使用して、SIPセッションを識別
および管理します。5つのタプルを使用してコールを識別および照合する従来の方法は、SIP
トランキングを完全にはサポートしないため、レイヤ7データのメモリリークやコール照合の
問題が発生することがよくあります。

他のアプリケーションレベルゲートウェイ（ALG）とは対照的に、SIP ALGはローカルデー
タベースを使用して、通常の SIPコールおよび SIPトランクに埋め込まれた SIPコールに含ま
れるすべてのメディア関連の情報を保存することで、SIPレイヤ 7データを管理します。SIP
ALGは、SIPメッセージに含まれるコール IDヘッダーフィールドを使用してローカルデータ
ベース内で一致するコールを検索し、コールを管理および終了します。コール IDヘッダー
フィールドは、同じ SIPダイアログに属するメッセージを識別するダイアログ識別子です。

SIP ALGは、コール IDを使用してローカルデータベース内を検索し、メモリリソースを管理
します。SIP ALGがデータベースからレイヤ 7データレコードを解放できない特定の状況で、
リソースの管理と解放にセッションタイマーが使用され、データベース内に停止したコール

レコードが存在しないようにします。

すべてのレイヤ7データはローカルデータベースを使用したSIP ALGにより管理されるので、
SIP ALGは SIPレイヤ 7データを解放するためにファイアウォールおよび NATに応答しませ
ん。SIP ALGはデータを自ら解放します。clearコマンドを使用して、すべての NAT変換およ
びファイアウォールセッションをクリアした場合、ローカルデータベース内の SIPレイヤ 7
データは解放されません。

Note
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SIP ALG Viaヘッダーのサポート
Session Initiation Protocol (SIP) INVITE要求には、Viaヘッダーフィールドが含まれます。Via
ヘッダーフィールドは、SIP要求によって採用される転送パスを示します。Viaヘッダーには、
後続のSIP応答のリターンパスに関する情報も含まれます。その中には応答メッセージが送信
される IPアドレスとポートが含まれます。

SIP ALGは、確認応答（ACK）メッセージを除き、受信した SIP要求のViaヘッダーフィール
ド内の最初の値に基づいて、ファイアウォールピンホールまたはネットワークアドレス変換

（NAT）ドアを作成します。最初の Viaヘッダーにポート番号情報がない場合、ポート番号は
5060であるとみなされます。

SIP ALGメソッドロギングのサポート
NATおよびファイアウォール向けの SIP ALGハードニング機能は、Session Initiation Protocol
（SIP）アプリケーションレベルゲートウェイ（ALG）の統計情報で次のメソッドの詳細なロ
ギングをサポートします。

• PUBLISH

• OPTIONS

• 1XX（100、180、183を除く）

• 2XX（200を除く）

SIP ALG統計情報に記録される既存の SIPメソッドには ACK、BYE、CANCEL、INFO、
INVITE、MESSAGE、NOTIFY、REFER、REGISTER、SUBSCRIBE、および 1XX-6XXがあり
ます。

SIP ALG PRACKコールフローのサポート
Session Initiation Protocol（SIP）は、最終と暫定という 2つのタイプの応答を定義します。最終
応答は、要求処理の結果を知らせるもので、確実に送信されます。一方で暫定応答は、要求処

理の進行状況に関する情報を提供しますが、確実には送信されません。

暫定応答確認（PRACK）は、暫定応答の確認応答（ACK）システムを提供する SIPメソッド
です。PRACKを使用すると、SIPエンドポイント間のSIPの暫定応答を確実に交換できます。
SIPの信頼性の高い暫定応答は、メディア情報が交換され、リソース予約がコールの接続前に
実行できるようにします。

SIPは、接続ネゴシエーション中、Session Description Protocol（SDP）の接続、メディア、およ
び属性のフィールドを使用します。SIPアプリケーションレベルゲートウェイ（ALG）は、
PRACKメッセージ内の SDP情報をサポートします。メディア情報が PRACKメッセージ内に
存在する場合、SIP ALGはメディア情報を取得して処理します。SIP ALGはまた、後続のメ
ディアストリームのメディアチャネルの作成を処理します。SIP ALGは PRACKメッセージ
内の SDP情報に基づいてファイアウォールピンホールおよび NATドアを作成します。
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SIP ALG Record-Routeヘッダーのサポート
Record-Routeヘッダーフィールドは、Session Initiation Protocol（SIP）プロキシによって SIP要
求に追加され、SIPダイアログ内の将来の要求がプロキシを介してルーティングされることを
強制します。その後、ダイアログ内で送信されるメッセージはすべての SIPプロキシを通過
し、Record-RouteヘッダーフィールドがSIP要求に追加されます。Record-Routeヘッダーフィー
ルドには、プロキシを識別する、グローバルに到達可能な Uniform Resource Identifier（URI）
が含まれます。

SIPアプリケーションレベルゲートウェイ（ALG）は、Contactヘッダーを解析し、Contact
ヘッダー内の IPアドレスとポート番号を使用して、ファイアウォールピンホールとネットワー
クアドレス変換（NAT）ドアを作成します。さらに、SIP ALGは、プロキシを経由してルー
ティングされる将来のメッセージ用のファイアウォールピンホールと NATドアを作成するた
めに、Record-Routeヘッダーの解析をサポートします。

NATとファイアウォールに対する SIP ALG強化の設定方
法

SIPの NATサポートの有効化
SIPの NATサポートは、デフォルトでポート 5060でイネーブルになっています。この機能が
無効になっている場合、SIPのNATサポートを再びイネーブルにするには、次の作業を実行し
ます。SIPの NATサポートを無効にするには、no ip nat service sipコマンドを使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ip nat service sip {tcp | udp} port port-number

4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action
Device# configure terminal

SIPの NATサポートを有効にします。ip nat service sip {tcp | udp} port port-number

Example:

ステップ 3

Device(config)# ip nat service sip tcp port 5060

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

SIPインスペクションの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name

4. match protocol protocol-name

5. exit
6. policy-map type inspect policy-map-name

7. class type inspect class-map-name

8. inspect
9. exit
10. class class-default
11. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

検査タイプクラスマップを作成し、クラスマップ

コンフィギュレーションモードを開始します。

class-map type inspect match-any class-map-name

Example:

ステップ 3

Device(config)# class-map type inspect match-any
sip-class1
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PurposeCommand or Action

名前付きプロトコルに基づいてクラスマップの一

致基準を設定します。

match protocol protocol-name

Example:

ステップ 4

Device(config-cmap)# match protocol sip

クラスマップコンフィギュレーションモードを終

了します。

exit

Example:

ステップ 5

Device(config-cmap)# exit

検査タイプポリシーマップを作成し、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

Example:
Device(config)# policy-map type inspect
sip-policy

ステップ 6

アクションを実行するクラスを指定し、ポリシー

マップクラスコンフィギュレーションモードを開

始します。

class type inspect class-map-name

Example:
Device(config-pmap)# class type inspect
sip-class1

ステップ 7

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

Example:

ステップ 8

Device(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードに戻ります。

exit

Example:
Device(config-pmap-c)# exit

ステップ 9

これらのポリシーマップ設定が事前に定義したデ

フォルトクラスに適用されることを指定します。

class class-default

Example:

ステップ 10

•設定済みクラスマップの一致基準のいずれと
もトラフィックが一致しない場合、事前に定義

されたデフォルトクラスに誘導されます。

Device(config-pmap)# class class-default

ポリシーマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 11

Device(config-pmap)# end

ゾーンペアの設定と SIPポリシーマップのアタッチ

SUMMARY STEPS

1. enable
2. configure terminal
3. zone security {zone-name | default}
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4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name [source {source-zone-name | self | default} destination

[destination-zone-name | self | default]]
8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. zone-member security zone-name

12. exit
13. interface type number

14. zone-member security zone-name

15. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

Example:
Device(config)# zone security zone1

ステップ 3

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-sec-zone)# exit

ステップ 4

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

Example:
Device(config)# zone security zone2

ステップ 5

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:
Device(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードに戻ります。

zone-pair security zone-pair-name [source
{source-zone-name | self | default} destination
[destination-zone-name | self | default]]

ステップ 7
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PurposeCommand or Action

Example: ポリシーを適用するには、ゾーンペアを

設定する必要があります。

Note

Device(config)# zone-pair security in-out source
zone1 destination zone2

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

Example:

ステップ 8

ゾーンのペア間でポリシーが設定されない

場合、トラフィックはデフォルトでドロッ

プされます。

NoteDevice(config-sec-zone-pair)# service-policy type
inspect sip-policy

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

Example:
Device(config-sec-zone-pair)# exit

ステップ 9

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 10

Device(config)# interface gigabitethernet 0/0/0

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 11

インターフェイスをセキュリティゾーンのメ

ンバーにした場合、そのインターフェイスを

通して送受信されるすべてのトラフィックは、

デフォルトでドロップされます（ただしデバ

イス宛のトラフィックとデバイス発のトラ

フィックを除く）。トラフィックがインター

フェイス通過するには、ゾーンをポリシーの

適用先のゾーンペアの一部にする必要があり

ます。ポリシーがトラフィックを許可すると、

トラフィックはそのインターフェイスを通過

できます。

NoteDevice(config-if)# zone-member security zone1

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

Example:

ステップ 12

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 13

Device(config)# interface gigabitethernet 0/1/1

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

Example:

ステップ 14

Device(config-if)# zone-member security zone2
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 15

Device(config-if)# end

NATとファイアウォールに対する SIP ALG強化の設定例

例：SIPサポート用の NATの有効化
Device> enable
Device# configure terminal
Device(config)# ip nat service sip tcp port 5060
Device(config)# end

例：SIPインスペクションの有効化
class-map type inspect match-any sip-class1
match protocol sip
!
policy-map type inspect sip-policy
class type inspect sip-class1
inspect

!
class class-default

例：ゾーンペアの設定と SIPポリシーマップのアタッチ
zone security zone1
!
zone security zone2
!
zone-pair security in-out source zone1 destination zone2
service-policy type inspect sip-policy
!
interface gigabitethernet 0/0/0
zone security zone1
!
interface gigabitethernet 0/1/1
zone security zone2
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NATとファイアウォールの SIP ALG強化に関する追加情
報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing: NAT Configuration Guide』NAT設定

『セキュリティ設定ガイド：ゾーンベースポリシーファイア

ウォール』

ファイアウォールの設定

『Cisco IOS IP Addressing Services Command Reference』NATコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

ファイアウォールコマンド

標準および RFC

タイトル標準/RFC

『SIP: Session Initiation Protocol』RFC 3261

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


NATとファイアウォールの SIP ALG強化に関する機能情
報

Table 207: NATとファイアウォールの SIP ALG強化に関する機能情報

機能情報リリース機能名

NATとファイアウォールの
SIP ALG強化機能は、既存の
NATとファイアウォールの
SIP ALGサポートでより適切
なメモリ管理と RFC準拠を可
能にします。

Cisco IOS XEリリース 3.8SNATとファイアウォールの
SIP ALG強化
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第 155 章

DoS攻撃に対する SIP ALGレジリエンス

DoS攻撃に対する SIP ALGレジリエンス機能は、Session Initiation Protocol（SIP）アプリケー
ションレイヤゲートウェイ（ALG）へのサービス妨害（DoS）攻撃に対する保護を提供しま
す。この機能は、DoS攻撃を防ぐために、設定可能なロック制限、動的ブラックリスト、およ
び設定可能なタイマーをサポートします。

このモジュールでは、機能とSIPアプリケーションレイヤゲートウェイ（ALG）に対するDoS
保護の設定方法を説明します。ネットワークアドレス変換およびゾーンベースポリシーファ

イアウォールは、この機能をサポートしています。

• DoS攻撃に対する SIP ALGレジリエンスに関する情報（2151ページ）
• DoS攻撃に対する SIP ALGレジリエンスの設定方法（2153ページ）
• DoS攻撃に対する SIP ALGレジリエンスの設定例（2157ページ）
• DoS攻撃に対する SIP ALGレジリエンスに関する追加情報（2157ページ）

DoS攻撃に対する SIP ALGレジリエンスに関する情報

DoS攻撃に対する SIP ALGレジリエンスの概要
DoS攻撃に対する SIP ALGレジリエンス機能は、Session Initiation Protocol（SIP）アプリケー
ションレイヤゲートウェイ（ALG）へのサービス妨害（DoS）攻撃に対する保護を提供しま
す。この機能は、DoS攻撃を防ぐために、設定可能なロック制限、動的ブラックリスト、およ
び設定可能なタイマーをサポートします。この機能はネットワークアドレス変換（NAT）お
よびゾーンベースポリシーファイアウォールによってサポートされています。

SIPは、IPデータネットワーク上の参加者の間でリアルタイムセッションをセットアップ、
変更、および終了するための、アプリケーションレベルシグナリングプロトコルです。SIP
セッションには、インターネット電話の通話、マルチメディアの配布、マルチメディア会議な

どがあります。SIP DoS攻撃は、ネットワークに対する大きな脅威です。

SIP DoS攻撃のタイプを次に示します。

• SIP登録フラッディング：登録フラッドは、多数の VoIPデバイスが同時にネットワーク
に登録を試みると発生します。登録メッセージの量がデバイスの容量を超過すると、一部
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のメッセージは失われます。こうしたデバイスは再び登録を試行するため、輻輳が増加し

ます。このようなネットワークの輻輳により、ユーザは一定の期間ネットワークにアクセ

スできない可能性があります。

• SIP INVITEフラッディング：INVITEフラッディングは、多数の INVITEメッセージがサー
バに送信され、それらのメッセージのすべてをサーバが対応できなくなると発生します。

攻撃レートが非常に高くなると、サーバのメモリが枯渇します。

• SIP破損認証およびセッション攻撃：この攻撃は、攻撃者がダイジェスト認証を使用して
有効なユーザの IDを推定するときに発生します。認証サーバが攻撃者の身元を確認しよ
うとすると、検証は無視され、攻撃者は別のセッション IDを使用して新しい要求を開始
します。これらの攻撃は、サーバのメモリを消費します。

SIP ALG動的ブラックリスト
サービス妨害（DoS）攻撃の一般的な方法の 1つは、ターゲットネットワークを外部通信要求
で飽和させ、ネットワークが正当なトラフィックに応答できなくすることです。この問題を解

決するために、SIP ALGの DoS攻撃レジリエンス機能は、設定可能なブロックリストを使用
します。ブロックリストは、特定の権限、サービス、またはアクセスが拒否されているエン

ティティのリストです。動的ブラックリストはデフォルトで無効になっています。宛先アドレ

スに対する要求が、設定されたブロックリストの定義済みトリガーの基準を超えると、Session
Initiation Protocol（SIP）アプリケーションレイヤゲートウェイ（ALG）は、これらのパケッ
トをドロップします。

次の異常な SIPセッションパターンは、動的ブロックリストによって監視されます。

•設定された期間内に、送信元が宛先に複数の要求を送信し、宛先から2xx以外（RFC 3261
に従って、200から299までのステータスコードを持つすべての応答は「2xx応答」です）
の最終応答を受信する場合。

•設定された期間に、送信元が宛先に複数の要求を送信し、宛先からまったく応答を受信し
ない場合。

SIP ALGロック制限
ネットワークアドレス変換（NAT）とファイアウォールは、どちらも Session Initiation Protocol
（SIP）アプリケーションレイヤゲートウェイ（ALG）を使用して SIPメッセージを解析し、
トークンからセッションを作成します。セッション状態を維持するために、SIP ALGはコール
単位のデータ構造とレイヤ7データを使用して、セッションの開始時に割り当てられセッショ
ンの解除時に解放されるコール関連情報を保存します。SIP ALGがコールの終了を示すメッ
セージを受信しない場合、ネットワークリソースはコール用に保持されます。

レイヤ7データはスレッド間で共有されるため、データにアクセスするためにロックが必要で
す。サービス妨害（DoS）攻撃や分散型DoS攻撃の発生時は、同じロックを取得するために多
くのスレッドが待機するため、CPU使用率が高くなり、システムが不安定になります。システ
ムが不安定になることを防ぐために、ロックを待機できるスレッドの数を抑制するように制限

が追加されています。SIPセッションは、要求/応答モードで確立されます。1つの SIPコール
に対して同時SIPメッセージの数が多すぎる場合、ロック制限を超えたパケットはドロップさ
れます。
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SIP ALGタイマー
あるタイプの DoS攻撃は、Session Initiation Protocol（SIP）サーバのリソースを枯渇させるた
めに、SIPコールの終わりを示しません。こうしたタイプのDoS攻撃を防ぐために、保護タイ
マーが追加されました。

SIP ALGの DoS攻撃に対するレジリエンス機能は、次のタイマーを使用します。

•応答される SIPコールの最大長を制御する、コール継続時間タイマー。
•応答されない SIPコールの最大長を制御する、コール進行時間タイマー。

設定された最大時間を超えると、SIPアプリケーションレイヤゲートウェイ（ALG）は、この
コールのリソースを解放し、このコールに関連する将来のメッセージは、SIP ALGによって適
切に解析されないことがあります。

DoS攻撃に対する SIP ALGレジリエンスの設定方法

DoS攻撃に対する SIP ALGレジリエンスの設定
ネットワークアドレス変換（NAT）およびゾーンベースポリシーファイアウォールによって
使用される Session Initiation Protocol（SIP）アプリケーションレイヤゲートウェイ（ALG）用
のサービス妨害（DoS）防止パラメータを設定できます。

手順の概要

1. enable
2. configure terminal
3. alg sip processor session max-backlog concurrent-processor-usage

4. alg sip processor global max-backlog concurrent-processor-usage

5. alg sip blacklist trigger-period trigger-period trigger-size minimum-events destination
ip-address

6. alg sip blacklist trigger-period trigger-period trigger-size minimum-events block-time
block-time [destination ip-address]

7. alg sip timer call-proceeding-timeout 時刻

8. alg sip timer max-call-duration 秒
9. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

共有リソースを待機するバックログメッセージ数に

対するセッションごとの制限を設定します。

alg sip processor session max-backlog
concurrent-processor-usage

例：

ステップ 3

Device(config)# alg sip processor session
max-backlog 5

すべての SIPセッションで共有リソースを待機する
バックログメッセージの最大数を設定します。

alg sip processor global max-backlog
concurrent-processor-usage

例：

ステップ 4

Device(config)# alg sip processor global
max-backlog 5

指定した宛先 IPアドレスに関するダイナミック SIP
ALGブラックリスト基準を設定します。

alg sip blacklist trigger-period trigger-period
trigger-size minimum-events destination ip-address

例：

ステップ 5

Device(config)# alg sip blacklist trigger-period
90 trigger-size 30 destination 10.1.1.1

設定済みの制限を超えた場合に送信元からのパケッ

トがブロックされる期間（秒単位）を設定します。

alg sip blacklist trigger-period trigger-period
trigger-size minimum-events block-time block-time
[destination ip-address]

ステップ 6

例：

Device(config)# alg sip blacklist trigger-period
90 trigger-size 30 block-time 30

応答を受信しない SIPコールを終了するための最大
時間（秒単位）で設定します。

alg sip timer call-proceeding-timeout 時刻

例：

ステップ 7

Device(config)# alg sip timer
call-proceeding-timeout 35

正常な SIPコールの最大コール期間（秒単位）を設
定します。

alg sip timer max-call-duration 秒

例：

ステップ 8

Device(config)# alg sip timer max-call-duration
90

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config)# end
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DoS攻撃に対する SIP ALGレジリエンスの確認
機能のトラブルシューティングには、次のコマンドを使用します。

手順の概要

1. enable
2. show alg sip
3. show platform hardware qfp {active | standby} feature alg statistics sip
4. show platform hardware qfp {active | standby} feature alg statistics sip dbl
5. show platform hardware qfp {active | standby} feature alg statistics sip dblcfg
6. show platform hardware qfp {active | standby} feature alg statistics sip processor
7. show platform hardware qfp {active | standby} feature alg statistics sip timer
8. debug alg {all | info | trace | warn}

手順の詳細

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show alg sip

Session Initiation Protocol（SIP）アプリケーションレイヤゲートウェイ（ALG）の情報を表示します。

例：

Device# show alg sip

sip timer configuration
Type Seconds
max-call-duration 380
call-proceeding-timeout 620

sip processor configuration
Type Backlog number
session 14
global 189

sip blacklist configuration
dst-addr trig-period(ms) trig-size block-time(sec)
10.0.0.0 60 30 2000
10.1.1.1 20 30 30
192.0.2.115 1000 5 30
198.51.100.34 20 30 388
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ステップ 3 show platform hardware qfp {active | standby} feature alg statistics sip

Cisco Quantum Flow Processor（QFP）の SIP ALG固有の統計情報を表示します。

例：

Device# show platform hardware qfp active feature alg statistics sip

Events
...
Cr dbl entry: 10 Del dbl entry: 10
Cr dbl cfg entry: 8 Del dbl cfg entry: 4
start dbl trig tmr: 10 restart dbl trig tmr: 1014
stop dbl trig tmr: 10 dbl trig timeout: 1014
start dbl blk tmr: 0 restart dbl blk tmr: 0
stop dbl blk tmr: 0 dbl blk tmr timeout: 0
start dbl idle tmr: 10 restart dbl idle tmr: 361
stop dbl idle tmr: 1 dbl idle tmr timeout: 9

DoS Errors
Dbl Retmem Failed: 0 Dbl Malloc Failed: 0
DblCfg Retm Failed: 0 DblCfg Malloc Failed: 0
Session wlock ovflw: 0 Global wlock ovflw: 0
Blacklisted: 561

ステップ 4 show platform hardware qfp {active | standby} feature alg statistics sip dbl

すべての SIPブロックリストデータに関する概要情報を表示します。

例：

Device# show platform hardware qfp active feature alg statistics sip dbl

SIP dbl pool used chunk entries number: 1

entry_id src_addr dst_addr remaining_time(sec)
a4a051e0a4a1ebd 10.74.30.189 10.74.5.30 25

ステップ 5 show platform hardware qfp {active | standby} feature alg statistics sip dblcfg

すべての SIPブロックリストの設定が表示されます。

例：

Device# show platform hardware qfp active feature alg statistics sip dblcfg

SIP dbl cfg pool used chunk entries number: 4
dst_addr trig_period(ms) trig_size block_time(sec)
10.1.1.1 20 30 30
10.74.5.30 1000 5 30
192.0.2.2 60 30 2000
198.51.100.115 20 30 388

ステップ 6 show platform hardware qfp {active | standby} feature alg statistics sip processor

SIPプロセッサの設定を表示します。

例：

Device# show platform hardware qfp active feature alg statistics sip processor

Session: 14 Global: 189
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Current global wlock count: 0

ステップ 7 show platform hardware qfp {active | standby} feature alg statistics sip timer

SIPタイマーの設定を表示します。

例：

Device# show platform hardware qfp active feature alg statistics sip timer

call-proceeding: 620 call-duration: 380

ステップ 8 debug alg {all | info | trace | warn}

例：

Device# debug alg warn

ALG警告メッセージのロギングをイネーブルにします。

DoS攻撃に対する SIP ALGレジリエンスの設定例

例：DoS攻撃に対する SIP ALGレジリエンスの設定
Device# configure terminal
Device(config)# alg sip processor session max-backlog 5
Device(config)# alg sip processor global max-backlog 5
Device(config)# alg sip blacklist trigger-period 90 trigger-size 30 destination 10.1.1.1
Device(config)# alg sip blacklist trigger-period 90 trigger-size 30 block-time 30
Device(config)# alg sip timer call-proceeding-timeout 35
Device(config)# alg sip timer max-call-duration 90
Device(config)# end

DoS攻撃に対する SIP ALGレジリエンスに関する追加情
報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

ファイアウォールコマンド

『IP Addressing Services Command References』NATコマンド

標準および RFC

タイトル標

準/RFC

『Session Timers in the Session Initiation Protocol (SIP)』RFC
4028

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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http://www.cisco.com/support


第 XIII 部

「Security for VPNs with IPsec」
• IPsecを使用した VPNのセキュリティの設定, on page 2161
• IPSec仮想トンネルインターフェイス, on page 2199
• Session Initiation Protocolトリガー VPN（2249ページ）
•失効したピア証明書の暗号セッションの削除, on page 2285
•暗号条件付きデバッグサポート, on page 2293
• IPv4 GREトンネル保護経由の IPv6, on page 2303
• RFC 430x IPsecサポート（2317ページ）





C H A P T E R 156
IPsecを使用した VPNのセキュリティの設
定

この部分では、基本的な IP VPNを設定する方法について説明します。IPsecは、IETFによっ
て開発されたオープン規格のフレームワークです。インターネットなどの保護されていない

ネットワークを介して機密情報を伝達する場合にセキュリティを提供します。IPsecはネット
ワーク層で機能し、Ciscoルータなどの参加している IPsec装置（「ピア」）間の IPパケット
を保護および認証します。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• IPsecを使用した VPNのセキュリティの設定に関する前提条件, on page 2161
• IPsecを使用した VPNのセキュリティの設定に関する制約事項, on page 2162
• IPsecを使用した VPNのセキュリティの設定に関する情報, on page 2163
• IPsec VPNの設定方法, on page 2171
• IPsec VPNの設定例, on page 2193
• IPsecを使用した VPNのセキュリティの設定に関する追加のリファレンス, on page 2194
• IPsecを使用した VPNのセキュリティの設定に関する機能情報, on page 2196
•用語集, on page 2197

IPsecを使用した VPNのセキュリティの設定に関する前
提条件

IKEの設定

インターネットキーエクスチェンジ（IKE）は、「Configuring Internet Key Exchange for IPsec
VPNs」の手順に従って設定する必要があります。
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IKEを使用しない場合でも、「Configuring Internet Key Exchange for IPsec VPNs」の手順に従っ
て、IKEをディセーブルにする必要があります。

Note

アクセスリストが IPsecと互換性があるか確認する

IKEはUDPポート 500を使用します。IPsec Encapsulating Security Payload（ESP）プロトコルと
認証ヘッダー（AH）プロトコルは、それぞれ、プロトコル番号 50と 51を使用します。プロ
トコル 50、51、および UDPポート 500からのトラフィックが IPsecによって使用されるイン
ターフェイスでブロックされないように、アクセスリストが設定されていることを確認しま

す。場合によっては、これらのトラフィックを明示的に許可する文をアクセスリストに追加す

る必要があります。

IPsecを使用した VPNのセキュリティの設定に関する制
約事項

Cisco IPsecポリシーマップMIB

MIB OIDオブジェクトは、IPsecセッションが起動中にしか表示されません。

不連続アクセス制御リスト

不連続マスクを持つアクセス制御リスト（ACL）を使用する暗号マップはサポートされませ
ん。

物理インターフェイスと暗号マップ

物理インターフェイスまたは送信元 IPがトンネル保護インターフェイスの送信元インターフェ
イスである場合、物理インターフェイスの暗号マップはサポートされません。

NATの設定

ネットワークアドレス変換（NAT）を使用する場合は、IPsecが適切に動作するように、スタ
ティック NATを設定する必要があります。一般に、ルータが IPsecカプセル化を実行する前
に、NATが発生する必要があります。つまり、IPsecはグローバルアドレスと連動している必
要があります。

ユニキャスト IPデータグラムアプリケーションのみ

IPsecは、ユニキャスト IPデータグラムにのみ適用できます。IPsecのワーキンググループが
まだグループキー配布の問題に対処していないため、IPsecは現在マルチキャストまたはブロー
ドキャスト IPデータグラムを処理しません。
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サポートされないインターフェイスタイプ

•暗号 VPNは、ブリッジドメインインターフェイス（BDI）上でサポートされません。

•暗号マップは、トンネルインターフェイスとポートチャネルインターフェイス上でサポー
トされません。例外として、GDOIの暗号マップは、トンネルインターフェイス上でサポー
トされます。

•暗号マップは、ループバックインターフェイス上ではサポートされません。

•トンネルでトランスポートプロファイルが有効になっている場合、トンネル送信元イン
ターフェイス上では暗号マップはサポートされません。

•暗号マップは、MFRのトンネルインターフェイス上ではサポートされません。

•暗号マップは、VLANインターフェイス上ではサポートされません。

• GetVPN暗号マップは、ポートチャネルインターフェイス上でサポートされます。

IPsecを使用した VPNのセキュリティの設定に関する情
報

Supported Standards
シスコでは、この機能を使用して次の規格を実装しています。

• IPsec：IPsecは、参加しているピア間のデータ機密性、データ整合性、およびデータ認証
を提供するオープンスタンダードのフレームワークです。IPsecは、これらのセキュリティ
サービスを IPレイヤで提供します。IPsecは、IKEを使用して、ローカルポリシーに基づ
いてプロトコルおよびアルゴリズムのネゴシエーションを処理し、IPsecで使用される暗
号キーと認証キーを生成します。IPsecは、1組のホスト間、1組のセキュリティゲート
ウェイ間、またはセキュリティゲートウェイとホスト間で 1つ以上のデータフローを保
護するために使用できます。

IPsecという用語は、IPsecデータサービスのプロトコル全体およ
び IKEセキュリティプロトコルを表す場合に使用されることがあ
ります。また、データサービスだけを表す場合にも使用されるこ

とがあります。

Note

• IKE（IKEv1と IKEv2）：Oakleyキー交換や SKEMEキー交換を Internet Security Association
and Key Management Protocol（ISAKMP）フレームワーク内部に実装したハイブリッドプ
ロトコルです。IKEは他のプロトコルで使用されますが、その初期実装は IPsecプロトコ
ルで使用されます。IKEは、IPSecピアを認証し、IPSecセキュリティアソシエーション
をネゴシエーションし、IPSecキーを確立します。
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Cisco IOS XE Bengaluru 17.6.x以降、脆弱な暗号化アルゴリズムを設定すると警告が生成されま
すが、警告は無視しても問題はなく、アルゴリズムの動作には影響しません。次の例では、脆

弱な暗号アルゴリズムに関する警告メッセージを表示します。

Device(config-ikev2-proposal)# group 5
%Warning: weaker dh-group is deprecated

Note

次の表に、すべての脆弱なアルゴリズムを示します。

IPSecIKEv2IKEv1

ah-md5-hmacDH_GROUP_768_MODP/Group 1DH_GROUP_768_MODP/Group 1

ah-sha-hmacDH_GROUP_1024_MODP/Group 2DH_GROUP_1024_MODP/Group 2

esp-desDH_GROUP_1536_MODP/Group 5DH_GROUP_1536_MODP/Group 5

esp-3desDESDES

esp-sha-hmac3DES3DES

esp-gmacMD5MD5

esp-md5-hmacDH_GROUP_2048_256_MODP/Group
24

DH_GROUP_2048_256_MODP/Group
24

esp-null

IPsecのために実装されているコンポーネントテクノロジーには、次のものがあります。

Cisco IOS XE 17.11.1a以降、セキュリティ強化と弱い暗号の廃止の一環として、DES、3DES、
MD5、および Diffie-Hellman（DH）グループ 1、2、5を設定するオプションは廃止され、サ
ポートされなくなりました。代わりに、AES、SHA、および DHグループ 14以上を使用して
ください。さらに、esp-gmacトランスフォームも廃止されました。

弱い暗号を引き続き使用する場合は、crypto engine compliance shield disableコマンドを使用し
てデバイスで CSDLコンプライアンスを無効にし、再起動してください。

Note

• AES：Advanced Encryption Standard（AES）。暗号アルゴリズムの 1つで、重要ではある
が機密扱いではない情報を保護します。AESは、IPsecおよび IKE用のプライバシー変換
であり、DESに代わる規格として開発されました。AESは DESよりも安全度の高い設計
となっています。AESではキーのサイズが従来より大きく、侵入者がメッセージを解読す
るには、あらゆるキーを試してみるしか方法がありません。AESのキーは可変長であり、
アルゴリズムは 128ビットキー（デフォルト）、192ビットキー、または 256ビットキー
を指定できます。

• DES：データ暗号規格（DES）。パケットデータの暗号化に使用されるアルゴリズムで
す。シスコソフトウェアは、必須の 56ビット DES-CBC with Explicit IVを実装していま
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す。Cipher Block Chaining（CBC）では、暗号化の開始に初期ベクター（IV）が必要です。
IVは IPSecパケットに明示的に指定されます。下位互換性を確保するために、Cisco IOS
IPsecは ESP DES-CBCの RFC 1829バージョンも実装します。

また、CiscoIOSは、特定のプラットフォームで使用可能なソフトウェアバージョンに応じて、
Triple DES（168ビット）暗号化も実装します。Triple DES（3DES）は推奨されていません。

強力な暗号化を使用する Cisco IOSイメージ（56ビットデータ暗号化フィーチャセットを含
むがこれに限定されない）は、米国輸出規制の対象となり、配布が制限されます。米国以外の

国でインストールされるイメージには、輸出許可が必要です。米国政府の規制により、お客様

の注文が拒否されたり、納入が遅れたりすることがあります。詳細については、営業担当者ま

たは販売業者、あるいは export@cisco.comまでお問い合わせください。

Note

• SHA-2および SHA-1ファミリ（HMACバリアント）：セキュアハッシュアルゴリズム
（SHA）の 1および 2。SHA-1および SHA-2は、パケットデータの認証および IKEプロ
トコルの整合性確認メカニズムの検証に使用されるハッシュアルゴリズムです。HMAC
は、追加レベルのハッシュを提供するバリアントです。SHA-2ファミリには、SHA-256
ビットのハッシュアルゴリズムと SHA-384ビットのハッシュアルゴリズムが加わってい
ます。この機能は Suite-Bの要件に含まれています。Suite-Bは、IKEおよび IPSecで使用
するための暗号化アルゴリズムの 4つのユーザインターフェイススイートで構成され、
RFC 4869に記述されています。各スイートは、暗号化アルゴリズム、デジタル署名アル
ゴリズム、キー合意アルゴリズム、ハッシュまたはメッセージダイジェストアルゴリズ

ムで構成されています。Cisco IOSでの Suite-Bサポートについての詳細は、「Configuring
Security for VPNs with IPsec」機能モジュールを参照してください。

• Diffie-Hellman：公開キー暗号法プロトコルの 1つで、2者間に、安全でない通信チャネル
での共有秘密を確立できます。Diffie-Hellmanは、IKE内でセッションキーを確立するた
めに使用されます。これは、768ビット（デフォルト）、1024ビット、1536ビット、2048
ビット、3072ビット、および4096ビットDHグループをサポートします。また、256ビッ
トサブグループを含む 2048ビット DHグループと、256ビットと 384ビットの Elliptic
Curve DH（ECDH）もサポートします。Ciscoでは、2048ビット以上の DHキー交換また
は ECDHキー交換を使用することを推奨します。

• MD5（ハッシュベースのメッセージ認証コード（HMAC）バリアント）：メッセージダ
イジェストアルゴリズム 5（MD5）はハッシュアルゴリズムです。HMACはデータの認
証に使用されるキー付きハッシュバリアントです。

シスコソフトウェアに実装された IPsecは、さらに次の規格をサポートします。

• AH：認証ヘッダー。データ認証と、オプションとしてアンチリプレイサービスを提供す
るセキュリティプロトコルです。AHは、保護対象のデータ（完全 IPデータグラム）に
埋め込まれます。

• ESP：Encapsulating Security Payload。データプライバシーサービスと、オプションとして
データ認証およびアンチリプレイサービスを提供するセキュリティプロトコルです。ESP
は保護対象のデータをカプセル化します。
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サポートされるカプセル化

IPsecは、フレームリレー、ハイレベルデータリンク制御（HDLC）、および PPPのシリアル
カプセル化と連動します。

また、IPsecは、Generic Routing Encapsulation（GRE）、IPinIPレイヤ 3、データリンクスイッ
チング +（DLSw+）、および Source Route Bridging（SRB）トンネリングプロトコルとも連動
します。ただし、マルチポイントトンネルはサポートされません。他のレイヤ3のトンネリン
グプロトコルと IPSecの併用はサポートされない場合があります。

IPsec機能の概要
IPSecは、次のネットワークセキュリティサービスを提供します。（一般に、ローカルセキュ
リティポリシーにより、これらのサービスを 1つ以上使用するよう指示されます）。

•データ機密性：ネットワークにパケットを伝送する前に IPSec送信側がパケットを暗号化
できます。

•データ整合性：IPSec受信者は、IPSec送信者から送信されたパケットを認証し、伝送中に
データが変更されていないかを確認できます。

•データ送信元認証：IPsec受信者は、送信された IPsecパケットの送信元を認証できます。
このサービスは、データ整合性サービスに依存します。

•アンチリプレイ：IPsec受信者は、再送されたパケットを検出し、拒否できます。

IPsecは、2つのピア（2台のルータなど）間にセキュアトンネルを確立します。機密性が高
く、セキュアトンネルを介して送信する必要があるパケットを定義し、セキュアトンネルの

特性を指定することによって、機密性の高いパケットを保護するために使用するパラメータを

定義します。IPsecピアが機密パケットを認識すると、ピアは適切なセキュアトンネルを設定
し、このトンネルを介してリモートピアにパケットを送信します（この章で使用するトンネル

という用語は、IPsecをトンネルモードで使用することではありません）。

正確には、このトンネルは、2つの IPsecピア間に確立されるセキュリティアソシエーション
（SA）のセットです。SAは、機密パケットに適用するプロトコルおよびアルゴリズムを定義
し、2つのピアが使用するキー関連情報を指定します。SAは単方向で、セキュリティプロト
コル（AHまたは ESP）ごとに確立されます。

2つのピア間に複数の IPsecトンネルを設定し、トンネルごとに個別のSAのセットを使用する
ことにより、さまざまなデータストリームを保護できます。たとえば、一部のデータストリー

ムは認証だけが必要で、他のデータストリームは暗号化と認証の両方が必要な場合がありま

す。

IKEv1トランスフォームセット

インターネットキーエクスチェンジバージョン 1（IKEv1）トランスフォームセットは、セ
キュリティプロトコルとアルゴリズムの特定の組み合わせを表します。IPsecSAのネゴシエー
ション中に、ピアは、特定のトランスフォームセットを使用して特定のデータフローを保護

することに合意します。
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IKEv2トランスフォームセット

インターネットキーエクスチェンジバージョン 2（IKEv2）プロポーザルは、IKE_SA_INIT
交換の一部としての IKEv2 SAのネゴシエーションで使用されるトランスフォームのセットで
す。IKEv2プロポーザルは、少なくとも 1つの暗号化アルゴリズム、整合性アルゴリズム、お
よび Diffie-Hellman（DH）グループが設定されている場合にのみ、完全であるとみなされま
す。プロポーザルが設定されておらず、IKEv2ポリシーに接続されていない場合、ネゴシエー
ションではデフォルトのプロポーザルが使用されます。デフォルトのプロポーザルは、次のよ

うな通常使用されるアルゴリズムのコレクションです。

encryption aes-cbc-128 3des
integrity sha1 md5
group 5 2

crypto ikev2 proposalコマンドは crypto isakmp policy priorityコマンドに似ていますが、IKEv2
プロポーザルには次のような違いがあります。

• IKEv2プロポーザルを使用すると、各トランスフォームタイプに対して 1つ以上のトラン
スフォームを設定できます。

• IKEv2プロポーザルには関連付けられた優先順位はありません。

ネゴシエーションで IKEv2プロポーザルを使用するには、それらを IKEv2ポリシーにアタッ
チする必要があります。プロポーザルが設定されていない場合、デフォルトの IKEv2プロポー
ザルとデフォルトの IKEv2ポリシーが使用されます。

Note

トランスフォームセット：セキュリティプロトコルとアルゴリズム

の組み合わせ

トランスフォームセットの概要

h-md5-hmac、esp-md5-hmac、esp-des、または esp-3desの使用は推奨されていません。代わり
に、ah-sha-hmac、esp-sha-hmac、または esp-aesを使用する必要があります。最新のシスコの暗
号化に関する推奨事項については、『Next Generation Encryption』（NGE）ホワイトペーパー
を参照してください。

Note

トランスフォームセットは、特定のセキュリティプロトコルとアルゴリズムを組み合わせた

ものです。IPsecSAのネゴシエーション中に、ピアは、特定のトランスフォームセットを使用
して特定のデータフローを保護することに合意します。

IKEとの IPSecセキュリティアソシエーションネゴシエーションで、ピアは両方のピア用の同
じトランスフォームセットを探します。同一のトランスフォームセットが検出された場合、

そのトランスフォームセットが選択され、両方のピアの IPsec SAの一部として、保護するト
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ラフィックに適用されます。（手動で確立した SAは、ピアとネゴシエーションしないため、
両方に同じトランスフォームセットを指定する必要があります）。

次の表に、許可されるトランスフォームの組み合わせを示します。

Table 208:許可されるトランスフォームの組み合わせ

説明トランスフォー

ム

トランス

フォームタイ

プ

MD5（メッセージダイジェスト 5）
（HMACバリアント）認証アルゴリズ
ムを使用する AH。（非推奨）。

ah-md5-hmacAH Transform
（1つ選択）

SHA（セキュアハッシュアルゴリズ
ム）（HMACバリアント）認証アルゴ
リズムを使用する AH。

ah-sha-hmac

128ビット Advanced Encryption Standard
（AES）暗号化アルゴリズムを使用する
ESP。

esp-aesESP
Encryption
Transform（1

つ選択）
192ビット AES暗号化アルゴリズムを
使用する ESP。

esp-aes 192

256ビット AES暗号化アルゴリズムを
使用する ESP。

esp-aes 256

56ビットのデータ暗
号規格（DES）暗号
化アルゴリズムを使

用する ESP。（非推
奨）。

esp-des

168ビット DES暗号化アルゴリズム
（3DES、トリプルDESとも呼ばれる）
を使用する ESP。（非推奨）。

esp-3des

MD5（HMACバリア
ント）認証アルゴリ

ズムを使用する

ESP。（非推奨）。

esp-md5-hmacESP
Authentication
Transform（1

つ選択）

SHA（HMACバリアント）認証アルゴ
リズムを使用する ESP。

esp-sha-hmac

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2168

「Security for VPNs with IPsec」

トランスフォームセットの概要



セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

IKEおよび IPsec暗号化アルゴリズムのための Cisco IOS Suite-Bのサ
ポート

Suite-Bには次の暗号化アルゴリズムがあります。

• Suite-B-GCM-128：ESP整合性保護、機密性、およびRFC 4106で規定されている 128ビッ
ト AES using Galois and Counter Mode（AES-GCM）を使用する IPsec暗号化アルゴリズム
を提供します。ESPの整合性の保護と暗号化の両方が必要な場合にはこのスイートを使用
する必要があります。

• Suite-B-GCM-256：RFC 4106で規定されている 256ビット AES-GCMを使用して、ESP整
合性保護と機密性を提供します。ESPの整合性の保護と暗号化の両方が必要な場合にはこ
のスイートを使用する必要があります。

• Suite-B-GMAC-128：RFC 4543で規定されている128ビットAES-Galois Message Authentication
Code（GMAC）を使用して、ESP整合性保護を提供しますが、機密性は提供しません。こ
のスイートは、ESPの暗号化が不要である場合のみに使用する必要があります。

• Suite-B-GMAC-256：RFC 4543で規定されている 256ビットAES-GMACを使用して、ESP
整合性保護を提供しますが、機密性は提供しません。このスイートは、ESPの暗号化が不
要である場合のみに使用する必要があります。

IPSec暗号化アルゴリズムは、暗号化が必要な場合に AES-GCMを使用し、暗号化が不要な場
合のメッセージの整合性には AES-GMACを使用します。

IKEネゴシエーションでは、AES暗号ブロック連鎖（CBC）モードを使用して暗号化を行い、
RFC 4634に定義されているSHA-256およびSHA-384ハッシュアルゴリズムを含むSecure Hash
Algorithm（SHA）-2ファミリを使用してハッシュ機能を実行します。キー交換には RFC 4753
に定義されている Elliptic Curves（ECP）を使用した Diffie-Hellmanが使用され、認証を行うに
は RFC 4754に定義されている楕円曲線デジタル署名アルゴリズム（ECDSA）が使用されま
す。

Suite-Bの要件

IKEおよび IPsecを使用する場合、Suite-Bによって次のソフトウェア暗号エンジンに要件が課
せられます。

• HMAC-SHA256と HMAC-SHA384は疑似ランダム関数として使用されます。また、IKE
プロトコル内の整合性チェックが使用されます。必要に応じて、HMAC-SHA512を使用す
ることもできます。
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•楕円曲線グループ 19（256ビットの ECP曲線）および 20（384ビットの ECP曲線）は、
IKEでDiffie-Hellmanグループとして使用されます。必要に応じて、グループ21（521ビッ
トの ECP曲線）を使用できます。

• X.509証明書内の署名操作で、楕円曲線デジタル署名アルゴリズム（ECDSA）（256ビッ
トおよび 384ビットの曲線）が使用されます。

• ESP（128ビットおよび 256ビットのキー）には、GCM（16バイトの ICV）およびGMAC
が使用されます。必要に応じて、192ビットのキーを使用することもできます。

• ECDSA署名を使用したX.509証明書の確認に対するPublic Key Infrastructure（PKI）サポー
トを使用する必要があります。

• ECDSA署名を使用して証明書要求を生成する場合、および発行された証明書を IOSにイ
ンポートする場合に、PKIを使用する必要があります。

•認証方式としてECDSA signature（ECDSA-sig）を使用できるようにする場合に、IKEv2を
使用する必要があります。

Suite-Bの設定情報の入手先

Suite-Bの設定のサポートについては、次のマニュアルで説明されています。

• SHA-2ファミリ（HMACバリアント）および Elliptic Curve（EC）キーペアの設定の詳細
については、「Configuring Internet Key Exchange for IPsec VPNs」機能モジュールを参照し
てください。

•整合性アルゴリズムタイプのトランスフォームの設定の詳細については、「Configuring
Internet Key Exchange Version 2 (IKEv2) and FlexVPN Site-to-Site」機能モジュールの
「Configuring the IKEv2 Proposal」を参照してください。

• ECDSA-sigを IKEv2の認証方式として設定する場合の詳細については、「Configuring
Internet Key Exchange Version 2 (IKEv2) and FlexVPN Site-to-Site」機能モジュールの
「Configuring IKEv2 Profile (Basic)」を参照してください。

• IPsec SAネゴシエーション用の Elliptic Curve Diffie-Hellman（ECDH）サポートの設定の詳
細については、「Configuring Internet Key Exchange for IPsec VPNs」および「Configuring
Internet Key Exchange Version 2 and FlexVPN」機能モジュールを参照してください。

PKIの証明書登録でのSuite-Bのサポートの詳細については、「Configuring Certificate Enrollment
for a PKI」機能モジュールを参照してください。
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IPsec VPNの設定方法

クリプトアクセスリストの作成

SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかを実行します。

• access-list access-list-number {deny | permit} protocol source source-wildcard destination
destination-wildcard [log]

• ip access-list extended name

4. 作成するクリプトアクセスリストごとにステップ 3を繰り返します。

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

保護する IPパケットを判別する条件を指定します。次のいずれかを実行します。ステップ 3

• access-list access-list-number {deny | permit}
protocol source source-wildcard destination
destination-wildcard [log]

•番号または名前によって指定された IPアクセス
リストを使用して、条件を指定します。

access-listコマンドでは、番号付き拡張アクセ
• ip access-list extended name

スリストを指定し、ip access-list extendedコマ
ンドでは、名前付きアクセスリストを指定しま

す。

Example:
Device(config)# access-list 100 permit ip
10.0.68.0 0.0.0.255 10.1.1.0 0.0.0.255

•これらの条件に一致するトラフィックに対して
暗号化をイネーブルまたはディセーブルにしま

す。

Example:
Device(config)# ip access-list extended vpn-tunnel
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PurposeCommand or Action

IPsecで使用できるように "mirror image"クリ
プトアクセスリストを設定することを推奨し

ます。また、anyキーワードを使用すること
は推奨しません。

Tip

—作成するクリプトアクセスリストごとにステップ

3を繰り返します。
ステップ 4

次の作業

クリプトアクセスリストを1つ以上作成したら、トランスフォームセットをIKEv1および IKEv2
プロポーザルのトランスフォームセットの設定, on page 2172の手順に従って定義する必要があ
ります。

次に、クリプトマップセットを設定してインターフェイスに適用するときに、クリプトアクセ

スリストを特定のインターフェイスに関連付ける必要があります。（クリプトマップセット

の作成, on page 2180およびインターフェイスへのクリプトマップセットの適用, on page 2191の指
示に従ってください）。

IKEv1および IKEv2プロポーザルのトランスフォームセットの設定
この作業は、IKEv1および IKEv2プロポーザルとの IPsec SAのネゴシエーション時に IPsecピ
アが使用するトランスフォームセットを定義するために実行します。

• Cisco IOS XEリリース 17.6～ 17.9では、暗号マップベースの VPNソリューションで、ト
ンネルモードとトランスポートモードの両方がサポートされます。

• Cisco IOS XEリリース 17.10以降では、暗号マップベースのVPNソリューションで、トラ
ンスポートモードのみがサポートされます。

Note

機能制限

SEAL暗号化を指定する場合は、次の制約事項に注意してください。

•ルータと他のピアがハードウェア IPsec暗号化を備えていないこと。

•ルータおよび他のピアが IPsecをサポートすること。

•ルータおよび他のピアが k9サブシステムをサポートすること。

• SEAL暗号化はシスコ製の装置だけで使用可能。したがって、相互運用性はありません。

• IKEv1と異なり、認証方式と SAライフタイムは IKEv2ではネゴシエーション可能ではあ
りません。そのため、これらのパラメータを IKEv2プロポーザルで設定することはできま
せん。
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IKEv1のトランスフォームセットの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec transform-set transform-set-name transform1 [transform2 [transform3]]
4. mode [tunnel | transport]
5. end
6. clear crypto sa [peer {ip-address | peer-name} | sa map map-name | sa entry destination-address

protocol spi]
7. show crypto ipsec transform-set [tag transform-set-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

トランスフォームセットを定義し、暗号化トランス

フォームコンフィギュレーションモードを開始し

ます。

crypto ipsec transform-set transform-set-name transform1
[transform2 [transform3]]

Example:

ステップ 3

Device(config)# crypto ipsec transform-set aesset
esp-aes 256 esp-sha-hmac

• transform引数に使用できるエントリを定義する
複合ルールがあります。これらルールについて

は、crypto ipsec transform-setコマンドのコマン
ド解説で説明します。また、「トランスフォー

ムセットの概要」の表に、許可されるトランス

フォームの組み合わせのリストを示します。

（任意）トランスフォームセットに関連付けられた

モードを変更します。

mode [tunnel | transport]

Example:

ステップ 4

•このモード設定は、送信元アドレスと宛先アド
レスが IPsecピアアドレスであるトラフィック

Device(cfg-crypto-tran)# mode transport

だけに適用され、その他すべてのトラフィック

に対しては無視されます。（他のトラフィック

はすべてトンネルモードです）。
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PurposeCommand or Action

暗号トランスフォームコンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

Example:

ステップ 5

Device(cfg-crypto-tran)# end

（任意）既存の IPsec SAを消去して、その後確立さ
れた SAでトランスフォームセットへの変更が有効
になるようにします。

clear crypto sa [peer {ip-address | peer-name} | sa map
map-name | sa entry destination-address protocol spi]

Example:

ステップ 6

Device# clear crypto sa 手動で確立した SAは、すぐに再確立されます。

•パラメータを指定せずに clear crypto saコマン
ドを使用すると、SAデータベースの内容が完
全に消去されるので、アクティブなセキュリ

ティセッションが消去されます。

• SAデータベースのサブセットだけを消去する
には、peer、map、または entryキーワードも
指定します。

（任意）設定済みのトランスフォームセットを表示

します。

show crypto ipsec transform-set [tag transform-set-name]

Example:

ステップ 7

Device# show crypto ipsec transform-set

次の作業

トランスフォームセットを定義したら、「クリプトマップセットの作成」の手順に従ってク

リプトマップを作成する必要があります。

IKEv2のトランスフォームセットの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 proposal proposal-name

4. encryption transform1 [transform2] ...
5. integrity transform1 [transform2] ...
6. group transform1 [transform2] ...
7. end
8. show crypto ikev2 proposal
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

プロポーザルの名前を指定し、暗号 IKEv2プロポー
ザルコンフィギュレーションモードを開始します。

crypto ikev2 proposal proposal-name

Example:

ステップ 3

• IKEv2ポリシーでは、プロポーザル名を使用し
てプロポーザルが参照されます。

Device(config)# crypto ikev2 proposal proposal-1

（任意）次の暗号化タイプのトランスフォームを 1
つ以上指定します。

encryption transform1 [transform2] ...

Example:

ステップ 4

• AES-CBC 128：128ビット AES-CBCDevice(config-ikev2-proposal)# encryption
aes-cbc-128

• AES-CBC 192：192ビット AES-CBC

• AES-CBC 256：256ビット AES-CBC

• 3DES：168ビットDES（非推奨。AESが推奨さ
れている暗号化アルゴリズムです）。

（任意）次の整合性タイプのトランスフォームを 1
つ以上指定します。

integrity transform1 [transform2] ...

Example:

ステップ 5

• sha256キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 256ビット（HMACバリ
アント）を指定します。

Device(config-ikev2-proposal)# integrity sha1

• sha384キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 384ビット（HMACバリ
アント）を指定します。

• sha512キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 512ビット（HMACバリ
アント）を指定します。

• sha1キーワードは、ハッシュアルゴリズムとし
てSHA-1（HMACバリアント）を指定します。
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PurposeCommand or Action

• md5キーワードは、ハッシュアルゴリズムとし
てMD5（HMACバリアント）を指定します。
（非推奨。SHA-1が推奨されている代替品で
す）。

（任意）使用可能なDHグループタイプのトランス
フォームを 1つ以上指定します。

group transform1 [transform2] ...

Example:

ステップ 6

• 1：768ビット DH（非推奨）Device(config-ikev2-proposal)# group 14

• 2：1024ビット DH（非推奨）

• 5：1536ビット DH（非推奨）

• 14：2048ビット DHグループを指定します。

• 15：3072ビット DHグループを指定します。

• 16：4096ビット DHグループを指定します。

• 19：256ビット Elliptic Curve DH（ECDH）グ
ループを指定します。

• 20：384ビット ECDHグループを指定します。

• 24：2048ビット DH/DSAグループを指定しま
す。

暗号 IKEv2プロポーザルコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 7

Device(config-ikev2-proposal)# end

（任意）各 IKEv2プロポーザルのパラメータを表示
します。

show crypto ikev2 proposal

Example:

ステップ 8

Device# show crypto ikev2 proposal

IKEv2のトランスフォームセットの例

次の例では、プロポーザルの設定方法を示しています。

各トランスフォームタイプに対して 1つのトランスフォームがある IKEv2プロポーザル

Device(config)# crypto ikev2 proposal proposal-1
Device(config-ikev2-proposal)# encryption aes-cbc-128
Device(config-ikev2-proposal)# integrity sha1
Device(config-ikev2-proposal)# group 14

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2176

「Security for VPNs with IPsec」

IKEv2のトランスフォームセットの例



各トランスフォームタイプに対して複数のトランスフォームがある IKEv2プロポーザル

crypto ikev2 proposal proposal-2
encryption aes-cbc-128 aes-cbc-192
integrity sha1 sha256
group 14 15

トランスフォームの組み合わせのリストについては、「Configuring Security for VPNs with IPsec」
を参照してください。

発信側と応答側の IKEv2プロポーザル

発信側のプロポーザルは次のとおりです。

Device(config)# crypto ikev2 proposal proposal-1
Device(config-ikev2-proposal)# encryption aes-cbc-128 aes-cbc-196
Device(config-ikev2-proposal)# integrity sha1 sha256
Device(config-ikev2-proposal)# group 14 16

応答側のプロポーザルは次のとおりです。

Device(config)# crypto ikev2 proposal proposal-2
Device(config-ikev2-proposal)# encryption aes-cbc-196 aes-cbc-128
Device(config-ikev2-proposal)# integrity sha256 sha1
Device(config-ikev2-proposal)# group 16 14

このシナリオでは、発信側のアルゴリズムの選択が優先されます。選択されたアルゴリズムは

次のとおりです。

encryption aes-cbc-128
integrity sha1
group 14

次の作業

トランスフォームセットを定義したら、「クリプトマップセットの作成」の手順に従ってク

リプトマップを作成する必要があります。

セキュリティアソシエーションの強度適用の有効化

ここでは、子 IPsec SAの暗号化暗号より高い IKE SA暗号化暗号の強度の適用について説明し
ます。この機能は、コモンクライテリア（CC）認定要件の一部として実装されています。こ
れにより、IKE（IKEv1および IKEv2）SA暗号化暗号の強度が、確実に子 IPsec SAの暗号化暗
号の強度以上になります。

セキュリティアソシエーションの強度適用について

ここでは、セキュリティアソシエーションの強度適用の機能について詳しく説明します。
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概要

IKE SA暗号化暗号の強度が確実に子 IPsec SAの暗号化暗号の強度以上になるように IPSecを
設定することは、優れたセキュリティ手法です。強度適用では、暗号化暗号のみがチェックさ

れます。完全性またはキー交換アルゴリズムはチェックされません。暗号化暗号強度の比較

は、セッションのネゴシエーションまたは確立中に行われます。IKEまたは IPsecの設定時に
は適用されません。暗号化キーのビット数によって、暗号化暗号の強度が決まります。

この機能はデフォルトで無効に設定されています。有効になっている場合、IKEv1および IKEv2
セッションで、各子 SAの選択された暗号化暗号の相対的な強度が比較されます。子 SAの暗
号化アルゴリズムが IKEv1または IKEv2暗号化アルゴリズムよりも強力である場合は、子 SA
のネゴシエーションが中止され、失敗したネゴシエーションの原因を特定するために、重大度

の高い新しい syslogおよびデバッグメッセージが発行されます。

次の表 209 :サポートされている暗号化暗号に、サポートされている暗号化暗号を、強度の高
い順に示します。同じ行の暗号化暗号は、このチェックの目的では、同等の強度となります。

表 209 :サポートされている暗号化暗号

IPSecIKEv2ISAKMP/IKEv1

ESP-AES-256AES-CBC-256（デフォル
ト）、AES-GCM-256

AES-256

ESP-AES-192AES-CBC-192aes-192

ESP-SEAL-160

ESP-AES-128（デフォルト）、
ESP-GCM-128

AES-CBC-128、AES-GCM-128AES-128（デフォルト）

この機能は、Encapsulating Security Payload（ESP）プロトコルにのみ適用されます。認証ヘッ
ダー（AH）プロトコルには影響しません。

（注）

セキュリティアソシエーションの強度適用でサポートされるプラットフォーム

セキュリティアソシエーションの強度適用でサポートされるプラットフォームは、次のとおり

です。

• Cisco ASR 1000シリーズアグリゲーションサービスルータ

• Cisco 1000シリーズサービス統合型ルータ

• Cisco Catalyst 8200シリーズエッジプラットフォーム

• Cisco Catalyst 8300シリーズエッジプラットフォーム

• Cisco Catalyst 8500シリーズエッジプラットフォーム

• Cisco Catalyst 8000V Edgeソフトウェア
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セキュリティアソシエーションの強度適用の設定方法

ここでは、セキュリティアソシエーションの強度適用の設定に関連するプロセスについて説明

します。

セキュリティアソシエーションの強度適用の設定

SAの強度適用を設定するには、次の手順を実行します。

•これは、IKEv1および IKEv2に適用可能なグローバル設定です。セキュリティアソシエー
ション強度適用機能を IKEv1または IKEv2に対して個別に有効または無効にすることは
できません。

•既存の IPSecセッションがクリアされていない場合は、IPSecキー再生成時に SAの強度適
用が適用されます。

（注）

手順の概要

1. enable
2. configure terminal
3. crypto ipsec ike sa-strength-enforcement
4. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKE SA暗号化暗号の強度が、確実に、子 IPsec SA
の暗号化暗号の強度以上になるようにします。

crypto ipsec ike sa-strength-enforcement

例：

ステップ 3

Device(config)# crypto ipsec ike
sa-strength-enforcement

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：

ステップ 4

Device(config)# exit
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セキュリティアソシエーションの強度適用の設定例

ここでは、セキュリティアソシエーション（SA）の強度適用の設定に関連する詳細な設定例
を示します。

例：セキュリティアソシエーションの強度適用の設定

Router(config)#crypto ipsec ike sa-strength-enforcement
% Warning: Please make sure IKE SA encryption keysize configured, is greater than or
equal to IPSec SA encryption keysize.
Please run "clear crypto session" to enforce stronger IKE SA encryption immediately.

セキュリティアソシエーションの強度適用の確認

暗号化セッションのステータスを表示するには、show crypto session detailコマンドを使用し
ます。出力において IKEのCapabilitiesの横に表示されている Eは、より強力な IKE暗号化が
適用されていることを示しています。

次に、show crypto session detailコマンドの出力例を示します。

Router#show crypto session detail
Crypto session current status
Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation
X - IKE Extended Authentication, F - IKE Fragmentation
R - IKE Auto Reconnect, U - IKE Dynamic Route Update
S - SIP VPN, E – Stronger IKE Encryption Enforced

Interface: Tunnel0
Uptime: 00:09:29
Session status: UP-ACTIVE
Peer: 10.0.149.217 port 500 fvrf: (none) ivrf: (none)

Phase1_id: 10.0.149.217
Desc: (none)

Session ID: 0
IKEv1 SA: local 10.0.149.203/500 remote 10.0.149.217/500 Active

Capabilities: DE connid:1001 lifetime:00:20:30
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0

Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 0 drop 0 life (KB/Sec) 4154754/330
Outbound: #pkts enc'ed 0 drop 0 life (KB/Sec) 4154754/330

クリプトマップセットの作成

スタティックおよびダイナミック暗号マップを作成するには、次の作業を実行します。

• Cisco IOS XEリリース 17.6～ 17.9では、暗号マップセットは、トンネルモードとトラン
スポートモードの両方をサポートします。

• Cisco IOS XEリリース 17.10以降では、暗号マップセットは、トランスポートモードのみ
をサポートします。

Note
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スタティッククリプトマップの作成

IKEを使用して SAが確立されると、IPsecピアは、新しいセキュリティアソシエーションに
使用する設定をネゴシエートできます。つまり、クリプトマップエントリ内でリスト（許容

されるトランスフォームのリストなど）を指定できます。

このタスクは、IKEを使用してSAを確立するクリプトマップエントリを作成するために実行
します。IPv6クリプトマップエントリを作成するには、crypto mapコマンドで ipv6キーワー
ドを使用する必要があります。IPv4クリプトマップでは、ipv6キーワードなしで crypto map
コマンドを使用します。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map [ipv6] map-name seq-num [ipsec-isakmp]
4. match address access-list-id

5. set peer {hostname | ip-address}
6. crypto ipsec security-association dummy {pps rate | seconds seconds}
7. set transform-set transform-set-name1 [transform-set-name2...transform-set-name6]
8. set security-association lifetime {seconds seconds | kilobytes kilobytes | kilobytes disable}
9. set security-association level per-host
10. set pfs [group1 | group14 | group15 | group16 | group19 | group2 | group20 | group24 | group5]
11. end
12. show crypto map [interface interface | tag map-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2181

「Security for VPNs with IPsec」

スタティッククリプトマップの作成

http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


PurposeCommand or Action

クリプトマップエントリを作成または変更し、ク

リプトマップコンフィギュレーションモードを開

始します。

crypto map [ipv6] map-name seq-num [ipsec-isakmp]

Example:
Device(config)# crypto map static-map 1
ipsec-isakmp

ステップ 3

• IPv4クリプトマップでは、ipv6キーワードな
しでコマンドを使用します。

拡張アクセスリストに名前を付けます。match address access-list-id

Example:

ステップ 4

•このアクセスリストは、このクリプトマップ
エントリに照らして、IPsecで保護する必要のDevice(config-crypto-m)# match address vpn-tunnel

あるトラフィックと IPsecセキュリティで保護
する必要のないトラフィックを判別します。

リモート IPsecピアを指定します。これは、IPsec
保護されたトラフィックの転送先となるピアです。

set peer {hostname | ip-address}

Example:

ステップ 5

•複数のリモートピアに対して、同じ作業を繰
り返します。

Device(config-crypto-m)# set-peer 192.168.101.1

ダミーパケットの生成を有効にします。これらの

ダミーパケットは、クリプトマップ内で作成され

たすべてのフローに対して生成されます。

crypto ipsec security-association dummy {pps rate |
seconds seconds}

Example:
Device(config-crypto-m)# set security-association
dummy seconds 5

ステップ 6

このクリプトマップエントリで許可するトランス

フォームセットを指定します。

set transform-set transform-set-name1
[transform-set-name2...transform-set-name6]

Example:

ステップ 7

•複数のトランスフォームセットをプライオリ
ティ順（最高のプライオリティのものが最初）

に列挙します。

Device(config-crypto-m)# set transform-set aesset

（任意）クリプトマップエントリの SAライフタ
イムを指定します。

set security-association lifetime {seconds seconds |
kilobytes kilobytes | kilobytes disable}

Example:

ステップ 8

•デフォルトでは、クリプトマップの SAはグ
ローバルライフタイムに従ってネゴシエーショ

ンされ、これはディセーブルにできます。

Device (config-crypto-m)# set
security-association lifetime seconds 2700

（任意）送信元と宛先ホストのペアごとに、個別の

SAを確立するよう指定します。
set security-association level per-host

Example:

ステップ 9

•デフォルトで、1つの IPsec「トンネル」を使
用して、複数の送信元ホストと複数の宛先ホス

トのトラフィックを伝送できます。

Device(config-crypto-m)# set security-association
level per-host
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PurposeCommand or Action

特定のサブネット間の複数のストリームに

よって急速にリソースが消費される可能性

があるので、このコマンドは注意して使用

してください。

Caution

（任意）IPsecがこのクリプトマップエントリの新
しい SAを要求するときに Password Forward Secrecy

set pfs [group1 | group14 | group15 | group16 | group19
| group2 | group20 | group24 | group5]

Example:

ステップ 10

（PFS）を要求するか、IPsecピアから受信する要
求にPFSを含めるように要求するかを指定します。Device(config-crypto-m)# set pfs group14

•グループ 1は、768ビット Diffie-Hellman
（DH）識別子を指定します（デフォルト）。
（非推奨）。

•グループ 2は、1024ビット DH識別子を指定
します。（非推奨）。

•グループ 5は、1536ビット DH識別子を指定
します。（非推奨）

•グループ 14は、2048ビットDH識別子を指定
します。

•グループ 15は、3072ビットDH識別子を指定
します。

•グループ 16は、4096ビットDH識別子を指定
します。

•グループ 19は、256ビット Elliptic Curve DH
（ECDH）識別子を指定します。

•グループ 20は、384ビット ECDH識別子を指
定します。

•グループ 24は、2048ビットDH/DSA識別子を
指定します。

•デフォルトでは、PFSは要求されません。この
コマンドでグループが指定されなかった場合

は、グループ1がデフォルトとして使用されま
す。

クリプトマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 11

Device(config-crypto-m)# end
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PurposeCommand or Action

クリプトマップコンフィギュレーションを表示し

ます。

show crypto map [interface interface | tag map-name]

Example:

ステップ 12

Device# show crypto map

トラブルシューティングのヒント

特定の設定変更は、それ以後の SAをネゴシエーションする場合にだけ有効になります。新し
い設定をすぐに有効にする場合は、既存の SAが変更後の設定で再確立されるように、これら
の SAを消去する必要があります。ルータが活発に IPsecトラフィックを処理する場合は、設
定変更によって影響を受ける SAデータベースの一部だけを消去します（つまり、所定のクリ
プトマップセットで確立されている SAだけを消去します）。大規模な変更を行う場合や、
ルータが他の IPsecトラフィックをほとんど処理しない場合を除いて、SAデータベースを完全
に消去しないでください。

IPsec SAをクリアするには、clear crypto saコマンドと適切なパラメータを使用してください。
（パラメータをすべて省略すると、SAデータベースが完全に消去され、アクティブなセキュ
リティセッションも消去されてしまいます）。

次の作業

スタティッククリプトマップを正常に作成したら、IPsecトラフィックフローが通過する各イ
ンターフェイスにクリプトマップセットを適用する必要があります。この作業を完了するに

は、インターフェイスへのクリプトマップセットの適用, on page 2191を参照してください。

ダイナミッククリプトマップの作成

ダイナミッククリプトマップエントリにより、IPsec SAを確立できるトラフィックを制限す
るクリプトアクセスリストを指定します。トラフィックのフィルタリング中、アクセスリス

トを指定しないダイナミッククリプトマップエントリは、無視されます。ダイナミッククリ

プトマップエントリに空のアクセスリストが含まれていると、トラフィックが廃棄されます。

クリプトマップセットにダイナミッククリプトマップエントリが 1つしかない場合、クリプ
トマップセットは許容範囲内のトランスフォームセットを指定する必要があります。

このタスクは、SAの確立に IKEを使用するダイナミッククリプトマップエントリを作成す
るために実行します。

IPv6アドレスは、ダイナミッククリプトマップではサポートされません。Note

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto dynamic-map dynamic-map-name dynamic-seq-num

4. set transform-set transform-set-name1 [transform-set-name2...transform-set-name6]
5. match address access-list-id

6. set peer {hostname | ip-address}
7. set security-association lifetime {seconds seconds | kilobytes kilobytes | kilobytes disable}
8. set pfs [group1 | group14 | group15 | group16 | group19 | group2 | group20 | group24 | group5]
9. exit
10. exit
11. show crypto dynamic-map [tag map-name]
12. configure terminal
13. crypto map map-name seq-num ipsec-isakmp dynamic dynamic-map-name [discover]
14. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ダイナミッククリプトマップエントリを作成し、

クリプトマップコンフィギュレーションモードを

開始します。

crypto dynamic-map dynamic-map-name
dynamic-seq-num

Example:
Device(config)# crypto dynamic-map test-map 1

ステップ 3

このクリプトマップエントリで許可するトランス

フォームセットを指定します。

set transform-set transform-set-name1
[transform-set-name2...transform-set-name6]

Example:

ステップ 4

•複数のトランスフォームセットをプライオリ
ティ順（最高のプライオリティのものが最初）Device(config-crypto-m)# set transform-set aesset

に列挙します。これは、ダイナミッククリプ

トマップエントリで必要とされる唯一の設定

文です。

（任意）拡張アクセスリストのリスト番号または

リスト名を指定します。

match address access-list-id

Example:

ステップ 5
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PurposeCommand or Action
Device(config-crypto-m)# match address 101 •このアクセスリストは、このクリプトマップ

エントリに照らして、IPsecで保護する必要が
あるトラフィックと、IPsecセキュリティで保
護しないトラフィックを決定します。

ダイナミッククリプトマップでは、アク

セスリストの使用は任意ですが、使用する

ことを強く推奨します。

Note

•アクセスリストが設定されている場合、IPsec
ピアによって提示されるデータフロー IDは、
このクリプトアクセスリストの permitステー
トメントの範囲内である必要があります。

•アクセスリストが設定されていない場合、デ
バイスは、IPsecピアが提示したデータフロー
IDを受け入れます。ただし、アクセスリスト
が設定されていても指定されたアクセスリス

トが存在しない、あるいは空である場合、デバ

イスはすべてのパケットを廃棄します。これ

は、アクセスリストを指定する必要のあるス

タティッククリプトマップと同様です。

•アクセスリストはネゴシエーションだけでなく
パケットフィルタリングでも使用されるため、

anyキーワードをアクセスリストで使用する場
合には注意が必要です。

•一致アドレスを設定する必要があります。設定
しない場合、パケットがクリアテキスト（暗号

解除されて）で送信されるため、動作が不安定

になり、TEDをイネーブルにできません。

（任意）リモート IPsecピアを指定します。リモー
トピアが複数ある場合、このステップを繰り返し

ます。

set peer {hostname | ip-address}

Example:
Device(config-crypto-m)# set peer 192.168.101.1

ステップ 6

ダイナミッククリプトマップエントリで

は、これを設定することはまれです。ダイ

ナミッククリプトマップエントリは、多く

の場合、未知のリモートピアで使用されま

す。

Note
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PurposeCommand or Action

（任意）IPセキュリティSAをネゴシエーションす
るときに使用されるグローバルライフタイム値を

set security-association lifetime {seconds seconds |
kilobytes kilobytes | kilobytes disable}

Example:

ステップ 7

上書きします（特定のクリプトマップエントリの

場合）。Device(config-crypto-m)# set security-association
lifetime seconds 7200

高帯域幅環境でのキーの再生成時にパケット

損失が発生する可能性を最小限にするには、

大量のライフタイム有効期限によってトリ

ガーされるキーの再生成要求をディセーブル

にできます。

Note

（任意）IPsecがこのクリプトマップエントリの新
しい SAを要求した場合、PFSを要求するように、

set pfs [group1 | group14 | group15 | group16 | group19
| group2 | group20 | group24 | group5]

Example:

ステップ 8

または IPsecピアから受信する要求に PFSが含まれ
ることを要求するように指定します。Device(config-crypto-m)# set pfs group14

•グループ 1は、768ビット Diffie-Hellman
（DH）識別子を指定します（デフォルト）。
（非推奨）。

•グループ 2は、1024ビット DH識別子を指定
します。（非推奨）。

•グループ 5は、1536ビット DH識別子を指定
します。（非推奨）

•グループ 14は、2048ビットDH識別子を指定
します。

•グループ 15は、3072ビットDH識別子を指定
します。

•グループ 16は、4096ビットDH識別子を指定
します。

•グループ 19は、256ビット Elliptic Curve DH
（ECDH）識別子を指定します。

•グループ 20は、384ビット ECDH識別子を指
定します。

•グループ 24は、2048ビットDH/DSA識別子を
指定します。

•デフォルトでは、PFSは要求されません。この
コマンドでグループが指定されなかった場合

は、group1がデフォルトとして使用されます。
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PurposeCommand or Action

クリプトマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-crypto-m)# exit

ステップ 9

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 10

Device(config)# exit

（任意）ダイナミッククリプトマップに関する情

報を表示します。

show crypto dynamic-map [tag map-name]

Example:

ステップ 11

Device# show crypto dynamic-map

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 12

Device# configure terminal

（任意）クリプトマップセットにダイナミックク

リプトマップを追加します。

crypto map map-name seq-num ipsec-isakmp dynamic
dynamic-map-name [discover]

Example:

ステップ 13

•クリプトマップセット内のプライオリティの
最も低いエントリに、ダイナミックマップをDevice(config)# crypto map static-map 1

ipsec-isakmp dynamic test-map discover
参照するクリプトマップエントリを設定する

必要があります。

TEDを有効にするには、discoverキーワー
ドを入力する必要があります。

Note

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 14

Device(config)# exit

トラブルシューティングのヒント

特定の設定変更は、それ以後の SAをネゴシエーションする場合にだけ有効になります。新し
い設定をすぐに有効にする場合は、既存の SAが変更後の設定で再確立されるように、これら
の SAを消去する必要があります。ルータが活発に IPsecトラフィックを処理する場合は、設
定変更によって影響を受ける SAデータベースの一部だけを消去します（つまり、所定のクリ
プトマップセットで確立されている SAだけを消去します）。大規模な変更を行う場合や、
ルータが最小の IPsecトラフィックを処理している場合を除いて、SAデータベース全体のクリ
アを予約しないでください。

IPsec SAをクリアするには、clear crypto saコマンドと適切なパラメータを使用してください。
（パラメータをすべて省略すると、SAデータベースが完全に消去され、アクティブなセキュ
リティセッションも消去されてしまいます）。
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次の作業

クリプトマップセットを正常に作成したら、IPsecトラフィックフローが通過する各インター
フェイスにクリプトマップセットを適用する必要があります。この作業を完了するには、「イ

ンターフェイスへのクリプトマップセットの適用, on page 2191」を参照してください。

手動による SAを確立するためのクリプトマップエントリの作成

このタスクは、クリプトマップエントリを作成して手動 SAを確立するため（つまり、SAの
確立に IKEが使用されない場合）に実行します。IPv6クリプトマップエントリを作成するに
は、crypto mapコマンドで ipv6キーワードを使用する必要があります。IPv4クリプトマップ
では、ipv6キーワードなしで crypto mapコマンドを使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map [ipv6] map-name seq-num [ipsec-manual]
4. match address access-list-id

5. set peer {hostname | ip-address}
6. set transform-set transform-set-name

7. 次のいずれかを実行します。

• set session-key inbound ah spi hex-key-string
• set session-key outbound ah spi hex-key-string

8. 次のいずれかを実行します。

• set session-key inbound esp spi cipher hex-key-string [authenticator hex-key-string]
• set session-key outbound esp spi cipher hex-key-string [authenticator hex-key-string]

9. exit
10. exit
11. show crypto map [interface interface | tag map-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

作成または変更するクリプトマップエントリを指

定して、クリプトマップコンフィギュレーション

モードを開始します。

crypto map [ipv6] map-name seq-num [ipsec-manual]

Example:
Device(config)# crypto map mymap 10 ipsec-manual

ステップ 3

• IPv4クリプトマップでは、ipv6キーワードな
しで crypto mapコマンドを使用します。

このクリプトマップエントリに照らして、IPsecで
保護するトラフィックと、IPsecで保護しないトラ

match address access-list-id

Example:

ステップ 4

フィックを決定する IPsecアクセスリストに名前を
付けます

Device(config-crypto-m)# match address 102

• IKEを使用しない場合、アクセスリストは
permitエントリを 1つだけ指定できます。

リモート IPsecピアを指定します。これは、IPsec
保護されたトラフィックの転送先となるピアです

set peer {hostname | ip-address}

Example:

ステップ 5

• IKEを使用しない場合、ピアを1つだけ指定で
きます。

Device(config-crypto-m)# set peer 10.0.0.5

使用するトランスフォームセットを指定します。set transform-set transform-set-name

Example:

ステップ 6

•これは、リモートピアの対応するクリプトマッ
プエントリで指定したトランスフォームセッ

トと同じである必要があります。

Device(config-crypto-m)# set transform-set
someset

IKEを使用しない場合、トランスフォー
ムセットを 1つだけ指定できます。

Note

指定されたトランスフォームセットに AHプロト
コルが含まれている場合、保護対象の着信および発

次のいずれかを実行します。ステップ 7

• set session-key inbound ah spi hex-key-string
信トラフィックに適用する AHセキュリティパラ• set session-key outbound ah spi hex-key-string
メータインデックス（SPI）およびキーを設定しま
すExample:

Device(config-crypto-m)# set session-key inbound
ah 256 98765432109876549876543210987654 •保護するトラフィックに使用するAHセキュリ

ティアソシエーションを手動で指定します。Example:
Device(config-crypto-m)# set session-key outbound
ah 256 fedcbafedcbafedcfedcbafedcbafedc

指定されたトランスフォームセットに ESPプロト
コルが含まれている場合、保護対象の着信および発

次のいずれかを実行します。ステップ 8

• set session-key inbound esp spi cipher
hex-key-string [authenticator hex-key-string] 信トラフィックに適用する Encapsulating Security

Payload（ESP）セキュリティパラメータインデッ
クス（SPI）およびキーを設定します。

• set session-key outbound esp spi cipher
hex-key-string [authenticator hex-key-string]
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PurposeCommand or Action

またはExample:
Device(config-crypto-m)# set session-key inbound
esp 256 cipher 0123456789012345 トランスフォームセットに ESP暗号化アルゴリズ

ムが含まれている場合は、暗号キーを指定します。
Example:

トランスフォームセットに ESP認証アルゴリズム
が含まれている場合は、認証キーを指定します。

Device(config-crypto-m)# set session-key outbound
esp 256 cipher abcdefabcdefabcd

•保護するトラフィックに使用する ESPセキュ
リティアソシエーションを手動で指定します。

クリプトマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-crypto-m)# exit

ステップ 9

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 10

Device(config)# exit

クリプトマップコンフィギュレーションを表示し

ます。

show crypto map [interface interface | tag map-name]

Example:

ステップ 11

Device# show crypto map

トラブルシューティングのヒント

手動で確立された SAの場合、変更を有効にするために SAを消去し、再初期化する必要があ
ります。IPsec SAをクリアするには、clear crypto saコマンドと適切なパラメータを使用して
ください。（パラメータをすべて省略すると、SAデータベース全体がクリアされ、アクティ
ブなセキュリティセッションもクリアされてしまいます）。

次の作業

クリプトマップセットを正常に作成したら、IPsecトラフィックフローが通過する各インター
フェイスにクリプトマップセットを適用する必要があります。この作業を完了するには、「イ

ンターフェイスへのクリプトマップセットの適用, on page 2191」を参照してください。

インターフェイスへのクリプトマップセットの適用

クリプトマップセットは、IPsecトラフィックが通過する各インターフェイスに適用する必要
があります。インターフェイスにクリプトマップセットを適用すると、デバイスに対して、

トラフィックをクリプトマップで保護する代わりに、インターフェイスのトラフィックをクリ

プトマップセットに対して評価し、接続中またはセキュリティアソシエーションネゴシエー

ション中に指定されたポリシーを使用するように指示されます。

インターフェイスにクリプトマップを適用するには、次の作業を実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. interface type/number

4. crypto map map-name

5. exit
6. crypto map map-name local-address interface-id

7. exit
8. show crypto map [ interface interface]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type/number

Example:

ステップ 3

Device(config)# interface FastEthernet 0/0

インターフェイスに対してクリプトマップセット

を適用します。

crypto map map-name

Example:

ステップ 4

Device(config-if)# crypto map mymap

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-if)# exit

ステップ 5

（任意）冗長インターフェイスが同じローカルアイ

デンティティを使用して、同じクリプトマップを共

有できるようにします。

crypto map map-name local-address interface-id

Example:
Device(config)# crypto map mymap local-address
loopback0

ステップ 6

（任意）グローバルコンフィギュレーションモー

ドを終了します。

exit

Example:

ステップ 7

Device(config)# exit
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PurposeCommand or Action

（任意）クリプトマップコンフィギュレーション

を表示します。

show crypto map [ interface interface]

Example:

ステップ 8

Device# show crypto map

IPsec VPNの設定例

例：AESベースのスタティック暗号マップの設定
この例は、スタティッククリプトマップを設定し、暗号化方式として AESを定義する方法を
示しています。

crypto isakmp policy 10
encryption aes 256
authentication pre-share
group 14
lifetime 180
crypto isakmp key cisco123 address 10.0.110.1
!
!
crypto ipsec transform-set aesset esp-aes 256 esp-sha-hmac
mode transport
!
crypto map aesmap 10 ipsec-isakmp
set peer 10.0.110.1
set transform-set aesset
match address 120
!
!
!
voice call carrier capacity active
!
!
mta receive maximum-recipients 0
!
!
interface FastEthernet0/0
ip address 10.0.110.2 255.255.255.0
ip nat outside
no ip route-cache
no ip mroute-cache
duplex auto
speed auto
crypto map aesmap
!
interface Serial0/0
no ip address
shutdown
!
interface FastEthernet0/1
ip address 10.0.110.1 255.255.255.0
ip nat inside
no ip route-cache
no ip mroute-cache
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duplex auto
speed auto
!
ip nat inside source list 110 interface FastEthernet0/0 overload
ip classless
ip route 0.0.0.0 0.0.0.0 10.5.1.1
ip route 10.0.110.0 255.255.255.0 FastEthernet0/0
ip route 172.18.124.0 255.255.255.0 10.5.1.1
ip route 172.18.125.3 255.255.255.255 10.5.1.1
ip http server
!
!
access-list 110 deny ip 10.0.110.0 0.0.0.255 10.0.110.0 0.0.0.255
access-list 110 permit ip 10.0.110.0 0.0.0.255 any
access-list 120 permit ip 10.0.110.0 0.0.0.255 10.0.110.0 0.0.0.255
!

IPsecを使用した VPNのセキュリティの設定に関する追
加のリファレンス

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

IKE、IPsec、および PKIのコンフィギュ
レーションコマンド

「Configuring Internet Key Exchange for IPsec VPNs」IKE設定

「Configuring Internet Key Exchange for IPsec VPNs」Suite-B SHA-2ファミリ（HMACバリアン
ト）および Elliptic Curve（EC）キーペア
の設定

「Configuring Internet Key Exchange Version 2

(IKEv2)」

Suite-B整合性アルゴリズムタイプのトラ
ンスフォームの設定

「Configuring Internet Key Exchange Version 2

(IKEv2)」

IKEv2用の Suite-Bの Elliptic Curve Digital
Signature Algorithm（ECDSA）signature
（ECDSA-sig）認証方式の設定
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

•「Configuring Internet Key Exchange for IPsec

VPNs」

•「Configuring Internet Key Exchange Version 2

(IKEv2) and FlexVPN Site-to-Site」

IPsec SAネゴシエーションでの Suite-Bの
Elliptic Curve Diffie-Hellman（ECDH）のサ
ポート

「PKIの証明書登録の設定」PKIの証明書登録のための Suite-Bサポー
ト

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準

タイトル標

準

—な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリ
リース、およびフィーチャセットのMIBを検索してダ
ウンロードする場合は、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-IPSEC-FLOW-MONITOR-
MIB

• CISCO-IPSEC-MIB

• CISCO-IPSEC-POLICY-MAP-MIB

RFC

タイトルRFC

『Security Architecture for the Internet Protocol』RFC 2401

『IP Authentication Header』RFC 2402

『The Use of HMAC-MD5-96 within ESP and AH』RFC 2403

『The Use of HMAC-SHA-1-96 within ESP and AH』RFC 2404

『The ESP DES-CBC Cipher Algorithm With Explicit IV』RFC 2405

『IP Encapsulating Security Payload (ESP)』RFC 2406

『The Internet IP Security Domain of Interpretation for ISAKMP』RFC 2407
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タイトルRFC

『Internet Security Association and Key Management Protocol (ISAKMP)』RFC 2408

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPsecを使用した VPNのセキュリティの設定に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 210: IPsec VPNのセキュリティ設定に関する機能情報

機能情報ソフトウェ

アリリー

ス

機能名

この機能により、新しい暗号化規格 AESに対するサポー
トが追加されます。AESは、DESの後継として開発され
た IPsecおよび IKEのプライバシートランスフォームで
す。

この機能により、次のコマンドが変更されました。crypto
ipsec transform-set、encryption (IKE policy)、show crypto
ipsec transform-set、show crypto isakmp policy。

Advanced Encryption
Standard
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機能情報ソフトウェ

アリリー

ス

機能名

Suite-Bには、IKEと IPSecで使用するための暗号化アルゴ
リズムの4つのユーザインターフェイススイートのサポー
トが追加されています。これは RFC 4869に記述されてい
ます。各スイートは、暗号化アルゴリズム、デジタル署名

アルゴリズム、キー合意アルゴリズム、ハッシュまたは

メッセージダイジェストアルゴリズムで構成されていま

す。

この機能により、crypto ipsec transform-setコマンドが変
更されました。

IOSソフトウェア暗
号での Suite-Bのサ
ポート

この機能により、IKE（IKEv1および IKEv2）SA暗号化暗
号の強度が、確実に、子 IPsec SAの暗号化暗号の強度以上
になります。

この機能を有効にするために、crypto ipsec ike
sa-strength-enforcementコマンドが導入されました。

Cisco IOS
XE 17.13

IKEセキュリティア
ソシエーション

（SA）の強度適用

GetVPN暗号マップは、IOS XE 16.9.1以降のポートチャネルインターフェイスでサポートされ
ています。

Note

用語集
anti-replay：受信者が再送攻撃から自身を保護するために、古いパケットまたは重複するパケッ
トを拒否できるセキュリティサービス。IPSecは、データ認証とシーケンス番号を組み合わせ
て使用することにより、このオプションサービスを提供します。Cisco IOS XE IPsecは、手動
で確立された SA（IKEではなく、設定によって確立された SA）を除いて、データ認証サービ
スを実行するときは必ずこのサービスを提供します。

data authentication：データの整合性および発信元の検証。データ認証は、整合性だけを意味
する場合と、整合性と認証の両方の概念を意味する場合があります（ただし、データ発信元認

証はデータの整合性に依存します）。

data confidentiality：保護されたデータが第三者に読み取られないようにするセキュリティサー
ビス。

data flow：送信元アドレスまたはマスク、宛先アドレスまたはマスク、IP次プロトコルフィー
ルド、送信元および宛先ポートの組み合わせによって識別されるトラフィックの集まり。プロ

トコルフィールドおよびポートフィールドには anyの値が含まれます。IPSec保護はデータフ
ローに適用されます。
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IKE：Internet Key Exchange（インターネットキーエクスチェンジ）。IKEは、共有セキュリ
ティポリシーを確立し、キーを必要とするサービス（IPSecなど）のキーを認証します。IPSec
トラフィックが通過する前に、各ルータ、ファイアウォール、およびホストはそのピアの ID
を検証する必要があります。それには、事前共有キーを両ホストに手動で入力するか、CAサー
ビスを使用します。

IPsec：IP Security（IPセキュリティ）。参加ピア間でのデータの機密性、整合性、および認証
を提供するオープンスタンダードの枠組みです。IPSecは、このようなセキュリティサービス
を IPレイヤで提供します。IPSecは IKEを使用して、プロトコルやアルゴリズムのネゴシエー
ションをローカルポリシーに基づいて処理し、IPSecで使用される暗号キーや認証キーを生成
します。IPSecでは、一対のホスト間、一対のセキュリティゲートウェイ間、または一対のセ
キュリティゲートウェイとホストの間で 1つ以上のデータフローを保護できます。

peer：ここで使用する「ピア」とは、IPsecに参加するルータまたはその他のデバイスです。

PFS：Perfect Forward Secrecy。これは、導き出される共有秘密値に関連する暗号特性です。PFS
を使用すると、1つのキーが損なわれても、これ以降のキーは前のキーの取得元から取得され
ないため、前および以降のキーには影響しません。

SA：Security Association（セキュリティアソシエーション）。2つ以上のエンティティが、特
定のデータフローにおいて安全に通信するために、特定のセキュリティプロトコル（AHまた
はESP）と関連してセキュリティサービスを使用する方法を記述します。トラフィックを保護
するために、トランスフォームと共有秘密キーが使用されます。

SPI：Security Parameter Index（セキュリティパラメータインデックス）。これは、宛先 IPア
ドレスおよびセキュリティプロトコルを組み合わせて、特定の SAを一意に識別する番号で
す。IKEを使用しない場合、SPIは、手動で各セキュリティアソシエーションに指定されま
す。

transform：データ認証、データ機密性、およびデータ圧縮を実現するためにデータフローで
実行される処理のリスト。たとえば、トランスフォームには、HMAC MD5認証アルゴリズム
を使用する ESPプロトコル、56ビット DES暗号規格アルゴリズムを使用する AHプロトコル
および HMAC-SHA認証アルゴリズムを使用する ESPプロトコルなどがあります。

tunnel：ここで使用する「トンネル」とは、2つのピア間（2台のルータなど）の安全な通信パ
スです。トンネルモードで IPsecを使用することではありません。
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C H A P T E R 157
IPSec仮想トンネルインターフェイス

IPsec仮想トンネルインターフェイス（VTI）では、IPsecトンネルを終了するためのルーティ
ング可能なインターフェイスタイプと、オーバーレイネットワークを形成するためにサイト

間の保護を定義する簡単な手段が提供されます。IPsec VTIによって、リモートリンクを保護
するための IPsecの設定が簡素化され、マルチキャストがサポートされ、さらには、ネットワー
ク管理およびロードバランシングが簡単に実現できるようになります。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• IPsec仮想トンネルインターフェイスの制約事項, on page 2199
• IPsec仮想トンネルインターフェイスに関する情報, on page 2200
• IPsec仮想トンネルインターフェイスの設定方法, on page 2207
• IPsec仮想トンネルインターフェイスの設定例, on page 2225
• IPsec仮想トンネルインターフェイスに関する追加のリファレンス, on page 2243
• IPsec仮想トンネルインターフェイスに関する機能情報, on page 2244

IPsec仮想トンネルインターフェイスの制約事項

フラグメンテーション

フラグメンテーションは、IPsecトンネルではサポートされていません。ホストのMTUを小さ
く設定してパケットフラグメントを回避することや、任意のデバイスでパケットをフラグメン

ト化することを選択できます。

IPsecトランスフォームセット

IPsecトランスフォームセットを設定できるのは、トンネルモードでだけです。
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IKEセキュリティアソシエーション

インターネットキー交換（IKE）セキュリティアソシエーション（SA）は VTIにバインドさ
れています。

IPsec SAトラフィックセレクタ

スタティック VTIでは、VTIインターフェイスに接続している単一の IPsec SAだけがサポー
トされます。IPsec SAのトラフィックセレクタは常に "IP any any"です。

デフォルトでは、スタティックVTI（SVTI）は、仮想トンネルインターフェイスに接続された
1つの IPsec SAのみをサポートします。IPsec SAのトラフィックセレクタは常に "IP any any"
です。

IPv4パケット

この機能は、IPv4パケットをカプセル化するように設定された SVTIをサポートしますが、
IPv4パケットで IPv6パケットを伝送したり、IPv6パケットで IPv4パケットを伝送したりする
ことはできません。

tunnel protection

IPsec IPv4モードで tunnel mode ipsec ipv4コマンドを使用する場合は、sharedキーワードを設
定しないでください。

traceroute

VTIでの暗号化オフロードを使用したトレースルート機能はサポートされていません。

VxLAN GPEトンネルインターフェイス

VxLAN GPEトンネルインターフェイスは、IPsec VTIと同じ送信元インターフェイスを使用で
きません。

IPsec仮想トンネルインターフェイスに関する情報
IPsec VTIの使用により、リモートアクセスの保護を提供する必要がある場合の設定プロセス
が簡素化され、カプセル化に Generic Routing Encapsulation（GRE）またはレイヤ 2トンネリン
グプロトコル（L2TP）トンネルを使用する代替手段が提供されます。IPsec VTIを使用するメ
リットは、設定において物理インターフェイスに対する IPsecセッションのスタティックマッ
ピングが必要ないことです。IPsecトンネルエンドポイントは実際（仮想）のインターフェイ
スに関連付けられます。トンネルエンドポイントにはルーティング可能なインターフェイスが

あるので、多くの共通インターフェイス機能を IPsecトンネルに適用できます。

IPsec VTIによって、複数パスの場合のように、物理インターフェイス上における IPユニキャ
ストおよびマルチキャストの両方の暗号化トラフィックの送受信の柔軟性が高まります。トラ

フィックは、トンネルインターフェイスから転送されるときに暗号化され、トンネルインター

フェイスに転送されると復号化されます。また、IPルーティングテーブルによって管理され
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ます。IPルーティングを使用してトラフィックをトンネルインターフェイスに転送すると、
IPsec VPN設定が簡単になります。DVTIは他のすべての実際のインターフェイスと同様に機
能するため、トンネルがアクティブになるとすぐにQuality of Service（QoS）、ファイアウォー
ル、およびその他のセキュリティサービスを適用できます。

IPSec VTIに関する詳細については、次の各項を参照してください。

IPsec仮想トンネルインターフェイスを使用するメリット
IPsec VTIによって、機能を適用できる仮想インターフェイスを設定できます。暗号化されて
いないテキストパケットの機能は VTI上で設定されます。暗号化されたパケットの機能は物
理外部インターフェイス上で適用されます。IPsec VTIを使用すると、ネットワークアドレス
変換（NAT）、ACL、QoSなどの各種機能のアプリケーションを分離して、それらを暗号化さ
れていないテキストまたは暗号化されたテキスト、あるいはその両方に適用できます。

スタティック VTI（SVTI）と DVTIという 2つのタイプの VTIインターフェイスが存在しま
す。

スタティック仮想トンネルインターフェイス

SVTI設定は、トンネルによって 2つのサイト間の常にオンであるアクセスが提供される、サ
イト間接続用に使用できます。

さらに、複数の Cisco IOSソフトウェア機能を、トンネルインターフェイス上、およびトンネ
ルインターフェイスの物理出力インターフェイス上で直接設定できます。この直接設定によっ

て、ユーザは、暗号化前または暗号化後のパスにおける機能のアプリケーションを確実に管理

できます。

次の図に、SVTIの使用方法を示します。

Figure 76: IPsec SVTI

IPsec VTIによって、ネイティブの IPsecトンネリングがサポートされ、物理インターフェイス
のプロパティの大部分が示されます。

SVTIのマルチ SAサポート
デフォルトでは、SVTIのトラフィックセレクタは「any any」に設定されます。その結果、
「any any」トラフィックセレクタに対応する SVTIに単一の IPSec SAが接続されます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2201

「Security for VPNs with IPsec」

IPsec仮想トンネルインターフェイスを使用するメリット



Cisco IOS XE Gibraltar 16.12.1以降では、アクセス制御リスト（ACL）を定義して SVTIに関連
付けることで、デフォルトで定義されている「anyany」プロキシではなく特定の送信元プロキ
シと宛先プロキシの間のトラフィックを選択できます。非 any-anyトラフィックセレクタごと
に IPsec SAが作成されるため、複数の SAが SVTIに接続されます。

この機能は、トンネルモードでの IPSecカプセル化による IPv4および IPv6トラフィック保護
をサポートしています。この機能は IKEv1と IKEv2の両方をサポートしています。

制約事項

•この機能は、共有されたトンネル保護ではサポートされません。

•この機能は、IPSec混合モードではサポートされません。

•トンネルの両端の SVTIに関連付けられたトラフィックセレクタには、一致する送信元プ
ロキシと宛先プロキシが必要です。トンネルを形成する SVTIのいずれかでトラフィック
セレクタを絞り込まないでください。

• VTI設定により、IOSルータは、デフォルトで IKEv2設定要求ペイロードを送信します。
これにより、ピアデバイスがこのペイロードを正しく処理しない場合、IKEv2ネゴシエー
ションが失敗する可能性があります。この状態を緩和するには、IKEv2プロファイル設定
で crypto ikev2 profile <profile_name>コマンドと no config-exchange requestコマンドを使
用します。

ACLの特性と SVTI IPSec SAへの影響

• SVTIに関連付けられたACLに「any any」プロキシを含めないでください。「any any」ト
ラフィックセレクタについては、SVTIのデフォルト動作を使用してください（ACLを
SVTIに関連付けないでください）。

• SVTIに関連付けられたACLはpermitステートメントのみをサポートしているので、deny
ステートメントを含めないでください。

• SVTIに関連付けられた ACLの実行時変更はサポートされていません。ACLの ACEを追
加または変更する前にトンネルをシャットダウンしてください。

• SVTIへの ACLの関連付けを解除すると、既存の IPSec SAが削除され、「IP any any」の
デフォルトトラフィックセレクタに関する新しい IPSec SAが形成されます。

• SVTIに関連付けるアクセス制御エントリ（ACE）は100までにすることをお勧めします。
また、さまざまなトンネルインターフェイスに関連付けられたすべての ACLで使用され
る ACEの合計が 2000を超えないようにすることをお勧めします。

逆ルート注入

リバースルートインジェクションは、マルチ SAの SVTIではサポートされていません。

拡張 ACLまたは ACEオプション（プロトコル、ポート番号、DHCPなど）を使用する場合
は、ルーティングにはルートマップなどの他の手段を使用してください。
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SVTIに対するデュアルスタックのサポート
SVTIデュアルスタック機能により、IPv4を介してトンネリングされる単一の IPsecセキュリ
ティアソシエーション（SA）を使用して IPv4トラフィックと IPv6トラフィックの両方を伝
送することが可能になります。IOS XEリリース 17.9以降では、トンネルインターフェイスの
入力側がサードパーティの IPsecクライアントで設定されている場合、ACLの特定のサブネッ
トがサポートされます。また、サードパーティの IPsecクライアントの設定に基づいて、特定
のトラフィックセレクタで応答されます。この場合、IPsecは、non-any non-anyプロキシ設定
をサポートし、トンネルインターフェイスで IPv4または IPv6タイプのトラフィックを伝送す
ることを許可します。この機能は、IKEv2でのみサポートされます。

制約事項

•トンネルモードの設定は、デュアルオーバーレイモードでトンネルインターフェイスを使
用する場合に、IPsecプロファイルでのみ許可されます。

• Cisco IOS XEでは、ACLフィルタリングインフラストラクチャは、デバイスでローカル
に生成されたトラフィックでは機能しません。

• IPsec SAのキー再生成には、一連の同じトラフィックセレクタを使用する必要がありま
す。キー再生成プロセス中にトラフィックセレクタを変更することはできず、変更する

と、キー再生成要求はメッセージ TS_UNACCEPTABLEをともなって拒否されます。

• IKEv2レベルでは、最大 16のトラフィックセレクタが受け入れられます。

•デュアルスタックトンネルインターフェイスのACLは、サポートされていません。この
インターフェイスで設定されているACLは、デュアルスタックACLによって上書きされ
ます。

ダイナミック仮想トンネルインターフェイス

DVTIによって、リモートアクセスVPN用接続のセキュリティ保護とスケーラビリティが向上
します。DVTIテクノロジーは、ダイナミッククリプトマップとトンネルを確立するためのダ
イナミックハブアンドスポーク方式にとって代わるものです。

IKEv1または IKEv2を使用して DVTIを設定できます。レガシークリプトマップベースの設
定は、IKEv1を使用したDVTIしかサポートしません。IKEv2を使用したDVTI設定はFlexVPN
でのみサポートされます。

Note

DVTIは、サーバと、リモート設定の両方に対して使用可能です。トンネルにより、各 VPN
セッションに対して、仮想アクセスインターフェイスがオンデマンドで個別に提供されます。

仮想アクセスインターフェイス設定は、仮想テンプレート設定からコピーされます。このコ

ピーには、IPsec設定と、QoS、NetFlow、ACLといった、仮想テンプレートインターフェイス
上で設定されたすべての Cisco IOSソフトウェア機能が含まれています。
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DVTIは、他の現実のインターフェイスと同様に機能するため、トンネルがアクティブになっ
た直後に、QoS、ファイアウォール、またはその他のセキュリティサービスを適用できます。
QoS機能を使用して、ネットワーク上の各種アプリケーションのパフォーマンスを向上させる
ことが可能です。Cisco IOSソフトウェア内で提供される各種 QoS機能の組み合わせを使用し
て、音声、ビデオ、またはデータアプリケーションをサポートできます。

DVTIによって、IPアドレスを効率的に使用できるようになり、また、セキュアな接続を実現
できます。DVTIによって、動的にダウンロード可能な、グループごとおよびユーザーごとの
ポリシーをRADIUSサーバー上で設定できます。グループ単位またはユーザ単位の定義は、拡
張認証（Xauth）Userまたは Unityグループを使用して作成することも、証明書から抽出する
こともできます。DVTIは、標準ベースです。そのため、複数のベンダー環境における相互運
用性がサポートされます。IPsec DVTIを使用すれば、リモートアクセス VPN用のセキュリ
ティ保護が強化された接続を作成できます。また、Cisco Architecture for Voice, Video, and Integrated
Data（AVVID）と組み合わせて、IPネットワーク経由で集約された音声、ビデオ、およびデー
タを転送できます。DVTIは VPNルーティングおよび転送（VRF）対応 IPsecの導入を容易に
します。VRFは、インターフェイス上で設定されます。

DVTIには、ルータ上での最小限の設定が必要です。単一の仮想テンプレートを設定およびコ
ピーできます。

DVTIによって、IPsecセッション用のインターフェイスが作成され、ダイナミック IPsec VTI
の動的なインスタンス化および管理のための仮想テンプレートインフラストラクチャが使用さ

れます。仮想テンプレートインフラストラクチャは、ダイナミック仮想アクセストンネルイ

ンターフェイスを作成するために拡張されます。DVTIは、ハブアンドスポーク設定で使用さ
れます。単一の DVTIで複数のスタティック VTIをサポートできます。

次の図に、DVTI認証パスを示します。

Figure 77:ダイナミック IPsec VTI

上の図の認証は、次のパスに従います。

1. ユーザ 1がルータを呼び出します。

2. ルータ 1によってユーザ 1が認証されます。
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3. IPsecによって、仮想テンプレートインターフェイスから仮想アクセスインターフェイス
がコピーされます。

IPsec仮想トンネルインターフェイスを使用したトラフィックの暗号
化

IPsec VTIが設定されると、暗号化がトンネル内で実行されます。トラフィックがトンネルイ
ンターフェイスに転送されると、そのトラフィックが暗号化されます。トラフィックの転送

は、IPルーティングテーブルによって処理され、ダイナミックまたはスタティックルーティ
ングを使用してトラフィックを SVTIにルーティングできます。DVTIでは、逆ルート注入が
使用されるので、ルーティングの設定がさらに簡単になっています。IPルーティングを使用し
てトラフィックを暗号化に転送すると、IPsec VPN設定が簡単になります。さらに、IPsec仮想
トンネルを使用すれば、IPsecによってマルチキャストトラフィックを暗号化できます。

次の図に、IPsecトンネルへの IPsecパケットフローを示します。

Figure 78: IPsecトンネルへのパケットフロー

パケットが内部インターフェイスに到着すると、転送エンジンによってパケットが VTIにス
イッチングされ、そこで暗号化されます。暗号化されたパケットは転送エンジンに戻され、そ

こで外部インターフェイスを介してスイッチングされます。

次の図に、IPsecトンネルからのパケットフローを示します。
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Figure 79: IPsecトンネルからのパケットフロー

ダイナミック仮想トンネルインターフェイスのライフサイクル

IPsecプロファイルによって、DVTIのポリシーが定義されます。ダイナミックインターフェ
イスが、IKEフェーズ 1および IKEフェーズ 1.5の終了時に作成されます。ピアに対する IPsec
セッションが終了すると、インターフェイスが削除されます。ピアに対する IKEと IPsec SA
の両方が削除されると、IPsecセッションが終了します。

IPsec仮想トンネルインターフェイスを使用したルーティング
VTIはルーティング可能なインターフェイスなので、暗号化プロセスにおけるルーティングの
役割は重要です。トラフィックは、VTIの外に転送される場合にだけ暗号化され、VTIに到着
するトラフィックは、適宜、復号化およびルーティングされます。VTIを利用すれば、実際の
インターフェイスをトンネルエンドポイントとして使用することによって、暗号化トンネルを

確立できます。インターフェイスにルーティングしたり、QoS、ファイアウォール、ネット
ワークアドレス変換（NAT）、Netflow統計情報などのサービスを必要に応じて他のインター
フェイスに適用したりできます。インターフェイスをモニタして、それにルーティングできま

す。このインターフェイスは他のCiscoIOSインターフェイスと同様のメリットを提供します。

FlexVPN混合モードのサポート
FlexVPN混合モード機能は、IPsec IPv6トランスポート経由の IPv4トラフィックの伝送をサ
ポートします。これは、IPsecスタック上でのデュアルスタックのサポートにつながる第 1段
階です。この実装は、IPv4トラフィックと IPv6トラフィックの両方に対する単一の IPSecセ
キュリティアソシエーション（SA）ペアの使用をサポートしません。

この機能は、IKEv2とダイナミック VTIを使用したリモートアクセス VPNに対してのみサ
ポートされます。

FlexVPN混合モード機能は、Cisco IOS XE Everest 16.4.1からの IPsec IPv4トランスポート経由
の IPv6トラフィック伝送をサポートします。
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IPsecでの自動トンネルモードのサポート
複数ベンダーシナリオで VPNヘッドエンドを設定する場合は、ピアまたはレスポンダの技術
的な詳細を認識しておく必要があります。たとえば、一部のデバイスは IPsecトンネルを使用
しているが、他のデバイスは Generic Routing Encapsulation（GRE）または IPsecトンネルを使
用している場合やトンネルが IPv4または IPv6の場合があります。最後のケースでは、イン
ターネットキーエクスチェンジ（IKE）プロファイルと仮想テンプレートを設定する必要があ
ります。

トンネルモード自動選択機能は、設定を容易にし、レスポンダの詳細の入手を支援します。こ

の機能は、IKEプロファイルから仮想アクセスインターフェイスが作成されるとすぐに、トン
ネリングプロトコル（GREまたは IPsec）とトランスポートプロトコル（IPv4または IPv6）
を自動的に仮想テンプレートに適用します。この機能は、Cisco AnyConnect VPN Clientや
Microsoft Windows7 Clientなどのマルチベンダーリモートアクセスを集約しているデュアルス
タックハブ上で役に立ちます。

トンネルモード自動選択機能は、レスポンダの設定のみを容易にします。トンネルはイニシ

エータに対して静的に設定する必要があります。

（注）

VTIに対する IPSec混合モードのサポート
IPSec混合モード機能は、IPsec IPv6トランスポート経由の IPv4トラフィックの伝送をサポー
トします。これは、IPsecスタック上でのデュアルスタックのサポートにつながる第 1段階で
す。この実装は、IPv4トラフィックと IPv6トラフィックの両方に対する単一の IPSecセキュ
リティアソシエーション（SA）ペアの使用をサポートしません。

この機能は、SVTI、DVTI、IKEv1、および IKEv2でサポートされます。

IPsec仮想トンネルインターフェイスの設定方法

スタティック IPsec仮想トンネルインターフェイスの設定

Before you begin

IPsecプロファイルのトンネル保護を設定する前に、トンネルインターフェイスをシャットダ
ウンする必要があります。設定後、トンネルインターフェイスを手動で有効にしてください。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto IPsec profile profile-name
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4. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
5. exit
6. interface type number

7. ip address address mask

8. tunnel mode ipsec ipv4
9. tunnel source interface-type interface-number

10. tunnel destination ip-address

11. tunnel protection IPsec profile profile-name

12. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto IPsec profile profile-name

Example:

Device(config)# crypto IPsec profile PROF

ステップ 3

使用可能なトランスフォームセットを指定します。set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

ステップ 4

Example:

Device(ipsec-profile)# set transform-set tset

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(ipsec-profile)# exit

ステップ 5

トンネルが設定されるインターフェイスを指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

Example:

Device(config)# interface tunnel 0

ステップ 6

IPアドレスおよびマスクを指定します。ip address address mask

Example:

ステップ 7
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PurposeCommand or Action

Device(config-if)# ip address 10.1.1.1
255.255.255.0

トンネルのモードを定義します。tunnel mode ipsec ipv4

Example:

ステップ 8

Device(config-if)# tunnel mode ipsec ipv4

トンネルの送信元をループバックインターフェイ

スとして指定します。*
tunnel source interface-type interface-number

Example:

ステップ 9

*仮想テンプレートを使用してトンネルモー
ド自動選択機能を設定する場合は、interface
virtual-template number type tunnelコマンドで
トンネル送信元とトンネルモードを省略しま

す。トンネル送信元とトンネルモードが指定

されている場合、IPv6トランスポートを使用
するクライアントは接続に失敗します。

Note
Device(config-if)# tunnel source loopback 0

トンネルの宛先の IPアドレスを指定します。tunnel destination ip-address

Example:

ステップ 10

Device(config-if)# tunnel destination 172.16.1.1

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

Example:

ステップ 11

Device(config-if)# tunnel protection IPsec
profile PROF

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 12

Device(config-if)# end

IPsec仮想トンネルインターフェイスを介した BGPの設定
必要に応じて、2つのルータの仮想トンネルインターフェイスを介してBGPを設定するには、
次の作業を実行します。

始める前に

スタティック IPsec仮想トンネルインターフェイスの設定（2207ページ）の手順を実行しま
す。

手順の概要

1. router bgp autonomous-system-number
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2. neighbor ip-address remote-as autonomous-system-number

3. network network-ip-address mask subnet-mask

4. exit

5. 2番目のルータで次のコマンドを入力します。
6. router bgp autonomous-system-number

7. neighbor ip-address remote-as autonomous-system-number

8. network network-ip-address mask subnet-mask

手順の詳細

手順

目的コマンドまたはアクション

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成します。
router bgp autonomous-system-number

例：

ステップ 1

autonomous-system-number：他の BGPルータに対す
るルータを指定し、同時に渡されるルーティング情

Device(config)# router bgp 65510

報のタギングをする自律システムの番号。番号の範

囲は 1～ 65535です。

この例では、この手順の最初のルータは「65510」
として識別されます。

ip-address：隣接ルータのトンネルインターフェイス
の IPアドレス。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 2

autonomous-system-number：2番目のルータのルータ
を識別する自律システムの番号。番号の範囲は 1～
65535です。

Device(config-router)# neighbor 10.1.1.2 remote-as
65511

network-ip-address：BGPでアドバタイズされるネッ
トワークの IPアドレス。たとえば、ループバック
インターフェイスの IPアドレスです。

network network-ip-address mask subnet-mask

例：

Device(config-router)# network 2.2.2.0 mask
255.255.255.0

ステップ 3

subnet-mask：BGPでアドバタイズされるネットワー
クのサブネットマスク。

BGPネットワークコマンドの networkおよび
maskは、BGPに取り込まれて BGPネイバー
にアドバタイズされるように、ルーティング

テーブルにすでに存在するルートと正確に一

致する必要があります。これは、networkス
テートメントがインターフェイスネットワー

クを「カバーする」だけで、インターフェイ

スからマスクを使用してネットワークを取得

する EIGRP、OSPFとは異なります。

（注）
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目的コマンドまたはアクション

ルータコンフィギュレーションモードを終了しま

す。

exit

例：

ステップ 4

Device(config-router)# exit

2番目のルータで次のコマンドを入力します。ステップ 5

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成します。
router bgp autonomous-system-number

例：

ステップ 6

autonomous-system-number：他の BGPルータに対す
るルータを指定し、同時に渡されるルーティング情

Device(config)# router bgp 65511

報のタギングをする自律システムの番号。番号の範

囲は 1～ 65535です。

この例では、この手順の2番目のルータは「65511」
として識別されます。

ip-address：隣接ルータのトンネルインターフェイス
の IPアドレス。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 7

Device(config-router)# neighbor 10.1.1.1 remote-as
65510

network-ip-address：BGPでアドバタイズされるネッ
トワークの IPアドレス。たとえば、ループバック
インターフェイスの IPアドレスです。

network network-ip-address mask subnet-mask

例：

Device(config-router)# network 1.1.1.0 mask
255.255.255.0

ステップ 8

subnet-mask：BGPでアドバタイズされるネットワー
クのサブネットマスク。

正確なネットワーク IPアドレスおよびサ
ブネットマスクを使用してください。

（注）

ダイナミック IPsec仮想トンネルインターフェイスの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec profile profile-name

4. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
5. exit
6. interface virtual-template number type tunnel
7. tunnel mode ipsec ipv4
8. tunnel protection IPsec profile profile-name

9. exit
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10. crypto isakamp profile profile-name

11. match identity address ip-address mask

12. virtual template template-number

13. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto ipsec profile profile-name

Example:
Device(config)# crypto ipsec profile PROF

ステップ 3

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

Example:

ステップ 4

Device(ipsec-profile)# set transform-set tset

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(ipsec-profile)# exit

ステップ 5

仮想テンプレートトンネルインターフェイスを定

義し、インターフェイスコンフィギュレーション

モードを開始します。

interface virtual-template number type tunnel

Example:
Device(config)# interface virtual-template 2 type
tunnel

ステップ 6

トンネルのモードを定義します。tunnel mode ipsec ipv4

Example:

ステップ 7

Device(config-if)# tunnel mode ipsec ipv4

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

Example:

ステップ 8

Device(config-if)# tunnel protection ipsec
profile PROF
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 9

Device(config-if)# exit

仮想テンプレートに使用される ISAKAMPプロファ
イルを定義します。

crypto isakamp profile profile-name

Example:

ステップ 10

Device(config)# crypto isakamp profile profile1

ISAKMPプロファイルからの IDを照合して、
isakmp-profileコンフィギュレーションモードを開
始します。

match identity address ip-address mask

Example:
Device(conf-isa-prof)# match identity address
10.1.1.0 255.255.255.0

ステップ 11

ISAKAMPプロファイルにアタッチされた仮想テン
プレートを指定します。

virtual template template-number

Example:

ステップ 12

Device(config)# virtual-template 1

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

Example:

ステップ 13

Device(config)# end

IKEv1を使用したダイナミック仮想トンネルインターフェイスのマル
チ SAサポートの設定

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. ip vrf vrf-name

4. rd route-distinguisher

5. exit
6. crypto keyring keyring-name

7. pre-shared-key address key key

8. exit
9. crypto isakmp profile profile-name

10. keyring keyring-name
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11. match identity address mask

12. virtual-template template-number

13. exit
14. crypto ipsec transform-set transform-set-name transform1 [transform2] [transform3]
15. exit
16. crypto ipsec profile name

17. set security-policy limit maximum-limit

18. set transform-set transform-set-name [transform-set-name2 .... transform-set-name6]
19. exit
20. interface virtual-template number type tunnel

21. ip vrf forwarding vrf-name

22. ip unnumbered type number

23. tunnel mode ipsec ipv4
24. tunnel protection profile ipsec profile-name

25. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

VRFインスタンスを定義し、VRFコンフィギュレー
ションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf VRF-100-1

VRFのルーティングテーブルと転送テーブルを作
成します。

rd route-distinguisher

例：

ステップ 4

Device(config-vrf)# rd 100:21

VRFコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始

します。

exit

例：

Device(config-vrf)# exit

ステップ 5

暗号キーリングを定義し、キーリングコンフィギュ

レーションモードを開始します。

crypto keyring keyring-name

例：

ステップ 6

Device(config)# crypto keyring cisco-100-1
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目的コマンドまたはアクション

インターネットキーエクスチェンジ（IKE）認証
に使用する事前共有キーを定義します。

pre-shared-key address key key

例：

ステップ 7

Device(config-keyring)# pre-shared-key address
10.1.1.1 key cisco-100-1

キーリングコンフィギュレーションモードを終了

して、グローバルコンフィギュレーションモード

を開始します。

exit

例：

Device(config-keyring)# exit

ステップ 8

ISAKMPプロファイルを定義し、ISAKMPコンフィ
ギュレーションモードを開始します。

crypto isakmp profile profile-name

例：

ステップ 9

Device(config)# crypto isakmp profile
cisco-isakmp-profile-100-1

ISAKMPモードでキーリングを設定します。keyring keyring-name

例：

ステップ 10

Device(conf-isa-prof)# keyring cisco-100-1

ISAKMPプロファイルからの IDを照合します。match identity address mask

例：

ステップ 11

Device(conf-isa-prof)# match identity address
10.1.1.0 255.255.255.0

仮想アクセスインターフェイスの複製に使用され

る仮想テンプレートを指定します。

virtual-template template-number

例：

ステップ 12

Device(conf-isa-prof)# virtual-template 101

ISAKMPプロファイルコンフィギュレーション
モードを終了して、グローバルコンフィギュレー

ションモードを開始します。

exit

例：

Device(conf-isa-prof)# exit

ステップ 13

トランスフォームセットを定義し、暗号トランス

フォームコンフィギュレーションモードを開始し

ます。

crypto ipsec transform-set transform-set-name
transform1 [transform2] [transform3]

例：

ステップ 14

Device(config)# crypto ipsec transform-set cisco
esp-aes esp-sha-hmac

クリプトトランスフォームコンフィギュレーショ

ンモードを終了して、グローバルコンフィギュレー

ションモードを開始します。

exit

例：

Device(conf-crypto-trans)# exit

ステップ 15

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto ipsec profile name

例：

Device(config)# crypto ipsec profile
cisco-ipsec-profile-101

ステップ 16
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目的コマンドまたはアクション

仮想アクセスインターフェイスごとに作成可能な

フロー数の上限を定義します。

set security-policy limit maximum-limit

例：

ステップ 17

Device(ipsec-profile)# set security-policy limit
3

クリプトマップエントリで使用されるトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2 .... transform-set-name6]

例：

ステップ 18

Device(ipsec-profile)# set transform-set cisco

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Device(ipsec-profile)# exit

ステップ 19

インターフェイスを設定可能な仮想テンプレート

インターフェイスを作成し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface virtual-template number type tunnel

例：

Device(config)# interface virtual-template 101
type tunnel

ステップ 20

VRFインスタンスと仮想テンプレートインターフェ
イスを関連付けます。

ip vrf forwarding vrf-name

例：

ステップ 21

Device(config-if)# ip vrf forwarding VRF-100-1

明示的な IPアドレスをインターフェイスに割り当
てずにインターフェイス上の IP処理をイネーブル
にします。

ip unnumbered type number

例：

Device(config-if)# ip unnumbered GigabitEthernet
0.0

ステップ 22

トンネルのモードを定義します。tunnel mode ipsec ipv4

例：

ステップ 23

Device(config-if)# tunnel mode ipsec ipv4

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection profile ipsec profile-name

例：

ステップ 24

Device(config-if)# tunnel protection ipsec
profile PROF

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 25

Device(config-if)# end
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SVTIに対する IPsec混合モードのサポートの設定

手順の概要

1. enable
2. configure terminal
3. crypto IPsec profile profile-name

4. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
5. exit
6. interface type number

7. ip address address mask

8. 次のいずれかを実行します。

• tunnel mode ipsec ipv4 v6-overlay
• tunnel mode ipsec ipv6 v4-overlay

9. tunnel source interface-type interface-type

10. tunnel destination ip-address

11. tunnel protection IPsec profile profile-name

12. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto IPsec profile profile-name

例：

Device(config)# crypto IPsec profile PROF

ステップ 3

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

例：

ステップ 4

Device(ipsec-profile)# set transform-set tset
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目的コマンドまたはアクション

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Device(ipsec-profile)# exit

ステップ 5

トンネルが設定されるインターフェイスを指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

Device(config)# interface tunnel 0

ステップ 6

IPアドレスおよびマスクを指定します。ip address address mask

例：

ステップ 7

Device(config-if)# ip address 10.1.1.1
255.255.255.0

トンネルのモードを定義します。次のいずれかを実行します。ステップ 8

• tunnel mode ipsec ipv4 v6-overlay
• tunnel mode ipsec ipv6 v4-overlay

例：

Device(config-if)# tunnel mode ipsec ipv4
v6-overlay

トンネルの送信元をループバックインターフェイ

スとして指定します。

tunnel source interface-type interface-type

例：

ステップ 9

Device(config-if)# tunnel source loopback 0

トンネルの宛先の IPアドレスを指定します。tunnel destination ip-address

例：

ステップ 10

Device(config-if)# tunnel destination 172.16.1.1

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

例：

ステップ 11

Device(config-if)# tunnel protection IPsec
profile PROF

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config-if)# end
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ダイナミック VTIに対する IPsec混合モードのサポートの設定

手順の概要

1. enable
2. configure terminal
3. crypto ipsec profile profile-name

4. set mixed mode
5. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
6. exit
7. interface virtual-template number type tunnel
8. tunnel mode ipsec ipv4
9. tunnel protection IPsec profile profile-name

10. exit
11. crypto isakamp profile profile-name

12. match identity address ip-address mask

13. virtual template template-number

14. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto ipsec profile profile-name

例：

Device(config)# crypto ipsec profile PROF

ステップ 3

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

set mixed mode

例：

Device(config)# set mixed mode

ステップ 4

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

例：

ステップ 5

Device(ipsec-profile)# set transform-set tset
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目的コマンドまたはアクション

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Device(ipsec-profile)# exit

ステップ 6

仮想テンプレートトンネルインターフェイスを定

義し、インターフェイスコンフィギュレーション

モードを開始します。

interface virtual-template number type tunnel

例：

Device(config)# interface virtual-template 2 type
tunnel

ステップ 7

トンネルのモードを定義します。tunnel mode ipsec ipv4

例：

ステップ 8

Device(config-if)# tunnel mode ipsec ipv4

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

例：

ステップ 9

Device(config-if)# tunnel protection ipsec
profile PROF

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 10

Device(config-if)# exit

仮想テンプレートに使用される ISAKAMPプロファ
イルを定義します。

crypto isakamp profile profile-name

例：

ステップ 11

Device(config)# crypto isakamp profile profile1

ISAKMPプロファイルからの IDを照合して、
isakmp-profileコンフィギュレーションモードを開
始します。

match identity address ip-address mask

例：

Device(conf-isa-prof)# match identity address
10.1.1.0 255.255.255.0

ステップ 12

ISAKAMPプロファイルにアタッチされた仮想テン
プレートを指定します。

virtual template template-number

例：

ステップ 13

Device(config)# virtual-template 1

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：

ステップ 14

Device(config)# end
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スタティック IPsec仮想トンネルインターフェイスのマルチSAサポー
トの設定

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 crypto IPsec profile profile-name

例：

Device(config)# crypto IPsec profile PROF

2つの IPsecデバイス間の IPsec暗号化に使用される IPsecパラメータを定義して、IPsecプロファイルコ
ンフィギュレーションモードを開始します。

ステップ 4 set transform-set transform-set-name [transform-set-name2...transform-set-name6]

例：

Device(ipsec-profile)# set transform-set tset

使用可能なトランスフォームセットを指定します。

ステップ 5 exit

例：

Device(ipsec-profile)# exit

IPsecプロファイルコンフィギュレーションモードを終了して、グローバルコンフィギュレーション
モードを開始します。

ステップ 6 interface type number

例：

Device(config)# interface tunnel 0

トンネルが設定されるインターフェイスを指定し、インターフェイスコンフィギュレーションモードを

開始します。

ステップ 7 ip address address mask
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例：

Device(config-if)# ip address 10.1.1.1 255.255.255.0

IPアドレスおよびマスクを指定します。

ステップ 8 tunnel mode ipsec {ipv4 | ipv6}

例：

Device(config-if)# tunnel mode ipsec ipv4

トンネルのモードを定義します。

ステップ 9 tunnel source interface-type interface-number

例：

Device(config-if)# tunnel source loopback 0

トンネルの送信元をループバックインターフェイスとして指定します。

ステップ 10 tunnel destination ip-address

例：

Device(config-if)# tunnel destination 172.16.1.1

トンネルの宛先の IPアドレスを指定します。

ステップ 11 tunnel protection ipsec policy {ipv4 | ipv6} acl

例：

Device(config-if)# tunnel protection ipsec policy ipv4 ipsec-acl1

ACLを SVTIに関連付けて、非 any-anyトラフィックセレクタを定義します。

ステップ 12 tunnel protection ipsec profile profile-name

例：

Device(config-if)# tunnel protection IPsec profile PROF

トンネルインターフェイスを IPsecプロファイルに関連付けます。

ステップ 13 exit

例：

Device(config-if)# exit

インターフェイスコンフィギュレーションモードを終了し、グローバルコンフィギュレーションモー

ドに入ります。

ステップ 14 ip access-list extended name または ipv6 access-list name

例：

IPv4：
Device(config)# ip access-list extended ipsec-acl1

IPv6：
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Device(config)# ipv6 access-list ipsec-acl1

名前を使用して拡張 IPアクセスリストを定義し、拡張名前付きアクセスリストのコンフィギュレーショ
ンモードを開始します。

ステップ 15 permit protocol source [source-wildcard] destination [destination-wildcard] [option option-name]

例：

Device(config-ext-nacl)# permit ip 30.0.1.0 0.0.0.255 10.0.1.0 0.0.0.255

ステートメントに指定されたすべての条件に一致するトラフィックを許可します。

送信元プロキシと宛先プロキシの両方にキーワードanyをワイルドカードとして使用しないでください。
「any any」トラフィックセレクタの場合は、ACLが関連付けられていないデフォルトの SVTIを使用し
ます。

denyステートメントは使用しないでください。

ステップ 16 end

例：

Device(config-ext-nacl)# end

標準の名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードを開始し
ます。

デュアルオーバーレイとしてのトンネルモードの設定

トンネルモードをデュアルオーバーレイとして設定するには、次の手順を実行します。

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 interface tunnel type number

例：

Device(config)# interface tunnel 1
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トンネルインターフェイスおよび番号を指定し、インターフェイスコンフィギュレーションモードを開

始します。

ステップ 4 ipv6 enable

例：

Device(config-if)# ipv6 enable

明示的な IPv6アドレスが設定されていないインターフェイスにおける IPv6処理をイネーブルにします。

ステップ 5 tunnel source { ipv4-address | interface-type | interface-number}

例：

Device(config-if)# tunnel source Gigabitethernet 1

送信元 IPv6アドレスまたは送信元インターフェイスタイプおよびトンネルインターフェイスの番号を
指定します。インターフェイスのタイプと番号が指定されている場合、そのインターフェイスは IPv6ア
ドレスを使用して設定する必要があります。

ステップ 6 tunnel mode ipsec dual-overlay

例：

Device(config-if)# tunnel mode ipsec dual-overlay

デュアルオーバーレイトンネルを指定します。tunnel mode ipsec dual-overlayコマンドは、トンネルの
カプセル化プロトコルを指定します。

ステップ 7 tunnel destination ip address address mask

例：

Device(config-if)# tunnel destination 89.89.89.1 255.255.255.255.0

トンネルインターフェイスの宛先 IPv6アドレスを指定します。

ステップ 8 tunnel protection ipsec profile ipserc profile-name

例：

Device(config-if)# tunnel protection IPsec profile ipsecprof

トンネルインターフェイスを IPsecプロファイルに関連付けます。name引数には、IPsecプロファイルの
名前を指定します。この値は、crypto IPsec profile nameコマンドで指定した nameと一致する必要があり
ます。

ステップ 9 exit

例：

Device(config-if)# exit

インターフェイスコンフィギュレーションモードを終了し、グローバルコンフィギュレーションモー

ドに入ります。

ステップ 10 end

例：

Device(config-if)# end
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インターフェイスコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

IPsec仮想トンネルインターフェイスの設定例

例：IPsecを使用したスタティック仮想トンネルインターフェイス
次の設定例では、ピア間の認証用に事前共有キーが使用されています。VPNトラフィックは、
暗号化のために IPsecVTIに転送されてから、物理インターフェイスに送信されます。サブネッ
ト 10のトンネルでは、IPsecポリシーに関してパケットがチェックされ、IPsec暗号化のため
に暗号エンジン（CE）に渡されます。次の図に、IPSec VTI設定を示しています。

Figure 80: IPsecを使用した VTI

ルータのコンフィギュレーション

version 12.3
service timestamps debug datetime
service timestamps log datetime
hostname 7200-3
no aaa new-model
ip subnet-zero
ip cef
controller ISA 6/1
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
crypto isakmp key Cisco12345 address 0.0.0.0 0.0.0.0
crypto ipsec transform-set T1 esp-aes esp-sha-hmac
crypto ipsec profile P1
set transform-set T1
!
interface Tunnel0
ip address 10.0.51.203 255.255.255.0

load-interval 30
tunnel source 10.0.149.203
tunnel destination 10.0.149.217
tunnel mode IPsec ipv4
tunnel protection IPsec profile P1
!

ip address 10.0.149.203 255.255.255.0
duplex full
!

ip address 10.0.35.203 255.255.255.0
duplex full
!
ip classless
ip route 10.0.36.0 255.255.255.0 Tunnel0
line con 0
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line aux 0
line vty 0 4
end

ルータのコンフィギュレーション

version 12.3
hostname c1750-17
no aaa new-model
ip subnet-zero
ip cef
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
crypto isakmp key Cisco12345 address 0.0.0.0 0.0.0.0
crypto ipsec transform-set T1 esp-aes esp-sha-hmac
crypto ipsec profile P1
set transform-set T1
!
interface Tunnel0
ip address 10.0.51.217 255.255.255.0

tunnel source 10.0.149.217
tunnel destination 10.0.149.203
tunnel mode ipsec ipv4
tunnel protection ipsec profile P1
!
interface
ip address 10.0.149.217 255.255.255.0
speed 100
full-duplex
!
interface
ip address 10.0.36.217 255.255.255.0
load-interval 30
full-duplex
!
ip classless
ip route 10.0.35.0 255.255.255.0 Tunnel0
line con 0
line aux 0
line vty 0 4
end

例：IPsecスタティック仮想トンネルインターフェイスの結果の確認

ここでは、設定が正しく動作しているか確認するうえで利用可能な情報を示します。次の出力

では、Tunnel 0およびラインプロトコルが「up」状態です。ラインプロトコルが「down」状
態の場合、セッションは非アクティブです。

IPsecスタティック仮想トンネルインターフェイスの確認

Router# show interface tunnel 0

Tunnel0 is up, line protocol is up
Hardware is Tunnel
Internet address is 10.0.51.203/24
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
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reliability 255/255, txload 103/255, rxload 110/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 10.0.149.203, destination 10.0.149.217
Tunnel protocol/transport ipsec/ip, key disabled, sequencing disabled
Tunnel TTL 255
Checksumming of packets disabled, fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Tunnel protection via IPsec (profile "P1")
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 1/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/0 (size/max)
30 second input rate 13000 bits/sec, 34 packets/sec
30 second output rate 36000 bits/sec, 34 packets/sec
191320 packets input, 30129126 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
59968 packets output, 15369696 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

Router# show crypto session

Crypto session current status
Interface: Tunnel0
Session status: UP-ACTIVE
Peer: 10.0.149.217 port 500
IKE SA: local 10.0.149.203/500 remote 10.0.149.217/500 Active
IPsec FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
Active SAs: 4,
Router# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.0.35.0/24 is directly connected, Ethernet3/3
S 10.0.36.0/24 is directly connected, Tunnel0
C 10.0.51.0/24 is directly connected, Tunnel0
C 10.0.149.0/24 is directly connected, Ethernet3/0

例：VRF認識スタティック仮想トンネルインターフェイス
VRFをスタティック VTIの例に追加するには、次の例で示すように、ipvrfコマンドおよび ip
vrf forwardingコマンドを設定に含めます。

C8000ルータ設定

hostname c8000
.
.
ip vrf sample-vti1
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rd 1:1
route-target export 1:1
route-target import 1:1
!
.
.
interface Tunnel0
ip vrf forwarding sample-vti1
ip address 10.0.51.217 255.255.255.0
tunnel source 10.0.149.217
tunnel destination 10.0.149.203
tunnel mode ipsec ipv4
tunnel protection ipsec profile P1
.
.
!
end

例：QoSを使用したスタティック仮想トンネルインターフェイス
トンネルインターフェイスの下に service-policyステートメントを指定することによって、QoS
ポリシーをトンネルエンドポイントに適用できます。次に、トンネルインターフェイスからト

ラフィックをポリシングする例を示します。

C8000ルータ設定

hostname c8000
.
.
class-map match-all VTI
match any
!
policy-map VTI
class VTI
police cir 2000000
conform-action transmit
exceed-action drop

!
.
.
interface Tunnel0
ip address 10.0.51.217 255.255.255.0
tunnel source 10.0.149.217
tunnel destination 10.0.149.203
tunnel mode ipsec ipv4
tunnel protection ipsec profile P1
service-policy output VTI
!
.
.
!
end
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例：仮想ファイアウォールを使用したスタティック仮想トンネルイン

ターフェイス

仮想ファイアウォールを SVTIトンネルに適用することによって、スポークからのトラフィッ
クを、ハブを通過させてインターネットに送信できます。次の図に、企業ファイアウォールに

よって本質的に保護されているスポークを使用した SVTIを示します。

Figure 81:仮想ファイアウォールを使用したスタティック VTI

SVTIの基本設定は、仮想ファイアウォール定義を含むように変更されています。

C8000ルータ設定

hostname c8000
.
.
ip inspect max-incomplete high 1000000
ip inspect max-incomplete low 800000
ip inspect one-minute high 1000000
ip inspect one-minute low 800000
ip inspect tcp synwait-time 60
ip inspect tcp max-incomplete host 100000 block-time 2
ip inspect name IOSFW1 tcp timeout 300
ip inspect name IOSFW1 udp
!
.
.
interface GigabitEthernet0/1
description Internet Connection
ip address 172.18.143.246 255.255.255.0
ip access-group 100 in
ip nat outside
!
interface Tunnel0
ip address 10.0.51.217 255.255.255.0
ip nat inside
ip inspect IOSFW1 in
tunnel source 10.0.149.217
tunnel destination 10.0.149.203
tunnel mode ipsec ipv4
tunnel protection ipsec profile P1
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!
ip classless
ip route 0.0.0.0 0.0.0.0 172.18.143.1
!
ip nat translation timeout 120
ip nat translation finrst-timeout 2
ip nat translation max-entries 300000
ip nat pool test1 10.2.100.1 10.2.100.50 netmask 255.255.255.0
ip nat inside source list 110 pool test1 vrf test-vti1 overload
!
access-list 100 permit esp any any
access-list 100 permit udp any eq isakmp any
access-list 100 permit udp any eq non500-isakmp any
access-list 100 permit icmp any any
access-list 110 deny esp any any
access-list 110 deny udp any eq isakmp any
access-list 110 permit ip any any
access-list 110 deny udp any eq non500-isakmp any
!
end

例：ダイナミック仮想トンネルインターフェイス Easy VPNサーバ
次に、DVTI Easy VPNサーバを使用する例を示します。このサーバは、IPsecリモートアクセ
スアグリゲータになります。クライアントは、Cisco VPN Clientを実行しているホームユーザ
にすることも、Easy VPNクライアントとして設定されたCisco IOSルータにすることもできま
す。

C8000ルータ設定

hostname c8000
!
aaa new-model
aaa authentication login local_list local
aaa authorization network local_list local
aaa session-id common
!
ip subnet-zero
ip cef
!
username cisco password 0 cisco123
!
controller ISA 1/1
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
!
crypto isakmp client configuration group group1
key cisco123
pool group1pool
save-password
!
crypto isakmp profile vpn1-ra

match identity group group1
client authentication list local_list
isakmp authorization list local_list
client configuration address respond
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virtual-template 1
!
crypto ipsec transform-set VTI-TS esp-aes esp-sha-hmac
!
crypto ipsec profile test-vti1
set transform-set VTI-TS
!
interface GigabitEthernet0/1
description Internet Connection
ip address 172.18.143.246 255.255.255.0
!
interface GigabitEthernet0/2
description Internal Network
ip address 10.2.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered GigabitEthernet0/1
ip virtual-reassembly
tunnel mode ipsec ipv4
tunnel protection ipsec profile test-vti1
!
ip local pool group1pool 192.168.1.1 192.168.1.4
ip classless
ip route 0.0.0.0 0.0.0.0 172.18.143.1
!
end

例：ダイナミック仮想トンネルインターフェイス Easy VPNサーバの結果の確認

次に、DVTIが、Easy VPNサーバ用に設定されている例を示します。

Router# show running-config interface Virtual-Access2

Building configuration...
Current configuration : 250 bytes
!
interface Virtual-Access2
ip unnumbered GigabitEthernet0/1
ip virtual-reassembly
tunnel source 172.18.143.246
tunnel destination 172.18.143.208
tunnel mode ipsec ipv4
tunnel protection ipsec profile test-vti1
no tunnel protection ipsec initiate
end
Router# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 10.2.1.10 to network 0.0.0.0
172.18.0.0/24 is subnetted, 1 subnets

C 172.18.143.0 is directly connected, GigabitEthernet0/1
192.168.1.0/32 is subnetted, 1 subnets

S 192.168.1.1 [1/0] via 0.0.0.0, Virtual-Access2
10.0.0.0/24 is subnetted, 1 subnets

C 10.2.1.0 is directly connected, GigabitEthernet0/2
S* 0.0.0.0/0 [1/0] via 172.18.143.1

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2231

「Security for VPNs with IPsec」

例：ダイナミック仮想トンネルインターフェイス Easy VPNサーバの結果の確認



例：VRFが仮想テンプレートに基づいて設定された場合のダイナミッ
ク VTIを使用した VRF認識 IPsec

次に、仮想テンプレートに基づいて DVTIを利用するように VRF認識 IPsecを設定す
る例を示します。

hostname c8000
!
ip vrf VRF-100-1
rd 1:1

!
ip vrf VRF-100-2
rd 1:1

!
!
!
crypto keyring cisco-100-1
pre-shared-key address 10.1.1.1 key cisco-100-1

crypto keyring cisco-100-2
pre-shared-key address 10.1.2.1 key cisco-100-2

crypto isakmp profile cisco-isakmp-profile-100-1
keyring cisco-100-1
match identity address 10.1.1.0 255.255.255.0
virtual-template 101

crypto isakmp profile cisco-isakmp-profile-100-2
keyring cisco-100-2
match identity address 10.1.2.0 255.255.255.0
virtual-template 102

!
!
crypto ipsec transform-set cisco esp-aes esp-sha-hmac
!
crypto ipsec profile cisco-ipsec-profile-101
set security-policy limit 3
set transform-set cisco

!
crypto ipsec profile cisco-ipsec-profile-102
set security-policy limit 5
set transform-set Cisco

!
interface Virtual-Template101 type tunnel
ip vrf forwarding VRF-100-1
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile-101

!
interface Virtual-Template102 type tunnel
ip vrf forwarding VRF-100-2
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile-102

!
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例：VRFが仮想テンプレートと IPsecプロファイル内のゲートウェイ
オプションに基づいて設定された場合のダイナミック VTIを使用した
VRF認識 IPsec

次に、VRFが仮想テンプレートと IPsecプロファイル内のゲートウェイオプションに
基づいて設定されている場合に、DVTIを利用するように VRF認識 IPsecを設定する
例を示します。

hostname c8000
!
ip vrf VRF-100-1
rd 1:1
!
ip vrf VRF-100-2
rd 1:1
!
!
!
crypto keyring cisco-100-1
pre-shared-key address 10.1.1.1 key cisco-100-1
crypto keyring cisco-100-2
pre-shared-key address 10.1.2.1 key cisco-100-2
crypto isakmp profile cisco-isakmp-profile-100-1
keyring cisco-100-1
match identity address 10.1.1.0 255.255.255.0
virtual-template 101
crypto isakmp profile cisco-isakmp-profile-100-2
keyring cisco-100-2
match identity address 10.1.2.0 255.255.255.0
virtual-template 102
!
!
crypto ipsec transform-set cisco esp-3des esp-sha-hmac
!
crypto ipsec profile cisco-ipsec-profile-101
set security-policy limit 3
set transform-set cisco
set reverse-route gateway 172.16.0.1
!
crypto ipsec profile cisco-ipsec-profile-102
set security-policy limit 5
set transform-set cisco
set reverse-route gateway 172.16.0.1
!
interface Virtual-Template101 type tunnel
ip vrf forwarding VRF-100-1
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile-101
!
interface Virtual-Template102 type tunnel
ip vrf forwarding VRF-100-2
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile-102
!
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例：VRFが ISAKMPプロファイルに基づいて設定された場合のダイナ
ミック VTIを使用した VRF認識 IPsec

hostname c8000
!
ip vrf VRF-100-1
rd 1:1

!
ip vrf VRF-100-2
rd 1:1

!
crypto keyring cisco-100-1
pre-shared-key address 10.1.1.1 key cisco-100-1

crypto keyring cisco-100-2
pre-shared-key address 10.1.2.1 key cisco-100-2

crypto isakmp profile cisco-isakmp-profile-100-1
vrf VRF-100-1
keyring cisco-100-1
match identity address 10.1.1.0 255.255.255.0
virtual-template 1

crypto isakmp profile cisco-isakmp-profile-100-2
vrf VRF-100-2
keyring cisco-100-2
match identity address 10.1.2.0 255.255.255.0
virtual-template 1

!
!
crypto ipsec transform-set cisco esp-aes esp-sha-hmac
crypto ipsec profile cisco-ipsec-profile
set security-policy limit 3
set transform-set cisco

!
!
!
interface Virtual-Template 1 type tunnel
ip unnumbered ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile

!
!

例：VRFが ISAKMPプロファイルと IPsecプロファイル内のゲートウェ
イオプションに基づいて設定された場合のダイナミック VTIを使用し
た VRF認識 IPsec

次に、VRFが ISAKMPプロファイルと IPsecプロファイル内のゲートウェイオプショ
ンに基づいて設定されている場合に、DVTIを利用するように VRF認識 IPsecを設定
する例を示します。

hostname C8000 server
!
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ip vrf VRF-100-1
rd 1:1
!
ip vrf VRF-100-2
rd 1:1
!
crypto keyring cisco-100-1
pre-shared-key address 10.1.1.1 key cisco-100-1
crypto keyring cisco-100-2
pre-shared-key address 10.1.2.1 key cisco-100-2
crypto isakmp profile cisco-isakmp-profile-100-1
vrf VRF-100-1
keyring cisco-100-1
match identity address 10.1.1.0 255.255.255.0
virtual-template 1
crypto isakmp profile cisco-isakmp-profile-100-2
vrf VRF-100-2
keyring cisco-100-2
match identity address 10.1.2.0 255.255.255.0
virtual-template 1
!
!
crypto ipsec transform-set cisco esp-3des esp-sha-hmac
crypto ipsec profile cisco-ipsec-profile
set security-policy limit 3
set transform-set cisco
set reverse-route gateway 172.16.0.1
!
!
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile
!
!

例：VRFが仮想テンプレートと ISAKMPプロファイルの両方に基づい
て設定された場合のダイナミック VTIを使用した VRF認識 IPsec

ISAKMPプロファイルと仮想テンプレートに基づいて別々のVRFが設定されている場
合は、仮想テンプレートに基づいて設定されたVRFが優先されます。この設定は推奨
されません。

（注）

次に、VRFが仮想テンプレートと ISAKMPプロファイルの両方に基づいて設定されて
いる場合に、DVTIを利用するように VRF認識 IPsecを設定する例を示します。
hostname C8000 server
.
.
.
ip vrf test-vti2
rd 1:2
route-target export 1:1
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route-target import 1:1
!
.
.
.
ip vrf test-vti1
rd 1:1
route-target export 1:1
route-target import 1:1
!
.
.
.
crypto isakmp profile cisco-isakmp-profile
vrf test-vti2
keyring key
match identity address 10.1.1.0 255.255.255.0
!
.
.
.
interface Virtual-Template1 type tunnel
ip vrf forwarding test-vti1
ip unnumbered Loopback 0
ip virtual-reassembly
tunnel mode ipsec ipv4
tunnel protection ipsec profile test-vti1
!
.
.
.
end

例：仮想ファイアウォールを使用したダイナミック仮想トンネルイン

ターフェイス

DVTI Easy VPNサーバは、仮想ファイアウォールの背後に設定できます。Behind-the-firewall設
定を使用すれば、ユーザはネットワークに入れますが、ネットワークファイアウォールは不正

アクセスから保護されます。仮想ファイアウォールでは、コンテキストベースのアクセスコ

ントロール（CBAC）と、インターネットインターフェイスおよび仮想テンプレートに対して
適用される NATが使用されます。

hostname c8000
.
.
ip inspect max-incomplete high 1000000
ip inspect max-incomplete low 800000
ip inspect one-minute high 1000000
ip inspect one-minute low 800000
ip inspect tcp synwait-time 60
ip inspect tcp max-incomplete host 100000 block-time 2
ip inspect name IOSFW1 tcp timeout 300
ip inspect name IOSFW1 udp
!
.
.
interface GigabitEthernet0/1
description Internet Connection
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ip address 172.18.143.246 255.255.255.0
ip access-group 100 in
ip nat outside
!
interface GigabitEthernet0/2
description Internal Network
ip address 10.2.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Loopback0
ip nat inside
ip inspect IOSFW1 in
tunnel mode ipsec ipv4
tunnel protection ipsec profile test-vti1
!
ip classless
ip route 0.0.0.0 0.0.0.0 172.18.143.1
!
ip nat translation timeout 120
ip nat translation finrst-timeout 2
ip nat translation max-entries 300000
ip nat pool test1 10.2.100.1 10.2.100.50 netmask 255.255.255.0
ip nat inside source list 110 pool test1 vrf test-vti1 overload
!
access-list 100 permit esp any any
access-list 100 permit udp any eq isakmp any
access-list 100 permit udp any eq non500-isakmp any
access-list 100 permit icmp any any
access-list 110 deny esp any any
access-list 110 deny udp any eq isakmp any
access-list 110 permit ip any any
access-list 110 deny udp any eq non500-isakmp any
!
end

例：QoSを使用したダイナミック仮想トンネルインターフェイス
サービスポリシーを仮想テンプレートに適用することによって、QoSをDVTIトンネルに追加
できます。テンプレートを複製して仮想アクセスインターフェイスを作成した場合は、サービ

スポリシーが仮想アクセスインターフェイスにも適用されます。次に、QoSが追加された
DVTI基本設定の例を示します。

hostname c8000
.
.
class-map match-all VTI
match any
!
policy-map VTI
class VTI
police cir 2000000
conform-action transmit
exceed-action drop

!
.
.
interface Virtual-Template1 type tunnel
ip vrf forwarding test-vti1
ip unnumbered Loopback0
ip virtual-reassembly
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tunnel mode ipsec ipv4
tunnel protection ipsec profile test-vti1
service-policy output VTI
!
.
.
!
end

例：複数の IPsec SAを使用したスタティック仮想トンネルインター
フェイス

次の例では、SVTIを使用して Cisco 3745と Cisco 3725の 2つのルータの間で IPSecトンネル
を確立します。この設定では、非 any-anyトラフィックセレクタを使用し、複数の IPSec SAの
形成を有効にします。

IPv4トンネルモードのルータでの設定例：

次の図は、設定の参照トポロジを示しています。

Cisco 3745ルータの設定例は、次のとおりです。
crypto isakmp policy 1
authentication pre-share
group 2
!
crypto isakmp policy 5
encr 3des
authentication pre-share
group 2
crypto isakmp key example address 172.168.17.1
!
!
crypto ipsec transform-set svti1 esp-3des esp-sha-hmac
mode tunnel
!
!
crypto ipsec profile ipsec_prof
set transform-set svti1
!
!
!
interface Loopback0
ip address 30.0.0.1 255.255.255.0
!
interface Loopback1
ip address 50.0.0.1 255.255.255.0
!
interface Tunnel0
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ip address 11.1.1.2 255.255.255.0
tunnel source Ethernet0/0
tunnel mode ipsec ipv4
tunnel destination 172.168.17.1
tunnel protection ipsec policy ipv4 ipsec_acl1
tunnel protection ipsec profile ipsec_prof
!
interface Ethernet0/0
ip address 172.168.16.1 255.255.255.0
!
!
ip access-list extended ipsec_acl1
permit ip 30.0.0.0 0.0.0.255 40.0.0.0 0.0.0.255
permit ip 50.0.0.0 0.0.0.255 60.0.0.0 0.0.0.255

IPv6トンネルモードのルータでの設定例：

次の図は、設定の参照トポロジを示しています。

Cisco 3745ルータの設定例は、次のとおりです。
crypto isakmp policy 1
authentication pre-share
group 2
!
crypto isakmp policy 5
encr 3des
authentication pre-share
group 2
crypto isakmp key example address ipv6 2003::8:2/112
!
!
crypto ipsec transform-set svti1 esp-3des esp-sha-hmac
mode tunnel
!
!
crypto ipsec profile ipsec_prof
set transform-set svti1
!
!
!
interface Loopback0
ipv6 address 2005::10:1/112
ipv6 enable
!
interface Loopback1
ipv6 address 2005::15:1/112
ipv6 enable
!
interface Loopback2
ipv6 address 2005::20:1/112
ipv6 enable
!
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interface Tunnel0
ip address 11.1.1.2 255.255.255.0
ipv6 address 400::10:1/112
ipv6 enable
tunnel source Ethernet0/0
tunnel mode ipsec ipv6
tunnel destination 2003::8:2
tunnel protection ipsec policy ipv6 ipsec_acl2
tunnel protection ipsec profile ipsec_prof
!
interface Ethernet0/0
ipv6 address 2001::8:1/112
ipv6 enable
!
!
ipv6 access-list ipsec_acl2
sequence 10 permit ipv6 host 2005::10:1 host 2005::11:1
sequence 20 permit ipv6 host 2005::15:1 host 2005::16:1
sequence 30 permit ipv6 host 2005::20:1 host 2005::21:1

例：デュアルオーバーレイとしてのトンネルモードの設定

次に、トンネルモードをデュアルオーバーレイとして設定する例を示します。

Device# configure terminal
Router(config)# interface tunnel 1
Router(config-if)# ipv6 enable
Router(config-if)# tunnel source ethernet 0/0
Router(config-if)# tunnel mode ipsec dual-overlay
Router(config-if)# tunnel destination 89.89.89.1 255.255.255.255.0
Device(config-if)# tunnel protection IPsec profile ipsecprof

デュアルオーバーレイとしてのトンネルモードの設定の確認

次のコマンドを使用して、設定をトラブルシューティングします。

• show crypto session [detail]

• show crypto ipsec sa

• show crypto map

• show crypto socket

• show crypto ikev2 session [detail]

Device# show crypto map
Crypto Map: "Tunnel0-head-0" IKEv2 profile: prof

Crypto Map IPv4 "Tunnel0-head-0" 65536 ipsec-isakmp
IKEv2 Profile: prof
Profile name: prof
Security association lifetime: 4608000 kilobytes/120 seconds
Dualstack (Y/N): N

Responder-Only (Y/N): N
PFS (Y/N): N
Mixed-mode : Disabled
Transform sets={
default: { esp-aes esp-sha-hmac } ,
}
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Crypto Map IPv4 "Tunnel0-head-0" 65537 ipsec-isakmp
Map is a PROFILE INSTANCE.
Peer = 10.10.10.2
IKEv2 Profile: prof
Extended IP access list

access-list permit ip any any
Current peer: 10.10.10.2
Security association lifetime: 4608000 kilobytes/120 seconds

Dualstack (Y/N): Y
TRUE ident (addr/mask/prot/port): {LOCAL -> REMOTE}

0.0.0.0/0.0.0.0/0/0 -> 0.0.0.0/0.0.0.0/0/0
::/0.0.0.0/0/0 -> ::/0/0/0

Responder-Only (Y/N): N
PFS (Y/N): N
Mixed-mode : Disabled
Transform sets={
default: { esp-aes esp-sha-hmac } ,
}
Always create SAs
Interfaces using crypto map Tunnel0-head-0:
Tunnel0

Device# show crypto ipsec sa

interface: Tunnel0
Crypto map tag: Tunnel0-head-0, local addr 10.10.10.1

protected vrf: (none)
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
TRUE ident (addr/mask/prot/port): {LOCAL -> REMOTE}

0.0.0.0/0.0.0.0/0/0 -> 0.0.0.0/0.0.0.0/0/0
::/0.0.0.0/0/0 -> ::/0/0/0

current_peer 10.10.10.2 port 500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 10.10.10.1, remote crypto endpt.: 10.10.10.2
plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0
current outbound spi: 0x4776A36B(1198957419)
PFS (Y/N): N, DH group: none

inbound esp sas:
spi: 0xA97EDEE7(2843664103)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }

conn id: 4, flow_id: 4, sibling_flags FFFFFFFF80000040, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4377587/76)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:

inbound pcp sas:

outbound esp sas:
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spi: 0x4776A36B(1198957419)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }

conn id: 3, flow_id: 3, sibling_flags FFFFFFFF80000040, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4377587/76)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:

Device# show crypto socket

Number of Crypto Socket connections 1

Tu0 Peers (local/remote): 10.10.10.1/10.10.10.2
Local Ident (addr/mask/port/prot): (0.0.0.0/0.0.0.0/0/0)
Remote Ident (addr/mask/port/prot): (0.0.0.0/0.0.0.0/0/0)
TRUE ident (addr/mask/prot/port): {LOCAL -> REMOTE}

0.0.0.0/0.0.0.0/0/0 -> 0.0.0.0/0.0.0.0/0/0
::/0.0.0.0/0/0 -> ::/0/0/0

IPSec Profile: "prof"
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Crypto Sockets in Listen state:
Client: "TUNNEL SEC" Profile: "prof" Map-name: "Tunnel0-head-0"

Device# show cry ikev2 session
IPv4 Crypto IKEv2 Session

Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote fvrf/ivrf Status
1 10.10.10.1/500 10.10.10.2/500 none/none READY

Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:19, Auth sign: PSK,
Auth verify: PSK

Life/Active Time: 86400/145 sec
CE id: 1001, Session-id: 1
Local spi: 25A0B173944015D3 Remote spi: 9F0C7677425670E1

Child sa:
local selector 0.0.0.0/0 - 255.255.255.255/65535
local selector ::/0 - FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector ::/0 - FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF/65535
ESP spi in/out: 0xA97EDEE7/0x4776A36B

IPv6 Crypto IKEv2 Session

Device# show crypto session
Crypto session current status

Interface: Tunnel0
Profile: prof
Session status: UP-ACTIVE
Peer: 10.10.10.2 port 500
Session ID: 1
IKEv2 SA: local 10.10.10.1/500 remote 10.10.10.2/500 Active
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
TRUE IDENT (addr/mask/prot/port): {LOCAL -> REMOTE}

0.0.0.0/0.0.0.0/0/0 -> 0.0.0.0/0.0.0.0/0/0
::/0.0.0.0/0/0 -> ::/0/0/0

Active SAs: 2, origin: crypto map
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IPsec仮想トンネルインターフェイスに関する追加のリ
ファレンス

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Configuring Security for VPNs with IPsec』IPsecの設定

『Cisco IOS Quality of Service Solutions Configuration Guide』QoSの設定

•「Cisco Easy VPN Remote」

•「Easy VPN Server」

EasyVPNの設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC 2401

『Internet Security Association and Key Management Protocol』RFC 2408

『The Internet Key Exchange (IKE)』RFC 2409
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPsec仮想トンネルインターフェイスに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 211: IPsec仮想トンネルインターフェイスに関する機能情報

機能の設定情報リリース機能名

ダイナミック VTIによって IP
アドレスの使用が効率的にな

り、セキュアな接続が提供さ

れます。ダイナミック VTIに
よって、動的にダウンロード

可能な、グループごとおよび

ユーザごとのポリシーを

RADIUSサーバ上で設定でき
ます。IPsecダイナミック VTI
を使用すれば、リモートアク

セスVPN用の高度にセキュア
な接続を構築することができ

ます。ダイナミック VTIに
よって、VRF認識 IPsecの導
入が簡単になります。

次のコマンドが導入または変

更されました。 crypto isakmp
profile, interface
virtual-template, show
vtemplate, tunnel mode,
virtual-template.

12.3(7)T

12.3(14)T

ダイナミック IPsec VTI

FlexVPN混合モード機能は、
IPsec IPv6トランスポート経由
の IPv4トラフィックの伝送を
サポートします。これは、

IPsecスタック上でのデュアル
スタックのサポートにつなが

る第 1段階です。この実装
は、IPv4トラフィックと IPv6
トラフィックの両方に対する

単一の IPSecセキュリティア
ソシエーション（SA）ペアの
使用をサポートしません。

この機能は、IKEv2とダイナ
ミック VTIを使用したリモー
トアクセスVPNに対してのみ
サポートされます。

15.4(2)T

Cisco IOS XE Release 3.10S
FlexVPN混合モードのサポー
ト
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機能の設定情報リリース機能名

DVTIは、イニシエータから提
案された複数の IPsecセレクタ
を受け入れることができま

す。

次のコマンドが導入または変

更されました。 set
security-policy limit, set
reverse-route.

15.2(1)T

Cisco IOS XE Release 3.2S
ダイナミック VTIに対するマ
ルチ SA

IPsec VTIでは、IPsecトンネル
を終端するためのルーティン

グ可能なインターフェイスタ

イプと、オーバーレイネット

ワークを形成するためにサイ

ト間の保護を定義する簡単な

手段が提供されます。IPsec
VTIによって、リモートリン
クを保護するための IPsecの設
定が簡素化され、マルチキャ

ストがサポートされ、さらに

は、ネットワーク管理および

ロードバランシングが簡単に

実現できるようになります。

12.2(33)SRA

12.2(33)SXH

12.3(7)T

12.3(14)T

Cisco IOS XE Release 2.1

スタティック IPsec VTI

トンネルモード自動選択機能

は、設定を容易にし、レスポ

ンダの詳細の入手を支援しま

す。この機能は、IKEプロファ
イルから仮想アクセスイン

ターフェイスが作成されると

すぐに、トンネリングプロト

コル（GREまたは IPsec）とト
ランスポートプロトコル

（IPv4または IPv6）を自動的
に仮想テンプレートに適用し

ます。

次のコマンドが導入または変

更されました：
virtual-template

15.4(2)T

Cisco IOS XEリリース 3.12S

トンネルモード自動選択
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機能の設定情報リリース機能名

FlexVPN混合モード v4経由
v6トランスポート機能は、
IPsec IPv4トランスポート経由
の IPv6トラフィックの伝送を
サポートします。この実装

は、IPv4トラフィックと IPv6
トラフィックの両方に対する

単一の IPSecセキュリティア
ソシエーション（SA）ペアの
使用をサポートしません。

Cisco IOS XE Everest 16.4.1FlexVPN混合モード v4経由
v6トランスポート

この機能により、IPv4を介し
てトンネリングされる単一の

IPsecセキュリティアソシエー
ション（SA）を使用して IPv4
トラフィックと IPv6トラ
フィックの両方を伝送するこ

とが可能になります。IOS XE
リリース 17.9.1a以降、シスコ
では、トンネルインターフェ

イスの入力側がサードパー

ティの IPsecクライアントで設
定されている場合、アクセス

制御リストの特定のサブネッ

トをサポートしています。

SVTIシングルセキュリティ
アソシエーションデュアルス

タック機能の導入により、

Business-to-Business（B2B）
サービスやその他の IoTビジ
ネスを効率的に管理できるよ

うになりました。

Cisco IOS XE Cupertino 17.9.xCisco以外のデバイスでの
IPsecデュアルスタックのサ
ポート
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第 158 章

Session Initiation Protocolトリガー VPN

Session Initiation Protocolトリガー VPN（SIPトリガー VPNまたは VPN SIP）は、サービスプ
ロバイダーが提供するサービスで、Session Initiation Protocol（SIP）を使用して、オンデマンド
メディアやピア間のアプリケーション共有に必要なVPNが設定されます。VPN SIP機能は、2
つのSIPユーザエージェントが相互の IPアドレスを解決し、自己署名証明書、サードパーティ
証明書、または事前共有キーのフィンガープリントを安全に交換して、IPsecベースVPNの確
立に同意するプロセスを定義します（訳注：NTT東日本及び西日本の提供する「ひかり電話
データコネクト」サービスに接続するための機能です）。

サービスプロバイダーは、銀行の ATMや支店など、SIPベースのサービスを必要とする顧客
に VPN SIPサービスを提供します。この VPN SIPサービスは、バックアップネットワーク機
能の ISDN接続に代わるものです。プライマリのブロードバンドサービスリンクがダウンし
た場合、これらの銀行の ATMや支店は VPN SIPサービスを介して中央ヘッドエンドまたは
データセンターに接続します。

サービスプロバイダーの SIPサーバは、VPN SIPサービスの調整に加えて、サービスの使用時
間を基にしたサービス料金の請求にも使用されます。

• VPN SIPの機能情報（2250ページ）
• VPN SIPの情報（2250ページ）
• VPN SIPの前提条件（2255ページ）
• VPN SIPの制約事項（2255ページ）
• VPN SIPの設定方法（2256ページ）
• VPN SIPの設定例（2262ページ）
• VPN SIPの DHCPの設定（2263ページ）
• VPN SIPのトラブルシューティング（2275ページ）
• VPN SIPに関する追加情報 （2283ページ）
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VPN SIPの機能情報
表 212 : VPN SIPの機能情報

機能情報リリース機能名

VPN SIPは、サービスプロバ
イダーが提供するサービス

で、Session Initiation Protocol
（SIP）を使用して、オンデマ
ンドメディアやピア間のアプ

リケーション共有に必要な

VPNが設定されます。

次のコマンドが導入されまし

た：nat force-encap, show
vpn-sip session, show vpn-sip
sip, show vpn-sip
registration-status, vpn-sip
local-number, vpn-sip logging,
vpn-sip tunnel source

Session Initiation Protocolトリ
ガー VPN

VPN SIPの情報

VPN SIPソリューションのコンポーネント
VPN SIPは、IPSec静的仮想トンネルインターフェイス（SVTI）を使用します。IPSec SVTI
は、IPSecセキュリティアソシエーション（SA）がトンネルインターフェイスと SVTIピア間
でまったく確立されていない場合でも、アクティブ（UP）な状態のままになります。

VPN SIPソリューションの 3つのコンポーネントを次に示します。

• SIP

• VPN SIP

•暗号（IP Security（IPsec）、インターネットキーエクスチェンジ（IKE）、トンネル保護
（TP）、暗号内の Public Key Infrastructure（PKI）モジュール）

Session Initiation Protocol
SIPは、IKEセッションを開始するための名前解決メカニズムとして使用されます。VPN SIP
は、SIPサービスを使用して、固定 IPアドレスを持たないホームルータまたはスモールビジ
ネスルータに VPN接続を確立します。この接続は、自己署名証明書か事前共有キーを使用し
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て実現されます。SIPは、Session Description Protocol（SDP）オファー/アンサーモデルでのメ
ディアセッションに必要な IKEの使用をネゴシエートします。

SIPは静的に設定されています。リモートSIP番号それぞれに対して、1つのトンネルインター
フェイスを設定する必要があります。

SIPは、VPN SIPサービスの使用料を SIP番号に基づいて顧客に請求する課金機能もサービス
プロバイダーに提供します。SIP番号に基づく請求は、サービスプロバイダーネットワーク内
で発生するものであり、Cisco VPN SIPルータのようなエンドデバイスとは無関係です。

VPN SIPのソリューション
VPN SIPは、SIPモジュールと暗号モジュールを連携し、両者の間を抽象化する中央ブロック
です。

SIP番号の背後にあるリモートネットワークへ向けられたトラフィックがトンネルインター
フェイスにルーティングされると、そのピアには IPSEC SAが設定されていないため、IPSec
コントロールプレーンはパケットスイッチングパスからのトリガーを受け取ります。このト

ンネルは VPN SIP用に設定されているため、IPsecコントロールプレーンは VPN SIPにトリ
ガーを渡します。

その SIP番号のリモートネットワークの静的ルートは、このトンネルインターフェイスを指
すように設定される必要があります。

（注）

VPN SIPサービスがトリガーされると、SIPは SIP電話番号のペアを使用してコールを設定し
ます。SIPは VPN SIPに着信コールの詳細も渡し、ローカルの自己署名証明書または事前共有
キーのローカルアドレスとフィンガープリント情報を使用して、IKEメディアセッションを
ネゴシエートします。SIPはVPN SIPにリモートアドレスとフィンガープリント情報も渡しま
す。

VPN SIPサービスはトンネルステータスの更新をリッスンし、SIPを呼び出して、SIPセッショ
ンを切断します。VPN SIPサービスは、現在のアクティブなセッションを表示する手段も提供
します。

機能一覧

次に、VPN SIP機能の概略を示します。

• IP SLAは、ルートトラッキングを使用してプライマリリンクをモニタリングします。プ
ライマリリンクが失敗すると、IP SLAはこの障害を検出します。

•プライマリパスが失敗すると、IP SLAはルーターに設定されているメトリックがさらに
高いルートにデフォルトルートを切り替えます。

•関連するトラフィックがセカンダリリンクを使用してフローを試みると、SIPは SIPサー
バに招待メッセージを送信し、VPNピア情報を取得します。
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•ルータは VPNピア情報（IPアドレス、ローカル SIP番号とリモート SIP番号、IKEポー
ト、およびフィンガープリント）を受け取って、VPN SIPトンネルを確立します。

•プライマリパスが復帰すると、IP SLAはプライマリパスを検出し、ルートが元のパスに
戻ります。アイドルタイマーの有効期限が切れると、IPSecは破棄され、SIPコールは切
断されます。

次に、VPN SIPソリューションのトポロジを示します。

図 82 : VPN SIPのトポロジ

SIPコールフロー
SIPコールフローは、ローカルピアでの開始とリモートピアでのコールの受信に分かれます。

SIPコールの開始

データプレーン内の SVTIインターフェイスにパケットがルーティングされると、そのアドレ
スを解決するためにピア SIP番号に対して SIPコールを発呼する必要があります。これによ
り、VPNトンネルがアクティブになります。

•ローカル認証タイプがPSKの場合、IKEv2はピアSIP番号と一致するキーを検索します。
IKEv2キーリングは、各 SIPピアの SIP番号として id_key_id型（文字列）で設定する必
要があります。IKEv2は検索されたキーのフィンガープリントを計算し、VPN SIPに渡し
ます。

•ローカル認証タイプが自己署名証明書やサードパーティ証明書の場合、IKEv2は IKEv2
プロファイルに設定されているローカルの証明書のフィンガープリントを計算し、VPN
SIPに渡します。
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VPN SIPモジュールは、ピアに SIPコールを設定するために SIPと対話します。コールが成功
すると、VPN SIPは解決された IPアドレスを SVTIのトンネル接続先として設定し、SVTIに
対して VPNトンネルを開始するように要求します。

ワイルドカードキーが必要な場合は、IKEv2プロファイルで、authentication local pre-share key
コマンドと authentication remote pre-share keyコマンドを使用します。

（注）

リモートピアでの SIPコールの受信

ピアからSIPコールを受信すると、さまざまな暗号モジュールが以下のように相関して動作し
ます。

•トンネル保護は、VPN SIPモジュールによるトンネルの宛先アドレスの設定に協力しま
す。

• IKEv2は、ローカル認証タイプ（PSKまたはPKI）とローカルフィンガープリントをVPN
SIPモジュールに返します。ローカル認証タイプが PSKの場合、IKEv2は対応する SIP番
号と一致するキーを検索します。

IKEv2は SIP番号によってのみピアを識別できます。（注）

ピア間で SIPコールネゴシエーションが行われている間に、各ピアは SDP上で交換される一
意のローカル IKEv2ポート番号を選択する必要があります。セッションごとに異なるポート番
号をサポートするため、VPN SIPモジュールは IPポートアドレス変換（PAT）をプログラム
により自動的に設定します。PATは、IKEv2ポート（4500）と、SDP上で交換されるポート番
号との変換を担います。変換には、セカンダリリンク上に IP NATが設定され、ループバック
インターフェイスがVPNSIPトンネルの送信元として設定される必要があります。変換の有効
期間は、VPN SIPセッションの有効期間で決まります。

SDPオファーとアンサー

RFC 6193で定義されている、SIPコールでネゴシエートされる SDPオファーとアンサーの例
を次に示します。

offer SDP
...
m=application 50001 udp ike-esp-udpencap
c=IN IP4 10.6.6.49
a=ike-setup:active
a=fingerprint:SHA-1 \
b=AS:512
4A:AD:B9:B1:3F:82:18:3B:54:02:12:DF:3E:5D:49:6B:19:E5:7C:AB
...

answer SDP
...
m=application 50002 udp ike-esp-udpencap
c=IN IP4 10.6.6.50
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a=ike-setup:passive
a=fingerprint:SHA-1 \
b=AS:512
D2:9F:6F:1E:CD:D3:09:E8:70:65:1A:51:7C:9D:30:4F:21:E4:4A:8E

SDPネゴシエーションの一環として、両方のピアが「b=AS :number」という SDP属性を使用
し、VPN SIPセッションの最大帯域幅のレートをネゴシエートします。SDPに表示されるピア
双方の帯域幅が異なる場合、小さい方の値が最大帯域幅として使用される必要があります。

「b=AS :number」SDP属性がオファーかアンサーに含まれていない場合、SIPコールは正常に
設定されていません。

ネゴシエートされた最大帯域幅は、プログラムによって設定される出力方向の QoSポリシー
を介して SVTIトンネルインターフェイスに適用されます。静的に設定されたポリシーが既に
存在する場合は、プログラムによって設定される QoSポリシーは適用されず、セッションは
失敗します。

SIPコールが完了し、ピアのアドレスが解決されると、VPN SIPは SVTIのトンネル接続先を
設定し、トンネルを開始する要求を送信します。

IKEv2ネゴシエーション
次に、IKEv2セキュリティセッション（SA）ネゴシエーションのプロセスを示します。

•セッションの開始前に、IKEv2は VPN SIPを使用して、そのセッションが VPN SIPセッ
ションであるかどうかを確認します。

•セッションが VPN SIPセッションで、ローカル認証タイプが PSKの場合、IKEv2はピア
の IPアドレスの代わりにピアの SIP番号を使用して、PSKキーペアを検索します。

•自己署名証明書を検証する場合、IKEv2はその証明書が自己署名されたものかを確認し
て、証明書を検証します。

• IKEv2プロトコルの一部である既存のAUTHペイロード検証に加えて、IKEv2は受信
した証明書または検索されたPSKのハッシュを計算して、IKEv2がVPN SIPモジュー
ルからクエリする SIPネゴシエーションのフィンガープリントと比較します。フィン
ガープリントが一致する場合のみ、IKEv2はピアの認証が有効であると見なします。
一致しない場合、IKEv2はそのピアが認証に失敗したことを宣言し、VPNセッション
を終了します。

VPN SIPソリューションは、バックアップ VPNでトラフィックをルーティングする必要がな
くなったことを、IPSECアイドルタイマーに基づいて検出します。トラフィックがない時に
セッションが切断されるようにするには、IPSecプロファイルにアイドル時間を設定する必要
があります。推奨設定は 120秒です。

VPN SIPと SIPは、連係して SIPコールを切断します。

IPsecアイドル時間の有効期限が切れると、VPN SIPモジュールは IPsecトンネルをダウンする
ように IKEv2に通知します。VPN SIPは、SIPモジュールに対して、IKEv2からの確認を待機
せずに SIPコールを切断するように要求します。
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SIPコールの切断をピアから受信すると、VPN SIPモジュールは IPsecトンネルをダウンする
ように IKEv2に通知し、SIPに対して SIPコールの切断を許可します。

VPN SIPの前提条件
•セキュリティ K9ライセンスをルータで有効にする必要があります。

•ルータには最低 1 GBのメモリが必要です。

• SIPユーザエージェントの SIP登録要求が成功するには、VPN SIPルータが SIPレジスト
ラを使用できる必要があります。

• DHCPサーバは、SIPサーバアドレスを取得するためにオプション 120と 125をサポート
する必要があります。SIPサーバアドレスは、SIPセッションの登録と確立に必要になり
ます。

•プライマリパスがダウンしたときにバックアップWANパスが使用されるようにするに
は、ルーティングを適切に設定しておく必要があります。

•トンネルインターフェイスの最大伝送ユニット（MTU）は、セカンダリWANインター
フェイスのMTUよりも小さくなければなりません。

• IKEv2認証に自己署名証明書やサードパーティ証明書を使用する場合は、IP層のフラグ
メンテーションを避けるために、VPN SIPルータに IKEv2フラグメンテーションを設定し
ます。

• NAT SIP ALGは無効にする必要があります。

•発信者ID通知サービス（訳注：「ナンバー・ディスプレイ」）が該当の加入者契約におい
て、ネットワーク側で設定されている必要があります。

VPN SIPの制約事項
• VPN SIPとCUBE/SIPゲートウェイを同一デバイス上で設定することはできません。CUBE
ライセンスがデバイス上でアクティブな場合、CUBEのみが有効になります。

•トランスポートとメディア（SIP登録、SIPシグナリング、および IPv4トランスポートを
介して暗号化された IPv4パケットの IPv4トランスポート）では、IPv4のみがサポートさ
れています。

• NATの背後にあるピアデバイスを使用した SIPシグナリングはサポートされていません
（ICEおよび STUNはサポートされていません）。

• SIPネゴシエーションは、グローバル VRFでのみサポートされています。

•プライベートアドレスの割り当て、設定モード交換（CPペイロード）、ルート交換など
のリモートアクセス VPN機能はサポートされていません。
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• VPN SIPセッションでのルーティングプロトコルはサポートされていません。

• Rivest-Shamir-Addleman（RSA）サーバ自己署名証明書のみがサポートされています。

•認証、認可、およびアカウンティング（AAA）を使用した事前共有キーの検索機能は、サ
ポートされていません。

• IPSecアイドルタイマーは、ipsec-profileコマンドを使用して IPSecプロファイルごとに設
定します。アイドル時間は、特定の IPSecプロファイルを使用するすべてのVPN SIPセッ
ションで同じです。

• IPSLAのモニタリングに使用されるトラックオブジェクトは、Cisco IOSソフトウェアで
最大 1000オブジェクトまでに制限されています。1つのトラックオブジェクトを使用し
て 1台のピアルーターを追跡する場合、1台の IOSデバイスが処理できる VPN SIPセッ
ションの最大数は、トラックオブジェクトの最大数で決まります。

• Cisco IOSソフトウェアでは、ローカル SIP番号は 1つのみサポートされています。

•静的に設定されたポリシーが既に存在する場合は、プログラムによって設定される QoS
ポリシーは適用されず、セッションは失敗します。SVTIインターフェイス上に静的に設
定された QoSポリシーは、すべて削除してください。

•シスコ以外のベンダーによって実装されたVPNSIPとの相互運用性は、サポートされてい
ません。

• VPN-SIPトンネルに付加されたポリシーマップに含まれるクラスポリシーについては、プラ
イオリティキューイングとクラスベース重み付け均等化キューイング（CBWFQ）のみが
サポートされます。

• CBWFQの設定でサポートされているのは、bandwidth percent percentコマンドのみで

す。VPN-SIPセッションの帯域幅はピアルータとのネゴシエーションによって変わるた
め、bandwidth bandwidthコマンドはサポートされていません。

• VPN-SIPの設定は IPv6ではサポートされていません。

• VPN-SIPの設定は、自律モードでのみサポートされます。

•参照、フォークなどの複雑な SIPコールシナリオは、VPN-SIPの設定ではサポートされて
いません。

VPN SIPの設定方法

VPN SIPの設定
VPN SIPを設定する手順は次のとおりです。

1. サードパーティ証明書、自己署名証明書、または事前共有キーを使用してトンネル認証

を設定します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2256

「Security for VPNs with IPsec」

VPN SIPの設定方法



1. 証明書を使用するトンネル認証

顧客のネットワーク内にある証明機関（CA）サーバから証明書を取得するためのト
ラストポイントを設定します。これはトンネル認証で必要です。次の設定を使用し

ます。

peer1(config)# crypto pki trustpoint CA
enrollment url http://10.45.18.132/
serial-number none
subject-name CN=peer2
revocation-check crl
rsakeypair peer2

peer2(config)# crypto pki authenticate CA
Certificate has the following attributes:

Fingerprint MD5: F38A9B4C 2D80490C F8E7581B BABE7CBD
Fingerprint SHA1: 4907CC36 B1957258 5DFE23B2 649E7DDA 99BDB7C3

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

peer2(config)#crypto pki enroll CA
%
% Start certificate enrollment ..
% Create a challenge password. You will need to verbally provide this

password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Please make a note of it.

Password:
Re-enter password:
% The subject name in the certificate will include: CN=peer2
% The subject name in the certificate will include: peer2
% Include an IP address in the subject name? [no]:
Request certificate from CA? [yes/no]: yes
% Certificate request sent to Certificate Authority
% The 'show crypto pki certificate verbose CA' command will show the fingerprint.
Certificate map for Trustpoint
crypto pki certificate map data 1
issuer-name co cn = orange

2. 自己署名証明書を使用するトンネル認証

自己署名証明書を使用して認証を行う場合、そのデバイス上に自己署名証明書を生

成する PKIトラストポイントを設定します。次の設定を使用します。
peer4(config)#crypto pki trustpoint Self

enrollment selfsigned
revocation-check none
rsakeypair myRSA
exit

crypto pki enroll Self

Do you want to continue generating a new Self Signed Certificate? [yes/no]: yes
% Include the router serial number in the subject name? [yes/no]: yes
% Include an IP address in the subject name? [no]: no
Generate Self Signed Router Certificate? [yes/no]: yes

Router Self Signed Certificate successfully created

3. 事前共有キーを使用してトンネル認証を設定します。

crypto ikev2 keyring keys
peer peer1
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identity key-id 1234
pre-shared-key key123

2. 証明書の IKEv2プロファイルを設定します。1.

crypto ikev2 profile IPROF
match certificate data
identity local key-id 5678
authentication remote rsa-sig
authentication local rsa-sig
keyring local keys
pki trustpoint self
nat force-encap

2. 事前共有キーの IKEv2プロファイルを設定します。
crypto ikev2 profile IPROF
match identity remote any
identity local key-id 5678
authentication remote pre-share
authentication local pre-share
keyring local keys
nat force-encap

IKEv2 SAを設定するには、両方のピアでnat force-encapコマンドを設定する必要があります。
UDPのカプセル化が SDPでネゴシエートされるので、IKEv2はポート 4500で開始し続行され
る必要があります。

（注）

3. IPsecプロファイルを設定します。
crypto ipsec profile IPROF
set security-association idle-time 2000

4. LAN側インタフェースを設定します。
interface Vlan101

ip address 10.3.3.3 255.255.255.0
no shutdown

!
interface GigabitEthernet2

switchport access vlan 101
no ip address

5. ループバックインターフェイスを設定します。

ループバックインターフェイスは、セカンダリ VPNトンネルの送信元インターフェイ
スとして使用されます。

interface loopback 1
ip address 10.11.1.1 255.0.0.0
ip nat inside

6. セカンダリインターフェイスを設定します。
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セカンダリインターフェイスは、IPアドレス、SIPサーバアドレス、およびベンダー固有の
情報を DHCP経由で受信するように設定する必要があります。

（注）

interface GigabitEthernet8
ip dhcp client request sip-server-address
ip dhcp client request vendor-identifying-specific
ip address dhcp
ip nat outside

7. トンネルインターフェイスを設定します。

interface Tunnel1
ip address 10.3.2.1 255.255.255.255
load-interval 30
tunnel source Loopback1
tunnel mode ipsec ipv4
tunnel destination dynamic
tunnel protection ipsec profile IPROF ikev2-profile IPROF
vpn-sip local-number 5678 remote-number 1234 bandwidth 1000

vpn-sip local-number local-number remote-number remote-number bandwidth bw-numberコ
マンドを使用して、SVTIインターフェイスに VPN-SIPを設定します。帯域幅とは、こ
のピアとネゴシエートされる必要のある最大データ伝送速度のことで、ネゴシエートさ

れた値がトンネルインターフェイスに設定されます。使用できる値は 64 Kbps、128
Kbps、256 Kbps、512 Kbps、および 1000 Kbpsです。

VPN SIP用に SVTIを設定した後で、トンネルモード、トンネルの接続先、トンネルの
送信元、およびトンネル保護を変更することはできません。モード、送信元、接続先、

またはトンネル保護を変更するには、その SVTIインターフェイスから VPN SIP設定を
削除する必要があります。

8. 接続先ネットワークにスタティックルートを追加します。

メトリックが高いセカンダリルートを追加します。

ip route 192.168.10.0 255.255.255.0 Tunnel0 track 1
ip route 192.168.10.0 255.255.255.0 Tunnel1 254

9. IP SLAを設定します。
ip sla 1

icmp-echo 10.11.11.1
threshold 500
timeout 500
frequency 2
ip sla schedule 1 life forever start-time now

10. ルートトラッキングを設定します。

track 1 ip sla 1 reachability

11. VPN SIPを有効化します。
vpn-sip enable
vpn-sip local-number 5678 address ipv4 GigabitEthernet8
vpn-sip tunnel source Loopback1
vpn-sip logging
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VPN SIPを設定するには、ローカルの SIP番号とローカルアドレスを設定する必要があ
ります。vpn-sip local-number SIP-number address ipv4 WAN-interface-nameコマンドを使
用して、SIPコールに使用するローカル SIP番号と、関連づけられた IPv4アドレスを設
定します。

IPv4アドレスのみ設定できます。暗号モジュールはデュアルスタックをサポートしていませ
ん。

•バックアップWANインターフェイスのアドレスは、DHCP割り当てに基づいて変わるこ
とがあります。

（注）

プライマリWANインタフェースが機能している場合、VPN SIPトンネルの接続先は
バックアップWANインターフェイスに設定され、トンネルインターフェイスが有効に
なります。トラフィックがトンネルインターフェイスにルーティングされる場合、接続

先は SIPネゴシエーションの SDPから学習されるピアの IPアドレスに設定されます。
プライマリWANインターフェイスが失敗した場合、バックルートがアクティブ化され
ていれば、パケットはバックアップを介して sVTIにルーティングされます。

ループバックインターフェイスのアドレスにはルーティング不可能な未使用のアドレスを使用

し、そのループバックインターフェイスは他のいかなる目的にも使用しないようにお勧めしま

す。ループバックインターフェイスを設定すると、VPNSIPはこのインターフェイスに対する
すべての更新プログラムをリッスンし、それらをブロックします。vpn-sip loggingコマンドに
より、セッションの開始、終了、障害発生などのイベントに関する VPN-SIPモジュールのシ
ステムロギングが有効になります。

（注）

ローカルルータの VPN SIPの確認

登録スターテスの確認

Peer1# show vpn-sip registration-status
SIP registration of local number 0388881001 : registered 10.6.6.50

SIPレジストラの確認

Peer1#show vpn-sip sip registrar

Line destination expires(sec) contact transport call-id
====================================================================================================
0388881001 example.com 2359 10.6.6.50 UDP
3176F988-9EAA11E7-8002AFA0-8EF41435

VPN SIPステータスの確認

Peer1#show vpn-sip session detail
VPN-SIP session current status
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Interface: Tunnel1
Session status: SESSION_UP (I)
Uptime : 00:00:42
Remote number : 0388881001 =====> This is the Remote Router's SIP number
Local number : 0388882001 =====> Local router's SIP number
Remote address:port: 10.6.6.49:50002
Local address:port : 10.6.6.50:50001
Crypto conn handle: 0x8000017D
SIP Handle : 0x800000C7
SIP callID : 1554
Configured/Negotiated bandwidth: 64/64 kbps

暗号化セッションの確認

Peer1# show crypto session detail
Crypto session current status
Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation
X - IKE Extended Authentication, F - IKE Fragmentation
R - IKE Auto Reconnect, U - IKE Dynamic Route Update
S - SIP Vpn-sip

Interface: Tunnel1
Profile: IPROF
Uptime: 00:03:53
Session status: UP-ACTIVE
Peer: 10.6.6.49 port 4500 fvrf: (none) ivrf: (none)

Phase1_id: 10.6.6.49
Desc: (none)

Session ID: 43
IKEv2 SA: local 10.11.1.1/4500 remote 10.6.6.49/50002 Active

Capabilities:S connid:1 lifetime:23:56:07 ====> Capabilities:S indicates this
is a SIP VPN_SIP Session
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0

Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 6 drop 0 life (KB/Sec) 4222536/3366
Outbound: #pkts enc'ed 4 drop 0 life (KB/Sec) 4222537/3366

IP NAT変換の確認

Peer1#sh ip nat translations
Pro Inside global Inside local Outside local Outside global
udp 2.2.2.2:4500 10.6.6.50:50001 10.6.6.49:50002 10.6.6.49:50002

DHCP SIP設定の確認

Peer9#show vpn-sip sip dhcp
SIP DHCP Info

SIP-DHCP interface: GigabitEthernet8

SIP server address:
Domain name: dns:example.com
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VPN SIPの設定例

認証用自己署名証明書の使用

認証用の自己署名証明書を使用して VPN SIPを設定する例を次に示します。VPN SIP
では、イニシエータとレスポンダのロールに違いはありません。ピアノード上の設定

は、変更されたローカルの SIP番号と同一になります。
// Self-signed certificate
crypto pki trustpoint selfCert
rsakeypair myRSA
enrollment selfsigned
revocation-check none

!
crypto ikev2 profile vpn-sip-profile
match identity remote any
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint selfCert // Use same self-signed trustpoint for sign and verify
nat force-encap
!
crypto ipsec profile vpn-sip-ipsec
set security-association idle-time 120
!
vpn-sip enable
vpn-sip local-number 0388883001 address ipv4 GigabitEthernet1
vpn-sip tunnel source Loopback11
vpn-sip logging
!
// one tunnel per peer – configuration is for peer with a SIP-number of 0388884001
int tunnel0
ip unnumbered loopback 0
tunnel source loopback11
tunnel mode ipsec ipv4
tunnel destination dynamic
tunnel protection ipsec profile vpn-sip-ipsec ikev2-profile vpn-sip-profile
vpn-sip local-number 0388883001 remote-number 0388884001 bandwidth 1000
!
// ip unnumbered of tunnel interfaces
int loopback 0
ip address 10.21.1.1 255.255.255.255

!
int loopback11
ip address 10.9.9.9 255.255.255.255
ip nat inside
!
// one tunnel per peer – this is for peer with SIP-number 0388885001
int tunnel1
ip unnumbered loopback 0
tunnel source loopback11
tunnel mode ipsec ipv4
tunnel destination dynamic
tunnel protection ipsec profile vpn-sip-ipsec ikev2-profile iprof
vpn-sip sip-local 0388883001 sip-remote 0388885001 bandwidth 1000
!
interface GigabitEthernet8
ip dhcp client request sip-server-address
ip dhcp client request vendor-identifying-specific
ip address dhcp
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ip nat outside

// backup routes configured with higher AD so that these routes will be activated only
when primary path goes down. AD need to be chosen to be greater than that of primary
route.
ip route 10.0.0.0 255.0.0.0 tunnel 0 250
ip route 10.1.0.0 255.0.0.0 tunnel 0 250
ip route 10.2.0.0 255.0.0.0 tunnel 0 250
ip route 10.3.0.0 255.0.0.0 tunnel 0 250

VPN SIPの DHCPの設定

ホームゲートウェイ配下での接続

Cisco IOS XEリリース17.11.1aから、ホームゲートウェイ（HGW）の背後にVPN-SIP対応ルー
タをインストールできます。このインストールでは、HGWは、固定電話番号の代わりにDynamic
Host Configuration Protocol（DHCP）を介してトンネルインターフェイスに内線番号を割り当て
ます。これにより、ネットワーク上のデータと音声を集約できます。これは、アナログデータ

とデジタルデータの両方で同じ物理加入者回線を共有する必要があるシナリオで役立ちます。

さらに、HGWのネットワーク仕様に準拠するために、VPN-SIPのDHCPには、vendor-class-data
DHCPオプションを介して、HGWネットワークへ接続するWAN側インターフェイスのMAC
アドレスが必要です。この設定では、デバイスは DHCP要求の vendor-class-dataオプションを
介して、自身のWANインターフェイスのMACアドレスをホームゲートウェイネットワーク
に通知します。

サポートされている PIDとファームウェア

次の表は、テストされた HGWの PIDとファームウェアバージョンを示しています。シスコ
は、お客様の拠点に設置されている HGWまたは HGWの操作についてはサポートを提供して
いません。（訳注：ホームゲートウェイはNTTの資産としてお客様宅内に設置されるものであ
るためです）この機能を使用する前に、環境を確認することをお勧めします。

ファームウェアバージョンHGW PID

8.06RT-400NE

09.00.0015RT-400MI

08.00.0040RT-400KI

08.00.0004RT-500MI

08.00.0020RT-500KI

01.00.0001RX-600MI

01.00.0001RX-600KI
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ファームウェアバージョンHGW PID

2.32OG410Xi

2.32OG410Xa

ホームゲートウェイ配下での接続

DHCPローカル番号を設定すると、デバイスはDHCP応答を受信するまで SIP登録を遅延させ
ます。デバイスは、DHCPサーバーが内線番号を提供することを想定しています。この内線番
号は、SIPサーバーへの登録に使用されます。登録が成功し、デバイスがSIPサーバーとのセッ
ションを開始すると、200 OK応答を通じて、内線番号、外線番号、およびその他の使用可能
な番号を受信します。

外線番号は、ルータをグローバルに識別する番号です。この外線番号は、データ接続を確立す

るためにも必要です。

（注）

DHCP拡張により、データ接続には SIPシグナリングチャンネルと IPsecデータ接続の 2つの
チャンネルがあります。データパケットにトンネル保護が必要な場合、SIPコールが開始され
ます。

VPN-SIPの DHCPを設定するには、次の手順を実行します。

DHCPクライアントの有効化

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip dhcp client request sip-server-address
5. ip dhcp client request vendor-identifying-specific
6. ip address dhcp
7. ip dhcp client vendor-class mac-address
8. ip nat outside
9. exit
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手順の詳細

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。プロンプ
トが表示されたらパスワードを入力します。

enable

例：

ステップ 1

Router> enable

グローバル設定モードを開始します。configure terminal

例：

ステップ 2

Router# configure terminal

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Router(config)# interface gigabitethernet 0/0

DHCPサーバーに SIPサーバーアドレスを要求する
ように DHCPクライアントを設定します。

ip dhcp client request sip-server-address

例：

ステップ 4

Router(config-if)# ip dhcp client request
sip-server-address

DHCPサーバーにベンダー固有の情報を要求するよ
うに DHCPクライアントを設定します。

ip dhcp client request vendor-identifying-specific

例：

ステップ 5

Router(config-if)# ip dhcp client request
vendor-identifying-specific

インターフェイス上で DHCPから IPアドレスを取
得します。

ip address dhcp

例：

ステップ 6

Router(config-if)# ip address dhcp

HGWの DHCP仕様に準拠します。ip dhcp client vendor-class mac-address

例：

ステップ 7

Router(config-if)# ip dhcp client vendor-class
mac-address

外部ネットワークにインターフェイスを接続しま

す。

ip nat outside

例：

ステップ 8

Router(config-if)# ip nat outside

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

例：

ステップ 9

Router(config-if)# end
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DHCPクライアントを有効にする設定例
次に、DHCPクライアントを有効にするためのサンプルコードを示します。
interface GigabitEthernet 0/0/0
ip dhcp client request sip-server-address
ip dhcp client request vendor-identifying-specific
ip address dhcp
ip dhcp client vendor-class mac-address
ip nat outside

トンネリング認証の設定

サードパーティ証明書、自己署名証明書、または事前共有キー（PSK）を使用してトンネル認
証を設定できます。トンネル認証を設定するには、次のいずれかのタスクを実行します。

証明書を使用したトンネル認証の設定

顧客のネットワーク内にある証明機関（CA）サーバから証明書を取得するためのトラストポ
イントを設定します。これはトンネル認証で必要です。

手順の概要

1. enable
2. configure terminal
3. crypto pki trustpoint name
4. enrollment url url
5. serial-number
6. subject-name [subject-name]
7. revocation-check crl
8. rsakeypair
9. crypto pki authenticate CA
10. crypto pki enroll CA name
11. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プロンプトが
表示されたらパスワードを入力します。

enable

例：

ステップ 1

Router> enable

グローバル設定モードを開始します。configure terminal

例：

ステップ 2

Router# configure terminal
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目的コマンドまたはアクション

トラストポイントおよび設定された名前を指定し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint name

例：

Router(config)# crypto pki trustpoint CA

ステップ 3

ルータが証明書要求を送信する CAの URLを指定
します。

enrollment url url

例：

ステップ 4

Router(ca-trustpoint)# enrollment url
http://10.45.18.132/

noneキーワードを指定した場合を除き、証明書要
求でルータのシリアル番号を指定します。

serial-number

例：

ステップ 5

証明書要求にシリアル番号を含めない場合は、none
キーワードを使用します。

Router(ca-trustpoint)# serial-number

証明書要求で使用される要求された情報カテゴリ名

を指定します。情報カテゴリ名が指定されていない

subject-name [subject-name]

例：

ステップ 6

場合は、デフォルトの情報カテゴリ名である完全修

飾ドメイン名（FQDN）が使用されます。
Router(ca-trustpoint)# subject-name CN=peer2

証明書失効リスト（CRL）メカニズムを使用して証
明書の有効性を確認します。

revocation-check crl

例：

ステップ 7

Router(ca-trustpoint)# revocation-check crl

トラストポイントのキーペアを提供します。rsakeypair

例：

ステップ 8

Router (ca-trustoint)# rsakeypair peer2

CAの公開キーが含まれている CAの自己署名証明
書を取得して、CAをルータに対して認証します。

crypto pki authenticate CA

例：

ステップ 9

Router(config)# crypto pki authenticate CA

証明書要求を生成し、コピーして証明書サーバーに

貼り付けるために要求を表示します。

crypto pki enroll CA name

例：

ステップ 10

証明書要求にルータの FQDNおよび IPアドレスを
含めるかどうかなどの登録情報を求められます。コ

Router(config)# crypto pki enroll CA

ンソール端末に証明書要求を表示するかについても

選択できます。

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

例：

ステップ 11

Router(config-if)# exit
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例：証明書を使用したトンネル認証の設定

これは、証明書を使用してトンネル認証を設定するためのサンプルコードです。

peer1(config)# crypto pki trustpoint CA
enrollment url http://10.45.18.132/
serial-number none
subject-name CN=peer2
revocation-check crl
rsakeypair peer2

peer2(config)# crypto pki authenticate CA
Certificate has the following attributes:
Fingerprint MD5: F38A9B4C 2D80490C F8E7581B BABE7CBD
Fingerprint SHA1: 4907CC36 B1957258 5DFE23B2 649E7DDA 99BDB7C3
% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

peer2(config)#crypto pki enroll CA
% Start certificate enrollment ..
% Create a challenge password. You will need to verbally provide this password to the
CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration. Please make
a note of it.
Password:
Re-enter password:
% The subject name in the certificate will include: CN=peer2
% The subject name in the certificate will include: peer2
% Include an IP address in the subject name? [no]:
Request certificate from CA? [yes/no]: yes
% Certificate request sent to Certificate Authority
% The 'show crypto pki certificate verbose CA' command will show the fingerprint.
Certificate map for Trustpoint
crypto pki certificate map data 1
issuer-name co cn = orange

自己署名証明書を使用したトンネル認証の設定

自己署名証明書を使用してトンネル認証を設定するには、crypto pki trustpoint selfコマンドを
実行します。このコマンドにより、デバイスで自己署名証明書を生成するためのPKIトラスト
ポイントを設定できます。

Router(config)# crypto pki trustpoint self
enrollment self signed
revocation-check none
rsakeypair myRSA
exit

crypto pki enroll self
Do you want to continue generating a new Self Signed Certificate? [yes/no]: yes
% Include the router serial number in the subject name? [yes/no]: yes
% Include an IP address in the subject name? [no]: no
Generate Self Signed Router Certificate? [yes/no]: yes
Router Self Signed Certificate successfully created

事前共有キーを使用したトンネル認証の設定

手順の概要

1. enable
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2. configure terminal
3. crypto ikev2 keyring keyring-name
4. peer name
5. address {ipv4-address [mask] | ipv6-addressprefix}
6. identity {address { ipv4-address | ipv6-address} | fqdn name | email email-id | key-id key-id}
7. pre-shared-key {local| remote} {0| 6| line}
8. exit

手順の詳細

手順

目的コマンドまたはアクション

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

例：

ステップ 1

Router> enable

グローバル設定モードを開始します。configure terminal

例：

ステップ 2

Router# configure terminal

IKEv2キーリングを定義し、IKEv2キーリングコン
フィギュレーションモードを開始します。

crypto ikev2 keyring keyring-name

例：

ステップ 3

Router(config)# crypto ikev2 keyring kyr1

ピアまたはピアグループを定義し、IKEv2キーリン
グコンフィギュレーションモードを開始します。

peer name

例：

ステップ 4

Router(config-ikev2-keyring)# peer peer1

IPアドレスまたはピアの範囲を指定します。この IP
アドレスが IKEエンドポイントアドレスであり、ID
アドレスとは別個のものです。

address {ipv4-address [mask] | ipv6-addressprefix}

例：

Router(config-ikev2-keyring-peer)# address
10.0.0.1 255.255.255.0

ステップ 5

次の IDを使用して IKEv2ピアを特定します。identity {address { ipv4-address | ipv6-address} | fqdn
name | email email-id | key-id key-id}

ステップ 6

•電子メール
例：

• [FQDN]
Router(config-ikev2-keyring-peer)# identity key-id
1234

• IPv4アドレス

•キー ID

IDは IKEv2レスポンダ上のキールックアップにし
か使用できません。
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目的コマンドまたはアクション

ピアの PSKを指定します。localキーワードまたは
remoteキーワードを入力し、非対称 PSKを指定し
ます。デフォルトでは、PSKは対称です。

pre-shared-key {local| remote} {0| 6| line}

例：

Router(config-ikev2-keyring-peer)# pre-shared-key
key123

ステップ 7

キーリングピアコンフィギュレーションモードを

終了して、コンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-ikev2-keyring-peer)# end

ステップ 8

例：事前共有キーを使用したトンネル認証の設定

これは、事前共有キーを使用してトンネル認証を設定するためのサンプルコードです

crypto ikev2 keyring keys
peer p1
identity key-id 0388881001
pre-shared-key cisco
!
peer p2
identity key-id 0388882002
pre-shared-key cisco
!
crypto ikev2 keyring HUB-KEY
peer SPOKES
address 0.0.0.0 0.0.0.0
pre-shared-key cisco

証明書の IKEv2プロファイルの設定
IKEv2プロファイルの証明書を設定するには、crypto ikev2 profile IPROFコマンドを実行しま
す。次に、証明書の IKEv2プロファイルを設定するためのサンプルコードを示します。
Router(config)# crypto ikev2 profile IPROF-psk
match identity remote any
identity local key-id dhcp
authentication remote pre-share
authentication local pre-share
keyring local keys
nat force-encap

IPsecプロファイルの設定
IPSecプロファイルを設定するには、crypto ipsec profile IPROFコマンドを実行します。次に、
IPSecプロファイルを設定するためのサンプルコードを示します。
Router(config)# crypto ipsec profile IPROF
set security-association idle-time 300
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VPN SIPを有効化します。
VPN-SIP機能を有効にするには、vpn-sip enableコマンドを実行します。次に、VPN-SIPを有
効にするサンプルコードを示します。

Router(config)# vpn-sip enable
vpn-sip local-number dhcp address ipv4 GigabitEthernet0/0/0
vpn-sip tunnel source Loopback1

LAN側インターフェイスの設定
LAN側のインターフェースを設定するには、interface VLAN <interface>コマンドを実行しま
す。次に、LAN側インターフェイスを設定するためのサンプルコードを示します。
Router(config)# interface GigabitEthernet2
ip address 192.0.2.3 255.255.255.0
no shutdown

ループバックインターフェイスの設定

ループバックインターフェイスを設定するには、interface loopback <number>コマンドを実行
します。次に、ループバックインターフェイスを設定するためのサンプルコードを示します。

Router(config)# interface Loopback1
ip address 10.255.255.3 255.255.255.0
ip nat inside

トンネルインターフェイスの設定

手順の概要

1. enable
2. configure terminal
3. interface tunnel number

4. tunnel source {ip-address | interface-type number}
5. tunnel destination
6. tunnel protection IPsec profile name

7. vpn-sip local-number dhcp remote-number bandwidth
8. exit

手順の詳細

手順

目的コマンドまたはアクション

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Router> enable

グローバル設定モードを開始します。configure terminal

例：

ステップ 2

Router# configure terminal

トンネルインターフェイスを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface tunnel number

例：

ステップ 3

number引数には、作成または設定するトンネルイRouter(config)# interface tunnel1
ンターフェイスの数を指定します。作成可能なトン

ネルインターフェイスの数に制限はありません。

トンネルインターフェイスの送信元 IPアドレスまた
は送信元インターフェイスタイプ番号を設定しま

tunnel source {ip-address | interface-type number}

例：

ステップ 4

す。この手順では、tunnel protection IPsec profileコRouter(config-if)# ip address 12.12.12.12
255.255.255.255
tunnel source Loopback1

マンドも使用するため、トンネル送信元として、IP
アドレスではなくインターフェイスを指定する必要

があります。

トンネルの宛先を指定します。tunnel destination

例：

ステップ 5

Router(config-if)# tunnel destination destination
dynamic

トンネルインターフェイスを IPsecプロファイルに
関連付けます。name引数には、IPsecプロファイル

tunnel protection IPsec profile name

例：

ステップ 6

の名前を指定します。この値は、crypto IPsec profileRouter(config-if)# tunnel protection ipsec profile
IPROF ikev2-profile IPROF-psk <name>コマンドで指定した値と同じである必要が

あります。

VPN-SIPのインターフェイスを設定します。帯域幅
とは、このピアとネゴシエートされる必要のある最

vpn-sip local-number dhcp remote-number bandwidth

例：

ステップ 7

大データ伝送速度のことで、ネゴシエートされた値Router(config-if)# vpn-sip local-number dhcp
remote-number 0388881001 bandwidth 1000 がトンネルインターフェイスに設定されます。使用

できる値は、64 kbps、128 kbps、256 kbps、512 kbps、
および 1000 kbpsです。

VPN SIP用にインターフェイスを設定した後
で、トンネルモード、トンネルの接続先、ト

ンネルの送信元、およびトンネル保護を変更

することはできません。モード、送信元、接

続先、またはトンネル保護を変更するには、

そのインターフェイスからVPN SIP設定を削
除する必要があります。

（注）
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

例：

ステップ 8

Router(config-if)# exit

例：トンネルインターフェイスの設定

これは、トンネルインターフェイスを設定するためのサンプルコードです。

Router(config)# interface Tunnel1
ip address 10.12.12.12 255.255.255.255
tunnel source Loopback1
tunnel mode ipsec ipv4
tunnel destination dynamic
tunnel protection ipsec profile IPROF ikev2-profile IPROF-psk
vpn-sip local-number dhcp remote-number 0388881001 bandwidth 1000
!
interface Tunnel10
ip address 10.20.20.21 255.255.255.255
tunnel source Loopback1
tunnel mode ipsec ipv4
tunnel destination dynamic
tunnel protection ipsec profile IPROF ikev2-profile IPROF-psk
vpn-sip local-number dhcp remote-number 0388882002 bandwidth 100

VPN-SIPでの DHCP設定の確認
次の showコマンドの出力は、VPN-SIPの DHCPが HGWの背後にある Cisco IOS XEルータで
正常に設定されているかどうかを確認する方法を示しています。

Router_behind_HGW# show vpn-sip sip dhcp
SIP DHCP Info
SIP-DHCP interface: GigabitEthernet 0/0/0
SIP server address: ipv4:192.168.1.1
Domain name: dns:ntt-east.ne.jp

Router_behind_HGW# show vpn-sip registration-status
SIP registration of local number dhcp : registered 192.168.1.200
Local dynamic number via dhcp[3], via SIP[0398765432]

Router_behind_HGW# show vpn-sip sip registrar
Line destination expires(sec) contact
transport call-id
============================================================
3 ntt-east.ne.jp 2439 192.168.1.20
UDP FFFFFFFFCCE6C415-5D8611ED-FFFFFFFF810AE9D4-FFFFFFFFD

Router_behind_HGW# show vpn-sip session detail
VPN-SIP session current status
Interface: Tunnel0

Session status: SESSION_UP (I)
Uptime : 00:00:37
Remote number : 0387654321
Local number : dhcp
Remote address:port: aaa.bbb.ccc.ddd:27129
Local address:port : 192.168.1.200:50026
Crypto conn handle: 0x4000003D
SIP Handle : 0x4000001B
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SIP callID : 301
Configured/Negotiated bandwidth: 256/256 kbps
Applied service policy:

Router_behind_HGW# show crypto session
Crypto session current status
Interface: Tunnel0
Profile: IPROF
Session status: UP-ACTIVE
Peer: aaa.bbb.ccc.ddd port 27129

Session ID: 26
IKEv2 SA: local 10.255.255.1/4500 remote aaa.bbb.ccc.ddd/27129 Active
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
Active SAs: 2, origin: crypto map

Router_behind_HGW# show crypto ikev2 sa
IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf
Status

1 10.255.255.1/4500 aaa.bbb.ccc.ddd/27129 none/none
READY

Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH
Grp:19, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/86 sec
CE id: 1022, Session-id: 22
Local spi: 59E8EED28441BC32
Remote spi: B5487716A19873BE
IPv6 Crypto IKEv2 SA

Router_behind_HGW# show crypto ipsec sa

interface: Tunnel0
Crypto map tag: Tunnel0-head-0, local addr 10.255.255.1
protected vrf: (none)
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current_peer aaa.bbb.ccc.ddd port 27129
PERMIT, flags={origin_is_acl,}

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4
#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 10.255.255.1, remote crypto endpt.:
aaa.bbb.ccc.ddd
plaintext mtu 1422, path mtu 1500, ip mtu 1500, ip mtu idb
GigabitEthernet0/0/0
current outbound spi: 0xE0F51D37(3774160183)
PFS (Y/N): N, DH group: none

inbound esp sas:
spi: 0x493D896(76798102)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }
conn id: 2044, flow_id: ESG:44, sibling_flags FFFFFFFF80004048,

crypto map: Tunnel0-head-0, initiator : True
sa timing: remaining key lifetime (k/sec): (4607999/3509)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:
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inbound pcp sas:

outbound esp sas:
spi: 0xE0F51D37(3774160183)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }
conn id: 2043, flow_id: ESG:43, sibling_flags FFFFFFFF80004048,

crypto map: Tunnel0-head-0, initiator : True
sa timing: remaining key lifetime (k/sec): (4607999/3509)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:
outbound pcp sas:

Router_behind_HGW# show ip nat translations
Pro Inside global Inside local Outside local
Outside global
udp 192.168.1.200:50269 10.255.255.1:4500 aaa.bbb.ccc.ddd:23060
aaa.bbb.ccc.ddd:23060
Total number of translations: 1

VPN SIPのトラブルシューティング

showコマンドの出力にトンネルインターフェイスを表示する

症状

Show VPN-SIPセッションにトンネルインタフェースの情報が表示されません。次の例では、
トンネルインターフェイスである tunnel1の情報が表示されていません。
Peer5-F#show vpn-sip session
VPN-SIP session current status

Interface: Tunnel2
Session status: READY_TO_CONNECT
Remote number : 0334563333
Local number : 0623458888
Remote address:port: 0.0.0.0:0
Local address:port : 192.30.18.22:0

Interface: Tunnel3
Session status: READY_TO_CONNECT
Remote number : 0323452222
Local number : 0623458888
Remote address:port: 0.0.0.0:0
Local address:port : 192.30.18.22:0

Interface: Tunnel4
Session status: READY_TO_CONNECT
Remote number : 0612349999
Local number : 0623458888
Remote address:port: 0.0.0.0:0
Local address:port : 192.30.18.22:0

Interface: Tunnel6
Session status: READY_TO_CONNECT
Remote number : 0634567777
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Local number : 0623458888
Remote address:port: 0.0.0.0:0
Local address:port : 172.30.18.22:0

考えられる原因

そのトンネルインターフェイスに VPN SIPが設定されていません。
Peer5-F#sh run int tun1
Building configuration...

Current configuration : 201 bytes
!
interface Tunnel1
ip address 10.5.5.5 255.0.0.0
tunnel source Loopback11
tunnel mode ipsec ipv4
tunnel destination dynamic
tunnel protection ipsec profile test-prof ikev2-profile test
end

推奨処置

そのトンネルインターフェイスに VPN SIPを設定します。
:

Peer5-F#show running interface tunnel 1
Building configuration...

Current configuration : 278 bytes
!
interface Tunnel1
ip address 10.5.5.5 255.255.255.255
tunnel source Loopback11
tunnel mode ipsec ipv4
tunnel destination dynamic
tunnel protection ipsec profile test-prof ikev2-profile test
vpn-sip local-number 0623458888 remote-number 0312341111 bandwidth 1000
end

次に、上記のシナリオを実行した出力を示します。

Peer5-F#show vpn-sip session detail
VPN-SIP session current status

Interface: Tunnel1
Session status: READY_TO_CONNECT
Remote number : 0312341111
Local number : 0623458888
Remote address:port: 0.0.0.0:0
Local address:port : 172.30.18.22:0

Crypto conn handle: 0x8000002C
SIP Handle : 0x0
SIP callID : --
Configured/Negotiated bandwidth: 1000/0 kbps

Interface: Tunnel2
Session status: READY_TO_CONNECT
Remote number : 0334563333
Local number : 0623458888
Remote address:port: 0.0.0.0:0
Local address:port : 172.30.18.22:0
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Crypto conn handle: 0x80000012
SIP Handle : 0x0
SIP callID : --
Configured/Negotiated bandwidth: 512/0 kbps

Interface: Tunnel3
Session status: READY_TO_CONNECT
Remote number : 0323452222
Local number : 0623458888
Remote address:port: 0.0.0.0:0
Local address:port : 172.30.18.22:0
Crypto conn handle: 0x80000031
SIP Handle : 0x0
SIP callID : --
Configured/Negotiated bandwidth: 512/0 kbps

Interface: Tunnel4
Session status: READY_TO_CONNECT
Remote number : 0612349999
Local number : 0623458888
Remote address:port: 0.0.0.0:0
Local address:port : 172.30.18.22:0
Crypto conn handle: 0x8000002F
SIP Handle : 0x0
SIP callID : --
Configured/Negotiated bandwidth: 1000/0 kbps

Interface: Tunnel6
Session status: READY_TO_CONNECT
Remote number : 0634567777
Local number : 0623458888
Remote address:port: 0.0.0.0:0
Local address:port : 172.30.18.22:0
Crypto conn handle: 0x80000026
SIP Handle : 0x0
SIP callID : --
Configured/Negotiated bandwidth: 1000/0 kbps

SIP登録ステータスのトラブルシューティング

症状

SIP登録ステータスが登録されていません。
Peer5#show vpn-sip sip registrar
Line destination expires(sec) contact
transport call-id
============================================================

Peer5-F#show vpn-sip registration-status

SIP registration of local number 0623458888 : not registered

考えられる原因

そのWANインターフェイスに IPアドレスが設定されていません。

Peer5#show ip interface brief
Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES unset down down
GigabitEthernet0/1 unassigned YES unset up up
GigabitEthernet0/2 unassigned YES unset down down
GigabitEthernet0/3 unassigned YES unset down down
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GigabitEthernet0/4 unassigned YES unset up up
GigabitEthernet0/5 10.5.5.5 YES manual up up
Vlan1 10.45.1.5 YES NVRAM up up
NVI0 10.1.1.1 YES unset up up
Loopback1 10.1.1.1 YES NVRAM up up
Loopback5 10.5.5.5 YES NVRAM administratively down down
Loopback11 10.11.11.11 YES NVRAM up up
Tunnel1 10.5.5.5 YES NVRAM up down
Tunnel2 10.2.2.2 YES NVRAM up down
Tunnel3 10.3.3.3 YES NVRAM up down
Tunnel4 10.4.4.4 YES NVRAM up down
Tunnel6 10.8.8.8 YES NVRAM up down

Peer5-F#show run interface gigabitEthernet 0/4
Building configuration...

Current configuration : 213 bytes
!
interface GigabitEthernet0/4
ip dhcp client request sip-server-address
ip dhcp client request vendor-identifying-specific
no ip address ====> no IP address
ip nat outside
ip virtual-reassembly in
duplex auto
speed auto
end

推奨処置

ip address dhcpコマンドを使用してインターフェイスの IPアドレスを設定する。
Peer5-F#show running-config interface gigabitEthernet 0/4
Building configuration...

Current configuration : 215 bytes
!
interface GigabitEthernet0/4
ip dhcp client request sip-server-address
ip dhcp client request vendor-identifying-specific
ip address dhcp ====> configure IP address DHCP
ip nat outside
ip virtual-reassembly in
duplex auto
speed auto
end

Peer5-F#show ip interface brief
Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES unset down down
GigabitEthernet0/1 unassigned YES unset up up
GigabitEthernet0/2 unassigned YES unset down down
GigabitEthernet0/3 unassigned YES unset down down
GigabitEthernet0/4 172.30.18.22 YES DHCP up up
GigabitEthernet0/5 10.5.5.5 YES manual up up
Vlan1 10.45.1.5 YES NVRAM up up
NVI0 10.1.1.1 YES unset up up
Loopback1 10.1.1.1 YES NVRAM up up
Loopback5 10.5.5.5 YES NVRAM administratively down down
Loopback11 10.11.11.11 YES NVRAM up up
Tunnel1 10.6.5.5 YES NVRAM up down
Tunnel2 10.2.2.2 YES NVRAM up down
Tunnel3 10.3.3.3 YES NVRAM up down
Tunnel4 10.4.4.4 YES NVRAM up down
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Tunnel6 10.8.8.8 YES NVRAM up down

Peer5-F#show vpn-sip sip registrar
Line destination expires(sec) contact
transport call-id
============================================================
0623458888 example.com 2863 172.30.18.22
UDP 1E83ECF0-AF0611E7-802B8FCF-594EB9E7@122.50.18.22

Peer5-F#show vpn-sip registration-status

SIP registration of local number 0623458888 : registered 172.30.18.22

Negotiating IKE状態でのセッション停止

症状

Negotiating IKE状態で VPN SIPセッションが停止します。

Peer5#show vpn-sip session remote-number 0612349999 detail
VPN-SIP session current status

Interface: Tunnel4
Session status: NEGOTIATING_IKE (R)
Uptime : 00:00:58
Remote number : 0612349999
Local number : 0623458888
Remote address:port: 172.30.168.3:24825
Local address:port : 172.30.18.22:50012
Crypto conn handle: 0x8000002E
SIP Handle : 0x8000000C
SIP callID : 16
Configured/Negotiated bandwidth: 1000/1000 kbps

考えられる原因

IKEv2関連の設定が不適切です。

次の例では、キーリングで設定されているキー IDが、リモートピアの SIP番号と一致してい
ません。

Peer5-F#show running-config interface tunnel 4
Building configuration...

Current configuration : 276 bytes
!
interface Tunnel4
ip address 10.4.4.4 255.0.0.0
tunnel source Loopback11
tunnel mode ipsec ipv4
tunnel destination dynamic
tunnel protection ipsec profile test-prof ikev2-profile test
VPN-SIP local-number 0623458888 remote-number 0612349999 bandwidth 1000 ====> Remote
number mentioned here doesn’t match the remote number in the keyring
end

IKEv2 Keyring configs:
!
crypto ikev2 keyring keys
peer peer1
identity key-id 0312341111
pre-shared-key psk1
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!
peer abc
identity key-id 0345674444
pre-shared-key psk1
!
peer peer2
identity key-id 0334563333
pre-shared-key psk10337101690
!
peer peer6
identity key-id 0634567777
pre-shared-key cisco123
!
peer peer3
identity key-id 0323452222
pre-shared-key cisco123
!
peer peer4
identity key-id 0645676666
pre-shared-key psk1
!
peer NONID
identity fqdn example.com
pre-shared-key psk1
!
!
!
crypto ikev2 profile test
match identity remote any
identity local key-id 0623458888
authentication remote pre-share
authentication local pre-share
keyring local keys
dpd 10 6 periodic
nat force-encap

推奨処置

キーリングの設定を修正します。

rypto ikev2 keyring keys
peer peer1
identity key-id 0312341111
pre-shared-key psk1
!
peer abc
identity key-id 0345674444
pre-shared-key psk1
!
peer peer2
identity key-id 0334563333
pre-shared-key psk1
!
peer peer6
identity key-id 0634567777
pre-shared-key psk1
!
peer peer3
identity key-id 0323452222
pre-shared-key psk1
!
peer peer4
identity key-id 0612349999
pre-shared-key psk1
!
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peer NONID
identity fqdn example.com
pre-shared-key psk1
!
!
!
crypto ikev2 profile test
match identity remote any
identity local key-id 0623458888
authentication remote pre-share
authentication local pre-share
keyring local keys
dpd 10 6 periodic
nat force-encap
!

Peer5-F#show vpn-sip session remote-number 0612349999 detail
VPN-SIP session current status

Interface: Tunnel4
Session status: SESSION_UP (R)
Uptime : 00:02:04
Remote number : 0612349999
Local number : 0623458888
Remote address:port: 172.30.168.3:24845
Local address:port : 172.30.18.22:50020
Crypto conn handle: 0x8000004E
SIP Handle : 0x80000014
SIP callID : 24
Configured/Negotiated bandwidth: 1000/1000 kbps

セッション開始のトラブルシューティング

症状

セッションが開始せず、Negotiating IKE状態で停止します。

考えられる原因

大きな PKI証明書が IKE認証メッセージに含まれている状況で、IKEパケットがフラグメン
テーションを起こしています。

推奨処置

ルータに IKEv2フラグメンテーションを設定します。

debugコマンド

次のデバッグコマンドを VPN SIP設定のデバッグに使用できます。

表 213 :デバッグコマンド

説明コマンド名

VPN SIPを使用した SVTI登録、SIP登録、
コールセットアップなどのデバッグメッセー

ジを出力します。

debug vpn-sip event
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説明コマンド名

初期化、登録、コールセットアップなどの最

中にエラーが発生した場合にのみ、エラーメッ

セージを出力します。

debug vpn-sip errors

すべての SIPデバッグトレースを有効化しま
す。

debug vpn-sip sip all

SIP SPIコールのデバッグトレースを有効化し
ます。

debug vpn-sip sip calls

SIP DHCPデバッグトレースを有効化します。debug vpn-sip sip dhcp

SIPエラーのデバッグトレースを有効化しま
す。

debug vpn-sip sip error

SIPイベントのデバッグトレースを有効化し
ます。

debug vpn-sip sip events

機能レベルでのデバッグを有効化します。debug vpn-sip sip feature

SIP機能のデバッグトレースを有効化します。debug vpn-sip sip function

SIP情報のデバッグトレースを有効化します。debug vpn-sip sip info

情報レベルでのデバッグを有効化します。debug vpn-sip sip level

SIPメディアのデバッグトレースを有効化し
ます。

debug vpn-sip sip media

SIP SPIメッセージのデバッグトレースを有効
化します。

debug vpn-sip sip messages

コールコンテキスト以外のトレース

（OPTIONS、SUBSCRIBEなど）を有効化し
ます。

debug vpn-sip sip non-call

SIP事前認証のデバッグトレースを有効化し
ます。

debug vpn-sip sip preauth

SIP SPI状態のデバッグトレースを有効化しま
す。

debug vpn-sip sip states

SIP変換のデバッグトレースを有効化します。debug vpn-sip sip translate

SIPトランスポートのデバッグトレースを有
効化します。

debug vpn-sip sip transport

デバッグモードを有効化します。debug vpn-sip sip verbose

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2282

「Security for VPNs with IPsec」

VPN SIPのトラブルシューティング



VPN SIPに関する追加情報

標準および RFC

タイトル標準/RFC

セッション記述プロトコル（SDP）におけるIKEのメディア記
述

RFC 6193（制約事項付
き）
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C H A P T E R 159
失効したピア証明書の暗号セッションの削

除

CRLダウンロード時の失効したピア証明書の暗号セッションの削除機能は、新しい CRLのダ
ウンロード中に証明書が失効していることが判明した場合にピアとのアクティブな暗号セッ

ションを削除します。

•失効したピア証明書の暗号セッションの削除に関する制約事項, on page 2285
•失効したピア証明書の暗号セッションの削除に関する情報, on page 2286
•失効したピア証明書の暗号セッションの削除のイネーブル化方法, on page 2286
•失効したピア証明書の暗号セッションを削除する設定例, on page 2288
•失効したピアの暗号セッションの削除に関する追加のリファレンス, on page 2289
•失効したピア証明書の暗号セッションの削除に関する機能情報, on page 2290

失効したピア証明書の暗号セッションの削除に関する制

約事項
•失効チェックがオフで、この機能が有効になっている場合は、IKEデータベースにセッ
ション番号が入力されません。show出力に、削除されたセッションに関する情報が表示
されません。

•この機能を（デバイス上のアクティブセッションで）頻繁に有効化/無効化するのはお勧
めできません。

•同じ発行者名（CAサーバ）の CRLを頻繁にダウンロードする（30分間隔）のはお勧め
できません。

• CRLキャッシュを有効にする必要があります。CRLキャッシングをトラストポイントベー
スのプリフェッチに対して無効にすることはできません。ただし、CRLキャッシングを
URLベースのプリフェッチに対して無効にすることはできます。
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• IKE上の自動登録の場合は、セッションが次の IKEキー再生成まで削除されませんが、
IKEv2の場合は、トンネルを手動でクリアするか、証明書が失効するまで待つ必要があり
ます。

• IKEが "issuer-name"と "SN"のデータベースを生成し、PKIから証明書の失効に関する通
知を受け取ると、IKEがその PKI通知を処理します。

失効したピア証明書の暗号セッションの削除に関する情

報

暗号セッションの削除方法

1. 証明書認証経由でネゴシエートする場合は、ピアが CERTペイロードをデバイスに送信
し、デバイスが各証明書を解析してシリアル番号と発行者名に関する情報を保存します。

この情報は、対応するCAサーバによって発行されたシリアル番号のリストを形成し、PKI
に渡され、失効がチェックされます。

2. revocation-check crlコマンドがトラストポイント用に設定されている場合は、PKIが IKEに
失効チェックの結果を伝達するため、IKEは不要なピア認定情報を保存せずに済みます。

3. CRLのダウンロードが成功すると、PKIが IKEに "issuer-name"を含む通知を送信します。
CRLの署名と内容が検証されます。CRLの内容に変更がなければ、PKIは IKEに通知しま
せん。

4. PKIが IKEに発行者名を通知すると、IKEは発行者名に関するシリアル番号のリストを作
成して、そのリストを PKIに渡し、リスト内のシリアル番号が失効しているかどうかが検
証されます。

5. PKIは IKEから渡されたシリアル番号のリストに対して失効チェックを実行し、ダウン
ロードしたCRLに照らしてそのリストをチェックします。失効したシリアル番号のリスト
が IKEに返されます。

6. 失効したシリアル番号のリストを含む通知を PKIから受信すると、IKEはそのようなシリ
アル番号に関連付けられたセッションを特定して削除します。

失効したピア証明書の暗号セッションの削除のイネーブ

ル化方法

暗号セッションの削除の有効化

このタスクは、失効した証明書の暗号セッションの削除を有効にするために実行します。
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SUMMARY STEPS

1. enable
2. clear crypto session
3. configure terminal

4. 次のいずれかを実行します。

• crypto isakmp disconnect-revoked-peers
• crypto ikev2 disconnect-revoked-peers

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

（任意）IPSec暗号セッション、IKE、およびセキュ
リティアソシエーションを削除します。

clear crypto session

Example:

ステップ 2

このコマンドは、以前確立したセッションの

機能を有効にするために使用します。そうで

ない場合は、機能が新しいセッションでのみ

有効になります。

NoteDevice# clear crypto session

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 3

Device# configure terminal

証明書が失効したピアとの IKEまたは IKEv2暗号
セッションを切断します。

次のいずれかを実行します。ステップ 4

• crypto isakmp disconnect-revoked-peers
• crypto ikev2 disconnect-revoked-peers このコマンドを有効にするには、既存のセッション

を再接続します。Example:
Device(config)# crypto isakmp
disconnect-revoked-peers

Example:
Device(config)# crypto ikev2
disconnect-revoked-peers

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 5

Device(config)# exit
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失効したピア証明書の暗号セッションの削除機能の確認

このタスクは、暗号セッションの削除機能が show出力に表示されるかどうかを確認するため
に実行します。

SUMMARY STEPS

1. enable
2. show crypto isakmp peers
3. show crypto ikev2 session detail

DETAILED STEPS

Procedure

ステップ 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show crypto isakmp peers

Example:
Device# show crypto isakmp peers

Internet Security Association and Key Management Protocol（ISAKMP）ピアの説明を表示します。

ステップ 3 show crypto ikev2 session detail

Example:
Device# show crypto ikev2 session detail

アクティブなインターネットキーエクスチェンジバージョン 2（IKEv2）セッションのステータスを表示
します。

失効したピア証明書の暗号セッションを削除する設定例

例：IKEセッションの暗号セッションの削除のイネーブル化
Device> enable
Device# clear crypto session
Device# configure terminal
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Device(config)# crypto isakmp disconnect-revoked-peers
Device# show crypto isakmp peers

Peer: 150.1.1.2 Port: 500 Local: 150.1.1.1
Phase1 id: 150.1.1.2
Disconnect Revoked Peer: Enabled

例：IKEv2セッションの暗号セッションの削除のイネーブル化

Device> enable
Device# clear crypto session
Device# configure terminal
Device(config)# crypto ikev2 disconnect-revoked-peers
Device# show crypto ikev2 session detail

Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1
Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.0.1/500 10.0.0.2/500 (none)/(none) READY

Encr: 3DES, Hash: SHA96, DH Grp:2, Auth: PSK
Life/Remaining/Active Time: 86400/86157/248 sec
CE id: 0, Session-id: 1, MIB-id: 1
Status Description: Negotiation done
Local spi: 750CBE827434A245 Remote spi: 4353FEDBABEBF24C
Local id: 10.0.0.1 Remote id: 10.0.0.2
Local req mess id: 0 Remote req mess id: 0
Local next mess id: 0 Remote next mess id: 2
Local req queued: 0 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds
NAT-T is not detected
Disconnect Revoked Peer: Enabled

Child sa: local selector 10.0.0.1/0 - 10.0.0.1/65535
remote selector 10.0.0.2/0 - 10.0.0.2/65535
ESP spi in/out: 0x9360A95/0x6C340600
CPI in/out: 0x9FE5/0xC776
AH spi in/out: 0x0/0x0
Encr: AES CBC, keysize: 128, esp_hmac: SHA96
ah_hmac: Unknown - 0, comp: IPCOMP_LZS, mode tunnel

失効したピアの暗号セッションの削除に関する追加のリ

ファレンス

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to

C』

•『Cisco IOS Security Command Reference: Commands D to

L』

•『Cisco IOS Security Command Reference: Commands M to

R』

•『Cisco IOS Security Command Reference: Commands S to

Z』

セキュリティコマンド

「Configuring Internet Key Exchange for IPsec VPNs」IKEの設定

『Configuring Internet Key Exchange Version 2 and FlexVPN

Site-to-Site』

IKEv2の設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

失効したピア証明書の暗号セッションの削除に関する機

能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


Table 214:失効したピア証明書の暗号セッションの削除に関する機能情報

機能情報リリー

ス

機能名

CRLダウンロード時の失効したピア証明書の暗号セッショ
ンの削除機能は、新しいCRLのダウンロード中に証明書
が失効していることが判明した場合にピアとのアクティ

ブな暗号セッションを削除します。

次のコマンドが導入または変更されました。crypto ikev2
disconnect-revoked-peers、crypto isakmp
disconnect-revoked-peers、show crypto isakmp peers、show
crypto ikev2 session detail

CRLダウンロード時の失
効したピア証明書の暗号

セッションの削除
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C H A P T E R 160
暗号条件付きデバッグサポート

暗号条件付きデバッグサポート機能では、新しいdebugコマンドが導入され、これらのコマン
ドにより、ユーザは、ピア IPアドレス、暗号エンジンの接続 ID、セキュリティパラメータイ
ンデックス（SPI）などの事前に定義された暗号条件に基づいて IPセキュリティ（IPSec）トン
ネルをデバッグできます。特定の IPsec処理に限定してデバッグメッセージを表示し、デバッ
グ出力の量を減らすことにより、多数のトンネルを使用するルータを効率的にトラブルシュー

ティングできます。

•暗号条件付きデバッグサポートの前提条件, on page 2293
•暗号条件付きデバッグサポートの制約事項, on page 2293
•暗号条件付きデバッグサポートに関する情報, on page 2294
•暗号条件付きデバッグサポートのイネーブル化方法, on page 2295
•暗号条件付きデバッグ CLIの設定例, on page 2298
•その他の参考資料, on page 2299
•暗号条件付きデバッグサポートに関する機能情報, on page 2301

暗号条件付きデバッグサポートの前提条件

暗号条件付きデバッグサポートの制約事項
•
•条件付きデバッグは、特定のピアまたは機能に関連するインターネットキー交換（IKE）
および IPSecの問題をトラブルシューティングする際に役立ちますが、デバッグ条件が多
すぎると、そのデバッグ条件を定義およびチェックできない場合があります。デバッグ条

件値を保管するために空き領域が余分に必要となるため、CPUの処理オーバーヘッドが増
加し、メモリ使用量も増加します。したがって、大量のトラフィックを処理するルータで

暗号条件付きデバッグをイネーブルにする場合は、注意が必要です。
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暗号条件付きデバッグサポートに関する情報

サポートされる条件タイプ

新しい暗号条件付きデバッグCLI（debug crypto condition、debug crypto condition unmatched、
and show crypto debug-condition）を使用すれば、条件（フィルタ値）を指定して、指定した条
件に関連するデバッグメッセージだけを生成して表示することができます。次の表に、サポー

トされる条件タイプを示します。

ipv4または ipv6キーワードを指定した debug crypto condition peerコマンドは、ハードウェア
プラットフォーム固有のデバッグ出力を提供できます。残りの条件フィルタは、プラットフォー

ム固有のデバッグ出力を提供しません。

Note

Table 215:暗号デバッグ CLIでサポートされる条件タイプ

説明条件タイプ（キー

ワード）

1～ 32766の整数。現在の IPSec処理で、この値が暗号エンジンのある
インターフェイスへの接続 IDとして使用されている場合、関連するデ
バッグメッセージが表示されます。

connid 21

バーチャルプライベートネットワーク（VPN）ルーティング/転送
（VRF）インスタンスの名前を表す文字列。このVRFインスタンスが、
現在の IPSec処理で、前面扉VRF（FVRF）として使用されている場合、
関連するデバッグメッセージが表示されます。

FVRF

IKEv2プロファイルの名前文字列。IKEv2プロファイル名が指定された
場合は、関連するデバッグメッセージが表示されます。

ikev2

ISAKMPプロファイルの名前文字列。ISAKMPプロファイル名が指定さ
れた場合は、関連するデバッグメッセージが表示されます。

isakmp

VRFインスタンスの名前を表す文字列。この VRFインスタンスが、現
在の IPSec処理で、内部VRF（IVRF）として使用されている場合、関連
するデバッグメッセージが表示されます。

IVRF

IPv4または IPv6ローカルアドレスの名前文字列。local

Unityグループ名を表す文字列。このグループ名をピアがアイデンティ
ティとして使用している場合、関連するデバッグメッセージが表示され

ます。

peer group
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説明条件タイプ（キー

ワード）

完全修飾ドメイン名（FQDN）を表す文字列。この文字列をピアがアイ
デンティティとして使用している場合、関連するデバッグメッセージが

示されます（たとえば、ピアがこの FQDN文字列を使用して IKE Xauth
をイネーブルにする場合）。

peer hostname

単一の IPアドレス。現在の IPSec処理が、このピアの IPアドレスに関
係している場合、関連するデバッグメッセージが表示されます。

peer ipv4または
peer ipv6

ピアの IPアドレスの範囲を指定するサブネットおよびサブネットマス
ク。現在の IPSecピアの IPアドレスが、指定したサブネット範囲に属す
る場合、関連するデバッグメッセージが表示されます。

peer subnet

ユーザ名を表す文字列。このユーザ名をピアがアイデンティティとして

使用している場合、関連するデバッグメッセージが示されます（たとえ

ば、ピアがこのユーザ名を使用して IKE拡張認証（Xauth）をイネーブ
ルにする場合）。

peer username

暗号セッションに関する情報を提供します。session

32ビットの符号なし整数。現在の IPSec処理がこの値を SPIとして使用
する場合、関連するデバッグメッセージが表示されます。

SPI

コンテキスト情報が使用できない場合にデバッグメッセージを提供しま

す。

unmatched

21 IPSec connid、flowid、または SPIをデバッグ条件として使用する場合、関連する IPSecフ
ローに関するデバッグメッセージが生成されます。IPSecフローには、connid、flowid、
および SPIが 2つ（インバウンドとアウトバウンド）ずつ含まれています。各 2つの
connid、flowid、およびSPIは、IPSecフローのデバッグメッセージをトリガーするデバッ
グ条件として使用できます。

暗号条件付きデバッグサポートのイネーブル化方法

暗号条件付きデバッグメッセージのイネーブル化

パフォーマンス上の考慮事項

•暗号条件付きデバッギングをイネーブルにする前に、使用するデバッグ条件タイプ（デ
バッグフィルタとしても知られる）および値を決める必要があります。デバッグメッセー

ジの量は、定義する条件数によって異なります。
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多数のデバッグ条件を指定すると、CPUサイクルが消費され、ルータのパフォーマンスに悪影
響を及ぼすことがあります。

Note

•ルータによって条件付きデバッグが実行されるのは、最低 1つのグローバル crypto debug
コマンド（debug crypto isakmp、debug crypto ipsec、および debug crypto engine）がイ
ネーブルに設定されている場合に限られます。この要件により、条件付きデバッグを使用

していないときは、ルータのパフォーマンスに影響が出ないようになっています。

暗号条件付きデバッグのディセーブル化

暗号条件付きデバッグをディセーブルにするには、発行済みのグローバルな暗号デバッグCLI
を事前にディセーブルにする必要があります。その後で、条件付デバッグをディセーブルにで

きます。

resetキーワードを使用すると、設定されたすべての条件を同時にディセーブルにできます。Note

SUMMARY STEPS

1. enable
2. debug crypto condition [connid integer engine-id integer] [flowid integerengine-id integer] [fvrf

string] [ivrf string] [peer [group string] [hostname string] [ipv4 ipaddress] [subnet subnet mask]
[username string]] [spi integer] [reset]

3. show crypto debug-condition {[peer] [connid] [spi] [fvrf] [ivrf] [unmatched]}
4. debug crypto isakmp
5. debug crypto ipsec
6. debug crypto engine
7. debug crypto condition unmatched [isakmp | ipsec | engine]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

条件付きデバッグフィルタを定義します。debug crypto condition [connid integer engine-id
integer] [flowid integerengine-id integer] [fvrf string]

ステップ 2

[ivrf string] [peer [group string] [hostname string] [ipv4
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PurposeCommand or Action

ipaddress] [subnet subnet mask] [username string]] [spi
integer] [reset]

Example:

Router# debug crypto condition connid 2000
engine-id 1

ルータ上ですでにイネーブルに設定されている暗号

デバッグ条件を表示します。

show crypto debug-condition {[peer] [connid] [spi]
[fvrf] [ivrf] [unmatched]}

Example:

ステップ 3

Router# show crypto debug-condition spi

グローバル IKEデバッグをイネーブルにします。debug crypto isakmp

Example:

ステップ 4

Router#
debug crypto isakmp

グローバル IPSecデバッグをイネーブルにします。debug crypto ipsec

Example:

ステップ 5

Router#
debug crypto ipsec

グローバル暗号エンジンデバッグをイネーブルにし

ます。

debug crypto engine

Example:

ステップ 6

Router#
debug crypto engine

（任意）デバッグ条件をチェックするためのコンテ

キスト情報がない場合、デバッグ条件付き暗号メッ

セージを表示します。

debug crypto condition unmatched [isakmp | ipsec |
engine]

Example:

ステップ 7

Router# debug crypto condition unmatched ipsec
オプションのキーワードを指定しない場合は、暗号

関連のすべての情報が表示されます。

暗号エラーデバッグメッセージのイネーブル化

暗号エラーデバッグフィルタリングをイネーブルにするには、次の作業を実行する必要があ

ります。
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デバッグ暗号エラー CLI

debug crypto errorコマンドを有効にすると、エラーに関連するデバッグメッセージだけが表
示されます。これにより、IKEネゴシエーションなどの暗号処理がシステム内で失敗した理由
を簡単に判別できます。

このコマンドをイネーブルにする場合は、グローバル暗号 debugコマンドがイネーブルに設定
されていないことを確認してください。設定されていると、グローバルコマンドによってエ

ラー関連のデバッグメッセージが上書きされます。

Note

SUMMARY STEPS

1. enable
2. debug crypto isakmp | ipsec | engine} error

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

暗号エリアに関するエラーデバッグメッセージだ

けをイネーブルにします。

debug crypto isakmp | ipsec | engine} error

Example:

ステップ 2

Router# debug crypto ipsec error

暗号条件付きデバッグ CLIの設定例

暗号条件付きデバッグのイネーブル化の例

次の例では、ピアの IPアドレスが 10.1.1.1、10.1.1.2、または 10.1.1.3で、暗号エンジン 0の接
続 IDに 2000が使用されている場合のデバッグメッセージの表示例を示します。また、この
例では、グローバルデバッグ暗号 CLIをイネーブルする方法と、show crypto debug-condition
コマンドをイネーブルにして条件付きの設定を確認する方法も示します。

Router#
debug crypto condition connid 2000 engine-id 1
Router#
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debug crypto condition peer ipv4 10.1.1.1
Router#
debug crypto condition peer ipv4 10.1.1.2
Router#
debug crypto condition peer ipv4 10.1.1.3
Router#
debug crypto condition unmatched
! Verify crypto conditional settings.
Router#
show crypto debug-condition
Crypto conditional debug currently is turned ON
IKE debug context unmatched flag:ON
IPsec debug context unmatched flag:ON
Crypto Engine debug context unmatched flag:ON
IKE peer IP address filters:
10.1.1.1 10.1.1.2 10.1.1.3
Connection-id filters:[connid:engine_id]2000:1,
! Enable global crypto CLIs to start conditional debugging.
Router#
debug crypto isakmp
Router#
debug crypto ipsec
Router#
debug crypto engine

暗号条件付きデバッグのディセーブル化の例

次の例では、すべての暗号条件付き設定をディセーブルにし、またこれらの設定がディセーブ

ルになったことを確認する方法を示します。

Router#
debug crypto condition reset
! Verify that all crypto conditional settings have been disabled.
Router#
show crypto debug-condition
Crypto conditional debug currently is turned OFF
IKE debug context unmatched flag:OFF
IPsec debug context unmatched flag:OFF
Crypto Engine debug context unmatched flag:OFF

その他の参考資料
ここでは、暗号条件付きデバッグサポート機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』の
「Internet Key Exchange for IPsec VPNs」の章

IPSecおよび IKE設定作業

『Cisco IOS Security Command Reference』IPSecおよび IKEコマンド
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標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEリリース、およびフィーチャセットのMIB
を検索してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

--な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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暗号条件付きデバッグサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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C H A P T E R 161
IPv4 GREトンネル保護経由の IPv6

IPv4 GREトンネル保護経由の IPv6機能は、IPv6ユニキャストトラフィックと IPv6マルチキャ
ストトラフィックの両方が保護されたGeneric Routing Encapsulation（GRE）を通過できるよう
にします。

• IPv4 GREトンネル保護経由の IPv6の前提条件, on page 2303
• IPv4 GREトンネル保護経由の IPv6の制約事項, on page 2303
• IPv4 GREトンネル保護経由の IPv6に関する情報, on page 2304
• IPv4 GREトンネル保護経由の IPv6の設定方法, on page 2305
• IPv4 GREトンネル保護経由の IPv6の設定例, on page 2313
•その他の参考資料, on page 2314
• IPv4 GREトンネル保護経由の IPv6に関する機能情報, on page 2315

IPv4 GREトンネル保護経由の IPv6の前提条件
•この機能を有効にするには、IPv4 GREトンネル上で IPsecトンネル保護を設定する必要が
あります。

• IPv6マルチキャストを有効にするには、IPv6マルチキャストルーティングを設定する必
要があります。

IPv4 GREトンネル保護経由の IPv6の制約事項
IPv4 GREトンネル保護経由の IPv6機能は、IPv4ポイントツーポイント GREトンネル保護経
由の IPv6をサポートしますが、IPv4 mGREトンネル保護経由の IPv6はサポートしません。
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IPv4 GREトンネル保護経由の IPv6に関する情報

IPsecを使用した GREトンネル
Generic Routing Encapsulation（GRE）トンネルは、ときどき、IPSecと組み合わせて使用されま
す。これは、IPSecが IPv6マルチキャストパケットをサポートしていないためです。これによ
り、ダイナミックルーティングプロトコルが IPSec VPNネットワーク経由で正しく機能しま
せん。GREトンネルは IPv6マルチキャストをサポートしているため、ダイナミックルーティ
ングプロトコルをGREトンネル経由で実行できます。ダイナミックルーティングプロトコル
が GREトンネル経由で設定されている場合は、IPSecを使用して GRE IPv6マルチキャストパ
ケットを暗号化できます。

IPSecは、クリプトマップまたはトンネル保護を使用して GREパケットを暗号化できます。
いずれの方法でも、GREカプセル化の設定後に、IPSec暗号化を実行するように指定されま
す。クリプトマップを使用している場合は、暗号化がGREトンネルパケット用のアウトバウ
ンド物理インターフェイスに適用されます。トンネル保護を使用している場合は、暗号化が

GREトンネルインターフェイス上で設定されます。

次の図に、物理インターフェイス上でクリプトマップを使用して、GREトンネルインターフェ
イス経由でルータに入る暗号化されたパケットを示します。パケットは、復号化およびカプセ

ル化解除されてから、クリアテキストとして IP宛先に送られます。

Figure 83:クリプトマップを使用した IPv4 GREトンネル暗号化経由の IPv6の設定

次の図に、GREトンネルインターフェイス上で tunnel protectionコマンドを使用した暗号化を
示します。暗号化されたパケットは、トンネルインターフェイス経由でルータに入り、復号化

およびカプセル化解除されてから、クリアテキストとして宛先に送られます。
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Figure 84:トンネル保護を使用した IPv4 GREトンネル暗号化経由の IPv6の設定

クリプトマップ方式を使用した場合とトンネル保護方式を使用した場合の重要な違いを以下に

示します。

• IPSecクリプトマップは、物理インターフェイスに関連付けられ、パケットが物理イン
ターフェイスを通して転送されるときにチェックされます。この時点で、パケットはすで

に GREトンネル内でカプセル化されています。

•トンネル保護は、暗号化機能をGREトンネルに関連付け、パケットがGREカプセル化さ
れてから物理インターフェイスに転送されるまでの間にチェックされます。

IPv4 GREトンネル保護経由の IPv6の設定方法

クリプトマップを使用した IPv4 GRE暗号化経由の IPv6の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 multicast-routing
4. ipv6 unicast-routing
5. interface type number

6. ipv6 address {ipv6-address/prefix-length | prefix-name sub-bits/prefix-length}
7. tunnel mode {aurp | cayman | dvmrp | eon | gre | gre multipoint | gre ip | gre ipv6 | ipip

[decapsulate-any] | ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 | mpls | nos | rbscp}
8. tunnel source {ip-address | ipv6-address | interface-typeinterface-number}
9. tunnel destination {hostname | ip-address | ipv6-address}
10. exit
11. crypto isakmp policy priority
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12. authentication {rsa-sig | rsa-encr | pre-share}
13. hash {sha | md5}
14. group {1 | 2 | 5}
15. encryption {des | 3des | aes 192 | aes 256}
16. exit
17. crypto isakmp key enc-type-digit keystring {address peer-address [mask] | ipv6

{ipv6-address/ipv6-prefix} | hostname hostname} [no-xauth]
18. crypto ipsec transform-set transform-set-name transform1 [transform2] [transform3] [transform4]
19. access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny | permit}

protocol source source-wildcard destination destination-wildcard [precedence precedence] [tos
tos] [time-range time-range-name] [fragments] [log [word] | log-input [word]]

20. crypto map [ipv6] map-name seq-num [ipsec-isakmp [dynamic dynamic-map-name | discover |
profile profile-name]]

21. set peer {hostname [dynamic] [default] | ip-address [default]}
22. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
23. match address [access-list-id | name]
24. exit
25. interface type number

26. crypto map map-name [redundancy standby-group-name [stateful]]
27. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ルータのすべての IPv6対応インターフェイス上で
Protocol Independent Multicast（PIM）とマルチキャ

ipv6 multicast-routing

Example:

ステップ 3

ストリスナー検出（MLD）を使用したマルチキャRouter(config)# ipv6 multicast-routing
ストルーティングを有効にして、マルチキャスト

転送を有効にします。

•このコマンドは、IPv6マルチキャストを使用
している場合にのみ有効にします。IPv6ユニ
キャストを使用している場合は、このコマンド

を有効にしないようにする必要があります。
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PurposeCommand or Action

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

Example:

ステップ 4

Router(config)# ipv6 unicast-routing

トンネルインターフェイスおよび番号を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

Example:
Router(config)# interface tunnel 10

ステップ 5

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address {ipv6-address/prefix-length | prefix-name
sub-bits/prefix-length}

Example:
Router(config-if)# ipv6 address 0:0:0:7272::72/64

ステップ 6

トンネルインターフェイスのカプセル化モードを

設定します。

tunnel mode {aurp | cayman | dvmrp | eon | gre | gre
multipoint | gre ip | gre ipv6 | ipip [decapsulate-any] |
ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 | mpls | nos | rbscp}

ステップ 7

Example:
Router(config-if)# tunnel mode gre ip

トンネルインターフェイスの送信元アドレスを設

定します。

tunnel source {ip-address | ipv6-address |
interface-typeinterface-number}

Example:

ステップ 8

Router(config-if)# tunnel source ethernet0

トンネルインターフェイスの宛先を指定します。tunnel destination {hostname | ip-address | ipv6-address}

Example:

ステップ 9

Router(config-if)# tunnel destination 172.16.0.12

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Router(config-if)# exit

ステップ 10

インターネットキーエクスチェンジ（IKE）ポリ
シーを定義して、ISAKMPポリシーコンフィギュ
レーションモードを開始します。

crypto isakmp policy priority

Example:
Router(config)# crypto isakmp policy 15

ステップ 11

•ポリシー番号1は、最もプライオリティが高い
ポリシーを示します。priority引数値が低いほ
ど、優先順位が高くなります。

IKEポリシー内の認証方式を指定します。authentication {rsa-sig | rsa-encr | pre-share}

Example:

ステップ 12

• rsa-sigキーワードと rsa-encrキーワードは IPv6
でサポートされません。Router(config-isakmp-policy)# authentication

pre-share
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PurposeCommand or Action

IKEポリシー内のハッシュアルゴリズムを指定し
ます。

hash {sha | md5}

Example:

ステップ 13

Router(config-isakmp-policy)# hash md5

IKEポリシー内部での D-Hグループの識別番号を
指定します。

group {1 | 2 | 5}

Example:

ステップ 14

Router(config-isakmp-policy)# group 2

IKEポリシー内の暗号化アルゴリズムを指定しま
す。

encryption {des | 3des | aes 192 | aes 256}

Example:

ステップ 15

Router(config-isakmp-policy)# encryption 3des

ISAKMPポリシーコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Router(config-isakmp-policy)# exit

ステップ 16

事前共有認証キーを設定します。crypto isakmp key enc-type-digit keystring {address
peer-address [mask] | ipv6 {ipv6-address/ipv6-prefix} |
hostname hostname} [no-xauth]

ステップ 17

Example:
Router(config)# crypto isakmp key cisco-10
address 172.16.0.12 255.240.0.0

トランスフォームセットを定義します。crypto ipsec transform-set transform-set-name
transform1 [transform2] [transform3] [transform4]

ステップ 18

Example:
Router(config)# crypto ipsec transform-set myset0
ah-sha-hmac esp-3des

拡張 IPアクセスリストを定義します。access-list access-list-number [dynamic dynamic-name
[timeout minutes]] {deny | permit} protocol source

ステップ 19

source-wildcard destination destination-wildcard
[precedence precedence] [tos tos] [time-range
time-range-name] [fragments] [log [word] | log-input
[word]]

Example:
Router(config)# access-list 110 permit gre host
192.168.0.16 host 172.16.0.12

新しいクリプトマップエントリまたはプロファイ

ルを作成し、クリプトマップコンフィギュレーショ

ンモードを開始します。

crypto map [ipv6] map-name seq-num [ipsec-isakmp
[dynamic dynamic-map-name | discover | profile
profile-name]]

Example:

ステップ 20

Router(config)# crypto map mymap 10 ipsec-isakmp
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PurposeCommand or Action

クリプトマップエントリ内の IP Security（IPsec）
ピアを指定します。

set peer {hostname [dynamic] [default] | ip-address
[default]}

Example:

ステップ 21

Router(config-crypto-map)# set peer 10.0.0.1

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

Example:

ステップ 22

Router(config-crypto-map)# set transform-set
myset0

クリプトマップエントリの拡張アクセスリストを

指定します。

match address [access-list-id | name]

Example:

ステップ 23

Router(config-crypto-map)# match address 102

クリプトマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Router(config-crypto-map)# exit

ステップ 24

インターフェイスと番号を指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 25

Router(config)# interface ethernet 1

定義済みのクリプトマップセットをアウトバウン

ドインターフェイスに適用します。

crypto map map-name [redundancy
standby-group-name [stateful]]

Example:

ステップ 26

Router(config-if)# crypto map mymap

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 27

Router(config-if)# end

トンネル保護を使用した IPv4 GRE暗号化経由の IPv6の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 multicast-routing
4. ipv6 unicast-routing
5. crypto isakmp policy priority

6. authentication {rsa-sig | rsa-encr | pre-share}
7. hash {sha | md5}
8. group {1 | 2 | 5}
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9. encryption{des |3des |aes |aes 192 |aes 256}
10. exit
11. crypto isakmp key enc-type-digit keystring {address peer-address [mask] | ipv6

{ipv6-address/ipv6-prefix} | hostname hostname} [no-xauth]
12. crypto ipsec transform-set transform-set-name transform1 [transform2] [transform3] [transform4]
13. crypto ipsec profile profile-name

14. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
15. exit
16. interface type number

17. ipv6 address {ipv6-address / prefix-length | prefix-name sub-bits/prefix-length}
18. tunnel mode {aurp | cayman | dvmrp | eon | gre | gre multipoint | gre ip | gre ipv6 |

ipip[decapsulate-any] | ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 | mpls | nos | rbscp}
19. tunnel source {ip-address | ipv6-address | interface-type interface-number}
20. tunnel destination {hostname | ip-address | ipv6-address}
21. tunnel protection ipsec profile name [shared]
22. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ルータのすべての IPv6対応インターフェイス上で
Protocol Independent Multicast（PIM）とマルチキャ

ipv6 multicast-routing

Example:

ステップ 3

ストリスナー検出（MLD）を使用したマルチキャRouter(config)# ipv6 multicast-routing
ストルーティングを有効にして、マルチキャスト

転送を有効にします。

•このコマンドは、IPv6マルチキャストを使用
している場合にのみ有効にします。IPv6ユニ
キャストを使用している場合は、このコマンド

を有効にする必要はありません。

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

Example:

ステップ 4

Router(config)# ipv6 unicast-routing

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2310

「Security for VPNs with IPsec」

トンネル保護を使用した IPv4 GRE暗号化経由の IPv6の設定



PurposeCommand or Action

IKEポリシーを定義し、ISAKMPポリシーコンフィ
ギュレーションモードを開始します。

crypto isakmp policy priority

Example:

ステップ 5

ポリシー番号1は、最もプライオリティが高いポリ
シーを示します。priority引数値が低いほど、優先
順位が高くなります。

Router(config)# crypto isakmp policy 15

インターネットキーエクスチェンジ（IKE）ポリ
シー内の認証方式を指定します。

authentication {rsa-sig | rsa-encr | pre-share}

Example:

ステップ 6

• rsa-sigキーワードと rsa-encrキーワードは IPv6
でサポートされません。

Router(config-isakmp-policy)# authentication
pre-share

IKEポリシー内のハッシュアルゴリズムを指定し
ます。

hash {sha | md5}

Example:

ステップ 7

Router(config-isakmp-policy)# hash md5

IKEポリシー内部での D-Hグループの識別番号を
指定します。

group {1 | 2 | 5}

Example:

ステップ 8

Router(config-isakmp-policy)# group 2

IKEポリシー内の暗号化アルゴリズムを指定しま
す。

encryption{des |3des |aes |aes 192 |aes 256}

Example:

ステップ 9

Router(config-isakmp-policy)# encryption 3des

ISAKMPポリシーコンフィギュレーションモード
を終了します。続いて、グローバルコンフィギュ

レーションモードに戻ります。

exit

Example:
Router(config-isakmp-policy)# exit

ステップ 10

事前共有認証キーを設定します。crypto isakmp key enc-type-digit keystring {address
peer-address [mask] | ipv6 {ipv6-address/ipv6-prefix} |
hostname hostname} [no-xauth]

ステップ 11

Example:
Router(config)# crypto isakmp key cisco-10
address 172.16.0.12 255.240.0.0

トランスフォームセットを定義し、ルータを暗号

化トランスフォームコンフィギュレーションモー

ドにします。

crypto ipsec transform-set transform-set-name
transform1 [transform2] [transform3] [transform4]

Example:
Router(config)# crypto ipsec transform-set myset0
ah-sha-hmac esp-3des

ステップ 12

2つの IPsecルータ間の IPsec暗号化に使用される
IPsecパラメータを定義して、IPsecプロファイル
コンフィギュレーションモードを開始します。

crypto ipsec profile profile-name

Example:
Router(config)# crypto ipsec profile ipsecprof

ステップ 13
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PurposeCommand or Action

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

Example:

ステップ 14

Router(ipsec-profile)# set transform-set myset0

IPsecプロファイルコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Router(ipsec-profile)# exit

ステップ 15

トンネルインターフェイスおよび番号を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

Example:
Router(config)# interface tunnel 1

ステップ 16

インターフェイスに割り当てられている IPv6ネッ
トワークを指定し、インターフェイスで IPv6処理
をイネーブルにします。

ipv6 address {ipv6-address / prefix-length | prefix-name
sub-bits/prefix-length}

Example:
Router(config-if)# ipv6 address
3ffe:b00:c18:1::3/127

ステップ 17

GRE IPv6トンネルを指定します。tunnel mode {aurp | cayman | dvmrp | eon | gre | gre
multipoint | gre ip | gre ipv6 | ipip[decapsulate-any] |
ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 | mpls | nos | rbscp}

ステップ 18

Example:
Router(config-if)# tunnel mode gre ip

トンネルインターフェイスの送信元アドレスまた

は送信元インターフェイスタイプと番号を指定し

ます。

tunnel source {ip-address | ipv6-address | interface-type
interface-number}

Example:
Router(config-if)# tunnel source 10.0.0.1

ステップ 19

トンネルインターフェイスの宛先アドレスまたは

ホスト名を指定します。

tunnel destination {hostname | ip-address | ipv6-address}

Example:

ステップ 20

Router(config-if)# tunnel destination 172.16.0.12

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection ipsec profile name [shared]

Example:

ステップ 21

• name引数には、IPsecプロファイルの名前を指
定します。この値は、crypto IPsec profile name

Router(config-if)# tunnel protection ipsec
profile ipsecprof

コマンドで指定した nameと一致する必要があ
ります。

• sharedキーワードを指定すると、同じトンネ
ル送信元 IPを設定した複数のトンネルイン
ターフェイス間で IPsecセッションを共有でき
るようになります。
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PurposeCommand or Action

IPsecプロファイルのトンネル保護を変更す
る場合は、まずトンネルインターフェイスを

シャットダウンする必要があります。変更が

成功したら、トンネル設定を手動でオンにす

る必要があります。

Note

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 22

Router(config-if)# end

IPv4 GREトンネル保護経由の IPv6の設定例

クリプトマップを使用した IPv4 GRE暗号化経由の IPv6の設定例
Router> enable
Router# configure terminal
Router(config)# ipv6 multicast-routing
Router(config)# ipv6 unicast-routing
Router(config)# interface tunnel 10
Router(config-if)# ipv6 address my-prefix 0:0:0:7272::72/64
Router(config-if)# tunnel mode gre ip
Router(config-if)# tunnel source ethernet0
Router(config-if)# tunnel destination 172.16.0.12
Router(config-if)# exit
Router(config)# crypto isakmp policy 15
Router(config-isakmp-policy)# authentication pre-share
Router(config-isakmp-policy)# hash md5
Router(config-isakmp-policy)# group 2
Router(config-isakmp-policy)# encryption 3des
Router(config-isakmp-policy)# exit
Router(config)# crypto isakmp key cisco-10 address 172.16.0.12 255.240.0.0
Router(config)# crypto ipsec transform-set myset0 ah-sha-hmac esp-3des
Router(config)# access-list 110 permit gre host 192.168.0.16 host 172.16.0.12
Router(config)# crypto map mymap 10 ipsec-isakmp
Router(config-crypto-map)# set peer 10.0.0.1
Router(config-crypto-map)# set transform-set myset0
Router(config-crypto-map)# match address 102
Router(config-crypto-map)# exit
Router(config)# interface ethernet1
Router(config-if)# crypto map mymap
Router(config-if)# end

トンネル保護を使用した IPv4 GRE暗号化経由の IPv6の設定例
次に、IPv4 GREトンネル上で IPsecトンネル保護を設定する例を示します。IPv6マルチキャス
トルーティングは、ipv6 multicast-routingコマンドを使用して有効にします。

Router> enable
Router# configure terminal
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Router(config)# ipv6 multicast-routing
Router(config)# ipv6 unicast-routing
Router(config)# crypto isakmp policy 15
Router(config-isakmp-policy)# authentication pre-share
Router(config-isakmp-policy)# hash md5
Router(config-isakmp-policy)# group 2
Router(config-isakmp-policy)# encryption 3des
Router(config-isakmp-policy)# exit
Router(config)# crypto isakmp key cisco-10 address 172.16.0.12 255.240.0.0
Router(config)# crypto ipsec transform-set myset0 ah-sha-hmac esp-3des
Router(config)# crypto ipsec profile ipsecprof
Router(ipsec-profile)# set transform-set myset0
Router(ipsec-profile)# exit
Router(config)# interface tunnel 1
Router(config-if)# ipv6 address 3ffe:b00:c18:1::3/127
Router(config-if)# tunnel mode gre ip
Router(config-if)# tunnel source 10.0.0.1
Router(config-if)# tunnel destination 172.16.0.12
Router(config-if)# tunnel protection ipsec profile ipsecprof
Router(config-if)# end
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv4 GREトンネル保護経由の IPv6に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
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RFC 430x IPsecサポート

RFC 430x IPsecサポートには、RFC 4301で規定されているインターネットキーエクスチェン
ジ（IKE）と IPsecの動作を実装する機能（RFC 430x IPsecサポートフェーズ 1およびフェー
ズ 2）が含まれます。

• RFC 430x IPsecサポートに関する情報（2317ページ）
• RFC 430x IPsecサポートの設定方法（2318ページ）
• RFC 430x IPsecサポートの設定例（2322ページ）
• RFC 430x IPsecサポートに関する追加のリファレンス（2323ページ）
• RFC 430x IPsecサポートに関する機能情報（2324ページ）

RFC 430x IPsecサポートに関する情報

RFC 430x IPsecサポートフェーズ 1
RFC 430x IPsecサポートフェーズ 1機能は、RFC 4301で規定されているインターネットキー
エクスチェンジ（IKE）と IPsecの動作を実装します。

RFC 4301は IPsecに準拠したシステムの基本アーキテクチャを規定しています。RFC 4301に
は、IPv4と IPv6の両方の環境で、IPレイヤのトラフィックに一連のセキュリティサービスを
提供する方法が記載されています。RFC 430x IPsecサポートフェーズ 1機能は、Cisco IOSソ
フトウェア上の次の RFC 4301実装をサポートします。

• Security association (SA) lifetime：IPSecとインターネットキーエクスチェンジ（IKE）ま
たはインターネットキーエクスチェンジバージョン 2（IKEv2）間のセキュリティアソ
シエーションのライフタイムは認証証明書のライフタイムを超えないようにする必要があ

ります。

• OPAQUE selectors：OPAQUEは、対応するセレクタフィールドが検証に使用できないこ
とを示します。IKEv2がOPAQUEセレクタに遭遇すると、IKEv2はスキップして、OPAQUE
セレクタを処理せず、ポリシー検証のために次のセレクタに移動します。

• Explicit Congestion Notification (ECN) support：ECNは、IPsecパケットの復号時に伝播さ
れるため、パケットの送信元と宛先がネットワーク内で発生した輻輳を認識することが保

証されます。
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• Fragment processing：ピアは、同じトンネル内で初期フラグメントと非初期フラグメント
を送信しないようにする必要があります。初期フラグメントと非初期フラグメントを伝送

するためのトンネルモード SAと非初期フラグメント用のトンネルモード SAを分ける必
要があります。IPsecピアは、バイパストラフィックに適合するために、パケットの破棄
とステートフルフラグメントチェックをサポートする必要があります。

• Do not fragment-(DF) bit processing：DFビット処理は、SA単位で設定する必要がありま
す。

• Dummy packet generation support：トラフィックが IPsec SAトンネル経由で流れている場
合に IPsecSA経由でダミーパケットを送信してパケットをカプセル化できる必要がありま
す。

RFC 430x IPsecサポートフェーズ 2
RFC 430x IPsecサポートフェーズ 2機能は、Cisco IOSソフトウェア上の Internet Control Message
Protocol（ICMP）パケットの暗号化と復号化の RFC 4301実装をサポートします。

ICMPエラーが発生すると、ICMPエラーメッセージが送信されます。たとえば、ホストが到
達不能の場合は、中間デバイスが ICMP要求の発信元にホストが到達不能であることを示す
メッセージを送信します。ICMPエラーメッセージが IPsec暗号化ポリシーに届いた場合は、
既存の SAと一致するように分類されない可能性があります。そのため、パケットは ICMPエ
ラーメッセージ内のデータに基づいて分類されます。このデータには、元の ICMPメッセージ
の送信元アドレスと宛先アドレスが含まれています。SAが ICMPエラーメッセージ内のアド
レスに基づいて検出された場合は、その SAが使用されます。SAが存在しない場合は、ポリ
シーで許可されていれば、SAが作成されます。復号化では、有効な SAが見つからない場合
に、ICMPエラーメッセージ内のデータに基づいて復号化後チェックが実行されます。

ICMPエラーメッセージの暗号化と復号は、show crypto ipsec saコマンドの出力に表示される
暗号化カウンタと復号カウンタを通して確認できます。

RFC 430x IPsecサポートの設定方法

RFC 430x IPsecサポートのグローバル設定
このタスクは、RFC 4301実装をグローバルに設定するために実行します。

手順の概要

1. enable
2. configure terminal
3. crypto ipsec security-association dummy {pps rate | seconds seconds}
4. crypto ipsec security-association ecn {discard | propogate}
5. exit
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPSecトラフィックフロー内のダミーパケットの生
成と送信を可能にします。

crypto ipsec security-association dummy {pps rate |
seconds seconds}

例：

ステップ 3

Device(config)# crypto ipsec security-association
dummy seconds 5

IPSecトラフィックフロー内の明示的輻輳通知
（ECN）設定を可能にします。

crypto ipsec security-association ecn {discard |
propogate}

例：

ステップ 4

Device(config)# crypto ipsec security-association
ecn discard

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config-crypto-map)# exit

クリプトマップ単位の RFC 430x IPsecサポートの設定
このタスクは、RFC 4301実装をクリプトマップ単位で設定するために実行します。

手順の概要

1. enable
2. configure terminal
3. crypto map map-name seq-num ipsec-isakmp
4. set ipsec security-association dfbit {clear | copy | set}
5. set ipsec security-association dummy {pps rate | seconds seconds}
6. set ipsec security-association ecn {discard | propogate}
7. end
8. show crypto map ipsec sa
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

作成または変更するクリプトマップエントリを指

定して、クリプトマップコンフィギュレーション

モードを開始します。

crypto map map-name seq-num ipsec-isakmp

例：

Device(config)# crypto map cmap 1 ipsec-isakmp

ステップ 3

クリプトマップ内の IPSecトラフィックフローのセ
キュリティアソシエーション（SA）単位の Do not
Fragment（DF）ビット処理を有効にします。

set ipsec security-association dfbit {clear | copy | set}

例：

Device(config-crypto-map)# set ipsec
security-association dfbit set

ステップ 4

クリプトマップ内の IPSecトラフィックフロー用の
ダミーパケットの生成と送信を有効にします。

set ipsec security-association dummy {pps rate | seconds
seconds}

例：

ステップ 5

Device(config-crypto-map)# set ipsec
security-association dummy seconds 5

クリプトマップ内の IPSecトラフィックフロー用の
SA単位の明示的輻輳通知（ECN）設定を有効にし
ます。

set ipsec security-association ecn {discard | propogate}

例：

Device(config-crypto-map)# set ipsec
security-association ecn propogate

ステップ 6

クリプトマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-crypto-map)# end

IPsec SAによって使用される設定を表示します。show crypto map ipsec sa

例：

ステップ 8

Device# show crypto map ipsec sa

例

次に、show crypto map ipsec saコマンドの出力例を示します。
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Device# show crypto map ipsec sa

interface: Tunnel0
Crypto map tag: Tunnel0-head-0, local addr 3FFE:2002::32F7:DFF:FE54:7FD1
protected vrf: (none)
local ident (addr/mask/prot/port): (3FFE:2002::32F7:DFF:FE54:7FD1/128/47/0)
remote ident (addr/mask/prot/port): (3FFE:2002::C671:FEFF:FE88:EB82/128/47/0)
current_peer 3FFE:2002::C671:FEFF:FE88:EB82 port 500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 36, #pkts encrypt: 36, #pkts digest: 36
#pkts decaps: 28, #pkts decrypt: 28, #pkts verify: 28
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
#send dummy packets 852600, #recv dummy packets 424905

local crypto endpt.: 3FFE:2002::32F7:DFF:FE54:7FD1,
remote crypto endpt.: 3FFE:2002::C671:FEFF:FE88:EB82
plaintext mtu 1430, path mtu 1500, ipv6 mtu 1500, ipv6 mtu idb GigabitEthernet0/0/1
current outbound spi: 0xE963D1EC(3915633132)
PFS (Y/N): N, DH group: none
Dummy packet: Initializing

inbound esp sas:
spi: 0xF4E01B9A(4108327834)
transform: esp-3des esp-md5-hmac,
in use settings ={Tunnel, }
conn id: 2053, flow_id: ESG:53, sibling_flags FFFFFFFF80000049, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4608000/2343)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:

inbound pcp sas:

outbound esp sas:
spi: 0xE963D1EC(3915633132)
transform: esp-3des esp-md5-hmac,
in use settings ={Tunnel, }
conn id: 2054, flow_id: ESG:54, sibling_flags FFFFFFFF80000049, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4608000/2343)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
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RFC 430x IPsecサポートの設定例

例：RFC 430x IPsecサポートのグローバル設定

次に、RFC 430x IPsecサポートをグローバルに設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# crypto ipsec security-association dummy seconds 15
Device(config)# crypto ipsec security-association ecn propogate
Device(config-crypto-map)# exit

例：クリプトマップ単位の RFC 430x IPsecサポートの設定

次に、RFC 430x IPsecサポートをクリプトマップ単位で設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# crypto map cmap 1 ipsec-isakmp
Device(config-crypto-map)# set security-association copy
Device(config-crypto-map)# set security-association dummy seconds 15
Device(config-crypto-map)# set security-association ecn propogate
Device(config-crypto-map)# end
Device# show crypto map ipsec sa

interface: Tunnel0
Crypto map tag: Tunnel0-head-0, local addr 3FFE:2002::32F7:DFF:FE54:7FD1
protected vrf: (none)
local ident (addr/mask/prot/port): (3FFE:2002::32F7:DFF:FE54:7FD1/128/47/0)
remote ident (addr/mask/prot/port): (3FFE:2002::C671:FEFF:FE88:EB82/128/47/0)
current_peer 3FFE:2002::C671:FEFF:FE88:EB82 port 500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 36, #pkts encrypt: 36, #pkts digest: 36
#pkts decaps: 28, #pkts decrypt: 28, #pkts verify: 28
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
#send dummy packets 852600, #recv dummy packets 424905

local crypto endpt.: 3FFE:2002::32F7:DFF:FE54:7FD1,
remote crypto endpt.: 3FFE:2002::C671:FEFF:FE88:EB82
plaintext mtu 1430, path mtu 1500, ipv6 mtu 1500, ipv6 mtu idb GigabitEthernet0/0/1
current outbound spi: 0xE963D1EC(3915633132)
PFS (Y/N): N, DH group: none
Dummy packet: Initializing

inbound esp sas:
spi: 0xF4E01B9A(4108327834)
transform: esp-3des esp-md5-hmac,
in use settings ={Tunnel, }
conn id: 2053, flow_id: ESG:53, sibling_flags FFFFFFFF80000049, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4608000/2343)
IV size: 8 bytes
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replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:

inbound pcp sas:

outbound esp sas:
spi: 0xE963D1EC(3915633132)
transform: esp-3des esp-md5-hmac,
in use settings ={Tunnel, }
conn id: 2054, flow_id: ESG:54, sibling_flags FFFFFFFF80000049, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4608000/2343)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:

RFC 430x IPsecサポートに関する追加のリファレンス

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

IKEv2の設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC
4301
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

RFC 430x IPsecサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 216 : RFC430x IPsecサポートに関する機能情報

機能情報リリー

ス

機能名

RFC 430x IPsecサポートフェーズ 1機能は、RFC 4301で規定
されているインターネットキーエクスチェンジ（IKE）と
IPsecの動作を実装します。

次のコマンドが導入または変更されました。 crypto ipsec
security-association dummy, crypto ipsec security-association
ecn, set ipsec security-association dfbit, set ipsec
security-association dummy, set ipsec security-association ecn,
show crypto map ipsec sa.

RFC430x IPsecサポー
トフェーズ 1

RFC 430x IPsecサポートフェーズ 1機能は、RFC 4301で規定
されているインターネットキーエクスチェンジ（IKE）と
IPsecの動作を実装します。

この機能に関して変更または更新されたコマンドはありませ

ん。

RFC430x IPsecサポー
トフェーズ 2
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第 XIV 部

統合脅威防御
• Cisco Firepower Threat Defense for ISR（2327ページ）
• Snort IPS（2347ページ）
• Webフィルタリング （2401ページ）
•統合脅威防御（UTD）のマルチテナントの設定 （2425ページ）
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Cisco Firepower Threat Defense for ISR

Cisco Firepower Threat Defenseは、シスコの主要なネットワークセキュリティオプションで
す。ファイアウォール機能、モニタリング、アラート、侵入検知システム（IDS）などの総合
的なセキュリティ機能を提供します。

ここでは、Ciscoサービス統合型ルータ（ISR）で IDSを設定および導入する方法について説明
します。

• Cisco Firepower Threat Defense for ISRに関する制限事項（2327ページ）
• Cisco Firepower Threat Defense for ISR関する情報（2327ページ）
• Cisco Firepower Threat Defense for ISRの導入方法（2331ページ）
• ISRでの Cisco Firepower Threat Defenseの設定例（2341ページ）
• IDS検査の確認とモニタリング（2343ページ）
• Cisco Firepower Threat Defense for ISRに関するその他の参考資料（2345ページ）
• Cisco FirePOWER Threat Defense for ISRの機能に関する情報（2346ページ）

Cisco Firepower Threat Defense for ISRに関する制限事項
•マルチキャストトラフィックは検査されません。

• IPv6トラフィックはエクスポートできません。

Cisco Firepower Threat Defense for ISR関する情報

Cisco FirePOWER Threat Defense for ISRの概要
Cisco Firepower Threat Defenseは、パケットフローの検査を強化する優れたセキュリティソ
リューションです。

Cisco Firepower Threat Defenseソリューションは、次の 2つのエンティティで構成されていま
す。
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• Cisco FireSIGHT：ネットワーク内の任意の場所で実行できる一元化されたポリシーおよび
レポートエンティティ。Cisco FireSIGHTは、Cisco FireSIGHTアプライアンスまたはサー
バクラスマシンに仮想インストールしたもののいずれかになります。

•仮想 Firepowerセンサー：ポリシーを実装し、イベントと統計情報を防御センターに送り
返すセキュリティエンティティ。Firepowerセンサーは、Cisco統合型コンピューティング
システム（UCS：Unified Computing System）Eシリーズブレードでホストされます。
FireSIGHTとセンサーの両方が仮想パッケージとして配布されます。

UCS Eシリーズブレードは、第 2世代（G2）Ciscoサービス統合型ルータ（ISR）および Cisco
ISR4000シリーズサービス統合型ルータ内に収容されている汎用ブレードサーバです。これら
のブレードを、オペレーティングシステムのベアメタルとして、またはハイパーバイザの仮想

マシンとして導入できます。ルータを UCS Eシリーズブレードに接続する内部インターフェ
イスが 2つあります。ISR G2では、Slot0は周辺機器相互接続エキスプレス（PCIe：Peripheral
Component Interconnet Express）の内部インターフェイスであり、UCS Eシリーズのスロット 1
はバックプレーンマルチギガビットファブリック（MGF：Multi Gigabit Fabric）に接続された
スイッチドインターフェイスです。Cisco ISR 4000シリーズルータでは、両方の内部インター
フェイスがMGFに接続されます。

ハイパーバイザがUCS Eシリーズブレードにインストールされ、Cisco Firepower Threat Defense
が仮想マシンとして実行されます。Cisco Firepower Threat Defenseの OVAファイルは、ハイ
パーバイザオペレーティングシステムを使用して UCS Eシリーズブレードに直接インストー
ルされます。Cisco Firepower Threat Defenseは、ルータとの追加の通信を行うことなく、匿名
のインラインデバイスとして動作します。トラフィックは、入力物理インターフェイスから

UCS Eシリーズブレードで実行される Cisco Firepower Threat Defenseに転送されます。

次の図は、Cisco Firepower Threat Defenseの導入の概要を示しています。この図では、センサー
とFireSIGHTの間のトラフィックの流れが制御接続となっています。パケットは、ルータの転
送ルールを使用し、これらの接続を介してルーティングされます。

図 85 : Cisco FirePOWER Threat Defenseの導入概要
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デフォルトでは、仮想 Cisco Firepowerセンサーには 3つのインターフェイスがあり、1つは管
理用、残りの 2つはトラフィック分析用です。これらのインターフェイスは、UCS Eシリーズ
のインターフェイスにマッピングする必要があります。

UCSベースのホスティング
Cisco統合型コンピューティングシステム（UCS）Eシリーズブレードは、アプリケーション
をホストするための汎用サーバブレードを提供します。このブレードは通常、VMware ESXiハ
イパーバイザを実行し、他の VMWare導入と同様に vSphereを介して管理されます。

FirepowerセンサーがCisco UCS Eシリーズブレードでホストされている場合は、Cisco Firepower
Threat Defenseに接続されている Cisco IOSインターフェイスを指定する必要があります。UCS
Eシリーズブレード内で実行されているアプリケーションはCisco IOSとの互換性が低いため、
アプライアンスに接続されているインターフェイスを特定するには、インターフェイスのマッ

ピングを実行する必要があります。Cisco UCS Eシリーズブレードに接続するインターフェイ
スは、ブリッジドメインインターフェイス（BDI）です。

次のCisco UCS Eシリーズブレードは、Firepowerセンサーのホスティングに対応しています。

• UCS-E 120S

• UCS-E 140D

• UCS-E 140S

• UCS-E 160D

• UCS-E 180D

Cisco Firepower Threat Defenseにおける IDSパケットフロー
Cisco Firepower Threat Defenseは、侵入検知システム（IDS）に対応しています。IDSモードで
は、トラフィックがセンサーにコピーされ、脅威が分析されます。IDSモードではポリシーを
適用できません。違反を検出して報告できます。IDSモードでは、トラフィックはインター
フェイスから複製され、Cisco UCS Eシリーズブレードで実行される Cisco Firepower Threat
Defenseにリダイレクトされます。

IDSはトラフィックをコピーし、脅威を検出するためそのトラフィックを分析します。次のい
ずれかの基準に基づいて、Firepowerセンサーにパケットを複製する utdコマンドを有効にし
ます。

•グローバル検査が有効である場合、ルータを通過するすべてのパケットがセンサーに複製
されます。

•インターフェイス単位の検査が有効である場合、入力または出力インターフェイスで検査
の utdコマンドが有効になっている場合にのみ、パケットが複製されます。

IDSモードでパケット検査を有効にしたインターフェイスを表示するには、show platform
software utd interfacesコマンドを使用します。パケットの複製は、最初の出力機能の 1つとし
て実行されます。
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通常のパケット処理では、パケットに適用される機能は、デバイスの設定によって決定される

順序付けられたシーケンスを形成します。通常、これらの機能は入力機能または出力機能とし

てグループ化され、ルーティング機能はこの 2つの機能の境界を示しています。IDSパケット
の複製は、最初の出力機能の1つとして実行されるため、入力機能がパケットをドロップした
場合、そのパケットは IDSエンジンへ複製されません。

Firepowerセンサーのインターフェイス
Firepowerセンサーの仮想アプライアンスには、トラフィック分析用の 2つのインターフェイ
スと FireSIGHTへの管理接続用の 1つのインターフェイスという 3つのネットワークインター
フェイスがあります。2つのトラフィック対応インターフェイスは、設定で2つの仮想インター
フェイス「ブリッジドメインインターフェイス（BDI： Bridge Domain Interface）」として表
されます。

トラフィックの分析には2つのインターフェイスを使用できますが、侵入検知システム（IDS）
には 1つのトラフィック対応インターフェイスのみ使用できます。

Firepowerセンサーは管理ネットワークに接続され、LANセグメント上の別のホストとして表
示されます。

仮想環境で VLANトラフィックを監視するには、無差別ポートの VLAN IDを 4095に設定し
ます。

（注）

Cisco FirePOWER Threat Defenseの相互運用性
Cisco Firepower Threat Defenseは、侵入検知システム（IDS）に対応しています。IDSモードで
は、選択したトラフィックが分析のために Firepowerセンサーにコピーされます。

Cisco Firepower Threat Defenseは、次の機能と相互運用します。

•ゾーンベースのファイアウォール：アプリケーションレイヤゲートウェイ（ALG：
Application Layer Gateways）、アプリケーション検査および制御（AIC：Application Inspection
and Control）、およびゾーン間で設定されたポリシー

•ネットワークアドレス変換（NAT：Network Address Translation）

Cisco Firepower Threat Defenseは、外部グローバルアドレスについ
て Firepower Threat Defenseに通知するメカニズムがないため、外
部アドレス変換に対応していません。ただし、外部インターフェ

イスでアドレス変換を有効にできます。侵入防止システム（IPS）
は、常に内部アドレスを使用して、入力インターフェイスのNAT
の後、および出力インターフェイスの NATの前で呼び出されま
す。

（注）
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•暗号

•インテリジェントWAN（IWAN：Intelligent WAN）

•カーネルベースの仮想マシンのワイドエリアアプリケーションサービス（kWAAS：
Kernel-based Virtual Machine Wide-Area Application Service）

Cisco Firepower Threat Defenseのハードウェアおよびソフトウェア要件
Cisco Firepower Threat Defenseソリューションを実行するには、次のハードウェアが必要です。

• Cisco Firepowerセンサー（バージョン 5.4）
• Ciscoサービス統合型ルータ（ISR）4000シリーズルータ
• Cisco統合型コンピューティングシステム（UCS）Eシリーズブレード
• Cisco FireSIGHT

Cisco Firepower Threat Defenseソリューションを実行するには、次のソフトウェアが必要です。

• UCS-Eハイパーバイザ
• ESXi 5.0.0、5.1.0、5.5.0
• Cisco Firepowerセンサー（バージョン Cisco IOS XEリリース 3.14S以降）
• Cisco FireSIGHT（バージョン 5.2、5.3、5.4）。FireSIGHTは現在のバージョンのみに対応
し、直前のバージョンのみとの下位互換性があります。Cisco Firepowerセンサーのバー
ジョンが 5.4の場合は、FireSIGHTのバージョン 5.4または 5.3を使用する必要がありま
す。

Cisco Firepower Threat Defenseライセンスの取得
Cisco ISR 4000シリーズサービス統合型ルータには、Cisco Firepower Threat Defenseを有効にす
るためのセキュリティK9ライセンスとアプリケーションエクスペリエンス（AppX）ライセン
スが必要です。

Technology Package License Information:
-----------------------------------------------------------------
Technology Technology-package Technology-package

Current Type Next reboot
------------------------------------------------------------------
appx appxk9 EvalRightToUse appxk9
uc uck9 EvalRightToUse uck9
security securityk9 EvalRightToUse securityk9
ipbase ipbasek9 Permanent ipbasek9

Cisco Firepower Threat Defense for ISRの導入方法
Cisco Firepower Threat Defenseの侵入検知システム（IDS）を導入するには、次のタスクを実行
します。

1. Firepowerセンサーのパッケージを入手します。
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2. VMWare VSphereなどのハイパーバイザを使用してFirepowerセンサーのパッケージをイン
ストールします。

3. トラフィックリダイレクションのルータインターフェイスを設定します。

• Cisco ISR 4000シリーズルータのブリッジドメインインターフェイス（BDI）の設定。
• Cisco ISR第 2世代ルータの VLAN設定。

4. Firepowerセンサーをブートストラップします。
5. Cisco FireSIGHTでポリシーを設定します。

•ポリシーは FireSIGHT GUIを使用して設定します。

6. 検査を有効にします。

Firepowerセンサーパッケージの入手
統合型コンピューティングシステム（UCS）Eシリーズブレードに Firepowerセンサーを導入
するために、OVAファイルをダウンロードして保存します。OVAは仮想マシンの圧縮された
「インストール可能な」バージョンを含む、オープン仮想アーカイブ（Open Virtualization
Archive）です。https://support.sourcefire.com/sections/1/sub_sections/51#5-2-virtual-appliancesから
OVAファイルをダウンロードします。

Firepowerセンサー OVAファイルのインストール
VMWare VSphereなどのハイパーバイザを使用して、UCS Eシリーズブレードに Firepowerセ
ンサー OVAをインストールします。

UCS Eシリーズブレードへの Firepowerセンサーの取り付け

ここでは、Cisco ISR 4000シリーズサービス統合型ルータにインストールされている統合型コ
ンピューティングシステム（UCS）Eシリーズブレードに Firepowerセンサーを取り付ける方
法について説明します。

1. UCS Eシリーズカードを取り付けます。
2. show platform コマンドを使用して、カードが動作していることを確認します。

3. Cisco統合型管理コントローラ（CIMC：Cisco Integrated Management Controller）のポート
を設定します。

CIMC GUIは、EシリーズサーバのWebベースの管理インターフェイスです。CIMC GUI
を起動して、次の最小要件を満たしている任意のリモートホストからサーバを管理できま

す。

• Java 1.6以降
• HTTPまたは HTTPSに対応
• Adobe Flash Player 10以降

CIMCは、管理（management）という名前のポートで実行されます。次に、管理ポートを
IPアドレスでブートストラップする例を示します。
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ucse subslot 1/0
imc access-port dedicated
imc ip-address 10.66.152.158 255.255.255.0

!

デフォルトのログインとパスワード（それぞれ adminと password）を使用して、ブラウザ
から CIMCに接続します。設定例では、ブラウザのアドレスは https://10.66.152.158です。

4. ESXiをインストールします。

Cisco UCS Eシリーズブレードの ESXiイメージを
https://my.vmware.com/web/vmware/details?downloadGroup=CISCO-ESXI-5.1.0-GA-25SEP2012&productId=284
からダウンロードします。

5. VMWare VSphereを使用してCisco UCS Eシリーズブレードに Firepowerセンサーをインス
トールします。

6. トラフィックリダイレクトを設定します。詳細については、「Cisco UCS Eシリーズブレー
ドでのトラフィックリダイレクトの設定」の項を参照してください。

7. VMWare vSwitchを設定します。ISR 4000シリーズルータの仮想マシンネットワークイン
ターフェイスカード（VMNIC：Virtual Machine Network Interface Card）のマッピングは次
のとおりです。

• VMNIC0：ルータバックプレーンの UCS Eシリーズのインターフェイス x/0/0にマッ
ピング

• VMNIC1：ルータバックプレーンのUCS Eシリーズのインターフェイスx/0/1にマッピ
ング

• VMNIC2：UCS Eシリーズのフロントプレーン GigabitEthernet 2インターフェイスに
マッピング

• VMNIC3：UCS Eシリーズのフロントプレーン GigabitEthernet 3インターフェイスに
マッピング

VMNIC3は、UCS Eシリーズ 140D、160Dm、および 180Dでのみ
使用できます。

（注）

UCS Eシリーズ 120Sおよび 140Sには、3つのネットワークアダプタと 1つの管理ポート
があります。UCS Eシリーズ140D、160Dm、および 180Dには 4つのネットワークアダプ
タがあります。

Cisco UCS Eシリーズブレードにおけるトラフィックのリダイレクトの
設定

手順の概要

1. enable
2. configure terminal
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3. interface type number

4. no ip address
5. no negotiation auto
6. switchport mode trunk
7. no mop enabled
8. no mop sysid
9. service instance service-instance-number ethernet

10. encapsulation dot1q vlan-id

11. rewrite ingress tag pop {1 | 2} symmetric
12. bridge domain bridge-ID

13. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Router(config)# interface ucse 1/0/0

インターフェイス上で IPアドレスを削除するか、
IP処理を無効にします。

no ip address

例：

ステップ 4

Router(config-if)# no ip address

インターフェイス上で速度、デュプレックスモー

ド、およびフロー制御のアドバタイズメントを無効

にします。

no negotiation auto

例：

Router(config-if)# no negotiation auto

ステップ 5

トランキング VLANレイヤ 2インターフェイスを
指定します。

switchport mode trunk

例：

ステップ 6

Router(config-if)# switchport mode trunk

インターフェイス上でメンテナンスオペレーショ

ンプロトコル（MOP：Maintenance Operation
Protocol）を無効にします。

no mop enabled

例：

Router(config-if)# no mop enabled

ステップ 7
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目的コマンドまたはアクション

インターフェイスからの定期的なMOPシステム識
別メッセージの送信を無効にします。

no mop sysid

例：

ステップ 8

Router(config-if)# no mop sysid

インターフェイスでイーサネットサービスインス

タンスを設定し、イーサネットサービスインスタ

ンスの設定モードに入ります。

service instance service-instance-number ethernet

例：

Router(config-if)# service instance 10 ethernet

ステップ 9

インターフェイスの 802.1Qフレーム入力を適切な
サービスインスタンスにマップするための一致基

準を定義します。

encapsulation dot1q vlan-id

例：

Router(config-if-srv)# encapsulation dot1q 10

ステップ 10

サービスインスタンスに入るフレームで実行され

るカプセル化調整を指定します。

rewrite ingress tag pop {1 | 2} symmetric

例：

ステップ 11

Router(config-if-srv)# rewrite ingress tag pop
1 symmetric

サービスインスタンスまたはMACトンネルをブ
リッジドメインインスタンスにバインドします。

bridge domain bridge-ID

例：

ステップ 12

Router(config-if-srv)# bridge domain 10

イーサネットサービスインスタンスの設定モード

を終了し、特権 EXEC設定モードに戻ります。
end

例：

ステップ 13

Router(config-if)# end

Firepowerセンサーのブートストラップ
Firepowerセンサーは手動で設定する必要があります。FireSIGHTと通信するように Firepower
センサーを設定するには、次のタスクを実行します。詳細については、

https://support.sourcefire.com/sections/10を参照してください。

Cisco統合型コンピューティングシステム（UCS）Eシリーズブレードで実行されているセン
サーは、VSphereを介して Firepowerセンサーの仮想マシンのコンソールにログインすること
によってブートストラップされます。

Firepowerセンサーは、ブートストラップする前にインストールして導入する必要があります。（注）

手順の概要

1. ログインするためのデフォルトのユーザ名とパスワードを入力します。

2. configure network ipv4 manual ip-address network-mask default-gateway

3. configure network dns servers dns-server
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4. configure network dns searchdomains domain-name

5. configure manager add dc-hostname registration-key

手順の詳細

手順

目的コマンドまたはアクション

センサーを設定する場合、デフォルトのユーザ名と

パスワードはそれぞれ adminと Sourcefireとなりま
す。

ログインするためのデフォルトのユーザ名とパス

ワードを入力します。

ステップ 1

• Firepowerセンサーに初めてログインした後は、
管理者パスワードを変更する必要があります。

ネットワーク接続を設定します。configure network ipv4 manual ip-address network-mask
default-gateway

ステップ 2

例：

Device# configure network ipv4 manual
10.66.152.137 255.255.255.0 10.66.152.1

ドメインネームシステム（DNS：Domain Name
System）サーバを設定します。

configure network dns servers dns-server

例：

ステップ 3

Device# configure network dns servers 192.10.26.10

DNS検索ドメインを設定します。configure network dns searchdomains domain-name

例：

ステップ 4

Device# configure network dns searchdomains
cisco.com

センサーを FireSIGHTに関連付けます。configure manager add dc-hostname registration-key

例：

ステップ 5

• registration keyは、ユーザが FireSIGHTにセン
サーを登録するために後で使用する文字列で

す。

Device# configure manager sourcefire-dc.cisco.com
cisco-sf

例

次は、Firepowerセンサーの設定済みのネットワーク設定を表示する show network コ
マンドからの出力例です。

Device# show network

----------------------------------------------------
IPv4
Configuration : manual
Address : 10.66.152.137
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Netmask : 255.255.255.0
Gateway : 10.66.152.1
MAC Address : 44:03:A7:43:05:AD
Management port : 8305
----------------------------------------------------
IPv6
Configuration : disabled
Management port : 8305
----------------------------------------------------

次は、設定済みの DNS設定を表示する show dns コマンドからの出力例です。

Device# show dns

search cisco.com
nameserver 192.10.26.10

次は、設定済みの管理設定を表示する show managers コマンドからの出力例です。

Device# show managers

Host : sourcefire-dc.cisco.com
Registration Key : cisco-sf
Registration : pending
RPC Status :

IDS検査のグローバルな有効化
要件に基づいて、グローバルレベルまたはインターフェイスレベルで侵入検知システム（IDS）
の検査を設定できます。

専用の管理インターフェイスでは IDS検査を有効にできません。

手順の概要

1. enable
2. configure terminal
3. utd enable
4. utd engine advanced
5. threat detection
6. exit
7. utd
8. all-interfaces
9. engine advanced
10. fail close
11. rate pps-rate

12. redirect-interface interface interface-number

13. end

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2337

統合脅威防御

IDS検査のグローバルな有効化



手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

統合脅威防御の設定モードに入ります。utd enable

例：

ステップ 3

Router(config)# utd enable

統合脅威防御（UTD）の拡張エンジンを設定し、
UTDの拡張エンジンの設定に入ります。

utd engine advanced

例：

ステップ 4

モードで使用します。Router(config)# utd engine advanced

脅威検知または侵入防止システム（IPS）を Snort
エンジンの動作モードとして設定します。

threat detection

例：

ステップ 5

Router(config-utd-eng-adv)# threat detection

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 6

Router(config-if)# exit

統合脅威防御の設定モードに入ります。utd

例：

ステップ 7

Router(config)# utd

デバイスのすべてのレイヤ3インターフェイスで
UTDを設定します。

all-interfaces

例：

ステップ 8

Router(config-utd)# all-interfaces

統合脅威防御（UTD）の拡張エンジンを設定し、
UTDの拡張エンジンの設定に入ります。

engine advanced

例：

ステップ 9

outer(config-utd)# engine advanced

（オプション）UTDエンジンに障害が発生した場
合に行うアクションを定義します。デフォルトのオ

fail close

例：

ステップ 10

プションはフェールオープンです。フェールクローDevice(config-engine-std)# fail close
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目的コマンドまたはアクション

ズオプションは、UTDエンジンに障害が発生した
場合にすべての IPSまたは IDSトラフィックをド
ロップします。フェールオープンオプションを使用

すると、UTDエンジンに障害が発生した場合にす
べての IPSまたは IDSトラフィックを許可します。

（オプション）センサーにプッシュするppsレート
を指定します。指定できる範囲は 1000～ 4000000
です。

rate pps-rate

例：

Device(config-engine-std)# rate 2000000

ステップ 11

インターフェイスで IDSのトラフィックリダイレ
クトを設定します。

redirect-interface interface interface-number

例：

ステップ 12

Router(config-utd)# redirect-interface BDI 10

統合脅威防御の設定モードを終了し、特権 EXEC
モードに戻ります。

end

例：

ステップ 13

Router(config-utd)# end

インターフェイスごとの IDS検査の有効化
要件に基づいて、グローバルレベルまたはインターフェイスレベルで侵入検知システム（IDS）
の検査を設定できます。

専用の管理インターフェイスでは IDS検査を有効にできません。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. utd enable
5. exit

6. IDS検査を必要とするすべてのインターフェイスで、手順 3〜 5を繰り返します。管理
インターフェイスで検査を設定しないでください。

7. utd engine advanced
8. threat detection
9. utd
10. engine advanced
11. fail close
12. rate range

13. redirect interface type number

14. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Router(config)# interface gigabitethernet 0/1/1

インターフェイスで侵入検知を有効にします。utd enable

例：

ステップ 4

Router(config-if)# utd enable

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 5

Router(config-if)# exit

-IDS検査を必要とするすべてのインターフェイス
で、手順3〜5を繰り返します。管理インターフェ
イスで検査を設定しないでください。

ステップ 6

統合脅威防御（UTD）の拡張エンジンを設定し、
UTDの拡張エンジンの設定に入ります。

utd engine advanced

例：

ステップ 7

モードで使用します。Router(config)# utd engine advanced

脅威検知または侵入防止システム（IPS）を Snort
エンジンの動作モードとして設定します。

threat detection

例：

ステップ 8

Router(config-utd-eng-adv)# threat detection

統合脅威防御の設定モードに入ります。utd

例：

ステップ 9

Router(config)# utd

統合脅威防御（UTD）の拡張エンジンを設定し、
UTDの拡張エンジンの設定に入ります。

engine advanced

例：

ステップ 10

outer(config-utd)# engine advanced
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目的コマンドまたはアクション

（オプション）UTDエンジンに障害が発生した場
合に行うアクションを定義します。デフォルトのオ

fail close

例：

ステップ 11

プションはフェールオープンです。フェールクローDevice(config-engine-std)# fail close
ズオプションは、UTDエンジンに障害が発生した
場合にすべての IPSまたは IDSトラフィックをド
ロップします。フェールオープンオプションを使用

すると、UTDエンジンに障害が発生した場合にす
べての IPSまたは IDSトラフィックを許可します。

（オプション）センサーにプッシュするppsレート
を指定します。指定できる範囲は 1000～ 4000000
です。

rate range

例：

Device(config-engine-std)# rate 1000

ステップ 12

インターフェイスで IDSのトラフィックリダイレ
クトを設定します。

redirect interface type number

例：

ステップ 13

Router(config-utd)# redirect interface BDI 10

統合脅威防御の設定モードを終了し、特権 EXEC
モードに戻ります。

end

例：

ステップ 14

Router(config-utd)# end

ISRでの Cisco Firepower Threat Defenseの設定例

例：Cisco UCS Eシリーズブレードでのトラフィックリダイレクトの設
定

次に、トラフィックリダイレクトの入力および出力インターフェイスを設定する例を

示します。

Router# configure terminal
Router(config)# interface ucse 1/0/0
Router(config-if)# no ip address
Router(config-if)# no negotiation auto
Router(config-if)# switchport mode trunk
Router(config-if)# no mop enabled
Router(config-if)# no mop sysid
Router(config-if)# exit
Router(config)# interface ucse 1/0/1
Router(config-if)# no ip address
Router(config-if)# no negotiation auto
Router(config-if)# switchport mode trunk
Router(config-if)# no mop enabled
Router(config-if)# no mop sysid
Router(config-if)# service instance 10 ethernet
Router(config-if-srv)# encapsulation dot1q 10
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Router(config-if-srv)# rewrite ingress tag pop 1 symmetric
Router(config-if-srv)# bridge domain 10
Router(config-if-srv)# exit
Router(config-if)# exit
Router(config)# interface BDI 10
Router(config-if)# no shutdown
Router(config-if)# ip address 10.1.1.1 255.255.255.0
Router(config-if-srv)# end

例：Firepowerセンサーのブートストラップ

次に、Firepower Threat Defenseセンサーをブートストラップする例を示します。

Sourcefire3D login: admin
Password: Sourcefire
Last login: Tue Nov 12 11:15:03 UTC 2013 on tty1

Copyright 2001-2013, Sourcefire, Inc. All rights reserved. Sourcefire is
a registered trademark of Sourcefire, Inc. All other trademarks are
property of their respective owners.

Sourcefire Linux OS v5.2.0 (build 135)
Sourcefire Virtual Device 64bit v5.2.0 (build 838)

> configure password
Enter current password:
Enter new password:
Confirm new password:

> configure network ipv4 manual 10.66.152.137 255.255.255.0 10.66.152.1
Setting IPv4 network configuration.
ADDRCONF(NETDEV_UP): eth0: link is not ready
e1000: eth0: e1000_phy_read_status: Error reading PHY register
e1000: eth0: e1000_watchdog_task: NIC Link is Up
1000 Mbps Full Duplex, Flow Control: None
ADDRCONF(NETDEV_CHANGE): eth0: link becomes ready

Network settings changed.

> configure network dns servers 192.10.26.10

> configure network dns searchdomains cisco.com

configure manager add sourcefire-dc.cisco.com cisco-sf
Manager successfully configured.

例：IDS検査のグローバルな有効化
Router# configure terminal
Router(config)# utd enable
Router(config-utd)# utd engine advanced
Router(config-utd-adv)# threat detection
Router(config-utd-adv)# exit
Router(config)# utd
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Router(config-utd)# all-interfaces
Router(config-utd)# engine advanced
Router(config-utd)# fail close
Router(config-utd)# rate 1000
Router(config-utd)# redirect-interface BDI 10
Router(config-utd)# end

例：インターフェイスごとの IDS検査の有効化
Device# configure terminal
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# utd enable
Router(config-utd)# utd engine advanced
Router(config-utd-adv)# threat detection
Router(config-utd-adv)# exit
Router(config)# utd
Router(config-utd)# engine advanced
Router(config-utd)# fail close
Router(config-utd)# rate 1000
Router(config-utd)# redirect-interface BDI 10
Router(config-utd)# end

IDS検査の確認とモニタリング
次のコマンドを使用して、侵入検知システム（IDS）の導入を確認およびモニタします。

手順の概要

1. enable
2. debug platform condition feature utd controlplane
3. debug platform condition feature utd dataplane submode
4. show platform hardware qfp active utd {config | status [all] [clear] [drop] [general]}

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 debug platform condition feature utd controlplane
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IDS設定およびステータス情報のデバッグを有効にします。

例：

Router# debug platform condition feature utd controlplane

network RF:
network-rf idb-sync-history events debugging is on

IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

Feature Type Submode Level
------------|-------------|------------------------------
UTD controlplane info

IOSXE Packet Tracing Configs:

Packet Infra debugs:

Ip Address Port
------------------------------------------------------|----------

ステップ 3 debug platform condition feature utd dataplane submode

IDSパケットフロー情報のデバッグを有効にします。

例：

Router# debug platform condition feature utd dataplane submode

network RF:
network-rf idb-sync-history events debugging is on

IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

Feature Type Submode Level
------------|-------------|---------------------|----------
UTD controlplane info
UTD dataplane fia proxy punt info

IOSXE Packet Tracing Configs:

Packet Infra debugs:

Ip Address Port
------------------------------------------------------|----------

ステップ 4 show platform hardware qfp active utd {config | status [all] [clear] [drop] [general]}

Ciscoクォンタムフロープロセッサ（QFP：Quantum Flow Processor）の IDS検査に関する情報を表示しま
す。

例：

Router# show platform hardware qfp active utd config

Global flags: 0x40004
Num divert interfaces: 1
Divert UIDBs: 65521 0
FIB information
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[0][0] 0x309e3c30
[0][1] 0x0
[1][0] 0x309e4040
[1][1] 0x0

Cisco Firepower Threat Defense for ISRに関するその他の参
考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』[英語]
•『Cisco IOS Security Command Reference: Commands D to L』 [英語]
•『Cisco IOS Security Command Reference: Commands M to R』 [英語]
•『Cisco IOS Security Command Reference: Commands S to Z』[英語]

セキュリティコマンド

http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/e/2-0/gs/guide/b_2_0_Getting_Started_Guide.htmlUCS Eシリーズサーバ

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/e/2-0/gs/guide/b_2_0_Getting_Started_Guide.html
http://www.cisco.com/support


Cisco FirePOWER Threat Defense for ISRの機能に関する情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 217 : Cisco FirePOWER Threat Defense for ISRの機能に関する情報

機能情報リリース機能名
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第 164 章

Snort IPS

Snort IPS機能は、Cisco 4000シリーズサービス統合型ルータおよびCiscoクラウドサービスルー
タ 1000vシリーズのブランチオフィスで侵入防止システム（IPS）または侵入検知システム
（IDS）を実現します。この機能は、オープンソースのSnortソリューションを使用して IPSと
IDSを有効にします。Snort IPS機能は、Cisco IOS XEリリース 3.16.1S、3.17S、およびそれ以
降のリリースで使用できます。

仮想ルーティングおよび転送（VRF）機能は、Cisco IOS XE Denaliリリース16.3.1以降のリリー
スの Snort IPS設定に対応しています。

（注）

ここでは、その機能および動作の仕組みについて説明します。

• Snort IPSの制約事項（2347ページ）
• Snort IPSに関する情報（2348ページ）
• Snort IPSの導入方法（2355ページ）
• Snort IPSの設定例（2371ページ）
•アクティブな署名の表示例（2377ページ）
•統合型 Snort IPS設定の確認（2378ページ）
• Cisco Prime CLIテンプレートを使用した Snort IPSの導入（2386ページ）
• IOxコンテナへの移行（2387ページ）
• Snort IPSのトラブルシューティング（2391ページ）
• Snort IPSに関するその他の参考資料（2397ページ）
• Snort IPSの機能情報（2398ページ）

Snort IPSの制約事項
Snort IPS機能には、次のような制約事項が適用されます。

• Cisco 4000シリーズ ISRでブーストライセンスを有効にした場合、Snort IPSの仮想サービ
スコンテナを設定できません。

•ゾーンベース型ファイアウォールの SYNクッキー機能と互換性がありません。
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•ネットワークアドレス変換 64（NAT64）には対応しません。

•オープンソースの Snortでの SNMPポーリングには、SnortSnmpプラグインが必要となり
ます。SnortSnmpプラグインがUTDにインストールされていないため、Snort IPSはSNMP
ポーリング機能またはMIBに対応しません。

• IOS syslogはレートが制限されているため、Snortによって生成されたすべてのア
ラートが IOS Syslogで表示されない場合があります。ただし、外部ログサーバにエ
クスポートする場合は、すべての Syslogメッセージを表示できます。

Snort IPSに関する情報

Snort IPSの概要
Snort IPS機能は、Cisco 4000シリーズサービス統合型ルータおよびCiscoクラウドサービスルー
タ 1000vシリーズのブランチオフィスで侵入防止システム（IPS）または侵入検知システム
（IDS）を実現します。この機能は、Snortエンジンを使用して IPSおよび IDS機能を実現しま
す。

Snortは、リアルタイムでトラフィック分析を行い、IPネットワークで脅威が検出されたとき
にアラートを生成するオープンソースのネットワーク IPSです。また、プロトコル分析、コン
テンツ検索またはマッチングを実行し、バッファオーバーフロー、ステルスポートスキャンな

どのさまざまな攻撃やプローブを検出することもできます。Snortエンジンは、Cisco 4000シ
リーズサービス統合型ルータおよび Ciscoクラウドサービスルータ 1000vシリーズで仮想コン
テナサービスとして実行されます。

Snort IPS機能は、IPSまたは IDS機能を提供するネットワーク侵入検知および防止モードで動
作します。ネットワーク侵入検知および防止モードでは、Snortは次のアクションを実行しま
す。

•ネットワークトラフィックをモニタし、定義されたルールセットに照らしあわせて分析し
ます。

•攻撃の分類を行います。

•一致したルールに照らしあわせてアクションを呼び出します。

要件に応じて、IPSまたは IDSモードで Snortを有効にできます。IDSモードでは、Snortはト
ラフィックを検査し、アラートを報告しますが、攻撃を防ぐためのアクションは実行しませ

ん。IPSモードでは、侵入検知に加えて、攻撃を防ぐためのアクションを実行します。

Snort IPSはトラフィックをモニタし、イベントを外部ログサーバまたは IOS syslogに報告しま
す。IOS syslogへのロギングを有効にすると、ログメッセージが大量に発生する可能性がある
ため、パフォーマンスに影響する場合があります。Snortログに対応する外部のサードパーティ
製のモニタリングツールを、ログの収集と分析に使用できます。
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Snort IPS署名パッケージ
UTD OVAは、ルータのセキュリティライセンスに含まれています。デフォルトでは、ルータ
にはコミュニティ署名パッケージのみがロードされています。サブスクリプションには次の 2
つのタイプがあります。

•コミュニティ署名パッケージ

•サブスクライバベースの署名パッケージ

コミュニティ署名パッケージのルールセットは、脅威に対する限定的な防御を提供します。サ

ブスクライバベースの署名パッケージのルールセットは、脅威に対する最良の防御を提供しま

す。これには、エクスプロイトの前のカバレッジが含まれているため、セキュリティインシデ

ントまたは新しい脅威のプロアクティブな検出に応じて、更新された署名に最速でアクセスで

きます。このサブスクリプションはシスコによって完全にサポートされており、パッケージは

Cisco.comでアップデートされます。サブスクライバベースの署名パッケージは、ソフトウェ
アのダウンロードページからダウンロードできます。

ユーザがソフトウェアのダウンロードページから署名パッケージを手動でダウンロードする場

合、パッケージのバージョンが Snortエンジンのバージョンと同じであることを確認する必要
があります。たとえば、Snortエンジンのバージョンが 2982の場合、ユーザは同じバージョン
の署名パッケージをダウンロードする必要があります。バージョンが一致しないと、署名パッ

ケージのアップデートは拒否され、失敗します。

署名パッケージがアップデートされると、データプレーンのフェールオープンまたはフェール

クローズ設定に応じて、エンジンが再起動され、トラフィックが短時間中断されるか、もしく

は検知がバイパスされます。

（注）

署名更新でサポートされるCiscoIOSXEのリリースおよびUTDパッケー
ジの最小バージョン

次の表 1に、Cisco IOS XEの最小リリースと、2020年 1月以降の署名パッケージのアップデー
トに対応する各 UTDパッケージのバージョンを示します。表に示されているものより前の
Cisco IOS XEのリリースおよび各 UTDパッケージのバージョンには対応していません。表に
記載されているものよりも新しい Cisco IOS XEのリリースおよび各 UTDパッケージのバー
ジョンには、最初のリリースから対応しています。

表 218 : UTD署名パッケージのアップデート対応バージョンのマトリックス

UTDパッケージのバージョンCisco IOS XEリリース

1.0.10_SV29111_XE_16_616.6.7

1.0.4_SV29111_XE_16_916.9.4
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UTDパッケージのバージョンCisco IOS XEリリース

1.0.9_SV2.9.11.1_XE16.1016.10.2

UTDがオーバーサブスクライブされると、脅威防御チャネルの状態が緑と赤の間で変化しま
す。UTDデータプレーンは、フェールクローズが設定されている場合はそれ以降のすべての
パケットをドロップするか、フェールクローズが設定されていない場合は検査されてないパ

ケットを転送します（デフォルト）。UTDサービスプレーンがオーバーサブスクリプション
から回復すると、緑色のステータスで UTDデータプレーンに応答します。

（注）

Snort IPSソリューション
Snort IPSソリューションは、次のエンティティで構成されています。

• Snortセンサー：トラフィックをモニタして、設定されたセキュリティポリシー（署名、
統計情報、プロトコル分析など）に基づいて異常を検出し、アラートサーバまたはレポー

トサーバにアラートメッセージを送信します。Snortセンサーは、仮想コンテナサービス
としてルータに導入されます。

•署名ストア：定期的に更新されるCisco署名パッケージをホストします。これらの署名パッ
ケージは、定期的にもしくはオンデマンドで Snortセンサーにダウンロードされます。検
証済みの署名パッケージは Cisco.comに掲載されます。設定に基づいて、署名パッケージ
を Cisco.comまたはローカルサーバからダウンロードできます。

次のドメインは、次の cisco.comから署名パッケージをダウンロードするプロセスにおい
てルータによってアクセスされます。

• api.cisco.com

• apx.cisco.com

• cloudsso.cisco.com

• cloudsso-test.cisco.com

• cloudsso-test3.cisco.com

• cloudsso-test4.cisco.com

• cloudsso-test5.cisco.com

• cloudsso-test6.cisco.com

• cloudsso.cisco.com

• download-ssc.cisco.com

• dl.cisco.com

• resolver1.opendns.com

• resolver2.opendns.com
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署名パッケージを保持するためにローカルサーバから署名パッ

ケージをダウンロードする場合は、HTTPのみに対応します。
（注）

Snortセンサーが署名パッケージを取得するには、Cisco.comの認証情報を使用して、署名
パッケージを Cisco.comからローカルサーバに手動でダウンロードする必要があります。

URLが IPアドレスとして指定されていない場合、Snortコンテナは（ルータに設定された
DNSサーバ上で）ドメイン名ルックアップを実行して、Cisco.comによるまたはローカル
サーバ上の自動署名更新の場所を解決します。

•アラートまたはレポートサーバ：Snortセンサーからアラートイベントを受信します。Snort
センサーによって生成されたアラートイベントは、IOS syslogまたは外部 syslogサーバ、
もしくは IOS syslogと外部 syslogサーバの両方に送信できます。Snort IPSソリューション
に付属している外部ログサーバはありません。

•管理：Snort IPSソリューションを管理します。管理は、IOS CLIを使用して設定します。
Snortセンサーには直接アクセスできず、すべての設定は IOS CLIを使用してのみ行えま
す。

Snort仮想サービスインターフェイスの概要
Snortセンサーは、ルータ上でサービスとして動作します。サービスコンテナは、仮想テクノ
ロジーを使用して、アプリケーション用の Ciscoデバイスにホスティング環境を提供します。

Snortトラフィック検査は、インターフェイス単位で、または対応しているすべてのインター
フェイスでグローバルに有効にできます。検査対象のトラフィックは Snortセンサーに転送さ
れ、再度投入されます。侵入検知システム（IDS）では、識別された脅威がログイベントとし
て報告され、許可されます。ただし、侵入防止システム（IPS）では、ログイベントとともに
攻撃を防ぐためのアクションが実行されます。

Snortセンサーには2つのVirtualPortGroupインターフェイスが必要です。最初のVirtualPortGroup
インターフェイスは管理トラフィックに使用され、2つ目は転送プレーンと Snort仮想コンテ
ナサービス間のデータトラフィックに使用されます。これらの VirtualPortGroupインターフェ
イスには、ゲスト IPアドレスを設定する必要があります。管理 VirtualPortGroupインターフェ
イスに割り当てられた IPサブネットは、署名サーバおよびアラート /報告サーバと通信できる
必要があります。

2つ目の VirtualPortGroupインターフェイスの IPサブネットは、このインターフェイス上のト
ラフィックがルータ内部にあるため、カスタマーネットワーク上でルーティング可能であって

はなりません。内部サブネットを外部に公開することはセキュリティ上のリスクとなります。

2つ目のVirtualPortGroupサブネットには 192.0.2.0/30の IPアドレス範囲を使用することをお勧
めします。192.0.2.0/24のサブネットを使用することは、RFC 3330で定義されています。

管理トラフィック用の virtual-serviceコマンドを使って管理インターフェイスを使用すること
もできます。管理インターフェイスを設定する場合、2つの VirtualPortGroupインターフェイ
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スが必要となります。ただし、最初の VirtualPortGroupインターフェイスには guest ip address
を設定しないでください。

仮想サービスが実行されているルータと同じ管理ネットワークで、Snort仮想コンテナサービ
スの IPアドレスを割り当てることができます。この設定は、syslogまたはアップデートサーバ
が管理ネットワーク上にあり、他のインターフェイスからアクセスできない場合に役立ちま

す。

仮想サービスのリソースプロファイル

Snort IPS仮想サービスは、低、中、高という 3つのリソースプロファイルに対応しています。
これらのプロファイルは、仮想サービスの実行に必要な CPUおよびメモリリソースを表示し
ます。これらのリソースプロファイルの1つを設定できます。リソースプロファイルの設定は
任意です。プロファイルを設定しない場合、仮想サービスはデフォルトのリソースプロファイ

ルでアクティブ化されます。次の表に、Cisco 4000シリーズ ISRおよび Ciscoクラウドサービ
スルータ 1000vシリーズのリソースプロファイルの詳細を示します。

プラットフォー

ム要件

仮想サービスのリソース要件プロファイルプラットフォー

ム
メモリシステム CPU

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：1 GB（RAM）

最小：750 MB（ディ
スクまたはフラッ

シュ）

50%デフォルトCisco 4321 ISR

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：1 GB（RAM）

最小：750 MB（ディ
スクまたはフラッ

シュ）

25%低（デフォル

ト）

Cisco 4331 ISR

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：2 GB（RAM）

最小：1 GB（ディス
クまたはフラッ

シュ）

50%中

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：4 GB（RAM）

最小：2 GB（ディス
クまたはフラッ

シュ）

75%高
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プラットフォー

ム要件

仮想サービスのリソース要件プロファイルプラットフォー

ム
メモリシステム CPU

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：1 GB（RAM）

最小：750 MB（ディ
スクまたはフラッ

シュ）

25%低（デフォル

ト）

Cisco 4351 ISR

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：2 GB（RAM）

最小：1 GB（ディス
クまたはフラッ

シュ）

50%中

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：4 GB（RAM）

最小：2 GB（ディス
クまたはフラッ

シュ）

75%高

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：1 GB（RAM）

最小：750 MB（ディ
スクまたはフラッ

シュ）

25%低（デフォル

ト）

Cisco 4431 ISR

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：2 GB（RAM）

最小：1 GB（ディス
クまたはフラッ

シュ）

50%中

最小：12 GB
（RAM）

最小：12 GB
（ディスクまた

はフラッシュ）

最小：4 GB（RAM）

最小：2 GB（ディス
クまたはフラッ

シュ）

75%高
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プラットフォー

ム要件

仮想サービスのリソース要件プロファイルプラットフォー

ム
メモリシステム CPU

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：1 GB（RAM）

最小：750 MB（ディ
スクまたはフラッ

シュ）

25%低（デフォル

ト）

Cisco 4451 ISR

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：2 GB（RAM）

最小：1 GB（ディス
クまたはフラッ

シュ）

50%中

最小：12 GB
（RAM）

最小：12 GB
（ディスクまた

はフラッシュ）

最小：4 GB（RAM）

最小：2 GB（ディス
クまたはフラッ

シュ）

75%高

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：1 GB（RAM）

最小：750 MB（ディ
スクまたはフラッ

シュ）

25%低（デフォル

ト）

Cisco CSR 1000V

最小：8 GB
（RAM）

最小：8 GB
（ディスクまた

はフラッシュ）

最小：2 GB（RAM）

最小：1 GB（ディス
クまたはフラッ

シュ）

50%中

最小：12 GB
（RAM）

最小：12 GB
（ディスクまた

はフラッシュ）

最小：3 GB（RAM）

最小：2 GB（ディス
クまたはフラッ

シュ）

75%高

Snort IPSの導入
次の図は、Snort IPSの導入概要を示しています。
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図 86 : Snort IPSの展開概要

次の手順では、Snort IPSソリューションの導入について説明します。

• Snort OVAファイルを Ciscoルータにコピー、インストール、アクティブ化する。
•署名パッケージを、Cisco.comまたは設定済みのローカルサーバからCiscoルータにダウン
ロードする。

•ネットワーク侵入検知またはネットワーク防御機能を設定する。
•アラートおよびレポートサーバを、Snortセンサーからアラートを受信するように設定す
る。

Snort IPSの導入方法
対応しているデバイスに Snort IPSを導入するには、次のタスクを実行します。

1. デバイスをプロビジョニングします。

Snort IPS機能をインストールするデバイスを特定します。

2. ライセンスを取得します。
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Snort IPS機能は、サービスを有効にするためにセキュリティライセンスを必要とするセ
キュリティパッケージでのみ使用できます。この機能は、Cisco IOSXEリリース3.16.1S、
3.17S、およびそれ以降のリリースで使用できます。

ライセンスの取得については、シスコサポートにお問い合わせください。（注）

3. Snort OVAファイルをインストールします。
4. VirtualPortGroupのインターフェイスおよび仮想サービスを設定します。
5. Snort仮想コンテナサービスをアクティブにします。
6. Snort IPSまたは IDSのモードとポリシーを設定します。
7. 外部アラートおよびログサーバまたは IOS syslog、あるいはその両方へのイベントのレ

ポートを設定します。

8. 署名の更新方法を設定します。

9. 署名を更新します。

10. IPSをグローバルに、または必要なインターフェイスで有効にします。

Snort OVAファイルのインストール
OVAファイルは、仮想マシンの圧縮された「インストール可能な」バージョンを含むオープ
ン仮想アーカイブ（Open Virtualization Archive）です。Snort IPSは仮想コンテナサービスとし
て使用できます。この OVAファイルをルータにダウンロードし、virtual-service install CLIを
使用してサービスをインストールする必要があります。

サービス OVAファイルは、ルータにインストールされている Cisco IOS XEリリースイメージ
には付属していません。ただし、OVAファイルはルータのフラッシュに事前にインストール
されている場合があります。

セキュリティライセンスが付属した Cisco IOS XEイメージを使用する必要があります。OVA
ファイルのインストール中に、セキュリティライセンスがチェックされ、ライセンスが存在し

ない場合はエラーが報告されます。

手順の概要

1. enable
2. virtual-service install name virtual-service-name package file-url media file-system

3. show virtual-service list
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

デバイスの仮想サービスコンテナにアプリケーショ

ンをインストールします。

virtual-service install name virtual-service-name package
file-url media file-system

例：

ステップ 2

•名前の長さは 20文字です。ハイフン（-）は有
効な文字ではありません。Device# virtual-service install name UTDIPS

package harddisk:utd-ips-v102.ova media harddisk:

•インストールする OVAパッケージの完全パス
を指定する必要があります。

OVAのインストールは、ハードディスクと
ブートフラッシュの両方で行えますが、

OVAをインストールするのに推奨される
ファイルシステムはハードディスクです。

（注）

仮想サービスコンテナにインストールされているす

べてのアプリケーションのインストールのステータ

スを表示します。

show virtual-service list

例：

Device# show virtual-service list

ステップ 3

VirtualPortGroupのインターフェイスおよび仮想サービスの設定
2つの VirtualPortGroupインターフェイスと両方のインターフェイスのゲスト IPアドレスを設
定する必要があります。ただし、 vnic management GigabitEthernet0コマンドを使用して管理
インターフェイスを設定する場合は、最初の VirtualPortGroupインターフェイスのゲスト IPア
ドレスを設定しないでください。

データトラフィック用の VirtualPortGroupインターフェイスは、プライベートまたはルーティ
ング不可の IPアドレスを使用する必要があります。このインターフェイスには、IPアドレス
の範囲として 192.0.2.0 / 30を使用することを推奨します。

（注）
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Cisco IOSソフトウェアイメージを XE 3.xバージョンから XE 16.2.1に、または XE 16.2.1から
XE 3.xバージョンに変更する前に、デバイス上の仮想サービスごとに virtual-service uninstall
name [name]コマンドを使用して仮想サービスをアンインストールします。仮想サービスの 1
つが ISR-WAASサービスであり、service waas enableコマンドを使用してインストールされて
いる場合は、service waas disableコマンドを使用します。

Cisco IOSソフトウェアイメージの新しいバージョンでデバイスをアップグレードした後、仮
想サービスを再インストールします。ISR-WAASの場合は service wass enableコマンドを使用
し、その他の仮想サービスの場合は virtual-service install name [name] package [.ova file]コマ
ンドを使用します。

（注）

手順の概要

1. enable
2. configure terminal
3. interface VirtualPortGroup number

4. ip address ip-address mask

5. exit
6. interface type number

7. ip address ip-address mask

8. exit
9. virtual-service name

10. profile profile-name

11. vnic gateway VirtualPortGroup interface-number

12. guest ip address ip-address

13. exit
14. vnic gateway VirtualPortGroup interface-number

15. guest ip address ip-address

16. exit
17. vnic management GigabitEthernet0
18. guest ip address ip-address

19. exit
20. activate
21. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2358

統合脅威防御

VirtualPortGroupのインターフェイスおよび仮想サービスの設定



目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイス設定

モードを開始します。

interface VirtualPortGroup number

例：

ステップ 3

• VirtualPortGroupインターフェイスを設定しま
す。このインターフェイスは、管理インター

Device(config)# interface VirtualPortGroup 0

フェイスの GigabitEthernet0が使用されていな
い場合に管理トラフィックに対して使用されま

す。

インターフェイスのプライマリ IPアドレスを設定
します。このインターフェイスは、署名アップデー

ip address ip-address mask

例：

ステップ 4

トサーバおよび外部ログサーバにルーティング可能

である必要があります。
Device(config-if)# ip address 10.1.1.1
255.255.255.252

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 6

• VirtualPortGroupインターフェイスを設定しま
す。

Device(config)# interface VirtualPortGroup 1

•このインターフェイスは、データトラフィック
に使用されます。

インターフェイスのプライマリ IPアドレスを設定
します。

ip address ip-address mask

例：

ステップ 7

•この IPアドレスは、外部ネットワークに対し
てルーティング不能である必要があります。

Device(config-if)# ip address 192.0.2.1
255.255.255.252

• IPアドレスは、推奨される 192.0.2.0/30のサブ
ネットから割り当てられます。

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 8
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目的コマンドまたはアクション

仮想コンテナサービスを設定し、仮想サービス設定

モードに入ります。

virtual-service name

例：

ステップ 9

• name引数は、仮想コンテナサービスを識別す
るために使用される論理名です。

Device(config)# virtual-service UTDIPS

（オプション）リソースプロファイルを設定しま

す。リソースプロファイルを設定しない場合、仮想

profile profile-name

例：

ステップ 10

サービスはデフォルトのリソースプロファイルを使Device(config-virt-serv)#profile high
用してアクティブ化されます。オプションは、low、

例： medium、high、および multi-tenancyです。（マル
チテナントモードの場合（CiscoCSR1000vのみ）、Device(config-virt-serv)#profile multi-tenancy

profile multi-tenancyコマンドを設定する必要が

あります。

仮想コンテナサービスの仮想ネットワークインター

フェイスカード（vNIC）のゲートウェイインター
vnic gateway VirtualPortGroup interface-number

例：

ステップ 11

フェイスを作成し、vNICゲートウェイインターDevice(config-virt-serv)# vnic gateway
VirtualPortGroup 0 フェイスを仮想ポートグループにマッピングして、

仮想サービスの vNIC設定モードに入ります。

•このコマンドで参照されるインターフェイス
は、手順3で設定したインターフェイスである
必要があります。このコマンドは、管理目的で

使用されるインターフェイスをマッピングしま

す。

（オプション）vNICゲートウェイインターフェイ
スのゲスト vNICアドレスを設定します。

guest ip address ip-address

例：

ステップ 12

• 手順 17で指定した vnic management
gigabitethernet0 コマンドが設定され
ていない場合にのみこのコマンドを設

定します。

（注）Device(config-virt-serv-vnic)# guest ip address
10.1.1.2

仮想サービスの vNIC設定モードを終了し、仮想
サービス設定モードに戻ります。

exit

例：

ステップ 13

Device(config-virt-serv-vnic)# exit

仮想コンテナサービスの vNICゲートウェイイン
ターフェイスを作成し、vNICゲートウェイイン

vnic gateway VirtualPortGroup interface-number

例：

ステップ 14

ターフェイスを仮想ポートグループにマッピングし

て、仮想サービスのvNIC設定モードに入ります。
Device(config-virt-serv)# vnic gateway
VirtualPortGroup 1

•このコマンドで参照されるインターフェイス
は、手順6で設定したインターフェイスである
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目的コマンドまたはアクション

必要があります。このコマンドは、Snortがユー
ザトラフィックのモニタリングに使用する仮想

コンテナサービスのインターフェイスをマッピ

ングします。

vNICゲートウェイインターフェイスのゲストvNIC
アドレスを設定します。

guest ip address ip-address

例：

ステップ 15

Device(config-virt-serv-vnic)# guest ip address
192.0.2.2

仮想サービスの vNIC設定モードを終了し、仮想
サービス設定モードに戻ります。

exit

例：

ステップ 16

Device(config-virt-serv-vnic)# exit

（オプション）GigabitEthernetインターフェイスを
vNIC管理インターフェイスとして設定します。

vnic management GigabitEthernet0

例：

ステップ 17

•管理インターフェイスは、VirtualPortGroupイ
ンターフェイスまたはGibugitEthernet0インター
フェイスである必要があります。

Device(config-virt-serv)# vnic management
GigabitEthernet0

• vnic management GigabitEthernet0コマンドを
設定しない場合は、手順 12で指定した guest
ip addressコマンドを設定する必要がありま
す。

（オプション）vNIC管理インターフェイスのゲス
トvNICアドレスを設定します。このアドレスは、

guest ip address ip-address

例：

ステップ 18

管理インターフェイスおよび GigabitEthernet0設定
と同じサブネット内にある必要があります。

Device(config-virt-serv-vnic)# guest ip address
209.165.201.1

仮想サービスの vNIC設定モードを終了し、仮想
サービス設定モードに戻ります。

exit

例：

ステップ 19

Device(config-virt-serv-vnic)# exit

仮想コンテナサービスにインストールされたアプリ

ケーションをアクティブにします。

activate

例：

ステップ 20

Device(config-virt-serv)# activate

仮想サービス設定モードを終了し、特権EXECモー
ドに戻ります。

end

例：

ステップ 21

Device(config-virt-serv)# end
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Snort IPSのグローバル設定
要件に基づいて、侵入防止システム（IPS）または侵入検知システム（IDS）の検査をグローバ
ルレベルまたはインターフェイスで設定します。このタスクを実行して、デバイス上で IPSを
グローバルに設定します。

グローバルという用語は、対応しているすべてのインターフェイスで実行されているSnort IPS
を意味します。

（注）

手順の概要

1. enable
2. configure terminal
3. utd threat-inspection whitelist
4. generator id generator-id signature id signature-id [comment description]
5. exit
6. utd engine standard
7. logging {host hostname | syslog}
8. threat-inspection
9. threat {detection | protection }
10. policy {balanced | connectivity | security}
11. whitelist
12. signature update occur-at {daily | monthly day-of-month | weekly day-of-week} hour minute

13. signature update server {cisco | url url } [username username [password password]]
14. logging level {alert | crit | debug | emerg | err | info | notice | warning}
15. exit
16. utd
17. redirect interface virtualPortGroup interface-number

18. all-interfaces
19. engine standard
20. fail close
21. exit
22. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

（オプション）UTD許可リストの設定モードを有
効にします。

utd threat-inspection whitelist

例：

ステップ 3

Device(config)# utd threat-inspection whitelist

署名 IDを許可リストに表示するように設定しま
す。

generator id generator-id signature id signature-id
[comment description]

例：

ステップ 4

•署名 IDは、抑制する必要があるアラートから
コピーできます。Device(config-utd-whitelist)# generator id 24

signature id 24245 comment traffic from
branchoffice1 •複数の署名 IDを設定できます。

•許可リストに追加する必要がある署名 IDごと
に、この手順を繰り返します。

UTD許可リストの設定モードを終了して、グロー
バル設定モードに戻ります。

exit

例：

ステップ 5

Device(config-utd-whitelist)# exit

統合脅威防御（UTD）標準エンジンを設定し、UTD
標準エンジンの設定モードに入ります。

utd engine standard

例：

ステップ 6

Device(config)# utd engine standard

サーバへの緊急メッセージのロギングを有効にしま

す。

logging {host hostname | syslog}

例：

ステップ 7

Device(config-utd-eng-std)# logging host
syslog.yourcompany.com

Snortエンジンの脅威検知を設定します。threat-inspection

例：

ステップ 8

Device(config-utd-eng-std)# threat-inspection

脅威検知または侵入防止システム（IPS）を Snort
エンジンの動作モードとして設定します。

threat {detection | protection }

例：

ステップ 9

•デフォルトはdetectionです。Device(config-utd-eng-std-insp)# threat
protection

•侵入検知システム（IDS）を設定するには、
detection キーワードを設定します。

Snortエンジンのセキュリティポリシーを設定しま
す。

policy {balanced | connectivity | security}

例：

ステップ 10
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目的コマンドまたはアクション

Device(config-utd-eng-std-insp)# policy security •デフォルトのポリシーオプションは balanced
です。

（オプション）UTDエンジンで許可リストを有効
にします。

whitelist

例：

ステップ 11

Device(config-utd-eng-std-insp)# whitelist

署名の更新間隔パラメータを設定します。この設定

をすることで、午前0時に署名の更新がトリガーさ
れます。

signature update occur-at {daily | monthly
day-of-month | weekly day-of-week} hour minute

例：

ステップ 12

Device(config-utd-eng-std-insp)# signature update
occur-at daily 0 0

署名更新サーバのパラメータを設定します。サーバ

の詳細で署名更新パラメータを指定する必要があり

signature update server {cisco | url url } [username
username [password password]]

例：

ステップ 13

ます。署名の更新にCisco.comを使用する場合は、
ユーザ名とパスワードを入力する必要があります。Device(config-utd-eng-std-insp)# signature update

server cisco username abcd password cisco123 署名の更新にローカルサーバを使用する場合は、

サーバ設定に基づいてユーザ名とパスワードを指定

できます。

ログレベルを有効にします。logging level {alert | crit | debug | emerg | err | info |
notice | warning}

ステップ 14

例：

Device(config-utd-eng-std-insp)# logging level
emerg

UTD標準エンジンの設定モードを終了して、グロー
バル設定モードに戻ります。

exit

例：

ステップ 15

Device(config-utd-eng-std-insp)# exit

統合脅威防御（UTD）を有効にし、UTD設定モー
ドに入ります。

utd

例：

ステップ 16

Device(config)# utd

（オプション）VirtualPortGroupインターフェイス
にリダイレクトします。これはデータトラフィッ

redirect interface virtualPortGroup interface-number

例：

ステップ 17

クインターフェイスです。このインターフェイスDevice(config-utd)# redirect interface
virtualPortGroup 1 を設定しない場合、インターフェイスは自動検出さ

れます。

デバイスのすべてのレイヤ 3インターフェイスで
UTDを設定します。

all-interfaces

例：

ステップ 18

Device(config-utd)# all-interfaces
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目的コマンドまたはアクション

統合脅威防御（UTD）エンジンを設定し、標準エ
ンジンの設定モードに入ります。

engine standard

例：

ステップ 19

Device(config-utd)# engine standard

（オプション）UTDエンジンに障害が発生した場
合に行うアクションを定義します。デフォルトのオ

fail close

例：

ステップ 20

プションはフェールオープンです。フェールクローDevice(config-engine-std)# fail close
ズオプションは、UTDエンジンに障害が発生した
場合にすべての IPSまたは IDSトラフィックをド
ロップします。フェールオープンオプションを使用

すると、UTDエンジンに障害が発生した場合にす
べての IPSまたは IDSトラフィックを許可します。

標準エンジンの設定モードを終了して、グローバル

設定モードに戻ります。

exit

例：

ステップ 21

Device(config-eng-std)# exit

UTD設定モードを終了して、グローバル設定モー
ドに戻ります。

end

例：

ステップ 22

Device(config-utd)# end

Snort IDS検知のグローバル設定
要件に基づいて、侵入防止システム（IPS）または侵入検知システム（IDS）検査をグローバル
レベルまたはインターフェイスレベルで設定します。インターフェイスごとに IDSを設定する
には、次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. utd enable
5. exit

6. 検査が必要なすべてのインターフェイスで、手順 3〜 5を繰り返します。
7. utd threat-inspection whitelist
8. generator id generator-id signature id signature-id [comment description]
9. exit
10. utd engine standard
11. logging {host hostname | syslog}
12. threat-inspection
13. threat {detection | protection }
14. policy {balanced | connectivity | security}
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15. whitelist
16. signature update occur-at {daily | monthly day-of-month | weekly day-of-week} hour minute

17. signature update server {cisco | url url} [username username [password password]]
18. logging level {alert | crit | debug | emerg | err | info | notice | warning}
19. exit
20. utd
21. redirect interface virtualPortGroup interface-number

22. engine standard
23. fail close
24. exit
25. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface gigabitethernet 0/0/0

統合脅威防御（UTD）を有効にします。utd enable

例：

ステップ 4

Device(config-if)# utd enable

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

–検査が必要なすべてのインターフェイスで、手順

3〜 5を繰り返します。
ステップ 6

（オプション）UTD許可リストの設定モードを有
効にします。

utd threat-inspection whitelist

例：

ステップ 7

Device(config)# utd threat-inspection whitelist
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目的コマンドまたはアクション

署名 IDを許可リストで表示するように設定しま
す。

generator id generator-id signature id signature-id
[comment description]

例：

ステップ 8

•署名 IDは、抑制する必要があるアラートから
コピーできます。Device(config-utd-whitelist)# generator id 24

signature id 24245 comment traffic from
branchoffice1 •複数の署名 IDを設定できます。

•許可リストに表示する必要がある署名 IDごと
に、この手順を繰り返します。

UTD許可リストの設定モードを終了して、グロー
バル設定モードに戻ります。

exit

例：

ステップ 9

Device(config-utd-whitelist)# exit

統合脅威防御（UTD）標準エンジンを設定し、UTD
標準エンジンの設定モードに入ります。

utd engine standard

例：

ステップ 10

Device(config)# utd engine standard

IOSd syslogへの重要なメッセージのロギングを有
効にします。

logging {host hostname | syslog}

例：

ステップ 11

Device(config-utd-eng-std)# logging syslog

Snortエンジンの脅威検知を設定します。threat-inspection

例：

ステップ 12

Device(config-utd-eng-std)# threat-inspection

脅威防止または侵入検知システム（IDS）を Snort
センサーの動作モードとして設定します。

threat {detection | protection }

例：

ステップ 13

•侵入防止システム（IPS）を設定するには、
protection キーワードを設定します。

Device(config-utd-eng-std-insp)# threat detection

Snortセンサーのセキュリティポリシーを設定しま
す。

policy {balanced | connectivity | security}

例：

ステップ 14

Device(config-utd-eng-std-insp)# policy balanced

（オプション）トラフィックの許可リストを有効に

します。

whitelist

例：

ステップ 15

Device(config-utd-eng-std-insp)# whitelist

署名の更新間隔パラメータを設定します。この設定

をすることで、午前0時に署名の更新がトリガーさ
れます。

signature update occur-at {daily | monthly
day-of-month | weekly day-of-week} hour minute

例：

ステップ 16

Device(config-utd-eng-std-insp)# signature update
occur-at daily 0 0
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目的コマンドまたはアクション

署名更新サーバのパラメータを設定します。サーバ

の詳細で署名更新パラメータを指定する必要があり

signature update server {cisco | url url} [username
username [password password]]

例：

ステップ 17

ます。署名の更新にCisco.comを使用する場合は、
ユーザ名とパスワードを入力する必要があります。Device(config-utd-eng-std-insp)# signature update

server cisco username abcd password cisco123 署名の更新にローカルサーバを使用する場合は、

サーバ設定に基づいてユーザ名とパスワードを指定

できます。

ログレベルを有効にします。logging level {alert | crit | debug | emerg | err | info |
notice | warning}

ステップ 18

例：

Device(config-utd-eng-std-insp)# logging level
crit

UTD標準エンジンの設定モードを終了して、グロー
バル設定モードに戻ります。

exit

例：

ステップ 19

Device(config-utd-eng-std-insp)# exit

統合脅威防御（UTD）を有効にし、UTD設定モー
ドに入ります。

utd

例：

ステップ 20

Device(config)# utd

（オプション）VirtualPortGroupインターフェイス
にリダイレクトします。これはデータトラフィッ

redirect interface virtualPortGroup interface-number

例：

ステップ 21

クインターフェイスです。このインターフェイスDevice(config-utd)# redirect interface
virtualPortGroup 1 を設定しない場合、インターフェイスは自動検出さ

れます。

統合脅威防御（UTD）エンジンを設定し、標準エ
ンジンの設定モードに入ります。

engine standard

例：

ステップ 22

Device(config-utd)# engine standard

（オプション）UTDエンジンに障害が発生した場
合に行うアクションを定義します。デフォルトのオ

fail close

例：

ステップ 23

プションはフェールオープンです。フェールクローDevice(config-engine-std)# fail close
ズオプションは、UTDエンジンに障害が発生した
場合にすべての IPSまたは IDSトラフィックをド
ロップします。フェールオープンオプションを使用

すると、UTDエンジンに障害が発生した場合にす
べての IPSまたは IDSトラフィックを許可します。

標準エンジンの設定モードを終了して、グローバル

設定モードに戻ります。

exit

例：

ステップ 24

Device(config-eng-std)# exit
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目的コマンドまたはアクション

設定モードを終了し、EXECモードに戻ります。end

例：

ステップ 25

Device(config-utd)# end

アクティブな署名のリストの表示

アクティブな署名は、Snort IDSまたは IPSに脅威に対するアクションを実行するように指示す
るものです。トラフィックがアクティブな署名のいずれかと一致した場合、Snortコンテナは
IDSモードでアラートをトリガーし、IPSモードでトラフィックをドロップします。

utd threat-inspection signature active-list write-to bootflash: file nameコマンドは、アクティブな
署名のリストと、アクティブな署名、ドロップ署名、およびアラート署名の合計数のサマリー

を表示します。

コンテナの正常性をモニタリングするためのQuality of Service（QoS）
ポリシーの設定

コンテナの正常性をモニタリングする正常性プローブが高いトラフィックレートで影響を受け

ないように、Quality of Service（QoS）ポリシーを設定することをお勧めします。

手順の概要

1. ip access-list extended {acl-name | acl-number}
2. sequence-number permit protocol source source-wildcard destination destination-wildcard

[precedence] [tos tos tos] [log] [time-rangetime-range-name ] [fragments]
3. exit
4. class-map { [type inspect match-all ] | [match-any] } class-map-name

5. match access-group { access-group | name access-group-name}
6. exit
7. policy-map policy-map-name

8. class {class-name | class-default
9. priority level level

10. exit
11. interface type number

12. service-policy [ history | {output} policy-map-name | type control control-policy-name]
13. end
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手順の詳細

手順

目的コマンドまたはアクション

拡張ACLコンフィギュレーションモードを有効に
します。CLIは拡張 ACLコンフィギュレーション

ip access-list extended {acl-name | acl-number}

例：

ステップ 1

モードを開始します。このモードでは、後続のすべDevice(config)# ip access-list extended
health_probes_accesslist てのコマンドが現在の拡張アクセスリストに適用さ

れます。

名前付き IPアクセスリストモードで permitステー
トメントを指定します。このアクセスリストでは、

sequence-number permit protocol source source-wildcard
destination destination-wildcard [precedence] [tos tos
tos] [log] [time-rangetime-range-name ] [fragments]

ステップ 2

permitステートメントを最初に使用していますが、

例： 必要なステートメントの順序に応じて、denyステー
トメントが最初に使用される可能性もあります。Device(config-ext-nacl)# 10 permit udp any eq

3367 any eq 3367

拡張 ACLコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-ext-nacl)# exit

ステップ 3

作成するクラスマップの名前を指定し、QoSクラ
スマップコンフィギュレーションモードを開始し

ます。

class-map { [type inspect match-all ] | [match-any] }
class-map-name

例：

ステップ 4

Device(config)# class-map match-all
health_probes_cmap

すべてのパケットに対して適切に一致する基準とな

る、クラスマップの一致基準を設定します。

match access-group { access-group | name
access-group-name}

例：

ステップ 5

Device(config-cmap)# match access-group name
health_probes_accesslist

クラスマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Device(config-cmap)# exit

ステップ 6

サービスポリシーを指定するために 1つ以上のイ
ンターフェイスに適用可能なポリシーマップを作

policy-map policy-map-name

例：

ステップ 7

成または修正し、QoSポリシーマップコンフィギュ
レーションモードを開始します。

Device(config)# policy-map health_probes_pmap

クラスのポリシーを設定する前に、ポリシーの作

成/変更対象となるクラスの名前を指定するか、（一
class {class-name | class-default

例：

ステップ 8

般に class-defaultクラスと呼ばれる）デフォルトクDevice(config-pmap)# class health_probes_cmap
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目的コマンドまたはアクション

ラスを指定してから、ポリシーマップコンフィギュ

レーションモードを開始します。

指定されたプライオリティレベルでトラフィック

クラスにプライオリティを割り当てます。

priority level level

例：

ステップ 9

•プライオリティクラスに割り当てられた優先
順位の値を入力します。有効な値は、1（高優

Device(config-pmap)# priority level 1

先順位）または2（低優先順位）です。デフォ
ルトは 1です。

ポリシーマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-pmap)# exit

ステップ 10

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 11

• VirtualPortGroupインターフェイスを設定しま
す。

Device(config)# interface VirtualPortGroup 1

•このインターフェイスは、データトラフィック
に使用されます。

ポリシーマップをクラスに結合します。適用され

るサービスポリシーマップ（policy-mapコマンド

service-policy [ history | {output} policy-map-name | type
control control-policy-name]

例：

ステップ 12

を使用して作成）の名前。名前には最大 40文字ま
での英数字を指定できます。Device(config-if)# service-policy output

health_probes_pmap

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 13

Device(config-if)# end

Snort IPSの設定例

例：VirtualPortGroupインターフェイスおよび仮想サービスの設定
Device# configure terminal
Device(config)# interface VirtualPortGroup 0
Device(config-if)# ip address 10.1.1.1 255.255.255.252
Device(config-if)# exit
Device(config)# interface VirtualPortGroup 1
Device(config-if)# ip address 192.0.2.1 255.255.255.252
Device(config-if)# exit
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Device(config)# virtual-service UTDIPS
Device(config-virt-serv)# vnic gateway VirtualPortGroup 0
Device(config-virt-serv-vnic)# exit
Device(config-virt-serv)# vnic gateway VirtualPortGroup 1
Device(config-virt-serv-vnic)# guest ip address 192.0.2.2
Device(config-virt-serv-vnic)# exit
Device(config-virt-serv)# vnic management GigabitEthernet0
Device(config-virt-serv-vnic)# guest ip address 209.165.201.1
Device(config-virt-serv-vnic)# exit
Device(config-virt-serv)# activate
Device(config-virt-serv-vnic)# end

例：異なるリソースプロファイルの設定

Device# configure terminal
Device(config)# virtual-service UTDIPS
Device(config-virt-serv)# no activate
Device(config-virt-serv)# end
Device# virtual-service uninstall name UTDIPS
Device# configure terminal
Device(config)# virtual-service UTDIPS
Device(config-virt-serv)# profile medium
Device(config-virt-serv)# end
Device# virtual-service install name UTDIPS package:utd.ova
Device# configure terminal
Device(config)# virtual-service UTDIPS
Device(config-virt-serv)# activate
Device(config-virt-serv)# end

例：Snort IPSのグローバル設定

次に、デバイス上で侵入防止システム（IPS）をグローバルに設定する例を示します。
Device# configure terminal
Device(config)# utd engine standard
Device(config-utd-eng-std)# threat-inspection
Device(config-utd-eng-std-insp)# threat protection
Device(config-utd-eng-std-insp)# policy security
Device(config-utd-eng-std)# exit
Device(config)# utd
Device(config-utd)# all-interfaces
Device(config-utd)# engine standard
Device(config-utd-whitelist)# end
Device#

例：インターフェイスごとの Snort IPS検査の設定

次に、インターフェイスごとに Snort侵入検知システム（IDS）を設定する例を示しま
す。
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Device# configure terminal
Device(config)# utd engine standard
Device(config-utd-eng-std)# threat-inspection
Device(config-utd-eng-std-insp)# threat detection
Device(config-utd-eng-std-insp)# policy security
Device(config-utd-eng-std)# exit
Device(config)# utd
Device(config-utd)# engine standard
Device(config-eng-std)# exit
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# utd enable
Device(config-if)# exit

例：インバウンドインターフェイスとアウトバウンドインターフェイ

スの両方での VRFを使用した UTDの設定
Device# configure terminal
Device(config)# vrf definition VRF1
Device(config-vrf)# rd 100:1
Device(config-vrf)# route-target export 100:1
Device(config-vrf)# route-target import 100:1
Device(config-vrf)# route-target import 100:2
!
Device(config-vrf)# address-family ipv4
Device(config-vrf-af)# exit
!
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit
!
Device(config-vrf-af)# vrf definition VRF2
Device(config-vrf)# rd 100:2
Device(config-vrf)# route-target export 100:2
Device(config-vrf)# route-target import 100:2
Device(config-vrf)# route-target import 100:1
!
Device(config-vrf)# address-family ipv4
Device(config-vrf-af)# exit
!
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit
!
Device(config-vrf)# interface VirtualPortGroup0
Device(config-if)# ip address 192.0.2.1 255.255.255.252
Device(config-if)# no mop enabled
Device(config-if)# no mop sysid
!
Device(config-if)# interface VirtualPortGroup1
Device(config-if)# ip address 192.0.2.5 255.255.255.252
Device(config-if)# no mop enabled
Device(config-if)# no mop sysid
!
Device(config-if)# interface GigabitEthernet0/0/2
Device(config-if)# vrf forwarding VRF1
Device(config-if-vrf)# ip address 192.1.1.5 255.255.255.0
Device(config-if-vrf)# ipv6 address A000::1/64
!
Device(config-if)# interface GigabitEthernet0/0/3
Device(config-if)# vrf forwarding VRF2
Device(config-if-vrf)# ip address 192.1.1.5 255.255.255.0
Device(config-if-vrf)# ipv6 address B000::1/64
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!
Device(config-if-vrf)# router bgp 100
Device(config-if-vrf)# bgp log-neighbor-changes
!
Device(config-vrf)# address-family ipv4 vrf VRF1
Device(config-vrf-af)# redistribute connected
Device(config-vrf-af)# redistribute static
Device(config-vrf-af)# exit
!
Device(config-vrf)# address-family ipv6 vrf VRF1
Device(config-vrf-af)# redistribute connected
Device(config-vrf-af)# redistribute static
Device(config-vrf-af)# exit
!
Device(config-vrf)# address-family ipv4 vrf VRF2
Device(config-vrf-af)# redistribute connected
Device(config-vrf-af)# redistribute static
Device(config-vrf-af)# exit
!
Device(config-vrf)# address-family ipv6 vrf VRF2
Device(config-vrf-af)# redistribute connected
Device(config-vrf-af)# redistribute static
Device(config-vrf-af)# exit
!
Device(config)# utd
Device(config-utd)# all-interfaces
Device(config-utd)# engine standard
Device(config-utd)# exit

Device(config)# utd engine standard
Device(config-utd-eng-std)# logging syslog
Device(config-utd-eng-std)# threat-inspection
Device(config-utd-engstd-insp)# threat protection
Device(config-utd-engstd-insp)# policy security
Device(config-utd-engstd-insp)# exist
Device(config-utd-eng-std)# exit
!
Device(config)# virtual-service utd
Device(config-virt-serv)# profile low
Device(config-virt-serv)# vnic gateway VirtualPortGroup0
Device(config-virt-serv-vnic)# guest ip address 192.0.2.2
Device(config-virt-serv-vnic)# exit
Device(config-virt-serv)# vnic gateway VirtualPortGroup1
Device(config-virt-serv-vnic)# guest ip address 192.0.2.6
Device(config-virt-serv-vnic)# exit
Device(config-virt-serv)# activate

UTD Snort IPS Drop Log
============================
2016/06/13-14:32:09.524475 IST [**] [Instance_ID: 1] [**] Drop [**]
[1:30561:1] BLACKLIST DNS request for known malware
domain domai.ddns2.biz - Win.Trojan.Beebone [**]
[Classification: A Network Trojan was Detected]
[Priority: 1] [VRF_ID: 2] {UDP} 11.1.1.10:58016 -> 21.1.1.10:53

例：IOS Syslogのロギングの設定

次に、デバイスのログレベルを使用して IOS syslogのロギングを設定する例を示しま
す。
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Device# configure terminal
Device(config)# utd engine standard
Device(config-utd-eng-std)# logging syslog
Device(config-utd-eng-std)# threat-inspection
Device(config-utd-engstd-insp)# logging level debug
Device(config-utd-eng-std-insp)# end
Device#

例：中央集中型ログサーバへのロギングの設定

次の例は、中央集中型ログサーバへのロギングの設定方法を示しています。

Device# configure terminal
Device(config)# utd engine standard
Device(config-utd-eng-std-insp)# logging host syslog.yourcompany.com
Device(config-utd-eng-std)# threat-inspection
Device(config-utd-eng-std-insp)# logging level info
Device(config-utd-eng-std-insp)# end
Device#

例：Ciscoサーバからの署名更新の設定

次の例は、Ciscoサーバから署名の更新を設定する方法を示しています。
Device# configure terminal
Device(config)# utd engine standard
Device(config-utd-eng-std)# threat-inspection
Device(config-utd-eng-std-insp)# signature update server cisco username CCOuser password
passwd123
Device(config-utd-eng-std-insp)# end
Device#

DNSが Ciscoサーバから署名をダウンロードするように設定されていることを確認し
ます。

（注）

例：ローカルサーバからの署名更新の設定

次の例は、ローカルサーバから署名の更新を設定する方法を示しています。

Device# configure terminal
Device(config)# utd engine standard
Device(config-utd-eng-std)# threat-inspection
Device(config-utd-eng-std-insp)# signature update server url http://192.168.1.2/sig-1.pkg
Device(config-utd-eng-std-insp)# end
Device#
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例：自動署名更新の設定

次の例は、サーバで自動署名更新を設定する方法を示しています。

Device# configure terminal
Device(config)# utd engine standard
Device(config-utd-eng-std)# threat-inspection
Device(config-utd-eng-std-insp)# signature update occur-at daily 0 0
Device(config-utd-eng-std-insp)# signature update server cisco username abcd password
cisco123
Device(config-utd-eng-std-insp)# end
Device#

例：手動による署名の更新の実行

次の例は、さまざまな方法で手動で署名を更新する方法を示しています。

Device# utd threat-inspection signature update

既存のサーバ設定をダウンロードするか、既存のサーバ設定を使用して設定された明

示的なサーバ情報を取得します。これらのコマンドにより、次の設定を使用して手動

で署名更新が実行されます。

Device# show utd engine standard threat-inspection signature update status

Current signature package version: 2983.4.s
Current signature package name: UTD-STD-SIGNATURE-2983-4-S.pkg
Previous signature package version: 29.0.c
---------------------------------------
Last update status: Successful
---------------------------------------
Last successful update time: Mon Aug 7 02:02:32 2017 UTC
Last successful update method: Manual
Last successful update server: cisco
Last successful update speed: 3022328 bytes in 25 secs
---------------------------------------
Last failed update time: Mon Aug 7 01:53:21 2017 UTC
Last failed update method: Manual
Last failed update server: cisco
Last failed update reason: ('Connection aborted.', gaierror(-2, 'Name or service hnot
known'))
---------------------------------------
Last attempted update time: Mon Aug 7 02:02:32 2017 UTC
Last attempted update method: Manual
Last attempted update server: cisco
---------------------------------------
Total num of updates successful: 1
Num of attempts successful: 1
Num of attempts failed: 3
Total num of attempts: 4
---------------------------------------
Next update scheduled at: None
---------------------------------------
Current status: Idle

Device# utd threat-inspection signature update server cisco username ccouser password
passwd123
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Device# utd threat-inspection signature update server url http://192.168.1.2/sig-1.pkg

例：署名許可リストの設定

次の例は、署名の許可リストを設定する方法を示しています。

Device# configure terminal
Device(config)# utd threat-inspection whitelist
Device(config-utd-whitelist)# utd-whitelist)# generator id 1 signature id 23456 comment
"traffic from client x"
Device(config-utd-whitelist)# exit
Device(config)# utd engine standard
Device(config-utd-eng-std)# threat-inspection
Device(config-utd-eng-std-insp)# whitelist
Device(config-utd-eng-std-insp)# end
Device#

許可リストの署名 IDが設定されると、Snortはフローがアラートやドロップなしでデ
バイスを通過できるようにします。

（注）

アクティブな署名の表示例

例：接続ポリシーを使用したアクティブな署名の表示
Device# utd threat-inspection signature active-list write-to bootflash:siglist_connectivity
Device# more bootflash:siglist_connectivity
=================================================================================
Signature Package Version: 2982.1.s
Signature Ruleset: Connectivity
Total no. of active signatures: 581
Total no. of drop signatures: 452
Total no. of alert signatures: 129

For more details of each signature please go to www.snort.org/rule_docs to lookup
=================================================================================
List of Active Signatures:
--------------------------
<snipped>

例：バランスの取れたポリシーを使用したアクティブな署名の表示
Device# utd threat-inspection signature active-list write-to bootflash:siglist_balanced
Device# more bootflash:siglist_balanced
=================================================================================
Signature Package Version: 2982.1.s
Signature Ruleset: Balanced
Total no. of active signatures: 7884
Total no. of drop signatures: 7389
Total no. of alert signatures: 495
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For more details of each signature please go to www.snort.org/rule_docs to lookup
=================================================================================

List of Active Signatures:
--------------------------
<snipped>

例：セキュリティポリシーを使用したアクティブな署名の表示
Device# utd threat-inspection signature active-list write-to bootflash:siglist_security
Device# more bootflash:siglist_security
=================================================================================
Signature Package Version: 2982.1.s
Signature Ruleset: Security
Total no. of active signatures: 11224
Total no. of drop signatures: 10220
Total no. of alert signatures: 1004

For more details of each signature please go to www.snort.org/rule_docs to lookup
=================================================================================

List of Active Signatures:
--------------------------
<snipped>

統合型 Snort IPS設定の確認
次のコマンドを使用して、設定をトラブルシューティングします。

手順の概要

1. enable
2. show virtual-service list
3. show virtual-service detail
4. show service-insertion type utd service-node-group
5. show service-insertion type utd service-context
6. show utd engine standard config
7. show utd engine standard status
8. show utd engine standard threat-inspection signature update status
9. show utd engine standard logging events
10. clear utd engine standard logging events
11. show platform hardware qfp active feature utd config
12. show platform software utd global
13. show platform software utd interfaces
14. show platform hardware qfp active feature utd stats
15. show utd engine standard statistics daq all
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手順の詳細

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show virtual-service list

仮想サービスコンテナ上のすべてのアプリケーションのインストールのステータスを表示します。

例：

Device# show virtual-service list

Virtual Service List:

Name Status Package Name
------------------------------------------------------------------------------
UTDIPS Activated utdsnort.1_0_1_SV2982_XE_16_3.20160701_131509.ova

ステップ 3 show virtual-service detail

デバイスの仮想サービスコンテナにインストールされているアプリケーションによって使用されるリソー

スを表示します。

例：

Device# show virtual-service detail

Device#show virtual-service detail
Virtual service UTDIPS detail
State : Activated
Owner : IOSd
Package information
Name : utdsnort.1_0_1_SV2982_XE_16_3.20160701_131509.ova
Path : bootflash:/utdsnort.1_0_1_SV2982_XE_16_3.20160701_131509.ova
Application
Name : UTD-Snort-Feature
Installed version : 1.0.1_SV2982_XE_16_3
Description : Unified Threat Defense

Signing
Key type : Cisco development key
Method : SHA-1

Licensing
Name : Not Available
Version : Not Available

Detailed guest status

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2379

統合脅威防御

統合型 Snort IPS設定の確認



----------------------------------------------------------------------
Process Status Uptime # of restarts
----------------------------------------------------------------------
climgr UP 0Y 0W 0D 0: 0:35 1
logger UP 0Y 0W 0D 0: 0: 4 0
snort_1 UP 0Y 0W 0D 0: 0: 4 0
Network stats:
eth0: RX packets:43, TX packets:6
eth1: RX packets:8, TX packets:6

Coredump file(s): lost+found

Activated profile name: None
Resource reservation
Disk : 736 MB
Memory : 1024 MB
CPU : 25% system CPU

Attached devices
Type Name Alias
---------------------------------------------
NIC ieobc_1 ieobc
NIC dp_1_0 net2
NIC dp_1_1 net3
NIC mgmt_1 mgmt
Disk _rootfs
Disk /opt/var
Disk /opt/var/c
Serial/shell serial0
Serial/aux serial1
Serial/Syslog serial2
Serial/Trace serial3
Watchdog watchdog-2

Network interfaces
MAC address Attached to interface
------------------------------------------------------
54:0E:00:0B:0C:02 ieobc_1
A4:4C:11:9E:13:8D VirtualPortGroup0
A4:4C:11:9E:13:8C VirtualPortGroup1
A4:4C:11:9E:13:8B mgmt_1

Guest interface
---
Interface: eth2
ip address: 48.0.0.2/24

Interface: eth1
ip address: 47.0.0.2/24

---

Guest routes
---
Address/Mask Next Hop Intf.

-------------------------------------------------------------------------------
0.0.0.0/0 48.0.0.1 eth2
0.0.0.0/0 47.0.0.1 eth1

---

Resource admission (without profile) : passed
Disk space : 710MB
Memory : 1024MB
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CPU : 25% system CPU
VCPUs : Not specified

ステップ 4 show service-insertion type utd service-node-group

サービスノードグループのステータスを表示します。

例：

Device# show service-insertion type utd service-node-group

Service Node Group name : utd_sng_1
Service Context : utd/1
Member Service Node count : 1

Service Node (SN) : 30.30.30.2
Auto discovered : No
SN belongs to SNG : utd_sng_1
Current status of SN : Alive
Time current status was reached : Tue Jul 26 11:57:48 2016

Cluster protocol VPATH version : 1
Cluster protocol incarnation number : 1
Cluster protocol last sent sequence number : 1469514497
Cluster protocol last received sequence number: 1464
Cluster protocol last received ack number : 1469514496

ステップ 5 show service-insertion type utd service-context

AppNavおよびサービスノードビューを表示します。

例：

Device# show service-insertion type utd service-context

Service Context : utd/1
Cluster protocol VPATH version : 1
Time service context was enabled : Tue Jul 26 11:57:47 2016
Current FSM state : Operational
Time FSM entered current state : Tue Jul 26 11:57:58 2016
Last FSM state : Converging
Time FSM entered last state : Tue Jul 26 11:57:47 2016
Cluster operational state : Operational

Stable AppNav controller View:
30.30.30.1

Stable SN View:
30.30.30.2

Current AppNav Controller View:
30.30.30.1

Current SN View:
30.30.30.2

ステップ 6 show utd engine standard config

統合脅威防御（UTD）の設定を表示します。
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例：

Device# show utd engine standard config

UTD Engine Standard Configuration:
Operation Mode : Intrusion Prevention
Policy : Security

Signature Update:
Server : cisco
User Name : ccouser
Password : YEX^SH\fhdOeEGaOBIQAIcOVLgaVGf
Occurs-at : weekly ; Days:0 ; Hour: 23; Minute: 50

Logging:
Server : IOS Syslog; 10.104.49.223
Level : debug

Whitelist Signature IDs:
28878

ステップ 7 show utd engine standard status

UTDエンジンのステータスを表示します。

例：

Device# show utd engine standard status

Profile : High
System memory :
Usage : 8.00 %
Status : Green
Number of engines : 4

Engine Running CFT flows Health Reason
=======================================================
Engine(#1): Yes 0 Green None
Engine(#2): Yes 0 Green None
Engine(#3): Yes 0 Green None
Engine(#4): Yes 0 Green None
=======================================================

Overall system status: Green

Signature update status:
=========================
Current signature package version: 2983.4.s
Last update status: Successful
Last successful update time: Mon Aug 7 02:02:32 2017 UTC
Last failed update time: Mon Aug 7 01:53:21 2017 UTC
Last failed update reason: ('Connection aborted.', gaierror(-2, 'Name or service not known'))
Next update scheduled at: None
Current status: Idle

ステップ 8 show utd engine standard threat-inspection signature update status

署名更新プロセスのステータスを表示します。

例：
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Device# show utd engine standard threat-inspection signature update status

Current signature package version: 2983.4.s
Current signature package name: UTD-STD-SIGNATURE-2983-4-S.pkg
Previous signature package version: 29.0.c
---------------------------------------
Last update status: Successful
---------------------------------------
Last successful update time: Mon Aug 7 02:02:32 2017 UTC
Last successful update method: Manual
Last successful update server: cisco
Last successful update speed: 3022328 bytes in 25 secs
---------------------------------------
Last failed update time: Mon Aug 7 01:53:21 2017 UTC
Last failed update method: Manual
Last failed update server: cisco
Last failed update reason: ('Connection aborted.', gaierror(-2, 'Name or service hnot known'))
---------------------------------------
Last attempted update time: Mon Aug 7 02:02:32 2017 UTC
Last attempted update method: Manual
Last attempted update server: cisco
---------------------------------------
Total num of updates successful: 1
Num of attempts successful: 1
Num of attempts failed: 3
Total num of attempts: 4
---------------------------------------
Next update scheduled at: None
---------------------------------------
Current status: Idle

ステップ 9 show utd engine standard logging events

Snortセンサーからのログイベントを表示します。

例：

Device# show utd engine standard logging events

2016/06/13-14:32:09.524475 IST [**] [Instance_ID: 1] [**] Drop [**] [1:30561:1]
BLACKLIST DNS request for known malware domain domai.ddns2.biz -
Win.Trojan.Beebone [**] [Classification: A Network Trojan was Detected] [Priority: 1]
[VRF_ID: 2] {UDP} 11.1.1.10:58016 -> 21.1.1.10:53
2016/06/13-14:32:21.524988 IST [**] [Instance_ID: 1] [**] Drop [**] [1:30561:1]
BLACKLIST DNS request for known malware domain domai.ddns2.biz -
Win.Trojan.Beebone [**] [Classification: A Network Trojan was Detected] [Priority: 1]
[VRF_ID: 2] {UDP} a000:0:0:0:0:0:0:10:59964 -> b000:0:0:0:0:0:0:10:53

ステップ 10 clear utd engine standard logging events

例：

Device# clear utd engine standard logging events

Snortセンサーからのログイベントをクリアします。

ステップ 11 show platform hardware qfp active feature utd config

サービスノードの正常性に関する情報を表示します。

例：

Device# show platform hardware qfp active feature utd config
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Global configuration
NAT64: disabled
SN threads: 12
CFT inst_id 0 feat id 1 fo id 1 chunk id 8
Context Id: 0, Name: Base Security Ctx
Ctx Flags: (0x60000)
Engine: Standard
SN Redirect Mode : Fail-open, Divert
Threat-inspection: Enabled, Mode: IDS
Domain Filtering : Not Enabled
URL Filtering : Not Enabled
SN Health: Green

ステップ 12 show platform software utd global

UTDが有効になっているインターフェイスを表示します。

例：

Device# show platform software utd global

UTD Global state
Engine : Standard
Global Inspection : Enabled
Operational Mode : Intrusion Prevention
Fail Policy : Fail-open
Container techonlogy : LXC
Redirect interface : VirtualPortGroup1
UTD interfaces
All dataplane interfaces

ステップ 13 show platform software utd interfaces

すべてのインターフェイスに関する情報を表示します。

例：

Device# show platform software utd interfaces

UTD interfaces
All dataplane interfaces

ステップ 14 show platform hardware qfp active feature utd stats

データプレーンの UTD統計情報を表示します。

例：

Device# show platform hardware qfp active feature utd stats

Security Context: Id:0 Name: Base Security Ctx

Summary Statistics:
Pkts entered policy feature pkt 228

byt 31083

Drop Statistics:

Service Node flagged flow for dropping 48
Service Node not healthy 62
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General Statistics:

Non Diverted Pkts to/from divert interface 32913
Inspection skipped - UTD policy not applicable 48892
Policy already inspected 2226
Pkts Skipped - L2 adjacency glean 1
Pkts Skipped - For Us 67
Pkts Skipped - New pkt from RP 102
Response Packet Seen 891
Feature memory allocations 891
Feature memory free 891
Feature Object Delete 863

Service Node Statistics:
SN Health: Green
SN down 85
SN health green 47
SN health red 13

Diversion Statistics
redirect 2226
encaps 2226
decaps 2298
reinject 2250
decaps: Could not locate flow 72
Redirect failed, SN unhealthy 62
Service Node requested flow bypass drop 48

ステップ 15 show utd engine standard statistics daq all

サービスプレーンのデータ収集（DAQ）の統計情報を表示します。

例：

Device# show utd engine standard statistics daq all

IOS-XE DAQ Counters(Engine #1):
---------------------------------
Frames received :0
Bytes received :0
RX frames released :0
Packets after vPath decap :0
Bytes after vPath decap :0
Packets before vPath decap :0
Bytes before vPath decap :0
Frames transmitted :0
Bytes transmitted :0

Memory allocation :2
Memory free :0
Merged packet buffer allocation :0
Merged packet buffer free :0

VPL buffer allocation :0
VPL buffer free :0
VPL buffer expand :0
VPL buffer merge :0
VPL buffer split :0
VPL packet incomplete :0

VPL API error :0
CFT API error :0
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Internal error :0
External error :0
Memory error :0
Timer error :0

Kernel frames received :0
Kernel frames dropped :0

FO cached via timer :0
Cached fo used :0
Cached fo freed :0
FO not found :0
CFT full packets :0

VPL Stats(Engine #1):
------------------------

Cisco Prime CLIテンプレートを使用した Snort IPSの導入
Cisco Prime CLIテンプレートを使用して、Snort IPS導入をプロビジョニングすることができま
す。Cisco Prime CLIテンプレートを使用すると、Snort IPS導入を容易にプロビジョニングでき
ます。Cisco Prime CLIテンプレートを Snort IPS導入のプロビジョニングに使用するには、次
の手順を実行します。

手順

ステップ 1 システムで実行されている IOS XEバージョンに対応するPrimeテンプレートをソフトウェアのダウンロー
ドページからダウンロードします。

ステップ 2 このファイルが圧縮されている場合は解凍します。

ステップ 3 Primeから、[Configuration] > [Templates] > [Features and Technologies]の順に選び、[CLI Templates]を選択し
ます。

ステップ 4 [Import]をクリックします。

ステップ 5 テンプレートのインポート先フォルダを選択し、[Select Templates]をクリックして、先ほどダウンロード
したテンプレートを選択してインポートします。

次の Snort IPS CLIテンプレートを使用できます。

• Copy OVA to Device：このテンプレートを使用して、Snort IPS OVAファイルをルータのファイルシス
テムにコピーします。

• Delete OVA：このテンプレートを使用して、コピーした Snort IPS OVAファイルをルータのファイル
システムから削除します。
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• Dynamic NAT：ダイナミック NAT（ネットワークアドレス変換）が環境内で設定されており、Snort
IPS管理インターフェイス IP用に変更する必要があるNAT変換を選択するためにアクセスリストを使
用する場合は、このテンプレートを使用します。

• Dynamic NAT Cleanup：このテンプレートを使用して、Snort IPSの NAT設定を削除します。

• Dynamic PAT：環境内でダイナミック PAT（ポートアドレス変換）が設定されており、Snort IPS管理
インターフェイスIP用に変更する必要のある PAT変換を選択するためにアクセスリストを使用する場
合は、このテンプレートを使用します。

• Dynamic NAT Cleanup：このテンプレートを使用して、Snort IPSの PAT設定を削除します。

• IP Unnumbered：このテンプレートを使用して、Snort IPSおよび IP番号なしの導入に必要な仮想サー
ビスを設定します。

• IP Unnumbered Cleanup：このテンプレートを使用して、IP番号なしで設定された Snort IPS管理イン
ターフェイスを削除します。

• Management Interface：Snort IPS管理トラフィックのルーティングにシステム管理インターフェイス
（GigabitEthernet0など）を使用する場合は、このテンプレートを使用します。

• Management Interface Cleanup：このテンプレートを使用して、Snort IPS管理トラフィックをルーティ
ングするために設定されたシステム管理インターフェイス（GigabitEthernet0など）を削除します。

• Static NAT：このテンプレートを使用して、Snort IPSおよび既存の静的 NATの導入に必要な仮想サー
ビスを設定します。

• Static NAT Cleanup：このテンプレートを使用して、静的 NATの導入で設定された Snort IPSを削除し
ます。

• Upgrade OVA：このテンプレートを使用して、Snort IPSの OVAファイルをアップグレードします。

IOxコンテナへの移行
ここでは、Cisco 1000シリーズサービス統合型ルータ（ISR）での UTD対応を拡張するため
の、Cisco IOxおよび IOxへの UTDの移行について説明します。Cisco IOxでは Cisco IOSと
Linux OSが組み合わされており、安全性の高いネットワークを実現します。

Cisco IOxについて
Cisco IOxは、さまざまなCiscoプラットフォームにおける各種アプリケーションに統一された
一貫性のあるホスティング機能を提供するアプリケーションプラットフォームです。このプ

ラットフォームは、ネットワーキングオペレーティングシステム（CiscoIOS）とオープンソー
スのプラットフォーム（Linux）を統合し、ネットワーク上のカスタムアプリケーションとイ
ンターフェイスを実現します。
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仮想サービスコンテナはデバイスの仮想化環境です。仮想マシン（VM）、仮想サービス、ま
たはコンテナとも呼ばれます。仮想サービスコンテナ内にアプリケーションをインストールで

きます。このアプリケーションは、デバイスのオペレーティングシステムの仮想サービスコ

ンテナ内で稼動します。アプリケーションは、拡張子 .ovaを持つ tarファイルである Open
Virtual Application（OVA）として提供されます。OVAパッケージは、コマンドラインのイン
ターフェイスを介してデバイスにインストールされ、有効化されます。オープンフローのCisco
プラグインは、仮想サービスコンテナ内に導入できるアプリケーションの一例です。

UTD OVAをホストするために使用される仮想サービスコンテナのインフラストラクチャは、
Cisco 1100シリーズ ISRでは対応していません。現在、UTDは両方のコンテナに対応していま
す。ただし、OVAコンテナ機能は Cisco IOS XE Gibrafilter 16.10のリリースでは対応していま
すが、それ以降のリリースでは対応していません。

仮想サービスコンテナから IOxへのアップグレード
OVAファイルは、仮想マシンの圧縮された「インストール可能な」バージョンを含むオープ
ン仮想アーカイブ（Open Virtualization Archive）です。Snort IPSは仮想コンテナサービスとし
て使用できます。この OVAファイルをデバイスにダウンロードし、virtual-service install CLI
を使用してサービスをインストールする必要があります。

UTD IOxインフラストラクチャの場合、IOxベースの OVAは IOx CLIコマンドを使用してイ
ンストールします。インストールする前に、グローバル設定モードで IOx環境を開始します。

IOxベースの OVAは TARファイルと呼ばれます。セキュリティライセンスが付属した Cisco
IOS XEイメージを使用する必要があります。OVAファイルのインストール中に、セキュリ
ティライセンスがチェックされ、ライセンスが存在しない場合はエラーが報告されます。

仮想サービスから IOxコンテナにアップグレードするには、次の手順を実行します。

手順

ステップ 1 no activate

例：

Device# configure terminal
Device (config)# virtual-service utd
Device (config-virt-serv)# no activate
Device (config-virt-serv)# exit
Device (config)# no virtual-service utd

仮想マネージャベースの仮想サービスのインスタンスを非アクティブにします。

ステップ 2 show virtual-service list

例：

Device# show virtual-service list

仮想サービスコンテナにインストールされているすべてのアプリケーションのステータスを表示します。

仮想サービスインスタンスが非アクティブになっていることを確認します。
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ステップ 3 virtual-service uninstall name virtual-service instance

例：

Device# virtual-service uninstall name utd

仮想マネージャベースの仮想サービスインスタンスをアンインストールします。show virtual-service list
コマンドを実行したときに、仮想サービスインスタンスが表示されないことを確認します。

ステップ 4 iox

例：

Device# configure terminal
Device (config)# iox
Device (config)# end

IOx環境をグローバル設定モードで開始します。

ステップ 5 app-hosting install appid name package bootflash:<tarfile>

例：

Device# app-hosting install appid UTD package bootflash:utd.tar
Device#

Ioxベースの OVA tarファイルをデバイスにコピーしてインストールします。

ステップ 6 show app-hosting list

例：

Device# show app-hosting list
App id State
---------------------------------------------------------
UTD DEPLOYED
Device#

インストールのステータスを表示します。アプリケーションが展開されていることを確認します。

ステップ 7 app-hosting activate appid name

例：

Device# app-hosting activate appid UTD

デバイス上の IOxベースの TARファイルをアクティブにします。

ステップ 8 show app-hosting list

例：

Device# show app-hosting list
App id State
---------------------------------------------------------
UTD ACTIVATED

Device#

アクティベーションのステータスが表示されます。アプリケーションがアクティブになっていることを

確認します。

ステップ 9 app-hosting start appid name
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例：

Device# app-hosting start appid UTD
Device# show app-hosting list | in UTD

IOxベースの OVAを開始します。

ステップ 10 show app-hosting list

例：

Example:
Device# show app-hosting list
App id State
---------------------------------------------------------
UTD RUNNING

Device#

開始のステータスを表示します。アプリケーションが実行されていることを確認します。

IOxの設定例
IOxの設定例を次に示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# iox
Device(config)# interface VirtualPortGroup0
Device(config-if)# no shutdown
Device(config-if)# ip address 192.0.2.1 255.255.255.252
Device(config-if)# exit
Device(config)# interface VirtualPortGroup1
Device(config-if)# no shutdown
Device(config-if)# ip address 192.0.2.5 255.255.255.252
Device(config-if)# exit
Device(config)# app-hosting appid utd
Device(config-app-hosting)# app-vnic gateway0 virtualportgroup 0 guest-interface 0
Device(config-app-hosting-gateway0)# guest-ipaddress 192.0.2.2 netmask 255.255.255.252
Device(config-app-hosting-gateway0)# exit
Device(config-app-hosting)# app-vnic gateway1 virtualportgroup 1 guest-interface 1
Device(config-app-hosting-gateway1)# guest-ipaddress 192.0.2.6 netmask 255.255.255.252
Device(config-app-hosting-gateway1)# exit
Device(config-app-hosting)# app-resource package-profile custom
Device(config-app-hosting)# start
Device(config-app-hosting)# exit
Device(config)# exit
Device#
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Snort IPSのトラブルシューティング

トラフィックが転送されない

問題 トラフィックは転送されません。

考えられる原因 仮想サービスがアクティブになっていない可能性があります。

解決法 show virtual-service list コマンドを使用して、仮想サービスがアクティブになっている
かどうかを確認します。次に、コマンドの出力例を示します。

Device# show virtual-service list

Virtual Service List:

Name Status Package Name
------------------------------------------------------------------------------
snort Activated utdsnort.1_0_1_SV2982_XE_16_3.20160701_131509.ova

考えられる原因 指定されたインターフェイスでは、統合脅威防御（UTD）が有効になって
いない可能性があります。

解決法 show platform software utd globalコマンドを使用して、インターフェイスで UTDが有
効になっているかどうかを確認します。

Device# show platform software utd global

UTD Global state
Engine : Standard
Global Inspection : Disabled
Operational Mode : Intrusion Prevention
Fail Policy : Fail-open
Container techonlogy : LXC
Redirect interface : VirtualPortGroup1
UTD interfaces
GigabitEthernet0/0/0

考えられる原因 サービスノードが正常に動作していない可能性があります。

解決法 show platform hardware qfp active feature utd configコマンドを使用して、サービスノー
ドの状態が緑色かどうかを確認します。

Device# show platform hardware qfp active feature utd config

Global configuration
NAT64: disabled
SN threads: 12
CFT inst_id 0 feat id 0 fo id 0 chunk id 4
Context Id: 0, Name: Base Security Ctx
Ctx Flags: (0x60000)
Engine: Standard
SN Redirect Mode : Fail-open, Divert
Threat-inspection: Enabled, Mode: IDS
Domain Filtering : Not Enabled
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URL Filtering : Not Enabled
SN Health: Green

考えられる原因 Snortプロセスがアクティブになっていない可能性があります。

解決法 show virtual-service detailコマンドを使用して、Snortプロセスが稼働しているかどうか
を確認します。

Device# show virtual-service detail

Virtual service UTDIPS detail
State : Activated
Owner : IOSd
Package information
Name : utdsnort.1_0_1_SV2982_XE_16_3.20160701_131509.ova
Path : bootflash:/utdsnort.1_0_1_SV2982_XE_16_3.20160701_131509.ova
Application
Name : UTD-Snort-Feature
Installed version : 1.0.1_SV2982_XE_16_3
Description : Unified Threat Defense

Signing
Key type : Cisco development key
Method : SHA-1

Licensing
Name : Not Available
Version : Not Available

Detailed guest status

----------------------------------------------------------------------
Process Status Uptime # of restarts
----------------------------------------------------------------------
climgr UP 0Y 0W 0D 0: 0:35 1
logger UP 0Y 0W 0D 0: 0: 4 0
snort_1 UP 0Y 0W 0D 0: 0: 4 0
Network stats:
eth0: RX packets:43, TX packets:6
eth1: RX packets:8, TX packets:6

Coredump file(s): lost+found

Activated profile name: None
Resource reservation
Disk : 736 MB
Memory : 1024 MB
CPU : 25% system CPU

Attached devices
Type Name Alias
---------------------------------------------
NIC ieobc_1 ieobc
NIC dp_1_0 net2
NIC dp_1_1 net3
NIC mgmt_1 mgmt
Disk _rootfs
Disk /opt/var
Disk /opt/var/c
Serial/shell serial0
Serial/aux serial1
Serial/Syslog serial2
Serial/Trace serial3
Watchdog watchdog-2

Network interfaces
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MAC address Attached to interface
------------------------------------------------------
54:0E:00:0B:0C:02 ieobc_1
A4:4C:11:9E:13:8D VirtualPortGroup0
A4:4C:11:9E:13:8C VirtualPortGroup1
A4:4C:11:9E:13:8B mgmt_1

Guest interface
---
Interface: eth2
ip address: 48.0.0.2/24

Interface: eth1
ip address: 47.0.0.2/24

---

Guest routes
---
Address/Mask Next Hop Intf.

-------------------------------------------------------------------------------
0.0.0.0/0 48.0.0.1 eth2
0.0.0.0/0 47.0.0.1 eth1

---

Resource admission (without profile) : passed
Disk space : 710MB
Memory : 1024MB
CPU : 25% system CPU
VCPUs : Not specified

考えられる原因 AppNavトンネルがアクティブになっていない可能性があります。

解決法 show service-insertion type utd service-node-groupおよび show service-insertion type utd
service-context コマンドを使用して、AppNavトンネルがアクティブになっているかどうかを
確認します。

解決法 次に、show service-insertion type utd service-node-group コマンドの出力例を示します。

Device# show service-insertion type utd service-node-group

Service Node Group name : utd_sng_1
Service Context : utd/1
Member Service Node count : 1

Service Node (SN) : 30.30.30.2
Auto discovered : No
SN belongs to SNG : utd_sng_1
Current status of SN : Alive
Time current status was reached : Tue Jul 26 11:57:48 2016

Cluster protocol VPATH version : 1
Cluster protocol incarnation number : 1
Cluster protocol last sent sequence number : 1469514497
Cluster protocol last received sequence number: 1464
Cluster protocol last received ack number : 1469514496

解決法 次に、show service-insertion type utd service-context コマンドの出力例を示します。
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Device# show service-insertion type utd service-context

Service Context : utd/1
Cluster protocol VPATH version : 1
Time service context was enabled : Tue Jul 26 11:57:47 2016
Current FSM state : Operational
Time FSM entered current state : Tue Jul 26 11:57:58 2016
Last FSM state : Converging
Time FSM entered last state : Tue Jul 26 11:57:47 2016
Cluster operational state : Operational

Stable AppNav controller View:
30.30.30.1

Stable SN View:
30.30.30.2

Current AppNav Controller View:
30.30.30.1

Current SN View:
30.30.30.2

考えられる原因 トラフィックのステータスのデータプレーンUTD統計情報を確認します。
トラフィックが転送されない場合、転送および拒否されたパケットの数はゼロになりま

す。数値がゼロ以外の場合、トラフィック転送が行われており、Snortセンサーはデータ
プレーンにパケットを再送信しています。

解決法 show platform hardware qfp active feature utd statsコマンドを使用してトラフィックの
ステータスを確認します。

Device# show platform hardware qfp active feature utd stats

Security Context: Id:0 Name: Base Security Ctx

Summary Statistics:
Active Connections 29
TCP Connections Created 712910
UDP Connections Created 80
Pkts entered policy feature pkt 3537977

byt 273232057
Pkts entered divert feature pkt 3229148

byt 249344841
Pkts slow path pkt 712990

byt 45391747
Pkts Diverted pkt 3224752

byt 249103697
Pkts Re-injected pkt 3224746

byt 249103373
….

署名の更新が機能しない

問題 Ciscoボーダレスソフトウェア配布（BSD：Borderless Software Distribution）サーバから
の署名更新が機能していません。
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考えられる原因 さまざまな理由により署名の更新に失敗した可能性があります。最後に署

名の更新に失敗した理由を確認します。

解決法 show utd engine standard threat-inspection signature update status コマンドを使用して、
最後に署名の更新に失敗した理由を表示します。

Device# show utd eng standard threat-inspection signature update status
Current signature package version: 29.0.c
Current signature package name: default
Previous signature package version: None
---------------------------------------
Last update status: Failed
---------------------------------------
Last successful update time: None
Last successful update method: None
Last successful update server: None
Last successful update speed: None
---------------------------------------
Last failed update time: Thu Jan 11 13:34:36 2018 PST
Last failed update method: Manual
Last failed update server: http://172.27.57.252/UTD-STD-SIGNATURE-2983-1-S.pkg
Last failed update reason: [Errno 113] No route to host
---------------------------------------
Last attempted update time: Thu Jan 11 13:34:36 2018 PST
Last attempted update method: Manual
Last attempted update server: http://172.27.57.252/UTD-STD-SIGNATURE-2983-1-S.pkg
---------------------------------------
Total num of updates successful: 0
Num of attempts successful: 0
Num of attempts failed: 1
Total num of attempts: 1
---------------------------------------
Next update scheduled at: None
---------------------------------------
Current status: Idle

考えられる原因 ドメインネームシステム（DNS）が正しく設定されていません。

解決法 show running-config | i name-serverコマンドを使用して、ネームサーバの詳細を表示し
ます。

Device# show run | i name-server

ip name-server 10.104.49.223

考えられる原因 システムエラー：ユーザ名とパスワードの組み合わせの処理に失敗しまし

た。

解決法 署名パッケージのダウンロードに正しい認証情報を使用したことを確認します。

ローカルサーバからの署名の更新が機能しない

問題 ローカルサーバからの署名の更新が機能しない。

考えられる原因 最後の失敗の理由：無効なスキーム— HTTPまたは HTTPSのみに対応し
ます。
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解決法 ローカルダウンロード方式として HTTPまたはセキュア HTTP（HTTPS）が指定され
ていることを確認します。

考えられる原因 最後の失敗の理由：名前またはサービスが不明です。

解決法 ローカルサーバに指定されたホスト名または IPアドレスが正しいことを確認します。

考えられる原因 最後の失敗の理由：認証情報が入力されていません。

解決法 ローカルHTTPまたはHTTPSサーバの認証情報が入力されていることを確認します。

考えられる原因 最後の失敗の理由：ファイルが見つかりません。

解決法 入力した署名ファイル名または URLが正しいことを確認します。

考えられる原因 最後の失敗の理由：ダウンロードが破損しています。

解決法

•以前の署名のダウンロード時に署名更新の再試行でエラーが発生していないかどうかを確
認します。

•正しい署名パッケージが使用可能であることを確認します。

IOSd Syslogへのロギングが機能しない
問題 IOSd syslogへのロギングが機能しない。

考えられる原因 syslogへのロギングは、統合脅威防御（UTD）の設定では設定できませ
ん。

解決法 UTD設定を表示し、syslogへのロギングが設定されていることを確認するには、show
utd engine standard configコマンドを使用します。

Device# show utd engine standard config

UTD Engine Standard Configutation:
Operation Mode : Intrusion Prevention
Policy : Security

Signature Update:
Server : cisco
User Name : ccouser
Password : YEX^SH\fhdOeEGaOBIQAIcOVLgaVGf
Occurs-at : weekly ; Days:0 ; Hour: 23; Minute: 50

Logging:
Server : IOS Syslog; 10.104.49.223
Level : debug

Whitelist Signature IDs:
28878

解決法 UTDエンジンのイベントログを表示するには、次の show utd engine standard logging
eventsコマンドを使用します。
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Device# show utd engine standard logging events

2016/06/13-14:32:09.524475 IST [**] [Instance_ID: 1] [**] Drop [**] [1:30561:1]
BLACKLIST DNS request for known malware domain domai.ddns2.biz -
Win.Trojan.Beebone [**] [Classification: A Network Trojan was Detected]
[Priority: 1] [VRF_ID: 2] {UDP} 11.1.1.10:58016 -> 21.1.1.10:53
2016/06/13-14:32:21.524988 IST [**] [Instance_ID: 1] [**] Drop [**] [1:30561:1]
BLACKLIST DNS request for known malware domain domai.ddns2.biz -
Win.Trojan.Beebone [**] [Classification: A Network Trojan was Detected] [Priority: 1]
[VRF_ID: 2] {UDP} a000:0:0:0:0:0:0:10:59964 -> b000:0:0:0:0:0:0:10:53

外部サーバへのロギングが機能しない

問題 外部サーバへのロギングが機能していません。

考えられる原因 外部サーバで Syslogが実行されていない可能性があります。

解決法 syslogサーバが外部サーバで実行されているかどうかを確認します。ステータスを表
示するには、外部サーバで次のコマンドを設定します。

ps -eaf | grep syslog

root 2073 1 0 Apr12 ? 00:00:02 syslogd -r -m

考えられる原因 統合脅威防御（UTD）の Linuxコンテナ（LXC：Linux Container）と外部
サーバ間の接続が失われている可能性があります。

解決法 管理インターフェイスから外部 syslogサーバへの接続を確認します。

UTD条件付きデバッグ
条件付きデバッグは、Unified Threat Defenseのマルチテナントに対応しています。条件付きデ
バッグの設定方法の詳細については、以下を参照してください。

http://www.cisco.com/c/en/us/td/docs/routers/asr1000/troubleshooting/guide/Tblshooting-xe-3s-asr-1000-book.html#task_AC969BB06B414DCBBDEF7ADD29EF8131

Snort IPSに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』[英
語]

•『Cisco IOS Security Command Reference: Commands D to L』
[英語]

•『Cisco IOS Security Command Reference: Commands M to R』
[英語]

•『Cisco IOS Security Command Reference: Commands S to Z』[英
語]

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

Snort IPSの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 219 : Snort IPSの機能情報

機能情報リリース機能名

Snort IPS機能は、Cisco IOS XEベースのプラット
フォームのブランチオフィスにおける侵入防止シス

テム（IPS：Intrusion Prevention System）および侵入
検知システム（IDS）を有効にします。この機能は、
オープンソースの Snortソリューションを使用して
IPSと IDSを有効にします。

Cisco IOS XE
3.16.1S、3.17S以降の
リリース

Snort IPS

Snort IPS設定で仮想フラグメンテーションの再構成
（VFR：Virtual Fragmentation Reassembl）に対応。

Cisco IOS XE Denali
16.3.1

Snort IPSでのVRF
対応

Ciscoクラウドサービスルータ 1000vシリーズは
Snort IPSに対応します。

Cisco IOS XE Denali
16.3.1

Ciscoクラウド
サービスルータ

1000vシリーズで
Snort IPSに対応

16.4リリースにおける UTD Snort IPSの機能拡張に
は、アクティブな署名のリストを表示する機能が追

加されています。

Cisco IOS XE Everest
16.4.1

16.4リリースにお
ける UTD Snort
IPSの機能拡張

この機能は、脅威検知アラートの概要を提供しま

す。次のコマンドが導入されています。

• show utd engine standard logging statistics
threat-inspection

• show utd engine standard logging statistics
threat-inspection detail

次のコマンドは、UTDサービスの有用性の強化の
一環として変更されています。

• show utd engine standard status

• show utd engine standard threat-inspection
signature update status

Cisco IOS XE Fuji
16.8.1

脅威検知アラート

の可視性

UTDサービスの有
用性の強化

UTDは、仮想サービスコンテナを OVAから IOxに
移行することで、Cisco 1100シリーズ ISRに対応し
ます。

Cisco IOS XE Gibraltar
16.10.1

IOXコンテナへの
UTD（IPSおよび
URLフィルタリン
グ）の移行
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第 165 章

Webフィルタリング

Webフィルタリング機能を使用すると、ドメインベースまたは URLベースのポリシーとフィ
ルタをデバイスに設定することで、インターネットWebサイトまたはインターネットサイト
へのアクセスを制御できます。ユーザは、Webアクセスを管理するWebフィルタリングプロ
ファイルを設定できます。Webフィルタリング機能はコンテナサービスを使用して実装され、
これは Snort IPSソリューションに似ています。

Webフィルタリングでは、以下に基づいて特定のドメインまたは URLへのアクセスを許可ま
たは拒否できます。

•許可リストおよびブロックリスト：これらは静的ルールであり、ユーザがドメインまたは
URLを許可または拒否するのに役立ちます。許可リストとブロックリストの両方で同じパ
ターンが設定されている場合、トラフィックは許可されます。

•カテゴリ：URLを、ニュース、ソーシャルメディア、教育、アダルトなどの複数のカテゴ
リに分類できます。要件に基づいて、ユーザは1つ以上のカテゴリをブロックまたは許可
することができます。

•レピュテーション：各URLにはレピュテーションスコアが関連付けられています。レピュ
テーションスコアの範囲は 0〜 100で、高リスク（レピュテーションスコア（0〜 20）、
疑わしい（0〜 40）、中程度のリスク（0〜 60）、低リスク（0〜 80）、信頼できる（0
〜100）に分類されます。URLのレピュテーションスコアと設定に基づいて、URLはブ
ロックまたは許可されます。ユーザがCLIを使用してレピュテーションのしきい値を定義
すると、レピュテーションスコアがユーザ定義のしきい値よりも低いすべての URLがブ
ロックされます。

• Webフィルタリング（2402ページ）
• Webフィルタリングの利点 （2406ページ）
• Webフィルタリングの前提条件（2406ページ）
• Webフィルタリングの制約事項（2406ページ）
• Webフィルタリングの導入方法（2407ページ）
• Webフィルタ設定の確認（2417ページ）
•設定例（2419ページ）
• Cisco Webフィルタリングに関する追加の参考資料（2421ページ）
• Cisco Webフィルタリングに関する機能情報（2422ページ）
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Webフィルタリング
Webフィルタリング機能を使用すると、ドメインベースまたは URLベースのポリシーとフィ
ルタをデバイスに設定することで、インターネットWebサイトへのアクセスを制御できます。
ドメインベースのフィルタリングでは、ユーザはドメインレベルでWebサイトまたはサーバ
へのアクセスを制御でき、URLベースのフィルタリングでは、ユーザはURLレベルでWebサ
イトへのアクセスを制御できます。この項では、次のトピックについて取り上げます。

ドメインベースのフィルタリング

ドメインベースのフィルタリングでは、ユーザは、デバイスに設定されたドメインベースのポ

リシーとフィルタに基づいてアクセスを許可または拒否することで、ドメインへのアクセスを

制御できます。クライアントが Ciscoクラウドサービスルータ 1000Vシリーズを介して DNS
要求を送信すると、DNSトラフィックはドメインベースのポリシー（許可リストまたはブロッ
クリスト）に基づいて検査されます。許可リストまたはブロックリストにあるドメインは、設

定されている場合でも URLベースのフィルタリングの対象になりません。グレーリストのト
ラフィックは許可リストとブロックリストの両方に一致せず、設定されている場合はURLベー
スのフィルタリングの対象となります。

許可リストフィルタを使用したドメインベースのフィルタリング

完全なドメイン（cisco.com）をフィルタリングせずに許可するには、許可リストオプションを
使用します。ユーザがブラウザを使用してWebサイトにアクセスする要求を行うと、ブラウ
ザはWebサイトの IPアドレスを取得するための DNS要求を行います。ドメインフィルタリ
ングは、DNSトラフィックにフィルタを適用します。Webサイトのドメイン名が許可リスト
のパターンのいずれかに一致する場合、ドメインフィルタリングはWebサイトのアドレスを
許可リストに追加します。ブラウザがWebサイトの IPアドレスを受信し、Webサイトの IP
アドレスにHTTP要求を送信します。ドメインフィルタリングは、このトラフィックを許可さ
れたトラフィックとして扱います。この許可されたトラフィックは、設定されていても URL
ベースのフィルタリングの対象にはなりません。Snort IPSが設定されている場合、トラフィッ
クは Snort IPSの対象となります。

ブロックリストフィルタを使用したドメインベースのフィルタリング

ユーザがドメイン全体（badsite.com）をブロックする場合は、ブロックリストオプションを使
用します。ドメインフィルタリングは、DNSトラフィックにフィルタを適用します。Webサ
イトのドメイン名がブロックリストのパターンの1つと一致する場合、ドメインフィルタリン
グは、Webサイトの実際に解決された IPアドレスの代わりに、DNS応答で設定されたブロッ
クサーバの IPアドレスをエンドユーザに送信します。ブラウザは、Webサイトの IPアドレス
としてブロックサーバの IPアドレスを受信し、この IPアドレスに HTTP要求を送信します。
このトラフィックは、設定されている場合でも URLフィルタリングまたは Snort IPSの対象に
なりません。ブロックサーバはHTTP要求を受信し、エンドユーザにブロックページを提供し
ます。また、DNS要求がブロックリストに一致すると、そのドメインへのすべてのアプリケー
ショントラフィックがブロックされます。
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ドメインフィルタリングは、DNS要求が FTP、Telnetなどの非HTTP（S）要求である方法で行
われた場合でも、すべての DNSトラフィックに適用されます。ブロックリストに追加されて
いる非HTTP（S）トラフィック（FTP、telnetなど）もブロックサーバに転送されます。ブロッ
クページへの対応または要求の拒否はブロックサーバの役割です。内部または外部ブロック

サーバを設定できます。設定手順については、「外部ブロックサーバを使用したドメインベー

スのWebフィルタリングの設定（2410ページ）」および「ローカルブロックサーバを使用し
たドメインベースのWebフィルタリングの設定 （2411ページ）」を参照してください。

ドメインフィルタリング中にトラフィックが許可リストまたはブロックリストに含まれていな

い場合、URLフィルタリングと Snort IPSが設定されていれば、そのトラフィックはURLフィ
ルタリングと Snort IPSの対象となります。

ユーザは、ドメインフィルタリングの許可パターンリストとブロックパターンリストの組み合

わせてフィルタを設計することを検討できます。たとえば、ユーザが許可リストwww\.foo\.com
だけでなく、www\.foo\.abcや www\.foo\.xyzなどのブロックリストにある他のドメインを作成
する場合は、www\.foo\.comを許可リストのパターンに、www\.foo\をブロックリストのパター
ンに設定します。

許可またはブロック正規表現パターンで wwwプレフィックスを使用している場合、クライア
ントメッセージで返されるサーバー名インジケータ（SNI）が一致しない場合に問題が発生す
る可能性があります。たとえば、www./foo./comを許可する場合、SNIは foo.comとしてのみ返
されます。正規表現による照合には wwwを含めないことをお勧めします。

（注）

URLベースのフィルタリング
URLベースのフィルタリングにより、ユーザは許可リスト、ブロックリスト、カテゴリ、レ
ピュテーションの設定に基づいて特定のWebサイトへのアクセスを許可または拒否すること
で、インターネットWebサイトへのアクセスを制御できます。たとえば、クライアントが
Cisco CSR 1000Vクラウドサービスルータ経由で HTTP要求を送信すると、HTTPトラフィッ
クはURLフィルタリングポリシー（許可リスト、ブロックリスト、カテゴリ、レピュテーショ
ン）に基づいて検査されます。HTTP要求がブロックリストと一致する場合、HTTP要求はイ
ンラインブロックページ応答によってブロックされるか、URLをブロックサーバにリダイレク
トします。HTTP要求が許可リストと一致する場合、トラフィックはそれ以上のURLフィルタ
リング検査を行われずに許可されます。

HTTPSトラフィックの場合、インラインブロックページは表示されません。URLベースのフィ
ルタリングでは、ルックアップを実行する前にエンコードされた URLをデコードしません。

デバイスに許可リストおよびブロックリストの設定がない場合、URLのカテゴリとレピュテー
ションに基づいて、ブロックページまたは HTTPのリダイレクト URLを使用してトラフィッ
クが許可またはブロックされます。HTTPの場合、ブロックページまたはリダイレクトURLは
なく、フローはドロップされます。

ユーザがカテゴリまたはレピュテーションベースの URLフィルタリングを設定すると、URL
データベースがクラウドからダウンロードされます。URLカテゴリまたはレピュテーション
データベースには IPアドレスベースの記録がいくつかあり、カテゴリまたはレピュテーショ
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ンの検索は、URLのホスト部分にドメイン名がある場合にのみ実行されます。完全なデータ
ベースがクラウドからダウンロードされた後、既存のデータベースに更新がある場合、差分の

更新が 15分ごとに自動的にダウンロードされます。完全なデータベースのサイズは約 440 MB
で、ダウンロードしたデータベースは常にクラウドと同期する必要があります。クラウドへの

接続が 24時間以上失われると、データベースは無効になります。

デバイスがクラウドからデータベースの更新を取得しない場合、フェールオープンオプション

により、URLフィルタリング用に指定されたトラフィックがドロップされません。フェールク
ローズオプションを設定した場合、クラウドの接続が失われると、URLフィルタリング宛ての
すべてのトラフィックがドロップされます。

Webフィルタリングデータベースは、15分ごとにクラウドから定期的に更新されます。（注）

次の図にWebフィルタリングトポロジを示します。

図 87 : Webフィルタリングのネットワークトポロジ

URLフィルタリングにおける仮想サービスのリソースプロファイル

Cisco ISR 4000シリーズサービス統合型ルータは、urlf-lowプロファイルとともに urlf-medium
およびurlf-highリソースプロファイルに対応します。これらのプロファイルは、仮想サービス
の実行に必要な CPUおよびメモリリソースを表示します。
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プラットフォーム要

件

仮想サービスのリソース要件プロファイルプラットフォー

ム
SPメモリシステム CPU

8 GB（RAM）3 GB25%urlf-lowCSR1000v、ISRv

8 GB（RAM）4 GB50%urlf-medium

12 GB（RAM）6 GB75%urlf-high

クラウドルックアップ

クラウドルックアップ能は、シングルテナントモードで動作し、ローカルデータベースで使用

できない URLのカテゴリとレピュテーションスコアを取得します。クラウドルックアップ機
能は、デフォルトで有効になっています。

クラウドルックアップ機能は、オンボックスデータベースルックアップ機能を拡張したもの

です。以前は、オンボックスデータベースルックアップ機能により、オンボックスデータベー

スに存在せず、レピュテーションスコアが 0の URLが許可されていました。クラウドルック
アップが有効になっている場合、レピュテーションスコアと設定されたブロックしきい値に基

づいて、以前に許可されていたURLがドロップされる場合があります。そのようなURLを許
可するには、それらを許可リストに追加する必要があります。クラウドルックアップのさまざ

まなURLのカテゴリおよびレピュテーションスコアを以下に説明します。

URLには次の 2種類があります。

•名前ベースの URL

• IPベースの URL

クラウドルックアップ機能を有効にすると、不明な URLのカテゴリとレピュテーションスコ
アが次のように返されます。

名前ベースの URL

•有効な URL：対応するカテゴリとレピュテーションスコアが受信されます。

•不明なURL（新しいURLまたはクラウドに対して未知なURL）：カテゴリは「未分類」、
レピュテーションスコアは 40

•適切なドメイン名を持つ内部URL（例：internal.abc.com）：カテゴリとレピュテーション
スコアはベースドメイン名（上記の例の abc.com）に基づきます。

•完全に内部にある URL（例：abc.xyz）：カテゴリは「未分類」、レピュテーションスコ
アは 40

IPベースの URL

•パブリックホスト型 IP：対応するカテゴリとレピュテーションスコアが受信されます。

•プライベート IP（例：10.<>. 192.168.<>）：カテゴリは「未分類」、レピュテーションス
コアは 100
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•非ホスト型またはルーティング不可の IP：カテゴリは「未分類」、レピュテーションスコ
アは 40

クラウドルックアップのスコアは、これらの URL（不明 /非ホスト型 /ルーティング不可 /内
部 URL）のオンボックスデータベースとは異なります。

クラウドルックアップ機能は、マルチテナントモードでは使用できません。（注）

Webフィルタリングの利点
Webフィルタリング機能を使用すると、ドメインおよび URLベースのポリシーとフィルタを
設定して、インターネットへのアクセスを制御できます。悪意のあるまたは不要なWebサイ
トをブロックすることで、ネットワークを保護します。Webフィルタリングは、URLベース
のフィルタリングとドメインベースのフィルタリングで構成されています。ドメインベースの

フィルタリングは、ドメインレベルでWebサイトまたはサーバへのアクセスを制御し、URL
ベースのフィルタリングは、URLレベルでWebサイトへのアクセスを制御します。ユーザは
Webフィルタリングを使用して、個別の URLをブロックリストまたはドメイン名に追加し、
その同じ URLに対して許可リストのポリシーを設定できます。ユーザは、レピュテーション
またはカテゴリに基づいて URLを許可またはブロックするようにプロビジョニングすること
もできます。

Webフィルタリングの前提条件
Cisco CSR 1000VクラウドサービスルータでWebフィルタリング機能を設定する前に、次のこ
とを確認します。

• Cisco CSR 1000Vクラウドサービスルータは、Cisco IOS XE Denali 16.3以降のソフトウェ
アイメージを実行します。

• Cisco CSR 1000Vクラウドサービスルータには、コンテナサービスを導入するために 2つ
の vCPU、8 GBのメモリ、および 2 GBの追加のディスク領域が必要となります。

• Cisco CSR 1000Vクラウドサービスルータには、Webフィルタリング機能を有効にするた
めのセキュリティ K9ライセンスが必要です。

Webフィルタリングの制約事項
Webフィルタリング機能には、次のような制約事項が適用されます。

•この機能は、Cisco CSR 1000Vクラウドサービスルータのみに対応し、Cisco 4000シリー
ズサービス統合型ルータには対応しません。
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•許可リストおよびブロックリストのパターンは正規表現のパターンのみに対応し、現在は
許可リストおよびブロックリストでは 64個のパターンに対応しています。正規表現のパ
ターンの詳細については、「正規表現」の章を参照してください。

•ドメインフィルタリングは、IPv4 UDP転送を使用してDNSプロトコルで解決された IPv4
ドメインのみに対応します。ドメインフィルタリングアラートは、IOS syslogにのみ送信
されます。

• OpenDNSによるドメインフィルタリングには対応していません。

•仮想ルーティングおよび転送（VRF：Virtual Routing and Forwarding）を使用したURLフィ
ルタリングには対応していません。

• CWSによるドメインフィルタリングには対応していません。

•ドメインフィルタリングは、カテゴリとレピュテーションに対応していません。

•ローカルブロックサーバは、HTTPSブロックページの提供には対応していません。URL
フィルタがブロックページまたはリダイレクトメッセージを挿入しようとする場合、HTTPS
トラフィックには対応しません。

• URLにユーザ名とパスワードがある場合、URLフィルタは許可リストおよびブロックリ
ストのパターンと一致させる前に URLからそれらを削除することはしません。ただし、
カテゴリまたはレピュテーションルックアップにはこの制限はなく、ルックアップの前に

URLからユーザ名とパスワードを削除します。

• HTTPS検査は制限されています。Webフィルタリングでは、サーバ証明書を使用してURL
およびドメイン情報を取得します。完全な URLのパスを検査することはできません。

• UTDは、VRF間シナリオにおいてはWCCPおよび NBARとの相互運用は行いません。

• URL、ドメイン、ブロック、sourcedbのWebフィルタのプロファイル名に使用できるの
は、英数字、ダッシュ、および下線のみです。

•仮想サービスプロファイルが変更された場合、プロファイルの変更を有効にするには、仮
想サービスを再インストールする必要があります。

Webフィルタリングの導入方法
対応しているデバイスにWebフィルタリングを導入するには、次のタスクを実行します。

始める前に

•デバイスのプロビジョニング：Webフィルタリング機能をインストールするデバイスを特
定します。この機能は、Cisco CSR 1000Vクラウドサービスルータに対応しています。

•ライセンスの取得：Webフィルタリング機能は、サービスを有効にするためにセキュリ
ティライセンスが必要なセキュリティパッケージでのみ使用できます。ライセンスの取得

については、シスコサポートにお問い合わせください。
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手順

ステップ 1 仮想コンテナサービスをインストールしてアクティブにします。仮想コンテナサービスのインストールお
よびアクティブ化の方法 （2408ページ）

ステップ 2 外部ブロックサーバを使用してドメインベースのWebフィルタリングを設定します。外部ブロックサーバ
を使用したドメインベースのWebフィルタリングの設定（2410ページ）

ステップ 3 ローカルブロックサーバを使用してドメインベースのWebフィルタリングを設定します。ローカルブロッ
クサーバを使用したドメインベースのWebフィルタリングの設定 （2411ページ）

ステップ 4 ローカルブロックサーバを使用して URLベースのWebフィルタリングを設定します。ローカルブロック
サーバを使用した URLベースのWebフィルタリングの設定（2413ページ）

ステップ 5 インラインブロックサーバを使用してURLベースのWebフィルタリングを設定します。インラインブロッ
クページを使用した URLベースのWebフィルタリングの設定（2415ページ）

ステップ 6 Snort IPSまたは IDSを設定します。ドメインおよび URLベースのWebフィルタリングと Snort IPSの設定
（2417ページ）

仮想コンテナサービスのインストールおよびアクティブ化の方法

仮想コンテナサービスをインストールしてアクティブにするには、次のタスクを実行します。

手順

ステップ 1 UTD OVAファイルをインストールします。UTD OVAファイルのインストール（2408ページ）

ステップ 2 VirtualPortGroupのインターフェイスおよび仮想サービスを設定します。VirtualPortGroupのインターフェイ
スおよび仮想サービスの設定（2409ページ）

ステップ 3 Snort仮想コンテナサービスをアクティブにします。

UTD OVAファイルのインストール
OVAファイルは、仮想マシンの圧縮された「インストール可能な」バージョンを含むオープ
ン仮想アーカイブ（Open Virtualization Archive）です。この OVAファイルをルータにダウン
ロードし、仮想サービスのインストールCLIを使用してサービスをインストールする必要があ
ります。サービス OVAファイルは、ルータにインストールされている Cisco IOS XEリリース
イメージには付属していません。ただし、OVAファイルはルータのフラッシュに事前にイン
ストールされている場合があります。
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セキュリティライセンスが付属した Cisco IOS XEイメージを使用する必要があります。OVA
ファイルのインストール中に、セキュリティライセンスがチェックされ、ライセンスが存在し

ない場合はエラーが報告されます。

これはサンプル設定です。

Device> enable
Device# virtual-service install name UTDIPS package harddisk:utd-ips-v102.ova media
harddisk:
Device# show virtual-service list
Virtual Service List:
Name Status Package Name
------------------------------------------------------------------------------
snort Installed utdsnort.1_2_2_SV2982_XE_main.20160

VirtualPortGroupのインターフェイスおよび仮想サービスの設定
2つの VirtualPortGroupインターフェイスと両方のインターフェイスのゲスト IPアドレスを設
定する必要があります。

データトラフィック用の VirtualPortGroupインターフェイスは、プライベートまたはルーティ
ング不可の IPアドレスを使用する必要があります。このインターフェイスには、IPアドレス
の範囲として 192.0.2.0 / 30を使用することを推奨します。

（注）

これはサンプル設定です。

Device# configure terminal
evice(config)# interface VirtualPortGroup0
Device(config-if)# ip address 192.0.2.1 255.255.255.252
Device(config-if)# exit
Device(config)# interface VirtualPortGroup 1
Device(config-if)# ip address 192.0.2.5 255.255.255.252
Device(config-if)# exit
Device(config)# virtual-service UTDIPS

Device(config-virt-serv)# profile urlf-low (This is minimum requirement for web filtering
to work.)

Device(config-virt-serv)# vnic gateway VirtualPortGroup 0 (The IP-address configured in
VPG0 interface should have access to Internet over http(s).If the VPG0 interface does
not have access to Internet, the web filter database will not be updated.)
Device(config-virt-serv-vnic)# guest ip address 192.0.2.2
Device(config-virt-serv-vnic)# exit
Device(config-virt-serv)# vnic gateway VirtualPortGroup 1
Device(config-virt-serv-vnic)# guest ip address 192.0.2.6
Device(config-virt-serv-vnic)# exit
Device(config-virt-serv)# activate
Device(config-virt-serv)# end

Device# show virtual-service list
Virtual Service List:

Name Status Package Name
------------------------------------------------------------------------------
snort Activated utdsnort.1_2_2_SV2982_XE_main.20160
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外部ブロックサーバを使用したドメインベースのWebフィルタリング
の設定

外部ブロックサーバを使用してドメインベースのWebフィルタリングを設定するには、次の
手順を実行します。

手順

ステップ 1 仮想サービスをインストールし、アクティブにします。詳細については、VirtualPortGroupのインターフェ
イスおよび仮想サービスの設定（2409ページ）を参照してください。

ステップ 2 ブロックリストのパラメータマップを次のように設定します。

parameter-map type regex domainfilter_blacklist_pmap1
pattern examplebook\.com
pattern bitter\.com

ステップ 3 許可リストのパラメータマップを次のように設定します。

parameter-map type regex domainfilter_whitelist_pmap1
pattern example\.com
pattern exmaplegogle\.com

ステップ 4 ドメインプロファイルを設定し、ブロックリストと許可リストのパラメータマップを次のように関連付け
ます。

utd web-filter domain profile 1
blacklist
parameter-map regex domainfilter_blacklist_pmap1
whitelist
parameter-map regex domainfilter_whitelist_pmap1

ステップ 5 （オプション）デフォルトでは、ドメインフィルタリングアラートは有効になっていません。ドメインプ
ロファイルでブロックリストまたは許可リスト、あるいはその両方のアラートを設定します。

alert {all | blacklist | whitelist}

ステップ 6 ドメインプロファイルで外部リダイレクトサーバを設定します。

redirect-server external x.x.x.x (This is the IP address that is used for serving block page when
a page is on the blocked list)

ステップ 7 次のドメインプロファイルを使用して UTDエンジン標準を設定します。
utd engine standard
web-filter
domain-profile 1

ステップ 8 エンジン標準を使用してUTDを設定し、グローバルに、または特定のインターフェイスで有効にします。
utd
all-interfaces
engine standard

次に、外部ブロックサーバを使用してドメインベースのWebフィルタリングを設定する例を示します。
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parameter-map type regex domainfilter_blacklist_pmap1
pattern examplebook\.com
pattern bitter\.com

parameter-map type regex domainfilter_whitelist_pmap1
pattern exmaplegogle\.com
pattern exmaplegogle\.com

utd engine standard
web-filter
domain-profile 1

!
utd web-filter domain profile 1
alert all
blacklist
parameter-map regex domainfilter_blacklist_pmap1

whitelist
parameter-map regex domainfilter_whitelist_pmap1

redirect-server external 192.168.1.1
!
utd
all-interfaces
engine standard

ローカルブロックサーバを使用したドメインベースのWebフィルタリ
ングの設定

ローカルブロックサーバでを使用してドメインベースのWebフィルタリングを設定するには、
次の手順を実行します。

手順

ステップ 1 仮想サービスをインストールし、アクティブにします。詳細については、VirtualPortGroupのインター
フェイスおよび仮想サービスの設定（2409ページ）を参照してください。

ステップ 2 ループバックインターフェイスを設定するか、クライアントがアクセスできる既存のインターフェイス

を使用します。

interface loopback 110
ip address 10.1.1.1 255.255.255.255
exit

ステップ 3 ローカルブロックサーバのプロファイルを使用して UTD Webフィルタを設定します。
utd web-filter block local-server profile 1
block-page-interface loopback 110
http-ports 80
content text "Blocked by Web-Filter"

ステップ 4 ブロックリストのパラメータマップを次のように設定します。

parameter-map type regex domainfilter_blacklist_pmap1
pattern bitter\.com

ステップ 5 許可リストのパラメータマップを次のように設定します。
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parameter-map type regex domainfilter_whitelist_pmap1
pattern sweet\.com

ステップ 6 ドメインプロファイルを設定し、ブロックリストと許可リストのパラメータマップを次のように関連付

けます。

utd web-filter domain profile1
blacklist
parameter-map regex domainfilter_blacklist_pmap1
whitelist
parameter-map regex domainfilter_whitelist_pmap1

ステップ 7 （オプション）デフォルトでは、ドメインフィルタリングアラートは有効になっていません。ドメイン

プロファイルでブロックリストまたは許可リスト、あるいはその両方のアラートを設定します。

alert {all |blacklist | whitelist}

ステップ 8 ドメインプロファイルでリダイレクトサーバをローカルブロックサーバとして設定します。

redirect-server local-block-server 1

ステップ 9 次のドメインプロファイルを使用して UTDエンジン標準を設定します。
utd engine standard
web-filter
domain-profile 1

ステップ 10 エンジン標準を使用して UTDを設定し、グローバルに、または特定のインターフェイスで有効にしま
す。

utd
all-interfaces
engine standard

次に、ローカルブロックサーバを使用してドメインベースのWebフィルタリングを設定する例を示しま
す。

interface loopback 110
ip address 10.1.1.1 255.255.255.255

exit
parameter-map type regex domainfilter_blacklist_pmap1
pattern bitter\.com

parameter-map type regex domainfilter_whitelist_pmap1
pattern sweet\.com

utd engine standard
web-filter
domain-profile 1

!
utd web-filter block local-server profile 1
block-page-interface Loopback110
content text "Blocked by Web-Filter"
http-ports 80

!
utd web-filter domain profile 1
alert all
blacklist
parameter-map regex domainfilter_blacklist_pmap1

whitelist
parameter-map regex df_whitelist_pmap1

redirect-server local-block-server 1
!
utd
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all-interfaces
engine standard

ローカルブロックサーバを使用したURLベースのWebフィルタリング
の設定

ローカルブロックサーバを使用して URLベースのWebフィルタリングを設定するには、次の
手順を実行します。

手順

ステップ 1 仮想サービスをインストールし、アクティブにします。詳細については、VirtualPortGroupのインターフェ
イスおよび仮想サービスの設定（2409ページ）を参照してください。

ステップ 2 ループバックインターフェイスを設定するか、クライアントがアクセスできる既存のインターフェイスを
使用します。

interface loopback 110
ip address 10.1.1.1 255.255.255.255
exit

ステップ 3 ローカルブロックサーバのプロファイルを使用して UTD Webフィルタを設定します。
utd web-filter block local-server profile 1
block-page-interface loopback 110
http-ports 80
content text "Blocked by Web-Filter"

ステップ 4 ブロックリストのパラメータマップを次のように設定します。

parameter-map type regex urlf_blacklist_pmap1
pattern exmplee.com/sports

ステップ 5 許可リストのパラメータマップを次のように設定します。

parameter-map type regex urlf_whitelist_pmap1
pattern examplehoo.com/finance

ステップ 6 URLプロファイルを設定し、次の手順を実行します。
utd web-filter url profile 1

a) ブロックリストと許可リストのパラメータマップを関連付けます。

blacklist
parameter-map regex urlf_blacklist_pmap1

whitelist
parameter-map regex urlf_whitelist_pmap1

b) ローカルブロックサーバのプロファイルでブロックリスト、許可リスト、またはその両方のアラート
を設定します。
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alert {all | blacklist | whitelist}

c) 許可またはブロックするカテゴリを設定します。

categories allow
sports

d) レピュテーションブロックのしきい値を設定します。
reputation
block-threshold high-risk

e) フェールオプションを使用して URLソースデータベースを設定します。
sourcedb fail close

f) ログレベルを設定します。デフォルトオプションはエラーです。オプションを [info]または [detail]に
設定すると、パフォーマンスが次の影響を受ける可能性があります。

log level error

g) ローカルブロックサーバをブロックに設定します。
block local-server 1

ステップ 7 URLプロファイルを使用して UTDエンジン標準を設定します。
utd engine standard
web-filter
url-profile 1

ステップ 8 UTDエンジン標準を設定し、グローバルまたは特定のインターフェイスで UTDを有効にします。
utd
all-interfaces
engine standard

次に、ローカルブロックサーバを使用して URLベースのWebフィルタリングを設定する例を示します。
parameter-map type regex urlf_blacklist_pmap1
pattern examplee.com/sports
parameter-map type regex urlf_whitelist_pmap1
pattern exmaplehoo.com/finance
!
interface loopback 110
ip address 10.1.1.1 255.255.255.255
exit
utd web-filter block local-server profile 1
block-page-interface loopback 110
http-ports 80
content text "Blocked by Web-Filter"
utd web-filter url profile 1
blacklist
parameter-map regex urlf_blacklist_pmap1
whitelist
parameter-map regex urlf_whitelist_pmap1
alert all
categories allow
sports
reputation
block-threshold high-risk
sourcedb fail close
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log level error
block local-server 1
!
utd engine standard
web-filter
url-profile 1

!
utd
all-interfaces
engine standard

インラインブロックページを使用したURLベースのWebフィルタリン
グの設定

インラインブロックページを使用して URLベースのWebフィルタリングを設定するには、次
の手順を実行します。

手順

ステップ 1 仮想サービスをインストールし、アクティブにします。詳細については、VirtualPortGroupのインターフェ
イスおよび仮想サービスの設定（2409ページ）を参照してください。

ステップ 2 ブロックリストのパラメータマップを次のように設定します。

parameter-map type regex urlf_blacklist_pmap1
pattern exmaplegogle.com/sports

ステップ 3 許可リストのパラメータマップを次のように設定します。

parameter-map type regex urlf_whitelist_pmap1
pattern exmaplehoo.com/finance

ステップ 4 UTDブロックページのプロファイルを設定します。
utd web-filter block page profile 1
text "Blocked by Web-Filter URLF" (The other options are file and redirect-url)

ステップ 5 URLプロファイルを設定し、次の手順を実行します。
utd web-filter url profile 1

a) ブロックリストと許可リストのパラメータマップを関連付けます。

blacklist
parameter-map regex urlf_blacklist_pmap1

whitelist
parameter-map regex urlf_whitelist_pmap1

b) ローカルブロックサーバのプロファイルでブロックリスト、許可リスト、またはその両方のアラート
を設定します。

alert {all | blacklist | whitelist | categories-reputation}

c) 許可またはブロックするカテゴリを設定します。
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categories allow
sports

d) レピュテーションブロックのしきい値を設定します。
reputation
block-threshold high-risk

e) フェールオプションを使用して URLソースデータベースを設定します。
sourcedb fail close

f) ログレベルを設定します。デフォルトオプションはエラーです。オプションを [info]または [detail]に
設定すると、パフォーマンスが次の影響を受ける可能性があります。

log level error

g) ローカルブロックサーバをブロックに設定します。
block local-server 1

ステップ 6 URLプロファイルを使用して UTDエンジン標準を設定します。
utd engine standard
web-filter
url-profile 1

ステップ 7 UTDエンジン標準を設定し、グローバルまたは特定のインターフェイスで UTDを有効にします。
utd
all-interfaces
engine standard

次に、インラインブロックサーバを使用してURLベースのWebフィルタリングを設定する例を示します。
parameter-map type regex urlf_blacklist_pmap1
pattern exmaplegogle.com/sports

parameter-map type regex urlf_whitelist_pmap1
pattern exmaplehoo.com/finance
!
utd web-filter block page profile 1
text "Blocked by Web-Filter URLF"
!
utd web-filter url profile 1
blacklist
parameter-map regex urlf_blacklist_pmap1
whitelist
parameter-map regex urlf_whitelist_pmap1
alert all
categories allow
sports
reputation
block-threshold high-risk
sourcedb fail close
log level error
!
utd engine standard
web-filter
url-profile 1

!
utd
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all-interfaces
engine standard

ドメインおよび URLベースのWebフィルタリングと Snort IPSの設定
ドメインまたはURLベースのWebフィルタリングと Snort IPSを設定するには、次の手順を実
行します。

手順

ステップ 1 ドメインプロファイルを設定します。

utd web-filter domain profile 1

ステップ 2 URLプロファイルを設定します。
utd web-filter url profile 1

ステップ 3 UTDエンジン標準で脅威検知を設定します。
utd engine standard
threat-inspection

ステップ 4 ドメインプロファイルと URLプロファイルを使用して、UTDエンジン標準でWebフィルタを設定しま
す。

utd engine standard
logging syslog
threat-inspection
threat protection
policy security
signature update server cisco username xxx password QhLb]Z[ifMbFgLYgR]^KLDUZ
signature update occur-at daily 0 0
logging level error
web-filter
domain-profile 1
url-profile 1

ステップ 5 UTDエンジン標準を設定し、グローバルに、または特定のインターフェイスで有効にします。
utd
all-interfaces
engine standard

Webフィルタ設定の確認
次のコマンドを使用して、Webフィルタリングの設定を確認できます。
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Device# show utd engine standard config

UTD Engine Standard Configuration:
Operation Mode : Intrusion Detection
Policy : Balanced

Signature Update: Not Configured

Logging:
Server : IOS Syslog
Level : err (Default)
Statistics : Disabled

Whitelist : Disabled
Whitelist Signature IDs:

Web-Filter : Enabled

Whitelist :
www.cisco.com

Blacklist :
www.hotstar.com

Categories Action : Block
Categories :
Fashion and Beauty

Block Profile:
No config present

Reputation Block Threshold : Moderate risk
Alerts Enabled : Blacklist
Cloud Lookup : Enabled
Debug level : Error

Conditional debug level : Error

Webフィルタリングのトラブルシューティング
ログを収集するには、virtual-service move name "CONTAINER_NAME" log to bootflash:コマ
ンドを使用します。デバイスで次のコマンドを使用して、Webフィルタリング機能の有効化に
関連する問題のトラブルシューティングを行うことができます。

• debug utd engine standard all

• debug utd engine standard climgr

• debug utd engine standard daq

• debug utd engine standard internal

• debug utd engine standard onep

• show utd engine standard logging events
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このツールは、設定された URLフィルタリングアラート/イベントの出力のみを表示します。
ユーザーは、「設定例」セクションの手順に従って、この出力に表示されるイベントとアラー

トのタイプを設定できます。たとえば、「alert all」を設定した場合は、「ホワイトリスト」、
「ブラックリスト」、およびカテゴリとレピュテーションのイベントが表示されます。「alert
whitelist」のみを設定すると、「ホワイトリスト」イベントのみが表示されます。

（注）

リリース16.8.1では、コンテナの設定および署名の更新を適用するために、コンテナの設定エ
ラーの回復が強化されています。強化されたエラー修復により、次のことが可能になります。

•エラーを検出して対処するための、設定をダウンロードする際の安定性の向上。

•署名と設定の更新を同時に処理する効率的な方法。

• IOSdと CLIMGR間の oneP接続が失われた際の早期における検出と回復。たとえば、
CLIMGRがクラッシュした場合など。

•（現在または最近の）設定ダウンロードの詳細結果の可視性の向上（デバッグを有効にす
る必要はありません）。

次のサイト https://www.brightcloud.com/tools/url-ip-lookup.phpを使用すると、URLフィルタリン
グ機能によってWebサイトがどのように分類されるのかを検証できます。

設定例
次に、CSR 1000Vクラウドサービスルータでドメインフィルタリングを有効にする例を示しま
す。

Device# configure terminal
Device(config)# parameter-map type regex wlist1
Device(config-profile)# pattern google.com
Device(config-profile)# pattern cisco.com
Device(config-profile)# exit
Device(config)# parameter-map type regex blist1
Device(config-profile)# pattern exmaplehoo.com
Device(config-profile)# pattern bing.com
Device(config-profile)# exit
Device(config)# utd web-filter block local-server profile 1
Device(config--utd-webf-blk-srvr)# content file bootflash:test.utd.file
Device(config--utd-webf-blk-srvr)# end

ローカルブロックサーバを動作させるには、HTTPサーバが稼働している必要があります。ip
http serverコマンドを使用して、ブロックサーバを設定します。show ip http server statusコマン
ドは、サーバのステータスを有効として表示します。

Device# show ip http server status
HTTP server status: Enabled
HTTP server port: 80
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例：Webフィルタのドメインプロファイルの設定
次の例は、Webフィルタのドメインプロファイルを設定する方法を示しています。
Device(config)# utd web-filter domain profile 1
Device(config-utd-webfltr-domain)# blacklist
Device(config-utd-webf-dmn-bl)# parameter-map regex blist1
Device(config-utd-webf-dmn-bl)# whitelist
Device(config-utd-webf-dmn-wl)# parameter-map regex wlist1
Device(config-utd-webf-dmn-wl)# exit
Device(config-utd-webfltr-domain)# alert all
Device(config-utd-webfltr-domain)# redirect-server external 1.2.3.4
Device(config-utd-webfltr-domain)# exit

Webフィルタの URLプロファイルの設定
次の例は、Webフィルタの URLプロファイルを設定する方法を示しています。
Device(config)# utd web-filter url profile 1
Device(config-utd-webfltr-url)# blacklist
Device(config-utd-webf-url-bl)# parameter-map regex blist1
Device(config-utd-webf-url-bl)# whitelist
Device(config-utd-webf-url-wl)# parameter-map regex wlist1
Device(config-utd-webf-url-wl)# exit
Device(config-utd-webfltr-url)# categories allow
Device(config-utd-webf-url-cat)# news-and-media
Device(config-utd-webf-url-cat)# search-engines
Device(config-utd-webf-url-cat)# computer-and-internet-info
Device(config-utd-webf-url-cat)# computer-and-internet-security
Device(config-utd-webf-url-cat)# financial-services
Device(config-utd-webf-url-cat)# image-and-video-search
Device(config-utd-webf-url-cat)# job-search
Device(config-utd-webf-url-cat)#exit
Device(config-utd-webfltr-url)# alert all
Device(config-utd-webfltr-url)# reputation
Device(config-utd-webf-url-rep)# block-threshold suspicious
Device(config-utd-webf-url-rep)# exit
Device(config-utd-webfltr-url)# block local-server 1
Device(config-utd-webfltr-url)# exit

UTD Snort IPSまたは IDSの許可リスト署名の設定
次の例は、署名の許可リストを設定する方法を示しています。

Device(config)# utd threat-inspection whitelist
Device(config-utd-whitelist)# generator id 1 signature id 1
Device(config-utd-whitelist)# generator id 1 signature id 2
Device(config-utd-whitelist)# exit

例：Webフィルタプロファイルの設定
次の例は、Webフィルタのプロファイルを設定する方法を示しています。

Device(config)# utd engine standard
Device(config-utd-eng-std)# logging server 1.2.3.4
Device(config-utd-eng-std)# threat-inspection
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Device(config-utd-engstd-insp)#threat protection
Device(config-utd-engstd-insp)# policy security
Device(config-utd-engstd-insp)# logging level emerg
Device(config-utd-engstd-insp)# whitelist
Device(config-utd-engstd-insp)# web-filter
Device(config-utd-engstd-webf)# domain-profile 1
Device(config-utd-engstd-webf)# url-profile 1
Device(config-utd-engstd-webf)# exit

例：Webフィルタリングイベントのアラートメッセージ
次に、Webフィルタリングイベントのアラートメッセージの例を示します。
016/06/02-14:44:41.061501 IST [**] [Instance_ID: 1] [**] Drop [**] UTD WebFilter Blacklist
[**] [URL: www.edition.cnn.com/2016/03/31/asia/kolkata-bridge-collapse/index.html]
[Initiator_VRF: 0] {TCP} 1.0.0.9:56608 -> 2.0.0.29:80

2016/06/02-14:48:06.636270 IST [**] [Instance_ID: 1] [**] Pass [**] UTD WebFilter Whitelist
[**] [URL: www.ndtv.com/index.html] [Initiator_VRF: 0] {TCP} 1.0.0.9:56611 -> 2.0.0.23:80

Jun 2 14:37:57.856 IST: %IOSXE-6-PLATFORM: F0: cpp_cp: QFP:0.0 Thread:000
TS:00000618422205723793 %UTD-6-UTD_DF_BLACKLIST_MATCH: UTD WebFilter Domain Blacklist
[**] [Domain: www.cricinfo.com] [Matched Pattern: www.cricinfo.com] {UDP} 2.0.0.10:53
-> 1.0.0.9:55184

Jun 2 14:39:22.653 IST: %IOSXE-6-PLATFORM: F0: cpp_cp: QFP:0.0 Thread:000
TS:00000618507002407540 %UTD-6-UTD_DF_WHITELIST_MATCH: UTD WebFilter Domain Whitelist
[**] [Domain: www.cricinfo.com] [Matched Pattern: www.cricinfo.com] {UDP} 2.0.0.10:53
-> 1.0.0.9:55286

例：クラウドルックアップの設定解除

次に、Webフィルタリングでクラウドルックアップ機能を設定解除する例を示します。

Device(config)# utd engine standard
Device(config-utd-eng-std)# web-filter
% Please ensure urlf-<low/medium/high> virtual-service profile is configured to use the
web-filter feature

Device(config-utd-engstd-webf)# no cloud-lookup
Device(config-utd-engstd-webf)# end
Device # exit

Cisco Webフィルタリングに関する追加の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』[英語]
•『Cisco IOS Security Command Reference: Commands D to L』 [英語]
•『Cisco IOS Security Command Reference: Commands M to R』 [英語]
•『Cisco IOS Security Command Reference: Commands S to Z』[英語]

セキュリティコマンド

http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/e/2-0/gs/guide/b_2_0_Getting_Started_Guide.htmlUCS Eシリーズサーバ

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

Cisco Webフィルタリングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2422

統合脅威防御

Cisco Webフィルタリングに関する機能情報

http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/e/2-0/gs/guide/b_2_0_Getting_Started_Guide.html
http://www.cisco.com/support
http://www.cisco.com/go/cfn


表 220 : Cisco Webフィルタリングに関する機能情報

機能情報リリース機能名

Webフィルタリング機能を使用すると、ドメイン
ベースまたは URLベースのポリシーとフィルタを
デバイスに設定することで、インターネットWeb
サイトへのアクセスを制御できます。ユーザはWeb
フィルタリングのプロファイルを設定してWebア
クセスを管理できます。Webフィルタリング機能は
コンテナサービスを使用して実装され、これはSnort
IPSソリューションに似ています。

Cisco IOS XE Denali
リリース 16.3.1

Cisco Webフィル
タリング

CSRでは、シングルテナントモードとマルチテナン
トモードの両方でのドメインおよび URLフィルタ
リングに対応しています。ISRvでは、シングルテ
ナントのみに対応しています。この機能は、ENCS
プラットフォームのすべてのモデルで使用できま

す。

UTDのエラー回復機能が強化され、IOSから一括設
定のダウンロードを開始することで、コンテナが内

部エラーから回復できるようになりました。

コマンド utd web-filter profile nameが変更されてい
ます。

Cisco IOS XE Fujiリ
リース 16.8.1

ISRvの UTD機能
パリティ

UTDサービスの有
用性の強化

WebフィルタリングのURLF仮想リソースプロファ
イルは、プラットフォーム CSR1000vおよび ISRv
にのみ対応します。

URLフィルタリングは、データベースに存在しな
いクラウド内のURLを検索するクラウドルックアッ
プ機能に対応しています。

Cisco IOS XE Fujiリ
リース 16.9.1

Webルート URL
フィルタリングの

機能強化
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第 166 章

統合脅威防御（UTD）のマルチテナントの
設定

統合脅威防御（UTD）のマルチテナントは、複数のユーザに Snort IPSとWebフィルタリング
を提供します。1つの Cisco CSR 1000vインスタンスで 1つ以上のテナントのポリシーを定義
できます。各ポリシーには、脅威検知プロファイルとWebフィルタリングプロファイルを設
定できます。次の項では、Unified Threat Defenseのマルチテナントを設定する方法について説
明します。これらの設定手順で使用されるコマンドの多くは、シングルテナントの設定で使用

されるものと似ています。「SnortIPS（2347ページ）」および「Webフィルタリング（2401ペー
ジ）」を参照してください。

•統合脅威防御（UTD）のマルチテナントに関する情報（2425ページ）
• Snort仮想サービスインターフェイスの概要（2428ページ）
•統合脅威防御（UTD）のマルチテナントの設定に関する制約事項（2429ページ）
•統合脅威防御（UTD）のマルチテナントの設定方法（2429ページ）
•統合脅威防御エンジンの標準設定の確認（2446ページ）
•統合脅威防御（UTD）のマルチテナントに関するトラブルシューティング（2458ページ）

統合脅威防御（UTD）のマルチテナントに関する情報
Snort IPSおよびWebフィルタリングのマルチテナントを使用すると、1つの Cisco CSR 1000v
のインスタンスで 1つ以上のテナントのポリシーを定義できます。この機能は、Cisco IOS XE
Everest 16.6.1で導入されました。

各テナントは、1つ以上のVPNルーティングおよび転送テーブル（VRF）を持つVPNルーティ
ングおよび転送インスタンスです。統合脅威防御（UTD）のポリシーは、脅威検知プロファイ
ルとWebフィルタリングプロファイルに関連付けられています。複数のテナントが UTDポリ
シーを共有できます。

システムログには、テナントごとの統計情報の生成を可能にする VRFの名前が含まれます。

マルチテナントモードで使用するCLIコマンドは、シングルテナントモードで使用するものと
似ています（Snort IPS（2347ページ）およびWebフィルタリング（2401ページ）を参照）。
マルチテナントでは、サブモードである utd engine standard multi-tenancyに入り、UTDポ
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リシー、Webフィルタリング、および脅威検知プロファイルを設定します。utd engine standard

multi-tenancyのサブモードを終了すると、UTDポリシーが適用されます。

Webフィルタリングと脅威検知（Snort IPSまたは IDS）の利点については、次の項で説明しま
す。

• Webフィルタリングの利点 （2406ページ）

• Snort仮想サービスインターフェイスの概要（2428ページ）

Webフィルタリングの概要
Webフィルタリングにより、URLベースのポリシーとフィルタを設定することで、インター
ネットへのアクセスを制御できます。Webフィルタリングは、悪意のあるもしくは不要なWeb
サイトをブロックし、ネットワークのセキュリティを強化することで、Webサイトへのアクセ
スの制御に役立ちます。個々の URLまたはドメイン名をブロックリストに載せ、それらに対
して許可リストポリシーを設定できます。レピュテーションまたはカテゴリに基づいて URL
を許可またはブロックするようにプロビジョニングすることもできます。

Snort IPSの概要
Snort IPS機能は、Cisco 4000シリーズサービス統合型ルータおよびCiscoクラウドサービスルー
タ 1000vシリーズのブランチオフィスで侵入防止システム（IPS）または侵入検知システム
（IDS）を実現します。この機能は、Snortエンジンを使用して IPSおよび IDS機能を実現しま
す。

Snortは、リアルタイムでトラフィック分析を行い、IPネットワークで脅威が検出されたとき
にアラートを生成するオープンソースのネットワーク IPSです。また、プロトコル分析、コン
テンツ検索またはマッチングを実行し、バッファオーバーフロー、ステルスポートスキャンな

どのさまざまな攻撃やプローブを検出することもできます。Snortエンジンは、Cisco 4000シ
リーズサービス統合型ルータおよび Ciscoクラウドサービスルータ 1000vシリーズで仮想コン
テナサービスとして実行されます。

Snort IPS機能は、IPSまたは IDS機能を提供するネットワーク侵入検知および防止モードで動
作します。ネットワーク侵入検知および防止モードでは、Snortは次のアクションを実行しま
す。

•ネットワークトラフィックをモニタし、定義されたルールセットに照らしあわせて分析し
ます。

•攻撃の分類を行います。

•一致したルールに照らしあわせてアクションを呼び出します。

要件に応じて、IPSまたは IDSモードで Snortを有効にできます。IDSモードでは、Snortはト
ラフィックを検査し、アラートを報告しますが、攻撃を防ぐためのアクションは実行しませ

ん。IPSモードでは、侵入検知に加えて、攻撃を防ぐためのアクションを実行します。
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Snort IPSはトラフィックをモニタし、イベントを外部ログサーバまたは IOS syslogに報告しま
す。IOS syslogへのロギングを有効にすると、ログメッセージが大量に発生する可能性がある
ため、パフォーマンスに影響する場合があります。Snortログに対応する外部のサードパーティ
製のモニタリングツールを、ログの収集と分析に使用できます。

Snort IPSソリューション
Snort IPSソリューションは、次のエンティティで構成されています。

• Snortセンサー：トラフィックをモニタして、設定されたセキュリティポリシー（署名、
統計情報、プロトコル分析など）に基づいて異常を検出し、アラートサーバまたはレポー

トサーバにアラートメッセージを送信します。Snortセンサーは、仮想コンテナサービス
としてルータに導入されます。

•署名ストア：定期的に更新されるCisco署名パッケージをホストします。これらの署名パッ
ケージは、定期的にもしくはオンデマンドで Snortセンサーにダウンロードされます。検
証済みの署名パッケージは Cisco.comに掲載されます。設定に基づいて、署名パッケージ
を Cisco.comまたはローカルサーバからダウンロードできます。

次のドメインは、次の cisco.comから署名パッケージをダウンロードするプロセスにおい
てルータによってアクセスされます。

• api.cisco.com

• apx.cisco.com

• cloudsso.cisco.com

• cloudsso-test.cisco.com

• cloudsso-test3.cisco.com

• cloudsso-test4.cisco.com

• cloudsso-test5.cisco.com

• cloudsso-test6.cisco.com

• cloudsso.cisco.com

• download-ssc.cisco.com

• dl.cisco.com

• resolver1.opendns.com

• resolver2.opendns.com

署名パッケージを保持するためにローカルサーバから署名パッ

ケージをダウンロードする場合は、HTTPのみに対応します。
（注）
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Snortセンサーが署名パッケージを取得するには、Cisco.comの認証情報を使用して、署名
パッケージを Cisco.comからローカルサーバに手動でダウンロードする必要があります。

URLが IPアドレスとして指定されていない場合、Snortコンテナは（ルータに設定された
DNSサーバ上で）ドメイン名ルックアップを実行して、Cisco.comによるまたはローカル
サーバ上の自動署名更新の場所を解決します。

•アラートまたはレポートサーバ：Snortセンサーからアラートイベントを受信します。Snort
センサーによって生成されたアラートイベントは、IOS syslogまたは外部 syslogサーバ、
もしくは IOS syslogと外部 syslogサーバの両方に送信できます。Snort IPSソリューション
に付属している外部ログサーバはありません。

•管理：Snort IPSソリューションを管理します。管理は、IOS CLIを使用して設定します。
Snortセンサーには直接アクセスできず、すべての設定は IOS CLIを使用してのみ行えま
す。

Snort仮想サービスインターフェイスの概要
Snortセンサーは、ルータ上でサービスとして動作します。サービスコンテナは、仮想テクノ
ロジーを使用して、アプリケーション用の Ciscoデバイスにホスティング環境を提供します。

Snortトラフィック検査は、インターフェイス単位で、または対応しているすべてのインター
フェイスでグローバルに有効にできます。検査対象のトラフィックは Snortセンサーに転送さ
れ、再度投入されます。侵入検知システム（IDS）では、識別された脅威がログイベントとし
て報告され、許可されます。ただし、侵入防止システム（IPS）では、ログイベントとともに
攻撃を防ぐためのアクションが実行されます。

Snortセンサーには2つのVirtualPortGroupインターフェイスが必要です。最初のVirtualPortGroup
インターフェイスは管理トラフィックに使用され、2つ目は転送プレーンと Snort仮想コンテ
ナサービス間のデータトラフィックに使用されます。これらの VirtualPortGroupインターフェ
イスには、ゲスト IPアドレスを設定する必要があります。管理 VirtualPortGroupインターフェ
イスに割り当てられた IPサブネットは、署名サーバおよびアラート /報告サーバと通信できる
必要があります。

2つ目の VirtualPortGroupインターフェイスの IPサブネットは、このインターフェイス上のト
ラフィックがルータ内部にあるため、カスタマーネットワーク上でルーティング可能であって

はなりません。内部サブネットを外部に公開することはセキュリティ上のリスクとなります。

2つ目のVirtualPortGroupサブネットには 192.0.2.0/30の IPアドレス範囲を使用することをお勧
めします。192.0.2.0/24のサブネットを使用することは、RFC 3330で定義されています。

仮想サービスが実行されているルータと同じ管理ネットワークで、Snort仮想コンテナサービ
スの IPアドレスを割り当てることができます。この設定は、syslogまたはアップデートサーバ
が管理ネットワーク上にあり、他のインターフェイスからアクセスできない場合に役立ちま

す。
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統合脅威防御（UTD）のマルチテナントの設定に関する
制約事項

•
•ドメインベースのフィルタリングには対応しません。

•各 Cisco CSR 1000vインスタンスで最大25のテナントに対応します。

•最大 25のポリシーに対応します。

• Cisco CSR 1000vでは、最大 50,000の同時セッションに対応します。

•
•ブロックリストまたは許可リストのルールは、正規表現のパターンのみに対応します。現
在、ブロックリストまたは許可リストのルールごとに 64のパターンに対応しています。
ただし、各テナントには複数のルールを設定できます。

•ローカルブロックサーバは、HTTPSブロックページの提供には対応していません。URL
フィルタがブロックページまたはリダイレクトメッセージを挿入しようとする場合、HTTPS
トラフィックには対応しません。

• URLにユーザ名とパスワードがある場合、ブロックリストまたは許可リストのパターンと
一致する前に、URLフィルタがユーザ名とパスワードを URLから削除することはしませ
ん。ただし、カテゴリまたはレピュテーションルックアップにはこの制限はなく、ルック

アップの前に URLからユーザ名とパスワードを削除します。

• HTTPS検査は制限されています。Webフィルタリングでは、サーバ証明書を使用してURL
およびドメイン情報を取得します。完全な URLのパスを検査することはできません。

• UTDは、VRF間シナリオにおいてはWCCPおよび NBARとの相互運用は行いません。

• Snort IPSコマンドの threat inspection profile profile-nameは、ID（番号）ではなく英
数字のプロファイル名を使用します。

統合脅威防御（UTD）のマルチテナントの設定方法
対応しているデバイスにUnified Threat Defenseのマルチテナント機能を導入するには、次のタ
スクを実行します。

始める前に

マルチテナント用にWebフィルタリングおよび脅威検知をインストールするデバイスをプロ
ビジョニングします。この機能は現在、Cisco CSR 1000vでのみ対応しています。
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ライセンスを取得します。UTDは、セキュリティパッケージを実行しているルータでのみ使
用でき、サービスを有効にするにはセキュリティライセンスが必要となります。セキュリティ

ライセンスの取得については、シスコサポートにお問い合わせください。

手順の概要

1. 仮想サービスをインストールしてアクティブにします。マルチテナント用の UTD OVA
ファイルのインストール（2430ページ）

2. VirtualPortGroupのインターフェイスおよび仮想サービスを設定します。マルチテナント用
の VirtualPortGroupインターフェイスと仮想サービスの設定方法（2431ページ）

3. VRFを設定します。マルチテナント用の VRFの設定方法（2434ページ）
4. マルチテナント用の脅威検知とWebフィルタリングを設定します。マルチテナントWeb
フィルタリングおよび脅威検知の設定方法（2435ページ）

手順の詳細

手順

ステップ 1 仮想サービスをインストールしてアクティブにします。マルチテナント用の UTD OVAファイルのインス
トール（2430ページ）

ステップ 2 VirtualPortGroupのインターフェイスおよび仮想サービスを設定します。マルチテナント用のVirtualPortGroup
インターフェイスと仮想サービスの設定方法（2431ページ）

ステップ 3 VRFを設定します。マルチテナント用の VRFの設定方法（2434ページ）

ステップ 4 マルチテナント用の脅威検知とWebフィルタリングを設定します。マルチテナントWebフィルタリング
および脅威検知の設定方法（2435ページ）

マルチテナント用の UTD OVAファイルのインストール
仮想サービスの OVAファイルは、仮想マシンの圧縮された「インストール可能な」バージョ
ンを含むオープン仮想アーカイブファイルです。この OVAファイルをルータにダウンロード
してから、仮想サービスをインストールする必要があります。仮想サービスの OVAファイル
は、ルータにインストールされているCisco IOS XEリリースイメージには付属していません。
OVAファイルは、ルータのフラッシュメモリに事前にインストールされている場合がありま
す。

OVAファイルをインストールするには、セキュリティライセンス付きの Cisco IOS XEイメー
ジを使用する必要があります。インストール中に、セキュリティライセンスのチェックが行わ

れます。

仮想サービスのインストール例：

Device> enable
Device# virtual-service install name utd package
bootflash:utdsnort.1.0.4_SV2983_XE_16_6.20170623_174453_RELEASE.ova
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Device# show virtual-service list

Name Status Package Name
------------------------------------------------------------------------------
utd Activated utdsnort.1.0.4_SV2983_XE_16_6.20170

仮想サービスのアップグレードの例：

Device> enable
Device# virtual-service upgrade name utd package
bootflash:utdsnort.1.0.4_SV2983_XE_16_6.20170623_174453_RELEASE.ova
Device# show virtual-service list

Name Status Package Name
------------------------------------------------------------------------------
utd Activated utdsnort.1.0.4_SV2983_XE_16_6.20170

仮想サービスのアンインストールの例：

Device> enable
Device# virtual-service uninstall name utd
Device# show virtual-service list

Virtual Service List:

マルチテナント用のVirtualPortGroupインターフェイスと仮想サービス
の設定方法

この手順に示すように、マルチテナントの場合、2つの VirtualPortGroupインターフェイスと
両方のインターフェイスのゲスト IPアドレスを設定する必要があります。

データトラフィック用の VirtualPortGroupインターフェイスは、プライベートまたはルーティ
ング不可の IPアドレスを使用する必要があります。このインターフェイスには、IPアドレス
の範囲として 192.0.2.0 / 30を使用することを推奨します。

（注）

手順の概要

1. enable
2. configure terminal
3. interface VirtualPortGroup interface-number

4. ip address ip-address mask

5. exit
6. interface VirtualPortGroup interface-number

7. ip address ip-address mask

8. exit
9. virtual-service name

10. profile multi-tenancy
11. vnic gateway VirtualPortGroup interface-number

12. guest ip address ip-address
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13. exit
14. vnic gateway VirtualPortGroup interface-number

15. guest ip address ip-address

16. exit
17. activate
18. end
19. show virtual-service list

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイス設定モードに入り、

VirtualPortGroupインターフェイスを設定します。
interface VirtualPortGroup interface-number

例：

ステップ 3

このインターフェイスは、管理インターフェイスのDevice(config)# interface VirtualPortGroup 0
GigabitEthernet0が使用されていない場合に管理ト
ラフィックに対して使用されます。

インターフェイスのプライマリ IPアドレスを設定
します。このインターフェイスは、署名アップデー

ip address ip-address mask

例：

ステップ 4

トサーバおよび外部ログサーバにルーティング可能

である必要があります。
Device(config-if)# ip address 10.1.1.1
255.255.255.252

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

インターフェイスを設定し、インターフェイス設定

モードを開始します。VirtualPortGroupインターフェ
interface VirtualPortGroup interface-number

例：

ステップ 6

イスを設定します。このインターフェイスは、デー

タトラフィックに使用されます。
Device(config)# interface VirtualPortGroup 1

インターフェイスのプライマリ IPアドレスを設定
します。この IPアドレスは、外部ネットワークに

ip address ip-address mask

例：

ステップ 7

対してルーティング不能である必要があります。IPDevice(config-if)# ip address 192.0.2.1
255.255.255.252
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目的コマンドまたはアクション

アドレスは、推奨される 192.0.2.0/30のサブネット
から割り当てられます。

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 8

仮想コンテナサービスを設定し、仮想サービス設定

モードに入ります。name引数は、仮想コンテナサー
ビスを識別するために使用される論理名です。

virtual-service name

例：

Device(config)# virtual-service utd

ステップ 9

リソースプロファイルを設定します。マルチテナン

トモードの場合（Cisco CSR 1000vのみ）、このプ
profile multi-tenancy

例：

ステップ 10

ロファイル マルチテナントコマンドを設定する必要が

あります。
Device(config-virt-serv)#profile multi-tenancy

仮想サービスの仮想ネットワークインターフェイ

スカード（vNIC：virtual network interface card）設
vnic gateway VirtualPortGroup interface-number

例：

ステップ 11

定モードに入ります。仮想コンテナサービス用のDevice(config-virt-serv)# vnic gateway
VirtualPortGroup 0 vNICゲートウェイインターフェイスを作成し、

vNICゲートウェイインターフェイスを仮想ポート
グループインターフェイスにマッピングします。

これは、手順3で設定したインターフェイスです。

vNICゲートウェイインターフェイスのゲストvNIC
アドレスを設定します。

guest ip address ip-address

例：

ステップ 12

Device(config-virt-serv-vnic)# guest ip address
10.1.1.2

仮想サービスの vNIC設定モードを終了し、仮想
サービス設定モードに戻ります。

exit

例：

ステップ 13

Device(config-virt-serv-vnic)# exit

仮想サービスのvNIC設定モードに入ります。仮想
コンテナサービス用のvNICゲートウェイインター

vnic gateway VirtualPortGroup interface-number

例：

ステップ 14

フェイスを設定し、インターフェイスを仮想ポートDevice(config-virt-serv)# vnic gateway
VirtualPortGroup 1 グループにマッピングします。手順6で設定された

インターフェイス（interface-number）は、ユーザト
ラフィックをモニタするために Snortエンジンに
よって使用されます。

vNICゲートウェイインターフェイスのゲストvNIC
アドレスを設定します。

guest ip address ip-address

例：

ステップ 15

Device(config-virt-serv-vnic)# guest ip address
192.0.2.2
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目的コマンドまたはアクション

仮想サービスの vNIC設定モードを終了し、仮想
サービス設定モードに戻ります。

exit

例：

ステップ 16

Device(config-virt-serv-vnic)# exit

仮想コンテナサービスにインストールされたアプリ

ケーションをアクティブにします。

activate

例：

ステップ 17

Device(config-virt-serv)# activate

仮想サービス設定モードを終了し、特権EXECモー
ドに戻ります。

end

例：

ステップ 18

Device(config-virt-serv)# end

show virtual-service listステップ 19

例：

Device# show virtual-service list

Virtual Service List:

Name Status Package Name
-----------------------------------------------------
utd Activated
utdsnort.1.0.4_SV2983_XE_16_6.20170

マルチテナント用の VRFの設定方法
この手順では、テナントの VRFを設定するために必要な一般的な手順について説明します。
この手順は後にマルチテナントWebフィルタリングおよび脅威検知の設定方法（2435ページ）
で使います。

VRF間トラフィックの場合、2つの VRF間を流れるトラフィックに UTD用の入力インター
フェイスと出力インターフェイスが設定されている場合、セッションを表す VRFを決定する
ルールが適用されます。選択したVRFのUTDポリシーは、VRF間トラフィックのすべてのパ
ケットに適用されます。

（注）

手順の概要

1. vrf definition vrf-name

2. rd route-distinguisher

3. address-family ipv4
4. exit address-family

5. VRFごとに手順 1～ 4を繰り返します。
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手順の詳細

手順

目的コマンドまたはアクション

VRF名を定義し、VRF設定モードに入ります。vrf definition vrf-name

例：

ステップ 1

Device(config)# vrf definition 100

ルーティングテーブルと転送テーブルを作成し、

ルート識別子を「VRF名」という名前の VRFイン
rd route-distinguisher

例：

ステップ 2

スタンスに関連付けます。ルータはルート識別子をDevice(config-vrf)# rd 100:1
使用して、パケットが属する VRFを識別します。
ルート識別子は、次の 2つのタイプのいずれかとな
ります。

•自律システム関連。AS番号 xxxおよび任意の
番号 y：xxx:y

• IPアドレス関連。IPアドレスA.B.C.Dおよび任
意の番号 y：A.B.C.D:y

IPバージョン 4アドレスを使用してルーティング
セッションを設定するためのアドレスファミリ設定

モードに入ります。

address-family ipv4

例：

Device(config-vrf)# address-family ipv4

ステップ 3

アドレスファミリ設定モードを終了します。exit address-family

例：

ステップ 4

Device(config-vrf-af)# exit

VRFごとに手順 1～ 4を繰り返します。ステップ 5

マルチテナントWebフィルタリングおよび脅威検知の設定方法
マルチテナント（複数のテナントまたはVRF）の脅威検知（IPSまたは IDS）およびWebフィ
ルタリングを設定するには、次の手順を実行します。

この手順では、ブロックリストと許可リストの定義を最初の手順 1〜 5に示します。主な設定
手順（マルチテナント用のUTD標準エンジンの設定モード）は、手順6以降に示しています。

シングルテナント用の脅威検知とWebフィルタリングの詳細については、Snort IPS（2347ペー
ジ）およびWebフィルタリング （2401ページ）を参照してください。

（注）
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始める前に

no utd engine standardコマンドを使用して、既存のシングルテナントの UTD設定を削除し
ます。

テナントごとに VRFを事前に設定しておく必要があります（マルチテナント用の VRFの設定
方法（2434ページ）を参照）。

手順

目的コマンドまたはアクション

ブロックリストのパラメータマップを定義します。

これは、後に手順 17で使用します。
parameter-map type regex blacklist-name

例：

ステップ 1

Device(config)# parameter-map type regex
urlf-blacklist1

ブロックリストに登録する URLを定義します。
URL-name内のピリオドの前には、必ずエスケープ

pattern URL-name

例：

ステップ 2

「\」文字を入れてください。ブロックリストに複
Device(config-profile)# pattern www\.cnn\.com
Device(config-profile)# pattern www\.msnbc\.com

数の URLを設定するには、この手順を繰り返しま
す。

許可リストのパラメータマップを定義します。これ

は、後に手順 20で使用します。
parameter-map type regex whitelist-name

例：

ステップ 3

Device(config-profile)# parameter-map type regex
urlf-whitelist1

許可リストに登録する URLを定義します。ブロッ
クリストの URLでは、URL-name内のピリオドの

pattern URL-name

例：

ステップ 4

前には、必ずエスケープ「\」文字を入れてくださDevice(config-profile)# pattern www\.nfl\.com
い。許可リストに複数の URLを設定するには、こ
の手順を繰り返します。

exitステップ 5

例：

Device(config-profile)# exit

このコマンドは、次の utd engine standard

multi-tenancyコマンドに備えて、スイッチの役割

を果たします。

utd multi-tenancy

例：

Device(config)# utd multi-tenancy

ステップ 6

マルチテナント用の UTD標準エンジンの設定モー
ドに入ります。

utd engine standard multi-tenancy

例：

ステップ 7
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目的コマンドまたはアクション

Device(config)# utd engine standard multi-tenancy 後に手順 50でUTD標準エンジンの設定
モードを終了すると、ポリシー設定が適

用されます。

（注）

Webフィルタリングのソース DBプロファイル
（sourcedb-numberは数字）を設定します。これは、
後に手順 29で使用されます。

web-filter sourcedb sourcedb-number

例：

Device(config)# web-filter sourcedb 1

ステップ 8

Webフィルタリングイベントに関して報告される
システムメッセージのレベルを設定します。指定し

logging level {alerts | critical | debugging |
emergencies | errors | informational | notifications
| warnings}

ステップ 9

たレベル以下のメッセージが報告されます。（各レ

ベルには、次の表に示す数値があります）例：

Device(config)# logging level errors
表 221 :システムメッセージのシビラティ（重大度）

説明レベル

システムが使用不可0：emergencies

即時処理が必要1：alerts

クリティカル状態2：critical

エラー状態3：errors

警告状態4：warnings

正常だが注意を要する状

態

5：notifications

情報メッセージだけ6：informational

デバッグ実行時にのみ表

示

7：debugging

Webフィルタリングのローカルブロックサーバのプ
ロファイルを設定します。profile-idの値の範囲は
1〜 255です。

web-filter block local-server profile profile-id

例：

Device(config-utd-multi-tenancy)# web-filter
block local-server profile 1

ステップ 10

「ローカルブロックサーバを使用した URLベース
のWebフィルタリングの設定」を参照してくださ
い。

コンテンツのテキストはローカルサーバによって

表示されます。

マルチテナント用のコマンドを設定する

場合、シングルテナントと比較して、最

初の utdというキーワードを使用しない

でください。

（注）

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2437

統合脅威防御

マルチテナントWebフィルタリングおよび脅威検知の設定方法

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-16/sec-data-utd-xe-16-book/web-filter.html#id_30836
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-16/sec-data-utd-xe-16-book/web-filter.html#id_30836


目的コマンドまたはアクション

ループバックインターフェイスにこのプロファイル

を関連付けます。このループバックインターフェイ

block-page-interface loopback id

例：

ステップ 11

スの IPアドレスは、ブロックローカルサーバの IP
アドレスとして使用されます。

Device(config-utd-mt-webf-blk-srvr)#

block-page-interface loopback 110

ブロックされたページにアクセスした後に表示され

る警告テキストを指定します。

content text display-text

例：

ステップ 12

Device(config-utd-mt-webf-blk-srvr)# content text
"Blocked by Web-Filter"

httpポート値は、カンマで区切られたポートの文字
列です。nginxHTTPサーバはこれらのポートをリッ
スンします。

http-ports port-number

例：

Device(config-utd-mt-webf-blk-srvr)# http-ports

80

ステップ 13

インラインブロックページを使用した URLベース
のWebフィルタリングの設定（2415ページ）を参

web-filter block page profile profile-name

例：

ステップ 14

照してください。ただし、マルチテナント用にここ
Device(config-utd-multi-tenancy)# web-filter

block page profile 1
で使用されるコマンドは、シングルテナント用に使

用される utdキーワードを使用しません）。
Device(config-utd-mt-webf-block-urc)# text "this

page is blocked"

Webフィルタリングの URLプロファイルである
web-filter-profile-idを指定します。値は 1～ 255で

web-filter url profile web-filter-profile-id

例：

ステップ 15

す。このコマンドの後、ブロックリスト、許可リスDevice(config-utd-multi-tenancy)# web-filter url
profile 1
Device(config-utd-mt-webfltr-url)#

ト、およびカテゴリのアラートを設定できます。詳

細については、「インラインブロックページを使用

したURLベースのWebフィルタリングの設定」を
参照してください。

マルチテナント用のコマンドを設定する

場合、シングルテナントと比較して、最

初の utdというキーワードを使用しない

でください。

（注）

Webフィルタリングのブロックリストの設定モー
ドに入ります。

blacklist

例：

ステップ 16

Device(config-utd-mt-webfltr-url)# blacklist

手順1で前に定義したブロックリストを使用して、
パラメータマップの正規表現を指定します。

parameter-map regex blacklist-name

例：

ステップ 17

Device(config-utd-mt-webf-url-bl)# parameter-map

regex urlf-blacklist1
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目的コマンドまたはアクション

Webフィルタリングのブロックリストの設定モー
ドを終了します。

exit

例：

ステップ 18

Device(config-utd-mt-webf-url-bl)# exit
Device(config-utd-mt-webfltr-url)#

Webフィルタリングの許可リストの設定モードに
入ります。

whitelist

例：

ステップ 19

Device(config-utd-mt-webfltr-url)# whitelist
Device(config-utd-mt-webf-url-wl)#

手順3で前に定義した許可リストを使用して、パラ
メータマップの正規表現を指定します。

parameter-map regex whitelist-name

例：

ステップ 20

Device(config-utd-mt-webf-url-wl)# parameter-map
regex urlf-list1

Webフィルタリングの許可リストの設定モードを
終了します。

exit

例：

ステップ 21

Device(config-utd-mt-webf-url-wl)# exit
Device(config-utd-mt-webfltr-url)#

Webフィルタリングの URLプロファイルモードを
終了します。

exit

例：

ステップ 22

Device(config-utd-mt-webfltr-url)# exit
Device(config-utd-multi-tenancy)#

utd globalに入力されたコマンドは、すべてのテ

ナントまたはポリシーに適用されます。Cisco CSR
utd global

例：

ステップ 23

1000vインスタンスの場合のコマンド例は、Device(config-utd-multi-tenancy)# utd global
logginghost syslogおよび threat inspectionなど

です。

loggingコマンドは、syslogメッセージの送信先と
なるホスト名または IOS syslogを指定します。

logging {host hostname | syslog}

例：

ステップ 24

この例では、アラートは指定されたホストのログ

ファイルに記録されます。

Device(config-utd-mt-utd-global)# logging host
systemlog1

例：

この例では、アラートは IOS syslogに記録されま
す。

Device(config-utd-mt-utd-global)# logging syslog

グローバル脅威検知モードに入ります。threat inspection

例：

ステップ 25
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目的コマンドまたはアクション

Device(config-utd-mt-utd-global)# threat
inspection

署名更新サーバのパラメータを設定します。サーバ

の詳細で署名更新パラメータを指定する必要があり

signature update server {cisco | url url } [username
username [password password]]

例：

ステップ 26

ます。署名の更新にwww.cisco.comを使用する場合
は、ユーザ名とパスワードを入力する必要がありまDevice(config-utd-mt-utd-global-threat)#

signature update server cisco username abcd
password cisco123

す。署名の更新にローカルサーバを使用する場合

は、サーバ設定に基づいてユーザ名とパスワードを

指定できます。ルータは、インターネットに接続す

ることでドメイン名を解決できる必要があります。

署名の更新間隔パラメータを設定します。この設定

をすることで、午前0時に署名の更新がトリガーさ
れます。

signature update occur-at {daily | monthly
day-of-month | weekly day-of-week} hour minute

例：

ステップ 27

Device(config-utd-mt-utd-global-threat)#
signature update occur-at daily 0 0

このコマンドは、次の sourcedbコマンドと組み合

わせて使用し、Webフィルタリングの URLソース
データベースを指定します。

web-filter

例：

Device(config-utd-mt-utd-global-threat)#
web-filter

ステップ 28

Webフィルタリングのソースデータベースを割り
当てます。アクティブにできるソースデータベース

は 1つだけです。

sourcedb sourcedb-number

例：

Device(config-utd-mt-utd-global-threat)# sourcedb
1

ステップ 29

脅威検知設定モードを終了します。exit

例：

ステップ 30

Device(config-utd-mt-utd-global-threat)# exit

グローバル更新設定モードを終了します。exit

例：

ステップ 31

Device(config-utd-mt-global)# exit

許可リストのプロファイルを現在設定されているポ

リシーに関連付けます。同様のコマンドがシングル

threat-inspection whitelist profile policy-name

例：

ステップ 32

テナントで使用されますが、utdキーワードを使用

します。
Device(config-utd-multi-tenancy)#
threat-inspection whitelist profile wh101

以前に脅威として特定した IDである idを指定しま
す。たとえば、アラートのログファイルの IDを確
認した後などです。

signature id id

例：

Device(config-utd-mt-list)# signature id 101

ステップ 33
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目的コマンドまたはアクション

複数の署名 IDに対してこのコマンドを繰り返しま
す。

許可リストの設定モードを終了します。exit

例：

ステップ 34

Device(config-utd-mt-whitelist)# exit

脅威検知プロファイルを設定することで、複数のテ

ナントにより再利用できるようになります。複数の

threat-inspection profile profile-name

例：

ステップ 35

脅威検知プロファイルを設定できます。プロファイDevice(config-utd-multi-tenancy)#
threat-inspection profile 101 ル内では、複数の許可リストを設定できます。

profile-nameは英数字です。

Snortエンジンの動作モードとして侵入検知システ
ム（IDS）または侵入防止システム（IPS）を指定
します。

threat {detection | protection }

例：

Device(config-utd-mt-threat)# threat protection

ステップ 36

デフォルトは threat detectionです。

Snortエンジンのセキュリティポリシーを設定しま
す。

policy {balanced | connectivity | security}

例：

ステップ 37

•デフォルトのセキュリティポリシータイプは
balancedです。

Device(config-utd-mt-threat)# policy security

次のいずれかのカテゴリのログを表示します。logging level{alert | crit | debug | emerg |err
| info | notice | warning}

ステップ 38

• alert：アラートレベルのログを表示します（シ
ビラティ（重大度） = 2）。

• crit：クリティカルレベルのログ（シビラティ
（重大度） = 3）

• debug：すべてのログ（シビラティ（重大度）
= 8）

• emerg：緊急レベルのログ（シビラティ（重大
度） = 1）

• err：エラーレベルのログ（シビラティ（重大
度） = 4）デフォルト。

• info：情報レベルのログ（シビラティ（重大
度） = 7）

• notice：通知レベルのログ（シビラティ（重大
度） = 6）
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目的コマンドまたはアクション

• warning：警告レベルのログ（シビラティ（重
大度） = 5）

また、許可リストプロファイルを別の場所にある許

可リストのプロファイルに対してのみ指定すること

whitelist profile profile-name

例：

ステップ 39

もできます（上記の threat-inspection whitelist

profileコマンド）。
Device(config-utd-mt-threat)# whitelist profile
wh101

（オプション）UTDエンジンで許可リストを有効
にします。

脅威検知モードを終了します。exit

例：

ステップ 40

Device(config-utd-mt-threat)# exit

脅威検知プロファイルを追加するには、手順 35〜
40を繰り返します。

ステップ 41

複数のテナントに関連付けるポリシーを定義しま

す。脅威検知（IPS）およびWebフィルタリングの
プロファイルがポリシーに追加されます。

policy policy-name

例：

Device(config-utd-multi-tenancy)# policy pol101

ステップ 42

UTDポリシーを使用する VRF（テナント）ごとに
vrf vrf-nameコマンドを繰り返し入力します。以

vrf [ vrf-name | global ]

例：

ステップ 43

前に定義されたこれらの VRFについては、マルチ
この例では、2つのテナント（VRF）と 2つのポリ
シーの設定を示します。

Device(config-utd-mt-policy)# vrf vrf101

テナント用のVRFの設定方法（2434ページ）を参
照してください。

または、vrf globalを使用してグローバル（デフォ

ルト）VRFに関連付け、インターフェイスで VRF
を有効にします。

（オプション）VRFのすべてのインターフェイス
をポリシーに関連付けます。

all-interfaces

例：

ステップ 44

Device(config-utd-mt-policy)# all-interfaces

（オプション）以前に定義した脅威検知プロファイ

ルにポリシーを関連付けます。手順 35を参照して
ください。

threat-inspection profile profile-name

例：

Device(config-utd-mt-policy)# threat-inspection
profile 101

ステップ 45

（オプション）以前に定義したWebフィルタリン
グのプロファイルにポリシーを関連付けます。手順

15を参照してください。

web-filter url profile web-filter-profile-id

例：

Device(config-utd-mt-policy)# web-filter url

profile 1

ステップ 46

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2442

統合脅威防御

マルチテナントWebフィルタリングおよび脅威検知の設定方法



目的コマンドまたはアクション

（オプション）エンジン障害時に IPSまたは IDS
パケットをドロップします。デフォルトは fail

openです。

fail close

例：

Device(config-utd-mt-policy)# fail close

ステップ 47

ポリシー設定モードを終了します。exitステップ 48

各ポリシーに対して手順42〜48を繰り返します。ステップ 49

utd engine standard multi-tenancyモードを終了し

ます。

exit

例：

ステップ 50

ポリシー設定が適用されます。これには数分かかる

場合があります。この間は、utd engine standard

Device(config-utd-multi-tenancy)# exit

multi-tenancy設定モードのコマンドはそれ以上入

力できません。

exitステップ 51

例：

Device(config)# exit
Device#

show loggingステップ 52

例：

Device(config)# show logging

..UTD MT configuration download has started

..UTD MT configuration download has completed

テナント（VRF）に使用するサブインターフェイス
を指定します。

interface sub-interface

例：

ステップ 53

Device(config)# interface GigabitEthernet4.101

VLAN IDをサブインターフェイスに適用します。encapsulation dot1Q vlan-id

例：

ステップ 54

Device(config-if)# encapsulation dot1Q 101

VRFインスタンスをサブインターフェイスに関連
付けます。

ip vrf forwarding vrf-name

例：

ステップ 55

Device(config-if)# ip vrf forwarding vrf101

VRFのサブインターフェイスの IPアドレスを指定
します。

ip address ip-address subnet-mask

例：

ステップ 56

Device(config-if)# ip address 111.0.0.1
255.255.255.0
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目的コマンドまたはアクション

（オプション）次の手順のこの ip routeコマンド

と ip route vrfコマンドはオプションです。VRF
ip route ip-address subnet-mask sub-interface

例：

ステップ 57

とグローバルルーティングテーブル間の静的ルー
この例では、VRFのサブネットGigabitEthernet4.101
は、静的 IPアドレス 111.0.0.0 255.255.255.0を使用

トを使用してルートリークを設定する場合にこれら

の手順を使用できます。
してグローバルルーティングテーブルにリンクさ

れています。

Device(config-if)# ip route 111.0.0.0
255.255.255.0 GigabitEthernet4.101

これにより、VRFインターフェイスからVRFサブ
ネットへの静的ルートが設定され、VRFサブネッ
トにグローバルルーティングテーブルからアクセ

スできるようになります。ルートリークの設定の詳

細については、「MPLSまたは VPNネットワーク
でのルートリーク」を参照してください。

（オプション）この手順と前の手順は任意となりま

す。VRFとグローバルルーティングテーブル間の
ip route vrf vrf-name ip-address subnet-mask global

例：

ステップ 58

静的ルートを使用してルートリークを設定する場合Device(config-if)# ip route vrf vrf101 0.0.0.0
0.0.0.0 5.2.1.1 global は、次の手順を使用できます。ルートリークの設定

の詳細については、「MPLSまたはVPNネットワー
クでのルートリーク」を参照してください。

グローバルルーティングテーブルへの静的VRFの
デフォルトルートを指定します。

（オプション）インターフェイス上で UTDを有効
にします。このコマンドは、all-interfacesコマン

utd enableステップ 59

ドが設定されていない場合に使用できます（手順

44内）。

各テナント（VRF）のサブインターフェイスを設定
するには、手順 53〜 59を繰り返します。

ステップ 60

インターフェイス設定モードを終了します。exitステップ 61

Webフィルタリングおよび脅威検知（IPS）のプロファイルが適用されました。

設定例：統合脅威防御（UTD）のマルチテナント
この例は、2つのテナントの UTDにマルチテナントを設定した後の一般的な実行設定を示し
ています。

次の例では、パラメータマップである urlf-blacklist1および urlf-whitelist1について説明

します。これらのパラメータマップの設定は、例には示されていません。ブロックリストおよ

び承認済みリストのパラメータマップの詳細については、「インラインブロックページを使用

した URLベースのWebフィルタリングの設定」を参照してください。

（注）
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-16/sec-data-utd-xe-16-book/web-filter.html#id_30827
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-16/sec-data-utd-xe-16-book/web-filter.html#id_30827


utd multi-tenancy
utd engine standard multi-tenancy
web-filter block page profile 1
text “This page is blocked"
web-filter block page profile 2
text “This page is blocked"
web-filter url profile 1
alert all
blacklist
parameter-map regex urlf-blacklist1
whitelist
parameter-map regex urlf-whitelist1
categories block
social-network
sports
block page-profile 1
log level error
web-filter url profile 2
alert all
blacklist
parameter-map regex urlf-blacklist2
categories block
shopping
news-and-media
sports
real-estate
motor-vehicles
block page-profile 2
log level error
reputation
block-threshold low-risk

web-filter sourcedb 1
logging level error
threat-inspection whitelist profile wh101
signature id 101
threat-inspection profile 101
threat protection
policy security
logging level debug
whitelist profile wh101
threat-inspection profile 102
threat detection
policy security
logging level debug
utd global
logging host 172.27.58.211
logging host 172.27.58.212
logging host 172.27.56.97
threat-inspection
signature update server cisco username abc password

]RDCe[B\^KFI_LgQgCFeBEKWP^SWZMZMb]KKAAB
signature update occur-at daily 0 0
web-filter
sourcedb 1

policy pol102
vrf vrf102
all-interfaces
threat-inspection profile 102
web-filter url profile 2
policy pol101
vrf vrf101
all-interfaces
threat-inspection profile 101
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web-filter url profile 1
fail close

統合脅威防御エンジンの標準設定の確認
次のコマンドを使用して、設定を確認します。

手順の概要

1. enable
2. show utd multi-tenancy
3. show utd engine standard global
4. show utd engine standard status
5. show utd engine standard statistics
6. show utd engine standard statistics daq [ dp | cp ]
7. show utd engine standard statistics url-filtering [ engine | no ]
8. show utd engine standard statistics url-filtering vrf name vrf-name

9. show utd engine standard statistics internal
10. show utd engine standard logging event
11. show logging | include CONFIG_DOWNLOAD
12. show utd threat-inspection whitelist [profile profile-name]
13. show utd threat-inspection profile profile-name

14. show utd [policy profile-name]
15. show utd web-filter url [profile profile-name]
16. show utd web-filter block local-server [profile profile-name]
17. show utd web-filter sourcedb [profile profile-name]
18. show utd engine standard statistics daq dp [engine engine-num] [vrf [name vrf-name |global]]
19. show utd engine standard config threat-inspection whitelist [profile profile-name ]
20. show utd engine standard config web-filter url profile profile-name

21. show utd engine standard config [vrf name vrf-name ]
22. show utd engine standard config threat-inspection profile profile-name

23. show utd engine standard threat-inspection signature update status
24. show platform software qfp active feature utd config [ vrf[ {id vrf-id | name vrf-name|global

} ]
25. show platform software utd interfaces
26. show platform hardware qfp active feature utd config [vrf {id vrf-id | name vrf-name|global

} ]
27. show platform hardware qfp active feature utd stats [clear | divert | drop | general |

summary] [vrf {id vrf-id | name vrf-name | global }] [all] [verbose]
28. show platform hardware qfp active feature utd stats summary [vrf name vrf-name | all]
29. show platform hardware qfp active feature utd stats drop all
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手順の詳細

手順

ステップ 1 enable

例：

Device# enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

ステップ 2 show utd multi-tenancy

マルチテナントの現在のステータスを表示します。

例：

Device# show utd multi-tenancy
Multitenancy is enabled

ステップ 3 show utd engine standard global

UTDエンジン標準のグローバル設定を表示します。

例：

Device# show utd engine standard global
UTD Engine Standard Global: enabled
Threat-inspection: enabled
Web-filter: enabled
Logging:

ステップ 4 show utd engine standard status

UTD エンジンのステータスが緑色であることを確認します。

例：

Device# show utd eng standard status
Engine version : 1.0.2_SV2983_XE_16_8

Profile : Multi-tenancy
System memory :

Usage : 3.50 %
Status : Green

Number of engines : 1

Engine Running CFT flows Health Reason
=======================================================
Engine(#1): Yes 0 Green None
=======================================================

Overall system status: Green

Signature update status:
=========================
Current signature package version: 29.0.c
Last update status: Failed
Last successful update time: None
Last failed update time: Thu Jan 11 13:34:36 2018 PST
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Last failed update reason: [Errno 113] No route to host
Next update scheduled at: None
Current status: Idle

ステップ 5 show utd engine standard statistics

例：

Device# show utd engine standard statistics
*************Engine #1*************
===============================================================================
Memory usage summary:
Total non-mmapped bytes (arena): 80125952
Bytes in mapped regions (hblkhd): 359546880
Total allocated space (uordblks): 68314032
Total free space (fordblks): 11811920
Topmost releasable block (keepcost): 112
===============================================================================
Packet I/O Totals:
Received: 49088
Analyzed: 49088 (100.000%)
Dropped: 0 ( 0.000%)
Filtered: 0 ( 0.000%)
Outstanding: 0 ( 0.000%)
Injected: 640
===============================================================================
Breakdown by protocol (includes rebuilt packets):
Eth: 49394 (100.000%)

<output removed for brevity>

Total: 49394
===============================================================================
Action Stats:
Alerts: 65 ( 0.132%)
Logged: 65 ( 0.132%)
Passed: 0 ( 0.000%)

ステップ 6 show utd engine standard statistics daq [ dp | cp ]

Snort DAQ統計情報を表示します。

例：

Device# show utd engine standard statistics daq dp
IOS-XE DAQ Counters(Engine #1):
---------------------------------
Frames received 654101
Bytes received 549106120
RX frames released 654101
Packets after vPath decap 654101
Bytes after vPath decap 516510928
Packets before vPath encap 651686
Bytes before vPath encap 514800669
Frames transmitted 651686
Bytes transmitted 544447557

<output removed for brevity>

例：
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Device# show utd engine standard statistics daq cp
IOS-XE DAQ CP Counters(Engine #1):
------------------------------------
Packets received :16353210
Bytes received :1112018252
Packets transmitted :16353210
Bytes transmitted :1700733776
Memory allocation :16353212
Memory free :16353210
CFT API error :0
VPL API error :0
Internal error :0
External error :0
Memory error :0
Timer error :0
RX ring full 0
CFT full 0
sPath lib flow handle exhausted 0
Memory status changed to yellow :1
Memory status changed to red :0
Process restart notifications :0

ステップ 7 show utd engine standard statistics url-filtering [ engine | no ]

すべてのテナントのURL統計情報（ブロックリストのサイトのヒット数、許可リストのサイトのヒット
数、カテゴリブロックとレピュテーションブロックによってブロックされたサイトの数を）を表示しま

す。

例：

Device# show utd engine standard statistics url-filtering
UTM Preprocessor Statistics
---------------------------
URL Filter Requests Sent: 377226166 379846771 381117940
URL Filter Response Received: 377009606 379622845 380892658
Blacklist Hit Count: 0 0 0
Whitelist Hit Count: 0 0 0

Reputation Lookup Count: 376859139 379458008 380706804
Reputation Action Block: 0 0 0
Reputation Action Pass: 307 280 102
Reputation Action Default Pass: 376858832 379457728 380706702
Reputation Score None: 376858832 379457728 380706702
Reputation Score Out of Range: 0 0 0

Category Lookup Count: 376859139 379458008 380706804
Category Action Block: 0 0 0
Category Action Pass: 307 280 102
Category Action Default Pass: 376858832 379457728 380706702
Category None: 376858832 379457728 380706702

Device# show utd engine standard statistics url-filtering engine1
UTM Preprocessor Statistics
------------------------------------------------------
URL Filter Requests Sent: 377226166
URL Filter Response Received: 377009606
Blacklist Hit Count: 0
Whitelist Hit Count: 0

Reputation Lookup Count: 376859139
Reputation Action Block: 0
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Reputation Action Pass: 307
Reputation Action Default Pass: 376858832
Reputation Score None: 376858832
Reputation Score Out of Range: 0

Category Lookup Count: 376859139
Category Action Block: 0
Category Action Pass: 307
Category Action Default Pass: 376858832
Category None: 376858832

ステップ 8 show utd engine standard statistics url-filtering vrf name vrf-name

追加パラメータの vrf name vrf-name を使用して、テナントごとの URLの統計情報を表示します。

例：

Device# show utd engine standard statistics url-filtering vrf name vrf101
UTM Preprocessor Statistics
---------------------------
URL Filter Requests Sent: 764
URL Filter Response Received: 764
Blacklist Hit Count: 3
Whitelist Hit Count: 44

Reputation Lookup Count: 764
Reputation Action Block: 0
Reputation Action Pass: 58
Reputation Action Default Pass: 706
Reputation Score None: 706
Reputation Score Out of Range: 0

Category Lookup Count: 764
Category Action Block: 5
Category Action Pass: 53
Category Action Default Pass: 706
Category None: 706

ステップ 9 show utd engine standard statistics internal

例：

Device# show utd engine standard statistics internal
*************Engine #1*************
===============================================================================
Memory usage summary:
Total non-mmapped bytes (arena): 80125952
Bytes in mapped regions (hblkhd): 359546880
Total allocated space (uordblks): 68314032
Total free space (fordblks): 11811920
Topmost releasable block (keepcost): 112
===============================================================================
Packet I/O Totals:
Received: 49088
Analyzed: 49088 (100.000%)
Dropped: 0 ( 0.000%)
Filtered: 0 ( 0.000%)
Outstanding: 0 ( 0.000%)
Injected: 640
===============================================================================
Breakdown by protocol (includes rebuilt packets):
Eth: 49394 (100.000%)
VLAN: 49394 (100.000%)
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IP4: 49394 (100.000%)
Frag: 0 ( 0.000%)
ICMP: 5 ( 0.010%)
UDP: 2195 ( 4.444%)
TCP: 47194 ( 95.546%)

<output removed for brevity>

ステップ 10 show utd engine standard logging event

VRFごとにブロックリストまたは許可リストにあるアラートと URLを含むログを表示します。

例：

Device# show utd engine standard logging event

2017/08/04-16:01:49.205959 UTC [**] [Instance_ID: 1] [**] Drop [**]
UTD WebFilter Category/Reputation [**] [URL: www.cricinfo.com] ** [Category: Sports]
** [Reputation: 96] [VRF: vrf101] {TCP} 23.72.180.26:80 -> 111.0.0.254:53509
2017/08/04-16:02:12.253330 UTC [**] [Instance_ID: 1] [**] Pass [**]
UTD WebFilter Whitelist [**] [URL: www.espn.go.com/m]
[VRF: vrf101] {TCP} 111.0.0.254:53511 -> 199.181.133.61:80

ステップ 11 show logging | include CONFIG_DOWNLOAD

例：

show# logging | include CONFIG_DOWNLOAD
Aug 23 11:34:21.250 PDT: %IOSXE_UTD-4-MT_CONFIG_DOWNLOAD: UTD MT configuration download has started
Aug 23 11:54:18.496 PDT: %IOSXE_UTD-4-MT_CONFIG_DOWNLOAD: UTD MT configuration download has
completed

ステップ 12 show utd threat-inspection whitelist [profile profile-name]

すべての許可リストのプロファイルまたは特定の許可リストのプロファイルを表示します。

例：

Device# show utd threat-inspection whitelist
Whitelist Profile: wh101
Signature ID: 101

例：

Device# show utd threat-inspection whitelist profile wh101
Whitelist Profile: wh101
Signature ID: 101

ステップ 13 show utd threat-inspection profile profile-name

プロファイル名で指定された脅威検知プロファイルの詳細を表示します。

例：

Device# show utd threat-inspection profile 101
Threat-inspection Profile: 101
Operational Mode: Intrusion Protection
Operational Policy: Security
Logging Level: debug
Whitelist Profile: wh101

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2451

統合脅威防御

統合脅威防御エンジンの標準設定の確認



ステップ 14 show utd [policy profile-name]

すべての UTDポリシーまたは特定の UTDポリシーを表示します。

例：

Device# show utd policy pol101
Policy name: pol101
VRF name: vrf101, VRF ID: 1
Global Inspection (across above VRFs): Enabled
Threat-inspection profile: 101
Web-filter URL profile: 1
Fail Policy: Fail-open

ステップ 15 show utd web-filter url [profile profile-name]

すべての URLプロファイルまたは特定のプロファイルを表示します。

例：

Device# show utd web-filter url profile 1
URL Profile: 1
Alert: all
Blacklist Parameter Map Regex: urlf-blacklist1
Whitelist Parameter Map Regex: urlf-whitelist1
Block Categories:
dating
sports
Block Page Profile 1
Log level error
reputation block-threshold high-risk

ステップ 16 show utd web-filter block local-server [profile profile-name]

すべてのブロックページのプロファイルまたは特定のブロックページのプロファイルを表示します。

例：

Device# show utd web-filter block local-server profile 2
Block Local Server Profile: 2
Content text: "Blocked by Web-Filter"
HTTP ports: 80

ステップ 17 show utd web-filter sourcedb [profile profile-name]

すべての sourcedbプロファイルまたは特定の sourcedbプロファイルを表示します。

例：

Device# show utd web-filter sourcedb
SourceDB Profile: 1
database update server interval hour 0 minute 0
Fail open
Log level: error
Proxy host port 0

SourceDB Profile: 2
database update server interval hour 0 minute 0
Fail open
Log level: error
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Proxy host port 0

例：

Device# show utd web-filter sourcedb profile 1
SourceDB Profile: 1
database update server interval hour 0 minute 0
Fail open
Log level: error
Proxy host port 0

ステップ 18 show utd engine standard statistics daq dp [engine engine-num] [vrf [name vrf-name |global]]

すべてのVRFまたは特定のVRFのサービスプレーンのデータ収集（DAQ：Data Acquistion）の統計情報
を表示します。

例：

次の例は、VRF vrf101のサービスプレーンのデータ収集の統計情報を示しています。
Device# show utd engine standard statistics daq dp vrf name vrf101
IOS-XE DAQ Counters(Engine #1):
---------------------------------
Frames received 374509
Bytes received 303136342
RX frames released 374509
Packets after vPath decap 374509
Bytes after vPath decap 284405526
Packets before vPath encap 372883
Bytes before vPath encap 283234522
Frames transmitted 372883
Bytes transmitted 300202270

Memory allocation 781856
Memory free 749636
Memory free via timer 29420
Merged packet buffer allocation 0
Merged packet buffer free 0

VPL buffer allocation 0
VPL buffer free 0
VPL buffer expand 0
VPL buffer merge 0
VPL buffer split 0
VPL packet incomplete 0

VPL API error 0
CFT API error 0
Internal error 52
External error 0
Memory error 0
Timer error 0

Kernel frames received 373590
Kernel frames dropped 0

FO cached via timer 0
Cached fo used 0
Cached fo freed 0
FO not found 0
CFT full packets 0
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ステップ 19 show utd engine standard config threat-inspection whitelist [profile profile-name ]

コンテナに保存されている脅威検知許可リストのプロファイルの詳細を表示します。

例：

Device# show utd engine standard config threat-inspection whitelist
UTD Engine Standard Configuration:

UTD threat-inspection whitelist profile table entries:
Whitelist profile: wh101
Entries: 1

ステップ 20 show utd engine standard config web-filter url profile profile-name

コンテナに保存されているWebフィルタのプロファイルの詳細を表示します。

例：

Device# show utd engine standard config web-filter url profile 1
UTD Engine Standard Configuration:

UTD web-filter profile table entries
Web-filter URL profile: 1
Whitelist:
www.espn.com
www.nbcsports.com
www.nfl.com
Blacklist:
www.cnn.com
Categories Action: Block
Categories:
Social Network
Sports
Block Profile: 1
Redirect URL: http://172.27.56.97/vrf101.html
Reputation Block Threshold: High risk
Alerts Enabled: Whitelist, Blacklist, Categories, Reputation
Debug level: Error
Conditional debug level: Error

ステップ 21 show utd engine standard config [vrf name vrf-name ]

特定の VRFに関連付けられた UTDポリシー、脅威検知プロファイル、およびWebフィルタプロファイ
ルの詳細を表示します。

例：

Device# show utd engine standard config vrf name vrf101
UTD Engine Standard Configuration:

UTD VRF table entries:
VRF: vrf101 (1)
Policy: pol101
Threat Profile: 101
Webfilter Profile: 1

ステップ 22 show utd engine standard config threat-inspection profile profile-name

特定の脅威検知プロファイルの詳細を表示します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2454

統合脅威防御

統合脅威防御エンジンの標準設定の確認



例：

Device# show utd engine standard config threat-inspection profile 101
UTD Engine Standard Configuration:

UTD threat-inspection profile table entries:
Threat profile: 101
Mode: Intrusion Prevention
Policy: Security
Logging level: Debug
Whitelist profile: wh101

Description:
Displays the details of a threat-inspection profile stored in the container.

ステップ 23 show utd engine standard threat-inspection signature update status

現在の署名パッケージのバージョン、以前の署名パッケージのバージョン、および最後のステータス更

新の出力を表示します。

例：

Device# show utd engine standard threat-inspection signature update status
Current signature package version: 29.0.c
Current signature package name: default
Previous signature package version: None
---------------------------------------
Last update status: Failed
---------------------------------------
Last successful update time: None
Last successful update method: None
Last successful update server: None
Last successful update speed: None
---------------------------------------
Last failed update time: Thu Jan 11 13:34:36 2018 PST
Last failed update method: Manual
Last failed update server: http://172.27.57.252/UTD-STD-SIGNATURE-2983-1-S.pkg
Last failed update reason: [Errno 113] No route to host
---------------------------------------
Last attempted update time: Thu Jan 11 13:34:36 2018 PST
Last attempted update method: Manual
Last attempted update server: http://172.27.57.252/UTD-STD-SIGNATURE-2983-1-S.pkg
---------------------------------------
Total num of updates successful: 0
Num of attempts successful: 0
Num of attempts failed: 1
Total num of attempts: 1
---------------------------------------
Next update scheduled at: None
---------------------------------------
Current status: Idle

ステップ 24 show platform software qfp active feature utd config [ vrf[ {id vrf-id | name vrf-name|global } ]

サービスノードの統計情報を表示します。VRF情報は、マルチテナントの場合にのみ表示できます。デー
タプレーンUTD設定を表示します。次の例では、セキュリティコンテキスト情報が強調表示されていま
す。

例：

Device# Global configuration
NAT64: disabled
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SN threads: 12
CFT inst_id 0 feat id 0 fo id 0 chunk id 4
Context Id: 0, Name: Base Security Ctx
Ctx Flags: (0xf0000)

Engine: Standard
SN Redirect Mode : Fail-close, Divert
Threat-inspection: Enabled, Mode: IPS
Domain Filtering : Not Enabled
URL Filtering : Not Enabled

SN Health: Green

ステップ 25 show platform software utd interfaces

例：

Device# show platform software utd interfaces

UTD interfaces
All dataplane interfaces

ステップ 26 show platform hardware qfp active feature utd config [vrf {id vrf-id | name vrf-name|global } ]

UTDデータパスの設定とステータスを表示します。

例：

Device# show platform hardware qfp active feature utd config vrf name vrf101
Global configuration
NAT64: disabled
Drop pkts: disabled
Multi-tenancy: enabled
Data plane initialized: yes
SN threads: 12
CFT inst_id 0 feat id 1 fo id 1 chunk id 8
SN Health: Green

ステップ 27 show platform hardware qfp active feature utd stats [clear | divert | drop | general | summary] [vrf {id
vrf-id | name vrf-name | global }] [all] [verbose]

ゼロのカウントを含むデータプレーン UTD統計情報を表示します。

clear：統計情報をクリアします

divert：AppNavリダイレクト統計情報を表示します

drop：ドロップ統計情報を表示します

general：一般統計情報を表示します

summary：サマリー統計情報を表示します

verbose：Verbose統計情報を表示します

VRF統計情報ごとの VRF表示：VRF情報は、マルチテナントが有効な場合にのみ入力できます。

id：VRF IDに関連付けられた統計情報を表示します

name：指定した名前の VRFに関連付けられた統計情報を表示します
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global：グローバル VRF（つまり VRF IDが 0）に関連付けられている統計情報を表示します

例：

Device# show platform hardware qfp active feature utd stats

Summary Statistics:
TCP Connections Created 29893
UDP Connections Created 24402
ICMP Connections Created 796
Pkts dropped pkt 258
byt 66365
Pkts entered policy feature pkt 715602
byt 562095214
Pkts entered divert feature pkt 662014
byt 516226302
Pkts slow path pkt 55091
byt 4347864
Pkts Diverted pkt 662014
byt 516226302
Pkts Re-injected pkt 659094
byt 514305557

Would-Drop Statistics:

Service Node flagged flow for dropping 258

General Statistics:
Non Diverted Pkts to/from divert interface 1022186
Inspection skipped - UTD policy not applicable 1081563

<output removed for brevity>

例：

ステップ 28 show platform hardware qfp active feature utd stats summary [vrf name vrf-name | all]

show platform hardware qfp active feature utd stats コマンドのサマリーオプションから取得したすべての
VRFまたは特定の VRFに関する情報を表示します。

例：

Device# show platform hardware qfp active feature utd stats vrf name vrf101
Security Context: Id:1 Name: 1 : vrf101

Summary Statistics:
TCP Connections Created 18428
UDP Connections Created 13737
ICMP Connections Created 503
Pkts dropped pkt 258
byt 66365
Pkts entered policy feature pkt 407148
byt 296496913
Pkts entered divert feature pkt 383176
byt 283158966
Pkts slow path pkt 32668
byt 2571632
Pkts Diverted pkt 383176
byt 283158966
Pkts Re-injected pkt 381016
byt 281761395
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<output removed for brevity>

ステップ 29 show platform hardware qfp active feature utd stats drop all

show platform コマンドのドロップオプションから取得したすべての VRFからの情報を表示します。

例：

Device# show platform hardware qfp active feature utd stats drop all

Would-Drop Statistics:

No diversion interface 0
No egress interface 0
Inspection service down 0
Could not find divert interface 0
Could not find divert fib 0
UTD FIB did not contain oce_chain 0
Invalid IP version 0
IPS not supported 0
Re-inject Error 0
Service Node flagged flow for dropping 1225
Could not attach feature object 0
Could not allocate feature object 0
Error getting feature object 0
Policy: could not create connection 0
NAT64 Interface Look up Failed 0
Decaps: VPATH connection establishment error 0
Decaps: VPATH could not find flow, no tuple 0
Decaps: VPATH notification event error 0
Decaps: Could not delete flow 0
Decaps: VPATH connection classification error 0
Encaps: Error retrieving feature object 0
Encaps: Flow not classified 0
Encaps: VPATH connection specification error 0
Encaps: VPATH First packet meta-data failed 0
Encaps: VPATH No memory for meta-data 0
Encaps: VPATH Could not add TLV 0
Encaps: VPATH Could not fit TLV into memory 0
Service Node Divert Failed 0
No feature object 0
Service Node not healthy 123
Could not allocate VRF meta-data 0
Could not allocate debug meta-data 0
Packet was virtually fragmented (VFR) 0
IPv6 Fragment 0
IPv4 Fragment 0

統合脅威防御（UTD）のマルチテナントに関するトラブ
ルシューティング

トラフィックが転送されない

問題 トラフィックは転送されません。
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考えられる原因 仮想サービスがアクティブになっていない可能性があります。

解決法 show virtual-service list コマンドを使用して、仮想サービスがアクティブになっている
かどうかを確認します。次に、コマンドの出力例を示します。

Device# show virtual-service list

Virtual Service List:

Name Status Package Name
------------------------------------------------------------------------------
snort Activated utdsnort.1_0_1_SV2982_XE_16_3.20160701_131509.ova

考えられる原因 指定されたインターフェイスでは、統合脅威防御（UTD）が有効になって
いない可能性があります。

解決法 show platform software utd globalコマンドを使用して、インターフェイスで UTDが有
効になっているかどうかを確認します。

Device# show platform software utd global

UTD Global state
Engine : Standard
Global Inspection : Disabled
Operational Mode : Intrusion Prevention
Fail Policy : Fail-open
Container techonlogy : LXC
Redirect interface : VirtualPortGroup1
UTD interfaces
GigabitEthernet0/0/0

考えられる原因 サービスノードが正常に動作していない可能性があります。

解決法 show platform hardware qfp active feature utd configコマンドを使用して、サービスノー
ドの状態が緑色かどうかを確認します。

Device# show platform hardware qfp active feature utd config

Global configuration
NAT64: disabled
SN threads: 12
CFT inst_id 0 feat id 0 fo id 0 chunk id 4
Context Id: 0, Name: Base Security Ctx
Ctx Flags: (0x60000)
Engine: Standard
SN Redirect Mode : Fail-open, Divert
Threat-inspection: Enabled, Mode: IDS
Domain Filtering : Not Enabled
URL Filtering : Not Enabled
SN Health: Green

解決法 また、マルチテナントの場合は、show platform hardware qfp active feature utd config
vrf name vrf-nameコマンドを使用して、特定の VRF関するサービスノードの正常性が緑色で
あるかどうかを確認できます。

Device# show platform hardware qfp active feature utd config vrf name vrf102
Global configuration
NAT64: disabled
Drop pkts: disabled

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2459

統合脅威防御

トラフィックが転送されない



Multi-tenancy: enabled
Data plane initialized: yes
SN threads: 12
CFT inst_id 0 feat id 0 fo id 0 chunk id 4
SN Health: Green

考えられる原因 Snortプロセスがアクティブになっていない可能性があります。

解決法 show virtual-service detailコマンドを使用して、Snortプロセスが稼働しているかどうか
を確認します。

Device# show virtual-service detail

Virtual service UTDIPS detail
State : Activated
Owner : IOSd
Package information
Name : utdsnort.1_0_1_SV2982_XE_16_3.20160701_131509.ova
Path : bootflash:/utdsnort.1_0_1_SV2982_XE_16_3.20160701_131509.ova
Application
Name : UTD-Snort-Feature
Installed version : 1.0.1_SV2982_XE_16_3
Description : Unified Threat Defense

Signing
Key type : Cisco development key
Method : SHA-1

Licensing
Name : Not Available
Version : Not Available

Detailed guest status

----------------------------------------------------------------------
Process Status Uptime # of restarts
----------------------------------------------------------------------
climgr UP 0Y 0W 0D 0: 0:35 1
logger UP 0Y 0W 0D 0: 0: 4 0
snort_1 UP 0Y 0W 0D 0: 0: 4 0
Network stats:
eth0: RX packets:43, TX packets:6
eth1: RX packets:8, TX packets:6

Coredump file(s): lost+found

Activated profile name: None
Resource reservation
Disk : 736 MB
Memory : 1024 MB
CPU : 25% system CPU

Attached devices
Type Name Alias
---------------------------------------------
NIC ieobc_1 ieobc
NIC dp_1_0 net2
NIC dp_1_1 net3
NIC mgmt_1 mgmt
Disk _rootfs
Disk /opt/var
Disk /opt/var/c
Serial/shell serial0
Serial/aux serial1
Serial/Syslog serial2
Serial/Trace serial3
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Watchdog watchdog-2

Network interfaces
MAC address Attached to interface
------------------------------------------------------
54:0E:00:0B:0C:02 ieobc_1
A4:4C:11:9E:13:8D VirtualPortGroup0
A4:4C:11:9E:13:8C VirtualPortGroup1
A4:4C:11:9E:13:8B mgmt_1

Guest interface
---
Interface: eth2
ip address: 48.0.0.2/24

Interface: eth1
ip address: 47.0.0.2/24

---

Guest routes
---
Address/Mask Next Hop Intf.

-------------------------------------------------------------------------------
0.0.0.0/0 48.0.0.1 eth2
0.0.0.0/0 47.0.0.1 eth1

---

Resource admission (without profile) : passed
Disk space : 710MB
Memory : 1024MB
CPU : 25% system CPU
VCPUs : Not specified

考えられる原因 AppNavトンネルがアクティブになっていない可能性があります。

解決法 show service-insertion type utd service-node-groupおよび show service-insertion type utd
service-context コマンドを使用して、AppNavトンネルがアクティブになっているかどうかを
確認します。

解決法 次に、show service-insertion type utd service-node-group コマンドの出力例を示します。

Device# show service-insertion type utd service-node-group

Service Node Group name : utd_sng_1
Service Context : utd/1
Member Service Node count : 1

Service Node (SN) : 30.30.30.2
Auto discovered : No
SN belongs to SNG : utd_sng_1
Current status of SN : Alive
Time current status was reached : Tue Jul 26 11:57:48 2016

Cluster protocol VPATH version : 1
Cluster protocol incarnation number : 1
Cluster protocol last sent sequence number : 1469514497
Cluster protocol last received sequence number: 1464
Cluster protocol last received ack number : 1469514496
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解決法 次に、show service-insertion type utd service-context コマンドの出力例を示します。

Device# show service-insertion type utd service-context

Service Context : utd/1
Cluster protocol VPATH version : 1
Time service context was enabled : Tue Jul 26 11:57:47 2016
Current FSM state : Operational
Time FSM entered current state : Tue Jul 26 11:57:58 2016
Last FSM state : Converging
Time FSM entered last state : Tue Jul 26 11:57:47 2016
Cluster operational state : Operational

Stable AppNav controller View:
30.30.30.1

Stable SN View:
30.30.30.2

Current AppNav Controller View:
30.30.30.1

Current SN View:
30.30.30.2

考えられる原因 トラフィックのステータスのデータプレーンUTD統計情報を確認します。
トラフィックが転送されない場合、転送および拒否されたパケットの数はゼロになりま

す。数値がゼロ以外の場合、トラフィック転送が行われており、Snortセンサーはデータ
プレーンにパケットを再送信しています。

解決法 show platform hardware qfp active feature utd statsコマンドを使用してトラフィックの
ステータスを確認します。

Device# show platform hardware qfp active feature utd stats

Security Context: Id:0 Name: Base Security Ctx

Summary Statistics:
Active Connections 29
TCP Connections Created 712910
UDP Connections Created 80
Pkts entered policy feature pkt 3537977

byt 273232057
Pkts entered divert feature pkt 3229148

byt 249344841
Pkts slow path pkt 712990

byt 45391747
Pkts Diverted pkt 3224752

byt 249103697
Pkts Re-injected pkt 3224746

byt 249103373
….

解決法 また、マルチテナントの場合は、show platform hardware qfp active feature utd stats vrf
name vrf-nameコマンドを使用して、特定の VRFに関するトラフィックのステータスを確認で
きます。
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Device# show platform hardware qfp active feature utd stats vrf name vrf 101

Security Context: Id:1 Name: 1 : vrf101

Summary Statistics:
Active Connections 2
TCP Connections Created 34032
UDP Connections Created 11448
ICMP Connections Created 80
Pkts dropped pkt 626

byt 323842
Pkts entered policy feature pkt 995312

byt 813163885
Pkts entered divert feature pkt 639349

byt 420083106
Pkts slow path pkt 45560

byt 7103132
Pkts Diverted pkt 638841

byt 419901335
Pkts Re-injected pkt 630642

byt 412139098
….

署名の更新が機能しない

問題 Ciscoボーダレスソフトウェア配布（BSD：Borderless Software Distribution）サーバから
の署名更新が機能していません。

考えられる原因 さまざまな理由により署名の更新に失敗した可能性があります。最後に署

名の更新に失敗した理由を確認します。

解決法 show utd engine standard threat-inspection signature update status コマンドを使用して、
最後に署名の更新に失敗した理由を表示します。

Device# show utd eng standard threat-inspection signature update status
Current signature package version: 29.0.c
Current signature package name: default
Previous signature package version: None
---------------------------------------
Last update status: Failed
---------------------------------------
Last successful update time: None
Last successful update method: None
Last successful update server: None
Last successful update speed: None
---------------------------------------
Last failed update time: Thu Jan 11 13:34:36 2018 PST
Last failed update method: Manual
Last failed update server: http://172.27.57.252/UTD-STD-SIGNATURE-2983-1-S.pkg
Last failed update reason: [Errno 113] No route to host
---------------------------------------
Last attempted update time: Thu Jan 11 13:34:36 2018 PST
Last attempted update method: Manual
Last attempted update server: http://172.27.57.252/UTD-STD-SIGNATURE-2983-1-S.pkg
---------------------------------------
Total num of updates successful: 0
Num of attempts successful: 0
Num of attempts failed: 1
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Total num of attempts: 1
---------------------------------------
Next update scheduled at: None
---------------------------------------
Current status: Idle

考えられる原因 ドメインネームシステム（DNS）が正しく設定されていません。

解決法 show running-config | i name-serverコマンドを使用して、ネームサーバの詳細を表示し
ます。

Device# show run | i name-server

ip name-server 10.104.49.223

考えられる原因 システムエラー：ユーザ名とパスワードの組み合わせの処理に失敗しまし

た。

解決法 署名パッケージのダウンロードに正しい認証情報を使用したことを確認します。

ローカルサーバからの署名の更新が機能しない

問題 ローカルサーバからの署名の更新が機能しない。

考えられる原因 最後の失敗の理由：無効なスキーム— HTTPまたは HTTPSのみに対応し
ます。

解決法 ローカルダウンロード方式として HTTPまたはセキュア HTTP（HTTPS）が指定され
ていることを確認します。

考えられる原因 最後の失敗の理由：名前またはサービスが不明です。

解決法 ローカルサーバに指定されたホスト名または IPアドレスが正しいことを確認します。

考えられる原因 最後の失敗の理由：認証情報が入力されていません。

解決法 ローカルHTTPまたはHTTPSサーバの認証情報が入力されていることを確認します。

考えられる原因 最後の失敗の理由：ファイルが見つかりません。

解決法 入力した署名ファイル名または URLが正しいことを確認します。

考えられる原因 最後の失敗の理由：ダウンロードが破損しています。

解決法

•以前の署名のダウンロード時に署名更新の再試行でエラーが発生していないかどうかを確
認します。

•正しい署名パッケージが使用可能であることを確認します。

IOSd Syslogへのロギングが機能しない
問題 IOSd syslogへのロギングが機能しない。
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考えられる原因 syslogへのロギングは、統合脅威防御（UTD）の設定では設定できませ
ん。

解決法 UTD設定を表示し、syslogへのロギングが設定されていることを確認するには、show
utd engine standard configコマンドを使用します。

Device# show utd engine standard config

UTD Engine Standard Configutation:
Operation Mode : Intrusion Prevention
Policy : Security

Signature Update:
Server : cisco
User Name : ccouser
Password : YEX^SH\fhdOeEGaOBIQAIcOVLgaVGf
Occurs-at : weekly ; Days:0 ; Hour: 23; Minute: 50

Logging:
Server : IOS Syslog; 10.104.49.223
Level : debug

Whitelist Signature IDs:
28878

解決法 UTDエンジンのイベントログを表示するには、次の show utd engine standard logging
eventsコマンドを使用します。

Device# show utd engine standard logging events

2016/06/13-14:32:09.524475 IST [**] [Instance_ID: 1] [**] Drop [**] [1:30561:1]
BLACKLIST DNS request for known malware domain domai.ddns2.biz -
Win.Trojan.Beebone [**] [Classification: A Network Trojan was Detected]
[Priority: 1] [VRF_ID: 2] {UDP} 11.1.1.10:58016 -> 21.1.1.10:53
2016/06/13-14:32:21.524988 IST [**] [Instance_ID: 1] [**] Drop [**] [1:30561:1]
BLACKLIST DNS request for known malware domain domai.ddns2.biz -
Win.Trojan.Beebone [**] [Classification: A Network Trojan was Detected] [Priority: 1]
[VRF_ID: 2] {UDP} a000:0:0:0:0:0:0:10:59964 -> b000:0:0:0:0:0:0:10:53

外部サーバへのロギングが機能しない

問題 外部サーバへのロギングが機能していません。

考えられる原因 外部サーバで Syslogが実行されていない可能性があります。

解決法 syslogサーバが外部サーバで実行されているかどうかを確認します。ステータスを表
示するには、外部サーバで次のコマンドを設定します。

ps -eaf | grep syslog

root 2073 1 0 Apr12 ? 00:00:02 syslogd -r -m
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考えられる原因 統合脅威防御（UTD）の Linuxコンテナ（LXC：Linux Container）と外部
サーバ間の接続が失われている可能性があります。

解決法 管理インターフェイスから外部 syslogサーバへの接続を確認します。

UTD条件付きデバッグ
条件付きデバッグは、Unified Threat Defenseのマルチテナントに対応しています。条件付きデ
バッグの設定方法の詳細については、以下を参照してください。

http://www.cisco.com/c/en/us/td/docs/routers/asr1000/troubleshooting/guide/Tblshooting-xe-3s-asr-1000-book.html#task_AC969BB06B414DCBBDEF7ADD29EF8131
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第 XV 部

Umbrella
• Cisco Umbrella統合（2469ページ）





第 167 章

Cisco Umbrella統合

Cisco Umbrella統合機能では、デバイスを介してDNSサーバーに送信されるドメインネームシ
ステム（DNS）クエリを検証して、クラウドベースのセキュリティサービスを有効にすること
ができます。セキュリティ管理者は、完全修飾ドメイン名（FQDN）へのトラフィックを許可
または拒否するポリシーを Cisco Umbrellaポータルに設定します。Ciscoデバイスは、ネット
ワークエッジの DNSフォワーダとして機能し、DNSトラフィックを透過的にキャッチして
Cisco Umbrellaポータルに DNSクエリを転送します。この機能は、Cisco IOS XE Denali 16.3以
降のリリースで使用できます。

• Cisco Umbrella統合の制限 （2469ページ）
• Cisco Umbrella統合の前提条件（2470ページ）
• Cisco Umbrella Integrationを使用したクラウドベースのセキュリティサービス（2471ペー
ジ）

• DNSパケットの暗号化（2471ページ）
• Cisco Umbrella統合のメリット（2472ページ）
• Cisco Umbrella Connectorの設定 （2472ページ）
• Cisco Umbrellaタグの登録（2473ページ）
• Ciscoデバイスをパススルーサーバーとして設定（2474ページ）
• DNSCrypt、リゾルバ、および公開キー（2474ページ）
• Cisco Umbrella Connectorの設定の確認（2475ページ）
• Cisco Umbrella統合のトラブルシューティング（2477ページ）
•設定例（2477ページ）
• Cisco Prime CLIテンプレートを使用した Cisco Umbrella Integrationの展開（2477ページ）
• Cisco Umbrella統合の追加情報（2478ページ）
• Cisco Umbrella統合の機能情報 （2479ページ）

Cisco Umbrella統合の制限
•アプリケーションまたはホストが、DNSを使用する代わりにIPアドレスを直接使用してド
メイン名をクエリしている場合、ポリシーは適用されません。
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•クライアントがWebプロキシに接続すると、DNSクエリはシスコデバイスをパススルー
しません。この場合、コネクタはDNS要求を一切検出できず、Webサーバーへの接続は
Cisco Umbrellaポータルからのすべてのポリシーをバイパスします。

• Cisco Umbrellaの統合ポリシーによってDNSクエリがブロックされると、クライアントは
Cisco Umbrellaブロックページにリダイレクトされます。これらのブロックページは、
HTTPSサーバによって提供され、IPアドレス範囲はCisco Umbrellaポータルによって定義
されます。

•ユーザー認証とアイデンティティは、このリリースではサポートされません。

•リダイレクトされるレコードは、タイプ A、AAAA、および TXTクエリのみです。他の
タイプのクエリはコネクタをバイパスします。Cisco Umbrella Connectorは、悪意のあるト
ラフィックに関する既知の IPアドレスのリストを保持しています。Cisco Umbrellaローミ
ングクライアントは、これらのアドレスが宛先のパケットを検出すると、各アドレスを

Cisco Umbrellaクラウドに転送して、さらに検査します。

•ホストの IPv4アドレスのみが EDNSオプションで伝達されます。

•最大 64のローカルドメインを設定できます。許可されるドメイン名の長さは 100文字で
す。

Cisco Umbrella統合の前提条件
Cisco Umbrella統合機能を設定するには、次の要件を満たしている必要があります。

• Cisco Umbrellaを有効にするには、デバイスにセキュリティ K9ライセンスが必要です。

•デバイスがCisco IOS XE Denali 16.3以降のソフトウェアイメージを実行している必要があ
ります。

• Cisco Umbrellaサブスクリプションライセンスが利用可能である必要があります。

•デバイスがデフォルトの DNSサーバーゲートウェイとして設定されており、DNSトラ
フィックがその Ciscoデバイスを確実に通過する必要があります。

• Cisco Umbrellaサーバへのデバイス登録に使用する通信は HTTPS経由です。HTTPS通信
を行うには、ルータにルート証明書がインストールされている必要があります。この証明

書をペーストする代わりに、次のリンクから証明書を直接ダウンロードすることができま

す。https://cacerts.digicert.com/DigiCertGlobalRootCA.crt.pem
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Cisco Umbrella Integrationを使用したクラウドベースのセ
キュリティサービス

Cisco Umbrella Integration機能は、デバイスを介してDNSサーバーに送信されるDNSクエリを
検査する、クラウドベースのセキュリティサービスを提供します。ホストがトラフィックを開

始し、DNSクエリを送信すると、デバイスの Cisco Umbrellaコネクタは DNSクエリを横取り
して検査します。ローカルドメインへの DNSクエリの場合は、DNSパケットを変更せずにエ
ンタープライズネットワーク内の DNSサーバーにクエリを転送します。外部ドメインへの
DNSクエリの場合は、クエリに拡張 DNS（EDNS）レコードを追加して Cisco Umbrellaリゾル
バに送信します。EDNSレコードには、デバイス識別子情報、組織 ID、およびクライアント
IPアドレスが含まれています。Cisco Umbrellaクラウドは、この情報に基づいて、DNSクエリ
にさまざまなポリシーを適用します。

DNSパケットの暗号化
Ciscoデバイスから Cisco Umbrella統合サーバーに送信される DNSパケットは、パケット内の
EDNS情報にユーザー ID、内部ネットワーク IPアドレスなどの情報が含まれている場合、暗
号化する必要があります。DNS応答が DNSサーバーから戻されると、デバイスはパケットを
復号してからホストに転送します。

DNSパケットは、DNScrypt機能が Ciscoデバイスで有効化されている場合にのみ暗号化でき
ます。

Ciscoデバイスは次の Anycast再帰型 Cisco Umbrella統合サーバーを使用します。

• 208.67.222.222

• 208.67.220.220

• 2620:119:53::53

• 2620:119:35::35

次の図は、Cisco Umbrella統合のトポロジを示します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2471

Umbrella

Cisco Umbrella Integrationを使用したクラウドベースのセキュリティサービス



図 88 : Cisco Umbrella統合のトポロジ

Cisco Umbrella統合のメリット
Cisco Umbrella統合により、DNSレベルでセキュリティとポリシーを適用できます。これによ
り、管理者は DNSトラフィックを分割して、目的の DNSトラフィックの一部を特定の DNS
サーバ（エンタープライズネットワーク内にある DNSサーバ）に直接送信することができま
す。これにより、管理者は Cisco Umbrella統合をバイパスできます。

Cisco Umbrella Connectorの設定
Cisco Umbrella Connectorを設定するには、次の手順を実行します。

• Cisco Umbrella登録サーバーから APIトークンを取得します。

• Cisco Umbrella登録サーバとの間でHTTPS接続を確立するために、ルート証明書を取得し
ます。crypto pki trustpool import terminalコマンドを使用して、以下に示す DigiCertの
ルート証明書をデバイスにインポートします。

-----BEGIN CERTIFICATE-----
MIIDrzCCApegAwIBAgIQCDvgVpBCRrGhdWrJWZHHSjANBgkqhkiG9w0BAQUFADBh
MQswCQYDVQQGEwJVUzEVMBMGA1UEChMMRGlnaUNlcnQgSW5jMRkwFwYDVQQLExB3
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-----END CERTIFICATE-----

• PEMインポートが正常に行われたことを確認します。証明書をインポートすると、メッ
セージが表示されます。

これはサンプル設定です。

enable
configure terminal
parameter-map type umbrella global
token AABBA59A0BDE1485C912AFE472952641001EEECC

exit

Cisco Umbrellaタグの登録
Cisco Umbrellaタグを登録するには、次の手順を実行します。

1. 前の項で示したように Cisco Umbrellaパラメータマップを設定します。

2. WANインターフェイスで umbrella outを設定します。

interface gigabitEthernet 0/0/1
umbrella out

3. LANインターフェイスで umbrella inを設定します。

interface gigabitEthernet 0/0/0.4
umbrella in mydevice_tag

Ciscoデバイスの場合、ホスト名と umbrellaタグは 49文字以内で指定します。（注）

4. umbrella in mydevice_tagコマンドを使用してタグとumbrella inを設定すると、
デバイスによって Cisco Umbrella Integrationポータルにタグが登録されます。
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5. デバイスが api.opendns.comを解決して登録プロセスを開始します。FQDNの解決を成功さ
せるために、デバイスにネームサーバー（ip name-server x.x.x.x）とドメインルックアップ
（ip domain-lookup）が設定されている必要があります。

umbrella inコマンドを設定する前に、umbrella outコマンドを設定してください。登
録は、ポート443が「オープン」状態にあり、既存のファイアウォールへのトラフィックのパ
ススルーが許可される場合にのみ成功します。

（注）

Ciscoデバイスをパススルーサーバーとして設定
ドメイン名を使用して、バイパスされるトラフィックを特定することができます。Ciscoデバ
イスでは、正規表現形式でこれらのドメインを定義できます。デバイスによってキャッチされ

る DNSクエリが、設定済みの正規表現の 1つにマッチすると、このクエリはバイパスされ、
Cisco Umbrellaクラウドにリダイレクトされずに、指定されたDNSサーバーに送信されます。
次の設定例は、目的のドメイン名と正規表現で regex parameter-mapを定義する方法を示してい
ます。

Device# configure terminal
Device(config)# parameter-map type regex dns_bypass
Device(config)# pattern www.fisco.com
Device(config)# pattern .*engineering.fisco.*

Attach the regex param-map with the openDNS global configuration as shown below:

Device(config)# parameter-map type umbrella global
Device(config-profile)# token AADDD5FF6E510B28921A20C9B98EEEFF
Device(config-profile)# local-domain dns_bypass

DNSCrypt、リゾルバ、および公開キー
• DNSCrypt

•リゾルバ IP

•公開キー

上記のパラメータは、ラボで特定のテストを実行するときのみ変更することをお勧めします。

これらのパラメータは今後の利用のために予約されています。これらのパラメータを変更する

と、デバイスの正常な機能に影響が及ぶことがあります。

リゾルバ

次のコマンドは、DNSパケットのリダイレクションを Ciscoデバイスから Cisco Umbrellaクラ
ウドに変更します。

• resolver ipv4 1.1.1.1
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• resolver ipv4 1.1.1.2

• resolver ipv6 1234::1

• resolver ipv6 2345::1

この例では、すべての IPv4 DNSパケットが 1.1.1.1または 1.1.1.2にリダイレクトされ、IPv6
DNSパケットが 1234::1または 2345::1にリダイレクトされます。リゾルバのデフォルト値に
戻すには、IPアドレスを削除する必要があります。リゾルバ IPアドレスを変更すると、次の
メッセージが表示されます。

User configured would overwrite defaults
Defaults are restored when no more user configured are present

208.67.222.222および 208.67.220.220のデフォルト値を使用すると、すべてのDNSパ
ケットが Cisco Umbrella Anycastリゾルバにリダイレクトされます。デバイスは、すべてのリ
ダイレクションに最初のデフォルトリゾルバ IPアドレスを使用します。Ciscoデバイスは、3
つの連続する DNSクエリの応答を受信しない場合、別のリゾルバ IPアドレスに自動的に切り
替えます。この動作は、IPv6リゾルバアドレスの場合も同じです。

IPv6リダイレクションは延期され、すべての IPV6 DNSパケットはCisco Umbrella Anycastサー
バーにリダイレクトされません。

（注）

公開キー

公開キーは、Cisco Umbrella IntegrationクラウドからDNSCrypt証明書をダウンロードするため
に使用されます。この値は、
B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:8D0C:BE04:BFAB:CA43:FB79
（Cisco Umbrella Integration Anycastサーバーの公開キー）に事前に設定されています。public-key
に変更があり、このコマンドを変更する場合、デフォルト値に戻すときは変更されたコマンド

を削除する必要があります。この値を変更すると、DNSCrypt証明書のダウンロードは失敗す
ることがあります。

DNSCrypt

DNSCryptを無効化するには no dnscryptコマンドを使用し、DNSCryptを再度有効化するには
dnscryptコマンドを使用します。

DNSCryptを使用する場合は、DNS要求パケットサイズが 512バイトよりも大きくなります。
これらのパケットが中間デバイスで許可されていることを確認します。そうしないと、応答が

目的の受信者に到達しない可能性があります。

Cisco Umbrella Connectorの設定の確認
Cisco Umbrella Connectorの設定を確認するには、次のコマンドを実行します。
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Router# show umbrella config
Umbrella Configuration
==================

Token: AAC1A2555C11B2B798FFF3AF27C2FB8F001CB7B2
OrganizationID: 1882034
Local Domain Regex parameter-map name: NONE
DNSCrypt: Enabled
Public-key:

B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:8D0C:BE04:BFAB:CA43:FB79

UDP Timeout: 5 seconds
Resolver address:

1. 208.67.220.220
2. 208.67.222.222
3. 2620:119:53::53
4. 2620:119:35::35

Umbrella Interface Config:
Number of interfaces with "opendns out" config: 1
1. GigabitEthernet0/0/0

Mode : OUT
VRF : global(Id: 0)

Number of interfaces with "opendns in" config: 1
1. GigabitEthernet0/0/1

Mode : IN
Tag : test
Device-id : 010a6aef0b443f0f
VRF : global(Id: 0)

Device# show umbrella deviceid
Device registration details
Interface Name Tag Status Device-id
GigabitEthernet0/0/1 guest 200 SUCCESS 010a7ba73bd216d1

Device#show umbrella dnscrypt
DNSCrypt: Enabled

Public-key: B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:8D0C:BE04:BFAB:CA43:FB79
Certificate Update Status:
Last Successful Attempt : 10:55:40 UTC Apr 14 2016
Last Failed Attempt : 10:55:10 UTC Apr 14 2016
Certificate Details:
Certificate Magic : DNSC
Major Version : 0x0001
Minor Version : 0x0000
Query Magic : 0x717744506545635A
Serial Number : 1435874751
Start Time : 1435874751 (22:05:51 UTC Jul 2 2015)
End Time : 1467410751 (22:05:51 UTC Jul 1 2016)
Server Public Key :
ABA1:F000:D394:8045:672D:73E0:EAE6:F181:19D0:2A62:3791:EFAD:B04E:40B7:B6F9:C40B
Client Secret Key Hash :
BBC3:409F:5CB5:C3F3:06BD:A385:78DA:4CED:62BC:3985:1C41:BCCE:1342:DF13:B71E:F4CF
Client Public key :
ECE2:8295:2157:6797:6BE2:C563:A5A9:C5FC:C20D:ADAF:EB3C:A1A2:C09A:40AD:CAEA:FF76
NM key Hash :
F9C2:2C2C:330A:1972:D484:4DD8:8E5C:71FF:6775:53A7:0344:5484:B78D:01B1:B938:E884
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Cisco Umbrella統合のトラブルシューティング
次のコマンドを使用して、Cisco Umbrella機能の有効化に関連する問題のトラブルシューティ
ングを行うことができます。

• debug umbrella device-registration

• debug umbrella config

• debug umbrella dnscrypt

OSに応じて、クライアントデバイスから次の 2つのコマンドのいずれかを実行します。

• Windowsマシンのコマンドプロンプトから nslookup -type=txt debug.umbrella.comコマン
ドを実行します

• Linuxマシンのターミナルウィンドウまたはシェルから nslookup -type=txt
debug.umbrella.comコマンドを実行します

nslookup -type=txt debug.opendns.com 8.8.8.8
Server: 8.8.8.8
Address: 8.8.8.8#53
Non-authoritative answer:
debug.opendns.com text = "server r6.mum1"
debug.opendns.com text = "device 010A826AAABB6C3D"
debug.opendns.com text = "organization id 1892929"
debug.opendns.com text = "remoteip 171.168.1.7"
debug.opendns.com text = "flags 436 0 6040 39FF000000000000000"
debug.opendns.com text = "originid 119211936"
debug.opendns.com text = "orgid 1892929"
debug.opendns.com text = "orgflags 3"
debug.opendns.com text = "actype 0"
debug.opendns.com text = "bundle 365396"
debug.opendns.com text = "source 72.163.220.18:36914"
debug.opendns.com text = "dnscrypt enabled (713156774457306E)"

設定例
次に、Cisco Umbrella統合を有効にする例を示します。

Cisco Prime CLIテンプレートを使用した Cisco Umbrella
Integrationの展開

Cisco Prime CLIテンプレートを使用して、Cisco Umbrella Integration環境をプロビジョニングで
きます。Cisco Prime CLIテンプレートを使用すると、Cisco Umbrella Integration環境を簡単にプ
ロビジョニングできます。
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Cisco Prime CLIテンプレートは、Cisco Primeバージョン 3.1以降でのみサポートされていま
す。

（注）

Cisco Prime CLIテンプレートを Cisco Umbrella Integration環境のプロビジョニングに使用する
には、次の手順を実行します。

手順

ステップ 1 システムで実行されているCisco IOS XEバージョンに対応するCisco Primeテンプレートをダウンロードし
ます。

ステップ 2 このファイルが圧縮されている場合は解凍します。

ステップ 3 Cisco Prime Web UIから、[設定（Configuration）] > [テンプレート（Templates）] > [機能とテクノロジー
（Features and Technologies）]を選択し、次に [CLIテンプレート（ユーザー定義）（CLI Templates (User
Defined)）]を選択します。

ステップ 4 [Import]をクリックします。

ステップ 5 テンプレートのインポート先フォルダを選択し、[テンプレートを選択（Select Templates）]をクリックし
て、先ほどダウンロードしたテンプレートを選択します。

ステップ 6 次の Cisco Umbrella Integrationテンプレートが使用可能です。

• [Cisco Umbrella（Umbrella）]：このテンプレートは、デバイスのCisco Umbrella Connectorのプロビジョ
ニングに使用します。

• [Cisco Umbrellaクリーンアップ（Umbrella Cleanup）]：このテンプレートは、Cisco Umbrella Connector
の削除に使用します。

Cisco Umbrella統合の追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』
[英語]

•『Cisco IOS Security Command Reference: Commands D to L』
[英語]

•『Cisco IOS Security Command Reference: Commands M to R』
[英語]

•『Cisco IOS Security Command Reference: Commands S to Z』[英
語]

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

Cisco Umbrella統合の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 222 : Cisco Umbrella統合の機能情報

機能情報リリース機能名

Cisco Umbrella統合機能により、Ciscoデバイスを介
して任意のDNSサーバに送信されるDNSクエリを
検査する、クラウドベースのセキュリティサービス

を利用できるようになります。セキュリティ管理者

は、完全修飾ドメイン名（FQDN）へのトラフィッ
クを許可または拒否するポリシーを Cisco Umbrella
クラウドに設定します。この機能は、Cisco ISRで
のみサポートされます。

Cisco IOS XE Everest
リリース 16.6.1

Cisco Umbrella統
合
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第 XVI 部

ユーザーセキュリティ
• Cisco IOS Login Enhancements（Login Block）, on page 2483
•パスワード、特権、およびログインによるセキュリティ設定, on page 2493
•ロールベースの CLIアクセス, on page 2539
•セキュアストレージについて, on page 2553
• AutoSecure, on page 2561
• Kerberosの設定, on page 2575
•合法的傍受アーキテクチャ, on page 2593
• IPoEセッションの LIサポート（2617ページ）
•イメージ検証, on page 2621





C H A P T E R 168
Cisco IOS Login Enhancements（Login Block）

Cisco IOS Login Enhancements（Login Block）機能により、ユーザはサービス拒絶（DoS）攻撃
と思われる攻撃が検出された場合、ログイン試行を自動的にブロックするオプションを設定し

て、ルータのセキュリティを強化できます。

この機能により導入された Login Blockオプションおよび Login Delayオプションで、Telnetま
たは SSH仮想接続を設定できます。この機能をイネーブルにすると、接続試行の失敗が複数
回検出された場合に、「待機時間」を強制して「辞書攻撃」をスローダウンし、ルーティング

デバイスをサービス拒絶（DoS）攻撃攻撃から保護できます。

AAAの「待機モード」機能を使用する場合は、aaanew-modelコマンドを使用してaaanew-model
を設定する必要があります。

Note

•機能情報の確認（2483ページ）
• Cisco IOS Login Enhancementsについて, on page 2484
• Cisco IOS Login Enhancementの設定方法, on page 2485
•ログインパラメータの設定例, on page 2489
•その他の参考資料, on page 2489
• Cisco IOS Login Enhancements（Login Block）に関する機能情報, on page 2490

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Cisco IOS Login Enhancementsについて

サービス拒絶攻撃および辞書ログイン攻撃からの保護

ユーザまたは経営幹部レベルで、デバイスを管理する目的によるルーティングデバイスへの接

続は、リモートコンソール（PCなど）から Telnetまたは SSH（セキュアシェル）を使用して
最も頻繁に実行されます。ユーザのデバイスと管理デバイスとの間の通信トラフィックが暗号

化されるため、SSHでは、よりセキュアな接続オプションが提供されます。Login Block機能
をイネーブルにすると、Telnet接続と SSH接続の両方に適用されます。

この機能によって導入される自動有効化、および Login Block機能およびQuiet Period機能のロ
ギングは、個人が使用するとネットワークデバイスを阻害したり、損なう可能性のある2つの
既知の方法に特に対処したりすることで、デバイスのセキュリティをさらに強化するように設

計されています。

デバイスの接続アドレスが検出され、到達可能である場合、悪意あるユーザが接続要求のフ

ラッディングによってデバイスの通常の動作を妨げようとする可能性があります。通常のルー

ティングサービスを適切に処理しようとして、繰り返し行われるログイン接続試行を処理しよ

うとしたり、デバイスがビジーになったり、正規のシステム管理者に通常のログインサービス

を提供できなくなる可能性があるため、この種の攻撃は、サービス拒絶（DoS）攻撃の試行と
呼ばれます。

辞書攻撃の主な意図は、一般的な DoS攻撃とは異なり、デバイスへの管理アクセスを実際に
取得することです。辞書攻撃とは、数千、時には数百万ものユーザ名/パスワードの組み合わ
せでログインを試行する自動プロセスです（このタイプの攻撃は、まず最初に、有効なパス

ワードとして一般的な辞書で見られるあらゆる言葉が使用されるため、「辞書攻撃」と呼ばれ

ています）。このアクセスを試行するためにスクリプトやプログラムが使用されていて、この

ような試みのプロファイルは通常、DoS試行のものと同じです。短期間で複数のログインを試
行します。

検出プロファイルをイネーブルにすることにより、ログイン試行の失敗が反復する場合は、以

降の接続要求を拒否して対応するように、ルーティングデバイスを設定できます（ログイン

ブロッキング）。このブロックには「待機時間」と呼ばれる、一定の時間を設定できます。シ

ステム管理者との関連付けが把握されているアドレスを使用してアクセスリスト（ACL）を設
定し、待機時間中でも正規の接続試行を許可できます。

Login Enhancements機能の概要

連続するログイン試行間の遅延

シスコのデバイスは、仮想接続をできる限り高速で処理して受け入れることができます。ログ

イン試行間に遅延を導入すると、シスコのデバイスを辞書攻撃や DoS攻撃などの悪意あるロ
グイン接続から保護することができます。遅延は次のいずれかの方法でイネーブルにできま

す。
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• auto secureコマンドを介します。AutoSecure機能をイネーブルにすると、デフォルトで 1
秒のログイン遅延時間が自動的に強制されます。

• login block-forコマンドを介します。login delayコマンドを発行する前に、このコマンド
を入力する必要があります。login block-forコマンドのみを入力すると、デフォルトで 1
秒のログイン遅延時間が自動的に強制されます。

•ログイン遅延時間の強制を秒単位で指定できる新しいグローバルコンフィギュレーション
モードコマンドの login delayを介します。

DoS攻撃が疑われる場合のログインシャットダウン

設定された回数の接続試行が指定期間内で失敗しても、シスコのデバイスは「待機時間」のど

のような追加接続も受け付けません。（事前定義されたアクセスコントロールリスト（ACL）
によって許可されたホストは待機時間から除外されます）。

待機時間を発生させる接続試行の失敗回数は、新しいグローバルコンフィギュレーションモー

ドコマンド login block-forで指定できます。待機時間から除外される定義済みの ACLは、新
しいグローバルコンフィギュレーションモードコマンド login quiet-mode access-classで指定
できます。

この機能は、デフォルトではディセーブルです。AutoSecureがイネーブルの場合はイネーブル
になりません。

Cisco IOS Login Enhancementの設定方法

ログインパラメータの設定

シスコのデバイスへの DoS攻撃の疑いを検出し、辞書攻撃による影響の緩和に役立つログイ
ンパラメータを設定するには、ここに示す手順を実行します。

すべてのログインパラメータは、デフォルトではディセーブルです。他のログインコマンドを

使用する前に、デフォルトのログイン機能を有効にする login block-forコマンドを発行する必
要があります。login block-forコマンドをイネーブルにすると、次のデフォルトが強制されま
す。

•デフォルトの 1秒のログイン遅延

• TelnetまたはSSHを通じて行われるすべてのログイン試行は、待機時間中拒否されます。
つまり、login quiet-mode access-classコマンドが発行されるまで、ACLはログイン時間か
ら除外されません。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
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4. login block-for seconds attempts tries within seconds

5. login quiet-mode access-class {acl-name | acl-number}
6. login delay seconds

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

認証、許可、およびアカウンティング（AAA）アク
セスコントロールモデルをイネーブルにします。

aaa new-model

Example:

ステップ 3

Router(config)# aaa new-model

Cisco IOS XEデバイスでDoS検出の提供に役立つロ
グインパラメータを設定します。

login block-for seconds attempts tries within
seconds

Example:

ステップ 4

このコマンドは、その他のログインコマン

ドを使用する前に発行する必要がありま

す。

Note

Router(config)# login block-for 100 attempts 2
within 100

（任意）このコマンドはオプションですが、ルータ

が待機モードに切り替わるときにルータに適用され

login quiet-mode access-class {acl-name | acl-number}

Example:

ステップ 5

る ACLを指定するように設定することを推奨しま
Router(config)# login quiet-mode access-class
myacl

す。ルータが待機モードになっている間は、すべて

のログイン要求が拒否され、使用できる接続はコン

ソール経由の接続のみになります。

このコマンドを設定しないかぎり、デフォルトの

ACL sl_def_aclはルータ上に作成されます。この
ACLは実行コンフィギュレーションでは非表示で
す。デフォルトの ACLのパラメータを表示するに
は、show access-list sl_def_aclを使用します。

次に例を示します。

Router#show access-lists sl_def_acl
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PurposeCommand or Action

Extended IP access list sl_def_acl

10 deny tcp any any eq telnet

20 deny tcp any any eq www

30 deny tcp any any eq 22

40 permit ip any any

（任意）連続するログイン試行間の遅延を設定しま

す。

login delay seconds

Example:

ステップ 6

Router(config)# login delay 10

次の作業

ルータでログインパラメータを設定した後、設定を確認する必要がある場合があります。この

作業を完了するには、「ログインパラメータの確認, on page 2487」を参照してください。

ログインパラメータの確認

ルータに適用されたログイン設定と現在のログインステータスを確認するには、次の作業を実

行します。

SUMMARY STEPS

1. enable
2. show login failures

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

ログインパラメータを表示します。show login failures

Example:

ステップ 2

• failures：失敗したログイン試行に関連する情
報のみを表示します。
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PurposeCommand or Action

Router# show login

例

show loginコマンドからの次のサンプル出力は、ログインパラメータが指定されてい
ないことを確認します。

Router# show login
No login delay has been applied.
No Quiet-Mode access list has been configured.
All successful login is logged and generate SNMP traps.
All failed login is logged and generate SNMP traps
Router NOT enabled to watch for login Attacks

show loginコマンドからの次のサンプル出力は、login block-forコマンドが発行された
ことを確認します。この例で、コマンドは 100秒以内に 16回以上のログイン要求が失
敗した場合、ログインホストを 100秒ブロックするように設定されています。すでに
5回のログイン要求が失敗しています。

Router# show login
A default login delay of 1 seconds is applied.
No Quiet-Mode access list has been configured.
All successful login is logged and generate SNMP traps.
All failed login is logged and generate SNMP traps.
Router enabled to watch for login Attacks.
If more than 15 login failures occur in 100 seconds or less, logins will be disabled for
100 seconds.
Router presently in Watch-Mode, will remain in Watch-Mode for 95 seconds.
Present login failure count 5.

show loginコマンドからの次のサンプル出力は、ルータが待機モードになっているこ
とを確認します。この例で、login block-forコマンドは、100秒以内に 3回以上のログ
イン要求が失敗した場合、ログインホストを 100秒ブロックするように設定されてい
ます。

Router# show login
A default login delay of 1 seconds is applied.
No Quiet-Mode access list has been configured.
All successful login is logged and generate SNMP traps.
All failed login is logged and generate SNMP traps.
Router enabled to watch for login Attacks.
If more than 2 login failures occur in 100 seconds or less, logins will be disabled for
100 seconds.
Router presently in Quiet-Mode, will remain in Quiet-Mode for 93 seconds.
Denying logins from all sources.

show login failuresコマンドからの次のサンプル出力は、ルータ上で失敗したすべての
ログイン試行を表示します。

Router# show login failures
Information about login failure's with the device
Username Source IPAddr lPort Count TimeStamp
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try1 10.1.1.1 23 1 21:52:49 UTC Sun Mar 9 2003
try2 10.1.1.2 23 1 21:52:52 UTC Sun Mar 9 2003

show login failuresコマンドからの次のサンプル出力は、現在記録されている情報がな
いことを確認します。

Router# show login failures
*** No logged failed login attempts with the device.***

ログインパラメータの設定例

ログインパラメータの設定例

次に、100秒以内に 15回ログイン試行が失敗した場合に 100秒の待機時間に入るようにルータ
を設定する例を示します。待機時間中、ACL “myacl”からのホスト以外、すべてのログイン要
求が拒否されます。

Router(config)# aaa new-model
Router(config)# login block-for 100 attempts 15 within 100
Router(config)# login quiet-mode access-class myacl

その他の参考資料

関連資料

マニュアルタイトル関連項目

AutoSecureの機能モジュール。AutoSecureの設定

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳細、コ

マンドモード、コマンド履歴、デフォルト設定、

使用上のガイドライン、および例

「Role-Based CLI Access」機能モジュールセキュアな管理/管理アクセス

標準

タイトル標準

--なし。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセット
のMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Cisco IOS Login Enhancements（Login Block）に関する機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 223: Cisco IOS Login Enhancements（Login Block）に関する機能情報

機能の設定情報リリース機能名

Cisco IOS Login Enhancements（Login Block）機能により、
ユーザはサービス拒絶（DoS）攻撃と思われる攻撃が検出さ
れた場合、ログイン試行を自動的にブロックするオプション

を設定して、ルータのセキュリティを強化できます。

この機能は、Cisco IOS XEリリース 2.1では、Cisco ASR 1000
シリーズサービスアグリゲーションルータに導入されてい

ました。

この機能により、次のコマンドが変更されました。login
block-for、login delay、 login quiet-mode access-class、show
login。

Cisco IOS XE
Release 2.1

Cisco IOS Login
Enhancements
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C H A P T E R 169
パスワード、特権、およびログインによる

セキュリティ設定

Cisco IOSベースのネットワーキングデバイスには、デバイスで実行されているオペレーティ
ングシステムだけを使用して、基本的なセキュリティを実装できる機能が複数あります。たと

えば、次のような機能があります。

•ネットワーキングデバイスのステータスを変更できるコマンドと、デバイスの監視に使用
されるコマンドに対するアクセスを制御する CLIセッションの複数の認可レベル

• CLIセッションにパスワードを割り当てる機能

•ユーザがユーザ名を使用してネットワーキングデバイスにログインする操作を必須にする
機能

• CLIセッション用に新しい認可レベルを作成するコマンドの特権レベルを変更する機能

このモジュールは、使用しているネットワーキングデバイスについて、基本レベルのセキュリ

ティを実装する手順です。基本レベルのセキュリティを実装するために使用できる、最もシン

プルなオプションを中心に説明します。セキュリティオプションを設定せずにネットワークに

ネットワーキングデバイスをインストールした場合、またはこれからネットワーキングデバ

イスをインストールする予定で、基本的なセキュリティを実装する方法を理解する必要がある

場合、このドキュメントが役立ちます。

•パスワード、特権、およびログインによるセキュリティ設定の制約事項, on page 2494
•パスワード、特権、およびログインによるセキュリティ設定について, on page 2494
•パスワード、特権、およびログインによるセキュリティの設定方法, on page 2509
•パスワード、特権、およびログインによるセキュリティ設定の設定例, on page 2532
•次の作業, on page 2536
•その他の参考資料, on page 2536
•パスワード、特権、およびログインによるセキュリティ設定に関する機能情報, onpage2538
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設定の制約事項
任意のローカルまたはリモートの認証、許可、アカウンティング（AAA）セキュリティ機能を
使用するようにネットワーキングデバイスを設定しないでください。このドキュメントでは、

ネットワークデバイスでローカルで設定できる非AAAセキュリティ機能のみを説明します。

ネットワークデバイスでローカルで実行できる AAAセキュリティ機能の設定方法、または
TACACS+や RADIUSサーバを使用したリモート AAAセキュリティの設定方法については、
『Securing User Services Configuration Guide Library』を参照してください。

可逆的パスワードタイプの制約事項とガイドライン

•パスワードタイプ0およびタイプ7は廃止されました。したがって、コンソール、Telnet、
SSH、webUI、NETCONFへの管理者ログインに使用されるパスワードタイプ 0およびタ
イプ 7は、パスワードタイプ 8またはタイプ 9に移行する必要があります。

• ISGおよび Dot1xの CHAP、EAPなどのローカル認証でユーザー名とパスワードがタイプ
0およびタイプ 7の場合、アクションは不要です。

•イネーブルパスワードタイプ 0およびタイプ 7は、パスワードタイプ 8またはタイプ 9に
移行する必要があります。

不可逆的パスワードタイプの制約事項とガイドライン

•パスワードタイプ 5は廃止されました。パスワードタイプ 5は、より強力なパスワードタ
イプ 8またはタイプ 9に移行する必要があります。

•ユーザー名シークレットパスワードタイプ 5およびイネーブルシークレットパスワード
タイプ 5の場合は、タイプ 8または 9に移行します。

•シークレットパスワードタイプ 4はサポートされていません。

パスワード、特権、およびログインによるセキュリティ

設定について

セキュリティスキームを作成する利点

ネットワークの優れたセキュリティスキームの基礎は、ネットワーキングデバイスのユーザ

インターフェイスを不正アクセスから保護することです。ネットワーキングデバイス上のユー
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ザインターフェイスに対するアクセスを保護することで、ネットワークの安定を妨げ、ネット

ワークセキュリティを危険にさらすような設定の変更を不正ユーザが行うことを回避できま

す。

このドキュメントで説明するCisco IOS XEの機能をさまざまな方法で組み合わせて、実際の各
ネットワークデバイスに固有のセキュリティスキームを作成できます。次に、いくつかの設

定例を示します。

•コマンドを実行可能なレベルを非管理特権レベルまで下げることで、非管理ユーザに対し
て、ネットワーキングデバイスで使用できる管理コマンドの一部の実行を許可できます。

この処理は、次のシナリオに役立ちます。

• ISPで、窓口のテクニカルサポートスタッフが、新規顧客の新規インターフェイスを
イネーブルにするタスク、または接続がトラフィックのパスを停止した顧客の接続を

リセットするタスクなどを実行できるようにする場合。その実行方法の例について

は、例：ユーザがインターフェイスをシャットダウンおよびイネーブル化することを

可能にするデバイスの設定, on page 2535を参照してください。
•窓口のテクニカルサポートスタッフが、ターミナルサーバから不正に接続解除され
たコンソールポートセッションをクリアする機能を実行できるようにする場合。そ

の実行方法の例については、例：ユーザがリモートセッションをクリア可能にする

デバイスの設定, on page 2532を参照してください。
•窓口のテクニカルサポートスタッフが、ネットワークデバイスの設定を変更ではな
く表示し、ネットワークの問題を解決する機能を実行できるようにする場合。その実

行方法の例については、例：ユーザが実行コンフィギュレーションを表示可能にする

デバイスの設定, on page 2533を参照してください。

Cisco IOS XE CLIモード
シスコデバイスの設定を支援するために、Cisco IOS XEコマンドラインインターフェイスは、
さまざまなコマンドモードに分かれています。各コマンドモードには、ルータとネットワー

クの動作を設定、メンテナンス、モニタリングするための独自のコマンドセットがあります。

常に使用可能なコマンドは、モードによって異なります。システムプロンプト（デバイスプロ

ンプト）で疑問符（?）を入力すると、各コマンドモードで使用できるコマンドのリストを取
得できます。

特定のコマンドを使用すると、コマンドモードを変更できます。ユーザがモードにアクセスす

る標準の順序は、ユーザEXECモード、特権EXECモード、グローバルコンフィギュレーショ
ンモード、特定のコンフィギュレーションモード、コンフィギュレーションサブモード、お

よびコンフィギュレーションサブモードです。

Cisco IOS XEソフトウェアベースのネットワークデバイスのデフォルト設定で使用できるの
は、ユーザEXECモード（ローカルおよびリモートCLIセッションの場合）と特権EXECモー
ドへのアクセスを保護するパスワードを設定する操作だけです。ここでは、ユーザー名、パス

ワード、およびprivilegeコマンドを組み合わせて他のモードへのアクセスおよびコマンドを保
護することで、追加のセキュリティレベルを提供する方法について説明します。

Note
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ほとんどの EXECモードコマンドは、現在の設定ステータスを表示する showコマンドまたは
moreコマンドや、カウンタやインターフェイスをクリアする clearコマンドのように、1回限
りのコマンドです。EXECモードのコマンドは、ルータをリブートすると保持されません。

特権 EXECモードから、グローバルコンフィギュレーションモードに入ることができます。
このモードでは、一般的なシステム特性を設定するためのコマンドを実行できます。また、グ

ローバルコンフィギュレーションモードを使用して特定のコンフィギュレーションモードを

開始することもできます。グローバルコンフィギュレーションモードを含むコンフィギュレー

ションモードでは、実行コンフィギュレーションを変更できます。後で設定を保存すると、

ルータをリブートしてもこれらのコマンドが保持されます。

グローバルコンフィギュレーションモードから、さまざまなプロトコル固有または機能固有

のコンフィギュレーションモードを開始できます。CLI階層では、グローバルコンフィギュ
レーションモードのみからこれらのコンフィギュレーションモードを開始できます。たとえ

ば、インターフェイスコンフィギュレーションモードは、共通して使用されるコンフィギュ

レーションモードです。

コンフィギュレーションモードから、コンフィギュレーションサブモードを開始できます。

コンフィギュレーションサブモードは、特定のコンフィギュレーションモードの範囲内で特

定の機能を設定するために使用します。たとえば、この章では、インターフェイスコンフィ

ギュレーションモードのサブモードであるサブインターフェイスコンフィギュレーションモー

ドについて説明します。

ROMモニタモードは、ルータが適切にブートできない場合に使用される別のモードです。シ
ステム（ルータ、スイッチ、またはアクセスサーバー）のブート時に適切なシステムイメー

ジが見つからない場合、システムは ROMモニターモードを開始します。ROMモニター
（ROMMON）モードには、起動時にブートシーケンスに割り込むことでもアクセスできま
す。ROMMONには使用できるセキュリティ機能がないため、このドキュメントでは説明して
いません。

ユーザ EXECモード

ルータでセッションを開始するときは、通常、EXECモードの 2つあるアクセスレベルの 1つ
であるユーザEXECモードから始めます。セキュリティのために、ユーザーEXECモードで使
用できる EXECコマンドは制限されています。このアクセスレベルは、ルータのステータス
を確認するなど、ルータの設定を変更しない作業のために予約されています。

デバイスの設定で、ユーザのログインが必須の場合、そのログインプロセスはユーザ名とパス

ワードが必須になります。接続が拒否されるまでにパスワードを 3回入力できます。

ユーザ EXECモードは、デフォルトで特権レベル 1に設定されています。特権 EXECモード
は、デフォルトで特権レベル 15に設定されています。ユーザ EXECモードでネットワーキン
グデバイスにログインしている場合、システムは特権レベル 1で実行されます。デフォルト
で、特権レベル 1の EXECコマンドは、特権レベル 15で使用できるコマンドのサブセットで
す。特権 EXECモードでネットワーキングデバイスにログインしている場合、システムは特
権レベル 15で実行されます。privilegeコマンドを使用すると、1～ 15の任意の特権レベルに
コマンドを移動できます。
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一般に、ユーザ EXECコマンドでは、リモートデバイスへの接続、端末回線の一時的な設定
変更、基本的なテストの実行、システム情報の表示を行うことができます。

使用可能なユーザ EXECコマンドの一覧を表示するには、次のコマンドを使用します。

目的コマンド

ユーザ EXECモードコマンドリストを表示します
Device(config)#
?

ユーザ EXECモードプロンプトは、デバイスのホスト名と、それに続く山カッコ（>）で構成
されます。次に例を示します。

Device>

setup EXECコマンドで初期設定時に変更していなければ、通常はデフォルトのホスト名は
Routerです。また、ホスト名の変更には、 hostnameグローバルコンフィギュレーションコマ
ンドを使用します。

Cisco IOS XEのドキュメントの例では、「デバイス」のデフォルト名を使用することを想定し
ています。さまざまなデバイス（アクセスサーバ）が異なるデフォルト名を使用できます。デ

バイス（ルータ、アクセスサーバー、またはスイッチ）に、hostnameコマンドで名前が設定
されている場合、デフォルトの名前の代わりにその名前がプロンプトに表示されます。

Note

ユーザーEXECモードで使用できるコマンドの一覧を表示するには、次の例に示すように疑問
符（?）を入力します。

Device> ?

Exec commands:
<1-99> Session number to resume
connect Open a terminal connection
disconnect Disconnect an existing telnet session
enable Turn on privileged commands
exit Exit from Exec mode
help Description of the interactive help system
lat Open a lat connection
lock Lock the terminal
login Log in as a particular user
logout Exit from Exec mode and log out
menu Start a menu-based user interface
mbranch Trace multicast route for branch of tree
mrbranch Trace reverse multicast route to branch of tree
mtrace Trace multicast route to group
name-connection Name an existing telnet connection
pad Open a X.29 PAD connection
ping Send echo messages
resume Resume an active telnet connection
show Show running system information
systat Display information about terminal lines
telnet Open a telnet connection
terminal Set terminal line parameters
tn3270 Open a tn3270 connection
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trace Trace route to destination
where List active telnet connections
x3 Set X.3 parameters on PAD

コマンドの一覧は、使用しているソフトウェア機能セットおよびプラットフォームによって異

なります。

コマンドは、大文字、小文字、または大文字と小文字を混在させて入力できます。大文字と小

文字の区別があるのはパスワードだけです。ただし、Cisco IOS XEのマニュアルの表記法で
は、コマンドは常に小文字になっています。

Note

特権 EXECモード

すべてのコマンドにアクセスするには、EXECモードの第2レベルのアクセスである特権EXEC

モードを開始する必要があります。特権EXECモードを開始するには、通常、パスワードが必
要です。特権 EXECモードでは、任意の EXECコマンドを入力できます。これは、特権 EXEC
モードが、ユーザー EXECモードコマンドのスーパーセットであるためです。

多くの特権EXECモードコマンドは操作パラメータを設定するため、不正使用を防ぐために、
特権EXECレベルアクセスをパスワードで保護する必要があります。特権EXECコマンドセッ
トには、ユーザEXECモードに含まれているこれらのコマンドが含まれます。また、特権EXEC
モードでは、configureコマンドを使用することで各種コンフィギュレーションモードにアク
セスでき、debugなどの高度なテストコマンドも含まれています。

特権 EXECモードは、デフォルトで特権レベル 15に設定されています。ユーザ EXECモード
は、デフォルトで特権レベル 1に設定されています。詳細については、ユーザ EXECモード,
on page 2496を参照してください。特権EXECモードでネットワーキングデバイスにログインし
ている場合、システムは特権レベル 15で実行されます。ユーザ EXECモードでネットワーキ
ングデバイスにログインしている場合、システムは特権レベル1で実行されます。デフォルト
で、特権レベル 15の EXECコマンドは、特権レベル 1で使用できるコマンドのスーパーセッ
トです。privilegeコマンドを使用すると、1～15の任意の特権レベルにコマンドを移動できま
す。特権レベルおよび privilegeコマンドの詳細については、Cisco IOS XEの特権レベル, on
page 2507を参照してください。

特権 EXECモードプロンプトは、デバイスのホスト名と、それに続くポンド記号（#）で構成
されます。次に例を示します。

Device#

特権 EXECモードにアクセスするには、次のコマンドを使用します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2498

ユーザーセキュリティ

特権 EXECモード



目的コマンド

特権 EXECモードをイネーブルにします。

•特権EXECモードのパスワードを選択すると、enableコマンドの発行後
にパスワードの入力が求められます。

•特権 EXECモードを終了するには、exitコマンドを使用します。

Device> enable

Password

Device# exit

Device>

特権 EXECモードは、モードの開始に、enableコマンドを使用するため、「イネーブルモー
ド」とも呼ばれます。

Note

システムでパスワードが設定されている場合、特権EXECモードへのアクセスが許可される前
にパスワードを入力するよう求められます。パスワードは画面には表示されません。また、大

文字と小文字が区別されます。イネーブルパスワードが設定されていない場合、特権 EXEC
モードには、ローカル CLIセッション（コンソールポートに接続された端末）からしかアク
セスできません。

Telnet接続など、リモート接続上のルータで特権 EXECモードへのアクセスを試行しても、特
権 EXECモードのパスワードを設定していない場合は、% No password setエラーメッセージ
が表示されます。リモート接続の詳細については、リモートCLIセッション, on page2503を参照
してくださいシステム管理者は、enable secretまたは enable passwordグローバルコンフィギュ
レーションコマンドを使用して、特権 EXECモードへのアクセスを制限するパスワードを設
定します。特権EXECモードのパスワード設定の詳細については、特権EXECモードへのアク
セスの保護, on page 2514を参照してください。

ユーザ EXECモードに戻るには、次のコマンドを使用します。

目的コマンド

特権 EXECモードを終了し、ユーザ EXECモードに戻ります。
Device# disable

次に、特権 EXECモードにアクセスするプロセスの例を示します。

Device> enable
Password:<letmein>
Device#

入力してもパスワードが表示されませんが、ここでは説明のために表示しています。特権EXEC
モードで使用できるコマンドの一覧を表示するには、プロンプトで?コマンドを発行します。
次の項で説明するように、特権 EXECモードからグローバルコンフィギュレーションモード
にアクセスできます。
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特権 EXECコマンドセットには、ユーザ EXECモードで使用できるすべてのコマンドが含ま
れているため、一部のコマンドはどちらのモードでも実行できます。Cisco IOS XEのドキュメ
ントでは、ユーザ EXECモードまたは特権 EXECモードで入力できるコマンドは、EXECモー
ドコマンドと呼ばれます。ユーザまたは特権とドキュメントに特記されていない場合、どちら

のモードでもそのコマンドを入力できることを示します。

Note

グローバルコンフィギュレーションモード

「グローバル」という言葉は、システム全体に影響する特性や機能を示すために使用されてい

ます。グローバルコンフィギュレーションモードは、システムをグローバルに設定したり、

インターフェイスやプロトコルなどの特定の要素を設定したりする目的で、特定のコンフィ

ギュレーションモードを開始するために使用します。グローバルコンフィギュレーションモー

ドを開始するには、configure terminal特権 EXECコマンドを使用します。

グローバルコンフィギュレーションモードにアクセスするには、特権 EXECモードで次のコ
マンドを入力します。

目的コマンド

特権 EXECモードで、グローバルコンフィギュレーションモード
を開始します。

Device#
configure terminal

次に、特権 EXECモードからグローバルコンフィギュレーションモードを開始するプロセス
の例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#

システムプロンプトが変わり、グローバルコンフィギュレーションモードに入ったことが示

されることに注意してください。グローバルコンフィギュレーションモードのプロンプトは、

デバイスのホスト名と、それに続く（config）およびポンド記号（#）で構成されます。特権
EXECモードで使用できるコマンドの一覧を表示するには、プロンプトで ?コマンドを発行し
ます。

グローバルコンフィギュレーションモードでコマンドを入力すると、すぐに実行コンフィギュ

レーションファイルが更新されます。つまり、設定に対する変更は、有効なコマンドの後で

Enterキーまたは Returnキーを押すたびに有効になります。ただし、これらの変更は、copy
running-config startup-config EXECモードコマンドを発行するまで、スタートアップコンフィ
ギュレーションファイルに保存されません。この動作は、このマニュアルの後の項で詳しく説

明します。

上記の例のように、コントロール（Ctrl）キーと「z」キーを同時に押すと、システムダイアロ
グでコンフィギュレーションセッションを終了するプロンプトが表示されます。これらのキー

操作で、^Zが画面に出力されます。実際にコンフィギュレーションセッションを終了するに
は、Ctrl+Zキーの組み合わせ、endコマンド、または Ctrl+Cキーの組み合わせを使用できま
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す。現在のコンフィギュレーションセッションを終了することをシステムに示すための方法と

しては、endコマンドが推奨されます。

有効なコマンドを入力してから、コマンドラインの最後で Ctrl+Zキーを使用すると、そのコ
マンドが実行コンフィギュレーションファイルに追加されます。つまり、Ctrl+Zキーを使用す
ることは、終了前にEnter（復帰）キーを押すことと同じです。このような理由から、endコマ
ンドを使用してコンフィギュレーションセッションを終了するほうが安全です。また、改行信

号を送信せずにコンフィギュレーションセッションを終了するには、Ctrl+Cキーの組み合わ
せを使用できます。

Caution

また、exitコマンドを使用して、グローバルコンフィギュレーションモードから EXECモー
ドに戻ることもできますが、使用できるのはグローバルコンフィギュレーションモードだけ

です。Ctrl+Zキーを押すか endコマンドを入力することにより、どのコンフィギュレーション
モードまたはコンフィギュレーションサブモードにいるかにかかわらず、常に EXECモード
に戻ることができます。

グローバルコンフィギュレーションコマンドモードを終了して特権 EXECモードに戻るに
は、次のいずれかのコマンドを使用します。

目的コマンド

現在のコンフィギュレーションセッションを終了して、特権 EXEC
モードに戻ります。

Device(config)# end

または

Device(config)# ^Z

現在のコマンドモードを終了して、前のモードに戻ります。たとえ

ば、グローバルコンフィギュレーションモードから特権 EXECモー
ドに戻ります。

Device(config)# exit

グローバルコンフィギュレーションモードから、いくつかのプロトコル固有、プラットフォー

ム固有、機能固有のコンフィギュレーションモードを開始できます。

次のセクションで説明されているインターフェイスコンフィギュレーションモードは、グロー

バルコンフィギュレーションモードから入ることができるコンフィギュレーションモードの

例です。

インターフェイスコンフィギュレーションモード

グローバルコンフィギュレーションモードから開始する特定のコンフィギュレーションモー

ドの一例が、インターフェイスコンフィギュレーションモードです。

多くの機能は、インターフェイスごとにイネーブルになります。インターフェイスコンフィ

ギュレーションコマンドは、イーサネット、FDDI、シリアルポートなど、インターフェイス
の動作を変更します。インターフェイスコンフィギュレーションコマンドは常に、インター
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フェイスタイプを定義する interfaceグローバルコンフィギュレーションコマンドの後に指定
します。

帯域幅やクロックレートなど、一般的なインターフェイスパラメータに影響があるインター

フェイスコンフィギュレーションコマンドの詳細については、Release 12.2の『Cisco IOS
Interface Configuration Guide』を参照してください。プロトコル固有のコマンドについては、該
当する Cisco IOS XEソフトウェアコマンドリファレンスを参照してください。

インターフェイスコンフィギュレーションコマンドにアクセスし、その一覧を表示するには、

次のコマンドを使用します。

目的コマンド

設定するインターフェイスを指定して、インターフェイ

スコンフィギュレーションモードを開始します。
Device(config)# interface type
number

次に、シリアルインターフェイス0についてユーザがインターフェイスコンフィギュレーショ
ンモードを開始する例を示します。新しいプロンプト、hostname（config-if）#は、インター
フェイスコンフィギュレーションモードを示しています。

Device(config)# interface serial 0
Device(config-if)#

インターフェイスコンフィギュレーションモードを終了してグローバルコンフィギュレーショ

ンモードに戻るには、exitコマンドを入力します。

コンフィギュレーションサブモードは、他のコンフィギュレーションモード（グローバルコ

ンフィギュレーションモード以外）から開始されるコンフィギュレーションモードです。コ

ンフィギュレーションサブモードは、コンフィギュレーションモード内の特定の要素を設定

するためにあります。コンフィギュレーションサブモードの1つの例は、次の項で説明するサ
ブインターフェイスコンフィギュレーションモードです。

サブインターフェイスコンフィギュレーションモード

インターフェイスコンフィギュレーションモードから、サブインターフェイスコンフィギュ

レーションモードに入ることができます。サブインターフェイスコンフィギュレーションモー

ドは、インターフェイスコンフィギュレーションモードのサブモードの 1つです。サブイン
ターフェイスコンフィギュレーションモードでは、1つの物理インターフェイスに複数の仮想
インターフェイス（別名サブインターフェイス）を設定できます。サブインターフェイスは、

さまざまなプロトコルにとって個別の物理インターフェイスのように見えます。

サブインターフェイスの設定方法の詳細については、Cisco IOS XEソフトウェアマニュアル
セットの特定のプロトコルの該当するドキュメンテーションモジュールを参照してください。

サブインターフェイスコンフィギュレーションモードにアクセスするには、インターフェイ

スコンフィギュレーションモードで次のコマンドを使用します。
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目的コマンド

設定する仮想インターフェイスを指定し、サブインター

フェイスコンフィギュレーションモードを開始します。
Device(config-if)# interface
type number

次の例では、シリアルライン 2のサブインターフェイスで、フレームリレーカプセル化を設
定します。シリアルインターフェイス 2のサブインターフェイス 1であることを示すため、サ
ブインターフェイスは「2.1」として識別されます。新しいプロンプトのhostname（config-subif）
#は、サブインターフェイスコンフィギュレーションモードを示します。サブインターフェイ
スは、1つ以上のフレームリレー PVCをサポートするように設定できます。

Device(config)# interface serial 2
Device(config-if)# encapsulation frame-relay
Device(config-if)# interface serial 2.1
Device(config-subif)#

サブインターフェイスコンフィギュレーションモードを終了しインターフェイスコンフィギュ

レーションモードに戻るには、exitコマンドを入力します。コンフィギュレーションセッショ
ンを終了し特権 EXECモードに戻るには、Ctrl+Zキーを押すか、endコマンドを入力します。

Cisco IOS XE CLIセッション

ローカル CLIセッション

ローカル CLIセッションでは、ネットワークデバイスのコンソールポートへの直接アクセス
が要求されます。ローカル CLIセッションは、ユーザ EXECモードで開始されます。ネット
ワーキングデバイスの設定とおよび管理に必要なすべてのタスクは、ローカル CLIセッショ
ンを使用して実行できます。ローカル CLIセッションを確立する最も一般的な方式は、PC上
のシリアルポートを、ネットワーキングデバイスのコンソールポートに接続し、PCで端末エ
ミュレーションアプリケーションを起動する方法です。必要とされるケーブルとコネクタの種

類および PC上の端末エミュレーションアプリケーションの設定は、設定しているネットワー
クデバイスの種類によって異なります。ローカル CLIセッションでネットワーキングデバイ
スを設定する方法の詳細については、そのデバイスのマニュアルを参照してください。

リモート CLIセッション

リモート CLIセッションは、PCなどのホストとネットワーク上のルータなどのネットワーク
デバイス間で、Telnetやセキュアシェル（SSH）などのリモート端末アクセスアプリケーショ
ンを使用して作成されます。ローカル CLIセッションは、ユーザ EXECモードで開始されま
す。ネットワークデバイスの設定とおよび管理に必要なほとんどのタスクは、リモート CLI
セッションを使用して実行できます。例外は、ROMモニタモードのときのネットワークデバ
イスとの通信や、（コンソールポートで新しいOSイメージをアップロードすることによる、
破壊されたオペレーティングシステム（OS）の復元など）、コンソールポートと直接的に通
信するタスクです。
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このドキュメントでは、リモートTelnetセッションのセキュリティを設定する方法について説
明します。Telnetは、ネットワーキングデバイスでリモートCLIセッションにアクセスする際
に最も一般的な方式です。

ただし、SSHの方が Telnetよりも安全な方式です。SSHには、PCなどのローカル管理デバイ
スと、管理しているネットワーキングデバイスとの間のセッショントラフィックを暗号化す

る機能があります。SSHを使用してセッショントラフィックを暗号化すると、ハッカーがト
ラフィックを傍受しても、トラフィックをデコードできなくなります。SSHを使用する詳細に
ついては、「Secure Shell Version 2 Support」フィーチャモジュールを参照してください。

Note

端末回線はローカルおよびリモート CLIセッションに使用される

シスコネットワークデバイスでは、ローカルおよびリモート CLIセッションを管理するソフ
トウェアコンポーネントを参照するため語線を使用します。line console 0グローバルコンフィ
ギュレーションコマンドを使用してラインコンフィギュレーションモードを開始し、パスワー

ドなど、コンソールポートのオプションを設定します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# password password-string

リモート CLIセッションでは、仮想テレタイプ（VTY）の行である回線を使用しています。
line vty line-number [ending-line-number]グローバルコンフィギュレーションコマンドを使用し
てラインコンフィギュレーションモードを開始し、パスワードなど、リモート CLIセッショ
ンのオプションを設定します。

Device# configure terminal
Device(config)# line vty 0 4
Device(config-line)# password password-string

Cisco IOS XE EXECモードへのアクセスの保護
Cisco IOS XEでは、次へのアクセスを保護するパスワードを設定できます。

ユーザ EXECモードへのアクセスの保護

ネットワークデバイスの安全な環境の構築に向けた第一歩は、ローカルおよびリモート CLI
セッションのパスワードを設定することで、ユーザEXECモードへのアクセスを保護すること
です。

ローカルCLIセッションでユーザEXECモードに対するアクセスを保護するには、コンソール
ポートでパスワードを設定します。ローカル CLIセッションのパスワードの設定と確認, on
page 2512を参照してください。
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リモートCLIセッションでユーザEXECモードに対するアクセスを保護するには、仮想端末回
線（VTY）でパスワードを設定します。リモートCLIセッションのパスワード設定方法の手順
については、「リモートCLIセッションのパスワードの設定と確認, on page2509」を参照してく
ださい。

特権 EXECモードへのアクセスの保護

ネットワーキングデバイスのセキュア環境を作成するための第 2段階は、特権 EXECモード
に対するアクセスをパスワードで保護することです。特権EXECモードに対するアクセスを保
護する方式は、ローカルおよびリモートの CLIセッションと同じです。

特権 EXECモードに対するアクセスを保護するには、そのモード用のパスワードを設定しま
す。特権 EXECモードを開始するコマンドが enableなので、このパスワードもイネーブルパ
スワードと呼ばれることがあります。

目的コマンド

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。パスワードはターミナル
ウィンドウに表示されません。

•プロンプト文字列の末尾の「>」は、特権EXECモードにいることを示す
「#」に変更されました。

enable

Device> enable

Password

Device#

Cisco IOS XEのパスワード暗号化レベル
ネットワークデバイスで設定するパスワードの中には、プレーンテキストで設定に保存され

るものもあります。これは、ディスクにコンフィギュレーションファイルのコピーを保存する

と、コンフィギュレーションファイルを読み取ることで、ディスクへのアクセス権を持つ誰も

が、パスワードがわかることを意味します。次の種類のパスワードは、デフォルトでプレーン

テキストで設定に保存されます。

•ローカル CLIセッションのコンソールパスワード

•リモート CLIセッションの仮想端末回線のパスワード

•パスワードを設定するため、デフォルトの方法を使用したユーザ名のパスワード

• enable password passwordコマンドで設定されるときの特権 EXECモードのパスワード

• RIPv2と EIGRPで使用されている認証キーチェーンパスワード

• BGPネイバーを認証するための BGPパスワード

• OSPFネイバーの認証に使用する OSPF認証キー

• ISISネイバーを認証するための ISISパスワード
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ルータの設定ファイルからのこの引用文は、クリアテキストとして保存されたパスワードと認

証キーの例を示しています。

!
enable password O9Jb6D
!
username username1 password 0 kV9sIj3
!
key chain trees
key 1
key-string willow

!
interface Ethernet1/0.1
ip address 172.16.6.1 255.255.255.0
ip router isis
ip rip authentication key-chain trees
ip authentication key-chain eigrp 1 trees
ip ospf authentication-key j7876
no snmp trap link-status
isis password u7865k
!
line vty 0 4
password V9jA5M
!

service password-encryptionコマンドを使用することで、これらのクリアテキストのパスワー
ドをコンフィギュレーションファイルで暗号化できます。パスワードを暗号化するのに service
password-encryptionコマンドによって使用された暗号化アルゴリズムは、公で使用可能なツー
ルを使用して暗号化されるテキストストリングを作成するため、これは最小レベルのセキュリ

ティにすぎないと見なされる必要があります。また、service password-encryptionコマンドを
使用後、コンフィギュレーションファイルのどのような電子または文書でのコピーに対するア

クセスも保護する必要があります。

パスワードがリモートデバイスに送信されるとき、service password-encryptionコマンドでは
パスワードを暗号化しません。ネットワークに対するアクセス権があるネットワークトラフィッ

クアナライザを使用するユーザは、デバイス間でパケットを送信するときに、パケットからこ

のようなパスワードをキャプチャできます。コンフィギュレーションファイルでのクリアテキ

ストパスワードの暗号化の詳細については、「クリアテキストパスワードのパスワード暗号

化の設定, on page 2516」を参照してください。

クリアテキストパスワードを使用する Cisco IOS XE機能の多くは、より安全なMD5アルゴ
リズムを使用するように設定することもできます。MD5アルゴリズムによって、暗号化がは
るかに難しいコンフィギュレーションファイル内でテキストストリングが作成されます。MD5
アルゴリズムは、リモートデバイスにパスワードを送信しません。これによって、トラフィッ

クアナライザのユーザが、内部ネットワークのトラフィックをキャプチャしてパスワードを検

出することを防ぎます。

ネットワーキングデバイスのコンフィギュレーションファイルにパスワード文字列とともに

保存されている数字によって、使用されているパスワード暗号化の種類を判断できます。下記

のコンフィギュレーションの引用文での数字 5は、イネーブルシークレットパスワードは
MD5アルゴリズムを使用して暗号化されていること示しています。

enable secret 5 $1$fGCS$rkYbR6.Z8xo4qCl3vghWQ0
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下記の引用文での数字 7は、service password-encryptionコマンドによって使用された、より
安全でないアルゴリズムを使用してイネーブルパスワードが暗号化されたことを示していま

す。

!

enable password 7 00081204

Cisco IOS XE CLIセッションのユーザ名
これらのパスワードを設定して、ユーザEXECモードおよび特権EXECモードへのアクセスを
保護した後に、個々のユーザにネットワークデバイスの CLIセッションへのアクセスを制限
するためのユーザ名を設定することで、ネットワークデバイスのセキュリティレベルをさら

に強化できます。

ネットワーキングデバイスの管理に使用するユーザ名は、次のような追加オプションを使用し

て変更できます。

『 Cisco IOS Security Command Reference』を参照してください。usernameコマンドの設定方法
の詳細については、

（http://www.cisco.com/en/US/docs/ios/security/command/reference/sec_book.html）を参照してくだ
さい。

Cisco IOS XEの特権レベル
Cisco IOS XEベースのネットワークデバイスのデフォルト設定では、ユーザ EXECモードに
特権レベル 1を、特権EXECに特権レベル 15を使用します。特権レベル 1のユーザEXECモー
ドで実行できるコマンドは、特権レベル 15の特権 EXECモードで実行できるコマンドのサブ
セットです。

privilegeコマンドは、1つの特権レベルから別の特権レベルへコマンドを移動するのに使用さ
れます。たとえば、一部の ISPでは、窓口のテクニカルサポートスタッフに対して、新しい
顧客の接続をアクティブ化するインターフェイスをイネーブルまたはディセーブルにする機

能、およびトラフィックの送信を終了した接続を再起動する機能を許可しています。このオプ

ションの設定方法の例については、例：ユーザがインターフェイスをシャットダウンおよびイ

ネーブル化することを可能にするデバイスの設定, on page 2535を参照してください。

privilegeコマンドは、ユーザー名に特権レベルを割り当てるために使用できるため、ユーザー
がこのユーザー名でログインすると、セッションは、privilegeコマンドで指定された特権レベ
ルで実行されます。たとえば、テクニカルサポートスタッフに対して、設定を変更することな

くネットワークの問題を解決できるように、ネットワークデバイス設定を閲覧できるようにす

る場合、ユーザー名を作成し、特権レベル 15を使用してユーザー名を設定し、show
running-configコマンドを自動的に実行するように設定できます。ユーザがそのユーザ名でロ
グインすると、実行コンフィギュレーションが自動的に表示されます。ユーザがコンフィギュ

レーションの最後の行を表示すると、ユーザのセッションは自動的にログアウトされます。こ

のオプションの設定方法の例については、例：ユーザが実行コンフィギュレーションを表示可

能にするデバイスの設定, on page 2533を参照してください。
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このようなコマンドの特権は、TACACS+および RADIUSによる AAAを使用するときにも実
装できます。たとえば、TACACS+には、ユーザ別またはグループ別にルータコマンドの認可
を制御する方法が 2つあります。1つ目の方法では、コマンドに特権レベルを割り当て、指定
した特権レベルでユーザが認可されているかどうかについて、TACACS+サーバを使用するルー
タで確認します。2つ目の方法では、ユーザ別またはグループ別に、明示的に許可するコマン
ドを TACACS+サーバに指定します。TACACS+および RADIUSによる AAAの実装の詳細に
ついては、『How to Assign Privilege Levels with TACACS+ and RADIUS』のテクニカルノート
を参照してください。

Cisco IOS XEのパスワード設定
Cisco IOS XEソフトウェアでは、パスワードが意図したとおりに正確に入力されたことを確認
するため、設定するパスワードの再入力を求めるプロンプトを採用していません。新しいパス

ワードおよび既存のパスワードへの変更は、パスワードコンフィギュレーションコマンド文

字列の末尾に、Enterキーを入力すると、ただちに有効になります。新しいパスワードを入力
し、ネットワークデバイスのスタートアップコンフィギュレーションファイルに設定を保存

し、特権EXECモードを出たときに間違えた場合、間違えたことを認識する前に、デバイスを
管理できなくなっていることがわかる場合があります。

発生する可能性のある一般的な状況は次のとおりです。

•コンソールポートでローカル CLIセッションのパスワード設定時に間違えます。

•リモート CLIセッションでネットワークデバイスに対するアクセスを適切に設定し
た場合、コンソールポートで Telnetをして、パスワードを再設定できます。

•リモート Telnetまたは SSHセッションのパスワード設定時に間違えます。

•ローカル CLIセッションでネットワーキングデバイスに対するアクセスを適切に設
定した場合、端末に接続して、リモートCLIセッションのパスワードをリセットでき
ます。

•特権 EXECモードでパスワード（イネーブルパスワードまたはイネーブルシークレット
パスワード）を設定するときに誤入力しました。

•失われたパスワードの復元手順を実行する必要があります。

•ユーザ名パスワード設定するときに誤入力し、ネットワーキングデバイスからそのユーザ
名を使用してログインするように求められました。

•別のアカウント名へのアクセス権を持っていない場合、失われたパスワード復元手順
を実行する必要があります。

忘失パスワードの復元手順を実行する必要がないようにするには、ネットワーキングデバイス

に対して 2つの CLIセッションを開き、特権 EXECモードでその一方を開いたままで、他の
セッションを使用してパスワードをリセットします。2つの CLIセッションまたは 2種類のデ
バイスを実行するときに、同じデバイス（PCまたは端末）を使用できます。この手順には、
ローカルの CLIセッションとリモート CLIセッションを使用するか、2つのリモート CLIセッ
ションを使用できます。パスワードの設定に使用するCLIセッションを、パスワードが適切に
変更されたことを確認するために利用することもできます。最初の設定で誤入力した場合、特
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権EXECモードで開いておいたもう一方のCLIセッションはパスワードを変更するときにも利
用できます。

実行コンフィギュレーションで行ったパスワードの変更は、そのパスワードが適切に変更され

たことを確認できるまで、スタートアップコンフィギュレーションに保存しないでください。

パスワードの設定時に誤入力したことに気づき、上記のような第 2のCLIセッションの手法を
使用して問題を解決できなかった場合、スタートアップコンフィギュレーションに保存されて

いる以前のパスワードに戻すように、ネットワーキングデバイスの電源を再投入します。

AESパスワード暗号化およびマスター暗号キー
強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化
ともいう）をイネーブルにすることができます。タイプ 6暗号化の使用を開始するには、AES
パスワード暗号化機能をイネーブルにし、パスワード暗号化および復号化に使用されるマス

ター暗号キーを設定する必要があります。AESパスワード暗号化を有効にしてマスターキーを
設定すると、タイプ6パスワード暗号化を無効にしない限り、サポートされているアプリケー
ションの既存および新規作成されたクリアテキストパスワードがすべて、タイプ6暗号化の形
式で保存されます。また、既存の弱いすべての暗号化パスワードをタイプ6暗号化パスワード
に変換するようにデバイスを設定することもできます。

AESパスワード暗号化機能とマスター暗号キーが設定されている場合、タイプ0およびタイプ
7のパスワードはタイプ 6に自動変換できます。

タイプ 6のユーザー名とパスワードには、Cisco IOSリリース 16.10.1とのみ下位互換性があり
ます。Cisco IOSリリース 16.10.1より前のリリースバージョンにダウングレードすると、タイ
プ 6のユーザー名とパスワードは拒否されます。自動変換後、管理者パスワードがダウング
レード中に拒否されないようにするには、パスワードを移行します。

（注）

パスワード、特権、およびログインによるセキュリティ

の設定方法

ユーザ EXECモードへのアクセスの保護

リモート CLIセッションのパスワードの設定と確認

このタスクを実行すると、リモートCLIセッションのパスワードが割り当てられます。このタ
スクを完了すると、この次にリモート CLIセッションを起動するときに、ネットワークデバ
イスからパスワードの入力が求められます。

Cisco IOS XEベースのネットワークデバイスでは、リモート CLIセッション用に設定された
パスワードが必要になります。リモートCLIセッション用に設定されたパスワードがないデバ
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イスでリモートCLIセッションを開始しようとすると、パスワードが必要で、設定されていな
いことを示すメッセージが表示されます。リモートCLIセッションは、リモートホストによっ
て終了されます。

Before you begin

以前にリモート CLIセッションのパスワードを設定していない場合、コンソールポートに接
続している端末、または端末エミュレーションアプリケーションを実行する PCを使用して、
ローカル CLIセッションでこのタスクを実行する必要があります。

ネットワーキングデバイス上のコンソールポートに使用される設定によって、端末、または

端末エミュレーションアプリケーションを設定する必要があります。ほとんどのシスコのネッ

トワークデバイスのコンソールポートには、次の設定が必要です。9600ボー、8データビッ
ト、1ストップビット、パリティなし、およびフロー制御は "none"に設定します。これらの設
定が端末で機能しない場合は、ネットワークデバイスのマニュアルを参照してください。

このタスクの確認手順（手順6）を実行するには、ネットワーキングデバイスに、動作状態の
インターフェイスが必要です。インターフェイスは有効な IPアドレスを持っている必要があ
ります。

以前にリモート CLIセッションのパスワードを設定していない場合、コンソールポートに接
続している端末を使用して、ローカル CLIセッションでこのタスクを実行する必要がありま
す。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. line vty line-number [ending-line-number]
4. password password

5. end
6. telnet ip-address

7. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ラインコンフィギュレーションモードを開始しま

す。

line vty line-number [ending-line-number]

Example:

ステップ 3

Device(config)# line vty 0 4

引数 passwordは、ラインパスワードを指定する文
字列です。次の規則が password引数に適用されま
す。

password password

Example:

Device(config-line)# password H7x3U8

ステップ 4

•最初の文字を数値にはできません。

•ストリングには、80文字以下の任意の英数字
（スペースを含む）を指定できます。数字-ス
ペース-任意の文字の形式ではパスワードを指定
できません。

•パスワードは大文字と小文字が区別されます。

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

Example:

ステップ 5

Device(config-line)# end

動作状態（インターフェイスがアップ、ラインプロ

トコルがアップ）のネットワーキングデバイスで、

telnet ip-address

Example:

ステップ 6

インターフェイスの IPアドレスを使用して、現在の
Device# telnet 172.16.1.1 CLIセッションからネットワーキングデバイスとの

リモート CLIセッションを開始します。

•プロンプトが表示されたら、手順 4で設定した
パスワードを入力します。

この手順は、ネットワーキングデバイス自体

からネットワーキングデバイスへのリモート

Telnetセッションを開始するため、再帰的
Telnetセッションの開始とも呼ばれます。

Note

ネットワーキングデバイスとのリモート CLIセッ
ション（再帰的 Telnetセッション）を終了します。

exit

Example:

ステップ 7

Device# exit
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トラブルシューティングのヒント

合法的傍受ビューにアクセス可能なすべてのユーザーに関する情報を表示するには、showusers
lawful-interceptコマンドを発行します（このコマンドは、認可された合法的傍受ビューユー
ザしか使用できません）。

次の作業

ローカル CLIセッションのパスワードの設定と確認, on page 2512に進みます。

ローカル CLIセッションのパスワードの設定と確認

このタスクを実行すると、コンソールポートでのローカル CLIセッション用のパスワードが
割り当てられます。このタスクを完了した後に、コンソールポートでローカル CLIセッショ
ンを起動すると、ネットワーキングデバイスからパスワードの入力が求められます。

このタスクは、コンソールポートを使用するローカルCLIセッションまたはリモートCLIセッ
ションで実行できます。パスワードを適切に設定したことを確認するオプションの手順を実行

する場合、コンソールポートでローカル CLIセッションを使用して、このタスクを実行する
必要があります。

Before you begin

ローカル CLIセッションパスワードを確認するオプションの手順を実行する場合、ローカル
CLIセッションを使用してこのタスクを実行する必要があります。ネットワークデバイスのコ
ンソールポートに、端末または端末エミュレーションプログラムが稼働しているPCを接続す
る必要があります。ネットワーキングデバイス上のコンソールポートに使用される設定によっ

て、端末を設定する必要があります。ほとんどのシスコのネットワークデバイスのコンソール

ポートには、次の設定が必要です。9600ボー、8データビット、1ストップビット、パリティ
なし、およびフロー制御は "none"に設定します。これらの設定が端末で機能しない場合は、
ネットワークデバイスのマニュアルを参照してください。

SUMMARY STEPS

1. enable
2. configure terminal
3. line console 0
4. password password

5. end
6. exit

7. Enterキーを押します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2512

ユーザーセキュリティ

トラブルシューティングのヒント



DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ラインコンフィギュレーションモードを開始し、

設定しているラインとしてコンソールポートを選択

します。

line console 0

Example:

Device(config)# line console 0

ステップ 3

引数 passwordは、ラインパスワードを指定する文
字列です。次の規則が password引数に適用されま
す。

password password

Example:

Device(config-line)# password Ji8F5Z

ステップ 4

•最初の文字を数値にはできません。

•ストリングには、80文字以下の任意の英数字
（スペースを含む）を指定できます。数字-ス
ペース-任意の文字の形式ではパスワードを指定
できません。

•パスワードは大文字と小文字が区別されます。

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

Example:

ステップ 5

Device(config-line)# end

特権 EXECモードを終了します。exit

Example:

ステップ 6

Device# exit

（任意）コンソールポートでローカルCLIセッショ
ンを開始します。

Enterキーを押します。ステップ 7
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PurposeCommand or Action

•プロンプトが表示されたら、ステップ 4で設定
したパスワードを入力して、適切に設定された

ことを確認します。

この手順を実行できるのは、このタスクの

実行にローカル CLIセッションを使用して
いる場合だけです。

Note

トラブルシューティングのヒント

新しいパスワードを受け入れられなかったら次に何をするのかについては、パスワード、特

権、およびログインによるセキュリティ設定の設定例に進みます。

次の作業

特権 EXECモードへのアクセスの保護, on page 2514に進みます。

特権 EXECモードへのアクセスの保護

イネーブルパスワードの設定と確認

シスコは特権 EXECモードのパスワード設定に enable password コマンドを使用することを推
奨しなくなりました。enablepasswordコマンドを使用して入力したパスワードは、ネットワー
クデバイスのコンフィギュレーションファイルにプレーンテキストとして保存されます。ネッ

トワークデバイスのコンフィギュレーションファイルに含まれる enable passwordコマンドの
パスワードを暗号化するには、service password-encryptionコマンドを使用します。ただし、
service password-encryptionコマンドで使用される暗号化レベルは、インターネットで入手で
きるツールを使用して復号できます。

シスコでは、enable passwordコマンドを使用する代わりに、enable secretコマンドを使用する
ことを推奨します。設定したパスワードが、強力な暗号化方式で暗号化されるためです。パス

ワード暗号化問題の詳細については、Cisco IOS XEのパスワード暗号化レベル, on page 2505を参
照してください。enable secretコマンドの設定については、イネーブルシークレットパスワー
ドの設定と確認, on page 2517を参照してください。

このタスクを正常に実行するため、ネットワークデバイスでは、enable secretコマンドを使用
してパスワードを設定しないでください。enable secretコマンドを使用して特権 EXECモード
のパスワードを既に設定している場合、設定されたパスワードは、このタスクでenablepassword
コマンドを使用して設定するパスワードより優先されます。

enable secretコマンドと enable passwordコマンドに同じパスワードを使用することはできませ
ん。

Note
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SUMMARY STEPS

1. enable
2. configure terminal
3. enable password password

4. end
5. exit
6. enable

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

引数 passwordは、イネーブルパスワードを指定す
る文字列です。次の規則がpassword引数に適用され
ます。

enable password password

Example:

Device(config)# enable password t6D77CdKq

ステップ 3

• 1～ 25文字の大文字と小文字の英数字を含める
必要があります。

•先頭の文字に数字は指定できません。

•先頭にスペースを指定できますが、無視されま
す。ただし、中間および末尾のスペースは認識

されます。

•パスワードを作成するときに、Ctrl+vキーの組
み合わせを押してから疑問符（?）を入力する
と、パスワードに疑問符を含めることができま

す。たとえば、abc?123というパスワードを作
成するには、次の手順を実行します。

• abcと入力します。
• Crtl-vキーを押します。
• ?123と入力します。
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PurposeCommand or Action

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

特権 EXECモードを終了します。exit

Example:

ステップ 5

Device# exit

特権 EXECモードをイネーブルにします。enable

Example:

ステップ 6

•手順 3で設定したパスワードを入力します。

Device> enable

トラブルシューティングのヒント

新しいパスワードを受け入れられなかったら、次に何をするのかについては、特権EXECモー
ドの忘失パスワードまたは誤設定パスワードの復元セクションに進みます。

次の作業

クリアテキストパスワードのパスワード暗号化の設定,onpage2516で説明した手順を使用して、
ネットワーキングデバイスのコンフィギュレーションファイルにクリアテキストで保存され

ているイネーブルパスワードを暗号化します。

クリアテキストパスワードのパスワード暗号化の設定

Cisco IOS XEは、一部の機能について、ネットワークデバイスのコンフィギュレーションファ
イルにクリアテキストでパスワードを保存します。たとえば、ローカルおよびリモートのCLI
セッションのパスワード、およびルーティングプロトコルのネイバー認証のパスワードなどで

す。コンフィギュレーションファイルのアーカイブコピーにアクセスできれば、誰でもクリ

アテキストで保存されているパスワードを発見できるため、クリアテキストパスワードはセ

キュリティリスクです。service password-encryptionコマンドを使用して、ネットワークデバ
イスのコンフィギュレーションファイルに含まれるクリアテキストコマンドを暗号化できま

す。詳細については、Cisco IOS XEのパスワード暗号化レベル, on page 2505を参照してくださ
い。

ネットワーキングデバイスのコンフィギュレーションファイルにクリアテキストとして保存

されているパスワードについて、パスワード暗号化を設定するには、次の手順を実行します。

Before you begin

このコマンドの結果を即時に確認するために、クリアテキストパスワードを使用する機能が

1つ以上、ネットワーキングデバイスに設定されている必要があります。
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SUMMARY STEPS

1. enable
2. configure terminal
3. service password-encryption
4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

すべてのクリアテキストパスワード（ユーザ名パ

スワード、認証キーパスワード、特権コマンドパ

service password-encryption

Example:

ステップ 3

スワード、コンソールおよび仮想端末ラインアクセ

Device(config)# service password-encryption スパスワード、および Border Gateway Protocolネイ
バーパスワード）について、パスワード暗号化をイ

ネーブルにします。

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

イネーブルシークレットパスワードの設定と確認

シスコは、enablenable passwordコマンドの代わりに enable secretコマンドを使用して特権
EXECモードのパスワードを設定することを推奨しています。enable secretコマンドで作成さ
れたパスワードは、より安全なMD5アルゴリズムで暗号化されます。

enable secretコマンドと enable passwordコマンドに同じパスワードを使用することはできませ
ん。

Note
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SUMMARY STEPS

1. enable
2. configure terminal

3. 次のいずれかの手順を実行します。

• enable secret password
• enable secret 5 previously-encrypted-password

4. end
5. exit
6. enable

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

引数 passwordは、enable secretパスワードを指定す
る文字列です。次の規則がpassword引数に適用され
ます。

次のいずれかの手順を実行します。ステップ 3

• enable secret password
• enable secret 5 previously-encrypted-password

• 1～ 25文字の大文字と小文字の英数字を含める
必要があります。

Example:

Device(config)# enable secret t6D77CdKq
•先頭の文字に数字は指定できません。

Example:
•先頭にスペースを指定できますが、無視されま
す。ただし、中間および末尾のスペースは認識

されます。

Device(config)# enable secret 5
$1$/x6H$RhnDI3yLC4GA01aJnHLQ4/

•パスワードを作成するときに、Ctrl+vキーの組
み合わせを押してから疑問符（?）を入力する
と、パスワードに疑問符を含めることができま

す。たとえば、abc?123というパスワードを作
成するには、次の手順を実行します。

• abcと入力します。

• Crtl-vキーを押します。
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PurposeCommand or Action

• ?123と入力します。

または

前に暗号化した文字列の前に数字 5を入力すること
で、以前に暗号化した特権EXECモードのパスワー
ドを設定します。この方式を使用するには、enable
secretコマンドによって以前に暗号化されたコンフィ
ギュレーションファイルから、パスワードの正確な

コピーを入力する必要があります。

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

特権 EXECモードを終了します。exit

Example:

ステップ 5

Device# exit

特権 EXECモードをイネーブルにします。enable

Example:

ステップ 6

•手順 3で設定したパスワードを入力します。

Device> enable

トラブルシューティングのヒント

新しいパスワードを受け入れられなかったら次に何をするのかについては、パスワード、特

権、およびログインによるセキュリティ設定の設定例に進みます。

次の作業

ローカルおよびリモートのCLIセッションのパスワードを設定し終わり、ユーザ名や特権レベ
ルなど、追加のセキュリティ機能を設定する場合、CLIセッションとコマンドへのアクセスを
管理するセキュリティオプションの設定, on page 2521に進みます。

ユーザが実行コンフィギュレーションを表示可能にするデバイスの設定

レベル 15より低い特権レベルで show running-configコマンドを使用してデバイスの実行コン
フィギュレーションにアクセスするには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. privilege exec all level level command-string
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4. file privilege level

5. privilege configure all level level command-string

6. end
7. show privilege
8. show running-config

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定されたコマンドの特権レベルを、1つの権限レ
ベルから別の特権レベルに変更します。

privilege exec all level level command-string

例：

ステップ 3

Device(config)# privilege exec all level 5 show
running-config

特権レベルのユーザが、ファイルシステムを含むコ

マンドをデバイスで実行できるようにします。

file privilege level

例：

ステップ 4

Device(config)# file privilege 5

特権レベルのユーザが、特定のコンフィギュレー

ションコマンドを表示できるようにします。たとえ

privilege configure all level level command-string

例：

ステップ 5

ば、特権レベル 5のユーザが、実行コンフィギュ
Device(config)# privilege configure all level 5
logging

レーションでロギングコンフィギュレーションコ

マンドを表示できるようにします。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config)# end

現在の特権レベルを表示します。show privilege

例：

ステップ 7
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目的コマンドまたはアクション

Device# show privilege

指定された特権レベルの現在の実行コンフィギュ

レーションを表示します。

show running-config

例：

ステップ 8

Device# show running-config

例

show running-configコマンドの次の出力は、実行コンフィギュレーションのロギング
コンフィギュレーションコマンドを表示します。15未満の特権レベルを持つユーザー
は、privilege configure all level level command-stringコマンドを設定した後、実行コン
フィギュレーションを表示できます。

Device# show running-config

Building configuration...

Current configuration : 128 bytes
!
boot-start-marker
boot-end-marker
!
no logging queue-limit
logging buffered 10000000
no logging rate-limit
!
!
!
end

CLIセッションとコマンドへのアクセスを管理するセキュリティオプ
ションの設定

ここでは、特権EXECモードで使用できる全コマンドに対してはアクセス権が持たないユーザ
が、特権 EXECモードコマンドのサブセットを使用できるように、ネットワーキングデバイ
スを設定するタスクについて説明します。

このようなタスクは、複数レベルのネットワークサポートスタッフがいて、各レベルのスタッ

フに、異なるサブセットの特権 EXECモードコマンドに対するアクセス権を付与したい会社
に役立ちます。

このタスクでは、特権EXECモードで使用できる全コマンドに対してはアクセス権を持たない
ユーザは、窓口のテクニカルサポートスタッフと呼びます。

ここでは、次の手順について説明します。
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窓口のテクニカルサポートスタッフ用のネットワークデバイスの設定

このタスクでは、窓口のテクニカルサポートスタッフユーザ用にネットワーキングデバイス

を設定する方法について説明します。通常、窓口のテクニカルサポートスタッフは、ネット

ワーキングデバイスの特権 EXECモードで（特権レベル 15）使用できる全コマンドの実行は
許可されていません。また、特権EXECモードに割り当てられているパスワード、またはネッ
トワーキングデバイスに設定されている他の役割に対してアクセス権が付与されていないた

め、権限がないコマンドを実行できません。

privilegeコマンドは、ある特権レベルのコマンドを別の特権レベルに移動するために使用され
ます。この操作で、ネットワークデバイスに追加レベルの管理が作成されます。このような操

作は、さまざまなスキルレベルを持つ、さまざまなレベルのネットワークサポートスタッフ

がいる会社の場合に必要です。

Cisco IOS XEデバイスのデフォルトの設定では、2種類のユーザが CLIにアクセスできます。
1つ目のユーザは、ユーザEXECモードだけにアクセスできるユーザです。2つ目のユーザは、
特権EXECモードにアクセスできるユーザです。ユーザEXECモードへのアクセスが許可され
ているだけのユーザは、ネットワークデバイスの設定を表示または変更したり、ネットワーク

デバイスの稼働状態を変更することはできません。一方、特権EXECモードにアクセスできる
ユーザは、CLIに許可されているネットワーキングデバイスを変更できます。

この作業では、通常特権レベル 15で動作する 2つのコマンドは、特権コマンドを使用して特
権レベル 7にリセットされます。窓口のテクニカルサポートスタッフユーザが 2つのコマン
ドを実行できるようにするためです。特権レベルをリセットする 2つのコマンドは、clear
countersコマンドと reloadコマンドです。

• clear countersコマンドは、受信されたパケット、送信されたパケット、およびエラーな
どの統計情報のために、インターフェイスのカウンタフィールドをリセットするために使

用されます。窓口のテクニカルサポートスタッフユーザがネットワークデバイス間で、

またはネットワークに接続しているリモートユーザとの間で、インターフェイスに関する

接続の問題を解決しているときに、インターフェイスの統計情報をゼロにリセットした

り、インターフェイスの統計情報カウンタの値が変化するかを見るため、一定の時間イン

ターフェイスを監視するのに役立ちます。

• reloadコマンドは、ネットワークデバイスのリブートシーケンスを開始するのに使用しま
す。窓口のテクニカルサポートスタッフによる一般的な reloadコマンドの使用方法の 1
つは、メンテナンスウィンドウでネットワークデバイスをリブートすることです。この

操作によって、高い権限レベルのユーザが以前にネットワークデバイスのファイルシス

テムにコピーした新しいオペレーティングシステムがロードされます。

窓口のテクニカルサポートユーザーロールの特権レベルに割り当てられている enable secret
パスワードを知る権限を持つユーザーは、窓口のテクニカルサポートユーザーとしてそのネッ

トワークデバイスにアクセスできます。ネットワークデバイスのユーザ名を設定し、ユーザに

よるユーザ名とパスワードの把握を必須にして、新たなセキュリティレベルを追加できます。

追加レベルのセキュリティとしてユーザ名を設定する方法については、「」を参照してくださ

い。窓口のテクニカルサポートスタッフのユーザ名を必須にするデバイスの設定, on page 2527
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ネットワークデバイスでは、aaa new-modelコマンドをイネーブルにしないでください。コン
ソールポートでのローカル CLIセッションの場合、またはリモート CLIセッションの場合、
login localコマンドを設定しないでください。

このタスクの手順では、わかりやすくするために、各手順に関係する引数とキーワードだけを

構文に使用しています。これらのコマンドと併用できるその他の引数とキーワードの詳細につ

いては、お使いの Cisco IOSリリースの Cisco IOSコマンドリファレンスマニュアルを参照し
てください。

Note

コマンドの特権レベルをデフォルトにリセットする場合、privilegeコマンドの no形式を使用
しないでください。コンフィギュレーションが適切なデフォルト状態に戻らない可能性があり

ます。コマンドをデフォルトの特権レベルに戻すには、privilegeコマンドに resetキーワード
を使用します。たとえば、コンフィギュレーションから privilege exec level reloadコマンドを
削除し、reloadコマンドをデフォルトの特権レベル 15に戻すには、privilege exec reset reload
コマンドを使用します。

Caution

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. enable secret level level password

4. privilege exec level level command-string

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権EXECモードを開始します。プロンプトが表示
されたら、パスワードを入力します。

enable

Example:

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

特権レベル 7の新しいイネーブルシークレットパ
スワードを設定します。

enable secret level level password

Example:

ステップ 3

Device(config)# enable secret level 7 Zy72sKj

clear countersコマンドの特権レベルを、特権レベル
15から特権レベル 7に変更します。

privilege exec level level command-string

Example:

ステップ 4

Device(config)# privilege exec level 7 clear
counters

グローバルコンフィギュレーションモードを終了

します。

end

Example:

ステップ 5

Device(config)# end

窓口のテクニカルサポートスタッフ用の設定の確認

ここでは、ネットワーキングデバイスが窓口のテクニカルサポートスタッフ用に適切に設定

されていることを確認するタスクについて説明します。

Before you begin

次のコマンドは、このタスクのために特権レベル 7で実行するように変更済みです。

• clear counters

• reload

SUMMARY STEPS

1. enable level password

2. show privilege
3. clear counters
4. clear ip route *

5. reload in time
6. reload cancel
7. disable
8. show privilege

DETAILED STEPS

Procedure

ステップ 1 enable level password
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level引数に指定した特権レベルで、ネットワーキングデバイスにログインします。

Example:

Device> enable 7 Zy72sKj

ステップ 2 show privilege

現在の CLIセッションの特権レベルを表示します。

Example:

Device# show privilege

Current privilege level is 7

ステップ 3 clear counters

clear countersコマンドは、インターフェイスのカウンタをクリアします。このコマンドは、特権レベル 15
から特権レベル 7に変更されました。

Example:

Device# clear counters

Clear "show interface" counters on all interfaces [confirm]
Device#
02:41:37: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console

ステップ 4 clear ip route *

clearコマンドの ip route引数文字列は、特権レベル 15から特権レベル 7に変更されていないため、使用で
きません。

Example:

Device# clear ip route *
^

% Invalid input detected at '^' marker.

ステップ 5 reload in time

reloadコマンドによって、ネットワーキングデバイスはリブートされます。

Example:

Device# reload in

10
Reload scheduled in 10 minutes by console
Proceed with reload? [confirm]

Device#

***
*** --- SHUTDOWN in 0:10:00 ---
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***
02:59:50: %SYS-5-SCHEDULED_RELOAD: Reload requested for 23:08:30 PST Sun Mar 20

ステップ 6 reload cancel

reload cancelによって、以前に reload in timeコマンドで設定したリロードが終了します。

Example:

Device# reload cancel

***
*** --- SHUTDOWN ABORTED ---
***
04:34:08: %SYS-5-SCHEDULED_RELOAD_CANCELLED: Scheduled reload cancelled at 15:38:46 PST Sun Mar 27
2005

ステップ 7 disable

現在の特権レベルを終了し、特権レベル 1に戻します。

Example:

Device# disable

ステップ 8 show privilege

現在の CLIセッションの特権レベルを表示します。

Example:

Device> show privilege

Current privilege level is 1

トラブルシューティングのヒント

設定が希望どおりに機能しないため、設定からprivilegeコマンドを削除する場合、コマンドを
デフォルトの特権レベルに戻すには、privilegeコマンドに resetキーワードを使用します。た
とえば、コンフィギュレーションから privilege exec level reloadコマンドを削除し、reloadコ
マンドをデフォルトの特権レベル 15に戻すには、privilege exec reset reloadコマンドを使用し

ます。

次の作業

窓口のテクニカルサポートスタッフがログイン名を使用することを必須にして、セキュリティ

レベルを追加する場合、窓口のテクニカルサポートスタッフのユーザ名を必須にするデバイ

スの設定, on page 2527に進みます。
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窓口のテクニカルサポートスタッフのユーザ名を必須にするデバイスの設定

このタスクでは、窓口のテクニカルサポートスタッフが、adminのログイン名を使用してネッ
トワーキングデバイスにログインすることを必須にするように、ネットワーキングデバイス

を設定します。このタスクで設定された adminユーザ名には、特権レベル 7が割り当てられて
います。この名前を使用してログインするユーザは、前のタスクで特権レベル7に再割り当て
されたコマンドを実行できます。ユーザがユーザ名 adminで正常にログインすると、CLIセッ
ションは自動的に特権レベル 7に入ります。

Cisco IOS XEリリース 2.3よりも前のリリースでは、2種類のパスワードがユーザー名に関連
付けられていました。タイプ0は、ルータの特権モードにアクセスできるすべてのユーザーか
ら確認できるクリアテキストパスワードです。また、タイプ 7は、service password encryption
コマンドで暗号化されたパスワードです。

Cisco IOS XEリリース 2.3以降のリリースでは、usernameコマンドに新しい secretキーワード
を使用することで、ユーザー名のパスワードにMessage Digest 5（MD5）暗号化を設定できま
す。

Before you begin

次のコマンドは、このタスクのために特権レベル 7で実行するように変更済みです。

• clear counters

• reload

コマンドの特権レベルを変更する手順については、窓口のテクニカルサポートスタッフ用の

ネットワークデバイスの設定, on page 2522を参照してください。

usernameコマンドのMD5暗号化は、Cisco IOS XEリリース 2.3よりも前の Cisco IOSソフト
ウェアバージョンではサポートされません。

ネットワーキングデバイスでは、aaa-new modelコマンドをイネーブルにしないでください。
コンソールポートでのローカル CLIセッションの場合、またはリモート CLIセッションの場
合、login localコマンドを設定しないでください。

このタスクの手順では、わかりやすくするために、各手順に関係する引数とキーワードだけを

構文に使用しています。これらのコマンドと併用できるその他の引数とキーワードの詳細につ

いては、お使いの Cisco IOS XEリリースの Cisco IOSコマンドリファレンスマニュアルを参
照してください。

Note

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. username username privilege level secret password
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4. end
5. disable
6. login username

7. show privilege
8. clear counters
9. clear ip route *

10. reload in time

11. reload cancel
12. disable
13. show privilege

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを開始します。プロンプトが表
示されたら、パスワードを入力します。

enable

Example:

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ユーザ名を作成し、passwordテキストストリング
にMD5暗号化を適用します。

username username privilege level secret password

Example:

ステップ 3

Device(config)# username admin privilege 7 secret
Kd65xZa

グローバルコンフィギュレーションモードを終了

します。

end

Example:

ステップ 4

Device(config)# end

現在の特権レベルを終了し、ユーザ EXECモード
に戻します。

disable

Example:

ステップ 5

Device# disable

ユーザにログインします。プロンプトが表示された

ら、手順3で設定したユーザ名とパスワードを入力
します。

login username

Example:

Device> login admin

ステップ 6
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PurposeCommand or Action

show privilegeコマンドで、CLIセッションの特権
レベルが表示されます。

show privilege

Example:

ステップ 7

Device# show privilege

Current privilege level is 7

clear countersコマンドでインターフェイスカウン
タがクリアされます。このコマンドは、特権レベル

15から特権レベル 7に変更されました。

clear counters

Example:

Device# clear counters

ステップ 8

Clear "show interface" counters on all interfaces
[confirm]
Device#
02:41:37: %CLEAR-5-COUNTERS: Clear counter on
all interfaces by console

clearコマンドの ip route引数文字列は、特権レベル
15から特権レベル 7に変更されていないため、使
用できません。

clear ip route *

Example:

Device# clear ip route *

ステップ 9

^
% Invalid input detected at '^' marker.

reloadコマンドによって、ネットワーキングデバイ
スはリブートされます。

reload in time

Example:

ステップ 10

Device# reload in

10
Reload scheduled in 10 minutes by console
Proceed with reload? [confirm]
Device#
***
*** --- SHUTDOWN in 0:10:00 ---
***
02:59:50: %SYS-5-SCHEDULED_RELOAD: Reload
requested for 23:08:30 PST Sun Mar 20

reload cancelコマンドによって、以前に reload in
timeコマンドで設定したリロードが終了します。

reload cancel

Example:

ステップ 11

Device# reload cancel

***
*** --- SHUTDOWN ABORTED ---
***
04:34:08: %SYS-5-SCHEDULED_RELOAD_CANCELLED:
Scheduled reload cancelled at 15:38:46 PST Sun
Mar 27 2005
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PurposeCommand or Action

現在の特権レベルを終了し、ユーザ EXECモード
に戻します。

disable

Example:

ステップ 12

Device# disable

現在のCLIセッションの特権レベルを表示します。show privilege

Example:

ステップ 13

Device> show privilege

Current privilege level is 1

ローカルセッションの忘失パスワードおよび誤設定パスワードの復元

コンソールポートでローカル CLIセッションの忘失パスワードおよび誤設定パスワードを復
元するために使用できる方式は3つあります。使用する方式は、ネットワーキングデバイスの
現在の設定によって変わります。

ネットワークデバイスがリモート CLIセッションを許可するように設定されている

ローカルCLIセッションの忘失パスワードまたは誤設定パスワードを復元する最速の方式は、
ネットワーキングデバイスとリモート CLIセッションを確立し、ローカル CLIセッションの
パスワードの設定と確認, onpage2512を繰り返す方法です。この手順を実行するには、リモート
CLIセッションを許可するようにネットワーキングデバイスを設定し、さらにリモート CLI
セッションのパスワードを知っている必要があります。

ネットワークデバイスがリモート CLIセッションを許可するように設定されていない

•ネットワーキングデバイスに対するリモートセッションを確立できず、誤設定したロー
カル CLIセッションパスワードをスタートアップコンフィギュレーションに保存してい
ない場合、ネットワーキングデバイスを再起動できます。ネットワーキングデバイスを

再起動すると、スタートアップコンフィギュレーションファイルが読み込まれます。以

前のローカル CLIセッションパスワードが復元されます。

ネットワーキングデバイスの再起動によって、トラフィックの転送が停止されます。また、

DHCPサーバサービスなど、ネットワーキングデバイスで実行されているすべてのサービス
が中断されます。必要な操作は、ネットワークのメンテナンスに割り当てられた期間中に、

ネットワーキングデバイスを再起動することだけです。

Caution
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リモートセッションの忘失パスワードおよび誤設定パスワードの復元

忘失または誤設定したリモート CLIセッションパスワードから復元するために使用できる方
式は3つあります。使用する方式は、ネットワーキングデバイスの現在の設定によって変わり
ます。

ネットワークデバイスがローカル CLIセッションを許可するように設定されている

リモートCLIセッションの忘失パスワードまたは誤設定パスワードを復元する最速の方式は、
ネットワーキングデバイスとローカル CLIセッションを確立し、リモート CLIセッションの
パスワードの設定と確認, onpage2509を繰り返す方法です。この手順を実行するには、ローカル
CLIセッションを許可するようにネットワーキングデバイスを設定し、さらにローカル CLI
セッションのパスワードを知っている必要があります。

ネットワークデバイスがローカル CLIセッションを許可するように設定されていない

•ネットワーキングデバイスに対するローカル CLIセッションを確立できず、誤設定した
リモート CLIセッションパスワードをスタートアップコンフィギュレーションに保存し
ていない場合、ネットワーキングデバイスを再起動できます。ネットワーキングデバイ

スを再起動すると、スタートアップコンフィギュレーションファイルが読み込まれます。

以前のリモート CLIセッションパスワードが復元されます。

ネットワーキングデバイスの再起動によって、トラフィックの転送が停止されます。また、

DHCPサーバサービスなど、ネットワーキングデバイスで実行されているすべてのサービス
が中断されます。必要な操作は、ネットワークのメンテナンスに割り当てられた期間中に、

ネットワーキングデバイスを再起動することだけです。

Caution

特権 EXECモードの忘失パスワードまたは誤設定パスワードの復元
忘失または誤設定した特権 EXECモードパスワードから復元するために使用できる方式は 2
つあります。使用する方式は、ネットワーキングデバイスの現在の設定によって変わります。

誤設定された特権 EXECモードのパスワードが保存されていない

•誤設定した特権 EXECモードパスワードをスタートアップコンフィギュレーションに保
存していない場合、ネットワーキングデバイスを再起動できます。ネットワーキングデ

バイスを再起動すると、スタートアップコンフィギュレーションファイルが読み込まれ

ます。以前の特権 EXECモードパスワードが復元されます。
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ネットワーキングデバイスの再起動によって、トラフィックの転送が停止されます。また、

DHCPサーバサービスなど、ネットワーキングデバイスで実行されているすべてのサービス
が中断されます。必要な操作は、ネットワークのメンテナンスに割り当てられた期間中に、

ネットワーキングデバイスを再起動することだけです。

Caution

パスワード、特権、およびログインによるセキュリティ

設定の設定例

例：暗号化事前共有キーの設定

次に示すのは、タイプ6の事前共有キーが暗号化された場合の設定例です。この中には、ユー
ザに対して表示されるプロンプトやメッセージも含まれています。

Device(config)# password encryption aes
New key:
Confirm key:
Device (config)#

01:46:40: TYPE6_PASS: New Master key configured, encrypting the keys with
the new master key
Device (config)# exit

例：ユーザがリモートセッションをクリア可能にするデバイスの設定

次に、管理者以外のユーザがリモートCLIセッションの仮想端末（VTY）回線をクリアできる
ように、ネットワーキングデバイスを設定する例を示します。

最初の項は、この例の実行コンフィギュレーションの抜粋です。ここでは、この例を使用する

方法を示します。

次の項は、実行コンフィギュレーションの抜粋です。

!
privilege exec level 7 clear line
!
no aaa new-model
!
!
username admin privilege 7 secret 5 $1$tmIw$1aM7sadKhWMpkVTzxNw1J.
!
privilege exec level 7 clear line
!
! the privilege exec level 7 clear command below is entered automatically
! when you enter the privilege exec level 7 clear line command above, do
! not enter it again
!
privilege exec level 7 clear
!
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次の項では、loginコマンドを使用して、ユーザーが adminのユーザー名を使用してネットワー
クデバイスにログインする場合を示します。

R1> login
Username: admin
Password:

次の項では、show privilegeコマンドを使用して、現在の特権レベルが 7であることを示しま
す。

R1# show privilege

Current privilege level is 7
R1#

次の項では、show userコマンドを使用して、現在、2ユーザー（adminと root）がネットワー
クデバイスにログインしていることを示します。

R1# show user

Line User Host(s) Idle Location
* 0 con 0 admin idle 00:00:00

2 vty 0 root idle 00:00:17 172.16.6.2
Interface User Mode Idle Peer Address

次の項では、clear line 2コマンドを使用して、ユーザー名 rootに使用されているリモート CLI
セッションを終了します。

R1# clear line 2

[confirm]
[OK]

次の項では、show userコマンドを使用して、ネットワークデバイスに現在ログインしている
ユーザーは adminだけであることを示します。

R1# show user
Line User Host(s) Idle Location

* 0 con 0 admin idle 00:00:00
Interface User Mode Idle Peer Address

例：ユーザが実行コンフィギュレーションを表示可能にするデバイス

の設定

特権レベル 15を持つユーザ

次に、管理者以外のユーザ（特権EXECモードへのアクセスなし）が、実行コンフィギュレー
ションを自動的に表示できるようにネットワーキングデバイスを設定する例を示します。この

例では、ユーザ名を特権レベル 15に設定する必要があります。コンフィギュレーションファ
イルの多くのコマンドは、特権レベル 15へのアクセス権を持つユーザだけが表示できるため
です。
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この点を解決するには、show running-configコマンドの実行中、一時的に特権レベル 15への
ユーザーアクセスを許可し、コンフィギュレーションファイルの表示後に、CLIセッションを
終了します。この例では、設定ファイルの表示後に、ネットワーキングデバイスが CLIセッ
ションを自動的に終了します。その他の設定手順は必要ありません。

usernameコマンドにnoescapeキーワードを含める必要があります。これは、コンフィギュレー
ションファイルの表示を終了し、特権レベル 15で実行するセッションを終了するエスケープ
文字をユーザーが入力しないようにするためです。

Caution

!
!
username viewconf privilege 15 noescape secret 5 $1$zA9C$TDWD/Q0zwp/5xRwRqdgc/.
username viewconf autocommand show running-config
!

レベル 15より低い特権レベルを持つユーザ

次の例は、レベル 15より低い特権レベルを持つユーザが、実行コンフィギュレーションを表
示可能にするネットワークデバイスの設定方法を示しています。

Device> enable
Device# configure terminal
Device(config)# privilege exec all level 5 show running-config
Device(config)# file privilege 5
Device(config)# privilege configure all level 5 logging
Device(config)# end
Device# show privilege

Current privilege level is 5

Device# show running-config

Building configuration...

Current configuration : 128 bytes
!
boot-start-marker
boot-end-marker
!
no logging queue-limit
logging buffered 10000000
no logging rate-limit
!
!
!
end
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例：ユーザがインターフェイスをシャットダウンおよびイネーブル化

することを可能にするデバイスの設定

次に、管理者以外のユーザが、インターフェイスをシャットダウンおよびイネーブルにできる

ように、ネットワーキングデバイスを設定する例を示します。

最初の項は、この例の実行コンフィギュレーションの抜粋です。ここでは、この例を使用する

方法を示します。

次の項は、実行コンフィギュレーションの抜粋です。

!
no aaa new-model
!
username admin privilege 7 secret 5 $1$tmIw$1aM7sadKhWMpkVTzxNw1J.
!
privilege interface all level 7 shutdown
privilege interface all level 7 no shutdown
privilege configure level 7 interface
privilege exec level 7 configure terminal
!
! the privilege exec level 7 configure command below is entered automatically
! when you enter the privilege exec level 7 configure terminal command above, do
! not enter it again
!
privilege exec level 7 configure
!

次の項では、loginコマンドを使用して、ユーザーが adminのユーザー名を使用してネットワー
クデバイスにログインする場合を示します。

R1> login
Username: admin
Password:

次の項では、show privilegeコマンドを使用して、現在の特権レベルが 7であることを示しま
す。

R1# show privilege
Current privilege level is 7

次の項では、show userコマンドを使用して、ネットワークデバイスに現在ログインしている
ユーザーは adminだけであることを示します。

R1# show user
Line User Host(s) Idle Location

* 0 con 0 admin idle 00:00:00
Interface User Mode Idle Peer Address

次の項は、adminユーザがインターフェイスをシャットダウンおよびイネーブルにできる権限
を持つことを示します。

R1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# interface ethernet 1/0
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R1(config-if)# shutdown
R1(config-if)# no shutdown
R1(config-if)# exit
R1#

次の作業
ネットワーキングデバイスのセキュリティの基本を設定したら、次のように高度なオプション

を考慮できます。

•ロールベースのCLIアクセス：ネットワークマネージャが、さまざまなレベルのテクニカ
ルサポートスタッフに、異なるレベルのCLIコマンドのアクセスを付与する場合、ロール
ベースのCLIアクセス機能には、（このドキュメントで説明する）privilegeコマンドより
も包括的なオプションセットが用意されています。

• AAAセキュリティ：多くのシスコネットワークデバイスは、認証、許可、およびアカウ
ンティング（AAA）機能を使用して、高度なレベルのセキュリティを提供しています。
ネットワーキングデバイスでAAAを使用し、リモート TACACS+または RADIUSサーバ
を併用することで、このドキュメントで説明しているすべてのタスクと、他のより高度な

セキュリティ機能を実装できます。ネットワークデバイスのローカルで実行できる AAA
セキュリティ機能を設定する方法、またはTACACS+やRADIUSサーバを使用してリモー
ト AAAセキュリティを設定する方法については、『Cisco IOS XE Security Configuration
Guide:Securing User Servicesリリース 2』を参照してください。

その他の参考資料
ここでは、パスワードによるセキュリティの設定、およびネットワーキングデバイスでのCLI
セッションのログインユーザ名に関連する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing
User Services』Release 2の「Role-Based CLI Access」

CLIコマンドおよび設定情報に対する
ユーザアクセスの管理

『Cisco IOS XE Security Configuration Guide: Securing
User Services』Release 2

AAAセキュリティ機能

『How to Assign Privilege Levels with TACACS+ and
RADIUS』

TACACS+およびRADIUSでの特権レベ
ルの割り当て
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標準

タイトル標準

--この機能によってサポートされる新しい RFCまたは変更された RFCはありませ
ん。また、この機能による既存 RFCのサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

--この機能によってサポートされる新しい RFCまたは変更された RFCはありませ
ん。また、この機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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パスワード、特権、およびログインによるセキュリティ

設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 224:ネットワークデバイス上の CLIセッションでのパスワード、特権レベル、およびログインユーザ名によるセ
キュリティ設定に関する機能情報

機能の設定情報リリー

ス

機能名

Enhanced Password Security機能を使用すると、ユーザ名のパス
ワードにMD5暗号化を設定できます。MD5暗号化は、暗号化
されたパスワードの逆送信を不可能にする一方向ハッシュ関数

であり、強力な暗号化保護を可能にします。MD5暗号化を使用
すると、クリアテキストパスワードを取得できません。MD5で
暗号化されたパスワードは、クリアテキストパスワードを取得

可能にすることを必須にするプロトコルでは使用できません。

たとえば、チャレンジハンドシェーク認証プロトコル（CHAP）
などのプロトコルです。

強化されたパス

ワードセキュリ

ティ
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C H A P T E R 170
ロールベースの CLIアクセス

ロールベースの CLIアクセス機能を使用すれば、ネットワーク管理者はビューを定義できま
す。ビューは、Cisco IOS EXECコマンドおよびコンフィギュレーション（config）モードコマ
ンドへのアクセスを精選したり部分的に制限する、操作コマンドと設定機能のセットです。

ビューで、ユーザの Cisco IOSコマンドラインインターフェイス（CLI）や設定情報へのアク
セスを制限します。つまり、ビューで、使用するコマンドや表示する設定情報を定義できま

す。したがって、ネットワーク管理者はシスコネットワーキングデバイスへのアクセスを柔

軟に管理できます。

•ロールベースの CLIアクセスの前提条件, on page 2539
•ロールベースの CLIアクセスの制約事項, on page 2539
•ロールベースの CLIアクセスに関する情報, on page 2540
•ロールベースの CLIアクセスの使用方法, on page 2542
•ロールベースの CLIアクセスの設定例, on page 2548
•ロールベースの CLIアクセスに関する追加情報, on page 2550
•ロールベースの CLIアクセスに関する機能情報, on page 2551

ロールベースの CLIアクセスの前提条件
イメージで CLIビューをサポートする必要があります。

ロールベースの CLIアクセスの制約事項

合法的傍受イメージの制限

CLIビューは Cisco IOSパーサーの一部であるため、すべてのプラットフォームおよび Cisco
IOSイメージの一部です。ただし、合法的傍受ビューは、合法的傍受サブシステムが組み込ま
れたイメージ内でしか使用できません。
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許可されたビューの最大数

1つの合法的傍受ビューを含むCLIビューとスーパービューの設定可能な最大数は15です（こ
れには、ルートビューは含まれません）。

解析ビューのプロファイル

解析ビューのプロファイルを設定する場合、「no」コマンドまたは「default」コマンドと任意
の設定コマンドの組み合わせは、スタートアップコンフィギュレーションファイルに保存さ

れません。設定は受け入れられ、デバイスがリロードされるまで保持されます。スタートアッ

プコンフィギュレーションに保存されないコマンドの例：

• command configure include all no

• command interface include all no

• command configure include all default

ロールベースの CLIアクセスに関する情報

CLIビューを使用するメリット
ユーザは特権レベルとイネーブルモードパスワードの両方を介して CLIアクセスを制御でき
ますが、これらの機能では、ネットワーク管理者に Cisco IOSデバイスを操作するのに必要な
詳細レベルが提供されません。CLIビューは、より詳細なアクセスコントロール機能をネット
ワーク管理者に提供するため、Cisco IOSソフトウェア全体のセキュリティとアカウンタビリ
ティが向上します。

Cisco IOS Release 12.3(11)T以降では、ネットワーク管理者が、ビューへのインターフェイスま
たはインターフェイスグループを指定することもできます。そのため、指定されたインター

フェイスに基づくアクセスが可能になります。

ルートビュー

システムがルートビューになっている場合は、レベル 15の権限を持つユーザとして、すべて
のアクセス権限が付与されます。管理者がシステムのビュー（CLIビュー、スーパービュー、
合法的傍受ビューなど）を設定する場合は、システムをルートビューにする必要があります。

レベル 15権限を持つユーザとルートビューユーザの違いは、ルートビューユーザは、新し
いビューを設定したり、ビューに対してコマンドを追加または削除したりできることです。ま

た、CLIビューでは、ルートビューユーザがそのビューに追加したコマンドにしかアクセス
できません。
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合法的傍受ビュー

CLIビューと同様に、合法的傍受ビューは、特定のコマンドと設定情報へのアクセスを制限し
ます。具体的には、合法的傍受ビューを使用すれば、ユーザは、コールとユーザに関する情報

を保存する簡易ネットワーク管理プロトコル（SNMP）コマンドの特別なセットであるTAP-MIB
内に保持された合法的傍受コマンドへのアクセスを保護できます。

合法的傍受ビュー内で使用可能なコマンドは、次のカテゴリのいずれかに属します。

•他のビューまたは権限レベルでは使用不可にすべき合法的傍受コマンド

•合法的傍受ユーザにとっては有効であるが、他のビューまたは権限レベルから除外する必
要のない CLIビュー

スーパービュー

スーパービューは、1つ以上の CLIビューで構成されています。このビューでは、受け入れる
コマンドと表示する設定情報を定義できます。スーパービューを使用すれば、ネットワーク管

理者は、複数の CLIビューをユーザグループに割り当てなくても、設定された CLIビュー内
のすべてのユーザをスーパービューに割り当てることができます。

スーパービューには次の特性があります。

• CLIビューを複数のスーパービュー間で共有できます。

•スーパービューにはコマンドを設定できません。つまり、CLIビューにコマンドを追加し
てから、その CLIビューをスーパービューに追加する必要があります。

•スーパービューにログインしたユーザは、そのスーパービューに属しているCLIビューに
設定されたすべてのコマンドにアクセスできます。

•スーパービューごとにパスワードが設定されます。このパスワードは、スーパービューを
切り替えたり、CLIビューからスーパービューに切り替えたりするために使用されます。

•スーパービューが削除されても、関連する CLIビューは削除されません。

ビュー認証と新しい AAA属性
ビュー認証は、新しい属性のcli-view-nameを介して、外部の認証、許可、およびアカウンティ
ング（AAA）サーバーで実行されます。

AAA認証は特定のユーザに 1つのビュー名のみを関連付けます。つまり、認証サーバ内の 1
人のユーザに対して 1つのビュー名しか設定できません。
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ロールベースの CLIアクセスの使用方法

CLIビューの設定
このタスクを実行して、CLIビューを作成し、必要に応じて、コマンドまたはインターフェイ
スをビューに追加します。

Before you begin

ビューを作成する前に、次のタスクを実行する必要があります。

• aaa new-modelコマンドを使用して AAAをイネーブルにします。

•システムが特権レベル 15ではなく、ルートビューになっていることを確認します。

SUMMARY STEPS

1. enable view
2. configure terminal
3. parser view view-name [inclusive]
4. secret [0 | 5] encrypted-password

5. commands parser-mode {exclude | include-exclusive | include} [all] [interface interface-name |
command]

6. end
7. enable [privilege-level | view view-name]
8. show parser view all

DETAILED STEPS

Procedure

PurposeCommand or Action

ルートビューを有効にします。enable view

Example:

ステップ 1

•プロンプトが表示されたら、権限レベル 15パ
スワード（ルートパスワードなど）を入力しま

す。
Device> enable view

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

すべてのコマンドを含むビューがデフォルトで作成

されます。inclusiveキーワードオプションを選択し

parser view view-name [inclusive]

Example:

ステップ 3
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PurposeCommand or Action

ないと、すべてのコマンドを除くビューがデフォル

トで作成されます。ビューの設定モードになりま

す。

Device(config)# parser view first inclusive
Device(config-view)#

CLIビューまたはスーパービューとパスワードを関
連付けます。

secret [0 | 5] encrypted-password

Example:

ステップ 4

このコマンドを発行しなければ、ビューの

その他の属性が設定できません。

Note
Device(config-view)# secret 5 secret

CSCts50236を使用すると、パスワードは削
除または上書きできます。設定されたパス

ワードを削除するには、no secretコマンドを
使用します。

Note

コマンドまたはインターフェイスをビューに追加

し、指定されたコマンドがあるモードを指定しま

す。

commands parser-mode {exclude | include-exclusive |
include} [all] [interface interface-name | command]

Example:

ステップ 5

Device(config-view)# commands exec include show
version

parser viewプロファイルを設定するときは、次
の noまたは defaultコマンドはスタートアップ
コンフィギュレーションには保存されません。

これらのコマンドは、デバイスがリロードされ

るまで使用中です。デバイスをリロードした

ら、必要な結果が得られるように、これらのコ

マンドを再適用します。

• commands configure include all no

• commands interface include all no

• commands configure include all default

Note

ビューのコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

Example:

ステップ 6

Device(config-view)# end

設定済みの CLIビューにアクセスするためのパス
ワードを求めるプロンプトが表示され、1つのビュー
から別のビューへ切り替えられます。

enable [privilege-level | view view-name]

Example:

Device# enable view first

ステップ 7

パスワードを入力して CLIビューにアクセスしま
す。

（任意）デバイス上で設定されるすべてのビューに

関する情報を表示します。

show parser view all

Example:

ステップ 8
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PurposeCommand or Action

Device# show parser view all
このコマンドはルートユーザーと合法的傍受

ユーザーの両方に使用できますが、allキーワー
ドはルートユーザーしか使用できません。た

だし、allキーワードは、ルートビュー内のユー
ザーが、合法的傍受ビューや CLIビュー内の
ユーザーに使用を許可するように設定できま

す。

Note

トラブルシューティングのヒント

パスワードとビューを関連付ける必要があります。パスワードを関連付けずに、commandsコ
マンド経由でビューにコマンドを追加しようとすると、次のようなシステムメッセージが表示

されます。

%Password not set for view <viewname>.

合法的傍受ビューの設定

このタスクを実行して、ビューを初期化し、合法的傍受固有のコマンドと設定情報用に設定し

ます

Before you begin

合法的傍受ビューを初期化する前に、privilegeコマンド経由で特権レベルが 15に設定されて
いることを確認します。

レベル 15権限を持っている管理者またはユーザだけが合法的傍受ビューを初期化できます。Note

SUMMARY STEPS

1. enable view
2. configure terminal
3. li-view li-password user username password password

4. username lawful-intercept [name] [privilege privilege-level | view view-name] password password

5. parser view view-name

6. secret 5 encrypted-password

7. name new-name
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DETAILED STEPS

Procedure

PurposeCommand or Action

ルートビューを有効にします。enable view

Example:

ステップ 1

•プロンプトが表示されたら、権限レベル 15パ
スワード（ルートパスワードなど）を入力しま

す。
Device> enable view

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

合法的傍受ビューを初期化します。li-view li-password user username password password

Example:

ステップ 3

li-viewが初期化されたら、user username password
passwordオプション経由で少なくとも 1人のユー
ザーを指定する必要があります。

Device(config)# li-view lipass user li_admin
password li_adminpass

シスコデバイス上で合法的傍受ユーザを設定しま

す。

username lawful-intercept [name] [privilege
privilege-level | view view-name] password password

Example:

ステップ 4

Device(config)# username lawful-intercept li-user1
password li-user1pass

（任意）ビューコンフィギュレーションモードに

入ります。このモードでは、合法的傍受ビューのパ

スワードや名前を変更できます。

parser view view-name

Example:

Device(config)# parser view li view name

ステップ 5

（任意）合法的傍受ビューの既存のパスワードを変

更します。

secret 5 encrypted-password

Example:

ステップ 6

Device(config-view)# secret 5 secret

（任意）合法的傍受ビューの名前を変更します。name new-name

Example:

ステップ 7

このコマンドが発行されなかった場合、合法的傍受

ビューのデフォルト名は "li-view"になります。
Device(config-view)# name second
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トラブルシューティングのヒント

合法的傍受ビューにアクセス可能なすべてのユーザーに関する情報を表示するには、showusers
lawful-interceptコマンドを発行します（このコマンドは、認可された合法的傍受ビューユー
ザしか使用できません）。

スーパービューの設定

このタスクを実行して、スーパービューを設定し、スーパービューに少なくとも 1つの CLI
ビューを追加します。

Before you begin

CLIビューをスーパービューに追加する前に、スーパービューに追加するCLIビューがシステ
ム内で有効なビューであることを確認します。つまり、ビューが、parserviewコマンド経由で
正常に作成されたことを確認します。

スーパービューにビューを追加するには、スーパービューに対してパスワードを設定する必要

があります（secret 5コマンド経由）。その後で、ビューコンフィギュレーションモードで
viewコマンドを発行して、少なくとも 1つの CLIビューをスーパービューに追加します。

Note

SUMMARY STEPS

1. enable view
2. configure terminal
3. parser view superview-name superview
4. secret 5 encrypted-password

5. view view-name

6. end
7. show parser view all

DETAILED STEPS

Procedure

PurposeCommand or Action

ルートビューを有効にします。enable view

Example:

ステップ 1

•プロンプトが表示されたら、権限レベル 15パ
スワード（ルートパスワードなど）を入力しま

す。
Device> enable view

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Device# configure terminal

スーパービューを作成して、ビューコンフィギュ

レーションモードに入ります。

parser view superview-name superview

Example:

ステップ 3

Device(config)# parser view su_view1 superview

CLIビューまたはスーパービューとパスワードを関
連付けます。

secret 5 encrypted-password

Example:

ステップ 4

このコマンドを発行しなければ、ビューの

その他の属性が設定できません。

Note
Device(config-view)# secret 5 secret

正常なCLIビューをスーパービューに追加します。view view-name

Example:

ステップ 5

特定のスーパービューに追加する各CLIビューに対
して、このコマンドを発行します。

Device(config-view)# view view_three

ビューのコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

Example:

ステップ 6

Device(config-view)# end
Device#

（任意）デバイス上で設定されるすべてのビューに

関する情報を表示します。

show parser view all

Example:

ステップ 7

このコマンドはルートユーザーと合法的傍受

ユーザーの両方に使用できますが、allキーワー
ドはルートユーザーしか使用できません。た

だし、allキーワードは、ルートビュー内のユー
ザーが、合法的傍受ビューや CLIビュー内の
ユーザーに使用を許可するように設定できま

す。

Note
Device# show parser view

ビューとビューユーザのモニタリング

すべてのビュールート、CLI、合法的傍受、およびスーパービューに関するデバッグメッセー
ジを表示するには、特権 EXECモードで debug parser viewコマンドを使用します。
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ロールベースの CLIアクセスの設定例

例：CLIビューの設定
次の例は、2つの CLIビュー "first"と "second"の設定方法を示しています。その後、実行コン
フィギュレーションの CLIビューを確認できます。

Device(config)# parser view first inclusive
Device(config-view)# secret 5 firstpass
Device(config-view)# command exec exclude show version
Device(config-view)# command exec exclude configure terminal
Device(config-view)# command exec exclude all show ip
Device(config-view)# exit
Device(config)# parser view second
Device(config-view)# secret 5 secondpass
Device(config-view)# command exec include-exclusive show ip interface
Device(config-view)# command exec include logout
Device(config-view)# exit
!
!
Device(config-view)# do show running-config | beg view

parser view first inclusive
secret 5 $1$MCmh$QuZaU8PIMPlff9sFCZvgW/
commands exec exclude configure terminal
commands exec exclude configure
commands exec exclude all show ip
commands exec exclude show version
commands exec exclude show
!
parser view second
secret 5 $1$iP2M$R16BXKecMEiQesxLyqygW.
commands exec include-exclusive show ip interface
commands exec include show ip
commands exec include show
commands exec include logout
!

例：CLIビューの確認
CLIビューの "first"と "second"を設定したら、enable viewコマンドを発行して、各ビュー内で
使用可能なコマンドを確認できます。次の例は、ユーザが CLIビューの "first"にログイン後
に、どのコマンドがこのビュー内で使用可能かを示しています（show ipコマンドは allオプ
ションと一緒に設定されているため、secondビュー内で include-exclusiveキーワードを使用し
ている showip interfaceコマンドを除く、すべてのサブオプションのセットが表示されます）。

Device# enable view first
Password:
Device# ?
Exec commands:
configure Enter configuration mode
enable Turn on privileged commands
exit Exit from the EXEC
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show Show running system information
Device# show ?
ip IP information
parser Display parser information
version System hardware and software status

Device# show ip ?

access-lists List IP access lists
accounting The active IP accounting database
aliases IP alias table
arp IP ARP table
as-path-access-list List AS path access lists
bgp BGP information
cache IP fast-switching route cache
casa display casa information
cef Cisco Express Forwarding
community-list List community-list
dfp DFP information
dhcp Show items in the DHCP database
drp Director response protocol
dvmrp DVMRP information
eigrp IP-EIGRP show commands
extcommunity-list List extended-community list
flow NetFlow switching
helper-address helper-address table
http HTTP information
igmp IGMP information
irdp ICMP Device Discovery Protocol

.

.

.

例：合法的傍受ビューの設定

次の例は、合法的傍受ビューの設定方法、ビューへのユーザの追加方法、および追加された

ユーザの確認方法を示しています。

!Initialize the LI-View.
Device(config)# li-view lipass user li_admin password li_adminpass
Device(config)# end
! Enter the LI-View; that is, check to see what commands are available within the view.
Device# enable view li-view
Password:
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# parser view li-view

Device(config-view)# ?
View commands:
commands Configure commands for a view
default Set a command to its defaults
exit Exit from view configuration mode
name New LI-View name
no Negate a command or set its defaults
password Set a password associated with CLI views

Device(config-view)#
! NOTE:LI View configurations are never shown as part of ‘running-configuration’.
! Configure LI Users.
Device(config)# username lawful-intercept li-user1 password li-user1pass

Device(config)# username lawful-intercept li-user2 password li-user2pass
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! Displaying LI User information.
Device# show users lawful-intercept
li_admin
li-user1
li-user2
Device#

合法的傍受ビューは特定のイメージに対してのみ使用でき、表示名オプションは合法的傍受

ビューでのみ使用できます。

Note

例：スーパービューの設定

次の show running-configコマンドのサンプル出力は、"view_one"と "view_two"がスーパー
ビューの "su_view1"に追加され、"view_three"と "view_four"がスーパービューの "su_view2"に
追加されていることを示しています。

Device# show running-config
!
parser view su_view1 superview
secret 5 <encoded password>
view view_one
view view_two
!
parser view su_view2 superview
secret 5 <encoded password>
view view_three
view view_four
!

ロールベースの CLIアクセスに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』
•『Cisco IOS Security Command Reference: Commands D to L』
•『Cisco IOS Security Command Reference: Commands M to R』
•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

『Cisco IOS Network Management Configuration Guide , Release 15.0.』SNMP、MIB、CLI設定

「パスワード、特権、およびログインによるセキュリティ設定」モ

ジュール

権限レベル
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ロールベースの CLIアクセスに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 225:ロールベースの CLIアクセスに関する機能情報

機能情報リリー

ス

機能名

ロールベースの CLIアクセス機能は、ネットワーク管理者が、
CLIと設定情報に対するユーザアクセスを制限できるようにしま
す。

CLIビュー機能は、インターフェイス単位レベルでユーザアクセ
スを制限するように拡張されました。新しいCLIビューは、拡張
されたビュー機能をサポートするために導入されました。また、

設定されたCLIビューをスーパービューにグループ分けするため
のサポートが導入されました。

次のコマンドが導入または変更されました。commands (view)、
enable、li-view、name (view)、parser view , parser view superview、
secret、show parser view、show users、username、および view。

ロールベースの

CLIアクセス

ロールベースのCLI包含ビュー機能によって、すべてのコマンド
を含む標準 CLIビューがデフォルトで有効になっています。

次のコマンドが変更されました。parser view inclusive。

ロールベースの

CLI包含ビュー
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C H A P T E R 171
セキュアストレージについて

セキュアストレージ機能では、重要な設定情報を暗号化して保護できます。VPN、IPSecとそ
の他の非対称キーペア、事前共有秘密、タイプ6のパスワード暗号化キーおよび特定のクレデ
ンシャルを暗号化します。インスタンス固有の暗号キーは、危険にさらされることを防ぐため

にハードウェアのトラストアンカーに保管されます。

デフォルトでは、この機能はハードウェアのトラストアンカーを備えたプラットフォームで有

効です。この機能は、ハードウェアのトラストアンカーがないプラットフォームではサポート

されません。

•サポートされるプラットフォーム, on page 2553
•セキュアストレージの有効化 （2556ページ）
•セキュアストレージの無効化 （2557ページ）
•暗号化のステータスの確認, on page 2558
•プラットフォームイメージの旧バージョンへのダウングレード, on page 2559
•セキュアストレージの概要の機能情報, on page 2559

サポートされるプラットフォーム
Cisco IOSリリース 15.6(3) M1以降、次のCisco 880シリーズプラットフォームでセキュアスト
レージがサポートされています。

Table 226:セキュアストレージでサポートされるプラットフォーム：Ciscoサービス統合型ルータ 880 PID

C881-K9

C887VA-K9

C886VA-K9

C887VAM-K9

C886VAJ-K9

C888-K9
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Cisco IOSリリース 15.6(3) M1以降、次のCisco 890シリーズプラットフォームでセキュアスト
レージがサポートされています。

Table 227:セキュアストレージでサポートされるプラットフォーム：Ciscoサービス統合型ルータ 890 PID

C891FW-E-K9

C891F-K9

C891FW-A-K9

C891-24X-K9

Cisco IOSリリース 15.6(3) M1以降、次の Cisco 800Mシリーズプラットフォームでセキュアス
トレージがサポートされています。

Table 228:セキュアストレージでサポートされるプラットフォーム：Ciscoサービス統合型ルータ 800M PID

C841M-4X/K9

C886VA-K9

C841M-8X/K9

Cisco IOS XEリリース 16.6.1以降、次の ISR 4000シリーズプラットフォームでセキュアスト
レージがサポートされています。

Table 229:セキュアストレージでサポートされるプラットフォーム：Ciscoサービス統合型ルータ 4000 PID

ISR4431

ISR4221

ISR4321

ISR4331

ISR4351

ISR4451-X

Cisco IOS XEリリース 16.6.1以降、次の ASR 1000プラットフォームでセキュアストレージが
サポートされています。

Table 230:セキュアストレージでサポートされるプラットフォーム：Cisco ASR 1000シリーズアグリゲーションサービ
スルータ PID

ASR1000-RP3

ASR1001-X

ASR1001-HX

ASR1002-HX
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Cisco IOS XEリリース 16.9.1以降、次のCisco 1000シリーズプラットフォームでセキュアスト
レージがサポートされています。

Table 231:セキュアストレージでサポートされるプラットフォーム：Cisco 1000シリーズ PID

C1101-4P

C1111-8P

C1111-4P

C1112-8P

C1113-8P

C1113-8PM

C1116-4P

C1117-4P

C1117-4PM

C1101-4PLTEP

C1111-8PLTEEA

C1111-8PLTELA

C1111-4PLTEEA

C1111-4PLTELA

C1112-8PLTEEA

C1113-8PLTEEA

C1113-8PLTELA

C1113-8PMLTEEA

C1116-4PLTEEA

C1117-4PLTEEA

C1117-4PLTELA

C1117-4PMLTEEA

C1111-8PWY

C1111-4PWX

C1112-8PWE

C1113-8PWA
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C1113-8PWB

C1113-8PWE

C1116-4PWE

C1117-4PWE

C1117-4PWA

C1117-4PWZ

C1117-4PMWE

C1111-8PLTEEAWX

C1111-8PLTELAWY

C1112-8PLTEAWE

C1113-8PLTEEAWA

C1113-8PLTEEAWB

C1113-8PLTEEAWE

C1113-8PLTELAWZ

C1116-4PLTEEAWE

C1117-4PMLTEEA

C1117-4PLTEEAWE

C1117-4PLTEEAWA

C1117-4PLTELAWZ

C1117-4PMLTEEAWE

C1101-4PLTEPWX

セキュアストレージの有効化

始める前に

デフォルトでは、この機能はプラットフォームで有効です。この手順は、無効になっているプ

ラットフォームで使用します。

手順の概要

1. Config terminal
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2. service private-config-encryption
3. do write memory

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。Config terminal

例：

ステップ 1

router#config terminal

プラットフォームでセキュリティストレージ機能を

有効にします。

service private-config-encryption

例：

ステップ 2

router(config)# service private-config-encryption

private-configファイルを暗号化し、暗号化フォーマッ
トで保存します。

do write memory

例：

ステップ 3

router(config)# do write memory

例

次に、セキュアストレージをイネーブルにする例を示します。

router#config terminal
router(config)# service private-config-encryption
router(config)# do write memory

セキュアストレージの無効化

始める前に

プラットフォームでセキュアストレージ機能を無効にするには、次のタスクを実行します。

手順の概要

1. Config terminal
2. no service private-config-encryption
3. do write memory
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手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。Config terminal

例：

ステップ 1

router#config terminal

プラットフォームでセキュリティストレージ機能を

無効にします。

no service private-config-encryption

例：

ステップ 2

router(config)# no service
private-config-encryption

private-configファイルを復号し、プレーンフォー
マットで保存します。

do write memory

例：

ステップ 3

router(config)# do write memory

例

次に、セキュアストレージをディセーブルにする例を示します。

router#config terminal
router(config)# no service private-config-encryption
router(config)# do write memory

暗号化のステータスの確認
暗号化のステータスを確認するには、show parser encrypt file statusコマンドを使用します。
次のコマンド出力は、機能は利用できるが、ファイルが暗号化されていないことを示します。

ファイルは「プレーンテキスト」形式です。

router#show parser encrypt file status
Feature: Enabled
File Format: Plain Text
Encryption Version: Ver1

次のコマンド出力は、機能は有効で、ファイルが暗号化されていることを示します。ファイル

は「暗号テキスト」形式です。

router#show parser encrypt file status
Feature: Enabled
File Format: Cipher Text
Encryption Version: Ver1
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プラットフォームイメージの旧バージョンへのダウング

レード
セキュアストレージがサポートされていない旧バージョンにプラットフォームイメージをダ

ウングレードする場合は、サポートされているバージョンでこの機能を事前に無効にする必要

があります。

旧バージョンにダウングレードする前にこの機能を無効にしないと、private-configファイルが
暗号化形式になります。ファイルが暗号化形式になっていることを示す、次のSyslogメッセー
ジが生成されます。

%PARSER-4-BADCFG: Unexpected end of configuration file.

ファイルが「プレーンテキスト」の場合、Syslogメッセージは生成されません。

セキュアストレージの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 232: Cisco TrustSecの概要の機能情報

機能情報リリース機能名

セキュアなストレージのサ

ポートが ASRおよび ISRプ
ラットフォームに導入されま

した。

Cisco IOS XE Fuji 16.9.1セキュアなストレージ
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C H A P T E R 172
AutoSecure

AutoSecure機能では、1つの CLIコマンドによって、ネットワーク攻撃に悪用されるおそれの
ある一般的な IPサービスを無効にしたり、攻撃を受けたときにネットワークを防御するのに
役立つ IPサービスや機能を有効にしたりできます。また、ルータのセキュリティ設定を簡素
化しつつ機能を堅牢にすることができます。

AutoSecureでは、「lab」や「cisco」など、ネットワークで広く使用されているありふれたパス
ワードが排除され、最小限必要なパスワード長が設定されることで、ルータへのセキュアなア

クセスが強化されています。正常に実行できなかった回数が、設定したしきい値を超えると、

syslogメッセージが生成されます。

また、ロールバックを有効にすると、AutoSecure設定に失敗しても、ルータを前の設定状態に
戻すことができます。

AutoSecureを有効にすると、システムロギングメッセージの詳細な監査証跡によって、実行
コンフィギュレーションに適用される可能性のあるAutoSecureの設定変更または改ざんがキャ
プチャされます。

• AutoSecureの制約事項, on page 2561
• AutoSecureについて, on page 2562
• AutoSecureの設定方法, on page 2566
• AutoSecureの設定例, on page 2568
•その他の参考資料, on page 2571
• AutoSecureに関する機能情報, on page 2572

AutoSecureの制約事項
AutoSecureの設定は、実行時またはセットアップ時に行います。AutoSecureをイネーブルにし
た後に、関連する設定を変更した場合は、AutoSecureの設定が完全に有効にならないことがあ
ります。
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AutoSecureについて

管理プレーンのセキュリティ保護

管理プレーンのセキュリティ保護は、潜在的にセキュリティ攻撃に利用される可能性がある特

定のグローバルおよびインターフェイスサービスをオフにし、攻撃の脅威を軽減できるグロー

バルサービスをオンにすることで行います。また、セキュリティ保護されたアクセスとロギン

グもルータに設定できます。

デバイスがネットワーク管理（NM）アプリケーションで管理されている場合、管理プレーン
のセキュリティ保護によって、HTTPサーバなどのいくつかのサービスがディセーブル化され、
NMアプリケーションのサポートが妨げられることがあります。

Caution

ここでは、AutoSecureがマネジメントプレーンのセキュリティ保護にどのように役立つかを説
明します。

グローバルサービスのディセーブル化

この機能をイネーブルにすると（auto secureコマンドを介して）、次のグローバルサービス
は、ユーザーにプロンプトを表示することなくルータで自動的にディセーブルになります。

• Finger：攻撃の前にシステムの情報を収集（探査）します。イネーブルになっている場合、
この情報により、デバイスが攻撃に対して脆弱なままになることがあります。

• PAD：すべてのパケットアセンブラ/逆アセンブラ（PAD）コマンドと、PADデバイスと
アクセスサーバとの接続をイネーブルにします。イネーブルになっている場合、このサー

ビスにより、デバイスが攻撃に対して脆弱なままになることがあります。

•スモールサーバ：TCPおよびユーザデータグラムプロトコル（UDP）の診断ポート攻撃
の原因となります。この攻撃では、送信者がルータの UDP診断サービスに偽の要求を大
量に送信し、すべての CPUリソースを使い果たします。

• BOOTPサーバ：BOOTPはセキュアではないプロトコルです。攻撃で悪用されます。

• HTTPサーバ：Secure HTTPサーバが使用されていないか、ACLを関連付けて HTTPサー
バに組み込まれる認証が使用されていない場合、HTTPサーバは安全ではなく、攻撃に悪
用されることがあります。（HTTPサーバをイネーブルにする必要がある場合は、適切な
認証またはアクセスリストの指定を求めるメッセージが表示されます）。

Cisco Configuration Professional（CCP）を使用している場合は、ip http serverコマンドを介して
手動で HTTPサーバーをイネーブルにする必要があります。

Note
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•識別サービス：RFC 1413で定義されている安全ではないプロトコルです。TCPポートで
IDを照会することが可能です。攻撃者は、IDサーバでユーザに関する個人的な情報にア
クセスできます。

• CDP：大量の Cisco Discovery Protocol（CDP）パケットがルータに送信されると、ルータ
の使用可能なメモリが消費され、ルータがクラッシュすることがあります。

CDPを使用してネットワークトポロジを検出する NMアプリケーションは、検出を実行でき
なくなります。

Caution

• NTP：認証またはアクセスコントロールが行われないと、ネットワークタイムプロトコ
ル（NTP）は安全ではありません。攻撃者はこのプロトコルを使用して NTPパケットを
送信し、ルータをクラッシュさせたり、過負荷状態にしたりすることが可能です。（NTP
を有効にする場合は、Message Digest 5（MD5）および ntp access-groupコマンドを使用し
て NTP認証を設定する必要があります。NTPがグローバルにイネーブルになっている場
合は、NTPが不要なすべてのインターフェイスでディセーブルにしてください）。

•送信元ルーティング：デバッグ作業でのみ使用するため、それ以外のすべての場合でルー
ティングをディセーブルにする必要があります。そうしないと、アクセスコントロール

メカニズムを通過すべきパケットが、一部のアクセスコントロールメカニズムを回避す

る可能性があります。

サービスのインターフェイス単位のディセーブル化

この機能をイネーブルにすると、次のインターフェイス単位のサービスが自動的にルータで

ディセーブルになります。

• ICMPリダイレクト：すべてのインターフェイスでディセーブルになります。このサービ
スは、正しく設定されたネットワークにとっては有益な機能ではなく、セキュリティホー

ルを悪用するために攻撃者によって使用される可能性があります。

• ICMP到達不能：すべてのインターフェイスでディセーブルになります。インターネット
制御マネジメントプロトコル（ICMP）到達不能は、ICMPベースのサービス拒否攻撃
（DoS）の原因として知られています。

• ICMPマスク応答メッセージ：すべてのインターフェイスでディセーブルになります。
ICMPマスク応答メッセージにより、攻撃者はインターネットワークの特定のサブネット
ワークのサブネットマスクを入手できます。

•プロキシ Arp：すべてのインターフェイスでディセーブルになります。プロキシ Arp要求
は、DoS攻撃の原因として知られています。これは、攻撃者が何度も送信した要求に応答
しようとしてルータの使用可能な帯域幅とリソースが消費されることがあるためです。

•ダイレクトブロードキャスト：すべてのインターフェイスでディセーブルになります。
DoSを生じさせるための SMURF攻撃の原因となる可能性があります。
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•メンテナンスオペレーションプロトコル（MOP）サービス：すべてのインターフェイス
でディセーブルになります。

グローバルサービスのイネーブル化

AutoSecure機能をイネーブルにすると、次のグローバルサービスが自動的にルータでイネーブ
ルになります。

• service password-encryptionコマンド：設定でパスワードが表示されなくなります。

• service tcp-keepalives-inおよび service tcp-keepalives-outコマンド：異常終了したTCPセッ
ションが確実に削除されます。

ルータへのアクセスの保護

デバイスが NMアプリケーションによって管理されている場合に、ルータへのアクセスをセ
キュリティ保護すると、重要なサービスが無効化されたり、NMアプリケーションのサポート
が妨げられたりすることがあります。

Caution

AutoSecure機能をイネーブルにすると、ルータへのアクセスをセキュリティ保護する次のオプ
ションをユーザが使用できるようになります。

•テキストバナーがない場合は、バナーの追加を求めるメッセージが表示されます。
AutoSecure機能には次のサンプルバナーが用意されています。

Authorized access only
This system is the property of ABC Enterprise
Disconnect IMMEDIATELY if you are not an authorized user!
Contact abc@xyz.com +99 876 543210 for help.

•ログインおよびパスワード（サポートされている場合はシークレットパスワードを推奨）
は、コンソール、AUX、TTYの各回線で設定されます。 transport inputコマンドと transport
outputコマンドも、これらの回線のすべてで設定されます。（Telnetおよびセキュアシェ
ル（SSH）のみが有効な転送方式です。）exec-timeoutコマンドは、コンソールとAUXの
各回線で 10に設定されます。

•デバイスのイメージが暗号化イメージである場合、AutoSecureはルータに対するアクセス
とファイル転送に SSHとセキュアコピー（SCP）をイネーブルにします。 ip sshコマン
ドの timeout secondsおよび authentication-retries integerオプションは最小数に設定されま
す。（Telnetおよび FTPは、この操作の影響を受けず、引き続き動作します）。

• AutoSecureユーザが、デバイスで簡易ネットワーク管理プロトコル（SNMP）を使用しな
いと指定した場合は、次のいずれかの状態になります。

•インタラクティブモードでは、コミュニティストリングの値に関係なくSNMPをディ
セーブルにするかどうかを尋ねるメッセージがユーザに表示されます。コミュニティ

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2564

ユーザーセキュリティ

グローバルサービスのイネーブル化



ストリングは、パスワードと同じように機能し、ルータのエージェントへのアクセス

を規制します。

•非インタラクティブモードでは、コミュニティストリングが "public"または "private"
である場合に SNMPがディセーブルになります。

AutoSecureがイネーブルになると、装置のモニタおよび設定のためにSNMPを使用するツール
は、SNMPを使用する装置との通信を行うことができなくなります。

Note

•認証、許可、アカウンティング（AAA）が設定されていない場合は、ローカル AAAを設
定します。ユーザは、ローカルのユーザ名とそのパスワードをルータで設定するように

AutoSecureから要求されます。

セキュリティロギング

次のロギングオプションは、AutoSecureをイネーブルにした後で使用できます。これらのオプ
ションは、セキュリティインシデントを特定し、顧客に対応する方法を提供します。

•すべてのデバッグメッセージおよびログメッセージのシーケンス番号とタイムスタンプ。
このオプションは、ロギングメッセージを監査するときに役立ちます。

•ロギングメッセージはログ関連のイベントに対して生成されます。たとえば、ログイン攻
撃が検出されルータが「待機モード」に入ると、「Blocking Period when Login Attack
Detected」のメッセージが表示されます。（待機モードでは、ルータは Telnet、HTTP、ま
たは SSHを使用したログイン試行を許可しません）。

ログイン関連のシステムメッセージの詳細については、『Cisco IOS Release 12.3(4)T feature
module Cisco IOS Login Enhancements』を参照してください。

• logging console criticalコマンド。これにより、システムロギング（Syslog）メッセージが
すべての使用可能な TTY回線に送信され、シビラティ（重大度）に応じてメッセージが
制限されます。

• logging bufferedコマンド。これにより、ロギングメッセージが内部バッファにコピーさ
れ、バッファに記録されるメッセージがシビラティ（重大度）に応じて制限されます。

• logging trapdebuggingコマンド。これにより、デバッグよりもシビラティ（重大度）の高
いコマンドをすべてロギングサーバーに送信できます。

フォワーディングプレーンのセキュリティ保護

ルータのフォワードプレーンでの攻撃の危険を最小限にするために、AutoSecureには次の機能
が用意されています。

• Ciscoエクスプレスフォワーディング（CEF）：AutoSecureは、可能であれば CEFまたは
分散 CEF（dCEF）をルータでイネーブルにします。トラフィックが新たな宛先に到着し
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始めたときにキャッシュエントリを作成する必要がないため、大量のトラフィックが多数

の宛先に送信される場合でも、CEFは他のモードよりも予測しやすい方法で動作します。
このため、CEF用に設定されているルータは、SYN攻撃下において、従来のキャッシュ
方法を採用しているルータと比較して高い性能を発揮します。

CEFは従来のキャッシュよりもメモリを多く消費します。Note

• TCPインターセプト機能が使用可能な場合、この機能をルータで接続タイムアウト用に設
定することができます。

•ストリクトユニキャストリバースパス転送（uRPF）が使用可能である場合、偽造（詐
称）された送信元 IPアドレスが入ってくることによって発生する問題を軽減できるよう
にするために、この uRPFをルータで設定できます。uRPFは検証可能な送信元 IPアドレ
スが不足している IPパケットを廃棄します。

•ルータは、ファイアウォールとして使用されている場合、インターネットに繋がっている
パブリックインターフェイスでコンテキストベースアクセスコントロール（CBAC）用
に設定することができます。

AutoSecureダイアログの冒頭では、パブリックインターフェイスのリストの指定を求めるメッ
セージが表示されます。

Note

AutoSecureの設定方法

AutoSecureの設定

auto secureコマンドでルータのセキュリティ保護を行うことはできますが、ルータが完全にセ
キュリティ保護されるという保証はありません。

Caution

SUMMARY STEPS

1. enable
2. auto secure [management | forwarding] [no-interact | full] [ntp | login | ssh | firewall | tcp-intercept]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権EXECモードなど、高位の権限レベルを有効に
します。

enable

Example:

ステップ 1

パスワードを入力します（要求された場合）。
Router> enable

セミインタラクティブダイアログセッションは、

managementまたは forwardingキーワードが選択さ

auto secure [management | forwarding] [no-interact | full]
[ntp | login | ssh | firewall | tcp-intercept]

Example:

ステップ 2

れているときに、ルータの管理またはフォワーディ

ングプレーンのセキュリティ保護を開始します。い
Router#
auto secure

ずれのオプションも選択しないと、ダイアログに

よってどちらのプレーンにも設定するよう尋ねられ

ます。managementキーワードが選択されると、管
理プレーンだけがセキュリティ保護されます。

forwarding keyword is selected, thenの場合は、フォ
ワーディングプレーンのみがセキュリティ保護され

ます。

no-interactキーワードが選択されると、どのような
インタラクティブな設定も求められません。

fullキーワードが選択されると、デフォルトで、ユー
ザーはすべてのインタラクティブな質問を入力する

ように求められます。

強化されたルータへのセキュリティアクセスの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. enable password {password | [encryption-type ] encrypted-password }
4. security authentication failure rate threshold-rate log
5. exit threshold-rate log
6. show auto secure config
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権EXECモードなど、高位の権限レベルを有効に
します。

enable

Example:

ステップ 1

パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

さまざまな権限レベルへのアクセスを制御するロー

カルパスワードを設定します。

enable password {password | [encryption-type ]
encrypted-password }

Example:

ステップ 3

Router(config)# enable password elephant

許容されるログイン失敗回数を設定します。security authentication failure rate threshold-rate log

Example:

ステップ 4

• threshold-rate：許容されるログイン失敗回数。

Router(config)# security authentication failure
rate 10 log

• log：回数がしきい値を超えた場合、Syslog認証
は失敗します。

コンフィギュレーションモードを終了して、特権

EXECモードを開始します。
exit threshold-rate log

Example:

ステップ 5

Router(config)# exit

（任意）AutoSecureの設定の過程で追加されたコン
フィギュレーションコマンドをすべて表示します。

show auto secure config

Example:

ステップ 6

Router# show auto secure config

AutoSecureの設定例
AutoSecureダイアログの例を次に示します。auto secureコマンドを実行すると、下記のような
ダイアログが自動的に表示されます。ただし、no-interactキーワードを指定した場合を除きま
す（ディセーブルになっているサービスと、イネーブルになっている機能については、このマ

ニュアルで前述されている「管理プレーンのセキュリティ保護, onpage2562」および「フォワー
ディングプレーンのセキュリティ保護, on page 2565」を参照してください）。
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Router# auto secure
--- AutoSecure Configuration ---

*** AutoSecure configuration enhances the security of the router but it will not make
router absolutely secure from all security attacks ***
All the configuration done as part of AutoSecure will be shown here. For more details
of why and how this configuration is useful, and any possible side effects, please refer
to Cisco documentation of AutoSecure.
At any prompt you may enter '?' for help.
Use ctrl-c to abort this session at any prompt.
Gathering information about the router for AutoSecure
Is this router connected to internet? [no]:y
Enter the number of interfaces facing internet [1]:
Interface IP-Address OK? Method Status
Protocol
FastEthernet0/1/0 10.1.1.1 YES NVRAM up down
FastEthernet1/0/0 10.2.2.2 YES NVRAM up down
FastEthernet1/1/0 10.0.0.1 YES NVRAM up up
Loopback0 unassigned YES NVRAM up up
FastEthernet0/0/0 10.0.0.2 YES NVRAM up down
Enter the interface name that is facing internet:FastEthernet0/0/0
Securing Management plane services..
Disabling service finger
Disabling service pad
Disabling udp & tcp small servers
Enabling service password encryption
Enabling service tcp-keepalives-in
Enabling service tcp-keepalives-out
Disabling the cdp protocol
Disabling the bootp server
Disabling the http server
Disabling the finger service
Disabling source routing
Disabling gratuitous arp
Enable secret is either not configured or is same as enable password
Enter the new enable secret:abc123
Configuring aaa local authentication
Configuring console, Aux and vty lines for
local authentication, exec-timeout, transport
Configure SSH server? [yes]:
Enter the domain-name:example.com
Configuring interface specific AutoSecure services
Disabling the following ip services on all interfaces:
no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
no ip mask-reply
Disabling mop on Ethernet interfaces
Securing Forwarding plane services..
Enabling CEF (it might have more memory requirements on some low end
platforms)
Enabling unicast rpf on all interfaces connected to internet
Configure CBAC Firewall feature? [yes/no]:yes
This is the configuration generated:
no service finger
no service pad
no service udp-small-servers
no service tcp-small-servers
service password-encryption
service tcp-keepalives-in
service tcp-keepalives-out
no cdp run
no ip bootp server
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no ip http server
no ip finger
no ip source-route
no ip gratuitous-arps
no ip identd
security authentication failure rate 10 log
enable secret 5 $1$CZ6G$GkGOnHdNJCO3CjNHHyTUA.
aaa new-model
aaa authentication login local_auth local
line console 0
login authentication local_auth
exec-timeout 5 0
transport output telnet
line aux 0
login authentication local_auth
exec-timeout 10 0
transport output telnet
line vty 0 4
login authentication local_auth
transport input telnet
ip domain-name example.com
crypto key generate rsa general-keys modulus 1024
ip ssh time-out 60
ip ssh authentication-retries 2
line vty 0 4
transport input ssh telnet
service timestamps debug datetime localtime show-timezone msec
service timestamps log datetime localtime show-timezone msec
logging facility local2
logging trap debugging
service sequence-numbers
logging console critical
logging buffered
interface FastEthernet0/1/0
no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
no ip mask-reply
no mop enabled
interface FastEthernet1/0/0
no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
no ip mask-reply
no mop enabled
interface FastEthernet1/1/0
no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
no ip mask-reply
no mop enabled
interface FastEthernet0/0/0
no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
no ip mask-reply
no mop enabled
ip cef
interface FastEthernet0/0/0
ip verify unicast reverse-path
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ip inspect audit-trail
ip inspect dns-timeout 7
ip inspect tcp idle-time 14400
ip inspect udp idle-time 1800
ip inspect name autosec_inspect cuseeme timeout 3600
ip inspect name autosec_inspect ftp timeout 3600
ip inspect name autosec_inspect http timeout 3600
ip inspect name autosec_inspect rcmd timeout 3600
ip inspect name autosec_inspect realaudio timeout 3600
ip inspect name autosec_inspect smtp timeout 3600
ip inspect name autosec_inspect tftp timeout 30
ip inspect name autosec_inspect udp timeout 15
ip inspect name autosec_inspect tcp timeout 3600
access-list 100 deny ip any any
interface FastEthernet0/0/0
ip inspect autosec_inspect out
ip access-group 100 in
!
end
Apply this configuration to running-config? [yes]:yes
Applying the config generated to running-config
The name for the keys will be:ios210.example.com
% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys ...[OK]
Router#

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

SNMPサポートの設定SNMPサポートの設定

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

『PacketCable™ Control Point Discovery Interface
Specification』（PKT-SP-CPD-I02-061013）

PacketCable™ コントロールポイント検出

インターフェイス仕様
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MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリ
リース、およびフィーチャセットのMIBを検索して
ダウンロードする場合は、次のURLにあるCisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-802-TAP-MIB

• CISCO-IP-TAP-MIB

• CISCO-MOBILITY-TAP-MIB

• CISCO-TAP2-MIB

• CISCO-USER-CONNECTION-TAP-MIB

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC-2865

Dynamic Authorization Extensions to Remote Authentication Dial In User Service (RADIUS)RFC-3576

『Cisco Architecture for Lawful Intercept in IP Networks』RFC-3924

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

AutoSecureに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 233: AutoSecureに関する機能情報

機能情報リリース機能名

この機能は、Cisco ASR 1000シリーズのアグリゲーションサー
ビスルータで導入されました。

単一のコマンドラインインターフェイス（CLI）を使用するこ
とで、AutoSecure機能ではユーザは次の機能を実行することが
できます。

•ネットワーク攻撃のために不正利用される可能性のある、
一般的な IPサービスをディセーブルする。

•攻撃を受けたときにネットワークの防御を支援できる IP
サービスと機能をイネーブルにする。

この機能は、ルータのセキュリティ設定を簡素化し、ルータの

設定も強化します。

次のコマンドが導入または変更されました。auto secureおよび
show auto secure config

Cisco IOS XE
Release 2.3

AutoSecureの
管理性
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C H A P T E R 173
Kerberosの設定

• Kerberosに関する情報, on page 2575
• Kerberosを設定する方法, on page 2580
• Kerberos設定の例, on page 2588
•その他の参考資料, on page 2589
• Kerberosの設定に関する機能情報, on page 2591

Kerberosに関する情報
Kerberosは、マサチューセッツ工科大学（MIT）が開発した秘密キーネットワーク認証プロト
コルであり、暗号化と認証にデータ暗号規格（DES）暗号アルゴリズムを使用します。Kerberos
は、ネットワークリソースの要求を認証するために設計されました。Kerberosは他の秘密キー
システムと同様に、ユーザーとサービスのセキュアな検証を実行する、信頼できるサードパー

ティの概念に基づいています。Kerberosプロトコルでは、この信頼できるサードパーティは、
キー発行局（KDC）と呼ばれます。

Kerberosの主な用途は、ユーザと、そのユーザが使用するネットワークサービスの身元が主張
どおりであることを検証することです。この検証のために、信頼できるKerberosサーバがユー
ザにチケットを発行します。有効期限のあるこれらのチケットは、ユーザの認定証キャッシュ

に保存されており、標準のユーザ名とパスワードの認証メカニズムの代わりに使用できます。

Kerberosの認定証スキームは、「シングルログイン」という概念を表しています。この手順で
は、ユーザを1回認証することが必要で、ユーザクレデンシャルが有効な間は（他のパスワー
ドの暗号化を行わずに）セキュア認証が可能になります。

Cisco IOS XEソフトウェアはKerberos 5をサポートするようになりました。そのため、Kerberos
5をすでに配置している組織の場合、ルータ上で、他のネットワークホスト（UNIXサーバや
PCなど）ですでに使用している同じ Kerberos認証データベースを使用できます。

次のネットワークサービスは、Cisco IOS XEソフトウェアのKerberos認証機能によってサポー
トされています。

• Telnet

• rlogin
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• rsh

• rcp

Kerberosクライアントサポートのシスコの実装は、MITのコードから派生した CyberSafeが開
発したコードに基づいています。そのため、シスコの Kerberos実装は、CyberSafe Challenger
製の市販 Kerberosサーバおよび無料配布されているMITのサーバコードとの完全互換性テス
トに成功しています。

Note

一般的な Kerberos関連の用語と定義を下表に示します。

Table 234: Kerberosの用語

定義用語

ユーザやサービスが他のサービスに対して自分自身の身元を証明する手

順。たとえば、クライアントがルータに対して認証したり、ルータが他

のルータに対して認証したりすることができます。

認証

ネットワークまたはルータでユーザが持っている特権、および実行でき

るアクションをルータが判断する手段です。

許可

認証チケット（チケット認可チケット（TGT）、サービスクレデンシャ
ルなど）を表す総称。Kerberosクレデンシャルで、ユーザまたはサービ
スの IDを検証します。ネットワークサービスがチケットを発行した
Kerberosサーバを信頼することを決定すると、ユーザとパスワードを再
入力する代わりにそのチケットを使用できます。クレデンシャルの有効

期限は、8時間がデフォルトの設定です。

クレデンシャル

Kerberosプリンシパルの承認レベルラベル。ほとんどの Kerberosプリン
シパルは、user@REALMという形式です（たとえば、
smith@EXAMPLE.COM）。Kerberosインスタンスを指定したKerberosプ
リンシパルは、user/instance@REALMという形式です（たとえば、
smith/admin@EXAMPLE.COM）。Kerberosインスタンスは、認証が成功
した場合のユーザーの承認レベルを指定するために使用できます。Kerberos
インスタンスの認可マッピングを実装および実施するのは、各ネットワー

クサービスのサーバ次第です。Kerberosレルム名は、大文字で指定する
必要があります。

インスタンス

Kerberos証明書の基盤をサポートするように変更されたアプリケーショ
ンおよびサービス。

Kerberos対応
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定義用語

Kerberosサーバーに登録されたユーザー、ホスト、およびネットワーク
サービスで構成されるドメイン。Kerberosサーバーを信頼して、ユーザー
またはネットワークサービスに対する別のユーザーまたはネットワーク

サービスの IDを検証します。Kerberosレルムは、常に大文字にする必要
があります。

Kerberosレルム

ネットワークホスト上で稼働しているデーモン。ユーザーおよびネット

ワークサービスはそれぞれ Kerberosサーバーに IDを登録します。ネッ
トワークサービスはKerberosサーバーにクエリーを送信して、他のネッ
トワークサービスの認証を得ます。

Kerberosサーバ

ネットワークホストで実行されるKerberosサーバとデータベースプログ
ラム。

キー発行局

（KDC）

Kerberos IDとも呼ばれ、Kerberosサーバに基づき、ユーザが誰であるか、
サービスが何であるかを表します。

プリンシパル

ネットワークサービスのクレデンシャル。この認定証は、KDCから発行
されるとき、ネットワークサービスと KDCで共有されるパスワード、
およびユーザの TGTで暗号化されます。

サービス認定証

ネットワークサービスがKDCと共有するパスワード。ネットワークサー
ビスは、SRVTAB（別名 KEYTAB）を使用することにより、暗号化され
たサービス証明書を認証して解読します。

SRVTAB

キー発行局（KDC）が認証済みユーザに発行する認定証。TGTを受け
取ったユーザーは、KDCが示したKerberosレルム内のネットワークサー
ビスに対して認証を得ることができます。

チケット認可チ

ケット（TGT）

Kerberosクライアントのサポート操作
ここでは、Kerberosセキュリティシステムが、セキュリティサーバとして機能するCiscoルー
タと連携する方法について説明します。（便宜上または技術的な理由から）Kerberosは多様な
方法でカスタマイズできますが、ネットワークサービスにアクセスを試みるリモートユーザ

は、3レイヤのセキュリティを通過してからネットワークサービスにアクセスする必要があり
ます。

境界ルータに対する認証

ここでは、リモートユーザがネットワークにアクセスを試みるときに通過する必要があるセ

キュリティの第 1レイヤについて説明します。Kerberos認証プロセスの第 1段階は、ユーザが
境界ルータに対して自身を認証することです。次のプロセスでは、ユーザが境界ルータに対し

て認証する方法について説明します。

1. リモートユーザは、会社サイトのルータに対して PPP接続を開きます。
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2. ルータは、ユーザに対してユーザ名とパスワードの入力を求めます。

3. ルータは、そのユーザに関する KDCの TGTを要求します。

4. KDCは、（他の情報も含まれますが）ユーザの IDを含む暗号化済みTGTをルータに送信
します。

5. ルータは、ユーザが入力したパスワードを使用して、TGTの復号化を試行します。復号化
に成功すると、リモートユーザはルータに対して認証されます。

PPPセッションの開始、および境界ルータに対する認証に成功するリモートユーザは、ファイ
アウォール内にいますが、ネットワークサービスにアクセスするには KDCに対して直接認証
する必要があります。これは、KDCから発行された TGTはルータに保存され、ユーザが物理
的にルータにログインしない限り、追加の認証には役立ちません。

KDCからの TGTの取得

ここでは、境界ルータに対して認証されたリモートユーザが、KDCに対して自身を認証する
方法について説明します。

リモートユーザが境界ルータに対して認証すると、そのユーザは技術的にはネットワークの一

部になります。つまり、ネットワークは、そのリモートユーザとユーザのマシンまたはネット

ワークを含むように拡張されます。ただし、リモートユーザーがネットワークサービスに対

するアクセス権を得るには、KDCから TGTを取得する必要があります。次のプロセスでは、
リモートユーザーが KDCに対して認証する方法について説明します。

1. リモートサイトにあるワークステーションを使用するリモートユーザーは、KINITプロ
グラム（Kerberosプロトコルに付属するクライアントソフトウェアの一部）を起動しま
す。

2. KINITプログラムは、ユーザの IDを検索し、KDCから TGTを要求します。

3. KDCは TGTを作成します。TGTには、ユーザーの ID、KDCの ID、および TGTの有効期
限が含まれます。

4. KDCは、ユーザーのパスワードをキーとして使用して、TGTを暗号化し、その TGTを
ワークステーションに送信します。

5. KINITプログラムは暗号化された TGTを受信すると、ユーザーにパスワード（KDCでそ
のユーザー用に定義されているパスワード）の入力を求めます。

6. ユーザーが入力したパスワードを使用してKINITプログラムがTGTを復号化できる場合、
ユーザーは KDCに対して認証され、KINITプログラムはユーザーの認定証キャッシュに
TGTを保存します。

この時点で、ユーザーはTGTを持っており、KDCと安全に通信できます。そのTGTを使用し
て、ユーザーは他のネットワークサービスに対して認証できます。
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ネットワークサービスに対する認証の取得

次のプロセスでは、TGTを持つリモートユーザーが、特定の Kerberosレルム内でネットワー
クサービスに対して認証する方法について説明します。ここでは、ユーザーはリモートワー

クステーション（Host A）上にあり、Host Bにログインしようとしているとします。

1. Host A上のユーザーは、Host Bに対して Kerberos化アプリケーション（Telnetなど）を
開始します。

2. Kerberos化アプリケーションはサービス認定証要求を構築し、KDCに送信します。サー
ビス認定証要求には、（他の情報も含まれますが）ユーザーの IDと目的のネットワーク
サービスの IDが含まれます。TGTは、サービス認定証要求を暗号化するために使用さ
れます。

3. KDCは、Host A上のユーザーに対して発行された TGTを使用して、サービス認定証要
求を復号化しようとします。KDCがパケットを復号化できる場合、要求の発行元がHost
A上の認証済みユーザーであると確認されます。

4. KDCは、サービス認定証要求に含まれるネットワークサービス IDを記録します。

5. KDCは、Host A上のユーザーの代理で、適切なネットワークサービスのサービス認定
証を Host Bに構築します。サービス認定証には、クライアントの IDおよび必要なネッ
トワークサービスの IDが含まれます。

6. 次に、KDCはサービス認定証の暗号化を 2回実行します。まず、認定証に指定された
ネットワークサービスと共有する SRVTABを使用して認定証を暗号化します。次に、
ユーザー（この場合は Host A上のユーザー）の TGTを使用して結果のパケットを暗号
化します。

7. KDCは、2回暗号化された認定証を Host Aに送信します。

8. Host Aは、ユーザーの TGTを使用してサービス認定証の復号化を試行します。Host A
がサービス認定証を復号化できる場合、その認定証の発行元が KDCであると確認され
ます。

9. Host Aはサービス認定証を目的のネットワークサービスに送信します。認定証は、まだ
KDCとネットワークサービスに共有されている SRVTABで暗号化されています。

10. ネットワークサービスは、SRVTABを使用してサービス認定証の復号化を試行します。

11. ネットワークサービスが認定証を復号化できる場合、その認定証の発行元が KDCであ
ると確認されます。ネットワークサービスは、ユーザーから間接的に送信されたデータ

でも、KDCから送信された復号化できるデータであれば、常に信頼します。これは、
ユーザーがまず KDCで認証されているためです。

この時点で、ユーザーは Host Bのネットワークサービスに認証されます。このプロセスは、
ユーザーが Kerberosレルムのネットワークサービスにアクセスするときは毎回繰り返されま
す。
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Kerberosを設定する方法
通信と相互認証を行う Kerberosレルムのホストと KDCについて、相互に識別する必要があり
ます。そのために、KDC上の Kerberosデータベースにホストのエントリを追加し、KDCが生
成する SRVTABファイルを Kerberosレルムのすべてのホストに追加します。また、KDCデー
タベースにユーザのエントリも作成します。

ここでは、Kerberos認証済みのサーバクライアントシステムを設定する方法について説明し
ます。内容は次のとおりです。

このセクションは、KDC認識された UNIXホストで Kerberos管理プログラムをインストール
し、データベースを初期化して、Kerberosレルム名とパスワードを選択していることを前提と
します。これらのタスクの実行に関する手順については、Kerberosソフトウェアに付属のマ
ニュアルを参照してください。

KDCのホスト名または IPアドレス、KDCで照会のために監視するポート番号、およびサービ
スを提供するKerberosレルムの名前を書き留めます。この情報は、ルータの設定で必要になり
ます。

Note

Kerberosコマンドによる KDCの設定
Kerberosレルムで KDCとして動作するようにホストを設定した後は、レルムのすべてのプリ
ンシパルのKDCデータベースに対してエントリを作成する必要があります。プリンシパルは、
Ciscoルータおよびホスト上のネットワークサービスの場合、またはユーザの場合がありま
す。

Kerberosコマンドで KDCデータベースにサービスを追加するには（また、既存のデータベー
ス情報を変更するには）、以下の項のタスクを実行します。

すべての Kerberosコマンド例は、オリジナルのMIT実装の Kerberos 5 Beta 5に基づいていま
す。それよりも新しいバージョンでは、やや異なるインターフェイスを使用しています。

Note

KDCデータベースへのユーザーの追加

KDCにユーザーを追加し、そのユーザーの特権インスタンスを作成するには、KDCを実行す
るホストのルートになるために suコマンドを実行します。また、kdb5_editプログラムを使用
して、特権 EXECモードで次のコマンドを使用します。

SUMMARY STEPS

1. Router# ankusername@REALM

2. Router# ankusername/instance@REALM
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DETAILED STEPS

Procedure

PurposeCommand or Action

ank（新しいキーを追加）コマンドを使用して、ユー
ザーを KDCに追加します。このコマンドを実行す

Router# ankusername@REALMステップ 1

るとパスワードの入力が求められ、ユーザはルータ

に対して認証するために入力する必要があります。

ankコマンドを使用して、ユーザの特権インスタン
スを追加します。

Router# ankusername/instance@REALMステップ 2

What to do next

たとえば、Kerberosレルム CISCO.COMのユーザ lokiを追加するには、次のKerberosコマンド
を入力します。

ank loki@CISCO.COM

Kerberosレルム名は、大文字で指定する必要があります。Note

ネットワーク管理がイネーブルレベルでルータに接続できるように、特権インスタンスを作成

できます。たとえば、イネーブルモードを開始するためにクリアテキストパスワードを入力

する（またセキュリティを脅かす）必要がないようにできます。

新しい特権（この場合 enableですが、任意に指定できます）を使用して lokiのインスタンスを
追加するには、次の Kerberosコマンドを入力します。

ank loki/enable@CISCO.COM

以下の各例では、パスワードの入力が求められます。このパスワードは、ユーザ lokiがログイ
ン時に使用できるように、ユーザに付与する必要があります。

「Kerberosインスタンスマッピングの有効化, on page 2587」では、Kerberosインスタンスを多様
な Cisco IOS XE特権レベルにマッピングする方法について説明します。

KDCでの SRVTABの作成

Kerberosプロトコルを使用するために認証するすべてのルータは、SRVTABを持っている必要
があります。SRVTABの抽出の詳細については、「SRVTABの抽出」を参照してください。

KDCに SRVTABエントリを作成するには、特権 EXECモードで次のコマンドを使用します。
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目的コマンド

ark（add random key）コマンドを使用して、ホストまたは
ルータがサポートするネットワークサービスを KDCに追加
します。

Router# ark
SERVICE/HOSTNAME@REALM

たとえば、router1という Ciscoルータ用の Kerberos化認証サービスを Kerberosレルム
CISCO.COMに追加するには、次の Kerberosコマンドを入力します。

ark host/router1.cisco.com@CISCO.COM

すべてのKerberos化ホスト上に、認証にこのKDCを使用するすべてのネットワークサービス
に関するエントリを作成します。

SRVTABの抽出

SRVTABには、（他の情報も含まれますが）KDCデータベースに入力したサービスプリンシ
パルのパスワードまたはランダムに生成されたキーが含まれます。サービスプリンシパルキー

は、そのサービスを実行するホストと共有する必要があります。そのためには、SRVTABを
ファイルに保存し、Kerberosレルムにあるルータおよびすべてのホストにそのファイルをコ
ピーします。SRVTABエントリをファイルに保存することを、SRVTABの抽出といいます。
SRVTABを抽出するには、特権 EXECモードで次のコマンドを使用します。

目的コマンド

kdb5_editコマンド xstを使用して、SRVTABエントリをファイルに書き込
みます。

Router# xst
router-name host

たとえば、host/router1.cisco.com@CISCO.COM SRVTABをファイルに書き込むには、次の
Kerberosコマンドを入力します。

xst router1.cisco.com@CISCO.COM host

quitコマンドを使用して、kdb5_editプログラムを終了します。

Kerberosプロトコルを使用するルータの設定

Kerberosレルムの定義

ルータが、Kerberosデータベースに定義されているユーザを認証するには、KDCを実行する
ホストのホスト名または IPアドレスと Kerberosレルムの名前を知っている必要があります。
また、オプションで、ホスト名またはドメインネームシステム（DNS）ドメインを Kerberos
レルムにマッピングする機能がルータに必要です。

特定の Kerberosレルムで、指定した KDCに対して認証するようにルータを設定するには、グ
ローバルコンフィギュレーションモードで次のコマンドを使用します。DNSドメイン名の先
頭にはドット（.）を付ける必要があります。
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SUMMARY STEPS

1. Router(config)# kerberos local-realmkerberos-realm

2. Router(config)# kerberos serverkerberos-realm {hostname | ip-address } [port-number ]
3. Router(config)# kerberos realm {dns-domain | host } kerberos-realm

DETAILED STEPS

Procedure

PurposeCommand or Action

ルータのデフォルトレルムを定義します。Router(config)# kerberos local-realmkerberos-realmステップ 1

特定の Kerberosレルムで使用する KDC、およびオ
プションで KDCが監視するポート番号をルータに
指定します（デフォルト値は 88です）。

Router(config)# kerberos serverkerberos-realm
{hostname | ip-address } [port-number ]

ステップ 2

（任意）ホスト名または DNSドメインを Kerberos
レルムにマッピングします。

Router(config)# kerberos realm {dns-domain | host }
kerberos-realm

ステップ 3

What to do next

KDCを実行するマシンおよびすべての Kerberos化ホストは 5分の期限内で通信する必要があ
り、通信できない場合、認証は失敗します。そのため、すべての Kerberos化マシン（特に
KDC）は、ネットワークタイムプロトコル（NTP）を実行する必要があります。

Note

kerberos local-realm、kerberos realm、および kerberos serverコマンドは、UNIX krb.confファ
イルに相当します。下記の表は、Cisco IOS XEコンフィギュレーションコマンドからKerberos
5コンフィギュレーションファイル（krb5.conf）への対応一覧です。

Table 235: Kerberos 5のコンフィギュレーションファイルおよびコマンド

Cisco IOS XEのコンフィギュレーションコマンドkrb5.confファイル

（コンフィギュレーションモードで）

kerberos local-realm
DOMAIN.COM

[libdefaults]

default_realm = DOMAIN.COM

（コンフィギュレーションモードで）

kerberos realm
.domain.com
DOMAIN.COM
kerberos realm
domain.com DOMAIN.COM

[domain_realm]

.domain.com = DOMAIN.COM

domain.com = DOMAIN.COM

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2583

ユーザーセキュリティ

Kerberosレルムの定義



Cisco IOS XEのコンフィギュレーションコマンドkrb5.confファイル

（コンフィギュレーションモードで）

kerberos server
DOMAIN.COM 172.65.44.2
(172.65.44.2
is the example IP address for DOMAIN.PIL.COM
)

[realms]

kdc = DOMAIN.PIL.COM:750

admin_server = DOMAIN.PIL.COM

default_domain = DOMAIN.COM

Kerberosレルムの定義例については、Kerberosレルムの定義例のモジュールを参照してくださ
い。

SRVTABファイルのコピー

リモートユーザがKerberos認定証を使用してルータに対して認証できるようにするには、ルー
タが KDC秘密キーを共有する必要があります。そのためには、KDCで抽出した SRVTABを
ルータにコピーする必要があります。

SRVTABファイルを Kerberosレルムのホストにコピーする最もセキュアな方式は、ファイル
を物理メディアにコピーし、各ホストの場所に行き、そのシステムに手動でファイルをコピー

することです。ルータに物理メディアドライバがない場合、SRVTABファイルをルータにコ
ピーするには、TFTPを使用してネットワークを介して転送する必要があります。

KDCからルータに対して SRVTABファイルをリモートコピーするには、グローバルコンフィ
ギュレーションモードで次のコマンドを使用します。

目的コマンド

KDCから SRVTABファイルを取得しま
す。

Router(config)# kerberos srvtab remote
{hostname
| ip-address
} {filename
}

SRVTABファイルをルータから KDCにコピーする場合、kerberos srvtab remoteコマンドでこ
のファイルの情報を解析し、kerberos srvtab entry形式でルータの実行コンフィギュレーショ
ンに保存します。ルータをリブートしたときに SRVTABが使用できるようにするには（KDC
から取得する必要はありません）、writememoryコンフィギュレーションコマンドを使用し、
実行コンフィギュレーション（解析した SRVTABファイルを含みます）を NVRAMに書き込
みます。

SRVTABファイルのコピー例については、「SRVTABファイルのコピー例, on page 2589」を参
照してください。

Kerberos認証の指定

これまでの操作でルータの Kerberosの設定が完了しました。そのため、ルータは Kerberosを
使用して認証できます。次の手順は、認証するようにルータに指示することです。AAAによっ
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て Kerberos認証が容易になるため、aaa authenticationコマンドを入力し、認証方式として
Kerberosを指定する必要があります。詳細については、「認証の設定」の章を参照してくださ
い。

認定証転送の有効化

これまでの手順でKerberosを設定すると、Kerberos化ルータに対して認証されているユーザは
TGTを持ち、その TGTを使用してネットワーク上のホストに対して認証できます。ただし、
ユーザがホストの認証後に認定証のリストを表示しようとすると、出力にはKerberos認定証が
表示されません。

Kerberos化された Telnet、rcp、rsh、および rlogin（適切なフラグ付き）を使用するときに、
ルータからネットワーク上の Kerberos化リモートホストに対して認証する場合、オプション
で、ユーザの TGTを転送するようにルータを設定できます。

Kerberosレルムで他のホストに接続するときにユーザーの認定証を転送するように、すべての
クライアントに強制するには、グローバルコンフィギュレーションモードで次のコマンドを

使用します。

目的コマンド

Kerberos認証に成功したときに、すべてのクライアン
トがユーザーの認定証を転送するように強制します。

Router(config)# kerberos
credentials forward

認定証の転送を有効にすると、ユーザーの TGTは、認証を受ける次のホストへ自動的に転送
されます。この方法で、ユーザーはKerberosレルム内の複数のホストに接続できます。新しい
TGTを取得するたびに KINITプログラムを実行する必要はありません。

ルータに対する Telnetセッションの開始

ネットワーク内からルータに対して Telnetセッションを開始するユーザを認証するために、
Kerberosを使用するには、グローバルコンフィギュレーションモードで次のコマンドを使用
します。

目的コマンド

Telnetを使用してルータに接続する場合、ログイ
ン認証を設定してKerberos 5 Telnet認証プロトコル
を使用します。

Router(config)# aaa authentication
login {default | list-name

} krb5_telnet

ルータに対するTelnetセッションは認証されますが、イネーブルモードを開始するには、ユー
ザがクリアテキストパスワードを入力する必要があります。後述する kerberos instance map
コマンドを使用すると、事前に定義した特権レベルでルータに対して認証できます。

暗号化された Kerberos対応 Telnetセッションの確立

ユーザーがセキュアTelnetセッションを開始するもう 1つの方法は、Encrypted Kerberized Telnet
を使用することです。Encrypted Kerberized Telnetを使用すると、Telnetセッションを確立する
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前に、ユーザーは Kerberos認定証によって認証されます。Telnetセッションは、64-bit Cipher
Feedback（CFB）による 56-bitデータ暗号規格（DES）暗号を使用して暗号化されます。送受
信データは暗号化され、クリアテキストではないため、着信したルータまたはアクセスサー

バの整合性は制御しやすくなります。

この機能を使用できるのは、56-bit暗号化イメージを持っている場合だけです。56ビットDES
暗号化は、米国政府の輸出管理規制の対象となります。

Note

ルータからリモートホストに対して、Encrypted Kerberized Telnetセッションを確立するには、
EXECコンフィギュレーションモードで次のコマンドのいずれかを使用します。

目的コマンド

暗号化されたTelnetセッションを確立します。
Router(config)# connect host

[port
] /encrypt kerberos

または

Router(config)# telnet host
[port
] /encrypt kerberos

ユーザが Ciscoルータからリモートホストに対する Telnetセッションを開始すると、ルータと
リモートホストは、Kerberos認定証を使用してユーザを認証するためにネゴシエートします。
この認証に成功すると、ルータとリモートホストは、暗号化を使用するかどうかをネゴシエー

トします。このネゴシエーションに成功すると、着信および発信トラフィックは、64-bit CFB
による 56-bit DESを使用して暗号化されます。

ユーザが、リモートホストからKerberos認証用に設定されたCiscoルータに対してダイヤルイ
ンすると、Telnetセッションに暗号化を使用するかどうかについて、ホストとルータでネゴシ
エーションが試行されます。このネゴシエーションに成功すると、ルータはTelnetセッション
中のすべての発信データを暗号化します。

暗号化のネゴシエーションに成功しなかった場合、セッションは終了し、ユーザは、暗号化さ

れた Telnetセッションの確立に失敗したというメッセージを受信します。

リモートホストから双方向暗号化をイネーブル化する方法については、リモートホストデバ

イスのマニュアルを参照してください。

暗号化された Kerberos対応 Telnetを使用してセキュアな Telnetセッションを開始する例につ
いては、この章で後述する「暗号化された Telnetセッションの例, on page 2589」を参照してく
ださい。
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必須の Kerberos認証の有効化

セキュリティの追加レイヤとして、リモートユーザがルータに対して認証した後に、ユーザは

Kerberos化Telnet、rlogin、rsh、および rcpだけを使用してネットワーク上の他のサービスに対
して認証できます。Kerberos認証を必須にしていない状態でKerberos認証に失敗すると、アプ
リケーションは、そのネットワークサービスのデフォルト認証方式を使用して、ユーザーの認

証を試行します。たとえば、Telnetおよび rloginはパスワードの入力を求め、rshはローカル
rhostファイルを使用して認証を試行します。

Kerberos認証を必須にするには、グローバルコンフィギュレーションモードで次のコマンド
を使用します。

目的コマンド

リモートホストとの間で Kerberosプロトコルをネゴシ
エートできない場合、Telnet、rlogin、rsh、および rcpを
失敗に設定します。

Router(config)# kerberos
clients mandatory

Kerberosインスタンスマッピングの有効化

「KDCでのSRVTABの作成, on page 2581」で説明したように、KDCデータベースにユーザの管
理インスタンスを作成することができます。kerberos instance mapコマンドを使用すると、そ
の管理インスタンスをCisco IOS XE特権レベルにマッピングできます。それによって、事前定
義した特権レベルで、ユーザーはルータに対するセキュアTelnetセッションを開くことができ
ます。イネーブルモードを開始するためにクリアテキストのパスワードを入力する必要はあり

ません。

KerberosインスタンスをCisco IOS XE特権レベルにマッピングするには、グローバルコンフィ
ギュレーションモードで次のコマンドを使用します。

目的コマンド

Kerberosインスタンスを Cisco IOS XE特権レベ
ルにマッピングします。

Router(config)# kerberos instance map
instance
privilege-level

KDCデータベースにユーザ loki（たとえば、loki/admin）のKerberosインスタンスがある場合、
ユーザ lokiは、loki/adminとしてルータに対して Telnetセッションを開始し、特権レベル 15で
自動的に認証します。インスタンス「admin」は特権レベル15にマッピングされるという前提
です。（ルータに対する Telnetセッションの開始, on page 2585を参照してください。）

Cisco IOS XEコマンドは、 privilege levelコマンドを使用して、さまざまな権限レベルに設定
できます。

KerberosインスタンスをCisco IOS XE権限レベルにマッピングした後、ユーザーがログインす
るたびにKerberosインスタンスをチェックするようにルータを設定する必要があります。マッ
ピングされた Kerberosインスタンスに基づいて、ユーザーに EXECシェルの実行を許可する
かどうかを決定するための承認を実行するには、krb5-instanceキーワードを指定して aaa
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authorizationコマンドを使用します。詳細については、「認可の設定」の章を参照してくださ
い。

Kerberosの監視とメンテナンス

現在のユーザの認定証を表示または削除するには、EXECモードで次のコマンドを使用しま
す。

SUMMARY STEPS

1. Router# show kerberos creds
2. Router# clear kerberos creds

DETAILED STEPS

Procedure

PurposeCommand or Action

現在のユーザの認定証キャッシュに含まれる認定証

を一覧表示します。

Router# show kerberos credsステップ 1

転送済みの認定証を含め、現在のユーザの認定証

キャッシュに含まれるすべての認定証を破棄しま

す。

Router# clear kerberos credsステップ 2

Kerberos設定の例

Kerberosレルムの定義例
デフォルトの Kerberosレルムとして CISCO.COMを定義するには、次のコマンドを使用しま
す。

kerberos local-realm CISCO.COM

CISCO.COM KDCが、ホスト 10.2.3.4でポート番号 170を使用して実行されていることをルー
タに示すには、次の Kerberosコマンドを使用します。

kerberos server CISCO.COM 10.2.3.4 170

DNSドメイン cisco.comを Kerberosレルム CISCO.COMにマッピングするには、次のコマンド
を使用します。

kerberos realm.cisco.com CISCO.COM
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SRVTABファイルのコピー例
host123.cisco.comというホスト上の SRVTABファイルを、router1.cisco.comというルータにコ
ピーするには、次のようなコマンドを使用します。

kerberos srvtab remote host123.cisco.com router1.cisco.com-new-srvtab
Valid Starting Expires Service Principal
13-May-1996 14:59:44 13-May-1996 23:00:45 krbtgt/CISCO.COM@CISCO.COM
chet-2500# show privilege
Current privilege level is 15
chet-2500# q
Connection closed by foreign host.
chet-ss20% telnet chet-2500
Trying 172.16.0.0 ...
Connected to chet-2500.cisco.com.
Escape character is '^]'.
User Access Verification
Username: chet/restricted
Password:
chet-2500# show kerberos creds
Default Principal: chet/restricted@CISCO.COM
Valid Starting Expires Service Principal
13-May-1996 15:00:32 13-May-1996 23:01:33 krbtgt/CISCO.COM@CISCO.COM
chet-2500# show privilege
Current privilege level is 3
chet-2500# q
Connection closed by foreign host.
chet-ss20%

暗号化された Telnetセッションの例
ルータから「host1」というリモートホストに対して、暗号化された Telnetセッションを確立
する例を示します。

Router> telnet host1 /encrypt kerberos

その他の参考資料
次の項では、No Service Password-Recovery機能の関連資料を示します。

関連資料

マニュアルタイトル関連項目

「Configuring Security with Passwords, Privilege
Levels and, Login Usernames for CLI Sessions on
Networking Devices」機能モジュール

パスワードの設定、変更および忘失パスワー

ドの回復

「Using the Cisco IOS Integrated File System」機
能モジュール

システムイメージのロードと再起動

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2589

ユーザーセキュリティ

SRVTABファイルのコピー例



マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳

細、コマンドモード、コマンド履歴、デフォ

ルト設定、使用上の注意事項、および例

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

--この機能でサポートが追加または変更されたRFCはありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Kerberosの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 236: Kerberosの設定に関する機能情報

機能情報リリース機能名

Encrypted Kerberized Telnetを使用すると、Telnetセッション
を確立する前に、ユーザーは Kerberos認定証によって認証
されます。Telnetセッションは、64-bit Cipher Feedback
（CFB）による56-bitデータ暗号規格（DES）暗号を使用し
て暗号化されます。送受信データは暗号化され、クリアテ

キストではないため、着信したルータまたはアクセスサー

バの整合性は制御しやすくなります。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

次のコマンドが導入または変更されました。connectおよび
telnet。

Cisco IOS XE
Release 2.1

暗号化された

Kerberos対応
Telnet

Kerberos 5のサポートでは、Kerberos 5をすでに配置してい
る組織は、ルータ上で、他のネットワークホスト（UNIX
サーバや PCなど）ですでに使用している同じ Kerberos認
証データベースを使用できます。

Cisco IOS XE Release 2.1では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XE
Release 2.1

Kerberos Vクラ
イアントのサ

ポート
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C H A P T E R 174
合法的傍受アーキテクチャ

合法的傍受（LI）機能は、法執行機関（LEA）の要件を満たす際にサービスプロバイダーをサ
ポートし、管轄または行政命令によって承認されている電子サーベイランスを提供します。

サーベイランスは、エッジルータを通過する Voice over Internet Protocol（VoIP）またはデータ
トラフィックを傍受するため、盗聴を利用して実行されます。LEAは、ターゲットのサービス
プロバイダーに盗聴を要求します。サービスプロバイダーには、IPセッションを使用してそ
の個人が送受信するデータ通信を傍受する責任があります。

このマニュアルでは、Cisco Service Independent Interceptアーキテクチャと PacketCable Lawful
Interceptアーキテクチャを含む、LIアーキテクチャについて説明します。また、LI機能の構成
要素と、システムで LI機能を設定するための手順についても説明します。

Cisco IOS XEリリース 2.5以前は、PPPセッションはアカウンティングセッションに基づいて
タップされました。回線 IDベースのタッピングは、Cisco IOS XEリリース 2.5で導入されま
した。

Cisco IOS XEリリース 2.6では、ユーザセッションはイーサネット（PPPoE）回線 IDタグを
介する独自の PPPに基づいてタップされます。この回線 IDタグは、デバイスの PPPoEユーザ
セッションの固有のパラメータとして機能します。タップされたユーザセッションは SNMP
を使ってプロビジョニングされ、ユーザセッションのデータパケットおよび RADIUS認証の
データパケットはタップされます。

•合法的傍受の前提条件, on page 2594
•合法的傍受の制約事項, on page 2594
•合法的傍受に関する情報, on page 2595
•合法的傍受の設定方法, on page 2602
•合法的傍受の設定例, on page 2612
•その他の参考資料, on page 2613
•合法的傍受に関する機能情報, on page 2615
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合法的傍受の前提条件
Cisco LI MIBビューへのアクセスは、メディエーションデバイスと、ルータ上の合法的傍受に
ついて知っておく必要があるシステム管理者に制限されます。MIBにアクセスするには、ルー
タ上でレベル 15のアクセス権がユーザに必要です。

メディエーションデバイスとの通信

ルータがメディエーションデバイスと通信して合法的傍受を実行するには、次の構成要件が満

たされている必要があります。

•ルータとメディエーションデバイスの両方のドメイン名が、ドメインネームシステム
（DNS）に登録されている必要があります。

DNSで、ルータの IPアドレスは、通常はルータ上のFastEthernet0/0/0インターフェイスのアド
レスです。

•メディエーションデバイスに Access Function（AF）および Access Function Provisioning
Interface（AFPI）が必要です。

•メディエーションデバイスを、CISCO-TAP2-MIBビューにアクセスできるシンプルネッ
トワーク管理プロトコル（SNMP）ユーザグループに追加する必要があります。グループ
に追加するユーザとして、メディエーションデバイスのユーザ名を指定します。

メディエーションデバイスを CISCO-TAP2-MIBユーザとして追加するときに、必要に応じて
メディエーションデバイスの認可パスワードを指定できます。パスワードの長さは、最低8文
字である必要があります。

合法的傍受の制約事項

一般的な制約事項

ルータで LIを設定するためのコマンドラインインターフェイス（CLI）はありません。すべ
てのエラーメッセージは、メディエーションデバイスに SNMP通知として送信されます。す
べての傍受は、SNMPv3だけを使用してプロビジョニングされます。

合法的傍受では SUP HAがサポートされません。SUPスイッチオーバーの後に LI設定を再適
用する必要があります。このイベント用に SNMPトラップが生成されます。

合法的傍受MIB

合法的傍受について知る必要があるメディエーションデバイスとユーザだけに LI MIBへのア
クセスが許可されます。
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Cisco LI MIBは、その機密性から、LI機能をサポートしているソフトウェアイメージだけで
使用できます。これらのMIBには、Network Management Software MIBs Supportページ
（http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml）からはアクセスできません。

SNMP通知

LIの SNMP通知は、メディエーションデバイス上のユーザデータグラムプロトコル（UDP）
ポート 161に送信する必要があります。ポート 162（SNMPのデフォルト）ではありません。

合法的傍受に関する情報

合法的傍受の概要

LIは、司法当局（LEA）が、司法命令または行政命令の許可に従って、電子的監視を行うため
のプロセスです。ますます多くの法律が採択され、規制が施行されるのに伴い、サービスプロ

バイダー（SP）やインターネットサービスプロバイダー（ISP）は、許可された電子監視を明
示的にサポートするネットワークを実装する必要性に迫られています。LIの指令に従う必要が
ある SPまたは ISPの種類は、国によって大きく異なります。米国での LIへの準拠は、
Commission on Accreditation for Law Enforcement Agencies（CALEA）で規定されています。

シスコでは、LIに対し、PacketCableと Service Independent Interceptの 2つのアーキテクチャを
サポートしています。LIコンポーネントだけでは、該当する規制に準拠できません。LIコン
ポーネントは、SPおよび ISPが、LI準拠のネットワークを構築するために使用可能なツール
を提供します。

Cisco Service Independent Interceptアーキテクチャ
『 Cisco Service Independent Intercept Architecture Version 3.0』では、Cisco BTS 10200 Softswitch
コールエージェントバージョン 5.0を非 PacketCableネットワークで使用した、VoIPネット
ワーク向けの LIの実装について説明しています。Packet Cable Event Message仕様バージョン
1.5-I01は、コール識別情報と、コールの内容に対する Cisco Tap MIBバージョン 2.0を提供す
るために使用されます。

『 Cisco Service Independent Intercept Architecture Version 2.0』では、Cisco BTS 10200 Softswitch
コールエージェントバージョン 4.4および 4.5を非PacketCableネットワークで使用した、VoIP
ネットワーク向けの LIの実装について説明しています。PacketCableネットワークではありま
せんが、PacketCable Event Messages Specificationバージョン I08は、コール識別情報と、コー
ル内容に対する Cisco Tap MIBのバージョン 1.0またはバージョン 2.0を提供するために引き続
き使用されています。『Cisco Service Independent Intercept Architecture Version 2.0』では、IPア
ドレスとセッション IDの両方でデータを傍受するための追加機能について説明しています。
これは、どちらも Cisco Tap MIB（CISCO-TAP2-MIB）のバージョン 2.0でサポートされていま
す。

『 Cisco Service Independent Intercept Architecture Version 1.0』では、Cisco BTS 10200 Softswitch
コールエージェントバージョン 3.5および 4.1を非PacketCableネットワークで使用した、VoIP
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ネットワーク向けの LIの実装について説明しています。PacketCableネットワークではありま
せんが、PacketCable Event Message Specificationバージョン I03は、コール識別情報と、コール
内容に対する Cisco Tap MIB（CISCO-TAP-MIB）のバージョン 1.0を提供するために引き続き
使用されています。IPアドレスによる単純なデータの傍受についても説明されています。

PacketCable合法的傍受アーキテクチャ
『PacketCable Lawful Intercept Architecture for BTS Version 5.0』では、PacketCable Event Messages
Specificationバージョン 1.5-I01に準拠した PacketCableネットワークで、Cisco BTS 10200
Softswitchコールエージェントバージョン 5.0を使用した、VoIP向けの LIの実装について説
明しています。

『PacketCable Lawful Intercept Architecture for BTS Versions 4.4 and 4.5』では、Cisco BTS 10200
Softswitchコールエージェントバージョン 4.4および 4.5を、PacketCable Event Messages
Specificationバージョン I08に準拠した PacketCableネットワークで使用した、VoIP向けの LI
の実装について説明しています。

『 PacketCable Lawful Intercept Architecture for BTS Versions 3.5 and 4.1』では、Cisco Broadband
Telephony Softswitch (BTS) 10200 Softswitchコールエージェントバージョン 3.5および 4.1を、
PacketCable Event Message Specificationバージョン I03に準拠した PacketCableネットワークで
使用した、Voice over IP（VoIP）向けの LIの実装について説明しています。

『PacketCable Control Point Discovery Interface Specification』では、指定された IPアドレスのコ
ントロールポイントを発見するために使用可能な IPベースのプロトコルが定義されています。
コントロールポイントとは、Quality of Service（QoS）操作、LIコンテンツタッピング操作、
その他の操作を実行可能な場所です。

CISCO ASR 1000シリーズルータ
Cisco ASR 1000シリーズアグリゲーションサービスルータは、通常および広帯域（加入者ご
と）の 2種類の LIをサポートしています。広帯域の盗聴は、アクセスサブインターフェイス
およびトンネルインターフェイス上で実行します。通常の盗聴は、アクセスサブインターフェ

イス、トンネルインターフェイス、および物理インターフェイス上で実行します。内部イン

ターフェイス上では盗聴は不要であり、実行されません。ルータは、ターゲットトラフィック

が使用しているインターフェイスに基づいて、実行する盗聴の種類を決定します。

Cisco ASR 1000シリーズルータ上の LIは、次の 1つ以上のフィールドの組み合わせに基づい
てトラフィックを傍受できます。

•宛先 IPアドレスとマスク（IPv4または IPv6アドレス）

•宛先ポートまたは宛先ポートの範囲

•送信元 IPアドレスとマスク（IPv4または IPv6アドレス）

•送信元ポートまたは送信元ポート範囲

•プロトコル ID
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• Type of Service（TOS）

•ルータ内で vrf-tableid値に変換される Virtual Routing and Forwarding（VRF）名

•加入者（ユーザ）接続 ID

Cisco ASR 1000シリーズルータ上の LIの実装は、SNMP3を使用してプロビジョニングされ、
次の機能がサポートされています。

• RADIUSセッションは傍受し、次のいずれかの方法で実行できます。

•アクセス許可パケットを介した傍受では、セッションの開始時に傍受が開始されるよ
うにできます。

• CoA要求パケットによる傍受では、ルータがセッション中に傍受を開始または停止す
ることができます。

•通信内容の傍受。ルータは、傍受した各パケットを複製し、パケットのコピーをUDPヘッ
ダーでカプセル化されたパケットに（設定された CCCidとともに）格納します。ルータ
は、カプセル化したパケットを LIメディエーションデバイスに送信します。複数の合法
的傍受が同じデータフローに対して設定されている場合でも、パケットの1つのコピーだ
けメディエーションデバイスに送信されます。必要に応じて、メディエーションデバイ

スは各 LEAに対しパケットを複製できます。

• IPv4、IPv4マルチキャスト、IPv6、および IPv6マルチキャストフローの傍受。

VRF対応 LI
VRF対応 LIは、特定のバーチャルプライベートネットワーク（VPN）での IPv4データの LI
盗聴をプロビジョニングする機能です。この機能により、LEAは、その VPN内のターゲット
データを合法的に傍受できます。VRFベースの LIタップを受けるのは、その VPN内の IPv4
データのみです。

VRF対応の LIは、次の種類のトラフィックに対して使用できます。

• ip2ip

• ip2tag（IPからMPLS）

• tag2ip（MPLSから IP）

VPNベースの IPv4タップをプロビジョニングするために、LI管理機能（メディエーションデ
バイスで動作します）は、CISCO-IP-TAP-MIBを使用して、ターゲットの VPNが使用してい
るVRFテーブルの名前を特定します。VRF名は、タップを実行するために LIをイネーブルに
する VPNインターフェイスを選択するのに使用します。

ルータは、傍受するトラフィックと、傍受したパケットを送信するメディエーションデバイス

を、VRF名（および送信元および宛先アドレス、送信元および宛先ポート、およびプロトコ
ル）に基づいて決定します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2597

ユーザーセキュリティ

VRF対応 LI



Cisco-IP-TAP-MIBを使用する場合、VRF名がストリームエントリで指定されていない場合、
デフォルトでグローバル IPルーティングテーブルが使用されます。

Note

合法的傍受MIB
Cisco LI MIBは、その機密性から、LI機能をサポートしているソフトウェアイメージだけで
使用できます。これらのMIBには、Network Management Software MIBs Supportページ
（http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml）からはアクセスできません。

合法的傍受MIBへのアクセスの制限

合法的傍受について知る必要があるメディエーションデバイスとユーザだけに LI MIBへのア
クセスを許可する必要があります。これらのMIBへのアクセスを制限するには、次の作業を
実行する必要があります。

1. Cisco LI MIBを含むビューを作成します。

2. このビューへの読み取りおよび書き込みアクセス権を持つ SNMPユーザグループを作成
します。このユーザグループに割り当てられたユーザだけが、MIBの情報にアクセスでき
ます。

3. ユーザをシスコ LIユーザグループに追加し、合法的傍受に関連するMIBおよび情報にア
クセスできるユーザを定義します。このグループのユーザとして、メディエーションデバ

イスを追加してください。追加しないと、ルータで合法的傍受を実行できません。

詳細は、「合法的傍受MIBの制限付き SNMPビューの作成」を参照してください。

Cisco LI MIBビューへのアクセスは、メディエーションデバイスと、ルータ上の合法的傍受に
ついて知っておく必要があるシステム管理者に制限されます。MIBにアクセスするには、ルー
タ上でレベル 15のアクセス権がユーザに必要です。

Note

RADIUSベースの合法的傍受
RADIUSベースの合法的傍受ソリューションを使用すると、傍受要求は RADIUSサーバから
ネットワークアクセスサーバ（NAS）またはレイヤ 2トンネルプロトコルアクセスコンセ
ントレータ（LAC）に（アクセス許可パケットまたは認可変更（CoA）要求パケットを介し
て）送信されるようになります。PPPまたは L2TPセッションとやり取りされるすべてのトラ
フィックデータは、仲介デバイスに渡されます。RADIUSベースの合法的傍受のもう1つの利
点は、ソリューションの同期です。すべてのターゲットトラフィックを傍受するように、タッ

プはアクセス許可パケットで設定されます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2598

ユーザーセキュリティ

合法的傍受MIB

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


傍受要求は、SNMPv3メッセージによって仲介デバイスで開始されるため、特定の IPアドレ
スから送受信されるすべてのトラフィックデータは仲介デバイスに渡されます。IPアドレス
に基づいた傍受は、IPアドレスがセッションに割り当てられるまでセッションがタップされる
のを防ぎます。

RADIUSベースの合法的傍受機能は、次のモードの合法的傍受にハイアベイラビリティ（HA）
サポートを提供します。

•新しいセッションのアクセス許可ベースの LI

•既存のセッションの CoAベースの LI

RADIUSベースのLI HAは、RADIUSベースのプロビジョニングのみをサポートします。SNMP
ベースのプロビジョニングはサポートされません。

傍受の動作

傍受要求がアクセス許可パケット内で動作するしくみ

傍受ターゲットが接続の確立を開始するとき、アクセス要求パケットはRADIUSサーバに送信
されます。RADIUSサーバは、4つの RADIUS属性を含むアクセス許可パケットで応答しま
す。

NASまたは LACは値 1の LI-Action属性を受け取り、新しいセッションの開始時に NASまた
は LACでトラフィックデータを複製できるようにします。また、属性、MD IPアドレス、お
よびMDポート番号を通して指定された仲介デバイスに複製されたデータを転送できるように
します。

NASまたは LACが新しいセッションのトラフィックデータの傍受を開始することができなけ
れば、セッションは確立されません。

Note

アカウンティングが（aaa accounting networkコマンドおよび aaa accounting send stop-record
authentication failureコマンドを介して）イネーブル化されると、アカウンティング停止パケッ
トは、Acct-Termination-Cause属性（49）が 15に設定されて送信される必要があります。つま
り、サービスは利用できないということです。

傍受要求が CoA要求パケット内で動作するしくみ

セッションが傍受ターゲットに対して確立された後、次のタスクに CoA要求パケットを使用
できます。

•既存のセッションの傍受の開始。LI-Actionの属性は 1に設定されます。

•既存のセッションの傍受の停止。LI-Actionの属性は 0に設定されます。

•ダミーの傍受要求の発行。LI-Actionの属性は 2に設定されます。NASまたは LACは、ど
のセッションの傍受も実行することはできません。代わりに、CoA要求パケットで指定さ
れているAcct-Session-Id属性値に基づいてセッションを検索します。セッションが存在す
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ると、NASまたはLACはRADIUSサーバへCoAの確認応答（ACK）を送信します。セッ
ションがなければ、NASまたは LACは「セッションが見つかりません」のエラーメッ
セージを発行します。

各ケースで RADIUSサーバは、特定の属性と Acct-Session-Id属性の CoA要求パケットを送信
する必要があります。これらの属性はそれぞれ、パケットである必要があります。

Acct-Session-Id属性は傍受されるセッションを識別します。Acct-Session-Id属性は、アクセス
要求パケットまたはアカウンティング停止パケットから取得できます。

セッションがタップされセッションが終了すると、タップが停止します。アクセス許可が開始

タップを示すか、CoA要求がセッションを開始するように送信されることを示さない限り、加
入者のログが戻るときにセッションは開始されません。

CoA要求パケットの頻度は、10分ごとに 1つの要求のレートを超えることはありません。Note

Service Independent Intercept（SII）
シスコでは、サービスプロバイダーカスタマーの合法的傍受のサポート要件に対応するため、

Service Independent Intercept（SII）アーキテクチャを開発しました。SIIアーキテクチャは、コ
ンテンツの傍受アクセスポイント（IAP）として機能するシスコ機器とメディエーションデバ
イス間に、明確に定義されたオープンインターフェイスを提供します。SIIアーキテクチャの
モジュラ特性により、サービスプロバイダーは、特定のネットワーク要件と警察当局の収集機

能へのインターフェイスに対する地域的な標準ベースの要件とを満たす最適なメディエーショ

ンデバイスを選択できます。

メディエーションデバイスはSNMPv3を使用してコール接続（CC）IAPを指示し、CCを複製
してメディエーションデバイスにコンテンツを送信します。CC IAPは、エッジルータまたは
音声のトランキングゲートウェイのいずれか、およびエッジルータまたはデータのアクセス

サーバのいずれかにできます。

セキュリティを強化し、SNMPv3脆弱性を緩和するには、次のタスクが必要です。

信頼できるホストへのアクセス制限（暗号化なし）

SNMPv3は、セキュリティモデルとセキュリティレベルの両方をサポートします。セキュリ
ティモデルは、ユーザおよびユーザに属するグループに合わせて設定される認証方式です。セ

キュリティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セ

キュリティモデルとセキュリティレベルの組み合わせによって、SNMPパケットを処理する
ときに適用されるセキュリティメカニズムが決定されます。

さらに、名前付きアクセスリストの SNMPサポート機能により、いくつかの SNMPコマンド
に、標準の名前付きアクセスコントロールリスト（ACL）へのサポートが追加されます。

新しい SNMPグループ、または SNMPユーザーを SNMPビューにマップするテーブルを設定
するには、グローバルコンフィギュレーションモードで snmp-server groupコマンドを使用し
ます。
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access-list my-list permit ip host 10.10.10.1
snmp-server group my-group v3 auth access my-list

この例では、my-listという名前のアクセスリストは 10.10.10.1以降の SNMPトラフィックの
み許可します。次にこのアクセスリストは、my-groupという名前の SNMPグループに適用さ
れます。

合法的傍受をするトラフィックの暗号化および信頼できるホストへのアクセス制限

ルータ（コンテンツインターセプトアクセスポイント（IAP））と仲介デバイス（MD）間で
傍受されたトラフィックを暗号化することを強く推奨します。

次のように設定する必要があります。

•ルータの暗号化およびMDの暗号化クライアント、またはトラフィックを複合化するため
MDに関連付けられたルータを設定します。

•信頼できるホストへのアクセスを制限します。

• VPNクライアントを設定します。

ルータの暗号化の設定

最初に、認証、許可、およびアカウンティング（AAA）パラメータを設定します。次に、パラ
メータを設定する例を示します。

aaa authentication login userauthen local
username <username> password 0 <password>

次の例は、内部データベースを使用しています。ただし、認証を実行するように、外部認証

サーバを指定できます。

AAAパラメータを設定した後、Internet Security Association and Key Management Protocol
（ISAKMP）ポリシーとクリプトマップを設定します。次の例では、フェーズ 1（Internet Key
Exchange（IKE））の暗号化プロトコルとして事前共有キー、Diffie-Hellman（DH）グループ 2
および AES 256を使用します。クリプトマップはダイナミックマップと呼ばれ、VPNグルー
プはLIグループと呼ばれます。アクセスリスト108によって、ルータに許可されるトラフィッ
クが定義されます（この状況で ipプールは 10.1.1.254を介した 10.1.1.1です）。

crypto isakmp policy 1
encr aes 256
authentication pre-share
group 2
!
crypto isakmp client configuration group LI-group
key <password>
dns 10.10.10.10
wins 10.10.10.20
domain cisco.com
pool ippool
acl 108
!
!
crypto ipsec transform-set myset esp-3des esp-sha-hmac
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!
crypto dynamic-map dynmap 10
set transform-set myset
!
!
crypto map clientmap client authentication list userauthen
crypto map clientmap isakmp authorization list groupauthor
crypto map clientmap client configuration address respond
crypto map clientmap 10 ipsec-isakmp dynamic dynmap
!
!
interface GigabitEthernet0/3
ip address <IP address of LI-enabled router> 255.255.255.0
crypto map clientmap
!
!
ip local pool ippool 10.1.1.1 10.1.1.254
!
!
access-list 108 permit ip 10.1.1.0 0.0.0.255 host 10.0.24.4 <IP address of LI-enabled
router>

信頼できるホストへのアクセス制限（暗号化あり）

次の例は、VPNクライアントの IPプール（10.1.1.0/24）のみを許可する ACLの作成方法と、
SNMPv3グループへのその ACLの割り当て方法を示しています。

access-list my-list permit ip 10.1.1.0 0.0.0.255
snmp-server group my-group v3 auth access my-list

VPNクライアントの設定

See the
Installing the VPN Client
document to download and configure the Cisco VPN Client for Solaris. See the
Cisco VPN Client installation instructions
document to download and configure the Cisco VPN Client for other operating systems.

合法的傍受の設定方法
ルータで合法的傍受をプロビジョニングするための直接のユーザコマンドはありませんが、LI
MIBへのアクセスの有効化、SNMP通知の設定、LI RADIUSセッション機能のイネーブル化
など、いくつかの設定作業を実行する必要があります。ここでは、必要なタスクの実行方法に

ついて説明します。

合法的傍受MIBの制限付き SNMPビューの作成
ユーザを作成して、シスコの合法的傍受MIBを含む SNMPビューに割り当てるには、ここに
示す手順を実行します。
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Before you begin

•コマンドは、レベル 15のアクセス権で、グローバルコンフィギュレーションモードで実
行する必要があります。

•デバイスで SNMPv3が設定されている必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa intercept
4. snmp-server view view-name MIB-name included
5. snmp-server view view-name MIB-name included
6. snmp-server view view-name MIB-name included
7. snmp-server group group-name v3 noauth read view-name write view-name

8. snmp-server user user-name group-name v3 auth md5 auth-password

9. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

デバイスで合法的傍受をイネーブルにします。aaa intercept

Example:

ステップ 3

•このコマンドが削除されたときに許可のない
ユーザが傍受を停止できないように、このコマ

ンドを高い管理セキュリティに関連付けます。
Device(config)# aaa intercept

aaa interceptコマンドは、IPセッションを
使用した盗聴の設定に必要です。

Note

CISCO-TAP2-MIBを含むSNMPビューを作成します
（ここで、exampleViewは、MIBに対して作成する
ビューの名前です）。

snmp-server view view-name MIB-name included

Example:

Device(config)# snmp-server view exampleView
ciscoTap2MIB included

ステップ 4
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PurposeCommand or Action

•このMIBは、通常とブロードバンドの両方の合
法的傍受に必要です。

CISCO-IP-TAP-MIBを SNMPビューに追加します。snmp-server view view-name MIB-name included

Example:

ステップ 5

Device(config)# snmp-server view exampleView
ciscoIpTapMIB included

CISCO-802-TAP-MIBをSNMPビューに追加します。snmp-server view view-name MIB-name included

Example:

ステップ 6

Device(config)# snmp-server view exampleView
cisco802TapMIB included

LI MIBビューにアクセス可能なSNMPユーザグルー
プを作成し、グループのビューに対するアクセス権

を定義します。

snmp-server group group-name v3 noauth read
view-name write view-name

Example:

Device(config)# snmp-server group exampleGroup v3
noauth read exampleView write exampleView

ステップ 7

指定したユーザグループにユーザを追加します。snmp-server user user-name group-name v3 auth
md5 auth-password

ステップ 8

Example:

Device(config)# snmp-server user exampleUser
exampleGroup v3 auth md5 examplePassword

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

Example:

ステップ 9

Device(config)# end

次の作業

これで、メディエーションデバイスは合法的傍受MIBにアクセスし、SNMPの setおよび get
要求を発行して、ルータ上で合法的傍受を設定および実行できるようになります。ルータがメ

ディエーションデバイスに SNMP通知を送信するよう設定する方法については、「合法的傍
受のための SNMP通知のイネーブル化」を参照してください。

合法的傍受のための SNMP通知のイネーブル化
SNMPは、合法的傍受イベントについての通知を自動的に生成します。合法的傍受通知をメ
ディエーションデバイスに送信するようにルータを設定するには、ここに示す手順を実行しま

す。
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Before you begin

•コマンドは、レベル 15のアクセス権で、グローバルコンフィギュレーションモードで実
行する必要があります。

•ルータで SNMPv3が設定されている必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. snmp-server host ip-address community-string udp-port port notification-type

4. snmp-server enable traps snmp authentication linkup linkdown coldstart warmstart and
snmp-server enable traps rf

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

メディエーションデバイスの IPアドレスと、通知
要求とともに送信されるパスワードに似たコミュニ

ティストリングを指定します。

snmp-server host ip-address community-string
udp-port port notification-type

Example:

ステップ 3

Device(config)# snmp-server 10.2.2.1
community-string udp-port 161 udp

•合法的傍受では、udp-portは 162（SNMPのデ
フォルト）ではなく 161とする必要がありま
す。

RFC 1157通知をメディエーションデバイスに送信
するようにルータを設定します。

snmp-server enable traps snmp authentication linkup
linkdown coldstart warmstart and snmp-server enable
traps rf

ステップ 4

これらの通知は、認証の失敗、リンクステータス

（アップまたはダウン）、およびルータ再起動を示

します。

Example:

Device(config)# snmp-server enable traps snmp
authentication linkup linkdown coldstart warmstart

Device(config)# snmp-server enable traps rf
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PurposeCommand or Action

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

Example:

ステップ 5

Device(config)# end

SNMP通知のディセーブル
ルータ上で SNMP通知をディセーブルにするには、ここに示す手順を実行します。

合法的傍受通知をディセーブルにするには、SNMPv3を使用して CISCO-TAP2-MIBオブジェ
クト cTap2MediationNotificationEnableを false(2)に設定します。SNMPv3を通じて合法的傍受の
通知を再度イネーブルにするには、オブジェクトに true（1）を再設定します。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. no snmp-server enable traps
4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

システムで使用可能なすべてのSNMP通知タイプを
ディセーブルにします。

no snmp-server enable traps

Example:

ステップ 3

Device(config)# no snmp-server enable traps

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

Example:

ステップ 4
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PurposeCommand or Action

Device(config)# end

RADIUSセッション傍受のイネーブル化
メディエーションデバイスまたはタップをプロビジョニングするために使用可能なユーザCLI
コマンドはありません。しかし、CISCO-TAP-MIBを通じて傍受をイネーブルにするには、
account-session-id値をメディエーションデバイスが使用できるようにシステムを設定する必要
があります。ルータでRADIUSセッション傍受をイネーブルにするには、ここに示す手順を実
行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa intercept
4. aaa authentication ppp default group radius
5. aaa accounting delay-start all
6. aaa accounting send stop-record authentication failure
7. aaa accounting network default start-stop group radius
8. radius-server attribute 44 include-in-access-req
9. radius-server host host-name

10. aaa server radius dynamic-author
11. client ip-address

12. domain {delimiter character| stripping [right-to-left]}
13. server-key word

14. port port-number

15. exit
16. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

ルータで合法的傍受をイネーブルにします。aaa intercept

Example:

ステップ 3

•このコマンドが削除されたときに許可のない
ユーザが傍受を停止できないように、このコマ

ンドを高い管理セキュリティに関連付けます。
Device(config)# aaa intercept

ポイントツーポイントプロトコル（PPP）を実行中
のシリアルインターフェイス上で使用する認証方

式を指定します。

aaa authentication ppp default group radius

Example:

Device(config)# aaa authentication ppp default
group radius

ステップ 4

このコマンドが必要なのは、タップ情報が

RADIUSサーバにしかないためです。ローカ
ルに設定した情報で認証できますが、ローカ

ルに設定した情報ではタップを指定できませ

ん。

Note

アカウンティング開始レコードの生成を、ユーザの

IPアドレスが確立されるまで遅らせます。allキー

aaa accounting delay-start all

Example:

ステップ 5

ワードを指定することにより、遅延がすべてのVRF
ユーザーおよび非 VRFユーザーに適用されます。Device(config)# aaa accounting delay-start all

このコマンドは、メディエーションデバイ

スがターゲットに割り当てられた IPアドレ
スを参照できるようにするために必要です。

Note

（任意）ログイン時またはセッションのネゴシエー

ション中に認証に失敗したユーザに対するアカウン

ティング停止レコードを生成します。

aaa accounting send stop-record authentication failure

Example:

Device(config)# aaa accounting send stop-record
authentication failure

ステップ 6

合法的傍受の動作 1でタップが開始されな
い場合、停止レコードの

Acct-Termination-Cause（属性 49）に 15
（サービス使用不能）が設定されます。

Note

（任意）すべてのネットワーク関連のサービス要求

に対するアカウンティングをイネーブルにします。

aaa accounting network default start-stop group
radius

Example:

ステップ 7

このコマンドは、タップが開始されなかっ

た理由を特定するためだけに必要です。

Note

Device(config)# aaa accounting network default
start-stop group radius

（任意）ユーザ認証前のアクセス要求パケット（事

前認証の要求を含む）中で、RADIUS属性 44（ア
カウンティングセッション ID）を送信します。

radius-server attribute 44 include-in-access-req

Example:

Device(config)# radius-server attribute 44
include-in-access-req

ステップ 8
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PurposeCommand or Action

このコマンドは、Access-Requestパケットか
ら属性 44を取得するために入力します。そ
うしない場合、属性44の値を特定するには、
アカウンティングパケットが受信されるの

を待つ必要があります。

Note

（任意）RADIUSサーバホストを指定します。radius-server host host-name

Example:

ステップ 9

Device(config)# radius-server host host1

デバイスを認証、許可、アカウンティング（AAA）
サーバとして設定して外部ポリシーサーバとの通

aaa server radius dynamic-author

Example:

ステップ 10

信を容易にし、ダイナミック認可ローカルサーバ

コンフィギュレーションモードを開始します。Device(config)# aaa server radius dynamic-author

セッションの開始時に常にタップが開始され

る場合、このコマンドはオプションです。

CoA-Requestsを使用して既存のセッションで
タップを開始および停止する場合は、このコ

マンドは必須です。

Note

（任意）デバイスがCoA-Requestパケットを受け付
ける RADIUSクライアントを指定します。

client ip-address

Example:

ステップ 11

Device(config-locsvr-da-radius)# client 10.0.0.2

（任意）RADIUSアプリケーションについてユーザ
名のドメインオプションを設定します。

domain {delimiter character| stripping [right-to-left]}

Example:

ステップ 12

• delimiterキーワードで、ドメインデリミタを
指定します。次のいずれかのオプションを文字

Device(config-locsvr-da-radius)# domain stripping
right-to-left

引数に指定できます：@、/、$、%、\、#また
は -

Example:

Device(config-locsvr-da-radius)# domain delimiter
@

• strippingキーワードは、着信のユーザー名と、
@ドメインデリミタの左側にある名前を比較
します。

• The right-to-leftキーワードは、右から左方向
に見て最初のデリミタで文字列を終了します。

（任意）デバイスと RADIUSクライアントの間で
共有する RADIUSキーを設定します。

server-key word

Example:

ステップ 13
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PurposeCommand or Action

Device(config-locsvr-da-radius)# server-key
samplekey

（任意）デバイスがCoA-Requestパケットを受け付
ける RADIUSクライアントを指定します。

port port-number

Example:

ステップ 14

Device(config-locsvr-da-radius)# port 1600

ダイナミック認可ローカルサーバーコンフィギュ

レーションモードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

Example:

Device(config-locsvr-da-radius)# exit

ステップ 15

現在のコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

Example:

ステップ 16

Device(config)# end

回線 IDベースのタッピングの設定
ルータのユーザセッションのデータパケットとRADIUS認証のデータパケットの回線 IDベー
スのタッピングを設定するには、このセクションの手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. subscriber access pppoe unique-key circuit-id
4. end
5. show pppoe session all
6. show idmgr session key circuit-id circuit-id

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Device# configure terminal

PPPoEのユーザセッションの一意の回線 IDタグが
ルータでタップされるように指定します。

subscriber access pppoe unique-key circuit-id

Example:

ステップ 3

Device(config)#subscriber access pppoe unique-key
circuit-id

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

次の手順でユーザセッションの検証に使用される、

PPPoEセッションの回線 IDタグを表示します。
show pppoe session all

Example:

ステップ 5

Device# show pppoe session all

一意の回線 IDタグを指定して、ID Manager
（IDMGR）データベースのユーザセッション情報
を確認します。

show idmgr session key circuit-id circuit-id

Example:

Device# show idmgr session key circuit-id
Ethernet4/0.100:PPPoE-Tag-1

ステップ 6

Example:

Example:

session-handle = AA000007

Example:

aaa-unique-id = 0000000E

Example:

circuit-id-tag = Ethernet4/0.100:PPPoE-Tag-1

Example:

interface = nas-port:0.0.0.0:0/1/1/100

Example:

authen-status = authen

Example:

username = user1@cisco.com

Example:
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PurposeCommand or Action

addr = 106.1.1.3

Example:

session-guid = 650101020000000E

Example:

The session hdl AA000007 in the record is valid

Example:

The session hdl AA000007 in the record is valid

Example:

No service record found

合法的傍受の設定例

例：メディエーションデバイスアクセスの合法的傍受MIBの有効化
次に、メディエーションデバイスが合法的傍受MIBにアクセスできるようにする例を示しま
す。この例では、4つのLI MIB（CISCO-TAP2-MIB、CISCO-IP-TAP-MIB、CISCO-802-TAP-MIB、
CISCO-USER-CONNECTION-TAP-MIB）を含む SNMPビュー（tapV）を作成します。また、
tapVビュー内のMIBに読み込み、書き込み、通知アクセス可能なユーザグループも作成しま
す。

aaa intercept
snmp-server view tapV ciscoTap2MIB included
snmp-server view tapV ciscoIpTapMIB included
snmp-server view tapV cisco802TapMIB included
snmp-server view tapV ciscoUserConnectionTapMIB included
snmp-server group tapGrp v3 noauth read tapV write tapV notify tapV
snmp-server user MDuser tapGrp v3 auth md5 MDpasswd
snmp-server engineID local 1234

例：RADIUSセッションの合法的傍受のイネーブル化
次に、イーサネットのPPP connection over Ethernet（PPPoE）リンクを使用したネットワークア
クセスサーバ（NAS）デバイスとして機能するルータ上で、RADIUSベースの合法的傍受ソ
リューションを設定する例を示します。

aaa new-model
!
aaa intercept
!
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aaa group server radius SG
server 10.0.56.17 auth-port 1645 acct-port 1646
!
aaa authentication login LOGIN group SG
aaa authentication ppp default group SG
aaa authorization network default group SG
aaa accounting send stop-record authentication failure
aaa accounting network default start-stop group SG
!
aaa server radius dynamic-author
client 10.0.56.17 server-key cisco
!
vpdn enable
!
bba-group pppoe PPPoE-TERMINATE
virtual-template 1
!
interface Loopback0
ip address 10.1.1.2 255.255.255.0
!
interface GigabitEthernet4/1/0
description To RADIUS server
ip address 10.0.56.20 255.255.255.0
duplex auto
!
interface GigabitEthernet4/1/2
description To network
ip address 10.1.1.1 255.255.255.0
duplex auto
!
interface GigabitEthernet5/0/0
description To subscriber
no ip address
!
interface GigabitEthernet5/0/0.10
encapsulation dot1q 10
protocol pppoe group PPPoE-TERMINATE
!
interface Virtual-Template1
ip unnumbered Loopback0
ppp authentication chap
!
radius-server attribute 44 include-in-access-req
radius-server attribute nas-port format d
radius-server host 10.0.56.17 auth-port 1645 acct-port 1646
radius-server key cisco

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

SNMPサポートの設定SNMPサポートの設定
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

『PacketCable™ Control Point Discovery Interface
Specification』（PKT-SP-CPD-I02-061013）

PacketCable™コントロールポイント検出
インターフェイス仕様

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリー
ス、およびフィーチャセットのMIBを検索してダウ
ンロードする場合は、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-TAP2-MIB

• CISCO-IP-TAP-MIB

• CISCO-802-TAP-MIB

• CISCO-USER-CONNECTION-TAP-MIB

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC-2865

Dynamic Authorization Extensions to Remote Authentication Dial In User Service (RADIUS)RFC-3576

『Cisco Architecture for Lawful Intercept in IP Networks』RFC-3924

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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合法的傍受に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 237:合法的傍受に関する機能情報

機能情報リリース機能名

合法的傍受（LI）機能を利用すると、サービスプロバイ
ダーは、エッジルータを通過する Voice-over-Internet
（VoIP）トラフィックまたはデータトラフィックを傍受
できる機能を提供するという、司法当局による要求を満

たすことができます。

Cisco IOS XE Release 2.4では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XEリリース 3.15Sで、Cisco ASR 1000シリー
ズアグリゲーションサービスルータのトンネルインター

フェイスに合法的傍受機能が導入されました。

Cisco IOS XE
Release 2.4

Cisco IOS XE
Release 3.15S

合法的傍受

VRF対応 LIは、特定のバーチャルプライベートネット
ワーク（VPN）での IPv4データの LI盗聴をプロビジョ
ニングする機能です。

Cisco IOS XE Release 2.4では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XE
Release 2.4

VRF対応の LI
（合法的傍受）

合法的傍受の実装は SNMP3を使用してプロビジョニン
グされ、RADIUSセッションの傍受をサポートします。

Cisco IOS XE Release 2.4では、Cisco ASR 1000シリーズ
Aggregation Services Routerにこの機能が実装されました。

Cisco IOS XEリリース 3.5では、ハイアベイラビリティ
のサポートがRADIUSベースの合法的傍受用に追加され
ました。

Cisco IOS XE
Release 2.4

Cisco IOS XE
Release 3.5S

RADIUSベースの
合法的傍受
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機能情報リリース機能名

Cisco IOS XEリリース 2.5では、PPPセッションの回線
IDベースのタッピングが導入されました。回線 IDベー
スのタッピングは、ユーザセッションがアクティブに

なった後、タップがプロビジョニングされる場合にのみ

動作します。このインスタンスでは、ユーザセッション

は回線 IDタグで一意に識別されることを前提としてい
ます。

Cisco IOS XE
Release 2.5

合法的傍受のPPP
セッションの回線

IDベースのタッ
ピング

Cisco IOS XEリリース 2.6では、PPPセッションの回線
IDベースのタッピングの事前プロビジョニングが導入さ
れました。ユーザセッションがアクティブになる前に

タップがプロビジョニングされる場合、タップはユーザ

セッションがアクティブになればいつでも有効になりま

す。また、対応するRADIUS認証とアカウンティングパ
ケットもタップされます。このインスタンスでは、ユー

ザセッションは回線 IDタグで一意に識別されることを
前提としています。

Cisco IOS XE
Release 2.6

合法的傍受の回線

IDベースのタッ
ピング

Cisco IOS XEリリース 3.10Sでは、この機能はCisco ASR
1000シリーズアグリゲーションサービスルータに導入
されました。

非合法的傍受のイメージは、Cisco IOS XEリリース 3.10S
以降で使用可能で、合法的傍受サブシステムは含まれま

せん。

Cisco IOS XE
Release 3.10S

非合法的傍受

（Non-LI）のイ
メージ
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第 175 章

IPoEセッションの LIサポート

IPoEセッションの LIサポート機能は、RFC 2866に準拠した IP over Ethernet（IPoE）セッショ
ンへのプロビジョニングされた合法的傍受（LI）のサポートを拡張しています。このドキュメ
ントでは、IPoE用の RADIUSベースの合法的傍受を説明します。合法的傍受アーキテクチャ
とコンポーネントの情報およびコンフィギュレーションタスクと例については、「合法的傍受

アーキテクチャ」モジュールを参照してください。

• IPoEセッションの LIサポートの制約事項（2617ページ）
• IPoEセッションの LIサポートに関する追加情報（2618ページ）
• IPoEセッションの LIサポートに関する機能情報, on page 2619

IPoEセッションの LIサポートの制約事項
次の制約事項は IPoEセッションの RADIUSベースの合法的傍受に適用されます。

•アクセス許可パケットは、LIパラメータが暗号化されるとき、RADIUSプロキシセッショ
ンに対してタップを開始するために使用することはできません。

• aaa interceptコマンドは、RADIUSベースの LIに関連付けられた属性値ペア（AVP）を受
け付けるように設定する必要があります。開始、停止、または非動作の認可変更（CoA）
要求の頻度は、10分あたり 1のレートを超えることはありません。

•異なるユーザから傍受されたトラフィックは、同じ仲介デバイス（MD）に送信されま
す。各MDごとに固有のストリーム ID（8桁の傍受 IDの最初の 4桁で構成される）を使
用する必要があります。

• RADIUSベースの LIを使用してキャプチャされた傍受パケットの形式には、L2ヘッダー
が含まれます。これは SNMPベースの LIの形式とは異なります。

•フロー単位のタップは、RADIUSベースのLIを介してはサポートされていません。SNMP
ベースの LIでサポートされます。
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IPoEセッションの LIサポートに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

SNMPサポートの設定『Configuring SNMP Support』

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

『PacketCable™ Control Point Discovery Interface
Specification』（PKT-SP-CPD-I02-061013）

PacketCable™コントロールポイント検出
インターフェイス仕様

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリー
ス、およびフィーチャセットのMIBを検索してダウ
ンロードする場合は、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-IP-TAP-MIB

• CISCO-TAP2-MIB

• CISCO-802-TAP-MIB

• CISCO-USER-CONNECTION-TAP-MIB

RFC

タイトルRFC

『RADIUS Accounting』RFC 2866
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPoEセッションの LIサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 238: IPoEセッションの LIサポートに関する機能情報

機能情報リリース機能名

RFC 2866に従って、IPoEセッションへ
のプロビジョニングLIサポートを拡張し
ます。

Cisco IOS XE Release
3.10S

IPoEセッションの LIサ
ポート
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C H A P T E R 176
イメージ検証

イメージ検証機能を使用すると、Cisco IOS XEイメージとプロビジョニングファイルの完全性
を自動的に検証できます。そのため、ユーザは、イメージまたはプロビジョニングファイルが

偶発的な破壊から保護されていることを確認できます。破壊は、シスコによってファイルが作

成される瞬間からユーザに届くまで、輸送中にいつでも起きる可能性があります。

•イメージ検証の制約事項, on page 2621
•イメージ検証について, on page 2621
•イメージ検証の使用方法, on page 2622
•イメージ検証の設定例, on page 2626
•その他の参考資料, on page 2627
•イメージ検証に関する機能情報, on page 2628

イメージ検証の制約事項
イメージ検証は、任意のファイルに適用され実行されますが、ファイルがイメージファイルま

たはプロビジョニングファイルでない場合、イメージ検証は実行されず、

「SIGNATURE-4-NOT_PRESENT」というエラーが表示されます。

イメージ検証機能は、Cisco IOS XEデバイスに格納されている Cisco IOS XEソフトウェアイ
メージまたはプロビジョニングファイルの完全性を確認するためにだけに使用できます。リ

モートファイルシステム上のイメージや、メモリ内で実行されているイメージの完全性を確

認するためは使用できません。

Note

イメージ検証について

このドキュメントでは、Cisco IOS XEイメージに関する記述は、プロビジョニングファイルに
も適用されます。

Note
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イメージ検証の利点

転送エラーやディスク破壊の結果、偶発的にイメージやプロビジョニングファイルの完全性が

破壊される場合に、ルータが自動的に検出できるようになったため、Cisco IOS XEルータの効
率は向上しています。

イメージ検証の動作

実稼働イメージは、一連の転送を経てルータのメモリにコピーされるため、イメージの完全性

が転送のたびに偶発的に破壊される危険があります。Cisco.comからイメージをダウンロード
するとき、ユーザはダウンロードしたイメージに対してメッセージダイジェスト 5（MD5）
ハッシュを実行し、Cisco.comで公開されているMD5ダイジェストが、ユーザのサーバで計算
したMD5ダイジェストと同じであることを確認できます。しかし、MD5ダイジェストが 128
ビット長であり、検証が手動であることから、多くのユーザはMD5ダイジェストを実行しま
せん。イメージ検証により、ユーザーは、ダウンロードしたすべてのイメージの完全性を自動

的に検証できるため、ユーザーの操作が大幅に削減されます。

イメージ検証の使用方法

イメージの完全性のグローバルな検証

file verifyautoコマンドを使用すると、イメージの検証がグローバルにイネーブルになります。
つまり、コピー（copyコマンドを使用）またはリロード（reloadコマンドを使用）されるすべ
てのイメージが自動的に検証されます。copyコマンドと reloadコマンドには、イメージの検
証をイネーブルにする /verifyキーワードがありますが、イメージをコピーまたはリロードす
るたびにキーワードを指定する必要があります。file verifyautoコマンドを使用すると、デフォ
ルトでイメージの検証がイネーブルになるため、イメージ検証を何度も指定する必要がなくな

ります。

デフォルトでイメージ検証をイネーブルにし、特定のイメージのコピーまたはリロードで検証

をディセーブルにする場合は、/noverifyキーワードは、copyコマンドまたは reloadコマンド
を指定することで、file verify autoコマンドを上書きします。

自動的なイメージ検証をイネーブルにするには、ここに示す手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. file verify auto
4. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

自動的なイメージ検証をイネーブルにします。file verify auto

Example:

ステップ 3

Device(config)# file verify auto

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

イメージをコピーまたはリロードする場合は、グ

ローバルコンフィギュレーションモードを終了す

る必要があります。

Device(config)# exit

次の作業

file verify autoコマンドを実行した後は、/verifyキーワードを copyまたは reloadコマンドで発
行する必要はなくなります。これは、コピーまたはリロードされる各イメージが自動的に検証

されるためです。

コピーしようとしているイメージの完全性の検証

copyコマンドを実行するとき、/verifyキーワードを指定することで、コピーされるファイル
の完全性を検証できます。完全性の確認に失敗した場合、コピーされたファイルは削除されま

す。コピーしようとしているファイルにハッシュが埋め込まれていない場合（古いイメージの

場合）、コピー処理を続行するかどうかを質問されます。続行を選択すると、ファイルは正常

にコピーされ、続行しないことを選択すると、コピーされたファイルが削除されます。

/verifyキーワードを指定しないと、copyコマンドにより有効でないファイルがコピーされる
可能性があります。そのため、copyコマンドを正常に実行した後、いつでもverifyコマンドを
実行して、ルータのストレージに格納されているファイルの完全性を確認できます。

ルータにコピーする前にイメージの完全性を確認するには、次の手順を実行します。
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SUMMARY STEPS

1. enable
2. copy [/erase] [/verify| /noverify] source-url destination-url

3. verify [/md5 [md5-value]] filesystem: file-url]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

コピー元からコピー先に任意のファイルをコピーし

ます。

copy [/erase] [/verify| /noverify] source-url
destination-url

Example:

ステップ 2

• /verify：コピー先のファイルのシグニチャを検
証します。検証に失敗すると、ファイルは削除

されます。
Device# copy /verify
tftp://10.1.1.1/cat3k_caa-universalk9.SSA.16.1.0.EFT3-1.bin
flash:

• /noverify：イメージをコピーする前にコピー先
ファイルのシグニチャを検証しません。

/noverifyは、多くの場合、file verify autoコ
マンドが有効になっており、コピーするすべ

てのイメージのシグニチャが自動的に検証さ

れる場合に使用されます。

Note

（任意）デバイスのストレージに格納されているイ

メージの完全性を検証します。

verify [/md5 [md5-value]] filesystem: file-url]

Example:

ステップ 3

Device# flash:
tftp://10.1.1.1/cat3k_caa-universalk9.SSA.16.1.0.EFT3-1.bin
flash:

リロードしようとしているイメージの完全性の検証

reloadコマンドを /verifyキーワード付きで実行することにより、システムにロードしようとし
ているイメージの完全性が確認されます。/verifyキーワードを指定した場合、システムがリ
ブートを開始する前にイメージの検証が実行されます。そのため、検証に失敗すると、イメー

ジはロードされません。
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プラットフォームが異なれば、ロードするファイルの取得方法も異なるため、BOOTVARで指
定されたファイルが検証されます。ファイルが指定されていない場合、各サブシステム上の最

初のファイルが検証されます。プラットフォームによっては、設定レジスタなどの変数がある

ため、検証されるファイルがロードされるファイルになるとは限りません。

Note

ルータにリロードする前にイメージの完全性を確認するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. reload [[warm] [/verify| /noverify] text | [warm] [/verify| /noverify] in [hh : mm [text] | [warm]

[/verify| /noverify] at hh : mm [month day | day month] [text] | [warm] [/verify| /noverify] cancel]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

オペレーティングシステムをリロードします。reload [[warm] [/verify| /noverify] text | [warm] [/verify|
/noverify] in [hh : mm [text] | [warm] [/verify| /noverify]

ステップ 2

• /verify：コピー先のファイルのシグニチャを検
証します。検証に失敗すると、ファイルは削除

されます。

at hh : mm [month day | day month] [text] | [warm]
[/verify| /noverify] cancel]

Example:

• /noverify：イメージをリロードする前にコピー
先ファイルのシグニチャを検証しません。

Device# reload /verify

/noverifyは、多くの場合、file verify autoコ
マンドが有効になっており、コピーするすべ

てのイメージのシグニチャが自動的に検証さ

れる場合に使用されます。

Note
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イメージ検証の設定例

グローバルイメージ検証の例

次に、自動的なイメージ検証をイネーブルにする例を示します。このコマンドをイネーブルに

した後、コピー（copyコマンドを使用）またはリロード（reloadコマンドを使用）されるすべ
てのイメージに対し、イメージ検証が自動的に実行されます。

Device(config)# file verify auto

copyコマンドを使用したイメージ検証の例
次に、イメージをコピーする前にイメージ検証を指定する例を示します。

Device# copy /verify tftp://10.1.1.1/jdoe/c7200-js-mz disk0:
Destination filename [c7200-js-mz]?
Accessing tftp://10.1.1.1/jdoe/c7200-js-mz...
Loading jdoe/c7200-js-mz from 10.1.1.1 (via FastEthernet0/0):!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 19879944 bytes]
19879944 bytes copied in 108.632 secs (183003 bytes/sec)
Verifying file integrity of disk0:/c7200-js-mz
..................................................................................
..................................................................................
..................................................................................
.........................Done!
Embedded Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
Computed Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
CCO Hash MD5 :44A7B9BDDD9638128C35528466318183
Signature Verified

reloadコマンドを使用したイメージ検証の例
次に、デバイスにイメージをリロードする前にイメージ検証を指定する例を示します。

Device# reload /verify
Verifying file integrity of bootflash:c7200-kboot-mz.121-8a.E
%ERROR:Signature not found in file bootflash:c7200-kboot-mz.121-8a.E.
Signature not present. Proceed with verify? [confirm]
Verifying file disk0:c7200-js-mz
..........................................................................
............................................................Done!
Embedded Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
Computed Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
CCO Hash MD5 :44A7B9BDDD9638128C35528466318183
Signature Verified
Proceed with reload? [confirm]n
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verifyコマンドの出力例
次に、verifyコマンドでイメージ検証を指定する例を示します。

Device# verify disk0:c7200-js-mz
%Filesystem does not support verify operations
Verifying file integrity of disk0:c7200-js-mz.......................................
...............................................................................Done!
Embedded Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
Computed Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
CCO Hash MD5 :44A7B9BDDD9638128C35528466318183

Signature Verified

その他の参考資料
ここでは、イメージ検証機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco ASR 1000 Series Aggregation Services
Routers Software Configuration Guide』

システムイメージのロード、メンテナンス、リ

ブートに関する設定作業と情報

『Cisco IOS Master Command List, All
Releases』

システムイメージをロード、メンテナンス、リ

ブートするためのその他のコマンド

標準

タイト

ル

標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。
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http://www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/asrswcfg.html
http://www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/asrswcfg.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/go/mibs


RFC

タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

イメージ検証に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 239:イメージ検証に関する機能情報

機能情報リリース機能名

イメージ検証機能を使用すると、ユーザは Cisco IOS XEイメージの
完全性を自動的に検証できます。

次のコマンドが導入または変更されました。copy、file verify auto、
reload、verify。

イメージ検証
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第 XVII 部

IPsecデータプレーン
• IPsecアンチリプレイウィンドウの拡張と無効化, on page 2633
• IPsec VPNの Pre-fragmentation, on page 2649
• Invalid Security Parameter Index Recovery, on page 2655
•「IPsec Dead Peer Detection Periodic Message Option」, on page 2671
• IPsec NAT透過性, on page 2683
• IPsec拡張シーケンス番号 , on page 2695
• IPsecトンネルを使用する DFビットオーバーライド機能, on page 2699
• IPsec SAアイドルタイマー, on page 2707
• IPv6 IPsecの QoS（2715ページ）
• IPv6仮想トンネルインターフェイス, on page 2725





C H A P T E R 177
IPsecアンチリプレイウィンドウの拡張と
無効化

Cisco IPセキュリティ（IPsec）認証では、暗号化されたパケットそれぞれに対して固有のシー
ケンス番号を割り当てることによって、暗号化されたパケットを複製する攻撃者に対するアン

チリプレイ保護が提供されます。それらの番号に基づいて、デクリプタが検知したパケットを

追跡します。現在、デフォルトのウィンドウサイズは、64パケットです。一般的にはこの数
字（ウィンドウサイズ）で十分ですが、このウィンドウサイズを拡張する必要がある場合も

あります。IPsecアンチリプレイウィンドウの拡張とディセーブル化機能を使用すれば、ウィ
ンドウサイズを拡張でき、デクリプタによる 64を超すパケットの追跡が可能となります。

• IPsecアンチリプレイウィンドウの拡張と無効化の前提条件, on page 2633
• IPsecアンチリプレイウィンドウの拡張と無効化に関する情報, on page 2634
• IPsecアンチリプレイウィンドウの拡張と無効化機能の設定方法, on page 2634
• IPsecアンチリプレイウィンドウの拡張と無効化の設定例, on page 2637
• QoSのための IPsecアンチリプレイのメカニズム（2639ページ）
•その他の参考資料, on page 2645
• IPsecアンチリプレイウィンドウの拡張と無効化の機能情報, on page 2647

IPsecアンチリプレイウィンドウの拡張と無効化の前提
条件

•この機能を設定する前に、クリプトマップまたは暗号プロファイルを作成しておく必要が
あります。

• IPsecアンチリプレイウィンドウの拡張とディセーブル化機能を設定するには、次の概念
を理解しておく必要があります。IPsecアンチリプレイウィンドウ, on page 2634
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IPsecアンチリプレイウィンドウの拡張と無効化に関する
情報

IPsecアンチリプレイウィンドウ
Cisco IPsec認証では、暗号化されたパケットそれぞれに対して固有のシーケンス番号を割り当
てることによって、暗号化されたパケットを複製する攻撃者に対するアンチリプレイ保護が提

供されます（セキュリティアソシエーション（SA）アンチリプレイは、受信側がリプレイ攻
撃から自身を保護するために、古いパケットまたは重複パケットを拒否できるセキュリティ

サービスです）。復号機能によって、以前に認識したシーケンス番号が除外されます。エンク

リプタによって、シーケンス番号が昇順で割り当てられます。すでに検出されている最も高い

シーケンス番号である値Xはデクリプタによって記録されます。また、デクリプタによって、
X-N+1～ X（Nはウィンドウサイズ）までのシーケンス番号を持つパケットが検出されてい
るかどうかも記録されます。シーケンス番号 X-Nを持つすべてのパケットが廃棄されます。
現在、Nは 64に設定されているため、デクリプタによって追跡できるパケットは 64までで
す。

ただし、64パケットウィンドウサイズでは不十分な場合があります。たとえば、CiscoQuality
of Service（QoS）によってハイプライオリティパケットにプライオリティが与えられている場
合、一部のロープライオリティパケットは、それらがデクリプタに64パケットのリプレイウィ
ンドウを超えて到着すると、廃棄されてしまう可能性があります。IPsecアンチリプレイウィ
ンドウの拡張とディセーブル化機能を使用すれば、ウィンドウサイズを拡張でき、デクリプタ

による 64を超すパケットの追跡が可能となります。

アンチリプレイウィンドウサイズを増やしても、スループットおよびセキュリティに影響は

ありません。メモリへの影響は限定的です。デクリプタ上にシーケンス番号を保管するために

必要となるのは、着信 IPsec SAごとに追加の 128バイトだけであるためです。今後アンチリプ
レイに関する問題が発生しないように、最大のウィンドウサイズである 1024を使用すること
を推奨します。

IPsecアンチリプレイウィンドウの拡張と無効化機能の設
定方法

IPsecアンチリプレイウィンドウの拡張と無効化のグローバル設定
IPsecアンチリプレイウィンドウ：拡張と無効化をグローバルに設定する（その結果、作成さ
れるすべての SAが影響を受けます）には、次の手順を実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec security-association replay window-size [N]
4. crypto ipsec security-association replay disable

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

SAリプレイウィンドウのサイズをグローバルに設
定します。

crypto ipsec security-association replay window-size
[N]

Example:

ステップ 3

このコマンドまたは crypto ipsec
security-association replay disableコマンドを
設定します。この2つのコマンドは、同時に
使用できません。

Note

Router (config)# crypto ipsec security-association
replay window-size 256

検査をグローバルにイネーブルにします。crypto ipsec security-association replay disable

Example:

ステップ 4

このコマンドまたは crypto ipsec
security-association replay window-sizeコマン
ドを設定します。この2つのコマンドは、同
時に使用できません。

Note

Router (config)# crypto ipsec security-association
replay disable

クリプトマップ上における IPsecアンチリプレイウィンドウの拡張と
無効化の設定

暗号マップ上で IPsecアンチリプレイウィンドウの拡張と無効化を、特定の暗号マップまたは
プロファイルを使用して作成された SAに影響を与えるように設定するには、次の手順を実行
します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name seq-num [ipsec-isakmp]
4. set security-association replay window-size [N ]
5. set security-association replay disable

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

クリプトマップコンフィギュレーションモードを

開始し、動的に作成されるクリプトマップの設定の

crypto map map-name seq-num [ipsec-isakmp]

Example:

ステップ 3

ためのテンプレートを提供する暗号プロファイルを

作成します。Router (config)# crypto map ETHO 17 ipsec-isakmp

特定のクリプトマップ、ダイナミッククリプトマッ

プ、または暗号プロファイルによって指定されたポ

リシーを使用して作成される SAを制御します。

set security-association replay window-size [N ]

Example:

Router (crypto-map)# set security-association
replay window-size 128

ステップ 4

このコマンドまたは set security-association
replay disableコマンドを設定します。この
2つのコマンドは、同時に使用できません。

Note

特定のクリプトマップ、ダイナミッククリプトマッ

プ、または暗号プロファイルに対するリプレイ検査

をディセーブルにします。

set security-association replay disable

Example:

Router (crypto-map)# set security-association
replay disable

ステップ 5

このコマンドまたは set security-association
replay window-sizeコマンドを設定します。
この2つのコマンドは、同時に使用できませ
ん。

Note
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トラブルシューティングのヒント

•受信されるパケットの数に対して十分高い数字がリプレイウィンドウサイズに設定され
ていない場合、次のようなシステムメッセージが受信されます。

*Nov 17 19:27:32.279: %CRYPTO-4-PKT_REPLAY_ERR: decrypt: replay check failed connection
id=1

受信されたメッセージが、アンチリプレイウィンドウの範囲を超えていると判断されると、

上記メッセージが生成されます。

IPsecアンチリプレイウィンドウの拡張と無効化の設定
例

アンチリプレイウィンドウのグローバル拡張と無効化：例

次の例は、アンチリプレイウィンドウサイズがグローバルに 1024に設定されていることを示
しています。

version 2.1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname VPN-Gateway1
!
boot-start-marker
boot-end-marker
!
!
clock timezone EST 0
no aaa new-model
ip subnet-zero
!
!
ip audit po max-events 100
no ftp-server write-enable
!
!
crypto isakmp policy 10
authentication pre-share
crypto isakmp key cisco123 address 192.165.201.2 !
crypto ipsec security-association replay window-size 1024 !
crypto ipsec transform-set basic esp-des esp-md5-hmac !
crypto map mymap 10 ipsec-isakmp
set peer 192.165.201.2
set transform-set basic
match address 101
!
!
interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
!
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interface Serial1/0
ip address 192.165.200.2 255.255.255.252 serial restart-delay 0 crypto map mymap !
ip classless
ip route 0.0.0.0 0.0.0.0 192.165.200.1
no ip http server
no ip http secure-server
!
!
access-list 101 permit ip 192.168.1.0 0.0.0.255 172.16.2.0 0.0.0.255 access-list 101
remark Crypto ACL
!
!
control-plane
!
!
line con 0
line aux 0
line vty 0 4
!
!
end

暗号マップまたは暗号プロファイルのアンチリプレイウィンドウの

拡張および無効化：例

次の例では、アンチリプレイ検査が、172.17.150.2への IPsec接続に関してディセーブルにさ
れているが、172.17.150.3および 172.17.150.4への IPsec接続に関してはイネーブル（および、
デフォルトのウィンドウサイズが 64）にされていることを示しています。

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname networkserver1
!
enable secret 5 $1$KxKv$cbqKsZtQTLJLGPN.tErFZ1 enable password ww !
ip subnet-zero
!
cns event-service server
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco170 address 172.17.150.2 crypto isakmp key cisco180 address
172.17.150.3 crypto isakmp key cisco190 address 172.17.150.4
crypto ipsec transform-set 170cisco esp-des esp-md5-hmac crypto ipsec transform-set
180cisco esp-des esp-md5-hmac crypto ipsec transform-set 190cisco esp-des esp-md5-hmac
crypto map ETH0 17 ipsec-isakmp
set peer 172.17.150.2
set security-association replay disable set transform-set 170cisco match address 170
crypto map ETH0 18 ipsec-isakmp set peer 192.168.1.3 set transform-set 180cisco match
address 180 crypto map ETH0 19 ipsec-isakmp set peer 192.168.1.4 set transform-set
190cisco match address 190 !
interface FastEthernet0
ip address 172.17.150.1 255.255.255.0
no ip directed-broadcast
no ip route-cache
no ip mroute-cache
no mop enabled
crypto map ETH0
!
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interface Serial0
ip address 172.16.160.1 255.255.255.0
no ip directed-broadcast
no ip mroute-cache
no fair-queue
!
ip classless
ip route 172.18.170.0 255.255.255.0 172.17.150.2 ip route 172.19.180.0 255.255.255.0
172.17.150.3 ip route 172.20.190.0 255.255.255.0 172.17.150.4 no ip http server !
access-list 170 permit ip 172.16.160.0 0.0.0.255 172.18.170.0 0.0.0.255 access-list 180
permit ip 172.16.160.0 0.0.0.255 172.19.180.0 0.0.0.255 access-list 190 permit ip
172.16.160.0 0.0.0.255 172.20.190.0 0.0.0.255 !
dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit
!
line con 0
transport input none
line aux 0
line vty 0 4
password ww
logi
end

QoSのための IPsecアンチリプレイのメカニズム
QoSメカニズム（暗号化デバイスの出力インターフェイスまたはパス内の他のネットワーク要
素上）、ロードバランシングメカニズム、またはルーティング/パス選択メカニズム（異なる
パスを介して異なるフローを送信する）が使用される IPネットワークでは、パケットの順序
が変更されるのは通常のことです。
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上の図は、QoSがパケットの順序を変更するときに、アンチリプレイ保護システムがどのよう
に問題を引き起こすのかを示しています。暗号化エンジンはシーケンス番号を追加します。こ

れらの番号が追加されると、パケットは、そのパケット内のアプリケーションに応じて出力

キューに入れられます。図の例では、シーケンス番号 101および 102のパケットがプライオリ
ティキューに入れられるときに、パケットがすでに帯域幅キュー（dataおよび class-default）に
存在しています。プライオリティパケットが最初にスケジュールされます。復号デバイスが

シーケンス番号 101のパケットを受信すると、スライディングウィンドウの履歴は 101に移動
します。これは、スライディングウィンドウがシーケンス番号 30～ 101の履歴を作成するこ
とを意味します。シーケンス番号 102を持つ次のパケットが受信されると、スライディング
ウィンドウの履歴が 39～ 102に変更されます。この時点で、プライオリティキューにパケッ
トがないため、他のキューのいずれかからパケット（たとえば、シーケンス番号 1のパケッ
ト）が取得されます。復号デバイスがシーケンス番号1のパケットを受信するのはこれが初め
てですが、スライディングウィンドウで履歴が維持されているため、パケットはドロップされ

ます。

暗号化の前に QoSスケジューリングを移動すると、アンチリプレイの問題が解決される可能
性がありますが、QoS機能が役に立たなくなります。さらに、スケジューリングは、出力イン
ターフェイス（またはそのインターフェイスのシェイパー）の輻輳によって駆動される必要が

あります。アンチリプレイウィンドウのサイズを大きくすると、この機能を処理するデバイス

のメモリに大きな負荷がかかります。

そのため、セキュリティアソシエーションごとに複数のシーケンス番号スペースを維持するソ

リューションが導入されました。特定のキュー内のすべてのパケットが同じシーケンス番号ス

ペースからシーケンス番号を受け取るように、番号スペースが出力キューイングスキームに合

わせて調整されます。シーケンス番号スペース内のすべてのパケットが同じキューを通過する

ため、出力 QoSによってそれらのパケットの順序が変更される可能性がなくなります。番号
スペース内の順序変更がネットワークの他の場所で発生する可能性は依然としてあります（た

だし、可能性は低い）。パケットがシーケンス番号どおりにキューに入れられずにテールド

ロップされた（順不同で入れられたのではない）場合でも、シーケンス番号は受信側で受信さ

れます。そのため、シーケンス番号スペースごとの履歴ウィンドウは維持されますが、その履

歴はかなり短くなります。
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この図は、シーケンス番号がセレクタとシーケンス番号の2つの部分で設定されていることを
示しています。受信側は、セレクタを使用して、使用する正しい履歴を選択し、シーケンス番

号は通常どおりに動作します。

複数のシーケンス番号スペース（マルチ SNS）が有効になっている場合、IPsecアンチリプレ
イ機能は Group Encrypted Transport VPN（GETVPN）をサポートしません。

（注）

IPsecアンチリプレイパケット損失の回避
IPsecアンチリプレイパケット損失の回避の機能により、QoSが IPsecで設定されている場合
に、不要な IPsecアンチリプレイパケットのドロップが回避されます。ただし、IPSecアンチリ
プレイが有効な状態で QoSが使用されている場合、特定の状況下で一部のパケットのドロッ
プが発生する可能性があります。暗号インターフェイスがピアルータに接続されているときに

クラスマップが追加または削除されると、マルチ SNSが有効になっている場合、1～ 2秒間、
アンチリプレイドロップが発生します。トラフィックは数秒後に回復し、その後はドロップが

見られません。

アンチリプレイドロップは、次の状況で発生する可能性があります。

•パケットの転送中に、クラスが QoSポリシーマップから削除されます。このクラスに属
するパケットが使い果たされ、着信パケットが、class-defaultキューに入っているすべて
のパケットの後にキューイングされます。これにより、シーケンス番号スペースが壊れ、

アンチリプレイドロップが発生する可能性があります。キューが空になり、システムはす

ぐに回復して通常の動作を再開します。

• ESPベースのハイアベイラビリティが設定され、オーバーサブスクライブされたトラフィッ
クがすべてのシーケンス番号スペースを介して送信されるときに、アンチリプレイドロッ

プが発生します。送信側でオーバーサブスクライブされたトラフィックがある場合、トラ

フィックはQoSポリシーに基づいてシェーピングされます。その結果、受信側ルータが、
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シーケンス番号の順序が正しくないパケットを受信します。これらのドロップは一時的で

あり、すぐに回復します。

•セキュリティアソシエーション（SA）のキー再生成中に、ルータが、新旧両方のインバ
ウンドセキュリティパラメータインデックス（SPI）を短期間保持します。古い SAは短
期間で削除されます。古い SAが削除された後、ルータが古い SPIを持つパケットを受信
すると（QoSポリシーが存在する場合に発生する可能性があります）、無効 SPIエラーに
よりパケットがドロップされます。

QoSのための IPsecアンチリプレイの設定
次に、IPsec SAごとに複数のシーケンス番号スペースを有効にするコマンドを示します。
Device(config)#crypto ipsec security-association multi-sn

この機能を設定する前に、既存のすべてのセッションをクリアする必要があります。そうしな

いと、既存のセッションからのトラフィックがドロップされます。

注意

この機能は、IPsec接続の両方のトンネルルータで設定する必要があります。この機能が一方
のルータでしか有効になっていない場合、もう一方のルータはパケットをドロップします。

注意

コマンドの表示

show platform hardware qfp active feature ipsec datapath crypto-sa

このコマンドにより、QFPの IPsec SAにおけるシーケンス番号スペースとシーケンス番号の
間のマッピングが表示されます。

Device# show platform hardware qfp active feature ipsec datapath crypto-sa 4
Crypto Context Handle: e8b06b60
peer sa handle: 0
anti-replay enabled
esn disabled
Outbound SA
Total SNS: 16
Space current seq number
----------------------------------------

0 0
1 0
2 0
3 0
4 0
5 0
6 0
7 0
8 0
9 0
10 0
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11 100
12 0
13 0
14 0
15 0

show platform hardware qfp active feature ipsec sa

このコマンドは、Cisco QuantumFlow Processor（Cisco QFP）の IPsec SAを表示します。
Device# show platform hardware qfp active feature ipsec sa 6
QFP ipsec sa Information

QFP sa id: 6
pal sa id: 170
QFP spd id: 1
QFP sp id: 2
QFP spi: 0xa4a5244(172642884)

crypto ctx: 0x00000000e8b14a20
flags: 0x4640068 (Details below)

: src:IKE valid:Yes soft-life-expired:No hard-life-expired:No
: replay-check:No proto:ESP mode:Receive-only direction:Egress
: qos_preclassify:No qos_group:No
: frag_type:AFTER_ENCRYPT df_bit_type:COPY
: sar_enable:No getvpn_mode:SNDRCV_SA
: doing_translation:No assigned_outside_rport:No
: inline_tagging_enabled:No

qos_group: 0x0
mtu: 0x59e=1438

mtu_adj: 0x588=1416
sar_delta: 0
sar_window: 0x0
sibling_sa: 0x0

sp_ptr: 0xe8abc000
sbs_ptr: 0xe8a73878

local endpoint: 33.0.0.3
remote endpoint: 33.0.0.4
cgid.cid.fid.rid: 1.1.1.11141121

ivrf: 0
fvrf: 0

trans udp sport: 0
trans udp dport: 0
first intf name: Tunnel0

nat fixup src port: 0
nat fixup ip: 0.0.0.0

show platform software ipsec fp active flow

このコマンドは、指定されたフロー IDの fman-fpプロセスの IPsec SAを表示します。

Device# show platform software ipsec fp active flow identifier 169
Flow id: 169

mode: tunnel
direction: inbound
protocol: esp

SPI: 0xbcd8840
local IP addr: 33.0.0.3
remote IP addr: 33.0.0.4

crypto device id: 0
crypto map id: 1

SPD id: 1
QFP SPD id: 1
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ACE line number: 1
QFP SA handle: 5

IOS XE interface id: 11
interface name: Tunnel0

Crypto SA ctx id: 0x00000000e8b148c0
cipher: AES-128
auth: SHA256

initial seq.number: 0
timeout, mins: 0

flags: exp time;exp traffic;
Time limits

soft limit(sec): 3401
hard limit(sec): 3568

Traffic limits

soft limit(kb): 3962880
hard limit(kb): 4608000
inline_tagging: DISABLED

anti-replay window: 64
SPI Selector:

remote addr low: 0.0.0.0
remote addr high: 0.0.0.0
local addr low: 33.0.0.3
local addr high: 33.0.0.3

Classifier: range

src IP addr low: 33.0.0.3
src IP addr high: 33.0.0.3
dst IP addr low: 33.0.0.4
dst IP addr high: 33.0.0.4

src port low: 0
src port high: 65535
dst port low: 0
dst port high: 65535
protocol low: 47
protocol high: 47

------------- Statistics

octets(delta): 0
total octets(delta): 4718576880

packets(delta): 0
dropped packets(delta): 0

replay drops(delta): 0
auth packets(delta): 0
auth fails(delta): 0

encrypted packets(delta): 0
encrypt fails(delta): 0

---------- End statistics

object state: active
--------------- AOM

cpp aom id: 894
cgm aom id: 0
n2 aom id: 891
if aom id: 0

show crypto ipsec sa <ip> peer

このコマンドは、指定されたピアの IPsec SA IDを取得し、IOSレイヤから QFPレイヤまでの
すべてのレイヤの SAを表示します。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2644

IPsecデータプレーン
show crypto ipsec sa <ip> peer



Device# polaris-csr#show crypto ipsec sa peer 33.0.0.4 platform

interface: Tunnel0
Crypto map tag: Tunnel0-head-0, local addr 33.0.0.3

protected vrf: (none)
local ident (addr/mask/prot/port): (33.0.0.3/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (33.0.0.4/255.255.255.255/47/0)
current_peer 33.0.0.4 port 500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 190, #pkts encrypt: 190, #pkts digest: 190
#pkts decaps: 190, #pkts decrypt: 190, #pkts verify: 190
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 33.0.0.3, remote crypto endpt.: 33.0.0.4
plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet2
current outbound spi: 0xA4A5244(172642884)
PFS (Y/N): N, DH group: none

inbound esp sas:
spi: 0xBCD8840(198019136)
transform: esp-aes esp-sha256-hmac ,
in use settings ={Tunnel, }
conn id: 2169, flow_id: CSR:169, sibling_flags FFFFFFFF80004048, crypto map:

Tunnel0-head-0
sa timing: remaining key lifetime (k/sec): (4607985/3255)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:

inbound pcp sas:

outbound esp sas:
spi: 0xA4A5244(172642884)
transform: esp-aes esp-sha256-hmac ,
in use settings ={Tunnel, }
conn id: 2170, flow_id: CSR:170, sibling_flags FFFFFFFF80004048, crypto map:

Tunnel0-head-0
sa timing: remaining key lifetime (k/sec): (4607989/3255)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:

その他の参考資料
次の項では、IPsecアンチリプレイウィンドウの拡張無効化の関連資料を示します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOSセキュリティコマンドリファレンス』Cisco IOSコマンド

IPsecを使用した VPNのセキュリティの設定IPセキュリティおよび暗号化

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEリリー
ス、およびフィーチャセットのMIBを検索して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

IPsecアンチリプレイウィンドウの拡張と無効化の機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 240: IPsecアンチリプレイウィンドウの機能情報：拡張と無効化

機能情報リリース機能名

次のコマンドが導入または変更されました。
crypto ipsec security-association replay
disable、ipsec security-association replay
window-size、security-association replay
disable、security-association replay window-size

Cisco IOS XE
Release 2.1

IPsecアンチリプレ
イウィンドウの拡

張と無効化, on page
2633

IPsecアンチリプレイウィ
ンドウの拡張と無効化
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機能情報リリース機能名

この機能により、Cisco Cloud Services Router
1000VシリーズでQoSが有効になっている場
合、IPSecアンチリプレイメカニズムのサポー
トが有効になります。

次のコマンドが導入または変更されました。
show platform hardware qfp active feature
ipsec、show platform software ipsec fp active
flow、show crypto ipsec sa。

Cisco IOS XEリ
リース 16.6.1

IPsecアンチリプレイは、
CSRプラットフォームで
QoSが有効になっている
場合に機能します。

この機能により、ISR 44xxを除く ISRプラッ
トフォームでQoSが有効になっている場合、
IPsecアンチリプレイメカニズムが確実に機能
します。

Cisco IOS XEリ
リース 16.7.1

IPsecアンチリプレイは、
ISR 4300/4200プラット
フォームで QoSが有効に
なっている場合に機能し

ます。

この機能により、IPSecアンチリプレイが有
効な状態で QoSが使用されている場合に、
IPsecアンチリプレイパケットのドロップが回
避されます。

このサポートは、OcteonベースのASRプラッ
トフォームにのみ追加されます。

Cisco IOS XEリ
リース 16.8.1

アンチリプレイ QoS/IPsec
パケット損失の回避
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C H A P T E R 178
IPsec VPNの Pre-fragmentation

IPsec VPNの Pre-fragmentation機能で、最大伝送ユニット（MTU）サイズに近いパケットに対
し、暗号化スループットが暗号化ハードウェアアクセラレータの速度で提供されることによ

り、Cisco IOS XEルータと VPNクライアントとの間のパフォーマンスが向上します。同じサ
イズの単位にパケットが分割され、以降の処理ではフラグメンテーションが不要になります。

• IPsec VPNの Pre-fragmentationの制約事項, on page 2649
• IPsec VPNの Pre-fragmentationに関する情報, on page 2651
• IPsec VPNの Pre-fragmentationの設定方法, on page 2652
•その他の参考資料, on page 2653
• IPsec VPNの Pre-fragmentationの機能情報, on page 2653

IPsec VPNの Pre-fragmentationの制約事項
この機能の設定前に次の情報を考慮してください。

• IPsec VPNの Pre-fragmentationは IPsecトンネルモードおよび GREを使用する IPsecトン
ネルモードで動作し、IPsecトランスポートモードでは動作しません。

•トラフィックが単一方向のネットワーク上で復号ルータに IPsec VPNの Pre-fragmentation
を設定しても、パフォーマンスは向上せず、それぞれのピアの動作は変わりません。

•発信パケットの圧縮がオンになっている場合は、IPsec VPNの Pre-fragmentationは変換前
に実行されます。

• IPsec VPNの Pre-fragmentationは、出力インターフェイス crypto ipsec df-bitの設定と着信
パケットの「do not fragment」（DF）ビットの状態によって機能が異なります。次の表を
参照してください。
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Table 241: IPsec VPNの Pre-fragmentationの依存関係

結果着信パ

ケット DF
ビットの

状態

出力インターフェイス

「crypto ipsec df-bit」の
設定

IPsec VPNの
Pre-fragmentation機
能の状態（イネーブ

ル/ディセーブル）

暗号化前にフラグメンテーションが

実行されます。

0crypto ipsec df-bitクリアイネーブル

暗号化前にフラグメンテーションが

実行されます。

1crypto ipsec df-bitクリアイネーブル

暗号化後にフラグメンテーションが

実行され、復号前にパケットが再編

成されます。

0crypto ipsec df-bitクリアディセーブル

暗号化後にフラグメンテーションが

実行され、復号前にパケットが再編

成されます。

1crypto ipsec df-bitクリアディセーブル

暗号化前にフラグメンテーションが

実行されます。

0crypto ipsec df-bitセットイネーブル

パケットがドロップされます。1crypto ipsec df-bitセットイネーブル

暗号化後にフラグメンテーションが

実行され、復号前にパケットが再編

成されます。

0crypto ipsec df-bitセットディセーブル

パケットがドロップされます。1crypto ipsec df-bitセットディセーブル

暗号化前にフラグメンテーションが

実行されます。

0crypto ipsec df-bitコピーイネーブル

パケットがドロップされます。1crypto ipsec df-bitコピーイネーブル

暗号化の後にフラグメンテーション

が発生し、復号化の前にパケットが

リアセンブルされます。

0crypto ipsec df-bitコピーディセーブル

パケットがドロップされます。1crypto ipsec df-bitコピーディセーブル
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IPsec VPNの Pre-fragmentationに関する情報

IPsec VPNの Pre-fragmentation
パケットのサイズが暗号化ルータのアウトバウンドリンクのMTUのサイズに近く、IPsecヘッ
ダー付きでカプセル化されている場合は、アウトバウンドリンクのMTUを超えることがあり
ます。これにより、暗号化後にパケットフラグメンテーションが発生します。よって復号化

ルータでは、その復号化ルータのパフォーマンスを低下させているプロセスパスの当該パケッ

トがリアセンブルされる必要があります。

IPsec VPNの Pre-fragmentation機能により、プロセスパスではなく高パフォーマンスの CEFパ
スで復号化ルータが動作可能になるため、その復号化ルータのパフォーマンスが向上します。

復号化ルータでは、トランスフォームセット（IPsecセキュリティアソシエーション（SA）の
一部として設定）の利用可能な情報を基に、カプセル化されているパケットのサイズを事前に

確認できます。パケットのサイズが出力インターフェイスのMTUを超えることが前もって確
認されると、パケットは暗号化前にフラグメント化（分割）されます。この機能を使用する

と、復号化前にプロセスレベルでパケットをリアセンブルすることがなくなるため、復号化の

パフォーマンスと IPsecトラフィックの全体的なスループットが向上します。

トンネルインターフェイスの Pre-fragmentation機能はデフォルトでオフになっています。
Pre-fragmentationによってパフォーマンスを向上させるには、トンネルインターフェイスの両
端に同じMTUがあるようにしてから、Pre-fragmentationをオンにします。

Note

暗号マップは、暗号化の前後に発生するフラグメンテーションの動作を定義するためには使用

されなくなっています。現在、IPsec仮想トンネルインターフェイス（仮想テンプレートイン
ターフェイスともいう）（VTI）のフラグメンテーションの動作は、VTIで設定されている IP
MTUの設定によって決定されます。

VTIの詳細については、IPsec仮想トンネルインターフェイス機能のドキュメントを参照して
ください。

フラグメンテーションを暗号化後に動作させる場合、VTIの IP MTUは、出力ルータインター
フェイスの IP MTUよりも大きい値に設定します。IP MTUの値を表示するには、show ip
interface tunnelコマンドを使用します。

Note
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IPsec VPNの Pre-fragmentationの設定方法

IPsec VPNの Pre-fragmentationの設定
このタスクを実行して、IPsec VPNの Pre-Fragmentationを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ip mtu bytes

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

VTIが設定されるインターフェイスを指定し、イン
ターフェイスコンフィギュレーションモードを開

始します。

interface type number

Example:

Router(config-if)# interface tunnel0

ステップ 3

IPsec VPNの出力インターフェイスにおける IPパ
ケットの VTI MTUサイズをバイト単位で設定しま
す。

ip mtu bytes

Example:

Router(config-if)# ip mtu 1500

ステップ 4

フラグメンテーションを暗号化後に動作させ

る場合、VTIの IP MTUは、出力ルータイン
ターフェイスの IP MTUよりも大きい値に設
定します。IPMTUの値を表示するには、show
ip interface tunnelコマンドを使用します。

Note
Example:
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

IPsec仮想トンネルインターフェイス機能のドキュメントIPSec

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPsec VPNの Pre-fragmentationの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 242: IPsec VPNの Pre-fragmentationの機能情報

機能情報リリース機能名

この機能で、最大伝送ユニット（MTU）サイズに近いパケッ
トに対し、暗号化スループットが暗号化ハードウェアアク

セラレータの速度で提供されることにより、Cisco IOS XE
ルータとVPNクライアントとの間のパフォーマンスが向上
します。同じサイズの単位にパケットが分割され、以降の

処理ではフラグメンテーションが不要になります。

次のコマンドが導入または変更されました。ipmtu (interface
configuration) .

Cisco IOS XE
2.1

IPsec VPNの
Pre-fragmentation
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C H A P T E R 179
Invalid Security Parameter Index Recovery

IPセキュリティ（IPsec）パケットの処理中に無効なセキュリティパラメータインデックスエ
ラー（「Invalid SPI」として表示されます）が発生した場合、Invalid Security Parameter Index
Recovery機能によって、インターネットキーエクスチェンジ（IKE）セキュリティアソシエー
ション（SA）を確立できます。「IKE」モジュールによって「Invalid SPI」エラーの通知が、
発信側の IPsecピアに対して送信され、セキュリティアソシエーションデータベース（SADB）
の再同期化と、成功したパケット処理の再開が可能になります。

• Invalid Security Parameter Index Recoveryの前提条件, on page 2655
• Invalid Security Parameter Index Recoveryの制約事項, on page 2655
• Invalid Security Parameter Index Recoveryに関する情報, on page 2656
• Invalid Security Parameter Index Recoveryの設定方法, on page 2656
• Invalid Security Parameter Index Recoveryの設定例, on page 2663
•その他の参考資料, on page 2668
• Invalid Security Parameter Index Recoveryの機能情報, on page 2669

Invalid Security Parameter Index Recoveryの前提条件
Invalid Security Parameter Index Recovery機能を設定する前に、ルータ上で IKEおよび IPsecを
有効化しておく必要があります。

Invalid Security Parameter Index Recoveryの制約事項
IPsecピアに対して「Invalid SPI」エラーを通知するために IKE SAを開始する場合、サービス
妨害（DoS）攻撃が発生するリスクがあります。Invalid Security Parameter Index Recovery機能
には、そのようなリスクを最小化するためのメカニズムが内蔵されていますが、リスクが存在

するため、Invalid Security Parameter Index Recovery機能は、デフォルトでは有効化されていま
せん。コマンドラインインターフェイス（CLI）を使用してコマンドをイネーブルにする必要
があります。
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Invalid Security Parameter Index Recoveryに関する情報

機能の動作

ある IPsecピアが「死ぬ」（たとえば、リブートが発生したり、IPsecピアが何らかの理由によ
りリセットされたりした場合にピアが「死ぬ」可能性があります）と、IPsecの「ブラックホー
ル化」が発生します。ピアの1つ（受信側のピア）は完全にリセットされるため、そのピアで
は他のピアとの IKE SAが失われます。一般に、IPsecピアによって、SAを検出できないパケッ
トが受信されると、そのピアによって、そのデータの発信者に対する IKE「INVALID SPI
NOTIFY」メッセージの送信が試行されます。この通知は IKE SAを使用して送信されます。
IKE SAが使用できない場合、受信側のピアによってパケットが廃棄されます。

1つの SAにつきピアは 2つだけです。しかし、SADBは複数の SAを持てます。これにより、
各 SAは異なるピアとのアソシエーションを持ちます。

Note

無効なセキュリティパラメータインデックス（SPI）が発生した場合、Invalid Security Parameter
Index機能によって、データの発信者に IKE SAが設定され、IKE「INVALID SPI NOTIFY」メッ
セージが送信されます。データを発信したピアによって「INVALID SPI NOTIFY」メッセージ
が「参照」され、無効な SPIを持つ IPsec SAが削除されます。発信側のピアからトラフィック
がさらにある場合、IPsec SAは存在せず、新しい SAが設定されます。トラフィックが再び流
れます。デフォルトの動作（つまり、Invalid Security Parameter Index機能が設定されていない
状態）では、無効なSPIエラーの原因となったデータパケットは廃棄されます。発信側のピア
によって、無効な SPIを持つ IPsec SAを使用したデータの送信が続けられ、受信側のピアに
よってトラフィックが廃棄され続けます（その結果、「ブラックホール」が作成されます）。

IPsecモジュールでは IKEモジュールが使用され、他のピアに IKE「INVALID SPI NOTIFY」
メッセージが送信されます。無効な SPIリカバリが行われると、IPsec SAの設定自体によって
いくつかのパケットが廃棄されますが、意味のあるパケット廃棄は一切行われません。

Invalid Security Parameter Index Recovery機能用にルータを設定するには、crypto isakmp
invalid-spi-recoveryコマンドを使用します。IKE SAは、このコマンドを設定しない限り開始さ
れません。

Invalid Security Parameter Index Recoveryの設定方法

Invalid Security Parameter Index Recoveryの設定
Invalid Security Parameter Index Recovery機能を設定するには、次の手順を実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp invalid-spi-recovery

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IKEモジュールプロセスを開始します。それによ
り、IKEモジュールによって、受信側ピアに対して

crypto isakmp invalid-spi-recovery

Example:

ステップ 3

「Invalid SPI」エラーが発生したことが通知されま
す。Router (config)# crypto isakmp

invalid-spi-recovery

事前共有設定の確認

2つのピア間におけるトラフィックに関する IPsecSAのステータスを確認するには、showcrypto
ipsec saコマンドを使用します。IPsec SAが、あるピアでは使用可能で、他のピアでは使用不
可の場合、「ブラックホール化」の状況が発生します。この場合、無効なSPIエラーが受信側
のピアのログに記録されます。コンソールロギングをオンにするか、シスログサーバを確認

すると、これらのエラーもログに記録されていることがわかります。

次の図に、一般的な事前共有設定のトポロジを示します。ホスト1が発信側のピア（発信側）、
ホスト 2が受信側のピア（応答側）です。

Figure 89:事前共有設定トポロジ

SUMMARY STEPS

1. ホスト 1とホスト 2の間における IKEおよび IPsec SAを開始します。
2. ルータ B上の IKEおよび IPsec SAをクリアします。
3. ホスト 1からのトラフィックをホスト 2に送信し、新しい IKEおよび IPsec SAが正しく確
立されているかどうかを確認します。

4. ルータ Bに無効な SPIメッセージがないか確認します。
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DETAILED STEPS

Procedure

ステップ 1 ホスト 1とホスト 2の間における IKEおよび IPsec SAを開始します。

Router A

Example:

Router# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.2.2.2 10.1.1.1 QM_IDLE 1 0

ルータ B

Example:

Router# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.1.1.1 10.2.2.2 QM_IDLE 1 0

ルータ A

Example:

Router# show crypto ipsec sa interface fastethernet0/0
interface: FastEthernet0/0

Crypto map tag: testtag1, local addr. 10.1.1.1
protected vrf:
local ident (addr/mask/prot/port): (10.0.0.1/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.0.2.2/255.255.255.255/0/0)
current_peer: 10.2.2.2:500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 10, #pkts encrypt: 10, #pkts digest: 10
#pkts decaps: 10, #pkts decrypt: 10, #pkts verify: 10
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 10.1.1.1, remote crypto endpt.: 10.2.2.2
path mtu 1500, media mtu 1500
current outbound spi: 7AA69CB7
inbound esp sas:
spi: 0x249C5062(614223970)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5123, flow_id: 1, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4537831/3595)
IV size: 8 bytes
replay detection support: Y

inbound ah sas:
spi: 0xB16D1587(2976716167)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5121, flow_id: 1, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4537831/3595)
replay detection support: Y
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inbound pcp sas:
outbound esp sas:
spi: 0x7AA69CB7(2057739447)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5124, flow_id: 2, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4537835/3595)
IV size: 8 bytes
replay detection support: Y

outbound ah sas:
spi: 0x1214F0D(18960141)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5122, flow_id: 2, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4537835/3594)
replay detection support: Y

outbound pcp sas:

ルータ B

Example:

Router# show crypto ipsec sa interface Fastethernet1/0
interface: FastEthernet1/0

Crypto map tag: testtag1, local addr. 10.2.2.2
protected vrf:
local ident (addr/mask/prot/port): (10.0.2.2/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.0.0.1/255.255.255.255/0/0)
current_peer: 10.1.1.1:500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 10, #pkts encrypt: 10, #pkts digest: 10
#pkts decaps: 10, #pkts decrypt: 10, #pkts verify: 10
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 10.2.2.2, remote crypto endpt.: 10.1.1.1
path mtu 1500, media mtu 1500
current outbound spi: 249C5062
inbound esp sas:
spi: 0x7AA69CB7(2057739447)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5123, flow_id: 1, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4421281/3593)
IV size: 8 bytes
replay detection support: Y

inbound ah sas:
spi: 0x1214F0D(18960141)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5121, flow_id: 1, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4421281/3593)
replay detection support: Y

inbound pcp sas:
outbound esp sas:
spi: 0x249C5062(614223970)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5124, flow_id: 2, crypto map: testtag1
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crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4421285/3593)
IV size: 8 bytes
replay detection support: Y

outbound ah sas:
spi: 0xB16D1587(2976716167)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5122, flow_id: 2, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4421285/3592)
replay detection support: Y

outbound pcp sas:

ステップ 2 ルータ B上の IKEおよび IPsec SAをクリアします。

Example:

Router# clear crypto isakmp
Router# clear crypto sa
Router# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.2.2.2. 10.1.1.1 MM_NO_STATE 1 0 (deleted)
Router# show crypto ipsec sa
interface: FastEthernet1/0

Crypto map tag: testtag1, local addr. 10.2.2.2
protected vrf:
local ident (addr/mask/prot/port): (10.0.2.2/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.0.0.1/255.255.255.255/0/0)
current_peer: 10.1.1.1:500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 10.2.2.2, remote crypto endpt.: 10.1.1.1
path mtu 1500, media mtu 1500
current outbound spi: 0
inbound esp sas:
inbound ah sas:
inbound pcp sas:
outbound esp sas:
outbound ah sas:
outbound pcp sas:

ステップ 3 ホスト 1からのトラフィックをホスト 2に送信し、新しい IKEおよび IPsec SAが正しく確立されているか
どうかを確認します。

Example:

ping
Protocol [ip]: ip
Target IP address: 10.0.2.2
Repeat count [5]: 30
Datagram size [100]: 100
Timeout in seconds [2]:
Extended commands [n]: no
Sweep range of sizes [n]: n
Type escape sequence to abort.
Sending 30, 100-byte ICMP Echos to 10.0.2.2, timeout is 2 seconds:
..!!!!!!!!!!!!!!!!!!!!!!!!!!!!
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Success rate is 93 percent (28/30), round-trip min/avg/max = 1/3/8 ms
RouterB# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.1.1.1 10.2.2.2 QM_IDLE 3 0
/ 10.1.1.1 10.2.2.2 MM_NO_STATE 1 0 (deleted)

RouterB# show crypto ipsec sa
interface: FastEthernet1/0

Crypto map tag: testtag1, local addr. 10.2.2.2
protected vrf:
local ident (addr/mask/prot/port): (10.0.2.2/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.0.0.1/255.255.255.255/0/0)
current_peer: 10.1.1.1:500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 28, #pkts encrypt: 28, #pkts digest: 28
#pkts decaps: 28, #pkts decrypt: 28, #pkts verify: 28
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 10.2.2.2, remote crypto endpt.: 10.1.1.1
path mtu 1500, media mtu 1500
current outbound spi: D763771F
inbound esp sas:
spi: 0xE7AB4256(3886760534)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5127, flow_id: 3, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4502463/3596)
IV size: 8 bytes
replay detection support: Y

inbound ah sas:
spi: 0xF9205CED(4179647725)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5125, flow_id: 3, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4502463/3596)
replay detection support: Y

inbound pcp sas:
outbound esp sas:
spi: 0xD763771F(3613619999)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5128, flow_id: 4, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4502468/3596)
IV size: 8 bytes
replay detection support: Y

outbound ah sas:
spi: 0xEB95406F(3952427119)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5126, flow_id: 4, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4502468/3595)
replay detection support: Y

outbound pcp sas:
RouterA# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.2.2.2 10.1.1.1 MM_NO_STATE 1 0 (deleted)
/ 10.2.2.2 10.1.1.1 QM_IDLE 2 0

ステップ 4 ルータ Bに無効な SPIメッセージがないか確認します。
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Example:

Router# show logging
Syslog logging: enabled (10 messages dropped, 13 messages rate-limited, 0 flushes, 0 overruns, xml
disabled)

Console logging: disabled
Monitor logging: level debugging, 0 messages logged, xml disabled
Buffer logging: level debugging, 43 messages logged, xml disabled
Logging Exception size (8192 bytes)
Count and timestamp logging messages: disabled
Trap logging: level informational, 72 message lines logged

Log Buffer (8000 bytes):
*Mar 24 20:55:45.739: %CRYPTO-4-RECVD_PKT_INV_SPI: decaps: rec'd IPSEC packet has invalid spi for

destaddr=10.2.2.2, prot=51, spi=0x1214F0D(18960141), srcaddr=10.1.1.1
*Mar 24 20:55:47.743: IPSEC(validate_proposal_request): proposal part #1,
(key eng. msg.) INBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/255.255.255.255/0/0 (type=1),
remote_proxy= 10.0.0.1/255.255.255.255/0/0 (type=1),
protocol= AH, transform= ah-sha-hmac ,
lifedur= 0s and 0kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x2

*Mar 24 20:55:47.743: IPSEC(validate_proposal_request): proposal part #2,
(key eng. msg.) INBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/255.255.255.255/0/0 (type=1),
remote_proxy= 10.0.0.1/255.255.255.255/0/0 (type=1),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 0s and 0kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x2

*Mar 24 20:55:47.743: IPSEC(kei_proxy): head = testtag1, map->ivrf = , kei->ivrf =
*Mar 24 20:55:47.743: IPSEC(key_engine): got a queue event with 2 kei messages
*Mar 24 20:55:47.743: IPSEC(spi_response): getting spi 4179647725 for SA

from 10.2.2.2 to 10.1.1.1 for prot 2
*Mar 24 20:55:47.747: IPSEC(spi_response): getting spi 3886760534 for SA

from 10.2.2.2 to 10.1.1.1 for prot 3
*Mar 24 20:55:48.071: IPSec: Flow_switching Allocated flow for flow_id 939524099
*Mar 24 20:55:48.071: IPSec: Flow_switching Allocated flow for flow_id 939524100
*Mar 24 20:55:48.135: IPSEC(key_engine): got a queue event with 4 kei messages
*Mar 24 20:55:48.135: IPSEC(initialize_sas): ,
(key eng. msg.) INBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/0.0.0.0/0/0 (type=1),
remote_proxy= 10.0.0.1/0.0.0.0/0/0 (type=1),
protocol= AH, transform= ah-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0xF9205CED(4179647725), conn_id= 939529221, keysize= 0, flags= 0x2

*Mar 24 20:55:48.135: IPSEC(initialize_sas): ,
(key eng. msg.) OUTBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/0.0.0.0/0/0 (type=1),
remote_proxy= 10.0.0.1/0.0.0.0/0/0 (type=1),
protocol= AH, transform= ah-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0xEB95406F(3952427119), conn_id= 939529222, keysize= 0, flags= 0xA

*Mar 24 20:55:48.135: IPSEC(initialize_sas): ,
(key eng. msg.) INBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/0.0.0.0/0/0 (type=1),
remote_proxy= 10.0.0.1/0.0.0.0/0/0 (type=1),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0xE7AB4256(3886760534), conn_id= 939529223, keysize= 0, flags= 0x2

*Mar 24 20:55:48.135: IPSEC(initialize_sas): ,
(key eng. msg.) OUTBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/0.0.0.0/0/0 (type=1),
remote_proxy= 10.0.0.1/0.0.0.0/0/0 (type=1),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
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spi= 0xD763771F(3613619999), conn_id= 939529224, keysize= 0, flags= 0xA
*Mar 24 20:55:48.139: IPSEC(kei_proxy): head = testtag1, map->ivrf = , kei->ivrf =
*Mar 24 20:55:48.139: IPSEC(mtree_add_ident): src 10.2.2.2, dest 10.1.1.1, dest_port 0
*Mar 24 20:55:48.139: IPSEC(create_sa): sa created,
(sa) sa_dest= 10.1.1.1, sa_prot= 51,
sa_spi= 0xF9205CED(4179647725),
sa_trans= ah-sha-hmac , sa_conn_id= 939529221

*Mar 24 20:55:48.139: IPSEC(create_sa): sa created,
(sa) sa_dest= 10.2.2.2, sa_prot= 51,
sa_spi= 0xEB95406F(3952427119),
sa_trans= ah-sha-hmac , sa_conn_id= 939529222

*Mar 24 20:55:48.139: IPSEC(create_sa): sa created,
(sa) sa_dest= 10.1.1.1, sa_prot= 50,
sa_spi= 0xE7AB4256(3886760534),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 939529223

*Mar 24 20:55:48.139: IPSEC(create_sa): sa created,
(sa) sa_dest= 10.2.2.2, sa_prot= 50,
sa_spi= 0xD763771F(3613619999),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 939529224

ipseca-72a#

Invalid Security Parameter Index Recoveryの設定例

Invalid Security Parameter Index Recovery：例
次に、Invalid Security Parameter Index Recoveryがルータ Aとルータ Bに設定されている例を示
します。次の例には、この例で使用されるトポロジが示されています。

ルータ A

Router# show running-config
Building configuration...
Current configuration : 2048 bytes
!
version 2.1
no service pad
service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
no service password-encryption
service tcp-small-servers
!
hostname ipseca-71a
!
logging queue-limit 100
no logging console
enable secret 5 $1$4GZB$L2YOmnenOCNAu0jgFxebT/
enable password lab
!
clock timezone PST -8
clock summer-time PDT recurring
ip subnet-zero
!
!
no ip domain lookup
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!
ip cef
ip audit notify log
ip audit po max-events 100
mpls ldp logging neighbor-changes
no ftp-server write-enable
!
!
no voice hpi capture buffer
no voice hpi capture destination
!
!
crypto isakmp policy 1
authentication pre-share
lifetime 180
crypto isakmp key 0 1234 address 10.2.2.2
crypto isakmp invalid-spi-recovery
!
!
crypto ipsec transform-set auth2 ah-sha-hmac esp-des esp-sha-hmac
!
crypto map testtag1 10 ipsec-isakmp
set peer 10.2.2.2
set transform-set auth2
match address 150
!
!
controller ISA 5/1
!
!
interface FastEthernet0/0
ip address 10.1.1.1 255.0.0.0
no ip route-cache cef
duplex full
speed 100
crypto map testtag1
!
interface FastEthernet0/1
ip address 10.0.0.1 255.0.0.0
no ip route-cache cef
duplex auto
speed auto
!
interface Serial1/0
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
clockrate 128000
!
interface Serial1/1
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
clockrate 128000
!
interface Serial1/2
no ip address
no ip route-cache
no ip mroute-cache
shutdown
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serial restart_delay 0
!
interface Serial1/3
no ip address
no ip route-cache
no ip mroute-cache
shutdown
no keepalive
serial restart_delay 0
clockrate 128000
!
ip classless
ip route 10.3.3.3 255.0.0.0 10.2.0.1
no ip http server
no ip http secure-server
!
!
access-list 150 permit ip host 10.0.0.1 host 10.0.2.2
dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit
!
!
call rsvp-sync
!
!
mgcp profile default
!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
password lab
login
!
!
end
ipseca-71a#

ルータ B

Router# show running-config
Building configuration...
Current configuration : 2849 bytes
!
version 2.1
no service pad
service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
no service password-encryption
service udp-small-servers
service tcp-small-servers
!
hostname ipseca-72a
!
logging queue-limit 100
no logging console
enable secret 5 $1$kKqL$5Th5Qhw1ubDkkK90KWFxi1
enable password lab
!
clock timezone PST -8
clock summer-time PDT recurring
ip subnet-zero

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2665

IPsecデータプレーン

Invalid Security Parameter Index Recovery：例



!
!
no ip domain lookup
!
ip cef
ip audit notify log
ip audit po max-events 100
mpls ldp logging neighbor-changes
no ftp-server write-enable
!
!
no voice hpi capture buffer
no voice hpi capture destination
!
!
mta receive maximum-recipients 0
!
!
crypto isakmp policy 1
authentication pre-share
lifetime 180
crypto isakmp key 0 1234 address 10.1.1.1
crypto isakmp invalid-spi-recovery
!
!
crypto ipsec transform-set auth2 ah-sha-hmac esp-des esp-sha-hmac
!
crypto map testtag1 10 ipsec-isakmp
set peer 10.1.1.1
set transform-set auth2
match address 150
!
!
controller ISA 5/1
!
!
interface FastEthernet0/0
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/0
ip address 10.2.2.2 255.0.0.0
no ip route-cache cef
duplex half
crypto map testtag1
!
interface FastEthernet1/1
ip address 10.0.2.2 255.0.0.0
no ip route-cache cef
duplex half
!
interface FastEthernet1/2
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/3
no ip address
no ip route-cache
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no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/4
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/5
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/6
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/7
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface Serial3/0
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
!
interface Serial3/1
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
clockrate 128000
!
interface Serial3/2
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
!
interface Serial3/3
no ip address
no ip route-cache
no ip mroute-cache
shutdown
no keepalive
serial restart_delay 0
clockrate 128000
!
ip classless
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ip route 10.0.0.0 255.0.0.0 10.2.0.1
no ip http server
no ip http secure-server
!
!
access-list 150 permit ip host 10.0.2.2 host 10.0.0.1
dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit
!
!
call rsvp-sync
!
!
mgcp profile default
!
dial-peer cor custom
!
!
gatekeeper
shutdown
!
!
line con 0
exec-timeout 0 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
password lab
login
!
!
end

その他の参考資料
次の項では、Invalid Security Parameter Index Recoveryに関連した参考資料を示します。

関連資料

マニュアルタイトル関連項目

「Configuring Internet Key Exchange for IPsec VPNs」IKEの設定

標準

タイト

ル

標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。
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MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC
タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

Invalid Security Parameter Index Recoveryの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 243: Invalid Security Parameter Index Recoveryの機能情報

機能情報リリース機能名

IPsecパケット処理で、無効な SPIが検出された場合は、
Invalid Security Parameter Index Recovery機能によって、
IKE SAが確立されます。「IKE」モジュールによって
「Invalid SPI」エラーの通知が、発信側の IPsecピアに対
して送信され、セキュリティアソシエーションデータ

ベース（SADB）の再同期化と、成功したパケット処理
の再開が可能になります。

次のコマンドが導入または変更されました。cryptoisakmp
invalid-spi-recovery.

Cisco IOS XE
Release 2.1

Invalid Special
Parameter Index
（SPI）Recovery
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C H A P T E R 180
「IPsec Dead Peer Detection Periodic
Message Option」

IPSecデッドピア検出定期メッセージオプション機能を使用すれば、ルータに対し、そのイン
ターネットキーエクスチェンジ（IKE）ピアの活性を定期的に照会するよう設定できます。こ
のオプションを使用すると、デフォルトのオンデマンドデッドピア検出機能を使用した場合

に比べ、停止しているピアをより早期に検出できます。

• IPSecデッドピア検出定期メッセージオプションの前提条件, on page 2671
• IPSecデッドピア検出定期メッセージオプションの制約事項, on page 2672
• IPSecデッドピア検出定期メッセージオプションに関する情報, on page 2672
• IPSecデッドピア検出定期メッセージオプションの設定方法, on page 2673
• IPSecデッドピア検出定期メッセージオプションの設定例, on page 2677
•その他の参考資料, on page 2680
•デッドピア検出定期メッセージオプションの機能情報, on page 2682

IPSecデッドピア検出定期メッセージオプションの前提
条件

IPSecデッドピア検出定期メッセージオプション機能を設定するには、次のことが必要です。

• IPセキュリティ（IPsec）の設定についての知識。

• DPD（Dead Peer Detection）がサポートされている IKEピア。DPDをサポートしているの
は、Cisco VPN 3000コンセントレータ、Cisco PIXファイアウォール、Cisco VPN Client、
およびすべての動作モードの Cisco IOS XEソフトウェア（サイト間および Easy VPNサー
バー）などです。
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IPSecデッドピア検出定期メッセージオプションの制約
事項

定期的なDPDを使用すると、ルータによって、オンデマンドのDPDと比較してより速い応答
時間で無応答の IKEピアを検知できる可能性があります。ただし、定期的な DPDでは、余分
なオーバーヘッドが発生します。大量の IKEピアと通信する場合は、オンデマンドの DPDの
方を検討してください。

IPSecデッドピア検出定期メッセージオプションに関す
る情報

DPDおよび Cisco IOS XEキープアライブ機能の動作
DPDおよび Cisco IOS XEキープアライブは、タイマーに基づいて機能します。タイマーが 10
秒に設定されている場合、ルータは10秒毎に「hello」メッセージが送信されます（もちろん、
ルータによってピアからの「hello」メッセージが受信された場合は除きます）。IOSキープア
ライブおよび定期的な DPDの利点は、デッドピアの検知が早くなることです。しかし、IOS
キープアライブおよび定期的な DPDでは、かなりの頻度でメッセージを定期的に送信する必
要があります。頻繁にメッセージを送信する結果、通信を行うピアによって暗号化および復号

化しなければならないパケット数が増加します。

DPDにはオンデマンド方式もあります。対称的なこのオンデマンド方式がデフォルトです。オ
ンデマンド DPDでは、トラフィックパターンに基づいてメッセージが送信されます。たとえ
ば、ルータによって発信トラフィックが送信される必要があり、ピアの活性に疑問がある場

合、ルータによって DPDメッセージが送信され、ピアのステータスが照会されます。ルータ
に送信するトラフィックがない場合、DPDメッセージは送信されません。ピアが停止してお
り、ピアに送信するトラフィックがルータにない場合、IKEまたは IPsecセキュリティアソシ
エーション（SA）のキー再生成が必要でないかぎり、ルータによる検知は行われません（ルー
タによるピアとの通信が行われない場合、ピアの活性は重要ではありません）。一方、ピアに

送信するトラフィックがルータにあり、ピアの応答がない場合は、ピアのステートを判断する

ために、ルータによって DPDメッセージが開始されます。

IPSecデッドピア検出定期メッセージオプションの使用
IPSecデッドピア検出（DPD）定期メッセージオプション機能では、DPDメッセージが定期
的に「強制される」ようルータを設定できます。この強制方式の結果、デッドピアが早期に検

知されます。たとえば、送信するトラフィックがルータにない場合でも、DPDメッセージが定
期的に送信され、ピアが停止していた場合、IKESAによる検知がタイムアウトになるまでルー
タが待機する必要はありません。
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DPD定期メッセージオプションを設定する場合、crypto isakmp keepaliveコマンドは periodic
キーワードを指定して使用する必要があります。periodicキーワードを指定しない場合、ルー
タはデフォルトのオンデマンド方式になります。

crypto isakmp keepaliveコマンドを設定すると、Cisco IOSソフトウェアは、ピアがサポートし
ているプロトコルに応じて、Cisco IOSキープアライブまたは DPDの使用についてネゴシエー
ションを行います。

Note

暗号マップ内の複数のピアとの DPDおよび Cisco IOS XEキープアライ
ブ機能の使用

暗号マップ内で DPDおよび Cisco IOS XEキープアライブ機能を複数のピアと組み合わせるこ
とにより、ステートレスフェールオーバーを実現できます。DPDにより、ルータによる停止
IKEピアの検知が可能となり、ルータによって停止状態が検知されると、ルータによってピア
に対する IPsecと IKE SAが削除されます。複数のピアを設定している場合、ルータによって、
次にリストされているピアへの切り替えが行われ、ステートレスフェールオーバーが実現しま

す。

IPSecデッドピア検出定期メッセージオプションの設定
方法

定期的な DPDメッセージの設定
定期的な DPDメッセージを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp keepalive seconds [retries] [periodic | on-demand]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ゲートウェイによるピアへの DPDメッセージの送
信を許可します。

crypto isakmp keepalive seconds [retries] [periodic |
on-demand]

Example:

ステップ 3

• seconds：periodicキーワードを使用する場合、
この引数には DPDメッセージの間隔を秒数で
指定します。範囲は 10～ 3600秒です。

Router (config)# crypto isakmp keepalive 10
periodic

on-demandキーワードを使用する場合、この引数に
は、送信するデータ（IPSec）トラフィックがあると
きに、DPDリトライメッセージを送信するまでピア
からトラフィックを受信しない間に待機する秒数を

指定します。範囲は 10～ 3600秒です。

間隔を指定しない場合、エラーメッセー

ジが表示されます。

Note

• retry-seconds：（任意）ピアによって DPDリト
ライメッセージが失われた場合の DPDリトラ
イメッセージの送信間隔を秒数で指定します。

範囲は 2～ 60秒です。

1つのDPDメッセージがピアで失われると、ルータ
はよりアグレッシブな状態に移行し、より短いリト

ライ間隔でDPDリトライメッセージを送信します。
ピアによって DPDリトライメッセージが失われた
場合のこの間隔は、DPDリトライ間の秒数です。デ
フォルトで、DPDリトライメッセージは 2秒ごと
に送信されます。アグレッシブな 5回の DPDリト
ライメッセージが失われると、トンネルがダウンし

た状態としてマークされます。

IPsecハイアベイラビリティ（HA）を使用し
て DPDを設定するには、デフォルト（2秒）
以外の値を使用することを推奨します。HAに
は、キープアライブ時間を 10秒、試行を 5回
に設定するのが適しています。その時間が、

ルータがアクティブモードになるためにかか

る時間であるからです。

Note
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PurposeCommand or Action

• periodic：（任意）DPDメッセージが定期的に
送信されます。

• on-demand：（任意）デフォルトの動作です。
DPDリトライがオンデマンドで送信されます。

このオプションはデフォルトであるため、

on-demandキーワードは設定の出力に表示
されません。

Note

暗号マップ内の複数のピアとの DPDおよび Cisco IOS XEキープアライ
ブの設定

DPDおよび IOSキープアライブを、クリプトマップと組み合わせて使用するように設定し、
ステートレスフェールオーバーを実現するには、次の手順を実行します。この設定により、最

初のピアが停止していることが検知されると、ルータによってピアリストが循環されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name seq-num ipsec-isakmp
4. set peer {host-name [dynamic] | ip-address}
5. set transform-set transform-set-name

6. match address [access-list-id | name]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

クリプトマップコンフィギュレーションモードを

開始して、クリプトマップエントリを作成または

変更します。

crypto map map-name seq-num ipsec-isakmp

Example:

Router (config)# crypto map green 1 ipsec-isakmp

ステップ 3

• ipsec-isakmpキーワードは、このクリプトマッ
プエントリによって指定されたトラフィックを

保護するための IPsec SAを確立するために、
IKEが使用されることを示します。

クリプトマップ内の IPsecピアを指定します。set peer {host-name [dynamic] | ip-address}

Example:

ステップ 4

•このコマンドを繰り返すことによって、複数の
ピアを指定できます。

Router (config-crypto-map)# set peer 10.12.12.12

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name

Example:

ステップ 5

•このコマンドを繰り返すことによって、複数の
トランスフォームセットを指定できます。

Router (config-crypto-map)# set transform-set txfm

クリプトマップエントリの拡張アクセスリストを

指定します。

match address [access-list-id | name]

Example:

ステップ 6

Router (config-crypto-map)# match address 101

DPDが有効化されていることの確認
DPDを使用すれば、ピアが到達不能になった時に、ルータによる IKEステートのクリアが可
能になります。DPDが有効化されており、ピアがしばらくの間到達不能になった場合、clear
crypto sessionコマンドを使用して、手動で IKEと IPsec SAをクリアできます。

debug crypto isakmpコマンドを使用すると、DPDが有効化されていることを確認できます。

SUMMARY STEPS

1. enable
2. clear crypto session [local ip-address [port local-port]] [remote ip-address [port remote-port]] |

[fvrf vrf-name] [ivrf vrf-name]
3. debug crypto isakmp
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

暗号セッション（IPsecおよび IKE SA）を削除しま
す。

clear crypto session [local ip-address [port local-port]]
[remote ip-address [port remote-port]] | [fvrf vrf-name]
[ivrf vrf-name]

ステップ 2

Example:

Router# clear crypto session

IKEイベントに関するメッセージを表示します。debug crypto isakmp

Example:

ステップ 3

Router# debug crypto isakmp

IPSecデッドピア検出定期メッセージオプションの設定
例

定期的な DPDを有効化したサイト間設定の例
次の設定は、定期的な DPDが有効になっているサイト間設定用です。設定は、IKEフェーズ
1ポリシー用と IKE事前共有キー用です。

IKEフェーズ 1ポリシー

crypto isakmp policy 1
encryption aes
authentication pre-share
group 14

!

IKE事前共有キー

crypto isakmp key kd94j1ksldz address 10.2.80.209 255.255.255.0
crypto isakmp keepalive 10 periodic
crypto ipsec transform-set Trans1 esp-aes esp-sha-hmac

!
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!
interface
ip address 10.1.32.14 255.255.255.0
speed auto

!

debug crypto isakmpコマンドを使用した DPD設定の確認の例
次の debug crypto isakmpコマンドの出力例では、IKE DPDが有効化されていることを確認し
ています。

*Mar 25 15:17:14.131: ISAKMP:(0:1:HW:2):IKE_DPD is enabled, initializing timers

IKE DPDがイネーブルになっていること（および、ピアによって DPDがサポートされている
こと）を確認するには、定期的な DPDをイネーブルにする時に、コマンドによって指定され
た間隔で次のデバッグメッセージが出力されることを確認する必要があります。

*Mar 25 15:18:52.107: ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:18:52.107: ISAKMP:(0:1:HW:2):purging node 899852982 *Mar 25 15:18:52.111:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_IM_ALIVE
*Mar 25 15:18:52.111: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE

上記のメッセージは、DPD R_U_THEREメッセージの送信に対応しています。

*Mar 25 15:18:52.123: ISAKMP (0:268435457): received packet from 10.2.80.209
dport 500 sport 500 Global (I) QM_IDLE
*Mar 25 15:18:52.123: ISAKMP: set new node -443923643 to QM_IDLE *Mar 25 15:18:52.131:
ISAKMP:(0:1:HW:2): processing HASH payload. message ID =
-443923643
*Mar 25 15:18:52.131: ISAKMP:(0:1:HW:2): processing NOTIFY R_U_THERE_ACK protocol 1
spi 0, message ID = -443923643, sa = 81BA4DD4
*Mar 25 15:18:52.135: ISAKMP:(0:1:HW:2): DPD/R_U_THERE_ACK received from peer
10.2.80.209, sequence 0x9
*Mar 25 15:18:52.135: ISAKMP:(0:1:HW:2):deleting node -443923643 error FALSE
reason "informational (in) state 1"
*Mar 25 15:18:52.135: ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_PEER, IKE_INFO_NOTIFY *Mar
25 15:18:52.135: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE

上記のメッセージは、ピアからの確認応答（ACK）メッセージに対応しています。

Router#
*Mar 25 15:47:35.335: ISAKMP: set new node -90798077 to QM_IDLE *Mar 25 15:47:35.343:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:35.343: ISAKMP:(0:1:HW:2):purging node -90798077 *Mar 25 15:47:35.347:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_IM_ALIVE
*Mar 25 15:47:35.347: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:36.611: ISAKMP:(0:1:HW:2):purging node 1515050537 *Mar 25 15:47:37.343:
ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:37.343: ISAKMP: set new node -1592471565 to QM_IDLE *Mar 25 15:47:37.351:
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ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:37.351: ISAKMP:(0:1:HW:2):purging node -1592471565 *Mar 25 15:47:37.355:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:37.355: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:39.355: ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:39.355: ISAKMP: set new node 1758739401 to QM_IDLE *Mar 25 15:47:39.363:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:39.363: ISAKMP:(0:1:HW:2):purging node 1758739401 *Mar 25 15:47:39.367:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:39.367: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:41.367: ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:41.367: ISAKMP: set new node 320258858 to QM_IDLE *Mar 25 15:47:41.375:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:41.379: ISAKMP:(0:1:HW:2):purging node 320258858 *Mar 25 15:47:41.379:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:41.379: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:43.379: ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:43.379: ISAKMP: set new node -744493014 to QM_IDLE *Mar 25 15:47:43.387:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:43.387: ISAKMP:(0:1:HW:2):purging node -744493014 *Mar 25 15:47:43.391:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:43.391: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:45.391: ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:45.391: ISAKMP:(0:1:HW:2):peer 10.2.80.209 not responding! *Mar 25
15:47:45.391: ISAKMP:(0:1:HW:2):peer does not do paranoid keepalives.
*Mar 25 15:47:45.391: ISAKMP:(0:1:HW:2):deleting SA reason "peers alive" state
(I) QM_IDLE (peer 10.2.80.209) input queue 0
*Mar 25 15:47:45.395: ISAKMP: Unlocking IPSEC struct 0x81E5C4E8 from
delete_siblings, count 0
*Mar 25 15:47:45.395: %CRYPTO-5-SESSION_STATUS: Crypto tunnel is DOWN. Peer
10.2.80.209:500 Id: 10.2.80.209
*Mar 25 15:47:45.399: ISAKMP: set new node -2061951065 to QM_IDLE *Mar 25 15:47:45.411:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:45.411: ISAKMP:(0:1:HW:2):purging node -2061951065 *Mar 25 15:47:45.411:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:45.411: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_DEST_SA
*Mar 25 15:47:45.415: ISAKMP:(0:1:HW:2):deleting SA reason "peers alive" state
(I) QM_IDLE (peer 10.2.80.209) input queue 0
*Mar 25 15:47:45.415: ISAKMP: Unlocking IKE struct 0x81E5C4E8 for
isadb_mark_sa_deleted(), count 0
*Mar 25 15:47:45.415: ISAKMP: Deleting peer node by peer_reap for 10.2.80.209:
81E5C4E8
*Mar 25 15:47:45.415: ISAKMP:(0:1:HW:2):deleting node -1067612752 error TRUE
reason "peers alive"
*Mar 25 15:47:45.415: ISAKMP:(0:1:HW:2):deleting node -114443536 error TRUE
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reason "peers alive"
*Mar 25 15:47:45.419: ISAKMP:(0:1:HW:2):deleting node 2116015069 error TRUE
reason "peers alive"
*Mar 25 15:47:45.419: ISAKMP:(0:1:HW:2):deleting node -1981865558 error TRUE
reason "peers alive"
*Mar 25 15:47:45.419: ISAKMP:(0:1:HW:2):Input = IKE_MESG_INTERNAL, IKE_PHASE1_DEL *Mar
25 15:47:45.419: ISAKMP:(0:1:HW:2):Old State = IKE_DEST_SA New State =
IKE_DEST_SA
*Mar 25 15:47:45.419: ISAKMP: received ke message (4/1)
*Mar 25 15:47:45.419: ISAKMP: received ke message (3/1)
*Mar 25 15:47:45.423: ISAKMP: ignoring request to send delete notify (no ISAKMP
sa) src 10.1.32.14 dst 10.2.80.209 for SPI 0x3A7B69BF
*Mar 25 15:47:45.423: ISAKMP:(0:1:HW:2):deleting SA reason "" state (I)
MM_NO_STATE (peer 10.2.80.209) input queue 0
*Mar 25 15:47:45.423: ISAKMP:(0:1:HW:2):deleting node -1067612752 error FALSE
reason ""
*Mar 25 15:47:45.423: ISAKMP:(0:1:HW:2):deleting node -114443536 error FALSE
reason ""
*Mar 25 15:47:45.423: ISAKMP:(0:1:HW:2):deleting node 2116015069 error FALSE
reason ""
*Mar 25 15:47:45.427: ISAKMP:(0:1:HW:2):deleting node -1981865558 error FALSE
reason ""
*Mar 25 15:47:45.427: ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH *Mar 25
15:47:45.427: ISAKMP:(0:1:HW:2):Old State = IKE_DEST_SA New State =
IKE_DEST_SA

上記のメッセージは、リモートピアが到達不能なっている時に何が発生しているのかを示して

います。ルータによって、最終的に IPsecおよびSAが削除される前に、1つのDPDR_U_THERE
メッセージおよび 4つの転送が送信されます。

暗号マップ内の複数のピアとの組み合わせで使用される DPDおよび
Cisco IOS XEキープアライブ：例

次に、セキュリティアソシエーション（SA）を確立するために IKEが使用される場合に、DPD
およびCisco IOS XEキープアライブが暗号マップ設定内の複数のピアとの組み合わせで使用さ
れる例を示します。この例では、SAが、10.0.0.1、10.0.0.2、または 10.0.0.3の IPsecピアに設
定される可能性があります。

crypto isakmp keepalive 10 periodic
crypto map green 1 ipsec-isakmp
set peer 10.0.0.1
set peer 10.0.0.2
set peer 10.0.0.3
set transform-set txfm
match address 101

その他の参考資料
次の項では、IPSecデッドピア検出定期メッセージオプションの関連資料を示します。
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関連資料

マニュアルタイトル関連項目

IPsecを使用した VPNのセキュリティの設定IPsecの設定

『Cisco IOSセキュリティコマンドリファレンス』IPsecコマンド

標準

タイト

ル

標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC
タイト

ル

RFC

--DPDは、インターネットドラフト「draft-ietf-ipsec-dpd-04.txt」に準拠しています。
このドラフトは、Informational RFC（番号はまだ割り当てられていません）として
公表の検討中です。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

デッドピア検出定期メッセージオプションの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 244:デッドピア検出の機能情報

機能情報リリース機能名

この機能により、ルータに対し、その IKEピアの有効
性について定期的に照会が行われるよう設定できま

す。このオプションを使用すると、デフォルトのオン

デマンドデッドピア検出機能を使用した場合に比べ、

停止しているピアをより早期に検出できます。

次のコマンドが導入または変更されました。crypto
isakmp keepalive。

Cisco IOS XE
Release 2.1

デッドピア検出定期

メッセージオプショ

ン
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C H A P T E R 181
IPsec NAT透過性

IPsec NAT透過性機能では、ネットワークアドレス変換（NAT）とポートアドレス変換（PAT）
の間における多くの既知の非互換性に対処することによって、ネットワーク内の NATポイン
トまたは PATポイントを経由して送信される IPセキュリティ（IPsec）のサポートが導入され
ています。

• IPsec NAT透過性の制約事項, on page 2683
• IPsec NAT透過性に関する情報, on page 2684
• NATおよび IPsecの設定方法, on page 2688
• IPsecおよび NATの設定例, on page 2690
•その他の参考資料, on page 2691
• IPsec NAT透過性の機能情報, on page 2692
•用語集, on page 2693

IPsec NAT透過性の制約事項
この機能では、NATおよび IPsec間における多くの非互換性に対して対処が行われています
が、次の問題が依然として残されています。

インターネットキー交換（IKE）IPアドレスと NAT

この非互換性が問題になるのは、IPアドレスを、事前共有キーを検索するための検索キーとし
て使用する場合だけです。NATまたはリバースNATによって IP発信元アドレスまたは宛先ア
ドレスが変更されると、IPアドレスと事前共有キーの間でミスマッチが生じます。

組み込み IPアドレスと NAT

ペイロードの完全性は保護されているので、NATによって IPsecパケット内の IPアドレスを
変換することが不可能です。組み込み IPアドレスを使用するプロトコルには、FTP、インター
ネットリレーチャット（IRC）、簡易ネットワーク管理プロトコル（SNMP）、Lightweight
Directory Access Protocol（LDAP）、H.323、および Session Initiation Protocol（SIP）などがあり
ます。
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IPsec NAT透過性の利点
IPsecパケットの配信パス内に 1つ以上の NATまたは PATポイントがない場合、この機能を
導入しなければ、標準の IPsecバーチャルプライベートネットワーク（VPN）トンネルは動作
しません。この機能によって NATが IPsec認識となり、その結果、リモートアクセスユーザ
は、ホームゲートウェイへの IPsecトンネルを構築できます。

IPsec NAT Traversalの機能設計
IPsec NAT透過性機能では、ユーザデータグラムプロトコル（UDP）ラッパ内に IPsecパケッ
トをカプセル化することによって、NATまたは PATポイントを通過する IPsecトラフィック
のサポートが導入されており、その結果、パケットによる各 NATデバイス間の通過が可能と
なっています。次の項では、NATトラバーサルの詳細を定義します。

IKEフェーズ 1ネゴシエーション：NAT検出

インターネットキーエクスチェンジ（IKE）のフェーズ 1ネゴシエーション中、IKE Quick
Modeが開始される前に、NATサポート、およびネットワークパス上の NATイグジスタンス
という、2つのタイプの NAT検出が実行されます。

NATサポートを検出するには、リモートピアとベンダー IDストリングを交換する必要があり
ます。IKEフェーズ 1のメインモード（MM）1およびMM 2の間、リモートピアによって、
ベンダー IDストリングペイロードが、そのピアに送信され、このバージョンでは NATトラ
バーサルがサポートされていることが示されます。その後、ネットワークパス上の NATイグ
ジスタンスを検出できます。

ネットワークパス上に NATが存在しているかどうかを検出すると、2つのピア間のすべての
NATと、NATの正確な位置がわかります。NATデバイスによって、プライベート IPアドレ
スおよびポートがパブリック値に（またはパブリックからプライベートに）変換されます。パ

ケットがデバイスを通過すると、この変換によって IPアドレスとポートが変更されます。ネッ
トワークパス上に NATデバイスが存在しているかどうかを検出するには、ピアによって、各
終端からの送信元アドレスと宛先アドレスの両方の IPアドレスおよびポートのハッシュを持
つペイロードが送信される必要があります。両端でハッシュが計算され、ハッシュが一致した

場合、各ピアによって、両ピア間におけるネットワークパス上に NATデバイスが存在しない
ことが認識されます。ハッシュが一致しない（つまり、誰かがアドレスまたはポートを変換し

た）場合、各終端では、NATトラバーサルを実行し、ネットワークを介して IPsecパケットを
取得する必要があります。

ハッシュは一連の NAT Discovery（NAT-D）ペイロードとして送信されます。各ペイロードに
は 1つのハッシュが格納されます。複数のハッシュが存在する場合、複数の NAT-Dが送信さ
れます。ほとんどの環境では、NAT-Dペイロードは 2つだけです。1つは送信元アドレスお
よびポート用、もう 1つは宛先アドレスおよびポート用です。最初に宛先NA-Dペイロードが
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送信され、次に送信元 NAT-Dペイロードが送信されます。これは、受信側では、最初にロー
カルNAT-Dペイロードを処理し、次にリモートNAT-Dペイロードを処理することを予期する
必要があることを意味します。メインモードでは、NAT-Dペイロードは 3番目および 4番目
のメッセージに格納され、アグレッシブモード（AM）では、2番目および 3番目のメッセー
ジ内に格納されます。

IKEフェーズ 2ネゴシエーション：NATトラバーサル決定

IKEフェーズ 1による NATサポート、およびネットワークパス上の NATイグジスタンスの
検出中に、IKEフェーズ 2によって両端の各ピアによって NATトラバーサルが使用されるか
どうかが決定されます。QM1およびQM2におけるクイックモード（QM）セキュリティアソ
シエーション（SA）ペイロードは、NATトラバーサルネゴシエーション用に使用されます。

NATデバイスによって IPアドレスおよびポート番号が変更されるので、NATと IPsecとの間
に非互換性が発生する可能性があります。そのため、元の送信元アドレスを交換することで、

いかなる非互換性も回避できます。

NAT Traversal用 IPsecパケットの UDPカプセル化

UDPカプセル化によって、IPsecパケットが NATデバイスを経由できるようにするだけでな
く、IPsec、NAT、および PAT間における多くの非互換性問題に対処できます。解決できる問
題は以下のとおりです。

IPsec ESPと PATとの間における非互換性：解決

PATによって立法 IPアドレスおよびポートが検出されると、その PATによって Encapsulating
Security Payload（ESP）パケットが廃棄されます。このようなシナリオを防ぐために、UDPカ
プセル化が使用され、UDPヘッダーの背後に ESPパケットが隠蔽されます。その結果、PAT
によって ESPパケットがUDPパケットとして扱われ、ESPパケットが通常のUDPパケットと
して処理されます。

チェックサムと NATとの間における非互換性：解決

新しいUDPヘッダー内では、チェックサムの値は必ずゼロに割り当てられます。この値によっ
て、中間デバイスによるパケットのチェックサムを参照したチェックサムの確認が防止され、

それにより、NATによって IP送信元アドレスおよび宛先アドレスが変更されるので、TCP
UDPチェックサム問題が解決されます。

固定 IKE宛先ポートおよび PAT間における非互換性：解決

PATによって、新しい変換用 UDPヘッダー内のポートアドレスが変更され、元のペイロード
は変更されないままとなります。

UDPカプセル化によってどのように IPSecパケットの送信が可能になるのかを確認するには、
次の図を参照してください。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2685

IPsecデータプレーン

IKEフェーズ 2ネゴシエーション：NATトラバーサル決定



Figure 90: NAT/PATポイントを介した標準的な IPsecトンネル（UDPカプセル化なし）

Figure 91: UDPカプセル化を使用した IPsecパケット
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ソフトウェアエンジン用 UDPカプセル化処理：トランスポートモードおよびトンネル
モード EDPカプセル化

IPsecパケットがハードウェアアクセラレータまたはソフトウェア暗号化エンジンによって暗
号化されると、UDPヘッダーおよび非 IKEマーカ（長さは 8バイト）が、元の IPヘッダーと
ESPヘッダーの間に挿入されます。合計長フィールド、プロトコルフィールド、およびチェッ
クサムフィールドはこの変更に合せて変更されます。次の1番目の図に、トランスポートモー
ドが適用される前後の IPsecパケットを示します。2番目の図には、トンネルモードが適用さ
れる前後の IPsecパケットを示します。

Figure 92:トランスポートモード：ESPカプセル化前後の IPsecパケット

Figure 93:トンネルモード：ESPカプセル化前後の IPsecパケット

NATキープアライブ
NATキープアライブは、2つのピア間の接続中におけるダイナミック NATマッピングをアラ
イブに保つためにイネーブルにされます。NATキープアライブは、1バイトの非暗号化ペイ
ロードを持つ UDPパケットです。現在の Dead Peer Detection（DPD）実装は NATキープアラ
イブとほぼ同じですが、若干の違いがあります。DPDは、ピアのステータスを検出するために
使用されます。一方、NATキープアライブは、指定された期間（有効範囲は 5～ 3600秒）に
パケットが IPsecエンティティによって送信も受信されなかった場合に送信されます。

NATキープアライブを（crypto isakmp nat keepaliveコマンドを使用して）有効化する場合、
アイドル値は NATマッピングの有効期間（20秒）より小さくなるようにする必要がありま
す。
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NATおよび IPsecの設定方法

NAT Traversalの設定
NAT Traversalは、VPNデバイスによって自動検出される機能です。Cisco IOS XE Release 2.1
を実行するルータに設定するものはありません。両端の VPNデバイスが NAT-T対応の場合、
NAT Traversalが自動検出され、自動ネゴシエーションが行われます。

NAT Traversalの無効化
ご使用のネットワークですでに IPsec認識 NATが使用されている（spiマッチングスキーム）
ことがわかっている場合、NATトラバーサルをディセーブルにする必要が生じることがあり
ます。NATトラバーサルをディセーブルにするには、次のコマンドを使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. no crypto ipsec nat-transparency udp-encapsulation

DETAILED STEPS

Procedure

PurposeCommand or Action

特権EXECモードなど、高位の権限レベルを有効に
します。

enable

Example:

ステップ 1

パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

NATトラバーサルをディセーブルにします。no crypto ipsec nat-transparency udp-encapsulation

Example:

ステップ 3

Router(config)#
no crypto ipsec nat-transparency udp-encapsulation
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NATキープアライブの設定
ルータを、NATキープアライブを送信するように設定するには、次のコマンドを使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp nat keepalive seconds

DETAILED STEPS

Procedure

PurposeCommand or Action

特権EXECモードなど、高位の権限レベルを有効に
します。

enable

Example:

ステップ 1

パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IPsecノードによるNATキープアライブパケットの
送信を可能にします。

crypto isakmp nat keepalive seconds

Example:

ステップ 3

• seconds：キープアライブパケット間の秒数。範
囲は 5～ 3,600秒。

Router(config)#
crypto isakmp nat keepalive 20

タイマーが変更されると、インターネットセ

キュリティアソシエーションおよびキー管理

プロトコル（ISAKMP）SAのキープアライブ
が既存のタイマーに基づく場合、この秒数は

SAごとに変更されます。

Note

セキュリティアソシエーションでキーの再生

成の衝突が発生するのを防止するため、5%の
ジッタメカニズム値がタイマーに適用されま

す。ピアルータが多数あるときに、タイマー

が低く設定されすぎている場合、ルータのCPU
使用率が高くなることがあります。

Note
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IPsec設定の確認
設定を確認するには、次の任意の手順を実行します。

SUMMARY STEPS

1. enable
2. show crypto ipsec sa [map map-name | address | identity] [detail

DETAILED STEPS

Procedure

PurposeCommand or Action

特権EXECモードなど、高位の権限レベルを有効に
します。

enable

Example:

ステップ 1

パスワードを入力します（要求された場合）。
Router> enable

現在の SAによって使用されている設定を表示しま
す。

show crypto ipsec sa [map map-name | address |
identity] [detail

Example:

ステップ 2

Router# show crypto ipsec sa

IPsecおよび NATの設定例

NATキープアライブの設定例
次に、NATキープアライブを、20秒毎に送信されるようにイネーブルにする方法の例を示し
ます。

crypto isakmp policy 1
authentication pre-share
crypto isakmp key 1234 address 10.0.0.1
crypto isakmp nat keepalive 20
!
!
crypto ipsec transform-set t2 esp-des esp-sha-hmac
!
crypto map test2 10 ipsec-isakmp
set peer 10.0.0.1
set transform-set t2
match address 101
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その他の参考資料
次の項では、IPsec NAT透過性機能に関連した関連資料を示します。

関連資料

マニュアルタイトル関連項目

•『Cisco IOS XE IP Addressing Services Configuration Guide』の
「Configuring NAT for IP Address Conservation」モジュール

•『Cisco IOS XE IP Addressing Services Configuration Guide』の
「Using Application Level Gateways with NAT」モジュール

•『Cisco IOS XE IP Addressing Services Configuration Guide』の
「Configuring NAT for High Availability」モジュール

•『Cisco IOS XE IP Addressing Services Configuration Guide』の
「Integrating NAT with MPLS VPNs」モジュール

その他の NAT設定タスク

『Cisco IOS IP Addressing Services Command Reference』その他の NATコマンド

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』
の「Configuring Security for VPNs with IPsec」モジュール

その他の IPsec設定タスク

『Cisco IOS Security Command Reference』その他の IPsecコマンド

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』
の「Configuring Internet Key Exchange for IPsec VPNs」モジュール

IKEに関する情報

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』
の「Easy VPN Server」モジュール

IKEデッドピア検出の追加
情報

標準

タイトル標準

--この機能によってサポートされる新しいMIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポートに変更はありません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

TitleRFC22

『IP Authentication Header』RFC 2402

『IP Encapsulating Security Payload (ESP)』RFC 2406

22
サポートされている RFCがすべて記載されているわけではありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPsec NAT透過性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 245: IPsec NAT透過性の機能情報

機能情報リリース機能名

IPsec NAT透過性機能では、ネットワークアドレス変換
（NAT）とポートアドレス変換（PAT）の間における多く
の既知の非互換性に対処することによって、ネットワーク内

の NATポイントまたは PATポイントを経由して送信される
IPセキュリティ（IPsec）のサポートが導入されています。

次のコマンドが導入または変更されました。crypto isamkp
nat keepalive、 access-list (IP extended)、 show crypto ipsec
sa

Cisco IOS XE
Release 2.1

IPsec NAT透
過性

用語集
IKE：Internet Key Exchange（インターネットキーエクスチェンジ）。Oakleyキー交換やSkeme
キー交換をインターネットセキュリティアソシエーションおよびキー管理プロトコル

（ISAKMP）フレームワーク内部に実装したハイブリッドプロトコルです。IKEは、他のプロ
トコルでも使用できますが、初期実装されるのは IPsecです。IKEは、IPsecピアを認証し、
IPsecキーをネゴシエーションし、IPsecセキュリティアソシエーション（SA）を実行します。

IPsec：IP Security（IPセキュリティ）。インターネット技術特別調査委員会（IETF）によって
開発されたオープン規格のフレームワークです。IPSecは、インターネットなどの保護されて
いないネットワークを使用して機密情報を送信する場合に、セキュリティを提供します。IPsec
はネットワーク層で機能し、Ciscoルータなどの参加している IPsec装置（ピア）間の IPパケッ
トを保護および認証します。

NAT：Network Address Translation（ネットワークアドレス変換）。企業内で使用されているプ
ライベート IPアドレスを、インターネットなど企業外で使用される、ルーティング可能なパ
ブリックアドレスに変換します。NATは、アドレスのプライベートからパブリックへの 1対
1のマッピングと見なされます。

PAT：Port Address Translation（ポートアドレス変換）。NATと同様、PATでもプライベート
IPアドレスからルーティング可能なパブリックアドレスへの変換が行われます。NATとは異
なり、PATでは、プライベートアドレスのパブリックアドレスへの多対 1のマッピングが提
供されます。パブリックアドレスの各インスタンスは、一意性を確保するために特定のポート

番号と関連付けられます。PATは、一連のパブリックアドレスを取得するコストが組織にとっ
て高すぎるような環境で使用可能です。
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C H A P T E R 182
IPsec拡張シーケンス番号

拡張シーケンス番号（ESN）は、IPsec標準シーケンス番号に追加され、高速 IPsec実装を支援
するために使用されます。IPsecパケットには 32ビットのシーケンス番号があり、IKEキー付
き IPsecセキュリティアソシエーション（SA）では、シーケンス番号のロールオーバー後の
キー再生成が必須です。ESNは、シーケンス番号を 64ビットに拡張することにより、この高
い IPsecSAキー再生成レートの低下を試みます。これにより、必須のキー再生成までの時間が
長くなります。

• IPsec拡張シーケンス番号の前提条件 （2695ページ）
• IPsec拡張シーケンス番号に関する制約事項 , on page 2695
• IPsec拡張シーケンス番号に関する情報, on page 2696
• IPsec拡張シーケンス番号の設定方法, on page 2696
•その他の参考資料, on page 2697
• IPsec ESNサポートに関する機能情報 （2697ページ）

IPsec拡張シーケンス番号の前提条件
• ESNは、セキュアな接続の確立に関与する両方の IPsecピアでサポートされている必要が
あります。いずれかのピアがESNをサポートしていない場合、この機能は機能しません。

• ESNを使用する場合は、アンチリプレイ設定が必要です。詳細については、「IPsecアン
チリプレイウィンドウの拡張と無効化」を参照してください。

IPsec拡張シーケンス番号に関する制約事項
• ESNは、Cisco Catalyst 8500シリーズエッジプラットフォームと Cisco ASR 1000シリーズ

ESP 100-Xおよび ESP 200-Xでのみサポートされています。

• ESN機能は、DESまたは 3DESアルゴリズムではサポートされません。
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IPsec拡張シーケンス番号に関する情報

IPsec拡張シーケンス番号
拡張シーケンス番号（ESN）は、IPsec標準シーケンス番号に追加され、高速 IPsec実装を支援
するために使用されます。ESNは、標準のシーケンス番号よりも大きなシーケンス番号スペー
スを使用します。これにより、顧客は、キーを再生成せずに大量のデータを高速で送信できま

す。

IPsecパケットには 32ビットのシーケンス番号があり、IKEキー付き IPsecセキュリティアソ
シエーション（SA）では、シーケンス番号のロールオーバー後のキー再生成が必須です。ESN
は、シーケンス番号を 64ビットに拡張することにより、この高い IPsec SAキー再生成レート
の低下を試みます。これにより、必須のキー再生成までの時間が長くなり、シーケンス番号の

ロールオーバーが防止されます。その結果、システムリソースの使用率が低下し、高速 IPsec
接続や、長い IPsec SAライフタイムを必要とする IPsec実装での、頻繁なキー再生成が防止さ
れます。

IPsec拡張シーケンス番号の設定方法

IPsec拡張シーケンス番号の設定
IPsec拡張シーケンス番号のサポートを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec transform-set transform-set-name transform1 [transform2]
4. esn

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Router# configure terminal

IPsec用のトランスフォームセットを設定します。crypto ipsec transform-set transform-set-name transform1
[transform2]

ステップ 3

• transform引数に使用できるエントリを定義する
複合ルールがあります。これらルールについてExample:

Router (config)# crypto ipsec transform-set foo
esp-aes esp-sha-hmac

は、crypto ipsec transform-setコマンドのコマン
ド解説で説明します。また、「トランスフォー

ムセットの概要」の表に、許可されるトランス

フォームの組み合わせのリストを示します。

（オプション）IPsec ESNを有効にします。esn

Example:

ステップ 4

Router(cfg-crypto-trans)#[no] esn [optional]

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSセキュリティコマンドリファレンス』Cisco IOSコマンド

IPsec ESNサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 246 : IPsec拡張シーケンス番号に関する機能情報

機能情報リリース機能名

この機能は、次のプラットフォームに導入さ

れました。

• Cisco Catalyst 8500シリーズエッジプラッ
トフォーム

• Cisco ASR 1000シリーズ ESP 100-Xおよ
び ESP 200-X

Cisco IOS XE Gibraltar
16.11.1リリース

IPsec拡張シーケンス
番号（ESN）
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C H A P T E R 183
IPsecトンネルを使用する DFビットオー
バーライド機能

IPsecトンネル機能によるDFビットオーバライド機能では、トンネルモード IPsecトラフィッ
クを、グローバルレベルまたは各インターフェイスレベルでカプセル化する際に、DFビット
を設定できます。したがって、ルータが DFビットを消去するように設定されている場合、
ルータは、元の DFのパケット設定に関係なく、パケットを断片化できます。

• IPsecトンネルを使用する DFビットオーバーライド機能の前提条件, on page 2699
• IPsecトンネルを使用する DFビットオーバーライド機能の制約事項, on page 2699
• IPsecトンネルを使用する DFビットオーバーライド機能に関する情報, on page 2700
• IPsecトンネルを使用する DFビットオーバーライド機能の設定方法, on page 2701
• IPsecトンネルを使用する DFビットオーバーライド機能の設定例, on page 2702
•その他の参考資料, on page 2703
• IPsecトンネルを使用する DFビットオーバーライド機能の機能情報, on page 2704

IPsecトンネルを使用するDFビットオーバーライド機能
の前提条件

ルータで IPsecがイネーブルに設定されている必要があります。

IPsecトンネルを使用するDFビットオーバーライド機能
の制約事項

パフォーマンス上の影響

各パケットがプロセスレベルで再アセンブルされるため、高いデータレートでパフォーマン

スに大きな影響が生じます。主な警告事項には、次の 2つがあります。
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•再アセンブルキューが満杯になると、フラグメントが強制的に廃棄されることがありま
す。

•プロセススイッチングにより、トラフィックの速度は低下します。

DFビットの設定要件

複数のインターフェイスがローカルアドレス機能を使用して同じクリプトマップを共有する

場合、これらのインターフェイスは同じ DFビット設定を共有する必要があります。

機能のアベイラビリティ

この機能は IPsecトンネルモードだけで使用できます（IPsecトランスポートモードは、カプ
セル化 IPヘッダーを提供しないので、影響を受けません）。

IPsecトンネルを使用するDFビットオーバーライド機能
に関する情報

機能の概要

IPsecトンネル機能による DFビットオーバライド機能により、ルータがカプセル化ヘッダー
の Don't Fragment（DF）ビットをクリア、設定、またはコピーするかどうかを指定できます。
DFビットは IPヘッダー内のビットで、このビットは、ルータがパケットを断片化することを
許可されているかどうか判別します。

一部のユーザ設定のホストでは、次の機能を実行します。

•送信されたパケットに DFビットを設定する。

•ファイアウォールを使用して、ファイアウォールの外部からくるインターネット制御メッ
セージプロトコル（ICMP）エラーをブロックし、ホストがファイアウォールの外部から
最大伝送単位（MTU）サイズを認識できないようにする。

• IPセキュリティ（IPsec）を使用してパケットをカプセル化し、MTUサイズを縮小する。

使用可能なMTUサイズを認識できないようにホストが設定されている場合、DFビットをクリ
アし、パケットを断片化するよう、ルータを設定できます。

この機能は、RFC 2401に準拠して、グローバルに、またはインターフェイスごとに設定でき
ます。両方のレベルを設定すると、インターフェイスコンフィギュレーションにより、グロー

バルコンフィギュレーションが上書きされます。

Note
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IPsecトンネルを使用するDFビットオーバーライド機能
の設定方法

トンネルモードでのカプセル化ヘッダーへの DFビットの設定
トンネルモードでDFビットをカプセル化ヘッダーに設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec df-bit [clear | set | copy]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

すべてのインターフェイスのトンネルモードで DF
ビットをカプセル化ヘッダーに設定します。

crypto ipsec df-bit [clear | set | copy]

Example:

ステップ 3

指定されたインターフェイスに DFビットを設定す
るには、インターフェイスコンフィギュレーション

モードで crypto ipsec df-bitコマンドを使用します。

Router (config)# crypto ipsec df-bit set

DFビットインターフェイスコンフィギュ
レーション設定によって、すべてのDFビッ
トグローバルコンフィギュレーション設定

が上書きされます。

Note
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DFビット設定の確認
ルータ上の現在のDFビット設定を確認するには、 show running-configコマンドを EXECモー
ドで使用します。

IPsecトンネルを使用するDFビットオーバーライド機能
の設定例

DFビットの設定例
次の例では、DFビットの設定をグローバルに消去し、DFビットをFastEthernetというインター
フェイスにコピーするようにルータが設定されています。したがって、FastEthernet以外のす
べてのインターフェイスでは、ルータは使用可能なMTUサイズより大きいパケットを送信で
き、FastEthernetでは、ルータはパケットをフラグメント化できます。

crypto isakmp policy 1
hash md5
authentication pre-share

crypto isakmp key Delaware address 192.168.10.66
crypto isakmp key Key-What-Key address 192.168.11.19
!
!
crypto ipsec transform-set exampleset ah-md5-hmac esp-des
crypto ipsec df-bit clear
!
!
crypto map armadillo 1 ipsec-isakmp
set peer 192.168.10.66
set transform-set exampleset
match address 101
!
crypto map basilisk 1 ipsec-isakmp
set peer 192.168.11.19
set transform-set exampleset
match address 102
!
!
interface FastEthernet

ip address 192.168.10.38 255.255.255.0
ip broadcast-address 0.0.0.0
media-type 10BaseT
crypto map armadillo
crypto ipsec df-bit copy

!
interface FastEthernet1

ip address 192.168.11.75 255.255.255.0
ip broadcast-address 0.0.0.0
media-type 10BaseT
crypto map basilisk

!
interface Serial0

no ip address
ip broadcast-address 0.0.0.0
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no ip route-cache
no ip mroute-cache

その他の参考資料
次のセクションには、IPsecトンネル機能による DFビットオーバライド機能の関連資料が記
載されています。

関連資料

マニュアルタイトル関連項目

「Configuring Internet Key Exchange for IPsec
VPNs」

インターネットキーエクスチェンジネット

ワークと IPsecネットワーク

『Cisco IOSセキュリティコマンドリファレン
ス』

IPSecネットワークのコマンド

標準

タイト

ル

標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEリリー
ス、およびフィーチャセットのMIBを検索してダ
ウンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

この機能がサポートする新しいMIBまた
は変更されたMIBはありません。また、
この機能で変更された既存規格のサポー

トはありません。
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RFC
タイト

ル

RFC

--この機能がサポートする新しい RFCまたは変更された RFCはありません。また、
この機能は既存の規格に対するサポートに影響を及ぼしません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

IPsecトンネルを使用するDFビットオーバーライド機能
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 247: IPsecトンネルを使用する DFビットオーバーライド機能の機能情報

機能情報リリース機能名

この機能により、ルータがカプセル化ヘッダーから

Don't Fragment（DF）ビットを消去、設定、またはコ
ピーするかどうかを指定できます。DFビットは IP
ヘッダー内のビットで、このビットは、ルータがパ

ケットを断片化することを許可されているかどうか

判別します。

次のコマンドが導入または変更されました。crypto
ipsec df-bit。

Cisco IOS XE
Release 2.1

IPsecトンネルを使用
する DFビットオー
バーライド機能
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C H A P T E R 184
IPsec SAアイドルタイマー

Cisco IOS XEソフトウェアを実行しているルータによってピアの IPsecセキュリティアソシ
エーション（SA）が作成される場合、そのSAを維持するためにリソースを割り当てる必要が
あります。SAには、メモリと、複数の管理されたタイマーが必要です。ピアがアイドル状態
だと、それらのリソースが無駄になってしまいます。あまりに多くのリソースがアイドル状態

のピアによって浪費されてしまうと、ルータによる他のピアとの新しい SAの作成ができなく
なる可能性があります。IPsec SAアイドルタイマー機能では、SAのアクティビティをモニタ
リングするための、設定可能なアイドルタイマーが導入されており、これにより、アイドル状

態のピアの SAを削除できます。この機能には、次のような利点があります。

•向上したリソースの可用性

• Cisco IOS XE IPSec配置のスケーラビリティの向上この機能によって、アイドル状態のピ
アによるリソースの浪費を防止できるので、より多くのリソースを、必要に応じた新しい

SAの作成に使用できます。

• IPsecセキュリティアソシエーションアイドルタイマーの前提条件, on page 2707
• IPsecセキュリティアソシエーションアイドルタイマーに関する情報, on page 2708
• IPsecセキュリティアソシエーションアイドルタイマーの設定方法, on page 2708
• IPsecセキュリティアソシエーションアイドルタイマーの設定例, on page 2710
•その他の参考資料, on page 2710
• IPsecセキュリティアソシエーションアイドルタイマーの機能仕様, on page 2712

IPsecセキュリティアソシエーションアイドルタイマー
の前提条件

インターネットキーエクスチェンジ（IKE）は、『Cisco IOS XE Security Configuration Guide』
の「Configuring Internet Key Exchange Security Protocol」の章に従って設定する必要があります。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2707



IPsecセキュリティアソシエーションアイドルタイマー
に関する情報

IPsecセキュリティアソシエーションのライフタイム
現在、Cisco IOSソフトウェアでは、IPsec SAのライフタイムの設定が可能です。ライフタイ
ムは、グローバルに、またはクリプトマップごとに設定できます。ライフタイムには、「指定

時刻」ライフタイムと「トラフィック量」ライフタイムの2つがあります。これらのライフタ
イムに到達すると、セキュリティアソシエーションが期限切れになります。

IPsec SAアイドルタイマー
IPsec SAアイドルタイマーは、IPsec SAのグローバルライフタイムとは異なります。グロー
バルライフタイムの有効期間は、ピアのアクティビティとは独立しています。IPsecSAアイド
ルタイマーを使用すれば、非アクティブなピアに関連付けられた SAを、グローバルライフ
タイムが期限切れになる前に削除できます。

IPsec SAアイドルタイマーが設定されていない場合、IPsec SAのグローバルライフタイムだ
けが適用されます。SAは、ピアのアクティビティと関わりなく、グローバルタイマーが有効
期限切れになるまで維持されます。

アイドルタイマーの期限切れのために、特定のピアに対する最新の IPsec SAが削除された場
合、そのピアに対する IKEも削除されます。

Note

IPsecセキュリティアソシエーションアイドルタイマー
の設定方法

IPSec SAアイドルタイマーのグローバルな設定
このタスクでは、IPsec SAアイドルタイマーをグローバルに設定します。このアイドルタイ
マーの設定は、すべての SAに適用されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec security-association idle-time seconds
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IPsec SAアイドルタイマーを設定します。crypto ipsec security-association idle-time seconds

Example:

ステップ 3

• seconds引数では、アイドルタイマーが非アク
ティブピアによる SAの維持を許可する時間を

Router(config)# crypto ipsec security-association
idle-time 600 秒単位で指定します。seconds引数の有効な値の

範囲は 60～ 86400です。

IPSec SAアイドルタイマーのクリプトマップ単位での設定
このタスクでは、指定されたクリプトマップの IPsec SAアイドルタイマーを設定します。ア
イドルタイマーの設定は、指定されたクリプトマップ下のすべての SAに適用されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name seq-number ipsec-isakmp
4. set security-association idle-time seconds

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

クリプトマップエントリを作成または変更し、ク

リプトマップコンフィギュレーションモードを開

始します。

crypto map map-name seq-number ipsec-isakmp

Example:

Router(config)# crypto map test 1 ipsec-isakmp

ステップ 3

デフォルトピアが使用される前に、現在のピアをア

イドル状態にしておける最大期間を指定します。

set security-association idle-time seconds

Example:

ステップ 4

• seconds引数は、デフォルトピアが使用される
前に現在のピアをアイドル状態にできる秒数で

す。有効値は 60～ 86400です。

Router(config-crypto-map)# set
security-association idle-time 600

IPsecセキュリティアソシエーションアイドルタイマー
の設定例

IPsec SAアイドルタイマーのグローバル設定例
次に、IPsec SAアイドルタイマーをグローバルに設定して、600秒後に非アクティブなピアの
SAを廃棄している例を示します。

crypto ipsec security-association idle-time 600

暗号マップごとの IPsec SAアイドルタイマーの設定例
次に、testという名前のクリプトマップの IPsec SAアイドルタイマーを設定して、600秒後に
非アクティブなピアの SAを廃棄している例を示します。

crypto map test 1 ipsec-isakmp
set security-association idle-time 600

その他の参考資料
ここでは、IPsecセキュリティアソシエーションアイドルタイマー機能の関連資料について説
明します。
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関連資料

マニュアルタイトル関連項目

「Internet Key Exchange for IPsec VPNs」IKEの設定に関する追加情報

• IPsecを使用した VPNのセキュリティの
設定

• IPSEC優先ピア

IPsec SAのグローバルライフタイムの設定に関
する追加情報

『Cisco IOS Security Command Reference』追加セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

---この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

IPsecセキュリティアソシエーションアイドルタイマー
の機能仕様

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 248: IPsecセキュリティアソシエーションアイドルタイマーの機能仕様

機能情報リリース機能名

Cisco IOS XEソフトウェアを実行しているルータによってピアの
IPsecセキュリティアソシエーション（SA）が作成される場合、
その SAを維持するためにリソースを割り当てる必要がありま
す。SAには、メモリと、複数の管理されたタイマーが必要で
す。ピアがアイドル状態だと、それらのリソースが無駄になっ

てしまいます。あまりに多くのリソースがアイドル状態のピア

によって浪費されてしまうと、ルータによる他のピアとの新し

い SAの作成ができなくなる可能性があります。IPsec SAアイド
ルタイマー機能では、SAのアクティビティをモニタリングする
ための、設定可能なアイドルタイマーが導入されており、これ

により、アイドル状態のピアの SAを削除できます。

次のコマンドが導入または変更されました。crypto ipsec
security-association idle-time

Cisco IOS XE
Release 2.1

IPsec SAア
イドルタイ

マー

set security-association idle-timeコマンドが追加され、指定され
た暗号マップに対する IPsecアイドルタイマーの設定が可能にな
りました。

次のコマンドが導入または変更されました。setsecurity-association
idle-time。

Cisco IOS XE
Release 2.1
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第 185 章

IPv6 IPsecの QoS

IPv6 IPsec QoS機能は、Quality of Service（QoS）ポリシーを IPv6 IPsecに適用できるようにし
ます。

• IPv6 IPsec QoSに関する情報（2715ページ）
• IPv6 IPsec QoSの設定方法（2716ページ）
• QoSの設定例（2720ページ）
• IPv6 IPsec QoSの追加情報（2723ページ）
• IPv6 IPsec QoSの機能情報（2723ページ）

IPv6 IPsec QoSに関する情報

IPv6 IPsec QoSの概要
IPv6 IPsec QoS機能は、IPv6 IPsecに Quality of Service（QoS）ポリシーを適用します。この機
能は、次の機能をサポートしています。

• Crypto LLQ QoS：従来の Ciscoモジュラ QoS CLI（MQC）の QoS設定（PAK_PRIORITY
など）により QoSに分類されて優先度レベル 1または 2にマークされたトラフィックが
エンキューされ、暗号プロセッサの前にプライオリティキューに入れられます。IPsec暗
号化エンジンの低遅延キューイング（LLQ）により、プライオリティトラフィックのパ
ケット遅延を軽減できます。

• IPsec QoS Pre-Classify：QoS Pre-Classifyが暗号マップの下で設定されることで、暗号化の
前に IPSecで元のレイヤ 3およびレイヤ 4ヘッダーを保存できるようにします。これによ
り QoSでは、保存されたヘッダーを使用した分類ができます。

• QoS group-based LLQ：QoS group-based LLQ機能により、IPsecで LLQ QoSグループの設
定を確認することで、パケットが低遅延キューイング（LLQ）にエンキューされる前に高
プライオリティパケットであるかどうかを判断できます。
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IPv6 IPsec QoSの設定方法

Crypto LLQ QoSの設定
IPsecとQoSが物理インターフェイスに設定され、QoSポリシーにプライオリティクラスがあ
る場合、IPSecはインターフェイスにアタッチしたポリシーに基づいてパケットを分類します。
プライオリティクラスに一致するパケットを低遅延キューにエンキューします。優先順位の高

いパケットは低遅延キューイング（LLQ）にエンキューされます。

このタスクを実行して、サービスポリシーを出力インターフェイスにアタッチし、IPsec暗号
化エンジンの LLQを有効化します。

手順の概要

1. enable
2. configure terminal
3. interface physical-interface-name

4. ipv6 address {ipv6-address /prefix-length | prefix-name sub-bits/prefix-length}

5. service-policy output policy-map

6. ipv6 crypto map map-name

7. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPsec暗号化エンジンの LLQを使ってインターフェ
イスを指定します。

interface physical-interface-name

例：

ステップ 3

Device(config)# interface GigabitEthernet0/0/1

インターフェイスで IPv6アドレスを設定します。ipv6 address {ipv6-address /prefix-length | prefix-name
sub-bits/prefix-length}

ステップ 4
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目的コマンドまたはアクション

例：

Device(config-if)# ipv6 address
2001:DB8:FFFF::2/64

指定したサービスポリシーマップを出力インター

フェイスにアタッチし、IPsec暗号化エンジンのLLQ
をイネーブルにします。

service-policy output policy-map

例：

Device(config-if)# service-policy output p1

ステップ 5

インターフェイスで IPv6暗号マップを有効化しま
す。

ipv6 crypto map map-name

例：

ステップ 6

Device(config-if)# ipv6 crypto map CMAP_1

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-if)# end

QoS Pre-classifyの設定

暗号マップ上での Pre-classifyの設定

qos pre-classifyコマンドは暗号マップに適用され、トンネル単位の設定が可能です。QoSポリ
シーは、暗号化の前に、L3および L4ヘッダーに基づいて、パケットに適用されます。

このタスクを実行して、QoS Pre-classifyを暗号マップに適用します。

手順の概要

1. enable
2. configure terminal
3. ipv6 crypto map map-name

4. qos pre-classify
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

暗号マップコンフィギュレーションモードを開始

し、設定する暗号マップを指定します。

ipv6 crypto map map-name

例：

ステップ 3

Device(config-if)# ipv6 crypto map CM_V6

QoS Pre-classifyを暗号マップで有効化します。qos pre-classify

例：

ステップ 4

Device(config-if)# qos pre-classify

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

トンネルインターフェイス上での Pre-classifyの設定

qos pre-classifyコマンドは、IPv6 IPsecトンネルインターフェイスに適用され、QoSで設定オ
プションをトンネル単位にします。

このタスクを実行して、QoS Pre-classifyをトンネルインターフェイスに適用します。

手順の概要

1. enable
2. configure terminal
3. interface tunnel-interface-name

4. ipv6 address {ipv6-address /prefix-length | prefix-name sub-bits/prefix-length}

5. qos pre-classify
6. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始して、設定するトンネルまたは仮想インター

フェイスを指定します。

interface tunnel-interface-name

例：

Device(config)# interface Tunnel1

ステップ 3

インターフェイスで IPv6アドレスを設定します。ipv6 address {ipv6-address /prefix-length | prefix-name
sub-bits/prefix-length}

ステップ 4

例：

Device(config-if)# ipv6 address
2001:DB8:FFFF::2/64

QoS Pre-classifyをトンネルインターフェイスで有効
化します。

qos pre-classify

例：

ステップ 5

Device(config-if)# qos pre-classify

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-if)# end

LLQ QoSグループの設定
platform ipsec llq qos-groupコマンドは、このコマンドで設定される QoSグループに一致する
トラフィックの低遅延キューイングを有効化します。

このタスクを実行して、QoSグループの LLQを有効化します。

手順の概要

1. enable
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2. configure terminal
3. platform ipsec llq qos-group group-number

4. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

LLQを有効化する QoSグループを指定します。有
効値は 1～ 99です。

platform ipsec llq qos-group group-number

例：

ステップ 3

Device(config)# platform ipsec llq qos-group 1

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-if)# end

QoSの設定例

例：Crypto LLQ QoSの設定

次の例では、出力インターフェイスに対してサービスポリシーマップを指定し、イン

ターフェイスで IPv6暗号マップを有効にする方法を示します。

!
class-map match-all c2
match precedence 5 6 7

class-map match-all c1
match precedence 0 1 2 3

policy-map p1
class c1
priority percent 10
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class c2
bandwidth remaining percent 3

crypto map ipv6 CMAP_1 1 ipsec-isakmp
set peer address 2001:DB8:FFFF::1
set transform-set ESP-3DES-SHA
match address 102

interface GigabitEthernet0/0/1
ipv6 address 2001:DB8:FFFF::2/64
ipv6 crypto map CMAP_1
service-policy output p1

例：暗号マップ上での Pre-classifyの設定

次の例では、暗号マップ CM_V6で qos pre-classifyコマンドを使用して QoS事前分類
を有効化する方法を示します。

!
crypto map ipv6 CM_V6 10 ipsec-isakmp
match address ACL_IPV6_1
set transform-set set1
set peer 2001:DB8:FFFF::1
qos pre-classify

!
interface GigabitEthernet0/0/1
ipv6 address 2001:DB8:FFFF::2/64
service-policy output policy1
ipv6 crypto map CM_V6

例：トンネルインターフェイス上での Pre-classifyの設定

次の例では、トンネルインターフェイス tunnel1で qos pre-classifyコマンドを使用し
て QoS事前分類を有効化する方法を示します。

interface GigabitEthernet1/1/2
ipv6 address 2001:DB8:1::F/64
service-policy output policy1

!
interface Tunnel1
ipv6 address 2001:DB8:2::F/64
qos pre-classify
ipv6 mtu 1400
tunnel protection ipsec profile greprof

例：LLQ QoSグループの設定

次の例では、QoSグループで低遅延キューイングを設定する方法を示します。

!
platform ipsec llq qos-group 1
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platform ipsec llq qos-group 49
!
!
crypto map ipv6 cmap 1 ipsec-isakmp
set peer 2001:DB8:FFFF:1::E/64
set security-association lifetime seconds 600
set transform-set aes-192
match address 102

!
!
class-map match-all c1
match precedence 5

class-map match-all c2
match precedence 2

class-map match-all c3
match precedence 4

class-map match-all c4
match precedence 3

!
policy-map p1
class c3
set qos-group 20

class c1
set qos-group 49

class c4
set qos-group 77

!
policy-map p2
class class-default
set qos-group 1

!
interface GigabitEthernet0/2/0
ipv6 address
negotiation auto
cdp enable
ipv6 crypto map cmap
service-policy input p2

!
!
interface GigabitEthernet0/2/7
ipv6 address 2001:DB8:FFFF:1::F/64
negotiation auto
cdp enable
service-policy input p1

!
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IPv6 IPsec QoSの追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

『IPv6 Command Reference』IPv6コマンド

『Cisco IOS Quality of Service Solutions Command Reference』QoSコマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接
続

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv6 IPsec QoSの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/qos/command/qos-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 249 : IPv6 IPsec QoSの機能情報

機能情報リリース機能名

IPv6 IPsec QoS機能は、QoSポリシーを IPv6 IPsecに適用できるよ
うにします。この機能は、次の機能をサポートしています。

• Crypto LLQ QoS
• IPsec QoS Pre-Classify
• QoS group-based LLQ

次のコマンドが変更されました。ipv6 crypto map

15.4(1)SIPv6 IPsec QoS
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C H A P T E R 186
IPv6仮想トンネルインターフェイス

シスコのネットワークデバイス用の Cisco IOS IPv6セキュリティ機能を利用すると、ネット
ワークをパフォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意

のネットワークユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対し

ても保護できます。

Cisco IOS IPsec機能では、IPパケットレベルのネットワークデータ暗号化を利用して、標準
規格に準拠した堅牢なセキュリティが提供されています。また、IPsecでは、データ機密保持
サービスだけでなく、データ認証およびリプレイ攻撃防止サービスも提供されています。

IPsecは、IPv6仕様の必須コンポーネントです。IPv6ユニキャストおよびマルチキャストトラ
フィックを保護するために、IPv6 IPsecトンネルモードおよびカプセル化が使用されます。こ
のマニュアルでは IPv6セキュリティへの IPsecの実装について説明します。

• IPv6仮想トンネルインターフェイスに関する情報, on page 2725
• IPv6仮想トンネルインターフェイスの設定方法, on page 2727
• IPv6仮想トンネルインターフェイスの設定例, on page 2739
•その他の参考資料, on page 2739
• IPv6仮想トンネルインターフェイスの機能情報, on page 2740

IPv6仮想トンネルインターフェイスに関する情報

IPsec for IPv6
IPセキュリティ（IPsec）は Internet Engineering Task Force (IETF)によって開発されたオープン
規格のフレームワークであり、インターネットなどの保護されていないネットワークを介して

機密情報を送信する際のセキュリティを確保します。IPsecはネットワーク層で機能し、Cisco
ルータなどの参加している IPsec装置（ピア）間の IPパケットを保護および認証します。IPsec
は、次のオプションのネットワークセキュリティサービスを提供します一般に、ローカルセ

キュリティポリシーにより、これらのサービスを 1つ以上使用するよう指示されます。

•データ機密性：IPsec送信者はネットワークを通じてパケットを送信する前に、パケット
を暗号化できます。
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•データ整合性：IPSec受信者は、IPSec送信者から送信されたパケットを認証し、伝送中に
データが変更されていないようにします。

•データ送信元認証：IPSec受信者は、送信された IPSecパケットの送信元を認証できます。
このサービスはデータ整合性サービスに依存します。

•アンチリプレイ：IPsec受信者はリプレイされたパケットを検出し、拒否できます。

IPsecを使用すれば、データを、観測、変更、またはスプーフィングされることなく、パブリッ
クネットワークを介して送信できます。IPsec機能は IPv6と IPv4の両方で似ていますが、サ
イト間トンネルモードは IPv6だけでサポートされています。

IPv6では、IPsecは AH認証ヘッダーと ESP拡張ヘッダーを使用して実装されます。認証ヘッ
ダーは、送信元の整合性と認証を提供します。再送されたパケットに対するオプションの保護

も提供します。認証ヘッダーによって、ほとんどの IPヘッダーフィールドの整合性が保護さ
れ、シグニチャベースのアルゴリズムに従って送信元が認証されます。ESPヘッダーは、機密
性、送信元の認証、内部パケットのコネクションレス型整合性、アンチリプレイ、および制限

されたトラフィックフローの機密性を提供します。

インターネットキー交換（IKE）プロトコルとは、IPsecとともに使用されるキー管理プロト
コル標準です。IPsecの設定には必ずしも IKEは必要ありませんが、IKEでは、IPsec標準に対
する新機能が追加されているほか、設定をより柔軟かつ容易に行えるよう、IPsecのサポート
が強化されています。

IKEは、Oakleyキー交換や Skemeキー交換を Internet Security Association Key Management Protocol
（ISAKMP）フレームワークの内部に実装したハイブリッドプロトコルです（ISAKMP、Oakley、
および Skemeは IKEによって実装されるセキュリティプロトコルです）。次の図を参照して
ください。この機能は、IPv4 IPsec保護を使用したセキュリティゲートウェイモデルと似てい
ます。

仮想トンネルインターフェイスを使用する IPv6 IPsecサイト間保護

IPsec仮想トンネルインターフェイス（VTI）は、IPv6トラフィックのサイト間 IPv6暗号保護
を提供します。IPv6ユニキャストと IPv6マルチキャストのあらゆるタイプのトラフィックを
保護するために、ネイティブ IPv6 IPsecカプセル化が使用されます。

IPsec VTIでは、IPv6ルータがセキュリティゲートウェイとして機能し、他のセキュリティ
ゲートウェイルータ間に IPsecトンネルを確立したり、トラフィックが内部ネットワークから
パブリック IPv6インターネットを介して送信された場合に暗号 IPsec保護を提供したりできま
す（次の図を参照）。この機能は、IPv4 IPsec保護を使用したセキュリティゲートウェイモデ
ルと似ています。
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Figure 94: IPv6の IPsecトンネルインターフェイス

IPsecトンネルを設定すると、トンネルインターフェイスの回線プロトコルがアップ状態に変
わる前に、IKEおよび IPsecセキュリティアソシエーション（SA）がネゴシエーションされ、
設定されます。リモート IKEピアは、トンネルの宛先アドレスと同じです。ローカル IKEピ
アは、トンネルの宛先アドレスと同じ IPv6アドレススコープを持つトンネルの送信元インター
フェイスから選択されたアドレスです。

次の図に、IPsecパケット形式を示します。

Figure 95: IPv6 IPsecパケット形式

IPv6仮想トンネルインターフェイスの設定方法

サイト間 IPv6 IPsec保護用の VTIの設定

IPv6での IKEポリシーおよび事前共有キーの定義

IKEネゴシエーションは保護する必要があるため、各 IKEネゴシエーションは、共有（共通）
の IKEポリシーについて両ピアが同意することで開始されます。このポリシーには、次の IKE
ネゴシエーションを保護するために使用するセキュリティパラメータとピアの認証方法を記述

します。
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両ピアがポリシーに同意すると、各ピアに確立されている SAによってポリシーのセキュリ
ティパラメータが識別され、ネゴシエーションにおける以降すべての IKEトラフィックに適
用されます。

パラメータ値の組み合わせをそれぞれ変えることにより各ピアにプライオリティをつけたポリ

シーを複数設定できます。ただし、そのうちの少なくとも1つのポリシーには、リモートピア
のポリシーのいずれかとまったく同じ暗号化、ハッシュ、認証、Diffie-Hellmanパラメータの
各値が設定されている必要があります。作成する各ポリシーに対して、一意のプライオリティ

を割り当てます（1～ 10,000で指定し、1が最大のプライオリティ）。

サポートされているパラメータの値が1つしかないデバイスを使用する場合は、もう一方のデ
バイスでサポートされている値を設定する必要があります。この制限を別にすれば、セキュリ

ティとパフォーマンスには通常トレードオフの関係があり、パラメータ値の多くにはこのト

レードオフがあります。ネットワークのセキュリティリスクのレベルと、そのリスクに対する

許容度を評価する必要があります。

Note

IKEネゴシエーションが開始されると、IKEは、両方のピアにある同じ IKEポリシーを検索し
ます。ネゴシエーションを開始したピアがすべてのポリシーをリモートピアに送信し、リモー

トピアの方では一致するポリシーを探そうとします。リモートピアは、自分のプライオリティ

1位のポリシーと、相手のピアから受け取ったポリシーを比較し、一致するポリシーを探しま
す。一致するポリシーが見つかるまで、リモートピアは優先順位が高い順に各ポリシーをチェッ

クします。

2つのピアのポリシーが一致するのは、両方のピアが同じ暗号化、ハッシュ、認証、
Diffie-Hellmanパラメータの各値を持ち、リモートピアのポリシーに指定されているライフタ
イムが、比較対象のポリシーのライフタイム以下の場合です（ライフタイムが同一でない場合

は、リモートピアのポリシーでの、より短いライフタイムが使用されます）。

一致した場合は、IKEがネゴシエーションを完了し、IPsecセキュリティアソシエーションが
作成されます。一致するポリシーが見つからなかった場合は、IKEはネゴシエーションを拒否
し、IPsecは確立されません。

ポリシーに指定する認証方式によっては、追加の設定が必要な場合があります。ピアのポリ

シーに必要な関連設定がされていないと、一致するポリシーをリモートピアで検索するとき

に、ピアはポリシーを送信しません。

Note

IKEポリシーで事前共有キーを使用するピアそれぞれについて ISAKMP IDを設定する必要が
あります。

2つのピアが IKEを使って IPsec SAを確立する場合、各ピアが自分の IDをもう一方のピア（リ
モートピア）に送信します。各ピアは、ルータの ISAKMP IDの設定に従い、ホスト名または
IPv6アドレスを送信します。

デフォルトでは、ピアの ISAKMP IDはピアの IPv6アドレスになっています。必要に応じて ID
をピアのホスト名に変更します。一般的に、すべてのピアの IDは同じ設定（すべてのピアで
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IPv6アドレスを設定するか、すべてのピアでホスト名を設定）にします。お互いの識別にホス
ト名を使うピアと IPv6アドレスを使うピアが混在していると、リモートピアの IDが識別され
ない場合にDNS lookupで IDを解決できなくなり、IKEネゴシエーションが失敗することがあ
ります。

このタスクを実行して、IPv6での IKEポリシーおよび事前共有キーを作成します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp policy priority

4. authentication {rsa-sig | rsa-encr | pre-share}
5. hash {sha | md5}
6. group {1 | 2 | 5}
7. encryption {des | 3des | aes | aes 192 | aes 256}
8. lifetime seconds

9. exit
10. crypto isakmp key password-type keystring keystring { address peer-address| ipv6 {ipv6-address

/ ipv6-prefix} | hostname hostname} [ no-xauth ]

11. crypto keyring keyring-name [vrf fvrf-name]
12. pre-shared-key {address address [mask] | hostname hostname | ipv6 {ipv6-address | ipv6-prefix}}

key key

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IKEポリシーを定義し、ISAKMPポリシーコンフィ
ギュレーションモードを開始します。

crypto isakmp policy priority

Example:

ステップ 3

•ポリシー番号1は、最もプライオリティが高い
ポリシーを示します。priority引数の値が小さ
いほど、プライオリティは高くなります。

Router(config)# crypto isakmp policy 15

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2729

IPsecデータプレーン

IPv6での IKEポリシーおよび事前共有キーの定義



PurposeCommand or Action

IKEポリシー内の認証方式を指定します。authentication {rsa-sig | rsa-encr | pre-share}

Example:

ステップ 4

• rsa-sigキーワードと rsa-encrキーワードは IPv6
でサポートされません。

Router(config-isakmp-policy)# authentication
pre-share

IKEポリシー内のハッシュアルゴリズムを指定し
ます。

hash {sha | md5}

Example:

ステップ 5

Router(config-isakmp-policy)# hash md5

IKEポリシー内部での D-Hグループの識別番号を
指定します。

group {1 | 2 | 5}

Example:

ステップ 6

Router(config-isakmp-policy)# group 2

IKEポリシー内の暗号化アルゴリズムを指定しま
す。

encryption {des | 3des | aes | aes 192 | aes 256}

Example:

ステップ 7

Router(config-isakmp-policy)# encryption 3des

IKE SAのライフタイムを指定します。lifetime seconds

Example:

ステップ 8

• IKEライフタイム値の設定は任意です。

Router(config-isakmp-policy)# lifetime 43200

ISAKMPポリシーコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

Example:

Router(config-isakmp-policy)# exit

ステップ 9

事前共有認証キーを設定します。crypto isakmp key password-type keystring keystring
{ address peer-address| ipv6 {ipv6-address / ipv6-prefix}
| hostname hostname} [ no-xauth ]

ステップ 10

Example:

Router(config)# crypto isakmp key 0
my-preshare-key-0 address ipv6 3ffe:1001::2/128

IKE認証で使用される暗号キーリングを定義し、
config-keyringモードを開始します。

crypto keyring keyring-name [vrf fvrf-name]

Example:

ステップ 11

Router(config)# crypto keyring keyring1

IKE認証に使用する事前共有キーを定義します。pre-shared-key {address address [mask] | hostname
hostname | ipv6 {ipv6-address | ipv6-prefix}} key key

ステップ 12

Example:
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PurposeCommand or Action

Router (config-keyring)# pre-shared-key ipv6
3FFE:2002::A8BB:CCFF:FE01:2C02/128

ISAKMPアグレッシブモードの設定

一般的には、サイト間シナリオではアグレッシブモードを設定する必要はありません。通常、

デフォルトモードが使用されます。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp peer {address {ipv4-address | ipv6 ipv6-address ipv6-prefix-length} | hostname

fqdn-hostname}
4. set aggressive-mode client-endpoint {client-endpoint | ipv6 ipv6-address}
5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IPsecピアによるトンネル属性の IKEクエリーをイ
ネーブルにします。

crypto isakmp peer {address {ipv4-address | ipv6
ipv6-address ipv6-prefix-length} | hostname
fqdn-hostname}

ステップ 3

Example:
Router(config)# crypto isakmp peer address ipv6
3FFE:2002::A8BB:CCFF:FE01:2C02/128

リモートピアの IPv6アドレスを定義します。この
アドレスは、アグレッシブモードのネゴシエーショ

set aggressive-mode client-endpoint {client-endpoint |
ipv6 ipv6-address}

Example:

ステップ 4

ンで使用されます。通常、リモートピアのアドレス

はクライアント側のエンドポイントアドレスです。Router(config-isakmp-peer)# set aggressive mode
client-endpoint ipv6
3FFE:2002::A8BB:CCFF:FE01:2C02/128
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PurposeCommand or Action

crypto ISAKMPピアコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 5

Router(config-isakmp-peer)# end

IPsecトランスフォームセットおよび IPsecプロファイルの定義

このタスクを実行して、IPsecトランスフォームセットを定義します。トランスフォームセッ
トは、IPsecルータに受け入れられるセキュリティプロトコルとアルゴリズムの組み合わせで
す。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec transform-set transform-set-name transform1 [transform2] [transform3] [transform4]
4. crypto ipsec profile name

5. set transform-set transform-set-name [transform-set-name2...transform-set-name6

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

トランスフォームセットを定義し、ルータを暗号化

トランスフォームコンフィギュレーションモード

にします。

crypto ipsec transform-set transform-set-name
transform1 [transform2] [transform3] [transform4]

Example:

Router(config)# crypto ipsec transform-set myset0
ah-sha-hmac esp-3des

ステップ 3

2つの IPsecルータ間における IPsec暗号化のために
使用される IPsecパラメータを定義します。

crypto ipsec profile name

Example:

ステップ 4

Router(config)# crypto ipsec profile profile0
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PurposeCommand or Action

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6

Example:

ステップ 5

Router (config-crypto-transform)#
set-transform-set myset0

IPv6での ISAKMPプロファイルの定義

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp profile profile-name [accounting aaalist

4. self-identity {address | address ipv6] | fqdn | user-fqdn user-fqdn}
5. match identity {group group-name | address {address [mask] [fvrf] | ipv6 ipv6-address} | host

host-name | host domain domain-name | user user-fqdn | user domain domain-name}
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ISAKMPプロファイルを定義し、IPsecユーザセッ
ションを監査します。

crypto isakmp profile profile-name [accounting aaalist

Example:

ステップ 3

Router(config)# crypto isakmp profile profile1

ローカル IKEがリモートピアに対して IKE自身を
識別させるために使用する IDを定義します。

self-identity {address | address ipv6] | fqdn | user-fqdn
user-fqdn}

Example:

ステップ 4

Router(config-isakmp-profile)# self-identity
address ipv6

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2733

IPsecデータプレーン

IPv6での ISAKMPプロファイルの定義



PurposeCommand or Action

ISAKMPプロファイルでリモートピアの IDを照合
します。

match identity {group group-name | address {address
[mask] [fvrf] | ipv6 ipv6-address} | host host-name | host
domain domain-name | user user-fqdn | user domain
domain-name}

ステップ 5

Example:

Router(config-isakmp-profile)# match identity
address ipv6 3FFE:2002::A8BB:CCFF:FE01:2C02/128

ISAKMPプロファイルコンフィギュレーションモー
ドを終了し、特権 sEXECモードに戻ります。

end

Example:

ステップ 6

Router(config-isakmp-profile)# end

IPv6 IPsec VTIの設定

Before you begin

ipv6 unicast-routingコマンドを使用して、IPv6ユニキャストルーティングを有効化します。

SUMMARY STEPS

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface tunnel tunnel-number

5. ipv6 address ipv6-address/prefix

6. ipv6 enable
7. tunnel source {ip-address | ipv6-address | interface-type interface-number}
8. tunnel destination {host-name | ip-address | ipv6-address}
9. tunnel mode {aurp | cayman | dvmrp | eon | gre | gre multipoint | gre ipv6 | ipip

[decapsulate-any] | ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 | mpls | nos | rbscp}
10. tunnel protection ipsec profile name [shared]
11. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IPv6ユニキャストルーティングをイネーブルにし
ます。設定するインターフェイストンネルの数に

ipv6 unicast-routing

Example:

ステップ 3

関係なく、IPv6ユニキャストルーティングを有効
化する必要があるのは 1回だけです。Router(config)# ipv6 unicast-routing

トンネルインターフェイスおよび番号を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface tunnel tunnel-number

Example:

Router(config)# interface tunnel 0

ステップ 4

IPv6トラフィックをこのトンネルにルーティング
できるように、このトンネルインターフェイスに

対する IPv6アドレスを指定します。

ipv6 address ipv6-address/prefix

Example:

Router(config-if)# ipv6 address
3FFE:C000:0:7::/64 eui-64

ステップ 5

このトンネルインターフェイスに対して IPv6をイ
ネーブルにします。

ipv6 enable

Example:

ステップ 6

Router(config-if)# ipv6 enable

トンネルインターフェイスの送信元アドレスを設

定します。

tunnel source {ip-address | ipv6-address | interface-type
interface-number}

Example:

ステップ 7

Router(config-if)# tunnel source ethernet0

トンネルインターフェイスの宛先を指定します。tunnel destination {host-name | ip-address |
ipv6-address}

ステップ 8

Example:

Router(config-if)# tunnel destination
2001:DB8:1111:2222::1

トンネルインターフェイスのカプセル化モードを

設定します。IPsecでは、ipsec ipv6キーワードだけ
がサポートされています。

tunnel mode {aurp | cayman | dvmrp | eon | gre | gre
multipoint | gre ipv6 | ipip [decapsulate-any] | ipsec
ipv4 | iptalk | ipv6 | ipsec ipv6 | mpls | nos | rbscp}

Example:

ステップ 9

Router(config-if)# tunnel mode ipsec ipv6
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PurposeCommand or Action

トンネルインターフェイスを IPsecプロファイルに
関連付けます。IPv6では、sharedキーワードはサ
ポートされていません。

tunnel protection ipsec profile name [shared]

Example:

Router(config-if)# tunnel protection ipsec
profile profile1

ステップ 10

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 11

Router(config-if)# end

IPsecトンネルモード設定の確認

SUMMARY STEPS

1. show adjacency [summary [interface-type interface-number]] | [prefix] [interface
interface-number] [connectionid id] [link {ipv4| ipv6 | mpls}] [detail]

2. show crypto engine {accelerator | brief | configuration | connections [active | dh |
dropped-packet | show] | qos}

3. show crypto ipsec sa [ipv6] [interface-type interface-number] [detailed]
4. show crypto isakmp peer [config | detail]
5. show crypto isakmp policy
6. show crypto isakmp profile [tag profilename | vrf vrfname]
7. show crypto map [interface interface | tag map-name]
8. show crypto session [detail] | [local ip-address [port local-port] | [remote ip-address [port

remote-port]] | detail] | fvfr vrf-name | ivrf vrf-name]
9. show crypto socket
10. show ipv6 access-list [access-list-name]
11. show ipv6 cef [ipv6-prefix / prefix-length] | [interface-type interface-number] [longer-prefixes |

similar-prefixes | detail | internal | platform | epoch | source]]
12. show interface type number stats

DETAILED STEPS

Procedure

PurposeCommand or Action

シスコエクスプレスフォワーディングの隣接関係

テーブルまたはハードウェアレイヤ 3スイッチン
グの隣接関係テーブルに関する情報を表示します。

show adjacency [summary [interface-type
interface-number]] | [prefix] [interface interface-number]
[connectionid id] [link {ipv4| ipv6 | mpls}] [detail]

Example:

ステップ 1

Router# show adjacency detail
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PurposeCommand or Action

暗号化エンジンの設定情報の要約を表示します。show crypto engine {accelerator | brief | configuration
| connections [active | dh | dropped-packet | show] |
qos}

ステップ 2

Example:

Router# show crypto engine connection active

IPv6で現在のSAによって使用されている設定を表
示します。

show crypto ipsec sa [ipv6] [interface-type
interface-number] [detailed]

Example:

ステップ 3

Router# show crypto ipsec sa ipv6

ピアの説明を表示します。show crypto isakmp peer [config | detail]

Example:

ステップ 4

Router# show crypto isakmp peer detail

各 IKEポリシーのパラメータを表示します。show crypto isakmp policy

Example:

ステップ 5

Router# show crypto isakmp policy

ルータに定義されている ISAKMPプロファイルを
すべてリストします。

show crypto isakmp profile [tag profilename | vrf
vrfname]

Example:

ステップ 6

Router# show crypto isakmp profile

クリプトマップの設定内容を表示します。show crypto map [interface interface | tag map-name]

Example:

ステップ 7

このコマンド出力で表示されるクリプトマップは、

ダイナミックに生成されます。ユーザはクリプト

マップを設定する必要はありません。
Router# show crypto map

アクティブな暗号セッションのステータス情報を表

示します。

show crypto session [detail] | [local ip-address [port
local-port] | [remote ip-address [port remote-port]] |
detail] | fvfr vrf-name | ivrf vrf-name]

ステップ 8

IPv6では、fvfrキーワード、ivrfキーワード、また
は vrf-name引数はサポートされていません。

Example:

Router# show crypto session

暗号ソケットのリストを表示します。show crypto socket

Example:

ステップ 9

Router# show crypto socket
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PurposeCommand or Action

現在のすべての IPv6アクセスリストの内容を表示
します。

show ipv6 access-list [access-list-name]

Example:

ステップ 10

Router# show ipv6 access-list

IPv6転送情報ベース（FIB）のエントリを表示しま
す。

show ipv6 cef [ipv6-prefix / prefix-length] |
[interface-type interface-number] [longer-prefixes |
similar-prefixes | detail | internal | platform | epoch |
source]]

ステップ 11

Example:

Router# show ipv6 cef

プロセススイッチング、ファーストスイッチング、

および分散スイッチングされたパケットの数を表示

します。

show interface type number stats

Example:

Router# show interface fddi 3/0/0 stats

ステップ 12

IPsec for IPv6の設定と動作のトラブルシューティング

SUMMARY STEPS

1. enable
2. debug crypto ipsec
3. debug crypto engine packet [detail]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable

IPsecネットワークイベントを表示します。debug crypto ipsec

Example:

ステップ 2

Router# debug crypto ipsec

IPv6パケットの内容を表示します。debug crypto engine packet [detail]

Example:

ステップ 3
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PurposeCommand or Action

Router# debug crypto engine packet
複数のパケットが暗号化される場合、この

コマンドを使用すると、システムのフラッ

ディングが発生し、CPU使用率が高くなる
可能性があります。

Caution

IPv6仮想トンネルインターフェイスの設定例

例：サイト間 IPv6 IPsec保護用の VTIの設定

crypto isakmp policy 1
encryption aes
authentication pre-share
group 14

!
crypto isakmp key myPreshareKey0 address ipv6 3FFE:2002::A8BB:CCFF:FE01:2C02/128
crypto isakmp keepalive 30 30
!
crypto ipsec transform-set Trans1 ah-sha-hmac esp-aes
!
crypto ipsec profile profile0
set transform-set Trans1

!
ipv6 cef
!
interface Tunnel0
ipv6 address 3FFE:1001::/64 eui-64
ipv6 enable
ipv6 cef
tunnel source Ethernet2/0
tunnel destination 3FFE:2002::A8BB:CCFF:FE01:2C02
tunnel mode ipsec ipv6
tunnel protection ipsec profile profile0

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

『Cisco IOS Quality of Service Solutions Command Reference』QoSコマンド

「Configuring Weighted Fair Queueing」機能モジュール重み付け均等化キューイング
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MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv6仮想トンネルインターフェイスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 250: IPv6仮想トンネルインターフェイスの機能情報

機能情報リリース機能名

IPsecは、インターネットなど
の保護されていないネット

ワーク上の機密情報の送信に

セキュリティを提供します。

IPsecはネットワーク層で機能
し、Ciscoルータなどの参加し
ている IPsec装置（ピア）間の
IPパケットを保護および認証
します。

次のコマンドが導入または変

更されました。authentication
(IKE policy)、crypto ipsec
profile、crypto isakmp key、
crypto isakmp peer、crypto
isakmp policy、crypto isakmp
profile、crypto keyring、debug
crypto ipv6 ipsec、encryption
(IKE policy)、group (IKE
policy)、hash (IKE policy)、
lifetime (IKE policy)、match
identity、pre-shared-key、
self-identity、set
aggressive-mode
client-endpoint、set
transform-set、show
adjacency、show crypto
engine、show crypto ipsec sa、
show crypto isakmp peers、
show crypto isakmp policy、
show crypto isakmp profile、
show crypto map、show crypto
session、show crypto socket、
show ipv6 access-list、show ipv6
cef、tunnel destination、tunnel
mode、tunnel source。

Cisco IOS XE Release 2.4IPv6仮想トンネルインター
フェイス
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第 XVIII 部

IPsec管理プレーン
• IPsec VPNモニタリング, on page 2745
• Cisco VRF-Aware IPsecの IPsecおよび IKE MIBサポート, on page 2755
• IPsec SNMPサポート, on page 2773
• IPsec VPNアカウンティング, on page 2783
• IPsec Usability Enhancements, on page 2803





C H A P T E R 187
IPsec VPNモニタリング

IP Security VPNモニタリング機能では、VPNセッションモニタリング拡張機能によって、バー
チャルプライベートネットワーク（VPN）のトラブルシューティングを行い、エンドユーザ
インターフェイスをモニタリングできます。セッションモニタリング拡張には、次のものが含

まれます。

•コンフィギュレーションファイル内のインターネットキー交換（IKE）ピアの説明を指定
する機能

•暗号セッションステータスの一覧

•暗号セッションのアップまたはダウンステータスの Syslog通知

• 1つのコマンドラインインターフェイス（CLI）を使用して、IKEと IP Security（IPsec）
の両方のセキュリティアソシエーション（SA）をクリアする機能。

• IP Security VPNモニタリングの前提条件, on page 2745
• IP Security VPNモニタリングの制限事項, on page 2746
• IPsec VPNモニタリングに関する情報, on page 2746
• IP Security VPNモニタリングの設定方法, on page 2748
• IP Security VPNモニタリングの設定例, on page 2750
•その他の参考資料, on page 2751
• IP Security VPNモニタリングの機能履歴, on page 2752

IP Security VPNモニタリングの前提条件
• IPSecと暗号化についての知識が必要です。

•ご使用のルータで IPSecがサポートされている必要があります。また IPsec VPNモニタリ
ング機能を使用する前に、ルータ上で IPSecを設定しておく必要があります。
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IP Security VPNモニタリングの制限事項
•ルータ上で Cisco IOS XE k8または k9暗号イメージを実行する必要があります。

IPsec VPNモニタリングに関する情報

暗号セッションの背景知識

暗号化セッションは、2つの暗号エンドポイント間における一連の IPSec接続（フロー）です。
2つの暗号エンドポイントで、IKEをキーイングプロトコルとして使用している場合、それら
の暗号エンドポイントは互いに対して IKEピアになります。一般に、暗号化セッションは、1
つの IKEセキュリティアソシエーション（制御トラフィック用）と、少なくとも 2つの IPSec
セキュリティアソシエーション（データトラフィック用、各方向に 1つ）で構成されていま
す。キー再生成中、または両サイドから同時に設定要求が行われたことにより、同じセッショ

ンの IKE SAと IPSec SAが重複したり、IKE SAまたは IPSec SAが重複したりする可能性があ
ります。

Per-IKEピアの説明
Per-IKE Peer Description機能を使用すれば、IKEピアの選択に関する説明を入力できます。一
意なピアの説明（最大 80文字）は、特定の IKEピアを参照する場合に使用することができま
す。ピアの説明を追加するには、descriptionコマンドを使用します。

ネットワークアドレス変換（NAT）デバイスの背後に「配置」された IKEピアは一意に識別
することができないため、同じピアの説明を共有する必要があります。

Note

この説明フィールドの主要な利用目的はモニタリングです（たとえば、showコマンドを使用
するときや、ロギング（Syslogメッセージ）などのためです）。説明フィールドは純粋に記述
用です（たとえば、クリプトマップを定義する際のピアアドレスや FQDNの置換としては使
用できません）。

暗号化セッションステータスのサマリーリスト

すべてのアクティブなVPNセッションの一覧を表示するには、show crypto sessionコマンドを
入力します。一覧には次の項目が含まれます。

•インターフェイス

• IKEピアの説明（存在している場合）
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• IPSec SAを作成したピアに関連付けられた IKE SA

•セッションのフローにサービスを提供する IPSec SA

同じピア（同じセッション）に対して複数の IKEまたは IPSec SAが確立される場合がありま
す。その場合、IKEピアの説明は、ピアに関連付けられている各 IKE SAに対して、また、セッ
ションのフローにサービスを提供する各 IPSec SAに対して、異なる値で繰り返されます。

このコマンドの show crypto session detailバリアントを使用して、セッションに関してより詳
しい情報を取得することもできます。

暗号化セッションのアップまたはダウンステータスに関するSyslog通
知

暗号セッションのアップまたはダウンステータスのSyslog通知を実行する機能では、暗号セッ
ションがアップおよびダウンする度に Syslog通知を行います。

次に、暗号セッションがアップしたことを示す Syslog通知の例を示します。

%CRYPTO-5-SESSION_STATUS: Crypto session is UP. Peer 10.6.6.1:500 fvrf=name10 ivrf=name20
Description: SJC24-2-VPN-Gateway Id: 10.5.5.2

次に、暗号セッションがダウンしたことを示す Syslog通知の例を示します。

%CRYPTO-5-SESSION_STATUS: Crypto session is DOWN. Peer 10.6.6.1:500 fvrf=name10 ivrf=name20
Description: SJC24-2-VPN-Gateway Id: 10.5.5.2

IKEおよび IPsecセキュリティ交換のクリアコマンド
clear crypto sessionコマンドを使用すると、1つのコマンドで IKEと IPSecの両方をクリアで
きます。特定の暗号化セッションや、すべてのセッションのサブセット（たとえば、あるリ

モートサイトへの単一のトンネル）をクリアするには、ローカルまたはリモート IPアドレス、
ローカルまたはリモートポート、フロントドア VPNルーティングおよび転送（FVRF）名、
内部 VRF（IVRF）名といった、セッション固有のパラメータを指定する必要があります。削
除する単一のトンネルを指定する場合、リモート IPアドレスを使用するのが一般的です。

clear crypto sessionコマンドを入力するとき、パラメータとしてローカル IPアドレスを指定す
ると、その IPアドレスをローカルの暗号化エンドポイント（IKEローカルアドレス）として
共有するすべてのセッション（および各セッションの IKE SAと IPsec SA）がクリアされます。
clear crypto sessionコマンドを使用する際に、パラメータを指定しなかった場合、ルータ内の
すべての IPsec SAおよび IKE SAが削除されます。
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IP Security VPNモニタリングの設定方法

IKEピアの説明の追加
IKEピアの説明を IPsec VPNセッションに追加するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp peer {ip-address ip-address}
4. description

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IPSecピアによるアグレッシブモードのトンネル属
性に関する認証、許可、アカウンティング（AAA）

crypto isakmp peer {ip-address ip-address}

Example:

ステップ 3

の IKEクエリーをイネーブルにし、ISAKMPピアコ
ンフィギュレーションモードを開始します。Router (config)# crypto isakmp peer address

10.2.2.9

IKEピアの説明を追加します。description

Example:

ステップ 4

Router (config-isakmp-peer)# description
connection from site A

ピアの記述の確認

ピアの説明を確認するには、show crypto isakmp peerコマンドを使用します。
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SUMMARY STEPS

1. enable
2. show crypto isakmp peer

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

ピアの説明を表示します。show crypto isakmp peer

Example:

ステップ 2

Router# show crypto isakmp peer

例

次に、説明の例を示します。IKEピア 10.2.2.9の説明として「connection from site A」
が追加されていることが確認できます。

Router# show crypto isakmp peer
Peer: 10.2.2.9 Port: 500
Description: connection from site A
flags: PEER_POLICY

アドレス 10.2.2.9のピアが接続され、セッションがアップになると、Syslogのステー
タスが次のように表示されます。

%CRYPTO-5-SESSION_STATUS: Crypto tunnel is UP. Peer 10.2.2.9:500 Description: connection
from site A Id: ezvpn

次に、説明の例を示します。IKEピア 10.2.2.9の説明として「connection from site A」
が追加されていることが確認できます。

Router# show crypto isakmp peer
Peer: 10.2.2.9 Port: 500
Description: connection from site A
flags: PEER_POLICY

アドレス 10.2.2.9のピアが接続され、セッションがアップになると、Syslogのステー
タスが次のように表示されます。

%CRYPTO-5-SESSION_STATUS: Crypto tunnel is UP. Peer 10.2.2.9:500 Description: connection
from site A Id: ezvpn
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暗号化セッションのクリア

暗号セッションをクリアするには、ルータのコマンドラインから clear crypto sessionコマンド
を使用します。このコマンドを使用するうえで、コンフィギュレーションファイル内のコン

フィギュレーション文は不要です。

SUMMARY STEPS

1. enable
2. clear crypto session

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

暗号セッション（IPSecおよび IKE SA）を削除しま
す。

clear crypto session

Example:

ステップ 2

Router# clear crypto session

IP Security VPNモニタリングの設定例

show crypto sessionコマンドの出力例
次に、 detailキーボードを使用しない場合の show crypto sessionの出力例を示します。

Router# show crypto session
Crypto session current status
Interface: FastEthernet0/1
Session status: UP-ACTIVE
Peer: 172.0.0.2/500

IKE SA: local 172.0.0.1/500 remote 172.0.0.2/500 Active
IPSEC FLOW: permit ip 10.10.10.0/255.255.255.0 10.30.30.0/255.255.255.0

Active SAs: 2, origin: crypto map

次に、show crypto session command and the detailキーワードを使用する場合の出力例を示しま
す。

Router# show crypto session detail
Interface: Tunnel0
Session status: UP-ACTIVE
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Peer: 10.1.1.3 port 500 fvrf: (none) ivrf: (none)
Desc: this is my peer at 10.1.1.3:500 Green
Phase1_id: 10.1.1.3

IKE SA: local 10.1.1.4/500 remote 10.1.1.3/500 Active
Capabilities:(none) connid:3 lifetime:22:03:24

IPSEC FLOW: permit 47 host 10.1.1.4 host 10.1.1.3
Active SAs: 0, origin: crypto map
Inbound: #pkts dec'ed 0 drop 0 life (KB/Sec) 0/0
Outbound: #pkts enc'ed 0 drop 0 life (KB/Sec) 0/0

IPSEC FLOW: permit ip host 10.1.1.4 host 10.1.1.3
Active SAs: 4, origin: crypto map
Inbound: #pkts dec'ed 4 drop 0 life (KB/Sec) 4605665/2949
Outbound: #pkts enc'ed 4 drop 1 life (KB/Sec) 4605665/2949

その他の参考資料
ここでは、IPsec VPNモニタリングの関連資料について説明します。

関連資料

マニュアルタイトル関連項目

•「Configuring Internet Key Exchange for IPsec
VPNs」

• IPsecを使用した VPNのセキュリティの設定

IPセキュリティ、暗号化、および IKE

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイト

ル

標準

--この機能でサポートされる新規または改訂された標準規格はありません。また、こ

の機能による既存の標準規格サポートの変更はありません。

MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。
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RFC
タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IP Security VPNモニタリングの機能履歴
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 251: IP Security VPNモニタリングの機能履歴

機能情報リリース機能名

IP Security VPNモニタリング機能では、VPNセッションモニ
タリング拡張機能によって、VPNのトラブルシューティングを
行い、エンドユーザインターフェイスをモニタリングできま

す。セッションモニタリング拡張には、次のものが含まれま

す。

•コンフィギュレーションファイル内の IKEピアの説明を
指定する機能。

•暗号セッションステータスの一覧

•暗号セッションのアップまたはダウンステータスのSyslog
通知

CLIを使用して IKEと IPsec SAの両方を削除する機能

•次のコマンドが導入または変更されました。clear crypto
session、 description (isakmp peer)、 show crypto isakmp
peer、 show crypto session。

Cisco IOS XE
Release 2.1

IPsec VPNモ
ニタリング
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C H A P T E R 188
Cisco VRF-Aware IPsecの IPsecおよび IKE
MIBサポート

バーチャルプライベートネットワークのルーティングと転送（VRF）対応 IP security（IPsec）
機能を使用すると、MIBでVRF対応 IPsecを管理できます。これにより、VRFごとに IPsec統
計情報とパフォーマンスメトリックの詳細が表示されます。

• Cisco VRF-Aware IPsecの IPsecおよび IKE MIBサポートに関する前提条件, on page 2755
• Cisco VRF-Aware IPsecの IPsecおよび IKE MIBサポートに関する情報, on page 2755
• Cisco VRF-Aware IPSecの IPSecおよび IKE MIBサポートの設定方法, on page 2756
• Cisco VRF-Aware IPSecの IPSecおよび IKE MIBサポートの設定例, on page 2758
•その他の参考資料, on page 2770
• Cisco VRF-Aware IPSecの IPsecおよび IKE MIBサポートに関する機能情報, on page 2771

Cisco VRF-Aware IPsecの IPsecおよび IKE MIBサポートに
関する前提条件

•簡易ネットワーク管理プロトコル（SNMP）の知識が必要です。

Cisco VRF-Aware IPsecの IPsecおよび IKE MIBサポートに
関する情報

Cisco VRF対応 IPsecの IPsecおよび IKE MIBサポート機能でサポート
されるMIB

• CISCO-IPSEC-FLOW-MONITOR-MIBは、トンネル履歴と障害情報ごとに IKEおよび IPSEC
をサポートします。この履歴と障害情報の長さは設定することができ、VRFごとに維持す
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る必要があります。テーブルサイズは、グローバルコンフィギュレーションモードで

crypto mib ipsec flowmib history tunnel size numberコマンドおよび crypto mib ipsec flowmib
history failure sizeコマンドを使用することによって制御されます。

• CISCO-IPSEC-MIB

• CISCO-IPSEC-POLICY-MAP-MIBはサポートされています。しかし、このMIBは、特定
の VPN VRFインスタンスに対してではなくルータ全体に適用されるので、VRF対応では
ありません。そのため、このMIBに所属するオブジェクト ID（OID）は、グローバルVRF
コンテキストに関連して実行されます。

Cisco VRF-Aware IPSecの IPSecおよび IKE MIBサポート機能によって
サポートされる SNMPトラップ

次の IKEおよび IPsecトンネルの開始と終了トラップは、対応する VRFと一致する必要があ
ります。

• IPSEC_TUNNEL_STOP

• IKE_TUNNEL_STOP

• IPSEC_TUNNEL_START

• IKE_TUNNEL_START

次のトラップは、Cisco VRF-Aware IPsec機能に合わせて変更されたグローバルトラップです。

• TOO_MANY_SAS_CREATED

• CRYPTOMAP_ADDED

• CRYPTOMAPSET_ATTACHED

• CRYPTOMAP_DELETED

• CRYPTOMAPSET_DELETED

• ISAKMP_POLICY_ADDED

• ISAKMP_POLICY_DELETED

Cisco VRF-Aware IPSecの IPSecおよび IKE MIBサポートの
設定方法

この機能を使用するに当たって、特別な設定は必要ありません。SNMPフレームワークを使用
して、MIBを使用した VRF対応 IPsecを管理できます。詳細については、「Cisco VRF-Aware
IPSecの IPSecおよび IKE MIBサポートの設定例」の項を参照してください。

この機能のトラブルシューティングに関する情報は、次の項に記載されています。
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Cisco VRF-Aware IPSecの IPSecおよび IKE MIBサポート機能のトラブ
ルシューティング方法

次の debug crypto mibコマンドおよびキーワードを使用して、Cisco VRF-aware IPsecに関連し
ている IPsecおよびインターネットキー交換（IKE）MIBに関する情報を表示できます。

SUMMARY STEPS

1. enable
2. debug crypto mib detail
3. debug crypto mib error

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPsec MIBサブシステムで発生する各種イベントを
表示します。

debug crypto mib detail

Example:

ステップ 2

• detailキーワードの出力は非常に長くなる可能
性があるので、debug crypto mib detailをイネー

Router# debug crypto mib detail

ブルにすることは慎重に検討する必要がありま

す。

MIBエージェント内のエラーイベントを表示しま
す。

debug crypto mib error

Example:

ステップ 3

Router# debug crypto mib error
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Cisco VRF-Aware IPSecの IPSecおよび IKE MIBサポートの
設定例

2つの VRFを持つ設定の例
次に、2つの VRFを持つハブ設定の典型的な出力例を示します。この出力は、IPsecセキュリ
ティアソシエーション（SA）に対してポーリングを実行する場合の出力です。ルータ 3745b
は VRF対応ルータです。

2つの VRFを設定

次の出力は、2つの VRF（vrf1および vrf2）が設定されていることを示しています。

Router3745b# show running-config
Building configuration...
Current configuration : 6567 bytes
!
version 12.4
service timestamps debug datetime msec localtime
service timestamps log uptime
no service password-encryption
!
hostname ipsecf-3745b
!
boot-start-marker
boot-end-marker
!
no logging console
enable password lab
!
no aaa new-model
!
resource policy
!
memory-size iomem 5
clock timezone PST -8
clock summer-time PDT recurring
ip subnet-zero
ip cef
!
!
ip vrf vrf1
rd 1:101
context vrf-vrf1-context
route-target export 1:101
route-target import 1:101
!
ip vrf vrf2
rd 2:101
context vrf-vrf2-context
route-target export 2:101
route-target import 2:101
!
no ip domain lookup
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!
!
crypto keyring vrf1-1 vrf vrf1
pre-shared-key address 10.1.1.1 255.255.255.0 key vrf1-1

crypto keyring vrf2-1 vrf vrf2
pre-shared-key address 10.1.2.1 255.255.255.0 key vrf2-1

!
!
crypto isakmp policy 1
authentication pre-share
!
crypto isakmp policy 50
authentication pre-share
crypto isakmp key global1-1 address 10.1.151.1
crypto isakmp key global2-1 address 10.1.152.1
crypto isakmp profile vrf1-1

keyring vrf1-1
match identity address 10.1.1.1 255.255.255.255 vrf1

crypto isakmp profile vrf2-1
keyring vrf2-1
match identity address 10.1.2.1 255.255.255.255 vrf2

!
crypto ipsec security-association lifetime kilobytes 99000
crypto ipsec security-association lifetime seconds 5000
!
crypto ipsec transform-set tset ah-sha-hmac esp-des esp-sha-hmac
!
crypto map global1-1 10 ipsec-isakmp
set peer 10.1.151.1
set transform-set tset
match address 151
!
crypto map global2-1 10 ipsec-isakmp
set peer 10.1.152.1
set transform-set tset
match address 152
!
crypto map vrf1-1 10 ipsec-isakmp
set peer 10.1.1.1
set transform-set tset
set isakmp-profile vrf1-1
match address 101
!
crypto map vrf2-1 10 ipsec-isakmp
set peer 10.1.2.1
set transform-set tset
set isakmp-profile vrf2-1
match address 102
!
!
interface FastEthernet0/0
ip address 10.1.38.25 255.255.255.0
no ip mroute-cache
duplex auto
speed auto
!
interface Serial0/0
no ip address
shutdown
clock rate 2000000
!
interface FastEthernet0/1
no ip address
no ip mroute-cache
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shutdown
duplex auto
speed auto
!
interface Serial0/1
no ip address
shutdown
clock rate 2000000
!
interface Serial1/0
no ip address
encapsulation frame-relay
no ip route-cache cef
no ip route-cache
no ip mroute-cache
no keepalive
serial restart-delay 0
clock rate 128000
no frame-relay inverse-arp
!
interface Serial1/0.1 point-to-point
ip vrf forwarding vrf1
ip address 10.3.1.1 255.255.255.0
no ip route-cache
frame-relay interface-dlci 21
!
interface Serial1/0.2 point-to-point
ip vrf forwarding vrf2
ip address 10.3.2.1 255.255.255.0
no ip route-cache
frame-relay interface-dlci 22
!
interface Serial1/0.151 point-to-point
ip address 10.7.151.1 255.255.255.0
no ip route-cache
frame-relay interface-dlci 151
!
interface Serial1/0.152 point-to-point
ip address 10.7.152.1 255.255.255.0
no ip route-cache
frame-relay interface-dlci 152
!
interface Serial1/1
no ip address
no ip mroute-cache
shutdown
serial restart-delay 0
!
interface Serial1/2
no ip address
encapsulation frame-relay
no ip route-cache cef
no ip route-cache
no ip mroute-cache
no keepalive
serial restart-delay 0
no frame-relay inverse-arp
!
interface Serial1/2.1 point-to-point
ip vrf forwarding vrf1
ip address 10.1.1.2 255.255.255.0
no ip route-cache
frame-relay interface-dlci 21
crypto map vrf1-1
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!
interface Serial1/2.2 point-to-point
ip vrf forwarding vrf2
ip address 10.1.2.2 255.255.255.0
no ip route-cache
frame-relay interface-dlci 22
crypto map vrf2-1
!
interface Serial1/2.151 point-to-point
ip address 10.5.151.2 255.255.255.0
no ip route-cache
frame-relay interface-dlci 151
crypto map global1-1
!
interface Serial1/2.152 point-to-point
ip address 10.5.152.2 255.255.255.0
no ip route-cache
frame-relay interface-dlci 152
crypto map global2-1
!
interface Serial1/3
no ip address
no ip mroute-cache
shutdown
serial restart-delay 0
!
ip default-gateway 10.1.38.1
ip classless
ip route 10.1.1.6 255.255.255.255 10.1.151.1
ip route 10.2.1.6 255.255.255.255 10.1.152.1
ip route 10.6.2.1 255.255.255.255 10.7.151.2
ip route 10.6.2.2 255.255.255.255 10.7.152.2
ip route 172.19.216.110 255.255.255.255 FastEthernet0/0
ip route vrf vrf1 10.20.1.1 255.255.255.255 10.1.1.1
ip route vrf vrf1 10.22.1.1 255.255.255.255 10.30.1.1
ip route vrf vrf2 10.20.2.1 255.255.255.255 10.1.2.1
ip route vrf vrf2 10.22.2.1 255.255.255.255 10.30.1.2
!
!
ip http server
no ip http secure-server
!
ip access-list standard vrf-vrf1-context
ip access-list standard vrf-vrf2-context
!
access-list 101 permit ip host 10.22.1.1 host 10.20.1.1
access-list 102 permit ip host 10.22.2.1 host 10.20.2.1
access-list 151 permit ip host 10.6.2.1 host 10.1.1.6
access-list 152 permit ip host 10.6.2.2 host 10.2.1.6
snmp-server group abc1 v2c context vrf-vrf1-context read view_vrf1 notify
*tv.FFFFFFFF.FFFFFFFF.FFFFFFFF.F access vrf-vrf1-context
snmp-server group abc2 v2c context vrf-vrf2-context read view_vrf2 notify
*tv.FFFFFFFF.FFFFFFFF.FFFFFFFF.F access vrf-vrf2-context
snmp-server view view_vrf1 iso included
snmp-server view view_vrf2 iso included
snmp-server community abc1 RW
snmp-server community global1 RW
snmp-server community abc2 RW
snmp-server community global2 RW
snmp-server enable traps tty
snmp-server enable traps config
snmp-server host 172.19.216.110 version 2c abc1
snmp-server host 172.19.216.110 vrf vrf1 version 2c abc1 udp-port 2001 ipsec isakmp
snmp-server host 172.19.216.110 version 2c abc2

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2761

IPsec管理プレーン

2つの VRFを持つ設定の例



snmp-server host 172.19.216.110 vrf vrf2 version 2c abc2 udp-port 2002 ipsec isakmp
snmp-server context vrf-vrf1-context
snmp-server context vrf-vrf2-context
!
!
snmp mib community-map abc1 context vrf-vrf1-context
snmp mib community-map abc2 context vrf-vrf2-context
!
!
control-plane
!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
login
!
!
webvpn context Default_context
ssl authenticate verify all
!
no inservice
!
!
end

両方の VRFをクリア

次の出力（abc1および abc2の出力）は、両方のVRFが、すべてのカウンタが必ず既知の値に
初期化されるように「クリア」されていることを示しています。

次の出力は、VRF abc1がクリアされていることを示しています。

orcas:2> setenv SR_MGR_CONF /users/green1
orcas:3> setenv SR_UTIL_SNMP_VERSION v2c
orcas:5> setenv SR_UTIL_COMMUNITY abc1
orcas:6> setenv SR_MGR_CONF_DIR /users/green1
orcas:7> /auto/sw/packages/snmpr/10.14.2.0/solaris2bin/getmany -v2c 10.1.38.25
cipSecMIBObjects
cipSecMibLevel.0 = 1
cikeGlobalActiveTunnels.0 = 0
cikeGlobalPreviousTunnels.0 = 0
cikeGlobalInOctets.0 = 0
cikeGlobalInPkts.0 = 0
cikeGlobalInDropPkts.0 = 0
cikeGlobalInNotifys.0 = 0
cikeGlobalInP2Exchgs.0 = 0
cikeGlobalInP2ExchgInvalids.0 = 0
cikeGlobalInP2ExchgRejects.0 = 0
cikeGlobalInP2SaDelRequests.0 = 0
cikeGlobalOutOctets.0 = 0
cikeGlobalOutPkts.0 = 0
cikeGlobalOutDropPkts.0 = 0
cikeGlobalOutNotifys.0 = 0
cikeGlobalOutP2Exchgs.0 = 0
cikeGlobalOutP2ExchgInvalids.0 = 0
cikeGlobalOutP2ExchgRejects.0 = 0
cikeGlobalOutP2SaDelRequests.0 = 0
cikeGlobalInitTunnels.0 = 0
cikeGlobalInitTunnelFails.0 = 0
cikeGlobalRespTunnelFails.0 = 0
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cikeGlobalSysCapFails.0 = 0
cikeGlobalAuthFails.0 = 0
cikeGlobalDecryptFails.0 = 0
cikeGlobalHashValidFails.0 = 0
cikeGlobalNoSaFails.0 = 0
cipSecGlobalActiveTunnels.0 = 0
cipSecGlobalPreviousTunnels.0 = 0
cipSecGlobalInOctets.0 = 0
cipSecGlobalHcInOctets.0 = 0x00
cipSecGlobalInOctWraps.0 = 0
cipSecGlobalInDecompOctets.0 = 0
cipSecGlobalHcInDecompOctets.0 = 0x00
cipSecGlobalInDecompOctWraps.0 = 0
cipSecGlobalInPkts.0 = 0
cipSecGlobalInDrops.0 = 0
cipSecGlobalInReplayDrops.0 = 0
cipSecGlobalInAuths.0 = 0
cipSecGlobalInAuthFails.0 = 0
cipSecGlobalInDecrypts.0 = 0
cipSecGlobalInDecryptFails.0 = 0
cipSecGlobalOutOctets.0 = 0
cipSecGlobalHcOutOctets.0 = 0x00
cipSecGlobalOutOctWraps.0 = 0
cipSecGlobalOutUncompOctets.0 = 0
cipSecGlobalHcOutUncompOctets.0 = 0x00
cipSecGlobalOutUncompOctWraps.0 = 0
cipSecGlobalOutPkts.0 = 0
cipSecGlobalOutDrops.0 = 0
cipSecGlobalOutAuths.0 = 0
cipSecGlobalOutAuthFails.0 = 0
cipSecGlobalOutEncrypts.0 = 0
cipSecGlobalOutEncryptFails.0 = 0
cipSecGlobalProtocolUseFails.0 = 0
cipSecGlobalNoSaFails.0 = 0
cipSecGlobalSysCapFails.0 = 0
cipSecHistTableSize.0 = 200
cipSecHistCheckPoint.0 = ready(1)
cipSecFailTableSize.0 = 200
cipSecTrapCntlIkeTunnelStart.0 = enabled(1)
cipSecTrapCntlIkeTunnelStop.0 = enabled(1)
cipSecTrapCntlIkeSysFailure.0 = disabled(2)
cipSecTrapCntlIkeCertCrlFailure.0 = disabled(2)
cipSecTrapCntlIkeProtocolFail.0 = disabled(2)
cipSecTrapCntlIkeNoSa.0 = disabled(2)
cipSecTrapCntlIpSecTunnelStart.0 = enabled(1)
cipSecTrapCntlIpSecTunnelStop.0 = enabled(1)
cipSecTrapCntlIpSecSysFailure.0 = disabled(2)
cipSecTrapCntlIpSecSetUpFailure.0 = disabled(2)
cipSecTrapCntlIpSecEarlyTunTerm.0 = disabled(2)
cipSecTrapCntlIpSecProtocolFail.0 = disabled(2)
cipSecTrapCntlIpSecNoSa.0 = disabled(2)

次の出力は、VRF abc2がクリアされていることを示しています。

orcas:8> setenv SR_UTIL_COMMUNITY abc2
orcas:9> /auto/sw/packages/snmpr/14.2.0.0/solaris2bin/getmany -v2c 10.1.38.25
cipSecMIBObjects
cipSecMibLevel.0 = 1
cikeGlobalActiveTunnels.0 = 0
cikeGlobalPreviousTunnels.0 = 0
cikeGlobalInOctets.0 = 0
cikeGlobalInPkts.0 = 0
cikeGlobalInDropPkts.0 = 0
cikeGlobalInNotifys.0 = 0
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cikeGlobalInP2Exchgs.0 = 0
cikeGlobalInP2ExchgInvalids.0 = 0
cikeGlobalInP2ExchgRejects.0 = 0
cikeGlobalInP2SaDelRequests.0 = 0
cikeGlobalOutOctets.0 = 0
cikeGlobalOutPkts.0 = 0
cikeGlobalOutDropPkts.0 = 0
cikeGlobalOutNotifys.0 = 0
cikeGlobalOutP2Exchgs.0 = 0
cikeGlobalOutP2ExchgInvalids.0 = 0
cikeGlobalOutP2ExchgRejects.0 = 0
cikeGlobalOutP2SaDelRequests.0 = 0
cikeGlobalInitTunnels.0 = 0
cikeGlobalInitTunnelFails.0 = 0
cikeGlobalRespTunnelFails.0 = 0
cikeGlobalSysCapFails.0 = 0
cikeGlobalAuthFails.0 = 0
cikeGlobalDecryptFails.0 = 0
cikeGlobalHashValidFails.0 = 0
cikeGlobalNoSaFails.0 = 0
cipSecGlobalActiveTunnels.0 = 0
cipSecGlobalPreviousTunnels.0 = 0
cipSecGlobalInOctets.0 = 0
cipSecGlobalHcInOctets.0 = 0x00
cipSecGlobalInOctWraps.0 = 0
cipSecGlobalInDecompOctets.0 = 0
cipSecGlobalHcInDecompOctets.0 = 0x00
cipSecGlobalInDecompOctWraps.0 = 0
cipSecGlobalInPkts.0 = 0
cipSecGlobalInDrops.0 = 0
cipSecGlobalInReplayDrops.0 = 0
cipSecGlobalInAuths.0 = 0
cipSecGlobalInAuthFails.0 = 0
cipSecGlobalInDecrypts.0 = 0
cipSecGlobalInDecryptFails.0 = 0
cipSecGlobalOutOctets.0 = 0
cipSecGlobalHcOutOctets.0 = 0x00
cipSecGlobalOutOctWraps.0 = 0
cipSecGlobalOutUncompOctets.0 = 0
cipSecGlobalHcOutUncompOctets.0 = 0x00
cipSecGlobalOutUncompOctWraps.0 = 0
cipSecGlobalOutPkts.0 = 0
cipSecGlobalOutDrops.0 = 0
cipSecGlobalOutAuths.0 = 0
cipSecGlobalOutAuthFails.0 = 0
cipSecGlobalOutEncrypts.0 = 0
cipSecGlobalOutEncryptFails.0 = 0
cipSecGlobalProtocolUseFails.0 = 0
cipSecGlobalNoSaFails.0 = 0
cipSecGlobalSysCapFails.0 = 0
cipSecHistTableSize.0 = 200
cipSecHistCheckPoint.0 = ready(1)
cipSecFailTableSize.0 = 200
cipSecTrapCntlIkeTunnelStart.0 = enabled(1)
cipSecTrapCntlIkeTunnelStop.0 = enabled(1)
cipSecTrapCntlIkeSysFailure.0 = disabled(2)
cipSecTrapCntlIkeCertCrlFailure.0 = disabled(2)
cipSecTrapCntlIkeProtocolFail.0 = disabled(2)
cipSecTrapCntlIkeNoSa.0 = disabled(2)
cipSecTrapCntlIpSecTunnelStart.0 = enabled(1)
cipSecTrapCntlIpSecTunnelStop.0 = enabled(1)
cipSecTrapCntlIpSecSysFailure.0 = disabled(2)
cipSecTrapCntlIpSecSetUpFailure.0 = disabled(2)
cipSecTrapCntlIpSecEarlyTunTerm.0 = disabled(2)
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cipSecTrapCntlIpSecProtocolFail.0 = disabled(2)
cipSecTrapCntlIpSecNoSa.0 = disabled(2)
orcas:10>
orcas:10>
orcas:10>

VRF abc1に対する pingの実行

次の出力は、VRF abc1に対して pingが実行されていることを示しています。

Router3745a# ping
Protocol [ip]:
Target IP address: 10.22.1.1
Repeat count [5]:
Datagram size [100]:
Timeout in seconds [2]:
Extended commands [n]: y
Source address or interface: 10.20.1.1
Type of service [0]:
Set DF bit in IP header? [no]:
Validate reply data? [no]:
Data pattern [0xABCD]:
Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.22.1.1, timeout is 2 seconds:
Packet sent with a source address of 10.20.1.1

VRF abc1に対するポーリングの実行

VRF abc1に対してポーリングを実行すると次の出力が行われます。

ping実行後、カウンタにはゼロ以外の何らかの値が表示されます。Note

orcas:10>
orcas:12> setenv SR_UTIL_COMMUNITY abc1
orcas:13> /auto/sw/packages/snmpr/10.14.2.0/solaris2bin/getmany -v2c 10.1.38.25
cipSecMIBObjects
cipSecMibLevel.0 = 1
cikeGlobalActiveTunnels.0 = 1
cikeGlobalPreviousTunnels.0 = 0
cikeGlobalInOctets.0 = 336
cikeGlobalInPkts.0 = 2
cikeGlobalInDropPkts.0 = 0
cikeGlobalInNotifys.0 = 1
cikeGlobalInP2Exchgs.0 = 2
cikeGlobalInP2ExchgInvalids.0 = 0
cikeGlobalInP2ExchgRejects.0 = 0
cikeGlobalInP2SaDelRequests.0 = 0
cikeGlobalOutOctets.0 = 344
cikeGlobalOutPkts.0 = 2
cikeGlobalOutDropPkts.0 = 0
cikeGlobalOutNotifys.0 = 0
cikeGlobalOutP2Exchgs.0 = 1
cikeGlobalOutP2ExchgInvalids.0 = 0
cikeGlobalOutP2ExchgRejects.0 = 0
cikeGlobalOutP2SaDelRequests.0 = 0
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cikeGlobalInitTunnels.0 = 0
cikeGlobalInitTunnelFails.0 = 0
cikeGlobalRespTunnelFails.0 = 0
cikeGlobalSysCapFails.0 = 0
cikeGlobalAuthFails.0 = 0
cikeGlobalDecryptFails.0 = 0
cikeGlobalHashValidFails.0 = 0
cikeGlobalNoSaFails.0 = 0
cikePeerLocalAddr.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.50.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.49.1
= 0a 01 01 02
cikePeerRemoteAddr.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.50.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.49.1
= 0a 01 01 01
cikePeerActiveTime.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.50.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.49.1
= 13743
cikePeerActiveTunnelIndex.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.50.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.49.1
= 1
cikeTunLocalType.1 = ipAddrPeer(1)
cikeTunLocalValue.1 = 010.001.001.002
cikeTunLocalAddr.1 = 0a 01 01 02
cikeTunLocalName.1 = ipsecf-3745b
cikeTunRemoteType.1 = ipAddrPeer(1)
cikeTunRemoteValue.1 = 010.001.001.001
cikeTunRemoteAddr.1 = 0a 01 01 01
cikeTunRemoteName.1 =
cikeTunNegoMode.1 = main(1)
cikeTunDiffHellmanGrp.1 = dhGroup1(2)
cikeTunEncryptAlgo.1 = des(2)
cikeTunHashAlgo.1 = sha(3)
cikeTunAuthMethod.1 = preSharedKey(2)
cikeTunLifeTime.1 = 86400
cikeTunActiveTime.1 = 13752
cikeTunSaRefreshThreshold.1 = 0
cikeTunTotalRefreshes.1 = 0
cikeTunInOctets.1 = 336
cikeTunInPkts.1 = 2
cikeTunInDropPkts.1 = 0
cikeTunInNotifys.1 = 1
cikeTunInP2Exchgs.1 = 2
cikeTunInP2ExchgInvalids.1 = 0
cikeTunInP2ExchgRejects.1 = 0
cikeTunInP2SaDelRequests.1 = 0
cikeTunOutOctets.1 = 344
cikeTunOutPkts.1 = 2
cikeTunOutDropPkts.1 = 0
cikeTunOutNotifys.1 = 0
cikeTunOutP2Exchgs.1 = 1
cikeTunOutP2ExchgInvalids.1 = 0
cikeTunOutP2ExchgRejects.1 = 0
cikeTunOutP2SaDelRequests.1 = 0
cikeTunStatus.1 = active(1)
cikePeerCorrIpSecTunIndex.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.50.1.15.48.49.48.46.48.48.49.46.48.48.49.46.48.48.49.1.1
= 1
cipSecGlobalActiveTunnels.0 = 1
cipSecGlobalPreviousTunnels.0 = 0
cipSecGlobalInOctets.0 = 400
cipSecGlobalHcInOctets.0 = 0x0190
cipSecGlobalInOctWraps.0 = 0
cipSecGlobalInDecompOctets.0 = 400
cipSecGlobalHcInDecompOctets.0 = 0x0190
cipSecGlobalInDecompOctWraps.0 = 0
cipSecGlobalInPkts.0 = 4
cipSecGlobalInDrops.0 = 0
cipSecGlobalInReplayDrops.0 = 0
cipSecGlobalInAuths.0 = 4
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cipSecGlobalInAuthFails.0 = 0
cipSecGlobalInDecrypts.0 = 4
cipSecGlobalInDecryptFails.0 = 0
cipSecGlobalOutOctets.0 = 704
cipSecGlobalHcOutOctets.0 = 0x02c0
cipSecGlobalOutOctWraps.0 = 0
cipSecGlobalOutUncompOctets.0 = 704
cipSecGlobalHcOutUncompOctets.0 = 0x02c0
cipSecGlobalOutUncompOctWraps.0 = 0
cipSecGlobalOutPkts.0 = 4
cipSecGlobalOutDrops.0 = 0
cipSecGlobalOutAuths.0 = 4
cipSecGlobalOutAuthFails.0 = 0
cipSecGlobalOutEncrypts.0 = 4
cipSecGlobalOutEncryptFails.0 = 0
cipSecGlobalProtocolUseFails.0 = 0
cipSecGlobalNoSaFails.0 = 0
cipSecGlobalSysCapFails.0 = 0
cipSecTunIkeTunnelIndex.1 = 1
cipSecTunIkeTunnelAlive.1 = true(1)
cipSecTunLocalAddr.1 = 0a 01 01 02
cipSecTunRemoteAddr.1 = 0a 01 01 01
cipSecTunKeyType.1 = ike(1)
cipSecTunEncapMode.1 = tunnel(1)
cipSecTunLifeSize.1 = 99000
cipSecTunLifeTime.1 = 5000
cipSecTunActiveTime.1 = 13749
cipSecTunSaLifeSizeThreshold.1 = 64
cipSecTunSaLifeTimeThreshold.1 = 10
cipSecTunTotalRefreshes.1 = 0
cipSecTunExpiredSaInstances.1 = 0
cipSecTunCurrentSaInstances.1 = 4
cipSecTunInSaDiffHellmanGrp.1 = dhGroup1(2)
cipSecTunInSaEncryptAlgo.1 = des(2)
cipSecTunInSaAhAuthAlgo.1 = hmacSha(3)
cipSecTunInSaEspAuthAlgo.1 = hmacSha(3)
cipSecTunInSaDecompAlgo.1 = none(1)
cipSecTunOutSaDiffHellmanGrp.1 = dhGroup1(2)
cipSecTunOutSaEncryptAlgo.1 = des(2)
cipSecTunOutSaAhAuthAlgo.1 = hmacSha(3)
cipSecTunOutSaEspAuthAlgo.1 = hmacSha(3)
cipSecTunOutSaCompAlgo.1 = none(1)
cipSecTunInOctets.1 = 400
cipSecTunHcInOctets.1 = 0x0190
cipSecTunInOctWraps.1 = 0
cipSecTunInDecompOctets.1 = 400
cipSecTunHcInDecompOctets.1 = 0x0190
cipSecTunInDecompOctWraps.1 = 0
cipSecTunInPkts.1 = 4
cipSecTunInDropPkts.1 = 0
cipSecTunInReplayDropPkts.1 = 0
cipSecTunInAuths.1 = 4
cipSecTunInAuthFails.1 = 0
cipSecTunInDecrypts.1 = 4
cipSecTunInDecryptFails.1 = 0
cipSecTunOutOctets.1 = 704
cipSecTunHcOutOctets.1 = 0x02c0
cipSecTunOutOctWraps.1 = 0
cipSecTunOutUncompOctets.1 = 704
cipSecTunHcOutUncompOctets.1 = 0x02c0
cipSecTunOutUncompOctWraps.1 = 0
cipSecTunOutPkts.1 = 4
cipSecTunOutDropPkts.1 = 0
cipSecTunOutAuths.1 = 4
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cipSecTunOutAuthFails.1 = 0
cipSecTunOutEncrypts.1 = 4
cipSecTunOutEncryptFails.1 = 0
cipSecTunStatus.1 = active(1)
cipSecEndPtLocalName.1.1 =
cipSecEndPtLocalType.1.1 = singleIpAddr(1)
cipSecEndPtLocalAddr1.1.1 = 16 01 01 01
cipSecEndPtLocalAddr2.1.1 = 16 01 01 01
cipSecEndPtLocalProtocol.1.1 = 0
cipSecEndPtLocalPort.1.1 = 0
cipSecEndPtRemoteName.1.1 =
cipSecEndPtRemoteType.1.1 = singleIpAddr(1)
cipSecEndPtRemoteAddr1.1.1 = 14 01 01 01
cipSecEndPtRemoteAddr2.1.1 = 14 01 01 01
cipSecEndPtRemoteProtocol.1.1 = 0
cipSecEndPtRemotePort.1.1 = 0
cipSecSpiDirection.1.1 = in(1)
cipSecSpiDirection.1.2 = out(2)
cipSecSpiDirection.1.3 = in(1)
cipSecSpiDirection.1.4 = out(2)
cipSecSpiValue.1.1 = 3891970674
cipSecSpiValue.1.2 = 1963217493
cipSecSpiValue.1.3 = 3691920464
cipSecSpiValue.1.4 = 3458912974
cipSecSpiProtocol.1.1 = ah(1)
cipSecSpiProtocol.1.2 = ah(1)
cipSecSpiProtocol.1.3 = esp(2)
cipSecSpiProtocol.1.4 = esp(2)
cipSecSpiStatus.1.1 = active(1)
cipSecSpiStatus.1.2 = active(1)
cipSecSpiStatus.1.3 = active(1)
cipSecSpiStatus.1.4 = active(1)
cipSecHistTableSize.0 = 200
cipSecHistCheckPoint.0 = ready(1)
cipSecFailTableSize.0 = 200
cipSecTrapCntlIkeTunnelStart.0 = enabled(1)
cipSecTrapCntlIkeTunnelStop.0 = enabled(1)
cipSecTrapCntlIkeSysFailure.0 = disabled(2)
cipSecTrapCntlIkeCertCrlFailure.0 = disabled(2)
cipSecTrapCntlIkeProtocolFail.0 = disabled(2)
cipSecTrapCntlIkeNoSa.0 = disabled(2)
cipSecTrapCntlIpSecTunnelStart.0 = enabled(1)
cipSecTrapCntlIpSecTunnelStop.0 = enabled(1)
cipSecTrapCntlIpSecSysFailure.0 = disabled(2)
cipSecTrapCntlIpSecSetUpFailure.0 = disabled(2)
cipSecTrapCntlIpSecEarlyTunTerm.0 = disabled(2)
cipSecTrapCntlIpSecProtocolFail.0 = disabled(2)
cipSecTrapCntlIpSecNoSa.0 = disabled(2)
orcas:14>
orcas:14>
orcas:14>

VRF abc2に対するポーリングの実行

VRF abc2に対してポーリングを実行すると次の出力が行われます。

pingは VRF abc1に関してだけ完了しています。そのため、VRF abc2のカウンタは初期化され
たステートのままです。

Note
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setenv SR_UTIL_COMMUNITY abc2
orcas:15>
orcas:15> /auto/sw/packages/snmpr/10.14.2.0/solaris2bin/getmany -v2c 10.1.38.25
cipSecMIBObjects
cipSecMibLevel.0 = 1
cikeGlobalActiveTunnels.0 = 0
cikeGlobalPreviousTunnels.0 = 0
cikeGlobalInOctets.0 = 0
cikeGlobalInPkts.0 = 0
cikeGlobalInDropPkts.0 = 0
cikeGlobalInNotifys.0 = 0
cikeGlobalInP2Exchgs.0 = 0
cikeGlobalInP2ExchgInvalids.0 = 0
cikeGlobalInP2ExchgRejects.0 = 0
cikeGlobalInP2SaDelRequests.0 = 0
cikeGlobalOutOctets.0 = 0
cikeGlobalOutPkts.0 = 0
cikeGlobalOutDropPkts.0 = 0
cikeGlobalOutNotifys.0 = 0
cikeGlobalOutP2Exchgs.0 = 0
cikeGlobalOutP2ExchgInvalids.0 = 0
cikeGlobalOutP2ExchgRejects.0 = 0
cikeGlobalOutP2SaDelRequests.0 = 0
cikeGlobalInitTunnels.0 = 0
cikeGlobalInitTunnelFails.0 = 0
cikeGlobalRespTunnelFails.0 = 0
cikeGlobalSysCapFails.0 = 0
cikeGlobalAuthFails.0 = 0
cikeGlobalDecryptFails.0 = 0
cikeGlobalHashValidFails.0 = 0
cikeGlobalNoSaFails.0 = 0
cipSecGlobalActiveTunnels.0 = 0
cipSecGlobalPreviousTunnels.0 = 0
cipSecGlobalInOctets.0 = 0
cipSecGlobalHcInOctets.0 = 0x00
cipSecGlobalInOctWraps.0 = 0
cipSecGlobalInDecompOctets.0 = 0
cipSecGlobalHcInDecompOctets.0 = 0x00
cipSecGlobalInDecompOctWraps.0 = 0
cipSecGlobalInPkts.0 = 0
cipSecGlobalInDrops.0 = 0
cipSecGlobalInReplayDrops.0 = 0
cipSecGlobalInAuths.0 = 0
cipSecGlobalInAuthFails.0 = 0
cipSecGlobalInDecrypts.0 = 0
cipSecGlobalInDecryptFails.0 = 0
cipSecGlobalOutOctets.0 = 0
cipSecGlobalHcOutOctets.0 = 0x00
cipSecGlobalOutOctWraps.0 = 0
cipSecGlobalOutUncompOctets.0 = 0
cipSecGlobalHcOutUncompOctets.0 = 0x00
cipSecGlobalOutUncompOctWraps.0 = 0
cipSecGlobalOutPkts.0 = 0
cipSecGlobalOutDrops.0 = 0
cipSecGlobalOutAuths.0 = 0
cipSecGlobalOutAuthFails.0 = 0
cipSecGlobalOutEncrypts.0 = 0
cipSecGlobalOutEncryptFails.0 = 0
cipSecGlobalProtocolUseFails.0 = 0
cipSecGlobalNoSaFails.0 = 0
cipSecGlobalSysCapFails.0 = 0
cipSecHistTableSize.0 = 200
cipSecHistCheckPoint.0 = ready(1)

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2769

IPsec管理プレーン

2つの VRFを持つ設定の例



cipSecFailTableSize.0 = 200
cipSecTrapCntlIkeTunnelStart.0 = enabled(1)
cipSecTrapCntlIkeTunnelStop.0 = enabled(1)
cipSecTrapCntlIkeSysFailure.0 = disabled(2)
cipSecTrapCntlIkeCertCrlFailure.0 = disabled(2)
cipSecTrapCntlIkeProtocolFail.0 = disabled(2)
cipSecTrapCntlIkeNoSa.0 = disabled(2)
cipSecTrapCntlIpSecTunnelStart.0 = enabled(1)
cipSecTrapCntlIpSecTunnelStop.0 = enabled(1)
cipSecTrapCntlIpSecSysFailure.0 = disabled(2)
cipSecTrapCntlIpSecSetUpFailure.0 = disabled(2)
cipSecTrapCntlIpSecEarlyTunTerm.0 = disabled(2)
cipSecTrapCntlIpSecProtocolFail.0 = disabled(2)
cipSecTrapCntlIpSecNoSa.0 = disabled(2)
orcas:16>

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Release Command References』テクノロジーごとの Cisco IOSコマンド

『Master Command List』Cisco IOSマスターコマンドリスト

『Cisco IOS Network Management Configuration Guide』
の「Configuring SNMP Support」の章

SNMPの設定

「VRF-Aware IPSec」VRF-Aware IPsecの設定

標準

タイトル標準

--なし。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリ
リース、およびフィーチャセットのMIBを検索してダ
ウンロードする場合は、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-IPSEC-FLOW-MONITOR-MIB

• CISCO-IPSEC-MIB

• CISCO-IPSEC-POLICY-MAP-MIB
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RFC

タイトルRFC

--なし。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Cisco VRF-Aware IPSecの IPsecおよび IKE MIBサポートに
関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 252: Cisco VRF-Aware IPSecの IPsecおよび IKE MIBサポートに関する機能情報

機能情報リリース機能名

バーチャルプライベートネットワークのルーティングと

転送（VRF）対応 IP security（IPsec）機能を使用すると、
MIBでVRF対応 IPsecを管理できます。これにより、VRF
ごとに IPsec統計情報とパフォーマンスメトリックの詳細
が表示されます。

この機能は、Cisco IOS Release 12.4(4)Tで導入されまし
た。

この機能は、Cisco IOS Release XE 3.1Sに統合されました。

次のコマンドが導入または変更されました。debug crypto
mib。

IOS XE 3.1SCisco VRF-Aware
IPSecの IPSecおよび
IKE MIBサポート
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C H A P T E R 189
IPsec SNMPサポート

IPセキュリティ（IPsec）SNMPサポート機能には、業界標準の IPsec MIBおよび Cisco IOS XE
ソフトウェア固有の IPsec MIBが導入されています。

この機能のコマンドを使用すれば、IPsec MIB機能のバージョンを確認したり、SNMPトラッ
プをディセーブルにしたり、この機能によって使用されるバッファのサイズをモニタリングお

よび制御したりできます。

このマニュアルでは、Cisco IPsec MIBの Cisco IOS XE CLIサポートを中心に説明します。ま
た、このマニュアルでは現在サポートされているMIBの要素も示します。このマニュアルで
は、Cisco IPsec MIBの（ネットワーク管理ステーションからの）SNMP設定については説明し
ません。

Note

• IPsec SNMPサポートの制限事項, on page 2773
• IPsec SNMPサポートの情報, on page 2774
• IPsec SNMPサポートの設定方法, on page 2775
• IPsec SNMPサポートの設定例, on page 2779
•その他の参考資料, on page 2779
• IPsec SNMPサポートの機能情報, on page 2780
•用語集, on page 2781

IPsec SNMPサポートの制限事項
• IPsec--SNMPサポート機能でサポートされるトンネル設定エラーログは次のものだけで
す。

• NOTIFY_MIB_IPSEC_PROPOSAL_INVALID
•「A tunnel could not be established because the peer did not supply an acceptable proposal.」
• NOTIFY_MIB_IPSEC_ENCRYPT_FAILURE
•「A tunnel could not be established because it failed to encrypt a packet to be sent to a peer.」
• NOTIFY_MIB_IPSEC_SYSCAP_FAILURE
•「A tunnel could not be established because the system ran out of resources.」
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• NOTIFY_MIB_IPSEC_LOCAL_FAILURE
•「A tunnel could not be established because of an internal error.」

これらのエラー通知はエラーテーブルに記録されますが、SNMP通知（トラップ）としては使
用できないことに注意してください。

•次の機能は、IPsec MIB機能ではサポートされていません。

•チェックポインティング
• CISCO-IPSEC-MIBの Dynamic Cryptomapテーブル

• CISCO-IPSEC-POLICY-MAP-MIB（ciscoIpSecPolMap）で定義されている通知はありません
（「IPSec Policy Map Notifications Group」は空です）。

IPsec SNMPサポートの情報
IPセキュリティ（IPsec）SNMPサポート機能には、業界標準の IPsec MIBおよび Cisco IOS XE
ソフトウェア固有の IPsec MIBが導入されています。

IPsec MIBを使用すれば、SNMPを使用した IPsec設定のモニタリングおよび IPsecステータス
のモニタリングが可能です。また、IPsec MIBを各種バーチャルプライベートネットワーク
（VPN）ソリューションに統合できます。

たとえば、この機能を使用すれば、Cisco IOS XE CLIを使用して、トンネル履歴テーブルやト
ンネルエラーテーブルのサイズを細かく指定できます。履歴テーブルには、トンネルに関す

る属性および統計情報がアーカイブされます。エラーテーブルには、トンネルのエラーの原因

とエラーが発生した時刻がアーカイブされます。エラー履歴テーブルは、トンネルの終了が通

常のものか異常なものかを区別するための簡単な手段として使用できます。つまり、トンネル

履歴テーブル内のトンネルエントリに関連するエラーレコードがない場合、トンネルは正常

に終了したことになります。ただし、すべてのエラーがトンネルのものとは限らないので、ト

ンネル履歴テーブルがすべてのエラーテーブルを伴うわけではありません。そのため、サポー

ト対象の設定エラーはエラーテーブルに記録されますが、関連する履歴テーブルは、トンネル

が設定されていないので、記録されません。

この機能では、ネットワーク管理システムで使用される IPsec簡易ネットワーク管理プロトコ
ル（SNMP）通知も提供されます。

関連機能およびテクノロジー

IPsec--SNMPサポート機能は、VPN Device Manager（VDM）をサポートするように設計されま
した。VDMによって、ネットワーク管理者は、Webブラウザから単一デバイス上のサイト間
VPNを管理および設定でき、また、リアルタイムで変更の効果を確認できます。VDMでは、
IPsecプロトコルを使用したサイト間 VPNの設定プロセスを簡単にするために、ウィザード
ベースのグラフィカルユーザインターフェイス（GUI）が実装されます。VDMソフトウェア
は Cisco VPNルータに直接インストールされます。また、VDMソフトウェアは、次世代の
Device Manager製品で使用でき、互換性を保つように設計されています。
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IPsec SNMPサポートの設定方法

IPsec SNMP通知のイネーブル化
IPsec SNMP通知をイネーブルにするには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. snmp-server enable traps ipsec cryptomap [add | delete | attach | detach]
4. snmp-server enable traps isakmp [policy {add | delete} | tunnel {start | stop}]
5. snmp-server host host-address traps community-string ipsec

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ルータを、IPsec SNMP通知を送信するようにルータ
をイネーブルにします。

snmp-server enable traps ipsec cryptomap [add | delete
| attach | detach]

Example:

ステップ 3

Router (config)# snmp-server enable traps ipsec
cryptomap add

ルータを、IPsec ISAKMP SNMP通知を送信するよう
にルータをイネーブルにします。

snmp-server enable traps isakmp [policy {add | delete}
| tunnel {start | stop}]

Example:

ステップ 4

Router (config)# snmp-server enable traps isakmp
policy add

IPsec SNMP通知動作の受信者を指定します。snmp-server host host-address traps
community-string ipsec

ステップ 5
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PurposeCommand or Action

Example:

Router (config)# snmp-server host my.example.com
traps version2c

What to do next

SNMPの設定の詳細については、『Cisco IOS XE Configuration Fundamentals Configuration Guide』
の「Configuring SNMP Support」章を参照してください。

IPsecエラー履歴テーブルのサイズの設定
デフォルトのエラー履歴テーブルのサイズは200です。エラー履歴テーブルのサイズを変更す
るには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto mib ipsec flowmib history failure size number

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IPsecエラー履歴テーブルのサイズを変更します。crypto mib ipsec flowmib history failure size number

Example:

ステップ 3

Router (config)# crypto mib ipsec flowmib history
failure size 220
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IPsecトンネル履歴テーブルのサイズの設定
デフォルトのトンネル履歴テーブルのサイズは200です。トンネル履歴テーブルのサイズを変
更するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto mib ipsec flowmib history tunnel size number

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IPsecトンネル履歴テーブルのサイズを変更します。crypto mib ipsec flowmib history tunnel size number

Example:

ステップ 3

Router (config)# crypto mib ipsec flowmib history
tunnel size

IPsec MIB設定の確認
IPsec MIB機能が正しく設定されているかどうかを確認するには、次のタスクを実行します。

• show crypto mib ipsec flowmib history failure size特権 EXECコマンドを入力して、エラー
履歴テーブルのサイズを表示します。

Router# show crypto mib ipsec flowmib history failure size
IPSec Failure Window Size: 140

• show crypto mib ipsec flowmib history tunnel size特権 EXECコマンドを入力して、トンネ
ル履歴テーブルのサイズを表示します:

Router# show crypto mib ipsec flowmib history tunnel size
IPSec History Window Size: 130
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• show crypto mib ipsec flowmib version特権 EXECコマンドを入力して、管理アプリケー
ションによって使用されるMIBバージョンを表示して、フィーチャセットを識別します。

Router# show crypto mib ipsec flowmib version
IPSec Flow MIB version: 1

• debugcryptomibコマンドを入力して、IPsec MIBデバッグメッセージ通知を表示します。

Router# debug crypto mib
Crypto IPSec Mgmt Entity debugging is on

IPsec MIBのモニタおよびメンテナンス
IPsecMIB情報のステータスをモニタリングするには、次のコマンドのいずれかを使用します。

SUMMARY STEPS

1. enable
2. show crypto mib ipsec flowmib history failure size
3. show crypto mib ipsec flowmib history tunnel size
4. show crypto mib ipsec flowmib version

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPsecエラー履歴テーブルのサイズを表示します。show crypto mib ipsec flowmib history failure size

Example:

ステップ 2

Router# show crypto mib ipsec flowmib history
failure size

IPsecトンネル履歴テーブルのサイズを表示します。show crypto mib ipsec flowmib history tunnel size

Example:

ステップ 3

Router# show crypto mib ipsec flowmib history
tunnel size

ルータによって使用される IPsec Flow MIBのバー
ジョンを表示します。

show crypto mib ipsec flowmib version

Example:

ステップ 4
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PurposeCommand or Action

Router# show crypto mib ipsec flowmib version

IPsec SNMPサポートの設定例

IPsec通知のイネーブル化の例
次に、IPsec通知がイネーブルにされている例を示します。

snmp-server enable traps ipsec isakmp

次に、ルータが、ホスト nms1.example.comに IPsec通知を送信するように設定されている例を
示します。

snmp-server host nms1.example.com public ipsec isakmp
Translating "nms1.example.com"...domain server (172.00.0.01) [OK]

履歴テーブルのサイズの指定例

次に、指定したエラー履歴テーブルのサイズが 140になっている例を示します。

crypto mib ipsec flowmib history failure size 140

次に、指定したトンネル履歴テーブルのサイズが 130になっている例を示します。

crypto mib ipsec flowmib history tunnel size 130

その他の参考資料

関連資料

マニュアルタイトル関連項目

•「Configuring Accounting」AAAアカウンティングの設定

•「Configuring Security for VPNs with IPsec」IPsec VPNアカウンティングの設定

• Cisco.comにある『Cisco IOS Security
Configuration Guide: User Services』の
「Configuring RADIUS」の章

基本 AAA RADIUSの設定

「VRF Aware IPsec」ISAKMPプロファイルの設定
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マニュアルタイトル関連項目

•「Configuring TACACS+」

• Cisco.comにある『Cisco IOS Security
Configuration Guide: User Services』の
「Configuring RADIUS」の章

TACACS+および RADIUSでの権限レベ
ル

『Cisco IOS Security Command Reference』IPセキュリティ、RADIUS、およびAAA
コマンド

『Next Generation Encryption』推奨される暗号化アルゴリズム

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPsec SNMPサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 253: IPsec SNMPサポートの機能情報

機能情報リリース機能名

IPセキュリティ（IPsec）SNMPサポート機能には、業界標準
の IPsec MIBおよび Cisco IOS XEソフトウェア固有の IPsec
MIBが導入されています。

次のコマンドが導入または変更されました。crypto mib ipsec
flowmib history failure size, crypto mib ipsec flowmib history
tunnel size, debug crypto mib, show crypto mib ipsec flowmib
history failure size, show crypto mib ipsec flowmib history tunnel
size, show crypto mib ipsec flowmib version, snmp-server enable
traps ipsec, snmp-server enable traps isakmp, snmp-server host。

Cisco IOS XE
Release 2.1

IPsec SNMPサ
ポート

用語集
CA：認証局。認証局（CA）は、メッセージ暗号化用のセキュリティ証明書および公開キー
（X509v3証明書の形式）を発行および管理する、ネットワーク内のエンティティです。CA
は、公開キーインフラストラクチャ（PKI）の一部として、デジタル証明書の要求側が提供し
た情報を確認するために登録局（RA）に問い合わせます。RAによって要求側の情報が確認さ
れると、CAは証明書を発行できます。一般に、証明書には、オーナーの公開キー、証明書の
失効日、およびそ公開キーのオーナーに関するその他の情報が含まれています。

IP Security：「IPsec」を参照してください。

IPsec：インターネットプロトコルセキュリティ。参加ピア間でのデータの機密性、整合性、
および認証を提供するオープンスタンダードの枠組みです。IPsecでは、これらのセキュリティ
サービスが IPレイヤで実現されます。IPsecでは、インターネットキー交換（IKE）によって、
ローカルポリシーに基づいたプロトコルおよびアルゴリズムのネゴシエーションが処理され、

IPsecによって使用される暗号キーおよび認証キーが生成されます。IPsecは、1組のホスト間、
1組のセキュリティゲートウェイ間、またはセキュリティゲートウェイとホスト間で 1つ以上
のデータフローを保護するために使用できます。

Management Information Base：「MIB」を参照してください。

MIB：管理情報ベース。ネットワーク管理情報のデータベースです。これらの情報は、簡易
ネットワーク管理プロトコル（SNMP）や共通管理情報プロトコル（CMIP）などのネットワー
ク管理プロトコルにより使用および保持されます。MIBオブジェクトの値は、SNMPコマンド
または CMIPコマンドを使用して変更および取得できます。これらのコマンドは通常、グラ
フィカルユーザインターフェイス（GUI）のネットワーク管理システム（NMS）から実行し
ます。MIBオブジェクトはツリー構造であり、ツリーにはパブリック（標準）ブランチとプラ
イベート（独自）ブランチを含みます。

Simple Network Management Protocol：「SNMP」を参照してください。

SNMP：簡易ネットワーク管理プロトコル。アプリケーション層プロトコルであり、SNMPマ
ネージャと SNMPエージェントとの通信に使用されるメッセージ形式を規定します。
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trap：重要なイベントを知らせるためのメッセージです。指定された重大な状況が発生した
り、しきい値を超過した場合、SNMPエージェントから、ネットワーク管理システム、コン
ソール、または端末へ送信されます。
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C H A P T E R 190
IPsec VPNアカウンティング

IPsec VPNアカウンティング機能を使用すれば、セッションが開始される時と終了する時を指
示することによって、セッションをアカウンティングできます。

VPNセッションとは、インターネットキー交換（IKE）セキュリティアソシエーション（SA）
および、IKE SAによって作成される 1つ以上の SAペアとして定義されます。セッションは、
最初の IPセキュリティ（IPsec）ペアが作成されると開始し、すべての IPsec SAが削除される
と停止します。

セッション識別情報およびセッション使用状況情報は、標準RADIUS属性とベンダー固有属性
を介して、Remote Authentication Dial-In User Service（RADIUS）サーバに渡されます。

• IPsec VPNアカウンティングの前提条件, on page 2783
• IPsec VPNアカウンティングに関する情報, on page 2784
• IPsec VPNアカウンティングの設定方法, on page 2788
• IPsec VPNアカウンティングの設定例, on page 2794
•その他の参考資料, on page 2798
•関連資料, on page 2798
• IPsec VPNアカウンティングの機能情報, on page 2799
•用語集, on page 2800

IPsec VPNアカウンティングの前提条件
• RADIUSと認証、許可、アカウンティング（AAA）アカウンティングの設定方法を理解し
ます。

• IPsecアカウンティングの設定方法を理解します。
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IPsec VPNアカウンティングに関する情報

RADIUSアカウンティング
多くの大規模ネットワークでは、監査のために、ユーザアクティビティを記録する必要があり

ます。多く使用される方式は、RADIUSアカウンティングです。

RADIUSアカウンティングを使用すれば、セッションが開始される時と終了する時を指示する
ことによって、セッションをアカウンティングできます。また、セッション識別情報および

セッション使用状況情報が、RADIUS属性およびVSAを介してRADIUSサーバに渡されます。

RADIUS開始アカウンティング

RADIUS開始パケットには、一般的には、サービスを要求する者、およびサービスのプロパ
ティの構成を特定する多くの属性が格納されています。次の表に、開始に必要な属性を示しま

す。

Table 254: RADIUSアカウンティング開始パケット属性

説明属性RADIUS属性

値

拡張認証（XAUTH）で使用されるユーザ名。XAUTHが使用
されない場合、ユーザ名が NULLになる場合があります。

user-name1

ユーザにサービスを提供するネットワークアクセスサーバ

（NAS）の IPアドレスの識別。RADIUSサーバのスコープ内
の NASに対して一意である必要があります。

nas-ip-address4

ユーザにサービスを提供する NASの物理ポート番号。nas-port5

IPsecセッション用に割り当てられたプライベートアドレス。framed-ip-address8

ステータスタイプ。この属性では、このアカウンティング要

求がマーキングするのが、セッションの開始（start）、終了
（stop）、または更新のいずれかなのかを示します。

acct-status-type40

クライアントが特定のレコードの送信を試行した秒数。acct-delay-time41

ログファイル内の開始レコードと終了レコードのマッチング

を容易にする一意のアカウンティング ID。
acct-session-id44

Virtual Route Forwarder（VRF）の名前を表す文字列。vrf-id26

リモート IKEの発信側（V4）のエンドポイント IPアドレス。isakmp-initiator-ip26

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2784

IPsec管理プレーン

IPsec VPNアカウンティングに関する情報



説明属性RADIUS属性

値

アカウンティングに使用される VPNグループプロファイル
の名前。

isakmp-group-id26

セッションの発信側の識別を可能にする、IKEによって使用
されるフェーズ 1識別情報（ID）（たとえば、ドメイン名
（DN）、完全修飾ドメイン名（FQDN）、IPアドレスなど）。

isakmp-phase1-id26

RADIUS終了アカウンティング

RADIUS終了パケットには、セッションの使用状況を識別する多くの属性が格納されていま
す。表 2に、RADIUS終了パケットに必要な追加属性を示します。開始パケットなしで終了パ
ケットだけを送信することは、そのように設定すれば可能です。終了パケットだけを送信すれ

ば、これにより、AAAサーバに送信されるレコードの数を簡単に減らせます。

Table 255: RADIUSアカウンティング終了パケット属性

説明属性RADIUS属
性

値

サービスが提供されている間に Unityクライアントから受
信されたオクテット数。

acct-input-octets42

このサービスの配信中に Unityクライアントに送信された
オクテット数。

acct-output-octets43

Unityクライアントがサービスを受信した時間の長さ（秒単
位）。

acct-session-time46

このサービスの配信中に Unityクライアントから受信した
パケット量。

acct-input-packets47

このサービスの配信中に Unityクライアントに送信したパ
ケット量。

acct-output-packets48

未使用。acct-terminate-cause49

このサービスの間に Acct-Input-Octetsカウンタの値が 232
（2の 32乗）を超えた回数。

acct-input-gigawords52

このサービスの間に Acct-Input-Octetsカウンタの値が 232
（2の 32乗）を超えた回数。

acct-output-gigawords52
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RADIUS更新アカウンティング

RADIUS更新アカウンティングがサポートされています。パケットおよびオクテットカウント
が更新内に表示されます。

IKEおよび IPsecサブシステムの相互作用

Accounting Start

IPsecアカウンティングが設定されている場合、IKEフェーズが終了すると、アカウンティン
グ開始レコードがセッション用に生成されます。キー再生成中は、新しいアカウンティングレ

コードは生成されません。

次に、ルータ上で生成されており、定義されている AAAサーバに送信されるアカウント開始
レコードを示します。

*Aug 23 04:06:20.131: RADIUS(00000002): sending
*Aug 23 04:06:20.131: RADIUS(00000002): Send Accounting-Request to 10.1.1.4:1646 id 4,
len 220
*Aug 23 04:06:20.131: RADIUS: authenticator 38 F5 EB 46 4D BE 4A 6F - 45 EB EF 7D B7
19 FB 3F
*Aug 23 04:06:20.135: RADIUS: Acct-Session-Id [44] 10 "00000001"
*Aug 23 04:06:20.135: RADIUS: Vendor, Cisco [26] 31
*Aug 23 04:06:20.135: RADIUS: Cisco AVpair [1] 25 "isakmp-group-id=cclient"
*Aug 23 04:06:20.135: RADIUS: Framed-IP-Address [8] 6 10.13.13.1
*Aug 23 04:06:20.135: RADIUS: Vendor, Cisco [26] 20
*Aug 23 04:06:20.135: RADIUS: Cisco AVpair [1] 14 "vrf-id=cisco"
*Aug 23 04:06:20.135: RADIUS: Vendor, Cisco [26] 35
*Aug 23 04:06:20.135: RADIUS: Cisco AVpair [1] 29 "isakmp-initator-ip=10.1.2.2"
*Aug 23 04:06:20.135: RADIUS: Vendor, Cisco [26] 36
*Aug 23 04:06:20.135: RADIUS: Cisco AVpair [1] 30 "connect-progress=No Progress"
*Aug 23 04:06:20.135: RADIUS: User-Name [1] 13 "username1"
*Aug 23 04:06:20.135: RADIUS: Acct-Status-Type [40] 6 Start
[1]
*Aug 23 04:06:20.135: RADIUS: Vendor, Cisco [26] 25
*Aug 23 04:06:20.135: RADIUS: cisco-nas-port [2] 19 "FastEthernet0/0.1"
*Aug 23 04:06:20.135: RADIUS: NAS-Port [5] 6 0
*Aug 23 04:06:20.135: RADIUS: NAS-IP-Address [4] 6 10.1.1.147
*Aug 23 04:06:20.135: RADIUS: Acct-Delay-Time [41] 6 0
*Aug 23 04:06:20.139: RADIUS: Received from id 21645/4 10.1.1.4:1646, Accounting-response,
len 20
*Aug 23 04:06:20.139: RADIUS: authenticator B7 E3 D0 F5 61 9A 89 D8 - 99 A6 8A 8A 98
79 9D 5D

アカウンティング終了

リモートピアでのフロー（IPsecSAペア）がなくなると、アカウンティング終了パケットが生
成されます。

アカウンティング終了レコードには次の情報が格納されます。

•パケット出力

•パケット入力

•オクテット出力
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•ギガワード入力

•ギガワード出力

次に、ルータ上で生成されたアカウント開始レコードを示します。アカウント開始レコード

は、定義されている AAAサーバに送信されます。

*Aug 23 04:20:16.519: RADIUS(00000003): Using existing nas_port 0
*Aug 23 04:20:16.519: RADIUS(00000003): Config NAS IP: 100.1.1.147
*Aug 23 04:20:16.519: RADIUS(00000003): sending
*Aug 23 04:20:16.519: RADIUS(00000003): Send Accounting-Request to 100.1.1.4:1646 id 19,
len 238
*Aug 23 04:20:16.519: RADIUS: authenticator 82 65 5B 42 F0 3F 17 C3 - 23 F3 4C 35 A2
8A 3E E6
*Aug 23 04:20:16.519: RADIUS: Acct-Session-Id [44] 10 "00000002"
*Aug 23 04:20:16.519: RADIUS: Vendor, Cisco [26] 20
*Aug 23 04:20:16.519: RADIUS: Cisco AVpair [1] 14 "vrf-id=cisco"
*Aug 23 04:20:16.519: RADIUS: Vendor, Cisco [26] 35
*Aug 23 04:20:16.519: RADIUS: Cisco AVpair [1] 29 "isakmp-initator-ip=10.1.1.2"
*Aug 23 04:20:16.519: RADIUS: Vendor, Cisco [26] 36
*Aug 23 04:20:16.519: RADIUS: Cisco AVpair [1] 30 "connect-progress=No Progress"
*Aug 23 04:20:16.519: RADIUS: Acct-Session-Time [46] 6 709
*Aug 23 04:20:16.519: RADIUS: Acct-Input-Octets [42] 6 152608
*Aug 23 04:20:16.519: RADIUS: Acct-Output-Octets [43] 6 152608
*Aug 23 04:20:16.519: RADIUS: Acct-Input-Packets [47] 6 1004
*Aug 23 04:20:16.519: RADIUS: Acct-Output-Packets [48] 6 1004
*Apr 23 04:20:16.519: RADIUS: Acct-Input-Giga-Word[52] 6 0
*Apr 23 04:20:16.519: RADIUS: Acct-Output-Giga-Wor[53] 6 0

*Aug 23 04:20:16.519: RADIUS: Acct-Terminate-Cause[49] 6 none
[0]
*Aug 23 04:20:16.519: RADIUS: Vendor, Cisco [26] 32
*Aug 23 04:20:16.519: RADIUS: Cisco AVpair [1] 26 "disc-cause-ext=No Reason"
*Aug 23 04:20:16.519: RADIUS: Acct-Status-Type [40] 6 Stop
[2]
*Aug 23 04:20:16.519: RADIUS: Vendor, Cisco [26] 25
*Aug 23 04:20:16.519: RADIUS: cisco-nas-port [2] 19 "FastEthernet0/0.1"
*Aug 23 04:20:16.519: RADIUS: NAS-Port [5] 6 0
*Aug 23 04:20:16.519: RADIUS: NAS-IP-Address [4] 6 100.1.1.147
*Aug 23 04:20:16.519: RADIUS: Acct-Delay-Time [41] 6 0
*Aug 23 04:20:16.523: RADIUS: Received from id 21645/19 100.1.1.4:1646,
Accounting-response, len 20
*Aug 23 04:20:16.523: RADIUS: authenticator F1 CA C1 28 CE A0 26 C9 - 3E 22 C9 DA EA
B8 22 A0

アカウンティング更新

アカウンティング更新がイネーブルな場合、セッションが「アップ」であればアカウンティン

グ更新が送信されます。更新間隔は設定可能です。アカウンティング更新をイネーブルにする

には、aaa accounting updateコマンドを使用します。

次に、ルータから送信されるアカウンティング更新を示します。

Router#
*Aug 23 21:46:05.263: RADIUS(00000004): Using existing nas_port 0
*Aug 23 21:46:05.263: RADIUS(00000004): Config NAS IP: 100.1.1.147
*Aug 23 21:46:05.263: RADIUS(00000004): sending
*Aug 23 21:46:05.263: RADIUS(00000004): Send Accounting-Request to 100.1.1.4:1646 id 22,
len 200
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*Aug 23 21:46:05.263: RADIUS: authenticator 30 FA 48 86 8E 43 8E 4B - F9 09 71 04 4A
F1 52 25
*Aug 23 21:46:05.263: RADIUS: Acct-Session-Id [44] 10 "00000003"
*Aug 23 21:46:05.263: RADIUS: Vendor, Cisco [26] 20
*Aug 23 21:46:05.263: RADIUS: Cisco AVpair [1] 14 "vrf-id=cisco"
*Aug 23 21:46:05.263: RADIUS: Vendor, Cisco [26] 35
*Aug 23 21:46:05.263: RADIUS: Cisco AVpair [1] 29 "isakmp-initator-ip=10.1.1.2"
*Aug 23 21:46:05.263: RADIUS: Vendor, Cisco [26] 36
*Aug 23 21:46:05.263: RADIUS: Cisco AVpair [1] 30 "connect-progress=No Progress"
*Aug 23 21:46:05.263: RADIUS: Acct-Session-Time [46] 6 109
*Aug 23 21:46:05.263: RADIUS: Acct-Input-Octets [42] 6 608
*Aug 23 21:46:05.263: RADIUS: Acct-Output-Octets [43] 6 608
*Aug 23 21:46:05.263: RADIUS: Acct-Input-Packets [47] 6 4
*Aug 23 21:46:05.263: RADIUS: Acct-Output-Packets [48] 6 4
*Aug 23 21:46:05.263: RADIUS: Acct-Status-Type [40] 6 Watchdog
[3]
*Aug 23 21:46:05.263: RADIUS: Vendor, Cisco [26] 25
*Aug 23 21:46:05.263: RADIUS: cisco-nas-port [2] 19 "FastEthernet0/0.1"
*Aug 23 21:46:05.263: RADIUS: NAS-Port [5] 6 0
*Aug 23 21:46:05.263: RADIUS: NAS-IP-Address [4] 6 100.1.1.147
*Aug 23 21:46:05.263: RADIUS: Acct-Delay-Time [41] 6 0
*Aug 23 21:46:05.267: RADIUS: Received from id 21645/22 100.1.1.4:1646,
Accounting-response, len 20
*Aug 23 21:46:05.267: RADIUS: authenticator 51 6B BB 27 A4 F5 D7 61 - A7 03 73 D3 0A
AC 1C

IPsec VPNアカウンティングの設定方法

IPsec VPNアカウンティングの設定

Before you begin

IPsecは、IPsec VPNアカウンティングを設定するより先に設定する必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication login list-name method

5. aaa authorization network list-name method

6. aaa accounting network list-name start-stop [broadcast] group group-name

7. aaa session-id common
8. crypto isakmp profile profile-name

9. vrf ivrf

10. match identity group group-name

11. client authentication list list-name

12. isakmp authorization list list-name

13. client configuration address [initiate | respond]
14. accounting list-name

15. exit
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16. crypto dynamic-map dynamic-map-name dynamic-seq-num

17. set transform-set transform-set-name

18. set isakmp-profile profile-name

19. reverse-route [remote-peer]
20. exit
21. crypto map map-name ipsec-isakmp dynamic dynamic-template-name

22. radius-server host ip-address [auth-port port-number] [acct-port port-number]
23. radius-server key string

24. radius-server vsa send accounting
25. interface type slot / port

26. crypto map map-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

アカウンティングサーバに送信される定期的中間

アカウンティングレコードをイネーブルにします。

aaa new-model

Example:

ステップ 3

Router (config)# aaa new-model

RADIUSまたはローカル経由で、認証、許可、およ
び拡張認可（XAUTH）のアカウンティング
（AAA）認証を実行します。

aaa authentication login list-name method

Example:

Router (config)# aaa authentication login
cisco-client group radius

ステップ 4

RADIUSまたはローカルから、リモートクライア
ント上の AAA認証パラメータを設定します。

aaa authorization network list-name method

Example:

ステップ 5

Router (config)# aaa authorization network
cisco-client group radius

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2789

IPsec管理プレーン

IPsec VPNアカウンティングの設定



PurposeCommand or Action

RADIUSまたはTACACS+を使用する場合の課金ま
たはセキュリティのために、要求されたサービスの

AAAアカウンティングをイネーブルにします。

aaa accounting network list-name start-stop
[broadcast] group group-name

Example:

Router (config)# aaa accounting network acc
start-stop broadcast group radius

ステップ 6

コール内の各 AAAアカウンティングサービスタ
イプに、同じセッション IDを使用するかどうか、

aaa session-id common

Example:

ステップ 7

または、各アカウンティングサービスタイプに対

Router (config)# aaa session-id common して異なるセッション IDを割り当てるかどうかを
指定します。

IPsecユーザセッションを監査し、isakmp-profileサ
ブモードを開始します。

crypto isakmp profile profile-name

Example:

ステップ 8

Route (config)# crypto isakmp profile cisco

オンデマンドアドレスプールを、バーチャルプラ

イベートネットワーク（VPN）Routing and
vrf ivrf

Example:

ステップ 9

Forwarding（VRF）インスタンス名に関連付けま
す。Router (conf-isa-prof)# vrf cisco

ISAKMPプロファイルのピアの IDを一致させま
す。

match identity group group-name

Example:

ステップ 10

Router(conf-isa-prof)# match identity group cisco

Internet Security Association and Key Management
Protocol（ISAKMP）プロファイル内の IKE拡張認
証（XAUTH）を設定します。

client authentication list list-name

Example:

Router(conf-isa-prof)# client authentication list
cisco

ステップ 11

ISAKMPプロファイル内の AAAサーバを使用し
て、IKE共有秘密およびその他のパラメータを設定

isakmp authorization list list-name

Example:

ステップ 12

します。一般に、共有秘密およびその他のパラメー

Router(conf-isa-prof)# isakmp authorization list
cisco-client

タは、モード設定（MODECFG）を介して、リモー
トピアへプッシュされます。

ISAKMPプロファイル内で IKEモード設定
（MODECFG）を設定します。

client configuration address [initiate | respond]

Example:

ステップ 13

Router(conf-isa-prof)# client configuration
address respond
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PurposeCommand or Action

この ISAKMPプロファイルを介して接続している
すべてのピアのAAAアカウンティングサービスを
イネーブルにします。

accounting list-name

Example:

Router(conf-isa-prof)# accounting acc

ステップ 14

isakmp-profileサブモードを終了します。exit

Example:

ステップ 15

Router(conf-isa-prof)# exit

ダイナミッククリプトマップテンプレートを作成

し、クリプトマップコンフィギュレーションコマ

ンドモードを開始します。

crypto dynamic-map dynamic-map-name
dynamic-seq-num

Example:

Router(config)# crypto dynamic-map mymap 10
ipsec-isakmp

ステップ 16

クリプトマップテンプレートで使用可能なトラン

スフォームセットを指定します。

set transform-set transform-set-name

Example:

ステップ 17

Router(config-crypto-map)# set transform-set
aswan

ISAKMPプロファイル名を設定します。set isakmp-profile profile-name

Example:

ステップ 18

Router(config-crypto-map)# set isakmp-profile
cisco

ルート（IPアドレス）を、VPNリモートトンネル
エンドポイントの背後の宛先に対して注入できるよ

reverse-route [remote-peer]

Example:

ステップ 19

うにします。また、トンネルエンドポイント自体に

Router(config-crypto-map)# reverse-route 対するルートを設定することも可能です（クリプト

マップの remote-peerキーワードを使用します）。

ダイナミッククリプトマップコンフィギュレー

ションモードを終了します。

exit

Example:

ステップ 20

Router(config-crypto-map)# exit

クリプトマップコンフィギュレーションモードを

開始します。

crypto map map-name ipsec-isakmp dynamic
dynamic-template-name

Example:

ステップ 21

Router(config)# crypto map mymap ipsec-isakmp
dynamic dmap
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PurposeCommand or Action

RADIUSサーバホストを指定します。radius-server host ip-address [auth-port port-number]
[acct-port port-number]

ステップ 22

Example:

Router(config)# radius-server host 172.16.1.4

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび暗号
キーを指定します。

radius-server key string

Example:

Router(config)# radius-server key nsite

ステップ 23

ベンダー固有属性を認識し使用するために、ネット

ワークアクセスサーバーを設定します。

radius-server vsa send accounting

Example:

ステップ 24

Router(config)# radius-server vsa send accounting

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type slot / port

Example:

ステップ 25

Router(config)# interface FastEthernet 1/0

インターフェイスに対して以前に定義されたクリプ

トマップセットを適用します。

crypto map map-name

Example:

ステップ 26

Router(config-if)# crypto map mymap

アカウンティング更新の設定

セッションが「up」中にアカウンティング更新を送信するには、次の任意の作業を実行しま
す。

Before you begin

IPSec VPNアカウンティングは、アカウンティング更新の設定前に設定する必要があります。
詳細については、「IPsec VPNアカウンティングの設定, on page 2788」を参照してください。

SUMMARY STEPS

1. enable
2. configure terminal
3. aaa accounting update periodic number
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

（任意）アカウンティングサーバに送信される定期

的中間アカウンティングレコードをイネーブルにし

ます。

aaa accounting update periodic number

Example:

Router (config)# aaa accounting update periodic
1-2147483647

ステップ 3

IPsec VPNアカウンティングのトラブルシューティング
IPsecアカウンティングイベントに関するメッセージを表示するには、次の任意の作業を実行
します。

SUMMARY STEPS

1. enable
2. debug crypto isakmp aaa

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IKEに関するメッセージを表示します。debug crypto isakmp aaa

Example:

ステップ 2

• aaaキーワードによって、アカウンティングイ
ベントが指定されます。

Router# debug crypto isakmp aaa
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IPsec VPNアカウンティングの設定例

アカウンティングおよび ISAKMPプロファイル例
次に、アカウンティングおよび ISAKMPプロファイルを持つリモートアクセスクライアント
をサポートするための設定する例を示します。

version 2.1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname sheep
!
aaa new-model
!
!
aaa accounting network ipsecaaa start-stop group radius
aaa accounting update periodic 1
aaa session-id common
ip subnet-zero
ip cef
!
!
no ip domain lookup
ip domain name cisco.com
ip name-server 172.29.2.133
ip name-server 172.29.11.48
!
!
crypto isakmp policy 1
authentication pre-share
group 2
!
crypto isakmp policy 10
hash md5
authentication pre-share
lifetime 200
crypto isakmp key cisco address 172.31.100.2
crypto iakmp client configuration group cclient
key jegjegjhrg
pool addressA

crypto-isakmp profile groupA
vrf cisco
match identity group cclient
client authentication list cisco-client
isakmp authorization list cisco-client
client configuration address respond
accounting acc
!
!
crypto ipsec transform-set esp-des-md5 esp-des esp-md5-hmac
!
crypto dynamic-map remotes 1
set peer 172.31.100.2
set security-association lifetime seconds 120
set transform-set esp-des-md5
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reverse-route
!
crypto map test 10 ipsec-isakmp dynamic remotes
!
voice call carrier capacity active
!
interface Loopback0
ip address 10.20.20.20 255.255.255.0
no ip route-cache
no ip mroute-cache
!
interface FastEthernet0/0
ip address 10.2.80.203 255.255.255.0
no ip mroute-cache
load-interval 30
duplex full
!
interface FastEthernet1/0
ip address 192.168.219.2 255.255.255.0
no ip mroute-cache
duplex auto
speed auto
!
interface FastEthernet1/1
ip address 172.28.100.1 255.255.255.0
no ip mroute-cache
duplex auto
speed auto
crypto map test
!
no fair-queue
ip default-gateway 10.2.80.1
ip classless
ip route 10.0.0.0 0.0.0.0 10.2.80.1
ip route 10.20.0.0 255.0.0.0 10.2.80.56
ip route 10.10.10.0 255.255.255.0 172.31.100.2
ip route 10.0.0.2 255.255.255.255 10.2.80.73
ip local pool addressA 192.168.1.1 192.168.1.253
no ip http server
ip pim bidir-enable
!
!
ip access-list extended encrypt
permit ip host 10.0.0.1 host 10.5.0.1
!
access-list 101 permit ip host 10.20.20.20 host 10.10.10.10
!
!
radius-server host 172.27.162.206 auth-port 1645 acct-port 1646 key cisco123
radius-server retransmit 3
radius-server authorization permit missing Service-Type
radius-server vsa send accounting
call rsvp-sync
!
!
mgcp profile default
!
dial-peer cor custom
!
!
gatekeeper
shutdown
!
!
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line con 0
exec-timeout 0 0
exec prompt timestamp
line aux 0
line vty 5 15
ntp server 172.31.150.52
end

ISAKMPプロファイルなしのアカウンティング例
次に、ISAKMPプロファイルが使用されていない時にアカウンティングリモートアクセスピ
アをサポートする Cisco IOS XE設定全体の例を示します。

version 2.1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname sheep
!
aaa new-model
!
!
aaa accounting network ipsecaaa start-stop group radius
aaa accounting update periodic 1
aaa session-id common
ip subnet-zero
ip cef
!
!
no ip domain lookup
ip domain name cisco.com
ip name-server 172.29.2.133
ip name-server 172.29.11.48
!
!
crypto isakmp policy 1
authentication pre-share
group 2
!
crypto isakmp policy 10
hash md5
authentication pre-share
lifetime 200
crypto isakmp key cisco address 172.31.100.2
!
!
crypto ipsec transform-set esp-des-md5 esp-des esp-md5-hmac
!
crypto map test client accounting list ipsecaaa
crypto map test 10 ipsec-isakmp
set peer 172.31.100.2
set security-association lifetime seconds 120
set transform-set esp-des-md5
match address 101
!
voice call carrier capacity active
!
interface Loopback0
ip address 10.20.20.20 255.255.255.0
no ip route-cache
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no ip mroute-cache
!
interface FastEthernet0/0
ip address 10.2.80.203 255.255.255.0
no ip mroute-cache
load-interval 30
duplex full
!
interface FastEthernet1/0
ip address 192.168.219.2 255.255.255.0
no ip mroute-cache
duplex auto
speed auto
!
interface FastEthernet1/1
ip address 172.28.100.1 255.255.255.0
no ip mroute-cache
duplex auto
speed auto
crypto map test
!
no fair-queue
ip default-gateway 10.2.80.1
ip classless
ip route 10.0.0.0 0.0.0.0 10.2.80.1
ip route 10.30.0.0 255.0.0.0 10.2.80.56
ip route 10.10.10.0 255.255.255.0 172.31.100.2
ip route 10.0.0.2 255.255.255.255 10.2.80.73
no ip http server
ip pim bidir-enable
!
!
ip access-list extended encrypt
permit ip host 10.0.0.1 host 10.5.0.1
!
access-list 101 permit ip host 10.20.20.20 host 10.10.10.10
!
!
radius-server host 172.27.162.206 auth-port 1645 acct-port 1646 key cisco123
radius-server retransmit 3
radius-server authorization permit missing Service-Type
radius-server vsa send accounting
call rsvp-sync
!
!
mgcp profile default
!
dial-peer cor custom
!
!
gatekeeper
shutdown
!
!
line con 0
exec-timeout 0 0
exec prompt timestamp
line aux 0
line vty 5 15
!
exception core-file ioscrypto/core/sheep-core
exception dump 172.25.1.129
ntp clock-period 17208229
ntp server 172.71.150.52
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!
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Securing User
Services』の「Configuring Accounting」モジュール

AAAアカウンティングの設定

『Cisco IOS XE Security Configuration Guide: Secure
Connectivity』の「Configuring Security for VPNs with IPsec」
モジュール

IPsec VPNアカウンティングの設
定

『Cisco IOS XE Security Configuration Guide: Securing User
Services』の「Configuring RADIUS」モジュール

基本 AAA RADIUSの設定

『Cisco IOS XE Security Configuration Guide: Secure
Connectivity』の「VRF-Aware IPsec」モジュール

ISAKMPプロファイルの設定

•『Cisco IOS XE Security Configuration Guide: Securing
User Services』の「Configuring TACACS+」モジュール

•『Cisco IOS XE Security Configuration Guide: Securing
User Services』の「Configuring RADIUS」モジュール

TACACS+および RADIUSでの権
限レベル

『Cisco IOS Security Command Reference』IPセキュリティ、RADIUS、およ
び AAAコマンド

標準

タイト

ル

標準

--な

し。
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MIB
MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセット
のMIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使
用します。

http://www.cisco.com/go/mibs

な

し。

RFC
タイト

ル

RFC

な

し。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

IPsec VPNアカウンティングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 256: IPsec VPNアカウンティングの機能情報

機能情報リリース機能名

IPsec VPNアカウンティング機能を使用すれば、セッションが開
始される時と終了する時を指示することによって、セッション

をアカウンティングできます。

VPNセッションとは、IKE SAおよび、IKE SAによって作成さ
れる1つ以上のSAペアとして定義されます。セッションは、最
初の IPsecペアが作成されると開始し、すべての IPsec SAが削
除されると停止します。

セッション識別情報およびセッション使用状況情報が、標準的

なRADIUS属性およびVSAを介して、RADIUSサーバに渡され
ます。

次のコマンドが導入または変更されました。client authentication
list, client configuration address, crypto isakmp profile, crypto map
(global IPsec), debug crypto isakmp, isakmp authorization list,
match identity, set isakmp-profile, vrf。

Cisco IOS XE
Release 2.1

IPsec VPNア
カウンティン

グ

用語集
IKE：Internet Key Exchange（インターネットキーエクスチェンジ）。IKEによって、キーが
必要なサービス（IPセキュリティ（IPsec）など）のための共有セキュリティポリシーおよび
認証キーが確立されます。IPsecトラフィックを通過させる前に、ルータ、ファイアウォール、
ホストそれぞれでピアの IDを検証する必要があります。それには、事前共有キーを両ホスト
に手動で入力するか、認証局（CA）サービスを使用します。

IPsec：IP security（IPセキュリティ）。IPsecはオープン規格のフレームワークであり、これに
より、参加ピア間でデータ機密性、データ整合性、およびデータ認証が提供されます。IPsec
では、これらのセキュリティサービスが IPレイヤで実現されます。IPsecでは、ローカルポ
リシーに基づいたプロトコルやアルゴリズムのネゴシエーションの処理や、IPsecに使用され
る暗号キーや認証キーの生成が、IKEを通じて行われます。IPsecは、1組のホスト間、1組の
セキュリティゲートウェイ間、またはセキュリティゲートウェイとホスト間で1つ以上のデー
タフローを保護するために使用できます。

ISAKMP：Internet Security Association and Key Management Protocol。ISAKMPは、セキュリティ
アソシエーションのネゴシエーション、確立、変更、および削除を行うインターネット IPsec
プロトコル（RFC2408）です。また、キー生成および認証データ（特定のキー生成メカニズム
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とは独立しています）、キー確立プロトコル、暗号化アルゴリズム、または認証メカニズムも

交換されます。

L2TP session：Layer 2 Transport Protocol（レイヤ 2転送プロトコル）。L2TPは、単一の PPP接
続のトンネリングがサポートされた、L2TPアクセスコンセントレータ（LAC）と L2TPネッ
トワークサーバ（LNS）の間における通信トランザクションです。PPP接続、L2TPセッショ
ン、および L2TPコールの間に 1対 1の関係があります。

NAS：ネットワークアクセスサーバー。NASは、パケットの世界（インターネットなど）と
回線の世界（公衆電話交換網（PSTN））との間のインターフェイスとなるシスコのプラット
フォーム（または複数のプラットフォームの集まり。AccessPathシステムなど）です。

PFS：Perfect Forward Secrecy。PFSは、導き出される共有秘密値に関連する暗号特性です。PFS
を使用すると、1つのキーが損なわれても、これ以降のキーは前のキーの取得元から取得され
ないため、前および以降のキーには影響しません。

QM：Queue Manager（キューマネージャ）。Cisco IP Queue Manager（IP QM）は、インテリ
ジェントで、IPベースの、コール処理およびルーティングソリューションであり、Cisco IP
Contact Center（PCC）ソリューションの一部として、強力なコール処理オプションが提供され
ます。

RADIUS：リモート認証ダイヤルインユーザーサービス。RADIUSは、モデムおよび ISDN
接続の認証、および接続のトラッキングのためのデータベースです。

RSA：Rivest, Shamir, and Adelman（Rivest、Shamir、および Adelman）。Rivest、Shamir、およ
び Adelmanは、暗号化および認証に使用可能な公開キー暗号化システムの発明者たちです。

SA：Security Association（セキュリティアソシエーション）。SAは、データフローに適用さ
れるセキュリティポリシーおよびキー関連情報のインスタンスです。

TACACS+：Terminal Access Controller Access Control System Plus（TACAS+）。TACACS+は、
ユーザーによるルータまたはネットワークアクセスサーバーへのアクセス試行の集中的な確

認を可能にするセキュリティアプリケーションです。

VPN：Virtual Private Network（仮想プライベートネットワーク）。VPNを使用すると、ネット
ワーク間のトラフィックをすべて暗号化することにより、パブリック TCP/IPネットワーク経
由でも IPトラフィックをセキュアに転送できます。VPNは「トンネリング」を使用して、IP
レベルですべての情報を暗号化します。

VRF：VPN Routing/Forwarding instance（VPNルーティング/転送インスタンス）。VRFは、IP
ルーティングテーブル、取得されたルーティングテーブル、そのルーティングテーブルを使

用する一連のインターフェイス、ルーティングテーブルに登録されるものを決定する一連の

ルールおよびルーティングプロトコルで構成されています。一般に、VRFには、PEルータに
付加されるカスタマー VPNサイトが定義されたルーティング情報が格納されています。

VSA：Vendor-Specific Attribute（ベンダー固有属性）。VSAは、特定のベンダーによって実装
された属性です。Vendor-Specific属性が使用された結果、AVペアがカプセル化されます。基
本的には、Vendor-Specific =プロトコル:Attribute =値となります。

XAUTH：Extended Authentication（拡張認証）。XAUTHは、IKEフェーズ 1と IKEフェーズ
2の間における任意の交換です。XAUTHでは、ルータが、（ピアの認証ではなく）実際のユー
ザの認証試行において、追加の認証情報を要求します。
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C H A P T E R 191
IPsec Usability Enhancements

IPsec Usability Enhancements機能では、IPsecバーチャルプライベートネットワーク（VPN）
の設定およびモニタリングを簡単にする機能が導入されています。この機能の利点としては、

IPsecおよびインターネットキー交換（IKE）のインテリジェントなデフォルト、および IPsec
VPNを簡単に確認およびトラブルシューティングできる機能などがあります。

• IPsec Usability Enhancementsの前提条件, on page 2803
• IPsec Usability Enhancementsに関する情報, on page 2803
• IPsec Usability Enhancementsの活用方法, on page 2805
• IPsec Usability Enhancementsの設定例, on page 2821
•その他の参考資料, on page 2824
• IPsec Usability Enhancementsの機能情報, on page 2826
•用語集, on page 2826

IPsec Usability Enhancementsの前提条件
• IPsec、IKE、および暗号化の知識が必要です。

• IPsecを設定し、ルータ上の IKEをイネーブルにしておく必要があります。

•ルータ上で Cisco IOS XE k9暗号イメージを実行する必要があります。

IPsec Usability Enhancementsに関する情報

IPsecの概要
IPsecは、インターネット技術特別調査委員会（IETF）によって開発されたオープン規格のフ
レームワークであり、パブリックネットワークを介して機密性の高い情報を送信する際にセ

キュリティを確保します。IPsecはネットワーク層で機能し、Ciscoルータなどの参加している
IPsec装置（ピア）間の IPパケットを保護および認証します。
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IPsecでは、2つのピア間におけるセキュアなトンネルが提供されます。機密性の高いパケット
を定義し、そのパケットをこれらのセキュアなトンネルを介して送信されるように定義できま

す。また、トンネルの特性を指定することによって、このように機密性の高いパケットを保護

するために使用されるパラメータを定義できます。IPsecピアによってこのように機密性の高
いパケットが検出されたら、そのピアによって、適切かつセキュアなトンネルが設定され、そ

のパケットがトンネルからリモートピアに送信されます。

IPsecの動作
IPsecの動作は5つの基本的な手順で構成されています。対象となるトラフィックの識別、IKE
フェーズ 1、IKEフェーズ 2、トンネルまたは IPsecセッションの確立、そして最後にトンネル
の切断です。

ステップ 1：対象となるトラフィックの識別

VPNデバイスによって、検出対象のトラフィック、つまり機密性の高いパケットが認識されま
す。IPsecが機密性の高いパケットに適用されるか、パケットがバイパスされるか、または、
パケットが廃棄されます。トラフィックのタイプに基づき、IPsecが適用されると、IKEフェー
ズ 1が開始されます。

ステップ 2：IKEフェーズ 1

IKEセキュリティポリシーのネゴシエーションを行い、セキュアなチャネルを確立するため
に、VPNデバイス間で 3回の交換が実行されます。

最初の交換の間、VPNデバイスによって、IKE交換を保護するための IKEトランスフォーム
セットのマッチングのネゴシエーションが行われ、その結果、使用する Internet Security
Association and Key Management Protocol（ISAKMP）ポリシーが確立されます。ISAKMPポリ
シーは、暗号化アルゴリズム、ハッシュアルゴリズム、認証アルゴリズム、デフィーヘルマン

（DH）グループ、およびライフタイムパラメータで構成されています。

8種類のデフォルト ISAKMPポリシーがサポートされています。デフォルト ISAKMPポリシー
の詳細については、IKEフェーズ 1 ISAKMPデフォルトポリシーの確認, on page 2805を参照し
てください。

2番目の交換は Diffie-Hellman交換です。共有秘密が確立されます。

3番目の交換では、ピアのアイデンティティが認証されます。ピアが認証されると、IKEフェー
ズ 2が開始されます。

ステップ 3：IKEフェーズ 2

VPNデバイスによって、IPsecデータの保護に使用される IPsecセキュリティポリシーのネゴ
シエーションが行われます。IPsecトランスフォームセットがネゴシエートされます。

トランスフォームセットは、ネットワークトラフィックのセキュリティポリシーを制定する

アルゴリズムおよびプロトコルの組み合わせです。デフォルトトランスフォームセットの詳

細については、デフォルト IPsecトランスフォームセットの確認, on page 2809を参照してくださ
い。VPNトンネル確立の準備ができました。
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ステップ 4：Tunnel--IPsecの確立

VPNデバイスによって、セキュリティサービスが IPsecトラフィックに適用され、次に、IPsec
データが送信されます。セキュリティアソシエーション（SA）がピア間で交換されます。IPsec
セッションがアクティブの間、ネゴシエートされたセキュリティサービスがトンネルトラ

フィックに適用されます。

ステップ 5：トンネルの終了

IPsecSAライフタイムのタイムアウトが発生するか、パケットカウンタが超過すると、トンネ
ルが切断されます。IPsec SAが削除されます。

IPsec Usability Enhancementsの活用方法

IKEフェーズ 1 ISAKMPデフォルトポリシーの確認
IKEネゴシエーションが開始されると、ピアによって共通ポリシーの検出が試行され、検出は
リモートピア上で指定された最も高いプライオリティを持つポリシーから開始されます。一致

が存在するまで、ピアによって、ポリシーセットのネゴシエーションが行われます。各ピアに

共通のポリシーセットが複数存在する場合、最も低いプライオリティを持つ番号が使用されま

す。

IKEフェーズ 1、ISAKMP、ポリシーのプライオリティの範囲および動作によって定義された
各種ポリシーの 3つのグループがあります。

•デフォルト ISAKMPポリシー。自動的にイネーブルにされます。

•ユーザー ISAKMP設定ポリシー。crypto isakmp policyコマンドを使用して設定できます。

• Easy VPN ISAKMPポリシー。Easy VPN設定中に使用可能にされます。

このセクションでは、ISAKMPポリシーの 3つのグループに関して、互いの関係の中での動
作、使用中のポリシーを適切な showコマンドを使用して特定する方法、および、デフォルト
ISAKMPポリシーをディセーブルにする方法について説明します。

デフォルト IKEフェーズ 1ポリシー

8種類のデフォルト IKEフェーズ 1、ISAKMP、各種ポリシーがサポートされています（下表
を参照）。自動的にイネーブルにされます。crypto isakmp policyコマンドを使用して IKEポ
リシーを手動で設定していない場合、または no crypto isakmp default policyコマンドを使用し
てデフォルト IKEポリシーを無効にしていない場合、ピア IKEネゴシエーション中はデフォ
ルトの IKEポリシーが使用されます。show crypto isakmp policyコマンドまたは show crypto
isakmp default policyコマンドのいずれかを発行して、デフォルトの IKEポリシーが使用され
ていることを確認できます。
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セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

デフォルト IKEポリシーによって、次のポリシーセットパラメータが定義されます。

•プライオリティ、65507～ 65514。65507が最も高いプライオリティで、65514が最も低い
プライオリティ。

•認証方式、Rivest、Shamir、および Adelman（RSA）または事前共有キー（PSK）。

•暗号方式、Advanced Encryption Standard（AES）または Triple Data Encryption Standard
（3DES）。

•ハッシュ関数、Secure Hash Algorithm（SHA-1）またはMessage-Digest algorithm 5（MD5）。

• DHグループ仕様 DH2または DH5。

• DH2では、768ビット DHグループが指定されます。
• DH5では、1536ビット DHグループが指定されます。

3DES、MD5、および DHグループ 1、2、5の使用は推奨しません。シスコの最新の暗号化に
関する推奨事項については、『Next Generation Encryption（NGE）』ホワイトペーパーを参照
してください。IKE設定の詳細については、『Internet Key Exchange for IPsec VPNs Configuration
Guide』の「Configuring Internet Key Exchange for IPsec VPNs」の章を参照してください。

Note

Table 257:デフォルト IKEフェーズ 1、ISAKMP、ポリシー

Diffie-Hellmanハッシュ暗号

化

認

証

プライオリティ

DH5SHAAESRSA65507

DH5SHAAESPSK65508

DH5MD5AESRSA65509

DH5MD5AESPSK65510

DH2SHA3DESRSA65511

DH2SHA3DESPSK65512

DH2MD53DESRSA65513

DH2MD53DESPSK65514
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ユーザ設定 IKEポリシー

crypto isakmp policyコマンドを使用して、IKEポリシーを設定できます。ユーザ設定 IKEポ
リシーは一意に識別され、1～10000の範囲のプライオリティ番号が使用されて設定されます。
1が最も高いプライオリティで、10000は最も低いプライオリティです。

1～ 10000のプライオリティを持つ 1つ以上の IKEポリシーを設定した結果は次のとおりで
す。

•ピア IKEネゴシエーション中にユーザ設定ポリシーが使用されます。

•ピア IKEネゴシエーション中にデフォルト IKEポリシーが使用されます。

• show crypto isakmp policyコマンドを発行することによって、ユーザー設定ポリシーを表
示できます。

Easy VPN ISAKMPポリシー

Easy VPNを設定した場合、使用中のデフォルトEasy VPN ISAKMPポリシーは、65515～65535
の範囲のプライオリティ番号で一意に識別されます。65515が最も高いプライオリティで、
65535は最も低いプライオリティです。

ユーザが Easy VPNを設定した結果は次のとおりです。

•ピア Easy VPN ISAKMPネゴシエーション中に、デフォルト EzVPN ISAKMPポリシーお
よびデフォルト IKEポリシーが使用されます。

• show crypto isakmp policyコマンドを発行することによって、Easy VPN ISAKMPポリシー
およびデフォルト IKEポリシーを表示できます。

•デフォルト ISAKMPポリシーは、no crypto isakmp default policyコマンドを発行して無効
にしない限り、show crypto isakmp default policyコマンドを発行すると表示されます。

SUMMARY STEPS

1. enable
2. show crypto isakmp default policy
3. configure terminal
4. no crypto isakmp default policy

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

（任意）1～10000のプライオリティを持つポリシー
が設定されていない場合、デフォルト ISAKMPポリ
シーを表示します。

show crypto isakmp default policy

Example:

Router# show crypto isakmp default policy

ステップ 2

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 3

Router# configure terminal

（任意）65507～ 65514のプライオリティを持つデ
フォルト ISAKMPポリシーをオフにします。

no crypto isakmp default policy

Example:

ステップ 4

Router(config)# no crypto isakmp default policy

例

次に、show crypto isakmp default policyコマンドの出力例を示します。デフォルトポ
リシーがディセーブルにされていないので、デフォルトポリシーが表示されていま

す。

Router# show crypto isakmp default policy

Default IKE policy
Default protection suite of priority 65507

encryption algorithm: AES - Advanced Encryption Standard (128 bit key.
hash algorithm: Secure Hash Standard
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman group: #5 (1536 bit)
lifetime: 86400 seconds, no volume limit

Default protection suite of priority 65508
encryption algorithm: AES - Advanced Encryption Standard (128 bit key.
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: #5 (1536 bit)
lifetime: 86400 seconds, no volume limit

Default protection suite of priority 65509
encryption algorithm: AES - Advanced Encryption Standard (128 bit key.
hash algorithm: Message Digest 5
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman group: #5 (1536 bit)
lifetime: 86400 seconds, no volume limit

Default protection suite of priority 65510
encryption algorithm: AES - Advanced Encryption Standard (128 bit key.
hash algorithm: Message Digest 5
authentication method: Pre-Shared Key
Diffie-Hellman group: #5 (1536 bit)
lifetime: 86400 seconds, no volume limit

Default protection suite of priority 65511
encryption algorithm: Three key triple DES
hash algorithm: Secure Hash Standard
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman group: #2 (1024 bit)
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lifetime: 86400 seconds, no volume limit
Default protection suite of priority 65512

encryption algorithm: Three key triple DES
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: #2 (1024 bit)
lifetime: 86400 seconds, no volume limit

Default protection suite of priority 65513
encryption algorithm: Three key triple DES
hash algorithm: Message Digest 5
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman group: #2 (1024 bit)
lifetime: 86400 seconds, no volume limit

Default protection suite of priority 65514
encryption algorithm: Three key triple DES
hash algorithm: Message Digest 5
authentication method: Pre-Shared Key
Diffie-Hellman group: #2 (1024 bit)
lifetime: 86400 seconds, no volume limit

次に、デフォルト IKEポリシーがディセーブルにされてからの、show crypto isakmp
default policyコマンドの出力結果の例を示します。ここでは、結果は空白になってい
ます。

Router# configure terminal
Router(config)# no crypto isakmp default policy
Router(config)# exit
Router# show crypto isakmp default policy
Router#
!There is no output since the default IKE policies have been disabled.

次に、デフォルト ISAKMPポリシーが使用中の時はいつでも生成されるシステムログ
メッセージの例を示します。

%CRYPTO-6-IKMP_POLICY_DEFAULT: Using ISAKMP Default policies

デフォルト IPsecトランスフォームセットの確認
トランスフォームセットは、特定のセキュリティプロトコルとアルゴリズムを組み合わせた

ものです。IPsecSAのネゴシエーション中に、ピアは、特定のトランスフォームセットを使用
して特定のデータフローを保護することに合意します。

IKEとの IPsec SAのネゴシエーション中に、ピアは両方のピア上で同じトランスフォームセッ
トを検索します。同一のトランスフォームセットが検出された場合、そのトランスフォーム

セットが選択され、両方のピアの IPsecSAの一部として、保護するトラフィックに適用されま
す。

デフォルトトランスフォームセット

他のトランスフォームセットが設定されておらず、次の条件が満たされている場合、1つのデ
フォルトトランスフォームセットがすべてのクリプトマップまたは IPsecプロファイルによっ
て使用されます。
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•デフォルトトランスフォームセットがno crypto ipsec default transform-setコマンドによっ
て無効にされていない。

•使用中の暗号化エンジンで、暗号化アルゴリズムがサポートされている。

下図に示すとおり、2つのデフォルトトランスフォームセットのそれぞれによって、
Encapsulation Security Protocol（ESP）暗号化トランスフォームタイプおよび ESP認証トランス
フォームタイプが定義されます。

Table 258:デフォルトトランスフォームセットおよびパラメータ

ESP認証トランスフォームおよ
び説明

ESP暗号化トランスフォームおよ
び説明

デフォルトトランス

フォーム名

esp-sha-hmacesp-3des

（168ビット3DESまたはトリプル
DES暗号化アルゴリズムを持つ
EDP）

#$!default_transform_set_0

esp-sha-hmac

（SHA-1、ハッシュメッセージ
認証コード [HMAC]バリアント
認証アルゴリズムを持つ ESP）

esp-aes

（128ビット AES暗号化アルゴリ
ズムを持つ ESP）

#$!default_transform_set_1

SUMMARY STEPS

1. enable
2. show crypto ipsec default transform-set
3. configure terminal
4. no crypto ipsec default transform-set

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

（任意）IKEによって現在使用中のデフォルト IPsec
トランスフォームセットを表示します。

show crypto ipsec default transform-set

Example:

ステップ 2

Router# show crypto ipsec default transform-set
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 3

Router# configure terminal

（任意）デフォルト IPsecトランスフォームセット
を表示します。

no crypto ipsec default transform-set

Example:

ステップ 4

Router(config)# no crypto ipsec default
transform-set

例

The following example displays output from the show crypto ipsec default transform-set
command when the default transform sets are enabled, the default setting:
Router# show crypto ipsec default transform-set
Transform set #$!default_transform_set_1: { esp-aes esp-sha-hmac }

will negotiate = { Transport, },

Transform set #$!default_transform_set_0: { esp-3des esp-sha-hmac }
will negotiate = { Transport, },

次に、no crypto ipsec default transform-setコマンドを使用してデフォルトトランス
フォームセットを無効にした場合の、show crypto ipsec default transform-setコマンド
の出力例を示します。

Router(config)# no crypto ipsec default transform-set
Router(config)# exit
Router#
Router# show crypto ipsec default transform-set
! There is no output.
Router#

次に、IPsec SAがデフォルトトランスフォームセットでネゴシエーションを行った時
はいつでも生成されるシステムログメッセージ例を示します。

%CRYPTO-5-IPSEC_DEFAULT_TRANSFORM: Using Default IPsec transform-set

IPsec VPN確認および IPsec VPNのトラブルシューティング
IKEフェーズ 1または IKEフェーズ 2を確認したいのか、または IPsec VPNのトラブルシュー
ティングを行いたいのかによって、この項における次の任意の作業のいずれかを実行します。

IKEフェーズ 1 ISAKMPの確認

ISAKMPトンネルの統計情報を表示するには、次のオプションコマンドを使用します。
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SUMMARY STEPS

1. show crypto mib isakmp flowmib failure [ vrf vrf-name ]
2. show crypto mib isakmp flowmib global [ vrf vrf-name ]
3. show crypto mib isakmp flowmib history [ vrf vrf-name ]
4. show crypto mib isakmp flowmib peer [ index peer-mib-index ] [ vrf vrf-name ]
5. show crypto mib isakmp flowmib tunnel [ index tunnel-mib-index ] [ vrf vrf-name ]

DETAILED STEPS

Procedure

ステップ 1 show crypto mib isakmp flowmib failure [ vrf vrf-name ]

ISAKMPトンネルにエラーが発生した場合、このコマンドでイベント情報を表示できます。次に、このコ
マンドのサンプル出力を示します。

Example:

Router# show crypto mib isakmp flowmib failure
vrf Global
Index: 1
Reason: peer lost
Failure time since reset: 00:07:27
Local type: ID_IPV4_ADDR
Local value: 192.0.2.1
Remote type: ID_IPV4_ADDR
Remote Value: 192.0.2.2
Local Address: 192.0.2.1
Remote Address: 192.0.2.2
Index: 2
Reason: peer lost
Failure time since reset: 00:07:27
Local type: ID_IPV4_ADDR
Local value: 192.0.3.1
Remote type: ID_IPV4_ADDR
Remote Value: 192.0.3.2
Local Address: 192.0.3.1
Remote Address: 192.0.3.2
Index: 3
Reason: peer lost
Failure time since reset: 00:07:32
Local type: ID_IPV4_ADDR
Remote type: ID_IPV4_ADDR
Remote Value: 192.0.2.2
Local Address: 192.0.2.1
Remote Address: 192.0.2.2

ステップ 2 show crypto mib isakmp flowmib global [ vrf vrf-name ]

このコマンドを発行することによって、グローバル ISAKMPトンネル統計情報が表示されます。次に、こ
のコマンドのサンプル出力を示します。

Example:

Router# show crypto mib isakmp flowmib global

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2812

IPsec管理プレーン

IKEフェーズ 1 ISAKMPの確認



vrf Global
Active Tunnels: 3
Previous Tunnels: 0
In octets: 2856
Out octets: 3396
In packets: 16
Out packets: 19
In packets drop: 0
Out packets drop: 0
In notifys: 4
Out notifys: 7
In P2 exchg: 3
Out P2 exchg: 6
In P2 exchg invalids: 0
Out P2 exchg invalids: 0
In P2 exchg rejects: 0
Out P2 exchg rejects: 0
In IPSEC delete: 0
Out IPSEC delete: 0
SAs locally initiated: 3
SAs locally initiated failed: 0
SAs remotely initiated failed: 0
System capacity failures: 0
Authentication failures: 0
Decrypt failures: 0
Hash failures: 0
Invalid SPI: 0

ステップ 3 show crypto mib isakmp flowmib history [ vrf vrf-name ]

アクティブにならない ISAKMPトンネルの情報については、このコマンドによって、トンネルが終了した
原因を含むイベント情報を表示できます。次に、このコマンドのサンプル出力を示します。

Example:

Router# show crypto mib isakmp flowmib history
vrf Global
Reason: peer lost
Index: 2
Local type: ID_IPV4_ADDR
Local address: 192.0.2.1
Remote type: ID_IPV4_ADDR
Remote address: 192.0.2.2
Negotiation mode: Main Mode
Diffie Hellman Grp: 2
Encryption algo: des
Hash algo: sha
Auth method: psk
Lifetime: 86400
Active time: 00:06:30
Policy priority: 1
Keepalive enabled: Yes
In octets: 3024
In packets: 22
In drops: 0
In notifys: 18
In P2 exchanges: 1
In P2 exchg invalids: 0
In P2 exchg rejected: 0
In P2 SA delete reqs: 0
Out octets: 4188
Out packets: 33
Out drops: 0
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Out notifys: 28
Out P2 exchgs: 2
Out P2 exchg invalids: 0
Out P2 exchg rejects: 0
Out P2 Sa delete requests: 0
Reason: peer lost
Index: 3
Local type: ID_IPV4_ADDR
Local address: 192.0.3.1
Remote type: ID_IPV4_ADDR
Remote address: 192.0.3.2
Negotiation mode: Main Mode
Diffie Hellman Grp: 2
Encryption algo: des
Hash algo: sha
Auth method: psk
Lifetime: 86400
Active time: 00:06:25
Policy priority: 1
Keepalive enabled: Yes
In octets: 3140
In packets: 23
In drops: 0
In notifys: 19
In P2 exchanges: 1
In P2 exchg invalids: 0
In P2 exchg rejected: 0
In P2 SA delete reqs: 0
Out octets: 4304
Out packets: 34
Out drops: 0
Out notifys: 29
Out P2 exchgs: 2
Out P2 exchg invalids: 0
Out P2 exchg rejects: 0
Out P2 Sa delete requests: 0

ステップ 4 show crypto mib isakmp flowmib peer [ index peer-mib-index ] [ vrf vrf-name ]

アクティブな ISAKMPピアアソシエーションについては、このコマンドによって、インデックス、接続タ
イプ、および IPアドレスを含む情報を表示できます。次に、このコマンドのサンプル出力を示します。

Example:

Router# show crypto mib isakmp flowmib peer
vrf Global
Index: 1
Local type: ID_IPV4_ADDR
Local address: 192.0.2.1
Remote type: ID_IPV4_ADDR
Remote address: 192.0.2.2
Index: 2
Local type: ID_IPV4_ADDR
Local address: 192.0.3.1
Remote type: ID_IPV4_ADDR
Remote address: 192.0.3.1
Index: 3
Local type: ID_IPV4_ADDR
Local address: 192.0.4.1
Remote type: ID_IPV4_ADDR
Remote address: 192.0.4.1

ステップ 5 show crypto mib isakmp flowmib tunnel [ index tunnel-mib-index ] [ vrf vrf-name ]

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2814

IPsec管理プレーン

IKEフェーズ 1 ISAKMPの確認



アクティブな ISAKMPトンネルについては、このコマンドによって、トンネルの統計情報を表示できま
す。次に、このコマンドのサンプル出力を示します。

Example:

Router# show crypto mib isakmp flowmib tunnel
vrf Global
Index: 1
Local type: ID_IPV4_ADDR
Local address: 192.0.2.1
Remote type: ID_IPV4_ADDR
Remote address: 192.0.2.2
Negotiation mode: Main Mode
Diffie Hellman Grp: 2
Encryption algo: des
Hash algo: sha
Auth method: psk
Lifetime: 86400
Active time: 00:03:08
Policy priority: 1
Keepalive enabled: Yes
In octets: 2148
In packets: 15
In drops: 0
In notifys: 11
In P2 exchanges: 1
In P2 exchg invalids: 0
In P2 exchg rejected: 0
In P2 SA delete reqs: 0
Out octets: 2328
Out packets: 16
Out drops: 0
Out notifys: 12
Out P2 exchgs: 2
Out P2 exchg invalids: 0
Out P2 exchg rejects: 0
Out P2 Sa delete requests: 0

IKEフェーズ 2の確認

IPsecフェーズ2トンネルの統計情報を表示するには、次のオプションコマンドを使用します。

SUMMARY STEPS

1. show crypto mib ipsec flowmib endpoint [ vrf vrf-name ]
2. show crypto mib ipsec flowmib failure [ vrf vrf-name ]
3. show crypto mib ipsec flowmib global [ vrf vrf-name ]
4. show crypto mib ipsec flowmib history [ vrf vrf-name ]
5. show crypto mib ipsec flowmib spi [ vrf vrf-name ]
6. show crypto mib ipsec flowmib tunnel [index tunnel-mib-index] [ vrf vrf-name ]
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DETAILED STEPS

Procedure

ステップ 1 show crypto mib ipsec flowmib endpoint [ vrf vrf-name ]

このコマンドを発行することによって、IPsecフェーズ 2トンネルに関連付けられた、各アクティブエン
ドポイント、ローカルまたはリモートデバイスの情報が表示されます。次に、このコマンドのサンプル出

力を示します。

Example:

Router# show crypto mib ipsec flowmib endpoint
vrf Global
Index: 1
Local type: Single IP address
Local address: 192.1.2.1
Protocol: 0
Local port: 0
Remote type: Single IP address
Remote address: 192.1.2.2
Remote port: 0
Index: 2
Local type: Subnet
Local address: 192.1.3.0 255.255.255.0
Protocol: 0
Local port: 0
Remote type: Subnet
Remote address: 192.1.3.0 255.255.255.0
Remote port: 0

ステップ 2 show crypto mib ipsec flowmib failure [ vrf vrf-name ]

ISAKMPトンネルにエラーが発生した場合、このコマンドでイベント情報を表示できます。次に、このコ
マンドのサンプル出力を示します。

Example:

Router# show crypto mib ipsec flowmib failure
vrf Global
Index: 1
Reason: Operation request
Failure time since reset: 00:25:18
Src address: 192.1.2.1
Destination address: 192.1.2.2
SPI: 0

ステップ 3 show crypto mib ipsec flowmib global [ vrf vrf-name ]

このコマンドを発行することによって、グローバル IKEフェーズ 2トンネルの統計情報が表示されます。
次に、このコマンドのサンプル出力を示します。

Example:

Router# show crypto mib ipsec flowmib global
vrf Global
Active Tunnels: 2
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Previous Tunnels: 0
In octets: 800
Out octets: 1408
In packets: 8
Out packets: 8
Uncompressed encrypted bytes: 1408
In packets drops: 0
Out packets drops: 2
In replay drops: 0
In authentications: 8
Out authentications: 8
In decrypts: 8
Out encrypts: 8
Compressed bytes: 0
Uncompressed bytes: 0
In uncompressed bytes: 0
Out uncompressed bytes: 0
In decrypt failures: 0
Out encrypt failures: 0
No SA failures: 0

! Number of SA Failures.
Protocol use failures: 0
System capacity failures: 0
In authentication failures: 0
Out authentication failures: 0

ステップ 4 show crypto mib ipsec flowmib history [ vrf vrf-name ]

アクティブにならない IKEフェーズ 2トンネルの情報については、このコマンドによって、トンネルが終
了した原因を含むイベント情報を表示できます。次に、このコマンドのサンプル出力を示します。

Example:

Router# show crypto mib ipsec flowmib history
vrf Global
Reason: Operation request
Index: 1
Local address: 192.1.2.1
Remote address: 192.1.2.2
IPSEC keying: IKE
Encapsulation mode: 1
Lifetime (KB): 4608000
Lifetime (Sec): 3600
Active time: 00:24:32
Lifetime threshold (KB): 423559168
Lifetime threshold (Sec): 3590000
Total number of refreshes: 0
Expired SA instances: 4
Current SA instances: 4
In SA DH group: 14
In sa encrypt algorithm aes
In SA auth algorithm: rsig
In SA ESP auth algo: ESP_HMAC_SHA
In SA uncompress algorithm: None
Out SA DH group: 14
Out SA encryption algorithm: aes
Out SA auth algorithm: ESP_HMAC_SHA
Out SA ESP auth algorithm: ESP_HMAC_SHA
Out SA uncompress algorithm: None
In octets: 400
Decompressed octets: 400
In packets: 4
In drops: 0
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In replay drops: 0
In authentications: 4
In authentication failures: 0
In decrypts: 4
In decrypt failures: 0
Out octets: 704
Out uncompressed octets: 704
Out packets: 4
Out drops: 1
Out authentications: 4
Out authentication failures: 0
Out encryptions: 4
Out encryption failures: 0
Compressed octets: 0
Decompressed octets: 0
Out uncompressed octets: 704

ステップ 5 show crypto mib ipsec flowmib spi [ vrf vrf-name ]

security protection index（SPI）テーブルには、アクティブおよび期限切れの各セキュリティ IKEフェーズ 2
アソシエーションのエントリが格納されます。次に、このコマンドのサンプル出力を示します。SPIテー
ブルが表示されています。

Example:

Router# show crypto mib ipsec flowmib spi
vrf Global
Tunnel Index: 1
SPI Index: 1
SPI Value: 0xCC57D053
SPI Direction: In
SPI Protocol: AH
SPI Status: Active
SPI Index: 2
SPI Value: 0x68612DF
SPI Direction: Out
SPI Protocol: AH
SPI Status: Active
SPI Index: 3
SPI Value: 0x56947526
SPI Direction: In
SPI Protocol: ESP
SPI Status: Active
SPI Index: 4
SPI Value: 0x8D7C2204
SPI Direction: Out
SPI Protocol: ESP
SPI Status: Active

ステップ 6 show crypto mib ipsec flowmib tunnel [index tunnel-mib-index] [ vrf vrf-name ]

アクティブな IKEフェーズ 2トンネルについては、このコマンドによって、トンネルの統計情報を表示で
きます。次に、このコマンドのサンプル出力を示します。

Example:

Router# show crypto mib ipsec flowmib tunnel
vrf Global
Index: 1
Local address: 192.0.2.1
Remote address: 192.0.2.2
IPSEC keying: IKE
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Encapsulation mode: 1
Lifetime (KB): 4608000
Lifetime (Sec): 3600
Active time: 00:05:46
Lifetime threshold (KB): 64
Lifetime threshold (Sec): 10
Total number of refreshes: 0
Expired SA instances: 0
Current SA instances: 4
In SA DH group: 14
In sa encrypt algorithm: aes
In SA auth algorithm: rsig
In SA ESP auth algo: ESP_HMAC_SHA
In SA uncompress algorithm: None
Out SA DH group: 14
Out SA encryption algorithm: aes
Out SA auth algorithm: ESP_HMAC_SHA
Out SA ESP auth algorithm: ESP_HMAC_SHA
Out SA uncompress algorithm: None
In octets: 400
Decompressed octets: 400
In packets: 4
In drops: 0
In replay drops: 0
In authentications: 4
In authentication failures: 0
In decrypts: 4
In decrypt failures: 0
Out octets: 704
Out uncompressed octets: 704
Out packets: 4
Out drops: 1
Out authentications: 4
Out authentication failures: 0
Out encryptions: 4
Out encryption failures: 0
Compressed octets: 0
Decompressed octets: 0
Out uncompressed octets: 704

IPsec VPNのトラブルシューティング

問題のトラブルシューティングを行う場合、show tech-support ipsecコマンドを使用すれば、
IPsec関連情報の収集が簡単にできます。

SUMMARY STEPS

1. show tech-support ipsec

DETAILED STEPS

Procedure

show tech-support ipsec
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show tech-support ipsecコマンドには、次の 3つのバリエーションがあります。

• show tech-support ipsec

• show tech-support ipsec peer ipv4address

• show tech-support ipsec vrf vrf-name

各バリエーションについて次に示す個々の showコマンドに関する show tech-support ipsecコマンドからの
出力のサンプル表示については、以下のセクションを参照してください。

show tech-support ipsecコマンドの出力

キーワードを何も指定しないで show tech-support ipsecコマンドを入力すると、コマンドの出力には、次
の showコマンドが出力順に表示されます。

• show version

• show running-config

• show crypto isakmp sa count

• show crypto ipsec sa count

• show crypto session summary

• show crypto session detail

• show crypto isakmp sa detail

• show crypto ipsec sa detail

• show crypto isakmp peers

• show crypto ruleset detail

• show processes memory | include Crypto IKMP

• show processes cpu | include Crypto IKMP

• show crypto eli

• show crypto engine accelerator statistic

show tech-support ipsec peerコマンドの出力

peerキーワードと ipv4address引数を指定して show tech-support ipsecコマンドを入力すると、出力に次の
showコマンドが、指定したピアの出力順に表示されます。

• show version

• show running-config

• show crypto session remote ipv4address detail

• show crypto isakmp sa peer ipv4address detail

• show crypto ipsec sa peer ipv4address detail

• show crypto isakmp peers ipv4address
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• show crypto ruleset detail

• show processes memory | include Crypto IKMP

• show processes cpu | include Crypto IKMP

• show crypto eli

• show crypto engine accelerator statistic

show tech-support ipsec vrfコマンドの出力

vrfキーワードと vrf-name引数を指定して show tech-support ipsecコマンドを入力すると、出力に次の show
コマンドが、指定した Virtual Routing and Forwarding（VRF）の出力順に表示されます。

• show version

• show running-config

• show crypto isakmp sa count vrf vrf-name

• show crypto ipsec sa count vrf vrf-name

• show crypto session ivrf ivrf-name detail

• show crypto session fvrf fvrf-name detail

• show crypto isakmp sa vrf vrf-name detail

• show crypto ipsec sa vrf vrf-name detail

• show crypto ruleset detail

• show processes memory | include Crypto IKMP

• show processes cpu | include Crypto IKMP

• show crypto eli

• show crypto engine accelerator statistic

Example:

IPsec Usability Enhancementsの設定例

IKEデフォルトポリシーの例
次に、クリプトマップが RouterAおよび RouterB上で設定されており、デフォルト IKEポリ
シーが使用中になっている例を示します。トラフィックは Pagent Aから Pagent Bにルーティ
ングされます。Peer Aおよび Peer Bのシステムログをチェックすると、デフォルトの IKEポ
リシーが両方のピアで使用中であることを確認できます（下図を参照）。
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Figure 96:サイトツーサイトトポロジーの例

! Configuring RouterA.
RouterA(config)# crypto isakmp key identity address 209.165.200.226
RouterA(config)# crypto map testmap 10 ipsec-isakmp
% NOTE: This new crypto map will remain disabled until a peer
and a valid access list have been configured.
RouterA(config-crypto-map)# set peer 209.165.200.226
RouterA(config-crypto-map)# match address 101
RouterA(config-crypto-map)# exit
RouterA(config)# ip route 209.165.200.225 255.255.255.224 209.165.200.226
RouterA(config)# access-list 101 permit ip host 209.165.200.227 host 209.165.200.225
RouterA(config)# end
RouterA(config)# interface FastEthernet1/2
RouterA(config-if)# crypto map testmap
RouterA(config-if)# end
RouterA(config)# crypto ipsec transform test_transf esp-aes esp-sha-hmac
RouterA(cfg-crypto-trans)# mode tunnel
RouterA(cfg-crypto-trans)# end
RouterA(config)# crypto map testmap 10
RouterA(config-crypto-map)# set transform-set test_transf
RouterA(config-crypto-map)# end
! Configuring RouterB.
RouterB(config)# crypto isakmp key identity address 209.165.200.228
RouterB(config)# crypto dynamic-map dyn_testmap 10
RouterB(config-crypto-map)# crypto map testmap 10 ipsec-isakmp dynamic dyn_testmap
RouterB(config)# ip route 209.165.200.227 255.255.255.224 209.165.200.228
RouterB(config)# end
RouterB(config)# interface GigabitEthernet0/1
RouterB(config-if)# crypto map testmap
RouterB(config-if)# end
RouterB(config)# crypto ipsec transform test_transf esp-aes esp-sha-hmac
RouterB(cfg-crypto-trans)# mode tunnel
RouterB(cfg-crypto-trans)# end
RouterB(config)# crypto dynamic-map dyn_testmap 10
RouterB(config-crypto-map)# set transform-set test_transf
RouterB(config-crypto-map)# end
! Routing traffic from PagentA to PagentB.
PagentA(config)# ip route 209.165.200.225 255.255.255.224 209.165.200.229
PagentA(config)# end
! Routing traffic from PagentB to PagentA.
PagentB(config)# ip route 209.165.200.227 255.255.255.224 209.165.200.230
PagentB(config)# end
! Checking the system log on RouterA confirms that the default IKE policies are in use.
RouterA# show log | include %CRYPTO-6-IKMP_POLICY_DEFAULT*
Jun 5 09:17:59.251 PDT: %CRYPTO-6-IKMP_POLICY_DEFAULT: Using ISAKMP Default policies
! Checking the system log on RouterB confirms that the default IKE policies are in use.
RouterB# show log | include %CRYPTO-6-IKMP_POLICY_DEFAULT*
Jun 5 09:17:59.979 PDT: %CRYPTO-6-IKMP_POLICY_DEFAULT: Using ISAKMP Default policies
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デフォルトトランスフォームセットの例

次に、スタティッククリプトマップが RouterA上で設定され、ダイナミッククリプトマップ
が RouterB上で設定されている例を示します。トラフィックは Pagent Aから Pagent Bにルー
ティングされます。IPsec SAはデフォルトトランスフォームセットとネゴシエーションを行
い、トラフィックは暗号化されます。両方のピアで show crypto mapコマンドを実行すると、
デフォルトトランスフォームセットが使用中であることを確認できます。

! Configuring RouterA.
RouterA(config)# crypto isakmp key identify address 209.165.200.225
RouterA(config)# crypto map testmap 10 ipsec-isakmp
% NOTE: This new crypto map will remain disabled until a peer
and a valid access list have been configured.
RouterA(config-crypto-map)# set peer 209.165.200.225
RouterA(config-crypto-map)# match address 101
RouterA(config-crypto-map)# exit
RouterA(config)# ip route 209.165.200.226 255.255.255.255 209.165.200.225
RouterA(config)# access-list 101 permit ip host 209.165.200.227 host 209.165.200.226
RouterA(config)# end
RouterA(config)# interface FastEthernet1/2
RouterA(config-if)# crypto map testmap
RouterA(config-if)# end
RouterA(config)# crypto isakmp policy 10
RouterA(config-isakmp)# encryption aes
RouterA(config-isakmp)# authentication pre-share
RouterA(config-isakmp)# hash sha
RouterA(config-isakmp)# group 5
RouterA(config-isakmp)# end
! Configuring RouterB.
RouterB(config)# crypto isakmp key identity address 209.165.200.229
RouterB(config)# crypto dynamic-map dyn_testmap 10
RouterB(config-crypto-map)# crypto map testmap 10 ipsec-isakmp dynamic dyn_testmap
RouterB(config)# ip route 209.165.200.227 255.255.255.255 209.165.200.229
RouterB(config)# end
RouterB(config)# interface GigabitEthernet0/1
RouterB(config-if)# crypto map testmap
RouterB(config-if)# end
RouterB(config)# crypto isakmp policy 10
RouterB(config-isakmp)# encryption aes
RouterB(config-isakmp)# authentication pre-share
RouterB(config-isakmp)# hash sha
RouterB(config-isakmp)# group 5
RouterB(config-isakmp)# end
! The SA is using the default transform set and traffic is encrypted on RouterA.
RouterA# show crypto isakmp sa detail | include 209.165.200.229.*209.165.200.225.*ACTIVE
13007 209.165.200.229 209.165.200.225 ACTIVE aes sha psk 5 23:59:56
13006 209.165.200.229 209.165.200.225 ACTIVE aes sha psk 5 0
13005 209.165.200.229 209.165.200.225 ACTIVE aes sha psk 5 0
! The SA is using the default transform set and traffic is encrypted on RouterB.
RouterB# show crypto isakmp sa detail | include 209.165.200.225.*209.165.200.229.*ACTIVE
7007 209.165.200.225 209.165.200.229 ACTIVE aes sha psk 5 23:59:55
7006 209.165.200.225 209.165.200.229 ACTIVE aes sha psk 5 0
7005 209.165.200.225 209.165.200.229 ACTIVE aes sha psk 5 0
! Verifying that the default transform sets are in use on RouterA.
RouterA# show crypto map
Crypto Map "testmap" 10 ipsec-isakmp
Peer = 209.165.200.225
Extended IP access list 101

access-list 101 permit ip host 209.165.200.227 host 209.165.200.226
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Current peer: 209.165.200.225
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={
#$!default_transform_set_1: { esp-aes esp-sha-hmac } ,
#$!default_transform_set_0: { esp-3des esp-sha-hmac } ,
}
Interfaces using crypto map testmap:
FastEthernet1/2

! Verifying that the default transform sets are in use on RouterB.
RouterB# show crypto map
Crypto Map "testmap" 10 ipsec-isakmp
Dynamic map template tag: dyn_testmap
Crypto Map "testmap" 65536 ipsec-isakmp
Peer = 209.165.200.229
Extended IP access list

access-list permit ip host 209.165.200.226 host 209.165.200.227
dynamic (created from dynamic map dyn_testmap/10)

Current peer: 209.165.200.229
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={
#$!default_transform_set_1: { esp-aes esp-sha-hmac } ,
}
Interfaces using crypto map testmap:
GigabitEthernet0/1

その他の参考資料
次の項では、IPsec Usability Enhancement機能の関連資料を示します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』
の「Configuring Internet Key Exchange for IPsec VPNs」モジュー
ル

IKE設定

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』
の「Configuring Security for VPNs with IPsec」モジュール

IPsecの設定

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』
の「Easy VPN Server」モジュール

Easy VPNサーバ

『Cisco IOS Security Command Reference』Cisco IOS XEセキュリティコ
マンド
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標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEリリー
ス、およびフィーチャセットのMIBを検索して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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IPsec Usability Enhancementsの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 259: IPsec Usability Enhancementsの機能情報

機能情報リリース機能名

この機能では、IKEおよび IPsecのインテリジェントなデフォル
ト、および、MIB統計情報にアクセスするためおよびトラブル
シューティングを支援するための各種showコマンドが導入されて
います。

次のコマンドが導入または変更されました。crypto ipsec default
transform-set、crypto isakmp default policy、crypto isakmp policy、
show crypto ipsec default transform-set、show crypto ipsec
transform-set、show crypto isakmp default policy、show crypto
isakmp policy、show crypto map (IPsec)、show crypto mib ipsec
flowmib endpoint、show crypto mib ipsec flowmib failure、show
crypto mib ipsec flowmib global、show crypto mib ipsec flowmib
history、show crypto mib ipsec flowmib spi、show crypto mib ipsec
flowmib tunnel、show crypto mib isakmp flowmib failure、show
crypto mib isakmp flowmib global、show crypto mib isakmp flowmib
history、show crypto mib isakmp flowmib peer、show crypto mib
isakmp flowmib tunnel、show tech-support ipsec。

Cisco IOS
XE Release
2.4

IPsec
Usability
Enhancements

用語集
ピア：ここでのピアとは、IPsecに参加するルータまたはその他の装置です。

SA：セキュリティアソシエーション。2つ以上のエンティティが、特定のデータフローにお
いて安全に通信するために、特定のセキュリティプロトコル（AHまたは ESP）と関連してセ
キュリティサービスを使用する方法を記述します。トラフィックを保護するために、トランス

フォームと共有秘密キーが使用されます。

トランスフォーム：データ認証、データ機密性、およびデータ圧縮を実現するためにデータフ

ローで実行される処理のリスト。たとえば、トランスフォームには、HMAC MD5認証アルゴ
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リズムを使用する ESPプロトコル、56ビット DES暗号規格アルゴリズムを使用する AHプロ
トコルおよび HMAC-SHA認証アルゴリズムを使用する ESPプロトコルなどがあります。

トンネル：ここで使用するトンネルとは、2つのピア間（2台のルータなど）の安全な通信パ
スです。トンネルモードで IPsecを使用することではありません。
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第 XIX 部

VPNのアベイラビリティ
• Reverse Route Injection, on page 2831
• IPsec VPNハイアベイラビリティ拡張機能, on page 2839
• IPSEC優先ピア, on page 2861
• IPsecトンネルピアの Real-Time Resolution, on page 2871





C H A P T E R 192
Reverse Route Injection

逆ルート注入（RRI）とは、リモートトンネルエンドポイントによって保護されているネット
ワークおよびホストのルーティングプロセスに、スタティックルートを自動的に組み込む機

能です。保護されているこれらのホストおよびネットワークは、リモートプロキシアイデン

ティティと呼ばれます。

各ルートは、リモートプロキシネットワークとマスクを基にして作成され、リモートトンネ

ルエンドポイントがこのネットワークへのネクストホップとなります。ネクストホップとし

てバーチャルプライベートネットワーク（VPN）のリモートルータを使い、暗号化プロセス
によってトラフィックを強制的に暗号化します。

•逆ルート注入の前提条件, on page 2831
•逆ルート注入の制約事項, on page 2831
•逆ルート注入に関する情報, on page 2832
• RRIの設定方法, on page 2833
• RRIの設定例, on page 2835
•その他の参考資料, on page 2835
• RRIの機能情報, on page 2836

逆ルート注入の前提条件
• RRIで生成されたスタティックルートの伝播にダイナミックルーティングプロトコルを
使用する場合は、IPルーティングをイネーブルにし、スタティックルートを再配布する
必要があります。

逆ルート注入の制約事項
• RRIは、IPv6暗号マップではサポートされません。

•スタティッククリプトマップでは、適用済みのクリプトマップに RRIが設定されている
場合、必ずルートが存在します。デフォルト動作（スタティックマップに常に表示される
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ルートの）は、staticキーワードが reverse-routeコマンドに追加されない限り適用されま
せん。

• RIBのプレフィックスに、手動で設定されたタグ付きのスタティックルートと、RRIを介
して挿入されたタグのないルートがある場合、ルート選択に一貫性がなくなる可能性があ

ります。このシナリオでは、手動設定ルートまたはRRIルートのいずれかが選択される可
能性があります。そのような一貫性のなさを回避するには、次の作業のいずれかを行う必

要があります。

•ルータのすべてのピア VPNネットワークへのスタティックルートを手動で設定する
場合は、暗号マップからリバースルート設定を削除することでRRIを無効にします。

• RRIを介して挿入されたルートの暗号マップに同一のタグを設定します。

逆ルート注入に関する情報

Reverse Route Injection
RRIとは、リモートトンネルエンドポイントによって保護されているネットワークとホスト
のルーティングプロセスに、スタティックルートを自動的に組み込む機能です。保護されて

いるこれらのホストおよびネットワークは、リモートプロキシアイデンティティと呼ばれま

す。

各ルートは、リモートプロキシネットワークとマスクを基にして作成され、リモートトンネ

ルエンドポイントがこのネットワークへのネクストホップとなります。リモートVPNルータ
をネクストホップとして使用することによって、トラフィックは強制的に暗号プロセスを通し

て暗号化されます。

VPNルータでスタティックルートが作成されたあと、この情報がアップストリームデバイス
に伝播されます。これにより、アップストリームデバイスでは、IPsec状態フローを維持する
ためのリターントラフィックの送信先として適切なVPNルータを特定できるようになります。
適切なVPNルータを判定することができれば、サイトで複数のVPNルータを使用してロード
バランシングやフェールオーバーを実行する場合や、デフォルトルートでリモート VPNデバ
イスにアクセスできない場合に特に役立ちます。ルートは、グローバルルーティングテーブ

ルまたは適切な Virtual Routing and Forwarding（VRF）テーブルに作成されます。

スタティッククリプトマップテンプレートであってもダイナミッククリプトマップテンプ

レートであっても、RRIはクリプトマップごとに適用されます。この2つのタイプのマップの
デフォルト動作は次のとおりです。

•ダイナミッククリプトマップでは、ルートは、リモートプロキシの IPsecセキュリティ
アソシエーション（SA）が正常に確立されるとすぐに作成されます。リモートプロキシ
へのネクストホップは、リモートVPNルータ経由となります。リモートVPNルータのア
ドレスは、ダイナミッククリプトマップテンプレートの作成中に学習および適用されま

す。ルートは、SAが削除されたあとに削除されます。スタティッククリプトマップの
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IPsec送信元プロキシで作成されたルートは、スタティックマップのデフォルト動作であ
り、クリプト ACL（次の項目を参照）に基づいたルートの作成よりも優先されます。

•スタティッククリプトマップでは、クリプトアクセスリストに定義されている宛先情報
を基にルートが作成されます。ネクストホップは、クリプトマップにアタッチされてい

る最初の set peer文から取得します。RRI、ピア、またはアクセスリストがクリプトマッ
プから削除されると、必ずルートも削除されます。この動作は、以降の項で説明するよう

に、RRIの拡張機能を追加することで変わります。

RRIの設定方法

スタティッククリプトマップを使用した RRIの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map { map-name } { seq-name} ipsec-isakmp
4. reverse-route [static | tag tag-id [static] | remote-peer[static] | remote-peer ip-address [static]]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

クリプトマップエントリを作成または変更し、ク

リプトマップコンフィギュレーションモードを開

始します。

crypto map { map-name } { seq-name} ipsec-isakmp

Example:

Router (config)# crypto map mymap 1 ipsec-isakmp

ステップ 3

クリプトマップエントリのソースプロキシ情報を

作成します。

reverse-route [static | tag tag-id [static] |
remote-peer[static] | remote-peer ip-address [static]]

Example:

ステップ 4
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PurposeCommand or Action

Router (config-crypto-map)# reverse-route remote
peer 10.1.1.1

ダイナミックマップテンプレートでの RRIの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto dynamic-map dynamic-map-name dynamic-seq-name

4. reverse-route [static | tag tag-id [static] | remote-peer[static] | remote-peer ip-address [static]]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ダイナミッククリプトマップエントリを作成し、

クリプトマップコンフィギュレーションコマンド

モードを開始します。

crypto dynamic-map dynamic-map-name
dynamic-seq-name

Example:

Router (config)# crypto dynamic-map mymap 1

ステップ 3

クリプトマップエントリのソースプロキシ情報を

作成します。

reverse-route [static | tag tag-id [static] |
remote-peer[static] | remote-peer ip-address [static]]

Example:

ステップ 4

Router (config-crypto-map)# reverse-route remote
peer 10.1.1.1
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RRIの設定例

Crypto ACLが存在する場合の RRIの設定例
次に、すべてのリモート VPNゲートウェイを 192.168.0.3でルータに接続している例を示しま
す。RRIがスタティッククリプトマップに追加され、cryptoアクセスコントロールリスト
（ACL）で定義されている発信元ネットワークおよび発信元ネットマスクを基にルートを作成
します。

crypto map mymap 1 ipsec-isakmp
set peer 10.1.1.1
reverse-route
set transform-set esp-3des-sha
match address 102
Interface FastEthernet 0/0/1
ip address 192.168.0.2 255.255.255.0
standby name group1
standby ip 192.168.0.3
crypto map mymap redundancy group1
access-list 102 permit ip 192.168.1.0 0.0.0.255 10.0.0.0 0.0.255.255

2つのルート（リモートエンドポイント用とルート再帰用）を作成す
る場合の RRIの設定例

次に、クリプトマップが設定されているインターフェイスを介して、リモートエンドポイン

ト用とリモートエンドポイントへのルート再帰用の2つのルートを作成する場合の例を示しま
す。

reverse-route remote-peer

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to

C』

•『Cisco IOS Security Command Reference Commands D to

L』

•『Cisco IOS Security Command Reference Commands M to

R』

•『Cisco IOS Security Command Reference Commands S to

Z』

セキュリティコマンド

『Next Generation Encryption』推奨される暗号化アルゴリズム

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

RRIの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 260: RRIの機能情報

機能情報リリース機能名

逆ルート注入（RRI）とは、リモートトンネルエンドポイントに
よって保護されているネットワークおよびホストのルーティング

プロセスに、スタティックルートを自動的に組み込む機能です。

保護されているこれらのホストおよびネットワークは、リモート

プロキシアイデンティティと呼ばれます。

各ルートは、リモートプロキシネットワークとマスクを基にして

作成され、リモートトンネルエンドポイントがこのネットワーク

へのネクストホップとなります。ネクストホップとしてバーチャ

ルプライベートネットワーク（VPN）のリモートルータを使い、
暗号化プロセスによってトラフィックを強制的に暗号化します。

この機能に関する詳細については、次の各項を参照してください。

この機能により、次のコマンドが導入または変更されました。

reverse-route。

Cisco IOS XE
Release 2.1

逆ルート

注入
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C H A P T E R 193
IPsec VPNハイアベイラビリティ拡張機能

IPsec VPNハイアベイラビリティ拡張機能：逆ルート注入（RRI）およびホットスタンバイ
ルータプロトコル（HSRP）と IPsec。これらの 2つの機能を一緒に使用すると、VPNにおけ
るネットワーク設計を簡素化できるほか、ゲートウェイリストを定義する場合にリモートピ

アの設定の複雑さを低減することができます。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• IPsec VPNハイアベイラビリティ拡張機能に関する情報, on page 2839
• IPsec VPNハイアベイラビリティ拡張機能の設定方法, on page 2842
• HSRPを使用した仮想トンネルインターフェイスでのハイアベイラビリティ冗長性の設定
（2847ページ）

• IPsec VPNハイアベイラビリティ拡張機能の設定例, on page 2855
•その他の参考資料, on page 2858
• IPsec VPNハイアベイラビリティ拡張機能の機能情報, on page 2859

IPsec VPNハイアベイラビリティ拡張機能に関する情報

Reverse Route Injection
逆ルート注入（RRI）は、冗長性やロードバランシングが求められるバーチャルプライベート
ネットワーク（VPN）のネットワーク設計を簡素化します。RRIは、ダイナミッククリプト
マップとスタティッククリプトマップのどちらを使用する場合でも適用できます。

RRIには次の利点があります。

•複数の（冗長な）VPNヘッドエンドデバイスがある環境で、IPsecトラフィックを特定の
VPNヘッドエンドデバイスにルーティングできます。
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•特に、リモートデバイスのルートフラッピングが多く発生する環境で IKEキープアライ
ブを使用するとき、ヘッドエンドデバイス間のリモートセッションの予測可能なフェー

ルオーバー時間を保証します（ルート収束の効果は考慮されません。これは、使用される

ルーティングプロトコルとネットワークの規模によって異なるためです）。

•ルートが動的にアップストリームデバイスで学習されるので、アップストリームデバイ
ス上でスタティックルートを管理する必要はありません。

ダイナミッククリプトマップと連動する場合、リモートピアが RRI対応のルータとの IPsec
セキュリティアソシエーション（SA）を確立すると、スタティックルートが、そのリモート
ピアによって保護されたサブネットまたはホストごとに作成されます。スタティッククリプト

マップの場合、スタティックルートが拡張アクセスリストルールの各宛先に対して作成され

ます。アクセスコントロールリスト（ACL）を持つスタティッククリプトマップでRRIを使
用すると、IPsec SAのネゴシエーションがなくても、ルートは常に存在します。

RRIを使用する ACLでは、anyキーワードを使用できません。Note

作成されたルートは任意のダイナミックルーティングプロトコルに注入され、周囲のデバイ

スに配布されます。このトラフィックフローでは、IPsecを正しい SA全体に転送するために
適切な RRIルータに誘導し、IPsecポリシーの不一致およびパケット喪失を回避する必要があ
ります。

次の図は、RRI設定機能のトポロジを示します。リモートAにルータAがサービスを提供し、
リモート Bはルータ Bに接続します。このようにして、セントラルサイトにあるVPNゲート
ウェイ全体にロードバランシングを提供します。セントラルサイトのデバイスのRRIにより、
ネットワーク内部の他のルータは、正しい転送判断を自動的に実行できるようになります。ま

た、RRIにより、内部ルータのスタティックルートを管理する必要がなくなります。

Figure 97:逆ルート注入設定機能を示すトポロジ
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ホットスタンバイルータプロトコルおよび IPsec
ホットスタンバイルータプロトコル（HSRP）は、1つのルータのアベイラビリティに頼らな
くても、イーサネットネットワークのホストから IPトラフィックをルーティングすることで、
ネットワークのハイアベイラビリティを実現します。HSRPは、ICMP Router Discovery Protocol
（IRDP）などのルータディスカバリプロトコルをサポートしないホスト、および選択した
ルータがリロードしたときまたはオフになったときに新しいルータに切り替える機能を備えて

いないホストには特に便利です。この機能がないと、ルータ障害が原因でデフォルトゲート

ウェイを失うルータはネットワークと通信できません。

HSRPは、スタンバイコマンドラインインターフェイス（CLI）コマンドを使用して LANイ
ンターフェイス上に設定できます。インターフェイスから、ローカル IPsec IDまたはローカル
トンネルエンドポイントとしてスタンバイ IPアドレスを使用できます。

スタンバイ IPアドレスをトンネルエンドポイントとして使用すると、HSRPを使用してフェー
ルオーバーを VPNルータに適用できます。リモート VPNゲートウェイは、HSRPグループ内
のアクティブデバイスに所属するスタンバイアドレスを使用してローカルVPNルータに接続
します。フェールオーバーの際、スタンバイデバイスはスタンバイ IPアドレスの所有権を引
き継いで、リモート VPNゲートウェイへのサービスを開始します。

フェールオーバーは、HSRPを使用してVPNルータに適用できます。リモートVPNゲートウェ
イは、HSRPグループ内のアクティブデバイスに所属するスタンバイアドレスを使用してロー
カル VPNルータに接続します。この機能では、定義の必要があるのは HSRPスタンバイアド
レスだけなので、ゲートウェイリストの定義に関してリモートピア上での設定の複雑さが軽

減されます。

次の図は、拡張HSRP機能のトポロジを示します。トラフィックは、スタンバイグループのア
クティブ装置である、アクティブルータPでサービスが提供されています。フェールオーバー
が発生した場合、トラフィックは、元のスタンバイ装置であるルータSに迂回されます。ルー
タ Sは新しいアクティブルータの役割を想定し、スタンバイ IPアドレスの所有権を引き継ぎ
ます。

Figure 98:ホットスタンバイルータプロトコル機能を示すトポロジ
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フェールオーバーの場合、HSRPは、VPNルータ間の IPsec状態情報の転送を促進しません。
つまり、この状態の転送が行われない場合、リモートに対する SAが削除され、インターネッ
トキー交換（IKE）および IPsec SAを再確立する必要があります。IPsecフェールオーバーを
さらに効率的に行うために、IKEキープアライブをすべてのルータ上でイネーブルにすること
を推奨します。

Note

IPsec VPNハイアベイラビリティ拡張機能の設定方法

ダイナミッククリプトマップでの逆ルート注入の設定

標準スタティッククリプトマップエントリのようなダイナミッククリプトマップエントリ

は各セットにグループ化されます。セットは、すべて同じダイナミックマップ名を持つダイナ

ミッククリプトマップエントリのグループですが、ダイナミックシーケンス番号はそれぞれ

異なります。セットの各メンバーは、RRIに設定できます。

ダイナミッククリプトマップエントリを作成し、RRIをイネーブルにするには、この項の手
順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto dynamic-map map-name seq-num

4. set transform-set
5. reverse-route

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

ダイナミッククリプトマップエントリを作成し、

クリプトマップコンフィギュレーションモードを

開始します。

crypto dynamic-map map-name seq-num

Example:

Router(config)# crypto dynamic-map mymap

ステップ 3

このクリプトマップエントリで許可するトランス

フォームセットを指定します。複数のトランス

set transform-set

Example:

ステップ 4

フォームセットをプライオリティの順に表示します

（最もプライオリティの高いものを先頭に表示）。Router(config-crypto-m)#set transform-set

このエントリは、ダイナミッククリプトマップエ

ントリで必要とされる唯一の設定文です。

送信元プロキシの情報を作成します。reverse-route

Example:

ステップ 5

Router(config-crypto-m)#reverse-route

スタティッククリプトマップでの逆ルート注入の設定

スタティッククリプトマップに RRIを設定する前に、次の内容に注意してください。

•逆ルートが mymap 2でイネーブルになっていない場合、ルートはアクセスリスト 102に
基づいて作成されません。RRIは、デフォルトでイネーブルになっておらず、ルータ設定
に表示されません。

•アップストリームデバイスにVPNルートを配布するには、ルーティングプロトコルをイ
ネーブルにしてください。

• RRI用に設定された VPNルータ上でシスコエクスプレスフォワーディング（CEF）が実
行されている場合は、ネクストホップデバイスを使用して、RRI注入されたネットワー
クごとに隣接を設定する必要があります。これらのルートに対してネクストホップがルー

ティングテーブルで明示的に定義されていないので、プロキシ ARPをネクストホップ
ルータ上でイネーブルにする必要があります（このルータによりそのデバイスのレイヤ 2
アドレスを使用して CEF隣接関係を設定できます）。RRI注入ルートが多い場合、RRI
ルートが表す各サブネットからエントリがデバイスごとに作成されるので、隣接関係テー

ブルが非常に大きくなることがあります。

スタティッククリプトマップセットに RRIを追加するには、この項の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name seq-num ipsec-isakmp
4. set peer ip-address
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5. reverse-route
6. match address
7. set transform-set transform-set-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ダイナミッククリプトマップセットをスタティッ

ククリプトマップセットに追加し、インターフェ

イスコンフィギュレーションモードを開始します。

crypto map map-name seq-num ipsec-isakmp

Example:

Router(config)#crypto map mymap 3 ipsec-isakmp

ステップ 3

クリプトマップエントリに対して IPsecピアの IP
アドレスを指定します。

set peer ip-address

Example:

ステップ 4

Router(config-if)#set peer 209.165.200.248

スタティックルートをクリプトアクセスコントロー

ルリスト（ACL）に基づいて動的に作成します。
reverse-route

Example:

ステップ 5

Router (config-if)#reverse-route

クリプトマップエントリの拡張アクセスリストを

指定します。

match address

Example:

ステップ 6

Router(config-if)# match address

このクリプトマップエントリで許可するトランス

フォームセットを指定します。複数のトランス

set transform-set transform-set-name

Example:

ステップ 7

フォームセットをプライオリティ順（最高のプライ

オリティのものが最初）に列挙します。Router (config-if)# set transform-set my_t_set1

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2844

VPNのアベイラビリティ

スタティッククリプトマップでの逆ルート注入の設定



IPsecを使用した HSRPの設定
IPsecを使用してHSRPを設定する場合、次の条件を満たさなければならないことがあります。

•スタンバイ IPアドレスまたはスタンバイ名をインターフェイス上で変更した場合、HSRP
をインターフェイス上のクリプトマップに適用するときに、クリプトマップを再度適用

する必要があります。

• HSRPがインターフェイス上のクリプトマップに適用され、そのインターフェイスからス
タンバイ IPアドレスまたはスタンバイ名を削除した場合、暗号トンネルエンドポイント
は、そのインターフェイスの実際の IPアドレスに再初期化されます。

• IPsecフェールオーバーの要件があるインターフェイスにスタンバイ IPアドレスおよびス
タンバイ名を追加する場合、適切な冗長情報を使用してクリプトマップを再度適用する必

要があります。

•スタンバイプライオリティは、アクティブルータとスタンバイルータ上で等しくなる必
要があります。等しくない場合、プライオリティが高いルータがアクティブルータを引き

継ぎます。以前アクティブだったルータが再度アップ状態になり、ただちにアクティブ

ロールを引き継いたためスタンバイの報告がされず同期化しない場合、接続は廃棄されま

す。

• HSRP追跡されるインターフェイスの、スタンバイルータおよびアクティブルータ上の
IPアドレスは、他方のルータより低く、あるいは高くする必要があります。プライオリ
ティが等しい（HA要件）場合、HSRPはアクティブ状態に基づいた IPアドレスを割り当
てます。ルータAのパブリック IPアドレスはルータ Bのパブリック IPアドレスよりも低
いが、プライベートインターフェイスに関してはその逆になるようなアドレッシング方式

が存在する場合、アクティブ/スタンバイとスタンバイ/アクティブのように分裂した状況
が発生し、接続が切断される可能性があります。

IPsecを使用せずに HSRPを設定するには、『IP Application Services Configuration Guide』の
「Configuring IP Services」モジュールを参照してください。

Note

インターフェイスにクリプトマップセットを適用するには、この項の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type slot / port

4. standby name group-name

5. standby ip ip-address

6. crypto map map-name redundancy [standby-name]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router#configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type slot / port

Example:

ステップ 3

Router(config)#interface GigabitEthernet 0/0

スタンバイのグループ名を指定します。standby name group-name

Example:

ステップ 4

Router(config-if)#standby name mygroup

スタンバイグループの IPアドレスを指定します。standby ip ip-address

Example:

ステップ 5

•グループ内のデバイスごとにこのコマンドが必
要です。

Router(config-if)#standby ip 209.165.200.249

IPsecのトンネルエンドポイントとして IP冗長アド
レスを指定します。

crypto map map-name redundancy [standby-name]

Example:

ステップ 6

Router (config-if)#crypto map mymap redundancy

VPN IPsec暗号設定の確認

SUMMARY STEPS

1. enable
2. show crypto ipsec transform-set
3. show crypto map [interface interface | tag map-name]
4. show crypto ipsec sa [map map-name | address | identity] [detail]
5. show crypto dynamic-map [tag map-name]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

トランスフォームセットの設定を表示します。show crypto ipsec transform-set

Example:

ステップ 2

Router#show crypto ipsec transform-set

クリプトマップコンフィギュレーションを表示し

ます。

show crypto map [interface interface | tag map-name]

Example:

ステップ 3

Router#show crypto map tag mycryptomap

IPsec SAに関する情報を表示します。show crypto ipsec sa [map map-name | address |
identity] [detail]

ステップ 4

Example:

Router#show crypto ipsec sa address detail

ダイナミッククリプトマップに関する情報を表示

します。

show crypto dynamic-map [tag map-name]

Example:

ステップ 5

Router#show crypto dynamic-map tag mymap

HSRPを使用した仮想トンネルインターフェイスでのハイ
アベイラビリティ冗長性の設定

Hot Standby Router Protocol（HSRP）を使用して、仮想トンネルインターフェイス（VTI）で
IPsecのハイアベイラビリティ（HA）冗長性を設定し、アクティブ HSRPデバイスとリモート
デバイスの間で IPsecセッションを確立できます。このトポロジでは、リモートデバイスが、
優先順位設定に基づいて HSRPアクティブデバイスとの IPsecセッションを確立します。優先
順位が高いデバイスが、アクティブデバイスとして動作します。アクティブデバイスがダウン

すると、スタンバイデバイスから新しい IPsecセッションが確立されます。
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図 99 : HSRPを使用した仮想トンネルインターフェイスの冗長性ハイアベイラビリティを示すトポロジ

HSRPを使用して仮想トンネルインターフェイスの HA冗長性を設定するには、次の手順を実
行します。

•デバイス Aとデバイス Bを HA設定で設定します。

• VTIトンネルの送信元アドレスは、物理インターフェイスのVIPアドレスを指す必要があ
ります。

• HSRPペアのアクティブデバイスへの IPsecセッションを確立するようにリモートデバイ
スを設定します。

デバイス Aおよび Bの IPsec仮想トンネルインターフェイスでの HA
の設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto IPsec profile profile-name

4. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
5. set ikev2 profile ikev2 profile-name

6. crypto ikev2 dpd interval retry-interval {on-demand | periodic}
7. exit
8. interface type number

9. ip address address mask

10. tunnel source ip address

11. tunnel mode ipsec ipv4
12. tunnel destination ip-address

13. tunnel protection IPsec profile profile-name

14. exit
15. interface type slot/port number
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16. ip address address mask

17. standbygroup-number ip [IP [secondary]]
18. standbygroup-number priority priority name

19. standbygroup-number preempt
20. standbygroup-number name name

21. standbygroup-number track type [interface-priority]
22. negotiate auto
23. exit
24. interface type slot/port number

25. ip address address mask

26. standbygroup-number ip [IP [secondary]]
27. standbygroup-number priority priority name

28. standbygroup-number preempt
29. standbygroup-number track type [interface-priority]
30. negotiate auto
31. exit

32. 同じ手順を繰り返して、デバイス Bを設定します。

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto IPsec profile profile-name

Example:

Device(config)# crypto IPsec profile
TUNNEL-PROFILE-SITE

ステップ 3

使用可能なトランスフォームセットを指定します。set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

ステップ 4

Example:

Device(config-ipsec-profile)# set transform-set
tset1
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PurposeCommand or Action

使用可能なトランスフォームセットを指定します。set ikev2 profile ikev2 profile-name

Example:

ステップ 5

Device(config-ipsec-profile)# set ikev2-profile
ikev2profile

この手順は任意です。（任意）プロファイルと一致

したピアの Dead Peer Detection（DPD;デッドピア
crypto ikev2 dpd interval retry-interval {on-demand |
periodic}

Example:

ステップ 6

検出）をグローバルに設定します。デフォルトで

は、Dead Peer Detection（DPD;デッドピア検出）は
無効化されています。Device(config-ikev2-profile)# crypto ikev2 dpd

10 2 periodic

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(ipsec-profile)# exit

ステップ 7

トンネルが設定されるインターフェイスを指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

Example:

Device(config)# interface tunnel 10

ステップ 8

IPアドレスおよびマスクを指定します。ip address address mask

Example:

ステップ 9

Device(config-if)# ip address 10.10.10.1
255.255.255.0

トンネル送信元アドレスを指定します。IPsec HA
の場合、このトンネル送信元アドレスは、トンネル

tunnel source ip address

Example:

ステップ 10

を終端する物理インターフェイスのHSRP VIP（仮
想 IP）アドレスを指す必要があります。Device(config-if)# tunnel source 2.2.2.1

トンネルのモードを定義します。tunnel mode ipsec ipv4

Example:

ステップ 11

Device(config-if)# tunnel mode ipsec ipv4

トンネルの宛先の IPアドレスを指定します。tunnel destination ip-address

Example:

ステップ 12

Device(config-if)# tunnel destination 3.3.3.5

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

Example:

ステップ 13

Device(config-if)# tunnel protection IPsec
profile TUNNEL-PROFILE-SITE
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

Example:

ステップ 14

Device(config-if)# exit

ギガビットイーサネットインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface type slot/port number

Example:

Device(config)# interface GigabitEthernet0/0/0

ステップ 15

IPアドレスおよびマスクを指定します。ip address address mask

Example:

ステップ 16

Device(config-if)# ip address 2.2.2.2
255.255.255.0

Hot Standby Router Protocol（HSRP）をアクティブ
にするスタンバイ IPアドレスを指定します。

standbygroup-number ip [IP [secondary]]

Example:

ステップ 17

Device(config-if)# standby 1 ip 2.2.2.1

Hot Standby Router Protocol（HSRP）をアクティブ
にするスタンバイ優先順位を指定します。

standbygroup-number priority priority name

Example:

ステップ 18

Device(config-if)# standby 1 priority 105

Hot Standby Router Protocol（HSRP）をアクティブ
にするスタンバイプリエンプトを指定します。

standbygroup-number preempt

Example:

ステップ 19

Device(config-if)# standby 1 preempt

Hot Standby Router Protocol（HSRP）をアクティブ
にするスタンバイ名を指定します。

standbygroup-number name name

Example:

ステップ 20

Device(config-if)# standby 1 name IPSEC-VTI-HA

他のインターフェイスを追跡するインターフェイス

を指定します。これにより、他のインターフェイス

standbygroup-number track type [interface-priority]

Example:

ステップ 21

の1つがダウンした場合は、そのデバイスのホット
スタンバイ優先順位が減少します。Device(config-if)# standby 1 track 200 decrement

10

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiate auto

Example:

ステップ 22

シエーションプロトコルで設定できるようにしま

す。Device(config-if)# negotiation auto
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

Example:

ステップ 23

Device(config-if)# exit

ギガビットイーサネットインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface type slot/port number

Example:

Device(config)# interface GigabitEthernet0/0/1

ステップ 24

IPアドレスおよびマスクを指定します。ip address address mask

Example:

ステップ 25

Device(config-if)# ip address 1.1.1.2
255.255.255.0

Hot Standby Router Protocol（HSRP）をアクティブ
にするスタンバイ IPアドレスを指定します。

standbygroup-number ip [IP [secondary]]

Example:

ステップ 26

Device(config-if)# standby 2 ip 1.1.1.1

Hot Standby Router Protocol（HSRP）をアクティブ
にするスタンバイ優先順位を指定します。

standbygroup-number priority priority name

Example:

ステップ 27

Device(config-if)# standby 2 priority 105

Hot Standby Router Protocol（HSRP）をアクティブ
にするスタンバイプリエンプトを指定します。

standbygroup-number preempt

Example:

ステップ 28

Device(config-if)# standby 2 preempt

他のインターフェイスを追跡するインターフェイス

を指定します。これにより、他のインターフェイス

standbygroup-number track type [interface-priority]

Example:

ステップ 29

の1つがダウンした場合は、そのデバイスのホット
スタンバイ優先順位が減少します。Device(config-if)# standby 2 track 100 decrement

10

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiate auto

Example:

ステップ 30

シエーションプロトコルで設定できるようにしま

す。Device(config-if)# negotiation auto

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

Example:

ステップ 31

Device(config-if)# exit

同じ手順を繰り返して、デバイスBを設定します。ステップ 32
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リモートデバイスでの IPsec仮想トンネルインターフェイスの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto IPsec profile profile-name

4. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
5. set ikev2 profile ikev2 profile-name

6. crypto ikev2 dpd interval retry-interval {on-demand | periodic}
7. exit
8. interface type number

9. ip address address mask

10. tunnel source interface-type interface-number

11. tunnel mode ipsec ipv4
12. tunnel destination ip-address

13. tunnel protection IPsec profile profile-name

14. exit
15. interface type slot/port number

16. ip address address mask

17. negotiate auto
18. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto IPsec profile profile-name

Example:

Device(config)# crypto IPsec profile
TUNNEL-PROFILE-SITE

ステップ 3

使用可能なトランスフォームセットを指定します。set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

ステップ 4
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PurposeCommand or Action

Example:

Device(config-ipsec-profile)# set transform-set
tset1

使用可能なトランスフォームセットを指定します。set ikev2 profile ikev2 profile-name

Example:

ステップ 5

Device(config-ipsec-profile)# set ikev2-profile
ikev2profile

この手順は任意です。（任意）プロファイルと一致

したピアの Dead Peer Detection（DPD;デッドピア
crypto ikev2 dpd interval retry-interval {on-demand |
periodic}

Example:

ステップ 6

検出）をグローバルに設定します。デフォルトで

は、Dead Peer Detection（DPD;デッドピア検出）は
無効化されています。Device(config-ikev2-profile)# crypto ikev2 dpd

10 2 periodic

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

Example:
Device(ipsec-profile)# exit

ステップ 7

トンネルが設定されるインターフェイスを指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

Example:

Device(config)# interface tunnel 10

ステップ 8

IPアドレスおよびマスクを指定します。ip address address mask

Example:

ステップ 9

Device(config-if)# ip address 10.10.10.254
255.255.255.0

トンネルの送信元インターフェイスを指定します。tunnel source interface-type interface-number

Example:

ステップ 10

Device(config-if)# tunnel source 3.3.3.5

トンネルのモードを定義します。tunnel mode ipsec ipv4

Example:

ステップ 11

Device(config-if)# tunnel mode ipsec ipv4

トンネルの宛先の IPアドレスを指定します。tunnel destination ip-address

Example:

ステップ 12

Device(config-if)# tunnel destination 2.2.2.1
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PurposeCommand or Action

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

Example:

ステップ 13

Device(config-if)# tunnel protection IPsec
profile TUNNEL-PROFILE-SITE

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

Example:

ステップ 14

Device(config-if)# exit

ギガビットイーサネットインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface type slot/port number

Example:

Device(config)# interface GigabitEthernet0/0/1

ステップ 15

IPアドレスおよびマスクを指定します。ip address address mask

Example:

ステップ 16

Device(config-if)# ip address 3.3.3.5
255.255.255.0

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiate auto

Example:

ステップ 17

シエーションプロトコルで設定できるようにしま

す。Device(config-if)# negotiation auto

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

Example:

ステップ 18

Device(config-if)# exit

IPsec VPNハイアベイラビリティ拡張機能の設定例

例：ダイナミッククリプトマップでの逆ルート注入の設定

次の例では、ダイナミッククリプトマップテンプレートの定義で reverse-routeコマンドを使
用することにより、接続しているリモート IPsecピアによって保護されている、すべてのリモー
トプロキシ（サブネットまたはホスト）に対してルートが確実に作成されるようにします。

crypto dynamic mydynmap 1
set transform-set my-transform-set
reverse-route

このテンプレートは、「親」クリプトマップ文に関連付けられてから、インターフェイスに適

用されます。
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crypto map mymap 3 ipsec-isakmp dynamic mydynmap
interface FastEthernet 0/0
crypto map mymap

例：スタティッククリプトマップでの逆ルート注入の設定

RRIは、暗号化されたトラフィックを VPNルータに転送し、他のトラフィックをすべて別の
ルータに転送する必要があるトポロジに適したソリューションです。このようなシナリオで

は、RRIにより、デバイスにスタティックルートを手動で定義する必要はなくなります。

単一の VPNルータが使用され、すべてのトラフィックがそのルータのネットワークのパスに
出入りするときに VPNルータを通過する場合、RRIは不要です。

リモートプロキシのVPNルータに手動でスタティックルートを定義し、これらのルートを永
続的にルーティングテーブルにインストールする場合には、同じリモートプロキシをカバー

するクリプトマップインスタンスで RRIをイネーブルにしないでください。この場合、ユー
ザ定義のスタティックルートが RRIによって削除されません。

ルーティングコンバージェンスの影響で、ルートのアドバタイズ（リンク状態と定期的な更

新）に使用される、ルーティングプロトコルに基づくフェールオーバーの成否が左右されるこ

とがあります。ルーティングステートの変更が検出された直後に、ルーティングアップデー

トが確実に送信されるようにして、コンバージェンス時間を短縮するには、OSPFなどのリン
クステートルーティングプロトコルを使用することを推奨します。

次の例では、RRIが mymap 2に対してではなく、mymap 1に対してイネーブルにされていま
す。インターフェイスにクリプトマップが適用されると、ルートが次のようなアクセスリス

ト 101に基づいて作成されます。

IP route 172.17.11.0 255.255.255.0 FastEthernet 0/0
crypto map mymap 1 ipsec-isakmp
set peer 172.17.11.1
reverse-route
set transform-set my-transform-set
match address 101
crypto map mymap 2 ipsec-isakmp
set peer 10.1.1.1
set transform-set my-transform-set
match address 102
access-list 101 permit ip 192.168.1.0 0.0.0.255 172.17.11.0 0.0.0.255
access-list 102 permit ip 192.168.1.0 0.0.0.255 10.0.0.0 0.0.255.255
interface FastEthernet 0/0
crypto map mymap

例：IPsecを使用した HSRPの設定
次の例では、すべてのリモート VPNゲートウェイを、192.168.0.3を介してルータに接続する
方法を示します。インターフェイス上のクリプトマップは、このスタンバイアドレスをmymap
のすべてのインスタンスのローカルトンネルエンドポイントとしてバインドすると同時に、

group1と呼ばれる同じスタンバイグループに属しているアクティブデバイスとスタンバイデ
バイスの間で HSRPフェールオーバーが確実に行われるようにします。
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RRIにより、HSRPグループ内のアクティブデバイスだけが、リモートプロキシへのネクスト
ホップ VPNゲートウェイとして、内部のデバイスにアドバタイズできることにも注意してく
ださい。フェールオーバーが発生すると、ルートは、以前アクティブだったデバイス上から削

除され、新たにアクティブになったデバイス上に作成されます。

crypto map mymap 1 ipsec-isakmp
set peer 10.1.1.1
reverse-route
set transform-set esp-aes-sha
match address 102
Interface FastEthernet 0/0
ip address 192.168.0.2 255.255.255.0
standby name group1
standby ip 192.168.0.3
crypto map mymap redundancy group1
access-list 102 permit ip 192.168.1.0 0.0.0.255 10.0.0.0 0.0.255.255

スタンバイ名はスタンバイグループ内のすべてのデバイスに設定する必要があり、スタンバイ

アドレスはグループの少なくとも1つのメンバーに設定する必要があります。スタンバイ名が
ルータから削除されると、IPsec SAは削除されます。スタンバイ名が再度追加された場合、使
用される名前が同じかどうかにかかわらず、（冗長オプションを使用して）クリプトマップを

インターフェイスに再度適用する必要があります。

例：HSRPを使用した VTIでの HA冗長性の設定
次に、HSRPを使用して VTIの HA冗長性を設定し、内部ネットワーク内のデバイスとリモー
トデバイス間の IPsecセッションを確立する例を示します。
Device A

crypto ipsec profile TUNNEL-PROFILE-SITE
set transform-set tset1
set ikev2-profile ikev2profile
crypto ikev2 dpd 10 2 periodic
!
interface Tunnel10
ip address 10.10.10.1 255.255.255.0
tunnel source 2.2.2.1
tunnel mode ipsec ipv4
tunnel destination 3.3.3.5
tunnel protection ipsec profile TUNNEL-PROFILE-SITE
!
interface GigabitEthernet0/0/0
ip address 2.2.2.2 255.255.255.0
standby 1 ip 2.2.2.1
standby 1 priority 105
standby 1 preempt
standby 1 name IPSEC-VTI-HA
standby 1 track 200 decrement 10
negotiation auto
!
interface GigabitEthernet0/0/1
ip address 1.1.1.2 255.255.255.0
standby 2 ip 1.1.1.1
standby 2 priority 105
standby 2 preempt
standby 2 track 100 decrement 10
negotiation auto
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Device B

crypto ipsec profile TUNNEL-PROFILE-SITE
set transform-set tset1
set ikev2-profile ikev2profile
crypto ikev2 dpd 10 2 periodic
!
interface Tunnel10
ip address 10.10.10.2 255.255.255.0
tunnel source 2.2.2.1
tunnel mode ipsec ipv4
tunnel destination 3.3.3.5
tunnel protection ipsec profile TUNNEL-PROFILE-SITE
!
interface GigabitEthernet0/0/0
ip address 2.2.2.3 255.255.255.0
standby 1 ip 2.2.2.1
standby 1 priority 110
standby 1 preempt
standby 1 name IPSEC-VTI-HA
standby 1 track 200 decrement 10
negotiation auto
!
interface GigabitEthernet0/0/1
ip address 1.1.1.3 255.255.255.0
standby 2 ip 1.1.1.1
standby 2 priority 110
standby 2 preempt
standby 2 track 100 decrement 10
negotiation auto

Remote Device

crypto ipsec profile TUNNEL-PROFILE-SITE
set transform-set tset1
set ikev2-profile ikev2profile
crypto ikev2 dpd 10 2 periodic
!
interface Tunnel10
ip address 10.10.10.254 255.255.255.0
tunnel source 3.3.3.5
tunnel mode ipsec ipv4
tunnel destination 2.2.2.1
tunnel protection ipsec profile TUNNEL-PROFILE-SITE
!
interface GigabitEthernet0/0/1
ip address 3.3.3.5 255.255.255.0
negotiation auto

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『IP Application Services Configuration Guide』の
「Configuring IP Services」モジュール

IPsecを使用しない HSRPの設定

『Security Configuration Guide: Secure Connectivity』
の「Stateful Failover for IPsec」モジュール

IP security（IPsec）用のステートフル
フェールオーバーの設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPsec VPNハイアベイラビリティ拡張機能の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 261: IPsec VPNハイアベイラビリティ拡張機能の機能情報

機能情報リリース機能名

IPsec VPNハイアベイラビリティ拡張機能は次の 2つの機
能から構成されます。逆ルート注入（RRI）およびホット
スタンバイルータプロトコル（HSRP）と IPsec。これら
の 2つの機能を一緒に使用すると、VPNにおけるネット
ワーク設計を簡素化できるほか、ゲートウェイリストを定

義する場合にリモートピアの設定の複雑さを低減すること

ができます。

次のコマンドが導入または変更されました。crypto map
（インターフェイス IPsec）、reverse-route。

Cisco IOS XE
3.1.0S

IPsec VPNハイア
ベイラビリティ拡

張機能
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C H A P T E R 194
IPSEC優先ピア

IPセキュリティ（IPsec）優先ピア機能を使用すれば、フェールオーバーシナリオでクリプト
マップ上の複数のピアが試行される環境を制御できます。

この機能には、次の機能が含まれます。

•デフォルトピア設定

•デフォルトピアでの IPsecアイドルタイマーの使用

• IPsec優先ピアの前提条件, on page 2861
• IPsec優先ピアの制約事項, on page 2861
• IPsec優先ピアに関する情報, on page 2862
• IPsec優先ピアの設定方法, on page 2865
• IPsec優先ピアの設定例, on page 2867
•その他の参考資料, on page 2867
• IPsec優先ピアの機能情報, on page 2868
•用語集, on page 2869

IPsec優先ピアの前提条件
•クリプトマップを正しく定義し、完成させておく必要があります。

IPsec優先ピアの制約事項

デフォルトピア

•この機能はデッドピア検出（DPD）と組み合わせて使用する必要があります。定期モード
でDPDが実行されている、リモートサイト上で使用するのが最も有効です。DPDによっ
て、デバイスの障害が素早く検出され、デフォルトピアが次に試行される接続用に試行さ

れるようにピアリストがリセットされます。
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•クリプトマップ内のデフォルトピアとして指定できるピアは 1つだけです。

•デフォルトピアはピアリスト内の最初のピアである必要があります。

デフォルトピアでの IPsecアイドルタイマーの使用

•この機能は、それが設定されているクリプトマップ上でだけ動作します。すべてのクリプ
トマップ用に機能をグローバルに設定はできません。

•グローバルアイドルタイマーが存在する場合、クリプトマップアイドルタイマー値とグ
ローバル値は異なっている必要があります。同じである場合、アイドルタイマーがクリプ

トマップに追加されません。

IPsecフェールオーバー

Cisco ASR 1000シリーズルータの IPSecは、ステートレスフェールオーバーのみをサポート
します。IPsecフェールオーバーは、IPsecネットワークの合計稼働時間（または可用性）を増
やす機能です。従来、これは元の（アクティブな）ルータに加えて冗長（スタンバイ）ルータ

を使用することで実現されています。アクティブルータが何らかの理由で使用できなくなる

と、スタンバイルータは、IKEおよび IPsecの処理を引き継ぎます。

IPsecフェールオーバーは、ステートスレスフェールオーバーおよびステートフルフェール
オーバーの2種類に分類されます。ステートレスフェールオーバーは、ホットスタンバイルー
タプロトコル（HSRP）のようなプロトコルを使用して、プライマリからセカンダリへのカッ
トオーバーを行い、さらにアクティブおよびスタンバイの VPNゲートウェイを許可して、共
通の仮想 IPアドレスを共有することができます。

IPsec優先ピアに関する情報

IPsec
IPsecは、インターネット技術特別調査委員会（IETF）によって開発されたオープン規格のフ
レームワークです。IPSecは、インターネットなどの保護されていないネットワークを使用し
て機密情報を送信する場合に、セキュリティを提供します。IPsecはネットワーク層で機能し、
Ciscoルータなどの参加している IPsec装置（ピア）間のインターネットプロトコル（IP）パ
ケットを保護および認証します。

IPSecは、次のネットワークセキュリティサービスを提供します。これらのサービスはオプ
ションです。一般に、ローカルセキュリティポリシーにより、これらのサービスを 1つ以上
使用するよう指示されます。

•データ機密性：ネットワークにパケットを伝送する前に IPSec送信側がパケットを暗号化
できます。

•データ整合性：IPSec受信者は、IPSec送信者から送信されたパケットを認証し、伝送中に
データが変更されていないかを確認できます。
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•データ送信元認証：IPSec受信者は、送信された IPSecパケットの送信元を認証できます。

•アンチリプレイ：IPsec受信者は再送されたパケットを検出し、拒否できます。

IPSecを使用すれば、データを、観察、変更、またはスプーフィングされることを心配するこ
となく、パブリックネットワークを介して転送できます。これにより、インターネット、エク

ストラネット、およびリモートユーザーアクセスを含む、バーチャルプライベートネット

ワーク（VPN）などのアプリケーションが可能となります。

IPsecは、2つのピア（2台のルータなど）間にセキュアトンネルを確立します。機密性が高
く、セキュアトンネルを介して送信する必要があるパケットを定義し、セキュアトンネルの

特性を指定することによって、機密性の高いパケットを保護するパラメータを定義します。

IPsecピアによってこのように機密性の高いパケットが検出されたら、そのピアによって、適
切な、セキュアなトンネルが設定され、そのパケットがトンネルからリモートピアに送信され

ます。

Dead Peer Detection
VPNクライアントでは、DPDと呼ばれるキープアライブメカニズムが使用され、IPsecトンネ
ルの反対側の VPNデバイスが利用できるかどうかがチェックされます。ネットワークが極端
にビジーだったり、信頼性が低下していたりした場合、ピアがこれからアクティブになること

がないかどうか判断するまで VPNクライアントが待機する時間の秒数を増加できます。

トラフィックが受信されると、キープアライブパケットは送信されません。これにより、DPD
に関連したオーバーヘッドが低下します。高い負荷がかかっているネットワーク上では、トラ

フィックがトンネル上で受信されるために、送信されるキープアライブパケットがきわめて少

なくなるからです。さらに、DPDによってキープアライブパケットが送信されるのは、送信
されるユーザトラフィックがある（そして受信されるユーザトラフィックがない）場合だけ

です。

インターネットキー交換（IKE）を、発信ユーザデータが存在しているかどうかにかかわらず
DPDによってキープアライブパケットが送信されるように設定できます。つまり、受信ユー
ザデータがないかぎり、キープアライブパケットは設定されたキープアライブインターバル

で送信されます。

デフォルトピア設定

接続タイムアウトが発生した場合、現在のピアへの接続は終了します。set peerコマンドを使
用すれば、最初のピアをデフォルトピアとして設定できます。デフォルトピアが存在している

状態で次回の接続が開始された場合、その接続は、ピアリスト内の次のピアではなく、デフォ

ルトピアに直接接続されます。デフォルトピアの応答がない場合、ピアリスト内の次のピア

が現在のピアとなり、クリプトマップを介した次からの接続では、そのピアが試行されます。

この機能は、物理リンク上のトラフィックがリモートピアの障害により停止した場合に便利で

す。DPDによって、リモートピアが使用できないことが示されますが、そのピアは現在のピ
アのままです。
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デフォルトピアによって、過去に使用不可になったがサービスに復帰した優先ピアへのフェー

ルオーバーが容易になります。ユーザは、特定のピアに対してフェールオーバーのイベントに

おけるプリファレンスを与えることが可能です。これは、元の障害の原因がリモートピアの障

害ではなく、ネットワーク接続の問題であった場合に便利です。

アイドルタイマー

ルータでピアの IPSecセキュリティアソシエーション（SA）を作成する場合、SAを維持する
ためのリソースを割り当てる必要があります。SAには、メモリと、複数の管理されたタイマー
が必要です。ピアがアイドル状態だと、それらのリソースが無駄になってしまいます。あまり

に多くのリソースがアイドル状態のピアによって浪費されてしまうと、ルータによる他のピア

との新しい SAの作成ができなくなる可能性があります。

IPsec SAアイドルタイマーを使用すると、アイドル状態のピアに関連した SAを削除すること
によってリソースの可用性を高めることが可能です。IPsecSAアイドルタイマーによってアイ
ドル状態のピアによるリソースの浪費が防止されるので、必要に応じて新しい SAを作成する
ためにより多くのリソースを利用できるようになります。

IPsec SAアイドルタイマーが設定されていない場合、IPsec SAのグローバルライフタイムだ
けが適用されます。SAは、ピアのアクティビティと関わりなく、グローバルタイマーが有効
期限切れになるまで維持されます。

デフォルトピアでの IPsecアイドルタイマーの使用
現在のピアへのすべての接続がタイムアウトした場合、次に接続が開始された時には、 setpeer
コマンドで設定されたデフォルトピアに直接接続されます。デフォルトピアが設定されていな

い状態で接続タイムアウトが発生した場合、現在のピアはタイムアウトしたピアのままになり

ます。

この機能拡張により、過去に使用不可になったが現在では稼働中の優先ピアに対するフェール

オーバーが容易になります。

クリプトマップ上のピア

クリプトマップセットには複数のエントリを含めることができ、それぞれが異なるアクセス

リストに対応します。ルータでは、クリプトマップエントリが順番に検索され、そのエント

リ内で指定されたアクセスリストとパケットの照合が試行されます。

パケットが特定のアクセスリスト内の permitエントリと一致し、対応するクリプトマップエ
ントリが Ciscoとしてタグが付けられていた場合、クリプトマップ内のピア設定ステートメン
トで指定されたリモートピアとの接続が確立されます。
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IPsec優先ピアの設定方法

デフォルトピアの設定

デフォルトピアを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name seq-num [ipsec-isakmp] [dynamic dynamic-map-name] [discover] [profile

profile-name]
4. set peer {host-name [dynamic] [default] | ip-address [default] }
5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

クリプトマップコンフィギュレーションモードを

開始します。クリプトマップエントリを作成また

crypto map map-name seq-num [ipsec-isakmp]
[dynamic dynamic-map-name] [discover] [profile
profile-name]

ステップ 3

は変更するか、動的に作成されるクリプトマップ設

Example: 定のテンプレートを提供する暗号プロファイルを作

成するか、またはクライアントアカウンティング

リストを設定します。Router(config)# crypto map mymap 10 ipsec-isakmp

クリプトマップ内の IPsecピアを指定します。指定
した最初のピアがデフォルトピアとして定義されて

いることを確認します。

set peer {host-name [dynamic] [default] | ip-address
[default] }

Example:

Router(config-crypto-map)# set peer 10.0.0.2
default

ステップ 4
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PurposeCommand or Action

クリプトマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:

Router(config-crypto-map)# exit

ステップ 5

アイドルタイマーの設定

アイドルタイマーを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name seq-num [ipsec-isakmp] [dynamic dynamic-map-name] [discover] [profile

profile-name]
4. set security-association idletime seconds [default]
5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

クリプトマップコンフィギュレーションモードを

開始します。クリプトマップエントリを作成また

crypto map map-name seq-num [ipsec-isakmp]
[dynamic dynamic-map-name] [discover] [profile
profile-name]

ステップ 3

は変更するか、動的に作成されるクリプトマップ設

Example: 定のテンプレートを提供する暗号プロファイルを作

成するか、またはクライアントアカウンティング

リストを設定します。Router(config)# crypto map mymap 10 ipsec-isakmp

デフォルトピアが使用される前に、現在のピアをア

イドル状態にしておける最大期間を指定します。

set security-association idletime seconds [default]

Example:

ステップ 4
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PurposeCommand or Action

Router(config-crypto-map)# set
security-association idletime 120 default

クリプトマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:

Router(config-crypto-map)# exit

ステップ 5

IPsec優先ピアの設定例

デフォルトピアの設定例

次に、IPアドレスが 10.1.1.1である最初のピアがデフォルトピアである例を示します。

crypto map tohub 1 ipsec-isakmp
set peer 10.1.1.1 default
set peer 10.2.2.2

IPsecアイドルタイマーの設定例
次の例では、現在のピアが120秒間アイドルであった場合、次の接続試行ではデフォルトピア
10.1.1.1（set peerコマンドで指定）が使用されます。

crypto map tohub 1 ipsec-isakmp
set peer 10.1.1.1 default
set peer 10.2.2.2
set security-association idletime 120 default

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Security for VPNs with IPsec』IPSec

•『Security for VPNs with IPsec』

•「Configuring Internet Key Exchange for IPsec

VPNs」

クリプトマップ

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2867

VPNのアベイラビリティ

IPsec優先ピアの設定例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『IPsec Dead Peer Detection Periodic Message Option』DPD

『Cisco IOS Security Command Reference』セキュリティコマンド

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリリース、およびフィーチャ
セットのMIBを検索してダウンロードする場合は、次のURLにあるCisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

なし。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPsec優先ピアの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 262: IPsec優先ピアの機能情報

機能情報リリース機能名

IPsec優先ピア機能を使用すれば、フェールオーバーシ
ナリオでクリプトマップ上の複数のピアが試行される

環境を制御できます。

次のコマンドが導入または変更されました。set peer
(IPsec)および set security-association idle-time。

Cisco IOS XE Release
2.1

IPSEC優先ピア

用語集
crypto access list：暗号によって保護する IPトラフィック、および暗号によって保護しないト
ラフィックが定義されたリスト。

crypto map：IPsecによって保護する必要があるトラフィック、送信する必要がある IPsec保護
対象トラフィック、およびこのトラフィックに適用する必要がある IPsecトランスフォームセッ
トが指定されたマップ。

dead peer detection：応答しないピアを検出することをルータに可能にさせる機能。

keepalive message：1つのネットワークデバイスからもう 1つのネットワークデバイスに対し
て、2つのネットワークデバイス間の仮想回線がまだアクティブであることを通知するために
送信されるメッセージ。

peer：IPsecおよび IKEに参加するルータまたはその他のデバイス。IPsecにおいては、ピア
は、キーの交換またはデジタル証明書の交換のどちらかを通じてセキュアに通信するデバイス

またはエンティティです。

SA：Security Association（セキュリティアソシエーション）。データフローに適用されるセ
キュリティポリシーとキー関連情報のインスタンスです。SAは、IKEと IPsecの双方で使用
されますが、各 SAは互いに独立しています。IPsec SAは単方向通信であり、セキュリティプ
ロトコルごとに一意です。IKE SAは、IPsec SAとは異なって双方向通信であり、使用される
のは IKEに限られます。SAのネゴシエーションおよび確立は、IPsecではなく IKEによって
行われます。また、IPsec SAはユーザが手動で確立できます。保護されたデータパイプでは 1
組の SAが必要であり、プロトコルごとに 1方向あたり 1つずつ必要です。たとえば、ピア間
でカプセル化セキュリティペイロード（ESP）をサポートするパイプに対しては、それぞれの
通信方向ごとに1つのESP SAが必要です。SAは、宛先（IPsecエンドポイント）のアドレス、
セキュリティプロトコル（AHまたは ESP）、およびセキュリティパラメータインデックス
（SPI）によって一意に識別されます。

transform set：IPsec保護されたトラフィックに適用されるセキュリティプロトコル、アルゴリ
ズムおよびその他の設定の適切な組み合わせです。IPsec SAのネゴシエーション中に、ピア
は、特定のトランスフォームセットを使用して特定のデータフローを保護することに合意し

ます。
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C H A P T E R 195
IPsecトンネルピアの Real-Time Resolution

リモート IPセキュリティ（IPsec）ピアにホスト名（IPアドレスではない）を指定した後、
IPsecトンネルピアの Real-Time Resolution機能を使用すると、ルータが IPsecトンネルを確立
する前にドメインネームサーバ（DNS）でホスト名を名前解決できます。これにより、ピア
の IPアドレスが変更されたかどうかをルータが直ちに検出できます。

• IPsecトンネルピアの Real-Time Resolutionの制約事項, on page 2871
• IPsecトンネルピアの Real-Time Resolutionに関する情報, on page 2872
• Real-Time Resolutionの設定方法, on page 2872
• Real-Time Resolutionの設定例, on page 2874
•その他の参考資料, on page 2875
• IPsecトンネルピアの Real-Time Resolutionの機能情報, on page 2876

IPsecトンネルピアの Real-Time Resolutionの制約事項

セキュア DNSの要件

この機能はセキュア DNSとだけ使用し、さらに、DNSの応答を認証できる場合に使用するこ
とを推奨します。それ以外の場合に使用すると、攻撃者が DNSの応答を偽装または強制し、
証明書などのインターネットキー交換（IKE）認証データへのアクセス権を取得するおそれが
あります。攻撃者は、発信側のホストによって信頼されている証明書を取得すると、フェーズ

1の IKEセキュリティアソシエーション（SA）を確立したり、発信側と実際の応答側で共有
されている事前共有キーを推測しようとしたりします。

DNS発信側

DNSによるリモート IPsecピアの名前解決が機能するのは、ピアを発信側として使用する場合
だけです。暗号化される最初のパケットが DNSルックアップを開始します。DNSルックアッ
プが完了すると、これに続くパケットによって IKEが開始されます。
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IPsecトンネルピアの Real-Time Resolutionに関する情報

セキュア DNSによる Real-Time Resolution
リモート IPsecピアのホスト名を set peerコマンドで指定する際、キーワード dynamicも発行
できますが、このキーワードを使用すると IPsecトンネルが確立される直前まで、DNSによる
ホスト名の解決が遅れます。解決が遅れることで、ソフトウェアはリモート IPsecピアの IPア
ドレスが変更されたかどうかを検出できます。こうしてこのソフトウェアは、新しい IPアド
レスでこのピアと通信できるようになります。

キーワードdynamicを発行しない場合は、ホスト名は指定後すぐに解決されます。このため、
ソフトウェアは IPアドレスの変更を検知できず、以前に解決した IPアドレスに対して接続を
試みます。

DNS解決によって、確立した IPsecトンネルがセキュアで、認証済みであることが保証されま
す。

Real-Time Resolutionの設定方法

IPsecピアの Real-Time Resolutionの設定
この作業で、DNSによるリモート IPsecピアのリアルタイム DNS決を実行するようにルータ
を設定します。これにより、DNSルックアップによるピアのホスト名の解決は、ルータがピア
と接続（IPsecトンネル）を確立する直前になります。

Before you begin

クリプトマップを作成する前に、次の作業を実行してください。

• Internet Security Association Key Management Protocol（ISAKMP）ポリシーの定義。

• IPsecトランスフォームセットの定義。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name seq-num ipsec-isakmp
4. match address access-list-id

5. set peer {host-name [dynamic] | ip-address

6. set transform-set transform-set-name1 [transform-set-name2 ... transform-set-name6]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

作成または変更するクリプトマップエントリを指

定して、クリプトマップコンフィギュレーション

モードを開始します。

crypto map map-name seq-num ipsec-isakmp

Example:

Router(config)# crypto map secure_b 10
ipsec-isakmp

ステップ 3

拡張アクセスリストに名前を付けます。match address access-list-id

Example:

ステップ 4

このアクセスリストは、このクリプトマップエン

トリに照らして、IPsecで保護する必要があるトラ
Router(config-crypto-m)# match address 140

フィックと、IPsecで保護しないトラフィックを決定
します。

リモート IPsecピアを指定します。set peer {host-name [dynamic] | ip-address

Example:

ステップ 5

このピアは、IPsecで保護されたトラフィックの転送
先となるピアです。

Router(config-crypto-m)#
set peer b.cisco.com dynamic • dynamic：ルータがリモートピアとの間で IPsec

トンネルを確立する直前に DNSルックアップ
でホスト名を解決するようにします。このキー

ワードを指定しない場合、ホスト名は指定後す

ぐに解決されます。

複数のリモートピアに対して、同じ作業を繰り返し

ます。

このクリプトマップエントリで許可するトランス

フォームセットを指定します。複数のトランス

set transform-set transform-set-name1
[transform-set-name2 ... transform-set-name6]

Example:

ステップ 6

フォームセットをプライオリティ順（最高のプライ

オリティのものが最初）に列挙します。
Router(config-crypto-m)# set transform-set myset
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トラブルシューティングのヒント

暗号マップの設定情報を表示するには、show crypto mapコマンドを使用します。

次の作業

IPSecトラフィックフローが通過する各インターフェイスにクリプトマップセットを適用す
る必要があります。インターフェイスにクリプトマップセットを適用すると、ルータには、

接続中にクリプトマップセットに対してすべてのインターフェイスのトラフィックを評価し、

暗号で保護するトラフィックのために、指定されたポリシーまたは SAのネゴシエーションを
使用するように指示されます。

Real-Time Resolutionの設定例

IPsecピアの Real-Time Resolutionの設定例
次の図および例を使って、ソフトウェアがリモート IPsecピアとの間で接続を確立しようとす
る直前に、そのピアのホスト名をDNSルックアップでDNS解決するように設定する暗号マッ
プの作成方法を説明します。

Figure 100: Real-Time Resolutionのサンプルトポロジ

! Configure the initiating router.
hostname a.cisco.com
ip domain name cisco.com
ip name server 10.0.0.1
!
crypto map secure_b 10 ipsec-isakmp
match address 140
set peer b.cisco.com dynamic
set transform-set xset

interface serial1
ip address 10.10.0.1
crypto map secure_b

access-list 140 permit ...
!
! Configure the responding router (the remote IPSec peer).
hostname b.cisco.com
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!
crypto map secure_a 10 ipsec-isakmp
match address 150
set peer 10.10.0.1
set transform-set

interface serial0/1
ip address 10.0.0.1
crypto map secure_a

access-list 150 ...
! DNS server configuration
b.cisco.com 10.0.0.1 # the address of serial0/1 of b.cisco.com

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Security for VPNs with IPsec Configuration Guide』の
「Configuring Security for VPNs with IPsec」モジュール

クリプトマップ

『Internet Key Exchange for IPsec VPNs Configuration Guide』
の「Configuring Internet Key Exchange for IPsec VPNs」モ
ジュール

ISAKMPポリシー

『Cisco IOS Security Command Reference』IPsecおよび IKEのコンフィギュ
レーションコマンド

標準

タイトル標準

--この機能によってサポートされる新しい規格または変更された規格はありません。

またこの機能による既存規格のサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。
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RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPsecトンネルピアの Real-Time Resolutionの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 263: IPsecトンネルピアの Real-Time Resolutionの機能情報

機能情報リリース機能名

リモート IPセキュリティ（IPsec）ピアにホスト名（IP
アドレスではない）を指定した後、この機能を使用する

と、ルータが IPsecトンネルを確立する前にドメイン
ネームサーバ（DNS）でホスト名を名前解決できます。
これにより、ピアの IPアドレスが変更されたかどうか
をルータが直ちに検出できます。

次のコマンドが導入または変更されました。set peer
(IPsec)。

Cisco IOS XE
Release 2.1

IPsecトンネルピア
の Real-Time
Resolution
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第 XX 部

インターネットキーエクスチェンジ
•「Configuring Internet Key Exchange for IPsec VPNs」, on page 2881
•「Call Admission Control for IKE」, on page 2907
•証明書/ISAKMPプロファイルマッピング, on page 2917
•「Encrypted Preshared Key」, on page 2929
•識別名ベースのクリプトマップ, on page 2945
• IPsecと Quality of Service, on page 2953
• VRF認識 IPSec, on page 2963
• IKEアグレッシブモードの開始, on page 3001





C H A P T E R 196
「Configuring Internet Key Exchange for IPsec
VPNs」

この章では、基本的な IP Security（IPsec）バーチャルプライベートネットワーク（VPN）用
のインターネットキーエクスチェンジ（IKE）プロトコルの設定方法について説明します。
IKEとは、IPsec標準とともに使用されるキー管理プロトコル標準です。IPsecは、IPパケット
に対して強力な認証や暗号化を実現する IPセキュリティ機能です。

IPsecの設定には必ずしも IKEは必要ありませんが、IKEでは、IPsec標準に対する新機能が追
加されているほか、設定をより柔軟かつ容易に行えるよう、IPsecのサポートが強化されてい
ます。

IKEは、Oakleyキー交換や Skemeキー交換をインターネットセキュリティアソシエーション
およびキー管理プロトコル（ISAKMP）フレームワーク内部に実装したハイブリッドプロトコ
ルです（ISAKMP、Oakley、および Skemeは、IKEにより実装されるセキュリティプロトコル
です）。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• IKE設定の前提条件, on page 2882
• IKE設定の制約事項, on page 2882
• IPsec VPNの IKE設定に関する情報, on page 2883
• IPsec VPN用 IKEの設定方法, on page 2890
• IKEコンフィギュレーションの設定例, on page 2899
•次の作業, on page 2902
•その他の参考資料, on page 2902
• IPsec VPNの IKE設定の機能情報, on page 2904
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IKE設定の前提条件
•「Configuring Security for VPNs with IPsec」モジュールで説明している概念およびタスクを
理解している必要があります。

•ご使用のアクセスコントロールリスト（ACL）が IKEと互換性があることを確認してく
ださい。IKEネゴシエーションではポート 500でUser Datagram Protocol（UDP）を使用す
るため、IKEおよび IPsecが使用するインターフェイスでUDPポート 500のトラフィック
がブロックされないように ACLを設定しておく必要があります。場合によっては、UDP
ポート500のトラフィックを明示的に許可するために、ACLにステートメントを追加する
必要があります。

IKE設定の制約事項
•プロファイルがロックされたり、DMI劣化状態が発生したりしないようにするには、

config-replaceコマンドを使用して設定を置き換える前に、必ず、トンネルインターフェ
イスをシャットダウンして、すべての暗号セッションとトンネル設定を停止させてくださ

い。

•開始ルータでは、リモートピアに関連付けられた証明書が必要ありません。

•事前共有キーは、両方のピアで完全修飾ドメイン名（FQDN）を使用する必要があります
（事前共有キーを設定するには、crypto isakmp keyコマンドを入力します）。

•各通信ルータは、互いの FQDNホストエントリを設定に保持している必要があります。

•通信ルータはホスト名で認証するように設定する必要があります（IPアドレスでは必要あ
りません）。このため、crypto isakmp identity hostnameコマンドを使用する必要があり
ます。

• show crypto eliコマンドを使用して、デバイスのソフトウェア暗号化制限事項を決定しま
す。ハードウェアモジュールがない場合の制限事項は次のとおりです。

• IPSecセキュリティアソシエーション（SA）数：1000

• IKE SA数：100

• Diffie-Hellman（DH）セッションキー数：50

•サイト間VPNでのTCPフローのパフォーマンスを向上させるには、no crypto batch allowed
コマンドを使用して暗号バッチ機能を無効にします。ただし、暗号バッチ機能を無効にす

ると、CPU使用率が影響を受ける可能性があります。

• Cisco IOSリリース 15.0(1)SY以降では、Cisco Catalyst 6500シリーズスイッチで crypto
ipsecコマンドを使用して IPsecネットワークセキュリティ機能を設定できません。これら
のスイッチで IPsecをサポートするには、ハードウェア暗号化エンジンを使用する必要が
あります。
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IPsec VPNの IKE設定に関する情報

IKEでの使用でサポート対象となる標準
シスコでは次の標準を採用しています。

• IPsec：IPセキュリティプロトコル。IPsecはオープン規格のフレームワークであり、これ
により、参加ピア間でデータ機密性、データ整合性、およびデータ認証が提供されます。

IPsecは、これらのセキュリティサービスを IPレイヤで提供します。IPsecは、IKEを使
用して、ローカルポリシーに基づいてプロトコルのネゴシエーションおよびアルゴリズム

を処理し、IPsecで使用される暗号キーと認証キーを生成します。IPsecは、1組のホスト
間、1組のセキュリティゲートウェイ間、またはセキュリティゲートウェイとホスト間で
1つ以上のデータフローを保護するために使用できます。

• ISAKMP：インターネットセキュリティアソシエーションおよびキー管理プロトコル。
ペイロード形式、キー交換プロトコル実装の方法、およびセキュリティアソシエーション

のネゴシエーションを定義するプロトコルフレームワークです。

• Oakley：キー交換プロトコルの 1つで、認証済みのキー関連情報を取得する方法を定義し
ます。

• Skeme：キー交換プロトコルの 1つで、キーをすばやく更新しながら認証済みのキー関連
情報を取得する方法を定義します。

シスコは現在、DES、3DES、MD5（HMACバリアント含む）、および Diffie-Hellman（DH）
グループ 1、2、および 5の使用は推奨していません。代わりに、AES、SHA-256、および DH
グループ 14以降を使用する必要があります。Ciscoの暗号化に関する最新の推奨事項の詳細に
ついては、『Next Generation Encryption（NGE）』ホワイトペーパーを参照してください。

Note

IKEでの使用に備えて実装されているコンポーネントテクノロジーには次のものがあります。

• AES：Advanced Encryption Standard（AES）。暗号アルゴリズムの 1つで、重要ではある
が機密扱いではない情報を保護します。AESは、IPsecおよび IKE用のプライバシー変換
であり、データ暗号規格（DES）に代わる規格として開発されました。AESは DESより
セキュリティを向上させるために設計されています。具体的には、AESは、キーのサイズ
が従来より大きく、侵入者が既知の方式でメッセージを解読するには、キーを総当たりで

試すしかありません。AESのキーは可変長であり、アルゴリズムは 128ビットキー（デ
フォルト）、192ビットキー、または 256ビットキーを指定できます。

• DES：データ暗号規格（DES）。パケットデータの暗号化に使用されるアルゴリズムで
す。IKEは Explicit IV標準の 56ビットDES-CBCを実装しています。Cipher Block Chaining
（CBC）では、暗号化の開始に初期ベクター（IV）が必要です。IVは IPSecパケットに明
示的に指定されます。
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また Cisco IOSソフトウェアは、特定のプラットフォームで使用可能なソフトウェアバージョ
ンに応じて、Triple DES（168ビット）暗号化も実装します。トリプル DES（3DES）は強力な
暗号化方式であり、これにより、機密性の高い情報を非信頼ネットワーク上で送信できます。

この暗号化方式を使用することで、（特に金融業界の）お客様はネットワーク層での暗号化を

実現できます。

強力な暗号化を使用する Cisco IOSイメージ（56ビットデータ暗号化フィーチャセットを含
むがこれに限定されない）は、米国輸出規制の対象となり、配布が制限されます。米国以外の

国でインストールされるイメージには、輸出許可が必要です。米国政府の規制により、お客様

の注文が拒否されたり、納入が遅れたりすることがあります。詳細については、営業担当者ま

たは販売業者、あるいは export@cisco.comまでお問い合わせください。

Note

• SEAL：ソフトウェア暗号化アルゴリズム（SEAL）。ソフトウェアベースのDES、3DES、
および AESに代わるアルゴリズムです。SEAL暗号化では、160ビットの暗号キーが使用
され、他のソフトウェアベースのアルゴリズムに比べて、CPUに与える影響は小さくなり
ます。

• SHA-2および SHA-1ファミリ（HMACバリアント）：セキュアハッシュアルゴリズム
（SHA）の 1および 2。SHA-1および SHA-2は、パケットデータの認証および IKEプロ
トコルの整合性確認メカニズムの検証に使用されるハッシュアルゴリズムです。HMAC
は、追加レベルのハッシュを提供するバリアントです。SHA-2ファミリには、SHA-256
ビットのハッシュアルゴリズムと SHA-384ビットのハッシュアルゴリズムが加わってい
ます。この機能は Suite-Bの要件に含まれています。Suite-Bは、IKEおよび IPSecで使用
するための暗号化アルゴリズムの 4つのユーザインターフェイススイートで構成され、
RFC 4869に記述されています。各スイートは、暗号化アルゴリズム、デジタル署名アル
ゴリズム、キー合意アルゴリズム、ハッシュまたはメッセージダイジェストアルゴリズ

ムで構成されています。Cisco IOSでの Suite-Bサポートについての詳細は、「Configuring
Security for VPNs with IPsec」機能モジュールを参照してください。

• RSAシグニチャおよび RSA暗号化ナンス：RSAは、ロナルド・リベスト、アディ・シャ
ミア、レオナルド・エーデルマンの 3人によって開発された公開キー暗号化システムで
す。RSAシグニチャは否認防止を実行し、RSA暗号化ナンスは否認を実行します（否認
および否認防止は追跡可能性と関係があります）。

• Diffie-Hellman：公開キー暗号法プロトコルの 1つで、2者間に、安全でない通信チャネル
での共有秘密を確立できます。Diffie-Hellmanは、IKE内でセッションキーを確立するた
めに使用されます。これは、768ビット（デフォルト）、1024ビット、1536ビット、2048
ビット、3072ビット、および4096ビットDHグループをサポートします。また、256ビッ
トサブグループを含む 2048ビット DHグループと、256ビットと 384ビットの Elliptic
Curve DH（ECDH）もサポートします。Ciscoでは、2048ビット以上の DHキー交換また
は ECDHキー交換を使用することを推奨します。

• MD5：Message Digest 5（ハッシュベースのメッセージ認証コード（HMAC））バリアン
ト）。パケットデータの認証に使用するハッシュアルゴリズム。HMACは、追加レベル
のハッシュを提供するバリアントです。
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IKEは、X.509v3証明書と相互運用されます。X.509v3は、認証に公開キーが必要な場合に、
IKEプロトコルに沿って使用されます。この証明書サポートを使用すると、各デバイスに同等
のデジタル IDカードを付与することで、保護されたネットワークを拡張できます。2つの装
置が通信する際、デジタル証明書を交換することで IDを証明します（これにより、各ピアで
公開キーを手動で交換したり、各ピアで共有キーを手動で指定したりする必要がなくなりま

す）。

IKEの利点
IKEは自動で IPsecセキュリティアソシエーション（SA）をネゴシエーションするため、手間
のかかる手動の事前設定をすることなしに IPsecによるセキュアな通信を実現できます。特に、
IKEには次のような利点があります。

• IPsec SAのライフタイムが指定可能。

• IPsecセッション中に暗号キーの変更が可能。

• IPsecでアンチリプレイサービスが使用可能。

•認証局（CA）のサポートにより、管理可能でスケーラブルな IPsecを実現可能。

•ピアのダイナミック認証が可能です。

IKEのメインモードとアグレッシブモード
IKEでは、キーのネゴシエーションにフェーズ 1とフェーズ 2の 2つのフェーズがあります。
フェーズ 1では、2つの IKEピア間でセキュリティアソシエーション（キー）のネゴシエー
ションをします。フェーズ 1でキーのネゴシエーションをすることで、フェーズ 2で IKEピア
が安全に通信できるようになります。フェーズ 2のネゴシエーションでは、IKEが IPsecなど
他の適用でのキー（セキュリティアソシエーション）を設定します。

フェーズ 1のネゴシエーションは、メインモードまたはアグレッシブモードを使用して実行
されます。メインモードでは、ネゴシエーション中にすべての情報が保護されるため、攻撃者

が情報にアクセスできなくなります。メインモードを使用すると、2つの IKEピアの IDが非
表示になります。このモードでの運用は非常にセキュアですが、ネゴシエーションの実行に比

較的時間がかかります。アグレッシブモードでは、メインモードよりも少ない時間でピア間の

キーのネゴシエーションを実行します。ただし、メインモードでのネゴシエーションでは可能

なセキュリティが一部失われます。たとえば、セキュリティアソシエーションを確立しようと

している 2つの装置の IDが傍受者に見えてしまいます。

この2つのモードは異なった目的で使用し、それぞれ別の強みがあります。メインモードは、
アグレッシブモードに比べると低速ですが、アグレッシブモードよりも IKEピアのセキュリ
ティが高いため、セキュアで柔軟性があります。アグレッシブモードは柔軟性とセキュリティ

の点で劣りますが、より高速です。

Cisco IOSソフトウェアでは、この 2つのモードの設定はできません。IKE認証（rsa-sig、
rsa-encr、または事前共有）ではデフォルトでメインモードを起動しますが、認証の起動に対
応する情報がなく、ピアのホスト名に関連づけられている事前共有キーがある場合、Cisco IOS
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ソフトウェアはアグレッシブモードを起動できます。Cisco IOSソフトウェアでは、アグレッ
シブモードを開始した IKEピアには、アグレッシブモードで応答します。

IKEネゴシエーション用 IKEポリシーセキュリティパラメータ
IKEポリシーを使い、IKEネゴシエーション中に使用するセキュリティパラメータの組み合わ
せを定義します。IKEエクスチェンジに参加する各ピアで IKEポリシーを作成する必要があり
ます。

IKEポリシーを 1つも設定しない場合、ルータはデフォルトのポリシーを使用します。デフォ
ルトのポリシーは、常にプライオリティが最低に設定されており、各パラメータはデフォルト

値に設定されています。

IKEポリシーについて

IKEネゴシエーションは保護する必要があるため、各 IKEネゴシエーションは、共有（共通）
の IKEポリシーについて両ピアが同意することで開始されます。このポリシーには、次の IKE
ネゴシエーションを保護するために使用するセキュリティパラメータとピアの認証方法を記述

します。

両ピアがポリシーに同意すると、各ピアに確立されている SAによってポリシーのセキュリ
ティパラメータが識別され、ネゴシエーションにおける以降すべての IKEトラフィックに適
用されます。

各ピアには、パラメータ値の組み合わせをそれぞれ変えることでプライオリティをつけたポリ

シーを複数設定できます。ただし、そのうちの少なくとも1つのポリシーには、リモートピア
のポリシーのいずれかとまったく同じ暗号化、ハッシュ、認証、Diffie-Hellmanパラメータの
各値が設定されている必要があります。作成する各ポリシーに対して、一意のプライオリティ

を割り当てます（1～ 10,000で指定し、1が最大のプライオリティ）。

サポートされているパラメータの値が1つしかないデバイスを使用する場合は、もう一方のデ
バイスでサポートされている値を設定する必要があります。この制限を別にすれば、セキュリ

ティとパフォーマンスには通常トレードオフの関係があり、パラメータ値の多くにはこのト

レードオフがあります。ネットワークのセキュリティリスクのレベルと、そのリスクに対する

許容度を評価する必要があります。

Tip

一致する IKEポリシーでの IKEピアの合意

IKEネゴシエーションが開始されると、IKEは、両方のピアにある同じ IKEポリシーを検索し
ます。ネゴシエーションを開始したピアがすべてのポリシーをリモートピアに送信し、リモー

トピアの方では一致するポリシーを探そうとします。リモートピアは、自分のプライオリティ

1位のポリシーと、相手のピアから受け取ったポリシーを比較し、一致するポリシーを探しま
す。一致するポリシーが見つかるまで、リモートピアは優先順位が高い順に各ポリシーをチェッ

クします。
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一致が成立するのは、2つのピアからの両方のポリシーに、同じ暗号化、ハッシュ、認証、
Diffie-Hellmanパラメータ値が含まれているときです。

一致した場合は、IKEがネゴシエーションを完了し、IPsecセキュリティアソシエーションが
作成されます。一致するポリシーが見つからなかった場合は、IKEはネゴシエーションを拒否
し、IPsecは確立されません。

このパラメータ値は、IKE SAの確立後 IKEネゴシエーションに適用されます。ポリシーに指
定する認証方式によっては、追加の設定が必要な場合があります。詳細については、IKE認証
の設定, on page 2891を参照してください。

ピアのポリシーに必要な関連設定がされていないと、一致するポリシーをリモートピアで検索

するときに、ピアはポリシーを送信しません。

Note

IKE認証
IKE認証は次のオプションで構成され、各認証方式には追加の設定が必要です。

RSAシグニチャ

RSAシグニチャでは、CAから証明書を取得するようにピアを設定できます（証明書を発行す
るよう、CAが正しく設定されている必要があります）。CAを使用すると、IPSecネットワー
クの管理性と拡張性が大幅に改善されます。また、RSAシグニチャベースの認証で使用でき
る公開キー操作は 2つだけです。これに対し、RSA暗号化では 4つの公開キー操作を使用しま
すが、その分だけ全体のパフォーマンスが下がります。CAサポートを正しく設定するには、
モジュール「PKI内での RSAキーの展開」を参照してください。

証明書は公開キーを安全に交換するために各ピアで使用されますRSAシグネチャでは、各ピア
に、リモートピアの公開シグネチャキーが必要です。双方のピアに有効な証明書がある場合、

RSAシグニチャを使用する IKEネゴシエーションの一環として、ピア間で公開キーが自動的
に交換されます。

公開キーは手動で交換することもできます。これについては、RSA暗号化ナンスの RSAキー
の手動設定, on page 2891を参照してください。

RSAシグニチャにより、IKEネゴシエーションで否認防止が可能になりますさらに、リモート
ピアとの IKEネゴシエーションを実際に実行することで、第三者に対する証明が可能になりま
す。

RSA暗号化ナンス

RSA暗号化ナンスを使用するには、各ピアが他のピアの公開キーを持つようにする必要があり
ます。

RSAシグニチャとは異なり、RSA暗号化ナンス方式では、証明書を使って公開キーを交換で
きません。その代わりに、各ピアが他のピアの公開キーを持つようにする必要があります。そ

れには次の方法のいずれかを実行します。
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• RSAキーを手動で設定する（「RSA暗号化ナンスのRSAキーの手動設定, on page 2891」を
参照）。

•証明書を使用する RSAシグニチャを使って IKE交換がピア間で実行されていることを確
認する（証明書を使用すると、RSAシグニチャベースの IKEネゴシエーション中にピア
の公開キーが交換されます）。IKE交換が実行されるようにするには、RSA暗号化ナンス
による高プライオリティのポリシーと、RSAシグニチャによる低プライオリティのポリ
シーの 2つのポリシーを指定します。RSAシグニチャは IKEネゴシエーションが実行さ
れるときに初めて使用されます。これは、各ピアに他のピアの公開キーがまだないためで

す。公開キーが交換されることで、以後の IKEネゴシエーションで RSA暗号化ナンスを
使用できるようになります。この方法では、CAサポートをあらかじめ設定しておく必要
があります。

RSA暗号化ナンスでは IKEネゴシエーションを否認できます。ただし、RSAシグニチャとは
異なり、リモートピアと IKEネゴシエーションを実行したことを第三者に対して証明はでき
ません。

事前共有キー

事前共有キーの概要

事前共有キーは、大規模なセキュアネットワークでは、成長するネットワークにうまく対応で

きないため、適していません。ただし、RSAシグニチャのようにCAを使用する必要がないた
め、10ノード未満の規模の小さいネットワークではセットアップが簡単です。また、事前共有
キーによる認証に比べ、RSAシグニチャによる認証の方が安全です。

RSA暗号化を設定し、シグニチャモードがネゴシエーションされ、シグニチャモードに証明
書が使用されると、ピアはシグニチャと暗号キーを要求します。基本的にルータは、コンフィ

ギュレーションでサポートされているできる限り多くのキーを要求します。RSA暗号化が設定
されていない場合は、ルータはシグニチャキーだけを要求します。

Note

事前共有キーの ISAKMP IDの設定

IKEポリシーで事前共有キーを使用するピアそれぞれについて ISAKMP IDを設定する必要が
あります。

2つのピアが IKEを使って IPsec SAを確立する場合、各ピアが自分の IDをもう一方のピア（リ
モートピア）に送信します。各ピアは、ルータの ISAKMP IDの設定に従い、ホスト名または
IPアドレスを送信します。

デフォルトでは、ピアの ISAKMP IDはピアの IPアドレスになっています。必要に応じて ID
をピアのホスト名に変更します。一般的に、すべてのピアの IDは同じ設定（すべてのピアで
IPアドレスを設定するか、すべてのピアでホスト名を設定）にします。お互いの識別にホスト
名を使うピアと IPアドレスを使うピアが混在していると、リモートピアの IDが識別されない
場合にドメインネームシステム（DNS）lookupで IDを解決できなくなり、IKEネゴシエー
ションが失敗することがあります。
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マスク事前共有キー

マスク事前共有キーを使用すると、認証レベルが同じリモートユーザのグループで、IKE事前
共有キーを共有できます。IKE認証を実行するには、リモートピアの事前共有キーと、ローカ
ルピアの事前共有キーが一致している必要があります。

マスク事前共有キーは通常、アウトオブバンドの安全なチャネル経由で配信されます。リモー

トピアとローカルピアが通信する場合、IKE事前共有キーが設定されているリモートピアと
ローカルピアとの間で、IKE SAを確立できます。

maskキーワードの指定を crypto isakmp keyコマンドで行う場合、サブネットアドレスを使用
するかどうかはユーザーが決定します。使用すると、より多くのピアとの間で同じキーを共有

できます。つまり、事前共有キーが 2人のユーザ間の使用に制限されないということです。

サブネットアドレスとして 0.0.0.0の使用は推奨しません。この設定ではグループで事前共有
キーを保持できるため（すべてのピアが同じグループキーを持つことが可能）、ユーザ認証の

セキュリティが低下するからです。

Note

特定の IPsecピアの Xauthの無効化

静的 IPsecピアの拡張認証（Xauth）を無効にすると、ルータで Xauth情報（ユーザ名とパス
ワード）が表示されなくなります。

IKEモード設定
Internet Engineering Task Force（IETF）によって定義されているように、IKEモードコンフィ
ギュレーションでは、ゲートウェイにより、IPアドレス（およびその他のネットワークレベ
ルの設定）を、IKEネゴシエーションの一環で、クライアントにダウンロードできます。この
エクスチェンジを使用することで、IPアドレスはゲートウェイによって IKEクライアントに
渡され、IPsecでカプセル化された「内部」IPアドレスとして使用されます。この方式では、
IPsecポリシーと一致する可能性のある、クライアントの既知の IPアドレスが渡されます。

ダイナミック IPアドレスと会社のゲートウェイが設定されたリモートアクセスクライアント
間に IPsec VPNを実装するには、各クライアントが認証された後、拡張可能な IPsecポリシー
をゲートウェイでダイナミックに管理する必要があります。IKEモードコンフィギュレーショ
ンにより、各クライアントの IPアドレスに関係なく、非常に規模の大きいクライアント群に
対して拡張可能なポリシーをゲートウェイでセットアップできます。

IKEモードコンフィギュレーションには次の 2つのタイプがあります。

•ゲートウェイ始動：ゲートウェイがクライアントでコンフィギュレーションモードを開始
する。クライアントが応答すると、IKEが送信者の IDを変更し、メッセージが処理され、
クライアントが応答を受信します。

•クライアント始動：クライアントがゲートウェイでコンフィギュレーションモードを開始
する。クライアントに割り当てた IPアドレスでゲートウェイが応答します。
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IPsec VPN用 IKEの設定方法
IPsec実装で IKEを使用しない場合は、no crypto isakmpコマンドを使ってすべての IPsecピア
の IKEを無効にし、この章の残りは実行せずに、IPsec VPNを開始します。

IKEはデフォルトでイネーブルになっています。各インターフェイスについて IKEを個別にイ
ネーブルにする必要はなく、ルータのすべてのインターフェイスについてグローバルにイネー

ブルになっています。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

IPsecピアの認証、IPsec SAのネゴシエーション、IPsecキーの確立を実行するには、次の作業
を実行します。

トラブルシューティングのヒント

• clear crypto sa EXECコマンドを使用して、IPsec SAを消去（および再初期化）します。

パラメータを指定せずに clear crypto saコマンドを使用すると、SAデータベースの内容が完
全に消去されるので、アクティブなセキュリティセッションが消去されます。SAデータベー
スのサブセットだけを消去するには、peer、map、または entryキーワードも指定します。詳
細については、『Cisco IOS Security Command Reference』の clear crypto saコマンドを参照して
ください。

•デフォルトポリシーおよび設定されているポリシーのデフォルト値は、showrunning-config
コマンドの発行時には設定に表示されません。デフォルトポリシーおよび設定されている

ポリシーのデフォルト値を確認するには、show crypto isakmp policyコマンドを使用して
ください。

•使用しているハードウェアがサポートしていない IPsecトランスフォームまたは IKE暗号
化方式はすべて無効にしてください。無効にしておくと、ピアとのネゴシエーションのと

きに常に無視されます。

ハードウェアがサポートしていない IPsecトランスフォームまたは IKE暗号化方式を入力する
と、警告メッセージが表示されます。この警告メッセージはブート時にも表示されます。暗号

化カードを挿入すると、現在の設定がスキャンされます。ハードウェアがサポートしていない

IPsecトランスフォームまたは IKE暗号化方式が検出されると、警告メッセージが表示されま
す。
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次の作業

IKEポリシーで指定した認証方式（RSAシグニチャ、RSA暗号化ナンス、事前共有キー）に
よっては、IKEおよび IPsecが IKEポリシーを正常に使用できるように、特定の設定作業を追
加で実行する必要があります。これらの追加作業の完了に関する詳細については、IKE認証の
設定, on page 2891を参照してください。

AESベースのトランスフォームセットを設定する方法については、モジュール「Configuring
Security for VPNs with IPsec」を参照してください。

IKE認証の設定
認証方式を指定（またはデフォルト方式を設定）した IKEポリシーを少なくとも1つ作成した
ら、認証方式を設定する必要があります。認証方式を正常に設定しなければ、IPsecが IKEポ
リシーを使用できません。

IKE認証を設定する前に、認証方式を指定した（またはデフォルトのRSAシグニチャにした）
IKEポリシーを最低 1つは設定しておく必要があります。

Note

IKE認証を設定するには、状況に応じて次の作業のいずれかを実行する必要があります。

前提条件

認証方式を指定した（またはデフォルトの RSAシグニチャを設定した）IKEポリシーを最低
1つは設定しておく必要があります。

RSA暗号化ナンスの RSAキーの手動設定

この作業を実行するのは、CAを使用していない場合だけです。Note

RSAキーを手動で設定するには、IKEポリシーでRSA暗号化ナンスを使用する IPsecピアそれ
ぞれについて、この作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto key generate rsa{general-keys} | usage-keys} [label key-label] [exportable] [modulus

modulus-size]
4. crypto key generate ec keysize [256 | 384] [label label-string]
5. exit
6. show crypto key mypubkey rsa
7. configure terminal
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8. crypto key pubkey-chain rsa

9. 次のいずれかを実行します。

• named-key key-name [encryption | signature]
• addressed-key key-address [encryption | signature]

10. address ip-address

11. key-string key-string
12. quit

13. IKEポリシーでRSA暗号化ナンスを使用するピアそれぞれについて上記の手順を繰り返
します。

14. exit
15. exit
16. show crypto key pubkey-chain rsa [name key-name | address key-address]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。プロンプトが
表示されたらパスワードを入力します。

enable

Example:

ステップ 1

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

RSAキーを生成します。crypto key generate rsa{general-keys} | usage-keys}
[label key-label] [exportable] [modulus modulus-size]

ステップ 3

• key-label引数を指定していない場合、ルータの
完全修飾ドメイン名（FQDN）であるデフォル
ト値が使用されます。

Example:
Router(config)# crypto key generate rsa
general-keys modulus 360

ECキーを生成します。crypto key generate ec keysize [256 | 384] [label
label-string]

ステップ 4

• 256キーワードは、キーのサイズを 256ビット
に指定します。Example:

Router(config)# crypto key generate ec keysize
256 label Router_1_Key • 384キーワードは、キーのサイズを 384ビット

に指定します。

• labelキーワードと label-string引数を使用して、
ECキーにラベルを指定できます。

ラベルを指定しない場合は、FQDNの値
が使用されます。

Note
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PurposeCommand or Action

（任意）グローバルコンフィギュレーションモー

ドを終了します。

exit

Example:

ステップ 5

Router(config)# exit

（任意）生成された RSA公開キーを表示します。show crypto key mypubkey rsa

Example:

ステップ 6

Router# show crypto key mypubkey rsa

グローバルコンフィギュレーションモードに戻り

ます。

configure terminal

Example:

ステップ 7

Router# configure terminal

公開キーコンフィギュレーションモード（他のデ

バイスの RSA公開キーの手動設定が可能）にしま
す。

crypto key pubkey-chain rsa

Example:
Router(config)# crypto key pubkey-chain rsa

ステップ 8

どのリモートピアのRSA公開キーを指定するのか
を示し、公開キーコンフィギュレーションモード

を開始します。

次のいずれかを実行します。ステップ 9

• named-key key-name [encryption | signature]
• addressed-key key-address [encryption | signature]

•リモートピアが ISAKMP IDにホスト名を使用
している場合は、named-keyコマンドを使用

Example:
Router(config-pubkey-chain)# named-key
otherpeer.example.com し、リモートピアの FQDN

（somerouter.example.comなど）を key-nameに
指定します。

Example:
Router(config-pubkey-chain)# addressed-key
10.1.1.2 encryption

•リモートピアが ISAKMP IDに IPアドレスを使
用している場合は、addressed-keyコマンドを
使用し、リモートピアの IPアドレスを
key-addressに指定します。

リモートピアの IPアドレスを指定します。address ip-address

Example:

ステップ 10

• named-keyコマンドを使用するのは、このコマ
ンドを使用してピアの IPアドレスを指定する
必要がある場合です。

Router(config-pubkey-key)# address 10.5.5.1

リモートピアの RSA公開キーを指定します。key-string key-string

Example:

ステップ 11

•（このキーは、リモートルータのRSAキーが
生成されたときに、リモートピアの管理者が

確認したキーです）

Router(config-pubkey-key)# key-string

Example:
Router(config-pubkey)# 00302017 4A7D385B 1234EF29
335FC973

Example:
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PurposeCommand or Action
Router(config-pubkey)# 2DD50A37 C4F4B0FD 9DADE748
429618D5

Example:
Router(config-pubkey)# 18242BA3 2EDFBDD3 4296142A
DDF7D3D8

Example:
Router(config-pubkey)# 08407685 2F2190A0 0B43F1BD
9A8A26DB

Example:
Router(config-pubkey)# 07953829 791FCDE9 A98420F0
6A82045B

Example:
Router(config-pubkey)# 90288A26 DBC64468 7789F76E
EE21

公開キーチェーンコンフィギュレーションモード

に戻ります。

quit

Example:

ステップ 12

Router(config-pubkey-key)# quit

—IKEポリシーで RSA暗号化ナンスを使用するピア
それぞれについて上記の手順を繰り返します。

ステップ 13

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 14

Router(config-pubkey-key)# exit

特権 EXECモードに戻ります。exit

Example:

ステップ 15

Router(config)# exit

（任意）ルータに保存されているすべての RSA公
開キーのリスト、またはルータに保存されている特

定の RSAキーの詳細を表示します。

show crypto key pubkey-chain rsa [name key-name |
address key-address]

Example:
Router# show crypto key pubkey-chain rsa

ステップ 16

事前共有キーの設定

事前共有キーを設定するには、IKEポリシーで事前共有キーを使用するピアそれぞれについて
以下の手順を実行します。
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事前共有は、規模が拡大しているネットワークではうまく拡張できない。マスク事前共有キー

には次の制約事項があります。

•同じ事前共有キーのすべての IPsecピアを設定するまで、IPsecピア間に SAを確立できな
い。

•マスク事前共有キーは、さまざまなレベルの認可を要求しているリモートユーザごとに、
明確に異なっている必要がある。認証のレベルごとに新しい事前共有キーを設定し、適切

なキーを適切なユーザに割り当てる必要があります。正しく設定しないと、認証を受けて

いない人物が、保護されているデータに対するアクセス権を取得する場合があります。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp identity {address | dn | hostname}
4. ip host hostname address1 [address2...address8]
5. 次のいずれかを実行します。

• crypto isakmp key keystring address peer-address [mask] [no-xauth]
• crypto isakmp key keystring hostname hostname [no-xauth]

6. 次のいずれかを実行します。

• crypto isakmp key keystring address peer-address [mask] [no-xauth]
• crypto isakmp key keystring hostname hostname [no-xauth]

7. IKEポリシーで事前共有キーを使用するピアそれぞれについて以上の手順を繰り返します。

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ローカルピアの IPアドレスまたは認定者名（DN）
ホスト名を使ってピアの ISAKMP IDを指定します。

crypto isakmp identity {address | dn | hostname}

Example:

ステップ 3

• address：通常は、ピアが IKEネゴシエーション
に使用するインターフェイスが 1つだけ（した

Router(config)# crypto isakmp identity address
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PurposeCommand or Action

がって IPアドレスが 1つだけ）で、IPアドレ
スがわかっている場合に使用します。

• dn：通常は、IKE処理中、ISAKMP IDとして
ルータ証明書の DNが指定および選択される場
合に使用します。dnキーワードは、証明書ベー
スの認証にだけ使用します。

• hostname：IKEネゴシエーションに使用するイ
ンターフェイスがピアに複数ある場合か、（IP
アドレスのダイナミック割り当てなどで）イン

ターフェイスの IPアドレスが不明の場合に使用
する必要があります。

ホスト名を使ってローカルピアの ISAKMP IDを指
定した場合、すべてのリモートピアについて、ピア

のホスト名を IPアドレスにマップします

ip host hostname address1 [address2...address8]

Example:
Router(config)# ip host RemoteRouter.example.com
192.168.0.1

ステップ 4

（ホスト名または IPアドレスが DNSサーバでマッ
プ済みの場合はこの手順は不要）。

特定のリモートピアで使用する共有キーをローカル

ピアで指定します。

次のいずれかを実行します。ステップ 5

• crypto isakmp key keystring address
peer-address [mask] [no-xauth] •リモートピアで ISAKMP IDを IPアドレスで指

定した場合は、この手順で addressキーワード• crypto isakmp key keystring hostname hostname
[no-xauth]

を使用し、それ以外の場合は、この手順で

hostnameキーワードを使用します。Example:
Router(config)# crypto isakmp key sharedkeystring
address 192.168.1.33 no-xauth • no-xauth--：ルータがピアにXauth情報のプ

ロンプトを出力しないようにします。
Example:
Router(config) crypto isakmp key sharedkeystring
hostname RemoteRouter.example.com

事前共有キーは、IKEメインモードでの事前
共有キー認証の設計に従い、ピアの IPアドレ
スを基にしている必要があります。事前共有

キー認証の IDとしてホスト名を送信できます
が、キーはピアの IPアドレスを基に検索され
ます。（IPアドレスに基づいて）キーが検索
されなかった場合、ネゴシエーションが失敗し

ます。

Note

ローカルピアで使用する共有キーをリモートピア

で指定します。

次のいずれかを実行します。ステップ 6

• crypto isakmp key keystring address
peer-address [mask] [no-xauth] •これは、ローカルピアで指定したキーと同じ

キーです。• crypto isakmp key keystring hostname hostname
[no-xauth]
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PurposeCommand or Action

•Example: ローカルピアで ISAKMP IDを IPアドレスで指
定した場合は、この手順で addressキーワードRouter(config) crypto isakmp key sharedkeystring

address 10.0.0.1
を使用し、それ以外の場合は、この手順で

hostnameキーワードを使用します。Example:
Router(config) crypto isakmp key sharedkeystring
hostname LocalRouter.example.com

--IKEポリシーで事前共有キーを使用するピアそれぞ
れについて以上の手順を繰り返します。

ステップ 7

IKEモードコンフィギュレーションの設定

IKEモードコンフィギュレーションには次の制約事項があります。Note

SUMMARY STEPS

1. enable
2. configure terminal
3. ip local pool pool-name start-addr end-addr

4. crypto isakmp client configuration address-pool local pool-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

アドレス一式が定義されている既存のローカルアド

レスプールを定義します。

ip local pool pool-name start-addr end-addr

Example:

ステップ 3

Router(config)# ip local pool pool1 172.16.23.0
172.16.23.255

IKEコンフィギュレーションのローカルアドレス
プールを参照します。

crypto isakmp client configuration address-pool local
pool-name

Example:

ステップ 4
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PurposeCommand or Action
Router(config)# crypto isakmp client configuration
address-pool local pool1

IPsec SAネゴシエーションのための IKE暗号マップの設定

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map tag sequence ipsec-isakmp
4. set pfs {group1 | group2 | group5 | group14 | group15 | group16}

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

クリプトマップを指定し、クリプトマップコンフィ

ギュレーションモードを開始します。

crypto map tag sequence ipsec-isakmp

Example:

ステップ 3

• tag引数には、暗号マップを指定します。
Router(config)# crypto map example 1
ipsec-ipsec-isakmp • sequence引数には、暗号マップエントリに挿入

するシーケンスを指定します。

• ipsec-isakmpキーワードには、IKEv1を使用す
る IPsec（ISAKMP）を指定します。
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PurposeCommand or Action

IPSec SAネゴシエーションの DHグループ IDを指
定します。

set pfs {group1 | group2 | group5 | group14 | group15
| group16}

Example:

ステップ 4

•デフォルトではDHグループ1が使用されます。

Router(config-isakmp)# set pfs 14 • group1：768ビット DH（非推奨）
• group2：1024ビット DH（非推奨）
• group5：1536ビット DH（非推奨）
• group14：2048ビット DHグループを指定
します。

• group15：3072ビット DHグループを指定
します。

• group16：4096ビット DHグループを指定
します。

選択するグループは、ネゴシエーション中の IPsec
キーを保護するため、十分強力（十分なビット数が

ある）である必要があります。一般に受け入れられ

ているガイドラインでは、2013年以降（2030年ま
で）は 2048ビットグループの使用が推奨されてい
ます。このガイドラインを満たすには、いずれかの

group14を選択してください。より長期にわたるセ
キュリティ方式が必要であっても、楕円曲線暗号の

使用が推奨されますが、group15と group16も検討で
きます。

IKEコンフィギュレーションの設定例

例：IKEポリシーの作成
このセクションには、AES IKEポリシーおよび 3DES IKEポリシーの設定方法を示す次の例が
含まれています。

シスコでは、3DESの使用は推奨していません。代わりに、AESを使用してください。シスコ
の暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』（NGE）ホワイト
ペーパーを参照してください。

Note
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例：3DES IKEポリシーの作成

この例では、2つの IKEポリシー（最大のプライオリティとして policy 15、次のプライオリ
ティとして policy 20）を作成し、最小のプライオリティとして既存のデフォルトプライオリ
ティを使用します。また、IPアドレスが 192.168.224.33のリモートピアに、policy 20で使用す
る事前共有キーも作成します。

crypto isakmp policy 15
encryption 3des
hash md5
authentication rsa-sig
group 2
lifetime 5000
!
crypto isakmp policy 20
authentication pre-share
lifetime 10000
!
crypto isakmp key 1234567890 address 192.168.224.33

この例では、暗号化 DESのポリシーのデフォルト値は、暗号化アルゴリズムパラメータのデ
フォルト値のため、記述した設定には表示されません。

この設定で show crypto isakmp policyコマンドを発行すると、出力は次のようになります。

Protection suite priority 15
encryption algorithm:3DES - Triple Data Encryption Standard (168 bit keys)
hash algorithm:Message Digest 5
authentication method:Rivest-Shamir-Adleman Signature
Diffie-Hellman group:#2 (1024 bit)
lifetime:5000 seconds, no volume limit
Protection suite priority 20
encryption algorithm:DES - Data Encryption Standard (56 bit keys)
hash algorithm:Secure Hash Standard
authentication method:preshared Key
Diffie-Hellman group:#1 (768 bit)
lifetime:10000 seconds, no volume limit
Default protection suite
encryption algorithm:DES - Data Encryption Standard (56 bit keys)
hash algorithm:Secure Hash Standard
authentication method:Rivest-Shamir-Adleman Signature
Diffie-Hellman group:#1 (768 bit)
lifetime:86400 seconds, no volume limit

ライフタイムに「no volume limit」と出力されていますが、timeライフタイム（86,400秒など）
だけは設定できます。volume limitライフタイムは設定できません。

例：AES IKEポリシーの作成

次に、show running-configコマンドの出力例を示します。この例では、AES 256ビットキーが
有効になっています。

Current configuration : 1665 bytes
!
version 12.2
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
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!
hostname "Router1"
!
!
ip subnet-zero
!
!
no ip domain lookup
!
ip audit notify log
ip audit po max-events 100
!
crypto isakmp policy 10
encryption aes 256
authentication pre-share
lifetime 180
crypto isakmp key cisco123 address 10.0.110.1
!
!
crypto ipsec transform-set aesset esp-aes 256 esp-sha-hmac
mode transport

.

.

.

例：IKE認証の設定
次の例は、2つの IPsecピアの RSA公開キーを手動で指定する方法を示しています。10.5.5.1
のピアは汎用キーを使用し、もう一方のピアは特殊な用途のキーを使用しています。

crypto key pubkey-chain rsa
named-key otherpeer.example.com
address 10.5.5.1
key-string
005C300D 06092A86 4886F70D 01010105
00034B00 30480241 00C5E23B 55D6AB22
04AEF1BA A54028A6 9ACC01C5 129D99E4
64CAB820 847EDAD9 DF0B4E4C 73A05DD2
BD62A8A9 FA603DD2 E2A8A6F8 98F76E28
D58AD221 B583D7A4 71020301 0001
quit
exit
addressed-key 10.1.1.2 encryption
key-string
00302017 4A7D385B 1234EF29 335FC973
2DD50A37 C4F4B0FD 9DADE748 429618D5
18242BA3 2EDFBDD3 4296142A DDF7D3D8
08407685 2F2190A0 0B43F1BD 9A8A26DB
07953829 791FCDE9 A98420F0 6A82045B
90288A26 DBC64468 7789F76E EE21
quit
exit
addressed-key 10.1.1.2 signature
key-string
0738BC7A 2BC3E9F0 679B00FE 53987BCC
01030201 42DD06AF E228D24C 458AD228
58BB5DDD F4836401 2A2D7163 219F882E
64CE69D4 B583748A 241BED0F 6E7F2F16
0DE0986E DF02031F 4B0B0912 F68200C4
C625C389 0BFF3321 A2598935 C1B1
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quit
exit
exit

次の作業
IKEネゴシエーションを正常に設定したら、IPsecの設定を開始します。このタスクの実行に
ついての詳細は、モジュール「Configuring Security for VPNs with IPsec」を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

セキュリティコマンド：コマンド構文の詳

細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上の注意事項、および

例

『Configuring Security for VPNs with IPsec』IPsecの設定

「Configuring Internet Key Exchange Version 2 and
FlexVPN」

IKEバージョン 2

PKI内での RSAキーの展開CAから証明書を取得するように RSAキー
を設定

『Configuring Security for VPNs with IPsec』Suite-Bの ESPトランスフォーム

「Configuring Internet Key Exchange Version 2 and
FlexVPN」

Suite-B整合性アルゴリズムタイプのトラン
スフォームの設定

「Configuring Internet Key Exchange Version 2 and
FlexVPN」

IPsec SAネゴシエーションでの Suite-Bの
Elliptic Curve Diffie-Hellman（ECDH）のサ
ポート

「PKIの証明書登録の設定」PKIの証明書登録のためのSuite-Bサポート
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マニュアルタイトル関連項目

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリリース、およびフィーチャセッ
トのMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

『Internet Security Association and Key Management Protocol (ISAKMP)』RFC 2408

『The Internet Key Exchange (IKE)』RFC 2409

『The OAKLEY Key Determination Protocol』RFC 2412

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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IPsec VPNの IKE設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 264: IPsec VPNの IKE設定の機能情報

機能情報リリース機能名

この機能により、ルータ間 IPsecの事前共有キー設定中にXauth
を無効にできます。したがって、ルータによりピアのユーザ名

およびパスワードは要求されません。これらは、VPNクライ
アント対Cisco IOS IPsecのXauthが発生するときに転送されま
す。

この機能により、次のコマンドが変更されました。crypto
isakmp key.

12.2(4)Tスタティック IPsec
ピアの拡張認証を

無効にする機能

この機能により、新しい暗号化規格 AESに対するサポートが
追加されます。AESは、DESの後継として開発された IPsecお
よび IKEのプライバシートランスフォームです。

この機能により、次のコマンドが変更されました。crypto ipsec
transform-set, encryption (IKE policy), show crypto ipsec
transform-set, crypto ipsec transform-set, show crypto isakmp
policy.

12.2(8)TAdvanced Encryption
Standard（AES）

この機能により、IPsecでの SEAL暗号化に対するサポートが
追加されました。

この機能により、次のコマンドが変更されました。crypto ipsec
transform-set.

12.3(7)TSEAL暗号化
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機能情報リリース機能名

Cisco IOSで、パケットデータの認証および IKEプロトコルの
整合性確認メカニズムの検証に使用される SHA-2ファミリ
（HMACバリアント）のハッシュアルゴリズムに、Suite-Bの
サポートが追加されました。HMACは、追加レベルのハッシュ
を提供するバリアントです。この機能により、IPsec SAネゴシ
エーションにElliptic Curve Diffie-Hellman（ECDH）のサポート
も追加されました。

Cisco IOSでのSuite-Bサポートについての詳細は、「Configuring
Security for VPNs with IPsec」機能モジュールを参照してくださ
い。

この機能により、次のコマンドが変更されました。
authentication, crypto key generate ec keysize, crypto map, group,
hash, set pfs.

15.1(2)TIOS SWの暗号化で
の Suite-Bのサポー
ト
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C H A P T E R 197
「Call Admission Control for IKE」

IKE用コールアドミッション制御機能は、Cisco IOSソフトウェアでのインターネットキーエ
クスチェンジ（IKE）プロトコルに対し、コールアドミッション制御（CAC）を適用したもの
です。CACは、IKEと IPsecセキュリティアソシエーション（SA）（つまり CACへのコー
ル）をルータが同時に確立できる数を制限します。

• IKE用コールアドミッション制御に関する前提条件, on page 2907
• IKE用コールアドミッション制御に関する情報, on page 2907
• IKE用コールアドミッション制御の設定方法, on page 2909
• IKE用コールアドミッション制御の設定例, on page 2913
•その他の参考資料, on page 2913
• IKE用コールアドミッション制御の機能情報, on page 2914

IKE用コールアドミッション制御に関する前提条件
•このデバイスで IKEを設定します。

IKE用コールアドミッション制御に関する情報

IKEセッション
デバイスが別のデバイスとの間で確立できるインターネットキーエクスチェンジ（IKE）セ
キュリティアソシエーション（SA）の数を制限する方法には、次の 2つがあります。

• crypto call admission limitコマンドを入力して、IKE SAの絶対制限値を設定します。設定
された制限値に達すると、デバイスは新しい IKE SA要求をドロップします。

• call admission limitコマンドを入力して、システムリソース制限値を設定します。チャー
ジ単位で設定されたレベルのシステムリソースが使用されている場合、デバイスは新しい

IKE SA要求をドロップします。
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コールアドミッション制御（CAC）は新しい SAのみ（つまり、ピア間に SAがまだ存在しな
いとき）に適用されます。既存のSAを保存するためにあらゆる処置が行われます。新しいSA
要求が拒否されるのは、システムリソースが不足しているか、あるいは設定された IKE SA制
限値に達したことが原因です。

セキュリティアソシエーション制限

SA（セキュリティアソシエーション）は、2つ以上のエンティティがセキュリティサービス
を使用して特定のデータフローのために安全に通信する方法を記述したものです。IKEは接続
のパラメータを識別するために、必ず SAを使用します。IKEでは、独自に SAをネゴシエー
ションして確立できます。IKE SAは、IKEだけで使用され、双方向です。IKE SAは、IPsecを
制限できません。

IKEは、ユーザが設定した SA制限値に基づいて SA要求をドロップします。IKE SA制限値を
設定するには、crypto call admission limitコマンドを入力します。ピアルータから新しい SA
要求があると、IKEはアクティブな IKE SAの数とネゴシエーション中の SAの数が、設定さ
れた SA制限値を満たしているか、超えているかを判別します。この数が制限値より大きい、
または等しい場合、新しいSA要求は拒否され、syslogが生成されます。このログには、SA要
求の送信元および宛先 IPアドレスが含まれます。

crypto call admission limitコマンドの ipsec sa numberおよび ike sa numberキーワードと引数の
ペアには、確立された IPsec SAと IKE SAの数の制限値を設定します。

ネゴシエーション時の IKE接続数の制限
Ciscoリリースに基づいて、デバイスで設定できる内部 IKEネゴシエーション接続の数を制限
できます。このタイプの IKE接続は、認証および実際の確立前のアグレッシブモード IKE SA
またはメインモード IKE SAを表します。IKEv2の最大内部ネゴシエーション CACのデフォ
ルト値は 40です。

crypto call admission limit ike in-negotiation-sa numberコマンドを使用すると、IKEが新しい
SA要求の拒否を開始する前にデバイスが確立できるインターネットキーエクスチェンジ
（IKE）と IPsecセキュリティアソシエーション（SA）の最大数を指定できます。

crypto call admission limitコマンドの all in-negotiation-sa numberと ike in-negotiation-sa number
のキーワードと引数のペアは、ネゴシエーション時のすべての SAとネゴシエーション時の
IKE SAを制限します。

システムリソースの使用状況

ルータの CPUサイクルまたはメモリバッファが不足した場合に、IKEがそのことを認識でき
るように、CACはグローバル情報リソースモニタをポーリングします。システムリソースの
使用量レベルを表す制限値を 1～ 100000までの範囲で設定できます。設定レベルのリソース
が使用されると、IKEは SA要求を廃棄します（新たに受け入れません）。システムリソース
使用量の制限を設定するには、call admission limitコマンドを入力します。
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新しい着信 SA要求ごとに、ルータにかかる現在の負荷が数値に変換され、システムリソース
の使用量レベルが表示されます。また、この数値と、call admission limitコマンドによって設
定されたリソース制限値が比較されます。現在の負荷が、設定されたリソース制限値を超える

と、IKEは新しい SA要求を廃棄します。ルータの負荷には、アクティブな SA、CPUの使用
量、および考慮される SA要求が含まれます。

call admission loadコマンドを実行すると、現在のシステムリソース使用量の倍率を表す 0～
1000の乗数値と 1～ 32秒の負荷メトリックのポーリングレートが設定されます。システムリ
ソースの使用量レベルの数値は、（倍率 *現在のシステムリソースの使用量）/ 100という式
で計算されます。Cisco Technical Assistance Center（TAC）技術者からの指示がないかぎり、
call admission loadコマンドを使用することは推奨しません。

IKE用コールアドミッション制御の設定方法

IKEセキュリティアソシエーション制限の設定
IKE SAの絶対制限値を設定するには、次の作業を実行します。制限値に達すると、ルータは
新しい IKE SA要求を廃棄します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto call admission limit {all in-negotiation-sa number | ipsec sa number | ike {in-negotiation-sa

number | sa number}}
4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ネゴシエーション時の IKE SAの最大数、合計 SA
数、または IKEが新しい SA要求を拒否し始める前

crypto call admission limit {all in-negotiation-sa number
| ipsec sa number | ike {in-negotiation-sa number | sa
number}}

ステップ 3
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PurposeCommand or Action

に確立できる IKE SAまはた IPsec SAの最大数を指
定します。IKEv1の推奨 CAC値は 40です。

Example:

Router(config)# crypto call admission limit ike
sa 25

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Router(config)# exit

IKEv2セキュリティアソシエーション制限の設定

IKEv2 SAの絶対制限値を設定するには、次の作業を実行します。制限値に達すると、ルータ
は新しい IKE SA要求を廃棄します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 limit {max-in-negotiation-sa limit number | max-sa limit number}
4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

コールアドミッション制御を次のようにイネーブル

にします。

crypto ikev2 limit {max-in-negotiation-sa limit number
| max-sa limit number}

Example:

ステップ 3

• max-in-negotation-sa limit：ノード上での IKEv2
SAのネゴシエーションの受け入れの合計数を
制限します。

Router(config)# crypto ikev2 limit
max-in-negotation-sa 5000

• max-sa limit：ノード上での IKEv2 SAの合計数
を制限します。
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PurposeCommand or Action

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Router(config)# exit

システムリソース制限の設定

システムリソースの制限値を設定するには、次の作業を実行します。負荷単位で設定されたレ

ベルのシステムリソースが使用されている場合、ルータは新しい IKE SA要求を廃棄します。

SUMMARY STEPS

1. enable
2. configure terminal
3. call admission limit charge

4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

システムリソースを使用する場合、システムリソー

スのレベルを設定して、IKEによる新しい SA要求
の受け入れを停止します。

call admission limit charge

Example:

Router(config)# call admission limit 1000

ステップ 3

• charge：有効な値は 1～ 100000です。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 4

Router(config)# exit
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IKEの CACの設定確認
IKE設定の CACを確認するには、次の手順を実行します。

SUMMARY STEPS

1. show call admission statistics
2. show crypto call admission statistics

DETAILED STEPS

Procedure

ステップ 1 show call admission statistics

このコマンドを使用して、グローバル CACコンフィギュレーションパラメータおよび CACの動作をモニ
タします。

Example:

Router# show call admission statistics
Total Call admission charges: 82, limit 1000
Total calls rejected 1430, accepted 0
Load metric: charge 82, unscaled 82%

ステップ 2 show crypto call admission statistics

このコマンドを使用して、暗号 CAC統計情報をモニタします。

Example:

Router# show crypto call admission statistics
---------------------------------------------------------------------

Crypto Call Admission Control Statistics
---------------------------------------------------------------------
System Resource Limit: 111 Max IKE SAs: 0 Max in nego: 1000
Total IKE SA Count: 0 active: 0 negotiating: 0
Incoming IKE Requests: 0 accepted: 0 rejected: 0
Outgoing IKE Requests: 0 accepted: 0 rejected: 0
Rejected IKE Requests: 0 rsrc low: 0 Active SA limit: 0

In-neg SA limit: 0
IKE packets dropped at dispatch: 0
Max IPSEC SAs: 111
Total IPSEC SA Count: 0 active: 0 negotiating: 0
Incoming IPSEC Requests: 0 accepted: 0 rejected: 0
Outgoing IPSEC Requests: 0 accepted: 0 rejected: 0
Phase1.5 SAs under negotiation: 0
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IKE用コールアドミッション制御の設定例

IKEセキュリティアソシエーション制限値の設定例
次の例では、IKEが新しい SA要求を拒否し始めるまでの SAの最大値を 25に指定する方法を
示します。

Router(config)# crypto call admission limit ike sa 25

システムリソース制限値の設定例

次の例では、負荷単位で設定されたシステムリソースのレベルが 9000に達したときに、IKE
が SA要求を廃棄するように指定する方法を示します。

Router(config)# call admission limit 9000

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

「Configuring Internet Key Exchange for IPsec VPNs」IKEの設定

『Cisco IOS Security Command Reference』IKEコマンド

標準

タイトル標

準

--な

し

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2913

インターネットキーエクスチェンジ

IKE用コールアドミッション制御の設定例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

『The Internet Key Exchange』RFC 2409

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IKE用コールアドミッション制御の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Table 265: IKE用コールアドミッション制御の機能情報

機能情報リリース機能名

IKE用コールアドミッション制御機能は、Cisco IOSソフト
ウェアでのインターネットキーエクスチェンジ（IKE）プロ
トコルに対し、コールアドミッション制御（CAC）を適用し
たものです。

この機能は、Cisco IOS Release 12.3(8)Tで導入されました。

この機能は Cisco IOS Release 12.2(18)SXD1に統合され、Cisco
6500および Cisco 7600ルータに実装されました。

Cisco IOS Release 12.4(6)Tでは、ネゴシエーション時の IKE接
続数の制限を設定する機能が追加されました。

この機能に関する詳細については、次の各項を参照してくだ

さい。

次のコマンドが導入または変更されました。call admission
limit、 clear crypto call admission statistics、 crypto call
admission limit、 show call admission statistics、 show crypto
call admission statistics。

12.3(8)T
12.2(18)SXD1
12.4(6)T
12.2(33)SRA
12.2(33)SXH

「Call
Admission
Control for
IKE」

IKEv1の強化機能とは、IKE機能のコールアドミッション制
御（CAC）に対して行われた拡張機能を表します。

この機能は、Cisco IOS Release 15.1(3)Tで導入されました。

この機能に関する詳細については、次の各項を参照してくだ

さい。

次のコマンドが導入または変更されました。crypto call
admission limit、 show crypto call admission statistics。

15.1(3)TIKEv1の強化
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C H A P T E R 198
証明書/ISAKMPプロファイルマッピング

証明書/ISAKMPプロファイルマッピング機能を使用すると、証明書内の任意のフィールドの
内容に基づいて、ピアに Internet Security Association and Key Management Protocol（ISAKMP）
プロファイルを割り当てることができます。また、この機能では、ISAKMPプロファイルに割
り当てられたピアにグループ名を割り当てることもできます。

•証明書/ISAKMPプロファイルマッピングの前提条件, on page 2917
•証明書/ISAKMPプロファイルマッピングの制約事項, on page 2917
•証明書/ISAKMPプロファイルマッピングに関する情報, on page 2918
•証明書/ISAKMPプロファイルマッピングの設定方法, on page 2919
•証明書/ISAKMPプロファイルマッピングの設定例, on page 2922
•その他の参考資料, on page 2925
•証明書/ISAKMPプロファイルマッピングの機能情報, on page 2926

証明書/ISAKMPプロファイルマッピングの前提条件
•証明書マップの設定を理解している必要があります。

• ISAKMPプロファイルの設定を理解している必要があります。

証明書/ISAKMPプロファイルマッピングの制約事項
証明書を交換しないで、Rivest、Shamir、Adelman（RSA）シグニチャまたは RSA暗号化認証
を使用する場合は、この機能を適用できません。ISAKMPピアは、証明書を使用して RSAシ
グニチャまたは RSA暗号化認証を実行するように設定する必要があります。

同じ認証局（CA）サーバに登録された 2つのトラストポイントを使用する IPsecはサポートさ
れません。2つ以上の ISAKMPプロファイルがあり、各プロファイルが、同じ CAサーバに登
録されているが異なるトラストポイントを持っている場合、応答側は最後のグローバルトラス

トポイントを選択します（トラストポイントは、グローバルに定義された順序と逆の順序で選

択されます）。ピアが IPsecトンネルの確立を成功させるには、発信側が選択したトラストポ
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イントは、応答側が選択したトラストポイントと一致する必要があります。トラストポイント

が一致しない場合、他のすべての IPsecトンネルは、接続の確立に失敗します。

証明書/ISAKMPプロファイルマッピングに関する情報

証明書/ISAKMPプロファイルマッピングの概要
Cisco IOS Release12.3(8)T以前では、ピアを ISAKMPプロファイルにマッピングする方法は、
次の方法だけでした。ISAKMP交換の ISAKMP IDフィールドは、ピアを ISAKMPプロファイ
ルにマッピングするために使用されていました。証明書が認証に使用されるとき、ISAKMPID
ペイロードに証明書からの所有者名が含まれていました。CAが、要求されたグループ値を証
明書の最初の組織ユニット（OU）フィールドに表示しなかった場合、ISAKMPプロファイル
をピアに割り当てることはできませんでした。

Cisco IOS Release 12.3(8)Tでも、上記のように、ピアをマッピングできます。証明書/ISAKMP
プロファイルマッピング機能を使用すると、証明書内の任意のフィールドの内容に基づいて、

ピアに ISAKMPプロファイルを割り当てることができます。以前は、証明書の所有者名に基
づいて ISAKMPプロファイルを割り当てるという方法しかありませんでした。また、この機
能により、ISAKMPプロファイルが割り当てられたピアにグループを割り当てることができま
す。

証明書/ISAKMPプロファイルマッピングのしくみ
次の図に、証明書マップを ISAKMPプロファイルに接続し、証明書マップにグループ名を割
り当てる方法を示します。

Figure 101:プロファイルグループ割り当てにマッピングされる証明書マップ
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ISAKMPプロファイルには複数の証明書マップを接続できますが、証明書マップは 1つの
ISAKMPプロファイルにしか接続できません。

証明書マップにより、証明書を指定の一連の基準と照合できるようになります。ISAKMPプロ
ファイルは、自身を証明書マップにバインドできます。また、提示された証明書が ISAKMP
プロファイル内に存在する証明書マップと一致した場合、ピアに ISAKMPプロファイルが割
り当てられます。ISAKMPプロファイルにクライアント設定グループ名が含まれている場合、
同じグループ名がピアに割り当てられます。このISAKMPプロファイル情報により、ID_KEY_ID
アイデンティティまたは証明書の最初の OUフィールドの情報が上書きされます。

ピアへの ISAKMPプロファイルおよびグループ名の割り当て
証明書内の任意のフィールドに基づいて、ピアに ISAKMPプロファイルを割り当てるには、
ISAKMPプロファイルを定義してから、match certificateコマンドを使用します。

ピアに割り当てられる ISAKMPプロファイルにグループ名を関連付けるのは、同様に ISAKMP
プロファイルを定義してから、client configuration groupコマンドを使用します。

証明書/ISAKMPプロファイルマッピングの設定方法

証明書/ISAKMPプロファイルマッピング
ISAKMPプロファイルに証明書をマッピングするには、次の手順を実行します。この設定によ
り、証明書内の任意のフィールドの内容に基づいて、ピアに ISAKMPプロファイルを割り当
てることができます。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp profile profile-name

4. match certificate certificate-map

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ISAKMPプロファイルを定義し、暗号 ISAKMPプロ
ファイルコンフィギュレーションモードを開始し

ます。

crypto isakmp profile profile-name

Example:

Router (config)# crypto isakmp profile vpnprofile

ステップ 3

証明書マップの名前を受け入れます。match certificate certificate-map

Example:

ステップ 4

Router (conf-isa-prof)# match certificate map1

証明書がマッピングされたことの確認

次の showコマンドを使って、証明書マップの所有者名が正しく設定されているか確認できま
す。

SUMMARY STEPS

1. enable
2. show crypto ca certificates

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable

証明書に関する情報を表示します。show crypto ca certificates

Example:

ステップ 2

Router# show crypto ca certificates
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ピアへのグループ名の割り当て

ピアを ISAKMPプロファイルにマッピングするときにグループ名をピアに関連付けるには、
次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp profile profile-name

4. client configuration group group-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ISAKMPプロファイルを定義し、ISAKMPプロファ
イルコンフィギュレーションモードを開始します。

crypto isakmp profile profile-name

Example:

ステップ 3

Router (config)# crypto isakmp profile vpnprofile

この暗号 ISAKMPプロファイルにピアを割り当てる
ときに、そのピアに割り当てられるグループ名を受

け入れます。

client configuration group group-name

Example:

Router (conf-isa-prof)# client configuration group
group1

ステップ 4

証明書/ISAKMPプロファイルマッピングのモニタおよびメンテナンス
ISAKMPプロファイルマッピングに対応する証明書をモニターしメンテナンスするには、次の
debugコマンドを使用します。

SUMMARY STEPS

1. enable
2. debug crypto isakmp
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable

証明書が、証明書マップの照合を経て、ISAKMPプ
ロファイルと一致することを示す出力を表示しま

す。

debug crypto isakmp

Example:

Router# debug crypto isakmp

ステップ 2

このコマンドは、ピアにグループが割り当てられた

ことを確認する場合にも使用できます。

証明書/ISAKMPプロファイルマッピングの設定例

任意のフィールドに基づいた ISAKMPプロファイルへの証明書のマッ
ピング：例

次の設定例では、証明書に「ou = green」が含まれているときは必ず、ISAKMPプロファイル
「cert_pro」がピアに割り当てられる、ということを示します。

crypto pki certificate map cert_map 10
subject-name co ou = green
!
!
crypto isakmp identity dn
crypto isakmp profile cert_pro

ca trust-point 2315
ca trust-point LaBcA
initiate mode aggressive
match certificate cert_map

ISAKMPプロファイルに関連付けられたピアに割り当てられるグルー
プ名の例

次の例は、グループ「some_group」が、ISAKMPプロファイルが割り当てられたピアに関連付
けられていることを示しています。

crypto isakmp profile id_profile
ca trust-point 2315
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match identity host domain cisco.com
client configuration group some_group

ISAKMPプロファイルへの証明書のマッピング検証例
次の例は、ISAKMPプロファイルに証明書がマッピングされたことを示します。この例には、
応答側および発信側の設定、証明書マップの所有者名が設定されたことを確認する show
command出力、および証明書が証明書マップの照合を経て ISAKMPプロファイルに一致した
ことを示す debugコマンド出力が含まれています。

応答側の設定

crypto pki certificate map cert_map 10
! The above line is the certificate map definition.
subject-name co ou = green
! The above line shows that the subject name must have “ou = green.”
!
crypto isakmp profile certpro
! The above line shows that this is the ISAKMP profile that will match if the certificate
of the peer matches cert_map (shown on third line below).
ca trust-point 2315
ca trust-point LaBcA
match certificate cert_map
initiate mode aggressive

発信側の設定

crypto ca trustpoint LaBcA
enrollment url http://10.76.82.20:80/cgi-bin/openscep
subject-name ou=green,c=IN
! The above line ensures that the subject name “ou = green” is set.
revocation-check none

発信側の show crypto ca certificatesコマンド出力

Router# show crypto ca certificates
Certificate
Status: Available
Certificate Serial Number: 21
Certificate Usage: General Purpose
Issuer:
cn=blue-lab CA
o=CISCO
c=IN

Subject:
Name: Router1.cisco.com
c=IN
ou=green

! The above line is a double check that “ou = green” has been set as the subject name.
hostname=Router1.cisco.com

Validity Date:
start date: 14:34:30 UTC Mar 31 2004
end date: 14:34:30 UTC Apr 1 2009
renew date: 00:00:00 UTC Jan 1 1970

Associated Trustpoints: LaBcA
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応答側の debug crypto isakmpコマンド出力

Router# debug crypto isakmp
6d23h: ISAKMP (0:268435460): received packet from 192.0.0.2 dport 500 sport 500 Global
(R) MM_KEY_EXCH
6d23h: ISAKMP: Main Mode packet contents (flags 1, len 892):
6d23h: ID payload
6d23h: FQDN <Router1.cisco.com> port 500 protocol 17
6d23h: CERT payload
6d23h: SIG payload
6d23h: KEEPALIVE payload
6d23h: NOTIFY payload
6d23h: ISAKMP:(0:4:HW:2):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH
6d23h: ISAKMP:(0:4:HW:2):Old State = IKE_R_MM4 New State = IKE_R_MM5
6d23h: ISAKMP:(0:4:HW:2): processing ID payload. message ID = 0
6d23h: ISAKMP (0:268435460): ID payload

next-payload : 6
type : 2
FQDN name : Router1.cisco.com
protocol : 17
port : 500
length : 28

6d23h: ISAKMP:(0:4:HW:2):: peer matches *none* of the profiles
6d23h: ISAKMP:(0:4:HW:2): processing CERT payload. message ID = 0
6d23h: ISAKMP:(0:4:HW:2): processing a CT_X509_SIGNATURE cert
6d23h: ISAKMP:(0:4:HW:2): peer's pubkey isn't cached
6d23h: ISAKMP:(0:4:HW:2): OU = green
6d23h: ISAKMP:(0:4:HW:2): certificate map matches certpro profile
! The above line shows that the certificate has gone through certificate map matching
and that it matches the “certpro” profile.
6d23h: ISAKMP:(0:4:HW:2): Trying to re-validate CERT using new profile
6d23h: ISAKMP:(0:4:HW:2): Creating CERT validation list: 2315, LaBcA,
6d23h: ISAKMP:(0:4:HW:2): CERT validity confirmed.

ピアに割り当てられたグループ名の検証例

次の設定およびデバッグ出力は、グループがピアに割り当てられたことを示します。

発信側の設定

crypto isakmp profile certpro
ca trust-point 2315
ca trust-point LaBcA
match certificate cert_map
client configuration group new_group

! The statement on the above line will assign the group “new_group” to any peer that
matches the ISAKMP profile “certpro.”

initiate mode aggressive

!

応答側の debug crypto isakmpプロファイルコマンド出力

次のデバッグ出力例は、ピアが「certpro」という ISAKMPプロファイルと照合され、
「new_group」というグループが割り当てられたことを示します。

Router# debug crypto isakmp profile
6d23h: ISAKMP (0:268435461): received packet from 192.0.0.2 dport 500 sport 500 Global
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(R) MM_KEY_EXCH
6d23h: ISAKMP: Main Mode packet contents (flags 1, len 892):
6d23h: ID payload
6d23h: FQDN <Router1.cisco.com> port 500 protocol 17
6d23h: CERT payload
6d23h: SIG payload
6d23h: KEEPALIVE payload
6d23h: NOTIFY payload
6d23h: ISAKMP:(0:5:HW:2):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH
6d23h: ISAKMP:(0:5:HW:2):Old State = IKE_R_MM4 New State = IKE_R_MM5
6d23h: ISAKMP:(0:5:HW:2): processing ID payload. message ID = 0
6d23h: ISAKMP (0:268435461): ID payload

next-payload : 6
type : 2
FQDN name : Router1.cisco.com
protocol : 17
port : 500
length : 28

6d23h: ISAKMP:(0:5:HW:2):: peer matches *none* of the profiles
6d23h: ISAKMP:(0:5:HW:2): processing CERT payload. message ID = 0
6d23h: ISAKMP:(0:5:HW:2): processing a CT_X509_SIGNATURE cert
6d23h: ISAKMP:(0:5:HW:2): peer's pubkey isn't cached
6d23h: ISAKMP:(0:5:HW:2): OU = green
6d23h: ISAKMP:(0:5:HW:2): certificate map matches certpro profile
6d23h: ISAKMP:(0:5:HW:2): Trying to re-validate CERT using new profile
6d23h: ISAKMP:(0:5:HW:2): Creating CERT validation list: 2315, LaBcA,
6d23h: ISAKMP:(0:5:HW:2): CERT validity confirmed.
6d23h: ISAKMP:(0:5:HW:2):Profile has no keyring, aborting key search
6d23h: ISAKMP:(0:5:HW:2): Profile certpro assigned peer the group named new_group

その他の参考資料

関連資料

マニュアルタイトル関連項目

VRF認識 IPSecISAKMPプロファイルの設定

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標

準

--な

し
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリリース、およびフィーチャセッ
トのMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

--な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

証明書/ISAKMPプロファイルマッピングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 266:証明書/ISAKMPプロファイルマッピングの機能情報

機能情報リリース機能名

証明書/ISAKMPプロファイルマッピング機能を使用すると、
証明書内の任意のフィールドの内容に基づいて、ピアに
Internet Security Association and Key Management Protocol
（ISAKMP）プロファイルを割り当てることができます。ま
た、この機能では、ISAKMPプロファイルに割り当てられた
ピアにグループ名を割り当てることもできます。

この機能は、Cisco IOS Release12.3(8)Tで導入されました。

この機能は、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

この機能は、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.3(8)T

12.2(33)SRA

12.2(33)SXH

証明書/ISAKMP
プロファイルマッ

ピング
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C H A P T E R 199
「Encrypted Preshared Key」

暗号化事前共有キー機能を使用すると、プレーンテキストのパスワードをタイプ6（暗号化）
形式で NVRAMに安全に保管できます。

•暗号化事前共有キーの制約事項, on page 2929
•暗号化事前共有キーに関する情報, on page 2929
•暗号化事前共有キーの設定方法, on page 2931
•暗号化事前共有キーの設定例, on page 2940
•次の作業, on page 2941
•その他の参考資料, on page 2942

暗号化事前共有キーの制約事項
•古い ROMモニタ（ROMMON）およびブートイメージでは、新しいタイプ 6パスワード
が認識されません。そのため、旧来のROMMONから起動すると、エラーが発生します。

• Cisco 836ルータでは、Advanced Encryption Standard（AES）を使用できるのは IP Plusイ
メージ上に限ります。

暗号化事前共有キーに関する情報

暗号化事前共有キーの使用によるパスワードのセキュアな保存

暗号化事前共有キー機能を使用すると、コマンドラインインターフェイス（CLI）から、プ
レーンテキストのパスワードをタイプ 6形式でNVRAMへセキュアに保存できます。タイプ 6
のパスワードは暗号化されています。暗号化されたパスワード自体を、確認したり取得したり

することは可能ですが、それを復号化して実際のパスワードを特定することは困難です。key
config-key コマンドを password encryption aesコマンドとともに使用すると、パスワードを設
定してイネーブルにできます（キーの暗号化には対称キー暗号であるAESが使用されます）。
config-key password-encryptionコマンドを使用して設定されたパスワード（キー）は、ルータ
内のその他すべてのキーを暗号化するマスター暗号キーとして使用されます。
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password encryption aesコマンドを設定する際、同時に key config-key コマンドを設定しない
と、show running-configコマンドや copy running-config startup-configコマンドなどが設定さ
れている起動時や不揮発性生成（NVGEN）プロセス中に次のようなメッセージが出力されま
す。

“Can not encrypt password. Please configure a configuration-key with ‘key config-key’”

パスワードの変更

key config-key password-encryptionコマンドを使用してパスワード（マスターキー）が変更さ
れた場合、または再暗号化された場合には、リストレジストリから、タイプ6暗号が使用され
ているアプリケーションモジュールへ、変更前のキーと変更後のキーが渡されます。

パスワードの削除

key config-key password-encryptionコマンドを使用して設定されたマスターキーがシステムか
ら削除されると、タイプ6のパスワードすべてが使用不可になるという内容の警告が出力され
ます（同時に、確認用のプロンプトも表示されます）。セキュリティ対策として、暗号化され

たパスワードは、ソフトウェアによって復号されることはなくなります。ただし、すでに説明

したように、パスワードを再暗号化することはできます。

key config-key password-encryptionコマンドを使用して設定されたパスワードは、一度失われ
ると回復できません。パスワードは、安全な場所に保存することを推奨します。

Caution

パスワード暗号化の設定解除

no password encryption aesコマンドを使用してパスワード暗号化の設定を解除しても、既存の
タイプ 6パスワードはすべて変更されずに残されます。key config-key password-encryptionコ
マンドを使用して設定したパスワード（マスターキー）があれば、アプリケーションで必要に

応じてタイプ 6パスワードを復号できます。

パスワードの保存

（key config-key password-encryptionコマンドを使用して設定された）パスワードは誰にも「判
読」できないため、ルータからパスワードを取得する方法はありません。既存の管理ステー

ションでは、その内部にキーが格納されるよう強化されることで初めて、パスワードの内容を

「知る」ことができます。その場合、パスワードは管理ステーション内部に安全に保存する必

要があります。TFTPを使用して保存された設定は、スタンドアロンではないため、ルータに
はロードできません。設定をルータにロードする前後には、（keyconfig-keypassword-encryption
コマンドを使用して）パスワードを手動で追加する必要があります。このパスワードは、保存

された設定に手動で追加できますが、それによって設定内のすべてのパスワードを誰もが復号

化できるようになるため、手動によるパスワードの追加は行わないことを推奨します。
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新規パスワードまたは不明パスワードの設定

入力またはカットアンドペーストした暗号文は、それがマスターキーに適合しない場合やマ

スターキーが存在しない場合でも、受理または保存されます。ただしこの場合にはアラート

メッセージが出力されます。アラートメッセージの内容は次のとおりです。

“ciphertext>[for username bar>] is incompatible with the configured master key.”

マスターキーを新規に設定すると、プレーンテキストのキーはすべて暗号化され、タイプ6の
キーになります。すでにタイプ 6であるキーは暗号化されず、現在の状態が維持されます。

既存のマスターキーが失われた場合、またはその内容が不明の場合は、no key config-key
password-encryptionコマンドを使用してそのマスターキーを削除できます。no key config-key
password-encryptionコマンドを使用してマスターキーを削除しても、既存の暗号化パスワード
は、暗号化された状態のままルータ設定内に保持されます。これらのパスワードは復号化され

ません。

暗号化事前共有キーのイネーブル化

password encryption aesコマンドを使用すると、暗号化されたパスワードを有効化できます。

暗号化事前共有キーの設定方法

暗号化事前共有キーの設定

暗号化事前共有キーを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. key config-key password-encryption [text]
4. password encryption aes

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

タイプ 6の暗号キーをプライベートNVRAMに保存
します。

key config-key password-encryption [text]

Example:

ステップ 3

•（Enterキーを使用して）インタラクティブに
キーボード操作を行う場合、暗号キーがすでに

Router (config)# key config-key
password-encryption

存在すれば、Old key、New key、Confirm keyと
いう 3つのプロンプトが表示されます。

•インタラクティブにキーボード操作を行う場
合、暗号キーが存在しなければ、New key、
Confirm keyという 2つのプロンプトが表示され
ます。

•すでに暗号化されているパスワードを削除する
場合は、次のプロンプトが表示されます。

「WARNING: All type 6 encrypted keys will become
unusable. Continue with master key deletion?
[yes/no]:」

暗号化事前共有キーのイネーブル化password encryption aes

Example:

ステップ 4

Router (config)# password-encryption aes

トラブルシューティングのヒント

「ciphertext >[for username bar>] is incompatible with the configured master key」という警告メッ
セージが表示された場合は、入力またはカットアンドペーストした暗号文がマスターキーに

適合しないか、またはマスターキーが存在しないと判断できます（暗号文は受理または保存さ

れます）。この警告メッセージを手掛かりにすれば、設定の不具合箇所を特定できます。

暗号化事前共有キーのモニタリング

暗号化事前共有キーに関するロギングを出力するには、次の手順を実行します。

1. enable

2. password logging
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SUMMARY STEPS

1. enable
2. password logging

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

タイプ 6パスワードの処理に関するデバッグ出力の
ログを表示します。

password logging

Example:

ステップ 2

Router# password logging

例

次に示すのは、password loggingによるデバッグ出力の表示例です。ここでは、マス
ターキーが新規に設定された場合と、その新しいマスターキーを使用してそのキーが

暗号化された場合が表示されています。

Router (config)# key config-key password-encrypt
New key:
Confirm key:
Router (config)#
01:40:57: TYPE6_PASS: New Master key configured, encrypting the keys with
the new master keypas
Router (config)# key config-key password-encrypt
Old key:
New key:
Confirm key:
Router (config)#
01:42:11: TYPE6_PASS: Master key change heralded, re-encrypting the keys
with the new master key
01:42:11: TYPE6_PASS: Mac verification successful
01:42:11: TYPE6_PASS: Mac verification successful
01:42:11: TYPE6_PASS: Mac verification successful

次の作業

次に示す作業を実行できます。これらの各作業は、互いに独立したものです。
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ISAKMP事前共有キーの設定
ISAKMP事前共有キーを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp key keystring address peer-address

4. crypto isakmp key keystring hostname hostname

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

事前共有認証キーを設定します。crypto isakmp key keystring address peer-address

Example:

ステップ 3

• peer-address引数には、リモートピアの IPアド
レスを指定します。

Router (config)# crypto isakmp key cisco address
10.2.3.4

事前共有認証キーを設定します。crypto isakmp key keystring hostname hostname

Example:

ステップ 4

• hostname引数には、ピアの完全修飾ドメイン名
（FQDN）を指定します。

Router (config)# crypto isakmp key mykey hostname
mydomain.com

例

次に示すのは、暗号化事前共有キーが設定された場合の出力例です。

crypto isakmp key 6 _Hg[^^ECgLGGPF^RXTQfDDWQ][YAAB address 10.2.3.4
crypto isakmp key 6 `eR\eTRaKCUZPYYQfDgXRWi_AAB hostname mydomain.com
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ISAKMPキーリングの ISAKMP事前共有キーの設定
IPSec仮想経路フォワーディング（VRF）で使用される ISAKMPリングの ISAKMP事前共有
キーを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto keyring keyring-name

4. pre-shared-key address address key key

5. pre-shared-key hostname hostname key key

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

インターネットキー交換（IKE）認証で使用する暗
号キーリングを定義し、キーリングコンフィギュ

レーションモードを開始します。

crypto keyring keyring-name

Example:

Router (config)# crypto keyring mykeyring

ステップ 3

IKE認証に使用する事前共有キーを定義します。pre-shared-key address address key key

Example:

ステップ 4

• address引数には、リモートピアの IPアドレス
を指定します。

Router (config-keyring)# pre-shared-key address
10.2.3.5 key cisco

IKE認証に使用する事前共有キーを定義します。pre-shared-key hostname hostname key key

Example:

ステップ 5

• hostname引数には、ピアの FQDNを指定しま
す。

Router (config-keyring)# pre-shared-key hostname
mydomain.com key cisco
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例

次に示すのは、ISAKMPキーリングの暗号化された事前共有キーが設定された場合の
how-running-configによる出力例です。

crypto keyring mykeyring
pre-shared-key address 10.2.3.5 key 6 `WHCJYR_Z]GRPF^RXTQfDcfZ]GPAAB
pre-shared-key hostname mydomain.com key 6 aE_REHDcOfYCPF^RXTQfDJYVVNSAAB

ISAKMPアグレッシブモードの設定
ISAKMPアグレッシブモードを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp peer ip-address ip-address

4. set aggressive-mode client-endpoint client-endpoint

5. set aggressive-mode password password

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

アグレッシブモードのトンネル属性に関し、IPセ
キュリティ（IPSec）ピアによる認証、許可、アカウ

crypto isakmp peer ip-address ip-address

Example:

ステップ 3

ンティング（AAA）の IKEクエリーをイネーブルに
Router (config)# crypto isakmp peer ip-address
10.2.3.4

し、ISAKMPピアコンフィギュレーションモード
を開始します。

ISAKMPピア設定内で、Tunnel-Client-Endpoint属性
を指定します。

set aggressive-mode client-endpoint client-endpoint

Example:

ステップ 4
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PurposeCommand or Action

Router (config-isakmp-peer)# set aggressive-mode
client-endpoint fqdn cisco.com

ISAKMPピア設定内で、Tunnel-Password属性を指定
します。

set aggressive-mode password password

Example:

ステップ 5

Router (config-isakmp-peer)# set aggressive-mode
password cisco

例

次に示すのは、ISAKMPアグレッシブモードで、暗号化された事前共有キーが設定さ
れた場合の how-running-configによる出力例です。

crypto isakmp peer address 10.2.3.4
set aggressive-mode password 6 ^aKPIQ_KJE_PPF^RXTQfDTIaLNeAAB
set aggressive-mode client-endpoint fqdn cisco.com

Unityサーバグループポリシーの設定
Unityサーバグループポリシーを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp client configuration group group-name

4. pool name

5. domain name
6. key name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action

Router# configure terminal

定義するグループのポリシープロファイルを指定

し、ISAKMPグループコンフィギュレーションモー
ドを開始します。

crypto isakmp client configuration group group-name

Example:

Router (config)# crypto isakmp client
configuration group mygroup

ステップ 3

ローカルプールアドレスを定義します。pool name

Example:

ステップ 4

Router (config-isakmp-group)# pool mypool

グループが属するドメインネームサービス（DNS）
ドメインを指定します。

domain name

Example:

ステップ 5

Router (config-isakmp-group)# domain cisco.com

グループポリシー属性の定義に使用する IKE事前共
有キーを指定します。

key name

Example:

ステップ 6

Router (config-isakmp-group)# key cisco

例

次に示すのは、暗号化されたキーが Unityサーバーグループポリシーに対して設定さ
れた場合の show-running-configによる出力例です。

crypto isakmp client configuration group mygroup
key 6 cZZgDZPOE\dDPF^RXTQfDTIaLNeAAB
domain cisco.com
pool mypool

Easy VPNクライアントの設定
Easy VPNクライアントを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec client ezvpn name

4. peer ipaddress

5. mode client
6. group group-name key group-key
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7. connect manual

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

Cisco Easy VPN Remoteコンフィギュレーションを作
成し、Cisco Easy VPN Remoteコンフィギュレーショ
ンモードを開始します。

crypto ipsec client ezvpn name

Example:

Router (config)# crypto ipsec client ezvpn
myclient

ステップ 3

VPN接続に対して、ピアの IPアドレスを設定しま
す。

peer ipaddress

Example:

ステップ 4

Router (config-isakmp-peer)# peer 10.2.3.4

ネットワークアドレス変換（NAT）またはピアア
ドレス変換（PAT）を使用する Cisco Easy VPNクラ

mode client

Example:

ステップ 5

イアントモードでの動作用にルータを自動設定しま

す。Router (config-isakmp-ezpvy)# mode client

VPN接続に使用するグループ名およびキー値を指定
します。

group group-name key group-key

Example:

ステップ 6

Router (config-isakmp-ezvpn)# group mygroup key
cisco

手動設定を指定して、Cisco Easy VPN Remoteクライ
アントに対し、コマンドまたはアプリケーションプ

connect manual

Example:

ステップ 7

ログラミングインターフェイス（API）のコールを
Router (config-isakmp-ezvpn)# connect manual 待機してから、Cisco Easy VPNリモート接続の確立

を試行するよう指示します。
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例

次に、Easy VPNクライアントが設定されていることを示す show-running-configの出
力例を示します。このキーは暗号化されています。

crypto ipsec client ezvpn myclient
connect manual
group mygroup key 6 gdMI`S^^[GIcPF^RXTQfDFKEO\RAAB
mode client
peer 10.2.3.4

暗号化事前共有キーの設定例

暗号化事前共有キー：例

次に示すのは、タイプ6の事前共有キーが暗号化された場合の設定例です。この中には、ユー
ザに対して表示されるプロンプトやメッセージも含まれています。

Router (config)# crypto isakmp key cisco address 10.0.0.2
Router (config)# exit
Router# show running-config | include crypto isakmp key
crypto isakmp key cisco address 10.0.0.2
Router#
Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)# password encryption aes

Router (config)# key config-key password-encrypt

New key:
Confirm key:
Router (config)#
01:46:40: TYPE6_PASS: New Master key configured, encrypting the keys with
the new master key
Router (config)# exit
Router # show running-config | include crypto isakmp key
crypto isakmp key 6 CXWdhVTZYB_Vcd^`cIHDOahiFTa address 10.0.0.2

キーが存在しない場合の例

次の設定例には、以前のキーがありません。

Router (config)#

キーが存在する場合の例

次の設定例には、キーがすでに存在しています。
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Router (config)#
Old key:
Router (config)#

キーが存在する状況でユーザがインタラクティブにキーを入力する場

合の例

次の設定例では、ユーザは対話形式の入力を求めていますが、キーはすでに存在しています。

key config-key コマンドを入力し、Enterキーを押して対話モードを開始すると、画面には Old
key、New key、Confirm keyという 3つのプロンプトが表示されます。

Router (config)#
Old key:
New key:
Confirm key:

キーが存在しない状況でユーザがインタラクティブにキーを入力する

場合の例

次に示すのは、キーが存在しない状況でユーザがインタラクティブにキーボード操作を行う場

合の設定例です。対話モードを開始すると、画面には New keyおよび Confirm keyという 2つ
のプロンプトが表示されます。

Router (config)#

New key:
Confirm key:

パスワード暗号化の設定解除の例

次に示すのは、ユーザがパスワード暗号化の設定を解除する場合の設定例です。「WARNING:
All type 6 encrypted keys will become unusable. Continue with master key deletion? [yes/no]:」という
プロンプトが画面に表示されます（インタラクティブモードの場合）。

Router (config)#
WARNING: All type 6 encrypted keys will become unusable. Continue with master key deletion
? [yes/no]: y

次の作業
その他の事前共有キーを設定します。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』パスワードの設定

標準

タイト

ル

標

準

--な

し

MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリリース、およびフィーチャセッ
トのMIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使
用します。

http://www.cisco.com/go/mibs

な

し

RFC
タイト

ル

RFC

--な

し

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2942

インターネットキーエクスチェンジ

その他の参考資料

http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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C H A P T E R 200
識別名ベースのクリプトマップ

機能の履歴

変更内容リリース

この機能が導入されました。12.2(4)T

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

この章では、Cisco IOS Release 12.2(4)Tの識別名ベースの暗号マップ機能について説明します。
次のセクションで構成されています。

•機能の概要, on page 2945
•サポートされるプラットフォーム, on page 2946
•サポートされている規格MIBおよび RFC, on page 2947
•前提条件, on page 2947
•設定作業, on page 2947
•設定例, on page 2950

機能の概要
識別名ベースのクリプトマップ機能により、証明書（特に特定の識別名（DN）持つ特定の証
明書）を持つピアの選択された暗号化インターフェイスだけに、アクセスを制限するように

ルータを設定できます。

以前まで、暗号化ピアからルータが証明書または共有秘密を受け入れる場合、Cisco IOSでは
暗号化ピアの IPアドレスによって制限する以外、暗号化されたインターフェイスとピアが通
信するのを防ぐ方法がありませんでした。この機能により、ピアが自身の認証に使用した DN
に基づいて、ピアが使用できるクリプトマップを設定し、特定のDNを持つピアがアクセスで
きる暗号化インターフェイスを制御できます。
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利点

識別名ベースの暗号マップ機能では、暗号化インターフェイスを選択し、特定の証明書（なか

でも特別な DNを持つ証明書）を持つピアがそのインターフェイスにアクセスしないよう、
ルータに制限を設定できます。

機能制限

システム要件

この機能を設定するには、ルータが IPセキュリティをサポートする必要があります。

パフォーマンス上の影響

アクセスを制限するDNが多い場合、少数のアイデンティティセクションを参照する多数のク
リプトマップを指定するよりも、多数のアイデンティティセクションを参照する少数のクリ

プトマップを指定することを推奨します。

関連資料

次のマニュアルには、識別名ベースのクリプトマップ機能の関連情報が記載されています。

•『Cisco IOS Security Command Reference』

•『Cisco IOS Security Configuration Guide: Secure Connectivity, Release 12.4T』

• Next Generation Encryption（NGE）ホワイトペーパー。

サポートされるプラットフォーム
この機能は、次のプラットフォームでサポートされます。

• Cisco 1700シリーズ

• Cisco 2600シリーズ

• Cisco 3620

• Cisco 3640

• Cisco 3660

• Cisco 7100シリーズ

• Cisco 7200シリーズ

• Cisco uBR905ケーブルアクセスルータ

• Cisco uBR925ケーブルアクセスルータ
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Feature Navigatorを使用したプラットフォームサポートの判別

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

サポートされている規格MIBおよび RFC

標準

なし

MIB

なし

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

RFC

なし

前提条件
DNベースのクリプトマップを設定する前に、次の作業を実行する必要があります。

•ピアごとに IKEポリシーを作成します。

IKEポリシーの作成についての詳細は、『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Configuring Internet Key Exchange for IPsec VPNs」の章を参照してください。

• IPSecのクリプトマップエントリを作成します。

暗号マップエントリの作成についての詳細は、『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Configuring Security for VPNs with IPsec」の章を参照してください。

設定作業
クリプトマップエントリの作成に関する詳細については、「IPsec VPNのセキュリティの設
定」を参照してください。一覧内の各作業は、必須と任意に分けています。

•（DNによって認証された）DNベースの暗号マップの設定, on page 2948（必須）

•（ホスト名によって認証された）DNベースの暗号マップの設定, on page 2948（必須）
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• DNベースの暗号マップへの IDの適用, on page 2949（必須）

• DNベースの暗号マップの確認, on page 2950（任意）

（DNによって認証された）DNベースの暗号マップの設定
DNによって認証されたピアだけが使用できる DNベースのクリプトマップを設定するには、
グローバルコンフィギュレーションモードの開始時に次のコマンドを使用します。

SUMMARY STEPS

1. Router(config)# crypto identity name

2. Router(crypto-identity)# dn name=string [,name=string]

DETAILED STEPS

Procedure

PurposeCommand or Action

ルータの証明書内にある指定 DNリストを使用して
ルータのアイデンティティを設定し、暗号アイデン

Router(config)# crypto identity nameステップ 1

ティティコンフィギュレーションモードを開始し

ます。

ルータの証明書内にある DNに、ルータのアイデン
ティティを関連付けます。

Router(crypto-identity)# dn name=string [,name=string]ステップ 2

ピアのアイデンティティは、交換された証

明書のアイデンティティと一致する必要が

あります。

Note

（ホスト名によって認証された）DNベースの暗号マップの設定
ホスト名によって認証されたピアだけが使用できるDNベースのクリプトマップを設定するに
は、グローバルコンフィギュレーションモードの開始時に次のコマンドを使用します。

SUMMARY STEPS

1. Router(config)# crypto identity name

2. Router(crypto-identity)# fqdn name
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DETAILED STEPS

Procedure

PurposeCommand or Action

ルータの証明書内にある指定 DNリストを使用して
ルータのアイデンティティを設定し、暗号アイデン

Router(config)# crypto identity nameステップ 1

ティティコンフィギュレーションモードを開始し

ます。

ピアの認証に使用したホスト名にルータのアイデン

ティティを関連付けます。

Router(crypto-identity)# fqdn nameステップ 2

ピアのアイデンティティは、交換された証

明書のアイデンティティと一致する必要が

あります。

Note

DNベースの暗号マップへの IDの適用
（クリプトマップのコンテキスト内で）アイデンティティを適用するには、グローバルコン

フィギュレーションモードの開始時に次のコマンドを使用します。

SUMMARY STEPS

1. Router(config)# crypto map map-name seq-num ipsec-isakmp
2. Router(config-crypto-map)# identity name

DETAILED STEPS

Procedure

PurposeCommand or Action

クリプトマップエントリを作成または変更し、ク

リプトマップコンフィギュレーションモードを開

始します。

Router(config)# crypto map map-name seq-num
ipsec-isakmp

ステップ 1

クリプトマップに対して IDを適用します。Router(config-crypto-map)# identity nameステップ 2

このコマンドを適用した場合、identity nameでリス
トされているコンフィギュレーションと一致するホ

ストだけが、指定した暗号マップを使用できます。

暗号マップ内に identityコマンドが表示され
ない場合は、暗号化ピアの IPアドレスを除
き、暗号化接続に制約はありません。

Note
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DNベースの暗号マップの確認
この機能が適切に設定されているかを確認するには、EXECモードで次のコマンドを使用しま
す。

目的コマンド

設定したアイデンティティを表示します。
Router# show crypto identity

トラブルシューティングのヒント

暗号化ピアが接続を確立しようと試み、それが DNベースのクリプトマップ設定によってブ
ロックされた場合、次のエラーメッセージが記録されます。

<time>: %CRYPTO-4-IKE_QUICKMODE_BAD_CERT: encrypted connection attempted with a peer
without the configured certificate attributes.

設定例

DNベースの暗号マップの設定例
次の例では、DNおよびホスト名によって認証された DNベースのクリプトマップを設定する
方法を示します。間にコマンドを説明するためのコメントが含まれています。

! DN based crypto maps require you to configure an IKE policy at each peer.
crypto isakmp policy 15
encryption aes
hash sha
authentication rsa-sig
group 14
lifetime 5000
crypto isakmp policy 20
encryption aes
hash sha
authentication pre-share
group 14
lifetime 10000
crypto isakmp key 1234567890 address 171.69.224.33
!
! The following is an IPSec crypto map (part of IPSec configuration). It can be used
only
! by peers that have been authenticated by DN and if the certificate belongs to BigBiz.
crypto map map-to-bigbiz 10 ipsec-isakmp
set peer 172.21.114.196
set transform-set my-transformset
match address 124
identity to-bigbiz
!
crypto identity to-bigbiz
dn ou=BigBiz
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!
!
! This crypto map can be used only by peers that have been authenticated by hostname
! and if the certificate belongs to little.com.
crypto map map-to-little-com 10 ipsec-isakmp
set peer 172.21.115.119
set transform-set my-transformset
match address 125
identity to-little-com
!
crypto identity to-little-com
fqdn little.com
!

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2951

インターネットキーエクスチェンジ

DNベースの暗号マップの設定例



Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2952

インターネットキーエクスチェンジ

DNベースの暗号マップの設定例



C H A P T E R 201
IPsecと Quality of Service

IPsecと Quality of Service機能を使用すれば、Cisco IOS Quality of Service（QoS）ポリシーを、
QoSグループに基づいて、IP Security（IPsec）パケットフローに適用できます。QoSグループ
は、現在の Internet Security Association and Key Management Protocol（ISAKMP）プロファイル
に適用できます。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

プラットフォームおよび Cisco IOSソフトウェアイメージのサポート情報の検索

Cisco Feature Navigatorを使用すると、プラットフォーム、および Cisco IOSソフトウェアイ
メージの各サポート情報を検索できます。Cisco Feature Navigatorには、
http://tools.cisco.com/ITDIT/CFN/jsp/index.jspからアクセスできます。アクセスするには、Cisco.com
のアカウントが必要です。アカウントをお持ちでない場合や、ユーザー名やパスワードを忘れ

た場合は、ログインダイアログボックスで [Cancel]をクリックし、表示される説明に従ってく
ださい。

• IPsecと Quality of Serviceの前提条件, on page 2953
• IPsecと Quality of Serviceの制約事項, on page 2954
• IPsecと Quality of Serviceに関する情報, on page 2954
• IPsecと Quality of Serviceの設定方法, on page 2954
• IPsecと Quality of Serviceの設定例, on page 2956
•その他の参考資料, on page 2959
• IPsecと Quality of Serviceの機能情報, on page 2960

IPsecと Quality of Serviceの前提条件
• IPsec、および ISAKMPプロファイルの概念についての知識が必要です。

• Cisco IOS QoSの知識が必要です。
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IPsecと Quality of Serviceの制約事項
•この機能を適用できるのは ISAKMPプロファイルを介してだけです。QoSアプリケーショ
ンに対して使用できる QoSグループは 128個までという制限はこの機能にも当てはまり
ます。

• IPsec QoSグループを適用できるのは、発信サービスポリシーに対してだけです。

• QoSは、ソフトウェア暗号化に関してはサポートされません。

IPsecと Quality of Serviceに関する情報

IPsecと Quality of Serviceの概要
IPsecと Quality of Service機能を使用すれば、QoSグループを ISAKMPプロファイルに追加す
ることによって、トラフィックポリシングおよびシェーピングなどの QoSポリシーを QoSポ
リシーに適用できます。QoSグループが追加されると、このグループの値が、QoSクラスマッ
プ内で定義されたものと同じ QoSグループにマッピングされます。この QoSグループタグを
利用している現在の QoS方式はすべて、IPsecパケットフローに適用できます。パケットフ
ローの共通グルーピングには、IPsec QoSグループを QoSメカニズムにとって使用可能にする
ことによって、特定のポリシークラスを適用できます。IPsecフローをマーキングすれば、QoS
メカニズムを、特定のグループが使用可能な帯域幅の制限や特定のフロー上のタイプオブサー

ビス（ToS）ビットのマーキングなどをサポート可能なトラフィックのクラスに適用できます。

ISAKMPプロファイルは、アイデンティティ照合基準方式によってデバイスを一意に識別でき
るプロファイルなので、QoSグループのアプリケーションは、ISAKMPプロファイルレベル
で適用されます。これらの基準は、インターネットキー交換（IKE）IDに基づいています。こ
の IDは、受信 IKE接続によって提供され、IPアドレス、完全修飾ドメイン名（FQDN）、お
よびグループ（つまり、バーチャルプライベートネットワーク [VPN]リモートクライアント
グルーピング）などが格納されます。アイデンティティ照合基準の粒度によって、指定された

QoSポリシーの粒度に制約が課せられます。たとえば、「Engineering」という名前の VPNク
ライアントグループに所属するすべてのトラフィックを、「TOS 5」としてマーキングしま
す。指定した QoSポリシーの粒度に制約を課すその他の例としては、発信WANリンクの 30
パーセントをリモート VPNデバイスの特定のグループへ割り当てるなどがあります。

IPsecと Quality of Serviceの設定方法

IPsecと Quality of Serviceの設定
QoSポリシーを ISAKMPプロファイルに適用するには、次の手順を実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp-profile profile-number

4. qos-group group-number

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ISAKMPプロファイルを定義し、IPsecユーザセッ
ションを監査し、ISAKMPプロファイルコンフィ
ギュレーションモードを開始します。

crypto isakmp-profile profile-number

Example:

Router (config)# crypto isakmp-profile vpnprofile

ステップ 3

QoSグループ値を ISAKMPプロファイルに適用しま
す。

qos-group group-number

Example:

ステップ 4

Router(config-isa-prof)# qos-group 1

IPsecと Quality of Serviceセッションの確認
IPsec and QoSセッションを確認するには、次の手順を実行します。showコマンドは、任意の
順序か互いに独立させて使用できます。

SUMMARY STEPS

1. enable
2. show crypto isakmp profile
3. show crypto ipsec sa
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

QoSグループがプロファイルに適用されていること
を表示します。

show crypto isakmp profile

Example:

ステップ 2

Router# show crypto isakmp profile

QoSグループが、IPsecセキュリティアソシエーショ
ン（SA）の特定のペアに適用されていることを表示
します。

show crypto ipsec sa

Example:

Router# show crypto ipsec sa

ステップ 3

トラブルシューティングのヒント

IPsecセッションおよび QoSセッションに問題が発生した場合、次が実行されているかどうか
を確認します。

•『Cisco IOS Quality of Service Solutions Command Reference』に記載されている QoS専用コ
マンドを使用して、QoSの適用を QoSサービスごとに確認している。

•クラスマップ一致基準に指定されたものと同じ QoSグループと一致しているルータ上の
QoSポリシーを設定している。

•クリプトマップが適用されるものと同じインターフェイスにサービスポリシーを適用し
ている。

IPsecと Quality of Serviceの設定例

リモートユーザの 2つのグループに適用された QoSポリシーの例
次に、特定の QoSポリシーがリモートユーザの 2つのグループに適用されている例を示しま
す。2つのプロファイルが、IKEを介した最初の接続上でリモートユーザが特定のプロファイ
ルにマッピングされるように設定されています。そのプロファイルから、そのリモートに対し

て作成されたすべての IPsec SAが特定の QoSグループでマーキングされます。トラフィック
が発信インターフェイスを出ると、QoSサービスによって、その発信インターフェイス上で適
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用されているサービスポリシーを構成するクラスマップ内で指定されたQoSグループで IPsec
設定 QoSグループがマッピングされます。

version 12.3
!
aaa authentication login group group radius
aaa authorization network autho local
aaa accounting update periodic 1
aaa session-id common
ip subnet-zero
!
!
ip cef
no ip domain lookup
!
class-map match-all yellow
match qos-group 3
class-map match-all blue
match qos-group 2
!
!
policy-map clients
class blue
set precedence 5
class yellow
set precedence 7

!
!
crypto isakmp policy 1
encr aes
hash sha
authentication pre-share
group 14
lifetime 300
!
crypto isakmp keepalive 10 periodic
crypto isakmp xauth timeout 20
!
crypto isakmp client configuration group blue
key cisco
dns 10.2.2.2 10.2.2.3
wins 10.6.6.6
pool blue
save-password
include-local-lan
backup-gateway corky1.cisco.com
!
crypto isakmp client configuration group yellow
dns 10.2.2.2 10.2.2.3
wins 10.6.6.5
pool yellow
!
crypto isakmp profile blue

match identity group cisco
client authentication list autho
isakmp authorization list autho
client configuration address respond
qos-group 2

crypto isakmp profile yellow
match identity group yellow
match identity address 10.0.0.11 255.255.255.255
client authentication list autho
isakmp authorization list autho
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client configuration address respond
qos-group 3

!
!
crypto ipsec transform-set combo ah-sha-hmac esp-aes esp-sha-hmac
crypto ipsec transform-set client esp-aes esp-sha-hmac comp-lzs
!
crypto dynamic-map mode 1
set security-association lifetime seconds 180
set transform-set client
set isakmp-profile blue
reverse-route
crypto dynamic-map mode 2
set transform-set combo
set isakmp-profile yellow
reverse-route
!
crypto map mode 1 ipsec-isakmp dynamic mode
!
interface FastEthernet0/0
ip address 10.0.0.110 255.255.255.0
no ip redirects
no ip proxy-arp
no ip mroute-cache
duplex half
no cdp enable
crypto map mode
service-policy out clients
!
ip local pool yellow 192.168.2.1 192.168.2.10
ip local pool blue 192.168.6.1 192.168.6.6
no ip classless
!
radius-server host 10.0.0.13 auth-port 1645 acct-port 1646
radius-server key XXXXXX
radius-server vsa send accounting
radius-server vsa send authentication

show crypto isakmp profileコマンドの例
次の出力では、QoSグループ「2」が ISAKMPプロファイル「blue」に適用され、QoSグルー
プ「3」が ISAKMPプロファイル「yellow」に適用されていることを示しています。

Router# show crypto isakmp profile
ISAKMP PROFILE blue

Identities matched are:
group blue
QoS Group 2 is applied

ISAKMP PROFILE yellow
Identities matched are:
ip-address 10.0.0.13 255.255.255.255
group yellow
QoS Group 3 is applied

show crypto ipsec saコマンドの例
次の出力では、QoSグループが IPsec SAの特定のペアに適用されていることを示しています。
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Router# show crypto ipsec sa
interface: FastEthernet0/0

Crypto map tag: mode, local addr. 10.0.0.110
protected vrf:
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.12.12.0/255.255.255.0/0/0)
current_peer: 10.0.0.11:500
PERMIT, flags={}
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
qos group is set to 2

その他の参考資料
ここでは、IPsecと Quality of Service機能の関連資料について説明します。

関連資料

マニュアルタイトル関連項目

IPsecを使用した VPNのセキュリティの設定IPSec

『Cisco IOS Quality of Service Solutions Configuration Guide』
（Cisco.com）

QoSオプション

『Cisco IOS Quality of Service Solutions Command Reference』QoSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準

タイト

ル

標準

--この機能がサポートする新しい規格または変更された規格はありません。
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MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

RFC
タイト

ル

RFC

--この機能でサポートが追加または変更されたRFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

IPsecと Quality of Serviceの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 267: IPsecと Quality of Serviceの機能情報

機能情報リリース機能名

IPsecと Quality of Service機能を使用すれば、Cisco IOS
Quality of Service（QoS）ポリシーを、QoSグループに基
づいて、IP Security（IPsec）パケットフローに適用でき
ます。QoSグループは、現在の Internet Security Association
and Key Management Protocol（ISAKMP）プロファイルに
適用できます。

次のコマンドが導入または変更されました。 qos-group.

Cisco IOS XE
Release 3.9S

IPsecと Quality
of Service
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C H A P T E R 202
VRF認識 IPSec

VRF-Aware IPsec機能には、マルチプロトコルラベルスイッチング（MPLS）バーチャルプラ
イベートネットワーク（VPN）に対する IP Security（IPsec）トンネルマッピングが導入され
ています。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• VRF-Aware IPsecに関する制約事項, on page 2963
• VRF-Aware IPsecに関する情報, on page 2964
• VRF-Aware IPsecの設定方法, on page 2966
• VRF-Aware IPsecの設定例, on page 2984
•その他の参考資料, on page 2996
• VRF-Aware IPsecの機能情報, on page 2997
•用語集, on page 2998

VRF-Aware IPsecに関する制約事項
•クリプトマップ設定を使用して VRF-Aware IPsec機能を設定し、Inside VRF（IVRF）が

Front Door VRF（FVRF）とは異なる場合、ユニキャスト RPF（uRPF）がクリプトマップ
インターフェイス上でイネーブルになっていると、この機能と uRPFの相互運用はできな
くなります。ネットワークに URPFが必要な場合、クリプトマップではなく、IPsecの
Virtual Tunnel Interface（VTI）を使用することを推奨します。

• VRF-Aware IPsec機能では、VRF間における IPsecトンネルマッピングはできません。た
とえば、VRF vpn1から VRF vpn2への IPsecトンネルマッピングはできません。

• VRF-Aware IPsec機能をクリプトマップと使用した場合、このクリプトマップではグロー
バル VRFを IVRFとして使用し、非グローバル VRFを FVRFとして使用することはでき
ません。しかし、仮想トンネルインターフェイスに基づく設定にその制限はありません。
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VTIまたはダイナミック VTI（DVTI）を使用した場合、グローバル VRFを IVRFと使用
すると同時に、非グローバル VRFを FVRFとして使用できます。

• ISAKMPプロファイルとキーリング内で VRFと一緒にローカルアドレスを使用している
場合は、local-addressコマンドに VRFを含める必要があります。

VRF-Aware IPsecに関する情報

VRFインスタンス
VRFは、VPNごとのルーティング情報リポジトリであり、プロバイダーエッジ（PE）ルータ
に接続されたカスタマーサイトのVPNメンバーシップが定義されています。VRFは、IPルー
ティングテーブル、派生シスコエクスプレスフォワーディング（CEF）テーブル、転送テー
ブルを使用するインターフェイスのセット、ルーティングテーブルに含まれる情報を制御する

ルールおよびルーティングプロトコルパラメータのセットで構成されています。各VPNカス
タマーに対して、別個の一連のルーティングテーブルおよび Cisco Express Forwarding（CEF）
テーブルが維持されます。

MPLS配信プロトコル
MPLS配信プロトコルは、高性能のパケット転送テクノロジーであり、データリンク層スイッ
チングのパフォーマンスおよびトラフィック管理機能と、ネットワーク層ルーティングのス

ケーラビリティ、柔軟性、およびパフォーマンスが統合されています。

VRF-Aware IPsec機能の概要
Front Door VRF（FVRF）と Inside VRF（IVRF）が、この機能を理解するうえで重要な概念と
なります。

各 IPsecトンネルは、2つの VRFドメインに関連付けられます。外部のカプセル化されたパ
ケットは 1つの VRFドメイン（本マニュアルでは FVRFと呼びます）に所属し、内部の保護
された IPパケットは IVRFと呼ばれる別のドメインに所属します。言い換えると、IPsecトン
ネルのローカルエンドポイントはFVRFに所属し、内部パケットの発信元および宛先アドレス
は IVRFに所属します。

1つ以上の IPsecトンネルを、単一のインターフェイス上で終了できます。これらのトンネル
のすべての FVRFは同じものであり、そのインターフェイス上で設定されている VRFに設定
されます。これらのトンネルの IVRFは異なる可能性があり、クリプトマップエントリに付
加された Security Association and Key Management Protocol（ISAKMP）プロファイル内で定義さ
れている VRFに依存します。

次の図は、MPLSおよびレイヤ 2 VPNに対する IPsecのシナリオを示しています。
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Figure 102: MPLSおよびレイヤ 2 VPNに対する IPsec

IPsecトンネルへのパケットフロー

• VPNパケットが、サービスプロバイダーMPLSのバックボーンネットワークから PEへ
到着し、インターネット方向のインターフェイスを介してルーティングされます。

•パケットが Security Policy Database（SPD）と照合され、IPsecカプセル化されます。SPD
には、IVRFとアクセスコントロールリスト（ACL）が格納されています。

•次に、IPsecカプセル化パケットが、FVRFルーティングテーブルによって転送されます。

IPsecトンネルからのパケットフロー

• IPsecカプセル化パケットが、リモート IPsecエンドポイントからPEルータに到着します。

• IPsecによって、セキュリティパラメータインデックス（SPI）、宛先、およびプロトコ
ルのセキュリティアソシエーション（SA）検索が実行されます。

•パケットが、SAによってカプセル開放され、IVRFに関連付けられます。

•パケットが、IVRFルーティングテーブルによって、さらに転送されます。
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VRF-Aware IPsecの設定方法

暗号化キーリングの設定

暗号化キーリングは、事前共有キーおよび Rivest, Shamir, and Adelman（RSA）公開キーのリポ
ジトリです。Cisco IOSルータ上には、0以上のキーリングを設定できます。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto keyring keyring-name [vrf fvrf-name]
4. description string

5. pre-shared-key {address address [mask] | hostname hostname} key key

6. rsa-pubkey {address address | name fqdn} [encryption | signature]
7. address ip-address

8. serial-number serial-number

9. key-string
10. text
11. quit
12. exit
13. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

キーリングの名前として keyring-nameを指定して
キーリングを定義し、キーリングコンフィギュレー

ションモードを開始します。

crypto keyring keyring-name [vrf fvrf-name]

Example:

Router (config)# crypto keyring VPN1

ステップ 3

•（任意）vrfキーワードおよび fvrf-name引数
は、キーリングが Front Door Virtual Routing and
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PurposeCommand or Action

Forwarding（FVRF）にバインドされることを
意味します。ローカルエンドポイントがFVRF
内にある場合、キーリング内のキーが検索され

ます。vrfを指定しない場合、キーリングはグ
ローバルにバインドされます。

（任意）キーリングに関する 1行の説明です。description string

Example:

ステップ 4

Example:

Router (config-keyring)# description The keys
for VPN1

（任意）アドレスまたはホスト名によって、事前共

有キーを定義します。

pre-shared-key {address address [mask] | hostname
hostname} key key

Example:

ステップ 5

Router (config-keyring)# pre-shared-key address
10.72.23.11 key VPN1

（任意）アドレスまたはホスト名によって RSA公
開キーを定義し、rsa-pubkeyコンフィギュレーショ
ンモードを開始します。

rsa-pubkey {address address | name fqdn} [encryption
| signature]

Example:

ステップ 6

Router(config-keyring)# rsa-pubkey name
host.vpn.com

•オプションのencryptionキーワードでは、キー
が暗号化のために使用されることが指定されま

す。

•オプションの signatureキーワードでは、キー
がシグニチャ用に使用されることが指定されま

す。デフォルトでは、キーはシグニチャ用に使

用されます。

（任意）RSA公開キーの IPアドレスを定義しま
す。

address ip-address

Example:

ステップ 7

Router(config-pubkey-key)# address 10.5.5.1

（任意）公開キーのシリアル番号を指定します。値

は 0から始まり、無制限です。
serial-number serial-number

Example:

ステップ 8

Router(config-pubkey-key)# serial-number 1000000

公開キーを定義するためのテキストモードを開始

します。

key-string

Example:

ステップ 9
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PurposeCommand or Action

Router (config-pubkey-key)# key-string

公開キーを指定します。text

Example:

ステップ 10

この手順で追加できる公開キーは1つだ
けです。

Note

Router (config-pubkey)# 00302017 4A7D385B
1234EF29 335FC973

公開キーコンフィギュレーションモードを終了し

ます。

quit

Example:

ステップ 11

Router (config-pubkey)# quit

キーリングコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 12

Router (config-pubkey)# exit

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 13

Router(config-keyring)# exit#

ISAKMPプロファイルの設定
ISAKMPプロファイルは、一連のピアのインターネットキー交換（IKE）フェーズ 1および
IKEフェーズ 1.5設定のリポジトリです。ISAKMPプロファイルでは、IKEフェーズ 1および
フェーズ 1.5交換中に、キープアライブ、トラストポイント、ピアの ID、およびXAUTH AAA
リストなどのアイテムが定義されます。Cisco IOSルータ上には、0以上の ISAKMPプロファ
イルを設定できます。

ルータから認証局（CA）へのトラフィック（認証および登録用、または、証明書失効リスト
（CRL）取得用）、または Lightweight Directory Access Protocol（LDAP）サーバーへのトラ
フィック（CRL取得用）を VRFを介してルーティングする必要がある場合、トラストポイン
トに vrfコマンドを追加する必要があります。追加しない場合、トラフィックはデフォルトの
ルーティングテーブルを使用します。

Note

•プロファイルに1つ以上のトラストポイントが指定されていない場合、ルータ内のすべて
のトラストポイントが使用されて、ピアの証明書の確認が試行されます（IKEメインモー
ドまたはシグニチャ認証）。1つ以上のトラストポイントが指定されている場合、それら
のトラストポイントだけが使用されます。
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IKEを開始するルータと IKE要求に応答するルータのトラストポイント設定は互いに対称的で
ある必要があります。たとえば、RSAシグニチャ暗号化および認証を実行中の応答ルータ（IKE
メインモード）では、CERT-REQペイロードの送信時に、グローバルコンフィギュレーショ
ン内で定義されたトラストポイントが使用されている場合があります。しかし、そのルータで

は、証明書の確認のために ISAKMPプロファイル内で定義されたトラストポイントの制限リ
ストが使用されている場合があります。ピア（IKEの発信側）が、トラストポイントが応答
ルータのグローバルリスト内に存在するが、応答ルータの ISAKMPプロファイル内には存在
しない証明書を使用するように設定されている場合、その証明書は拒否されます（ただし、開

始ルータによって、応答ルータのグローバルコンフィギュレーション内のトラストポイントが

認識されていない場合は、その証明書は認証されます）。

>

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp profile profile-name

4. description string

5. vrf ivrf-name

6. keepalive seconds retry retry-seconds

7. self-identity {address | fqdn| user-fqdn user-fqdn}
8. keyring keyring-name

9. ca trust-point {trustpoint-name}
10. match identity {group group-name | address address [mask] [fvrf] | host host-name | host domain

domain-name | user user-fqdn | user domain domain-name}
11. client configuration address {initiate | respond}
12. client authentication list list-name

13. isakmp authorization list list-name

14. initiate mode aggressive
15. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

Internet Security Association and Key Management
Protocol（ISAKMP）プロファイルを定義し、isakmp

crypto isakmp profile profile-name

Example:

ステップ 3

プロファイルコンフィギュレーションモードを開

始します。Router (config)# crypto isakmp profile vpnprofile

（任意）ISAKMPプロファイルの 1行の説明を指
定します。

description string

Example:

ステップ 4

Router (conf-isa-prof)# description configuration
for VPN profile

（任意）IPsecトンネルを Virtual Routing and
Forwarding（VRF）インスタンスにマッピングしま
す。

vrf ivrf-name

Example:

Router (conf-isa-prof)# vrf VPN1

ステップ 5

VRFは、Security Policy Database（SPD）の照
合のためのマッチングのためのセレクタにも

なります。VRFが ISAKMPプロファイル内
で指定されていない場合、IPsecトンネルの
IVRFは、その FVRFと同じになります。

Note

（任意）ゲートウェイに対して、Dead Peer Detection
（DPD）メッセージのピアへの送信を許可します。

keepalive seconds retry retry-seconds

Example:

ステップ 6

•定義しない場合、ゲートウェイではグローバル
コンフィギュレーション値が使用されます。

Router (conf-isa-prof)# keepalive 60 retry 5

• seconds：DPDメッセージ間の秒数。指定でき
る範囲は 10～ 3600秒です。

• retry retry-seconds：DPDメッセージがエラー
になった場合の、リトライ間の秒数指定できる

範囲は 2～ 60秒です。

（任意）ローカル IKEによって、リモートピアに
対して IKE自身を識別させるために使用される、
IDを指定します。

self-identity {address | fqdn| user-fqdn user-fqdn}

Example:

Router (conf-isa-prof)# self-identity address

ステップ 7

•定義しない場合、IKEではグローバルコンフィ
ギュレーション値が使用されます。

• address：出力インターフェイスの IPアドレス
を使用します。
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PurposeCommand or Action

• fqdn--：ルータの完全修飾ドメイン名（FQDN）
を使用します。

• user-fqdn：指定された値を使用します。

（任意）フェーズ1認証用に使用するキーリングを
指定します。

keyring keyring-name

Example:

ステップ 8

•キーリングを指定しない場合、グローバルキー
定義が使用されます。

Router (conf-isa-prof)# keyring VPN1

（任意）Rivest、Shamir、Adelman（RSA）証明書
を確認するためのトラストポイントを指定します。

ca trust-point {trustpoint-name}

Example:

ステップ 9

• ISAKMPプロファイル内でトラストポイント
が指定されていない場合、Cisco IOSルータ上

Router (conf-isa-prof)# ca trustpoint
VPN1-trustpoint

で設定されているすべてのトラストポイントが

証明書の確認に使用されます。

照合されるクライアント IKEの IDを指定します。match identity {group group-name | address address
[mask] [fvrf] | host host-name | host domain

ステップ 10

• group group-name：group-nameと IDタイプ
ID_KEY_IDを照合します。また、group-name

domain-name | user user-fqdn | user domain
domain-name}

と認定者名（DN）の組織ユニット（OU）
フィールドも照合します。

Example:

Router (conf-isa-prof)# match identity address
10.1.1.1 • address address [mask] fvrf：addressと IDタイ

プ ID_IPV4_ADDRを照合します。Mask引数を
使用して、アドレスの範囲を指定できます。

fvrf引数では、アドレスが Front Door Virtual
Routing and Forwarding（FVRF）にあることを
指定します。

• host hostname：hostnameと IDタイプ ID_FQDN
を照合します。

• host domain domain-name：domain-nameを、
ドメイン名が domain-nameと同じ IPタイプ
ID_FQDNと照合します。このコマンドを使用
して、ドメイン内のすべてのホストを照合しま

す。

• user username：usernameと IDタイプ
ID_USER_FQDNを照合します。

• user domain domainname：ドメイン名が
domainnameと一致する IDタイプ
ID_USER_FQDNを照合します。
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PurposeCommand or Action

（任意）モード設定交換を開始するか、モード設定

要求に応答するかを指定します。

client configuration address {initiate | respond}

Example:

ステップ 11

Router (conf-isa-prof)# client configuration
address initiate

（任意）Extended Authentication（XAUTH）交換中
にリモートクライアントを認証するために使用す

る AAA（認証、許可、アカウンティング）。

client authentication list list-name

Example:

Router (conf-isa-prof)# client authentication
list xauthlist

ステップ 12

（任意）フェーズ 1キーおよびその他のAVのペア
を受信するためのネットワーク認証サーバ。

isakmp authorization list list-name

Example:

ステップ 13

Router (conf-isa-prof)# isakmp authorization list
ikessaaalist

（任意）アグレッシブモード交換を開始します。initiate mode aggressive

Example:

ステップ 14

•指定しない場合、IKEによって、メインモー
ド交換が常に開始されます。

Router (conf-isa-prof)# initiate mode aggressive

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 15

Router (conf-isa-prof)# exit

次の作業

暗号マップ上における ISAKMPプロファイルの設定, on page 2972に進みます。

暗号マップ上における ISAKMPプロファイルの設定
ISAKMPプロファイルを、クリプトマップに適用する必要があります。ISAKMPプロファイ
ル上の IVRFは、VPNトラフィックの照合時にセレクタとして使用されます。ISAKMPプロ
ファイル上に IVRFが存在しない場合、IVRFは FVRFと同じになります。クリプトマップ上
の ISAKMPプロファイルを設定するには、次の作業を実行します。

Before you begin

クリプトマップ上で ISAKMPプロファイルを設定する前に、ルータに対して基本 IPsecの設定
を行っておく必要があります。

SUMMARY STEPS

1. enable
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2. configure terminal
3. crypto map map-name isakmp-profile isakmp-profile-name

4. set isakmp-profile profile-name

5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

（任意）クリプトマップセット用に Internet Key
Exchange and Key Management Protocol（ISAKMP）プ

crypto map map-name isakmp-profile
isakmp-profile-name

Example:

ステップ 3

ロファイルを指定し、クリプトマップコンフィギュ

レーションモードを開始します。
Router (config)# crypto map vpnmap isakmp-profile
vpnprofile • ISAKMPプロファイルは、IKE交換中に使用さ

れます。

（任意）トラフィックがクリプトマップエントリ

と一致した際に使用する ISAKMPプロファイルを指
定します。

set isakmp-profile profile-name

Example:

Router (config-crypto-map)# set isakmp-profile
vpnprofile

ステップ 4

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 5

Router (config-crypto-map)# exit

IKEフェーズ 1ネゴシエーション中に拡張認証を無視する設定
IKEフェーズ 1ネゴシエーション中に XAUTHを無視するには、no crypto xauthコマンドを使
用します。Unityクライアントの拡張認証が不要な場合、 no crypto xauthコマンドを使用しま
す。
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SUMMARY STEPS

1. enable
2. configure terminal
3. no crypto xauth interface

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

インターフェイスの IPアドレスを宛先とする要求の
XAUTH提案を無視します。デフォルトでは、IKE
によって、XAUTH提案が処理されます。

no crypto xauth interface

Example:

Router(config)# no crypto xauth ethernet0

ステップ 3

VRF-Aware IPsecの確認
VRF-Aware IPsecの設定を確認するには、次の showコマンドを使用します。これらの showコ
マンドによって、設定情報およびセキュリティアソシエーション（SA）を表示できます。

SUMMARY STEPS

1. enable
2. show crypto ipsec sa [map map-name| address | identity | interface interface | peer [vrf fvrf-name]

address | vrf ivrf-name] [detail]
3. show crypto isakmp key
4. show crypto isakmp profile
5. show crypto key pubkey-chain rsa
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

現在の SAによって使用される設定の表示を許可し
ます。

show crypto ipsec sa [map map-name| address | identity
| interface interface | peer [vrf fvrf-name] address | vrf
ivrf-name] [detail]

ステップ 2

Example:

Router# show crypto ipsec sa vrf vpn1

すべてのキーリングおよびその事前共有キーを一覧

表示します。

show crypto isakmp key

Example:

ステップ 3

•このコマンドを使用して、クリプトキーリング
設定を確認します。

Router# show crypto isakmp key

すべての ISAKMPプロファイルおよびその設定を一
覧表示します。

show crypto isakmp profile

Example:

ステップ 4

Router# show crypto isakmp profile

ルータに保存されている、ピアのRSA公開キーを表
示します。

show crypto key pubkey-chain rsa

Example:

ステップ 5

•出力が、公開キーが所属するキーリングを表示
するように拡張されます。

Router# show crypto key pubkey-chain rsa

セキュリティアソシエーションのクリア

次の clearコマンドによって、SAをクリアできます。

SUMMARY STEPS

1. enable
2. clear crypto sa [counters | map map-name | peer[vrf fvrf-name] address | spi address {ah | esp}

spi | vrf ivrf-name]
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPsec SAをクリアします。clear crypto sa [counters | map map-name | peer[vrf
fvrf-name] address | spi address {ah | esp} spi | vrf
ivrf-name]

ステップ 2

Example:

Router# clear crypto sa vrf VPN1

VRF-Aware IPsecのトラブルシューティング
VRF-Aware IPsecのトラブルシューティングを行うには、次の debugコマンドを使用します。

SUMMARY STEPS

1. enable
2. debug crypto ipsec
3. debug crypto isakmp

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPセキュリティ（IPsec）イベントを表示します。debug crypto ipsec

Example:

ステップ 2

Router# debug crypto ipsec

IKEに関するメッセージを表示します。debug crypto isakmp

Example:

ステップ 3

Router(config)# debug crypto isakmp

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2976

インターネットキーエクスチェンジ

VRF-Aware IPsecのトラブルシューティング



VRF-Aware IPsecのデバッグ例

次に、VRF-aware IPsec設定のサンプルデバッグ出力を示します。

IPsec PE

Router# debug crypto ipsec
Crypto IPSEC debugging is on
IPSEC-PE#debug crypto isakmp
Crypto ISAKMP debugging is on
IPSEC-PE#debug crypto isakmp d
04:31:28: ISAKMP (0:12): purging SA., sa=6482B354, delme=6482B354
04:31:28: ISAKMP: Unlocking IKE struct 0x63C142F8 for declare_sa_dead(), count 0
IPSEC-PE#debug crypto isakmp detail
Crypto ISAKMP internals debugging is on
IPSEC-PE#
IPSEC-PE#
IPSEC-PE#
04:32:07: ISAKMP: Deleting peer node by peer_reap for 10.1.1.1: 63C142F8
04:32:55: ISAKMP cookie gen for src 172.16.1.1 dst 10.1.1.1
04:32:55: ISAKMP cookie 3123100B DC887D4E
04:32:55: ISAKMP cookie gen for src 10.1.1.1 dst 172.68.1.1
04:32:55: ISAKMP cookie AA8F7B41 49A60E88
04:32:55: ISAKMP cookie gen for src 172.16.1.1 dst 10.1.1.1
04:32:55: ISAKMP cookie 3123100B DBC8E125
04:32:55: ISAKMP cookie gen for src 10.1.1.1 dst 172.16.1.1
04:32:55: ISAKMP cookie AA8F7B41 B4BDB5B7
04:32:55: ISAKMP (0:0): received packet from 10.1.1.1 dport 500 sport 500 Global (N) NEW
SA
04:32:55: ISAKMP: local port 500, remote port 500
04:32:55: ISAKMP: hash from 729FA94 for 619 bytes
04:32:55: ISAKMP: Packet hash:
64218CC0: B91E2C70 095A1346 9.,p.Z.F
64218CD0: 0EDB4CA6 8A46784F B314FD3B 00 .[L&.FxO.};.
04:32:55: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:32:55: ISAKMP cookie AA8F7B41 F7ACF384
04:32:55: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:32:55: ISAKMP cookie AA8F7B41 0C07C670
04:32:55: ISAKMP: insert sa successfully sa = 6482B354
04:32:55: ISAKMP (0:13): processing SA payload. message ID = 0
04:32:55: ISAKMP (0:13): processing ID payload. message ID = 0
04:32:55: ISAKMP (0:13): peer matches vpn2-ra profile
04:32:55: ISAKMP: Looking for a matching key for 10.1.1.1 in default
04:32:55: ISAKMP: Created a peer struct for 10.1.1.1, peer port 500
04:32:55: ISAKMP: Locking peer struct 0x640BBB18, IKE refcount 1 for
crypto_ikmp_config_initialize_sa
04:32:55: ISAKMP (0:13): Setting client config settings 648252B0
04:32:55: ISAKMP (0:13): (Re)Setting client xauth list and state
04:32:55: ISAKMP (0:13): processing vendor id payload
04:32:55: ISAKMP (0:13): vendor ID seems Unity/DPD but major 157 mismatch
04:32:55: ISAKMP (0:13): vendor ID is NAT-T v3
04:32:55: ISAKMP (0:13): processing vendor id payload
04:32:55: ISAKMP (0:13): vendor ID seems Unity/DPD but major 123 mismatch
04:32:55: ISAKMP (0:13): vendor ID is NAT-T v2
04:32:55: ISAKMP (0:13) Authentication by xauth preshared
04:32:55: ISAKMP (0:13): Checking ISAKMP transform 1 against priority 1 policy
04:32:55: ISAKMP: encryption AES-CBC
04:32:55: ISAKMP: hash SHA
04:32:55: ISAKMP: default group 14
04:32:55: ISAKMP: auth XAUTHInitPreShared
04:32:55: ISAKMP: life type in seconds
04:32:55: ISAKMP: life duration (VPI) of 0x0 0x20 0xC4 0x9B
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04:32:55: ISAKMP (0:13): atts are acceptable. Next payload is 3
04:32:55: ISAKMP (0:13): processing vendor id payload
04:32:55: ISAKMP (0:13): vendor ID seems Unity/DPD but major 157 mismatch
04:32:55: ISAKMP (0:13): vendor ID is NAT-T v3
04:32:55: ISAKMP (0:13): processing vendor id payload
04:32:55: ISAKMP (0:13): vendor ID seems Unity/DPD but major 123 mismatch
04:32:55: ISAKMP (0:13): vendor ID is NAT-T v2
04:32:55: ISAKMP (0:13): processing KE payload. message ID = 0
04:32:55: ISAKMP (0:13): processing NONCE payload. message ID = 0
04:32:55: ISAKMP (0:13): processing vendor id payload
04:32:55: ISAKMP (0:13): vendor ID is DPD
04:32:55: ISAKMP (0:13): processing vendor id payload
04:32:55: ISAKMP (0:13): vendor ID seems Unity/DPD but major 175 mismatch
04:32:55: ISAKMP (0:13): vendor ID is XAUTH
04:32:55: ISAKMP (0:13): processing vendor id payload
04:32:55: ISAKMP (0:13): claimed IOS but failed authentication
04:32:55: ISAKMP (0:13): processing vendor id payload
04:32:55: ISAKMP (0:13): vendor ID is Unity
04:32:55: ISAKMP (0:13): Input = IKE_MESG_FROM_PEER, IKE_AM_EXCH
04:32:55: ISAKMP (0:13): Old State = IKE_READY New State = IKE_R_AM_AAA_AWAIT
04:32:55: ISAKMP cookie gen for src 11.1.1.1 dst 172.16.1.1
04:32:55: ISAKMP cookie AA8F7B41 7AE6E1DF
04:32:55: ISAKMP: isadb_post_process_list: crawler: 4 AA 31 (6482B354)
04:32:55: crawler my_cookie AA8F7B41 F7ACF384
04:32:55: crawler his_cookie E46E088D F227FE4D
04:32:55: ISAKMP: got callback 1
04:32:55: ISAKMP (0:13): SKEYID state generated
04:32:55: ISAKMP: Unity/DPD ID: vendor_id_payload:

next: 0xD, reserved: 0x0, len 0x14
04:32:55: ISAKMP: Unity/DPD ID payload dump:
63E66D70: 0D000014 ....
63E66D80: 12F5F28C 457168A9 702D9FE2 74CC0100 .ur.Eqh)p-.btL..
63E66D90: 00 .
04:32:55: ISAKMP: Unity/DPD ID: vendor_id_payload:

next: 0xD, reserved: 0x0, len 0x14
04:32:55: ISAKMP: Unity/DPD ID payload dump:
63E66D90: 0D000014 AFCAD713 68A1F1C9 6B8696FC ..../JW.h!qIk..|
63E66DA0: 77570100 00 wW...
04:32:55: ISAKMP (0:13): constructed NAT-T vendor-03 ID
04:32:55: ISAKMP (0:13): SA is doing pre-shared key authentication plus XAUTH using id
type ID_IPV4_ADDR
04:32:55: ISAKMP (13): ID payload

next-payload : 10
type : 1
addr : 172.16.1.1
protocol : 17
port : 0
length : 8

04:32:55: ISAKMP (13): Total payload length: 12
04:32:55: ISAKMP (0:13): constructed HIS NAT-D
04:32:55: ISAKMP (0:13): constructed MINE NAT-D
04:32:55: ISAKMP (0:13): sending packet to 10.1.1.1 my_port 500 peer_port 500 (R)
AG_INIT_EXCH
04:32:55: ISAKMP (0:13): Input = IKE_MESG_FROM_AAA, PRESHARED_KEY_REPLY
04:32:55: ISAKMP (0:13): Old State = IKE_R_AM_AAA_AWAIT New State = IKE_R_AM2
04:32:55: ISAKMP cookie gen for src 172.16.1.1 dst 10.1.1.1
04:32:55: ISAKMP cookie 3123100B D99DA70D
04:32:55: ISAKMP cookie gen for src 10.1.1.1 dst 172.16.1.1
04:32:55: ISAKMP cookie AA8F7B41 9C69F917
04:32:55: ISAKMP: isadb_post_process_list: crawler: 5 21FF 1 (6482B354)
04:32:55: crawler my_cookie AA8F7B41 F7ACF384
04:32:55: crawler his_cookie E46E088D F227FE4D
04:32:55: ISAKMP cookie gen for src 172.16.1.1 dst 10.1.1.1
04:32:55: ISAKMP cookie 3123100B 00583224
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04:32:55: ISAKMP cookie gen for src 10.1.1.1 dst 172.16.1.1
04:32:55: ISAKMP cookie AA8F7B41 C1B006EE
04:32:55: ISAKMP: isadb_post_process_list: crawler: 5 21FF 1 (6482B354)
04:32:55: crawler my_cookie AA8F7B41 F7ACF384
04:32:55: crawler his_cookie E46E088D F227FE4D
04:32:55: ISAKMP (0:13): received packet from 10.1.1.1 dport 500 sport 500 Global (R)
AG_INIT_EXCH
04:32:55: ISAKMP: hash from 7003A34 for 132 bytes
04:32:55: ISAKMP: Packet hash:
64218CC0: D1202D99 2BB49D38 Q -.+4.8
64218CD0: B8FBB1BE 7CDC67D7 4E26126C 63 8{1>|\gWN&.lc
04:32:55: ISAKMP (0:13): processing HASH payload. message ID = 0
04:32:55: ISAKMP:received payload type 17
04:32:55: ISAKMP (0:13): Detected NAT-D payload
04:32:55: ISAKMP (0:13): recalc my hash for NAT-D
04:32:55: ISAKMP (0:13): NAT match MINE hash
04:32:55: ISAKMP:received payload type 17
04:32:55: ISAKMP (0:13): Detected NAT-D payload
04:32:55: ISAKMP (0:13): recalc his hash for NAT-D
04:32:55: ISAKMP (0:13): NAT match HIS hash
04:32:55: ISAKMP (0:13): processing NOTIFY INITIAL_CONTACT protocol 1

spi 0, message ID = 0, sa = 6482B354
04:32:55: ISAKMP (0:13): Process initial contact,
bring down existing phase 1 and 2 SA's with local 172.16.1.1 remote 10.1.1.1 remote port
500
04:32:55: ISAKMP (0:13): returning IP addr to the address pool
04:32:55: ISAKMP cookie gen for src 10.1.1.1 dst 172.16.1.1
04:32:55: ISAKMP cookie AA8F7B41 05D315C5
04:32:55: ISAKMP cookie gen for src 172.16.1.1 dst 10.1.1.1
04:32:55: ISAKMP cookie 3123100B 041A85A6
04:32:55: ISAKMP (0:13): SA has been authenticated with 10.1.1.1
04:32:55: ISAKMP: Trying to insert a peer 172.16.1.1/10.1.1.1/500/, and inserted
successfully.
04:32:55: ISAKMP: set new node -803402627 to CONF_XAUTH
04:32:55: IPSEC(key_engine): got a queue event...
04:32:55: ISAKMP (0:13): sending packet to 10.1.1.1 my_port 500 peer_port 500 (R) QM_IDLE

04:32:55: ISAKMP (0:13): purging node -803402627
04:32:55: ISAKMP: Sending phase 1 responder lifetime 86400
04:32:55: ISAKMP (0:13): Input = IKE_MESG_FROM_PEER, IKE_AM_EXCH
04:32:55: ISAKMP (0:13): Old State = IKE_R_AM2 New State = IKE_P1_COMPLETE
04:32:55: ISAKMP cookie gen for src 10.1.1.1 dst 172.168.1.1
04:32:55: ISAKMP cookie AA8F7B41 25EEF256
04:32:55: ISAKMP: isadb_post_process_list: crawler: 9 27FF 2 (6482B354)
04:32:55: crawler my_cookie AA8F7B41 F7ACF384
04:32:55: crawler his_cookie E46E088D F227FE4D
04:32:55: ISAKMP (0:13): Need XAUTH
04:32:55: ISAKMP (0:13): Input = IKE_MESG_INTERNAL, IKE_PHASE1_COMPLETE
04:32:55: ISAKMP (0:13): Old State = IKE_P1_COMPLETE New State =
IKE_XAUTH_AAA_START_LOGIN_AWAIT
04:32:55: ISAKMP cookie gen for src 10.1.1.1 dst 172.16.1.1
04:32:55: ISAKMP cookie AA8F7B41 2CCFA491
04:32:55: ISAKMP: isadb_post_process_list: crawler: B 27FF 12 (6482B354)
04:32:55: crawler my_cookie AA8F7B41 F7ACF384
04:32:55: crawler his_cookie E46E088D F227FE4D
04:32:55: ISAKMP: got callback 1
04:32:55: ISAKMP: set new node -1447732198 to CONF_XAUTH
04:32:55: ISAKMP/xauth: request attribute XAUTH_USER_NAME_V2
04:32:55: ISAKMP/xauth: request attribute XAUTH_USER_PASSWORD_V2
04:32:55: ISAKMP (0:13): initiating peer config to 10.1.1.1. ID = -1447732198
04:32:55: ISAKMP (0:13): sending packet to 10.1.1.1 my_port 500 peer_port 500 (R)
CONF_XAUTH
04:32:55: ISAKMP (0:13): Input = IKE_MESG_FROM_AAA, IKE_AAA_START_LOGIN
04:32:55: ISAKMP (0:13): Old State = IKE_XAUTH_AAA_START_LOGIN_AWAIT New State =
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IKE_XAUTH_REQ_SENT
04:33:00: ISAKMP (0:13): retransmitting phase 2 CONF_XAUTH -1447732198 ...
04:33:00: ISAKMP (0:13): incrementing error counter on sa: retransmit phase 2
04:33:00: ISAKMP (0:13): incrementing error counter on sa: retransmit phase 2
04:33:00: ISAKMP (0:13): retransmitting phase 2 -1447732198 CONF_XAUTH
04:33:00: ISAKMP (0:13): sending packet to 10.1.1.1 my_port 500 peer_port 500 (R)
CONF_XAUTH
04:33:03: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:03: ISAKMP cookie 3123100B 124D4618
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 B0C91917
04:33:03: ISAKMP: isadb_post_process_list: crawler: B 27FF 2 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F227FE4D
04:33:03: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:03: ISAKMP cookie 3123100B 0E294692
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 091A7695
04:33:03: ISAKMP: isadb_post_process_list: crawler: B 27FF 2 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F227FE4D
04:33:03: ISAKMP (0:13): received packet from 10.1.1.1 dport 500 sport 500 Global (R)
CONF_XAUTH
04:33:03: ISAKMP: hash from 7292D74 for 92 bytes
04:33:03: ISAKMP: Packet hash:
64218CC0: 84A1AF24 5D92B116 .!/$].1.
64218CD0: FC2C6252 A472C5F8 152AC860 63 |,bR$rEx.*H`c
04:33:03: ISAKMP (0:13): processing transaction payload from 11.1.1.1. message ID =
-1447732198
04:33:03: ISAKMP: Config payload REPLY
04:33:03: ISAKMP/xauth: reply attribute XAUTH_USER_NAME_V2
04:33:03: ISAKMP/xauth: reply attribute XAUTH_USER_PASSWORD_V2
04:33:03: ISAKMP (0:13): deleting node -1447732198 error FALSE reason "done with xauth
request/reply exchange"
04:33:03: ISAKMP (0:13): Input = IKE_MESG_FROM_PEER, IKE_CFG_REPLY
04:33:03: ISAKMP (0:13): Old State = IKE_XAUTH_REQ_SENT New State =
IKE_XAUTH_AAA_CONT_LOGIN_AWAIT
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 A1B3E684
04:33:03: ISAKMP: isadb_post_process_list: crawler: B 27FF 12 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F227FE4D
04:33:03: ISAKMP: got callback 1
04:33:03: ISAKMP: set new node 524716665 to CONF_XAUTH
04:33:03: ISAKMP (0:13): initiating peer config to 10.1.1.1. ID = 524716665
04:33:03: ISAKMP (0:13): sending packet to 10.1.1.1 my_port 500 peer_port 500 (R)
CONF_XAUTH
04:33:03: ISAKMP (0:13): Input = IKE_MESG_FROM_AAA, IKE_AAA_CONT_LOGIN
04:33:03: ISAKMP (0:13): Old State = IKE_XAUTH_AAA_CONT_LOGIN_AWAIT New State =
IKE_XAUTH_SET_SENT
004:33:03: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:03: ISAKMP cookie 3123100B 5C83A09D
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 2BEBEFD4
04:33:03: ISAKMP: isadb_post_process_list: crawler: B 27FF 2 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F227FE4D
04:33:03: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:03: ISAKMP cookie 3123100B DA00A46B
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 FDD27773
04:33:03: ISAKMP: isadb_post_process_list: crawler: B 27FF 2 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F227FE4D
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04:33:03: ISAKMP (0:13): received packet from 10.1.1.1 dport 500 sport 500 Global (R)
CONF_XAUTH
04:33:03: ISAKMP: hash from 7292A34 for 68 bytes
04:33:03: ISAKMP: Packet hash:
64218CC0: 5034B99E B8BA531F P49.8:S.
64218CD0: 6267B8BD F3006989 DC118796 63 bg8=s.i.\...c
04:33:03: ISAKMP (0:13): processing transaction payload from 11.1.1.1. message ID =
524716665
04:33:03: ISAKMP: Config payload ACK
04:33:03: ISAKMP (0:13): XAUTH ACK Processed
04:33:03: ISAKMP (0:13): deleting node 524716665 error FALSE reason "done with transaction"
04:33:03: ISAKMP (0:13): Input = IKE_MESG_FROM_PEER, IKE_CFG_ACK
04:33:03: ISAKMP (0:13): Old State = IKE_XAUTH_SET_SENT New State = IKE_P1_COMPLETE
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 E0BB50E9
04:33:03: ISAKMP: isadb_post_process_list: crawler: 9 27FF 2 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F227FE4D
04:33:03: ISAKMP (0:13): Input = IKE_MESG_INTERNAL, IKE_PHASE1_COMPLETE
04:33:03: ISAKMP (0:13): Old State = IKE_P1_COMPLETE New State = IKE_P1_COMPLETE
04:33:03: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:03: ISAKMP cookie 3123100B 7794EF6E
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 C035AAE5
04:33:03: ISAKMP: isadb_post_process_list: crawler: 9 27FF 2 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F227FE4D
04:33:03: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:03: ISAKMP cookie 3123100B F1FCC25A
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 31744F44
04:33:03: ISAKMP: isadb_post_process_list: crawler: 9 27FF 2 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F207FE4D
04:33:03: ISAKMP (0:13): received packet from 10.1.1.1 dport 500 sport 500 Global (R)
QM_IDLE
04:33:03: ISAKMP: set new node -1639992295 to QM_IDLE
04:33:03: ISAKMP: hash from 7293A74 for 100 bytes
04:33:03: ISAKMP: Packet hash:
64218CC0: 9D7DF4DF FE3A6403 .}t_~:d.
64218CD0: 3F1D1C59 C5D138CE 50289B79 07 ?..YEQ8NP(.y.
04:33:03: ISAKMP (0:13): processing transaction payload from 10.1.1.1. message ID =
-1639992295
04:33:03: ISAKMP: Config payload REQUEST
04:33:03: ISAKMP (0:13): checking request:
04:33:03: ISAKMP: IP4_ADDRESS
04:33:03: ISAKMP: IP4_NETMASK
04:33:03: ISAKMP: IP4_DNS
04:33:03: ISAKMP: IP4_DNS
04:33:03: ISAKMP: IP4_NBNS
04:33:03: ISAKMP: IP4_NBNS
04:33:03: ISAKMP: SPLIT_INCLUDE
04:33:03: ISAKMP: DEFAULT_DOMAIN
04:33:03: ISAKMP (0:13): Input = IKE_MESG_FROM_PEER, IKE_CFG_REQUEST
04:33:03: ISAKMP (0:13): Old State = IKE_P1_COMPLETE New State =
IKE_CONFIG_AUTHOR_AAA_AWAIT
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 B02E0D67
04:33:03: ISAKMP: isadb_post_process_list: crawler: C 27FF 12 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F227FE4D
04:33:03: ISAKMP: got callback 1
04:33:03: ISAKMP (0:13): attributes sent in message:
04:33:03: Address: 10.2.0.0
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04:33:03: ISAKMP (0:13): allocating address 10.4.1.4
04:33:03: ISAKMP: Sending private address: 10.4.1.4
04:33:03: ISAKMP: Sending DEFAULT_DOMAIN default domain name: vpn2.com
04:33:03: ISAKMP (0:13): responding to peer config from 10.1.1.1. ID = -1639992295
04:33:03: ISAKMP (0:13): sending packet to 10.1.1.1 my_port 500 peer_port 500 (R) CONF_ADDR

04:33:03: ISAKMP (0:13): deleting node -1639992295 error FALSE reason ""
04:33:03: ISAKMP (0:13): Input = IKE_MESG_FROM_AAA, IKE_AAA_GROUP_ATTR
04:33:03: ISAKMP (0:13): Old State = IKE_CONFIG_AUTHOR_AAA_AWAIT New State =
IKE_P1_COMPLETE
04:33:03: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:03: ISAKMP cookie 3123100B 881D5411
04:33:03: ISAKMP cookie gen for src 11.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 6FD82541
04:33:03: ISAKMP: isadb_post_process_list: crawler: 9 27FF 2 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F227FE4D
04:33:03: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:03: ISAKMP cookie 3123100B 8A94C1BE
04:33:03: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:03: ISAKMP cookie AA8F7B41 F3BA766D
04:33:03: ISAKMP: isadb_post_process_list: crawler: 9 27FF 2 (6482B354)
04:33:03: crawler my_cookie AA8F7B41 F7ACF384
04:33:03: crawler his_cookie E46E088D F207FE4D
04:33:03: ISAKMP (0:13): received packet from 10.1.1.1 dport 500 sport 500 Global (R)
QM_IDLE
04:33:03: ISAKMP: set new node 17011691 to QM_IDLE
04:33:03: ISAKMP: hash from 70029F4 for 540 bytes
04:33:03: ISAKMP: Packet hash:
64218CC0: AFBA30B2 55F5BC2D /:02Uu<-
64218CD0: 3A86B1C9 00D2F5BA 77BF5589 07 :.1I.Ru:w?U..
04:33:03: ISAKMP (0:13): processing HASH payload. message ID = 17011691
04:33:03: ISAKMP (0:13): processing SA payload. message ID = 17011691
04:33:03: ISAKMP (0:13): Checking IPSec proposal 1
04:33:03: ISAKMP: transform 1, ESP_AES
04:33:03: ISAKMP: attributes in transform:
04:33:03: ISAKMP: encaps is 1
04:33:03: ISAKMP: SA life type in seconds
04:33:03: ISAKMP: SA life duration (VPI) of 0x0 0x20 0xC4 0x9B
04:33:03: ISAKMP: SA life type in kilobytes
04:33:03: ISAKMP: SA life duration (VPI) of 0x0 0x46 0x50 0x0
04:33:03: ISAKMP: authenticator is HMAC-SHA
04:33:03: ISAKMP (0:13): atts are acceptable.
04:33:03: IPSEC(validate_proposal_request): proposal part #1,
(key eng. msg.) INBOUND local= 172.18.1.1, remote= 10.1.1.1,
local_proxy= 0.0.0.0/0.0.0.0/0/0 (type=4),
remote_proxy= 10.4.1.4/255.255.255.255/0/0 (type=1),
protocol= ESP, transform= esp-aes esp-sha-hmac,
lifedur= 0s and 0kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x2

04:33:03: IPSEC(kei_proxy): head = ra, map->ivrf = vpn1, kei->ivrf = vpn2
04:33:03: IPSEC(kei_proxy): head = ra, map->ivrf = vpn2, kei->ivrf = vpn2
04:33:03: IPSEC(validate_transform_proposal): transform proposal not supported for
identity:

{esp-aes esp-sha-hmac}
04:33:03: ISAKMP (0:13): IPSec policy invalidated proposal
04:33:03: ISAKMP (0:13): Checking IPSec proposal 2
04:33:03: ISAKMP: transform 1, ESP_AES
04:33:03: ISAKMP: attributes in transform:
04:33:03: ISAKMP: encaps is 1
04:33:03: ISAKMP: SA life type in seconds
04:33:03: ISAKMP: SA life duration (VPI) of 0x0 0x20 0xC4 0x9B
04:33:03: ISAKMP: SA life type in kilobytes
04:33:03: ISAKMP: SA life duration (VPI) of 0x0 0x46 0x50 0x0
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04:33:03: ISAKMP: authenticator is HMAC-SHA
04:33:03: ISAKMP (0:13): atts are acceptable.
04:33:03: IPSEC(validate_proposal_request): proposal part #1,
(key eng. msg.) INBOUND local= 172.18.1.1, remote= 10.1.1.1,
local_proxy= 0.0.0.0/0.0.0.0/0/0 (type=4),
remote_proxy= 10.4.1.4/255.255.255.255/0/0 (type=1),
protocol= ESP, transform= esp-aes esp-sha-hmac,
lifedur= 0s and 0kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x2

04:33:03: IPSEC(kei_proxy): head = ra, map->ivrf = vpn1, kei->ivrf = vpn2
04:33:03: IPSEC(kei_proxy): head = ra, map->ivrf = vpn2, kei->ivrf = vpn2
04:33:03: ISAKMP (0:13): processing NONCE payload. message ID = 17011691
04:33:03: ISAKMP (0:13): processing ID payload. message ID = 17011691
04:33:03: ISAKMP (0:13): processing ID payload. message ID = 17011691
04:33:03: ISAKMP (0:13): asking for 1 spis from ipsec
04:33:03: ISAKMP (0:13): Node 17011691, Input = IKE_MESG_FROM_PEER, IKE_QM_EXCH
04:33:03: ISAKMP (0:13): Old State = IKE_QM_READY New State = IKE_QM_SPI_STARVE
04:33:03: IPSEC(key_engine): got a queue event...
04:33:03: IPSEC(spi_response): getting spi 2749516541 for SA

from 172.18.1.1 to 10.1.1.1 for prot 3
04:33:03: ISAKMP: received ke message (2/1)
04:33:04: ISAKMP (13): ID payload

next-payload : 5
type : 1
addr : 10.4.1.4
protocol : 0
port : 0

04:33:04: ISAKMP (13): ID payload
next-payload : 11
type : 4
addr : 0.0.0.0
protocol : 0
port : 0

04:33:04: ISAKMP (0:13): sending packet to 10.1.1.1 my_port 500 peer_port 500 (R) QM_IDLE

04:33:04: ISAKMP (0:13): Node 17011691, Input = IKE_MESG_FROM_IPSEC, IKE_SPI_REPLY
04:33:04: ISAKMP (0:13): Old State = IKE_QM_SPI_STARVE New State = IKE_QM_R_QM2
04:33:04: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:04: ISAKMP cookie 3123100B 93DE46D2
04:33:04: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:04: ISAKMP cookie AA8F7B41 088A0A16
04:33:04: ISAKMP: isadb_post_process_list: crawler: 9 27FF 2 (6482B354)
04:33:04: crawler my_cookie AA8F7B41 F7ACF384
04:33:04: crawler his_cookie E46E088D F227FE4D
04:33:04: ISAKMP cookie gen for src 172.18.1.1 dst 10.1.1.1
04:33:04: ISAKMP cookie 3123100B A8F23F73
04:33:04: ISAKMP cookie gen for src 10.1.1.1 dst 172.18.1.1
04:33:04: ISAKMP cookie AA8F7B41 93D8D879
04:33:04: ISAKMP: isadb_post_process_list: crawler: 9 27FF 2 (6482B354)
04:33:04: crawler my_cookie AA8F7B41 F7ACF384
04:33:04: crawler his_cookie E46E088D F227FE4D
04:33:04: ISAKMP (0:13): received packet from 10.1.1.1 dport 500 sport 500 Global (R)
QM_IDLE
04:33:04: ISAKMP: hash from 7290DB4 for 60 bytes
04:33:04: ISAKMP: Packet hash:
64218CC0: 4BB45A92 7181A2F8 K4Z.q."x
64218CD0: 73CC12F8 091875C0 054F77CD 63 sL.x..u@.OwMc
04:33:04: ISAKMP: Locking peer struct 0x640BBB18, IPSEC refcount 1 for stuff_ke
04:33:04: ISAKMP (0:13): Creating IPSec SAs
04:33:04: inbound SA from 10.1.1.1 to 172.18.1.1 (f/i) 0/ 2

(proxy 10.4.1.4 to 0.0.0.0)
04:33:04: has spi 0xA3E24AFD and conn_id 5127 and flags 2
04:33:04: lifetime of 2147483 seconds
04:33:04: lifetime of 4608000 kilobytes
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04:33:04: has client flags 0x0
04:33:04: outbound SA from 172.18.1.1 to 10.1.1.1 (f/i) 0/ 2 (proxy
0.0.0.0 to 10.4.1.4 )
04:33:04: has spi 1343294712 and conn_id 5128 and flags A
04:33:04: lifetime of 2147483 seconds
04:33:04: lifetime of 4608000 kilobytes
04:33:04: has client flags 0x0
04:33:04: ISAKMP (0:13): deleting node 17011691 error FALSE reason "quick mode done
(await)"
04:33:04: ISAKMP (0:13): Node 17011691, Input = IKE_MESG_FROM_PEER, IKE_QM_EXCH
04:33:04: ISAKMP (0:13): Old State = IKE_QM_R_QM2 New State = IKE_QM_PHASE2_COMPLETE
04:33:04: IPSEC(key_engine): got a queue event...
04:33:04: IPSEC(initialize_sas): ,
(key eng. msg.) INBOUND local= 172.18.1.1, remote= 10.1.1.1,
local_proxy= 0.0.0.0/0.0.0.0/0/0 (type=4),
remote_proxy= 10.4.1.4/0.0.0.0/0/0 (type=1),
protocol= ESP, transform= esp-aes esp-sha-hmac ,
lifedur= 2147483s and 4608000kb,
spi= 0xA3E24AFD(2749516541), conn_id= 5127, keysize= 0, flags= 0x2

04:33:04: IPSEC(initialize_sas): ,
(key eng. msg.) OUTBOUND local= 172.18.1.1, remote= 10.1.1.1,
local_proxy= 0.0.0.0/0.0.0.0/0/0 (type=4),
remote_proxy= 10.4.1.4/0.0.0.0/0/0 (type=1),
protocol= ESP, transform= esp-aes esp-sha-hmac,
lifedur= 2147483s and 4608000kb,
spi= 0x50110CF8(1343294712), conn_id= 5128, keysize= 0, flags= 0xA

04:33:04: IPSEC(kei_proxy): head = ra, map->ivrf = vpn1, kei->ivrf = vpn2
04:33:04: IPSEC(kei_proxy): head = ra, map->ivrf = vpn2, kei->ivrf = vpn2
04:33:04: IPSEC(rte_mgr): VPN Route Added 10.4.1.4 255.255.255.255 via 10.1.1.1 in vpn2
04:33:04: IPSEC(add mtree): src 0.0.0.0, dest 10.4.1.4, dest_port 0
04:33:04: IPSEC(create_sa): sa created,
(sa) sa_dest= 172.18.1.1, sa_prot= 50,
sa_spi= 0xA3E24AFD(2749516541),
sa_trans= esp-aes esp-sha-hmac, sa_conn_id= 5127

04:33:04: IPSEC(create_sa): sa created,
(sa) sa_dest= 10.1.1.1, sa_prot= 50,
sa_spi= 0x50110CF8(1343294712),
sa_trans= esp-aes esp-sha-hmac, sa_conn_id= 5128

04:33:53: ISAKMP (0:13): purging node -1639992295
04:33:54: ISAKMP (0:13): purging node 17011691

VRF-Aware IPsecの設定例

例：静的 IPsec-to-MPLS VPN
次のサンプルでは、IPsecトンネルをMPLS VPNにマッピングするスタティック設定を示して
います。この設定により、IPsecトンネルがMPLS VPN、「VPN1」および「VPN2」にマッピ
ングされます。IPsecトンネルは両方とも、シングルパブリック方向インターフェイス上で終
了します。

IPsec PEの設定

ip vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
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!
ip vrf vpn2
rd 101:1
route-target export 101:1
route-target import 101:1
!
crypto keyring vpn1
pre-shared-key address 172.16.1.1 key vpn1

crypto keyring vpn2
pre-shared-key address 10.1.1.1 key vpn2

!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
!
crypto isakmp profile vpn1
vrf vpn1
keyring vpn1
match identity address 172.16.1.1 255.255.255.255
!
crypto isakmp profile vpn2
vrf vpn2
keyring vpn2
match identity address 10.1.1.1 255.255.255.255
!
crypto ipsec transform-set vpn1 esp-aes esp-sha-hmac
crypto ipsec transform-set vpn2 esp-aes esp-sha-hmac
!
crypto map crypmap 1 ipsec-isakmp
set peer 172.16.1.1
set transform-set vpn1
set isakmp-profile vpn1
match address 101
crypto map crypmap 3 ipsec-isakmp
set peer 10.1.1.1
set transform-set vpn2
set isakmp-profile vpn2
match address 102
!
interface Ethernet1/1
ip address 172.17.1.1 255.255.0.0
tag-switching ip
!
interface Ethernet1/2
ip address 172.18.1.1 255.255.255.0
crypto map crypmap
!
ip route 172.16.1.1 255.255.255.255 172.18.1.2
ip route 10.1.1.1 255.255.255.255 172.18.1.2
ip route vrf vpn1 10.2.0.0 255.255.0.0 172.18.1.2 global
ip route vrf vpn2 10.2.0.0 255.255.0.0 172.18.1.2 global
!
access-list 101 permit ip 10.1.0.0 0.0.255.255 10.2.0.0 0.0.255.255
access-list 102 permit ip 10.1.0.0 0.0.255.255 10.2.0.0 0.0.255.255

VPN1用 IPsec Customer Provided Edge（CPE）設定

crypto isakmp policy 1
encr aes
authentication pre-share
group 14
crypto isakmp key vpn1 address 172.18.1.1
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!
!
crypto ipsec transform-set vpn1 esp-aes esp-sha-hmac
!
crypto map vpn1 1 ipsec-isakmp
set peer 172.18.1.1
set transform-set vpn1
match address 101
!
interface FastEthernet1/0
ip address 172.16.1.1 255.255.255.0
crypto map vpn1
!
interface FastEthernet1/1
ip address 10.2.1.1 255.255.0.0
!
access-list 101 permit ip 10.2.0.0 0.0.255.255 10.1.0.0 0.0.255.255
!

VPN2用 IPsec CPE設定

crypto isakmp policy 1
encr aes
authentication pre-share
group 14
!
crypto isakmp key vpn2 address 172.18.1.1
!
!
crypto ipsec transform-set vpn2 esp-aes esp-sha-hmac
!
crypto map vpn2 1 ipsec-isakmp
set peer 172.18.1.1
set transform-set vpn2
match address 101
!
interface FastEthernet0
ip address 10.1.1.1 255.255.255.0
crypto map vpn2
!
interface FastEthernet1
ip address 10.2.1.1 255.255.0.0
!
access-list 101 permit ip 10.2.0.0 0.0.255.255 10.1.0.0 0.0.255.255

例：RSA暗号化を使用した IPsec-to-MPLS VPN
次の例では、RSA暗号化を使用した IPsec-to-MPLS VPN設定を示します。

PEルータ設定

ip vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
!
crypto isakmp policy 10
authentication rsa-encr
!
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crypto keyring vpn1
rsa-pubkey address 172.16.1.1 encryption
key-string
305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00DBF381 00DDECC8
DC4AA490 40320C52 9912D876 EB36717C 63DCA95C 7E5EC02A 84F276CE 292B42D7
D664F324 3726F4E0 39D33093 ECB81B95 482511A5 F064C4B3 D5020301 0001
quit

!
crypto isakmp profile vpn1
vrf vpn1
keyring vpn1
match identity address 172.16.1.1 255.255.255.255
!
crypto ipsec transform-set vpn1 esp-aes esp-sha-hmac
!
crypto map crypmap 1 ipsec-isakmp
set peer 172.16.1.1
set transform-set vpn1
set isakmp-profile vpn1
match address 101
!
interface Ethernet1/1
ip address 172.17.1.1 255.255.0.0
tag-switching ip
!
interface Ethernet1/2
ip address 172.18.1.1 255.255.255.0
crypto map crypmap
!
ip route 172.16.1.1 255.255.255.255 172.18.1.2
ip route vrf vpn1 10.2.0.0 255.255.0.0 172.18.1.2 global
!
access-list 101 permit ip 10.1.0.0 0.0.255.255 10.2.0.0 0.0.255.255

VPN1用 IPsec CPE設定

crypto isakmp policy 10
authentication rsa-encr
!
crypto key pubkey-chain rsa
addressed-key 172.18.1.1 encryption
key-string
3082011B 300D0609 2A864886 F70D0101 01050003 82010800 30820103 0281FB00
C90CC78A 6002BDBA 24683396 B7D7877C 16D08C47 E00C3C10 63CF13BC 4E09EA23
92EB8A48 4113F5A4 8796C8BE AD7E2DC1 3B0742B6 7118CE7C 1B0E21D1 AA9724A4
4D74FCEA 562FF225 A2B11F18 E53C4415 61C3B741 3A06E75D B4F9102D 6163EE40
16C68FD7 6532F660 97B59118 9C8DE3E5 4E2F2925 BBB87FCB 95223D4E A5E362DB
215CB35C 260080805 17BBE1EF C3050E13 031F3D5B 5C22D16C FC8B1EC5 074F07A5
D050EC80 7890D9C5 EC20D6F0 173FE2BA 89F5B5F9 2EADC9A6 D461921E 3D5B60016
ABB8B6B9 E2124A21 93F0E4AE B487461B E7F1F1C4 032A0B0E 80DC3E15 CB268EC9
5D76B9BD 3C78CB75 CE9F68C6 484D6573 CBC3EB59 4B5F3999 8F9D0203 010001
quit

!
crypto ipsec transform-set vpn1 esp-aes esp-sha-hmac
!
crypto map vpn1 1 ipsec-isakmp
set peer 172.18.1.1
set transform-set vpn1
match address 101
!
interface FastEthernet1/0
ip address 172.16.1.1 255.255.255.0
crypto map vpn1
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!
interface FastEthernet1/1
ip address 10.2.1.1 255.255.0.0
!
access-list 101 permit ip 10.2.0.0 0.0.255.255 10.1.0.0 0.0.255.255
!

例：RSAシグニチャを使用した IPsec-to-MPLS VPN
次のに、RSAシグニチャを使用した IPsec-to-MPLS VPN設定を示します。

PEルータ設定

ip vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
!
crypto ca trustpoint bombo
enrollment url http://172.31.68.59:80
crl optional
!
crypto ca certificate chain bombo
certificate 03C0
308203BF 308202A7 A0030201 02020203 C0300D06 092A8648 86F70D01 01050500
. . .
quit
certificate ca 01
30820379 30820261 A0030201 02020101 300D0609 2A864886 F70D0101 05050030
. . .
quit
!
crypto isakmp profile vpn1
vrf vpn1
ca trust-point bombo
match identity address 172.16.1.1 255.255.255.255
!
crypto ipsec transform-set vpn1 esp-aes esp-sha-hmac
!
crypto map crypmap 1 ipsec-isakmp
set peer 172.16.1.1
set transform-set vpn1
set isakmp-profile vpn1
match address 101
!
interface Ethernet1/1
ip address 172.31.1.1 255.255.0.0
tag-switching ip
!
interface Ethernet1/2
ip address 172.18.1.1 255.255.255.0
crypto map crypmap
!
ip route 172.16.1.1 255.255.255.255 172.18.1.2
ip route vrf vpn1 10.2.0.0 255.255.0.0 172.18.1.2 global
!
access-list 101 permit ip 10.1.0.0 0.0.255.255 10.2.0.0 0.0.255.255
!
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VPN1用 IPsec CPE設定

crypto ca trustpoint bombo
enrollment url http://172.31.68.59:80
crl optional
!
crypto ca certificate chain bombo
certificate 03BF
308203BD 308202A5 A0030201 02020203 BF300D06 092A8648 86F70D01 01050500
. . .
quit
certificate ca 01
30820379 30820261 A0030201 02020101 300D0609 2A864886 F70D0101 05050030
. . .
quit

!
crypto ipsec transform-set vpn1 esp-aes esp-sha-hmac
!
crypto map vpn1 1 ipsec-isakmp
set peer 172.18.1.1
set transform-set vpn1
match address 101
!
interface FastEthernet1/0
ip address 172.16.1.1 255.255.255.0
crypto map vpn1
!
interface FastEthernet1/1
ip address 10.2.1.1 255.255.0.0
!
access-list 101 permit ip 10.2.0.0 0.0.255.255 10.1.0.0 0.0.255.255
!

例：IPsec Remote Access-to-MPLS VPN
次に、IPsec Remote Access-to-MPLS VPN設定を示します。この設定により、IPsecトンネルが
MPLS VPNにマッピングされます。IPsecトンネルが、シングルパブリック方向インターフェ
イス上で終了します。

PEルータ設定

aaa new-model
!
aaa group server radius vpn1
server-private 10.1.1.1 auth-port 1645 acct-port 1646 timeout 5 retransmit 3 key vpn1
!
aaa group server radius vpn2
server-private 10.1.1.1 auth-port 1645 acct-port 1646 timeout 5 retransmit 3 key vpn2
!
aaa authorization network aaa-list group radius
!
ip vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip vrf vpn2
rd 101:1
route-target export 101:1
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route-target import 101:1
!
crypto isakmp profile vpn1-ra

vrf vpn1
match identity group vpn1-ra
client authentication list vpn1
isakmp authorization list aaa-list
client configuration address initiate
client configuration address respond

crypto isakmp profile vpn2-ra
vrf vpn2
match identity group vpn2-ra
client authentication list vpn2
isakmp authorization list aaa-list
client configuration address initiate
client configuration address respond

!
!
crypto ipsec transform-set vpn1 esp-aes esp-sha-hmac
crypto ipsec transform-set vpn2 esp-aes esp-sha-hmac
!
crypto dynamic-map vpn1 1
set transform-set vpn1
set isakmp-profile vpn1-ra
reverse-route
!
crypto dynamic-map vpn2 1
set transform-set vpn2
set isakmp-profile vpn2-ra
reverse-route
!
!
crypto map ra 1 ipsec-isakmp dynamic vpn1
crypto map ra 2 ipsec-isakmp dynamic vpn2
!
interface Ethernet1/1
ip address 172.17.1.1 255.255.0.0
tag-switching ip
!
interface Ethernet1/2
ip address 172.18.1.1 255.255.255.0
crypto map ra
!
ip local pool vpn1-ra 10.4.1.1 10.4.1.254 group vpn1-ra
ip local pool vpn2-ra 10.4.1.1 10.4.1.254 group vpn2-ra
!

Cisco Network-Based IPsec VPN Solutionの旧バージョンからのアップ
デート

Cisco Network-Based IPsec VPN Solutionリリース 1.5における VRF-Aware IPsec機能では、既存
の設定を変更する必要があります。次のサンプル設定では、既存の設定に対して行う必要があ

る変更を示します。

Site-to-Site設定のアップグレード

次の設定では、旧バージョンのNetwork-Based IPsec VPN SolutionからCisco Network-Based IPsec
VPN Solutionリリース 1.5への Site-to-Site設定のアップグレードに必要な変更を示します。
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旧バージョンの Site-to-Site設定

crypto isakmp key VPN1 address 172.21.25.74
crypto isakmp key VPN2 address 172.21.21.74
!
crypto ipsec transform-set VPN1 esp-aes esp-sha-hmac
crypto ipsec transform-set VPN2 esp-aes esp-sha-hmac
!
crypto map VPN1 10 ipsec-isakmp
set peer 172.21.25.74
set transform-set VPN1
match address 101
!
crypto map VPN2 10 ipsec-isakmp
set peer 172.21.21.74
set transform-set VPN2
match address 102
!
interface FastEthernet0/0.1
encapsulation dot1Q 1 native
ip vrf forwarding VPN1
ip address 172.21.25.73 255.255.255.0
crypto map VPN1
!
interface FastEthernet0/0.2
encapsulation dot1Q 2 native
ip vrf forwarding VPN2
ip address 172.21.21.74 255.255.255.0
crypto map VPN2

新バージョンの Site-to-Site設定

次に、同じ Site-to-Site設定の、Cisco Network-Based IPsec VPN Solutionリリース 1.5ソリュー
ションへアップグレードされたバージョンを示します。

2つのキーリングを変更する必要があります。VRF-Aware Upset機能では、IKEローカルエン
ドポイントが VRF内に存在している場合、キーを VRFに関連付ける必要があります。

Note

crypto keyring VPN1-KEYS vrf VPN1
pre-shared-key address 172.21.25.74 key VPN1
!
crypto keyring VPN2-KEYS vrf VPN2
pre-shared-key address 172.21.21.74 key VPN2

!
crypto ipsec transform-set VPN1 esp-aes esp-sha-hmac
crypto ipsec transform-set VPN2 esp-aes esp-sha-hmac
!
crypto map VPN1 10 ipsec-isakmp
set peer 172.21.25.74
set transform-set VPN1
match address 101
!
crypto map VPN2 10 ipsec-isakmp
set peer 172.21.21.74
set transform-set VPN2
match address 102
!
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interface FastEthernet0/0.1
encapsulation dot1Q 1 native
ip vrf forwarding VPN1
ip address 172.21.25.73 255.255.255.0
crypto map VPN1
!
interface FastEthernet0/0.2
encapsulation dot1Q 2 native
ip vrf forwarding VPN2
ip address 172.21.21.74 255.255.255.0
crypto map VPN2

リモートアクセス設定のアップグレード

次の設定では、旧バージョンのNetwork-Based IPsec VPN SolutionからCisco Network-Based IPsec
VPN Solutionリリース 1.5へのリモートアクセス設定のアップグレードに必要な変更を示しま
す。

旧バージョンのリモートアクセス設定

crypto isakmp client configuration group VPN1-RA-GROUP
key VPN1-RA
pool VPN1-RA
!
crypto isakmp client configuration group VPN2-RA-GROUP
key VPN2-RA
pool VPN2-RA
!
crypto ipsec transform-set VPN1-RA esp-aes esp-sha-hmac
crypto ipsec transform-set VPN2-RA esp-aes esp-sha-hmac
!
crypto dynamic-map VPN1-RA 1
set transform-set VPN1-RA
reverse-route
!
crypto dynamic-map VPN2-RA 1
set transform-set VPN2-RA
reverse-route

!
!
crypto map VPN1 client authentication list VPN1-RA-LIST
crypto map VPN1 isakmp authorization list VPN1-RA-LIST
crypto map VPN1 client configuration address initiate
crypto map VPN1 client configuration address respond
crypto map VPN1 10 ipsec-isakmp dynamic VPN1-RA
!
crypto map VPN2 client authentication list VPN2-RA-LIST
crypto map VPN2 isakmp authorization list VPN2-RA-LIST
crypto map VPN2 client configuration address initiate
crypto map VPN2 client configuration address respond
crypto map VPN2 10 ipsec-isakmp dynamic VPN2-RA
!
interface FastEthernet0/0.1
encapsulation dot1Q 1 native
ip vrf forwarding VPN1
ip address 172.21.25.73 255.255.255.0
crypto map VPN1
!
interface FastEthernet0/0.2
encapsulation dot1Q 2 native
ip vrf forwarding VPN2
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ip address 172.21.21.74 255.255.255.0
crypto map VPN2

新バージョンのリモートアクセス設定

次のインスタンスでは、アップグレードはありません。次の設定を変更することを推奨しま

す。

crypto isakmp client configuration group VPN1-RA-GROUP
key VPN1-RA
pool VPN1-RA

!
crypto isakmp client configuration group VPN2-RA-GROUP
key VPN2-RA
pool VPN2-RA
!
crypto isakmp profile VPN1-RA
match identity group VPN1-RA-GROUP
client authentication list VPN1-RA-LIST
isakmp authorization list VPN1-RA-LIST
client configuration address initiate
client configuration address respond
!
crypto isakmp profile VPN2-RA
match identity group VPN2-RA-GROUP
client authentication list VPN2-RA-LIST
isakmp authorization list VPN2-RA-LIST
client configuration address initiate
client configuration address respond
!
crypto ipsec transform-set VPN1-RA esp-aes esp-sha-hmac
crypto ipsec transform-set VPN2-RA esp-aes esp-sha-hmac
!
crypto dynamic-map VPN1-RA 1
set transform-set VPN1-RA
set isakmp-profile VPN1-RA
reverse-route
!
crypto dynamic-map VPN2-RA 1
set transform-set VPN2-RA
set isakmp-profile VPN2-RA
reverse-route
!
crypto map VPN1 10 ipsec-isakmp dynamic VPN1-RA
!
crypto map VPN2 10 ipsec-isakmp dynamic VPN2-RA
!
interface FastEthernet0/0.1
encapsulation dot1Q 1 native
ip vrf forwarding VPN1
ip address 172.21.25.73 255.255.255.0
crypto map VPN1
!
interface FastEthernet0/0.2
encapsulation dot1Q 2 native
ip vrf forwarding VPN2
ip address 172.21.21.74 255.255.255.0
crypto map VPN2
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Site-to-Siteとリモートアクセスの設定の組み合わせのアップグレード

次の設定では、旧バージョンのNetwork-Based IPsec VPN SolutionからCisco Network-Based IPsec
VPN Solutionリリース 1.5への Site-to-Siteおよびリモートアクセス設定のアップグレードに必
要な変更を示します。

旧バージョンの Site-to-Siteおよびリモートアクセスの設定

crypto isakmp key VPN1 address 172.21.25.74 no-xauth
crypto isakmp key VPN2 address 172.21.21.74 no-xauth
!
crypto isakmp client configuration group VPN1-RA-GROUP
key VPN1-RA
pool VPN1-RA
!
crypto isakmp client configuration group VPN2-RA-GROUP
key VPN2-RA
pool VPN2-RA
!
crypto ipsec transform-set VPN1 esp-aes esp-sha-hmac
crypto ipsec transform-set VPN2 esp-aes esp-sha-hmac
!
crypto ipsec transform-set VPN1-RA esp-aes esp-sha-hmac
crypto ipsec transform-set VPN2-RA esp-aes esp-sha-hmac
!
crypto dynamic-map VPN1-RA 1
set transform-set VPN1-RA
reverse-route
!
crypto dynamic-map VPN2-RA 1
set transform-set VPN2-RA
reverse-route
!
crypto map VPN1 client authentication list VPN1-RA-LIST
crypto map VPN1 isakmp authorization list VPN1-RA-LIST
crypto map VPN1 client configuration address initiate
crypto map VPN1 client configuration address respond
crypto map VPN1 10 ipsec-isakmp
set peer 172.21.25.74
set transform-set VPN1
match address 101
crypto map VPN1 20 ipsec-isakmp dynamic VPN1-RA
!
crypto map VPN2 client authentication list VPN2-RA-LIST
crypto map VPN2 isakmp authorization list VPN2-RA-LIST
crypto map VPN2 client configuration address initiate
crypto map VPN2 client configuration address respond
crypto map VPN2 10 ipsec-isakmp
set peer 172.21.21.74
set transform-set VPN2
match address 102
crypto map VPN2 20 ipsec-isakmp dynamic VPN2-RA
!
interface FastEthernet0/0.1
encapsulation dot1Q 1 native
ip vrf forwarding VPN1
ip address 172.21.25.73 255.255.255.0
crypto map VPN1
!
interface FastEthernet0/0.2
encapsulation dot1Q 2 native
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ip vrf forwarding VPN2
ip address 172.21.21.74 255.255.255.0
crypto map VPN2

新バージョンの Site-to-Siteおよびリモートアクセスの設定

この設定をアップグレードする必要があります。

Site-to-Site設定に XAUTHが不要な場合、XAUTH設定なしで ISAKMPプロファイルを設定し
ます。リモートアクセス設定に XAUTHが必要な場合、XAUTHありで ISAKMPプロファイ
ルを設定します。

Note

crypto keyring VPN1-KEYS vrf VPN1
pre-shared-key address 172.21.25.74 key VPN1
!
crypto keyring VPN2-KEYS vrf VPN2
pre-shared-key address 172.21.21.74 key VPN2
!
crypto isakmp client configuration group VPN1-RA-GROUP
key VPN1-RA
pool VPN1-RA
!
crypto isakmp client configuration group VPN2-RA-GROUP
key VPN2-RA
pool VPN2-RA
!
crypto isakmp profile VPN1
keyring VPN1-KEYS
match identity address 172.21.25.74 VPN1
!
crypto isakmp profile VPN2
keyring VPN2-KEYS
match identity address 172.21.21.74 VPN2
!
crypto isakmp profile VPN1-RA
match identity group VPN1-RA-GROUP
client authentication list VPN1-RA-LIST
isakmp authorization list VPN1-RA-LIST
client configuration address initiate
client configuration address respond
!
crypto isakmp profile VPN2-RA
match identity group VPN2-RA-GROUP
client authentication list VPN2-RA-LIST
isakmp authorization list VPN2-RA-LIST
client configuration address initiate
client configuration address respond
!
crypto ipsec transform-set VPN1 esp-aes esp-sha-hmac
crypto ipsec transform-set VPN2 esp-aes esp-sha-hmac
!
crypto ipsec transform-set VPN1-RA esp-aes esp-sha-hmac
crypto ipsec transform-set VPN2-RA esp-aes esp-sha-hmac
!
crypto dynamic-map VPN1-RA 1
set transform-set VPN1-RA
set isakmp-profile VPN1-RA
reverse-route

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2995

インターネットキーエクスチェンジ

新バージョンの Site-to-Siteおよびリモートアクセスの設定



!
crypto dynamic-map VPN2-RA 1
set transform-set VPN2-RA
set isakmp-profile VPN2-RA
reverse-route
!
crypto map VPN1 10 ipsec-isakmp
set peer 172.21.25.74
set transform-set VPN1
set isakmp-profile VPN1
match address 101
crypto map VPN1 20 ipsec-isakmp dynamic VPN1-RA
!
crypto map VPN2 10 ipsec-isakmp
set peer 172.21.21.74
set transform-set VPN2
set isakmp-profile VPN2
match address 102
crypto map VPN2 20 ipsec-isakmp dynamic VPN2-RA
!
interface FastEthernet0/0.1
encapsulation dot1Q 1 native
ip vrf forwarding VPN1
ip address 172.21.25.73 255.255.255.0
crypto map VPN1
!
interface FastEthernet0/0.2
encapsulation dot1Q 2 native
ip vrf forwarding VPN2
ip address 172.21.21.74 255.255.255.0
crypto map VPN2

その他の参考資料

関連資料

マニュアルタイトル関連項目

「Configuring Security for VPNs with IPsec」IPsecの設定作業

『Cisco IOS Security Command Reference』IPsecコマンド

「Configuring Internet Key Exchange for IPsec
VPNs」

IKEフェーズ 1とフェーズ 2、アグレッシ
ブモード、およびメインモード

「Easy VPN Server」IKE DPD

『Next Generation Encryption』推奨される暗号化アルゴリズム
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標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

--な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

VRF-Aware IPsecの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
2997

インターネットキーエクスチェンジ

VRF-Aware IPsecの機能情報

http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 268: VRF-Aware IPsecの機能情報

機能情報リリース機能名

VRF-Aware IPsec機能には、マルチプロトコルラベルスイッチング
（MPLS）バーチャルプライベートネットワーク（VPN）に対する IP
Security（IPsec）トンネルマッピングが導入されています。VRF-Aware
IPsec機能を使用すれば、シングルパブリック方向アドレスによって、
VPNルーティング/転送（VRF）に対して IPsecトンネルをマッピングで
きます。

この機能は、Cisco IOS Release 12.2(15)Tで導入されました。

この機能に関する詳細については、次の各項を参照してください。

次のコマンドが導入または変更されました。address, ca trust-point, client
authentication list, client configuration address, crypto isakmp profile, crypto
keyring, crypto map isakmp-profile、initiate-mode, isakmp authorization
list, keepalive (isakmp profile), keyring, key-string, match identity, no crypto
xauth, pre-shared-key, quit, rsa-pubkey, self-identity, serial-number, set
isakmp-profile, show crypto isakmp key, show crypto isakmp profile, vrf,
clear crypto sa, crypto isakmp peer, crypto map isakmp-profile, show crypto
dynamic-map, show crypto ipsec sa, show crypto isakmp sa, show crypto map
(IPsec)。

12.2(15)TVRF認
識 IPSec

この機能は、Cisco IOS Release 15.1(1)Sに統合されました。15.1(1)S

用語集
CA：Certification Authority（認証局）。CAはデジタル証明書を発行するエンティティ（特に
X.509証明書）で、証明書のデータ項目間のバインディングを保証します。

CLI：Command Line Interface（コマンドラインインターフェイス）。CLIは、ユーザが、コマ
ンドおよびオプションの引数を入力することによって、オペレーティングシステムとやり取り

をすることを可能にするインターフェイスです。UNISオペレーティングシステムと DOSで
は、CLIが使用できます。

client：マルチプロトコルラベルスイッチング（MPLS）ネットワーク内の UUTの対応する
IPsec IOSピア。

dead peer：到達できなくなった IKEピア。

DN：Distinguished Name（識別名）。オープンシステムインターコネクション（OSIディレク
トリ（X.500））内のエントリの、グローバルな権威ある名前です。
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FQDN：Fully Qualified Domain Name（完全修飾ドメイン名）。FQDNは、単なるホスト名では
なく、システムにおける正式な名前です。たとえば、aldebaranはホスト名で、
aldebaran.interop.comは FQDNです。

FR：Frame Relay（フレームリレー）。FRは、接続されたデバイス間におけるハイレベルデー
タリンク（HDLC）カプセル化を使用して、複数の仮想回線を処理するための、業界標準の、
スイッチデータリンク層プロトコルです。フレームリレーは、一般的に置き代替可能と考えら

れているプロトコルである X.25より効率的です。

FVRF：前面扉 Virtual Routing and Forwarding（VRF）のリポジトリ。FVRFは、暗号化された
パケットをピアにルーティングするために使用される VRFです。

IDB：Interface Descriptor Block（インターフェイス記述子ブロック）。IDBサブブロックは、
アプリケーションに対してプライベートとなっているメモリ領域です。この領域には、アプリ

ケーションにとって IDBまたはインターフェイスに関連付ける必要があるプライベート情報お
よびステートが格納されます。アプリケーションによって IDBが使用されてポインタがそのサ
ブブロックに登録されますが、サブブロック自体の内容には登録されません。

IKE：Internet Key Exchange（インターネットキーエクスチェンジ）。IKEによって、キーが
必要なサービス（IPsecなど）のための共有セキュリティポリシーおよび認証キーが確立され
ます。IPsecトラフィックを通過させる前に、ルータ、ファイアウォール、ホストそれぞれで
ピアの IDを検証する必要があります。それには、事前共有キーを両ホストに手動で入力する
か、CAサービスを使用します。

IKE keepalive：IKEピアの活性を判断するための双方向メカニズム。

IPsec：IP用セキュリティプロトコル。

IVRF：Inside Virtual Routing and Forwarding。IVRFは、暗号化されていないテキストパケット
の VRFです。

MPLS：Multiprotocol Label Switching（マルチプロトコルラベルスイッチング）。MPLSは、
ラベルを使用して IPトラフィックを転送するスイッチング方式です。このラベルによって、
ネットワーク内のルータおよびスイッチが、事前に確立された IPルーティング情報に基づく
パケットの転送先を指示されます。

RSA：Rivest、Shamir、Adelmanは、RSA技術の発明者です。RSA技術は、暗号化および認証
に使用可能な公開キー暗号化システムです。

SA：Security Association（セキュリティアソシエーション）。SAは、データフローに適用さ
れるセキュリティポリシーおよびキー関連情報のインスタンスです。

VPN：Virtual Private Network（仮想プライベートネットワーク）。VPNを使用すると、ネット
ワーク間のトラフィックをすべて暗号化することにより、パブリック TCP/IPネットワーク経
由でも IPトラフィックをセキュアに転送できます。VPNは「トンネリング」を使用して、IP
レベルですべての情報を暗号化します。

VRF：Virtual Route Forwarding（仮想ルーティングおよびフォワーディング）。VRFは、VPN
ルーティングおよび転送インスタンスです。VRFは、IPルーティングテーブル、取得された
ルーティングテーブル、そのルーティングテーブルを使用する一連のインターフェイス、ルー

ティングテーブルに登録されるものを決定する一連のルールおよびルーティングプロトコル
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で構成されています。一般に、VRFには、PEルータに付加されるカスタマーVPNサイトが定
義されたルーティング情報が格納されています。

XAUTH：Extended Authentication（拡張認証）。XAUTHは、IKEフェーズ 1と IKEフェーズ
2の間における任意の交換です。XAUTHでは、ルータが、（ピアの認証ではなく）実際のユー
ザの認証試行において、追加の認証情報を要求します。
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C H A P T E R 203
IKEアグレッシブモードの開始

IKEアグレッシブモードの開始機能を使用すれば、IP Security（IPsec）ピアのRADIUSトンネ
ル属性を指定して、トンネル属性とのインターネットキーエクスチェンジ（IKE）アグレッシ
ブモードネゴシエーションを開始できます。この機能は、暗号ハブアンドスポークシナリオ

での実装に最適です。これにより、スポークが、AAAサーバ上にトンネル属性として指定さ
れ保存されている事前共有キーを使用することによって、ハブとの IKEアグレッシブモード
ネゴシエーションを開始します。このシナリオは、事前共有キーが中央リポジトリ（AAAサー
バ）に保管され、複数のハブルータと1つのアプリケーションによるキーの情報の使用が可能
になるので、容易に拡張できます。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• IKEアグレッシブモードの開始の前提条件, on page 3001
• IKEアグレッシブモードの開始の制約事項, on page 3002
• IKEアグレッシブモードの開始に関する情報, on page 3002
• IKEアグレッシブモードの開始の設定方法, on page 3003
• IKEアグレッシブモードの開始の設定例, on page 3005
•その他の参考資料, on page 3006
• IKEアグレッシブモードの開始の機能情報, on page 3008

IKEアグレッシブモードの開始の前提条件
IKE：アグレッシブモードの開始機能を設定する前に、次の作業を実行する必要があります。

• AAAの設定

• IPsecトランスフォームの設定

•静的暗号マップの設定

• Internet Security Association and Key Management Protocol（ISAKMP）ポリシーの設定
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•ダイナミック暗号マップの設定

IKEアグレッシブモードの開始の制約事項

TEDの制約事項

この機能は、トンネルセットアップを開始するために Tunnel Endpoint Discovery（TED）が使
用されているダイナミッククリプトマップで使用するものではありません。TEDは、各サイ
トにピアの事前共有キーを保管するためのAAAサーバが必要なフルメッシュセットアップの
設定に便利ですが、この設定をこの機能と共に使用するのは実用的ではありません。

Tunnel-Client-Endpoint IDタイプ

この機能では次の IDタイプだけを使用できます。

• ID_IPV4（IPV4アドレス）

• ID_FQDN（「foo.cisco.com」などの完全修飾ドメイン名）

• ID_USER_FQDN（Eメールアドレス）

IKEアグレッシブモードの開始に関する情報

概要

IKE：アグレッシブモードの開始機能を使用すれば、IPSecピアの RADIUSトンネル属性とし
て IKE事前共有キーを設定できます。これにより、ハブアンドスポークトポロジ内で IKE事
前共有キーを拡張できます。

IKE事前共有キーは理解しやすく、簡単に導入できるものですが、ユーザの数が増えると拡張
が難しくなり、セキュリティ上の脅威が発生しやすくなります。ハブルータに事前共有キーを

保管するのではなく、この機能を利用すれば、事前共有キーを、認証、許可、アカウンティン

グ（AAA）サーバに保存し、またそこから取得することによって拡張できます。事前共有キー
は、Internet Engineering Task Force（IETF）RADIUSトンネル属性として AAAサーバに保存さ
れ、ユーザがハブルータに「スピーク」を試行する際に取得されます。ハブルータによって

AAAサーバから事前共有キーが取得され、スポーク（ユーザ）が、Internet Security Association
Key Management Policy（ISAKMP）ピアポリシー内にRADIUSトンネル属性として指定されて
いる事前共有キーを使用して、ハブに対してアグレッシブモードを開始します。

RADIUSトンネル属性
IKEアグレッシブモードネゴシエーションを開始するには、Tunnel-Client-Endpoint（66）およ
び Tunnel-Password（69）属性を、ISAKMPピアポリシー内に設定する必要があります。
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Tunnel-Client-Endpoint属性は、該当する IKE IDペイロード内で符号化されることによって、
サーバに伝達されます。Tunnel-Password属性は、アグレッシブモードネゴシエーション用
IKE事前共有キーとして使用されます。

IKEアグレッシブモードの開始の設定方法

RADIUSトンネル属性の設定
ISAKMPピア設定内の Tunnel-Client-Endpointおよび Tunnel-Password属性を設定するには、次
の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name isakmp authorization list list-name

4. crypto isakmp peer {ip-address ip-address | fqdn fqdn}
5. set aggressive-mode client-endpoint client-endpoint

6. set aggressive-mode password password

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

アグレッシブモードで、トンネル属性に関するAAA
の IKEクエリー生成をイネーブルにします。

crypto map map-name isakmp authorization list
list-name

Example:

ステップ 3

Router (config)# crypto map testmap10 isakmp
authorization list list ike

アグレッシブモードで、トンネル属性に関するAAA
の IKEクエリー生成のための IPsecピアを有効化し

crypto isakmp peer {ip-address ip-address | fqdn fqdn}

Example:

ステップ 4
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PurposeCommand or Action

て、ISAKMPポリシーコンフィギュレーションモー
ドを開始します。

Router (config)# crypto isakmp peer ip address
10.10.10.1

ISAKMPピア設定内で、Tunnel-Client-Endpoint属性
を指定します。

set aggressive-mode client-endpoint client-endpoint

Example:

ステップ 5

Router (config-isakmp)# set aggressive-mode
client-endpoint user-fqdn user@cisco.com

ISAKMPピア設定内で、Tunnel-Password属性を指定
します。

set aggressive-mode password password

Example:

ステップ 6

Router (config-isakmp)#set aggressive-mode
password cisco123

RADIUSトンネル属性設定の確認
Tunnel-Client-Endpoint属性および Tunnel-Password属性が ISAKMPピアポリシー内で設定され
ていることを確認するには、 show running-configグローバルコンフィギュレーションコマン
ドを使用します。

トラブルシューティングのヒント

IKE：アグレッシブモードの開始機能のトラブルシューティングを行うには、次の手順を実行
します。

SUMMARY STEPS

1. enable
2. debug aaa authorization
3. debug crypto isakmp
4. debug radius

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

AAA認証の情報を表示します。debug aaa authorization

Example:

ステップ 2

Router# debug aaa authorization

IKEイベントに関するメッセージを表示します。debug crypto isakmp

Example:

ステップ 3

Router# debug crypto isakmp

RADIUS関連の情報を表示します。debug radius

Example:

ステップ 4

Router# debug radius

IKEアグレッシブモードの開始の設定例

ハブの設定例

次に、アグレッシブモードがサポートされているハブアンドスポークトポロジのハブを、

RADIUSトンネル属性を使用して設定する方法の例を示します。

!The AAA configurations are as follows:
aaa new-model
aaa authorization network ike group radius
aaa authentication login default group radius
!
! The Radius configurations are as follows:
radius-server host 10.1.1.1 auth-port 1645 acct-port 1646
radius-server key rad123
!
! The IKE configurations are as follows:
crypto isakmp policy 1
authentication pre-share
!
! The IPsec configurations are as follows:
crypto ipsec transform-set trans1 esp-aes esp-sha-hmac
!
crypto dynamic-map Dmap 10
set transform-set trans1
!
crypto map Testtag isakmp authorization list ike
crypto map Testtag 10 ipsec-isakmp dynamic Dmap
!
interface FastEthernet0
ip address 10.4.4.1 255.255.255.0
crypto map Testtag
!
interface FastEthernet1
ip address 10.2.2.1 255.255.255.0
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スポークの設定例

次に、アグレッシブモードがサポートされているハブアンドスポークトポロジのスポークを、

RADIUSトンネル属性を使用して設定する方法の例を示します。

!The IKE configurations are as follows:
crypto isakmp policy 1
authentication pre-share
!
! The IPsec configurations are as follows:
crypto ipsec transform-set trans1 esp-aes esp-sha-hmac
access-list 101 permit ip 10.3.3.0 0.0.0.255 10.2.2.0 0.0.0.255
!
! Initiate aggressive mode using Radius tunnel attributes
crypto isakmp peer address 10.4.4.1
set aggressive-mode client-endpoint user-fqdn user@cisco.com
set aggressive-mode password cisco123
!
crypto map Testtag 10 ipsec-isakmp
set peer 10.4.4.1
set transform-set trans1
match address 101
!
interface FastEthernet0
ip address 10.5.5.1 255.255.255.0
crypto map Testtag
!
interface FastEthernet1
ip address 10.3.3.1 255.255.255.0

RADIUSユーザプロファイルの例
次に、Tunnel-Client-Endpointおよび Tunnel-Password属性がサポートされている RADIUSサー
バ上のユーザプロファイルの例を示します。

user@cisco.com Password = "cisco", Service-Type = Outbound
Tunnel-Medium-Type = :1:IP,
Tunnel-Type = :1:ESP,
Cisco:Avpair = "ipsec:tunnel-password=cisco123",
Cisco:Avpair = "ipsec:key-exchange=ike"

その他の参考資料
次の項では、IKEアグレッシブモードの開始機能に関連した関連資料を示します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

「Configuring Authentication」認証の設定
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マニュアルタイトル関連項目

「Configuring Internet Key Exchange for IPsec VPNs」IKEの設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

• RFC 2409、『The Internet Key Exchange』

• RFC 2868、『RADIUS Attributes for Tunnel Protocol

Support』

• RFC
2409

• RFC
2868
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

IKEアグレッシブモードの開始の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 269: IKEアグレッシブモードの開始の機能情報

機能情報リリース機能名

IKEアグレッシブモードの開始機能を使用すれば、
IPsecピアの RADIUSトンネル属性を指定し、トンネ
ル属性での IKEアグレッシブモードネゴシエーショ
ンを開始できます。

次のコマンドが導入または変更されました。crypto
isakmp peer、set aggressive-mode client-endpoint、set
aggressive-mode password。

Cisco IOS XE
Release 2.1

IKE：アグレッシブ
モードの開始
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第 XXI 部

FlexVPNおよびインターネットキーエク
スチェンジ

• FlexVPNの概要, on page 3011
•インターネットキーエクスチェンジバージョン 2, on page 3015
•ポスト量子事前共有キーを使用した量子安全暗号化の設定（3051ページ）
• FlexVPNサーバーの設定, on page 3067
• FlexVPNクライアントの設定, on page 3099
• FlexVPNスポーク間の設定, on page 3117
• IKEv2ロードバランサの設定, on page 3137
• IKEv2フラグメンテーションの設定（3165ページ）
• IKEv2再接続の設定（3177ページ）
• MPLS over FlexVPNの設定（3185ページ）
• IKEv2パケットオブディスコネクトの設定（3201ページ）
• IKEv2認可変更のサポートの設定（3211ページ）
•集約認証の設定（3221ページ）
•付録：FlexVPNの RADIUS属性, on page 3231
•付録：IKEv2 VPNおよびレガシー VPN, on page 3245





C H A P T E R 204
FlexVPNの概要

RFC 4306に基づく次世代のキー管理プロトコルであるインターネットキーエクスチェンジ
バージョン 2（IKEv2）は、IKEプロトコルの機能拡張です。IKEv2は、相互認証を実行して
SAを確立および管理するために使用します。

FlexVPNは、シスコによる IKEv2標準の実装であり、サイト間アクセス、リモートアクセス、
ハブアンドスポークトポロジ、および部分メッシュ（スポーク間ダイレクト）を組み合わせ

たユニファイドパラダイムと CLIを備えています。FlexVPNは、トンネルインターフェイス
パラダイムを広範に使用し、かつ暗号マップを使用してレガシー VPN実装との互換性を維持
するシンプルなモジュラフレームワークを提供します。

本書の構成は、次のとおりです。

•インターネットキーエクスチェンジバージョン 2（IKEv2）および FlexVPNリモートア
クセスの設定, on page 3011

• FlexVPNサーバーの設定, on page 3012
• FlexVPNクライアントの設定, on page 3012
• IKEv2ロードバランサの設定, on page 3012
• IKEv2フラグメンテーションの設定（3012ページ）
• IKEv2再接続の設定（3012ページ）
• IKEv2パケットオブディスコネクトの設定（3012ページ）
• IKEv2認可変更のサポートの設定（3013ページ）
•集約認証の設定（3013ページ）
•付録：FlexVPNの RADIUS属性, on page 3013
•付録：IKEv2 VPNおよびレガシー VPN, on page 3013

インターネットキーエクスチェンジバージョン 2
（IKEv2）および FlexVPNリモートアクセスの設定

このモジュールでは IKEv2 CLIについて説明します。このモジュールは、基本セクションと高
度なセクションに分かれています。
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基本セクションでは、基本の IKEv2コマンドを紹介し、IKEv2スマートデフォルトとFlexVPN
リモートアクセスに必要な必須の IKEv2コマンドについて説明します。このモジュールは、
後続の章を理解するための前提条件です。

高度なセクションでは、グローバル IKEv2コマンドについて説明します。また、デフォルト
IKEv2コマンドをオーバーライドする方法についても説明します。

FlexVPNサーバーの設定
このモジュールでは、FlexVPNサーバーの機能、FlexVPNサーバーの設定に必要な IKEv2コマ
ンド、リモートアクセスクライアント、およびサポートされる RADIUS属性について説明し
ます。

FlexVPNクライアントの設定
このモジュールでは、FlexVPNクライアント機能と FlexVPNクライアントに必要な IKEv2コ
マンドについて説明します。

IKEv2ロードバランサの設定
このモジュールでは、IKEv2ロードバランササポート機能と、IKEv2ロードバランサの設定
に必要な IKEv2コマンドについて説明します。

IKEv2フラグメンテーションの設定
RFC機能に準拠した IKEフラグメンテーションでは、IETFの
draft-ietf-ipsecme-ikev2-fragmentation-10ドキュメントの提案に従って、インターネットキー
エクスチェンジバージョン 2（IKEv2）パケットのフラグメンテーションを実装しました。

IKEv2再接続の設定
AnyConnect機能の AutoReconnect機能の IOS IKEv2サポートは、Cisco AnyConnectでユーザー
が操作しない、IKEv2ネゴシエーションの再確立に役立ちます。

IKEv2パケットオブディスコネクトの設定
IKEv2リモートアクセス認可変更（CoA）のパケットオブディスコネクト機能は、シスコが
サポートするデバイスのアクティブな暗号 IKEv2セッションを停止します。
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IKEv2認可変更のサポートの設定
FlexVPN - QoSおよび ACL用 IKEv2 CoA機能は、アクティブな IKEv2暗号セッションでの
RADIUS認可変更（CoA）をサポートしています。

集約認証の設定
FlexVPN RA - Cisco AnyConnectクライアントのサポートを拡張することで、AnyConnect機能
の集約認証サポートは、集約認証方式を実装します。このクライアントでは、独自のAnyConnect
EAP認証方式を使用し、Cisco AnyConnectクライアントとFlexVPNサーバー間にインターネッ
トを介したセキュアトンネルを確立します。

付録：FlexVPNの RADIUS属性
このモジュールでは、FlexVPNサーバーでサポートされるRADIUS属性について説明します。

付録：IKEv2 VPNおよびレガシー VPN
このモジュールには、暗号化マップやインターネットキーエクスチェンジバージョン 2
（IKEv2）による DMVPNなどのレガシー VPNの設定例が含まれています。
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C H A P T E R 205
インターネットキーエクスチェンジバー

ジョン 2

このモジュールには、基本および高度なインターネットキーエクスチェンジバージョン 2
（IKEv2）の情報と設定手順が含まれています。このモジュールの IKEv2のタスクおよび設定
例は、次のように分類されます。

•基本の IKEv2：基本の IKEv2コマンド、IKEv2スマートデフォルト、基本の IKEv2プロ
ファイル、および IKEv2キーリングに関する情報が示されています。

•高度な IKEv2：グローバルな IKEv2コマンドに関する情報と、IKEv2スマートデフォルト
のオーバーライド方法が示されています。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

•インターネットキー交換バージョン 2の設定に関する前提条件, on page 3016
•インターネットキーエクスチェンジバージョン 2の設定に関する制約事項, on page 3016
•インターネットキーエクスチェンジバージョン 2に関する情報, on page 3016
•インターネットキー交換バージョン 2の設定方法, on page 3022
•インターネットキーエクスチェンジバージョン 2の設定例, on page 3039
•次の作業, on page 3046
•インターネットキーエクスチェンジバージョン 2（IKEv2）のその他の関連資料, on page

3046
•インターネットキーエクスチェンジバージョン 2（IKEv2）の設定に関する機能情報, on

page 3048

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3015

http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


インターネットキー交換バージョン 2の設定に関する前
提条件

「Configuring Security for VPNs with IPsec」モジュールで説明している概念および作業を理解し
ている必要があります。

インターネットキーエクスチェンジバージョン 2の設
定に関する制約事項

特定のプラットフォーム上でサポートされないオプションを設定することはできません。たと

えば、セキュリティプロトコルでハードウェアクリプトエンジンの機能が重要である場合、

エクスポート可能でないイメージ内で Triple Data Encryption Standard（3DES）またはAdvanced
Encryption Standard（AES）の各タイプの暗号化トランスフォームを指定できず、暗号エンジン
でサポートされない暗号化アルゴリズムを指定できません。

インターネットキーエクスチェンジバージョン 2に関
する情報

IKEv2のサポート対象規格
シスコでは、インターネットキーエクスチェンジバージョン 2（IKEv2）で使用するための
IPセキュリティ（IPsec）プロトコル規格を実装しています。

DESまたはMD5（HMACバリアントを含む）の使用は、現在推奨されていません。代わりに、
AESおよびSHA-256を使用してください。シスコの暗号化に関する最新の推奨事項の詳細は、
『Next Generation Encryption』（NGE）ホワイトペーパーを参照してください。

Note

IKEv2で実装されるコンポーネント技術は、次のとおりです。

• AES-CBC：高度暗号化規格暗号ブロック連鎖（AES-CBC）。

• SHA（HMACバリアント）：セキュアハッシュアルゴリズム（SHA）。

• Diffie-Hellman：公開キー暗号法プロトコル。

• DES：データ暗号規格（現在は推奨されていません）。
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• MD5（HMAC（ハッシュベースのメッセージ認証コード）バリアント）：メッセージダ
イジェストアルゴリズム 5（現在は推奨されていません）。

サポートされる規格およびコンポーネント技術の詳細については、『Internet Key Exchange for
IPsec VPNs Configuration Guide』の『Configuring Internet Key Exchange for IPsec VPNs』モジュー
ルにある「Supported Standards for Use with IKE」の項を参照してください。

IKEv2の利点

デッドピア検出とネットワークアドレス変換トラバーサル

インターネットキーエクスチェンジバージョン 2（IKEv2）にはデッドピア検出（DPD）と
ネットワークアドレス変換トラバーサル（NAT-T）のサポートが組み込まれています。

証明書の URL

証明書は IKEv2パケット内で送信されるのではなくURLとハッシュを通じて参照できるため、
フラグメンテーションを回避できます。

DoS攻撃の復元力

IKEv2は、要求者を確認するまで要求を処理しません。これにより、偽の場所から大量の暗号
化（高コスト）処理を実行するようにスプーフィングされる可能性がある IKEv1でのサービス
妨害（DoS）の問題にある程度対処しています。

EAPのサポート

IKEv2では認証に Extensible Authentication Protocol（EAP）を使用できます。

複数の暗号エンジン

ネットワークに IPv4と IPv6の両方のトラフィックがあり、複数の暗号エンジンがある場合、
次のいずれかの設定オプションを選択します。

• 1つのエンジンで IPv4トラフィックを処理し、他方のエンジンで IPv6トラフィックを処
理する。

• 1つのエンジンで IPv4と IPv6の両方のトラフィックを処理する。

信頼性と状態管理（ウィンドウイング）

IKEv2では、信頼性を提供するためにシーケンス番号と確認が使用され、エラー処理ロジス
ティックと共有状態管理が要求されます。
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インターネットキーエクスチェンジバージョン 2 CLIの構成

IKEv2プロポーザル

インターネットキーエクスチェンジバージョン 2（IKEv2）のプロポーザルは、IKE_SA_INIT
交換の一部としてインターネットキーエクスチェンジ（IKE）セキュリティアソシエーショ
ン（SA）のネゴシエーションで使用されるトランスフォームのコレクションです。ネゴシエー
ションで使用されるトランスフォームのタイプは、次のとおりです。

•暗号化アルゴリズム

•整合性アルゴリズム

• Pseudo-Random Function（PRF）アルゴリズム

•デフィーヘルマン（DH）グループ

デフォルト IKEv2プロポーザルについては、「IKEv2スマートデフォルト」の項を参照して
ください。デフォルト IKEv2プロポーザルをオーバーライドする方法および新しいプロポーザ
ルを定義する方法については、高度な IKEv2 CLI構造の設定に関する項を参照してください。

IKEv2ポリシー

IKEv2ポリシーには、IKE_SA_INIT交換での暗号化、整合性、PRFアルゴリズム、および DH
グループのネゴシエーションに使用されるプロポーザルが含まれています。これにはmatch文
を含めることができ、ネゴシエーション時にポリシーを選択するための選択基準として使用さ

れます。

デフォルト IKEv2ポリシーについては、「IKEv2スマートデフォルト」の項を参照してくだ
さい。デフォルト IKEv2ポリシーをオーバーライドする方法および新しいポリシーを定義する
方法については、高度な IKEv2 CLI構造の設定に関する項を参照してください。

IKEv2プロファイル

IKEv2プロファイルは、IKE SAのネゴシエーション可能でないパラメータ（ローカル IDまた
はリモート IDおよび認証方式）と、そのプロファイルと一致する認証相手が使用できるサー
ビスのリポジトリです。IKEv2プロファイルは、発信側の暗号マップまたは IPsecプロファイ
ルのいずれかにアタッチされる必要があります。IKEv2プロファイルは、応答側では必須では
ありません。

IKEv2キーリング

IKEv2キーリングは対称および非対称の事前共有キーのリポジトリであり、IKEv1キーリン
グとは無関係です。IKEv2キーリングは 1つの IKEv2プロファイルと関連付けられるため、
その IKEv2プロファイルに一致する一連のピアをサポートします。IKEv2キーリングは、関
連付けられた IKEv2プロファイルから VPNルーティングおよび転送（VRF）コンテキストを
取得します。
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IKEv2スマートデフォルト
IKEv2スマートデフォルト機能は、ほとんどの使用例に対応することで FlexVPN設定を最小
化します。IKEv2スマートデフォルトは特定の使用例向けにカスタマイズできますが、これは
お勧めしません。

デフォルト IKEv2構造を変更する方法については、高度な IKEv2 CLI構造の設定に関する項を
参照してください。

次のルールが IKEv2スマートデフォルト機能に適用されます。

1. デフォルト設定は、defaultをキーワードとして指定して引数を指定しない、対応する show
コマンドで表示されます。たとえば、show crypto ikev2 proposal defaultコマンドではデ
フォルト IKEv2プロポーザルが表示され、show crypto ikev2 proposalコマンドではユー
ザー設定されたプロポーザルと共にデフォルト IKEv2プロポーザルが表示されます。

2. デフォルト設定は、show running-config allコマンドで表示されます。show running-config
コマンドでは表示されません。

3. show running-config allコマンドで表示されるデフォルト設定を変更できます。

4. コマンドの no形式（no crypto ikev2 proposal defaultなど）を使用して、デフォルト設定
を無効にすることができます。無効化されたデフォルト設定はネゴシエーションで使用さ

れませんが、設定は show running-configコマンドで表示されます。無効化されたデフォル
ト設定では、ユーザー変更が失われてシステム設定値が復元されます。

5. デフォルト設定は、コマンドのデフォルト形式（default crypto ikev2 proposalなど）を使
用すると再度有効にすることができ、システム設定値が復元されます。

6. デフォルトトランスフォームセットのデフォルトモードは、トランスポートです。その
他すべてのトランスフォームセットのデフォルトモードは、トンネルです。

MD5（HMACバリアントを含む）やDiffie-Hellman（DH）グループ 1、2、および 5の使用は、
現在は推奨されていません。代わりに、SHA-256および DHグループ 14以降を使用してくだ
さい。最新のシスコの暗号化の推奨事項の詳細については、『Next Generation Encryption』
（NGE）のホワイトペーパーを参照してください。

Note

次の表に、IKEv2スマートデフォルト機能によって有効化されるコマンドをデフォルト値と共
に示します。

Table 270: IKEv2コマンドのデフォルト

デフォルト値コマンド名

Device# show crypto ikev2 authorization policy default

IKEv2 Authorization policy: default
route set interface
route accept any tag: 1 distance: 2

crypto ikev2 authorization
policy
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デフォルト値コマンド名

Device# show crypto ikev2 proposal

IKEv2 proposal: default
Encryption: AES-CBC-256
Integrity: SHA512 SHA384
PRF: SHA512 SHA384
DH Group: DH_GROUP_256_ECP/Group 19 DH_GROUP_2048_MODP/Group
14 DH_GROUP_521_ECP/Group 21 DH_GROUP_1536_MODP/Group 5

crypto ikev2 proposal

Device# show crypto ikev2 policy default

IKEv2 policy: default
Match fvrf: any
Match address local: any
Proposal: default

crypto ikev2 policy

Device# show crypto ipsec profile default

IPSEC profile default
Security association lifetime: 4608000 kilobytes/3600 seconds
Responder-Only (Y/N): N
PFS (Y/N): N
Transform sets={
default: { esp-aes esp-sha-hmac },
}

crypto ipsec profile

Device# show crypto ipsec transform-set default

Transform set default: { esp-aes esp-sha-hmac }
will negotiate = { Tunnel, },

crypto ipsec transform-set

デフォルト IPsecプロファイルを使用する前に、tunnel protection ipsec profile defaultコマンド
を使用してトンネルインターフェイスで crypto ipsec profileコマンドを明示的に指定します。

Note

他のCLIへの明示的なマッピングが必要な「デフォルト」キーワードは、YANG設定で実行さ
れているデバイスではサポートされていません。

Note

IKEv2 Suite-Bサポート
Suite-Bは、暗号の近代化プログラムの一環として国家安全保障局によって交付された一連の
暗号化アリゴリズムです。インターネットキーエクスチェンジ（IKE）および IPsecの Suite-B
は、RFC 4869で定義されます。Suite-Bのコンポーネントは、次のとおりです。
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• IKEv2プロポーザルで設定された Advanced Encryption Standard（AES）の 128ビットキー
および 256ビットキー。データトラフィックの場合、AESは、IPsecトランスフォーム
セットに設定されるガロアカウンタモード（GCM）で使用する必要があります。

• IKEv2プロファイルに設定された楕円曲線デジタル署名アルゴリズム（ECDSA）。

• IKEv2プロポーザルおよび IPsecトランスフォームセットに設定されたセキュアハッシュ
アルゴリズム 2（SHA-256および SHA-384）。

Suite-Bの要件は、IKEおよび IPSecで使用するために、暗号化アルゴリズムの 4つのユーザー
インターフェイススイートで構成されています。各スイートは、暗号化アルゴリズム、デジタ

ル署名アルゴリズム、キー合意アルゴリズム、ハッシュまたはメッセージダイジェストアル

ゴリズムで構成されています。Ciscoでの Suite-Bサポートに関する詳細については、
『Configuring Security for VPNs with IPsec』機能モジュールを参照してください。

AES-GCMのサポート
認証済みの暗号化アルゴリズムは、暗号化と整合性の組み合わさった機能を提供します。この

ようなアルゴリズムは、連結モードアルゴリズムと呼ばれます。IOS上における IKEv2暗号
としてのAES-GCMサポート機能では、ガロア/カウンタモードのAdvanced Encryption Standard
（AES-GCM）を追加することによって、IKEv2プロトコルの暗号化メッセージに認証済みの
暗号化アルゴリズムを使用できます。AES-GCMは、128ビットおよび 256ビットのキーサイ
ズ（AES-GCM-128および AES-GCM-256）をサポートします。

暗号化アルゴリズムがAES-GCMのみの場合、整合性アルゴリズムをプロポーザルに追加する
ことはできません。

（注）

IKEv2での自動トンネルモードのサポート
複数ベンダーシナリオで VPNヘッドエンドを設定する場合は、ピアまたはレスポンダの技術
的な詳細を認識しておく必要があります。たとえば、一部のデバイスは IPsecトンネルを使用
しているが、他のデバイスは Generic Routing Encapsulation（GRE）または IPsecトンネルを使
用している場合やトンネルが IPv4または IPv6の場合があります。最後のケースでは、イン
ターネットキーエクスチェンジ（IKE）プロファイルと仮想テンプレートを設定する必要があ
ります。

トンネルモード自動選択機能は、設定を容易にし、レスポンダの詳細の入手を支援します。こ

の機能は、IKEプロファイルから仮想アクセスインターフェイスが作成されるとすぐに、トン
ネリングプロトコル（GREまたは IPsec）とトランスポートプロトコル（IPv4または IPv6）
を自動的に仮想テンプレートに適用します。この機能は、Cisco AnyConnect VPN Clientや
Microsoft Windows7 Clientなどのマルチベンダーリモートアクセスを集約しているデュアルス
タックハブ上で役に立ちます。
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トンネルモード自動選択機能は、レスポンダの設定のみを容易にします。トンネルはイニシ

エータに対して静的に設定する必要があります。

（注）

トンネルモードの自動選択機能は、IKEv2プロファイル設定で virtual-templateコマンドに
auto modeキーワードを使用するとアクティブ化できます。

インターネットキー交換バージョン 2の設定方法

基本のインターネットキーエクスチェンジバージョン 2 CLI構造の設
定

暗号化インターフェイスで IKEv2を有効にするには、インターネットキーエクスチェンジ
バージョン 2（IKEv2）プロファイルをそのインターフェイスに適用される暗号マップまたは
IPsecプロファイルにアタッチします。IKEv2応答側では、この手順は任意です。

IKEv1と IKEv2の違いは、IKEv1はデバイス上のすべてのインターフェイスでグローバルに有
効になっているため、個々のインターフェイスで IKEv1を有効にする必要がないことです。

Note

基本の IKEv2構造を手動で設定するには、次のタスクを実行します。

IKEv2キーリングの設定

このタスクは、ローカルまたはリモート認証方式が事前共有キーの場合に、IKEv2キーリング
を設定するために実行します。

IKEv2キーリングキーは、ピアサブブロックを定義するピアコンフィギュレーションサブ
モードで設定する必要があります。IKEv2キーリングには、複数のピアサブブロックを含める
ことができます。1つのピアサブブロックには、ホスト名、ID、および IPアドレスの任意の
組み合わせで識別される 1つのピアまたはピアグループ用の単一の対称または非対称キーペ
アが含まれています。

IKEv2キーリングは IKEv1キーリングと無関係です。主な違いは次のとおりです。

• IKEv2キーリングは、対称事前共有キーと非対称事前共有キーをサポートします。

• IKEv2キーリングは、Rivest、Shamir、およびAdleman（RSA）公開キーをサポートしませ
ん。

• IKEv2キーリングは、IKEv2プロファイル内で指定され、ルックアップされないため、事
前共有キー認証方式をネゴシエートするためにMM1の受信時にキーがルックアップされ
る IKEv1とは異なります。IKEv2では、認証方式がネゴシエートされません。
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• IKEv2キーリングは、設定時に VPNルーティングおよび転送（VRF）と関連付けられま
せん。IKEv2キーリングの VRFは、そのキーリングを参照している IKEv2プロファイル
の VRFです。

•複数のキーリングを指定できる IKEv1プロファイルとは異なり、IKEv2プロファイルで
は 1つのキーリングを指定できます。

•同じキーが別々のプロファイルと一致するピア全体で共有されている場合は、1つのキー
リングを複数の IKEv2プロファイルで指定できます。

• IKEv2キーリングは 1つ以上のピアサブブロックとして構造化されます。

IKEv2イニシエータでは、ピアのホスト名またはアドレスを使用してその順に IKEv2キーリン
グキールックアップが実行されます。IKEv2レスポンダでは、ピアの IKEv2 IDまたはアドレ
スを使用してその順にキールックアップが実行されます。

複数のピアで同じ IDを設定することはできません。Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 keyring keyring-name

4. peer name

5. description line-of-description

6. hostname name

7. address {ipv4-address [mask] | ipv6-address prefix}
8. identity {address {ipv4-address | ipv6-address} | fqdn domain domain-name | email domain

domain-name | key-id key-id}
9. pre-shared-key {local | remote} [0 | 6] line hex hexadecimal-string

10. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

IKEv2キーリングを定義し、IKEv2キーリングコ
ンフィギュレーションモードを開始します。

crypto ikev2 keyring keyring-name

Example:

ステップ 3

Device(config)# crypto ikev2 keyring kyr1

ピアまたはピアグループを定義し、IKEv2キーリ
ングコンフィギュレーションモードを開始します。

peer name

Example:

ステップ 4

Device(config-ikev2-keyring)# peer peer1

（任意）ピアまたはピアグループを記述します。description line-of-description

Example:

ステップ 5

Device(config-ikev2-keyring-peer)# description
this is the first peer

ホスト名を使用してピアを指定します。hostname name

Example:

ステップ 6

Device(config-ikev2-keyring-peer)# hostname host1

ピアの IPv4アドレス、IPv6アドレス、または範囲
を指定します。

address {ipv4-address [mask] | ipv6-address prefix}

Example:

ステップ 7

この IPアドレスが IKEエンドポイントア
ドレスであり、IDアドレスとは別個のも
のです。

NoteDevice(config-ikev2-keyring-peer)# address
10.0.0.1 255.255.255.0

次の IDを使用して IKEv2ピアを特定します。identity {address {ipv4-address | ipv6-address} | fqdn
domain domain-name | email domain domain-name |
key-id key-id}

ステップ 8

•電子メール

Example: •完全修飾ドメイン名（FQDN）。
Device(config-ikev2-keyring-peer)# identity
address 10.0.0.5 キーリング設定で、ピアを識別するた

めに FQDNが使用されている場合は、
FQDNとともにピアの IPアドレスを使
用します。

Note

crypto ikev2 keyring key1
peer headend-1
address 1.1.1.1 >>>>>>>>>
identity fqdn NFVIS-headend-1.cisco.com
pre-shared-key Cisco123

• IPv4アドレスまたは IPv6アドレス

•キー ID

IDは IKEv2レスポンダ上のキールック
アップにしか使用できません。

Note

ピアの事前共有キーを指定します。pre-shared-key {local | remote} [0 | 6] line hex
hexadecimal-string

ステップ 9
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PurposeCommand or Action

Example:
Device(config-ikev2-keyring-peer)# pre-shared-key
local key1

IKEv2キーリングピアコンフィギュレーション
モードを終了して、特権EXECモードに戻ります。

end

Example:

ステップ 10

Device(config-ikev2-keyring-peer)# end

次の作業

IKEv2キーリングの設定後、IKEv2プロファイルを設定します。詳細については、「IKEv2プ
ロファイルの設定（基本）」セクションを参照してください。

IKEv2プロファイルの設定（基本）

このタスクは、IKEv2プロファイル用の必須コマンドを設定するために実行します。

IKEv2プロファイルは、IKEセキュリティアソシエーション（SA）（ローカル IDまたはリ
モート IDと認証方式など）のネゴシエーション不能パラメータと、そのプロファイルと一致
する認証されたピアが使用可能なサービスのリポジトリです。IKEv2プロファイルは、設定し
て、IKEv2イニシエータ上のクリプトマップと IPSecプロファイルのどちらかに関連付ける必
要があります。プロファイルを暗号マップまたは IPsecプロファイルに関連付けるには、set
ikev2-profile profile-nameコマンドを使用します。プロファイルの関連付けを解除するには、
このコマンドの no形式を使用します。

次のルールが matchステートメントに適用されます。

• IKEv2プロファイルには、match identityステートメントまたはmatch certificateステートメ
ントを含める必要があります。そうしないと、プロファイルが不完全と見なされ、使用さ

れません。IKEv2プロファイルには、複数の match identityステートメントまたは match
certificateステートメントを含めることができます。

• IKEv2プロファイルには、単一のmatch Front Door VPN routing and forwarding (FVRF)ステー
トメントを含める必要があります。

•プロファイルを選択すると、同じタイプの複数の matchステートメントが論理的に ORさ
れ、違うタイプの複数の matchステートメントが論理的に ANDされます。

• match identityステートメントとmatch certificateステートメントは、同じタイプのステート
メントと見なされ、ORされます。

•重複したプロファイルの設定は、設定ミスと見なされます。複数のプロファイルが一致し
た場合は、どのプロファイルも選択されません。

IKEv2プロファイルを表示するには、show crypto ikev2 profile profile-nameコマンドを使用し
ます。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 profile profile-name

4. description line-of-description

5. aaa accounting {psk | cert | eap} list-name

6. authentication {local {rsa-sig | pre-share [key {0 | 6} password}] | ecdsa-sig | eap [gtc | md5 |
ms-chapv2] [ username username] [password {0 | 6} password}]} | remote {eap [query-identity
| timeout seconds] | rsa-sig | pre-share [key {0 | 6} password}] | ecdsa-sig}}

7. dpd interval retry-interval {on-demand | periodic}
8. dynamic
9. identity local {address {ipv4-address | ipv6-address} | dn | email email-string | fqdn fqdn-string

| key-id opaque-string}
10. initial-contact force
11. ivrf name

12. keyring {local keyring-name | aaa list-name [name-mangler mangler-name | password password
] }

13. lifetime seconds

14. match {address local {ipv4-address | ipv6-address | interface name} | certificate certificate-map
| fvrf {fvrf-name | any} | identity remote address {ipv4-address [mask] | ipv6-address prefix} |
{email [domain string] | fqdn [domain string]} string | key-id opaque-string}

15. nat keepalive seconds

16. pki trustpoint trustpoint-label [sign | verify]
17. virtual-template number mode auto
18. shutdown
19. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードをイネーブルにします。プロン
プトが表示されたらパスワードを入力します。

enable

Example:

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IKEv2プロファイルを定義し、IKEv2プロファイル
コンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

Example:

ステップ 3

Device(config)# crypto ikev2 profile profile1
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PurposeCommand or Action

（任意）プロファイルを記述します。description line-of-description

Example:

ステップ 4

Device(config-ikev2-profile)# description This
is an IKEv2 profile

（任意）IPsecセッションの認証、認可、およびア
カウンティング（AAA）アカウンティング方式リ
ストを有効にします。

aaa accounting {psk | cert | eap} list-name

Example:
Device(config-ikev2-profile)# aaa accounting eap
list1

ステップ 5

psk、cert、または eapキーワードが指定さ
れなかった場合は、ピア認証方式に関係な

く、AAAアカウンティング方式リストが使
用されます。

Note

ローカルまたはリモートの認証方式を指定します。authentication {local {rsa-sig | pre-share [key {0 | 6}
password}] | ecdsa-sig | eap [gtc | md5 | ms-chapv2] [

ステップ 6

• rsa-sig：認証方式として RSA-sigを指定しま
す。

username username] [password {0 | 6} password}]} |
remote {eap [query-identity | timeout seconds] | rsa-sig
| pre-share [key {0 | 6} password}] | ecdsa-sig}}

• pre-share：認証方式として事前共有キーを指
定します。Example:

Device(config-ikev2-profile)# authentication
local ecdsa-sig • ecdsa-sig：認証方式として ECDSA-sigを指定

します。

• eap：リモート認証方式としてEAPを指定しま
す。

• query-identity：ピアにEAP IDを問い合わせま
す。

• timeout seconds：最初の IKE_AUTH応答を返
してから次の IKE_AUTH要求を受け取るまで
の期間を秒単位で指定します。

ローカル認証方式は1つしか指定できませ
んが、リモート認証方式は複数指定できま

す。

Note

この手順は任意です。（任意）プロファイルと一致

したピアの Dead Peer Detection（DPD;デッドピア
dpd interval retry-interval {on-demand | periodic}

Example:

ステップ 7

検出）をグローバルに設定します。デフォルトでDevice(config-ikev2-profile)# dpd 30 6 on-demand
は、Dead Peer Detection（DPD;デッドピア検出）は
無効化されています。
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PurposeCommand or Action

この手順の例では、着信 ESPトラフィックが
ない場合、最初の DPDが 30秒後に送信され
ます。6秒間（指定された再試行間隔）待機
した後、DPD再試行が 6秒間隔でアグレッシ
ブに5回送信されます。そのため、合計66秒
（30 + 6 + 6 X 5 = 66）が経過すると、DPDに
よって暗号化セッションが切断されます。

Note

ダイナミック IKEv2プロファイルを設定します。
このキーワードは、Cisco IOS XE 17.2.1リリースで
導入されました。

dynamic

Example:
Device(config-ikev2-profile)# dynamic

ステップ 8

動的プロファイルを設定する場合、コマン

ドラインインターフェイスを使用して、

ローカルまたはリモートの認証とアイデン

ティティを設定することはできません。

Note

この手順は任意です。（任意）ローカル IKEv2ア
イデンティティタイプを指定します。

identity local {address {ipv4-address | ipv6-address} |
dn | email email-string | fqdn fqdn-string | key-id
opaque-string}

ステップ 9

ローカル認証方式が事前共有キーの場合は、

デフォルトのローカル IDが IPアドレスにな
ります。ローカル認証方式がRivest、Shamir、
および Adleman（RSA）署名の場合は、デ
フォルトのローカルIDが識別名になります。

Note
Example:
Device(config-ikev2-profile)# identity local
email abc@example.com

初期連絡先通知がIKE_AUTH交換で受信されなかっ
た場合に、初期連絡先処理を強制します。

initial-contact force

Example:

ステップ 10

Device(config-ikev2-profile)# initial-contact
force

この手順は任意です。IKEv2プロファイルがクリプ
トマップに適用されている場合に、ユーザー定義の

ivrf name

Example:

ステップ 11

VPNルーティングおよび転送（VRF）またはグロー
バル VRFを指定します。

Device(config-ikev2-profile)# ivrf vrf1

• IKEv2プロファイルをトンネル保護に使用して
いる場合は、トンネルインターフェイス上で内

部 VRF（IVRF）を設定する必要があります。

IVRFは、クリアテキストパケット用の
VRFを指定します。IVRFのデフォルト値
は FVRFです。

Note
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PurposeCommand or Action

ローカルまたはリモートの事前共有キー認証方式で

使用する必要があるローカルまたはAAAベースの
キーリングを指定します。

keyring {local keyring-name | aaa list-name
[name-mangler mangler-name | password password
] }

Example:

ステップ 12

1つのキーリングしか指定することができ
ません。ローカルAAAはAAAベースの事
前共有キーに対してサポートされません。

Note
Device(config-ikev2-profile)# keyring aaa
keyring1 name-mangler mangler1

リリースによっては、localキーワードと
name-mangler mangler-nameキーワード引
数ペアを使用する必要があります。

Note

AAAを使用する場合、Radiusアクセス要求
のデフォルトパスワードは「cisco」です。
パスワードを変更するには、keyringコマン
ド内で passwordキーワードを使用します。

Note

IKEv2プロファイルからキーリングを削除
するには、no keyring {aaa | local | ppk}
keyring-nameコマンドを使用します。

Note

IKEv2 SAのライフタイムを秒単位で指定します。lifetime seconds

Example:

ステップ 13

Device(config-ikev2-profile)# lifetime 1000

matchステートメントを使用して、ピア用の IKEv2
プロファイルを選択します。

match {address local {ipv4-address | ipv6-address |
interface name} | certificate certificate-map | fvrf
{fvrf-name | any} | identity remote address

ステップ 14

{ipv4-address [mask] | ipv6-address prefix} | {email
[domain string] | fqdn [domain string]} string | key-id
opaque-string}

Example:
Device(config-ikev2-profile)# match address local
interface Ethernet 2/0

（任意）NATキープアライブを有効にして、その
期間を秒単位で指定します。

nat keepalive seconds

Example:

ステップ 15

•デフォルトでは、NATは無効になっています。Device(config-ikev2-profile)# nat keepalive 500

RSA署名認証方式で使用するPublic Key Infrastructure
（PKI）トラストポイントを指定します。

pki trustpoint trustpoint-label [sign | verify]

Example:

ステップ 16

signまたは verifyキーワードが指定されて
いない場合、トラストポイントは署名と検

証に使用されます。

NoteDevice(config-ikev2-profile)# pki trustpoint tsp1
sign
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PurposeCommand or Action

IKEv1とは対照的に、証明書ベースの認証を
成功させるためにトラストポイントを IKEv2
プロファイル内で設定する必要があります。

このコマンドが設定内に存在しない場合は、

グローバルに設定されたトラストポイントの

フォールバックが存在しません。トラストポ

イント設定は IKEv2イニシエータおよびレス
ポンダに適用されます。

Note

この手順は任意です。仮想アクセスインターフェイ

ス（VAI）のクローニング用の仮想テンプレートを
指定します。

virtual-template number mode auto

Example:
Device(config-ikev2-profile)# virtual-template
1 mode auto

ステップ 17

• mode auto：トンネルモード自動選択機能を有
効にします。

IPsecダイナミック仮想トンネルインター
フェイス（DVTI）では、仮想テンプレート
を IKEv2セッションが開始されない IKEv2
プロファイル内で指定する必要があります。

Note

（任意）IKEv2プロファイルをシャットダウンし
ます。

shutdown

Example:

ステップ 18

Device(config-ikev2-profile)# shutdown

IKEv2プロファイルコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 19

Device(config-ikev2-profile)# end

高度なインターネットキーエクスチェンジバージョン 2 CLI構造の設
定

この項では、グローバル IKEv2 CLI構造について説明します。また、IKEv2のデフォルト CLI
構造をオーバーライドする方法についても説明します。IKEv2スマートデフォルトは、ほとん
どの使用例をサポートします。そのため、デフォルトで対応されない特定の使用例に必要な場

合にのみ、デフォルトをオーバーライドすることをお勧めします。

高度な IKEv2 CLI構造を設定するには、次のタスクを実行します。

グローバル IKEv2オプションの設定

この作業は、ピアに依存しないグローバル IKEv2オプションを設定するために実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 certificate-cache number-of-certificates

4. crypto ikev2 cookie-challenge number

5. crypto ikev2 diagnose error number

6. crypto ikev2 dpd interval retry-interval {on-demand | periodic}
7. crypto ikev2 http-url cert
8. crypto ikev2 limit { max-in-negotiation-sa limit | max-sa limit}
9. crypto ikev2 nat keepalive interval

10. crypto ikev2 window size

11. crypto logging ikev2
12. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

HTTP URLから取得した証明書を保存するための
キャッシュサイズを定義します。

crypto ikev2 certificate-cache number-of-certificates

Example:

ステップ 3

Device(config)# crypto ikev2 certificate-cache
750

ハーフオープンセキュリティアソシエーション

（SA）の数が設定された値を超えた場合にだけ、
IKEv2 cookieチャレンジを有効にします。

crypto ikev2 cookie-challenge number

Example:
Device(config)# crypto ikev2 cookie-challenge
450

ステップ 4

• Cookieチャレンジは、デフォルトで無効化さ
れています。

IKEv2エラーの診断を有効にして終了パスデータ
ベースのエントリ数を定義します。

crypto ikev2 diagnose error number

Example:

ステップ 5

• IKEv2エラー診断はデフォルトでは無効化され
ています。

Device(config)# crypto ikev2 diagnose error 500
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PurposeCommand or Action

ピアを次のようにライブでチェックできるようにし

ます。

crypto ikev2 dpd interval retry-interval {on-demand |
periodic}

Example:

ステップ 6

• Dead Peer Detection（DPD：デッドピア検出）
はデフォルトでは無効化されています。Device(config)# crypto ikev2 dpd 30 6 on-demand

この手順の例では、着信 ESPトラフィックが
ない場合、最初の DPDが 30秒後に送信され
ます。6秒間（指定された再試行間隔）待機
した後、DPD再試行が 6秒間隔でアグレッシ
ブに5回送信されます。そのため、合計66秒
（30 + 6 + 6 X 5 = 66）が経過すると、DPDに
よって暗号化セッションが切断されます。

Note

HTTP CERTサポートを有効にします。crypto ikev2 http-url cert

Example:

ステップ 7

• HTTP CERTは、デフォルトで無効化されてい
ます。Device(config)# crypto ikev2 http-url cert

コネクションアドミッション制御（CAC）を有効
にします。

crypto ikev2 limit { max-in-negotiation-sa limit |
max-sa limit}

Example:

ステップ 8

•コネクションアドミッション制御はデフォル
トで有効化されています。

ネットワークアドレス変換（NAT）のキープアラ
イブを有効にして、インターネットキーエクスチェ

crypto ikev2 nat keepalive interval

Example:

ステップ 9

ンジ（IKE）ピア間に NATがある場合に、任意のDevice(config)# crypto ikev2 nat keepalive 500
トラフィックが欠けることによる NATの削除を防
ぎます。

• NATキープアライブはデフォルトで無効化さ
れています。

送信時に複数の IKEv2要求と応答のピアを許可し
ます。

crypto ikev2 window size

Example:

ステップ 10

•デフォルトのウィンドウサイズは 5です。Device(config)# crypto ikev2 window 15

IKEv2 Syslogメッセージを有効にします。crypto logging ikev2

Example:

ステップ 11

•デフォルトでは、IKEv2 syslogメッセージは無
効化されています。Device(config)# crypto logging ikev2

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 12
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PurposeCommand or Action
Device(config)# end

IKEv2フラグメンテーションの設定

このタスクを実行して、大規模な IKEv2パケットのラグメンテーションを有効にします。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 fragmentation [ mtu mtu-size]
4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IKEv2フラグメンテーションを設定します。crypto ikev2 fragmentation [ mtu mtu-size]

Example:

ステップ 3

• MTUの範囲は 96～ 1500バイトです。デフォ
ルトのMTUサイズは、IPv4パケットでは 576
バイト、IPv6パケットでは 1280バイトです。

Device(config)# crypto ikev2 fragmentation mtu
100

MTUのサイズは、IPまたはUDPでカプセ
ル化された IKEv2パケットを示します。

Note

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

IKEv2プロポーザルの設定

デフォルトの IKEv2プロポーザルについては、「IKEv2スマートデフォルト」の項を参照し
てください。
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このタスクは、デフォルトプロポーザルを使用しない場合に、デフォルト IKEv2プロポーザ
ルをオーバーライドするか、手動でプロポーザルを設定するために実行します。

IKEv2プロポーザルは、IKE_SA_INIT交換の一部として IKEv2 SAのネゴシエーションに使用
されるトランスフォームのセットです。IKEv2プロポーザルは、少なくとも 1つの暗号化アル
ゴリズム、整合性アルゴリズム、およびDiffie-Hellman（DH）グループが設定されている場合
にのみ、完全であるとみなされます。プロポーザルが設定されておらず、IKEv2ポリシーにア
タッチされていない場合は、デフォルト IKEv2ポリシー内のデフォルトプロポーザルがネゴ
シエーションで使用されます。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

IKEv2プロポーザルは crypto isakmp policyコマンドに似ていますが、IKEv2プロポーザルに
は次のような違いがあります。

• IKEv2プロポーザルを使用すると、各トランスフォームタイプに対して 1つ以上のトラン
スフォームを設定できます。

• IKEv2プロポーザルには関連付けられた優先順位はありません。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 proposal name

4. encryption encryption-type...

5. integrity integrity-type...

6. group group-type...

7. prf prf-algorithm

8. end
9. show crypto ikev2 proposal [name | default]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action
Device# configure terminal

デフォルト IKEv2プロポーザルをオーバーライドし
て、IKEv2プロポーザル名を定義し、IKEv2プロポー
ザルコンフィギュレーションモードを開始します。

crypto ikev2 proposal name

Example:
Device(config)# crypto ikev2 proposal proposal1

ステップ 3

1つまたは複数の暗号化タイプのトランスフォーム
を指定します。タイプは次のとおりです。

encryption encryption-type...

Example:

ステップ 4

• 3des （非推奨）Device(config-ikev2-proposal)# encryption
aes-cbc-128 aes-cbc-192

• aes-cbc-128

• aes-cbc-192

• aes-cbc-256

• aes-gcm-128
• aes-gcm-256

次のように、整合性アルゴリズムタイプの 1つ以上
のトランスフォームを指定します。

integrity integrity-type...

Example:

ステップ 5

• md5キーワードは、ハッシュアルゴリズムとし
てMD5（HMACバリアント）を指定します。
（非推奨）

Device(config-ikev2-proposal)# integrity sha1

• sha1キーワードは、ハッシュアルゴリズムとし
てSHA-1（HMACバリアント）を指定します。

• sha256キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 256ビット（HMACバリ
アント）を指定します。

• sha384キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 384ビット（HMACバリ
アント）を指定します。

• sha512キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 512ビット（HMACバリ
アント）を指定します。

暗号化タイプとして Advanced Encryption
Standard（AES）in Galois/Counter Mode（AES
GCM）を指定した場合は、整合性アルゴリ
ズムタイプを指定できません。

Note

Diffie-Hellman（DH）グループ IDを指定します。group group-type...

Example:

ステップ 6

•デフォルトの DHグループ識別子は、IKEv2プ
ロポーザル内のグループ 2および 5です。
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PurposeCommand or Action
Device(config-ikev2-proposal)# group 14 • 1：768ビット DH（非推奨）。

• 2：1024ビット DH（非推奨）。
• 5：1536ビット DH（非推奨）。
• 14：2048ビット DHグループを指定しま
す。

• 15：3072ビット DHグループを指定しま
す。

• 16：4096ビット DHグループを指定しま
す。

• 19：256ビット Elliptic Curve DH（ECDH）
グループを指定します。

• 20：384ビット ECDHグループを指定しま
す。

• 24：2048ビット DHグループを指定しま
す。

選択するグループは、ネゴシエーション中の IPsec
キーを保護するため、十分強力（十分なビット数が

ある）である必要があります。一般に受け入れられ

ているガイドラインでは、2013年以降（2030年ま
で）は 2048ビットグループの使用が推奨されてい
ます。このガイドラインを満たすために、グループ

14とグループ 24のどちらかを選択できます。より
寿命の長いセキュリティ方式が必要な場合でも、楕

円曲線暗号の使用をお勧めしますが、グループ 15
とグループ 16も検討してください。

次のように、1つ以上の擬似ランダム関数（PRF）
アルゴリズムを指定します。

prf prf-algorithm

Example:

ステップ 7

• md5Device(config-ikev2-proposal)# prf sha256 sha512

• sha1
• sha256
• sha384
• sha512

この手順は、暗号化タイプが AES-GCM：
aes-gmc-128または aes-gmc-256の場合に必須
です。暗号化アルゴリズムが AES-GCMでな
い場合は、PRFアルゴリズムが指定された整
合性アルゴリズムと同じになります。ただし、

必要に応じて、PRFアルゴリズムを指定でき
ます。

Note
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PurposeCommand or Action

IKEv2プロポーザルコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 8

Device(config-ikev2-proposal)# end

（任意）IKEv2プロポーザルを表示します。show crypto ikev2 proposal [name | default]

Example:

ステップ 9

Device# show crypto ikev2 proposal default

次の作業

IKEv2プロポーザルを作成した後、ポリシーと接続して、ネゴシエーションでプロポーザルを
選択できるようにします。このタスクの完了について、詳細は「IKEv2ポリシーの設定」セク
ションを参照してください。

IKEv2ポリシーの設定

デフォルトの IKEv2ポリシーについては、「IKEv2スマートデフォルト」の項を参照してく
ださい。

このタスクは、デフォルトポリシーを使用しない場合に、デフォルト IKEv2ポリシーをオー
バーライドするか、手動でポリシーを設定するために実行します。

IKEv2ポリシーには、完全だと考えられる 1つ以上のプロポーザルを含める必要があり、ネゴ
シエーション用のポリシーを選択するための選択基準として使用されるmatchステートメント
を含めることができます。初期交換中に、ネゴシエートするSAのローカルアドレス（IPv4ま
たは IPv6）とFront Door VRF（FVRF）がポリシーと照合され、プロポーザルが選択されます。

次のルールが matchステートメントに適用されます。

• matchステートメントを含まない IKEv2ポリシーは、グローバル FVRF内のすべてのピア
と一致します。

• IKEv2ポリシーには、match FVRFステートメントを 1つしか含めることができません。

• IKEv2ポリシーには、match address localステートメントを 1つ以上含めることができま
す。

•ポリシーを選択すると、同じタイプの複数の matchステートメントが論理的に ORされ、
違うタイプの matchステートメントが論理的に ANDされます。

•タイプが異なる matchステートメントの優先順位はありません。

•重複したポリシーの設定は、設定ミスと見なされます。複数のポリシーが一致した場合
は、最初のポリシーが選択されます。

SUMMARY STEPS

1. enable
2. configure terminal
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3. crypto ikev2 policy name

4. proposal name

5. match fvrf {fvrf-name | any}
6. match address local {ipv4-address | ipv6-address}
7. end
8. show crypto ikev2 policy [policy-name | default]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

デフォルト IKEv2ポリシーをオーバーライドして、
IKEv2ポリシー名を定義し、IKEv2ポリシーコン
フィギュレーションモードを開始します。

crypto ikev2 policy name

Example:
Device(config)# crypto ikev2 policy policy1

ステップ 3

このポリシーで使用する必要があるプロポーザルを

指定します。

proposal name

Example:

ステップ 4

•プロポーザルは、一覧の順の優先順位になりま
す。

Device(config-ikev2-policy)# proposal proposal1

少なくとも1つのプロポーザルを指定する必
要があります。各プロポーザルを別々のス

テートメントに分けた追加のプロポーザルを

指定できます。

Note

（任意）ポリシーをユーザーが設定した FVRFまた
は任意の FVRFに基づいて照合します。

match fvrf {fvrf-name | any}

Example:

ステップ 5

•デフォルトはグローバル FVRFです。Device(config-ikev2-policy)# match fvrf any

任意の VRFと一致させるには、match fvrf
anyコマンドを明示的に設定する必要があり
ます。FVRFには、IKEv2パケットのネゴシ
エーションを行う VRFを指定します。

Note
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PurposeCommand or Action

（任意）ローカル IPv4または IPv6アドレスに基づ
いてポリシーを照合します。

match address local {ipv4-address | ipv6-address}

Example:

ステップ 6

•デフォルトは、設定済みの FVRF内のすべての
アドレスと一致します。

Device(config-ikev2-policy)# match address local
10.0.0.1

IKEv2ポリシーコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 7

Device(config-ikev2-policy)# end

（任意）IKEv2ポリシーを表示します。show crypto ikev2 policy [policy-name | default]

Example:

ステップ 8

Device# show crypto ikev2 policy policy1

インターネットキーエクスチェンジバージョン 2の設
定例

基本のインターネットキーエクスチェンジバージョン 2 CLI構造の設
定例

例：IKEv2キーリングの設定

例：複数のピアサーバブロックを持つ IKEv2キーリング

次の例は、複数のピアサブブロックを持つインターネットキーエクスチェンジバージョン 2
（IKEv2）キーリングを設定する方法を示します。

crypto ikev2 keyring keyring-1
peer peer1
description peer1
address 209.165.200.225 255.255.255.224
pre-shared-key key-1
peer peer2
description peer2
hostname peer1.example.com
pre-shared-key key-2
peer peer3
description peer3
hostname peer3.example.com
identity key-id abc
address 209.165.200.228 255.255.255.224
pre-shared-key key-3
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例：IPアドレスに基づく対称型事前共有キーを使用した IKEv2キーリング

次の例は、IPアドレスに基づく対称型事前共有キーを使用する IKEv2キーリングの設定方法
を示します。次は、発信側のキーリングです。

crypto ikev2 keyring keyring-1
peer peer1
description peer1
address 209.165.200.225 255.255.255.224
pre-shared-key key1

次は、応答側のキーリングです。

crypto ikev2 keyring keyring-1
peer peer2
description peer2
address 209.165.200.228 255.255.255.224
pre-shared-key key1

例：IPアドレスに基づく非対称型事前共有キーを使用した IKEv2キーリング

次の例は、IPアドレスに基づく非対称型事前共有キーを使用する IKEv2キーリングの設定方
法を示します。次は、発信側のキーリングです。

crypto ikev2 keyring keyring-1
peer peer1
description peer1 with asymmetric keys
address 209.165.200.225 255.255.255.224
pre-shared-key local key1
pre-shared-key remote key2

次は、応答側のキーリングです。

crypto ikev2 keyring keyring-1
peer peer2
description peer2 with asymmetric keys
address 209.165.200.228 255.255.255.224
pre-shared-key local key2
pre-shared-key remote key1

例：ホスト名に基づく非対称型事前共有キーを使用した IKEv2キーリング

次の例は、ホスト名に基づく非対称型事前共有キーを使用する IKEv2キーリングの設定方法
を示します。次は、発信側のキーリングです。

crypto ikev2 keyring keyring-1
peer host1
description host1 in example domain
hostname host1.example.com
pre-shared-key local key1
pre-shared-key remote key2

次は、応答側のキーリングです。

crypto ikev2 keyring keyring-1
peer host2
description host2 in abc domain
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hostname host2.example.com
pre-shared-key local key2
pre-shared-key remote key1

例：アイデンティティに基づく対称型事前共有キーを使用した IKEv2キーリング

次の例は、アイデンティティに基づく対称型事前共有キーを使用する IKEv2キーリン
グの設定方法を示します。

crypto ikev2 keyring keyring-4
peer abc
description example domain
identity fqdn example.com
pre-shared-key abc-key-1
peer user1
description user1 in example domain
identity email user1@example.com
pre-shared-key abc-key-2
peer user1-remote
description user1 example remote users
identity key-id example
pre-shared-key example-key-3

例：ワイルドカードキーを使用した IKEv2キーリング

次の例は、ワイルドカードキーを使用する IKEv2キーリングの設定方法を示します。

crypto ikev2 keyring keyring-1
peer cisco
description example domain
address 0.0.0.0 0.0.0.0
pre-shared-key example-key

例：キーリングの照合

次の例は、キーリングの照合方法を示します。

crypto ikev2 keyring keyring-1
peer cisco
description example.com
address 0.0.0.0 0.0.0.0
pre-shared-key xyz-key
peer peer1
description abc.example.com
address 10.0.0.0 255.255.0.0
pre-shared-key abc-key
peer host1
description host1@abc.example.com
address 10.0.0.1
pre-shared-key host1-example-key

ここに示す例では、ピア 10.0.0.1を照合するキーは最初にワイルドカードキー example-keyと
一致し、次にプレフィックスキー example-keyと一致し、最後にホストキー host1-example-key
と一致します。最適な一致である host1-example-keyが使用されます。

crypto ikev2 keyring keyring-2
peer host1
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description host1 in abc.example.com sub-domain
address 10.0.0.1
pre-shared-key host1-example-key
peer host2
description example domain
address 0.0.0.0 0.0.0.0
pre-shared-key example-key

ここに示す例では、ピア 10.0.0.1を照合するキーは最初にホストキー host1-abc-keyと一致しま
す。これが固有の一致であることから、これ以上の照合は実行されません。

例：プロファイルの設定

例：リモート IDで照合する IKEv2プロファイル

次のプロファイルは、完全修飾ドメイン名（FQDN）example.comを使用して自身を特定し、
トラストポイントリモートを使用して RSA署名で認証するピアをサポートします。ローカル
ノードは、keyring-1を使用する事前共有キーでノード自体を認証します。

crypto ikev2 profile profile2
match identity remote fqdn example.com
identity local email router2@example.com
authentication local pre-share
authentication remote rsa-sig
keyring keyring-1
pki trustpoint trustpoint-remote verify
lifetime 300
dpd 10 5 on-demand
virtual-template 1

例：2つのピアをサポートする IKEv2プロファイル

次の例は、異なる認証方式を使用する 2つのピアがサポートする、IKEv2プロファイルの設定
方法を示します。

crypto ikev2 profile profile2
match identity remote email user1@example.com
match identity remote email user2@example.com
identity local email router2@cisco.com
authentication local rsa-sig
authentication remote pre-share
authentication remote rsa-sig
keyring keyring-1
pki trustpoint trustpoint-local sign
pki trustpoint trustpoint-remote verify
lifetime 300
dpd 10 5 on-demand
virtual-template 1

例：証明書および IKEv2スマートデフォルトを使用するダイナミックルーティングによ
る FlexVPNの設定

次の例に、トンネルを介したダイナミックルーティングによるブランチデバイス（発

信者側、スタティック仮想トンネルインターフェイス（sVTI）を使用）と中央デバイ
ス（応答側、ダイナミック仮想トンネルインターフェイス（dVTI）を使用）との間の
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接続を示します。この例では IKEv2スマートデフォルトを使用し、認証は証明書（RSA
署名）を使用して実行されます。

推奨される RSAモジュラスサイズは 2048です。Note

ピアは IKEv2 IDとして FQDNを使用し、応答側の IKEv2プロファイルは ID FQDNの
ドメインと一致します。

発信側（ブランチデバイス）での設定は、次のとおりです。

hostname branch
ip domain name cisco.com
!
crypto ikev2 profile branch-to-central
match identity remote fqdn central.cisco.com
identity local fqdn branch.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
!
crypto ipsec profile svti
set ikev2-profile branch-to-central
!
interface Tunnel0
ip address 172.16.0.101 255.255.255.0
tunnel source Ethernet0/0
tunnel mode ipsec ipv4
tunnel destination 10.0.0.100
tunnel protection ipsec profile svti
!
interface Ethernet0/0
ip address 10.0.0.101 255.255.255.0
!
interface Ethernet1/0
ip address 192.168.101.1 255.255.255.0
!
router rip
version 2
passive-interface Ethernet1/0
network 172.16.0.0
network 192.168.101.0
no auto-summary

応答側（中央ルータ）での設定は、次のとおりです。

hostname central
ip domain name cisco.com
!
crypto ikev2 profile central-to-branch
match identity remote fqdn domain cisco.com
identity local fqdn central.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
virtual-template 1
!
interface Loopback0
ip address 172.16.0.100 255.255.255.0
!
interface Ethernet0/0
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ip address 10.0.0.100 255.255.255.0
!
interface Ethernet1/0
ip address 192.168.100.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Loopback0
tunnel source Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile default
!
router rip
version 2
passive-interface Ethernet1/0
network 172.16.0.0
network 192.168.100.0
no auto-summary

高度なインターネットキーエクスチェンジバージョン 2 CLI構造の設
定例

例：プロポーザルの設定

例：各トランスフォームタイプに対して 1つのトランスフォームがある IKEv2プロポーザル

次の例は、各トランスフォームタイプに対して1つのトランスフォームがある IKEv2プロポー
ザルの設定方法を示します。

crypto ikev2 proposal proposal-1
encryption aes-cbc-128
integrity sha1
group 14

例：各トランスフォームタイプに対して複数のトランスフォームがある IKEv2プロポーザル

次の例は、各トランスフォームタイプに対して複数のトランスフォームがある IKEv2プロポー
ザルの設定方法を示します。

crypto ikev2 proposal proposal-2
encryption aes-cbc-128 aes-cbc-192
integrity sha1
group 14

シスコは現在、3DES、MD5（HMACバリアント含む）、および Diffie-Hellman（DH）グルー
プ 1、2、および 5の使用は推奨していません。代わりに、AES、SHA-256、および DHグルー
プ 14以降を使用する必要があります。シスコの暗号化に関する最新の推奨事項の詳細は、
『Next Generation Encryption』（NGE）ホワイトペーパーを参照してください。

Note

ここに示す IKEv2プロポーザル proposal-2では、次の組み合わせのトランスフォームの優先順
位リストに変換されます。
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• aes-cbc-128, sha1, 14

• aes-cbc-192, sha1, 14

例：発信側と応答側の IKEv2プロポーザル

次の例は、発信側と応答側の IKEv2プロポーザルの設定方法を示します。発信側のプロポーザ
ルは次のとおりです。

crypto ikev2 proposal proposal-1
encryption aes-cbc-192 aes-cbc-128
integrity sha-256 sha1
group 14 24

応答側のプロポーザルは次のとおりです。

crypto ikev2 proposal proposal-2
encryption aes-cbc-128 aes-cbc-192
peer
integrity sha1 sha-256
group 24 14

選択したプロポーザルは次のようになります。

encryption aes-cbc-128
integrity sha1
group 14

発信側と応答側に示されるプロポーザルでは、発信側と応答側では設定が競合します。この場

合、発信側が応答側よりも優先されます。

例：ポリシーの設定

例：VRFおよびローカルアドレスで照合する IKEv2ポリシー

次の例は、IKEv2ポリシーが VRFおよびローカルアドレスで照合する方法を示します。

crypto ikev2 policy policy2
match vrf vrf1
match local address 10.0.0.1
proposal proposal-1

例：グローバル VRF内のすべてのピアを照合する複数のプロポーザルがある IKEv2ポリシー

次の例は、複数のプロポーザルがある IKEv2ポリシーがグローバルVRF内のピアを照
合する方法を示します。

crypto ikev2 policy policy2
proposal proposal-A
proposal proposal-B
proposal proposal-B
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例：任意の VRF内のすべてのピアを照合する IKEv2ポリシー

次の例は、任意の VRF内のピアを照合する IKEv2ポリシーの方法を示します。

crypto ikev2 policy policy2
match vrf any
proposal proposal-1

例：ポリシーの照合

重複するポリシーは設定しないでください。一致する複数の可能性がポリシーにある場合、次

の例に示すように、最適な照合が使用されます。

crypto ikev2 policy policy1
match fvrf fvrf1
crypto ikev2 policy policy2
match fvrf fvff1
match local address 10.0.0.1

vrf1という FVRFのプロポーザルと 10.0.0.1というローカルピアは policy2および policy2と一
致しますが、policy1が最適な一致であるためにこちらが選択されます。

次の作業
IKEv2の設定後、IPsec VPNの設定に進みます。詳細については、『Configuring Security for
VPNs with IPsec』モジュールを参照してください。

インターネットキーエクスチェンジバージョン 2
（IKEv2）のその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List』、すべてのリリー
ス

Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Configuring Security for VPNs with IPsec』IPsecの設定

『Configuring Security for VPNs with IPsec』Suite-Bの ESPトランスフォーム

『Configuring Internet Key Exchange for IPsec VPNs』Suite-B SHA-2ファミリ（HMACバリア
ント）およびElliptic Curve（EC）キーペ
アの設定

『Configuring Internet Key Exchange for IPsec VPNs』IPsec SAネゴシエーションでの Suite-B
の Elliptic Curve Diffie-Hellman（ECDH）
のサポート

『Configuring Certificate Enrollment for a PKI』PKIの証明書登録のためのSuite-Bサポー
ト

『Internet Key Exchange for IPsec VPNs Configuration
Guide』

IKEでの使用にサポートされている標準

『Next Generation Encryption』推奨される暗号化アルゴリズム

RFC

タイトルRFC

Internet Key Exchange (IKEv2) ProtocolRFC 4306

Suite B Cryptographic Suites for IPsecRFC 4869

Redirect Mechanism for the Internet Key Exchange Protocol Version 2 (IKEv2)RFC 5685
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http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-ike-for-ipsec-vpns-15-mt-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

インターネットキーエクスチェンジバージョン 2
（IKEv2）の設定に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 271:インターネットキーエクスチェンジバージョン 2（IKEv2）の設定に関する機能情報

機能情報リ

リー

ス

機能名

この機能によって、IPv6アドレスを IPsecおよび IKEv2プロトコル
に追加できます。

次のコマンドが導入または変更されました。address (IKEv2keyring),
identity (IKEv2 keyring), identity local, match (IKEv2 policy), match
(IKEv2 profile), show crypto ikev2 session, show crypto ikev2 sa, show
crypto ikev2 profile, show crypto ikev2 policy, debug crypto condition,
clear crypto ikev2 sa.

IPsecと IKEv2に
対する IPv6のサ
ポート
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機能情報リ

リー

ス

機能名

パケットデータの認証および IKEv2プロポーザル設定の整合性確認
メカニズムの検証に使用される SHA-2ファミリ（HMACバリアン
ト）のハッシュアルゴリズムに、Suite-Bのサポートが追加されまし
た。HMACは、追加レベルのハッシュを提供するバリアントです。

Suite-Bによって、RFC 4754で定義されているように楕円曲線デジ
タル署名アルゴリズム（ECDSA）署名（ECDSA-sig）を IKEv2の認
証方式にすることもできます。

Suite-Bの要件は、暗号化アルゴリズムの 4つのユーザーインター
フェイススイートです。アルゴリズムは、RFC 4869で説明されて
いる IKEおよび IPSecで使用します。各スイートは、暗号化アルゴ
リズム、デジタル署名アルゴリズム、キー合意アルゴリズム、およ

びハッシュまたはメッセージダイジェストアルゴリズムで構成され

ています。Cisco IOS上におけるSuite-Bサポートの詳細については、
『Configuring Security for VPNs with IPsec』モジュールを参照してく
ださい。

次のコマンドが導入または変更されました。 authentication, group,
identity (IKEv2 profile), integrity, match (IKEv2 profile).

IOSソフトウェア
暗号での Suite-B
のサポート

IKEv2機能の AES-GCMサポートでは、Galois/カウンタモードの
Advanced Encryption Standard（AES-GCM）の使用方法を説明します。
インターネットキーエクスチェンジバージョン 2（IKEv2）プロト
コルの暗号化ペイロードと共に認証済みの暗号化アルゴリズムを使

用することについても説明します。

次のコマンドが導入または変更されました。 encryption (IKEv2
proposal), prf, show crypto ikev2 proposal.

IOS上における
IKEv2暗号として
の AES-GCMのサ
ポート

トンネルモード自動選択機能は、設定を容易にし、レスポンダの詳

細の入手を支援します。この機能は、IKEプロファイルから仮想ア
クセスインターフェイスが作成されるとすぐに、トンネリングプロ

トコル（GREまたは IPsec）とトランスポートプロトコル（IPv4ま
たは IPv6）を自動的に仮想テンプレートに適用します。

次のコマンドが導入または変更されました。virtual-template (IKEv2
profile), show crypto ikev2 profile.

トンネルモード自

動選択
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第 206 章

ポスト量子事前共有キーを使用した量子安

全暗号化の設定

このモジュールでは、ポスト量子事前共有キー（PPK）を使用した量子安全暗号化について説
明します。この機能により、PPKを使用した IKEv2および IPsecパケットの量子安全暗号化の
ために、RFC 8784および Cisco Secure Key Integration Protocol（SKIP）が実装されます。

•ポスト量子事前共有キーを使用した量子安全暗号化に関する制約事項（3051ページ）
•サポートされるプラットフォーム（3051ページ）
•ポスト量子事前共有キーを使用した量子安全暗号化に関する情報（3052ページ）
•ポスト量子事前共有キーを使用した量子安全暗号化の設定方法（3055ページ）
•ポスト量子事前共有キーを使用した量子安全暗号化の設定例（3061ページ）
•ポスト量子事前共有キーの設定の確認（3064ページ）
•ポスト量子事前共有キーを使用した量子安全暗号化に関する追加情報（3064ページ）
•ポスト量子事前共有キーを使用した量子安全暗号化に関する機能情報（3065ページ）

ポスト量子事前共有キーを使用した量子安全暗号化に関

する制約事項
•ポスト量子事前共有キーを使用した量子安全暗号化の機能は、GETVPNを除くすべての

IKEv2および IPsec VPN（FlexVPN（SVTI-DVTI）、DMVPNなど）に適用できます。

• SKIPを使用して PPKを設定する場合、キー送信元は、16進形式のキー形式を送信する必
要があります。

サポートされるプラットフォーム
ポスト量子事前共有キーを使用した量子安全暗号化の機能は、次のプラットフォームで使用で

きます。
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Cisco IOS XEリリース 17.11.1a以降Cisco IOS XEリリース 17.12.1a以降

Cisco Catalyst 8000V EdgeソフトウェアCisco 1000シリーズサービス統合型ルータ

Cisco Catalyst 8300シリーズエッジプラット
フォーム

Cisco Catalyst 8500シリーズエッジプラット
フォーム

Cisco ASR 1000シリーズアグリゲーション
サービスルータ

ポスト量子事前共有キーを使用した量子安全暗号化に関

する情報
以下のセクションでは、ポスト量子事前共有キーを使用した量子安全暗号化の機能に関する詳

細情報を提供します。

量子コンピュータが暗号に与える影響

量子コンピュータは、現在普及している暗号アルゴリズムおよびプロトコルに深刻な課題をも

たらします。量子コンピュータは、Diffie-Hellman（DH）および楕円曲線Diffie-Hellman（ECDH）
の問題を多項式時間で解決できるため、既存の IKEv2システムのセキュリティが侵害される可
能性があります。今日の VPN通信を保存している中間者は、後で量子コンピュータが使用可
能になると、それらを復号できます。

ポスト量子事前共有キー

事前共有キーに十分なエントロピーがあり、疑似乱数関数（PRF）、暗号化、および認証変換
が量子セキュアである場合、事前共有キーに基づくセッションキーは、量子攻撃に対して脆弱

ではありません。このようにして得られるシステムは、今日の古典的な攻撃者や量子コンピュー

タを使用する将来の攻撃者に対してセキュアであると考えられます。

RFC8784（ポスト量子セキュリティのための IKEv2での事前共有キーの混合）には、「PPK」
と呼ばれる事前共有キーを使用して量子コンピュータに対する耐性を実現する IKEv2プロトコ
ルの機能拡張が記述されています。この RFCでは、PPK機能のネゴシエーション、PPK IDの
通信、セッションキー導出の追加入力としての PPKの混合、および非 PPKベースのセッショ
ンへのオプションのフォールバックが定義されています。

図 1に、PPKを使用する場合と使用しない場合の IKEv2キーの導出を示します。
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図 103 : IKEv2キーの導出：PPKを使用する場合と使用しない場合

手動ポスト量子事前共有キー

IKEv2および IPsecの発信側と応答側のペアで同じ PPKを提供する最も簡単なプロビジョニン
グメカニズムは、両側で PPKを手動で設定することです。手動で設定された PPKは、「手動
PPK」と呼ばれます。

手動PPKの場合、管理者は、PPKのサイズとエントロピーが十分であり、頻繁にローテーショ
ンされることを確認する必要があります。

図 2は、手動 PPKを使用した量子安全な IKEv2および IPsecセッションキーを示しています。

図 104 :手動 PPKを使用した量子安全な IKEv2および IPsecセッションキー
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Cisco Secure Key Integration Protocolおよびダイナミックポスト量子事
前共有キー

Cisco SKIPは、ルータなどの暗号化デバイスが外部キーソースから PPKをインポートするこ
とを可能にする HTTPSベースのプロトコルです。ダイナミック PPKと呼ばれる外部からイン
ポートされた PPKは、自動プロビジョニングおよび更新と、PPKのエントロピーの向上とい
う利点を提供します。

Cisco SKIPは、TLS1.2と PSK-DHE暗号スイートを使用して、SKIPプロトコルを量子安全に
します。暗号化デバイスはSKIPクライアントを実装する必要があり、外部キーソースはSKIP
サーバーを実装する必要があります。

外部キーソースを SKIP準拠にするには、Cisco SKIPプロトコルを実装し、アウトオブバンド
同期メカニズムを使用して、2つの暗号化デバイス（イニシエータとレスポンダ）に同じ PPK
を提供する必要があります。外部キーソースには、量子キー配布（QKD）デバイス、ソフト
ウェア、もしくはクラウドベースキーソースまたはサービスを使用できます。

外部キーソースは、SKIPに準拠するために次の要件を満たす必要があります。

• Cisco SKIP仕様で定義されているように、SKIPプロトコルまたは APIを実装する必要が
あります。

•アウトオブバンド同期メカニズムを使用して、暗号化デバイスのペア（イニシエータとレ
スポンダ）に同じ PPKを提供する必要があります。

主要なソースベンダー（QKDベンダーなど）は、シスコの担当者に連絡して、Cisco SKIPプ
ロトコルを実装する必要があります。

（注）

図 3は、ダイナミック PPKを使用した量子安全な IKEv2および IPsecセッションキーを示して
います。

図 105 :ダイナミック PPKを使用した量子安全な IKEv2および IPsecセッションキー
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IKEv2イニシエータとレスポンダは、ローカルキーソースに接続され、キーソースの IPアド
レスおよびポートとTLS1.2セッションの事前共有キーを指定するSKIPクライアントで設定さ
れます。PPKソースは、ローカルキーソースアイデンティティとピアキーソースのアイデン
ティティリストを含む SKIPパラメータを使用して設定されます。

次に、Cisco SKIPプロトコルの動作の概要を示します。

1. IKEv2イニシエータは、そのキーソースにPPKを要求します。キーソースは、PPKと対応
する PPK IDで応答します。

2. イニシエータ側のキーソースは、キーソースのタイプに固有のアウトオブバンドメカニズ
ムを使用して、PPKをレスポンダ側のキーソースに同期します。IKEv2イニシエータは、
RFC 8784の機能拡張を使用して、IKEv2経由で IKEv2レスポンダに PPK IDを伝達しま
す。

3. IKEv2レスポンダは、そのキーソースに、IKEv2イニシエータから受信した PPK IDに対
応する PPKを要求します。キーソースは、PPK IDに対応する PPKで応答します。

4. IKEv2イニシエータおよびレスポンダは、RFC 8784で規定されているように、キー導出で
PPKを混合します。結果として得られる IKEv2および IPsecセッションキーは、量子安全
です。

ポスト量子事前共有キーを使用した量子安全暗号化の設

定方法
以下のセクションでは、ポスト量子事前共有キーを使用した量子安全暗号化の設定に関連する

プロセスについて説明します。

手動ポスト量子事前共有キーの設定

手動 PPKを設定するには、次の作業を実行します。

IKEv2キーリングでの手動ポスト量子事前共有キーの設定

IKEv2キーリングで 1つ以上のピアまたはピアグループの手動PPKを設定するには、次の手順
を実行します。

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 keyring keyring-name

4. peer name

5. 次のコマンドの 1つを実行します。

• address {ipv4-address mask | ipv6-address prefix}
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• identity {address {ipv4-address | ipv6-address} | fqdn domain domain-name | email domain
domain-name | key-id key-id}

6. ppk manual id ppk-id key [0 | 6 | hex] password [required]

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKEv2キーリングを定義し、IKEv2キーリングコン
フィギュレーションモードを開始します。

crypto ikev2 keyring keyring-name

例：

ステップ 3

Device(config)# crypto ikev2 keyring keyring1

ピアまたはピアグループを定義し、IKEv2キーリン
グコンフィギュレーションモードを開始します。

peer name

例：

ステップ 4

Device(config-ikev2-keyring)# peer peer1

WAN IPアドレスまたは IKEv2アイデンティティに
基づいてリモート IKEv2ピアを指定します。

次のコマンドの 1つを実行します。ステップ 5

• address {ipv4-address mask | ipv6-address prefix}
• identity {address {ipv4-address | ipv6-address} |

fqdn domain domain-name | email domain
domain-name | key-id key-id}

• addressコマンドは、ピアまたはピアグループ
の IPv4または IPv6アドレスあるいは範囲を指
定します。

例：
この IPアドレスが IKEエンドポイン
トアドレスであり、IDアドレスとは
別個のものです。

（注）
Device(config-ikev2-keyring-peer)# address
10.0.0.1 255.0.0.0

例：

• identityコマンドは、次のアイデンティティを
使用して IKEv2ピアを特定します。

Device(config-ikev2-keyring-peer)# identity
address 10.0.0.1

•電子メール

•完全修飾ドメイン名（FQDN）

• IPv4アドレスまたは IPv6アドレス

•キー ID
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目的コマンドまたはアクション

identityコマンドは、IKEv2レスポン
ダ上のキールックアップにしか使用

できません。

（注）

特定されたピアの PPK IDおよび PPKを設定しま
す。

ppk manual id ppk-id key [0 | 6 | hex] password
[required]

例：

ステップ 6

• ppk manual：PPK IDと PPKが手動で設定され
ていることを示します。Device(config-ikev2-keyring-peer)# ppk manual id

ppk_id key cisco123

• id ppk-id：PPK IDを指定します。

• key password：PPKを指定します。

• required：PPKを使用した量子安全暗号化が必
須であり、通常の IKEv2または IPsecセッショ
ンへのフォールバックが存在してはならないこ

とを示します。

ppk-idと PPKは、両方のピアで一致す
る必要があります。

（注）

IKEv2プロファイルでの IKEv2キーリングの設定

手順の概要

1. crypto ikev2 profile profile-name

2. keyring ppk keyring-name

3. exit
4. exit

手順の詳細

手順

目的コマンドまたはアクション

IKEv2プロファイルを定義し、IKEv2プロファイル
コンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

例：

ステップ 1

Device(config-ikev2-keyring-peer)# crypto ikev2
profile profile1

手動または動的PPKが設定されているキーリングを
指定します。

keyring ppk keyring-name

例：

ステップ 2
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目的コマンドまたはアクション

Device(config-ikev2-profile)# keyring ppk keyring1 IKEv2プロファイルからキーリングを削除
するには、no keyring {aaa | local | ppk}
keyring-nameコマンドを使用します。

（注）

IKEv2プロファイルコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-ikev2-profile)# exit

ステップ 3

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：

ステップ 4

Device(config)# exit

ダイナミックポスト量子事前共有キーの設定

ダイナミック PPKを設定するには、次の作業を実行します。

Secure Key Integration Protocolクライアントの設定

SKIPクライアントの設定では、外部の SKIP準拠キーソースとセキュアに通信し、そこから
PPKを要求するために必要なパラメータを指定します。

手順の概要

1. enable
2. configure terminal
3. crypto skip-client skip-client-name

4. server {ipv4 ipv4-address | ipv6 ipv6-address | fqdn domain-name} port port-number

5. psk id id-name key [0 | 6 | hex] password

6. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

SKIPクライアント設定ブロックの名前を指定し、
SKIPクライアントコンフィギュレーションモード
を開始します。

crypto skip-client skip-client-name

例：

Device(config-crypto-skip-client)# crypto
skip-client skip-client-cfg

ステップ 3

外部キーソースに接続する IPアドレスまたはFQDN
とポートを指定します。

server {ipv4 ipv4-address | ipv6 ipv6-address | fqdn
domain-name} port port-number

例：

ステップ 4

Device(config-crypto-skip-client)# server ipv4
10.10.0.3 port 9993

SKIP TLSセッションの事前共有キーアイデンティ
ティと事前共有キーを指定します。

psk id id-name key [0 | 6 | hex] password

例：

ステップ 5

Device(config-crypto-skip-client)# psk id psk-id
key 0 cisco123

SKIPクライアントコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-crypto-skip-client)# exit

ステップ 6

IKEv2キーリングの Secure Key Integration Protocolクライアントの設定

IKEv2キーリングで 1つ以上のピアまたはピアグループの手動PPKを設定するには、次の手順
を実行します。

手順の概要

1. crypto ikev2 keyring keyring-name

2. peer name

3. 次のいずれかのコマンドを実行します。

• address {ipv4-address mask | ipv6-address prefix}
• identity {address {ipv4-address | ipv6-address} | fqdn domain domain-name | email domain

domain-name | key-id key-id}

4. ppk dynamic skip-client-name [required]

手順の詳細

手順

目的コマンドまたはアクション

IKEv2キーリングを定義し、IKEv2キーリングコン
フィギュレーションモードを開始します。

crypto ikev2 keyring keyring-name

例：

ステップ 1

Device(config)# crypto ikev2 keyring keyring1
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目的コマンドまたはアクション

ピアまたはピアグループを定義し、IKEv2キーリン
グコンフィギュレーションモードを開始します。

peer name

例：

ステップ 2

Device(config-ikev2-keyring)# peer peer1

WAN IPアドレスまたは IKEv2アイデンティティに
基づいてリモート IKEv2ピアを指定します。

次のいずれかのコマンドを実行します。ステップ 3

• address {ipv4-address mask | ipv6-address prefix}
• identity {address {ipv4-address | ipv6-address} |

fqdn domain domain-name | email domain
domain-name | key-id key-id}

addressコマンドは、ピアまたはピアグループの IPv4
または IPv6アドレスあるいは範囲を指定します。

この IPアドレスが IKEエンドポイント
アドレスであり、IDアドレスとは別個の
ものです。

（注）
例：

Device(config-ikev2-keyring-peer)# address
10.0.0.1 255.0.0.0

例： identityコマンドは、次のアイデンティティを使用
して IKEv2ピアを特定します。Device(config-ikev2-keyring-peer)# identity

address 10.0.0.1

•電子メール

•完全修飾ドメイン名（FQDN）

• IPv4アドレスまたは IPv6アドレス

•キー ID

identityコマンドは、IKEv2レスポンダ上
のキールックアップにしか使用できませ

ん。

（注）

ダイナミックPPKに使用する外部キーソースを指定
します。

ppk dynamic skip-client-name [required]

例：

ステップ 4

• ppk dynamic：PPKが外部キーソースから動的
にインポートされることを示します。

Device(config-ikev2-keyring-peer)# ppk dynamic
skip-client1

• required：PPKを使用した量子安全暗号化が必
須であり、通常の IKEv2または IPsecセッショ
ンへのフォールバックが存在してはならないこ

とを示します。

IKEv2プロファイルでの IKEv2キーリングの設定

手順の概要

1. crypto ikev2 profile profile-name

2. keyring ppk keyring-name

3. exit
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4. exit

手順の詳細

手順

目的コマンドまたはアクション

IKEv2プロファイルを定義し、IKEv2プロファイル
コンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

例：

ステップ 1

Device(config-ikev2-keyring-peer)# crypto ikev2
profile profile1

手動または動的PPKが設定されているキーリングを
指定します。

keyring ppk keyring-name

例：

ステップ 2

IKEv2プロファイルからキーリングを削除
するには、no keyring {aaa | local | ppk}
keyring-nameコマンドを使用します。

（注）Device(config-ikev2-profile)# keyring ppk keyring1

IKEv2プロファイルコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-ikev2-profile)# exit

ステップ 3

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：

ステップ 4

Device(config)# exit

ポスト量子事前共有キーを使用した量子安全暗号化の設

定例
以下のセクションでは、PPKを使用した量子安全暗号化の設定に関連する詳細な設定例を示し
ます。

例：手動ポスト量子事前共有キーの設定

例：イニシエータの設定

次に、イニシエータの PPKを手動で設定する例を示します。
conf t
hostname Router1
!
crypto ikev2 keyring ppk-keyring
peer 1
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address 10.10.0.1 255.255.255.0
ppk manual id ppk_id key cisco123
!
crypto ikev2 profile prof
match identity remote address 10.10.0.1
authentication local pre-share key cisco
authentication remote pre-share key cisco
keyring ppk ppk-keyring
!
crypto ipsec profile prof
set ikev2-profile prof
!
interface Tunnel0
ip address 10.10.0.1 255.255.255.0
tunnel source GigabitEthernet1
tunnel destination 10.10.10.1
tunnel protection ipsec profile prof
!
interface GigabitEthernet1
ip address 10.10.10.2 255.255.255.0
no shut
!

例：応答側の設定

次に、レスポンダの PPKを手動で設定する例を示します。
conf t
hostname Router2
!
crypto ikev2 keyring ppk-keyring
peer 1
address 10.10.0.1 255.255.255.0
ppk manual id ppk_id key cisco
!
crypto ikev2 profile prof
match identity remote address 10.10.0.1
authentication local pre-share key cisco
authentication remote pre-share key cisco
keyring ppk ppk-keyring
!
crypto ipsec profile prof
set ikev2-profile prof
!
interface Tunnel0
ip address 10.10.0.2 255.255.255.0
tunnel source GigabitEthernet1
tunnel destination 10.10.10.2
tunnel protection ipsec profile prof
!
interface GigabitEthernet1
ip address 10.10.0.1 255.255.255.0
no shut
!

例：ダイナミックポスト量子事前共有キーの設定

例：イニシエータの設定

次に、イニシエータのダイナミック PPKの設定方法の例を示します。
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conf t
hostname Router1
!
crypto skip-client skip-client-cfg
server ipv4 10.10.0.4 port 9991
psk id psk-id1 key 0 cisco123
!
crypto ikev2 keyring ppk-keyring
peer 1
address 10.10.0.1 255.255.255.0
ppk dynamic skip-client-cfg
!
crypto ikev2 profile prof
match identity remote address 10.10.0.1
authentication local pre-share key cisco
authentication remote pre-share key cisco
keyring ppk ppk-keyring
!
crypto ipsec profile prof
set ikev2-profile prof
!
interface Tunnel0
ip address 10.10.0.2 255.255.255.0
tunnel source GigabitEthernet1
tunnel destination 10.10.10.1
tunnel protection ipsec profile prof
!
interface GigabitEthernet1
ip address 10.10.10.2 255.255.255.0
no shut
!
interface GigabitEthernet1
ip address 10.10.10.3 255.255.255.0
no shut
!

例：応答側の設定

次に、応答側のダイナミック PPKの設定方法の例を示します。
conf t
hostname Router2
!
crypto skip-client skip-client-cfg
server ipv4 10.10.0.4 port 9992
psk id vedge-sim-1 key 0 cisco123
!
crypto ikev2 keyring ppk-keyring
peer 1
address 10.10.0.1 255.255.255.0
ppk dynamic skip-client-cfg
!
crypto ikev2 profile prof
match identity remote address 10.10.0.1
authentication local pre-share key cisco
authentication remote pre-share key cisco
keyring ppk ppk-keyring
!
crypto ipsec profile prof
set ikev2-profile prof
!
interface Tunnel0
ip address 10.10.0.2 255.255.255.0

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3063

FlexVPNおよびインターネットキーエクスチェンジ

例：応答側の設定



tunnel source GigabitEthernet1
tunnel destination 10.10.10.2
tunnel protection ipsec profile prof
!
interface GigabitEthernet1
ip address 10.10.10.1 255.255.255.0
no shut
!
interface GigabitEthernet1
ip address 10.10.10.4 255.255.255.0
!

ポスト量子事前共有キーの設定の確認
現在の IKEv2セキュリティアソシエーションに関する情報を表示するには、show crypto ikev2
sa detailedコマンドを使用します。出力に表示される「Quantum Resistance Enabled」メッセー

ジは、PPKベースの量子安全暗号化が有効になっていることを示します。

次に、show crypto ikev2 sa detailedコマンドの出力例を示します。

IPv4 Crypto IKEv2 SA
Tunnel-id Local Remote fvrf/ivrf Status

3 <src IP>/SrcPort <Dst IP>/DstPort none/none READY

Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:19,
Auth sign:
.
.
.
Initiator of SA : No
Quantum Resistance Enabled

ポスト量子事前共有キーを使用した量子安全暗号化に関

する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List』、すべてのリリースCisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

『Configuring Security for VPNs with IPsec』IPsecの設定

RFC

タイトルRFC

『Mixing Preshared Keys in the Internet Key Exchange Protocol Version 2 (IKEv2) for

Postquantum Security』

RFC
8784

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ポスト量子事前共有キーを使用した量子安全暗号化に関

する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-cfg-vpn-ipsec.html
http://www.cisco.com/cisco/web/support/index.html


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 272 :ポスト量子事前共有キーを使用した量子安全暗号化に関する機能情報

機能情報リリース機能名

この機能により、ポスト量子

事前共有キー（PPK）を使用
した IKEv2および IPsecパケッ
トの量子安全暗号化のため

に、RFC 8784および Cisco
Secure Key Integration Protocol
（SKIP）が実装されます。手
動で設定された PPKは「手動
PPK」と呼ばれ、SKIPプロト
コルを使用して外部キーソー

スからインポートされる PPK
は「ダイナミック PPK」と呼
ばれます。

Cisco IOS XEリリース 17.11.1aポスト量子事前共有キーを使

用した量子安全暗号化

この機能拡張により、次のプ

ラットフォームに、ポスト量

子事前共有キーを使用した量

子安全暗号化のサポートが導

入されます。

• Cisco 1000シリーズサー
ビス統合型ルータ

• Cisco Catalyst 8500シリー
ズエッジプラットフォー

ム

Cisco IOS XEリリース 17.12.1aポスト量子事前共有キーを使

用した量子安全暗号化
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C H A P T E R 207
FlexVPNサーバーの設定

このモジュールでは、FlexVPNサーバーの機能、FlexVPNサーバーの設定に必要な IKEv2コマ
ンド、リモートアクセスクライアント、およびサポートされる RADIUS属性について説明し
ます。

セキュリティに対する脅威は、そのような脅威からの保護に役立つ暗号化技術と同様に、絶え

間なく変化しています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation
Encryption』（NGE）ホワイトペーパーを参照してください。

Note

• FlexVPNサーバーの制限事項, on page 3067
• FlexVPNサーバーに関する情報, on page 3068
• FlexVPNサーバーの設定方法, on page 3079
• FlexVPNサーバーの構成例, on page 3091
• FlexVPNサーバーの設定に関する追加情報, on page 3096
• FlexVPNサーバーの設定の機能情報, on page 3096

FlexVPNサーバーの制限事項

デュアルスタックトンネルインターフェイスおよび VRF認識 IPsec
VPNルーティングおよび転送（VRF）認識 IPsecシナリオでデュアルスタックトンネルイン
ターフェイスを設定する場合、ip vrf forwardingコマンドを使用して内部VPNルーティングお
よび転送（IVRF）インスタンスを設定することはできません。これは有効な設定ではないた
めです。トンネルインターフェイスの IVRFを定義するには vrf forwarding vrf-nameコマンド
を使用します。ここで、vrf-name引数は、定義内に IPv4および IPv6アドレスファミリを指定
した vrf definitionコマンドを使用して定義されます。

SSOの制約事項

• ESPをリロードした場合（スタンバイ ESPなし）、SAシーケンス番号は 0から再開され
ます。ピアルータは、予期されたシーケンス番号を持たないパケットをドロップします。
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単一の ESPを使用するシステムで ESPのリロード後にこの問題を回避するには、IPSec
セッションを明示的に再確立することが必要になる場合があります。このような場合、リ

ロード中に IPSecセッションでトラフィックの中断が発生することがあります。

FlexVPN用仮想テンプレートインターフェイス設定時の IPアドレス割
り当て

• IOSプラットフォームで FlexVPN用の仮想テンプレートインターフェイス（VTI）を設定
する場合は、IPアドレスの割り当てに ip unnumberedコマンドを使用する必要がありま
す。静的 IPアドレスおよびサブネットマスクを仮想テンプレートインターフェイスに直
接割り当てることはサポートされておらず、仮想アクセス（VA）インターフェイスでク
ローンエラーが発生する可能性があります。

正しい設定方法は次のとおりです。

interface Virtual-Template1 type tunnel
ip unnumbered <interface-ref>

FlexVPNサーバーに関する情報

EAPを使用するピア認証
FlexVPNサーバーは、Extensible Authentication Protocol（EAP：拡張可能認証プロトコル）を使
用するピア認証をサポートし、クライアントとバックエンド EAPサーバー間で EAPメッセー
ジを中継するパススルーオーセンティケータとして動作します。EAPバックエンドサーバー
は、通常、EAP認証をサポートする RADIUSサーバーです。

FlexVPNクライアントはEAPを使用するFlexVPNクライアントを認証しますが、FlexVPNサー
バーは証明書を使用して認証を受ける必要があります。

Note

FlexVPNサーバーは、IKEv2プロファイル設定モードの authentication remote eapコマンドに
よって、EAPを使用する FlexVPNクライアントを認証するよう設定されています。FlexVPN
クライアントは、IKE_AUTH要求内の AUTHペイロードをスキップすることで、EAPを使用
して認証します。

query-identityキーワードが設定されている場合、FlexVPNサーバーはクライアントからのEAP
IDをクエリします。それ以外は、FlexVPNクライアントの IKEv2 IDが EAP IDとして使用さ
れます。ただし、query-identityキーワードが設定されておらず、FlexVPNクライアントの
IKEv2 IDが IPv4または IPv6アドレスの場合、IPアドレスを EAP IDとして使用できないた
め、セッションは終了します。

FlexVPNサーバーは、FlexVPNクライアントの EAP IDを EAPサーバーに渡すことで、EAP
認証を開始します。その後、FlexVPNサーバーは、認証が完了するまで、リモートアクセス
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（RA）クライアントとEAPサーバー間のEAPメッセージを中継します。認証が成功すると、
EAPサーバーでは、EAP成功メッセージ内で認証された EAPの IDが FlexVPNサーバーに返
されることが予想されます。

EAP認証の後、IKEv2設定に使用されたEAP IDは、次の送信元から任意の順で取得されます。

• EAP成功メッセージで EAPサーバーから提供される EAP ID。

• query-identityキーワードの設定時にクライアントからクエリされる EAP ID。

• EAP IDとして使用される FlexVPNクライアントの IKEv2 ID。

次の図は、query-identityキーワードなしの EAP認証に対する IKEv2交換を示します。

Figure 106: query-identityキーワードなしの IKEv2交換

次の図は、query-identityキーワードありの EAP認証に対する IKEv2交換を示します。
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Figure 107: query-identityキーワードありの IKEv2交換

IKEv2コンフィギュレーションモード
IKEv2コンフィギュレーションモードで、IKEピアは IPアドレスやルートなどの設定情報を
交換できます。設定情報は、IKEv2認証から取得されます。プルモデルとプッシュモデルの
両方がサポートされます。プルモデルには、設定要求と応答の交換が含まれます。プッシュ

モデルには、設定セットと確認応答の交換が含まれます。

次の表に、発信側と応答側が異なる設定ペイロードタイプを送信するときの状況を示します。
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Table 273:設定ペイロードタイプ

属性...送信元...設定ペイロードタイプ

発信側がFlexVPNクライアントの場合。
または、config-exchange requestコマン
ドが IKEv2プロファイルで有効になっ
ている場合。

発信側CFG_REQUEST

応答側が CFG_REQUESTを受信する場
合。

応答側CFG_REPLY

発信側：config-exchange set sendコマン
ドが IKEv2プロファイルで有効になっ
ている場合。

応答側：CFG_REQUESTが受信されて
おらず、設定データを使用可能で、

config-exchange set sendコマンドが
IKEv2プロファイルで有効になっている
場合。

発信側と応答側CFG_SET

発信側：config-exchange set acceptコマ
ンドが IKEv2プロファイルで有効になっ
ている場合。

応答側：config-exchange set acceptコマ
ンドが IKEv2プロファイルで有効になっ
ている場合。

発信側と応答側CFG_ACK

設定要求と設定セットペイロードを送信するためのコマンドは、デフォルトで有効になってい

ます。

Note

ご使用のリリースに応じて、発信側がFlexVPNクライアントの場合に IKEv2発信側がコンフィ
ギュレーションモードをトリガーしたり、IKEv2プロファイルで config-modeコマンドを有効
にすることによって IKEv2を発信するスタティックトンネルインターフェイスがコンフィギュ
レーションモードをトリガーすることができます。

IKEv2 FlexVPNサーバーは、次の標準 IPv4設定属性をサポートします。

• INTERNAL_IP4_ADDRESS

• INTERNAL_IP4_NETMASK

• INTERNAL_IP4_DNS

• INTERNAL_IP4_NBNS

• INTERNAL_IP4_SUBNET
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IKEv2 FlexVPNサーバーは、次の標準 IPv6設定属性をサポートします。

• INTERNAL_IP6_ADDRESS

• INTERNAL_IP6_DNS

• INTERNAL_IP6_SUBNET

IPv6設定属性は、Microsoft Windows IKEv2クライアントによってのみサポートされます。Note

IKEv2認証ポリシーで route setコマンドと aaa attribute listコマンドによって制御されている
INTERNAL_IP4_SUBNETおよび INTERNAL_IP6_SUBNET設定属性は、SVTI（スタティック
仮想トンネルインターフェイス）-to-SVTIトンネルを設定する場合はサポートされません。こ
のような場合、IKEv2ベースのルート交換の代わりにスタティックルーティングまたはダイナ
ミックルーティングを使用する必要があります。

IKEv2 FlexVPNサーバーは、次の標準共通設定属性をサポートします。

• APPLICATION_VERSION

この属性は、Cisco AnyConnectおよび FlexVPNクライアントにの
み送信されます。

Note

IKEv2 FlexVPNサーバーは、次の Cisco Unity設定属性をサポートします。

• MODECFG_BANNER

• MODECFG_DEFDOMAIN

• MODECFG_SPLITDNS_NAME

• MODECFG_BACKUPSERVERS

• MODECFG_PFS

• MODECFG_SMARTCARD_REMOVAL_DISCONNECT

Cisco Unity属性は、Cisco AnyConnectおよび FlexVPNクライアントにのみ送信されます。Note

IKEv2 FlexVPNサーバーは、次の Cisco FlexVPN設定属性をサポートします。

• MODECFG_CONFIG_URL

• MODECFG_CONFIG_VERSION
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Cisco FlexVPN属性は、Cisco FlexVPNクライアントにのみ送信されます。Note

INTERNAL_IP4_ADDRESS属性値は、指定された順序で次の送信元から取得されます。

• AAAユーザー認証で受信した Framed-IP-Address属性。

•ローカル IPアドレスプール。

• DHCPサーバー。

DHCPサーバー（設定されている場合）は、ローカル IPアドレスプールが設定されていない
場合にのみアドレスを割り当てます。ただし、ローカルプールから IPアドレスを割り当てる
とエラーが発生する場合、その次のアドレス送信元のDHCPサーバーはアドレスの割り当てに
使用されません。

INTERNAL_IP4_NETMASK属性の値は、次から取得されます。

• IPアドレスが DHCPサーバーから取得される場合、ネットマスクも DHCPサーバーから
取得されます。

• IPアドレスが AAAユーザー認証の Framed-IP-Address属性またはローカル IPアドレス
プールのいずれかから取得される場合、ネットマスクはユーザー認証またはグループ認証

で受信した IPv4ネットマスク属性から取得されます。ネットマスクが使用できない場合、
INTERNAL_IP4_NETMASK属性は設定応答に含まれません。ネットマスクが使用可能な
場合、INTERNAL_IP4_ADDRESS属性が設定応答に含まれるときにのみ、
INTERNAL_IP4_NETMASK属性は含まれます。

IPv4アドレスは、クライアントがアドレスを要求する場合にのみ割り当てられ、応答に含まれ
ます。クライアントが複数の IPv4アドレスを要求した場合、応答で送信される IPv4アドレス
は1つのみです。可能な場合は、クライアントが要求しなくても残りの属性が応答に含まれま
す。クライアントが IPv4アドレスを要求して、FlexVPNサーバーがアドレスを割り当てるこ
とができない場合、INTERNAL_ADDRESS_FAILUREメッセージがクライアントに返されま
す。

ipv6 local pool設定では常に、プレフィックス長に 128を使用することをお勧めします。

たとえば、クライアント数が4の場合は、プレフィックス長として ipv6 localpoolpool1afe0::/126
128を設定する必要があります。クライアント数が16の場合は、プレフィックス長として ipv6
local pool pool1 afe0::/124 128を設定する必要があります。

IKEv2認証
IKEv2認証は、AAAを使用して認証されるセッションに対するポリシーを提供します。この
ポリシーは、ローカルに定義するかRADIUSサーバーで定義できます。また、このポリシーに
はローカルおよび/またはリモート属性が含まれています。認証用のユーザー名は、name-mangler
キーワードを使用してピア IDから取得するか、コマンドで直接指定することができます。
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IKEv2認証は、ピアがコンフィギュレーションモードを介して IPアドレスを要求する場合に
のみ必要です。

IKEv2認証タイプは、次のとおりです。

•ユーザー認証：ユーザー認証を有効にするには、IKEv2プロファイルで aaa authorization
userコマンドを使用します。ユーザー認証は、fqdn-hostnameなどのピア IKE IDのユー
ザー固有の部分に基づいています。ユーザー認証の属性は、ユーザー属性と呼ばれます。

•グループ認証：グループ認証を有効にするには、IKEv2プロファイルで aaa authorization
groupコマンドを使用します。グループ認証は、fqdn-domainなどのピア IKE IDの汎用部
分に基づいています。グループ認証の属性は、グループ属性と呼ばれます。

•暗黙的ユーザー認証：暗黙的ユーザー認証を有効にするには、IKEv2プロファイルで aaa
authorization user cachedコマンドを使用します。暗黙的認証は、EAP認証の一部として
実行されるか、AAA事前共有キーの取得時に実行されます。暗黙的ユーザー認証の属性
は、キャッシュ属性と呼ばれます。

ご使用のリリースに応じて、aaa authorization user cachedコマンドが使用可能または使用不可
能な場合があります。明示的ユーザー認証は、暗黙的ユーザー認証が属性を返さない場合また

は Framed-IP-Address属性を持たない場合にのみ実行されます。

Note

属性のマージおよびオーバーライド

異なる送信元からの属性は、使用前にマージされます。マージ属性の優先順位は、次のとおり

です。

•重複する属性をマージする場合、属性の送信元の優先順位が高くなります。

•ユーザー属性およびキャッシュ属性をマージする場合、ユーザー属性の優先順位が高くな
ります。

•マージ済みのユーザー属性およびグループ属性をマージする場合、デフォルトではマージ
済みのユーザー属性の優先順位が高くなります。ただし、この優先順位はaaaauthorgroup
overrideコマンドを使用して逆にすることができます。

IKEv2認証ポリシー
IKEv2認証ポリシーでは、ローカル認証ポリシーが定義され、ローカルおよび/またはリモート
属性が含まれています。VPNルーティングおよび転送（VRF）や QOSポリシーなどのローカ
ル属性は、ローカルに適用されます。ルートなどのリモート属性は、コンフィギュレーション

モードでピアにプッシュされます。ローカルポリシーを定義するには、cryptoikev2authorization
policyコマンドを使用します。IKEv2認証ポリシーは、aaa authorizationコマンドによって
IKEv2プロファイルから示されます。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3074

FlexVPNおよびインターネットキーエクスチェンジ

IKEv2認証ポリシー



IKEv2名前分割
IKEv2名前分割は、IKEv2認証用のユーザー名の取得およびピア IKE IDからの AAA事前共有
キーの取得に使用されます。

IKEv2マルチ SA
IKEv2マルチ SA機能によって、IKEv2応答側の IKEv2ダイナミック仮想トンネルインター
フェイス（DVTI）セッションは複数の IPsecセキュリティアソシエーション（SA）をサポー
トできます。DVTIセッションあたりの IPSec SAの最大数は、AAA認証から取得されるか IPsec
プロファイルで設定されます。AAAからの値が優先されます。IPsecプロファイルでの
max-flow-limit引数への変更は現在のセッションには適用されませんが、後続のセッションに適
用されます。IKEv2マルチ SA機能では、IPsecプロファイルでの IKEv2プロファイルの設定
は任意です。この任意設定によって、同じ仮想テンプレートを使用する IPsec DVTIセッショ
ンで異なる IKEv2プロファイルを使用できるようになり、仮想テンプレート設定の数が削減さ
れます。

IKEv2マルチ SA機能では、非 any-anyプロキシを持つ複数の IPsec SAが許可されます。ただ
し、IPSec SAプロキシが any-anyの場合は 1つの IPsec SAが許可されます。

Note

詳細については、『Security for VPNs with IPsec Configuration Guide』の『Multi-SA Support for
Dynamic Virtual Tunnel Interfaces for IKEv2』モジュールを参照してください。

AnyConnectプロファイルのダウンロード
FlexVPN AnyConnectプロファイルのダウンロード機能を使用すると、Cisco IOS XEソフトウェ
アを実行しているデバイスが、Cisco AnyConnectセキュアモビリティクライアントに IKEv2
プロトコルで接続してプロファイル情報をプッシュできます。

Cisco AnyConnectセキュアモビリティクライアントには、VPNの設定に使用されるプロファ
イルが含まれています。このプロファイルは、手動で設定することも、ヘッドエンドからダウ

ンロードすることもできます。ヘッドエンドは、Cisco AnyConnectセキュアモビリティクラ
イアントのすべてのユーザーにプロファイルをグローバルに展開するように設定できます。

VPNプロファイルを IKEv2プロファイルと照合するには、anyconnect profileコマンドを使用
します。

AnyConnectプロファイルのダウンロード機能を設定する際、crypto ssl profileは必須ではあり
ません。

（注）
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サポートされる RADIUS属性
次のテーブルに、IKEv2 FlexVPNサーバーがサポートする RADIUS属性を示します。

• [Scope]フィールドは、属性の方向と、FlexVPNサーバーまたはクライアントでの使用方
法を定義します。

• [Inbound]：FlexVPNサーバーから RADIUS

• [Outbound]：RADIUSから FlexVPNサーバー

• [Local]：FlexVPNサーバーによってローカルで使用される

• [Remote]：FlexVPNサーバーによってクライアントにプッシュされる

• [Local configuration]フィールドは、FlexVPNサーバーでローカルに属性を設定するために
使用される、IKEv2認証ポリシーコマンドを指定します。

• Cisco AVペアは、vendor-idが 9、vendor-typeが 1の Ciscoベンダー固有属性（VSA）で
す。VSAは、RADIUS IETF属性 26のベンダー固有でカプセル化されます。Cisco AVペ
アは、文字列形式「protocol:attribute=value」で指定されます。

例：

cisco-avpair = “ipsec:ipv6-addr-pool=v6-pool”

次に、標準アクセスリストの Cisco AVペアの例を示します。
cisco-avpair = "ipsec:route-set=access-list 99"

Table 274:着信および双方向の IETF RADIUS属性

スコープ属性

着信と発信（双方向）User-Name

着信User-Password

着信Calling-Station-Id

着信Service-Type

双方向EAP-Message

双方向Message-Authenticator

Table 275:発信 IETFおよび Cisco AVペアの RADIUS属性

ローカル設定スコープタイプ属性

該当なしLocalIETFTunnel-Type

該当なしLocalIETFTunnel-Medium-Type
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ローカル設定スコープタイプ属性

該当なしLocalIETFTunnel-Password

該当なしLocalCisco AVペアipsec:ikev2-password-local

該当なしLocalCisco AVペアipsec:ikev2-password-remote

poolLocalCisco AVペアipsec:addr-pool

dhcp serverLocalCisco AVペアipsec:group-dhcp-server

dhcp giaddrLocalCisco AVペアipsec:dhcp-giaddr

dhcp timeoutLocalCisco AVペアipsec:dhcp-timeout

ipv6 poolLocalCisco AVペアipsec:ipv6-addr-pool

route set interfaceLocalCisco AVペアipsec:route-set=interface

該当なしLocalCisco AVペアipsec:route-set=prefix

route accept anyLocalCisco AVペアipsec:route-accept

aaa attribute listLocalCisco AVペアip:interface-config

ipsec flow-limitLocalCisco AVペアipsec:ipsec-flow-limit

該当なしRemoteIETFFramed-IP-Address

netmaskRemoteIETFFramed-IP-Netmask

DNSRemoteCisco AVペアipsec:dns-servers

winsRemoteCisco AVペアipsec:wins-servers

route set access-list

（注 1を参照）

RemoteCisco AVペアipsec:route-set=access-list

（注 1を参照）

n/aRemoteCisco AVペアipsec:addrv6

n/aRemoteCisco AVペアipsec:prefix-len

ipv6 dnsRemoteCisco AVペアipsec:ipv6-dns-servers-addr

route set access-list ipv6RemoteCisco AVペアipsec:route-set=access-list ipv6

bannerRemoteCisco AVペアipsec:banner

def-domainRemoteCisco AVペアipsec:default-domain

split-dnsRemoteCisco AVペアipsec:split-dns
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ローカル設定スコープタイプ属性

backup-gatewayRemoteCisco AVペアipsec:ipsec-backup-gateway

pfsRemoteCisco AVペアipsec:pfs

include-local-lanRemoteCisco AVペアipsec:include-local-lan

smartcard-removal- disconnectRemoteCisco AVペアipsec:smartcard-removal-disconnect

configuration urlRemoteCisco AVペアipsec:configuration-url

configuration versionRemoteCisco AVペアipsec:configuration-version

• 1. IKEv2 FlexVPNサーバーでアクセスリストを設定するための RADIUS属性は、標準ア
クセスリストのみをサポートします。拡張アクセスリストはサポートされていません。

Note

サポートされるリモートアクセスクライアント

FlexVPNサーバーは、Microsoft 7 IKEv2クライアント、Cisco IKEv2 AnyConnectクライアント、
および Cisco FlexVPNクライアントと相互運用されます。

Microsoft Windows 7 IKEv2クライアント

Microsoft Windows 7 IKEv2クライアントは、インターネットキーエクスチェンジ（IKE）ID
として IPアドレスを送信します。この IDは、Cisco IKEv2 FlexVPNサーバーが IKE IDに基づ
いてリモートユーザーを分類するのを防ぎます。Windows 7 IKEv2クライアントが電子メール
アドレス（user@domain）を IKE IDとして送信できるようにするには、KB975488
（http://support.microsoft.com/kb/975488）に記載されたホットフィックスをWindows 7に適用
し、電子メールアドレスの文字列を、プロンプトが表示された場合は [Username]フィールドま
たは証明書の [CommonName]フィールドに、認証方式に応じて指定します。

証明書ベースの認証の場合は、次のように、FlexVPNサーバーとMicrosoft Windows 7クライ
アントの証明書に拡張キー使用法（EKU）フィールドが含まれている必要があります。

•クライアント証明書では、EKUフィールド =クライアント認証証明書です。

•サーバー証明書では、EKUフィールド =サーバー認証証明書です。

•証明書は、Microsoftの証明書サーバーまたは IOS CAサーバーから取得できます。

EAP認証の場合は、Microsoft Windows 7 IKEv2クライアントが他の EAP要求の前に EAP ID要
求を待ちます。クライアントに EAP ID要求を送信するには、IKEv2 FlexVPNサーバー上の
IKEv2プロファイル内でquery-identityキーワードが設定されていることを確認してください。
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Cisco IKEv2 AnyConnectクライアント

証明書ベースの認証では、次のように FlexVPNサーバーと AnyConnectクライアントの証明書
に拡張キー使用法（EKU）フィールドが含まれている必要があります。

•クライアント証明書では、EKUフィールド =クライアント認証証明書です。

•サーバー証明書では、EKUフィールド =サーバー認証証明書です。

FlexVPNサーバーが証明書を使用して AnyConnectクライアントを認証する場合、サーバーの
IPアドレスまたは完全修飾ドメイン名（FQDN）を含む FlexVPNサーバーの証明書に
SubjectAltNameの拡張子が必要です。また、no crypto ikev2 http-url certコマンドを使用して、
HTTP認証 URLを FlexVPNサーバーで無効にしておく必要があります。

次の例では、AnyConnectクライアントプロファイルの IKEv2セッションの EAP-MD5認証に
固有の XMLタグを示します。

<PrimaryProtocol>IPsec
<StandardAuthenticationOnly>true

<AuthMethodDuringIKENegotiation>
EAP-MD5

</AuthMethodDuringIKENegotiation>
<IKEIdentity>DEPT24</IKEIdentity>

</StandardAuthenticationOnly>
</PrimaryProtocol>

有効になっているすべてのフラップまたは FlexVPNトンネルについて、次のメッセージが表
示されます。

*Jan 22 22:52:09.833: %SYS-5-CONFIG_P: Configured programmatically by process Crypto INT
from console as console
*Jan 22 22:52:09.840: %LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Access2,
changed state to up

Note

詳細については、次のリンクで AnyConnectクライアント 3.0のドキュメントを参照してくだ
さい。
http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/release/notes/anyconnect30rn.html#wp1268255

FlexVPNサーバーの設定方法

FlexVPNサーバーの IKEv2プロファイルの設定
このタスクでは、基本的な IKEv2プロファイルコマンドに加えて、FlexVPNサーバーの設定
に必要な IKEv2プロファイルコマンドについて説明します。基本的な IKEv2プロファイルの
設定方法については、『Configuring Internet Key Exchange Version 2 (IKEv2)』機能モジュールの
「Configuring IKEv2 Profile (Basic)」タスクを参照してください。

このタスクは、FlexVPNサーバーの IKEv2プロファイルを設定するために実行します。
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Procedure

ステップ 1 enable

Example:

特権 EXECモードを有効にします。
Device> enable

プロンプトが表示されたらパスワードを入力します。

ステップ 2 configure terminal

Example:

グローバルコンフィギュレーションモードを開始します。

Device# configure terminal

ステップ 3 crypto ikev2 profile profile-name

IKEv2プロファイル名を定義し、IKEv2プロファイルコンフィギュレーションモードを開始します。

Example:
Device(config)# crypto ikev2 profile profile1

ステップ 4 aaa authentication eap list-name

Example:
Device(config-ikev2-profile)# aaa authentication eap list1

（任意）IKEv2リモートアクセスサーバーの実装中に EAP認証用の AAA認証リストを指定します。

• eap：外部 EAPサーバーを指定します。

• list-name：AAA認証リスト名。

ステップ 5 authentication {local {rsa-sig | pre-share [key {0 | 6} password}] | ecdsa-sig | eap [gtc | md5 | ms-chapv2] [ username
username] [password {0 | 6} password}]} | remote {eap [query-identity | timeout seconds] | rsa-sig | pre-share [key
{0 | 6} password}] | ecdsa-sig}}

Example:
Device(config-ikev2-profile)# authentication local ecdsa-sig

ローカルまたはリモートの認証方式を指定します。

• rsa-sig：認証方式として RSA-sigを指定します。

• pre-share：認証方式として事前共有キーを指定します。

• ecdsa-sig：認証方式として ECDSA-sigを指定します。

• eap：リモート認証方式として EAPを指定します。

• query-identity：ピアに EAP IDを問い合わせます。
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• timeout seconds：最初の IKE_AUTH応答を返してから次の IKE_AUTH要求を受け取るまでの期間を秒
単位で指定します。

ローカル認証方式は1つしか指定できませんが、リモート認証方式は複数指定できます。Note

ステップ 6 次のいずれかまたは両方を実行します。

• aaa authorization user {eap | psk} {cached | list aaa-listname [aaa-username | name-mangler mangler-name]}
• aaa authorization user cert list aaa-listname {aaa-username | name-mangler mangler-name}

Example:
Device(config-ikev2-profile)# aaa authorization user eap cached

Example:
Device(config-ikev2-profile)# aaa authorization user cert list list1 name-mangler mangler1

ユーザー認可用の AAA方式リストとユーザー名を指定します。

• user：ユーザー認可を指定します。

• cert：ピアは証明書を使用して認証を受ける必要があることを指定します。

• eap：ピアは EAPを使用して認証を受ける必要があることを指定します。

• psk：ピアは事前共有キーを使用して認証を受ける必要があることを指定します。

• cached：EAP認証中に受信した属性または AAA事前共有キーから取得した属性をキャッシュする必
要があることを指定します。

• aaa-listname：AAA方式リスト名。

• aaa-username：AAA認可要求で使用する必要があるユーザー名を指定します。

• name-mangler：ピア IDから AAA認可ユーザー名を抽出する name manglerを指定します。

• mangler-name：使用する name mangler。

• psk認証方式と eap認証方式では、aaa-username引数または name-manglerキーワードの指定
は任意で、指定しなかった場合は、ピア IDがユーザー名として使用されます。

• psk認証方式と eap認証方式では、それぞれ、cachedキーワードと listキーワードを使用して
2つのユーザー認可用のバリアントを同時に設定できます。

• cert認証ではタイプが識別名（DN）のピア IDを使用できないため、aaa-username引数または
name-manglerキーワードの指定が必須です。

Note

ステップ 7 次のいずれかまたは両方を実行します。

• aaa authorization group [override] {eap | psk} list aaa-listname [aaa-username | name-mangler mangler-name]
• aaa authorization group [override] cert list aaa-listname {aaa-username | name-mangler mangler-name}

Example:
Device(config-ikev2-profile)# aaa authorization group override psk list list1

Example:
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Device(config-ikev2-profile)# aaa authorization group cert list list1 name-mangler mangler1

グループ認可用の AAA方式リストとユーザー名を指定します。

• group：グループ認可を指定します。

• override：（任意）属性のマージ中はグループ認可からの属性を優先する必要があることを指定しま
す。デフォルトでは、ユーザー属性が優先されます。

• cert：ピアは証明書を使用して認証を受ける必要があることを指定します。

• eap：ピアは EAPを使用して認証を受ける必要があることを指定します。

• psk：ピアは事前共有キーを使用して認証を受ける必要があることを指定します。

• aaa-listname：AAA方式リスト名。

• aaa-username：AAA認可要求で使用する必要があるユーザー名。

• name-mangler：ピア IDから AAA認可ユーザー名を抽出する name manglerを指定します。

• mangler-name：使用する name mangler。

• psk認証方式と eap認証方式では、aaa-username引数または name-manglerキーワードの指定
は任意で、指定しなかった場合は、ピア IDがユーザー名として使用されます。

• psk認証方式と eap認証方式では、それぞれ、cachedキーワードと listキーワードを使用して
2つのユーザー認可用のバリアントを同時に設定できます。

• cert認証ではタイプが識別名（DN）のピア IDを使用できないため、aaa-username引数または
name-manglerキーワードの指定が必須です。

Note

ステップ 8 config-exchange {request | set {accept | send}}

Example:
Device(config-ikev2-profile)# config-exchange set accept

（任意）設定交換オプションを有効にします。

• request：設定交換要求を有効にします。

• set：設定交換要求セットオプションを有効にします。

• accept：設定交換要求セットを受け入れます。

• send：設定交換セットの送信を有効にします。

デフォルトで、requestオプションと setオプションが有効になります。Note

ステップ 9 end

Example:
Device(config-ikev2-profile)# end
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IKEv2プロファイルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

IKEv2名前分割の設定
このタスクを実行して、IKEv2名前分割を指定します。これを使用して認証要求の名前を生成
し、AAA事前共有キーを取得します。この名前は、リモート IKE IDまたは EAP IDの異なる
形式の指定した部分から派生します。ここで指定した名前分割は、IKEv2プロファイルに結び
付けられます。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 name-mangler mangler-name

4. dn {common-name | country | domain | locality | organization | organization-unit | state}
5. eap {all | dn {common-name | country | domain | locality | organization | organization-unit |

state} | prefix | suffix {delimiter {. | @ | \}}}
6. email {all | domain | username}
7. fqdn {all | domain | hostname}
8. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

名前分割を定義し、IKEv2名前分割コンフィギュレー
ションモードを開始します。

crypto ikev2 name-mangler mangler-name

Example:

ステップ 3

Device(config)# crypto ikev2 name-mangler mangler1

DN（識別名）タイプのリモート IDで、次のフィー
ルドのいずれかから名前が派生します。

dn {common-name | country | domain | locality |
organization | organization-unit | state}

Example:

ステップ 4

• common-name
Device(config-ikev2-name-mangler)# dn state

• country
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PurposeCommand or Action

• domain

• locality

• organization

• organization-unit

• state

タイプがEAP（Extensible Authentication Protocol）の
リモート IDから名前が派生します。

eap {all | dn {common-name | country | domain | locality
| organization | organization-unit | state} | prefix | suffix
{delimiter {. | @ | \}}}

ステップ 5

• all：EAP ID全体から名前が派生します。
Example:

• dn：DNタイプのリモートEAP IDの次のフィー
ルドのいずれかから名前が派生します。

Device(config-ikev2-name-mangler)# eap prefix
delimiter @

• common-name
• country
• domain
• locality
• organization
• organization-unit
• state

• prefix：EAP IDのプレフィックスから名前が派
生します。

• suffix：EAP IDのサフィックスから名前が派生
します。

• delimiter {. | @ | \}：プレフィックスとサフィッ
クスを分割する、EAPIDのデリミタを指定しま
す。

電子メールタイプのリモート IDから名前が派生し
ます。

email {all | domain | username}

Example:

ステップ 6

• all：電子メールタイプのリモート IKE ID全体
から名前が派生します。

Device(config-ikev2-name-mangler)# email username

• domain：リモート IKE IDのドメイン部分から
名前が派生します。

• username：リモート IKE IDのユーザー名部分
から名前が派生します。

タイプが FQDN（完全修飾ドメイン名）のリモート
IDから名前が派生します。

fqdn {all | domain | hostname}

Example:

ステップ 7
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PurposeCommand or Action
Device(config-ikev2-name-mangler)# fqdn domain • all：FQDNタイプのリモート IKE ID全体から

名前が派生します。

• domain：リモート IKE IDのドメイン部分から
名前が派生します。

• hostname：リモート IKE IDのホスト名部分か
ら名前が派生します。

IKEv2名前分割コンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 8

Device(config-ikev2-name-mangler)# end

IKEv2認証ポリシーの設定
このタスクを実行して、IKEv2認証ポリシーを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 authorization policy policy-name

4. aaa attribute list list-name

5. backup-gateway string

6. banner banner-text

7. configuration url url

8. configuration version version

9. def-domain domain-name

10. dhcp { giaddr ip-address | server {ip-address | hostname} | timeout seconds}
11. [ipv6] dns primary-server [secondary-server]
12. include-local-lan
13. ipsec flow-limit number

14. netmask mask

15. pfs
16. [ipv6] pool name

17. route set { interface interface | access-list {access-list-name | access-list-number | ipv6
access-list-name}}

18. route accept any [ tag value] [ distance value]
19. route redistribute protocol [ route-map map-name]
20. route set remote { ipv4 ip-address mask | ipv6 ip-address/mask}
21. smartcard-removal-disconnect
22. split-dns string

23. session-lifetime seconds

24. route set access-list {acl-number | [ipv6] acl-name}
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25. wins primary-server [secondary-server]
26. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IKEv2認証ポリシーを指定して、IKEv2認証ポリ
シー設定モードを開始します。

crypto ikev2 authorization policy policy-name

Example:

ステップ 3

Device(config)# crypto ikev2 authorization policy
policy1

AAA属性のリストを指定します。aaa attribute list list-name

Example:

ステップ 4

このコマンドで参照されている AAA属性
リストは、グローバルコンフィギュレー

ションモードで定義する必要があります。

Note
Device(config-ikev2-author-policy)# aaa attribute
list list1

最大 10台のバックアップサーバー名を指定できま
す。このパラメータは、非標準CiscoUnityコンフィ

backup-gateway string

Example:

ステップ 5

ギュレーション属性によってクライアントにプッDevice(config-ikev2-author-policy)#
backup-gateway gateway1 シュされます。このパラメータは、クライアントが

使用可能なバックアップサーバーを指定します。

バナーを指定します。このパラメータは、非標準

Cisco Unityコンフィギュレーション属性によって
クライアントに送信されます。

banner banner-text

Example:
Device(config-ikev2-author-policy)# banner This
is IKEv2

ステップ 6

コンフィギュレーション URLを指定します。この
パラメータは、非標準Cisco FlexVPNコンフィギュ

configuration url url

Example:

ステップ 7

レーション属性によってクライアントに送信されまDevice(config-ikev2-author-policy)# configuration
url http://www.cisco.com す。クライアントはこのURLを使用して、コンフィ

ギュレーションをダウンロードできます。

コンフィギュレーションバージョンを指定します。

このパラメータは、非標準Cisco FlexVPNコンフィ
configuration version version

Example:

ステップ 8

ギュレーション属性によってクライアントに送信さ
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PurposeCommand or Action
Device(config-ikev2-author-policy)# configuration
version 2.4

れます。このパラメータは、コンフィギュレーショ

ン URLと送信され、クライアントがダウンロード
できるバージョンを指定します。

デフォルトドメインを指定します。このパラメー

タは、非標準 Cisco Unityコンフィギュレーション
def-domain domain-name

Example:

ステップ 9

属性によってクライアントに送信されます。このパDevice(config-ikev2-author-policy)# def-domain
cisco ラメータは、クライアントが使用可能なデフォルト

ドメインを指定します。

リモートアクセスクライアントに割り当てられる

IPアドレスをリースする DHCPサーバーを指定し
ます。

dhcp { giaddr ip-address | server {ip-address |
hostname} | timeout seconds}

Example:

ステップ 10

Device(config-ikev2-author-policy)# dhcp giaddr
192.0.2.1

• giaddr ip-address：ゲートウェイ IPアドレス
（giaddr）を指定します。

• server {ip-address | hostname}：DHCPサーバー
の IPアドレスまたはホスト名を指定します。
ホスト名は、設定時に解決されます。

• timeout seconds：DHCPサーバーからの応答待
ち時間を秒単位で指定します。

指定できるDHCPサーバーは1つのみです。
DHCPサーバーはグローバルルーティング
テーブル経由で到達可能なことが前提である

ため、DHCPパケットはグローバルルーティ
ングテーブルに転送されます。

Note

設定応答でクライアントに送信される、プライマリ

およびセカンダリドメイン名サービス（DNS）サー
バーの IPアドレスを指定します。

[ipv6] dns primary-server [secondary-server]

Example:
Device(config-ikev2-author-policy)# dns
198.51.100.1 198.51.100.100

ステップ 11

• ipv6：（オプション）DNSサーバーの IPv6ア
ドレスを指定します。IPv4アドレスを指定す
るには、このキーワードなしでコマンドを実行

します。

• primary-server：プライマリDNSサーバーの IP
アドレス。

• secondary-server：（任意）セカンダリDNSサー
バーの IPアドレス。
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PurposeCommand or Action

ローカル LANを含めます。このパラメータは、非
標準CiscoUnityコンフィギュレーション属性によっ
てクライアントに送信されます。

include-local-lan

Example:
Device(config-ikev2-author-policy)#
include-local-lan

ステップ 12

IKEv2応答側の IKEv2 dVTIセッションが使用でき
る IPSec SASの最大数を指定します。範囲は 0～
50000です。

ipsec flow-limit number

Example:
Device(config-ikev2-author-policy)# ipsec
flow-limit 12500

ステップ 13

デフォルトではコマンドは無効であり、dVTIセッ
ションあたりの IPSecフローの数に制限はありませ
ん。値 0では、IPSec SAは許可されません。

クライアントに IPアドレスを割り当てるサブネッ
トのネットマスクを指定します。

netmask mask

Example:

ステップ 14

• mask：サブネットマスクアドレス。Device(config-ikev2-author-policy)# netmask
255.255.255.0

パスワード転送セキュリティ（PFS）を有効にしま
す。このパラメータは、非標準CiscoUnityコンフィ

pfs

Example:

ステップ 15

ギュレーション属性によってクライアントに送信さDevice(config-ikev2-author-policy)# pfs
れます。このパラメータは、クライアントで PFS
を使用する必要性を指定します。

リモートアクセスクライアントに IPアドレスを割
り当てるためのローカル IPアドレスプールを定義
します。

[ipv6] pool name

Example:
Device(config-ikev2-author-policy)# pool abc

ステップ 16

• ipv6：（オプション）IPv6アドレスプールを
指定します。IPv4アドレスを指定するには、
このキーワードなしでコマンドを実行します。

• name：ローカル IPアドレスプールの名前。

ip local poolコマンドを使用してすでに定
義されているローカル IPアドレスプール
を使用する必要があります。

Note

コンフィギュレーションモードでピアに向かうルー

ト設定パラメータを指定し、Border Gateway Protocol
route set { interface interface | access-list
{access-list-name | access-list-number | ipv6
access-list-name}}

ステップ 17

（BGP） over VPNなどのルーティングプロトコル
を実行できます。Example:

Device(config-ikev2-author-policy)# route set
interface • interface：ルートインターフェイスを指定し

ます。

• access-list：ルートアクセスリストを指定しま
す。
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• access-list-name：アクセスリストの名前。

• access-list-number：標準のアクセスリスト番
号。

• ipv6IPv6アクセスリストを指定します。

ピアから受信したルートをフィルタリングし、それ

らのルートをインストールするためにタグとメト

リック値を指定します。

route accept any [ tag value] [ distance value]

Example:
Device(config-ikev2-author-policy)# route accept
any tag 10

ステップ 18

• any：ピアから受信したすべてのルートを受け
入れます。

• tag value：（オプション）IKEv2によって追加
された静的ルートのタグ IDを指定します。範
囲は 1～ 497777です。

• distance value：（オプション）IKEv2によって
追加された静的ルートの距離を指定します。範

囲は 1～ 255です。

ピアから受信したルートをフィルタリングし、それ

らのルートをインストールするためにタグとメト

リック値を指定します。

route redistribute protocol [ route-map map-name]

Example:
Device(config-ikev2-author-policy)# route
redistribute connected

ステップ 19

• protocol：ルートの再配布元のプロトコルです。
connectedまたは staticのいずれかのキーワード
を指定できます。

• route-map map-name：（オプション）ソース
ルーティングプロトコルから別のルーティン

グプロトコルにルートをインポートするため

にフィルタ処理する必要があるルートマップ。

マップ名を指定しないと、すべてのルートが再

配布されます。

内部ネットワークの IPアドレスを設定します。route set remote { ipv4 ip-address mask | ipv6
ip-address/mask}

ステップ 20

Example:
Device(config-ikev2-author-policy)# route set
remote ipv6 2001:DB8::1/32

スマートカードの取り外しと切断を有効にします。

このパラメータは、非標準CiscoUnityコンフィギュ
smartcard-removal-disconnect

Example:

ステップ 21

レーション属性によってクライアントに送信されまDevice(config-ikev2-author-policy)#
smartcard-removal-disconnect す。このパラメータでは、スマートカードが取り
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外された場合に、クライアントがセッションを停止

する必要があることを指定します。

最大 10台の分割ドメイン名を指定できます。この
パラメータは、非標準CiscoUnityコンフィギュレー

split-dns string

Example:

ステップ 22

ション属性によってクライアントに送信されます。Device(config-ikev2-author-policy)# split-dns
abc1 このパラメータは、クライアントがプライベート

ネットワークに使用する必要があるドメイン名を指

定します。

IKEv2セッションのライフタイムを指定します。session-lifetime seconds

Example:

ステップ 23

• seconds seconds：範囲は 120～ 25920000で、2
分間～ 300日間に変換されます。Device(config-ikev2-author-policy)#

session-lifetime 1000

コンフィギュレーションモードを介してリモート

ピアにプッシュされるサブネットを指定します。

route set access-list {acl-number | [ipv6] acl-name}

Example:

ステップ 24

• acl-number：アクセスリスト番号（ACL）。
ACL番号は IPv4 ACLにのみ指定できます。

Device(config-ikev2-client-config-group)# route
set access-list 110

• ipv6：（オプション）IPv6アクセスコントロー
ルリスト（ACL）を指定します。IPv4属性を
指定するには、このキーワードなしでコマンド

を実行します。

• acl-name：アクセスリスト名。

IPv4アドレスに標準の、シンプルなアク
セスリストのみを指定できます。

Note

設定応答でクライアントに送信される、内部の

Windows Internet Naming Service（WINS）サーバー
アドレスを指定します。

wins primary-server [secondary-server]

Example:
Device(config-ikev2-author-policy)# wins
203.0.113.1 203.0.113.115

ステップ 25

• primary-server：プライマリWINSサーバーの
IPアドレス。

• secondary-server：（任意）セカンダリWINS
サーバーの IPアドレス。

IKEv2認証ポリシー設定モードを終了し、特権
EXECモードに戻ります。

end

Example:

ステップ 26

Device(config-ikev2-author-policy)# end
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FlexVPNサーバーの構成例

例：FlexVPNサーバーの設定

例：EAPを使用してピアを認証するための FlexVPNサーバーの設定

この例では、EAPを使用してピアを認証するため、FlexVPNサーバーを設定する方法を示しま
す。

aaa new-model
!
aaa group server radius eap-server
server 192.168.2.1
!
aaa authentication login eap-list group eap-server
!
crypto pki trustpoint trustpoint1
enrollment url http://192.168.3.1:80
revocation-check crl
!
crypto ikev2 profile ikev2-profile1
match identity remote address 0.0.0.0
authentication local rsa-sig
authentication remote eap query-identity
pki trustpoint trustpoint1
aaa authentication eap eap-list
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ip address 192.168.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec-profile1
!
radius-server host 192.168.2.1 key key1
!

例：グループ認証のための FlexVPNサーバーの設定（外部 AAA）

次の例は、グループ認証用に FlexVPNサーバーを設定する方法を示します。認証は RADIUS
または TACACSサーバーである外部 AAAを通じて行います。

aaa new-model
!
aaa group server radius cisco-acs
server 192.168.2.2
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!
aaa authorization network group-author-list group cisco-acs
!
crypto pki trustpoint trustpoint1
enrollment url http://192.168.3.1:80
revocation-check crl
!
crypto pki certificate map certmap1 1
subject-name co cisco
!
crypto ikev2 name-mangler group-author-mangler
dn domain
!
crypto ikev2 profile ikev2-profile1
match certificate certmap1
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint trustpoint1
aaa authorization group cert list group-author-list name-mangler group-author-mangler
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ip address 192.168.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec-profile1
!
radius-server host 192.168.2.2 key key2
!

例：グループ認証のための FlexVPNサーバーの設定（ローカル AAA）

次の例は、グループ認証用にFlexVPNサーバーを設定する方法を示します。認証は、IKEv2認
証ポリシーを使用するローカルAAAを通じて行います。認証ポリシーでは、コンフィギュレー
ションモードでクライアントに送信する、標準の IPv4および IPv6属性、Cisco Unity、FlexVPN
属性を指定します。また、認証ポリシーは、ローカル使用に対して、aaa attribute listコマン
ドによってユーザー属性ごとに指定します。

aaa new-model
!
aaa authorization network local-group-author-list local
!
!
aaa attribute list attr-list1
attribute type interface-config "ip mtu 1100"
attribute type interface-config "tunnel key 10"
!

crypto pki trustpoint trustpoint1
enrollment url http://192.168.3.1:80
revocation-check crl
!
crypto pki certificate map certmap1 1
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subject-name co cisco
!
crypto ikev2 authorization policy author-policy1
pool pool1
dhcp server 192.168.4.1
dhcp timeout 10
dhcp giaddr 192.168.1.1
dns 10.1.1.1 10.1.1.2
route set access-list acl1
wins 192.168.1.2 192.168.1.3
netmask 255.0.0.0
banner ^C flexvpn server ^C
configuration url http://www.abc.com
configuration version 10
def-domain abc.com
split-dns dns1
split-dns dns2
split-dns dns3
backup-gateway gw1
backup-gateway gw2
backup-gateway gw3
smartcard-removal-disconnect
include-local-lan
pfs
aaa attribute list attr-list1
!
crypto ikev2 profile ikev2-profile1
match certificate certmap1
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint trustpoint1
aaa authorization group cert list local-group-author-list author-policy1
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ip address 192.168.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec-profile1
!
ip local pool pool11 192.168.2.10 192.168.2.100
!
ip access-list extended acl-1
permit ip 192.168.3.10 192.168.4.100 any
permit ip 192.168.10.1 192.168.10.100 any
!

例：ユーザー認証のための FlexVPNサーバーの設定

次の例は、ユーザー認証用に FlexVPNサーバーを設定する方法を示します。

aaa new-model
!
aaa group server radius cisco-acs
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server 192.168.2.2
!
aaa authorization network user-author-list group cisco-acs
!
crypto pki trustpoint trustpoint1
enrollment url http:// 192.168.3.1:80
revocation-check crl
!
crypto pki certificate map certmap1 1
subject-name co cisco
!
crypto ikev2 name-mangler user-author-mangler
dn common-name
!
crypto ikev2 profile ikev2-profile1
match certificate certmap1
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint trustpoint1
aaa authorization user cert list user-author-list name-mangler user-author-mangler
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ip address 192.168.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile ipsec-profile1
!
radius-server host 192.168.2.2 key key2
!

例：IPv6設定属性による IPv6セッション用の FlexVPNサーバーの設定

次の例に、IPv6ダイナミック仮想トンネルインターフェイス（dVTI）セッション用にFlexVPN
サーバーを設定する方法を示します。この例では、IKEv2認証ポリシーを使用するローカル
AAAグループ認証を使用します。IPv6設定属性は、IKEv2認証ポリシーの下で設定されます。

aaa new-model
!
aaa authorization network local-group-author-list local
!
crypto pki trustpoint trustpoint1
enrollment url http://192.168.3.1:80
revocation-check crl
!
crypto pki certificate map certmap1 1
subject-name co cisco
!
crypto ikev2 authorization policy author-policy1
ipv6 pool v6-pool
ipv6 dns 2001:DB8:1::11 2001:DB8:1::12
ipv6 subnet-acl v6-acl
!
crypto ikev2 profile ikev2-profile1
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match certificate certmap1
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint trustpoint1
aaa authorization group cert list local-group-author-list author-policy1
virtual-template 1
!
crypto ipsec transform-set transform1 esp-aes esp-sha-hmac
!
crypto ipsec profile ipsec-profile1
set transform-set trans transform1
set ikev2-profile ikev2-profile1
!
interface Ethernet0/0
ipv6 address 2001:DB8:1::1/32
!
interface Virtual-Template1 type tunnel
ipv6 unnumbered Ethernet0/0
tunnel mode ipsec ipv6
tunnel protection ipsec profile ipsec-profile1
!
ipv6 local pool v6-pool 2001:DB8:1::10/32 48
!
ipv6 access-list v6-acl
permit ipv6 host 2001:DB8:1::20 any
permit ipv6 host 2001:DB8:1::30 any
!

例：AnyConnectプロファイルのダウンロードの設定
次の例は、FlexVPN AnyConnectプロファイルのダウンロード機能を設定する方法を示します。

AnyConnectクライアントマシン上のローカルポリシーファイルは変更しません。IKEv2で
AnyConnectプロファイルのダウンロード機能を設定すると、必要なXMLプロファイルがクラ
イアントデバイスに自動的にダウンロードされます。

Note

プロファイルダウンロード機能に対して、HTTPSサーバー（ip http secure-server）または SSL
ポリシー（crypto ssl policy）のいずれかを無効にする必要があります。これらの機能の両方が
同時に有効になっている場合に、デバイスが着信 SSL VPN接続を受信すると、デバイスがク
ラッシュする可能性があります。

Note

no ip http secure-server
crypto ssl policy ssl-policy
pki trustpoint CA1 sign
ip address local 10.0.0.1 port 443
no shutdown

crypto ssl profile ssl_prof
match policy ssl-policy

crypto vpn anyconnect profile ANY-PROF bootflash:profile.xml
crypto ikev2 profile ikev2_profile

anyconnect profile ANY-PROF
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FlexVPNサーバーの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

https://www.cisco.com/c/en/us/support/security/
anyconnect-secure-mobility-client/
tsd-products-support-series-home.html

Cisco AnyConnect Secure Mobility
Client

『Configuring Security for VPNs with IPsec』IPsecの設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

FlexVPNサーバーの設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/tsd-products-support-series-home.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/cisco/web/support/index.html


けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 276: FlexVPNサーバーの設定の機能情報

機能情報リリース機能名

この機能は、Anyconnect 3.0、FlexVPNハードウェア
クライアント、およびVTIのマルチ SAサポートに対
する IKEv2をサポートします。

次のコマンドが導入または変更されました。 aaa
attribute list, backup-gateway, banner, config-mode set,
configuration url, configuration version, def-domain,
dhcp, dns, include-local-lan, max flow limit, pfs, pool,
route accept, route set interface,
smartcard-removal-disconnect, split-dns, subnet-acl.

Cisco IOS XE
Release 3.5S

リモートアクセスク

ライアントの IKEv2
ヘッドエンドサポー

ト
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C H A P T E R 208
FlexVPNクライアントの設定

このモジュールでは、FlexVPNクライアント機能と FlexVPNクライアントの設定に必要なイ
ンターネットキーエクスチェンジバージョン 2（IKEv2）コマンドについて説明します。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

• FlexVPNクライアントの制限事項, on page 3099
• FlexVPNクライアントに関する情報, on page 3100
• FlexVPNクライアントの設定方法, on page 3107
• FlexVPNクライアントの構成例, on page 3112
• FlexVPNクライアントの設定に関する追加情報 , on page 3114
• FlexVPNクライアントの設定の機能情報, on page 3114

FlexVPNクライアントの制限事項

ローカル認証方式としての EAP
•ローカル認証方式としてのExtensible Authentication Protocol（EAP：拡張可能認証プロトコ
ル）は、IKEv2発信側でのみサポートされます。リモート認証としては、IKEv2応答側で
のみサポートされます。

• EAPがローカル認証方式として指定されている場合、リモート認証方式は証明書ベースで
ある必要があります。

• FlexVPNサーバーで authentication remote eap query-identityコマンドが設定されていない
と、IPアドレスを EAP認証方式のユーザー名として使用することはできないため、クラ
イアントはローカル IDとして IPv4アドレスまたは IPv6アドレスを持つことはできませ
ん。
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デュアルスタックトンネルインターフェイスおよび VRF認識 IPsec
VPNルーティングおよび転送（VRF）認識 IPsecシナリオでデュアルスタックトンネルイン
ターフェイスを設定する場合、ip vrf forwardingコマンドを使用して内部VPNルーティングお
よび転送（IVRF）インスタンスを設定することはできません。これは有効な設定ではないた
めです。トンネルインターフェイスの IVRFを定義するには vrf forwarding vrf-nameコマンド
を使用します。ここで、vrf-name引数は、定義内に IPv4および IPv6アドレスファミリを指定
した vrf definitionコマンドを使用して定義されます。

SSOの制約事項

• ESPをリロードした場合（スタンバイ ESPなし）、SAシーケンス番号は 0から再開され
ます。ピアルータは、予期されたシーケンス番号を持たないパケットをドロップします。

単一の ESPを使用するシステムで ESPのリロード後にこの問題を回避するには、IPSec
セッションを明示的に再確立することが必要になる場合があります。このような場合、リ

ロード中に IPSecセッションでトラフィックの中断が発生することがあります。

FlexVPNクライアントに関する情報

IKEv2 FlexVPNクライアント
IKEv2 FlexVPNクライアント機能は、FlexVPNクライアントとFlexVPNサーバーの間にセキュ
アな IPsec VPNトンネルを確立します。IKEv2 FlexVPNクライアント機能の利点は、次のとお
りです。

•トンネルインフラストラクチャの統合

• IPv4/IPv6トランスポートを介した IPv4/IPv6プロキシサポート

• EasyVPNによってサポートされるいくつかの機能との下位互換性

•ダイナミックルーティングプロトコルを実行するための柔軟性

各FlexVPNクライアントは、一意のトンネルインターフェイスに関連付けられます。これは、
特定のFlexVPNクライアントによって取得された IPsecセキュリティアソシエーション（SA）
がトンネルインターフェイスにバインドされていることを示します。次の図に、FlexVPNク
ライアントとトンネルインターフェイスとの間の関連付けを示します。
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Figure 108: FlexVPNクライアントとトンネルインターフェイスの関連付け

動作のシーケンスは、次のとおりです。

•ルーティング：FlexVPNサーバーは、モード設定応答の一部としてネットワークリスト
をプッシュします。クライアントは、これらのネットワークにトンネルインターフェイス

のルートを追加します。コンフィギュレーションモード設定の一部として、クライアント

はネットワークにルートを送信します。サーバーがクライアント側ネットワークにルート

を追加できるように、IPアドレスがトンネルインターフェイスに設定されます。

• NAT：ネットワークアドレス変換（NAT）ルールは、ルートマップを使用して明示的に
設定する必要があります。ルールが一致すると、FlexVPNクライアントの背後にあるホス
トはトンネルの IPアドレスに変換されます。この IPアドレスは、FlexVPNサーバーによ
るモード設定時にプッシュされる属性の 1つとして取得できます。

•カプセル化および暗号化：Generic Routing Encapsulation（GRE）および IPSecカプセル化
モードがサポートされます。GREは、IPv4と IPv6の両方のトラフィックをサポートしま
す。トンネルインターフェイスに到達するトラフィックは、GREヘッダーでカプセル化
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され、その後に IPSec保護が実行されます。その後、暗号化されたトラフィックは発信イ
ンターフェイスにルーティングされます。

FlexVPNクライアントによってサポートされる機能について、次の項で説明します。

トンネル有効化

FlexVPNクライアントは、自動的にまたはユーザー操作によって手動で接続できます。FlexVPN
設定が完了すると、FlexVPNクライアントは、自動的にトンネルに接続します。トンネルでタ
イムアウトまたは障害が発生した場合、トンネルは自動的に再接続し、接続を無制限に再試行

します。自動トンネル接続を設定するには、IKEv2 FlexVPNプロファイルで connectコマンド
に autoキーワードを使用します。

手動接続では、FlexVPNクライアントは、接続を確立する前にコマンドを実行するユーザーの
操作を待ちます。クライアントがタイムアウトするか、接続に失敗すると、後続の接続では

ユーザーの操作が必要になります。手動接続を設定するには、特権 EXECモードで、crypto
ikev2 client flexvpn connectコマンドに flexvpn-name引数を使用します。接続を終了するには、
clear crypto ikev2 client flexvpn connectコマンドに flexvpn-name引数を使用します。

追跡ベースのトンネル有効化

追跡ベースのトンネル有効化機能は、主にバックアップシナリオで使用されます。FlexVPN
クライアントは、オブジェクトの状態変更に関する通知を取得するため、追跡システムに登録

されます。この通知はクライアントに、トンネル有効化のための適切なアクションを実行する

よう要求します。connectコマンドの trackキーワードによって、クライアントがオブジェク
ト番号で特定されるオブジェクトの追跡に関心があることを示す、追跡プロセスを通知しま

す。次に、追跡プロセスはクライアントに、オブジェクトの状態がいつ変更されたかを通知し

ます。

connectコマンドの trackキーワードでトンネル有効化が設定されている場合、オブジェクト
が起動すると、オブジェクトがアップ状態にあることを示す通知を受信したクライアントは、

接続をトリガーします。connectコマンドの trackキーワードでトンネル有効化が設定されて
いる場合、オブジェクトが停止すると、オブジェクトがダウン状態にあることを示す通知を受

信したクライアントは、接続をトリガーします。

バックアップ機能

FlexVPNクライアントは、事前に決定された順序で複数のピアまたはサーバーに接続できま
す。ピアのリストはゲートウェイリストまたはバックアップゲートウェイリストと呼ばれ、

次のリストを使用して作成されます。

•スタティックバックアップゲートウェイリストまたはスタティックリスト

•ダウンロードバックアップゲートウェイリストまたはダウンロードリスト

スタティックバックアップゲートウェイリストは、シーケンス番号の付いたピアのリストを

提供することによって FlexVPNプロファイルで設定されます。ダウンロードバックアップ
ゲートウェイリストは、動的にダウンロードされ、モード設定の応答時に取得されます。ダウ

ンロードリストは、スタティックゲートウェイリストを補完してバックアップゲートウェイ
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リストを作成します。ダウンロードリストは、リストがダウンロードされるピアの後に挿入さ

れます。

ゲートウェイリストのピアとの既存の接続がダウンすると、クライアントはゲートウェイリ

ストにある次のピアとの接続を確立しようとします。ダウンロードリストが使用可能でスタ

ティックピアとの接続に失敗すると、クライアントはダウンロードリストのピアと順番に接

続しようとします。クライアントがダウンロードリストのすべてのピアとの接続の確立に失敗

すると、クライアントはスタティックリストにある次のピアに接続を試みて、ダウンロード

リストは削除されます。

バックアップゲートウェイ

バックアップゲートウェイリストにピアを追加するには、peerコマンドを使用します。バッ
クアップゲートウェイリストを削除するには、no peerコマンドを使用します。

ピアは、優先順に並べられています。シーケンス番号が小さいほど、優先順位が高くなりま

す。

新しいピアとの接続が確立され、そのピアがダウンロードリストに含まれていない場合、ピア

はバックアップゲートウェイリストにダウンロードリストを追加し、既存のバックアップ

ゲートウェイリストが新しいリストに置き換えられます。

スタティックピアを設定して、トラックオブジェクトにアタッチすることができます。ピア

のトラックオブジェクトがアップ状態の場合、ピアは「可能なピア」になります。

ダウンロードリストのピアを含め、トラックオブジェクトにアタッチされていないピアは、

これらのピアが常にアップ状態であるため「可能なピア」に分類されます。

Note

ピアの選択プロセスは、次のように機能します。接続が確立されると、ゲートウェイリストが

検索され、最初の可能なピアが選択されます。ピアは次のルールに従って選択されます。スタ

ティックピアは、希望するステータス（アップまたはダウン）のトラックオブジェクトに関

連付けることができます。トラックオブジェクトのステータスが設定されたステータスと一致

すると、ピアは「可能なピア」と呼ばれます。

ピアがドメインネームサービス（DNS）の名前または完全修飾ドメイン名（FQDN）のいずれ
かによって識別される場合、名前は動的に解決されます。

Note

ピアの選択プロセスの後に、新しいピアが選択されます。また、既存の条件が満たされない場

合は、次のシナリオが発生します。

•アクティブなピアが、活性チェックに応答しなくなります。

•ピア名の DNS解決が失敗します。

•ピアとの IKEネゴシエーションが失敗します。

•ピアが「可能なピア」でなくなります（対応するトラックオブジェクトがダウンします）。
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複数の FlexVPNピアを FlexVPNクライアントで設定したり、プライマリピアで IKEv2 SAを
クリアすると、そのクリアによってクライアントでの新しいピアの選択がトリガーされます。

Note

プライマリピアの再アクティブ化

プライマリピアの再アクティブ化機能は、最高優先度のピアが常に接続されるようにします。

最高優先度のピアのトラックオブジェクトがオブジェクトステータスと一致する場合、優先

度が低いピアがある既存の接続が切断され、最高優先度のピアへの接続が確立されます。この

機能を有効にするには、peer reactivateコマンドを使用します。

トラックオブジェクトは、静的に設定されたピアに関連付ける必要があります。Note

ダイヤルバックアップ（プライマリまたはバックアップトンネル）

オブジェクトの状態の変化ついて通知を受けるように、FlexVPNクライアントを追跡システム
に登録します。クライアントがオブジェクトを追跡したい追跡プロセス（オブジェクト番号で

識別）について通知するには、connect trackコマンドを使用します。追跡プロセスでは、この
オブジェクトの状態が変わったときにクライアントに順番に通知されます。追跡しているオブ

ジェクトの状態がアップまたはダウンの場合、この通知によってクライアントは、プライマリ

またはバックアップ接続を開始または停止するために対処するよう促されます。

ダイヤルバックアップ機能は、次のように設定できます。

•プライマリおよびバックアップトンネルの両方が FlexVPNトンネルの場合：

•アクティブなトンネルは、一度に 1つのみです。
•両方のクライアントプロファイルは connect trackコマンドを使用して設定され、同
じトラックオブジェクトを参照します。

•オブジェクトがアップしているときにプライマリトンネルがステータスを追跡する場
合、セカンダリトンネルはオブジェクトがダウンしているときにオブジェクトのス

テータスを追跡します。

• 1つのトンネルが FlexVPNトンネルの場合：

•残りのトンネルは、セキュアな接続上に存在します。
•プライマリ接続は FlexVPNではなく、バックアップ接続が FlexVPNです。
•クライアントプロファイルは、オブジェクトを指定した connect trackコマンドを使
用して設定され、プライマリ発信インターフェイスを介してプライマリピアに到達す

る能力をトレースします。

バックアップグループ

バックアップグループ機能によって、FlexVPNクライアントは、グループに属する FlexVPN
クライアントが同じビアとのセッションを確立しているときにピアを省略することができま
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す。グループに属している FlexVPNクライアントがピアとの接続を開始すると、FlexVPNク
ライアントは同じグループ内の別の FlexVPNクライアントが同じピアとのセッションを確立
しているかどうかを確認します。接続が存在する場合、FlexVPNクライアントはこのピアを省
いて、順番に次のピアを確認します。バックアップグループを設定するには、group-number
引数を指定して backup groupコマンドを使用します。

デュアル FlexVPNのサポート

デュアル FlexVPNサポート機能によって、同じ内部および外部インターフェイスを共有する
2つの FlexVPNトンネルを設定することができます。2つの FlexVPNトンネルは、ルートイ
ンジェクションを使用し、対応するトンネルインターフェイスを介して適切なトラフィックを

送信します。トンネルがアップしているとき、トンネルはサーバーからネットワークリストを

「学習」します。サーバーがネットワークリストを転送すると、FlexVPNは特定のルートを
そのルーティングテーブル内の宛先ネットワークにインストールし、トンネルインターフェ

イスからこれらのネットワークにトラフィックを送信します。

トンネルインターフェイスを介してデフォルトルートと確立できる FlexVPN接続は、1つの
みです。

Note

スプリット DNSのサポート

スプリットDNS機能では、FlexVPNクライアントはドメインネームシステム（DNS）プロキ
シとして動作できます。FlexVPNネゴシエーションの間、DNSリストはモード設定中にダウ
ンロードされます。このリストは、FlexVPNプロファイルと関連付けられた内部インターフェ
イスで、DNSビューリストとして設定されます。ビューリストは、ドメイン名に基づいて要
求とDNSクエリを照合し、一致した要求をDNSサーバーに転送するために使用されます。他
の DNSクエリは、デフォルトビュー（グローバル DNS設定）を照合するために使用され、
ISP DNSに転送されます。

FlexVPNクライアントプロファイル内に内部インターフェイスについての記載がない場合、
DNSビューはすべてのインターフェイスに適用されますが、設定されたすべてのプロファイル
のトンネルインターフェイスとトンネルソースインターフェイスを除きます。DNSクエリ要
求が内部インターフェイスに受信されると、一致する DNSビューが取得され、要求は DNS IP
アドレスに転送されます。

NAT

FlexVPNのネットワークアドレス変換（NAT）機能では、トラフィックがルーティングされ
るインターフェイスに基づいて、トラフィックを IPアドレスに変換できます。パケットが、
ip nat insideコマンドで設定された 1つのインターフェイスで受信され、ip nat outsideコマン
ドで設定された別のインターフェイスに送信される場合、そのパケットは 2番目のインター
フェイスで設定された IPアドレスに変換されます。
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サーバーのネットワークリスト

企業トラフィックのルートは、トンネルインターフェイスを使用して、クライアントによって

ダイナミックインストールされます。このトラフィックは、発信する物理インターフェイス経

由でデフォルトのルートをたどります。企業トラフィックはトンネル IPアドレスに変換され、
インターネットトラフィックは外部の発信インターフェイス IPアドレスに変換されます。

サーバーからのデフォルトルートリスト

デフォルトルートは、トンネルインターフェイスを介してシーケンス番号がより高いデバイ

スで設定する必要があります。トンネルインターフェイスは ip nat outsideコマンドで設定さ
れます。また、トンネルインターフェイスの IPアドレスは、クライアントが送信した IPアド
レスによって割り当てられます。内部インターフェイスからの企業トラフィックは、送信アド

レスに変換されます。NATは、ルートマップを使用して NATルールを設定することによって
実現されます。ルートマップでは、発信インターフェイスに基づいてルールが定義されます。

グローバルに設定された NATルールは、ルーティングに基づいて適用されます。

トンネルインターフェイスから送信された IPv4トラフィックは、IPv4送信アドレスに変換さ
れます。

NATが不要な場合、トンネルインターフェイスに関連付けられた NATルールを設定する必要
はありません。

Note

FlexVPNクライアントのネットワークリストの学習方法

FlexVPNクライアントは、次のいずれかの方法でピアの背後にあるネットワークのリストを学
習します。

•モード設定プッシュ：FlexVPNサーバーは、ネットワーク属性のリストをコンフィギュ
レーションモードのパラメータとしてクライアントに送信します。FlexVPNクライアン
トは、メトリックが最も高いトンネルインターフェイスを介してこれらのネットワークに

ルートをインストールします。クライアントは、サーバーが仮想アクセスインターフェイ

スを介してそれらのルートを追加できるように、モード設定セットまたは確認応答

（SET/ACK）の交換でサーバーにそのネットワークを伝達します。

•ルーティングプロトコルの実行：FlexVPNクライアントおよびサーバーはトンネルイン
ターフェイスを介してルーティングプロトコルを実行し、ネットワークルートを確立し

ます。これによって、クライアントおよびサーバーは、既存のセッションを切断せずに柔

軟にネットワークを追加または削除できます。トンネルアドレスは、ピアとのルートを確

立するためにモード設定時に伝達されます。

WINS NBNSおよびドメイン名

モード設定中、FlexVPNサーバーはドメイン名、Windows Internet Naming Service（WINS）、
またはNetBIOSネームサーバー（NBNS）属性をプッシュします。これらの属性は、FlexVPN
クライアントで実行されている DHCPサーバーに、動的に更新されます。
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イベントトレース

イベントトレース機能は、デバッグのために使用されます。FlexVPNクライアントに通知さ
れたイベントは記録され、その情報はデバッグに使用されます。イベントトレースは、バッ

ファ領域に数バイトのトレース情報を記録する高速メカニズムと、デバッグデータを抽出およ

び復号する表示メカニズムを組み合わせたものです。FlexVPNクライアントは、バッファを保
持して、通常の動作時に有効にすることができます。

ローカル認証方式としての Extensible Authentication Protocol

FlexVPNクライアントは、ローカル認証方式として EAPをサポートします。サポートされる
EAP認証方式は、Microsoft Challenge Handshake Authentication Protocol Version 2（MSCHAPv2）、
メッセージダイジェストアルゴリズム 5（MD5）、および Generic Token Card（GTC：汎用
トークンカード）です。EAP認証プロセスは、次のとおりです。

• EAPを使用してFlexVPNクライアントを認証するには、IKEv2プロファイルコンフィギュ
レーションモードで authentication local eapコマンドを使用します。

• FlexVPNクライアントがピアから IKE_AUTH応答を受信した後、crypto eap credentialsコ
マンドを入力します。

• EAP ID要求を IKE_AUTH応答で受信した場合、EAPユーザー名とパスワードを指定する
必要があります。

• EAP ID要求を IKE_AUTH応答で受信していない場合、ローカル IKEv2 IDをユーザー名
として使用するため、パスワードのみを指定します。

ローカル認証方式としてのEAPはFlexVPNクライアントと一緒に使用する必要がありますが、
IKEv2発信側では EAPを使用することもできます。EAPサーバーがサポートされていない認
証方式を最初に指定すると、FlexVPN EAP発信側はEAP否定応答（NAK）パケットで応答し、
希望の認証方式としてEAP-MSCHAPv2、EAP-MD5、またはEAP-GTCを要求します。FlexVPN
EAP応答側で、いずれかの認証方式を選択します。

Note

FlexVPNクライアントの設定方法

IKEv2 VPNクライアントプロファイルの設定
このタスクでは、FlexVPNクライアントの設定に必要な IKEv2コマンドと基本の IKEv2コマ
ンドについて説明します。基本の IKEv2プロファイルの設定については、『Configuring Internet
Key Exchange Version 2 (IKEv2)』モジュールの「Configuring Basic Internet Key Exchange Version
2 CLI Constructs」タスクを参照してください。
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IKEv2プロファイルの認証リストに入力ミスがある場合は、自動的にデフォルトのリストに戻
ります。

Note

FlexVPNサーバーの IKEv2プロファイル設定については、「FlexVPNクライアントの設定方
法」の項を参照してください。

トンネルインターフェイスの設定

このタスクを実行して、FlexVPNクライアントが参照するトンネルインターフェイスを設定
します。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface tunnel number

4. ip address {ipv4-address | negotiated}
5. tunnel mode gre ip
6. tunnel mode ipsec ipv4
7. tunnel source {ip-address | interface | dynamic}
8. tunnel destination dynamic
9. tunnel protection ipsec-profile profile-name

10. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

トンネルインターフェイスを作成します。続いて、

インターフェイスコンフィギュレーションモード

を開始します。

interface tunnel number

Example:
Device(config)# interface tunnel 1

ステップ 3

（オプション）IPv4アドレスをトンネルインター
フェイスに割り当てます。

ip address {ipv4-address | negotiated}

Example:

ステップ 4

Device(config-if)# ip address negotiated
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PurposeCommand or Action

（オプション）トンネルインターフェイスの

Generic Route Encapsulation（GRE）モードを有効に
します。

tunnel mode gre ip

Example:
Device(config-if)# tunnel mode gre ip

ステップ 5

（オプション）IPSecカプセル化を有効にします。tunnel mode ipsec ipv4

Example:

ステップ 6

Device(config-if)# tunnel mode ipsec ipv4

トンネルインターフェイスの送信元を指定します。tunnel source {ip-address | interface | dynamic}

Example:

ステップ 7

Device(config-if)# tunnel source 10.0.0.1

トンネルインターフェイスの宛先を指定します。tunnel destination dynamic

Example:

ステップ 8

Device(config-if)# tunnel destination dynamic

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection ipsec-profile profile-name

Example:

ステップ 9

Device(config-if)# tunnel protection
ipsec-profile ipsecprofile1

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

Example:

ステップ 10

Device(config-if)# end

FlexVPNクライアントの設定

monitor event-trace flexvpnコマンドを使用して、イベントトレースを有効にします。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 client flexvpn client-name

4. peer sequence {ipv4-address | ipv6-address | fqdn fqdn-name [dynamic | ipv6]} [ track
track-number [up | down]]

5. connect {manual | auto | track track-number [up | down]}
6. client inside interface-type interface-number

7. client connect tunnel interface-number

8. source sequence-number interface-type interface-number track track-number

9. peer reactivate
10. backup group {group-number | default}
11. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IKEv2 FlexVPNクライアントプロファイルを定義
し、IKEv2 FlexVPNクライアントプロファイルコ
ンフィギュレーションモードを開始します。

crypto ikev2 client flexvpn client-name

Example:
Device(config)# crypto ikev2 client flexvpn
client1

ステップ 3

IPアドレスまたはホスト名を使用して、静的ピア
を定義します。

peer sequence {ipv4-address | ipv6-address | fqdn
fqdn-name [dynamic | ipv6]} [ track track-number [up
| down]]

ステップ 4

Example:
Device(config-ikev2-flexvpn)# peer 1 10.0.0.1

FlexVPNトンネルを接続します。connect {manual | auto | track track-number [up |
down]}

ステップ 5

このコマンドに変更を加えると、アクティ

ブなセッションが終了します。

Note
Example:
Device(config-ikev2-flexvpn)# connect track 10
up

（オプション）内部インターフェイスを指定しま

す。

client inside interface-type interface-number

Example:

ステップ 6

• FlexVPNクライアントプロファイルには、複
数の内部インターフェイスを指定できます。内

Device(config-ikev2-flexvpn)# client inside
GigabitEthernet 0/1

部インターフェイスは、FlexVPNクライアン
トプロファイル全体で共有できます。

このコマンドに変更を加えると、アクティ

ブなセッションが終了します。

Note

「トンネルインターフェイスの設定」タスクで作

成したトンネルインターフェイスを、FlexVPNク
ライアントに割り当てます。

client connect tunnel interface-number

Example:
Device(config-ikev2-flexvpn)# client connect
tunnel 1

ステップ 7
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PurposeCommand or Action

• FlexVPNクライアントプロファイルに対して、
設定できるトンネルインターフェイスは 1つ
のみです。

このコマンドに変更を加えると、アクティ

ブなセッションが終了します。

Note

トンネルの送信元アドレスにシーケンス番号を追加

します。

source sequence-number interface-type interface-number
track track-number

Example:

ステップ 8

•トンネルの送信元アドレスには、トラックオ
ブジェクト番号がアップ状態の最小シーケンス

番号があります。

Device(config-ikev2-flexvpn)# source 1
GigabitEthernet 0/1 track 11

このコマンドに変更を加えると、アクティ

ブなセッションが終了します。

Note

プライマリピア機能の再アクティベートを有効に

します。

peer reactivate

Example:

ステップ 9

Device(config-ikev2-flexvpn)# peer reactivate

バックアップグループにクライアントを割り当て

ます。

backup group {group-number | default}

Example:

ステップ 10

•デフォルトでは、すべてのクライアントがバッ
クアップグループ 0に属しています。

Device(config-ikev2-flexvpn)# backup group
default

このコマンドに変更を加えると、アクティ

ブなセッションが終了します。

Note

IKEv2FlexVPNクライアントプロファイルコンフィ
ギュレーションモードを終了し、特権 EXECモー
ドに戻ります。

end

Example:
Device(config-ikev2-flexvpn)# end

ステップ 11

ローカル認証方式としての EAPの設定

このタスクを実行して、FlexVPNクライアントのローカル認証方式としてExtensibleAuthentication
Protocol（EAP：拡張可能認証プロトコル）を設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 profile profile-name

4. authentication local eap
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5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IKEv2プロファイルを定義し、IKEv2プロファイル
コンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

Example:

ステップ 3

Device(config)# crypto ikev2 profile profile1

ローカル認証方式として EAPを指定します。authentication local eap

Example:

ステップ 4

このコマンドは、IKEv2の発信側でのみ
サポートされます。

Note
Device(config-ikev2-profile)# authentication local
eap

IKEv2プロファイルコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 5

Device(config-ikev2-profile)# end

FlexVPNクライアントの構成例

例：IKEv2 FlexVPNクライアントプロファイルの設定
次の例は、IKEv2 FlexVPNクライアントプロファイルを設定する方法を示します。

crypto ikev2 client flexvpn flex
peer 1 10.0.0.1
connect manual
client connect Tunnel0

!
crypto ikev2 authorization policy flex
subnet-acl 199
route set interface
route accept any
!
crypto ikev2 keyring key
peer dvti
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address 0.0.0.0 0.0.0.0
pre-shared-key cisco
!
crypto ikev2 profile prof
match identity remote address 10.0.0.1 255.0.0.0
authentication local pre-share
authentication remote pre-share
keyring key
aaa authorization group psk list local-group-author-list flex
config-mode set
!
crypto ipsec transform-set trans esp-aes
!
crypto ipsec profile ipsecprof
set transform-set trans
set pfs group2
set ikev2-profile prof
!
interface Tunnel0
ip address negotiated
tunnel source Ethernet0/0
tunnel destination dynamic
tunnel mode ipsec ipv4
tunnel protection ipsec-profile ipsecprof
!
interface Ethernet0/0
ip address 172.16.0.1 255.240.0.0
ip virtual-reassembly in
!
ip route 0.0.0.0 0.0.0.0 2.2.2.2
access-list 199 permit ip 10.20.20.20 0.0.0.255 any
access-list 199 permit ip 10.30.30.30 0.0.0.255 any

例：ローカル認証方式としての EAPの設定

次の例は、EAPをローカル認証方式として設定する方法を示します。
crypto ikev2 profile profile1
authentication remote rsa-sig
authentication local eap

セッションが起動すると、次のように、EAPの認証情報を入力するプロンプトが表示
されます。

Enter the command "crypto eap credentials profile1"
Device# crypto eap credentials profile1

Enter the Username for profile profile1: cisco
Enter the password for username cisco
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FlexVPNクライアントの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Configuring Security for VPNs with IPsec』IPsecの設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

FlexVPNクライアントの設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/cisco/web/support/index.html


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 277: FlexVPNクライアントの設定の機能情報

機能情報リリー

ス

機能名

IKEv2リモートアクセスハードウェアクライアント機能は、
モビリティ、NATトラバーサル、およびサービス妨害（DoS）
攻撃からの復元など、さまざまなソリューションのサポート

に必要な、リモートアクセス接続と拡張機能をサポートしま

す。

次のコマンドが導入または変更されました。 backup group,
client connect tunnel, client inside, connect, crypto ikev2 client
flexvpn, interface, ip address, peer, peer reactivate, source tunnel
destination, tunnel mode, tunnel protection, tunnel source.

IKEv2リモートアクセ
スハードウェアクラ

イアント

IPsec VPNの IPv6リモートアクセス機能は、IPv6サポート
と、IKEv2 FlexVPNクライアントのローカル認証方式として
の EAPをサポートします。

次のコマンドが変更されました。authentication (IKEv2profile),
peer.

IPsec VPNの IPv6リ
モートアクセス
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C H A P T E R 209
FlexVPNスポーク間の設定

最新版発行日：2014年 3月 28日

FlexVPNスポークツースポーク機能によって、FlexVPNクライアントは、仮想トンネルイン
ターフェイス（VTI）、インターネットキーエクスチェンジバージョン 2（IKEv2）、および
Next Hop Resolution Protocol（NHRP）を活用して別の FlexVPNクライアントと直接の暗号トン
ネルを確立し、スポークツースポーク接続を構築することができます。

• FlexVPNスポーク間の前提条件, on page 3117
• FlexVPNスポーク間に関する情報, on page 3117
• FlexVPNスポークツースポークの設定方法, on page 3120
• FlexVPNスポークツースポークの設定例, on page 3130
• FlexVPNスポーク間の設定に関する追加情報, on page 3135
• FlexVPNスポーク間の機能情報, on page 3135

FlexVPNスポーク間の前提条件
IKEv2、FlexVPNサーバー、および FlexVPNスポークを設定する必要があります。

FlexVPNスポーク間に関する情報

FlexVPNおよび NHRP
FlexVPNは、シスコによる IKEv2標準の実装であり、サイトツーサイト、リモートアクセス、
ハブアンドスポークトポロジ、および部分メッシュ（スポークツースポークダイレクト）を

組み合わせたユニファイドパラダイムとCLIを備えています。FlexVPNは、トンネルインター
フェイスパラダイムを広範に使用し、かつ暗号マップを使用してレガシー VPN実装との互換
性を維持するシンプルなモジュラフレームワークを提供します。

FlexVPNサーバーは、FlexVPNのサーバー側機能を提供します。FlexVPNクライアントは、
FlexVPNクライアントと別の FlexVPNサーバーの間にセキュアな IPsec VPNトンネルを確立し
ます。
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NHRPは、Address Resolution Protocol（ARP）のようなプロトコルで、ノンブロードキャスト
マルチアクセス（NBMA）ネットワークの問題を軽減します。NHRPを使用すると、NBMA
ネットワークに接続されている NHRPは、ネットワークの一部である他のエンティティの
NBMAアドレスを動的に学習します。このため、これらのエンティティは、トラフィックに中
間ホップを使用せずに直接通信できるようになります。

FlexVPNスポークツースポーク機能は、NHRPとFlexVPNクライアント（スポーク）を統合し
て、既存の FlexVPNネットワークにある別のクライアントとの直接の暗号化チャネルを確立
します。接続は、仮想トンネルインターフェイス（VTI）、IKEv2、および NHRPを使用して
構築されます。ここで、NHRPはネットワーク内のFlexVPNクライアントの解決に使用されま
す。

FlexVPNでは、次のことが推奨されます。

•ルーティングエントリは、スポーク間で交換されません。
•異なるプロファイルがスポークに使用され、config-exchangeコマンドはスポーク用に設定
されません。

FlexVPN IPv6ダイレクトスポーク間機能は、FlexVPNスポークに対する IPv6アドレスの使用
をサポートします。IPv6アドレスのサポートにより、IPv6 over IPv4、IPv4 over IPv6、および
IPv6 over IPv6の転送がサポートされます。

スポーク間 FlexVPNは、ダイナミック AAA認証をサポートしていません。Note

NHRP解決要求と FlexVPNの応答
次の図は、NHRP解決要求と FlexVPNの応答を示します。

Figure 109: NHRP解決要求と応答
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双方向のトラフィックにより、同様のイベントが、Spoke1、Spoke2、およびハブの両方向で発
生します。明確にするために、Host1から Host2へのイベントについて説明します。Spoke1と
Spoke2の背後にある別のネットワーク N2（192.168.2.0/24）の後に、ネットワーク N1
（192.168.1.0/24）があると仮定します。2つのスポーク間のネットワークは、アクセスコント
ロールリスト（ACL）によって照合されます。これは、両方のスポークの IKEv2ポリシーに
ACLが適用されるためです。

両方のスポークからのプレフィックス情報と共に、ネットワークは IKEv2情報のペイロード交
換によってハブに伝達されます。ハブの IKEv2によるルーティングテーブルへのルート追加
が、次のように発生します。

• 192.168.1.0/24：Virtual Access Interface1から接続される

• 192.168.2.0/24：Virtual Access Interface2から接続される

このハブは IKEv2から両方のスポークへ集約ルートをプッシュし、スポークはそれらのルー
ティングテーブルにこのルートをインストールします。次のようになります。

• 192.168.0.0/16：ネクストホップ <ハブのトンネルアドレス> - Interface Tunnel 1

また、ルーティングプロトコルは、ルーティングテーブルにルートを追加できます。Note

N1からN2へトラフィックが移動すると仮定すると、トラフィックフローは次のとおりです。

1. Host1は、Host2宛てのトラフィックを送信します。トラフィックは Spoke1の LANイン
ターフェイスに到達し、ルートを検索し、集約ルートを見つけて、パケットを Interface
Tunnel 1にルーティングします。

2. トラフィックがハブの Virtual Access Interface1に到達すると、トラフィックは、Virtual
Access Interface2から直接接続するか、ポイントツーポイントのトンネルインターフェイ
スを使用する、N2のルートエントリ用のルートテーブルを検索します。

3. Host1から Host2へのトラフィックは、Virtual Access Interface1と Virtual Access Interface2
を経由してハブを通過します。このハブは、入力インターフェイスおよび出力インター

フェイス（Virtual Access Interface1と Virtual Access Interface2）が同じ NHRPネットワーク
（両方のインターフェイスで設定されたネットワーク D）に属することを判断します。ハ
ブは NHRPリダイレクトメッセージを Virtual Access Interface1の Spoke1に送信します。

4. リダイレクトを受信すると、Spoke1はHost2への解決要求をポイントツーポイントトンネ
ルインターフェイス（リダイレクトを受信したのと同じインターフェイス）を経由して開

始します。解決要求は、ルーティングパス（Spoke1-hub-spoke2）を通過します。解決要求
を受信すると、Spoke2は、それが出力点であり、その解決要求に応答する必要があること
を判断します。

5. Spoke2はトンネルインターフェイスの解決要求を受信し、トンネルインターフェイスか
ら仮想テンプレート番号を取得します。仮想テンプレート番号を使用して、仮想アクセス

インターフェイスを作成し、暗号チャネルを開始し、IKEv2と IPSecのセキュリティアソ
シエーション（SA）を確立します。2つのスポーク間に暗号 SAが確立されると、Spoke2
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は Spoke1に必要な NHRPキャッシュエントリとそのネットワークを、新しく作成した仮
想アクセスインターフェイス以下に設置し、その仮想アクセスインターフェイスを介し

て解決の応答を送信します。

6. 仮想アクセスインターフェイスから解決要求を受信した後、Spoke1は Spoke2に必要な
キャッシュエントリとそのネットワークを設置します。また、Spoke1は、ハブを示す一
時キャッシュエントリを削除し、Tunnel Interface1以下のネットワークを解決します。

7. NHRPは、ネクストホップ上書き（NHO）または Hルートとしてショートカットルート
を追加します。ショートカットスイッチングの詳細については、「DMVPNネットワーク
における NHRPのショートカットスイッチング拡張」を参照してください。

FlexVPNスポークツースポークの設定方法

FlexVPNサーバーの仮想トンネルインターフェイスの設定

Before you begin

FlexVPNサーバーとクライアントを設定する必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface virtual-template number type tunnel
4. ip unnumbered loopback number

5. 次のいずれかを実行します。

• ip nhrp network-id number
• ipv6 nhrp network-id number

6. ip nhrp redirect [ timeout seconds]
7. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action
Device# configure terminal

仮想アクセスインターフェイスの作成時にダイナ

ミックに設定および適用される仮想テンプレートイ

ンターフェイスを作成します。

interface virtual-template number type tunnel

Example:
Device(config)# interface virtual-template 1 type
tunnel

ステップ 3

既存インターフェイス（通常はループバックイン

ターフェイス）の IPアドレスを仮想トンネルイン
ターフェイスに割り当てます。

ip unnumbered loopback number

Example:
Device(config-if)# ip unnumbered loopback 0

ステップ 4

インターフェイスで NHRPを有効にします。次のいずれかを実行します。ステップ 5

• ip nhrp network-id number
• ipv6 nhrp network-id number

Example:
Device(config-if)# ip nhrp network-id 1

Example:
Device(config-if)# ipv6 nhrp network-id 1

トラフィックがNHRPネットワークで転送されてい
る場合、リダイレクトトラフィック通知を有効にし

ip nhrp redirect [ timeout seconds]

Example:

ステップ 6

ます。重複するリダイレクトを送信しないようにすDevice(config-if)# ip nhrp redirect
るには、timeoutキーワードと seconds引数を使用し
て、作成したリダイレクトエントリの有効期限を指

定します。

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-if)# exit

ステップ 7

FlexVPNスポークの NHRPショートカットの設定
このタスクを実行して、FlexVPNスポークのトンネルインターフェイスでNHRPショートカッ
トを設定します。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface tunnel number

4. 次のいずれかを実行します。

• ip nhrp shortcut virtual-template-number
• ipv6 nhrp shortcut virtual-template-number
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5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

FlexVPNクライアントインターフェイスを設定し、
インターフェイスコンフィギュレーションモード

を開始します。

interface tunnel number

Example:
Device(config)# interface tunnel 1

ステップ 3

FlexVPNクライアントのトンネルインターフェイス
でNHRPショートカットを有効にします。これは、

次のいずれかを実行します。ステップ 4

• ip nhrp shortcut virtual-template-number
スポーク間トンネルの確立に必要です。この設定で• ipv6 nhrp shortcut virtual-template-number
指定する仮想テンプレート番号と、「FlexVPNス

Example: ポークの仮想トンネルインターフェイスの設定, on
Device(config-if)# ip nhrp shortcut 1 page3122」タスクで指定する仮想テンプレート番号は

同じにする必要があります。Example:
Device(config-if)# ipv6 nhrp shortcut 1

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-if)# exit

ステップ 5

FlexVPNスポークの仮想トンネルインターフェイスの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. interface virtual-template number type tunnel
4. ip unnumbered tunnel number

5. 次のいずれかを実行します。

• ip nhrp network-id number
• ipv6 nhrp network-id number
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6. 次のいずれかを実行します。

• ip nhrp shortcut virtual-template-number
• ipv6 nhrp shortcut virtual-template-number

7. ip nhrp redirect [ timeout seconds]
8. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

仮想アクセスインターフェイスの作成時にダイナ

ミックに設定および適用される仮想テンプレートイ

ンターフェイスを作成します。

interface virtual-template number type tunnel

Example:
Device(config)# interface virtual-template 1 type
tunnel

ステップ 3

FlexVPNトンネルインターフェイスの IPv4アドレ
スを仮想トンネルインターフェイスに割り当てま

す。

ip unnumbered tunnel number

Example:
Device(config-if)# ip unnumbered tunnel 1

ステップ 4

インターフェイスで NHRPを有効にします。次のいずれかを実行します。ステップ 5

• ip nhrp network-id number
• ipv6 nhrp network-id number

Example:
Device(config-if)# ip nhrp network-id 1

Example:
Device(config-if)# ipv6 nhrp network-id 1

インターフェイスでNHRPショートカットスイッチ
ングを有効にします。

次のいずれかを実行します。ステップ 6

• ip nhrp shortcut virtual-template-number
• ipv6 nhrp shortcut virtual-template-number 現在の仮想テンプレート番号を指定する必要

があります。仮想テンプレート番号は、

FlexVPNクライアントトンネルインターフェ
イスの設定と同じにする必要があります。

Note

Example:
Device(config-if)# ip nhrp shortcut 1

Example:
Device(config-if)# ipv6 nhrp shortcut 1
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PurposeCommand or Action

仮想トンネルインターフェイスでNHRPのリダイレ
クトを有効化します。ネットワークがあるスポーク

ip nhrp redirect [ timeout seconds]

Example:

ステップ 7

から別のスポークに移動する場合は、これが便利で

す。
Device(config-if)# ip nhrp redirect

•重複するリダイレクトを送信しないようにする
には、timeoutキーワードと seconds引数を使用
して、作成したリダイレクトエントリの有効期

限を指定します。

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-if)# exit

ステップ 8

FlexVPNスポーク設定の確認
FlexVPNスポークの設定を確認するには、次のコマンドを使用します。

手順の概要

1. show crypto ikev2 client flexvpn
2. show ipv6 route
3. show ipv6 nhrp

手順の詳細

手順

ステップ 1 show crypto ikev2 client flexvpn

例：

Device# show crypto ikev2 client flexvpn

Profile : flexblk
Current state:ACTIVE
Peer : 4001::2000:1
Source : Ethernet0/0
ivrf : IP DEFAULT
fvrf : IP DEFAULT
Backup group: None
Tunnel interface : Tunnel0

FlexVPNサーバーおよびクライアント間の FlexVPN接続ステータスが表示されます。

ステップ 2 show ipv6 route

例：
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Device# show ipv6 route

IPv6 Routing Table - default - 15 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

B - BGP, HA - Home Agent, MR - Mobile Router, R - RIP
H - NHRP, I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
IS - ISIS summary, D - EIGRP, EX - EIGRP external, NM - NEMO
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
l - LISP
O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

C 3001::/112 [0/0]
via Tunnel0, directly connected

S 3001::1/128 [2/0], tag 1
via 3001::1, Virtual-Access1 [Shortcut]
via Virtual-Access1, directly connected

L 3001::2/128 [0/0]
via Tunnel0, receive

S 3001::3/128 [2/0], tag 1
via Tunnel0, directly connected

C 4001::2000:0/112 [0/0]
via Ethernet0/0, directly connected

L 4001::2000:3/128 [0/0]
via Ethernet0/0, receive

S 5001::/64 [2/0], tag 1
via Tunnel0, directly connected

C 5001::2000:0/112 [0/0]
via Loopback0, directly connected

L 5001::2000:1/128 [0/0]
via Loopback0, receive

D 5001::3000:0/112 [90/28288000]
via FE80::A8BB:CCFF:FE01:F400, Tunnel0

D 5001::4000:0/112 [90/28288000]
via FE80::A8BB:CCFF:FE01:F400, Tunnel0

H 5001::4000:1/128 [250/1]
via 3001::1, Virtual-Access1

C 5001::5000:0/112 [0/0]
via Loopback1, directly connected

L 5001::5000:1/128 [0/0]
via Loopback1, receive

L FF00::/8 [0/0]
via Null0, receive

IPv6ルートと Next Hop Resolution Protocol（NHRP）のマッピング情報が表示されます。

ステップ 3 show ipv6 nhrp

例：

Device# show ipv6 nhrp

3001::1/128 via 3001::1
Virtual-Access1 created 00:01:52, expire 01:58:14
Type: dynamic, Flags: router implicit rib nho
NBMA address: 172.17.1.9
(Claimed NBMA address: 172.16.2.1)

5001::4000:1/128 via 3001::1
Virtual-Access1 created 00:00:56, expire 01:59:03
Type: dynamic, Flags: router rib
NBMA address: 172.17.1.9
(Claimed NBMA address: 172.16.2.1)

5001::5000:1/128 via 3001::2
Virtual-Access1 created 00:01:52, expire 01:58:14
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Type: dynamic, Flags: router unique local
NBMA address: 172.17.2.10

例：

Device# show ipv6 nhrp

3001::1/128 via 3001::1
Virtual-Access1 created 00:01:52, expire 01:58:14
Type: dynamic, Flags: router implicit rib nho
NBMA address: 4001::2000:2

5001::4000:1/128 via 3001::1
Virtual-Access1 created 00:00:56, expire 01:59:03
Type: dynamic, Flags: router rib
NBMA address: 4001::2000:2

5001::5000:1/128 via 3001::2
Virtual-Access1 created 00:01:52, expire 01:58:14
Type: dynamic, Flags: router unique local
NBMA address: 4001::2000:3

NHRPキャッシュエントリが表示されます。最初の例では、出力に、転送が IPv4（NBMAアドレス）であ
ることが示されます。リモートスポークは、要求された NBMAアドレスフィールドが示すとおり、ネッ
トワークアドレス変換（NAT）下にあります。このアドレスはリモートスポークのNAT前アドレスです。
また、キャッシュエントリには、各スポークと関連付けられたフラグが表示され、ルーティングテーブル

で各エントリに挿入されたルートの種類が示されます。ネクストホップ上書き（NHO）は、ショートカッ
トルートを示します。ribフラグは、そのキャッシュエントリに追加された NHRP Hルートを示します。
2番目の例は、転送が IPv6（NBMAアドレス）であることを示します。要求されたアドレスが出力にない
ため、リモートスポークは NAT下にはありません。

FlexVPNスポーク設定のトラブルシューティングのヒント
FlexVPNスポーク設定をトラブルシューティングするいくつかのヒントを示します。

1. スポーク間の接続を確認します。

2. クライアント（スポーク）とサーバーの設定を確認します。

3. スポークの背後にあるリモートホストの到達可能性を確認します。

4. ルートをアドバタイズするために使用される、ルーティングプロトコル設定を確認しま
す。

5. IKEv2と IPSecが正しく設定されていることを確認します。
6. スポークのNHRPショートカット設定と、サーバー（ハブ）のリダイレクト設定を確認し
ます。
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トラブルシューティングのヒント問題

ハブで作成された仮想アクセスインターフェ

イスがないことが原因で、接続が作成されな

い場合があります。

•ハブとスポークの間の接続を確認します。
• show crypto sessionコマンドを使用して、
ハブとスポークのセキュリティアソシ

エーション（SA）の状態を確認します。
• SAがアクティブ（show crypto sessionコ
マンドで表示される）の場合、スポーク

の FlexVPNの状態を、 show crypto ikev2
client flexvpnコマンドの出力で確認しま
す。

スポークからハブへの接続は作成されません。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3127

FlexVPNおよびインターネットキーエクスチェンジ

FlexVPNスポーク設定のトラブルシューティングのヒント



トラブルシューティングのヒント問題

スポーク間トンネルは作成されません。
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トラブルシューティングのヒント問題

トラフィックは、スポーク間トンネルを開始

するため、ハブ経由でスポークからスポーク

に送られる必要があります。

•ハブの設定で、NHRPリダイレクトが有
効かどうかを確認します。

•スポークの設定で、NHRPショートカッ
トが有効になっているかどうかを確認し

ます。

• show ip [ipv6] nhrp trafficコマンドを使用
して、FlexVPNサーバー（ハブ）の設定
で、ハブがトラフィック間接参照をスポー

クに送信するかどうかを確認します。

• show ip [ipv6] nhrp trafficコマンドを使用
して、スポークがトラフィックを受信し

て、解決要求を送信したことを確認しま

す。

• show ip [ipv6] nhrpコマンドを使用して、
いずれかのスポークにリモートホストと

スポークのNHRPキャッシュエントリが
あることを確認します。

• show ip [ipv6] nhrp trafficコマンドをリ
モートスポークで使用して、解決要求を

受信したことを確認します。

• show crypto ikev2 saコマンドと show
crypto sessionコマンドを使用して、ス
ポークが解決要求を受信し、暗号セッショ

ンを開始したことを確認します。

• show ip [ipv6] interface briefコマンドを使
用して、仮想アクセスインターフェイス

が両方のスポークにあることを確認しま

す。

• show ip [ipv6] nhrp trafficコマンドをス
ポークで使用して、解決応答が送信され、

仮想アクセスインターフェイスのピアに

よって受信されたことを確認します。

• show ip [ipv6] nhrpコマンドを使用して、
リモートホストのための完全な NHRP
キャッシュエントリがすべてのスポーク

に存在することを確認します。

• show ip [ipv6] routeコマンドを使用して、
Hルートやネクストホップ上書き（NHO）
ルートがあることを確認します。
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FlexVPNスポークツースポークの設定例

例：FlexVPNスポーク間のスタティックルーティングの設定

次の例では、FlexVPNサーバーおよび FlexVPNクライアントで IKE伝播されるスタ
ティックルーティングを使用して、FlexVPNスポーク間を設定する方法を示します。
次は、FlexVPNサーバーの設定です。
hostname hub
!
crypto ikev2 authorization policy default
pool flex-pool
def-domain cisco.com
route set interface
route set access-list flex-route
!
crypto ikev2 profile default
match identity remote fqdn domain cisco.com
identity local fqdn hub.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
aaa authorization group cert list default default
virtual-template 1
!
crypto ipsec profile default
set ikev2-profile default
!
interface Loopback0
ip address 172.16.1.1 255.255.255.255
!
interface Ethernet0/0
ip address 10.0.0.100 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Loopback0
ip nhrp network-id 1
ip nhrp redirect
tunnel protection ipsec profile default
!
ip local pool flex-pool 172.16.0.1 172.16.0.254
!
ip access-list standard flex-route
permit any

次は、最初の FlexVPNクライアントの設定です。
hostname spoke1
!
crypto ikev2 authorization policy default
route set interface
route set access-list flex-route
!
crypto ikev2 profile default
match identity remote fqdn domain cisco.com
identity local fqdn spoke1.cisco.com
authentication local rsa-sig
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authentication remote rsa-sig
pki trustpoint CA
aaa authorization group cert list default default
virtual-template 1
!
crypto ipsec profile default
set ikev2-profile default
!
interface Tunnel0
ip address negotiated
ip nhrp network-id 1
ip nhrp shortcut virtual-template 1
ip nhrp redirect
tunnel source Ethernet0/0
tunnel destination 10.0.0.100
tunnel protection ipsec profile default
!
interface Ethernet0/0
ip address 10.0.0.110 255.255.255.0
!
interface Ethernet1/0
ip address 192.168.110.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Tunnel0
ip nhrp network-id 1
ip nhrp shortcut virtual-template 1
ip nhrp redirect
tunnel protection ipsec profile default
!
ip access-list standard flex-route
permit 192.168.110.0 0.0.0.255

次は、2番目の FlexVPNクライアントの設定です。
hostname spoke2
!
crypto ikev2 authorization policy default
route set interface
route set access-list flex-route
!
crypto ikev2 profile default
match identity remote fqdn domain cisco.com
identity local fqdn spoke2.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
aaa authorization group cert list default default
virtual-template 1
!
crypto ipsec profile default
set ikev2-profile default
!
interface Tunnel0
ip address negotiated
ip nhrp network-id 1
ip nhrp shortcut virtual-template 1
ip nhrp redirect
tunnel source Ethernet0/0
tunnel destination 10.0.0.100
tunnel protection ipsec profile default
!
interface Ethernet0/0
ip address 10.0.0.120 255.255.255.0
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!
interface Ethernet1/0
ip address 192.168.120.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Tunnel0
ip nhrp network-id 1
ip nhrp shortcut virtual-template 1
ip nhrp redirect
tunnel protection ipsec profile default
!
ip access-list standard flex-route
permit 192.168.120.0 0.0.0.255

例：FlexVPNスポーク間のBGPを使用するダイナミックルーティング
の設定

次の例では、FlexVPNサーバーおよび FlexVPNクライアントで BGPを使用する（ダ
イナミックネイバー探索により）ダイナミックルーティングを、FlexVPNスポーク間
で設定する方法を示します。次は、FlexVPNサーバーの設定です。
hostname hub
!
crypto ikev2 authorization policy default
pool flex-pool
def-domain cisco.com
route set interface
!
crypto ikev2 profile default
match identity remote fqdn domain cisco.com
identity local fqdn hub.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
aaa authorization group cert list default default
virtual-template 1
!
crypto ipsec profile default
set ikev2-profile default
!
interface Loopback0
ip address 172.16.1.1 255.255.255.255
!
interface Ethernet0/0
ip address 10.0.0.100 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Loopback0
ip nhrp network-id 1
ip nhrp redirect
tunnel protection ipsec profile default
!
ip local pool flex-pool 172.16.0.1 172.16.0.254
!
router bgp 65100
bgp router-id 10.0.0.100
bgp log-neighbor-changes
bgp listen range 172.16.0.0/24 peer-group spokes
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neighbor spokes peer-group
neighbor spokes remote-as 65100
neighbor spokes transport connection-mode passive
neighbor spokes update-source Loopback0
!
address-family ipv4
neighbor spokes activate
neighbor spokes default-originate
neighbor spokes prefix-list no-default in
exit-address-family
!
ip prefix-list no-default seq 5 deny 0.0.0.0/0
ip prefix-list no-default seq 10 permit 0.0.0.0/0 le 32

次は、最初の FlexVPNクライアントの設定です。
hostname spoke1
!
crypto ikev2 authorization policy default
route set interface
!
crypto ikev2 profile default
match identity remote fqdn domain cisco.com
identity local fqdn spoke1.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
aaa authorization group cert list default default
virtual-template 1
!
crypto ipsec profile default
set ikev2-profile default
!
interface Tunnel0
ip address negotiated
ip nhrp network-id 1
ip nhrp shortcut virtual-template 1
ip nhrp redirect
tunnel source Ethernet0/0
tunnel destination 10.0.0.100
tunnel protection ipsec profile default
!
interface Ethernet0/0
ip address 10.0.0.110 255.255.255.0
!
interface Ethernet1/0
ip address 192.168.110.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Tunnel0
ip nhrp network-id 1
ip nhrp shortcut virtual-template 1
ip nhrp redirect
tunnel protection ipsec profile default
!
router bgp 65100
bgp router-id 10.0.0.110
bgp log-neighbor-changes
neighbor hubs peer-group
neighbor hubs remote-as 65100
neighbor hubs update-source Tunnel0
neighbor 172.16.1.1 peer-group hubs
!
address-family ipv4
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network 192.168.110.0
neighbor 172.16.1.1 activate
exit-address-family

次は、2番目の FlexVPNクライアントの設定です。
hostname spoke2
!
crypto ikev2 authorization policy default
route set interface
route set access-list flex-route
!
crypto ikev2 profile default
match identity remote fqdn domain cisco.com
identity local fqdn spoke2.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
aaa authorization group cert list default default
virtual-template 1
!
crypto ipsec profile default
set ikev2-profile default
!
interface Tunnel0
ip address negotiated
ip nhrp network-id 1
ip nhrp shortcut virtual-template 1
ip nhrp redirect
tunnel source Ethernet0/0
tunnel destination 10.0.0.100
tunnel protection ipsec profile default
!
interface Ethernet0/0
ip address 10.0.0.120 255.255.255.0
!
interface Ethernet1/0
ip address 192.168.120.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Tunnel0
ip nhrp network-id 1
ip nhrp shortcut virtual-template 1
ip nhrp redirect
tunnel protection ipsec profile default
!
router bgp 65100
bgp router-id 10.0.0.120
bgp log-neighbor-changes
neighbor hubs peer-group
neighbor hubs remote-as 65100
neighbor hubs update-source Tunnel0
neighbor 172.16.1.1 peer-group hubs
!
address-family ipv4
network 192.168.120.0
neighbor 172.16.1.1 activate
exit-address-family
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FlexVPNスポーク間の設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to C』

•『Cisco IOS Security Command Reference Commands D to

L』

•『Cisco IOS Security Command Reference Commands M to

R』

•『Cisco IOS Security Command Reference Commands S to Z』

セキュリティコマンド

『Shortcut Switching Enhancements for NHRP in DMVPN

Networks』

ショートカットスイッチング

の強化

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

FlexVPNスポーク間の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
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Table 278: FlexVPNスポーク間の機能情報

機能情報リリー

ス

機能名

FlexVPNスポーク間機能では、FlexVPNクライアントは別の
FlexVPNクライアントとの直接暗号チャネルを確立できます。
この機能はVTI、IKEv2、およびNHRPを利用して、スポーク間
接続を構築します。

この機能は、Cisco IOS Release 15.2(2)Tで導入されました。

次のコマンドが導入または変更されました。 ip unnumbered
loopback0, tunnel source, tunnel mode gre ip, nhrp network-id, ip
nhrp redirect, ip nhrp shortcut.

FlexVPNスポーク
間

FlexVPN IPv6ダイレクトスポーク間機能は、FlexVPNスポーク
に対する IPv6アドレスの使用をサポートします。IPv6アドレス
のサポートにより、IPv6 over IPv4、IPv4 over IPv6、および IPv6
over IPv6の転送がサポートされます。

次のコマンドが導入または変更されました。 ipv6 nhrp shortcut.

FlexVPN IPv6ダイ
レクトスポーク間
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C H A P T E R 210
IKEv2ロードバランサの設定

IKEv2ロードバランサ機能は、FlexVPNゲートウェイのクラスタを有効にするためのサポート
を提供し、FlexVPNゲートウェイ間で受信インターネットキーエクスチェンジバージョン 2
（IKEv2）の接続要求を配信します。この機能は、システムおよび暗号の負荷率に基づいて最
も負荷の小さい FlexVPNゲートウェイに受信 FlexVPNまたはAnyConnectクライアントの要求
をリダイレクトします。

• IKEv2ロードバランサの前提条件, on page 3137
• IKEv2ロードバランサに関する制約事項, on page 3137
• IKEv2ロードバランサに関する情報, on page 3138
• IPv4展開の IKEv2ロードバランサの設定方法, on page 3144
• IPv4展開の IKEv2ロードバランサの設定例, on page 3151
• IPv6展開の IKEv2ロードバランサの設定方法, on page 3152
• IKEv2ロードバランササポートのオプションパラメータの設定, on page 3157
• IPv6展開の IKEv2ロードバランサの設定例, on page 3159
• IKEv2ロードバランサ設定の確認, on page 3160
•その他の参考資料, on page 3162
• IPv4および IPv6展開の IKEv2ロードバランサの機能情報, on page 3163

IKEv2ロードバランサの前提条件
•サーバー側の設定として、Hot Standby Router Protocol（HSRP）および FlexVPNサーバー
（IKEv2プロファイル）が設定されていること。

•クライアント側の設定として、FlexVPNクライアントが設定されていること。

IKEv2ロードバランサに関する制約事項
• Cisco IOS XE 17.13.1aリリースでは、IKEv2ロードバランサは、C8500-12Xプラットフォー
ムでのみサポートされます。
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• IKEv2要求のリダイレクトは、FQDN（完全修飾ドメイン名）ではなく IPアドレスを使用
する場合にのみサポートされます。

•クラスタで設定できるノード数の上限は 10です。

• Cisco IOS XE 17.13.1aリリースでは、IPv6展開で IKEv2を設定する場合、IKEv2ロードバ
ランサは単一の VIP（仮想 IPアドレス）のみをサポートします。

•ヘッドエンドシステムの場合は、「オンデマンド」ベースで動作するように DPDを設定
することをお勧めします。定期的なDPDチェックは、過剰なコントロールプレーントラ
フィックを生成し、CPU使用率の増加やシステムの不安定化につながる可能性があるた
め、避ける必要があります。

•アイドルタイマーは、2つの IPSec SAピア間にトラフィックがない場合に期限切れになる
ように設定されます。有効期限が切れると、システムはセッションを削除します。

IKEv2ロードバランサに関する情報

IKEv2ロードバランサの概要
IKEv2ロードバランササポート機能は、リモートアクセスクライアントからの要求を、Hot
Standby Router Protocol（HSRP）グループまたはクラスタ内の最低負荷ゲートウェイ（LLG）
にリダイレクトすることで、クラスタロードバランシング（CLB）ソリューションを提供しま
す。HSRPクラスタは、LANまたはエンタープライズネットワーク内のゲートウェイまたは
FlexVPNサーバーのグループです。CLBソリューションは、要求の HSRPクラスタ内 LLGへ
のリダイレクトにより、RFC 5685で定義されたインターネットキーエクスチェンジバージョ
ン 2（IKEv2）リダイレクトメカニズムと連携します。

クラスタネットワークを計画するには、ネットワークでホストされるクライアントの数を考慮

し、クラスタヘッドエンドで許可される SAの最大数を定義することが重要です。
Note

次の図は、IPv4と IPv6の両方の展開における IKEv2クラスタのロードバランシングソリュー
ションの仕組みを示します。
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Figure 110: IPv4展開の IKEv2クラスタのロードバランシングソリューション

Figure 111: IPv6展開の IKEv2クラスタのロードバランシングソリューション

1. アクティブ HSRPゲートウェイは、HSRPグループのプライマリとして選択され、グルー
プの仮想 IPアドレス（VIP）の所有権を取得します。プライマリはクラスタ内にゲート
ウェイのリストを保持して、各ゲートウェイの負荷を追跡し、FlexVPNクライアントの要
求を LLGにリダイレクトします。

2. 残りのゲートウェイは従属と呼ばれ、負荷の更新をプライマリに定期的に送信します。

3. IKEv2クライアントが HSRP VIPに接続すると、要求はまずプライマリに到達し、クラス
タ内の LLGに順番にリダイレクトされます。
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IPv6環境で IKEv2クラスタロードバランシングを設定するには、WANの VIPおよび IPv6ア
ドレスがクラスタの同じサブネットにある必要があります。

Note

CLBソリューションのコンポーネントは次のとおりです。

• HSRP

• CLBプライマリ

• CLB従属

• CLB通信

• IKEv2リダイレクトメカニズム

Hot Standby Router Protocol

Hot Standby Router Protocol（HSRP）は、プライマリ HSRPまたはアクティブルータ（AR）を
選択するために使用されます。専用デバイスを選択するHSRPでは、グループ内の 1つのデバ
イスにVIPを設定する必要があります。このアドレスは、グループ内の他デバイスによって学
習されます。プライマリに割り当てられた IPアドレスは、グループの VIPとして使用されま
す。HSRPアクティブルータ（「プライマリCLB」とも呼ばれる）は IKEv2要求を受信し、ク
ラスタの LLGにこれらの要求をリダイレクトします。リダイレクトが IKEv2プロトコルレベ
ルで実行されると、以下を実行できるようになります。

• FlexVPNクライアントからのすべての要求は、VIPがFlexVPNクライアントで設定される
と、プライマリ HSRPで受信される。FlexVPNクライアントが知る必要があるのは HSRP
クラスタの VIPのみであるため、FlexVPNクライアントの設定は最小化される。

•プライマリ CLBはプライマリ HSRPと同じゲートウェイで実行されるため、すべての従
属 CLBの負荷情報が維持される。プライマリ CLBでは、要求の効率的なリダイレクトが
可能なため、複数のリダイレクトやループを防ぐことができる。

プライマリ CLB

プライマリ CLBは、プライマリ HSRPまたはアクティブルータ（AR）上で動作します。プラ
イマリは、従属 CLBから更新を受信し、その負荷条件に基づいてそれらをソートし、負荷が
最小のゲートウェイ（LLG）を計算します。プライマリは、LLGの IPアドレスを IKEv2
（FlexVPNサーバー上）に送信します。IPアドレスは、LLGとの IKEv2セッションを開始し
た発信側（FlexVPNクライアント）に送信されます。プライマリは受信する IKEv2クライアン
ト接続を LLGにリダイレクトします。詳細については、IKEv2リダイレクトメカニズム, on
page 3141を参照してください。

プライマリルータの IKEv2クラスタがシャットダウンされると、セカンダリルータの IKEv2
クラスタもシャットダウン状態になります。

Note
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従属 CLB

従属 CLBは、アクティブルータ（AR）上を除いた、HSRPグループ内のすべてのデバイスで
動作します。従属は、サーバーに負荷更新を定期的に送信します。従属 CLBは、プライマリ
CLBに情報を提供する、フル機能の IKEv2ゲートウェイです。更新以外にも、従属 CLBは活
動管理のメッセージをプライマリ CLBに送信します。

CLB負荷管理メカニズム

CLB負荷管理メカニズムは、プライマリCLBと従属CLB間で動作する、TCPベースのプロト
コルです。CLB負荷管理メカニズムは、プライマリCLBに従属CLBの負荷について情報を提
供します。この情報に基づいて、プライマリCLBは、新しく受信する各 IKEv2接続のセッショ
ンを処理する LLGを選択します。

セカンダリノードは、クラスタ IPを定期的に更新します。同期の問題を回避するために、ネッ
トワーク管理ルーチン内でこれらの更新を適切に管理してください。

Note

IKEv2ロードバランサの利点
• IKEv2ロードバランササポート機能は、設定が簡単でコスト効率に優れています。

• FlexVPNクライアントは、クラスタ内のすべてのゲートウェイの IPアドレスを知る必要
はありません。クライアントが知っておく必要があるのは、クラスタの仮想 IPアドレス
のみです。

•すべての暗号化セッションは、クラスタ内のノードにリダイレクトされます。

IKEv2リダイレクトメカニズム
IKEv2リダイレクトメカニズムによって、VPNゲートウェイは負荷条件およびメンテナンス
要件に基づいて FlexVPNクライアント要求を別の VPNゲートウェイにリダイレクトできま
す。

IKEv2リダイレクトメカニズムは、セキュリティアソシエーション（SA）の初期化
（IKE_SA_INIT）と SA認証（IKE_AUTH）で実行されます。

IKEv2初期交換中のリダイレクト（SA初期化）

FlexVPNクライアントまたは AnyConnectクライアントは、最初の IKE_SA_INIT要求に
REDIRECT_SUPPORTED通知メッセージを含めることで、インターネットキーエクスチェン
ジバージョン2（IKEv2）リダイレクトメカニズムのサポートを示します。crypto ikev2 redirect
clientコマンドを使用して、クライアントのリダイレクトメカニズムを有効にします。crypto
ikev2 redirect gateway initコマンドを使用して、ゲートウェイの IKE_SA_INITでのリダイレク
トを有効にします。
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IKEv2要求を別の新しいゲートウェイにリダイレクトするには、IKE_SA_INIT要求を受信する
ゲートウェイが、暗号ロードバランサ（CLB）モジュールのサポートによって、新しいゲート
ウェイ（この場合はLLG）の IPアドレスまたは完全修飾ドメイン名（FQDN）を選択します。
このゲートウェイは、REDIRECT通知メッセージを含む IKE_SA_INIT応答で応答します。通
知には、IKE_SA_INIT要求内のペイロードからの新しいゲートウェイやナンス値などの情報が
含まれます。IKE_SA_INIT応答を受信したクライアントは、IKE_SA_INIT要求で送信された
ナンス値とリダイレクト通知で指定されたゲートウェイ情報を検証し、リダイレクト通知が設

定のとおりかどうかを確認します。

ナンス値が一致しない場合、クライアントはその応答を破棄して別の応答を待って、発信側の

サービス妨害（DoS）攻撃を防ぎます。IKE_SA_INIT応答内に攻撃者が不正なリダイレクトペ
イロードが挿入すると、DoS攻撃が発生する場合があります。

Note

新しいゲートウェイとの IKE_SA_INIT交換では、クライアントメッセージに
REDIRECTED_FROM通知ペイロードが含まれます。REDIRECTED_FROM通知ペイロードは、
クライアントにリダイレクトされる送信元 VPNゲートウェイの IPアドレスで構成されていま
す。IKEv2交換は、送信元ゲートウェイでの処理と同じように処理されます。

新しいゲートウェイもクライアントの目的を果たせない場合、クライアントは新しいゲート

ウェイによって再度リダイレクトされることがあります。クライアントでは、リダイレクト後

の新しいゲートウェイとの IKE_SA_INIT交換に、REDIRECT_SUPPORTEDペイロードは再度
含まれません。新しいゲートウェイとの IKE_SA_INIT交換内に REDIRECTED_FROM通知ペ
イロードが存在することは、クライアントが IKEv2リダイレクトメカニズムをサポートする
ことを、新しいゲートウェイに示します。

Note

IKE_AUTH交換中のリダイレクト（SA認証）

詳細なセキュリティ分析によって、IKE_AUTH中のリダイレクトは IKE_INIT中のリダイレク
トと比較してより安全でも危険でもないことが示されました。ただし、パフォーマンスと拡張

性の理由により、シスコは IKE_INIT中のリダイレクトを推奨します。crypto ikev2 redirect
gateway authコマンドを使用して、ゲートウェイのリダイレクトメカニズムを有効にします。
redirect gateway authコマンドを使用して、選択した IKEv2プロファイル認証時のリダイレク
トを有効にします。

この方法では、クライアント認証ペイロードは、リダイレクト通知ペイロードを送信する前に

検証されます。また、クライアントでも、リダイレクト通知に従って動作する前に、ゲート

ウェイ認証ペイロードが検証されます。任所ペイロードが交換され、正常に検証されると、

IKEv2セキュリティアソシエーション（SA）が正常に検証され、要求のリダイレクトを決定
する INITIAL_CONTACTが処理されます。リダイレクトが有効な場合、ゲートウェイでは IKE
SAが作成され、リダイレクト通知で IKE_AUTH応答が送信されます。

この方法では、子 SAは作成されません。IKE_AUTHには、子 SAに関連するペイロードは含
まれません。IKE_AUTH応答を受信すると、クライアントは、ゲートウェイ認証ペイロードを
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検証し、削除通知を送信してそのゲートウェイがある IKEv2 SAを削除します。クライアント
は、リダイレクト通知ペイロードに従って動作し、新しいゲートウェイとの接続を確立しま

す。クライアントは、削除通知の確認応答を待たずに、新しいゲートウェイとの接続を確立し

ます。IKE_AUTH交換で Extensible Authentication Protocol（EAP：拡張可能認証プロトコル）
認証が呼び出される場合、ゲートウェイでは、リダイレクトペイロードの送信を最初と最後の

IKE_AUTH応答のどちらで送信するかを選択します。リダイレクトごとに認証情報を指定する
必要がないため、EAP認証は最初の IKE_AUTH応答に含まれます。

互換性および相互運用性

IKEv2リダイレクトメカニズムは、RFC 5685に基づいています。ゲートウェイ（IKEv2応答
側）は、標準を実装するクライアント（IKEv2発信側）と互換性があります。同様に、クライ
アント（発信者）の実装では、標準を実装しているサードパーティ製サーバー（応答側）との

互換性が必要です。負荷管理メカニズムは Cisco独自のもので、Cisco IOSデバイスでのみサ
ポートされます。

リダイレクトループ処理

クライアント要求は、正しくない設定またはサービス妨害（DoS）攻撃を理由として、順番に
複数回リダイレクトできます。場合によっては、クライアントを他のゲートウェイにリダイレ

クトする複数のゲートウェイによってクライアントがループに入り、その結果クライアントへ

のサービスが拒否されることがあります。これを防ぐには、max-redirects numberキーワード/
引数ペアを指定して crypto ikev2 redirect clientコマンドを使用し、特定の IKEv2セキュリティ
アソシエーション（SA）設定について特定数を超えるリダイレクトを受け入れないようにク
ライアントを設定します。

IKEv2クラスタの再接続
IKEv2クラスタの再接続機能によって、Cisco AnyConnectクライアントはクラスタ内のサーバー
に再接続できます。crypto ikev2 reconnect keyは、クライアントにプッシュされた不明瞭なデー
タを暗号化するためにサーバーに導入されています。障害を検出すると、クライアントは、認

証クレデンシャルの入力を再度要求せずに新規または既存のサーバーと再接続します。

キーインデックス値は 2つのみ（1および 2）です。いずれかの時点で、これを使用して設定
されたキーの 1つがアクティブになります。IOSサーバーで再接続キーの CLIを使用して再接
続キーが設定されている場合、Cisco IOSサーバーは再接続データを復号できます。これは、
キーがバックアップキーのみの場合にも当てはまります。

この機能は、authenticationコマンドで IKEv2プロファイルの認証方式として anyconnect-eap
キーワードを指定した場合にはサポートされません。
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IPv4展開の IKEv2ロードバランサの設定方法

ロードバランシングに対する HSRPグループの設定
Hot Standby Router Protocol（HSRP）は、プライマリ HSRPまたはアクティブルータ（AR）を
選択するために使用されます。専用デバイスを選択するHSRPでは、グループ内の 1つのデバ
イスにVIPを設定する必要があります。このアドレスは、グループ内の他デバイスによって学
習されます。プライマリに割り当てられた IPアドレスは、グループの VIPとして使用されま
す。HSRPアクティブルータ（「プライマリCLB」とも呼ばれる）は IKEv2要求を受信し、ク
ラスタの LLGにこれらの要求をリダイレクトします。リダイレクトが IKEv2プロトコルレベ
ルで実行されると、以下を実行できるようになります。

• FlexVPNクライアントからのすべての要求は、VIPがFlexVPNクライアントで設定される
と、プライマリ HSRPで受信される。FlexVPNクライアントが知る必要があるのは HSRP
クラスタの VIPのみであるため、FlexVPNクライアントの設定は最小化される。

•プライマリ CLBはプライマリ HSRPと同じゲートウェイで実行されるため、すべての従
属 CLBの負荷情報が維持される。プライマリ CLBでは、要求の効率的なリダイレクトが
可能なため、複数のリダイレクトやループを防ぐことができる。

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ip address ip-address mask [secondary]
5. standby [group-number] priority priority

6. standby group-name

7. exit

8. 手順 3～ 7を繰り返して、別のクラスタに HSRPグループを設定します。

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Device(config)# interface GigabitEthernet 0/0/0

インターフェイスのプライマリ IPアドレスまたはセ
カンダリ IPアドレスを指定します。

ip address ip-address mask [secondary]

Example:

ステップ 4

Device(config-if)# ip address 10.0.0.1
255.255.255.0

HSRP優先度を設定します。standby [group-number] priority priority

Example:

ステップ 5

Device(config-if)# standby 1 priority 110

HSRPスタンバイグループの名前を指定します。standby group-name

Example:

ステップ 6

Device(config-if)# standby group1

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 7

Device(config-if)# exit

—手順 3～ 7を繰り返して、別のクラスタに HSRPグ
ループを設定します。

ステップ 8

負荷管理メカニズムの設定

Before you begin

Cisco IOS XE 17.14.1a以降では、負荷不足の正規化のデフォルト設定が 5に更新されました。
展開でカスタム設定が必要な場合を除き、ご使用の設定がこの新しいデフォルトに適合してい

ることを確認してください。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 cluster
4. holdtime milliseconds

5. master { overload-limit percent | weight { crypto-load weight-number | system-load
weight-number}}

6. port port-number
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7. slave { hello milliseconds | max-session number | priority number | update milliseconds}
8. standby-group group-name

9. shutdown
10. exit
11. crypto ikev2 reconnect key key index active name

12. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IKEv2クラスタポリシーを定義し、IKEv2クラス
タコンフィギュレーションモードを開始します。

crypto ikev2 cluster

Example:

ステップ 3

Device(config)# crypto ikev2 cluster

（オプション）ピアからのメッセージを受信する時

間をミリ秒単位で指定します。

holdtime milliseconds

Example:

ステップ 4

•設定された時間内にメッセージを受信しない場
合、ピアは「死んでいる」と宣言されます。

Device(config-ikev2-cluster)# holdtime 10000

HSRPクラスタのプライマリの設定を指定します。master { overload-limit percent | weight { crypto-load
weight-number | system-load weight-number}}

ステップ 5

• overload-limit percent：クラスタのしきい値負
荷。デバイスがビジーなことを判断し、要求へ

のリダイレクトを無視するための負荷制限。

Example:
Device(config-ikev2-cluster)# master weight
crypto-load 10

• weight：負荷属性の重みを指定します。範囲：
0～ 100。デフォルトは 100です。

• crypto-load weight-number：IKEと IPSecのセ
キュリティアソシエーション（SA）の負荷。

• system-load weight-number：システムとメモリ
の負荷。

（任意）クラスタプライマリのリッスンポートを指

定します。

port port-number

Example:

ステップ 6
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PurposeCommand or Action
Device(config-ikev2-cluster)# port 2000

HSRPグループの従属ゲートウェイ設定を指定しま
す。

slave { hello milliseconds | max-session number | priority
number | update milliseconds}

Example:

ステップ 7

• hellomilliseconds：ミリ秒単位の従属ゲートウェ
イの Helloインターバル。Device(config-ikev2-cluster)# slave max-session

90

• max-session number：従属上で許可される SA
の最大数。このキーワードは必須であり、ス

キップできません。

max-sessionキーワードを使用して SAの
最大数を指定する場合は、暗号化セッショ

ンの一部のバッファをキー再生成および

再送信として含む値を指定し、いくつか

の追加セッションを作成します。これら

のセッションは、削除されるまで、しば

らく存在しつづけます。バッファを提供

すると、マスターサーバーとセカンダリ

サーバー間の耐障害性もサポートされま

す。

Note

• priority number：従属の優先順位。

• update milliseconds：従属ゲートウェイ用の更
新メッセージ間の、ミリ秒単位のインターバ

ル。

従属が含まれているHSRPグループを定義します。standby-group group-name

Example:

ステップ 8

• group-name：グループ名は group-name引数か
ら派生します。これは、standby nameコマン
ドで指定されます。

Device(config-ikev2-cluster)# standby-group
group1

（オプション）IKEv2クラスタポリシーを無効に
します。

shutdown

Example:

ステップ 9

Device(config-ikev2-cluster)# shutdown

IKEv2クラスタコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-ikev2-cluster)# exit

ステップ 10

セッション再接続の IKEv2不透明型データサポー
トを有効にします。

crypto ikev2 reconnect key key index active name

Example:

ステップ 11
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PurposeCommand or Action
Device(config)# crypto ikev2 reconnect key 1
active test123

IKEv2クラスタの再接続機能は、ikev2
reconnect key active name key-stringに active
キーワードが含まれている場合にのみ、暗号

化に対して有効になります。クラスタの再接

続機能を有効にするには、activeキーワード
は必須です。activeキーワードを指定せずに
ikev2 reconnect key key-name key-stringコマン
ドを使用すると、ヘッドエンドでは復号化の

みが可能になります。

Note

IKEv2クラスタコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 12

Device(config-ikev2-cluster)# end

サーバーでの IKEv2リダイレクトメカニズムの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 redirect gateway init
4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

SA開始中に、ゲートウェイで IKEv2リダイレクト
メカニズムを有効にします。

crypto ikev2 redirect gateway init

Example:

ステップ 3

Device(config)# crypto ikev2 redirect gateway init

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 4
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PurposeCommand or Action
Device(config)# end

クライアントでの IKEv2リダイレクトメカニズムの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 redirect client [max-redirects number]
4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

FlexVPNクライアントで IKEv2リダイレクトメカニ
ズムを有効にします。

crypto ikev2 redirect client [max-redirects number]

Example:

ステップ 3

• max-redirects number：（オプション）リダイレ
クトループ検出に対して、FlexVPNクライアン

Device(config)# crypto ikev2 redirect client
max-redirects 15

トで設定できるリダイレクトの最大数を指定し

ます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

デッドピア検出の設定

デッドピア検出を使用すれば、ルータに対し、そのインターネットキーエクスチェンジ（IKE）
ピアの活性を定期的に照会するよう設定できます。DPDは一部の設定ではオプションですが、
IKEv2クラスタ機能には推奨され、すべての条件下でクラスタロードバランシング（CLB）に
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は必須です。クラスタ設定をセットアップするときに、プライマリノードとセカンダリノード

の両方で DPDが設定されていることを確認します。

SUMMARY STEPS

1. enable
2. configure terminal
3. dpd interval retry-interval {on-demand | periodic}
4. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ピアを次のようにライブでチェックできるようにし

ます。

dpd interval retry-interval {on-demand | periodic}

Example:

ステップ 3

• on-demand：着信データトラフィックがない場
合にのみキープアライブを送信するオンデマン

Device(config)# crypto ikev2 dpd 500 50 on-demand

ドモードを指定し、データを送信する前にピア

の活性をチェックします。DPDオンデマンド
は、クラスタ設定のプライマリノードとセカン

ダリノードの両方で必要であり、IKEv2クラス
タ機能の適切な動作を確保するために不可欠で

す。

• periodic：指定した間隔で定期的にキープアライ
ブを送信する定期モードを指定します。DPD
は、すべての条件下で、CLBが信頼性の高い状
態とピアの可用性を維持するために必須です。

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 4

Device(config-if)# exit
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IPv4展開の IKEv2ロードバランサの設定例

例：ロードバランシングに対する HSRPグループの設定

次の例では、プライオリティ 110で Hot Standby Router Protocol（HSRP）グループのア
クティブルータとして設定された RouterAを示します。デフォルトのプライオリティ
レベルは 100です。この HSRPグループには、group1のグループ名が割り当てられま
す。グループ名は、クラスタポリシーに記載されています。

Device(config)# hostname RouterA
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.0.0.1 255.255.255.0
Device(config-if)# standby 1 priority 110
Device(config-if)# standby group1
Device(config-if)# end

例：負荷管理メカニズムの設定

次の例は、IKEv2で負荷管理メカニズムを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# crypto ikev2 cluster
Device(config-ikev2-cluster)# holdtime 10000
Device(config-ikev2-cluster)# master crypto-load 10
Device(config-ikev2-cluster)# port 2000
Device(config-ikev2-cluster)# slave priority 90
Device(config-ikev2-cluster)# standby-group group1
Device(config-ikev2-cluster)# shutdown
Device(config-ikev2-cluster)# end

例：リダイレクトメカニズムの設定

次の例は、クライアント上およびゲートウェイでの開始中にリダイレクトメカニズム

を有効にする方法を示します。

Device> enable
Device# configure terminal
Device(config)# crypto ikev2 redirect client
Device(config)# crypto ikev2 redirect gateway init
Device(config)# end

例：クラスタ再接続キーの設定

次の例は、サーバーで再接続キーを有効にする方法を示します。
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Device> enable
Device# configure terminal
Device(config)# crypto ikev2 reconnect key 1 active key
Device(config)# crypto ikev2 reconnect key 2 test
Device(config)# end

IPv6展開の IKEv2ロードバランサの設定方法

ロードバランシングに対する HSRPグループの設定

Cisco IOS XE 17.13.1a以降、IPv6トポロジでの IKEv2クラスタのロードバランシングサポート
が導入されました。IPv6トポロジの設定手順で、IPv4トポロジで使用されるキーワードmaster
および slaveに対応するキーワード primaryおよび secondaryを参照するようになりました。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. interface type number

4. ip address ip-address mask [secondary]
5. standby [group-number] priority priority

6. standby group-name

7. standbydelaymimimum [seconds]
8. standby version 2
9. exit

10. 手順 3～ 7を繰り返して、別のクラスタに HSRPグループを設定します。

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type number

Example:

ステップ 3

Device(config)# interface GigabitEthernet 0/0/0

インターフェイスのプライマリ IPアドレスまたは
セカンダリ IPアドレスを指定します。

ip address ip-address mask [secondary]

Example:

ステップ 4

Device(config-if)# ip address 10.0.0.1
255.255.255.0

HSRP優先度を設定します。standby [group-number] priority priority

Example:

ステップ 5

Device(config-if)# standby 1 priority 110

HSRPスタンバイグループの名前を指定します。standby group-name

Example:

ステップ 6

Device(config-if)# standby group1

HSRP優先度を設定します。standbydelaymimimum [seconds]

Example:

ステップ 7

Device(config-if)# standby delay minimum 120

HSRP優先度を設定します。standby version 2

Example:

ステップ 8

Device(config-if)# standby version 2

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 9

Device(config-if)# exit

—手順 3～ 7を繰り返して、別のクラスタに HSRP
グループを設定します。

ステップ 10

負荷管理メカニズムの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 cluster
4. holdtime milliseconds

5. primary { overload-limit percent | weight { crypto-load weight-number | system-load
weight-number}}

6. port port-number
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7. secondary { hello milliseconds | max-session number | priority number | update milliseconds}
8. standby-group group-name

9. shutdown
10. exit
11. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IKEv2クラスタポリシーを定義し、IKEv2クラス
タコンフィギュレーションモードを開始します。

crypto ikev2 cluster

Example:

ステップ 3

Device(config)# crypto ikev2 cluster

（オプション）ピアからのメッセージを受信する時

間をミリ秒単位で指定します。

holdtime milliseconds

Example:

ステップ 4

•設定された時間内にメッセージを受信しない場
合、ピアは「死んでいる」と宣言されます。

Device(config-ikev2-cluster)# holdtime 10000

HSRPクラスタのプライマリの設定を指定します。primary { overload-limit percent | weight { crypto-load
weight-number | system-load weight-number}}

ステップ 5

• overload-limit percent：クラスタのしきい値負
荷。デバイスがビジーなことを判断し、要求へ

のリダイレクトを無視するための負荷制限。

Example:
Device(config-ikev2-cluster)# primary weight
crypto-load 10

• weight：負荷属性の重みを指定します。範囲：
0～ 100。デフォルトは 100です。

• crypto-load weight-number：IKEと IPSecのセ
キュリティアソシエーション（SA）の負荷。

• system-load weight-number：システムとメモリ
の負荷。

（任意）クラスタプライマリのリッスンポートを指

定します。

port port-number

Example:

ステップ 6

Device(config-ikev2-cluster)# port 2000
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PurposeCommand or Action

HSRPグループの従属ゲートウェイ設定を指定しま
す。

secondary { hello milliseconds | max-session number |
priority number | update milliseconds}

Example:

ステップ 7

• hellomilliseconds：ミリ秒単位の従属ゲートウェ
イの Helloインターバル。Device(config-ikev2-cluster)# slave max-session

90

• max-session number：従属上で許可される SA
の最大数。このキーワードは必須であり、ス

キップできません。

• priority number：従属の優先順位。

• update milliseconds：従属ゲートウェイ用の更
新メッセージ間の、ミリ秒単位のインターバ

ル。

max-sessionキーワードを使用して SAの最大
数を指定する場合は、暗号化セッションの一

部のバッファをキー再生成および再送信とし

て含む値を指定し、いくつかの追加セッショ

ンを作成します。これらのセッションは、削

除されるまで、しばらく存在しつづけます。

バッファを提供すると、マスターサーバーと

セカンダリサーバー間の耐障害性もサポート

されます。

Note

従属が含まれているHSRPグループを定義します。standby-group group-name

Example:

ステップ 8

• group-name：グループ名は group-name引数か
ら派生します。これは、standby nameコマン
ドで指定されます。

Device(config-ikev2-cluster)# standby-group
group1

（オプション）IKEv2クラスタポリシーを無効に
します。

shutdown

Example:

ステップ 9

Device(config-ikev2-cluster)# shutdown

IKEv2クラスタコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:
Device(config-ikev2-cluster)# exit

ステップ 10

IKEv2クラスタコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 11

Device(config-ikev2-cluster)# end
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サーバーでの IKEv2リダイレクトメカニズムの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 redirect gateway init
4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

SA開始中に、ゲートウェイで IKEv2リダイレクト
メカニズムを有効にします。

crypto ikev2 redirect gateway init

Example:

ステップ 3

Device(config)# crypto ikev2 redirect gateway init

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

クライアントでの IKEv2リダイレクトメカニズムの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 redirect client [max-redirects number]
4. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

FlexVPNクライアントで IKEv2リダイレクトメカニ
ズムを有効にします。

crypto ikev2 redirect client [max-redirects number]

Example:

ステップ 3

• max-redirects number：（オプション）リダイレ
クトループ検出に対して、FlexVPNクライアン

Device(config)# crypto ikev2 redirect client
max-redirects 15

トで設定できるリダイレクトの最大数を指定し

ます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

IKEv2ロードバランササポートのオプションパラメータの
設定

アイドルタイマーの設定

指定した時間が経過した後に非アクティブなピアの SAをドロップするように IPSec SAアイド
ルタイマーを設定できます。この設定は、オプションです。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec security-association idle-time seconds

4. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IPsec SAアイドルタイマーを設定します。crypto ipsec security-association idle-time seconds

Example:

ステップ 3

seconds引数では、アイドルタイマーが非アクティ
ブピアによる SAの維持を許可する時間を秒単位で

Device(config)# crypto ipsec security-association
idle-time 600 指定します。seconds引数の有効な値の範囲は 60～

86400です。

アイドルタイマーを指定する場合は、着信ト

ラフィックと発信トラフィックのレートを考

慮し、それに応じてタイマーを設定すること

が重要です。

Note

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 4

Device(config-if)# exit

デッドピア検出の設定

デッドピア検出を使用すれば、ルータに対し、そのインターネットキーエクスチェンジ（IKE）
ピアの活性を定期的に照会するよう設定できます。DPDは一部の設定ではオプションですが、
IKEv2クラスタ機能には推奨され、すべての条件下でクラスタロードバランシング（CLB）に
は必須です。クラスタ設定をセットアップするときに、プライマリノードとセカンダリノード

の両方で DPDが設定されていることを確認します。

SUMMARY STEPS

1. enable
2. configure terminal
3. dpd interval retry-interval {on-demand | periodic}
4. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ピアを次のようにライブでチェックできるようにし

ます。

dpd interval retry-interval {on-demand | periodic}

Example:

ステップ 3

• on-demand：着信データトラフィックがない場
合にのみキープアライブを送信するオンデマン

Device(config)# crypto ikev2 dpd 500 50 on-demand

ドモードを指定し、データを送信する前にピア

の活性をチェックします。DPDオンデマンド
は、クラスタ設定のプライマリノードとセカン

ダリノードの両方で必要であり、IKEv2クラス
タ機能の適切な動作を確保するために不可欠で

す。

• periodic：指定した間隔で定期的にキープアライ
ブを送信する定期モードを指定します。DPD
は、すべての条件下で、CLBが信頼性の高い状
態とピアの可用性を維持するために必須です。

グローバルコンフィギュレーションモードに戻り

ます。

exit

Example:

ステップ 4

Device(config-if)# exit

IPv6展開の IKEv2ロードバランサの設定例

例：ロードバランシングに対する HSRPグループの設定

次の例では、プライオリティ 110で Hot Standby Router Protocol（HSRP）グループのア
クティブルータとして設定された RouterAを示します。デフォルトのプライオリティ
レベルは 100です。この HSRPグループには、group1のグループ名が割り当てられま
す。グループ名は、クラスタポリシーに記載されています。
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Device(config)# hostname RouterA
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 2001:DB8::1
Device(config-if)# standby 1 priority 110
Device(config-if)# standby group 1
Device(config-if)# standby version 1
Device(config-if)# end

例：負荷管理メカニズムの設定

次の例は、IKEv2で負荷管理メカニズムを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# crypto ikev2 cluster
Device(config-ikev2-cluster)# holdtime 10000
Device(config-ikev2-cluster)# primary crypto-load 10
Device(config-ikev2-cluster)# port 2000
Device(config-ikev2-cluster)# secondary priority 90
Device(config-ikev2-cluster)# standby-group group1
Device(config-ikev2-cluster)# shutdown
Device(config-ikev2-cluster)# end

例：リダイレクトメカニズムの設定

次の例は、クライアント上およびゲートウェイでの開始中にリダイレクトメカニズム

を有効にする方法を示します。

Device> enable
Device# configure terminal
Device(config)# crypto ikev2 redirect client
Device(config)# crypto ikev2 redirect gateway init
Device(config)# end

IKEv2ロードバランサ設定の確認
インターネットキーエクスチェンジバージョン2（IKEv2）クラスタポリシーの設定を表示す
るには、特権 EXECモードで show crypto ikev2 cluster コマンドを使用します。

次に、HSRPプライマリゲートウェイに関する show crypto ikev2 cluster コマンドの出力例を
示します。

Device# show crypto ikev2 cluster

Role : CLB Primary
Status : Up
CLB Secondary : 2
Cluster IP : 2001:DB8::10
Hold time : 15000 msec
Overload limit : 80%
Codes : '*' Least loaded, '-' Overloaded
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Load statistics:
Gateway Role Last-seen Prio Load IKE FQDN
-------------------------------------------------------------

2001:DB8::1 Primary -- 100 26.6% 3996
2001:DB8::2 Second 00:01.452 100 26.6% 3999
2001:DB8::3 Second 00:00.271 100 26.6% 4006

セカンダリサーバーは、更新メッセージの設定に基づいて、暗号負荷とシステム負荷の詳細を

共有します。これらの要素は、LLGの識別に役立ちます。これらの詳細は静的ではないため、
負荷は均等または直線的に分散されません。

Note

次に、HSRPセカンダリゲートウェイに関する show crypto ikev2 clusterコマンドの出力例を示
します。

Device# show crypto ikev2 cluster

Role : CLB Secondary
Status : Up
Cluster IP : 1:1:1::100
Hold time : 15000 msec
Hello-interval : 5000 msec
Update-interval: 6000 msec

Load statistics:
Gateway Last-Ack Prio Load IKE FQDN
------------------------------------------------------
1:1:1::2 00:02.671 100 51.0% 2793

インターネットキーエクスチェンジバージョン2（IKEv2）クラスタポリシーの設定と追加の
詳細を表示するには、特権 EXECモードで show crypto ikev2 cluster detailsコマンドを使用し
ます。

Device# show crypto ikev2 cluster details

Gateway Priority In-neg Crypto CPU Mem Composite Prioritized
---------------------------------------------------------------------------------------

1:1:1::6 100 2.5% 17.4% 43% 20% 43.0% 43.0%
1:1:1::3 100 0.0% 17.5% 39% 23% 39.0% 39.0%
1:1:1::2 100 0.0% 17.0% 40% 18% 40.0% 40.0%
1:1:1::5 100 0.0% 18.9% 43% 17% 43.0% 43.0%
1:1:1::1 100 0.0% 16.3% 40% 19% 40.0% 40.0%
1:1:1::4 100 0.0% 16.3% 42% 16% 42.0% 42.0%

インターネットキーエクスチェンジバージョン 2（IKEv2）セキュリティアソシエーション
（SA）の統計を表示するには、特権 EXECモードで show crypto ikev2 cluster stats command
を使用します。

Device# show crypto ikev2 cluster stats

Gateway Priority In-neg Crypto CPU Mem Composite Prioritized
---------------------------------------------------------------------------------------

1:1:1::6 100 2.5% 17.4% 43% 20% 43.0% 43.0%
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1:1:1::3 100 0.0% 17.5% 39% 23% 39.0% 39.0%
1:1:1::2 100 0.0% 17.0% 40% 18% 40.0% 40.0%
1:1:1::5 100 0.0% 18.9% 43% 17% 43.0% 43.0%
1:1:1::1 100 0.0% 16.3% 40% 19% 40.0% 40.0%
1:1:1::4 100 0.0% 16.3% 42% 16% 42.0% 42.0%

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Master Command List, All
Releases』

Cisco IOSコマンド

•『Cisco IOS Security
Command Reference
Commands A to C』

•『Cisco IOS Security
Command Reference
Commands D to L』

•『Cisco IOS Security
Command Reference
Commands M to R』

•『Cisco IOS Security
Command Reference
Commands S to Z』

セキュリティコマンド

『Configuring HSRP』HSRPコンフィギュレーション

『Cisco IOS First Hop
Redundancy Protocols Command
Reference』

HSRPコマンド

標準および RFC

タイトル標準/RFC

Redirect Mechanism for the Internet Key Exchange Protocol Version 2 (IKEv2)RFC
5685
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipapp_fhrp/command/fhp-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipapp_fhrp/command/fhp-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipapp_fhrp/command/fhp-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv4および IPv6展開の IKEv2ロードバランサの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 279: IKEv2ロードバランサの機能情報

機能情報リリース機能名

AnyConnectのクラスタ再接続
との IKEv2高速コンバージェ
ンス機能では、Cisco
AnyConnectクライアントはク
ラスタ内の任意のサーバーと

再接続できます。

次のコマンドが導入または変

更されました： crypto ikev2
reconnect key

15.6(1)T

Cisco IOS XEリリース 3.17S

AnyConnectのクラスタ再接続
との IKEv2高速コンバージェ
ンス
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機能情報リリース機能名

IKEv2ロードバランササポー
ト機能は、要求を最低負荷

ゲートウェイにリダイレクト

することで、FlexVPNクライ
アントから受信する IKEv2要
求を、IKEv2 FlexVPNサーバー
間またはゲートウェイ間で分

散します。

次のコマンドが導入または変

更されました。 crypto ikev2
cluster, crypto ikev2 redirect,
holdtime, primary (IKEv2), port
(IKEv2), redirect gateway,
subordinate (IKEv2),
standby-group, show crypto
ikev2 cluster, show crypto ikev2
sa.

Cisco IOS XE Release 3.8SIKEv2ロードバランサのサ
ポート

IPv6展開での IKEv2ロードバ
ランサのサポートは、

C8500-12Xプラットフォーム
用にのみ導入されました。

Cisco IOS XEリリース 17.13.1aIPv6展開での IKEv2ロードバ
ランサのサポート
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第 211 章

IKEv2フラグメンテーションの設定

RFC機能に準拠した IKEフラグメンテーションでは、IETFの
draft-ietf-ipsecme-ikev2-fragmentation-10ドキュメントの提案に従って、インターネットキー
エクスチェンジバージョン 2（IKEv2）パケットのフラグメンテーションを実装しました。

• IKEv2フラグメンテーションの設定に関する情報（3165ページ）
• IKEv2フラグメンテーションの設定方法（3169ページ）
• IKEv2フラグメンテーションの設定例（3170ページ）
• IKEv2フラグメンテーションの設定に関する追加情報（3174ページ）
• IKEv2フラグメンテーションの機能情報（3175ページ）

IKEv2フラグメンテーションの設定に関する情報

IKEv2フラグメンテーション
インターネットキーエクスチェンジバージョン 2（IKEv2）フラグメンテーションプロトコ
ルは、大きな IKEv2メッセージを IKEフラグメントメッセージと呼ばれる一連の小さなメッ
セージに分割します。IKEv2リモートアクセスのヘッドエンド機能によって Cisco IOSソフト
ウェアに実装された IKEv2フラグメンテーション方式は、シスコ独自の方法であり、シスコ以
外のピアとの相互運用性は制限されます。フラグメンテーションは、暗号化された IKEv2パ
ケットでのみ実行されます。そのため、ピアがすべてのフラグメントを受信するまで、ピアは

メッセージを復号したり認証することはできません。RFCに準拠した IKEフラグメンテーショ
ン機能は、フラグメンテーション後にパケットを暗号化することによって IETF
draft-ietf-ipsecme-ikev2-fragmentation-10ドキュメントを実装し、シスコ独自のフラグメンテー
ション方式を引き続きサポートしながらシスコ以外のピアとの相互運用性を実現します。

デフォルトでは、IKEv2フラグメンテーションは無効になっていますが、show run allにより、
暗号 IKEv2フラグメンテーションMTUが 576 Bであることが示されます。

（注）
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ピア間のネゴシエーション

RFC機能に準拠した IKEフラグメンテーションから有効。IETF標準フラグメンテーション方
式のサポートが通知ペイロードとして IKE_SA_INITメッセージに追加されました。一方、シ
スコ独自のフラグメンテーション方式は、同じ IKE_SA_INITメッセージ内で引き続きベンダー
IDペイロードを使用します。フラグメンテーションが有効な場合、両方の方式が show crypto
ikev2 sa detailコマンドで適切と表示されます。最大伝送ユニット（MTU）はローカルで設定
され、メッセージ間のネゴシエーションも交換も行いません。INIT交換の後、いずれかの方式
で設定されたネットワーク内のピアは、使用する必要がある認証方式と、AUTHメッセージを
フラグメント化できるかどうかをを認識します。

次に、デバッグが有効で、INIT要求メッセージでのネゴシエーション機能を表している場合の
デバイスからの出力例を示します。

*Oct 14 08:45:24.732: IKEv2:(SESSION ID = 0,SA ID = 1):Next payload: SA, version: 2.0
Exchange type: IKE_SA_INIT, flags: INITIATOR Message id: 0, length: 524
Payload contents:
SA Next payload: KE, reserved: 0x0, length: 144
…
Security protocol id: IKE, spi size: 0, type: NAT_DETECTION_DESTINATION_IP
NOTIFY(IKEV2_FRAGMENTATION_SUPPORTED) Next payload: VID, reserved: 0x0, length: 8
Security protocol id: Unknown - 0, spi size: 0, type: IKEV2_FRAGMENTATION_SUPPORTED
VID Next payload: NONE, reserved: 0x0, length: 20

上記の出力では、メッセージ内の IKEV2_FRAGMENTATION_SUPPORTEDおよび VID値に
よって、IETF標準フラグメンテーション方式とシスコ独自のフラグメンテーション方式の両
方をサポートすることを示す、発信側から応答側へのメッセージが INIT要求に含まれます。

次に、デバッグが有効で、INIT応答メッセージでのネゴシエーション機能を表している場合の
デバイスからの出力例を示します。

*Oct 14 08:45:24.732: IKEv2:(SESSION ID = 0,SA ID = 1):Next payload: SA, version: 2.0
Exchange type: IKE_SA_INIT, flags: INITIATOR Message id: 0, length: 524
Payload contents:
SA Next payload: KE, reserved: 0x0, length: 144
last proposal: 0x0, reserved: 0x0, length: 140
…
NOTIFY(IKEV2_FRAGMENTATION_SUPPORTED) Next payload: VID, reserved: 0x0, length: 8
Security protocol id: Unknown - 0, spi size: 0, type: IKEV2_FRAGMENTATION_SUPPORTED
<-------- Response, supporting both
VID Next payload: NONE, reserved: 0x0, length: 20 <-------- Response, supporting both

上記の出力では、メッセージ内の IKEV2_FRAGMENTATION_SUPPORTEDおよび VID値に
よって、IETF標準フラグメンテーション方式とシスコ独自のフラグメンテーション方式の両
方をサポートすることを示す、応答側から発信側へのメッセージが応答要求に含まれます。

以前のリリースのフラグメンテーションサポート

シスコ独自のフラグメンテーション方式を使用する以前のリリースのフラグメンテーションサ

ポートを保証するために、IKEv2は IETF標準フラグメンテーション方式の IKEv2通知ペイロー
ドタイプと共にベンダー IDを引き続き使用します。両方のフラグメンテーション方式がサ
ポートされている場合、IKEv2は IETF標準フラグメンテーション方式を優先します。
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次の表に、ピアの機能に基づいてフラグメンテーションのタイプを特定する方法を示します。

CISCOはシスコ独自のフラグメンテーション方式を示し、STDは IETF標準フラグメンテー
ション方式を示します。

セキュリティアソシエーショ

ンでアクティブなフラグメン

テーションタイプ

ピア 2の機能ピア 1の機能

STDSTD + CISCOSTD + CISCO

STDSTDSTD

CISCOCISCOCISCO

CISCOSTD + CISCOCISCO

STDSTD + CISCOSTD

なしCISCOSTD

なしなし、STD + CISCO、または
STDまたは CISCO

なし

フラグメントの暗号化、複合化、および再送信

フラグメンテーションおよび暗号化

パケットは、crypto ikev2 fragmentationコマンドで指定された最大伝送ユニット（MTU）値ま
たはデフォルトMTU値のいずれかに基づいてフラグメント化されます。暗号化されたペイロー
ドのみを含む IKEメッセージがフラグメント化されます。アナウンスメッセージ内の新しい
ペイロードタイプ（暗号化および認証されたフラグメント）は、フラグメントの合計数以上の

フラグメント番号を示します。このペイロードは SKFとして注釈がつけられ、値は 53です。

発信パケットを暗号化する前に、パケット長を確認します。確立済みのセキュリティアソシ

エーションは、IETF標準フラグメント方式でSAが有効になっているかどうかも確認します。
次に、フラグメント化されたパケットの伝送が表示されるデバイスからの出力例を示します。

*Oct 16 10:31:22.221: IKEv2:(SESSION ID = 0,SA ID = 3):Next payload: SKF, version: 2.0
Exchange type: INFORMATIONAL, flags: INITIATOR Message id: 1, length: 244
Payload contents:
SKF Next payload: COOP, reserved: 0x90, length: 216
SKF Fragment number: 1 OF Total Fragments: 3
*Oct 16 10:31:22.222: IKEv2:(SESSION ID = 0,SA ID = 3):Next payload: SKF, version: 2.0
Exchange type: INFORMATIONAL, flags: INITIATOR Message id: 1, length: 244
Payload contents:
SKF Next payload: COOP, reserved: 0x90, length: 216
SKF Fragment number: 2 OF Total Fragments: 3
*Oct 16 10:31:22.222: IKEv2:(SESSION ID = 0,SA ID = 3):Next payload: SKF, version: 2.0
Exchange type: INFORMATIONAL, flags: INITIATOR Message id: 1, length: 244
Payload contents:
SKF Next payload: COOP, reserved: 0x90, length: 216
SKF Fragment number: 3 OF Total Fragments: 3
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「SKF Next payload: COOP, reserved: 0x90, length: 216」および「SKF Fragment number: 1 OF Total
Fragments: 3」は、メッセージが3つのフラグメントにフラグメント化された協調キーサーバー
のアナウンスメント（ANN）パケットであることを示します。

復号と最適化

応答側で受信フラグメントが受信されると、各フラグメントは復号されて一時的に保存されま

す。復号（元のパックへのフラグメントのアセンブリ）時に、重複するフラグメント、フラグ

メントの合計数以上のフラグメント番号、およびまったく別のフラグメント番号を持つフラグ

メントはドロップされます。フラグメントは、受信した順ではなくフラグメント番号の昇順で

追加されます。そのため、パケットアセンブリが高速化します。ただし、順序どおりではない

フラグメントも許可され、処理されます。各フラグメントは、メッセージに関係するすべての

フラグメントが受信されていることを確認するために検証されます。すべてのフラグメントが

受信されると、パケットはフラグメントからアセンブリされ、新しく受信したメッセージとし

て処理されます。確認応答（ACK）メッセージは、元のパケットがアセンブリされると送信さ
れます。各フラグメントには送信されません。

再送信

IKEv2再送信は、IKEv2再送信タイマーから求められた場合に発生します。一度構成され最初
に送信されたフラグメントは、リスト化され、再送信タイマーがトリガーされた場合に再送信

できるよう準備されます。再送信要求を受信すると、IKEv2は応答を再送信します。この応答
は、最初のフラグメント（#1）再送信が受信されると、再送信されます。残りのフラグメント
番号は無視されるため、応答のより短時間での処理が可能になります。

フラグメンテーションの有効化

セキュリティアソシエーション（SA）ごとにフラグメンテーションをグローバルに有効にす
るには、crypto ikev2 fragmentationコマンドを使用します。両方のピアが各ピアでの INIT交
換の後に IKE_AUTH交換に使用されるフラグメンテーションのサポートを示している場合、
フラグメンテーションは SAで有効になっています。

このコマンドは、IKEv2リモートアクセスヘッドエンド機能によって導入され、変更されて
いません。

（注）

mtu mtu-sizeキーワード/引数のペアを使用して、最大伝送ユニット（MTU）をバイト単位で指
定できます。MTUサイズは、IPまたは UDPカプセル化済みの IKEv2パケットを示します。
MTUの範囲は 68～ 1500バイトです。デフォルトのMTUサイズは、IPv4パケットでは 576
バイト、IPv6パケットでは 1280バイトです。

RFC機能に準拠した IKEフラグメンテーションで有効な crypto ikev2 fragmentationコマンド
は、次のように動作します。

•将来の SAにのみ影響し、既存の古い SAには影響しません。
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•シスコ独自のフラグメンテーション方式と IETF標準のフラグメンテーション方式をサポー
トします。

show crypto ikev2 sa detailコマンドにより、以下の情報が表示されます。

•ピアで有効なフラグメンテーション方式。有効なフラグメンテーション方式が IETF標準
のフラグメンテーションの場合、出力には使用中のMTUが表示されます。

•フラグメンテーションが両方のピアで有効になっているか、ローカルピアでのみ有効に
なっているか。

IPv6のサポート
RFC機能に準拠した IKEフラグメンテーションでは、IETF標準フラグメンテーション方式を
使用している場合の、IPv6 IKEエンドポイントでの IPv6パケットの断片化のサポートを追加
しました。デフォルトのMTU値は 1280バイトであり、crypto ikev2 fragmentationコマンドで
MTUが指定されていない場合に使用されます。フラグメンテーションで使用されるMTUは、
show crypto ikev2 sa detailコマンドの出力に表示されます。

IKEv2フラグメンテーションの設定方法

IKEv2フラグメンテーションの設定
このタスクを実行して、大規模な IKEv2パケットのラグメンテーションを有効にします。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 fragmentation [ mtu mtu-size]
4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2
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PurposeCommand or Action
Device# configure terminal

IKEv2フラグメンテーションを設定します。crypto ikev2 fragmentation [ mtu mtu-size]

Example:

ステップ 3

• MTUの範囲は 96～ 1500バイトです。デフォ
ルトのMTUサイズは、IPv4パケットでは 576
バイト、IPv6パケットでは 1280バイトです。

Device(config)# crypto ikev2 fragmentation mtu
100

MTUのサイズは、IPまたはUDPでカプセ
ル化された IKEv2パケットを示します。

Note

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 4

Device(config)# end

IKEv2フラグメンテーションの設定例

例：設定されたMTUの表示が有効な IETFフラグメンテーション

次は、IETF標準フラグメンテーション方式が有効であることを示すサンプル出力で
す。このステートメントは、応答側が IETF標準フラグメンテーション方式もサポート
している場合に表示されます。また、出力には、使用中のMTUも表示されます。
Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.8.3/848 10.0.9.4/848 none/none IN-NEG
Encr: Unknown - 0, PRF: Unknown - 0, Hash: None, DH Grp:0, Auth sign: Unknown - 0, Auth
verify: Unknown - 0
Life/Active Time: 86400/0 sec
CE id: 0, Session-id: 0
Status Description: Initiator waiting for INIT response
Local spi: 2CD1BEADB7C20854 Remote spi: 0000000000000000
Local id: 10.0.8.3
Remote id:
Local req msg id: 0 Remote req msg id: 0
Local next msg id: 1 Remote next msg id: 0
Local req queued: 0 Remote req queued: 0
Local window: 1 Remote window: 1
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation enabled.
IETF Std Fragmentation MTU in use: 272 bytes.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : Yes

IPv6 Crypto IKEv2 SA
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例：発信側で設定される IETF標準フラグメンテーション方式

次は、発信側で設定された IETF標準フラグメンテーション方式を表示するサンプル出
力です。応答側はシスコ独自のフラグメンテーション方式をサポートしています。

Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.8.3/848 10.0.9.4/848 none/none READY
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/59 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: 84350219051DB9E3 Remote spi: 52A8BB3898E8B5CF
Local id: 10.0.8.3
Remote id: 10.0.9.4
Local req msg id: 4 Remote req msg id: 0
Local next msg id: 4 Remote next msg id: 0
Local req queued: 4 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : Yes

IPv6 Crypto IKEv2 SA

次は、応答側の設定を表示するサンプル出力です。この出力では、シスコ独自のフラ

グメンテーション方式が構成されていますが、有効ではない点に注意してください。

Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.9.4/848 10.0.8.3/848 none/none READY
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/52 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: 52A8BB3898E8B5CF Remote spi: 84350219051DB9E3
Local id: 10.0.9.4
Remote id: 10.0.8.3
Local req msg id: 0 Remote req msg id: 4
Local next msg id: 0 Remote next msg id: 4
Local req queued: 0 Remote req queued: 4
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
Fragmentation configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : No

IPv6 Crypto IKEv2 SA
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次は、発信側が IETF標準フラグメンテーション方式をサポートし、応答側はフラグメ
ンテーションをサポートしていない例を示します。この出力は、IETF標準フラグメン
テーション方式が構成されていますが、有効ではないことを示す点に注意してくださ

い。

Device# show crypto ikev2 sa detail
IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.8.3/848 10.0.9.4/848 none/none READY
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/44 sec
CE id: 1004, Session-id: 2
Status Description: Negotiation done
Local spi: 03534703287D9CA1 Remote spi: 146E1CFA68008A92
Local id: 10.0.8.3
Remote id: 10.0.9.4
Local req msg id: 4 Remote req msg id: 0
Local next msg id: 4 Remote next msg id: 0
Local req queued: 4 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : Yes

次は、応答側の設定を表示するサンプル出力です。ステートメント「Fragmentation not
configured.」に注意してください。
Device# show crypto ikev2 sa detail
IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.9.4/848 10.0.8.3/848 none/none READY
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/23 sec
CE id: 1004, Session-id: 4
Status Description: Negotiation done
Local spi: 146E1CFA68008A92 Remote spi: 03534703287D9CA1
Local id: 10.0.9.4
Remote id: 10.0.8.3
Local req msg id: 0 Remote req msg id: 3
Local next msg id: 0 Remote next msg id: 3
Local req queued: 0 Remote req queued: 3
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
Fragmentation not configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : No
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例：発信側で設定されない IETF標準フラグメンテーション方式

次は、発信側で設定されるフラグメンテーション方式が表示されないサンプル出力で

す。

Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
2 10.0.8.3/848 10.0.9.4/848 none/none DELETE
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/28 sec
CE id: 1001, Session-id: 1
Status Description: Deleting IKE SA
Local spi: 1A375C00C1D157CF Remote spi: DB50F1BC58814FFA
Local id: 10.0.8.3
Remote id: 10.0.9.4
Local req msg id: 2 Remote req msg id: 4
Local next msg id: 4 Remote next msg id: 5
Local req queued: 2 Remote req queued: 4
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
Fragmentation not configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : No

IPv6 Crypto IKEv2 SA

例：フラグメンテーションの IPv6サポート

次の例は、FlexVPNエンドポイント（ハブとスポーク）のフラグメンテーションを示
します。次は、パケットのフラグメント化に 1300の最大伝送ユニット（MTU）を設
定したハブに関連する設定です。

Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

IPv6 Crypto IKEv2 SA

Tunnel-id fvrf/ivrf Status
1 none/none READY
Local 4001::2000:3/500
Remote 4001::2000:1/500
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/64 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: 45BA0D30D0EB5FFF Remote spi: 8D7B5A8389CEB8B3
Local id: R2.cisco.com
Remote id: R1.cisco.com
Local req msg id: 3 Remote req msg id: 0
Local next msg id: 3 Remote next msg id: 0
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Local req queued: 3 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation enabled.
IETF Std Fragmentation MTU in use: 1272 bytes.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : Yes
Remote subnets:
10.0.0.251 255.255.255.255
IPv6 Remote subnets:
3001::/112
5001::/64

次は、デフォルトのMTUを設定したスポークに関連する設定です。
Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

IPv6 Crypto IKEv2 SA

Tunnel-id fvrf/ivrf Status
1 none/none READY
Local 4001::2000:1/500
Remote 4001::2000:3/500
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/58 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: 8D7B5A8389CEB8B3 Remote spi: 45BA0D30D0EB5FFF
Local id: R1.cisco.com
Remote id: R2.cisco.com
Local req msg id: 0 Remote req msg id: 3
Local next msg id: 0 Remote next msg id: 3
Local req queued: 0 Remote req queued: 3
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation enabled.
IETF Std Fragmentation MTU in use: 1232 bytes.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : No
Remote subnets:
10.0.0.3 255.255.255.255

IKEv2フラグメンテーションの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

draft-ietf-ipsecme-ikev2-fragmentation-10IKEv2フラグメンテーション

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IKEv2フラグメンテーションの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 280 : IKEv2フラグメンテーションの機能情報

機能情報リリー

ス

機能名

RFC機能に準拠した IKEフラグメンテーションでは、IETF
の draft-ietf-ipsecme-ikev2-fragmentation-10ドキュメント
の提案に従って、インターネットキーエクスチェンジバー

ジョン 2（IKEv2）パケットのフラグメンテーションを実
装しました。

show crypto ikev2 saコマンドが変更されました。

RFCに準拠した IKEv2
フラグメンテーション
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第 212 章

IKEv2再接続の設定

AnyConnect機能の AutoReconnect機能の IOS IKEv2サポートは、Cisco AnyConnectでユーザー
が操作しない、IKEv2ネゴシエーションの再確立に役立ちます。

• IKEv2再接続設定の前提条件（3177ページ）
• IKEv2再接続設定の制限事項（3177ページ）
•設定された IKEv2フラグメンテーションに関する情報（3178ページ）
• IKEv2再接続の設定方法（3179ページ）
• IKEv2再接続の設定例（3181ページ）
• IKEv2再接続の設定に関する追加情報, on page 3181
• IKEv2再接続の機能情報, on page 3182

IKEv2再接続設定の前提条件
• <BypassDownloader>値を trueに設定して、AnyConnectLocalPolicyファイルで

BypassDownloader関数を有効にする必要があります。デバイスで SSLがサポートされて
いない場合、BypassDownloader関数は動作しないため、<BypassDownloader>値を falseに
設定して、この関数を無効にする必要があります。そうしないと、接続が失敗します。

IKEv2再接続設定の制限事項
•事前供給キー認証方式は、インターネットキーエクスチェンジバージョン 2（IKEv2）プ
ロファイルでは設定できません。AnyConnect機能のAutoReconnect機能に対する IOS IKEv2
サポートでも事前共有キー認証方式を使用するため、同じ IKEv2プロファイル上の事前共
有キーの設定によって混乱が生じる可能性があります。

• authentication local pre-share、authentication remote pre-share、keyring、aaa authorization
group psk、および aaa authorization user pskコマンドは、IKEv2プロファイルでは設定で
きません。
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設定された IKEv2フラグメンテーションに関する情報

IKEv2および Cisco AnyConnectクライアントの再接続機能
Cisco AnyConnectクライアントの自動再接続機能によって、Cisco AnyConnect VPNクライアン
トは一定の期間セッションを記憶し、セキュアなチャネルの確立後に接続を再開することがで

きます。Cisco AnyConnectクライアントはインターネットキーエクスチェンジバージョン 2
（IKEv2）と共に幅広く使用されるため、IKEv2ではCisco IOSソフトウェアでの自動再接続機
能のサポートを AnyConnectの自動再接続機能に対する IOS IKEv2サポートにまで拡大してい
ます。

Cisco AnyConnectクライアントでの自動再接続は、次のシナリオで発生します。

•中間ネットワークがダウンしています。Cisco AnyConnectクライアントは、中間ネット
ワークがアップするとセッションを再開しようとします。

• Cisco AnyConnectクライアントデバイスは、ネットワーク間で切り替わります。これに
よって送信元 IPまたはポートが変わり、既存のセキュリティアソシエーション（SA）が
ダウンします。そのため、Cisco AnyConnectクライアントは自動再接続機能を使用してSA
を再開しようとします。

• Cisco AnyConnectクライアントデバイスは、スリープまたは休止モードから復帰した後に
SAを再開しようとします。

自動再接続機能を使用する利点

•元のセッションで使用されるコピー属性は、認証、認可、およびアカウンティング（AAA）
サーバーに問い合わせることなく再使用されます。

• Cisco IOSゲートウェイは、クライアントに再接続するために RADIUSサーバーに接続す
る必要はありません。

•セッションの再開時に、認証または認可のためのユーザーインタラクションは必要ありま
せん。

•セッションを再接続する場合、認証方式は事前共有キーです。この認証方式は、他の認証
方式（Rivest、Shamir、および Adelman（RSA）署名認証方式、楕円曲線デジタル署名ア
ルゴリズム（ECDSA）署名（ECDSA-sig）認証方式、およびExtensible Authentication Protocol
（EAP）認証方式を含む）に比べて時間がかかりません。事前共有キー認証方式では、最
小限のリソースで IOSソフトウェアでセッションを再開できます。

•これによって、未使用のセキュリティアソシエーション（SA）が削除され、暗号化リソー
スが解放されます。

自動再接続および DPD

Dead Peer Detection（DPD：デッドピア検出）は、ピアにクエリを送信することによって送信
されるピアの可用性を確認するように設定されます。ピアから応答がない場合、そのピアのた

めに作成されたセキュリティアソシエーションは削除されます。両方の設定シナリオで目的は

同じため、DPDが FlexVPNサーバーで設定された場合に再接続プロファイルにDPDを設定す
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る必要はありません。ただし、機能が有効な場合、DPDは IKEv2でオンデマンドDPDとして
キューイングされ、SAの削除時にプラットフォーム固有のハンドルも格納します。

Cisco IOSゲートウェイと Cisco AnyConnect間のメッセージ交換
Cisco AnyConnectクライアントは、セキュリティアソシエーション（SA）を確立するために、
Cisco IOSゲートウェイに問い合わせます。認証または AUTH交換（IKE_AUTH要求の
CFGMODE_REQペイロード）中、IKEv2は、reconnectコマンドを使用して、AnyConnect機
能の自動再接続機能に対する IOS IKEv2サポートが IKEv2プロファイルで有効かどうかを確認
します。また、選択された IKEv2プロファイルの IKEv2ポリシーを選択し、セッション IDと
セッショントークン属性を、IKE_AUTH応答の CFGMODE_REPLYペイロードで Cisco
AnyConnectクライアントに送信します。認証方式は、SA用のクライアントと Cisco IOSソフ
トウェア間の事前共有キーです。

IKEv2は、Dead Peer Detection（DPD：デッドピア検出）メッセージをCisco AnyConnectクライ
アントに定期的に送信して、クライアントがアクティブかどうかを確認します。CiscoAnyConnect
クライアントは、Cisco IOSゲートウェイがアクティブクライアントとして解釈し、そのクラ
イアントとセキュリティアソシエーション（SA）を作成する、DPDメッセージに応答しま
す。ただし、クライアントがデフォルトの再接続タイムアウト期間である 30分以内に再接続
されない場合、Cisco IOSゲートウェイはそのクライアントが非アクティブであるとみなし、
そのクライアントの SAを削除します。Cisco AnyConnectクライアントは、新しい接続を開始
する必要があります。

show crypto ikev2 stats reconnectコマンドを使用して接続の統計情報を表示し、clear crypto
ikev2 sessionコマンドを使用してクライアントとの SAを削除します。

IKEv2再接続の設定方法

IKEv2再接続の有効化
このタスクを実行して、AnyConnect機能のAutoReconnect機能の IOS IKEv2サポートを有効に
します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ikev2 profile profile-name

4. reconnect [ timeout seconds]
5. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

IKEv2プロファイルを定義し、IKEv2プロファイル
コンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

Example:

ステップ 3

Device(config)# crypto ikev2 profile profile1

自動再接続機能の IKEv2サポートを有効にします。reconnect [ timeout seconds]

Example:

ステップ 4

Device(config-ikev2-profile)# reconnect timeout
900

IKEv2プロファイルコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 5

Device(config-ikev2-profile)# end

IKEv2再接続設定のトラブルシューティング
AnyConnect機能設定の AutoReconnect機能の IOS IKEv2サポートを確認またはクリアするに
は、次のコマンドを使用します。

手順の概要

1. enable
2. show crypto ikev2 stats reconnect

手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。
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例：

Device> enable

ステップ 2 show crypto ikev2 stats reconnect

再接続の統計情報が表示されます。

例：

Device# show crypto ikev2 stats reconnect

Total incoming reconnect connection: 10
Success reconnect connection: 10
Failed reconnect connection: 0
Reconnect capable active session count: 4
Reconnect capable inactive session count: 6

IKEv2再接続の設定例

例：IKEv2再接続の有効化

次の例は、AnyConnect機能の AutoReconnect機能の IOS IKEv2サポートを有効にする
方法を示します。

Device> enable
Device# configure terminal
Device(config)# crypto ikev2 profile profile1
Device(config-ikev2-profile)# reconnect timeout 600
Device(config-ikev2-profile)# end

IKEv2再接続の設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to

C』

•『Cisco IOS Security Command Reference Commands D to

L』

•『Cisco IOS Security Command Reference Commands M to

R』

•『Cisco IOS Security Command Reference Commands S to

Z』

セキュリティコマンド

『Cisco AnyConnect VPN Client Administrator Guide, Release

2.4』

Cisco AnyConnect VPNクライア
ントに関する情報

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IKEv2再接続の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
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http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect24/administration/guide/anyconnectadmin24.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


Table 281: IKEv2再接続の機能情報

機能情報リリース機能名

AnyConnect機能の AutoReconnect機能の IOS IKEv2サ
ポートは、Cisco AnyConnectでユーザーが操作しない、
IKEv2ネゴシエーションの再確立に役立ちます。

次のコマンドが導入または変更されました。clearcrypto
ikev2 stats, reconnect, show crypto ikev2 stats.

AnyConnectの
AutoReconnect機能の IOS
IKEv2サポート
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第 213 章

MPLS over FlexVPNの設定

最新版発行日：2014年 3月 28日

MPLS over FlexVPN機能では、マルチプロトコルラベルスイッチング（MPLS）を動的に確立
された IPSecトンネルの上に実装し、それによって重複したアドレススペースをサポートしま
す。

• MPLS over FlexVPNの前提条件（3185ページ）
• MPLS over FlexVPNの設定に関する情報（3185ページ）
• MPLS over FlexVPNの設定方法（3189ページ）
• MPLS over FlexVPNの設定例（3190ページ）
• MPLS over FlexVPNの設定に関する追加情報, on page 3198
• MPLS over FlexVPNの設定の機能情報, on page 3199

MPLS over FlexVPNの前提条件
•インターネットキーエクスチェンジバージョン 2（IKEv2）および IPSecが設定されてい
ること。

• MPLSが設定されていること。
• NHRPリダイレクトが設定されていること。

MPLS over FlexVPNの設定に関する情報

MPLSと FlexVPN
重複するアドレッシングスペースを持つネットワークドメインが、VPNルーティングおよび
転送（VRF）を使用してトラフィックを分離するため、あるドメイン用のデータは別のドメイ
ンに入力されなくなります。プロバイダーエッジ（PE）デバイス間のデータセキュリティは、
すべての VRFに IPSec保護を使用するトンネルインターフェイスを定義することで実現され
ます。これによって、あらゆるドメインからのトラフィックが、対応する IPSecトンネルを通
過するようになります。ただし、ドメインおよびノードのメンバーがネットワーク内で成長す
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ると、すべての保護ドメインに個別の IPSecトンネルとインターフェイスが必要になるため、
これではスケーラブルではなくなる可能性があります。

マルチプロトコルラベルスイッチング（MPLS）が提供する機能は、VRFあたりまたはプレ
フィックスあたりでラベルを割り当て、データがルーティングする必要がある正確な VRFを
特定します。これは、IPSec保護と PE間の単一の IPsecトンネルを持つ、単一のMPLS認識型
インターフェイスのみで実現できます。

MPLS over FlexVPN機能が提供するソリューションは、Next Hop Resolution Protocol（NHRP）
を使用してリモートのカスタマーネットワークを動的に検出し、同時に IPsecを使用して PE
デバイス間のデータトラフィックを確保する必要がある場合、カスタマーネットワーク内で

重複するアドレス間の通信を実現します。お客様がMPLSネットワークを導入し、そのMPLS
ネットワークを、セキュアな方法でインターネットを介して異なるリージョンに新しく設定し

たネットワーク（動的に判断される）に拡張する場合は、このソリューションを使用できま

す。

MPLS over FlexVPNソリューションのコンポーネントは次のとおりです。

• IPSec：リモートスポークが動的に検出された後、スポークとハブの間、およびスポーク
間のデータトラフィックを確保します。

•インターネットキーエクスチェンジバージョン 2（IKEv2）：静的ルートを、直接接続さ
れたルートとして、ピアのトンネルオーバーレイアドレスに追加します。このルートは、

ピアのトンネルオーバーレイアドレスのラベル情報ベース（LIB）に暗黙的な nullラベル
を追加する結果になります。

あらゆる LDP NAVERとの TCPトンネルの確立に LDPが関係す
るため、IKEv2はLDPの代わりに使用されます。LDPを有効化す
ることで、LDP HELLOトラフィックによりスポーク間チャネル
をアクティブにし続け、スポーク間チャネルが停止しないように

します。したがって、MPLS over FlexVPN機能の設定時は、mpls
ipコマンドをトンネルインターフェイスまたは仮想テンプレート
で実行する必要があります。

（注）

• NHRP：リモートオーバーレイアドレスを解決し、セキュアトンネルの確立に必要なト
ランスポートエンドポイントを動的に検出するために使用されます。multipoint Generic
Routing Encapsulation（GRE）インターフェイスを使用する場合、トンネルエンドポイン
トデータベースに、オーバーレイと対応するノンブロードキャストマルチアクセス

（NBMA）アドレス間のマッピングを保存します。
• MPLS：データパケットのMPLSタグスイッチングを有効化します。LDPキープアライ
ブはスポーク間のトンネルを維持し続けようとし、データトラフィックが欠けた状態では

望まれないため、デフォルトでは、Label Distribution Protocol（LDP：ラベル配布プロトコ
ル）は有効ではなく、スポーク間でも有効ではありません。

• MPLS転送インフラストラクチャ（MFI）：アプリケーションによってラベルを割り当て、
リリースします。NHRPはMFIと呼ばれるラベル管理用のアプリケーションです。
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• Multiprotocol BGP（MP-BGP）：オーバーレイラベルを異なるVRFのネットワークに分散
します。

MPLS over FlexVPNの作業
次の図と記述は、MPLS over FlexVPNソリューションの作業を説明します。

図 112 :スポーク～ハブ～スポークのトポロジ

MPLS over FlexVPNソリューションには、次の前提条件があります。

• Multiprotocol BGP（MP-BGP）では、VPNルーティングおよび転送（VRF）あたりまたは
プレフィックスあたりでラベルを配布できます。

•ラベル 10は、Hubから Spoke Aに着信するパケット用 VRF Aに割り当てられます。
•ラベル 20は、Hubから Spoke Bに着信するパケット用 VRF Aに割り当てられます。
•ラベル 30は、Spoke Aから Hubに着信するパケット用 Hubの VRF Aに割り当てられま
す。

•ラベル 40は、Spoke Bから Hubに着信するパケット用 Hubの VRF Bに割り当てられま
す。

1. IKEv2と IPSecのセキュリティアソシエーションは、各スポークからハブに確立されま
す。IKEv2は、モード構成応答とモード構成セットで受信される、スポークのオーバー
レイアドレスに対して暗黙的 NULLラベル値をインストールします。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3187

FlexVPNおよびインターネットキーエクスチェンジ

MPLS over FlexVPNの作業



スポークとハブは、いつでもオーバーレイスペースで相互にネクストホップになるため、暗黙

的 NULLラベルがインストールされます。
（注）

2. MP-BGPは、VRFあたりのラベルまたはプレフィックスあたりのラベルを、すべての
VRFと交換します。

3. ラベルとルートが交換された後は、データの転送が開始されます。192.168.2.1宛ての最
初のデータパケットは、VRF Aの Spoke Aに到着すると、ハブに転送されます。パケッ
トは Generic Routing Encapsulation（GRE）を使用してラベルカプセル化されますが、含
まれるのはオーバーレイラベルのみであり、暗号化されます。

4. データパケットは、物理（仮想アクセス）インターフェイス（172.17.0.1）またはトンネ
ルインターフェイス（10.0.0.1）のハブに到着すると、複合化されます。オーバーレイ
ラベルがハブ内で検索され、パケットはGREを使用してカプセル化され、暗号化されて
Spoke Bに送信されます。

5. NHRPリダイレクトパケットはハブから Spoke Aに送信されます。ラベル 30はデータ
パケットが到着する VRFを示すように、VRF情報は NHRPに伝達されます。

6. NHRPはリダイレクトパケットを処理し、NHRP解決要求をトリガーします。NHRPマッ
ピングエントリが作成され、VRF Aが解決される必要があるプレフィックスに関連付け
られます。

7. 解決要求はハブに送信されます。そこではオーバーレイラベルが検索され、解決要求は

適切な宛先、この場合は Spoke Bに送信されます。
8. NHRP解決要求は Spoke Bに到達し、Spoke Bの仮想アクセスインターフェイスまたは

マルチポイント GRE（mGRE）インターフェイスを作成します。
9. IKEv2と IPSecのセッションは、Spoke Bから Spoke Aに開始され、Spoke Aの仮想アク

セスインターフェイスまたはmGREインターフェイスが作成されます。NHRPでは、新
しく作成された仮想アクセスインターフェイスを経由する Spoke Aトンネルの IPアド
レスへのルートが追加されます。

10. Spoke Bからの NHRP解決応答には、スポーク間トンネル経由でデータを送信するため
に Spoke Aが使用できるラベル値が含まれます。このため、NHRPは、MPLS転送イン
スタンス（MFI）からラベルを割り当て、このラベル情報をスポーク間トンネルに使用
する Spoke Aに送信します。

MFIはラベルを追跡します。ラベルがすでに割り当て済みで、特定の VRFのMP-BGPに指定
されている場合、このラベルはNHRPに返されます。MFIはこの特定のラベルを使用してアプ
リケーションの数を追跡し、すべてのアプリケーションにラベルがリリースされている場合の

み、このラベルをプールに戻します。

（注）

11. また、NHRP解決応答には、Spoke Bの仮想アクセスインターフェイスまたは mGREイ
ンターフェイスの IPアドレス用の暗黙的NULLラベルが含まれます。この例では、応答
は「192.168.2.0/24, label 40, 10.0.0.12, 172.16.2.1, [implicit-NULL]」になります。
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12. NHRP解決応答は、Spoke Aの仮想アクセスインターフェイスまたは mGREインター
フェイスで受信されます。応答パケット内のNHRP要求 IDは、Spoke Aによって最初に
送信された要求の要求 IDと照合され、要求が送信される VRFが取得されます。NHRP
キャッシュで NHRPエントリが検索され、このエントリは「Complete」と呼ばれます。
NHRPは、ラベル情報がある VRFルーティングテーブルにルートを挿入します。

13. Spoke Aと Spoke Bの間にルートとラベルが設定されます。データはここでラベルカプ
セル化され、スポーク間で動的に確立された Spoke Aと Spoke Bの間のトンネルを経由
して暗号化されます。

FlexVPNの IVRFサポート
FlexVPNのVPNルーティングおよび転送（IVRF）サポートでは、トンネルインターフェイス
の IVRF設定で、次の NHRPルーティング操作を実行する機能が提供されます。

•ルートルックアップの実行後に、NHRP解決要求を送信する。
•ハブの NHRP解決要求を転送する。
•ショートカットトンネルの作成時に、IVRFでの Hルートまたはネクストホップ上書き
（NHO）を作成する。

•ショートカットトンネルの削除時に、IVRFから Hルートまたは NHOを削除する。

MPLS over FlexVPNの設定方法

MPLS over FlexVPNの設定
このタスクを実行して、MPLS over FlexVPNを設定します。

手順の概要

1. enable
2. configure terminal
3. interface tunnel number

4. mpls nhrp
5. end
6. show mpls forwarding-table

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

FlexVPNクライアントインターフェイスを設定し、
インターフェイスコンフィギュレーションモード

を開始します。

interface tunnel number

例：

Device(config)# interface tunnel 1

ステップ 3

Label Distribution Protocol（LDP：ラベル配布プロト
コル）は有効にせず、MPLSタグスイッチングを有
効にします。

mpls nhrp

例：

Device(config-if)# mpls nhrp

ステップ 4

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

end

例：

Device(config-if)# end

ステップ 5

マルチプロトコルラベルスイッチング（MPLS）の
ラベル転送情報ベース（LFIB）に関する情報が表示
されます。

show mpls forwarding-table

例：

Device# show mpls forwarding-table

ステップ 6

MPLS over FlexVPNの設定例

例：MPLS over FlexVPNの設定

次の例は、MPLS機能を利用してFlexVPNで複数のカスタマーVRFを転送する方法を
示します。次は、spoke 1の設定です。
hostname R3-Spoke1
boot-start-marker
boot-end-marker
!
!
vrf definition cust1
rd 1:1
route-target export 1:1
route-target import 1:1
!
address-family ipv4
exit-address-family
!
vrf definition cust2
rd 2:2
route-target export 2:2
route-target import 2:2
!
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address-family ipv4
exit-address-family
!
clock timezone CET 1 0
!
no ip domain lookup
ip domain name cisco.com
ip cef
no ipv6 cef
mpls ldp loop-detection
!
crypto pki trustpoint CA
enrollment url http://172.16.1.1:80
password
fingerprint E0AFEFD7F08070BAB33C8297C97E6457
subject-name cn=R3-spoke.cisco.com,OU=FLEX,O=Cisco
revocation-check crl none
!
crypto pki certificate map mymap 10
subject-name co ou = flex
!
crypto pki certificate chain CA
certificate 03
certificate ca 01
crypto ikev2 authorization policy default
route set interface
!
crypto ikev2 profile default
match certificate mymap
identity local fqdn R3-Spoke.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
dpd 60 2 on-demand
aaa authorization group cert list default default
!
!
!
!
crypto ipsec profile default
set ikev2-profile default
!
!
!
!
!
!
interface Tunnel0
ip address negotiated
mpls bgp forwarding
tunnel source Ethernet0/0
tunnel destination 172.16.0.1
tunnel protection ipsec profile default
!
interface Ethernet0/0
description WAN
ip address 172.16.1.103 255.255.255.0
!
interface Ethernet0/1
description LAN
no ip address
no ip unreachables
!
interface Ethernet0/1.10
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encapsulation dot1Q 10
vrf forwarding cust1
ip address 192.168.113.1 255.255.255.0
!
interface Ethernet0/1.20
encapsulation dot1Q 20
vrf forwarding cust2
ip address 192.168.123.1 255.255.255.0
!
router bgp 100
bgp log-neighbor-changes
neighbor 10.0.0.1 remote-as 10
neighbor 10.0.0.1 ebgp-multihop 255
neighbor 10.0.0.1 update-source Tunnel0
!
address-family ipv4
neighbor 10.0.0.1 activate
exit-address-family
!
address-family vpnv4
neighbor 10.0.0.1 activate
neighbor 10.0.0.1 send-community both
exit-address-family
!
address-family ipv4 vrf cust1
redistribute connected
exit-address-family
!
address-family ipv4 vrf cust2
redistribute connected
exit-address-family
!
ip route 10.0.0.1 255.255.255.255 Tunnel0 name workaround
ip route 172.16.0.1 255.255.255.255 172.16.1.1 name FlexHUB

次は、 spoke 2の設定です。
hostname R4-Spoke
!
vrf definition cust1
rd 1:1
route-target export 1:1
route-target import 1:1
!
address-family ipv4
exit-address-family
!
vrf definition cust2
rd 2:2
route-target export 2:2
route-target import 2:2
!
address-family ipv4
exit-address-family
!
clock timezone CET 1 0
!
no ip domain lookup
ip domain name cisco.com
ip cef
no ipv6 cef
!
crypto pki token default removal timeout 0
!
crypto pki trustpoint CA
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enrollment url http://172.16.1.1:80
password
fingerprint E0AFEFD7F08070BAB33C8297C97E6457
subject-name cn=R4-Spoke.cisco.com,OU=Flex,O=Cisco
revocation-check crl none
!
crypto pki certificate map mymap 10
subject-name co ou = flex
!
crypto pki certificate chain CA
certificate 04
certificate ca 01
!
crypto ikev2 authorization policy default
route set interface
!
crypto ikev2 profile default
match certificate mymap
identity local fqdn R4.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
dpd 60 2 on-demand
aaa authorization group cert list default default
virtual-template 1
!
crypto ipsec profile default
set ikev2-profile default
!
interface Loopback100
vrf forwarding cust1
ip address 192.168.114.1 255.255.255.0
!
interface Loopback101
vrf forwarding cust2
ip address 192.168.124.1 255.255.255.0
!
interface Tunnel0
ip address negotiated
mpls bgp forwarding
tunnel source Ethernet0/0
tunnel destination 172.16.0.1
tunnel protection ipsec profile default
!
interface Ethernet0/0
description WAN
ip address 172.16.1.104 255.255.255.0
!
interface Ethernet0/1
description LAN
ip address 192.168.104.1 255.255.255.0
!
router bgp 100
bgp log-neighbor-changes
neighbor 10.0.0.1 remote-as 10
neighbor 10.0.0.1 ebgp-multihop 255
neighbor 10.0.0.1 update-source Tunnel0
!
address-family ipv4
neighbor 10.0.0.1 activate
exit-address-family
!
address-family vpnv4
neighbor 10.0.0.1 activate
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neighbor 10.0.0.1 send-community both
exit-address-family
!
address-family ipv4 vrf cust1
redistribute connected
exit-address-family
!
address-family ipv4 vrf cust2
redistribute connected
exit-address-family
!
ip route 10.0.0.1 255.255.255.255 Tunnel0
ip route 172.16.0.1 255.255.255.255 172.16.1.1 name FlexHUB

次は、ハブの設定です。

hostname R1-HUB
aaa new-model
!
!
aaa authorization network default local
!
!
clock timezone CET 1 0
!
ip vrf cust1
rd 1:1
route-target export 1:1
route-target import 1:1
!
ip vrf cust2
rd 2:2
route-target export 2:2
route-target import 2:2
!
no ip domain lookup
ip domain name cisco.com
ip cef
no ipv6 cef
!
multilink bundle-name authenticated
mpls ldp loop-detection
!
crypto pki trustpoint CA
enrollment url http://172.16.0.2:80
password
fingerprint E0AFEFD7F08070BAB33C8297C97E6457
subject-name CN=R1-HUB.cisco.com,OU=FLEX,OU=VPN,O=Cisco Systems,C=US,L=Linux
revocation-check crl none
rsakeypair R1-HUB.cisco.com 2048
auto-enroll 95
!
!
crypto pki certificate chain CA
certificate 02
certificate ca 01
!
redundancy
!
!
!
crypto ikev2 authorization policy default
pool mypool
banner ^C Welcome ^C
def-domain cisco.com
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!
!
!
!
crypto ikev2 profile default
match identity remote fqdn domain cisco.com
identity local dn
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
dpd 60 2 on-demand
aaa authorization group cert list default default
virtual-template 1
!

crypto ipsec profile default
set ikev2-profile default
!
!
!
!
!
!
interface Loopback0
description VT source interface
ip address 10.0.0.1 255.255.255.255
!
interface Ethernet0/0
description WAN
ip address 172.16.0.1 255.255.255.252
!
interface Ethernet0/1
description LAN
ip address 192.168.100.1 255.255.255.0
!
interface Ethernet0/2
ip vrf forwarding cust1
ip address 192.168.110.1 255.255.255.0
!
interface Ethernet0/3
ip vrf forwarding cust2
ip address 192.168.111.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Loopback0
ip nhrp network-id 1
ip nhrp redirect
mpls bgp forwarding
tunnel protection ipsec profile default
!
router bgp 10
bgp log-neighbor-changes
bgp listen range 0.0.0.0/0 peer-group mpls
bgp listen limit 5000
neighbor mpls peer-group
neighbor mpls remote-as 100
neighbor mpls transport connection-mode passive
neighbor mpls update-source Loopback0
!
address-family ipv4
redistribute static route-map global
neighbor mpls activate
neighbor mpls next-hop-self
exit-address-family
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!
address-family vpnv4
neighbor mpls activate
neighbor mpls send-community both
exit-address-family
!
address-family ipv4 vrf cust1
redistribute connected
redistribute static route-map cust1
default-information originate
exit-address-family
!
address-family ipv4 vrf cust2
redistribute connected
redistribute static route-map cust2
default-information originate
exit-address-family
!
ip local pool mypool 10.1.1.1 10.1.1.254
ip forward-protocol nd
!
!
no ip http server
no ip http secure-server
ip route 0.0.0.0 0.0.0.0 172.16.0.2 name route_to_internet
ip route vrf cust1 0.0.0.0 0.0.0.0 Null0 tag 666 name default_originate
ip route vrf cust2 0.0.0.0 0.0.0.0 Null0 tag 667 name default_originate
!
route-map cust1 permit 10
match tag 666
!
route-map cust2 permit 10
match tag 667

次は、スポークからのサンプル出力です。

Device# show ip cef vrf cust1 192.168.110.1

192.168.110.0/24, epoch 0, flags rib defined all labels, RIB[B], refcount 5,
per-destination sharing
sources: RIB
feature space:
IPRM: 0x00018000
LFD: 192.168.110.0/24 0 local labels

contains path extension list
ifnums: (none)
path EF36CA28, path list EF36DEB4, share 1/1, type recursive, for IPv4, flags

must-be-labelled
MPLS short path extensions: MOI flags = 0x0 label 19

recursive via 10.0.0.1[IPv4:Default] label 19, fib F0C5926C, 1 terminal fib,
v4:Default:10.0.0.1/32

path EF36CBE8, path list EF36DFF4, share 1/1, type attached host, for IPv4
MPLS short path extensions: MOI flags = 0x1 label implicit-null

attached to Tunnel0, adjacency IP midchain out of Tunnel0 F0481718
output chain: label 19 label implicit-null TAG midchain out of Tunnel0 F1D97A90 IP adj
out of Ethernet0/0, addr 172.16.1.1 F0481848
R4-Spoke#sh ip bgp vpnv4 all label

Network Next Hop In label/Out label
Route Distinguisher: 1:1 (cust1)

0.0.0.0 10.0.0.1 nolabel/18
192.168.110.0 10.0.0.1 nolabel/19
192.168.114.0 0.0.0.0 16/nolabel(cust1)

Route Distinguisher: 2:2 (cust2)
0.0.0.0 10.0.0.1 nolabel/20
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192.168.111.0 10.0.0.1 nolabel/21
192.168.124.0 0.0.0.0 17/nolabel(cust2)

次は、ハブからのサンプル出力です。

Device# show ip cef vrf cust1 192.168.113.1

192.168.113.0/24, epoch 0, flags rib defined all labels, RIB[B], refcount 5,
per-destination sharing
sources: RIB, LTE
feature space:
IPRM: 0x00018000
LFD: 192.168.113.0/24 1 local label
local label info: other/25

contains path extension list
disposition chain 0xF1E1D9B0
label switch chain 0xF1E1D9B0

ifnums: (none)
path F16ECA10, path list F16EDFBC, share 1/1, type recursive, for IPv4, flags

must-be-labelled
MPLS short path extensions: MOI flags = 0x0 label 16

recursive via 10.1.1.3[IPv4:Default] label 16, fib F0CCD6E8, 1 terminal fib,
v4:Default:10.1.1.3/32

path F16ECE00, path list F16EE28C, share 1/1, type attached host, for IPv4
MPLS short path extensions: MOI flags = 0x1 label implicit-null

attached to Virtual-Access1, adjacency IP midchain out of Virtual-Access1 F04F35D8
output chain: label 16 label implicit-null TAG midchain out of Virtual-Access1 F1E1DF60
IP adj out of Ethernet0/0, addr 172.16.0.2 F04F3708
R1-HUB#sh ip bgp vpnv4 all
BGP table version is 49, local router ID is 10.0.0.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale, m multipath, b backup-path, x best-external, f
RT-Filter, a additional-path
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 1:1 (default for vrf cust1)
*> 0.0.0.0 0.0.0.0 0 32768 ?
*> 192.168.110.0 0.0.0.0 0 32768 ?
*> 192.168.113.0 10.1.1.3 0 0 100 ?
*> 192.168.114.0 10.1.1.4 0 0 100 ?
Route Distinguisher: 2:2 (default for vrf cust2)
*> 0.0.0.0 0.0.0.0 0 32768 ?
*> 192.168.111.0 0.0.0.0 0 32768 ?
*> 192.168.123.0 10.1.1.3 0 0 100 ?
*> 192.168.124.0 10.1.1.4 0 0 100 ?
Device# show ip bgp vpnv4 all 192.168.113.1

BGP routing table entry for 1:1:192.168.113.0/24, version 48
Paths: (1 available, best #1, table cust1)
Advertised to update-groups:

3
Refresh Epoch 1
100
10.1.1.3 from *10.1.1.3 (172.16.1.103)
Origin incomplete, metric 0, localpref 100, valid, external, best
Extended Community: RT:1:1
mpls labels in/out 25/16

BGP routing table entry for 2:2:0.0.0.0/0, version 8
Paths: (1 available, best #1, table cust2)
Advertised to update-groups:

3
Refresh Epoch 1
Local
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0.0.0.0 from 0.0.0.0 (10.0.0.1)
Origin incomplete, metric 0, localpref 100, weight 32768, valid, sourced, best
Extended Community: RT:2:2
mpls labels in/out 20/aggregate(cust2)

MPLS over FlexVPNの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準および RFC

タイトル標準/RFC

MPLS Generic Associated ChannelRFC 5586

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3198

FlexVPNおよびインターネットキーエクスチェンジ

MPLS over FlexVPNの設定に関する追加情報

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/cisco/web/support/index.html


MPLS over FlexVPNの設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 282: MPLS over FlexVPNの設定の機能情報

機能情報リリース機能名

次のコマンドが導入または変更されました。 clear ip nhrp, clear
ipv6 nhrp, mpls nhrp, show dmvpn, show ip nhrp, show ipv6 nhrp.

MPLS over FlexVPN
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第 214 章

IKEv2パケットオブディスコネクトの設定

IKEv2リモートアクセス認可変更（CoA）のパケットオブディスコネクト機能は、シスコが
サポートするデバイスのアクティブな暗号 IKEv2セッションを停止します。

• IKEv2パケットオブディスコネクトに関する情報（3201ページ）
• IKEv2パケットオブディスコネクトの設定方法（3202ページ）
• IKEv2パケットオブディスコネクトの設定例（3204ページ）
• IKEv2パケットオブディスコネクトに関する追加情報（3208ページ）
• IKEv2パケットオブディスコネクトの機能情報（3209ページ）

IKEv2パケットオブディスコネクトに関する情報

切断要求

パケットオブディスコネクト（POD）は、RADIUS disconnect_requestパケットで、認証エー
ジェントサーバーで暗号化セッションを切断する必要がある場合に使用することを目的として

います。

PODが必要な場合

パケットオブディスコネクトは、次の状況で必要になります。

•再認証の実行：セッションが非常に長い期間接続されている場合、ネットワーク管理者と
して、FlexVPNサーバー上のユーザーを解除して強制的に再認証する必要がある場合があ
ります。

•新しいポリシーの適用：クライアントが再接続する場合、ネットワーク管理者として、ア
クティブな暗号化セッションを終了して新しいポリシーをセッションに適用する必要があ

る場合があります。

•リソースの解放：セッションを終了して、リソースを解放し、キー再生成を終了する必要
がある場合があります。
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IKEv2パケットオブディスコネクト
IKEv2リモートアクセスの認可変更（CoA）：パケットオブディスコネクト機能は、RADIUS
パケットオブディスコネクト（POD）機能を使用して暗号化セッションを削除します。暗号
化セッションは、VPNユーザーを AAAサーバーの新しいユーザーポリシーまたはグループ
ポリシーに更新するために削除されます。

1. AAAは、RADIUSサーバーから提供される属性キー/値ペアのリストを IKEv2に渡します。

2. IKEv2はリストを解析して、キーとして監査セッション ID、Cisco AVペアを検索し、ペア
値を確認します。

3. IKEv2はセッションを検索し、特定のセッションを削除します。

4. IKEv2は AAAに通知し、AAAは RADIUSサーバーに通知します。

5. 監査セッション IDに関係するセッションは削除されます。

IKEv2パケットオブディスコネクトのパラメータ

RFC 3576は、IKEv2パケットオブディスコネクトをサポートする次の PODコードを指定し
ます。

• 40：切断要求

• 41：切断 ACK

• 42：切断 NAK

切断 ACKコードは、監査セッション ID用にセッションが存在し、監査セッション IDに関係
するセッションが正常に終了されたことを示します。切断 NACKコードは、監査セッション
IDに対応するセッションがないことを示します。ゲートウェイに応答メッセージは送信され
ません。

IKEv2パケットオブディスコネクトの設定方法

FlexVPNサーバーでの AAAの設定
IKEv2リモートアクセス認可変更（CoA）のパケットオブディスコネクト機能に対して、
FlexVPNサーバーに必要な IKEv2独自の設定はありません。FlexVPNサーバーでは、認可、お
よびアカウンティング（AAA）のみを設定する必要があります。AAAの設定の詳細について
は、『』を参照してください。

手順の概要

1. enable
2. configure terminal
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3. aaa new-model
4. aaa server radius dynamic-author
5. client {hostname | ip-address} [server-key string | vrf vrf-id]
6. port number

7. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをグローバルに有効にします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ローカル AAAサーバーでダイナミック認証サービ
スを設定し、ダイナミック認証ローカルサーバー

コンフィギュレーションモードを開始します。

aaa server radius dynamic-author

例：

ステップ 4

•このモードでは、RADIUSアプリケーションコ
マンドが設定されます。

AAAサーバークライアントの IPアドレスまたはホ
スト名を設定します。

client {hostname | ip-address} [server-key string | vrf
vrf-id]

例：

ステップ 5

• server-keyキーワードと string引数を使用して、
クライアントレベルのサーバーキーを設定し

ます。

Device(config-locsvr-da-radius)# client
192.168.0.5 server-key cisco

クライアントレベルでサーバーキーを設

定すると、グローバルレベルで設定され

たサーバーキーが上書きされます。

（注）

UDPポートを設定します。port number

例：

ステップ 6

Device(config-locsvr-da-radius)# port 1812
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目的コマンドまたはアクション

ダイナミック認証ローカルサーバーコンフィギュ

レーションモードを終了し、特権EXECモードに戻
ります。

end

例：

Device(config-locsvr-da-radius)# end

ステップ 7

IKEv2パケットオブディスコネクトの設定例

例：IKEv2セッションの終了

次に、show aaa sessionsコマンドの出力例を示します。終了する IKEv2セッションを
特定するには、このコマンドを実行する必要があります。

Device# show aaa sessions

Total sessions since last reload: 32
Session Id: 3

Unique Id: 14
User Name: *not available*
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0

Session Id: 30
Unique Id: 41
User Name: pskuser2.g1.engdt.com
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0

Session Id: 32
Unique Id: 43
User Name: pskuser4.g2.engdt.com
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0

上記の出力では、ID 41および 43が IKEv2セッションに関するものです。必要に応じ
て、show aaa userコマンドを実行して、セッションの詳細な情報を表示することがで
きます。

Device# show aaa user 41

Unique id 41 is currently in use.
No data for type 0
No data for type EXEC
No data for type CONN
NET: Username=(n/a)
Session Id=0000001E Unique Id=00000029
Start Sent=0 Stop Only=N
stop_has_been_sent=N
Method List=0
Attribute list:
7FBD9783CCF0 0 00000001 session-id(408) 4 30(1E)
7FBD9783CD30 0 00000001 start_time(418) 4 Nov 04 2014 00:20:23

--------
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No data for type CMD
No data for type SYSTEM
No data for type VRRS
No data for type RM CALL
No data for type RM VPDN
No data for type AUTH PROXY
No data for type DOT1X
No data for type CALL
No data for type VPDN-TUNNEL
No data for type VPDN-TUNNEL-LINK
IPSEC-TUNNEL: Username=pskuser2.g1.engdt.com
Session Id=0000001E Unique Id=00000029
Start Sent=1 Stop Only=N
stop_has_been_sent=N
Method List=7FBDA6E05A68 : Name = accnt_prof
Attribute list:
7FBD9783CCF0 0 00000001 session-id(408) 4 30(1E)
7FBD9783CD30 0 00000001 start_time(418) 4 Nov 04 2014 00:20:23
7FBD9783CD70 0 00000082 formatted-clid(37) 13 192.168.202.2
7FBD9783CDB0 0 0000008A audit-session-id(819) 37

L2L433010101ZO2L4C0A8CA02ZH119404ZP37
7FBD9783CDF0 0 00000081 isakmp-phase1-id(737) 21 pskuser2.g1.engdt.com
7FBD9783BF80 0 00000002 isakmp-initator-ip(738) 4 192.168.202.2

--------
No data for type MCAST
No data for type RESOURCE
No data for type SSG
No data for type IDENTITY
No data for type ConnectedApps

Accounting:
log=0x400018041
Events recorded :
CALL START
ATTR REPLACE
INTERIM START
INTERIM STOP
IPSEC TNL UP

update method(s) :
NONE

update interval = 0
Outstanding Stop Records : 0
Dynamic attribute list:
7FBD9783BF80 0 00000001 connect-progress(75) 4 No Progress
7FBD9783BFC0 0 00000001 pre-session-time(334) 4 0(0)
7FBD9783C000 0 00000001 elapsed_time(414) 4 341(155)
7FBD9783C040 0 00000001 bytes_in(146) 4 0(0)
7FBD9783C080 0 00000001 bytes_out(311) 4 0(0)
7FBD9783CCF0 0 00000001 pre-bytes-in(330) 4 0(0)
7FBD9783CD30 0 00000001 pre-bytes-out(331) 4 0(0)
7FBD9783CD70 0 00000001 paks_in(147) 4 0(0)
7FBD9783CDB0 0 00000001 paks_out(312) 4 0(0)
7FBD9783CDF0 0 00000001 pre-paks-in(332) 4 0(0)
7FBD9783BA20 0 00000001 pre-paks-out(333) 4 0(0)

Debg: No data available
Radi: No data available
Interface:
TTY Num = -1
Stop Received = 0
Byte/Packet Counts till Call Start:
Start Bytes In = 0 Start Bytes Out = 0
Start Paks In = 0 Start Paks Out = 0

Byte/Packet Counts till Service Up:
Pre Bytes In = 0 Pre Bytes Out = 0
Pre Paks In = 0 Pre Paks Out = 0
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Cumulative Byte/Packet Counts :
Bytes In = 0 Bytes Out = 0
Paks In = 0 Paks Out = 0

StartTime = 00:20:23 IST Nov 4 2014
AuthenTime = 00:20:23 IST Nov 4 2014
Component = VPN IPSEC

Authen: service=NONE type=NONE method=NONE
Kerb: No data available
Meth: No data available
Preauth: No Preauth data.
General:
Unique Id = 00000029
Session Id = 0000001E
Session Server Key = 1771D693
Attribute List:

PerU: No data available
Service Profile: No Service Profile data.
Unkn: No data available
Unkn: No data available

上記の出力では、audit-session-id、L2L433010101ZO2L4C0A8CA02ZH119404ZP37に注
意してください。次の出力例は、RADIUSサーバーで開始されるアカウンティング
セッションの開始時に、FlexVPNサーバーに表示されます。
Nov 4 00:26:49.908 IST: RADIUS/ENCODE: Best Local IP-Address 192.168.202.1 for
Radius-Server 9.45.15.144
Nov 4 00:26:49.908 IST: RADIUS(0000002C): Send Accounting-Request to 9.45.15.144:1813
id 1646/231, len 288
Nov 4 00:26:49.908 IST: RADIUS: authenticator 29 63 0C 79 C1 5E F2 0E - F3 CA 36 DD
A3 55 C1 DE
Nov 4 00:26:49.908 IST: RADIUS: Acct-Session-Id [44] 10 "00000021"
Nov 4 00:26:49.908 IST: RADIUS: Calling-Station-Id [31] 15 "192.168.202.2"
Nov 4 00:26:49.908 IST: RADIUS: Vendor, Cisco [26] 64
Nov 4 00:26:49.908 IST: RADIUS: Cisco AVpair [1] 58
"audit-session-id=L2L433010101ZO2L4C0A8CA02ZH11941194ZN3A"
Nov 4 00:26:49.908 IST: RADIUS: Vendor, Cisco [26] 46
Nov 4 00:26:49.908 IST: RADIUS: Cisco AVpair [1] 40
"isakmp-phase1-id=pskuser1.g1.engdt.com"
Nov 4 00:26:49.908 IST: RADIUS: Vendor, Cisco [26] 40
Nov 4 00:26:49.908 IST: RADIUS: Cisco AVpair [1] 34
"isakmp-initator-ip=192.168.202.2"
Nov 4 00:26:49.908 IST: RADIUS: User-Name [1] 23 "pskuser1.g1.engdt.com"
Nov 4 00:26:49.908 IST: RADIUS: Vendor, Cisco [26] 36
Nov 4 00:26:49.908 IST: RADIUS: Cisco AVpair [1] 30 "connect-progress=No
Progress"
Nov 4 00:26:49.908 IST: RADIUS: Acct-Authentic [45] 6 Local

[2]
Nov 4 00:26:49.908 IST: RADIUS: Acct-Status-Type [40] 6 Start

[1]
Nov 4 00:26:49.908 IST: RADIUS: NAS-IP-Address [4] 6 192.168.202.1

Nov 4 00:26:49.908 IST: RADIUS: home-hl-prefix [151] 10 "D33648D8"
Nov 4 00:26:49.908 IST: RADIUS: Acct-Delay-Time [41] 6 0

Nov 4 00:26:49.908 IST: RADIUS(0000002C): Sending a IPv4 Radius Packet

次の出力は、特定の audit-session-idのセッションを切断すると、 FlexVPNサーバーに
表示されます。セッション終了要求はRADIUSクライアント経由でRADIUSサーバー
に送信されます。この例では、audit-session-IDが
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L2L433010101ZO2L4C0A8CA02ZH119404ZP37のセッションは終了するため、出力に
は表示されません。

Nov 4 00:32:29.004 IST: RADIUS: POD received from id 216 9.45.15.144:50567, POD Request,
len 84
Nov 4 00:32:29.004 IST: POD: 9.45.15.144 request queued
Nov 4 00:32:29.004 IST: ++++++ POD Attribute List ++++++
Nov 4 00:32:29.004 IST: 7FBD9783D3A8 0 00000089 audit-session-id(819) 39
L2L433010101ZO2L4C0A8CA02ZH11941194ZN3B
Nov 4 00:32:29.004 IST:
Nov 4 00:32:29.004 IST: POD: Sending ACK from port 1812 to 9.45.15.144/50567

Nov 4 00:32:29.005 IST: IKEv2:(SESSION ID = 59,SA ID = 2):Check for existing active SA
Nov 4 00:32:29.006 IST: IKEv2:in_octets 0, out_octets 0
Nov 4 00:32:29.006 IST: IKEv2:in_packets 0, out_packets 0
Nov 4 00:32:29.006 IST: IKEv2:(SA ID = 2):[IKEv2 -> AAA] Accounting stop request sent
successfully
Nov 4 00:32:29.006 IST: IKEv2:(SESSION ID = 59,SA ID = 2):Delete all IKE SAs
Nov 4 00:32:29.010 IST: RADIUS/ENCODE(0000002D):Orig. component type = VPN IPSEC
Nov 4 00:32:29.010 IST: RADIUS(0000002D): Config NAS IP: 0.0.0.0
Nov 4 00:32:29.010 IST: RADIUS(0000002D): Config NAS IPv6: ::
Nov 4 00:32:29.010 IST: RADIUS(0000002D): sending
Nov 4 00:32:29.011 IST: RADIUS/ENCODE: Best Local IP-Address 192.168.202.1 for
Radius-Server 9.45.15.144
Nov 4 00:32:29.011 IST: RADIUS(0000002D): Send Accounting-Request to 9.45.15.144:1813
id 1646/246, len 356
Nov 4 00:32:29.011 IST: RADIUS: authenticator 52 88 5E CB 8B FA 1E C1 - CC EF 73 75
89 73 CA 95
Nov 4 00:32:29.011 IST: RADIUS: Acct-Session-Id [44] 10 "00000022"
Nov 4 00:32:29.011 IST: RADIUS: Calling-Station-Id [31] 15 "192.168.202.2"
Nov 4 00:32:29.011 IST: RADIUS: Vendor, Cisco [26] 64
Nov 4 00:32:29.011 IST: RADIUS: Cisco AVpair [1] 58
"audit-session-id=L2L433010101ZO2L4C0A8CA02ZH11941194ZN3B"
Nov 4 00:32:29.011 IST: RADIUS: Vendor, Cisco [26] 46
Nov 4 00:32:29.011 IST: RADIUS: Cisco AVpair [1] 40
"isakmp-phase1-id=pskuser1.g1.engdt.com"
Nov 4 00:32:29.011 IST: RADIUS: Vendor, Cisco [26] 40
Nov 4 00:32:29.011 IST: RADIUS: Cisco AVpair [1] 34
"isakmp-initator-ip=192.168.202.2"
Nov 4 00:32:29.011 IST: RADIUS: User-Name [1] 23 "pskuser1.g1.engdt.com"
Nov 4 00:32:29.011 IST: RADIUS: Acct-Authentic [45] 6 Local

[2]
Nov 4 00:32:29.011 IST: RADIUS: Vendor, Cisco [26] 36
Nov 4 00:32:29.011 IST: RADIUS: Cisco AVpair [1] 30 "connect-progress=No
Progress"
Nov 4 00:32:29.011 IST: RADIUS: Acct-Session-Time [46] 6 56

Nov 4 00:32:29.011 IST: RADIUS: Acct-Input-Octets [42] 6 0

Nov 4 00:32:29.011 IST: RADIUS: Acct-Output-Octets [43] 6 0

Nov 4 00:32:29.011 IST: RADIUS: Acct-Input-Packets [47] 6 0

Nov 4 00:32:29.011 IST: RADIUS: Acct-Output-Packets [48] 6 0

Nov 4 00:32:29.011 IST: RADIUS: Acct-Terminate-Cause[49] 6 none
[0]

Nov 4 00:32:29.011 IST: RADIUS: Vendor, Cisco [26] 32
Nov 4 00:32:29.011 IST: RADIUS: Cisco AVpair [1] 26 "disc-cause-ext=No Reason"
Nov 4 00:32:29.011 IST: RADIUS: Acct-Status-Type [40] 6 Stop

[2]
Nov 4 00:32:29.011 IST: RADIUS: NAS-IP-Address [4] 6 192.168.202.1

Nov 4 00:32:29.011 IST: RADIUS: home-hl-prefix [151] 10 "E2F80C34"
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Nov 4 00:32:29.011 IST: RADIUS: Acct-Delay-Time [41] 6 0

Nov 4 00:32:29.011 IST: RADIUS(0000002D): Sending a IPv4 Radius Packet
Nov 4 00:32:29.011 IST: RADIUS(0000002D): Started 5 sec timeout

次の出力は、特定の audit-session-IDで有効なセッションが存在しない場合に表示され
ます。これは、そのセッションがすでに終了していて、特定の audit-session-idに関連
するセッションが存在しない場合に発生します。FlexVPNサーバーに送り返される
メッセージに注意してください。

Nov 4 00:30:31.905 IST: RADIUS: POD received from id 131 9.45.15.144:52986, POD Request,
len 84
Nov 4 00:30:31.905 IST: POD: 9.45.15.144 request queued
Nov 4 00:30:31.905 IST: ++++++ POD Attribute List ++++++
Nov 4 00:30:31.905 IST: 7FBD9783BA20 0 00000089 audit-session-id(819) 39
L2L433010101ZO2L4C0A8CA02ZH11941194ZN3A
Nov 4 00:30:31.905 IST:
Nov 4 00:30:31.906 IST: POD: 9.45.15.144 Unsupported attribute type 26 for component
Nov 4 00:30:31.906 IST: POD: 9.45.15.144 user 0.0.0.0i sessid 0x0 key 0x0 DROPPED
Nov 4 00:30:31.906 IST: POD: Added Reply Message: No Matching Session
Nov 4 00:30:31.906 IST: POD: Added NACK Error Cause: Invalid Request
Nov 4 00:30:31.906 IST: POD: Sending NAK from port 1812 to 9.45.15.144/52986
Nov 4 00:30:31.906 IST: RADIUS: 18 21 4E6F204D61746368696E672053657373696F6E
Nov 4 00:30:31.906 IST: RADIUS: 101 6 00000194

IKEv2パケットオブディスコネクトに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『RADIUS Packet of Disconnect』

『RADIUS Packet of Disconnect』

RADIUSパケットオブディス
コネクト
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/15-mt/sec-usr-aaa-15-mt-book/sec-rad-pack-disctnt.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/xe-3s/sec-usr-aaa-xe-3s-book/sec-rad-pack-disctnt.html


標準および RFC

タイトル標準/RFC

Dynamic Authorization Extensions to Remote Authentication Dial In User Service (RADIUS)RFC 3576

Dynamic Authorization Extensions to Remote Authentication Dial In User Service (RADIUS)RFC 5176

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/
web/support/index.html

右のURLにアクセスして、シスコのテクニカルサポートを最大限
に活用してください。これらのリソースは、ソフトウェアをインス

トールして設定したり、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してください。このWebサイ
ト上のツールにアクセスする際は、Cisco.comのログイン IDおよび
パスワードが必要です。

IKEv2パケットオブディスコネクトの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 283 : IKEv2パケットオブディスコネクトの機能情報

機能情報リリー

ス

機能名

IKEv2リモートアクセス認可変更（CoA）のパケッ
トオブディスコネクト機能は、シスコがサポート

するデバイスのアクティブな暗号 IKEv2セッション
を停止します。

この機能によって導入されたコマンドはありませ

ん。

IKEv2リモートアクセス認可
変更（CoA）のパケットオブ
ディスコネクト
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http://www.cisco.com/go/cfn
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第 215 章

IKEv2認可変更のサポートの設定

FlexVPN - QoSおよび ACL用 IKEv2 CoA機能は、アクティブな IKEv2暗号セッションでの
RADIUS認可変更（CoA）をサポートしています。

• IKEv2認可変更のサポートの前提条件（3211ページ）
• IKEv2認可変更サポートの制限事項（3211ページ）
• IKEv2認可変更サポートに関する情報（3211ページ）
• IKEv2認可変更サポートの設定方法（3213ページ）
• IKEv2認可変更サポートの設定例（3217ページ）
• IKEv2認可変更サポートに関する追加情報（3217ページ）
• IKEv2認可変更のサポートの機能情報（3218ページ）

IKEv2認可変更のサポートの前提条件
• IKEv2は、Cisco AAAコンポーネントのレジストリエントリからコンポーネントとして登
録する必要があります。

IKEv2認可変更サポートの制限事項
•この機能では、RADIUSベースの AAAサーバーから受信した認可変更（CoA）パケット
のみをサポートしています。

IKEv2認可変更サポートに関する情報

RADIUS許可の変更
RADIUS認可変更（CoA）機能は、認証、認可、およびアカウンティング（AAA）セッション
の属性を、セッション認証後に変更するためのメカニズムを提供します。AAAでユーザー、
またはユーザーグループのポリシーに変更がある場合、管理者は Cisco Secure Access Control
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Server（ACS）などのAAAサーバーからRADIUS CoAパケットを送信して認証を再初期化し、
新しいポリシーを適用することができます。

標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリが送信されたサーバーが応答するプルモデルで使用されます。シスコのソフト

ウェアは、プッシュモデルで使用されるRFC 5176で定義されたRADIUS CoA要求をサポート
しています。このモデルでは、要求は外部サーバーからネットワークに接続されたデバイスへ

発信され、外部の認証、認可、およびアカウンティング（AAA）またはポリシーサーバーか
らの動的なセッション再設定が可能になります。

RADIUS CoAの詳細については、『Authentication, Authorization, and Accounting Configuration
Guide, Cisco IOS Release 15M&T』または『Authentication, Authorization, and Accounting Configuration
Guide, Cisco IOS XE Release 3S』を参照してください。

IKEv2認可変更の作業
FlexVPN - QoSおよび ACL用 IKEv2 CoA機能では、アクティブな IKEv2暗号セッションの属
性を変更して、新しい認証属性に適用できます。Cisco AAAコンポーネントは、AAAサーバー
から認可変更（CoA）パケットを受信して、受信した CoAパケットがそれに登録された任意
のコンポーネント用かどうかを確認します。CoAパケットがそれ自体のために作成されたとコ
ンポーネントが確認した場合、以降の処理に進みます。CoAパケット内のフィールドに基づい
て、パケットが IKEv2などの任意のコンポーネントと関連している場合、そのパケットはその
コンポーネントによって使用されます。AAAはそのパケットを、リスト内の次のコンポーネ
ントに転送しません。

この機能では、IKEv2が CoAパケットを受信した後、IKEv2では Cisco（AV）ペアに対して
その CoAパケットを確認します。IKEv2は、RADIUSサーバーにすでに保存されている
audit-session-idに基づいてセッションを特定します。

CoAパケットに IKEv2がサポートしていない属性が含まれる場合、IKEv2はそのパケットを破
棄し、CoA-NACKを AAAコンポーネントに送信します。

IKEv2認可変更でサポートされる AVペア
FlexVPN - QoSおよび ACL用 IKEv2 CoA機能は、次の Cisco AVペアをサポートしています。

• ip:interface-config

• ip:sub-policy-In

• ip:sub-policy-Out

• ip:sub-qos-policy-in

• ip:sub-qos-policy-out

• ipsec:inacl

• ipsec:outacl
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IKEv2認可変更サポートの設定方法

FlexVPNサーバーでの認可変更の設定
IKEv2認可変更（CoA）サポート機能に必要な、FlexVPNサーバーでの IKEv2固有の設定はあ
りません。FlexVPNサーバーでは、RADIUS認可変更のみを設定する必要があります。AAA
設定の詳細については、『Authentication, Authorization, and Accounting Configuration Guide, Cisco
IOS Release 15M&T』の「RADIUS Change of Authorization」機能モジュールを参照してくださ
い。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-address | name [ vrf vrf-name]} server-key [0 | 7] string

6. port port-number

7. auth-type {any | all | session-key}
8. ignore session-key
9. ignore server-key
10. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プロンプトが
表示されたらパスワードを入力します。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

認証、認可、アカウンティング（AAA）をグロー
バルに有効化します。

aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ダイナミック認可ローカルサーバーコンフィギュ

レーションモードを開始し、デバイスが認可変更

aaa server radius dynamic-author

例：

ステップ 4
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目的コマンドまたはアクション

（CoA）を受け入れ、要求を取り外す RADIUSク
ライアントを指定します。デバイスを AAAサー

Device(config)# aaa server radius dynamic-author

バーとして設定し、外部ポリシーサーバーとの連

携を可能にする。

RADIUS鍵をデバイスと RADIUSクライアントと
の間で共有されるように設定します。

client {ip-address | name [ vrf vrf-name]} server-key [0
| 7] string

例：

ステップ 5

Device(config-locsvr-da-radius)# client 10.0.0.1

設定された RADIUSクライアントから RADIUS要
求をデバイスが受信するポートを指定します。

port port-number

例：

ステップ 6

パケットオブディスコネクトのデフォル

トポートは 1700です。ACS 5.1と相互運
用するためには、ポート 3799が必要で
す。

（注）Device(config-locsvr-da-radius)# port 3799

デバイスが RADIUSクライアントに使用する認可
のタイプを指定します。クライアントは、認可用に

設定された属性と一致していなければなりません。

auth-type {any | all | session-key}

例：

Device(config-locsvr-da-radius)# auth-type all

ステップ 7

（オプション）セッションキーを無視するように

デバイスを設定します。

ignore session-key

例：

ステップ 8

Device(config-locsvr-da-radius)# ignore
session-key

（オプション）サーバーキーを無視するようにデ

バイスを設定します。

ignore server-key

例：

ステップ 9

Device(config-locsvr-da-radius)# ignore
server-key

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 10

Device(config-locsvr-da-radius)# exit

IKEv2認可変更サポートの確認
次の showコマンドを使用して、Ciscoデバイスでの認可変更（CoA）の成功を確認します。

手順の概要

1. enable
2. show platform hardware qfp active feature qos all output all
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3. show platform hardware qfp active feature qos all input all

手順の詳細

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show platform hardware qfp active feature qos all output all

例：

Device# show platform hardware qfp active feature qos all output all

Interface: Virtual-Access1, QFP if_h: 14, Num Targets: 1
Target: Out, Num UIDBs: 1
UIDB #: 0
Hierarchy level: 0, Num matching iftgts: 1
Policy name: aaa-out-policy, Policy id: 9679472
Parent Class Idx: 0, Parent Class ID: 0
IF Tgt#: 0, ifh: 14, member_ifh: 0, link_idx: 0
PSQD specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593, Match index: 0
Class name: class-default, Policy name: aaa-out-policy
psqd[0-3]: 0x00000000 0x00000000 0x00000001 0x00000000

ISQD specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593
Class name: class-default, Policy name: aaa-out-policy
isqd[0-3]: 0x88e78ec0 0x00000000 0x00000000 0x00000000
(cache) isqd[0-3]: 0x88e78ec0 0x00000000 0x00000000 0x00000000

Police specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593
Class name: class-default, Policy name: aaa-out-policy
Policer id: 0x20000002
hw_policer[0-3]: 0x4000047e 0x00163ac8 0x00000000 0x00000000
cache hw_policer[0-3]: 0x4000047e 0x00163ac8 0x00000000 0x00000000
conform stats (paks/octets): 0x0000000000000000, : 0x0000000000000000
exceed stats (paks/octets): 0x0000000000000000, : 0x0000000000000000
violate stats (paks/octets): 0x0000000000000000, : 0x0000000000000000
police_info: 0x00000000
cache police_info: 0x00000000

Queue specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593
Class name: class-default, Policy name: aaa-out-policy
No queue configured

Schedule specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593
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Class name: class-default, Policy name: aaa-out-policy
No schedule info (no queue configured)

CoAが成功したかどうかのプラットフォーム固有情報が表示されます。

ステップ 3 show platform hardware qfp active feature qos all input all

例：

Device# show platform hardware qfp active feature qos all input all

Interface: Virtual-Access1, QFP if_h: 14, Num Targets: 1
Target: In, Num UIDBs: 1
UIDB #: 0
Hierarchy level: 0, Num matching iftgts: 1
Policy name: aaa-in-policy, Policy id: 980784
Parent Class Idx: 0, Parent Class ID: 0
IF Tgt#: 0, ifh: 14, member_ifh: 0, link_idx: 0
PSQD specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593, Match index: 0
Class name: class-default, Policy name: aaa-in-policy
psqd[0-3]: 0x00000000 0x00000000 0x00000001 0x00000000

ISQD specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593
Class name: class-default, Policy name: aaa-in-policy
isqd[0-3]: 0x88d49748 0x00000001 0x00000000 0x00000000
(cache) isqd[0-3]: 0x88d49748 0x00000001 0x00000000 0x00000000

Police specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593
Class name: class-default, Policy name: aaa-in-policy
Policer id: 0x20000003
hw_policer[0-3]: 0x10000140 0x00113a29 0x00000000 0x00000000
cache hw_policer[0-3]: 0x10000140 0x00113a29 0x00000000 0x00000000
conform stats (paks/octets): 0x0000000000000000, : 0x0000000000000000
exceed stats (paks/octets): 0x0000000000000000, : 0x0000000000000000
violate stats (paks/octets): 0x0000000000000000, : 0x0000000000000000
police_info: 0x00000000
cache police_info: 0x00000000

Queue specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593
Class name: class-default, Policy name: aaa-in-policy
No queue configured

Schedule specifics:
Target Index: 0, Num Classes: 1
Class index: 0, Class object id: 1593
Class name: class-default, Policy name: aaa-in-policy
No schedule info (no queue configured)

機能のステータスが表示されます。
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IKEv2認可変更サポートの設定例

例：認可変更のトリガー

次の出力例は、管理者が認可変更（CoA）をトリガーすると表示されます。セッショ
ンは、audit-session-idに基づいて特定されます。この IDは動的文字列で、ピアとのセッ
ションについて、6タプル情報の形式にエンコードされています。

IKEv2は、RADIUSサーバーから認可変更（CoA）パケットを受信します。セッショ
ンは、audit-session-idに基づいて特定されます。
*Oct 6 23:38:55.250: RADIUS: COA received from id 125 10.106.210.176:58712, CoA Request,
len 257
*Oct 6 23:38:55.251: COA: 10.106.210.176 request queued
*Oct 6 23:38:55.251: RADIUS: authenticator BD 97 5E BA B2 EB C1 C5 - 1A 14 51 3D C2
C8 66 3F
*Oct 6 23:38:55.251: RADIUS: Vendor, Cisco [26] 62
*Oct 6 23:38:55.251: RADIUS: Cisco AVpair [1] 56
"audit-session-id=L2L44D010102ZO2L44D010101ZI1F401F4ZO2"
*Oct 6 23:38:55.251: RADIUS: Vendor, Cisco [26] 52
*Oct 6 23:38:55.251: RADIUS: Cisco AVpair [1] 46
"ip:interface-config=service-policy input pol"
*Oct 6 23:38:55.251: RADIUS: Vendor, Cisco [26] 35
*Oct 6 23:38:55.251: RADIUS: Cisco AVpair [1] 29 "ip:sub-qos-policy-out=2M-IN"
*Oct 6 23:38:55.251: RADIUS: Vendor, Cisco [26] 36
*Oct 6 23:38:55.251: RADIUS: Cisco AVpair [1] 30 "ip:sub-qos-policy-in=aaa-pol"
*Oct 6 23:38:55.251: RADIUS: Vendor, Cisco [26] 52
*Oct 6 23:38:55.251: RADIUS: Cisco AVpair [1] 46
"ip:interface-config=service-policy output 2M"
*Oct 6 23:38:55.251: COA: Message Authenticator missing or failed decode

*Oct 6 23:38:55.251: ++++++ CoA Attribute List ++++++
*Oct 6 23:38:55.251: 421C9694 0 00000089 audit-session-id(819) 37
L2L44D010102ZO2L44D010101ZI1F401F4ZO2
*Oct 6 23:38:55.251: 421C9584 0 00000081 interface-config(222) 24 service-policy input
pol
*Oct 6 23:38:55.251: 421C95B8 0 00000081 sub-qos-policy-out(423) 5 2M-IN
*Oct 6 23:38:55.251: 421C95EC 0 00000081 sub-qos-policy-in(421) 7 aaa-pol
*Oct 6 23:38:55.251: 421C9620 0 00000081 interface-config(222) 24 service-policy output
2M
*Oct 6 23:38:55.251:
*Oct 6 23:38:55.251: COA: Added NACK Error Cause: Success

IKEv2認可変更サポートに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IKEv2認可変更のサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 284 : IKEv2認可変更のサポートの機能情報

機能情報リリー

ス

機能名

FlexVPN - QoSおよび ACL用 IKEv2 CoA機能は、アク
ティブな IKEv2暗号セッションでの RADIUS認可変更
（CoA）をサポートしています。

この機能によって変更または更新されたコマンドはあり

ません。

FlexVPN - QoSおよびACL
用 IKEv2 CoA
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第 216 章

集約認証の設定

FlexVPN RA - Cisco AnyConnectクライアントのサポートを拡張することで、AnyConnect機能
の集約認証サポートは、集約認証方式を実装します。このクライアントでは、独自のAnyConnect
EAP認証方式を使用し、Cisco AnyConnectクライアントとFlexVPNサーバー間にインターネッ
トを介したセキュアトンネルを確立します。

•集約認証の設定の前提条件（3221ページ）
•集約認証の設定に関する情報（3221ページ）
•集約認証の設定方法（3225ページ）
•集約認証の設定例（3227ページ）
•集約認証の設定に関する追加情報（3228ページ）
•集約認証の設定に関する機能情報（3228ページ）

集約認証の設定の前提条件
• <BypassDownloader>値を trueに設定して、AnyConnectLocalPolicyファイルで

BypassDownloader関数を有効にする必要があります。デバイスで SSLがサポートされて
いない場合、BypassDownloader関数は動作しないため、<BypassDownloader>値を falseに
設定して、この関数を無効にする必要があります。そうしないと、接続が失敗します。

集約認証の設定に関する情報

Cisco AnyConnectおよび FlexVPN
VPN接続を確立するには、VPNクライアントが Extensible Authentication Protocol（EAP：拡張
可能認証プロトコル）、拡張認証（XAUTH）などの認証方式を使用してユーザークレデンシャ
ルを取得し、Access Control Serverを接続するハブにユーザークレデンシャルを転送する必要
があります。Access Control Serverは、外部データベースまたは Active Directory（AD）を送信
してクレデンシャルを確認します。
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FlexVPNサーバーは（ハブとして）Cisco Secure Access Control Serverと連動してユーザークレ
デンシャルを確認し、VPN接続を確立します。ただし、Cisco AnyConnectは EAPを使用して
ユーザークレデンシャルを取得し、XAUTHをサポートしません。一方、Cisco Secure Access
Control Serverは外部データベース（ここではAD）を使用するEAP-MD5をサポートしません。
これによって、Cisco Secure Access Control Serverが EAP-MD5をサポートする必要があるシナ
リオ、または FlexVPNが Cisco AnyConnectからの情報を個別に認証して、Cisco Secure Access
Control Serverに個別に接続する必要があるシナリオが生じます。FlexVPNは、集約認証方式を
使用して、Cisco AnyConnectからの情報を認証できます。FlexVPNサーバーで集約認証方式を
実装すると、Cisco IOSソフトウェアにより多くの機能サポートを追加するためのウィンドウ
が提供されます。

FlexVPN RA：AnyConnectの集約認証サポート機能では、独自の AnyConnect EAP認証方式を
使用するCisco AnyConnectクライアントのサポートを拡張することによって集約認証方式を実
装し、Cisco AnyConnectサーバーやFlexVPNサーバーを使用してインターネット上にセキュア
なトンネルを確立します。これは、サーバー固有の機能で、Cisco AnyConnectと連動します。

集約認証の動作

インターネットキーエクスチェンジバージョン2は、基本的な集約認証を実装することによっ
て独自の AnyConnect EAP認証方式を使用する Cisco AnyConnectをサポートします。ここでの
認証は、リモートRADIUSサーバーを使用する認証、認可、およびアカウンティング（AAA）
を介して実行されます。次に、Cisco IOSソフトウェアでの集約認証の実装を説明するネット
ワークトポロジの例を示します。

図 113 : RADIUSサーバーに接続された FlexVPNサーバー

この図は、次のことを示しています。

• Cisco Secure Access Control Serverは、認証用の RADIUSサーバーとして機能します。

•クレデンシャルは、認証用の Active Directoryとして機能するMicrosoft Active Directoryに
格納されます。
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Microsoft Active Directoryは、単なる例です。クレデンシャルの格
納場所は重要ではありません。

（注）

•シスコデバイスは、FlexVPNサーバーとして機能します。

• Windows 7 PCは、Cisco AnyConnectクライアントとして機能します。

1. VPN接続を開始するために、Cisco AnyConnectクライアントは証明書を使用して FlexVPN
サーバーを確認します。

2. 証明書を確認した後、Cisco AnyConnectクライアントは Cisco AnyConnect EAPがロードし
たメッセージを FlexVPNサーバーに送信します。

3. FlexVPNサーバーが Cisco AnyConnectから Cisco AnyConnect EAPがロードしたメッセージ
を受信すると、FlexVPNサーバーはメッセージをダウンロードしてEAPのメッセージを除
去します。

4. FlexVPNは認証用の RADIUSサーバーおよび認証用のMicrosoft Active Directory（AD）と
の接続を確立して、除去されたメッセージを転送し、Cisco AnyConnectクライアントから
提供されたクレデンシャルを確認します。

5. クレデンシャルが RADIUSサーバーおよびMicrosoft Active Directory（AD）によって確認
されて承認されると、適切な応答が FlexVPNサーバーに送信され、Cisco AnyConnectに応
答し、VPN接続が確立されます。

Cisco AnyConnect EAPを使用する IKE交換
AnyConnect EAPを使用する IKEでの認証は、RFC 3748で説明されているように標準 EAPモ
デルのバリエーションです。AnyConnect EAPを使用すると、パブリック設定または認証XML
はEAPペイロードを介して送信されます。次の図に、Cisco AnyConnectによって使用される一
般的なメッセージフローを示します。
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図 114 : AnyConnect EAPを使用する IKE交換

1. Cisco AnyConnectクライアントが、FlexVPNサーバーへの IKE接続を開始します。クライ
アントは、一般的な IKEペイロードに加えて、Cisco AnyConnect EAPのサポートを示すた
めのベンダー IDペイロードを送信します。クライアントは、シスコの著作権ベンダー ID
を含めることによって自身をシスコ製品として識別します。

2. サーバーゲートウェイが、フラグメンテーションおよび AnyConnect EAPサポートを示す
ためのベンダー IDペイロードを送信し、シスコの著作権ベンダー IDを含めることによっ
て自身をシスコ製品として識別します。

3. 設定ペイロードで、トンネル設定が要求されます。クライアントは、このメッセージから
AUTHペイロードを省略することによって、Cisco AnyConnect EAP認証の使用を希望して
いることを示します。

4. 集約認証および設定プロトコルが、EAPを介して伝送されます。
5. FlexVPNサーバーが、EAPの成功メッセージを送信します。
6. Cisco AnyConnectクライアントが、AUTHペイロードを送信します。
7. FlexVPNサーバーが、AUTHペイロードと Cisco AnyConnectクライアントが要求したトン
ネル設定属性を送信します。
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IKEv2でのデュアルファクタ認証のサポート
Cisco IOSソフトウェアでの集約認証の実装は、デュアルファクタ認証に拡張できます。二重
認証は、デバイス証明書情報を交換し検証する集約認証中に、新しい AnyConnect EAP交換を
導入することで実行されます。「デバイス」と同様に「ユーザー」も認証するこのメカニズム

は、「二重認証」と呼ばれます。

AnyConnect EAPは、AnyConnectクライアント固有の認証方式であり、他クライアントには適
用されません。

（注）

集約認証の設定方法

集約認証用の FlexVPNサーバーの設定
このタスクを実行して、FlexVPNサーバーの集約認証を設定します。

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 profile profile-name

4. aaa accounting anyconnect-eap list-name

5. match identity remote key-id opaque-string

6. authentication remote anyconnect-eap aggregate [cert-request]
7. authentication local rsa-sig
8. pki trustpoint trustpoint-label

9. aaa authentication anyconnect-eap list-name

10. aaa authorization group anyconnect-eap list aaa-listname name-mangler mangler-name

11. aaa authorization user anyconnect-eap cached
12. aaa authorization user anyconnect-eap list aaa-listname name-mangler mangler-name

13. end
14. show crypto ikev2 session detailed

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKEv2プロファイル名を定義し、IKEv2プロファイ
ルコンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

例：

ステップ 3

Device(config)# crypto ikev2 profile profile1

IKEv2リモート認証方式が AnyConnect EAPの場
合、認証、認可、およびアカウンティング（AAA）
のアカウンティング方式リストを有効にします。

aaa accounting anyconnect-eap list-name

例：

Device(config-ikev2-profile)# aaa accounting
anyconnect-eap list1

ステップ 4

リモートキー IDタイプの IDに基づいて、プロファ
イルを照合します。

match identity remote key-id opaque-string

例：

ステップ 5

Device(config-ikev2-profile)# match identity
remote key-id aggauth_user3@abc.com

Cisco AnyConnect EAPに集約認証を指定します。authentication remote anyconnect-eap aggregate
[cert-request]

ステップ 6

• cert-request：二重認証用に Cisco AnyConnect
クライアントに証明書を要求します。例：

Device(config-ikev2-profile)# authentication
remote anyconnect-eap aggregate cert-request

Rivest、Shamir、Adelman（RSA）署名をローカル
認証方式として指定します。

authentication local rsa-sig

例：

ステップ 7

Device(config-ikev2-profile)# authentication
local rsa-sig

RSA署名認証方式で使用するPublic Key Infrastructure
（PKI）トラストポイントを指定します。

pki trustpoint trustpoint-label

例：

ステップ 8

Device(config-ikev2-profile)# pki trustpoint CA1

Cisco AnyConnect EAP認証用に、認証、認可、およ
びアカウンティング（AAA）認証リストを指定し
ます。

aaa authentication anyconnect-eap list-name

例：

Device(config-ikev2-profile)# aaa authentication
anyconnect-eap list1

ステップ 9

• anyconnect-eap：AAA AnyConnect EAP認証を
指定します。

• list-name：AAA認証リスト名。
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目的コマンドまたはアクション

リモート認証方式がAnyConnect EAPであり、名前
分割が派生する場合、各グループポリシーにAAA
認証を指定します。

aaa authorization group anyconnect-eap list
aaa-listname name-mangler mangler-name

例：

ステップ 10

Device(config-ikev2-profile)# aaa authorization
group anyconnect-eap list list1 name-mangler
mangler1

リモート認証方式が AnyConnect EAPであり、
AnyConnect EAP認証からキャッシュした属性を使

aaa authorization user anyconnect-eap cached

例：

ステップ 11

用する場合、各ユーザーポリシーにAAA認証を指
定します。

Device(config-ikev2-profile)# aaa authorization
user anyconnect-eap cached

リモート認証方式にAAA方式リストを指定し、名
前分割が派生します。

aaa authorization user anyconnect-eap list aaa-listname
name-mangler mangler-name

例：

ステップ 12

Device(config-ikev2-profile)# aaa authorization
user anyconnect-eap list list1 name-mangler
mangler1

IKEv2プロファイルコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 13

Device(config-ikev2-profile)# end

アクティブなインターネットキーエクスチェンジ

バージョン 2（IKEv2）セッションのステータスを
表示します。

show crypto ikev2 session detailed

例：

Device# show crypto ikev2 session detailed

ステップ 14

集約認証の設定例

例：集約認証の設定

次の例は、FlexVPNサーバーで集約認証を設定する方法を示します。これによって、
Cisco AnyConnectクライアントと FlexVPNサーバー間のセキュアトンネルの確立を有
効にします。

Device> enable
Device# configure terminal
Device(config)# crypto ikev2 profile profile1
Device(config-ikev2-profile)# aaa accounting anyconnect-eap list1
Device(config-ikev2-profile)# match identity remote key-id aggauth_user1@example.com
Device(config-ikev2-profile)# authentication remote anyconnect-eap aggregate cert-request
Device(config-ikev2-profile)# authentication local rsa-sig
Device(config-ikev2-profile)# pki trustpoint CA1
Device(config-ikev2-profile)# aaa authentication anyconnect-eap list1
Device(config-ikev2-profile)# aaa authorization group anyconnect-eap list list1
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name-mangler mangler1
Device(config-ikev2-profile)# aaa authorization user anyconnect-eap cached
Device(config-ikev2-profile)# aaa authorization user anyconnect-eap list list1 name-mangler
mangler1
Device(config-ikev2-profile)# end

集約認証の設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

集約認証の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html


けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 285 :集約認証の設定に関する機能情報

機能情報リ

リー

ス

機能名

IKEv2でのデュアルファクタ認証のサポートは、二重認証へ
の Cisco AnyConnectクライアントからの証明書要求をサポー
トします。

authentication (IKEv2 profile)コマンドが変更されました。

IKEv2でのデュアル
ファクタ認証のサポー

ト

FlexVPN RA - Cisco AnyConnectクライアントのサポートを拡
張することで、AnyConnect機能の集約認証サポートは、集約
認証方式を実装します。このクライアントでは、独自の

AnyConnect EAP認証方式を使用し、Cisco AnyConnectクライ
アントとFlexVPNサーバー間にインターネットを介したセキュ
アトンネルを確立します。

次のコマンドが導入または変更されました。aaa accounting
(IKEv2 profile)、aaa authentication (IKEv2 profile)、aaa
authorization (IKEv2 profile)、authentication (IKEv2 profile)、
show crypto ikev2 profile、show crypto ikev2 session

FlexVPN RA -
AnyConnectの集約認
証サポート
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C H A P T E R 217
付録：FlexVPNの RADIUS属性

この章では、FlexVPNサーバーでサポートされる RADIUS属性について説明します。

• FlexVPN RADIUS属性, on page 3231

FlexVPN RADIUS属性
次に、FlexVPNサーバーによって使用される RADIUS属性カテゴリを示します。

•インバウンドおよび双方向 IETF RADIUS属性

•アウトバウンドローカル

•アウトバウンドリモート

次のリストに含まれていない FlexVPNサーバーによって RADIUSに送信されるインバウンド
属性では、値は AAAシステムによって設定されます。

Note

User-Name属性

IETFタイプ

文字列書式

1属性 ID
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この属性は、FlexVPNサーバーによって RADIUSに送信され、次のように取得され
ます。

• AAAベースの事前共有キー：ピア IKEv2 ID

• EAP認証：ピア EAP ID

•ユーザー認証またはグループ認証：name manglerの出力または IKEv2プロファ
イル認証コマンドで指定された文字列。

•アカウンティング：ピア EAP IDまたは IKEv2 ID。

この属性は、正常な EAP認証後に Access-Acceptで RADIUSから受信されることも
あります。また、認証済みのピア EAP IDを指定します。

説明

User-Password属性

IETFタイプ

文字列書式

2属性 ID

この属性は、FlexVPNサーバーによって RADIUSに送信され、次のように取得され
ます。

• AAAベースの事前共有キー：「cisco」

•ユーザー/グループ認証：「cisco」

説明

Calling-Station-ID属性

IETFタイプ

文字列書式

31属性 ID

この属性は、FlexVPNサーバーによって RADIUSに送信され、次のように取得され
ます。

• AAAベースの事前共有キー：IKEv2発信側アドレス

• EAP認証：IKEv2発信側アドレス

•ユーザー/グループ認証：IKEv2発信側アドレス

説明

Service-Type属性

IETFタイプ
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文字列書式

6属性 ID

この属性は、FlexVPNサーバーによって EAP認証に使用されており、この属性の値
は「Login」に設定されています。

説明

EAP-Message属性

IETFタイプ

文字列書式

79属性 ID

この属性は、FlexVPNサーバーによって EAP認証に使用されており、EAPサーバー
とリモートアクセスクライアントの間で EAPパケットをリレーします。

説明

Message-Authenticator属性

IETFタイプ

文字列書式

80属性 ID

この属性は、FlexVPNサーバーによって EAP認証用に送信されます。この属性の値
は、AAAサブシステムによって設定されます。

説明

Framed-Pool属性

IETFタイプ

文字列書式

88属性 ID

pool nameローカル設定

Framed-Pool=pool-nameRADIUS設定

FlexVPNサーバーが IPv4アドレスの割り当てに使用する IPv4アドレスプール
の名前を指定して、クライアントに割り当てます。割り当てられたアドレス

は、IKEv2標準設定属性の INTERNAL_IP4_ADDRESSを介してクライアント
にプッシュされます。

説明

ipsec:group-dhcp-server属性

Cisco AVペアタイプ
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文字列書式

dhcp server {ipddr | host}ローカル設定

cisco-avpair=“ipsec: group-dhcp-server=ipaddr”RADIUS設定

FlexVPNサーバーが IPv4アドレスのリースに使用する IPv4 DHCPサーバーを
指定して、クライアントに割り当てます。リースされたアドレスは、IKEv2標
準設定属性の INTERNAL_IP4_ADDRESSを介してクライアントにプッシュさ
れます。

説明

ipsec:dhcp-giaddr属性

Cisco AVペアタイプ

IPaddr書式

dhcp giaddr ipaddrローカル設定

cisco-avpair=“psec: dhcp-giaddr=ipaddr”RADIUS設定

FlexVPNサーバーがDCHPサーバーへの接続に使用する IPv4 DHCPゲートウェ
イ IPアドレスを指定します。

説明

ipsec:dhcp-timeout属性

Cisco AVペアタイプ

整数書式

dhcp timeout secondsローカル設定

cisco-avpair=“ipsec:dhcp-timeout=seconds”RADIUS設定

FlexVPNサーバーが DHCPサーバーからの応答をタイムアウトするのに使用
する、IPv4 DHCPサーバーからの応答の待機時間を指定します。

説明

ipsec:ipv6-addr-pool属性

Cisco AVペアタイプ

文字列書式

ipv6 pool nameローカル設定

cisco-avpair=“ipsec:ipv6-addr-pool=pool-name”RADIUS設定
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FlexVPNサーバーが IPv6アドレスの割り当てに使用する IPv6アドレスプール
の名前を指定して、クライアントに割り当てます。割り当てられたアドレス

は、IKEv2標準設定属性の INTERNAL_IP6_ADDRESSを介してクライアント
にプッシュされます。

説明

ipsec:route-set=prefix属性

Cisco AVペアタイプ

文字列書式

該当なしローカル設定

cisco-avpair=“ipsec:route-set=prefix prefix/length”RADIUS設定

ipsec:route-set=prefix 192.168.1.0/24例

FlexVPNサーバーによって保護されるサブネットを指定します。これは、IKEv2
標準設定属性の INTERNAL_IP4_SUBNETを介してクライアントにプッシュさ
れます。

この AVペアは、Cisco IOSリリース 15.2(2)Tで導入されまし
た。

Note

説明

ipsec:route-set=interface属性

Cisco AVペアタイプ

文字列書式

route set interfaceローカル設定

cisco-avpair=“ipsec:route-set=interface”RADIUS設定

この属性はローカルに使用され、IKEv2標準設定属性の
INTERNAL_IP4_SUBNETを介したピアへの VPNインターフェイス IPアドレ
スの送信を有効にします。これによって、BGP over VPNなどのルーティング
プロトコルが実行されます。

Cisco IOSリリース 15.2(2)Tで、「ipsec:route-set-interface」AVペ
アからこの AVペアに置き換えられました。

Note

説明

ipsec:route-accept属性

Cisco AVペアタイプ

文字列書式

route accept any [tag tag-id] [distance distance]ローカル設定
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cisco-avpair=“ipsec:route-accept=any [tag:tag] [distance:distance]”RADIUS設定

ipsec:route-accept=any tag=100例

この属性はローカルに使用され、IKEv2標準設定属性の
INTERNAL_IP4_SUBNETを介してピアから受信されるサブネットのフィルタ
を指定します。この属性は、フィルタ処理されたサブネット用に IKEv2よっ
て追加されるルートのタグと距離も指定します。

Cisco IOSリリース 15.2(2)Tで、AVペア「ipsec:route-accept=accept
acl:any」から「ipsec:route-accept=any」に置き換えられ、AVペア
「ipsec:route-accept=deny」から「ipsec:route-accept=none」に置き換え
られました。

Note

説明

ipsec:ipsec-flow-limit属性

Cisco AVペアタイプ

整数書式

ipsec flow-limit limitローカル設定

cisco-avpair=“ipsec:ipsec-flow-limit=limit”RADIUS設定

この属性は FlexVPNサーバーによって使用され、IPSec dVTIセッションが使
用可能な IPSecSAの最大数を指定します。デフォルトでは制限はありません。
このパラメータは crypto ipsec profileコマンドおよび set security-policy limit
コマンドと同様です。

説明

ip:interface-config属性

Cisco AVペアタイプ

文字列書式

aaa attribute list list

attribute type interface-config string

ローカル設定

cisco-avpair=“ip:interface-config=interface cmd string”RADIUS設定

ip:interface-config=ip vrf forwarding red例

この属性はローカルに使用され、セッションの仮想アクセスインターフェイ

スに適用されるインターフェイスコンフィギュレーションモードのコマンド

文字列を指定します。ローカル設定の場合、IKEv2認証ポリシーは、
interface-config属性が必要な AAA属性リストを示します。

説明

Tunnel-Type属性
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IETFタイプ

整数書式

64属性 ID

Tunnel-Type=typeRADIUS設定

この属性は、トンネルタイプ（ESP、AH、GREなど）を指定し、FlexVPN
サーバーが RADIUSサーバーからセッションの事前共有キーを取得するとき
に受信されます。

説明

Tunnel-Medium-Type属性

IETFタイプ

整数書式

65、属性 ID

Tunnel-Medium-Type=typeRADIUS設定

この属性は、トンネル転送タイプ（IPv4、IPv6など）を指定し、FlexVPNサー
バーが RADIUSサーバーからセッションの事前共有キーを取得するときに受
信されます。

説明

Tunnel-Password属性

IETFタイプ

文字列書式

69属性 ID

Tunnel-Password=stringRADIUS設定

この属性は、対称の事前共有キーを指定し、FlexVPNサーバーがRADIUSサー
バーからセッションの事前共有キーを取得するときに受信されます。

説明

ipsec:ikev2-password-local属性

Cisco AVペアタイプ

文字列書式

cisco-avpair=“ipsec:ikev2-password-local=string”RADIUS設定

この属性は、ローカルの事前共有キーを指定し、FlexVPNサーバーがRADIUS
サーバーからセッションの事前共有キーを取得するときに受信されます。

説明
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ipsec:ikev2-password-remote属性

Cisco AVペアタイプ

文字列書式

cisco-avpair=“ipsec:ikev2-password-remote=string”RADIUS設定

この属性は、リモートの事前共有キーを指定し、FlexVPNサーバーがRADIUS
サーバーからセッションの事前共有キーを取得するときに受信されます。

説明

Framed-IP-Address属性

IETFタイプ

IPaddr書式

8属性 ID

Framed-IP-Address=ipaddrRADIUS設定

クライアントに割り当てられる IPv4アドレスを指定します。これは、IKEv2
標準設定属性の INTERNAL_IP4_ADDRESSを介してクライアントにプッシュ
されます。

説明

Framed-IP-Netmask属性

IETFタイプ

IPaddr書式

9属性 ID

netmask maskローカル設定

Framed-IP-Netmask=maskRADIUS設定

クライアントに割り当てられる IPv4アドレスのサブネットマスクを指定しま
す。これは、IKEv2標準設定属性の INTERNAL_IP4_NETMASKを介してクラ
イアントにプッシュされます。

説明

ipsec:dns-servers属性

Cisco AVペアタイプ

文字列書式

dns primary [secondary]ローカル設定

cisco-avpair=“ipsec:dns-servers=primary secondary”RADIUS設定

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3238

FlexVPNおよびインターネットキーエクスチェンジ

FlexVPN RADIUS属性



クライアントのプライマリ IPv4 DNSサーバーおよびセカンダリ IPv4 DNSサー
バーを指定します。これは、IKEv2標準設定属性の INTERNAL_IP4_DNSを介
してクライアントにプッシュされます。

説明

ipsec:wins-servers属性

Cisco AVペアタイプ

文字列書式

wins primary [secondary]ローカル設定

cisco-avpair=“ipsec:wins-servers=primary secondary”RADIUS設定

クライアントのプライマリ IPv4 WINSサーバーおよびセカンダリ IPv4 WINS
サーバーを指定します。これは、IKEv2標準設定属性の INTERNAL_IP4_NBNS
を介してクライアントにプッシュされます。

説明

ipsec:route-set=access-list属性

Cisco AVペアタイプ

文字列書式

route set access-list {acl-name | acl-number}ローカル設定

cisco-avpair=“ipsec:route-set=access-list {acl-name | acl-number}”RADIUS設定

FlexVPNサーバーによって保護される IPv4サブネットを指定します。これは、
IKEv2標準設定属性の INTERNAL_IP4_SUBNETを介してクライアントにプッ
シュされます。

Cisco IOSリリース 15.2(2)Tで、「ipsec:inacl」AVペアからこの
AVペアに置き換えられました。

Note

説明

ipsec:addrv6属性

Cisco AVペアタイプ

文字列書式

cisco-avpair=“ipsec:addrv6=ipv6-addr”RADIUS設定

クライアントに割り当てられる IPv6アドレスを指定します。これは、最初の
16バイトで IKEv2標準設定属性の INTERNAL_IP6_ADDRESSを介してクライ
アントにプッシュされます。

説明

ipsec:prefix-len属性
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Cisco AVペアタイプ

整数書式

該当なしローカル設定

cisco-avpair=“ipsec:prefix-len=value”RADIUS設定

ipsec:prefix-len=24例

クライアントに割り当てられる IPv6アドレスのプレフィックス長を指定しま
す。これは、最後（17番目）のバイトで IKEv2標準設定属性の
INTERNAL_IP6_ADDRESSを介してクライアントにプッシュされます。

説明

ipsec:ipv6-dns-servers-addr属性

Cisco AVペアタイプ

文字列書式

ipv6 dns primary [secondary]ローカル設定

cisco-avpair=“ipsec: ipv6-dns-servers-addr=ipaddr1 *ipaddr2”RADIUS設定

クライアントのプライマリ IPv6 DNSサーバーおよびセカンダリ IPv6 DNSサー
バーを指定します。これは、IKEv2標準設定属性の INTERNAL_IP6_DNSを介
してクライアントにプッシュされます。

説明

ipsec:route-set=access-list ipv6属性

Cisco AVペアタイプ

文字列書式

route set access-list ipv6 acl-nameローカル設定

cisco-avpair=“ipsec:route-set=access-list ipv6 acl-name”RADIUS設定

FlexVPNサーバーによって保護される IPv6サブネットを指定します。これは、
IKEv2標準設定属性の INTERNAL_IP6_SUBNETを介してクライアントにプッ
シュされます。

Cisco IOSリリース 15.2(2)Tで、「ipsec:ipv6-subnet-acl」AVペア
からこの AVペアに置き換えられました。

Note

説明

ipsec:banner属性

Cisco AVペアタイプ

文字列書式

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3240

FlexVPNおよびインターネットキーエクスチェンジ

FlexVPN RADIUS属性



banner textローカル設定

cisco-avpair=“ipsec:banner=text”RADIUS設定

バナーテキストを指定します。これは、CiscoUnity属性のMODECFG_BANNER
を介してクライアントにプッシュされます。

説明

ipsec:default-domain属性

Cisco AVペアタイプ

文字列書式

def-domain nameローカル設定

cisco-avpair=“ipsec:default-domain=name”RADIUS設定

デフォルトドメインを指定します。これは、Cisco Unity属性の
MODECFG_DEFDOMAINを介してクライアントにプッシュされます。

説明

ipsec:split-dns属性

Cisco AVペアタイプ

文字列書式

split-dns nameローカル設定

cisco-avpair=“ipsec:split-dns=name”RADIUS設定

スプリット DNS名を指定します。これは、Cisco Unity属性の
MODECFG_SPLITDNS_NAMEを介してクライアントにプッシュされます。最
大 10個のスプリット DNS名を設定できます。

説明

ipsec:ipsec-backup-gateway属性

Cisco AVペアタイプ

文字列書式

backup-gateway nameローカル設定

cisco-avpair=“ipsec:ipsec-backup-gateway=name”RADIUS設定

バックアップゲートウェイを指定します。これは、Cisco Unity属性の
MODECFG_BACKUPSERVERSを介してクライアントにプッシュされます。最
大 10のバックアップゲートウェイを設定できます。

説明

ipsec:pfs属性
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Cisco AVペアタイプ

整数書式

pfsローカル設定

cisco-avpair=“ipsec:pfs=value”RADIUS設定

IPsec PFS（Perfect Forward Secrecy）の有効/無効を指定します。これは、Cisco
Unity属性のMODECFG_PFSを介してクライアントにプッシュされます。値
は、無効の場合は 0、有効の場合は 1にする必要があります。

説明

ipsec:include-local-lan属性

Cisco AVペアタイプ

整数書式

include-local-lanローカル設定

cisco-avpair=“ipsec:include-local-lan=value”RADIUS設定

ローカル LANの包含を有効または無効にします。これは、Cisco Unity属性の
MODECFG_INCLUDE_LOCAL_LANを介してクライアントにプッシュされま
す。値は、無効の場合は 0、有効の場合は 1にする必要があります。

説明

ipsec:smartcard-removal-disconnect属性

Cisco AVペアタイプ

整数書式

smartcard-removal-disconnectローカル設定

cisco-avpair=“ipsec:smartcard-removal-disconnect =value”RADIUS設定

スマートカードが取り外されたときの切断を有効または無効にします。これ

は、Cisco Unity属性のMODECFG_SMARTCARD_REMOVAL_DISCONNECT
を介してクライアントにプッシュされます。値は、無効の場合は0、有効の場
合は 1にする必要があります。

説明

ipsec:configuration-url属性

Cisco AVペアタイプ

文字列書式

configuration url urlローカル設定

cisco-avpair=“ipsec:configuration-url=url”RADIUS設定
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設定ダウンロードの URLを指定します。これは、Cisco FlexVPN属性の
MODECFG_CONFIG_URLを介してクライアントにプッシュされます。

説明

ipsec:configuration-version属性

Cisco AVペアタイプ

整数書式

configuration version versionローカル設定

cisco-avpair=“ipsec:configuration-version=version”RADIUS設定

ダウンロードする設定のバージョンを指定します。これは、Cisco FlexVPN属
性のMODECFG_CONFIG_VERSIONを介してクライアントにプッシュされま
す。

説明

Route-set remote属性

Cisco AVペアタイプ

文字列書式

route set remote {ipv4 ip-address mask | ipv6 ip-address/mask}ローカル設定

cisco-avpair="ipsec:route-set=remote {ipv4 network subnet_mask | ipv6
network/subnet_mask}”

RADIUS設定

FlexVPNサーバーによって保護されるサブネットを指定します。これは、IKEv2
標準設定属性の INTERNAL_IP4_SUBNETを介してクライアントにプッシュさ
れます。ルートセットプレフィックスは 10進数形式で表されたサブネットマ
スク（例：/24）で機能しますが、ルートセットリモートには標準のサブネッ
トマスク表現（例：255.255.255.0）が必要です。

このAVペアは、Cisco IOSリリース 3.10.0Sで導入されました。Note

説明

Route-set local属性

Cisco AVペアタイプ

文字列書式

route set local {ipv4 ip-address mask | ipv6 ip-address/mask}ローカル設定

cisco-avpair="ipsec:route-set=local {ipv4 network subnet_mask | ipv6
network/subnet_mask}”

RADIUS設定
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この属性は、リモートデバイスから受信したルーティング情報を信頼する必要

がないエクストラネットのシナリオで役立ちます。言い換えると、このAVペ
アを使用して、リモートルートを拒否し、ルートの追加をローカルに制御でき

ます。

このAVペアは、Cisco IOSリリース 3.10.0Sで導入されました。Note

説明
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C H A P T E R 218
付録：IKEv2 VPNおよびレガシー VPN

このモジュールでは、暗号マップベースの設定で IKEv2を設定する例を示します。

暗号マップは、レガシー設定の構造と見なされます。既存の暗号マップベースの設定を移行し

て、トンネル保護および仮想インターフェイスを使用することをお勧めします。

Note

•例：事前共有キー認証方式を使用する暗号マップベースの IKEv2ピアの設定, on page 3245
•例：証明書認証方式を使用する暗号マップベースの IKEv2ピアの設定, on page 3248
•例：暗号マップベースおよび dVTIベースの IKEv2ピアの設定, on page 3252
•例： sVTIべース IKEv2ピアを使用した IPSecの設定, on page 3254
•例：DMVPNネットワークでの IKEv2の設定, on page 3257

例：事前共有キー認証方式を使用する暗号マップベース

の IKEv2ピアの設定
次の例に、スタティック暗号マップ IKEv2発信側とダイナミック暗号マップ IKEv2応答側と
の間で事前共有キー認証方式を使用して、暗号マップに基づく IKEv2ピアを設定する方法を示
します。発信側の設定は次のとおりです。

crypto ikev2 proposal prop-1
encryption aes-cbc-128
integrity sha1
group 14
!
crypto ikev2 policy pol-1
match fvrf any
proposal prop-1
!
crypto ikev2 keyring v2-kr1
peer abc
address 209.165.200.231 255.255.255.224
pre-shared-key abc
!
!
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!
crypto ikev2 profile prof
match fvrf any
match identity remote fqdn dmap-responder
identity local fqdn smap-initiator
authentication local pre-share
authentication remote pre-share
keyring v2-kr1
!
!
crypto ipsec transform-set trans esp-aes-cbc-128 esp-sha-hmac
!
crypto map cmap 1 ipsec-isakmp
set peer 209.165.200.225
set transform-set trans
set ikev2-profile prof
match address ikev2list
!
interface Loopback0
ip address 209.165.200.226 255.255.255.224
!
interface Ethernet0/0
ip address 209.165.200.227 255.255.255.224
crypto map cmap
!
ip route 209.165.200.229 255.255.255.224 209.165.200.225
!
ip access-list extended ikev2list
permit ip any any
!

応答側の設定は次のとおりです。

crypto ikev2 proposal prop-1
encryption aes-cbc-128
integrity sha1
group 14
!
crypto ikev2 policy pol-1
match fvrf any
proposal prop-1
!
crypto ikev2 keyring v2-kr1
peer abc
address 209.165.200.228
pre-shared-key abc
!
!
!
crypto ikev2 profile prof
match fvrf any
match identity remote fqdn smap-initiator
identity local fqdn dmap-responder
authentication local pre-share
authentication remote pre-share
keyring v2-kr1
ivrf global
!
!
crypto ipsec transform-set trans esp-aes-cbc-128 esp-sha-hmac
!
crypto dynamic-map dmap 1
set transform-set trans
set reverse-route tag 222
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set ikev2-profile prof
match address ikev2list
!
crypto map cmap 1 ipsec-isakmp dynamic dmap
!
interface Loopback0
ip address 209.165.200.230 255.255.255.224
!
interface Ethernet0/0
ip address 209.165.200.231 255.255.255.224
crypto map cmap
!
ip route 209.165.200.233 255.255.255.224 209.165.200.228
!
ip access-list extended ikev2list
permit ip any any
!

発信側と応答側との接続を開始するには、発信側の CLIで次のコマンドを入力します。

ping 209.165.200.230 source 209.165.200.226
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.230, timeout is 2 seconds:
Packet sent with a source address of 209.165.200.226
%IKEV2-5-OSAL_INITIATE_TUNNEL: Received request to establish an IPsec tunnel; local
traffic selector = Address Range: 209.165.200.226-209.165.200.226 Protocol: 1 Port Range:
0-65535; remote traffic selector = Address Range: 209.165.200.230-209.165.200.230
Protocol: 1 Port Range: 0-65535
%IKEV2-5-SA_UP: SA UP
.!!!!
Success rate is 80 percent (4/5), round-trip min/avg/max = 8/11/12 ms

セッションの詳細を表示するには、次の showコマンドを入力します。

show crypto session
Crypto session current status
Interface: Ethernet0/0
Session status: UP-ACTIVE
Peer: 209.165.200.225 port 500
IKEv2 SA: local 209.165.200.228/500 remote 209.165.200.231/500 Active
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0

Active SAs: 2, origin: crypto map
show crypto ikev2 sa detail
Tunnel-id Local Remote fvrf/ivrf Status
1 209.165.200.228/500 209.165.200.231/500 (none)/(none) READY

Encr: AES-CBC, Keysize: 128, Hash: SHA96, DH Grp:14, Auth sign: PSK, Auth verify:
PSK

Life/Active Time: 86400/21 sec
CE id: 1002, Session-id: 2
Status Description: Negotiation done
Local spi: 687752902752A6FD Remote spi: C9DCCFC65493D14F
Local id: smap-initiator
Remote id: dmap-responder
Local req msg id: 2 Remote req msg id: 0
Local next msg id: 2 Remote next msg id: 0
Local req queued: 2 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
NAT-T is not detected
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例：証明書認証方式を使用する暗号マップベースの IKEv2
ピアの設定

次の例は、スタティック暗号マップ IKEv2発信側、ダイナミック暗号マップ IKEv2応答側、
およびCAサーバーの間で証明書認証方式を使用して、暗号マップに基づく IKEv2ピアを設定
する方法を示します。発信側の設定は次のとおりです。

crypto pki trustpoint ca-server
enrollment url http://10.1.1.3:80
revocation-check none
!
crypto pki certificate map cmap-1 1
subject-name eq hostname = responder
!
!
crypto pki certificate chain ca-server
certificate 02
308201AF 30820118 A0030201 02020102 300D0609 2A864886 F70D0101 04050030
14311230 10060355 04031309 63612D73 65727665 72301E17 0D313030 33313031
32353132 355A170D 31313033 31303132 35313235 5A301A31 18301606 092A8648
86F70D01 09021609 494E4954 4941544F 52305C30 0D06092A 864886F7 0D010101
0500034B 00304802 4100A47E 8C58BA89 8CCDC5A4 5A63BD29 C331A2A5 393F4616
6B43FD2E 5ED4C81A 913E3B13 33A9B2DC CFC30391 24BB0DC8 B28FD6F1 C008D101
34C10062 30F88CF7 9D630203 010001A3 4F304D30 0B060355 1D0F0404 030205A0
301F0603 551D2304 18301680 144871D9 002C66DF D85FACB8 45D1D25F EA357455
91301D06 03551D0E 04160414 E77C74E7 183AB530 83DC531B 1DE3DA1D 914A925D
300D0609 2A864886 F70D0101 04050003 81810042 21934B77 7E485E6F EE717D75
6407B361 45190CEF E1A29CF2 6FA29E9A 5ECC1CEE B273533D 1453F6CE 1FDDA747
7E701B4B 2A2AE53F D67C2345 952325BA 30950435 0706C5EE A7A8B414 CFEEB7A2
9CD46F8F 3F663268 A20C4CCF E75D61EF 03FBA85D EDD6B26E 63653F09 F97DAFA6
6C76E44E C9CA3FDC 6CD85D30 169A1D9E 4E870B

quit
certificate ca 01
30820201 3082016A A0030201 02020101 300D0609 2A864886 F70D0101 04050030
14311230 10060355 04031309 63612D73 65727665 72301E17 0D313030 33313031
32343933 385A170D 31333033 30393132 34393338 5A301431 12301006 03550403
13096361 2D736572 76657230 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818100 DA4ECE09 B998F670 598F32C1 7E9FA920 1D217AC4 293B842E
7563CE11 B2F0F822 23077930 636C8293 00F6CFDD F6C9B0F5 8348BE58 6478F631
7D44152F 494AEBCC A507FA6B 408D6BBB FAAB0A7A 2E7546A8 CA70F9A6 0F7F6824
554BD833 060D657D ABDF406C 69EEF449 7A4F9AFE 6F0852E7 05DEDAC1 D433191E
712868C2 A94E642B 02030100 01A36330 61300F06 03551D13 0101FF04 05300301
01FF300E 0603551D 0F0101FF 04040302 0186301F 0603551D 23041830 16801448
71D9002C 66DFD85F ACB845D1 D25FEA35 74559130 1D060355 1D0E0416 04144871
D9002C66 DFD85FAC B845D1D2 5FEA3574 5591300D 06092A86 4886F70D 01010405
00038181 00AFC36B 8A917284 06BD51CB 83BDC4E8 9457A361 6CAAF416 3BBEF691
04215AC5 EDBC5730 C071C2FB 8A6C90CF D6AB39C2 3BC2147F D35553D9 028B2155
802E50DB 48CDE067 B3857447 89A1C733 D81EFEF7 1115480F 70ED2F22 F27E35A1
F3BB597C 7C8F717B FAAD79D3 0F469702 DE9190E4 B1B0808E 46A118EB 887CEAEB
DFE2900E D2

quit
crypto ikev2 proposal prop-1
encryption aes-cbc-128
integrity sha1
group 14
!
crypto ikev2 policy pol-1
match fvrf any
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proposal prop-1
!
crypto ikev2 profile prof
match fvrf any
match certificate cmap-1
identity local dn
authentication local rsa-sig
authentication remote pre-share
authentication remote rsa-sig
pki trustpoint ca-server
!
!
crypto ipsec transform-set trans esp-aes-cbc-128 esp-sha-hmac
!
crypto map cmap 1 ipsec-isakmp
set peer 209.165.200.225
set transform-set trans
set ikev2-profile prof
match address ikev2list
!
interface Loopback0
ip address 209.165.200.226 255.255.255.224
!
interface Ethernet0/0
ip address 209.165.200.227 255.255.255.224
crypto map cmap
!
interface Ethernet1/0
ip address 209.165.200.228 255.255.255.224
!
ip route 209.165.200.229 255.255.255.224 209.265.200.231
!
ip access-list extended ikev2list
permit ip any any
!

応答側の設定は次のとおりです。

crypto pki trustpoint ca-server
enrollment url http://10.1.1.3:80
revocation-check none
!
!
!
crypto pki certificate map cmap-2 1
subject-name eq hostname = initiator
!
crypto pki certificate chain ca-server
certificate 03
308201AF 30820118 A0030201 02020103 300D0609 2A864886 F70D0101 04050030
14311230 10060355 04031309 63612D73 65727665 72301E17 0D313030 33313031
32353231 325A170D 31313033 31303132 35323132 5A301A31 18301606 092A8648
86F70D01 09021609 52455350 4F4E4445 52305C30 0D06092A 864886F7 0D010101
0500034B 00304802 4100B517 EB8E64E1 B58CB014 07B3A6AF E6B69577 87486367
9471B1DA BC66B847 DFA5073A 82121332 E787EA2D 3C433514 39033074 4095E7C7
67A387A1 EBD24692 A76F0203 010001A3 4F304D30 0B060355 1D0F0404 030205A0
301F0603 551D2304 18301680 144871D9 002C66DF D85FACB8 45D1D25F EA357455
91301D06 03551D0E 04160414 DFF2401C 53276D96 89DE8C0A 786CCA71 C9EA792B
300D0609 2A864886 F70D0101 04050003 8181002C 6E334273 CB832A95 3DDC6293
669E416C A134D543 20952BC3 14A5C0B0 03AE011C 963AF523 C7C5C935 4FE9B2A5
F24B3161 4D0D723A FA428BD1 85ADF172 B4007067 43C27D8A 1F74ED3D DEBE9F73
1F515355 E77E766C AEACC303 39457991 29AB090C 99E21B5B 60DCB2C8 780B4479
3EB3D46B B66C8C26 15311A7A B7A4ED97 32727C

quit
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certificate ca 01
30820201 3082016A A0030201 02020101 300D0609 2A864886 F70D0101 04050030
14311230 10060355 04031309 63612D73 65727665 72301E17 0D313030 33313031
32343933 385A170D 31333033 30393132 34393338 5A301431 12301006 03550403
13096361 2D736572 76657230 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818100 DA4ECE09 B998F670 598F32C1 7E9FA920 1D217AC4 293B842E
7563CE11 B2F0F822 23077930 636C8293 00F6CFDD F6C9B0F5 8348BE58 6478F631
7D44152F 494AEBCC A507FA6B 408D6BBB FAAB0A7A 2E7546A8 CA70F9A6 0F7F6824
554BD833 060D657D ABDF406C 69EEF449 7A4F9AFE 6F0852E7 05DEDAC1 D433191E
712868C2 A94E642B 02030100 01A36330 61300F06 03551D13 0101FF04 05300301
01FF300E 0603551D 0F0101FF 04040302 0186301F 0603551D 23041830 16801448
71D9002C 66DFD85F ACB845D1 D25FEA35 74559130 1D060355 1D0E0416 04144871
D9002C66 DFD85FAC B845D1D2 5FEA3574 5591300D 06092A86 4886F70D 01010405
00038181 00AFC36B 8A917284 06BD51CB 83BDC4E8 9457A361 6CAAF416 3BBEF691
04215AC5 EDBC5730 C071C2FB 8A6C90CF D6AB39C2 3BC2147F D35553D9 028B2155
802E50DB 48CDE067 B3857447 89A1C733 D81EFEF7 1115480F 70ED2F22 F27E35A1
F3BB597C 7C8F717B FAAD79D3 0F469702 DE9190E4 B1B0808E 46A118EB 887CEAEB
DFE2900E D2

quit
crypto ikev2 proposal prop-1
encryption aes-cbc-128
integrity sha1
group 14
!
crypto ikev2 policy pol-1
match fvrf any
proposal prop-1
!
!
crypto ikev2 profile prof
match fvrf any
match certificate cmap-2
identity local dn
authentication local rsa-sig
authentication remote pre-share
authentication remote rsa-sig
pki trustpoint ca-server
!
!
crypto ipsec transform-set trans esp-aes-cbc-128 esp-sha-hmac
!
crypto dynamic-map dmap 1
set transform-set trans
set ikev2-profile prof
!
!
crypto map cmap 1 ipsec-isakmp dynamic dmap
interface Loopback0
ip address 209.165.200.230 255.255.255.224
!
interface Ethernet0/0
ip address 209.165.200.231 255.255.255.224
crypto map cmap
!
interface Ethernet1/0
ip address 209.165.200.232 255.255.255.224
!
ip route 209.165.200.233 255.255.255.224 209.165.200.228
!
ip access-list extended ikev2list
permit ip host 209.165.200.231 host 209.165.200.228

CAサーバーの設定は次のとおりです。
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crypto pki server ca-server
grant auto
!
crypto pki trustpoint ca-server
revocation-check crl
rsakeypair ca-server
!
!
crypto pki certificate chain ca-server
certificate ca 01
30820201 3082016A A0030201 02020101 300D0609 2A864886 F70D0101 04050030
14311230 10060355 04031309 63612D73 65727665 72301E17 0D303930 33303831
36333335 395A170D 31323033 30373136 33333539 5A301431 12301006 03550403
13096361 2D736572 76657230 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818100 99750598 EF4AF8B4 823DEF66 2F3BBA31 81C2DC5F D9B4040B
99FB6020 22243CD6 B9F24C84 A543D7DB DD0B3018 2E36208C D0FD4015 EAF0DA69
C1B0302B 87CEC34B 8646593F 0185AF02 0B86A3F3 5E5C3880 A992CD4A 79F13403
411CC61F 07CEB4D9 0E967CB2 FAE0A899 5A3B6C87 73111F06 128465DA A45291F8
F828C5DC 657487E7 02030100 01A36330 61300F06 03551D13 0101FF04 05300301
01FF300E 0603551D 0F0101FF 04040302 0186301F 0603551D 23041830 1680147B
D032BFB7 B3F70F1A 597B7C1E 1B42E472 5CCD6030 1D060355 1D0E0416 04147BD0
32BFB7B3 F70F1A59 7B7C1E1B 42E4725C CD60300D 06092A86 4886F70D 01010405
00038181 003838FA 628804EF E9FF69D9 3D5E299C 29074B2C AE33A563 8AF75976
78FB68D4 5EF1E27B 04936FDF 78A09432 5348849D F79E17F5 70B233C9 2C1535D0
506F0C35 99335012 84BBA3DC 050FD3C9 6E7B1D63 41ACC2B5 2B02432D BA2CC2CF
E379DEA0 A9C208AC 0BEBB2D8 E6488815 EB12F1E0 19072D55 D5D11A49 739144D8
271A842E ED

quit
!
interface Ethernet1/0
ip address 209.165.200.232 255.255.255.224
!
ip http server

CAおよびデバイス証明書を取得するには、crypto pki authenticate ca-serverコマンドおよび
crypto pki enroll ca-serverコマンドを入力します。発信側と応答側との接続を開始するには、
発信側の CLIで次のコマンドを入力します。

ping 209.165.200.230 source 209.165.200.226

コマンドの出力は次のようになります。

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.230, timeout is 2 seconds:
Packet sent with a source address of 209.165.200.226
%IKEV2-5-OSAL_INITIATE_TUNNEL: Received request to establish an IPsec tunnel; local
traffic selector = Address Range: 209.165.200.226-209.165.200.226 Protocol: 1 Port Range:
0-65535; remote traffic selector = Address Range: 209.165.200.230-209.165.200.230
Protocol: 1 Port Range: 0-65535
%IKEV2-5-SA_UP: SA UP
.!!!!
Success rate is 80 percent (4/5), round-trip min/avg/max = 8/11/12 ms

セッションの詳細を表示するには、応答側の CLIに次の showコマンドを入力します。

show crypto session
Crypto session current status
Interface: Ethernet0/0
Session status: UP-ACTIVE
Peer: 1.1.1.1 port 500
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IKEv2 SA: local 209.165.200.231/500 remote 209.165.200.227/500 Active
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 host 209.165.200.226

Active SAs: 2, origin: dynamic crypto map
show crypto ikev2 sa detailed
Tunnel-id Local Remote fvrf/ivrf Status
1 209.165.200.231/500 209.165.200.227/500 (none)/(none) READY

Encr: AES-CBC, Keysize: 128, Hash: SHA96, DH Grp:14, Auth sign: RSA, Auth verify:
RSA

Life/Active Time: 86400/846 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: F79756E978ED41C7 Remote spi: 188FB9A119516D34
Local id: hostname=RESPONDER
Remote id: hostname=INITIATOR
Local req msg id: 0 Remote req msg id: 2
Local next msg id: 0 Remote next msg id: 2
Local req queued: 0 Remote req queued: 2
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
NAT-T is not detected

例：暗号マップベースおよび dVTIベースの IKEv2ピアの
設定

次の例は、スタティッククリプトマップ IKEv2発信側と dVTIに基づく IKEv2応答側との間
に事前共有キー認証方式を使用し、クリプトマップと dVTIベースの IKEv2ピアを設定する方
法を示します。発信側の設定は次のとおりです。

crypto ikev2 proposal prop-1
encryption aes-cbc-128
integrity sha1
group 14
!
crypto ikev2 policy pol-1
match fvrf any
proposal prop-1
!
crypto ikev2 keyring v2-kr1
peer abc
address 0.0.0.0 0.0.0.0
pre-shared-key abc
!
!
!
crypto ikev2 profile prof
match fvrf any
match identity remote address 0.0.0.0
authentication local pre-share
authentication remote pre-share
keyring v2-kr1
!
crypto ipsec transform-set trans esp-aes-cbc-128 esp-sha-hmac
!
crypto map cmap 1 ipsec-isakmp
set peer 206.165.200.235
set transform-set trans
set ikev2-profile prof
match address ikev2list
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!
interface Loopback0
ip address 206.165.200.226 255.255.255.224
!
interface Ethernet0/0
ip address 206.165.200.227 255.255.255.224
crypto map cmap
!
ip route 206.165.200.229 255.255.255.224 206.165.200.235
!
ip access-list extended ikev2list
permit ip host 206.165.200.227 host 206.165.200.235
permit ip 206.165.200.233 255.255.255.224 206.165.200.229 255.255.255.224

応答側の設定は次のとおりです。

crypto ikev2 proposal prop-1
encryption aes-cbc-128
integrity sha1
group 14
!
crypto ikev2 policy pol-1
match fvrf any
proposal prop-1
!
crypto ikev2 keyring v2-kr1
peer cisco
address 0.0.0.0 0.0.0.0
pre-shared-key cisco
!
!
!
crypto ikev2 profile prof
match fvrf any
match identity remote address 0.0.0.0
authentication local pre-share
authentication remote pre-share
keyring v2-kr1
virtual-template 1
!
crypto ipsec transform-set set esp-aes-cbc-128 esp-sha-hmac
!
crypto ipsec profile vi
set transform-set set
set ikev2-profile prof
!
interface Loopback0
ip address 206.165.200.230 255.255.255.224
!
interface Ethernet0/0
ip address 206.165.200.235 255.255.255.224
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet0/0
ip mtu 1000
tunnel source Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile vi
!

発信側と応答側との接続を開始するには、発信側の CLIで次のコマンドを入力します。

ping 206.165.200.230 source 206.165.200.226
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Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 206.165.200.230, timeout is 2 seconds:
Packet sent with a source address of 206.165.200.226
%IKEV2-5-OSAL_INITIATE_TUNNEL: Received request to establish an IPsec tunnel; local
traffic selector = Address Range: 206.165.200.226-206.165.200.226 Protocol: 1 Port Range:
0-65535; remote traffic selector = Address Range: 206.165.200.230-206.165.200.230
Protocol: 1 Port Range: 0-65535
%IKEV2-5-SA_UP: SA UP
.!!!!
Success rate is 80 percent (4/5), round-trip min/avg/max = 8/11/12 ms

次の showコマンドを Easy VPNサーバーに入力すると、セッションの詳細が表示されます。

show crypto session
Crypto session current status
Interface: Virtual-Access2
Session status: UP-ACTIVE
Peer: 206.165.200.227 port 500
IKEv2 SA: local 206.165.200.235/500 remote 206.165.200.227/500 Active
IPSEC FLOW: permit ip 206.165.200.229/255.255.255.224 206.165.200.233/255.255.255.224

Active SAs: 2, origin: crypto map
show crypto ikev2 sa detail
Tunnel-id Local Remote fvrf/ivrf Status
1 206.165.200.235/500 206.165.200.227/500 (none)/(none) READY

Encr: AES-CBC, Keysize: 128, Hash: SHA96, DH Grp: 14, Auth sign: PSK, Auth verify:
PSK

Life/Active Time: 86400/8 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: 305F610F57428834 Remote spi: D9D183B5689AEDCD
Local id: 206.165.200.235
Remote id: 206.165.200.227
Local req msg id: 0 Remote req msg id: 2
Local next msg id: 0 Remote next msg id: 2
Local req queued: 0 Remote req queued: 2
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
NAT-T is not detected

show crypto route
VPN Routing Table: Shows RRI and VTI created routes
Codes: RRI - Reverse-Route, VTI- Virtual Tunnel Interface

S - Static Map ACLs
Routes created in table GLOBAL DEFAULT
206.165.200.233/255.255.255.224 [1/0] via 206.165.200.227 tag 0

on Virtual-Access2 RRI

例： sVTIべース IKEv2ピアを使用した IPSecの設定
次の例は、sVTI IKEv2発信側と sVTI IKEv2応答側との間に事前共有キー認証方式を使用する
IPsecの設定方法を示します。発信側の設定は次のとおりです。

crypto ikev2 proposal prop-1
encryption aes-cbc-128
integrity sha1
group 14
!
crypto ikev2 policy pol-1
match fvrf any
proposal prop-1
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!
crypto ikev2 keyring v2-kr1
peer abc
address 209.165.200.225
pre-shared-key abc
!
!
!
crypto ikev2 profile prof
match fvrf any
match identity remote address 209.165.200.231 255.255.255.224
authentication local pre-share
authentication remote pre-share
keyring v2-kr1
!
!
crypto ipsec transform-set trans esp-aes-cbc-128 esp-sha-hmac
!
crypto ipsec profile ipsecprof
set transform-set trans
set ikev2-profile prof
!
interface Loopback0
ip address 209.165.200.226 255.255.255.224
!
interface Tunnel0
ip address 10.0.0.1 255.255.255.0
tunnel source 209.165.200.231
tunnel mode ipsec ipv4
tunnel destination 209.165.200.225
tunnel protection ipsec profile ipsecprof
!
interface Ethernet0/0
ip address 209.165.200.231 255.255.255.224
!
ip route 209.165.200.229 255.255.255.224 Tunnel0
!

応答側の設定は次のとおりです。

crypto ikev2 proposal prop-1
encryption aes-cbc-128
integrity sha1
group 14
!
crypto ikev2 policy pol-1
match fvrf any
proposal prop-1
!
crypto ikev2 keyring v2-kr1
peer abc
address 209.165.200.231
pre-shared-key abc
!
!
!
crypto ikev2 profile prof
match fvrf any
match identity remote address 209.165.200.231 255.255.255.224
authentication local pre-share
authentication remote pre-share
keyring v2-kr1
!
!
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crypto ipsec transform-set trans esp-aes-cbc-128 esp-sha-hmac
!
crypto ipsec profile ipsecprof
set transform-set trans
set ikev2-profile prof
!
crypto map cmap 1 ipsec-isakmp dynamic dmap
!
interface Loopback0
ip address 209.165.200.230 255.255.255.224
!
interface Tunnel0
ip address 10.0.0.2 255.255.255.0
tunnel source 209.165.200.225
tunnel mode ipsec ipv4
tunnel destination 209.165.200.231
tunnel protection ipsec profile ipsecprof
!
interface Ethernet0/0
ip address 209.165.200.231 255.255.255.224
!
ip route 209.165.200.233 255.255.255.224 Tunnel0

IKEv2ピアの sVTIでは、セッションは sVTIインターフェイスが有効なときにだけ開始されま
す。つまり、セッションの開始のためにネットワークトラフィックは必要ありません。発信側

と応答側との間のトラフィックを確認するには、発信側のCLIで次のコマンドを入力します。

ping 209.165.200.230 source 209.165.200.226
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.230, timeout is 2 seconds:
Packet sent with a source address of 209.165.200.226
%IKEV2-5-OSAL_INITIATE_TUNNEL: Received request to establish an IPsec tunnel; local
traffic selector = Address Range: 209.165.200.226-209.165.200.226 Protocol: 1 Port Range:
0-65535; remote traffic selector = Address Range: 209.165.200.230-209.165.200.23 Protocol:
1 Port Range: 0-65535
%IKEV2-5-SA_UP: SA UP
.!!!!
Success rate is 80 percent (4/5), round-trip min/avg/max = 8/11/12 ms

次の showコマンドを発信側の CLIに入力すると、セッションの詳細が表示されます。

show crypto session
Crypto session current status
Interface: Ethernet0/0
Session status: UP-ACTIVE
Peer: 209.165.200.225 port 500
IKEv2 SA: local 209.165.200.231/500 remote 209.165.200.225/500 Active
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0

Active SAs: 2, origin: crypto map
show crypto ikev2 sa detailed
Tunnel-id Local Remote fvrf/ivrf Status
1 209.165.200.231/500 209.165.200.225/500 (none)/(none) READY

Encr: AES-CBC, Keysize: 128, Hash: SHA96, DH Grp: 14, Auth sign: PSK, Auth verify:
PSK

Life/Active Time: 86400/21 sec
CE id: 1002, Session-id: 2
Status Description: Negotiation done
Local spi: 687752902752A6FD Remote spi: C9DCCFC65493D14F
Local id: smap-initiator
Remote id: dmap-responder
Local req msg id: 2 Remote req msg id: 0
Local next msg id: 2 Remote next msg id: 0
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Local req queued: 2 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
NAT-T is not detected

例：DMVPNネットワークでの IKEv2の設定
DMVPNは、IKEv1と IKEv2の間で同一のトンネル保護 CLIを使用します。DMVPNトンネル
に適用される IPSecプロファイルは、IKEv2プロファイルのみを参照します。DMVPNハブの
設定は次のとおりです。

crypto ikev2 keyring cisco-ikev2-keyring
peer dmvpn-node
address 0.0.0.0 0.0.0.0
pre-shared-key cisco123
!
crypto ikev2 profile cisco-ikev2-profile
keyring cisco-ikev2-keyring
authentication local pre-share
authentication remote pre-share
match identity remote address 0.0.0.0 0.0.0.0
!
crypto ipsec profile cisco-ipsec-ikev2
set transform-set cisco-ts
set ikev2-profile cisco-ikev2-profile
!
interface Tunnel 0
ip address 1.1.1.99 255.255.255.0
no ip redirects
ip nhrp network-id 99
ip nhrp authentication CISCO
ip nhrp map multicast dynamic
ip nhrp redirect
no ip split-horizon eigrp 1
tunnel source Ethernet0/0
tunnel mode gre multipoint
tunnel protection ipsec profile cisco-ipsec
!
interface Tunnel1
ip address 2.2.2.99 255.255.255.0
no ip redirects
ip nhrp network-id 100
ip nhrp authentication CISCO
ip nhrp map multicast dynamic
no ip split-horizon eigrp 1
tunnel source Ethernet0/1
tunnel mode gre multipoint
tunnel protection ipsec profile cisco-ipsec-ikev2

IKEv2の設定は次のとおりです。

crypto ikev2 profile cisco-ikev2-profile
keyring cisco-ikev2-keyring
authentication pre-shared
match local address 0.0.0.0
crypto ipsec profile cisco-ipsec-ikev2
set transform-set cisco-ts
set ikev2-profile cisco-ikev2-profile
interface Tunnel1
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ip address 2.2.2.11 255.255.255.0
no ip redirects
ip nhrp map 2.2.2.99 22.22.22.99
ip nhrp map multicast 22.22.22.99
ip nhrp network-id 100 ? Keep this same for all IKEv2 spokes for clarity
ip nhrp nhs 2.2.2.99 ? This points to the hub’s IKEv2 facing interface
tunnel source Ethernet0/1
tunnel mode gre multipoint
tunnel protection ipsec profile cisco-ipsec-ikev2
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第 XXII 部

Cisco Group Encrypted Transport VPN
• Cisco Group Encrypted Transport VPN, on page 3261
• GET VPN GMの削除とポリシートリガー, on page 3367
• GET VPNの GDOI MIBサポート, on page 3383
• GET VPNの復元力, on page 3399
• GETVPN復元力 GM -エラー検出, on page 3411
• GETVPN CRLチェック, on page 3417
•スイート Bでの GET VPNのサポート, on page 3427
• Cisco TrustSecの IPsecインラインタギングの GET VPNサポート, on page 3465
• GETVPN GDOIバイパス（3481ページ）
• GETVPN G-IKEv2（3489ページ）
• 8K GMスケールの改善（3505ページ）
• GET VPN相互運用性, on page 3511
• GETVPNの Perfect Forward Secrecy, on page 3529





C H A P T E R 219
Cisco Group Encrypted Transport VPN

Cisco Group Encrypted Transport VPN（GET VPN）は、Cisco IOSデバイス上で発生する、また
は Cisco IOSデバイスを経由するプライベートWAN上の IPマルチキャストトラフィックグ
ループまたはユニキャストトラフィックの安全を守るために必要な一連の機能です。GETVPN
では、キーイングプロトコルであるグループドメインオブインタープリテーション（GDOI）
と、IPセキュリティ（IPsec）暗号化が組み合されており、ユーザは、IPマルチキャストトラ
フィックやユニキャストトラフィックをセキュリティ保護するための効果的な方式を利用でき

ます。GETVPNでは、ルータによって、トンネル化されていない（つまり「ネイティブな」）
IPマルチキャストおよびユニキャストパケットに対して暗号化を適用できるので、マルチキャ
ストおよびユニキャストトラフィックを保護するためにトンネルを設定する必要がありませ

ん。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

ここでは、Cisco GET VPNの設定、確認、およびトラブルシューティングの方法を説明しま
す。

Cisco Group Encrypted Transport VPNには、次のような利点があります。

•データセキュリティおよびトランスポート認証が利用可能で、すべてのWANトラフィッ
クを暗号化することによって、セキュリティ適合性および内部規則を満たすことが可能。

•大規模なネットワークメッシュが可能であり、グループ暗号キーを使用した、複雑なピア
ツーピアのキー管理が不要。

•マルチプロトコルラベルスイッチング（MPLS）ネットワークの場合でも、ネットワーク
インテリジェンス（フルメッシュ接続、ナチュラルルーティングパス、Quality of Service
（QoS）など）を維持。

•一元化されたキーサーバを使用してメンバーシップを簡単に管理可能。

•中央集中型ハブを介した転送が不要な、サイト間におけるフルタイムの直接通信を実現す
ることによって遅延とジッタの低減が可能。
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•マルチキャストトラフィックの複製にコアネットワークを使用し、個々のピアサイトご
とにおけるパケットの複製を不要にすることによって、宅内装置（CPE）およびプロバイ
ダーエッジ（PE）暗号化デバイスの負荷を削減。

• Cisco Group Encrypted Transport VPNの前提条件, on page 3262
• Cisco Group Encrypted Transport VPNの制約事項, on page 3262
• Cisco Group Encrypted Transport VPNに関する情報, on page 3266
• Cisco Group Encrypted Transport VPNの設定方法, on page 3312
• Cisco Group Encrypted Transport VPNの設定例, on page 3350
• Cisco Group Encrypted Transport VPNの追加の制約事項, on page 3360
• Cisco Group Encrypted Transport VPNの機能情報, on page 3361
•用語集, on page 3364

Cisco Group Encrypted Transport VPNの前提条件
• Cisco IOS XEリリース 2.3以降を使用している必要があります。

• IPsecおよびインターネットキー交換（IKE）に関する知識が必要です。

• Cisco IOS XEグローバルルータにおけるマルチキャストおよびユニキャストルーティン
グの設定方法を知っている必要があります。

• IKEポリシーを設定する際、IKEライフタイムを最小値の 5分に設定する必要がありま
す。その結果、不要なリソースが、IKEセキュリティアソシエーション（SA）のメンテ
ナンスで無駄に使用されなくなります。登録 IKE SAが確立したら、キー再生成 SAが作
成済みとなり、将来のキー再生成を受け入れるために使用されるので、登録 SAを維持す
る必要はなくなります。

•グループのキー再生成のライフタイムが300秒に設定され、ポリシーの変更による強制的
なキー再生成が実行されると、ネットワークの問題が発生する可能性があります。この問

題を解決するには、グループのキー再生成（KEK）に関して次のいずれかが推奨されま
す。

•ライフタイムを、transform-setで設定された TEKライフタイムの 3倍に設定します。

•グループのキー再生成のライフタイムをデフォルト値の 24時間（86,400秒）に設定
します。

•キー再生成のライフタイムを 7,200秒（2時間）に設定します。

Cisco Group Encrypted Transport VPNの制約事項
•プライマリキーサーバー（KS）の暗号化ポリシーからアクセス制御エントリが削除され
ると、グループメンバー（GM）でのインバウンドおよびアウトバウンド方向の IPSecパ
ケットのドロップが観測されます。
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•カウンタベースのアンチリプレイ用に高パケットレートを暗号化する場合、ライフタイ
ムを長く設定し過ぎないようにしてください。長く設定し過ぎると、シーケンス番号の

ラップに数時間かかってしまう可能性があります。たとえば、パケットレートが毎秒100
キロパケットである場合、ライフタイムは、SAがシーケンス番号のラップ前に使用され
るように 11.93時間より短く設定する必要があります。

•仮想 PPPインターフェイスを備えた Cisco ASR 1000シリーズアグリゲーションルータ
は、GETVPNグループメンバーとして設定できません。

• Cisco IOS XEソフトウェアでは、ネットワークにアクセスするユーザの包含ポート範囲を
permitコマンドを使用して拡張 ACLと照合することはできません。

•ユニキャストトラフィックおよびカウンタベースのアンチリプレイでは、グループメン
バーの1つが停止してから復帰した場合、シーケンス番号がグループメンバー間で同期さ
れていない状態になる可能性があります。たとえば、グループメンバー 1からグループ
メンバー2へのトラフィックが存在し、最後のシーケンス番号がnになる場合です。Group
Member 1が停止してから復帰します。グループメンバー 1における SAのシーケンス番
号は現在 1で始まっていますが、グループメンバー 2では、前のシーケンス番号から連続
する番号（n + 1）と予測しています。このような状況の結果、Group Member 1のシーケン
ス番号が nになるか、次のキー再生成まで、Group Member 1からの後続のトラフィックは
停止します。

•転送モードトラフィックセレクタを設定する際、転送モードを SAにすることが可能で
す。パケットサイズがMTUを超え、パケットが転送できなくなると、SAが発生します。

•転送モードは、Group Encrypted Transport VPN Mode（GM）から GMへのトラフィックだ
けに使用してください。

•カプセル化されたパケットの IPヘッダー内の don't fragment bit（df-bit）設定を上書きする
場合、グローバルコンフィギュレーションモードで上書きコマンドを設定する必要があ

ります。GET VPNでは、インターフェイスコンフィギュレーションは受け入れられませ
ん。この制限事項は、GET VPNにだけ当てはまります。IPsecでは、グローバルコンフィ
ギュレーション専用上書きコマンドおよびインターフェイス専用上書きコマンドの両方が

受け入れられます。

•カウンタベースのアンチリプレイは推奨できません。カウンタベースのアンチリプレイ
は、1つのグループ内に 2つのグループメンバーが存在している時にだけ動作します。

• GET VPN時間ベースのアンチリプレイ機能では、Cisco ASR 1000シリーズアグリゲーショ
ンサービスルータと Cisco 4330サービス統合型ルータの Encapsulating Security Payload
（ESP）転送モードがサポートされていません。

• Path MTU Discovery（PMTUD）は、GET VPNに対しては動作しないので、df-bitが設定さ
れており、中間リンクのMTUがカプセル化されたパケットのサイズより小さい場合に、
カプセル化されたパケットが廃棄される可能性があります。このようなイベントが発生し

た場合、パケットを廃棄するルータによってパケット上の発信元 IPアドレスに対して通
知が送信され、df-bitの設定のためにルータによるパケットのフラグメント化ができなかっ
たために、パケットが廃棄されたことが通知されます。GET VPNではヘッダー保存機能
があるため、このメッセージはカプセル化を行うエンドポイントを経由しないで、直接
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データの発信元に送信されます。そのため、カプセル化を行うルータは、カプセル化の後

で df-bitを設定する前により小さいサイズにパケットをフラグメント化しなければならな
いと判断できません。パケット上の df-bit設定は継続され、中間ルータにおいて、それら
のパケットは引き続き廃棄されます（これはトラフィックの Nullルーティングと呼ばれ
ます）。

• Cisco IOS XEリリース 3.5S以前のリリースでは、Cisco IOS XEイメージを使用してキー
サーバを設定することはできません。これらはCisco IOS Tベースまたはメインラインベー
スイメージを使用して設定する必要があります。これは、Cisco IOS XEリリース 3.6S以
降のリリースの制約ではありません。

•暗号化エンジンの最適化のために、時間ベースのアンチリプレイ（TBAR）のオーバーヘッ
ドは 12バイトではなく 16バイトです。

• GET VPNは、TBAR Cisco Metadata Protocolを使用して TBAR情報を伝送します。Cisco
IOSソフトウェアは 12バイトのヘッダーを使用し、Cisco IOS XEは 16バイトのヘッダー
を使用します。GETVPNグループメンバーで設定され、アンチリプレイに TBARを使用
するCisco IOS XEソフトウェアでは、IPsecトラフィックの有効なMTU（「クリアテキス
トMTU」）が、Cisco IOSソフトウェアによって設定されるグループメンバーよりも 4バ
イト小さくなります。GET VPNグループメンバーをCisco IOSソフトウェアからCisco IOS
XEソフトウェアに移行する場合、4バイトの減少により、予期しないパフォーマンスの
問題が発生する可能性があります。

• Cisco ASR 1000シリーズアグリゲーションサービスルータの GET VPN設定で正常なト
ラフィックフローを保証するため、Cisco IOS XEリリース 3.12S以前のリリース、Cisco
IOS XEリリース 3.14Sおよび Cisco IOS XEリリース 3.15Sでは 20秒を超える TBARウィ
ンドウサイズが推奨されます。Cisco IOS XEリリース 3.13S、Cisco IOS XEリリース 3.16S
以降のリリースでは、20秒以内の TBARウィンドウサイズが許可されます。

•暗号マップは、トンネルインターフェイスとポートチャネルインターフェイス上でサポー
トされません。ただし、ルールの例外として、GDOIの暗号マップはトンネルインターフェ
イスでサポートされます。

•暗号マップは VLANインターフェイスではサポートされません。

• Mediatraceで使用される RSVPは、「ルータアラート」 IPオプションフラグを設定しま
す。Cavium N2暗号アクセラレータは、IPオプションの使用をサポートしていません。そ
のため、Mediatraceは、Cavium N2を搭載した ASR1000での IPsec暗号化に失敗します。
Mediatraceは、Cavium N2を搭載した ASR1000での GETVPN暗号化（ヘッダーが維持さ
れる IPsec）に失敗します。

•拒否（deny）ステートメントは、ローカルでのみ GMに追加できます。許可（permit）ス
テートメントは、ローカルに設定されたポリシーではサポートされません。競合が発生し

た場合、ローカルポリシーは、KSからダウンロードされたポリシーを上書きします。

• Cisco ASR 1000シリーズアグリゲーションサービスルータでは、再登録に失敗した場合、
実際のACEの代わりにダミーのACEがプッシュされるため、QFPからのアウトバウンド
フローは削除されません。その結果、SAが期限切れになると、GMは、トラフィックを
ローカルにドロップするのではなく、期限切れのSPIを使用してアウトバウンドトラフィッ
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クを暗号化しつづけます。無効なSPIメカニズムが原因で、トラフィックは、最終的に受
信側 GMでドロップされます。

•キーサーバーで IPv6アクセスリストを設定しているときは、permitコマンドまたは deny
コマンドで ahpオプションを使用しないでください。

• GETVPNグループメンバーとして動作しているCisco IOS XEプラットフォームは、1つの
GETVPN-ipv4グループメンバーインスタンスと 1つの GETVPN-ipv6グループメンバー
インスタンスのみをサポートできます。

• GETVPNグループメンバーは、ポートチャネルインターフェイスでの GETVPN暗号マッ
プをサポートしません。

• SSOの制約事項

• Cisco ASR 1000シリーズルータは、Embedded Services Processor（ESP）スイッチオーバー
でステートフル IPsecセッションをサポートします。ESPスイッチオーバー中は、すべて
の IPsecセッションがアップ状態のままになるので、IPsecセッションを維持するために
ユーザーの操作は必要ありません。

• ESPをリロードした場合（スタンバイ ESPなし）、SAシーケンス番号は 0から再開され
ます。ピアルータは、予期されたシーケンス番号を持たないパケットをドロップします。

単一の ESPを使用するシステムで ESPのリロード後にこの問題を回避するには、IPSec
セッションを明示的に再確立することが必要になる場合があります。このような場合、リ

ロード中に IPSecセッションでトラフィックの中断が発生することがあります。

• Cisco ASR 1000シリーズルータは、現在、ルートプロセッサ（RP）でのステートフルス
イッチオーバー（SSO）の IPsecセッションをサポートしていません。IPsecセッションは
スイッチオーバーの開始時にダウンしますが、新しい RPがアクティブになるとアップ状
態に戻ります。ユーザーの操作は必要ありません。セッションがアップ状態に戻るまでの

間、スイッチオーバー中に IPSecセッションでトラフィックの中断が発生することがあり
ます。

• Cisco ASR 1000シリーズルータは、IPsecセッションのステートフル ISSUをサポートし
ていません。ISSUを実行する前に、既存のすべての IPSecセッションまたはトンネルを明
示的に終了し、ISSUの実行後に再確立する必要があります。具体的には、ISSUを実行す
る前に、ハーフオープンまたは確立途中の IPsecトンネルが存在しないことを確認します。
これを行うには、トンネルセットアップを開始する可能性のあるインターフェイス（トン

ネルセットアップを開始するルーティングプロトコルなど）、キープアライブが有効に

なっているインターフェイス、または IPsecセッションの自動トリガーが存在するインター
フェイスの場合は、インターフェイスをシャットダウンすることをお勧めします。この場

合、ISSUの実行中に IPsecセッションでトラフィックの中断が発生します。

•インターフェイス設定に関する制約事項

• IOS-XEではインターフェイスごとに許可される IPv4 GETVPNグループは 1つだけです。

•競合を回避し、GETVPNの効率的な動作を確保するために、同じインターフェイス上で 1
つの IPv4 GETVPNグループおよび 1つの IPv6 GETVPNグループのみを設定することをお
勧めします。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3265

Cisco Group Encrypted Transport VPN

Cisco Group Encrypted Transport VPNの制約事項



•サポートされない設定に関する制約事項

• 1つの暗号マップにおける複数のGETVPNグループは、IOS-XEではサポートされません。
このような設定を実装すると、予期しない動作が発生する可能性があるため、推奨されま

せん。

•ベストプラクティスとして、暗号マップ内で単一の GETVPNグループを設定して、最適
な機能を確保し、設定の問題を回避することをお勧めします。

Cisco Group Encrypted Transport VPNに関する情報

Cisco Group Encrypted Transport VPNの概要
音声やビデオなどのネットワークを利用するアプリケーションによって、即時に通信可能で各

ブランチが相互接続された、QoS対応WANの必要性が増しています。これらのアプリケー
ションは分散して配置されるため、スケーラビリティに対する要求も高まります。同時に、企

業のWANテクノロジーにおいては、QoS対応ブランチ間相互接続と転送のセキュリティとの
間でトレードオフが発生します。ネットワークセキュリティのリスクが増大し、適合認定が重

要になりつつある中、次世代のWAN暗号化テクノロジーであるGETVPNを利用すれば、ネッ
トワークのインテリジェント化とデータプライバシとの間で折り合いをつける必要性を低下さ

せることができます。

シスコでは、GETの導入に伴い、トンネルレス VPNを提供しており、これによりトンネルが
不要になります。ポイントツーポイントトンネルの必要性をなくすことで、メッシュネット

ワークを大規模化すると同時に、音声やビデオの品質にとって重要なネットワークインテリ

ジェンス機能を維持することが可能となっています。GETでは、「信頼できる」グループメ
ンバーというコンセプトを基にした、各種の標準規格に準拠準拠したセキュリティモデルが用

意されています。信頼できるメンバーのルータでは、ポイントツーポイント IPsecトンネル関
係とは独立した共通のセキュリティ方式が使用されます。ポイントツーポイントトンネルでは

なく信頼できるグループを使用することによって、「any-any」ネットワークを大規模化すると
同時に、音声やビデオの品質にとって重要なネットワークインテリジェンス機能（QoS、ルー
ティング、マルチキャストなど）を維持することが可能となっています。

GETベースのネットワークは、IPやMPLSなどを含む、さまざまなWAN環境で使用できま
す。この暗号化テクノロジーを使用するMPLS VPNはスケーラビリティ、管理性、コストに
優れており、政府によって義務付けられている暗号化要件が満たされます。GETは柔軟である
ため、セキュリティを必要とする企業では、サービスプロバイダーWANサービスにおいて独
自のネットワークセキュリティを管理することも、暗号化サービスをプロバイダーに委託する

こともできます。GETによって、部分メッシュ接続または完全メッシュ接続を必要とする大規
模なレイヤ 2またはMPLSネットワークの保護が簡易化されます。
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Cisco Group Encrypted Transport VPNのアーキテクチャ
GET VPNは、マルチキャストキー再生、「ネイティブの」マルチキャストパケットの暗号化
を可能にする手段、およびプライベートWANを介したユニキャストキー再生成を網羅するソ
リューションです。マルチキャストキー再生とGET VPNは、インターネット技術特別調査委
員会（IETF）の RFC 3547で定義されている GDOIを基盤としています。また、ヘッダー保存
および SA検索の領域においては、IPsecと各種の共通点が存在します。IPsec SAの動的配信が
追加され、IPsecのトンネルが重複する特性が削除されています。次の図に、GET VPNの各概
念と、概念間の関係を示します。

Figure 115: GET VPNの概念と関係

キー配布グループドメインオブインタープリテーション（GDOI）

GDOI

GDOIは、グループキー管理のための、Internet Security Association Key Management Protocol
（ISAKMP）ドメインオブインタープリテーション（DOI）として定義されています。グルー
プ管理モデルでは、GDOIプロトコルが、グループメンバーと、グループコントローラまたは
キーサーバ（GCKS）との間で動作し、その結果、認証されているグループメンバー間での
SAが確立されます。ISAKMPでは、ネゴシエーションの2つのフェーズが定義されています。
GDOIは、フェーズ 1の ISAKMPセキュリティアソシエーションによって保護されます。
フェーズ 2の交換は、RFC 6407によって定義されています。次の図に示したトポロジとそれ
に続く説明は、このプロトコルのしくみを説明したものです。

グループメンバー

グループメンバーは、グループと通信するために必要な IPsec SAまたは SAを取得するための
キーサーバに登録します。グループメンバーによって、そのグループの個別のポリシーおよ

びキーを取得するためのキーサーバにグループ IDが提供されます。これらのキーは、現在の
IPsec SAが期限切れになる前に、定期的に更新されます。その結果、トラフィックのロスがな
くなります。

show crypto isakmp sa detailコマンドの出力では、GET VPNのキー暗号化キー（KEK）キー再
生成認証にRSA署名が使用されるため、セキュリティアソシエーション（SA）認証を「rsig」
として表示します。
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キーサーバ

キーサーバの役割には、ポリシーの維持や、グループのキーの作成および維持などがありま

す。グループメンバーが登録されると、キーサーバによってこのポリシーおよびキーが、グ

ループメンバーに対してダウンロードされます。また、キーサーバは、既存のキーの期限が

切れる前にグループに対してキーの再生成を実行します。

Cisco IOS XEリリース 3.5S以前のリリースでは、キーサーバは Cisco ASR 1000シリーズルー
タではサポートされていません。これらはCisco IOS Tベースまたはメインラインベースイメー
ジを使用して設定する必要があります。これは、Cisco IOS XEリリース 3.6S以降のリリース
の制限ではありません。

Note

キーサーバには、登録要求の処理およびキーの再生成の送信という2つの機能があります。グ
ループメンバーはいつでも登録可能で、最新のポリシーおよびキーを受信できます。グループ

メンバーがキーサーバに登録する場合、キーサーバによって、グループメンバーが参加を試

みているグループ IDが確認されます。この IDが有効なグループ IDだった場合、キーサーバ
によって、SAポリシーがグループメンバーに対して送信されます。ダウンロードされたポリ
シーを処理できることがグループメンバーによって確認されると、キーサーバから各キーが

ダウンロードされます。

キーサーバからダウンロードされるキーには、キー暗号キー（KEK）とトラフィック暗号キー
（TEK）の 2種類があります。TEKは、同じグループ内のグループメンバーどうしの通信で
使用される IPsec SAになります。KEKは、キー再生成メッセージを暗号化します。

IPsecSAの期限切れが近づいた場合、またはキーサーバ上のポリシーが変更（コマンドライン
インターフェイス [CLI]を使用）された場合、GDOIサーバによってキー再生成メッセージが
送信されます。CSCti89255では、KEKタイマーが期限切れになる前にKEKのキー再生成が行
われます。グループメンバーもタイマーを開始し、タイマーの期限が切れる前に更新された

キーを受け取ることを期待します。これらを受け取らない場合、グループメンバーは KEKの
期限切れの前にジッタが生じた再登録を開始します。KEKライフタイムが期限切れになると、
KEKは削除されます。

パケット損失に備えて、キー再生成メッセージが定期的に送信される場合もあります。パケッ

ト損失が発生する原因としては、信頼できる転送を使用することなくキー再生成メッセージが

送信されることなどが考えられます。キーの再生成メカニズムがマルチキャストである場合

は、受信者がキーの再生成メッセージを受信できなかったことを示す有効なフィードバックメ

カニズムがないため、定期的に再送信することによってすべての受信者が最新の情報を受信で

きるようにします。キー再生成メカニズムがユニキャストである場合、受信元によって確認応

答メッセージが送信されます。
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Figure 116:グループメンバーがグループに参加するうえで必要なプロトコルフロー

上記のトポロジは、次のようにグループメンバーがグループに参加するうえで必要なプロトコ

ルフローを示しています。

1. グループメンバーがキーサーバに登録されます。キーサーバによってグループメンバー
が認証および許可され、グループメンバーが IPマルチキャストパケットを暗号化および
復号化するうえで必要な IPsecポリシーおよびキーがダウンロードされます。

2. 必要に応じて、キーサーバからグループメンバーに対してキーの再生成メッセージが
「プッシュ」されます。キー再生成メッセージには、古い IPsec SAの期限が切れた際に使
用される新しい IPsecポリシーおよびキーが格納されています。常に有効なグループキー
が使用できるように、キーの再生成メッセージは SAの期限が切れる前に送信されます。

3. 各グループメンバーは、キーサーバによって認証を受けてから、キーサーバから受信し
た IPsec SAを使用して、同じグループ内の他の認証済みグループメンバーと通信します。

Ciscoソフトウェアでのプロトコルメッセージの動作

マルチキャストキー再生では、グループのポリシーおよびキーを配信するためにGDOIプロト
コル（RFC 6407）が使用されます。GDOIプロトコルは、キーサーバとグループメンバーの
間で使用されます。キーサーバによってポリシーとキーが作成および維持され、さらに、認証

された各グループメンバーにダウンロードされます。

GDOIプロトコルは、ISAKMPフェーズ 1交換によって保護されます。GDOIキーサーバと
GDOIグループメンバーの ISAKMPポリシーは同じである必要があります。このフェーズ 1
ISAKMPポリシーは、そのポリシーに従うGDOIプロトコルを保護できる程度に強力なもので
ある必要があります。GDOIプロトコルは、フェーズ 1 ISAKMPポリシーに従う 4メッセージ
交換です。フェーズ 1 ISAKMP交換は、メインモードまたはアグレッシブモードで発生する
可能性があります。

次の図は、ISAKMPフェーズ 1交換を示しています。
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Figure 117: ISAKMPフェーズ 1交換と GDOI登録

上記メッセージ（ISAKMPフェーズ 1メッセージと 4つの GDOIプロトコルメッセージ）を
GDOI登録と呼びます。上に示した交換全体は、グループメンバーとキーサーバ間のユニキャ
スト交換です。

キー再生成メカニズムがマルチキャストである場合、登録中、グループメンバーによってマル

チキャストグループのアドレスが受信され、そのグループメンバーが、マルチキャストキー

再生成を受信するうえで必要なマルチキャストグループに登録されます。

GDOIプロトコルでは、ユーザデータグラムプロトコル（UDP）ポート 848が使用されます
（Network Address Translation-Traversal（NAT-T）が使用されている場合、ポートは 4500まで
変化します）。

IPsec

IPsecは、IPレイヤのトラフィックのための各種セキュリティサービスを提供するためのアー
キテクチャが定義された、よく知られたRFCです。IETF RFC 2401には、各種コンポーネント
およびそれらがどのように互いに組み合されて IP環境を形成しているかが記述されています。

IPsec SAを更新するためのキーサーバとグループメンバー間の通信フロー

キーサーバとグループメンバーは、GET VPNアーキテクチャを構成する 2つのコンポーネン
トです。キーサーバには、グループ認証キーと IPsec SAが保存され、グループメンバーに対
して提供されます。

グループメンバーでは、対象となるトラフィック（暗号化するに値し、IPsecによってセキュ
リティ保護されるトラフィック）に対して暗号化サービスが提供されます。

キーサーバとグループメンバー間における通信は暗号化およびセキュリティ保護されます。

GDOIには、TEKと KEKという 2つのキーがサポートされています。TEKは、キーサーバか
らすべてのグループメンバーにダウンロードされます。ダウンロードされた TEKは、グルー
プメンバー間で安全に通信するためにすべてのグループメンバーで使用されます。このキー

は、実質的には、すべてのグループメンバーによって共有されるグループキーとなります。

グループポリシーおよび IPsec SAは、グループメンバーへの定期的なキーの再生成メッセー
ジを使用して、キーサーバによってリフレッシュされます。KEKもキーサーバによってダウ
ンロードされ、グループメンバーによって、キーサーバから受信するキーの再生成メッセー

ジの復号化に使用されます。

キーサーバによって、GDOIグループのグループポリシーと IPsec SAが生成されます。キー
サーバによって生成される情報には、複数の TEK属性、トラフィック暗号化ポリシー、ライ
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フタイム、送信元と宛先、各 TEKに関連付けられるセキュリティパラメータインデックス
（SPI）ID、キーの再生成ポリシー（1つの KEK）などがあります。

次の図に、グループメンバーおよびキーサーバ間の通信フローを示します。キーサーバは、

グループメンバーからの登録メッセージを受信したあと、グループポリシーと新しい IPsec
SAを含む情報を生成します。次に、新しい IPsec SAがグループメンバーにダウンロードされ
ます。キーサーバでは、グループごとに、各グループメンバーの IPアドレスを含むテーブル
が保持されます。グループメンバーが登録されると、キーサーバはメンバーの IPアドレスを
関連するグループのテーブルに追加します。これにより、キーサーバは、アクティブなグルー

プメンバーをモニタできるようになります。1つのキーサーバで複数のグループをサポートで
きます。また、1つのグループメンバーは、複数のグループに属することができます。

Figure 118:グループメンバーおよびキーサーバ間の通信フロー

IPsecと ISAKMPタイマー

IPsecと ISAKMP SAは、次のタイマーによって維持されます。

• TEKライフタイム：IPsec SAのライフタイムを決定します。TEKライフタイムが終了す
る前に、キーサーバによってキー再生成メッセージが送信されます。このメッセージに

は、新しい TEK暗号キーと変換、および既存の KEK暗号キーと変換が格納されていま
す。TEKライフタイムはキーサーバ上でだけ設定します。ライフタイムは、GDOIプロト
コルによって各グループメンバーに対して「プッシュダウン」されます。TEKライフタ
イムの値はネットワークのセキュリティポリシーによって異なります。set
security-association lifetimeコマンドが設定されていない場合、デフォルト値である 86,400
秒が有効になります。TEKライフタイムを設定するには、「IPsecライフタイムタイマー
の設定」セクションを参照してください。

• KEKライフタイム：GET VPNキー再生成 SAのライフタイムを決定します。ライフタイ
ムが終了する前に、キーサーバによってキー再生成メッセージが送信されます。このメッ

セージには、新しいKEK暗号キーと変換、および新しい TEK暗号キーと変換が格納され
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ています。TEKライフタイムはキーサーバ上でだけ設定します。ライフタイムは、GDOI
プロトコルによって各グループメンバーに対して動的にプッシュダウンされます。KEK
ライフタイム値は、TEKライフタイム値よりも大きい必要があります（KEKライフタイ
ム値は、TEKライフタイム値の少なくとも 3倍以上にすることが推奨されます）。 rekey
lifetimeコマンドが設定されていない場合、デフォルト値である 86,400秒が有効になりま
す。KEKライフタイムを設定するには、「マルチキャストキー再生成の設定」セクショ
ンを参照してください。

• ISAKMP SAライフタイム：ISAKMP SAが期限切れになる前にどれだけの期間存在するべ
きかを定義します。ISAKMP SAライフタイムは、グループメンバーおよびキーサーバ上
で設定します。グループメンバーとキーサーバに連携可能なキーサーバがない場合、グ

ループメンバーの登録が終了しても ISAKMP SAは使用されません。このような（連携可
能なキーサーバがない）場合、ISAKMP SAのライフタイムを短く設定できます（最小 60
秒）。連携可能なキーサーバが存在する場合は、連携可能なキーサーバの通信中にISAKMP
SAを「アップ」の状態に保つため、すべてのキーサーバのライフタイムを長く設定する
必要があります。 lifetime コマンドが設定されていない場合、デフォルト値である 86,400
秒が有効になります。ISAKMP SAライフタイムを設定するには、「ISAKMPライフタイ
ムタイマーの設定」セクションを参照してください。

アドレス保存

ここでは、GET VPNでのアドレス保存について説明します。

以下の図に示すように、IPsecで保護されたデータパケットでは、外側の IPヘッダーで元の送
信元と宛先が伝送されます。トンネルエンドポイントのアドレスには置換されません。この技

術は、IPsec Tunnel Mode with Address Preservationと呼ばれています。

Figure 119:ヘッダー保存

GET VPNでは、アドレスが維持されるため、コアネットワーク内のルーティング機能を使用
できます。アドレスの維持によって、ネットワーク内の、宛先アドレスへのルートをアドバタ

イズする任意のカスタマーエッジ（CE）デバイスにパケットを配送するルーティングが可能
となります。グループのポリシーに一致するすべての送信元および宛先は、同様に処理されま

す。アドレスの維持は、IPsecピア間のリンクが利用できない状況では、トラフィックの「ルー
ト不在」状況に対処するのに役立ちます。

また、ヘッダーが維持されることによって、企業のアドレス空間全体およびWANにおいて
ルーティングの継続性が維持されます。その結果、キャンパスのエンドホストアドレスは

WANに公開されます（MPLSでは、これはWANのエッジに適用されます）。このため、GET
VPNは、WANネットワークが「プライベート」ネットワークとして動作する場合にだけ適用
できます（MPLSネットワークなど）。
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セキュアデータプレーンマルチキャスト

マルチキャストの送信元では、キーサーバから取得される TEKが使用され、ヘッダーが保存
されたマルチキャストデータパケットが、スイッチングされる前に暗号化されます。マルチ

キャストパケットのレプリケーションが、マルチキャストパケット内に保持されている（S,G）
ステートに基づいてコア内で実行されます。次の図に、このプロセスを示します。

Figure 120:セキュアデータプレーンマルチキャストプロセス

セキュアデータプレーンユニキャスト

ユニキャストの送信元では、キーサーバから取得される TEKが使用され、ヘッダーが保存さ
れたユニキャストデータパケットが、宛先にスイッチングされる前に暗号化されます。次の

図に、このプロセスを示します。
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Figure 121:セキュアデータプレーンユニキャストプロセス

Cisco Group Encrypted Transport VPNの機能

キー再生成

キー再生成は IPsec SAを更新するために使用されます。IPsec SAまたはキー再生成 SAの期限
切れが近づくと、特定のグループの単一のキー再生成メッセージがキーサーバ上で生成されま

す。キー再生成の配信のために新しい IKEセッションが生成されることはありません。キー再
生成メッセージは、キーサーバによって、既存の IKE SAを介して配信されます。

キー再生成では、マルチキャストメッセージまたはユニキャストメッセージを使用できます。

GET VPNでは、ユニキャストキー再生成とマルチキャストキー再生成の両方がサポートされ
ています。

CSCti89255では、KEKタイマーが期限切れになる前に KEKのキー再生成が行われます。グ
ループメンバーもタイマーを開始し、タイマーの期限が切れる前に更新されたキーを受け取る

ことを期待します。これらを受け取らない場合、グループメンバーは KEKの期限切れの前に
ジッタが生じた再登録を開始します。KEKライフタイムが期限切れになると、KEKは削除さ
れます。これにより以下が確保されます。

•より安全な KEKの有効期限確認メカニズム

•より安全な KEKの再登録メカニズム

•設定されたライフタイムを超える KEKの使用の回避

次のサブセクションではキー再生成の詳細情報を提供します。
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キー再生成のシーケンス番号

TEK/KEKライフタイムが終了する前に、KSは、シーケンス番号を 1つ増やしたキー再生成
メッセージを送信します。ただし、最後のキー再生成メッセージの送信以降にセカンダリ KS
がプライマリ KSになった場合、新しいプライマリ KSは、キー再生成メッセージのシーケン
ス番号を 10ずつ増やします。

プライマリ KSとセカンダリ KSは、20秒ごとにシーケンス番号を同期します。

次の例は、プライマリ KS（KS1）とセカンダリ KS（KS2）で構成される展開においてキー再
生成メッセージのシーケンス番号がどのように変化するのかを示しています。この例では、

シーケンス番号の初期値が 1であると想定されています。

また、展開に多数の GMがあることと、KSがキー再生成メッセージの配信を再試行する必要
がある場合があることも想定されています。シーケンス番号は、再試行ごとに1ずつ増加しま
す。

1. キー再生成メッセージを送信する時間になると、KS1はシーケンス番号を 2に増やしま
す。

2. すべてのGMがメッセージを受信するように、KS1がキー再生成メッセージを 3回再送信
するとします。再試行ごとに、シーケンス番号が 1ずつ増加します。そのため、このキー
再生成が終わったときのシーケンス番号の値は 5です。

3. 次のキー再生成メッセージを送信する時間になると、KS1がキー再生成メッセージを 1回
だけ送信するとします。そのため、この 2回目のキー再生成が終わったときのシーケンス
番号は 6です。

4. 次のキー再生成メッセージが送信される前に、KS2がプライマリ KSになるとします。

5. キー再生成メッセージを送信する時間になると、KS2はシーケンス番号を 10ずつ増やし
ます。そのため、キー再生成メッセージはシーケンス番号 16で送信されます。

6. すべてのGMがメッセージを受信するように、KS2がキー再生成メッセージを 2回再送信
するとします。再試行ごとに、シーケンス番号が 1ずつ増加します。そのため、このキー
再生成が終わったときのシーケンス番号の値は 18です。

7. 次のキー再生成メッセージが送信される前に、KS1がプライマリ KSになるとします。

8. キー再生成メッセージを送信する時間になると、KS1はシーケンス番号を 10ずつ増やし
ます。そのため、キー再生成メッセージはシーケンス番号28で送信されます。KS1がキー
再生成メッセージを 1回だけ送信するとします。キー再生成が終わったときのシーケンス
番号は 28です。

9. 次のキー再生成メッセージを送信する時間になると、KS1はシーケンス番号を 1ずつ増や
します。KS1がキー再生成メッセージを 1回だけ送信するとします。キー再生成が終わっ
たときのシーケンス番号は 29です。

次の表に、各キー再生成動作でのシーケンス番号の変化の概要を示します。

5（0回の再試
行）

4（0回の再試
行）

3（2回の再試
行）

2（0回の再試
行）

1（3回の再試
行）

キー再生成番

号
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292816、17、1862、3、4、5シーケンス番

号

キー再生成シーケンス番号のチェック

キーサーバとグループメンバー間のキー再生成シーケンス番号のチェックは次のように行わ

れます。

1. GROUPKEY-PUSHメッセージのアンチリプレーはRFC 6407で規定されているように復元
されます。

•グループメンバーは、最後に受信したキー再生成メッセージのシーケンス番号以下の
番号のキー再生成メッセージをすべてドロップします。

•グループメンバーは、最後に受信したキー再生成メッセージのシーケンス番号より大
きい番号のキー再生成メッセージをすべて（差がどれだけ大きくても）承認します。

2. シーケンス番号は、KEK再生成メッセージ時ではなく、KEK再生成キーの後の最初のキー
再生成メッセージ時に 1にリセットされます。

マルチキャストキー再生成

マルチキャストキー再生成は、有効なマルチキャストキー再生成が使用されて送信されます。

登録が成功すると、グループメンバーが特定のマルチキャストグループに登録されます。グ

ループに登録されているすべてのグループメンバーによって、このマルチキャストキー再生

成が受信されます。マルチキャストキー再生成は、キーサーバに設定されているライフタイ

ムに基づいて定期的に送信されます。IPsecまたはキー再生成ポリシーがキーサーバ上で変更
された場合もマルチキャストキー再生成が送信されます。設定の変更によってトリガーされる

と、キー再生成によって、新しく更新されたポリシーが有効なマルチキャストキー再生成を持

つすべてのグループメンバーに送信されます。

キーサーバによって、キー再生成の時間が次のようにプッシュバックされます。

1. TEKのタイムアウトが 300秒の場合：

tek_rekey_offset = 90（300 < 900のため）

再送信が設定されている場合、キー再生成タイマーがさらに戻されます。

3つの再送信がすべて 10秒の場合：3 * 10

その結果、キー再生成が実際に発生するのは (300 - 90 - 30) = 180秒

2. TEKのタイムアウトが 3600秒の場合：

tek_rekey_offset = 3600 * 10% = 360秒

再送信が設定されている場合、キー再生成タイマーがさらに戻されます。

3つの再送信がすべて 10秒の場合：3 * 10

その結果、キー再生成が実際に発生するのは (3600 - 360 - 30) = 3210秒

KEKの期限が切れ、転送モードがマルチキャストである場合、マルチキャスト KEKキー再生
成が送信されます。マルチキャスト KEKが送信されると、グループメンバーによって古い
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KEKが新しいKEKに置き換えられます。これはマルチキャストキー再生成であり、再送信が
送信されるので、古い KEKは引き続き暗号化に使用されます。このような状況が発生するの
は、グループメンバーによって新しい KEKキー再生成が受信されていないためです。そのた
め、マルチキャストキー再生成を受信したグループメンバーには古いKEKは存在せず、それ
らの再送信は廃棄されます。

最初にKEKキーを受信せず、現在はKEK再送信を受信して古いKEKを新しいKEKに置き換
えているグループメンバーの場合、後の再送信は廃棄されます。たとえば、5つの再送信が設
定されており、シーケンス番号が 1のマルチキャスト KEKキー再生成がグループメンバー 1
で受信される場合、グループメンバーに古い KEKがないため、シーケンス番号が 2、3、4、
5、6である他のすべての再送信は廃棄されます。

グループメンバー 2によってシーケンス番号が 1の KEKキー再生成が取得されず、シーケン
ス番号が 2である再送信が受信された場合、他の再送信 3、4、5、6は廃棄されます。

マルチキャストキー再生成の設定要件

グループメンバーがキーサーバに登録するときは、データベースに KEK SAをインストール
します。キー再生成の転送がマルチキャストのとき、グループメンバーは IGMPを使用して、
キーサーバによって定義されたマルチキャストストリームに参加します。IGMP参加は、暗号
マップを含むインターフェイスから送信されます。

IGMPトラフィックは、キーサーバで定義された ACLまたはグループメンバーのローカル拒
否 ACLによる暗号化から除外する必要があります。

Note

暗号マップを使用して設定されたものと同じインターフェイス経由でキーサーバに到達できな

いときは、ストリームに手動で参加する必要があります。

ユニキャストキー再生成と SA

大型のユニキャストグループでは、遅延問題を軽減するため、キーサーバによって一度にご

く少数のグループメンバーのキー再生成メッセージだけが生成されます。すべてのグループ

メンバーによって、古い SAの期限が切れる前に新しい SAの同じキー再生成メッセージが受
信されることが、キーサーバには保証されています。さらに、ユニキャストグループでは、

キーサーバからのキー再生成メッセージが受信された後、グループメンバーによって、暗号

化された確認応答（ACK）メッセージが、キー再生成メッセージの一部として受信されたキー
が使用されて、キーサーバに送信されます。キーサーバによってACKメッセージが受信され
ると、その受信が関連するグループのテーブルに書き込まれ、次のことが実行されます。

•キーサーバにアクティブなグループメンバーの最新リストが保管されます。

•キーサーバによって、アクティブなメンバーにだけキー再生成メッセージが送信されま
す。

さらに、ユニキャストグループでは、3回連続したキー再生成が行われて ACKメッセージが
1つもキーサーバによって受信されなかった場合、キーサーバによってアクティブリストか
らグループメンバーが削除され、その特定のグループメンバーに対するキー再生成メッセー
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ジの送信が停止されます。3回連続したキー再生成が行われて ACKメッセージが 1つも受信
されなくても、グループメンバーがキー再生成メッセージを受信する必要がある場合には、現

在の SAが期限切れになった後には、グループメンバーはキーサーバに完全に再登録される
必要があります。非応答グループメンバーのイジェクトは、キーサーバがユニキャストキー

再生成モードで動作している場合にだけ行われます。マルチキャストキー再生成モードでは、

キーサーバによるグループメンバーの排出は行われません。そのモードでは、グループメン

バーが ACKメッセージを送信できないからです。

マルチキャストキー再生成におけるのと同様、再送信が設定されている場合、各キー再生成

は、設定された回数再送信されます。

キー再生成転送モードおよび認証は、GDOIグループ下で設定できます。

ユニキャストキー再生成転送モードが定義されていない場合、デフォルトでマルチキャストが

適用されます。

TEKキー再生成が受信されなかった場合、現在の IPsec SAが期限切れになる 60秒前にグルー
プメンバーがキーサーバに再登録されます。グループメンバーの再登録が発生する前に、キー

サーバによってキー再生成が送信される必要があります。再送信が設定されていない場合、SA
が期限切れになる前に、キーサーバによってキー再生成 tek_rekey_offseが送信されます。
tek_rekey_offsetは、設定されているキー再生成ライフタイムに基づいて算出されます。TEK
キー再生成のライフタイムが 900秒より短い場合、tek_rekey_offsetは 90秒に設定されます。
TEKキー再生成のライフタイムが 900秒を超えるように設定されている場合、rekey_offset =
(設定されている TEKキー再生成のライフタイム)/10となります。再送信が設定されている場
合、SAが期限切れになる 90秒前に最新の再送信が送信されるように、tek_rekey_offsetよりも
前にキー再生成が発生します。

キーサーバでは、すべてのユニキャストグループメンバーに対するキー再生成の送信をいつ

開始するか計算するために、次の例に示す数式が使用されます。キーサーバにおけるユニキャ

ストキー再生成処理によって、1回のループで 50のグループにおけるユニキャストグループ
メンバーに対してキー再生成が送信されます。このループ内でかかる時間は推定 5秒です。

キーサーバによって、50のグループのグループメンバーのキー再生成が行われます。これは
2回のループに相当します。たとえば、グループメンバーの数が 100の場合：

キー再生成ループの数 = (100グループメンバー)/50 = 2ループ：

• 1回のループでのキー再生成にかかる時間（推定）= 5秒

• 50の 2回ループにおける 100グループメンバーに対するキー再生成にかかる時間：2 * 5
秒 = 10秒

そのため、キーサーバによって、キー再生成の時間が次のようにプッシュバックされます。

• TEKのタイムアウトが 300の場合：300 - 10 = 290

ただし、開始は TEKが期限切れになるよりも前である必要があります（マルチキャストの場
合と同じです）。

• 300 < 900であるため、tek_rekey_offset = 90

•そのため、実際の TEK時間から 90秒を引いて、290 - tek_rekey_offset = 200秒
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再送信が設定されている場合、キー再生成タイマーがさらに戻されます。

• 3つの再送信がすべて 10秒の場合：200 - (3 * 10) = 170

• TEKのタイムアウトが 3600秒である場合：3600 - 10 = 3590

ただし、開始は TEKが期限切れになるよりも前である必要があります（マルチキャストの場
合と同じです）。

• 3600 > 900であるため、tek_rekey_offset = 3600 * 10% = 360

•そのため、実際の TEK時間から 360秒を引いて、3590 - tek_rekey_offset = 3230秒

再送信が設定されている場合、キー再生成タイマーがさらに戻されます。

• 3つの再送信がすべて 10秒の場合：3230 - (3 * 10) = 3200秒

数式 tek_rekey_offsetは、ユニキャストおよびマルチキャストキー再生成に適用されます。

ポリシー変更後のキー再生成の動作

次の表に、セキュリティポリシーの変更に対応したキー再生成の動作の一覧を示します。

Table 286:セキュリティポリシー変更後のキー再生成の動作

ポリシー変更後のキー再生成の動作キー再生成

を送信する

か

ポリシーの変更

古い SAは、そのライフタイムが期限切れになる
までアクティブのままになります。新しいライフ

タイムは、次にスケジュールされたキー再生成の

後に有効になります。

NoTEK：SAライフタイム

古いトランスフォームセットの SAは、そのライ
フタイムが期限切れになるまでアクティブのまま

になります。

YesTEK：IPSECトランスフォー
ムセット

古いプロファイルの SAは、そのライフタイムが
期限切れになるまでアクティブのままになりま

す。

YesTEK：IPSECプロファイル

発信パケット分類では、即座に新しいアクセスコ

ントロールリスト（ACL）が使用されます。古い
SAはSAデータベース内に保存されたままになり
ます。

YesTEK：一致する ACL

カウンタリプレイがない古い SAは、そのライフ
タイムが期限切れになるまでアクティブのままに

なります。

YesTEK：リプレイカウンタの
イネーブル化
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ポリシー変更後のキー再生成の動作キー再生成

を送信する

か

ポリシーの変更

新しいリプレイカウンタがある SAは、次にスケ
ジュールされたキー再生成時に送信されます。

NoTEK：リプレイカウンタの
変更

カウンタリプレイがイネーブルになっている古い

SAは、そのライフタイムが期限切れになるまで
アクティブのままになります。

YesTEK：リプレイカウンタの
ディセーブル化

受信専用モードは、キー再生成後ただちにアク

ティブになります。

YesTEK：受信専用のイネーブル

受信専用モードは、キー再生成後ただちに非アク

ティブになります。

YesTEK：受信専用のディセーブ
ル

変更は次のキー再生成時に適用されます。NoKEK：SAライフタイムの動
作

変更は次のキー再生成時に適用されます。YesKEK：認証キーの変更

変更は即時に適用されます。YesKEK：暗号アルゴリズムの
変更

ポリシーの変更を即時に有効にするには、次の手順に従います。

•キーサーバーで clear crypto gdoi [group]コマンドを使用します。

•すべてのグループメンバーで clear crypto gdoi [group]コマンドを使用します。

キーサーバは管理者がコンフィギュレーションモードを終了するとポリシーの更新のための

キー再生成を送信し、適切な場合にキー再生成が送信されるようにします。

Note

グループメンバーで双方向モードに変更する前のパッシブモードの動作は次のとおりです。

キーサーバの SAモードを「no sa receive-only」に変更し、コンフィギュレーションモードを
終了する場合、キー再生成はグループメンバーに送信され、「受信専用」から「発信オプショ

ン」にグループメンバーの状態が変化するのを確認できます。組み込みタイマーによって設定

されたインターバル（約 5分）の後は「両方」に状態が変化します。

キーサーバはこの状態をすぐに「両方」として示します。すべてのグループメンバーが更新

される過程である可能性があるため、これは意図的に行われます。

Note

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3280

Cisco Group Encrypted Transport VPN

ポリシー変更後のキー再生成の動作



グループメンバーにおけるIPsec SAの使用

グループメンバー上でキー再生成が受信され、処理されると、新しい IPsec SA（SPI）がイン
ストールされます。古い IPsec SAと新しい IPsec SAが共に使用される期間が存在します。指
定された一定期間の経過後に、古い IPsecSAは削除されます。この重複によって、すべてのグ
ループメンバーが現在のキー再生成を受信し、新しい IPsec SAを追加できます。この動作は、
キーサーバからのキー再生成のための転送モード（マルチキャストまたはユニキャストキー

再生成転送）とは無関係です。

グループメンバー上では、古い SAが期限切れになる約 30秒前に、グループメンバーによっ
て、パケットを暗号化するために発信方向で新しい SAが使用されます。古い SAが期限切れ
になる約 60秒前にキーサーバからのキー再生成を介して新しい SAがグループメンバー側で
受信されていない場合、グループメンバーが登録されます。

次の図では、時間 T2が古い SAが期限切れになる時間です。T1が T2の 30秒前で、これは、
グループメンバー（GM）によって発信方向で新しい SAの使用が開始される時間です。T0
は、T2の 30秒前です。T0の時点で新しい SAが受信されない場合、グループメンバーが登録
される必要があります。Tは、T0の 30秒前です。Tの時点でキーサーバによってキー再生成
が送信される必要があります。

Figure 122:グループメンバーにおける IPsec SAの使用

設定変更によってキーサーバごとのキー再生成のトリガーが可能

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

キーサーバ上の設定変更によって、キーサーバごとの再生成のトリガーが可能です。次のサ

ンプル設定を参照し、サンプルに記述されたもののうち、キー再生成が発生する変更と発生し

ない変更を確認してください。

crypto ipsec transform-set gdoi-p esp-aes esp-sha-hmac
!
crypto ipsec profile gdoi-p
set security-association lifetime seconds 900
set transform-set gdoi-p
!
crypto gdoi group diffint
identity number 3333
server local
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rekey algorithm aes 128
rekey address ipv4 121
rekey lifetime seconds 3600
no rekey retransmit
rekey authentication mypubkey rsa mykeys
sa ipsec 1
profile gdoi-p
match address ipv4 120
replay counter window-size 3

次に示すキーサーバ上での設定変更では、キーサーバからのキー再生成がトリガーされます。

• TEK設定におけるすべての変更（例の「sa ipsec 1」）。

• ACL（上記例の「match address ipv4 120」）が変更された場合。ACLにおけるすべて
の追加、削除、または変更がキー再生成の原因となります。

• TEKリプレイがキーサーバ上でイネーブルまたはディセーブルになっている場合、
キー再生成が送信されます。

• TEK内の IPsecプロファイルの削除または追加（例の「profile gdoi-p」）。
•マルチキャストからユニキャスト転送への変更。
•ユニキャストからマルチキャスト転送への変更。

次に示すキーサーバ上での設定変更は、キーサーバからのキー再生成のトリガーとはなりま

せん。

• TEK下におけるリプレイカウンタウィンドウサイズの変更（例の「sa ipsec 1」）。

•キー再生成再送信の設定または削除。

•キー再生成 ACLの削除または設定。

• TEKライフタイムの変更（上記例の「set security-association lifetime seconds 300」）または
KEKライフタイムの変更（例の「rekey lifetime seconds 500」）。

•キー再生成アルゴリズムの追加、削除、または変更（例の「rekey algorithm aes 128」）。

キー再生成をトリガーするコマンド

次の表は、GET VPNコマンドによる変更の包括的な一覧です。どのコマンドがキー再生成の
トリガーとなり、どのコマンドがならないのかを示しています。各コマンドは、それらのコマ

ンドが入力されるコンフィギュレーションモードに基づいて分類しています。表には、キー再

生成のトリガーになるか否かを問わず、コマンドが有効になるタイミングも示しています。

GDOIグループで KEKライフタイムが変更されると、現在の KEKが期限切れになり、新しい
KEKが生成された場合にのみ変更が適用されます。キーサーバーでキー再生成コマンドの
crypto gdoi ks rekeyを発行することにより、強制的に変更を適用できます。

Note
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Table 287:キー再生成をトリガーするコマンド

変更が有効になるタ

イミング

トリガー

するタイ

ミング

キー

再生

成の

トリ

ガー

とな

るか

コマンド説明

———configure terminalMode = (config)

即時—非対

応

[no] access-list
access-list-number[options]

GDOIグループ内で使用さ
れる ACLの変更または削
除（例：rekey address ipv4
access-list-number[options]）

キーサーバー上での
show running-config
コマンドの出力は、

ポリシーが不完全で

ある、パケットがま

だ既存の SAによっ
て暗号化または復号

されている、ダウン

ロードされた ACL
は消去されたが

mtreeエントリがま
だ存在している

（show crypto ruleset
コマンドの出力を表

示することによ

る）、および、新し

い SAがダウンロー
ドされず、古い SA
が暗号化または復号

でまだアクティブで

あることを示しま

す。

コンフィ

ギュレー

ション

モードの

終了時

Yes[no] access-list
access-list-number[options]

IPsecプロファイルで使用
される ACLの変更または
削除（例：match address
ipv4 access-list-id |
name[options]）

即時—非対

応

crypto isakmp key address
peer-address

ISAKMP事前共有キー（任
意のキー）の追加または削

除

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3283

Cisco Group Encrypted Transport VPN

キー再生成をトリガーするコマンド



変更が有効になるタ

イミング

トリガー

するタイ

ミング

キー

再生

成の

トリ

ガー

とな

るか

コマンド説明

Key Encryption Key
（KEK）SAが期限
切れになった後（再

登録）

—非対

応

crypto isakmp key address
peer-address

ISAKMP事前共有キー（グ
ループメンバーのキー）

の追加または削除

即時—非対

応

crypto ipsec profileIPsecプロファイルの追加

即時—非対

応

crypto isakmp policy
priority

ISAKMPポリシーの追加ま
たは削除

———crypto ipsec profile nameMode = (ipsec-profile)

次のキー再生成—非対

応

set security-association
lifetime seconds

（IPsecプロファイル内
の）SAライフタイムの変
更

古いトランスフォー

ムセットの SAは、
ライフタイムが期限

切れになるまでアク

ティブのままになり

ます。

コンフィ

ギュレー

ション

モードの

終了時

Yesset transform-set
transform-set-name

トランスフォームセットの

変更

———crypto gdoi group
group-name

Mode = (config-gdoi-group)

グループメンバー上

でただちに設定する

必要があります。他

のグループメンバー

では、古いグループ

IDの TEKおよび
KEKが引き続き使用
されます。

—非対

応

identity number numberID番号の変更

———server localMode = (gdoi-local-server)

キー再生成がトリ

ガーされた後

即時Yesrekey transport unicastユニキャストからマルチ

キャスト転送への変更
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変更が有効になるタ

イミング

トリガー

するタイ

ミング

キー

再生

成の

トリ

ガー

とな

るか

コマンド説明

キー再生成がトリ

ガーされた後

コンフィ

ギュレー

ション

モードの

終了時

Yes[no] rekey transport
unicast

マルチキャストからユニ

キャスト転送への変更

キー再生成がトリ

ガーされた後（ただ

し、ACL自体を変更
してもマルチキャス

トキー再生成はトリ

ガーされません)

コンフィ

ギュレー

ション

モードの

終了時

Yesrekey address ipv4
{access-list-number |
access-list-name}

キー再生成アドレスの変更

次のキー再生成。た

だし、コマンドが発

行される（現在のラ

イフタイムがキー再

生成と共に送信され

る）と、ライフタイ

ムは減少を開始しま

す。

—非対

応

rekey lifetime seconds
number-of-seconds

キー再生成ライフタイムの

変更

次のキー再生成—非対

応

rekey retransmit
number-of-seconds
[number number-of-
retransmissions]

キー再生成再送信のイネー

ブル化またはディセーブル

化

キー再生成がトリ

ガーされた後

コンフィ

ギュレー

ション

モードの

終了時

Yesrekey authentication
mypubkey rsa key-name

キー再生成認証のイネーブ

ル化

即時—非対

応

[no] rekey authenticationキー再生成認証のディセー

ブル化
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変更が有効になるタ

イミング

トリガー

するタイ

ミング

キー

再生

成の

トリ

ガー

とな

るか

コマンド説明

キー再生成がトリ

ガーされた後

コンフィ

ギュレー

ション

モードの

終了時

Yesrekey authentication
mypubkey rsa key-name

キー再生成認証キーの変更

新しいアルゴリズム

は即座に有効になり

ます。

コンフィ

ギュレー

ション

モードの

終了時

Yesrekey algorithm
type-of-encryption-algorithm

キー再生成暗号化の変更

———sa ipsec sequence-numberMode = (gdoi-sa-ipsec)

ライフタイムが期限

切れになるまで古い

プロファイルの SA
は有効のままです。

コンフィ

ギュレー

ション

モードの

終了時

Yesprofile ipsec-profile-nameプロファイルの変更

キー再生成がトリ

ガーされた後

コンフィ

ギュレー

ション

モードの

終了時

Yesmatch address [options]ACLの一致の変更

ライフタイムが期限

切れになるまでカウ

ンタリプレイなしの

古い SAは非アク
ティブになります。

コンフィ

ギュレー

ション

モードの

終了時

Yesreplay counter
window-size seconds

カウンタリプレイのイ

ネーブル化

次のキー再生成—非対

応

replay counter
window-size seconds

リプレイカウンタ値の変

更
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変更が有効になるタ

イミング

トリガー

するタイ

ミング

キー

再生

成の

トリ

ガー

とな

るか

コマンド説明

時間ベースのアンチ

リプレイがイネーブ

ルになった新しい

SAが送信されます
が、時間ベースのア

ンチリプレイがディ

セーブルになった古

い SAは、ライフタ
イムが期限切れにな

るまでアクティブの

ままになります。

コンフィ

ギュレー

ション

モードの

終了時

Yesreplay time window-size
seconds

時間ベースのアンチリプ

レイのイネーブル化

新しい時間ベースの

アンチリプレイウィ

ンドウが有効になる

のは、キーサーバー

とグループメンバー

の両方で clear
crypto gdoiコマンド
が入力された後だけ

です。

—非対

応

replay time window-size
seconds

時間ベースのアンチリプ

レイウィンドウの変更

———redundancyMode =
(gdoi-coop-ks-config)

他の各キーサーバ上

でただちに設定する

必要があります。

—非対

応

redundancy冗長性のイネーブル化

即時にですが、キー

サーバに選択は強要

しません。

—非対

応

local priority numberローカルプライオリティ

の変更

次の連携可能な

（COOP）メッセー
ジ

—非対

応

[no] peer address ipv4
ip-address

ピアアドレスの追加また

は削除
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変更が有効になるタ

イミング

トリガー

するタイ

ミング

キー

再生

成の

トリ

ガー

とな

るか

コマンド説明

他の各キーサーバ上

でただちに設定する

必要があります。

—非対

応

[no] redundancy冗長性のディセーブル化

疑似時間同期によってタイムアウトが発生した場合、KEKタイマーまたは TEKタイマーのど
ちらかが次の 60秒間に期限切れになるようにスケジュールされているかどうかがキーサーバ
によって確認されます。そのようにスケジュールされている場合、そのタイムアウトと疑似時

間同期タイムアウトが結合されます。つまり、そのキー再生成は TEKキー再生成または KEK
キー再生成と、疑似時間同期タイムアウトキー再生成の両方として動作します。疑似時間同期

の詳細については、「時間ベースのアンチリプレイ」セクションを参照してください。

キー再生成の再送信

マルチキャストキー再生成は、デフォルトで再送信されます。ユニキャストキー再生成では、

キーサーバが ACKを受信しない場合にキー再生成が再送信されます。どちらの場合も、キー
再生成の再送信前に、次の 120秒間にスケジュールされている TEKキー再生成または KEK
キー再生成があるかどうかがキーサーバによって確認されます。ある場合、現在の再送信は停

止され、スケジュールされたキー再生成が発生するまで待機します。

グループメンバーアクセスコントロールリスト

GET VPNの場合、保護する必要があるトラフィックは、 ACLによってキーサーバ上にスタ
ティックに定義されます。グループメンバーによって、キーサーバから保護対象に関する情

報が取得されます。この構造によって、キーサーバによる必要に応じたポリシーの動的な選択

および変更が可能となっています。Secure Multicastでは、キーサーバの ACLが包括的に定義
されます。ACLには、暗号化する必要があるトラフィックだけが厳密に定義されているだけで
なく、暗黙の拒否によって、他のすべてのトラフィックは暗号化されない状態で許可されるよ

うになっています（つまり、許可がない場合、他のすべてのトラフィックは許可されます）。

GET VPNでは、異なる考え方が採用されています。つまり、暗号化する必要のあるパケット
の定義が独立して配信されます。GET VPNでサポートしているのはスタティックに定義され
たトラフィックセレクタだけです。キーサーバ上で、拒否 ACLと許可 ACLの両方を使用し
てポリシーを定義できます。グループメンバー上で、手動で設定できるのは拒否 ACLだけで
す。キーサーバからダウンロードされるポリシーと、グループメンバー上で設定されるポリ

シーは結合されます。グループメンバー上で設定されたACLはすべて、キーサーバからダウ
ンロードされたものよりも優先されます。

グループメンバーによってキーサーバから ACLが取得されると、グループメンバーによっ
て、一時的な ACLが作成され、それがデータベースに挿入されます。何らかの理由によりグ
ループメンバーが GDOIグループから削除されると、この ACLは削除されます。パケットが
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ACLに一致しているが、そのパケット用に IPsec SAが存在していない場合、インターフェイ
スから出ていくパケットは、グループメンバーによって廃棄されます。

キーサーバによって一連のトラフィックセレクタが送信され、それらがグループメンバー上

のグループメンバー ACLと正確には一致していない場合があります。このような違いが発生
した場合、その違いを結合して解決する必要があります。グループメンバーは、キーサーバ

よりもトポロジを認識するので、ダウンロードされたACLは、グループメンバーACLの末尾
に追加されます。グループメンバー ACL（暗黙の拒否を除く）が最初にデータベースに挿入
され、次に、ダウンロードされたキーサーバ ACLが挿入されます。このデータベースは優先
化され、一致したエントリが検出された時はいつでも、データベース検索は終了します。

グループメンバー ACLの設定方法については、「グループメンバー ACLの設定」セクショ
ンを参照してください。

セキュリティポリシー変更時におけるグループメンバーの動作

キーサーバでACLまたは他のポリシーが変更されると、グループメンバーの動作が変わりま
す。次の3種類のシナリオで、グループメンバーの動作に対するポリシーの各種変更の影響を
説明します。

シナリオ 1

次の例では、ホスト Aとホスト Bを許可するように ACLが最初に設定されています。
ip access-list extended get-acl
permit ip host A host B
permit ip host B host A

次に、キーサーバで、ホスト Cとホスト Dを許可するように ACLが変更されます。
ip access-list extended get-acl
permit ip host C host D
permit ip host D host C

ACLの変更は、次の方法でグループメンバーの動作に影響を与えます。

•キーサーバによって、ただちに、すべてのグループメンバーに対してキー再生成が送信
されます。

•キー再生成後ただちに、グループメンバーによって、ホストAとホストB間のトラフィッ
クが暗号化されていないテキストで送信されます。

•キー再生成後ただちに、グループメンバーによって、ホストCとホストD間のトラフィッ
クが暗号化されたテキストで送信されます。

Cisco ASR 1000シリーズアグリゲーションサービスルータと Cisco ISR G2ルータの GETVPN
グループメンバーは、キーサーバーでの ACLの変更またはその他のポリシー変更に続くキー
再生成（トリガーまたは定期的）の後に、異なる動作をします。Cisco ISR G2ルータのグルー
プメンバーは、完全な再登録なしで新しいポリシーをインストールしますが、Cisco ASR 1000
シリーズアグリゲーションサービスルータのグループメンバーは、更新されたポリシーを取

得するために再登録します。

Note
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シナリオ 2

ポリシーによってトランスフォームセットが更新され、時間ベースのアンチリプレイ（TBAR）
の変更がキーサーバに対して行われると、グループメンバーの動作が変わります。

このシナリオでは、次のことが想定されています。

•トランスフォームセットが、ESP-3DESから ESP-AESへ変更されている。

•ポリシーの変更は、現在の TEKライフタイムが期限切れになる 1000秒前に発生する。

これらのポリシーの変更は、次のようにグループメンバーの動作に影響を与えます。

•キーサーバによって、古い SA（3DES）と新しい SA（AES）の両方のキー再生成が送信
されます。

•グループメンバーでは、期限切れになるまでの 1000秒間、古い SA（3DES）の使用が継
続されます。

•古い SAが期限切れになると、グループメンバーによって、新しい SA（AES）に自動的
に切り替えられます。

シナリオ 3

キーサーバで、ACLの変更と、トランスフォームセットや TBARなど他の変更の両方を含む
その他のポリシーの更新が行われると、グループメンバーの動作が変わります。

このシナリオでは、次のことが想定されています。

• ACLがシナリオ 1で指定されたとおりに更新されている。

•トランスフォームセットが、ESP-3DESから ESP-AESへ変更されている。

•ポリシーの変更は、現在の TEKライフタイムが期限切れになる 1000秒前に発生する。

ACLの変更とその他のポリシーの更新は、次のようにグループメンバーの動作に影響を与え
ます。

•キーサーバによって、古いSA（3DES）と新しいSA（AES）の両方で構成されているキー
再生成が送信されます。

•キー再生成後ただちに、グループメンバーによって、ホストAとホストB間のトラフィッ
クが暗号化されていないテキストで送信されます。

•グループメンバーによって、TEKのライフタイムが期限切れにならない限り 1000秒間、
古い SA（3DES）を使用した、ホスト Cとホスト D間の暗号化されたトラフィックが送
信されます。

•古い SA（3DES）が期限切れになると、グループメンバーによる新しい SAへの切り替え
が自動的に行われ、AESにおけるホスト Cとホスト D間のトラフィックが暗号化されま
す。
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時間ベースのアンチリプレイ

アンチリプレイは、IPSec（RFC 2401）のようなデータ暗号化プロトコルにおいて重要な機能
の 1つです。アンチリプレイによって、第三者が IPsecカンバセーションを盗聴したり、パ
ケットを盗んだり、さらにはそれらのパケットを後でセッションに挿入したりすることを防ぐ

ことが可能です。時間ベースのアンチリプレイメカニズムを利用すれば、過去にすでに到着

しているはずのリプレイパケットを検出することによって、無効なパケットを廃棄できます。

GET VPNでは、マルチセンダトラフィック用のアンチリプレイ保護を提供するために、同期
アンチリプレイ（SAR）が使用されています。SARは、実社会のネットワークタイムプロト
コル（NTP）クロックや、シーケンシャルカウンタメカニズム（パケットが送信順に受信さ
れて処理されることを保証するメカニズム）とは独立しています。SARクロックは、ルール正
しく進みます。このクロックによって追跡される時間は、疑似時間と呼ばれます。疑似時間は

キーサーバ上で維持され、キー再生成メッセージ内で指定されているグループメンバーに対

して、pseudoTimeStampというタイムスタンプフィールドとして定期的に送信されます。GET
VPNでは、Metadataというシスコ独自のプロトコルによって、psuedoTimeStampをカプセル化
しています。グループメンバーは、定期的にキーサーバの疑似時間に再同期される必要があ

ります。キーサーバの疑似時間は、最初のグループメンバーが登録されたときから進み始め

ます。最初は、登録プロセス中に、キーサーバからグループメンバーに対して、キーサーバ

の現在の疑似時間の値およびウィンドウサイズが送信されます。時間ベースのリプレイ対応情

報、ウィンドウサイズ、キーサーバの疑似時間などの新しい属性は、SAペイロード（TEK）
で送信されます。

グループメンバーは、疑似時間を使用して次のようにリプレイを防止します。pseudoTimeStamp
には、送信者がパケットを作成したときの疑似時間の値が含まれています。受信者は、送信者

の疑似時間の値と自身の疑似時間の値を比較して、パケットが再送されたパケットであるかど

うかを判断します。受信元では、時間ベースのアンチリプレイ「ウィンドウ」を利用して、そ

のウィンドウ内のタイプスタンプ値が格納されたパケットを受信します。ウィンドウサイズ

は、キーサーバで設定されて、すべてのグループメンバーに送信されます。

グループメンバーとして Cisco VSAを使用している場合、時間ベースのアンチリプレイは使
用しないでください。

Note

次の図は、アンチリプレイウィンドウを示しています。値PTrは受信者のローカルの疑似時間
を、Wはウィンドウサイズを示しています。

Figure 123:アンチリプレイウィンドウ
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クロック同期

グループメンバーのクロックとキーサーバとの同期は、ずれたり失われたりする可能性があ

ります。クロックの同期を維持するため、キーサーバの最新の疑似時間値が格納されたキー再

生成メッセージ（マルチキャストがユニキャストかは状況に応じます）が（キー再生成メッ

セージで、あるいは、グループメンバーに対して最小で30分ごとに）定期的に送信されます。
このアンチリプレイチェックでパケットにエラーが発生した場合、送信元および受信元の両

方の疑似時間がプリントされ、エラーメッセージが生成され、カウントの値が増分されます。

アンチリプレイの統計情報を表示するには、送信元および受信元デバイスの両方で showcrypto
gdoi group group-name gm replayコマンドを使用します。管理者がサイズ設定のリプレイ方法
に影響を与えるような設定変更を行った場合、キーサーバによってキー再生成メッセージが発

信されます。

インターバル期間

ティックは、SARクロックのインターバル期間です。この期間に送信された各パケットの
pseudoTimeStampは同じものになります。またティックは、キーサーバからの疑似時間と共に
グループメンバーにダウンロードされます。たとえば、次の図に示すように、T0とT1の間で
送信されたパケットの pseudoTimeStampは同じ T0になります。SARには、ルーズなアンチリ
プレイ保護が用意されています。リプレイされたパケットは、それらがウィンドウ内にリプレ

イされている場合は、受信されます。デフォルトのウィンドウサイズは100秒です。パケット
のリプレイを最小限に抑えるため、ウィンドウサイズを小さく保つことを推奨します。

Figure 124: SARクロックのインターバル期間

アンチリプレイ設定

アンチリプレイ機能をキーサーバ上の IPsec SA下でイネーブルにするには、次のコマンドを
使用します。

• replay time window-size：非シーケンシャルまたは時間ベースモードがサポートされるリ
プレイ時間オプションをイネーブルにします。ウィンドウサイズは秒単位です。このモー

ドは、1つのグループ内に 3つ以上のグループメンバーが存在している場合にだけ使用し
ます。

• replaycounterwindow-size：シーケンシャルモードをイネーブルにします。このモードは、
1つのグループ内に 2つのグループメンバーだけが存在している場合に便利です。

• no replay counter window-size：アンチリプレイをディセーブルにします。
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コントロールプレーンの時間ベースのアンチリプレイ

キー再生成疑似時間のチェック

キーサーバとグループメンバー間のキー再生成疑似時間のチェックは次のように行われます。

•グループメンバーがキーサーバと自身との疑似時間の許容差を計算します。データプレー
ンで設定された TBARウィンドウサイズ、または 30秒の小さい方となります。

•グループメンバーは自身より疑似時間が大きいすべてのキー再生成を受け入れ、自身の疑
似時間をより大きい値に更新します。計算された疑似時間の許容差よりも差が大きい場合

は、次の syslogメッセージも生成されます。

*Jul 28 22:56:37.503: %GDOI-3-PSEUDO_TIME_LARGE: Pseudotime difference between key server
(20008 sec) and GM (10057 sec) is larger than expected in group GET. Adjust to new
pseudotime

•グループメンバーが自身よりも疑似時間が小さいが許容差以内のキー再生成を受信した場
合、グループメンバーはキー再生成を受け入れ、疑似時間値をそのキー再生成疑似時間値

に更新します。

•グループメンバーが自身よりも疑似時間が小さいが許容差を超えているキー再生成を受信
した場合、グループメンバーはキー再生成メッセージをドロップし、次の syslogメッセー
ジを生成します。

*Jul 28 23:37:59.699: %GDOI-3-PSEUDO_TIME_TOO_OLD: Rekey received in group GET is too
old and fail PST check: my_pst is 22490 sec, peer_pst is 10026 sec, allowable_skew is
30 sec

セカンダリキーサーバでの ANNメッセージ疑似時間の処理

連携キーサーバ間のポリシーおよびグループメンバー情報の同期には、連携キーサーバ通知

（ANN）メッセージが使用されます。

セカンダリサーバキーは次のように ANNメッセージを処理します。

•セカンダリキーサーバが ANNメッセージの許容疑似時間を計算します。データプレー
ンで設定された TBARウィンドウサイズの値、または 30秒の小さい方となります。

•セカンダリキーサーバが疑似時間がより大きいプライマリキーサーバからANNメッセー
ジを受信した場合、次が行われます。

•疑似時間をプライマリキーサーバの値に更新します。

•疑似時間の差が許容差よりも大きい場合は、次の syslogメッセージが生成されます。

*Jul 28 23:48:56.871: %GDOI-4-GDOI_ANN_TIMESTAMP_LARGE: COOP_KS ANN received from KS
10.0.8.1 in group GET has pseudotime bigger than myself. Adjust to new pseudotime:
my_old_pst is 23147 sec, peer_pst is 30005 sec

•セカンダリキーサーバが疑似時間がより小さいプライマリキーサーバからANNメッセー
ジを受信した場合、次のようになります。
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差が許容範囲内の場合、セカンダリキーサーバはそれを受け入れ、疑似時間をプラ

イマリキーサーバの値に更新します。

•

•差が許容範囲を超える場合は、次の syslogメッセージが生成されます。

*Jul 28 23:42:12.603: %GDOI-4-GDOI_ANN_TIMESTAMP_TOO_OLD: COOP_KS ANN from KS 10.0.8.1
in group GET is too old and fail PST check:
my_pst is 22743 sec, peer_pst is 103 sec, allowable_skew is 10 sec

3つの再送信要求の後、セカンダリキーサーバが有効な疑似時間の ANNメッセージを受信し
ていない場合は、次のように、新しいグループメンバー登録のブロックが開始されます。

*Jul 28 23:38:57.859: %GDOI-5-COOP_KS_VALID_ANN_TIMER_EXPIRED: This sec-KS has NOT
received an ANN with valid pseudotime for an extended period in group GET. It will block
new group members registration temporarily until a valid ANN is received
*Jul 29 00:08:47.775: %GDOI-5-COOP_KS_BLOCK_NEW_GM_REGISTER: This key server temporarily
blocks group member with ip-addr 10.0.0.2 from registering in group GET as it has not
received an ANN with valid pseudotime for prolonged period

セカンダリキーサーバは、次のいずれかが発生するとグループメンバー登録機能を再開しま

す。

•プライマリキーサーバから有効な疑似時間の ANNを受け取る。

•プライマリキーサーバになる。

• clear crypto gdoi groupコマンドはセカンダリキーサーバーで実行されます。

プライマリキーサーバでの ANNメッセージ疑似時間の処理

プライマリサーバキーは次のように ANNメッセージを処理します。

• ANNメッセージの許容疑似時間を計算します。データプレーンで設定された TBARウィ
ンドウサイズの値、または 30秒の小さい方となります。

•疑似時間が小さいが許容差以内のセカンダリキーサーバANNメッセージは受け入れられ
ます。

•疑似時間が小さいが許容差を超えている ANNメッセージは拒否されます。

ネットワークのマージ中は、次の条件が適用されます。

•新しいプライマリキーサーバは 2つのキーサーバ間で大きい方の疑似時間を常に選択し
ます。

•差が計算された疑似時間の許容差よりも大きい場合、新しいプライマリキーサーバはキー
再生成をすべてのグループメンバーに対して送信し、疑似時間を更新します。また、次の

syslogメッセージも生成されます。

*Jul 28 23:42:41.311: %GDOI-5-COOP_KS_ELECTION: KS entering election mode in group GET
(Previous Primary = NONE)
*Jul 28 23:42:41.311: %GDOI-4-GDOI_ANN_TIMESTAMP_LARGE: COOP_KS ANN received from KS
10.0.9.1 in group GET has PST bigger than myself. Adjust to new pseudotime:
my_old_pst is 0 sec, peer_pst is 22772 sec
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*Jul 28 23:43:16.335: %GDOI-5-COOP_KS_TRANS_TO_PRI: KS 10.0.8.1 in group GET transitioned
to Primary (Previous Primary = NONE)
*Jul 28 23:43:16.347: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey for group GET
from address 10.0.8.1 with seq # 1

連携キーサーバ

次の図は、連携キーサーバのキー配布を示したものです。図の下のテキストで、連携キーサー

バ機能について説明します。

Figure 125:連携キーサーバのキー配布

連携キーサーバを利用すると、GET VPNに冗長性が与えられます。冗長性、高可用性、およ
びプライマリキーサーバに障害が発生した場合の素早いリカバリを確保するために、複数の

キーサーバがGET VPNによってサポートされます。複数の連携GDOIキーサーバによって、
共同でグループの GDOI登録が管理されます。各キーサーバはアクティブなキーサーバであ
り、各グループメンバーからの GDOI登録要求を処理します。キーサーバどうしで連携して
いるので、各キーサーバから、そのキーサーバに登録するグループメンバーに対して同じ状

態が配信されます。それぞれのGDOIキーサーバによって、GDOI登録の一部を処理できるの
で、ロードバランスが実現します。

プライマリキーの役割は、グループポリシーの作成と配信です。連携キーサーバのキー配布

が発生すると、1つのキーサーバが自身をプライマリとして宣言し、ポリシーを作成し、その
ほかのセカンダリキーサーバにポリシーを送信します。セカンダリキーサーバは、ポリシー

を取得して選択モードを終了すると、プライマリキーサーバをプライマリキーサーバとして

宣言します。また、セカンダリキーサーバは、連携キーサーバのキー配布が進行している間、

GM登録をブロックします。この変更により時間が短縮されるため、連携キーサーバの配布は
より効率的になります。たとえば、配布時には次のようなsyslogの警告メッセージが表示され
ます。

00:00:16: %GDOI-5-COOP_KS_BLOCK_NEW_GM_REGISTER_ELECTION: This KS temporarily blocks GM
with ip-addr 10.0.4.1 from registering in group diffint as the KS election is underway

プライマリキーサーバによってグループ情報のアップデートが他のすべてのキーサーバに定

期的に送信（またはブロードキャスト）され、その結果、これらのサーバどうしの同期が維持

されます。何らかの理由によりセカンダリキーサーバがアップデートの受信に失敗した場合、
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そのセカンダリキーサーバは、プライマリキーサーバにアクセスして、直接情報のアップ

デートを要求します。延長期間にアップデートが受信されない場合、セカンダリキーサーバ

によって、プライマリサーバが到達不能（つまり「dead」）としてマーキングされます。

新しいポリシーがプライマリキーサーバで作成されると、グループメンバーが登録されるキー

サーバがどのサーバかにかかわらず、プライマリキーサーバの役割は、GDOIグループメン
バーに対するキー再生成メッセージの配信となります。

連携キーサーバ設定では、キー再生成のシーケンス番号がプライマリおよびセカンダリキー

サーバ間で同期されます。

ネットワークマージでは、キーサーバは両者の大きい方のキー再生成シーケンス番号が選択

されます。

連携キーサーバーの設定で 300を超えるグループメンバーをサポートしている場合、buffers
huge sizeコマンドを使用してバッファサイズを増やす必要があります。

キーサーバーの GETVPNグループ設定で使用される登録インターフェイスがシャットダウン
されると、ネットワークスピットが発生します。推奨設定であるループバックインターフェイ

スの場合のように、インターフェイスが転送インターフェイスでない場合、キー再生成はグ

ループ内のすべての KSから GMに送信されます。インターフェイスをシャットダウンするこ
とによってキーサーバーをオフにすることはできません。キーサーバーを安全にオフにするに

は、no crypto gdoi group group nameコマンドを使用します。

次の例は、キーサーバーの GETVPNグループ設定で参照される登録インターフェイスを示し
ています。

crypto gdoi group groupA
identity number 111
server local
sa ipsec 10
profile groupA
match address ipv4 groupA-crypto-policy
no replay
no tag
address ipv4 a.b.c.d
redundancy
local priority 250
peer address ipv4 a.b.c.d
peer address ipv4 a.b.c.d

通知メッセージ

通知メッセージは IKEフェーズ 1によってセキュリティ保護され、IKE通知メッセージとして
送信されます。IKEによって提供される認証および機密保持は、キーサーバ間のメッセージを
セキュリティ保護するために使用されます。通知メッセージ内のシーケンス番号によって、ア

ンチリプレイ保護が提供されます。通知メッセージは定期的にプライマリキーサーバからセ

カンダリキーサーバに送信されます。

通知メッセージには、現在の状態を維持するための次のコンポーネントが含まれます。
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キーサーバの送信元プライオリティ

この値は送信元のプライオリティを示します。CLIによって設定可能です。最も高いプライオ
リティを持つキーサーバがプライマリキーサーバとなります。プライオリティの値が同じ場

合、最も高い IPアドレスを持つキーサーバがプライマリキーサーバになります。

送信元のロールの維持

同期期間中、各キーサーバが地理的に分散した場所にある場合、それらのキーサーバにネッ

トワーク分割イベントが発生する可能性があります。ネットワーク分割イベントが発生した場

合、一定の期間中、複数のキーサーバがプライマリキーサーバになる可能性があります。ネッ

トワークが再び正常に動作し、すべてのキーサーバが互いに検知したら、各キーサーバがそ

れぞれの正しいロールを維持できるように、それらのサーバに対して、送信元の現在のロール

を通知する必要があります。

リターンパケットフラグの要求

すべてのメッセージは一方向のメッセージとして定義されています。必要に応じて、キーサー

バによってピアから現在の状態を要求し、そのロールを検出するか、グループの現在の状態を

要求するかを行うことができます。

グループポリシー

グループポリシーは、任意のグループのために維持されるポリシーです。グループメンバー

の情報、IPsec SA、およびキーなどがあります。

アンチリプレイ機能および組み込まれた連携通知メッセージがサポートされています。プライ

マリキーサーバによって疑似時間値が更新され、その値がグループ内のすべてのセカンダリ

キーサーバに送信されます。セカンダリキーサーバによって、それらのサーバのSARクロッ
クとこの更新された値とが同期されます。

連携キーサーバ間の ANNメッセージシーケンス番号のチェック

次に、連携キーサーバ間のシーケンス番号のチェックについて説明します。

•連携キーサーバは、最後に受信したANNメッセージのシーケンス番号以下の番号のANN
メッセージをすべてドロップします。

• ANNメッセージは、その差が大きくても、最後に受信したキー再生成メッセージよりシー
ケンス番号が大きい場合に承認されます。

•キーサーバがリロードされると、新しい IKEセッションがピア間に作成され、リロード
されたキーサーバのANNシーケンス番号はゼロから開始します。この場合、もう一方で
はどのシーケンス番号の ANNメッセージも受け入れます。

キーサーバのロールの変更

連携キーサーバのネットワークでは、プライマリサーバが、選択時における最も高いプライ

オリティに基づいて選択されます。他のキーサーバのステータスはセカンダリになります。プ
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ライマリキーサーバーが停止状態として検知されたり、そのロールが変更されたりした場合、

clear crypto gdoi ks coop roleコマンドを使用すれば、プライマリキーサーバーの連携ロールを
リセットできます。

clear crypto gdoi ks coop roleコマンドがセカンダリキーサーバー上で実行されると、選択がそ
のセカンダリキーサーバー上でトリガーされますが、すでに選択されているプライマリキー

サーバーが存在しているため、たいていの場合そのサーバーはセカンダリキーサーバーのまま

となります。しかし、clear crypto gdoi ks coop roleコマンドがプライマリキーサーバー上で実
行された場合、そのプライマリキーサーバーはセカンダリロールに再割り当てされ、その結

果、すべてのキーサーバーが関わる新しい選択がトリガーされます。前のプライマリサーバの

プライオリティが（すべてのキーサーバの中で）最も高い場合、そのサーバが再びプライマリ

サーバになります。前のプライマリサーバがプライオリティの最も高いサーバではない場合、

プライオリティが最も高いサーバが新しいプライマリサーバとして選択されます。

受信専用 SA

マルチキャストトラフィックでGDOIプロトコルが使用されている場合、双方向 SAがインス
トールされます。受信専用機能を利用すれば、段階的な導入が可能となり、ネットワーク全体

を稼働させる前にごく少数のサイトを確認できます。サイトをテストするには、グループメン

バーの1つが他のすべてのグループメンバーに暗号化されたトラフィックを送信し、トラフィッ
クを復号化してトラフィックを「暗号化せずに」転送させる必要があります。受信専用 SA
モードでは、期間の受信方向のみで暗号化できます。（受信専用 SAプロセスの手順を参照し
てください）。キーサーバーで sa receive-onlyコマンドを設定する場合、ステップ 2および 3
は自動的に発生します。

1. GDOIキーサーバ上で IPsec SAを「受信専用」としてマーキングします。

これにより、グループメンバーによる着信方向だけのSAのインストールが可能となります。
受信専用 SAは、暗号グループの下で設定できます（「グループ ID、サーバタイプ、および
SAタイプの設定」セクションを参照してください）。

1. GDOI TEKペイロードを「受信専用」としてマーキングします。

sa receive-onlyコマンドが設定されている場合、このグループ下のすべての TEKは、グループ
メンバーへの送信時に、キーサーバーによって「受信専用」としてマーキングされます。

1. 一方向の IPsecフローのインストール

GDOIグループメンバーによって、「受信専用」としてマーキングされているキーサーバから
の IPsec SAが受信される度に、グループメンバーによって、着信方向と発信方向の両方では
なく、着信方向だけでこの IPsec SAがインストールされます。

1. 次のローカル変換コマンドを使用して個々のグループメンバーをテストします。

2. crypto gdoi gm ipsec direction inbound optional

3. crypto gdoi gm ipsec direction both
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最初に、個々のグループメンバーを個別に passiveモード（この変換により、発信チェックに
対して有効な SAが存在することが通知されます）に変換してから、次に、双方向モードに変
換します。

1. 「受信専用」から「受信および送信」にグローバルに変換します。

テストフェーズが終了し「受信専用」SAを双方向 SAに変換しなければならない時には、次
の方式を使用できます。

グローバル変換

グループ下の sa receive-onlyコマンドを削除します。sa receive-onlyコマンドを削除すると、
このグループの新しい IPsec SAが作成され、キー再生成が開始されます。受信と同時に、グ
ループメンバーによって、双方向で SAが再インストールされ、その SAの passiveモードでの
使用が開始されます。SAが永続的に passiveモードでいることはできないので、5分間キー再
生成がなかった場合、グループメンバーによって、これらのSAが受信モードまたは送信モー
ドに変更されます。passiveモードから双方向暗号化モードへの変換は自動で行われるので、管
理者は何もする必要はありません。

パッシブ SA

パッシブ SA機能によって、グループメンバーを、永続的に passiveモードにするように設定
できます。パッシブ SA機能を使用すれば、crypto gdoi gm ipsec direction inbound optional特
権EXECコマンドを使用する必要はなくなります。ただし、ルータのリロード後にこれが永続
するわけではなく、キー再生成からのキーサーバー設定によって無効にできます。passiveモー
ドのグループメンバーがあると、GET VPNへの移行中におけるネットワークテストやデバッ
グに利点があります。移行中に完全な暗号化保護を利用できるからです。グループメンバーの

passiveモード設定は、キーサーバ設定よりも高いプライオリティを持ちます。crypto gdoi gm
ipsec direction inbound optional 特権 EXECコマンドは、グループメンバーとキーサーバーの
設定を元に戻す次のキー再生成まで設定を無効にすることができます。

パッシブ SA機能を設定するには、「パッシブ SAの設定」セクションを参照してください。

拡張ソリューションの管理性

機能の確認を支援するために、複数の showコマンドおよび debugコマンドがサポートされて
います。詳細については、「Fail-Closeモードのアクティブ化」セクションを参照してくださ
い。

VRF-Liteインターフェイスによるサポート

VRF-Liteアプリケーションでは、ルーティングテーブルをユーザグループ（または VPN）ご
とに分離することによって、コントロールプレーンおよびフォワーディングプレーンでのト

ラフィックのセグメンテーションがサポートされています。また、各ユーザグループの関連イ

ンターフェイスまたは専用インターフェイス上のトラフィックが転送されます。

MPLS VPNネットワークに接続されているリモートサイトによって、セグメンテーションを
キャンパスからWANへ拡張する導入シナリオがあります。このような拡張されたセグメン
テーションの場合、CE（グループメンバーまたはキーサーバ）デバイス上のCE-PEインター
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フェイスが、関連する Virtual Routing and Forwarding（VRF）に「バインド」されます。この
VRFインターフェイスは、MPLS PEデバイスに接続されます。MPLS PEデバイスでは、VRF
インターフェイスが関連するボーダーゲートウェイプロトコル（BGP）VRFプロセスにマッ
ピングされています。このような場合、クリプトマップが VRFインターフェイスに適用され
ます。他の設定変更は必要ありません。

GM登録の認証ポリシー

GMは、事前共有キーまたは公開キーインフラストラクチャ（PKI）を使用して登録時にキー
サーバに認証できます。事前共有キーは、展開が容易ですが、プロアクティブに管理する必要

があります。シスコはネットワーク内のすべてのデバイスに対してデフォルトキー（0.0.0.0の
アドレスで定義されるキー）を定義するのではなく、ピアベースの事前共有キーを展開するこ

とをお勧めします。事前共有キーは定期的に更新する必要があります（数ヵ月ごと）。

キー再生成は KEKを使用してセキュリティが確保されるため、事前共有キーは暗号化データ
プレーンまたはコントロールプレーンに影響を与えずにキーサーバグループメンバー

（KS-GM）ピアごとに更新できます。新しく割り当てられた事前共有キーを使用して、発注済
みの一連のキーサーバごとに GMを再登録できるようにすることが重要です。

Note

PKIでは、事前共有キーを使用するときに直面するキー管理の困難を克服するためにインフラ
ストラクチャを使用します。PKIインフラストラクチャは認証局（CA）として機能し、ここで
ルータ証明書が発行され、維持されます。ただし、IKE認証中にPKIを使用することは計算負
荷が集中します。PKIの展開では、キーサーバのキャパシティ、設計、および配置が重要にな
ります。

セキュリティを強化するため、GET VPNでは事前共有キーまたは PKIを使用する GM認証も
サポートします。詳細については、「GET VPN認証」セクションを参照してください。

GET VPN GM認証

GET VPN GM認証は、事前共有キーまたは PKIを使用して実行できます。GET VPN認証をオ
ンにすることはベストプラクティスです。キーサーバが複数の GDOIグループに使用される
際、あるグループの GMが別のグループからキーとポリシーを要求するのを防ぐには、キー
サーバ認証が必要です。ISAKMP認証では GMがキーサーバから GDOI属性を要求できるこ
とが確認され、GDOI認証ではGMがキーサーバに設定された特定のグループからGDOI属性
を要求できることが確認されます。

GDOI認証は、GMから送信された ISAKMP IDに基づきます。GMが IDとして IPアドレスを
送信すると、認証アドレスのみが認証に使用されます。GMが識別名（DN）またはホスト名
を送信すると、認証 IDが使用されます。IDとして IPアドレスを使用すると、DNまたはホス
ト名と照合する認証がバイパスされます。逆も同様です。特定のDNのGMだけが接続できる
（別の IDを使用するGMが接続できない）ようにするには、認証アドレスで deny anyを指定
する必要があります。
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事前共有キーを使用する GM認証

事前共有キーを使用するとき、GET VPNでは IPアドレスを使用する GM認証がサポートされ
ます。GMのWANアドレス（またはサブネット）を照合する ACLは、GET VPNグループ設
定に定義し、適用することができます。ACLと一致する IPアドレスを持つ GMは認証が成功
し、キーサーバに登録できます。GM IPアドレスが ACLと一致しない場合、キーサーバは
GMの登録要求を拒否します。

認証失敗の場合、次の syslogメッセージが生成されます。

%GDOI-1-UNAUTHORIZED_IPADDR: Group getvpn received registration from
unauthorized ip address: 10.1.1.9

PKIを使用する GM認証

PKIを使用する場合、GET VPNでは一般的に使用される DNまたは完全修飾ドメイン名
（FQDN）を使用する GM認証がサポートされます。GM認証をアクティブにするには、
authorization identityコマンドを使用します。GM証明書の特定のフィールド（通常、組織ユ
ニット（OU））と一致する暗号 IDは、GET VPNグループ設定に定義し、適用することがで
きます。暗号 IDを定義するには、crypto identityコマンドを使用します。

証明書クレデンシャルが ISAKMP IDと一致する GMは認証され、キーサーバに登録できま
す。たとえば、すべての GM証明書に OU=GETVPNが発行される場合、すべての GMが
OU=GETVPNを持つ証明書を提示することをチェック（認証）するようにキーサーバを設定
できます。GMが提示する証明書の OUがそれ以外に設定されている場合、GMのキーサーバ
への登録は認証されません。

認証が失敗した場合、次の syslogメッセージが生成されます。

%GDOI-1-UNAUTHORIZED_IDENTITY: Group getvpn received registration from
unauthorized identity: Dist.name: hostname=GroupMember-1, ou=TEST

Protocol Independent Multicast-Sparse Modeでのキー再生成機能

マルチキャストキー再生成は、マルチキャストのすべてのモードで使用できます。継続するト

ラフィックが受信されないと PIM-SM Shortest Path Tree（SPT）が廃棄される可能性があるた
め、Protocol Independent Multicast-Sparse Mode（PIM-SM）を設定するときは必ず、rekey
retransmitコマンドを使用する必要があります。トラフィックが再開すると、PIM-SMによっ
てSPTが必ず確立されます。キー再生成パケットを再送信すると、PIM-SMによるSPTの設定
時にグループメンバーによってキー再生成が受信される可能性が高くなります。

Fail-Closeモード

グループメンバーがキーサーバに登録されないと、そのグループメンバーを通過するトラ

フィックが暗号化されません。この状態は「フェールオープン」と呼ばれます。グループメ

ンバーが登録される前に暗号化されていないトラフィックがそのグループメンバーを通過する

ことを防ぐには、Fail-Close機能を設定します。この機能を設定すると、暗黙的な「permit ip
any any」ポリシーがインストールされ、そのグループメンバーを通過する暗号化されていな
いトラフィックはすべて廃棄されます（この状態を Fail-Closeモードと呼びます）。
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Fail-Close機能は、インターフェイスACLを設定することによっても実現可能です。ただし、
Fail-Close機能は、ACLリストよりも管理しやすく、実装も簡単です。

Fail-Close機能を設定している場合でも、 match addressコマンド（match
address{access-list-number | access-list-name}）を設定することによって、特定の暗号化されてい
ないトラフィックがグループメンバーを通過することを許可することが可能です。この明示的

な「deny」ACLは、暗黙的な「permit ip any any」によって、拒否された（暗号化されていな
い）トラフィックがグループメンバーの通過を許可される前に追加されます。

グループメンバーの登録が正常終了したら、Fail-Closeポリシーが明示的であるか暗黙的であ
るかを問わず削除され、グループメンバーの動作が、Fail-Close機能が設定される以前のもの
と同じになります。

Fail-Close機能の使用上の注意事項

Fail-Closeモードで作業するためにクリプトマップを設定する場合、注意しなければならない
ことがあります。Fail-Close ACLを正しく定義しないと、自分自身をロックアウトしてしまう
可能性があります。たとえば、セキュアシェル（SSH）を使用して暗号マップが適用されたイ
ンターフェイス経由でルータにログインする場合、deny tcp any eq port host addressコマンド
ラインを Fail-Close ACL下に含める必要があります。キーサーバーへのパスを検索する場合
は、ルータが使用しているルーティングプロトコル（deny ospf any anyなど）も含める必要が
ある場合もあります。最初に Fail-Closeとその ACLを設定し、次に show crypto map gdoi
fail-close map-nameコマンドを使用して Fail-Close ACLを確認します。Fail-Close ACLを確認
し、それが正しいと確信したら、activateコマンドを設定して、Fail-Closeモードで暗号マップ
を動作させることができます。activateコマンドを設定しない限り、Fail-Closeはアクティブに
なりません。

Fail-Close ACLはグループメンバーの視点で設定します。Fail-Close ACLは、グループメン
バー上で次のように設定されます。

access-list 125 deny ip host host1-ip-addr host2-ip-addr

Fail-Closeモードでは、host1から host2へのすべての IPトラフィックが、Group Member 1に
よって、暗号化されていないテキストで送信されます。さらに、着信ミラートラフィック（つ

まり、host2から host1への IPトラフィック）も、GM1によって暗号化されていないテキスト
で受信されます。

denyエントリに一致するすべての IPトラフィックは、グループメンバーによって、暗号化さ
れていないテキストで送信されます。

Note

着信トラフィックは、ミラーアクセスリストに対応付けられます。

Fail-Closeアクセスリストは、グループメンバーアクセスリストと同じルールに従います。
詳細は、「グループメンバーアクセスコントロールリスト」のセクションを参照してくださ

い。

GDOI登録を行うために deny udp any eq 848 any eq 848コマンドを設定する必要はありませ
ん。コード自体によって、そのコードの設定対象となっているキーサーバからの、特定のグ
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ループメンバーの GDOIパケットであるかどうかが判断されます。そのグループメンバーの
GDOIパケットだった場合、そのパケットは処理されます。ただし、キーサーバーがグループ
メンバー 1の後になるシナリオでは、グループメンバー 1がキーサーバーに正常に登録できな
い場合、グループメンバー 1に対して明示的に deny udp any eq 848 any eq 848コマンドライ
ンが設定されていない限り、他のグループメンバーも登録できなくなります。しかし、Fail-Close
機能が正しく設定されている場合は、グループメンバーがキーサーバへの登録に失敗しても、

望まないトラフィックが「暗号化されずに」出ていくことがないようにすることができます。

ただし、他のグループメンバーからの登録パケットが、登録に失敗した場合でもグループメ

ンバー1経由でキーサーバに到達できる場合、指定されたトラフィックが暗号化されずに出て
いくことを許可することができます。

Fail-Closeモードの設定の詳細については、「Fail-Closeモードのアクティブ化」セクションを
参照してください。

Fail-Closeモードがアクティブになっているか確認するには、show crypto map gdoi fail-close
コマンドを使用します。

フェールクローズ復帰

フェールクローズモードでは、フェールクローズモードで登録する前は、グループメンバーは

そのローカルフェールクローズポリシーを適用し、それに応じてトラフィックを管理します。

登録後は、グループメンバーはキーサーバーからダウンロードされたポリシーを適用し、それ

に応じてトラフィックを処理します。

キー再生成がない場合またはグループメンバーがキーサーバーに再登録できない場合、グルー

プメンバーは、キーサーバーからダウンロードされた同じポリシーを使用します。暗号化また

は復号のためのキーがないため、パケットのドロップが発生します。フェールクローズ復帰に

より、グループメンバーは、フェールクローズモードに戻り、ダウンロードしたキーサーバー

ポリシーを削除することができます。これは、グループメンバーでフェールクローズ復帰が有

効になっている場合にのみ発生します。

このフェールクローズ復帰は、すべてのアクティブな SAが期限切れになり、再登録のために
到達できるキーサーバーがない場合にトリガーされます。clear crypto saコマンドを使用して
IPsec SAを手動でクリアすると、機能の意図した動作が得られません。ただし、キーサーバー
に到達できない場合、clear crypto gdoiコマンドを使用するとフェールクローズモードに戻りま
す。

この機能の設定手順については、「フェールクローズ復帰の設定」のセクションを参照してく

ださい。

GDOI登録成功を追跡するMIBオブジェクトの作成

Nullルートを回避するため、GET VPNのルーティングプレーンと暗号プレーンは同期される
必要があります。GET VPN Nullルートは、次の状況で発生します。

•アクティブな TEKがない KSに GMが登録できず、トラフィックを暗号化または復号化
できない。

• GM TEK SAの期限が切れたがキー再生成または再登録によって KSから新しいキーを受
け取っていない。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3303

Cisco Group Encrypted Transport VPN

フェールクローズ復帰



• GMはKSからキー再生成を受け取ったが、SAを暗号エンジンにインストールするときに
エラーが発生する。

GDOI登録成功を追跡するMIBオブジェクトの作成機能では、グループ内のアクティブなTEK
数を示すため、GDOI MIBに新しいMIBオブジェクトが導入されています。

BGPの GET VPNルーティング認識

Nullルートを回避するため、GET VPNのルーティングプレーンと暗号プレーンは同期する必
要があります。グループメンバー（GM）がキーサーバ（KS）に正常に登録される場合、セ
キュリティポリシーまたはキーは GMにインストールされません。ただし、GMは他の GM
に対して保護されたネットワークのルートをアドバタイズできます。

次の図は、Nullルートの生成について説明しています。

図 126 : Nullルートの生成

1. グループメンバー 1、グループメンバー 2、グループメンバー 3が起動し、WANとルー
ティングアジャセンシー関係を確立します。

2. グループメンバー 1およびグループメンバー 2は、ネットワーク Aのプレフィックスを
WANにアドバタイズします。ネットワーク Bからネットワーク Aへのトラフィックの優
先パスは、グループメンバー 1経由です。

3. グループメンバー 3はネットワークBをWANにアドバタイズします。トラフィックネッ
トワーク Aからネットワーク Bへの優先パスは、グループメンバー 1経由です。

4. KSは、ネットワーク Aとネットワーク Bの間のすべてのトラフィックを保護するための
セキュリティを定義します。

5. グループメンバー 1とグループメンバー 3（およびグループメンバー 2）は正常に KSか
らセキュリティキーを取得し、ネットワークAとネットワークB間のすべてのトラフィッ
クを保護します。

6. グループメンバー 2およびグループメンバー 3が正常にキーを取得する一方、グループ
メンバー 1は更新されたキーまたはポリシーの受信に失敗し、KSへの再登録に失敗しま
す。

7. ルーティングプロトコルは、ネットワーク Aとネットワーク B間のすべてのトラフィッ
クに対してグループメンバー 1経由のパスを優先し続けます。
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8. グループメンバー1は、ポリシーまたはキーが無効なため、ネットワークAとネットワー
ク Bの間に流れるトラフィックすべてをドロップします。

ネットワークBのホストがネットワークAのホストにトラフィックを送信する際、トラフィッ
クはグループメンバー 3によって暗号化され、グループメンバー 1経由（優先パス）でネッ
トワーク Aに送信されます。ただし、グループメンバー 1はトラフィックを復号するための
ポリシーまたは現在のキーを持たないため、パケットをドロップします。その結果、トラフィッ

クはドロップされ、Nullルートが生成されます。同様に、ネットワーク Aのホストがネット
ワークBのホストにトラフィックを送信する際、トラフィックはグループメンバー1（優先パ
ス）に転送され、グループメンバー1にポリシーまたは現在のキーがないためにドロップされ
ます。グループメンバー1にポリシーまたはキーがない場合、適切な動作としてトラフィック
はグループメンバー 2経由で転送および再ルーティングされます。

BGPの GET VPNルーティング認識機能では、GETVPN GMの暗号化状態を追跡し、追跡情報
を適用してGMで双方向条件付きルートフィルタリングを実行することにより、ルーティング
が存在しない状態を回避します。

双方向条件付きルートフィルタリング

双方向条件付きルートフィルタリングでは、BGP、OSPF、EIGRP、RIPv2などのさまざまな
ルーティングプロトコルをサポートしています。EOTはGET VPN GM暗号化状態を追跡し、
EOT値に基づいて条件により特定のルートマップエントリを有効または無効にします。次に、
GET VPN GM暗号化状態をモニタする設定例を示します。
route-map bgp-policy-out permit 10
match ip address register-int-Only
route-map bgp-policy-out permit 20
match track 99
match ip address orig_route_map_acl_out
route-map bgp-policy-out deny 30

route-map bgp-policy-in permit 10
match ip address noc
route-map bgp-policy-in permit 20
match track 99
match ip address orig_route_map_acl_in
route-map bgp-policy-in deny 30

ip access-list standard noc
permit 1.1.1.0 <---- NOC subnet with Keyserver (KS)
ip access-list standard register-int-Only
permit 2.2.2.2 <---- registration interface ip of the
GM itself
ip access-list standard orig_route_map_acl_in <---- original inbound route-map ACL

permit a.b.c.d
permit .......
ip access-list standard orig_route_map_acl_out <---- original outbound route-map
ACL
permit e.f.g.h
permit .......

router bgp 64600
no synchronization
bgp router-id xxxxxxxx
bgp log-neighbor-changes
network xxxxxxxxxx mask 255.255.255.255
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network xxxxxxxxxx mask 255.255.255.252
neighbor xxxxxxxxxx remote-as 65000
neighbor xxxxxxxxxx description PE
neighbor xxxxxxxxxx route-map bgp-policy-in in
neighbor xxxxxxxxxx route-map bgp-policy-out out

上記の例では、GET VPN GM暗号化状態をモニタするためにmatch track 99コマンドが指定さ
れています。GMが適切に機能する場合、match track 99コマンドは値 trueを返し、GMは次
のルートをアドバタイズまたは受信します。

•発信：GM登録インターフェイスに到達するルート、および着信ルートマップのアクセス
コントロールリスト（ACL）「orig_route_map_acl_out」によって許可されたルート。

•着信：NOCに到達するルート、およびルーティングは、ピアから受信した発信ルートマッ
プ ACL「orig_route_map_acl_in」によって許可されたルート。

一方、GMが正しく機能しない場合、match track 99コマンドは値 falseを返し、GMは次の
ルートのみをアドバタイズまたは受信します。

•発信：GM登録インターフェイスに到達するルート。
•着信：NOCサブネットに到達するルート。

Cisco Group Encrypted Transport VPNシステムロギングメッセージ
次の表に、GET VPNシステムロギング（syslogとも呼ばれます）メッセージと説明を示しま
す。

Table 288: GET VPNシステムロギングメッセージ

説明メッセージ

プライマリ KSとセカンダリ KS間の設定
が一致しません。

COOP_CONFIG_MISMATCH

グループ内の連携 KSのリストに KSが追
加されました。

COOP_KS_ADD

ローカル KSによってグループ内の選択プ
ロセスが開始されました。

COOP_KS_ELECTION

設定済み連携 KS間の到達可能性は回復し
ています。

COOP_KS_REACH

グループ内の連携 KSのリストから KSが
削除されました。

COOP_KS_REMOVE

ローカル KSが、グループ内のセカンダリ
サーバからプライマリロールに移行しまし

た。

COOP_KS_TRANS_TO_PRI
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説明メッセージ

認証されていないリモートサーバーによっ

て、グループ内のローカル KSへのアクセ
スが試行されました。敵対的なイベントの

可能性があります。

COOP_KS_UNAUTH

設定済み連携 KS間の到達可能性が失われ
ています。敵対的なイベントの可能性があ

ります。

COOP_KS_UNREACH

各 KSが、異なるバージョンの Cisco IOS
コードを実行しています。

COOP_KS_VER_MISMATCH

ドライババッファサイズに設定されたハー

ド制限によって、このサイズ以上のパケッ

トの送信はできません。

COOP_PACKET_DROPPED

シーケンス番号のアンチリプレイチェッ

クが失敗したため、キー再生成メッセージ

が拒否されています。

GDOI-3-GDOI_REKEY_SEQ_FAILURE

リソースが不足しているかサポートされて

いない機能が要求されたために暗号化エン

ジンが検出できません。

GDOI-3-GM_NO_CRYPTO_ENGINE

キー再生成に、計算された許容される疑似

時間の差を超える大きな疑似時間がありま

す。

GDOI-3-PSEUDO_TIME_LARGE

キー再生成に、計算された許容される疑似

時間の差を超える小さな疑似時間がありま

す。

GDOI-3-PSEUDO_TIME_TOO_OLD

セカンダリ KSが、プライマリ KSから計
算された許容される疑似時間の差を超える

大きな疑似時間がある ANNを受信してい
ます。

GDOI-4-GDOI_ANN_TIMESTAMP_ LARGE

セカンダリ KSが、プライマリ KSから計
算された許容される疑似時間の差を超える

小さな疑似時間がある ANNを受信してい
ます。

GDOI-4-GDOI_ANN_TIMESTAMP_ TOO_OLD

セカンダリ KSがプライマリ KSから有効
な疑似時間を受信していないため、GMの
グループへの登録を一時的にブロックして

います。

GDOI-5-COOP_KS_BLOCK_NEW_GM_REGISTER
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説明メッセージ

セカンダリ KSが 3つの再送信後に無効な
疑似時間のある ANNを受信し続けていま
す。セカンダリKSは有効なANNが受信さ
れるまで一時的に新しいグループメンバー

登録をブロックします。

GDOI-5-COOP_KS_VALID_ANN_
TIMER_EXPIRED

ACLのエントリが多すぎます。GDOIは、
指定された最初の 100個の ACLエントリ
だけを受け入れます。

GDOI_ACL_NUM

GDOIキー再生成中に、KSからのペイロー
ド構文解析が、この GM上で失敗しまし
た。

GDOI_REKEY_FAILURE

GMと KS間における ACLの違いは解決さ
れ、結合が実行されました。

GM_ACL_MERGE

GMは「拒否」のACLのみをサポートでき
ます。「許可」エントリと一致するすべて

のトラフィックがドロップされます。

GM_ACL_PERMIT

ローカル GMによって、clear crypto gdoi
コマンドが実行されました。

GM_CLEAR_REGISTER

このローカルGM用の暗号マップが追加さ
れました。

GM_CM_ATTACH

このローカルGM用の暗号マップが削除さ
れました。

GM_CM_DETACH

IPsec SAが、GM上のグループ内で双方向
モードに変換されました。

GM_CONV_SA_DUPLEX

CLIコマンドによって、GM上のグループ
内で、IPsec SAが双方向モードに変換され
ました。

GM_CONV_SA_DUPLEX_LOCAL

グループ内の GMが KSから削除されまし
た。

GM_DELETE

GMに、KSを持つグループ内のGDOI暗号
マップ上のイネーブルにされた ACLがあ
ります。

GM_ENABLE_GDOI_CM

GDOI登録プロトコル中に KSによって送
信されたメッセージに不具合があるか、

ハッシュがありません。

GM_HASH_FAIL
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説明メッセージ

GDOIグループ設定で、グループ ID、サー
バ ID、またはその両方が見つからないため
に、登録が完了できません。

GM_INCOMPLETE_CFG

IPsecフロー制限に関するハードウェアの
制限に達しました。IPsec SAをこれ以上作
成できません。

GM_NO_IPSEC_FLOWS

あるグループのために作成された IPsec SA
が期限切れか、消去された可能性がありま

す。KSに再登録する必要があります。

GM_RE_REGISTER

GMを削除するために KSによって送信さ
れたメッセージを受信しました。

GM_RECV_DELETE

キー再生成を受信しました。GM_RECV_REKEY

Registration complete.GM_REGS_COMPL

GDOI登録プロトコル中に、KSによって送
信された提案が、ローカルGMによって拒
否されました。

GM_REJECTING_SA_PAYLOAD

GMによって、グループ内のKSからのキー
再生成メッセージが受信されませんでし

た。現在実装されていません。

GM_REKEY_NOT_RECD

GMが、ユニキャストキー再生成メカニズ
ムの使用から、マルチキャストメカニズム

の使用へと移行しました。

GM_REKEY_TRANS_2_MULTI

GMが、マルチキャストキー再生成メカニ
ズムの使用から、ユニキャストメカニズム

の使用へと移行しました。

GM_REKEY_TRANS_2_UNI

グループ内のKSからの受信専用ACLが、
GMによって受信されました。

GM_SA_INGRESS

GMがグループから去りました。GM_UNREGISTER

GDOI登録プロトコル中に、ローカル KS
とGMとの間で設定の不一致が発生しまし
た。

KS_BAD_ID

KSが、GMからの Nullルートメッセージ
の状態になりました。敵対的なイベントの

可能性があります。

KS_BLACKHOLE_ACK
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説明メッセージ

ローカルKSによって、clear crypto gdoiコ
マンドが実行されました。

KS_CLEAR_REGISTER

IPsec SAが、グループ内で双方向モードに
変換されました。

KS_CONV_SAS_DUPLEX

IPsec SAが、グループ内で受信専用モード
に変換されました。

KS_CONV_SAS_INGRESS

ローカル KSがグループに参加している最
初の GMを受信しました。

KS_FIRST_GM, GDOI, LOG_INFO

GDOI登録プロトコル中に、KSによって送
信された提案が、GMによって拒否されま
した。

KS_GM_REJECTS_SA_PAYLOAD

キー再生成プロトコル中に、認証されてい

ないメンバーによるグループへの加入が試

行されました。敵対的なイベントの可能性

があります。

KS_GM_REVOKED

コンフィギュレーションコマンドが実行さ

れ、グループ内に KSが追加されました。
KS_GROUP_ADD

コンフィギュレーションコマンドが実行さ

れ、グループから KSが削除されました。
KS_GROUP_DELETE

GDOI登録プロトコル中に GMによって送
信されたメッセージに不具合があるか、

ハッシュがありません。

KS_HASH_FAIL

最後の GMがローカル KSでグループを去
りました。

KS_LAST_GM

KSが、GMからの ACKメッセージを受信
しない状態になり、イジェクトされまし

た。

KS_NACK_GM_EJECT

RSAキーが作成されなかったか、失われて
います。

KS_NO_RSA_KEYS

KSによる、グループ内における登録が正
常終了しました。

KS_REGS_COMPL

グループが、ユニキャストキー再生成メカ

ニズムの使用から、マルチキャストメカニ

ズムへと移行しました。

KS_REKEY_TRANS_2_MULTI
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説明メッセージ

グループが、マルチキャストキー再生成メ

カニズムの使用から、ユニキャストメカニ

ズムの使用へと移行しました。

KS_REKEY_TRANS_2_UNI

マルチキャストキー再生成を送信中です。KS_SEND_MCAST_REKEY

ユニキャストキー再生成を送信中です。KS_SEND_UNICAST_REKEY

GDOI登録プロトコル中に、認証されてい
ないメンバーによるグループへの加入が試

行されました。敵対的なイベントの可能性

があります。

KS_UNAUTHORIZED

KSによって、過去の GMからの非送信請
求 ACKメッセージが受信されたか、DoS
攻撃を受けています。敵対的なイベントの

可能性があります。

KS_UNSOL_ACK

GMによって、その GMの疑似時間とは大
きく異なる値を持つ疑似時間が受信されま

した。

PSEUDO_TIME_LARGE

GMまたは KSのアンチリプレイチェック
が失敗しました。

REPLAY_FAILED

登録要求が、要求を行っているデバイスが

グループの参加を許可されなかったために

廃棄されました。

UNAUTHORIZED_IDENTITY

登録要求が、要求を行っているデバイスが

グループの参加を許可されなかったために

廃棄されました。

UNAUTHORIZED_IPADDR

予期しないシグニチャキーが検出されまし

た。このシグニチャキーを解除します。

UNEXPECTED_SIGKEY

未登録のインターフェイスからの登録を受

信中です。処理を停止してください。

UNREGISTERED_INTERFACE

予期しない TEKプロトコルです。UNSUPPORTED_TEK_PROTO
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Cisco Group Encrypted Transport VPNの設定方法

キーサーバの設定

前提条件

GDOIグループを作成する前に、最初に IKEおよび IPsecトランスフォームセットを設定して
から、IPsecプロファイルを作成する必要があります。IKEと IPsecトランスフォームセットの
設定方法、および IPsecプロファイルの作成方法については、「その他の関連資料」セクショ
ンの「関連資料」の項を参照してください。

キー再生成メッセージに署名するための RSAキーの設定

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

キー再生成メッセージに署名するために使用される RSAキーを設定するには、次の手順を実
行します。キー再生成が使用中でない場合、このサブ作業はスキップしてください。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto key generate rsa general-keys label name-of-key

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

キー再生成メッセージに署名するために使用される

RSAキーを生成します。生成されるキーの長さ
crypto key generate rsa general-keys label
name-of-key

Example:

ステップ 3

（ビット単位）を確認するプロンプトが表示されま

す。2048未満の長さを指定することは推奨されませ
ん。Router(config)# crypto key generate rsa

general-keys label mykeys

次の作業

グループ ID、サーバタイプ、および SAタイプを設定します（「グループ ID、サーバタイ
プ、および SAタイプの設定」セクションを参照してください）。

グループ ID、サーバタイプ、および SAタイプの設定

サイトが大量にある場合、特にあるサイトが Dual Multipoint VPN（DMVPN）のような他の暗
号化ソリューションから移行する場合は、予防措置を取り、段階的に機能を追加する必要があ

ります。たとえば、すべての CPEデバイスを、トラフィックが双方向で暗号化されるように
設定するのではなく、1つまたは少数のグループだけが暗号化されたトラフィックの送信を許
可されるように、一方向の暗号化を設定することが可能です。その他のデバイスは暗号化され

たトラフィックだけを受信することが許可されます。1つまたは少数のメンバーに関する一方
向の暗号化の検証が終わったら、すべてのメンバーに対して双方向の暗号化をオンにできま

す。この「着信専用」トラフィックは、暗号グループ下で sa receive onlyコマンドを使用して
制御可能です。

グループ ID、サーバタイプ、および SAタイプを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

5. server local
6. sa receive-only

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Router(config)# crypto gdoi group gdoigroupname

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4

• identity number number
• identity address ipv4 address

Example:

Router(config-gdoi-group)# identity number 3333

Example:

Router(config-gdoi-group)# identity address ipv4
209.165.200.225

デバイスを GDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:

Router(config-gdoi-group)# server local

ステップ 5

IPsec SAがグループメンバーによって「着信専用」
としてインストールされるように指定します。

sa receive-only

Example:

ステップ 6

Router(config-local-server)# sa receive-only

次の作業

グループメンバーが双方向の受信および送信モードで動作するように、キーサーバ上の受信

専用設定を削除します。

キー再生成の設定

ここでは、次のオプションの作業について説明します。

キー再生成は、グループのポリシーと IPsec SAを定期的に更新するために、キーサーバによっ
てコントロールプレーンで使用されます。グループメンバー側では、他の何らかの理由によ

りタイマーが満了するときに完全に登録するのではないので、キー再生成への登録の更新がよ

り効率的になります。最初の登録は常にユニキャスト登録です。
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キーサーバは、ユニキャストまたはマルチキャストモードでキー再生成を送信するように設

定できます。キー再生成の転送モードは、キーサーバによって IPマルチキャストが使用され
てキー再生成が配信できるかどうかによって決まります。マルチキャスト機能がカスタマーの

ネットワーク内に存在しない場合、キーサーバを、ユニキャストメッセージを使用してキー

再生成を送信するように設定する必要があります。

キー再生成の追加オプションでは、rekey authentication、rekey retransmit、および rekey address
ipv4コマンドを使用します。ユニキャスト転送モードが設定されている場合、このユニキャス
トキー再生成メッセージの送信元アドレスが指定されるように source addressコマンドを指定
する必要があります。

マルチキャストは、キー再生成メッセージのデフォルトの転送タイプです。次の箇条書きで

は、キー再生成転送タイプにどのような場合にマルチキャストにするか、あるいはユニキャス

トにするかを説明します。

•グループ内のすべてのメンバーがマルチキャストに対応している場合は、rekey transport
unicastコマンドを設定しません。マルチキャストキー再生成はデフォルトでオンになっ
ているので、このグループ下でキー再生成転送タイプ「ユニキャスト」が過去に設定され

ていない場合、no rekey transport unicastコマンドは必要ありません。

•グループ内のすべてのメンバーがユニキャストである場合、rekey transport unicastコマン
ドを使用します。

•グループ内に混合されたメンバーがある場合（つまり、大多数がマルチキャストで、少数
がユニキャスト）、rekey transport unicastコマンドは設定しません。キー再生成は、グ
ループメンバーの大多数に対して、マルチキャストで配信されます。マルチキャストメッ

セージを受信しない残りのグループメンバー（ユニキャストグループメンバー）は、そ

のポリシーが期限切れになった時にキーサーバに再登録する必要があります。混合モード

（つまり、ユニキャストとマルチキャストキー再生成モード）は現在サポートされていま

せん。

no rekey transport unicastコマンドが使用されている場合、マルチキャストキー再生成メッセー
ジを受信できないGDOIグループ内のメンバーを、最新のグループポリシーを取得するように
キーサーバーに再登録する必要があります。再登録すると、デフォルトの転送タイプが強制的

にマルチキャストになります。過去に転送タイプが設定されていない場合、マルチキャスト転

送タイプがデフォルトで適用されます。

前提条件

rekey authenticationコマンドを設定する前に、crypto key generate rsaコマンドおよび
general-keysキーワードと labelキーワードを使用して RSAキーが生成されるようにルータを
設定しておく必要があります（例：「crypto key generate rsa general-key label my keys」）。

ユニキャストキー再生成の設定

次の設定作業表では、アドレス「ipv4 10.0.5.2」は、ユニキャストまたはマルチキャストキー
再生成メッセージを送信するキーサーバ上のインターフェイスを示しています。このアドレス

は、ユニキャストキー再生成では必須ですが、マルチキャストキー再生成では任意です。マ
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ルチキャストキー再生成の場合、キーサーバの送信元アドレスを、キー再生成ACLから取得
できます。

ユニキャストキー再生成を設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

5. server local
6. rekey transport unicast
7. rekey lifetime seconds number-of-seconds

8. rekey retransmit number-of-seconds number number-of-retransmissions

9. rekey authentication mypubkey rsa key-name

10. address ipv4 ipv4-address

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Router(config)# crypto gdoi group gdoigroupname

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4

• identity number number
• identity address ipv4 address

Example:
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PurposeCommand or Action

Router(config-gdoi-group)# identity number 3333

Example:

Router(config-gdoi-group)# identity address ipv4
209.165.200.225

デバイスをGDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:

Router(config-gdoi-group)# server local

ステップ 5

グループメンバーに対するキー再生成メッセージ

のユニキャスト配信を設定します。

rekey transport unicast

Example:

ステップ 6

Router(config-local-server)# rekey transport
unicast

（任意）任意の暗号キーが使用される秒数を制限し

ます。

rekey lifetime seconds number-of-seconds

Example:

ステップ 7

•このコマンドが設定されていない場合、デフォ
ルト値の 86,400秒が有効になります。

Router(gdoi-local-server)# rekey lifetime seconds
300

（任意）キー再生成メッセージが再送信される回数

を指定します。

rekey retransmit number-of-seconds number
number-of-retransmissions

Example:

ステップ 8

•このコマンドが設定されていない場合、再送信
は行われません。

Router(gdoi-local-server)# rekey retransmit 10
number 3

（任意）GDOIグループメンバーに対するキー再生
成に使用されるキーを指定します。

rekey authentication mypubkey rsa key-name

Example:

ステップ 9

•キー再生成が不要な場合、このコマンドは任意
です。キー再生成が必須の場合、このコマンド

は必須です。

Router(gdoi-local-server)# rekey authentication
mypubkey rsa mykeys

（任意）ユニキャストキー再生成メッセージの送

信元情報を指定します。

address ipv4 ipv4-address

Example:

ステップ 10

•キー再生成が不要な場合、このコマンドは任意
です。キー再生成が必須の場合、このコマンド

は必須です。

Router(gdoi-local-server)# address ipv4
209.165.200.225

マルチキャストキー再生成の設定

マルチキャストキー再生成を設定するには、次の手順を実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

5. server local
6. rekey address ipv4 {access-list-name | access-list-number}
7. rekey lifetime seconds number-of-seconds

8. rekey retransmit number-of-seconds number number-of-retransmissions

9. rekey authentication {mypubkey | pubkey} rsa key-name

10. exit
11. exit
12. access-list access-list-number {deny | permit} udp host source [operator[port]] host source

[operator[port]]
13. interface type slot/ port

14. ip igmp join-group group-address [source source-address]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Router(config)# crypto gdoi group gdoigroupname

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4

• identity number number
• identity address ipv4 address

Example:
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PurposeCommand or Action

Router(config-gdoi-group)# identity number 3333

Example:

Router(config-gdoi-group)# identity address ipv4
209.165.200.225

デバイスをGDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:

Router(config-gdoi-group)# server local

ステップ 5

登録するマルチキャストサブアドレス範囲グルー

プメンバーを定義します。

rekey address ipv4 {access-list-name |
access-list-number}

Example:

ステップ 6

Router(gdoi-local-server)# rekey address ipv4
121

（任意）任意の暗号キーが使用される秒数を制限し

ます。

rekey lifetime seconds number-of-seconds

Example:

ステップ 7

•このコマンドが設定されていない場合、デフォ
ルト値の 86,400秒が有効になります。

Router(gdoi-local-server)# rekey lifetime seconds
300

（任意）キー再生成メッセージが再送信される回数

を指定します。

rekey retransmit number-of-seconds number
number-of-retransmissions

Example:

ステップ 8

•このコマンドが設定されていない場合、再送信
は行われません。

Router(gdoi-local-server)# rekey retransmit 10
number 3

（任意）GDOIグループメンバーに対するキー再生
成に使用されるキーを指定します。

rekey authentication {mypubkey | pubkey} rsa
key-name

Example:

ステップ 9

•キー再生成が不要な場合、このコマンドは任意
です。キー再生成が必須の場合、このコマンド

は必須です。
Router(gdoi-local-server)# rekey authentication
mypubkey rsa mykeys

GDOIサーバローカルコンフィギュレーションモー
ドを終了します。

exit

Example:

ステップ 10

Router(gdoi-local-server)# exit

GDOIグループコンフィギュレーションモードを
終了します。

exit

Example:

ステップ 11

Router(config-gdoi-group)# exit
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PurposeCommand or Action

拡張 IPアクセスリストを定義します。access-list access-list-number {deny | permit} udp
host source [operator[port]] host source [operator[port]]

ステップ 12

Example:

Router(config)# access-list 121 permit udp host
10.0.5.2 eq 848 host 239.0.1.2 eq 848

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type slot/ port

Example:

ステップ 13

Router(config)# interface gigabitethernet 0/0

指定したグループまたはチャネルに参加するように

ルータのインターフェイスを設定します。

ip igmp join-group group-address [source
source-address]

Example:

ステップ 14

暗号マップが設定されているものと同じイ

ンターフェイスでキーサーバに到達できな

い場合に手動でストリームに参加するには、

このコマンドを使用します。

Note

Router(config-if)# ip igmp join-group 232.2.2.2
source 10.1.1.1

グループメンバー ACLの設定

denyエントリに一致するすべての IPトラフィックは、グループメンバーによって、暗号化さ
れていないテキストで送信されます。着信トラフィックは、ミラーアクセスリストに対応付

けられます。

グループメンバー ACLにエントリを追加または削除するために推奨の方法として、最初に既
存のグループメンバーACLのコピーを異なる名前で作成してから、この新しいACLのエント
リに追加または削除します。その後 GDOI暗号マップ下の既存のグループメンバー ACLを新
しく作成したグループメンバー ACLで置き換える必要があります。この推奨の方法に従わな
い場合、予期しない動作が発生する可能性があります。

Note

グループメンバーACLを設定するには、このタスクを実行します（グループメンバーのアク
セスリストに拒否ステートメントが含まれている場合があることに注意してください）。

SUMMARY STEPS

1. enable
2. configure terminal
3. access-list access-list-number deny ip host source host source

4. access-list access-list-number permit ip source
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

拒否される IPアクセスリストを定義します。access-list access-list-number deny ip host source
host source

ステップ 3

Example:

Router(config)# access-list 101 deny ip host
10.0.0.1 host 10.0.0.2

許可される IPアクセスリストを定義します。access-list access-list-number permit ip source

Example:

ステップ 4

Router(config)# access-list 103 permit ip
209.165.200.225 0.255.255.255 10.20.0.0
0.255.255.255

次の作業

手順4で定義したアクセスリストは、SAの設定に使用する必要があるものと同じです。「IPsec
SAの設定」のセクションを参照してください。

IPsecライフタイムタイマーの設定

プロファイルの IPsecライフタイムタイマーを設定するには、次の手順を実行します。この設
定作業を実行しない場合、デフォルトは最大 IPsec SAライフタイムの3600秒になります。TEK
ライフタイム値は 900秒を超える値にする必要があります。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec profile name

4. set security-association lifetime seconds seconds
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

2つの IPsecルータ間における IPsec暗号化で使用さ
れる IPsecパラメータを定義し、暗号化 IPsecプロ

crypto ipsec profile name

Example:

ステップ 3

ファイルコンフィギュレーションモードを開始し

ます。Router(config)# crypto ipsec profile profile1

IPsec SAをネゴシエーションするときに使用される
グローバルライフタイム値を上書きします（特定の

クリプトマップエントリの場合）。

set security-association lifetime seconds seconds

Example:

Router(ipsec-profile)# set security-association
lifetime seconds 2700

ステップ 4

次の作業

IPsec SAを設定します。「IPsec SAの設定」のセクションを参照してください。

ISAKMPライフタイムタイマーの設定

ISAKMPライフタイムタイマーを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp policy priority

4. lifetime seconds
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

IKEポリシーを定義し、ISAKMPポリシーコンフィ
ギュレーションモードを開始します。

crypto isakmp policy priority

Example:

ステップ 3

Router(config)# crypto isakmp policy 1

IKE SAのライフタイムを指定します。lifetime seconds

Example:

ステップ 4

Router(config-isakmp-policy)# lifetime 86400

IPsec SAの設定

時間ベースのアンチリプレイがキーサーバ上で設定されているが、それに対応する機能がグ

ループメンバーにない場合、GDOI-3-GM_NO_CRYPTO_ENGINE syslogメッセージがグループ
メンバーに記録されます。システムエラーメッセージの一覧については、「Cisco Group
Encrypted Transport VPNシステムロギングメッセージ」セクションを参照してください。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

IPsec SAを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec transform-set transform-set-name transform [transform2...transform4]
4. crypto ipsec profile ipsec-profile-name

5. set transform-set transform-set-name
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6. exit
7. crypto gdoi group group-name

8. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

9. server local
10. sa ipsec sequence-number

11. profile ipsec-profile-name

12. match address ipv4 {access-list-number | access-list-name}
13. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

トランスフォームセット（セキュリティプロトコ

ルとセキュリティアルゴリズムの受け入れ可能な

組み合わせ）を定義します。

crypto ipsec transform-set transform-set-name
transform [transform2...transform4]

Example:

Router(config)# crypto ipsec transform-set
gdoi-trans esp-aes esp-sha-hmac

ステップ 3

IPsecプロファイルを定義し、暗号 ipsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto ipsec profile ipsec-profile-name

Example:

ステップ 4

Router(config)# crypto ipsec profile profile1

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name

Example:

ステップ 5

Router(ipsec-profile)# set transform-set
transformset1

IPSecプロファイルコンフィギュレーションモー
ドを終了します。

exit

Example:

ステップ 6
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PurposeCommand or Action

Router(ipsec-profile)# exit

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 7

Router(config)# crypto gdoi group gdoigroupname

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 8

• identity number number
• identity address ipv4 address

Example:

Router(config-gdoi-group)# identity number 3333

Example:

Router(config-gdoi-group)# identity address ipv4
209.165.200.225

デバイスをGDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:

Router(config-gdoi-group)# server local

ステップ 9

GDOIグループに使用される IPsec SAポリシー情報
を指定し、GDOI SA IPsecコンフィギュレーション
モードを開始する。

sa ipsec sequence-number

Example:

Router(gdoi-local-server)# sa ipsec 1

ステップ 10

GDOIグループ用の IPsec SAポリシーを定義しま
す。

profile ipsec-profile-name

Example:

ステップ 11

Router(gdoi-sa-ipsec)# profile gdoi-p

GDOI登録の IP拡張アクセスリストを指定します。match address ipv4 {access-list-number |
access-list-name}

ステップ 12

Example:

Router(gdoi-sa-ipsec)# match address ipv4 102

GDOI SA IPsecコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 13

Router(gdoi-sa-ipsec)# end
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次の作業

リプレイを設定する必要があります。リプレイを設定しない場合、デフォルトはカウンタモー

ドになります。

GDOIグループ用の時間ベースのアンチリプレイの設定

GDOIグループ用の時間ベースのアンチリプレイを設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. identity number policy-name

5. server local
6. address ip-address

7. sa ipsec sequence-number

8. profile ipsec-profile-name

9. match address {ipv4 access-list-number | access-list-name}
10. replay counter window-size seconds

11. replay time window-size seconds

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Router(config)# crypto gdoi group gdoigroup1

GDOIグループ番号を指定します。identity number policy-name

Example:

ステップ 4

Router(config-gdoi-group)# identity number 1234
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PurposeCommand or Action

デバイスをGDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:

Router(config-gdoi-group)# server local

ステップ 5

送信元アドレスを設定します。このアドレスは、

ローカルキーサーバによって送信されるパケット

の送信元として使用されます。

address ip-address

Example:

Router(config-server-local)# address
209.165.200.225

ステップ 6

IPsec SAを指定し、GDOI SA IPsecコンフィギュ
レーションモードを開始します。

sa ipsec sequence-number

Example:

ステップ 7

Router(config-server-local)# sa ipsec 1

GDOIグループ用の IPsec SAポリシーを定義しま
す。

profile ipsec-profile-name

Example:

ステップ 8

Router(gdoi-sa-ipsec)# profile test1

GDOI登録の IP拡張アクセスリストを指定します。match address {ipv4 access-list-number |
access-list-name}

ステップ 9

Example:

Router(gdoi-sa-ipsec)# match address ipv4 101

1つのグループ内に2つのグループメンバーだけが
存在している場合、GDOIを使用して、アクセスリ

replay counter window-size seconds

Example:

ステップ 10

スト内に定義されたトラフィックのカウンタベー

スのアンチリプレイ保護をオンにします。Router(gdoi-sa-ipsec)# replay counter window-size
512

このコマンドによる動作と replay time
window-sizeコマンドによる動作は、相互に
排他的な関係にあります。設定できるのは

どちらか一方だけです。

Note

1つのグループ内に3つ以上のグループメンバーが
存在している場合、GDOIを使用して、アンチリプ
レイ保護のウィンドウサイズを設定します。

replay time window-size seconds

Example:

Router(gdoi-sa-ipsec)# replay time window-size
1

ステップ 11

このコマンドによる動作と replay counter
window-sizeコマンドによる動作は、相互に
排他的な関係にあります。設定できるのは

どちらか一方だけです。

Note
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パッシブ SAの設定

（グループメンバーを passiveモードにするために）パッシブ SAを設定するには、次の手順
を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. identity name

5. passive
6. server address ipv4 {address | hostname}

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Router(config)# crypto gdoi group group1

クリプトマップに対して IDを設定します。identity name

Example:

ステップ 4

Router(config-gdoi-group)# identity 2345

グループメンバーを passiveモードにします。passive

Example:

ステップ 5

Router(config-gdoi-group)# passive

GDOIグループが到達しようとするサーバのアドレ
スを指定します。

server address ipv4 {address | hostname}

Example:

ステップ 6
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PurposeCommand or Action

Router(config-gdoi-group)# server address ipv4
209.165.200.225

キーサーバのロールのリセット

プライマリサーバの連係可能なロールをリセットするには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. clear crypto gdoi ks coop role

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

キーサーバの連携ロールをリセットします。clear crypto gdoi ks coop role

Example:

ステップ 2

Router# clear crypto gdoi ks coop role

グループメンバーの設定

グループメンバーを設定するには、次のサブ作業を実行します。

グループ名、ID、キーサーバ IPアドレス、およびグループメンバー登録の設定

グループ名、ID、キーサーバ IPアドレス、およびグループメンバー登録を設定するには、次
の手順を実行します。キーサーバアドレスは 8個まで設定できます。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. 次のいずれかを実行します。

• identity number number
• identity address ipv4 address
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5. server address ipv4 address

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Router(config)# crypto gdoi group gdoigroupone

GDOIグループ番号またはアドレスを指定します。次のいずれかを実行します。ステップ 4

• identity number number
• identity address ipv4 address

Example:

Router(config-gdoi-group)# identity number 3333

Example:

Router(config-gdoi-group)# identity address ipv4
209.165.200.225

GDOIグループが到達しようとするサーバのアドレ
スを指定します。

server address ipv4 address

Example:

ステップ 5

•アドレスを無効にするには、このコマンドのno
形式を使用します。

Router(config-gdoi-group)# server address ipv4
209.165.200.225

次の作業

クリプトマップを設定します。「暗号マップエントリの作成」セクションを参照してくださ

い。
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暗号マップエントリの作成

クリプトマップエントリを作成し、それに GDOIグループを関連付けるには、次の手順を実
行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name seq-num gdoi
4. set group group-name

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

クリプトマップコンフィギュレーションモードを

開始して、クリプトマップエントリを作成または

変更します。

crypto map map-name seq-num gdoi

Example:

Router(config)# crypto map mymap 10 gdoi

ステップ 3

GDOIグループをクリプトマップに関連付けます。set group group-name

Example:

ステップ 4

Router(config-crypto-map)# set group group1

次の作業

トラフィックを暗号化する必要があるインターフェイスにクリプトマップを適用します。「ト

ラフィックを暗号化する必要があるインターフェイスへの暗号マップの適用」セクションを参

照してください。

トラフィックを暗号化する必要があるインターフェイスへの暗号マップの適用

トラフィックを暗号化する必要があるインターフェイスに暗号マップを適用するには、次の手

順を実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. interface type slot / port

4. crypto map map-name redundancy standby-group-name stateful

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type slot / port

Example:

ステップ 3

Router(config)# interface gigabitethernet 0/0

クリプトマップをインターフェイスに適用します。crypto map map-name redundancy
standby-group-name stateful

ステップ 4

Example:

Router(config-if)# crypto map map1

Fail-Closeモードのアクティブ化

Fail-Closeモードは、グループメンバーがキーサーバに登録される前に暗号されていないトラ
フィックがそのグループメンバーを通過しないようにします。

クリプトマップを Fail-Closeモードで動作するように設定するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto map map-name gdoi fail-close
4. match address {access-list-number | access-list-name}
5. activate
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

暗号マップが Fail-Closeモードで動作するように指
定して暗号マップ Fail-Closeコンフィギュレーショ
ンモードを開始します。

crypto map map-name gdoi fail-close

Example:

Router(config)# crypto map map1 gdoi fail-close

ステップ 3

（オプション）GDOI登録用のACLを指定します。match address {access-list-number | access-list-name}

Example:

ステップ 4

Router(crypto-map-fail-close)# match address 133

Fail-Closeモードをアクティブ化します。activate

Example:

ステップ 5

Router(crypto-map-fail-close)# activate

フェールクローズ復帰の設定

フェールクローズ復帰機能では、フェールクローズモードをアクティブにする必要がありま

す。

Note

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

5. server address ipv4 address
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6. client fail-close revert
7. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Router(config)# crypto gdoi group gdoigroupone

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4

• identity number number
• identity address ipv4 address

Example:

Router(config-gdoi-group)# identity number 3333

Example:

Router(config-gdoi-group)# identity address ipv4
10.2.2.2

GDOIグループが到達しようとするサーバのアドレ
スを指定します。

server address ipv4 address

Example:

ステップ 5

•アドレスを無効にするには、このコマンドのno
形式を使用します。

Router(config-gdoi-group)# server address ipv4
10.0.5.2

クライアントフェールクローズ復帰機能を有効に

します。

client fail-close revert

Example:

ステップ 6

Router(config-gdoi-group)# client fail-close
revert
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PurposeCommand or Action

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 7

Router(config-gdoi-group)# end

KEKの許容可能な暗号化アルゴリズムまたはハッシュアルゴリズムの設定

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

Note

GMによって許可される KEKの暗号化およびハッシュアルゴリズムを設定するには、次のス
テップを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

5. server address ipv4 address

6. client rekey encryption cipher [... [cipher]]
7. client rekey hash hash

8. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal
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PurposeCommand or Action

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Router(config)# crypto gdoi group gdoigroupone

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4

• identity number number
• identity address ipv4 address

Example:

Router(config-gdoi-group)# identity number 3333

Example:

Router(config-gdoi-group)# identity address ipv4
10.2.2.2

GDOIグループが到達しようとするサーバのアドレ
スを指定します。

server address ipv4 address

Example:

ステップ 5

•アドレスを無効にするには、このコマンドのno
形式を使用します。

Router(config-gdoi-group)# server address ipv4
10.0.5.2

KEKのクライアント受け入れ可能キー再生成暗号化
を設定します。

client rekey encryption cipher [... [cipher]]

Example:

ステップ 6

Router(config-gdoi-group)# client rekey encryption
aes 128 aes 192 aes 256

KEKのクライアント受け入れ可能ハッシュを設定し
ます。

client rekey hash hash

Example:

ステップ 7

Router(config-gdoi-group)# client rekey hash sha

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 8

Router(config-gdoi-group)# end

TEKの受け入れ可能トランスフォームセットの設定

GMによって許可されるデータ暗号化または認証のために TEKが使用するトランスフォーム
セットを設定するには、次のステップを実行します。

SUMMARY STEPS

1. enable
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2. configure terminal
3. crypto ipsec transform-set transform-set-name transform [transform2...transform4]
4. exit
5. crypto gdoi group group-name

6. client transform-sets transform-set-name1 [... [transform-set-name6]]
7. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

トランフォームセット（セキュリティプロトコル

およびアルゴリズムの受け入れ可能な組み合わせ）

crypto ipsec transform-set transform-set-name transform
[transform2...transform4]

Example:

ステップ 3

を定義し、暗号化トランスフォームコンフィギュ

レーションモードを開始します。
Router(config)# crypto ipsec transform-set g1
esp-aes 192 esp-sha-hmac

暗号化トランスフォームコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 4

Router(cfg-crypto-trans)# exit

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 5

Router(config)# crypto gdoi group gdoigroupone

データの暗号化および認証のためにTEKによって使
用される受け入れ可能トランスフォームタグを指定

します。

client transform-sets transform-set-name1 [...
[transform-set-name6]]

Example:

ステップ 6

Router(config-gdoi-group)# client transform-sets
g1

•トランスフォームセットタグは 6個まで指定
できます。
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PurposeCommand or Action

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 7

Router(config-gdoi-group)# end

グループメンバーの暗号状態の追跡

設定済みの拡張オブジェクトトラッカー（EOT）のスタブオブジェクト IDを使用してグルー
プメンバー（GM）の暗号化状態を追跡するには、この作業を実行します。

始める前に

スタブオブジェクトを作成し、このオブジェクトにトラッキング IDを割り当てて GDOI MIB
をモニタすることにより、拡張オブジェクトトラッキング（EOT）を設定する必要がありま
す。次に、トラッキング ID 99をスタブオブジェクトに割り当てる設定例を示します。
event manager applet test1
event snmp oid <new GDOI MIB object> .....
action 2.0 track set 99 state up

track 99 stub-object
delay up 60

手順の概要

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. client status active-sa track tracking-number

5. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# crypto gdoi group gdoigroupone

スタブオブジェクトの追跡を有効化します。この例

では、GMがキーサーバ（KS）から有効なトラ
client status active-sa track tracking-number

例：

ステップ 4

フィック暗号キー（TEK）を受信すると、スタブオDevice(config-gdoi-group)# client status active-sa
track 99 ブジェクト99の状態を「UP」に設定します。一方、

登録失敗やキー再生成の前にTEKの期限が切れた場
合などのエラーのために有効な TEKがない場合、
GMはスタブオブジェクト 99の状態を「DOWN」
に設定します。

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

exit

例：

ステップ 5

Device(config-gdoi-group)# exit

GET VPN GM認証の設定
GET VPN GM認証は、事前共有キーまたは PKIを使用して実行できます。GET VPN認証をオ
ンにすることはベストプラクティスです。キーサーバが複数の GDOIグループに使用される
際、あるグループの GMが別のグループからキーとポリシーを要求するのを防ぐには、キー
サーバ認証が必要です。ISAKMP認証では GMがキーサーバから GDOI属性を要求できるこ
とが確認され、GDOI認証ではGMがキーサーバに設定された特定のグループからGDOI属性
を要求できることが確認されます。

GET VPN GM認証を設定するには、次のいずれかのタスクを実行します。

事前共有キーを使用する GM認証の設定

事前共有キーを使用する GMの認証を設定するには、次のステップを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. server local
5. authorization address ipv4 { access-list-name | access-list-number }
6. exit
7. exit
8. access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny | permit} protocol

source source-wildcard destination destination-wildcard [precedence precedence] [tos tos]
[time-range time-range-name] [fragments] [log [word] | log-input [word]]

9. exit
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

GDOIを指定し、GDOIグループコンフィギュレー
ションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Router(config)# crypto gdoi group getvpn

デバイスを GDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:

Router(config-gdoi-group)# server local

ステップ 4

GDOIのアドレスのリストを指定します。authorization address ipv4 { access-list-name |
access-list-number }

ステップ 5

Example:

Router(gdoi-local-server)# authorization address
ipv4 50

GDOIローカルコンフィギュレーションモードを終
了してGDOIグループコンフィギュレーションモー
ドに戻ります。

exit

Example:

Router(gdoi-local-server)# exit

ステップ 6

GDOIグループコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモード

に戻ります。

exit

Example:

Router(config-gdoi-group)# exit

ステップ 7

許可される IPアクセスリストを定義します。access-list access-list-number [dynamic dynamic-name
[timeout minutes]] {deny | permit} protocol source

ステップ 8

•この例では、アクセスリスト番号 50のアクセ
スリストが定義され、送信元 IPアドレス

source-wildcard destination destination-wildcard
[precedence precedence] [tos tos] [time-range

209.165.200.225から宛先 IPアドレスtime-range-name] [fragments] [log [word] | log-input
[word]]
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PurposeCommand or Action

Example: 209.165.200.254に送信されるパケットが許可さ
れます。

Router(config)# access-list 50 permit ip
209.165.200.225 0.0.0.0 209.165.200.254 0.0.0.0

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

Example:

ステップ 9

Router(config)# exit

PKIを使用する GM認証の設定

PKIを使用する GMの認証を設定するには、次のステップを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto isakmp identity {address | dn | hostname}
4. crypto pki trustpoint name

5. subject-name [x.500-name]
6. exit
7. crypto gdoi group group-name

8. server local
9. authorization identity name

10. exit
11. exit
12. crypto identity name

13. dn name=string [, name=string]
14. exit
15. crypto isakmp identity {address | dn | hostname }
16. crypto pki trustpoint name

17. subject-name [x.500-name]
18. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Router# configure terminal

ルータがインターネットキー交換（IKE）プロトコ
ルに参加する際にルータが使用するアイデンティ

ティを定義します。

crypto isakmp identity {address | dn | hostname}

Example:

Router(config)# crypto isakmp identity dn

ステップ 3

ルータで使用するトラストポイントを宣言し、CA
トラストポイントコンフィギュレーションモード

を開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint GETVPN

ステップ 4

証明書要求の所有者名を指定します。subject-name [x.500-name]

Example:

ステップ 5

Router(ca-trustpoint)# subject-name OU=GETVPN

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:

Router(ca-trustpoint)# exit

ステップ 6

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 7

Router(config)# crypto gdoi group getvpn

デバイスをGDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:

Router(config-gdoi-group)# server local

ステップ 8

GDOIグループのアイデンティティを指定します。authorization identity name

Example:

ステップ 9

Router(gdoi-local-server)# authorization identity
GETVPN_FILTER

GDOIローカルサーバコンフィギュレーションモー
ドを終了してGDOIグループコンフィギュレーショ
ンモードに戻ります。

exit

Example:

Router(gdoi-local-server)# exit

ステップ 10
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PurposeCommand or Action

GDOIグループコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:

Router(config-gdoi-group)# exit

ステップ 11

ルータの証明書内にある指定DNリストを使用して
ルータのアイデンティティを設定し、暗号アイデン

crypto identity name

Example:

ステップ 12

ティティコンフィギュレーションモードを開始し

ます。Router(config)# crypto identity GETVPN_FILTER

ルータの証明書内にあるDNに、ルータのアイデン
ティティを関連付けます。

dn name=string [, name=string]

Example:

ステップ 13

Router(config-crypto-identity)# dn ou=GETVPN

GDOIグループコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

Example:

Router(config-crypto-identity)# exit

ステップ 14

IKEプロトコルに参加する際にルータが使用するア
イデンティティを定義します。

crypto isakmp identity {address | dn | hostname }

Example:

ステップ 15

Router(config)# crypto isakmp identity dn

ルータで使用するトラストポイントを宣言し、CA
トラストポイントコンフィギュレーションモード

を開始します。

crypto pki trustpoint name

Example:

Router(config)# crypto pki trustpoint GETVPN

ステップ 16

証明書要求の所有者名を指定します。subject-name [x.500-name]

Example:

ステップ 17

Router(ca-trustpoint)# subject-name ou=getvpn

GDOIグループコンフィギュレーションモードを
終了し、設定を保存して、特権 EXECモードに戻
ります。

end

Example:

Router(ca-trustpoint)# exit

ステップ 18

Cisco Group Encrypted Transport VPN設定の確認とトラブルシューティ
ング

GET VPNの設定を確認およびトラブルシューティングするには、次の作業を行います。これ
らの作業は任意であり、トラブルシューティング中に情報を収集するために行います。
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CSCsi82594では、時間ベースのアンチリプレイ（TBAR）を有効にした場合、キー再生成の期
間は 2時間（7200秒）に設定されます。このシナリオでは、キーサーバは 2時間（7200秒）
ごとにグループメンバーに定期的にキー再生成を送信します。次の例では、トラフィック暗号

キー（TEK）のライフタイムが28800秒（8時間）に設定されていますが、キー再生成タイマー
は依然として 2時間です。TBAR情報を表示する show出力の場合は、show crypto gdoi gm
replayコマンドおよび show crypto gdoi ks replayコマンドを使用します。

crypto ipsec profile atm-profile
set security-association lifetime seconds 28800
!
crypto gdoi group ATM-DSL
server local

sa ipsec 1
!
replay time window-size 100

Note

キーサーバ上のアクティブなグループメンバーの確認

キーサーバ上のアクティブなグループメンバーを確認するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. show crypto gdoi ks members

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

キーサーバメンバーに関する情報を表示します。show crypto gdoi ks members

Example:

ステップ 2

Router# show crypto gdoi ks members

キー再生成関連統計情報の確認

キー再生成関連統計情報を確認するには、次の手順を実行します。
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SUMMARY STEPS

1. enable
2. show crypto gdoi ks rekey
3. show crypto gdoi [gm]

DETAILED STEPS

Procedure

ステップ 1 enable

Example:

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show crypto gdoi ks rekey

Example:

Device# show crypto gdoi ks rekey

For group diffint (handle: 2147483650) server 10.0.8.1 (handle: 2147483650):

# of teks : 1 Seq num : 0
KEK POLICY (transport type : Unicast)
spi : 0xA8110DE7CC8B0FB201F2A8BFAA0F2D90
management alg : disabled encrypt alg : 3DES
crypto iv length : 8 key size : 24
orig life(sec): 300 remaining life(sec): 296 <------- ticking down
sig hash algorithm : enabled sig key length : 94
sig size : 64
sig key name : mykeys

キーサーバ上でこのコマンドを実行すると、キーサーバから送信されるキー再生成に関する情報が表示さ

れます。出力は、KEKの残りのライフタイムの経過を表示します。

ステップ 3 show crypto gdoi [gm]

Example:

Device# show crypto gdoi
GROUP INFORMATION

Group Name : diffint
Group Identity : 3333
Rekeys received : 0
IPSec SA Direction : Both

Group Server list : 10.0.8.1

Group member : 10.0.3.1 vrf: None
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Version : 1.0.2
Registration status : Registered
Registered with : 10.0.8.1
Re-registers in : 93 sec <-----------re-registration time for TEK or KEK
Succeeded registration: 1
Attempted registration: 1
Last rekey from : 0.0.0.0
Last rekey seq num : 0
Unicast rekey received: 0
Rekey ACKs sent : 0
Rekey Received : never
allowable rekey cipher: any
allowable rekey hash : any
allowable transformtag: any ESP

Rekeys cumulative
Total received : 0
After latest register : 0
Rekey Acks sents : 0

ACL Downloaded From KS 10.0.8.1:
access-list permit ip host 10.0.1.1 host 239.0.1.1
access-list permit ip host 10.0.100.2 host 238.0.1.1

KEK POLICY:
Rekey Transport Type : Unicast
Lifetime (secs) : 255 <-----------lifetime ticking
Encrypt Algorithm : 3DES
Key Size : 192
Sig Hash Algorithm : HMAC_AUTH_SHA
Sig Key Length (bits) : 512

グループメンバー上でこのコマンドを実行すると、キーサーバから送信されるキー再生成に関する情報が

表示されます。出力の「re-registers in」フィールドは、その後にグループメンバーが TEKまたは KEKに
再登録する、より短い方の期間を表示します。

グループメンバー上で GDOIによって作成された IPsec SAの確認

グループメンバー上で GDOIによって作成された IPsec SAを確認するには、次の手順を実行
します。

SUMMARY STEPS

1. enable
2. show crypto gdoi group group-name ipsec sa

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1
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PurposeCommand or Action

Router> enable
•パスワードを入力します（要求された場合）。

グループメンバー上で GDOIによって作成された
IPsec SAに関する情報を表示します。

show crypto gdoi group group-name ipsec sa

Example:

ステップ 2

•この場合、表示されるのは、グループ「diffint」
に関する情報だけです。

Router# show crypto gdoi group diffint ipsec sa

•すべてのグループの IPsec SAに関する情報を表
示するには、groupキーワードおよびgroup-name
引数を省略します。

キーサーバ上で GDOIによって作成された IPsec SAの確認

キーサーバ上でGDOIによって作成された IPsec SAを確認するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. show crypto ipsec sa

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

現在の SAによって使用されている設定を表示しま
す。

show crypto ipsec sa

Example:

ステップ 2

Device# show crypto ipsec sa

グループメンバーが最後にキーサーバから受信した TEKの確認

GMが最後に KSから受信した TEKを確認するには、GMで次のステップを実行します。

SUMMARY STEPS

1. enable
2. show crypto gdoi
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

現在の GDOI構成、および KSからダウンロードさ
れたポリシーを表示します。TEKは TEK POLICY

show crypto gdoi

Example:

ステップ 2

セクションに表示されます。デバッグを有効にせず

Router# show crypto gdoi に、次のコマンドを使用することで、TEKが実際に
最後に受信した GMを KSから IPsecコントロール
プレーンにダウンロードしたTEK（showcrypto ipsec
saコマンドを使用して表示可能）と比較できます。

連携キーサーバの状態と統計情報の確認

連携キーサーバーの状態と統計情報を確認するには、debugおよび showコマンドのうち 1つ
または両方を使用して、次の手順を実行します。

SUMMARY STEPS

1. enable
2. debug crypto gdoi ks coop
3. show crypto gdoi group group-name ks coop [version]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

連携キーサーバに関する情報を表示します。debug crypto gdoi ks coop

Example:

ステップ 2

Router# debug crypto gdoi ks coop

グループ「diffint」に関する情報と、連携キーサー
バに関するバージョン情報を表示します。

show crypto gdoi group group-name ks coop [version]

Example:

ステップ 3

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3348

Cisco Group Encrypted Transport VPN

連携キーサーバの状態と統計情報の確認



PurposeCommand or Action

Router# show crypto gdoi group diffint ks coop
version

アンチリプレイ疑似時間関連の統計情報の確認

アンチリプレイ疑似時間関連の統計情報を確認するには、clear、debug、および showコマン
ドのうち 1つまたはすべてを使用して、次の手順を実行します。

SUMMARY STEPS

1. enable
2. clear crypto gdoi group group-name replay
3. debug crypto gdoi replay
4. show crypto gdoi group group-name

5. show crypto gdoi group group-name ks replay

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

リプレイカウンタを消去します。clear crypto gdoi group group-name replay

Example:

ステップ 2

Router# clear crypto gdoi group diffint replay

パケット内に格納されている疑似時間スタンプに関

する情報を表示します。

debug crypto gdoi replay

Example:

ステップ 3

Router# debug crypto gdoi replay

グループメンバーの現在の疑似時間に関する情報を

表示します。

show crypto gdoi group group-name

Example:

ステップ 4

•このグループのアンチリプレイに関連する各種
カウントも表示します。

Router# show crypto gdoi group diffint

キーサーバの現在の疑似時間に関する情報を表示し

ます。

show crypto gdoi group group-name ks replay

Example:

ステップ 5
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PurposeCommand or Action

Router# show crypto gdoi group diffint ks replay

暗号マップの Fail-Closeモードの状態の確認

クリプトマップの Fail-Closeモードの状態を確認するには、次の手順を実行します。

SUMMARY STEPS

1. enable
2. show crypto map gdoi fail-close

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

Fail-Closeモードの状態に関する情報を表示します。show crypto map gdoi fail-close

Example:

ステップ 2

Router# show crypto map gdoi fail-close

Cisco Group Encrypted Transport VPNの設定例

例：キーサーバとグループメンバーのケーススタディ

次のケーススタディでは、MPLS VPN環境における CE間のトラフィックを暗号化します。

MPLS VPNコアによって、下図に示すとおりに各VPNサイトを相互接続します。Group Member
1から Group Member 4までの VPNサイト CPEを、これらのサイトがその一部となっている
VPNと関連付けられた単一のGDOIグループにグループ化します。このシナリオは、インター
ネット VPNのシナリオです。すべてのキーサーバおよびグループメンバーは同じ VPNの一
部です。Key Server 1と Key Server 2は連携キーサーバであり、VPNメンバーである Group
Member 1から Group Member 4までがサポートされています。Key Server 1はプライマリキー
サーバであり、Key Server 2はセカンダリキーサーバです。
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Figure 127:キーサーバとグループメンバーのシナリオ

次の設定例は上図のケーススタディに基づいています。

キーサーバ 1の例
Key server 1はプライマリキーサーバです。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
service internal
!
hostname KS1
!
logging buffered 100000 debugging
no logging console
!
no aaa new-model
!
resource policy
!
clock timezone EST 0
ip subnet-zero
no ip domain lookup
ip domain name cisco.com
!
crypto isakmp policy 1
encr 3des
authentication pre-share
group 2
lifetime 400
crypto isakmp key cisco address 10.1.1.13
crypto isakmp key cisco address 10.1.1.9
crypto isakmp key cisco address 10.1.1.1
crypto isakmp key cisco address 10.1.1.5
crypto isakmp key cisco address 10.1.1.21
!
crypto ipsec transform-set gdoi-trans-group1 esp-3des esp-sha-hmac
!
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crypto ipsec profile gdoi-profile-group1
set security-association lifetime seconds 1800
set transform-set gdoi-trans-group1
!
crypto gdoi group group1
identity number 1
server local
rekey lifetime seconds 86400
rekey retransmit 10 number 2
rekey authentication mypubkey rsa group1-export-general
rekey transport unicast
sa ipsec 1
profile gdoi-profile-group1
match address ipv4 101
replay counter window-size 64
address ipv4 209.165.200.225
redundancy
local priority 10
peer address ipv4 209.165.200.225
!

interface Ethernet0/0
ip address 209.165.200.225 255.255.255.252
!
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.1.18
!
access-list 101 permit ip 10.1.0.0 0.0.255.255 10.1.0.0 0.0.255.255
!
end

キーサーバ 2の例
Key Server 2はセカンダリキーサーバです。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
service internal
!
hostname KS2
!
logging buffered 100000 debugging
no logging console
!
no aaa new-model
!
resource policy
!
clock timezone EST 0
ip subnet-zero
no ip domain lookup
ip domain name cisco
!
crypto isakmp policy 1
encr 3des
authentication pre-share
group 2
lifetime 400
crypto isakmp key cisco address 10.1.1.9
crypto isakmp key cisco address 10.1.1.1
crypto isakmp key cisco address 10.1.1.5
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crypto isakmp key cisco address 10.1.1.17
crypto isakmp key cisco address 10.1.1.13
!
crypto ipsec transform-set gdoi-trans-group1 esp-3des esp-sha-hmac
!
crypto ipsec profile gdoi-profile-group1
set security-association lifetime seconds 1800
set transform-set gdoi-trans-group1
!
crypto gdoi group group1
identity number 1
server local

rekey lifetime seconds 86400
rekey retransmit 10 number 2
rekey authentication mypubkey rsa group1-export-general
rekey transport unicast
sa ipsec 1
profile gdoi-profile-group1
match address ipv4 101
replay counter window-size 64
address ipv4 10.1.1.21
redundancy
local priority 1
peer address ipv4 10.1.1.17
!

interface Ethernet0/0
ip address 209.165.200.225 255.255.255.252
!
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.1.22
!
access-list 101 permit ip 10.1.0.0 0.0.255.255 10.1.0.0 0.0.255.255
!
end

例：グループメンバー 1の設定
Group Member 1は、これらのサイトがその一部となっている VPNと関連付けられた GDOIグ
ループの一部です。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname GM1
!
resource policy
!
clock timezone EST 0
ip subnet-zero
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
lifetime 3600
crypto isakmp key cisco address 209.165.200.225
crypto isakmp key cisco address 209.165.201.1
!
crypto gdoi group group1
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identity number 1
server address ipv4 209.165.200.225
server address ipv4 209.165.201.1
!
crypto map map-group1 10 gdoi
set group group1
!
interface Ethernet0/0
ip address 209.165.200.225 255.255.255.252
crypto map map-group1
!
router bgp 1000
no synchronization
bgp log-neighbor-changes
network 10.1.1.0 mask 255.255.255.0
neighbor 10.1.1.2 remote-as 5000
no auto-summary
!
ip classless
!
End
The same GDOI group cannot be applied to multiple interfaces. The following examples
show unsupported cases:

例 1

crypto map map-group1
group g1
interface ethernet 1/0
crypto map map-group1
interface ethernet 2/0
crypto map map-group1

例 2

crypto map map-group1 10 gdoi
set group group1

crypto map map-group2 10 gdoi
set group group1
interface ethernet 1/0
crypto map map-group1
interface ethernet 2/0

例：グループメンバー 2の設定
Group Member 2は、これらのサイトがその一部となっている VPNと関連付けられた GDOIグ
ループの一部です。

service timestamps debug datetime msec
service timestamps log datetime msec
!
hostname GM2
!
resource policy
!
clock timezone EST 0
ip subnet-zero
!
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crypto isakmp policy 1
encr aes
authentication pre-share
group 14
lifetime 3600
crypto isakmp key cisco address 209.165.200.225
crypto isakmp key cisco address 209.165.201.1
!
crypto gdoi group group1
identity number 1
server address ipv4 209.165.201.1
server address ipv4 209.165.200.225
!
crypto map map-group1 10 gdoi
set group group1
!
interface Ethernet0/0
ip address 209.165.200.225 255.255.255.252
crypto map map-group1
!
router bgp 2000
no synchronization
bgp log-neighbor-changes
network 10.1.2.0 mask 255.255.255.0
neighbor 10.1.1.6 remote-as 5000
no auto-summary
!
ip classless
!
end

例：グループメンバー 3の設定
Group Member 3は、これらのサイトがその一部となっている VPNと関連付けられた GDOIグ
ループの一部です。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname GM3
!
resource policy
!
clock timezone EST 0
ip subnet-zero
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
lifetime 3600
crypto isakmp key cisco address 209.165.200.225
crypto isakmp key cisco address 209.165.201.1
!
crypto ipsec transform-set gdoi-trans-group1 esp-aes esp-sha-hmac
crypto gdoi group group1
identity number 1
server address ipv4 209.165.200.225
server address ipv4 209.165.201.1
!
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crypto map map-group1 10 gdoi
set group group1
!
interface Ethernet0/0
ip address 209.165.201.1 255.255.255.252
crypto map map-group1
!
router bgp 3000
no synchronization
bgp log-neighbor-changes
network 10.1.3.0 mask 255.255.255.0
neighbor 10.1.1.10 remote-as 5000
no auto-summary
!
ip classless
!
end

例：グループメンバー 4の設定
Group Member 4は、これらのサイトがその一部となっている VPNと関連付けられた GDOIグ
ループの一部です。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname GM4
!
clock timezone EST 0
ip subnet-zero
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
lifetime 3600
crypto isakmp key cisco address 209.165.200.225
crypto isakmp key cisco address 209.165.201.1
!
crypto gdoi group group1
identity number 1
server address ipv4 209.165.200.225
server address ipv4 209.165.201.1
!
crypto map map-group1 10 gdoi
set group group1
!
interface Ethernet0/0
ip address 209.165.201.1 255.255.255.252
crypto map map-group1
!
router bgp 4000
no synchronization
bgp log-neighbor-changes
network 10.1.4.0 mask 255.255.255.0
neighbor 10.1.1.14 remote-as 5000
no auto-summary
!
ip classless
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!
end

例：グループメンバー 5の設定
グループメンバーの複数のインターフェイスが同じGDOIグループの一部である場合、ループ
バックインターフェイスを使用して暗号化を行う必要があります。ループバックインターフェ

イスを使用しない場合、暗号化されたトラフィックが処理される各インターフェイスを個別に

キーサーバに登録する必要があります。

キーサーバではこれらが別個の要求と判断されるので、同一のグループメンバーの複数のレ

コードが保管されます。これは、複数のキー再生成が送信されることも意味します。暗号化が

ループバックインターフェイスから行われる場合は、グループメンバーを一度だけキーサー

バに登録します。

次の設定は、どのようにグループメンバーを一度だけキーサーバに登録するのかを示してい

ます。

!

interface GigabitEthernet0/1
description *** To AGG-1 ***
crypto map dgvpn
!
interface GigabitEthernet0/2
description *** To AGG-2 ***
crypto map dgvpn
!
interface Loopback0
ip address 209.165.201.1 255.255.255.255
!
crypto map dgvpn local-address Loopback0
!

例：グループメンバーが最後にキーサーバから受信した TEKの確認
次の例は、現在の GDOI構成、および KSからダウンロードされたポリシーを表示する方法を
示します。

Device# show crypto gdoi

GROUP INFORMATION

Group Name : GETV6
.
.
.
KEK POLICY:
.
.
.
TEK POLICY for the current KS-Policy ACEs Downloaded:
Ethernet2/0:
IPsec SA:

spi: 0x627E4B84(1652444036)
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transform: esp-aes
sa timing:remaining key lifetime (sec): (3214)
Anti-Replay(Time Based) : 10 sec interval
tag method : cts sgt
alg key size: 24 (bytes)
sig key size: 20 (bytes)
encaps: ENCAPS_TUNNEL

GROUP INFORMATION

Group Name : GETV4
.
.
.
KEK POLICY:
.
.
.
TEK POLICY for the current KS-Policy ACEs Downloaded:
Ethernet2/0:
IPsec SA:

spi: 0xF6E6B597(4142314903)
transform: esp-aes
sa timing:remaining key lifetime (sec): (3214)
Anti-Replay : Disabled
tag method : cts sgt
alg key size: 24 (bytes)
sig key size: 20 (bytes)
encaps: ENCAPS_TUNNEL

TEKは TEK POLICYセクションに表示されます。デバッグを有効にせずに、次のコマンドを
使用することで、TEKが実際に最後に受信した GMを KSから IPsecコントロールプレーンに
ダウンロードしたTEK（show crypto ipsec saコマンドを使用して表示可能）と比較できます。

タグメソッドフィールドは、GET VPNインラインタギングに使用するメソッドを示します。
可能な値は cts sgt（Cisco TrustSecセキュリティグループタグ用）または無効です。algキー
サイズフィールドは、TEKポリシーで設定されている暗号化アルゴリズムのキーの長さを示
します。sigキーサイズフィールドは、TEKポリシーで設定されている署名のキーの長さを示
します。encapsフィールドは、TEKポリシーで設定されている IPsecカプセル化のタイプ（ト
ンネルまたはトランスポート）を示します。

このコマンドの出力は、TEKがKSから受け取った時刻から期限切れになったことを示す場合
があります。

パッシブ SAの例
次の例は、発信パケットに関する暗号化ルールに関する情報を示しています。

Router# show crypto ruleset
Ethernet0/0:
59 ANY ANY DENY
11 ANY/848 ANY/848 DENY
IP ANY ANY IPSec SA Passive
IP ANY ANY IPSec Cryptomap
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次の例は、IPsec SAの方向モードを示しています。

Router# show crypto ruleset detail
Ethernet0/0:
20000001000019 59 ANY ANY DENY -> 20000001999999
20000001000029 11 ANY/848 ANY/848 DENY -> 20000001999999
20000001000035 IP ANY ANY IPSec SA Passive
20000001000039 IP ANY ANY IPSec Cryptomap

Fail-Closeモードの例
次の例は、Fail-Closeモードがすでにアクティブになっていて、グループメンバーが登録され
る前のアクセスリスト102からの暗号化されていないトラフィックが許可されていることを示
しています。

crypto map map1 gdoi fail-close
match address 102
activate
crypto map map1 10 gdoi
set group ks1_group
match address 101
!
access-list 101 deny ip 10.0.1.0 0.0.0.255 10.0.1.0 0.0.0.255
access-list 102 deny tcp any eq telnet any

次の show crypto map gdoi fail-closeコマンドの出力は、Fail-Closeモードがすでにアクティブ
になっていることを示しています。

Router# show crypto map gdoi fail-close

Crypto Map: "svn"
Activate: yes
Fail-Close Access-List: (Deny = Forward In Clear, Permit = Drop)

access-list 105 deny tcp any port = 23 any
access-list 105 deny ospf any any

例：フェールクローズ復帰の確認
Device#show cry gdoi group GDOI_GROUP_1 | i Fail|Policy

Fail-Close Revert : Enabled
KS Policy Removal in : 697 sec
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Cisco Group Encrypted Transport VPNの追加の制約事項

標準

タイトル標準

—新しい標準または変更された標準はサポートされていません。また、既存の標準に

対するサポートに変更はありません。

MIB
MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィー
チャセットのMIBを検索してダウンロードする場合は、次のURLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-GDOI-MIB

RFC
タイトルRFC

『Security Architecture for the Internet Protocol』RFC 2401

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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Cisco Group Encrypted Transport VPNの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 289: Cisco Group Encrypted Transport VPNの機能情報

機能情報リリース機能名

Cisco Group Encrypted Transport VPNは、any-to-anyの接続を
必要とする大規模な IPまたはMPLSサイトに対する最適な
暗号化ソリューションであり、コンバージェンスに要する時

間が最短に抑えられ、処理、プロビジョニング、管理、トラ

ブルシューティングの低いオーバヘッドを実現しています。

次のコマンドが導入または変更されました。address ipv4
(GDOI)、clear crypto gdoi、crypto gdoi gm、 debug crypto
gdoi、 local priority、 peer address ipv4、 redundancy、 rekey
address ipv4、 rekey transport unicast、 replay counter
window-size、 replay time window-size、 sa receive-only、
show crypto gdoi。

Cisco IOS XE
Release 2.3

Cisco Group
Encrypted
Transport VPN

GDOI登録成功を追跡するMIBオブジェクトの作成機能で
は、グループ内のアクティブな TEK数を示すため、GDOI
MIBに新しいMIBオブジェクトが導入されています。

Cisco IOS XE
リリース
3.12S

GDOI登録成功
を追跡するMIB
オブジェクトの

作成

この機能は GET VPNの復元力を改善します。復元力を強化
することで、次のいずれかの方法を使用してデータトラ

フィックの中断を防止または最小化します。

•トラフィックの中断の原因となる状態が検出された場合
に修正を行います。

•障害が検出された場合に迅速に回復機能を実行します。

次のコマンドが変更されました。show crypto gdoi、show
crypto ipsec sa、show tech-support。

Cisco IOS XE
Release 3.9S

GET VPNの強化
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機能情報リリース機能名

この機能は、メンテナンスやトラブルシューティングに役立

ちます。

次のコマンドが変更されました。show tech-support、show
crypto gdoi、および show crypto ipsec sa。

Cisco IOS XE
Release 3.11S

GET VPN IKEv1
の分離

これらの機能拡張には、次の機能があります。

•キーサーバのロールの変更

この機能を使用すれば、キーサーバのロールをプライ

マリからセカンダリに変更できます。

この機能により、次のコマンドが導入または変更されま

した。clear crypto gdoi ks coop role

• Fail-Closeモード

この機能によって、グループメンバーが登録される前

に、暗号化されていないトラフィックがそのグループ

メンバーを通過することを防止できます。

この機能により、次のコマンドが導入または変更されま

した。activate、crypto map、match address、および
show crypto map。

•パッシブ SA

この機能を使用すれば、グループメンバーを passive
モードに永続的に設定できます。

次のコマンドが導入されました：passive

Cisco IOS XE
Release 2.3

GET VPNフェー
ズ 1.2

次のコマンドが導入または変更されました。client status
active-sa track。

Cisco IOS XE
リリース
3.13S

BGP向けの
GETVPNルー
ティング対応
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機能情報リリース機能名

この機能は、エラーが発生したときのデータトラフィック

の中断が防止または最小化されるように GET VPNの復元力
を向上します。

この機能は、長い SAライフタイムの機能を導入していま
す。これにより、キー暗号キーとトラフィック暗号キーのラ

イフタイムを最大 24時間から 30日に延長して設定できま
す。また、この機能により、最後にスケジュールされたキー

再生成の確認応答で応答しなかったグループメンバーに、

定期的にリマインダキー再生成を送信し続けるようにキー

サーバを設定することができます。

長いSAライフタイムを定期的なリマインダキー再生成と組
み合わせて使用することで、キーがロールオーバーする前に

グループメンバーがスケジュールされたキー再生成を行わ

ない場合、キーサーバがグループメンバーを効果的に同期

できます。

次のコマンドが変更されました。rekey lifetime、rekey
retransmit、set security-association lifetime、show crypto
gdoi。

Cisco IOS XE
Release 3.9S

GET VPNの復元
力

Cisco TrustSec（CTS）は、認証時に取得したユーザとデバイ
スの ID情報を使用して、ネットワークに進入するパケット
を分類します。CTSでは、CTSネットワークへの進入時に
セキュリティグループタグ（SGT）でパケットにタグを付
けることで各パケットの分類が維持されます。これにより、

パケットはデータパス全体を通じて識別され、セキュリティ

およびその他のポリシー基準が適用されます。タグにより、

スイッチやファイアウォールなどの中継ネットワークは分類

に基づいてアクセスコントロールポリシーを適用すること

ができます。Cisco TrustSecの IPsecインラインタギングの
GET VPNサポート機能では、GET VPNインラインタギング
を使用してプライベートWAN経由で SGT情報を伝送しま
す。

次のコマンドが導入または変更されました。show crypto
gdoi、show crypto ipsec sa、tag cts sgt

Cisco IOS XE
Release 3.9S

Cisco TrustSecの
IPsecインライン
タギングの GET
VPNサポート

時間ベースのアンチリプレイのサポートがCiscoVSAに追加
されました。

Cisco IOS XE
Release 2.3

GET VPN時間
ベースのアンチ

リプレイ
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機能情報リリース機能名

この機能では、エラー状態のログとそのトレースバック、お

よび条件付きデバッグを保存（これはキーサーバから個々

のグループメンバーをデバッグする機能を提供します）す

るために、デバッグレベル（これによりデバッグメッセー

ジを機能ごとに有効にできます）、イベントロギング、ト

レース終了の機能の向上を提供します。条件付きデバッグ機

能は、GMまたはそのほかの連携キーサーバに基づいてフィ
ルタリングできるように、キーサーバの条件付きデバッグ

を実行する能力を提供します。イベントロギング機能は、

イベントの最後のセットを記録する機能を提供します。

次のコマンドが導入または変更されました。clear crypto
gdoi、debug crypto condition unmatched、debug crypto gdoi、
debug crypto gdoi condition、monitor event-trace gdoi、show
crypto gdoi、および show monitor event-trace gdoi。

Cisco IOS XE
Release 3.8S

GET VPNのトラ
ブルシューティ

ング

キーサーバとして Cisco IOS XEを実行するデバイスを設定
するためのサポートが追加されました。

この機能は、Cisco IOS XEリリース 3.6Sで Cisco ASR 1000
シリーズアグリゲーションサービスルータに導入されまし

た。

Cisco IOS XEリリース 3.13Sでは、シスコクラウドサービ
スルータ（CSR）1000Vシリーズのサポートが追加されまし
た。

Cisco IOS XE
Release 3.6S

Group Encrypted
Transport VPN
キーサーバ

Cisco VSA（高性能暗号化エンジン）サポートが、GDOIお
よび GET VPNに対して追加されました。

Cisco IOS XE
Release 2.3

GET VPNの
VSAサポート

用語集
DOI：Domain of Interpretation（ドメインオブインタープリテーション）。Internet Security
Association Key Management Protocol（ISAKMP）の場合、キー管理メッセージが送信されるコ
ンテキスト内に記述されるセキュリティアソシエーション（SA）のペイロード内の値です
（IPsecまたはグループドメインオブインタープリテーション）。

GDOI：Group Domain of Interpretation（グループドメインオブインタープリテーション）。
ISAKMPの場合、相互に信頼し合うシステムのグループのキーを配信および管理する手段で
す。

group member：グループに登録されるデバイス（Cisco IOSルータ）。他のグループメンバー
と通信するためにキーサーバーによって制御されます。
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group security association：グループ内のすべてのグループメンバーによって共有される SAで
す。

IPsec：IP security（IPセキュリティ）。一連の RFC（IETF RFC 2401を参照）で定義されてい
る IPパケット用データ暗号化プロトコル。

ISAKMP：Internet Security Association and Key Management Protocol。暗号キー管理プロトコル
のためのフレームワークを提供するプロトコルです。

KEK：Key Encryption Key（キー暗号化キー）。キーサーバとグループメンバー間のキー再生
成を保護するために使用されるキーです。

key server：グループメンバーに対してキーおよびポリシーを配信するデバイス（Cisco IOS
ルータ）。

MTU：Maximum Transmission Unit（最大伝送単位）。通信プロトコルの特定のレイヤによって
宛先に渡すことが可能な最大パケットまたはフレームサイズ（バイト単位）です。

SA：Security Association（セキュリティアソシエーション）。グループ内のすべてのグループ
メンバーによって共有される SAです。

Simple Network Management Protocol (SNMP)：SNMPエージェントからの管理対象デバイス
の外部モニタリングを可能にする、相互運用可能な標準ベースのプロトコルです。

TEK：Traffic Encryption Key（トラフィック暗号化キー）。グループメンバー間のキー再生成
を保護するために使用されるキーです。
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C H A P T E R 220
GET VPN GMの削除とポリシートリガー

GET VPN GMの削除とポリシートリガー機能では、グループ暗号化トランスポート（GET）
VPNネットワークから不要なグループメンバー（GM）を簡単に削除できます。新しいセキュ
リティアソシエーション（SA）をインストールし、古い SAを削除するキー再生成トリガー
の方法を提供します。また、デバイスがこれらの機能をサポートする GET VPNソフトウェア
のバージョンを実行しているかどうかを確認することができます。

GETVPNグループでのACLの重複は禁止されています。VPNネットワーク内のセキュリティ
脆弱性や運用上の問題につながる可能性のある設定の問題を回避するには、このポリシーを明

確に規定して適用することが不可欠です。

Note

• GMの削除とポリシートリガーに関する情報, on page 3367
• GET VPN GM削除およびポリシートリガーの設定方法, on page 3372
• GET VPN GMの削除とポリシーのトリガーの設定例, on page 3378
• GET VPN GMの削除とポリシーのトリガーのその他の参考資料, on page 3381
• GET VPN GMの削除とポリシーのトリガーの機能情報, on page 3382

GMの削除とポリシートリガーに関する情報

GET VPNのソフトウェアバージョン
GET VPNのソフトウェアバージョンは次の形式です。

major-version.minor-version.mini-version

値は次のとおりです。

• major-versionは、すべての GET VPNデバイスの互換性を定義します。

• minor-versionは、キーサーバ（KS）/KS間（連携キーサーバ）の関係と GM/GM間の相
互運用性に関する互換性を定義します。

• mini-versionは、互換性に影響しない機能変更を追跡します。
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たとえば、基本バージョン（以前のすべての GET VPN機能）は 1.0.1です。また、たとえば
GMの削除機能とポリシー交換機能が含まれるバージョンは 1.0.2である場合、これらの機能
は（トリガーされるキー再生成でのこれらの機能の動作導入に関係なく）基本バージョンと完

全な後方互換性があることを意味します。

GMはインターネットキーエクスチェンジ（IKE）フェーズ 1ネゴシエーション（RFC 2408、
『Internet Security Association and Key Management Protocol [ISAKMP]』で定義されています）の
間にベンダー IDペイロードで KSに GET VPNソフトウェアバージョンを送信します。KS
は、連携KS通知（ANN）メッセージのバージョンフィールドで他の連携KSにソフトウェア
バージョンを送信します。連携 KSも、各 GMが使用しているバージョンのリストを同期しま
す。

GM削除機能とポリシー交換機能はそれぞれ、その機能をサポートしていないグループのデバ
イスを検出するために KS（またはプライマリ KS）で実行するコマンドを提供しています。

GMの削除
GMの削除とポリシー交換機能がないとき、グループから不要なGMを削除するには、次の手
順を実行する必要があります。

1. フェーズ 1のクレデンシャル（たとえば、事前共有キーまたは 1つ以上の PKI証明書）を
失効にします。

2. KSのトラフィック暗号キー（TEK）および Key Encryption Key（KEK）データベースをク
リアします。

3. 各 GMで TEKおよび KEKデータベースを個別にクリアし、強制的に各 GMを再登録しま
す。

GET VPNグループが数千の GMにサービスを提供しているとき、機能させるとき、3番目の
ステップには時間がかかります。また、実稼動ネットワークのグループ全体をクリアすると、

ネットワーク中断を引き起こす可能性があります。GETVPN GM削除機能とポリシートリガー
機能では、KS（またはプライマリKS）で入力したコマンドを使用して新たな一連のTEKおよ
びKEKキーを作成し、それらをGMに伝播することによって、このプロセスを自動化します。

他の GET VPNソフトウェアバージョンとの GM削除の互換性

GET VPNのGM削除およびポリシートリガー機能は、GET VPNネットワークのすべてのデバ
イスがこの機能をサポートするGET VPNソフトウェアバージョンにアップグレードされた後
にのみ使用する必要があります。そうしないと、古いソフトウェアを実行しているセカンダリ

KSまたは GMが GMの削除メッセージを無視し、古い SAを使用してトラフィックの暗号化
と復号化を続行します。この動作により、ネットワークトラフィックの中断が発生します。

この機能には、ネットワークのすべてのデバイスがGMの削除をサポートするバージョンを実
行しているかどうかを確認するためにKS（またはプライマリKS）で使用するコマンドが用意
されています。プライマリ KSが GMの削除をサポートしていないデバイスを含むネットワー
クのGMを削除しようとすると、警告メッセージが表示されます。詳細については、「GMの
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削除をサポートするソフトウェアバージョンをGMが実行していることを確認する」セクショ
ンを参照してください。

一時的な IPsec SAによる GMの削除

GET VPN GMの削除とポリシートリガー機能には、一時的な IPsec SAにより GMの削除をト
リガーするためにKS（またはプライマリKS）で使用するコマンドが用意されています。この
動作により、すべてのGMのキーのライフタイムが短縮され、キーの有効期限が切れる前に再
登録します。GMの削除の間、ライフタイムが期限切れになるまで一時的な IPsec SAを使用し
てトラフィックの暗号化と復号化が継続されるため、ネットワーク中断は発生しません。詳細

については、「一時的な IPsec SAによる GMの削除」セクションを参照してください。

即時の IPsec SA削除による GMの削除

GET VPN GMの削除とポリシートリガー機能では、GMが強制的に古い TEKと KEKを（一
時的な SAを使用せず）即座に削除し、再登録するために KS（またはプライマリ KS）で使用
できるオプションのキーワードを提供します。ただし、この動作により、データプレーンに中

断が引き起こされる可能性があります。そのため、重大なセキュリティ上の理由がある場合の

みこの方式を使用する必要があります。詳細については、「GMの削除と IPSec SAの即座の削
除」セクションを参照してください。

ポリシーの交換とキー再生成のトリガー

GET VPN GM削除およびポリシートリガー機能では、古い SAを削除し、新しい SAをインス
トールするための新しいキー再生成トリガー方法を提供します。

キー再生成をトリガーする TEKおよび KEKポリシー変更に関する不整合

この機能なしでは、キー再生成をトリガーする TEKおよびKEKポリシー変更に関して不整合
があります。

•セキュリティポリシーの更新中に複数のキー再生成が送信される可能性があります。

•一部のポリシー変更は（たとえば、トランスフォームセット、プロファイル、ライフタイ
ム、およびアンチリプレイ）新しい SAを GMにインストールしますが、既存のポリシー
からの SAはライフタイムが期限切れになるまでアクティブのままになります。

•一部のポリシー変更（たとえば、TEKのアクセスコントロールエントリ/アクセスコント
ロールリスト（ACE/ACL）の変更）は新しい SAを GMにインストールし、即座に有効
になります。ただし、古い SAは各 GMのデータベースで維持されます（ライフタイムが
期限切れになるまで show crypto ipsec saコマンドを使用して表示できます）。

たとえば、KSが Data Encryption Standard（DES）から Advanced Encryption Standard（AES）に
ポリシーを変更する場合、GMがこのトリガーされたキー再生成を受け取ると、新しい SA
（例：AES）がインストールされ、古いSA（例：DES）のライフタイムは短縮されます。GM
は短縮されたライフタイムが期限切れになるまで古い SAを使用してトラフィックの暗号化と
復号化を継続します。
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次に、短縮されたライフタイムを計算する式を示します。

TEK_SLT = MIN(TEK_RLT, MAX(90s, MIN(5%(TEK_CLT), 3600s)))

値は次のとおりです。

• TEK_SLTは TEKの短縮されたライフタイムです。

• TEK_RLTは TEKの残りのライフタイムです。

• TEK_CLTは TEKの設定されたライフタイムです。

次の表は、キー再生成に関する不整合をまとめたものです。

Table 290:セキュリティポリシー変更後のキー再生成の動作

ポリシー変更後のキー再生成の動作キー再生成

を送信する

か

ポリシーの変更

古い SAは、そのライフタイムが期限切れになるま
でアクティブのままになります。新しいライフタイ

ムは、次にスケジュールされたキー再生成の後に有

効になります。clear crypto saコマンドを入力して
も、古いライフタイムを使用して再登録され、古い

SAが再度ダウンロードされます。

NoTEK：SAライフタイム

古いトランスフォームセットの SAは、そのライフ
タイムが期限切れになるまでアクティブのままにな

ります。

YesTEK：IPSECトランス
フォームセット

古いプロファイルの SAは、そのライフタイムが期
限切れになるまでアクティブのままになります。

YesTEK：IPSECプロファイル

発信パケット分類ですぐに ACLが使用されます。
ただし、古い SAは SAデータベースに残ります
（show crypto ipsec saコマンドを使用して表示でき
ます）。

YesTEK：一致する ACL

ただし、カウンタリプレイがない古い SAは、その
ライフタイムが期限切れになるまでアクティブのま

まになります。

YesTEK：リプレイカウンタの
イネーブル化

新しいリプレイカウンタがある SAは、次にスケ
ジュールされたキー再生成時に送信されます。

NoTEK：リプレイカウンタ値
の変更

ただし、カウンタリプレイがイネーブルになってい

る古い SAは、そのライフタイムが期限切れになる
までアクティブのままになります。

YesTEK：リプレイカウンタの
ディセーブル化
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ポリシー変更後のキー再生成の動作キー再生成

を送信する

か

ポリシーの変更

ただし、時間ベースのアンチリプレイ（TBAR）が
無効になった古い SAは、そのライフタイムが期限
切れになるまでアクティブのままになります。

YesTEK：TBARの有効化

新しい TBARウィンドウがある SAは、次にスケ
ジュールされたキー再生成時に送信されます。

NoTEK：TBARウィンドウの
変更

ただし、TBARがイネーブルになっている古い SA
は、そのライフタイムが期限切れになるまでアク

ティブのままになります。

YesTEK：TBARの無効化

受信専用モードは、キー再生成後ただちにアクティ

ブになります。

YesTEK：受信専用のイネーブ
ル

受信専用モードは、キー再生成後ただちに非アク

ティブになります。

YesTEK：受信専用のディセー
ブル

変更は次のキー再生成時に適用されます。NoKEK：SAライフタイムの
動作

変更は即時に適用されます。YesKEK：認証キーの変更

変更は即時に適用されます。YesKEK：暗号アルゴリズムの
変更

この機能では、一貫性を確保することで、これらの問題を解決します。この機能によって、

GET VPNポリシーの変更単独ではキー再生成がトリガーされなくなります。ポリシー（およ
びグローバルコンフィギュレーションモードの終了）を変更すると、ポリシーが変更され、

キー再生成が必要であることを示す syslogメッセージがプライマリ KSに表示されます。この
機能には、（実行コンフィギュレーションの最新のセキュリティポリシーに基づく）キー再生

成を送信するためにKS（またはプライマリKS）で入力する新しいコマンドが用意されていま
す。

この機能ではまた、古い TEKおよび KEKを即座に削除し、新しい TEKおよび KEKをインス
トールするようにキー再生成を受信するGMに強制する追加のキーワードを新しいコマンドに
用意しています。そのため、新しいポリシーは古い SAポリシーが期限切れになるのを待たず
にただちに反映されます。（ただし、すべてのGMが同時にキー再生成メッセージを受信しな
い場合があるため、このキーワードを使用すると、一時的なトラフィックの切断が発生する可

能性があります）。
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ポリシーの交換およびキー再生成のトリガーの他のGET VPNソフトウェアバージョンと
の互換性

キー再生成のトリガーは、GET VPNネットワーク内のすべてのデバイスをこの機能をサポー
トする GET VPNソフトウェアバージョンにアップグレードしてから使用する必要がありま
す。crypto gdoi ksコマンドをまだサポートしていない古いバージョンを実行している GMで
は、プライマリ KSはソフトウェアバージョン管理機能を使用してこれらのバージョンを検出
し、ポリシー交換のための命令を送信せずにキー再生成のトリガーのみ実行します。したがっ

て、GMがキー再生成を受信すると、新しい SAをインストールしますが、古い SAの有効期
間は短縮しません。（この動作は以前のキー再生成メソッドと同様であり、ポリシーの交換を

サポートしないデバイスの後方互換性が確保されます。）

この機能は、ネットワークのすべてのデバイスがポリシーの交換をサポートするバージョンを

実行しているかどうかを確認するためにKS（またはプライマリKS）で使用するコマンドを提
供します。詳細については「GMがポリシーの交換をサポートするソフトウェアバージョンを
実行していることを確認する」セクションを参照してください。

GET VPN GM削除およびポリシートリガーの設定方法

GMの削除をサポートするソフトウェアバージョンを GMが実行して
いることを確認する

GET VPNのGM削除およびポリシートリガー機能は、GET VPNネットワークのすべてのデバ
イスがこの機能をサポートするGET VPNソフトウェアバージョンにアップグレードされた後
にのみ使用する必要があります。そうしないと、古いソフトウェアを実行しているセカンダリ

KSまたは GMが GM削除メッセージを無視して、古い SAを使用するトラフィックの暗号化
および復号化を継続します。この動作により、ネットワークトラフィックの中断が発生しま

す。

ネットワーク内のすべてのデバイスが GM削除をサポートすることを確認するには、KS（ま
たはプライマリ KS）でこの作業を実行します。

SUMMARY STEPS

1. enable
2. show crypto gdoi feature gm-removal
3. show crypto gdoi feature gm-removal | include No

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3372

Cisco Group Encrypted Transport VPN

ポリシーの交換およびキー再生成のトリガーの他の GET VPNソフトウェアバージョンとの互換性



DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

GET VPNネットワーク内の各KSおよびGMで実行
されている GET VPNソフトウェアのバージョンを

show crypto gdoi feature gm-removal

Example:

ステップ 2

表示し、そのデバイスがGM削除をサポートしてい
るかどうかを表示します。Device# show crypto gdoi feature gm-removal

（オプション）GM削除をサポートしないデバイス
のみ表示します。

show crypto gdoi feature gm-removal | include No

Example:

ステップ 3

Device# show crypto gdoi feature gm-removal |
include No

一時的な IPsec SAによる GMの削除
一時的な IPsec SAのGMの削除をトリガーするには、KS（またはプライマリKS）でこの作業
を実行します。

SUMMARY STEPS

1. enable
2. clear crypto gdoi [group group-name] ks members

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

新しい TEKおよび KEKキーのセットを作成しま
す。またこのコマンドは、すべてのGMに古いTEK

clear crypto gdoi [group group-name] ks members

Example:

ステップ 2

および KEKデータベースをクリーンアップするた
めの GM削除メッセージも送信します。Device# clear crypto gdoi ks members
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例

KSに次のようにメッセージが表示されます。
Device# clear crypto gdoi ks members

% This GM-Removal message will shorten all GMs' key lifetimes and cause them to
re-register before keys expiry.
Are you sure you want to proceed? ? [yes/no]: yes
Sending GM-Removal message to group GET...

各 GMが GM削除メッセージを受信すると、次の syslogメッセージが各 GMに表示さ
れます。

*Jan 28 08:37:03.103: %GDOI-4-GM_RECV_DELETE: GM received delete-msg from KS in group
GET.
TEKs lifetime are reduced and re-registration will start before SA expiry

各 GMは KEKを即時削除し、次のように古い TEKのライフタイムを短縮します。
TEK_SLT = MIN(TEK_RLT, MAX(90s, MIN(5%(TEK_CLT), 3600s)))
TEK_SLT: TEK shortened lifetime
TEK_RLT: TEK Remaining LIfeTime
TEK_CLT: TEK Configured LIfeTime

また GMは、従来の再登録タイマーに従いジッター（ランダムな遅延）が適用された
新しい TEKと KEKを取得するために KSへの再登録を開始します。ジッターは、す
べてのGMが同時に再登録してキーサーバのCPUに過負荷を与えることを防ぎます。
KSにインストールされた新しいクレデンシャルに基づいて認証を通すGMだけが新し
い TEKと KEKを受信します。

トラフィックはライフタイムが期限切れになるまで一時的な IPsec SAを使用して暗号
化と復号化を続けるため、GM削除によってネットワークの中断が発生することはあ
りません。

セカンダリ KSでこのコマンドを使用しようとすると、次のように拒否されます。
Device# clear crypto gdoi ks members

ERROR for group GET: can only execute this command on Primary KS

GMの削除と IPSec SAの即時削除
古い TEKと KEKを即時削除して再登録するように GMに強制するには KS（またはプライマ
リ KS）でこの作業を実行します。

SUMMARY STEPS

1. enable
2. clear crypto gdoi [group group-name] ks members now
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

新しい TEKおよび KEKキーのセットを作成しま
す。またこのコマンドは、すべてのGMに古いTEK

clear crypto gdoi [group group-name] ks members now

Example:

ステップ 2

および KEKデータベースをクリーンアップするた
めの GM削除メッセージも送信します。Device# clear crypto gdoi ks members now

nowキーワードの使用により、データプレー
ンにネットワーク中断が発生することがあり

ます。セキュリティに関する問題が中断より

も重要である場合にのみ、GM削除を進めま
す。

Note

例

KSに次のようにメッセージが表示されます。
Device# clear crypto gdoi ks members now

% This GM-Removal immediate message will cleanup all GMs downloaded policies
% This will cause all GMs to re-register.
Are you sure you want to proceed? ? [yes/no]: yes
Sending GM-Removal message to group GET...

上記のコマンドの入力後、KSは、各 GMの次のアクションをトリガーするために
「remove now」メッセージを各 GMに送信します。

1. ダウンロードされたTEKおよびKEKならびにそのポリシーがすぐにクリーンアッ
プされ、（明示的にフェールクローズモードが設定されていない限り）フェール

オープンモードに戻ります。

2. 設定されている TEKライフタイムの 2パーセント以内のランダムに選択された期
間でタイマーを設定します。

3. ステップ 2のタイマーの期限が切れると、GMは新しいTEKおよびKEKをダウン
ロードするために KSへの再登録を開始します。

各GMでは、GMがランダムな期間内に再登録されることを示すために次の syslogメッ
セージが表示されます。

*Jan 28 08:27:05.627: %GDOI-4-GM_RECV_DELETE_IMMEDIATE: GM receive REMOVAL-NOW in group
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GET to cleanup downloaded policy now. Re-registration will start in a randomly chosen
period of 34 sec

GM削除をサポートしていないデバイスを含むネットワークの GMを削除しようとす
ると、警告メッセージが表示されます。

Device# clear crypto gdoi ks members now

% This GM-Removal immediate message will cleanup all GMs downloaded policies
% This will cause all GMs to re-register.
Are you sure you want to proceed? ? [yes/no]: yes
WARNING for group GET: some devices cannot support GM-REMOVAL and can cause network
disruption. Please check 'show crypto gdoi feature'.
Are you sure you want to proceed ? [yes/no]: no

GMがポリシーの交換をサポートするソフトウェアバージョンを実行
していることを確認する

ネットワーク内のすべてのデバイスがポリシーの交換をサポートするかどうかを確認するに

は、KS（またはプライマリ KS）でこの作業を実行します。

SUMMARY STEPS

1. enable
2. show crypto gdoi feature policy-replace
3. show crypto gdoi feature policy-replace | include No

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

GET VPNネットワーク内の各KSおよびGMで実行
されている GET VPNソフトウェアのバージョンを

show crypto gdoi feature policy-replace

Example:

ステップ 2

表示し、そのデバイスがポリシーの交換をサポート

しているかどうかを表示します。Device# show crypto gdoi feature policy-replace

（オプション）ポリシーの交換をサポートしないデ

バイスのみ検索します。これらのデバイスでは、プ

show crypto gdoi feature policy-replace | include No

Example:

ステップ 3

ライマリ KSはポリシー交換に関する手順なしでト
Device# show crypto gdoi feature policy-replace
| include No

リガーされるキー再生成のみを送信します。した

がって、GMがキー再生成を受信すると、新しいSA
をインストールしますが、古い SAの有効期間は短
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PurposeCommand or Action

縮しません。この動作は既存のキー再生成メソッド

と同じであり後方互換性があります。

キー再生成のトリガー

KS（またはプライマリKS）でセキュリティポリシーを変更し（たとえば、DESからAES）、
グローバルコンフィギュレーションモードを終了すると、ポリシーが変更され、キー再生成

が必要であることを示す syslogメッセージが KSに表示されます。実行コンフィギュレーショ
ンの最新のポリシーに基づくキー再生成を送信するために、次のようにキー再生成をトリガー

するコマンドを入力します。

キー再生成をトリガーするには KS（プライマリ KS）でこの作業を実行します。

SUMMARY STEPS

1. enable
2. crypto gdoi ks [group group-name] rekey [replace-now]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

すべての GMのキー再生成をトリガーします。crypto gdoi ks [group group-name] rekey [replace-now]

Example:

ステップ 2

オプションの replace-nowキーワードは、各 GMの
古い TEKおよび KEKを即時に置き換え、SAが期
限切れになる前に新しいポリシーを有効にします。

Device# crypto gdoi ks group mygroup rekey

replace-nowキーワードを使用すると、一時
的なトラフィックの不連続を引き起こすこ

とがあります。

Note

例

KSに次のようにメッセージが表示されます。
Device# crypto gdoi ks rekey
Device#
*Jan 28 09:17:44.363: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey with
policy-replace for group GET from address 10.0.8.1 with seq # 2
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ポリシーの変更後、各GMがこのトリガーされたキー再生成を受信すると、新しいSA
（たとえば、AES用）をインストールして、古い SA（たとえば、DES用）のライフ
タイムを短縮します。各 GMはこの短縮されたライフタイムが期限切れになるまで古
い SAを使用してトラフィックの暗号化および復号化を続けます。

セカンダリ KSのキー再生成をトリガーしようとすると、次のようにコマンドが拒否
されます。

Device# crypto gdoi ks rekey
ERROR for group GET: This command must be executed on Pri-KS

GET VPN GMの削除とポリシーのトリガーの設定例

例：GET VPNネットワークからの GMの削除

GMの削除をサポートするソフトウェアバージョンを GMが実行していることを確認
する

次の例は、ネットワーク内のすべてのデバイスが GM削除機能をサポートしているか
どうかを確認するために KS（またはプライマリ KS）で GET VPNソフトウェアバー
ジョン管理コマンドを使用する方法を示します。

Device# show crypto gdoi feature gm-removal

Group Name: GET
Key Server ID Version Feature Supported

10.0.8.1 1.0.2 Yes
10.0.9.1 1.0.2 Yes
10.0.10.1 1.0.2 Yes
10.0.11.1 1.0.2 Yes

Group Member ID Version Feature Supported
10.0.0.2 1.0.2 Yes
10.0.0.3 1.0.1 No

次の例は、GMの削除をサポートしていないデバイスのみを検索する方法を示します。

Device# show crypto gdoi feature gm-removal | include No

10.0.0.3 1.0.1 No

上記の例では、IPアドレス 10.0.0.3の GMは（GMの削除をサポートしない）古いソ
フトウェアバージョン 1.0.1を実行中であり、アップグレードする必要があることを
示しています。
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一時的な IPsec SAによる GMの削除

次の例では、一時的な IPsec SAを使用する GMの削除をトリガーする方法を示しま
す。KS（またはプライマリ KS）でこのコマンドを使用します。

Device# clear crypto gdoi ks members

% This GM-Removal message will shorten all GMs' key lifetimes and cause them to
re-register before keys expiry.
Are you sure you want to proceed? ? [yes/no]: yes
Sending GM-Removal message to group GET...

GMの削除と IPSec SAの即時削除

次の例は、古い TEKと KEKを即座に削除して再登録するために GMを強制適用する
方法を示しています。KS（またはプライマリ KS）でこのコマンドを使用します。

Device# clear crypto gdoi ks members now

% This GM-Removal immediate message will cleanup all GMs downloaded policies
% This will cause all GMs to re-register.
Are you sure you want to proceed? ? [yes/no]: yes
Sending GM-Removal message to group GET...

例：グループメンバーのキー再生成のトリガー

GMがキー再生成のトリガーをサポートするソフトウェアバージョンを実行している
ことを確認する

次の例は、GETVPNネットワークのデバイスのソフトウェアのバージョンを表示し、
またポリシー変更後のキー再生成のトリガーをサポートするかどうかを表示するため

に、KS（またはプライマリ KS）で GET VPNソフトウェアバージョン管理コマンド
を使用する方法を示します。

Device# show crypto gdoi feature policy-replace

Key Server ID Version Feature Supported
10.0.8.1 1.0.2 Yes
10.0.9.1 1.0.2 Yes
10.0.10.1 1.0.2 Yes
10.0.11.1 1.0.2 Yes
Group Member ID Version Feature Supported
5.0.0.2 1.0.2 Yes
9.0.0.2 1.0.1 No

次の例は、ポリシー交換後のキー再生成のトリガーをサポートしていないデバイスの

みを検索する方法を示します。
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Device# show crypto gdoi feature policy-replace | include No

9.0.0.2 1.0.1 No

これらのデバイスでは、プライマリ KSはポリシー交換に関する手順なしでトリガー
されるキー再生成のみを送信します。したがって、GMがキー再生成を受信すると、
新しい SAをインストールしますが、古い SAの有効期間は短縮しません。

キー再生成のトリガー

次の例では、ポリシー変更の実行後にキー再生成をトリガーする方法を示します。こ

の例では、profile gdoi-p2コマンドで IPSecポリシーの変更（たとえば、DESから
AES）が発生します。

Device# configure terminal
Device(config)# crypto gdoi group GET
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# no profile gdoi-p
Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# end
Device#

*Jan 28 09:15:15.527: %SYS-5-CONFIG_I: Configured from console by console
*Jan 28 09:15:15.527: %GDOI-5-POLICY_CHANGE: GDOI group GET policy has changed. Use
'crypto gdoi ks rekey' to send a rekey, or the changes will be send in the next scheduled

rekey
Device# crypto gdoi ks rekey
Device#
*Jan 28 09:17:44.363: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey with
policy-replace for group GET from address 10.0.8.1 with seq # 2

次の例では、セカンダリKSのキー再生成をトリガーしようとすると表示されるエラー
メッセージを示します。

Device# crypto gdoi ks rekey

ERROR for group GET: This command must be executed on Pri-KS
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時間ベースのアンチリプレイ（TBAR）が設定されると、キーサーバは 2時間（7200
秒）ごとに定期的にキー再生成をグループメンバーに送信します。次の例では、有効

期間が 8時間（28800秒）に設定されていますが、キー再生成タイマーは 2時間に設
定されています。

Device(config)# crypto ipsec profile atm-profile
Device(ipsec-profile)# set security-association lifetime seconds 28800
!
Device(ipsec-profile)# exit
Device(config)# crypto gdoi group ATM-DSL
Device(config-gdoi-group)# server local
Device(gdoi-sa-ipsec)# sa ipsec 1
!
Device(gdoi-sa-ipsec)# replay time window-size 100

show crypto gdoi gm replayコマンドおよび show crypto gdoi ks replayコマンドにより
TBAR情報が表示されます。

Note

GETVPNGMの削除とポリシーのトリガーのその他の参考
資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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GET VPN GMの削除とポリシーのトリガーの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 291: GET VPN GMの削除とポリシーのトリガーの機能情報

機能情報リリース機能名

この機能は、GET VPNネット
ワークから不要な GMを効率
的に削除するコマンド、新し

いSAをインストールして古い
SAを削除するためにキー再生
成をトリガーするコマンド、

およびネットワークデバイス

がこれらの機能をサポートす

る GET VPNソフトウェアの
バージョンを実行しているか

どうかを表示するコマンドを

提供します。

次のコマンドが導入または変

更されました。clear crypto
gdoi, crypto gdoi ks, show
crypto gdoi.

GET VPN GMの削除とポリ
シートリガー
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C H A P T E R 221
GET VPNの GDOI MIBサポート

暗号化された既存のMIBはインターネットキーエクスチェンジ（IKE）および IP Security
（IPsec）MIBであり、Group Domain of Interpretation（GDOI）には不十分です。GET VPNの
GDOI MIBサポート機能では、RFC 6407、『 The Group Domain of Interpretation』にMIBのサ
ポートが追加されます。GDOI MIB IETF標準規格に関連するオブジェクトのみがサポートされ
ます。GDOI MIB .myファイルは SNMP管理ステーションにインポートして解析することによ
り、テーブルオブジェクトと階層情報を取得することができます。

GDOI MIBは、（トラップと呼ばれていた）オブジェクトおよび通知で構成されます。これに
は、GDOIグループ、グループメンバー（GM）とキーサーバ（KS）のピア、および作成また
はダウンロードされるポリシーに関する情報が含まれます。「get」操作のみがGDOIでサポー
トされます。

GET VPNの GDOI MIBのサポートを設定するには、「GET VPNの GDOI MIBサポートの設
定」セクションを参照してください。

• GET VPNの GDOI MIBサポートに関する情報, on page 3383
• GET VPNの GDOI MIBサポートの設定方法, on page 3389
• GET VPN用の GDOI MIBサポートの設定例, on page 3394
• GET VPN用の GDOI MIBサポートのその他の参考資料, on page 3395
• GET VPN用の GDOI MIBサポートの機能情報, on page 3396

GET VPNの GDOI MIBサポートに関する情報

他の GET VPNソフトウェアバージョンとの GDOI MIBの互換性
GET VPNの GDOI MIBサポート機能には、ネットワークのすべてのデバイスが GDOI MIBを
サポートするバージョンを実行しているかどうかを確認するためにKS（プライマリKS）で使
用するコマンドが用意されています。詳細については、「GDOI MIBをサポートするソフト
ウェアバージョンを GMが実行していることを確認する」セクションを参照してください。
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GDOI MIBテーブル階層
GDOI MIBオブジェクトは次のGDOI MIBテーブルで構成されます。次に、テーブル間の関係
（階層）を示します。

Figure 128: GDOI MIBテーブル階層

GDOI MIBテーブルオブジェクト
次は、MIBテーブルオブジェクトのリストです（グループごとにリスト）。

グループテーブルオブジェクト：

• Group ID type：グループ IDが IPアドレス、グループ番号、ホスト名などのいずれである
かを指定します。

• Group ID length：グループ ID値のオクテット数。

• Group ID value：グループ番号、IPアドレス、またはホスト名。

• Group name：文字列の値。

• Group member count：このグループに登録済みの KS数を指定します。
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• Group active peer KS count：このグループに対するアクティブな KS数を指定します。

• Group last rekey retransmits：最後のキー再生成操作の一部として送信されたキー再生成メッ
セージと再送信メッセージの累積数を指定します。

• Group last rekey time taken：最後のキー再生成操作の完了に KSが費やした時間を指定しま
す。

KSテーブルオブジェクト：

• KS ID type

• KS ID length

• KS ID value

• Active KEK：キー再生成メッセージを暗号化するために KSによって現在使用されている
Key Encryption Key（KEK）の SPI。

• Last rekey sequence number：グループに KSから送信された最後のキー再生成番号。

• KS Role：プライマリまたはセカンダリ。

• Number of registered GMs：この KSに登録された GMの数。

COOPテーブルオブジェクト：

• COOP peer ID type

• COOP peer ID length

• COOP peer ID value

• COOP peer ID role：プライマリまたはセカンダリ

• COOP peer status：アライブ、デッド、または不明

• Number of registered GMs：この COOPピアに登録された GMの数

GMテーブル：

• GM ID type

• GM ID length

• GM ID value

• Registered KS ID type：GMが登録されている KSの IDタイプ。

• Registered KS ID length

• Registered KS ID value

• Active KEK：キー再生成メッセージの復号化に GMが現在使用している KEKの SPI。

• Last rekey seq number：GMが受信した最後のキー再生成番号。
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• Count of active TEKs：データプレーントラフィックの暗号化/復号化/認証のために GMに
よって使用されるアクティブな TEKの数。

KS KEKテーブル：

• KEK index

• KEK SPI

• KEK source ID information：送信元 IDのタイプ、IDの長さ、および IDの値。

• KEK source ID port：送信元 IDに関連付けられたポート。

• KEK destination ID information：宛先 IDのタイプ、IDの長さ、および IDの値。

• KEK destination ID port：宛先 IDに関連付けられたポート。

• IP protocol ID：UDPまたは TCP。

•キー管理アルゴリズム（未使用）。

•暗号化アルゴリズムとキーの長さ（ビット）

• SIGペイロードハッシュアルゴリズム、SIGペイロード署名アルゴリズム、および SIG
ペイロードキーの長さ（ビット）。

•ハッシュアルゴリズム（IPsec MIBから再利用されます）

• Diffie-Hellmanグループ

• KEK original lifetime (seconds)：KEKが有効である最長時間。

• KEK remaining lifetime (seconds)

KS TEKセレクタテーブル（KSで GDOIグループ設定の IPsec SAの一部として設定された
ACLに対応）：

• TEK selector index：トラフィック暗号キー（TEK）の整数のインデックス。

• TEK source ID information：送信元 IDのタイプ、IDの長さ、および IDの値。

• TEK source ID port：送信元 IDに関連付けられたポート。

• TEK destination ID information：宛先 IDのタイプ、IDの長さ、および IDの値。

• TEK destination ID port：宛先 IDに関連付けられたポート。

• TEK Security protocol：SA TEKペイロードの GDOI_PROTO_IPSEC_ESPプロトコル ID値
（RFC 6407を参照）。

KS TEKポリシーテーブル：

• TEK policy index：整数のインデックス。

• TEK SPI：4つのオクテット
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• Encapsulation mode：トンネルまたは転送。

•暗号化アルゴリズムとキーの長さ（ビット）

•整合性および認証アルゴリズムとキーの長さ（ビット）

• TBAR window size (seconds)

• TEK original lifetime (seconds)：TEKが有効である最長時間。

• TEK remaining lifetime (seconds)

• TEK Status：着信、発信、または不使用。

GM KEKテーブル：

• KEK index：整数のインデックス。

• KEK SPI

• KEK source ID information：送信元 IDのタイプ、IDの長さ、および IDの値。

• KEK source ID port：送信元 IDに関連付けられたポート。

• KEK destination ID information：宛先 IDのタイプ、IDの長さ、および IDの値。

• KEK destination ID port：宛先 IDに関連付けられたポート。

• IP protocol ID：UDPまたは TCP。

• Key Managementアルゴリズム（未使用）

•暗号化アルゴリズムとキーの長さ（ビット）

• SIGペイロードハッシュアルゴリズム、SIGペイロード署名アルゴリズム、および SIG
ペイロードキーの長さ（ビット）

• Hash algorithm

• Diffie-Hellmanグループ

• KEK original lifetime (seconds)：KEKが有効である最長時間。

• KEK remaining lifetime (seconds)

GM TEKセレクタテーブル（KSから TEKポリシーの一部として GMにダウンロードされる
ACLに対応）：

• TEK selector index：整数のインデックス。

• TEK source ID information：送信元 IDのタイプ、IDの長さ、および IDの値。

• TEK source ID port：送信元 IDに関連付けられたポート。

• TEK destination ID information：宛先 IDのタイプ、IDの長さ、および IDの値。

• TEK destination ID port：宛先 IDに関連付けられたポート。
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• TEK Security protocol：SA TEKペイロードの GDOI_PROTO_IPSEC_ESPプロトコル ID値
（RFC 6407を参照）。

GM TEKポリシーテーブル：

• TEK policy index：整数のインデックス。

• TEK SPI：4つのオクテット。

• Encapsulation mode：トンネルまたは転送。

•暗号化アルゴリズムとキーの長さ（ビット）

•整合性および認証アルゴリズムとキーの長さ（ビット）

• TBAR window size (seconds)

• TEK original lifetime (seconds)：TEKが有効である最長時間。

• TEK remaining lifetime (seconds)

• TEK Status：着信、発信、または不使用。

GDOI MIB通知
GDOI MIBは次の表の Simple Network Management Protocol（SNMP）通知をサポートしていま
す。GDOI MIBには、KSによって生成された通知と各 GMによって生成された通知の 2種類
の通知があります。任意の組み合わせの通知（またはすべての通知）を有効にできます。

Table 292: GDOI MIBにサポートされる SNMP通知

説明通知

KSが GMから最初に登録要求を受信した。KS New Registration

GMが KSへの登録を完了した。KS Registration Complete

キー再生成メッセージが KSによって送信された。KS Rekey Pushed

RSAキーが見つからないために KSからエラー通知が受信された。KS No RSA Keys

GMが KSに最初の登録要求を送信した。GM Register

GMが KSへの登録を完了した。GM Registration Complete

GMが KSへの登録プロセスを開始した。GM Re-Register

キー再生成メッセージが GMで受信された。GM Rekey Received

GMが設定の不足によるエラー通知を送信した。GM Incomplete Config
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説明通知

GMがキー再生成の処理とインストールができないため、エラー通
知を送信した。

GM Rekey Failure

KSがプライマリとセカンダリロールを切り替えた。KS Role Change

GMが KSから削除されると生成されます。KS GM Deleted

到達不能な COOPピアが到達可能になると KSによって生成されま
す。

KS Peer Reachable

到達可能な COOPピアが到達不能になると KSによって生成されま
す。

KS Peer Unreachable

詳細については、「GDOI MIB通知の有効化」セクションを参照してください。

GDOI MIBの制限
GDOI MIBには RFC 6407にリストされているオブジェクトのみが含まれ、GDOIのシスコ実
装に固有の機能のためのオブェクトは含まれません。リストでは次の演算を使用します。

•連携キーサーバ

• GM ACL

•受信専用 SA

• Fail-Closeまたはフェールオープン

•暗号マップオブジェクト

•他の Cisco GET VPN固有の機能

GET VPNの GDOI MIBサポートの設定方法

GDOI MIBをサポートするソフトウェアバージョンをGMが実行してい
ることを確認する

GET VPNネットワーク内のすべてのデバイスが GDOI MIBをサポートすることを確認するに
は、KS（またはプライマリ KS）でこの作業を実行します。

SUMMARY STEPS

1. enable
2. show crypto gdoi feature gdoi-mib
3. show crypto gdoi feature gdoi-mib | include No
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

ネットワーク内の各 KSおよび GMで実行されてい
る GET VPNソフトウェアのバージョンを表示し、

show crypto gdoi feature gdoi-mib

Example:

ステップ 2

そのデバイスがGDOI MIBをサポートしているかど
うかを表示します。Device# show crypto gdoi feature gdoi-mib

（オプション）GDOI MIBをサポートしないデバイ
スのみ検索します。

show crypto gdoi feature gdoi-mib | include No

Example:

ステップ 3

Device# show crypto gdoi feature gdoi-mib |
include No

SNMPコミュニティのアクセスコントロールの作成
SNMPへのアクセスを許可するために、KSまたは GM上の SNMPマネージャと SNMPエー
ジェント間の関係を定義する SNMPコミュニティアクセス文字列を指定します。このコミュ
ニティアクセス文字列は、デバイス上のエージェントへのアクセスを制御するパスワードのよ

うに機能します。

コミュニティアクセス文字列を指定するにはこの作業を行います。

SUMMARY STEPS

1. enable
2. configure terminal
3. snmp-server community community-string [view view-name] [ro | rw] [ipv6 nacl] [access-list-number

| extended-access-list-number | access-list-name]
4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

コミュニティアクセス文字列を指定します。snmp-server community community-string [view
view-name] [ro | rw] [ipv6 nacl] [access-list-number |
extended-access-list-number | access-list-name]

ステップ 3

Example:

Device(config)# snmp-server community mycommunity

グローバルコンフィギュレーションモードを終了

し、設定を保存して、特権 EXECモードに戻りま
す。

end

Example:

Device(config)# end

ステップ 4

コミュニティアクセス文字列の指定に関する詳細については、『SNMP Configuration Guide』
の「Configuring SNMP Support」モジュールを参照してください。snmp-server communityコマ
ンドに関する詳細（シンタックスと使用法に関するガイドラインを含む）については、『Cisco
IOS SNMP Support Command Reference』を参照してください。

SNMPマネージャとの通信の有効化
KSの SNMPエージェントまたはGMと SNMPマネージャ間の通信を有効にするには、このタ
スクを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. snmp-server host {hostname | ip-address} version {1 | 2c | 3} community-string

4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

ホストがSNMP通知を受信するように指定します。snmp-server host {hostname | ip-address} version {1 |
2c | 3} community-string

ステップ 3

• 2cは通常 SNMPバージョンとして使用されま
す。Example:

Device(config)# snmp-server host 209.165.200.225
version 2c mycommunity

グローバルコンフィギュレーションモードを終了

し、設定を保存して、特権 EXECモードに戻りま
す。

end

Example:

Device(config)# end

ステップ 4

SNMPマネージャとの通信を有効にする方法についての詳細は、『SNMP Configuration Guide』
の「Configuring SNMP Support」モジュールを参照してください。snmp-server hostコマンドに
関する詳細（シンタックスと使用法に関するガイドラインを含む）については、『Cisco IOS
SNMP Support Command Reference』を参照してください。

GDOI MIB通知の有効化
KSまたは GMの GDOI MIB通知を有効にするには、次の作業を実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. snmp-server enable traps gdoi [notification-type]
4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

有効にする特定のSNMP通知を指定します。任意の
順序で次の種類を組み合わせて指定できます。次の

snmp-server enable traps gdoi [notification-type]

Example:

ステップ 3

キーワードなしでコマンドを入力すると、すべての

GDOI MIB通知が有効になります。Device(config)# snmp-server enable traps gdoi
gm-registration-complete gm-rekey-rcvd
ks-new-registration ks-reg-complete • gm-incomplete-cfg：設定が見つからないため

GMがエラー通知を送信しました。

• gm-re-register：GMが KSで登録プロセスを開
始しました。

• gm-registration-complete：GMがKSへの登録を
完了しました。

• gm-rekey-fail：キー再生成を正常に処理および
インストールできないため、GMがエラー通知
を送信しました。

• gm-rekey-rcvd：GMがキー再生成メッセージを
受信しました。

• gm-start-registration：GMが最初の登録要求を
KSに送信しました。

• ks-new-registration：KSが最初の登録要求をGM
から受信しました。

• ks-no-rsa-keys：RSAキーが見つからないため
KSからのエラー通知を受信しました。

• ks-reg-complete：GMがKSへの登録を完了しま
した。

• ks-rekey-pushed：KSからキー再生成メッセー
ジが送信されました。

• ks-gm-deleted：GMが KSによって削除されま
す。

• ks-peer-reachable：到達不能な COOPピアが到
達可能になります。

• ks-peer-unreachable：到達可能な COOPピアが
到達不能になります。
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PurposeCommand or Action

• ks-role-change：KSの役割がプライマリからセ
カンダリ（またはその逆）に変更されます。

グローバルコンフィギュレーションモードを終了

し、設定を保存して、特権 EXECモードに戻りま
す。

end

Example:

Device(config)# end

ステップ 4

GET VPN用の GDOI MIBサポートの設定例

例：GDOI MIBをサポートするソフトウェアバージョンをGMが実行し
ていることを確認する

次の例は、ネットワーク内のすべてのデバイスが GDOI MIBをサポートしているかど
うかを確認するためにKS（またはプライマリKS）でGET VPNソフトウェアバージョ
ン管理コマンドを使用する方法を示します。

Device# show crypto gdoi feature gdoi-mib

Group Name: GET
Key Server ID Version Feature Supported

10.0.8.1 1.0.2 Yes
10.0.9.1 1.0.2 Yes
10.0.10.1 1.0.2 Yes
10.0.11.1 1.0.2 Yes

Group Member ID Version Feature Supported
10.0.11.2 1.0.2 Yes
10.0.11.3 1.0.1 No

次の例は、GDOIMIBをサポートしていないデバイスのみを検索する方法を示します。

Device# show crypto gdoi feature gdoi-mib | include No

10.0.11.3 1.0.1 No

例：SNMPコミュニティのアクセスコントロールの作成

次の例では、SNMPへのアクセスを許可するために、KSまたはGM上のSNMPマネー
ジャと SNMPエージェント間の関係を定義するために mycommunityという名前の
SNMPコミュニティ文字列を指定する方法を示します。

Device> enable
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Device# configure terminal
Device(config)# snmp-server community mycommunity
Device(config)# end

例：SNMPマネージャとの通信の有効化

次に、SNMPマネージャとの通信を有効化する例を示します。この例では、すでに作
成されている mycommunityという名前のコミュニティ文字列を使用します。
Device> enable
Device# configure terminal
Device(config)# snmp-server host 209.165.200.225 version 2c mycommunity
Device(config)# end

例：GDOI MIB通知の有効化

次に、GDOI MIB通知を有効化する例を示します。
Device> enable
Device# configure terminal
Device(config)# snmp-server enable traps gdoi gm-registration-complete gm-rekey-rcvd
ks-new-registration ks-reg-complete
Device(config)# end

GET VPN用の GDOI MIBサポートのその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

•『 SNMP Configuration Guide, Cisco IOS
Release 15.2M&T』の「Configuring SNMP
Support」モジュール

•『Cisco IOS SNMP Support Command
Reference』

SNMPの設定
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MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィー
チャセットのMIBを検索してダウンロードする場合は、次のURLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-GDOI-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

GET VPN用の GDOI MIBサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3396

Cisco Group Encrypted Transport VPN

GET VPN用の GDOI MIBサポートの機能情報

http://www.cisco.com/go/mibs
http://www.cisco.com/support
http://www.cisco.com/go/cfn


Table 293: GET VPN用の GDOI MIBサポートの機能情報

機能情報リリース機能名

この機能は、IETF RFC 6407
『The Group Domain of
Interpretation』用のMIBサポー
トを追加します。この機能

は、GDOI MIBの IETF標準に
関連したオブジェクトのみを

サポートします。またこの機

能は、ネットワーク上のデバ

イスが GDOI MIBをサポート
するGET VPNソフトウェアの
バージョンを実行しているか

どうかを表示するコマンドも

提供します。

GDOI MIBは、GDOIグルー
プ、GMとKSピア、および作
成またはダウンロードされた

ポリシーに関する情報が含ま

れるオブジェクトと通知から

構成されます。

次のコマンドが導入されまし

た。 snmp-server enable traps
gdoi.

GET VPNのGDOI MIBサポー
ト

次のコマンドが変更されまし

た。 snmp-server enable traps
gdoi.

XE 3.16 GETVPN GDOI/COOP
MIBS
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C H A P T E R 222
GET VPNの復元力

GET VPNの復元力機能では、Cisco Group Encrypted Transport（GET）VPNの復元力を改善し、
エラーが発生したときのデータトラフィックの中断を防止したり最小化したりします。

• GET VPNの復元力の前提条件, on page 3399
• GET VPNの復元力の制約事項, on page 3399
• GET VPNの復元力に関する情報, on page 3400
• GET VPNの復元力の設定方法, on page 3402
• GET VPN復元力の設定例, on page 3407
• GET VPNの復元力のその他の参考資料, on page 3409
• GET VPNの復元力の機能情報, on page 3410

GET VPNの復元力の前提条件
この機能を有効にするすべてのキーサーバ（KS）およびグループメンバー（GM）で、GET
VPNソフトウェアバージョン 1.0.4以降を実行している必要があります。この機能は、GET
VPNネットワーク内のすべてのデバイスをこの機能をサポートする GET VPNソフトウェア
バージョンにアップグレードしてから使用する必要があります。この機能は、ネットワークの

すべてのデバイスがこの機能をサポートするバージョンを実行しているかどうかを確認するた

めにKS（またはプライマリKS）で使用するコマンドを提供します。詳細については「GMが

長い SAライフタイムをサポートするソフトウェアバージョンを実行していることを確認す

る」セクションを参照してください。

GET VPNの復元力の制約事項
•すべてキーサーバ（KS）およびグループメンバー（GM）は、長いSAライフタイム向け
にアップグレードする必要があります。
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GET VPNの復元力に関する情報

長い SAライフタイム
長いセキュリティアソシエーション（SA）ライフタイム機能では、KeyEncryptionKey（KEK）
およびトラフィック暗号キー（TEK）の最大ライフタイムを 24時間から 30日に延長します。
この機能により、スケジュールされた最後のキー再生成時に確認応答に応答しないグループメ

ンバー（GM）に対して定期的なリマインダキー再生成を送信し続けるようにキーサーバ（KS）
を設定することもできます。

定期的なリマインダキー再生成と長いSAライフタイムを組み合わせて使用することにより、
キーがロールオーバーする前にスケジュールされたキー再生成に失敗した場合、KSが効果的
に GMを同期することができます。

24時間より長いライフタイムでは、暗号化アルゴリズムを、128ビット以上の AESキーを使
用するAdvanced Encryption Standard-Cipher Block Chaining（AES-CBC）またはAdvanced Encryption
Standard-Galois/Counter Mode（AES-GCM）にする必要があります。

Note

長い SAライフタイム機能は GETVPNスイート B機能とともに使用すると、GCM-AESと
GMAC-AESでカプセル化されたパケットのグループでトラフィック暗号キー（TEK）ポリシー
がトランスフォームされるときにAES-GSMおよびGalois Message Authentication Code-Advanced
Encryption Standard（GMAC-AES）を使用できます。

長い SAライフタイムへの移行

長い SAライフタイム機能（1日以上）に移行するときには、次のルールが適用されます。

•長い SAライフタイムが暗号 IPsecプロファイルに設定されているとき、GETVPNは非
Group Domain of Interpretation（GDOI）グループに対して IPsecプロファイルを使用しない
ように警告メッセージを表示します。

•グループメンバーが短い SAライフタイムでキーサーバーに登録され、キーサーバーがポ
リシーを長い SAライフタイムに変更する場合、GETVPNは crypto gdoi ks rekeyコマンド
を設定してポリシー変更を開始するときにすべてのGMのソフトウェアバージョンをチェッ
クします。KSに登録されているGMが長いSAライフタイムをサポートしていない場合、
すべてのGMがアップグレードされるまでポリシーの変更を推奨しないというメッセージ
が表示されます。

•長い SA機能がKSで有効になると、この機能をサポートしていない古いCisco IOSリリー
スを実行している GMからの登録がブロックされます。
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クロックスキューの軽減

セキュリティアソシエーション（SA）のライフタイムが長いとき、グループメンバー（GM）
は長期間、キーサーバから更新を受信しないことがあります。これにより、グループメンバー

は Key Encryption Key（KEK）ライフタイム、トラフィック暗号キー（TEK）ライフタイム、
および時間ベースアンチリプレイ（TBAR）疑似時間の間クロックスキューを経験することが
あります。更新のキー再生成と新しい発信 IPsec SAへのロールオーバーによってGMはクロッ
クスキューの問題を軽減することができます。

更新のキー再生成

トラフィック暗号キー（TEK）のライフタイムが 2日以上の期間に設定され、時間ベースのア
ンチリプレイ（TBAR）が無効である場合、キーサーバは 24時間ごとに更新のキー再生成を
送信し、すべてのグループメンバー（GM）のKey Encryption Key（KEK）ライフタイム、TEK
ライフタイム、およびTBAR疑似時間を更新します。簡単に言うと、更新のキー再生成は、最
後のユニキャスト確認応答（ACK）の受信状態に関係ない、すべての GMへの現在の KEKポ
リシー、TEKポリシー、および TBAR疑似時間（有効な場合）の再送信です。TBARが有効
な場合、更新のキー再生成は疑似時間を同期するために2時間ごとに送信され、追加の更新の
キー再生成は必要ありません。

新しい発信 IPsec SAへのロールオーバー

長いSAライフタイム（1日を超える）が設定されている場合、トラフィック暗号キー（TEK）
の残りのライフタイムが、下限が 30秒のライフタイムに設定された古い TEKの 1 %に達し、
古い TEKの残りのライフタイムの 30秒でないとき、ロールオーバーが発生します。これによ
り、（他の GMが古い TEKを削除してから）1つの GMから新しい TEK遅延にロールオー
バーされるトラフィックが破棄されるまで、グループメンバー（GM）間のより大きなクロッ
クスキューが可能になります。これによって、長期間 GMが「オフライン」（KSからの切
断）になり、クロックスキューを軽減するための更新のキー再生成を受信できない問題が緩和

されます。

定期的なリマインダ同期キー再生成

キーサーバ（KS）の定期的なリマインダ同期キー再生成機能を使用すると、スケジュールさ
れている直前のキー再生成時に確認応答（ACK）に応答しないグループメンバー（GM）に対
して定期的なリマインダキー再生成を送信できます。長いSAライフタイム機能とこの機能の
組み合わせは、キーのロールオーバーの前にスケジュールされたキー再生成に失敗したGMと
KSが同期するために有効です。KSグループ設定で、キー再生成の再送信を設定するときの
rekey retransmitコマンドに新しいキーワード periodicが追加されています。

キー再生成の再送信と同様に、定期的な再送信はそれぞれシーケンス番号を増加させます。ス

ケジュールされた 3回のキー再生成（再送信ではない）で GMが ACKを送信しないと、GM
は KSのデータベースから削除されます。
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事前配置されたキー再生成

長い SAライフタイム（1日を超える）が設定されているとき、事前配置されたキー再生成機
能を使用すると、キーサーバー（KS）はSAライフタイムの半分の期間より先にキー再生成を
送信できます。キー再生成の送信の通常な動作は短い SAライフタイムに使用されます。グ
ループメンバー（GM）はこの早いキー再生成を受信すると、新しい TEKが発信としてロー
ルオーバーされるまで、引き続き古い TEKを発信として使用します。事前配置されたキー再
生成機能と長い SAライフタイム機能の組み合わせはキーのロールオーバーの安定性を向上さ
せます。この機能により、定期的なリマインダキー再生成や同期キー再生成などのキー再生成

エラーを回復するための十分な時間（KS）が確保されます。

GET VPNの復元力の設定方法

GMが長い SAライフタイムをサポートするソフトウェアバージョン
を実行していることを確認する

長いSAライフタイムは、GET VPNネットワーク内のすべてのデバイスをこの機能をサポート
するGET VPNソフトウェアバージョンにアップグレードしてから使用する必要があります。

ネットワーク内のすべてのデバイスが長い SAライフタイムをサポートしていることを確認す
るには、キーサーバ（またはプライマリキーサーバ）でこの作業を実行します。

SUMMARY STEPS

1. enable
2. show crypto gdoi feature long-sa-lifetime
3. show crypto gdoi feature long-sa-lifetime | include No

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

GET VPNネットワーク内の各KSおよびGMで実行
されている GET VPNソフトウェアのバージョンを

show crypto gdoi feature long-sa-lifetime

Example:

ステップ 2

表示し、そのデバイスが長い SAライフタイムをサ
ポートしているかどうかを表示します。

Device# show crypto gdoi feature long-sa-lifetime
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PurposeCommand or Action

（オプション）長い SAライフタイムをサポートし
ないデバイスのみ表示します。

show crypto gdoi feature long-sa-lifetime | include No

Example:

ステップ 3

Device# show crypto gdoi feature long-sa-lifetime
| include No

長い SAライフタイムの設定

TEKの長い SAライフタイムの設定

トラフィック暗号キー（TEK）の長い SAライフタイムを設定するには、次のステップを実行
します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec profile name

4. set security-association lifetime days days

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

2つの IPsecデバイス間における IPsec暗号化で使用
される IPsecパラメータを定義し、暗号化 IPsecプロ

crypto ipsec profile name

Example:

ステップ 3

ファイルコンフィギュレーションモードを開始し

ます。
Device(config)# crypto ipsec profile gdoi-p

セキュリティアソシエーション（SA）のライフタ
イムを 1日に設定します。

set security-association lifetime days days

Example:

ステップ 4

•最大日数は 30日です。Device(ipsec-profile)# set security-association
lifetime days 15
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PurposeCommand or Action

暗号 IPsecプロファイルピアコンフィギュレーショ
ンモードを終了し、特権EXECモードに戻ります。

end

Example:

ステップ 5

Device(ipsec-profile)# end

KEKの長い SAライフタイムの設定

キー暗号キー（TEK）の長い SAライフタイムを設定するには、次のステップを実行します。

手順の概要

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. identity number number

5. server local
6. rekey lifetime days days

7. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

例：

ステップ 3

Device(config)# crypto gdoi group GET

GDOIグループ番号を指定します。identity number number

例：

ステップ 4

Device(config-gdoi-group)# identity number 3333

デバイスを GDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

例：

Device(config-gdoi-group)# server local

ステップ 5
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目的コマンドまたはアクション

KEKの日数または秒数を制限します。rekey lifetime days days

例：

ステップ 6

Device(gdoi-local-server)# rekey lifetime days 20

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 7

Device(gdoi-local-server)# end

定期的なリマインダ同期キー再生成の設定

定期的なリマインダ同期キー再生成を設定するには、次のステップを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. identity number number

5. server local
6. rekey retransmit number-of-seconds periodic
7. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Device(config)# crypto gdoi group group1

GDOIグループ番号を指定します。identity number number

Example:

ステップ 4

Device(config-gdoi-group)# identity number 3333
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PurposeCommand or Action

デバイスを GDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:
Device(config-gdoi-group)# server local

ステップ 5

キー再生成メッセージが定期的に再送信される回数

を指定します。

rekey retransmit number-of-seconds periodic

Example:

ステップ 6

•このコマンドが設定されていない場合、再送信
は行われません。

Device(gdoi-local-server)# rekey retransmit 10
periodic

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 7

Device(gdoi-local-server)# end

GET VPNの復元力の確認とトラブルシューティング

キーサーバの GET VPNの復元力の確認とトラブルシューティング

キーサーバー（KS）で実行されている設定を表示するには、show running-configコマンドと
次のコマンドを使用します。

SUMMARY STEPS

1. enable
2. show crypto gdoi
3. show crypto gdoi ks rekey

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device# enable

現在の GDOI構成、および KSからダウンロードさ
れたポリシーを表示します。

show crypto gdoi

Example:

ステップ 2

Device# show crypto gdoi

KSから送信されるキー再生成に関する情報を表示
します。

show crypto gdoi ks rekey

Example:

ステップ 3

Device# show crypto gdoi ks rekey
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グループメンバーの GET VPNの復元力の確認とトラブルシューティング

グループメンバー（GM）で実行されている設定を表示するには、show running-configコマン
ドと次のコマンドを使用します。

SUMMARY STEPS

1. enable
2. show crypto gdoi ks rekey
3. show crypto gdoi ks policy

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device# enable

KSから送信されるキー再生成に関する情報を表示
します。

show crypto gdoi ks rekey

Example:

ステップ 2

Device# show crypto gdoi ks rekey

次のキー再生成までの時間を表示します。show crypto gdoi ks policy

Example:

ステップ 3

Device# show crypto gdoi ks policy

GET VPN復元力の設定例

例：GMが長いSAライフタイムをサポートするソフトウェアバージョ
ンを実行していることを確認する

次の例は、各グループ内のすべてのデバイスが長い SAライフタイムをサポートして
いるかどうかを確認するために KS（またはプライマリ KS）で GET VPNソフトウェ
アバージョン管理コマンドを使用する方法を示します。

Device# show crypto gdoi feature long-sa-lifetime

Group Name: GETVPN
Key Server ID Version Feature Supported

10.0.5.2 1.0.4 Yes
10.0.6.2 1.0.4 Yes
10.0.7.2 1.0.3 No

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3407

Cisco Group Encrypted Transport VPN

グループメンバーの GET VPNの復元力の確認とトラブルシューティング



10.0.8.2 1.0.2 No

Group Member ID Version Feature Supported
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No
10.0.3.1 1.0.4 Yes
10.0.3.2 1.0.4 Yes

また、上記のコマンドは GMでも入力できます（その GMの情報を表示します。KS
や他の GMには使用できません）。

次の例は、KS（プライマリ KS）で長い SAライフタイムをサポートしていない GET
VPNネットワークのデバイスのみ検索するコマンドを入力する方法を示しています。

Device# show crypto gdoi feature long-sa-lifetime | include No

10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No

例：長い SAライフタイムの設定

例：TEKの長い SAライフタイムの設定

次に、トラフィック暗号キー（TEK）の長い SAライフタイムの設定方法の例を示し
ます。

Device> enable
Device# configure terminal
Device(config)# crypto ipsec profile gdoi-p
Device(ipsec-profile)# set security-association lifetime days 15
Device(ipsec-profile)# end

例：KEKの長い SAライフタイムの設定

次に、キー暗号キー（KEK）の長い SAライフタイムの設定方法の例を示します。
Device> enable
Device# configure terminal
Device(config)# crypto gdoi group GET
Device(config-gdoi-group)# identity number 3333
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey lifetime days 20
Device(gdoi-local-server)# end

例：定期的なリマインダ同期キー再生成の設定

次に、定期的なリマインダ同期キー再生成の設定方法の例を示します。
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Device> enable
Device# configure terminal
Device(config)# crypto gdoi group group1
Device(config-gdoi-group)# identity number 3333
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey retransmit 10 periodic
Device(gdoi-local-server)# end

GET VPNの復元力のその他の参考資料

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands

A to C』

•『Cisco IOS Security Command Reference Commands

D to L』

•『Cisco IOS Security Command Reference Commands

M to R』

•『Cisco IOS Security Command Reference Commands

S to Z』

Cisco IOSセキュリティコマンド

『Cisco IOS GET VPN Solutions Deployment Guide』エンタープライズネットワークの

GET VPNの有効化のための基本的な
導入ガイドライン

『Group Encrypted Transport VPN (GETVPN) Design and

Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC 2401

『The Group Domain of Interpretation』RFC 6407
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps7180/deployment_guide_c07_554713.html
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6525/ps9370/ps7180/GETVPN_DIG_version_1_0_External.pdf
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6525/ps9370/ps7180/GETVPN_DIG_version_1_0_External.pdf


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

GET VPNの復元力の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 294: GET VPNの復元力の機能情報

機能情報リリース機能名

次のコマンドが導入または変

更されました。 rekey lifetime,
rekey retransmit, set
security-association lifetime,
show crypto gdoi.

GET VPNの復元力
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C H A P T E R 223
GETVPN復元力 GM -エラー検出

GETVPN復元力 - GMエラー検出機能では、無効なステートフルパケットインスペクション
（SPI）または時間ベースのアンチリプレイ（TBAR）エラーなど、各グループドメインオブ
インタープリテーション（GDOI）のデータプレーンで異常なパケットを検出します。これら
のエラーは追跡され、パケットの外部送信元 IPアドレスが記録されます。

• GETVPNの復元力：GMのエラー検出に関する情報, on page 3411
• GETVPNの復元力：GMのエラー検出の設定方法, on page 3412
• GETVPNの復元力：GMのエラー検出の設定例, on page 3413
• GETVPNの復元力：GMのエラー検出その他の参考資料, on page 3414
• GETVPNの復元力：GMのエラー検出の機能情報, on page 3414

GETVPNの復元力：GMのエラー検出に関する情報

エラー処理

エラー処理を機能させるには、GMと KSの両方で GETVPNの復元力（GMのエラー検出の機
能）を有効にする必要があります。KSは、SPI（セキュリティパラメータインデックス）の
グループ情報をエンコードし、TEKポリシーを介してそれを GMにダウンロードします。

GETVPN復元力 - GMエラー検出機能によって障害が検出されると、異常なパケットの送信元
IPアドレスを示す syslogメッセージが生成されます。
*Feb 10 21:01:56.043:
%GDOI-4-TIMEBASED_REPLAY_FAILED: An anti replay check has failed in
group GETVPN from sourceip-address
100.0.0.9.
my_pseudotime is 600006.78 secs,
peer_pseudotime is 500033.34 secs, replay_window is 100
(second)
*Feb 10 21:01:56.043:
%CRYPTO-4-PKT_REPLAY_ERR: decrypt: replay check failed
connection id=29, sequence
number=11

show crypto gdoi gmコマンドは、直近の 50個の時間ベースのアンチリプレイ（TBAR）エラー
の履歴を表示します。これらの送信元 IPアドレスレコードを使用すると、送信者グループメ
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ンバー（GM）を突き止め、既存のハードウェアまたはソフトウェアの問題を調査することが
できます。次の統計情報もコマンドで利用できます。

• GMリカバリ機能のオン/オフ

•リカバリの間隔

•適用される GMリカバリの再登録の数

エラーが発生すると、GMは次に使用可能なキーサーバ（KS）に再登録し、最新のポリシー
とキーを取得し、登録が完了するまで以前にダウンロードされたすべてのグループポリシーと

キーを維持します。

たとえば、連携キーサーバ（COOP KS）の分割が発生すると、レベルを上げられた各KSが独
自の Key Encryption Key（KEK）とトラフィック暗号化キー（TEK）を生成します。GMは、
無効な SPIパケットを受信すると、それをデコードします（KSは SPIのグループ情報をエン
コードし、TEKポリシーを介してそれをGMにダウンロードします）。それが現在のGETVPN
グループに属していることが判明した場合は、リカバリ登録を開始します。

無効な SPIは、次の 2つのカテゴリのいずれかに属している可能性があります。

•正の無効なSPI：現在のグループに属しており、GMリカバリ登録が必要な、無効なSPI。

•負の無効な SPI：リカバリ登録を必要としない無効な SPI。

正の無効な SPIの場合、リスト内の次のキーサーバー（KS）へのリカバリ登録が実行されま
す。このリカバリ登録は、リスト内の次のKSへの各クライアントリカバリ間隔で、無効なス
テートフルパケットインスペクション（SPI）パケットまたはTBARエラーごとに繰り返され
ます。リスト内のすべての KSが回復され、無効な SPIが含まれなくなると、その SPIは誤検
出としてマークされ、それ以上のリカバリ登録は実行されません。KSは TBARエラーに対し
て常にリカバリ登録を実行します。ただし、無効な SPIのために GMがリストのすべての KS
を回復し、SPIがある KSがなくなると、その SPIは誤検出としてマークされ、その SPIのた
めにさらにリカバリ登録が実行されることはなくなります。

このGMリカバリの再登録機能がトリガーされたことを通知するため、syslogメッセージが生
成されます。たとえば、GMが 300秒ごとにコントロールプレーンのエラーをモニタするよう
に設定している場合、リカバリ登録が発生すると、次の syslogが生成されます。
*Feb 23 19:06:28.600: %GDOI-5-GM_RECOVERY_REGISTER: received invalid GDOI packets;
register to KS to refresh policy, keys, and PST.

GETVPNの復元力：GMのエラー検出の設定方法

GETVPNの復元力：GMのエラー検出の設定

SUMMARY STEPS

1. crypto gdoi group group-name

2. identity number number
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3. server address ipv4 address

4. client recovery-check interval interval

5. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

グループドメインオブインタープリテーション

（GDOI）グループを作成し、GDOIグループコン
フィギュレーションモードを開始します。

crypto gdoi group group-name

Example:

Device(config)# crypto gdoi group GETVPN

ステップ 1

GDOIグループ番号を指定します。identity number number

Example:

ステップ 2

Device(config-gdoi-group)# identity number 1111

GDOIグループが到達しようとするサーバの IPアド
レスを指定します。

server address ipv4 address

Example:

ステップ 3

Device(config-gdoi-group)# server address ipv4
1.0.0.2

コントロールプレーンを監視するクライアントグ

ループメンバー（GM）の時間間隔を設定します。
client recovery-check interval interval

Example:

ステップ 4

Device(config-gdoi-group)# client recovery-check
interval 300

GDOIグループコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモード

に戻ります。

exit

Example:

Device(config-gdoi-group)# exit

ステップ 5

GETVPNの復元力：GMのエラー検出の設定例

例：GETVPNの復元力：GMのエラー検出の設定
次の例は、グループメンバー（GM）が 300秒ごとにコントロールプレーンのエラーを監視で
きるようにする方法を示します。

crypto gdoi group GETVPN
identity number 1111
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server address ipv4 1.0.0.2
client recovery-check interval 300

GETVPNの復元力：GMのエラー検出その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Cisco IOS GET VPN Solutions Deployment

Guide』

エンタープライズネットワークの GET VPN
の有効化のための基本的な導入ガイドライン

『Group Encrypted Transport VPN (GETVPN)

Design and Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

GETVPNの復元力：GMのエラー検出の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 295: GETVPNの復元力：GMのエラー検出の機能情報

機能情報リリース機能名

各 GDOIグループのデータプ
レーンのエラーパケットを検

出します。

次のコマンドが導入されまし

た。 client recovery-check
interval.

GETVPNの復元力：GMのエ
ラー検出
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C H A P T E R 224
GETVPN CRLチェック

Group Encrypted Transport VPN（GET VPN）プロセスの間、証明書は認証局（CA）から受信さ
れ、アイデンティティの証明として使用されます。証明書は、キーのセキュリティ侵害や証明

書の喪失など、さまざまな理由により失効する可能性があります。失効した証明書はリポジト

リに定期的に発行される証明書失効リスト（CRL）に配置されます。このリストは設定済みの
CRLライフタイムで指定された期間、リポジトリに格納されます。数時間から数日の任意の期
間にすることができます。

• GETVPN CRLチェックに関する情報, on page 3417
• GETVPN CRLチェックの設定方法, on page 3418
• GETVPN CRLチェックの設定例, on page 3424
• GETVPN CRLチェックに関する追加情報, on page 3425
• GETVPN CRLチェックに関する機能情報, on page 3426

GETVPN CRLチェックに関する情報
インターネットキーエクスチェンジ（IKE）では、証明書は2台のピア間でセッションが確立
されるときに検証されます。現在のセッションは証明書失効の影響を受けません。ただし、新

しいセッションを確立することはできず、グループメンバーがキーサーバ（KS）に再登録し
ない限り証明書は再検証されません。

GETVPN CRLチェック機能では、設定されたトラストポイントで新しい CRLが利用可能なと
きに公開キーインフラストラクチャ（PKI）がグループドメインオブインタープリテーショ
ン（GDOI）KSに通知することができます。その後 KSは新しい Key Encryption Key（KEK）
を作成し、グループメンバーデバイスに再認証メッセージを送信します。これにより、syslog
メッセージが出力され、現在の KEKが削除され、KSに再登録されます。

連携キーサーバのプロトコル統合

連携キーサーバのプロトコル（COOP）は、VPNネットワークに複数のキーサーバ（KS）を
設定できるようにする GET VPNの機能です。KS冗長性のために使用されます。
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すべてのKSでグループメンバー（GM）の再認証を有効にすることで、GETVPN CRLチェッ
クは COOPと統合されます。ただし、連携 KS間で一時的に接続が失われる場合、COOP分割
が発生する可能性は常にあります。

再認証がトリガーされたときの COOP分割なし

COOP分割が発生しない場合、プライマリGMデバイスはセカンダリKSのKey Encryption Key
（KEK）を削除し、GMに再認証メッセージを送信します。セカンダリ KSは GMが再登録を
開始する前に現在のポリシーをプライマリポリシーと同期させます。すべての GMが使用可
能な KSに再登録して再認証され、新しい KEKを受信します。

再認証がトリガーされたときの COOP分割

再認証がトリガーされる前に COOP分割が発生し、2つのプライマリ KSしかない場合、両者
が再認証メッセージを送信します。それぞれのプライマリ KSは異なる新しい KEKを作成し
ます。GMは、メッセージを受信するとすぐに既存の KEKをすべて削除するため、受信する
最初の再認証メッセージだけを理解します。GMは使用可能な KSに再登録し、CRLチェック
が行われます。再登録のとき、GMが登録した KSに応じて GMは最初のプライマリの KEK
または 2番目のプライマリの KEKのいずれかを受け取ります。GMはその KEKをインストー
ルし、そのプライマリ KSからのみ今後のキー再生成を受信します。COOPマージが発生する
と、KSはポリシーを同期し、キー再生成を送信して、すべてのGMが最新のKEKとトラフィッ
ク暗号キー（TEK）を持つようにします。

異なる KEKの作成の回避

COOP分割中に再認証がトリガーされる場合も、再認証と CRLチェックは依然として発生し
ます。ただし、KSでの異なるKEKの作成をトリガーすることは、再認証を遅らすことによっ
て回避できます。プライマリ KSはすべての COOP KSに到達可能な（分割されない）場合に
のみ、再認証を開始します。1つのCOOP KSに到達できない場合、プライマリKSはすべての
COOP KSが到達可能になるまで再認証メッセージの送信を遅らせます。

GETVPN CRLチェックの設定方法
GETVPN CRLチェック機能を有効にする前に、複数のコンポーネントを設定する必要があり
ます。次の作業を行います。

•グループメンバーとキーサーバが PKIクライアントとなるために定義された公開キーイ
ンフラストラクチャ（PKI）認証局（CA）（証明書を取得するように登録する必要があり
ます）。

• PKIでの証明書失効リスト（CRL）チェックを有効にするように設定されたキーサーバ
（KS）。

• CAで利用可能であり、最初に必要なときに CRLをダウンロードするように設定された
KS。これは、新しい CRLが利用可能になった後に最初のグループメンバー（GM）登録
に続いて KSが CRLをダウンロードすることを意味します。「GETVPN CRLチェックの
ためのキーサーバの設定」セクションを参照してください。
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• PKIのグループメンバーデバイスで無効化された CRLチェック。「グループメンバーで
の CRLチェックの無効化」セクションを参照してください。

•証明書に対して設定されたインターネットキーエクスチェンジ（IKE）認証。「証明書の
IKE認証の設定」セクションを参照してください。

GETVPN CRLチェックのためのキーサーバの設定
新しい CRLが認証局（CA）で利用可能になった後に最初のグループメンバー（GM）登録が
発生した場合にキーサーバ（KS）が証明書失効リスト（CRL）をダウンロードするように設
定するには、次のステップを実行します。

SUMMARY STEPS

1. ip domain name name

2. ip http server
3. crypto pki trustpoint name

4. enrollment url url

5. revocation-check method

6. exit
7. crypto identity method

8. fqdn domain

9. fqdn domain

10. exit
11. crypto gdoi group group-name

12. server local
13. authorization identity name

14. end

DETAILED STEPS

Procedure

PurposeCommand or Action

Cisco IOSソフトウェアが未修飾ホスト名（ドット
付き 10進ドメイン名を含まない名前）を作成する

ip domain name name

Example:

ステップ 1

ときに使用するデフォルトのドメイン名を定義しま

す。Device(config)# ip domain name cisco.com

IPまたは IPv6システム上の HTTPサーバを有効化
します。

ip http server

Example:

ステップ 2

Device(config)# ip http server
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PurposeCommand or Action

デバイスで使用するトラストポイントを定義し、

CAトラストポイントコンフィギュレーションモー
ドを開始します。

crypto pki trustpoint name

Example:

Device(config)# crypto pki trustpoint mycert

ステップ 3

CAの登録 URLを指定します。enrollment url url

Example:

ステップ 4

Device(config-ca-trustpoint)# enrollment url
http://10.1.3.1:80

CRLによる証明書チェックが行われることを確認
します。

revocation-check method

Example:

ステップ 5

Device(config-ca-trustpoint)# revocation-check
crl

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:

Device(config-ca-trustpoint)# exit

ステップ 6

デバイスの証明書内にある指定の識別名（DN）リ
ストを使用してデバイスのアイデンティティを設定

crypto identity method

Example:

ステップ 7

し、暗号アイデンティティコンフィギュレーショ

ンモードを開始します。Device(config)# crypto identity abcd

特定の証明書、特に特定の DNの証明書を
使用して、ピアが指定された暗号化インター

フェイスにアクセスしないようにするデバ

イス構成の制限を設定できます。

Note

GMの完全修飾ドメイン名（FQDN）のリモートア
イデンティティからネームマングラーを取得しま

す。

fqdn domain

Example:

Device(config-crypto-identity)# fqdn
ut01-unix5.cisco.com

ステップ 8

次の GMの FQDNのリモートアイデンティティか
らネームマングラーを取得します。

fqdn domain

Example:

ステップ 9

Device(config-crypto-identity)# fqdn
ut01-unix6.cisco.com

暗号アイデンティティコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

Example:

Device(config-crypto-identity)# exit

ステップ 10
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PurposeCommand or Action

グループドメインオブインタープリテーション

（GDOI）グループを作成し、GDOIグループコン
フィギュレーションモードを開始します。

crypto gdoi group group-name

Example:

Device(config)# crypto gdoi group gdoi-group1

ステップ 11

デバイスをGDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:

Device(config-gdoi-group)# server local

ステップ 12

識別名（DN）または FQDNに基づいて GDOIグ
ループの認証アイデンティティを指定します。

authorization identity name

Example:

ステップ 13

Device(config-gdoi-local-server)# authorization
identity abcd

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 14

Device(config-gdoi-local-server)# end

グループメンバーでの CRLチェックの無効化
Public Key Infrastructure（PKI）のグループメンバー（GM）をチェックする証明書失効リスト
（CRL）を無効にするには、次のステップを実行してください。

SUMMARY STEPS

1. ip domain name name

2. ip http server
3. crypto pki trustpoint name

4. enrollment url url

5. revocation-check method

6. exit

DETAILED STEPS

Procedure

PurposeCommand or Action

Cisco IOSソフトウェアが未修飾ホスト名（ドット付
き 10進ドメイン名を含まない名前）を作成すると

ip domain name name

Example:

ステップ 1

きに使用するデフォルトのドメイン名を定義しま

す。Device(config)# ip domain name cisco.com
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PurposeCommand or Action

IPまたは IPv6システム上の HTTPサーバを有効化
します。

ip http server

Example:

ステップ 2

Device(config)# ip http server

デバイスで使用するトラストポイントを定義し、CA
トラストポイントコンフィギュレーションモード

を開始します。

crypto pki trustpoint name

Example:

Device(config)# crypto pki trustpoint mycert

ステップ 3

認証局（CA）の登録 URLを指定します。enrollment url url

Example:

ステップ 4

Device(config-ca-trustpoint)# enrollment url
http://10.1.3.1:80

GMの証明書チェックを無効にします。revocation-check method

Example:

ステップ 5

Device(config-ca-trustpoint)# revocation-check
none

CAトラストポイントモードを終了し、グローバル
コンフィギュレーションモードに戻ります。

exit

Example:

ステップ 6

Device(config-ca-trustpoint)# exit

証明書の IKE認証の設定

SUMMARY STEPS

1. crypto isakmp policy priority

2. no authentication pre-share
3. end

DETAILED STEPS

Procedure

PurposeCommand or Action

インターネットキーエクスチェンジ（IKE）ポリ
シーを定義して、ISAKMPポリシーコンフィギュ
レーションモードを開始します。

crypto isakmp policy priority

Example:

Router(config)# crypto isakmp policy 1

ステップ 1
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PurposeCommand or Action

IKEポリシー内の認証方式をデフォルト値にリセッ
トします。

no authentication pre-share

Example:

ステップ 2

Router(config-isakmp)# no authentication pre-share

特権 EXECモードに戻ります。end

Example:

ステップ 3

Router(config)# end

キーサーバでの GETVPN CRLチェックの有効化
新しい証明書失効リスト（CRL）が設定されているトラストポイント認証局（CA）で利用可
能になったときに Public Key Infrastructure（PKI）がドメインオブインタープリテーション
（GDOI）キーサーバ（KS）に通知するように設定するには、次のステップを実行します。

SUMMARY STEPS

1. crypto gdoi group group-name

2. server local
3. registration periodic crl trustpoint trustpoint-name

4. end

DETAILED STEPS

Procedure

PurposeCommand or Action

GDOIグループを作成し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 1

Device(config)# crypto gdoi group gdoi_group1

デバイスを GDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

server local

Example:

Device(config-gdoi-group)# server local

ステップ 2

設定されている PKIトラストポイント認証局で新し
い CRLが使用可能になったときに GDOI KSの定期
的な登録を有効にします。

registration periodic crl trustpoint trustpoint-name

Example:

Device(config-gdoi-local-server)# registration
periodic crl trustpoint mycert

ステップ 3
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PurposeCommand or Action

GDOIローカルサーバモードを終了し、特権 EXEC
モードに戻ります。

end

Example:

ステップ 4

Device(config-gdoi-local-server)# end

GETVPN CRLチェックの設定例

例：GETVPN CRLチェックの有効化
次の例は、すべての必須の事前設定を含めた、GETVPN CRLチェック機能を有効にする方法
を示します。

例：GETVPN CRLチェックのためのキーサーバの設定

次の例では、新しいCRLがmycertという名前のトラストポイントの認証局（CA）で利用可能
になった後に最初のグループメンバー登録が発生すると、キーサーバ（KS）が証明書失効リ
スト（CRL）をダウンロードするように設定されます。

ip domain name cisco.com
ip http server
crypto pki trustpoint mycert
enrollment url http://10.1.3.1:80
revocation-check crl

crypto identity abcd
fqdn ut01-unix5.cisco.com
fqdn ut01-unix6.cisco.com

crypto gdoi group gdoi-group1
server local
authorization identity abcd

例：グループメンバーでの CRLチェックの無効化

次の例では、Public Key Infrastructure（PKI）のグループメンバー（GM）のCRLチェックが無
効化されます。

ip domain name cisco.com
ip http server
crypto pki trustpoint mycert
enrollment url http://10.1.3.1:80
revocation-check none

例：証明書の IKE認証の設定

crypto isakmp policy 1
no authentication pre-share
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例：キーサーバの GETVPN CRLチェックの有効化

次の例では、新しい CRLが mycertという名前のトラストポイント CAで利用可能になると、
PKIが group1という名前の GDOI KSに通知するように設定されます。

Crypto gdoi group gdoi_group1
Server local
registration periodic crl trustpoint mycert

GETVPN CRLチェックに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Cisco IOS GETVPN Solution Deployment Guide』エンタープライズネットワークの GET VPN
の有効化のための基本的な導入ガイドライン

『Group Encrypted Transport VPN (GETVPN)

Design and Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC 2401

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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GETVPN CRLチェックに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 296: GETVPN CRLチェックに関する機能情報

機能情報リリース機能名

新しい証明書失効リスト

（CRL）が設定されているト
ラストポイントで利用可能に

なったときに Public Key
Infrastructure（PKI）がドメイ
ンオブインタープリテーショ

ン（GDOI）キーサーバ
（KS）に通知できるようにし
ます。

次のコマンドが導入されまし

た。 registration periodic crl
trustpoint.

GETVPN CRLチェック
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C H A P T E R 225
スイート Bでの GET VPNのサポート

スイート Bでの GET VPNのサポート機能では、Cisco Group Encrypted Transport（GET）VPN
に対してスイート Bの暗号方式セットのサポートが追加されます。スイート Bは、Galois
Counter Mode Advanced Encryption Standard（GCM-AES）を含む暗号化アルゴリズムとハッシュ、
デジタル署名、キー交換用のアルゴリズムのセットです。

IP Security（IPsec）VPNのスイート Bは、RFC 4869、『 Suite B Cryptographic Suites for IPsec』
でその使用が定義されている標準規格です。スイート Bは Cisco IPsec VPNに包括的なセキュ
リティ拡張機能を提供し、大規模な展開に対して追加のセキュリティを有効にします。スイー

ト Bは、リモートサイト間のワイドエリアネットワーク（WAN）に高度な暗号化セキュリ
ティを必要とする組織に対して推奨されるソリューションです。

•スイート Bでの GET VPNのサポートの前提条件, on page 3427
•スイート Bでの GET VPNのサポートの制約事項, on page 3428
• Suite Bでの GET VPNサポートに関してサポートされるプラットフォーム, on page 3428
•スイート Bでの GET VPNのサポートに関する情報, on page 3430
•スイート Bでの GET VPNのサポートの設定方法, on page 3438
•スイート Bでの GET VPNのサポートの設定例, on page 3457
•その他の参考資料, on page 3459
•スイート Bでの GET VPNのサポートの機能情報, on page 3460

スイート Bでの GET VPNのサポートの前提条件
この機能を有効にするすべてのキーサーバ（KS）およびグループメンバー（GM）で、GET
VPNソフトウェアバージョン 1.0.4以降を実行している必要があります。この機能は、GET
VPNネットワーク内のすべてのデバイスをこの機能をサポートする GET VPNソフトウェア
バージョンにアップグレードしてから使用する必要があります。この機能は、ネットワークの

すべてのデバイスがスイート Bをサポートするバージョンであるかどうかを確認するために
KS（またはプライマリKS）で使用するコマンドを提供します。詳細については「GMがスイー
ト Bをサポートするソフトウェアバージョンを実行していることを確認する」セクションを
参照してください。
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スイート Bでの GET VPNのサポートの制約事項
これらがGCMポリシーまたはガロアメッセージ認証コード（GMAC）トラフィック暗号キー
（TEK）ポリシーを使用している場合、グループのすべての連携KSで同一順序の同一のACL
エントリ（ACE）を持つアクセスコントロールリスト（ACL）を使用する必要があります。
そうでない場合、別の KSに登録する GMは、ポリシーのダウンロード後は正しく暗号化およ
び復号化することができません。これは、スイート Bでは、SPI（TEKに関連付けられている
セキュリティパラメータインデックス ID）が各 ACLエントリに対して生成され、各 ACLエ
ントリに対して一意であるためです。

既存のACLのエントリの順序を変更することはできません。したがって、GCMまたはGMAC
TEKポリシーを使用していて、各KSに同一順序の同一エントリを持つように各KSのACLを
更新する必要がある場合は、各セカンダリ KSから ACLを削除し、プライマリ KSで新しい
ACLを作成し、セカンダリKSにそれをコピーしてから、プライマリKSで crypto gdoi ks rekey
コマンドを入力してGETVPNネットワーク全体のキー再生成をトリガーする必要があります。

ip access-listコマンドの no形式（IPv6を使用している場合は ipv6 access-listコマンドの no形
式）を使用して ACLを削除します。

Suite BでのGET VPNサポートに関してサポートされるプ
ラットフォーム

次の表に、GET VPNの Suite Bをサポートするプラットフォームと対応するモデルの詳細を、
リリース別に整理して示します。

Table 297: Cisco IOS XEリリース 16.9.1以降

モデルプラットフォーム

• ASR1001-X

• ASR1002-X

• ASR1001-HX

• ASR1002-HX

• ESP100

• ESP200

Cisco ASR 1000シリーズアグリゲーション
サービスルータ

• ISR4461

• ISR4451-X

• ISR4431

Cisco 4000シリーズサービス統合型ルータ
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Table 298: Cisco IOS XEリリース 17.13.1a以降

モデルプラットフォーム

ASR1009-X + ESP200-XCisco ASR 1000シリーズアグリゲーション
サービスルータ

C8000VCisco Catalyst 8000V Edgeソフトウェア

C8200-1N-4TCisco Catalyst 8200シリーズエッジプラット
フォーム

• C8300-2N2S-4T2X

• C8300-1N1S-6T

Cisco Catalyst 8300シリーズエッジプラット
フォーム

• C8500-12X

• C8500-20X6C

Cisco Catalyst 8500シリーズエッジプラット
フォーム

Table 299: Cisco IOS XEリリース 17.14.1a以降

モデルプラットフォーム

• ISR C111X

• ISR C112X

• ISR C1131

• ISR C116X

Cisco 1000シリーズサービス統合型ルータ
（ISR）

ASR1000-ESP100-XCisco ASR 1000シリーズアグリゲーション
サービスルータ

C8200L-1N-4TCisco Catalyst 8200シリーズエッジプラット
フォーム

• C8300-1N1S-4T2X

• C8300-2N2S-6T

Cisco Catalyst 8300シリーズエッジプラット
フォーム

C8500-12X4QCCisco Catalyst 8500シリーズエッジプラット
フォーム

C8500L-8S4XCisco Catalyst 8500Lシリーズエッジプラット
フォーム
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スイート Bでの GET VPNのサポートに関する情報

スイート B
スイート Bは国家安全保障局（NSA）と国立標準技術研究所（NIST）によって標準化されて
います。スイートBでのGET VPNのサポート機能では、これらの暗号化アルゴリズムがGDOI
および GET VPNとさまざまな方法（SHA-2/HMAC-SHA-2と AEC-GCM/AES-GMACの使用な
ど）で使用できるようにします。

セキュアハッシュアルゴリズム2（SHA-2）は、米国の連邦情報処理標準（FIPS）としてNSA
により設計され、NISTによって公開された一連の暗号ハッシュ関数（SHA-224、SHA-256、
SHA-384、および SHA-512）です。SHA-2には旧モデル SHA-1からの多数の変更が含まれま
す。SHA-2は 224、256、384、または 512ビットのダイジェストを含む 4つのハッシュ関数の
セットで構成されます。

HMACは反復暗号ハッシュ関数を使用するメッセージ認証のメカニズムです。HMAC-SHA-2
は、IPsecの秘密共有キーと組み合わせた SHA-2バージョン（SHA-224、SHA-256、SHA-384
および SHA-512）反復暗号ハッシュ関数と組み合わせて使用される HMACです。これらの組
み合わせにより、HMAC-SHA-224、HMAC-SHA-256、HMAC-SHA-384、HMAC-SHA-512と呼
ばれます。これらのアルゴリズムは、認証ヘッダー（AH）（ただしGETVPNでサポートされ
ていません）、Encapsulating Security Payload（ESP）、IKE、および IKEv2プロトコルのデータ
発信元の認証および整合性の基礎として、および IKEおよび IKEv2の Pseudo-Random Function
（PRF）としても使用できます。

GCMを使用する AES（AES-GCM）は、IPsecの暗号化アルゴリズムです。Galoisメッセージ
認証コードを使用する AES（AES-GMAC）もまた、IPsecに使用されるメッセージの整合性ア
ルゴリズムです。

SHA-2および HMAC-SHA-2

スイートBでのGETVPNのサポート機能では、ハッシュおよび署名アルゴリズムとしてSHA-2
およびHMAC-SHA-2（HMAC-SHA-256、384、および512）を使用することができます。256、
384、および 512ビットキーによる SHA-2および HMAC-SHA-2は次に使用されます。

• RFC 6407、『The Group Domain of Interpretation』のセクション 3.2（KSとGM間の認証）
で説明されているハッシュアルゴリズムとして IKEv1を使用する GDOI登録。

• KSからのキー再生成メッセージの認証および GMからの確認応答メッセージの認証のた
めのキー再生成メッセージをハッシュ化する Key Encryption Key（KEK）キー再生成ポリ
シー。

• IPsec SA整合性チェックのための HMAC-SHA-2の TEK IPsecポリシー。
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AES-GCMと AEC-GMAC

256、384、および 512ビットキーによる AES-GCM（AES-GCM-128、192、および 256）およ
び AES-GMAC（AES-GMAC-128、192、および 256）暗号化アルゴリズムは、IPsec SA暗号化
および整合性アルゴリズムとして TEK IPsecポリシーで使用されます。GCMは暗号化および
整合性に使用され、GMACは整合性のみに使用されます。

スイート Bに準拠する暗号化アルゴリズムのセット

RFC 4869には IKEおよび IPsecを使用する 4セットの暗号化アルゴリズムが定義されていま
す。設定すると、これらのいずれかのセットがスイートBに準拠します。各セットは、暗号化
アルゴリズム、デジタル署名アルゴリズム、キーアグリーメントアルゴリズム、およびハッ

シュまたはメッセージダイジェストアルゴリズムで構成されます。

• Suite-B-GCM-128：128ビット AES-GCMを使用して ESPの整合性の保護と機密性を提供
します（RFC 4106、『 The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security
Payload (ESP)』を参照してください）。ESPの整合性の保護および暗号化が両方必要な場
合はこのスイートまたは Suite-B-GCM-256を使用します。

• Suite-B-GCM-256：256ビット AES-GCMを使用して ESPの整合性の保護と機密性を提供
します（RFC 4106、『 The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security
Payload (ESP)』を参照してください）。ESPの整合性の保護および暗号化が両方必要な場
合はこのスイートまたは Suite-B-GCM-128を使用します。

• Suite-B-GMAC-128：128ビット AES-GMACを使用して ESPの整合性の保護を提供します
（RFC 4543、『 The Use of Galois Message Authentication Code (GMAC) in IPsec ESP and AH
』を参照してください）が、機密性は提供しません。ESP暗号化の必要がない場合にのみ
このスイートまたは Suite-B-GMAC-256を使用します。

• Suite-B-GMAC-256：256ビット AES-GMACを使用して ESPの整合性の保護を提供します
（RFC 4543、『 The Use of Galois Message Authentication Code (GMAC) in IPsec ESP and AH
』を参照してください）が、機密性は提供しません。ESP暗号化の必要がない場合にのみ
このスイートまたは Suite-B-GMAC-128を使用します。

シスコのソフトウェアでは、これらのどのアルゴリズムも設定できます。スイートBでのGET
VPNのサポート機能では、GET VPNでこれらのアルゴリズムを使用できます。

SID管理
GET VPNのカウンタベースの動作モード（ESP-GCM-AESなど）では、初期化ベクトル（IV）
をグループキーで再利用しない必要があります。そのため、この機能では KSが IV作成のた
めの一意の送信者 ID（SID）を各 GM（インターフェイスごと）に割り当てることができる方
法が提供されています。

スイートBの IPsec SA暗号化および整合性アルゴリズムとして使用される TEK IPsecポリシー
には、GMにこれらの一意の SID値（GMSID）を配布するため、KSで一意の SID値のプール
の管理が必要です。それぞれの連携 KSには割り当てる GMSIDの個別のプールが必要です。
各 KSはこれらの SIDプールを設定するために一意の KS SID（KSSID）を設定します。
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SIDの領域は、KSSID部と GMSID部の 2部に分けられます。したがって、SIDは KSSIDと
GMSIDの連結であり、KSSIDは SIDの KS部、GMSIDは SIDの GM部です。SIDは次のビッ
トによって形成されます。

0 1 2
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 (bits)
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| KSSID | GMSID |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

この例では、各KSSID（0～ 127）に 217（131,072）のGMSIDがあり、登録する各GMに動的
に割り当てられます。

GMはGMSIDを使用して、AES-GCMまたはAES-GMACを使用するときに指定したキーで送
信される各パケットに対して一意の 64ビット IVを形成します。IVは次のバイトで形成され
ます。

0 1 2 3 4 5 6 7 (bytes)
+---+---+---+---+---+---+---+---+
| SID | SSIV |
+---+---+---+---+---+---+---+---+

送信者固有の IV（SSIV）は、パケットカウンタです。

グループサイズ

グループサイズは、GMへの配布のためKSに予約されているKSSIDおよびGMSIDの SIDス
ペース割り当ての長さです。使用可能なグループサイズには、小（8、12、または16ビット）、
中（24ビット、デフォルト）、大（32ビット）があります。中は、ほぼすべてのネットワー
クに適しています。

大のグループサイズは、マニュアル『 Implementation Guidance for FIPS PUB 140-2 and the
Cryptographic Module Validation Program』のセクションA.5「Key/IV Pair Uniqueness Requirements
from SP 800-38D」の要件（Suite Bと組み合わせて使用される GET VPNに 232以上の使用可能

な固有の「モジュール名」（SID）がある必要がある）に厳密に準拠する必要がある場合にの
み使用する必要があります。このマニュアルは、NISTおよび Communications Security
Establishment Canada（CSEC）によって発行および管理されています。

たとえば、KS 1台の大のグループサイズで SIDは 32ビットであり、512個の KSSID値（0～
511の範囲）があり、それぞれにGMの登録に配布するGMSIDが 8,388,607個あります。大の
グループサイズでは、次の KSSID割り当てのガイドラインを使用して、KSSIDの範囲を設定
します。

Table 300:グループサイズ大に推奨される KSSID範囲

4台の連携 KS3台の連携 KS2台の連携 KS1台の KS（連携
KSなし）

KS

0 - 630 - 1270 - 2550 - 511KS1

64 - 127128 - 255256 - 511—KS2
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4台の連携 KS3台の連携 KS2台の連携 KS1台の KS（連携
KSなし）

KS

128 - 191256 - 383——KS3

192 - 255384 - 511——KS4

256 - 319———KS5

320 - 383———KS6

384 - 447———KS7

448 - 511———KS8

最初に元の KSを設定し、より多くの KSを含めるように連携 KSネットワークを拡張する予
定の場合、上の表の列にはネットワークで予想される KSの数を使用し、後で新しい KSを追
加できるようにします。

小（8、12、または 16ビット）のグループサイズは、RFC 6054、『 Using Counter Modes with
Encapsulating Security Payload (ESP) and Authentication Header (AH) to Protect Group Traffic』に
従って、8、12、および 16ビットのSID長さで厳格な相互運用性が要求される、よく理解され
ている状況でのみ使用する必要があります。このような相互運用性が必要な場合、グループご

との SIDの数が厳しく制限される（これにより KSおよび GMの数が厳しく制限される）た
め、ネットワークの設計時は注意が必要です。小グループサイズの制限を次に示します。

Table 301:グループサイズ小の制限

KS 1台に可能なGM登録数（すべてのKSにKSSID
を均等に割り当てた後）

GMSID
（合計

GM）

KSSIDご
との
GMSID

KSSID
（合計

KS）

SID長さ

8 KS4 KS2 KS1 KS————

——9632025512828ビット

—7681,7923,8404,0951,024412ビット

7,16815,36031,74464,51265,5354,0961616ビット

連携キーサーバへの KSSID割り当て

設定されたグループサイズ、KSの数、GMの数、KSごとの GMの数、および KSまたは GM
（または両方）の将来の拡張に基づいて、最初のGDOI KS ID（KSSID）の数を各KSに割り当
てるよう前もって計画する必要があります。

GDOIグループに複数の連携 KSがあるときは、各 KSが固有の KSSID値のセットを持つよう
にして、登録する GMが、グループ内の登録する別の GMと同じ SIDを受け取らないように
する必要があります。このため、連携 KSの数と、連携 KSを後で追加するかどうかを考慮し
つつ、連携 KS全体に KSSIDをどのように割り当てるのかを前もって計画する必要がありま
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す。何も追加しない場合、すべてのKSで利用可能なすべてのKSSIDを割り当てることができ
ます。連携 KSを追加する場合、一部の KSSIDを予約し、それらの KSをネットワークに追加
するときに割り当てる必要があります。

KSSIDは再割り当てできます。ただし、GMSIDを配布するために KSによってすでに使用さ
れているKSSIDをKSから削除する場合、グループはトラフィックを損失することなく再初期
化されます（つまり、すべてのGMが強制的に再登録を行い、TEK IPsec SAのキー再生成が行
われて使用済みの KSSIDがリセットされます）。このグループの再初期化を回避するには、
（中のデフォルトグループサイズを使用する）次の表のガイドラインを使用します。

Table 302:連携 KS（グループサイズ中）の推奨される KSSID割り当て範囲

4台の連携 KS3台の連携 KS2台の連携 KS1台の KS（連携
KSなし）

0 - 150 - 310 - 630 - 127KS1

16 - 3132 - 6364 - 127—KS2

32 - 4764 - 95——KS3

48 - 6496 - 127——KS4

65 - 80———KS5

81 - 95———KS6

96 - 112———KS7

113 - 127———KS8

より多くの KSを含めるように連携 KSネットワークを拡張する予定の場合、最初に元の KS
を設定するときは、上の表の列には拡張したネットワークで予定される KSの数を使用し、後
で新しい KSを追加できるようにします。

次に、KSに KSSIDを割り当てるための追加のガイドラインを示します。

• KS全体の KSSIDの連続するブロックのみを設定します（例：KS1 = 0-9 + 40-49、KS2 =
10-19 + 50-59、KS3 = 20-29、KS4 = 30-39など）。

•任意の 1台の KSには、（他の KSが GM登録をすべて失敗した場合）グループからすべ
ての GM登録を受信するために十分な KSSIDのスペースがある必要があります。

•グループの再初期化を回避するには、新しい KSSIDの値または範囲だけを追加します。
必要な場合を除き、これらは削除しないでください。

•ネットワーク分割（連携KS間の接続の損失）の間は、KSSIDの割り当てを変更しないで
ください。これにより、マージ時（連携 KS間の接続の回復時）に再初期化を引き起こす
可能性がある KSSIDの重複を防ぎます。

•グループが nとおりの分割（セカンダリ KSが計画されるがまだ設定されていないという
意味）を開始する場合は、すべての KSSIDをグループが分割されていないかのように設
定します。
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使用可能な KSSIDの数は、次の表のように、グループサイズの設定に依存します。

Table 303:グループサイズに基づく使用可能な KSSIDの範囲

使用可能なKSSIDの数設定されたグループサイズ

0～ 1小（8ビット）

0～ 3小（12ビット）

0～ 15小（16ビット）

0～ 127中

0～ 511大

グループの再初期化

グループの再初期化は、KSSIDを廃棄するプロセスです。グループの再初期化は、すべての
KSにわたって発生します（プライマリおよびセカンダリ）。どの KSもグループの再初期化
をトリガーでき、次のときに発生します。

•非 GCMから GCMに TEKポリシーを変更する。

•グループサイズを変更する。

•以前に使用した KSSIDを削除する。

•グループの KSが KSSIDと GMSIDの両方を使い果たした。

•連携 KSによって検出された KSSIDの重複が解決された。

再初期化では、すべての KSが使用済みの KSSIDを古い（使用済みの）KSSIDに移動します
（それにより廃棄されます）。次に、再初期化によって新しい KEKと新しい TEKが作成さ
れ、既存の TEKライフタイムが短くなり、既存の TEKが削除され、すべてのGMが再登録し
ます（clear crypto gdoi ks membersコマンドによって決定される期間内）。この期間は残りの
ライフタイムの 5 %であり、90秒から 1時間の間です。既存の TEKのライフタイムが期限切
れになると、各 KSは古い（使用済み）KSSIDをリセットするため、すべての KSSIDが再度
使用可能になります。

再初期化によりGMでトラフィックが中断されることはありません。すべてのGMは登録時に
新しい TEKを含む新しい GMSIDを受信します。

スイート Bの Cisco GET VPNシステムロギングメッセージ
次の表では、スイート Bに関連する GET VPNシステムロギング（syslogとも呼ばれます）
メッセージについて説明します。
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Table 304: KSおよび連携 KSメッセージ

説明メッセージ

KSはグループを再初期化します。表示
される可能性のある reasonの文字列は、
次のとおりです。

• KS configured Suite-B transform
requiring SIDs

• KS configured Suite-B transform
requiring SIDs during scheduled rekey

• KS is running out of SIDs

• KS changed Group Size

• KS removed used KSSIDs

• KS issued ’clear crypto gdoi ks
members’

• KS issued re-init test cmd

• KSSID overlap was resolved

• Pri KS peer changed used Group Size

• Pri KS peer sent re-init request

• Sec KS peer sent re-init request

%GDOI-5-KS_REINIT_GROUP: reason for group
group-name and will re-initialize the group.

グループの再初期化が完了しました。一

部の操作は再初期化中（グループサイ

ズの変更時や使用する KSSIDの削除時
など）にブロックされるため、再初期化

がいつ完了したのかを確認するのに役立

ちます。再初期化は、古い（使用した）

TEKがクリアされるまで終了しません。
これは、再初期化が再度チェックされる

か（showコマンドの実行時、グループ
サイズまたは KSSIDの設定時、または
連携KSの更新時など）、次のGMが登
録するまで発生しないことがあります。

%GDOI-5-KS_REINIT_FINISH: Re-initialization of group
group-name completed.

（GCMの使用時と GMが登録を開始し
た後）グループの GMは SIDを必要と
しますが、KSに設定されたKSSIDがな
いか、それ以上使用可能なSIDがありま
せん。

%GDOI-3-KS_NO_SID_AVAILABLE: GMs for group
group-name need SIDs but this KS has no KS SIDs
configured or no more SIDs available.
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説明メッセージ

別のグループの連携KSピアと重複する
KSSIDまたは KSSID範囲が GM登録を
ブロックしています。重複する KSSID
設定は CLIによって連携KSでブロック
されますが、GET VPNネットワークの
分割シナリオ（1つ以上の連携 KSが一
時的に使用できなかったがオンラインに

戻った場合）や保存済みの設定を使用す

るとこれが生じることがあります。

%GDOI-3-COOP_KS_KSSID_OVERLAP: Overlapping
KS Sender Identifier(s) (KSSID) {KSSID|KSSID-Range}
with COOP-KS peer ip-address in group group-name
blocking GM registration (MISCONFIG).

連携KSピアと重複するKSSIDが解決さ
れました（GM登録を再開できます）。

%GDOI-5-COOP_KS_KSSID_OVERLAP_RESOLVED:
Resolved overlapping KS Sender Identifier(s) (KSSID)
with COOP-KS peer allowing GM registrations once again.

Table 305: GMメッセージ

説明メッセージ

グループのGMが特定の SAの
IVスペース（固有の IVのセッ
トの意味）を使い尽くしたた

め、再登録します。

%GDOI-5-GM_IV_EXHAUSTED: GM for group group-name
exhausted its IV space for interface interface-name and will
re-register.

クライアントのキー再生成ハッ

シュアルゴリズム（指定され

た KEKポリシー）が指定され
たグループのGMによって承認
されませんでした。登録時に

GMが KEKポリシーを拒否し
ました。

%GDOI-5-GM_REJECTING_SA_PAYLOAD: Registration: Policy
in SA payload sent by KS ip-address rejected by GM in the group
group-name reason: client rekey hash algorithm (kek-policy) is
unacceptable by this GM.

データ保護のクライアントの

キー再生成トランスフォーム

セット（指定された TEKポリ
シー）がGMによって承認され
ませんでした。登録時にGMが
TEKポリシーを拒否しました。

%GDOI-5-GM_REJECTING_SA_PAYLOAD: Registration: Policy
in SA payload sent by KS ip-address rejected by GM in the group
group-name reason : client rekey transform-sets (tek-policy) for
data-protection are unacceptable by this GM.

グループのデータ保護のトラン

スフォームセットがクライア

ントによって承認されませんで

した。GMがキー再生成を受け
取り、TEKポリシーを拒否しま
した。

%GDOI-5-GM_REKEY_TRANSFORMSET_CHECK_FAIL: The
transform set (transform-set) for data protection in group group-name
is unacceptable by this client.
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説明メッセージ

RSAキーのモジュラス長が十分
にないため、キー再生成のシグ

ニチャハッシュアルゴリズム

の設定が拒否されました。

HMAC-SHA-384は少なくとも
465ビット（バイトの59ブロッ
ク）のモジュラスを必要とし、

HMAC-SHA-512は 593ビット
（バイトの 75ブロック）のモ
ジュラスを必要とします。

%GDOI-3-KS_REKEY_AUTH_KEY_LENGTH_INSUFFICIENT:
Rejected rekey sig-hash algorithm change: using sig-hash algorithm
HMAC_AUTH_SHAbits requires an authentication key length of
at least number-of-bits bits (number-of-blocks blocks in bytes) -
current RSA key "360-bit" is only 45 blocks in bytes.

スイート Bでの GET VPNのサポートの設定方法
スイート Bでの GET VPNのサポート機能セットの各機能は個別に設定可能です。しかし、ス
イート Bの標準に準拠するため、特定の組み合わせでこれらの機能を設定する必要がありま
す。これらの組み合わせの詳細については、RFC 4869、『 Suite B Cryptographic Suites for IPsec
』を参照してください。

GMがスイート Bをサポートするソフトウェアバージョンを実行して
いることを確認する

GET VPNはグループに基づいた技術であるため、（プライマリ KS、連携 KS、および GMを
含めた）同じグループ内のすべてのデバイスは、機能を有効化するためにスイートBの機能を
サポートする必要があります。グループの機能を有効にするには、グループ内のすべてのデバ

イスが GET VPNソフトウェアの互換性のあるバージョンを実行していることを確認する必要
があります。

GET VPNネットワークのすべてのデバイスがスイート Bをサポートしていることを確認する
には、KS（またはプライマリ KS）で次のステップを実行します。

SUMMARY STEPS

1. enable
2. show crypto gdoi feature suite-b
3. show crypto gdoi feature suite-b | include No
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

ネットワーク内の各 KSおよび GMで実行されてい
る GET VPNソフトウェアのバージョンを表示し、

show crypto gdoi feature suite-b

Example:

ステップ 2

そのデバイスがスイートBをサポートしているかど
うかを表示します。Device# show crypto gdoi feature suite-b

（オプション）スイートBをサポートしないデバイ
スのみ検索します。

show crypto gdoi feature suite-b | include No

Example:

ステップ 3

Device# show crypto gdoi feature suite-b | include
No

GET VPNスイート Bでのキーサーバの設定

KEKの署名ハッシュアルゴリズムの設定

KEKの署名ハッシュアルゴリズムを設定するにはこの作業を行います。

Before you begin

この作業には次の前提条件があります。

•デバイスに関連付けられている RSAキーペアを使用するキー再生成認証が有効になって
いることを確認します。これを行うには、rekey authenticationコマンドを mypubkey rsa
key-nameキーワードと引数で使用します。

• RSAキーペアに十分な長さのモジュラスがあることを確認します。HMAC-SHA-384は少
なくとも 465ビット（バイトの 59ブロック）のモジュラスを必要とし、HMAC-SHA-512
は 593ビット（バイトの 75ブロック）のモジュラスを必要とします。キー再生成の署名
ハッシュアルゴリズムが不十分なモジュラス長のキーペアを使用する SHA-384または
SHA-512に変更されると、設定拒否メッセージがコンソールに表示され、システムログ
メッセージが生成されます。同様に、キー再生成の署名ハッシュアルゴリズムがすでに

SHA-384または SHA-512であり、キーペアが不十分なモジュラス長の 1つに変更される
と、同様のメッセージがコンソールに表示され、同じシステムログメッセージが生成さ

れます。

•キー再生成メッセージを受信した後の GMから KSへの確認応答の認証に
SHA-2/HMAC-SHA-2を使用するには、GMへのキー再生成メッセージのユニキャスト配
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信を有効にする必要があります。これを実行するには、rekey transport unicastコマンドを
使用します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group [ipv6] group-name

4. server local
5. rekey sig-hash algorithm algorithm

6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

Example:

ステップ 3

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

Device(config)# crypto gdoi group mygroup

デバイスをGDOI KSとして指定し、GDOIローカル
サーバコンフィギュレーションモードを開始しま

す。

server local

Example:

Device(config-gdoi-group)# server local

ステップ 4

KEKの署名ハッシュアルゴリズムを設定します。
Suite Bの場合は、sha256、sha384、または sha512
を指定する必要があります。

rekey sig-hash algorithm algorithm

Example:

Device(gdoi-local-server)# rekey sig-hash

ステップ 5

algorithm sha512

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3440

Cisco Group Encrypted Transport VPN

KEKの署名ハッシュアルゴリズムの設定



PurposeCommand or Action

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 6

Device(gdoi-local-server)# end

グループサイズの設定

このタスクはオプションです。ほぼすべての展開で、メディアのデフォルトグループサイズ

（送信者識別子の長さ）が推奨されます。スイート Bのグループサイズを設定するにはこの
作業を行います。

スイートB（つまりESP-GCMまたはESP-GMAC）が設定され、スイートBのポリシーが生成
された後で、連携 KSを使用するグループのグループサイズを変更する場合、プライマリ KS
で変更する前にすべてのセカンダリ KSでグループサイズを変更する必要があります。

グループサイズを変更すると（新しい SID長が使用できるように）グループが初期化されま
す。KS全体で競合するグループサイズ設定があると GM登録がブロックされます。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group [ipv6] group-name

4. server local
5. group size {small {8 | 12 | 16} | medium | large}
6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

Example:

ステップ 3
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PurposeCommand or Action

Device(config)# crypto gdoi group mygroup
•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

デバイスをGDOI KSとして指定し、GDOIローカル
サーバコンフィギュレーションモードを開始しま

す。

server local

Example:

Device(config-gdoi-group)# server local

ステップ 4

グループサイズを設定します。group size {small {8 | 12 | 16} | medium | large}

Example:

ステップ 5

Device(gdoi-local-server)# group size small 16

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 6

Device(gdoi-local-server)# end

キーサーバ識別子の設定

スイート Bでは、それぞれのGMに固有のGMSIDの割り当てが必要です。これはGMが以前
同じキーに（そのGMまたは別のGMが）使用したSIDを再利用できないことを意味します。
したがって、GET VPNが重複する SID値を許可しないように設計されていても、KSごとに固
有のセットを持つようにKS間のKSSID値を正しく設定する必要があります。（KS間のKSSID
が重複すると再初期化されます。）

KSに SIDのプールを割り当てるには少なくとも 1つの KSSIDを設定する必要があります。
TEK IPSecポリシーとして GCMまたは GMACを設定する前に KSでこれを行います。

この作業を行って KSに KSSIDまたは KSSIDの範囲を割り当てます。各 KSは、GCMまたは
GMACを使用する際には少なくとも 1つの KSSIDを割り当てる必要があります。単一の
KSSID、KSSIDの範囲、またはその両方を設定できます。メディアのデフォルトグループサ
イズとして、0～ 127の範囲の 128個の利用可能な KSSID値があります。

KSSID値は、GDOIローカルサーバ IDコンフィギュレーションモードを終了するまで KSに
割り当てられません（KSから使用もできません）。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group [ipv6] group-name

4. server local
5. identifier
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6. range lowest-kssid - highest-kssid

7. value kssid

8. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

Example:

ステップ 3

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

Device(config)# crypto gdoi group mygroup

デバイスをGDOI KSとして指定し、GDOIローカル
サーバコンフィギュレーションモードを開始しま

す。

server local

Example:

Device(config-gdoi-group)# server local

ステップ 4

GDOIローカルサーバ IDコンフィギュレーション
モードを開始します。

identifier

Example:

ステップ 5

Device(gdoi-local-server)# identifier

KSSIDの範囲を割り当てます。range lowest-kssid - highest-kssid

Example:

ステップ 6

•この範囲は、グループ全体で一意である必要が
あります。

Device(gdoi-local-server-id)# range 10 - 20

KSSIDを割り当てます。value kssid

Example:

ステップ 7

•このKSSIDは、グループ全体で一意である必要
があります。

Device(gdoi-local-server-id)# value 0
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PurposeCommand or Action

• value 0コマンドは、KSSID値 0で始まる SID
のプールを KSに割り当てます（つまり 0x0で
始まり 0x1FFFFで終わるSID値のプールが割り
当てられます）。

GDOIローカルサーバ IDコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 8

Device(gdoi-local-server-id)# end

すでに別の KSSIDが割り当てられている KSに 1つ以上の KSを設定しようとすると（かつ連
携 KSネットワークが分割されていないと）、設定は拒否され、GDOIローカルサーバ IDコ
ンフィギュレーションモードを終了すると次のメッセージが表示されます。

% Key Server SID Configuration Denied:
% The following Key Server SIDs being added overlap:
% 2, 200-250 (COOP-KS Peer: 10.0.9.1)

連携KSネットワークが分割されている場合、重複するKSSIDを設定する必要はありません。
ネットワークのマージで KSSIDの重複が検出されると、GMの登録は重複が解決するまでブ
ロックされます。次のシステムログメッセージが両方の KSに表示されます。
%GDOI-3-COOP_KSSID_OVERLAP: Overlapping KS Sender Identifier(s) (KSSID) {2, 200-250}
with COOP-KS peer 10.0.9.1 in group diffint blocking GM registration (MISCONFIG)

KSが重複するKSSIDを構成解除すると、グループはトラフィックを損失することなく再初期
化します（つまり、すべての GMが再登録を強制され、TEK IPSec SAは使用された KSSIDを
リセットするためにキー再生成されます）。次のシステムログメッセージが KSに表示され
ます。

%SYS-5-CONFIG_I: Configured from console by console
%GDOI-5-COOP_KSSID_OVERLAP_RESOLVED: Resolved overlapping KS Sender Identifier(s) (KSSID)
with COOP-KS peer allowing GM registrations once again
%GDOI-5-KS_REINIT_GROUP: KSSID overlap was resolved for group diffint and will
re-initialize the group.
%GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey for group diffint from address
10.0.8.1 with seq # 11
%GDOI-4-GM_DELETE: GM 10.0.3.1 deleted from group diffint.
%GDOI-4-GM_DELETE: GM 10.65.9.2 deleted from group diffint.

%GDOI-5-KS_SEND_UNICAST_REKEYシステムログメッセージは、これがプライマリKSで
ある場合にのみ表示されます。KSSIDが重複しているピア KSでも
%GDOI-5-COOP_KSSID_OVERLAP_RESOLVEDシステムログメッセージが表示されます。

スイート Bの IPsec SAの設定

スイート Bの IPsec SAを設定するには、次のステップを実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec transform-set transform-set-name {esp-gcm | esp-gmac} [128 | 192 | 256]
4. crypto ipsec profile ipsec-profile-name

5. set transform-set transform-set-name

6. exit
7. crypto gdoi group [ipv6] group-name

8. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

9. server local
10. sa ipsec sequence-number

11. profile ipsec-profile-name

12. match address {ipv4 | ipv6} {access-list-number | access-list-name}
13. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

トランフォームセット（セキュリティプロトコル

およびアルゴリズムの受け入れ可能な組み合わせ）

crypto ipsec transform-set transform-set-name
{esp-gcm | esp-gmac} [128 | 192 | 256]

Example:

ステップ 3

を定義し、暗号化トランスフォームコンフィギュ

レーションモードを開始します。
Device(config)# crypto ipsec transform-set g1
esp-gcm 192 •スイートBでは、ESP-GCMまたはESP-GMAC

を使用するトランスフォームセットを指定す

る必要があります。（別のコマンドラインにコ

マンドをもう一度入力して、複数のトランス

フォームセットを定義できます。）
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PurposeCommand or Action

•オプションで 128、192、または 256のキーサ
イズを指定できます。デフォルトのキーのサイ

ズは 128です。

IPsecプロファイル（2つの IPsecルータ間の IPsec
暗号化に使用されるパラメータ）を定義して、IPsec

crypto ipsec profile ipsec-profile-name

Example:

ステップ 4

プロファイルコンフィギュレーションモードを開

始します。Device(config)# crypto ipsec profile profile1

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name

Example:

ステップ 5

Device(ipsec-profile)# set transform-set
transformset1

IPSecプロファイルコンフィギュレーションモー
ドを終了します。

exit

Example:

ステップ 6

Device(ipsec-profile)# exit

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

Example:

ステップ 7

•データプレーン内で IPv6で GET VPNを使用
する場合、ipv6キーワードを使用する必要が
あります。

Device(config)# crypto gdoi group gdoigroupname

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 8

• identity number number • identity number number コマンドは IPv4およ
び IPv6の構成に適用されます。• identity address ipv4 address

Example: • identity address ipv4 address コマンドは、IPv4
構成のみに適用されます。Device(config-gdoi-group)# identity number 3333

Example:
Device(config-gdoi-group)# identity address ipv4
209.165.200.225

デバイスを GDOI KSとして指定し、GDOIローカ
ルサーバコンフィギュレーションモードを開始し

ます。

server local

Example:

Device(config-gdoi-group)# server local

ステップ 9

GDOIグループに使用される IPsec SAポリシー情報
を指定し、GDOI SA IPsecコンフィギュレーション
モードを開始する。

sa ipsec sequence-number

Example:

Device(gdoi-local-server)# sa ipsec 1

ステップ 10
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PurposeCommand or Action

GDOIグループ用の IPsec SAポリシーを定義しま
す。

profile ipsec-profile-name

Example:

ステップ 11

Device(gdoi-sa-ipsec)# profile gdoi-p

GDOI登録の IP拡張アクセスリスト（ACL）を選
択します。

match address {ipv4 | ipv6} {access-list-number |
access-list-name}

Example:

ステップ 12

• IPv4グループに対しては ipv4キーワード、IPv6
グループに対しては ipv6キーワードを使用す
る必要があります。

Device(gdoi-sa-ipsec)# match address ipv4 102

• IPv6構成には（番号付きではなく）名前付き
アクセスリストを使用する必要があります。

必ずグループのすべての連携 KSの中で同一
順序で同一エントリを持つ ACLを選択して
ください。そうでない場合、別の KSに登録
するGMは、ポリシーのダウンロード後は正
しく暗号化および復号化することができませ

ん。

Note

IPv6グループに IPv4のポリシーを割り当てよ
うとするると、アクセスリスト名が無効であ

るか、リストはすでに存在するが誤った種類

であることを示すエラーメッセージが表示さ

れます。

Access-list type conflicts with prior
definition
% ERROR: access-list-name is either an
invalid name or

the list already exists but is the
wrong type.

Note

GDOI SA IPsecコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 13

Device(gdoi-sa-ipsec)# end

GET VPNスイート Bでのグループメンバーの設定

スイートBのKEKの許容可能な暗号化アルゴリズムまたはハッシュアルゴリズムの設定

GMによって許可されるKEK用のスイート B暗号化およびハッシュアルゴリズムを設定する
には、次のステップを実行します。
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SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group [ipv6] group-name

4. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

5. server address ipv4 address

6. client rekey encryption cipher [... [cipher]]
7. client rekey hash hash

8. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

Example:

ステップ 3

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

Device(config)# crypto gdoi group gdoigroupone

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4

• identity number number
• identity address ipv4 address

Example:

Device(config-gdoi-group)# identity number 3333

Example:

Device(config-gdoi-group)# identity address ipv4
10.2.2.2
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PurposeCommand or Action

GDOIグループが到達しようとするサーバのアドレ
スを指定します。

server address ipv4 address

Example:

ステップ 5

•アドレスを無効にするには、このコマンドのno
形式を使用します。

Device(config-gdoi-group)# server address ipv4
10.0.5.2

KEKのクライアント受け入れ可能キー再生成暗号化
を設定します。

client rekey encryption cipher [... [cipher]]

Example:

ステップ 6

Device(config-gdoi-group)# client rekey encryption
3des-cbc aes 192 aes 256

KEKのクライアント受け入れ可能ハッシュを設定し
ます。

client rekey hash hash

Example:

ステップ 7

• Suite Bの場合は、sha256、sha384、または
sha512のいずれかを指定する必要があります。

Device(config-gdoi-group)# client rekey hash
sha384

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 8

Device(config-gdoi-group)# end

スイート Bの TEKの受け入れ可能トランスフォームセットの設定

GMによって許可されるデータ暗号化または認証のために TEKが使用するトランスフォーム
セットを設定するには、次のステップを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto ipsec transform-set transform-set-name {esp-gcm | esp-gmac} [128 | 192 | 256]
4. exit
5. crypto gdoi group [ipv6] group-name

6. client transform-sets transform-set-name1 [... [transform-set-name6]]
7. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
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PurposeCommand or Action

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

トランフォームセット（セキュリティプロトコル

およびアルゴリズムの受け入れ可能な組み合わせ）

crypto ipsec transform-set transform-set-name
{esp-gcm | esp-gmac} [128 | 192 | 256]

Example:

ステップ 3

を定義し、暗号化トランスフォームコンフィギュ

レーションモードを開始します。
Device(config)# crypto ipsec transform-set g1
esp-gcm 192 •スイート Bでは、ESP-GCMまたは ESP-GMAC

を使用するトランスフォームセットを指定する

必要があります。

•別のコマンドラインにコマンドをもう一度入力
して、複数のトランスフォームセットを定義で

きます。

•オプションで 128、192、または 256のキーサ
イズを指定できます。デフォルトのキーのサイ

ズは 128です。

暗号化トランスフォームコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 4

Device(cfg-crypto-trans)# exit

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

Example:

ステップ 5

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

Device(config)# crypto gdoi group gdoigroupone

データの暗号化および認証のためにTEKによって使
用される受け入れ可能トランスフォームセットタグ

を指定します。

client transform-sets transform-set-name1 [...
[transform-set-name6]]

Example:

ステップ 6

Device(config-gdoi-group)# client transform-sets
g1

•トランスフォームセットタグは 6個まで指定
できます。

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 7

Device(config-gdoi-group)# end
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スイートBでのGET VPNのサポートの確認とトラブルシューティング

キーサーバ上のスイート Bでの GET VPNのサポートの確認とトラブルシューティング

KSで実行されている設定を表示するには、show running-configコマンドを使用します。

SUMMARY STEPS

1. show crypto gdoi ks identifier [detail]
2. show crypto gdoi ks coop identifier [detail]
3. show crypto gdoi feature suite-b
4. show crypto gdoi ks policy

DETAILED STEPS

Procedure

ステップ 1 show crypto gdoi ks identifier [detail]

Example:

Device# show crypto gdoi ks identifier detail

KS Sender ID (KSSID) Information for Group diffint:

Transform Mode : Counter (Suite B)
reinitializing : No
SID Length (Group Size) : 24 bits (medium)
Current KSSID In-Use : 0
Last GMSID Used : 1

KSSID (or SIDS)Assigned : 0-15
KSSID (or SIDS)Used : 0
KSSID (or SIDS) Used (Old) : none
Available KSSID (or SIDS): 1-15

REMAINING SIDs:
KSSID to reinitialize at : 15
GMSID to reinitialize at : 6291456
# of SIDs Remaining for Cur KSSID : 8388606
# of SIDs Remaining until Re-init : 132120575

このコマンドは、スイート Bの SID管理の状態を表示します。Transform Modeフィールドは SID管理およ
びスイート Bのポリシーがグループ内で現在使用されているかどうかを確認するために非カウンタ（非ス
イート B）またはカウンタ（スイート B）のいずれかにできます。グループが現在再初期化（つまり、す
べてのGMが再登録を強制され、TEK IPsec SAがキー再生成されて使用済みのKSSIDをリセットする）を
行っている場合は、reinitializingフィールドにYesが表示されます。SID Length (Group Size)フィールドは、
グループで現在使用されているグループサイズを決定します。デフォルトは 24ビット（中）です。

Current KSSID In-Useフィールドおよび Last GMSID Usedフィールドは、次の登録 GMに分配される SID
（または SIDS）に対応します。KSSID (or SIDS) Assignedフィールドは、連携KSと同期した、ローカルに
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設定されている KSSIDに対応します。Available KSSID (or SIDS)フィールドは、最後の再初期化以降まだ
使用されていないKSSIDに対応します。新しいKSSIDを使用するたびにKSSID (or SIDS) Usedフィールド
に追加され、再初期化時に、これらの使用された KSSIDが KSSID (or SIDS) Used (Old)フィールドに移動
されます。再初期化期間の終わりに、古い使用済みの KSSIDがクリアされて再び Available KSSIDプール
に加えられます。

# of SIDs Remaining until Re-initフィールドの値が 0に近づくと、GMが再登録を継続している場
合はすぐに再初期化が発生します。再初期化によってトラフィックの中断やネットワークの問

題が発生することはありませんが、すべての GMがの再登録が発生します。

Note

ステップ 2 show crypto gdoi ks coop identifier [detail]

Example:

Device# show crypto gdoi ks coop identifier detail

COOP-KS Sender ID (SID) Information for Group diffint:

Local KS Role: Primary , Local KS Status: Alive
Local Address : 10.0.8.1
Next SID Client Operation : NOTIFY
reinitializing : No
KSSID Overlap : No
SID Length (Group Size) Cfg : 24 bits (medium)
SID Length (Group Size) Used : 24 bits (medium)
Current KSSID In-Use : 0
KSSID (or SIDS)Assigned : 0-15
KSSID (or SIDS)Used : 0
Old KSSID (or SIDS)Used : none

Peer KS Role: Secondary , Peer KS Status: Alive
Peer Address : 10.0.9.1
Next SID Client Operation : NOTIFY
reinitializing : No
KSSID Overlap : No
SID Length (Group Size) Cfg : 24 bits (medium)
SID Length (Group Size) Used : 24 bits (medium)
Current KSSID In-Use : 16
KSSID (or SIDS)Assigned : 16-31
KSSID (or SIDS)Used : 16
Old KSSID (or SIDS)Used : none

このコマンドは、連携 KS全体で同期化された SIDのステータス情報を表示します。

KSSID Overlapフィールドに Yesが表示されると、KSSIDの重複（ネットワークの分割時に発生すること
があります）が解決するまでGM登録がブロックされます。GM登録を再開するには、1つの連携KSまた
はほかのKSから重複しているKSSIDを構成解除する必要があります。重複するKSSIDが解決すると、再
初期化が発生します。

グループサイズを変更すると（ほとんどの導入では推奨されません）、すべてのセカンダリ KSで最初に
新しいグループサイズを設定する必要があります。次にプライマリ KSで、SID Length (Group Size) Cfg
フィールドに、すべての連携 KSピアの新しいグループサイズが表示されます。プライマリ KSで新しい
グループサイズを設定したときのみ、すべての KSが新しいグループサイズの使用を開始し、SID Length
(Group Size) Usedフィールドを更新して新しいグループサイズを表示します。
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ステップ 3 show crypto gdoi feature suite-b

Example:

Device# show crypto gdoi feature suite-b

Group Name: diffint
Key Server ID Version Feature Supported

10.0.8.1 1.0.4 Yes
10.0.9.1 1.0.4 Yes

Group Member ID Version Feature Supported
10.0.3.1 1.0.4 Yes
10.0.4.1 1.0.4 Yes

このコマンドは、KSおよびGMがスイートB機能セット（つまり、AES-GCM、AES-GMAC、SHA-2、お
よび HMAC-SHA2）を使用できるかどうかを表示します。Versionフィールドが 1.0.4またはそれ以上を表
示し、Feature Supportedフィールドが連携 KSグループ内のすべての KS、および登録されている GMにつ
いて Yesを表示する必要があります。

ステップ 4 show crypto gdoi ks policy

Example:

Device# show crypto gdoi ks policy

Key Server Policy:
For group diffint (handle: 2147483650) server 10.0.8.1 (handle: 2147483650):

# of teks : 4 Seq num : 0
KEK POLICY (transport type : Unicast)
spi : 0x80474E999FE8F60364B7F51809E28C84
management alg : disabled encrypt alg : 3DES
crypto iv length : 8 key size : 24
orig life(sec): 86400 remaining life(sec): 85586
sig hash algorithm : enabled sig key length : 162
sig size : 128
sig key name : mykeys

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0x9C666FA7
access-list : gcm-acl
Selector : permit ip host 10.0.1.1 host 239.0.1.1
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813
override life (sec): 0 antireplay window size: 64

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0x54E8D5D3
access-list : gcm-acl
Selector : permit ip host 10.0.100.2 host 238.0.1.1
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813
override life (sec): 0 antireplay window size: 64
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TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0xC8B4DE6D
access-list : gcm-acl
Selector : permit ip host 10.0.1.1 host 10.0.100.2
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813
override life (sec): 0 antireplay window size: 64

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0x1C908AF3
access-list : gcm-acl
Selector : permit ip host 10.0.100.2 host 10.0.1.1
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813

このコマンドは、TEKおよび IPSec SAがESP-GCMまたはESP-GMACのTEKポリシーの access-listフィー
ルド内の ACLから（Selectorフィールドに表示される）ACEごとに生成されているかどうかを表示しま
す。またこのコマンドは、KEKポリシーが署名ハッシュアルゴリズムとして SHA-2/HMAC-SHA-2を使用
しているかどうかも表示します。

GM上のスイート Bでの GET VPNのサポートの確認とトラブルシューティング

GMで実行されている設定を表示するには、show running-configコマンドを使用します。

SUMMARY STEPS

1. show crypto gdoi gm identifier [detail]
2. show crypto gdoi feature suite-b
3. show crypto gdoi

DETAILED STEPS

Procedure

ステップ 1 show crypto gdoi gm identifier [detail]

Example:

Device# show crypto gdoi gm identifier detail

GM Sender ID (SID) Information for Group diffint:

Group Member: 10.65.9.2 vrf: None
Transform Mode : Counter (Suite B)
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# of SIDs Last Requested : 3

CURRENT SIDs:
Shared Across Interfaces? : Yes
SID Length (Group Size) : 24 bits (medium)
# of SIDs Downloaded : 3
First SID Downloaded : 0x08000007
Last SID Downloaded : 0x08000009

CM Interface B/W (Kbps) MTU (B) # Req # Rx Installed SID Range
============== ========== ======== ===== ===== =======================
Et2/0 10000 1500 1 3 0x08000007 - 0x08000009
Et3/0 10000 1500 1 3 0x08000007 - 0x08000009
Et4/0 10000 1500 1 3 0x08000007 - 0x08000009

NEXT SID REQUEST:
TEK Lifetime : 900 sec
SID Length (Group Size) : 32 bits (LARGE)

このコマンドは、GMが GCM-AESまたは GMAC-AESを TEK IPsec SAポリシーとして使用しているとき
に受信してインストールされた SIDのステータスを表示します。Transform Modeフィールドでは、SIDが
ダウンロードされ、インストールされているかどうか、およびスイート Bのポリシーがグループで使用さ
れているかどうかを確認するために、非カウンタ（非スイート B）またはカウンタ（スイート B）を表示
できます。# of SIDs Last Requestedフィールドは、主にこの登録されている（つまり、ローカルアドレス
またはクライアント登録インターフェイスを使用している）GMのために暗号マップが適用されるインター
フェイスの数に依存します。SIDは、ローカルアドレスを使用している場合はShared Across Interfacesフィー
ルドであり、各 CMの Installed SID Rangeフィールドも同じになります。このコマンドは、主に各 CMイ
ンターフェイスにインストールされている SIDがあることを確認するために使用します。

ステップ 2 show crypto gdoi feature suite-b

Example:

Device# show crypto gdoi feature Suite B

Version Feature Supported
1.0.4 Yes

このコマンドは、この GMがスイート B機能セット（つまり、GCM-AES、GMAC-AES、SHA-2、および
HMAC-SHA-2）を使用できるかどうかを表示します。Versionフィールドが1.0.4またはそれ以上を表示し、
Feature Supportedフィールドが Yesを表示する必要があります。

ステップ 3 show crypto gdoi

Example:

Device# show crypto gdoi

GROUP INFORMATION

Group Name : diffint
Group Identity : 1234
Crypto Path : ipv4
Key Management Path : ipv4
Rekeys received : 0
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IPSec SA Direction : Both

Group Server list : 10.0.8.1

Group member : 10.0.3.1 vrf: None
Version : 1.0.4
Registration status : Registered
Registered with : 10.0.8.1

.

.

.
ACL Downloaded From KS 10.0.8.1:

access-list permit ip host 10.0.1.1 host 239.0.1.1
access-list permit ip host 10.0.100.2 host 238.0.1.1
access-list permit ip host 10.0.1.1 host 10.0.100.2
access-list permit ip host 10.0.100.2 host 10.0.1.1

KEK POLICY:
Rekey Transport Type : Unicast
Lifetime (secs) : 85740
Encrypt Algorithm : 3DES
Key Size : 192
Sig Hash Algorithm : HMAC_AUTH_SHA256
Sig Key Length (bits) : 1024

TEK POLICY for the current KS-Policy ACEs Downloaded:
Ethernet3/0:
IPsec SA:

spi: 0x318846DE(831014622)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

IPsec SA:
spi: 0xF367AEA0(4083658400)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

IPsec SA:
spi: 0xE583A3F5(3850609653)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

IPsec SA:
spi: 0xE9AC04C(245022796)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

複数の IPsec SAのプレゼンスは、GCMまたはGMACが設定されていることを示します（各 IPSec SAには
ダウンロードした各 ACEの固有の SPIがあることに注意してください）。TEK POLICY for the current
KS-Policy ACEs Downloadedセクションの TEK POLICYに記載されている各 ACEに関して、このコマンド
は、TEKポリシーおよび IPsec SAが ACL Downloaded From KSに記載されている ACLからダウンロード
（およびインストール）されているかどうかを表示します。またこのコマンドは、KEKポリシーが署名
ハッシュアルゴリズム（たとえば、HMAC_AUTH_SHA256）に SHA-2/HMAC-SHA-2を使用しているかど
うかも表示します。
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スイート Bでの GET VPNのサポートの設定例

例：GMがスイート Bをサポートするソフトウェアバージョンを実行
していることを確認する

次の例は、各グループ内のすべてのデバイスがスイート B暗号化をサポートしている
かどうかを確認するためにKS（またはプライマリKS）でGET VPNソフトウェアバー
ジョン管理コマンドを使用する方法を示します。

Device# show crypto gdoi feature suite-b

Group Name: GETVPN
Key Server ID Version Feature Supported

10.0.5.2 1.0.4 Yes
10.0.6.2 1.0.4 Yes
10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No

Group Member ID Version Feature Supported
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No
10.0.3.1 1.0.4 Yes
10.0.3.2 1.0.4 Yes

また、上記のコマンドは GMでも入力できます（その GMの情報を表示します。KS
や他の GMには使用できません）。

次の例は、KS（プライマリ KS）でスイート Bをサポートしていない GET VPNネッ
トワークのデバイスのみ検索するコマンドを入力する方法を示しています。

Device# show crypto gdoi feature suite-b | include No

10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No

例：GET VPNスイート Bのキーサーバの設定

KEKの署名ハッシュアルゴリズムの設定

次に、KEKの署名ハッシュアルゴリズムを設定する方法の例を示します。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group mygroup
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Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey sig-hash algorithm sha512
Device(gdoi-local-server)# end

スイート Bのグループサイズの設定

メディアのデフォルトのグループサイズはほとんどの導入に十分であるため、スイー

ト Bのグループサイズの設定はオプションです。次の例は、スイート Bにグループ
サイズを設定する方法を示しています。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group mygroup
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# group size small 16
Device(gdoi-local-server)# end

キーサーバ識別子の設定

次の例では、KSに KSSIDおよび KSSIDの範囲を割り当てる方法を示します。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group mygroup
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# identifier
Device(gdoi-local-server-id)# range 10 - 20
Device(gdoi-local-server-id)# value 0
Device(gdoi-local-server-id)# end

スイート Bの IPsec SAの設定

次の例では、スイート Bの IPsec SAを設定する方法を示します。この例では、アイデ
ンティティアドレスではなくアイデンティティ番号を使用します。

Device> enable
Device# configure terminal
Device(config)# crypto ipsec transform-set g1 esp-gcm 192
Device(config)# crypto ipsec profile profile1
Device(ipsec-profile)# set transform-set transformset1
Device(ipsec-profile)# exit
Device(config)# crypto gdoi group gdoigroupname
Device(config-gdoi-group)# identity number 3333
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# profile gdoi-p
Device(gdoi-sa-ipsec)# match address ipv4 102
Device(gdoi-sa-ipsec)# end
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例：GET VPNスイート Bのグループメンバーの設定

スイート Bの KEKの暗号化アルゴリズムまたはハッシュアルゴリズムの設定

次の例は、GMによって許可される KEKのスイート B暗号化およびハッシュアルゴ
リズムの設定方法について説明します。この例では、アイデンティティアドレスを使

用します（IPv4データプレーン構成とのみ互換性）。代わりにアイデンティティ番号
を使用できます（IPv4および IPv6データプレーン構成と互換性）。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group gdoigroupone
Device(config-gdoi-group)# identity address ipv4 10.2.2.2
Device(config-gdoi-group)# server address ipv4 10.0.5.2
Device(config-gdoi-group)# client rekey encryption 3des-cbc aes 192 aes 256
Device(config-gdoi-group)# client rekey hash sha384
Device(config-gdoi-group)# end

スイート Bの TEKの受け入れ可能トランスフォームセットの設定

次の例は、データ暗号化または認証のために TEKが使用する受け入れ可能トランス
フォームセットを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# crypto ipsec transform-set g1 esp-gcm 192
Device(cfg-crypto-trans)# exit
Device(config)# crypto gdoi group gdoigroupone
Device(config-gdoi-group)# client transform-sets g1
Device(config-gdoi-group)# end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『 Internet Key Exchange for IPsec VPNs
Configuration Guide, Cisco IOS Release 15.2M&T』
の「Configuring Internet Key Exchange for IPsec
VPNs」モジュール

IKEおよび IKEポリシーの設定作業

IPsecトランスフォームの設定作業
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マニュアルタイトル関連項目

『Cisco IOS GET VPN Solutions Deployment
Guide』

エンタープライズネットワークのGETVPN
の有効化のための基本的な導入ガイドライ

ン

標準および RFC

タイトル標準/RFC

『Security Requirements for Cryptographic
Modules』

連邦情報処理標準（FIPS）パブリケーション
140-2

『Security Architecture for the Internet Protocol』RFC 2401

『The Use of Galois/Counter Mode (GCM) in IPsec
Encapsulating Security Payload (ESP)』

RFC 4106

『The Use of Galois Message Authentication Code
(GMAC) in IPsec ESP and AH』

RFC 4543

『Suite B Cryptographic Suites for IPsec』RFC 4869

『Using Counter Modes with Encapsulating
Security Payload (ESP) and Authentication Header
(AH) to Protect Group Traffic』

RFC 6054

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

スイート Bでの GET VPNのサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 306:スイート Bでの GET VPNのサポートの機能情報

機能情報リリース機能名

スイート Bでの GET VPNの
サポート機能では、Cisco
Group Encrypted Transport
（GET）VPNに対してスイー
ト Bの暗号方式セットのサ
ポートが追加されます。ス

イート Bは、Galois Counter
Mode Advanced Encryption
Standard（GCM-AES）を含む
暗号化アルゴリズムとハッ

シュ、デジタル署名、キー交

換用のアルゴリズムのセット

です。IP Security（IPsec）VPN
用のスイート Bは、RFC 4869
で使用法が定義されている標

準です。スイート Bは Cisco
IPsec VPNに包括的なセキュリ
ティ拡張機能を提供し、大規

模な展開に対して追加のセ

キュリティを有効にします。

スイート Bは、リモートサイ
ト間のワイドエリアネット

ワーク（WAN）に高度な暗号
化セキュリティを必要とする

組織に対して推奨されるソ

リューションです。

次のコマンドが導入または変

更されました。 client rekey
hash, crypto key export ec,
crypto key generate ec keysize,
crypto key import ec, group size,
identifier, rekey sig-hash
algorithm, show crypto gdoi.

スイート Bでの GET VPNの
サポート
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機能情報リリース機能名

この機能拡張により、次の

ルータモデルで Suite Bを使用
した GET VPNサポートのサ
ポートが導入されます。

• Cisco ASR 1000シリーズ
アグリゲーションサービ

スルータ

• ASR1009-X +
ESP200-X)

• Cisco Catalyst 8000V Edge
ソフトウェア

• Cisco Catalyst 8200シリー
ズエッジプラットフォー

ム

• C8200-1N-4T

• Cisco Catalyst 8300シリー
ズエッジプラットフォー

ム

• C8300-2N2S-4T2X

• C8300-1N1S-6T

• Cisco Catalyst 8500シリー
ズエッジプラットフォー

ム

• C8500-12X

• C8500-20X6C

Cisco IOS XEリリース 17.13.1aスイート Bでの GET VPNの
サポート

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3462

Cisco Group Encrypted Transport VPN

スイート Bでの GET VPNのサポートの機能情報



機能情報リリース機能名

Cisco IOS XE 17.14.1a以降、こ
の機能拡張により、次のプ

ラットフォームおよび対応す

るモデルでGET VPNを使用し
た Suite B暗号のサポートが導
入されます。

• Cisco ASR 1000シリーズ
アグリゲーションサービ

スルータ：

• ESP100-Xを搭載した
ASR 1000

• Cisco Catalyst 8300シリー
ズエッジプラットフォー

ム：

• C8300-1N1S-4T2X

• Cisco Catalyst 8200シリー
ズエッジプラットフォー

ム：

• C8200L-1N-4T

• Cisco Catalyst 8500シリー
ズエッジプラットフォー

ム：

• 8500-12X4QC

• C8500L-8S4X

• Cisco 1000シリーズサー
ビス統合型ルータ：

• C1131

• C112X

• C116X

• C111X

Cisco IOS XEリリース 17.14.1aスイート Bでの GET VPNの
サポート
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C H A P T E R 226
Cisco TrustSecの IPsecインラインタギン
グの GET VPNサポート

Cisco TrustSec（CTS）アーキテクチャは、信頼できるネットワークデバイスのドメインを確立
することによってネットワークを保護します。ネットワークデバイスがネットワークに認証さ

れると、クラウド内のデバイス間のリンクを使用する通信は、暗号化、メッセージ整合性チェッ

ク、およびリプレイ保護メカニズムを組み合わせることで保護されます。

CTSは認証時に取得したユーザとデバイスの ID情報を使用して、ネットワークに進入するパ
ケットを分類します。CTSでは、ネットワークへの進入時にセキュリティグループタグ（SGT）
でパケットまたはフレームにタグを付けることで各パケットまたはフレームの分類が維持され

ます。これにより、パケットはデータパス全体を通じて識別され、セキュリティおよびその他

のポリシー基準が適用されます。タグにより、スイッチやファイアウォールなどの中継ネット

ワークは分類に基づいてアクセスコントロールポリシーを適用することができます。

Cisco TrustSecの IPsecインラインタギングの GET VPNサポート機能では、GET VPNインラ
インタギングを使用してプライベートWAN経由で SGT情報を伝送します。

• Cisco TrustSec用の IPsecインラインタギングの GET VPNのサポートの前提条件, on page
3466

• Cisco TrustSec用の IPsecインラインタギングの GET VPNのサポートの制約事項, on page
3466

• Cisco TrustSecの IPsecインラインタギングのGET VPNサポートに関する情報, on page 3466
• Cisco TrustSecの IPsecインラインタギングの GET VPNサポートの設定方法, on page 3468
• Cisco TrustSecの IPsecインラインタギングの GET VPNサポートの設定例, on page 3473
• Cisco TrustSec用の IPsecインラインタギングのGET VPNのサポートのその他の参考資料,

on page 3476
• Cisco TrustSec用の IPsecインラインタギングの GET VPNのサポートの機能情報, on page

3477
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Cisco TrustSec用の IPsecインラインタギングの GET VPN
のサポートの前提条件

この機能を有効にするすべてのキーサーバ（KS）およびグループメンバー（GM）で、GET
VPNソフトウェアバージョン 1.0.5以降を実行している必要があります。この機能は、GET
VPNネットワーク内のすべてのデバイスをこの機能をサポートする GET VPNソフトウェア
バージョンにアップグレードしてから使用する必要があります。

この機能は、ネットワークのすべてのデバイスが Cisco TrustSecの IPsecインラインタギング
をサポートするバージョンを実行しているかどうかを確認するために KS（またはプライマリ
KS）で使用するコマンドを提供します。詳細については「GMが Cisco TrustSecの IPsecイン
ラインタギングをサポートするソフトウェアバージョンを実行していることを確認する」セ

クションを参照してください。

Cisco TrustSec用の IPsecインラインタギングの GET VPN
のサポートの制約事項

•この機能は、IPv6トラフィックをサポートしません。

•この機能は、Cisco ASR 1000シリーズアグリゲーションサービスルータ、または第 2世
代シスコサービス統合型ルータ（ISR G2）用の Cisco VPN内部サービスモジュールのト
ランスポートモードをサポートしません。

Cisco TrustSecの IPsecインラインタギングの GET VPNサ
ポートに関する情報

セキュリティグループタギング機能のグループメンバー登録

KSはグループメンバー（GM）からセキュリティアソシエーション（SA）登録要求を受信す
るか、連携KSから接続確立要求を受信すると、グループ SAが SGTインラインタギングを有
効にしているかどうかを確認します。有効にしている場合、承認を得るためには、すべての

GMと連携KSがGET VPNソフトウェアバージョン 1.0.5以降を使用して登録する必要があり
ます。そうでない場合、登録要求または確立要求は拒否され、KSはネットワーク管理者に通
知する syslogメッセージを生成します。
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セキュリティグループタギングが有効な SAの作成
（tag cts sgtコマンドを使用して）グループSAで IPsecインラインタギングのGET VPNサポー
トを有効にして、（crypto gdoi ks rekeyコマンドを使用して）キー再生成をトリガーすると、
KSは互換性のあるソフトウェアバージョンを使用しないグループ内の GMおよび連携 KSを
チェックします。見つかると、警告メッセージが表示されます。

WARNING for group GETVPN: some devices cannot support SGT inline tagging. Rekey can cause
traffic disruption and GM registration failures. Please check 'show crypto gdoi feature
sgt'.
Are you sure you want to proceed ? [yes/no]:

グループメンバーデータプレーンのセキュリティグループタグの処

理

出力トラフィックとは、GMの GDOI保護インターフェイスから送信されるトラフィックで
す。次の表は、出力パスにおける GMの動作を示したものです。

Table 307:セキュリティグループタグの出力処理

GMデータプレーンの動作CTSがSGTを提供セキュリティグループタギング

が SAで有効

SGTを Ciscoメタデータに追加し、暗号
化

対応対応

SGTなしで暗号化非対応対応

SGTなしで暗号化対応非対応

SGTなしで暗号化非対応非対応

入力トラフィックとは、GMの GDOI保護インターフェイスが受信するトラフィックです。次
の表は、入力パスにおける GMの動作を示したものです。

Table 308:セキュリティグループタグの入力処理

GMデータプレーンの動作CTSがSGTを提供セキュリティグループタギングが SAで有効

CTSのSGTを復号して抽出対応対応

SGTの処理なしで復号非対応対応

復号して SGTを無視対応非対応

SGTの処理なしで復号非対応非対応
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セキュリティグループタギング使用時のパケットのオーバーヘッド

とフラグメンテーション

各 GDOIパケットに SGT情報を含む Ciscoメタデータが追加されるため、SGTインラインタ
ギングではパケットのオーバーヘッドが8バイト（または、時間ベースのアンチリプレイを有
効にすると 16バイト）増加します。

パケットが GDOIの暗号化の前に分割される場合、各フラグメントはそれに応じた SGT情報
とともにインラインタギングされます。パケットがGDOI暗号化の後で分割される場合、最初
のフラグメントのみが SGT情報とともにインラインタギングされます。

2つの方法を使用してフラグメンテーションを処理できます。1つ目の方法は、Ciscoメタデー
タを介した SGT情報の伝達に使用される追加分のバイトを収容して暗号化を処理しているイ
ンターフェイスで ip mtuコマンドを使用することです。2つ目の方法は、GMのLANインター
フェイスで ip tcp adjst-mss 1352コマンドを使用することです。このコマンドにより、LANセ
グメントの最終的な IPパケットは 1392バイト未満となり、それによって SGTを伝送するた
めの任意のオーバーヘッドと Ciscoメタデータに対して 108バイトが提供されます。

MTUの問題に関する設計の詳細については、『Group Encrypted Transport VPN (GETVPN) Design
and Implementation Guide』の「Designing Around MTU Issues」のセクションを参照してくださ
い。

Cisco TrustSecの IPsecインラインタギングの GET VPNサ
ポートの設定方法

GMが Cisco TrustSecの IPsecインラインタギングをサポートするソフ
トウェアバージョンを実行していることを確認する

Cisco TrustSecの IPsecインラインタギング機能は、GET VPNネットワーク内のすべてのデバ
イスをこの機能をサポートするGET VPNソフトウェアバージョンにアップグレードしてから
使用する必要があります。

ネットワーク内のすべてのデバイスが Cisco TrustSecの IPsecインラインタギングをサポート
することを確認するには、KS（またはプライマリ KS）でこの作業を実行します。

SUMMARY STEPS

1. enable
2. show crypto gdoi feature cts-sgt
3. show crypto gdoi feature cts-sgt | include No
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

GET VPNネットワーク内の各KSおよびGMで実行
されている GET VPNソフトウェアのバージョンを

show crypto gdoi feature cts-sgt

Example:

ステップ 2

表示し、そのデバイスがCisco TrustSecの IPsecイン
Device# show crypto gdoi feature cts-sgt ラインタギングをサポートしているかどうかを表示

します。

（オプション）Cisco TrustSecの IPsecインラインタ
ギングをサポートしていないデバイスのみ表示しま

す。

show crypto gdoi feature cts-sgt | include No

Example:

Device# show crypto gdoi feature cts-sgt | include
No

ステップ 3

Cisco TrustSecの IPsecインラインタギングの設定
Cisco TrustSecの IPsecインラインタギングを設定するには、次のステップを実行します。

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

5. server local
6. sa ipsec sequence-number

7. tag cts sgt
8. end
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DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

Example:

ステップ 3

Device(config)# crypto gdoi group GET-SGT

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4

• identity number number
• identity address ipv4 address

Example:

Device(config-gdoi-group)# identity number 3333

Example:

Device(config-gdoi-group)# identity address ipv4
10.2.2.2

デバイスをGDOI KSとして指定し、GDOIローカル
サーバコンフィギュレーションモードを開始しま

す。

server local

Example:

Device(config-gdoi-group)# server local

ステップ 5

GDOIグループに使用される IPsec SAポリシー情報
を指定し、GDOI SA IPsecコンフィギュレーション
モードを開始する。

sa ipsec sequence-number

Example:

Device(gdoi-local-server)# sa ipsec 1

ステップ 6

Cisco TrustSecの IPSecインラインタギングを有効化
します。

tag cts sgt

Example:

ステップ 7

Device(gdoi-sa-ipsec)# tag cts sgt
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PurposeCommand or Action

GDOI SA IPsecコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 8

Device(gdoi-sa-ipsec)# end

IPsecインラインタギングを有効にした後、キー再生成をトリガーする必要があります。詳細
については「キー再生成のトリガー」セクションを参照してください。

キー再生成のトリガー

KS（またはプライマリKS）でセキュリティポリシーを変更し（たとえば、DESからAES）、
グローバルコンフィギュレーションモードを終了すると、ポリシーが変更され、キー再生成

が必要であることを示す syslogメッセージが KSに表示されます。実行コンフィギュレーショ
ンの最新のポリシーに基づくキー再生成を送信するために、次のようにキー再生成をトリガー

するコマンドを入力します。

キー再生成をトリガーするには KS（プライマリ KS）でこの作業を実行します。

SUMMARY STEPS

1. enable
2. crypto gdoi ks [group group-name] rekey [replace-now]

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

すべての GMのキー再生成をトリガーします。crypto gdoi ks [group group-name] rekey [replace-now]

Example:

ステップ 2

オプションの replace-nowキーワードは、各 GMの
古い TEKおよび KEKを即時に置き換え、SAが期
限切れになる前に新しいポリシーを有効にします。

Device# crypto gdoi ks group mygroup rekey

replace-nowキーワードを使用すると、一時
的なトラフィックの不連続を引き起こすこ

とがあります。

Note

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3471

Cisco Group Encrypted Transport VPN

キー再生成のトリガー



例

KSに次のようにメッセージが表示されます。
Device# crypto gdoi ks rekey
Device#
*Jan 28 09:17:44.363: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey with
policy-replace for group GET from address 10.0.8.1 with seq # 2

ポリシーの変更後、各GMがこのトリガーされたキー再生成を受信すると、新しいSA
（たとえば、AES用）をインストールして、古い SA（たとえば、DES用）のライフ
タイムを短縮します。各 GMはこの短縮されたライフタイムが期限切れになるまで古
い SAを使用してトラフィックの暗号化および復号化を続けます。

セカンダリ KSのキー再生成をトリガーしようとすると、次のようにコマンドが拒否
されます。

Device# crypto gdoi ks rekey
ERROR for group GET: This command must be executed on Pri-KS

Cisco TrustSec用の IPsecインラインタギングのGET VPNのサポートの
確認とトラブルシューティング

GMで実行されている設定を表示するには、show running-configコマンドを使用します。

SGTでタグ付けされたパケットの数を表示するには、次のコマンドを入力します。

Device# show crypto ipsec sa detail

interface: Ethernet0/0
Crypto map tag: GET, local addr 5.0.0.2
protected vrf: (none)
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
Group: GET-SGT

.

.

.
#pkts tagged (send): 0, #pkts untagged (rcv): 5

pkts tagged (send)フィールドは、アウトバウンド方向の SGTでタグ付けされたパケットを表示
します。pkts untagged (rcv)フィールドは、インバウンド方向の SGTでタグ付けされていない
パケットを表示します。
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Cisco TrustSecの IPsecインラインタギングの GET VPNサ
ポートの設定例

例：GMが Cisco TrustSecの IPsecインラインタギングをサポートする
ソフトウェアバージョンを実行していることを確認する

次の例は、各グループ内のすべてのデバイスが Cisco TrustSecの IPsecインラインタギ
ングをサポートしているかどうかを確認するために KS（またはプライマリ KS）で
GET VPNソフトウェアバージョン管理コマンドを使用する方法を示します。

Device# show crypto gdoi feature cts-sgt

Group Name: GETVPN
Key Server ID Version Feature Supported

10.0.5.2 1.0.5 Yes
10.0.6.2 1.0.5 Yes
10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No

Group Member ID Version Feature Supported
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No
10.0.3.1 1.0.5 Yes
10.0.3.2 1.0.5 Yes

また、上記のコマンドは GMでも入力できます（その GMの情報を表示します。KS
や他の GMには使用できません）。

次の例は、KS（プライマリ KS）で Cisco TrustSecの IPsecインラインタギングをサ
ポートしていない GET VPNネットワークのデバイスのみ検索するコマンドを入力す
る方法を示しています。

Device# show crypto gdoi feature cts-sgt | include No

10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No

例：Cisco TrustSecの IPsecインラインタギングの設定

次に、単一の GDOIグループを提供する KS用の IPsec SAの CTS SGTインラインタ
ギングを設定する方法の例を示します。

Device> enable
Device# configure terminal
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Device(config)# ip access-list extended ACL-SGT
Device(config-ext-nacl)# permit ip any any
Device(config-ext-nacl)# exit
Device(config)# crypto gdoi group GET-SGT
Device(config-gdoi-group)# identity number 1
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# tag cts sgt
Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# match address ipv4 ACL-SGT
Device(gdoi-sa-ipsec)# replay time window-size 100
Device(gdoi-sa-ipsec)# end

次に、GET VPNバージョン 1.0.5以降にアップグレードした GMを使用する（した
がって CTS SGTインラインタギングをサポートしている）グループと、まだアップ
グレードしていない GMを使用するグループの、2つのグループを設定する方法の例
を示します。アップグレード済みの GMは、グループ番号 1111（小さい暗号マップ
シーケンス番号）にグループ番号2222（大きい暗号マップシーケンス番号）とともに
登録します。アップグレードしていないGMはグループ番号2222にのみ登録します。

この例では、2つのサイト間のトラフィックに対して SGTタギングを設定します。
permit ipコマンドは、2つのサイト間の通信を許可するアクセス制御リスト（ACL）
にアクセス制御エントリ（ACE）を追加します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended ACL_NET_AB
Device(config-ext-nacl)# permit ip 10.1.0.0 0.0.255.255 10.2.0.0 0.0.255.255
Device(config-ext-nacl)# permit ip 10.2.0.0 0.0.255.255 10.1.0.0 0.0.255.255
Device(config-ext-nacl)# exit
Device(config)# ip access-list extended ACL_ALL
Device(config-ext-nacl)# permit ip any any
Device(config-ext-nacl)# exit
Device(config)# crypto gdoi group GET1
Device(config-gdoi-group)# identity number 1111
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey authentication mypubkey rsa mykey
Device(gdoi-local-server)# rekey transport unicast
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# tag cts sgt
Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# match address ipv4 ACL_NET_AB
Device(gdoi-sa-ipsec)# replay time window-size 100
Device(gdoi-sa-ipsec)# exit
Device(gdoi-local-server)# exit
Device(config-gdoi-group)# exit
Device(config)# crypto gdoi group GET2
Device(config-gdoi-group)# crypto gdoi group GET2
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey authentication mypubkey rsa mykey
Device(gdoi-local-server)# rekey transport unicast
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# match address ipv4 ACL_ALL
Device(gdoi-sa-ipsec)# replay time window-size 100
Device(gdoi-sa-ipsec)# end
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GET VPNは、ACLあたり最大 100の ACEをサポートします。Note

例：グループメンバーのキー再生成のトリガー

GMがキー再生成のトリガーをサポートするソフトウェアバージョンを実行している
ことを確認する

次の例は、GETVPNネットワークのデバイスのソフトウェアのバージョンを表示し、
またポリシー変更後のキー再生成のトリガーをサポートするかどうかを表示するため

に、KS（またはプライマリ KS）で GET VPNソフトウェアバージョン管理コマンド
を使用する方法を示します。

Device# show crypto gdoi feature policy-replace

Key Server ID Version Feature Supported
10.0.8.1 1.0.2 Yes
10.0.9.1 1.0.2 Yes
10.0.10.1 1.0.2 Yes
10.0.11.1 1.0.2 Yes
Group Member ID Version Feature Supported
5.0.0.2 1.0.2 Yes
9.0.0.2 1.0.1 No

次の例は、ポリシー交換後のキー再生成のトリガーをサポートしていないデバイスの

みを検索する方法を示します。

Device# show crypto gdoi feature policy-replace | include No

9.0.0.2 1.0.1 No

これらのデバイスでは、プライマリ KSはポリシー交換に関する手順なしでトリガー
されるキー再生成のみを送信します。したがって、GMがキー再生成を受信すると、
新しい SAをインストールしますが、古い SAの有効期間は短縮しません。

キー再生成のトリガー

次の例では、ポリシー変更の実行後にキー再生成をトリガーする方法を示します。こ

の例では、profile gdoi-p2コマンドで IPSecポリシーの変更（たとえば、DESから
AES）が発生します。

Device# configure terminal
Device(config)# crypto gdoi group GET
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# no profile gdoi-p
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Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# end
Device#

*Jan 28 09:15:15.527: %SYS-5-CONFIG_I: Configured from console by console
*Jan 28 09:15:15.527: %GDOI-5-POLICY_CHANGE: GDOI group GET policy has changed. Use
'crypto gdoi ks rekey' to send a rekey, or the changes will be send in the next scheduled

rekey
Device# crypto gdoi ks rekey
Device#
*Jan 28 09:17:44.363: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey with
policy-replace for group GET from address 10.0.8.1 with seq # 2

次の例では、セカンダリKSのキー再生成をトリガーしようとすると表示されるエラー
メッセージを示します。

Device# crypto gdoi ks rekey

ERROR for group GET: This command must be executed on Pri-KS

時間ベースのアンチリプレイ（TBAR）が設定されると、キーサーバは 2時間（7200
秒）ごとに定期的にキー再生成をグループメンバーに送信します。次の例では、有効

期間が 8時間（28800秒）に設定されていますが、キー再生成タイマーは 2時間に設
定されています。

Device(config)# crypto ipsec profile atm-profile
Device(ipsec-profile)# set security-association lifetime seconds 28800
!
Device(ipsec-profile)# exit
Device(config)# crypto gdoi group ATM-DSL
Device(config-gdoi-group)# server local
Device(gdoi-sa-ipsec)# sa ipsec 1
!
Device(gdoi-sa-ipsec)# replay time window-size 100

show crypto gdoi gm replayコマンドおよび show crypto gdoi ks replayコマンドにより
TBAR情報が表示されます。

Note

Cisco TrustSec用の IPsecインラインタギングの GET VPN
のサポートのその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド
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マニュアルタイトル関連項目

『Cisco IOS GET VPN Solutions Deployment Guide』エンタープライズネットワークの GET
VPNの有効化のための基本的な導入ガイ
ドライン

『Cisco TrustSec Configuration Guide, Cisco IOS
Release 15M&T』

Cisco TrustSecの設定

『Group Encrypted Transport VPN (GETVPN) Design
and Implementation Guide』

MTUの問題の迂回設計

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC 2401

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSec用の IPsecインラインタギングの GET VPN
のサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps7180/deployment_guide_c07_554713.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_usr_cts/configuration/15-mt/sec-usr-cts-15-mt-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_usr_cts/configuration/15-mt/sec-usr-cts-15-mt-book.html
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6525/ps9370/ps7180/GETVPN_DIG_version_1_0_External.pdf
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6525/ps9370/ps7180/GETVPN_DIG_version_1_0_External.pdf
http://www.ietf.org/rfc/rfc2401.txt
http://tools.ietf.org/html/rfc6407
http://www.cisco.com/support
http://www.cisco.com/go/cfn


Table 309: Cisco TrustSec用の IPsecインラインタギングの GET VPNのサポートの機能情報

機能情報リリース機能名

Cisco TrustSecの IPsecインラ
インタギングの GET VPNサ
ポート
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機能情報リリース機能名

Cisco TrustSec（CTS）アーキ
テクチャは、信頼できるネッ

トワークデバイスのドメイン

を確立することによってネッ

トワークを保護します。ネッ

トワークデバイスがネット

ワークに認証されると、クラ

ウド内のデバイス間のリンク

を使用する通信は、暗号化、

メッセージ整合性チェック、

およびリプレイ保護メカニズ

ムを組み合わせることで保護

されます。

CTSは認証時に取得したユー
ザとデバイスの ID情報を使用
して、ネットワークに進入す

るパケットを分類します。CTS
では、ネットワークへの進入

時にセキュリティグループタ

グ（SGT）でパケットまたは
フレームにタグを付けること

で各パケットまたはフレーム

の分類が維持されます。これ

により、パケットはデータパ

ス全体を通じて識別され、セ

キュリティおよびその他のポ

リシー基準が適用されます。

タグにより、スイッチやファ

イアウォールなどの中継ネッ

トワークは分類に基づいてア

クセスコントロールポリシー

を適用することができます。

Cisco TrustSecの IPsecインラ
インタギングの GET VPNサ
ポート機能では、GET VPNイ
ンラインタギングを使用して

プライベートWAN経由で
SGT情報を伝送します。

次のコマンドが導入または変

更されました。 show crypto
gdoi, show crypto ipsec sa, tag
cts sgt.
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第 227 章

GETVPN GDOIバイパス

GETVPN GDOIバイパス機能では、デフォルトのグループドメインオブインタープリテーショ
ン（GDOI）バイパス暗号化ポリシーの有効化と無効化をサポートします。また、有効にする
と、デフォルト GDOIバイパス暗号化ポリシーの強化もサポートされます。

• GETVPN GDOIバイパスの制約事項（3481ページ）
• GETVPN GDOIバイパスに関する情報（3481ページ）
• GETVPN GDOIバイパスの設定方法（3483ページ）
• GETVPN GDOIバイパスの設定例（3486ページ）
• GETVPN GDOIバイパスのその他の参考資料（3486ページ）
• GETVPN GDOIバイパスの機能情報（3487ページ）

GETVPN GDOIバイパスの制約事項
キーサーバ（KS）がグループメンバー（GM）の後ろに配置されるときは、ローカルの拒否
アクセスコントロールリスト（ACL）を明示的に設定し、トランスポートプロトコルとして
UDPを、送信元または宛先のいずれかとしてポート 848を使用するトラフィック（UDP 848ト
ラフィック）が通過できるようにする必要があります。

GETVPN GDOIバイパスに関する情報

GDOIバイパス暗号化ポリシー
Cisco IOSの Group Encrypted Transport VPN（GETVPN）は、グループはキー管理プロトコルと
してグループドメインオブインタープリテーション（GDOI）を使用します。

グループメンバー（GM）は暗号化と復号を担当するデバイスです。つまり、GET VPNデー
タプレーンを処理するデバイスです。

キーサーバ（KS）は、GET VPNコントロールプレーンを作成し、維持するデバイスです。ト
ラフィック、暗号化プロトコル、セキュリティアソシエーション、キー再生成タイマーなどの

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3481



すべての暗号化ポリシーは KSで一元的に定義され、登録時にすべての GMにプッシュされま
す。

デフォルト GDOIバイパス暗号化ポリシーの有効化と無効化
新しいグループメンバー（GM）設定では、GMローカルアクセスコントロールリスト（ACL）
を明示的に設定することによって、ユーザはグループドメインオブインタープリテーション

（GDOI）バイパス暗号化ポリシーを無効にし、トラフィックの例外を制御することができま
す。

デフォルト GDOIバイパス暗号化ポリシーの強化
セキュリティを強化するため、デフォルトのグループドメインオブインタープリテーション

（GDOI）バイパス暗号化ポリシーを適用する一方、次の変更が実施されています。

•デフォルトGDOIバイパス暗号化ポリシーは、Group Encrypted Transport VPN（GETVPN）
保護インターフェイス（GDOI暗号マップが適用されるインターフェイス）にのみインス
トールされます。登録またはキー再生成に使用するグループメンバー（GM）のアドレス
宛ての UDP848トラフィックのみが許可されます。

• GM VRF認識型機能を使用して GDOIデータプレーンとコントロールプレーンが異なる
VRFにあることを指定する場合、デフォルトGDOIバイパス暗号化ポリシーの自動挿入は
GDOI保護インターフェイスに適用されません。

• UDPをトランスポートプロトコルとして、ポート 848を送信元または宛先（UDP 848ト
ラフィック）として使用するトラフィックが他の非GDOI保護インターフェイスに着信す
ると予想される場合は、非GDOI暗号マップの例外を明示的に設定する必要があります。

•複数グループの暗号マップセットを設定する場合、インストールされる全体のGDOIバイ
パス暗号化ポリシーは、セキュリティアソシエーションデータベース（SADB）内の各グ
ループの GDOIバイパス暗号化ポリシーすべての統合です。

以下に説明する条件のいずれかにより、GETVPN保護インターフェイスに適用されるデフォル
ト GDOIバイパス暗号化ポリシーの再計算がトリガーされます。

• no client bypass-policyコマンドを使用して client bypass-policy設定を削除。

•インターフェイスの GDOIバイパス暗号マップの適用または削除。

•暗号マップセットの GDOIバイパス暗号マップの適用または削除。

• GDOI保護インターフェイスの IPアドレスの変更（no client registration interfaceが使用
される場合）。

• client registration interfaceが使用される場合、次の場合にGETVPN保護インターフェ
イスに適用されるデフォルトGDOIバイパス暗号化ポリシーの再計算がトリガーされ
ます。

• no client registration interfaceから client registration interfaceに変更
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•クライアント登録インターフェイスに対する変更（たとえば、ループバック 0か
らループバック 1）

•クライアント登録インターフェイスアドレスの変更

GETVPN GDOIバイパスの設定方法

デフォルト GDOIバイパス暗号化ポリシーの有効化

手順の概要

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. client bypass-policy
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

例：

ステップ 3

Device(config)# crypto gdoi group GETVPN

デフォルト GDOIバイパス暗号化ポリシーを有効化
します。

client bypass-policy

例：

ステップ 4

Device(config-gdoi-group)# client bypass-policy

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

ステップ 5

Device(config-gdoi-group)# end
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デフォルト GDOIバイパス暗号化ポリシーの無効化

手順の概要

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. no client bypass-policy
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

例：

ステップ 3

Device(config)# crypto gdoi group GETVPN

デフォルト GDOIバイパス暗号化ポリシーを無効に
します。

no client bypass-policy

例：

ステップ 4

Device(config-gdoi-group)# no client bypass-policy

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

ステップ 5

Device(config-gdoi-group)# end

デフォルト GDOIバイパス暗号化ポリシーの有効性と無効性の確認

手順の概要

1. enable
2. show crypto gdoi gm acl
3. show crypto gdoi gm acl
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手順の詳細

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show crypto gdoi gm acl

デフォルト GDOIバイパス暗号化ポリシーの有効性を確認します。

VRFは、非グローバルである場合にのみ表示されます。（注）

例：

Device# show crypto gdoi gm acl

Group Name: GETVPN
ACL Downloaded From KS 10.0.0.2:
access-list deny eigrp any any
access-list permit ip any any

ACL Configured Locally:
ACL of default GDOI bypass policy:
Ethernet1/0: deny udp host 10.0.0.9 eq 848 any eq 848 vrf RED*

ステップ 3 show crypto gdoi gm acl

デフォルト GDOIバイパス暗号化ポリシーの無効性を確認します。

例：

Device# show crypto gdoi gm acl

Group Name: GETVPN
ACL Downloaded From KS 10.0.0.2:
access-list deny eigrp any any
access-list permit ip any any

ACL Configured Locally:
ACL of default GDOI bypass policy: Disabled
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GETVPN GDOIバイパスの設定例

例：デフォルト GDOIバイパス暗号化ポリシーの有効化
Device> enable
Device# configure terminal
Device(config)# crypto gdoi group getvpn
Device(config-gdoi-group)# client bypass-policy
Device(config-gdoi-group)# end

例：デフォルト GDOIバイパス暗号化ポリシーの無効化
Device> enable
Device# configure terminal
Device(config)# crypto gdoi group getvpn
Device(config-gdoi-group)# no client bypass-policy
Device(config-gdoi-group)# end

GETVPN GDOIバイパスのその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Cisco IOS GET VPN Solutions Deployment

Guide』

エンタープライズネットワークの GET VPN
の有効化のための基本的な導入ガイドライン

『Group Encrypted Transport VPN (GETVPN)

Design and Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『The Group Domain of Interpretation』RFC 6407
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

GETVPN GDOIバイパスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 310 : GETVPN GDOIバイパスの機能情報

機能情報リリー

ス

機能名

次のコマンドが導入されました。client bypass-policyおよ
び show crypto gdoi gm acl。

GETVPN GDOIバイパス
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第 228 章

GETVPN G-IKEv2

Cisco Group Encrypted Transport VPN（GET VPN）には、シスコデバイス上で発生する、また
はシスコデバイスを経由するエンタープライズプライベートWAN上の IPマルチキャストト
ラフィックグループまたはユニキャストトラフィックの安全を守るために必要な一連の機能

が含まれます。GETVPN G-IKEv2機能はGETVPNにインターネットキーエクスチェンジバー
ジョン 2（IKEv2）プロトコルを実装するため、GETVPNは IKEv2のメリットを享受できま
す。

• GETVPN G-IKEv2の制約事項（3489ページ）
• GETVPN G-IKEv2に関する情報（3490ページ）
• GETVPN G-IKEv2の設定方法（3497ページ）
• GETVPN G-IKEv2のその他の参考資料（3502ページ）
• GETVPN G-IKEv2の機能情報（3503ページ）

GETVPN G-IKEv2の制約事項
•キーサーバ（KS）には Group Key Management（GKM）と Group Domain of Interpretation
（GDOI）の両方を設定できますが、グループメンバー（GM）にはGKMとGDOIのいず
れかを設定できます。

• COOP用の IKEv2はサポートされていません。G-IKEv2セットアップではキーサーバー間
の COOPに IKEv1を使用してください。

• EAPは現在、G-IKEv2ではサポートされていません。

• GETVPN G-IKEv2は IP-D3Pをサポートしていません。G-IKEv2を使用した IP-D3Pは、引
き続き GETVPNグループメンバー（GM）でサポートされています。
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GETVPN G-IKEv2に関する情報

GETVPN G-IKEv2の概要
Cisco Group Encrypted Transportバーチャルプライベートネットワーク（GETVPN）アーキテ
クチャは、Group Domain of Interpretation（GDOI）プロトコルに基づいています。GETVPNで
は、Internet Security Exchange and Key Management Protocol（ISAKMP）を使用して、新しいグ
ループメンバーの認証、暗号化ポリシーのダウンロード、およびグループメンバーへのトラ

フィック暗号キー（TEK）とKey Encryption Key（KEK）の配信を行います。ただし、インター
ネットキーエクスチェンジバージョン 2（IKEv2）は置き換えられます。IKEv2は、ネット
ワーク遅延を軽減し、メッセージ交換の複雑さを軽減し、相互運用性と信頼性を向上させ、

ハッシュ認証の暗号化の問題を修正します。GET VPNは IKEv2プロトコルと IPsecを組み合
わせ、GETVPN G-IKEv2機能によって IPマルチキャストトラフィックまたはユニキャストト
ラフィックを保護する効果的な方法を提供します。この機能では、シスコのすべての VPN
Technologiesを利用して完全な IKEv2ソリューションを提供します。

G-IKEv2プロトコルは、グループメンバー（GM）に対し、キーサーバ（KS）からポリシー
およびキーをダウンロードするメカニズムを提供します。これらのポリシーおよびキーは、グ

ループ内の GM間の通信を保護するために使用されます。G-IKEv2は、企業のプライベート
WANにおけるリモートロケーション間のグループ通信を保護する新しいモデルです。次の図
は、G-IKEv2を使用してGMをKSに登録し、KSからGMにキーおよびポリシーをダウンロー
ドする GETVPNの基本システムアーキテクチャを示しています。

図 129 : G-IKEv2プロトコルを使用する GETVPNアーキテクチャ

インターネットキーエクスチェンジバージョン 2（IKEv2）
RFC 4306に基づく次世代のキー管理プロトコルであるインターネットキーエクスチェンジ
バージョン 2（IKEv2）は、IKEプロトコルの機能拡張です。IKEv2は、相互認証を実行して
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SAを確立および管理するために使用します。IKEv2の詳細については、『FlexVPN and Internet
Key Exchange Version 2 Configuration Guide』を参照してください。

次の表では、IKEと IKEv2間のトンネルパフォーマンスを比較します。

最大同時トンネル数1秒あたりのトンネル数プロトコル

6045IKE

20089IKEv2

IKEv2の利点は次のとおりです。

デッドピア検出とネットワークアドレス変換トラバーサル

インターネットキーエクスチェンジバージョン 2（IKEv2）にはデッドピア検出（DPD）と
ネットワークアドレス変換トラバーサル（NAT-T）のサポートが組み込まれています。

証明書の URL

証明書は IKEv2パケット内で送信されるのではなくURLとハッシュを通じて参照できるため、
フラグメンテーションを回避できます。

DoS攻撃の復元力

IKEv2は、要求者を確認するまで要求を処理しません。これにより、偽の場所から大量の暗号
化（高コスト）処理を実行するようにスプーフィングされる可能性がある IKEv1でのサービス
妨害（DoS）の問題にある程度対処しています。

EAPのサポート

IKEv2では認証に Extensible Authentication Protocol（EAP）を使用できます。

複数の暗号エンジン

ネットワークに IPv4と IPv6の両方のトラフィックがあり、複数の暗号エンジンがある場合、
次のいずれかの設定オプションを選択します。

• 1つのエンジンで IPv4トラフィックを処理し、他方のエンジンで IPv6トラフィックを処
理する。

• 1つのエンジンで IPv4と IPv6の両方のトラフィックを処理する。

信頼性と状態管理（ウィンドウイング）

IKEv2では、信頼性を提供するためにシーケンス番号と確認が使用され、エラー処理ロジス
ティックと共有状態管理が要求されます。
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GETVPN G-IKEv2の交換
GMと KS間のメッセージ交換は、IKEv2の標準ドラフトを使用する Internet Engineering Task
Force（IETF）のグループキー管理に準拠しています。

図 130 : G-IKEv2メッセージ交換

1. グループメンバーは、優先される暗号化アルゴリズム（SAiペイロード）、発信側のキー
交換（KE）フェーズ 1ペイロードのDiffie-Hellman公開番号、および発信側のナンスペイ
ロードの存在を保証するための乱数であるナンスを送信することによってキーサーバへの

登録要求を開始します。

2. キーサーバはネゴシエート済みの暗号化アルゴリズム（応答側の SAフェーズ 1ペイロー
ド）、Diffie-Hellman公開番号（応答側の KEペイロード）、ナンス（応答側のナンスペ
イロード）を使用して応答します。オプションで、認証方式としてRivest、Shamir、Adleman
（RSA）デジタル署名を使用するようにキーサーバが設定されている場合、キーサーバも
証明書要求を送信します。

3. 登録要求に対するキーサーバの応答を受信すると、グループメンバーは SAr1ペイロード
の暗号化アルゴリズムと Diffie-Hellman値を使用してキーを作成し、キーサーバに送信さ
れるメッセージを暗号化します。RSAデジタル署名が認証方式として使用される場合、暗
号化されたメッセージには、発信側の IDと、オプションで証明書および証明書要求が含
まれます。スイート Bの実装の場合、Galois/Counter Mode（GCM）–Advanced Encryption
Standard（AES）または Galois Message Authentication Code（GMAC）–Advanced Encryption
Standard（AES）トランスフォームとともに使用される送信者 IDを要求するために通知ペ
イロードが送信されます。

グループメンバーは、1日のライフタイムの間、インターフェイスに適用可能な一連の送信元
IDを要求します。登録（長い SAライフタイムの場合）またはキー再生成（短い SAライフタ
イムの場合）のメッセージでライフタイムを受け取ると、グループメンバーは将来の登録のた

め送信者 IDの数を計算するためにライフタイムを保存します。

（注）

4. グループマネージャの認証後、キーサーバはグループマネージャを登録する前にグルー
プメンバーを承認します。登録後、キーサーバはグループマネージャにグループポリ
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シー（GSAペイロード）およびグループのキーイングマテリアル（KDペイロード）を送
信します。SEQペイロードはオプションであり、キーサーバでキー再生成メッセージの現
在のシーケンス番号をグループマネージャに通知する場合に送信されます。これらのペイ

ロードは、GSA_AUTH応答メッセージに含められます。

グループメンバーの通信

グループメンバーは相互に IPsecトンネルを確立するのではなく、IPsecポリシーおよびキー
を使用してグループ内のグループメンバー間の通信を保護します。

将来の登録

セキュアな登録チャネルがグループマネージャとキーサーバとの間に確立されると、そのほ

かのグループの追加のグループメンバー登録は、確立されたセキュアな登録チャネルを通じて

行われます。そのようなシナリオでは、グループメンバーはグループ ID（IDg）を含む
GSA_CLIENT_SERVER交換を使用して、キーサーバから Key Encryption Key（KEK）または
トラフィック暗号キー（TEK）のいずれかを要求します。

キーサーバのキー再生成

キーサーバはユニキャストまたはマルチキャスト通信を介して G-IKEv2グループメンテナン
スチャネルを使用するグループメンバーに新しいグループキーを配布します。キー再生成は

G-IKEv2のオプションです。キー再生成を使用すると、KSはグループメンバーにキー再生成
メッセージを送信します。このメッセージはキーサーバの設定に応じてユニキャストまたはマ

ルチキャストにできます。キーサーバでは、登録時にグループメンバーに送信されるKEKを
使用してキー再生成メッセージを暗号化します。キー再生成メッセージを受信したら、グルー

プメンバーは、キー再生成メッセージの SEQ番号が最後に受信した SEQ番号より大きいこと
を確認する必要があります。グループメンバーは、どちらが後でも、登録メッセージまたは

キー再生成メッセージのいずれかから SEQ番号を受け取っているはずです。GDOI（IKEv1）
と G-IKEv2の両方のグループとしてキーサーバグループが設定されている場合、マルチキャ
ストキー再生成のため、2つのキー再生成メッセージ（GDOI用に 1つと G-IKEv2用に 1つ）
が送信されます。ユニキャストキー再生成の場合、キーサーバはグループメンバーのモード

またはタイプに応じて GDOIまたは G-IKEv2のキー再生成のみを送信します。

キー再生成がユニキャストの場合、グループメンバーはキーサーバに確認応答を送信する必

要があります。

（注）

サポートされる機能と GKMのバージョン
GETVPN G-IKEv2機能では、次のような既存の GETVPN機能がサポートされています。

•キー再生成と再送信

• GMアクセスコントロールリスト（ACL）
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• Fail-Closeモード

•受信専用モード

•アンチリプレイ

•グループメンバー登録の認証ポリシー

• GDOI MIB

• VRF認識型グループメンバー

•グループメンバーの削除とポリシー交換

•連携キーサーバ

• GETVPN IPv6データプレーン

• IPsecインラインタギングのサポート

• GETVPNの復元力のフェーズ 1とフェーズ 2

•連携通知メッセージの最適化

GETVPN G-IKEv2機能は、GKMバージョン 1.0.12以降のリリースでサポートされています。
キーサーバーでサポートされる GKMのバージョンは 1.0.13で、グループメンバーでサポート
される GKMのバージョンは 1.0.12です。キーサーバーとグループメンバーのバージョンの違
いは、GETVPNキーサーバーでの IP D3Pサポートと Cisco GETVPNキーサーバーのインター
ネットドラフト ACKの機能が、 1.0.13以降のキーサーバーでのみ使用できるためです。

GDOIから G-IKEv2への移行
長期にわたって、キーサーバとグループメンバーを G-IKEv2にアップグレードして移行する
ことを希望している場合があります。GETVPNグループ全体の GDOIから G-IKEv2への移行
には、慎重な計画が必要です。すべてのグループメンバーを同時に移行することはできませ

ん。移行では、GDOIグループメンバーと G-IKEv2グループメンバーが、GDOIと G-IKEv2
の異なるコントロールプレーンプロトコルを使用する一方で、同じトラフィック暗号キー

（TEK）を使用した通信を可能にする必要があります。GDOIからG-IKEv2への移行の順番は
次のとおりです。

•後方互換性：GETVPN G-IKEv2機能を含む新しい Cisco IOSソフトウェアイメージでは既
存の GDOI機能をサポートしている必要があり、Cisco IOSソフトウェアの以前のリリー
スの GDOI機能との互換性が必要です。

•サービスアップグレード：Cisco IOSソフトウェアイメージを変更する推奨順序は、セカ
ンダリキーサーバ、プライマリキーサーバ、およびグループメンバーです。

•サービスダウングレード：Cisco IOSソフトウェアイメージを変更する推奨順序は、グ
ループメンバー、セカンダリキーサーバ、プライマリキーサーバです。
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サービスアップグレード手順

1. 既存のキーサーバとグループメンバーの GDOI設定を保存します。詳細については、
『Managing Configuration Files Configuration Guide』の「Configuration Replace and Configuration
Rollback」機能モジュールを参照してください。

2. キーサーバの移行中のネットワーク分割およびマージを防ぐため、すべてのキーサーバ
で Key Encryption Key（KEK）とトラフィック暗号キー（TEK）のライフタイムを設定し
ます。新しいライフタイムを設定するには、crypto gdoi ks rekeyコマンドを使用します。

3. 新しい Cisco IOSソフトウェアイメージにキーサーバをアップグレードします。上記の順
序に従います。セカンダリキーサーバから開始し、プライマリキーサーバに続きます。

キーワード gdoiを使用するすべての既存の設定がキーワード gkmに変換されます。たと
えば、グローバルコンフィギュレーションコマンド crypto gdoi groupは crypto gkm group
コマンドに変換されます。ただし、再登録とキー再生成にはグループは引き続き GDOIを
使用します。

4. キーサーバーで、GDOIおよび G-IKEv2グループメンバーをサポートするグループに対し
てサーバーローカルコマンドの gikev2コマンドを実行します。

5. 新しい Cisco IOSソフトウェアイメージにグループメンバーをアップグレードします。
キーワード「gdoi」を使用するすべての既存の設定がキーワードgkmに変換されます。た
とえば、グローバルコンフィギュレーションコマンド crypto gdoi groupと crypto map
gdoiは、「crypto gkm group」と crypto map gkmにそれぞれ変換されます。これらのグ
ループは再登録とキー再生成には GDOIを引き続き使用し、client protocol gdoiコマンド
を含めます。

6. グループメンバーで G-IKEv2を使用するには、client protocol gikev2コマンドを設定しま
す。

7. GDOIグループメンバーへのサービスを停止するには、サーバーのローカルコマンドの no
gdoiコマンドを設定します。

G-IKEv2へのアップグレード後にGDOIを使用するグループメンバーに対して、グループメン
バーグループ設定の client protocol gdoiコマンドを設定します。グループメンバーは G-IKEv2
の代わりに GDOIを使用してキーサーバに再度登録します。

グループメンバーを変換する前に、グループメンバーの登録先のキーサーバが GDOIローカ
ルサーバコンフィギュレーションモードの gdoiコマンドで設定されていることを確認しま
す。

（注）

サービスダウングレード手順

以前に保存（アップグレード手順の前に保存）したGDOI設定を使用し、各グループメンバー
の Cisco IOSソフトウェアをダウングレードします。次に、キーサーバをダウングレードしま
す。セカンダリキーサーバから開始し、プライマリキーサーバに続きます。詳細について

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3495

Cisco Group Encrypted Transport VPN

GDOIから G-IKEv2への移行



は、『Managing Configuration Files Configuration Guide』の「Configuration Replace and Configuration
Rollback」機能モジュールを参照してください。

移行例

このセクションでは、GDOIから G-IKEv2への移行の例を示します。次に、G-IKEv2
Cisco IOSソフトウェアイメージにアップグレードした後にGDOIグループ g1をGKM
グループに変換する例を示します。Cisco IOSソフトウェアのアップグレードの前の
キーサーバ設定の例を次に示します。

crypto gdoi group g1
identity 1111
server local
.
.
.
sa ipsec 1
profile getvpn_profile
match address getvpn_acl
.
.
.
redundancy
.
.
.

Cisco IOSソフトウェアのアップグレードの後のキーサーバ設定の例を次に示します。
この例では、コマンドgdoi、no gikev2、およびgikev2が自動的に追加されます。gikev2
コマンドは G-IKEv2登録の受け入れを開始します。
crypto gkm group g1
identity 1111
server local
gdoi
no gikev2
gikev2 ikev2_profile1
.
.
.
sa ipsec 1
profile getvpn_profile
match address getvpn_acl
.
.
.
redundancy
.
.
.

Cisco IOSソフトウェアのアップグレードの前のグループメンバー設定の例を次に示し
ます。

crypto gdoi group g1
identity 1111
server address ipv4 ks1
server address ipv4 ks2

crypto map GETVPN_CM 10 gdoi

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3496

Cisco Group Encrypted Transport VPN

GDOIから G-IKEv2への移行



set group g1

interface g0/0/0
crypto map GETVPN_CM

Cisco IOSソフトウェアのアップグレードの後のグループメンバー設定の例を次に示し
ます。この例では、コマンド client protocol gdoiおよび client protocol gikev2が自動的
に追加されます。client protocol gikev2コマンドは G-IKEv2の使用を開始します。

crypto gkm group g1
identity 1111
server address ipv4 ks1
server address ipv4 ks2
client protocol gdoi
client protocol gikev2 ikev2_profile1 ] – Configure this to start using G-IKEv2

crypto map GETVPN_CM 10 gdoi
set group g1

interface g0/0/0
crypto map GETVPN_CM

GETVPN G-IKEv2の設定
すべての GETVPNコマンド（EXECおよびグローバルコンフィギュレーションコマンド）に
はキーワード gdoiが含まれます。G-IKEv2にはドメインオブインタープリテーションが含ま
れていないため、登録およびキー再生成にGDOIとG-IKEv2のいずれかのプロトコルを使用で
きるグループではグループキー管理を指す全般的な短縮形gkmが使用されます。現時点では、
crypto gdoiコマンドと crypto gkmコマンドの両方を使用できます。ただし、GDOIキーワー
ドは廃止されるため、今後は gkmキーワードに置き換わります。たとえば、キーサーバーグ
ループを設定する場合、GDOIコマンドは crypto gdoi group group-nameですが、GKMコマン
ドは crypto gkm group group-nameになります。

GETVPN G-IKEv2の設定方法

IKEv2プロファイルの設定

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 profile profile-name

4. authentication {local {rsa-sig | pre-share [key {0 | 6} password}] | ecdsa-sig | eap [gtc | md5 |
ms-chapv2] [ username username] [password {0 | 6} password}]} | remote {eap [query-identity
| timeout seconds] | rsa-sig | pre-share [key {0 | 6} password}] | ecdsa-sig}}

5. identity local {address {ipv4-address | ipv6-address} | dn | email email-string | fqdn fqdn-string
| key-id opaque-string}
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6. keyring {local keyring-name | aaa list-name [name-mangler mangler-name | password password
] }

7. match {address local {ipv4-address | ipv6-address | interface name} | certificate certificate-map
| fvrf {fvrf-name | any} | identity remote address {ipv4-address [mask] | ipv6-address prefix} |
{email [domain string] | fqdn [domain string]} string | key-id opaque-string}

8. pki trustpoint trustpoint-label [sign | verify]
9. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKEv2プロファイルを定義し、IKEv2プロファイル
コンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

例：

ステップ 3

Device(config)# crypto ikev2 profile gkm-gikev2

ローカルまたはリモートの認証方式を指定します。authentication {local {rsa-sig | pre-share [key {0 | 6}
password}] | ecdsa-sig | eap [gtc | md5 | ms-chapv2] [

ステップ 4

• rsa-sig：認証方式としてRSA-sigを指定します。username username] [password {0 | 6} password}]} |
remote {eap [query-identity | timeout seconds] | rsa-sig
| pre-share [key {0 | 6} password}] | ecdsa-sig}} • pre-share：認証方式として事前共有キーを指定

します。
例：

• ecdsa-sig：認証方式としてECDSA-sigを指定し
ます。

Device(config-ikev2-profile)# authentication local
ecdsa-sig

• eap：リモート認証方式として EAPを指定しま
す。

• query-identity：ピアに EAP IDを問い合わせま
す。

• timeout seconds：最初の IKE_AUTH応答を返し
てから次の IKE_AUTH要求を受け取るまでの期
間を秒単位で指定します。

ローカル認証方式は 1つしか指定できま
せんが、リモート認証方式は複数指定で

きます。

（注）
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目的コマンドまたはアクション

この手順は任意です。（任意）ローカル IKEv2アイ
デンティティタイプを指定します。

identity local {address {ipv4-address | ipv6-address} |
dn | email email-string | fqdn fqdn-string | key-id
opaque-string}

ステップ 5

ローカル認証方式が事前共有キーの場合は、

デフォルトのローカル IDが IPアドレスにな
ります。ローカル認証方式が Rivest、
Shamir、およびAdleman（RSA）署名の場合
は、デフォルトのローカル IDが識別名にな
ります。

（注）
例：

Device(config-ikev2-profile)# identity local email
abc@example.com

ローカルまたはリモートの事前共有キー認証方式で

使用する必要があるローカルまたは AAAベースの
キーリングを指定します。

keyring {local keyring-name | aaa list-name
[name-mangler mangler-name | password password ]
}

例：

ステップ 6

1つのキーリングしか指定することができ
ません。ローカル AAAは AAAベースの
事前共有キーに対してサポートされませ

ん。

（注）
Device(config-ikev2-profile)# keyring aaa keyring1
name-mangler mangler1

リリースによっては、localキーワードと
name-mangler mangler-nameキーワード引
数ペアを使用する必要があります。

（注）

AAAを使用する場合、Radiusアクセス要求
のデフォルトパスワードは「cisco」です。
パスワードを変更するには、keyringコマン
ド内でpasswordキーワードを使用します。

（注）

matchステートメントを使用して、ピア用の IKEv2
プロファイルを選択します。

match {address local {ipv4-address | ipv6-address |
interface name} | certificate certificate-map | fvrf
{fvrf-name | any} | identity remote address {ipv4-address

ステップ 7

[mask] | ipv6-address prefix} | {email [domain string] |
fqdn [domain string]} string | key-id opaque-string}

例：

Device(config-ikev2-profile)# match address local
interface Ethernet 2/0

RSA署名認証方式で使用するPublic Key Infrastructure
（PKI）トラストポイントを指定します。

pki trustpoint trustpoint-label [sign | verify]

例：

ステップ 8

signまたは verifyキーワードが指定され
ていない場合、トラストポイントは署名

と検証に使用されます。

（注）Device(config-ikev2-profile)# pki trustpoint tsp1
sign
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目的コマンドまたはアクション

IKEv1とは対照的に、証明書ベースの認証を
成功させるためにトラストポイントを IKEv2
プロファイル内で設定する必要があります。

このコマンドが設定内に存在しない場合は、

グローバルに設定されたトラストポイントの

フォールバックが存在しません。トラストポ

イント設定は IKEv2イニシエータおよびレス
ポンダに適用されます。

（注）

IKEv2プロファイルコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：

ステップ 9

Device(config-ikev2-profile)# end

キーサーバーでの GKMポリシーの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gkm group [ipv6] group-name

4. server local
5. gikev2 IKEv2-profile-name

6. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

GKMポリシーを設定し、GKMグループコンフィ
ギュレーションモードを開始します。

crypto gkm group [ipv6] group-name

Example:

ステップ 3

Device(config)# crypto gkm group gkm-grp1
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PurposeCommand or Action

デバイスをGKMキーサーバーとして指定し、GKM
ローカルサーバーコンフィギュレーションモード

を開始します。

server local

Example:
Device(config-gkm-group)# server local

ステップ 4

キーサーバーでの登録およびキー再生成のために

G-IKEv2プロファイルを有効にします。
gikev2 IKEv2-profile-name

Example:

ステップ 5

Device(gkm-local-server)# gikev2 gkm-gikev2

GKMローカルサーバーコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

Example:

ステップ 6

Device(gkm-local-server)# end

グループメンバーでの GKMポリシーの設定

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gkm group [ipv6] group-name

4. client protocol gikev2 gkm-gikev2

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

GKMポリシーを設定し、GKMグループコンフィ
ギュレーションモードを開始します。

crypto gkm group [ipv6] group-name

Example:

ステップ 3

Device(config)# crypto gkm group gkm-grp2

グループメンバーでの登録およびキー再生成のため

に G-IKEv2プロファイルを有効にします。
client protocol gikev2 gkm-gikev2

Example:

ステップ 4

Device(config-gkm-group)# client protocol gikev2
gkm-gikev2
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PurposeCommand or Action

GKMグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

Example:

ステップ 5

Device(config-gkm-group)# end

GETVPN G-IKEv2のその他の参考資料

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to

C』

•『Cisco IOS Security Command Reference: Commands D to

L』

•『Cisco IOS Security Command Reference: Commands M

to R』

•『Cisco IOS Security Command Reference: Commands S to

Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

Internet Key Exchange (IKEv2) ProtocolRFC 4306

『draft-yeung-g-ikev2-07』IKEv2を使用したグループキー管理

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
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GETVPN G-IKEv2の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 311 : GETVPN G-IKEv2の機能情報

機能情報リリー

ス

機能名

次のコマンドが導入または変更されました。clientprotocol、crypto
gkm group、gikev2、show crypto gkm

GETVPN G-IKEv2
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第 229 章

8K GMスケールの改善

8K GMスケールの改善機能では、グループメンバー（GM）の数を 8000まで増やすことによ
り、Cooperative Protocol（COOP）通知メッセージの最適化をサポートします。

• 8K GMスケールの改善の前提条件（3505ページ）
• 8K GMスケールの改善に関する情報（3505ページ）
• 8K GMスケールの改善の設定方法（3506ページ）
• 8K GMスケールの改善の設定例（3507ページ）
• GETVPNでの IPSEC暗号化および復号（3508ページ）
• 8K GMスケールの改善のその他の参考資料（3509ページ）
•機能情報（3510ページ）

8K GMスケールの改善の前提条件
特定のプロトコルバージョンをアップグレードまたはダウングレードするには、グループメ

ンバー（GM）間で中断のない通信を確保するため、同じポリシー、キー、および GMデータ
ベースを維持します。

8K GMスケールの改善に関する情報

8K GMスケールの改善
Cooperative Protocol Announcement（COOP ANN）メッセージには複数のクライアントがあり、
各クライアントはプロトコルバージョンに関連付けられます。COOP ANNメッセージは、最
大 8000のグループメンバー（GM）を保留にし、続いて GMヘッダーのプロトコルバージョ
ンが上がるように最適化されています。

この機能はまた、GMヘッダープロトコルバージョンのアップグレードとダウングレードも
サポートします。
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8K GMスケールの改善の設定方法

グループメンバーヘッダーのプロトコルバージョンのアップグレー

ドとダウングレード

始める前に

•すべてのキーサーバ（KS）が、ネットワークを 4000 GM以上に拡張する前に「最適化」
プロトコルバージョンにアップグレードされることを確認します。

•すべてのアップグレードされたKSが、最大で 4000 GMをサポートするネットワークに縮
小する前に「基本」プロトコルバージョンにダウングレードされる必要があることを確認

します。

手順の概要

1. enable
2. configure terminal
3. crypto gdoi group group-name

4. server local
5. redundancy
6. protocol version {base | optimize}
7. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group group-name

例：

ステップ 3

Device(config)# crypto gdoi group GETVPN
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目的コマンドまたはアクション

ローカルに定義されているグループサーバを特定

し、GDOIのローカルサーバのコンフィギュレー
ションモードを開始します。

server local

例：

Device(config-gdoi-group)# server local

ステップ 4

GDOI COOP KSコンフィギュレーションモードを開
始します。

redundancy

例：

ステップ 5

ローカルサーバの送信元アドレスが定義

されていることを確認します。

（注）Device(gdoi-local-server)# redundancy

GMヘッダーのプロトコルバージョンをアップグ
レードまたはダウングレードします。

protocol version {base | optimize}

例：

ステップ 6

• base： 4000 GMまでの COOP ANNメッセージ
をサポートします。

Device(gdoi-coop-ks-config)# protocol version
optimize

• optimize： 8000 GMまでのCOOP ANNメッセー
ジをサポートします。

COOPKSコンフィギュレーションモードを終了し、
特権 EXECモードに戻ります。

end

例：

ステップ 7

Device(gdoi-coop-ks-config)# end

8K GMスケールの改善の設定例

例：グループメンバーヘッダーのプロトコルバージョンのアップグ

レード

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group getvpn
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# redundancy
Device(gdoi-coop-ks-config)# protocol version optimize
Device(gdoi-coop-ks-config)# end

例：グループメンバーヘッダーのプロトコルバージョンのダウング

レード

Device> enable
Device# configure terminal
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Device(config)# crypto gdoi group getvpn
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# redundancy
Device(gdoi-coop-ks-config)# protocol version base
Device(gdoi-coop-ks-config)# end

GETVPNでの IPSEC暗号化および復号
GETVPN IPsecフローでは、予期される IPsecフローレコーダで着信トラフィックが復号され
ない場合があります。復号されたトラフィックは、任意の IPsecSAに記録できます（使用可能
な場合）。復号は、ランダムな IPsecフローレコーダで行われる可能性があります。次に、例
を示します。

Device# ping vrf cust1 48.1.1.1 so 38.1.1.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 48.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 38.1.1.1
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

Device# show crypto session ivrf cust1 detail | sec permit ip 38.0.0.0
IPSEC FLOW: permit ip 38.0.0.0/255.0.0.0 48.0.0.0/255.0.0.0

Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 0 drop 0 life (KB/Sec) KB Vol Rekey Disabled/1 hours, 16

mins
Outbound: #pkts enc'ed 5 drop 0 life (KB/Sec) KB Vol Rekey Disabled/1 hours, 16

mins

Device# show crypto session ivrf cust1 detail | sec permit ip 48.0.0.0
IPSEC FLOW: permit ip 48.0.0.0/255.0.0.0 38.0.0.0/255.0.0.0

Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 0 drop 0 life (KB/Sec) KB Vol Rekey Disabled/1 hours, 16

mins
Outbound: #pkts enc'ed 0 drop 0 life (KB/Sec) KB Vol Rekey Disabled/1 hours, 16

mins

Device# show crypto session ivrf cust1 detail | sec permit ip 45.0.0.0
IPSEC FLOW: permit ip 45.0.0.0/255.0.0.0 35.0.0.0/255.0.0.0

Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 5 drop 0 life (KB/Sec) KB Vol Rekey Disabled/1 hours, 15

mins
Outbound: #pkts enc'ed 0 drop 0 life (KB/Sec) KB Vol Rekey Disabled/1 hours, 15

mins

上記の例では、フロー着信トラフィックは、予期される IPsecフローで復号されません。

この問題を解決し、暗号化されたパケットと復号されたパケットの数を表示するには、次の

showコマンドを使用します。次に、showコマンドの出力例を示します。

Device# show crypto gdoi group v6-cust-gdoi1 gm dataplane counters

Data-plane statistics for group v6-cust-gdoi1:
#pkts encrypt : 1912 #pkts decrypt : 1914
#pkts tagged (send) : 1841 #pkts untagged (rcv) : 1834
#pkts no sa (send) : 0 #pkts invalid sa (rcv) : 0
#pkts encaps fail (send) : 0 #pkts decap fail (rcv) : 0
#pkts invalid prot (rcv) : 0 #pkts verify fail (rcv) : 0
#pkts not tagged (send) : 0 #pkts not untagged (rcv) : 0
#pkts internal err (send): 0 #pkts internal err (rcv) : 0
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8K GMスケールの改善のその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Cisco IOS GET VPN Solutions Deployment

Guide』

エンタープライズネットワークの GET VPN
の有効化のための基本的な導入ガイドライン

『Group Encrypted Transport VPN (GETVPN)

Design and Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Cisco IOS XE 17.xセキュリティおよび VPN設定ガイド
3509

Cisco Group Encrypted Transport VPN

8K GMスケールの改善のその他の参考資料

http://www.cisco.com/cisco/web/support/index.html


機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 312 :機能情報

機能情報リリー

ス

機能名

8KGMスケールの改善機能では、グループメンバー（GM）
の数を 8000まで増やすことにより、Cooperative Protocol
（COOP）通知メッセージの最適化をサポートします。

protocolコマンドが変更されました。

8K GMスケールの改
善
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C H A P T E R 230
GET VPN相互運用性

GETVPNキーサーバーでのD3Pサポートの機能、アクティブ化時間遅延の機能、およびCisco
GETVPNキーサーバーの GDOI相互運用 ACKの機能により、キーサーバーとグループメン
バーの間の相互運用性が強化されます。

• GET VPN相互運用性の前提条件, on page 3511
• GET VPN相互運用性に関する制約事項, on page 3511
• GET VPN相互運用性に関する情報, on page 3512
• GET VPN相互運用性の設定方法, on page 3517
• GET VPN相互運用性の設定例, on page 3524
• GET VPNの相互運用性に関する追加情報, on page 3525
• GET VPN相互運用性の機能情報, on page 3526

GET VPN相互運用性の前提条件
•グループの機能を有効にするには、グループ内のすべてのデバイスで互換性のあるバー
ジョンのCisco IOSソフトウェアおよびGroup Domain of Interpretation（GDOI）が実行され
ている必要があります。

• Cisco GETVPNキーサーバーのインターネットドラフト ACKとアクティブ化時間遅延の
機能を設定する前に、GDOIグループでユニキャストキー再生成機能を有効にします。

GET VPN相互運用性に関する制約事項
• GETVPNキーサーバー機能での IP-D3Pサポートは、GETVPNの復元力（GMのエラー検
出および Cisco TrustSec用の IPsecインラインタギングの GET VPNサポートの機能）と共
存できません。後者の機能は、GET VPNキーサーバーで IP-D3Pサポートを有効にする前
に無効にする必要があります。また、GETVPNキーサーバーでGETVPNの復元力のサポー
トを有効にする前に IP-D3Pを無効にする必要があります。

•アクティブ化時間遅延機能は、IPsecセキュリティアソシエーションでのみサポートされ
ます。複数の IPsec SAを設定しないでください。
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• Cisco-Metdataと IP-D3Pは共存できません。CMD機能と IP-D3Pを切り替える場合、キー
サーバーは、すべての GMに対して crypto gdoi ks rekey replaceを実行して、これら 2つ
の機能が同時に有効になっていないことを確認する必要があります。

• ASR1Kは、GETVPN IPv4トンネルモードでのみ IP-D3Pをサポートします。

GET VPN相互運用性に関する情報

IP配信遅延検出プロトコル（IP-D3P）の概要
IPデータグラムは、ホストまたはゲートウェイが最新ではないデータグラムを受信する配信遅
延攻撃の対象となる可能性があります。最新のデータグラムは、「プロトコルの以前のインタ

ラクションから再生されたのではなく、最近生成されたデータグラム」として定義されます。

IP-D3Pデータグラムは、ヘッダーと IPペイロードで構成されます。IP-D3Pヘッダーには、パ
ケットが最近生成されたかどうかを判断するためにパケットの受信者が使用するタイムスタン

プが含まれています。受信者は、IPパケットで配信されたタイムスタンプをローカル時間と比
較し、パケットを受け入れるかどうかを決定します。

IP-D3Pは、グループメンバーのシステムクロックを使用して、IP-D3Pデータグラムのタイム
スタンプを作成および確認します。ほとんどの場合、システムクロックは、送信者と受信者の

システムクロックを同期するために、Network Time Protocol（NTP）などの外部プロトコルか
ら設定されます。

GETVPNキーサーバーでの D3Pサポートの機能により、GET VPNでの IP-D3Pのサポートが
有効になります。

キーサーバーの IP-D3Pサポート

GDOIローカルサーバーコンフィギュレーションモードで新しいコンフィギュレーションコ
マンドの d3pを使用すると、キーサーバーで IP-D3Pを有効にできます。D3Pコマンドを有効
にすると、プライマリキーサーバーは、D3P属性を持つグループ関連ポリシー（GAP）ペイ
ロードがあるすべてのグループメンバーにキー再生成を発行します。GAPペイロードのキー再
生成メッセージには次の属性が含まれます。

• D3P-TYPE：Portable Operating System Interface（POSIX）時間（ミリ秒単位）。

• D3P-WINDOWSIZE：IP-D3Pウィンドウサイズ（ミリ秒単位）。

show crypto gkm ksコマンドは、キーサーバーで有効になっている IP-D3Pパラメータを表示
します。

連携キーサーバーの IP-D3Pサポート

GET VPNグループに複数のキーサーバーがある場合は、すべてのキーサーバーで IP-D3Pを有
効にする必要があります。プライマリキーサーバーは、アナウンスメッセージを介して、IP-D3P
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属性を含む GAPペイロードをセカンダリキーサーバーに送信します。これにより、すべての
連携キーサーバーに、IP-D3Pがグループ内で適用されるようになったことが通知されます。

GAPペイロードを受信すると、連携キーサーバーは、IP-D3P属性をグループ設定と照合しま
す。不一致がある場合、連携キーサーバーは、次に示すように、ネットワーク管理者に誤った

設定または不適切な設定を警告する Syslogメッセージを生成します。
%GDOI-3-COOP_CONFIG_MISMATCH: WARNING: IP-D3P configuration between Primary KS and
Secondary KS are mismatched

グループメンバーの IP-D3Pサポート

グループメンバーは、キー再生成メッセージに含まれる IP-D3Pパラメータを受信します。グ
ループメンバーは、新しいGAPペイロード属性（D3P-TYPEおよびD3P-WINDOWSIZE）を処
理します。グループメンバーの IP-D3Pで使用する必要があるウィンドウサイズは、GDOIグ
ループ設定で client d3pコマンドを使用して上書きできます。たとえば、キーサーバーの設定
が d3p window msec 1000であり、グループメンバーの設定が client d3p window sec 50である
場合、グループメンバーは、次のパラメータを使用して、キーサーバーから受信したパラメー

タを上書きし、IP-D3Pを有効にすることができます。
D3P-TYPE = POSIX-TIME-MSEC
D3P-WINDOWSIZE = 50000

グループメンバーの IP-D3P設定と、発生した IP-D3Pエラー（ある場合）を表示するには、
show crypto gdoi gmコマンドを使用します。

IP-D3Pは、キーサーバーから送信されたパラメータを使用する Cisco ASR 9000シリーズアグ
リゲーションサービスルータでは有効にできません。Cisco ASR 9000シリーズアグリゲーショ
ンサービスルータ上のキーサーバーから送信されたパラメータを表示するには、show crypto
gdoi groupコマンドを使用します。

Note

アクティブ化時間遅延

GETVPNは、アクティブ化時間遅延（ATD）機能をサポートします。この機能では、キーサー
バーがグループメンバーに対して、トラフィック暗号化のための新しいセキュリティアソシ

エーション（SA）の使用を遅らせるように指示します。キーサーバーは、ユニキャストキー
再生成メッセージをグループメンバーに送信するときに、グループ関連ポリシー（GAP）ペイ
ロードにATD値を含めます。遅延時間の値は、ユーザーが設定できません。SAの有効期限が
切れる 30秒前に固定されています。ATD値を計算する式は、次のとおりです。

ATD = Max((Max(old-SA-remaining-lifetime_sec, 30sec) – 30sec), 1sec)
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ATDのサポートは、Cisco ASR 9000シリーズアグリゲーションサービスルータおよび非Cisco
デバイスで設定されているグループメンバーに限定されます。そのため、キーサーバーは、

Cisco ASR 9000シリーズアグリゲーションサービスルータおよび非 Ciscoデバイス以外のデ
バイスに ATD情報を送信しません。

の「Configuring RAID Levels」の章を参照してください。

Note

キー再生成確認応答

キーサーバーが、グループのキーとポリシーを更新するために、グループメンバーにキー再生

成メッセージを送信する場合、すべてのグループメンバーがキー再生成メッセージを受信し

て、新しいキーおよびポリシーが正常に処理され、インストールされ、応答されたかどうかが

分かると便利です。

シスコのユニキャストキー再生成確認応答メッセージ

ユニキャストキー再生成が設定されている場合、キーサーバーはキー再生成メッセージを送信

し、グループメンバーはそれに対して確認応答キー再生成メッセージを送信することで応答し

ます。

マルチキャストキー再生成が設定されている場合、確認応答メッセージは存在しません。Note

キーサーバーが、応答確認されていないユニキャストキー再生成をグループメンバーに3回連
続して送信し、そのユニキャストキー再生成がそのグループメンバーによって確認応答されな

かった場合、そのグループメンバーはキーサーバーのグループメンバーデータベースから削

除され、以降のユニキャストキー再生成はそのグループメンバーに送信されません。

GDOI I-Dキー再生成確認応答メッセージ

Ciscoキーサーバーの GDOI相互運用 ACKの機能は、シスコ製ではないグループメンバーと
キーサーバーの間で、RFC-8263（GROUPKEY-PUSH確認応答メッセージ）で定義されている
キー再生成確認応答メッセージの標準規格を実装します。

GDOI GROUPKEY-PUSH確認応答メッセージ（「GDOI I-Dキー再生成ACK」と呼ばれる）で
は、シスコのユニキャストキー再生成確認応答メッセージとは異なり、グループメンバーがグ

ループ内の任意のキーサーバーにキー再生成確認応答を送信するための相互運用可能な方式が

定義されています。

キーサーバーの GDOI I-Dキー再生成 ACKサポート

rekey acknowledgementコマンドを使用すると、キーサーバーは、コマンドで選択されている
キーワードに応じて、グループメンバーにキー再生成の確認応答を要求できます。

• cisco：シスコ独自のキー再生成 ACK（暗号化）メッセージを受け入れます。
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• interoperable：対応するインターネットドラフトに従って、キー再生成ACK（暗号化され
ていない）メッセージを要求して受け入れます。

• any：グループキーメンバーのバージョンに基づいて、サポートされているすべてのACK
メッセージを受け入れます。

rekey acknowledgementコマンドを有効にすると、キーサーバーは、新しいポリシー属性
KEK_ACK_REQUESTEDを送信します。これは、登録およびキー再生成のためにキー暗号化
キー（KEK）SAペイロードに含まれる新しいポリシー属性です。

連携キーサーバーの GDOI I-Dキー再生成 ACKサポート

GET VPNグループに複数のキーサーバーがある場合は、すべてのキーサーバーで rekey
acknowledgementコマンドを設定する必要があります。プライマリキーサーバーがセカンダリ
キーサーバーにアナウンスメッセージを送信する場合、プライマリキーサーバーには、

KEK_ACK_REQUESTED属性を伝送するKEK SAペイロードも含まれます。これにより、す
べての連携キーサーバーに、それらの下に登録されているグループメンバーに

KEK_ACK_REQUESTED属性を送信するように通知されます。

KEK_ACK_REQUESTED属性を持つ KEK SAペイロードを受信すると、連携キーサーバー
は、グループ設定を確認します。不一致がある場合、連携キーサーバーは、次に示すように、

ネットワーク管理者に誤った設定または不適切な設定を警告するメッセージを生成します。

%GDOI-3-COOP_CONFIG_MISMATCH: WARNING: Interoperable Rekey ACK configuration between
Primary KS and Secondary KS are mismatched

キー再生成メッセージを送信するのはプライマリキーサーバーであるため、キー再生成確認応

答はプライマリキーサーバーにのみ送信されます。キー再生成確認応答は、連携キーサーバー

がプライマリキーサーバーとして昇格され、古いプライマリキーサーバーがキー暗号化キー

（KEK）またはトラフィック暗号化キー（TEK）ポリシーを作成しなかった場合にのみ、連携
サーバーに送信されます。

Note

グループメンバーの GDOI I-Dキー再生成サポート

グループメンバーが、KEK SAペイロードに KEK_ACK_REQUESTED属性を含むキー再生成
メッセージを受信し、確認応答メッセージを介してキーサーバーに GDOI IDキー再生成 ACK
を送信する場合、そのグループメンバーは、Cisco GETVPNキーサーバーのインターネットド
ラフト ACKの機能をサポートしていると見なされます。

キーサーバーとグループメンバーの通信

キーサーバーが KEK SAペイロードで KEK_ACK_REQUESTED属性を送信すると、対応する
キーサーバーから別の通知がないかぎり、グループメンバーは、後続のキー再生成メッセージ

に GDOI IDキー再生成 ACKで応答する必要があります。キーサーバーとグループメンバーの
間の通信は、次のとおりです。
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1. キーサーバーによって送信されるすべてのGROUPKEY-PUSHメッセージに対して、グルー
プメンバーは GROUP-PUSH-KEY ACKメッセージで応答する必要があります。

2. キーサーバーは、メッセージの形式とペイロードを検証して妥当性を確認します。検証に
失敗すると、メッセージはドロップされます。

3. 検証に成功すると、キーサーバーは、SEQペイロードと IDペイロードを処理して、IDに
関連付けられたグループメンバーの最新の確認応答済みシーケンス番号を記録します。

シーケンス番号は、最後に送信されたシーケンス番号と同じである必要があります。それ

以外の場合、SEQペイロードと IDペイロードは記録されません。

Ciscoキーサーバーの場合、グループメンバーがキー再生成メッセージに対して 3回連続して
確認応答を送信しない場合、そのグループメンバーはデータベースから削除されます。グルー

プメンバーにユニキャストキー再生成機能が設定されており、特定の KEKセキュリティパラ
メータインデックス（SPI）に対して KEK_ACK_REQUESTED属性が送信されない場合、グ
ループメンバーは、Ciscoユニキャストキー再生成ACKメッセージをキーサーバーに送信する
必要があります。

Note

次の表で、KEK SAペイロードで送信される属性と、キーサーバーで設定された各確認応答オ
プションに対して送信される値について説明します。

Table 313:各確認応答オプションの KEK SAペイロード

シスコ製以外のグループ

メンバー

Cisco ASR 9000 グループ
メンバー

新しいシスコグループメ

ンバー

確認応答オプ

ション

属性なし属性なし属性なしCisco

KEK_ACK_REQ

REKEY_ACK_KEK_SHA256

KEK_ACK_REQ

REKEY_ACK_KEK_SHA256

K E K _ A C K _ R E Q
REKEY_ACK_KEK_SHA256

相互運用可能

KEK_ACK_REQ

REKEY_ACK_KEK_SHA256

KEK_ACK_REQ

REKEY_ACK_KEK_SHA256
属性なしいずれか

norekeyacknowledgementコマンドを使用してキー再生成確認応答をデフォルト値の「Cisco」
に設定すると、キーサーバーは、KEK SAペイロードに KEK_ACK_REQUESTED属性を含め
ません。

Note

次の表で、キーサーバーにおいて rekey acknowledgementコマンドでキーワードを使用して設
定された各確認応答タイプの確認手法について説明します。
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Table 314:確認応答の方法論

キーサーバーが Cisco ACKを
受け入れる

キーサーバーが I-D ACKを受
け入れる

確認応答オプション

対応いいえ（エラーになりま

す）

Cisco

いいえ（エラーになります）対応相互運用可能

対応対応いずれか

GET VPN相互運用性の設定方法

キーサーバー上の正しい GDOIバージョンの確認

SUMMARY STEPS

1. enable
2. show crypto gkm feature feature name

3. show crypto gkm feature feature-name | include no

DETAILED STEPS

Procedure

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

Device> enable

ステップ 2 show crypto gkm feature feature name

ネットワーク内の各キーサーバーおよびグループメンバーで実行されている GDOIバージョンと、デバイ
スが GET VPN相互運用性機能（つまり、GETVPNキーサーバーでの D3Pサポートと Cisco GETVPNキー
サーバーのインターネットドラフト ACK）をサポートしているかどうかに関する情報を表示します。

Example:
Device# show crypto gkm feature ip-d3p
Group Name: GET VPN1

Key Server ID Version Feature Supported
10.0.8.1 1.0.11 Yes
10.0.9.1 1.0.10 No

Group Member ID Version Feature Supported
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10.0.3.1 1.0.11 Yes
10.65.9.2 1.0.10 No

Example:
Device# show crypto gkm feature gdoi-interop-ack
Group Name: GET VPN2

Key Server ID Version Feature Supported
10.0.8.1 1.0.11 Yes
10.0.9.1 1.0.10 No

Group Member ID Version Feature Supported
10.0.3.1 1.0.11 Yes
10.65.9.2 1.0.10 No

ステップ 3 show crypto gkm feature feature-name | include no

（任意）機能をサポートしていないデバイスを検索します。

Example:
Device# show crypto gkm feature gdoi-interop-ack | include no

グループメンバー上の正しい GDOIバージョンの確認

SUMMARY STEPS

1. enable
2. show crypto gkm feature feature name

DETAILED STEPS

Procedure

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show crypto gkm feature feature name

ネットワーク内のグループメンバーで実行されている GDOIバージョンと、デバイスが GET VPN相互運
用性機能（つまり、GETVPNキーサーバーでの D3Pサポートと Cisco GETVPNキーサーバーのインター
ネットドラフト ACK）をサポートしているかどうかに関する情報を表示します。

Example:
Device# show crypto gkm feature ip-d3p

Version Feature Supported
1.0.11 Yes

Example:
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Device# show crypto gkm feature gdoi-interop-ack
Version Feature Supported
1.0.10 No

キーサーバーでの IP-D3Pの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gkm group GETVPN
4. server local
5. sa d3p window{sec seconds | msec milliseconds}
6. exit
7. show crypto gkm ks replay

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

グループキー管理（GKM）グループを設定し、GKM
グループコンフィギュレーションモードを開始し

ます。

crypto gkm group GETVPN

Example:
Device(config)# crypto gkm group GETVPN

ステップ 3

デバイスをキーサーバーとして指定し、GDOIロー
カルサーバーコンフィギュレーションモードを開

始します。

server local

Example:
Device(config-gkm-group)# server local

ステップ 4

グループ内のすべてのセキュリティアソシエーショ

ンで IP配信遅延検出プロトコル（IP-D3P）を有効に
します。

sa d3p window{sec seconds | msec milliseconds}

Example:
Device(gdoi-local-server)# sa d3p window msec 5000

ステップ 5

• sec seconds：ウィンドウサイズ（秒単位）。範
囲は 1～ 100です。
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PurposeCommand or Action

• msec milliseconds：ウィンドウサイズ（ミリ秒単
位）。範囲は 100～ 10000です。

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

exit

Example:

ステップ 6

Device(gdoi-local-server)# exit

時間ベースのアンチリプレイのキーサーバーグルー

プ情報を表示します。

show crypto gkm ks replay

Example:

ステップ 7

Device# show crypto gkm ks replay

Example

次に、show crypto gkm ks replayコマンドの出力例を示します。

Device# show crypto gkm ks replay
Anti-replay Information For Group GETVPN:

IP-D3P: Type = POSIX-TIME-MSEC, Window-size = 5000 msec

グループメンバーでの IP-D3Pの有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gkm group GET
4. client d3p window {sec seconds | msec milliseconds}
5. exit
6. show crypto gkm gm replay

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal
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PurposeCommand or Action

グループキー管理（GKM）グループを設定し、GKM
グループコンフィギュレーションモードを開始し

ます。

crypto gkm group GET

Example:
Device(config)# crypto gkm group GETVPN

ステップ 3

クライアントが許容できる IP配信遅延検出プロトコ
ル（IP-D3P）を有効にします。

client d3p window {sec seconds | msec milliseconds}

Example:

ステップ 4

• sec seconds：ウィンドウサイズ（秒単位）。範
囲は 1～ 100です。

Device(config-gkm-group)# client d3p window sec
50

• msec milliseconds：ウィンドウサイズ（ミリ秒単
位）。範囲は 100～ 10000です。

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

exit

Example:

ステップ 5

Device(gdoi-local-server)# exit

時間ベースのアンチリプレイのグループメンバー情

報を表示します。

show crypto gkm gm replay

Example:

ステップ 6

Device# show crypto gkm gm replay

Example

次に、show crypto gkm gm replayコマンドの出力例を示します。

Device# show crypto gkm gm replay
Anti-replay Information For Group GET:

IP-D3P:
Posix-time-msec : 502764.17
Input Packets : 5 Output Packets : 5
Input Error Packets : 5 Output Error Packets : 0

IP-D3P Error History (sampled at 10pak/min):
xx:xx:xx.xxx PST Tue Feb 25 2014: src=5.0.0.2; my_time=502729.95; peer_time=33.46;

win=10
yy:yy:yy.yyy PST Tue Feb 25 2014: src=5.0.0.2; my_time=502723.95; peer_time=27.45;

win=10

キー再生成確認応答の有効化

SUMMARY STEPS

1. enable
2. configure terminal
3. crypto gkm group GET
4. server local
5. rekey acknowledgement{cisco | interoperable | any}
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6. exit
7. show crypto gkm ks replay

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 2

Device# configure terminal

グループキー管理（GKM）グループを設定し、GKM
グループコンフィギュレーションモードを開始し

ます。

crypto gkm group GET

Example:
Device(config)# crypto gkm group GET

ステップ 3

デバイスをキーサーバーとして指定し、GDOIロー
カルサーバーコンフィギュレーションモードを開

始します。

server local

Example:
Device(config-gkm-group)# server local

ステップ 4

グループメンバーがキー再生成を確認応答できるよ

うにします。

rekey acknowledgement{cisco | interoperable | any}

Example:

ステップ 5

• cisco：Cisco Rekey ACK（暗号化）メッセージ
を受け入れます。

Device(gdoi-local-server)# rekey acknowledgment
interoperable

• interoperable：相互運用可能なキー再生成ACK
（非暗号化）メッセージを要求して受け入れま

す。

• any：グループキーメンバーのバージョンに基
づいて、サポートされている ACKメッセージ
を受け入れます。

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

exit

Example:

ステップ 6

Device(gdoi-local-server)# exit

キーサーバーでのキー再生成確認応答の設定を表示

します。

show crypto gkm ks replay

Example:

ステップ 7

Device# show crypto gkm ks replay
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Example

次に、キー再生成確認応答の設定を表示する showコマンドの出力例を示します。

Device# show crypto gkm

GROUP INFORMATION
Group Name : GETVPN (Unicast)

.

.

.
Group Rekey Lifetime : 86400 secs
Group Rekey

Remaining Lifetime : 44710 secs
Time to Rekey : 44485 secs
Acknowledgement Cfg : {Cisco|Interoperable|Any}

.

.

.

Device# show crypto gkm ks

Total group members registered to this box: 0
Key Server Information For Group GETVPN:

Group Name : GETVPN
Group Name : GETVPN (Unicast)
.
.
.

Group Members : 0
GDOI Group Members : 0
G-IKEv2 Group Members : 0

Rekey Acknowledgement Cfg: {Cisco|Interoperable|Any}
IPSec SA Direction : Both

.

.

.
Device# show crypto gkm ks rekey

Group GETVPN (Unicast)
Acknowledgement Type In-Use : {Cisco|Interoperable|Any}
Number of Rekeys sent : 20

.

.

.
Device# show crypto gkm ks rekey

Group GETVPN (Multicast)
Acknowledgement Type In-Use : None
Number of Rekeys sent : 20

.

.

.
Device# show crypto gkm ks policy

Key Server Policy:
For group diffint (handle: 2147483650) server 10.0.8.1 (handle: 2147483650):
# of teks : 2 Seq num : 7
KEK POLICY (transport type : Unicast)
spi : 0x7D32D2052B87CEFE14060B58B0176129
management alg : disabled encrypt alg : AES
crypto iv length : 16 key size : 16
orig life(sec): 86400 remaining life(sec): 44699
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time to rekey (sec): 44474
sig hash algorithm : enabled sig key length : 162
sig size : 128
sig key name : mykeys
acknowledgement : {cisco|interoperable|any}

Device# show crypto gkm ks policy

Key Server Policy:
For group diffint (handle: 2147483650) server 10.0.8.1 (handle: 2147483650):
# of teks : 2 Seq num : 7
KEK POLICY (transport type : Multicast)
spi : 0x7D32D2052B87CEFE14060B58B0176129
management alg : disabled encrypt alg : AES
crypto iv length : 16 key size : 16
orig life(sec): 86400 remaining life(sec): 44699
time to rekey (sec): 44474
sig hash algorithm : enabled sig key length : 162
sig size : 128
sig key name : mykeys
acknowledgement : none

GET VPN相互運用性の設定例

例：キーサーバーでの IP-D3Pの有効化
Device> enable
Device# configure terminal
Device(config)# crypto gkm group GETVPN
Device(config-gkm-group)# server local
Device(gdoi-local-server)# sa d3p window msec 5000
Device(gdoi-local-server)# exit

例：グループメンバーでの IP-D3Pの有効化
Device> enable
Device# configure terminal
Device(config-gkm-group)# client d3p window sec 50
Device(gdoi-local-server)# exit

例：キー再生成確認応答の有効化
Device> enable
Device# configure terminal
Device(config)# crypto gkm group GET
Device(config-gkm-group)# server local
Device(gdoi-local-server)# rekey acknowledgment interoperable
Device(gdoi-local-server)# exit
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GET VPNの相互運用性に関する追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

Cisco Group Encrypted Transport VPNGET VPNの設定

GET VPNモジュールの「Unicast Rekeying」セクションユニキャストキー再生成

標準および RFC

タイトル標準/RFC

『IP Delivery Delay Detection Protocol』draft-weis-delay-detection-00

『GDOI GROUPKEY-PUSH Acknowledgement

Message』

draft-weis-gdoi-rekey-ack-01

『Multicast Extensions to the Security Architecture

for the Internet Protocol』

RFC 5374 -セクション 5.4：グループ関連ポ
リシー

『The Group Domain of Interpretation』RFC 6407 -セクション 4.2.1：アクティブ化
時間遅延
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

GET VPN相互運用性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Table 315: GET VPN相互運用性の機能情報

機能情報リ

リー

ス

機能名

GETVPNキーサーバーでの D3Pサポートの機能は、GET VPN
ネットワークでの IP-D3Pのサポートを有効にします。

次のコマンドが導入または変更されました。client d3p、sa
d3p、show crypto gkm gm replay、show crypto gkm ks replay

GETVPNキーサーバー
での D3Pサポート

Cisco GETVPNキーサーバーのインターネットドラフト ACK
は、シスコ製ではないグループメンバーとキーサーバーの間

で、GDOI GROUPKEY-PUSH確認応答メッセージドラフトで
定義されているキー再生成確認応答メッセージの標準規格を実

装します。

次のコマンドが導入または変更されました。 rekey
acknowledgement、show crypto gkm。

Cisco GETVPNキー
サーバーのインター

ネットドラフト ACK
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機能情報リ

リー

ス

機能名

Group Domain of Interpretation（GDOI）には、現在の一連のデ
バイスに追加のセキュリティアソシエーションを提供するキー

サーバーの機能が含まれています。たとえば、期限切れのセ

キュリティアソシエーションのキーを再生成できます。この

機能により、グループデバイスがキー再生成メッセージの受信

確認応答を返すように要求するキーサーバーの機能が追加さ

れ、確認応答の方式が指定されます。

RFC 8263 ID Ackの実
装
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C H A P T E R 231
GETVPNの Perfect Forward Secrecy

グループメンバー（GM）が侵害された場合、攻撃者は保存された長期キーとメッセージにア
クセスする可能性があります。GETVPNの Perfect Forward Secrecy（PFS）により、攻撃者は
キーとメッセージを使用して過去または将来のセッションのキーを取得することができなくな

ります。そのため、攻撃者は、侵害されたトラフィック暗号化キー（TEK）を使用して現在の
セッションの通信を復号することは可能ですが、録音された通信や将来の通信は復号できませ

ん。

• GETVPNの PFSに関する機能情報（3529ページ）
• GETVPNの PFSに関する情報, on page 3530

GETVPNの PFSに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 316 : GETVPNの PFSに関する機能情報

機能情報リリース機能名

次のコマンドが導入または変更されまし

た。show crypto gkm feature pfs、pfs、show
crypto gdoi、および client pfs。

Cisco IOS XE Gibraltar
16.12.1

GETVPNの Perfect
Forward Secrecy
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GETVPNの PFSに関する情報

GETVPNの PFSの概要
仮に、デバイスが侵害され、攻撃者が、デバイスに保存されている長期キーにアクセスしたと

します。Perfect Forward Secrecy（PFS）では、攻撃者が長期キーを使用してキーを取得し、過
去のセッションの記録された通信を復号することを防止します。関連するセキュリティ対策

に、「Perfect Backward Secrecy（PBS）」と呼ばれるものがあります。PBSでは、攻撃者が長
期キーを使用してキーを取得し、将来のセッションの通信を復号することを防止します。

GMが侵害された場合、攻撃者は保存された長期キーとメッセージにアクセスする可能性があ
ります。それにより、攻撃者は、Diffie-Hellman（DH）の結果および登録メッセージ、または
キー暗号化キー（KEK）と過去のキー再生成メッセージを取得する可能性があります。GETVPN
の PFSでは、攻撃者は、キーとメッセージを使用して過去のセッションの TEKを取得するこ
とができません。さらに、攻撃者は、KEKを使用して将来のキー再生成メッセージを復号で
きないため、将来のセッションの TEKを取得できません。そのため、攻撃者は、現在のセッ
ションの TEKにのみアクセスできます。キーが侵害されても、記録された通信や将来の通信
は安全なままです。

GETVPNの PFSには、次の変更点が含まれています。

•キー再生成プロセスが変更されています。GM登録メカニズムは変更されていません。

• GETVPNの PFSを有効にすると、GM-KS IKEv2チャネルのデフォルトのライフタイムが
1日から 600秒に変更されます。

ただし、カスタマイズされたライフタイムを設定している場合は、GETVPNの PFSを有
効にした後もライフタイムは変更されません。

• GETVPNのPFSをサポートするキーサーバー（KS）とグループメンバー（GM）には、新
しいバージョン番号があります。このバージョン番号は、サードパーティのGMとの後方
互換性およびインタラクションをサポートします。

GETVPNの PFSに関する制約事項
•キーサーバー（KS）とグループメンバー（GM）は、IKEv2プロトコルを使用して通信す
る必要があります。KSとGMが IKEv1プロトコルを使用して通信する場合、GETVPNの
PFSはサポートされません。

• COOP内のすべての KSで PFSを有効にしてください。GMでは、PFSはデフォルトで有
効になっています。

•スケジュールされたキー再生成と手動でトリガーされたキー再生成の両方によって、GM
がKSに再登録されます。この再登録により、特に大規模な場合に、KSで顕著なオーバー
ヘッドが発生する可能性があります。
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•キー再生成を強制すると、GM間のキーの不一致が原因でトラフィックが失われる可能性
があります。

• RSAキーサイズが 4096の場合は、キーのサイズが大きいために、暗号化エンジンによる
キー再生成の署名にかなりの時間がかかります。キー再生成の署名中に受信した登録要求

が多すぎると、暗号化エンジンが過負荷状態になる可能性があります。オーバーロードさ

れた暗号化エンジンは、次のエラーメッセージをログに記録します。

%ACE-3-TRANSERR: IOSXE-ESG(9): IKEA trans 0x11A8; opcode 0x23; param 0x0; error 0xC;
retry cnt 0

このエラーメッセージは、4096の RSAキーサイズを使用しており、100を超える GMが
あり、PFSが有効になっている GETVPN展開において、より頻繁に表示される可能性が
あります。頻度が増加するのは、PFSが有効になっている場合、キー再生成のたびに再登
録がトリガーされ、100を超える GMでは、暗号化エンジンがキー再生成の署名中に複数
の登録要求を受信する可能性が高くなり、過負荷状態になる可能性があるためです。

同様に、そのような展開では、crypto gdoi ks rekey replace-nowコマンドを繰り返し実行
すると、このコマンドによってトリガーされる登録要求のために、このエラーメッセージ

がより頻繁に表示される可能性があります。

PFSが有効になっているGETVPN展開では、2048の RSAキーサイズを使用することをお
勧めします。キー再生成メッセージには TEK/KEKキーが含まれないため、4096の RSA
キーサイズを使用する必要はありません。

変更されたキー再生成プロセス

GETVPNの PFSは、攻撃者が侵害されたGMからのKEKを使用して過去または将来のキー再
生成メッセージを復号できないようにします。そのため、攻撃者は、過去または将来の KEK
や TEKを取得できません。この目的のために、GETVPNの PFSは、キー再生成メカニズムを
変更して、キー再生成メッセージにKEKまたは TEKが含まれないようにします。キー再生成
メッセージの内容は、キー再生成のタイプによって異なります。

スケジュールされたキー再生成

1. KEKまたは TEKのキー再生成タイマーが切れると、KSはそれぞれ新しい KEKまたは
TEKを生成します。

2. KSは、キー再生成メッセージの GSAペイロードにプライベート属性を設定し、現在の
KEKでメッセージを暗号化します。キー再生成メッセージには、新しい KEKまたは TEK
は含まれません。KSは、GMにキー再生成メッセージを送信します。

3. GMは、キー再生成メッセージを受信し、現在の KEKを使用してメッセージを復号しま
す。GMは、スケジュールされたキー再生成を識別し、0～ 6秒の範囲のランダムな時間
間隔で再登録タイマーを開始します。

4. 再登録タイマーが切れると、GMは KSへの再登録を開始します。

5. 再登録後、KSは、IKEv2チャネルを介して KEKまたは TEKを GMに送信します。
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6. 新しい KEKを受信すると、GMは、古い KEKを新しい KEKに置き換えます。

7. 新しいTEKを受信すると、GMは、TEKのアクティブ化時間遅延（ATD）を確認します。
ATDが 0以外の場合、GMは、データプレーンに TEKをインストールする前にタイマー
を開始して ATDを適用します。

ATDは、KSで次のように計算されます。

a. 長い SAライフタイムが設定されている場合、ATDタイマーは、次のように計算され
る秒単位の値に初期化されます。ATD =（古い TEKの残りのライフタイム）-（古い
TEKの残りのライフタイムの 1%）- 75

新しい TEKは、（古い TEKの残りのライフタイムの 1%）時にロールオーバーされま
す。

b. 長い SAライフタイムが設定されていない場合、ATDタイマーは、次のように計算さ
れる秒単位の値に初期化されます。ATD =（古い TEKの残りのライフタイム）- 75

新しい TEKは、古い TEKの有効期限が切れる 30秒前にロールオーバーされます。

同期キー再生成

1. KSは、pseudoTimeStamp（PST）値のみを含むキー再生成メッセージをGMに送信します。

このメッセージに KEKまたは TEKは含まれません。

2. キー再生成メッセージを受信すると、GMは、疑似時間値を更新し、再登録をトリガーし
ません。KSから受信した pseudoTimeStamp値と GMで設定された時間ベースアンチリプ
レイ（TBAR）ウィンドウに応じて、GMがSyslogメッセージを生成する場合があります。

手動でトリガーされるキー

1. crypto gdoi ksまたは clear crypto gdoi ks membersを使用してキー再生成動作をトリガーす
ると、KSは、キー再生成タイプに基づいて GAP/DELETEペイロードを送信します。

•ポリシー変更のないキー再生成メッセージ

Table 317:ポリシー変更のないキー再生成メッセージの GAP/DELETEペイロード

DELETEGAPKDキー再生成のプラ

イベート属性

TEKKEKType

非対応非対応非対応非対応非対応非対応crypto gdoi
ks rekey

未対応ATD 1秒非対応対応非対応非対応crypto gdoi
ks rekey
replace-now

対応ATD

TEKの 5%

非対応非対応非対応非対応clear crypto
gdoi ks
members
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DELETEGAPKDキー再生成のプラ

イベート属性

TEKKEKType

対応ATD 1秒非対応対応非対応非対応clear crypto
gdoi ks
members now

•ポリシー変更のある再生成メッセージ

Table 318:ポリシー変更のあるキー再生成メッセージの GAP/DELETEペイロード

DELETEGAPKDキー再生成のプラ

イベート属性

TEKKEKType

未対応ATD TEKの 5%非対応対応非対応非対応crypto gdoi
ks rekey

未対応ATD 1秒非対応対応非対応非対応crypto gdoi
ks rekey
replace-now

対応ATD

TEKの 5%

非対応非対応非対応非対応clear crypto
gdoi ks
members

対応ATD 1秒非対応対応非対応非対応clear crypto
gdoi ks
members now

2. キー再生成メッセージを受信した GMは、KSへの再登録を開始します。

3. 再登録の一環として、KSは、IKEv2チャネルを介して KEKまたは TEKを GMに送信し
ます。

4. GMは、古いキーのライフタイムを、KSから送信されたアクティブ化時間遅延（ATD）値
に設定します。ATDの後、GMは、古いキーを削除し、新しいキーをインストールしま
す。

Suite Bのサポート

GMの初回登録時に、KSは、一意の送信者識別子（SID）と初期化ベクトル（IV）範囲をGM
に割り当てます。GMがキー再生成メッセージに応答して KSに再登録する場合、GMは、KS
が登録時に割り当てた SIDを提供します。KSは、新しい SIDまたは初期化ベクトル（IV）範
囲を GMに割り当てません。

GETVPNの PFSの KSバージョンおよび GMバージョン
Cisco IOS XE Gibraltar 16.12.1以降のリリースがGMにインストールされている場合、GETVPN
のPFSはデフォルトで有効になります。コマンドラインインターフェイスを使用して、GETVPN
の PFSを無効にできます。GMのバージョンは、次の表に示すように、PFSが有効になってい
るかどうかによって異なります。
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ASR 1000シリー
ズ

Suite Bサポートあ
り

Suite Bサポートな
し

191716PFSが無
効

202221PFSが有
効

Cisco IOS XE Gibraltar 16.12.1以降のリリースが KSにインストールされている場合、GETVPN
のPFSはデフォルトで無効になり、KSのバージョンは1.0.18です。CLIを使用して、GETVPN
のPFSを有効にできます。GETVPNのPFSが有効になっている場合、KSのバージョンは1.0.23
です。すべての連携 KSで GETVPNの PFSを有効にします。

KSは、GMのバージョンに基づいて、キー再生成メッセージを GMに送信します。

• GETVPNの PFSが無効になっており、1.0.17や 1.0.19などのバージョン番号を送信する
GMに対して、KSは、KEKまたは TEKを含むキー再生成メッセージを送信します。

KSは、GETVPNの PFSが無効になっている GMおよびシスコ以外の GMに、KEKまた
は TEKを含むキー再生成メッセージを送信します。GETVPNの PFSが無効になっている
GMは、1.0.17や 1.0.19などのバージョン番号をKSに送信します。シスコ以外のGMは、
KSに不明なバージョン番号を送信します。

• KSは、GETVPNの PFSが有効になっている GMに、KEKまたは TEKを含まない、変更
されたキー再生成メッセージを送信します。GETVPNのPFSが有効になっているGMは、
1.0.20や 1.0.22などのバージョン番号を送信します。

GETVPNの PFSのKSおよび GMの更新
GETVPNの PFSを有効にするには、ネットワーク内のすべての KSおよび GMで PFSを有効
にします。GMで GETVPNの PFSを有効にしていない場合、GMが侵害されると、侵害され
たキーにより、ネットワーク全体のセキュリティが妨げられる可能性があります。

次のように、ネットワーク内の KSをアップグレードします。

KEKと TEKの有効期限が切れるまでに十分な時間がある間に KSをアップグレードすること
をお勧めします。

Note

1. セカンダリ KSをアップグレードし、COOPの選択が完了するまで待ちます。

2. COOPの各セカンダリ KSについて、手順 1を繰り返します。

セカンダリKSが再起動してプライマリKSと同期し、セカンダリKSの役割を担います。

3. プライマリ KSをアップグレードします。

セカンダリ KSの 1つが新しいプライマリ KSとして選択されます。アップグレードされ
た KSが再起動し、セカンダリ KSの役割を担います。
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4. すべての KSで PFSを有効にします。

アップグレード後、KSは、GMが送信するバージョン番号に基づいてキー再生成メッセージ
を送信します。GMバージョン番号に基づいて、KSは、KEKまたは TEKを含むキー再生成
メッセージか、KEKまたは TEKを含まない変更されたキー再生成メッセージを送信します。
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