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はじめに

ここでは、このマニュアルの対象読者、構成、および表記法について説明し、さらに詳細情報が

記載されている関連資料を紹介します。ここで説明する内容は、次のとおりです。

• 対象読者, xxv ページ

• マニュアルの構成, xxv ページ

• 表記法, xxvii ページ

• 関連資料, xxix ページ

• マニュアルの入手方法およびテクニカルサポート, xxx ページ

対象読者
このマニュアルでは、Cisco 810、Cisco 860、Cisco 880、および Cisco 890シリーズサービス統合
型ルータ（ISR）の概要と、さまざまな機能を設定する方法について説明します。ご使用のルータ
モデルに適用されない情報が記載されている場合もあります。

このガイドは、シスコ製機器の販売者を対象としています。このガイドの内容は、読者が技術的

な知識を持ち、Ciscoルータや Cisco IOSソフトウェアとその機能について熟知していることを前
提としています。

製品保証、修理、サポートについては、ご購入のルータに付属している『ReadmeFirst for theCisco
800 Series Integrated Services Routers』の「Cisco One-Year Limited Hardware Warranty Terms」を参照
してください。

マニュアルの構成
このマニュアルは、次の章で構成されています。
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説明章

ルータのモデルと使用可能なソフトウェア機能の概要を説明しま

す。

製品概要

ルータの基本的なパラメータを設定するための手順を説明しま

す。

ルータの基本設定

ネットワークインターフェイスデバイスの機能、イーサネット

データプレーンループバック、IEEE接続障害管理、および
Y.1731パフォーマンスモニタリングを設定する手順について説
明します。

レイヤ 3インターフェイスで
のイーサネット CFMと
Y.1731パフォーマンスモニタ
リングの設定, （89ページ）

電源管理と Power over Ethernet（PoE）の設定について説明しま
す。

電力管理の設定

ルータで設定可能なセキュリティ機能を実装するための手順につ

いて説明します。

セキュリティ機能の設定

リモート管理機能とバックアップデータ回線接続を設定するた

めの手順について説明します。

バックアップデータ回線およ

びリモート管理の設定

ルータの 4ポートファストイーサネットスイッチの設定作業の
概要について説明します。

イーサネットスイッチの設定

音声設定のための手順が記載された参考資料を示します。音声機能の設定

WANアクセスと集約、レガシープロトコルトランスポート、ダ
イヤルアクセスサーバについて説明します。

シリアルインターフェイスの

設定

ワイヤレスデバイス、無線設定、WLAN、およびワイヤレスデ
バイスの管理の初期設定の手順について説明します。

ワイヤレスデバイスの設定

Cisco 860およびCisco 880シリーズサービス統合型ルータ（ISR）
で設定できる Point-to-Point Protocol over Ethernet（PPPoE）クライ
アントおよびネットワークアドレス変換（NAT）の概要につい
て説明します。

PPP over Ethernetと NATの設
定

Cisco 860およびCisco 880シリーズサービス統合型ルータ（ISR）
で設定できるPoint-to-Point Protocol overAsynchronous TransferMode
（PPPoA）クライアントおよびネットワークアドレス変換
（NAT）の概要について説明します。

『Configuring PPP over ATM
with NAT』

4G LTEと 3G携帯電話ネットワークについて説明します。4G LTEワイヤレスWAN
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説明章

各ルータは Dynamic Host Configuration Protocol（DHCP）を使用
することで、このようなネットワーク上にある各ノードに対し

て、IP設定の自動割り当てを有効にできます。

DHCPおよび VLANによる
LANの設定

Cisco 860およびCisco 880シリーズサービス統合型ルータ（ISR）
で設定できるバーチャルプライベートネットワーク（VPN）の
作成の概要について説明します。

Easy VPNおよび IPSecトンネ
ルを使用した VPNの設定

シスコのマルチモード 4ペア G.SHDSLの設定について説明しま
す。

シスコのマルチモード

G.SHDSL EFM/ATMの設定

Cisco 860、Cisco 880、および Cisco 890シリーズ ISRの一般的な
展開シナリオ例をいくつか示します。

展開シナリオ

発生する可能性がある問題を切り分けるのに役立つ情報を提供し

ます。

Cisco800シリーズルータのト
ラブルシューティング

Cisco IOSソフトウェアを使用してルータを設定するための方法
を説明します。

Cisco IOSソフトウェアの基礎
知識

インターネットサービスプロバイダー（ISP）またはネットワー
ク管理者がシスコのルータを設定する際に役立つ機能の概要につ

いて説明します。

概要

シスコのROMモニタファームウェアを使用する方法について説
明します。

ROMモニタ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号とCtrlは両方ともキーボードのControl（Ctrl）キーを表し
ます。たとえば、^DまたはCtrl+Dというキーの組み合わせは、
Ctrlキーを押しながらDキーを押すことを意味します（ここでは
キーを大文字で表記していますが、小文字で入力してもかまいま

せん）。

^または Ctrl

コマンド、キーワード、およびユーザが入力するテキストは太字

で記載されます。

太字
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説明表記法

文書のタイトル、新規用語、強調する用語、およびユーザが値を

指定する引数は、イタリック体で示しています。

Italicフォント

システムが表示する端末セッションおよび情報は、courierフォ

ントで示しています。

courier フォント

太字の courierフォントは、ユーザが入力しなければならないテ
キストを示します。

太字の courier フォント

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオド
でスペースを含まない）は、その要素を繰り返すことができるこ

とを示します。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢

であることを示します。

|

どれか1つを選択できる省略可能なキーワードは、角カッコで囲
み、縦棒で区切って示しています。

[x | y]

どれか1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

パスワードのように出力されない文字は、山カッコで囲んで示し

ています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#
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読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

関連資料
本マニュアルに加えて、Cisco 810、Cisco 860、Cisco 880および Cisco 890シリーズ ISRマニュア
ルセットには、以下のマニュアルが含まれます。

•『Readme First for the Cisco 800 Series Integrated Services Routers』

•『Cisco 860, Cisco 880, and Cisco 890 Series Integrated Services Routers Hardware Installation Guide』

•『Regulatory Compliance and Safety Information for Cisco 800 Series and SOHO Series Routers』

•『Declarations of Conformity and Regulatory Information for Cisco Access Products with 802.11n
Radios』

•『Software Activation on Cisco Integrated Services Routers and Cisco Integrated Service Routers G2』

必要に応じて、以下のマニュアルもご参照ください。

•『Cisco System Manager Quick Start Guide』

•『Cisco IOS Release 12.4 Quality of Service Solutions Configuration Guide』

•『Cisco IOS Security Configuration Guide, Release 12.4』

•『Cisco IOS Security Configuration Guide, Release 12.4T』

•『Cisco IOS Security Command Reference, Release 12.4』
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http://www.cisco.com/en/US/docs/routers/access/800/860-880-890/hardware/installation/guide/860-880-890HIG.html
http://www.cisco.com/en/US/docs/routers/access/800/rcsi/800srcsi.html
http://www.cisco.com/en/US/docs/routers/access/sw_activation/SA_on_ISR.html


•『Cisco IOS Security Command Reference, Release 12.4T』

•『Cisco IOS Command Reference for Cisco Aironet Access Points and Bridges, versions 12.4(10b) JA
and 12.3(8) JEC』

•『Cisco Aironet 1240AG Access Point Support Documentation』

•『Cisco 4400 Series Wireless LAN Controllers Support Documentation』

•『LWAPP Wireless LAN Controllers』

•『LWAPP Wireless LAN Access Points』

•『Cisco IOS Release 12.4 Voice Port Configuration Guide』

•『SCCP Controlled Analog (FXS) Ports with Supplementary Features in Cisco IOS Gateway』

•『Cisco Software Activation Conceptual Overview』

•『Cisco Software Activation Tasks and Commands』

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

製品概要

この章では、Cisco 810、Cisco 860、Cisco 880、および Cisco 890シリーズサービス統合型ルータ
（ISR）で利用できる機能の概要について説明します。この章の内容は次のとおりです。

• Cisco 800シリーズ ISRについて, 1 ページ

• Cisco 860シリーズ ISR, 2 ページ

• Cisco 880シリーズ ISR, 7 ページ

• Cisco 890シリーズ ISR, 11 ページ

• Cisco 810シリーズ ISR, 13 ページ

• Cisco 800シリーズ ISRのライセンス, 17 ページ

Cisco 800 シリーズ ISR について
Cisco 860、Cisco 880、および Cisco 890シリーズ ISRは、企業の在宅勤務者、ユーザが 20人未満
のリモートオフィスおよび小規模オフィスにインターネット、VPN、音声、データ、およびバッ
クアップ機能を提供します。これらのルータは、LANポートとWANポートの間でのブリッジン
グおよびマルチプロトコルルーティング機能を備えており、アンチウイルスなどの高度な機能も

提供します。また、Cisco 860W、Cisco 880W、および Cisco 890Wシリーズ ISRには、802.11nワ
イヤレス LANオプションがあり、ISRがワイヤレスアクセスポイントとしての機能を果たすこ
とができます。

Cisco 810シリーズ ISRは、企業の在宅勤務者、ユーザが 20人未満のリモートオフィス、および
小規模オフィスにインターネット、VPN、データ、バックアップの各機能を提供するほか、マシ
ン間接続を提供します。Cisco 810シリーズ ISRには、Cisco 812シリーズ ISRと Cisco 819シリー
ズ ISRの 2つの異なるシリーズがあります。Cisco 812 ISRは、ギガビットイーサネット（GE）、
セルラー（3G）インターフェイスを介するWAN接続、およびWLANをサポートします。Cisco
819 ISRは、4つの10/100ファストイーサネット（FE）、1つのギガビットイーサネット（GE）、
シリアルおよびセルラー（3G、4G）インターフェイスを介するWAN接続、およびWLANを提
供する固定構成のデータルータです。
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Cisco 860 シリーズ ISR
Cisco 860シリーズ ISRは、10/100ファストイーサネット（FE）または ADSL2 over POTS WAN
接続のいずれかを提供する固定構成データルータです。

ここでは、次の内容について説明します。

Cisco 860 シリーズ ISR の機能
次の機能は、すべての Cisco 860シリーズ ISRでサポートされます。

Cisco 860 シリーズ ISR の 4 ポート 10/100 FE LAN スイッチ
4ポート 10/100 FELANスイッチは、10/100BASE-T（10/100Mbps）ファストイーサネット（FE）
LANまたはアクセスポイントに接続するための 4つのポートを備えています。

Cisco 860 シリーズ ISR のセキュリティ機能
Cisco 860 ISRは、次のセキュリティ機能を提供します。

• IPSec

•ファイアウォール

Cisco 860 シリーズ ISR の 802.11n 無線 LAN オプション
Cisco 861W ISRには、ワイヤレス LAN接続のための 802.11b/g/nシングル無線モジュールが組み
込まれています。このモジュールを使用することで、ルータはローカルインフラストラクチャの

中でアクセスポイントとして機能します。

Cisco 860VAE シリーズ ISR の機能
ここでは、Cisco 860VAEシリーズ ISRの機能について説明します。

Cisco 860 VAE シリーズルータの一般的な機能
表 1：Cisco 860VAEシリーズ ISRの一般的な機能, （3ページ）では、Cisco 860VAEシリーズ
ルータの一般的な機能について説明します。
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表 1：Cisco 860VAE シリーズ ISR の一般的な機能

利点機能

•パフォーマンスは、セキュア、同時デー
タ、音声、ビデオ、およびワイヤレスの各

サービスの実行中に、ブロードバンドネッ

トワークの速度を使用できるようにしま

す。

パフォーマンスの向上

• 10個のトンネルを使用した IPSecおよび
Easy VPN

• BGP

• MACフィルタリングおよびポートセキュ
リティ

• LLQおよびWFQを含む QoS機能

• NBARおよび DiffServ

セキュアルータを使用したセキュリティおよび
QoS

•最新の ADSL2+/VDSL2規格を含む最新技
術の xDSL機能

• WW SPで展開されているさまざまな
DSLAMとの相互運用性の向上

最新技術の xDSL

•望ましくないWebコンテンツからネット
ワークとスタッフを保護

•娯楽サーフィンに費やされる時間の制限に
よって生産性を向上

•帯域幅の輻輳を減少してネットワークリ
ソースを最適化

•包括的なレポートを使用したオンライン
アクティビティのモニタリング

ScanSafe Webフィルタリング

•最新の IPアドレッシング規格をサポート
IPv6サポート

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
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利点機能

• GE + DSLマルチモード VDSL2と ADSL
1、2、および 2+

•同じボックス内の複数のWANオプション
を使用した、さまざまな展開の一貫した設

定

WANダイバーシティ

•ネットワークエッジとしてポートを指定
する機能により、在宅勤務者の自宅または

スモールオフィス内で複数のデバイスを

接続。

• VLANは、ネットワークリソースのセキュ
アな分割を実現します。

4ポート 10/100 Mbpsの管理対象スイッチ

セキュアルータ用の GEポート × 1

• 1つのデュアルパーパスポートが、管理ま
たはバックアップのアクセスポイントに

コンソールまたは外部モデムへの直接接続

を提供

CON/AUXポート

•組み込みリアルタイムクロックが、ロギ
ングおよびデジタル証明書などの正確なタ

イムスタンプを必要とするアプリケーショ

ンの正確な日時を維持

リアルタイムクロック

Cisco 860 VAE シリーズ ISR のインターフェイス
表 2：Cisco 860VAEシリーズ ISRのインターフェイス, （4ページ）では、Cisco 860VAEシリー
ズルータのインターフェイスについて説明します。

表 2：Cisco 860VAE シリーズ ISR のインターフェイス

モデルインターフェイス

867VAE-K9866VAE-K9867VAE866VAE

○○○○4 FE1スイッチ
ポート

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
4

製品概要

Cisco 860VAE シリーズ ISR の機能



○○——1 GE2スイッチ
ポート

○○○○1つの GE WAN
ポート

○—○—1つの
VDSL/ADSL over
POTSポート

—○—○1つの
VDSL/ADSL over
ISDNポート

1 FE =ファストイーサネット
2 GE =ギガビットイーサネット

Cisco 866VAE、867VAE、866VAE-K9および 867VAE-K9ルータにはそれぞれ 2つのWANポー
トがあります。2ポートの 1つだけがいつでもアクティブにできます。

（注）

表 3：C860VAEシリーズ ISRのインターフェイス, （5ページ）では、C860VAEシリーズルー
タのインターフェイスについて説明します。

表 3：C860VAE シリーズ ISR のインターフェイス

モデルインターフェイス

C867VAE-K9C866VAE-K9C867VAE

○○○3 FE3スイッチポート

○○○2 GE4スイッチポート

○○○1つの GEWANポート

○—○1つのVDSL/ADSLover
POTSポート

—○—1つのVDSL/ADSLover
ISDNポート

3 FE =ファストイーサネット
4 GE =ギガビットイーサネット

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
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表 4：C860VAE-Wシリーズ ISRのインターフェイス, （6ページ）では、C860VAEシリーズ
ルータのインターフェイスについて説明します。

表 4：C860VAE-W シリーズ ISR のインターフェイス

モデルインターフェイ

ス C867VAE
-POE-W-A-K9

C867VAE
-W-A-K9

C867VAE
-W-E-K9

C866VAE-W-E-K9

○○○○3 FE5スイッチ
ポート

○○○○2 GE6スイッチ
ポート

○○○○1つの GE WAN
ポート

○○○—1つの
VDSL/ADSL over
POTSポート

———○1つの
VDSL/ADSL over
ISDNポート

5 FE =ファストイーサネット
6 GE =ギガビットイーサネット

Cisco 860 VAE シリーズ ISR の IOS イメージ
表 5：Cisco 860VAEシリーズ ISRの IOSイメージ, （6ページ）では、Cisco 860VAEシリーズ
ルータに含まれる IOSイメージについて説明します。

表 5：Cisco 860VAE シリーズ ISR の IOS イメージ

モデルIOSイメージ

Cisco 867VAE-K9Cisco 867VAECisco 866VAE

—○○c860vae-ipbasek9-mz

○——c860vae-advsecurityk9-mz

○——c860vae-advsecurityk9_npe-mz

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
6

製品概要

Cisco 860VAE シリーズ ISR の機能



表 6：C860VAEシリーズ ISRの IOSイメージ, （7ページ）では、Cisco 860VAEシリーズルー
タに含まれる IOSイメージについて説明します。

表 6：C860VAE シリーズ ISR の IOS イメージ

モデルIOSイメージ

C867VAE-K9C866VAE-K9C867VAE

——○c860vae-ipbasek9-mz

○○—c860vae-advsecurityk9-mz

○○—c860vae-advsecurityk9_npe-mz

表 7：C860VAE-Wシリーズ ISRの IOSイメージ, （7ページ）では、Cisco 860VAEシリーズ
ルータに含まれる IOSイメージについて説明します。

表 7：C860VAE-W シリーズ ISR の IOS イメージ

モデルIOSイメージ

C867VAE
-POE-W-A-K9

C867VAE
-W-A-K9

C867VAE
-W-E-K9

C866VAE-W-E-K9

○○○○c860vaew-advsecurityk9-mz

○○○○c860vaew-advsecurityk9_npe-mz

Cisco 880 シリーズ ISR
Cisco 880シリーズ ISRは、次のセクションで説明するように、構成が固定されたデータおよび音
声ルータのファミリです。

Cisco 880 シリーズ ISR のモデル
Cisco 880シリーズ ISRは、データと音声に対応しています。各ルータにはWANポートが 1つあ
ります。また、音声をサポートするルータには Foreign Exchange Station（FXS）または BRI音声
ポートがあります。また、データまたは音声バックアップポートは、ほとんどのルータで利用で

きます。Cisco 880Gルータには、セルラーバックアップのための市販の第 3世代（3G）ワイヤレ
スインターフェイスカードが付属しています。すべてのモデルで、802.11b/g/nオプションが利用
できます。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
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表 8：Cisco 880シリーズデータ ISRのポート構成, （8ページ）に、Cisco 880シリーズデータ
ISRのポート構成を示します。

表 8：Cisco 880 シリーズデータ ISR のポート構成

バックアップWANポートモデル

データ 3Gデータ ISDN

——FE881および 881W

——FE881-V

○—FE881Gおよび 881GW

—○ADSL2oPOTS886および 886W

○—ADSL2oPOTS886Gおよび 886GW

—○ADSL2oPOTS887および 887W

○—ADSL2oPOTS887Gおよび 887GW

○○VDSL2oPOTS887-VA-V

—○VDSL2oPOTS887Vおよび 887VW

○—VDSL2oPOTS887VGおよび 887VGW

—○G.SHDSL888および 888W

○—G.SHDSL888Gおよび 888GW

—○EFM over G.SHDSL888Eおよび 888EW

—○マルチモードC888EA-K9

表 9：Cisco 880シリーズ音声 ISRのポート構成, （8ページ）に、Cisco 880シリーズ音声 ISR
のポート構成を示します。

表 9：Cisco 880 シリーズ音声 ISR のポート構成

バックアップFXS音声ポートWANポートモデル

PSTN BRIPSTN FXO
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—○4FEC881SRSTおよび
C881SRSTW

○—4G.SHDSLC888SRSTおよび
C888SRSTW

4—4EFM over
G.SHDSL

C888ESRSTおよ
び C888ERSTW

表 10：Cisco 880シリーズデータおよび音声 ISRのポート構成, （9ページ）に、Cisco 881-V、
Cisco887VA-Vおよび Cisco 887VA-V-Wシリーズ ISRのポート構成を示します。

表 10：Cisco 880 シリーズデータおよび音声 ISR のポート構成

バックアップWLANPSTN BRIFXS音声
ポート

WANポー
ト

モデル

データ

（ISDN）
PSTN FXO

—1—24FEC881-V

○——24VDSL2/ADSL2C887VA-V

○—○24VDSL2/ADSL2C887VA-V-W

Cisco 887 VA-Vおよび Cisco 881-Vルータにより、FXSまたは BRI音声ポート（Cisco 881-Vルー
タは、バックアップ FX0ポートもサポートします）を使用できる柔軟性が提供されますが、ルー
タがサポートする同時コール数はコーデックの複雑度設定によって制限されます。コーデックの

複雑度設定が高複雑度に対して行われている場合、ルータがサポートするコール数が少なくなり

ます。表 11：Cisco 880シリーズデータおよび音声 ISRでサポートされている同時通話数, （9
ページ）は、各コーデックの複雑度設定に対してルータでサポートされる同時コールの数を表し

ます。セキュアコールをサポートするためにコーデックの複雑度を設定しても、次の番号に影響

しません。

表 11：Cisco 880 シリーズデータおよび音声 ISR でサポートされている同時通話数

高複雑度中複雑度柔軟な複雑度モデル

689C881-V

688C887VA-V

688C887VA-V-W

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
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Cisco 880 シリーズ ISR の一般的な機能
Cisco 880シリーズ ISRは次の機能をサポートしています。

Cisco 880 シリーズ ISR の 4 ポート 10/100 FE LAN スイッチ
このスイッチは、10/100BASE-T FE LAN、アクセスポイント、IP電話に接続するための 4つの
ポートを備えています。また、アクセスポイントまたは電話に電力を供給するための Power over
Ethernet（PoE）が 2つのポートで使用可能となるアップグレードが可能です。

Cisco 880 シリーズ ISR の 802.11n 無線 LAN オプション
Cisco 880Wシリーズ ISRには、無線 LAN接続のための、802.11b/g/nシングル無線モジュールが
組み込まれています。このモジュールを使用することで、ルータはローカルインフラストラク

チャの中でアクセスポイントとして機能します。

Cisco 880 シリーズ ISR のリアルタイムクロック
リアルタイムクロック（RTC）は、システムに電源が投入されているときに日付と時刻を提供し
ます。RTCは、ルータに保存された認証局の正当性を検証するために使用されます。

Cisco 881Vシリーズルータは、クロックソースとしてBRI2をサポートしていません。クロッ
クソースとしてサポートしているのは BRI1のみです。クロックソースとして BRI2を設定す
る場合、ルータは LINK DOWNメッセージを表示します。

（注）

Cisco 880 シリーズ ISR のセキュリティ機能
Cisco 880 ISRは、次のセキュリティ機能を提供します。

•侵入防御システム（IPS）

• Dynamic Multipoint VPN（DMVPN）

• IPSec

• Quality Of Service（QoS）

•ファイアウォール

• URLフィルタリング
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Cisco 880 シリーズ ISR の音声機能
Cisco 880音声およびデータプラットフォーム（C880SRST、C880SRSTW、C881-V、C887VA-V、
および C887VA-V-W）では、次の音声機能をサポートします。

•シグナリングプロトコル：Session Initiation Protocol（SIP）、メディアゲートウェイコント
ロールプロトコル（MGCP）、H323

•これらのシグナリングプロトコルのための Real-time transfer protocol（RTP）、Cisco RTP
（cRTP）、Secure RTP（SRTP）

• FAXパススルー、Cisco FAXリレー、T37 FAX Store-and-Forward、および T.38 FAXリレー
（T.38ゲートウェイ制御MGCP FAXリレーを含む）

•デュアルトーン多重周波数（DTMF）リレー：OOBおよび RFC2833

•無音圧縮とコンフォートノイズ

• G.711（a-lawおよび u-law）、G.729A、G.729AB、G.729、G.729B、G.726

• C880SRSTおよびC880SRSTWのWAN障害時は、PSTNに接続された Foreign ExchangeOffice
（FXO）または BRIバックアップポートへの SRSTフェールオーバーをサポート

• SRSTと CMEのサポートは、ユーザライセンスが必要（C881-V、C887VA-Vおよび
C887VA-V-Wルータでは 5ユーザライセンスだけがサポートされます）

• FXS上のダイヤルイン（DID）

Cisco 890 シリーズ ISR
Cisco890シリーズ ISRは、構成が固定されたデータルータです。これらのルータには、ギガビッ
トイーサネットWANポートおよびデータバックアップポートがあります。

表 12：Cisco 890シリーズ ISRのポート構成, （11ページ）に、Cisco 890シリーズ ISRのポート
構成を示します。

表 12：Cisco 890 シリーズ ISR のポート構成

データバックアップWANポートモデル

ISDNV.92FE

—○○GE891および 891W

○—○GE892および 892W

○—○GE7、またはSFP8892Fおよび
892F-W

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
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7 GE銅線ポート
8 SFPポートはファイバ接続で GEをサポート。サポートされる SFPの全リストについては、Cisco.comの Cisco 892F ISRデータシートを参照
してください。

Cisco 890シリーズ ISRでサポートされている機能には次のものがあります。

Cisco 890 シリーズ ISR の 8 ポート 10/100 FE LAN スイッチ
8ポート 10/100 FE LANスイッチは、10/100BASE-T FE LAN、アクセスポイント、IP電話に接続
するための 8つのポートを備えています。また、アクセスポイントまたは電話に電力を供給する
ために、4つのポートで PoEを提供するアップグレードを使用できます。

Cisco 890 シリーズ ISR の 802.11n 無線 LAN オプション
Cisco 890Wシリーズ ISRには、ワイヤレス LAN接続のための 802.11b/g/nおよび 802.11a/nデュア
ル無線モジュールが組み込まれています。これらのモジュールを使用することで、ルータはロー

カルインフラストラクチャの中でアクセスポイントとして機能します。

Cisco 890 シリーズ ISR のリアルタイムクロック
リアルタイムクロック（RTC）は、システムに電源が投入されているときに日付と時刻を提供し
ます。RTCは、ルータに保存された認証局の正当性を検証するために使用されます。

Cisco 890 シリーズ ISR のセキュリティ機能
Cisco 890 ISRは、次のセキュリティ機能を提供します。

•侵入防御システム（IPS）

• Dynamic Multipoint VPN（DMVPN）

• IPSec

• Quality Of Service（QoS）

•ファイアウォール

• URLフィルタリング
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Cisco 810 シリーズ ISR
このセクションでは、Cisco 810シリーズ ISRによってサポートされている機能に関する情報を提
供します。Cisco 810シリーズ ISRには、Cisco 812シリーズ ISRと Cisco 819シリーズ ISRの 2つ
の異なるシリーズがあります。

ここでは、次の内容について説明します。

Cisco 812 シリーズ ISR の機能
ここでは、Cisco 812シリーズ ISRでサポートされるソフトウェア、プラットフォームおよびセ
キュリティ機能を示します。

WAAS-Express機能はサポートされていません。この機能は、以後の IOSリリースでの 3Gお
よび 4Gインターフェイスにサポートされます。

（注）

Cisco 812 シリーズ ISR の 3G 機能
第 3世代（3G）は、成長を促進し、帯域幅を増やし、より広範なアプリケーションをサポートす
るモバイルテクノロジー標準の世代です。Cisco 812シリーズ ISRでは、次の 3G機能がサポート
されています。

•モデム制御および管理

•非同期転送（AT）コマンドセット

• Wireless Host Interface Protocol（WHIP）

•アウトオブバンドモデムの制御およびステータスのための Control and Status（CNS）

• Diagnostic Monitor（DM）ロギング

•アカウントのプロビジョニング

•モデムファームウェアのアップグレード

• SIMのロックおよびロック解除

• MEPのロック解除

• OMA-DMの有効化、音声開始データコールバック

•デュアル SIMカードスロット

•リンクの永続性

• SMSサービス

• Global Positioning System（GPS）サービス

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
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• 3G MIB

Cisco 812 シリーズ ISR の WLAN 機能
ワイヤレスローカルエリアネットワーク（WLAN）は、ビルや敷地内の有線 LANを交換するの
ではなく、頻繁に増強して、柔軟なデータ通信システムを実装します。WLANでは、無線周波数
を使用して、データを無線で送受信し、有線接続の必要性を最小限にします。

Cisco 812 ISRは、次のWLAN機能をサポートします。

Cisco 812 シリーズ ISR のデュアル無線
Cisco 802アクセスポイント（AP802）は、Cisco 812 ISR上の統合アクセスポイントです。アクセ
スポイントは、無線ネットワークと有線ネットワーク間の接続ポイントとして、またはスタンド

アロンの無線ネットワークのセンターポイントとして機能する無線 LANトランシーバです。大
規模なインストールでは、複数のアクセスポイントで提供されるローミング機能により、ネット

ワークへのアクセスを中断させることなく維持しながら、無線ユーザがファシリティ全体を自由

に移動できます。

AP802デュアル無線には、802.11b、802.11g、および 802.11nで使用されている 2.4GHzと、802.11a
および 802.11nで使用される 5 GHzの両方での接続に対応可能な、2種類のワイヤレス無線があり
ます。

Cisco 812 ISRのすべてのWLANトラフィックはイーサネットWANまたは 3Gインターフェイス
を通過します。AP802デュアル無線は、次の SKUでサポートされます。

• C812G-CIFI+7-E-K9

• C812G-CIFI+7-N-K9

• C812G-CIFI-V-A-K9

• C812G-CIFI-S-A-K9

Cisco 812 シリーズ ISR の CleanAir テクノロジー
CleanAirは、802.11nのパフォーマンスを保護するため、インテリジェントに無線周波数（RF）を
回避する新しいワイヤレステクノロジーです。詳細については、「Cisco CleanAir Technology」を
参照してください。この機能は、WLANサポートを含むすべてのSKUでサポートされています。

Cisco 812 シリーズ ISR の動的周波数選択
動的周波数選択（DFS）は、802.11aの干渉から保護する必要があるレーダー信号を検出し、検出
時に 802.11aの動作周波数をレーダーシステムと干渉しない周波数に切り替える処理です。送信
電力を規制要件と範囲情報に適合させるため、送信電力制御（TPC）が使用されます。
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http://www.cisco.com/en/US/netsol/ns1070/index.html


DFS機能は、FCC認証を保留している FCC SKUに対してはディセーブルです。詳細について
は、「Dynamic Frequency Selection and IEEE 802.11h Transmit Power Control」を参照してくださ
い。

（注）

Cisco 812 シリーズ ISR のプラットフォーム機能
Cisco 812 ISRのすべてのプラットフォーム機能については、「Platform Features」を参照してくだ
さい。

Cisco 812 シリーズ ISR のイーサネット WAN インターフェイス機能を使用した TFTP
TFTPダウンロードの詳細については、「Disaster Recovery with TFTP Download」を参照してくだ
さい。

Cisco 812 ISRには、唯一のイーサネットインターフェイスとしてGEインターフェイスがあり
ます。このため、ポート番号は TFTP接続に対して ROMmonで自動的に設定されます。

（注）

Cisco 812 シリーズ ISR の SKU 情報
Cisco 812シリーズ ISRルータに使用できる SKUについては、次のリンクを参照してください。

http://www.cisco.com/en/US/docs/routers/access/800/812/hardware/install/guide/overview.html#wp1057240
Cisco 812シリーズの SKU情報

Cisco 819 シリーズ ISR の機能
ここでは、Cisco 819シリーズ ISRでサポートされるソフトウェア、プラットフォームおよびセ
キュリティ機能を示します。

WAAS-Express機能はサポートされていません。この機能は、以後の IOSリリースでの 3Gお
よび 4Gインターフェイスにサポートされます。

（注）

Cisco 819 シリーズ ISR の  G 機能
Cisco 819シリーズ ISRルータでは、次の 3G機能がサポートされています。

•モデム制御および管理

•非同期転送（AT）コマンドセット

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
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http://www.cisco.com/en/US/docs/ios/12_4t/12_4t11/ht_DFS.html
http://www.cisco.com/c/en/us/td/docs/routers/access/800/hardware/installation/guide/800HIG/prodoverview.html#82051
http://www.cisco.com/en/US/docs/routers/access/800/819/software/configuration/Guide/c_rommon.html#wp1013611
http://www.cisco.com/en/US/docs/routers/access/800/812/hardware/install/guide/overview.html#wp1057240


• Wireless Host Interface Protocol（WHIP）

•アウトオブバンドモデムの制御およびステータスのための Control and Status（CNS）

• Diagnostic Monitor（DM）ロギング

•アカウントのプロビジョニング

•モデムファームウェアのアップグレード

• SIMのロックおよびロック解除

• MEPのロック解除

• OMA-DMアクティベーション

•デュアル SIMカードスロット

•リンクの永続性

• SMSサービス

• Global Positioning System（GPS）サービス

• 3G MIB

Cisco 819 シリーズ ISR の WLAN 機能
Cisco 819シリーズ ISRは次のWLAN機能をサポートしています。

•デュアル無線

• CleanAirテクノロジー

• Dynamic Frequency Selection（動的周波数選択）

Cisco 819 シリーズ ISR の 4G LTE 機能
Cisco 819シリーズ ISRは次の 4G LTE機能をサポートしています。

• IPv4ベアラー

• MIPv4、NEMOv4、RFC 3025

• LTE UEインターフェイス背後の IPv4サブネット

• 4GLTEおよび3Gサービス間のシームレスなハンドオフを可能にするEvolvedHigh-RatePacket
Data（EHRPD）（C819(H)G-4G-V-K9のみ）

• LTEおよび EHRPDネットワーク間のシームレスなハンドオフ（C819(H)G-4G-V-K9のみ）

• LTEサービスからのフォールバックオプションとして UMTSサービスのサポート
（C819(H)G-4G-A-K9および C819(H)G-4G-G-K9のみ）
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• LTEと UMTSサービス間のシームレスなハンドオフ（C819(H)G-4G-A-K9および
C819(H)G-4G-G-K9のみ）

• Qualcommの診断モニタポートへのリモートアクセス

•ワイヤレス設定 FOTAを含む OTA-DM（C819(H)G-4G-V-K9のみ）

•モデムのプロビジョニングのためのミニ USBタイプ 2コネクタ

Cisco 819 シリーズ ISR のプラットフォーム機能
Cisco 819シリーズ ISRプラットフォーム機能の完全なリストについては、「Platform Features for
Cisco 819 ISRs」を参照してください。

Cisco 819 シリーズ ISR のセキュリティ機能
Cisco 819 ISRは、次のセキュリティ機能を提供します。

•侵入防御システム（IPS）

• Dynamic Multipoint VPN（DMVPN）

• IPSec

• Quality Of Service（QoS）

•ファイアウォール

• URLフィルタリング

Cisco 819 シリーズ ISR の SKU 情報
Cisco 819シリーズ ISRルータに使用できる SKUについては、次のリンクを参照してください。

http://www.cisco.com/c/en/us/td/docs/routers/access/800/hardware/installation/guide/800HIG/
prodoverview.html#pgfId-1146483

Cisco 800 シリーズ ISR のライセンス
Cisco 810、Cisco 860、Cisco 880、および Cisco 890 ISRには、ライセンスされたソフトウェアが付
属しています。ソフトウェア機能のアップグレードや、ソフトウェアライセンスの管理は、Cisco
Licensing Managerを通じて行います。詳細については、『Software Activation On Cisco Integrated
Services Routers and Cisco Integrated Service Routers G2』を参照してください。

新しいルータを注文する際、必要なソフトウェアイメージとフィーチャセットを指定します。イ

メージとフィーチャセットはインストールされた状態で出荷されるため、ソフトウェアライセン

スを購入する必要はありません。ソフトウェアライセンスファイルは、ルータのフラッシュメ

モリに格納されます。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
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http://www.cisco.com/c/en/us/td/docs/routers/access/800/hardware/installation/guide/800HIG/prodoverview.html#14748
http://www.cisco.com/c/en/us/td/docs/routers/access/800/hardware/installation/guide/800HIG/prodoverview.html#14748
http://www.cisco.com/c/en/us/td/docs/routers/access/800/hardware/installation/guide/800HIG/prodoverview.html#pgfId-1146483
http://www.cisco.com/c/en/us/td/docs/routers/access/800/hardware/installation/guide/800HIG/prodoverview.html#pgfId-1146483
http://www.cisco.com/en/US/docs/routers/access/sw_activation/SA_on_ISR.html
http://www.cisco.com/en/US/docs/routers/access/sw_activation/SA_on_ISR.html


Cisco 860VAEにライセンスは必要ではありません。（注）

Cisco 800 シリーズ ISR の機能セットの選択
一部のフィーチャセットはルータに付属しており、ハードウェアプラットフォームにインストー

ルされたソフトウェアライセンスとともに提供されます。Cisco 810、Cisco 860、Cisco 880、およ
び Cisco 890プラットフォームのソフトウェアライセンスで利用できる機能の一覧については、
Cisco 812データシート、Cisco 819データシート、Cisco 860データシート、Cisco 880データシー
ト、および Cisco 890データシートを参照してください。ソフトウェアライセンスをアクティブ
にして管理する方法の詳細については、『Cisco IOS Software Activation Tasks and Commands』を参
照してください。

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
18

製品概要

Cisco 800 シリーズ ISR の機能セットの選択

http://www.cisco.com/en/US/prod/collateral/routers/ps380/datasheet_c78-680001.html
http://www.cisco.com/en/US/prod/collateral/routers/ps10906/ps380/ps11615/data_sheet_c78-678459.html
http://www.cisco.com/en/US/prod/collateral/routers/ps380/data_sheet_c78_461543.html
http://www.cisco.com/en/US/prod/collateral/routers/ps380/data_sheet_c78_459542.html
http://www.cisco.com/en/US/prod/collateral/routers/ps380/data_sheet_c78_459542.html
http://www.cisco.com/en/US/prod/collateral/routers/ps380/data_sheet_c78-519930.html
http://www.cisco.com/en/US/docs/ios/csa/configuration/guide/csa_commands_ps6441_TSD_Products_Configuration_Guide_Chapter.html


第 2 章

ルータの基本設定

この章では、Ciscoルータで基本的なパラメータ（グローバルパラメータの設定、ルーティング
プロトコル、インターフェイス、およびコマンドラインアクセスなど）を設定する手順につい

て説明します。また、起動時のデフォルト設定についても説明します。

ルータの各モデルは、このマニュアルに記載されている機能の一部をサポートしていない場合

があります。特定のルータでサポートされていない機能は、可能な限り明示されています。

（注）

この章では、該当するものがある場合には設定例と確認手順が記載されています。

グローバルコンフィギュレーションモードのアクセス方法の詳細については、「グローバルコ

ンフィギュレーションモードの開始」の項を参照してください。

• ルータの基本設定, 19 ページ

ルータの基本設定
この章では、Ciscoルータで基本的なパラメータ（グローバルパラメータの設定、ルーティング
プロトコル、インターフェイス、およびコマンドラインアクセスなど）を設定する手順について

説明します。また、起動時のデフォルト設定についても説明します。

ルータの各モデルは、このマニュアルに記載されている機能の一部をサポートしていない場合

があります。特定のルータでサポートされていない機能は、可能な限り明示されています。

（注）

この章では、該当するものがある場合には設定例と確認手順が記載されています。

グローバルコンフィギュレーションモードのアクセス方法の詳細については、A-5ページの「グ
ローバルコンフィギュレーションモードの開始」の項を参照してください。
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インターフェイスポート

表 13：Cisco 860、880、および 890シリーズルータでサポートされているインターフェイスと関
連付けられているポートラベル, （20ページ）に、Cisco 860、880と 890シリーズルータでサ
ポートされているインターフェイス、および各インターフェースに関連付けられている機器上の

ポートラベルを一覧表示します。

表 13：Cisco 860、880、および 890 シリーズルータでサポートされているインターフェイスと関連付けられて
いるポートラベル

ポートラベルインターフェイスルータ

LANポート

LAN、FE0–FE3ファストイーサネット LANCisco 860、Cisco 880、および
Cisco 890シリーズ

（表示なし）Wireless LAN（ワイヤレス
LAN）

LAN、FE0-FE3イーサネット LANCisco 866VAE、867VAE

LAN、GE0、FE0-FE3イーサネット LANCisco 866VAE-K9、867VAE-K9

WANポート

WAN、FE4ファストイーサネットWANCisco 861、861W、881、
881W、881G、881GW、881-V

ADSLoPOTSADSL2oPOTS WANCisco 867、867W

ADSLoPOTSADSL2oISDN WANCisco 886、886W、886G、
886GW

ADSLoPOTSADSL2oPOTS WANCisco 887、887W

VDSLoPOTSVDSL2oPOTS WANCisco 887V、Cisco 887VW、
887VG、887VGW

VDSL/ADSLoPOTSVDSL/ADSLoPOTS WANCisco 867VA、887VA、
887VA-M、887VA-V、
887VA-V-W

G.SHDSLG.SHDSL WANCisco 888、888W
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ポートラベルインターフェイスルータ

FE8ファストイーサネットWANCisco 891、892

WAN GE 0ギガビットイーサネットWAN

WAN GE0ギガビットイーサネットWANCisco 866VAE、867VAE

WAN GE1ギガビットイーサネットWANCisco 866VAE-K9、867VAE-K9

VDSL/ADSL OVER ISDNVDSL/ADSLoISDN WANCisco 866VAE、866VAE-K9

VDSL/ADSL OVER POTSVDSL/ADSLoPOTS WANCisco 867VAE、867VAE-K9

表 14：Cisco 810 シリーズ ISR でサポートされているインターフェイスとポートラベル

ポートラベルインターフェイスルータ

LAN、FE0–FE34ポートファストイーサネッ
ト LAN

Cisco 819シリーズルータ

GE WAN 0ギガビットイーサネットWAN

シリアル（Serial）シリアル（Serial）

3G RSVD3Gポートプロビジョニング用
ミニ USB

CON/AUXコンソール/Auxポート

GE WAN 0ギガビットイーサネットWANCisco 812シリーズルータ

3G RSVD3Gポートプロビジョニング用
ミニ USB

CON/AUXコンソール/Auxポート

デフォルト設定

Ciscoルータを初めて起動すると、一部の基本的な設定はすでに行われています。LANおよび
WANインターフェイスはすべて作成されており、コンソールポートと VTYポートの設定やネッ
トワークアドレス変換（NAT）用の内部インターフェイスの割り当てもすでに行われています。
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初期設定を表示するには、showrunning-configコマンドを使用します（次の Cisco 881Wの例を参
照してください）。

Router# show running-config
User Access Verification
Password:
Router> en
Password:
Router# show running-config
Building configuration...
Current configuration : 986 bytes
!
version 12.4
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Router
!
boot-start-marker
boot-end-marker
!
enable secret 5 $1$g4y5$NxDeM.0hON6YA51bcfGvN1
enable password ciscocisco
!
no aaa new-model
!
!
!
!
no ip routing
no ip cef
!
!
!
!
!
multilink bundle-name authe
!
!
archive
log config
hidekeys

!
!
!
!
!
interface FastEthernet0
!
interface FastEthernet1
shutdown
!
interface FastEthernet2
shutdown
!
interface FastEthernet3
shutdown
!
interface FastEthernet4
ip address 10.1.1.1 255.255.255.0
no ip route-cache
duplex auto
speed auto
!
interface Vlan1
no ip address
no ip route-cache
shutdown
!
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interface wlan-ap0
description Service Module interface to manage the embedded AP
ip unnumbered Vlan1
no cdp enable
arp timeout 0
!
ip route 0.0.0.0 0.0.0.0 10.1.1.1
!
!
no ip http server
no ip http secure-server
!
!
!
!
!
control-plane
!
!
line con 0
no modem enable
line aux 0
line vty 0 4
password cisco
login
transport input telnet ssh
!
scheduler max-task-time 5000
!
webvpn cef
end
Router#

設定に必要な情報

ネットワークを設定する前に、使用するネットワーク構成に基づいて、次の情報を収集します。

•インターネット接続を設定する場合、次の情報を収集してください。

◦ユーザのログイン名として割り当てられた PPPクライアント名

◦ PPP認証のタイプ：チャレンジハンドシェイク認証プロトコル（CHAP）またはパス
ワード認証プロトコル（PAP）

◦ ISPアカウントにアクセスするための PPPパスワード

◦ DNSサーバの IPアドレスおよびデフォルトゲートウェイ

•企業ネットワークへの接続を設定する場合は、ユーザとネットワーク管理者の間で、ルータ
のWANインターフェイスに関する次の情報について打ち合わせておく必要があります。

◦ PPP認証のタイプ：CHAPまたは PAP

◦ルータにアクセスするための PPPクライアント名

◦ルータにアクセスするための PPPパスワード

• IPルーティングを設定する場合、次の準備が必要です。

◦ IPネットワークのアドレス指定方式を作成します。
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◦ IPアドレスなどの IPルーティングパラメータ情報と ATM相手先固定接続（PVC）を
特定します。通常、これらのPVCパラメータは、仮想パス識別子（VPI）、仮想回線識
別子（VCI）、およびトラフィックシェーピングパラメータです。

◦サービスプロバイダーから付与された PVC番号、VPI、および VCIを特定します。

◦ PVCごとに、サポートされているAAL5カプセル化のタイプを判別します。次のいずれ
かを指定できます。

AAL5SNAP：これは、RFC1483ルーティングまたはRFC1483ブリッジングのいずれかです。RFC
1483ルーティングの場合、サービスプロバイダーはスタティック IPアドレスを提供する必要が
あります。ブリッジング RFC 1483の場合、DHCPを用いて IPアドレスを入手するか、サービス
プロバイダーからスタティック IPアドレスを入手することもできます。

AAL5MUXPPP：このタイプでのカプセル化では、PPP関連設定項目を判別する必要があります。

• ADSLまたは G.SHDSL回線を使用して接続する場合、次の準備が必要です。

◦電話会社と回線契約を結びます。

ADSL回線の場合：ADSLシグナリングタイプがDMT（ANSIT1.413ともいう）またはDMT Issue
2であることを確認します。

G.SHDSL回線の場合：G.SHDSL回線が ITUG.991.2規格に準拠し、AnnexA（北米）またはAnnex
B（欧州）をサポートしていることを確認します。

• 3Gを設定している場合：

◦ Cisco 819 ISRで通信事業者からのサービスを使用可能でなければなりません。また、
ルータが物理的に置かれているネットワークカバレッジも必要です。サポートされてい

る通信事業者の一覧については、「 Cisco 3G Wireless Connectivity Solutions」のデータ
シートを参照してください。

◦ワイヤレスサービスプロバイダーのサービスプランに登録し、SIMカードを取得する
必要があります。

◦ SIMカードを取り付けてから 3G Cisco 819 ISRを設定する必要があります。SIMカード
の取り付け方法については、Cisco 800シリーズの『Configuring Cisco EHWIC and 880G
for 3.7G (HSPA+)/3.5G (HSPA)』を参照してください。

◦ Cisco 819 ISRの 3Gを設定する前に必要なアンテナを取り付ける必要があります。アン
テナの設置方法については、表 15：アンテナの設置手順, （25ページ）を参照してく
ださい。
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表 15：アンテナの設置手順

アンテナの設置手順アンテナ

『Cisco Multiband Swivel-Mount Dipole Antenna
(3G-ANTM1919D)』を参照。http://
www.cisco.com/en/US/docs/routers/access/wireless/
hardware/notes/antdi806.html

3G-ANTM1919D

『Cisco Multiband Omnidirectional Ceiling Mount
Antenna (3G-ANTM1916-CM)』を参照。

3G-ANTM1916-CM

『Cisco Single-Port Antenna Stand for Multiband
TNC Male-Terminated Portable Antenna (Cisco
3G-AE015-R)』を参照。

3G-AE015-R（アンテナの拡張）

『Cisco Single-Port Antenna Stand for Multiband
TNC Male-Terminated Portable Antenna (Cisco
3G-AE015-R)』を参照。http://www.cisco.com/en/
US/docs/routers/access/wireless/hardware/notes/
antex15r.htmlこのドキュメントは、3G-AE015-R
と 3G-AE010-Rの両方を対象にしています。こ
の 2つの製品はケーブルの長さのみが異なりま
す。

3G-AE010-R（アンテナの拡張）

『Cisco 3G Omnidirectional Outdoor Antenna
(3G-ANTM-OUT-OM)』を参照。

3G-ANTM-OUT-OM

『Cisco Multiband Omnidirectional Panel-Mount
Antenna (3G-ANTM-OUT-LP)』を参照。

3G-ANTM-OUT-LP

『Cisco 3G Lightning Arrestor
(3G-ACC-OUT-LA)』を参照。

3G-ACC-OUT-LA

『Cisco 4G Indoor Ceiling-Mount Omnidirectional
Antenna (4G-ANTM-OM-CM)』を参照。

4G-ANTM-OM-CM

• 表 2-1に説明したように、信号の受信状況について LEDを確認する必要があります。◦

◦ Cisco IOSソフトウェアに精通している必要があります。Cisco 3Gのサポートについて
は、リリース 12.4(15)Tまたはそれ以降の Cisco IOSマニュアルを参照してください。

◦ 3Gデータプロファイルを設定するには、サービスプロバイダーからユーザ名、パス
ワード、およびアクセスポイント名（APN）を取得する必要があります。
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http://www.cisco.com/en/US/docs/routers/access/wireless/hardware/notes/antcmLP.html
http://www.cisco.com/en/US/docs/routers/access/wireless/hardware/notes/antcmLP.html
http://www.cisco.com/en/US/docs/routers/access/wireless/hardware/notes/3glar.html
http://www.cisco.com/en/US/docs/routers/access/wireless/hardware/notes/3glar.html
http://www.cisco.com/en/US/docs/routers/access/wireless/hardware/notes/antcm4gin.html
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適切な情報を収集したら、コマンドラインアクセスの設定, （26ページ）のタスクから始めて、
ルータですべての設定を行います。

•音声機器を接続する場合は、『Cisco IOS Voice Port Configuration Guide』を参照してくださ
い。

•ソフトウェアライセンスを取得または変更する場合は、『SoftwareActivationonCisco Integrated
Services Routers and Cisco Integrated Service Routers G2』を参照してください。

コマンドラインアクセスの設定

ルータへのアクセスを制御するパラメータを設定するには、グローバルコンフィギュレーション

モードで次の手順を実行します。

手順の概要

1. line [aux | console | tty | vty] line-number
2. password password
3. login
4. exec-timeout minutes [seconds]
5. line [aux | console | tty | vty] line-number
6. password password
7. login
8. end

手順の詳細

目的コマンドまたはアクション

ラインコンフィギュレーションモードを開始します。続

いて、回線のタイプを指定します。

line [aux | console | tty | vty] line-number

例：

Router(config)# line console 0

ステップ 1   

この例では、アクセス用にコンソール端末を指定します。

コンソール端末回線に固有のパスワードを指定します。password password

例：

Router(config-line)# password
5dr4Hepw3

ステップ 2   

端末セッションログイン時のパスワードチェックをイネー

ブルにします。

login

例：

Router(config-line)# login

ステップ 3   
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目的コマンドまたはアクション

ユーザ入力が検出されるまで EXECコマンドインタープ
リタが待機する間隔を設定します。デフォルトは 10分で
す。任意で、間隔値に秒数を追加します。

exec-timeout minutes [seconds]

例：

Router(config-line)# exec-timeout 5
30

ステップ 4   

この例は 5分 30秒のタイムアウトを示しています。「0
0」のタイムアウトを入力すると、タイムアウトが発生し
ません。

リモートコンソールアクセス用の仮想端末を指定します。line [aux | console | tty | vty] line-number

例：

Router(config-line)# line vty 0 4

ステップ 5   

仮想端末回線に固有のパスワードを指定します。password password

例：

Router(config-line)# password
aldf2ad1

ステップ 6   

仮想端末セッションログイン時のパスワードチェックを

イネーブルにします。

login

例：

Router(config-line)# login

ステップ 7   

回線コンフィギュレーションモードを終了します。続い

て、特権 EXECモードに戻ります。
end

例：

Router(config-line)# end

ステップ 8   

グローバルパラメータの設定

ルータに選択したグローバルパラメータを設定するには、次の作業を行います。

手順の概要

1. configureterminal
2. hostname name
3. enablesecret password
4. noipdomain-lookup
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します

（コンソールポート使用時）。

configureterminal

例：

ステップ 1   

リモート端末を使用してルータに接続している場合は、

次のコマンドを使用します。

telnet router name or address

Login: login id

Password: *********

Router> enable

例：

Router# configure terminal

ルータ名を指定します。hostname name

例：

ステップ 2   

例：

Router(config)# hostname Router

ルータへの不正なアクセスを防止するには、暗号化パス

ワードを指定します。

enablesecret password

例：

ステップ 3   

例：

Router(config)# enable secret cr1ny5ho

ルータが未知の単語（入力ミス）を IPアドレスに変換し
ないようにします。

noipdomain-lookup

例：

ステップ 4   

例：

Router(config)# no ip domain-lookup

WAN インターフェイスの設定
必要に応じて、次のいずれかの手順を行い、ルータのWANインターフェイスを設定します。
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ファストイーサネット WAN インターフェイスの設定
Cisco 861または 881 ISRでファストイーサネットインターフェイスを設定するには、グローバル
コンフィギュレーションモードから、次の作業を行います。

手順の概要

1. interface type number
2. ipaddressip-addressmask
3. noshutdown
4. exit

手順の詳細

目的コマンドまたはアクション

ルータのファストイーサネットWANインターフェイスの
コンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
fastethernet 4

ステップ 1   

指定されたファストイーサネットインターフェイスの IPア
ドレスおよびサブネットマスクを設定します。

ipaddressip-addressmask

例：

Router(config-if)# ip address
192.168.12.2 255.255.255.0

ステップ 2   

イーサネットインターフェイスをイネーブルにして、イン

ターフェイスの状態を管理上のダウンからアップに変更し

ます。

noshutdown

例：

Router(config-if)# no shutdown

ステップ 3   

ファストイーサネットインターフェイスのコンフィギュ

レーションモードを終了して、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 4   

次の作業

Cisco IOSリリース 15.1 (3) Tでは、インターフェイスモードに batchコマンドが導入されまし
た。パケットがバッチで処理されるとキャッシュ使用の効率性が高まるため、インターフェイ

スのバッチ処理が有効な場合は、CPU使用率が低下しているのがわかる場合があります。

（注）
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メディアタイプの設定

Cisco 892F ISRでギガビットイーサネットインターフェイスを設定する前に、まず SFPまたは
RJ-45としてメディアタイプを選択する必要があります。

メディアタイプを設定するには、グローバルコンフィギュレーションモードで次の手順を実行

します。

手順の概要

1. interface type number
2. media-type {sfp | rj45}
3. exit

手順の詳細

目的コマンドまたはアクション

ルータのギガビットイーサネットWANインターフェイ
スのコンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
gigabitethernet 0

ステップ 1   

SFPの物理接続を指定します。media-type {sfp | rj45}

例：

Router(config-if)# media-type sfp

ステップ 2   

または

RJ-45の物理接続を指定します。

例：

OR

例：

Router(config-if)# media-type rj45

ギガビットイーサネットインターフェイスのコンフィ

ギュレーションモードを終了します。続いて、グローバ

ルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 3   

ギガビットイーサネット WAN インターフェイスの設定
Cisco 891、892、または 860VAE ISRのギガビットイーサネット（GE）WANインターフェイスを
設定するには、グローバルコンフィギュレーションモードで次の手順を行います。
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手順の概要

1. interface type number
2. ipaddressip-addressmask
3. noshutdown
4. exit

手順の詳細

目的コマンドまたはアクション

ルータのギガビットイーサネットWANインターフェイス
のコンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
gigabitethernet 1

ステップ 1   

指定したギガビットイーサネットインターフェイスの IP
アドレスとサブネットマスクを設定します。

ipaddressip-addressmask

例：

Router(config-if)# ip address
192.168.12.2 255.255.255.0

ステップ 2   

イーサネットインターフェイスをイネーブルにして、イン

ターフェイスの状態を管理上のダウンからアップに変更し

ます。

noshutdown

例：

Router(config-if)# no shutdown

ステップ 3   

ギガビットイーサネットインターフェイスのコンフィギュ

レーションモードを終了します。続いて、グローバルコン

フィギュレーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 4   

例：

Router(config)#

V.92 モデムインターフェイスの設定
Cisco 891 ISRには、V.92モデムバックアップインターフェイスがあります。このインターフェ
イスを設定するには、グローバルコンフィギュレーションモードで次の手順を実行します。
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手順の概要

1. interface type number
2. ipaddressip-addressmask
3. encapsulation ppp
4. dialerin-band
5. dialerstring dial-string
6. dialer-group group-number
7. asyncmodededicated
8. exit

手順の詳細

目的コマンドまたはアクション

ルータの V.92 WANインターフェイス（シリアルイン
ターフェイス）のコンフィギュレーションモードを開始

します。

interface type number

例：

ステップ 1   

例：

Router(config)# interface async 1

指定された V.92インターフェイスの IPアドレスとサブ
ネットマスクを設定します。

ipaddressip-addressmask

例：

ステップ 2   

例：

Router(config-if)# ip address
192.168.12.2 255.255.255.0

シリアルインターフェイスのポイントツーポイントプ

ロトコル（PPP）に対するカプセル化方式を設定します。
encapsulation ppp

例：

ステップ 3   

例：

Router(config-if)# encapsulation ppp

ダイヤルオンデマンドルーティング（DDR）をサポート
するように指定します。

dialerin-band

例：

ステップ 4   

例：

Router(config-if)# dialer in-band
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目的コマンドまたはアクション

インターフェイスからコールを発信するときに使用する

文字列（電話番号）を指定します。

dialerstring dial-string

例：

ステップ 5   

例：

Router(config-if)# dialer string 102

インターフェイスを、指定したダイヤルアクセスグルー

プに属するように設定します。

dialer-group group-number

例：

ステップ 6   

例：

Router(config-if)# dialer-group 1

シリアルラインインターネットプロトコル（SLIP）ま
たはPPPカプセル化を使用して、専用非同期モードに回
線を配置します。

asyncmodededicated

例：

ステップ 7   

例：

Router(config-if)# async mode dedicated

V.92インターフェイスのコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

ステップ 8   

例：

Router(config-if)# exit

例：

Router(config)#

VDSL2 WAN インターフェイスの設定
Cisco 887V ISRプラットフォームでは、VDSL2 WANインターフェイスが使用されます。VDSL2
WANインターフェイスは、レイヤ2転送メカニズムとしてイーサネットを使用することに注意し
てください。

Cisco 887V ISRで VDSL2を設定するには、グローバルコンフィギュレーションモードで次の手
順を実行します。
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手順の概要

1. controller vdsl 0
2. interface type number
3. ipaddressip-addressmask
4. shutdown
5. noshutdown
6. exit

手順の詳細

目的コマンドまたはアクション

コントローラのコンフィギュレーションモードを開始し、

コントローラ番号を入力します。

controller vdsl 0

例：

ステップ 1   

CPE側から VDSL2パラメータを設定する必要は
ありません。DSLAM側で特定の VDSL2設定を
実施する必要があります。

（注）

例：

Router(config)# controller vdsl 0

ルータ上の VDSL WANインターフェイスを通してイーサ
ネットレイヤ 2転送のコンフィギュレーションモードを開
始します。

interface type number

例：

ステップ 2   

例：

Router(config)# interface ethernet
0

インターフェイスに IPアドレスとサブネットマスクを設定
します。

ipaddressip-addressmask

例：

ステップ 3   

例：

Router(config-if)# ip address
192.168.12.2 255.255.255.0

インターフェイスをディセーブルにします。状態が管理アッ

プから管理ダウンに変化します。

shutdown

例：

ステップ 4   

例：

Router(config-if)# shutdown
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目的コマンドまたはアクション

インターフェイスをイネーブルにします。状態が管理ダウ

ンから管理アップに変化します。

noshutdown

例：

ステップ 5   

例：

Router(config-if)# no shutdown

コンフィギュレーションモードを終了して、グローバルコ

ンフィギュレーションモードに戻ります。

exit

例：

ステップ 6   

例：

Router(config-if)# exit

Cisco 860VAE および 880VA マルチモード ISR の ADSL または VDSL の設定
ここでは、次の内容について説明します。

Cisco 860VAE、886VA、および 887VA マルチモード ISR の概要
シスコの加入者宅内機器（CPE）である Cisco 866VAE、867VAE、866VAE-K9、867VAE-K9、
886VAおよび887VAサービス統合型ルータ（ISR）は、非対称デジタル加入者線（ADSL）1/2/2+、
およびマルチモードと呼ばれる超高速デジタル加入者線 2（VDSL2）転送モードをサポートしま
す。

866VAEおよび 886VAは、ISDN経由の xDSLをサポートします。867VAEおよび 887VAは、
従来のアナログ電話回線（POTS）経由の xDSLをサポートします。

（注）

デフォルトの CPE動作モードは autoです。autoモードとは、CPEがデジタル加入者線アクセス
マルチプレクサ（DSLAM）に設定されているモード、ADSL1/2/2+またはVDSL2にトレーニング
されるという意味です。

次の例では、DSLAMが ADSL2+モードまたは VDSL2で設定されていて、CPEが autoモードで
設定されているものとします。
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図 1：トポロジの例, （36ページ）に、ATMWANまたはイーサネットWANネットワークトポ
ロジを示します。

図 1：トポロジの例

ATMWANインター
フェイス：ADSL1/2/2+
モード、または

イーサネットWANイ
ンターフェイス：

VDSL2モード

2ファストイーサネット

LANインターフェイ
ス、または

ギガビットイーサネッ

トLANインターフェイ
ス

1

レイヤ 1の DSLAMは autoモード用に設定できます。レイヤ 2の DSLAMは、ATMモードま
たは Packet Transfer Mode（PTM）用に設定する必要があります。

（注）

Cisco 886VAおよび 887VAでは、最大 4つの Permanent Virtual Circuit（PVC;相手先固定接続）
が可能です。

（注）

Cisco 866VAE、Cisco 867VAE、Cisco 866VAE-K9、および Cisco 867VAE-K9 ISRには、最大 2
つの PVCを設定できます。

（注）
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Over POTS VDSL2/ADSL マルチモード Annex A SKU での ADSL2/2+ Annex M モード
AnnexMは、ダウンストリーム周波数範囲から 32の追加トーンを「借りる」ことで、アップスト
リーム帯域幅を 2倍にする G.992.3規格の拡張です。この機能は、サービスプロバイダーが、最
大 2 Mbpsのデータレートで ADSL2および ADSL2+サービスの対称データレートを提供できるよ
うにします。

Cisco IOSリリース 15.2(1)Tでは、Cisco 887VAプラットフォームで Annex Aデータ構造を、Cisco
887VA-MプラットフォームでAnnexMデータ構造をイネーブルにするサポートが追加されます。
この機能を使用することで、Annex Aと Annex Mの両方の構造を同じプラットフォームで実行で
きます。ただし、デバイスに対して最適化されていないAnnexのパフォーマンストレードオフが
存在します。この機能の実装によって、Annex Aのプラットフォームでサポートされるモードは
Annex Mのプラットフォーム（887VA-Mおよび EHWIC-1DSL-VA-M）でサポートされるモード
と同じです。デジタル加入者線アクセスマルチプレクサ（DSLAM）が Annex Mをサポートして
いる場合、Annex Mモードは、Annex Aモードよりも優先されます。

Cisco 867VAEと 867VAE-K9では、Cisco IOSリリース 15.1(4)M2または 15.2(2)T以降がこの機
能を使用する必要があります。

（注）

Annex Aプラットフォームでの Annex Mデータ構造の設定については、Over POTS VDSL2/ADSL
マルチモード Annex A SKUの ADSL2/2+ Annex Mモードのイネーブル化, （51ページ）を参照し
てください。

シームレスレート適応の設定

ADSL接続は、クロストーク、ノイズマージンの変化、温度変化、または干渉などの複数の理由
によってドロップされる場合があります。ADSL2は、データレートをリアルタイムに適応するこ
とで、こうした問題に対処しています。シームレスレート適応（SRA）により、ADSL2システム
はサービスの中断またはビットエラーなしで、動作中に接続のデータレートを変更できます。

これらの機能は、866VAE、867VAE、866VAE-K9、および 867VAE-K9では使用できません。（注）

SRAの設定については、シームレスレート適応のイネーブル化, （52ページ）を参照してくださ
い。

UBR+ の設定
UBRは、通常、ファイル転送や電子メールなどのデータ通信アプリケーションに対して使用され
ます。UBRはベストエフォートサービスであり、階層の最下位レイヤのサービスクラスです。
許可されている実際の帯域幅は保証されません。したがって、UBR仮想回線（VC）は、セルが送
信元から宛先に移動する場合に発生する、多数のセルドロップまたは大きなセル転送遅延による

影響を受けます。UBRは、セル遅延変動許容値（CDVT）の限度を持たない単なるベストエフォー
トサービスです。
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UBR+はシスコが開発した特別なATMサービスクラスです。UBRは、ピークセルレート（PCR）
だけを定義します。ただし、UBR+は最低保証セルレート（MCR）および（スイッチでの）セル
遅延変動許容値（CDVT）を定義します。

Cisco IOSバージョン 15.2(1)T以降では、UBR+は Ciscoマルチモード 886VAおよび 887VA
ルータと互換性があります。

（注）

これらの機能は、866VAE、867VAE、866VAE-K9、および 867VAE-K9では使用できません。（注）

UBR+の設定の詳細については、UBR+の設定, （53ページ）を参照してください。

ADSL モードの設定

設定作業

ADSLモードを設定するには、次の作業を行います。

ADSL auto モードの設定

DSLコントローラを autoモードに設定するには、グローバルコンフィギュレーションモードで
次の手順を実行します。

ルータを設定する前に、ADSL 1/2/2+モードで DSLAMを設定します。（注）

手順の概要

1. enable
2. configure terminal
3. controller vdsl slot
4. operating mode {auto|adsl1|adsl2|adsl2+|vdsl2|ansi}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

VDSLコントローラのコンフィギュレーションモードを開
始します。

controller vdsl slot

例：

ステップ 3   

例：

Router(config)# controller vdsl 0

動作モードを設定します。デフォルトは autoで、これが推
奨されるモードです。

operating mode
{auto|adsl1|adsl2|adsl2+|vdsl2|ansi}

例：

ステップ 4   

autoで設定した場合、show runningコマンドでは
動作モードが表示されません。

（注）

例：

Router(config-controller)# operating
mode auto

コンフィギュレーションモードを終了し、EXECモードを
開始します。

end

例：

ステップ 5   

Cisco 866VAE、Cisco 867VAE、Cisco 866VAE-K9、
およびCisco 867VAE-K9で adslまたは vdslにモー
ドを変更した場合はリロードが必要です。

（注）

例：

Router(config-controller)# end

例：

Router#

ADSL モードの CPE およびピアの設定

ADSLを設定するときは、ATMメインインターフェイスまたは ATMサブインターフェイスを
PVCおよび IPアドレスを使用して設定する必要があり、必要な場合、インターフェイスで no
shutdownコマンドを実行します。

ATM CPE 側の設定

グローバルコンフィギュレーションモードで ATM CPE側を設定するには、次の手順を実行しま
す。
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手順の概要

1. interface type number
2. no shutdown
3. interface atm0.1 point-to-point
4. ip address ip-address mask
5. pvc [name] vpi/vci
6. protocol protocol {protocol-address [virtual-template] | inarp} [[no] broadcast | disable-check-subnet

| [no] enable-check-subnet]
7. end

手順の詳細

目的コマンドまたはアクション

ATMWANインターフェイス（ATM0）で、コン
フィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface atm0

ステップ 1   

ATMインターフェイスに対する設定変更をイネー
ブルにします。

no shutdown

例：

Router(config-if)# no shutdown

ステップ 2   

ATM0.1ポイントツーポイントインターフェイス
をイネーブルにします。

interface atm0.1 point-to-point

例：

Router(config-if)# interface ATM0.1
point-to-point

ステップ 3   

例：

Router(config-subif)#

IPアドレスとサブネットマスクを入力します。ip address ip-address mask

例：

Router(config-subif)# ip address 30.0.0.1
255.255.255.0

ステップ 4   

ATM PVCに名前を割り当てるかまたは名前を作
成し、ATM仮想回線コンフィギュレーションモー
ドを開始します。

pvc [name] vpi/vci

例：

Router(config-subif)# pvc 13/32

ステップ 5   
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目的コマンドまたはアクション

ATM PVCのスタティックマップを設定します。protocol protocol {protocol-address
[virtual-template] | inarp} [[no] broadcast |
disable-check-subnet | [no] enable-check-subnet]

ステップ 6   

例：

Router(config-if-atm-vc)# protocol ip
30.0.0.2 broadcast

コンフィギュレーションモードを終了し、EXEC
モードを開始します。

end

例：

Router(config-if-atm-vc)# end
Router#

ステップ 7   

ATM ピア側の設定

グローバルコンフィギュレーションモードで ATMピア側を設定するには、次の手順を実行しま
す。

手順の概要

1. interface type number
2. no shutdown
3. interface atm0.1 point-to-point
4. ip address ip-address mask
5. pvc [name] vpi/vci
6. protocol protocol {protocol-address [virtual-template] | inarp} [[no] broadcast | disable-check-subnet

| [no] enable-check-subnet]
7. end

手順の詳細

目的コマンドまたはアクション

ATMWANインターフェイス（ATM0）で、コン
フィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface atm0

ステップ 1   

ATMインターフェイスに対する設定変更をイネー
ブルにします。

no shutdown

例：

Router(config-if)# no shutdown

ステップ 2   
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目的コマンドまたはアクション

ATM0.1ポイントツーポイントインターフェイス
をイネーブルにします。

interface atm0.1 point-to-point

例：

Router(config-if)# interface ATM0.1
point-to-point

ステップ 3   

IPアドレスとサブネットマスクを入力します。ip address ip-address mask

例：

Router(config-subif)# ip address 30.0.0.2
255.255.255.0

ステップ 4   

ATM PVCに名前を割り当てるかまたは名前を作
成し、ATM仮想回線コンフィギュレーションモー
ドを開始します。

pvc [name] vpi/vci

例：

Router(config-subif)# pvc 13/32

ステップ 5   

ATM PVCのスタティックマップを設定します。protocol protocol {protocol-address
[virtual-template] | inarp} [[no] broadcast |
disable-check-subnet | [no] enable-check-subnet]

ステップ 6   

例：

Router(config-if-atm-vc)# protocol ip
30.0.0.1 broadcast

コンフィギュレーションモードを終了し、EXEC
モードを開始します。

end

例：

Router(config-if-atm-vc)# end

ステップ 7   

ADSL の設定例

次に、autoモードに設定する一般的な ADSL2+設定例を示します。太字で表示された箇所が重要
です。

Router# show running
Building configuration...
Current configuration : 1250 bytes
!
! Last configuration change at 02:07:09 UTC Tue Mar 16 2010
!
version 15.1
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Router
!
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boot-start-marker
boot-end-marker
!
!
no aaa new-model
memory-size iomem 10
ip source-route
!
!
!
!
ip cef
no ipv6 cef
!
!
!
!
license udi pid CISCO887-V2-K9 sn FHK1313227E
license boot module c880-data level advipservices
!
!
vtp domain cisco
vtp mode transparent
!
!
controller VDSL 0
!
vlan 2-4
!
!
!
!
!
interface Ethernet0
no ip address
shutdown
no fair-queue
!
interface BRI0
no ip address
encapsulation hdlc
shutdown
isdn termination multidrop
!
interface ATM0
no ip address
no atm ilmi-keepalive
!
interface ATM0.1 point-to-point
ip address 30.0.0.1 255.255.255.0
pvc 15/32
protocol ip 30.0.0.2 broadcast

!
!
interface FastEthernet0
!
interface FastEthernet1
!
interface FastEthernet2
!
interface FastEthernet3
!
interface Vlan1
no ip address
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!
!
!
!
!
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!
!
control-plane
!
!
line con 0
no modem enable
line aux 0
line vty 0 4
login
transport input all
!
exception data-corruption buffer truncate
end

ADSL 設定の確認

特権 EXECモードで show controller vdsl 0コマンドを使用して、正しく構成が設定されていること
を確認します。太字で表示された箇所が重要です。

Router# show controller vdsl 0
Controller VDSL 0 is UP
Daemon Status: Up

XTU-R (DS) XTU-C (US)
Chip Vendor ID: 'BDCM' 'BDCM'
Chip Vendor Specific: 0x0000 0x6110
Chip Vendor Country: 0xB500 0xB500
Modem Vendor ID: 'CSCO' 'BDCM'
Modem Vendor Specific: 0x4602 0x6110
Modem Vendor Country: 0xB500 0xB500
Serial Number Near: FHK1313227E 887-V2-K 15.1(20100
Serial Number Far:
Modem Version Near: 15.1(20100426:193435) [changahn
Modem Version Far: 0x6110
Modem Status: TC Sync (Showtime!)
DSL Config Mode: AUTO
Trained Mode: G.992.5 (ADSL2+) Annex A
TC Mode: ATM
Selftest Result: 0x00
DELT configuration: disabled
DELT state: not running
Trellis: ON ON
Line Attenuation: 1.0 dB 1.4 dB
Signal Attenuation: 1.0 dB 0.0 dB
Noise Margin: 6.8 dB 13.6 dB
Attainable Rate: 25036 kbits/s 1253 kbits/s
Actual Power: 13.7 dBm 12.3 dBm
Total FECS: 0 0
Total ES: 0 0
Total SES: 0 0
Total LOSS: 0 0
Total UAS: 0 0
Total LPRS: 0 0
Total LOFS: 0 0
Total LOLS: 0 0
Bit swap: 163 7
Full inits: 32
Failed full inits: 0
Short inits: 0
Failed short inits: 0
Firmware Source File Name (version)
-------- ------ -------------------
VDSL embedded VDSL_LINUX_DEV_01212008 (1)
Modem FW Version: 100426_1053-4.02L.03.A2pv6C030f.d22j
Modem PHY Version: A2pv6C030f.d22j

DS Channel1 DS Channel0 US Channel1 US Channel0
Speed (kbps): 0 24184 0 1047
Previous Speed: 0 24176 0 1047
Total Cells: 0 317070460 0 13723742
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User Cells: 0 0 0 0
Reed-Solomon EC: 0 0 0 0
CRC Errors: 0 0 0 0
Header Errors: 0 0 0 0
Interleave (ms): 0.00 0.08 0.00 13.56
Actual INP: 0.00 0.00 0.00 1.80
Training Log : Stopped
Training Log Filename : flash:vdsllog.bin

ADSL の CPE からピアへの接続の確認

ピアに pingを発行し、CPEからピアへの構成が正しく設定されていることを確認します。

Router# ping 30.0.0.2 rep 20
Type escape sequence to abort.
Sending 20, 100-byte ICMP Echos to 30.0.0.2, timeout is 2 seconds:
!!!!!!!!!!!!!!!!!!!!
Success rate is 100 percent (20/20), round-trip min/avg/max = 20/22/28 ms
Router#

VDSL モードの設定

設定作業

VDSLモードを設定するには、次の作業を行います。

VDSL auto モードの設定

グローバルコンフィギュレーションモードで DSLコントローラを autoモードに設定するには、
次の手順を実行します。

ルータを設定する前に VDSL2モードで DSLAMを設定します。（注）

手順の概要

1. controller vdsl slot
2. operating mode {auto|adsl1|adsl2|adsl2+|vdsl2|ansi}
3. end

手順の詳細

目的コマンドまたはアクション

VDSLコントローラのコンフィギュレーションモードを開始
します。

controller vdsl slot

例：

Router(config)# controller vdsl 0

ステップ 1   
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目的コマンドまたはアクション

動作モードを設定します。デフォルトはautoで、これが推奨
されるモードです。

operating mode
{auto|adsl1|adsl2|adsl2+|vdsl2|ansi}

例：

Router(config-controller)# operating
mode auto

ステップ 2   

autoで設定した場合、show runningコマンドでは動
作モードが表示されません。

（注）

コンフィギュレーションモードを終了し、EXECモードを開
始します。

end

例：

Router(config-controller)# end
Router#

ステップ 3   

Cisco 866VAE、Cisco 867VAE、Cisco 866VAE-K9、
および Cisco 867VAE-K9でモードを変更した場合
は、リロードが必要です。

（注）

VDSL モードの CPE およびピアの設定

VDSLを設定する場合は ethernet 0インターフェイスを設定し、必要に応じて no shutdownコマン
ドを実行します。グローバルコンフィギュレーションモードで開始します。

VDSL CPE 側の設定

VDSLCPE側を設定するには、グローバルコンフィギュレーションモードで次の手順を実行しま
す。

手順の概要

1. interface type number
2. ip address ip-address mask
3. no shutdown
4. end

手順の詳細

目的コマンドまたはアクション

イーサネットインターフェイス 0のコンフィギュ
レーションモードを開始します。

interface type number

例：

Router(config)# interface ethernet0

ステップ 1   
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目的コマンドまたはアクション

IPアドレスとサブネットマスクを入力します。ip address ip-address mask

例：

Router(config-if)# ip address 90.0.0.1
255.255.255.0

ステップ 2   

IPアドレスとサブネットマスクに対して設定変更を
イネーブルにします。

no shutdown

例：

Router(config-if)# no shutdown

ステップ 3   

コンフィギュレーションモードを終了し、EXEC
モードを開始します。

end

例：

Router(config-if)# end

ステップ 4   

VDSL ピア側の設定

VDSLピア側を設定するには、グローバルコンフィギュレーションモードで次の手順を実行しま
す。

手順の概要

1. interface type number
2. ip address ip-address mask
3. no shutdown
4. end

手順の詳細

目的コマンドまたはアクション

イーサネットインターフェイス 0のコンフィギュ
レーションモードを開始します。

interface type number

例：

Router(config)# interface ethernet0

ステップ 1   

IPアドレスとサブネットマスクを設定します。ip address ip-address mask

例：

Router(config-if)# ip address 90.0.0.2
255.255.255.0

ステップ 2   
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目的コマンドまたはアクション

IPアドレスとサブネットマスクに対して設定変更を
イネーブルにします。

no shutdown

例：

Router(config-if)# no shutdown

ステップ 3   

コンフィギュレーションモードを終了し、EXEC
モードを開始します。

end

例：

Router(config-if)# end

ステップ 4   

VDSL の設定例

次に、VDSLの設定の一般的な出力例を示します。太字で表示された箇所が重要です。

Router# show running
Building configuration...
Current configuration : 1250 bytes
!
! Last configuration change at 02:07:09 UTC Tue Mar 16 2010
!
version 15.1
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Router
!
boot-start-marker
boot-end-marker
!
!
no aaa new-model
memory-size iomem 10
ip source-route
!
!
!
!
ip cef
no ipv6 cef
!
!
!
!
license udi pid CISCO887-V2-K9 sn FHK1313227E
license boot module c880-data level advipservices
!
!
vtp domain cisco
vtp mode transparent
!
!
controller VDSL 0
!
vlan 2-4
!
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!
!
!
!
interface Ethernet0
ip address 30.0.0.1 255.255.255.0
no fair-queue
!
interface BRI
no ip address
encapsulation hdlc
shutdown
isdn termination multidrop
!
interface ATM0
no ip address
shutdown
!
!
interface FastEthernet0
!
interface FastEthernet1
!
interface FastEthernet2
!
interface FastEthernet3
!
interface Vlan1
no ip address
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!
!
!
!
!
!
!
control-plane
!
!
line con 0
no modem enable
line aux 0
line vty 0 4
login
transport input all
!
exception data-corruption buffer truncate
end

VDSL 設定の確認

特権 EXECモードから show controller vdsl 0コマンドを使用して、設定が正しく行われていること
を確認します。太字で表示された箇所が重要です。

Router# show controller vdsl 0
Controller VDSL 0 is UP
Daemon Status: Up

XTU-R (DS) XTU-C (US)
Chip Vendor ID: 'BDCM' 'BDCM'
Chip Vendor Specific: 0x0000 0x0000
Chip Vendor Country: 0xB500 0xB500
Modem Vendor ID: 'CSCO' 'BDCM'
Modem Vendor Specific: 0x4602 0x0000
Modem Vendor Country: 0xB500 0xB500
Serial Number Near: FHK1313227E 887-V2-K 15.1(20100
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Serial Number Far:
Modem Version Near: 15.1(20100426:193435) [changahn
Modem Version Far: 0x0000
Modem Status: TC Sync (Showtime!)
DSL Config Mode: AUTO
Trained Mode: G.993.2 (VDSL2) Profile 12a
TC Mode: PTM
Selftest Result: 0x00
DELT configuration: disabled
DELT state: not running
Trellis: ON OFF
Line Attenuation: 1.0 dB 0.0 dB
Signal Attenuation: 1.0 dB 0.0 dB
Noise Margin: 12.0 dB 9.5 dB
Attainable Rate: 87908 kbits/s 50891 kbits/s
Actual Power: 13.5 dBm 8.9 dBm
Per Band Status: D1 D2 D3 U0 U1 U2 U3
Line Attenuation(dB): 0.9 2.3 N/A 7.2 2.9 7.0 N/A
Signal Attenuation(dB): 0.9 2.3 N/A N/A 2.3 6.6 N/A
Noise Margin(dB): 14.5 9.3 N/A N/A N/A N/A N/A
Total FECS: 0 0
Total ES: 0 0
Total SES: 0 0
Total LOSS: 0 0
Total UAS: 0 0
Total LPRS: 0 0
Total LOFS: 0 0
Total LOLS: 0 0
Bit swap: 1 0
Full inits: 33
Failed full inits: 0
Short inits: 0
Failed short inits: 0
Firmware Source File Name (version)
-------- ------ -------------------
VDSL embedded VDSL_LINUX_DEV_01212008 (1)
Modem FW Version: 100426_1053-4.02L.03.A2pv6C030f.d22j
Modem PHY Version: A2pv6C030f.d22j

DS Channel1 DS Channel0 US Channel1 US Channel0
Speed (kbps): 0 84999 0 48968
Previous Speed: 0 24184 0 1047
Reed-Solomon EC: 0 0 0 0
CRC Errors: 0 0 0 0
Header Errors: 0 0 0 0
Interleave (ms): 0.00 6.00 0.00 0.00
Actual INP: 0.00 0.00 0.00 0.00
Training Log : Stopped
Training Log Filename : flash:vdsllog.bin
Router#

VDSL の CPE からピアへの接続の確認

ピアに pingを発行し、CPEからピアへの構成が正しく設定されていることを確認します。

Router# ping 30.0.0.2 rep 20
Type escape sequence to abort.
Sending 20, 100-byte ICMP Echos to 30.0.0.2, timeout is 2 seconds:
!!!!!!!!!!!!!!!!!!!!
Success rate is 100 percent (20/20), round-trip min/avg/max = 20/22/28 ms
Router#
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Over POTS VDSL2/ADSL マルチモード Annex A SKU の ADSL2/2+ Annex M モードのイネー
ブル化

この機能には、Cisco IOSリリース 15.2(1)T以降が必要になります。（注）

Cisco 867VAEと 867VAE-K9では、Cisco IOSリリース 15.1(4)M2または 15.2(2)T以降がこの機
能を使用する必要があります。

（注）

Over POTS VDSL2/ADSL マルチモード Annex A SKU の ADSL2/2+ Annex M モードの設定

手順の概要

1. enable
2. configure terminal
3. controller vdsl 0
4. operating mode {adsl1|adsl2 annex a | annex m|adsl2+ annex a | annex m] |ansi|auto|vdsl2}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

VDSLコントローラのコンフィギュレーションモードを開始します。controller vdsl 0ステップ 3   

asdl1：ITU G.992.1 Annex Aのフルレートモードでの動作を設定します。operating mode {adsl1|adsl2
annex a | annex m|adsl2+ annex
a | annex m] |ansi|auto|vdsl2}

ステップ 4   

adsl2：ADSL2動作モード（ITU G.992.3 Annex A、Annex L、および Annex
M）での動作を設定します。Annex動作モードが選択されていない場合、

例：

Router(config-controller)#

Annex A、Annex L、Annex Mがイネーブルになります。最終的なモード
は、DSLアクセスマルチプレクサ（DSLAM）でのネゴシエーションによっ
て決まります。operating mode adsl2+

annex m
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目的コマンドまたはアクション

adsl2+：ADSL2+モード（ITU G.992.5 Annex Aおよび AnnexM）での動作
を設定します。Annex A動作モードが選択されていない場合は、Annexと
Annex Mの両方がイネーブルになります。最終的なモードは、DSLAMと
のネゴシエーションによって決まります。

ansi：ANSIフルレートモード（ANSI T1.413）でルータが動作するように
設定します。

auto：デフォルトの設定。DSLAMが、「使用上のガイドライン」に記載さ
れている順序で自動的にDSL動作モードを選択するようにルータを設定し
ます。サポートされているすべてのモードがイネーブルになります。

vdsl2：ITU G.993.2モードでの動作を設定します。

annex a, m：（任意）annexオプションが指定されていない場合、Annex A
とAnnexMの両方がイネーブルになります。最終的なモードは、デジタル
加入者線アクセスマルチプレクサ（DSLAM）とのネゴシエーションによっ
て決まります。

シームレスレート適応のイネーブル化

SRAをイネーブルにするには、次の手順を実行します。

SRAモードはデフォルトでディセーブルです。（注）

SRAには Cisco IOS Release 15.2(1)T以降が必要です。（注）

これらの機能は、現在のところ Cisco 866VAE、867VAE、866VAE-K9、または 867VAE-K9で
は使用できません。

（注）

手順の概要

1. enable
2. configure terminal
3. controllervdsl x/y/z
4. sra
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router# enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

コントローラコンフィギュレーションモードを開始します。グ

ローバルコンフィギュレーションモードで、controller vdslコマ
ンドを使用します。このコマンドには、no形式はありません。

controllervdsl x/y/z

例：

Router(config)# controller vdsl
0/0/0

ステップ 3   

x：ネットワークモジュールを定義します。

y：スロット番号を定義します。

z：ポート番号を定義します。

SRAモードをイネーブルにします。sra

例：

router(config-controller)# sra

ステップ 4   

SRAを無効にするには、コマンドの no形式を使用します。

設定例：シームレスレート適応

次の例では、VDSL 回線の SRA をイネーブルします。

!
!
!
rotuer>enable
router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z
router(config)# controller vdsl 0
router(config-controller)# sra
router(config-controller)# end
router#
!
!
!

UBR+ の設定
UBR+を設定するには、次の手順を実行します。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
53

ルータの基本設定

WAN インターフェイスの設定



Cisco IOS Release 15.2(1)T以降のリリースでは、Cisco 886VA、887VAおよび 887VA-Mルータ
上で UBR+を実行する必要があります。

（注）

これらの機能は、現在のところ Cisco 866VAE、867VAE、866VAE-K9、または 867VAE-K9で
は使用できません。

（注）

手順の概要

1. enable
2. configure terminal
3. ubr+output-pcr output-mcr[input-pcr][input-mcr]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

未指定ビットレート（UBR）の Quality of Service（QoS）を設定し、
ATM相手先固定接続（PVC）、PVC範囲、相手先選択接続（SVC）、

ubr+output-pcr
output-mcr[input-pcr][input-mcr]

例：

Router(config-if-vc)# ubr+
10000 3000 9000 1000

ステップ 3   

仮想回線（VC）クラス、またはVCバンドルメンバの出力ピークセル
レートと出力最小保証セルレートを指定します。

UBR+パラメータを削除するには、このコマンドの no形式を使用しま
す。

output-pcr：kbps単位の出力ピークセルレート（PCR）。

output-mcr：Kbps単位の出力最小保証セルレート。

input-pcr：（SVCの場合だけはオプション）kbps単位の入力 PCR。こ
の値が省略された場合、input-pcrは、output-pcrと等しくなります。

input-mcr：（SVCの場合だけはオプション）kbps単位の入力最小保証
セルレート。この値が省略された場合、input-mcrは、output-mcrと等
しくなります。
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UBR+ の例

次に、DSL ライン上に UBR+ PVC を設定する例を示します。

interface atm 0/0
pvc 4/100
ubr+ 2304 2304

次の例では、ATM PVC の output-pcr 引数に 100,000 kbps を、output-mcr 引数に 3,000 kbps を指定して
います。

pvc 1/32
ubr+ 100000 3000

次の例では、ATM SVC の output-pcr、output-mcr、input-pcr、および input-mcr 引数に、それぞれ、
10,000 kbps、3,000 kbps、9,000 kbps、および、1,000 kbps を指定しています。

svc lion nsap 47.0091.81.000000.0040.0B0A.2501.ABC1.3333.3333.05
ubr+ 10000 3000 9000 1000

トラブルシューティング

Cisco 886VAおよび 887VAのトラフィックを確認する新しいコマンドはありません。便利なコマ
ンドとして、次の showコマンドが挙げられます。

• show interface Ethernet0

• show interface ATM0

• show interface summary

• show controller vdsl 0

• show controller atm0

• show controller vdsl 0 datapath

• show atm pvc

また、『Cisco 860, Cisco 880, and Cisco 890 Series Integrated Services Routers Software Configuration
Guide』の「Troubleshooting」の項も役に立ちます。

CLI を使用したトレーニングログの設定
Cisco 866VAE、Cisco 867VAE、Cisco 866VAE-K9、および Cisco 867VAE-K9 ISRで
debugvdsl0traininglogを使用してトレーニングログの取得を開始すると、トレーニングログファ
イルが開きます。生成されたメッセージがローカルにバッファされ、間隔あたり 5kバイトのト
レーニングログファイルに書き込まれます。トレーニングログの取得機能をサポートする以前の

ソフトウェアバージョンと同様に、メッセージはすべて一度に書き込まれるわけではありませ

ん。
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Cisco 866VAE、Cisco 867VAE、Cisco 866VAE-K9、および Cisco 867VAE-K9 ISRの最大ログ容
量は 8MB（約 1時間）です。このため、全体のログ収集が 8MBを超えると、ログの取得が自
動的に終了します。

（注）

Cisco 866VAE、Cisco 867VAE、Cisco 866VAE-K9、および Cisco 867VAE-K9 ISRは、継続的な
トレーニングログの自動停止機能をサポートしていません。

（注）

トレーニングログの取得

デフォルトでは、トレーニングログは flash:vdsllog.binに保存されます。

トレーニングログの取得を開始するには、debug vdsl 0 training logコマンドを使用します。

Router# debug vdsl 0 training log
Router#

次の確認が表示されます。

Training log generation started for VDSL 0

トレーニングログの取得の停止

トレーニングログの取得を停止するには、no debug vdsl 0 training logコマンドを使用します。

Router# no debug vdsl 0 training log
Router#

次の確認が表示されます。

Training Log file for VDSL written to flash:vdsllog.bin

トレーニングログのステータスおよびファイルの場所の表示

トレーニングログのステータスおよびファイルの場所を表示するには、show controller vdsl 0コマ
ンドを使用します。

Router# show controller vdsl 0
Router#

次の確認が表示されます。

Controller VDSL 0 is UP

Daemon Status: NA

XTU-R (DS) XTU-C (US)
Chip Vendor ID: 'BDCM' 'BDCM'
Chip Vendor Specific: 0x0000 0x938C
Chip Vendor Country: 0xB500 0xB500
Modem Vendor ID: 'CSCO' 'BDCM'
Modem Vendor Specific: 0x4602 0x938C
Modem Vendor Country: 0xB500 0xB500
Serial Number Near: GMH1049001M 867VAE-K 15.1(20110
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Serial Number Far:
Modem Version Near: 15.1(20110422:230431) [suguraja
Modem Version Far: 0x938C

Modem Status: TC Sync (Showtime!)
DSL Config Mode: AUTO
Trained Mode: G.992.5 (ADSL2+) Annex A
TC Mode: ATM
Selftest Result: 0x00
DELT configuration: disabled
DELT state: not running
Trellis: ON ON
Line Attenuation: 0.0 dB 0.0 dB
Signal Attenuation: 0.0 dB 0.0 dB
Noise Margin: 16.0 dB 14.6 dB
Attainable Rate: 28516 kbits/s 1222 kbits/s
Actual Power: 7.0 dBm 12.4 dBm
Total FECS: 3 0
Total ES: 0 0
Total SES: 0 0
Total LOSS: 0 0
Total UAS: 147 147
Total LPRS: 0 0
Total LOFS: 0 0
Total LOLS: 0 0
Bit swap: 0 0

Full inits: 1
Failed full inits: 0
Short inits: 0
Failed short inits: 0

Firmware Source File Name (version)
-------- ------ -------------------
VDSL embedded (0)

Modem FW Version: 23a
Modem PHY Version: A2pv6C032b.d23a

DS Channel1 DS Channel0 US Channel1 US Channel0
Speed (kbps): 0 24543 0 1020
Previous Speed: 0 0 0 0
Total Cells: 0 87837567 0 3652502
User Cells: 0 0 0 0
Reed-Solomon EC: 0 3 0 0
CRC Errors: 0 0 0 0
Header Errors: 0 0 0 0
Interleave (ms): 0.00 15.00 0.00 3.76
Actual INP: 0.00 57.00 0.00 0.50

Training Log : Stopped
Training Log Filename : flash:vdsllog.bin

ATM モードでの G.SHDSL WAN インターフェイスの設定
Cisco 888 ISRで G.SHDSLを設定するには、グローバルコンフィギュレーションモードで次の手
順を実行します。
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手順の概要

1. controllerdsl slot/port
2. modeatm
3. line-termcpe
4. line-mode4wirestandard
5. line-rate{auto |rate}
6. interfaceatm interface-number
7. ip-address ip-address
8. load-interval seconds
9. noatmilmi-keepalive[seconds]
10. pvc [name] vpi/vci
11. protocol protocol protocol-address broadcast
12. encapsulation [encapsulation-type]

手順の詳細

目的コマンドまたはアクション

コントローラのコンフィギュレーションモードを開始し、コ

ントローラ番号を入力します。

controllerdsl slot/port

例：

Router(config)# controller dsl 0

ステップ 1   

ATMカプセル化をイネーブルにし、論理 ATMインターフェ
イス 0を作成します。

modeatm

例：

Router(config-ctrl)# mode atm

ステップ 2   

CPEをイネーブルにします。line-termcpe

例：

Router(config-ctrl)# line-term cpe

ステップ 3   

4線式動作をイネーブルにします。line-mode4wirestandard

例：

Router(config-ctrl)# line-mode 4
wire standard

ステップ 4   

SHDSLポートの DSLラインレートを指定します。範囲は
192～ 2312 kbpsです。デフォルトは、auto（SHDSLポート
および DSLAM間でネゴシエートされます）です。

line-rate{auto |rate}

例：

Router(config-ctrl)# line-rate 4608

ステップ 5   

逆側のDSLアップリンクで設定されているDSLラ
インレートが異なる場合、実際のDSLラインレー
トは、常に、低い方のレートになります。

（注）
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目的コマンドまたはアクション

最大ピークセルレートは、回線レートよりも8Kbps
低くなります。

（注）

インターフェイス ATM 0の ATMコンフィギュレーション
モードを開始します。

interfaceatm interface-number

例：

Router(config-ctrl)# interface atm0

ステップ 6   

DSL ATMインターフェイスに IPアドレスを割り当てます。ip-address ip-address

例：

Router(config-ctrl)# ip-address
IP-address

ステップ 7   

負荷の間隔値を割り当てます。load-interval seconds

例：

Router(config-ctrl)# load-interval
3

ステップ 8   

統合ローカル管理インターフェイス（ILMI）キープアライブ
をディセーブルにします。

noatmilmi-keepalive[seconds]

例：

Router(config-ctrl)# no atm
ilmi-keepalive0

ステップ 9   

秒数を指定せずに ILMIキープアライブをイネーブルにした
場合、デフォルトで、間隔は 3秒になります。

atm-virtual-circuit（interface-atm-vc）コンフィギュレーション
モードを開始し、名前（任意）およびVPI/VCI番号を割り当
て、新しい ATM PVCを設定します。

pvc [name] vpi/vci

例：

Router(config-ctrl)# pvc 0/35

ステップ 10   

デフォルトのトラフィックシェーピングは UBR、デフォル
トのカプセル化は AAL5+LLC/SNAPです。

IP接続をイネーブルにし、VCのポイントツーポイント IPア
ドレスを作成します。

protocol protocol protocol-address
broadcast

例：
Router(config-ctrl)# protocol ip
10.10.10.2 broadcast

ステップ 11   

ATMアダプテーション層（AAL）とカプセル化タイプを設
定します。

encapsulation [encapsulation-type]

例：

Router(config-ctrl)# encapsulation
aal5snap

ステップ 12   

• aal2キーワードを AAL2に使用します。

• aal5ciscopppキーワードを Cisco PPP over AAL5に使用し
ます。

• aal5muxキーワードを AAL5+MUXに使用します。

• aal5nlpidキーワードを AAL5+NLPIDに使用します。
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目的コマンドまたはアクション

• aal5snapキーワードを AAL5+LLC/SNAP（デフォルト）
に使用します。

設定例：G.SHDSL WAN インターフェイスの設定

次の設定例は、4線式標準 G.SHDSL設定を示しています。

!
controller DSL 0
mode atm
line-term cpe
line-mode 4-wire standard
dsl-mode shdsl symmetric annex B
line-rate 4608
!
interface BRI0
no ip address
encapsulation hdlc
shutdown
isdn termination multidrop
!
!
interface ATM0
ip address 10.10.10.1 255.255.255.0
no atm ilmi-keepalive
pvc 0/35
protocol ip 10.10.10.2 broadcast
encapsulation aal5snap
!
!
interface FastEthernet0
!
interface FastEthernet1
!
interface FastEthernet2
!
interface FastEthernet3
shutdown
!
interface Vlan1
ip address 2.15.15.26 255.255.255.0
!
ip forward-protocol nd
ip route 223.255.254.254 255.255.255.255 Vlan1
no ip http server
no ip http secure-server
!

G.SHDSL WAN インターフェイス設定の確認

ルータが正しく設定されているかどうかを確認するには、show runningコマンドを入力して、コ
ントローラ DSLおよびインターフェイス ATM0パラメータを調べます。

Router# show running
Building configuration...

Current configuration : 1298 bytes
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!
.......

!
controller DSL 0
mode atm
line-term cpe
line-mode 4-wire standard
dsl-mode shdsl symmetric annex B
line-rate 4608
!
!
interface ATM0
ip address 10.10.10.1 255.255.255.0
no atm ilmi-keepalive
pvc 0/31
protocol ip 10.10.10.5 broadcast
encapsulation aal5snap
!

EFM モードでの G.SHDSL WAN インターフェイスの設定
Cisco 888E ISRで G.SHDSLを設定するには、次の URLにある『Configuring Cisco G.SHDSL EFM
HWICs in Cisco Routers』を参照してください。

http://www.cisco.com/en/US/docs/routers/access/interfaces/software/feature/guide/GSHDSL_EFM_
HWICS.html

セルワイヤレス WAN インターフェイスの設定
Cisco 880シリーズおよび Cisco 810シリーズ ISRは、Global System for Mobile Communications
（GSM）および符号分割多重接続（CDMA）ネットワークを介して使用する、第 3世代（3G）ワ
イヤレスインターフェイスを提供します。このインターフェイスは、Cisco 880シリーズ用の 34
mm PCMCIAスロットです。

その主な用途は、重要なデータアプリケーションのバックアップデータリンクとしてのWAN接
続です。ただし、3Gワイヤレスインターフェイスは、ルータのプライマリWAN接続としても機
能できます。

3Gセルワイヤレスインターフェイスを設定するには、次の注意事項および手順に従ってくださ
い。

3G ワイヤレスインターフェイスの設定に関する要件

次に、3Gワイヤレスインターフェイスの設定に関する要件を示します。

•通信事業者のワイヤレスサービスが必要です。また、ルータが物理的に配置されるネット
ワークカバレッジも必要です。サポートされている通信事業者の一覧については、次のURL
のデータシートを参照してください。

http://www.cisco.com/en/US/prod/routers/networking_solutions_products_
genericcontent0900aecd80601f7e.html
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•ワイヤレスサービスプロバイダーとのサービスプランに契約し、そのサービスプロバイ
ダーから SIMカード（GSMモデムだけ）を取得する必要があります。

•表 16：前面パネル LEDの信号強度表示, （62ページ）の説明に従い、信号強度について
LEDをチェックする必要があります。

• Cisco NX-OSリリース 4.1以降の Cisco IOSソフトウェアを理解する必要があります。Cisco
3Gワイヤレスサポートについては、Cisco IOSのマニュアルを参照してください。

• GSMデータプロファイルを設定するには、サービスプロバイダーから次の情報を取得する
必要があります。

◦ユーザ名

◦パスワード

◦アクセスポイントネーム（APN）

•手動でアクティブにするために CDMAデータプロファイルを設定するには、サービスプロ
バイダーから次の情報を取得する必要があります。

◦ Master Subsidy Lock（MSL）番号

◦ Mobile Directory Number（MDN）

◦ Mobile Station Identifier（MSID）

◦ Electronic Serial Number (ESN)

表 16：前面パネル LED の信号強度表示

信号強度LED カラーLED

使用できるサービスがなく、

RSSIが検出されません
オレンジP3G RSSI9

高速 RSSI（-69 dBm以上）グリーンに点灯

中速 RSSI（-89～ -70 dBm）グリーンが素早く（16 Hz）点
滅

低～中速 RSSI（-99～ -90
dBm）、信頼できる接続の最小
レベル

グリーンがゆっくり（1Hz）点
滅

低速 RSSI（-100 dBm未満）消灯

9 3G RSSI = 3G受信信号強度表示
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セルワイヤレスインターフェイスの設定に関する制約事項

Cisco 3Gワイヤレスインターフェイスの設定には、次の制約事項があります。

•データ接続は、3Gワイヤレスインターフェイスだけから行うことができます。リモートダ
イヤルインはサポートされていません。

•ワイヤレス通信共通の性質により、スループットは、ネットワークでのアクティブユーザの
数や輻輳の量により異なります。

•セルネットワークの遅延は、優先ネットワークの場合よりも大きくなります。遅延レート
は、テクノロジーおよび通信事業者に左右されます。ネットワーク輻輳が発生している場

合、遅延が大きくなることがあります。

• VoIPは現在サポートされていません。

•通信事業者のサービス条件に含まれるいずれの制約事項もCisco3Gワイヤレスインターフェ
イスに適用されます。

• Cisco 880G ISRは、3Gモデムの活性挿抜（OIR）をサポートしません。モデムをモデムタイ
プが同じ別のモデムと交換するには、モデムを交換する前に、Cisco CLIを使用して、セル
インターフェイスで shutdownコマンドを入力します。=

• 3Gモデルが取り外されても、show interface cellular 0、show runおよび show versionコマンド
の出力には、セルインターフェイスに関連する情報が表示されます。showinterfaceコマンド
を使用すると次のメッセージが表示され、他のすべての showコマンドを使用すると空の出
力が表示されます。

3G Modem not inserted

• 3Gモデムが取り外されている状態でセルインターフェイスを設定できます。ただし、3Gモ
デムが取り付けられるまで有効になりません。次のメッセージは、モデムが取り付けられて

いない状態でセルインターフェイスを設定しようとした場合に表示されます。

Router(config)# interface cellular 0
Warning: 3G Modem is not inserted
Configuration will not be effective until modem is inserted =

•取り外されたモデムとは別のタイプのモデムを取り付けた場合は、設定を変更して、システ
ムをリロードしなければなりません。

データアカウントのプロビジョニング

モデムをプロビジョニングするには、サービスプロバイダーとのアクティブワイヤレスアカ

ウントが必要です。SIMカードを GSM 3Gワイヤレスカードに挿入する必要があります。
（注）

データアカウントをプロビジョニングするには、次の手順を実行します。
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信号の強さとサービスの可用性の確認

モデムの信号の強さとサービスの可用性を確認するには、特権 EXECモードで次のコマンドを使
用します。

この機能には、Cisco IOSリリース 15.2(1)T以降が必要になります。（注）

Cisco 867VAEと 867VAE-K9では、Cisco IOSリリース 15.1(4)M2または 15.2(2)T以降がこの機
能を使用する必要があります。

（注）

手順の概要

1. showcellular0network
2. show cellular 0 hardware
3. show cellular 0 connection
4. showcellular0radio
5. showcellular0profile
6. showcellular0security
7. showcellular0all

手順の詳細

目的コマンドまたはアクション

通信事業者ネットワーク、セルサイト、および使用可

能なサービスに関する情報を表示します。

showcellular0network

例：

Router# show cellular 0 network

ステップ 1   

セルラーモデムハードウェア情報を表示します。show cellular 0 hardware

例：

Router# show cellular 0 hardware

ステップ 2   

現在アクティブな接続状態およびデータの統計情報を

表示します。

show cellular 0 connection

例：

Router# show cellular 0 connection

ステップ 3   

無線信号の強さを示します。showcellular0radio

例：

Router# show cellular 0 radio

ステップ 4   

安定した信頼性の高い接続には、RSSIが -90
dBmを超える必要があります。

（注）
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目的コマンドまたはアクション

作成されたモデムデータプロファイルに関する情報を

示します。

showcellular0profile

例：

Router# show cellular 0 profile

ステップ 5   

SIMおよびモデムのロックステータスに関するセキュ
リティ情報を示します。

showcellular0security

例：

Router# show cellular 0 security

ステップ 6   

モデムに関する統合情報を示します。たとえば、作成

されたプロファイル、ラジオ信号強度、ネットワーク

セキュリティなどです。

showcellular0all

例：

Router# show cellular 0 all

ステップ 7   

GSM モデルデータプロファイルの設定
新しいモデムデータプロファイルを設定、または作成するには、特権 EXECモードで
cellular0gsmprofilecreate<profilenumber><apn><authentication><username><password>コマンド
を入力します。コマンドパラメータの詳細については、表 17：モデムデータプロファイルのパ
ラメータ, （65ページ）を参照してください。

例

Router# cellular 0 gsm profile create 3 apn.com chap GSM GSMPassword

表 17：モデムデータプロファイルのパラメータ, （65ページ）は、モデムデータプロファイ
ルのパラメータのリストです。

表 17：モデムデータプロファイルのパラメータ

作成するプロファイルの番号。最大 16個のプ
ロファイルを作成できます。

profile number

アクセスポイント名。この情報はサービスプ

ロバイダーから取得する必要があります。

apn

CHAP、PAPなどの認証タイプ。認証

サービスプロバイダーから提供されるユーザ

名。

username

サービスプロバイダーから提供されるパスワー

ド。

password
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CDMA モデムアクティベーションおよびプロビジョニング
アクティベーション手順は、通信事業者により異なります。通信事業者に問い合わせて、次のい

ずれかの手順を実行してください。

•手動アクティベーション

•電波によるサービス提供（OTASP）を使用したアクティベーション

表 18：CDMAモデムアクティベーションおよびプロビジョニング, （66ページ）は、さまざま
なワイヤレス通信事業者によりサポートされているアクティベーションおよびプロビジョニング

プロセスのリストです。

表 18：CDMA モデムアクティベーションおよびプロビジョニング

通信事業者アクティベーションおよびプロビジョニングプ

ロセス

SprintMDN、MSID、MSLを使用した手動によるアク
ティベーション

Verizon WirelessOTASP10Activation

SprintIOTA11（データプロファイルリフレッシュ

用）

10 OTASP = Over the Air Service Provisioning（電波によるサービス提供）
11 IOTA = Internet Over the Air（インターネット地上波）

手動によるアクティベーション

この手順を開始する前に、有効なMobile Directory Numner（MDN）、Mobile Subsidy Lock
（MSL）、およびMobile Station Identifier（MSID）情報を通信事業者から取得しておく必要が
あります。

（注）

モデムプロファイルを手動で設定するには、EXECモードから、次のコマンドを使用します。

cellular 0 cdma activate manual mdn msid sid nid msl

アクティブ化される前に、モデルデータプロファイルのプロビジョニングが、インターネット地

上波（IOTA）プロセスを介して行われます。IOTAプロセスは、cellular cdma activate manualコマ
ンドを使用すると自動的に開始されます。

次に、このコマンドの出力例を示します。

router# cellular 0 cdma activate manual 1234567890 1234567890 1234 12 12345
NAM 0 will be configured and will become Active
Modem will be activated with following Parameters
MDN :1234567890; MSID :1234567890; SID :1234; NID 12:
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Checking Current Activation Status
Modem activation status: Not Activated
Begin Activation
Account activation - Step 1 of 5
Account activation - Step 2 of 5
Account activation - Step 3 of 5
Account activation - Step 4 of 5
Account activation - Step 5 of 5
Secure Commit Result: Succeed
Done Configuring - Resetting the modem
The activation of the account is Complete
Waiting for modem to be ready to start IOTA
Beginning IOTA
router#
*Feb 6 23:29:08.459: IOTA Status Message Received. Event: IOTA Start, Result: SUCCESS
*Feb 6 23:29:08.459: Please wait till IOTA END message is received
*Feb 6 23:29:08.459: It can take up to 5 minutes
*Feb 6 23:29:27.951: OTA State = SPL unlock, Result = Success
*Feb 6 23:29:32.319: OTA State = Parameters committed to NVRAM, Result = Success
*Feb 6 23:29:40.999: Over the air provisioning complete; Result:Success
*Feb 6 23:29:41.679: IOTA Status Message Received. Event: IOTA End, Result: SUCCESS

IOTA Startおよび IOTA Endには、結果の出力として「SUCCESS」と示されていなければなりま
せん。エラーメッセージが表示された場合、cellular cdma activate iotaコマンドを使用して個別に
IOTAを実行できます。

通信事業者により、データプロファイルの定期的なリフレッシュが要求されることがあります。

データプロファイルをリフレッシュするには、次のコマンドを使用します。

cellular cdma activate iota

Over-the-Air Service Provisioning を使用したアクティベーション

電波によるサービス提供（OTASP）のプロビジョニングおよびアクティベーションを行うには、
EXECモードから次のコマンドを使用します。

router # cellular 0 cdma activate otasp phone_number

このコマンドで使用する電話番号は、通信事業者から取得する必要があります。標準のOTASP
発番号は *22899です。

（注）

次に、このコマンドの出力例を示します。

router# cellular 0 cdma activate otasp *22899
Beginning OTASP activation
OTASP number is *22899
steelers_c881G#
OTA State = SPL unlock, Result = Success
router#
OTA State = PRL downloaded, Result = Success
OTA State = Profile downloaded, Result = Success
OTA State = MDN downloaded, Result = Success
OTA State = Parameters committed to NVRAM, Result = Success
Over the air provisioning complete; Result:Success

セルラーインターフェイスの設定

セルインターフェイスを設定するには、特権 EXECモードから、次のコマンドを入力します。
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この手順で使用する PPP Challenge Handshake Authentication Protocol（CHAP）認証パラメータ
は、通信事業者により提供され、GSMプロファイル下だけで設定されているユーザ名および
パスワードと同じでなければなりません。CDMAでは、ユーザ名またはパスワードは必要あ
りません。

（注）

手順の概要

1. configure terminal
2. interfacecellular0
3. encapsulationppp
4. pppchaphostnameホスト
5. pppchappassword 0 password
6. asynchronousmodeinteractive
7. ipaddressnegotiated

手順の詳細

目的コマンドまたはアクション

端末からグローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 1   

セルラーインターフェイスを指定します。interfacecellular0

例：

Router (config)# interface cellular
0

ステップ 2   

専用非同期モード用またはダイヤルオンデマンドルーティ

ング（DDR）用のインターフェイスのPPPカプセル化を指
定します。

encapsulationppp

例：

Router (config-if)# encapsulation ppp

ステップ 3   

インターフェイス固有のChallengeHandshakeAuthentication
Protocol（CHAP）ホスト名を定義します。これは、通信事

pppchaphostnameホスト

例：

Router (config-if)# ppp chap hostname
host@wwan.ccs

ステップ 4   

業者から提供されたユーザ名に一致する必要があります。

GSMだけに適用されます。
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目的コマンドまたはアクション

インターフェイス固有のCHAPパスワードを指定します。
これは、通信事業者から提供されたパスワードに一致する

必要があります。

pppchappassword 0 password

例：

Router (config-if)# ppp chap password
0 cisco

ステップ 5   

ラインを専用非同期ネットワークモードから対話モードに

戻して、特権 EXECモードで、slipおよび pppコマンドを
イネーブルにします。

asynchronousmodeinteractive

例：

Router (config-if)# asynchronous mode
interactive

ステップ 6   

特定のインターフェイスの IPアドレスが PPPおよび IPCP
アドレスネゴシエーションを介して取得されることを指定

します。

ipaddressnegotiated

例：

Router (config-if)# ip address
negotiated

ステップ 7   

次の作業

セルインターフェイスでスタティック IPアドレスが必要な場合、アドレスは、ip address
negotiatedとして設定できます。インターネットプロトコルコントロールプロトコル（IPCP）
を介して、ネットワークにより、正しいスタティック IPアドレスがデバイスに割り当てられ
るようになります。トンネルインターフェイスが ip address unnumbered cellular interfaceコマン
ドで設定されている場合、実際のスタティック IPアドレスは ip address negotiatedでなく、セ
ルインターフェイス下で設定されなければなりません。セルラーインターフェイスの例につ

いては、基本セルラーインターフェイスの設定, （73ページ）を参照してください。

（注）

DDR の設定

セルラーインターフェイスのダイヤルオンデマンドルーティング（DDR）を設定するには、次
の手順を実行します。
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手順の概要

1. configureterminal
2. interfacecellular0
3. dialerin-band
4. dialeridle-timeout seconds
5. dialer string string
6. dialer-group number
7. exit
8. dialer-list dialer-group protocol protocol-name {permit | deny | list access-list-number | access-group}
9. ip access-list access list number permit ip source address
10. line 3
11. script dialer regexp
12. exit
13. GSMの場合：
14. interface cellular 0
15. dialer string string

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 1   

セルラーインターフェイスを指定します。interfacecellular0

例：

Router (config)# interface cellular 0

ステップ 2   

DDRをイネーブルにし、インバンドダイヤリング
に指定されたシリアルインターフェイスを設定し

ます。

dialerin-band

例：

Router (config-if)# dialer in-band

ステップ 3   

回線切断後のアイドル時間を秒単位で指定します。dialeridle-timeout seconds

例：

Router (config-if)# dialer idle-timeout 30

ステップ 4   
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目的コマンドまたはアクション

ダイヤルする番号または文字列を指定します。

チャットスクリプトの名前をここで使用します。

dialer string string

例：

Router (config-if)# dialer string gsm

ステップ 5   

特定のインターフェイスが属するダイヤラアクセ

スグループの番号を指定します。

dialer-group number

例：

Router (config-if)# dialer-group 1

ステップ 6   

グローバルコンフィギュレーションモードを開始

します。

exit

例：

Router (config-if)# exit

ステップ 7   

関係するトラフィックのダイヤラリストを作成

し、プロトコル全体に対してアクセスを許可しま

す。

dialer-list dialer-group protocol protocol-name
{permit | deny | list access-list-number |
access-group}

例：

Router (config)# dialer-list 1 protocol ip
list 1

ステップ 8   

関係するトラフィックを定義します。ip access-list access list number permit ip source
address

ステップ 9   

例：

Router (config)# ip access list 1 permit
any

ラインコンフィギュレーションモードを指定しま

す。これは常に 3です。
line 3

例：

Router (config-line)# line 3

ステップ 10   

デフォルトモデムのチャットスクリプトを指定し

ます。

script dialer regexp

例：

Router (config-line)# script-dialer gsm

ステップ 11   

ラインコンフィギュレーションモードを終了しま

す。

exit

例：

Router (config-line)# exit

ステップ 12   

GSMの回線を設定します。GSMの場合：ステップ 13   
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目的コマンドまたはアクション

例：

chat-script script name ”” “ATDT*99* profile
number#” TIMEOUT timeout value CONNECT

CDMAの回線を設定します。

ダイヤラが開始されるときの Attention Dial Tone
（ATDT）コマンドを定義します。

例：

For CDMA:

例：

chat-script script name "" "ATDT*777* profile
number#" TIMEOUT timeout value CONNECT

例：

Router (config)# chat-script gsm ""
"ATDT*98*2#" TIMEOUT 60 "CONNECT“

セルラーインターフェイスを指定します。interface cellular 0

例：

Router (config)# interface cellular 0

ステップ 14   

ダイヤラスクリプトを指定します（chat scriptコマ
ンドを使用して定義されます）。

dialer string string

例：

Router (config)# dialer string gsm

ステップ 15   

データ専用転送モード（DDTM）の設定

データ専用転送モード（DDTM）がディセーブルの場合、CDMAモデムでは、データ送信は、着
信音声コールによって中断されます。DDTMモードをイネーブルにして、モデムが着信音声コー
ルを無視するように設定できます。

CDMAモデムの DDTMをイネーブルにするには、コンフィギュレーションモードで cdmaddtm
コマンドを使用します。

このコマンドは、デフォルトでイネーブルになっています。no cdma ddtmコマンドを使用して、
この機能をディセーブルにできます。

DDTMがイネーブルの場合、音声コールだけがMC5728vモデムに対してブロックされます。
AC597E、MC5725およびMC5727では、着信 SMSメッセージがブロックされます。

（注）
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セルワイヤレスインターフェイスの設定例

ここでは、次の設定例について説明します。

基本セルラーインターフェイスの設定

次に、プライマリWAN接続として使用される gsmセルインターフェイスを設定する例を示しま
す。これは、デフォルトルートとして設定されます。

chat-script gsm "" "ATDT*98*2#" TIMEOUT 60 "CONNECT“
!
interface Cellular0
ip address negotiated
encapsulation ppp
dialer in-band
dialer string gsm
dialer-group 1
async mode interactive
ppp chap hostname cisco@wwan.ccs
ppp chap password 0 cisco
ppp ipcp dns request
!
ip route 0.0.0.0 0.0.0.0 Cellular0
!
!
access-list 1 permit any
dialer-list 1 protocol ip list 1
!
line 3
exec-timeout 0 0
script dialer gsm
login
modem InOut

次に、プライマリとして使用される cdmaセルインターフェイスを設定する例を示します。これ
は、デフォルトルートとして設定されます。

chat-script cdma "" "ATDT#777" TIMEOUT 60 "CONNECT“
!
interface Cellular0
ip address negotiated
encapsulation ppp
dialer in-band
dialer string cdma
dialer-group 1
async mode interactive
ppp chap password 0 cisco
!
ip route 0.0.0.0 0.0.0.0 Cellular0
!
!
access-list 1 permit any
dialer-list 1 protocol ip list 1
!
line 3
exec-timeout 0 0
script dialer cdma
login
modem InOut

セルラーインターフェイスを介するトンネルの設定

次に、トンネルインターフェイスが ip address unnumbered <cellular interface>コマンドで設定され
るときに、スタティック IPアドレスを設定する例を示します。

interface Tunnel2
ip unnumbered Cellular0
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tunnel source Cellular0
tunnel destination 128.107.248.254
interface Cellular0
bandwidth receive 1400000
ip address 23.23.0.1 255.255.0.0
ip nat outside
ip virtual-reassembly
encapsulation ppp
no ip mroute-cache
dialer in-band
dialer idle-timeout 0
dialer string dial<carrier>
dialer-group 1
async mode interactive
no ppp lcp fast-start
ppp chap hostname <hostname> *** gsm only ***
ppp chap password 0 <password>
ppp ipcp dns request
! traffic of interest through the tunnel/cellular interface
ip route 10.10.0.0 255.255.0.0 Tunnel2

セルラーネットワーク用デュアル SIM の Cisco 819 シリーズ ISR での設定
デュアル SIM機能は、2つのセルラーネットワーク間の自動スイッチおよびフェールオーバーを
Cisco 819 ISRに実装します。この機能は、プライマリスロットである SIMスロット 0とセカンダ
リ（フェールオーバー）スロットであるスロット 1を使用して、デフォルトでイネーブルになっ
ています。

4G LTEセルラーネットワークのデュアル SIM機能を設定する方法については、『Cisco 4G
LTEソフトウェアインストールガイド』を参照してください。

（注）

次のコマンドを使用して、デュアル SIM機能を設定できます。

説明構文コマンド

フェールオーバータイマーを

分単位で設定します。

gsm failovertimer <1-7>gsm failovertimer

SIM CHV1コードを確認しま
す。

gsm sim authenticate <0,7>
<pin> slot <0-1>

gsm sim authenticate

フェールオーバーリトライの

最大回数を指定します。デフォ

ルト値は 10です。

gsm sim max-retry <0-65535>gsm sim max-retry

プライマリスロットの割り当

てを変更します。

gsm sim primary slot <0-1>gsm sim primary slot

SIMプロファイルを設定しま
す。

gsm sim profile <1-16> slot
<0-1>

gsm sim profile

次の点に注意してください。
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•自動スイッチおよびフェールオーバーを機能させるには、gsmsimprofileコマンドを使用し
て、スロット 0および 1に SIMプロファイルを設定します。

•動作スイッチおよびフェールオーバーを機能させるには、特定のプロファイル番号なしの
チャットスクリプトを設定します。

• SIMプロファイルが設定されていない場合、プロファイル#1がデフォルトで使用されます。

• GSMフェールオーバータイマーが設定されていない場合、デフォルトのフェールオーバー
のタイムアウトは 2分です。

• GSM SIMプライマリスロットが設定されていない場合、デフォルトのプライマリ SIMはス
ロット 0です。

次に、SIMスイッチオーバーのタイムアウト時間を 3分に設定する例を示します。

router(config-controller)# gsm failovertimer 3

次に、暗号化されていないピンを使用して認証する例を示します。

router(config-controller)# gsmsimauthenticate01234slot0

次に、SIMスイッチオーバーのリトライ最大回数を 20に設定する例を示します。

router(config-controller)# gsmsimmax-retry20

次に、プライマリスロットとして SIMスロット 1を設定する例を示します。

router(config-controller)# gsm sim primary slot 1

次に、プロファイル 10を使用するように、スロット 0の SIMカードを設定する例を示します。

router(config-controller)# gsm sim profile 10 slot 0

手動で SIMを切り替えるには、次のコマンドを実行します。

説明構文コマンド

SIMをロックまたはロック解除
します。

cellular GSM SIM {lock |
unlock}

cellular GSM SIM

gsmSIMをロックまたはロック
解除します。

cellular <unit> gsm sim [lock
| unlock] <pin>

gsm sim

gsmSIMのブロックを解除しま
す。

cellular <unit> gsm sim
unblock <puk> <newpin>

gsm sim unblock

SIMの PINを変更します。cellular <unit> gsm sim
change-pin <oldpin> <newpin>

gsm sim change-pin

GSM SIMをアクティブにしま
す。

cellular <unit> gsm sim
activate slot <slot_no>

gsm sim activate slot
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次のコマンドは、強制的にモデムを SIM1に接続します。

Router# cellular
0
gsm sim activate
slot 1

プッシュボタンを使用したイメージおよび Config の復元のための Cisco 819 Series
ISR ルータの設定

プッシュボタン機能はCisco819 ISRで使用できます。ルータの前面パネルのリセットボタンは、
この機能をイネーブルにします。

この機能を使用するには、次の手順を実行します。

手順の概要

1. 電源プラグを外します。
2. ルータの前面パネルのリセットボタンを押します。
3. リセットボタンを押しながら、システムの電源を投入します。

手順の詳細

ステップ 1 電源プラグを外します。

ステップ 2 ルータの前面パネルのリセットボタンを押します。

ステップ 3 リセットボタンを押しながら、システムの電源を投入します。

システム LEDが 4回点滅し、ルータがボタンの押下を受け入れていることを示します。

次の作業

このボタンの使用は、ROMMONの初期化中にのみ有効です。ウォームリブート中にこのボタン
を押しても、パフォーマンスには影響しません。表 19：ROMMONの初期化中のプッシュボタン
の機能, （77ページ）に、ROMMONの初期化中にボタンが押された場合の高レベルの機能を示
します。
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表 19：ROMMON の初期化中のプッシュボタンの機能

IOS の動作ROMMON の動作

*.cfgという設定が NVRAMストレージまたは
フラッシュストレージで使用できる場合、IOS
は元の設定のバックアップを実行し、この設定

を使用して起動されます。

*.cfgオプションを含むコンフィギュ
レーションファイルを 1つだけ使用
できます。複数のファイルが存在す

る場合は、不確かな動作上の反応が

現れます。

（注）

•デフォルトのボーレートを使用してブー
トします。

•自動ブートを実行します。

•コンパクトフラッシュで *.defaultイメー
ジを使用可能な場合はロードします。

*.defaultイメージを使用できない場合
は、ROMMONはフラッシュ上の最初
のCisco IOSイメージを使用して起動
されます。

（注）

デフォルトイメージの名前の例：

c800-universalk9-mz.SPA.default

c-800-universalk9_npe-mz.151T.default

image.default

*.cfgオプションを含むコンフィギュ
レーションファイルを 1つだけ使用
できます。複数のファイルが存在す

る場合は、不確かな動作上の反応が

現れます。

（注）

ルータの現在のブートアップモードを表示するには、show platformコマンドを使用します。次の
項では、ボタンが押されていないときと、ボタンが押されたときの出力例を示します。

ボタンが押されていないときの出力：例

router# show platform boot-record
Platform Config Boot Record :
============================
Configuration Register at boot time : 0x0
Reset Button Status at Boot Time : Not Pressed
Startup-config Backup Status at Boot: No Status
Startup-config(backup file)location : No Backup
Golden config file at location : No Recovery Detected
Config Recovery Status : No Status

ボタンが押されたときの出力：例

router# show platform boot-record

Platform Config Boot Record :
============================
Configuration Register at boot time : 0x0
Reset Button Status at Boot Time : Pressed
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Startup-config Backup Status at Boot: Ok
Startup-config(backup file)location : flash:/startup.backup.19000716-225840-UTC
Golden config file at location : flash:/golden.cfg
Config Recovery Status : Ok

WLAN AP のプッシュボタン

前面パネルのボタンが押されると、WLAN APはイメージと設定の両方の復元を実行します。

イメージの復元を実行する場合、WLANはブートローダに移行し、ユーザがブートローダプロン
プトからイメージをダウンロードできるようになります。

To perform configuration recovery, WLAN AP will overwrite the contents of flash:/config.txt
with the contents of flash:/cpconfig-ap802.cfg file if available in flash drive. Otherwise,
flash:/config.txt will be deleted.

Cisco 860VAE ISR での WAN モードの設定
Cisco 866VAE、Cisco 867VAE、Cisco 866VAE-K9、および Cisco 867VAE-K9ルータは、WANリン
クとしてGEインターフェイスまたはDSLインターフェイスを使用するように設定できます。DSL
は、Cisco 866VAE、Cisco 867VAE、Cisco 866VAE-K9、および Cisco 867VAE-K9ルータ起動時の
デフォルトWANインターフェイスです。

ルータの起動後は、wan modeコマンドを使用して目的のWANインターフェイスを選択できま
す。WANモードがイーサネットとして設定されている場合、ATM0と Ethernet0インターフェイ
スの両方がシャットダウン状態になります。いずれかの DSLインターフェイスで noshutdownコ
マンドを入力すると、WAN interface is Ethernetというメッセージが表示されてコマンドは拒否さ
れます。同様に、WANモードが DSLの場合、GEWANインターフェイスはシャットダウン状態
になり、noshutdownコマンドはWAN interface isDSLというメッセージを表示して拒否されます。

ルータは、GEおよびDSLインターフェイスを同時にイネーブルにすることをサポートしてい
ません。

（注）

DSLからイーサネットインターフェイスに、またはその逆に切り替えるには、wanmodedsl|ethernet
コマンドを使用します。

ここでは、次の内容について説明します。

WAN モードのイネーブル化

WANモードを選択してイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. showrunning-configuration
3. wanmode{dsl|ethernet}
4. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

起動時にデフォルトエントリを表示します。showrunning-configuration

例：

Router# show running-configuration

ステップ 2   

目的のWANモードを選択します。wanmode{dsl|ethernet}

例：

Router(config)# wan mode dsl

ステップ 3   

コンフィギュレーションモードを終了し、ルータを

特権 EXECモードに戻します。
exit

例：

Router(config)# exit

ステップ 4   

例：

Router#

WAN モード設定の表示

初期設定を表示するには、showrunning-configコマンドを使用します（次の Cisco 866VAEルータ
の例を参照してください）。

Ciscoルータは、初期設定の完了後の起動シーケンス中にWANモードを表示します。（注）

Router#show running-config
Building configuration...
Current configuration : 1195 bytes
!
! Last configuration change at 13:27:25 UTC Wed Feb 24 2010
version 15.2
no service pad
service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
no service password-encryption
!
hostname Router
!
boot-start-marker
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boot-end-marker
!
!
enable password lab
!
no aaa new-model
wan mode ethernet
no ipv6 cef
!
!
!
!
!
ip cef
!
crypto pki token default removal timeout 0
!
!
!
!
!
!
controller VDSL 0
shutdown
!
!
!
!
!
interface ATM0
no ip address
shutdown
no atm ilmi-keepalive
!
interface ATM0.1 point-to-point
ip address 202.0.0.1 255.255.255.0
pvc 0/202
!
!
interface Ethernet0
no ip address
shutdown
!
interface FastEthernet0
no ip address
!
interface FastEthernet1
no ip address
!
interface FastEthernet2
no ip address
!
interface FastEthernet3
no ip address
!
interface GigabitEthernet0
ip address 1.0.0.1 255.255.255.0
duplex auto
speed auto
!
interface Vlan1
no ip address
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!
!
!
!
control-plane
!
!
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line con 0
exec-timeout 0 0
no modem enable
line aux 0
line vty 0 4
login
transport input all
!
scheduler allocate 60000 1000
!
end
Router#

ファストイーサネット LAN インターフェイスの設定
ルータのファストイーサネット LANインターフェイスは、デフォルト VLANの一部として自動
的に設定され、個別のアドレスによる設定は行われません。アクセスはVLANを通じて提供され
ます。他のVLANにインターフェイスを割り当てることもできます。VLAN作成の詳細について
は、を参照してください。イーサネットスイッチの設定, （181ページ）

無線 LAN インターフェイスの設定
Cisco860、Cisco880、およびCisco890シリーズ無線ルータには、ワイヤレスLAN接続用に802.11n
モジュールが内蔵されています。このルータは、ローカルインフラストラクチャのアクセスポイ

ントとして機能できます。ワイヤレス接続の設定の詳細については、ワイヤレスデバイスの設定

を参照してください。ワイヤレスデバイスの設定, （229ページ）

ループバックインターフェイスの設定

ループバックインターフェイスは、スタティック IPアドレスのプレースホルダーとして機能し、
デフォルトのルーティング情報を提供します。

ループバックインターフェイスを設定するには、グローバルコンフィギュレーションモードで

次の手順を実行します。

手順の概要

1. interface loopback number
2. ipaddress ip-address mask
3. exit

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
81

ルータの基本設定

ファストイーサネット LAN インターフェイスの設定



手順の詳細

目的コマンドまたはアクション

ループバックインターフェイスのコンフィギュレーショ

ンモードを開始します。

interface loopback number

例：

Router(config)# interface Loopback 0

ステップ 1   

number：ループバックインターフェイスの番号。

ループバックインターフェイスの IPアドレスとサブネッ
トマスクを設定します。

ipaddress ip-address mask

例：

Router(config-if)# ip address
10.108.1.1 255.255.255.0

ステップ 2   

ループバックインターフェイスのコンフィギュレーショ

ンモードを終了します。続いて、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 3   

例：

Router(config)#

設定例：ループバックインターフェイスの設定

このコンフィギュレーション例のループバックインターフェイスは、仮想テンプレートインター

フェイス上の NATをサポートするために使用されています。この設定例は、スタティック IPア
ドレスとなる IPアドレス 200.200.100.1/24を持つファストイーサネットインターフェイスに設定
されるループバックインターフェイスを示します。ループバックインターフェイスは、ネゴシ

エートされた IPアドレスを持つ virtual-template1にポイントバックします。

!
interface loopback 0
ip address 200.200.100.1 255.255.255.0 (static IP address)
ip nat outside
!
interface Virtual-Template1
ip unnumbered loopback0
no ip directed-broadcast
ip nat outside
!
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設定の確認

ループバックインターフェイスが正しく設定されたかどうかを確認するには、showinterfaceloopback
コマンドを入力します。次の例のような確認用の出力が表示されます。

Router# show interface loopback 0
Loopback 0 is up, line protocol is up
Hardware is Loopback
Internet address is 200.200.100.1/24
MTU 1514 bytes, BW 8000000 Kbit, DLY 5000 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation LOOPBACK, loopback not set
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/0, 0 drops; input queue 0/75, 0 drops
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

pingを実行することによって、ループバックインターフェイスを確認する方法もあります。

Router# ping 200.200.100.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 200.200.100.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

スタティックルートの設定

スタティックルートは、ネットワークを介した固定ルーティングパスを提供します。これらは、

ルータ上で手動で設定されます。ネットワークトポロジが変更された場合には、スタティック

ルートを新しいルートに更新する必要があります。スタティックルートは、ルーティングプロト

コルによって再配信される場合を除き、プライベートルートです。

スタティックルートを設定するには、グローバルコンフィギュレーションモードで次の手順を

実行します。

手順の概要

1. iproute prefix mask {ip-address | interface-type interface-number [ip-address]}
2. end

手順の詳細

目的コマンドまたはアクション

IPパケットのスタティックルートを指定します。iproute prefix mask {ip-address | interface-type
interface-number [ip-address]}

ステップ 1   
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目的コマンドまたはアクション

このコマンドの詳細および設定可能なその他のパラメー

タについては、『Cisco IOS IP Routing Protocols Command
Reference』を参照してください。

例：

Router(config)# ip route 192.168.1.0
255.255.0.0 10.10.10.2

ルータコンフィギュレーションモードを終了して、特権

EXECモードを開始します。
end

例：

Router(config)# end

ステップ 2   

次の作業

スタティックルーティングの一般的な情報については、B-1ページの「概念」セクションを参照
してください。

例

次の設定例で、スタティックルートは、ファストイーサネットインターフェイスで宛先 IPアド
レス 192.168.1.0およびサブネットマスク 255.255.255.0を持つすべての IPパケットを、IPアドレ
ス 10.10.10.2を持つ別のデバイスに送信します。具体的には、パケットが設定済みの PVCに送信
されます。

「(default)」と示されているコマンドは、入力する必要はありません。このコマンドは、
showrunning-configコマンドの使用時に生成されるコンフィギュレーションファイルに自動的に
表示されます。

!
ip classless (default)
ip route 192.168.1.0 255.255.255.0 10.10.10.2!

スタティックルーティングの設定確認

スタティックルーティングが正しく設定されたかどうかを確認するには、show ip routeコマンド
を入力し、「S」で表されるスタティックルートを探します。

次のような確認用の出力が表示されます。

Router# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/24 is subnetted, 1 subnets
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C 10.108.1.0 is directly connected, Loopback0
S* 0.0.0.0/0 is directly connected, FastEthernet0

ダイナミックルートの設定

ダイナミックルーティングでは、ネットワークトラフィックまたはトポロジに基づいて、ネット

ワークプロトコルがパスを自動調整します。ダイナミックルーティングの変更は、ネットワーク

上の他のルータにも反映されます。

Ciscoルータは、ルーティング情報プロトコル（RIP）または Enhanced Interior Gateway Routing
Protocol（EIGRP）などの IPルーティングプロトコルを使用して、動的にルートを学習します。
いずれかのルーティングプロトコルをルータに設定できます。

Routing Information Protocol の設定
ルータにRIPルーティングプロトコルを設定するには、グローバルコンフィギュレーションモー
ドで次の手順を実行します。

手順の概要

1. configureterminal
2. routerrip
3. version {1 | 2}
4. network ip-address
5. noauto-summary
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始します。続

いて、ルータの RIPをイネーブルにします。
routerrip

例：

Router(config)# router rip

ステップ 2   

RIP version 1または 2の使用を指定します。version {1 | 2}

例：

Router(config-router)# version 2

ステップ 3   
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目的コマンドまたはアクション

直接接続しているネットワークの各アドレスを使用して、

RIPを適用するネットワークリストを指定します。
network ip-address

例：

Router(config-router)# network
192.168.1.1

ステップ 4   

ネットワークレベルルートへのサブネットルートの自動

サマライズをディセーブルにします。これにより、サブプ

noauto-summary

例：

Router(config-router)# no
auto-summary

ステップ 5   

レフィックスルーティング情報がクラスフルネットワー

ク境界を越えて送信されます。

ルータコンフィギュレーションモードを終了して、特権

EXECモードを開始します。
end

例：

Router(config-router)# end

ステップ 6   

次の作業

RIPの一般的な情報については、B-3ページの「RIP」セクションを参照してください。

設定例：ダイナミックルーティングプロトコルの設定

次の設定例は、IPネットワーク 10.0.0.0および 192.168.1.0でイネーブルにされる RIP version 2を
示します。

この設定を表示するには、特権 EXECモードで showrunning-configコマンドを使用します。

!
Router# show running-config
router rip
version 2
network 10.0.0.0
network 192.168.1.0
no auto-summary
!

RIP の設定確認

RIPが正しく設定されたかどうかを確認するには、show ip routeコマンドを入力し、「R」で表さ
れる RIPルートを探します。次の例のような確認用の出力が表示されます。

Router# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
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o - ODR, P - periodic downloaded static route
Gateway of last resort is not set

10.0.0.0/24 is subnetted, 1 subnets
C 10.108.1.0 is directly connected, Loopback0
R 3.0.0.0/8 [120/1] via 2.2.2.1, 00:00:02, Ethernet0/0

Enhanced Interior Gateway Routing Protocol の設定
ルータに拡張インテリアゲートウェイルーティングプロトコル（EIGRP）を設定するには、グ
ローバルコンフィギュレーションモードで次の手順を実行します。

手順の概要

1. routereigrp as-number
2. network ip-address
3. end

手順の詳細

目的コマンドまたはアクション

ルータコンフィギュレーションモードを開始します。続い

て、ルータの EIGRPをイネーブルにします。自律システム
routereigrp as-number

例：

ステップ 1   

（AS）番号は、他の EIGRPルータへのルートを識別しま
す。また、EIGRP情報のタグ付けに使用されます。

例：

Router(config)# router eigrp 109

EIGRPを適用するネットワークのリストを指定します（直
接接続されているネットワークの IPアドレスを使用）。

network ip-address

例：

ステップ 2   

例：

Router(config)# network 192.145.1.0

例：

Router(config)# network 10.10.12.115

ルータコンフィギュレーションモードを終了して、特権

EXECモードを開始します。
end

例：

ステップ 3   

例：

Router(config-router)# end
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目的コマンドまたはアクション

例：

Router#

次の作業

EIGRPの概念に関する一般的な情報については、B-3ページの「拡張 IGRP」を参照してくださ
い。

設定例：EIGRP

次の設定例は、IPネットワーク 192.145.1.0および 10.10.12.115でイネーブルにされる EIGRPルー
ティングプロトコルを示します。EIGRPの自律システム番号として、109が割り当てられていま
す。

この設定を表示するには、特権 EXECモードで showrunning-configコマンドを使用します。

!
router eigrp 109
network 192.145.1.0
network 10.10.12.115

!

EIGRP 設定の確認

IPEIGRPが正しく設定されたかどうかを確認するには、show ip routeコマンドを入力し、「D」で
表される EIGRPルートを探します。次のような確認用の出力が表示されます。

Router# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/24 is subnetted, 1 subnets

C 10.108.1.0 is directly connected, Loopback0
D 3.0.0.0/8 [90/409600] via 2.2.2.1, 00:00:02, Ethernet0/0
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第 3 章

レイヤ 3 インターフェイスでのイーサネッ
ト CFM と Y.1731 パフォーマンスモニタリン
グの設定

この章では、ネットワークインターフェイスデバイスの機能、イーサネットデータプレーン

ループバック、IEEE接続障害管理、およびY.1731パフォーマンスモニタリングを設定する手順
について説明します。

EVCブリッジドメイン（BD）およびこれがサポートする機能の設定については、「イーサネッ
ト仮想コネクションブリッジドメインの設定」を参照してください。

この章の内容は、次のとおりです。

• L3インターフェイスでのネットワークインターフェイスデバイスの設定, 89 ページ

• イーサネットデータプレーンループバック, 93 ページ

• ルーテッドポートとポートMEPでの CFMのサポート, 99 ページ

• ルーテッドポート（L3サブインターフェイス）でのY.1731パフォーマンスモニタリングの
サポート, 114 ページ

L3 インターフェイスでのネットワークインターフェイス
デバイスの設定

ネットワークインターフェイスデバイス（NID）を設定すると、ネットワークにNIDハードウェ
アが含まれていなくても、ルータでNID機能をサポートできるようになります。この機能は、顧
客構内設備（CPE）と NID機能を 1つの物理的なデバイスに結合します。NID機能を設定する利
点は次のとおりです。

•物理的なデバイスを使わなくて済む。

•管理型 CPE機能セットと NID要件の両方をサポートする。
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この機能は、advipservicesライセンスモジュールを購入している場合にのみサポートされま
す。Cisco ISRおよび Cisco ISR G2プラットフォームでのソフトウェアアクティベーションラ
イセンスの管理については、http://www.cisco.com/en/US/docs/routers/access/sw_activation/SA_on_
ISR.htmlを参照してください。

（注）

NID の設定
次の手順では、NIDを設定する方法について説明します。

手順の概要

1. enable
2. configureterminal
3. interfacegigabitethernet slot/port
4. port-tagging
5. encapsulationdot1q vlan-id
6. setcos cos-value
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router>enable

ステップ 1   

プロンプトが表示されたら、パスワードを入力し

ます。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router#configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacegigabitethernet slot/port

例：

Router(config)#interface gigabitethernet 0/2

ステップ 3   

パケットが属する仮想ローカルエリアネットワー

ク（VLAN）を特定するために、パケットヘッダー
に VLAN IDを挿入します。

port-tagging

例：

Router(config-if)#port-tagging

ステップ 4   
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目的コマンドまたはアクション

カプセル化形式を IEEE802.1Q（dot1q）と定義し、
VLAN識別子を指定します。

encapsulationdot1q vlan-id

例：

Router(config-if-port-tagging)#encapsulation
dot1q 10

ステップ 5   

レイヤ 2サービスクラス（CoS）値を発信パケッ
トの最後に設定します。

setcos cos-value

例：

Router(config-if-port-tagging)#set cos 6

ステップ 6   

インターフェイスコンフィギュレーションモード

を終了します。

end

例：

Router(config-if-port-tagging)#end

ステップ 7   

設定例

この設定は、NIDを設定する方法を示しています。

Router>enable
Router#configure terminal
Router(config)#interface gigabitethernet 0/2
Router(config-if)#port-tagging
Router(config-if-port-tagging)#encapsulation dot1q 10
Router(config-if-port-tagging)#set cos 6
Router(config-if-port-tagging)#end

NID の設定の確認
次のコマンドを使用して、ポートタギングセッションを確認できます。

• showrunint

• ping

ポートタグングセッションを表示するには、showrunintコマンドを使用します。

Router#show run int gi0/2
Building configuration...
Current configuration : 10585 bytes
!
interface GigabitEthernet0/2
no ip address
duplex auto
speed auto
port-tagging
encapsulation dot1q 10
set cos 6

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
91

レイヤ 3 インターフェイスでのイーサネット CFM と Y.1731 パフォーマンスモニタリングの設定
NID の設定



exit
end
!
interface GigabitEthernet0/2.1101
encapsulation dot1Q 100
ip address 132.1.101.4 255.255.255.0
!
interface GigabitEthernet0/2.1102
encapsulation dot1Q 100
ip address 132.1.102.4 255.255.255.0
!

設定されているポートタギングとの接続を確認するには、pingコマンドを使用します。

Router#ping
132.1.101.3
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 132.1.101.3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms
router#

NID 設定のトラブルシューティング
表20：NIDの設定のdebugコマンド,（92ページ）に、NID機能に関連する問題のトラブルシュー
ティングを行う debugコマンドの一覧を示します。

Cisco IOSマスターコマンド一覧は以下にあります。

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html provides more information about these
commands.

CPUプロセスでは、デバッグ出力に高いプライオリティが割り当てられるため、デバッグ出力
によってルータのパフォーマンスが低下したり、ルータが使用できなくなったりすることがあ

ります。したがって、debugコマンドを使用するのは、特定の問題のトラブルシューティング
時、またはシスコのテクニカルサポート担当者とともにトラブルシューティングを行う場合

に限定してください。

注意

次の表に記載されている debugコマンドのいずれかを実行する前に、必ず
loggingbuffereddebuggingコマンドを実行し、nologgingconsoleコマンドを使用してコンソール
のデバッグロギングをオフにしてください。

（注）

表 20：NID の設定の debug コマンド

目的debug コマンド

設定関連の問題のデバッグを有効にする。debugethernetnidconfiguration

出力側でパケット処理（VLANタグの付加）の
デバッグを有効にする。

debugethernetnidpacketegress
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目的debug コマンド

入力側でパケット処理（VLANタグの除去）の
デバッグを有効にする。

debugethernetnidpacketingress

イーサネットデータプレーンループバック
イーサネットデータプレーンループバック機能は、イーサネットポートのスループットをリモー

トでテストするための手段を提供します。フレーム損失なしでフレーム転送の最大速度を確認で

きます。

この機能は、advipservicesライセンスモジュールを購入している場合にのみサポートされま
す。Cisco ISRおよび Cisco ISR G2プラットフォームでのソフトウェアアクティベーションラ
イセンスの管理については、http://www.cisco.com/en/US/docs/routers/access/sw_activation/SA_on_
ISR.htmlを参照してください。

（注）

内部イーサネットデータプレーンループバックはサポートされていません。（注）

図4-1は、イーサネットデータプレーンループバックを設定するサンプルトポロジを示します。

イーサネットデータプレーンループバックの設定に関する制約事項

レイヤ 3インターフェイスにイーサネットデータプレーンループバックを設定する際は、ここ
に一覧されているガイドラインに従い、制約事項に注意してください。

• L3 dot1qサブインターフェイスおよび（タグなし）メインインターフェイスでの外部ループ
バック（ケーブル側から受け取るパケット）のみがサポートされています。
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• MACスワップを実行するには、ループバックされるパケットで宛先アドレスと発信元アド
レスを入れ替える必要があります。発信先アドレスがブロードキャストまたはマルチキャス

トの場合、MACアドレスはループバックされるパケットの発信元アドレスとして使用され
ます。

•ループバックは、ラインレートでの動作がサポートされています。

•サブインターフェイスでは、タグなしフレームはサポートされません。ただし、dot1qおよ
び qinqのフレームは、サブインターフェイスでサポートされます。

•メインインターフェイスでは、dot1adはサポートされません。ただし、タグなしフレーム
は、メインインターフェイスでサポートされます。

•単一の VLANはサブインターフェイスのフィルタリングオプションとしてサポートされて
いますが、VLANリストと VLAN範囲はサポートされません。

•メインインターフェイスでは、MACアドレスのみがフィルタリングオプションとしてサ
ポートされています。

•フィルタリングオプションで、宛先MACを inner VLANや outer VLANと組み合わせること
はできません。

• L3とL4のループバックはサポートされていません。送信元と宛先の IPアドレスまたは送信
元と宛先のポートはスワップされません。

•接続障害管理（CFM）パケットは、データプレーンループバック設定に対して透過的であ
り、ループバックすることはできません。

•ループバックが設定されているケーブルの反対側から到着するパケットおよび同じ宛先MAC
アドレスを持つパケットは破棄されます。

•受信するブロードキャストおよびマルチキャスト IPフレームのブロードキャストおよびマル
チキャスト IPアドレスは、イニシエータに送り返すときにフレームの送信元 IPアドレスと
して使用できません。このような場合、イニシエータに送り返すときのフレームには、サブ

インタフェースの IPアドレスが送信元 IPアドレスとして使用されます。

外部イーサネットデータプレーンループバックの設定

レイヤ 3のメインインターフェイスおよびサブインターフェイスでは、外部イーサネットデータ
プレーンループバックを設定できます。

次に、シングルおよびダブルタギングを使用してサブインターフェイス上に外部イーサネット

データプレーンループバックを設定する方法を示します。（メインインターフェイス上に外部

イーサネットデータプレーンループバックを設定する手順も、この手順と同様です。）
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手順の概要

1. enable
2. configureterminal
3. interfacegigabitethernet slot/port.sub-port
4. 次のいずれかを実行します。

• encapsulationdot1q vlan-id

• encapsulationdot1q vlan-idsecond-dot1q inner vlan-id

5. ethernetloopbackpermitexternal
6. end
7. ethernetloopbackstartlocalinterfacegigabitethernet slot/port.sub-portexternaltimeout none
8. ethernetloopbackstoplocalinterfacegigabitethernet slot/port.sub-portid session-id
9. showethernetloopbackactive

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router>enable

ステップ 1   

プロンプトが表示されたら、パスワードを入力しま

す。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router#configure terminal

ステップ 2   

サブインターフェイスを指定し、サブインターフェ

イスコンフィギュレーションモードを開始します。

interfacegigabitethernet slot/port.sub-port

例：

Router(config)#interface gigabitethernet
0/2.1101

ステップ 3   

カプセル化形式を IEEE 802.1Q（dot1q）と定義し、
VLAN識別子を指定します。

次のいずれかを実行します。ステップ 4   

• encapsulationdot1q vlan-id
ダブルタギングの場合は、second-dot1qキーワード
および inner vlan-id引数を使用して VLANタグを指
定します。

• encapsulationdot1q vlan-idsecond-dot1q inner
vlan-id

例：

Router(config-subif)#encapsulation dot1q 100

または
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目的コマンドまたはアクション

例：

Router(config-subif)#encapsulation dot1q 100
second-dot1q 1101

サブインターフェイス上にイーサネット外部ループ

バックを設定します。

ethernetloopbackpermitexternal

例：

Router(config-subif)#ethernet loopback permit
external

ステップ 5   

サブインターフェイスコンフィギュレーションモー

ドを終了します。

end

例：

Router(config-subif)#end

ステップ 6   

サブインターフェイス上でイーサネット外部ループ

バックを開始します。

ethernetloopbackstartlocalinterfacegigabitethernet
slot/port.sub-portexternaltimeout none

例：

Router#ethernet loopback start local interface

ステップ 7   

タイムアウトに noneを入力し、ループバックのタ
イムアウト期間をなしにします。

gigabitethernet 0/2.1101 external timeout
none

サブインターフェイス上でイーサネット外部ループ

バックを停止します。

ethernetloopbackstoplocalinterfacegigabitethernet
slot/port.sub-portid session-id

例：

Router#ethernet loopback stop local interface
gigabitethernet 0/2.1101 id 1

ステップ 8   

停止するループバックセッションを指定するため

に、ループバックセッションIDの値を入力します。

情報を表示し、ループバックセッションが終了した

かどうかを確認します。

showethernetloopbackactive

例：

Router#show ethernet loopback active

ステップ 9   

イーサネットデータプレーンループバックの設定例

次の例は、シングルタギングを使用してイーサネットデータプレーンループバックを設定する

方法を示しています。

Router>enable
Router#configure terminal
Router(config)#interface gigabitethernet 0/2.1101
Router(config-subif)#encapsulation dot1q 100
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Router(config-subif)#ethernet loopback permit external
Router(config-subif)#end

次の例は、ダブルタギングを使用してイーサネットデータプレーンループバックを設定する方

法を示しています。

Router>enable
Router#configure terminal
Router(config)#interface gigabitethernet 0/2.1101
Router(config-subif)#encapsulation dot1q 100 second-dot1q 1101
Router(config-subif)#ethernet loopback permit external
Router(config-subif)#end

次の例は、イーサネットデータプレーンループバックを開始する方法を示しています。

Router#ethernet loopback start local interface gigabitethernet 0/2.1101 external timeout
none
This is an intrusive loopback and the packets matched with the service will not be able to
pass through. Continue? (yes/[no]):
Enter yes to continue.

次の例は、イーサネットデータプレーンループバックを停止する方法を示しています。

Router#ethernet loopback stop local interface gigabitethernet 0/2.1101 id 1
Router#*Oct 21 10:16:17.887: %E_DLB-6-DATAPLANE_LOOPBACK_STOP: Ethernet Dataplane Loopback
Stop on interface GigabitEthernet0/2 with session id 1
Router#show ethernet loopback active
Total Active Session(s): 0
Total Internal Session(s): 0
Total External Session(s): 0

イーサネットデータプレーンループバックの設定の確認

イーサネットデータプレーンループバックの設定を確認するには、次のコマンドを使用します。

• showethernetloopbackpermitted

• showethernetloopbackactive

インターフェイスごとのループバック機能を表示するには、show ethernet loopback permittedコ
マンドを使用します。

Router#show ethernet loopback permitted
--------------------------------------------------------------------------------
Interface SrvcInst Direction
Dot1q/Dot1ad(s) Second-Dot1q(s)
--------------------------------------------------------------------------------
Gi0/2.1101 N/A External
100 1101

サブインターフェイス上のアクティブなループバックセッションの概要を表示するには、

showethernetloopbackactiveコマンドを使用します。

Router#show ethernet loopback active
Loopback Session ID : 1
Interface : GigabitEthernet0/2.1101
Service Instance : N/A
Direction : External
Time out(sec) : none
Status : on
Start time : *10:17:46.930 UTC Mon Oct 21 2013
Time left : N/A
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Dot1q/Dot1ad(s) : 100
Second-dot1q(s) : 1101
Source Mac Address : Any
Destination Mac Address : Any
Ether Type : Any
Class of service : Any
Llc-oui : Any
Total Active Session(s): 1
Total Internal Session(s): 0
Total External Session(s): 1

メインインターフェイス上のアクティブなループバックセッションの概要を表示するには、

showethernetloopbackactiveコマンドを使用します。

Router#show ethernet loopback permitted
Loopback Session ID : 1
Interface : GigabitEthernet0/2
Service Instance : N/A
Direction : External
Time out(sec) : none
Status : on
Start time : *10:14:23.507 UTC Mon Oct 21 2013
Time left : N/A
Dot1q/Dot1ad(s) : 1-100
Second-dot1q(s) : 1-1101
Source Mac Address : Any
Destination Mac Address : Any
Ether Type : Any
Class of service : Any
Llc-oui : Any
Total Active Session(s): 1
Total Internal Session(s): 0
Total External Session(s): 1

イーサネットデータプレーンループバックの設定のトラブルシュー

ティング

表 21：イーサネットデータプレーンループバックの設定の debugコマンド, （99ページ）に、
イーサネットデータプレーンループバック機能に関連する問題のトラブルシューティングを行

う debugコマンドの一覧を示します。Cisco IOSマスターコマンド一覧は以下にあります。

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html provides more information about these
commands.

CPUプロセスでは、デバッグ出力に高いプライオリティが割り当てられるため、デバッグ出力
によってルータのパフォーマンスが低下したり、ルータが使用できなくなったりすることがあ

ります。したがって、debugコマンドを使用するのは、特定の問題のトラブルシューティング
時、またはシスコのテクニカルサポート担当者とともにトラブルシューティングを行う場合

に限定してください。

注意

次の表に記載されている debugコマンドのいずれかを実行する前に、必ず
loggingbuffereddebuggingコマンドを実行し、nologgingconsoleコマンドを使用してコンソール
のデバッグロギングをオフにしてください。

（注）
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表 21：イーサネットデータプレーンループバックの設定の debug コマンド

目的debug コマンド

イーサネットデータプレーンループバックの

設定に関するすべてのデバッグ情報を表示す

る。

debugelb-pal-pdall

イーサネットデータプレーンループバックの

設定エラーに関するデバッグ情報を表示する。

debugelb-pal-pderror

イーサネットデータプレーンループバックの

設定の変更に関するデバッグ情報を表示する。

debugelb-pal-pdevent

ルーテッドポートとポート MEP での CFM のサポート
IEEE接続障害管理（CFM）は、サービスごとのエンドツーエンドイーサネットレイヤの運用、
管理およびメンテナンス（OAM）のプロトコルです。CFMには、大規模イーサネットメトロポ
リタンエリアネットワーク（MAN）およびWANの予防的な接続モニタリング、障害検証、およ
び障害分離の機能が含まれています。

この機能は、advipservicesライセンスモジュールを購入している場合にのみサポートされま
す。Cisco ISRおよび Cisco ISR G2プラットフォームでのソフトウェアアクティベーションラ
イセンスの管理については、http://www.cisco.com/en/US/docs/routers/access/sw_activation/SA_on_
ISR.htmlを参照してください。

（注）

イーサネット CFM の設定に関する制約事項
•特定のドメインを設定する必要があります。設定しない場合、エラーメッセージが表示され
ます。

•同じメンテナンスレベルの複数のドメイン（異なるドメイン名）を設定できます。ただし、
1つのドメイン名に複数のメンテナンスレベルを関連付けることはできません。

イーサネット CFM（ポート MEP）の設定
ポートメンテナンスエンドポイント（MEP）でイーサネット CFMを設定して有効化するには、
以下の手順を完了します。
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手順の概要

1. enable
2. configureterminal
3. ethernetcfmieee
4. ethernetcfmglobal
5. ethernetcfmdomain domain-namelevel value
6. service service-nameport
7. continuity-checkinterval value
8. end
9. configureterminal
10. interfacegigabitethernet slot/port
11. ethernetcfmmepdomain domain-namempid mpid-valueservice service-name
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router>enable

ステップ 1   

プロンプトが表示されたら、パスワードを入力しま

す。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router#configure terminal

ステップ 2   

CFMの IEEEバージョンをイネーブルにします。ethernetcfmieee

例：

Router(config)#ethernet cfm ieee

ステップ 3   

ルータの CFM処理をグローバルにイネーブルにしま
す。

ethernetcfmglobal

例：

Router(config)#ethernet cfm global

ステップ 4   

指定されたレベルでCFMメンテナンスドメインを定
義し、イーサネット CFMコンフィギュレーション
モードにします。

ethernetcfmdomain domain-namelevel value

例：

Router(config-ecfm)#ethernet cfm domain
carrier level 2

ステップ 5   

levelには、0～ 7の任意の値を指定できます。
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目的コマンドまたはアクション

インターフェイス上でサービスを作成し、

config-ecfm-srvサブモードを設定します。
service service-nameport

例：

Router(config-ecfm)#service carrier port

ステップ 6   

設定した間隔での Continuity Checkメッセージの送信
を有効にします。

continuity-checkinterval value

例：

Router(config-ecfm-srv)#continuity-check
interval 100m

ステップ 7   

ルータを特権 EXECモードに戻します。end

例：

Router(config-ecfm-srv)#end

ステップ 8   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router#configure terminal

ステップ 9   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacegigabitethernet slot/port

例：

Router(config)#interface gigabitethernet
0/2

ステップ 10   

ポートをメンテナンスドメインに設定し、MEPとし
て定義します。

ethernetcfmmepdomain domain-namempid
mpid-valueservice service-name

例：

Router(config-if)#ethernet cfm mep domain
carrier mpid 44 service carrier

ステップ 11   

domainおよび serviceの値は、CFMに設定
されている値と同じにする必要があります。

（注）

ルータを特権 EXECモードに戻します。end

例：

Router(config-if-ecfm-mep)#end

ステップ 12   

イーサネット CFM（ポート MEP）の設定例
次の例は、ポートMEPにイーサネット CFMを設定する方法を示しています。

Router>enable
Router#configure terminal
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Router(config)#ethernet cfm ieee
Router(config)#ethernet cfm global
Router(config-ecfm)#ethernet cfm domain carrier level 2
Router(config-ecfm)#service carrier port
Router(config-ecfm-srv)#continuity-check interval 100m
Router(config-ecfm-srv)#end
Router#configure terminal
Router(config)#interface gigabitethernet
0/2
Router(config-if)#ethernet cfm mep domain
carrier
mpid 44 service
carrier
Router(config-if-ecfm-mep)#end

ポート MEP のイーサネット CFM の設定の確認
ポートMEPに設定されているイーサネット CFMを確認するには、次のコマンドを使用します。

• showethernetcfmdomain

• showethernetcfmmaintenance-pointslocal

• showethernetcfmmaintenance-pointsremote

• pingethernetmpid mpid-value domain domain-name service service-name cos value

• tracerouteethernetmpid mpid-value domain domain-name service service-name

• showethernetcfmerrorconfiguration

CFMメンテナンスドメインの詳細を表示するには、show ethernet cfm domainコマンドを使用し
ます。

Router#show ethernet cfm domain carrier
Domain Name: carrier
Level: 2
Total Services: 1
Services:
Type Id Dir CC CC-int Static-rmep Crosscheck MaxMEP Source MA-Name
Port none Dwn Y 100ms Disabled Disabled 100 Static carrier

Router#

ルータにローカルに設定されているMEPを表示するには、showethernetcfmmaintenance-pointslocal
コマンドを使用します。次に、showethernetcfmmaintenance-pointslocalコマンドの出力例を示し
ます。

Router#show ethernet cfm maintenance-points local

Local MEPs:
--------------------------------------------------------------------------------
MPID Domain Name Lvl MacAddress Type CC
Ofld Domain Id Dir Port Id

MA Name SrvcInst Source
EVC name

--------------------------------------------------------------------------------
44 carrier 2 5657.a844.04fa Port Y
No carrier Down Gi0/2 none

carrier N/A Static
N/A

Total Local MEPs: 1
Local MIPs: None
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リモートメンテナンスポイントドメイン、またはレベルに関する情報を表示するには、

showethernetcfmmaintenance-pointsremoteコマンドを使用します。次の例では、通信事業者、プ
ロバイダー、顧客のメンテナンスポイントドメインが設定されています。

On router 1:
Router1#show ethernet cfm maintenance-points remote

--------------------------------------------------------------------------------
MPID Domain Name MacAddress IfSt PtSt
Lvl Domain ID Ingress
RDI MA Name Type Id SrvcInst

EVC Name Age
Local MEP Info

--------------------------------------------------------------------------------
43 carrier 5657.a86c.fa92 Up N/A
2 carrier Gi0/2
- carrier Port none N/A

N/A 0s
MPID: 44 Domain: carrier MA: carrier

33 Provider 5657.a86c.fa92 Up Up
5 Provider Gi0/2.100
- Provider Vlan 100 N/A

N/A 0s
MPID: 34 Domain: Provider MA: Provider

3101 customer 5657.a86c.fa92 Up Up
7 customer Gi0/2.1101
- customer1101 S,C 100,1101 N/A

N/A 0s
MPID: 4101 Domain: customer MA: customer1101

3102 customer 5657.a86c.fa92 Up Up
7 customer Gi0/2.1102
- customer1102 S,C 100,1102 N/A

N/A 0s
MPID: 4102 Domain: customer MA: customer1102

Total Remote MEPs: 4

リモートメンテナンスポイントドメインを表示するには、

showethernetcfmmaintenance-pointsremoteコマンドを使用します。

On router 1:
Router1#show ethernet cfm maintenance-points remote domain carrier service carrier
--------------------------------------------------------------------------------
MPID Domain Name MacAddress IfSt PtSt
Lvl Domain ID Ingress
RDI MA Name Type Id SrvcInst

EVC Name Age
Local MEP Info

--------------------------------------------------------------------------------
43 carrier 5657.a86c.fa92 Up Up
2 carrier Gi0/2
- carrier S,C 100,1101 N/A

N/A 0s
MPID: 44 Domain: carrier MA: carrier

Total Remote MEPs: 1
On router 2:

Router2#show ethernet cfm maintenance-points remote domain carrier service carrier
--------------------------------------------------------------------------------
MPID Domain Name MacAddress IfSt PtSt
Lvl Domain ID Ingress
RDI MA Name Type Id SrvcInst

EVC Name Age
Local MEP Info

--------------------------------------------------------------------------------
44 carrier 5657.g945.04fa Up Up
2 carrier Gi0/2
- carrier S,C 100,1101 N/A
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N/A 0s
MPID: 43 Domain: carrier MA: carrier

ループバックメッセージ（LBM）およびループバックリプライ（���）がルータ間で正しく送
受信されているかどうかを確認するには、pingコマンドを使用します。

Router1#ping ethernet mpid 44 domain carrier service carrier cos 5

Type escape sequence to abort.
Sending 5 Ethernet CFM loopback messages to 5657.a86c.fa92, timeout is 5 seconds:!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
Router1#

イーサネット CFMトレースルートメッセージを送信するには、tracerouteコマンドを使用しま
す。

Router#traceroute ethernet mpid 44 domain carrier service carrier
Type escape sequence to abort. TTL 64. Linktrace Timeout is 5 seconds
Tracing the route to 5657.a86c.fa92 on Domain carrier, Level 2, service carrier
Traceroute sent via Gi0/2
B = Intermediary Bridge
! = Target Destination
* = Per hop Timeout
--------------------------------------------------------------------------------

MAC Ingress Ingr Action Relay Action
Hops Host Forwarded Egress Egr Action Previous Hop

--------------------------------------------------------------------------------
! 1 5657.a86c.fa92 Gi0/2 IngOk RlyHit:MEP

Not Forwarded 5657.g945.04fa
Router#

イーサネット CFM の設定（シングルタグ付きパケット）
以下の手順を実行し、シングルタグ付きパケットにイーサネットCFMを設定して有効にします。

手順の概要

1. enable
2. configureterminal
3. ethernetcfmieee
4. ethernetcfmglobal
5. ethernetcfmdomain domain-namelevel value
6. service service-namevlan vlan-iddirectiondown
7. continuity-check
8. interfacegigabitethernet slot/port
9. ethernetcfmmepdomain domain-namempid mpid-valueservice service-name
10. interfacegigabitethernet slot/port.subinterface
11. encapsulationdot1q vlan-id
12. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router>enable

ステップ 1   

プロンプトが表示されたら、パスワードを入力しま

す。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router#configure terminal

ステップ 2   

CFMの IEEEバージョンをイネーブルにします。ethernetcfmieee

例：

Router(config)#ethernet cfm ieee

ステップ 3   

ルータのCFM処理をグローバルにイネーブルにしま
す。

ethernetcfmglobal

例：

Router(config)#ethernet cfm global

ステップ 4   

指定されたレベルでCFMメンテナンスドメインを定
義し、イーサネット CFMコンフィギュレーション
モードにします。

ethernetcfmdomain domain-namelevel value

例：

Router(config)#ethernet cfm domain
customer level 7

ステップ 5   

levelには、0～ 7の任意の値を指定できます。

CFMサービスコンフィギュレーションモードを開始
します。

service service-namevlan vlan-iddirectiondown

例：

Router(config-ecfm)#service customer1101
vlan 100 direction down

ステップ 6   

vlan：VLANを指定します。

Continuity Checkメッセージの送信を有効にします。continuity-check

例：

Router(config-ecfm-srv)#continuity-check

ステップ 7   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacegigabitethernet slot/port

例：

Router(config-ecfm-srv)#interface
gigabitethernet 0/2

ステップ 8   
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目的コマンドまたはアクション

ポートをメンテナンスドメインに設定し、MEPとし
て定義します。

ethernetcfmmepdomain domain-namempid
mpid-valueservice service-name

例：

Router(config-if)#ethernet cfm mep domain
customer mpid 100 service customer1101

ステップ 9   

domainおよび serviceの値は、CFMに設定
されている値を同じにする必要がありま

す。

（注）

サブインターフェイスを指定し、サブインターフェ

イスコンフィギュレーションモードを開始します。

interfacegigabitethernet slot/port.subinterface

例：

Router(config-if-ecfm-mep)#interface
gigabitethernet 0/2.1

ステップ 10   

カプセル化形式を IEEE 802.1Q（dot1q）と定義し、
VLAN識別子を指定します。

encapsulationdot1q vlan-id

例：

Router(config-subif)#encapsulation dot1q
100

ステップ 11   

ルータを特権 EXECモードに戻します。end

例：

Router(config-subif)#end

ステップ 12   

イーサネット CFM の設定例（シングルタグ付きパケット）
次の例は、シングルタグ付きパケットにイーサネット CFMを設定する方法を示しています。

Router>enable
Router#configure terminal
Router(config)#ethernet cfm ieee
Router(config)#ethernet cfm global
Router(config)#ethernet cfm domain customer level 7
Router(config-ecfm)#service customer1101 vlan 100 direction down
Router(config-ecfm-srv)#continuity-check
Router(config)#interface gigabitethernet
0/2
Router(config-if)#ethernet cfm mep domain customer mpid 100 service
customer1101
Router(config-if-ecfm-mep)#interface gigabitethernet 0/2.1
Router(config-subif)#encapsulation dot1q 100
Router(config-subif)#end

シングルタグ付きパケットのイーサネット CFM の設定の確認
シングルタグ付きパケットに設定されているイーサネットCFMを確認するには、次のコマンドを
使用します。
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• showethernetcfmdomain

• showethernetcfmmaintenance-pointslocal

• showethernetcfmmaintenance-pointsremote

• showethernetcfmerrorconfiguration

ネットワークに設定されているメンテナンスポイントドメインを表示するには、

showethernetcfmdomainコマンドを使用します。次の例では、顧客、企業、通信事業者のメンテ
ナンスポイントドメインが設定されています。

Router#show ethernet cfm domain
Domain Name: customer
Level: 7
Total Services: 1
Services:
Type Id Dir CC CC-int Static-rmep Crosscheck MaxMEP Source MA-Name
Vlan 100 Dwn Y 10s Disabled Disabled 100 Static customer1101

Domain Name: enterprise
Level: 6
Total Services: 1
Services:
Type Id Dir CC CC-int Static-rmep Crosscheck MaxMEP Source MA-Name
Vlan 110 Dwn Y 10s Disabled Disabled 100 Static custservice

Domain Name: carrier
Level: 2
Total Services: 1
Services:
Type Id Dir CC CC-int Static-rmep Crosscheck MaxMEP Source MA-Name
Vlan 200 Dwn Y 10s Disabled Disabled 100 Static carrier

Router#

ローカルMEPを表示するには、showethernetcfmmaintenance-pointslocalコマンドを使用します。
次に、showethernetcfmmaintenance-pointslocalコマンドの出力例を示します。

Router#show ethernet cfm maintenance-points local
--------------------------------------------------------------------------------
MPID Domain Name Lvl MacAddress Type CC
Ofld Domain Id Dir Port Id

MA Name SrvcInst Source
EVC name

--------------------------------------------------------------------------------
100 customer 7 70ca.9b4d.a400 Vlan Y
No customer Down Gi0/2 100

customer1101 N/A Static
N/A

400 enterprise 6 70ca.9b4d.a400 Vlan I
No enterprise Down Gi0/1 110

custservice N/A Static
N/A

44 carrier 2 70ca.9b4d.a400 Vlan N
No carrier Down Gi0/2 200

carrier N/A Static
N/A

Total Local MEPs: 3
Local MIPs: None
Router#

リモートメンテナンスポイントドメイン、またはレベルに関する情報を表示するには、

showethernetcfmmaintenance-pointsremoteコマンドを使用します。

The following example displays the continuity check messages exchanged between remote MEPs:
On router 1:
Router1#show ethernet cfm maintenance-points remote
-----------------------------------------------------------------------------------------
MPID Domain Name MacAddress IfSt PtSt
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Lvl Domain Ingress
RDI MA Type Id SrvcInst

EVC Name Age
Local MEP Info

-----------------------------------------------------------------------------------------
110 customer 70ca.9b4d.a400 Up Up
7 customer Gi0/2
- customer1101 Vlan 100 N/A

N/A 12s
MPID: 100 Domain: customer MA: customer1101

410 enterprise 70ca.9b4d.a400 Up Up
6 enterprise Gi0/1
- custservice Vlan 110 N/A

N/A 12s
MPID: 400 Domain: enterprise MA: custservice

43 carrier 70ca.9b4d.a400 Up Up
2 carrier Gi0/2
- carrier Vlan 200 N/A

N/A 12s
MPID: 44 Domain: carrier MA: carrier

Total Remote MEPs: 3
Router1#

ルータ 2:

Router2#show ethernet cfm maintenance-points remote
-----------------------------------------------------------------------------------------
MPID Domain Name MacAddress IfSt PtSt
Lvl Domain Ingress
RDI MA Type Id SrvcInst

EVC Name Age
Local MEP Info

-----------------------------------------------------------------------------------------
100 customer 0026.99f7.0b41 Up Up
7 customer Gi0/2
- customer1101 Vlan 100 N/A

N/A 2s
MPID: 110 Domain: customer MA: customer1101

400 enterprise 0026.99f7.0b41 Up Up
6 enterprise Gi0/1
- custservice Vlan 110 N/A

N/A 2s
MPID: 410 Domain: enterprise MA: custservice

44 carrier 0026.99f7.0b41 Up Up
2 carrier Gi0/2
- carrier Vlan 200 N/A

N/A 2s
MPID: 43 Domain: carrier MA: carrier

Total Remote MEPs: 3
Router2#

イーサネット CFM設定エラー（ある場合）を表示するには、showethernetcfmerrorconfiguration
コマンドを使用します。次に、showethernetcfmerrorconfigurationコマンドの出力例を示します。

Router#show ethernet cfm error configuration
--------------------------------------------------------------------------------
CFM Interface Type Id Level Error type
--------------------------------------------------------------------------------
Gi0/2 S,C 100 5 CFMLeak

イーサネット CFM の設定（ダブルタグ付きパケット）
以下の手順を実行し、ダブルタグ付きパケットにイーサネット CFMを設定して有効にします。
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手順の概要

1. enable
2. configureterminal
3. ethernetcfmieee
4. ethernetcfmglobal
5. ethernetcfmdomain domain-namelevel 0 to 7
6. service service-namevlan vlan-idinner-vlan inner vlan-iddirectiondown
7. continuity-check
8. interfacegigabitethernet slot/port
9. ethernetcfmmepdomain domain-namempid mpid-valueservice service-name
10. interfacegigabitethernet slot/port.subinterface
11. encapsulationdot1q vlan-idsecond-dot1q inner vlan-id
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router>enable

ステップ 1   

プロンプトが表示されたら、パスワードを入力します。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router#configure terminal

ステップ 2   

CFMの IEEEバージョンをイネーブルにします。ethernetcfmieee

例：

Router(config)#ethernet cfm ieee

ステップ 3   

ルータの CFM処理をグローバルにイネーブルにしま
す。

ethernetcfmglobal

例：

Router(config)#ethernet cfm global

ステップ 4   

指定されたレベルでCFMメンテナンスドメインを定義
し、イーサネットCFMコンフィギュレーションモード
にします。

ethernetcfmdomain domain-namelevel 0 to 7

例：

Router(config-ecfm)#ethernet cfm domain
customer level 7

ステップ 5   

levelには、0～ 7の任意の値を指定できます。
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目的コマンドまたはアクション

CFMサービスコンフィギュレーションモードを開始し
ます。

service service-namevlan vlan-idinner-vlan
inner vlan-iddirectiondown

例：

Router(config-ecfm)#service customer1101
vlan 100 inner-vlan 30 direction down

ステップ 6   

パラメータは次のとおりです。

• vlan：VLANを指定します。

• inner-vlan：inner-vlanキーワードおよび inner
vlan-id引数で、ダブルタグ付きパケットに VLAN
タグを指定します。

Continuity Checkメッセージの送信を有効にします。continuity-check

例：

Router(config-ecfm-srv)#continuity-check

ステップ 7   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacegigabitethernet slot/port

例：

Router(config-ecfm-srv)#interface
gigabitethernet 0/2

ステップ 8   

ポートをメンテナンスドメインに設定し、MEPとして
定義します。

ethernetcfmmepdomain domain-namempid
mpid-valueservice service-name

例：

Router(config-if)#ethernet cfm mep domain
customer mpid 100 service customer1101

ステップ 9   

domainおよび serviceの値は、CFMに設定さ
れている値と同じにする必要があります。

（注）

MPID：メンテナンスエンドポイント識別子を指定しま
す。

サブインターフェイスを指定し、サブインターフェイス

コンフィギュレーションモードを開始します。

interfacegigabitethernet slot/port.subinterface

例：

Router(config-if-ecfm-mep)#interface
gigabitethernet 0/2.1101

ステップ 10   

カプセル化形式を IEEE802.1Q（dot1q）と定義し、VLAN
識別子を指定します。

encapsulationdot1q vlan-idsecond-dot1q inner
vlan-id

例：

Router(config-subif)#encapsulation dot1q
100 second-dot1q 30

ステップ 11   

second-dot1qキーワードおよび inner vlan-id引数を使用
して、VLANタグを指定します。

ルータを特権 EXECモードに戻します。end

例：

Router(config-subif)#end

ステップ 12   
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イーサネット CFM の設定例（ダブルタグ付きパケット）
次の例は、ダブルタグ付きパケットにイーサネット CFMを設定する方法を示しています。

Router>enable
Router#configure terminal
Router(config)#ethernet cfm ieee
Router(config)#ethernet cfm global
Router(config-ecfm)#ethernet cfm domain customer level 7
Router(config-ecfm)#service customer1101 vlan 100 inner-vlan 30 direction down
Router(config-ecfm-srv)#continuity-check
Router(config-ecfm-srv)#interface gigabitethernet
0/2
Router(config-if)#ethernet cfm mep domain customer mpid 100 service customer1101
Router(config-if-ecfm-mep)#interface gigabitethernet 0/2.1101
Router(config-subif)#encapsulation dot1q 100 second-dot1q 30
Router(config-subif)#end

ダブルタグ付きパケットのイーサネット CFM の設定の確認
ダブルタグ付きパケットに設定されているイーサネットCFMを確認するには、次のコマンドを使
用します。

• showethernetcfmmaintenance-pointslocal

• showethernetcfmmaintenance-pointsremote

• pingethernetmpid mpid-valuedomain domain-nameservice service-namecos value

• tracerouteethernetmpid mpid-valuedomain domain-nameservice service-name

• showethernetcfmerrorconfiguration

ローカルMEPを表示するには、showethernetcfmmaintenance-pointslocalコマンドを使用します。
次に、showethernetcfmmaintenance-pointslocalコマンドの出力例を示します。

Router#show ethernet cfm maintenance-points local
----------------------------------------------------------------------------------
MPID Domain Name MacAddress IfSt PtSt
Lvl Domain ID Ingress
RDI MA Name Type Id SrvcInst

EVC Name Age
Local MEP Info

----------------------------------------------------------------------------------
100 customer 8843.e154.6f01 Up Up
7 customer Gi0/2.1101
- customer1101 S, C 100, 30 N/A

N/A 58s
MPID: 100 Domain: customer MA: customer1101

Router#

リモートメンテナンスポイントドメインを表示するには、

showethernetcfmmaintenance-pointsremoteコマンドを使用します。次の例では、顧客、通信事業
者、企業のメンテナンスポイントドメインが設定されています。
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On router 1:

Router1#show ethernet cfm maintenance-points remote
----------------------------------------------------------------------------------
MPID Domain Name MacAddress IfSt PtSt
Lvl Domain ID Ingress
RDI MA Name Type Id SrvcInst

EVC Name Age
Local MEP Info

----------------------------------------------------------------------------------
110 customer 8843.e154.6f01 Up Up
7 customer Gi0/2.1101
- customer1101 S, C 100, 30 N/A

N/A 58s
MPID: 100 Domain: customer MA: customer1101

43 carrier 8843.e154.6f01 Up Up
2 carrier Gi0/2.2
- carrier S, C 50, 20 N/A

N/A 58s
MPID: 44 Domain: carrier MA: carrier

410 enterprise 8843.e154.6f01 Up Up
6 enterprise Gi0/1.1
- custservice S, C 200, 70 N/A

N/A 58s
MPID: 400 Domain: enterprise MA: custservice

Router1#
On router 2:

Router2#show ethernet cfm maintenance-points remote
----------------------------------------------------------------------------------
MPID Domain Name MacAddress IfSt PtSt
Lvl Domain ID Ingress
RDI MA Name Type Id SrvcInst

EVC Name Age
Local MEP Info

----------------------------------------------------------------------------------
100 customer 0026.99f7.0b41 Up Up
7 customer Gi0/2.1101
- customer1101 S, C 100, 30 N/A

N/A 40s
MPID: 110 Domain: customer MA: customer1101

44 carrier 0026.99f7.0b41 Up Up
2 carrier Gi0/2.2
- carrier S, C 50, 20 N/A

N/A 40s
MPID: 43 Domain: carrier MA: carrier

400 enterprise 0026.99f7.0b41 Up Up
6 enterprise Gi0/1.1
- custservice S, C 200, 70 N/A

N/A 40s
MPID: 410 Domain: enterprise MA: custservice

Router2#

イーサネット CFMループバックメッセージがルータ間で正しく送受信されるかどうかを確認す
るには、pingコマンドを使用します。

Router#ping ethernet mpid 100 domain customer service customer1101 cos 5

Type escape sequence to abort.
Sending 5 Ethernet CFM loopback messages to 8843.e154.6f01, timeout is 5 seconds:!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
Router#
Use the traceroute
command to send the Ethernet CFM traceroute messages:
Router#traceroute ethernet mpid 100 domain customer service customer1101
Type escape sequence to abort. TTL 64. Linktrace Timeout is 5 seconds
Tracing the route to 8843.e154.6f01 on Domain customer, Level 7, service customer1101, vlan
100 inner-vlan 30
Traceroute sent via Gi0/2.1101
B = Intermediary Bridge
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! = Target Destination
* = Per hop Timeout
--------------------------------------------------------------------------------

MAC Ingress Ingr Action Relay Action
Hops Host Forwarded Egress Egr Action Previous Hop

--------------------------------------------------------------------------------
! 1 8843.e154.6f01 Gi0/2.1101 IngOk RlyHit:MEP

Not Forwarded 5657.a86c.fa92

イーサネット CFM設定エラー（ある場合）を表示するには、showethernetcfmerrorconfiguration
コマンドを使用します。次に、showethernetcfmerrorconfigurationコマンドの出力例を示します。

Router#show ethernet cfm error configuration
--------------------------------------------------------------------------------
CFM Interface Type Id Level Error type
--------------------------------------------------------------------------------
Gi0/2 S,C 100,30 5 CFMLeak
Gi0/2 S,C 100,30 1 CFMLeak

イーサネット CFM の設定のトラブルシューティング
表 22：イーサネット CFMの設定の debugコマンド, （113ページ）に、イーサネット CFMの設
定に関連する問題のトラブルシューティングを行う debugコマンドの一覧を示します。

Cisco IOSマスターコマンド一覧は以下にあります。

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html provides more information about these
commands.

CPUプロセスでは、デバッグ出力に高いプライオリティが割り当てられるため、デバッグ出力
によってルータのパフォーマンスが低下したり、ルータが使用できなくなったりすることがあ

ります。したがって、debugコマンドを使用するのは、特定の問題のトラブルシューティング
時、またはシスコのテクニカルサポート担当者とともにトラブルシューティングを行う場合

に限定してください。

注意

次の表に記載されている debugコマンドのいずれかを実行する前に、必ず
loggingbuffereddebuggingコマンドを実行し、nologgingconsoleコマンドを使用してコンソール
のデバッグロギングをオフにしてください。

（注）

表 22：イーサネット CFM の設定の debug コマンド

目的debug コマンド

すべてのイーサネット CFMデバッグメッセー
ジを有効にする。

debugethernetcfmall

イーサネット CFMの一般的なイベントまたは
パケット関連のイベントのローレベル診断デ

バッグを有効にする。

debugethernetcfmdiagnostic
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目的debug コマンド

イーサネット CFMエラーのデバッグを有効に
する。

debugethernetcfmerror

イーサネットCFMメッセージパケットのデバッ
グを有効にする。

debugethernetcfmpackets

すべてのイーサネット CFMプラットフォーム
イベントのデバッグメッセージを有効にする。

debugecfmpalall

すべてのイーサネット CFMプラットフォーム
APIイベントに関するデバッグメッセージを表
示する。

debugecfmpalapi

すべてのイーサネット CFMプラットフォーム
共通イベントに関するデバッグメッセージを表

示する。

debugecfmpalcommon

すべてのイーサネット CFMプラットフォーム
イベントのデバッグを有効にする。

debugecfmpalecfmpal

すべてのイーサネット CFMプラットフォーム
エンドポイントリスト（EPL）イベントのデ
バッグを有効にする。

debugecfmpalepl

すべてのイーサネット CFMプラットフォーム
割り込みサービス要求（ISR）イベントのデバッ
グを有効にする。

debugecfmpalisr

ルーテッドポート（L3 サブインターフェイス）での Y.1731
パフォーマンスモニタリングのサポート

Y.1731パフォーマンスモニタリング（PM）では、イーサネットのフレーム遅延、フレーム遅延
変動、フレーム損失、フレームスループット測定など、標準的なイーサネット PM機能が提供さ
れます。これらの測定は ITU-TY-1731標準で規定され、メトロイーサネットフォーラム（MEF）
標準グループによって認定されています。
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この機能は、advipservicesライセンスモジュールを購入している場合にのみサポートされま
す。Cisco ISRおよび Cisco ISR G2プラットフォームでのソフトウェアアクティベーションラ
イセンスの管理については、http://www.cisco.com/en/US/docs/routers/access/sw_activation/SA_on_
ISR.htmlを参照してください。

（注）

フレーム遅延

イーサネットフレーム遅延測定を使用して、フレーム遅延とフレーム遅延変動を測定します。

イーサネットフレーム遅延は、遅延測定メッセージ（DMM）法を使用して測定します。

双方向遅延測定の設定に関する制約事項

双方向遅延測定を設定する際は、ここに記載するガイドラインと制約事項に従ってください。

• Y.1731 PM測定は、ポイントツーポイントネットワークトポロジでのみ動作します。

•遅延測定用のクロックの粒度は秒単位とナノ秒単位です。

• CFM Y.1731パケットは、最大 2つの VLANタグで動作します。VLANタグが 3つ以上にな
ると、予期しない動作が生じる場合があります。また、CFM Y.1731パケットはタグなしの
ケースでは動作しません。

双方向遅延測定の設定

次に、双方向遅延測定を設定する方法を示します。以下の手順には、シングルとダブルタギング

の両方の方法が含まれています。

手順の概要

1. enable
2. configureterminal
3. ipsla operation number
4. 次のいずれかを実行します。

• ethernety1731delay DMMdomain valuevlan vlan-idmpid valuecos valuesourcempid value

• ethernety1731delay DMMdomain valuevlan vlan-idinner-vlan inner vlan-idmpid valuecos
valuesourcempid value

5. aggregateinterval seconds
6. exit
7. ipslaschedule operation numberlife value foreverstart-time value
8. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

プロンプトが表示されたら、パスワードを入力します。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

IP SLA設定を有効にします。ipsla operation number

例：

Router(config)# ip sla 1101

ステップ 3   

operation-number：設定する IP SLA動作。

双方向遅延測定を設定します。次のいずれかを実行します。ステップ 4   

シングルタギングとダブルタギングの両方がサ

ポートされています。

（注）

パラメータは次のとおりです。

• ethernety1731delay DMMdomain
valuevlan vlan-idmpid valuecos
valuesourcempid value

• delay：遅延分散パラメータを指定します。• ethernety1731delay DMMdomain
valuevlan vlan-idinner-vlan inner

サポートされている遅延分散パラメータはDMM
のみです。

（注）vlan-idmpid valuecos valuesourcempid
value

• vlan：VLANを指定します。

例：

Router(config-ip-sla)# ethernet y1731

• inner-vlan：inner-vlanキーワードおよび inner vlan-id
引数で、ダブルタグ付きパケットにVLANタグを指定
します。delay DMM domain customer vlan 100 mpid

3101 cos 1 source mpid 4101
• cos：CoSを指定します。値は 0～ 7の間の任意の数値
に設定できます。

または

例：

Router(config-ip-sla)# ethernet y1731
ダブルタグ付きパケットの場合は、cosの値が外
部タグに指定する値に対応します。

（注）

delay DMM domain customer vlan 100
inner-vlan 1101 mpid 3101 cos 1 source
mpid 4101

• mpid：宛先MPIDを指定します。

• source：送信元MPIDを指定します。

Y.1731引数パラメータを設定します。ここで、
aggregateintervalはパケットを送信する間隔です。

aggregateinterval seconds

例：

Router(config-sla-y1731-delay)#
aggregate interval 30

ステップ 5   

seconds：時間の長さを秒単位で指定します。
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目的コマンドまたはアクション

ルータコンフィギュレーションモードを終了します。exit

例：

Router(config-sla-y1731-delay)# exit

ステップ 6   

双方向遅延測定をスケジュールします。ipslaschedule operation numberlife value
foreverstart-time value

ステップ 7   

• life：実行する期間（秒単位）を指定します。この値
は foreverにも設定できます。例：

Router(config)#ip sla schedule 1101 life
forever start-time now

• start-time：開始する時間を指定します。選択できるオ
プションは、after、hh:mm、hh:mm:ss、nowおよび
pendingです。

ルータコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

Router(config)#end

ステップ 8   

双方向遅延測定の設定例

次の例は、シングルタギングを使用して双方向遅延測定を設定する方法を示しています。

router>enable
router#configure terminal
router(config)#ip sla
1101
router(config-ip-sla)#ethernet y1731 delay DMM domain customer vlan 100 mpid 3101 cos 1
router(config-sla-y1731-delay)#aggregate interval 30
router(config-sla-y1731-delay)#exit
router(config)#ip sla schedule 1102 life forever start-time now
router(config)#end

次の例は、ダブルタギングを使用して双方向遅延測定を設定する方法を示しています。

router>enable
router#configure terminal
router(config)#ip sla
1101
router(config-ip-sla)#ethernet y1731 delay DMM domain customer vlan 100 inner-vlan 1101
mpid 3101 cos 1 source mpid 4101
router(config-sla-y1731-delay)#aggregate interval 30
router(config-sla-y1731-delay)#exit
router(config)#ip sla
schedule 1101 life forever start-time now
router(config)#end
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双方向遅延測定の設定の確認

次のコマンドを使用して、パフォーマンスモニタリングセッションを確認します。

• showrun|secipsla

• showipslasummary

• showipslastatistics entry-number

• showipslaconfiguration entry-number

• showethernetcfmpmsessionsummary

• show ethernet cfm pm session detail session-id

• show ethernet cfm pm session db session-id

上記コマンドの出力例を次に示します。

Router#show run | sec ip sla
ip sla auto discovery
ip sla 1101
ethernet y1731 delay DMM domain customer vlan 100 inner-vlan 1101 mpid 3101 cos
1 source mpid 4101
ip sla schedule 1101 life forever start-time now
Router#show ip sla summary
IPSLAs Latest Operation Summary
Codes: * active, ^ inactive, ~ pending
ID Type Destination Stats Return Last

(ms) Code Run
-----------------------------------------------------------------------
*1101 y1731-delay Domain:customer V - OK 27 seconds ag

lan:100 CVlan:110 o
1 Mpid:3101

Router#show ip sla statistics

IPSLAs Latest Operation Statistics
IPSLA operation id: 1101
Delay Statistics for Y1731 Operation 1101
Type of operation: Y1731 Delay Measurement
Latest operation start time: *10:43:12.930 UTC Mon Oct 21 2013
Latest operation return code: OK
Distribution Statistics:
Interval
Start time: *10:43:12.930 UTC Mon Oct 21 2013
Elapsed time: 15 seconds
Number of measurements initiated: 7
Number of measurements completed: 7
Flag: OK
Router#show ip sla configuration 1101
IP SLAs Infrastructure Engine-III
Entry number: 1101
Owner:
Tag:
Operation timeout (milliseconds): 5000
Ethernet Y1731 Delay Operation
Frame Type: DMM
Domain: customer
Vlan: 100
CVlan: 1101
Target Mpid: 3101
Source Mpid: 4101
CoS: 1

Max Delay: 5000
Request size (Padding portion): 64
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Frame Interval: 1000
Clock: Not In Sync

Threshold (milliseconds): 5000
Schedule:

Operation frequency (seconds): 30 (not considered if randomly scheduled)
Next Scheduled Start Time: Start Time already passed
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): Forever
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): Active

Statistics Parameters
Frame offset: 1
Distribution Delay Two-Way:
Number of Bins 10
Bin Boundaries: 5000,10000,15000,20000,25000,30000,35000,40000,45000,-1
Distribution Delay-Variation Two-Way:
Number of Bins 10
Bin Boundaries: 5000,10000,15000,20000,25000,30000,35000,40000,45000,-1
Aggregation Period: 30

History
Number of intervals: 2

Router#show ethernet cfm pm session summary
Number of Configured Session : 150
Number of Active Session: 2
Number of Inactive Session: 148
Router#
Router(config)#show ethernet cfm pm session detail 0
Session ID: 0
Sla Session ID: 1101
Level: 7
Service Type: S,C
Service Id: 100,1101
Direction: Down
Source Mac: 5352.a824.04fr
Destination Mac: 5067.a87c.fa92
Session Version: 0
Session Operation: Proactive
Session Status: Active
MPID: 4101
Tx active: yes
Rx active: yes
RP monitor Tx active: yes
RP monitor Rx active: yes
Timeout timer: stopped
Last clearing of counters: *00:00:00.000 UTC Mon Jan 1 1900
DMMs:

Transmitted: 117
DMRs:

Rcvd: 117
1DMs:

Transmitted: 0
Rcvd: 0

LMMs:
Transmitted: 0

LMRs:
Rcvd: 0

VSMs:
Transmitted: 0

VSRs:
Rcvd: 0

SLMs:
Transmitted: 0

SLRs:
Rcvd: 0

Test ID 0
Router1#
Router#show ethernet cfm pm session db 0
----------------------------------------------------------------------------

TX Time FWD RX Time FWD
TX Time BWD RX Time BWD Frame Delay
Sec:nSec Sec:nSec Sec:nSec

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
119

レイヤ 3 インターフェイスでのイーサネット CFM と Y.1731 パフォーマンスモニタリングの設定
双方向遅延測定の設定の確認



----------------------------------------------------------------------------
Session ID: 0
****************************************************************************
3591340722:930326034 3591340663:866791722
3591340663:866898528 3591340722:930707484 0:274644
****************************************************************************
3591340723:927640626 3591340664:864091056
3591340664:864182604 3591340723:927976302 0:244128
****************************************************************************
3591340724:927640626 3591340665:864091056
3591340665:864167346 3591340724:927961044 0:244128
****************************************************************************
3591340725:927671142 3591340666:864121572
3591340666:864213120 3591340725:928006818 0:244128
****************************************************************************
3591340726:927655884 3591340667:864106314
3591340667:864197862 3591340726:927991560 0:244128
****************************************************************************
3591340727:927732174 3591340668:864167346
3591340668:864533538 3591340727:928327236 0:228870
****************************************************************************
3591340728:927655884 3591340669:864121572
3591340669:864197862 3591340728:928006818 0:274644
****************************************************************************
3591340729:927671142 3591340670:864121572
3591340670:864197862 3591340729:927991560 0:244128
****************************************************************************

双方向遅延測定の設定のトラブルシューティング

表23：双方向遅延測定の設定のdebugコマンド,（121ページ）に、双方向遅延測定の設定に関連
する問題のトラブルシューティングを行う debugコマンドの一覧を示します。

Cisco IOSマスターコマンド一覧は以下にあります。

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html provides more information about these
commands.

CPUプロセスでは、デバッグ出力に高いプライオリティが割り当てられるため、デバッグ出力
によってルータのパフォーマンスが低下したり、ルータが使用できなくなったりすることがあ

ります。したがって、debugコマンドを使用するのは、特定の問題のトラブルシューティング
時、またはシスコのテクニカルサポート担当者とともにトラブルシューティングを行う場合

に限定してください。

（注）

次の表に記載されている debugコマンドのいずれかを実行する前に、必ず logging buffered
debuggingコマンドを実行し、no logging consoleコマンドを使用してコンソールのデバッグロ
ギングをオフにしてください。

（注）
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表 23：双方向遅延測定の設定の debug コマンド

目的debug コマンド

すべてのイーサネットパフォーマンスモニタ

リング（PM）イベントのデバッグを有効にす
る。

debug epmpal all

イーサネット PM APIイベントのデバッグを有
効にする。

debug epmpal api

イーサネット PMパケット受信イベントのデ
バッグを有効にする。

debug epmpal rx

イーサネット PMパケット送信イベントのデ
バッグを有効にする。

debug epmpal tx
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第 4 章

電力管理の設定

この章では、これらの機能をサポートしているルータモデルの電源管理およびPoweroverEthernet
（PoE）について説明します。サポートされている機能については、該当するルータモデルのマ
ニュアルを参照してください。

• EnergyWiseによる電力使用のモニタリング, 123 ページ

• Power over Ethernetの設定, 123 ページ

EnergyWise による電力使用のモニタリング
Cisco EnergyWiseは、ネットワークデバイスとネットワークに接続しているデバイスの電力消費
量のモニタと管理を行います。EnergyWiseテクノロジーの使用については、次の設定ガイドを参
照してください。

『Cisco EnergyWise Configuration Guide』

Power over Ethernet の設定
有効/無効を切り替えるには、powerinlineコマンドを使用します。また、PoweroverEthernet（PoE）
を確認するには、showpowerinlineコマンドを使用します。

Power over Ethernetは、C867VAE-POE-W-A-K9モデルで利用可能で、FE0ポート、60 W電源
を使用します。

（注）

Power over Ethernet の有効化/無効化
ファストイーサネット（FE）ポート 0で Power over Ethernet（PoE）を有効/無効にするには、
powerinlineコマンドを使用します。特権 EXECモードで次の手順を実行します。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
123

http://www.cisco.com/c/en/us/support/switches/energywise-technology/products-installation-and-configuration-guides-list.html


手順の概要

1 configureterminal
2 interfacefastethernet0
3 powerinline{auto|never}
4 end

手順の詳細

手順の概要

1. Router# configureterminal
2. Router(config)# interfacefastethernet0
3. Router(config-if)# powerinline{auto|never}
4. Router(config-if)# end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。Router# configureterminalステップ 1   

ファストイーサネット（FE）0のインターフェイス。Router(config)# interfacefastethernet0ステップ 2   

C867VAE-POE-W-A-K9は、FE0インターフェイス
でのみ Power over Ethernetをサポートします。

（注）

ポートにインラインパワーを自動的に供給するように設定

するには、autoを使用します。
Router(config-if)#
powerinline{auto|never}

ステップ 3   

ポートでのインラインパワーを無効にするには、neverを使
用します。

設定モードを終了します。Router(config-if)# end

例：

Router#

ステップ 4   

インターフェイス上の Power over Ethernet 設定の確認
FE0ポート上の電力設定を確認するには、showpowerinlineコマンドを使用します。

Router# show power inline
PowerSupply SlotNum. Maximum Allocated Status
----------- -------- ------- --------- ------
INT-PS 0 18.000 6.300 PS GOOD
Interface Config Device Powered PowerAllocated
--------- ------ ------ ------- --------------
Fa0 auto Cisco On 6.300 Watts
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第 5 章

セキュリティ機能の設定

この章では、Cisco 860および Cisco 880シリーズサービス統合型ルータ（ISR）で設定可能な特
定のセキュリティ機能を実装するシスコの主要なフレームワークである認証、許可、アカウン

ティング（AAA）の概要について説明します。

この章の内容は、次のとおりです。

• 認証、許可、およびアカウンティング, 125 ページ

• AutoSecureの設定, 126 ページ

• アクセスリストの設定, 126 ページ

• Cisco IOSファイアウォールの設定, 128 ページ

• Cisco IOS IPSの設定, 128 ページ

• URLフィルタリング, 129 ページ

• VPNの設定, 129 ページ

認証、許可、およびアカウンティング
AAAのネットワークセキュリティサービスは、ルータ上でアクセスコントロールを設定する主
要なフレームワークを提供します。認証は、ログインおよびパスワードダイアログ、確認要求お

よび応答、メッセージングのサポート、暗号化（選択するセキュリティプロトコルに応じて）な

ど、ユーザを識別するための方法を提供します。許可は、1回限りの許可や各サービスに対する
許可、各ユーザに対するアカウントリストおよびプロファイル、ユーザグループのサポート、

IP、インターネットワークパケット交換（IPX）、AppleTalkリモートアクセス（ARA）、および
Telnetのサポートなど、リモートアクセスをコントロールするための方法を提供します。アカウ
ンティングで、ユーザ識別、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット数、バ
イト数などといったセキュリティサーバ情報の収集と送信を行い、課金、監査、およびレポート

に使用する手段を提供します。

AAAは RADIUS、TACACS+、または Kerberosなどのプロトコルを使用してセキュリティ機能を
管理します。ルータがネットワークアクセスサーバとして機能している場合、AAAは、ネット
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ワークアクセスサーバと RADIUS、TACACS+、または Kerberosセキュリティサーバ間の通信を
確立するための手段となります。

AAAサービスの設定およびサポートされるセキュリティプロトコルの詳細については、『Cisco
IOS Security Configuration Guide: Securing User Services, Release 12.4T』（http://www.cisco.com/en/US/
docs/ios/sec_user_services/configuration/guide/12_4T/sec_securing_user_services_12.4t_book.html）で次
の項を参照してください。

•「Configuring Authentication」

•「Configuring Authorization」

•「Configuring Accounting」

•「RADIUS and TACACS+ Attributes」

•「Configuring Kerberos」

AutoSecure の設定
AutoSecure機能は、ネットワーク攻撃に悪用される可能性のある一般的な IPサービスをディセー
ブルにし、攻撃を受けたときはネットワークの防御に役立つ IPサービスおよび機能をイネーブル
にできます。この IPサービスは、1つのコマンドですべてを同時にディセーブル/イネーブルにす
ることにより、ルータ上のセキュリティ設定を大幅に簡易化しています。AutoSecure機能の詳細
については、「AutoSecure」を参照してください。

アクセスリストの設定
アクセスリストACLは、送信元 IPアドレス、宛先 IPアドレス、またはプロトコルに基づいてイ
ンターフェイス上でネットワークトラフィックの許可または拒否を行います。アクセスリスト

は、標準版または拡張版のどちらかに設定されます。標準アクセスリストは、指定された送信元

からのパケットの通過を許可または拒否します。拡張アクセスリストでは、宛先および送信元の

両方を指定できます。また、各プロトコルを指定して、通過を許可または拒否することができま

す。

アクセスリストの作成の詳細については、『Cisco IOS Security Configuration Guide: Securing the
Data Plane, Release 12.4T』（http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/guide/
12_4t/sec_data_plane_12_4t_book.html）の「Access Control Lists (ACLs)」を参照してください。

アクセスリストは、一般的なタグによってコマンドがバインドされる一連のコマンドです。タグ

は、番号または名前のどちらかです。以下の表は、アクセスリストの設定に使用するコマンドの

リストです。

表 24：アクセスリストのコンフィギュレーションコマンド

コンフィギュレーションコマンドACL タイプ

番号形式
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コンフィギュレーションコマンドACL タイプ

access-list1-99}{permit| deny} source-addr
[source-mask]

規格

access-list100-199}{permit|deny} protocol
source-addr [source-mask] destination-addr
[destination-mask]

拡張

名前形式

ipaccess-liststandard namedeny {source |
source-wildcard | any}

規格

ipaccess-listextended name{permit|deny} protocol
{source-addr[source-mask] | any}{destination-addr
[destination-mask] | any}

拡張

アクセスリストを作成、精緻化、管理するには、『Cisco IOS Security Configuration Guide: Securing
the Data Plane, Release 12.4T』（http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/guide/
12_4t/sec_data_plane_12_4t_book.html）の「Access Control Lists (ACLs)」を参照してください。

•「Creating an IP Access List and Applying It to an Interface」

•「Creating an IP Access List to Filter IP Options, TCP Flags, Noncontiguous Ports, or TTL Values」

•「Refining an IP Access List」

•「Displaying and Clearing IP Access List Data Using ACL Manageability」

アクセスグループ

アクセスグループとは、一般的な名前または番号にバインドされている一連のアクセスリストの

定義のことです。このグループは、インターフェイスを設定するときに、インターフェイスに対

してイネーブルにされます。アクセスグループを作成する際には、次の点に注意します。

•アクセスリストの定義の順序は重要です。パケットは、最初のアクセスリストから順に照
合されます。一致するものがない場合（つまり、許可または拒否が発生しない場合）は、次

のアクセスリストに照合され、さらに次のアクセスリストへと順に進められます。

•パケットが許可または拒否される前に、すべてのパラメータがアクセスリストに一致する必
要があります。

•すべてのシーケンスの末尾には、暗黙の「deny all」が付きます。

アクセスグループの設定および管理の詳細については、『Cisco IOS Security Configuration Guide:
Securing theData Plane, Release 12.4T』（http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/
guide/12_4t/sec_data_plane_12_4t_book.html）を参照してください。
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Cisco IOS ファイアウォールの設定
Cisco IOSファイアウォールでは、ステートフルなファイアウォールを設定できます。ステートフ
ルなファイアウォールでは、パケットが内部的に検査され、ネットワーク接続の状態がモニタさ

れます。アクセスリストは各パケットに基づいたトラフィックの許可または拒否に制限され、パ

ケットの流れには基づいていないため、ステートフルなファイアウォールの方が静的アクセスリ

ストよりも優れています。また、Cisco IOSファイアウォールはパケットの検査を行うため、アプ
リケーション層のデータを調べてトラフィックの許可または拒否を判断できます。スタティック

なアクセスリストでは、このような検査を行うことはできません。

Cisco IOSファイアウォールを設定するには、インターフェイスコンフィギュレーションモード
で次のコマンドを使用して、検証するプロトコルを指定します。

ipinspectname inspection-name protocol timeout seconds

指定したプロトコルがファイアウォールを通過していることがインスペクションで検出された場

合、ダイナミックアクセスリストが作成され、リターントラフィックの通過を許可します。

timeoutパラメータでは、ルータを通過する戻りトラフィックが存在しない場合にダイナミックア
クセスリストをアクティブにしておく時間を指定します。タイムアウト値が指定値に達すると、

ダイナミックアクセスリストが削除され、後続のパケット（有効なパケットの場合もある）が許

可されなくなります。

複数のステートメントで同一のインスペクション名を使用して、1つのルールセットにまとめて
ください。ファイアウォールにインターフェイスを設定するときに、ipinspectinspection-name{in|out}
コマンドを使用して、このルールセットを設定の別の場所でアクティブ化できます。

Cisco IOSファイアウォールの設定の詳細については、『Cisco IOS Security Configuration Guide:
Securing theData Plane, Release 12.4T』（http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/
guide/12_4t/sec_data_plane_12_4t_book.html）を参照してください。

また、Cisco IOSファイアウォールは、セッション開始プロトコル（SIP）アプリケーションでの
音声セキュリティを提供するようにも設定できます。SIPインスペクションは、プロトコルの適合
性およびアプリケーションの保護に加え、基本的な検査機能（SIPパケットインスペクションお
よびピンホールの開きの検出）が提供されます。詳細については、『Cisco IOS Firewall: SIP
Enhancements: ALG and AIC』を参照してください。

Cisco IOS IPS の設定
Cisco 880シリーズ ISRで利用可能な Cisco IOS侵入防御システム（IPS）テクノロジーは、セキュ
リティポリシーに違反したり、不正なネットワーク動作を示したりするパケットおよびフローに

適切に対処することによって、境界部分のファイアウォール保護を強化します。

Cisco IOS IPSでは、「シグネチャ」を使用して攻撃を特定し、ネットワークトラフィック内にお
ける悪用パターンを検出します。Cisco IOS IPSは、インライン型の侵入検知装置として機能し、
ルータを通過するパケットおよびセッションを監視して、既知の IPSシグニチャとの比較を行い
ます。Cisco IOS IPSは、不審な動作を検出すると、ネットワークセキュリティが破られる前に対
処してイベントを記録します。また、設定に応じて、次のいずれかを行います。
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•アラームを送信する

•不審なパケットを廃棄する

•接続を再設定する

•攻撃者の発信元 IPアドレスからのトラフィックを一定時間拒否する

•シグニチャが見つかった接続のトラフィックを一定時間拒否する

Cisco IOS IPSの設定の詳細については、『Cisco IOS Security Configuration Guide: Securing the Data
Plane, Release 12.4T』（http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/guide/12_4t/
sec_data_plane_12_4t_book.html）を参照してください。

URL フィルタリング
Cisco 860シリーズおよび Cisco 880シリーズ ISRには、カテゴリベースのURLフィルタリング機
能があります。ユーザは、許可または拒否するWebサイトのカテゴリを選択し、ISR上で URL
フィルタリングを準備します。各カテゴリのURLのチェックには、サードパーティが保守する外
部サーバが使用されています。ポリシーの許可および拒否は、ISR上で保守されています。サー
ビスは加入ベースで提供され、各カテゴリの URLはサードパーティベンダーによってメンテナ
ンスされています。

URLフィルタリングの設定の詳細については、『Subscription-based Cisco IOS Content Filtering
guide』（http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/guide/sec_url_filtering.html）
を参照してください。

VPN の設定
VPN接続は、インターネットなどのパブリックネットワーク上の 2台のネットワーク間の安全な
接続を提供します。Cisco 860および Cisco 880シリーズ ISRは、サイト間およびリモートアクセ
スの 2種類の VPNをサポートしています。サイト間 VPNは、ブランチオフィスとコーポレート
オフィスを接続する場合などに使用します。リモートアクセス VPNは、企業ネットワークにロ
グインする際にリモートクライアントによって使用されます。リモートアクセス VPNおよびサ
イト間 VPNの両方についてこのセクションで 2つの例を挙げて説明します。
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Remote Access VPN

リモートアクセスVPNコンフィギュレーションでは、Cisco EasyVPNおよび IP Security（IPSec）
トンネルを使用して、リモートクライアントとコーポレートネットワーク間の接続を設定および

保護します。以下の図は、一般的な展開シナリオです。

図 2：IPSec トンネルを使用したリモートアクセス VPN

リモートネットワークで接続されたユーザ1

VPNクライアント：Cisco 880シリーズアクセ
スルータ

2

ルータ：本社オフィスへのネットワークアクセ

スを提供

3

VPNサーバ：Easy VPNサーバ（外部インター
フェイスアドレスが 210.110.101.1の VPN終端
装置など）

4

ネットワークアドレスが 10.1.1.1のコーポレー
トオフィス

5

IPSecトンネル6

Cisco EasyVPNクライアント機能を使用し、CiscoUnity Clientプロトコルを実装することにより、
面倒な設定作業が大幅に削減されます。このプロトコルでは、ほとんどのVPNパラメータ（内部
IPアドレス、内部サブネットマスク、DHCPサーバアドレス、Windowsインターネットネーム
サービス（WINS）サーバアドレス、スプリットトンネリングフラグなど）を、IPSecサーバとし
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て機能している Cisco VPN 3000シリーズコンセントレータなどの VPNサーバに定義することが
できます。

Cisco Easy VPNサーバ対応のデバイスでは、PC上で Cisco Easy VPNリモートソフトウェアを実
行しているモバイルおよびリモート作業者が開始した VPNトンネルを終了できます。Cisco Easy
VPNサーバ対応のデバイスでは、リモートルータを Cisco Easy VPNリモートノードとして動作
させることができます。

Cisco Easy VPNクライアント機能は、クライアントモードとネットワーク拡張モードの 2つの
モードのいずれかに設定できます。デフォルト設定はクライアントモードで、クライアントサイ

トの装置だけが中央サイトのリソースにアクセスできます。クライアントサイトのリソースは、

中央サイトでは利用できません。ネットワーク拡張モードを使用すると、（VPN 3000シリーズ
コンセントレータが配置された）中央サイトのユーザがクライアントサイトのネットワークリ

ソースにアクセスできます。

IPSecサーバが設定されている場合は、サポート対象の Cisco 880シリーズ ISRといった IPSecク
ライアント上で最小限の設定を行うことにより、VPN接続を作成できます。IPSecクライアント
が VPNトンネル接続を開始すると、IPSecサーバは IPSecポリシーを IPSecクライアントに転送
し、対応する VPNトンネル接続を作成します。

Cisco Easy VPNクライアント機能で設定できるのは、1つの宛先ピアだけです。アプリケー
ションで複数の VPNトンネルを作成する必要がある場合、手動でクライアントおよびサーバ
側の両方に IPSec VPNおよびネットワークアドレス変換/ピアアドレス変換（NAT/PAT）パラ
メータを設定する必要があります。

（注）

Cisco 860および Cisco 880シリーズ ISRは、Cisco Easy VPNサーバとして動作するように設定す
ることもできます。これにより、許可された Cisco Easy VPNクライアントは接続されたネット
ワークに対してダイナミックなVPNトンネルを確立できます。Cisco Easy VPNサーバの設定手順
については、http://www.cisco.com/c/en/us/support/docs/cloud-systems-management/
configuration-professional/112037-easyvpn-router-config-ccp-00.htmlを参照してください。

サイト間 VPN

サイト間 VPNの設定では、IPSecおよび汎用ルーティングカプセル化（GRE）プロトコルを使用
して、ブランチオフィスとコーポレートネットワーク間の接続を保護します。以下の図は、一般

的な展開シナリオです。

図 3：IPSec トンネルおよび GRE を使用したサイト間の VPN
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複数の LANおよび VLANを使用しているブラ
ンチオフィス

1

ファストイーサネット LANインターフェイス
（NAT用の内部インターフェイス、アドレスは
192.165.0.0/16）

2

VPNクライアント：Cisco 860または Cisco 880
シリーズ ISR

3

ファストイーサネットまたは ATMインター
フェイス（NAT用の外部インターフェイス、ア
ドレスは 200.1.1.1）

4

LANインターフェイス（外部インターフェイス
アドレスは 210.110.101.1）：インターフェイス
に接続

5

VPNクライアント：企業ネットワークへのアク
セスを制御する別のルータ

6

LANインターフェイス：企業ネットワークと接
続（内部インターフェイスアドレス 10.1.1.1）

7

コーポレートオフィスネットワーク8

GREを使用した IPSecトンネル9

IPSecおよびGRE設定の詳細については、『Cisco IOSSecurityConfigurationGuide: SecureConnectivity,
Release 12.4T』（http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/12-4t/
secon-12-4t-library.html）を参照してください。

設定例

各例では、IPSecトンネル上での VPNの設定, （133ページ）の手順を使用して IPSecトンネル上
に VPNを設定します。次に、リモートアクセス設定およびサイト間設定の具体的な手順を順番
に説明します。

この章の設定例は、Cisco 860およびCisco 880 ISRのエンドポイント設定にだけ適用されます。い
ずれのVPN接続も、両端のエンドポイントが適切に機能するように設定されている必要がありま
す。他のルータモデルでの VPN設定については、必要に応じてソフトウェアコンフィギュレー
ションマニュアルを参照してください。

VPNコンフィギュレーション情報は、両方のエンドポイントに設定する必要があります。設定す
る必要のあるパラメータは、内部 IPアドレス、内部サブネットマスク、DHCPサーバアドレス、
およびネットワークアドレス変換（NAT）などです。
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IPSec トンネル上での VPN の設定
IPSecトンネル上に VPNを設定するには、次の作業を行います。

IKE ポリシーの設定
インターネットキー交換（IKE）ポリシーを設定するには、グローバルコンフィギュレーション
モードから始め、次の手順を実行します。

手順の概要

1. cryptoisakmppolicy priority
2. encryption{des|3des|aes|aes192|aes256}
3. hash{md5|sha}
4. authentication {rsa-sig|rsa-encr|pre-share}
5. group {1|2|5}
6. lifetime seconds
7. exit

手順の詳細

目的コマンドまたはアクション

IKEネゴシエーション時に使用される IKEポリシーを作成し
ます。プライオリティ番号の範囲は 1～ 10000で、プライオ
リティが最も高いのは 1です。

cryptoisakmppolicy priority

例：
Router(config)# crypto isakmp
policy 1

ステップ 1   

また、インターネットセキュリティアソシエーションキーお

よび管理（ISAKMP）ポリシーコンフィギュレーションモー
ドを開始します。

IKEポリシーに使用される暗号化アルゴリズムを指定します。encryption{des|3des|aes|aes192|aes256}

例：
Router(config-isakmp)# encryption
3des

ステップ 2   

この例では、168ビットデータ暗号規格（DES）を指定しま
す。

IKEポリシーに使用されるハッシュアルゴリズムを指定しま
す。

hash{md5|sha}

例：
Router(config-isakmp)# hash md5

ステップ 3   

この例では、Message Digest 5（MD5）アルゴリズムを指定し
ます。デフォルトは、Secure Hash標準（SHA-1）です。

IKEポリシーに使用される認証方式を指定します。authentication
{rsa-sig|rsa-encr|pre-share}

ステップ 4   

この例では、事前共有キーを指定します。
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目的コマンドまたはアクション

例：
Router(config-isakmp)#
authentication pre-share

IKEポリシーに使用されるDiffie-Hellmanグループを指定しま
す。

group {1|2|5}

例：
Router(config-isakmp)# group 2

ステップ 5   

IKEセキュリティアソシエーション（SA）のライフタイムを
指定します。

lifetime seconds

例：
Router(config-isakmp)# lifetime 480

ステップ 6   

指定できる値は 60～ 86400です。

ISAKMPポリシーコンフィギュレーションモードを終了しま
す。続いて、グローバルコンフィギュレーションモードに戻

ります。

exit

例：
Router(config-isakmp)# exit

ステップ 7   

グループポリシー情報の設定

グループポリシーを設定するには、グローバルコンフィギュレーションモードから始め、次の

手順を実行します。

手順の概要

1. cryptoisakmpclientconfigurationgroup {group-name|default}
2. key name
3. dns primary-server
4. domain name
5. exit
6. iplocalpool{default | poolname} [low-ip-address [high-ip-address]]

手順の詳細

目的コマンドまたはアクション

リモートクライアントにダウンロードされる属性を含む

IKEポリシーグループを作成します。
cryptoisakmpclientconfigurationgroup
{group-name|default}

例：
Router(config)# crypto isakmp client
configuration group rtr-remote

ステップ 1   

また、ISAKMPグループポリシーコンフィギュレーショ
ンモードを開始します。
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目的コマンドまたはアクション

グループポリシーの IKE事前共有キーを指定します。key name

例：
Router(config-isakmp-group)# key
secret-password

ステップ 2   

グループのプライマリドメインネームシステム（DNS）
サーバを指定します。

dns primary-server

例：

Router(config-isakmp-group)# dns
10.50.10.1

ステップ 3   

グループのWindowsインターネットネーミング
サービス（WINS）サーバを指定するには、wins
コマンドを使用します。

（注）

グループのドメインメンバーシップを指定します。domain name

例：

Router(config-isakmp-group)# domain
company.com

ステップ 4   

ISAKMPグループポリシーコンフィギュレーションモー
ドを終了してグローバルコンフィギュレーションモード

に戻ります。

exit

例：

Router(config-isakmp-group)# exit
Router(config)#

ステップ 5   

グループのローカルアドレスプールを指定します。iplocalpool{default | poolname}
[low-ip-address [high-ip-address]]

ステップ 6   

このコマンドの詳しい説明およびその他の設定可能なパラ

メータについては、『Cisco IOSDial TechnologiesCommand
Reference』を参照してください。

例：

Router(config)# ip local pool dynpool
30.30.30.20 30.30.30.30

クリプトマップへのモード設定の適用

クリプトマップにモード設定を適用するには、グローバルコンフィギュレーションモードから

始め、次の手順を実行します。

手順の概要

1. cryptomap map-nameisakmpauthorizationlist list-name
2. cryptomap tagclientconfigurationaddress[initiate|respond]
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手順の詳細

目的コマンドまたはアクション

クリプトマップにモード設定を適用し、認証、許

可、アカウンティング（AAA）サーバからのグルー
cryptomap map-nameisakmpauthorizationlist
list-name

例：

Router(config)# crypto map dynmap isakmp
authorization list rtr-remote

ステップ 1   

プポリシーのキールックアップ（IKEクエリ）をイ
ネーブルにします。

リモートクライアントからのモード設定要求にルー

タが応答するように設定します。

cryptomap
tagclientconfigurationaddress[initiate|respond]

例：

Router(config)# crypto map dynmap client
configuration address respond

ステップ 2   

ポリシールックアップの有効化

AAA経由でポリシールックアップをイネーブルにするには、グローバルコンフィギュレーショ
ンモードから始め、次の手順を実行します。

手順の概要

1. aaanew-model
2. aaaauthenticationlogin{default| list-name} method1 [method2...]
3. aaaauthorization{network|exec|commands level|reverse-access|configuration}{default| list-name}

[method1 [method2...]]
4. username name{nopassword|password password|password encryption-type encrypted-password}

手順の詳細

目的コマンドまたはアクション

AAAアクセスコントロールモデルをイネーブルにします。aaanew-model

例：

Router(config)# aaa new-model

ステップ 1   
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目的コマンドまたはアクション

選択したユーザのログイン時のAAA認証を指定し、使用す
る方式を指定します。

aaaauthenticationlogin{default| list-name}
method1 [method2...]

例：

Router(config)# aaa authentication login
rtr-remote local

ステップ 2   

•この例では、ローカル認証データベースを使用します。

RADIUSサーバも使用できます。詳細について
は、『Cisco IOS Security Configuration Guide:
SecuringUser Services, Release 12.4T』および『Cisco
IOS Security Command Reference』を参照してくだ
さい。

（注）

PPPを含むすべてのネットワーク関連サービス要求の AAA
許可を指定してから、さらに許可方式を指定します。

aaaauthorization{network|exec|commands
level|reverse-access|configuration}{default|
list-name} [method1 [method2...]]

ステップ 3   

•この例では、ローカル許可データベースを使用します。
例：

Router(config)# aaa authorization network
rtr-remote local

RADIUSサーバも使用できます。詳細について
は、『Cisco IOS Security Configuration Guide:
SecuringUser Services, Release 12.4T』および『Cisco
IOS Security Command Reference』を参照してくだ
さい。

（注）

ユーザ名をベースとした認証システムを構築します。username name{nopassword|password
password|password encryption-type
encrypted-password}

ステップ 4   

例：

Router(config)# username username1
password 0 password1

IPSec トランスフォームおよびプロトコルの設定
トランスフォームセットは、特定のセキュリティプロトコルとアルゴリズムを組み合わせたもの

です。IKEのネゴシエーション中に、ピアは特定のトランスフォームセットを使用してデータフ
ローを保護することに合意します。

IKEネゴシエーションの実行時に、両ピアは、複数のトランスフォームセットから両ピアに共通
するトランスフォームを検索します。このようなトランスフォームが含まれているトランスフォー

ムセットが検出された場合は、両方のピアの設定の一部として選択され、保護対象トラフィック

に適用されます。

IPSecトランスフォームセットおよびプロトコルを指定するには、グローバルコンフィギュレー
ションモードから始め、次の手順を実行します。
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手順の概要

1. cryptoipsecprofile profile-name
2. cryptoipsectransform-set transform-set-name transform1 [transform2] [transform3] [transform4]
3. cryptoipsecsecurity-associationlifetime{secondsseconds |kilobyteskilobytes}

手順の詳細

目的コマンドまたはアクション

トンネルに暗号化が適用されるように IPSecプロ
ファイルを設定します。

cryptoipsecprofile profile-name

例：

Router(config)# crypto ipsec profile pro1

ステップ 1   

トランスフォームセット（IPSecセキュリティプ
ロトコルとアルゴリズムの有効な組み合わせ）を

定義します。

cryptoipsectransform-set transform-set-name transform1
[transform2] [transform3] [transform4]

例：

Router(config)# crypto ipsec transform-set vpn1
esp-3des esp-sha-hmac

ステップ 2   

有効なトランスフォームおよび組み合わせの詳細

については、『Cisco IOS Security Configuration
Guide: Secure Connectivity, Release 12.4T』を参照し
てください。

IPSec SAネゴシエーション時のグローバルライフ
タイム値を指定します。

cryptoipsecsecurity-associationlifetime{secondsseconds
|kilobyteskilobytes}

例：

Router(config)# crypto ipsec security-association
lifetime seconds 86400

ステップ 3   

IPSec 暗号方式およびパラメータの設定
ダイナミッククリプトマップポリシーでは、ルータがすべてのクリプトマップパラメータ（IP
アドレスなど）を認識していない場合でも、リモート IPSecピアからの新規の SAのネゴシエー
ション要求を処理します。

IPSec暗号方式を設定するには、グローバルコンフィギュレーションモードから始め、次の手順
を実行します。
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手順の概要

1. cryptodynamic-map dynamic-map-name dynamic-seq-num
2. settransform-set transform-set-name [transform-set-name2...transform-set-name6]
3. reverse-route
4. exit
5. cryptomap map-name seq-num [ipsec-isakmp][dynamic dynamic-map-name] [discover] [profile

profile-name]

手順の詳細

目的コマンドまたはアクション

ダイナミッククリプトマップエントリを作成し、ク

リプトマップコンフィギュレーションモードを開始

します。

cryptodynamic-map dynamic-map-name
dynamic-seq-num

例：

Router(config)# crypto dynamic-map dynmap
1

ステップ 1   

このコマンドの詳細については、『Cisco IOS Security
Command Reference』を参照してください。

クリプトマップエントリで使用可能なトランスフォー

ムセットを指定します。

settransform-set transform-set-name
[transform-set-name2...transform-set-name6]

例：

Router(config-crypto-map)# set transform-set
vpn1

ステップ 2   

クリプトマップエントリの送信元プロキシ情報を作

成します。

reverse-route

例：

Router(config-crypto-map)# reverse-route

ステップ 3   

詳細については、『Cisco IOS Security Command
Reference』を参照してください。

クリプトマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Router(config-crypto-map)# exit

ステップ 4   

クリプトマッププロファイルを作成します。cryptomap map-name seq-num
[ipsec-isakmp][dynamic dynamic-map-name]
[discover] [profile profile-name]

ステップ 5   

例：

Router(config)# crypto map static-map 1
ipsec-isakmp dynamic dynmap
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物理インターフェイスへのクリプトマップの適用

クリプトマップは、IPSecトラフィックが通過する各インターフェイスに適用されている必要が
あります。物理インターフェイスにクリプトマップを適用することにより、ルータがすべてのト

ラフィックをSAデータベースに照合するようになります。デフォルト設定では、ルータはリモー
トサイト間に送信されるトラフィックを暗号化して、安全な接続を提供します。ただし、パブ

リックインターフェイスでは他のトラフィックの通過を許可し、インターネットへの接続を提供

しています。

インターフェイスにクリプトマップを適用するには、グローバルコンフィギュレーションモー

ドから始め、次の手順を実行します。

手順の概要

1. interface type number
2. cryptomap map-name
3. exit

手順の詳細

目的コマンドまたはアクション

クリプトマップを適用するインターフェイスのインターフェ

イスコンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
fastethernet 4

ステップ 1   

クリプトマップをインターフェイスに適用します。cryptomap map-name

例：

Router(config-if)# crypto map
static-map

ステップ 2   

•このコマンドの詳細については、『Cisco IOS Security
Command Reference』を参照してください。

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-crypto-map)# exit
Router(config)#

ステップ 3   

次の作業

次の作業

Cisco Easy VPNリモートコンフィギュレーションを作成する場合は、Cisco Easy VPNリモートコ
ンフィギュレーションの作成, （141ページ）を参照してください。
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IPSecトンネルおよび GREを使用してサイト間 VPNを作成する場合は、サイト間 GREトンネル
の設定, （143ページ）を参照してください。

Cisco Easy VPN リモートコンフィギュレーションの作成
Cisco Easy VPNクライアントとして機能するルータでは、Cisco Easy VPNリモートの設定を作成
して、発信インターフェイスにこの設定を関連付ける必要があります。

リモートコンフィギュレーションを作成するには、グローバルコンフィギュレーションモード

から始め、次の手順を実行します。

手順の概要

1. cryptoipsecclientezvpn name
2. group group-namekey group-key
3. peer{ipaddress | hostname}
4. mode {client|network-extension|networkextensionplus}
5. exit
6. cryptoisakmpkeepalive seconds
7. interface type number
8. cryptoipsecclientezvpnname [outside|inside]
9. exit

手順の詳細

目的コマンドまたはアクション

Cisco Easy VPNリモートコンフィギュレーションを作
成します。続いて、Cisco Easy VPNリモートコンフィ
ギュレーションモードを開始します。

cryptoipsecclientezvpn name

例：

Router(config)# crypto ipsec client ezvpn
ezvpnclient

ステップ 1   

VPN接続の IPSecグループおよび IPSecキー値を指定し
ます。

group group-namekey group-key

例：

Router(config-crypto-ezvpn)# group
ezvpnclient key secret-password

ステップ 2   

VPN接続のピア IPアドレスまたはホスト名を指定しま
す。

peer{ipaddress | hostname}

例：

Router(config-crypto-ezvpn)# peer
192.168.100.1

ステップ 3   

•ホスト名を指定できるのは、ルータからDNSサー
バを介してホスト名解決を行える場合だけです。
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目的コマンドまたはアクション

このコマンドを使用して、バックアップとし

て使用する複数のピアを設定します。1つの
ピアがダウンすると、次に使用可能なピアを

用いて Easy VPNトンネルが確立されます。
プライマリピアが再起動すると、プライマリ

ピアを用いてトンネルが再確立されます。

（注）

VPN動作モードを指定します。mode
{client|network-extension|networkextensionplus}

ステップ 4   

例：

Router(config-crypto-ezvpn)# mode client

Cisco Easy VPNリモートコンフィギュレーションモー
ドを終了して、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(config-crypto-ezvpn)# exit

ステップ 5   

デッドピア検出メッセージがイネーブルになります。cryptoisakmpkeepalive seconds

例：

Router(config)# crypto isakmp keepalive 10

ステップ 6   

• seconds：メッセージの間隔を設定します。範囲は
10～ 3600です。

Cisco Easy VPNリモートコンフィギュレーションを適
用するインターフェイスのインターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

Router(config)# interface fastethernet 4

ステップ 7   

ATMWANインターフェイスを使用している
ルータの場合、このコマンドは interfaceatm0
になります。

（注）

WANインターフェイスに Cisco Easy VPNリモートコ
ンフィギュレーションを割り当てます。

cryptoipsecclientezvpnname [outside|inside]

例：

Router(config-if)# crypto ipsec client ezvpn
ezvpnclient outside

ステップ 8   

•このコマンドにより、ルータはVPN接続に必要な
NATまたはポートアドレス変換（PAT）とアクセ
スリスト設定を自動的に作成します。

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-crypto-ezvpn)# exit

ステップ 9   
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次の作業

設定例

次の設定例は、この章で説明したVPNおよび IPSecトンネルのコンフィギュレーションファイル
の一部を示します。

!
aaa new-model
!
aaa authentication login rtr-remote local
aaa authorization network rtr-remote local
aaa session-id common
!
username Cisco password 0 Cisco
!
crypto isakmp policy 1
encryption 3des
authentication pre-share
group 2
lifetime 480
!
crypto isakmp client configuration group rtr-remote
key secret-password
dns 10.50.10.1 10.60.10.1
domain company.com
pool dynpool
!
crypto ipsec transform-set vpn1 esp-3des esp-sha-hmac
!
crypto ipsec security-association lifetime seconds 86400
!
crypto dynamic-map dynmap 1
set transform-set vpn1
reverse-route
!
crypto map static-map 1 ipsec-isakmp dynamic dynmap
crypto map dynmap isakmp authorization list rtr-remote
crypto map dynmap client configuration address respond
crypto ipsec client ezvpn ezvpnclient
connect auto
group 2 key secret-password
mode client
peer 192.168.100.1
!
interface fastethernet 4
crypto ipsec client ezvpn ezvpnclient outside
crypto map static-map
!
interface vlan 1
crypto ipsec client ezvpn ezvpnclient inside
!

サイト間 GRE トンネルの設定
GREトンネルを設定するには、グローバルコンフィギュレーションモードから、次の作業を行
います。
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手順の概要

1. interface type number
2. ipaddress ip-address mask
3. tunnelsource interface-type number
4. tunneldestination default-gateway-ip-address
5. cryptomap map-name
6. exit
7. ipaccess-list{standard|extended}access-list-name
8. permit protocol source source-wildcard destination destination-wildcard
9. exit

手順の詳細

目的コマンドまたはアクション

トンネルインターフェイスを作成します。続いて、

インターフェイスコンフィギュレーションモードを

開始します。

interface type number

例：

Router(config)# interface tunnel 1

ステップ 1   

トンネルにアドレスを割り当てます。ipaddress ip-address mask

例：

Router(config-if)# 10.62.1.193
255.255.255.252

ステップ 2   

GREトンネルにルータの送信元エンドポイントを指
定します。

tunnelsource interface-type number

例：

Router(config-if)# tunnel source
fastethernet 0

ステップ 3   

GREトンネルにルータの宛先エンドポイントを指定
します。

tunneldestination default-gateway-ip-address

例：

Router(config-if)# tunnel destination
192.168.101.1

ステップ 4   

トンネルにクリプトマップを割り当てます。cryptomap map-name

例：

Router(config-if)# crypto map static-map

ステップ 5   

トンネルインターフェイスへのダイナミッ

クルーティングまたはスタティックルー

トは、サイト間の接続を確立するために設

定しておく必要があります。

（注）
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Router(config-if)# exit

ステップ 6   

クリプトマップで使用される名前付き ACLの ACL
コンフィギュレーションモードを開始します。

ipaccess-list{standard|extended}access-list-name

例：

Router(config)# ip access-list extended
vpnstatic1

ステップ 7   

発信インターフェイスではGREトラフィックだけが
許可されるように指定します。

permit protocol source source-wildcard destination
destination-wildcard

例：

Router(config-acl)# permit gre host
192.168.100.1 host 192.168.101.1

ステップ 8   

ACLコンフィギュレーションモードを終了し、グ
ローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-acl)# exit
Router(config)#

ステップ 9   

次の作業

設定例

次の設定例は、前述の各項で説明した GREトンネルによる VPNのコンフィギュレーションファ
イルの一部です。

!
aaa new-model
!
aaa authentication login rtr-remote local
aaa authorization network rtr-remote local
aaa session-id common
!
username cisco password 0 cisco
!
interface tunnel 1
ip address 10.62.1.193 255.255.255.252
tunnel source fastethernet 0
tunnel destination interface 192.168.101.1
ip route 20.20.20.0 255.255.255.0 tunnel 1
crypto isakmp policy 1
encryption 3des
authentication pre-share
group 2
!
crypto isakmp client configuration group rtr-remote
key secret-password
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dns 10.50.10.1 10.60.10.1
domain company.com
pool dynpool
!
crypto ipsec transform-set vpn1 esp-3des esp-sha-hmac
!
crypto ipsec security-association lifetime seconds 86400
!
crypto dynamic-map dynmap 1
set transform-set vpn1
reverse-route
!
crypto map static-map 1 ipsec-isakmp dynamic dynmap
crypto map dynmap isakmp authorization list rtr-remote
crypto map dynmap client configuration address respond
!
! Defines the key association and authentication for IPsec tunnel.
crypto isakmp policy 1
hash md5
authentication pre-share
crypto isakmp key cisco123 address 200.1.1.1
!
!
! Defines encryption and transform set for the IPsec tunnel.
crypto ipsec transform-set set1 esp-3des esp-md5-hmac
!
! Associates all crypto values and peering address for the IPsec tunnel.
crypto map to_corporate 1 ipsec-isakmp
set peer 200.1.1.1
set transform-set set1
match address 105
!
!
! VLAN 1 is the internal home network.
interface vlan 1
ip address 10.1.1.1 255.255.255.0
ip nat inside
ip inspect firewall in ! Inspection examines outbound traffic.
crypto map static-map
no cdp enable
!
! FE4 is the outside or Internet-exposed interface
interface fastethernet 4
ip address 210.110.101.21 255.255.255.0
! acl 103 permits IPsec traffic from the corp. router as well as
! denies Internet-initiated traffic inbound.
ip access-group 103 in
ip nat outside
no cdp enable
crypto map to_corporate ! Applies the IPsec tunnel to the outside interface.
!
! Utilize NAT overload in order to make best use of the
! single address provided by the ISP.
ip nat inside source list 102 interface Ethernet1 overload
ip classless
ip route 0.0.0.0 0.0.0.0 210.110.101.1
no ip http server
!
!
! acl 102 associated addresses used for NAT.
access-list 102 permit ip 10.1.1.0 0.0.0.255 any
! acl 103 defines traffic allowed from the peer for the IPsec tunnel.
access-list 103 permit udp host 200.1.1.1 any eq isakmp
access-list 103 permit udp host 200.1.1.1 eq isakmp any
access-list 103 permit esp host 200.1.1.1 any
! Allow ICMP for debugging but should be disabled because of security implications.
access-list 103 permit icmp any any
access-list 103 deny ip any any ! Prevents Internet-initiated traffic inbound.
! acl 105 matches addresses for the IPsec tunnel to or from the corporate network.
access-list 105 permit ip 10.1.1.0 0.0.0.255 192.168.0.0 0.0.255.255
no cdp run
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第 6 章

セキュアストレージの設定

この章の内容は、次のとおりです。

• セキュアストレージについて, 147 ページ

• サポートされるプラットフォーム, 147 ページ

• セキュアストレージの有効化, 148 ページ

• セキュアストレージの無効化, 149 ページ

• 暗号化のステータスの確認, 150 ページ

• プラットフォーム IDの確認, 150 ページ

• プラットフォームイメージの旧バージョンへのダウングレード, 152 ページ

セキュアストレージについて
セキュアストレージ機能では、重要な設定情報を暗号化して保護できます。VPN、IPSecとその
他の非対称キーペア、事前共有秘密、タイプ6のパスワード暗号化キーおよび特定のクレデンシャ
ルを暗号化します。インスタンス固有の暗号キーは、危険にさらされることを防ぐためにハード

ウェアのトラストアンカーに保管されます。

デフォルトでは、この機能はハードウェアのトラストアンカーを備えたプラットフォームで有効

です。この機能は、ハードウェアのトラストアンカーがないプラットフォームではサポートされ

ません。

サポートされるプラットフォーム
Cisco IOSリリース 15.6(3)M1以降、次のプラットフォームでセキュアストレージがサポートされ
ています。
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表 25：セキュアストレージがサポートされているプラットフォーム

PID

C881-K9

C886VA-K9

C886VAJ-K9

C887VA-K9

C887VAM-K9

C888-K9

C891F-K9

C891FW-A-K9

C891FW-E-K9

C841M-4X/K9

C841M-8X/K9

C897VAB-K9

C891-24X-K9

セキュアストレージの有効化

はじめる前に

デフォルトでは、この機能はプラットフォームで有効です。この手順は、無効になっているプラッ

トフォームで使用します。

手順の概要

1. Config terminal
2. service private-config-encryption
3. do write memory
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。Config terminal

例：
router#config terminal

ステップ 1   

プラットフォームでセキュリティストレージ機能

を有効にします。

service private-config-encryption

例：
router(config)# service
private-config-encryption

ステップ 2   

private-configファイルを暗号化し、暗号化フォー
マットで保存します。

do write memory

例：
router(config)# do write memory

ステップ 3   

次に、セキュアストレージをイネーブルにする例を示します。

router#config terminal
router(config)# service private-config-encryption
router(config)# do write memory

セキュアストレージの無効化

はじめる前に

プラットフォームでセキュアストレージ機能を無効にするには、次のタスクを実行します。

手順の概要

1. Config terminal
2. no service private-config-encryption
3. do write memory

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。Config terminal

例：
router#config terminal

ステップ 1   
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目的コマンドまたはアクション

プラットフォームでセキュリティストレージ機

能を無効にします。

no service private-config-encryption

例：
router(config)# no service
private-config-encryption

ステップ 2   

private-configファイルを復号し、プレーンフォー
マットで保存します。

do write memory

例：
router(config)# do write memory

ステップ 3   

次に、セキュアストレージをディセーブルにする例を示します。

router#config terminal
router(config)# no service private-config-encryption
router(config)# do write memory

暗号化のステータスの確認
暗号化のステータスを確認するには、show parser encrypt file statusコマンドを使用します。次の
コマンド出力は、機能は利用できるが、ファイルが暗号化されていないことを示します。ファイ

ルは「プレーンテキスト」形式です。

router#show parser encrypt file status
Feature: Enabled
File Format: Plain Text
Encryption Version: Ver1

次のコマンド出力は、機能は有効で、ファイルが暗号化されていることを示します。ファイルは

「暗号テキスト」形式です。

router#show parser encrypt file status
Feature: Enabled
File Format: Cipher Text
Encryption Version: Ver1

プラットフォーム ID の確認
標準の PEF形式で SUDI証明書を表示するには、show platform sudi certificateコマンドを使用しま
す。コマンド出力から、プラットフォーム IDを簡単に確認できます。

コマンド出力にある最初の証明書はCiscoRootCA2048で、2番目はシスコの下位CA（ACT2SUDI
CA）です。3番目は SUDI証明書です。
router#show platform sudi certificate sign nonce 123
-----BEGIN CERTIFICATE-----
MIIDQzCCAiugAwIBAgIQX/h7KCtU3I1CoxW1aMmt/zANBgkqhkiG9w0BAQUFADA1
MRYwFAYDVQQKEw1DaXNjbyBTeXN0ZW1zMRswGQYDVQQDExJDaXNjbyBSb290IENB
IDIwNDgwHhcNMDQwNTE0MjAxNzEyWhcNMjkwNTE0MjAyNTQyWjA1MRYwFAYDVQQK
Ew1DaXNjbyBTeXN0ZW1zMRswGQYDVQQDExJDaXNjbyBSb290IENBIDIwNDgwggEg
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-----END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICTAE
Signature version: 1
Signature:
405C70D802B73947EDBF8D0D2C8180F10D4B3EF9694514219C579D2ED52F7D583E0F40813FC4E9F549B2EB1C21725F7C
B1C79F98271E47E780E703E67472380FB52D4963E1D1FB9787B38E28B8E696570A180B7A2F131B1F174EA79F5DB4765DF67386126D8
9E07EDF6C26E0A81272EA1437D03F2692937082756AE1F1BFAFBFACD6BE9CF9C84C961FACE9FA0FE64D85AE4FA086969D0702C536ABD
B8FBFDC47C14C17D02FEBF4F7F5B24D2932FA876F56B4C07816270A0B4195C53D975C85AEAE3A74F2DBF293F52423ECB7B853967080A
9C57DA3E4B08B2B2CA623B2CBAF7080A0AEB09B2E5B756970A3A27E0F1D17C8A243
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プラットフォームイメージの旧バージョンへのダウング

レード
セキュアストレージがサポートされていない旧バージョンにプラットフォームイメージをダウン

グレードする場合は、サポートされているバージョンでこの機能を事前に無効にする必要があり

ます。セキュアストレージを無効にするには、セキュアストレージの無効化, （149ページ）を
参照してください。

旧バージョンにダウングレードする前にこの機能を無効にしないと、private-configファイルが暗
号化形式になります。ファイルが暗号化形式になっていることを示す、次の Syslogメッセージが
生成されます。

%PARSER-4-BADCFG: Unexpected end of configuration file.

ファイルが「プレーンテキスト」の場合、Syslogメッセージは生成されません。
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第 7 章

バックアップデータ回線およびリモート管

理の設定

Cisco 819シリーズおよびCisco 880シリーズサービス統合型ルータ（ISR）は、WANのダウンタ
イムを削減するバックアップデータラインとのバックアップデータ接続をサポートします。

ビデオバックアップは、ルータモデル C881SRSTおよび C888SRSTで使用できます。ビデオ
バックアップの設定については、を参照してください。音声機能の設定, （197ページ）

（注）

Cisco 880 ISRは、次のようにリモート管理機能をサポートします。

• Cisco 880シリーズ ISRの AUXポートを使用

• Cisco 880シリーズ ISRの ISDN S/Tポートを使用

Cisco 819 ISRは、任意のCisco 819シリーズ ISRのAUXポートによるリモート管理機能をサポー
トします。

Cisco 819シリーズおよび Cisco 880シリーズ ISRでは、コンソールポートおよび AUXポート
は、同じ RJ-45物理ポートにあります。したがって、2ポートを同時にアクティブにすること
はできません。必要な機能をイネーブルにするには、CLIを使用する必要があります。

（注）

Cisco 892F ISRには、銅線接続をサポートするギガビットイーサネット（GE）ポートまたは
ファイバ接続をサポートする Small Form-factor Pluggable（SFP）ポートがあり、ネットワーク
がダウンした場合のフェールオーバー冗長性を構成できます。

（注）

この章では、次の項で、バックアップデータラインおよびリモート管理の設定について説明し

ます。

• バックアップインターフェイスの設定, 154 ページ

• セルラーダイヤルオンデマンドルーティングバックアップの設定, 155 ページ
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• コンソールポートまたはAUXポートを使用したダイヤルバックアップおよびリモート管理
の設定, 162 ページ

• ISDN S/Tポート経由でのデータ回線バックアップおよびリモート管理の設定, 168 ページ

• ギガビットイーサネットフェールオーバーメディアの設定, 175 ページ

• サードパーティ製 SFPの設定, 178 ページ

バックアップインターフェイスの設定
プライマリインターフェイスがダウンしていることをルータが検出した場合、バックアップイン

ターフェイスはイネーブルになっています。指定された期間中にプライマリ接続が復旧した場合、

バックアップインターフェイスがディセーブルになります。

バックアップインターフェイスがスタンバイモードから起動した場合も、ルータはそのバック

アップインターフェイスに関する指定されたトラフィックを受信しない限り、バックアップイン

ターフェイスをイネーブルにしません。

以下の表には、Cisco 810、Cisco 880および Cisco 890シリーズ ISRのバックアップインターフェ
イスとポートの指定をまとめています。これらのインターフェイスの基本設定をに示します。

WANインターフェイスの設定, （28ページ）

表 26：モデル番号およびデータラインバックアップ機能

V.923GISDNルータモデル番号

—Yes—881G、886G、887G、
887VG、888G

——Yes886、886VA、887、
887V、888、888E

Yes——891

——Yes892、892F

Yes819

ルータでバックアップインターフェイスを設定するには、グローバルコンフィギュレーション

モードから、次の作業を行います。

手順の概要

1. interface type number
2. backupinterface interface-type interface-number
3. exit
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手順の詳細

目的コマンドまたはアクション

バックアップ用に設定するインターフェイスのインターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface atm
0

ステップ 1   

このインターフェイスは、シリアル、ISDN、または非同期の可能性
があります。

この例では、ATMWAN接続のバックアップインターフェイスを設
定しています。

インターフェイスをセカンダリ、つまりバックアップインターフェ

イスとして割り当てます。

backupinterface interface-type
interface-number

例：

Router(config-if)# backup
interface bri 0

ステップ 2   

ここで指定できるインターフェイスは、シリアルインターフェイス

または非同期インターフェイスです。たとえば、シリアル0インター
フェイスのバックアップとしてシリアル1インターフェイスを設定で
きます。

この例では、ATM 0インターフェイスのバックアップインターフェ
イスとして BRIインターフェイスを設定しています。

インターフェイスコンフィギュレーションモードを終了します。exit

例：

Router(config-if)# exit

Router(config)#

ステップ 3   

セルラーダイヤルオンデマンドルーティングバックアッ

プの設定
必要な場合にプライマリ接続を監視し、セルラーインターフェイスでバックアップ接続を開始す

る場合、ルータは次のいずれかの方法を使用できます。

•バックアップインターフェイス：スタンバイの状態のまま待機し、プライマリインターフェ
イス回線プロトコルがダウンと認識されると、アップ状態になります。バックアップイン

ターフェイスの設定, （154ページ）を参照してください。

•ダイヤラウォッチ：ダイヤルバックアップとルーティング機能を統合するバックアップ機
能です。ダイヤラウォッチを使用したDDRバックアップの設定, （156ページ）を参照して
ください。
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•フローティングスタティックルート：バックアップインターフェイスを介する経路に、プ
ライマリ接続のアドミニストレーティブディスタンスよりも大きいアドミニストレーティブ

ディスタンスがあり、プライマリインターフェイスがダウンするまで、ルーティングテー

ブルには存在しません。プライマリインターフェイスがダウンすると、フローティングス

タティックルートが使用されます。浮動スタティックルートを使用した DDRバックアップ
の設定, （158ページ）を参照してください。

セルラーインターフェイスおよびその他の非同期シリアルインターフェイスのバックアップ

インターフェイスは設定できません。

（注）

ダイヤラウォッチを使用した DDR バックアップの設定
ダイヤラウォッチを開始するには、インターフェイスを設定してダイヤルオンデマンドルーティ

ング（DDR）およびバックアップを実行する必要があります。ダイヤラマップなどの、DDR機
能の従来の DDRコンフィギュレーションコマンドを使用します。バックアップインターフェイ
スでダイヤラウォッチをイネーブルにし、ダイヤラリストを作成するには、インターフェイス

コンフィギュレーションモードで次のコマンドを使用します。

または

dialergroup dialer group number

手順の概要

1. configureterminal
2. interface type number
3. dialerwatch-group group-number
4. dialerwatch-list group-number ip ip-address address-mask
5. dialer-list dialer-group protocol protocol-name {permit|deny|list access-list-number | access-group}
6. ipaccess-list access-list-number permit ip source address
7. interfacecellular 0
8. 次のいずれかを実行します。

• dialerstring string

•または

• dialergroup dialer group number
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 1   

インターフェイスを指定します。interface type number

例：

Router (config)# interface ATM0

ステップ 2   

バックアップインターフェイスでダイヤラウォッ

チをイネーブルにします。

dialerwatch-group group-number

例：

Router(config-if)# dialer watch-group 2

ステップ 3   

監視されるすべての IPアドレスのリストを定義し
ます。

dialerwatch-list group-number ip ip-address
address-mask

例：

Router(config-if)# dialer watch-list 2 ip
10.4.0.254 255.255.0.0

ステップ 4   

関係するトラフィックのダイヤラリストを作成し、

プロトコル全体に対してアクセスを許可します。

dialer-list dialer-group protocol protocol-name
{permit|deny|list access-list-number | access-group}

例：

Router(config)# dialer-list 2 protocol ip
permit

ステップ 5   

関係するトラフィックを定義します。ipaccess-list access-list-number permit ip source
address

ステップ 6   

IPネットワークへのトラフィック送信を回避する
には、access list permit allコマンドは使用しないで

例：

Router(config)# access list 2 permit 10.4.0.0
ください。これによって、コールが強制的に終了さ

れる場合があります。

セルラーインターフェイスを指定します。interfacecellular 0

例：

Router (config)# interface cellular 0

ステップ 7   

CDMAだけ。ダイヤラスクリプトを指定します
（chat scriptコマンドを使用して定義されます）。

次のいずれかを実行します。ステップ 8   

• dialerstring string
GSMだけ。ダイヤラリストをダイヤラインター
フェイスにマッピングします。
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目的コマンドまたはアクション

•または

• dialergroup dialer group number

例：

Router (config-if)# dialer string cdma ***
cdma ***

または

Router (config-if)# dialer group 2 ***
gsm ***

浮動スタティックルートを使用した DDR バックアップの設定
フローティングスタティックデフォルトルートをセカンダリインターフェイスで設定するには、

グローバルコンフィギュレーションモードから、次のコマンドを使用します。

ルータで ip classlessがイネーブルにされていることを確認してください。（注）

手順の概要

1. configureterminal
2. iproute network-number network-mask {ip address | interface} [administrative distance] [name name]

手順の詳細

目的コマンドまたはアクション

端末からグローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 1   

指定されたインターフェイスを介して、設定されているアドミ

ニストレーティブディスタンスを使用して、浮動スタティッ

クルートを確立します。

iproute network-number network-mask {ip
address | interface} [administrative distance]
[name name]

例：

Router (config)# ip route 0.0.0.0
Dialer 2 track 234

ステップ 2   

プライマリインターフェイスがダウンしたときだけバックアッ

プインターフェイスを使用するするよう、バックアップイン
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目的コマンドまたはアクション

ターフェイスを通したルートのアドミニストレーティブディ

スタンスをより高く設定する必要があります。

NAT および IPsec 設定でのバックアップとしてのセルワイヤレスモデ
ム

次に、GSMネットワークまたは CDMAネットワークで NATおよび IPsecを設定したバックアッ
プとして 3Gワイヤレスモデムを設定する方法の例を示します。

送受信速度は設定できません。実際のスループットは、セルラーネットワークサービスによっ

て異なります。

（注）

Current configuration : 3433 bytes
!
version 12.4
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Router
!
boot-start-marker
boot-end-marker
!
!
no aaa new-model
!
!
!
!
crypto isakmp policy 1
encr 3des
authentication pre-share
crypto isakmp key gsm address 128.107.241.234 *** or cdma ***
!
!
crypto ipsec transform-set gsm ah-sha-hmac esp-3des *** or cdma ***
!
crypto map gsm1 10 ipsec-isakmp *** or cdma1 ***
set peer 128.107.241.234
set transform-set gsm *** or cdma ***
match address 103
!
!
!
no ip dhcp use vrf connected
ip dhcp excluded-address 10.4.0.254
!
ip dhcp pool gsmpool *** or cdmapool ***

network 10.4.0.0 255.255.0.0
dns-server 66.209.10.201 66.102.163.231
default-router 10.4.0.254

!
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!
ip cef
!
no ipv6 cef
multilink bundle-name authenticated
chat-script gsm "" "atdt*98*1#" TIMEOUT 30 "CONNECT" *** or cdma ***
!
!
archive
log config
hidekeys

!
!
controller DSL 0
mode atm
line-term cpe
line-mode 4-wire standard
line-rate 4608
!
!
!
!
interface ATM0
no ip address
ip virtual-reassembly
load-interval 30
no atm ilmi-keepalive
!
interface ATM0.1 point-to-point
backup interface Cellular0
ip nat outside
ip virtual-reassembly
pvc 0/35
pppoe-client dial-pool-number 2
!
!
interface FastEthernet0
!
interface FastEthernet1
!
interface FastEthernet2
!
interface FastEthernet3
!
interface Cellular0
ip address negotiated
ip nat outside
ip virtual-reassembly
encapsulation ppp
no ip mroute-cache
dialer in-band
dialer idle-timeout 0
dialer string gsm *** or cdma ***
dialer-group 1
async mode interactive
no ppp lcp fast-start
ppp chap hostname chunahayev@wwan.ccs
ppp chap password 0 B7uhestacr
ppp ipcp dns request
crypto map gsm1 *** or cdma1 ***
!
interface Vlan1
description used as default gateway address for DHCP clients
ip address 10.4.0.254 255.255.0.0
ip nat inside
ip virtual-reassembly
!
interface Dialer2
ip address negotiated
ip mtu 1492
ip nat outside
ip virtual-reassembly
encapsulation ppp
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load-interval 30
dialer pool 2
dialer-group 2
ppp authentication chap callin
ppp chap hostname cisco@dsl.com
ppp chap password 0 cisco
ppp ipcp dns request
crypto map gsm1 *** or cdma1 ***
!
ip local policy route-map track-primary-if
ip forward-protocol nd
ip route 0.0.0.0 0.0.0.0 Dialer2 track 234
ip route 0.0.0.0 0.0.0.0 Cellular0 254
no ip http server
no ip http secure-server
!
!
ip nat inside source route-map nat2cell interface Cellular0 overload
ip nat inside source route-map nat2dsl interface Dialer2 overload
!
ip sla 1
icmp-echo 209.131.36.158 source-interface Dialer2
timeout 1000
frequency 2
ip sla schedule 1 life forever start-time now
access-list 1 permit any
access-list 2 permit 10.4.0.0 0.0.255.255
access-list 3 permit any
access-list 101 permit ip 10.4.0.0 0.0.255.255 any
access-list 102 permit icmp any host 209.131.36.158
access-list 103 permit ip host 166.136.225.89 128.107.0.0 0.0.255.255
access-list 103 permit ip host 75.40.113.246 128.107.0.0 0.0.255.255
dialer-list 1 protocol ip list 1
dialer-list 2 protocol ip permit
!
!
!
route-map track-primary-if permit 10
match ip address 102
set interface Dialer2
!
route-map nat2dsl permit 10
match ip address 101
match interface Dialer2
!
route-map nat2cell permit 10
match ip address 101
match interface Cellular0
!
!
control-plane
!
!
line con 0
no modem enable
line aux 0
line 3
exec-timeout 0 0
script dialer gsm *** or cdma ***
login
modem InOut
no exec
line vty 0 4
login
!
scheduler max-task-time 5000

!
webvpn cef
end
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コンソールポートまたは AUX ポートを使用したダイヤル
バックアップおよびリモート管理の設定

Cisco 880シリーズ ISRまたはCisco 819シリーズ ISRなどの加入者宅内機器とインターネットサー
ビスプロバイダー（ISP）が接続されている場合、IPアドレスは動的にルータに割り当てられま
す。また、中央管理機能を使用して、ルータのピアによって割り当てられることもあります。プ

ライマリ回線に障害が発生した場合にフェールオーバールートを提供するため、ダイヤルバック

アップ機能を追加できます。Cisco 880シリーズ ISRでは、AUXポートを使用してダイヤルバッ
クアップおよびリモート管理を行うことができます。

以下の図は、リモート管理アクセスおよびプライマリWAN回線にバックアップを提供する場合
に使用するネットワークコンフィギュレーションを示しています。

図 4：AUX ポートによるダイヤルバックアップおよびリモート管理

メインWANリンク。
インターネットサービ

スプロバイダーへのプ

ライマリ接続です。

ACisco 880シリーズルー
タ

1

ダイヤルバックアップ

（プライマリ回線がダ

ウンした場合に Cisco
880ルータのフェール
オーバーリンクとして

機能）

BModem2
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リモート管理。Cisco
IOSコンフィギュレー
ションへの変更または

更新を可能にするダイ

ヤルインアクセスとし

て機能します。

CPC3

これらのルータでダイヤルバックアップおよびリモート管理を設定するには、グローバルコン

フィギュレーションモードから、次の作業を行います。

手順の概要

1. ipname-server server-address
2. ipdhcppool name
3. exit
4. chat-script script-name expect-send
5. interface type number
6. exit
7. interface type number
8. dialerwatch-group group-number
9. exit
10. ipnatinsidesource{list access-list-number}{interface type number |poolname}[overload]
11. iproute prefix mask {ip-address | interface-type interface-number [ip-address]
12. access-list access-list-number{deny|permit} source [source-wildcard]
13. dialerwatch-list group-number {ipip-address address-mask| delayroute-checkinitial seconds
14. line [aux|console|tty|vty] line-number [ending-line-number]
15. modemenable
16. exit
17. line [aux|console|tty|vty] line-number [ending-line-number]
18. flowcontrol{none|software[lock][in|out]|hardware[in|out]}

手順の詳細

目的コマンドまたはアクション

ISP DNS IPアドレスを入力します。ipname-server server-address

例：

Router(config)# ip name-server 192.168.28.12

ステップ 1   

可能な場合は、複数のサーバアドレ

スを追加できます。

ヒント
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目的コマンドまたはアクション

ルータ上に DHCPアドレスプールを作成しま
す。続いて、DHCPプールコンフィギュレー

ipdhcppool name

例：

Router(config)# ip dhcp pool 1

ステップ 2   

ションモードを開始します。name引数は、ス
トリングまたは整数にすることができます。

DHCPアドレスプールを設定します。DHCP
プールコンフィギュレーションモードで使用

できるサンプルコマンドについては、PPPおよ
び IPCPアドレスネゴシエーションとダイヤル
バックアップにより ATMインターフェイスの
IPアドレスを指定する例, （166ページ）を参
照してください。

config-dhcpモードを終了し、グローバルコン
フィギュレーションモードに切り替えます。

exit

例：

Router(config-dhcp)#exit

ステップ 3   

ダイヤルオンデマンドルーティング（DDR）
で使用するチャットスクリプトを設定し、モ

chat-script script-name expect-send

例：

Router(config)#

ステップ 4   

デムのダイヤリングおよびリモートシステム

へのログインを行うコマンドを使用します。定

義されたスクリプトを使用してPSTNに接続さ
れたモデムで通話します。

chat-script Dialout ABORT ERROR ABORT BUSY ““ “AT”
OK “ATDT 5555102 T” TIMEOUT 45 CONNECT \c

非同期インターフェイスのコンフィギュレー

ションモードを作成および開始します。

interface type number

例：

Router(config)#
interface Async 1

ステップ 5   

非同期インターフェイスを設定します。非同期

インターフェイスコンフィギュレーションモー

ドで使用できるサンプルコマンドについては、

PPPおよび IPCPアドレスネゴシエーションと
ダイヤルバックアップにより ATMインター
フェイスの IPアドレスを指定する例,（166ペー
ジ）を参照してください。

グローバルコンフィギュレーションモードを

開始します。

exit

例：

Router(config-if)# exit

ステップ 6   

ダイヤラインターフェイスのコンフィギュレー

ションモードを作成および開始します。

interface type number

例：

Router(config)#
interface Dialer 3

ステップ 7   
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目的コマンドまたはアクション

ウォッチリストのグループ番号を指定します。dialerwatch-group group-number

例：

Router(config-if)# dialer watch-group 1

ステップ 8   

インターフェイスコンフィギュレーションモー

ドを終了します。

exit

例：

Router(config-if)#
exit

ステップ 9   

内部インターフェイス上のダイナミックアド

レス変換をイネーブルにします。

ipnatinsidesource{list access-list-number}{interface type
number |poolname}[overload]

例：

Router(config)#

ステップ 10   

ip nat inside source list 101 interface Dialer 3
overload

ダイヤラインターフェイスにポイントする IP
ルートをデフォルトゲートウェイとして設定

します。

iproute prefix mask {ip-address | interface-type
interface-number [ip-address]

例：

Router(config)# ip route 0.0.0.0 0.0.0.0 22.0.0.2

ステップ 11   

変換が必要なアドレスを示す拡張アクセスリ

ストを定義します。

access-list access-list-number{deny|permit} source
[source-wildcard]

例：

Router(config)# access-list 1 permit 192.168.0.0
0.0.255.255 any

ステップ 12   

ピアへのルートが存在するかどうかにより、プ

ライマリリンクのステータスを評価します。

dialerwatch-list group-number {ipip-address address-mask|
delayroute-checkinitial seconds

例：

Router(config)# dialer watch-list 1 ip 22.0.0.2
255.255.255.255

ステップ 13   

アドレス 22.0.0.2は、ISPのピア IPアドレスで
す。

ラインインターフェイスのコンフィギュレー

ションモードを開始します。

line [aux|console|tty|vty] line-number [ending-line-number]

例：

Router(config)# line console 0

ステップ 14   
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目的コマンドまたはアクション

ポートをコンソールから AUXポート機能に変
更します。

modemenable

例：

Router(config-line)# modem enable

ステップ 15   

インターフェイスコンフィギュレーションモー

ドを終了します。

exit

例：

Router(config-line)# exit

ステップ 16   

補助インターフェイスのコンフィギュレーショ

ンモードを開始します。

line [aux|console|tty|vty] line-number [ending-line-number]

例：

Router(config)# line aux 0

ステップ 17   

ハードウェア信号フロー制御をイネーブルにし

ます。

flowcontrol{none|software[lock][in|out]|hardware[in|out]}

例：

Router(config)# flowcontrol hardware

ステップ 18   

PPP および IPCP アドレスネゴシエーションとダイヤルバックアップ
により ATM インターフェイスの IP アドレスを指定する例

次の設定例では、ATMインターフェイスの IPアドレスを、PPPおよびインターネットプロトコ
ルコントロールプロトコル（IPCP）アドレスネゴシエーションおよびコンソールポートを介し
たダイヤルバックアップによって指定します。

!
ip name-server 192.168.28.12
ip dhcp excluded-address 192.168.1.1
!
ip dhcp pool 1
import all
network 192.168.1.0 255.255.255.0
default-router 192.168.1.1
!
! Need to use your own correct ISP phone number.
modemcap entry MY-USER_MODEM:MSC=&F1S0=1
chat-script Dialout ABORT ERROR ABORT BUSY ““ “AT” OK “ATDT 5555102\T”
TIMEOUT 45 CONNECT \c
!
!
!
!
interface vlan 1
ip address 192.168.1.1 255.255.255.0
ip nat inside
ip tcp adjust-mss 1452
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hold-queue 100 out
!
! Dial backup and remote management physical interface.
interface Async1
no ip address
encapsulation ppp
dialer in-band
dialer pool-member 3
async default routing
async dynamic routing
async mode dedicated
ppp authentication pap callin
!
interface ATM0
mtu 1492
no ip address
no atm ilmi-keepalive
pvc 0/35
pppoe-client dial-pool-number 1
!
dsl operating-mode auto
!
! Primary WAN link.
interface Dialer1
ip address negotiated
ip nat outside
encapsulation ppp
dialer pool 1
ppp authentication pap callin
ppp pap sent-username account password 7 pass
ppp ipcp dns request
ppp ipcp wins request
ppp ipcp mask request
!
! Dialer backup logical interface.
interface Dialer3
ip address negotiated
ip nat outside
encapsulation ppp
no ip route-cache
no ip mroute-cache
dialer pool 3
dialer idle-timeout 60
dialer string 5555102 modem-script Dialout
dialer watch-group 1
!
! Remote management PC IP address.
peer default ip address 192.168.2.2
no cdp enable
!
! Need to use your own ISP account and password.
ppp pap sent-username account password 7 pass
ppp ipcp dns request
ppp ipcp wins request
ppp ipcp mask request
!
! IP NAT over Dialer interface using route-map.
ip nat inside source route-map main interface Dialer1 overload
ip nat inside source route-map secondary interface Dialer3 overload
ip classless
!
! When primary link is up again, distance 50 will override 80 if dial backup
! has not timed out. Use multiple routes because peer IP addresses are alternated
! among them when the CPE is connected.
ip route 0.0.0.0 0.0.0.0 64.161.31.254 50
ip route 0.0.0.0 0.0.0.0 66.125.91.254 50
ip route 0.0.0.0 0.0.0.0 64.174.91.254 50
ip route 0.0.0.0 0.0.0.0 63.203.35.136 80
ip route 0.0.0.0 0.0.0.0 63.203.35.137 80
ip route 0.0.0.0 0.0.0.0 63.203.35.138 80
ip route 0.0.0.0 0.0.0.0 63.203.35.139 80
ip route 0.0.0.0 0.0.0.0 63.203.35.140 80
ip route 0.0.0.0 0.0.0.0 63.203.35.141 80
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ip route 0.0.0.0 0.0.0.0 Dialer1 150
no ip http server
ip pim bidir-enable
!
! PC IP address behind CPE.
access-list 101 permit ip 192.168.0.0 0.0.255.255 any
access-list 103 permit ip 192.168.0.0 0.0.255.255 any
!
! Watch multiple IP addresses because peers are alternated
! among them when the CPE is connected.
dialer watch-list 1 ip 64.161.31.254 255.255.255.255
dialer watch-list 1 ip 64.174.91.254 255.255.255.255
dialer watch-list 1 ip 64.125.91.254 255.255.255.255
!
! Dial backup will kick in if primary link is not available
! 5 minutes after CPE starts up.
dialer watch-list 1 delay route-check initial 300
dialer-list 1 protocol ip permit
!
! Direct traffic to an interface only if the dialer is assigned an IP address.
route-map main permit 10
match ip address 101
match interface Dialer1
!
route-map secondary permit 10
match ip address 103
match interface Dialer3
!
! Change console to aux function.
line con 0
exec-timedout 0 0
modem enable
stopbits 1
line aux 0
exec-timeout 0 0
! To enable and communicate with the external modem properly.
script dialer Dialout
modem InOut
modem autoconfigure discovery
transport input all
stopbits 1
speed 115200
flowcontrol hardware
line vty 0 4
exec-timeout 0 0
password cisco
login
!
scheduler max-task-time 5000
end

ISDN S/T ポート経由でのデータ回線バックアップおよび
リモート管理の設定

Cisco 880シリーズルータではリモート管理に ISDN S/Tポートを使用できます。図 5：CPEスプ
リッタ、DSLAM、および COスプリッタを経由するデータ回線バックアップ, （169ページ）お
よび図 6：ルータから ISDNスイッチへの直接接続データ回線バックアップ, （170ページ）は、
プライマリWAN回線のリモート管理アクセスとバックアップを実現する 2種類の典型的なネッ
トワークコンフィギュレーションを示します。図 5：CPEスプリッタ、DSLAM、およびCOスプ
リッタを経由するデータ回線バックアップ, （169ページ）の場合、ダイヤルバックアップリン
クは加入者宅内機器（CPE）のスプリッタ、デジタル加入者線アクセスマルチプレクサ
（DSLAM）、およびセントラルオフィス（CO）のスプリッタを経由して ISDN交換機に接続さ
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れます。図 6：ルータから ISDNスイッチへの直接接続データ回線バックアップ, （170ページ）
では、ダイヤルバックアップリンクは、ルータから ISDN交換機に直接接続されます。

図 5：CPE スプリッタ、DSLAM、および CO スプリッタを経由するデータ回線バックアップ
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——管理者8

図 6：ルータから ISDN スイッチへの直接接続データ回線バックアップ
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ルータの ISDN S/Tポート経由でダイヤルバックアップおよびリモート管理を設定するには、次
の手順を実行します。

• ISDN設定の構成, （171ページ）

•アグリゲータおよび ISDNピアルータの設定, （174ページ）

ISDN 設定の構成

バックアップインターフェイスおよびフローティングスタティックルート方式を使用して

バックアップ ISDN回線を起動するには、対象トラフィックが存在していなければなりませ
ん。ダイヤラウォッチを使用してバックアップ ISDN回線を起動する場合は、対象トラフィッ
クが存在しなくても構いません。

（注）

バックアップインターフェイスとして使用するルータ ISDNインターフェイスを設定するには、
グローバルコンフィギュレーションモードから始めて次の手順を実行します。
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手順の概要

1. isdnswitch-type switch-type
2. interface type number
3. encapsulation encapsulation-type
4. dialerpool-member number
5. isdnswitch-type switch-type
6. exit
7. interfacedialer dialer-rotary-group-number
8. ipaddressnegotiated
9. encapsulation encapsulation-type
10. dialerpool number
11. dialerstring dial-string#[:isdn-subaddress]
12. dialer-group group-number
13. exit
14. dialer-list dialer-group protocol protocol-name {permit|deny|list access-list-number | access-group}

手順の詳細

目的コマンドまたはアクション

ISDNスイッチタイプを指定します。isdnswitch-type switch-type

例：

Router(config)# isdn switch-type
basic-net3

ステップ 1   

この例では、豪州、欧州、および英国で使用するスイッチ

タイプを指定しています。サポートされるその他のスイッ

チタイプの詳細については、『Cisco IOS Dial Technologies
Command Reference』を参照してください。

ISDNBRIのコンフィギュレーションモードを開始します。interface type number

例：

Router(config)# interface bri 0

ステップ 2   

BRI0インターフェイスのカプセル化タイプを設定します。encapsulation encapsulation-type

例：

Router(config-if)# encapsulation ppp

ステップ 3   

ダイヤラプールのメンバーシップを指定します。dialerpool-member number

例：

Router(config-if)# dialer pool-member
1

ステップ 4   
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目的コマンドまたはアクション

ISDNスイッチタイプを指定します。isdnswitch-type switch-type

例：

Router(config-if)# isdn switch-type
basic-net3

ステップ 5   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに切り替

えます。

exit

例：

Router(config-if)# exit

ステップ 6   

ダイヤラインターフェイス（番号 0～ 255）を作成し、イ
ンターフェイスコンフィギュレーションモードを開始し

ます。

interfacedialer dialer-rotary-group-number

例：

Router(config)# interface dialer 0

ステップ 7   

インターフェイスの IPアドレスを PPP/IPCP（IP Control
Protocol）アドレスネゴシエーションで取得することを指
定します。ピアから IPアドレスを取得します。

ipaddressnegotiated

例：

Router(config-if)# ip address
negotiated

ステップ 8   

インターフェイスのカプセル化タイプを PPPに設定しま
す。

encapsulation encapsulation-type

例：

Router(config-if)# encapsulation ppp

ステップ 9   

使用するダイヤラプールを指定します。dialerpool number

例：

Router(config-if)# dialer pool 1

ステップ 10   

この例では、BRI0の dialer pool-member値は 1なので、
dialer pool 1という設定により dialer 0インターフェイスが
BRI0インターフェイスに対応付けられます。

ダイヤルする電話番号を指定します。dialerstring dial-string#[:isdn-subaddress]

例：

Router(config-if)# dialer string
384040

ステップ 11   

ダイヤラグループ（1～ 10）にダイヤラインターフェイ
スを割り当てます。

dialer-group group-number

例：

Router(config-if)# dialer group 1

ステップ 12   
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目的コマンドまたはアクション

ダイヤラ 0のインターフェイスコンフィギュレーション
モードを終了し、グローバルコンフィギュレーションモー

ドに切り替えます。

exit

例：

Router(config-if)# exit

ステップ 13   

指定したインターフェイスダイヤラグループ経由で転送

する対象パケット用のダイヤラリストを作成します。

dialer-list dialer-group protocol
protocol-name {permit|deny|list
access-list-number | access-group}

ステップ 14   

この例では、dialer-list 1が dialer-group 1に対応します。

例：

Router(config)# dialer-list 1 protocol
ip permit

このコマンドの詳しい説明およびその他の設定可能なパラ

メータについては、『Cisco IOSDial Technologies Command
Reference』を参照してください。

アグリゲータおよび ISDN ピアルータの設定
ISDNピアルータは、ISDNインターフェイスを装備し、公衆 ISDNネットワーク経由でCiscoルー
タの ISDNインターフェイスに到達可能なルータです。ISDNピアルータは、ATMネットワーク
がダウンした場合、Ciscoルータにインターネットアクセスできるようになります。

通常、アグリゲータは Ciscoルータの ATM PVCが終端するコンセントレータルータです。次の
設定例では、アグリゲータは、PPPoEサーバとして設定されます。

! This portion of the example configures the aggregator.
vpdn enable
no vpdn logging
!
vpdn-group 1
accept-dialin
protocol pppoe
virtual-template 1
!
interface Ethernet3
description “4700ref-1”
ip address 40.1.1.1 255.255.255.0
media-type 10BaseT
!
interface Ethernet4
ip address 30.1.1.1 255.255.255.0
media-type 10BaseT
!
interface Virtual-Template1
ip address 22.0.0.2 255.255.255.0
ip mtu 1492
peer default ip address pool adsl
!
interface ATM0
no ip address
pvc 1/40
encapsulation aal5snap
protocol pppoe
!
no atm limi-keepalive
!

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
174

バックアップデータ回線およびリモート管理の設定

アグリゲータおよび ISDN ピアルータの設定

http://www.cisco.com/c/en/us/td/docs/ios/dial/command/reference/dia-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios/dial/command/reference/dia-cr-book.html


ip local pool adsl 22.0.0.1
ip classless
ip route 0.0.0.0 0.0.0.0 22.0.0.1 50
ip route 0.0.0.0 0.0.0.0 30.1.1.2.80
! This portion of the example configures the ISDN peer.
isdn switch-type basic-net3
!
interface Ethernet0
ip address 30.1.1.2 255.0.0.0
!
interface BRI0
description “to 836-dialbackup”
no ip address
encapsulation ppp
dialer pool-member 1
isdn switch-type basic-net3
!
interface Dialer0
ip address 192.168.2.2 255.255.255.0
encapsulation ppp
dialer pool 1
dialer string 384020
dialer-group 1
peer default ip address pool isdn
!
ip local pool isdn 192.168.2.1
ip http server
ip classless
ip route 0.0.0.0 0.0.0.0 192.168.2.1
ip route 40.0.0.0 255.0.0.0 30.1.1.1
!
dialer-list 1 protocol ip permit!

ギガビットイーサネットフェールオーバーメディアの

設定
Cisco 892Fルータには、銅線接続をサポートするギガビットイーサネット（GE）ポートまたは
ファイバ接続をサポートするSmall Form-factor Pluggable（SFP）ポートがあります。ネットワーク
がダウンした場合に、フェールオーバー冗長性を保つようメディアを設定できます。

プライマリおよびセカンダリフェールオーバーメディアを GE-SFPポートに割り当てるには、グ
ローバルコンフィギュレーションモードで次の手順を実行します。

手順の概要

1. hostname name
2. enablesecret password
3. interfacegigabitethernet slot/port
4. media-type {sfp|rj45}auto-failover
5. exit
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手順の詳細

目的コマンドまたはアクション

ルータ名を指定します。hostname name

例：

Router(config)# hostname Router

ステップ 1   

ルータへの不正なアクセスを防止するには、暗号化パ

スワードを指定します。

enablesecret password

例：

Router(config)# enable secret cr1ny5ho

ステップ 2   

インターフェイスコンフィギュレーションモードを開

始します。

interfacegigabitethernet slot/port

例：

Router(config)# interface gigabitethernet
0/1

ステップ 3   

SFPのあるポートを SFPから RJ-45への自動フェール
オーバーのプライマリメディアとして設定します。

media-type {sfp|rj45}auto-failover

例：

Router(config-if)# media-type sfp
auto-failover

ステップ 4   

または

RJ-45のあるポートを RJ-45から SFPへの自動フェー
ルオーバーのプライマリメディアとして設定します。または

Router(config-if)# media-type rj45
auto-failover

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-if)# exit

ステップ 5   

または

Router(config)#

Auto-Detect の設定
Auto-Detect機能は、media-typeが設定されていない場合にイネーブルにされます。この機能によ
り、どのメディアが接続されているか自動的に検出され、リンクが稼働します。両方のメディア

が接続されている場合、最初に稼働したメディアのリンクが稼働します。
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Auto-Detect機能は、1000 Base SFPだけで動作します。この機能は、100 Base SFPを検出しま
せん。

（注）

Auto-Detect機能を設定するには、グローバルコンフィギュレーションモードで次の手順を実行し
ます。

手順の概要

1. interfacegigabitethernet slot/port
2. nomedia-type
3. exit

手順の詳細

目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始しま

す。

interfacegigabitethernet slot/port

例：

Router(config)# interface
gigabitethernet 0/1

ステップ 1   

Auto-Detectをイネーブルにします。1000Base SFPが接続され
ている場合、速度とデュプレックスは自動的に1000および全

nomedia-type

例：

Router(config-if)# no media-type

GigabitEthernet0/1: Changing media to
UNKNOWN.

ステップ 2   

二重に設定されます。速度とデュプレックスオプションは使

用できません。RJ45接続は、速度 1000および全二重の場合
だけ動作します。SFPが接続されていない場合、RJ45メディ
アにはすべての速度およびデュプレックスが使用できます。

場合によっては、このインターフェイス

の速度およびデュプレックス設定を更新

する必要があります。

Auto-Detect機能は、1000Base SFPだけで動作しま
す。この機能は 100Base SFPを検出しません。

（注）

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-if)# exit

Router(config)#

ステップ 3   
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サードパーティ製 SFP の設定
Ciscoの認証を得ていない Small Form-Factor Pluggable（SFP）は、サードパーティ製 SFPと呼ばれ
ます。Ciscoの承認取得済みとは、Cisco製品との厳しい試験をクリアし、100%の互換性が保証さ
れている SFPであることを意味します。

サードパーティ製 SFPは、Cisco承認済みベンダーリスト（AVL）に記載されていない企業が製
造しています。現在、Cisco ISR G2ルータは、Ciscoの承認取得済みの SFPのみをサポートしま
す。リリース 15.3(2)T以降の Cisco ISR G2ルータは、サードパーティ製 SFPを認識します。

サードパーティ製 SFPは Ciscoの検証を受けていないため、Ciscoはサードパーティ製 SFPに
対するサポートを一切提供しません。

（注）

（注） • 2つの速度設定で、100BASE SFPと 1000BASE SFPのみをサポートします。

• 100BASE SFPでは 100 Mbps

• 1000BASE SFPでは 1000 Mbps

•次のルータおよびモジュールのみ、サードパーティ SFPをサポートします。

• Cisco 2921 Integrated Services Router

• Cisco 2951 Integrated Services Router

• Cisco 3900 Integrated Services Router

• Cisco 3900Eシリーズサービス統合型ルータ

• Cisco 892-Fギガビットイーサネットセキュリティルータ

• Cisco 898-EAギガビットイーサネットセキュリティルータ

• EHWIC-1GE-SFP

手順の概要

1. enable
2. configureterminal
3. serviceunsupported-transceiver
4. interface type slot/subslot/port number
5. media-typesfp
6. speed value
7. shutdown
8. noshutdown
9. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

サードパーティ SFPのサポートを有効にします。serviceunsupported-transceiver

例：

Router(config)# service
unsupported-transceiver

ステップ 3   

設定するインターフェイスを選択します。interface type slot/subslot/port number

例：

Router(config)# interface ethernet
0/3/0

ステップ 4   

メディアタイプを SFPに変更します。media-typesfp

例：

Router(config-if)# media-type sfp

ステップ 5   

インターフェイス速度を設定します。speed value

例：

Router(config-if)# speed 100

ステップ 6   

100BASESFPでは、速度を 100Mbpsのみに設
定します。同様に、1000BASE SFPでは、速
度を 1000Mbpsのみに設定します。

（注）

インターフェイスをディセーブルにします。状態が管

理アップから管理ダウンに変化します。

shutdown

例：

Router(config-if)# shutdown

ステップ 7   

インターフェイスをイネーブルにします。状態が管理

ダウンから管理アップに変化します。

noshutdown

例：

Router(config-if)# no shutdown

ステップ 8   
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目的コマンドまたはアクション

コンフィギュレーションモードを終了し、グローバル

コンフィギュレーションモードに戻ります。

exit

例：

Router(config-if)# exit

Router(config)#

ステップ 9   

サードパーティ製 SFP の設定例
次の例は、Cisco ISR G2シリーズルータにサードパーティ製 SFPを設定する方法を示していま
す。

Router# configure terminal
Router(config-if)# service unsupported-transceiver
Router(config)# interface ethernet 0/3/0
Router(config-if)# media-type sfp
Router(config-if)# speed 100
Router(config-if)# shutdown
Router(config-if)# no shutdown
Router(config-if)# exit
Router(config)# exit
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第 8 章

イーサネットスイッチの設定

この章では、次の設定作業の概要について説明します。

• Cisco 860、880、および 890サービス統合型ルータ（ISR）の 4ポートファストイーサネッ
ト（FE）スイッチ

• Cisco 860VAE-K9のギガビットイーサネット（GE）スイッチ

• Cisco 860および Cisco 880シリーズ ISRで内蔵ワイヤレスアクセスポイントを提供するギ
ガビットイーサネット（GE）スイッチ

FEスイッチは、10/100Base Tレイヤ 2ファストイーサネットスイッチです。GEスイッチは
1000Base Tレイヤ 2ギガビットイーサネットスイッチです。スイッチ上の異なる VLANの間の
トラフィックは、スイッチ仮想インターフェイス（SVI）を使用し、ルータプラットフォームを
通じてルーティングされます。

どのスイッチポートも、他のシスコイーサネットスイッチに接続するためのトランキングポー

トとして設定できます。オプションの電源モジュールを Cisco 880シリーズ ISRに追加すること
で、IP電話や外部アクセスポイント用に、FEポートのうちの 2つにインラインパワーを供給で
きます。

この章の内容は、次のとおりです。

• スイッチポートの番号付けと命名, 182 ページ

• スイッチポートモード, 182 ページ

• FEスイッチの制限事項, 182 ページ

• イーサネットスイッチ, 182 ページ

• SNMP MIBの概要, 187 ページ

• イーサネットスイッチの設定, 189 ページ
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スイッチポートの番号付けと命名
Cisco 860、880、および 890 ISRのポートは、次のように番号が割り当てられています。

• Cisco 860、880、および 890 ISRの FEスイッチのポートには FE0～ FE3の番号が付けられて
います。

• 860VAE-K9の GEスイッチのポートには GE0という番号が付けられます。

• Cisco 860および Cisco 880シリーズ ISRで内蔵ワイヤレスアクセスポイントを提供する GE
スイッチのポートには、Wlan-GigabitEthernet0という名前と番号が付けられます。

スイッチポートモード
リリース 15.7 (3)M以前では、Cisco 800シリーズルータのスイッチポートのデフォルトモードは
アクセスでした。デフォルトスイッチポートモード（アクセス）のコマンドは次の通りです：
switchport mode access

リリース 15.7 (3)M以降では、デフォルトのスイッチポートモードはダイナミックトランキング
です。ダイナミックトランキングモードのスイッチポートにより、スイッチは反対側にある通

信スイッチが接続を確立しようとするリンクのタイプに基づいて、トランク、またはアクセス

モードを動的に切り替えることができます。デフォルトスイッチポートモード（ダイナミック

トランキング）のコマンドは次のとおりです。 switchport mode dynamic auto

リリース 15.7(3)M以降では、次の CLIを使用する方法でも Cisco 800シリーズルータのスイッチ
ポートを設定できます。 switchport mode dynamic desirable

FE スイッチの制限事項
FEスイッチには次の制限事項があります。

• FEスイッチのポートを、ルータのファストイーサネットオンボードポートに接続してはな
りません。

• Cisco 880シリーズ ISRでは、インラインパワーは FEスイッチポート FE0および FE1での
みサポートされています。Cisco 860シリーズ ISRでは、インラインパワーはサポートされ
ていません。

• VTPプルーニングはサポートされません。

• FEスイッチは、最大 200個の安全なMACアドレスをサポートできます。

イーサネットスイッチ
イーサネットスイッチを設定するには、次の概念について理解する必要があります。
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VLAN および VLAN トランクプロトコル
VLANおよび VLANトランクプロトコル（VTP）の概念については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gt1636nm.html#wp1047027

インラインパワー

Cisco 860シリーズ ISRでは、インラインパワーはサポートされていません。Cisco 880シリーズ
ISRでは、FEスイッチポート FE0および FE1上で、シスコ IPフォンまたは外部アクセスポイン
トにインラインパワーを供給できます。

FEスイッチ上の検出メカニズムにより、シスコの装置に接続されているかどうかが判別されま
す。スイッチは、回線に電力が供給されていないことを検知すると、電力を供給します。回路上

に電力がある場合は、スイッチは電力を供給しません。

シスコの装置に電力を供給しないようにスイッチを設定したり、検出メカニズムをディセーブル

にすることができます。

FEスイッチは、IEEE 802.3afに準拠する受電デバイスもサポートしています。

802.1X 認証の設定
IEEE802.1xポートベース認証は、一般的にアクセス可能なポートから認証されていないクライア
ントが LANに接続しないように規制する、クライアント/サーバベースのアクセスコントロール
および認証プロトコルを規定しています。認証サーバがスイッチポートに接続する各クライアン

トを認証したうえで、スイッチまたはLANサービスにアクセスできるようにします。クライアン
トが認証されるまで、IEEE802.1xアクセスコントロールでは、クライアントの接続先であるポー
トを介して、Extensible Authentication Protocol over LAN（EAPOL）、Cisco Discovery Protocol
（CDP）、およびスパニングツリープロトコル（STP）トラフィックだけが許可されます。認証
後、通常のトラフィックをポート経由で送受信できます。

IEEE 802.1x認証では、ネットワーク内のデバイスにそれぞれ固有の役割があります。

•サプリカント：LANおよびスイッチサービスへのアクセスを要求し、ルータからの要求に
応答するデバイス（ワークステーション）。ワークステーションでは、MicrosoftWindowsXP
オペレーティングシステムで提供されるクライアントなど、IEEE 802.1x準拠のクライアン
トソフトウェアが稼働している必要があります（サプリカントはクライアントと呼ばれるこ

ともあります）。

•サプリカント：LANおよびスイッチサービスへのアクセスを要求し、ルータからの要求に
応答するデバイス（ワークステーション）。ワークステーションでは、MicrosoftWindowsXP
オペレーティングシステムで提供されるクライアントなど、IEEE 802.1x準拠のクライアン
トソフトウェアが稼働している必要があります（サプリカントはクライアントと呼ばれるこ

ともあります）。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
183

イーサネットスイッチの設定

VLAN および VLAN トランクプロトコル

http://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/10558-21.html


•認証サーバ：サプリカントの実際の認証を実行する装置。認証サーバはサプリカントの識別
情報を確認し、そのサプリカントに LANおよびスイッチサービスへのアクセスを許可すべ
きかどうかをルータに通知します。ネットワークアクセスデバイス（この例では Cisco ISR
ルータ）は、サプリカントと認証サーバ間で認証メッセージを透過的に渡し、サプリカント

と認証サーバ間で認証プロセスが実行されます。サプリカントと認証サーバ（RADIUSサー
バ）間で使用される EAP方式が決定されます。EAP拡張機能を搭載した RADIUSセキュリ
ティシステムは、Cisco Secure Access Control Serverバージョン 3.0以降で使用できます。
RADIUSはクライアントおよびサーバモデルで動作し、RADIUSサーバと 1つまたは複数の
RADIUSクライアントとの間でセキュア認証情報を交換します。

•オーセンティケータ：サプリカントの認証ステータスに基づいて、ネットワークへの物理ア
クセスを制御するルータ。ルータは、サプリカントと認証サーバ間で仲介装置として動作

し、サプリカントからの ID情報を要求し、その情報を認証サーバで確認し、応答をサプリ
カントにリレーします。ルータには、EAPフレームのカプセル化/カプセル化解除、および認
証サーバとの対話を処理する、RADIUSクライアントが含まれています。

802.1xポートベース認証の設定方法に関する詳細については、次のリンクを参照してください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-mt/
sec-user-8021x-15-mt-book/config-ieee-802x-pba.html

スパニングツリープロトコルの設定

スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長化
するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークの正常な動
作を実現するには、どの 2つのステーション間でもアクティブパスを 1つにする必要がありま
す。エンドステーション間に複数のアクティブパスがあると、ネットワークにループが生じま

す。このループがネットワークに発生すると、エンドステーションにメッセージが重複して到着

する可能性があります。また、スイッチも複数のレイヤ 2インターフェイスのエンドステーショ
ンMACアドレスを学習する可能性が出てきます。このような状況によって、ネットワークが不
安定になります。スパニングツリーの動作は透過的であり、エンドステーション側で、単一LAN
セグメントに接続されているのか、複数セグメントからなるスイッチドLANに接続されているの
かを検出することはできません。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のスイッチを 1つ選択します。スパニングツリーアルゴリズムは、アクティブト
ポロジでのポートの役割に基づいて各ポートに役割を割り当てることにより、スイッチドレイヤ

2ネットワーク上で最良のループフリーパスを算出します。

•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

•バックアップ：ループバックコンフィギュレーションのブロックポート

すべてのポートに役割が指定されているスイッチ、またはバックアップの役割が指定されている

スイッチはルートスイッチです。少なくとも 1つのポートに役割が指定されているスイッチは、
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指定スイッチを意味します。スパニングツリーは、冗長データパスを強制的にスタンバイ（ブ

ロック）ステートにします。スパニングツリーのネットワークセグメントでエラーが発生したと

きに冗長パスが存在する場合は、スパニングツリーアルゴリズムがスパニングツリートポロジを

再計算し、スタンバイパスをアクティブにします。スイッチは、定期的にブリッジプロトコル

データユニット（BPDU）と呼ばれるスパニングツリーフレームを送受信します。スイッチはこ
のフレームを転送しませんが、このフレームを使用してループフリーパスを構築します。BPDU
には、送信側スイッチおよびそのポートについて、スイッチおよびMACアドレス、スイッチプ
ライオリティ、ポートプライオリティ、パスコストなどの情報が含まれます。スパニングツリー

はこの情報を使用して、スイッチドネットワーク用のルートスイッチおよびルートポートを選

定し、さらに、各スイッチドセグメントのルートポートおよび指定ポートを選定します。

スイッチの 2つのポートがループの一部になっている場合、スパニングツリーポートプライオリ
ティとパスコストの設定値によって、どちらのポートをフォワーディングステートにするか、ど

ちらをブロッキングステートにするかが制御されます。スパニングツリーポートプライオリティ

値は、ネットワークトポロジにおけるポートの位置とともに、トラフィック転送におけるポート

の位置がどれだけ適切であるかを表します。パスコストの値は、メディアの速度を表します。

STPの設定に関する詳細については、次のリンクを参照してください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configuration/
guide/scg3750/swstp.html

例：スパニングツリープロトコルの設定

次に、ギガビットイーサネットインターフェイスのスパニングツリーポートプライオリティの

設定の例を示します。ループが発生した場合、スパニングツリーはポートプライオリティを使用

して、フォワーディングステートにするインターフェイスを選択します。

Router# configure terminal
Router(config)# interface gigabitethernet 0/2
Router(config-if)# spanning-tree vlan 1 port-priority 64
Router(config-if)# end

ギガビットイーサネットインターフェイスのスパニングツリーポートコストを変更する方法の

例を示します。ループが発生した場合、スパニングツリーはコストを使用して、フォワーディン

グステートにするインターフェイスを選択します。

Router#configure terminal
Router(config)# interface gigabitethernet 0/2
Router(config-if)# spanning-tree cost 18
Router(config-if)# end

VLAN 10のブリッジプライオリティを 33792に設定する例を示します。
Router# configure terminal
Router(config)# spanning-tree vlan 10 priority 33792
Router(config)# end

VLAN 10の helloタイムを 4秒に設定する例を示します。helloタイムはルートスイッチがコン
フィギュレーションメッセージを生成する間隔です。

Router# configure terminal
Router(config)# spanning-tree vlan 10 hello-time 4
Router(config)# end

転送遅延時間を設定する例を示します。転送遅延時間は、スパニングツリーラーニングステート

およびリスニングステートからフォワーディングステートに移行するまでに、インターフェイス

が待機する秒数です。

Router# configure terminal
Router(config)# spanning-tree vlan 10 forward-time 21
Router(config)# end
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スパニングツリーの最大エージングインターバルの設定の例を示します。最大エージングタイ

ムは、再構成を試行するまでにスイッチがスパニングツリーコンフィギュレーションメッセージ

を受信せずに待機する秒数です。

Router# configure terminal
Router(config)# spanning-tree vlan 20 max-age 36
Router(config)# end

スイッチを VLAN 10のルートブリッジとして設定し、ネットワークの直径を 4に設定する例を
示します。

Router# configure terminal
Router(config)# spanning-tree vlan 10 root primary diameter 4
Router(config)# exit

スパニングツリープロトコル

スパニングツリープロトコルについては、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gt1636nm.html#wp1048458

Cisco Discovery Protocol
CiscoDiscovery Protocol（CDP）は、シスコ製のすべてのルータ、ブリッジ、アクセスサーバ、ス
イッチで、レイヤ2（データリンク層）上で動作します。CDPを使用することにより、ネットワー
ク管理アプリケーションで、既知装置のネイバーであるシスコ製の装置、特に下位レイヤのトラ

ンスペアレントプロトコルを実行しているネイバーを検索することができます。ネットワーク管

理アプリケーションは CDPによって、近接装置の装置タイプおよび SNMPエージェントアドレ
スを学習できます。この機能によって、アプリケーションからネイバーデバイスに SNMPクエ
リーを送信できます。

CDPは、サブネットワークアクセスプロトコル（SNAP）をサポートしているすべての LANお
よびWANメディア上で動作します。CDPを設定した各デバイスは、マルチキャストアドレスに
対して定期的にメッセージを送信します。各デバイスは、SNMPメッセージを受信できるアドレ
スを少なくとも 1つアドバタイズします。アドバタイズには、存続可能時間（ホールドタイム情
報）も含まれています。これは、受信側の装置がCDP情報を破棄せずに保持する時間の長さを示
します。

スイッチドポートアナライザ

スイッチドポートアナライザの詳細については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gt1636nm.html#wp1053663

IGMP スヌーピング
IGMPスヌーピングについては、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gt1636nm.html#wp1053727
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IGMP バージョン 3

Cisco 880シリーズ ISRは、IGMPスヌーピングのバージョン 3をサポートしています。

IGMPv3は、ソースフィルタリングのサポートを提供します。これにより、マルチキャストのレ
シーバホストは、レシーバホストがマルチキャストトラフィックを受信するグループ、および

このトラフィックが予期されるソースから、ルータに対して信号を送信することができます。Cisco
ISR上で IGMPスヌーピングとともに IGMPv3機能を有効にすることで、Basic IGMPv3 Snooping
Support（BISS）が提供されます。BISSでは、IGMPv3ホストの存在の下で、マルチキャストトラ
フィックの制約されたフラッディングが可能になります。このサポートは、トラフィックを、

IGMPv2スヌーピングが IGMPv2ホストで行うのとほぼ同じポートセットに制約します。制約さ
れたフラッディングでは、宛先マルチキャストアドレスだけが考慮されます。

Storm Control
ストーム制御については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gt1636nm.html#wp1051018

SNMP MIB の概要
簡易ネットワーク管理プロトコル（SNMP）の開発と使用はMIBを中心とします。SNMP MIBは
抽象的なデータベースで、管理アプリケーションが特定の形式で読み取りおよび変更できる、情

報の概念的な仕様です。これは、情報が同じ形式で管理対象システムに保持されているという意

味は含まれません。SNMPエージェントでは、管理対象システムの内部データ構造と形式、およ
びMIB用に定義された外部データ構造と形式の間で変換が行われます。

SNMPMIBは、概念的には、概念上のテーブルを使用するツリー構造です。Ciscoレイヤ 2スイッ
チングインターフェイスMIBについては、レイヤ 2イーサネットスイッチングの BRIDGE-MIB,
（187ページ）で詳しく説明します。このツリー構造に対して、MIBという用語は2つの意味で使
用されます。MIBの定義の 1つとして、実際にはMIBブランチであることが挙げられ、伝送メ
ディアやルーティングプロトコルなど、通常はテクノロジーの 1つの側面に関する情報が含まれ
ます。この意味で使用されるMIBは、正確にはMIBモジュールと呼ばれ、通常は 1つのドキュ
メントで定義されます。MIBの他の定義はこのようなブランチの集合です。このような集合体は、
たとえば、該当のエージェントによって実装されたすべてのMIBモジュール、または、SNMPで
定義されたMIBモジュールの全体の集まりで構成されます。

MIBは、オブジェクトと呼ばれる、データの個々の項目に分岐されるツリーです。オブジェクト
は、たとえば、カウンターまたはプロトコルのステータスです。MIBオブジェクトも、変数と呼
ばれることがあります。

レイヤ 2 イーサネットスイッチングの BRIDGE-MIB
レイヤ 2イーサネットスイッチングインターフェイス BRIDGE-MIBは Cisco 887、880、および
890プラットフォームでサポートされます。BRIDGE-MIBにより、ユーザはイーサネットスイッ
チモジュールのメディアアクセスコントロール（MAC）アドレスとスパニングツリー情報を把
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握することができます。ユーザは、SNMPプロトコルを使用してMIBエージェントを照会し、
MACアドレスなどのイーサネットスイッチモジュールの詳細や、各インターフェイスおよびプ
ロトコル情報に関する詳細を取得できます。

ブリッジMIBはレイヤ 2 BRIDGE-MIB情報を取得するために次のアプローチを使用します。

•コミュニティストリングに基づくアプローチ

•コンテキストに基づくアプローチ

コミュニティストリングに基づくアプローチでは、VLANごとに、1個のコミュニティストリン
グ作成されます。クエリに基づいて、各 VLAN MIBが表示されます。

BRIDGE-MIBの詳細情報を取得するには、コンフィギュレーションモードで snmp-server community
public RWコマンドを使用します。

Router(config)# snmp-server community public RW

SNMP BRIDGE-MIBの詳細をクエリするには、次の構文を使用します。

snmpwalk -v2c <ip address of the ISR, ...> public .1.3.6.1.2.1.17
snmpwalk -v2c <ip address of the ISR, ...> public@2 .1.3.6.1.2.1.17
snmpwalk -v2c <ip address of the ISR, ...> public@3 .1.3.6.1.2.1.17

VLAN「x」を作成すると、論理エンティティ public@xが追加されます。パブリックコミュニ
ティについてクエリを実行すると、レイヤ 3 MIBが表示されます。public@xについてクエリ
を実行すると、VLAN「x」のレイヤ 2 MIBが表示されます。

（注）

コンテキストに基づくアプローチでは、レイヤ2インターフェイスの値を表示するために、SNMP
コンテキストマッピングコマンド使用されます。各 VLANはコンテキストにマッピングされま
す。ユーザがコンテキストを使用してクエリを実行すると、MIBは、コンテキストにマッピング
された特定のVLANのデータを表示します。このアプローチでは、各VLANはコンテキストに手
動でマッピングされます。

BRIDGE-MIBの詳細情報を取得するには、コンフィギュレーションモードで次のコマンドを使用
します。

Router(config)# Routersnmp-server group public v2c context bridge-group
Router(config)# snmp-server community public RW
Router(config)# snmp-server community private RW
Router(config)# snmp-server context bridge-group
Router(config)# snmp mib community-map public context bridge-group

SNMP BRIDGE-MIBの詳細をクエリするには、次の構文を使用します。

snmpwalk -v2c <ip address of the ISR, ...> public@1 .1.3.6.1.2.1.17 ?L2-MIB
snmpwalk -v2c <ip address of the ISR, ...> private .1.3.6.1.2.1.17?L3-MIB

パブリックコミュニティについてクエリすると、レイヤ 2MIBが表示されます。レイヤ 3MIB
に対してプライベートグループを使用します。

（注）

BRIDGE-MIBの詳細を設定および取得する方法の詳細については、次を参照してください。

http://www.cisco.com/en/US/tech/tk648/tk362/technologies_tech_note09186a0080094a9b. shtml#brgmib
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MAC アドレス通知
MACアドレス通知は、スイッチにMACアドレスアクティビティを保存することでネットワーク
上のユーザを追跡できます。スイッチがMACアドレスを学習または削除すると常に、SNMP通
知を生成してNMSに送信させることができます。ネットワークから多数のユーザの出入りがある
場合は、トラップインターバルタイムを設定して通知トラップを組み込み、ネットワークトラ

フィックを削減できます。MAC通知履歴テーブルは、トラップがイネーブルに設定されたハード
ウェアのポートごとのMACアドレスアクティビティを保存します。MACアドレス通知は、動的
でセキュアなMACアドレスについて生成されます。自己アドレス、マルチキャストアドレス、
またはその他のスタティックアドレスについては、イベントは生成されません。

MACアドレス通知の設定の詳細については、次を参照してください。

http://www1.cisco.com/en/US/docs/switches/lan/catalyst3550/software/release/12.2_25_see/ configuration/
guide/swadmin.html#wp1102213

イーサネットスイッチの設定
イーサネットスイッチの設定作業については、以降のセクションを参照してください。

VLAN の設定
ここでは、VLANの設定方法について説明します。Cisco 860シリーズ ISRは、2の VLANをサ
ポートし、860VAEシリーズ ISRは 5つの VLANをサポートします。Cisco 880シリーズ ISRは 8
の VLANをサポートします。

Cisco 866VAE-K9および 867VAE-K9ルータには 4つのファストイーサネット（FE）スイッチ
ングポートと 1つのギガビットイーサネット（GE）スイッチングポートがあります。

（注）

FE および GE スイッチポートの VLAN
VLANを設定するには、コンフィギュレーションモードで次の手順を実行します。

手順の概要

1. interface type number
2. shutdown
3. switchport accessvlan vlan_id
4. noshutdown
5. end
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手順の詳細

目的コマンドまたはアクション

設定対象のファストイーサネットポートを選択します。interface type number

例：

Router(config)# Interface
fastethernet0

ステップ 1   

（任意）設定が完了するまでトラフィックフローを防

止するために、インターフェイスをシャットダウンしま

す。

shutdown

例：

Router(config-if)# shutdown

ステップ 2   

追加の VLANのインスタンスを作成します。vlan_idに
指定できる値の範囲は 2～ 4094ですが、値 1002～ 1005
は予約されています。

switchport accessvlan vlan_id

例：

Router(config-if)# switchport access
vlan 2

ステップ 3   

インターフェイスをイネーブルにします。状態が管理ダ

ウンから管理アップに変化します。

noshutdown

例：

Router(config-if)# no shutdown

ステップ 4   

設定モードを終了します。end

例：

Router(config-if)# end

ステップ 5   

次の作業

詳細については、次の URLの情報を参照してください。

http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SX/configuration/guide/ layer2.html

無線 AP の GE ポートと GE ESW ポートの VLAN
GEポートはルータの組み込みアクセスポイントだけを提供する内部インターフェイスであるた
め、Xが 1以外の場合は、switchportaccessvlanXコマンドだけでは設定できません。ただし、ト
ランクモードで設定することはできます。そのためには、グローバルコンフィギュレーション

モードで次の手順を実行します。
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手順の概要

1. interface type number
2. switchportmodetrunk
3. switchportaccessvlan vlan_id

手順の詳細

目的コマンドまたはアクション

設定対象のギガビットイーサネットポートを選

択します。

interface type number

例：

Router(config)# Interface gigabitethernet0

ステップ 1   

ポートをトランクモードにします。switchportmodetrunk

例：

Router(config-if)# switchport mode trunk

ステップ 2   

（任意）ポートがトランクモードになったら、1
以外のVLAN番号を割り当てることができます。

switchportaccessvlan vlan_id

例：

Router(config-if)# switchport access vlan 2

ステップ 3   

レイヤ 2 インターフェイスの設定
レイヤ 2インターフェイスの設定方法については、次の URLを参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1047041

この URLには、次の情報が含まれています。

• Configuring a range of interfaces

• Defining a range macro

• Configuring Layer 2 optional interface features

802.1X 認証の設定
802.1xポートに基づく認証を設定する方法の詳細については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_4t/12_4t11/ht_8021x.html

このマニュアルには、次の情報が含まれています。
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• Understanding the default 802.1x configuration

• Enabling 802.1x Authentication

• Configuring the switch-to-RADIUS-server comunication

• Enabling periodic reauthentication

• Changing the quiet period

• Changing the switch-to-client retransmission time

• Setting the switch-to-client frame-retransmission number

• Enabling multiple hosts

• Resetting the 802.1x configuration to default values

• Displaying 802.1x statistics and status

authentication timer reauthenticate secondsコマンドを使用して、イーサネットスイッチポートに
ローカルセッションのタイムアウトが設定されている場合、ポートのみ、承認ユーザに対し

て再認証されます。ユーザに中央Web認証（CWA）のログインページは表示されません。
ユーザが中央Web認証（CWA）で再認証される必要がある場合は、authentication timer
reauthenticate server secondsコマンドを使用します。

（注）

スパニングツリープロトコルの設定

スパニングツリープロトコルの設定方法については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1047906

このマニュアルには、次の情報が含まれています。

• Enabling spanning tree

• Configuring spanning tree port priority

• Configuring spanning tree port cost

• Configuring the bridge priority of a VLAN

• helloタイムの設定

• Configuring the forward-delay time for a VLAN

• Configuring the maximum aging time for a VLAN

• Disabling spanning tree

MAC テーブルの操作の設定
MACテーブル操作を設定する方法については、次を参照してください。
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http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1048223

このマニュアルには、次の情報が含まれています。

• Enabling known MAC address traffic

• Creating a static entry in the MAC address table

• Configuring the aging timer

• Verifying the aging time

ポートセキュリティ

既知のMACアドレストラフィックのイネーブル化に関するトピックでは、ポートセキュリティ
を扱います。ポートセキュリティには、スタティックなポートセキュリティとダイナミックな

ポートセキュリティがあります。

スタティックなポートセキュリティでは、指定したスイッチポートを通じてアクセスすることを

許可する装置を、ユーザが指定できます。指定は、許可する装置のMACアドレスをMACアドレ
ステーブルに格納することで、手動で行います。スタティックなポートセキュリティは、MAC
アドレスフィルタリングとも呼ばれます。

ダイナミックなポートセキュリティもこれに似ています。ただし、装置のMACアドレスを指定
する代わりに、ポート上で許可する装置の最大数を指定します。指定した最大数が手動で指定し

たMACアドレスの数よりも大きい場合、スイッチは、指定された最大値になるまで、MACアド
レスを自動的に学習します。指定した最大数がスタティックに指定されているMACアドレスの
数よりも小さい場合は、エラーメッセージが生成されます。

スタティックまたはダイナミックなポートセキュリティを指定するには、次のコマンドを使用し

ます。

目的コマンド

mac-addressを指定すると、スタティックなポー
トセキュリティがイネーブルになります。

maximumキーワードを指定すると、ダイナミッ
クポートセキュリティがイネーブルになりま

す。

Router(config)#mac-address-tablesecure
[mac-address|maximum maximum addresses]
fastethernet interface-id[vlan vlan id]

Cisco Discovery Protocol の設定
Cisco Discovery Protocol（CDP）の設定方法については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1048365

このマニュアルには、次の情報が含まれています。

• Enabling CDP

• Enabling CDP on an interface
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• Monitoring and maintaining CDP

スイッチドポートアナライザ（SPAN）の設定
スイッチドポートアナライザ（SPAN）セッションを設定する方法については、次を参照してく
ださい。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1048473

このマニュアルには、次の情報が含まれています。

• Configuring the SPAN sources

• Configuring SPAN destinations

• Verifying SPAN sessions

• Removing sources or destinations from a SPAN session

インターフェイスでの電源管理の設定

アクセスポイントまたは Cisco IP Phoneのインラインパワーを設定する方法については、次を参
照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1048551

IP マルチキャストレイヤ 3 スイッチングの設定
IPマルチキャストレイヤ 3スイッチングを設定する方法については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1048610

このマニュアルには、次の情報が含まれています。

• Enabling IP multicast routing globally

• Enabling IP protocol-independent multicast (PIM) on Layer 3 interfaces

• Verifying IP multicast Layer 3 hardware switching summary

• Verifying the IP multicast routing table

IGMP スヌーピングの設定
IGMPスヌーピングを設定する方法については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1048777

このマニュアルには、次の情報が含まれています。

• Enabling or disabling IGMP snooping
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• Enabling IGMP immediate-leave processing

• Statically configuring an interface to join a group

• Configuring a multicast router port

IGMP バージョン 3

Cisco IOS Release 12.4(15)Tでの IGMPv3機能のサポートにより、groupsおよび countキーワード
が showipigmpsnoopingコマンドに追加され、showipigmpsnoopingコマンドの出力に、IGMPス
ヌーピンググループに関するグローバル情報が含まれるようになりました。すべてのVLANに対
する IGMPスヌーピングで学習したマルチキャストテーブルを表示するには、showipigmpsnooping
コマンドに groupsキーワードを指定し、特定の VLANに対する IGMPスヌーピングで学習した
マルチキャストテーブルを表示するには、showipigmpsnoopingコマンドに、groupsキーワード、
vlan-idキーワード、vlan-id引数を指定して使用します。IGMPスヌーピングで学習したマルチキャ
ストグループの数を表示するには、showipigmpsnoopingコマンドにgroupsおよび countキーワー
ドを指定して使用します。

ポート単位のストームコントロールの設定

ポート単位のストーム制御を設定する方法については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1049009

このマニュアルには、次の情報が含まれています。

• Enabling per-port storm-control

• Disabling per-port storm-control

個別の音声およびデータサブネットの設定

個別の音声およびデータサブネットの設定方法については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1049866

スイッチの管理

スイッチの管理については、次を参照してください。

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/esw_cfg.html#wp1049978

このマニュアルには、次の情報が含まれています。

• Adding Trap Managers

• Configuring IP Information

• Enabling Switch Port Analyzer

• Managing the ARP Table
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• Managing the MAC Address Tables

• Removing Dynamic Addresses

• Adding Secure Addresses

• Configuring Static Addresses

• Clearing all MAC Address Tables
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第 9 章

音声機能の設定

この章では、Cisco880シリーズサービス統合型ルータ（ISR）での音声機能の設定について説明
します。次の ISRには音声ゲートウェイの機能があります。

• C881SRSTおよび C888SRST：4基の FXSポートと 1基の音声バックアップポート

◦ C881SRST ISRには 1基の FXO音声バックアップポートが装備されています。

◦ C888SRST ISRには 1基の BRI音声バックアップポートが装備されています。

• C881-Vには 4FXSポート、2基の BRIポートおよび 1基のバックアップ FXOポートが装備
されています。

• C887VA-VとC887VA-V-Wには 4FXSポートおよび 2基のBRIポートが装備されています。

• 音声ポート, 197 ページ

• コール制御プロトコル, 198 ページ

• ダイヤルピアでの設定, 199 ページ

• その他の音声機能, 199 ページ

• FAXサービス, 201 ページ

• Unified Survival Remote Site Telephony（Unified SRST）, 202 ページ

• 音声設定の確認, 203 ページ

音声ポート
アナログ音声ポート（ForeignExchange Station（FXS）ポート）は、パケットベースネットワーク
のルータを 2線式または 4線式のテレフォニーネットワークに接続します。2線式ではアナログ
電話または FAXデバイスに、4線式では PBXにそれぞれ接続します。

デジタル音声ポートは、ISDN基本速度インターフェイス（BRI）ポートです。
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アナログおよびデジタルの音声ポートの割り当て

アナログおよびデジタルの音声ポートの割り当ては型番によって異なります。表27：Cisco880シ
リーズ ISRの音声ポートの割り当て, （198ページ）に、Cisco 880シリーズ ISRおよびその音声
ポートの割り当ての一覧を示します。

表 27：Cisco 880 シリーズ ISR の音声ポートの割り当て

バックアップ用音声

ポート番号

アナログ（FXS）ポート
番号

デジタル（BRI）ポート
番号

モデル番号

4（FXOポート）0～ 3—C881SRST

4（BRIポート）0～ 3—C888SRST

1（FXOポート）42C881-V

—42C887VA-V

—42C887VA-V-W

音声ポートの設定

アナログおよびデジタルの音声ポートを設定するには、次の資料を参照してください。

•「Configuring Analog Voice Ports」

•「Basic ISDN Voice Interface Configuration」

コール制御プロトコル

SIP
Session InitiationProtocol（SIP）は、インターネット技術特別調査委員会（IETF）（IETFRFC2543）
が規定した、ピアツーピアのマルチメディアシグナリングプロトコルです。Session Initiation
Protocolは ASCIIベースです。このプロトコルは HTTPと同様、既存の IPプロトコル（DNSや
SDP）を再利用してメディアのセットアップとティアダウンを提供します。詳細については、
『Cisco IOS SIP Configuration Guide』を参照してください。

SIPを使用したルータ設定の詳細は、『Cisco IOS SIP Configuration Guide, Release 12.4T』の「Basic
SIP Configuration」の章を参照してください。
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Cisco 880シリーズ ISR音声ゲートウェイでは、Cisco IOSファイアウォール内で SIPの機能を拡張
することで音声セキュリティを提供しています。SIP検査機能（SIPパケットインスペクション、
および小さな穴を検知する機能）、プロトコル確認機能、アプリケーションセキュリティを提供

します。ユーザは、SIPトラフィックに適用するポリシー、セキュリティチェック、および不要
なメッセージのフィルタリングを細かく制御できます。詳細については、『Cisco IOSFirewall: SIP
Enhancements: ALG and AIC』を参照してください。

MGCP
メディアゲートウェイコントロールプロトコル（MGCP）RFC 2705は、Voice over IP（VoIP）を
含むマルチメディアアプリケーション作成の集中化アーキテクチャを定義します。詳細について

は、『Cisco IOS MGCP and Related Protocols Configuration Guide』を参照してください。

Cisco 880シリーズ音声ゲートウェイ ISRは、主に、MGCPを使用するレジデンシャルゲートウェ
イ（RGW）として設定されます。レジデンシャルゲートウェイコンフィギュレーションの情報
については、『Cisco IOS MGCP and Related Protocols Configuration Guide』の「Basic MGCP
Configuration」の章の「Configuring an RGW」を参照してください。

H.323
国際電気通信連合勧告 H.323では、Voice over IP（VoIP）を含むマルチメディアアプリケーショ
ンの作成用の分散アーキテクチャについて定義しています。

ルータ設定の詳細については、『Cisco IOSH.323ConfigurationGuide, Release 12.4T』の「Configuring
H.323 Gateways」の章を参照してください。

ダイヤルピアでの設定
ダイヤルピアの設定は、ダイヤルプランの実装と IPネットワークを通じた音声サービスの提供
において非常に重要です。ダイヤルピアを使用することで、コールの発信元と宛先のエンドポイ

ントを識別し、コール接続の各コールレッグに適用される特性を定義します。ルータの設定情報

については、『Dial Peer Configuration on Voice Gateway Routers』を参照してください。

その他の音声機能

Real-Time Transport Protocol
Real-Time Transport Protocol（RTP）は、リアルタイムでデータを伝送するアプリケーションにエ
ンドツーエンドのネットワーク転送機能を提供します。

Cisco Real-Time Transport Protocol（cRTP）は RTPプロトコルを使用してシスコ特有のペイロード
タイプを転送します。
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/mgcp/configuration/12-4t/vm-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/mgcp/configuration/12-4t/vm-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/mgcp/configuration/12-4t/vm-12-4t-book/vm-mgcp-basic-cfg.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/mgcp/configuration/12-4t/vm-12-4t-book/vm-mgcp-basic-cfg.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/mgcp/configuration/12-4t/vm-12-4t-book/vm-mgcp-basic-cfg.html#GUID-B118A877-34F4-4AB9-A0A8-76991124BAE4
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/h323/configuration/12-4t/voi-h323-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/h323/configuration/12-4t/voi-h323-12-4t-book/voi-h323-cfg-gateways.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/h323/configuration/12-4t/voi-h323-12-4t-book/voi-h323-cfg-gateways.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/dialpeer/configuration/12-4t/vd-12-4t-book.html


Secure Real-Time Transport Protocol（SRTP）は、暗号化、認証、再送保護を提供するRTPプロファ
イルを定義します。

RTPは主に DTMFリレーで使用され、ダイヤルピア構成で設定されます。RTPペイロードタイ
プの設定については、『Dial Peer Configuration on Voice Gateway Routers』の「Dual-Tone
Multifrequency Relay」のセクションを参照してください。

SIP制御下のプラットフォームでの SRTP設定については、『Cisco IOS SIP Configuration Guide,
Release 4T』の「Configuring SIP Support for SRTP」の章を参照してください。

MGCP制御下のプラットフォームでのRTP設定については、『Cisco IOSMGCPandRelatedProtocols
Configuration Guide』の章「Basic MGCP Configuration」の「Configuring an RGW」のセクションを
参照してください。

デュアルトーン多重周波数リレー

デュアルトーン多重周波数（DTMF）リレーでは、ローカルの VoIPゲートウェイが DTMFディ
ジットを待ち受け、受信したディジットを RTPパケットまたは H.245パケットのいずれかによっ
て未圧縮でリモートの VoIPゲートウェイに送信します。受信したリモートの VoIPゲートウェイ
はこのDTMFディジットを再生成します。この方法により、圧縮によるディジットの欠落を防ぐ
ことができます。DTMFリレーの設定については、『Dial Peer Configuration on Voice Gateway
Routers』の「Dual-Tone Multifrequency Relay」のセクションを参照してください。

コール制御プロトコルに特定のDTMFの設定については、次の各トピックを参照してください。

•「Configuring SIP DTMF Features」

•「Configuring DTMF Relay（H.323）」

•「Configuring Global MGCP Parameters」

CODEC
Cisco 880シリーズ音声ゲートウェイルータでは、次の CODECがサポートされています。

• G.711（a-lawおよび mu-law）

• G.726

• G.729、G.729A、G.729B、G.729AB

CODECの詳細については、次のマニュアルを参照してください。

•『Dial Peer Configuration on Voice Gateway Routers』の付録「Dial Peer Configuration Examples」

•『Cisco IOS SIP Configuration Guide, Release 4T』

•『Cisco IOS H.323 Configuration Guide』
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/dialpeer/configuration/12-4t/vd-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/dialpeer/configuration/12-4t/vd-12-4t-book/vd-dp-feat-cfg.html#GUID-15EA64AA-748B-45EB-B538-9AA2C8C20F79
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/dialpeer/configuration/12-4t/vd-12-4t-book/vd-dp-feat-cfg.html#GUID-15EA64AA-748B-45EB-B538-9AA2C8C20F79
http://www.cisco.com/en/US/docs/ios/voice/sip/configuration/guide/12_4t/sip_12_4t_book.html
http://www.cisco.com/en/US/docs/ios/voice/sip/configuration/guide/12_4t/sip_12_4t_book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/sip/configuration/12-4t/sip-12-4t-book/voi-sip-srtp.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/mgcp/configuration/12-4t/vm-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/mgcp/configuration/12-4t/vm-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/mgcp/configuration/12-4t/vm-12-4t-book/vm-mgcp-basic-cfg.html
http://www.cisco.com/en/US/docs/ios/12_3/vvf_c/cisco_ios_mgcp_and_related_protocols_configuration_guide/mgcpcht2.html#wp1002992
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/dialpeer/configuration/12-4t/vd-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/dialpeer/configuration/12-4t/vd-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/sip/configuration/12-4t/Configuring_SIP_DTMF_Features.html
http://www.cisco.com/en/US/docs/ios/voice/h323/configuration/guide/vh_h323_gwconfig.html#wp1036857
http://www.cisco.com/c/en/us/td/docs/ios/12_2/12_2x/12_2xa/feature/guide/ft_MG10.html#wp1114295
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/dialpeer/configuration/12-4t/vd-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/dialpeer/configuration/12-4t/vd-12-4t-book/vd-dp-cfg-examp.html
http://www.cisco.com/en/US/docs/ios/voice/sip/configuration/guide/12_4t/sip_12_4t_book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/h323/configuration/12-4t/voi-h323-12-4t-book.html


SCCP 制御のアナログポートと追加機能
Cisco 880シリーズ音声ゲートウェイ ISRでは、Cisco Skinny Client Control Protocol（SCCP）をサ
ポートします。このプロトコルは、Cisco Unified Communications Managerまたは Cisco Unified
Communications Manager Expressシステムで制御されるアナログ音声ポートの補助機能を提供しま
す。サポートする機能は次のとおりです。

•可聴メッセージ待機表示

•コール転送オプション

•コールパークおよびコールピックアップオプション

•コール転送

•コールウェイティング

•発信者 ID

•三者電話会議

•リダイヤル

•短縮ダイヤルオプション

サポートされる機能とその設定の詳細については、『SCCP Controlled Analog (FXS) Ports with
Supplementary Features in Cisco IOS Gateways』を参照してください。

FAX サービス
Cisco 880シリーズの音声ゲートウェイ ISRでは、次の FAXサービスをサポートしています。

FAX パススルー
FAXパススルーは、IPを介して FAXを送信する最もシンプルな方法ですが、Cisco FAXリレーほ
どは信頼性が高くありません。詳細については、『Cisco IOS Fax, Modem, and Text Services over IP
Configuration Guide』の「Configuring Fax Pass-Through」の章を参照してください。

Cisco Fax Relay
Cisco FAXリレーは、シスコ独自の FAX方式であり、デフォルトでオンになります。Cisco FAX
リレーは、T.30変調信号を IPゲートウェイを通じて H.323ネットワークまたは SIPネットワーク
でリアルタイムにリレーできます。詳細については、『Cisco IOS Fax, Modem, and Text Services
over IP Configuration Guide』の「Configuring T.38 Fax Relay」の章を参照してください。
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http://www.cisco.com/en/US/docs/ios/12_4t/12_4t2/ht1vg224.html
http://www.cisco.com/en/US/docs/ios/12_4t/12_4t2/ht1vg224.html
http://www.cisco.com/c/en/us/td/docs/ios/voice/fax/configuration/guide/15-2MT/vf_15_2MT_book/vf_fxmdm_roadmap.html
http://www.cisco.com/c/en/us/td/docs/ios/voice/fax/configuration/guide/15-2MT/vf_15_2MT_book/vf_fxmdm_roadmap.html
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/fax/configuration/12-4t/vf-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/fax/configuration/12-4t/vf-12-4t-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/fax/configuration/12-4t/vf-12-4t-book/vf-cfg-fx-relay.html


T.37 Store-and-Forward FAX
T.37ストアアンドフォワード FAXメカニズムでは、FAXメッセージを H.323ネットワークまた
は SIPネットワークで保管および転送できます。詳細については、『Cisco IOS Fax, Modem, and
Text Services over IP Configuration Guide』の「Configuring T.37 Store-and-Forward Fax」の章を参照
してください。

T.38 FAX リレー
T.38 FAXリレーは、FAX信号のリアルタイムのリレーに対し、ITU仕様に準拠したメカニズムを
提供します。MGCPネットワークでは、ゲートウェイ制御による T.38 FAXリレーを実行できま
す。詳細については、『Cisco IOS Fax, Modem, and Text Services over IP Configuration Guide』の
「Configuring T.38 Fax Relay」の章を参照してください。

Unified Survival Remote Site Telephony（Unified SRST）
Unified Survival Remote Site Telephony（Unified SRST）機能を持つ Cisco 880シリーズ音声ゲート
ウェイ ISRには、次のものがあります。

• Cisco C881SRST

• Cisco C888SRST

Unified SRSTは、ネットワーク障害を自動検出し、ルータの自動設定処理を開始します。Unified
SRSTは、IP電話と FXS電話に冗長性を提供して、電話システムの操作性を確保します。

在宅勤務者のサイトに接続するすべての IP電話とアナログ電話は、Cisco Unified Communications
Managerを使用する本社オフィスのコール制御システムで制御されます。WANの障害時は、すべ
ての電話が在宅勤務者のルータにより本社に SRSTモードで登録され、すべての着信ダイヤルと
発信ダイヤルは PSTN（バックアップ Foreign Exchange Office（FXO）または BRIポート）に経路
選択されます。WAN接続が復旧すると、プライマリ Cisco Unified CommunicationsManagerクラス
タへの通信に自動的に戻ります。

Cisco 880シリーズ SRST音声ゲートウェイ ISRでは、ダイヤルイン（DID）がサポートされてい
ます。

Unified SRSTの一般的な情報については、『Cisco Unified SRST System Administrator Guide』を参
照してください。Cisco Unified SRSTについては、「Overview」の章で説明しています。

• H.323およびMGCPのコール制御プロトコルとSRSTとの関連付けの方法については、『Cisco
Unified SRSTSystemAdministratorGuide』の「Overview」の章で、次の各項を参照してくださ
い。

SIP固有の SRSTの情報については、『Cisco Unified SRST System Administrator Guide』を参照して
ください。SIP SRST機能を設定するには、「4.1 Features」の章を参照してください。
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http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cusrst/admin/sccp_sip_srst/configuration/guide/SCCP_and_SIP_SRST_Admin_Guide.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cusrst/admin/sccp_sip_srst/configuration/guide/SCCP_and_SIP_SRST_Admin_Guide/srst_41.html


音声設定の確認
次の手順で音声ポートの設定を確認します。

• Verifying Analog and Digital Voice-Port Configurations

•『Cisco IOS Voice Port Configuration Guide』の「Verify BRI Interfaces」

SRSTを確認、モニタ、および管理する場合は、『Monitoring andMaintaining Cisco Unified SRST』
を参照してください。
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第 10 章

シリアルインターフェイスの設定

この章では、シリアルインタフェース管理の設定について説明します。

• シリアルインターフェイスの設定, 205 ページ

• レガシープロトコル転送, 206 ページ

• シリアルインターフェイスの設定, 207 ページ

• シリアルインターフェイスの設定, 212 ページ

シリアルインターフェイスの設定
Cisco819サービス統合型ルータ（ISR）は、同期（デフォルト）および非同期のシリアルインター
フェイスプロトコルをサポートします。

Cisco 819 ISRのシリアルインターフェイスを設定すると、WANアクセス、レガシープロトコル
転送、コンソールサーバおよびダイヤルアクセスサーバなどのアプリケーションをイネーブル

にすることができます。また、リモートネットワーク管理、外部ダイヤルモデムアクセス、低

密度WANアグリゲーション、レガシープロトコル転送および高ポート密度のサポートをイネー
ブルにします。

シリアルインターフェイスにより、次の機能が実現されます。

• WANアクセスおよびアグリゲーション

•レガシープロトコル転送

•ダイヤルアクセスサーバ
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シリアルインターフェイスを使用して、リモートサイトのWANアクセスを提供できます。最大
8 Mbpsのシリアル速度のサポートの場合、低密度および中密度のWANアグリゲーションに理想
的です。

図 7：WAN コンセントレーション

レガシープロトコル転送
シリアルおよび同期/非同期ポートは、TCP/IPネットワーク全体での理想的なレガシートラフィッ
クの転送に適していて、ネットワークコンバージェンスを容易にします。Cisco IOSRソフトウェ
アでサポートされるレガシープロトコルには、次のものが含まれます。

•同期データリンク制御（SDLC）プロトコル

•バイナリ同期通信プロトコル（Bisync）

• X.25プロトコル

図 8：ネットワークコンバージェンス

Cisco 819シリーズ ISRは、シスコスマートシリアルコネクタを使用します。サポートされてい
るケーブルを以下の表に示します。

表 28：Cisco 819 ISR のスマートシリアルケーブル

コネクタタイプ長さケーブルタイプ製品番号

オス型10フィート（3m）V.35 DTECAB-SS-V35MT

メス型10フィート（3m）V.35 DCECAB-SS-V35FC 10
フィート（3m）メス型

オス型10フィート（3m）EIA/TIA-232 DTECAB-SS-232MT
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コネクタタイプ長さケーブルタイプ製品番号

メス型10フィート（3m）EIA/TIA-232 DTECAB-SS-232FC

オス型10フィート（3m）EIA/TIA-449 DTECAB-SS-449MT

メス型10フィート（3m）EIA/TIA-449 DTECAB-SS-449FC

オス型10フィート（3m）X.21 DTECAB-SS-X21MT

メス型10フィート（3m）X.21 DTECAB-SS-X21FC

オス型10フィート（3m）EIA/TIA-530 DTECAB-SS-530MT

オス型10フィート（3m）EIA/TIA-232 DTECAB-SS-530AMT

シリアルインターフェイスの設定
プライマリインターフェイスがダウンしていることをルータが検出した場合、バックアップイン

ターフェイスはイネーブルになっています。指定された期間中にプライマリ接続が復旧した場合、

バックアップインターフェイスがディセーブルになります。

バックアップインターフェイスがスタンバイモードから起動した場合も、ルータはそのバック

アップインターフェイスに関する指定されたトラフィックを受信しない限り、バックアップイン

ターフェイスをイネーブルにしません。

シリアルインターフェイスを設定するには、次の概念を理解しておく必要があります。

Cisco HDLC カプセル化
Ciscoハイレベルデータリンクコントローラ（HDLC）は、HDLCを使用して、同期シリアルリ
ンクでデータを送信するためのシスコ独自のプロトコルです。また、Cisco HDLCは、シリアル
リンクのキープアライブを維持するシリアルラインアドレス解決プロトコル（SLARP）と呼ばれ
る単純な制御プロトコルも提供します。CiscoHDLCは、効率的なパケットの説明およびエラー制
御を行う、オープンシステムインターコネクション（OSI）スタックのレイヤ2（データリンク）
におけるデフォルトのデータカプセル化のデフォルトプロトコルです。

Cisco HDLCは、シリアルインターフェイスのデフォルトのカプセル化タイプです。（注）

シリアルインターフェイスでのカプセル化がHDLCから他のカプセル化タイプに変更されると、
主要なインターフェイスに設定されたシリアルサブインターフェイスは、新しく変更されたカプ

セル化を引き継ぎますが、削除されません。
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Cisco HDLCでは、キープアライブタイマー, （209ページ）で説明するように、キープアライブ
を使用してリンクステートをモニタします。

PPP のカプセル化
PPPは、同期シリアルリンクでデータを送信するために使用される標準プロトコルです。また、
PPPは、リンクのプロパティをネゴシエートするリンク制御プロトコル（LCP）も提供します。
LCPは、エコー要求および応答を使用して、リンクの継続的なアベイラビリティをモニタリング
します。

インターフェイスにPPPカプセル化が設定されている場合、リンクがダウンしたと宣言され、
エコー応答（ECHOREP）を受信せずに 5回のエコー要求（ECHOREQ）パケットが送信され
た後、完全な LCPネゴシエーションが再開されます。

（注）

PPPは、リンク上で動作するデータプロトコルのプロパティをネゴシエートする、次の Network
Control Protocol（NCP）を提供します。

• IPのプロパティをネゴシエートする IPコントロールプロトコル（IPCP）

• MPLSのプロパティをネゴシエートするマルチプロトコルラベルスイッチングコントロー
ルプロセッサ（MPLSCP）

• CDPのプロパティをネゴシエートする Cisco Discovery Protocolコントロールプロセッサ
（CDPCP）

• IPバージョン 6（IPv6）のプロパティをネゴシエートする IPv6CP

• OSIのプロパティをネゴシエートするオープンシステムインターコネクションコントロー
ルプロセッサ（OSICP）

PPPは、キープアライブタイマー, （209ページ）の説明にあるように、キープアライブを使用し
てリンクステートをモニタリングします。

PPPは次の認証プロトコルをサポートします。これらのプロトコルでは、接続によるデータトラ
フィックのフローを許可する前にそのアイデンティティを証明するために、リモートデバイスが

必要です。

•チャレンジハンドシェイク認証プロトコル（CHAP）：CHAPは、リモートデバイスにチャ
レンジメッセージを送信します。リモートデバイスは、共有秘密を使用してチャレンジの

値を暗号化し、暗号化された値とその名前を応答メッセージでローカルルータに戻します。

ローカルルータは、リモートデバイスの名前をローカルユーザ名またはリモートセキュリ

ティサーバデータベース内に保存された関連秘密に一致させようとします。保存された秘

密を使用して、元のチャレンジを暗号化し、暗号化された値が一致していることを確認しま

す。

• Microsoftチャレンジハンドシェイク認証プロトコル（MS-CHAP）：MS-CHAPは CHAPの
Microsoftバージョンです。CHAPの標準バージョンと同様に、MS-CHAPは PPP認証に使用
されます。この場合、認証は、Microsoft Windows NTまたはMicrosoft Windows 95を使用す
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るパーソナルコンピュータとネットワークアクセスサーバとして機能する Ciscoルータま
たはアクセスサーバの間で行われます。

•パスワード認証プロトコル（PAP）：PAP認証では、ローカルユーザ名データベース内また
はリモートセキュリティサーバデータベース内の一致するエントリに照らし合わせてチェッ

クする名前とパスワードを送信するために、リモートデバイスが必要です。

シリアルインターフェイスでCHAP、MS-CHAP、およびPAPをイネーブルにするには、インター
フェイスコンフィギュレーションモードで pppauthenticationコマンドを使用します。

PPPをイネーブル化またはディセーブル化しても、リモートデバイスに対してローカルルー
タ自身を識別させる機能は影響を受けません。

（注）

マルチリンク PPP
マルチリンク PPP（MLPPP）は、Cisco 819 ISRシリアルインターフェイスでサポートされていま
す。MLPPPは、複数の物理リンクを1つの論理リンクに組み合わせる方式を提供します。MLPPP
を実装することによって、複数の PPPシリアルインターフェイスを 1つのマルチリンクインター
フェイスに組み合わせます。MLPPPは、複数のPPPリンクでデータグラムの断片化、再編成、お
よび配列を行います。

MLPPPは、QoSを除くPPPシリアルインターフェイスでサポートされる同じ機能を提供します。
また、次の追加機能も提供します。

• 128バイト、256バイト、および 512バイトのフラグメントサイズ

•長いシーケンス番号（24ビット）

•失われたフラグメントの検出タイムアウト期間（80 ms）

•最小アクティブリンクの設定オプション

•マルチリンクインターフェイスでの LCPエコー要求および応答のサポート

•フル T1および E1フレームおよび非フレームリンク

キープアライブタイマー

シスコキープアライブは、リンクステートをモニタリングする場合に便利です。キープアライブ

は、キープアライブタイマーの値によって決定される頻度で、定期的にピアに送信され、ピアか

ら受信されます。受け入れ可能なキープアライブがピアから受信されない場合、リンクはダウン

状態に移行します。ピアから受け入れ可能なキープアライブが受信されるか、キープアライブが

ディセーブルになると、リンクはすぐにアップ状態に移行します。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
209

シリアルインターフェイスの設定

キープアライブタイマー



keepaliveコマンドは、HDLCまたは PPPカプセル化を使用するシリアルインターフェイスに
適用されます。フレームリレーカプセル化を使用するシリアルインターフェイスには適用さ

れません。

（注）

各カプセル化タイプでは、ピアによって無視される特定の数のキープアライブがシリアルイン

ターフェイスのダウン状態への移行をトリガーします。HDLCカプセル化の場合、無視されるキー
プアライブが 3つあると、インターフェイスがダウン状態になります。PPPカプセル化の場合、
無視されるキープアライブが5つあると、インターフェイスがダウン状態になります。ECHOREQ
パケットは、LCPネゴシエーションが完了した場合（LCPが開いている場合など）に限り、送信
されます。

LCPが ECHOREQパケットをピアに送信する頻度を設定するには、インターフェイスコンフィ
ギュレーションモードで keepaliveコマンドを使用します。システムを 10秒のデフォルトキープ
アライブインターバルに戻すには、keepaliveコマンドに noキーワードを指定して使用します。
キープアライブをディセーブルにするには、keepalivedisableコマンドを使用します。PPPとCisco
HDLCの両方で、キープアライブ 0はキープアライブをディセーブルにし、showrunning-config
コマンドの出力に keepalivedisableとしてレポートされます。

LCPがピアで動作していて、ECHOREQパケットを受信すると、キープアライブがピアでイネー
ブルかどうかに関係なく、ECHOREPパケットで応答します。

キープアライブは、2つのピアの間で独立しています。一方のピアの端ではキープアライブをイ
ネーブルにし、もう一方の端ではディセーブルにすることができます。キープアライブがローカ

ルでディセーブルの場合でも、LCPは受信する ECHOREQパケットに ECHOREPパケットで応答
します。同様に、LCPは、それぞれの端のキープアライブの期間が異なる場合でも機能します。

フレームリレーのカプセル化

シリアルインターフェイスでフレームリレーカプセル化がイネーブルの場合、インターフェイ

スの設定は階層型になっており、次の要素で構成されます。

•シリアルメインインターフェイスは、物理インターフェイスおよびポートで構成されます。
Cisco HDLCおよび PPPカプセル化接続をサポートするシリアルインターフェイスを使用し
ていない場合、シリアルメインインターフェイスの下に相手先固定接続（PVC）があるサブ
インターフェイスを設定する必要があります。フレームリレー接続は、PVCでのみサポート
されます。

•シリアルサブインターフェイスは、シリアルメインインターフェイスの下に設定されます。
シリアルサブインターフェイスは、シリアルサブインターフェイスの下に PVCを設定する
まで、トラフィックをアクティブに伝送しません。レイヤ 3の設定は、一般的にサブイン
ターフェイス上で行われます。

•シリアルインターフェイスでのカプセル化がHDLCから他のカプセル化タイプに変更される
と、主要なインターフェイスに設定されたシリアルサブインターフェイスは、新しく変更さ

れたカプセル化を引き継ぎますが、削除されません。
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•ポイントツーポイント PVCは、シリアルサブインターフェイスの下に設定されます。メイ
ンインターフェイスの下にPVCを直接設定できません。1つのサブインターフェイスに対し
て 1つのポイントツーポイント PVCを設定できます。PVCはあらかじめ定義された回線パ
スを使用し、パスが中断されるとエラーが発生します。PVCは、どちらかの設定から回線を
削除しない限り、アクティブな状態に保たれます。シリアル PVCでの接続は、フレームリ
レーカプセル化だけをサポートします。

親インターフェイスの管理状態は、サブインターフェイスとその PVCの状態を決定します。
親インターフェイスまたはサブインターフェイスの管理状態が変わると、その親インターフェ

イスまたはサブインターフェイスの下に設定されたすべての子PVCの管理状態も変わります。

（注）

シリアルインターフェイスにフレームリレーの暗号化を設定するには、

encapsulation(FrameRelayVC-bundle)コマンドを使用します。

フレームリレーインターフェイスは、次の 2つのタイプのカプセル化フレームをサポートしま
す。

• Cisco（デフォルト）

• IETF

PVCに Ciscoまたは IETFカプセル化を設定するには、PVCコンフィギュレーションモードで
encapコマンドを使用します。PVCにカプセル化のタイプが明示的に設定されていない場合、そ
の PVCは、メインシリアルインターフェイスからカプセル化のタイプを引き継ぎます。

Ciscoカプセル化は、MPLSに設定されたシリアルメインインターフェイスで必要です。IETF
カプセル化は、MPLSではサポートされていません。

（注）

インターフェイスにフレームリレーのカプセル化を設定する前に、そのインターフェイスから以

前のレイヤ 3のすべての設定が除去されていることを確認する必要があります。たとえば、メイ
ンインターフェイスの下に直接設定されている IPアドレスがないことを確認する必要がありま
す。IPアドレスが直接設定されていると、メインインターフェイスの下で行われたフレームリ
レー設定が実行できなくなります。

フレームリレーインターフェイスでの LMI
ローカル管理インターフェイス（LMI）プロトコルは、PVCの追加、削除、およびステータスを
モニタリングします。また、LMIは、フレームリレーUNIインターフェイスを形成するリンクの
完全性を確認します。デフォルトでは、cisco LMIはすべての PVCでイネーブルです。

LMIのタイプが cisco（デフォルトの LMIタイプ）である場合、1つのインターフェイスでサポー
トできる PVCの最大数は、メインインターフェイスのMTUサイズに関連しています。カードま
たは SPAでサポートされる PVCの最大数を計算するには、次の公式を使用します。

(MTU - 13)/8 = PVCの最大数
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シリアルインターフェイスでのmtuコマンドのデフォルト設定は 1504バイトです。したがっ
て、ciscoLMIが設定されたシリアルインターフェイスでサポートされる PVCのデフォルト数
は 186です。

（注）

シリアルインターフェイスの設定
ここでは、次のタスクについて説明します。

同期シリアルインターフェイスの設定

同期シリアルインターフェイスは、さまざまなシリアルネットワークインターフェイスカード

またはシステムでサポートされています。このインターフェイスは、T1（1.544Mbps）とE1（2.048
Mbps）の速度での全二重方式の動作をサポートします。

同期シリアルインターフェイスを設定するには、次の項で説明する作業を実行します。一覧内の

各作業は、必須と任意に分けています。

この章で説明する設定作業の例については、インターフェイスの有効化設定の例,（227ページ）
を参照してください。

同期シリアルインターフェイスの指定

同期シリアルインターフェイスを指定し、インターフェイスコンフィギュレーションモードを

開始するには、グローバルコンフィギュレーションモードで次のいずれかのコマンドを使用しま

す。

目的コマンド

インターフェイスコンフィギュレーションモー

ドを開始します。
Router(config)# interface serial 0

同期シリアルカプセル化の指定

デフォルトでは、同期シリアル回線は、ウィンドウイングまたは再送信を行わずにハイレベル

データリンク制御（HDLC）の同期フレーム構成およびエラー検出機能を提供する HDLCシリア
ルカプセル化方式を使用します。同期シリアルインターフェイスは、次のシリアルカプセル化

方式をサポートします。

• HDLC

•フレームリレー

• PPP
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•同期データリンク制御（SDLC）

• SMDS

• Cisco Serial Tunnel（STUN）

• Cisco Bisync Serial Tunnel（BSTUN）

• X.25ベースのカプセル化

カプセル化方式を定義するには、インターフェイスコンフィギュレーションモードで次のコマン

ドを使用します。

目的コマンド

同期シリアルカプセル化を設定します。
Router(config-if)# encapsulation {hdlc |
frame-relay | ppp | sdlc-primary |
sdlc-secondary | smds | stun | x25 | bstun}

フレームリレーカプセル化には、physical-layerasyncコマンドを使用できません。（注）

カプセル化の方式は、Cisco IOSソフトウェアで設定するプロトコルまたはアプリケーションのタ
イプに応じて設定されます。

• PPPについては、「ConfiguringMedia-Independent PPP andMultilink PPP」で説明しています。

•その他のカプセル化方式は、プロトコルまたはアプリケーションについて説明するそれぞれ
の文書および章で定義されています。また、シリアルカプセル化方式については、『Cisco
IOS Interface and Hardware Component Command Reference』の encapsulationコマンドの箇所で
説明しています。

デフォルトでは、同期インターフェイスは全二重方式で動作します。半二重モードの SDLCイン
ターフェイスを設定するには、インターフェイスコンフィギュレーションモードで次のコマンド

を使用します。

目的コマンド

半二重モードのSDLCインターフェイスを設定
します。

Router(config-if)# half-duplex

バイナリ同期通信（Bisync）は、半二重プロトコルです。各ブロックの送信は明示的に確認され
ます。同期送信に関連する問題を回避するには、プライマリおよびセカンダリステーションの暗

黙のロールがあります。ブロックレシーブタイムアウトの期間内にセカンダリからの応答がない

場合、プライマリは最後のブロックを再び送信します。
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全二重方式のシリアルインターフェイスを設定するには、インターフェイスコンフィギュレー

ションモードで次のコマンドを使用します。

目的コマンド

スイッチドRTS信号を使用して、インターフェ
イスがBisyncを実行できるように指定します。

Router(config-if)# full-duplex

PPP の設定
PPPを設定するには、「Configuring Media-Independent PPP and Multilink PPP」を参照してくださ
い。

Bisync の設定
Cisco819 ISRの同期シリアルポートアダプタのBisync機能を設定するには、「BlockSerialTunneling
(BSTUN) Overview」を参照してください。ここに挙げたすべてのコマンドは、Cisco 891 ISRの同
期シリアルポートアダプタに適用されます。インターフェイス番号を指定するすべてのコマンド

構文は、Cisco 891 ISRの slot/port構文をサポートします。

HDLC データの圧縮の設定
HDLCカプセル化を使用するシリアルインターフェイスでは、ポイントツーポイントソフトウェ
ア圧縮を設定できます。損失のないデータ圧縮によって、HDLCフレームのサイズが減少します。
使用される圧縮アルゴリズムは、Stacker（LZS）アルゴリズムです。

圧縮はソフトウェアで行われ、システムパフォーマンスに大いに影響を与える可能性がありま

す。CPUロードが 65%を超える場合、圧縮をディセーブルにすることを推奨します。CPUロー
ドを表示するには、showprocesscpu EXECコマンドを使用します。

トラフィックの大部分がすでに圧縮されたファイルである場合、圧縮を使用しないでください。

HDLCで圧縮を設定するには、インターフェイスコンフィギュレーションモードで次のコマンド
を使用します。

手順の概要

1. encapsulationhdlc
2. compressstac
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手順の詳細

目的コマンドまたはアクション

シリアル回線の1つのプロトコルのカプセル化
をイネーブルにします。

encapsulationhdlc

例：

Router(config-if)# encapsulation hdlc

ステップ 1   

圧縮をイネーブルにします。compressstac

例：

Router(config-if)# compress stac

ステップ 2   

NRZI ラインコーディングフォーマットの使用
NonReturn-to-Zero（NRZ）および NonReturn-to-Zero Inverted（NRZI）フォーマットは、Cisco 819
シリアルポートでサポートされます。

NRZとNRZIは、一部の環境でのシリアル接続で必要なラインコーディングフォーマットです。
NRZ符号化が最も一般的です。NRZI符号化は、主に IBM環境での EIA/TIA-232接続で使用され
ます。

すべてのシリアルインターフェイスのデフォルト設定は、NRZフォーマットです。デフォルトは
nonrzi-encodingです。

NRZIフォーマットをイネーブルにするには、インターフェイスコンフィギュレーションモード
で次のいずれかのコマンドを使用します。

手順の概要

1. 次のいずれかを実行します。

• nrzi-encoding

手順の詳細

目的コマンドまたはアクション

NRZI符号化フォーマットをイネーブルにします。次のいずれかを実行します。ステップ 1   

ルータの NRZI符号化フォーマットをイネーブル
にします。

• nrzi-encoding
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目的コマンドまたはアクション

例：

Router(config-if)# nrzi-encoding

Router(config-if)# nrzi-encoding [mark]

内部クロックのイネーブル化

DTEが送信クロックを戻さない場合、ルータで次のインターフェイスコンフィギュレーションコ
マンドを使用して、内部で生成されたクロックをシリアルインターフェイスでイネーブルにしま

す。

手順の概要

1. transmit-clock-internal

手順の詳細

目的コマンドまたはアクション

内部で生成されたクロックをシリアルインター

フェイスでイネーブルにします。

transmit-clock-internal

例：

Router(config-if)# transmit-clock-internal

ステップ 1   

送信クロック信号の反転

長いケーブルまたは TxC信号（送信エコークロック回線、TXCEまたは SCTEクロックとしても
知られています）を送信していないケーブルを使用するシステムは、速い伝送速度で動作する場

合に、エラー率が高くなる可能性があります。たとえば、PA-8TおよびPA-4T+同期シリアルポー
トアダプタのインターフェイスが多数のエラーパケットを報告している場合、位相偏移が問題で

ある可能性があります。クロック信号を反転させると、この偏移を修正できます。クロック信号

を反転させるには、インターフェイスコンフィギュレーションモードで次のコマンドを使用しま

す。

手順の概要

1. inverttxclock
2. invertrxclock
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手順の詳細

目的コマンドまたはアクション

インターフェイスのクロック信号を反転させます。inverttxclock

例：

Router(config-if)# invert txclock

ステップ 1   

T1/E1インターフェイスを使用しないUIOシリアルイ
ンターフェイスの RXクロックのフェーズを反転させ
ます。

invertrxclock

例：

Router(config-if)# invert rxclock

ステップ 2   

送信遅延の設定

シリアルインターフェイスで、一部のホストが受信するよりも速くバックツーバックデータパ

ケットを送信できます。パケット送信後の最小デッドタイムを指定し、この条件を除去できます。

この設定は、MCIおよび SCIインターフェイスカードのシリアルインターフェイスと HSSIまた
はMIPで使用できます。インターフェイスコンフィギュレーションモードで、システムに応じ
て次のいずれかのコマンドを使用します。

目的コマンド

MCIおよび SCI同期シリアルインターフェイ
スに送信遅延を設定します。

Router(config-if)# transmitter-delay
microseconds

HSSIまたはMIPに送信遅延を設定します。
Router(config-if)# transmitter-delay hdlc-flags

DTR 信号パルシングの設定
すべてのシリアルインターフェイスに、パルシングデータターミナルレディ（DTR）信号を設
定できます。シリアル回線プロトコルがダウンした場合（同期ずれなどの原因による）、インター

フェイスハードウェアはリセットされ、DTR信号は少なくとも指定された間隔で非アクティブに
なります。この機能は、DTR信号のトグリングによって同期をリセットする暗号化デバイスまた
は他の同様のデバイスの処理に役立ちます。DTR信号パルシングを設定するには、インターフェ
イスコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

DTR信号パルシングを設定します。
Router(config-if)# pulse-time seconds
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回線アップ/ダウンインジケータとしての DCD の無視と DSR のモニタリング
デフォルトでは、シリアルインターフェイスが DTEモードで動作しているとき、回線アップ/ダ
ウンインジケータとして、データキャリア検出（DCD）信号をモニタリングします。デフォルト
では、DCEデバイスはDCD信号を送信します。DTEインターフェイスは、DCD信号を検出する
と、インターフェイスの状態をアップ状態に変更します。

一部の構成（SDLCマルチドロップ環境など）では、DCEデバイスは、インターフェイスの活動
を妨げる DCD信号ではなく、データセットレディ（DSR）信号を送信します。インターフェイ
スが回線アップ/ダウンインジケータとしてDCD信号ではなくDSR信号をモニタリングするよう
に設定するには、インターフェイスコンフィギュレーションモードで次のコマンドを使用しま

す。

手順の概要

1. ignore-dcd

手順の詳細

目的コマンドまたはアクション

シリアルインターフェイスが回線アップ/ダウンインジ
ケータとして DSR信号をモニタリングするように設定し
ます。

ignore-dcd

例：

Router(config-if)# ignore-dcd

ステップ 1   

次の作業

この機能が必要かどうかきちんと確認できる場合を除いて、このコマンドの使用には注意して

ください。インターフェイスの実際の状態が表示されなくなります。実際にはインターフェイ

スがダウンしているのに、表示を見るだけではわからない場合があります。

注意

シリアルネットワークインターフェイスモジュールのタイミングの指定

Cisco 819シリーズ ISRでは、シリアルネットワークインターフェイスモジュールのタイミング
信号の設定を指定できます。ボードが DCEとして動作していて、DTEが端末タイミング（SCTE
または TT）を提供する場合、DCEが DTEから SCTEを使用するように設定できます。回線が高
速および長距離で動作している場合、この方法によって、クロックに対するデータの位相偏移が

妨げられます。
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DCEがDTEからSCTEを使用するように設定するには、インターフェイスコンフィギュレーショ
ンモードで次のコマンドを使用します。

手順の概要

1. dce-terminal-timingenable

手順の詳細

目的コマンドまたはアクション

DCEがDTEから SCTEを使用するように設
定します。

dce-terminal-timingenable

例：

Router(config-if)# dce-terminal-timing enable

ステップ 1   

シリアルネットワークインターフェイスモジュールのタイミングの指定

ボードが DTEとして動作している場合、DTEがデータを送信するために使用する DCEから得ら
れる TXCクロック信号を反転できます。DCEが DTEから SCTEを受信できず、データが高速で
動作し、送信回線が長い場合、クロック信号を反転させます。この場合も、クロックに対するデー

タの位相偏移が妨げられます。

ルータがTXCクロック信号を反転させるようにインターフェイスを設定するには、インターフェ
イスコンフィギュレーションモードで次のコマンドを使用します。

手順の概要

1. dte-invert-txc

手順の詳細

目的コマンドまたはアクション

TXCクロック信号を反転させるタイミング設定
を指定します。

dte-invert-txc

例：

Router(config-if)# dte-invert-txc

ステップ 1   
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低速シリアルインターフェイスの設定

この項では、低速シリアルシリアルインターフェイスを設定する方法について説明します。次の

項で構成されています。

設定例については、低速シリアルインターフェイスの例, （227ページ）を参照してください。

半二重 DTE および DCE ステートマシン
次の項では、半二重DTE送受信ステートマシンと半二重DCE送受信ステートマシンとの間の通
信について説明します。

半二重 DTE ステートマシン

以下の図に示すように、低速インターフェイス用の半二重DTE送信ステートマシンは、休止時は
準備状態のままです。送信のためにフレームが使用可能な場合、ステートマシンは送信遅延状態

になり、half-duplextimertransmit-delayコマンドで定義された時間にわたって待ち状態になりま
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す。デフォルトは 0ミリ秒です。送信遅延は、半二重リンクをデバッグし、バックツーバックフ
レームを処理できない低速レシーバを補助するために使用されます。

図 9：半二重 DTE 送信ステートマシン

定義されたミリ秒（ms）の間、アイドル状態になった後で、ステートマシンにより、送信要求
（RTS）信号がアサートされ、DCEがクリアツーセンド（CTS）待ち状態に変わって CTSがア
サートされます。half-duplextimerrts-timeoutコマンドで設定された値でタイムアウトタイマーが
開始されます。デフォルトは 3 msです。CTSがアサートされる前にタイムアウトタイマーの期
限が切れた場合、ステートマシンは準備状態に戻り、RTSのアサートが解除されます。タイマー
が切れる前にCTSがアサートされると、ステートマシンは送信のステートになり、フレームを送
信します。

送信するフレームがなくなると、ステートマシンは送信完了待ち状態に変わります。マシンで

は、シリアルコントローラが空になるまで FIFO送信を待ち、half-duplextimerrts-drop-delayイン
ターフェイスコマンドによって定義された値で遅延タイマーが開始され、RTSドロップ待ち遅延
状態に変わります。

RTSドロップ待ち遅延状態のタイマーの期限が切れると、ステートマシンでは、RTSのアサート
が解除され、CTSドロップ待ち状態に変わります。half-duplextimercts-drop-timeoutインターフェ
イスコマンドで設定された値でタイムアウトタイマーが開始され、ステートマシンでは、CTS
のアサート解除を待ちます。デフォルトは 250msです。CTS信号のアサートが解除されるか、ま
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たは、タイムアウトタイマーの期限が切れると、ステートマシンは準備状態に戻ります。CTSの
アサートが解除される前にタイマーの期限が切れると、エラーカウンタの値が増加します。この

値は、該当のシリアルインターフェイスで showcontrollersコマンドを実行すると表示できます。

以下の図に示すように、低速インターフェイス用の半二重DTE受信ステートマシンはアイドル状
態にあり、準備状態でフレームを受信します。巨大フレームは、サイズが最大伝送単位（MTU）
を超えるすべてのフレームです。巨大フレームの先頭を受信すると、ステートマシンは巨大状態

に代わり、巨大フレームの末尾を受信するまで、フレームフラグメントは廃棄されます。この時

点で、ステートマシンは準備状態に戻り、次のフレームの到達を待ちます。

図 10：半二重 DTE 受信ステートマシン

巨大フレームを受信すると、エラーカウンタの値が増やされます。エラーカウンタを表示するに

は、該当するシリアルインターフェイスで showinterfacesコマンドを使用します。

半二重 DCE ステートマシン

以下の図で説明されているように、DCEモードの低速シリアルインターフェイスでは、半二重
DCE送信ステートマシンは休止時、準備状態でアイドルになっています。出力キューが空ではな
くなったときなど、シリアルインターフェイスで送信にフレームを使用できる場合、ステートマ

シンではタイマーが開始され（half-duplextimertransmit-delayコマンドのミリ秒単位の値に基づ
いて）、送信遅延状態に変わります。DTE送信状態のマシンと同様、送信遅延状態により、フレー
ムの送信間の遅延を設定するオプションが与えられます。たとえば、この機能を使用すると、高

速に継続されて複数フレームが受信されるときに、データを損失した低速レシーバを補うことが

できます。デフォルトの transmit-delay値は 0 msです。0以外の遅延値を指定するには、
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half-duplextimertransmit-delayインターフェイスコンフィギュレーションコマンドを使用しま
す。

図 11：半二重 DCE 送信ステートマシン

送信遅延状態の後の次の状態は、インターフェイスが固定キャリアモード（デフォルト）か制御

キャリアモードかで異なります。

インターフェイスが固定キャリアモードの場合、次の状態を経過します。

1 transmit-delayタイマーの期限が切れると、ステートマシンは送信状態になります。送信する
フレームがなくなるまで、ステートマシンは送信状態のままになります。

2 送信するフレームがなくなると、ステートマシンは、送信完了待ち状態に変わります。これ

は、送信 FIFOが空になるのを待つ状態です。
3 FIFOが空になると、DCEが準備状態に戻り、出力キューに次のフレームが表示されるのを待
ちます。

インターフェイスが制御キャリアモードの場合、インターフェイスでは、データキャリア検出

（DCD）信号を使用してハンドシェイクが実行されます。このモードでは、インターフェイスが
アイドル状態で、送信するものがない場合に、DCDのアサートが解除されます。送信ステートマ
シンは、次の状態を経過します。

1 transmit-delayタイマーの期限が切れると、DCEによって DCDがアサートされ、DCD-txstart
遅延状態に移行し、DCDのアサーションと送信の開始との間の時間に遅延が生じるようにな
ります。タイマーは、dcd-txstart-delayコマンドを使用して指定された値に基づいて、開始さ
れます。（このタイマーのデフォルト値は 100 msです。遅延値を指定するには、
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half-duplextimerdcd-txstart-delayインターフェイスコンフィギュレーションコマンドを使用
します）

2 この遅延タイマーの期限が切れると、ステートマシンが送信状態になり、送信するフレームが

なくなるまでフレームが送信されます。

3 DCEによって最後のフレームが送信されると、送信完了待ち状態になります。これは、送信
FIFOが空になり、最後のフレームがワイヤに送信されるのを、待つ状態です。次に、DCEで
は、dcd-drop-delayコマンドを使用して値を指定することによって、遅延タイマーが開始され
ます。（このタイマーのデフォルト値は 100 msです。遅延値を指定するには、
half-duplextimerdcd-drop-delayインターフェイスコンフィギュレーションコマンドを使用し
ます）

4 DCEは、DCDドロップ待ち遅延状態に変わります。この状態によって、最後のフレームの送
信と、DCE送信の制御キャリアモードでのDCDのアサーション解除との間での、時間の遅延
が発生します。

5 タイマーの期限が切れると、DCEによって DCDのアサートが解除され、準備状態に戻って、
そのインターフェイス上で送信するフレームが存在するまでそこに残ります。

以下の図で示すように、半二重 DCE受信ステートマシンは休止時、準備状態でアイドルになっ
ています。DTEによって RTSがアサートされると、この状態から変化します。応答で、cts-delay
コマンドを使用して指定された値に基づいて、DCEによってタイマーが開始されます。一部の
DTEインターフェイスでは、この遅延が想定されているため、このタイマーによって、CTSのア
サーションが遅延されます（このタイマーのデフォルト値は 0msです。遅延値を指定するには、
half-duplextimercts-delayインターフェイスコンフィギュレーションコマンドを使用します）。

図 12：半二重 DCE 受信ステートマシン

タイマーの期限が切れると、DCEステートマシンによって CTSがアサートされ、受信状態に変
わります。受信するフレームが存在するまで、受信状態のままになります。巨大フレームの先頭

を受信すると、巨大状態に代わり、巨大フレームのすべてのフレームが廃棄され続けて、受信状

態に戻ります。

DTEによってRTSのアサートが解除されるときに、準備状態に戻ります。RTSのアサーション解
除に対する DCEの応答によって、CTSのアサートが解除され、準備状態に戻ります。
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低速シリアルインターフェイスを固定キャリアモードに設定

低速シリアルインターフェイスを制御キャリアモードから固定キャリアモードに戻すには、イ

ンターフェイスコンフィギュレーションモードで次のコマンドを使用します。

手順の概要

1. nohalf-duplexcontrolled-carrier

手順の詳細

目的コマンドまたはアクション

低速シリアルインターフェイスを固定キャリ

アモードに設定します。

nohalf-duplexcontrolled-carrier

例：

Router(config-if)# no half-duplex
controlled-carrier

ステップ 1   

半二重タイマーの調整

半二重タイマーのパフォーマンスを最適化するには、インターフェイスコンフィギュレーション

モードで次のコマンドを使用します。

目的コマンド

半二重タイマーを調整します。
Router(config-if)# half-duplex timer {cts-delay
value | cts-drop-timeout value
|
dcd-drop-delay value | dcd-txstart-delay value

|
rts-drop-delay value
| rts-timeout value |
transmit-delay value
}

タイマー調整コマンドを使用すると、半二重ステートマシンのタイミングを調整し、使用してい

る半二重環境の特定の要件に合わせることができます。

half-duplextimerコマンドとそのオプションによって、高速シリアルインターフェイスでのみ使
用可能な次の 2つのタイマー調整コマンドが置き換えられることに注意してください。

• sdlccts-delay

• sdlcrts-timeout
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同期モードと非同期モードの切り替え

低速シリアルインターフェイスのモードを同期または非同期のいずれかに指定するには、イン

ターフェイスコンフィギュレーションモードで次のコマンドを使用します。

手順の概要

1. physical-layer{sync|async}

手順の詳細

目的コマンドまたはアクション

低速インターフェイスのモードを同期または非同

期のいずれかに指定します。

physical-layer{sync|async}

例：

Router(config-if)# physical-layer sync

ステップ 1   

同期モードと非同期モードの切り替え

このコマンドは、Cisco2520ルータからCisco2523ルータで使用可能な低速シリアルインターフェ
イスにのみ適用されます。

シリアルインターフェイス上で非同期モードから同期モードに変更するときには、インター

フェイスの状態は、デフォルトで、ダウン状態になります。次にインターフェイスをアップ状

態にするには、noshutdownオプションを使用する必要があります。

（注）

同期モードでは、低速シリアルインターフェイスによって、次の 2つのコマンドを除く、高速シ
リアルインターフェイスで使用可能なすべてのインターフェイスコンフィギュレーションコマ

ンドがサポートされます。

• sdlccts-delay

• sdlcrts-timeout

非同期モードにした場合、低速シリアルインターフェイスによって、標準非同期インターフェイ

スで使用可能なすべてのコマンドがサポートされます。デフォルトは同期モードです。

このコマンドを使用した場合、物理レイヤのコマンドのため、showrunning-configおよび
showstartup-configコマンドの出力には表示されません。

（注）
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Cisco 2520ルータから Cisco 2523ルータで低速シリアルインターフェイスのデフォルトモード
（同期）に戻るには、インターフェイスコンフィギュレーションモードで次のコマンドを使用し

ます。

手順の概要

1. nophysical-layer

手順の詳細

目的コマンドまたはアクション

インターフェイスを、そのデフォルトモードであ

る同期モードに戻します。

nophysical-layer

例：

Router(config-if)# no physical-layer

ステップ 1   

インターフェイスの有効化設定の例

次に、シリアルインターフェイスのインターフェイス設定を開始する例を示します。PPPカプセ
ル化がシリアルインターフェイス 0に割り当てられます。

interface serial 0
encapsulation ppp

同じコマンドでもルータになると、たとえば PPPカプセル化をスロット 1のポート 0に割り当て
るため、次のようになります。

interface serial 1/0
encapsulation ppp

次の例では、lassというアドレスプールを使用するインターフェイス 7を除くすべてのインター
フェイス上で、デフォルトアドレスプールが使用されるよう、アクセスサーバを設定する方法

を示します。

ip address-pool local
ip local-pool lass 172.30.0.1
async interface
interface 7
peer default ip address lass

低速シリアルインターフェイスの例

ここでは、低速シリアルインターフェイスの次の設定例について説明します。
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同期モードまたは非同期モードの例

次に、低速シリアルインターフェイスを同期モードから非同期モードに変更する例を示します。

interface serial 2
physical-layer async

次に、低速シリアルインターフェイスを、非同期モードからデフォルトの同期モードに戻す例を

示します。

interface serial 2
physical-layer sync

または

interface serial 2
no physical-layer

次に、一般的な非同期インターフェイスコンフィギュレーションコマンドの一部の例を示しま

す。

interface serial 2
physical-layer async
ip address 10.0.0.2 255.0.0.0
async default ip address 10.0.0.1
async mode dedicated
async default routing

次に、インターフェイスが同期モードにある場合に使用可能な、一般的な同期シリアルインター

フェイスコンフィギュレーションコマンドの一部の例を示します。

interface serial 2
physical-layer sync
ip address 10.0.0.2 255.0.0.0
no keepalive
ignore-dcd
nrzi-encoding
no shutdown

半二重タイマーの例

次に、cts-delayタイマーを 1234 msに設定し、transmit-delayタイマーを 50 msに設定する例を示
します。

interface serial 2
half-duplex timer cts-delay 1234
half-duplex timer transmit-delay 50
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第 11 章

ワイヤレスデバイスの設定

この章では、ワイヤレスデバイスの初期設定、無線設定、WLAN、およびワイヤレスデバイス
の管理の手順について説明します。この章は、以下の内容で構成されています。

• ワイヤレスデバイス概要, 229 ページ

• Cisco 800シリーズ ISRの基本的なワイヤレス設定, 237 ページ

• 無線の設定, 252 ページ

• WLANの設定, 282 ページ

• 無線デバイスの管理, 334 ページ

ワイヤレスデバイス概要
ワイヤレスデバイス（一般にアクセスポイントとして設定されます）は、セキュアでコストが低

く使いやすい無線 LANソリューションを提供します。この無線 LANソリューションは、企業レ
ベルの機能とネットワーク技術者が要求する機動性および柔軟性を兼ね備えています。ワイヤレ

スデバイスは、アクセスポイントとして設定された場合、無線および有線ネットワーク間の接続

ポイントまたはスタンドアロンワイヤレスネットワークのセンターポイントとして機能します。

大規模インストールにおいて、アクセスポイントの無線の範囲内にいる無線ユーザは、シームレ

スで中断のないネットワークアクセスを維持したまま、ファシリティ全体でローミングできま

す。

ワイヤレスデバイスは、Cisco IOSソフトウェアをベースにした管理システムを使用し、Wi-Fi
CERTIFIED™、802.11a、802.11b、802.11gおよび 802.11nに準拠した無線 LANトランシーバとな
ります。
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ワイヤレスデバイスのソフトウェアモード

アクセスポイントには自律イメージが付属し、アクセスポイントのフラッシュには回復イメージ

が付属します。デフォルトモードは自律モードですが、Cisco Unified Wirelessモードで動作する
ようにアクセスポイントをアップグレードできます。

各モードの詳細は次のとおりです。

•自律モード：スタンドアロンネットワークコンフィギュレーションをサポートします。こ
のモードでは、すべてのコンフィギュレーション設定がワイヤレスデバイス上にローカルに

保存されます。各自律デバイスは起動コンフィギュレーションを独自に読み込んでも、ネッ

トワーク上で緊密に動作できます。

• Cisco Unified Wirelessモード：Cisco Unified Wireless LANコントローラと連携して動作しま
す。このモードでは、すべてのコンフィギュレーション情報がコントローラに保存されま

す。Cisco Unified Wireless LANアーキテクチャでは、ワイヤレスデバイスは、Lightweightア
クセスポイントプロトコル（LWAPP）を使用する Lightweightモードで動作します
（Autonomousモードとは対照的）。Lightweightアクセスポイント（ワイヤレスデバイス）
は、コントローラと関連付けられるまでコンフィギュレーションが設定されません。ワイヤ

レスデバイスのコンフィギュレーションは、ネットワークが起動中および実行中にだけ、コ

ントローラから変更できます。コントローラは、ワイヤレスデバイスのコンフィギュレー

ション、ファームウェア、802.1x認証などの制御トランザクションを管理します。すべての
無線トラフィックはコントローラを通じてトンネリングされます。

Cisco Unified Wirelessモードの詳細については、http://www.cisco.com/en/US/prod/collateral/wireless/
ps5679/ps6548/prod_white_paper0900aecd804f19e3_ps6305_Products_White_Paper.htmlを参照してくだ
さい。

ワイヤレスデバイスの管理オプション

ワイヤレスデバイスは、ルータ上の Cisco IOSソフトウェアとは別の、独自のバージョンの Cisco
IOSソフトウェアを実行します。いくつかの異なるツールでアクセスポイントを設定および監視
できます。

• Cisco IOSソフトウェア CLI

•簡易ネットワーク管理プロトコル（SNMP）

• Webブラウザインターフェイス

CLIおよびWebブラウザツールを同時に使用しないでください。CLIを使用してワイヤレス
デバイスを設定すると、Webブラウザインターフェイスではコンフィギュレーションを正し
く表示できない場合があります。

（注）

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
230

ワイヤレスデバイスの設定

ワイヤレスデバイスのソフトウェアモード

http://www.cisco.com/en/US/prod/collateral/wireless/ps5679/ps6548/prod_white_paper0900aecd804f19e3_ps6305_Products_White_Paper.html
http://www.cisco.com/en/US/prod/collateral/wireless/ps5679/ps6548/prod_white_paper0900aecd804f19e3_ps6305_Products_White_Paper.html


ワイヤレスデバイスを無線コンフィギュレーションモードにするには、globalコンフィギュレー
ションモードから interfacedot11radioコマンドを使用します。ネットワークの構成例

これら一般的なワイヤレスネットワーク構成のいずれかにアクセスポイントロールを設定しま

す。デフォルトでは、アクセスポイントは、有線 LANに接続したルートユニットとして、また
は完全なワイヤレスネットワーク内のセントラルユニットとして構成されます。アクセスポイ

ントはブリッジまたはワークグループのブリッジとしても構成できます。これらの役割には特定

の構成が必要になります。次の各ページで例を挙げて説明します。

ルートアクセスポイント

有線 LANに直接接続されるアクセスポイントは、無線ユーザへの接続ポイントとして機能しま
す。LANに複数のアクセスポイントが接続されている場合、ユーザはネットワークへの接続を維
持したまま、構内のエリアをローミングできます。1つのアクセスポイントの範囲外に移動した
ユーザは、自動的に別のアクセスポイントを経由してネットワークに接続（アソシエート）され

ます。ローミングプロセスはシームレスで、ユーザには意識されません。図 13：有線 LAN上で
ルートユニットとして機能するアクセスポイント, （231ページ）は、有線 LAN上でルートユ
ニットとして機能するアクセスポイントを示しています。

図 13：有線 LAN 上でルートユニットとして機能するアクセスポイント
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完全なワイヤレスネットワークでのセントラルユニット

完全なワイヤレスネットワークでは、アクセスポイントはスタンドアロンのルートユニットと

して機能します。アクセスポイントは有線 LANには接続されません。全ステーションをまとめ
てリンクするハブとして機能します。アクセスポイントは通信の中心として機能し、無線ユーザ

の通信範囲を拡張します。図 14：完全なワイヤレスネットワークでセントラルユニットとして
機能するアクセスポイント, （232ページ）は、完全なワイヤレスネットワークでのアクセスポ
イントを示しています。

図 14：完全なワイヤレスネットワークでセントラルユニットとして機能するアクセスポイント

Cisco ScanSafe
Ciscoサービス統合型ルータG2（ISRG2）ファミリは、ファイアウォール、侵入防御とVPNを含
む複数のセキュリティサービスを提供します。これらのセキュリティ機能は、Webセキュリティ
のための Cisco ScanSafe、およびハードウェアやクライアントソフトウェアの追加を必要としな
いWebフィルタリングソリューションを使用する Cisco ISR Webセキュリティによって強化され
ました。
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Cisco ScanSafeを使用する Cisco ISRWebセキュリティにより、ブランチオフィスでインテリジェ
ントにWebトラフィックをクラウドにリダイレクトし、ユーザWebトラフィックへのきめ細か
なセキュリティと受け入れやすい使用ポリシーを適用できます。このソリューションでは、市場

をリードするWebセキュリティをすぐに展開し、帯域幅、費用、およびリソースを節約しなが
ら、ウイルスなどのWebベースの脅威から簡単にブランチオフィスのユーザを保護できます。

詳細については、『Cisco ISR Web Security with Cisco ScanSafe Solution Guide』を参照してくださ
い。

イーサネット WAN インターフェイスを使用した TFTP のサポート
Trivial FileTransfer Protocol（TFTP）は、その簡易性から注目すべきファイル転送プロトコルです。
これは一般に、ローカル環境内のマシン間で設定またはブートファイルを自動転送するために使

用されます。

Cisco ISR 819H ISRは、10 Mbpsのデータ転送速度をサポートするイーサネットWANインター
フェイスを使用した TFTPをサポートします。

詳細については、「TFTPダウンロードコマンドの使用」セクションを参照してください。

この機能は、ROMMONバージョン 15.2(2r)T以降のすべての Cisco 819 ISRでサポートされま
す。

（注）

スイッチポートを使用する TFTPダウンロードは Cisco 819HGW SKUでのみサポートされま
す。

（注）

Cisco 819 シリーズ ISR の LED
LEDは、ルータの前面パネルにあります。表 29：Cisco 819シリーズ ISRの 3GLEDの説明, （234
ページ）に、Cisco 819 ISRの 3G LEDについて説明します。
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表 29：Cisco 819 シリーズ ISR の 3G LED の説明

説明色LED

FPGAのダウンロードが完了し
ました。

黄色SYS

ROMMONが稼働しています。グリーン（点滅）

IOSが稼働しています。グリーン（点灯）

リセットボタンがブートアッ

プ中に押されました。

グリーン（ブートアップ時に 4
回点滅）

電源投入後、FPGAがダウン
ロードされている場合

（ROMMON時）。

消灯

FEスイッチポート、GE WAN
ポート、3Gセルラーインター
フェイスおよびシリアルイン

ターフェイス上のネットワーク

アクティビティ。

グリーンACT

ネットワークアクティビティ

はありません。

消灯

モジュールの電源が投入されて

いて、接続されているが、送受

信していません。

グリーンWWAN

モジュールの電源が投入されて

いて、接続を検索しています。

グリーン（ゆっくり点滅）

モジュールは送信中または受信

中です。

グリーン（速く点滅）

モジュールの電源が入っていま

せん。

消灯
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説明色LED

独立型 GPS。グリーン（点灯）GPS

GPSが取得中です。グリーン（ゆっくり点滅）

アシスト型 GPS。黄色（点灯）

アシスト型GPSが取得中です。黄色（ゆっくり点滅）

GPSは設定されていません。消灯

信号 > – 60

非常に強い信号

グリーン（点灯）RSSI

信号 <= –60～ 74

強い信号

緑色（4回点滅した後、長い一
時停止）

信号 <= –75～ -89

適正な信号

グリーン（2回点滅した後、長
い一時停止）

信号 <= –90～ -109

最低限の信号

グリーン（1回点滅した後、長
い一時停止）

信号 <= –110

使用不可能な信号

消灯

スロット 0の SIMはアクティ
ブで、スロット 1の SIMはア
クティブではありません。

グリーン/黄色（1回グリーン点
滅した後、2回黄色点滅が続
く）

SIM12、13

スロット 1の SIMはアクティ
ブで、スロット 0の SIMはア
クティブではありません。

黄色/緑色（1回黄色点滅した
後、2回緑色点滅が続く）

スロット 0に SIMがなく、ス
ロット 1に SIMがあります。

消灯/緑色（2回緑色点滅した
後、一時停止）

スロット 0に SIMがあり、ス
ロット1にSIMがありません。

緑色/消灯（ゆっくり 1回緑色
点滅した後、一時停止）

いずれかのスロットに SIMが
ありません。

消灯/消灯
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説明色LED

1xRTT、EGPRS、GPRSサービ
スの場合。

1回緑色点滅した後、一時停止3G

EVDO、EVDO/1xRTT、UMTS
の場合。

2回緑色点滅した後、一時停止

EVDO/1xRTT RevA、HSPA、
HSUPA/HSDPAの場合。

3回緑色点滅した後、一時停止

HSPA PLUSの場合。グリーン（点灯）

12 Verizonおよび Sprint EVDOのモデムには適用されません。
13 2つの SIMのステータスを示す LEDが 1つのみあります。1回の点滅パターンはスロット 0の SIMのステータスを表し、その後に 2回の点
滅パターンが続いてスロット 1の SIMのステータスを表します。

ルータの LEDのステータスを確認するには、次の showコマンドを使用します。

• showplatformled（すべての LED）

• showcontrollercellular0（3G LED）

次に、show platform ledコマンドの出力例と LEDステータスを示します。

Router# show platform led
LED STATUS:
==========
LEDS : SYSTEM WWAN RSSI GPS
STATUS: GREEN GREEN GREEN(2 BLINK) OFF
LEDS : ACTIVITY SIM(slot0 / slot1) 3G
STATUS: OFF GREEN / YELLOW GREEN
LAN PORTS : FE0 FE1 FE2 FE3
LINK/ENABLE LED : OFF OFF OFF OFF
SPEED LED : Unknown Unknown Unknown Unknown
PORT : GE-WAN0
LINK/ENABLE LED : OFF
SPEED LED : Unknown

次に、3G LEDステータスを表示する show controllers cellularコマンドの出力例を示します。

Router# show controllers cellular 0
Interface Cellular0
3G Modem-QuadBand HSPA+R7/HSPA/UMTS QuadBand EDGE/GPRS Global and GPS,
Cellular modem configuration:
---------------------------
GSM-Carrier Type : Cellular GSM Global.
SKU (PRI) Value: 9900198 .
Modem is recognized as valid
manufacture id: 0x00001199 product id: 0x000068A3
Sierra Wireless Mini Card MC8705 HSPA+R7 modem.
Cellular Dual SIM details:
---------------------------
SIM 0 is present
SIM 0 is active SIM
Modem Management Statistics
---------------------------
Modem resets = 2
Last known modem state = 'application' mode
Packets sent = 2508, Packets received = 44621, Packets pending = 0
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DIP MDM link status retry count = 0 pdp context = 0
DIP MDM link up pending = 0 pdp context = 0
IDB Cellular0: DIP profile id = 255
RSSI LED : 3-blink Green <<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<
Service LED : 3-blink Green <<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<
SIM LED : Slot0 - Green; Slot1 - Off <<<<<<<<<<<<<<<<<<<<<<<
GPS LED : Off <<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<
GPS NMEA port = Disabled (Stream OFF)
DM port = Disabled

:
:
:

B

Cisco 800 シリーズ ISR の基本的なワイヤレス設定
このモジュールは、次のCiscoサービス統合型ルータ（ISR）の自律ワイヤレスデバイスの設定方
法について説明します。

• Cisco 860シリーズ

• Cisco 880シリーズ

• Cisco 890シリーズ

• Cisco 810シリーズ

自律ソフトウェアを組み込みワイヤレスデバイス上で Cisco Unifiedソフトウェアにアップグ
レードするには、CiscoUnifiedソフトウェアへのアップグレード,（246ページ）の手順を参照
してください。

（注）

ワイヤレスデバイスは組み込み型で、接続用の外部コンソールポートはありません。ワイヤレス

デバイスを設定するには、コンソールケーブルでパーソナルコンピュータをホストルータのコ

ンソールポートに接続し、次の手順に従って接続を確立してワイヤレス設定を行います。

無線コンフィギュレーションセッションの開始

ルータのsetup,でワイヤレス設定を行う前に、手順 1と 2を実行してルータとアクセスポイン
ト間でセッションを開始する必要があります。

（注）

リリース 15.5(03)M06より前のリリースでは、手順 1と 2は必要ありません。（注）

以下のコマンドを、グローバルコンフィギュレーションモードでルータの Cisco IOSコマンドラ
インインターフェイス（CLI）に入力します。
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手順の概要

1. line line number
2. transport input all
3. interfacewlan-ap0
4. ip addressサブネットマスク
5. noshut
6. interfacevlan1
7. ip addressサブネットマスク
8. exit
9. exit
10. service-modulewlan-ap0session

手順の詳細

目的コマンドまたはアクション

設定する回線を指定し、ラインコンフィギュレーションコレク

ションモードを開始します。

line line number

例：

Router(config)# line 2

ステップ 1   

リリース 15.5(03)M06より前のリリースでは、この手
順は必要ありません。

（注）

デバイスまたはインターフェイスをドメインに指定されたゲー

トウェイとして割り当てます。

transport input all

例：

Router(config)# transport input
all

ステップ 2   

リリース 15.5(03)M06より前のリリースでは、この手
順は必要ありません。

（注）

ルータのコンソールインターフェイスをワイヤレスデバイスに

定義します。

interfacewlan-ap0

例：

Router(config)# interface wlan-ap0

ステップ 3   

•このインターフェイスは、ルータのコンソールとワイヤレ
スデバイス間の通信に使用します。

常にポート 0を使用しま
す。

（注）

•次のメッセージが表示されます。

The wlan-ap 0 interface is used for managing the embedded
AP. Please use the service-module wlan-ap 0 session command
to console into the embedded AP.
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目的コマンドまたはアクション

インターフェイス IPアドレスとサブネットマスクを指定しま
す。

ip addressサブネットマスク

例：

Router(config-if)# ip address
10.21.0.20 255.255.255.0

ステップ 4   

この IPアドレスは、ip unnumbered vlan1コマンドを使
用することで、Cisco ISRに割り当てられた IPアドレ
スと共有できます。

（注）

内部インターフェイス接続を開いた状態を維持するように指定

します。

noshut

例：

Router(config-if)# no shut

ステップ 5   

データ通信のために、内部ギガビットイーサネット（GE0）0
ポート上で仮想LANインターフェイスを別のインターフェイス
に指定します。

interfacevlan1

例：

Router(config-if)# interface vlan1

ステップ 6   

• Cisco 860シリーズ、Cisco 880シリーズ、および Cisco 890
シリーズの ISRでは、すべてのスイッチポートがデフォル
トの vlan1インターフェイスを継承します。

インターフェイス IPアドレスとサブネットマスクを指定しま
す。

ip addressサブネットマスク

例：

Router(config-if)# ip address
10.10.0.30 255.255.255.0

ステップ 7   

インターフェイスコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 8   

例：

Router(config)#

グローバルコンフィギュレーションモードを終了します。exit

例：

Router(config)# exit

ステップ 9   

例：

Router#
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目的コマンドまたはアクション

ワイヤレスデバイスとルータのコンソール間の接続をオープン

にします。

service-modulewlan-ap0session

例：

Router# service-module wlan-ap0

ステップ 10   

session
Trying 10.21.0.20, 2002 ... Open
ap>

次の作業

ワイヤレスデバイスとのセッションを開始するコンソールにCisco IOSソフトウェアエイリア
スを作成するには、EXECプロンプトから aliasexecdot11radioservice-modulewlan-ap0sessionコ
マンドを入力します。このコマンドを入力すると、Cisco IOSソフトウェアの dot11radioレベ
ルに自動的にスキップします。

ヒント

セッションの終了

ワイヤレスデバイスとルータのコンソール間のセッションを閉じるには、ワイヤレスデバイス上

で control+shift+6および xを使用し、ルータで disconnectコマンドを入力して enterを 2回押しま
す。

無線環境の設定

ワイヤレスデバイスを初めて設定する場合は、基本のワイヤレス設定の前に、アクセスポイ

ントとルータとの間でコンフィギュレーションセッションを開始する必要があります。無線

コンフィギュレーションセッションの開始, （237ページ）を参照してください。

（注）

使用しているソフトウェアに応じて、次のツールのいずれかを使用してワイヤレスデバイスを設

定します。

• Cisco IOSコマンドラインインターフェイス, （241ページ）：自律ソフトウェア

• Cisco Express設定, （241ページ）：ユニファイドソフトウェア
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自律モードから Unifiedモードにアップグレードするには、手順についてCisco Unifiedソフト
ウェアへのアップグレード, （246ページ）を参照してください。Cisco UnifiedWirelessソフト
ウェアへのアップグレード終了後、Webブラウザのツールを使ってデバイスを設定します。手
順については次の URLを参照してください。

http://cisco.com/en/US/docs/wireless/access_point/12.4_10b_JA/configuration/guide/
scg12410b-chap2-gui.html

（注）

Cisco Express 設定
Unifiedワイヤレスデバイスを設定するには、Webブラウザツールを使用して、次の手順を実行
します。

1 ワイヤレスデバイスとコンソール接続を確立し、showinterfacebvi1CiscoIOSコマンドを入力
して、ブリッジグループ仮想インターフェイス（BVI）IPアドレスを取得します。

2 ブラウザのウィンドウを開き、ブラウザウィンドウのアドレス行にこの BVI IPアドレスを入
力します。Enterを押します。[Enter Network Password]ウィンドウが表示されます。

3 ユーザ名を入力します。デフォルトのユーザ名は Ciscoです。
4 ワイヤレスデバイスのパスワードを入力します。デフォルトのパスワードは Ciscoです。

[Summary Status]ページが表示されます。Webブラウザの設定ページの使用方法の詳細につい
ては、次の URLを参照してください。

http://cisco.com/en/US/docs/wireless/access_point/12.4_10b_JA/configuration/guide/
scg12410b-chap4-first.html#wp1103336

Cisco IOS コマンドラインインターフェイス
自律ワイヤレスデバイスを設定するには、Cisco IOSCLIツールを使用して次の作業を行います。

無線の設定

自律モードまたは Cisco Unifiedモードで信号を伝送するために、ワイヤレスデバイスの無線パラ
メータを設定します。特定の設定手順については、無線の設定,（252ページ）を参照してくださ
い。

無線セキュリティ設定の実行

この項では、次の設定作業について説明します。
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認証の設定

認証の種類は、サービスセット識別子（SSID）に準拠します。SSIDはアクセスポイントに設定
されます。同一のアクセスポイントを持つ複数の種類のクライアントデバイスで使用するため

に、複数の SSIDを設定します。

アクセスポイントを介したワイヤレスクライアントデバイスとネットワークとの通信を開始す

る前に、クライアントデバイスは、公開キーまたは共用キーによる認証によってアクセスポイン

トを認証する必要があります。安全性を最大限にするために、クライアントデバイスはMACア
ドレスまたは拡張認証プロトコル（EAP）認証を使用してネットワークも認証する必要がありま
す。いずれの認証タイプもネットワークの認証サーバを信頼します。

認証タイプを選択するには、次の URLで『Authentication Types for Wireless Devices』を参照してく
ださい。

http://www.cisco.com/en/US/docs/routers/access/wireless/software/guide/SecurityAuthenticationTypes.html.

最大限のセキュリティ環境を設定するには、次の URLで『RADIUS and TACACS+ Servers in a
Wireless Environment』を参照してください。

http://www.cisco.com/en/US/docs/routers/access/wireless/software/guide/SecurityRadiusTacacs_1.html

ローカルの認証サービスまたはバックアップ認証サービスを障害が発生したWANリンクまたは
サーバに提供するために、アクセスポイントをローカルの認証サーバとして機能するように設定

できます。アクセスポイントは、Lightweight Extensible Authentication Protocol（LEAP）認証、
Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）認証また
はMACベースの認証を使用して最大 50のワイヤレスクライアントデバイスを認証することが
できます。このアクセスポイントは毎秒最大 5つの認証を実行できます。

ローカルオーセンティケータでのアクセスポイントの設定は、クライアントのユーザ名とパス

ワードを使用して手動で行います。これは、ローカルオーセンティケータのデータベースが

RADIUSサーバと同期化されないためです。クライアントが使用できる VLANおよび SSIDのリ
ストを指定できます。

このロールの無線デバイスの設定に関する詳細については、次の URLで『Using the Access Point
as a Local Authenticator』を参照してください。

http://www.cisco.com/en/US/docs/routers/access/wireless/software/guide/SecurityLocalAuthent.html

WEP および暗号スイートの設定

Wired Equivalent Privacy（WEP）暗号はワイヤレスデバイス間での伝送データをスクランブルし
て、通信機密を保持します。ワイヤレスデバイスおよびそのワイヤレスクライアントデバイス

は、同一のWEPキーを使用してデータの暗号化および複合化を行います。WEPキーは、ユニキャ
ストおよびマルチキャストの両方のメッセージを暗号化します。ユニキャストメッセージとは、

ネットワーク上の 1個のデバイスに向けて送信されるメッセージです。マルチキャストメッセー
ジは、ネットワーク上の複数のデバイスに送信されます。

暗号スイートは、無線LAN上の無線通信を保護するように設計された暗号と完全性アルゴリズム
のセットです。Wi-Fi Protected Access（WPA）または Cisco Centralized Key Management（CCKM）
を有効にするには、暗号スイートを使用する必要があります。
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Temporal Key Integrity Protocol（TKIP）を含む暗号スイートは無線 LANにとって最適な安全性を
提供します。WEPだけしか含まない暗号化スイートでは、最低限のセキュリティしかありませ
ん。

暗号化の手順については、次のURLで『ConfiguringWEPandCipher Suites』を参照してください。

http://www.cisco.com/en/US/docs/routers/access/wireless/software/guide/SecurityCipherSuitesWEP.html

無線 VLAN の設定と SSID の割り当て

無線 LANでVLANを使用し、SSIDをVLANに割り当てると、表 30：SSIDセキュリティの種類,
（244ページ）で定義されている 4種類のセキュリティ設定のいずれかを使用して複数の SSIDを
作成できます。VLANは、定義されたスイッチのセット内に存在するブロードキャストドメイン
と考えることができます。VLANは、単一のブリッジングドメインに接続されている複数のエン
ドシステム（ホスト、またはブリッジやブリッジやルータなどのネットワーク装置）で構成され

ます。ブリッジングドメインは、さまざまなネットワーク機器によりサポートされます。ネット

ワーク機器には、各 VLAN用の別個のプロトコルグループとともに、ブリッジングプロトコル
をそれらの間で動作させる LANスイッチなどがあります。

無線 VLANアーキテクチャの詳細については、次の URLで『Configuring Wireless VLANs』を参照
してください。

http://www.cisco.com/en/US/docs/routers/access/wireless/software/guide/wireless_vlans.html

無線 LANで VLANを使用しないと、SSIDに割り当てることができるセキュリティオプショ
ンが制限されます。これは、Express Securityページで暗号化設定と認証タイプが対応付けられ
ているためです。

（注）

アクセスポイントとして機能するワイヤレスデバイスには最大 16個の SSIDを設定できます。ま
た、SSIDごとに一意のパラメータセットを設定できます。たとえば、ある SSIDではネットワー
クアクセスだけを利用者に許可し、別の SSIDでは認証したユーザであれば機密データへのアク
セスを許可するといった利用法が可能です。

複数のSSIDの作成の詳細については、次のURLで『Service Set Identifiers』を参照してください。

http://www.cisco.com/en/US/docs/routers/access/wireless/software/guide/ServiceSetID.html

VLANを使用しない場合、暗号化設定（WEPと暗号）が 2.4GHz無線などのインターフェイス
に適用されるため、1つのインターフェイスで複数の暗号化設定を使用することはできませ
ん。たとえば、VLANが無効な状態で、スタティックWEPを使用する SSIDを作成した場合
は、WPA認証を使用するSSIDを別途作成できません。使用される暗号化設定が異なるためで
す。SSIDのセキュリティ設定が別の SSIDの設定と競合する場合、競合を解消するために 1つ
以上の SSIDを削除します。

（注）
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セキュリティタイプ

表 30：SSIDセキュリティの種類, （244ページ）は、SSIDに割り当てられる 4つのセキュリティ
タイプについて説明しています。

表 30：SSID セキュリティの種類

有効になるセキュリティ機能説明セキュリティタイプ

なし。これは安全性が最も低いオプションで

す。このオプションは、パブリックス

ペースで SSIDを使用する場合に限定
して使用し、ネットワークへのアクセ

スを制限するVLANに割り当てる必要
があります。

セキュリティなし

WEPが必須。ワイヤレスデバイス
キーに合うWEPキーがないと、この
SSIDを使用してもクライアントデバ
イスをアソシエートできません。

このオプションは、[No Security]より
は安全です。ただし、静的WEPキー
は攻撃に対して脆弱です。この設定を

行う場合は、MACアドレスに基づい
てワイヤレスデバイスにアソシエー

ションを制限する必要があります。

『Cipher Suites and WEP』（http://
www.cisco.com/en/US/docs/routers/access/
wireless/software/guide/
SecurityCipherSuitesWEP.html）を参照
してください。または

ネットワーク内にRADIUSサーバがな
い場合、アクセスポイントをローカル

認証サーバとして使用するかを検討し

てください。手順については、『Using
the Access Point as a Local
Authenticator』（http://www.cisco.com/
en/US/docs/routers/access/wireless/
software/guide/
SecurityLocalAuthent.html）を参照して
ください。

スタティックWEPキー
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有効になるセキュリティ機能説明セキュリティタイプ

必須の 802.1X認証。このSSIDを使用
してアソシエートするクライアントデ

バイスは、802.1X認証を実行する必要
があります。

ワイヤレスクライアントでEAP-FAST
を使用する認証が設定されている場合

は、Open認証 + EAPも設定する必要
があります。EAPによるオープン認証
を設定していない場合、以下の警告

メッセージが表示されます。

SSID CONFIG WARNING: [SSID]: If
radio clients are using EAP-FAST,
AUTH OPEN with EAP should also be
configured.

このオプションは、802.1X認証を有効
にします（LEAP15、PEAP16、
EAP-TLS17、EAP-FAST18、
EAP-TTLS19、EAP-GTC20、
EAP-SIM21、およびその他の

802.1X/EAPベースの製品）。

この設定は、必須の暗号化、WEP、
オープン認証プラスEAP、ネットワー
ク EAP認証を使用し、キー管理なし
で RADIUSサーバ認証ポート 1645を
使用します。

ネットワーク上の認証サーバの IPア
ドレスと共有秘密キーを入力する必要

があります（サーバ認証ポート

1645）。802.1X認証によって動的暗号
キーが提供されるため、WEPキーを
入力する必要はありません。

EAP14認証

WPA認証が必須。このSSIDを使用し
て対応付けを行うクライアントデバイ

スはWPA対応でなければなりませ
ん。

ワイヤレスクライアントでEAP-FAST
を使用する認証が設定されている場合

は、Open認証 + EAPも設定する必要
があります。EAPによるオープン認証
を設定していない場合、以下の警告

メッセージが表示されます。

SSID CONFIG WARNING: [SSID]: If
radio clients are using EAP-FAST,
AUTH OPEN with EAP should also be
configured.

このオプションは、データベース認証

されたユーザにワイヤレスアクセスを

許可します。アクセスは認証サーバの

サービスを通じて行います。ユーザの

IPトラフィックはWEPで使用される
ものより強力なアルゴリズムで暗号化

されます。

この設定では、暗号化暗号、TKIP23、
オープン認証と EAP、ネットワーク
EAP認証、キー管理（WPA必須）、
RADIUSサーバ認証ポート 1645を使
用します。

拡張認証プロトコル（EAP）認証の場
合と同じように、ネットワーク上の認

証サーバの IPアドレスと共有秘密キー
を入力する必要があります（サーバ認

証ポート 1645）。

WPA22

14 EAP = Extensible Authentication Protocol
15 LEAP = Lightweight Extensible Authentication Protocol
16 PEAP = Protected Extensible Authentication Protocol
17 EAP-TLS = Extensible Authentication Protocol—Transport Layer Security
18 EAP-FAST = Extensible Authentication Protocol—Flexible Authentication via Secure Tunneling
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19 EAP-TTLS = Extensible Authentication Protocol—Tunneled Transport Layer Security
20 EAP-GTC = Extensible Authentication Protocol—Generic Token Card
21 EAP-SIM = Extensible Authentication Protocol—Subscriber Identity Module
22 WPA = Wi-Fi Protected Access
23 TKIP = Temporal Key Integrity Protocol

無線 QoS の設定
Quality of Service（QoS）を設定することで、別のトラフィックを犠牲にして特定のトラフィック
を優先させることができます。QoSがない場合、デバイスは各パケットに最善のサービスを提供
します（パケットの内容やサイズは問いません）。信頼性、遅延限度、またはスループットに関

して保証することなく、スイッチはパケットを送信します。ワイヤレスデバイスにQoSを設定す
るには、以下にある『Quality of Service in a Wireless Environment』を参照してください。

http://www.cisco.com/en/US/docs/routers/access/wireless/software/guide/QualityOfService.html.

ホットスタンバイモードでのアクセスポイントの設定

ホットスタンバイモードでは、アクセスポイントは別のアクセスポイントのバックアップとし

て指定されます。スタンバイアクセスポイントは、アクセスポイントのそばに配置され、それ

を監視します（設定は、このアクセスポイントとまったく同じにします）。スタンバイアクセス

ポイントは、クライアントとして監視対象のアクセスポイントとアソシエートします。また監視

対象のアクセスポイントに、イーサネットおよび無線ポートを通してインターネットアクセス

ポイントプロトコル（IAPP）クエリを送信します。モニタするアクセスポイントから応答がない
場合、スタンバイアクセスポイントはオンラインに切り替わり、そのアクセスポイントの役割

をネットワーク上で引き継ぎます。

スタンバイアクセスポイントの設定は、IPアドレスを除き、モニタするアクセスポイントの設
定と一致している必要があります。監視対象アクセスポイントがオフラインになり、スタンバイ

アクセスポイントがそれを引き継いだ場合、両アクセスポイントの設定が同一であれば、クライ

アントデバイスは簡単かつ確実にスタンバイアクセスポイントに切り替わることができます。

詳細については、次の URLで『Hot Standby Access Points』を参照してください。

http://www.cisco.com/en/US/docs/routers/access/wireless/software/guide/RolesHotStandby.html

Cisco Unified ソフトウェアへのアップグレード
アクセスポイントを Cisco Unifiedモードで実行するには、次の手順に従ってソフトウェアをアッ
プグレードする必要があります。

ソフトウェア前提条件

•アクセスポイントが組み込まれた Cisco 890シリーズ ISRは、IP Baseフィーチャセットと
Cisco IOS 12.4(22)YBソフトウェアを実行している場合、自律ソフトウェアからCisco Unified
ソフトウェアにアップグレードできます。
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•アクセスポイントが組み込まれた Cisco 880シリーズ ISRは、advipservicesフィーチャセッ
トと Cisco IOS 12.4(20)Tソフトウェアを実行している場合、自律ソフトウェアから Cisco
Unifiedソフトウェアにアップグレードできます。

• Cisco Unifiedアーキテクチャの中で組み込み型アクセスポイントを使用するには、バージョ
ン 5.1以降のシスコWireless LAN Configuration（WLC）を実行している必要があります。

アップグレードの準備

アップグレードを準備するには次の作業を行います。

アクセスポイントの IP アドレスの保護
アクセスポイントの IPアドレスを保護することにより、アクセスポイントはWLCと通信でき、
起動時に Unifiedイメージをダウンロードできます。ホストルータは、DHCPプールを通じてア
クセスポイントDHCPサーバ機能を提供します。このアクセスポイントはWLCと通信し、DHCP
プールコンフィギュレーションのコントローラ IPアドレスのオプション 43を設定します。

設定例：アクセスポイントの IP アドレスの保護

次の例は、設定サンプルを示しています。

ip dhcp pool embedded-ap-pool
network 60.0.0.0 255.255.255.0
dns-server 171.70.168.183
default-router 60.0.0.1
option 43 hex f104.0a0a.0a0f (single WLC IP address(10.10.10.15) in hex format)
int vlan1
ip address 60.0.0.1 255.255.255.0

WLC検出プロセスの詳細については、『Cisco Wireless LAN Configuration Guide』を参照してくだ
さい（http://www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/ccfig40.html）。

モード設定がイネーブルになっていることの確認

モードの設定が有効になっていることを確認するには、次の手順を実行します。

1 ルータからWLCサーバに pingを実行し、接続を確認します。
2 service-modulewlan-ap0sessionコマンドを入力し、アクセスポイントへのセッションを確立し
ます。

3 アクセスポイントが自律起動イメージを動作させているか確認します。

4 show bootコマンドを入力してアクセスポイントのモード設定がイネーブルになっていること
を確認します。

Autonomous-AP# show boot
BOOT path-list: flash:ap801-k9w7-mx.124-10b.JA3/ap801-k9w7-mx.124-10b.JA3
Config file: flash:/config.txt
Private Config file: flash:/private-config
Enable Break: yes
Manual Boot: yes
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HELPER path-list:
NVRAM/Config file
buffer size: 32768
Mode Button: on

アップグレードの実行

自律ソフトウェアをCiscoUnifiedソフトウェアにアップグレードするには、次の手順に従います。

1 アクセスポイントの起動イメージを Cisco Unifiedアップグレードイメージ（回復イメージと
もいう）に変更するには、グローバルコンフィギュレーションモードで

service-modulewlan-ap0bootimageunifiedコマンドを使用します。

Router# conf terminal
Router(config)# service-module wlan-ap 0 bootimage unified
Router(config)# end

service-modulewlan-ap0bootimageunifiedコマンドが正しく機能しない場合は、ソフトウェア
ライセンスが有効かどうか確認してください。

（注）

アクセスポイントの起動イメージのパスを識別するには、アクセスポイントのコンソールか

ら特権 EXECモードで showbootコマンドを使用します。
（注）

2 グレースフルシャットダウンを行ってアクセスポイントをリブートし、アップグレードプロ

セスを完了するには、グローバルコンフィギュレーションモードでservice-modulewlan-ap0reload
コマンドを実行します。アクセスポイントとのセッションを確立し、アップグレードプロセ

スをモニタします。

GUIの設定ページを使用したワイヤレスデバイスのセットアップの詳細については、Cisco
Express設定, （241ページ）を参照してください。

（注）

AP から自律モードへアップグレードまたは復帰する際のトラブルシュー
ティング

アクセスポイントで自律ソフトウェアから Unifiedソフトウェアにアップグレードできなかった
場合は、次の操作を実行してください。

•回復イメージを起動する前に、自律アクセスポイントのスタティック IPアドレスが BVIイ
ンターフェイスに設定されていないことを確認します。

•ルータ/アクセスポイントとWLC間で pingを実行して、接続が確立されているか確認しま
す。

•アクセスポイントとWLCクロック（時刻と日付）が正しく設定されているか確認します。
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アクセスポイントでは、起動を試みて失敗したり、回復モードに陥ってしまい、Unifiedソフト
ウェアにアップグレードできない場合があります。このいずれかが発生する場合は、

service-modulewlan-ap0resetbootloaderコマンドを使用し、イメージを手動で回復できるようにア
クセスポイントをブートローダに戻します。

アクセスポイントへのソフトウェアのダウンロード

アクセスポイントの起動イメージを直前の自律イメージにリセットするには、グローバルコン

フィギュレーションモードで service-modulewlan-ap0bootimageautonomousコマンドを使用しま
す。自律ソフトウェアイメージをアクセスポイントにリロードするには、

service-modulewlan-ap0reloadコマンドを使用します。

アクセスポイントでのソフトウェアリカバリ

アクセスポイントのイメージをリカバリするには、グローバルコンフィギュレーションモード

で service-modulewlan-ap0resetbootloaderコマンドを使用します。このコマンドを使用すると、ア
クセスポイントがブートローダに戻り、手動でイメージをリカバリできるようになります。

このコマンドの使用には注意が必要です。この操作では通常のシャットダウンが実行されない

ことから、実行中のファイル操作に影響が生じる場合があります。このコマンドは、シャット

ダウンまたは障害状態から回復する目的に限り使用してください。

注意

関連資料

自律およびユニファイド設定手順の詳細については、次のマニュアルを参照してください。

表 31：シスコの自律ソフトウェアのマニュアル

リンクトピック

ワイヤレスデバイス概要, （229ページ）ワイヤレスの概要

無線の設定, （252ページ）無線の設定

本マニュアルでは、アクセスポイントに設定する認証の

種類について説明しています。

http://www.cisco.com/en/US/docs/routers/access/wireless/
software/guide/SecurityAuthenticationTypes.html

『Authentication Types for Wireless Devices』
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リンクトピック

このマニュアルは、RADIUSおよびTACACS+のイネーブ
ルと設定の方法、アカウンティング情報の詳細説明、さら

に、管理側が行う認証と認証プロセスの柔軟な制御方法に

ついて説明します。RADIUSおよびTACACS+は、AAA24

を通じて効率化され、AAAコマンドでだけイネーブルに
できます。

http://www.cisco.com/en/US/docs/routers/access/wireless/
software/guide/SecurityRadiusTacacs_1.html

『RADIUS and TACACS+ Servers in a Wireless Environment』

本マニュアルでは、ローカル認証を担当するアクセスポ

イントというロールにおいて、無線デバイスを使用する方

法について説明しています。アクセスポイントは小規模

無線 LANのスタンドアロン認証システムとして機能する
か、あるいはバックアップ認証サービスを提供します。

ローカル認証を担当するアクセスポイントは、LEAP、
EAP-FASTおよびMACベースの認証を最大 50個のクラ
イアントデバイスに対して実行します。

http://www.cisco.com/en/US/docs/routers/access/wireless/
software/guide/SecurityLocalAuthent.html

『Using the Access Point as a Local Authenticator』

本マニュアルでは、WPAおよび CCKM25を使用するのに

必要な暗号スイートやWEPを設定する方法、および
AES26、MIC27、TKIP、ブロードキャストキーローテー
ションなどのWEP機能を設定する方法について説明しま
す。

http://www.cisco.com/en/US/docs/routers/access/wireless/
software/guide/SecurityCipherSuitesWEP.html

『Cipher Suites and WEP』

本マニュアルでは、ホットスタンバイユニットとしてワ

イヤレスデバイスを設定する方法を説明しています。

http://www.cisco.com/en/US/docs/routers/access/wireless/
software/guide/RolesHotStandby.html

『Hot Standby Access Points』

このマニュアルは、ワイヤード LANに設定された VLAN
とともにアクセスポイントを使用するための設定方法に

ついて解説します。

http://www.cisco.com/en/US/docs/routers/access/wireless/
software/guide/wireless_vlans.html

『Configuring Wireless VLANs』
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リンクトピック

ワイヤレスデバイスは、アクセスポイントとして最大 16
の SSIDをサポートできます。本マニュアルでは、ワイヤ
レスデバイス上のSSIDの設定および管理方法について説
明します。

http://www.cisco.com/en/US/docs/routers/access/wireless/
software/guide/ServiceSetID.html

『Service Set Identifier』

無線デバイスの管理, （334ページ）アクセスポイントの管理

このマニュアルは、ユーザのシスコ無線インターフェイス

での QoSの設定方法について解説します。この機能によ
り、別のトラフィックを犠牲にして特定のトラフィックを

優先させることができます。QoSがない場合、デバイスは
各パケットに最善のサービスを提供します（パケットの内

容やサイズは問いません）。信頼性、遅延限度、またはス

ループットに関して保証することなく、スイッチはパケッ

トを送信します。

http://www.cisco.com/en/US/docs/routers/access/wireless/
software/guide/QualityOfService.html

QoS

本マニュアルには、世界中の規制ドメイン内のCiscoアク
セス製品でサポートしている無線チャネルが記載されてい

ます。

http://www.cisco.com/en/US/customer/docs/routers/access/
wireless/software/guide/RadioChannelFrequencies.html

『Regulatory Domains and Channels』

本マニュアルでは、ユーザのワイヤレスデバイス上でシ

ステムメッセージロギングを設定する方法について説明

しています。

http://www.cisco.com/en/US/docs/routers/access/wireless/
software/guide/SysMsgLogging.html

『System Message Logging』

24 AAA =認証、認可、アカウンティング。
25 CCKM = Cisco Centralized Key Management
26 AES = Advanced Encryption Standard
27 MIC =メッセージ整合性チェック

表 32：Cisco Unified ソフトウェアのマニュアル

リンクネットワークデザイン

http://www.cisco.com/en/US/solutions/ns175/networking_
solutions_products_genericcontent0900aecd805299ff.html

『Why Migrate to the Cisco Unified Wireless Network?』
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リンクネットワークデザイン

http://www.cisco.com/en/US/products/ps6366/products_qanda_
item09186a008064a991.shtml

『Wireless LAN Controller (WLC) FAQ』

http://www.cisco.com/en/US/docs/wireless/access_point/
12.4_10b_JA/command/reference/cr2410b.html

『Cisco IOSCommand Reference for Cisco Aironet Access Points
and Bridges, versions 12.4(10b) JA and 12.3(8) JEC』

http://www.cisco.com/en/US/docs/wireless/access_point/1240/
quick/guide/ap1240qs.html

『Cisco Aironet 1240AGAccess Point Support Documentation』

http://www.cisco.com/en/US/products/ps6366/tsd_products_
support_series_home.html

『Cisco 4400 Series Wireless LAN Controllers Support
Documentation』

無線の設定
ここでは、ワイヤレスデバイスに無線設定を行う方法について説明します。この章の内容は次の

とおりです。

無線インターフェイスのイネーブル化

ワイヤレスデバイスの無線はデフォルトではディセーブルに設定されています。

ラジオインターフェイスをイネーブルにする前に、サービスセット識別子（SSID）を作成す
る必要があります。

（注）

アクセスポイント無線をイネーブルにするには、特権 EXECモードで開始し、次のステップに従
います。

手順の概要

1. configure terminal
2. dot11 ssid ssid
3. interface dot11radio {0}
4. ssid ssid
5. no shutdown
6. end
7. copyrunning-configstartup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

SSIDを入力します。dot11 ssid ssidステップ 2   

SSIDでは、最大 32文字の英数字を使用できます。
SSIDでは、大文字と小文字が区別されます。

（注）

無線インターフェイスのインターフェイスコンフィギュレー

ションモードを開始します。

interface dot11radio {0}ステップ 3   

802.11g/n 2.4-GHzおよび 2.4-GHzは radio 0です。

ステップ 2で作成した SSIDを適切な無線インターフェイスに
割り当てます。

ssid ssidステップ 4   

無線ポートをイネーブルにします。no shutdownステップ 5   

無線ポートをディセーブルにするには、shutdownコ
マンドを使用します。

（注）

特権 EXECモードに戻ります。endステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 7   

無線ネットワーク内のワイヤレスデバイスのロール

ワイヤレスデバイスは、無線ネットワーク内で次のロールを実行します。

•アクセスポイント

•アクセスポイント（無線シャットダウンにフォールバック）

•ルートブリッジ

•非ルートブリッジ

•ワイヤレスクライアントを持つルートブリッジ

•ワイヤレスクライアントを備えていない非ルートブリッジ

ルートアクセスポイントにフォールバックロールを設定することもできます。ワイヤレスデバ

イスは、イーサネットポートがディセーブルになるか、または有線 LANから切り離されたとき
に、自動的にフォールバックロールに移行します。Cisco ISRワイヤレスデバイスのデフォルト
のフォールバックロールはシャットダウンです。つまり、ワイヤレスデバイスは、その無線を

シャットダウンし、すべてのクライアントデバイスの関連付けを解除します。
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無線ネットワーク内のワイヤレスデバイスのロールの設定

ワイヤレスデバイスの無線ネットワークロールおよびフォールバックロールを設定するには、

特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. interface dot11radio {0}
3. station-role non-root {bridge | wireless-clients} root {access-point | ap-only | [bridge | wireless-clients]

| [fallback | repeater | shutdown]} workgroup-bridge {multicast | mode { client | infrastructure} |
universal Ethernet-client-MAC-address }

4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレーション

モードを開始します。

interface dot11radio {0}ステップ 2   

802.11g/n 2.4 GHzおよび 2.4 GHzは radio 0です。

ワイヤレスデバイスのロールを設定します。station-role non-root {bridge |
wireless-clients} root {access-point

ステップ 3   

•ワイヤレスクライアントがある、またはない非ルートブリッ
ジ、ルートアクセスポイントまたはブリッジ、またはワークグ

ループブリッジにロールを設定します。

| ap-only | [bridge | wireless-clients]
| [fallback | repeater | shutdown]}
workgroup-bridge {multicast |
mode { client | infrastructure} |
universal
Ethernet-client-MAC-address }

ブリッジモード無線はポイントツーポイント構成だけをサ

ポートします。

（注）

repeaterコマンドおよび wireless-clientsコマンドは、Cisco
860シリーズおよび Cisco 880シリーズのサービス統合型
ルータではサポートされません。

（注）

scannerコマンドは、Cisco 860シリーズおよび Cisco 880シ
リーズのサービス統合型ルータではサポートされません。

（注）

•いずれかの無線がリピータとして設定されると、イーサネット
ポートはシャットダウンします。ワークグループブリッジまた

はリピータとして設定できるのは、アクセスポイントにつき 1
つの無線だけです。ワークグループブリッジは、ルートブリッ

ジまたはアクセスポイントに別のワイヤレスクライアントが関

連付けられていなければ、最大 25クライアントを保持できま
す。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 5   

次の作業

無線ネットワークのデバイスのロールをブリッジまたはワークグループブリッジとしてイネー

ブルにし、noshutコマンドを使用してインターフェイスをイネーブルにすると、反対側のデバ
イス（アクセスポイントまたはブリッジ）が起動している場合にだけ、インターフェイスの

物理ステータスとソフトウェアステータスが起動（動作可能）状態になります。それ以外の

場合、デバイスの物理ステータスだけが起動状態になります。ソフトウェアステータスは、

反対側のデバイスが設定され、準備状態の場合にだけ表示されます。

（注）

デュアル無線フォールバックの設定

デュアル無線フォールバック機能を使用すると、アクセスポイントをネットワークインフラスト

ラクチャに接続する非ルートブリッジリンクがダウンしたとき、クライアントがアクセスポイ

ントに接続する際に使用するルートアクセスポイントリンクがシャットダウンするようにアク

セスポイントを設定できます。ルートアクセスポイントリンクをシャットダウンすると、クラ

イアントは別のアクセスポイントにローミングを切り替えます。この機能がない場合、クライア

ントはアクセスポイントに接続されたままになりますが、ネットワークとデータを送受信できま

せん。

デュアル無線フォールバックは、次の 3つの方法で設定できます。

無線トラッキング

アクセスポイントのいずれかの無線の状態を追跡またはモニタするようにアクセスポイントを設

定できます。追跡した無線が停止またはディセーブルになった場合、アクセスポイントにより他

の無線がシャットダウンされます。追跡対象の無線が起動すると、アクセスポイントは別の無線

をイネーブルにします。

Radio 0を追跡するには、次のコマンドを入力します。

# station-role root access-point fallback track d0 shutdown
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ファストイーサネットトラッキング

アクセスポイントのイーサネットポートがディセーブルになったり、または有線 LANから切断
されたりしたときにフォールバックするようにアクセスポイントを設定できます。ファストイー

サネットトラッキング用にアクセスポイントを設定する方法については、無線ネットワーク内の

ワイヤレスデバイスのロール, （253ページ）を参照してください。

ファストイーサネットトラッキングでは、リピータモードがサポートされていません。（注）

ファストイーサネットトラッキング用のアクセスポイントを設定するには、次のコマンドを入

力します。

# station-role root access-point fallback track fa 0

MAC アドレストラッキング
MACアドレスを使用して別の無線に接続しているクライアントアクセスポイントをトラッキン
グし、ルートアクセスポイントの起動と停止の役割を果たす無線を設定できます。クライアント

アクセスポイントからのアソシエーションが解除されると、ルートアクセスポイントの無線は

ダウンします。クライアントがアクセスポイントと再アソシエートすると、ルートアクセスポ

イント無線は起動状態に戻ります。

クライアントがアップストリームの有線ネットワークに接続されている非ルートブリッジアクセ

スポイントの場合、MACアドレストラッキングが最も便利です。

たとえば、MACアドレスが 12:12:12:12:12:12のクライアントを追跡するには、次のコマンドを入
力します。

# station-role root access-point fallback track mac-address 12:12:12:12:12:12 shutdown

無線データレートの概要

データレート設定を使用して、ワイヤレスデバイスのデータ転送に使用されるデータレートを

選択します。データレートの単位はMbps（メガビット/秒）です。ワイヤレスデバイスは常に
basicに設定された最大データレートで転送しようとします。なお、ブラウザベースのインター
フェイスでは、basicは requiredと呼ばれます。障害や干渉がある場合、ワイヤレスデバイスは
データ伝送が可能である最も高いデータレートに引き下げます。各データレートは、次の 3つの
ステートのいずれかに設定できます。

• Basic（GUIでは Basicレートを [Required]と表示）：ユニキャストとマルチキャストの両方
で、すべてのパケットをこのレートで転送します。ワイヤレスデバイスのデータレートの

少なくとも 1つは basicに設定してください。

• Enabled：ワイヤレスデバイスでは、ユニキャストパケットだけがこのレートで送信され、
マルチキャストパケットは、basicに設定されているいずれかのデータレートで送信されま
す。
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• Disabled：ワイヤレスデバイスでは、データはこのレートで送信されません。

少なくともデータレートの 1つは basicに設定してください。（注）

データレート設定を使用して、特定のデータレートで稼働中のサービスクライアントデバイス

にアクセスポイントを設定できます。たとえば、11 Mbpsサービスにのみ 2.4 GHz無線を設定す
るには、11 Mbpsレートを basic,に設定し、他のデータレートを disabledに設定します。1 Mbps
および 2 Mbpsでデータを転送するクライアントデバイスだけに対応するようにワイヤレスデバ
イスを設定するには、1Mbpsおよび 2Mbpsを basic,に設定し、その他のデータレートは disabled
に設定します。2.4GHz、802.11g無線を、802.11gクライアントデバイスだけに対応するように設
定するには、Orthogonal Frequency Division Multiplexing（OFDM：直交周波数分割多重方式）デー
タレート（6、9、12、18、24、36、48、54）を、すべてbasicに設定します。54Mbpsサービスに
のみ 5GHz無線を設定するには、54Mbpsレートを basic,に設定し、他のデータレートを disabled
に設定します。

また、範囲またはスループットが最適になるようなデータレートが自動的に設定されるように、

ワイヤレスデバイスを設定することも可能です。データレート設定に rangeを入力すると、ワイ
ヤレスデバイスは1Mbsレートをbasicに設定し、他のレートを enabledに設定します。この range
設定によって、アクセスポイントではデータレートについて妥協することでカバレッジ領域を拡

大できます。したがって、他のクライアントは接続できるのにアクセスポイントに接続できない

クライアントがある場合は、そのクライアントがアクセスポイントの適用範囲内に入っていない

ことが考えられます。このような場合、範囲オプションを使用することにより適用範囲を拡大す

ると、クライアントがアクセスポイントに接続できるようになる可能性があります。

通常、スループットと範囲が交換条件となります。信号が低下する（アクセスポイントからの距

離が遠いなどの理由により）と、リンクを維持するためにレートのネゴシエーションをやり直し

ます（この場合は、データレートが低くなります）。設定されている高データレートを維持でき

ないほどに信号が低下した場合に、高いスループットに設定したリンクが単純にドロップするか、

十分なサービス範囲を持ったアクセスポイントが利用可能な場合は、そちらにローミングされま

す。設計する際は、この 2つ（スループットと範囲）のバランスを、無線プロジェクトで利用可
能なリソース、ユーザが使用するトラフィックの種類、必要とされるサービスレベル、そして当

然ながら RF環境の質に基づいて考える必要があります。データレート設定に throughputを入力
すると、ワイヤレスデバイスは 4つすべてのデータレートを basicに設定します。

ワイヤレスネットワークに 802.11bクライアントおよび 802.11gクライアントが混在している
環境の場合は、データレート 1、2、5.5、および 11 Mbpsが required（basic）に設定され、そ
の他のすべてのデータレートがenableに設定されていることを必ず確認してください。802.11b
アダプタは、接続するアクセスポイントで 11 Mbpsを上回るデータレートが requiredに設定
されていると、54 Mbpsデータレートを認識せず、稼働しません。

（注）

無線データレートの設定

無線データレートを設定するには、特権 EXECモードで開始し、次のステップに従います。
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手順の概要

1. configure terminal
2. interface dot11radio {0}
3. speed

• 802.11b、2.4GHz無線の場合：

{[1.0] [11.0] [2.0] [5.5] [basic-1.0] [basic-11.0] [basic-2.0] [basic-5.5] | range | throughput}

• 802.11g、2.4GHz無線の場合：

{[1.0] [2.0] [5.5] [6.0] [9.0] [11.0] [12.0] [18.0] [24.0] [36.0] [48.0] [54.0] [basic-1.0] [basic-2.0]
[basic-5.5] [basic-6.0] [basic-9.0] [basic-11.0] [basic-12.0] [basic-18.0] [basic-24.0] [basic-36.0]
[basic-48.0] [basic-54.0] | range | throughput [ofdm] | default}

• 802.11a 5GHz無線の場合：

{[6.0] [9.0] [12.0] [18.0] [24.0] [36.0] [48.0] [54.0] [basic-6.0] [basic-9.0] [basic-12.0] [basic-18.0]
[basic-24.0] [basic-36.0] [basic-48.0] [basic-54.0] | range | throughput | ofdm-throughput |
default}

• 802.11n 2.4GHz無線の場合：

{[1.0] [11.0] [12.0] [18.0] [2.0] [24.0] [36.0] [48.0] [5.5] [54.0] [6.0] [9.0] [basic-1.0] [basic-11.0]
[basic-12.0] [basic-18.0] [basic-24.0] [basic-36.0] [basic-48.0] [basic-5.5] [basic-54.0] [basic-6.0]
[ basic-9.0] [default] [m0-7] [m0.] [m1.] [m10.] [m11.] [m12.] [m13.] [m14.] [m15.] [m2.] [m3.]
[m4.] [m5.] [m6.] [m7.] [m8-15] [m8.] [m9.] [ofdm] [only-ofdm] | range | throughput}

4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステッ

プ 1   

無線インターフェイスのインターフェイスコンフィギュレーション

モードを開始します。

interface dot11radio {0}ステッ

プ 2   

2.4-GHzおよび 802.11g/n 2.4-GHzは radio 0です。

各データレートを basicまたは enabledに設定します。または、range
を入力して範囲を最適化するか、throughputを入力してスループットを
最適化します。

speedステッ

プ 3   • 802.11b、2.4GHz無線の場合：

{[1.0] [11.0] [2.0] [5.5] [basic-1.0]
[basic-11.0] [basic-2.0] [basic-5.5]
| range | throughput}

•（任意）1.0、2.0、5.5、および 11.0を入力すると、802.11b、2.4
GHz無線でこれらのデータレートが enabledに設定されます。

• 802.11g、2.4GHz無線の場合：
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目的コマンドまたはアクション

1.0、2.0、5.5、6.0、9.0、11.0、12.0、18.0、24.0、36.0、48.0、および
54.0を入力すると、802.11g、2.4 GHz無線でこれらのデータレートが
enabledに設定されます。

{[1.0] [2.0] [5.5] [6.0] [9.0] [11.0]
[12.0] [18.0] [24.0] [36.0] [48.0]
[54.0] [basic-1.0] [basic-2.0]
[basic-5.5] [basic-6.0] [basic-9.0]

6.0、9.0、12.0、18.0、24.0、36.0、48.0、および 54.0を入力すると、
5GHz無線でこれらのデータレートが enabledに設定されます。

[basic-11.0] [basic-12.0]
[basic-18.0] [basic-24.0]
[basic-36.0] [basic-48.0] •（任意）basic-1.0、basic-2.0、basic-5.5、および basic-11.0を入力

すると、802.11b、2.4 GHz無線でこれらのデータレートが basic
に設定されます。

[basic-54.0] | range | throughput
[ofdm] | default}

• 802.11a 5GHz無線の場合：
basic-1.0、basic-2.0、basic-5.5、basic-6.0、basic-9.0、basic-11.0、
basic-12.0、basic-18.0、basic-24.0、basic-36.0、basic-48.0、および

{[6.0] [9.0] [12.0] [18.0] [24.0]
[36.0] [48.0] [54.0] [basic-6.0]
[basic-9.0] [basic-12.0] [basic-18.0] basic-54.0を入力すると、802.11g、2.4 GHz無線でこれらのデータレー

トが basicに設定されます。[basic-24.0] [basic-36.0]
[basic-48.0] [basic-54.0] | range |

選択した basicレートをクライアントでサポートする必要が
ある場合は、ワイヤレスデバイスに関連付けできません。

802.11g無線の basicデータレートに 12 Mbps以上を選択し
た場合、802.11bクライアントデバイスは、ワイヤレスデバ
イスの 802.11g無線に関連付けできません。

（注）

basic-6.0、basic-9.0、basic-12.0、basic-18.0、basic-24.0、basic-36.0、
basic-48.0、およびbasic-54.0を入力すると、5GHz無線でこれらのデー
タレートが basicに設定されます。

throughput | ofdm-throughput |
default}

• 802.11n 2.4GHz無線の場合：

{[1.0] [11.0] [12.0] [18.0] [2.0]
[24.0] [36.0] [48.0] [5.5] [54.0] [6.0]
[9.0] [basic-1.0] [basic-11.0]
[basic-12.0] [basic-18.0]
[basic-24.0] [basic-36.0] •（任意）範囲、またはスループットを自動的に最適化するには、

rangeまたは throughput、あるいは {[1.0] [11.0] [2.0] [5.5] [basic-1.0]
[basic-48.0] [basic-5.5] [basic-54.0]
[basic-6.0] [ basic-9.0] [default]

[basic-11.0] [basic-2.0] [basic-5.5] | range |[m0-7] [m0.] [m1.] [m10.] [m11.]
throughput}ofdm-throughput（ERP保護なし）を入力します。range[m12.] [m13.] [m14.] [m15.] [m2.]
を入力すると、ワイヤレスデバイスは最も低いデータレートを[m3.] [m4.] [m5.] [m6.] [m7.]
basicに設定し、他のレートを enabledに設定します。throughput[m8-15] [m8.] [m9.] [ofdm]

[only-ofdm] | range | throughput} を入力すると、ワイヤレスデバイスはすべてのデータレートを

basicに設定します。

（任意）802.11g無線で、すべてのOFDMレート（6、9、12、18、24、
36、および 48）を basic（required）に設定し、すべての CCKレート
（1、2、5.5、および 11）を disabledに設定するには、speed throughput
ofdmを入力します。この設定により、802.11b保護機能がディセーブ
ルとなり、802.11gクライアントに最大のスループットが提供されま
す。ただし、802.11bクライアントはそのアクセスポイントにアソシ
エートできなくなります。

•（任意）defaultを入力すると、データレートは工場出荷時の設定
になります（802.11b無線ではサポートされていません）。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
259

ワイヤレスデバイスの設定

無線データレートの概要



目的コマンドまたはアクション

802.11g無線では、defaultオプションによって、レート 1、2、5.5、お
よび 11は basicに、レート 6、9、12、18、24、36、48、および 54は
enabledに設定されます。これらのレート設定によって、802.11bおよ
び 802.11gの両方のクライアントデバイスが、ワイヤレスデバイスの
802.11g無線にアソシエートできます。

5-GHz無線では、defaultオプションによって、レート 6.0、12.0、およ
び 24.0はbasicに、レート 9.0、18.0、36.0、48.0、および 54.0は enabled
に設定されます。

802.11g/n 2.4-GHz無線では、defaultオプションによって、レート 1.0、
2.0、5.5、および 11.0が enabledに設定されます。

802.11g/n 5-GHz無線では、defaultオプションによって、レート 6.0、
12.0、および 24.0が enabledに設定されます。

どちらの802.11g/n無線の変調符号化方式（MCS）インデックス範囲も
0～ 15です。

特権 EXECモードに戻ります。endステッ

プ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステッ

プ 5   

設定例：無線データレートの設定

次に、コンフィギュレーションからデータレート basic-2.0および basic-5.5を設定する方法を示
します。

ap1200# configure terminal
ap1200(config)# interface dot11radio 0
ap1200(config-if)# speed basic-2.0 basic-5.5
ap1200(config-if)# end

MCS レートの設定
変調符号化方式（MCS）は、変調順序（2位相偏移変調 [BPSK]、4位相偏移変調 [QPSK]、16-直
交振幅変調 [16-QAM]、64-QAM）から成る PHYパラメータおよび前方誤り訂正（FEC）コード
レート（1/2、2/3、3/4、5/6）の仕様です。MCSは、ワイヤレスデバイス 802.11n無線で使用され
ており、32個の対称設定を定義します（空間ストリームあたり 8個）。

• MCS 0～ 7

• MCS 8～ 15
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• MCS 16～ 23

• MCS 24～ 31

ワイヤレスデバイスでは、MCS 0～ 15をサポートしています。高スループットクライアントで
は、少なくともMCS 0～ 7をサポートします。

MCSは高いスループットを実現する可能性があるため、重要な設定です。高スループットデータ
レートは、MCS、帯域幅、およびガードインターバルの 3つで決まります。802.11a、b、および
g無線では、20-MHzチャネル幅を使用しています。表 33：MCS設定、ガードインターバル、お
よびチャネル幅に基づくデータレート, （261ページ）は、MCS、ガードインターバル、および
チャネル幅に基づいた可能なデータレートを示したものです。

表 33：MCS 設定、ガードインターバル、およびチャネル幅に基づくデータレート

ガードインターバ

ル = 400 ns
ガードインターバ

ル = 800 ns
MCS インデックス

40-MHzチャネル
幅データレート

（Mbps）

20-MHzチャネル
幅データレート

（Mbps）

40-MHzチャネル
幅データレート

（Mbps）

20-MHzチャネル
幅データレート

（Mbps）

157 2/913.56.50

3014 4/927131

4521 2/340.519.52

6028 8/954263

9043 1/381394

12057 5/9109525

13565121.558.56

152.572 2/9135657

3014 4/927138

6028 8/954269

9043 1/3813910

12057 7/91085211

18086 2/31627812

240115 5/921610413
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ガードインターバ

ル = 400 ns
ガードインターバ

ル = 800 ns
MCS インデックス

27013024311714

300144 4/927013015

レガシーレートは

次のとおりです。

5GHz: 6、9、12、
18、24、36、48、
および 54 Mbps

2.4 GHz: 1、2、
5.5、6、9、11、
12、18、24、36、
48、および 54
Mbps

設定例：MCS レート
MCSレートは speedコマンドを使用して設定します。

次に、802.11g/n 2.4-GHz無線の speed設定の例を示します。

interface Dot11Radio0
no ip address
no ip route-cache
!
ssid 800test
!
speed basic-1.0 2.0 5.5 11.0 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0 m0. m1. m2. m3. m4. m8.
m9. m10. m11. m12. m13. m14. m15.

無線の送信電力の設定

無線の送信電力は、使用するアクセスポイントに導入されている 1つ以上の無線のタイプと、ア
クセスポイントが動作する規制ドメインに基づきます。

アクセスポイント無線の送信電力を設定するには、特権 EXECモードで開始し、次のステップに
従います。
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手順の概要

1. configureterminal
2. interfacedot11radio{0}
3. power local
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 1   

無線インターフェイスのインターフェイスコンフィギュ

レーションモードを開始します。

interfacedot11radio{0}ステップ 2   

2.4-GHzおよび 802.11g/n 2.4-GHzは radio 0です。

規制ドメインにおいて電力レベルが許容範囲内となるよう

に、2.4 GHz無線に送信電力を設定します。
power local

例：

These options are available for the
2.4-GHz 802.11n radio (in dBm):

ステップ 3   

電力の設定をデフォルト設定の最大に戻すには、

powerlocalコマンドの no形式を使用します。
（注）

例：

{8 | 9| 11 | 14 | 15 | 17 | maximum}

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copyrunning-configstartup-configステップ 5   

アソシエートしたクライアントデバイスの電力レベルの制限

ワイヤレスデバイスにアソシエートしたクライアントデバイスの電力レベルを制限することもで

きます。クライアントデバイスがワイヤレスデバイスにアソシエートするとき、ワイヤレスデ

バイスはクライアントに最大電力レベル設定を送信します。
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Cisco AVVIDのマニュアルでは、関連付けされたクライアントデバイスの電力制限を示すた
めに動的電力制限（DPC）という用語を使用しています。

（注）

ワイヤレスデバイスに関連付けされているすべてのクライアントデバイスの最大使用可能電力設

定を指定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. interface dot11radio {0}
3. power client
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレーショ

ンモードを開始します。

interface dot11radio {0}ステップ 2   

802.11g/n 2.4-GHzおよび 2.4-GHzは radio 0です。

ワイヤレスデバイスにアソシエートするクライアントデバイス

に、最大許可電力レベルを設定します。

power client

例：

These options are available for

ステップ 3   

•電力レベルを localに設定すると、クライアントの電力レベ
ルはアクセスポイントの電力レベルに設定されます。

802.11n 2.4-GHz clients (in
dBm): •電力レベルをmaximumに設定すると、クライアントの電力

は最大許可電力に設定されます。
{local | 8 | 9 | 11 | 14 | 15
| 17 | maximum}

規制ドメインで許容される設定は、ここで取り上げる

設定と異なる場合があります。

（注）

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 5   

次の作業

アソシエートしたクライアントの最大電力レベルを無効にするには、powerclientコマンドの no
形式を使用します。
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アソシエートしたクライアントデバイスの電力レベルを制限する場合は、Aironet拡張機能を
イネーブルにする必要があります。Aironet拡張機能はデフォルトではイネーブルに設定され
ています。

（注）

無線チャネルの設定

ワイヤレスデバイスの無線のデフォルトチャネル設定は Least Congestedです。ワイヤレスデバ
イスは、起動時に最も混雑の少ないチャネルをスキャンして選択します。ただし、サイト調査の

後も一貫したパフォーマンスが維持されるように、各アクセスポイントにスタティックチャネル

設定を指定することを推奨します。ワイヤレスデバイスのチャネル設定は、規制ドメインで使用

できる周波数に対応します。ドメインで許可されている周波数については、アクセスポイントの

ハードウェアインストレーションガイドを参照してください。

2.4GHz帯チャネル利用帯域幅は、チャネルあたり 22MHzになります。チャネル 1、6、および 11
の帯域は重複しないため、干渉を起こさずに、同じ圏内に複数のアクセスポイントを設定できま

す。802.11bおよび 802.11gの 2.4GHz無線は同じチャネルと周波数を使用します。

5GHz無線は、規制ドメインに応じて 5180～ 5320MHzの 8チャネルから、最大 5170～ 5850MHz
の 27チャネルで稼働します。各チャネルの帯域幅は 20 MHzで、それぞれの帯域がわずかに重複
しています。最適なパフォーマンスを得るため、互いに近い位置にある無線の場合は、隣接して

いないチャネル（たとえば、チャネル 44と 46）を使用してください。

同じ圏内に多くのアクセスポイントが存在すると、スループットの減少の原因となる無線輻

輳が発生します。無線のサービス範囲とスループットを最大にするには、慎重なサイト調査を

行って、アクセスポイントの最適な設置場所を決定する必要があります。

（注）

802.11n規格では、隣接する重複しない 2つのチャネル（たとえば、2.4-GHzチャネル 1および
6）から成る 20-MHzおよび 40-Mhzチャネルのどちらも使用できます。

20 MHzチャネルの 1つはコントロールチャネルと呼ばれます。レガシークライアントおよび
20-MHz高スループットクライアントでは、コントロールチャネルを使用します。このチャネル
へ送信できるのはビーコンだけです。もう1つの20MHzチャネルは拡張チャネルと呼ばれます。
40-MHzステーションでは、このチャネルとコントロールチャネルを同時に使用できます。

40MHzチャネルは、1,1のようにチャネルおよび拡張として指定されます。この例で、コントロー
ルチャネルはチャネル 1、拡張チャネルはその上のチャネルです。

ワイヤレスチャネル幅の設定

ワイヤレスデバイスのチャネル幅を設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. interface dot11radio {0 }
3. channel {frequency | least-congested | width [20 | 40-above | 40-below] | dfs}
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレーション

モードを開始します。

interface dot11radio {0 }ステップ 2   

802.11g/n 2.4 GHz無線は radio 0です。

ワイヤレスデバイスの無線のデフォルトチャネルを設定します。起

動時に最も混雑していないチャネルを検索するには、least-congested
を入力します。

channel {frequency |
least-congested | width [20 |
40-above | 40-below] | dfs}

ステップ 3   

•使用する帯域幅を指定するにはwidthオプションを使用します。
このオプションは、Cisco 800シリーズ ISRワイヤレスデバイス
で使用できます。使用可能な設定は、20、40-above、40-belowの
3つです。 40-below:

◦ 20を選択すると、チャネル幅が 20 MHzに設定されます。

◦ 40-aboveを選択すると、拡張チャネルをコントロールチャ
ネルの上に重ねた状態でチャネル幅が 40 MHzに設定され
ます。

◦ 40-belowを選択すると、拡張チャネルをコントロールチャ
ネルの下に重ねた状態でチャネル幅が 40 MHzに設定され
ます。

動的周波数選択（DFS）に関する欧州連合の規制に準拠す
る 5 GHzの無線については、channelコマンドはディセーブ
ルに設定されています。詳細については、「ワールドモー

ドのイネーブル化とディセーブル化, （267ページ）」を参
照してください。

（注）

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 5   
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ワールドモードのイネーブル化とディセーブル化

802.11dワールドモード、Ciscoレガシーワールドモード、またはワールドモードローミングを
サポートするようワイヤレスデバイスを設定できます。ワールドモードをイネーブルにすると、

ワイヤレスデバイスはそのビーコンにチャネルキャリアセット情報を追加します。ワールドモー

ドがイネーブルになっているクライアントデバイスは、キャリアセット情報を受信して、それぞ

れの設定を自動的に調整します。たとえば、日本で主に使用されるクライアントデバイスがイタ

リアに移され、そこでネットワークに参加した場合、ワールドモードに依存して、そのチャネル

と電力の設定を自動的に調整することができます。シスコクライアントデバイスでは、ワイヤレ

スデバイスが 802.11dを使用しているのか、あるいはシスコレガシーワールドモードによりワ
イヤレスデバイスで使用されているモードに一致するワールドモードを自動的に使用しているの

かを検出します。

ワールドモードを常にオンに設定することも可能です。この設定では、基本的にアクセスポイン

トが各国間でローミングされ、必要に応じてその設定が変更されます。ワールドモードはデフォ

ルトではディセーブルに設定されています。

ワールドモードのイネーブル化

ワールドモードをイネーブルにするには、特権 EXECモードで開始し、次のステップに従いま
す。

手順の概要

1. configure terminal
2. interface dot11radio {0 }
3. world-mode {dot11d country_code code {both | indoor | outdoor} | world-mode roaming | legacy}
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレーション

モードを開始します。

interface dot11radio {0 }ステップ 2   

ワールドモードをイネーブルにします。world-mode {dot11d
country_code code {both | indoor

ステップ 3   

• 802.11dワールドモードをイネーブルにするには、dot11dオプ
ションを入力します。
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目的コマンドまたはアクション

◦ dot11dオプションを入力する場合、2文字の ISO国番号（た
とえば、米国の ISO国番号は US）を入力する必要があり

| outdoor} | world-mode roaming
| legacy}

ます。ISO国番号の一覧は ISOのWebサイトに掲載されて
います。

◦国番号の後に、ワイヤレスデバイスの配置場所を示すため
に indoor、outdoor、または bothと入力します。

•シスコのレガシーワールドモードをイネーブルにするには、
legacyオプションを入力します。

• world-mode roamingオプションを入力し、継続的なワールドモー
ドコンフィギュレーションでアクセスポイントを配置します。

レガシーワールドモードを使用するには、Aironet拡張機
能をイネーブルにする必要がありますが、802.11dワールド
モードではこの拡張機能は不要です。Aironet拡張機能はデ
フォルトではイネーブルに設定されています。

（注）

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 5   

次の作業

ワールドモードを無効にするには、world-modeコマンドの no形式を使用します。

short 無線プリアンブルのイネーブル化とディセーブル化
無線プリアンブル（ヘッダーと呼ばれる場合もある）は、パケットの先頭にあるデータ部です。

ここには、ワイヤレスデバイスとクライアントデバイスのパケットの送受信に必要な情報が含ま

れています。無線プリアンブルを longまたは shortに設定できます。

• Short：shortプリアンブルを使用すると、スループットのパフォーマンスが向上します。

• Long：longプリアンブルは、ワイヤレスデバイスと Cisco Aironet無線 LANアダプタのすべ
ての初期モデル間との互換性を確保します。これらのクライアントデバイスがワイヤレス

デバイスにアソシエートしない場合、短いプリアンブルは使用しないようにします。

5 GHz無線では無線プリアンブルに shortと longを設定できません。
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short 無線プリアンブルのディセーブル化
short無線プリアンブルをディセーブルにするには、特権 EXECモードで開始し、次のステップに
従います。

手順の概要

1. configure terminal
2. interface dot11radio {0 }
3. no preamble-short
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

2.4-GHz無線インターフェイスのインターフェイスコンフィギュ
レーションモードを開始します。

interface dot11radio {0 }ステップ 2   

shortプリアンブルをディセーブルにし、longプリアンブルをイ
ネーブルにします。

no preamble-shortステップ 3   

デフォルトでは shortプリアンブルがイネーブルに設
定されています。shortプリアンブルがディセーブル
になっている場合、イネーブルにするには

preamble-shortコマンドを使用します。

（注）

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 5   

次の作業

送受信アンテナ

データの送受信時にワイヤレスデバイスで使用されるアンテナを選択できます。受信アンテナお

よび送信アンテナの両方に 4つのオプションがあります。

• Gain：対称のアンテナゲインをデシベル（dB）で設定します。
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• Diversity：デフォルト設定。最適な信号を受信するアンテナがワイヤレスデバイスで使用さ
れます。ワイヤレスデバイスに 2つの固定（取り外し不能）アンテナがある場合は、受信と
送信の両方にこの設定を使用します。

• Right：ワイヤレスデバイスに取り外し可能なアンテナが使用されており、高ゲインアンテ
ナがワイヤレスデバイスの右側のコネクタに取り付けられている場合は、受信と送信の両方

にこの設定を使用します。ワイヤレスデバイスの背面パネルに向かって、右にあるのが右側

のアンテナになります。

• Left：ワイヤレスデバイスに取り外し可能なアンテナがあり、高ゲインアンテナがワイヤレ
スデバイスの左側のコネクタに取り付けられている場合は、受信と送信の両方にこの設定を

使用します。ワイヤレスデバイスの背面パネルに向かって、左にあるのが左側のアンテナに

なります。

送受信アンテナの設定については、次の項を参照してください。

送受信アンテナの設定

ワイヤレスデバイスがデータの送受信に使用するアンテナを選択するには、特権 EXECモードで
次の手順を実行します。

手順の概要

1. configure terminal
2. interface dot11radio {0 }
3. gain dB
4. antenna receive {diversity | left | right}
5. end
6. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレーショ

ンモードを開始します。

interface dot11radio {0 }ステップ 2   

802.11g/n 2.4 GHz無線は radio 0です。

デバイスに接続されたアンテナの結果のゲインを指定します。gain dBステップ 3   

• –128～ 128 dBの値を入力します。必要に応じて、1.5などの
小数値を使用できます。
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目的コマンドまたはアクション

Cisco 860および Cisco 880 ISRは、取り外しできない固
定アンテナを付けて出荷されています。これらのモデル

にアンテナゲインを設定できません。

（注）

受信アンテナを diversity、left、または rightに設定します。antenna receive {diversity | left |
right}

ステップ 4   

2つのアンテナを使用してパフォーマンスを最適にする
には、受信アンテナの設定にデフォルトのdiversityを使
用します。1つのアンテナの場合、アンテナを右側に取
り付け、アンテナを rightに設定します。

（注）

特権 EXECモードに戻ります。endステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 6   

Aironet 拡張機能のディセーブル化およびイネーブル化
デフォルトでは、ワイヤレスデバイスは Cisco Aironet 802.11拡張機能を使用して Cisco Aironetク
ライアントデバイスの機能を検出し、ワイヤレスデバイスとアソシエートしたクライアントデ

バイスとの間の特定の相互作用に必要な機能をサポートします。次の機能をサポートするには、

Aironet拡張機能をイネーブルにする必要があります。

•ロードバランシング：ワイヤレスデバイスでは、Aironet拡張機能を使用して、クライアン
トデバイスに対し、ネットワークに対する最適な接続を提供するアクセスポイントを指示

します。この場合、そのような要素の基準となるのは、ユーザ数、ビットエラーレート、

および信号強度です。

•メッセージ整合性チェック（MIC）：暗号化されたパケットへの攻撃（ビットフリップ攻撃）
を阻止するために新しく追加されたWEPセキュリティ機能。MICは、ワイヤレスデバイス
および関連付けられているすべてのクライアントデバイスに実装され、数バイトを各パケッ

トに付加することによって、パケットの不正改ざんを防止します。

•ロードバランシング：ワイヤレスデバイスでは、Aironet拡張機能を使用して、クライアン
トデバイスに対し、ネットワークに対する最適な接続を提供するアクセスポイントを指示

します。この場合、そのような要素の基準となるのは、ユーザ数、ビットエラーレート、

および信号強度です。

• Cisco Key Integrity Protocol（CKIP）：シスコのWEPキー置換技術で、IEEE 802.11iセキュリ
ティタスクグループにより開示された初期のアルゴリズムに基づいています。標準ベース

のアルゴリズムである一時キー整合性プロトコル（TKIP）の場合は、Aironet拡張機能をイ
ネーブルにする必要はありません。

•ワールドモード（レガシーのみ）：レガシーワールドモードがイネーブルになっているク
ライアントデバイスは、ワイヤレスデバイスからキャリアセット情報を受信して、それぞ
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れの設定を自動的に調整します。802.11dワールドモードを使用する場合、Aironet拡張機能
は不要です。

•アソシエートされたクライアントデバイスの電力レベルの制限：クライアントデバイスが
ワイヤレスデバイスにアソシエートするとき、そのワイヤレスデバイスは最大許可電力レ

ベル設定をクライアントに送信します。

Aironet拡張機能をディセーブルにすると、上記の機能はディセーブルになりますが、シスコ以外
のクライアントデバイスがワイヤレスデバイスにアソシエートしやすくなる場合があります。

Aironet 拡張機能のディセーブル化
Aironet拡張機能はデフォルトではイネーブルに設定されています。Aironet拡張機能をディセーブ
ルにするには、特権 EXECモードで開始し、次のステップに従います。

手順の概要

1. configure terminal
2. interface dot11radio {0 }
3. no dot11 extension aironet
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュ

レーションモードを開始します。

interface dot11radio {0 }ステップ 2   

802.11g/n 2.4-GHz無線は radio 0です。

Aironet拡張機能をディセーブルにします。no dot11 extension aironetステップ 3   

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存

します。

copyrunning-configstartup-configステップ 5   

次の作業

Aironet拡張機能がディセーブルになっている場合、イネーブルにするには dot11 extension aironet
コマンドを使用します。
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イーサネットカプセル化トランスフォーメーション方式

ワイヤレスデバイスが 802.3パケット以外のデータパケットを受信する場合、カプセル化トラン
スフォーメーション方式を使用してパケットを 802.3にフォーマットする必要があります。この
変換方式には次の 2種類があります。

• 802.1H：この方式は、シスコ無線製品用に最適なパフォーマンスを提供します。

• RFC 1042：この設定を使用すると、非シスコ無線機器との相互運用性が確保されます。
RFC1042は、802.1Hほどの相互運用性は保証されませんが、他のメーカーの無線機器で使用
されています。

イーサネットカプセル化トランスフォーメーション方式の設定方法については、次の項を参照し

てください。

イーサネットカプセル化トランスフォーメーション方式の設定

カプセル化トランスフォーメーション方式を設定するには、特権 EXECモードで開始し、次のス
テップに従います。

手順の概要

1. configure terminal
2. interface dot11radio {0 }
3. payload-encapsulation {snap | dot1h}
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレー

ションモードを開始します。

interface dot11radio {0 }ステップ 2   

802.11g/n 2.4-GHz無線は radio 0です。

カプセル化トランスフォーメーション方式を RFC 1042
（snap）または802.1h（dot1h、デフォルト設定）に設定しま
す。

payload-encapsulation {snap |
dot1h}

ステップ 3   

特権 EXECモードに戻ります。endステップ 4   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copyrunning-configstartup-configステップ 5   

Public Secure Packet Forwarding のイネーブル化とディセーブル化
パブリックセキュアパケットフォワーディング（PSPF）では、アクセスポイントに関連付けら
れているクライアントデバイスがアクセスポイントに関連付けられている他のクライアントデ

バイスと何らかの理由によりファイルを共有したり通信したりしないように防止します。PSPF
は、LANのその他の機能を提供せずにクライアントデバイスに対するインターネットアクセス
を提供します。この機能は、空港や大学の構内などに敷設されている公衆ワイヤレスネットワー

クに有用です。

異なるアクセスポイントにアソシエートするクライアント間の通信を防ぐために、ワイヤレ

スデバイスを接続するスイッチに保護ポートを設定する必要があります。保護ポートの設定

方法については、関連資料, （249ページ）を参照してください。

（注）

ワイヤレスデバイス上で CLIコマンドを使用して PSPFをイネーブルまたはディセーブルにする
には、ブリッジグループを使用します。ブリッジグループおよびそれらを実装する手順の詳細に

ついては、次のリンクを参照してください。

http://www.cisco.com/en/US/docs/ios/12_2/ibm/configuration/guide/bcftb_ps1835_TSD_Products_
Configuration_Guide_Chapter.html

Public Secure Packet Forwarding の設定
PSPFはデフォルトでディセーブルに設定されています。PSPFをイネーブルにするには、特権
EXECモードで開始し、次のステップに従います。

手順の概要

1. configure terminal
2. interface dot11radio {0}
3. bridge-group group port-protected
4. end
5. copyrunning-configstartup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュ

レーションモードを開始します。

interface dot11radio {0}ステップ 2   

802.11g/n 2.4-GHz無線は radio 0です。

PSPFをイネーブルにします。bridge-group group port-protectedステップ 3   

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存

します。

copyrunning-configstartup-configステップ 5   

次の作業

PSPFを無効にするには、bridgegroupコマンドの no形式を使用します。

保護ポートの設定

使用している無線 LANの異なるアクセスポイントに関連付けられているクライアントデバイス
間の通信を防止するには、ワイヤレスデバイスが接続されているスイッチ上で保護ポートを設定

する必要があります。

使用しているスイッチ上で保護ポートとしてポートを定義するには、特権 EXECモードで次の手
順を実行します。

手順の概要

1. configureterminal
2. interface interface-id
3. switchportprotected
4. end
5. showinterfaces interface-idswitchport
6. copyrunning-configstartup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

インターフェイスコンフィギュレーションモードを開始

します。

interface interface-idステップ 2   

• wlan-gigabitethernet0など、設定を行うスイッチポー
トインターフェイスのタイプと番号を入力します。

インターフェイスを保護ポートとして設定します。switchportprotectedステップ 3   

特権 EXECモードに戻ります。endステップ 4   

入力を確認します。showinterfaces
interface-idswitchport

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copyrunning-configstartup-configステップ 6   

次の作業

保護ポートを無効にするには、noswitchportprotectedコマンドを使用します。

保護ポートとポートブロッキングについての詳細は、『Catalyst 3550 Multilayer Switch Software
Configuration Guide, 12.1(12c)EA1』の「Configuring Port-Based Traffic Control」の章を参照してくだ
さい。次のリンクをクリックすると上記のガイドを参照できます。

http://www.cisco.com/en/US/docs/switches/lan/catalyst3550/software/release/12.1_12c_ea1/ configuration/
guide/3550scg.html

ビーコン周期と DTIM
ビーコン期間は、アクセスポイントビーコン間の時間数をキロマイクロ秒（Kmicrosecs）で表し
たものです。1キロマイクロ秒は 1,024マイクロ秒に相当します。データビーコンレートは常に
ビーコン周期の倍数で、ビーコンにどの程度の頻度で Delivery Traffic Indication Message（DTIM）
が含まれるかを決定します。DTIMは、省電力モードのクライアントデバイスに、パケットがク
ライアント待ちであることを通知します。

たとえば、ビーコン周期がデフォルトとして 100に設定されており、データビーコンレートが 2
に設定されているとすると、ワイヤレスデバイスでは 200キロマイクロ秒ごとに DTIMを 1個含
むビーコンを送信します。

デフォルトのビーコン間隔は 100、デフォルトの DTIMは 2です。

ビーコン周期と DTIMの設定については、次のセクションを参照してください。
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ビーコン周期と DTIM の設定
ビーコン期間および DTIMを設定するには、特権 EXECモードで開始し、次のステップに従いま
す。

手順の概要

1. configure terminal
2. interface dot11radio {0}
3. beacon period value
4. beacon dtim-period value
5. end
6. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレー

ションモードを開始します。

interface dot11radio {0}ステップ 2   

802.11g/n 2.4 GHz無線は radio 0です。

ビーコン期間を設定します。beacon period valueステップ 3   

•値をキロマイクロ秒単位で入力します。

DTIMを設定します。beacon dtim-period valueステップ 4   

•値をキロマイクロ秒単位で入力します。

特権 EXECモードに戻ります。endステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copyrunning-configstartup-configステップ 6   

RTS しきい値とリトライ回数
送信要求（RTS）しきい値は、パケット送信前にワイヤレスデバイスが RTSを発行するときの基
準となるパケットサイズを決定します。多くのクライアントデバイスがワイヤレスデバイスに

関連付けられているエリアや、クライアントが互いに離れているためワイヤレスデバイスのみ検
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出できてクライアント同士は検出できないエリアでは、RTSしきい値設定を低くすると便利なこ
とがあります。設定値を 0～ 2347バイトの範囲で入力します。

最大RTSリトライ回数は、ワイヤレスデバイスが無線を介したパケット送信の試行を中止するま
でに RTSを発行する最大回数です。1～ 128の範囲の値を入力します。

すべてのアクセスポイントおよびブリッジに対するデフォルトの RTSしきい値は 2347、デフォ
ルトの最大 RTSリトライ回数設定は 32です。

RTS しきい値とリトライ回数の設定
RTSしきい値および最大 RTS再試行回数を設定するには、特権 EXECモードで開始し、次のス
テップに従います。

手順の概要

1. configure terminal
2. interface dot11radio {0}
3. rts threshold value
4. rts retries value
5. end
6. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレー

ションモードを開始します。

interface dot11radio {0}ステップ 2   

2.4-GHzおよび 802.11g/n 2.4-GHzは radio 0です。

RTSしきい値を設定します。rts threshold valueステップ 3   

• RTSしきい値は 0～ 2347の範囲で入力します。

最大 RTS再試行回数を入力します。rts retries valueステップ 4   

• 1～ 128の範囲の値を入力します。

特権 EXECモードに戻ります。endステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 6   
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次の作業

RTS設定をデフォルトにリセットするには、rtsコマンドの no形式を使用します。

最大データリトライ回数

最大データリトライ回数設定では、ワイヤレスデバイスがパケットを廃棄するまでに、パケット

送信を試行する回数を決定します。デフォルト設定は 32です。

最大データ再試行回数の設定

最大データ再試行回数を設定するには、特権 EXECモードで開始し、次のステップに従います。

手順の概要

1. configureterminal
2. interfacedot11radio{0}
3. packetretries value
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレー

ションモードを開始します。

interfacedot11radio{0}ステップ 2   

802.11g/n 2.4-GHz無線は radio 0です。

最大データ再試行回数を入力します。packetretries valueステップ 3   

• 1～ 128の範囲の値を入力します。

設定をデフォルトにリセットするには、packetretries
コマンドの no形式を使用します。

（注）

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 5   
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次の作業

フラグメンテーションしきい値の設定

フラグメンテーションしきい値は、パケットのフラグメント化（ブロックではなく断片化して送

信）のサイズを決定します。通信状態の悪いエリアや電波干渉が非常に多いエリアでは、低い数

値を設定します。デフォルト設定は 2346バイトです。

フラグメントしきい値の設定

フラグメンテーションしきい値を設定するには、特権 EXECモードで開始し、次のステップに従
います。

手順の概要

1. configureterminal
2. interfacedot11radio{0}
3. fragment-threshold value
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

無線インターフェイスのインターフェイスコンフィギュレーショ

ンモードを開始します。

interfacedot11radio{0}ステップ 2   

802.11g/n 2.4-GHzおよび 5-GHzは radio 0です。

フラグメンテーションしきい値を設定します。fragment-threshold valueステップ 3   

• 2.4GHz無線の場合は256～2346バイトの間で入力します。

• 5GHz無線の場合は 256～ 2346バイトの間で入力します。

設定をデフォルトにリセットするには、

fragment-thresholdコマンドの no形式を使用します。
（注）

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 5   
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次の作業

802.11g 無線の short スロット時間のイネーブル化
802.11g 2.4 GHz無線のスループットの向上に、shortスロット時間を使用できます。スロット時間
を標準の 20マイクロ秒から 9マイクロ秒の shortスロット時間まで短縮すると、全体のバックオ
フが減少し、スループットが向上します。バックオフは、スロット時間の倍数であり、LAN上に
パケットを送信するまでにステーションが待機するランダムな長さの時間です。

多くの 802.11g無線は shortスロット時間をサポートしていますが、サポートしていないものもあ
ります。shortスロット時間をイネーブルにすると、ワイヤレスデバイスでは、802.11g 2.4GHz無
線に関連付けられているすべてのクライアントがshortスロット時間をサポートしているときにだ
け shortスロット時間を使用します。

Shortスロット時間は、802.11g 2.4-GHz無線上でだけサポートされています。shortスロット時間
は、デフォルトではディセーブルに設定されています。

無線インターフェイスモードで short-slot-timeコマンドを入力し、shortスロット時間をイネーブ
ルにします。

ap(config-if)# short-slot-time

shortスロット時間をディセーブルにするには、short-slot-timeコマンドの no形式を使用します。

キャリアビジーテストの実行

キャリアビジーテストを実行して、ワイヤレスチャネルでの無線アクティビティをチェックし

ます。キャリアビジーテストでは、キャリア検査を実行して検査結果を表示するまでの約 4秒
間、ワイヤレスデバイスはワイヤレスネットワーキングデバイスとのアソシエーションをすべ

て停止します。

特権 EXECモードで、次のコマンドを入力して、キャリアビジーテストを実行します。

dot11 interface-number carrier busy

2.4 GHz無線で検査を実行するには、interface-numberに dot11radio 0を入力します。

キャリアビジーテストの結果を再表示するには、showdot11carrierbusyコマンドを使用します。

VoIP パケット処理の設定
アクセスポイントの無線ごとの VoIPパケット処理の質は、クラスサービス（CoS）5（ビデオ）
および CoS 6（音声）ユーザプライオリティの低遅延における 802.11 MAC動作を強化すること
で改善できます。

アクセスポイントの VoIPパケット処理を設定するには、次のステップに従います。

1 ブラウザを使用して、アクセスポイントにログインします。

2 Webブラウザインターフェイスの左側にあるタスクメニューで [Services]をクリックします。
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3 Servicesのリストが展開されたら、[Stream]をクリックします。
[Stream]ページが表示されます。

4 設定する無線のタブをクリックします。

5 CoS5（ビデオ）およびCoS6（音声）ユーザ設定のどちらについても、[PacketHandling]ドロッ
プダウンメニューから [Low Latency]を選択し、対応するフィールドにパケット破棄の最大再
試行回数の値を入力します。

最大再試行回数のデフォルト値は、Low Latency設定では 3です。この値は、損失したパケッ
トを廃棄する前に、アクセスポイントがパケットを取得しようとする回数を示します。

図 15：パケット処理の設定

CoS 4（負荷制御）ユーザの優先順位およびその最大再試行回数も設定できます。（注）

6 [Apply]をクリックします。

WLAN の設定
ここでは、Cisco 810、860、880、890シリーズルータのワイヤレス LAN（WLAN）の設定タスク
について説明します。この章の内容は次のとおりです。

このセクションは、C866VAE-K9、C867VAE、および C867VAE-K9 SKUには該当しません。
これらの SKUは、WLANをサポートしていません。

（注）

Web ベースインターフェイスを使用した WLAN の設定
ワイヤレスLAN（WLAN）の情報を表示して設定を行うには、Webベースのインターフェイスを
使用します。CLIベースのWLANインターフェイスについては、CLIベースインターフェイスを
使用したWLANの設定, （291ページ）を参照してください。
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Web ベースの WLAN インターフェイスへの接続
WebベースのWLANインターフェイスに接続するには、Webブラウザでアドレス http://10.10.10.2
を開きます。

デフォルトのクレデンシャルでログインします。

ユーザ名: admin

パスワード: admin

デフォルトのWLANクレデンシャルを使用すると、初回ログイン時、パスワードを変更する
ようにユーザにプロンプトが表示されます。

（注）

Web ベースのインターフェイスにアクセスするためのアドレス

Webベースのインターフェイスにアクセスするためのアドレスを変更できます。Webベースイン
ターフェイスへのアクセスの設定, （284ページ）を参照してください。

DHCP サーバ設定

デフォルトでは、DHCPサーバは設定されません。Cisco IOS CLIを使用して VLAN 1に DHCPパ
ラメータを設定します。

サブネット

ルータを含むLAN内のデバイスからインターフェイスに接続します。デバイスは、ルータにアク
セスするために設定されたサブネット内に存在する必要があります。デフォルトのサブネットマ

スクは 255.255.255.0です。

デバイス情報の表示

左側のパネルで、[DeviceInfo] -> [Summary]の順にクリックし、次のデバイス情報を表示する
[Device Info]ページを開きます。

•ドライバのアップグレードまたはトラブルシューティングに必要なハードウェアおよびドラ
イバ情報

接続統計情報の表示

左側のパネルで、[DeviceInfo] -> [Statistics]の順にクリックし、送受信したパケットの統計情報を
表示する [Statistics - WLAN]ページを開きます。ページが自動的に更新されます。
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Web ベースインターフェイスへのアクセスの設定
左側のパネルで、[DeviceInfo] -> [NetworkInterface]の順にクリックし、Webベースのインター
フェイスへのアクセスを設定できる [Network Interface Setup]ページを開きます。

このページには、Webベースのインターフェイスへのアクセスに使用する IPアドレスおよびサブ
ネットマスクが表示されます。Webベースのインターフェイスにアクセスするための新しい IP
アドレスとサブネットマスクを入力できます。デフォルトの値は次のとおりです。

IP: 10.10.10.2

サブネットマスク： 255.255.255.248

IPv4値のみを入力します。IPv6はサポートされていません。（注）

IPアドレスを別のサブネットに変更するには、VLAN1も同じサブネット上に存在するように
変更する必要があります。

（注）

Webベースのインターフェイスは、同じサブネット内のデバイスからのみアクセスできます。（注）

基本的なワイヤレス設定

左側のパネルで、[Wireless] -> [Basic]の順にクリックし、ワイヤレス LAN（WLAN）のオプショ
ンを設定できる [Wireless - Basic]ページを開きます。

Main SSID

[Wireless - Basic]ページの上部にある以下のオプションは、メイン SSID（Service Set Identification）
に適用されます。

• Enable Wireless：WLAN機能を有効/無効にします。

• Hide Access Point：SSIDの非表示は簡単なセキュリティ対策になり、許可されていないユー
ザによるネットワークアクセスの防止に役立ちます。この機能が有効な場合、WLANアク
セスポイントの SSIDはブロードキャストされないため、ワイヤレススヌーピングがさらに
難しくなります。

• Clients Isolation：特定の SSIDに接続されているワイヤレスクライアントが同じ SSIDに接続
されている他のワイヤレスクライアントと通信しないようにします。

• Disable WMM Advertise：WMM（WiFi Multimedia）機能を無効にします。WMM機能は、メ
ディアトラフィックに優先順位を付けてメディア伝送を改善します。

• Enable Wireless Multicast Forwarding（WMF）：Wireless Multicast Forwarding（WMF）機能を
有効にします。
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• SSID：WLANのアクセスに使用するメイン SSID。同じ SSIDを使用してWLANに接続され
ているデバイスは、同じドメイン内で動作します。メインSSIDを無効にする唯一の方法は、
WLANを完全に無効にすることです。

• BSSID：メイン SSIDのMACアドレス。有効な SSIDごとに個別の BSSIDがあります。

• MaxClients：メインSSIDに接続できるクライアントの最大数を設定します。デフォルト値：
16、推奨最大値：16、理論上の最大値：128

ゲスト SSID

[Wireless - Basic]ページの下部にある表は、ゲストデバイスをWLANに接続するためのゲスト
SSIDを示しています。ゲスト SSIDごとに、メイン SSIDと同様のオプションを設定できます。

デフォルトの SSID 値

デフォルトの SSID値は次のとおりです。

•メイン SSID：Cisco860

•ゲスト SSID 1：Cisco860_Guest1

•ゲスト SSID 2：Cisco860_Guest2

•ゲスト SSID 3：Cisco860_Guest3

デフォルトでは、メイン SSIDが有効、ゲスト SSIDは無効です。（注）

セキュリティの設定

左側のパネルで、[Wireless] -> [Security]の順にクリックし、各アクセスポイントのセキュリティ
設定を表示する [Wireless - Security]ページを開きます。

以下の手順を実行し、アクセスポイントにセキュリティ設定を行います。

1 [Select SSID]ドロップダウンリストで、設定する SSIDを選択します。
2 ドロップダウンリストを使用して、SSIDのネットワーク認証オプションを選択します。認証
の種類を選択すると、認証の種類に固有の追加オプションが表示されます。

デフォルトで、ネットワーク認証はオープン、WEP暗号化は各 SSIDに対して無効です。（注）

3 [Apply/Save]をクリックします。

MAC フィルタリングの設定
左側のパネルで、[Wireless] -> [MACFilter]の順にクリックし、デバイスMACアドレスに従って
特定の SSIDにアクセスを制限できる [Wireless - MAC Filter]ページを開きます。
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SSIDごとにMACアドレスを指定し、MACアドレスを許可、または拒否できます。デフォルト
では、すべての SSIDに対してMAC制限機能は無効です。

SSIDにMACフィルタリングを設定するには、次の手順を実行します。

1 [Select SSID]ドロップダウンリストで、設定する SSIDを選択します。
2 リストにMACアドレスを追加するには、[Add]をクリックしてアドレスを入力します。
3 MACアドレスをリストから削除するには、アドレスの [Remove]チェックボックスを選択し、

[Remove]をクリックします。
4 以下のオプションから、MAC制限モードを選択します。

• Disabled：機能は無効です。

• Allow：指定されたMACアドレスを持つデバイスに接続を許可します。

• Deny：指定されたMACアドレスを持つデバイスの接続を拒否します。

高度なワイヤレス設定

左側のパネルで、[Wireless] > [Advanced]の順にクリックし、表 34：高度なWLAN, （286ペー
ジ）で説明されている高度なワイヤレス LAN（WLAN）機能を設定できる [Wireless - Advanced]
ページを開きます。

表 34：高度な WLAN

説明オプション

周波数帯域。これは 2.4 GHzにプリセットされ
ています。

帯域

無線チャネル。デフォルトではチャネルを自動

的に設定しますが、特定のチャネルを選択する

こともできます。チャネルオプションは地理的

地域によって異なります。

チャネル

（チャネルが [Auto]に設定されている場合に有
効）

最善のチャネルを判断するために再度スキャニ

ングを開始する前に待機する分数。

範囲：1～ 35791394分

Auto Channel Timer (min)

802.11nサポートを有効/無効にします。802.11n/EWC

（802.11n/EWCは [Auto]に設定する必要があり
ます）

802.11nのレートを設定します。

802.11n Rate
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説明オプション

（802.11n/EWCは [Auto]に設定する必要があり
ます）

RTS/CTS保護を設定します。

802.11n Protection

（802.11n/EWCは [Auto]に設定する必要があり
ます）

802.11n以外はサポートを無効にします。

Support 802.11n Client Only

（802.11n/EWCは [Auto]に設定する必要があり
ます）

RIFS（Reduced Inter-Frame Space）アドバタイズ
メントを有効/無効にします。

RIFS Advertisement

（802.11n/EWCは [Auto]に設定する必要があり
ます）

省電力モードを有効/無効にします。

RX Chain Power Save

（802.11n/EWCは [Auto]に設定する必要があ
り、[RX Chain Power Save]は有効に設定する必
要があります）

省電力モードに移行する前に待機する時間間隔

（秒）。

範囲は 0～ 2147483647秒です。

RX Chain Power Save Quiet Time

（802.11n/EWCは [Auto]に設定する必要があ
り、[RX Chain Power Save]は有効に設定する必
要があります）

PPS（1秒あたりのパケット数）しきい値。PPS
がしきい値を下回ると、ルータは [RX Chain
Power Save Quiet Time]フィールドに設定されて
いる秒数後に省電力モードになります。

範囲：0～ 2147483647（1秒あたりのパケット
数）

RX Chain Power Save PPS

（802.11n/EWCは [Disabled]に設定する必要が
あり、802.11n Rateは [Use 54g Rate]に設定する
必要があります）

54gレートを設定します。

54g Rate
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説明オプション

マルチキャストパケットの送信/受信レート。

802.11n/EWCが [Disabled]で、[54g
Mode]が [802.11b Only]に設定されて
いる場合、オプションは異なります。

（注）

Multicast Rate

ワイヤレスクライアントがサポートするデータ

レート。

Basic Rate

超過するとデータが断片化される最大パケット

サイズ（バイト）。

範囲：256～ 2346バイト

Fragmentation Threshold

CTS保護メカニズムをトリガーする RTSのし
きい値。アクセスポイントがしきい値より大き

いパケットを送信する場合、これによってCTS
保護モードがトリガーされます。

範囲：0～ 2347バイト

RTS Threshold

Delivery Traffic IndicationMessage（DTIM）間隔
は、ビーコンフレームに含める情報で、次に予

定されているバッファデータがAPにあること
をクライアントに知らせます。間隔はビーコン

の数で指定します。たとえば、DTIM間隔を 2
に設定すると、クライアントは 2ビーコンごと
にウェイクアップし、AP上にバッファデータ
がないかチェックします。

範囲：1～ 255ビーコン

DTIM Interval

ビーコン送信間の時間の長さ。

範囲：1～ 65535ミリ秒

ビーコン間隔（Beacon Interval）

APに接続できるクライアントの最大数の上限。
各 SSIDの「最大クライアント」設定で、この
制限を超えることはできません。

範囲：1～ 128、デフォルト値：16、推奨最大
値：16、理論上の最大値：128

Global Max Clients

送信電力のレベルを設定します。送信電力

WMM機能、802.11のQuality of Service（QoS）
機能を有効/無効にします。

WMM（Wi-Fi Multimedia）
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説明オプション

（WMM（Wi-Fiマルチメディア）は [Enabled]
または [Auto]に設定する必要があります）

WMM No Acknowledgementを有効/無効にしま
す。

WMM No Acknowledgement

（WMM（Wi-Fiマルチメディア）は [Enabled]
または [Auto]に設定する必要があります）

WMMAutomatic Power SaveDelivery機能を有効/
無効にします。

WMMが [Auto]モードの場合、WMM
APSDは [Enabled]に設定し、クライ
アントが省電力モードを使用できるよ

うにする必要があります。WMMが
「有効」モードの場合、クライアント

はWMMAPSDが「有効」または「無
効」かどうかに関係なく、省電力モー

ドを使用できます。

（注）

WMM APSD

（802.11n/EWCは [Disabled]に設定する必要が
あります）

54gモードを設定します。

54g Mode

（802.11n/EWCは [Disabled]に設定する必要が
あります）

このフィールドを [Auto]に設定すると、
RTS/CTS保護メカニズムが有効になります。

54g Protection

（802.11n/EWCは [Disabled]に設定する必要が
あります）54g Modeは [54g Auto]または
[802.11b only]のいずれかに設定する必要があり
ます。

AP-to-WLANクライアント通信に使用するCRC
（巡回冗長検査）ブロックの長さを指定しま

す。

Preamble Type

ステーション情報

左側のパネルで、[Wireless] -> [StationInfo]の順にクリックし、ワイヤレス LAN（WLAN）に対
して認証されているクライアント、および各クライアントの状態を表示する [Wireless -Authenticated
Stations]ページを開きます。
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Web ベースのインターフェイスに接続するパスワードの設定

左側のパネルで、[Management]をクリックし、管理者パスワードを設定できる [Access Control -
Passwords]ページを開きます。

ユーザ名は、adminでなければなりません。パスワードは、このページにある手順に従って変更
できます。デフォルトのパスワードは adminです。

管理者アカウントには、ルータ設定に関して無制限の権限があります。（注）

WLAN設定をデフォルトに戻すには、Cisco IOS CLIを使用して、フラッシュメモリから
wlconfig.txtファイルを削除します。

（注）

ワイヤレス LAN の構成をファイルに保存する

左側のパネルで、[Configuration] -> [Backup]の順にクリックし、ワイヤレスの構成をまとめた設
定ファイルを保存します。ファイルは、GUIのアクセスに使用しているワークステーションにロー
カルに保存されます。保存されている設定をローカルファイルからロードする方法については、

無線 LANの設定ファイルの読み込み, （290ページ）を参照してください。

無線 LAN の設定ファイルの読み込み

左側のパネルで、[Configuration] -> [Update]の順にクリックし、GUIへのアクセスに使用するワー
クステーションから、無線 LANを構成するための設定ファイルを読み込みます。

設定ファイルを読み込むとルータが再起動されるため、現在アクティブな接続が中断されま

す。

注意

設定ファイルをローカルに保存する方法については、ワイヤレスLANの構成をファイルに保存す
る, （290ページ）を参照してください。

設定ファイルは、複数の異なるルータに特定の設定を読み込むのに使用できます。（注）

デフォルト設定の復元

左側のパネルで、[Configuration] -> [RestoreDefault]の順にクリックし、ワイヤレス LAN設定を
デフォルトに復元します。
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デフォルト設定を復元するとルータが再起動されるため、現在アクティブな接続が中断されま

す。

注意

CLI ベースインターフェイスを使用した WLAN の設定
ワイヤレス LAN（WLAN）の情報を表示して設定を行うには、CLIベースのインターフェイスを
使用します。WebベースのWLANインターフェイスについては、Webベースインターフェイス
を使用したWLANの設定, （282ページ）を参照してください。

次の項を参照してください。

WLAN CLI インターフェイス
WLAN CLIインターフェイスは、IOSの CLIインターフェイスに似ています。

CLIインターフェイスを開始すると、次のようにプロンプトが表示されます。

ap#

Cisco IOSと同様に、プロンプトはコマンドモードを示します。たとえば、configureterminalコマ
ンドを使用してグローバルコンフィギュレーションモードを開始すると、プロンプトは以下に変

わります。

ap(config)#

特定のモードを終了するには、exitコマンドを使用します。

次に例を示します。

ap(config)# exit

ap#

WLAN CLI のコマンド情報の表示
疑問符（?）を入力すると、使用可能なコマンドオプションに関する情報が表示されます。この
機能では、コマンドと関連するコマンドオプションに関する情報に簡単にアクセスできます。

例：WLAN CLI のコマンド情報の表示

インターフェイスコンフィギュレーションモードで、?をプロンプトで入力すると、このモード
で使用できるコマンドが表示されます。

ap(config-if)# ?
exit Exit from config-if mode
ip Interface Internet Protocol config commands
no Negate a command or set its defaults
shutdown Shutdown the interface
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以下に示すように SSIDコンフィギュレーションモードで、encryptionmodewep?を入力すると、
encryptionmodewepコマンドでWEP暗号化モードを設定する際に選択できるオプションが表示さ
れます。

ap(config-ssid)# encryption mode wep ?
current-key Network Key to use
encryption-strength Encryption strength
key Set encryption keys
<cr>

このコマンドには、3つの引数（current-key、encryption-strength、key）を入力できます。<cr>オ
プションは、オプションを追加しなくても単独で encryptionmodewepを使えることを示します。
この例で、引数を追加せずにコマンドを入力すると、WEP暗号化が有効になります。

WLAN CLI インターフェイスへの接続
WLAN CLIに接続するには、次の手順を実行します。

1 Cisco IOSコマンドラインから目的の IPアドレスを指定して、ループバックインターフェイス
を作成します。Cisco IOSでのループバックインターフェイスの作成については、「Cisco IOS
Master Commands List」（http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html）を
参照してください。

2 ループバックインターフェイスに指定されている IPアドレスとポート 2002に Telnetで接続し
ます。

3 プロンプトが表示されたらログインします。

ルータに、WLAN CLIインターフェイスプロンプトが表示されます。

デフォルトのログインクレデンシャルは、ユーザ名：adminパスワード：admin です。初回
ログイン時に、デフォルトのパスワードを変更するように指示されます。

（注）

例：ループバックインターフェイスの設定

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface loopback 0
Router(config-if)# ip address 1.1.1.1 255.255.255.0
Router(config-if)# end

例：ループバックインターフェイス経由の Telnet による WLAN CLI へのアクセス

Router# telnet 1.1.1.1 2002
Trying 1.1.1.1, 2002 ... Open
Connecting to AP console, enter Ctrl-^ followed by x,
then "disconnect" to return to router prompt
ap#
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WLAN CLI インターフェイスの終了
WLAN CLIを終了し、Cisco IOS CLIプロンプトに戻るには、CTRL-SHIFT-6、次に x、さらに
[disconnect]を押します。

Web ベースインターフェイスの IP アドレスの設定
デフォルトでは、WebベースのWLANインターフェイスへのアクセスに IPアドレス 10.10.10.2
が使用されます。

Webベースのインターフェイスへのアクセスに使われるブリッジインターフェイスの IPアドレ
スを変更するには、以下の手順を実行します。

手順の概要

1. configureterminal
2. interfaceBVI1
3. ipaddress IP-address subnet-mask

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configureterminal

例：

ap# configure terminal

ステップ 1   

例：

ap(config)#

インターフェイス番号interfaceBVI1

例：

ap(config)# interface BVI 1

ステップ 2   

新しい IPアドレスとサブネットマスクを設定します。ipaddress IP-address subnet-mask

例：

ap(config-if)# ip address 10.10.10.2
255.255.255.248

ステップ 3   

IPv4アドレスのみを使用しま
す。

（注）

設定した IPアドレスを表示するには、
showinterfacesBVI1コマンドを使用します
（BVI1インターフェイスの詳細の表示,（329
ページ）を参照）。

ヒント
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WLAN のイネーブル化およびディセーブル化
デフォルトで、WLAN機能は有効です。

WLANを有効、または無効にするには、グローバルコンフィギュレーションモードで次の手順
を実行します。

WLANを無効にするには、shutdown、有効にするには noshutdownを使います。

手順の概要

1. interfaceDot11Radio0
2. [no]shutdown

手順の詳細

目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを

開始します。

interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

shutdown：WLANをディセーブルにします。[no]shutdown

例：

ap(config-if)# no shutdown

ステップ 2   

noshutdown：WLANをイネーブルにします。

メイン SSID の設定
メイン SSIDの名前を変更するには、以下の手順を実行します。

手順の概要

1. configureterminal
2. dot11ssid SSID-name
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configureterminal

例：

ap# configure terminal

ステップ 1   

例：

ap(config)#

SSID-name：メイン SSID。SSIDは最大 32文字まで
使用できます。

dot11ssid SSID-name

例：

ap(config)# dot11 ssid mainssid

ステップ 2   

この例での新しい SSIDは mainssidです。

ゲスト SSID の設定
ゲスト SSIDの名前を変更するには、以下の手順を実行します。

手順の概要

1. configureterminal
2. dot11guest-ssid guest-SSID-number SSID-name

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configureterminal

例：

ap# configure terminal

ステップ 1   

例：

ap(config)#

guest-SSID-number：設定するゲストSSIDを 1、2、または
3で指定します。

dot11guest-ssid guest-SSID-number SSID-name

例：

ap(config)# dot11 guest-ssid 1 guest1

ステップ 2   

SSID-name：新しい SSID。SSIDは最大 32文字まで使用
できます。
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目的コマンドまたはアクション

この例では、1番のゲスト SSIDに、新しい SSIDとして
guest1を指定しています。

ゲスト SSID の有効化と無効化
ゲスト SSIDを有効、または無効にするには、グローバルコンフィギュレーションモードで以下
の手順を実行します。

メイン SSIDは無効にできません。ゲスト SSIDは有効/無効にできます。デフォルトでは、ゲ
スト SSIDは無効です。

（注）

手順の概要

1. interfaceDot11Radio0
2. [no]guest-ssid guest-SSID-number SSID-name

手順の詳細

目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始しま

す。

interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

guest-SSID-numberおよび SSID-nameで指定したゲスト SSIDを
有効にします。

[no]guest-ssid guest-SSID-number
SSID-name

例：

ap(config-if)# guest-ssid 1 guestssid1

ステップ 2   

• guest-SSID-number：設定するゲストSSIDを 1、2、または
3で指定します。

• SSID-name：ゲストSSIDの名前。間違ったSSIDを入力す
ると、エラーメッセージが表示されます。

このコマンドの no形式は、指定したゲスト SSIDを
無効にします。

（注）
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アクセスポイントの非表示

SSIDを非表示、または表示するには、グローバルコンフィギュレーションモードで以下の手順
を実行します。

SSID（アクセスポイント）を非表示にする方法は簡単なセキュリティ対策になり、許可され
ていないユーザによるネットワークアクセスの防止に役立ちます。SSIDを非表示にすると、
SSIDはブロードキャストされないため、ワイヤレススヌーピングがさらに難しくなります。

（注）

手順の概要

1. dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name
2. [no]hide-ap

手順の詳細

目的コマンドまたはアクション

特定の SSIDに対して、SSIDコンフィギュレーション
モードを開始します。ap(config-ssid)プロンプトは、
SSIDコンフィギュレーションモードを示します。

dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name

例：

ap(config)# dot11 guest-ssid 1 guestssid1

ステップ 1   

• ssid：メイン SSID

• guest-ssid：ゲスト SSID

• guest-SSID-number：ゲスト SSID番号。これは、
guest-ssidオプションでのみ使用します。

• SSID-name：SSID名

前の手順で指定した SSIDを非表示にします。[no]hide-ap

例：

ap(config-ssid)# hide-ap

ステップ 2   

このコマンドの no形式は、指定した SSID
を表示します。

（注）

クライアントアイソレーションの有効化と無効化

特定の SSIDに対してクライアントアイソレーションを有効または無効にするには、グローバル
コンフィギュレーションモードで以下の手順を実行します。
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クライアントアイソレーションは、特定のSSIDに接続されているワイヤレスクライアントが
同じ SSIDに接続されている他のワイヤレスクライアントと通信しないようにします。

（注）

手順の概要

1. dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name
2. [no]isolate-clients

手順の詳細

目的コマンドまたはアクション

特定の SSIDに対して、SSIDコンフィギュレーション
モードを開始します。ap(config-ssid)プロンプトは、
SSIDコンフィギュレーションモードを示します。

dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name

例：

ap(config)# dot11 guest-ssid 1 guestssid1

ステップ 1   

• ssid：メイン SSID

• guest-ssid：ゲスト SSID

• guest-SSID-number：ゲスト SSID番号。これは、
guest-ssidオプションでのみ使用します。

• SSID-name：SSID名

前の手順で指定した SSIDにクライアントアイソレー
ションを有効にします。

[no]isolate-clients

例：

ap(config-ssid)# isolate-clients

ステップ 2   

このコマンドの no形式は、指定した SSIDに対してク
ライアントアイソレーションを無効にします。

WMM アドバタイズの有効化と無効化
特定のSSIDに対してWiFiMultimedia（WMM）アドバタイズを有効、または無効にするには、グ
ローバルコンフィギュレーションモードで以下の手順を実行します。

WiFiMultimedia（WMM）アドバタイズ機能は、メディアトラフィックに優先順位を付けてメ
ディア伝送を向上させます。WMMアドバタイズは、デフォルトで有効です。

（注）
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手順の概要

1. dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name
2. [no]disable-wmm

手順の詳細

目的コマンドまたはアクション

特定の SSIDに対して、SSIDコンフィギュレーション
モードを開始します。ap(config-ssid)プロンプトは、SSID
コンフィギュレーションモードを示します。

dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name

例：

ap(config)# dot11 guest-ssid 1 guestssid1

ステップ 1   

• ssid：メイン SSID

• guest-ssid：ゲスト SSID

• guest-SSID-number：ゲスト SSID番号。これは、
guest-ssidオプションでのみ使用します。

• SSID-name：SSID名

前の手順で指定したSSIDに対してWMMアドバタイズ
機能を無効にします。

[no]disable-wmm

例：

ap(config-ssid)# disable-wmm

ステップ 2   

このコマンドの no形式は、指定した SSIDに対して
WMMアドバタイズ機能を無効にします。

WMMアドバタイズは、デフォルトで有効で
す。

（注）

Wireless Multicast Forwarding（WMF）の有効化と無効化
特定の SSIDに対してWireless Multicast Forwarding（WMF）を有効、または無効にするには、グ
ローバルコンフィギュレーションモードで以下の手順を実行します。

WMF機能は、マルチキャストトラフィックのパフォーマンスを向上させます。（注）

手順の概要

1. dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name
2. [no]wmf
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手順の詳細

目的コマンドまたはアクション

特定の SSIDに対して、SSIDコンフィギュレーション
モードを開始します。ap(config-ssid)プロンプトは、
SSIDコンフィギュレーションモードを示します。

dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name

例：

ap(config)# dot11 guest-ssid 1 guestssid1

ステップ 1   

• ssid：メイン SSID

• guest-ssid：ゲスト SSID

• guest-SSID-number：ゲスト SSID番号。これは、
guest-ssidオプションでのみ使用します。

• SSID-name：SSID名

前の手順で指定した SSIDにWMF機能を有効にしま
す。

[no]wmf

例：

ap(config-ssid)# wmf

ステップ 2   

このコマンドの no形式は、指定した SSIDに対して
WMF機能を無効にします。

クライアントのグローバル最大数の設定

APに接続できるクライアントのグローバル最大数を設定するには、グローバルコンフィギュレー
ションモードで次の手順を実行します。

手順の概要

1. configureterminal
2. global-max-clients number-of-clients

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configureterminal

例：

ap# configure terminal

ステップ 1   

設定タスクを完了してからコンフィギュレー

ションモードを終了するには、exitコマンドを
使用します。

（注）

例：

ap(config)#
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目的コマンドまたはアクション

APに接続できるクライアントの最大数を設定します。global-max-clients number-of-clients

例：

ap(config)# global-max-clients 32

ステップ 2   

number-of-linesの範囲：1～ 128クライアント

SSID のクライアントの最大数の設定
クライアントの最大数を設定するには、グローバルコンフィギュレーションモードで次の手順を

実行します。

手順の概要

1. dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name
2. max-associations number-of-clients

手順の詳細

目的コマンドまたはアクション

特定の SSIDに対して、SSIDコンフィギュレーション
モードを開始します。ap(config-ssid)プロンプトは、
SSIDコンフィギュレーションモードを示します。

dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name

例：

ap(config)# dot11 guest-ssid 1 guestssid1

ステップ 1   

• ssid：メイン SSID

• guest-ssid：ゲスト SSID

• guest-SSID-number：ゲスト SSID番号。これは、
guest-ssidオプションでのみ使用します。

• SSID-name：SSID名

前の手順で指定した SSIDのクライアント最大数を設
定します。

max-associations number-of-clients

例：

ap(config-ssid)# max-associations 24

ステップ 2   

number-of-clients：範囲は 1～ 128で、デフォルト値は
16です。
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認証オプションの設定

特定の SSIDに対して認証オプションを設定するには、authenticationコマンドを使用します。デ
フォルトでは、ネットワーク認証はオープンです。

認証オプションを設定するには、グローバルコンフィギュレーションモードで以下の手順を実行

します。

手順の概要

1. dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name
2. authenticationauthentication-options

手順の詳細

目的コマンドまたはアクション

特定の SSIDに対して、SSIDコンフィギュレーション
モードを開始します。ap(config-ssid)プロンプトは、SSID
コンフィギュレーションモードを示します。

dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name

例：

ap(config)# dot11 guest-ssid 1 guestssid1

ステップ 1   

• ssid：メイン SSID

• guest-ssid：ゲスト SSID

• guest-SSID-number：ゲスト SSID番号。これは、
guest-ssidオプションでのみ使用します。

• SSID-name：SSID名

前の手順で指定したSSIDに認証オプションを設定しま
す。表 35：認証コマンドのオプション, （302ページ）

authenticationauthentication-options

例：

ap(config-ssid)# authentication open

ステップ 2   

で、authenticationコマンドのオプションについて説明
します。

デフォルトの認証オプションは、openです。

次の作業

表 35：認証コマンドのオプション, （302ページ）で、authenticationコマンドのオプションにつ
いて説明します。

表 35：認証コマンドのオプション

説明構文オプション

オープン認証を設定します。openオープン認証
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説明構文オプション

共有認証を設定します。shared

ap(config-ssid)# authentication
shared

共有認証

802.1xオプション

RADIUS認証サーバに UDPポートを
定義します。

範囲：0～ 65535

デフォルト：1812

802.1xauth-port port-number

ap(config-ssid)# authentication 802.1x
auth-port 2000

認証サーバポート

サーバごとの暗号キーを定義します。

暗号化されていない（クリアテキス

ト）形式でサーバキーを入力します。

802.1xkey encryption-key

ap(config-ssid)# authentication 802.1x
key ABC123ABC1

RADIUSキー

RADIUSサーバを指定します。802.1xserver server-IP-address

ap(config-ssid)# authentication 802.1x
server 10.1.1.1

RADIUSサーバアドレス

WPA認証

RADIUS認証サーバに UDPポートを
定義します。

範囲：0～ 65535

デフォルト：1812

WPAauth-port port-number

ap(config-ssid)# authentication WPA
auth-port 2000

認証サーバポート

サーバごとの暗号キーを定義します。

暗号化されていない（クリアテキス

ト）形式でサーバキーを入力します。

WPAkey encryption-key

ap(config-ssid)# authentication WPA
key ABC123ABC1

RADIUSキー

認証キー再生成の間隔を秒数で定義し

ます。

範囲：0～ 2147483647（秒）

この例は、キー再生成間隔を 1週間
（604800秒）に設定します。

WPArekey-intervalseconds

ap(config-ssid)# authentication WPA
rekey-interval 604800

WPAグループキー再生成間隔

RADIUSサーバを指定します。WPAserver server-IP-address

ap(config-ssid)# authentication WPA
server 10.1.1.1

RADIUSサーバアドレス

WPA-PSK認証
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説明構文オプション

WPA-PSKのパスフレーズ。

クリアテキスト/非暗号化WPAパスフ
レーズを入力します。

範囲：8 ~ 63の ASCII文字または 64
桁の 16進数

WPA-PSKpassphrase password

ap(config-ssid)# authentication
WPA-PSK passphrase MyPaSsWoRd

WPA/WAPI passphrase

認証キー再生成の間隔を秒数で定義し

ます。

範囲：0～ 2147483647（秒）

この例は、キー再生成間隔を 1週間
（604800秒）に設定します。

WPA-PSKrekey-interval seconds

ap(config-ssid)# authentication
WPA-PSK rekey-interval 604800

WPAグループキー再生成間隔

WPA2認証

RADIUS認証サーバに UDPポートを
定義します。

範囲：0～ 65535

デフォルト：1812

WPA2auth-port port-number

ap(config-ssid)# authentication
WPA2 auth-port 2000

認証サーバポート

サーバごとの暗号キーを定義します。

暗号化されていない（クリアテキス

ト）形式でサーバキーを入力します。

WPA2key encryption-key

ap(config-ssid)# authentication
WPA2 key ABC123ABC1

RADIUSキー

WPA2事前認証を有効にします。

このコマンドのno形式を使用すると、
事前認証が無効になります。

WPA2preauth

ap(config-ssid)# authentication
WPA2 preauth

ap(config-ssid)# no authentication
WPA2 preauth

WPA2事前認証

WPA2再認証の間隔を秒数で定義しま
す。

範囲：0～ 2147483647（秒）

この例は、再認証間隔を 1週間
（604800秒）に設定します。

WPA2reauth-intervalseconds

ap(config-ssid)# authentication
WPA2 reauth-interval 604800

ネットワーク再認証間隔
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説明構文オプション

認証キー再生成の間隔を秒数で定義し

ます。

範囲：0～ 2147483647（秒）

この例は、キー再生成間隔を 1週間
（604800秒）に設定します。

WPA2rekey-interval seconds

ap(config-ssid)# authentication
WPA2 rekey-interval 604800

WPAグループキー再生成間隔

RADIUSサーバを指定します。WPA2server server-IP-address

ap(config-ssid)# authentication
WPA2 server 10.1.1.1

RADIUSサーバアドレス

WPA2-PSK認証

WPA2-PSKのパスフレーズ。

クリアテキスト/非暗号化WPAパスフ
レーズを入力します。

範囲：8 ~ 63の ASCII文字または 64
桁の 16進数

WPA2-PSKpassphrase password

ap(config-ssid)# authentication
WPA2-PSK passphrase MyPaSsWoRd

WPA/WAPIパスフレーズ

認証キー再生成の間隔を秒数で定義し

ます。

範囲：0～ 2147483647（秒）

この例は、キー再生成間隔を 1週間
（604800秒）に設定します。

WPA2-PSKrekey-intervalseconds

ap(config-ssid)# authentication
WPA2-PSK rekey-interval 604800

WPA-PSKグループキー再生成間隔

Mixed WPA2/WPA Authentication

RADIUS認証サーバに UDPポートを
定義します。

範囲：0～ 65535

デフォルト：1812

Mixed-WPA2-WPAauth-port
port-number

ap(config-ssid)# authentication
Mixed-WPA2-WPA auth-port 2000

認証サーバポート

サーバごとの暗号キーを定義します。

暗号化されていない（クリアテキス

ト）形式でサーバキーを入力します。

Mixed-WPA2-WPAkey encryption-key

ap(config-ssid)#
authenticationMixed-WPA2-WPAkeyABC123ABC1

RADIUSキー
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説明構文オプション

WPA2事前認証を有効にします。

このコマンドのno形式を使用すると、
事前認証が無効になります。

Mixed-WPA2-WPApreauth

ap(config-ssid)# authentication
Mixed-WPA2-WPA preauth

ap(config-ssid)# no authentication
Mixed-WPA2-WPA preauth

WPA2事前認証

WPA2再認証の間隔を秒数で定義しま
す。

範囲：0～ 2147483647（秒）

この例は、再認証間隔を 1週間
（604800秒）に設定します。

Mixed-WPA2-WPAreauth-interval

ap(config-ssid)# authentication
Mixed-WPA2-WPA reauth-interval
604800

ネットワーク再認証

認証キー再生成の間隔を秒数で定義し

ます。

範囲：0～ 2147483647（秒）

この例は、キー再生成間隔を 1週間
（604800秒）に設定します。

Mixed-WPA2-WPArekey-interval
seconds

ap(config-ssid)# authentication
Mixed-WPA2-WPA rekey-interval
604800

WPAグループキー再生成間隔

RADIUSサーバを指定します。Mixed-WPA2-WPAserverserver-IP-address

ap(config-ssid)# authentication
Mixed-WPA2-WPA server 10.1.1.1

RADIUSサーバアドレス

Mixed WPA2/WPA-PSK Authentication

WiFi保護アクセスの事前共有パスフ
レーズ。

クリアなWPAパスフレーズを入力し
ます。

範囲：8 ~ 63の ASCII文字または 64
桁の 16進数

Mixed-WPA2-WPA-PSKpassphrase
password

ap(config-ssid)# authentication
Mixed-WPA2-WPA-PSK passphrase
MyPaSsWoRd

パスフレーズ

認証キー再生成の間隔を秒数で定義し

ます。

範囲：0～ 2147483647（秒）

この例は、キー再生成間隔を 1週間
（604800秒）に設定します。

WPA2-PSKrekey-interval seconds

ap(config-ssid)# authentication
Mixed-WPA2-WPA-PSK rekey-interval
604800

WPAグループキー再生成間隔
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暗号化オプションの設定

特定の SSIDに暗号化オプションを設定するには、グローバルコンフィギュレーションモードで
以下の手順を実行します。

手順の概要

1. dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name
2. encryptionmodeencryption-options

手順の詳細

目的コマンドまたはアクション

特定の SSIDに対して、SSIDコンフィギュレーション
モードを開始します。ap(config-ssid)プロンプトは、
SSIDコンフィギュレーションモードを示します。

dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name

例：

ap(config)# dot11 guest-ssid 1 guestssid1

ステップ 1   

• ssid：メイン SSID

• guest-ssid：ゲスト SSID

• guest-SSID-number：ゲスト SSID番号。これは、
guest-ssidオプションでのみ使用します。

• SSID-name：SSID名

前の手順で指定したSSIDに暗号化オプションを設定し
ます。表36：暗号化コマンドのオプション,（307ペー

encryptionmodeencryption-options

例：

ap(config-ssid)# encryption mode wep

ステップ 2   

ジ）で、encryptionmodeコマンドのオプションについ
て説明します。

次の作業

表 36：暗号化コマンドのオプション, （307ページ）で、encryptionmodeコマンドのオプション
について説明します。

表 36：暗号化コマンドのオプション

説明Syntaxオプション

WEP暗号化オプション
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説明Syntaxオプション

WEP暗号化をイネーブルにします。
このコマンドのno形式を使用すると、
WEP暗号化がディセーブルになりま
す。

WEP暗号化のデフォルト設
定は、選択された認証オプ

ションによって異なります。

Open authentication：デフォル
トでは無効です。Shared：デ
フォルトで有効です。無効に

できません。802.1 x：-デ
フォルトで有効です。無効に

できません。WPA、
WPA-PSK、WPA2、
WPA2-PSK、Mixed
WPA2/WPA、Mixed
WPA2/WPA-PSK：デフォル
トでは無効です。有効にでき

ません。

（注）

[no]encryptionmodewep

ap(config-ssid)# encryption mode
wep

ap(config-ssid)# no encryption mode
wep

Enable/Disable WEP encryption

WEP暗号化の強度を構成します。

64bit：64ビットキーを指定します。

128bit：128ビットキーを指定しま
す。

wepencryption-strength[64bit|128bit]

ap(config-ssid)# encryption mode
wep encryption-strength 64bit

Encryption strength

4つの異なるネットワークキーを設定
できます。このコマンドは、現在使用

するキーを特定します。

key-numberの範囲：1 ~ 4

wepcurrent-key key-number

ap(config-ssid)# encryption mode
wep current-key 1

Current network key

ネットワークキーを設定します。

key-numberの範囲：1 ~ 4

key：

• 64ビットキーの場合：

5個の ASCII文字または 10桁の 16進
数

• 128ビットキーの場合：

13個の ASCII文字または 26桁の 16
進数

wepkey key-number key

ap(config-ssid)# encryption mode
wep key 1 54321

Network key
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説明Syntaxオプション

WPA/WAPI暗号化オプション

暗号化モードを AESに設定します。

AESはWPA、WPA-PSK、
WPA2、WPA2-PSK、Mixed
WPA2/WPA、Mixed
WPA2/WPA-PSKでのみサ
ポートされています。

（注）

aes

ap(config-ssid)# encryption mode aes

AES

暗号化モードをTKIP+AESに設定しま
す。

TKIP + AESはWPA、
WPA-PSK、WPA2、
WPA2-PSK、Mixed
WPA2/WPA、Mixed
WPA2/WPA-PSKでのみサ
ポートされています。

（注）

tkip+aes

ap(config-ssid)# encryption mode
tkip+aes

TKIP+AES

MACアドレスフィルタアクセスリストの設定
MACアドレスをアクセスリストに追加するか、またはMACアドレスをアクセスリストから削除
するには、グローバルコンフィギュレーションモードで以下の手順を実行します。

手順の概要

1. dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name
2. [no]access-listMAC-address

手順の詳細

目的コマンドまたはアクション

特定の SSIDに対して、SSIDコンフィギュレーション
モードを開始します。ap(config-ssid)プロンプトは、SSID
コンフィギュレーションモードを示します。

dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name

例：

ap(config)# dot11 guest-ssid 1 guestssid1

ステップ 1   

• ssid：メイン SSID

• guest-ssid：ゲスト SSID

• guest-SSID-number：ゲスト SSID番号。これは、
guest-ssidオプションでのみ使用します。

• SSID-name：SSID名
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目的コマンドまたはアクション

前の手順で指定した SSIDのアクセスリストにMACア
ドレスを追加します。

[no]access-listMAC-address

例：

ap(config-ssid)# access-list AB:12:CD:34:EF:56

ステップ 2   

MAC-address：HH:HH:HH:HH:HH:HHの形式の16進数

このコマンドの no形式は、アクセスリスト
からMACアドレスを削除します。

（注）

例：

ap(config-ssid)# no access-list
AB:12:CD:34:EF:56

MAC アドレスフィルタモードの設定
MACアドレスアクセスリストモードを選択するには、グローバルコンフィギュレーションモー
ドで次の手順を実行します。

手順の概要

1. dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name
2. [no]mac-filter-mode[allow|deny]

手順の詳細

目的コマンドまたはアクション

特定の SSIDに対して、SSIDコンフィギュレーション
モードを開始します。ap(config-ssid)プロンプトは、
SSIDコンフィギュレーションモードを示します。

dot11{ssid|guest-ssid}[guest-SSID-number]SSID-name

例：

ap(config)# dot11 guest-ssid 1 guestssid1

ステップ 1   

• ssid：メイン SSID

• guest-ssid：ゲスト SSID

• guest-SSID-number：ゲスト SSID番号。これは、
guest-ssidオプションでのみ使用します。

• SSID-name：SSID名

MACアドレスフィルタ機能のモードを設定します。[no]mac-filter-mode[allow|deny]

例：

ap(config-ssid)# mac-filter-mode allow

ステップ 2   

• allow：アクセスリスト上のMACアドレスに接続
を許可する
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目的コマンドまたはアクション

• deny：アクセスリスト上のMACアドレスの接続
を拒否する例：

無線チャネルの設定

チャネルオプションを設定するには、グローバルコンフィギュレーションモードで以下の手順

を実行します。

手順の概要

1. interfaceDot11Radio0
2. channel{channel-number|least-congested}[timer minutes-before-next-scan]

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプトは

ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

特定の無線チャネルを手動で設定します。または自動スキャ

ンを選択し、自動スキャニングタイマーを設定します。

channel{channel-number|least-congested}[timer
minutes-before-next-scan]

例：

ap(config-if)# channel least-congested timer
60

ステップ 2   

• channel-number：特定のチャネルを設定します。チャネ
ル番号の範囲は米国モデルで 1 ~ 11、ヨーロッパモデ
ルで 1～ 13です。

• least-congested：least congestedチャネルに自動スキャニ
ングを設定します。least-congestedオプションを使用し
て、最善のチャネルのスキャニングを再度始めるまでに

待機する分数を指定します。

• minutes-before-next-scan：自動スキャニングのタイマー
を設定します。範囲は 1～ 35791394です。
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802.11n オプションの設定
802.11nオプションを設定するには、グローバルコンフィギュレーションモードで以下の手順を
実行します。

手順の概要

1. interfaceDot11Radio0
2. [no]dot11n
3. dot11nrate
4. [no]dot11nprotection
5. [no]dot11nn-client-only
6. [no]dot11nrifs
7. [no]dot11n[rx-pwr-save|rx-pwr-savequiet-time seconds|pps pps-value]

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプト

は ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

802.11n無線オプションを設定します。[no]dot11nステップ 2   

C802.11nのレートを設定します。dot11nrateステップ 3   

•レート範囲：0～ 15。表 37：802.11nのレートオプ
ション, （313ページ）に、レート値ごとの 802.11n
のレートについて説明します。

• 54g：54gレートを使用します。

• auto：自動的にレートを選択します。

802.11n保護を有効にします。[no]dot11nprotectionステップ 4   

802.11nクライアント専用モードを有効にします。これは
802.11nを使用するクライアントにWLANを制限します。

[no]dot11nn-client-onlyステップ 5   
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目的コマンドまたはアクション

802.11nクライアント専用オプションが有効な場
合、クライアントはWEPセキュリティ設定を
使用して SSIDに接続することはできません。
クライアントが SSIDに接続できるようにする
には、SSIDセキュリティ設定を変更してWEP
が設定されないようにします。または、WEP以
外のセキュリティ設定を使用する方法でも、ク

ライアントは SSIDに接続できます。

（注）

RIFS（Reduced Inter-Frame Space）アドバタイズメントを
有効にします。

[no]dot11nrifsステップ 6   

RX Chain Power Saveを有効にします。[no]dot11n[rx-pwr-save|rx-pwr-savequiet-time
seconds|pps pps-value]

ステップ 7   

• seconds：RXChain Power Save待機時間（省電力モー
ドになる前に待機する時間間隔）を設定します。範

囲は 0～ 2147483647です。

• pps-value：秒あたりの RX Chain Power Saveパケット
（PPS）のしきい値を設定します。範囲は毎秒 0～
2147483647パケットです。

次の作業

表 37：802.11nのレートオプション, （313ページ）に、802.11nのレートオプションについて説
明します。これは、dot11n rateコマンドで指定します。

表 37：802.11n のレートオプション

レート値

MCSインデックス 0、6.5 Mbps0

MCSインデックス 1、13 Mbps1

MCSインデックス 2、19.5 Mbps2

MCSインデックス 3、26 Mbps3

MCSインデックス 4、39 Mbps4

MCSインデックス 5、52 Mbps5

MCSインデックス 6、58.5 Mbps6
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レート値

MCSインデックス 7、65 Mbps7

MCSインデックス 8、13 Mbps8

MCSインデックス 9、26 Mbps9

MCSインデックス 10、39 Mbps10

MCSインデックス 11、52 Mbps11

MCSインデックス 12、78 Mbps12

MCSインデックス 13、104 Mbps13

MCSインデックス 14、117 Mbps14

MCSインデックス 15、130 Mbps15

54g モードの設定
54gモードを設定するには、グローバルコンフィギュレーションモードで以下の手順を実行しま
す。

手順の概要

1. interfaceDot11Radio0
2. 54g-mode[auto|dot11b-only|lrs|performance]

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプトは

ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

54gモードを設定します。54g-mode[auto|dot11b-only|lrs|performance]

例：

ap(config-if)# 54g-mode auto

ステップ 2   

• auto：54g autoモード。802.11b、802.11g、および 54gク
ライアントを受け入れます。このオプションには、最も

広範囲な互換性があります。
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目的コマンドまたはアクション

• dot11b-only：802.11bクライアントのみを受け入れます。

• lrs：54g LRS（Limited Rate Support）。従来の 802.11bク
ライアントをサポートするために用意されています。

• performance：54g Performanceモード。54gクライアント
のみを受け入れ、54g認証装置で最速のパフォーマンス
を提供します。

54g プリアンブルタイプの設定
54gプリアンブルタイプを設定するには、グローバルコンフィギュレーションモードで以下の手
順を実行します。

プリアンブルタイプは、802.11nが無効（nodot11n）で、54gモードが autoまたは dot11b-only
のいずれかである場合のみ設定できます。

（注）

手順の概要

1. interfaceDot11Radio0
2. 54g-mode{auto|dot11b-only}preamble{short|long}

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプト

は ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

54gプリアンブルタイプを設定します。54g-mode{auto|dot11b-only}preamble{short|long}

例：

ap(config-if)# 54g-mode auto preamble long

ステップ 2   

• short：短いプリアンブル。802.11bクライアントが
ない場合、プリアンブルタイプを shortに設定する
とパフォーマンスが向上します。

例：

ap(config-if)# 54g-mode dot11b-only preamble
short

• long：長いプリアンブル。802.11gと802.11bの両方
がある場合は、プリアンブルタイプを longに設定
します。
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目的コマンドまたはアクション

• 54g-modeは、autoまたは dot11b-onlyのいずれかで
ある必要があります。

54g レートの設定
54g転送速度を設定するには、グローバルコンフィギュレーションモードで次の手順を実行しま
す。

54gレートは、802.11nレートが54gレートを使うように設定されている場合（dot11nrate54g）、
または 802.11nが無効の場合（nodot11n）のみ設定できます。

（注）

手順の概要

1. interfaceDot11Radio0
2. 54g-rate{Mbps-rate|auto}

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプト

は ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

54gモードの速度を設定します。54g-rate{Mbps-rate|auto}

例：

ap(config-if)# 54g-rate 54

ステップ 2   

• Mbps-rate：速度をMbpsで指定します。以下の値を指
定できます。

• 1

例： • 2

• 5.5

• 6

• 9

• 11

• 12
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目的コマンドまたはアクション

• 18

• 24

• 36

• 48

• 54

• auto：54gレートを自動的に設定します。

54g 保護の設定
54g保護を設定するには、グローバルコンフィギュレーションモードで以下の手順を実行しま
す。

54g保護は、802.11nが無効になっている場合にのみ設定できます。（注）

手順の概要

1. interfaceDot11Radio0
2. 54g-protection

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプト

は ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

54g保護を有効にします。54g-protection

例：

ap(config-if)# 54g-protection

ステップ 2   

• 54g-protection：RTS/CTS保護メカニズムを有効に
します。

• no54g-protection：54g保護を無効にします。
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マルチキャストレートの設定

マルチキャスト転送速度を設定するには、グローバルコンフィギュレーションモードで次の手順

を実行します。

手順の概要

1. interfaceDot11Radio0
2. multicast-rate{Mbps-rate|auto}

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプトは

ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

マルチキャストレートを設定します。multicast-rate{Mbps-rate|auto}

例：

ap(config-if)# multicast-rate 54

ステップ 2   

Mbps-rate：速度をMbpsで指定します。以下の値を指定できます。

• 1

• 2

例：

ap(config-if)# multicast-rate auto

• 5.5

• 6

• 9

• 11

• 12

• 18

• 24

• 36

• 48

• 54

auto：マルチキャストレートを自動的に設定します。

802.11nが無効で（nodot11n）、54gモードが 802.11bの
みに設定されている（54g-modedot11b-only）場合、許
容される速度は自動、1、2、5.5、11Mbpsのみになりま
す。その他の速度を設定しようとすると、警告メッセー

ジが表示されます。

（注）
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目的コマンドまたはアクション

基本レートの設定

ワイヤレスクライアントでサポートするデータレートである基本転送速度を設定するには、グ

ローバルコンフィギュレーションモードで以下の手順を実行します。

手順の概要

1. interfaceDot11Radio0
2. basic-rate{1|2|all|default}

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプ

トは ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

基本レートを設定します。basic-rate{1|2|all|default}

例：

ap(config-if)# basic-rate 2

ステップ 2   

• 1：1および 2 Mbps

• 2：1、2、5.5、6、11、12、および 24 Mbps

例：

ap(config-if)# basic-rate all

• all：すべてのレート

• default：1、2、5.5、および 11 Mbps

フラグメンテーションしきい値の設定

このサイズを超えるとデータが断片化される最大パケットサイズ（バイト）としてのフラグメン

テーションしきい値を設定するには、グローバルコンフィギュレーションモードで以下の手順を

実行します。

手順の概要

1. interfaceDot11Radio0
2. fragment-thresholdthreshold-in-bytes
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手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプ

トは ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

フラグメンテーションしきい値をバイト単位で設定し

ます。

fragment-thresholdthreshold-in-bytes

例：

ap(config-if)# fragment-threshold 2346

ステップ 2   

threshold-in-bytesの範囲：256～ 2346バイト

デフォルト値は 2346です。

RTS しきい値の設定
送信要求（RTS）しきい値を設定するには、グローバルコンフィギュレーションモードで以下の
手順を実行します。

アクセスポイントがしきい値より大きなパケットを送信する場合、CTS（clear-to-send）保護
モードがトリガーされます。

（注）

手順の概要

1. interfaceDot11Radio0
2. rts-threshold threshold-in-bytes

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプ

トは ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

RTSしきい値をバイトで設定します。rts-threshold threshold-in-bytes

例：

ap(config-if)# rts-threshold 2347

ステップ 2   

threshold-in-bytes：範囲は0～2347バイトです。デフォ
ルト値は 2347です。
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DTIM 間隔の設定
Delivery Traffic Indication Message（DTIM）間隔を設定するには、グローバルコンフィギュレー
ションモードで以下の手順を実行します。

手順の概要

1. interfaceDot11Radio0
2. dtim-interval number-of-beacons

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプトは

ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

DTIM間隔を設定します。これはビーコンフレームに含める
情報で、次に予定されているバッファデータがAPにあるこ
とをクライアントに知らせます。

dtim-interval number-of-beacons

例：

ap(config-if)# dtim-interval 255

ステップ 2   

number-of-beacons：範囲は 1～ 255ビーコンです。

デフォルト値は 1です。

ビーコン間隔の設定

ビーコン間隔を設定するには、グローバルコンフィギュレーションモードで以下の手順を実行し

ます。

手順の概要

1. interfaceDot11Radio0
2. beacon-intervalnumber-of-milliseconds
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手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプ

トは ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

ビーコン間隔を設定します。beacon-intervalnumber-of-milliseconds

例：

ap(config-if)# beacon-interval 65535

ステップ 2   

number-of-milliseconds：範囲は 1～ 65535ミリ秒（ms）
です。デフォルト値は 100ミリ秒です。

無線送信電力の設定

WLANの無線送信電力を設定するには、グローバルコンフィギュレーションモードで以下の手
順を実行します。

手順の概要

1. interfaceDot11Radio0
2. tx-pwrpower-percentage

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプト

は ap(config-if)になります。
interfaceDot11Radio0

例：

ap(config)# interface Dot11Radio 0

ステップ 1   

送信電力を最大電力のパーセンテージで設定します。tx-pwrpower-percentage

例：

ap(config-if)# tx-pwr 60

ステップ 2   

power-percentage：電力のパーセンテージを指定します。
以下の値を指定できます。

• 20

• 40

• 60

• 80
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目的コマンドまたはアクション

• 100

WMM オプションの設定
WiFi Multimedia（WMM）オプションを設定するには、グローバルコンフィギュレーションモー
ドで以下の手順を実行します。

手順の概要

1. interfaceDot11Radio0
2. [no]wmm[auto|no-ack|apsd]

手順の詳細

目的コマンドまたはアクション

無線インターフェイスモードを開始します。プロンプトは ap(config-if)
になります。

interfaceDot11Radio0

例：

ap(config)# interface
Dot11Radio 0

ステップ 1   

WMMを有効、または無効にします。[no]wmm[auto|no-ack|apsd]

例：

ap(config-if)# wmm

ステップ 2   

• auto：WMMを autoモードに設定します。

• no-ack：WMMに no-acknowledgementを設定します。

• apsd：WMMに対してAutomatic Power SaveDelivery（APSD）モー
ドを有効にします。

WMMが「自動」モードの場合、WMM APSDは「有効」に
設定し、クライアントが省電力モードを使用できるようにす

る必要があります。WMMが「有効」モードの場合、クライ
アントはWMMAPSDが「有効」または「無効」かどうかに
関係なく、省電力モードを使用できます。

（注）

現在の CLI 値とキーワードの表示
現在の CLI値とキーワードを表示するには、showap-configコマンドを使用します。
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手順の概要

1. showap-config

手順の詳細

目的コマンドまたはアクション

現在の CLI値とキーワードを表示します。showap-config

例：

ap# show ap-config

ステップ 1   

次の作業

設定例：現在の CLI値とキーワードの表示

この例では、現在の CLI値とキーワードを表示します。

ap# show ap-config
global-max-clients 16
dot11 ssid Cisco860
no isolate-clients
no wmf
max-associations 16
no hide-ap
no disable-wmm
no mac-filter-mode
authentication open
no encryption mode wep
exit
dot11 guest-ssid 1 Cisco860_Guest1
no isolate-clients
no wmf
max-associations 16
no hide-ap
no disable-wmm
no mac-filter-mode
authentication open
no encryption mode wep
exit
dot11 guest-ssid 2 Cisco860_Guest2
no isolate-clients
no wmf
max-associations 16
no hide-ap
no disable-wmm
no mac-filter-mode
authentication open
no encryption mode wep
exit
dot11 guest-ssid 3 Cisco860_Guest3
no isolate-clients
no wmf
max-associations 16
no hide-ap
no disable-wmm
no mac-filter-mode
authentication open
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no encryption mode wep
exit
interface Dot11Radio 0
no shutdown
ssid Cisco860
no guest-ssid 1 Cisco860_Guest1
no guest-ssid 2 Cisco860_Guest2
no guest-ssid 3 Cisco860_Guest3
dot11n
channel least-congested timer 15
dot11n rate auto
dot11n protection
no dot11n n-client-only
dot11n rifs
no dot11n rx-pwr-save
dot11n rx-pwr-save quiet-time 10
dot11n rx-pwr-save pps 10
54g-rate auto
multicast-rate auto
basic-rate default
fragment-threshold 2346
rts-threshold 2347
dtim-interval 1
beacon-interval 100
tx-pwr 100
wmm
no wmm no-ack
wmm apsd
exit
interface BVI 1
ip address 10.10.10.2 255.255.255.248
no shutdown
exit

現在のチャネルと電源に関する情報の表示

現在のチャネルと電源に関する情報を表示するには、showcontrollersDot11Radio0コマンドを使用
します。

手順の概要

1. showcontrollersDot11Radio0

手順の詳細

目的コマンドまたはアクション

現在のチャネルと電源に関する情報を表示

します。

showcontrollersDot11Radio0

例：

ap# show controllers Dot11Radio 0

ステップ 1   
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次の作業

例

ap# show controllers Dot11Radio 0
interface Dot11Radio0
Beacon Interval(ms) : 100
DTIM Interval(beacon) : 1
Power Control: On, HW
Current Channel: 11
BSS Channel: 11
BSS Local Max: 30.0 dBm
BSS Local Constraint: 0.0 dB
Channel Width: 20MHz
User Target: 31.75 dBm
SROM Antgain 2G: 2.0 dB
SROM Antgain 5G: 2.0 dB
SAR: -
Current rate: [MCS15] ht mcs 15 Tx Exp 0 BW 20 sgi
Regulatory Limits:
Rate Chains 20MHz
DSSS 1 19.0
OFDM 1 13.50
MCS0_7 1 13.50
VHT8_9SS1 1 -
DSSS_MULTI1 2 -
OFDM_CDD1 2 10.50
MCS0_7_CDD1 2 10.50
VHT8_9SS1_CDD1 2 -
MCS0_7_STBC 2 10.50
VHT8_9SS1_STBC 2 -
MCS8_15 2 10.50
VHT8_9SS2 2 -
DSSS_MULTI2 3 -
OFDM_CDD2 3 -
MCS0_7_CDD2 3 -
VHT8_9SS1_CDD2 3 -
MCS0_7_STBC_SPEXP1 3 -
VHT8_9SS1_STBC_SPEXP1 3 -
MCS8_15_SPEXP1 3 -
VHT8_9SS2_SPEXP1 3 -
MCS16_23 3 -
VHT8_9SS3 3 -
Core Index: 0
Board Limits:
Rate Chains 20MHz
DSSS 1 17.50
OFDM 1 17.50
MCS0_7 1 17.50
VHT8_9SS1 1 -
DSSS_MULTI1 2 17.50
OFDM_CDD1 2 17.50
MCS0_7_CDD1 2 17.50
VHT8_9SS1_CDD1 2 -
MCS0_7_STBC 2 17.50
VHT8_9SS1_STBC 2 -
MCS8_15 2 17.50
VHT8_9SS2 2 -
DSSS_MULTI2 3 -
OFDM_CDD2 3 -
MCS0_7_CDD2 3 -
VHT8_9SS1_CDD2 3 -
MCS0_7_STBC_SPEXP1 3 -
VHT8_9SS1_STBC_SPEXP1 3 -
MCS8_15_SPEXP1 3 -
VHT8_9SS2_SPEXP1 3 -
MCS16_23 3 -
VHT8_9SS3 3 -
Power Targets:
Rate Chains 20MHz
DSSS 1 16.0
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OFDM 1 12.0
MCS0_7 1 12.0
VHT8_9SS1 1 8.0
DSSS_MULTI1 2 8.0
OFDM_CDD1 2 9.0
MCS0_7_CDD1 2 9.0
VHT8_9SS1_CDD1 2 8.0
MCS0_7_STBC 2 9.0
VHT8_9SS1_STBC 2 8.0
MCS8_15 2 9.0
VHT8_9SS2 2 8.0
DSSS_MULTI2 3 -
OFDM_CDD2 3 -
MCS0_7_CDD2 3 -
VHT8_9SS1_CDD2 3 -
MCS0_7_STBC_SPEXP1 3 -
VHT8_9SS1_STBC_SPEXP1 3 -
MCS8_15_SPEXP1 3 -
VHT8_9SS2_SPEXP1 3 -
MCS16_23 3 -
VHT8_9SS3 3 -
Maximum Power Target among all rates: 16.0 16.0
Last est. power : 0.0 15.75
Power Target for the current rate : 16.0 16.0
Last adjusted est. power : 0.0 15.75
Power Percentage : 100
Channel Status:
No scan in progress.
current mac channel 11
target channel 11

現在関連付けられているクライアントの表示

現在関連付けられているクライアントを表示するには、showdot11associationsコマンドを使用し
ます。

手順の概要

1. showdot11associations

手順の詳細

目的コマンドまたはアクション

現在関連付けられているクライアントを表示

します。

showdot11associations

例：

ap# show dot11 associations

ステップ 1   

次の作業

例：現在関連付けられているクライアントの表示

ap# show dot11 associations
Authenticated Associated Authorized Interface
AA:BB:CC:11:22:33 yes no Dot11Radio0
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SSID と BSSID のマッピングの表示
各 SSIDには BSSIDが関連付けられています。SSIDと BSSIDのマッピングを表示するには、
showdot11bssidコマンドを使用します。

手順の概要

1. showdot11bssid

手順の詳細

目的コマンドまたはアクション

SSIDとBSSIDのマッピングを表示します。showdot11bssid

例：

ap# show dot11 bssid

ステップ 1   

次の作業

例：SSIDと BSSIDのマッピングの表示

ap# show dot11 bssid
Interface BSSID Guest SSID
Dot11Radio0 A4:93:4C:01:7A:9A No Cisco860
Dot11Radio0 A4:93:4C:01:7A:9B Yes Cisco860_Guest1
Dot11Radio0 A4:93:4C:01:7A:9C Yes Cisco860_Guest2
Dot11Radio0 A4:93:4C:01:7A:9D Yes Cisco860_Guest3

Tx/Rx 統計情報の表示
Dot11Radio 0インターフェイスに関する現在の送信/受信（tx/rx）統計情報を表示するには、
showdot11statisticsコマンドを使用します。

手順の概要

1. showdot11statistics
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手順の詳細

目的コマンドまたはアクション

Dot11Radio0インターフェイスの現在の tx/rx統計
情報を表示します。

showdot11statistics

例：

ap# show dot11 statistics

ステップ 1   

次の作業

例：Tx/Rx統計情報の表示

ap# show dot11 statistics
rx bytes rx pkts rx errs rx drops tx bytes tx pkts tx errs tx drops

Dot11Radio0 0 0 0 0 12824 94 0 0

BVI 1 インターフェイスの詳細の表示
BVI1インターフェイスの詳細を表示するには、showinterfacesBVI1コマンドを使用します。詳細
にはルータの IPアドレスが含まれます。

ルータにアクセスするために使用する IPアドレスを変更した後、このコマンドを使用して変
更を確認できます。Webベースインターフェイスの IPアドレスの設定, （293ページ）を参照
してください。

ヒント

手順の概要

1. showinterfacesBVI1

手順の詳細

目的コマンドまたはアクション

現在の BVI 1インターフェイスの詳細を表示
します。

showinterfacesBVI1

例：

ap# show interfaces BVI 1

ステップ 1   
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次の作業

例：BVI 1インターフェイスの詳細の表示

This example displays BVI 1 interface details.
ap# show interfaces BVI 1
BVI1

Link encap:Ethernet HWaddr AA:11:BB:22:CC:33
inet addr:10.10.10.2 Bcast:10.10.10.7 Mask:255.255.255.248
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:260 multicast:86 unicast:0 broadcast:174
RX errors:0 dropped:0 overruns:0 frame:0
TX packets:21 multicast:0 unicast:21 broadcast:0
TX errors:0 dropped:0 overruns:0 carrier:0 collisions:0
txqueuelen:0
RX bytes:46642 (45.5 KiB) TX bytes:1260 (1.2 KiB)
RX multicast bytes:32164 (31.4 KiB) TX multicast bytes:0 (0.0 B)

Dot11Radio 0 インターフェイス情報の表示
Dot11Radio 0インターフェイス情報を表示するには、showinterfacesDot11Radio0コマンドを使用
します。

手順の概要

1. showinterfacesDot11Radio0

手順の詳細

目的コマンドまたはアクション

現在のDot11Radio 0インターフェイス情報を
表示します。

showinterfacesDot11Radio0

例：

ap# show interfaces Dot11Radio 0

ステップ 1   

例：Dot11Radio 0 インターフェイス情報の表示

この例では、Dot11Radio 0インターフェイス情報が表示されます。

ap# show interfaces Dot11Radio 0
Dot11Radio0

Link encap:Ethernet HWaddr AA:11:BB:22:CC:33
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 multicast:0 unicast:0 broadcast:0
RX errors:0 dropped:0 overruns:0 frame:160876
TX packets:267 multicast:86 unicast:0 broadcast:181
TX errors:0 dropped:0 overruns:0 carrier:0 collisions:0
txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:52150 (50.9 KiB)
RX multicast bytes:0 (0.0 B) TX multicast bytes:0 (0.0 B)
Interrupt:15 Base address:0x4000
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すべてのインターフェイスに関する概要の表示

すべてのインターフェイスに関する概要を表示するには、showipinterfacebriefコマンドを使用し
ます。

手順の概要

1. showipinterfacebrief

手順の詳細

目的コマンドまたはアクション

すべてのインターフェイスに関する概要を表

示します。

showipinterfacebrief

例：

ap# show ip interface brief

ステップ 1   

次の作業

例：すべてのインターフェイスに関する概要の表示

出力の [Method]列には、ユーザが設定したインターフェイスか、DHCPが設定したインターフェ
イスかが表示されます。

ap# show ip interface brief
Interface IP-Address OK? Method Status Protocol
Dot11Radio0 unassigned YES NVRAM up up
BVI1 10.10.10.2 YES NVRAM up up

CPU 統計情報の表示
CCPU使用率の統計情報を表示するには、showprocessescpuコマンドを使用します。

手順の概要

1. showprocessescpu
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手順の詳細

目的コマンドまたはアクション

CPU使用率の統計情報を表示します。showprocessescpu

例：

ap# show processes cpu

ステップ 1   

例：CPU 統計情報の表示

ap# show processes cpu
CPU: 0% usr 0% sys 0% nic 90% idle 0% io 0% irq 9% sirq

メモリ使用量の概要の表示

現在のメモリ使用量の詳細を表示するには、showmemorysummaryコマンドを使用します。

手順の概要

1. showmemorysummary

手順の詳細

目的コマンドまたはアクション

現在のメモリ使用量の詳細が表示されま

す。

showmemorysummary

例：

ap# show memory summary

ステップ 1   

次の作業

例：メモリ使用量の概要の表示

ap# showmemorysummary

Total(kB) Used(kB) Free(kB)

Processor 88052 44212 43840
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アドレスの ping
特定のアドレスの接続をテストするには、pingコマンドを使用します。

手順の概要

1. ping{IP-address| hostname}

手順の詳細

目的コマンドまたはアクション

指定した IPアドレスまたはホスト名への接続をテストします。ping{IP-address| hostname}

例：

ap# ping 10.0.0.0

ステップ 1   

アドレスを指定した pingコマンドを入力すると、小さなデータグラムの
複数の伝送についてラウンドトリップ時間がミリ秒単位で示されます。

アドレスを指定せずに pingコマンドを入力すると、コマンドはインタラ
クティブモードで開始されるため、ターゲットのアドレス、伝送の繰り返

し回数、データグラムのサイズを入力できます。

管理者パスワードの変更

管理者パスワードを変更するには、passwordコマンドを使用します。

デフォルトのログインクレデンシャルは、ユーザ名：adminパスワード：adminです。初回ロ
グイン時に、デフォルトのパスワードを変更するように指示されます。

（注）

手順の概要

1. password old-password new-password confirm-password

手順の詳細

目的コマンドまたはアクション

管理者パスワードを変更します。新しいパスワード

は、確認のために2回入力する必要があるため注意
してください。

password old-password new-password
confirm-password

例：

ap# password admin AbCdE123# AbCdE123#

ステップ 1   

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
333

ワイヤレスデバイスの設定

CLI ベースインターフェイスを使用した WLAN の設定



画面上の行数の設定

画面に表示する行数を設定するには、terminallengthコマンドを使用します。

手順の概要

1. terminallengthnumber-of-lines

手順の詳細

目的コマンドまたはアクション

画面に表示する行数を設定します。terminallengthnumber-of-lines

例：

ap# terminal length 40

ステップ 1   

number-of-linesの範囲：0～ 512

値0を指定すると、表示は停止せずにスクロールします。

次の作業

無線デバイスの管理
このモジュールでは、次のワイヤレスデバイス管理タスクについて説明します。

無線デバイスへのアクセスのセキュリティ保護

この項では、次に示すワイヤレスデバイスへのアクセスを保護するタスクの実行について説明し

ます。

MODE ボタン機能のディセーブル化

このコマンドは、パスワードによるリカバリを無効にします。このコマンドを入力した後でア

クセスポイントの特権 EXECモードのパスワードを紛失してしまうと、アクセスポイントの
CLIにアクセスし直すには、シスコの Technical Assistance Center（TAC）に連絡する必要があ
ります。

注意
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ワイヤレスデバイスをリブートするには、ルータの Cisco IOS CLIから service-module wlan-ap
resetコマンドを使用してください。このコマンドの詳細については、無線デバイスのリブー
ト, （355ページ）を参照してください。

（注）

MODEボタンはデフォルトで有効に設定されています。アクセスポイントのMODEボタンをディ
セーブルにするには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. nobootmode-button
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

アクセスポイントのMODEボタンを無効にします。nobootmode-buttonステップ 2   

特権 EXECモードに戻ります。endステップ 3   

この設定は保存する必要はありませ

ん。

（注）

MODE ボタンのステータスの表示

MODEボタンのステータスを確認するには、特権 EXECモードで show bootまたは show boot
mode-buttonコマンドを実行します。設定の実行時には、ステータスが表示されません。showboot
および show boot mode-buttonコマンドを実行すると、通常は次のような応答が表示されます。

ap# show boot
BOOT path-list: flash:/c1200-k9w7-mx-v123_7_ja.20050430/c1200-k9w7-mx.v123_7_ja.20050430
Config file: flash:/config.txt
Private Config file: flash:/private-config
Enable Break: no
Manual boot: no
Mode button: on
Enable IOS break: no
HELPER path-list:
NVRAM/Config file
buffer size: 32768
ap# show boot mode-button
on
ap#
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特権 EXECパスワードがわかっていれば、boot mode-buttonコマンドを使用して、MODEボタ
ンを通常動作に復旧できます。

（注）

アクセスポイントへの不正アクセスの防止

権限のないユーザがワイヤレスデバイスの設定を変更したり、設定情報を表示したりするのを防

ぐことができます。通常は、ワイヤレスデバイスへのアクセスは、ネットワーク管理者とローカ

ルネットワーク内の端末またはワークステーションから接続するユーザに制限します。

ワイヤレスデバイスへの不正アクセスを防ぐには、次のいずれかのセキュリティ機能を設定して

ください。

TAB、?、$、+、および [は、パスワードに無効な文字です。（注）

特権 EXEC コマンドへのアクセスの保護
ネットワークで端末のアクセスコントロールを行う簡単な方法は、パスワードを使用して権限レ

ベルを割り当てることです。パスワード保護によって、ネットワークまたはネットワークデバイ

スへのアクセスが制限されます。特権レベルにより、ユーザがネットワーク装置にログインした

後に発行できるコマンドが定義されます。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference for Release 12.4』を参照してください。

（注）

この項では、コンフィギュレーションファイルと特権 EXECコマンドへのアクセスを制御する方
法について説明します。次の設定情報が含まれています。

デフォルトパスワードと特権レベルの設定

表 38：デフォルトパスワードと特権レベル, （336ページ）に、デフォルトのパスワードおよび
特権レベルの設定を示します。

表 38：デフォルトパスワードと特権レベル

デフォルト設定Privilege Level

デフォルトのユーザ名は Cisco、デフォルトのパスワード
は Ciscoです。

ユーザ名とパスワード
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デフォルト設定Privilege Level

デフォルトのパスワードはCiscoです。デフォルトはレベ
ル 15です（特権 EXECレベル）。パスワードはコンフィ
ギュレーションファイルで暗号化されます。

イネーブルパスワードおよび権限レベル

デフォルトのイネーブルパスワードはCiscoです。デフォ
ルトはレベル 15です（特権 EXECレベル）。パスワード
は、暗号化されてからコンフィギュレーションファイル

に書き込まれます。

イネーブルシークレットパスワードおよび権限レベル

デフォルトのパスワードはCiscoです。パスワードはコン
フィギュレーションファイルで暗号化されます。

回線パスワード

スタティックイネーブルパスワードの設定または変更

イネーブルパスワードは、特権 EXECモードへのアクセスを制御します。

グローバルコンフィギュレーションモードで noenablepasswordコマンドを実行すると、イ
ネーブルパスワードが削除されますが、このコマンドを使用する場合は十分な注意が必要で

す。enableパスワードを削除すると、特権 EXECモードからロックアウトされます。

（注）

特権 EXECモードから静的 enableパスワードを設定または変更するには、次のステップを実行し
ます。

手順の概要

1. configureterminal
2. enablepassword password
3. end
4. showrunning-config
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

特権 EXECモードにアクセスするための新しいパスワードを定
義するか、既存のパスワードを変更します。

enablepassword passwordステップ 2   

•デフォルトのパスワードは Ciscoです。
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目的コマンドまたはアクション

• password：1～ 25文字の英数字の文字列。ストリングを数
字で始めることはできません。大文字と小文字を区別し、

スペースを使用できますが、先行スペースは無視されます。

TAB、?、$、+、および [は、パスワードに無効な文字で
す。

特権 EXECモードに戻ります。endステップ 3   

入力を確認します。showrunning-configステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 5   

次の作業

イネーブルパスワードは暗号化されず、ワイヤレスデバイスのコンフィギュレーションファイ

ル内で読み取ることができます。

設定例：スタティックイネーブルパスワードの変更

次の例は、enableパスワードを l1u2c3k4y5に変更する方法を示しています。このパスワードは暗
号化されず、レベル 15へのアクセス（標準の特権 EXECモードアクセス）を可能にします。

AP(config)# enable password l1u2c3k4y5

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護

enableパスワードおよび enable secretパスワードに暗号化を設定するには、特権EXECモードで開
始し、次のステップに従います。

enablesecretコマンドを使用することが推奨されます。機能が向上した暗号化アルゴリズムが
使用されるためです。enablesecretコマンドを設定する場合、enablepasswordコマンドよりも
優先されます。これら 2つのコマンドを同時に有効にすることはできません。

（注）
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手順の概要

1. configureterminal
2. • enablepassword [level level] {password | encryption-type encrypted-password

または

• enablesecret [level level] {password | encryption-type encrypted-password

3. servicepassword-encryption
4. end
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

特権 EXECモードにアクセスするための新しいパスワードを定義する
か、既存のパスワードを変更します。

ステップ 2   • enablepassword [level level]
{password | encryption-type
encrypted-password
または

または

シークレットパスワードを定義します。これは非可逆的な暗号化方式

を使用して保存されます。• enablesecret [level level]
{password | encryption-type
encrypted-password • level：（任意）範囲は 0～ 15です。レベル 1が通常のユーザ

EXECモード権限です。デフォルトレベルは15です（特権EXEC
モード権限）。

• password：1～ 25文字の英数字の文字列。ストリングを数字で始
めることはできません。大文字と小文字を区別し、スペースを使

用できますが、先行スペースは無視されます。デフォルトでは、

パスワードは定義されません。

• encryption-type：（任意）5だけを入力してください。シスコ独自
の暗号化アルゴリズムを使用できます。暗号化タイプを指定する

場合は、別のアクセスポイントのワイヤレスデバイスの設定か

らコピーした暗号化パスワードを指定する必要があります。

暗号化タイプを指定し、クリアテキストパスワードを入力

した場合は特権EXECモードを再開できません。暗号化され
たパスワードが失われた場合は、どのような方法でも回復す

ることはできません。

（注）

（任意）パスワードの定義時または設定の書き込み時に、パスワード

を暗号化します。

servicepassword-encryptionステップ 3   

暗号化を行うと、コンフィギュレーションファイル内でパスワードが

読み取り可能な形式になるのを防止できます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 5   

設定例：イネーブルシークレットパスワード

次に、権限レベル 2に対して暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を設定する例を示しま
す。

AP(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8

ユーザ名とパスワードのペアの設定

ワイヤレスデバイスにローカルに保存されるユーザ名とパスワードの組み合わせを設定します。

ユーザ名とパスワードのペアは回線またはインターフェイスに割り当てられ、これらのペアによ

り、各ユーザはワイヤレスデバイスにアクセスする前に認証されます。特権レベルを定義した

ら、ユーザ名とパスワードの各ペアに特定の特権レベルを（対応する権限とともに）指定します。

ログインユーザ名とパスワードを要求するユーザ名ベースの認証システムを設定するには、特権

EXECモードで開始し、次のステップに従います。

手順の概要

1. configureterminal
2. username name [privilege level] {password encryption-type password }
3. loginlocal
4. end
5. showrunning-config
6. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

各ユーザのユーザ名、特権レベル、およびパスワードを入力しま

す。

username name [privilege level]
{password encryption-type
password }

ステップ 2   

• name：1語でユーザ IDを指定します。スペースと引用符は使
用できません。
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目的コマンドまたはアクション

• level：（任意）ユーザがアクセス権を取得した後に持つ特権レ
ベルを指定します。指定できる範囲は 0～ 15です。レベル 15
では特権 EXECモードでのアクセスが可能です。レベル 1で
は、ユーザ EXECモードでのアクセスとなります。

• encryption-type：暗号化されていないパスワードが続くことを
指定する場合は0を入力します。暗号化されたパスワードが後
ろに続く場合は 7を指定します。

• password：ワイヤレスデバイスにアクセスするためにユーザ
が入力する必要があるパスワード。パスワードは 1～ 25文字
で、埋め込みスペースを使用でき、usernameコマンドの最後
のオプションとして指定します。

ログイン時のローカルパスワードチェックをイネーブルにします。

認証は、ステップ 2で指定されたユーザ名に基づきます。
loginlocalステップ 3   

特権 EXECモードに戻ります。endステップ 4   

入力を確認します。showrunning-configステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 6   

次の作業

ユーザ名は少なくとも 1つ設定する必要があります。また、ワイヤレスデバイスに対して
Telnetセッションを開くように login localを設定する必要があります。ユーザ名が 1つだけの
場合にそのユーザ名を入力しないと、ワイヤレスデバイスからロックアウトされることがあ

ります。

（注）

複数の権限レベルの設定

デフォルトでは、Cisco IOSソフトウェアにはユーザ EXECモードと特権 EXECモードという 2つ
のパスワードセキュリティのモードがあります。各モードに、最大 16個の階層レベルからなる
コマンドを設定できます。複数のパスワードを設定することにより、ユーザグループ別に特定の

コマンドへのアクセスを許可することができます。

たとえば、多くのユーザに clearlineコマンドへのアクセスを許可する場合は、レベル 2のセキュ
リティを割り当て、レベル 2のパスワードを広範囲のユーザに配布できます。configureコマンド
へのアクセスを制限する場合は、レベル3のセキュリティを割り当て、制限されたユーザのグルー
プにそのパスワードを配布できます。
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この項では設定情報を扱います。

コマンドの特権レベルの設定

コマンドモードに特権レベルを設定するには、特権 EXECモードで開始し、次のステップに従い
ます。

手順の概要

1. configureterminal
2. privilege modelevel level command
3. enablepasswordlevel level password
4. end
5. • showrunning-config

または

• showprivilege

6. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

コマンドの特権レベルを設定します。privilegemodelevel level commandステップ 2   

• mode：グローバルコンフィギュレーションモードの場合は
configure、EXECモードの場合は exec、インターフェイスコン
フィギュレーションモードの場合は interface、ラインコンフィ
ギュレーションモードの場合は lineを入力します。

• level：範囲は 0～ 15です。レベル 1が通常のユーザ EXECモー
ド権限です。レベル 15は、enableパスワードによって許可さ
れるアクセスレベルです。

• command：アクセスが制限されるコマンドを指定します。

特権レベルの enableパスワードを指定します。enablepasswordlevel level
password

ステップ 3   

• level：範囲は 0～ 15です。レベル 1が通常のユーザ EXECモー
ド権限です。

• password：1～ 25文字の英数字の文字列。ストリングを数字で
始めることはできません。大文字と小文字を区別し、スペース

を使用できますが、先行スペースは無視されます。デフォルト

では、パスワードは定義されません。
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目的コマンドまたはアクション

TAB、?、$、+、および [は、パスワードに無効な文字で
す。

（注）

特権 EXECモードに戻ります。endステップ 4   

入力を確認します。ステップ 5   • showrunning-config
または showrunning-configコマンドは、パスワードとアクセスレベルの設

定を表示します。• showprivilege
showprivilegeコマンドは、特権レベルの設定を表示します。

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 6   

複数の権限レベルの設定

コマンドをある権限レベルに設定すると、構文がそのコマンドのサブセットであるコマンドは

すべて、そのレベルに設定されます。たとえば、showiprouteコマンドをレベル15に設定する
と、showコマンドと showipコマンドは、異なるレベルに個別に設定しない限り、権限レベル
は自動的に 15に設定されます。あるコマンドの権限をデフォルトに戻すには、グローバルコ
ンフィギュレーションモードで noprivilege mode level level commandコマンドを使用します。

（注）

権限レベルへのログインおよび終了

指定された権限レベルにログインするか、または指定された権限レベルを終了するには、特権

EXECモードで以下の手順を実行します。

手順の概要

1. enable level
2. disable level

手順の詳細

目的コマンドまたはアクション

指定された特権レベルにログインします。enable levelステップ 1   

level：指定できる範囲は 0～ 15です。

指定した権限レベルを終了します。disable levelステップ 2   
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RADIUS によるアクセスポイントへのアクセスの制御
ここでは、Remote Authentication Dial-In User Service（RADIUS）を使用して、ワイヤレスデバイ
スの管理者アクセス権を制御する方法について説明します。RADIUSをサポートするようにワイ
ヤレスデバイスを設定する詳しい手順については、『Cisco IOS Software Configuration Guide』で
Cisco Aironetアクセスポイントについて参照してください。

RADIUSを使用すると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟
な管理制御を実現できます。RADIUSは、認証、許可、アカウンティング（AAA）を通じて効率
化され、AAAコマンドでだけイネーブルにできます。

ここで使用するコマンドの構文および使用方法の詳細については、『CiscoIOSSecurityCommand
Reference』を参照してください。

（注）

RADIUSの設定作業については、以降の項で説明します。

RADIUS 設定

RADIUSおよびAAAは、デフォルトではディセーブルに設定されています。セキュリティの失効
を防止するため、ネットワーク管理アプリケーションを使用して RADIUSを設定することはでき
ません。RADIUSを有効にすると、CLIを通じてワイヤレスデバイスにアクセスしているユーザ
を認証できます。

AAA認証を設定するには、認証方式の名前付きリストを定義し、そのリストを各種インターフェ
イスに適用します。この方式リストは、実行される認証のタイプと実行順序を定義します。定義

されたいずれかの認証方式が実行されるようにするには、この方式リストを特定のインターフェ

イスに適用しておく必要があります。唯一の例外は、デフォルトの方式リスト（「default」とい
う名前）です。デフォルトの方式リストは、明示的に定義された名前付きの方式リストを持つイ

ンターフェイスを除くすべてのインターフェイスに自動的に適用されます。

方式リストには、ユーザの認証に使用する、順序と認証方式が記述されています。認証に使用す

るセキュリティプロトコルを 1つまたは複数指定できるため、最初の方式が失敗した場合に認証
用のバックアップシステムが確実に機能します。ソフトウェアは、リストの最初の方式を使用し

てユーザを認証します。その方式が応答に失敗すると、ソフトウェアは方式リストの次の認証方

式を選択します。このプロセスは、リスト内の認証方式による通信が成功するか、定義された方

式をすべて試し終わるまで繰り返されます。このサイクルのいずれかの時点で認証に失敗した場

合、つまりセキュリティサーバまたはローカルユーザ名データベースからユーザアクセスを拒

否する応答があった場合には、許可プロセスが停止し、それ以上の認証方式は試行されません。

RADIUS ログイン認証の設定

ログイン認証を設定するには、特権 EXECモードで開始し、次のステップに従います。この手順
は必須です。
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手順の概要

1. configureterminal
2. aaanew-model
3. aaaauthenticationlogin{default|list-name } method1 [ method2...
4. line [console | tty | vty] line-number [ending-line-number
5. loginauthentication {default | list-name
6. end
7. showrunning-config
8. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

AAAをイネーブルにします。aaanew-modelステップ 2   

ログイン認証方式リストを作成します。aaaauthenticationlogin{default|list-name
} method1 [ method2...

ステップ 3   

• loginauthenticationコマンドに名前付きリストが指定され
なかった場合に使用されるデフォルトのリストを作成する

には、defaultキーワードの後ろにデフォルト状況で使用す
る方式を指定します。デフォルト認証方式リストは、自動

的にすべてのインターフェイスに適用されます。

• list-name：作成するリストの名前を指定する文字列。

• method1...：認証アルゴリズムが試みる実際の方式を指定し
ます。追加の認証方式は、その前の方式でエラーが返され

た場合に限り使用されます。前の方式が失敗した場合は使

用されません。

次のいずれかの方式を選択します。

• local：ローカルユーザ名データベースを認証に使用しま
す。データベースにユーザ名情報を入力しておく必要があ

ります。username passwordグローバルコンフィギュレー
ションコマンドを使用します。

• radius：RADIUS認証を使用します。この認証方式を使用
するには、事前にRADIUSサーバを設定しておく必要があ
ります。詳細については、『Cisco IOSSoftwareConfiguration
Guide for Cisco Aironet Access Points』の「Configuring Radius
and TACACS+Servers」の章にある「Identifying theRADIUS
Server Host」セクションを参照してください。
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目的コマンドまたはアクション

ラインコンフィギュレーションモードを開始し、認証リストを

適用する回線を設定します。

line [console | tty | vty] line-number
[ending-line-number

ステップ 4   

1つの回線または複数回線に認証リストを適用します。loginauthentication {default | list-nameステップ 5   

• defaultを指定する場合は、aaaauthenticationloginコマンド
で作成したデフォルトのリストを使用します。

• list-name：aaaauthenticationloginコマンドで作成したリス
トを指定します。

特権 EXECモードに戻ります。endステップ 6   

入力を確認します。showrunning-configステップ 7   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 8   

次の作業

AAA サーバグループの定義

AAAサーバグループを使用して認証用に既存のサーバホストをグループ化するようにデバイス
を設定できます。設定済みのサーバホストの一部を選択して、それらを特定のサービスに使用し

ます。サーバグループは、選択されたサーバホストの IPアドレスのリストを含むグローバルな
サーバホストリストとともに使用されます。

各ホストのエントリが一意の識別情報（IPアドレスとUDPポート番号の組み合わせ）を持ってい
れば、同一のサーバに対する複数のホストエントリをサーバグループに含めることができます。

これにより、特定の AAAサービスを提供する RADIUSホストとして、異なるポートを個別に定
義できます。同じ RADIUSサーバに同一のサービス（アカウンティングなど）を実行する 2つの
異なるホストエントリを設定すると、2番目に設定されたホストエントリが最初のホストエント
リのフェールオーバー時のバックアップとして機能します。

定義したグループサーバに特定のサーバを関連付けるには、serverグループサーバコンフィギュ
レーションコマンドを使用します。サーバを IPアドレスで特定することも、任意指定のauth-port
およびacct-portキーワードを使用して複数のホストインスタンスまたはエントリを特定すること
もできます。

AAAサーバグループの設定

AAAサーバグループを定義し、そのグループに特定の RADIUSサーバを関連付けるには、特権
EXECモードで次の手順を実行します。
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手順の概要

1. configureterminal
2. aaanew-model
3. radius-serverhost {hostname | ip-address } [auth-port port-number ] [acct-port port-number ] [timeout

seconds ] [retransmit retries ] [key string ]
4. aaagroupserverradius group-name
5. server ip-address
6. end
7. showrunning-config
8. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

AAAをイネーブルにします。aaanew-modelステップ 2   

リモートRADIUSサーバホストの IPアドレスまたはホスト名を指定し
ます。

radius-serverhost {hostname |
ip-address } [auth-port
port-number ] [acct-port

ステップ 3   

• auth-portport-number：（任意）認証要求用のユーザデータグラム
プロトコル（UDP）の宛先ポートを指定します。

port-number ] [timeout seconds ]
[retransmit retries ] [key string ]

• acct-port port-number：（任意）アカウンティング要求のための
UDP宛先ポートを指定します。

• timeout seconds：（任意）再送信する前に、ワイヤレスデバイス
が RADIUSサーバの応答を待機する間隔。指定できる範囲は 1～
1000です。この設定は、radius-servertimeoutグローバルコンフィ
ギュレーションコマンドによる設定を上書きします。

radius-serverhostコマンドでタイムアウトが設定されていない場
合、radius-servertimeoutコマンドの設定が使用されます。

• retransmit retries：（任意）サーバが応答しない、または応答が遅
い場合に RADIUSの要求をサーバに再送信する回数。指定できる
範囲は 1～ 1000です。radius-serverhostコマンドに再送信の値が
設定されていない場合、radius-serverretransmitグローバルコン
フィギュレーションコマンドの設定が使用されます。

• key string：（任意）RADIUSサーバ上で動作する RADIUSデーモ
ンとワイヤレスデバイスの間で使用する認証および暗号キーを指

定します。
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目的コマンドまたはアクション

このキーはテキスト文字列で、RADIUSサーバで使用される
暗号キーと一致する必要があります。必ず radius-serverhost
コマンドで、最終項目として keyを設定してください。先頭
のスペースは無視されますが、キーの中間および末尾のス

ペースは使用されます。キーにスペースを使用する場合は、

引用符がキーの一部分である場合を除き、引用符でキーを囲

まないでください。

（注）

ワイヤレスデバイスが単一の IPアドレスに関連付けられた複数のホス
トエントリを認識するように設定するには、このコマンドを必要な回

数だけ入力します。その際、各UDPポート番号が異なっていることを
確認してください。ワイヤレスデバイスソフトウェアは、指定された

順序でホストを検索します。各 RADIUSホストで使用するタイムアウ
ト、再送信回数、および暗号キーの値をそれぞれ設定してください。

グループ名を指定して AAAサーバグループを定義します。aaagroupserverradius group-nameステップ 4   

このコマンドを実行すると、ワイヤレスデバイスはサーバグループコ

ンフィギュレーションモードへ移行します。

特定の RADIUSサーバを定義済みのサーバグループと関連付けます。server ip-addressステップ 5   

• AAAサーバグループの RADIUSサーバごとに、このステップを
繰り返します。

•グループの各サーバは、ステップ 2で定義済みのものでなければ
なりません。

特権 EXECモードに戻ります。endステップ 6   

入力を確認します。showrunning-configステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 8   

次の作業

RADIUSログイン認証を有効にします。詳細については、『Cisco IOS Software Configuration Guide
forCiscoAironet Access Points』の「ConfiguringRadius andTACACS+Servers」の章にある「Configuring
RADIUS Login Authentication」の項を参照してください。

設定例：AAA グループ

次の例では、ワイヤレスデバイスは異なる 2つの RADIUSグループサーバ（group1と group2）
を認識するように設定されます。Group1には、同じRADIUSサーバで同じサービス用に設定され

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
348

ワイヤレスデバイスの設定

無線デバイスへのアクセスのセキュリティ保護

http://cisco.com/en/US/docs/wireless/access_point/12.4_10b_JA/configuration/guide/scg12410b-chap13-radius-tacacs.html#wp1034862
http://cisco.com/en/US/docs/wireless/access_point/12.4_10b_JA/configuration/guide/scg12410b-chap13-radius-tacacs.html#wp1034862


た異なる 2つのホストエントリがあります。2番目のホストエントリは、最初のエントリに対し
てフェールオーバーバックアップとして機能します。

AP(config)# aaa new-model
AP(config)# radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
AP(config)# radius-server host 172.10.0.1 auth-port 1645 acct-port 1646
AP(config)# aaa group server radius group1
AP(config-sg-radius)# server 172.20.0.1 auth-port 1000 acct-port 1001
AP(config-sg-radius)# exit
AP(config)# aaa group server radius group2
AP(config-sg-radius)# server 172.20.0.1 auth-port 2000 acct-port 2001
AP(config-sg-radius)# exit

ユーザイネーブルアクセスおよびネットワークサービスに関する RADIUS 許可の設定

AAA許可は、ユーザが使用できるサービスを制限します。AAA許可が有効の場合、ワイヤレス
デバイスはユーザのプロファイルから取得した情報を使用してユーザのセッションを設定します。

ユーザのプロファイルは、ローカルユーザデータベースかセキュリティサーバにあります。ユー

ザが要求したサービスにアクセスを許可されるのは、ユーザプロファイルによって許可された場

合だけです。

ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータは、グローバルコン
フィギュレーションモードで aaaauthorizationコマンドに radiusキーワードを指定して設定でき
ます。

aaa authorization exec radiusコマンドを実行すると、次の許可パラメータが設定されます。

• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権 EXECアクセスを許可し
ます。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可が
省略されます。

（注）

ユーザイネーブルアクセスおよびネットワークサービスに関する RADIUS許可の設定

特権 EXECアクセスおよびネットワークサービスに RADIUS許可を指定するには、特権 EXEC
モードで開始し、次のステップに従います。

手順の概要

1. configureterminal
2. aaaauthorizationnetworkradius
3. aaaauthorizationexecradius
4. end
5. showrunning-config
6. copyrunning-configstartup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

ネットワーク関連のすべてのサービス要求に対して、ユーザが

RADIUS許可を受けるようにワイヤレスデバイスを設定しま
す。

aaaauthorizationnetworkradiusステップ 2   

ユーザのRADIUS許可で、ユーザが特権EXECアクセスを持っ
ているかどうか判断するようにワイヤレスデバイスを設定し

ます。

aaaauthorizationexecradiusステップ 3   

execキーワードを指定すると、ユーザプロファイル情報
（autocommand情報など）が返される場合があります。

特権 EXECモードに戻ります。endステップ 4   

入力を確認します。showrunning-configステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 6   

次の作業

認証を無効にするには、グローバルコンフィギュレーションモードでnoaaaauthorization{network
| exec} method1コマンドを使用します。

RADIUS の設定の表示

RADIUS設定情報を表示するには、特権 EXECモードで showrunning-configコマンドを使用しま
す。

TACACS+ によるアクセスポイントへのアクセスの制御
この項では、Terminal Access Controller Access Control System Plus（TACACS+）を使用して、ワイ
ヤレスデバイスの管理者アクセス権を制御する手順について説明します。TACACS+をサポート
するようにワイヤレスデバイスを設定する詳しい手順については、『CiscoIOSSoftwareConfiguration
Guide』で Cisco Aironetアクセスポイントについて参照してください。

TACACS+は、認証および認可プロセスについて詳細なアカウンティング情報と柔軟な管理コン
トロールを提供します。TACACS+は、AAAを介して実装され、AAAコマンドを使用してのみイ
ネーブルにできます。
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ここで使用するコマンドの構文および使用方法の詳細については、『CiscoIOSSecurityCommand
Reference』を参照してください。

（注）

次の各項で TACACS+の設定情報について説明します。

TACACS+ のデフォルト設定

TACACS+および AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して TACACS+
を設定することはできません。TACACS+を有効にすると、CLIを通じてワイヤレスデバイスに
アクセスしている管理者を認証できます。

AAA認証を設定するには、認証方式の名前付きリストを定義し、そのリストを各種インターフェ
イスに適用します。この方式リストは、実行される認証のタイプと実行順序を定義します。定義

されたいずれかの認証方式が実行されるようにするには、この方式リストを特定のインターフェ

イスに適用しておく必要があります。唯一の例外は、デフォルトの方式リスト（「default」とい
う名前）です。デフォルトの方式リストは、明示的に定義された名前付きの方式リストを持つイ

ンターフェイスを除くすべてのインターフェイスに自動的に適用されます。

方式リストには、ユーザの認証に使用する、順序と認証方式が記述されています。認証に使用す

るセキュリティプロトコルを 1つまたは複数指定できるため、最初の方式が失敗した場合に認証
用のバックアップシステムが確実に機能します。ソフトウェアは、リストの最初の方式を使用し

てユーザを認証します。その方式が応答に失敗すると、ソフトウェアは方式リストの次の認証方

式を選択します。このプロセスは、リスト内の認証方式による通信が成功するか、定義された方

式をすべて試し終わるまで繰り返されます。このサイクルのいずれかの時点で認証に失敗した場

合、つまりセキュリティサーバまたはローカルユーザ名データベースからユーザアクセスを拒

否する応答があった場合には、許可プロセスが停止し、それ以上の認証方式は試行されません。

TACACS+ ログイン認証の設定

ログイン認証を設定するには、特権 EXECモードで開始し、次のステップに従います。この手順
は必須です。

手順の概要

1. configureterminal
2. aaanew-model
3. aaaauthenticationlogin{default| list-name } method1 [ method2...
4. line [console | tty | vty] line-number [ending-line-number
5. loginauthentication {default | list-name
6. end
7. showrunning-config
8. copyrunning-configstartup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

AAAをイネーブルにします。aaanew-modelステップ 2   

ログイン認証方式リストを作成します。aaaauthenticationlogin{default|
list-name } method1 [ method2...

ステップ 3   

• loginauthenticationコマンドに名前付きリストが指定されなかっ
た場合に使用されるデフォルトのリストを作成するには、default
キーワードの後ろにデフォルト状況で使用する方式を指定しま

す。デフォルト認証方式リストは、自動的にすべてのインター

フェイスに適用されます。

• list-name：作成するリストの名前を指定する文字列。

• method1...：認証アルゴリズムが試みる実際の方式を指定しま
す。追加の認証方式は、その前の方式でエラーが返された場合

に限り使用されます。前の方式が失敗した場合は使用されませ

ん。

次のいずれかの方式を選択します。

• local：ローカルユーザ名データベースを認証に使用します。
データベースにユーザ名情報を入力する必要があります。グ

ローバルコンフィギュレーションモードで username password
コマンドを使用します。

• tacacs+：TACACS+認証を使用します。この認証方式を使用す
るには、事前にTACACS+サーバを設定しておく必要がありま
す。

ラインコンフィギュレーションモードを開始し、認証リストを適

用する回線を設定します。

line [console | tty | vty] line-number
[ending-line-number

ステップ 4   

1つの回線または複数回線に認証リストを適用します。loginauthentication {default |
list-name

ステップ 5   

• defaultを指定する場合は、aaaauthenticationloginコマンドで
作成したデフォルトのリストを使用します。

• list-name：aaaauthenticationloginコマンドで作成したリストを
指定します。

特権 EXECモードに戻ります。endステップ 6   

入力を確認します。showrunning-configステップ 7   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 8   

次の作業

AAAをディセーブルにするには、noaaanew-modelコマンドをグローバルコンフィギュレーショ
ンモードで使用します。AAA認証をディセーブルにするには、noaaaauthenticationlogin {default
| list-name }method1 [method2...]コマンドをグローバルコンフィギュレーションモードで使用しま
す。ログインに対してTACACS+認証をディセーブルにするか、またはデフォルト値に戻すには、
nologinauthentication {default | list-name }コマンドをグローバルコンフィギュレーションモード
で使用します。

特権 EXEC アクセスおよびネットワークサービス用の TACACS+ 許可の設定

AAA許可によってユーザが使用できるサービスが制限されます。AAA許可が有効の場合、ワイ
ヤレスデバイスはユーザのプロファイルから取得した情報を使用してユーザのセッションを設定

します。ユーザのプロファイルは、ローカルユーザデータベースかセキュリティサーバにあり

ます。ユーザは、ユーザプロファイル内の情報で認められている場合に限り、要求したサービス

のアクセスが認可されます。

ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータは、グローバルコン
フィギュレーションモードで aaaauthorizationコマンドに tacacs+キーワードを指定して設定で
きます。

aaa authorization exec tacacs+ localコマンドは、次の許可パラメータを設定します。

• TACACS+を使用して認証を行った場合は、TACACS+を使用して特権 EXECアクセスを許
可します。

•認証に TACACS+を使用しなかった場合は、ローカルデータベースを使用します。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

TACACS+許可を特権 EXECアクセスおよびネットワークサービスに指定するには、特権 EXEC
モードで開始し、次のステップに従います。
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手順の概要

1. configureterminal
2. aaaauthorizationnetworktacacs+
3. aaaauthorizationexectacacs+
4. end
5. showrunning-config
6. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

ネットワーク関連のすべてのサービス要求に対して、ユーザが

TACACS+許可を受けるようにワイヤレスデバイスを設定しま
す。

aaaauthorizationnetworktacacs+ステップ 2   

ユーザの TACACS+許可で、ユーザが特権 EXECアクセスを
持っているかどうか判断するようにワイヤレスデバイスを設

定します。

aaaauthorizationexectacacs+ステップ 3   

execキーワードを指定すると、ユーザプロファイル情報
（autocommand情報など）が返される場合があります。

特権 EXECモードに戻ります。endステップ 4   

入力を確認します。showrunning-configステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 6   

次の作業

TACACS+ 設定の表示

TACACS+サーバの統計情報を表示するには、特権 EXECモードで showtacacsコマンドを使用し
ます。

アクセスポイントのハードウェアおよびソフトウェアの管理

ここでは、次のタスクの実行について説明します。
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ワイヤレスハードウェアおよびソフトウェアの管理

ここでは、次のタスクを実行するための手順について説明します。

無線デバイスの工場出荷時のデフォルト設定へのリセット

無線デバイスのハードウェアおよびソフトウェアを工場出荷時のデフォルト設定にリセットする

には、ルータのCisco IOS特権 EXECモードで service-modulewlan-ap0resetdefault-configコマンド
を使用します。

データを消失する可能性があるため、service-modulewlan-ap0resetコマンドは、シャットダウ
ンまたは障害状態から回復する目的に限り使用してください。

注意

無線デバイスのリブート

グレースフルシャットダウンを実行し、無線デバイスをリブートするには、ルータの Cisco IOS
特権 EXECモードで service-modulewlan-ap0reloadコマンドを使用します。確認プロンプトで、
Enterを押してアクションを確認するか、nを入力してキャンセルします。

自律モードでリロードコマンドを実行すると、リブートする前に設定が保存されます。リブート

の試行が成功しない場合は、次のメッセージが表示されます。

Failed to save service module configuration.

通常、リロード機能は、Lightweight Access Point Protocol（LWAPP）モードで動作しているときに
は、ワイヤレス LANコントローラ（WLC）で処理されます。service-module wlan-ap0 reloadコマ
ンドを入力すると、次のメッセージと共にプロンプトが表示されます。

The AP is in LWAPP mode. Reload is normally handled by WLC controller.
Still want to proceed? [yes]

無線デバイスのモニタリング

ここでは、ルータ上のハードウェアをモニタリングし、無線デバイスの統計情報および無線デバ

イスのステータスを表示するコマンドについて説明します。

無線デバイスの統計情報を表示するには、特権EXECモードで service-modulewlan-ap0statisticsコ
マンドを使用します。コマンドの出力例を示します。

CLI reset count = 0

CLI reload count = 1

Registration request timeout reset count = 0

Error recovery timeout reset count = 0

Module registration count = 10

The last IOS initiated event was a cli reload at *04:27:32.041 UTC Fri Mar 8 2007
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無線デバイスのステータスおよび設定情報を表示するには、特権 EXECモードで service-module
wlan-ap0 statusコマンドを実行します。コマンドの出力例を示します。

Service Module is Cisco wlan-ap0
Service Module supports session via TTY line 2
Service Module is in Steady state
Service Module reset on error is disabled
Getting status from the Service Module, please wait..

Image path = flash:c8xx_19xx_ap-k9w7-mx.acregr/c8xx_19xx_ap-k9w7-mx.acre
gr
System uptime = 0 days, 4 hours, 28 minutes, 5 seconds

Router#d was introduced for embedded wireless LAN access points on Integrated Services
Routers.

システム日時の管理

ワイヤレスデバイスのシステムの日付と時刻は、Simple Network Time Protocol（SNTP）を使用し
て自動的に管理する、あるいはワイヤレスデバイスに日付と時刻を設定して手動で管理できま

す。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference for Release 12.4』を参照してください。

（注）

この項で説明する設定情報は次のとおりです。

Simple Network Time Protocol の概要

簡易ネットワークタイムプロトコル（SNTP）とは、クライアント専用バージョンの簡易版 NTP
です。SNTPは、NTPサーバから時間だけを受信します。他のシステムに時刻サービスを提供で
きません。通常、SNTPは100ミリ秒以内の精度で時刻を提供しますが、NTPのような複雑なフィ
ルタリングや統計メカニズムは提供しません。

SNTPは、設定済みのサーバからパケットを要求して受け入れるように設定するか、任意の送信元
から NTPブロードキャストパケットを受け入れるように設定できます。複数の送信元が NTPパ
ケットを送信している場合、最適な層にあるサーバが選択されますNTPとストラタムの詳細は、
次の URLをクリックしてください。

http://www.cisco.com/en/US/docs/ios/12_1/configfun/configuration/guide/fcd303.html#wp1001075
http://www.cisco.com/en/US/docs/ios/12_1/configfun/configuration/guide/fcd303.html#wp1001075

複数のサーバのストラタムが同じだった場合は、ブロードキャストサーバよりも設定済みサーバ

が優先されます。これらの両方を満たすサーバが複数ある場合は、時刻パケットを最初に送信し

たサーバが選択されます。クライアントが現在選択されているサーバからパケットの受信を停止

している場合や、上記の基準に基づいてより最適なサーバが検出された場合に限り、SNTPは新し
いサーバを選択します。
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SNTP の設定

SNTPは、デフォルトでディセーブルになっています。アクセスポイントで SNTPをイネーブル
にするには、表 39：SNTPコマンド, （357ページ）に示すコマンドのいずれか、または両方をグ
ローバルコンフィギュレーションモードで使用します。

表 39：SNTP コマンド

目的コマンド

NTPサーバからの NTPパケットを要求するよ
うに SNTPを設定します。

sntpserver{address | hostname} [version number]

任意のNTPブロードキャストからのNTPパケッ
トを受け入れるように SNTPを設定します。

sntpbroadcastclient

各 NTPサーバについて、sntp serverコマンドを 1回入力します。NTPサーバは、アクセスポイン
トからの SNTPメッセージに応答できるよう設定しておく必要があります。

sntp serverコマンドと sntp broadcast clientコマンドの両方を入力した場合、アクセスポイントはブ
ロードキャストサーバからの時間を受け入れますが、ストラタムが等しい場合は、設定済みの

サーバからの時間を優先します。SNTPに関する情報を表示するには、show sntp EXECコマンド
を使用します。

日付と時刻の手動設定

時間の他のソースが利用できない場合は、システムの再起動後に時刻と日付を手動で設定できま

す。時刻は、次にシステムを再起動するまで正確です。手動設定は最後の手段としてのみ使用す

ることを推奨します。ワイヤレスデバイスを同期できる外部ソースがある場合は、手動でシステ

ムクロックを設定する必要はありません。

システムクロック、タイムゾーン、夏時間を設定するオプションがあります。

日時の設定

システムクロックを手動で設定するには、特権 EXECモードで次の手順を実行します。

ネットワーク上に、NTPサーバなどの時刻サービスを提供する外部ソースがある場合、手動で
システムクロックを設定する必要はありません。

（注）
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手順の概要

1. clockset hh:mm:ss day month year
2. clocktimezone zone hours-offset minutes-offset
3. clocksummer-time zone recurring [ week day month hh:mm week day month hh:mm [ offset ]]
4. • clocksummer-time zone date [ month date year hh:mm month date year hh:mm [ offset ]]

または

• clocksummer-time zone date [ date month year hh:mm date month year hh:mm [ offset ]]

5. end
6. showrunning-config
7. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

次のいずれかの形式を使用して、システムクロックを手動で設定しま

す。

clockset hh:mm:ss day month year

例：
clock set hh:mm:ss
month day year

ステップ 1   

• hh:mm:ss：時間（24時間形式）、分、秒単位で時刻を指定します。
指定された時刻は、設定されたタイムゾーンに基づきます。

• day：日付を指定します。

• month：フルネームで月を指定します。

• year：4桁（短縮なし）で年を指定します。

時間帯を設定します。clocktimezone zone hours-offset
minutes-offset

ステップ 2   

ワイヤレスデバイスは、協定世界時（UTC）で内部時刻を保
持します。このコマンドは、手動で時刻を設定したときに表示

目的でだけ使用します。

（注）

• zone：標準時が適用されているときに表示されるタイムゾーンの名
前を入力します。デフォルトは UTCです。

• hours-offset：UTCからのオフセット時間数を入力します。

• minutes-offset：（任意）UTCからのオフセット分数を入力します。
グローバルコンフィギュレーションモードでの clocktimezoneコマ
ンドの minutes-offset変数は、ローカルタイムゾーンと UTCとの時
差が 1時間のパーセンテージである場合に使用できます。

（任意）毎年指定した日に開始および終了するように夏時間を設定しま

す。

clocksummer-time zone recurring
[ week day month hh:mm week day
month hh:mm [ offset ]]

ステップ 3   
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目的コマンドまたはアクション

clocksummer-timeグローバルコンフィギュレーションコマンドの最初
の部分では夏時間の開始時期を、2番目の部分では終了時期を指定しま
す。すべての時刻は、現地のタイムゾーンを基準にしています。開始時

間は標準時を基準にしています。終了時間は夏時間を基準にしています。

開始月が終了月より後の場合は、システムでは南半球にいると見なされ

ます。

夏時間はデフォルトで無効に設定されています。パラメータなしで

clocksummer-time zone recurringを指定すると、夏時間のルールは米国の
ルールにデフォルト設定されます。

• zone：夏時間が有効な場合に表示されるタイムゾーンの名前（PDT
など）を指定します。

• week：（任意）月の週（1～ 5または last）を指定します。

• day：（任意）曜日（日曜日など）を指定します。

• month：（任意）月（Januaryなど）を指定します。

• hh:mm：（任意）時間と分で時刻（24時間形式）を指定します。

• offset：（任意）夏時間中に追加する分数を指定します。デフォルト
は 60です。

（任意）定期的なパターンがない場合の夏時間を設定します。最初の日

付で夏時間開始の日付を、2番めの日付で終了の日付を設定します。
ステップ 4   • clocksummer-time zone date

[ month date year hh:mm
clocksummer-timeグローバルコンフィギュレーションコマンドの最初month date year hh:mm [

offset ]]
または

の部分では夏時間の開始時期を、2番目の部分では終了時期を指定しま
す。すべての時刻は、現地のタイムゾーンを基準にしています。開始時

間は標準時を基準にしています。終了時間は夏時間を基準にしています。• clocksummer-time zone date
[ date month year hh:mm date
month year hh:mm [ offset ]]

開始月が終了月より後の場合は、システムでは南半球にいると見なされ

ます。

夏時間はデフォルトで無効に設定されています。

• zone：夏時間が有効な場合に表示されるタイムゾーンの名前（PDT
など）を指定します。

• week：（任意）月の週（1～ 5または last）を指定します。

• day：（任意）曜日（日曜日など）を指定します。

• month：（任意）月（Januaryなど）を指定します。

• hh:mm：（任意）時間と分で時刻（24時間形式）を指定します。

• offset：（任意）夏時間中に追加する分数を指定します。デフォルト
は 60です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステップ 5   

入力を確認します。showrunning-configステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 7   

次の作業

日時の設定を表示するには、特権 EXECモードで showclock [detail]コマンドを使用します。
システムクロックは、信頼性がある（正確であると信じられる）かどうかを示す authoritative
フラグを維持します。システムクロックがタイミングソースによって設定されている場合は、

フラグを設定します。時刻が信頼性のないものである場合は、表示目的でのみ使用されます。

クロックが信頼できず、authoritativeフラグも設定されていなければ、ピアの時刻が無効でも、
フラグはピアがクロックと同期しないようにします。showclockの表示の前にある記号は、次
の意味があります。

（注）

設定例: 日付と時刻

次に、夏時間が 4月の第一日曜の 2時に始まり、10月の最終日曜の 2時に終わるように指定する
例を示します。

AP(config)# clock summer-time PDT recurring 1 Sunday April 2:00 last Sunday October 2:00

次に、夏時間が 2000年 10月 12日の 2時に始まり、2001年 4月 26日の 2時に終わるように設定
する例を示します。

AP(config)# clock summer-time pdt date 12 October 2000 2:00 26 April 2001 2:00

システム名とプロンプトの設定

識別するためのシステム名をワイヤレスデバイス上に設定します。デフォルトでは、システム名

とプロンプトは apです。

システムプロンプトを設定していない場合は、システム名の最初の 20文字がシステムプロンプ
トとして使用されます。大なり記号（>）が追加されます。プロンプトは、グローバルコンフィ
ギュレーションモードで promptコマンドを使用して手動で設定しない限り、システム名が変更
されると必ず更新されます。
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ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals CommandReference』および『Cisco IOS IPAddressing Services CommandReference』
を参照してください。

（注）

ここでは、次の設定情報について説明します。

システム名の設定

システム名を手動で設定するには、特権 EXECモードで開始し、次のステップに従います。

手順の概要

1. configureterminal
2. hostname name
3. end
4. showrunning-config
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

手動でシステム名を設定します。hostname nameステップ 2   

デフォルト設定は apです。

システム名を変更する場合、ワイヤレスデバイスの無線

はリセットされ、関連付けられているクライアントデバ

イスは関連付けが解除され、ただちに再度関連付けられ

ます。

（注）

システム名には、63文字まで入力することができます。
ただし、ワイヤレスデバイスでは、クライアントデバ

イスに自分自身を識別させる際に、システム名の最初の

15文字だけを使用します。装置同士を区別することがク
ライアントユーザにとって重要な場合、システム名の一

意の部分が最初の 15文字に表示されるようにしてくだ
さい。

（注）

特権 EXECモードに戻ります。endステップ 3   

入力を確認します。showrunning-configステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 5   
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DNS について

DNSプロトコルは、ドメインネームシステム（DNS）を制御します。DNSとは分散型データベー
スであり、ホスト名を IPアドレスにマッピングできます。ワイヤレスデバイス上に DNSを設定
すると、ping、telnet、connectなどのすべての IPコマンドや、関連する Telnetサポート操作時
に、IPアドレスの代わりにホスト名を使用できます。

IPによって定義される階層型の命名方式では、デバイスを場所またはドメインで特定できます。
ドメイン名は、ピリオド（.）を区切り文字として使用して構成されています。たとえば、シスコ
は、IPでは comドメイン名で識別される民間組織です。このためドメイン名は cisco.comです。
このドメイン内の File Transfer Protocol（FTP）システムなどの個々のデバイスは ftp.cisco.comのよ
うに識別されます。

IPではドメイン名をトラッキングするために、ドメインネームサーバという概念が定義されてい
ます。ドメインネームサーバの役割は、名前から IPアドレスへのマッピングをキャッシュ（ま
たはデータベース）に保存することです。ドメイン名を IPアドレスにマッピングするには、ま
ず、ホスト名を明示し、ネットワーク上に存在するネームサーバを指定し、DNSをイネーブルに
します。

ここでは、次の設定情報について説明します。

DNSのデフォルト設定

表 40：DNSのデフォルト設定, （362ページ）に、デフォルトの DNS設定を示します。

表 40：DNS のデフォルト設定

デフォルト設定機能

ディセーブルDNSイネーブルステート

未設定DNSデフォルトドメイン名

ネームサーバのアドレスが未設定DNSサーバ

DNSの設定

DNSを使用するようにワイヤレスデバイスを設定するには、特権EXECモードで次の手順を実行
します。
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手順の概要

1. configureterminal
2. ipdomain-name name
3. ipname-server server-address1 [ server-address2 ... server-address6
4. ipdomain-lookup
5. end
6. showrunning-config
7. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

非完全修飾ホスト名（ドット付き 10進表記ドメイン名のない名前）
を完成させるためにソフトウェアが使用する、デフォルトのドメイ

ン名を定義します。

ipdomain-name nameステップ 2   

ドメイン名を未修飾の名前から区切るために使用される最初のピリ

オドは入れないでください。

ブート時にはドメイン名が設定されませんが、ワイヤレスデバイス

の設定がBOOTPまたはDHCPサーバから行われている場合、デフォ
ルトのドメイン名前が BOOTPあるいは DHCPサーバによって設定
されることがあります（この情報がサーバに設定されている場合）。

名前とアドレスの解決に使用する 1つまたは複数のネームサーバの
アドレスを指定します。

ipname-server server-address1 [
server-address2 ... server-address6

ステップ 3   

最大 6つのネームサーバを指定できます。各サーバのアドレスはス
ペースで区切ります。最初に指定されたサーバが、プライマリサー

バです。ワイヤレスデバイスは、最初にプライマリサーバに DNS
クエリーを送信します。そのクエリが失敗した場合は、バックアッ

プサーバにクエリが送信されます。

（任意）ワイヤレスデバイスでDNSベースのホスト名からアドレス
への変換をイネーブルにします。この機能は、デフォルトでイネー

ブルにされています。

ipdomain-lookupステップ 4   

ユーザのネットワークデバイスが、名前の割り当てを制御できない

ネットワーク内のデバイスと接続する必要がある場合、グローバル

なインターネットのネーミング方式（DNS）を使用して、ユーザの
デバイスを一意に識別するデバイス名を動的に割り当てることがで

きます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステップ 5   

入力を確認します。showrunning-configステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 7   

次の作業

ワイヤレスデバイスの IPアドレスをそのホスト名として使用する場合は、IPアドレスが使用さ
れ、DNSクエリは発生しません。ピリオド（.）なしでホスト名を設定すると、ピリオドと、それ
に続くデフォルトのドメイン名がホスト名に追加され、その後でDNSクエリーが行われ、名前を
IPアドレスにマッピングします。デフォルトのドメイン名前は、グローバルコンフィギュレー
ションモードで ipdomain-nameコマンドによって設定される値です。ホスト名にピリオド（.）
が含まれている場合は、Cisco IOSソフトウェアはホスト名にデフォルトのドメイン名を追加せず
に、IPアドレスを検索します。

ドメイン名を削除するには、グローバルコンフィギュレーションモードでnoipdomain-namename
コマンドを使用します。ネームサーバアドレスを削除するには、グローバルコンフィギュレー

ションモードで noipname-server server-addressコマンドを使用します。ワイヤレスデバイスで
DNSをディセーブルにするには、グローバルコンフィギュレーションモードでnoipdomain-lookup
コマンドを使用します。

DNS設定の表示

DNS設定情報を表示するには、特権 EXECモードで showrunning-configコマンドを使用します。

ワイヤレスデバイスに DNSが設定されている場合、show running-configコマンドを実行する
と、サーバの名前ではなく IPアドレスが表示される場合があります。

（注）

バナーの作成

Message-of-The-Day（MoTD）バナーおよびログインバナーを作成できます。デフォルトでは、
MOTDとログインバナーは設定されていません。MOTDバナーはログイン時に、接続されたすべ
ての端末に表示されます。すべてのネットワークユーザに影響するメッセージ（差し迫ったシス

テムシャットダウンの通知など）を送信する場合に便利です。

ログインバナーも接続されたすべての端末に表示されます。これはMOTDバナーの後、ログイン
プロンプトの前に表示されます。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference』を参照してください。

（注）
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ここでは、次の設定情報について説明します。

Message-of-the-Day ログインバナーの設定

ワイヤレスデバイスにログインしたときに画面に表示される 1行または複数行のメッセージバ
ナーを作成できます。

MOTDログインバナーを設定するには、特権EXECモードで開始し、次のステップに従います。

手順の概要

1. configureterminal
2. bannermotd c message c
3. end
4. showrunning-config
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

MoTDを指定します。bannermotd c message cステップ 2   

• c：ポンド記号（#）など希望する区切り文字を入力し、
Returnキーを押します。区切り文字はバナーテキストの
始まりと終わりを表します。終わりの区切り文字の後ろの

文字は廃棄されます。

• message：255文字までのバナーメッセージを入力します。
メッセージ内には区切り文字を使用できません。

特権 EXECモードに戻ります。endステップ 3   

入力を確認します。showrunning-configステップ 4   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 5   

例：MOTD バナーの設定

次の例は、ワイヤレスデバイスにMOTDバナーを設定する方法を示しています。ポンド記号（#）
は開始および終了の区切り文字として次のように使用されています。

AP(config)# banner motd
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#
This is a secure site. Only authorized users are allowed.
For access, contact technical support.
#
AP(config)#

次の例では、直前の設定のバナーを示します。

Unix> telnet 172.2.5.4
Trying 172.2.5.4...
Connected to 172.2.5.4.
Escape character is '^]'.
This is a secure site. Only authorized users are allowed.
For access, contact technical support.
User Access Verification
Password:

ログインバナーの設定

接続したすべての端末に表示されるログインバナーを設定できます。このバナーはMOTDバナー
の後、ログインプロンプトの前に表示されます。

ログインバナーを設定するには、特権 EXECモードで開始し、次のステップに従います。

手順の概要

1. configureterminal
2. bannerlogin c message c
3. end
4. showrunning-config
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

ログインメッセージを指定します。bannerlogin c message cステップ 2   

• c：ポンド記号（#）など希望する区切り文字を入力し、
Returnキーを押します。区切り文字はバナーテキストの
始まりと終わりを表します。終わりの区切り文字の後ろの

文字は廃棄されます。

• message：255文字までのログインメッセージを入力しま
す。メッセージ内には区切り文字を使用できません。

特権 EXECモードに戻ります。endステップ 3   

入力を確認します。showrunning-configステップ 4   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 5   

設定例：ログインバナー

次の例は、開始および終了の区切り文字としてドル記号（$）を使用し、ワイヤレスデバイスに
ログインバナーを設定する方法を示しています。

AP(config)# banner login
$
Access for authorized users only. Please enter your username and password.
$
AP(config)#

無線デバイスの通信管理

ここでは次の作業について説明します。

イーサネットの速度およびデュプレックスの設定

イーサネットの速度とデュプレックスは、デフォルトでは autoに設定されています。イーサネッ
ト速度およびデュプレックスを設定するには、特権 EXECモードから、次の手順を実行します。

ワイヤレスデバイスのイーサネットポート上の速度およびデュプレックスの設定は、ワイヤ

レスデバイスの接続先のポート上のイーサネット設定と一致させる必要があります。ワイヤ

レスデバイスの接続先のポート上の設定を変更する場合は、これと一致するようにワイヤレ

スデバイスのイーサネットポート上の設定も変更します。

（注）

手順の概要

1. configureterminal
2. interfacefastethernet0
3. speed{10|100|auto}
4. duplex{auto|full|half}
5. end
6. showrunning-config
7. copyrunning-configstartup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

設定インターフェイスモードを開始します。interfacefastethernet0ステップ 2   

イーサネット速度を設定します。speed{10|100|auto}ステップ 3   

デフォルト設定の autoを使用することをお勧め
します。

（注）

デュプレックス設定を設定します。duplex{auto|full|half}ステップ 4   

デフォルト設定の autoを使用することをお勧め
します。

（注）

特権 EXECモードに戻ります。endステップ 5   

入力を確認します。showrunning-configステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copyrunning-configstartup-configステップ 7   

アクセスポイントの無線ネットワーク管理の設定

ワイヤレスデバイスで無線ネットワーク管理を有効にできます。無線ネットワークマネージャ

（WNM）は無線 LAN上のデバイスを管理します。

次のコマンドを入力し、WNMと対話するようにワイヤレスデバイスを設定します。

AP(config)# wlccp wnm ip address ip-address

次のコマンドを入力し、WDSアクセスポイントとWNM間の認証ステータスをチェックします。

AP# show wlccp wnm status

ステータスは、not authenticated、authentication in progress、authentication fail、authenticated、security
keys setupのいずれかになります。

アクセスポイントのローカル認証および許可の設定

サーバを介さずにAAAを操作できるように設定するには、ローカルモードでAAAを実装するよ
うにワイヤレスデバイスを設定します。この場合、ワイヤレスデバイスは認証および許可の処理

を行います。この設定ではアカウンティング機能は使用できません。
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ワイヤレスデバイスを 802.1x対応のクライアントデバイス用のローカル認証サーバとして設
定し、メインサーバのバックアップを提供したり、RADIUSサーバのないネットワーク上で
認証サービスを提供したりできます。ワイヤレスデバイスをローカル認証サーバとして設定

する詳細な手順については、Cisco.comの『Using the Access Point as a Local Authenticator』マ
ニュアルを参照してください。http://www.cisco.com/en/US/docs/routers/access/wireless/software/
guide/SecurityLocalAuthent.html

（注）

ワイヤレスデバイスをローカル AAAに設定するには、特権 EXECモードで次の手順を実行しま
す。

手順の概要

1. configureterminal
2. aaanew-model
3. aaaauthenticationlogindefaultlocal
4. aaaauthorizationexeclocal
5. aaaauthorizationnetworklocal
6. username name [privilege level] {password encryption-type password
7. end
8. showrunning-config
9. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

AAAをイネーブルにします。aaanew-modelステップ 2   

ローカルユーザ名データベースを使用するログイン認証を設定し

ます。defaultキーワードにより、ローカルユーザデータベース認
証がすべてのインターフェイスに適用されます。

aaaauthenticationlogindefaultlocalステップ 3   

ローカルデータベースをチェックして、ユーザが EXECシェルの
実行を許可されているかどうかを判断するようにユーザAAA許可
を設定します。

aaaauthorizationexeclocalステップ 4   

ネットワーク関連のすべてのサービス要求に対してユーザAAA許
可を設定します。

aaaauthorizationnetworklocalステップ 5   

ローカルデータベースを入力し、ユーザ名ベースの認証システム

を設定します。

username name [privilege level]
{password encryption-type
password

ステップ 6   

ユーザごとにコマンドを繰り返し入力します。
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目的コマンドまたはアクション

• name：1語でユーザ IDを指定します。スペースと引用符は使
用できません。

• level：（任意）ユーザがアクセス権を取得した後に持つ特権
レベルを指定します。指定できる範囲は 0～ 15です。レベル
15では特権 EXECモードでのアクセスが可能です。レベル 0
では、ユーザ EXECモードでのアクセスとなります。

• encryption-type：暗号化されていないパスワードが続くことを
指定する場合は 0を入力します。暗号化されたパスワードが
後ろに続く場合は 7を指定します。

• password：ワイヤレスデバイスにアクセスするためにユーザ
が入力する必要があるパスワードを指定します。パスワード

は 1～ 25文字で、埋め込みスペースを使用でき、username
コマンドの最後のオプションとして指定します。

TAB、?、$、+、および [は、パスワードに無効な文字で
す。

（注）

特権 EXECモードに戻ります。endステップ 7   

入力を確認します。showrunning-configステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 9   

次の作業

AAAをディセーブルにするには、noaaanew-modelコマンドをグローバルコンフィギュレー
ションモードで使用します。認証を無効にするには、グローバルコンフィギュレーション

モードで noaaaauthorization {network | exec} method1コマンドを使用します。

（注）

認証キャッシュとプロファイルの設定

認証キャッシュとプロファイル機能により、アクセスポイントがユーザの認証応答および許可応

答をキャッシュできるようになります。このため、これ以降認証および許可要求をAAAサーバに
送信しなくても済みます。

この機能は、アクセスポイントの Admin認証にだけサポートされています。（注）

この機能をサポートする次のコマンドが、Cisco IOS Release 12.3(7)に用意されています。
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• cacheexpiry

• cacheauthorizationprofile

• cacheauthenticationprofile

• aaacacheprofile

これらのコマンドについては、『Cisco IOS Command Reference for Cisco Aironet Access Points
and Bridges, Versions 12.4(10b)JA and 12.3(8)JEC』を参照してください。

（注）

設定例：認証キャッシュとプロファイルの設定

次の例は、Admin認証用に設定したアクセスポイントの設定例です。許可キャッシュをイネーブ
ルにした状態でTACACS+を使用しています。この例では、TACACSサーバを使用していますが、
アクセスポイントは RADIUSを使用して Admin認証用に設定できます。

version 12.3
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption
!
hostname ap
!
!
username Cisco password 7 123A0C041104
username admin privilege 15 password 7 01030717481C091D25
ip subnet-zero
!
!
aaa new-model
!
!
aaa group server radius rad_eap
server 192.168.134.229 auth-port 1645 acct-port 1646
!
aaa group server radius rad_mac
server 192.168.134.229 auth-port 1645 acct-port 1646
!
aaa group server radius rad_acct
server 192.168.134.229 auth-port 1645 acct-port 1646
!
aaa group server radius rad_admin
server 192.168.134.229 auth-port 1645 acct-port 1646
cache expiry 1
cache authorization profile admin_cache
cache authentication profile admin_cache
!
aaa group server tacacs+ tac_admin
server 192.168.133.231
cache expiry 1
cache authorization profile admin_cache
cache authentication profile admin_cache
!
aaa group server radius rad_pmip
!
aaa group server radius dummy
!
aaa authentication login default local cache tac_admin group tac_admin
aaa authentication login eap_methods group rad_eap
aaa authentication login mac_methods local
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aaa authorization exec default local cache tac_admin group tac_admin
aaa accounting network acct_methods start-stop group rad_acct
aaa cache profile admin_cache
all
!
aaa session-id common
!
!
!
bridge irb
!
!
interface Dot11Radio0
no ip address
no ip route-cache
shutdown
speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0 24.0 36.0 48.0 54.0
station-role root
bridge-group 1
bridge-group 1 subscriber-loop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning
no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled
!
interface Dot11Radio1
no ip address
no ip route-cache
shutdown
speed basic-6.0 9.0 basic-12.0 18.0 basic-24.0 36.0 48.0 54.0
station-role root
bridge-group 1
bridge-group 1 subscriber-loop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning
no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled
!
interface FastEthernet0
no ip address
no ip route-cache
duplex auto
speed auto
bridge-group 1
no bridge-group 1 source-learning
bridge-group 1 spanning-disabled
!
interface BVI1
ip address 192.168.133.207 255.255.255.0
no ip route-cache
!
ip http server
ip http authentication aaa
no ip http secure-server
ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag
ip radius source-interface BVI1
!
tacacs-server host 192.168.133.231 key 7 105E080A16001D1908
tacacs-server directed-request
radius-server attribute 32 include-in-access-req format %h
radius-server host 192.168.134.229 auth-port 1645 acct-port 1646 key 7 111918160405041E00
radius-server vsa send accounting
!
control-plane
!
bridge 1 route ip
!
!
!
line con 0
transport preferred all
transport output all
line vty 0 4
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transport preferred all
transport input all
transport output all
line vty 5 15
transport preferred all
transport input all
transport output all
!
end

DHCP サービスを提供するためのアクセスポイントの設定
デフォルトでは、アクセスポイントは、ネットワーク上の DHCPサーバから IP設定を受信する
ように設定されています。アクセスポイントをDHCPサーバとして機能するように設定し、IP設
定を有線 LANと無線 LANの両方の装置に割り当てることもできます。

アクセスポイントを DHCPサーバとして設定すると、IPアドレスがそのサブネット上のデバ
イスに割り当てられます。このデバイスは、サブネット上の他のデバイスと通信しますが、そ

れ以上先とは通信しません。サブネットより先にデータを送信する必要がある場合は、デフォ

ルトのルータを割り当てる必要があります。デフォルトルータの IPアドレスには、DHCPサー
バとして設定したアクセスポイントと同じサブネット上のものを設定してください。

（注）

DHCP関連のコマンドとオプションの詳細については、次のURLにある『Cisco IOS IP Addressing
Services Configuration Guide, Release 12.4』の DHCPの部分を参照してください。

http://www.cisco.com/en/US/docs/ios/ipaddr/configuration/guide/iad_dhcp_rdmp_ps6350_TSD_Products_
Configuration_Guide_Chapter.html
http://www.cisco.com/en/US/docs/ios/ipaddr/configuration/guide/iad_dhcp_rdmp_ps6350_TSD_Products_Configuration_Guide_Chapter.html

次の項では、ワイヤレスデバイスをDHCPサーバとして機能するように設定する方法について説
明します。

DHCP サーバの設定

DHCPサービスを提供するようにアクセスポイントを設定し、デフォルトのルータを指定するに
は、特権 EXECモードで開始し、次のステップに従います。

手順の概要

1. configureterminal
2. ipdhcpexcluded-address low_address[high_address]
3. ipdhcppool pool_name
4. network subnet_number [mask| prefix-length]
5. lease{days [hours] [minutes] | infinite}
6. default-router address [address2 ... address 8]
7. end
8. showrunning-config
9. copyrunning-configstartup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

AP# configure terminal

ステップ 1   

ワイヤレスデバイスが割り当てるアドレス範囲からワイヤレスデ

バイスの IPアドレスを除外します。
ipdhcpexcluded-address
low_address[high_address]

ステップ 2   

• IPアドレスを、10.91.6.158のように 4つのグループに区切って
入力します。

•ワイヤレスデバイスでは、DHCPアドレスプールサブネット
中のすべての IPアドレスを DHCPクライアントへの割り当て
に使用できると仮定されます。DHCPサーバがクライアントに
割り当てない IPアドレスを指定する必要があります。

•（任意）除外するアドレスの範囲を入力するには、範囲の下限
のアドレスの後に、範囲の上限のアドレスを入力します。

DHCP要求に応じてワイヤレスデバイスが割り当てる IPアドレス
のプールの名前を作成し、DHCPコンフィギュレーションモードを
開始します。

ipdhcppool pool_nameステップ 3   

アドレスプールにサブネット番号を割り当てます。ワイヤレスデ

バイスは、このサブネット内の IPアドレスを割り当てます。
network subnet_number [mask|
prefix-length]

ステップ 4   

（任意）アドレスプールのサブネットマスクを割り当てるか、アド

レスプレフィックスを構成するビット数を指定します。接頭辞は

ネットワークマスクを割り当てる代替法です。プレフィックス長

は、スラッシュ（/）で開始する必要があります。

ワイヤレスデバイスによって割り当てられた IPアドレスのリース
期間を設定します。

lease{days [hours] [minutes] |
infinite}

ステップ 5   

• days：リース期間（日数）。

• hours：（任意）リース期間（時間数）。

• minutes：（任意）リース期間（分数）。

• infinite：リース期間を無期限に設定します。

サブネット上の DHCPクライアントに対してデフォルトルータの
IPアドレスを指定します。

default-router address [address2 ...
address 8]

ステップ 6   

求められるのは 1つの IPアドレスですが、コマンド行 1
行につき最大 8つまでのアドレスを指定できます。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステップ 7   

入力を確認します。showrunning-configステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-configステップ 9   

次の作業

設定例：DHCPサーバの設定

次の例では、ワイヤレスデバイスをDHCPサーバとして設定する方法、IPアドレスの範囲を除外
する方法、およびデフォルトルータを割り当てる方法を示します。

AP# configure terminal
AP(config)# ip dhcp excluded-address 172.16.1.1 172.16.1.20
AP(config)# ip dhcp pool wishbone
AP(dhcp-config)# network 172.16.1.0 255.255.255.0
AP(dhcp-config)# lease 10
AP(dhcp-config)# default-router 172.16.1.1
AP(dhcp-config)# end

DHCP サーバアクセスポイントのモニタリングと維持

次の項では、DHCPサーバアクセスポイントの監視および維持に使用できるコマンドについて説
明します。

show コマンド

DHCPサーバとして使用しているワイヤレスデバイスに関する情報を表示するには、表41：DHCP
サーバ用の showコマンド, （375ページ）にあるコマンドを特権 EXECモードで入力します。

表 41：DHCP サーバ用の show コマンド

目的コマンド

特定のDHCPサーバによって記録されているす
べてのアドレス競合のリストを表示します。ワ

イヤレスデバイスで記録された競合を表示する

には、ワイヤレスデバイスの IPアドレスを入
力します。

showipdhcpconflict [address]

DHCPデータベースでの最近のアクティビティ
を表示します。

このコマンドは特権 EXECモードで
使用してください。

（注）

showipdhcpdatabase [url]
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目的コマンド

送受信されたサーバの統計情報やメッセージに

関するカウント情報を表示します。

showipdhcpserverstatistics

clear コマンド

DHCPサーバ変数を消去するには、表 42：DHCPサーバ用の clearコマンド, （376ページ）にあ
るコマンドを特権 EXECモードで使用します。

表 42：DHCP サーバ用の clear コマンド

目的コマンド

DHCPデータベースから自動アドレスバイン
ディングを削除します。address引数を指定する
と、特定の（クライアント）IPアドレスの自動
バインディングが消去されます。アスタリスク

（*）を指定すると、すべての自動バインディ
ングが消去されます。

clear ip dhcp binding {address | *}

DHCPデータベースのアドレス競合をクリアし
ます。address引数を指定すると、特定の IPア
ドレスの競合が消去されます。アスタリスク

（*）を指定すると、すべてのアドレスの競合
が消去されます。

clearipdhcpconflict {address | *}

すべてのDHCPサーバのカウンタを 0にリセッ
トします。

clearipdhcpserverstatistics

debug コマンド

DHCPサーバデバッグをイネーブルにするには、次のコマンドを特権 EXECモードで使用しま
す。

debug ip dhcp server {events | packets | linkage}

ワイヤレスデバイスの DHCPサーバのデバッグを無効にするには、このコマンドの no形式を使
用します。

アクセスポイントのセキュアシェルの設定

ここでは、SSH機能を設定する方法について説明します。
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この項で使用されるコマンドの構文と使用方法の詳細は、『Cisco IOSSecurityCommandReference
for Release 12.4』の「Secure Shell Commands」の項を参照してください。

（注）

SSH の概要

SSHは、レイヤ 2またはレイヤ 3の装置に安全なリモート接続を提供するプロトコルです。SSH
には、SSHバージョン 1と SSHバージョン 2の 2種類のバージョンがあります。このソフトウェ
アリリースでは、どちらのSSHバージョンもサポートします。バージョン番号を指定しないと、
アクセスポイントがデフォルトのバージョン 2になります。

SSHはデバイスの認証時に強力な暗号化を行うため、Telnetよりもリモート接続の安全性が高く
なります。SSH機能では SSHサーバと SSH統合クライアントを使用します。クライアントは次
のユーザ認証方式をサポートします。

SSHの詳細については、『Cisco IOS Security ConfigurationGuide for Release 12.4』の「Other Security
Features」のパート 5を参照してください。

このソフトウェアリリースの SSH機能は IP Security（IPsec）をサポートしていません。（注）

SSH の設定

SSHを設定する前に、Cisco.comから暗号ソフトウェアイメージをダウンロードします。詳細に
ついては、このリリースのリリースノートを参照してください。

SSHを設定し、SSHの設定を表示する方法については、次の URLにある、『Cisco IOS Security
Configuration Guide for Release 12.4』のパート 6「Other Security Features」を参照してください。

http://www.cisco.com/en/US/docs/ios/security/configuration/guide/12_4/sec_12_4_book.html

クライアント ARP キャッシング
関連付けられたクライアント装置のアドレス解決プロトコル（ARP）キャッシュを保持するよう
に、ワイヤレスデバイスを設定できます。ワイヤレスデバイスでARPキャッシュを保持すると、
無線 LANのトラフィック負荷が軽減されます。ARPキャッシングはデフォルトで無効に設定さ
れています。

ここでは、次の情報について説明します。

クライアント ARP キャッシングの概要

ワイヤレスデバイスでの ARPキャッシングは、クライアントデバイスへの ARP要求をワイヤレ
スデバイスで止めることによって、無線 LAN上のトラフィックを軽減します。ワイヤレスデバ
イスは、ARP要求をクライアントデバイスへ転送する代わりに、関連付けられたクライアントデ
バイスに代わって ARP要求に応答します。
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ARPキャッシングを無効にすると、ワイヤレスデバイスはすべての ARP要求を無線ポート経由
で関連付けられたクライアントに転送します。ARP要求を受け取ったクライアントが応答します。
一方、ARPキャッシングを有効にすると、ワイヤレスデバイスは関連付けられたクライアントに
代わって ARP要求に応答し、クライアントへは要求を転送しません。ワイヤレスデバイスは、
キャッシュにない IPアドレス宛ての ARP要求を受け取ると、その要求をドロップして転送しま
せん。ワイヤレスデバイスは、ビーコンに情報エレメントを追加し、バッテリの寿命を延ばすた

めにブロードキャストメッセージを安全に無視できることをクライアントデバイスに通知しま

す。

アクセスポイントにシスコ製以外のクライアントデバイスが関連付けられ、そのデバイスがデー

タを通さない場合、ワイヤレスデバイスはそのクライアントの IPアドレスを認識していない可能
性があります。無線 LANでこの状況が頻発する場合は、オプションの ARPキャッシングを有効
にできます。ARPキャッシングがオプションの場合、ワイヤレスデバイスは、既知の IPアドレ
スを持つクライアントに代わって応答しますが、不明なクライアント宛てのARP要求は無線ポー
トから転送します。ワイヤレスデバイスは、関連付けられている全クライアントの IPアドレスを
学習すると、それら関連付けられたクライアント宛て以外の ARP要求をドロップします。

クライアント ARP キャッシングの設定

関連付けられたクライアントのARPキャッシュを保持するようにワイヤレスデバイスを設定する
には、特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. dot11arp-cache[optional]
3. end
4. showrunning-config
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

ワイヤレスデバイス上でARPキャッシングを有効にします。dot11arp-cache[optional]ステップ 2   

（任意）ワイヤレスデバイスが IPアドレスを認識している
クライアントデバイスに限って ARPキャッシングを有効に
するには、optionalキーワードを使用します。

特権 EXECモードに戻ります。endステップ 3   

入力を確認します。showrunning-configステップ 4   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-configステップ 5   

次の作業

例：ARPキャッシュの設定

次の例では、アクセスポイントで ARPキャッシングを設定する方法を示します。

AP# configure terminal
AP(config)# dot11 arp-cache
AP(config)# end

ポイントツーマルチポイントブリッジングにおける複数の VLAN とレート制限の設
定

この機能は、ポイントツーマルチポイントブリッジングを変更したもので、複数のVLANで動作
しながら、各 VLANのトラフィックレートを制御できるように設定するものです。

レート制限ポリシーは、非ルートブリッジでのファストイーサネット入力ポートにだけ適用

できます。

（注）

通常、複数の VLANをサポートしていると、別々の VLAN上にある各リモートサイトで、ポイ
ントツーマルチポイントブリッジリンクを設定できます。この設定では、各サイトへのトラフィッ

クを分離して制御することができます。レート制限機能により、リモートサイトがリンク帯域幅

全体のうち指定された量を超える帯域幅が消費されないようになります。アップリンクトラフィッ

クだけは、非ルートブリッジのファストイーサネット入力ポートを使用して管理できます。

クラスベースのポリシング機能を使用すると、レート制限を指定して、これを非ルートブリッジ

のイーサネットインターフェイスの入力に適用できます。イーサネットインターフェイスの入力

にレートを適用すると、すべての受信イーサネットパケットが設定したレートに適合します。
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第 12 章

PPP over Ethernet と NAT の設定

この章では、Cisco 819、Cisco 860、Cisco 880、および Cisco 890シリーズサービス統合型ルータ
（ISR）で設定できるPoint-to-Point Protocol over Ethernet（PPPoE）クライアントおよびネットワー
クアドレス変換（NAT）の概要について説明します。

• 概要, 381 ページ

• PPPoE, 382 ページ

• NAT, 383 ページ

• 設定作業, 383 ページ

• 設定例, 391 ページ

概要
ルータの背後のLANには、複数のPCを接続できます。これらのPCからのトラフィックはPPPoE
セッションに送信する前に暗号化やフィルタリングなどを行うことができます。図 16：PPP over
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Ethernetと NATに、Ciscoルータに PPPoEクライアントと NATを設定する一般的な展開シナリオ
を示します。

図 16：PPP over Ethernet と NAT

複数のネットワークデバイス：デスクトップ、ラップトップ PC、スイッチ1

ファストイーサネット LANインターフェイス（NATの内部インターフェイス）2

PPPoEクライアント：Cisco 860、Cisco 880、または Cisco 890 ISR3

NATが実行されるポイント4

ファストイーサネットWANインターフェイス（NAT用の外部インターフェイス）5

ケーブルモデムまたはインターネットに接続している他のサーバ6

クライアントと PPPoEサーバ間の PPPoEセッション7

PPPoE
ルータ上の PPPoEクライアント機能により、イーサネットインターフェイスでの PPPoEクライ
アントサポートが可能になります。仮想アクセスのクローニングには、ダイヤラインターフェイ

スを使用する必要があります。イーサネットインターフェイスには、複数のPPPoEクライアント
セッションを設定できますが、セッションごとに別個のダイヤラインターフェイスと別個のダイ

ヤラプールを使用する必要があります。
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PPPoEセッションが Cisco 819、Cisco 860または Cisco 880 ISRによってクライアント側で開始さ
れます。確立された PPPoEクライアントセッションは、次のいずれかの方法で終了できます。

• clear vpdn tunnel pppoeコマンドを入力する。PPPoEクライアントセッションが終了し、PPPoE
クライアントはただちにセッションの再確立を試みます。セッションがタイムアウトした場

合にも、この動作が発生します。

•セッションをクリアする nopppoe-clientdial-pool numberコマンドを入力する。PPPoEクライ
アントは、セッションの再確立を試みません。

NAT
NAT（Ciscoルータの端に点線で表示）は、2つのアドレス指定ドメインと内部送信元アドレスを
示します。送信元リストには、パケットがネットワークをどのように通過するかが定義されます。

設定作業
次の作業を実行して、このネットワークシナリオを設定します。

この設定タスクの結果を示す例は、設定例, （391ページ）にあります。

バーチャルプライベートダイヤルアップネットワークグループ番号

の設定

バーチャルプライベートダイヤルアップネットワーク（VPDN）を設定すると、複数のクライア
ントが 1つの IPアドレスを使用してルータを介して通信できるようになります。

VPDNを設定するには、グローバルコンフィギュレーションモードで次の手順を実行します。

手順の概要

1. vpdnenable
2. vpdn-group name
3. request-dialin
4. protocol {l2tp | pppoe}
5. exit
6. exit
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手順の詳細

目的コマンドまたはアクション

ルータで VPDNをイネーブルにします。vpdnenable

例：

Router(config)# vpdn enable

ステップ 1   

VPDNグループを作成し、カスタマーまたは VPDNプ
ロファイルに関連付けます。

vpdn-group name

例：

Router(config)# vpdn-group 1

ステップ 2   

ダイヤリング方向を示す request-dialinVPDNサブグルー
プを作成し、トンネルを開始します。

request-dialin

例：

Router(config-vpdn)# request-dialin

ステップ 3   

VPDNサブグループが確立できるセッションのタイプ
を指定します。

protocol {l2tp | pppoe}

例：

Router(config-vpdn-req-in)# protocol
pppoe

ステップ 4   

request-dialinVPDNグループのコンフィギュレーション
モードを終了します。

exit

例：

Router(config-vpdn-req-in)# exit

ステップ 5   

VPDNコンフィギュレーションモードを終了し、グロー
バルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-vpdn)# exit

ステップ 6   

イーサネット WAN インターフェイスの設定
このシナリオでは、PPPoEクライアント（Ciscoルータ）が、内部および外部インターフェイスの
10/100 Mbpsイーサネットインターフェイスと通信します。

ファストイーサネットWANインターフェイスを設定するには、グローバルコンフィギュレー
ションモードで次の手順を実行します。
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手順の概要

1. interface type number
2. pppoe-clientdial-pool-number number
3. noshutdown
4. exit

手順の詳細

目的コマンドまたはアクション

WANインターフェイスのインターフェイスコンフィ
ギュレーションモードを開始します。

interface type number

例：

Router(config)# interface fastethernet
4
or

ステップ 1   

例：
Router(config)# interface
gigabitethernet 4

PPPoEクライアントを設定し、クローニングに使用する
ダイヤラインターフェイスを指定します。

pppoe-clientdial-pool-number number

例：

Router(config-if)# pppoe-client
dial-pool-number 1

ステップ 2   

ファストイーサネットインターフェイスとそれに対し

て行った設定変更をイネーブルにします。

noshutdown

例：

Router(config-if)# no shutdown

ステップ 3   

ファストイーサネットインターフェイスのコンフィギュ

レーションモードを終了して、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 4   

次の作業

イーサネット運用管理およびメンテナンス

イーサネット運用管理およびメンテナンス（OAM）は、イーサネットメトロポリタンエリアネッ
トワーク（MAN）およびイーサネットWANの設置、モニタリング、トラブルシューティングの
ためのプロトコルで、開放型システム間相互接続（OSI）モデルのデータリンク層の新しいオプ
ションサブレイヤを使用します。このプロトコルによって提供される OAMの機能には、ディス
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カバリ、リンクモニタリング、リモート障害検知、リモートループバック、およびCiscoProprietary
Extension（シスコ独自の拡張機能）があります。

イーサネット OAMの設定および構成情報については、『Carrier Ethernet Configuration Guide』の
「Using Ethernet Operations, Administration, and Maintenance」を参照してください。

ダイヤラインターフェイスの設定

ダイヤラインターフェイスは、デフォルトのルーティング情報、カプセル化プロトコル、および

使用するダイヤラプールなど、クライアントからのトラフィックを処理する方法を示します。ダ

イヤラインターフェイスは、仮想アクセスのクローニングにも使用されます。ファストイーサ

ネットインターフェイスには、複数の PPPoEクライアントセッションを設定できますが、セッ
ションごとに別個のダイヤラインターフェイスと別個のダイヤラプールを使用する必要がありま

す。

ファストイーサネット LANインターフェイスのダイヤラインターフェイスの 1つをルータで設
定するには、グローバルコンフィギュレーションモードで次の手順を実行します。

手順の概要

1. interfacedialer dialer-rotary-group-number
2. ipaddressnegotiated
3. ipmtu bytes
4. encapsulation encapsulation-type
5. pppauthentication {protocol1 [protocol2...]}
6. dialerpool number
7. dialer-group group-number
8. exit
9. dialer-listdialer-groupprotocolprotocol-name {permit | deny | list access-list-number | access-group}
10. iprouteprefix mask {interface-type interface-number}

手順の詳細

目的コマンドまたはアクション

ダイヤラインターフェイスを作成します。続いて、イン

ターフェイスコンフィギュレーションモードを開始しま

す。

interfacedialer dialer-rotary-group-number

例：

Router(config)# interface dialer 0

ステップ 1   

•範囲は 0～ 255です。
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目的コマンドまたはアクション

インターフェイスの IPアドレスを PPP/IPCP（IP Control
Protocol）アドレスネゴシエーションで取得することを指
定します。

ipaddressnegotiated

例：

Router(config-if)# ip address
negotiated

ステップ 2   

IP最大伝送単位（MTU）のサイズを設定します。ipmtu bytes

例：

Router(config-if)# ip mtu 1492

ステップ 3   

•デフォルトの最小値は128バイトです。イーサネット
の最大値は 1492バイトです。

送受信中のデータパケットに対するカプセル化タイプを

PPPに設定します。
encapsulation encapsulation-type

例：

Router(config-if)# encapsulation ppp

ステップ 4   

PPP認証方式を Challenge Handshake Authentication Protocol
（CHAP;チャレンジハンドシェイク認証プロトコル）に
設定します。

pppauthentication {protocol1 [protocol2...]}

例：

Router(config-if)# ppp authentication
chap

ステップ 5   

このコマンドと設定可能な追加パラメータについては、

『Cisco IOS Security Command Reference』を参照してくだ
さい。

特定の宛先サブネットワークへの接続に使用するダイヤラ

プールを指定します。

dialerpool number

例：

Router(config-if)# dialer pool 1

ステップ 6   

ダイヤラグループにダイヤラインターフェイスを割り当

てます。

dialer-group group-number

例：

Router(config-if)# dialer-group 1

ステップ 7   

•指定できる範囲は 1～ 10です。

ダイヤラグループを使用して、ルータへのアク

セスを制御します。

ヒント

ダイヤラ 0のインターフェイスコンフィギュレーション
モードを終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(config-if)# exit

ステップ 8   
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目的コマンドまたはアクション

ダイヤラリストを作成し、ダイヤルグループを関連付け

ます。パケットは、指定されたインターフェイスダイヤラ

グループを通じて転送されます。

dialer-listdialer-groupprotocolprotocol-name
{permit | deny | list access-list-number |
access-group}

例：

Router(config)# dialer-list 1 protocol
ip permit

ステップ 9   

このコマンドの詳しい説明およびその他の設定可能なパラ

メータについては、『Cisco IOS Dial Technologies Command
Reference』を参照してください。

ダイヤラ0インターフェイスのデフォルトゲートウェイに
IPルートを設定します。

iprouteprefix mask {interface-type
interface-number}

例：

Router(config)# ip route 10.10.25.2
255.255.255.255 dialer 0

ステップ 10   

ネットワークアドレス変換の設定

ネットワークアドレス変換（NAT）は、ダイヤラインターフェイスによって割り当てられたグ
ローバルアドレスを使用して、標準のアクセスリストに一致するアドレスからのパケットを変換

します。内部インターフェイスを介してルータに到達したパケット、ルータから発信されたパケッ

ト、またはその両方のパケットについて、可能なアドレス変換がアクセスリストで確認されま

す。NATには、スタティックアドレス変換もダイナミックアドレス変換も設定できます。

外部ファストイーサネットWANインターフェイスをダイナミックNATで設定するには、グロー
バルコンフィギュレーションモードで次の手順を実行します。
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手順の概要

1. ipnatpool name start-ip end-ip {netmask netmask | prefix-length prefix-length}
2. 次のいずれかを実行します。

• ipnatinsidesource{list access-list-number}{interface type number |poolname}[overload]

• Router(config)# ip nat inside source list 1 interface dialer
0 overload

• Router(config)# ip nat inside source list acl1 pool pool1

3. interface type number
4. ipnat {inside | outside}
5. noshutdown
6. exit
7. interface type number
8. ipnat {inside | outside}
9. noshutdown
10. exit
11. access-list access-list-number {deny | permit} source [source-wildcard]

手順の詳細

目的コマンドまたはアクション

NAT用のグローバル IPアドレスのプールを作成します。ipnatpool name start-ip end-ip {netmask
netmask | prefix-length prefix-length}

ステップ 1   

例：

Router(config)# ip nat pool pool1
192.168.1.0 192.168.2.0 netmask
255.255.252.0

内部インターフェイス上のダイナミックアドレス変換をイ

ネーブルにします。

次のいずれかを実行します。ステップ 2   

• ipnatinsidesource{list
access-list-number}{interface type
number |poolname}[overload]

最初の例は、アクセスリスト1で許可されたアドレスが、
ダイヤラインターフェイス0に指定されているいずれかの
アドレスに変換されることを示しています。
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目的コマンドまたはアクション

2番目の例は、アクセスリストacl1で許可されたアドレス
が、NATプール pool1に指定されたいずれかのアドレスに
変換されることを示しています。

• Router(config)# ip nat inside
source list 1 interface dialer

0 overload

• Router(config)# ip nat inside
source list acl1 pool pool1

NATの内部インターフェイスにするVLAN（ファストイー
サネットLANインターフェイス（FE0–FE3）が存在する）
に対して、コンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface vlan 1

ステップ 3   

指定の VLANインターフェイスを NATの内部インター
フェイスとして識別します。

ipnat {inside | outside}

例：

Router(config-if)# ip nat inside

ステップ 4   

イーサネットインターフェイスに対する設定変更をイネー

ブルにします。

noshutdown

例：

Router(config-if)# no shutdown

ステップ 5   

ファストイーサネットインターフェイスのコンフィギュ

レーションモードを終了して、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 6   

NATの外部インターフェイスとするファストイーサネッ
トWANインターフェイス（FE4または NAT）に対して、
コンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface fastethernet
4

ステップ 7   

指定のWANインターフェイスをNATの外部インターフェ
イスとして識別します。

ipnat {inside | outside}

例：

Router(config-if)# ip nat outside

ステップ 8   

イーサネットインターフェイスに対する設定変更をイネー

ブルにします。

noshutdown

例：

Router(config-if)# no shutdown

ステップ 9   

ファストイーサネットインターフェイスのコンフィギュ

レーションモードを終了して、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 10   
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目的コマンドまたはアクション

変換が必要なアドレスを示す標準アクセスリストを定義し

ます。

access-list access-list-number {deny | permit}
source [source-wildcard]

例：

Router(config)# access-list 1 permit
192.168.1.0 255.255.255.0

ステップ 11   

その他のアドレスはすべて、暗黙的に拒否され

ます。

（注）

次の作業

仮想テンプレートインターフェイスとともに NATを使用するには、ループバックインター
フェイスを設定する必要があります。ループバックインターフェイスの設定については、ルー

タの基本設定を参照してください。

（注）

NATコマンドの詳細については、Cisco NX-OS Release 4.1のマニュアルセットを参照してくださ
い。NATの概念の概要については、Cisco IOSソフトウェアの基礎知識を参照してください。

設定例
次の設定例は、この章で説明したPPPoEシナリオのコンフィギュレーションファイルの一部を示
しています。

VLANインターフェイスの IPアドレスは 192.168.1.1、サブネットマスクは 255.255.255.0です。
NATは内部と外部に設定されています。

showrunning-configコマンドを実行すると、「(default)」でマークされたコマンドが自動的に
生成されます。

（注）

vpdn enable
vpdn-group 1
request-dialin
protocol pppoe
!
interface vlan 1
ip address 192.168.1.1 255.255.255.0
no ip directed-broadcast (default)
ip nat inside
interface FastEthernet 4
no ip address
no ip directed-broadcast (default)
ip nat outside
pppoe enable group global
pppoe-client dial-pool-number 1
no sh
!
interface dialer 0
ip address negotiated
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ip mtu 1492
encapsulation ppp
ppp authentication chap
dialer pool 1
dialer-group 1
!
dialer-list 1 protocol ip permit
ip nat inside source list 1 interface dialer 0 overload
ip classless (default)
ip route 10.10.25.2 255.255.255.255 dialer 0
ip nat pool pool1 192.168.1.0 192.168.2.0 netmask 255.255.252.0
ip nat inside source list acl1 pool pool1
!

設定の確認

PPPoEクライアントと NATの設定を確認するには、特権 EXECモードで show ip nat statisticsコマ
ンドを使用します。次の例のような確認用の出力が表示されます。

Router# show ip nat statistics
Total active translations: 0 (0 static, 0 dynamic; 0 extended)
Outside interfaces:
FastEthernet4

Inside interfaces:
Vlan1

Hits: 0 Misses: 0
CEF Translated packets: 0, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 interface Dialer0 refcount 0
Queued Packets: 0
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第 13 章

『Configuring PPP over ATM with NAT』

この章では、Cisco 860および Cisco 880シリーズサービス統合型ルータ（ISR）で設定できる
Point-to-Point Protocol over Asynchronous Transfer Mode（PPPoA）およびネットワークアドレス変
換（NAT）の概要について説明します。

• 概要, 393 ページ

• ダイヤラインターフェイスの設定, 395 ページ

• ATMWANインターフェイスの設定, 397 ページ

• DSLシグナリングプロトコルの設定, 399 ページ

• ネットワークアドレス変換の設定, 401 ページ

• 設定例, 403 ページ

概要
ルータの背後のLANには、複数のPCを接続できます。PCからのトラフィックに対しては、PPPoA
セッションに送信する前に暗号化やフィルタリングなどを行うことができます。PPP over ATMに
より、ダイヤルネットワークのような簡素化されたアドレス処理と単純なユーザ検証がネット

ワークソリューションで実現します。図 17：PPPoverATMとNAT, （394ページ）に、Ciscoルー
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タに PPPoAクライアントと NATを設定する一般的な展開シナリオを示します。このシナリオで
は、ATM接続に単一のスタティック IPアドレスを使用しています。

図 17：PPP over ATM と NAT

複数のネットワーク接続デバイス（デスクトップ、ラップトップ PC、スイッチ）を
使用するスモールビジネス

1

ファストイーサネット LANインターフェイス（NATの内部インターフェイス、
192.168.1.1/24）

2

PPPoAクライアント3

NATが実行されるポイント4

ATMWANインターフェイス（NATの外部インターフェイス）5

ISPでのクライアントと PPPoAサーバ間の PPPoAセッション6

このシナリオでは、ファストイーサネット LANの小規模企業またはリモートユーザは、Cisco
860およびCisco 880シリーズ ISRの xDSLWANインターフェイスを使用してインターネットサー
ビスプロバイダー（ISP）に接続できます。

ファストイーサネットインターフェイスがLAN経由でデータパケットを伝送し、ATMインター
フェイスの PPP接続にオフロードします。ATMトラフィックはカプセル化されて、xDSLイン
ターフェイスで送信されます。ISPへの接続には、ダイヤラインターフェイスが使用されます。

PPPoA

ルータ上の PPPoAクライアント機能により、ATMインターフェイスでの PPPoAクライアントサ
ポートが可能になります。仮想アクセスのクローニングには、ダイヤラインターフェイスを使用

する必要があります。イーサネットインターフェイスには、複数のPPPoAクライアントセッショ
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ンを設定できますが、セッションごとに別個のダイヤラインターフェイスと別個のダイヤラプー

ルを使用する必要があります。

PPPoAセッションは、Cisco 860または Cisco 880シリーズルータによってクライアント側で開始
されます。

NAT

NAT（Ciscoルータの端に点線で表示）は、2つのアドレス指定ドメインと内部送信元アドレスを
示します。送信元リストには、パケットがネットワークをどのように通過するかが定義されます。

設定作業

次の作業を実行して、このネットワークシナリオを設定します。

•ダイヤラインターフェイスの設定, （395ページ）

• ATMWANインターフェイスの設定, （397ページ）

• DSLシグナリングプロトコルの設定, （399ページ）

•ネットワークアドレス変換の設定, （401ページ）

この設定タスクの結果を示す例は、設定例, （403ページ）にあります。

ダイヤラインターフェイスの設定
ダイヤラインターフェイスは、デフォルトのルーティング情報、カプセル化プロトコル、および

使用するダイヤラプールなど、クライアントからのトラフィックを処理する方法を示します。ま

た、仮想アクセスのクローニングにも使用されます。イーサネットインターフェイスには、複数

のPPPoAクライアントセッションを設定できますが、セッションごとに別個のダイヤラインター
フェイスと別個のダイヤラプールを使用する必要があります。

ルータ上の ATMインターフェイスに対してダイヤラインターフェイスを設定するには、グロー
バルコンフィギュレーションモードで次の手順を実行します。

手順の概要

1. interfacedialer dialer-rotary-group-number
2. ipaddressnegotiated
3. ipmtubytes
4. encapsulation encapsulation-type
5. pppauthentication {protocol1 [protocol2...]}
6. dialerpoolnumber
7. dialer-group group-number
8. exit
9. dialer-list dialer-groupprotocol protocol-name {permit | deny | list access-list-number | access-group}
10. iproute prefix mask {interface-type interface-number}
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手順の詳細

目的コマンドまたはアクション

ダイヤラインターフェイス（番号 0～ 255）を作成し、イン
ターフェイスコンフィギュレーションモードを開始します。

interfacedialer dialer-rotary-group-number

例：

Router(config)# interface dialer 0

ステップ 1   

ダイヤラインターフェイスの IPアドレスを PPP/IPCP（IP
Control Protocol）アドレスネゴシエーションで取得すること
を指定します。

ipaddressnegotiated

例：

Router(config-if)# ip address
negotiated

ステップ 2   

IP最大伝送単位（MTU）のサイズを設定します。デフォルト
の最小値は 128バイトです。ATMの最大値は 4470バイトで
す。

ipmtubytes

例：

Router(config-if)# ip mtu 4470

ステップ 3   

送受信中のデータパケットに対するカプセル化タイプをPPP
に設定します。

encapsulation encapsulation-type

例：

Router(config-if)# encapsulation ppp

ステップ 4   

PPP認証方式を設定します。pppauthentication {protocol1
[protocol2...]}

ステップ 5   

例では、ChallengeHandshake Authentication Protocol（CHAP）
が適用されます。

例：

Router(config-if)# ppp authentication
chap

このコマンドの詳しい説明およびその他の設定可能なパラ

メータについては、『Cisco IOSSecurity CommandReference』
を参照してください。

特定の宛先サブネットワークへの接続に使用するダイヤラ

プールを指定します。

dialerpoolnumber

例：

Router(config-if)# dialer pool 1

ステップ 6   

ダイヤラグループ（1～ 10）にダイヤラインターフェイス
を割り当てます。

dialer-group group-number

例：

Router(config-if)# dialer-group 1

ステップ 7   

ダイヤラグループを使用して、ルータへのアクセ

スを制御します。

ヒント

ダイヤラ 0インターフェイスの設定を終了します。exit

例：

Router(config-if)# exit

ステップ 8   
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目的コマンドまたはアクション

ダイヤラリストを作成し、ダイヤルグループを関連付けま

す。パケットは、指定されたインターフェイスダイヤラグ

ループを通じて転送されます。

dialer-list dialer-groupprotocol
protocol-name {permit | deny | list
access-list-number | access-group}

例：

Router(config)# dialer-list 1
protocol ip permit

ステップ 9   

このコマンドの詳しい説明およびその他の設定可能なパラ

メータについては、『Cisco IOS Dial Technologies Command
Reference』を参照してください。

ダイヤラ 0インターフェイスのデフォルトゲートウェイに
IPルートを設定します。

iproute prefix mask {interface-type
interface-number}

例：

Router(config)# ip route 10.10.25.2
0.255.255.255 dialer 0

ステップ 10   

このコマンドの詳しい説明およびその他の設定可能なパラ

メータについては、『Cisco IOS IPCommandReference,Volume
1 of 4: Routing Protocols』を参照してください。

次の作業

ダイヤラインターフェイスまたはダイヤラプールを追加する必要がある場合は、この手順を繰り

返します。

ATM WAN インターフェイスの設定
ATMインターフェイスを設定するには、グローバルコンフィギュレーションモードで次の手順
を実行します。

手順の概要

1. interface type number
2. pvc vpi/vci
3. encapsulation{aal5auto|aal5autoppp virtual-template number[group

group-name]|aal5ciscopppvirtual-template number|aal5mux protocol|aal5nlpid|aal5snap}
4. dialerpool-member number
5. noshutdown
6. exit
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手順の詳細

目的コマンドまたはアクション

ATMインターフェイス（ルータの背面に ADSLoPOTSまたは
G.SHDSLというラベルがあります）に対するインターフェイ
スコンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface atm 0

ステップ 1   

このインターフェイスは、ルータの基本設定時に初

期設定されています。WANインターフェイスの設定,
（28ページ）を参照してください。

（注）

ルータが通信する各エンドノード（最大 10台）用にATMPVC
を作成します。ATM仮想回線コンフィギュレーションモード
を開始します。

pvc vpi/vci

例：

Router(config-if)# pvc 8/35

ステップ 2   

PVCが定義されると、AAL5SNAPカプセル化がデフォルトで
定義されます。ステップ 3に示すように、これを変更するには
encapsulationコマンドを使用します。VPIおよびVCI引数は同
時に 0に設定できません。一方が 0の場合、もう一方は 0にで
きません。

このコマンドの詳しい説明およびその他の設定可能なパラメー

タについては、『Cisco IOS Wide-Area Networking Command
Reference』を参照してください。

PVCのカプセル化タイプを指定し、ダイヤラインターフェイ
スに戻ります。

encapsulation{aal5auto|aal5autoppp
virtual-template number[group
group-name]|aal5ciscopppvirtual-template

ステップ 3   

このコマンドの詳しい説明およびその他の設定可能なパラメー

タについては、『Cisco IOS Wide-Area Networking Command
Reference』を参照してください。

number|aal5mux
protocol|aal5nlpid|aal5snap}

例：

Router(config-if-atm-vc)#
encapsulation aal5mux ppp dialer

ダイヤラプロファイルダイヤリングプールのメンバーとして、

ATMインターフェイスを指定します。プール番号は 1～ 255
の範囲内にする必要があります。

dialerpool-member number

例：

Router(config-if-atm-vc)# dialer
pool-member 1

ステップ 4   

ATMインターフェイスに対するインターフェイスおよび設定
の変更をイネーブルにします。

noshutdown

例：

Router(config-if-atm-vc)# no shutdown

ステップ 5   
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目的コマンドまたはアクション

ATMインターフェイスに対するコンフィギュレーションモー
ドを終了します。

exit

例：

Router(config-if)# exit

ステップ 6   

例：

Router(config)#

DSL シグナリングプロトコルの設定
DSLシグナリングは、ISPへの接続用にATMインターフェイスに設定する必要があります。Cisco
887および Cisco 867 ISRは、POTS経由の ADSLシグナリングをサポートし、Cisco 886 ISRは、
ISDN経由の ADSLシグナリングをサポートします。Cisco 888 ISRは、G.SHDSLをサポートしま
す。

ADSL の設定
表 43：ADSLのデフォルト設定, （399ページ）に、ADSLシグナリングのデフォルト設定を示し
ます。

表 43：ADSL のデフォルト設定

デフォルト値説明属性

自動ATMインターフェイスの Digital Subscriber
Line（DSL;デジタル加入者線）の動作モー
ドを指定します。

• ADSL over POTS：ANSIまたは ITUフ
ルレート、または自動選択。

• ADSL over ISDN：ITUフルレート、
ETSI、または自動選択。

動作モード

—マージン損失の発生可能回数を指定します。マージン損失

無効トレーニングログの有効化と無効化を切り

替えます。

トレーニングログ
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これらの設定を変更する場合は、グローバルコンフィギュレーションモードで次のいずれかのコ

マンドを使用します。

• dsloperating-mode（ATMインターフェイスコンフィギュレーションモード）

• dsllom整数

• dslenable-training-log

これらのコマンドの詳細については、『Cisco IOSWide-Area Networking Command Reference』を参
照してください。

設定の確認

設定に誤りがないことを確認するには、特権 EXECモードで showdslinterfaceatmコマンドを使用
します。

Router# show dsl interface atm 0
ATM0
Alcatel 20190 chipset information

ATU-R (DS) ATU-C (US)
Modem Status: Showtime (DMTDSL_SHOWTIME)
DSL Mode: ITU G.992.5 (ADSL2+) Annex A
ITU STD NUM: 0x03 0x2
Chip Vendor ID: 'STMI' 'BDCM'
Chip Vendor Specific: 0x0000 0x6193
Chip Vendor Country: 0x0F 0xB5
Modem Vendor ID: 'CSCO' ' '
Modem Vendor Specific: 0x0000 0x0000
Modem Vendor Country: 0xB5 0x00
Serial Number Near:
Serial Number Far:
Modem VerChip ID: C196 (3)
DFE BOM: DFE3.0 Annex A (1)
Capacity Used: 82% 99%
Noise Margin: 12.5 dB 5.5 dB
Output Power: 11.5 dBm 12.0 dBm
Attenuation: 5.5 dB 0.0 dB
FEC ES Errors: 0 0
ES Errors: 1 287
SES Errors: 1 0
LOSES Errors: 1 0
UES Errors: 0 276233
Defect Status: None None
Last Fail Code: None
Watchdog Counter: 0x56
Watchdog Resets: 0
Selftest Result: 0x00
Subfunction: 0x00
Interrupts: 4147 (0 spurious)
PHY Access Err: 0
Activations: 3
LED Status: ON
LED On Time: 100
LED Off Time: 100
Init FW: init_AMR-4.0.015_no_bist.bin
Operation FW: AMR-4.0.015.bin
FW Source: embedded
FW Version: 4.0.15

DS Channel1 DS Channel0 US Channel1 US Channel0
Speed (kbps): 0 19999 0 1192
Cells: 0 0 0 1680867
Reed-Solomon EC: 0 0 0 0
CRC Errors: 0 0 0 326
Header Errors: 0 0 0 131
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Total BER: 0E-0 65535E-0
Leakage Average BER: 0E-0 65535E-255
Interleave Delay: 0 36 0 11

ATU-R (DS) ATU-C (US)
Bitswap: enabled enabled
Bitswap success: 0 0
Bitswap failure: 0 0
LOM Monitoring : Disabled
DMT Bits Per Bin
000: 0 0 0 0 F F F F F F F F F F F F
010: 0 0 3 0 F F F F F F F F F F F F
020: F F F F F F F F F F F F F F F F
....
DSL: Training log buffer capability is not enabled
Router#

ネットワークアドレス変換の設定
ネットワークアドレス変換（NAT）は、ダイヤラインターフェイスによって割り当てられたグ
ローバルアドレスを使用して、標準のアクセスリストに一致するアドレスからのパケットを変換

します。内部インターフェイスを介してルータに到達したパケット、ルータから発信されたパケッ

ト、またはその両方のパケットについて、可能なアドレス変換がアクセスリストで確認されま

す。NATには、スタティックアドレス変換もダイナミックアドレス変換も設定できます。

外部ATMWANインターフェイスにダイナミックNATを設定するには、グローバルコンフィギュ
レーションモードで次の手順を実行します。

手順の概要

1. ipnatpool name start-ip end-ip {netmask netmask | prefix-length prefix-length}
2. 次のいずれかを実行します。

• ipnatinsidesource{list access-list-number}{interface type number |poolname}[overload]

•例 1：
Router(config)# ip nat inside source list 1 interface dialer

0 overload

•例 2：

Router(config)# ip nat inside source list acl1 pool pool1

3. interface type number
4. ipnat{inside|outside}
5. noshutdown
6. exit
7. interface type number
8. ipnat{inside|outside}
9. noshutdown
10. exit
11. access-list access-list-number {deny| permit} source [source-wildcard]
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手順の詳細

目的コマンドまたはアクション

NAT用のグローバル IPアドレスのプールを作成します。ipnatpool name start-ip end-ip {netmask
netmask | prefix-length prefix-length}

ステップ 1   

例：

Router(config)# ip nat pool pool1
192.168.1.0 192.168.2.0 netmask
255.255.255.0

内部インターフェイス上のダイナミックアドレス変換を

イネーブルにします。

次のいずれかを実行します。ステップ 2   

• ipnatinsidesource{list
access-list-number}{interface type
number |poolname}[overload]

最初の例は、アクセスリスト 1で許可されたアドレス
が、ダイヤラインターフェイス 0に指定されているいず
れかのアドレスに変換されることを示しています。•例 1：

Router(config)# ip nat inside
source list 1 interface dialer

0 overload

2番目の例は、アクセスリスト acl1で許可されたアドレ
スが、NATプール pool1に指定されたいずれかのアドレ
スに変換されることを示しています。•例 2：

Router(config)# ip nat inside
source list acl1 pool pool1

NATの内部インターフェイスにする VLAN（ファスト
イーサネットLANインターフェイス（FE0–FE3）が存在

interface type number

例：

Router(config)# interface vlan 1

ステップ 3   

する）に対して、コンフィギュレーションモードを開始

します。

ファストイーサネット LANインターフェイスを内部イ
ンターフェイスとして、NATを適用します。

ipnat{inside|outside}

例：

Router(config-if)# ip nat inside

ステップ 4   

イーサネットインターフェイスに対する設定変更をイ

ネーブルにします。

noshutdown

例：

Router(config-if)# no shutdown

ステップ 5   

ファストイーサネットインターフェイスに対するコン

フィギュレーションモードを終了します。

exit

例：

Router(config-if)# exit

ステップ 6   
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目的コマンドまたはアクション

NATの外部インターフェイスにする ATMWANインター
フェイス（ATM0）のコンフィギュレーションモードを
開始します。

interface type number

例：

Router(config)# interface atm 0

ステップ 7   

指定のWANインターフェイスを NATの外部インター
フェイスとして識別します。

ipnat{inside|outside}

例：

Router(config-if)# ip nat outside

ステップ 8   

イーサネットインターフェイスに対する設定変更をイ

ネーブルにします。

noshutdown

例：

Router(config-if)# no shutdown

ステップ 9   

ATMインターフェイスに対するコンフィギュレーション
モードを終了します。

exit

例：

Router(config-if)# exit

ステップ 10   

変換が必要なアドレスを許可する標準アクセスリストを

定義します。

access-list access-list-number {deny| permit}
source [source-wildcard]

例：

Router(config)# access-list 1 permit
192.168.1.0 255.255.255.0

ステップ 11   

その他のアドレスはすべて、暗黙的に拒否され

ます。

（注）

次の作業

NATを仮想テンプレートインターフェイスで使用する場合は、ループバックインターフェイ
スを設定する必要があります。ループバックインターフェイスの設定については、ルータの

基本設定を参照してください。

（注）

NATコマンドの詳細については、Cisco NX-OS Release 4.1のマニュアルセットを参照してくださ
い。

設定例
次の設定例は、この章で説明したPPPoAシナリオにおけるクライアントのコンフィギュレーショ
ンファイルの一部を示します。
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VLANインターフェイスの IPアドレスは 192.168.1.1、サブネットマスクは 255.255.255.0です。
NATは内部と外部に設定されています。

showrunning-configコマンドを実行すると、「(default)」でマークされたコマンドが自動的に
生成されます。

（注）

!
interface Vlan1
ip address 192.168.1.1 255.255.255.0
ip nat inside
ip virtual-reassembly (default)
!
interface ATM0
no ip address
ip nat outside
ip virtual-reassembly
no atm ilmi-keepalive
pvc 8/35
encapsulation aal5mux ppp dialer
dialer pool-member 1
!
dsl operating-mode auto
!
interface Dialer0
ip address negotiated
ip mtu 1492
encapsulation ppp
dialer pool 1
dialer-group 1
ppp authentication chap
!
ip classless (default)
!
ip nat pool pool1 192.168.1.0 192.168.2.0 netmask 0.0.0.255
ip nat inside source list 1 interface Dialer0 overload
!
access-list 1 permit 192.168.1.0 0.0.0.255
dialer-list 1 protocol ip permit
ip route 10.10.25.2 0.255.255.255 dialer 0
!

NAT の設定の確認
PPPoAクライアントと NATの設定を確認するには、特権 EXECモードで show ip nat statisticsコマ
ンドを使用します。次の例のような確認用の出力が表示されます。

Router# show ip nat statistics
Total active translations: 0 (0 static, 0 dynamic; 0 extended)
Outside interfaces:
ATM0

Inside interfaces:
Vlan1

Hits: 0 Misses: 0
CEF Translated packets: 0, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 interface Dialer0 refcount 0
Queued Packets: 0
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第 14 章

環境および電源管理

この章では、環境と電源管理機能について説明します。

• 環境および電源管理, 405 ページ

• Cisco EnergyWiseサポート, 406 ページ

環境および電源管理
Cisco819サービス統合型ルータは、環境温度を監視し、30秒ごとに温度を記録するために本体に
センサーを搭載しています。ルータのシャーシの四隅に 1つずつ、4つのセンサーがあります。
さらにシステムアンビエントセンサーおよび 3Gセンサーがあります。

コーナーセンサーは次のメッセージを表示します。

•コンソールへのエラーメッセージ：温度範囲が設定されている温度しきい値を外れると、モ
ニタにエラーメッセージを表示します。ルータの異なる SKUごとに違う温度範囲が設定さ
れています。

◦ Cisco 819G（非強化）：0～ 60 °C

◦ Cisco 819HG（強化）：–25～ 75 °C

• SNMPトラップ：syslogメッセージは、温度が指定範囲外の場合に作成されます。

•サーバの「Call Home」機能：サーバの CallHome機能が有効化されているため、非常に高温
または低温になった場合に、Cisco TACに問い合わせることができます。

コーナーセンサーに加えて、システム周囲センサーと 3Gセンサーでも 30秒おきに温度をブート
フラッシュメモリに記録されます。

温度が上限しきい値を超えたり、下限しきい値を下回ったりすると、温度情報が不揮発性メモリ

領域に保存され、この出力の一部として表示されます。

ルータの動作温度を確認するには、showenvironmentコマンドを使用します。または最後に装置の
電力使用量および電力消費量を表示するには、このコマンドを使用できます。
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次に、show environmentコマンドの出力例を示します。

router# show environment

SYSTEM WATTAGE
===============
Board Power consumption is: 4.851 W
Power Supply Loss: 1.149 W
Total System Power consumption is: 6.000 W
REAL TIME CLOCK BATTERY STATUS
==============================
Battery OK (checked at power up)
TEMPERATURE STATUS
==================
Sensor Current High/Low
Name Temperature Status Threshold
--------------------- -------------- -------------- ---------
Sensor 1 36 Normal 60/0
Sensor 2 34 Normal 60/0
Sensor 3 40 Normal 60/0
Sensor 4 38 Normal 60/0
System Ambient Sensor 35 Normal 60/0
3G Modem Sensor 33 Normal 85/0
Environmental information last updated 00:00:26 ago

モデムの温度が、非強化バージョンの場合は 85度まで、強化バージョンでは 90度まで上がる
と、警告メッセージが表示されます。温度が108度を超えた場合、ルータは自動的にシャット
ダウンします。

（注）

Cisco EnergyWise サポート
Cisco 819 ISRには、電力消費を減らすためのハードウェアおよびソフトウェア機能があります。
ハードウェア機能としては、高性能 AC電源および RAM選択やクロックゲーティングなど、省
電力機能を内蔵した電気部品があります。詳細については、『Cisco 819 Integrated Services Router
Hardware Installation Guide』を参照してください。

ソフトウェア機能には、未使用のモジュールの電源を切り、ルータのモジュールおよび周辺機器

への未使用のクロックをディセーブルにする電力効率管理機能である Cisco EnergyWiseがありま
す。

Cisco 819 ISRで EnergyWiseをサポートするには、Cisco IOS Release 15.0(1)M以降を実行している
必要があります。詳細な設定手順は以下に記載されています。

『Cisco EnergyWise Configuration Guide, EnergyWise Phase 1』および『Cisco EnergyWise Configuration
Guide, EnergyWise Phase 2』
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第 15 章

4G LTE ワイヤレス WAN

Cisco 4G LTE（Fourth-Generation Long-Term Evolution）WWAN（Wireless WAN）は、DSLやフ
レームリレーに代わり、安全性が高くシンプルでコスト効率の高いWANを提供します。地上ブ
ロードバンドサービス（ケーブル、DSL、T1）が利用できない地域や、設備投資が高額となる
地域では、4G LTE WWAN接続が現実的な選択肢です。Cisco 819シリーズ 4G LTE ISR、Cisco
C880シリーズ 4G LTE ISR、Cisco C890シリーズ 4G LTE ISRは、4G LTEと 3 G携帯電話ネット
ワークをサポートし、Cisco880Gシリーズ ISRは、3G携帯電話ネットワークをサポートします。

• Cisco 800シリーズ ISRでの 4G LTEのサポート, 407 ページ

• Cisco 880Gシリーズ ISRでの 3Gのサポート, 410 ページ

Cisco 800 シリーズ ISR での 4G LTE のサポート
Cisco IOSリリース 15.2(4)M1より、Cisco 819シリーズ 4G LTE ISRではマルチモード 4G LTE機
能がサポートされます。Cisco C880シリーズ 4G LTE ISRと Cisco C890シリーズ 4G LTE ISRも、
Cisco IOSリリース 15.4(3)Tより 4G LTE機能をサポートします。Cisco 819シリーズ 4G LTE ISR、
Cisco C880シリーズ 4G LTE ISR、Cisco C890シリーズ 4G LTE ISRは、次のモードをサポートし
ます。

• 4G LTE：4G LTEモバイル仕様では、マルチメガビットの帯域幅、より効率的な無線ネット
ワーク、遅延の減少、改善されたモビリティが提供されます。LTEソリューションは新しい
携帯電話ネットワークを対象とします。これらのネットワークは、最初にダウンリンクで最

大 100 Mb/sのピークレートを、アップリンクで最大 50 Mb/sのピークレートをサポートし
ます。これらのネットワークのスループットは既存の 3Gネットワークよりも大きくなりま
す。

• 3G Evolution High-Speed Packet Access（HSPA/HSPA+）モード：HSPAは UMTSベースの 3G
ネットワークです。これは、ダウンロードおよびアップロード速度の向上のため、High-Speed
Downlink Packet Access（HSDPA）および High-Speed Uplink Packet Access（HSUPA）データ
をサポートします。Evolution High-Speed Packet Access（HSPA+）は、Multiple Input/Multiple
Output（MIMO）アンテナ機能をサポートします。
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• 3G Evolution-Data Optimized（EVDOまたは DOrA）：EVDOは、無線信号を介したデータの
ワイヤレス伝送、特にブロードバンドインターネットアクセスの 3G通信規格です。DOrA
は EVDORev-Aを参照します。EVDOは、個々のユーザのスループットおよびシステム全体
のスループットの両方を最大化するために、符号分割多重接続（CDMA）や時分割多重アク
セス（TDMA）などの多重化技術を使用します。

Cisco 800 シリーズ 4G LTE ISR の設定方法
Cisco 819シリーズ 4G LTE ISR、Cisco C880シリーズ 4G LTE ISR、および Cisco C890シリーズ 4G
LTE ISRの 4G LTE機能を設定する方法については、『Cisco 4G LTEソフトウェアインストール
ガイド』を参照してください。

Cisco 800シリーズ 4GLTE ISRでは、すべてのコマンドに対してスロット「0」を使用します。（注）

Cisco 800 シリーズ 4G LTE ISR の設定例
次に、Cisco 800シリーズ 4G LTE ISRのセルラーインターフェイスを設定する例を示します。

例：基本のセルラー設定

次に、プライマリとして使用され、デフォルトルートとして設定されるセルラーインターフェイ

スを設定する例を示します。

chat-script lte "" "AT!CALL1" TIMEOUT 20 "OK"
!
!
controller Cellular 0
!
!
interface Cellular0
ip address negotiated
encapsulation slip
load-interval 30
dialer in-band
dialer idle-timeout 0
dialer string lte
dialer-group 1
no peer default ip address
async mode interactive
routing dynamic
!
dialer-list 1 protocol ip permit
!
line 3
script dialer lte
modem InOut
no exec
transport input all
transport output all
!
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例：外部ダイヤラインターフェイスを使用しない dialer-watch の設定
次に、外部ダイヤラインターフェイスを使用しないダイヤラウォッチを設定する例を示します。

太字テキストはダイヤラウォッチに固有の重要なコマンドを示します。

chat-script lte "" "AT!CALL1" TIMEOUT 20 "OK"
interface Cellular0
ip address negotiated
encapsulation slip
dialer in-band
dialer string LTE
dialer watch-group 1
async mode interactive
!
dialer watch-list 1 ip 5.6.7.8 0.0.0.0
dialer watch-list 1 delay route-check initial 60
dialer watch-list 1 delay connect 1
!
ip route 0.0.0.0 0.0.0.0 cellular 0
line 3
script dialer LTE
modem InOut
no exec
transport input all
transport output all

例：外部ダイヤラインターフェイスを使用する dialer-persistent の設定
次に、外部ダイヤラインターフェイスを使用する dialer-persistentを設定する例を示します。太字
テキストは dialer-persistentに固有の重要なコマンドを示します。

interface Cellular0
ip address negotiated
encapsulation slip
dialer in-band
dialer pool-member 1
async mode interactive
routing dynamic
interface Dialer1
ip address negotiated
encapsulation slip
dialer pool 1
dialer idle-timeout 0
dialer string lte
dialer persistent
dialer-group 1
!
dialer-list 1 protocol ip permit
ip route 0.0.0.0 0.0.0.0 dialer 1
line 3
script dialer lte
modem InOut
no exec
transport input all
transport output all

例：セルラーインターフェイスの設定を介した GRE トンネル
次に、GREトンネルインターフェイスが ip address unnumbered cellular interfaceで設定されている
場合に、スタティック IPアドレスを設定する例を示します。
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GREトンネルの設定は、サービスプロバイダーが LTEインターフェイスのパブリック IPア
ドレスを提供している場合にだけサポートされます。

（注）

プライベート IPアドレスを使用するサービスプロバイダーの場合、ポイントツーポイントス
タティックGREトンネルの一方のエンドをプライベート IPアドレスに、もう一方のエンドを
パブリック IPアドレスに設定することはできません。

（注）

interface Tunnel2
ip unnumbered <internal LAN interface GE0/0 etc.>
tunnel source Cellular0
tunnel destination a.b.c.d
interface Cellular0
ip address negotiated
encapsulation slip
no ip mroute-cache
dialer in-band
dialer string lte
dialer-group 1
async mode interactive
! traffic of interest through the tunnel/cellular interface
ip route x.x.x.x 255.0.0.0 Tunnel2
! route for the tunnel destination via cellular
ip route a.b.c.d 255.255.255.255 cellular 0

モデムファームウェアのアップグレード

Cisco 800シリーズ 4G LTE ISRのモデムファームウェアをアップグレードする方法については、
『Cisco 4G LTEソフトウェアインストールガイド』の「モデムファームウェアのアップグレー
ド」の項を参照してください。

トラブルシューティング

Cisco 800シリーズ 4G LTE ISRのトラブルシューティングの手順については、『Cisco 4G LTEソ
フトウェアインストールガイド』の「トラブルシューティング」の項を参照してください。

Cisco 880G シリーズ ISR での 3G のサポート
第 3世代（3G）ワイヤレスWAN（WWAN）オプションが組み込まれた Cisco 880Gシリーズサー
ビス統合型ルータ（ISR）は、安全なデータ通信のためのコラボレーションビジネスソリューショ
ンを小企業および企業に提供します。

Cisco 880Gシリーズ ISRSが対応している 3G標準は次のとおりです。

• HSPA+、HSPA、UMTS、EDGE、および GPRSをサポートする、第 3世代パートナープロ
ジェクト（3GPP）に基づいた GMSおよび UMTSモデル。
Cisco 880Gシリーズ ISRに 3G HSPAまたは HSPA+を設定する方法については、次のリンク
を参照してください。
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◦ http://www.cisco.com/en/US/docs/routers/access/1800/1861/software/feature/guide/mrwls_hspa.html

◦ http://www.cisco.com/en/US/docs/routers/access/1800/1861/software/feature/guide/mrwlsgsm.html

• EVDO、EVDO Rev Aモードをサポートする、3GPP2に基づく CDMAモデル。
Cisco 880Gシリーズ ISRに EVDOを設定する方法については、次のリンクを参照してくださ
い。

◦ http://www.cisco.com/en/US/docs/routers/access/1800/1861/software/feature/guide/mrwls_evdo.html

◦ http://www.cisco.com/en/US/docs/routers/access/1800/1861/software/feature/guide/mrwlcdma.html

サポートされているCisco 880Gシリーズモデルの詳細については、以下にあるCisco 880Gシリー
ズ ISRデータシートを参照してください：

http://www.cisco.com/en/US/prod/collateral/routers/ps380/ps10082/data_sheet_c78-682548.html
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第 16 章

DHCP および VLAN による LAN の設定

Cisco 819、Cisco 860、および Cisco 880サービス統合型ルータ（ISR）は、物理 LANおよび仮想
LAN（VLAN）の両方でクライアントをサポートします。

• DHCPおよび VLANによる LANの設定, 413 ページ

• DHCPおよび VLANの設定, 415 ページ

DHCP および VLAN による LAN の設定
Cisco 819、Cisco 860、および Cisco 880サービス統合型ルータ（ISR）は、物理 LANおよび仮想
LAN（VLAN）の両方でクライアントをサポートします。各ルータは Dynamic Host Configuration
Protocol（DHCP）を使用して、このようなネットワーク上にある各ノードに対して、IP設定の自
動割り当てをイネーブルにできます。

以下の図に、ルータおよび 2つの VLANを介して接続された 2つの物理 LANの一般的な構成例
を示します。

図 18：Cisco ルータで DHCP が設定された物理および仮想 LAN
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ファストイーサネットLAN（複数のネットワー
クデバイス）

1

インターネットに接続されている、Cisco819、
Cisco 860、Cisco 880 ISRなどのルータと DHCP
サーバ

2

VLAN 13

VLAN 24

DHCP
DHCPは、RFC 2131に説明されているように、アドレス割り当てにクライアント/サーバモデル
を採用しています。管理者は、Cisco 800シリーズルータをDHCPサーバとして動作するように設
定できます。この場合、IPアドレスの割り当てと他のTCP/IP関連の設定情報をワークステーショ
ンに提供します。DHCPを使用すると、IPアドレスを各クライアントに手動で割り当てるという
作業を省くことができます。

DHCPサーバの設定では、サーバのプロパティ、ポリシーおよび DHCPオプションを設定する必
要があります。

サーバのプロパティを変更する場合には、Network Registrarデータベースからのコンフィギュ
レーションデータでサーバを毎回リロードする必要があります。

（注）

Cisco 800シリーズルータは、DHCPスヌーピングをサポートしません。（注）

VLANs
Cisco 819、Cisco 860、Cisco 880ルータは、VLANを設定できる 4つのファストイーサネットポー
トをサポートします。

VLANによって、ユーザの物理的な場所またはLAN接続に関係なく、ネットワークをユーザの論
理グループに分割してまとめることができます。
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DHCP および VLAN の設定

この章の各手順では、ルータの基本機能、NATによる PPPoEまたは PPPoAをすでに設定して
いることを前提とします。これらの設定作業を実行していない場合は、使用しているルータに

応じて、「ルータの基本設定」、およびEasy VPNおよび IPSecトンネルを使用した VPNの設
定, （421ページ）を参照してください。

（注）

DHCP の設定
DHCP動作用にルータを設定するには、グローバルコンフィギュレーションモードから始め、次
の手順を実行します。

手順の概要

1. ipdomainname name
2. ipname-server server-address1 [server-address2...server-address6]
3. ipdhcpexcluded-address low-address [high-address]
4. ipdhcppool name
5. network network-number [mask| prefix-length]
6. importall
7. default-router address [address2...address8]
8. dns-server address [address2...address8]
9. domain-name domain
10. exit

手順の詳細

目的コマンドまたはアクション

未修飾のホスト名（ドット付き 10進表記ドメイン名の
ない名前）を完成させるためにルータが使用する、デ

フォルトのドメインを特定します。

ipdomainname name

例：

Router(config)# ip domain smallbiz.com

ステップ 1   

名前およびアドレス解決に使用する 1つ以上のドメイ
ンネームシステム（DNS）サーバのアドレスを指定し
ます。

ipname-server server-address1
[server-address2...server-address6]

例：

Router(config)# ip
name-server192.168.11.12

ステップ 2   
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目的コマンドまたはアクション

DHCPサーバが DHCPクライアントに割り当ててはい
けない IPアドレスを指定します。この例では、ルータ
のアドレスを除外します。

ipdhcpexcluded-address low-address
[high-address]

例：

Router(config)# ip dhcp excluded-address
192.168.9.0

ステップ 3   

ルータ上に DHCPアドレスプールを作成します。続い
て、DHCPプールコンフィギュレーションモードを開

ipdhcppool name

例：

Router(config)# ip dhcp pool dpool1
Router(config-dhcp)#

ステップ 4   

始します。name引数は、ストリングまたは整数にする
ことができます。

DHCPアドレスプールのサブネット番号（IP）アドレ
スを定義します（任意でマスクを入力します）。

network network-number [mask| prefix-length]

例：

Router(config-dhcp)#network 10.10.0.0
255.255.255.0

ステップ 5   

ルータデータベースの DHCP部分に DHCPオプション
パラメータをインポートします。

importall

例：

Router(config-dhcp)# import all

ステップ 6   

DHCPクライアントのデフォルトルータを最大 8つま
で指定します。

default-router address [address2...address8]

例：

Router(config-dhcp)#default-router
10.10.10.10

ステップ 7   

DHCPクライアントが使用できる DNSサーバを最大 8
つまで指定します。

dns-server address [address2...address8]

例：

Router(config-dhcp)# dns-server
192.168.35.2

ステップ 8   

DHCPクライアントのドメイン名を指定します。domain-name domain

例：

Router(config-dhcp)#domain-name cisco.com

ステップ 9   

DHCPコンフィギュレーションモードを終了し、グロー
バルコンフィギュレーションモードを開始します。

exit

例：

Router(config-dhcp)# exit

ステップ 10   
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設定例：DHCP
次の設定例は、この章で説明したDCHP設定のコンフィギュレーションファイルの一部を示しま
す。

ip dhcp excluded-address 192.168.9.0
!
ip dhcp pool dpool1

import all
network 10.10.0.0 255.255.255.0
default-router 10.10.10.10
dns-server 192.168.35.2
domain-name cisco.com

!
ip domain name smallbiz.com
ip name-server 192.168.11.12

DHCP 設定の確認
DHCP設定を表示するには、次のコマンドを使用します。

• showipdhcpimport：DHCPサーバデータベースにインポートされたオプションパラメータを
表示します。

• showipdhcppool：DHCPアドレスプールに関する情報を表示します。

• showipdhcpserverstatistics：アドレスプール数、バインディング数などの DHCPサーバの統
計情報を表示します。

Router# show ip dhcp import
Address Pool Name: dpool1
Router# show ip dhcp pool
Pool dpool1 :
Utilization mark (high/low) : 100 / 0
Subnet size (first/next) : 0 / 0
Total addresses : 254
Leased addresses : 0
Pending event : none
1 subnet is currently in the pool :
Current index IP address range Leased addresses
10.10.0.1 10.10.0.1 - 10.10.0.254 0
Router# show ip dhcp server statistics
Memory usage 15419
Address pools 1
Database agents 0
Automatic bindings 0
Manual bindings 0
Expired bindings 0
Malformed messages 0
Secure arp entries 0
Message Received
BOOTREQUEST 0
DHCPDISCOVER 0
DHCPREQUEST 0
DHCPDECLINE 0
DHCPRELEASE 0
DHCPINFORM 0
Message Sent
BOOTREPLY 0
DHCPOFFER 0
DHCPACK 0
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DHCPNAK 0
Router#

VLAN の設定
ルータに VLANを設定するには、グローバルコンフィギュレーションモードから始め、次の手
順を実行します。

手順の概要

1. vlan vlan_id
2. exit

手順の詳細

目的コマンドまたはアクション

VLANコンフィギュレーションモードを開始します。vlan vlan_id

例：

Router# config t
Router(config)#vlan 2

ステップ 1   

VLANデータベースを更新し、それを管理ドメイン全体
に伝播して、グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Router(config-
vlan)#exit

ステップ 2   

VLAN へのスイッチポートの割り当て
VLANにスイッチポートを割り当てるには、グローバルコンフィギュレーションモードで次の
手順を実行します。

手順の概要

1. interface switch port id
2. switchportaccessvlan vlan-id
3. end

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
418

DHCP および VLAN による LAN の設定
VLAN の設定



手順の詳細

目的コマンドまたはアクション

VLANに割り当てるスイッチポートを指定し
ます。

interface switch port id

例：

Router(config)#interface FastEthernet 2

ステップ 1   

VLANにポートを割り当てます。switchportaccessvlan vlan-id

例：

Router(config-if)# switchport access vlan 2

ステップ 2   

インターフェイスモードを終了し、特権EXEC
モードに戻ります。

end

例：

Router(config-if)#end

ステップ 3   

VLAN 設定の確認
VLANコンフィギュレーションを表示するには、次のコマンドを使用します。

• show：VLANデータベースモードから入力します。設定されたすべての VLANの設定情報
の概要を表示します。

• show vlan-switch：特権EXECモードから入力します。設定されたすべてのVLANの詳細情報
を表示します。

Router# vlan database
Router(vlan)# show
VLAN ISL Id: 1
Name: default
Media Type: Ethernet
VLAN 802.10 Id: 100001
State: Operational
MTU: 1500
Translational Bridged VLAN: 1002
Translational Bridged VLAN: 1003

VLAN ISL Id: 2
Name: VLAN0002
Media Type: Ethernet
VLAN 802.10 Id: 100002
State: Operational
MTU: 1500

VLAN ISL Id: 3
Name: red-vlan
Media Type: Ethernet
VLAN 802.10 Id: 100003
State: Operational
MTU: 1500

VLAN ISL Id: 1002

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
419

DHCP および VLAN による LAN の設定
VLAN 設定の確認



Name: fddi-default
Media Type: FDDI
VLAN 802.10 Id: 101002
State: Operational
MTU: 1500
Bridge Type: SRB
Translational Bridged VLAN: 1
Translational Bridged VLAN: 1003

VLAN ISL Id: 1003
Name: token-ring-default
Media Type: Token Ring
VLAN 802.10 Id: 101003
State: Operational
MTU: 1500
Bridge Type: SRB
Ring Number: 0
Bridge Number: 1
Parent VLAN: 1005
Maximum ARE Hop Count: 7
Maximum STE Hop Count: 7
Backup CRF Mode: Disabled
Translational Bridged VLAN: 1
Translational Bridged VLAN: 1002

VLAN ISL Id: 1004
Name: fddinet-default
Media Type: FDDI Net
VLAN 802.10 Id: 101004
State: Operational
MTU: 1500
Bridge Type: SRB
Bridge Number: 1
STP Type: IBM

VLAN ISL Id: 1005
Name: trnet-default
Media Type: Token Ring Net
VLAN 802.10 Id: 101005
State: Operational
MTU: 1500
Bridge Type: SRB
Bridge Number: 1
STP Type: IBM

Router# show vlan-switch
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
1 default active Fa0, Fa1, Fa3
2 VLAN0002 active Fa2
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
1 enet 100001 1500 - - - - - 1002 1003
2 enet 100002 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 1 1003
1003 tr 101003 1500 1005 0 - - srb 1 1002
1004 fdnet 101004 1500 - - 1 ibm - 0 0
1005 trnet 101005 1500 - - 1 ibm - 0 0
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第 17 章

Easy VPN および IPSec トンネルを使用した
VPN の設定

この章では、Cisco 819、Cisco 860および Cisco 880シリーズサービス統合型ルータ（ISR）で設
定できる仮想プライベートネットワーク（VPN）の作成の概要について説明します。

• Easy VPNおよび IPSecトンネルを使用した VPNの設定, 421 ページ

• IKEポリシーの設定, 424 ページ

• グループポリシー情報の設定, 425 ページ

• クリプトマップへのモード設定の適用, 427 ページ

• ポリシールックアップの有効化, 427 ページ

• IPSecトランスフォームおよびプロトコルの設定, 428 ページ

• IPSec暗号方式およびパラメータの設定, 430 ページ

• 物理インターフェイスへのクリプトマップの適用, 431 ページ

• Easy VPNリモートコンフィギュレーションの作成, 432 ページ

• Easy VPNの設定の検証, 434 ページ

• VPNおよび IPSecの設定例, 434 ページ

Easy VPN および IPSec トンネルを使用した VPN の設定
Ciscoルータと他のブロードバンドデバイスは、インターネットへの高パフォーマンスな接続を
提供しますが、多くのアプリケーションでは、高レベルの認証を実行し、2つの特定のエンドポ
イント間でデータを暗号化する VPN接続のセキュリティも必要です。

サイト間とリモートアクセスの 2種類の VPNがサポートされます。サイト間 VPNは、ブランチ
オフィスとコーポレートオフィスを接続する場合などに使用します。リモートアクセスVPNは、
企業ネットワークにログインする際にリモートクライアントによって使用されます。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
421



この章の例は、Cisco Easy VPNと IPSecトンネルを使用してリモートクライアントと企業ネット
ワーク間の接続を設定し、セキュアにするリモートアクセス VPNの構成を示しています。以下
の図は、一般的な導入シナリオです。

図 19：IPSec トンネルを使用したリモートアクセス VPN

リモート、ネットワークで接続されたユーザ1

VPNクライアント：Cisco 860および Cisco 880
シリーズ ISR

2

ルータ：本社オフィスへのネットワークアクセ

スを提供

3

VPNサーバ：Easy VPNサーバ4

ネットワークアドレスが 10.1.1.1のコーポレー
トオフィス

5

IPSecトンネル6

Cisco Easy VPN

Cisco EasyVPNクライアント機能を使用し、CiscoUnity Clientプロトコルを実装することにより、
面倒な設定作業が大幅に削減されます。このプロトコルでは、内部 IPアドレス、内部サブネット
マスク、DHCPサーバアドレス、WINSサーバアドレス、およびスプリットトンネリングフラグ
など、ほとんどの VPNパラメータを IPSecサーバとして機能している VPNサーバで定義できま
す。
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Easy VPNサーバ対応のデバイスでは、PC上で Cisco Easy VPNリモートソフトウェアを実行して
いるモバイルおよびリモート作業者が開始した VPNトンネルを終了できます。Easy VPNサーバ
対応のデバイスでは、リモートルータを Easy VPNリモートノードとして動作させることができ
ます。

Cisco Easy VPNクライアント機能は、クライアントモードとネットワーク拡張モードの 2つの
モードのいずれかに設定できます。デフォルト設定はクライアントモードで、クライアントサイ

トの装置だけが中央サイトのリソースにアクセスできます。クライアントサイトのリソースは、

中央サイトでは利用できません。ネットワーク拡張モードでは、中央サイトのユーザはクライア

ントサイトのネットワークリソースにアクセスできます。

IPSecサーバが設定されている場合は、サポート対象の Cisco 819、Cisco 860、および Cisco 880シ
リーズ ISRなどの IPSecクライアント上で最小限の設定を行うことにより、VPN接続を作成でき
ます。IPSecクライアントが VPNトンネル接続を開始すると、IPSecサーバは IPSecポリシーを
IPSecクライアントに転送し、対応する VPNトンネル接続を作成します。

Cisco Easy VPNクライアント機能で設定できるのは、1つの宛先ピアだけです。アプリケー
ションで複数の VPNトンネルを作成する必要がある場合、手動でクライアントおよびサーバ
側の両方に IPSec VPNおよびネットワークアドレス変換/ピアアドレス変換（NAT/PAT）パラ
メータを設定する必要があります。

（注）

設定作業

このネットワークシナリオのルータを設定するには、次の作業を実行します。

• IKEポリシーの設定, （424ページ）

•グループポリシー情報の設定, （425ページ）

•クリプトマップへのモード設定の適用, （427ページ）

•ポリシールックアップの有効化, （427ページ）

• IPSecトランスフォームおよびプロトコルの設定, （428ページ）

• IPSec暗号方式およびパラメータの設定, （430ページ）

•物理インターフェイスへのクリプトマップの適用, （431ページ）

• Easy VPNリモートコンフィギュレーションの作成, （432ページ）

この設定タスクの結果を示す例は、VPNおよび IPSecの設定例, （434ページ）をご覧ください。

この章の手順では、基本的なルータ機能と、NAT、DCHP、および VLANを使用した PPPoE
または PPPoAがすでに設定されていることを前提とします。これらの設定作業を実行してい
ない場合は、ご使用のルータに合わせて、「ルータの基本設定」、「PPP over Ethernetと NAT
の設定」、「『Configuring PPP over ATM with NAT』」、およびDHCPおよび VLANによる
LANの設定, （413ページ）を参照してください。

（注）
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この章の例は、Cisco 819、860および 880シリーズルータのエンドポイント設定のみを示して
います。いずれの VPN接続も、両端のエンドポイントが適切に機能するように設定されてい
る必要があります。他のルータモデルでの VPN設定については、必要に応じてソフトウェア
コンフィギュレーションマニュアルを参照してください。

（注）

IKE ポリシーの設定
インターネットキー交換（IKE）ポリシーを設定するには、グローバルコンフィギュレーション
モードから始め、次の手順を実行します。

手順の概要

1. cryptoisakmppolicy priority
2. encryption{des|3des|aes|aes192|aes256}
3. hash{md5|sha}
4. authentication {rsa-sig|rsa-encr|pre-share}
5. group {1|2|5}
6. lifetime seconds
7. exit

手順の詳細

目的コマンドまたはアクション

IKEネゴシエーション時に使用される IKEポリシーを作成し
ます。プライオリティ番号の範囲は 1～ 10000で、プライオ
リティが最も高いのは 1です。

cryptoisakmppolicy priority

例：

Router(config)# crypto isakmp policy
1

ステップ 1   

また、インターネットセキュリティアソシエーションキー

および管理（ISAKMP）ポリシーコンフィギュレーション
モードを開始します。

IKEポリシーに使用される暗号化アルゴリズムを指定します。encryption{des|3des|aes|aes192|aes256}

例：

Router(config-isakmp)# encryption
3des

ステップ 2   

この例では、168ビットデータ暗号規格（DES）を指定しま
す。

IKEポリシーに使用されるハッシュアルゴリズムを指定しま
す。

hash{md5|sha}

例：

Router(config-isakmp)# hash md5

ステップ 3   

この例では、Message Digest 5（MD5）アルゴリズムを指定し
ます。デフォルトは、Secure Hash標準（SHA-1）です。
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目的コマンドまたはアクション

IKEポリシーに使用される認証方式を指定します。authentication
{rsa-sig|rsa-encr|pre-share}

ステップ 4   

この例では、事前共有キーを指定します。

例：

Router(config-isakmp)#
authentication pre-share

IKEポリシーに使用されるDiffie-Hellmanグループを指定しま
す。

group {1|2|5}

例：

Router(config-isakmp)#group 2

ステップ 5   

IKEセキュリティアソシエーション（SA）のライフタイムを
指定します。

lifetime seconds

例：

Router(config-isakmp)# lifetime 480

ステップ 6   

•指定できる値は 60～ 86400です。

ISAKMPポリシーコンフィギュレーションモードを終了しま
す。続いて、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-isakmp)# exit

ステップ 7   

グループポリシー情報の設定
グループポリシーを設定するには、グローバルコンフィギュレーションモードから始め、次の

手順を実行します。

手順の概要

1. cryptoisakmpclientconfigurationgroup {group-name | default}
2. key name
3. dns primary-server
4. domain name
5. exit
6. iplocalpool{default | poolname} [low-ip-address [high-ip-address]]
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手順の詳細

目的コマンドまたはアクション

リモートクライアントにダウンロードされる属性を含む

IKEポリシーグループを作成します。
cryptoisakmpclientconfigurationgroup
{group-name | default}

例：

Router(config)# crypto isakmp client
configuration group rtr-remote

Router(config-isakmp-group)#

ステップ 1   

また、ISAKMPグループポリシーコンフィギュレーショ
ンモードを開始します。

グループポリシーの IKE事前共有キーを指定します。key name

例：

Router(config-isakmp-group)# key
secret-password

ステップ 2   

グループのプライマリドメインネームシステム（DNS）
サーバを指定します。

dns primary-server

例：

Router(config-isakmp-group)# dns
10.50.10.1

ステップ 3   

グループのWindowsインターネットネーミン
グサービス（WINS）サーバを指定するには、
winsコマンドを使用します。

（注）

グループのドメインメンバーシップを指定します。domain name

例：

Router(config-isakmp-group)# domain
company.com

ステップ 4   

ISAKMPポリシーコンフィギュレーションモードを終了
します。続いて、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(config-isakmp-group)# exit

Router(config)#

ステップ 5   

グループのローカルアドレスプールを指定します。iplocalpool{default | poolname}
[low-ip-address [high-ip-address]]

ステップ 6   

このコマンドの詳しい説明およびその他の設定可能なパラ

メータについては、『Cisco IOSDial Technologies Command
Reference』を参照してください。

例：

Router(config)# ip local pool dynpool
30.30.30.20 30.30.30.30
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クリプトマップへのモード設定の適用
クリプトマップにモード設定を適用するには、グローバルコンフィギュレーションモードから

始め、次の手順を実行します。

手順の概要

1. cryptomap map-nameisakmpauthorizationlist list-name
2. cryptomap tagclientconfigurationaddress[initiate|respond]

手順の詳細

目的コマンドまたはアクション

クリプトマップにモード設定を適用し、認証、許

可、アカウンティング（AAA）サーバからのグルー
cryptomap map-nameisakmpauthorizationlist
list-name

例：

Router(config)# crypto map dynmap isakmp
authorization list rtr-remote

ステップ 1   

プポリシーのキールックアップ（IKEクエリ）をイ
ネーブルにします。

リモートクライアントからのモード設定要求にルー

タが応答するように設定します。

cryptomap
tagclientconfigurationaddress[initiate|respond]

例：

Router(config)# crypto map dynmap client
configuration address respond

ステップ 2   

ポリシールックアップの有効化
AAA経由でポリシールックアップをイネーブルにするには、グローバルコンフィギュレーショ
ンモードから始め、次の手順を実行します。

手順の概要

1. aaanew-model
2. aaaauthenticationlogin{default| list-name} method1[method2...]
3. aaaauthorization{network|exec|commands level|reverse-access|configuration}{default|

list-name}[method1[method2...]]
4. username name{nopassword | password password|password encryption-type encrypted-password}

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
427

Easy VPN および IPSec トンネルを使用した VPN の設定
クリプトマップへのモード設定の適用



手順の詳細

目的コマンドまたはアクション

AAAアクセスコントロールモデルをイネーブルにします。aaanew-model

例：

Router(config)# aaa new-model

ステップ 1   

選択したユーザのログイン時の AAA認証を指定し、使用
する方式を指定します。

aaaauthenticationlogin{default| list-name}
method1[method2...]

例：

Router(config)# aaa authentication login
rtr-remote local

ステップ 2   

•この例では、ローカル認証データベースを使用しま
す。

RADIUSサーバを使用することもできます。詳細
については、『Cisco IOS Security Configuration
Guide』および『Cisco IOS Security Command
Reference』を参照してください。

（注）

PPPを含むすべてのネットワーク関連サービス要求のAAA
許可を指定してから、さらに許可方式を指定します。

aaaauthorization{network|exec|commands
level|reverse-access|configuration}{default|
list-name}[method1[method2...]]

ステップ 3   

•この例では、ローカル許可データベースを使用しま
す。例：

Router(config)# aaa authorization network
rtr-remote local RADIUSサーバを使用することもできます。詳細

については、『Cisco IOS Security Configuration
Guide』および『Cisco IOS Security Command
Reference』を参照してください。

（注）

ユーザ名をベースとした認証システムを構築します。username name{nopassword | password
password|password encryption-type
encrypted-password}

ステップ 4   

例：

Router(config)# username Cisco password
0 Cisco

IPSec トランスフォームおよびプロトコルの設定
トランスフォームセットは、特定のセキュリティプロトコルとアルゴリズムを組み合わせたもの

です。IKEのネゴシエーション中に、ピアは特定のトランスフォームセットを使用してデータフ
ローを保護することに合意します。
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IKEネゴシエーションの実行時に、両ピアは、複数のトランスフォームセットから両ピアに共通
するトランスフォームを検索します。このようなトランスフォームセットが検出された場合、そ

のトランスフォームセットが選択され、両方のピアの設定の一部として、保護するトラフィック

に適用されます。

IPSecトランスフォームセットおよびプロトコルを指定するには、グローバルコンフィギュレー
ションモードから始め、次の手順を実行します。

手順の概要

1. cryptoipsectransform-settransform-set-name transform1 [transform2] [transform3] [transform4]
2. cryptoipsecsecurity-associationlifetime{secondsseconds |kilobyteskilobytes}

手順の詳細

目的コマンドまたはアクション

トランスフォームセット（IPSecセキュリティプ
ロトコルとアルゴリズムの有効な組み合わせ）を

定義します。

cryptoipsectransform-settransform-set-name transform1
[transform2] [transform3] [transform4]

例：

Router(config)# crypto ipsec transform-set vpn1
esp-3des esp-sha-hmac

ステップ 1   

有効なトランスフォームおよび組み合わせの詳細

については、『Cisco IOS Security Command
Reference』を参照してください。

例：

IPSec SAネゴシエーション時のグローバルライフ
タイム値を指定します。

cryptoipsecsecurity-associationlifetime{secondsseconds
|kilobyteskilobytes}

例：

Router(config)# crypto ipsec security-association
lifetime seconds 86400

ステップ 2   

次の作業

手動で確立したセキュリティアソシエーションの場合は、ピアとのネゴシエーションが存在

しないため、両方に同じトランスフォームセットを指定する必要があります。

（注）
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IPSec 暗号方式およびパラメータの設定
ダイナミッククリプトマップポリシーでは、ルータがすべてのクリプトマップパラメータ（IP
アドレスなど）を認識していない場合でも、リモート IPSecピアからの新規の SAのネゴシエー
ション要求を処理します。

IPSec暗号方式を設定するには、グローバルコンフィギュレーションモードから始め、次の手順
を実行します。

手順の概要

1. cryptodynamic-map dynamic-map-name dynamic-seq-num
2. settransform-settransform-set-name [transform-set-name2...transform-set-name6]
3. reverse-route
4. exit
5. cryptomap map-name seq-num [ipsec-isakmp] [dynamicdynamic-map-name] [discover]

[profileprofile-name]

手順の詳細

目的コマンドまたはアクション

ダイナミッククリプトマップエントリを作成し、

クリプトマップコンフィギュレーションモードを

開始します。

cryptodynamic-map dynamic-map-name
dynamic-seq-num

例：

Router(config)# crypto dynamic-map dynmap 1

Router(config-crypto-map)#

ステップ 1   

このコマンドの詳細については、『CiscoIOSSecurity
Command Reference』を参照してください。

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

settransform-settransform-set-name
[transform-set-name2...transform-set-name6]

例：

Router(config-crypto-map)# set transform-set
vpn1

ステップ 2   

クリプトマップエントリの送信元プロキシ情報を

作成します。

reverse-route

例：

Router(config-crypto-map)# reverse-route

ステップ 3   
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目的コマンドまたはアクション

クリプトマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(config-crypto-map)# exit

Router(config)#

ステップ 4   

クリプトマッププロファイルを作成します。cryptomap map-name seq-num [ipsec-isakmp]
[dynamicdynamic-map-name] [discover]
[profileprofile-name]

ステップ 5   

例：

Router(config)# crypto map static-map 1
ipsec-isakmp dynamic dynmap

物理インターフェイスへのクリプトマップの適用
クリプトマップは、IP Security（IPSec; IPセキュリティ）トラフィックが通過する各インターフェ
イスに適用されている必要があります。物理インターフェイスにクリプトマップを適用すること

により、ルータがすべてのトラフィックを SAデータベースに照合するようになります。デフォ
ルト設定では、ルータはリモートサイト間に送信されるトラフィックを暗号化して、安全な接続

を提供します。ただし、パブリックインターフェイスでは他のトラフィックの通過を許可し、イ

ンターネットへの接続を提供しています。

インターフェイスにクリプトマップを適用するには、グローバルコンフィギュレーションモー

ドから始め、次の手順を実行します。

手順の概要

1. interface type number
2. cryptomap map-name
3. exit
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手順の詳細

目的コマンドまたはアクション

クリプトマップを適用するインターフェイスのインター

フェイスコンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface fastethernet
4

Router(config-if)#

ステップ 1   

クリプトマップをインターフェイスに適用します。cryptomap map-name

例：

Router(config-if)# crypto map
static-map

ステップ 2   

このコマンドの詳細については、『Cisco IOS Security
Command Reference』を参照してください。

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-crypto-map)# exit

Router(config)#

ステップ 3   

Easy VPN リモートコンフィギュレーションの作成
IPSecリモートルータとして機能するルータは、Easy VPNリモートコンフィギュレーションを作
成し、発信インターフェイスに割り当てる必要があります。

リモートコンフィギュレーションを作成するには、グローバルコンフィギュレーションモード

から始め、次の手順を実行します。

手順の概要

1. cryptoipsecclientezvpn name
2. group group-namekey group-key
3. peer {ipaddress | hostname}
4. mode {client | network-extension | networkextensionplus}
5. exit
6. interface type number
7. cryptoipsecclientezvpnname[outside |inside]
8. exit
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手順の詳細

目的コマンドまたはアクション

Cisco Easy VPNリモートコンフィギュレーションを作成
します。続いて、Cisco Easy VPNリモートコンフィギュ
レーションモードを開始します。

cryptoipsecclientezvpn name

例：

Router(config)# crypto ipsec client ezvpn
ezvpnclient

Router(config-crypto-ezvpn)#

ステップ 1   

VPN接続の IPSecグループおよび IPSecキー値を指定し
ます。

group group-namekey group-key

例：

Router(config-crypto-ezvpn)# group
ezvpnclient key secret-password

Router(config-crypto-ezvpn)#

ステップ 2   

VPN接続のピア IPアドレスまたはホスト名を指定しま
す。

peer {ipaddress | hostname}

例：

Router(config-crypto-ezvpn)# peer
192.168.100.1

Router(config-crypto-ezvpn)#

ステップ 3   

ホスト名を指定できるのは、ルータから DNS
サーバを介してホスト名解決を行える場合だけ

です。

（注）

VPN動作モードを指定します。mode {client | network-extension |
networkextensionplus}

ステップ 4   

例：

Router(config-crypto-ezvpn)# mode client

Router(config-crypto-ezvpn)#

Cisco Easy VPNリモートコンフィギュレーションモード
を終了して、グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Router(config-crypto-ezvpn)# exit

Router(config)#

ステップ 5   

Cisco Easy VPNリモートコンフィギュレーションを適用
するインターフェイスのインターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：

Router(config)# interface fastethernet
4

Router(config-if)#

ステップ 6   

ATMWANインターフェイスを使用している
ルータの場合、このコマンドは interfaceatm0
になります。

（注）
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目的コマンドまたはアクション

WANインターフェイスに Cisco Easy VPNリモートコン
フィギュレーションを割り当てます。

cryptoipsecclientezvpnname[outside |inside]

例：

Router(config-if)# crypto ipsec client
ezvpn ezvpnclient outside

Router(config-if)#

ステップ 7   

このコマンドにより、ルータは VPN接続に必要な NAT
またはポートアドレス変換（PAT）とアクセスリスト設
定を自動的に作成します。

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-crypto-ezvpn)# exit

Router(config)#

ステップ 8   

Easy VPN の設定の検証
Router# show crypto ipsec client ezvpn
Tunnel name :ezvpnclient
Inside interface list:vlan 1
Outside interface:fastethernet 4
Current State:IPSEC_ACTIVE
Last Event:SOCKET_UP
Address:8.0.0.5
Mask:255.255.255.255
Default Domain:cisco.com

VPN および IPSec の設定例
次の設定例は、この章で説明したVPNおよび IPSecトンネルのコンフィギュレーションファイル
の一部を示します。

!
aaa new-model
!
aaa authentication login rtr-remote local
aaa authorization network rtr-remote local
aaa session-id common
!
username Cisco password 0 Cisco
!
crypto isakmp policy 1
encryption 3des
authentication pre-share
group 2
lifetime 480
!
crypto isakmp client configuration group rtr-remote
key secret-password
dns 10.50.10.1 10.60.10.1
domain company.com
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pool dynpool
!
crypto ipsec transform-set vpn1 esp-3des esp-sha-hmac
!
crypto ipsec security-association lifetime seconds 86400
!
crypto dynamic-map dynmap 1
set transform-set vpn1
reverse-route
!
crypto map static-map 1 ipsec-isakmp dynamic dynmap
crypto map dynmap isakmp authorization list rtr-remote
crypto map dynmap client configuration address respond
crypto ipsec client ezvpn ezvpnclient
connect auto
group 2 key secret-password
mode client
peer 192.168.100.1
!
interface fastethernet 4
crypto ipsec client ezvpn ezvpnclient outside
crypto map static-map
!
interface vlan 1
crypto ipsec client ezvpn ezvpnclient inside
!
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第 18 章

シスコのマルチモード G.SHDSL EFM/ATM の
設定

この章では、最初のマイル（EFM）/非同期転送モード（ATM）WANポートで、シスコのマルチ
モード 4ペア G.SHDSLイーサネットを設定する方法を説明するマニュアルへのリンクを提供し
ます。この機能は、Cisco C888-EA-K9固定サービス統合型ルータ（ISR）によって提供されま
す。

次のガイドは、拡張された高速WANインターフェイスカード（EHWIC）および C888-EA-K9
ルータを含む複数の製品について、この機能を説明しています。

『Configuring Cisco Multimode G.SHDSL EFM/ATM in Cisco ISR G2』（次の URLで入手可能）

http://www.cisco.com/en/US/docs/routers/access/interfaces/software/feature/guide/GSHDSL_EFM_ATM_
HWICS.html
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第 19 章

VDSL2 ボンディングとシングルワイヤペア
の設定

VDSL2（Very-high-bit-rate Digital Subscriber Line 2）ボンディングは、キャパシティを増やすか、
または銅線ネットワークのリーチを拡張するために2つの銅線ペアを結合します。顧客にとって
は、より長いループで、データレートと操作が強化されることになります。シングルワイヤペ

アでは、回線 0にプロファイル 8a～ 17aおよび ADSL、回線 1にプロファイル 8a～ 30aを設定
できます。VDSL2ボンディングとシングルワイヤペアは、C897VAB-K9シリーズルータでサ
ポートされます。

この章の内容は、次のとおりです。

• 制約事項, 439 ページ

• autoモードのボンディングの設定, 440 ページ

• VDSL2モードでのボンディングの設定, 441 ページ

• 回線 0のシングルワイヤペアの設定, 441 ページ

• 回線 1のシングルワイヤペアの設定, 442 ページ

• 設定例, 443 ページ

制約事項
Cisco 800シリーズルータには、VDSL2ボンディングについて次の制約事項があります。

• VDSL2ボンディングは、C897VAB-K9シリーズルータでのみサポートされます。

• C897VAB-K9がボンディング用 SKUであっても、ボンディングはデフォルトの設定ではあ
りません。ADSLモードとVDSLシングルワイヤモードは、デフォルト設定でサポートされ
ています。ボンディングは、line-mode bondingコマンドを使用して有効にします。

• no line-mode bondingおよび default line-mode bondingコマンドは、回線 0の設定をデフォル
ト設定である「シングルワイヤ」に変更します。
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• line-modeの設定は、動作モードを変更するたびにルータから削除されます。新しい動作モー
ドでは、コマンドを再度実行してボンディングを設定する必要があります。

auto モードのボンディングの設定
ボンディングは、autoモード、またはVDSL2のいずれかで設定できます。デフォルト設定はauto
です。

autoモードでボンディングを設定するには以下のタスクを実行します。

手順の概要

1. configure terminal
2. controller VDSL slot
3. operating mode mode
4. line-mode bonding
5. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します（コンソールポート使用時）。

configure terminal

例：
router#configure terminal

ステップ 1   

コントローラコンフィギュレーションモードを開

始します。

controller VDSL slot

例：
router(config)# controller vdsl 0

ステップ 2   

動作モードを指定します。動作モードは autoで
す。

operating mode mode

例：
router(config)# operating mode auto

ステップ 3   

CPEでボンディングモードを有効にします。line-mode bonding

例：
router(config-controller)# line-mode
bonding

ステップ 4   

コントローラコンフィギュレーションモードを終

了します。

exit

例：
router(config-controller)# exit

ステップ 5   
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VDSL2 モードでのボンディングの設定
VDSL2モードでボンディングを設定するには以下のタスクを実行します。

手順の概要

1. configure terminal
2. controller VDSL slot
3. operating mode mode
4. line-mode bonding
5. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します（コンソールポート使用時）。

configure terminal

例：
router#configure terminal

ステップ 1   

コントローラコンフィギュレーションモードを

開始します。

controller VDSL slot

例：
router(config)# controller vdsl 0

ステップ 2   

動作モードを指定します。動作モードは VDSL2
です。

operating mode mode

例：
router(config)# operating mode vdsl2

ステップ 3   

CPEでボンディングモードを有効にします。line-mode bonding

例：
router(config-controller)# line-mode
bonding

ステップ 4   

コントローラモードを終了します。exit

例：
router(config-controller)# exit

ステップ 5   

回線 0 のシングルワイヤペアの設定
回線 0にシングルワイヤペアを設定するには、以下のタスクを実行します。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
441

VDSL2 ボンディングとシングルワイヤペアの設定
VDSL2 モードでのボンディングの設定



手順の概要

1. configure terminal
2. controller VDSL slot
3. line-mode single-wire line line-number
4. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます（コンソールポート使用時）。

configure terminal

例：
router#configure terminal

ステップ 1   

コントローラコンフィギュレーションモードを開始

します。

controller VDSL slot

例：
router(config)# controller vdsl 0

ステップ 2   

シングルワイヤ（ボンディングなし）モードで、回線

0上の 8a～ 17aのプロファイルおよび ADSLを有効
にします。

line-mode single-wire line line-number

例：
router(config-controller)# line-mode
single-wire line 0

ステップ 3   

コントローラコンフィギュレーションモードを終了

します。

exit

例：
router(config-controller)# exit

ステップ 4   

回線 1 のシングルワイヤペアの設定
回線 1にシングルワイヤペアを設定するには、以下のタスクを実行します。

手順の概要

1. configure terminal
2. controller VDSL slot
3. line-mode single-wire line line-number [profile 30a]
4. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す（コンソールポート使用時）。

configure terminal

例：
router#configure terminal

ステップ 1   

コントローラコンフィギュレーションモードを開始し

ます。

controller VDSL slot

例：
router(config)# controller vdsl 0

ステップ 2   

シングルワイヤ（ボンディングなし）モードで、回線

1のプロファイル 8a～ 30aを有効にします。プロファ
line-mode single-wire line line-number [profile
30a]

例：
router(config-controller)# line-mode
single-wire line 1 profile 30a

ステップ 3   

イル 30 aを指定しない場合、その回線ではプロファイ
ル 8a～ 17aが有効になります。

コントローラモードを終了します。exit

例：
router(config-controller)# exit

ステップ 4   

設定例
ボンディングを autoモードで有効にする例を示します。
router# configure terminal
router(config)# controller vdsl 0
router(config)# operating mode auto
router(config-controller)# line-mode bonding
router(config-controller)# exit

次に、VDSL2ボンディングを有効にする例を示します。
router# configure terminal
router(config)# controller vdsl 0
router(config)# operating mode vdsl2
router(config-controller)# line-mode bonding
router(config-controller)# exit

次に、ボンディングを削除する例を示します。

router# configure terminal
router(config)# controller vdsl 0
router(config)# no operating mode
router(config-controller)# no line-mode bonding
router(config-controller)# exit

次に、回線 0でプロファイル 8aから 17aを有効にする例を示します。
router# configure terminal
router(config)# controller vdsl 0
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router(config-controller)# line-mode single-wire line 0
router(config-controller)# exit

次に、回線 1でプロファイル 30aを有効にする例を示します。
router# configure terminal
router(config)# controller vdsl 0
router(config-controller)# line-mode single-wire line 1 profile 30a
router(config-controller)# exit

次に、回線 1からプロファイル 30aを削除する例を示します。
router# configure terminal
router(config)# controller vdsl 0
router(config-controller)# no line-mode single-wire line 1
router(config-controller)# exit
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第 20 章

Cisco IOx の設定

Cisco IOxは、エンドツーエンドアプリケーションイネーブルメントプラットフォームであり、
さまざまなプラットフォームで構成される Ciscoネットワーク全体で、アプリケーションのタイ
プに関係なく、統一された一貫した方法のアプリケーションホスティング機能を提供します。

IOxプラットフォームにより、開発、配布、導入、ホスティング、モニタリング、管理を含むア
プリケーションのライフサイクル全体を管理することができます。この章では、Cisco 819と
800Mシリーズのルータに Cisco IOxを設定する方法について説明します。

この章の内容は、次のとおりです。

• Cisco IOxの設定, 445 ページ

• 設定例, 447 ページ

• イーサネットによる開発者モード, 447 ページ

• セルラー IPアドレスタイプ, 451 ページ

• Local ManagerのWebインターフェイスへのアクセス, 456 ページ

• NTPサーバの設定, 456 ページ

• ブリッジモードおよび NATネットワーキングモードを使用してインストールしたアプリ
ケーションに対する IOS NATの設定, 456 ページ

• ゲストシリアルの設定, 458 ページ

• Cisco IOxのアップグレード, 459 ページ

• トラブルシューティング, 459 ページ

Cisco IOx の設定
お使いのデバイスにアプリケーションを展開する前に、IOxを設定する必要があります。Cisco800
シリーズルータで、IOSイメージはコア 1、IOxはコア 2で実行されます。IOxの設定には、お使
いのデバイスのコア 2で IOxフレームワークを有効にする作業が含まれます。
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デバイスに IOxを設定するには、前提条件として IOxをサポートする IOSイメージが必要で
す。IOSイメージは 15.5(1)T以降である必要があります。

（注）

次のタスクを実行して、IOxを設定します。

ステップ 1 特権EXECプロンプトで configure terminalコマンドを入力して、グローバルコンフィギュレーションモー
ドを開始します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

ステップ 2 interfaceコマンドを入力します。インターフェイスタイプ、スロット番号、ポート番号を指定し、設定す
るインターフェイスを特定します。ここで設定するインターフェイスは、ギガビットイーサネットのよう

な物理的なインターフェイスです。このインターフェイスをコア 1およびコア 2の外部接続用に設定しま
す。

Router(config)#interface GigabitEthernet0
Router(config-if)#

ステップ 3 インターフェイスに IPアドレスとサブネットマスクを割り当てます。no shutdownを入力し、インター
フェイスを有効にします。ip nat outsideを入力し、インターフェイスが外部ネットワークに接続するよう
に指定します。Exitを入力して、インターフェイスモードを終了します。

Router(config-if)#ip address 172.x.x.x 255.255.255.0
Router(config-if)#no shutdown
Router(config-if)#ip nat outside
Router(config-if)#no shutdown
Router(config-if)#exit

ステップ 4 ip routeコマンドを入力し、インターフェイス間でスタティックルートを確立します。ip default-gatewayコ
マンドを入力し、デフォルトゲートウェイを指定します。
Router(config)#ip route 0.0.0.0 0.0.0.0 172.x.x.x
Router(config)#ip default-gateway 172.x.x.x

ステップ 5 interfaceコマンドを入力し、ルータのコア 1およびコア 2が通信できるようにする内部インターフェイス
を指定します。インターフェイス名は、Cisco 819シリーズルータの場合は ethernet1、Cisco 800Mシリー
ズルータの場合はethernet0/1にします。このインターフェイスには、他の名前を使用しないでください。
このインターフェイスに IPアドレスおよびサブネットマスクを割り当てます。ip nat insideを入力し、イ
ンターフェイスが内部ネットワークに接続されていることを指定します（ネットワークは NAT変換を行
う）。Exitを入力して、インターフェイスモードを終了します。

Router(config)#interface ethernet1
Router(config-if)#ip address 192.168.3.1 255.255.255.0
Router(config-if)#ip nat inside
Router(config-if)#no shutdown
Router(config-if)#exit

ステップ 6 ioxコマンドを入力し、IOxコンフィグレーションモードを開始します。
Router(config)#iox
Router(config-iox)#
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ステップ 7 ホストの IPアドレスおよびデフォルトゲートウェイを設定します。デフォルトゲートウェイの IPアド
レスと先に設定した ethenet1の IPアドレスは同じにする必要があります。Exitを入力して、IOxモードを
終了します。
Router(config-iox)host ip address 192.168.3.2 255.255.255.0
Router(config-iox)host ip default-gateway 192.168.3.1
Router(config-iox)exit

ステップ 8 次に、アプリケーショントラフィックに NATルールを設定する必要があります。ip nat inside source list
overloadコマンドを入力します。このコマンドは、ルータで多数のローカルアドレスに 1つのグローバル
アドレスを使用できるようにします。オーバーロードを設定すると、各内部ホストの TCPまたは UDP
ポート番号により、同じローカル IPアドレスを使用している複数の会話が区別されるようになります。
発信元アドレスを持ち、アクセスリストを渡すパケットは、名前付きプールにあるグローバルアドレス

を使用して動的に変換されます。ip access-list standardコマンドを入力し、標準の IPアクセスリストを指
定します。permitコマンドを入力し、名前付きプールからのパケットを許可します。
Router(config)#ip nat inside source list NAT_ACL interface GigabitEthernet0 overload
Router(config)#ip access-list standard NAT_ACL
Router(config-std-nacl)#permit 192.168.0.0 0.0.1.255
Router(config-std-nacl)#exit

ステップ 9 最後に、ブラウザトラフィックを IOS経由でセカンドコアWebサーバに 8443ポートを使用して振り向
けるように PATエントリを指定します。
Router(config)#ip nat inside source static tcp 192.168.3.2 8443 interface gigabitEthernet0 8443

設定例
次に、3つの異なるユースケースの例を示します。

•ネットワークのエッジにあるルータ（イーサネットによる開発者モード）

•ネットワークの真中にあるルータ（イーサネットによる据え置き型）

•ネットワークの真中にあるルータ（セルラーによるモバイル型）

イーサネットによる開発者モード
このシナリオでは、次のようになります。

•ルータは実際のルーティングには使用されません。ルータはネットワークのエッジにありま
す。

•このモードは、外部のネットワークにアクセスするアプリケーションだけが必要なユーザに
適しています。

•アプリケーションは NATの背後あります。このため、ローカル IPアドレスを割り当てる
DHCPプールを IOSに設定します。
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次のタスクを実行して、IOxを設定します。

ステップ 1 特権EXECプロンプトで configure terminalコマンドを入力して、グローバルコンフィギュレーションモー
ドを開始します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

ステップ 2 最初に、アプリケーションと通信するVirtualPortGroupインターフェイスを設定します。interfaceコマン
ドを入力し、セカンドコアで実行する単独の IOxアプリケーションの仮想インターフェイスを指定しま
す。このインターフェイスは、アプリケーショントラフィックをルーティングします。インターフェイス

の名前はvirtualportgroup0にしてください。このインターフェイスには、他の名前を使用しないでくださ
い。仮想インターフェイスに IPアドレスとサブネットマスクを割り当てます。ip nat insideコマンドを入
力し、インターフェイスが内部ネットワークに接続されていることを指定します（ネットワークは NAT
変換を行う）。

Router(config)#interface VirtualPortGroup0
Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if)#ip nat inside
Router(config-if)#no shutdown
Router(config-if)#exit

ステップ 3 IOSに DHCPネットワークプールを設定します。このプールからアプリケーションは DHCP経由で IPア
ドレスを取得します。割り当てに使用しないアドレスを指定します。

Router(config)#ip dhcp excluded-address 192.168.1.0 192.168.1.5

ステップ 4 ネットワークに DHCPプールを設定します（この場合 192.168.1.0/24）。
Router(config)#ip dhcp pool iox-apps
Router(dhcp-config)#network 192.168.1.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.1.1
Router(dhcp-config)#domain-name sample.com
Router(dhcp-config)#dns-server 171.70.168.183
Router(dhcp-config)#option 42 ip 171.68.38.65 172.x.x.x
Router(dhcp-config)#exit

option 42コマンドは NTPサーバの詳細をアプリケーションに送信します。IPアドレス 171.68.38.65はパ
ブリック NTPサーバの IPアドレス、172.x.x.xは GE0インターフェイスの IPアドレスです。

ステップ 5 最後に、ntpマスターコマンドを使用して、バックアップ用にローカル NTPサーバを設定します。

Router(config)#ntp master
Router(config)#exit

アプリケーションは、日時の同期にタイムサーバを使用します。NTPサーバはルータに対してローカル、
またはパブリックです。サーバがルータに対してローカルの場合、最初にルータを設定する必要がありま

す。コマンドは ntp masterです。EXECモードで clock read-calendarコマンドを使用し、ルータのクロック
とハードウェアのクロックを同期します（まだの場合）。
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イーサネットによる固定型

このシナリオでは、次のようになります。

•ルータは実際のルーティングに使用されます。ルータはネットワークの真中にあります。

•このモードは、外部のネットワークにアクセスする、または外部のネットワークからアクセ
ス可能なアプリケーションが必要なユーザに適しています。

•アプリケーションは NATの背後にありません。

• VirtualPortGroupは、外部インターフェイスの IPアドレスを借用します。これにより、ルー
タの外部から到達できるようになります。

•アプリケーションは、VirtualPortGroup経由で DHCP要求を中継することで、外部の DHCP
サーバからインターフェイスの IPアドレスを取得します。また、外部の IPアドレスも取得
します。

次のタスクを実行して、IOxを設定します。

手順の詳細

目的コマンドまたはアクション

Router# configure terminal
Enter configuration commands, one per line.

特権 EXECプロンプトで configure terminalコマンドを入
力して、グローバルコンフィギュレーションモードを

開始します。

ステップ 1   

End with CNTL/Z.
Router(config)#

Router(config)#interface VirtualPortGroup0
Router(config-if)#ip unnumbered

アプリケーションと通信する VirtualPortGroupインター
フェイスを設定します。このシナリオではDHCPサーバ

ステップ 2   

GigabitEthernet0
は外部になるため、VirtualPortGroupに IPヘルパーアド
レスを設定する必要があります。

Router(config-if)#ip helper-address
1.100.30.114
Router(config-if)#no shutdown
Router(config-if)#exit
Router(config)#exit

セルラーによるモバイル型

このシナリオでは、次のようになります。

•ルータはセルラー接続性を備えたモバイル型です（WANリンクのみ）。

• VirtualPortGroupとアプリケーションは NATの背後にあり、セルラーインターフェイスの IP
アドレスをオーバーロードします。

•アプリケーションは、内部の DHCPから IPアドレスを取得します。
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•アプリケーション管理モデルは、携帯電話サービスプロバイダーに登録している IPアドレ
スの種類がパブリックとプライベートのどちらかによって異なります。

このモードでは、次のようになります。

• GigabitEthernetインターフェイスの代わりに、WANリンクとしてセルラーインターフェイ
スを設定します。

•デフォルトルート、NATアドレスオーバーロード、PATに対して、参照をセルラーイン
ターフェイス（GigabitEthernetではなく）に変更します。

• VirtualPortGroupに専用の IPアドレスを割り当てます。

•アプリケーションに、ローカルの DHCPプールを設定します。

次のタスクを実行して、IOxを設定します。
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手順の詳細

目的コマンドまたはアクション

Router#config terminal
Router(config)#chat-script lte "" "AT!CALL1" TIMEOUT 20
"OK"

ダイヤラの開始時に、Cellular modem
ATコマンドを定義します。

ステップ 1   

Router(config)#controller cellular 0
Router(config-controller)#lte gps mode standalone

セルラーコントローラを設定します。ステップ 2   

Router(config-controller)#lte gps nmea ip
Router(config-controller)#lte modem link-recovery rssi
onset-threshold -110
Router(config-controller)#lte modem link-recovery
monitor-timer 20
Router(config-controller)#lte modem link-recovery
wait-timer 10
Router(config-controller)#lte modem link-recovery
debounce-count 5

Router(config-controller)#interface cellular 0
Router(config-if)#ip address negotiated

セルラーインターフェイスを設定しま

す。

ステップ 3   

Router(config-if)#ip nat outside
Router(config-if)#ip virtual-reassembly in
Router(config-if)#encapsulation slip
Router(config-if)#load-interval 30
Router(config-if)#dialer in-band
Router(config-if)#dialer idle-timeout 0
Router(config-if)#dialer string lte
Router(config-if)#dialer-group 1
Router(config-if)#no peer default ip address
Router(config-if)#async mode interactive
Router(config-if)#routing dynamic
Router(config-if)#exit

Router(config)#dialer-list 1 protocol ip permit関係するトラフィックに関するDDRに
ダイヤラリストを作成します。

ステップ 4   

Router(config)#line 3
Router(config-line)#script dialer lte
Router(config-line)#modem inout

最後に、回線設定（常に回線3を使用）
を指定し、デフォルトのモデムチャッ

トスクリプトを定義します。

ステップ 5   

セルラー IP アドレスタイプ
ユーザがセルラーサービスに登録すると、デフォルトでは、サービスプロバイダーがプライベー

ト IPアドレスを割り当てます。ただし、パブリックアドレスを選択する方法もあります。いずれ
の場合もほぼ同じ IOSの設定が機能しますが、以下の表でこの 2つの主な違いと IOxアプリケー
ションへの影響について説明します。
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表 44：セルラー IP アドレスタイプ

プライ

ベート

IPアド
レス

パブリック IPアドレス
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スはプ
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ドメイ
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のた

め、イ
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ネット

スペー
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ティン

グでき

るよう

にする

には、

パブ
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スに変
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インターネットスペースでルーティング可能。ルーティング

ほとん

どのプ

ロバイ

ダーが

共通の

規定を

提供。

可用性および追加料金については、ご利用の

ローカルプロバイダーに確認してください。

可用性とコスト
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通常は
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ネット
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Stationary Ethernetモードと同じ。IOxアプリケーション管理
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す。

Local Manager の Web インターフェイスへのアクセス
ルータに IOxを設定すると、IOxアプリケーションを管理するためのWebインターフェイスにア
クセスできます。ルータのギガビットイーサネットインターフェイスの IPアドレスを使用して、
Web URLが生成されます。たとえば、GEインターフェイスの IPアドレスが 172.x.x.xの場合、
Local ManagerのWeb URLは https:// 172.x.x.x:8443になります。

自分のユーザ名とパスワードを使用して、LocalManagerにログインします。ユーザ名とパスワー
ドは、ルータへのログインに使用したユーザ名とパスワードに対して認証されます。Webインター
フェイスにアクセスするには、privilege 15が必要です。次に、ルータでprivilege 15を有効にする
例を示します。

username username privilege 15 password 0 password

Local Managerにログインし、デバイス（819および 800M）を追加します。

NTP サーバの設定
すべての IOxコンポーネント（ルータ、アプリケーション、Fog Directorなど）が同じ NTPサー
バと同期するように NTPサーバを設定します。これにより、IOSと IOxは必ず同じ日時を使用し
ます。次の設定を使用します。

ntp update-calendar
ntp server 10.64.58.50

ブリッジモードおよび NAT ネットワーキングモードを
使用してインストールしたアプリケーションに対する IOS
NAT の設定

ブリッジまたは NATネットワーキングモードを使用して Appをインストールした場合は、IOS
側の対応する NATの設定を行う必要があります。

Appは、IOS上に構成されている DHCPサーバから IPアドレスを取得します。

ブリッジモード：

• Appのインストール時にブリッジモードを選択します（LocalManagerまたはFogDirector）。

• FDまたは LMのデバイス詳細ページでは以下がわかります。

◦ Appに割り当てられている IPアドレス

◦ Appに要求された TCPおよび UDPポート
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◦ Appに要求されたポートに対応する内部および外部ポート番号

次にブリッジモードの Appの例を示します。

• PaaS Appがポート TCP:9000および UDP:12000を package.yamlでリクエストしている。

• IOSに設定されている DHCPサーバからこの Appに割り当てられた IPは 192.168.1.46であ
る。

•内部と外部の両方のポート番号が同じになる。

IOS側で次の NAT設定を実行し、Appに到着するトラフィックに備える必要があります。
ip nat inside source static tcp 192.168.1.46 9000 interface gabitEthernet0 9000
ip nat inside source static udp 192.168.1.46 12000 interface gigabitEthernet0 12000

センサーは TCP / UDPトラフィックを次の IPに送信する必要があります。

TCPポート：<Router_Wan_IP>:9000
UDPポート：<Router_Wan_IP>:12000

これは以下に変換されます。

TCPポート：192.168.1.46:9000
UDPポート：192.168.1.46:12000

NATモード：

Appが NATモードでインストールされている場合は、次の設定を実行する必要があります。

• Appのインストール時に FDまたは LMで NATモードを選択します。

• IOxは IOx内の DHCPサーバから IPアドレスを提供します。

• CAFは、192.168.223.xの範囲の DHCP IPアドレスを提供します。

• CAFは、Appに要求されたポートに対応する内部および外部ポートを提供します。

• FDまたは LMのデバイス詳細ページでは以下がわかります。

◦ Appに割り当てられている IPアドレス

◦ Appに要求された TCPおよび UDPポート

◦ Appに要求されたポートに対応する内部および外部ポート番号

◦外部と内部のポート番号は異なります。

NATモードで、IOx/GOSの開始時に割り当てられる IOx svcbr_0 IPアドレス（192.168.1.6）に対
する NATルールを設定する必要があります。

TCP：< Router_Wan_ip >: 40000
UDP：< Router_Wan_ip >: 42000

これは以下に変換されます。
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192.168.1.6:40000
192.168.1.6:42000

さらに、次の App IPに変換されます。

192.223.1.10:9000
192.223.1.10:12000

IOS側で次の NAT設定を実行します。
ip nat inside source static tcp 192.168.1.6 40000 interface gabitEthernet0 40000
ip nat inside source static udp 192.168.1.6 42000 interface gabitEthernet0 42000

ゲストシリアルの設定
この機能により、インストールされている IOxアプリケーションは、ルータのシリアルインター
フェイスにアクセスできます。この設定は、すべてのアプリケーションで必要な設定ではないた

めオプションです。

次に、Cisco 819ルータのシリアルポート s0をゲストに接続する方法の例を示します。
interface serial0
physical-layer async
vrf forwarding internal-score-vrf
no ip address
encapsulation raw-tcp
end
line 7
raw-socket tcp client 192.168.3.2 32000

raw-socket tcp clientコマンドで、192.168.3.2はホスト Linuxの IPアドレスであり、32000はシリ
アル TCPポートです。

Cisco 800Mシリーズルータで、インターフェイス名は、モジュールスロットによって serial0/0/0
または serial0/1/0のいずれかになります。

次に、Cisco 800Mシリーズルータの slot 0に取り付けられているモジュールを設定する方法の例
を示します。

interface Serial0/0/0
physical-layer async
no ip address
encapsulation raw-tcp
!
line 3
raw-socket tcp client 192.168.3.2 32000

次に、Cisco 800Mシリーズルータの slot 1に取り付けられているモジュールを設定する方法の例
を示します。

interface Serial0/1/0
physical-layer async
no ip address
encapsulation raw-tcp
end
line 19
raw-socket tcp client 192.168.3.2 32001
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Cisco 819のシリアルインターフェイス s0に関連付けられている非同期回線は 7です。Cisco
800Mルータのシリアルインターフェイス s0/0/0および s0/1/0に関連付けられている非同期回
線はそれぞれ 3と 19です。

（注）

非同期回線はデフォルトで、9600ボー、パリティなし、1ストップビットに設定されます。すべ
てのTTY端末設定は、IOSで非同期回線として設定する必要があります。次の例は、ボーレート
を 115Kbpsに変更する方法を示しています。
line 7
raw-socket tcp client 192.168.3.2 32000
stopbits 1
speed 115200

819-42#show line 7
Tty Typ Tx/Rx A Modem Roty AccO AccI Uses Noise Overruns Int

7 TTY 115200/115200- - - - - 0 0 0/0 Se0

Line 7, Location: "", Type: ""

Cisco IOx のアップグレード
IOxは IOSを変更せずに個別にアップグレードできます。次に、IOxをアップグレードする方法
を示します。

Router#configure terminal
Router#iox
host ip address 192.168.3.2 255.255.255.0
host ip default-gateway 192.168.3.1
host boot flash:p1021_c800.xxxxx.bin <<<<<<<<<< new image for IOX
Router#write
Router#reload

トラブルシューティング
このセクションでは、IOSと IOxのトラブルシューティングの方法について説明します。

IOSのデバッグ

IOSをデバッグするには、次のコマンドを使用します。

表 45：IOS のデバッグコマンド

例説明コマンド
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Router#debug iox config level error
*Oct 7 08:30:27.951 PDT:
if_c800_iox_infra_cli_handler.c ::
debug_iox_configuration_command_han
dler() : 242 - Changed
configuration debug level to 3
iox_819_2#
iox_819_2#
iox_819_2#conf t
Enter configuration commands, one
per line. End with CNTL/Z.
iox_819_2(config)#iox
iox_819_2(config-iox)#host ip add
192.168.100.2 255.255.255.0
iox_819_2(config-iox)#
*Oct 7 08:30:44.043 PDT:
if_c800_iox_trans_mgr.c ::
iox_create_transaction() : 50 -
Created transaction: tid=14,
pid=155
*Oct 7 08:30:44.043 PDT:
if_c800_iox_cli_handler.c ::
cfg_iox_host_ip_address_cmd_handler
() : 387 - host ip address entered
address: 192.168.100.2 mask:
255.255.255.0
*Oct 7 08:30:44.043 PDT:
if_c800_iox_cli_handler.c ::
iox_validate_host_ip_address() :
309 - All checks passed
....................

IOxの設定エラーをデ
バッグします。

debug iox config
level error

Router#debug iox config level debug
iox_819_2#conf t
Enter configuration commands, one
per line. End with CNTL/Z.
iox_819_2(config)#iox
iox_819_2(config-iox)#host ip
default-gateway 192.168.100.1
% configuration failure: host ip
default-gateway
iox_819_2(config-iox)#
*Oct 7 08:35:10.231 PDT:
SCORE_ERR:
score_ipc_send_msg_socket 394 Send
failed, socket down
*Oct 7 08:35:10.231 PDT:
if_c800_iox_cli_handler.c ::
cfg_iox_host_default_gateway_cmd_ha
ndler() : 645 - Sending host ip
message unsuccessful

IOxの設定をデバッグし
ます。

debug iox config
level debug

IOxの設定の警告をデ
バッグします。

debug iox config
level warning
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Router#debug iox config level
warning
iox_819_2#conf t
Enter configuration commands, one
per line. End with CNTL/Z.
iox_819_2(config)#iox
iox_819_2(config-iox)#host ip
default-gateway 192.168.100.1
% configuration failure: host ip
default-gateway
iox_819_2(config-iox)#
*Oct 7 08:37:06.067 PDT:
SCORE_ERR:
score_ipc_send_msg_socket 394 Send
failed, socket down
*Oct 7 08:37:06.067 PDT:
if_c800_iox_cli_handler.c ::
cfg_iox_host_default_gateway_cmd_ha
ndler() : 645 - Sending host ip
message unsuccessful

Router#debug iox host-agent level
error
Oct 23 22:37:40.598:
if_c800_iox_trans_mgr.c ::
iox_create_transaction() : 50 -
Created transaction: tid=2, pid=103
*Oct 23 22:37:40.598:
if_c800_iox_infra_cli_handler.c ::
set_debug_level() : 151 -
***************[IOS-DUMP]**********
*****
*Oct 23 22:37:40.598:
if_c800_iox_infra_cli_handler.c ::
set_debug_level() : 151 - 00 0F 00
06 00 00 00 02 07 01 00 08 01 03
*Oct 23 22:37:40.598:
if_c800_iox_infra_cli_handler.c ::
set_debug_level() : 151 -
***********************************
*****
*Oct 23 22:37:40.598:
if_c800_iox_ipc_utils.c ::
iox_msg_send() : 137 - Pid: 103
Sending iox message to Score
*Oct 23 22:37:40.598:
if_c800_iox_cli_handler.c ::
iox_cli_wait_for_response() : 207 -
CLI is waiting for response - pid:
103
*Oct 23 22:37:40.810:
if_c800_iox_ipc_main.c ::
iox_recv_msg_from_ioxhad() : 35 -
***************[IOS-DUMP]**********
*****
*Oct 23 22:37:40.810:
if_c800_iox_ipc_main.c ::
iox_recv_msg_from_ioxhad() : 35 -
00 10 00 03 00 00 00 02 00 01 00
*Oct 23 22:37:40.810:
if_c800_iox_ipc_main.c ::
iox_recv_msg_from_ioxhad() : 35 -
***********************************
*****

このコマンドは、IOS側
で IOxの設定の問題が生
じている場合に使用しま

す。これにより、IOSと
IOxフレームワーク間の
メッセージングをモニタ

できます。これは、IOS
の設定/メッセージングの
デバッグを行うものであ

り、一般には IOxプラッ
トフォームのデバッグレ

ベルを変更するものでは

ありません。

debug iox
host-agent level
error

IOxホストエージェント
をデバッグします。

debug iox
host-agent level
debug
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Router#debug iox host-agent level
debug
*Oct 7 08:43:04.727 PDT:
if_c800_iox_infra_cli_handler.c ::
set_debug_level() : 151 -
***************[IOS-DUMP]**********
*****
*Oct 7 08:43:04.727 PDT:
if_c800_iox_infra_cli_handler.c ::
set_debug_level() : 151 - 00 0F 00
06 00 00 00 14 07 01 00 08 01 03
*Oct 7 08:43:04.727 PDT:
if_c800_iox_infra_cli_handler.c ::
set_debug_level() : 151 -
***********************************
*****

Router#debug iox host-agent level
warningIOxホストエージェント

の警告をデバッグしま

す。

debug iox
host-agent level
warning

Router#reset iox
*Oct 23 22:41:05.406:
if_c800_iox_trans_mgr.c ::
iox_create_transaction() : 50 -
Created transaction: tid=4, pid=103
*Oct 23 22:41:05.406:
if_c800_iox_infra_cli_handler.c ::
exec_iox_infra_command_handler() :
298 -
***************[IOS-DUMP]**********
*****
*Oct 23 22:41:05.406:
if_c800_iox_infra_cli_handler.c ::
exec_iox_infra_command_handler() :
298 - 00 11 00 03 00 00 00 04 07 01
01
*Oct 23 22:41:05.406:
if_c800_iox_infra_cli_handler.c ::
exec_iox_infra_command_handler() :
298 -
***********************************
*****
*Oct 23 22:41:05.406:
if_c800_iox_ipc_utils.c ::
iox_msg_send() : 137 - Pid: 103
Sending iox message to Score
% Couldn't process IOx
Infrastructure response

IOxフレームワークをリ
セットします。

reset iox

Router#show raw-socket tcp sessions
-----------------------------------
--------------- TCP Sessions
-----------------------------------
-------------------
interface tty socket mode
local_ip_addr local_port
dest_ip_addr dest_port up_time
idle_time/timeout vrf_name
Se0 7 0 client
10.10.10.1 34383
10.10.10.2 32000
00:00:10 00:00:10 /5 min
internal-score-vrf

rawソケットセッション
のステータスを表示しま

す。

show raw-socket
tcp sessions

rawソケットの統計情報
を表示します。

show raw-socket
tcp statistic
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Router# show raw-socket tcp
statistic
-----------------------------------
---------- Network-Serial
Statistics
-----------------------------------
-------------------
Interface tty sessions
network_in_bytes
network_out_bytes
network_to_tty_frames
tty_to_network_frames vrf_name
Se0 7 1 6
6 1
1
internal-score-vrf
--------------------------------
CEF Connections Statistics
-----------------------
tty_id network_in_frames
network_in_bytes
network_out_frames
network_out_bytes
0 0 0
0 0
0 0 0
0 0

アプリケーション固有の

情報を表示します。

show
virtual-service
detail
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Router# show virtual-service detail
name APP
Virtual service APP detail
State : Activated
Package information
Name : APP
Path :
flash:/iox/tmp/APP.ova
Application
Name :
KVM1_Application
Installed version : 2.0
Description : KVM1
Linux Test Distro
Signing
Key type : Unsigned
Method : SHA-1
Licensing
Name :
kvm1_license
Version : 3.3
Activated profile name:
Resource reservation
Disk : 16 MB
Memory : 256 MB
CPU : 55%
system CPU
VCPUs : 1
(sockets:1 cores:1 threads:1)
Attached devices
Type Name
Alias
-----------------------------------
----------
NIC dp_1_0
net1
Serial/shell
serial0
Disk shared_moun
Network interfaces
MAC address
Attached to interface
-----------------------------------
-------------------
52:54:11:11:00:FE
VirtualPortGroup0
Resource admission (without
profile) : passed
Disk space : 16MB
Memory : 256MB
CPU : 55% system CPU
VCPUs : 1 (sockets:1
cores:1 threads:1)

仮想サービスのグローバ

ル情報を表示します。

show
virtual-service
global
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Router# show virtual-service global
Virtual Service Global State and
Virtualization Limits:
Infrastructure version : 1.7
Total virtual service installed : 1
Total virtual service activated : 1
Maximum VCPUs per virtual service :
1
Machine types supported : KVM
Machine types disabled : LXC
Resource virtualization limits:
Name Quota
Committed Available
-----------------------------------
---------------------------
system CPU (%) 80
55 25
memory (MB) 256
256 0
flash (MB) 1024
11 625

Router# show virtual-service list
Virtual Service List:
Name Status
Package Name
-----------------------------------
-----------------------------------
--------
APP Activated
APP.ova

アプリケーションを一覧

します。

show
virtual-service list

Router# show virtual-service
profileアプリケーションプロ

ファイルに関する情報を

表示します。

show
virtual-service
profile

Router# show virtual-service
utilization name APP
Virtual-Service Utilization:
CPU Utilization:
Requested Application
Utilization: 55 %
Actual Application Utilization: 1
% (30 second average)
CPU State: R : Running
Memory Utilization:
Memory Allocation: 262144 Kb
Memory Used: 262144 Kb
Network Utilization:
Name: dp_1_0, Alias: net1
RX Packets: 16
TX Packets: 24
RX Bytes: 2416
TX Bytes: 6624
RX Errors: 0
TX Errors: 0
Storage Utilization:
Name: shared_mount, Alias:
Capacity(1K blocks): 16384
Used(1K blocks): 20
Available(1K blocks): 16364
Usage: 1 %

アプリケーションの使用

率に関する情報を表示し

ます。

show
virtual-service
utilization

Router# virtual-service connect
name sensorbot console

virtual-service
connect name
appname console
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IOxアプリケーションが
実行されている VM環境
のコンソールに接続しま

す。

CAFのログ設定の有効化

CAFのログ設定を使用すると、Appライフサイクルの問題をデバッグできます。デフォルトで
は、ログ設定は [INFO]に設定されます。Fog Directorまたは Local Managerを使用して、CAF設定
を [debug]に設定します。

アプリケーション固有のデバッグ

IOxの管理者は、Local Managerを使用して Appコンソールにアクセスできます。Appコンソール
にアクセスするには、Local Managerにログインし、[Apps] > [Manage] > [App-info]の順に移動し
て、次の SSHコマンドを入力します。
ssh -p {SSH_PORT} -i net_bridge.pem appconsole@10.78.106.163

SSH_PORTは、管理者が IOS NATルールで設定しているポート番号に置き換えます。たとえば、
GOSに割り当てられている IPアドレスが 192.168.1.6で、IOS上に設定されている NATルールが
SSHに 2222までを許可している場合、最終的な Appコンソールアクセスコマンドは以下になり
ます。

ssh -p 2222 -i net_bridge.pem appconsole@10.78.106.163

よくある問題

問題： Fog Directorに追加したデバイスが表示されません。Fog Directorの [Last Heard]列に、
「connection timed out or no route to host」と表示されます。

解決策：この問題は、ルータのWAN IPアドレスが Fog Directorから到達できないために生じま
す。到達可能性の問題を修正し、すべての必要な設定が正しく行われていることを確認してくだ

さい。

問題：ルータのWAN IPアドレスは到達可能ですが、Fog Directorにデバイスが表示されません。

解決策：この問題のトラブルシューティングでは、以下を実行します。

•必要なNATルールがポート 8443に対して有効になっているかどうかを確認します。次の例
は NATルールを示しています。
ip nat inside source list NAT_ACL interface gigabitEthernet0 overload
ip nat inside source static tcp 192.168.1.6 8443 interface gigabitEthernet0 8443

• GIG5が起動しているかどうかを確認します。

• GOS/IOxが起動して稼働しているかどうか、DHCPサーバから IPアドレスを取得しているか
どうかを確認します。

• 8443について、WAN IPから GOS SVCbr_0 IPアドレスへの NAT変換が行われているかどう
か確認します。

829-163#show ip nat translations
Pro Inside global Inside local Outside local Outside global
tcp 10.78.106.163:2222 192.168.1.6:22 --- ---
tcp 10.78.106.163:8443 192.168.1.6:8443 10.232.26.200:57639 10.232.26.200:57639
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シリアルデータトラフィックに関する問題

次のコマンドを使用して、シリアルデータトラフィックの問題のトラブルシューティングを実行

します。

表 46：シリアルデータトラフィックの問題に関するデバッグコマンド

例説明コマンド
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Router# show interface serial
erial0 is up, line protocol is up
Hardware is Serial in async mode
MTU 1500 bytes, BW 9 Kbit/sec,
DLY 100000 usec,
reliability 255/255, txload
1/255, rxload 1/255
Encapsulation RAW-TCP, loopback
not set
Keepalive not set
DTR is pulsed for 5 seconds on
reset
Last input never, output never,
output hang never
Last clearing of "show interface"
counters 5d21h
Input queue: 0/75/0/0
(size/max/drops/flushes); Total
output drops: 0
Queueing strategy: fifo
Output queue: 0/10 (size/max)
30 second input rate 0 bits/sec,
0 packets/sec
30 second output rate 0 bits/sec,
0 packets/sec
391 packets input, 3247 bytes,
0 no buffer
Received 0 broadcasts (0 IP
multicasts)
0 runts, 0 giants, 0 throttles
1 input errors, 0 CRC, 1
frame, 0 overrun, 0 ignored, 0
abort
395 packets output, 3160
bytes, 0 underruns
0 output errors, 0 collisions,
0 interface resets
0 unknown protocol drops
0 output buffer failures, 0
output buffers swapped out
0 carrier transitions
DCD=up DSR=up DTR=up RTS=up
CTS=up

シリアルインターフェイ

スの設定と統計情報を表

示します。

show interface
serial

IOSとホスト Linuxのシ
リアルデータフローをモ

ニタします。

これは、コン

ソールの全パ

ケットの内容を

ダンプします。

コンソールのロ

ギングをオフに

して、コンソー

ルからデバッグ

メッセージがフ

ラッディングす

るのを避けるこ

とができます。

（注）

debug raw-socket
tcp packet
rawソケットドラ
イバパケットをデ

バッグします。
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Router# debug raw-socket tcp packet
*Oct 23 18:52:25.912: [From
Network]<-- received 8 bytes on
socket 0 from 192.168.3.2 port
32000
*Oct 23 18:52:25.912:
010300000002C40B
*Oct 23 18:52:25.912: [To
Serial]<-- sending 8 bytes from
socket 0 to interface 7
*Oct 23 18:52:25.912:
rawsocket_async_output[tty 7]:
Received 8 byte from socket...
*Oct 23 18:52:25.912: [Socket -->
Async] 01 03 00 00 00 02 C4 0B
*Oct 23 18:52:25.948: [Async -->
Socket] tty(7) Received 9 byte from
serial...
*Oct 23 18:52:25.948: [Async -->
Socket] 01 03 04 89 2F 80 4F C1 92
*Oct 23 18:52:25.948: [From
Serial]--> received 9 bytes from
interface 7 tty 7
*Oct 23 18:52:25.948:
010304892F804FC192
*Oct 23 18:52:25.948: [To
Network]--> dispatched 9 bytes on
socket 0 to ip 192.168.3.2 port
32000

シリアルデバイスが接続されているかどうか、およびデバイス上のシリアルポートが同じボー

レートを共有しているかどうかを確認します。
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第 21 章

展開シナリオ

この章では、Cisco 860、Cisco 880、および Cisco 890シリーズサービス統合型ルータ（ISR）の
一般的な展開シナリオについて説明します。

• 展開シナリオについて, 471 ページ

• エンタープライズスモールブランチ, 472 ページ

• 3Gを使用したインターネットサービスと IPSec VPN, 473 ページ

• SMBアプリケーション, 474 ページ

• LWAPPを使用したエンタープライズワイヤレス構成, 475 ページ

• 企業の小規模ブランチオフィスへの展開, 476 ページ

展開シナリオについて
Cisco ISRの主な機能は次のとおりです。

• 3Gワイヤレスデータ接続のバックアップ（一部の Cisco 880シリーズ ISR）

•音声機能（一部の Cisco 880シリーズ ISR）

•組み込み型ワイヤレスデバイス（任意）

• Power over Ethernet（すべての Cisco 880シリーズ ISR）

3G ワイヤレスバックアップ

一部の Cisco 880シリーズ ISRには、3Gワイヤレスデータバックアップ機能が搭載されていま
す。詳細については、「バックアップデータ回線およびリモート管理の設定」を参照してくださ

い。
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音声

一部のCisco 880シリーズ ISRには、音声機能が搭載されています。詳細については、『Cisco IOS
Voice Configuration Library』を参照してください。

組み込み型ワイヤレスデバイス

• Cisco 860シリーズ、Cisco 880シリーズ、および Cisco 890 ISRには、独自のバージョンの
Cisco IOSソフトウェアが稼働する、オプションのワイヤレスデバイスがあります。

◦アクセスポイントが組み込まれた Cisco 890シリーズ ISRは、ルータが IP Baseフィー
チャセットと Cisco IOS 12.4(22)YBソフトウェアを実行している場合、自律ソフトウェ
アから Cisco Unifiedソフトウェアにアップグレードできます。

◦アクセスポイントが組み込まれた Cisco 880シリーズ ISRは、ルータが advipservices
フィーチャセットとCisco IOS 12.4(20)Tソフトウェアを実行している場合、自律ソフト
ウェアから Cisco Unifiedソフトウェアにアップグレードできます。

◦アクセスポイントが組み込まれた Cisco 860シリーズ ISRは、自律ソフトウェアから
Cisco Unifiedソフトウェアにアップグレードできません。

CiscoUnifiedアーキテクチャの中で組み込み型アクセスポイントを使用するには、バージョン
5.1以降のシスコWireless LAN Configuration（WLC）を実行している必要があります。

（注）

アップグレード情報については、「ワイヤレスデバイスの設定」を参照してください。

Power Over Ethernet

すべてのCisco 880シリーズ ISRには、PoE機能が含まれます。詳細については、『Cisco 860Series,
Cisco 880 Series, and Cisco 890 Series Integrated Services Routers Hardware Installation Guide』を参照し
てください。

エンタープライズスモールブランチ
以下の図に、次のテクノロジーと機能を使用したエンタープライズスモールブランチ構成を示し

ます。

•非常にスケーラブルで安全なブランチ接続のための、Group Encrypted Transport VPN
（GETVPN）

•ネットワーク接続の最前線の安全を確保し、ネットワークおよびアプリケーション層の保護
をエンタープライズネットワークに提供する、Cisco IOSファイアウォール（FW）ポリシー

•音声アプリケーションおよびマルチキャストアプリケーション
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•重要なアプリケーションに優先度を設定し、遅延に敏感なアプリケーションやミッションク
リティカルアプリケーションを適切な時間内に配送する Quality of Service（QoS）

図 20：エンタープライズスモールブランチ

3G を使用したインターネットサービスと IPSec VPN
以下の図に、エンタープライズデータセンターと通信するために、バックアップアプリケーショ

ンとプライマリアプリケーションの両方で 3Gワイヤレステクノロジーを使用した、リモートオ
フィス構成を示します。Cisco 880シリーズ ISRでは、ネットワークアドレス変換（NAT）を使用
して直接インターネットにアクセスできるのに加え、公衆インターネット経由で安全かつプライ

ベートに通信するため、IP Securityおよび Generic Routing Encapsulation（IPSec+GRE; IPS +総称
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ルーティングカプセル化）を使用した、トンネリングによるVirtual PrivateNetwork（VPN;仮想私
設網）サービスを提供できます。

図 21：3G を使用したインターネットサービスと IPSec VPN

SMB アプリケーション
次の図は、以下のテクノロジーと機能を各ブランチオフィスで使用する小規模から中規模のビジ

ネスでの展開（SMB）を示しています。

•リモートオフィスと在宅勤務者のための安全なVPNを簡単に実現するための、Easy VPNと
Virtual Tunnel Interface（VTI）。

•セキュリティのためのディープパケットインスペクションファイアウォール。ファイア
ウォールは、第 1レベルのアクセスチェックを行います。ファイアウォールは、侵入防御、
暗号化、エンドポイントセキュリティなどの他のセキュリティテクノロジーとともに動作

し、包括的な多層防御によるエンタープライズセキュリティシステムを提供します。

•インラインの侵入防御システム（IPS）保護は、セキュリティを強化する、CiscoSelf-Defending
Networkのコアとなる側面です。Cisco IOS IPSは、インテリジェンスな機能によってネット
ワーク自体を保護し、不正または有害なトラフィックを正確にリアルタイムで分類、識別

し、停止またはブロックします。

• QoSは、遅延に敏感なアプリケーションやミッションクリティカルアプリケーションを適切
な時間内に配送します。

• ISDN接続によるバックアップは、プライマリサービスプロバイダーリンクが障害になった
場合の、ネットワークの冗長性を提供します。
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•既存のアナログ音声と FAX機能のサポート。

図 22：小規模から中規模のビジネス

LWAPP を使用したエンタープライズワイヤレス構成
以下の図に、Lightweightアクセスポイントプロトコル（LWAPP）と次のテクノロジーおよび機
能を使用した、エンタープライズワイヤレス LAN構成を示します。

•ブロードバンドインターネットアクセスと中央サイトへの VPN接続。

•ハイブリッドリモートエッジアクセスポイント（H-REAP）は、リモートオフィスおよび
ブランチオフィスに対してワイヤレス LANサービスを提供します。それぞれの場所でワイ
ヤレス LANコントローラを使用する必要はありません。HREAPを使用すると、ローカルで
のトラフィックのブリッジ、WAN上でのトラフィックのトンネリング、サービスセット ID
（SSID）ごとの LWAPP上でのトラフィックのトンネリングが可能です。

• Cisco Wireless Control System（WCS）を使用したダイナミックな RF管理。
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•組み込み型アクセスポイントと外部アクセスポイントを組み合わせることができる機能。

図 23：LWAPP を使用したワイヤレス LAN

企業の小規模ブランチオフィスへの展開
以下の図は、SFPポートを通じてギガビットイーサネットファイバ接続を使用する小規模なブラ
ンチオフィスまたは在宅勤務者の展開を示しています。

図 24：企業の小規模ブランチオフィスへの展開
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第 22 章

Cisco 800 シリーズルータのトラブルシュー
ティング

この章では、問題を切り分けたり、問題の原因がそのルータにないことを判断する方法について

説明します。

• 使用する前に, 477 ページ

• 代理店に連絡する前に, 478 ページ

• ADSLのトラブルシューティング, 478 ページ

• SHDSLのトラブルシューティング, 478 ページ

• VDSL2のトラブルシューティング, 479 ページ

• show interfacesトラブルシューティングコマンド, 480 ページ

• ATMトラブルシューティングコマンド, 482 ページ

• ソフトウェアアップグレード方法, 487 ページ

• 失われたパスワードの復旧, 487 ページ

• Cisco Configuration Professional Express, 493 ページ

使用する前に
ソフトウェアに関する不具合のトラブルシューティングを行う前に、ライトブルーのコンソール

ポートを使用して端末または PCをルータに接続してください接続した端末または PCを使用して
ルータのステータスメッセージを表示し、コマンドを入力して問題のトラブルシューティングを

実行できます。

また、Telnetを使用してリモートから各インターフェイス（イーサネット、ADSL、または電話）
にアクセスすることもできます。Telnetオプションを使用する方法では、インターフェイスが稼
働していることが前提になります。
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代理店に連絡する前に
問題の原因が見つからない場合は、製品を購入した代理店に連絡し、指示を求めてください。代

理店に連絡する前に、次の情報を用意してください。

•シャーシのタイプとシリアル番号

•メンテナンス契約書または保証情報

•ソフトウェアのタイプとバージョン番号

•ハードウェアを受け取った日付

•問題点の要約

•問題箇所を特定するために行った手順の概要

ADSL のトラブルシューティング
ADSL接続に問題が起こった場合は、次のことを確認してください。

• ADSL回線が接続されており、ピン 3とピン 4を使用している。ADSL接続の詳細について
は、ご使用のルータのハードウェアガイドを参照してください。

• ADSL CDLEDがオンになっている。点灯していない場合は、ルータがDSLアクセスマルチ
プレクサ（DSLAM）に接続されていない可能性があります。ADSLLEDの詳細については、
ご使用のルータのハードウェア設置ガイドを参照してください。

•非同期転送モード（ATM）の適切な仮想パス識別子（VPI）/仮想回線識別子（VCI）が使用
されている。

• DSLAMはディスクリートマルチトーン（DMT）Issue 2をサポートしている。

• Ciscoルータに接続しているADSLケーブルは、10 BASE-Tカテゴリ 5、シールドなしツイス
トペア（UTP）ケーブルを使用する必要がある。通常の電話用のケーブルを使用すると、回
線エラーが起こる場合があります。

SHDSL のトラブルシューティング
Cisco 888ルータでは、Symmetrical High-Data-Rate Digital Subscriber Line（SHDSL）が利用できま
す。SHDSL接続に問題が起こった場合は、次のことを確認してください。

• SHDSL回線が接続されており、ピン 3とピン 4を使用している。G.SHDSL接続の詳細につ
いては、ご使用のルータのハードウェアガイドを参照してください。

• G.SHDSL LEDがオンになっている。点灯していない場合は、ルータがDSLアクセスマルチ
プレクサ（DSLAM）に接続されていない可能性があります。G.SHDSL LEDの詳細について
は、ご使用のルータのハードウェア設置ガイドを参照してください。
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•非同期転送モード（ATM）の適切な仮想パス識別子/仮想回線識別子（VPI/VCI）が使用され
ている。

• DSLAMが G.SHDSLシグナリングプロトコルをサポートしている。

SHDSLの設定を表示するには、EXECモードで showcontrollersdsl0コマンドを使用します。

VDSL2 のトラブルシューティング
Cisco 887ルータでは、Very-high-data-rate Digital Subscriber Line 2（VDSL2）が利用できます。
VDSL2接続で問題が発生した場合は、次の状態を確認してください。

• VDSL2回線が接続されており、ピン 3とピン 4を使用している。VDSL2接続の詳細につい
ては、ルータのハードウェアガイドを参照してください。

• VDSL2 LED CDライトが点灯している。点灯していない場合は、ルータが DSLアクセスマ
ルチプレクサ（DSLAM）に接続されていない可能性があります。VDSL2 LEDの詳細につい
ては、ルータのハードウェア設置ガイドを参照してください。

• DSLAMが VDSL2シグナリングプロトコルをサポートしている。

VDSL2の設定を表示するには、EXECモードで showcontrollersvdsl0コマンドを使用します。debug
vdsl 0 daemon stateコマンドを使用して、VDSL2トレーニングの状態遷移を表示するデバッグメッ
セージを有効にできます。

VDSLファームウェアファイルに問題がある場合は、Cisco IOSイメージをアップグレードせず
に、リロードまたはアップグレードできます。使用するコマンドは、次のとおりです。

controllervdsl0firmware flash:<firmware file name>

このコマンドにより、ファームウェアファイルをVDSLモデムのチップセットにロードします。
次に、コントローラの vdsl 0インターフェイスで、shutdown/no shutdownコマンドを入力します。
この後、新しいファームウェアがダウンロードされ、VDSL2回線のトレーニングが開始されま
す。

Cisco 860VAEシリーズ ISRでは、新しい VDSLファームウェアがロードされる前に、ルータ
がリロードされる（IOSのリロード）必要があります。

（注）

コマンドが存在しない場合、または指定されたファームウェアファイルが破損または使用不可の

場合は、デフォルトのファームウェアファイル flash:vdsl.binの存在と破損状態がチェックされま
す。その後で、このファイル内のファームウェアがモデムチップセットにダウンロードされま

す。

IOSリロード後に新しいVDSLファームウェアのロードに失敗した場合、Cisco 860VAEシリー
ズ ISRは起動時に失敗の原因を表示します。

（注）
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show interfaces トラブルシューティングコマンド
すべての物理ポート（イーサネット、ファストイーサネット、および ATM）およびルータ上の
論理インターフェイスの状態を表示するには、showinterfacesコマンドを使用します。表47：show
interfacesコマンド出力の説明, （481ページ）は、コマンド出力のメッセージを示します。

次の例は、イーサネット、またはファストイーサネットインターフェイスの状態を表示する方法

を示しています。

Router# show interfaces ethernet 0 **similar output for show interfaces fastethernet 0
command **
Ethernet0 is up, line protocol is up
Hardware is PQUICC Ethernet, address is 0000.Oc13.a4db
(bia0010.9181.1281)
Internet address is 170.1.4.101/24
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255., txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)

次の例は、ATMインターフェイスの状態を表示する方法を示しています。

Router# show interfaces atm 0
ATM0 is up, line protocol is up
Hardware is PQUICC_SAR (with Alcatel ADSL Module)
Internet address is 14.0.0.16/8
MTU 1500 bytes, sub MTU 1500, BW 640 Kbit, DLY 80 usec,

reliability 40/255, txload 1/255, rxload 1/255
Encapsulation ATM, loopback not set
Keepalive not supported
Encapsulation(s):AAL5, PVC mode
10 maximum active VCs, 1 current VCCs
VC idle disconnect time:300 seconds
Last input 01:16:31, output 01:16:31, output hang never
Last clearing of "show interface" counters never
Input queue:0/75/0 (size/max/drops); Total output drops:0
Queueing strategy:Per VC Queueing
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

512 packets input, 59780 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 1024 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
426 packets output, 46282 bytes, 0 underruns
0 output errors, 0 collisions, 2 interface resets
0 output buffer failures, 0 output buffers swapped out

次の例は、ダイヤラインターフェイスの状態を表示する方法を示しています。

Router# show interfaces dialer 1
Dialer 1 is up, line protocol is up
Hardware is Dialer interface
Internet address is 1.1.1.1/24
MTU 1500 bytes, BW 100000 Kbit, DLY 100000 usec, reliability
255/255. txload 1/255, rxload 1/255
Encapsulation PPP, loopback not set
Keepalive set (10 sec)
DTR is pulsed for 5 seconds on reset
LCP Closed

以下の表に、show interfacesコマンドの出力について説明します。
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表 47：show interfaces コマンド出力の説明

原因出力

ATMインターフェイスの場合

ATM回線はアップで、正しく動作しています。ATM 0 is up, line protocol is up

• ATMインターフェイスは shutdownコマン
ドによってディセーブルにされています。

または

• ATM回線はダウンしています。ADSLケー
ブルが切断されたか、間違ったタイプの

ケーブルが ATMポートに接続されている
可能性があります。

ATM 0 is down, line protocol is down

指定された ATMサブインターフェイスはアッ
プで、正しく動作しています。

ATM 0.n is up, line protocol is up

指定された ATMサブインターフェイスは
shutdownコマンドによってディセーブルにされ
ています。

ATM 0.n is administratively down, line protocol is
down

指定された ATMサブインターフェイスはダウ
ンしています。ATM回線が（サービスプロバ
イダーによって）切断された可能性がありま

す。

ATM 0.n is down, line protocol is down

イーサネットまたはファストイーサネットイ

ンターフェイスの場合

指定されたイーサネットまたはファストイーサ

ネットインターフェイスはネットワークに接続

されており、正しく動作しています。

Ethernet/Fast Ethernet n is up, line protocol is up

指定されたイーサネットまたはファストイーサ

ネットインターフェイスは正しく設定され、イ

ネーブルになっていますが、イーサネットケー

ブルは LANから切断されている可能性があり
ます。

Ethernet/Fast Ethernet n is up, line protocol is down
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原因出力

指定されたイーサネットまたはファストイーサ

ネットインターフェイスは shutdownコマンド
によりディセーブルになっており、インター

フェイスは切断されています。

Ethernet/Fast Ethernet n is administratively down,
line protocol is down

ダイヤラインターフェイスの場合

指定されたダイヤラインターフェイスはアップ

で、正しく動作しています。

Dialer n is up, line protocol is up

•これは標準メッセージであり、設定の誤り
を示しているとは限りません。

または

•指定されたダイヤラインターフェイスに
問題がある場合、このメッセージはイン

ターフェイスが動作していないことを意味

する可能性があります。これには、イン

ターフェイスが shutdownコマンドでダウ
ン状態になっている、またはADSLケーブ
ルが接続されていない、などの理由が考え

られます。

Dialer n is down, line protocol is down

ATM トラブルシューティングコマンド
ATMインターフェイスのトラブルシューティングを行うには、次のコマンドを使用します。

ping atm interface コマンド
特定の PVCが使用中であるかどうかを判別するには、pingatminterfaceコマンドを使用します。
このコマンドを使用する際にルータでPVCを設定する必要はありません。以下に、PVC8/35が使
用中であるかどうかを判別するためにこのコマンドを使用する例を示します。

次の例は、PVCが使用中かどうかを確認する方法を示しています。

Router# ping atm interface atm 0 8 35 seg-loopback

Type escape sequence to abort.
Sending 5, 53-byte segment OAM echoes, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 148/148/148 ms
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このコマンドは、5つのOAMF5ループバックパケットをDSLAM（セグメントOAMパケット）
へ送信します。PVCが DSLAMで設定されている場合、pingは成功します。

PVCがアグリゲータで使用中であるかどうかをテストするには、次のコマンドを入力します。

Router# ping atm interface atm 0 8 35 end-loopback

Type escape sequence to abort.
Sending 5, 53-byte end-to-end OAM echoes, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 400/401/404 ms

このコマンドはエンドツーエンド OAM F5パケットを送信します。このパケットは、アグリゲー
タによりエコーバックされます。

show atm interface コマンド
ATMインターフェイスに関する ATMに固有の情報を表示するには、
showatminterfaceatm0commandfrom特権 EXECモードを使用します。

次の例は、ATMインターフェイスに関する情報を表示する方法を示しています。

Router# show atm interface atm 0
Interface ATM0:
AAL enabled: AAL5 , Maximum VCs:11, Current VCCs:0
Maximum Transmit Channels:0
Max. Datagram Size:1528
PLIM Type:INVALID - 640Kbps, Framing is INVALID,
DS3 lbo:short, TX clocking:LINE
0 input, 0 output, 0 IN fast, 0 OUT fast
Avail bw = 640
Config. is ACTIVE

以下の表に、コマンド出力で表示されるフィールドの一部について説明します。

表 48：show atm interface コマンド出力の説明

説明フィールド

インターフェイス番号。Cisco 860および Cisco
880シリーズアクセスルータの場合は常に 0で
す。

ATM interface

イネーブルの AALのタイプ。Cisco 860および
Cisco 880シリーズアクセスルータは AAL5を
サポートしています。

AAL enabled

インターフェイスがサポートする仮想接続の最

大数。

Maximum VCs

アクティブな仮想チャネル接続（VCC）の数。Current VCCs

伝送チャネルの最大数。Maximum TransmitChannels
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説明フィールド

最大データグラム内で設定されたバイトの最大

数。

Max Datagram Size

物理層インターフェイスモジュール（PLIM）
タイプ。

PLIM Type

debug atm コマンド
ネットワークのコンフィギュレーションに関する問題のトラブルシューティングを行うには、

debugコマンドを使用します。debugコマンドは、問題の解決に役立つさまざまな情報を表示し
ます。

debug コマンドを使用する場合の注意事項
正しい結果を得るために、debugコマンドを使用する前に次の注意事項をよく確認してください。

• debugコマンドはすべて特権 EXECモードで実行します。

•デバッグメッセージをコンソールに表示するには、loggingconsoledebugコマンドを入力しま
す。

•ほとんどの debugコマンドは引数を使用しません。

•デバッグを無効にするには、undebugallコマンドを使用します。

•ルータで Telnetセッション時に debugコマンドを使用するには、terminalmonitorコマンド
を入力します。

デバッグにはルータ CPUプロセスの中で高いプライオリティを与えられているため、デバッ
グを実行するとルータが使用不能になる場合があります。そのため、特定の問題のトラブル

シューティングを行う場合にだけdebugコマンドを使用してください。ネットワーク上の他の
アクティビティが影響を受けないよう、ネットワークトラフィックが少ないときにdebugコマ
ンドを使用することを推奨します。

注意

debugコマンドのその他の情報およびドキュメンテーションは、『Cisco IOS Debug Command
Reference』を参照してください。

debug atm errors コマンド
ATMエラーを表示するには、debugatm errorsコマンドを使用します。デバッギング出力をディ
セーブルにするには、このコマンドの no形式を使用します。
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次の例は、ATMエラーを表示する方法を示しています。

Router# debug atm errors
ATM errors debugging is on
Router#
01:32:02:ATM(ATM0.2):VC(3) Bad SAP received 4500
01:32:04:ATM(ATM0.2):VC(3) Bad SAP received 4500
01:32:06:ATM(ATM0.2):VC(3) Bad SAP received 4500
01:32:08:ATM(ATM0.2):VC(3) Bad SAP received 4500
01:32:10:ATM(ATM0.2):VC(3) Bad SAP received 4500

debug atm events コマンド
ATMインターフェイスプロセッサで発生したイベントを表示し、ATMネットワークの問題点を
診断するには、debugatmeventsコマンドを使用します。このコマンドは、ネットワークの安定性
についての全体像を表示します。デバッギング出力をディセーブルにするには、このコマンドの

no形式を使用します。

インターフェイスが電話会社の Digital Subscriber Line Access Multiplexer（DSLAM）とうまく通信
できた場合、モデム状態は 0x10です。インターフェイスがDSLAMと通信していない場合、モデ
ム状態は 0x8です。モデムの状態が 0x10になっていないことに注意してください。

次の例は、ATMインターフェイスプロセッサイベントの成功を表示する方法を示しています。

Router# debug atm events
Router#
00:02:57: DSL: Send ADSL_OPEN command.
00:02:57: DSL: Using subfunction 0xA
00:02:57: DSL: Using subfunction 0xA
00:02:57: DSL: Sent command 0x5
00:02:57: DSL: Received response: 0x26
00:02:57: DSL: Unexpected response 0x26
00:02:57: DSL: Send ADSL_OPEN command.
00:02:57: DSL: Using subfunction 0xA
00:02:57: DSL: Using subfunction 0xA
00:02:57: DSL: Sent command 0x5
00:03:00: DSL: 1: Modem state = 0x8
00:03:02: DSL: 2: Modem state = 0x10
00:03:05: DSL: 3: Modem state = 0x10
00:03:07: DSL: 4: Modem state = 0x10
00:03:09: DSL: Received response: 0x24
00:03:09: DSL: Showtime!
00:03:09: DSL: Sent command 0x11
00:03:09: DSL: Received response: 0x61
00:03:09: DSL: Read firmware revision 0x1A04
00:03:09: DSL: Sent command 0x31
00:03:09: DSL: Received response: 0x12
00:03:09: DSL: operation mode 0x0001
00:03:09: DSL: SM: [DMTDSL_DO_OPEN -> DMTDSL_SHOWTIME]

次の例は、ATMインターフェイスプロセッサイベントの失敗を表示する方法を示しています。

Router# debug atm events
Router#
00:02:57: DSL: Send ADSL_OPEN command.
00:02:57: DSL: Using subfunction 0xA
00:02:57: DSL: Using subfunction 0xA
00:02:57: DSL: Sent command 0x5
00:02:57: DSL: Received response: 0x26
00:02:57: DSL: Unexpected response 0x26
00:02:57: DSL: Send ADSL_OPEN command.
00:02:57: DSL: Using subfunction 0xA
00:02:57: DSL: Using subfunction 0xA
00:02:57: DSL: Sent command 0x5
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00:03:00: DSL: 1: Modem state = 0x8
00:03:00: DSL: 1: Modem state = 0x8
00:03:00: DSL: 1: Modem state = 0x8
00:03:00: DSL: 1: Modem state = 0x8
00:03:00: DSL: 1: Modem state = 0x8
00:03:00: DSL: 1: Modem state = 0x8

debug atm packet コマンド
debugatm packetコマンドは、着信および送信パケットのすべてのプロセスレベルのATMパケッ
トを表示する場合に使用します。パケットが受信された場合、または送信が試行された場合、出

力報告情報はオンラインです。デバッギング出力をディセーブルにするには、このコマンドのno
形式を使用します。

debugatmpacketコマンドは、処理するすべてのパケットについて、かなりの量の出力を生成
します。他のシステムアクティビティが影響を受けないよう、ネットワークトラフィックが

少ない場合にだけ使用してください。

注意

コマンド構文は次のとおりです。

debug atm packet [interfaceatm number [vcd vcd-number ][vc vpi/vci number]]

no debug atm packet [interfaceatm number [vcd vcd-number ][vc vpi/vci number]]

これらのキーワードの定義は、次のとおりです。

interfaceatmnumber：（任意）ATMインターフェイス、またはサブインターフェイス番号。

vcdvcd-number：（任意）仮想回線識別子（VCD）の番号。

vc vpi/vci number：ATM PVCの VPI/VCI値。

以下に、debugatmpacketコマンドの出力例を示します。

Router# debug atm packet
Router#
01:23:48:ATM0(O):
VCD:0x1 VPI:0x1 VCI:0x64 DM:0x0 SAP:AAAA CTL:03 OUI:000000 TYPE:0800 Length:0x70
01:23:48:4500 0064 0008 0000 FF01 9F80 0E00 0010 0E00 0001 0800 A103 0AF3 17F7 0000
01:23:48:0000 004C BA10 ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD
01:23:48:ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD
01:23:48:ABCD ABCD ABCD ABCD ABCD
01:23:48:
01:23:48:ATM0(I):
VCD:0x1 VPI:0x1 VCI:0x64 Type:0x0 SAP:AAAA CTL:03 OUI:000000 TYPE:0800 Length:0x70
01:23:48:4500 0064 0008 0000 FE01 A080 0E00 0001 0E00 0010 0000 A903 0AF3 17F7 0000
01:23:48:0000 004C BA10 ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD
01:23:48:ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD ABCD
01:23:48:ABCD ABCD ABCD ABCD ABCD
01:23:48:

以下の表に、debugatmpacketコマンド出力で表示されるフィールドの一部について説明します。

表 49：debug atm packet コマンド出力の説明

説明フィールド

パケットを生成しているインターフェイス。ATM0
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説明フィールド

出力パケット。（I）は、受信パケットを意味し
ます。

（O）

このパケットに関連付けられる仮想回線。nは
ある特定の値です。

VCD: 0xn

このパケットの仮想パス識別子。nは値です。VPI: 0xn

記述子モードビット。nは値です。DM: 0xn

ATMヘッダーを含むパケットの全長（バイト
単位）。

Length：n

ソフトウェアアップグレード方法
Cisco 860および Cisco 880シリーズサービス統合型ルータのソフトウェアは、次の方法でアップ
グレードできます。

•既存の Cisco IOSソフトウェアイメージの実行中に、LANまたはWAN経由で新しいソフト
ウェアイメージをフラッシュメモリにコピーします。

•ブートイメージ（ROMモニタ）の実行中に、LAN経由で新しいソフトウェアイメージをフ
ラッシュメモリにコピーします。

• ROMモニタモードで新しいソフトウェアイメージをコンソールポート経由でコピーしま
す。

• ROMモニタモードで、TFTPサーバにロードされたソフトウェアイメージからルータを起
動します。この方法を使用するには、TFTPサーバがルータと同じ LAN上にある必要があり
ます。

失われたパスワードの復旧
イネーブルパスワードまたはイネーブルシークレットパスワードを回復するには、次の作業を

行います。

1 コンフィギュレーションレジスタの変更, （488ページ）
2 ルータのリセット, （489ページ）
3 パスワードのリセットと変更の保存, （491ページ）（イネーブルシークレットパスワードを
忘れた場合のみ）

4 コンフィギュレーションレジスタ値のリセット, （492ページ）
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パスワードを回復できるのは、コンソールポートを使用してルータに接続している場合だけ

です。Telnetセッション経由では実行できません。
（注）

イネーブルシークレットパスワードの変更方法のさらに詳しい情報については、Cisco.comの
「Hot Tips」を参照してください。

ヒント

コンフィギュレーションレジスタの変更

コンフィギュレーションレジスタを変更する手順は、次のとおりです。

手順の概要

1. ルータのCONSOLEポートに、ASCII端末または端末エミュレーションプログラムが稼働して
いる PCを接続します。

2. 端末を 9600ボー、8データビット、パリティなし、および 1ストップビットで動作するよう
に設定します。

3. 特権 EXECプロンプト（router_name #）で showversionコマンドを入力すると、既存のコン
フィギュレーションレジスタ値が表示されます（次の出力例の末尾の太字部分を参照）。

4. コンフィギュレーションレジスタの設定値を記録します。
5. ブレークの設定（コンフィギュレーションレジスタのビット8の値で示されます）をイネーブ
ルにするには、特権 EXECモードから config-register0x01コマンドを入力します。

手順の詳細

ステップ 1 ルータの CONSOLEポートに、ASCII端末または端末エミュレーションプログラムが稼働している PCを
接続します。

ステップ 2 端末を 9600ボー、8データビット、パリティなし、および 1ストップビットで動作するように設定しま
す。

ステップ 3 特権 EXECプロンプト（router_name #）で showversionコマンドを入力すると、既存のコンフィギュレー
ションレジスタ値が表示されます（次の出力例の末尾の太字部分を参照）。

例：

Router# show version
Cisco IOS Software, C880 Software (C880-ADVENTERPRISEK9-M), Version 12.3(nightly
.PCBU_WIRELESS041110) NIGHTLY BUILD, synced to haw_t_pi1_pcbu HAW_T_PI1_PCBU_200
40924
Copyright (c) 1986-2004 by Cisco Systems, Inc.
Compiled Thu 11-Nov-04 03:37 by jsomebody
ROM: System Bootstrap, Version 1.0.0.6(20030916:100755) [jsomebody],
DEVELOPMENT SOFTWARE
Router uptime is 2467 minutes
System returned to ROM by power-on
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System image file is "flash:c880-adventerprisek9-mz.pcbu_wireless.041110"
This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
use. Delivery of Cisco cryptographic products does not imply
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.
A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html
If you require further assistance please contact us by sending email to
export@cisco.com.
Cisco 877 (MPC8272) processor (revision 0x00) with 59392K/6144K bytes of memory.
Processor board ID
MPC8272 CPU Rev: Part Number 0xC, Mask Number 0x10
4 FastEthernet interfaces
1 ATM interface
1 802.11 Radio
128K bytes of non-volatile configuration memory.
20480K bytes of processor board System flash (Intel Strataflash)
Configuration register is 0x2102

ステップ 4 コンフィギュレーションレジスタの設定値を記録します。

ステップ 5 ブレークの設定（コンフィギュレーションレジスタのビット8の値で示されます）をイネーブルにするに
は、特権 EXECモードから config-register0x01コマンドを入力します。

•ブレークイネーブル：ビット 8が 0に設定されています。

•ブレークディセーブル（デフォルトの設定）：ビット 8が 1に設定されています。

ルータのリセット

ルータをリセットする手順は、次のとおりです。

手順の概要

1. ブレークがイネーブルになっている場合は、ステップ2,（490ページ）に進みます。ブレーク
がディセーブルになっている場合は、ルータの電源をオフ（O）にしてから 5秒後に再びオン
（|）にします。その後 60秒以内に、Breakキーを押します。端末に ROMモニタプロンプト
が表示されます。ステップ 3, （490ページ）に進みます。

2. breakを押します。端末に次のプロンプトが表示されます。
3. confreg0x142を入力して、コンフィギュレーションレジスタをリセットします。
4. resetコマンドを入力して、ルータを初期化します。
5. 次のメッセージが表示されるまで、プロンプトに noで応答します。
6. Returnを押します。次のプロンプトが表示されます。
7. enableコマンドを入力して、イネーブルモードを開始します。コンフィギュレーション変更
は、イネーブルモードでだけ行うことができます。

8. showstartup-configコマンドを入力すると、コンフィギュレーションファイルに保存されてい
るイネーブルパスワードが表示されます。
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手順の詳細

ステップ 1 ブレークがイネーブルになっている場合は、ステップ2,（490ページ）に進みます。ブレークがディセー
ブルになっている場合は、ルータの電源をオフ（O）にしてから 5秒後に再びオン（|）にします。その後
60秒以内に、Breakキーを押します。端末に ROMモニタプロンプトが表示されます。ステップ 3, （490
ページ）に進みます。

一部の端末では、キーボードにBreakというラベルの付いたキーがあります。使用するキーボー
ドに Breakキーがない場合は、端末に付属のマニュアルを参照して、ブレーク信号の送信方法
を確認してください。

（注）

ステップ 2 breakを押します。端末に次のプロンプトが表示されます。

例：

rommon 2>

ステップ 3 confreg0x142を入力して、コンフィギュレーションレジスタをリセットします。

例：

rommon 2> confreg 0x142

ステップ 4 resetコマンドを入力して、ルータを初期化します。

例：

rommon 2> reset

ルータの電源が一度オフになってからオンになり、コンフィギュレーションレジスタが0x142に設定され
ます。ルータはブートROMシステムイメージを使用します。その状況はシステムコンフィギュレーショ
ンダイアログで示されます。

例：

--- System Configuration Dialog ---

ステップ 5 次のメッセージが表示されるまで、プロンプトに noで応答します。

例：

Press RETURN to get started!

ステップ 6 Returnを押します。次のプロンプトが表示されます。

例：

Router>

ステップ 7 enableコマンドを入力して、イネーブルモードを開始します。コンフィギュレーション変更は、イネーブ
ルモードでだけ行うことができます。

例：

Router> enable
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プロンプトが特権 EXECプロンプトに変わります。

例：

Router#

ステップ 8 showstartup-configコマンドを入力すると、コンフィギュレーションファイルに保存されているイネーブ
ルパスワードが表示されます。

例：

Router# show startup-config

次の作業

イネーブルパスワードを回復する場合には、パスワードのリセットと変更の保存,（491ページ）
に示す手順は実行しないでください。代わりに、コンフィギュレーションレジスタ値のリセット,
（492ページ）に記載されている手順を実行して、パスワード回復作業を行ってください。

イネーブルシークレットパスワードを回復する場合、showstartup-configコマンド出力には表示
されません。次のパスワードのリセットと変更の保存,（491ページ）に記載されている手順を実
行して、パスワード回復作業を完了させてください。

パスワードのリセットと変更の保存

パスワードをリセットして、変更を保存するには、次の作業を実行します。

手順の概要

1. グローバルコンフィギュレーションモードを開始するには、configureterminalコマンドを実
行します。

2. enablesecretコマンドを入力して、ルータのイネーブルシークレットパスワードをリセットし
ます。

3. exitを入力して、グローバルコンフィギュレーションモードを終了します。
4. 設定変更を保存します。

手順の詳細

ステップ 1 グローバルコンフィギュレーションモードを開始するには、configureterminalコマンドを実行します。

例：

Router# configure terminal

ステップ 2 enablesecretコマンドを入力して、ルータのイネーブルシークレットパスワードをリセットします。
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例：

Router(config)# enable secret
password

ステップ 3 exitを入力して、グローバルコンフィギュレーションモードを終了します。

例：

Router(config)# exit

ステップ 4 設定変更を保存します。

例：

Router# copy running-config startup-config

コンフィギュレーションレジスタ値のリセット

パスワードの回復または再設定を行った後にコンフィギュレーションレジスタをリセットするに

は、次の手順を実行します。

手順の概要

1. グローバルコンフィギュレーションモードを開始するには、configureterminalコマンドを実
行します。

2. configureregisterコマンドと、記録しておいた元のコンフィギュレーションレジスタ値を入力
します。

3. exitを入力して、コンフィギュレーションモードを終了します。
4. ルータを再起動し、回復したパスワードを入力します。

手順の詳細

ステップ 1 グローバルコンフィギュレーションモードを開始するには、configureterminalコマンドを実行します。

例：

Router# configure terminal

ステップ 2 configureregisterコマンドと、記録しておいた元のコンフィギュレーションレジスタ値を入力します。
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例：

Router(config)# config-reg
value

ステップ 3 exitを入力して、コンフィギュレーションモードを終了します。

例：

Router(config)# exit

忘れたイネーブルパスワードを回復する前に使用していたコンフィギュレーションに戻るには、

コンフィギュレーションの変更を保存せずに、ルータを再起動してください。

（注）

ステップ 4 ルータを再起動し、回復したパスワードを入力します。

Cisco Configuration Professional Express
ケーブルを接続してルータの電源を入れた後で、CiscoCPExpressというWebベースのアプリケー
ションを使用して、ルータを初期設定してください。

Cisco CP Expressでルータを設定する手順については、『Cisco CP Express User’s Guide』を参照し
てください。
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付録 A
Cisco IOS ソフトウェアの基礎知識

Cisco IOSソフトウェアの使用方法について理解しておくと、ルータの設定を効率的に行うこと
ができます。すでに Cisco IOSソフトウェアを理解している場合は、次の章に進んでください。

•ルータの基本設定

•展開シナリオ

この付録では、次の内容で基礎知識について説明します。

• PCからのルータの設定, 495 ページ

• コマンドモードについて, 496 ページ

• ヘルプの表示, 499 ページ

• イネーブルシークレットパスワードおよびイネーブルパスワード, 500 ページ

• グローバルコンフィギュレーションモードの開始, 501 ページ

• コマンドの使用方法, 502 ページ

• コンフィギュレーションの変更の保存, 503 ページ

• まとめ, 504 ページ

PC からのルータの設定
コンソールポート経由で接続された PCからルータを設定するには、端末エミュレーションソフ
トウェアを使用します。PCはこのソフトウェアを使用して、ルータにコマンドを送信します。以
下の表に、実行しているオペレーティングシステムに応じて使用できる一般的な端末エミュレー

ションソフトウェアをいくつか示します。
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表 50：端末エミュレーションソフトウェアの種類

端末エミュレーションソフトウェアPC オペレーティングシステム

HyperTerm（Windowsソフトウェアに組み込ま
れています）、ProComm Plus

Windows 95、Windows 98、Windows 2000、
Windows NT、Windows XP

Terminal（Windowsソフトウェアに組み込まれ
ています）

Windows 3.1

ProComm、VersaTermMacintosh

端末エミュレーションソフトウェアを使用して、PCに接続されているルータの設定を変更でき
ます。PCがルータと対話できるようにするため、ソフトウェアを次の標準VT-100エミュレーショ
ン設定に合わせて設定してください。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

•フロー制御なし

この設定は、ご使用のルータのデフォルト設定に一致する必要があります。ルータのボー、デー

タビット、パリティ、またはストップビットの設定を変更するには、ROMモニタのパラメータ
を再設定する必要があります。詳細については、「ROMモニタ」を参照してください。ルータ
フロー制御設定を変更するには、グローバルコンフィギュレーションモードで flowcontrolコマ
ンドを使用します。

ルータを設定するためにグローバルコンフィギュレーションモードを開始する手順については、

この章で後述するグローバルコンフィギュレーションモードの開始, （501ページ）の項を参照
してください。

コマンドモードについて
ここでは、Cisco IOSコマンドモードの構造について説明します。コマンドモードは、それぞれ
固有の Cisco IOSコマンド群をサポートしています。たとえば、interface type numberコマンドを
使用できるのは、グローバルコンフィギュレーションモードだけです。

次に示す Cisco IOSコマンドモードは、階層構造になっています。ルータセッションを開始した
時点では、ユーザ EXECモードが有効です。

•ユーザ EXEC

•特権 EXEC
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•グローバルコンフィギュレーション

以下の表には、このマニュアルで使用されているコマンドモードを一覧し、各モードへのアクセ

ス方法、各モードのプロンプト、モードを終了する方法および別のモードを開始する方法につい

て説明します。各モードでは、設定するルータの要素がそれぞれ異なるため、モードの切り替え

を頻繁に行わなければならない場合があります。特定のモードで使用できるコマンドの一覧を表

示するには、プロンプトで疑問符（?）を入力します。各コマンドの詳細（構文も含む）について
は、Cisco IOS Release 12.3のマニュアルを参照してください。

表 51：コマンドモードの概要

モードの用途モードの終了および開

始

プロンプトAccess Methodモード

このモードは次の場合

に使用します。

•端末の設定変更

•基本テストの実
行

•システム情報の
表示

ルータセッションを終

了するには、logoutコ
マンドを入力します。

Router>ルータセッションを開

始します。

ユーザ EXEC

このモードは次の場合

に使用します。

•ルータの動作パ
ラメータを設定

する。

•このマニュアル
で説明されてい

る確認手順を実

行する。

ルータコンフィギュ

レーションに対する不

正な変更を防ぐため、

イネーブルシークレッ

トパスワードおよびイ

ネーブルパスワード,
（500ページ）に説明
されているようにパス

ワードを使用して、こ

のモードへのアクセス

を保護します。

•ユーザ EXEC
モードに戻るに

は、disableコマ
ンドを入力しま

す。

•グローバルコン
フィギュレー

ションモードを

開始するには、

configureコマン
ドを入力しま

す。

Router#ユーザEXECモードか
ら enableコマンドを
入力します。

特権 EXEC
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モードの用途モードの終了および開

始

プロンプトAccess Methodモード

このモードは、ルータ

にグローバルに適用す

るパラメータを設定す

る目的で使用します。

このモードからは次の

モードにアクセスでき

ます。

•インターフェイ
スコンフィギュ

レーション

•ルータコンフィ
ギュレーション

•ラインコンフィ
ギュレーション

•特権 EXECモー
ドに戻るには、

exitまたは endコ
マンドを入力す

るか、Ctrl-Zを
押します。

•グローバルコン
フィギュレー

ションモードを

開始するには、

interfaceコマン
ドを入力しま

す。

Router (config)#特権EXECモードから
configureコマンドを
入力します。

グローバルコンフィ

ギュレーション

このモードは、ルータ

のイーサネットイン

ターフェイスおよびシ

リアルインターフェイ

スまたはサブインター

フェイスのパラメータ

を設定する目的で使用

します。

•グローバルコン
フィギュレー

ションモードに

戻る場合は、exit
コマンドを入力

します。

•特権 EXECモー
ドに戻るには、

endコマンドを入
力するか、Ctrl-Z
を押します。

•サブインター
フェイスコン

フィギュレー

ションモードを

開始するには、

interfaceコマン
ドを使用してサ

ブインターフェ

イスを指定しま

す。

Router(config-if)#グローバルコンフィ

ギュレーションモード

から、interfaceコマン
ド（interfaceatm0など
の特定のインターフェ

イスで）を入力しま

す。

インターフェイスコン

フィギュレーション
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モードの用途モードの終了および開

始

プロンプトAccess Methodモード

このモードは、IPルー
ティングプロトコルを

設定する目的で使用し

ます。

•グローバルコン
フィギュレー

ションモードに

戻る場合は、exit
コマンドを入力

します。

•特権 EXECモー
ドに戻るには、

endコマンドを入
力するか、Ctrl-Z
を押します。

Router (config- router)#グローバルコンフィ

ギュレーションモード

から、routerコマンド
のいずれかに、適切な

キーワードとして、た

とえば、routerripを指
定して入力します。

ルータコンフィギュ

レーション

このモードを使用し

て、端末回線のパラ

メータを設定します。

•グローバルコン
フィギュレー

ションモードに

戻る場合は、exit
コマンドを入力

します。

•特権 EXECモー
ドに戻るには、

endコマンドを入
力するか、Ctrl-Z
を押します。

Router (config- line)#グローバルコンフィ

ギュレーションモード

から、lineコマンド
に、目的の回線番号お

よびオプションの回線

タイプとして、たとえ

ば、line0を指定して
入力します。

ラインコンフィギュ

レーション

ヘルプの表示
疑問符（?）と矢印キーを使用すると、コマンドの入力に役立ちます。

疑問符を入力すると、そのコマンドモードで使用できるコマンドの一覧が表示されます。

Router> ?
access-enable Create a temporary access-list entry
access-profile Apply user-profile to interface
clear Reset functions
.
.
.
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コマンドを完成させるには、わかっている文字を数文字入力し、続けて疑問符を入力します（ス

ペースなし）。

Router> sh?
* s=show set show slip systat

コマンド変数のリストを表示するには、コマンドに続けてスペースと疑問符を入力します。

Router> show ?
.
.
.
clock Display the system clock
dialer Dialer parameters and statistics
exception exception information
.
.
.

UpArrowキーを押すと、直前に入力したコマンドが再表示されます。UpArrowキーを押し続け
ると、さらに前に入力したコマンドにさかのぼって、順に表示されます。

イネーブルシークレットパスワードおよびイネーブル

パスワード
デフォルトでは、ルータはパスワード保護なしで出荷されます。特権 EXECコマンドの多くは動
作パラメータの設定に使用されるため、これらのコマンドをパスワードで保護して、不正使用を

防止する必要があります。

パスワードの設定には、次の 2つのコマンドを使用します。

• enablesecret password：非常にセキュアな暗号化パスワード

• enable password：やや安全性の低い、暗号化されていないローカルパスワード

enableおよび enablesecretのパスワードはどちらも、各種権限レベル（0～ 15）へのアクセスを
制御します。enableパスワードはローカルで使用することを前提としているため、暗号化されま
せん。enablesecretパスワードは、ネットワークで使用する、つまり、ネットワークを超えてパス
ワードを使用したり、TFTPサーバにパスワードを保管したりする環境での使用を前提としていま
す。特権 EXECモードコマンドにアクセスするには、権限レベル 1の enablesecretまたは enable
パスワードを入力する必要があります。

最大限のセキュリティを確保するには、これらのパスワードを別々のものにする必要があります。

セットアップ時に両方のパスワードに同じ文字列を入力すると、ルータはそのパスワードを受け

付けますが、異なったパスワードにするように指示する警告メッセージが表示されます。

enablesecretパスワードには、大文字小文字の英数字1～25文字を含めることができます。enable
パスワードには、任意の数の大文字と小文字の英数字を使用できます。どちらのパスワードでも、

先頭文字に数字は使用できません。パスワードにはスペースも使用できます。たとえば、twowords
は有効なパスワードです。先行スペースは無視されますが、後続スペースは認識されます。
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グローバルコンフィギュレーションモードの開始
ルータのコンフィギュレーションを変更するには、グローバルコンフィギュレーションモードを

使用する必要があります。ここでは、ルータのコンソールポートに接続された端末または PCを
使用して、グローバルコンフィギュレーションモードを開始する手順について説明します。

グローバルコンフィギュレーションモードを開始する手順は、次のとおりです。

手順の概要

1. ルータの起動後、enableまたは enablesecretコマンドを入力します。
2. ルータにイネーブルパスワードを設定している場合は、プロンプトに対してそのパスワードを
入力します。

3. グローバルコンフィギュレーションモードを開始するには、configureterminalコマンドを実
行します。

手順の詳細

ステップ 1 ルータの起動後、enableまたは enablesecretコマンドを入力します。

例：

Router> enable

ステップ 2 ルータにイネーブルパスワードを設定している場合は、プロンプトに対してそのパスワードを入力しま

す。

イネーブルパスワードは、入力しても画面に表示されません。次に、特権 EXECモードを開始する例を
示します。

例：

Password: enable_password
Router#

プロンプトにシャープ記号（#）が表示されることにより、特権 EXECモードが開始されたことがわかり
ます。この時点でルータコンフィギュレーションの変更を行うことができます。

ステップ 3 グローバルコンフィギュレーションモードを開始するには、configureterminalコマンドを実行します。

例：

Router# configure terminal
Router(config)#

この時点でルータコンフィギュレーションの変更を行うことができます。
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コマンドの使用方法
ここでは、コマンドラインインターフェイス（CLI）でCisco IOSコマンドを入力するときに役立
つヒントをいくつか紹介します。

コマンドの短縮形

コマンドを入力する際、ルータが一意のコマンドとして認識できる文字数だけを入力すれば十分

です。次に、showversionコマンドを入力する例を示します。

Router # sh v

コマンドの取り消し

機能を無効にする、または入力したコマンドを元に戻すには、ほとんどのコマンドで前にnoキー
ワードを付けます。たとえば、noiproutingのようにします。

コマンドラインエラーメッセージ

次の表に、CLIを使用してルータを設定するときに表示される可能性のあるエラーメッセージの
一部を紹介します。
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表 52：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

再度コマンドを入力し、続けて

疑問符（?）を入力します（コ
マンドと疑問符の間にはスペー

スは入れません）。

コマンドとともに入力できる利

用可能なキーワードが表示され

ます。

ルータがコマンドとして認識で

きる十分な文字数を入力してい

ません。

% Ambiguous command:
"show con"

再度コマンドを入力し、続けて

疑問符（?）を入力します（コ
マンドと疑問符の間にはスペー

スは入れません）。

コマンドとともに入力できる利

用可能なキーワードが表示され

ます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力して、この
コマンドモードで使用できる

コマンドをすべて表示します。

コマンドの入力ミスです。エ

ラーのある位置に、カレット記

号（^）が表示されます。

% Invalid input detected at
‘^’ marker.

コンフィギュレーションの変更の保存
設定の変更は、システムのリロードや停電が発生した際に失われないように、copy
running-configstartup-configコマンドを使用して NVRAMに保存する必要があります。次に、こ
のコマンドを使用して変更を保存する例を示します。

Router# copy running-config startup-config
Destination filename [startup-config]?

Enterを押してデフォルトの保存先ファイル名である startup-configをそのまま使用するか、対象の
保存先ファイル名を入力して Enterを押します。

コンフィギュレーションが NVRAMに保存されるまでに、1～ 2分を要する場合があります。設
定が保存されると、次のメッセージが表示されます。

Building configuration...
Router#
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まとめ
以上、Cisco IOSソフトウェアの基本事項について学習したため、ルータの設定作業を開始するこ
とができます。以下に留意してください。

•疑問符（?）と矢印キーを使用すると、コマンドの入力に役立ちます。

•各コマンドモードは、一定のコマンドセットに制限されています。コマンドの入力に問題
が生じたときは、プロンプトを確認したあと、疑問符（?）を入力して、使用できるコマンド
の一覧を表示してください。間違ったコマンドモードを使用しているか、構文が不正である

可能性があります。

•機能をディセーブルにするには、コマンドの前に noキーワードを挿入します。たとえば、
noiproutingのように入力します。

•コンフィギュレーションの変更内容はNVRAMに保存して、システムの再ロード時または停
電時に消失しないようにします。

次の手順：

ルータを設定するには、「ルータの基本設定」および「展開シナリオ」に進みます。展開シナリ

オ, （471ページ）
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付録 B
概要

この付録では、インターネットサービスプロバイダーまたはネットワーク管理者が Ciscoルー
タを設定する際に役立つ機能の概要について説明します。

• ADSL, 505 ページ

• SHDSL, 506 ページ

• Network Protocols, 506 ページ

• ルーティングプロトコルのオプション, 507 ページ

• PPP認証プロトコル, 508 ページ

• TACACS+, 510 ページ

• ネットワークアドレス変換, 510 ページ

• Easy IP（フェーズ 1）, 511 ページ

• Easy IP（フェーズ 2）, 511 ページ

• ネットワークインターフェイス, 512 ページ

• ダイヤルバックアップ, 513 ページ

• QoS, 514 ページ

• アクセスリスト, 517 ページ

ADSL
ADSLは、データと音声の両方を同一回線を介して伝送するためのテクノロジーです。ADSLの
パケットベースネットワークテクノロジーを使用すると、ネットワークサービスプロバイダー

（NSP）のセントラルオフィスとカスタマーサイト間のローカルループ（「ラストマイル」）、
または建物やキャンパス内で形成されるローカルループ上で、ツイストペア銅線による高速伝送

を実現できます。
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シリアル回線またはダイヤルアップ回線と比較した ADSLの利点は、常時接続状態になり、ダイ
ヤルアップ回線または専用線に比べて帯域幅が増え、コストが低下することです。ADSLテクノ
ロジーは非対称的であり、カスタマーサイトから NSPのセントラルオフィス方向での帯域幅よ
りも、セントラルオフィスからカスタマーサイト方向での帯域幅を大きくすることができます。

この非対称性と常時アクセス（コールセットアップが不要）を組み合わせることにより、ADSL
はインターネットとイントラネットへのアクセス、ビデオオンデマンド、およびリモート LAN
アクセスに最適な手段になります。

SHDSL
SHDSLは、データと音声の両方を同一回線を介して伝送するための、G.SHDSL（G.991.2）標準
に基づくテクノロジーです。SHDSLのパケットベースネットワークテクノロジーを使用すると、
ネットワークサービスプロバイダー（NSP）のセントラルオフィスとカスタマーサイト間で、
または建物やキャンパス内で形成されるローカルループ上で、ツイストペア銅線による高速伝送

を実現できます。

G.SHDSL装置は、セントラルオフィスおよびリモート端末からの到達距離を約 26,000フィート
（7925 m）に拡張することができます（72 kbps～ 2.3 Mbpsの対称的なデータ速度の場合）。ま
た、より低速でリピートすることができるため、到達距離は事実上、無制限になります。

SHDSLテクノロジーは対称的であり、NSPのセントラルオフィスとカスタマーサイト間の両方
向の帯域幅を同じにすることができます。この対称性と常時アクセス（コールセットアップが不

要）を組み合わせることにより、SHDSLは LANアクセスに最適な手段になります。

Network Protocols
ネットワークプロトコルを使用すると、送信元から特定の宛先に、LANまたはWANリンクを介
してデータを渡すことができます。ネットワークプロトコルには、ネットワークを介してデータ

を送信するための最適パスが格納されたルーティングアドレステーブルが組み込まれています。

IP
インターネットワーク層で最も一般的な伝送制御プロトコル/インターネットプロトコル（TCP/IP）
は IPです。IPは、すべてのTCP/IPネットワークに基本的なパケット配信サービスを提供します。
IPプロトコルは、物理ノードアドレスの他に、IPアドレスと呼ばれる論理ホストアドレスシス
テムを実装します。IPアドレスは、インターネットワーク以上のレイヤで、装置を特定したり、
インターネットワークルーティングを実行するために使用されます。アドレス解決プロトコル

（ARP）を使用すると、IPは指定の IPアドレスと一致する物理アドレスを識別できるようになり
ます。

IP以外のレイヤ内のすべてのプロトコルでは、データを配信するために IPを使用しています。つ
まり、最終宛先に関係なく、送受信される TCP/IPデータはすべて IPを通過します。

IPはコネクションレスプロトコルであるため、データを伝送する前に、制御情報（ハンドシェイ
ク）を交換してエンドツーエンド接続を確立することはありません。対照的に、コネクション型
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プロトコルはリモートコンピュータと制御情報を交換して、データ受信準備が完了したことを確

認してから、データを送信します。ハンドシェイクに成功した場合は、コンピュータによって接

続が確立されています。コネクション型サービスが必要な場合、IPは他のレイヤ内のプロトコル
によって接続を確立します。

Internetwork Packet Exchange（IPX）は、動的なディスタンスベクタルーティングプロトコルであ
るルーティング情報プロトコル（RIP）を使用して、ルーティング情報を交換します。RIPについ
ては、この後で詳細に説明します。

ルーティングプロトコルのオプション
ルーティングプロトコルには次のものがあります。

•ルーティング情報プロトコル（RIP）

•拡張 IGRP

以下の表に、RIPと拡張 IGRPの相違点を示します。

表 53：RIP と拡張 IGRP の比較

ルーティングアップ

デート

メトリック最適なトポロジプロトコル

デフォルトで 30秒間
隔。この間隔を変更す

ることもできますし、

RIPのトリガー拡張機
能を使用することもで

きます。

ホップカウント。最大

ホップカウントは 15
です。最良ルートは、

ホップカウントが最小

のルートです。

15ホップ以内のトポロ
ジに適しています。

RIP

helloパケットが 5秒間
隔で送信されます。さ

らに、宛先のステート

が変化した時点で差分

更新が送信されます。

距離情報。後継ルータ

（ルーティングループ

を形成しないことが保

証され、宛先までのコ

ストパスが最小になる

近接ルータ）を基準に

します。

宛先までのホップカウ

ントが16以上の、大規
模なトポロジに適して

います。

拡張 IGRP

RIP
RIPは IPに関連するプロトコルで、インターネット上のルーティングプロトコルトラフィックと
して幅広く使用されます。RIPは、ディスタンスベクタールーティングプロトコルです。つま
り、ルート選択のためのメトリックとして距離（ホップカウント）を使用します。ホップカウン

トは、パケットが宛先に到達するために経由しなければならないルータ数です。たとえば、ある
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ルートのホップカウントが 2である場合、パケットを宛先に送るには 2台のルータを経由しなけ
ればなりません。

デフォルトでは、RIPのルーティングアップデートは 30秒おきにブロードキャストされます。
ルーティングアップデートをブロードキャストする間隔は、ユーザ側で再設定することができま

す。さらに、RIPのトリガー拡張機能を使用して、ルーティングデータベースが更新されたとき
にだけルーティングアップデートを送信するように設定することもできます。RIPのトリガー拡
張機能については、Cisco IOS Release 12.3のマニュアルを参照してください。

拡張 IGRP
EIGRPは、シスコ独自仕様による高度なディスタンスベクタおよびリンクステートルーティン
グプロトコルであり、距離（ホップカウント）よりも洗練されたメトリックに基づいてルートを

選択します。EIGRPは、後継ルータ（ルーティングループを形成しないことが保証され、宛先ま
でのコストパスが最小になる近接ルータ）を基準とするメトリックを使用します。特定の宛先へ

の後継ルータが存在しないにもかかわらず、近接ルータが宛先をアドバタイズしている場合、ルー

タはルートを再計算しなければなりません。

EIGRPが稼働する各ルータは、5秒おきに helloパケットを送信して、近接ルータに自らが動作し
ていることを知らせます。所定時間内にhelloパケットを送信しないルータがあれば、EIGRPは宛
先のステートに変化があったと見なし、差分更新を送信します。

EIGRPは IPをサポートするため、マルチプロトコルネットワーク環境で 1つのルーティングプ
ロトコルを使用して、ルーティングテーブルのサイズおよびルーティング情報の量を最小限に抑

えることができます。

PPP 認証プロトコル
ポイントツーポイントプロトコル（PPP）は、ポイントツーポイントリンクを介して送信される
ネットワーク層プロトコル情報をカプセル化します。

本来、PPPはポイントツーポイントリンクを介して IPトラフィックを転送するためのカプセル化
プロトコルとして開発されました。また、IPアドレスの割り当てと管理、非同期（スタート/ス
トップ）カプセル化とビット型同期カプセル化、ネットワークプロトコルの多重化、リンクコン

フィギュレーション、リンク品質テスト、エラー検出、およびネットワーク層アドレスネゴシ

エーションやデータ圧縮ネゴシエーションなどのオプションのネゴシエーション機能に関する標

準も、PPPによって確立されました。これらの機能をサポートするために、オプションの設定パ
ラメータや機能をネゴシエートするための、拡張可能なリンクコントロールプロトコル（LCP）
とネットワークコントロールプロトコル（NCP）が提供されています。

PPPの最新の実装では、PPPセッションを認証するためのセキュリティ認証プロトコルが 2つサ
ポートされています。

• Password Authentication Protocol（PAP）

•チャレンジハンドシェイク認証プロトコル（CHAP）
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通常、PPPと PAPまたはCHAP認証の組み合わせは、接続されているリモートサイトを中央サイ
トに通知する場合に使用されます。

PAP
PAPは双方向のハンドシェイクを使用して、ルータ間のパスワードを検証します。PAPの仕組み
を理解するために、リモートオフィスのシスコルータが本社オフィスのシスコルータに接続さ

れているネットワークトポロジを例にとります。PPPリンクが確立された後、リモートオフィス
ルータは、本社オフィスルータが認証を受け付けるまで、設定されているユーザ名およびパス

ワードの送信を繰り返します。

PAPの特徴は、次のとおりです。

•認証のパスワード部分は、リンク上をクリアテキストで送信されます（スクランブル処理ま
たは暗号化は行われません）。

• PAPでは、プレイバック攻撃または反復的な総当り攻撃からの保護機能が提供されません。

•認証試行の頻度およびタイミングは、リモートオフィスルータが制御します。

CHAP
CHAPは 3ウェイハンドシェイクを使用して、パスワードを検証します。CHAPの仕組みを理解
するために、リモートオフィスのシスコルータが本社オフィスのシスコルータに接続されてい

るネットワークトポロジを例にとります。

PPPリンクが確立された後、本社オフィスルータはリモートオフィスルータに対し、チャレンジ
メッセージを送信します。リモートオフィスルータは可変の値で応答します。本社オフィスルー

タは、独自に計算した値と照らし合わせて、この応答をチェックします。両方の値が一致してい

れば、本社オフィスルータは認証を受け付けます。リンクを確立した後は、いつでも認証プロセ

スを繰り返すことができます。

CHAPの特徴は、次のとおりです。

•認証プロセスでは、パスワードではなく、可変のチャレンジ値を使用します。

• CHAPは、一意の予測不可能な可変のチャレンジ値の使用により、プレイバック攻撃から保
護します。チャレンジの反復により、1回の攻撃にさらされる時間を限定します。

•認証試行の頻度およびタイミングは、本社オフィスルータが制御します。

2つのプロトコルのうち、より安全性の高い CHAPの使用を推奨します。（注）
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TACACS+
Cisco 860および Cisco 880シリーズルータは、Telnetを介して Terminal Access Controller Access
Control System Plus（TACACS+）プロトコルをサポートします。TACACS+は、リモートアクセ
ス認証およびイベントロギングなどの関連ネットワークセキュリティサービスを提供するシス

コ独自の認証プロトコルです。ユーザパスワードは、個々のルータではなく中央のデータベース

で管理されます。TACACS+は、ルータごとに設定された別個のモジュールである認証、許可、
アカウンティング（AAA）ファシリティもサポートします。

ネットワークアドレス変換
ネットワークアドレス変換（NAT）はプライベートにアドレス指定されたネットワークから、イ
ンターネットなどの登録済みネットワークにアクセスするためのメカニズムを提供します。サブ

ネットアドレスが登録されている必要はありません。このメカニズムにより、ホスト番号の再設

定は不要になり、複数のイントラネットで同じ IPアドレス範囲を使用できます。

NATは、内部ネットワーク（登録されていない IPアドレスを使用するネットワーク）と外部ネッ
トワーク（グローバルに一意な IPアドレスを使用するネットワーク（この場合はインターネッ
ト））の境界に配置されたルータに設定されます。NATは内部ローカルアドレス（内部ネット
ワークのホストに割り当てられた登録されていない IPアドレス）をグローバルに一意な IPアド
レスに変換してから、パケットを外部ネットワークに送信します。

NATが設定されている場合、内部ネットワークは既存のプライベートアドレスまたは古い形式の
アドレスを引き続き使用します。これらのアドレスが有効なアドレスに変換された後、パケット

は外部ネットワークに転送されます。変換機能は標準ルーティングと互換性があります。この機

能が必要となるのは、内部ネットワークと外部ドメインを接続しているルータだけです。

変換はスタティックにもダイナミックにも行えます。スタティックアドレス変換は、内部ネット

ワークと外部ドメインの 1対 1のマッピングを確立します。ダイナミックアドレス変換は、変換
されるローカルアドレスと、外部アドレスの割り当て元となるアドレスプールとを指定すること

によって、定義されます。割り当ては番号順に行われ、連続するアドレスブロックからなる複数

のプールを定義できます。

NATを使用すると、外部へのアクセスが必要なすべてのホストにアドレスを再指定する必要がな
くなるため、時間が短縮され、コストが削減されます。また、アプリケーションポートレベルの

多重化によって、アドレスも節約されます。NATが設定されていると、内部ホストはすべての外
部通信に対して、1つの登録済み IPアドレスを共有できます。このタイプの設定では、多数の内
部ホストをサポートするために必要な外部アドレスが比較的少なくてすむため、IPアドレスが節
約されます。

内部ネットワークのアドレス指定方式は、インターネット内で割り当てられた登録済みアドレス

と競合することがあります。したがって、NATは重複ネットワークごとに個別のアドレスプール
を使用して、適切に変換することができます。
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Easy IP（フェーズ 1）
Easy IP（フェーズ 1）機能は、ネットワークアドレス変換（NAT）と PPP/インターネットプロト
コルコントロールプロトコル（IPCP）を組み合わせた機能です。この機能を使用すると、Cisco
ルータは、独自の登録済みWANインターフェイス IPアドレスを中央サーバから自動的にネゴシ
エートし、すべてのリモートホストがこの単一の登録済みアドレスを使用してインターネットに

アクセスできるようにします。Easy IP（フェーズ 1）では、Cisco IOSソフトウェアに組み込まれ
た既存のポートレベル多重化 NAT機能が使用されるため、リモート LAN上の IPアドレスはイン
ターネットから参照できません。

Easy IP（フェーズ 1）機能は、NATと PPP/IPCPを組み合わせた機能です。NATが設定されてい
るルータは、LAN装置で使用される登録されていない IPアドレスを、ダイヤラインターフェイ
スで使用されるグローバルに一意な IPアドレスに変換します。複数の LAN装置でグローバルに
一意な同一 IPアドレスを使用する機能をオーバーローディングといいます。NATは、内部ネット
ワーク（登録されていない IPアドレスを使用するネットワーク）と外部ネットワーク（グローバ
ルに一意な IPアドレスを使用するネットワーク（この場合はインターネット））の境界に配置さ
れたルータに設定されます。

PPP/IPCPが設定されている場合、Ciscoルータは、インターネットサービスプロバイダー（ISP）
ルータからダイヤラインターフェイス用のグローバルに一意な（登録済み）IPアドレスを自動的
にネゴシエートします。

Easy IP（フェーズ 2）
Easy IP（フェーズ2）機能は、ダイナミックホストコンフィギュレーションプロトコル（DHCP）
サーバとリレーを組み合わせた機能です。DHCPは、IPネットワーク上の装置（DHCPクライア
ント）がDHCPサーバ内の設定情報を要求できるようにするためのクライアント/サーバプロトコ
ルです。DHCPは必要に応じて、中央プールのネットワークアドレスを割り当てます。DHCPは、
一時的にネットワークに接続されるホストに IPアドレスを割り当てる場合や、永久的な IPアド
レスが不要なホストグループ間で、限られた IPアドレスプールを共有する場合に便利です。

DHCPを使用すると、ユーザはクライアントごとに IPアドレスを手動で設定する必要がなくなり
ます。

DHCPでは、ルータがDHCPクライアントからのユーザデータグラムプロトコル（UDP）ブロー
ドキャスト（IPアドレス要求を含む）を転送するように設定します。DHCPには、自動化を促進
しネットワーク管理の問題を減少させるために、次の機能が備わっています。

•各コンピュータ、プリンタ、および共有ファイルシステムの手動設定が不要

• 2つのクライアントで同じ IPアドレスが同時に使用される状況を防止

•中央サイトからの設定が可能
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ネットワークインターフェイス
ここでは、Cisco 860および Cisco 880シリーズルータがサポートするネットワークインターフェ
イスプロトコルについて説明します。サポートされるネットワークインターフェイスプロトコ

ルは、次のとおりです。

•イーサネット

• ATM（DSL用）

イーサネット

イーサネットは、キャリア検知多重アクセス/衝突検知（CSMA/CD）を使用してデータおよび音
声パケットをWANインターフェイスに送信するベースバンド LANプロトコルです。この用語
は、通常、すべての CSMA/CD LANを表します。イーサネットは、散発的な、場合によっては大
量のトラフィックが発生するネットワーク内で機能するように設計されました。IEEE 802.3仕様
は、本来のイーサネットテクノロジーに基づいて、1980年に開発されました。

イーサネット CSMA/CDメディアアクセスプロセスでは、CSMA/CD LAN上のすべてのホストは
いつでもネットワークにアクセスできます。データを送信する前に、CSMA/CDホストはネット
ワークを通過するトラフィックを待ち受けます。データを送信するホストは、トラフィックが検

出されなくなるまで待機してから、データを送信します。イーサネットでは、ネットワーク上を

データが流れていない場合、ネットワーク上のすべてのホストがデータを送信できます。トラ

フィックを待ち受けていた2台のホストがトラフィックを検出せず、同時にデータを送信すると、
衝突が発生します。衝突が発生すると両方の送信内容が破壊されるため、ホストは後で再送信す

る必要があります。衝突したホストがいつ再送信を行うかは、アルゴリズムによって決まります。

ATM（DSL 用）
非同期転送モード（ATM）は、音声、データ、ビデオ、画像など複数のトラフィックタイプをサ
ポートする、高速な多重化およびスイッチングプロトコルです。

ATMは、ネットワークのすべての情報をスイッチングおよび多重化する固定長セルで構成されま
す。ATM接続は、単に宛先ルータまたはホストに情報を転送するために使用されます。ATMネッ
トワークは、帯域幅を幅広く利用できる LANと考えられます。コネクションレス型である LAN
と異なり、ATMを使用してユーザに LAN環境を提供するには、特定の機能が必要となります。

各 ATMノードは、ATMネットワーク内の通信する必要があるすべてのノードに対して、接続を
個別に確立する必要があります。このような接続はすべて、相手先固定接続（PVC）によって確
立されます。

PVC
PVCはリモートホストとルータ間の接続です。PVCは、ルータが通信するATMエンドノードご
とに確立されます。PVCの作成時に確立されるPVCの特性は、ATMアダプテーション層（AAL）
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およびカプセル化タイプによって設定されます。AALは、ユーザ情報をセルに変換する方法を定
義します。AALは、送信時に上位層情報をセルに分割し、受信時にセルを再び組み立てます。

Ciscoルータは AAL5形式をサポートしています。AAL5は、AAL3/4よりもオーバーヘッドが少
なく、エラー検出および訂正機能が優れている最新のデータトランスポートサービスを提供しま

す。AAL5は通常、可変ビットレート（VBR）トラフィックおよび未指定ビットレート（UBR）
トラフィックを対象とします。

ATMカプセル化は、特定のプロトコルヘッダーによりデータをラップする機能です。接続して
いるルータのタイプにより、ATM PVCカプセル化タイプが決まります。

ルータがサポートする ATM PVCカプセル化タイプは、次のとおりです。

• LLC/SNAP（RFC 1483）

• VC-MUX（RFC 1483）

• PPP（RFC 2364）

各PVCは、宛先ノードへの完全な、独立したリンクと見なされます。ユーザは必要に応じて、接
続間でデータをカプセル化できます。ATMネットワークは、データの内容を無視します。必要と
なるのは、特定の AAL形式に従って、ルータの ATMサブシステムにデータを送信することだけ
です。

ダイヤラインターフェイス

ダイヤラインターフェイスは、PVCに PPP機能（認証方法や IPアドレス割り当て方法など）を
割り当てます。PPP over ATMを設定する場合に使用します。

ダイヤラインターフェイスは、すべての物理インターフェイスから独立して設定し、必要に応じ

て動的に適用することができます。

ダイヤルバックアップ
ダイヤルバックアップを使用すると、ユーザはバックアップモデム回線接続を設定できるように

なるため、WANのダウンタイムが短縮されます。Cisco IOSソフトウェアのダイヤルバックアッ
プ機能を起動するために、以下を使用できます。

バックアップインターフェイス

バックアップインターフェイスは、WANダウンタイムなど、自らが起動する特定の環境が発生
するまで、アイドル状態にとどまるインターフェイスです。バックアップインターフェイスとし

て設定できるのは、基本速度インターフェイス（BRI）などの物理インターフェイス、またはダイ
ヤラプールで使用されるように割り当てられたバックアップダイヤラインターフェイスです。

プライマリ回線が起動している場合、バックアップインターフェイスはスタンバイモードです。

スタンバイモードのバックアップインターフェイスは、イネーブルになるまで、事実上のシャッ
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トダウン状態です。バックアップインターフェイスに関連付けられたルートは、ルーティング

テーブルに格納されません。

バックアップインターフェイスコマンドは、インターフェイスが物理的にダウンしていることが

わかったルータによって異なるため、通常は ISDNBRI接続、非同期回線、および専用回線のバッ
クアップに使用されます。プライマリ回線に障害が発生すると、上記接続に対するインターフェ

イスがダウンして、バックアップインターフェイスがこれらの障害をただちに識別します。

フローティングスタティックルート

フローティングスタティックルートは、アドミニストレーティブディスタンスがダイナミック

ルートよりも長いスタティックルートです。スタティックルートにアドミニストレーティブディ

スタンスを設定すると、スタティックルートの優先度をダイナミックルートよりも小さくするこ

とができます。この方法では、ダイナミックルートが使用可能な場合、スタティックルートは使

用されません。ただし、ダイナミックルートが失われると、スタティックルートが引き継ぎ、こ

の代替ルートを通してトラフィックを送信できます。この代替ルートにダイヤルオンデマンド

ルーティング（DDR）インターフェイスが使用されている場合は、DDRインターフェイスをバッ
クアップインターフェイスとして使用できます。

ダイヤラウォッチ

ダイヤラウォッチは、ダイヤルバックアップとルーティング機能を統合するバックアップ機能で

す。ダイヤラウォッチを使用すると、中央ルータにおいて発信コールをトリガーするトラフィッ

クを定義しなくても、信頼できる接続を確立できます。したがって、ダイヤラウォッチは対象ト

ラフィックに関する条件がない正規の DDRと見なすことができます。プライマリインターフェ
イスを定義するウォッチ対象ルートを設定することにより、ウォッチ対象ルートの追加および削

除にともない、プライマリインターフェイスのステータスを監視し追跡することができます。

ウォッチ対象ルートを削除すると、ダイヤラウォッチはウォッチ中のいずれかの IPアドレスまた
はネットワークに対して、有効なルートが少なくとも 1つ存在するかどうかを確認します。有効
なルートが存在しない場合、プライマリ回線はダウンしており、使用不可能であると見なされま

す。定義済みのウォッチ対象 IPネットワークの少なくとも 1つに有効なルートが存在し、この
ルートがダイヤラウォッチに設定されたバックアップインターフェイス以外のインターフェイス

を示している場合、プライマリリンクは起動していると見なされ、ダイヤラウォッチはバック

アップリンクを起動しません。

QoS
QoSは、ATM、イーサネットおよび IEEE 802.1ネットワーク、これらの基本テクノロジーの一部
またはすべてを使用した IPルーテッドネットワークなど、さまざまなテクノロジーを介して、選
択されたネットワークトラフィックに対し、より優れたサービスを提供するためのネットワーク

機能です。QoSの主な目的は、専用帯域幅の確保、ジッタおよび遅延の制御（一部のリアルタイ
ムトラフィックおよび対話型トラフィックで必要）、および損失特性の改善です。QoSテクノロ
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ジーは、キャンパス、WAN、およびサービスプロバイダーネットワークの今後のビジネス用途
に対応するための基本的な構成単位を提供します。

音声ネットワークのパフォーマンスを高めるには、VoIPが稼働しているルータだけでなく、ネッ
トワーク全体にQoSを設定する必要があります。すべてのQoSテクニックがすべてのネットワー
クルータに適しているわけではありません。ネットワーク内のエッジルータとバックボーンルー

タは、必ずしも同じ動作をするわけではありません。同様に、実行するQoSの作業もそれぞれ異
なる場合があります。リアルタイム音声トラフィックに対応するように IPネットワークを設定す
るには、ネットワーク内のエッジルータとバックボーンルータの両方の機能を検討する必要があ

ります。

QoSソフトウェアを使用すると、複雑なネットワークにおいて、さまざまなネットワークアプリ
ケーションおよびトラフィックタイプを制御し、予測どおりに処理することができます。ほとん

どすべてのネットワークは、小規模企業ネットワーク、インターネットサービスプロバイダー、

エンタープライズネットワークのいずれであるかに関係なく、QoSを利用して効率を最適化でき
ます。

IP precedence
IP precedenceを使用すると、最大 6つのサービスクラスにトラフィックを分類できます（他の 2
つのクラスは、内部ネットワーク用に予約されています）。ネットワークに適用されたキューイ

ングテクノロジーは、この信号を使用して処理を促進することができます。

ポリシーベースルーティングや専用アクセスレート（CAR）などの機能を使用すると、拡張アク
セスリスト分類に基づいて優先順位を設定できます。これにより、アプリケーションまたはユー

ザ別、宛先および送信元サブネット別など、優先順位をきわめて柔軟に割り当てることができま

す。通常、この機能は可能な限りネットワーク（または管理ドメイン）のエッジ付近に配備され

るため、これ以降のネットワーク要素は決定されたポリシーに基づいてサービスを提供できます。

オプションの信号方式を使用している場合は、ホストまたはネットワーククライアントに IP
Precedenceを設定することもできます。IP precedenceを使用すると、既存ネットワークキューイ
ングメカニズム（クラスベースWFQ（CBWFQ）など）を使用して、サービスクラスを確立で
きます。既存アプリケーションの変更の必要性や複雑なネットワーク要件はありません。

PPP フラグメンテーションおよびインターリーブ
マルチクラスマルチリンク PPPインターリーブにより、大きいパケットをマルチリンクでカプセ
ル化し、リアルタイム音声トラフィックの遅延条件を満たす小さいパケットに分割することがで

きます。もともと小さいリアルタイムパケットは、マルチリンクでカプセル化されず、大きいパ

ケットのフラグメントの合間に伝送されます。インターリーブ機能はさらに、小型で遅延に敏感

なパケット用に特殊な送信キューを提供するので、そのようなパケットを他のフローより先に送

信できます。インターリーブ機能は、他のベストエフォート型トラフィックに使用される低速リ

ンク上で、遅延に敏感な音声パケットに遅延限度を設定します。

マルチリンク PPPインターリーブは、通常、CBWFQおよび RSVPまたは IPプレシデンスと組み
合わせて使用し、音声パケットの配信を保証します。データの管理方法を定義する場合は、マル
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チリンク PPPインターリーブおよび CBWFQを使用します。音声パケットにプライオリティを設
定する場合は、リソース予約プロトコル（RSVP）または IPプレシデンスを使用します。

CBWFQ
通常、CBWFQ（クラスベース均等化キューイング）はマルチリンク PPPインターリーブおよび
RSVPまたは IP Precedenceと組み合わせて使用し、音声パケットの配信を保証します。データの
管理方法を定義する場合は、CBWFQとマルチリンクPPPを組み合わせて使用します。音声パケッ
トにプライオリティを設定する場合は、RSVPまたは IP Precedenceを使用します。

ATMキューと Cisco IOSキューの 2つのキューイングレベルがあります。CBWFQは Cisco IOS
キューに適用されます。PVCが作成されると、先入れ先出し（FIFO）Cisco IOSキューが自動的
に作成されます。CBWFQを使用してクラスを作成し、それらを PVCに関連付けると、クラスご
とにキューが作成されます。

CBWFQにより、キューに十分な帯域幅が確保され、トラフィックは予測どおりのサービスを受
けます。小容量トラフィックストリームが優先されます。大容量トラフィックストリームに残り

の容量が分配され、同等または比例配分された帯域幅が与えられます。

RSVP
RSVPを使用すると、ルータはインターフェイス上に十分な帯域幅を確保して、信頼性および品
質性能を高めることができます。RSVPにより、エンドシステムはネットワークに特定の QoSを
要求できます。リアルタイム音声トラフィックには、ネットワークの一貫性が不可欠です。一貫

したQoSが得られなかった場合、リアルタイムトラフィックにジッタ、帯域幅不足、遅延変動、
または情報損失が生じる可能性があります。RSVPは、最新のキューイングメカニズムと連動し
ます。予約がどのように実行されるかは、インターフェイスキューイングメカニズム（CBWFQ
など）に依存します。

RSVPは、PPP、HDLC、および同様なシリアル回線インターフェイス上で適切に動作します。マ
ルチアクセスLAN上では、適切に動作しません。RSVPは、パケットフローに関するダイナミッ
クアクセスリストと同様のものと考えることができます。

ネットワークに次の条件が存在する場合は、RSVPを設定して QoSを保証する必要があります。

•小規模な音声ネットワークの実装

• 2 Mbps未満のリンク

•使用率の高いリンク

•可能なかぎり最良の音質を必要とする場合

低遅延キューイング

低遅延キューイング（LLQ）は、リアルタイムトラフィック用の低遅延完全優先送信キューを提
供します。完全プライオリティキューを使用すると、（他のキュー内のパケットがキューから取
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り出される前に）最初に遅延に敏感なデータをキューから取り出して送信することにより、遅延

に敏感なデータを他のトラフィックよりも優先的に処理することができます。

アクセスリスト
基本的な標準アクセスリストおよびスタティック拡張アクセスリストを使用すると、permitコマ
ンドにキーワードを指定して、セッションフィルタリングと同様の処理を行うことができます。

指定されたキーワードは、ACKまたは RSTビットが設定されているかどうかに基づいて、TCP
パケットをフィルタリングします（ACKまたはRSTビットが設定されている場合、そのパケット
はセッションの最初ではなく、既存のセッションに属していることを示します）。このフィルタ

基準は、インターフェイスに永続的に適用されるアクセスリストの一部になります。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
517

概要

アクセスリスト



   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
518

概要

アクセスリスト



付録 C
ROM モニタ

ROMモニタファームウェアは、ルータの電源投入時またはリセット時に実行され、このファー
ムウェアは、プロセッサハードウェアの初期化とオペレーティングシステムのブートを助けま

す。ROMモニタを使用して、忘れてしまったパスワードの回復やコンソールポートでのソフト
ウェアのダウンロードなど、特定の設定作業を実行できます。ルータに Cisco IOSソフトウェア
イメージがロードされていない場合は、ROMモニタがルータを実行します。

この付録の内容は、次のとおりです。

• ROMモニタの開始, 519 ページ

• ROMモニタコマンド, 521 ページ

• ROMモニタコマンドの説明, 522 ページ

• TFTPダウンロードによるディザスタリカバリ, 523 ページ

• コンフィギュレーションレジスタ, 526 ページ

• コンソールダウンロード, 527 ページ

• ROMモニタ debugコマンド, 529 ページ

• ROMモニタの終了, 530 ページ

ROM モニタの開始
ROMモニタを使用するには、端末または PCをコンソールポート経由でルータに接続している必
要があります。

次に再起動するときは ROMモニタモードで起動するようにルータを設定するには、次の手順を
実行します。
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手順の概要

1. enable
2. configureterminal
3. config-reg0x0
4. exit
5. reload

手順の詳細

目的コマンドまたはアク

ション

特権 EXECモードを開始します。enableステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 2   

コンフィギュレーションレジスタをリセットします。config-reg0x0ステップ 3   

グローバルコンフィギュレーションモードを終了します。exitステップ 4   

新しいコンフィギュレーションレジスタ値でルータを再起動します。ルー

タは ROMモニタモードのままで、Cisco IOSソフトウェアを起動しませ
ん。

reloadステップ 5   

設定値が 0x0である限り、コンソールから手動でオペレーティングシス
テムを起動する必要があります。付録の「ROMモニタコマンドの説明,
（522ページ）」セクションで、bootコマンドを参照してください。

再起動したルータはROMモニタモードになります。新しく行が増えるご
とにプロンプトの数字が増加します。

次の作業

ルータを再起動してから 60秒間は、コンフィギュレーションレジスタで Break（システム割
り込み）がオフに設定されていても、Breakが常に有効となります。再起動から60秒間のあい
だに Breakキーを押すと、ROMモニタのプロンプトに割り込むことができます。

ワンポイントアドバイス
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ROM モニタコマンド
ROMモニタプロンプトに ?または helpを入力すると、次のように、使用できるコマンドおよび
オプションの一覧が表示されます。

rommon 1 > ?
alias set and display aliases command
boot boot up an external process
break set/show/clear the breakpoint
confreg configuration register utility
cont continue executing a downloaded image
context display the context of a loaded image
cookie display contents of cookie PROM in hex
copy Copy a file-copy [-b <buffer_size>] <src_file> <dst_file>
delete Delete file(s)-delete <filenames ...>
dir List files in directories-dir <directory>
dis display instruction stream
dnld serial download a program module
format Format a filesystem-format <filessystem>
frame print out a selected stack frame
fsck Check filesystem consistency-fsck <filesystem>
help monitor builtin command help
history monitor command history
meminfo main memory information
mkdir Create dir(s)-mkdir <dirnames ...>
more Concatenate (type) file(s)-cat <filenames ...>
rename Rename a file-rename <old_name> <new_name>
repeat repeat a monitor command
reset system reset
rmdir Remove a directory
set display the monitor variables
stack produce a stack trace
sync write monitor environment to NVRAM
sysret print out info from last system return
tftpdnld tftp image download
unalias unset an alias
unset unset a monitor variable
xmodem x/ymodem image download

860VAE ISR の ROM モニタコマンド
Cisco 866VAE、867VAE、866VAE-K9および 867VAE-K9 ISRは、次の ROMモニタコマンドをサ
ポートします。ROMモニタプロンプトに ?または helpを入力すると、次のように、使用できる
コマンドおよびオプションの一覧が表示されます。

rommon 1 > ?
alias set and display aliases command
boot boot up an external process
confreg configuration register utility
delete Delete file(s)-delete <filenames ...>
dev List the device table
dir List files in directories-dir <directory>
format Format a filesystem-format <filessystem>
help monitor builtin command help
history monitor command history
meminfo main memory information
repeat repeat a monitor command
reset system reset
set display the monitor variables
showmon display currently selected ROM monitor
sync write monitor environment to NVRAM
tftpdnld tftp image download

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
521

ROM モニタ
ROM モニタコマンド



unalias unset an alias
unset unset a monitor variable

コマンドの大文字と小文字は区別されます。端末上で Breakキーを押すとコマンドを停止できま
す。PCを使用している場合、Ctrlキーと Breakキーを同時に押すと、ほとんどの端末エミュレー
ションプログラムはコマンドを停止します。別のタイプの端末エミュレータまたは端末エミュ

レーションソフトウェアを使用している場合は、製品のマニュアルに記載された Breakコマンド
の送信方法を参照してください。

ROM モニタコマンドの説明
以下の表に、一般的に使用される ROMモニタコマンドを示します。

表 54：一般的な ROM モニタコマンド

説明コマンド

使用できるすべてのROMモニタコマンドを表
示します。

helpまたは ?

次のような、コマンド構文に関する情報を表示

します。

rommon 16 > dis -?
usage : dis [addr] [length]

このコマンドの出力は、xmodemダウンロード
コマンドの出力とわずかに異なります。

rommon 11 > xmodem -?
xmodem: illegal option -- ?
usage: xmodem [-cyrxu] <destination filename>
-c CRC-16
-y ymodem-batch protocol
-r copy image to dram for launch
-x do not launch on download completion
-u upgrade ROMMON, System will reboot after
upgrade

-?

ルータをリセットまたは初期化します。電源投

入に似ています。

resetまたはi

指定したデバイス（フラッシュメモリファイ

ルなど）上のファイルがリストされます。

rommon 4 > dir flash:
Directory of flash:/
2 -rwx 10283208 <date> c880-advsecurityk9-mz
9064448 bytes available (10289152 bytes used)

dirデバイス:
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説明コマンド

ROMモニタのbootコマンドを詳細については、
『Cisco IOS Configuration Fundamentals and
Network Management Guide』を参照してくださ
い。

ブートコマンド

フラッシュメモリ内の最初のイメージをブート

します。

b

フラッシュメモリの最初のパーティションから

イメージを直接ブートします。ファイル名を入

力しないと、フラッシュメモリ内の最初のイ

メージがブートされます。

b flash:[filename]

TFTP ダウンロードによるディザスタリカバリ
ルータに新しいソフトウェアをロードするには、通常、Cisco IOSソフトウェアのコマンドライン
インターフェイス（CLI）から copytftpflash特権 EXECコマンドを実行します。ただし、ルータ
が Cisco IOSソフトウェアをブートできない場合は、ROMモニタモード中に新しいソフトウェア
をロードすることができます。

ここでは、リモートTFTPサーバからルータのフラッシュメモリにCisco IOSソフトウェアイメー
ジをロードする方法について説明します。tftpdnldコマンドを実行すると、ルータに新しいソフ
トウェアイメージをダウンロードする前にフラッシュメモリ内のすべての既存データが消去され

るため、このコマンドはディザスタリカバリの場合にだけ使用してください。

TFTP ダウンロードのコマンド変数
ここでは、ROMモニタモードで設定し、TFTPダウンロードプロセスで使用するシステム変数に
ついて説明します。必須変数とオプション変数があります。

ここに記載されたコマンドは大文字と小文字の区別があり、表記どおり正確に入力する必要が

あります。

（注）

必須の変数

tftpdnldコマンドを使用する前に、次のコマンドを使用して変数を設定する必要があります。
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コマンド変数

IP_ADDRESS= ip_addressルータの IPアドレス

IP_SUBNET_MASK= ip_addressルータのサブネットマスク

DEFAULT_GATEWAY= ip_addressルータのデフォルトゲートウェイの IPアドレ
ス

TFTP_SERVER= ip_addressソフトウェアのダウンロード元となるTFTPサー
バの IPアドレス

TFTP_FILE= filenameルータにダウンロードするファイル名

オプションの変数

次の変数は、tftpdnldコマンドを使用する前に各コマンドで設定できます。

コマンド変数

TFTP_VERBOSE=設定ファイルダウンロードの進行状況をどのように

表示するかを設定します。

0：進行状況は表示されません。

1：ファイルダウンロードが進行中であること
を示す感嘆符（!!!）が表示されます。これがデ
フォルト設定です。

2：ファイルダウンロードプロセス中に、次の
ような詳細な進行状況が表示されます。

• Initializing interface.

• Interface link state up.

• ARPing for 1.4.0.1

• ARP reply for 1.4.0.1 received.MAC address
00:00:0c:07:ac:01

TFTP_RETRY_COUNT= retry_timesルータがARPおよびTFTPダウンロードを試行
する回数。デフォルト値は 7です。

TFTP_TIMEOUT= timeダウンロードプロセスがタイムアウトするまで

の時間（秒）です。デフォルト値は2,400秒（40
分）です。
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コマンド変数

TFTP_CHECKSUM=設定ダウンロードされたイメージに対してルータが

チェックサムテストを実行するかどうか。

1：チェックサムテストを実行します。

0：チェックサムテストを実行しません。

TFTP ダウンロードコマンドの使用
TFTPを使用してファイルをダウンロードするには、ROMモニタモードで次の手順を実行しま
す。

手順の概要

1. 適切なコマンドを使用して、上記のすべての必須変数およびオプション変数を入力します。
2. 次のように tftpdnldコマンドを入力します。
3. 処理を続ける場合は、出力に示された問い合わせに yで応答します。

手順の詳細

ステップ 1 適切なコマンドを使用して、上記のすべての必須変数およびオプション変数を入力します。

ステップ 2 次のように tftpdnldコマンドを入力します。

例：

rommon 1 > tftpdnld -r

-r変数は任意です。この変数を入力すると、新しいソフトウェアがダウンロードされ、ブート
されますが、ソフトウェアはフラッシュメモリに保存されません。次回に reloadコマンドを入
力したときは、フラッシュメモリ内のイメージを使用することができます。

（注）

次のような出力が表示されます。

例：

IP_ADDRESS: 10.3.6.7
IP_SUBNET_MASK: 255.255.0.0
DEFAULT_GATEWAY: 10.3.0.1
TFTP_SERVER: 192.168.254.254
TFTP_FILE: c880-advsecurityk9-mz
Do you wish to continue? y/n: [n]:

ステップ 3 処理を続ける場合は、出力に示された問い合わせに yで応答します。

例：

Do you wish to continue? y/n: [n]:y

ルータが新しいファイルのダウンロードを開始します。

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
525

ROM モニタ
TFTP ダウンロードコマンドの使用



誤って yを入力した場合、Ctrl-Cまたは Breakを入力するとフラッシュメモリを消去する前に転送を止
めることができます。

コンフィギュレーションレジスタ
仮想コンフィギュレーションレジスタは不揮発性 RAM（NVRAM）にあり、他の Ciscoルータと
同じ機能を持っています。仮想コンフィギュレーションレジスタは、ROMモニタまたはオペレー
ティングシステムで表示または変更できます。ROMモニタ内でコンフィギュレーションレジス
タを変更するには、レジスタ値を 16進形式で入力するか、ROMモニタプロンプトを使用して各
ビットを設定します。

コンフィギュレーションレジスタの手動での変更

ROMモニタから仮想コンフィギュレーションレジスタを手動で変更するには、confregコマンド
を入力し、続けて新しいレジスタ値を 16進数で入力します（次の例を参照）。

rommon 1 > confreg 0x2101
You must reset or power cycle for new config to take effect
rommon 2 >

値は常に 16進数と見なされます。新しい仮想コンフィギュレーションレジスタ値は NVRAMに
書き込まれますが、ルータをリセットまたは再起動するまでは有効になりません。

コンフィギュレーションレジスタのプロンプトでの変更

confregコマンドを引数なしで入力すると、仮想コンフィギュレーションレジスタの内容と、各
ビットの意味を指定することによって内容を変更するためのプロンプトが表示されます。

いずれの場合も、新しい仮想コンフィギュレーションレジスタ値は NVRAMに書き込まれます
が、ルータをリセットまたは再起動するまでは有効になりません。

次に、confregコマンドの入力例を示します。

rommon 7> confreg

Configuration Summary
enabled are:
console baud: 9600
boot: the ROM Monitor

do you wish to change the configuration? y/n [n]: y
enable “diagnostic mode”? y/n [n]: y
enable “use net in IP bcast address”? y/n [n]:
enable “load rom after netboot fails”? y/n [n]:
enable “use all zero broadcast”? y/n [n]:
enable “break/abort has effect”? y/n [n]:
enable “ignore system config info”? y/n [n]:
change console baud rate? y/n [n]: y
enter rate: 0 = 9600, 1 = 4800, 2 = 1200, 3 = 2400 [0]: 0
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change the boot characteristics? y/n [n]: y
enter to boot:
0 = ROM Monitor
1 = the boot helper image
2-15 = boot system

[0]: 0

Configuration Summary
enabled are:
diagnostic mode
console baud: 9600
boot: the ROM Monitor

do you wish to change the configuration? y/n [n]:

You must reset or power cycle for new config to take effect

コンソールダウンロード
ROMモニタ機能の 1つであるコンソールダウンロードを使用すると、ルータコンソールポート
を介して、ソフトウェアイメージまたはコンフィギュレーションファイルをダウンロードするこ

とができます。ダウンロードされたファイルは、ミニフラッシュメモリモジュールまたはメイン

メモリに保存されて実行されます（イメージファイルの場合だけ）。

TFTPサーバにアクセスできない場合は、コンソールダウンロードを使用してください。

コンソールポートを通じてルータにソフトウェアイメージまたはコンフィギュレーション

ファイルをダウンロードする場合は、ROM monitor dnldコマンドを使用します。
（注）

PCを使用し Cisco IOSイメージをルータコンソールポート経由で 115,200 bpsでダウンロード
する場合は、PCシリアルポートで 16550汎用非同期送受信器（UART）が使用されているこ
とを確認します。PCのシリアルポートに 16550 UARTが使用されていない場合は、コンソー
ルポートを介して Cisco IOSイメージをダウンロードするときに、38,400 bps以下の速度を使
用することを推奨します。

（注）

xmodemコンソールダウンロードコマンドの構文および説明を次に示します。

xmodem [-cyrx] destination_file_name

オプション。パケット検証に CRC-16エラー
チェックを使用して、ダウンロードを実行しま

す。デフォルトは 8ビットの CRCです。

c
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オプション。Ymodemプロトコルを使用してダ
ウンロードを実行するように、ルータに指示し

ます。デフォルトはXmodemプロトコルです。
各プロトコルの相違は次のとおりです。

• Xmodemは128ブロックの転送サイズをサ
ポートします。Ymodemは 1024ブロック
の転送サイズをサポートします。

• Ymodemは、各パケットの検証に CRC-16
エラーチェックを使用します。ソフトウェ

アのダウンロード元となるデバイスによっ

ては、この機能が Xmodemでサポートさ
れないことがあります。

y

オプション。イメージはDRAMにロードされ、
実行されます。デフォルトでは、フラッシュメ

モリにイメージをロードします。

r

オプション。イメージは DRAMにロードされ
ますが、実行されません。

x

システムイメージファイルまたはシステムコ

ンフィギュレーションファイルの名前です。

ルータに認識させるために、コンフィギュレー

ションファイル名は router_confgにする必要が
あります。

destination_file_name

次の手順に従って、Xmodemを実行します。

手順 1：Xmodemを実行するローカルドライブに、イメージファイルを移動します。

手順 2：xmodemコマンドを入力します。

エラーレポート

ROMモニタのコンソールダウンロードは、コンソールを使用してデータ転送を行うため、デー
タ転送中にエラーが発生した場合、エラーメッセージがコンソール上に表示されるのはデータ転

送が終了してからです。

デフォルトのボーレートを変更した場合は、端末のボーレートをコンフィギュレーションレジ

スタに指定されたボーレートに戻すことを指示するメッセージがエラーメッセージに続いて表示

されます。
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ROM モニタ debug コマンド
ROMモニタのほとんどのデバッグコマンドは、Cisco IOSソフトウェアがクラッシュまたは停止
した場合にだけ機能します。デバッグコマンドの入力時に Cisco IOSクラッシュ情報が得られな
い場合は、次のエラーメッセージが表示されます。

"xxx: kernel context state is invalid, can not proceed."

次に、ROMモニタのデバッグコマンドを示します。

• stackまたは k：スタックトレースが生成されます。次に例を示します。

rommon 6> stack
Stack trace:
PC = 0x801111b0
Frame 00: FP = 0x80005ea8 PC = 0x801111b0
Frame 01: FP = 0x80005eb4 PC = 0x80113694
Frame 02: FP = 0x80005f74 PC = 0x8010eb44
Frame 03: FP = 0x80005f9c PC = 0x80008118
Frame 04: FP = 0x80005fac PC = 0x80008064
Frame 05: FP = 0x80005fc4 PC = 0xfff03d70

• context：プロセッサのコンテキストが表示されます。次に例を示します。

rommon 7> context
CPU context of the most recent exception:
PC = 0x801111b0 MSR = 0x00009032 CR = 0x53000035 LR = 0x80113694
CTR = 0x801065e4 XER = 0xa0006d36 DAR = 0xffffffff DSISR = 0xffffffff
DEC = 0xffffffff TBU = 0xffffffff TBL = 0xffffffff IMMR = 0xffffffff
R0 = 0x00000000 R1 = 0x80005ea8 R2 = 0xffffffff R3 = 0x00000000
R4 = 0x8fab0d76 R5 = 0x80657d00 R6 = 0x80570000 R7 = 0x80570000
R8 = 0x00000000 R9 = 0x80570000 R10 = 0x0000954c R11 = 0x00000000
R12 = 0x00000080 R13 = 0xffffffff R14 = 0xffffffff R15 = 0xffffffff
R16 = 0xffffffff R17 = 0xffffffff R18 = 0xffffffff R19 = 0xffffffff
R20 = 0xffffffff R21 = 0xffffffff R22 = 0xffffffff R23 = 0xffffffff
R24 = 0xffffffff R25 = 0xffffffff R26 = 0xffffffff R27 = 0xffffffff
R28 = 0xffffffff R29 = 0xffffffff R30 = 0xffffffff R31 = 0xffffffff

• frame：個々のスタックフレームを表示します。

• sysret：最後に起動したシステムイメージからの戻り情報が表示されます。この情報には、
イメージを中止した理由、最大 8フレームのスタックダンプ、および例外が発生したアドレ
ス（例外がある場合）などが含まれます。

rommon 8> sysret
System Return Info:
count: 19, reason: user break
pc:0x801111b0, error address: 0x801111b0
Stack Trace:
FP: 0x80005ea8, PC: 0x801111b0
FP: 0x80005eb4, PC: 0x80113694
FP: 0x80005f74, PC: 0x8010eb44
FP: 0x80005f9c, PC: 0x80008118
FP: 0x80005fac, PC: 0x80008064
FP: 0x80005fc4, PC: 0xfff03d70
FP: 0x80005ffc, PC: 0x00000000
FP: 0x00000000, PC: 0x00000000
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• meminfo：サイズ（バイト）、開始アドレス、使用可能なメインメモリの範囲、パケットメ
モリの開始点およびサイズ、NVRAMのサイズなどを表示します。

rommon 9> meminfo
Main memory size: 40 MB.
Available main memory starts at 0x10000, size 40896KB
IO (packet) memory size: 5 percent of main memory.
NVRAM size: 32KB

ROM モニタの終了
ルータの起動時または再ロード時にフラッシュメモリにあるCisco IOSイメージを起動するには、
コンフィギュレーションレジスタ値を 0x2～ 0xFに設定する必要があります。

次の例は、コンフィギュレーションレジスタをリセットし、フラッシュメモリに格納されたCisco
IOSイメージをルータが起動するように設定する方法を示しています。

rommon 1 > confreg 0x2101

新しい設定を有効にするには、リセットまたは電源のオフ/オンを行う必要があります。

rommon 2 > boot

ルータは、フラッシュメモリ内の Cisco IOSイメージを起動します。ルータの次のリセット時ま
たは電源の再投入時に、コンフィギュレーションレジスタの値は 0x2101になります。

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
530

ROM モニタ
ROM モニタの終了



索引

数字

802.11d 267
802.11g 281
802.1H 273
819と IOx 445, 447

800Mと IOx 445, 447

A

ADSL 23, 399
ordering 23
設定 399

Aironet拡張機能 263
antenna 270
選択 270

antennaコマンド 270
『ARP』 377
キャッシング 377

ATM 397
インターフェイス、PPPoAに対する設定 397

B

beacon dtim-periodコマンド 277
beacon periodコマンド 277
bisync（バイナリ同期通信）、プライマリおよびセカンダ
リロール 212
bridge-groupコマンド 274

C

CHAP 208
ppp 208

Cisco 2500シリーズルータ、低速シリアルインターフェ
イス 220

Cisco 2520から Cisco 2523ルータ 226
同期または非同期、設定 226

D

Delivery Traffic Indication Message（DTIM） 276
DHCP 414, 415

DHCPサーバの設定 415
IPアドレスの割り当て 414

DHCPおよび VLANによる LAN、設定 413, 419
DHCPサーバ 373, 413, 417
アクセスポイントの設定 373
設定の確認 417
設定例 417
ルータの設定 413

Diversity 269
DNS 362
概要 362
設定の表示 362
セットアップ 362
デフォルト設定 362

dot11 extension aironetコマンド 272
dot11 interface-number carrier busyコマンド 281
DSLシグナリングプロトコル 399
DTIM 276
DTR（データターミナルレディ） 217
信号パルシングMCIインターフェイスカード 217
シリアルインターフェイス上のパルシング DTR

信号 217
DTR信号パルシング 217

E

EIGRP 60, 88
設定例 60, 88

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
IN-1



F

fragment-thresholdコマンド 280

G

G.SHDSL 23
ordering 23

H

half-duplex timer cts-delayコマンド 222
half-duplex timer cts-drop-timeoutコマンド 220
half-duplex timer dcd-drop-delayコマンド 222
half-duplex timer dcd-txstart-delayコマンド 222
half-duplex timer rts-drop-delayコマンド 220
half-duplex timer rts-timeoutコマンド 220
half-duplex timer transmit-delayコマンド 220, 222
half-duplex timerコマンド 225
HDLC（ハイレベルデータリンクコントロール） 214
圧縮 214

I

interface dot11radioコマンド 230, 252
IOx 445, 447

819および 800Mでの IOxの設定 445, 447
ip domain-nameコマンド 362
IPルーティング、設定 23

L

LCP（Link Control Protocol） 208

M

MCSレート 260, 262
media-type half-duplexコマンド 212
Message-of-The-Day（MOTD） 364
MODEボタン 334, 335
イネーブル化 335
ディセーブル化 334

Multiprotocol Label Switching Control Processor
（MPLSCP） 208

N

NAT 381, 388, 391, 403
PPPoEの設定 381, 388
設定例 391, 403

Network Control Protocol（NCP） 208
NRZI（NonReturn to Zero Inverted） 215

encoding 215

P

packet retriesコマンド 279
payload-encapsulationコマンド 273
power clientコマンド 263
power localコマンド 262
PPP 208

MS-CHAP 208
ppp 208

PAP 208
認証 208

シリアルインターフェイス 208
ppp authenticationコマンド 208
PPPoA、設定例 403
PPPoE 381, 391, 392
設定 381
設定の確認 392
設定例 391

Public Secure Packet Forwarding（PSPF） 274
pulse-timeコマンド 217

R

RADIUS 344, 346, 349, 350
AAAサーバグループの定義 346
設定 344, 349
許可 349
認証 344

設定の表示 350
デフォルト設定 344
ユーザに対するサービスの制限 349

RFC 273
1042 273

RIP 85
設定 85

rts retriesコマンド 278
rts thresholdコマンド 278
RTSしきい値 277, 278

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
IN-2

索引



S

sdlc cts-delayコマンド 225
half-duplex timerを参照 225

sdlc rts-timeoutコマンド 225
half-duplex timerを参照 225

show dsl interface atmコマンド 400
show controllersコマンド 220
show process cpuコマンド 214
Simple Network Time Protocol 356

SNTPを参照 356
slot-time-shortコマンド 281
SNTP 356
概要 356

speedコマンド 257
SSH 376, 377
暗号ソフトウェアイメージ 376
設定 377
設定の表示 377
説明 377

Stackerコンプレッサ 214
station roleコマンド 254
switchport protectedコマンド 275

T

TACACS+ 351, 353, 354
設定 351, 353
許可 353
login authentication 351

設定の表示 354
デフォルト設定 351
ユーザに対するサービスの制限 353

TCP/IP関連の設定 414
Terminal Access Controller Access Control System Plus 350

TACACS+を参照 350
transmitter-delayコマンド 217

V

verify 392, 417, 419
DHCPサーバ設定 417
PPPoEと NATの設定 392
VLAN設定 419

VLANs 413, 419
設定 413
設定の確認 419

VPDNグループ番号、設定 383

W

WANインターフェイス、設定 28, 384
Wi-Fi Protected Access（WPA） 243
world-modeコマンド 267

あ

アクセスの制限 336, 344, 350
RADIUS 344
TACACS+ 350
概要 336
パスワードおよび権限レベル 336

圧縮 214
HDLC 214

暗号化されたソフトウェアイメージ 376
暗号化、パスワードの 338
暗号ソフトウェアイメージ 376

い

イーサネットの速度とデュプレックスの設定 367
イネーブルシークレットパスワード 338
インターフェイス 212, 220, 222, 225, 226, 227
設定（例） 227
低速シリアル 220, 222, 225, 226
固定キャリアモード 225
サポートされている同期コマンド 226
サポートされている非同期コマンド 226
設定 220
同期または非同期、設定 226
半二重 DCEステートマシン 222
半二重 DTEステートマシン 220

同期シリアル 212
インターフェイスのポートラベル（表） 20

お

主な特長 230

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
IN-3

索引



か

カプセル化 212
ATM-DXI 212
同期シリアルカプセル化 212

HDLCHDLC 212
カプセル化、シリアルインターフェイスのデ

フォルト 212
カプセル化方式 273

き

企業ネットワーク、接続 23
キャリアビジーテスト 281
許可 349, 353

RADIUS 349
TACACS+ 353

く

クライアント ARPキャッシング 377
クライアントの通信、ブロック 274
クライアント間の通信、ブロック 274
クライアントの電力レベル、制限 263
グローバルパラメータ、設定 27
クロック 216
信号、反転 216
内部、イネーブル化 216

け

ゲイン 269
権限レベル 343
終了 343

権限レベル 336, 341, 343
概要 336, 341
コマンドの設定 341
ログイン 343

こ

コマンド 230, 252, 257, 262, 263, 267, 270, 272, 273, 274, 275, 277, 278, 
279, 280, 281, 341, 362, 400

antenna 270
beacon dtim-period 277

コマンド (続き)
beacon period 277
bridge-group 274
dot11 extension aironet 272
dot11 interface-number carrier busy 281
fragment-threshold 280
interface dot11radio 230, 252
ip domain-name 362
packet retries 279
payload-encapsulation 273
power client 263
power local 262
rts retries 278
rts threshold 278
show dsl interface atm 400
slot-time-short 281
speed 257
switchport protected 275
world-mode 267
権限レベルの設定 341

コマンド station role 254

さ

最大 RTSリトライ回数 277
最大データリトライ回数 279

し

time 356
「SNTP」および「システムクロック」を参照 356

システムクロック 357
設定 357
手動 357

日時の表示 357
システムプロンプト 360
デフォルト設定 360

システム名 360, 361
DNSも参照 [システム名 360

zzz] 360
手動設定 361

省電力モードのクライアントデバイス 276
シリアルインターフェイス 207, 208, 209, 212, 217, 220

PPPのカプセル化 208
設定 212
低速 220
伝送遅延、シリアルインターフェイス 217

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
IN-4

索引



シリアルインターフェイス (続き)
synchronous 212
カプセル化 212
サポートするカード 212

リンクステート 207, 208, 209
シリアル回線、カプセル化 212
シリアル、低速 220

DTE、送信 220
信号、パルシング DTR 217

す

スタティックルート 83, 84, 120
設定 83, 120
設定例 84

せ

制限、クライアントの電力レベル 263
セキュアシェル 376
「SSH」を参照 376

セキュアリモート接続 377
接続、セキュアリモート 377
設定 27, 28, 29, 81, 83, 85, 86, 87, 88, 120, 381, 383, 386, 401, 413

DHCPサーバ 413
EIGRP、IP 87, 88
IP EIGRP 87, 88
NAT 401

PPPoAの設定 401
PPPoEと NAT 381, 383
RIP 85
VLANs 413
VPDNグループ番号 383
WANインターフェイス 28
グローバルパラメータ 27
スタティックルート 83, 120
ダイナミックルート 85, 86
ダイヤラインターフェイス 386
ファストイーサネット LANインターフェイス 81
ファストイーサネットWANインターフェイス 29
ループバックインターフェイス 81, 83

設定 260
設定の要件 23
設定例 262
設定例 60, 84, 86, 88, 391, 403, 417

DHCPサーバ 417

設定例 (続き)
EIGRP 60, 88
PPPoAと NAT 403
PPPoEと NAT 391
スタティックルート 84
ダイナミックルート 86

そ

送信クロック、反転 216
送信要求（RTS） 277
ソフトウェア圧縮 214

HDLC 214
LAPB 214
PPP 214

た

帯域幅 265
ダイナミックルート 85, 86
設定 85, 86
設定例 86

ダイヤラインターフェイス 386, 395
設定 386, 395

て

データビーコンレート 276
データリトライ 279
データレート設定 256
デフォルト設定 344, 351, 362

DNS 362
RADIUS 344
TACACS+ 351

デフォルト設定、表示 21, 79
デュプレックス、イーサネットポート 367
電力レベル 263
クライアントデバイス上 263

と

同期シリアルインターフェイス 212
概要 212
カプセル化方式 212

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
IN-5

索引



Domain Name System;ドメインネームシステム 362
「DNS」を参照 362

ドメイン名 362
DNS 362

な

内部クロック、イネーブル化 216

に

認証 344, 351
RADIUS 344

login 344
TACACS+ 351

login 351

は

バーチャルプライベートダイヤルアップネットワークグ

ループ番号、設定 383
バイナリ同期通信 212

bisyncを参照 212
パケットサイズ（断片化） 280
パスワード 336, 337, 338, 340
暗号化 338
概要 336
設定 337, 338, 340
イネーブル化 337
enable secret 338
ユーザ名 340

バックオフ 281
バナー 364, 365, 366
設定 365, 366

Message-of-The-Dayログイン 365
login 366

表示されているとき 364
パラメータ、グローバルに設定 27
半二重 DCEステートマシン 222
固定キャリアモード 222
受信（図） 222
制御キャリアモード 222
送信（図） 222

半二重 DTEステートマシン 220
受信（図） 220
送信 220

半二重 DTEステートマシン (続き)
送信（図） 220

半二重タイマー、調整 225

ひ

表示、デフォルト設定を 21, 79

ふ

ファストインターフェイス LAN、設定 81
ファストイーサネットWANインターフェイス、設定 29, 
384
フォールバックロール 253
不正アクセス 336
防止する、不正アクセスを 336
フラグメンテーションしきい値 280
フレームリレー 210
シリアルインターフェイス 210

ブロック、クライアント間の通信 274

ほ

ポイントツーマルチポイントブリッジング 379
複数の VLANとレート制限 379
非ルートブリッジの複数の VLANの設定 379
非ルートブリッジの設定 379

ポート、保護 275
ポートラベル、インターフェイス用 20
保護ポート 275

み

短いスロット時間 281

む

無線 268, 281
アクティビティ 281
プリアンブル 268

radio 252, 265
interface 252
輻輳 265

   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
IN-6

索引



め

メッセージ 364
バナーを使用したユーザへの 364

も

モード（ロール） 254

ゆ

ユーザ名ベース認証 340
ユニバーサルワークグループブリッジ 253

よ

要件、設定 23

ら

ラインコーディング、NRZI 215

り

リモート認証ダイヤルインユーザサービス 344
「RADIUS」を参照 344

る

ループバックインターフェイス、設定 81, 83

ろ

ローカル管理インターフェイス（LMI） 211
ローミング 230
ロール、無線ネットワークにおける 253
ロール（モード） 254
login authentication 344, 351

RADIUS 344
TACACS+ 351

ログインバナー 364

わ

ワークグループブリッジ 254
許可されているクライアントの最大数 254

ワールドモード 267
ワールドモードローミング、ワールドモード 267

Always-On設定 267

Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
IN-7

索引



   Cisco 800 シリーズサービス統合型ルータソフトウェアコンフィギュレーションガイド
IN-8

索引


	Cisco 800 シリーズ サービス統合型ルータ ソフトウェア コンフィギュレーション ガイド
	目次
	はじめに
	対象読者
	マニュアルの構成
	表記法
	関連資料
	マニュアルの入手方法およびテクニカル サポート

	製品概要
	Cisco 800 シリーズ ISR について
	Cisco 860 シリーズ ISR
	Cisco 860 シリーズ ISR の機能
	Cisco 860 シリーズ ISR の 4 ポート 10/100 FE LAN スイッチ
	Cisco 860 シリーズ ISR のセキュリティ機能
	Cisco 860 シリーズ ISR の 802.11n 無線 LAN オプション

	Cisco 860VAE シリーズ ISR の機能
	Cisco 860 VAE シリーズ ルータの一般的な機能
	Cisco 860 VAE シリーズ ISR のインターフェイス
	Cisco 860 VAE シリーズ ISR の IOS イメージ


	Cisco 880 シリーズ ISR
	Cisco 880 シリーズ ISR のモデル
	Cisco 880 シリーズ ISR の一般的な機能
	Cisco 880 シリーズ ISR の 4 ポート 10/100 FE LAN スイッチ
	Cisco 880 シリーズ ISR の 802.11n 無線 LAN オプション
	Cisco 880 シリーズ ISR のリアルタイム クロック
	Cisco 880 シリーズ ISR のセキュリティ機能

	Cisco 880 シリーズ ISR の音声機能

	Cisco 890 シリーズ ISR
	Cisco 890 シリーズ ISR の 8 ポート 10/100 FE LAN スイッチ
	Cisco 890 シリーズ ISR の 802.11n 無線 LAN オプション
	Cisco 890 シリーズ ISR のリアルタイムク ロック
	Cisco 890 シリーズ ISR のセキュリティ機能

	Cisco 810 シリーズ ISR
	Cisco 812 シリーズ ISR の機能
	Cisco 812 シリーズ ISR の 3G 機能
	Cisco 812 シリーズ ISR の WLAN 機能
	Cisco 812 シリーズ ISR のデュアル無線
	Cisco 812 シリーズ ISR の CleanAir テクノロジー
	Cisco 812 シリーズ ISR の動的周波数選択
	Cisco 812 シリーズ ISR のプラットフォーム機能
	Cisco 812 シリーズ ISR のイーサネット WAN インターフェイス機能を使用した TFTP
	Cisco 812 シリーズ ISR の SKU 情報

	Cisco 819 シリーズ ISR の機能
	Cisco 819 シリーズ ISR の ３G 機能
	Cisco 819 シリーズ ISR の WLAN 機能
	Cisco 819 シリーズ ISR の 4G LTE 機能
	Cisco 819 シリーズ ISR のプラットフォーム機能
	Cisco 819 シリーズ ISR のセキュリティ機能
	Cisco 819 シリーズ ISR の SKU 情報


	Cisco 800 シリーズ ISR のライセンス
	Cisco 800 シリーズ ISR の機能セットの選択


	ルータの基本設定
	ルータの基本設定
	インターフェイス ポート
	デフォルト設定
	設定に必要な情報
	コマンドライン アクセスの設定
	グローバル パラメータの設定
	WAN インターフェイスの設定
	ファスト イーサネット WAN インターフェイスの設定
	メディア タイプの設定
	ギガビット イーサネット WAN インターフェイスの設定
	V.92 モデム インターフェイスの設定
	VDSL2 WAN インターフェイスの設定
	Cisco 860VAE および 880VA マルチモード ISR の ADSL または VDSL の設定
	Cisco 860VAE、886VA、および 887VA マルチモード ISR の概要
	Over POTS VDSL2/ADSL マルチモード Annex A SKU での ADSL2/2+ Annex M モード
	シームレス レート適応の設定
	UBR+ の設定
	ADSL モードの設定
	ADSL auto モードの設定
	ADSL モードの CPE およびピアの設定
	ATM CPE 側の設定
	ATM ピア側の設定

	ADSL の設定例
	ADSL 設定の確認
	ADSL の CPE からピアへの接続の確認

	VDSL モードの設定
	VDSL auto モードの設定
	VDSL モードの CPE およびピアの設定
	VDSL CPE 側の設定
	VDSL ピア側の設定

	VDSL の設定例
	VDSL 設定の確認
	VDSL の CPE からピアへの接続の確認

	Over POTS VDSL2/ADSL マルチモード Annex A SKU の ADSL2/2+ Annex M モードのイネーブル化
	Over POTS VDSL2/ADSL マルチモード Annex A SKU の ADSL2/2+ Annex M モードの設定

	シームレス レート適応のイネーブル化
	設定例：シームレス レート適応

	UBR+ の設定
	UBR+ の例
	トラブルシューティング

	CLI を使用したトレーニング ログの設定
	トレーニング ログの取得
	トレーニング ログの取得の停止
	トレーニング ログのステータスおよびファイルの場所の表示

	ATM モードでの G.SHDSL WAN インターフェイスの設定
	設定例：G.SHDSL WAN インターフェイスの設定
	G.SHDSL WAN インターフェイス設定の確認

	EFM モードでの G.SHDSL WAN インターフェイスの設定
	セル ワイヤレス WAN インターフェイスの設定
	3G ワイヤレス インターフェイスの設定に関する要件
	セル ワイヤレス インターフェイスの設定に関する制約事項
	データ アカウントのプロビジョニング
	信号の強さとサービスの可用性の確認
	GSM モデル データ プロファイルの設定
	CDMA モデム アクティベーションおよびプロビジョニング

	セルラー インターフェイスの設定
	DDR の設定
	データ専用転送モード（DDTM）の設定
	セル ワイヤレス インターフェイスの設定例
	基本セルラー インターフェイスの設定
	セルラー インターフェイスを介するトンネルの設定


	セルラー ネットワーク用デュアル SIM の Cisco 819 シリーズ ISR での設定
	プッシュ ボタンを使用したイメージおよび Config の復元のための Cisco 819 Series ISR ルータの設定
	ボタンが押されていないときの出力：例
	ボタンが押されたときの出力：例
	WLAN AP のプッシュ ボタン

	Cisco 860VAE ISR での WAN モードの設定
	WAN モードのイネーブル化
	WAN モード設定の表示


	ファスト イーサネット LAN インターフェイスの設定
	無線 LAN インターフェイスの設定
	ループバック インターフェイスの設定
	設定例：ループバック インターフェイスの設定
	設定の確認

	スタティック ルートの設定
	例
	スタティック ルーティングの設定確認

	ダイナミック ルートの設定
	Routing Information Protocol の設定
	設定例：ダイナミック ルーティング プロトコルの設定
	RIP の設定確認

	Enhanced Interior Gateway Routing Protocol の設定
	設定例：EIGRP
	EIGRP 設定の確認




	レイヤ 3 インターフェイスでのイーサネット CFM と Y.1731 パフォーマンス モニタリングの設定
	L3 インターフェイスでのネットワーク インターフェイス デバイスの設定
	NID の設定
	設定例
	NID の設定の確認
	NID 設定のトラブルシューティング


	イーサネット データ プレーン ループバック
	イーサネット データ プレーン ループバックの設定に関する制約事項
	外部イーサネット データプレーン ループバックの設定
	イーサネット データ プレーン ループバックの設定例
	イーサネット データ プレーン ループバックの設定の確認
	イーサネット データ プレーン ループバックの設定のトラブルシューティング

	ルーテッド ポートとポート MEP での CFM のサポート
	イーサネット CFM の設定に関する制約事項
	イーサネット CFM（ポート MEP）の設定
	イーサネット CFM（ポート MEP）の設定例
	ポート MEP のイーサネット CFM の設定の確認

	イーサネット CFM の設定（シングルタグ付きパケット）
	イーサネット CFM の設定例（シングルタグ付きパケット）
	シングルタグ付きパケットのイーサネット CFM の設定の確認

	イーサネット CFM の設定（ダブルタグ付きパケット）
	イーサネット CFM の設定例（ダブルタグ付きパケット）
	ダブルタグ付きパケットのイーサネット CFM の設定の確認
	イーサネット CFM の設定のトラブルシューティング


	ルーテッド ポート（L3 サブインターフェイス）での Y.1731 パフォーマンス モニタリングのサポート
	フレーム遅延
	双方向遅延測定の設定に関する制約事項
	双方向遅延測定の設定
	双方向遅延測定の設定例
	双方向遅延測定の設定の確認
	双方向遅延測定の設定のトラブルシューティング


	電力管理の設定
	EnergyWise による電力使用のモニタリング
	Power over Ethernet の設定
	Power over Ethernet の有効化/無効化
	インターフェイス上の Power over Ethernet 設定の確認


	セキュリティ機能の設定
	認証、許可、およびアカウンティング
	AutoSecure の設定
	アクセス リストの設定
	アクセス グループ

	Cisco IOS ファイアウォールの設定
	Cisco IOS IPS の設定
	URL フィルタリング
	VPN の設定
	IPSec トンネル上での VPN の設定
	IKE ポリシーの設定
	グループ ポリシー情報の設定
	クリプト マップへのモード設定の適用
	ポリシー ルックアップの有効化
	IPSec トランスフォームおよびプロトコルの設定
	IPSec 暗号方式およびパラメータの設定
	物理インターフェイスへのクリプト マップの適用

	Cisco Easy VPN リモート コンフィギュレーションの作成
	サイト間 GRE トンネルの設定


	セキュア ストレージの設定
	セキュア ストレージについて
	サポートされるプラットフォーム
	セキュア ストレージの有効化
	セキュア ストレージの無効化
	暗号化のステータスの確認
	プラットフォーム ID の確認
	プラットフォーム イメージの旧バージョンへのダウングレード

	バックアップ データ回線およびリモート管理の設定
	バックアップ インターフェイスの設定
	セルラー ダイヤルオンデマンド ルーティング バックアップの設定
	ダイヤラ ウォッチを使用した DDR バックアップの設定
	浮動スタティック ルートを使用した DDR バックアップの設定
	NAT および IPsec 設定でのバックアップとしてのセル ワイヤレス モデム

	コンソール ポートまたは AUX ポートを使用したダイヤル バックアップおよびリモート管理の設定
	PPP および IPCP アドレス ネゴシエーションとダイヤル バックアップにより ATM インターフェイスの IP アドレスを指定する例

	ISDN S/T ポート経由でのデータ回線バックアップおよびリモート管理の設定
	ISDN 設定の構成
	アグリゲータおよび ISDN ピア ルータの設定

	ギガビット イーサネット フェールオーバー メディアの設定
	Auto-Detect の設定

	サード パーティ製 SFP の設定
	サード パーティ製 SFP の設定例


	イーサネット スイッチの設定
	スイッチ ポートの番号付けと命名
	スイッチ ポート モード
	FE スイッチの制限事項
	イーサネット スイッチ
	VLAN および VLAN トランク プロトコル
	インライン パワー
	802.1X 認証の設定
	スパニングツリー プロトコルの設定
	スパニングツリー プロトコル
	Cisco Discovery Protocol
	スイッチド ポート アナライザ
	IGMP スヌーピング
	Storm Control

	SNMP MIB の概要
	レイヤ 2 イーサネット スイッチングの BRIDGE-MIB
	MAC アドレス通知

	イーサネット スイッチの設定
	VLAN の設定
	FE および GE スイッチ ポートの VLAN
	無線 AP の GE ポートと GE ESW ポートの VLAN

	レイヤ 2 インターフェイスの設定
	802.1X 認証の設定
	スパニングツリー プロトコルの設定
	MAC テーブルの操作の設定
	Cisco Discovery Protocol の設定
	スイッチド ポート アナライザ（SPAN）の設定
	インターフェイスでの電源管理の設定
	IP マルチキャスト レイヤ 3 スイッチングの設定
	IGMP スヌーピングの設定
	ポート単位のストーム コントロールの設定
	個別の音声およびデータ サブネットの設定
	スイッチの管理


	音声機能の設定
	音声ポート
	アナログおよびデジタルの音声ポートの割り当て
	音声ポートの設定

	コール制御プロトコル
	SIP
	MGCP
	H.323

	ダイヤル ピアでの設定
	その他の音声機能
	Real-Time Transport Protocol
	デュアル トーン多重周波数リレー
	CODEC
	SCCP 制御のアナログ ポートと追加機能

	FAX サービス
	FAX パススルー
	Cisco Fax Relay
	T.37 Store-and-Forward FAX
	T.38 FAX リレー

	Unified Survival Remote Site Telephony（Unified SRST）
	音声設定の確認

	シリアル インターフェイスの設定
	シリアル インターフェイスの設定
	レガシー プロトコル転送
	シリアル インターフェイスの設定
	Cisco HDLC カプセル化
	PPP のカプセル化
	マルチリンク PPP

	キープアライブ タイマー
	フレーム リレーのカプセル化
	フレーム リレー インターフェイスでの LMI


	シリアル インターフェイスの設定
	同期シリアル インターフェイスの設定
	同期シリアル インターフェイスの指定
	同期シリアル カプセル化の指定
	PPP の設定
	Bisync の設定
	HDLC データの圧縮の設定
	NRZI ライン コーディング フォーマットの使用
	内部クロックのイネーブル化
	送信クロック信号の反転
	送信遅延の設定
	DTR 信号パルシングの設定
	回線アップ/ダウン インジケータとしての DCD の無視と DSR のモニタリング
	シリアル ネットワーク インターフェイス モジュールのタイミングの指定
	シリアル ネットワーク インターフェイス モジュールのタイミングの指定

	低速シリアル インターフェイスの設定
	半二重 DTE および DCE ステート マシン
	半二重 DTE ステート マシン
	半二重 DCE ステート マシン
	低速シリアル インターフェイスを固定キャリア モードに設定
	半二重タイマーの調整

	同期モードと非同期モードの切り替え
	同期モードと非同期モードの切り替え

	インターフェイスの有効化設定の例
	低速シリアル インターフェイスの例
	同期モードまたは非同期モードの例
	半二重タイマーの例



	ワイヤレス デバイスの設定
	ワイヤレス デバイス概要
	ワイヤレス デバイスのソフトウェア モード
	ワイヤレス デバイスの管理オプション
	ルート アクセス ポイント
	完全なワイヤレス ネットワークでのセントラル ユニット

	Cisco ScanSafe
	イーサネット WAN インターフェイスを使用した TFTP のサポート
	Cisco 819 シリーズ ISR の LED

	Cisco 800 シリーズ ISR の基本的なワイヤレス設定
	無線コンフィギュレーション セッションの開始
	セッションの終了

	無線環境の設定
	Cisco Express 設定
	Cisco IOS コマンド ライン インターフェイス
	無線の設定
	無線セキュリティ設定の実行
	認証の設定
	WEP および暗号スイートの設定
	無線 VLAN の設定と SSID の割り当て

	無線 QoS の設定

	ホット スタンバイ モードでのアクセス ポイントの設定
	Cisco Unified ソフトウェアへのアップグレード
	アップグレードの準備
	アクセス ポイントの IP アドレスの保護
	設定例：アクセス ポイントの IP アドレスの保護

	モード設定がイネーブルになっていることの確認

	アップグレードの実行
	AP から自律モードへアップグレードまたは復帰する際のトラブルシューティング
	アクセス ポイントへのソフトウェアのダウンロード
	アクセス ポイントでのソフトウェア リカバリ
	関連資料

	無線の設定
	無線インターフェイスのイネーブル化
	無線ネットワーク内のワイヤレス デバイスのロール
	無線ネットワーク内のワイヤレス デバイスのロールの設定

	デュアル無線フォールバックの設定
	無線トラッキング
	ファスト イーサネット トラッキング
	MAC アドレス トラッキング

	無線データ レートの概要
	無線データ レートの設定
	設定例：無線データ レートの設定


	MCS レートの設定
	設定例：MCS レート

	無線の送信電力の設定
	アソシエートしたクライアント デバイスの電力レベルの制限

	無線チャネルの設定
	ワイヤレス チャネル幅の設定

	ワールド モードのイネーブル化とディセーブル化
	ワールド モードのイネーブル化

	short 無線プリアンブルのイネーブル化とディセーブル化
	short 無線プリアンブルのディセーブル化

	送受信アンテナ
	送受信アンテナの設定

	Aironet 拡張機能のディセーブル化およびイネーブル化
	Aironet 拡張機能のディセーブル化

	イーサネット カプセル化トランスフォーメーション方式
	イーサネット カプセル化トランスフォーメーション方式の設定

	Public Secure Packet Forwarding のイネーブル化とディセーブル化
	Public Secure Packet Forwarding の設定
	保護ポートの設定

	ビーコン周期と DTIM
	ビーコン周期と DTIM の設定

	RTS しきい値とリトライ回数
	RTS しきい値とリトライ回数の設定

	最大データ リトライ回数
	最大データ再試行回数の設定

	フラグメンテーションしきい値の設定
	フラグメントしきい値の設定

	802.11g 無線の short スロット時間のイネーブル化
	キャリア ビジー テストの実行
	VoIP パケット処理の設定

	WLAN の設定
	Web ベース インターフェイスを使用した WLAN の設定
	Web ベースの WLAN インターフェイスへの接続
	Web ベースのインターフェイスにアクセスするためのアドレス
	DHCP サーバ設定
	サブネット

	デバイス情報の表示
	接続統計情報の表示
	Web ベース インターフェイスへのアクセスの設定
	基本的なワイヤレス設定
	セキュリティの設定
	MAC フィルタリングの設定
	高度なワイヤレス設定
	ステーション情報
	Web ベースのインターフェイスに接続するパスワードの設定
	ワイヤレス LAN の構成をファイルに保存する
	無線 LAN の設定ファイルの読み込み
	デフォルト設定の復元


	CLI ベース インターフェイスを使用した WLAN の設定
	WLAN CLI インターフェイス
	WLAN CLI のコマンド情報の表示
	例：WLAN CLI のコマンド情報の表示

	WLAN CLI インターフェイスへの接続
	例：ループバック インターフェイスの設定
	例：ループバック インターフェイス経由の Telnet による WLAN CLI へのアクセス

	WLAN CLI インターフェイスの終了
	Web ベース インターフェイスの IP アドレスの設定
	WLAN のイネーブル化およびディセーブル化
	メイン SSID の設定
	ゲスト SSID の設定
	ゲスト SSID の有効化と無効化
	アクセス ポイントの非表示
	クライアント アイソレーションの有効化と無効化
	WMM アドバタイズの有効化と無効化
	Wireless Multicast Forwarding（WMF）の有効化と無効化
	クライアントのグローバル最大数の設定
	SSID のクライアントの最大数の設定
	認証オプションの設定
	暗号化オプションの設定
	MACアドレス フィルタ アクセス リストの設定
	MAC アドレス フィルタ モードの設定
	無線チャネルの設定
	802.11n オプションの設定
	54g モードの設定
	54g プリアンブル タイプの設定
	54g レートの設定
	54g 保護の設定
	マルチキャスト レートの設定
	基本レートの設定
	フラグメンテーションしきい値の設定
	RTS しきい値の設定
	DTIM 間隔の設定
	ビーコン間隔の設定
	無線送信電力の設定
	WMM オプションの設定
	現在の CLI 値とキーワードの表示
	現在のチャネルと電源に関する情報の表示
	現在関連付けられているクライアントの表示
	SSID と BSSID のマッピングの表示
	Tx/Rx 統計情報の表示
	BVI 1 インターフェイスの詳細の表示
	Dot11Radio 0 インターフェイス情報の表示
	例：Dot11Radio 0 インターフェイス情報の表示

	すべてのインターフェイスに関する概要の表示
	CPU 統計情報の表示
	例：CPU 統計情報の表示

	メモリ使用量の概要の表示
	アドレスの ping
	管理者パスワードの変更
	画面上の行数の設定


	無線デバイスの管理
	無線デバイスへのアクセスのセキュリティ保護
	MODE ボタン機能のディセーブル化
	MODE ボタンのステータスの表示

	アクセス ポイントへの不正アクセスの防止
	特権 EXEC コマンドへのアクセスの保護
	デフォルト パスワードと特権レベルの設定
	スタティック イネーブル パスワードの設定または変更
	設定例：スタティック イネーブル パスワードの変更
	暗号化によるイネーブルおよびイネーブル シークレット パスワードの保護
	設定例：イネーブル シークレット パスワード
	ユーザ名とパスワードのペアの設定
	複数の権限レベルの設定
	複数の権限レベルの設定

	RADIUS によるアクセス ポイントへのアクセスの制御
	RADIUS 設定
	RADIUS ログイン認証の設定
	AAA サーバ グループの定義
	設定例：AAA グループ

	ユーザ イネーブル アクセスおよびネットワーク サービスに関する RADIUS 許可の設定
	RADIUS の設定の表示

	TACACS+ によるアクセス ポイントへのアクセスの制御
	TACACS+ のデフォルト設定
	TACACS+ ログイン認証の設定
	特権 EXEC アクセスおよびネットワーク サービス用の TACACS+ 許可の設定
	TACACS+ 設定の表示


	アクセス ポイントのハードウェアおよびソフトウェアの管理
	ワイヤレス ハードウェアおよびソフトウェアの管理
	無線デバイスの工場出荷時のデフォルト設定へのリセット
	無線デバイスのリブート
	無線デバイスのモニタリング

	システム日時の管理
	Simple Network Time Protocol の概要
	SNTP の設定
	日付と時刻の手動設定
	設定例: 日付と時刻

	システム名とプロンプトの設定
	システム名の設定
	DNS について

	バナーの作成
	Message-of-the-Day ログイン バナーの設定
	例：MOTD バナーの設定
	ログイン バナーの設定
	設定例：ログイン バナー


	無線デバイスの通信管理
	イーサネットの速度およびデュプレックスの設定
	アクセス ポイントの無線ネットワーク管理の設定
	アクセス ポイントのローカル認証および許可の設定
	認証キャッシュとプロファイルの設定
	設定例：認証キャッシュとプロファイルの設定

	DHCP サービスを提供するためのアクセス ポイントの設定
	DHCP サーバの設定
	DHCP サーバ アクセス ポイントのモニタリングと維持

	アクセス ポイントのセキュア シェルの設定
	SSH の概要
	SSH の設定

	クライアント ARP キャッシング
	クライアント ARP キャッシングの概要
	クライアント ARP キャッシングの設定

	ポイントツーマルチポイント ブリッジングにおける複数の VLAN とレート制限の設定



	PPP over Ethernet と NAT の設定
	概要
	PPPoE
	NAT
	設定作業
	バーチャル プライベート ダイヤルアップ ネットワーク グループ番号の設定
	イーサネット WAN インターフェイスの設定
	ダイヤラ インターフェイスの設定
	ネットワーク アドレス変換の設定

	設定例
	設定の確認


	『Configuring PPP over ATM with NAT』
	概要
	ダイヤラ インターフェイスの設定
	ATM WAN インターフェイスの設定
	DSL シグナリング プロトコルの設定
	ADSL の設定
	設定の確認


	ネットワーク アドレス変換の設定
	設定例
	NAT の設定の確認


	環境および電源管理
	環境および電源管理
	Cisco EnergyWise サポート

	4G LTE ワイヤレス WAN
	Cisco 800 シリーズ ISR での 4G LTE のサポート
	Cisco 800 シリーズ 4G LTE ISR の設定方法
	Cisco 800 シリーズ 4G LTE ISR の設定例
	例：基本のセルラー設定
	例：外部ダイヤラ インターフェイスを使用しない dialer-watch の設定
	例：外部ダイヤラ インターフェイスを使用する dialer-persistent の設定
	例：セルラー インターフェイスの設定を介した GRE トンネル
	モデム ファームウェアのアップグレード
	トラブルシューティング


	Cisco 880G シリーズ ISR での 3G のサポート

	DHCP および VLAN による LAN の設定
	DHCP および VLAN による LAN の設定
	DHCP
	VLANs

	DHCP および VLAN の設定
	DHCP の設定
	設定例：DHCP
	DHCP 設定の確認

	VLAN の設定
	VLAN へのスイッチ ポートの割り当て
	VLAN 設定の確認


	Easy VPN および IPSec トンネルを使用した VPN の設定
	Easy VPN および IPSec トンネルを使用した VPN の設定
	IKE ポリシーの設定
	グループ ポリシー情報の設定
	クリプト マップへのモード設定の適用
	ポリシー ルックアップの有効化
	IPSec トランスフォームおよびプロトコルの設定
	IPSec 暗号方式およびパラメータの設定
	物理インターフェイスへのクリプト マップの適用
	Easy VPN リモート コンフィギュレーションの作成
	Easy VPN の設定の検証
	VPN および IPSec の設定例

	シスコのマルチモード G.SHDSL EFM/ATM の設定
	VDSL2 ボンディングとシングルワイヤ ペアの設定
	制約事項
	auto モードのボンディングの設定
	VDSL2 モードでのボンディングの設定
	回線 0 のシングルワイヤ ペアの設定
	回線 1 のシングルワイヤ ペアの設定
	設定例

	Cisco IOx の設定
	Cisco IOx の設定
	設定例
	イーサネットによる開発者モード
	イーサネットによる固定型
	セルラーによるモバイル型

	セルラー IP アドレス タイプ
	Local Manager の Web インターフェイスへのアクセス
	NTP サーバの設定
	ブリッジ モードおよび NAT ネットワーキング モードを使用してインストールしたアプリケーションに対する IOS NAT の設定
	ゲスト シリアルの設定
	Cisco IOx のアップグレード
	トラブルシューティング

	展開シナリオ
	展開シナリオについて
	エンタープライズ スモール ブランチ
	3G を使用したインターネット サービスと IPSec VPN
	SMB アプリケーション
	LWAPP を使用したエンタープライズ ワイヤレス構成
	企業の小規模ブランチ オフィスへの展開

	Cisco 800 シリーズ ルータのトラブルシューティング
	使用する前に
	代理店に連絡する前に
	ADSL のトラブルシューティング
	SHDSL のトラブルシューティング
	VDSL2 のトラブルシューティング
	show interfaces トラブルシューティング コマンド
	ATM トラブルシューティング コマンド
	ping atm interface コマンド
	show atm interface コマンド
	debug atm コマンド
	debug コマンドを使用する場合の注意事項
	debug atm errors コマンド
	debug atm events コマンド
	debug atm packet コマンド


	ソフトウェア アップグレード方法
	失われたパスワードの復旧
	コンフィギュレーション レジスタの変更
	ルータのリセット

	パスワードのリセットと変更の保存
	コンフィギュレーション レジスタ値のリセット

	Cisco Configuration Professional Express

	Cisco IOS ソフトウェアの基礎知識
	PC からのルータの設定
	コマンド モードについて
	ヘルプの表示
	イネーブル シークレット パスワードおよびイネーブル パスワード
	グローバル コンフィギュレーション モードの開始
	コマンドの使用方法
	コマンドの短縮形
	コマンドの取り消し
	コマンドライン エラー メッセージ

	コンフィギュレーションの変更の保存
	まとめ

	概要
	ADSL
	SHDSL
	Network Protocols
	IP

	ルーティング プロトコルのオプション
	RIP
	拡張 IGRP

	PPP 認証プロトコル
	PAP
	CHAP

	TACACS+
	ネットワーク アドレス変換
	Easy IP（フェーズ 1）
	Easy IP（フェーズ 2）
	ネットワーク インターフェイス
	イーサネット
	ATM（DSL 用）
	PVC

	ダイヤラ インターフェイス

	ダイヤル バックアップ
	バックアップ インターフェイス
	フローティング スタティック ルート
	ダイヤラ ウォッチ

	QoS
	IP precedence
	PPP フラグメンテーションおよびインターリーブ
	CBWFQ
	RSVP
	低遅延キューイング

	アクセス リスト

	ROM モニタ
	ROM モニタの開始
	ROM モニタ コマンド
	860VAE ISR の ROM モニタ コマンド

	ROM モニタ コマンドの説明
	TFTP ダウンロードによるディザスタ リカバリ
	TFTP ダウンロードのコマンド変数
	必須の変数
	オプションの変数

	TFTP ダウンロード コマンドの使用

	コンフィギュレーション レジスタ
	コンフィギュレーション レジスタの手動での変更
	コンフィギュレーション レジスタのプロンプトでの変更

	コンソール ダウンロード
	エラー レポート

	ROM モニタ debug コマンド
	ROM モニタの終了

	索引

