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第 1 章

はじめに

ここでは、このマニュアルの対象読者、構成、および表記法について説明します。また、他の

マニュアルの入手方法についても説明します。

この前書きは、次の項で構成されています。

•対象読者および適用範囲（1ページ）
•機能の互換性（1ページ）
•表記法（2ページ）
•通信、サービス、およびその他の情報（3ページ）
•マニュアルに関するフィードバック（4ページ）
•トラブルシューティング（4ページ）

対象読者および適用範囲
このドキュメントは、Cisco Enterpriseルータの設定担当者を対象としています。このドキュメ
ントの対象者は、主に次のとおりです。

•ネットワーキングに関する技術的な背景知識と経験を持つお客様。

•ルータベースのインターネットワーキングに関する基本的な知識に精通しているが、Cisco
IOSソフトウェアについては経験の浅いシステム管理者。

•インターネットワーキング装置のインストールと設定を担当しているシステム管理者、お
よび Cisco IOSソフトウェアに精通しているシステム管理者。

機能の互換性
コンフィギュレーションガイドで説明されているデバイスで使用可能な機能などの Cisco IOS
XEソフトウェアの詳細については、それぞれのルータのドキュメントセットを参照してくだ
さい。
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特定の機能のサポートを確認するには、Cisco Feature Navigatorツールを使用します。これは、
特定のソフトウェアリリース、フィーチャセット、またはプラットフォームをサポートする

Cisco IOS XEのソフトウェアイメージを判別できるツールです。

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^および Ctrlシンボルは、Ctrlキーを表しま
す。たとえば、^Dまたは Ctrl+Dというキー
の組み合わせは、Ctrlキーを押しながらDキー
を押すことを意味します。キーは大文字で表

記されていますが、大文字と小文字の区別は

ありません。

^または Ctrl

ストリングは、イタリックで示される引用符

を付けない一組の文字です。たとえば、SNMP
コミュニティストリングとして publicを設定
する場合、ストリングの前後には引用符を使

用しません。引用符を使用すると、その引用

符も含めてストリングとみなされます。

string

コマンドシンタックスの説明には、次の表記法を使用しています。

説明表記法

ユーザが入力するコマンドおよびキーワード

を示します。

ボールド

イタリック体の文字は、ユーザが値を指定す

る引数です。

イタリック体

省略可能な要素（キーワードまたは引数）は、

角かっこで囲んで示しています。

[x]

縦棒で区切られている場合、複数の任意また

は必須のキーワードまたは引数から、1つを選
択します。

|

角カッコで囲まれ、縦棒で区切られたキーワー

ドまたは引数は、任意の選択肢です。

[x | y]

波カッコで囲まれ、縦棒で区切られたキーワー

ドまたは引数は、必須の選択肢です。

{x | y}

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
2

はじめに

表記法

https://cfnng.cisco.com/


省略可能または必須の要素内に、さらに省略可能または必須の選択肢を含める場合は、角カッ

コや波カッコを入れ子にして示しています。たとえば、次の表を参照してください。

説明表記法

角カッコ内の波カッコおよび縦棒は、任意の

要素内の必須の選択肢です。

[x {y | z}]

例では、次の表記法を使用しています。

説明表記法

画面に表示される情報の例は、Courierフォン
トで表します。

screen

ユーザの入力が必要なテキストの例は、太字

の Courierフォントで表します。
bold screen

山カッコで囲まれたテキストは、パスワード

など、画面に出力されないテキストを表しま

す。

< >

行の先頭にある感嘆符（!）は、コメント行を
表します。また、いくつかのプロセスでも、

Cisco IOS XEソフトウェアにより感嘆符が表
示されることがあります。

!

角カッコは、システムプロンプトに対するデ

フォルトの応答です。

[ ]

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Services [英語]にアクセスし
てください。
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•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

マニュアルに関するフィードバック
シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

トラブルシューティング
トラブルシューティングの最新の詳細情報については、

https://www.cisco.com/c/ja_jp/support/index.htmlにある Cisco TAC Webサイトを参照してくださ
い。

製品カテゴリに移動し、リストから製品を選択するか、製品の名前を入力します。発生してい

る問題に関する情報を見つけるには、トラブルシュートおよびアラートを参照してください。
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第 2 章

Cisco Catalyst 8000Vの概要

Cisco Catalyst 8000Vエッジソフトウェアは、x86サーバーハードウェアで実行されている仮想
マシン（VM）に導入された仮想のフォームファクタルータです。このガイドでは、Cisco
Catalyst 8000Vの概要、インストール、アップグレード、および設定について説明します。

Cisco Catalyst 8000Vは、それぞれ自律モードとコントローラモードを介して Cisco IOS XEと
Cisco IOS XE SD-WANの両方の機能をサポートします。Cisco Catalyst 8000Vは、自律モードで
はCisco IOS XEソフトウェアの機能とテクノロジーのサブセットをサポートし、仮想化プラッ
トフォームでCisco IOS XEセキュリティとスイッチング機能を提供します。コントローラモー
ドでは、仮想環境とクラウド環境で包括的な SD-WAN、WANゲートウェイ、およびネット
ワークサービス機能を提供します。

VM上に Cisco Catalyst 8000Vを展開した場合、Cisco IOS XEソフトウェアは、あたかも従来の
シスコのハードウェアプラットフォーム上に展開されているかのように機能します。このルー

タには、アーキテクチャの一部として仮想ルートプロセッサと仮想フォワーディングプロセッ

サ（FP）が含まれており、ブランチオフィスやデータセンターなどの企業ロケーションからパ
ブリッククラウドまたはプライベートクラウドへのセキュアな接続を提供します。

Cisco Catalyst 8000VはSSL VPNをサポートしています。Cisco IOS XEリリース 17.x以降では、
Cisco IOS-XEルータを SSL VPNゲートウェイとして実行している場合、TLSカプセル化によ
り、余分な SSL VPNオーバーヘッドが追加されます。SSL VPNクライアントとサーバー間の
パケットの IPフラグメンテーションとリアセンブルを防ぐには、TCP-MSS値を最適に調整す
る必要があります。そうしないと、SSL VPNゲートウェイで IPFragErrエラーによるパケット
ドロップが発生する可能性があります。

Cisco Catalyst 8000Vルータは、Enterprise Network Compute System（ENCS）プラットフォーム
および Cisco Cloud Services Platform 5000シリーズでのルーティングおよび転送用の仮想 IOS
XEオペレーティングシステムも提供します。

この仮想ルータの機能を使用するには、Cisco Catalyst 8000Vルータをハイパーバイザ上の仮想
マシンとして展開する方法を確認してください。

• Cisco Catalyst 8000Vルータを使用した仮想化のメリット（6ページ）
•ルータインターフェイス（6ページ）
• Cisco IOS XEおよび Cisco Catalyst 8000V（7ページ）
• Cisco Unified Computing System（UCS）製品（8ページ）
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Cisco Catalyst 8000Vルータを使用した仮想化のメリット
•ハードウェアの独立性：Cisco Catalyst 8000Vルータは、クラウドの仮想化の利点を活用し
てハードウェアの独立性を提供します。Cisco Catalyst 8000Vは仮想マシン上で動作するた
め、仮想化プラットフォームでサポートされている任意のx86ハードウェアでこのルータ
を使用できます。

•リソースの共有：Cisco Catalyst 8000Vで使用されるリソースはハイパーバイザによって管
理されており、これらのリソースはVM間で共有できます。VMサーバーが特定のVMに
割り当てるハードウェアリソースの量を調整できます。サーバー上の別のVMにリソース
を再割り当てできます。

•展開の柔軟性：サーバー間で容易にVMを移動できます。したがって、ある物理的な場所
にあるサーバーから別の物理的な場所にあるサーバーへハードウェアリソースを移動せず

に Cisco Catalyst 8000Vインスタンスを移動できます。

•強化されたソフトウェアセキュリティ -セキュアなオブジェクトストア：Cisco Catalyst
8000Vでは、NVRAM、ライセンス、およびその他のデータのストレージパーティション
がオブジェクトストアとして作成されます。個々のオブジェクトストアはデータのセキュ

リティを確保するために暗号化されており、この製品は Cisco Secure Developmentライフ
サイクル（CSDL）に準拠しています。さらに、Cisco Catalyst 8000Vは 16Gディスクプロ
ファイルをサポートします。

ルータインターフェイス
Cisco Catalyst 8000Vルータインターフェイスはハードウェアベースのシスコルータと同じ機
能を実行します。Cisco Catalyst 8000Vインターフェイスは次のように機能します。

•インターフェイスは、論理的にギガビットイーサネット（GE）インターフェイスと呼ば
れます。

•使用可能なインターフェイスの番号付けは、Cisco Catalyst 8000Vバージョンによって異な
ります。

デバイスを初めて起動すると、Cisco Catalyst 8000Vルータインターフェイスは、Cisco Catalyst
8000Vへの vNIC列挙に基づいて VM上の vNICインターフェイスにマッピングされます。次
回起動時に、Cisco Catalyst 8000Vルータインターフェイスが vNIC MACアドレスにマッピン
グされます。

詳細については、「Cisco Catalyst 8000V Network Interfaces to the VM Network Interfaces」を参照
してください。
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インターフェイスの番号付け

•インターフェイスポートの番号付けは、1からサポートされるインターフェイスの数まで
です。サポートされる vNICと、各 VMインスタンスでサポートされる vNICの最小数お
よび最大数については、VMware要件（24ページ）を参照してください。

•ギガビットイーサネットインターフェイス 0はサポートされていません。

•任意のインターフェイスを管理インターフェイスとして指定できます。ターゲット環境で
使用可能な適切なDay0ブートストラップメカニズムを実行することで、管理インターフェ
イスを指定できます。詳細については、デイゼロ設定（75ページ）を参照してください。

Cisco IOS XEおよび Cisco Catalyst 8000V
Cisco Catalyst 8000Vは、Cisco IOS XEおよび Cisco IOS XE SD-WANで動作する仮想ルータで
す。このガイドでは、Cisco IOS XEでのCisco Catalyst 8000Vの概要、インストール、および設
定情報について説明します。

次の方法で Cisco Catalyst 8000Vを設定および管理できます。

• VMにシリアルポートをプロビジョニングして接続し、Cisco IOS XE CLIコマンドにアク
セスします。

基盤となるハイパーバイザがVMとシリアルポートの関連付けを
サポートしている場合にのみ、シリアルポートを使用して Cisco
Catalyst 8000V VMを管理できます。詳細については、ハイパーバ
イザのドキュメンテーションを参照してください。

（注）

• Cisco IOS XE CLIコマンドにアクセスするには、リモート SSHまたは Telnetを使用しま
す。

デフォルトでは、Telnetはセキュリティ上の理由から無効になっ
ています。SSHは、オンプレミス展開では無効になっています。
リモートユーザー管理にはSSHが推奨されますが、オンプレミス
展開では SSHを手動で有効にする必要があります。

クラウド展開では、SSHはデフォルトで有効になっています。
SSHにアクセスするには、クラウドセキュリティ設定でインバウ
ンドトラフィックとアウトバウンドトラフィックの両方にSSH接
続が許可されていることを確認します。

（注）

Cisco Catalyst 8000Vのソフトウェアは、標準の Cisco IOS XE CLIコマンドと表記規則を使用し
ます。コマンドは大文字と小文字を区別せず、コマンドおよびパラメータは、現在使用可能な

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
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他のコマンドまたはパラメータと区別可能な文字数まで省略できます。Cisco IOS XE CLIのす
べての機能とその使用方法にアクセスするには、『Configuration Fundamentals Configuration
Guide』を参照してください。

Cisco Unified Computing System（UCS）製品
表 1 : Cisco Catalyst 8000Vの Cisco UCSサーバーとの互換性

Cisco UCSサーバーの要件は次のとおりです。

• VMware認定済みである。

• 4つ以上のコアが設定されている。

•最低 16 GBのUCSメモリ。SDWAN/コントローラモードを使用する
場合は、SDWAN vManage、vBond、および vSmartに対応するため
に少なくとも 128 GBのメモリが必要です。

•最低 1 TBの UCSストレージ。

• UCS C220 M5以上を推奨します。

サポートされているハイパーバイザと互換性のあるUCSハードウェアお
よびソフトウェアを確認するには、http://www.cisco.com/en/US/products/
ps10477/prod_technical_reference_list.htmlを参照してください。

Cisco Unified
Computing System
（UCS）製品
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第 3 章

設置の概要

この章では、Cisco Catalyst 8000Vをインストールする方法の概要を説明します。Ciscoハード
ウェアルータは、通常、Cisco IOS XEソフトウェアをプレインストールして出荷されます。し
かしながら、Cisco Catalyst 8000Vはハードウェアベースのルータではないため、Cisco.comか
らCisco IOS XEソフトウェアをダウンロードして、仮想ルータを仮想マシンに直接インストー
ルする必要があります。インストールに進む前に、Cisco Catalyst 8000Vソフトウェアをインス
トールして起動できるように、まず VMの属性をプロビジョニングする必要があります。

選択したハイパーバイザに依存するさまざまなインストールファイルとインストールオプショ

ンについては、次のセクションを参照してください。

•インストールファイル（9ページ）
•サポートされるハイパーバイザ（11ページ）
•インストールファイルのダウンロード（12ページ）
•注意事項と制約事項（12ページ）
•次の作業（13ページ）

インストールファイル
次の表に、サポートされているハイパーバイザへの Cisco Catalyst 8000Vのインストールに使
用できるソフトウェアイメージを示します。

ファイル名の例セキュア

ブート

モードハイパーバイ

ザ

イメージタイ

プ

c8000v-universalk9.17.04.01a.SPA.bin不可アップグレー

ド（バンドル

モード）

アップグレー

ド（インス

トールモー

ド）

ESXi、KVM、
AWS、
Microsoft
Azure、GCP

bin

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
9



ファイル名の例セキュア

ブート

モードハイパーバイ

ザ

イメージタイ

プ

c8000v-universalk9.17.04.01a.iso不可新規インス

トール

ESXi、KVMiso：VMにソ
フトウェアイ

メージをイン

ストールする

ために使用さ

れます。

c8000v-universalk9.17.04.01a.ova対応新規インス

トール

ESXiova：VMでの
OVAテンプ
レート（TAR
形式）の展開

に使用されま

す。

c8000v-universalk9.17.04.01a.qcow2不可新規インス

トール

KVMqcow2：KVM
環境でソフト

ウェアイメー

ジをインス

トールするた

めに使用され

ます。

c8000v-universalk9.17.04.01a.efi.qcow2不可新規インス

トール

KVMserial.qcow2

c8000v-universalk9.17.04.01a.efi.qcow2対応新規インス

トール

KVMefi.qcow2

c8000v-universalk9.17.04.01a-serial.efi.qcow2対応新規インス

トール

KVMserial.efi.qcow2

c8000v-universalk9.17.04.01a-tar.gz対応新規インス

トール

NFVIStar.gz

セキュアブートは特定のイメージタイプでサポートされますが、この機能はデフォルトでは有

効になっていません。ハイパーバイザのセキュアブートを有効にする方法については、「VNF
Secure Boot」を参照してください。

（注）
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サポートされるハイパーバイザ
ハイパーバイザは、単一のハードウェアホストマシンを複数のオペレーティングシステムで

共有できるようにします。各オペレーティングシステムがホストのプロセッサ、メモリ、およ

びその他のリソースを専有していたとしても、ハイパーバイザは、各オペレーティングシステ

ムに必要なリソースのみを制御して割り当てます。そうすることにより、オペレーティングシ

ステム（VM）が相互に干渉しないようにします。

Cisco Catalyst 8000Vでサポートされるハイパーバイザは次のとおりです。

• VMware ESXi：Cisco Catalyst 8000Vは VMware ESXiハイパーバイザ上で動作します。
VMware ESXiハイパーバイザは、仮想化拡張機能を含む x86ハードウェア上で動作しま
す。VMwareの要件を確認し、ESXi環境に Cisco Catalyst 8000Vをインストールする方法
を調べるには、「Installing in VMware ESXi Environment」を参照してください。

• Red Hat KVM：Cisco Catalyst 8000Vは Red Hat Enterprise Linux（RHEL）上でも動作しま
す。

•パブリッククラウド：上記のハイパーバイザとは別に、Cisco Catalyst 8000Vを Amazon
Web Services、Microsoft Azure、Google Cloud Platform、および Alibaba Cloudで展開して使
用することもできます。詳細については、それぞれのパブリッククラウド展開ガイドを参

照してください。

仮想マシン処理リソース

Cisco Catalyst 8000Vは低遅延アプリケーションであり、ホスト側の処理リソースがオーバーサ
ブスクライブされている場合、正しく機能しない可能性があります。デフォルトでは、ほとん

どのハイパーバイザは処理リソースのオーバーコミットをサポートしています。とはいえ、

Cisco Catalyst 8000Vでは、仮想 CPU（vCPU）をオーバーサブスクライブしている状況で、確
実にスケジュール設定しなかった場合、パケット処理のドロップ、エラーメッセージ、または

システム停止が発生する可能性があります。

Cisco Catalyst 8000V vCPUは、実際の物理コアで動作するようにホストハイパーバイザによっ
てスケジュール設定される必要があります。各ハイパーバイザには、物理コアへの vCPUのス
ケジュール設定に影響を及ぼすさまざまな制御機能があります。ベストプラクティスとして、

vCPUと実際の物理コアの比率を 1:1にすることを推奨します。

仮想マシン処理リソースの詳細については、ハイパーバイザが提示する各ハイパーバイザの

チューニングガイドを参照してください。また、本ガイドの該当するハイパーバイザのセク

ションを参照できます。この資料は、パフォーマンスを向上させ、システム全体の確定性を改

善させるために使用可能な設定について説明しています。
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インストールファイルのダウンロード

ステップ 1 シスコの Software Downloadページに移動します。

ステップ 2 ページの下部にある [Select a Product]フィールドで、Cisco Catalyst 8000Vを検索します。

ステップ 3 Cisco Catalyst 8000Vのリンクをクリックし、ダウンロードページに移動します。

ステップ 4 左側のペインから該当するリリースを選択します。たとえば、Bengaluru 17.4.1を選択します。

ステップ 5 使用可能なイメージのリストで [Download]または [Add to Cart]をクリックします。手順に従ってソフト
ウェアをダウンロードしてください。

ダウンロードするインストールファイルを確認するには、インストールファイル（9ページ）を
参照してください。

（注）

注意事項と制約事項
ネットワークに Cisco Catalyst 8000Vルータをインストールする前に留意すべき一般的な注意
事項と制限事項を以下に示します。

•ネストされたVM内のCisco Catalyst 8000Vはテストされていないため、推奨されません。

•ハイパーバイザが vNICホット追加/削除をサポートしていない場合、VMの電源が入って
いるときに、VMのハードウェア（メモリ、CPU、ハードドライブのサイズなど）に変更
を加えないでください。

• Gigabit Ethernet0インターフェイスは使用できなくなりました。任意のインターフェイス
を管理インターフェイスとして指定できます。

•仮想 VGAコンソールまたは仮想シリアルポートのコンソールのいずれかを使用して、
Cisco IOS XE CLIにアクセスできます。初回インストール中にGRUBモードからコンソー
ルを選択するか、ルータの起動後に Cisco IOS XE platform consoleコマンドを使用してコ
ンソールを変更します。詳細については、Cisco Catalyst 8000Vを VMとして起動（167
ページ）を参照してください。

• I350デバイスで仮想機能を実行している場合、HSRP/VRRPなどの冗長プロトコルはサポー
トされません。

• .qcow2ファイルの場合、インストール時に選択したイメージによって、選択できるコン
ソールのタイプが決まります。

• vNICは、インターフェイスでのデュプレックス設定をサポートしていません。

• vNICは自動ネゴシエーションをサポートしていません。

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
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• Cisco IOS XE 17.9.1以降、show license udiコマンドは Cisco Catalyst 8000Vでサポートされ
なくなりました。

• Cisco Catalyst 8000Vは、L2TPクライアントやL2TPネットワークサーバー（LNS）を含む
L2TP機能をサポートしていません。

•メモリが少ない Cisco Catalyst 8000V展開では SDWANの設定が厳しいため、コントロー
ラモードで8GBメモリでCisco Catalyst 8000Vを使用することをお勧めします。このため、
Cisco Catalyst 8000Vでメモリ使用率が高くなることがあります。

一部のハイパーバイザは、シリアルコンソールアクセスをサポートしない場合があります。ハ

イパーバイザのマニュアルを使用して、サポートを確認してください。

（注）

次の作業
インストールファイルをダウンロードしたので、展開に進むことができます。選択したハイ

パーバイザに応じて、展開手順は異なります。

適切なハイパーバイザ環境での Cisco Catalyst 8000Vの展開方法については、このガイドの次
の章を参照してください。

• VMware ESXi環境でのインストール

•カーネル仮想マシンサポート（KVM）環境でのインストール

パブリッククラウドでの展開

• Amazon Web Services環境での Cisco Catalyst 8000V展開の詳細については、『Deploying
Cisco Catalyst 8000V Edge Software on Amazon Web Services』を参照してください。

• Microsoft Azure環境での Cisco Catalyst 8000V展開の詳細については、『Deploying Cisco
Catalyst 8000V on Microsoft Azure』を参照してください。

• Google Cloud Platformでの Cisco Catalyst 8000V展開の詳細については、『Deploying Cisco
Catalyst 8000V on Google Cloud Platform』を参照してください。

• Alibaba CloudでのCisco Catalyst 8000Vの展開の詳細については、『Deploying Cisco Catalyst
8000V on Alibaba Cloud』を参照してください。
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インストールを続行する前に、次の章を参照してください。

• Day 0 Configuration

• VNF Secure Boot

• Configuring Console Access

（注）
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第 4 章

パブリックおよびソブリン IaaSクラウド
における Cisco Catalyst 8000Vの互換性マト
リックス

この章では、Cisco Catalyst 8000Vルータでサポートされているさまざまなパブリッククラウ
ドコンピューティングインスタンスのサイズについて説明します。次のトピックでは、サポー

トされている各パブリッククラウドとソブリン IaaSクラウドのコンピューティングインスタ
ンスの詳細について説明します。

• AWSでサポートされるインスタンスタイプ（15ページ）
• Microsoft Azureでサポートされるインスタンスタイプ（17ページ）
• Google Cloud Platformでサポートされるインスタンスタイプ（20ページ）
• Sovereign Cloudでサポートされるインスタンスタイプ（21ページ）

AWSでサポートされるインスタンスタイプ
AMIは、さまざまなインスタンスタイプをサポートしています。インスタンスタイプによっ
て、インスタンスのサイズと必要なメモリ容量が決まります。Cisco Catalyst 8000Vでは、次の
インスタンスタイプがサポートされています。

サポートされているインスタンスタイプリリース番号

• t3.medium

• c5.9xlarge、c5.2xlarge、c5.xlarge、c5.large

• c5n.18xlarge、c5n.4xlarge

• c6in.8xlarge、c6in.2xlarge、c6in.xlarge、
c6in.large

Cisco IOS XE 17.13.1a
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サポートされているインスタンスタイプリリース番号

• t3.medium

• c5.9xlarge、c5.2xlarge、c5.xlarge、c5.large

• c5n.18xlarge、c5n.9xlarge、c5n.4xlarge、
c5n.2xlarge、c5n.xlarge、c5n.large

Cisco IOS XE 17.12.2、

Cisco IOS XE 17.12.1

• t3.medium

• c5.9xlarge、c5.2xlarge、c5.xlarge、c5.large

• c5n.18xlarge、c5n.9xlarge、c5n.4xlarge、
c5n.2xlarge、c5n.xlarge、c5n.large

Cisco IOS XE 17.11.1a

• t3.medium

• c5.9xlarge、c5.2xlarge、c5.xlarge、c5.large

• c5n.18xlarge、c5n.9xlarge、c5n.4xlarge、
c5n.2xlarge、c5n.xlarge、c5n.large

Cisco IOS XE 17.10.1a

• t3.medium

• c5.9xlarge、c5.4xlarge、c5.2xlarge、
c5.xlarge、c5.large

• c5n.18xlarge、c5n.9xlarge、c5n.4xlarge、
c5n.2xlarge、c5n.xlarge、c5n.large

Cisco IOS XE 17.9.4a

Cisco IOS XE 17.9.4

Cisco IOS XE 17.9.3a

Cisco IOS XE 17.9.2a

Cisco IOS XE 17.9.1a

• t3.medium

• c5.9xlarge、c5.4xlarge、c5.2xlarge、
c5.xlarge、c5.large

• c5n.9xlarge、c5n.4xlarge、c5n.2xlarge、
c5n.xlarge、c5n.large

Cisco IOS XE 17.8.1a

• t3.medium

• c5.9xlarge、c5.4xlarge、c5.2xlarge、
c5.xlarge、c5.large

• c5n.9xlarge、c5n.4xlarge、c5n.2xlarge、
c5n.xlarge、c5n.large

Cisco IOS XE 17.7.2

Cisco IOS XE 17.7.1a
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サポートされているインスタンスタイプリリース番号

• t3.medium

• c5.9xlarge、c5.4xlarge、c5.2xlarge、
c5.xlarge、c5.large

• c5n.9xlarge、c5n.4xlarge、c5n.2xlarge、
c5n.xlarge、c5n.large

Cisco IOS XE 17.6.6a

Cisco IOS XE 17.6.6

Cisco IOS XE 17.6.5a

Cisco IOS XE 17.6.5

Cisco IOS XE 17.6.4

Cisco IOS XE 17.6.3a

Cisco IOS XE 17.6.2

Cisco IOS XE 17.6.1a

• t3.medium、t2.medium

• c4.8xlarge、c4.4xlarge、c4.2xlarge、
c4.xlarge、c4.large

• c5.9xlarge、c5.4xlarge、c5.2xlarge、
c5.xlarge、c5.large

• c5n.9xlarge、c5n.4xlarge、c5n.2xlarge、
c5n.xlarge、c5n.large

Cisco IOS XE 17.5.1a

• t3.medium、t2.medium

• c4.8xlarge、c4.4xlarge、c4.2xlarge、
c4.xlarge、c4.large

• c5.9xlarge、c5.4xlarge、c5.2xlarge、
c5.xlarge、c5.large

• c5n.9xlarge、c5n.4xlarge、c5n.2xlarge、
c5n.xlarge、c5n.large

Cisco IOS XE 17.4.2

Cisco IOS XE 17.4.1b

Cisco IOS XE 17.4.1a

インスタンスタイプの詳細については、AmazonEC2インスタンスタイプを参照してください。

Microsoft Azureでサポートされるインスタンスタイプ
次の 2、4、および 8つの NICソリューションテンプレートは、現在、パブリッククラウドの
Microsoft Azureマーケットプレイスで提供されています。
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パブリックおよびソブリン IaaSクラウドにおける Cisco Catalyst 8000Vの互換性マトリックス

Microsoft Azureでサポートされるインスタンスタイプ

https://aws.amazon.com/ec2/instance-types/


サポートされるインスタンスタイプおよびサ

ポートされる最大 NIC
Cisco IOS XEリリース

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

• D16_v5

Cisco IOS XE 17.13.1a

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

• D16_v5

Cisco IOS XE 17.12.2、

Cisco IOS XE 17.12.1

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

Cisco IOS XE 17.11.1a

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

Cisco IOS XE 17.10.1a

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

Cisco IOS XE 17.9.4a

Cisco IOS XE 17.9.3a

Cisco IOS XE 17.9.2a

Cisco IOS XE 17.9.1a
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サポートされるインスタンスタイプおよびサ

ポートされる最大 NIC
Cisco IOS XEリリース

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

Cisco IOS XE 17.8.1a

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

Cisco IOS XE 17.7.2

Cisco IOS XE 17.7.1a

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

Cisco IOS XE 17.6.6a

Cisco IOS XE 17.6.5a、

Cisco IOS XE 17.6.4a

Cisco IOS XE 17.6.3a

Cisco IOS XE 17.6.2a

Cisco IOS XE 17.6.1a

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

Cisco IOS XE 17.5.1a

• D4_v2 / DS4_v2

• D3_v2 / DS3_v2

• D2_v2 / DS2_v2

• F16s_v2

• F32s_v2

Cisco IOS XE 17.4.2

Cisco IOS XE 17.4.1b

Cisco IOS XE 17.4.1a

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
19

パブリックおよびソブリン IaaSクラウドにおける Cisco Catalyst 8000Vの互換性マトリックス

Microsoft Azureでサポートされるインスタンスタイプ



Google Cloud Platformでサポートされるインスタンスタイ
プ

注サポートされているインスタンスタイプCisco IOS XEリリー
ス

BYOLのみN1：n1-standard-4、n1-standard-8Cisco IOS XE
17.13.1a

BYOLのみN1：n1-standard-4、n1-standard-8Cisco IOS XE 17.12.2

Cisco IOS XE
17.12.1a

BYOLのみN1：n1-standard-2、n1-standard-4、
n1-standard-8

Cisco IOS XE
17.11.1a

BYOLのみN1：n1-standard-2、n1-standard-4、
n1-standard-8

Cisco IOS XE
17.10.1a

BYOLのみN1：n1-standard-2、n1-standard-4、
n1-standard-8

Cisco IOS XE 17.9.4a

Cisco IOS XE 17.9.3a

Cisco IOS XE 17.9.2a

Cisco IOS XE 17.9.1a

BYOLのみN1：n1-standard-2、n1-standard-4、
n1-standard-8

Cisco IOS XE 17.8.1a

BYOLのみN1：n1-standard-2、n1-standard-4、
n1-standard-8

Cisco IOS XE 17.7.2

Cisco IOS XE 17.7.1a

BYOLのみN1：n1-standard-2、n1-standard-4、
n1-standard-8

Cisco IOS XE 17.6.6a

Cisco IOS XE 17.6.5a

Cisco IOS XE 17.6.5

Cisco IOS XE 17.6.4

Cisco IOS XE 17.6.3a

Cisco IOS XE 17.6.2

Cisco IOS XE 17.6.1a

BYOLのみN1：n1-standard-2、n1-standard-4、
n1-standard-8

Cisco IOS XE 17.5.1a
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注サポートされているインスタンスタイプCisco IOS XEリリー
ス

BYOLのみ

自律モードとコントローラ

モードの両方をサポート

N1：n1-standard-1、n1-standard-2、
n1-standard-4、n1-standard-8

Cisco IOS XE 17.4.2

Cisco IOS XE 17.4.1b

Cisco IOS XE 17.4.1a

Sovereign Cloudでサポートされるインスタンスタイプ
表 2 : Alibaba Cloud（中国）でサポートされるインスタンス

インスタンスタイプ（BYOLのみ）Cisco IOS XEリリース

• ecs.g5.large

• ecs.g5.4xlarge

Cisco IOS XE 17.9.1a

Cisco IOS XE 17.8.1a

Cisco IOS XE 17.7.2

Cisco IOS XE 17.7.1a

Cisco IOS XE 17.6.6a

Cisco IOS XE 17.6.6

Cisco IOS XE 17.6.5a

Cisco IOS XE 17.6.5

Cisco IOS XE 17.6.4

Cisco IOS XE 17.6.3a

Cisco IOS XE 17.6.2

Cisco IOS XE 17.6.1a

表 3 : AWS（中国）でサポートされるインスタンス

インスタンスタイプCisco IOS XEリリース

• t3.medium

• c4.large、

• c5.large、c5.xlarge、c5.2xlarge、
c5.4xlarge、c5.9xlarge

Cisco IOS XE 17.9.1a
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インスタンスタイプCisco IOS XEリリース

• t3.medium

• c4.large、

• c5.large、c5.xlarge、c5.2xlarge、
c5.4xlarge、c5.9xlarge

Cisco IOS XE 17.6.6a

Cisco IOS XE 17.6.6

Cisco IOS XE 17.6.5a

Cisco IOS XE 17.6.5

Cisco IOS XE 17.6.4

Cisco IOS XE 17.6.3a

Cisco IOS XE 17.6.2

Cisco IOS XE 17.6.1a
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第 5 章

VMware ESXi環境でのインストール

仮想マシンの基本的な作成と管理を可能にするハイパーバイザである VMware ESXiは、Cisco
Catalyst 8000Vによってサポートされるハイパーバイザの 1つです。このハイパーバイザは、
仮想化拡張機能を含むx86ハードウェア上で動作します。同じハイパーバイザを使用して複数
の VMを同時に実行できます。

Cisco IOS XE 17.12.1リリース以降、Cisco Catalyst 8000Vは、VMware ESXi 7.0.x上の Intel x550
NICを搭載した Intel Atom® C3000プロセッサ（Denverton）CPUベースのサーバーでサポート
されます。異なるバージョンのハイパーバイザオペレーティングシステムを使用する他のx86
CPUで Cisco Catalyst 8000Vを実行できますが、サポートはVMware ESXi 7.0.xでのみ使用でき
ます。

この章では、ESXiでの Cisco Catalyst 8000Vの展開方法と、展開を成功させるための要件につ
いて説明します。要件と展開手順を読む前に、ESXiハイパーバイザのさまざまな展開方法を
示す次の情報を参照してください。

ホストリソースのオーバーサブスクリプションは、パフォーマンスの低下につながり、インス

タンスが不安定になる可能性があります。ホストハイパーバイザに関するガイドラインとベス

トプラクティスに従うことを推奨します。

注意

VMに OVAテンプレートを展開します。

OVAファイルを使用した展開：この方法では、ソフトウェアダウンロードページから .ova
ファイルをダウンロードし、このファイルを展開に使用する必要があります。さらに、次の 2
つの方法を使用して OVAファイルを展開できます。

• vSphereクライアントを使用した展開：この手順では、VMware vSphereクライアントまた
は vSphere Webクライアントを使用して *.ovaインストールファイルを展開する必要があ
ります。VMware vSphere Webクライアントは、仮想拡張を含む x86ハードウェア上で実
行され、VMware vCenterサーバーにアクセスするWebアプリケーションです。VMware
vSphere Webクライアントソフトウェアを使用して、VMware vCenterサーバー上で VMを
作成、設定、管理したり、Cisco Catalyst 8000Vインスタンスを起動または停止したりする
ことができます。

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
23



Cisco Catalyst 8000Vの展開にはこの方法を推奨します。（注）

•共通OVFツール（COT）を使用した展開：COTは、Cisco Catalyst 8000Vなどの仮想アプ
ライアンスを編集できるツールです。このツールを使用して、.ovaファイルを ESXiサー
バーに展開し、VMをプロビジョニングすることもできます。

VMware vSphere製品の詳細については、VMware製品のマニュアルを参照してください。

.ISOファイルの手動展開

ESXiハイパーバイザの 3番目の展開オプションは、.isoファイルを使用したVMの手動作成と
Cisco Catalyst 8000Vのインストールです。シスコのソフトウェアダウンロードページから .iso
ファイルをダウンロードし、このファイルをインストールに使用します。この方法では、

VMware ESXiホストに .isoファイルをインストールし、vSphere GUIを使用して手動で VMを
作成します。このオプションは、OVAを変更する場合にのみ使用することをお勧めします。
ただし、手動展開ではサポートされている設定から逸脱する可能性があるため、このオプショ

ンは推奨されません。

ESXi 6.5以降を使用して VMを作成します。VMバージョン 13以降を使用していることを確
認します。EFIファームウェアモードを選択するには、[VM Options] > [Boot Options] > [Firmware]
> [EFI]の順に移動します。セキュアブート機能を有効にするには、このファームウェアモード
を選択する必要があります。詳細については、VNFセキュアブートの有効化（163ページ）を
参照してください。

重要

VMの作成後にファームウェアモードを（BIOSからEFI、またはその逆に）変更することはで
きません。

重要

• VMware要件（24ページ）
•サポートされている VMware機能と操作（27ページ）
• vSphereを使用した VMへの OVAの展開（31ページ）
• COTを使用した VMへの OVAの展開（34ページ）
• .isoファイルを使用した VMの手動作成（40ページ）
• VMware ESXi構成でのパフォーマンスの向上（42ページ）

VMware要件
次の表に、Cisco IOS XE 17.4.1以降のリリースを使用する Cisco Catalyst 8000Vでサポートされ
るVMwareツールを示します。これらのバージョンは完全にテスト済みで、パフォーマンスベ
ンチマークに適合しています。
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vCenter ServervSphere Web ClientCisco IOS XEリリース

VMware ESXi 7.0VMware vSphere Webクライア
ントのバージョン 7.0および
6.7がサポートされています。

Cisco IOS XE 17.15.1リリース

VMware ESXi 7.0および ESXi
6.7

VMware vSphere Webクライア
ントのバージョン 7.0および
6.7がサポートされています。

Cisco IOS XE 17.14.xリリース

Cisco IOS XE 17.13.xリリース

Cisco IOS XE 17.12.xリリース

Cisco IOS XE 17.11.xリリース

Cisco IOS XE 17.10.xリリース

Cisco IOS XE 17.9.xリリース

Cisco IOS XE 17.8.xリリース

Cisco IOS XE 17.7.xリリース

Cisco IOS XE 17.6.xリリース

VMware ESXi 6.7および ESXi
6.5

VMware vSphere Webクライア
ントのバージョン 6.7および
6.5がサポートされています。

Cisco IOS XE 17.5.xリリース

VMware ESXi 6.7および ESXi
6.5

VMware vSphere Webクライア
ントのバージョン 6.7および
6.5がサポートされています。

Cisco IOS XE 17.4.xリリース

ESXiサーバーの管理にスタンドアロンのvSphereクライアントを使用しないでください。ESXi
6.0以降では、OVAを展開する場合、Cisco Catalyst 8000Vを ESXiに直接展開することはでき
なくなりました。.ovaファイルを展開するには、vMware vCenterサーバーと vSphereクライア
ントが必要です。

（注）

• vCPU：次の vCPU設定がサポートされています。

• 1 vCPU：最低 4 GBの RAM割り当てが必要

• 2 vCPU：最低 4 GBの RAM割り当てが必要

• 4 vCPU：最低 4 GBの RAM割り当てが必要

• 8 vCPU：最低 4 GBの RAM割り当てが必要

• 16 vCPU：最低 8 GBのRAM割り当てが必要（Cisco IOS XE 17.11.1a以降でサポート）
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必要な vCPU設定は、インストールされているスループットライ
センスとテクノロジーパッケージによって異なります。詳細につ

いては、使用中のリリースのデータシートを参照してください。

（注）

•仮想ネットワークインターフェイスカード（vNIC）：最大 8つの vNICがサポートされ
ます。次の vNICがサポートされています。

• VMXNET3：Cisco IOS XE 17.4.1以降でサポート

• iXGBeVF：Cisco IOS XE 17.4.1以降でサポート

• i40eVF：Cisco IOS XE 17.4.1から Cisco IOS XE 17.8.xでサポート

• iavf：Cisco IOS XE 17.9.1以降でサポート

• ConnectX-5VF：Cisco IOS XE 17.9.1以降でサポート

• ixgbe：Cisco IOS XE 17.10.1以降でサポート

• VMware vCenter：インストールツール

• VMware vSwitch：標準または分散型の vSwitchがサポートされています

•ハードドライブ：単一のハードディスクドライブのみがサポートされています。1台の
VM上で複数のハードディスクドライブはサポートされません

•仮想ディスク：16 GBと 8 GB両方の仮想ディスクがサポートされています

• ESXiハイパーバイザ：サポートされているバージョンについては、このセクションの表
を参照してください

•仮想 CPUコア：1つの仮想 CPUコアが必要です。これには、ホストマシンの BIOSセッ
トアップで仮想化テクノロジー（VT）が有効にされた 64ビットプロセッサが必要です。

•仮想ハードディスク領域：最小サイズは 8 GBです

•このインストールには、デフォルトのビデオ、SCSIコントローラセット、およびインス
トール済みの仮想 CD / DVDドライブも必要です。

サポートされているNICドライバのバージョンとファームウェアのバージョンは、ハイパーバ
イザパッケージに含まれているデフォルトのバージョンです。

（注）

インストールを進める前に、セキュアブート設定についてよく理解しておいてください。セ

キュアブートの詳細については、VNFセキュアブートの有効化（163ページ）を参照してくだ
さい。

ヒント
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サポートされている VMware機能と操作
VMwareでは、仮想アプリケーションを管理したり、複製、移行、シャットダウン、復帰など
の操作を実行したりするためのさまざまな機能と操作がサポートされています。

これらの操作の一部では、VMの実行時状態が保存され、再起動時に復元されます。ランタイ
ム状態にトラフィック関連の状態が含まれている場合、ランタイム状態を再開または再生する

と、追加のエラー、統計情報、またはメッセージがユーザーのコンソールに表示されます。設

定のみに基づいて回復される保存状態の場合は、これらの機能と動作を問題なく使用できま

す。

「サポートされている VMware機能と操作：ストレージオプション（vCenter Serverと vSphere
Clientの両方）」の表に、Cisco Catalyst 8000Vでサポートされる VMwareの機能と操作を示し
ます。VMwareの機能と操作の詳細については、VMwareのマニュアルを参照してください。

Cisco Catalyst 8000Vのすべてのバージョンで次のVMware機能および動作はサポートされてい
ませんが、パケットのドロップ、接続の切断、およびその他のエラー統計が発生するリスクを

承知の上であれば、サポート対象外のバージョンでも使用および実行できます。

•分散リソーススケジューリング（DRS）

•耐障害性

•再開

•スナップショット

•一時停止

一般的な機能（vCenterサーバー）
表 4 :サポートされている VMware機能および操作：一般機能（vCenter Serverのみ）

説明サポートされているエンティ

ティ

仮想マシンまたはテンプレートを複製したり、仮想マシンをテンプレートに複製し

たりできます。

複製

データストレージがまだ共有ストレージの同じ場所にある間でも、仮想マシンの状

態全体および必要に応じた設定ファイルが新しいホストに移動されます。

移行

VMの実行中に、ある物理サーバから別の物理サーバに VMを移動できます。VMotion

テンプレートを仮想マシンとして複製することにより、テンプレートを使用して新

しい仮想マシンを作成します。

テンプレート
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操作（vCenterサーバーおよび vSphere Webクライアントの場合）
表 5 :サポートされている VMware機能と操作：操作（vCenter Serverおよび vSphere Clientの場合）

説明サポートされているエン

ティティ

仮想マシンの電源を投入し、ゲストオペレーティングシステムがインストールされてい

ればゲストオペレーティングシステムをブートします。

電源オン

電源が再度オンになるまで仮想マシンを停止します。電源オフオプションは、「強制」

電源オフを行います。これは、物理マシンの電源コードを引き抜くことに相当し、常に

機能します。

電源オフ

シャットダウン（「安全な」電源オフ）は、VMwareツールを使用してゲストオペレー
ティングシステムのグレースフルシャットダウンを実行します。特定の状況（VMware
ツールがインストールされていない場合や、ゲストオペレーティングシステムが停止し

ている場合など）では、正常にシャットダウンできないことがあり、電源オフオプショ

ンを使用する必要があります。

シャットダウン

仮想マシンを一時停止します。一時停止

仮想マシンを停止し、再起動（リブート）します。リセット/再起動

ディレクトリ内の複数のファイルで構成されるOVFパッケージは、圧縮形式で保存され
たディスクファイルを含む仮想マシンの状態をキャプチャします。OVFパッケージを
ローカルコンピュータにエクスポートできます。

OVFの作成

OVFパッケージ/テンプレートから 1つの OVAパッケージファイルを作成できます。そ
うすると、OVAの配布が容易になります。たとえば、Webサイトからダウンロードした
り、USBキーを介して移動したりすることができます。

OVAの作成

表 6 :サポートされている VMware機能と操作：ネットワーク機能

説明サポートされているエン

ティティ

vCenter Serverと vSphere Clientの両方から。仮想ネットワークアダプタのMACアドレス
を手動で設定できます。

カスタムMACアドレス

vCenter Serverからのみ。vCenter Serverデータセンター上の 1台の vSphere分散型スイッ
チで、データセンターのすべての関連ホストに対するネットワークトラフィックを処理で

きます。

分散 VSwitch

ホスト間の自動ロードバランシングを提供します。分散リソーススケジュー

ラ
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説明サポートされているエン

ティティ

vCenter Serverと vSphere Clientの両方から。ロードバランシングポリシーとフェールオー
バーポリシーにより、アダプタが故障した場合に、アダプタ間でネットワークトラフィッ

クを分散する方法と、トラフィックを再ルーティングする方法を指定できます。

NICロードバランシング

vCenter Serverと vSphere Clientの両方から。各仮想スイッチが NICチームを形作る 2個の
アップリンクアダプタに接続する環境をセットアップできます。これにより、NICチー
ムでは、メンバーの一部または全体をまたがって、物理ネットワークと仮想ネットワーク

間のトラフィックの負荷を共有するか、ハードウェア障害やネットワーク障害の発生時に

パッシブフェールオーバーを提供します。

NICチーミングにより、多数の ARPパケットが Cisco Catalyst 8000Vにフラッディ
ングし、CPUが過負荷になるおそれがあります。この状況を回避するには、ARP
パケットの数を減らし、アクティブ-アクティブではなく、アクティブ-スタンバイ
として NICチーミングを実装します。

（注）

NICチーミング

vCenter Serverと vSphere Clientの両方から。vSwitchはレイヤ 2物理スイッチの仮想化バー
ジョンです。vSwitchでは、仮想マシン間でトラフィックを内部的にルーティングでき、
外部ネットワークにリンクできます。vSwitchを使用すると、複数ネットワークアダプタ
の帯域幅を組み合わせ、このアダプタ間で通信トラフィックを分散できます。物理 NIC
フェールオーバーを処理するように vSwitchを設定することもできます。

vSwitch

ハイアベイラビリティ

Cisco IOSベースの高可用性は、Cisco Catalyst 8000Vインスタンスではサポートされていませ
ん。高可用性は、VMホストでのみサポートされます。

（注）

表 7 :サポートされている VMware機能および操作：ハイアベイラビリティ

説明サポートされているエンティティ

オペレーティングシステムの障害をモニタするために、

VMレベルのハイアベイラビリティでは、VMwareハイア
ベイラビリティクラスタのハートビート情報をモニタし

ます。ユーザ指定の間隔までに、指定した仮想マシンから

ハートビートが受信されていないと、障害が検出されま

す。VMレベルのハイアベイラビリティは、VMware
vCenter Serverを使用して VMのリソースプールを作成す
ることによって有効化されます。

VMレベルのハイアベイラビリティ
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説明サポートされているエンティティ

物理サーバをモニタするために各サーバ上のエージェント

では、ハートビートが失われたときに、リソースプール

内の他のサーバにある影響を受けるすべての仮想マシンの

再起動を自動的に開始できるように、リソースプール内

の他のサーバとのハートビートを維持します。ホストレ

ベルのハイアベイラビリティは、サーバまたはホストの

リソースプールを作成し、vSphereでハイアベイラビリ
ティをイネーブルにすることによってイネーブルになりま

す。

ホストレベルのハイアベイラビリティ

ハイアベイラビリティを使用することで、ESXiホストの
耐障害性が有効になります。Cisco Catalyst 8000Vルータを
実行するVMの耐障害性を有効にすると、クラスタ内の別
のホストにセカンダリVMが作成されます。プライマリホ
ストが停止すると、セカンダリホストの VMが Cisco
Catalyst 8000Vのプライマリ VMを引き継ぎます。

耐障害性

ストレージオプション（vCenterサーバーおよび vSphere Webクライア
ントの場合）

表 8 :サポートされている VMware機能と操作：ストレージオプション（vCenter Serverと vSphere Clientの両方）

説明サポートされているエンティティ

ストレージオプション（vCenter Serverおよび vSphere Client
の両方）

ローカルストレージは ESXiホスト内にある内部ハード
ディスクにあります。ローカルストレージデバイスは複

数ホストにまたがる共有をサポートしません。ローカル

ストレージデバイス上のデータストアは 1台のホストに
よってのみアクセスできます。

ローカルストレージ

外部ストレージに Cisco Catalyst 8000Vインスタンスを展
開できます。この外部ストレージとは、ストレージエリ

アネットワーク（SAN）のことです。

外部ストレージターゲット
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説明サポートされているエンティティ

Cisco Catalyst 8000VにUSBスティックを接続し、ストレー
ジデバイスとして使用できます。ESXiでは、USBコント
ローラを追加し、Cisco Catalyst 8000Vにディスクデバイス
を割り当てる必要があります。

• Cisco Catalyst 8000Vはホットプラグをサポートしてい
ます。

•一度に使用できる USBディスクのホットプラグ対応
デバイスは、2台のみです。

• USBハブはサポートされていません。

USBストレージのマウントまたはパススルー

vSphereを使用した VMへの OVAの展開
Cisco Catalyst 8000V OVAファイルパッケージを使用して、Cisco Catalyst 8000VをVMに展開
できます。OVAパッケージには、Cisco IOS XEリリースとサポート対象のハイパーバイザに
基づいたデフォルトの VM設定が入っている OVFファイルが含まれています。

制限事項および要件

OVAパッケージを VMに展開する場合は、次の制限事項が適用されます。

仮想 CPU設定を変更した場合は、Cisco Catalyst 8000Vインスタンスをリブートする必要があ
ります。RAM割り当ての変更では、Cisco Catalyst 8000Vインスタンスをリブートする必要は
ありません。

OVAパッケージには、仮想 CPU設定を選択するオプションがあります。

OVAを展開する場合、VMには、OVF環境ファイル用に 1台と .isoファイル用に 1台の合計
2台の仮想 CD/DVDドライブが必要です。

VMへの OVAの展開
VMware vSphereクライアントで次の手順を実行します。

ステップ 1 VMware vSphere Clientにログインします。

ステップ 2 [vSphere Client]メニューバーから、[File] > [Deploy OVF Template]を選択します。

ステップ 3 OVAウィザードで、展開する Cisco Catalyst 8000V OVAの送信元を指定します。[Next]をクリックしま
す。

OVAに関する情報を示す [OVF Template Details]が表示されます。[Next]をクリックします。
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ステップ 4 [Name and Inventory Location]で、VMの名前を指定し、[Next]をクリックします。

ステップ 5 [Deployment Configuration]で、ドロップダウンメニューから必要なハードウェア設定プロファイルを選択
し、[Next]をクリックします。

ステップ 6 [Storage]で、VMに使用するデータストアを選択します。[Next]をクリックします。

ステップ 7 [Disk Format]で、ディスクフォーマットのオプションを選択します。

• Thick Provision Lazy Zeroed

• Thick Provision Eager Zeroed

[Thin Provision]オプションはサポートされていません。[Thick Provision Eager Zeroed]オプション
を指定すると、インストールに時間がかかりますが、優れたパフォーマンスを得られます。

（注）

[Next]をクリックします。

ステップ 8 [Network Mapping]で、ドロップダウンリストを使用して、宛先ネットワーク上に 1つ以上の仮想ネット
ワークインターフェイスカード（vNIC）を割り当てます。

OVAの展開時に作成された 3つのデフォルト vNICのネットワークマッピングを選択します。ブートス
トラッププロパティを設定するときに、ルータの管理インターフェイスにマッピングするvNICを選択で
きます。

ブートストラッププロパティを変更すると、システムはユーザーが新規の VMを開始しようとし
ていると判断します。そのため、VMを再起動すると、既存のネットワーキング設定がすべて削
除されます。

（注）

ステップ 9 [Power On]時に接続する vNICを選択します。[Next]をクリックします。

OVAテンプレートを使用した Cisco Catalyst 8000Vのインストールが完了すると、追加の 2つの vNICが
割り当てられます。Cisco Catalyst 8000Vは最大 10の vNICをサポートします。VMで追加の vNICを手
動で作成する必要があります。

ステップ 10 VMのプロパティを設定します。

ブートストラッププロパティを変更すると、システムはユーザーが新規の VMを開始しようとし
ていると判断します。そのため、VMを再起動すると、既存のネットワーキング設定がすべて削
除されます。

（注）

VM作成時のブートストラッププロパティはオプションです。これらのプロパティを設定して、
起動する前の VMを簡単にプロビジョニングできます。

（注）

表 9 : OVAブートストラップのプロパティ

説明プロパティ

ブートストラップのプロパティ

コンソールモードを設定します。

設定可能な値：virtual、serial

コンソール

ルータのログインユーザー名を設定します。Login Username
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説明プロパティ

ルータのログインパスワードを設定します。ログインパスワード（Login
Password）

Cisco Catalyst 8000Vインスタンスの管理インターフェイスを指定します。形式
は GigabitEthernetxまたは GigabitEthernetx.xxxである必要があります。

GigabitEthernet0インターフェイスはサポートされなくなりました。（注）

管理インターフェイス

dot1Q VLANインターフェイスを設定します。GigabitEthernetx.xxx形式を使用し
て管理インターフェイスを設定する必要があります。

管理 vVLAN

管理インターフェイスの IPv4アドレスとサブネットマスクを設定します。管理インターフェイス IPv4アドレス/
マスク

IPv4管理デフォルトゲートウェイアドレスを設定します。DHCPを使用する場
合は、フィールドに「dhcp」と入力します。

Management IPv4 Default Gateway

IPv4管理デフォルトゲートウェイアドレスを設定します。DHCPを使用する場
合は、フィールドに「dhcp」と入力します。

管理 IPv4ゲートウェイ

管理ゲートウェイがルーティングする IPv4ネットワーク（「192.168.2.0/24」や
「192.168.2.0 255.255.255.0」など）を設定します。デフォルトルート（0.0.0.0/0）
が必要な場合は、空白のままにすることができます。

管理 IPv4ネットワーク

Cisco Prime Network Services Controllerの IPアドレスを設定します。

この設定は、Cisco Prime Network Services Controllerを使用して Cisco Catalyst
8000Vインスタンスをリモートで管理する場合に使用されます。

PNSC IPv4アドレス

ルータのホスト名を設定します。ルータ名

リソーステンプレートを設定します。

設定可能な値：default、service_plane_medium、service_plane_heavy

リソーステンプレート

機能

IOS SCP機能を有効にします。SCPサーバーの有効化

SSHを使用したリモートログインを有効にし、Telnetを介したリモートログイ
ンを無効にします。ログインユーザー名とパスワードを設定する必要がありま

す。

SSHログインの有効化と Telnetログ
インの無効化

追加の設定プロパティ

特権（有効化）アクセス用のパスワードを設定します。Enable Password

ネットワークドメイン名を設定します。Domain Name
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説明プロパティ

Cisco Catalyst 8000Vインスタンスの起動時に使用可能なライセンステクノロ
ジーレベルを設定します。使用可能なライセンスレベルは次のとおりです。

• network-essentials

• network-advantage

• network-premier

Cisco DNAライセンスの詳細については、『Cisco DNA Software for
SD-WAN and Routing』を参照してください。

（注）

License Boot Level

ルータプロパティの設定を完了したら、[Next]をクリックします。テンプレートを展開するときに使用
される設定を示す [Ready to Complete]画面が表示されます。

ルータのブート後に、詳細プロパティも設定できます。

ステップ 11 VMの電源を自動的にオンにするには、[Power On After Deployment]を選択します。

ステップ 12 [Finish]をクリックして OVAを展開します。

OVAにより .isoファイルが展開され、[Power On After Deployment]設定が選択されている場合は VMの
電源が自動的にオンになります。VMの電源がオンになると、Cisco Catalyst 8000Vデバイスによりイン
ストールおよび起動プロセスが開始されます。ブートストラップ設定ファイルがOVAに含まれている場
合は、ルータ設定が自動的に有効化されます。

詳細については、「Booting the Cisco Catalyst 8000V and Accessing the Console」を参照してください。

COTを使用した VMへの OVAの展開
Cisco Catalyst 8000V OVAファイルパッケージを使用して、Cisco Catalyst 8000VをVMに展開
できます。OVAパッケージには、Cisco IOS XEリリースとサポート対象のハイパーバイザに
基づいたデフォルトのVM設定が入っているOVFファイルが含まれています。VMware vSphere
または COTまたは共通 OVFツールを使用して OVAを展開できます。このセクションでは、
COTを使用した展開方法について説明します。

共通 OVFツールは、1つ以上の VMの属性を作成し、Cisco Catalyst 8000Vソフトウェアをプ
レインストールしてVMを迅速に展開できる、Cisco Catalyst 8000Vソフトウェアパッケージに
含まれるLinuxベースのアプリケーションです。このツールを使用すると、複数のVMにCisco
Catalyst 8000Vを展開するプロセスを高速化できます。

COTは、.ovaファイルにVMの属性を入力するためのシンプルなコマンドラインインターフェ
イスを提供します。COTは LinuxシェルとMac OS Xのどちらでも実行できます。ただし、
VMware OVFツールがインストールされていることを確認してください。
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共通 OVFツール（COT）は、シスコの正式なサポートなしで提供されます。自己責任で使用
してください。

危険

COTのダウンロード
http://cot.readthedocs.io/en/latest/installation.html GitHubサイトに示されている手順に従って、COT
ライブラリとスクリプトをダウンロードしてインストールします。

COTを使用した Cisco Catalyst 8000Vの基本的なプロパティの編集
COTを使用して Cisco Catalyst 8000Vを展開する前に、COTを使用して OVAパッケージの
Cisco Catalyst 8000V VMの基本プロパティまたはカスタムプロパティを編集できます。

OVAの基本プロパティを編集するには、cot edit-propertiesコマンドを使用します。

cot edit-properties

-p key1=value1, --properties key1=value1

このコマンドは、キーと値のペアを使用してプロパティを設定します。たとえば、-p
"login-username=cisco"は、キーと値のペアを使用してログインユーザー名を設定します。

-o output

既存の OVAを更新する代わりに新しい OVAを作成する場合は、新しい OVAパッケージの名
前またはパスを指定します。

cot edit-propertiesコマンドの詳細については、
http://cot.readthedocs.io/en/latest/usage_edit_properties.htmlを参照してください。

COTを使用した Cisco Catalyst 8000Vの基本プロパティの編集（サンプル）

cot edit-properties c8000v-universalk9.ova
-p "login-username=cisco"

-p "login-password=cisco"
-o c8000v-universalk9-customized.ova
\# save modifications to a new OVA
cot info c8000v-universalk9-customized.ova
# verify the new values of properties in the OVA

(...)
Properties:
<config-version> "1.0"
Router Name ""
Login Username "cisco"
Login Password "cisco"
Management Interface "GigabitEthernet1"
Management VLAN ""
Management Interface IPv4 Address/Mask ""

次の表に、上記の例で使用される cot edit-propertiesコマンドと引数を示します。
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説明スクリプトステップ

OVAファイルの基本的な環境プロパティを編集しま
す。

cot edit propertie
s c8000v-universalk9.ova

ブートストラップログインユーザー名を設定します。
-p "login-username=cisco"

ブートストラップログインパスワードを設定します。
-p "login-password=cisco"

テキストファイルからの設定コマンドを含む、変更さ

れた OVAを保存します。
-o
"c8000v-universalk9-customized.ova"

カスタムプロパティの編集

vSphere GUIを使用して、Cisco IOS XE CLIコマンドに基づくカスタム属性を Cisco Catalyst
8000Vインスタンスに追加できます。Cisco Catalyst 8000Vインスタンスの起動前または後に、
これらのプロパティを追加できます。Cisco Catalyst 8000Vインスタンスの起動後にこれらのカ
スタム属性を設定した場合、プロパティ設定を有効にするには、ルータをリロードするか、

VMの電源を再投入する必要があります。

vAppオプションを編集してカスタム Cisco Catalyst 8000Vプロパティを追加するには、以下の
手順を実行します。

ステップ 1 vSphere GUIで [Options]タブを選択します。

ステップ 2 [vApp Options] > [Advanced]を選択します。

ステップ 3 [Advanced Property Configuration]画面で、[Properties]ボタンをクリックします。

ステップ 4 プロパティを追加するには、[New]をクリックします。

ステップ 5 [Edit Property Settings]画面で、Cisco IOS XE CLIコマンドに基づく新しいカスタムプロパティを作成するた
めの情報を入力します。

カスタムプロパティを追加する前に、カスタムプロパティの基になる Cisco IOS XEコマンドが、使
用中の Cisco Catalyst 8000Vバージョンでサポートされていることを確認します。

（注）

a) （任意）ラベルを入力します。これはプロパティを説明する文字列です。

b) クラス IDとして「com.cisco.c8000v」と入力します。
c) ID「ios-config-xxxx」をプロパティに割り当てます。「xxxx」は、カスタムプロパティを適用する順序
を決定する 0001～ 9999のシーケンス番号です。

d) （任意）プロファイルの説明を入力します。
e) プロパティタイプとして「string」と入力します。これは、サポートされる唯一のタイプです。
f) デフォルト値として、カスタムプロパティが基にする Cisco IOS XE CLIコマンドを入力します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Advanced Property Configuration]画面で、[OK]をクリックします。

ステップ 8 Cisco Catalyst 8000Vインスタンスを再起動します。
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新規または編集されたプロパティを有効にするには、ルータを再起動する必要があります。

cot edit-properties
少数の設定コマンドを OVAに事前適用するには、cot edit-propertiesコマンドを使用します。

もっと多くのコマンドを使用するには、cot inject-configコマンドを使用します。

cot edit-propertiesコマンドの詳細については、
http://cot.readthedocs.io/en/latest/usage_edit_properties.htmlを参照してください。

概要と説明

cot edit-properties ova-filename

-o output

既存の OVAを更新する代わりに新しい OVAを作成する場合は、新しい OVAパッケージの名
前またはパスを指定します。

-c config-file

OVAに追加する IOS XEコマンドを含むテキストファイルの名前を指定します。

例

この例では、以前に作成されたテキストファイル iosxe_config.txt（IOS XE configコマンドを含
む）が、cot edit-propertiesコマンドを使用してOVAに追加されます。最後に、cot infoコマン
ドを使用して、変更された OVAを表示します。

$ cat iosxe_config.txt

interface GigabitEthernet1
no shutdown
ip address 192.168.100.10 255.255.255.0
!
ip route 0.0.0.0 0.0.0.0 GigabitEthernet1 192.168.100.1
$ cot edit-properties c8000v-universalk9.ova \

-o c8000v-universalk9-customized.ova \
-c iosxe_config.txt

$ cot info c8000v-universalk9-customized.ova

...

Properties:
<config-version> "1.0"
Router Name ""

...

Intercloud Tunnel Interface Gateway IPv4 Address ""
<ios-config-0001> "interface GigabitEthernet1"
<ios-config-0002> "no shutdown"
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<ios-config-0003> "ip address 192.168.100.10 255.255.255.0"
<ios-config-0004> "ip route 0.0.0.0 0.0.0.0 GigabitEthernet1 192.168.100.1"

次の表に、この例で使用する cot edit propertiesコマンドと引数を示します。

説明スクリプトステップ

OVAファイルのカスタム環境プロパティを編集しま
す。

cot edit properties
c8000v-universalk9.ova

テキストファイルからの設定コマンドを含む新しい

OVA。
-o
"c8000v-universalk9-customized.ova"

IOS XE設定コマンドを含むテキストファイル。この
ファイルに含まれる各行の設定により、OVFの XML
で com.cisco.productname.ios-config-xxxxなどのエントリ
が生成されます。

-c iosxe_config.txt

cot inject-config
OVAに事前適用する設定コマンドが多数ある場合は、cot inject-configコマンドを使用します。
たとえば、完全な実行コンフィギュレーションを追加する場合に使用します。このコマンド

は、設定コマンドに（XMLの代わりに）プレーンテキストを使用するため、ファイルサイズ
とロード時間の点で効率的です。cot inject-configコマンドの詳細については、
http://cot.readthedocs.io/en/latest/usage_inject_config.htmlを参照してください。

概要と説明

cot inject-config ova-filename

-o output

既存の OVAを更新する代わりに新しい OVAを作成する場合は、新しい OVAパッケージの名
前またはパスを指定します。

-c config-file

OVAに埋め込むテキストファイルの名前（iosxe_config.txtなど）を指定します。

例

この例では、cot inject-configコマンドがテキストファイル iosxe_config.txtの Cisco IOS XEコ
マンドを OVAに追加します。

$ cat iosxe_config.txt
interface GigabitEthernet1
no shutdown
ip address 192.168.100.10 255.255.255.0
!
ip route 0.0.0.0 0.0.0.0 GigabitEthernet1 192.168.100.1
$ cot inject-config c8000v-universalk9.ova \

-o c8000v-universalk9-customized.ova \
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-c iosxe_config.txt
$ cot info c8000v-universalk9-customized.ova

<..簡潔にするために、その他の出力が省略されています..>

Files and Disks: File Size Capacity Device
--------- --------- --------------------

c8000v_harddisk.vmdk 71.50 kB 8.00 GB harddisk @ SCSI 0:0
bdeo.sh 52.42 kB
README-OVF.txt 8.53 kB
README-BDEO.txt 6.75 kB
cot.tgz 116.78 kB
c8000v-universalk9.iso 484.80 MB cdrom @ IDE 1:0
config.iso 350.00 kB cdrom @ IDE 1:1

次の表に、この例で使用する cot inject-configコマンドと引数を示します。

説明スクリプトステップ

OVAファイルのカスタム環境プロパティを編集しま
す。

cot inject-config
c8000v-universalk9.ova

テキストファイルからの configコマンドを含む、新規
または変更された OVAの名前。

-o
"c8000v-universalk9-customized.ova"

IOS XE設定コマンドを含むテキストファイルの名前。
-c iosxe_config.txt

COTを使用した Cisco Catalyst 8000V VMの展開
Cisco Catalyst 8000V VMを展開するには、次の手順に示すように cot deploy ... esxiコマンドを
使用します。以下の説明は一般的なガイダンスを示していることに注意してください。実行す

る必要のある正確な手順は、VMware環境と設定の特性に応じて異なる場合があります。

cot deploy ... esxiコマンドを実行して Cisco Catalyst 8000Vを展開します。スクリプトオプションについて
は、http://cot.readthedocs.io/en/latest/usage_deploy_esxi.htmlを参照してください。

デフォルト値は、Cisco Catalyst 8000Vのバージョンによって異なります。（注）

例

次の表に、vCenter環境での Cisco Catalyst 8000V VMの展開に使用する cot deployコマンドと
その引数の例を示します。

説明スクリプトステップ

cot deploy
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説明スクリプトステップ

vCenterサーバー 10.122.197.5、ターゲットホ
スト UCS/ホスト/10.122.197.38

-s '10.122.197.5/UCS/host/10.122.197.38'

ESXiサーバーのログイン情報。指定しない場
合、COTはユーザー IDを使用し、パスワー
ドの入力を求めます。

-u administrator -p password

新しく作成された Cisco Catalyst 8000V VMの
名前。

-n XE3.13

OVFハードウェア設定プロファイル。これが
指定されていない場合、COTは使用可能なプ
ロファイルのリストを表示し、プロファイル

を選択するように求めます。

-c 1CPU-4GB

Cisco Catalyst 8000V OVAの各NICをサーバー
の vSwitchにマッピングします。

-N "GigabitEthernet1=VM Network"
-N "GigabitEthernet2=VM Network"
-N "GigabitEthernet3=VM Network"

ターゲットハイパーバイザ（現在は常に

ESXi）
esxi

展開する OVA
~/Downloads/c8000v-universalk9.ova

ESXi固有のパラメータ（ここでは、ディスク
ストレージ用に使用するデータストア）。

-ds=datastore38a

.isoファイルを使用した VMの手動作成
以下の手順に従って、VMware ESXiホストに .isoファイルをインストールし、vSphere GUIを
使用して手動でVMを作成します。この手順には、Cisco Catalyst 8000Vの展開に関する一般的
なガイドラインが記載されていますが、実行する必要がある正確な手順は、使用中のVMware
環境と設定の特性によって異なる可能性があります。この手順に含まれる指示は、VMware
ESXi 5.0に基づいています。

ステップ 1 Cisco Catalyst 8000Vソフトウェアインストールイメージパッケージから C8000V_esxi.isoファイルをダ
ウンロードし、VMデータストアにコピーします。

ステップ 2 vSphereクライアントで、[Create a New Virtual Machine]オプションを選択します。

ステップ 3 [Configuration]で、カスタム設定を作成するオプションを選択して [Next]をクリックします。

ステップ 4 [Name and Location]で、VMの名前を指定して [Next]をクリックします。

ステップ 5 [Storage]で、VMに使用するデータストアを選択します。[Next]をクリックします。
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ステップ 6 [Virtual Machine Version]フィールドで、[Virtual Machine Version 15]またはそれ以降の使用可能なバージョ
ンを選択します。[Next]をクリックします。

Cisco Catalyst 8000Vには、6.5 Update 2より前のバージョンの ESXiサーバーとの互換性がありま
せん。

（注）

ステップ 7 [Guest Operating System]で、[Linux]を選択し、ドロップダウンメニューから [Other 3.x Linux (64-bit)]設
定を選択します。[Next]をクリックします。

ステップ 8 [CPU]の下で、次の設定を選択します。

•仮想ソケット（仮想 CPU）の数

•ソケットあたりのコア数

ソケットごとのコアの数は、選択されている仮想ソケットの数に関係なく、常に [1]に設定する必要があ
ります。たとえば、4 vCPU構成の Cisco Catalyst 8000Vでは 4ソケット、ソケットあたり 1コアとして設
定する必要があります。

[Next]をクリックします。

ステップ 9 [Memory]で、Cisco Catalyst 8000Vリリースでサポートされるメモリサイズを設定します。[Next]をク
リックします。

ステップ 10 [Network]で、少なくとも 3つの仮想ネットワークインターフェイスカード（vNIC）を割り当てます。

a) 接続する vNICの数をドロップダウンメニューから選択します。

VMware ESXiインターフェイスでは、最初の VMの作成中は、vNICを 4個だけ作成できま
す。VMが作成され、Cisco Catalyst 8000Vを最初に起動した後に、vNICをさらに追加できま
す。

（注）

b) vNICを追加します。

各 vNICに異なるネットワークを選択します。

ドロップダウンメニューからアダプタタイプを選択します。使用中のリリースでサポートされてい

るアダプタタイプについては、本ガイドの要件のセクションを参照してください。

c) すべての vNICを選択して電源投入時に接続します。
d) [Next]をクリックします。

Cisco Catalyst 8000Vの実行中に、vSphereを使用して vNICをVMに追加することができます。
既存の VMに vNICSを追加する方法の詳細は、vSphereのマニュアルを参照してください。

（注）

ステップ 11 [SCSI Controller]で、[VMware Paravirtual]を選択します。[Next]をクリックします。

ステップ 12 [Select a Disk]で、[Create a New Virtual Disk]をクリックします。

ステップ 13 [Create a Disk]フィールドで、以下の項目を設定します。

a) [Capacity: Disk Size]：使用中のリリースで必要な仮想ハードディスクサイズについては、本ガイドの
要件のセクションを参照してください。

b) [Disk Provisioning]：[Thick Provision Lazy Zeroed]または [Thick Provision Eager Zeroed]のいずれかを選
択します。
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[Thin Provision]オプションはサポートされていません。[Thick Provision Eager Zeroed]オプショ
ンを指定すると、インストールにかかる時間が長くなりますが、優れたパフォーマンスが得

られます。

（注）

c) [Location]：仮想マシンと同じ場所に保存します。

[Next]をクリックします。

ステップ 14 [Advanced Options]フィールドで、仮想デバイスノード用に [SCSI (0:0)]を選択します。

ステップ 15 [Ready to Complete]画面で、完了前の [Edit the Virtual Machine]設定をクリックします。[Continue]チェッ
クボックスをオンにします。

ステップ 16 [Hardware]タブで、[New CD/DVD Drive]をクリックします。

a) VMの起動元の [Device Type]を選択します。

.isoファイルから起動する [Datastore ISO file]オプションを選択します。ステップ 1で設定したデー
タストア上の .isoファイルの場所を参照します。

b) [Device Status]フィールドで、[Connect at Power On]チェックボックスをオンにします。
c) VMを起動するホスト上の [Virtual Device Node CD/DVD]ドライブを選択します。

ステップ 17 [Resources]タブで、[CPU]設定をクリックします。

[Resource Allocation]設定を [Unlimited]に設定します。

ステップ 18 [OK]をクリックします。

ステップ 19 [Finish]をクリックします。

Cisco Catalyst 8000V用のVMが設定され、起動する準備が整いました。VMの電源がオンになると Cisco
Catalyst 8000Vが起動されます。「Booting the Cisco Catalyst 8000V VM and Accessing the Console」のセク
ションを参照してください。

手動でインストールした Cisco Catalyst 8000Vにデイゼロを設定するには、上記のブートストラッ
プ設定を含む ISOをポイントする 2番目の CD/DVDドライブを接続します。サポートされている
ブートストラップ ISOの内容の詳細については、デイゼロ設定（75ページ）を参照してくださ
い。

（注）

仮想VGAコンソールの代わりに ESXiホストのシリアルポートから Cisco Catalyst 8000Vにアクセ
スして設定する場合は、VMの電源をオンにしてルータを起動する前に、この設定を使用するよ
う VMをプロビジョニングします。

（注）

VMware ESXi構成でのパフォーマンスの向上
ホストと仮想マシンの設定を変更することで、ESXi環境で実行される Cisco Catalyst 8000Vの
パフォーマンスを向上させることができます。

•ハイパーバイザのパフォーマンス設定を有効にします。
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•サポートされている物理 NICで SR-IOVを有効にして、vSwitchのオーバーヘッドを制限
します。

•物理 NICと同じ NUMAノードで動作するように VMの vCPUを設定します。

• [VM Latency Sensitivity]を [High]に設定します。

VMwareバージョン 6.7および 6.5でのベストプラクティスの詳細については、
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/performance/Perf_
Best_Practices_vSphere65.pdfと https://www.vmware.com/techpapers/2019/
vsphere-esxi-vcenter-server-67U2-performance-best-practices.htmlを参照してください。

ホスト設定の変更

VMware ESXi設定のパフォーマンスを向上させるには、ホスト設定で次の変更を行います。

• [Power Management]で [High Performance]オプションを選択します。

• [Hyperthreading]を無効にします。

•サポートされている物理アダプタの SR-IOVを有効にします。

仮想マシン設定の変更

VMware ESXi設定のパフォーマンスを向上させるには、ホスト設定で次の変更を行います。

• ESXiバージョンが使用中の Cisco Catalyst 8000Vバージョンと互換性があることを確認し
ます。

• [Virtual Hardware: CPU]の予約を [Maximum]に設定します。

• [Virtual Hardware: Memory]ですべてのゲストメモリを予約します。

• [Virtual Hardware: SCSI Controller]から [VMware Paravirtual]を選択します。

• [Virtual Hardware: Network Adapter: Adapter Type]オプションから、サポートされているNIC
の SR-IOVを選択します。

• [General Guest OS Version] > [VM Options]オプションを [Other 3.x or later Linux (64-bit)]に
設定します。

• [Advanced Latency Sensitivity]の [VM Options]オプションを [High]に設定します。

• [VM Options] > [Advanced Edit Configuration]で、「numa.nodeAffinity」を SRIOV NICと同
じ NUMAノードに追加します。
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第 6 章

KVM環境でのインストール

Red Hat Enterprise Linux（RHEL）は、Red Hatが製造するエンタープライズ仮想化製品です。
カーネルベース仮想マシン（KVM）をベースとするRHELは、仮想化拡張機能を搭載したx86
ハードウェア上の Linux向けの、オープンソース完全仮想化ソリューションです。

Cisco IOS XE 17.12.1リリース以降、Cisco Catalyst 8000Vは、RHEL 8.4 KVMハイパーバイザ上
の Intel x550 NICを搭載した Intel Atom® C3000プロセッサ（Denverton）CPUベースのサーバー
でもサポートされます。異なるバージョンのハイパーバイザオペレーティングシステムを使

用する他の x86 CPUで Cisco Catalyst 8000Vを実行できますが、サポートはこれらのリストさ
れているバージョンでのみ使用できます。

Cisco Catalyst 8000V仮想ルータを Red Hat KVM仮想化の仮想マシンとしてインストールでき
ます。インストール手順では、最初に VMを手動で作成します。その後に、.isoファイルまた
は qcow2ファイルを使用したインストールが続きます。次を使用して、KVM環境に Cisco
Catalyst 8000Vをインストールできます。

• GUIツール：KVMサーバーにvirt-manager RPMパッケージをダウンロードしてインストー
ルします。virt-managerは、仮想マシンを管理するためのデスクトップユーザーインター
フェイスです。GUIを使用したインストールは、推奨されるインストール方法です。

•コマンドラインインターフェイス：このインストール方法では、コマンドラインイン
ターフェイスを使用して Cisco Catalyst 8000V VMをインストールします。

KVM環境での OVAテンプレートの展開はサポートされていません。

Cisco Catalyst 8000Vは、KVM実装で Virtio vNICタイプをサポートします。KVMは最大 26の
vNICをサポートします。

（注）

• KVMのインストール要件（46ページ）
• KVMインスタンスの作成（48ページ）
• VMのクローン作成（51ページ）
• KVM構成のパフォーマンスの向上（51ページ）
• halt_poll_nsパラメータの設定（56ページ）
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KVMのインストール要件
Cisco IOS XE 17.4.xリリース以降を使用する Cisco Catalyst 8000Vの KVM要件は次のとおりで
す。

表 10 : KVMバージョン（Red Hat Enterprise Linuxをベースとした Linux KVM）

KVMバージョンCisco IOS XEリリース

Red Hat Enterprise Linux 9.2および 8.4をベー
スとした Linux KVMを推奨。

Cisco IOS XE 17.15.1リリース

Red Hat Enterprise Linux 7.7および 8.4をベー
スとした Linux KVMを推奨。

Cisco IOS XE 17.14.xリリース

Cisco IOS XE 17.13.xリリース

Cisco IOS XE 17.12.xリリース

Cisco IOS XE 17.11.xリリース

Cisco IOS XE 17.10.xリリース

Cisco IOS XE 17.9.xリリース

Cisco IOS XE 17.8.xリリース

Cisco IOS XE 17.7.xリリース

Red Hat Enterprise Linux 7.5および 7.7をベー
スとした Linux KVMを推奨。

Cisco IOS XE 17.4.xリリース

Cisco IOS XE 17.5.xリリース

Cisco IOS XE 17.6.xリリース

表 11 : KVMバージョン（SUSE Linux® Enterprise Server）

KVMバージョンCisco IOS XEリリース

SUSE Linux Enterprise Serverバージョン 15 SP3
をサポート

Cisco IOS XE 17.14.xリリース

Cisco IOS XE 17.13.xリリース

Cisco IOS XE 17.12.xリリース

Cisco IOS XE 17.11.xリリース

Cisco IOS XE 17.10.xリリース

Cisco IOS XE 17.9.xリリース

Cisco IOS XE 17.6.3リリース

SUSE Linux Enterprise Serverバージョン 15 SP5
をサポート

Cisco IOS XE 17.15.1リリース
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表 12 :サポートされている VNIC

サポートされているリリースvNIC

Cisco IOS XEリリース 17.4.1以降Virtio

Cisco IOS XEリリース 17.4.1以降ixgbevf

Cisco IOS XEリリース 17.4.1からCisco IOS XE
17.8.xリリース

i40evf

Cisco IOS XEリリース 17.9.1以降iavf

Cisco IOS XEリリース 17.9.1以降ConnectX-5VF

Cisco IOS XEリリース 17.10.1以降Ixgbe

i40evfドライバを備えた vNICを使用する場合、物理 VLANの最大数は 512に制限され、すべ
ての（仮想機能）VFで共有されます。VFの VLANの数は、信頼されていない VFのホスト
（PF）ドライバによってさらに制限される場合があります。最新の Intel i40e PFドライバは、
信頼されていない VFを最大 8つの VLAN/サブインターフェイスに制限します。

（注）

VMインスタンスあたりのサポートされる最大 vNIC数：26

• vCPU。次の vCPU設定がサポートされています。

• 1 vCPU：最低 4 GBの RAM割り当てが必要

• 2 vCPU：最低 4 GBの RAM割り当てが必要

• 4 vCPU：最低 4 GBの RAM割り当てが必要

• 8 vCPU：最低 8 GBの RAM割り当てが必要

• 16 vCPU：最低 8 GBのRAM割り当てが必要（Cisco IOS XE 17.11.1a以降でサポート）

•仮想 CPUコア：1 vCPUが必要

•仮想ハードディスクサイズ：最低 8 GB

•仮想CD/DVDドライブのインストール（.isoファイルを使用してインストールする場合、
または ISOを介してデイゼロ設定を提供する場合にのみ適用）：必須
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KVMインスタンスの作成

GUIツールを使用した VMの作成

始める前に

KVMサーバーに virt-manager RPMパッケージをダウンロードしてインストールします。

シスコのソフトウェアダウンロードページから .qcow2イメージまたは .isoイメージをダウン
ロードし、ファイルをローカルデバイスまたはネットワークデバイスにコピーします。

ステップ 1 virt-manager GUIを起動します。

ステップ 2 [Create a New Virtual Machine]をクリックします。

ステップ 3 次のいずれかを実行します。

a) .qcow2ファイルをダウンロードした場合は、[Import Existing Disk Image]を選択します。
b) .isoファイルをダウンロードした場合は、[Local Install Media (ISO Image or CDROM)]を選択します。

ステップ 4 Cisco Catalyst 8000V qcow2または isoファイルの場所を選択します。

ステップ 5 メモリと CPUのパラメータを設定します。

ステップ 6 仮想マシンのストレージを設定します。

ステップ 7 （オプション）VMを作成する前にハードウェアを追加するには、[Customize configuration before install]
を選択します。[Add Hardware]ボタンが表示されます。追加ディスクやシリアルポートインターフェイ
スなど、さまざまなハードウェアオプションを追加するには、このボタンをクリックします。

ステップ 8 （オプション）シリアルコンソールを追加するには、シリアルコンソールの追加（48ページ）に記載さ
れている手順に従います。

ステップ 9 （オプション）VMを作成する前に設定をカスタマイズする場合は、VMを作成する前の設定のカスタマ
イズ（49ページ）を参照してください。

ステップ 10 [Finish]をクリックします。

ステップ 11 Cisco Catalyst 8000Vコンソールにアクセスするには、次のいずれかのアクションを実行します。

a) 仮想コンソールを使用している場合は、VMインスタンスをダブルクリックして VMコンソールに
アクセスします。

b) シリアルコンソールを使用している場合は、「Booting the Cisco Catalyst 8000V and Accessing the
Console」を参照してください。

シリアルコンソールの追加

このタスクを実行し、シリアルコンソールを追加して Cisco Catalyst 8000Vインスタンスへの
アクセスを有効にします。
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ステップ 1 [Add Hardware]をクリックします。

ステップ 2 メニューから [Serial]オプションを選択します。

ステップ 3 [Device Type]ドロップダウンメニューから、[TCP net console (tcp)]を選択します。

ステップ 4 ポート番号を指定し、[Use Telnet]チェックボックスをオンにします。

ステップ 5 [Finish]をクリックします。

ステップ 6 必要なハードウェアをすべて追加したら、[Begin Installation]をクリックします。

VMを作成する前の設定のカスタマイズ

始める前に

.qcow2または .isoイメージを使用して GUIツールを使用した VMの作成（48ページ）タス
クを実行します。[Customize configuration before install]オプションをオンにしてから、[Finish]
をクリックします。[Add Hardware]ボタンが表示されます。

[Customize Configuration Before Install]オプションを選択した後のオプションの手順を説明する
この手順に進みます。

ステップ 1 [Add Hardware]をクリックします。

ステップ 2 [Storage]オプションを選択します。

ステップ 3 [Select Managed Or Other Existing Storage]チェックボックスをオンにします。

ステップ 4 [Browse]をクリックし、c8000v_config.isoの場所に移動します。この手順は、デイゼロまたはブートスト
ラップ設定を追加する場合にのみ適用されます。

ステップ 5 [Device-type]ドロップダウンメニューから、[IDE CDROM]を選択します。

ステップ 6 [Finish]をクリックします。

ステップ 7 必要なハードウェアをすべて追加したら、[Begin Installation]をクリックします。

ブートストラップ設定を実行するには、デイゼロ設定（75ページ）を参照してください。

CLIを使用した VMの作成
• KVMサーバーに virt-install RPMパッケージをダウンロードしてインストールします。

• Cisco Catalyst 8000Vソフトウェアインストールイメージパッケージから qcow2イメージ
をダウンロードし、ローカルデバイスまたはネットワークデバイスにコピーします。

ステップ 1 .qcow2イメージの VMを作成するには、virt-installコマンドを使用してインスタンスを作成し、起動しま
す。次の構文を使用します。
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例：

virt-install \
--connect=qemu:///system \
--name=my_c8kv_vm \
--os-type=linux \
--os-variant=rhel4 \
--arch=x86_64 \
--cpu host \
--vcpus=1,sockets=1,cores=1,threads=1 \
--hvm \
--ram=4096 \
--import \
--disk path=<path_to_c8000v_qcow2>,bus=ide,format=qcow2 \
--network bridge=virbr0,model=virtio \
--noreboot

ステップ 2 .isoイメージの VMを作成するには、次の手順を実行します。

a) qemu-imgコマンドを使用し、.qcow2形式で 8 Gのディスクイメージを作成します。

例：

qemu-img create -f qcow2 c8000v_disk.qcow2 8G

b) virt-installコマンドを使用して、Cisco Catalyst 8000Vインスタンスをインストールします。これには、
新しい VMを作成するための適切な権限が必要です。次の例では、4Gの RAM、1つのネットワーク
インターフェイス、および 1つのシリアルポートを備えた 1つの vCPU Cisco Catalyst 8000Vを作成し
ます。

例：

virt-install \
--connect=qemu:///system \
--name=my_c8000v_vm \
--description "Test VM" \
--os-type=linux \
--os-variant=rhel4 \
--arch=x86_64 \
--cpu host \
--vcpus=1,sockets=1,cores=1,threads=1 \
--hvm \
--ram=4096 \
--cdrom=<path_to_c8000v_iso> \
--disk path=c8000v_disk.qcow2,bus=virtio,size=8,sparse=false,cache=none,format=qcow2 \
--network bridge=virbr0,model=virtio \
--noreboot

virt-installコマンドで新しいVMインスタンスを作成し、Cisco Catalyst 8000Vは指定したディスクファ
イルにイメージをインストールします。

インストールが完了すると、Cisco Catalyst 8000V VMはシャットダウンされます。virsh startコマンドを実
行することで VMを起動できます。

c8000v_config.isoディスクイメージを使用してデイゼロ設定を指定する場合は、virt-installコマンド
にパラメータを追加します。たとえば、--disk
path=/my/path/c8000v_config.iso,device=cdrom,bus=ideです。詳細については、デイ
ゼロ設定（75ページ）を参照してください。

（注）
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Red Hat Enterprise Linux -ホストモードの設定

Red Hat Enterprise Linuxに固有の問題により、virt-installを使用して Red Hat Enterprise Linux環境で Cisco
Catalyst 8000Vを起動する場合は、次のようにホストモードを設定します。

• Red Hat Enterprise Linux 6の場合は次を使用します。

--cpu host

• Red Hat Enterprise Linux 7の場合は次を使用します。

--cpu host-model

VMのクローン作成

問題

KVM環境では、virt-manager仮想マシンマネージャを使用して Cisco Catalyst 8000V仮想マシ
ンの複製を作成すると、Cisco Catalyst 8000V仮想マシンが起動できない場合があります。この
問題は、virt-managerによって作成され複製されたイメージのサイズが、元の Cisco Catalyst
8000V VMイメージと比較して増加したことが原因で発生します。余分なバイト（KB範囲）
が原因で起動が失敗します。

回避策

次の 3つの回避策があります。

• virt-cloneコマンドを使用して、Cisco Catalyst 8000V VMイメージを複製します。

•ブートアップ中に virt-managerによって作成された複製のCisco Catalyst 8000V VMイメー
ジの場合は、packages.confの代わりに起動する GOLDENイメージを選択します。

• [Create a new virtual machine]ウィンドウで、新しい Cisco Catalyst 8000V VMを作成する前
に、[Allocate Entire Disk Now]の選択を解除します。これにより、複製されたCisco Catalyst
8000V VMイメージが起動できるようになります。ただし、この回避策はネストされた複
製をサポートしていません。この方法は、最初に複製された Cisco Catalyst 8000V VMイ
メージでのみ使用します。

KVM構成のパフォーマンスの向上
KVMホストの一部の設定を変更することによって、KVM環境内で実行されているCiscoCatalyst
8000Vのパフォーマンスを向上させることができます。これらの設定は、Cisco Catalyst 8000V
インスタンスの IOS XEの構成時の設定とは無関係です。
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KVM設定のパフォーマンスを向上させるために、次のことを推奨します。

• vCPUのピン止めの有効化

•エミュレータのピン止めの有効化

• NUMAチューニングの有効化。すべてのvCPUが同じソケットの物理コアにピン止めされ
ていることを確認します。

• hugepageメモリバッキングの設定

• IDEではなく virtioを使用

• SPICEではなくグラフィック VNCを使用

•未使用のデバイスの USB、タブレットなどの取り外し

• memballoonの無効化

これらの設定は、サーバーでインスタンス化できる VMの数に影響を与える可能性がありま
す。

調整手順は、ホストでインスタンス化する少数の VMに対して最も影響があります。

（注）

上記に加えて、次の手順を実行します。

CPUピンニングの有効化

KVM CPUアフィニティオプションを使用して特定のプロセッサに仮想マシンを割り当てるこ
とで、KVM環境のパフォーマンスを向上させます。このオプションを使用する場合は、KVM
ホストで CPUピンニングを構成します。

KVMホスト環境で、次のコマンドを使用します。

• virshnodeinfo：次のコマンドを使用して、ホストトポロジを確認し、ピン止めに使用でき
る vCPUの数を確認します。

• virsh capabilities：使用可能な vCPUの数を確認します。

• virsh vcpupin <vmname> <vcpu#> <host core#>：仮想 CPUをプロセッサコアのセットにピ
ン止めします。

この KVMコマンドは、Cisco Catalyst 8000Vインスタンス上の vCPUごとに実行する必要
があります。次に、仮想 CPU 1をホストコア 3にピン止めする例を示します。

virsh vcpupin c8000v 1 3

次の例は、vCPUが 4個の Cisco Catalyst 8000V構成を使用し、ホストに 8個のコアが搭載
されている場合に必要になる KVMコマンドを示しています。

virsh vcpupin c8000v 0 2

virsh vcpupin c8000v 1 3
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virsh vcpupin c8000v 2 4

virsh vcpupin c8000v 3 5

ホストのコア番号は、0～ 7のどの番号でもかまいません。詳細については、KVMのド
キュメンテーションを参照してください。

CPUピン止めを構成する場合は、ホストサーバーの CPUトポロジを検討してください。複数
のコアがある Cisco Catalyst 8000Vインスタンスを使用している場合は、複数のソケットにま
たがる CPUピン止めを設定しないでください。

（注）

BIOS設定

次の表に示す推奨 BIOS設定を適用して、KVM設定のパフォーマンスを最適化します。

推奨される設定設定

無効Intel Hyper-Threading Technology

すべてNumber of Enable Cores

有効Execute Disable

有効Intel VT

有効Intel VT-D

有効Intel VT-D coherencyサポート

有効Intel VT-D ATSサポート

高スループットCPUパフォーマンス

無効Hardware Prefetcher

無効Adjacent Cache Line Prefetcher

無効DCU Streamer Prefetch

カスタムPower Technology

無効[Enhanced Intel Speedstep Technology]

有効[Intel Turbo Boost Technology]

無効[Processor Power State C6]

無効Processor Power State C1 Enhanced

有効Frequency Poor Override
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推奨される設定設定

HW_ALLP-State Coordination

パフォーマンスEnergy Performance

Red Hat Enterprise Linuxの要件については、後続のセクションを参照してください。

ホスト OS設定

ホスト側では、hugepageを使用し、エミュレータのピン止めを有効にすることをお勧めしま
す。次に、ホスト側の推奨設定の一部を示します。

• IOMMU=ptの有効化

• intel_iommu=onの有効化

• hugepageの有効化

•ネットワーキングパフォーマンスを向上させるためにシステムがサポートしている場合
は、SR-IOVを使用。システムに存在する可能性のある SR-IOVの制限を確認してくださ
い。

hugepageとエミュレータのピン止めを有効にすることに加えて、次の設定も推奨されます。
nmi_watchdog=0 elevator=cfq transparent_hugepage=never

VPPまたはOVS-DPDKでVirtio VHOST USERを使用する場合、QEMUのバージョンでサポー
トされていれば、バッファサイズを 1024に増やすことができます（rx_queue_size='1024'）。

（注）

IO設定

SR-IOVを使用してパフォーマンスを向上させることができます。ただし、これにより、仮想
機能（VF）の数、QoSサポートなどの SR-IOVの OpenStackの制限、ライブ移行、セキュリ
ティグループのサポートなど、いくつかの制限が発生する可能性があることに注意してくださ

い。

fd.io VPPや OVS-DPDKなどの最新の vSwitchを使用する場合は、VPPワーカースレッドまた
は OVS-DPDK PMDスレッド用に少なくとも 2つのコアを予約します。

コマンドラインから VPPを実行するには、次のパラメータを設定します。

• -cpu host：このパラメータにより、VMはホスト OSフラグを継承します。これを xml設
定に含めるには、libvirt 0.9.11以降が必要です。

• -m 8192：最適なゼロパケットドロップ率を実現するには、8GB RAMが必要です。

• rombar=0：PXE起動遅延を無効にするには、各デバイスオプションリストの最後に rombar=0
を設定するか、"<rom bar=off /> "をデバイスの xml設定に追加します。
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KVMパフォーマンス向上のためのサンプル XML

NUMAチューニングのサンプル XML

<numatune>
<memory mode='strict' nodeset='0'/>

</numatune>

vCPUおよびエミュレータのピン止めのサンプル XML

<cputune>
<vcpupin vcpu='0' cpuset='3'/>
<emulatorpin cpuset='3'/>

</cputune>

Hugepageのサンプル XML

<currentMemory unit='KiB'>4194304</currentMemory>
<memoryBacking>
<hugepages>
<page size='1048576' unit='KiB' nodeset='0'/>

</hugepages>
<nosharepages/>

</memoryBacking>

IDEの代わりの virtioのサンプル XML

<devices>
<emulator>/usr/libexec/qemu-kvm</emulator>
<disk type='file' device='disk'>
<driver name='qemu' type='qcow2'/>
<source file='/var/lib/libvirt/images/rhel7.0.qcow2'/>
<backingStore/>
<target dev='vda' bus='virtio'/>
<boot order='1'/>
<address type='pci' domain='0x0000' bus='0x00' slot='0x05' function='0x0'/>

</disk>

VNCグラフィックのサンプル XML

<graphics type='vnc' port='5900' autoport='yes' listen='127.0.0.1' keymap='en-us'>
<listen type='address' address='127.0.0.1'/>

</graphics>

memballonを無効にするための XML

<memballon model='none'>
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halt_poll_nsパラメータの設定
halt_poll_nsは、アイドル状態の KVMゲスト仮想 CPU（vcpus）の処理方法の動作を変更で
きる KVMパラメータです。

KVMゲストの仮想CPUに実行するスレッドがない場合、QEMUは従来、アイドル状態のCPU
を停止します。この設定は、デフォルトで 400ナノ秒の期間を指定します。この場合、仮想
CPUは CPUアイドル状態になる前に待機してポーリングします。

仮想 CPUが停止する前のポーリング期間中に新しい作業が到着すると、仮想 CPUはすぐに作
業を実行できるようになります。新しい作業が到着したときに仮想CPUがアイドル状態であっ
た場合は、新しい作業を開始する前に仮想 CPUをアイドル状態から戻す必要があります。ア
イドル状態から実行状態になるまでにかかる時間は、遅延の影響を受けやすいワークロードに

悪影響を与える追加の遅延を引き起こします。

デフォルトのカーネルパラメータでは、ゲスト Cisco Catalyst 8000Vルータの CPUがホスト
CPUの 100%を消費します。

halt_poll_nsは、次の 2つの方法で設定できます。

• Large Holt_poll_ns：この場合、仮想 CPUをスリープ解除するイベントのビジースピンに
多くの CPUが費やされ、acpiディープスリープの発生が少なくなります。これは、より
多くの電力が消費されることを意味します。ただし、ディープスリープ状態からのウェイ

クアップは少なく、設定されている状態によっては、キャッシュミスなどの問題が発生す

る可能性があります。

• Small halt_poll_ns：この場合、CPUをスリープ解除するイベントのビジースピンに費やさ
れるCPU時間が少なくなり、より多くのacpiディープスリープが発生します。この場合、
消費電力は少なくなりますが、ディープスリープ状態からのウェイクアップが多くなりま

す。ウェイクアップが多いと、ディープスリープインスタンスが大量に発生する可能性

があり、設定によっては大量のキャッシュミスが発生し、ウェイクアップ時間が長くなる

可能性があります。

halt_poll_nsパラメータの設定

halt_poll_nsパラメータは次のように設定できます。

1. 実行時に、echo 0 > /sys/module/kvm/parameters/halt_poll_nsを実行します。

2. モジュールをロードする場合は、次の設定を実行します。

# rmmod kvm_intel
# rmmod kvm
# modprobe kvm halt_poll_ns=0
# mpdprobe kvm_intel

3. デバイスを起動するときに、grub2のパラメータセクションに kvm.halt_poll_ns=<specify

value>を追加します。
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第 7 章

NFVIS環境でのインストール

Cisco Enterprise Network Function Virtualization Infrastructure Software（Cisco Enterprise NFVIS）
は、サービスプロバイダーや企業が仮想ルータ、ファイアウォール、WAN加速化などの仮想
化ネットワーク機能をサポート対象のシスコのデバイス上へ容易に動的に展開できるようにす

る Linuxベースのインフラストラクチャソフトウェアです。

Cisco Enterprise NFVISソリューションは、重要なネットワーク機能をソフトウェアに容易に変
換できるようにし、ネットワークサービスを分散された場所に数分で展開できるようにしま

す。このソリューションは、仮想デバイスと物理デバイスの両方から構成される多様なネット

ワーク上で実行できる、完全に統合されたプラットフォームを実現します。

この章では、シスコサービス統合型仮想ルータ（ISRv）から Cisco Catalyst 8000Vにアップグ
レードする方法について説明します。使用中のハードウェアがCisco NFVISで実行されている
ときに、この設定を Cisco Catalyst 8000Vに展開する場合は、「NFVISでの VMのインストー

ル」のセクションに記載されている手順を実行します。

Cisco IOS XE 17.4.x以降のリリースでは、ISRvは Cisco Catalyst 8000Vに置き換えられます。

Cisco Catalyst 8000Vの展開には NFVISバージョン 4.4以降が必要です。

（注）

NFVISを実行しているサポート対象ハードウェアプラットフォーム

• Cisco5400シリーズエンタープライズネットワークコンピューティングシステム（ENCS）

•クラウドサービスプラットフォーム 5000シリーズ（CSP）

• Cisco 8200 UCPEシリーズ

サポートされる NIM

• NIM-4G-LTE-VZ

• NIM-4G-LTE-ST

• NIM-4G-LTE-NA

• NIM-4G-LTE-GA
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• NIM-4G-LTE-LA

• NIM-LTEA-EA

• NIM-LTEA-LA

• NIM-1MFT-T1/E1

• NIM-2MFT-T1/E1

• NIM-4MFT-T1/E1

• NIM-8MFT-T1/E1

• NIM-1CE1T1-PRI

• NIM-2CE1T1-PRI

• NIM-8CE1T1-PRI

• NIM-16A

• NIM-24A

• NIM-VA-B

• NIM-VAB-A

• NIM-VAB-M

• NIM-4SHDSL-EA

• NIM-1GE-CU-SFP

• NIM-2GE-CU-SFP

• NIM-ES2-8-P

• NIM-ES2-8 NIM-ES2-4

サポートされる NIC

vNICハードウェア

virtio、igbvf、i40evfENCS

virtio、igbvf、ixgbevfUCPE
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vNICハードウェア

• virtio、igbvf：Cisco IOS XE 17.4.1以降で
サポート

• i40evf：Cisco IOS XE 17.4.1～ 17.8.xでサ
ポート

• ConnectX-5VFおよび iavf：Cisco IOS XE
17.9.1以降でサポート

• Ixgbe：Cisco IOS XE 17.10.1以降でサポー
ト

CSP

サポートされるプロファイル

• Mini：1vCPU

• Small：2vCPU

• Medium：4vCPU

• Large：4vCPU

Cisco Catalyst 8000Vは低遅延 VMとして機能し、専用の vCPUコアで想定どおりに動作しま
す。

（注）

• NFVISでの VMのインストール（59ページ）
• NFVISでの VMのインストール（リリース 4.5.1以降）（60ページ）
• NFVISでの VMのインストール（リリース 4.5.0以前）（63ページ）
•仮想マシンの監視（67ページ）
• Cisco ISRVと Cisco Catalyst 8000Vの間でのアップグレードとダウングレード（67ペー
ジ）

NFVISでの VMのインストール
Cisco IOS XE 17.4.1リリース以降は、NFVISに Cisco Catalyst 8000V VMを新規インストールす
るか、Cisco ISRvから Cisco Catalyst 8000Vにアップグレードできます。インストールまたは
アップグレードのために実行する必要がある主なタスクは次のとおりです。

• VMイメージの登録：VMイメージを登録するには、VMイメージを最初に NFVISサー
バーにコピーまたはダウンロードするか、あるいは HTTPまたは HTTPSサーバー上でイ
メージをホストする必要があります。ファイルをダウンロードしたら、登録APIを使用し
てイメージを登録します。このAPIを使用すると、tar.gzファイルをホストする場所（HTTP
または HTTPSサーバ上）へのファイルパスを指定することができます。イメージの登録
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は1回限りのアクティビティです。イメージをHTTPまたはHTTPSサーバー上に登録し、
登録がアクティブ状態になると、登録されたイメージを使用して複数のVM展開を実行で
きるようになります。

•カスタムプロファイルの作成：VMイメージを登録した後、必要に応じてVMイメージの
カスタムプロファイルを作成できます。このプロファイルは、イメージファイルで定義さ

れたプロファイルが要件に一致しない場合に特に役立ちます。カスタムプロファイルで

は、VMが実行する仮想 CPUなど、VMイメージの特定のプロファイリングの詳細や、
VMが使用する仮想メモリの量を指定することができます。必要なトポロジに応じて、展
開時に VMに接続する追加のネットワークやブリッジを作成できます。

• VMの展開：展開APIを使用してVMを展開します。このAPIでは、導入時にシステムに
渡すパラメータに値を指定できます。展開する VMに応じて、必須のパラメータとオプ
ションのパラメータがあります。APIの詳細については、「VM LifecycleManagementAPIs」
を参照してください。

• VMの管理と監視：VMステータスを取得したり、ログをデバッグしたりできるようにす
るAPIとコマンドを使用してVMを監視できます。VM管理APIを使用すると、VMを起
動、停止、またはリブートでき、CPU使用率などのVMの統計情報を表示できます。VM
プロファイルを変更または更新することもできます。VMプロファイルをイメージファイ
ル内の既存のプロファイルのいずれかに変更できます。または、VMの新しいカスタムプ
ロファイルを作成できます。VM上の vNICは追加または更新することもできます。

NFVISでの VMのインストール（リリース 4.5.1以降）

NFVIS環境での Cisco Catalyst 8000Vのインストール
Cisco Catalyst 8000Vを NFVISバージョン 4.5.1以降にインストールする場合は、このセクショ
ンの手順に従います。

NFVISの以前のリリースに Cisco Catalyst 8000Vをインストールするには、NFVIS環境でのイ
ンストール（57ページ）を参照してください。

NFVISでのイメージのアップロード

ステップ 1 NFVISポータルにログインします。

ステップ 2 [Configuration] > [Virtual Machine] > [Images] > [Image Repository]の順に選択します。

ステップ 3 次のいずれかを実行して、インストールファイルをアップロードします。

• [Local] > [Select File]の順に選択し、デバイスからインストールファイルを見つけて選択します。

• [Remote]を選択します。
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ステップ 4 [Remote]を選択した場合は、次の詳細を入力します。

a) [Image Name]：このフィールドでイメージファイルの名前を指定します。
b) [Protocol]：ドロップダウンリストからプロトコルを選択します。
c) [IP Address]：このフィールドでリモートロケーションの IPアドレスを指定します。
d) [Port]：このフィールドでリモートロケーションのポートを指定します。
e) [Image File Path]：このフィールドでイメージファイルへのファイルパスを指定します。

ネットワークの作成

ステップ 1 NFVISポータルで、[Configuration] > [Virtual Machine] > [Networking] > [Networks]の順に選択します。

ステップ 2 新しいネットワークを作成するには、[+]アイコンをクリックします。

ステップ 3 [Add Network]領域で、次の詳細を入力します。

a) [Network]：このドロップダウンリストから、適切なネットワークを選択します。
b) [Mode]：VNFがブートするモードを入力します。
c) [VLAN]：VMの VLANを選択します。
d) [VLAN-Range]：VMの VLANの範囲を入力します。
e) [Native VLAN]：このフィールドから VMのネイティブ VLANを選択します。
f) [Bridge]：VMの仮想ネットワークインターフェイスコントローラ（vNIC）間のレイヤ 2ドメインで
す。[Existing]または [Create New]オプションボタンを選択します。

g) [Interface]：このフィールドから VMのインターフェイスを選択します。

このインストールでは Single Root Input/Output Virtualization（SR-IOV）はサポートされていませ
ん。

（注）

ステップ 4 [Submit]をクリックします。

VMパッケージの作成

ステップ 1 NFVISポータルで、[Configuration] > [Virtual Machine] > [Images] > [Image Package]の順に選択します。

ステップ 2 VMパッケージを作成するには、[+]アイコンをクリックします。

ステップ 3 [Image Packaging]領域で、次の詳細を入力します。

a) [Name]：VMパッケージングに関連付けられている名前。
b) [Version]：パッケージのバージョン。
c) [VM Type]：パッケージを作成する VMのタイプ。
d) [Dedicate Cores (Optimize)]：コンテナに必要な専用コア。デフォルトでは、値は [False]です。
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e) [Serial Console]：シリアルコンソールを介したアクセスを有効または無効にするフィールド。デフォ
ルトでは、値は [Disable]です。

f) [SRIOV Driver]：VMインターフェイスでサポートされる SRIOV。
g) [Local]：バンドルするイメージが intdatastoreで使用可能な場合に使用する必要があるオプション。
h) [Upload Raw Images]：ローカルマシンからパッケージ化するイメージをアップロードするオプショ

ン。

i) [Raw Disk File Bus]：このドロップダウンリストからルートディスクイメージバスを選択します。
j) [Thick Disk Provisioning]：ドロップダウンリストから [true]を選択して、シックプロビジョニングを

有効にします。デフォルトでは、値は [false]です。

ステップ 4 ブートストラップファイルをアップロードするには、次のいずれかを実行します。

• [Local]を選択し、[Add Local File]オプションを選択して、ローカルで使用可能なブートストラップファ
イルを追加します。

• [Upload Bootstrap Files]オプションを選択して、コンピュータからブートストラップ設定ファイルを参
照します。

• [Monitored]ドロップダウンフィールドからVMの追跡状態を選択します。デフォルトでは、値は [False]
です。

ステップ 5 VMパッケージを生成するには、[Submit]をクリックします。

VMの展開

ステップ 1 NFVISポータルで、[Configuration] > [Deploy]の順に選択します。

ステップ 2 [VM Deployment]ウィンドウで、[Router]アイコンを選択します。

ステップ 3 VMをクリックします。VMの周囲に 4つのドラッグハンドラが表示されます。これらのハンドラのいず
れかから、いずれかのネットワークにドラッグし、詳細を入力します。

ステップ 4 [VM Details]エリアで、以下の詳細を入力します。

a) [VM Name]：VMの名前を指定します。
b) [Image]：ドロップダウンリストから適切な値を選択します。
c) [Profile]：ドロップダウンリストからプロファイルを選択します。デフォルトのプロファイルは、展

開時にプロファイルが指定されていない場合に使用されます。

d) [Group Name]：この VMを特定のグループに関連付ける場合は、グループを選択します。
e) [VNC Password]：このフィールドに VNCパスワードを入力します。
f) [Controller]：自律モードで展開するには [non-vManage]を選択し、コントローラモードでVMを展開

するには [vManage]を選択します。
g) [Tech Package]：ドロップダウンフィールドから、適切な技術パッケージを選択します。使用可能な

オプションは、ネットワークエッセンシャル、ネットワークアドバンテージ、ネットワークプレミ

アです。
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h) [NGIO]：VMで使用可能なNIM有効化機能を決定する次世代入出力（NGIO）オプション。NGIOド
ロップダウンリストから [ENABLE]を選択して NGIOを有効にします。

i) [SSH Username]：Cisco Catalyst 8000V VMにリモートでログインするためのユーザー名。
j) [SSH Password]：VMにアクセスするための SSHパスワード。
k) [Port Number]：VMへの SSH接続に必要なポート番号。
l) [External Port Number]：VMへの SSH接続に必要な外部ポート番号。

ステップ 5 [Deploy]をクリックします。

NFVISでの VMのインストール（リリース 4.5.0以前）

NFVISでの仮想マシンの展開

ステップ 1 NFVISポータルから [VM Lifecycle] > [Deploy]を選択します。

ステップ 2 [VM Deployment]ウィンドウで、[Router]アイコンを下のペインにドラッグアンドドロップし、必要に応
じて適切なネットワークにマッピングします。

ステップ 3 [VM Details]セクションで、[VM Name]を入力します。

ステップ 4 [Image]ドロップダウンフィールドから、適切な値を選択します。

ステップ 5 [Mode]ドロップダウンフィールドから、[non-vManage]オプションを選択します。

ステップ 6 [Profile]ドロップダウンリストから、プロファイル名を選択します。

ステップ 7 [Tech Package]ドロップダウンフィールドから、適切な技術パッケージを選択します。

ステップ 8 特定のネットワーク機能を持つ物理ハードウェアがインストールされている場合は、[NIM]ドロップダ
ウンフィールドから [ENABLE]を選択して VMに渡すことができます。

ステップ 9 [Crypto Offload]ドロップダウンフィールドから [ENABLE]オプションを選択して、暗号化処理をハード
ウェアチップにオフロードします。

ステップ 10 Cisco Catalyst 8000Vへの SSHログイン用のユーザー名とパスワードを入力します。

ステップ 11 必要に応じて、[VNC Password]、[Port Number]、[External Port]、[Source Bridge]、[Deployment Disk]、
[Management IP]などの他の VM詳細情報を追加します。

ステップ 12 VMを展開する前にブートストラップ設定ファイルを提供するため、[Add Bootstrap Config]オプションを
選択します。ブートストラップ設定ファイルに「iosxe_config.txt」というファイル名が使用されて
いることを確認します。
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ギガビットイーサネット 1インターフェイスは、NFVISホストとの管理通信用に予約されていま
す。

（注）

ステップ 13 [Deploy]をクリックします。

次のタスク

VMインスタンスを展開したら、[Manage]タブでインスタンスの詳細を確認します。このタブ
には、VMインスタンスの概要が表示されます。

コンソールにアクセスするには、VMの横にある [Console]記号をクリックします。次のNFVIS
コマンドを使用して、VMのシリアルコンソールに接続することもできます。
vmConsole <ROUTER-NAME>

NFVIS用 Cisco Catalyst 8000Vイメージのダウンロード

ステップ 1 https://software.cisco.com/download/homeに移動します。

ステップ 2 ページ下部の検索バーで Cisco Catalyst 8000Vを検索します。

ステップ 3 リストから [Software Type]を選択します。たとえば、IOS XEソフトウェアを選択します。

ステップ 4 ファイルのリストから、tar.gz拡張子を持つ最新の Cisco Catalyst 8000Vイメージファイルをダウンロード
します。

NFVISで Cisco Catalyst 8000Vイメージを展開するには、イメージをイメージプロパティファイルに
パッケージ化する必要があります。

（注）
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NFVISでのイメージのアップロード

ステップ 1 NFVISポータルにログインします。

ステップ 2 [VM Lifecycle] > [Image Repository]を選択します。

ステップ 3 [Image Registration]タブをクリックし、[Images]オプションの横にあるアップロード矢印をクリックしま
す。

ステップ 4 [Drop Files or Click]オプションから適切なファイルを選択します。

ステップ 5 [Start]をクリックしてイメージをアップロードします。

イメージをアップロードすると、NFVISはそれぞれのプロファイルを作成し、イメージを登録します。選
択したファイルは同じページの [Images]セクションに表示されています。

Webインターフェイスを使用した VMパッケージの作成

ステップ 1 NFVIS Webポータルから、[Image Repository] > [Image Packageing]を選択します。[Create]アイコンをクリッ
クします。

ステップ 2 [VM Packages]をクリックします。

ステップ 3 [Image Packaging]タブに詳細を入力します。[Dedicated Code]ドロップダウンリストから [Yes]を選択しま
す。
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ステップ 4 [Submit]をクリックします。ブートストラップファイルがアップロードされます。

イメージを作成したら、そのイメージを登録し、プロファイルがVFVISに適切に入力されるようにする必
要があります。

ステップ 5 作成したイメージを選択し、[Register]をクリックします。

ネットワークの作成

ステップ 1 NFVISポータルから、[VM Lifecycle] > [Networking]を選択します。[Networks & Bridges] ページが表示され
ます。

ステップ 2 [Networks & Bridges]の横にある [Create]アイコンをクリックします。

ステップ 3 [Network]、[Mode]、[VLAN]、[Bridge]、および [Interface]の各フィールドに適切な値を入力します。

Single Root Input/Output Virtualization（SRIOV）はサポートされていません。
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ステップ 4 [Submit]をクリックします。ネットワークが作成されました。

仮想マシンの監視
この手順では、VMを監視する手順を指定し、リソース割り当て、VM統計情報などの動作情
報を表示します。

ステップ 1 VMのリソース割り当てを表示するには、次のステップに従います。

a) NFVISポータルから、[VM Life Cycle] > [Resource Allocation]を選択します。全体的な CPU割り当てが
示された [VM CPU Allocation]タブが表示されます。

b) [VM Memory Allocation]をクリックして、全体的なメモリ割り当てを表示します。
c) [VM Disk Allocation]をクリックして、全体的なディスク割り当てを表示します。

ステップ 2 VM統計情報を表示するには、次のステップを実行します。

a) NFVISポータルから、[VM Life Cycle] > [Resource Allocation]を選択します。

VMごとの全体的な CPU使用率が示された [VM CPU Utilization]タブが表示されます。

b) [Memory Allocation]をクリックして、VMごとのメモリ使用率を表示します。
c) [VNC Utilization]タブをクリックして、VMごとの VNIC使用率を表示します。
d) [Disk Utilization]タブをクリックして、VMごとのディスク使用率を表示します。

Cisco Catalyst 8000Vの最初のインターフェイスは、Cisco NFVIS管理ネットワーク（通常はギガビットイー
サネット 1）用に常に予約されています。Cisco NFVISは、このインターフェイスに IPアドレスを割り当
て、インターフェイス経由で ICMP pingを使用して VMを周期的に監視します。

インターフェイスをシャットダウンしたり、IPアドレスを変更したりすると、NFVIS VMのリカバ
リとリロードが発生する可能性があります。

警告

Cisco ISRVとCisco Catalyst 8000Vの間でのアップグレード
とダウングレード

Cisco IOS XE 17.4.x以降のリリースでは、シスコのサービス統合型仮想ルータ（ISRV）がCisco
Catalyst 8000Vに置き換えられます。ユーザーは、既存の ISRvルータを Cisco Catalyst 8000V
にアップグレードできます。Cisco Catalyst 8000Vの最新リリースにアップグレードする方法に
ついては、Cisco IOS XEソフトウェアのアップグレード（221ページ）を参照してください。

（注）

• Cisco Catalyst 8000Vから Cisco ISRVにダウングレードすることはできません。
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• Cisco ISRVから Cisco Catalyst 8000Vにアップグレードする場合、サポートされる Cisco
ISRVの最小バージョンは 16.12.4、17.2.3、17.3.2です。上記以外のバージョンが実行され
ている Cisco ISRVデバイスを使用している場合は、Cisco Catalyst 8000Vにアップグレー
ドできません。

• Cisco IOS XE 17.1.x以前のリリースから Cisco IOS XE 17.4.xにアップグレードする場合、
install add file bootflash:c8000v-universalk9.XXX.bin activate commitコマンドはサポートさ
れません。Cisco ISRVを Cisco Catalyst 8000Vにアップグレードするには、
c8000v-universalk9.XXX.binファイルを Configurationフォルダの bootflash:に
コピーします。次に、writememoryコマンドを使用して設定をコピーし、アップグレード
プロセスを開始します。

• Cisco IOS XE 16.12.3以前のリリースを実行している既存の Cisco CSR1000Vユーザーが
Cisco Catalyst 8000Vにアップグレードする場合、Web UIを使用してアップグレードする
ことはできません。Cisco Catalyst 8000Vにアップグレードする前に、まずCisco CSR1000V
リリース 16.12.4、17.2.3、または 17.3.2にアップグレードする必要があります。

•すべてのライセンス情報は、Cisco Catalyst 8000Vへのアップグレード後も保持されます。

サポートされているアップグレードパス

自律モード

• 16.12.x > 17.4 C8000V

• 17.2.x > 17.4 C8000V

• 17.3.x > 17.4 C8000V

コントローラモード

• 16.12.2 ISRV > 16.12.4 ISRV > 17.4 C8000V

• 16.12.3 ISRV > 16.12.4 ISRV > 17.4 C8000V

• 16.12.4 ISRV > 17.4 C8000V

• 17.1.1 ISRV > 17.3.x ISRV > 17.4 C8000V

• 17.2.1 ISRV > 17.2.2 ISRV > 17.4 C8000V

• 17.2.2 ISRV > 17.4 C8000V

• 17.3.x ISRV > 17.4 C8000V

コントローラモードで Cisco ISRVを Cisco Catalyst 8000Vにアップグレードする場合は、最初
に Cisco IOS XEを 17.3.1以降のリリースまたは 16.12.4以降のリリースにアップグレードしま
す。

（注）
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第 8 章

OpenStack環境へのインストール

Cisco IOS XEリリース 17.7.1以降では、ハイパーバイザマネージャとして機能する OpenStack
Trainに Cisco Catalyst 8000Vをインストールして起動できます。OpenStack Trainリリースは、
仮想マシン（VM）またはインスタンスを起動できるオープンソースクラウドインフラストラ
クチャソフトウェアの 20番目のバージョンです。

このインストールでは、8 GBと 16 GBの両方のディスクがサポートされます。次のいずれか
の方法を使用して、OpenStackに Cisco Catalyst 8000V VMをインストールできます。

• OpenStackダッシュボードを使用して VMを手動で作成し、qcow2イメージを使用してイ
ンストールする。

• Heatテンプレートを使用したインストールを実行する。OpenStackでは、Heatは、OpenStack
コア REST APIを介してテンプレート形式を使用して複合クラウドアプリケーションを
オーケストレーションするサービスです。Heatテンプレートは、クラウドアプリケーショ
ンのインフラストラクチャをテキストファイルで記述します。これらのテンプレートは、

Heatが OpenStack APIを呼び出すことを可能にするリソース間の関係を指定します。この
アクションにより、アプリケーションを起動するための正しい順序ですべてのインフラス

トラクチャが作成されます。

Cisco Catalyst 8000Vインスタンスをインストールして起動すると、指定したブートストラップ
またはデイゼロ設定データに基づいて、ルータは自律モードまたはコントローラモードで起動

します。

サポートされている機能

OpenStackの Cisco Catalyst 8000Vインストールでサポートされる機能は次のとおりです。

• IPv6

• CDNAライセンスモデル

•自律モードでの vNICのホット追加および削除

• OpenStackのインストール要件（70ページ）
• OpenStackへのインストールに関する制約事項（70ページ）
• OpenStackへの Cisco Catalyst 8000Vのインストール（70ページ）
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OpenStackのインストール要件
OpenStackに Cisco Catalyst 8000Vをインストールするための要件は次のとおりです。

• OpenStackリリース：トレインリリース

• Red Hat Enterprise Linux（RHEL）8.2（Ootpa）

• RHEL OSPバージョン 16.1（トレイン）

• CVIMバージョン 4.2

•仮想ディスク：8 GBと 16 GB両方の仮想ディスクがサポートされています

•サポートされる最小プロファイル：4 GBのメモリと 8 GBまたは 16 GBの仮想ディスクを
搭載した 1 vCPU

OpenStackへのインストールに関する制約事項
OpenStack heatデプロイメントによって生成されたコンソールURLには、トークンの存続可能
時間（TTL）が適用され、デフォルト設定は 10分です。使用する NoVNC URLは、特に低プ
ロファイルのインスタンスの起動時や異なるセットアップの使用時など、特定の条件下では、

このデフォルトの時間が経過すると期限切れになります。

この制限を克服するには、ポータルの組み込みインスタンス VNCコンソールを使用するか、
コンピューティングノードの virsh consoleコマンドを使用してインスタンスのコンソールにア
クセスします。

OpenStackへの Cisco Catalyst 8000Vのインストール
次のいずれかの方法で Cisco Catalyst 8000Vをインストールすることができます。

• OpenStack GUIを使用します。これを行う方法については、インスタンスの起動（71ペー
ジ）を参照してください。

• Heatテンプレートを使用します。このインストールの実行方法については、Heatテンプ
レートを使用した VMのインストール（72ページ）を参照してください。

• CLIを使用します。OpenStack CLIで openstack server createコマンドを実行することで
VMを作成できます。詳細については、
https://docs.openstack.org/python-openstackclient/train/cli/command-objects/server.html#server-create
を参照してください。
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インスタンスの起動

ステップ 1 OpenStackポータルで、[Images]をクリックし、起動するイメージを選択します。

または、[Instances]、[Launch Instance]の順にクリックすることもできます。

ステップ 2 左側のペインで、[Details]をクリックし、次の詳細を指定します。

• [Instance Name]：インスタンスの名前を入力します。

• [Description]：インスタンスの説明を入力します。このフィールドは任意です。

• [Availability Zone]：このフィールドは、クラウドの論理パーティションを指定します。このフィール
ドに Novaと入力します。

• [Count]：作成するインスタンスの数を入力します。同じ設定で複数のインスタンスを作成するには、
数を増やします。

ステップ 3 [Next]をクリックします。

ステップ 4 左ペインで、[Source]をクリックします。

ステップ 5 [Select Boot Source]ドロップダウンフィールドから、[Image]、[Instance Snapshot]、[Volume]、または
[Volume Snapshot]を選択します。

[Source]オプションでは、インスタンスの作成に使用するテンプレートを指定します。イメージ、インス
タンスのスナップショット（イメージスナップショット）、ボリューム、またはボリュームスナップ

ショット（有効な場合）を使用できます。新しいボリュームを作成して、永続ストレージを使用するこ

ともできます。

ステップ 6 インスタンスの削除時にボリュームを削除するには、[Delete Volume on Instance Delete]フィールドで [Yes]
を選択します。

ステップ 7 左側のペインで [Flavor]をクリックします。

ステップ 8 メモリとストレージの要件に基づいてオプションを選択します。

ステップ 9 [Next]をクリックします。

ステップ 10 [Networks]オプションから、Cisco Catalyst 8000V VMとそのネットワーク内のサーバーを接続するネット
ワークを選択します。このオプションは、トポロジを設定する場合にも必要です。

VMに接続する SRIOVポートを選択する場合は、[Network Ports]ドロップダウンリストを使用し
て NICを選択できます。

（注）

ステップ 11 [Next]をクリックします。

ステップ 12 [Security Groups]ドロップダウンリストから、インスタンスを起動するセキュリティグループを選択しま
す。デフォルトのセキュリティグループも使用できます。

ステップ 13 [Next]をクリックします。

ステップ 14 [Configuration]セクションで、ユーザーデータをコピーして [Customization Script]フィールドに貼り付け
ます。次に、ユーザーデータ設定スクリプトの例を示します。
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hostname c8kv-ios_cfg
license smart enable
username lab privilege 15 secret lab
ip domain-name cisco.com
interface GigabitEthernet1
ip address 10.0.0.5 255.255.255.0
no shut
exit
ip route 0.0.0.0 0.0.0.0 10.0.0.1
line vty 0 4
login local
exit

ステップ 15 XMLファイルまたは iosxe_config.txtファイルをアップロードして、ユーザーデータまたは設定データを
提供することもできます。[Choose File]をクリックし、XMLまたは .txtファイルを参照します。

デイゼロ設定の詳細については、デイゼロ設定（75ページ）を参照してください。（注）

ステップ 16 [Configuration Drive]チェックボックスをオンにして、[Next]をクリックします。

ステップ 17 [Launch Instance]をクリックしてインスタンスを起動します。

自律モードからコントローラモードに切り替える場合は、ciscosdwan_cloud_init.cfgファイルをブー
トフラッシュにコピーする必要があります。

（注）

Heatテンプレートを使用した VMのインストール
OpenStackの Heatテンプレートを使用すると、インスタンス、ボリューム、セキュリティグ
ループなどのOpenStackリソースを作成できます。このテンプレートは、クラウドアプリケー
ションのインフラストラクチャをテキストファイルの形式で指定し、インフラストラクチャ、

サービス、およびアプリケーションの展開を自動化できるようにします。

Heatテンプレートを使用して OpenStack VMをインストールするには、次の手順を実行しま
す。

ステップ 1 OpenStackのポータルにログインします。

ステップ 2 上部のメニューオプションから、[Project]をクリックします。

ステップ 3 [Orchestration]をクリックし、[Stack]を選択します。

ステップ 4 [Stacks]ウィンドウで、[Launch Stack]をクリックします。

ステップ 5 [Template Source]ドロップダウンリストから、テンプレートの提供方法に基づいて、[File]、[URL]、また
は [Direct Input]を選択します。

ステップ 6 [File]オプションを選択した場合は、[Choose File]オプションをクリックし、テンプレートファイルを保
存した場所を参照してこのファイルをアップロードし、[Next]をクリックします。

ステップ 7 [Stack Name]フィールドにスタックの名前を入力します。

ステップ 8 ロールバックを有効にするには、[Rollback on Failure]チェックボックスをオンにします。

ステップ 9 [Password for user “admin”]フィールドに、管理者のパスワードを入力します。
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ステップ 10 [Launch] をクリックします。

起動が完了すると、[Stacks]ウィンドウの [Status]列に「Create Complete」というメッセージが表示され
ます。
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第 9 章

デイゼロ設定

Cisco Catalyst 8000Vは、Cisco IOS XEと Cisco IOS XE SD-WANの両方の機能をサポートしま
す。自律モードでインスタンスを起動することで、Cisco IOS XEの機能にアクセスできます。
同様に、Cisco SD-WAN機能にアクセスして使用するには、インスタンスをコントローラモー
ドで起動します。

自律モードは、Cisco Catalyst 8000Vインスタンスが起動するデフォルトのモードです。自律
モードでデイゼロの設定を続行する場合は、この章を参照してください。

Cisco Catalyst 8000Vインスタンスをコントローラモードで展開する場合は、「Install and Upgrade
for Cisco Catalyst 8000V Controller Mode」を参照してください。

（注）

システムが4つのパラメータ（OTP、UUID、VBOND、ORG）をいずれも検出できない場合、
デバイスは自律モードで起動します。

注目

ハイパーバイザとクラウド全体でのブートストラップのサポート

次の表に、自律モードでの Cisco Catalyst 8000Vのハイパーバイザとクラウド全体のブートス
トラップサポートの概要を示します。

ユーザー

データ

カスタム

データ

Config-drive
形式

OVAのイン
ストール

CD-ROMの
ovf-env.xml

CD-ROMの
iosxe_config.txt

ハイパーバ

イザ

非対応非対応対応対応対応対応VMware

非対応非対応対応非対応対応対応KVM

対応対応非対応非対応非対応非対応AWS

対応対応非対応非対応非対応非対応Azure

対応対応対応非対応非対応非対応GCP

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
75

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/m-unified-image-install-upgrade.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/m-unified-image-install-upgrade.html


デイゼロ設定の機能サポート

ユーザー

データ

カスタム

データ

Config-drive
形式

OVAのイン
ストール

CD-ROMの
ovf-env.xml

CD-ROMの
iosxe_config.txt

ハイパーバ

イザ

対応対応対応非対応対応対応raw設定の
コピーと貼

り付け

対応対応対応対応対応非対応特定の設定

フィールド

の対応可否

非対応非対応非対応対応非対応非対応GUIの対応
可否

対応（IOS
の手動設定

による）

対応対応（IOS
の手動設定

による）

非対応対応（IOS
の手動設定

による）

対応（IOS
の手動設定

による）

ゲストシェ

ルブートス

トラップ

•パブリッククラウドには、VMにブートストラップ情報を提供できる入力メカニズムが 1
つあります。ただし、デバイス側では、カスタムデータ、ユーザーデータ、およびSDWAN
（vManageからダウンロードした ciscosdwan_cloud_init.cfgファイルを使用）の 3つのブー
トストラップ入力形式が各クラウドでサポートされます。たとえば、AWSでは、EC2ユー
ザーデータテキストボックスまたは [File Upload]オプションを使用して、起動時にイン
スタンスに上記のいずれかの形式でブートストラップ情報を提供できます。その後 Cisco
Catalyst 8000Vは、提供された設定情報を決定して処理します。

•上記の表のカスタムデータとユーザーデータの列は、ブートストラップ入力形式を参照し
ており、元の名前の由来であるクラウドネイティブのブートストラップ入力メカニズムで

はありません。すべてのパブリッククラウドは両方の形式をサポートしていますが、カス

タムデータ形式はより成熟しており、ほとんどのアプリケーションに推奨されるオプショ

ンです。

•プライベートクラウドの場合、iosxe_config.txt形式または ovf-env.xml形式の構
成ファイルを指定することで、ブートストラップ構成を実行できます。CiscoCatalyst8000V
のインストール中に、付属の CD-ROMを使用して構成ファイルを VMにアップロードす
る必要があります。

•デイゼロ設定の前提条件（77ページ）
•デイゼロ設定の制約事項（77ページ）
•ブートストラップメカニズムの選択（77ページ）
• .txtまたは .xmlファイルを使用したデイゼロ設定（78ページ）
• OVFテンプレートのデイゼロ設定（83ページ）
• config-driveを使用したデイゼロ設定（83ページ）
•カスタムデータを使用したデイゼロ設定（84ページ）
•コントローラモードでのデイゼロ設定（93ページ）
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•ルータの動作モードとデイゼロ設定の確認（94ページ）
•よく寄せられる質問（95ページ）

デイゼロ設定の前提条件
• Cisco Catalyst 8000Vインスタンスをコントローラモードで展開する場合は、vManageから
ブートストラップ設定ファイルを生成し、生成された設定ファイルの名前を

ciscosdwan_cloud_init.cfgに変更します。デバイスがコントローラモードで自動的に起動
し、vManageに登録されるようにするには、同じファイルを使用します。

vManageから自動生成された設定ファイルを手動で編集しないでください。これを行う
と、コントローラが同期しなくなり、デバイスの最初の電源投入と起動が成功しない可能

性があります。

デイゼロ設定の制約事項
• PayGライセンスモデルを使用する場合、コントローラモードはPayGライセンスモデルを
サポートしていないため、モード切り替えを実行できません。

•自律モードのみが Dual-IOSdをサポートします。

•ペイロード暗号化のないイメージとNO-LIイメージは、コントローラモードではサポート
されていません。

•オンボーディングして動作モードを決定後、コントローラモードから自律モードに、また
はその逆に切り替えると構成が失われます。

•自律モードからコントローラモードに、またはその逆に切り替えると、CiscoFederalLicensing
とSmart Licensingの登録が機能しなくなります。ライセンスを機能させるには、再登録す
る必要があります。

• GUIを使用して Cisco Catalyst 8000V VMを展開する場合、VMに追加されたネットワーク
インターフェイスの順序は、インターフェイスが作成された順序と一致しない場合があり

ます。これは、インターフェイスの番号付け順序がドライバの名前とPCIアドレスに基づ
いているためです。この動作により、デイゼロ設定が一部のネットワークインターフェイ

スに誤って適用される可能性があります。このシナリオが発生した場合は、VMの展開後
に、影響を受けるネットワークインターフェイスを手動で設定する必要があります。

ブートストラップメカニズムの選択
ハイパーバイザとクラウド全体でサポートされているブートストラップ方式がわかったので、

次のステップは、デイゼロ設定を実行するために選択するメカニズムを決定することです。次

を使用して、デバイスのデイゼロ設定を構成できます。
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• GUIツール：VMwareに Cisco Catalyst 8000Vをインストールし、OVA展開を選択した場
合は、OVA展開ウィザードを使用して設定を実行できます。このウィザードはブートス
トラップ固有のフィールドをサポートしているため、ブートストラップ構成ファイルを手

動で作成する必要はありません。

• .txtファイル/.xmlファイル：プライベートクラウド内で、IOS設定コマンドを使用してデ
イゼロ設定を行う場合は、iosxe_config.txtファイルを選択することをお勧めします。この
方法では、適用する CLIをファイルに貼り付け、CD-ROMとして VMに提供できます。

•カスタムデータ：AWS、Microsoft Azure、または GCPに Cisco Catalyst 8000Vを展開する
場合は、推奨される方法はカスタムデータ形式のブートストラップ設定です。この設定方

法は、ユーザーデータを使用した設定よりも機能的で柔軟性があります。ユーザーデータ

を使用して行うデイゼロ設定は、主に、すでに確立されたユーザーデータ展開を持つユー

ザーを対象としています。

これらの各メカニズムの詳細については、以下をお読みください。

.txtまたは .xmlファイルを使用したデイゼロ設定
新しいすぐに使用できるデバイスで、インストール中に自律モードでデバイスを起動する場合

は、ブートストラップ関連の設定を指定できます。

KVM環境などのプライベートクラウドでは、iosxe_config.txtファイルまたは ovf-env.xmlファ
イルを指定してブートストラップ設定を実行できます。この方法では、CLIを介して適用する
設定を収集し、ファイルに貼り付けて、このコンテンツを CD-ROMとして VMに提供できま
す。ハイパーバイザ環境に応じて、データはブートストラップ設定に使用されます。

次の項では、このブートストラップ設定方法について詳しく説明します。

ブートストラップファイルの作成

この手順では、ブートストラップ構成ファイルを作成するために実行する必要がある手順につ

いて説明します。.txtまたは .xml形式のこのファイルを使用すると、シンプルで柔軟な方法で
デバイスのデイゼロ設定を指定できます。

この手順は、KVMなどのハイパーバイザで仮想マシンを作成するときに実行できます。

ステップ 1 iosxe_config.txtまたは ovf-env.xmlファイルを作成します。

a) isoxe_config.txtファイルを作成するには、IOS conf tコマンドを 1行ずつ含むファイルをこの名前で作
成します。

b) ovf-env.xmlファイルを作成するには、[Bootstrap Properties]から設定するプロパティを選択し、指定し
た名前のファイルに配置します。

.xmlファイルの個々のプロパティの詳細については、ブートストラップのプロパティ（79ページ）
を参照してください。

（注）
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ステップ 2 .xmlまたは .txtファイルを仮想マシンで使用可能な形式に変換するには、次のコマンドを使用してファイ
ルからディスクイメージを作成します。

例：

mkisofs -l -o /my/path/c8000v_config.iso <configuration_filename>

ステップ 3 Cisco Catalyst 8000V仮想マシンの作成中に c8000v_config.isoを追加ディスクとしてマウントします。

ブートストラップのプロパティ

ovf-env.xmlファイルを作成できる個々のブートストラッププロパティについては、次の表を
参照してください。

表 13 :ブートストラップのプロパティ

説明プロパティ

コンソールモードを設定します。設定可能な値には、auto、virtual、serial
などがあります。

console

ルータのドメイン名。domain-name

IOS SCP機能を有効にします。enable-scp-server

SSHを使用したリモートログインを有効にし、Telnetを介したリモート
ログインを無効にします。ログインユーザー名とパスワードを設定する

必要があります。

enable-ssh-server

ルータのホスト名。hostname

Cisco IOSコマンドの実行を有効にします。

複数のコマンドを実行するには、複数の ios-configのインスタンスと各
インスタンスに付加されている番号を使用します。たとえば、

ios-config-1、ios-config-2などです。コマンドは、付加された番号に従っ
て番号順に実行されます。

例

ios-config-1="username cisco priv 15 pass ciscoxyz"
ios-config-2="ip scp server enable"
ios-config-3="ip domain lookup"
ios-config-4="ip domain name cisco.com”

ios-config

Cisco Catalyst 8000Vインスタンスの起動時に使用可能なライセンステ
クノロジーレベルを設定します。

ライセンス

ルータのログインパスワード。login-password
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説明プロパティ

ルータのユーザー名。login-username

Cisco Catalyst 8000Vインスタンスの管理インターフェイスを指定しま
す。形式は GigabitEthernetxまたは GigabitEthernetx.xxxである必要があ
ります。

mgmt-interface

GigabitEthernet0管理インターフェイスの IPv4形式の管理ゲートウェイ
アドレス/マスク。

mgmt-ipv4-addr

IPv4管理デフォルトゲートウェイアドレス。DHCPを使用している場
合は、フィールドに dhcpと入力します。

mgmt-ipv4-gateway

管理ゲートウェイがルーティングする IPv4ネットワーク
（「192.168.2.0/24」や「192.168.2.0 255.255.255.0」など）を設定しま
す。この値が指定されていない場合は、デフォルトルート（0.0.0.0/0）
が使用されます。

mgmt-ipv4-network

dot1Q VLANインターフェイスを設定します。GigabitEthernetx.xxx形式
を使用して管理インターフェイスを設定する必要があります。

mgmt-vlan

（任意）サービスマネージャからポリシーを受信するように、ローカル

Cisco Catalyst 8000Vの Cisco Prime Network Services Controllerサービス
エージェント SSLポートを設定します。

この設定は、Cisco Prime Network Services Controllerを使用して Cisco
Catalyst 8000Vをリモートで管理する場合に使用されます。

pnsc-agent-local-port

Cisco Prime Network Services Controllerの IPアドレスを設定します。

この設定は、Cisco Prime Network Services Controllerを使用して Cisco
Catalyst8000Vインスタンスをリモートで管理する場合に使用されます。

pnsc-ipv4-addr

コントローラから SSL証明書を設定するために、Cisco Prime Network
Services Controllerエージェントの Cisco Prime Network Services Controller
共有秘密キーを設定します。

この設定は、Cisco Prime Network Services Controllerを使用して Cisco
Catalyst8000Vインスタンスをリモートで管理する場合に使用されます。

pnsc-shared-secret-key

特権（有効化）アクセス用のパスワードを設定します。privilege-password

リソーステンプレートを設定します。設定可能な値には、default、
service_plane_medium、service_plane_heavyなどがあります。

resource-template

ovf-env.xmlファイルのサンプルについては、ovf-env.xmlファイルの例（81ページ）を参照し
てください。

（注）
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iosxe_config.txtファイルの例

hostname ultra-ios_cfg
license smart enable
username lab privilege 15 password lab
ip domain-name cisco.com
crypto key generate rsa modulus 1024
interface GigabitEthernet1
ip address 10.0.0.5 255.255.255.0
no shut
exit
ip route 0.0.0.0 0.0.0.0 10.0.0.1
line vty 0 4
login local
exit

OpenStack環境の iosxe_config.txtファイルの例

hostname c8kv-ios_cfg
license smart enable
username lab priv 15 secret lab
ip domain-name cisco.com
interface GigabitEthernet1
ip address 10.0.0.5 255.255.255.0
no shut
exit
ip route 0.0.0.0 0.0.0.0 10.0.0.1
line vty 0 4
login local
exit

ovf-env.xmlファイルの例

<?xml version="1.0" encoding="UTF-8"?>
<Environment

xmlns:oe="http://schemas.dmtf.org/ovf/environment/1">
<PropertySection>

<Property oe:key="com.cisco.c8000v.license.1" oe:value="security"/>
<Property oe:key="com.cisco.c8000v.console.1" oe:value="serial"/>

<Property oe:key="com.cisco.c8000v.config-version.1" oe:value="1.0"/>
<Property oe:key="com.cisco.c8000v.domain-name.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.enable-scp-server.1" oe:value="False"/>
<Property oe:key="com.cisco.c8000v.enable-ssh-server.1" oe:value="False"/>
<Property oe:key="com.cisco.c8000v.hostname.1" oe:value="lab"/>
<Property oe:key="com.cisco.c8000v.license.1" oe:value="ax"/>
<Property oe:key="com.cisco.c8000v.login-password.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.login-username.1" oe:value="lab"/>

<Property oe:key="com.cisco.c8000v.mgmt-interface.1" oe:value="GigabitEthernet1"/>

<Property oe:key="com.cisco.c8000v.mgmt-ipv4-addr.1" oe:value="172.25.223.251/25"/>

<Property oe:key="com.cisco.c8000v.mgmt-ipv4-gateway.1" oe:value="172.25.223.129"/>

<Property oe:key="com.cisco.c8000v.mgmt-ipv4-network.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.mgmt-vlan.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.pnsc-agent-local-port.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.pnsc-ipv4-addr.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.pnsc-shared-secret-key.1" oe:value=""/>
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<Property oe:key="com.cisco.c8000v.privilege-password.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.remote-mgmt-ipv4-addr.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.resource-template.1"

oe:value="service_plane_medium"/>
<Property oe:key="com.cisco.c8000v.ios-config-0001" oe:value="logging buffered

10000"/>
<Property oe:key="com.cisco.c8000v.ios-config-0002" oe:value="hostname uut-ovf"/>

<Property oe:key="com.cisco.c8000v.ios-config-0003" oe:value="ip domain-name
cisco.com"/>

<Property oe:key="com.cisco.c8000v.ios-config-0004" oe:value="crypto key generate
rsa modulus 1024"/>

<Property oe:key="com.cisco.c8000v.ios-config-0005" oe:value="interface
GigabitEthernet2"/>

<Property oe:key="com.cisco.c8000v.ios-config-0006" oe:value="ip address 10.0.0.5
255.255.255.0"/>

<Property oe:key="com.cisco.c8000v.ios-config-0007" oe:value="no shut"/>
<Property oe:key="com.cisco.c8000v.ios-config-0008" oe:value="exit"/>
<Property oe:key="com.cisco.c8000v.ios-config-0009" oe:value="ip route 0.0.0.0

0.0.0.0 10.0.0.1"/>
</PropertySection>

</Environment>

OpenStackの ovf-env.xmlファイルの例

<?xml version="1.0" encoding="UTF-8"?>
<Environment

xmlns:oe="http://schemas.dmtf.org/ovf/environment/1">
<PropertySection>

<Property oe:key="com.cisco.c8000v.license.1" oe:value="network-premier addon
dna-premier"/>

<Property oe:key="com.cisco.c8000v.console.1" oe:value="virtual"/>

<Property oe:key="com.cisco.c8000v.config-version.1" oe:value="1.0"/>
<Property oe:key="com.cisco.c8000v.domain-name.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.enable-scp-server.1" oe:value="False"/>
<Property oe:key="com.cisco.c8000v.enable-ssh-server.1" oe:value="False"/>
<Property oe:key="com.cisco.c8000v.hostname.1" oe:value="lab"/>
<Property oe:key="com.cisco.c8000v.login-password.1" oe:value="lab#123"/>
<Property oe:key="com.cisco.c8000v.login-username.1" oe:value="lab"/>
<Property oe:key="com.cisco.c8000v.mgmt-interface.1" oe:value="GigabitEthernet1"/>
<Property oe:key="com.cisco.c8000v.mgmt-ipv4-addr.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.mgmt-ipv4-gateway.1" oe:value="192.168.8.1"/>
<Property oe:key="com.cisco.c8000v.mgmt-ipv4-network.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.mgmt-vlan.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.pnsc-agent-local-port.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.pnsc-ipv4-addr.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.pnsc-shared-secret-key.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.privilege-password.1" oe:value="lab#123"/>
<Property oe:key="com.cisco.c8000v.remote-mgmt-ipv4-addr.1" oe:value=""/>
<Property oe:key="com.cisco.c8000v.resource-template.1" oe:value="service-plane-medium"/>
<Property oe:key="com.cisco.c8000v.ios-config-0001" oe:value="logging buffered 10000"/>
<Property oe:key="com.cisco.c8000v.ios-config-0002" oe:value="hostname uut-ovf"/>
<Property oe:key="com.cisco.c8000v.ios-config-0003" oe:value="ip domain name cisco.com"/>
<Property oe:key="com.cisco.c8000v.ios-config-0005" oe:value="interface GigabitEthernet2"/>
<Property oe:key="com.cisco.c8000v.ios-config-0006" oe:value="ip address dhcp"/>
<Property oe:key="com.cisco.c8000v.ios-config-0007" oe:value="no shut"/>
<Property oe:key="com.cisco.c8000v.ios-config-0008" oe:value="exit"/>
<Property oe:key="com.cisco.c8000v.ios-config-0009" oe:value="ip route 0.0.0.0 0.0.0.0
192.168.8.1"/>
<Property oe:key="com.cisco.c8000v.ios-config-0010" oe:value="interface GigabitEthernet1"/>
<Property oe:key="com.cisco.c8000v.ios-config-0011" oe:value="ip address dhcp"/>
<Property oe:key="com.cisco.c8000v.ios-config-0012" oe:value="no shut"/>
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</PropertySection>
</Environment>

OVFテンプレートのデイゼロ設定
デイゼロのブートストラップを完全にサポートする OVF展開は、vCenter UIまたは COTツー
ルを介して VMwareでのみサポートされます。ESXiハイパーバイザで実行されている Cisco
Catalyst 8000Vのデイゼロ設定は、VMへの OVAの展開（31ページ）で入手できます。

COTツールを使用して展開のデイゼロ設定を実行する方法については、COTを使用したCisco
Catalyst 8000Vの基本的なプロパティの編集（35ページ）を参照してください。

config-driveを使用したデイゼロ設定
Cisco Catalyst 8000Vの起動時に設定がロードされるように指定するには、--config-driveオプ
ションを使用します。CD-ROMおよび 2番目のハードドライブには、config-drive形式の設定
情報を含めることもできます。いずれの場合も、この情報は、iosxe_config.txtファイル
または ovf-env.xmlファイルのいずれかの形式と一致する内容を持つファイルです。

デイゼロ設定に config driveオプションを使用するには、--config-driveオプションを trueに
設定し、起動するルータ設定を入力する構成ファイルの名前を指定します。次の方法で構成情

報を指定できます。

XML/TXTファイルとして

このオプションでは、次の2つの形式のいずれかで構成ファイルを指定する必要があります。

• ovf-env.xmlファイル形式の xmlファイルとして（OVF展開の場合）

• iosxe_config.txtファイル形式のテキストファイルとして

.txtファイルまたは .xmlファイルのいずれか 1つの構成ファイルタイプのみを使用し、両方は
使用しないことを強く推奨します。

次の設定例を参照してください。次のいずれかの設定を使用して、ファイルシステムで構成

ファイルを指定します。

nova boot c8000v-vm-174 --image c8000v-174 --flavor c8000v.2vcpu.4gb --nic
port-id=6773be11-7b95-48cd-b372-fb8a3cae2b50 --config-drive=true --file
ovf-env.xml=/home/stack/conf_files/ut/ovf-env.xml

または

nova boot c8000v-vm-174 --image c8000v-174 --flavor c8000v.2vcpu.4gb --nic
port-id=6773be11-7b95-48cd-b372-fb8a3cae2b50 --config-drive=true --file
iosxe_config.txt=/home/stack/conf_files/ut/iosxe_config.txt

これらのファイル名はハードコードされており、config-drive設定を起動するのに必要です。（注）
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ユーザーデータの使用

OpenStackなどの特定の環境では、user_dataオプションを使用して、config-drive形式でファ
イルシステムにファイルを提供します。OpenStack環境については、次のユーザーデータの例
を参照してください。

openstack server create "admin-VK-C8KISOSerial-20210917"
--config-drive true
--image c8kv-image-176
--flavor m1.large
--network mgmt-nt
--network prod-nt
--block-device-mapping id=admin-VK-EmptyVolume-SerialTest:type=volume
--user-data userdata.txt

カスタムデータを使用したデイゼロ設定
Cisco Catalyst 8000Vインストールファイルをダウンロードし、環境にイメージを展開した後、
デバイスが完全に機能するようにするには、Cisco Catalyst 8000Vインスタンスを手動で設定す
る必要があります。設定手順を自動化するため、またはオンプレミスサイトに接続するため

に、サポートされているすべてのパブリッククラウドとプライベートクラウドでCisco Catalyst
8000Vカスタムデータまたはユーザーデータをアップロードできます。

クラウドサービスプロバイダーまたはプライベートクラウドのカスタムデータをアップロー

ドすることで、デイゼロ設定やブートストラップ設定を自動化できます。ブートストラップ構

成ファイル（iosxe_config.txtファイル）をアップロードまたはアタッチするか、ユーザーデー
タを提供してこれらのプロセスを自動化し、最小限の操作またはまったく操作せずにデバイス

を機能状態にします。

デイゼロブートストラップファイルを使用すると、Cisco IOS XE設定コマンドを実行したり、
デイゼロのゲストシェルに Pythonパッケージをインストールしたり、デイゼロのゲストシェ
ルでスクリプトを実行したり、必要なテクノロジーパッケージを使用してCisco Catalyst 8000V
インスタンスを起動するためのライセンス情報を提供したりできます。

カスタムデータを使用して Cisco Catalyst 8000Vインスタンスを起動するには、次の手順を実
行します。

デイゼロブートストラップファイルの編集

ブートストラップファイルを編集するには、IOS Configuration、Scripts、Script credentials、Python
package、および Licensingの各プロパティを設定します。プロパティは、任意の順序でブート
ストラップファイルに配置できます。プロパティ間の依存関係は、次の各プロパティの説明に

記載されています。https://github.com/csr1000v/customdata-examplesにあるブートストラップファ
イルの例を参照してください。

ブートストラップファイルのプロパティを定義したら、ファイルをアップロードします。
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IOS設定プロパティの設定
デイゼロで特定の IOS設定をブートストラップする場合は、IOS設定プロパティを設定しま
す。次の例を参照してください。

Section: IOS configuration
hostname C8000V1
interface GigabitEthernet1
description “static IP address config”
ip address 10.0.0.1 255.255.255.0
interface GigabitEthernet2
description “DHCP based IP address config”
ip address dhcp

Section: IOS configurationという最初の行の後に、Cisco Catalyst 8000Vルータで実行する
Cisco IOS XE設定コマンドのリストを入力します。

このコマンドを実行すると、上記の IOS設定がデイゼロの Cisco Catalyst 8000Vルータに適用
されます。

スクリプトプロパティの設定

スクリプトプロパティは、展開を自動化し、他の自動化の目標を達成するのに役立ちます。ゲ

ストシェルのコンテキストでDay0に Pythonまたは bashスクリプトを実行する場合は、Scripts
プロパティで Pythonまたは bashスクリプトのパブリックURLと引数を指定することで同じこ
とを実現できます。

スクリプトには、スクリプトの最初の行にシバン（!）文字を含むコードを含める必要があり
ます。この行は、スクリプトコードの解析に使用する必要があるスクリプトインタープリタ

（Pythonまたは Bash）を Cisco IOS-XEに通知します。たとえば、Pythonスクリプトの最初の
行には #!/usr/bin/env pythonを含めることができますが、bashスクリプトの最初の行には
#!/bin/bashを含めることができます。この行により、Pythonまたは Bashスクリプトを Linux
環境で実行可能コードとして実行できます。

スクリプトを実行すると、Cisco Catalyst 8000Vインスタンスのゲストシェルコンテナでスクリ
プトが実行されます。ゲストシェルコンテナにアクセスするには、guestshell EXECモードコ
マンドを使用します。ゲストシェルコマンドの詳細については、『Programmability Configuration
Guide』を参照してください。

Scriptsプロパティを設定するには、次の形式に従います。
Section: scripts
public_url <arg1> <arg2>

このスクリプトでは、プロパティの最初の行に Section: Scriptsと記載する必要があります。

プロパティの2行目に、スクリプトのURLとスクリプトの引数を入力します。スクリプトは、
pythonまたは bashスクリプトのいずれかです。Cisco Catalyst 8000Vインスタンスの作成時に
ブートストラップファイルがアップロードされると、最初の起動時にゲストシェルでスクリプ

トが実行されます。

スクリプトのその他の例については、https://github.com/csr1000v/customdata-examplesの「Scripts」
セクションを参照してください。また、次の 2つの例も参照してください。
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例 1

Section: Script
https://raw.githubusercontent.com/csr1000v/customdata-
examples/master/scripts/smartLicensingConfigurator.py --idtoken "<token_string>"
--throughput <throughput_value>

Scriptsプロパティの 2行は、指定された URLの customdata-examplesリポジトリから

smartLicensingConfigurator.pyスクリプトを取得します。スクリプトは、引数 idtokenと

throughputを使用して、Cisco Catalyst 8000Vのゲストシェルコンテナで実行されます。

例 2

Section: Scripts
ftp://10.11.0.4/dir1/dir2/script.py -a arg1 -s arg2

Scriptsプロパティのこれらの 2行は、IPアドレス 10.11.0.4の FTPサーバーから script.pyス

クリプトを取得し、引数 arg1と arg2を使用して Cisco Catalyst 8000Vのゲストシェルコンテナ
で ./script.py -a arg1 -s arg2 bashコマンドでスクリプトを実行します。

Scriptsプロパティのスクリプトで、標準の CentOS Linuxリリース（ゲストシェルで使用され
る CentOS Linuxリリース。現在は CentOS Linuxリリース 7.1.1503）に含まれていない Python
パッケージが必要な場合は、Pythonパッケージプロパティの Pythonパッケージに関する情報
を含める必要があります。詳細については、Pythonパッケージプロパティの設定（87ペー
ジ）を参照してください。

（注）

ブートストラップファイルをアップロードしてbashまたはPythonスクリプトを実行する前に、
Scriptsプロパティで使用する予定の URLをテストすることをお勧めします。
ftp://10.11.0.4/dir1/dir2/script.py -a arg1 -s arg2 URLをテストするには、最初に curlソ
フトウェアツールを実行してスクリプトファイルをダウンロードします。ゲストシェルで、次

の例に示すように、curlコマンドを入力します。
curl -m 30 --retry 5 --user username:password
ftp://10.11.0.4/dir1/dir2/script_needs_credentials.py.

curlコマンドが成功すると、URLが正しいかどうかを確認する Pythonスクリプトのコピーが
ダウンロードされます。

スクリプトログイン情報プロパティの設定

Scriptプロパティで FTPサーバーを指定していて、そのサーバーにユーザー名とパスワードの
ログイン情報が必要な場合は、Script credentialsプロパティを使用してログイン情報を指定しま
す。FTPサーバーに匿名でアクセスできる場合は、Script credentialsプロパティを使用する必要
はありません。

Script credentialsプロパティの URLとパラメータと一致する URLとパラメータを使用して、
Scriptsプロパティを設定します。Script credentialsプロパティを設定するには、次の形式に従い
ます。

Section: Script credentials
public_url <username> <password>
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例 1

Section: Script credentials

ftp://10.11.0.4/dir1/dir2/script1.py userfoo foospass

Script credentialsプロパティの 2行目は、Pythonスクリプト script1.pyのユーザー名（userfoo）

とパスワード（foospass）のログイン情報の値を指定します。

Scriptsプロパティにも含まれている FTPサーバーの名前を含めます。Scriptsプロパティの行
の例は、ftp://10.11.0.4/dir1/dir2/script1.py -a arg1 -s arg2です。スクリプトプロパティ

の設定（85ページ）の例 2を参照してください。

Pythonパッケージプロパティの設定
PythonパッケージがScriptsプロパティのスクリプトに必要であり、標準のCentOS Linuxリリー
ス7.1.1503の一部ではない場合は、Pythonパッケージプロパティにパッケージに関する情報を
含める必要があります。ブートストラップファイルに Pythonパッケージプロパティを含める
ことで、Scriptsプロパティで指定したスクリプトを実行する前に、Cisco Catalyst 8000Vが必要
な Pythonパッケージをダウンロードしてインストールするようにします。

Cisco Catalyst 8000Vはゲストシェルで Python 3のみサポートします。（注）

Pythonパッケージプロパティを設定するには、次で指定される形式に従います。
Section: Python package
package_name [ version ] [ sudo ] { [ pip_arg1 [ ..[ pip_arg9] ] ] }

引数：version、sudo、および pip_arg1～ pip_arg9はオプションです。pipコマンドの引数は、
「{」と「}」のかっこの間に配置する必要があります。

version引数を指定すると、特定のバージョン番号がダウンロードされます。

sudo引数を指定すると、パッケージは sudoユーザーとしてダウンロードされます。

設定例（Microsoft Azure）

例 1

この例では、Pythonパッケージプロパティの 2行目は、package_nameが ncclientで、versionが
「0.5.2」であることを指定しています。ブートストラップファイルがアップロードされると、
ncclientパッケージのバージョン 0.5.2がCisco Catalyst 8000Vのゲストシェルコンテナにインス
トールされます。

Section: Python package

ncclient 0.5.2

例 2

Section: Python package

c8000v_azure_guestshell 1.1.2 sudo {--user}
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この例では、Pythonパッケージプロパティの 2行目で、package_nameが
「c8000v_azure_guestshell」、versionが「1.1.2」と指定されています。ブートストラップファ
イルがアップロードされると、c8000v_azure_guestshellパッケージのバージョン 1.1.2が Cisco
Catalyst 8000Vのゲストシェルコンテナにインストールされます。次のコマンドが sudoユー
ザーとして実行されます。sudo pip install c8000v_azure_guestshell==1.1.2 --user。

引数を指定しない場合、--userがデフォルトの引数として使用されます。（注）

設定例（Google Cloud Platform）

例 1

Section: Python package

ncclient 0.5.2

この例では、Pythonパッケージプロパティの 2行目は、package_nameが「ncclient」で、version
が「0.5.2」であることを指定しています。ブートストラップファイルがアップロードされる
と、ncclientパッケージのバージョン 0.5.2がCisco Catalyst 8000Vインスタンスのゲストシェル
コンテナにインストールされます。

例 2

Section: Python package

c8000v_gcp_ha 3.0.0 sudo {--user}

この例では、Pythonパッケージプロパティの2行目は、package_nameが「c8000v_gcp_ha」で、
versionが「3.0.0」であることを指定しています。ブートストラップファイルがアップロードさ
れると、c8000v_gcp_ha packageパッケージのバージョン 3.0.0が Cisco Catalyst 8000Vインスタ
ンスのゲストシェルコンテナにインストールされます。次のコマンドが sudoユーザーとして
実行されます。pip3 install c8000v_gcp_ha=3.0.0 --user。

引数を指定しない場合、--userがデフォルトの引数として使用されます。（注）

ライセンスプロパティの設定

Cisco Catalyst 8000Vのライセンステクノロジーレベルを指定するライセンスプロパティを設
定します。

次のようにプロパティの最初の行を入力します。Section: License。次の形式を使用して、ラ

イセンスの技術レベルを指定するプロパティの 2行目を入力します。TechPackage:tech_level。

TechPackage:と tech_levelの間にはスペースを入れないでください。設定可能な tech_level値に
は、ax、security、appx、ipbaseなどがあります。

（注）
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tech_levelは小文字にする必要があります。

例 1

Section: License

TechPackage:security

デイゼロブートストラップファイルの提供

次の Azure CLIコマンドを実行して、Cisco Catalyst 8000V VMを作成するデイゼロブートスト
ラップファイルを指定します。

az vm create --name C8000V-name --resource-group resource-group { [ arg1 [ ..[ arg9] ]
] } --custom-data bootstrap-file

az vm createコマンドの詳細については、https://docs.microsoft.com/en-us/cli/azure/
vm?view=azure-cli-latest#az-vm-createを参照してください。

次の例を参照してください。

az vm create -n c8000V-VM-Name -g MyResourceGroup --image

cisco:cisco-c8000V-1000v:16_6:16.6.120170804 --data-disk-sizes-gb 8 --availability-set

myAvlSet --nics nic1 nic2 nic3 nic4 --admin-username azureuser --admin-password

"+Cisco123456" --authentication-type password -l westus --size Standard_DS4_v2

--custom-data bootstrap.txt. .

このコマンドを実行すると、Cisco Catalyst 8000V VMが作成されます。ルータは、ブートスト
ラップファイル「bootstrap.txt」のコマンドを使用して設定されます。

カスタムデータブートストラップ設定ファイルを指定するには、Cisco C8000V Settingsオプ
ションを使用します。

Linux VMの管理の詳細については、「Tutorial: Create and Manage Linux VMs with the Azure CLI
2.0」を参照してください。

カスタムデータ設定の確認（Microsoft Azure）
デイゼロブートストラップファイルをアップロードすると、VMが作成され、設定コマンド
が実行されます。次のコマンドを実行して、各プロパティの設定コマンドを確認します。

ライセンスプロパティが機能しているかどうかを確認するには、Cisco Catalyst 8000Vの Cisco
IOS XE CLIで show versionコマンドを入力します。たとえば、セキュリティライセンスへの
参照が表示されます。

スクリプトプロパティでコマンドを実行した後にエラーが発生したかどうかを確認するに

は、/home/guestshell/customdataディレクトリの customdata.logファイルを調べます。
scriptname.logファイルには、スクリプトによってSTDOUTに送信される出力が保存されます。

Pythonプロパティが機能したかどうかを確認するには、pip freeze | greppackage-nameコマンド
を入力して、現在インストールされている Pythonパッケージを表示します。目的のパッケー
ジ package-nameを検索します。

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
89

デイゼロ設定

デイゼロブートストラップファイルの提供

https://docs.microsoft.com/en-us/cli/azure/vm?view=azure-cli-latest#az-vm-create
https://docs.microsoft.com/en-us/cli/azure/vm?view=azure-cli-latest#az-vm-create
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/tutorial-manage-vm
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/tutorial-manage-vm


IOSの設定プロパティで Cisco IOS XEコマンドが成功したかどうかを確認するには、show
running-configurationコマンドを入力します。次に、このコマンドの出力例を示します。

Router#show version
Cisco IOS XE Software, Version
Copyright (c) 1986-2020 by Cisco Systems, Inc.

Cisco IOS-XE software, Copyright (c) 2005-2020 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

ROM: IOS-XE ROMMON

Router uptime is 1 minute
Uptime for this control processor is 7 minutes
System returned to ROM by reload
System image file is "bootflash:packages.conf"
Last reload reason: Unknown reason

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

License Level: ipbase
License Type: N/A(Smart License Enabled)
Next reload license Level: ipbase

The current throughput level is 250000 kbps

Smart Licensing Status: Registration Not Applicable/Not Applicable

cisco C8000V (VXE) processor (revision VXE) with 2271486K/3075K bytes of memory.
Processor board ID 9MUG8CATY8R
Router operating mode: Controller-Managed
1 Gigabit Ethernet interface
32768K bytes of non-volatile configuration memory.
8106756K bytes of physical memory.
11530240K bytes of virtual hard disk at bootflash:.

Configuration register is 0x2102

[guestshell@guestshell ~]$ pip3 freeze | grep gpg==1.10.0

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
90

デイゼロ設定

カスタムデータ設定の確認（Microsoft Azure）



gpg==1.10.0
[guestshell@guestshell ~]$

Router#show running-config
Building configuration...

Current configuration : 6982 bytes
!
! Last configuration change at 14:34:36 UTC Fri Nov 6 2020 by NETCONF
!
version 17.3
service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption
! Call-home is enabled by Smart-Licensing.
service call-home
platform qfp utilization monitor load 80
platform punt-keepalive disable-kernel-core
platform console serial
!
hostname Router
!
boot-start-marker
boot-end-marker
!
vrf definition 65528
!
address-family ipv4
exit-address-family
!
no logging buffered
no logging rate-limit
!
aaa new-model
!
aaa authentication login default local
aaa authentication enable default enable
aaa authorization console
aaa authorization exec default local
!
aaa session-id common
fhrp version vrrp v3
!
no ip dhcp use class
!
no ip igmp ssm-map query dns
login on-success log
ipv6 unicast-routing
!
subscriber templating
!
multilink bundle-name authenticated
!
crypto pki trustpoint TP-self-signed-2465303444
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-2465303444
revocation-check none
rsakeypair TP-self-signed-2465303444
!
crypto pki trustpoint SLA-TrustPoint
enrollment pkcs12
revocation-check crl
!
!
crypto pki certificate chain TP-self-signed-2465303444
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certificate self-signed 01
30820330 30820218 A0030201 02020101 300D0609 2A864886 F70D0101 05050030
31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 32343635 33303334 3434301E 170D3230 31313036 31343333
35345A17 0D333031 31303631 34333335 345A3031 312F302D 06035504 03132649
4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D32 34363533
30333434 34308201 22300D06 092A8648 86F70D01 01010500 0382010F 00308201
0A028201 0100B02F AD33A0FF 0C50D3F2 D06CFDC6 F3CB73BB 4070D649 E07D16CE
E6271C90 34E86882 822C8D71 E4BAC29D 85285258 51E748E1 8C9FB2C5 12242A22
7FB71551 02CB4DBC 64089D2F 8DBB6C4A D3E2F112 8E16E71F FE70D102 F59862A3
E920E77E 52E62E02 1979F800 3D13601F 27C42F81 483BFB34 697F1C20 3952626A
CA1F5805 26D50A39 33F264D6 1AD485A0 8EB45882 FC97DCA2 106C8FAD 8CDBC0E6
FF609188 B4677AB0 FBBE77F2 359EA002 E1A5D37D EA895FF3 92732A2B 63465DFD
4A2A277C 17E7F720 2007A6B6 A7C7296F D0CD2707 8C7C9690 F86B0642 1BA9F28C
F729157B 8C472E40 78A4E6BE 70471018 4B62EE36 48193FCA 062DB09F 38BC420B
687E5866 DFA10203 010001A3 53305130 0F060355 1D130101 FF040530 030101FF
301F0603 551D2304 18301680 14ABBD00 3D02C6E1 7706FA96 29B037A8 583E7B2E
69301D06 03551D0E 04160414 ABBD003D 02C6E177 06FA9629 B037A858 3E7B2E69
300D0609 2A864886 F70D0101 05050003 82010100 40C60BF0 2184CF86 08CACB66
73E74D63 E87A6661 DC839037 D0DB08D0 33C4993C EC326432 E3573D1B EC3B42AF
F410BF72 2AAB6D8F 1406B352 FE6B5365 CCA7E094 96980FC7 A4B77A02 49CB8C01
3EC87F01 58BFEE33 0DA222DB 0A1BA130 0AC01F1F FDBF2085 D41EFA45 7A4C7F5E
2D004D04 D11433BF 69337D90 117A86ED 2CF57A49 AD7DA227 129E53DF 55E12E03
4D8E0097 A29DC365 11E8B386 891C310E F19EDF6D D9B3EA1E E26ABDBD EF82D8E9
B0484E26 C0FC1D71 91B19B70 221E1A1A 090F8EA1 3A5FC4FD A4EF36CD EFD2F1F4
6056C87D 8A76ED1A 68FB76F5 956C6B50 7EFA9D8C 90EA910F 187EBD13 0BF76E5A
0B9CE20E AA5927C4 7AD13C28 58C6E920 76E36475

quit
crypto pki certificate chain SLA-TrustPoint
certificate ca 01
30820321 30820209 A0030201 02020101 300D0609 2A864886 F70D0101 0B050030
32310E30 0C060355 040A1305 43697363 6F312030 1E060355 04031317 43697363
6F204C69 63656E73 696E6720 526F6F74 20434130 1E170D31 33303533 30313934
3834375A 170D3338 30353330 31393438 34375A30 32310E30 0C060355 040A1305
43697363 6F312030 1E060355 04031317 43697363 6F204C69 63656E73 696E6720
526F6F74 20434130 82012230 0D06092A 864886F7 0D010101 05000382 010F0030
82010A02 82010100 A6BCBD96 131E05F7 145EA72C 2CD686E6 17222EA1 F1EFF64D
CBB4C798 212AA147 C655D8D7 9471380D 8711441E 1AAF071A 9CAE6388 8A38E520
1C394D78 462EF239 C659F715 B98C0A59 5BBB5CBD 0CFEBEA3 700A8BF7 D8F256EE
4AA4E80D DB6FD1C9 60B1FD18 FFC69C96 6FA68957 A2617DE7 104FDC5F EA2956AC
7390A3EB 2B5436AD C847A2C5 DAB553EB 69A9A535 58E9F3E3 C0BD23CF 58BD7188
68E69491 20F320E7 948E71D7 AE3BCC84 F10684C7 4BC8E00F 539BA42B 42C68BB7
C7479096 B4CB2D62 EA2F505D C7B062A4 6811D95B E8250FC4 5D5D5FB8 8F27D191
C55F0D76 61F9A4CD 3D992327 A8BB03BD 4E6D7069 7CBADF8B DF5F4368 95135E44
DFC7C6CF 04DD7FD1 02030100 01A34230 40300E06 03551D0F 0101FF04 04030201
06300F06 03551D13 0101FF04 05300301 01FF301D 0603551D 0E041604 1449DC85
4B3D31E5 1B3E6A17 606AF333 3D3B4C73 E8300D06 092A8648 86F70D01 010B0500
03820101 00507F24 D3932A66 86025D9F E838AE5C 6D4DF6B0 49631C78 240DA905
604EDCDE FF4FED2B 77FC460E CD636FDB DD44681E 3A5673AB 9093D3B1 6C9E3D8B
D98987BF E40CBD9E 1AECA0C2 2189BB5C 8FA85686 CD98B646 5575B146 8DFC66A8
467A3DF4 4D565700 6ADF0F0D CF835015 3C04FF7C 21E878AC 11BA9CD2 55A9232C
7CA7B7E6 C1AF74F6 152E99B7 B1FCF9BB E973DE7F 5BDDEB86 C71E3B49 1765308B
5FB0DA06 B92AFE7F 494E8A9E 07B85737 F3A58BE1 1A48A229 C37C1E69 39F08678
80DDCD16 D6BACECA EEBC7CF9 8428787B 35202CDC 60E4616A B623CDBD 230E3AFB
418616A9 4093E049 4D10AB75 27E86F73 932E35B5 8862FDAE 0275156F 719BB2F0
D697DF7F 28

quit
!
license udi pid C8000V sn 9MUG8CATY8R
diagnostic bootup level minimal
memory free low-watermark processor 69848
!
!
username admin privilege 15 secret 9
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$14$vKLj$yfnFjRidlKJg9.$4obKgKyy4TsoUs0sJ2t3HXPnA3XjYWRBnnYKBwVeJrw
!
redundancy
!
interface Loopback65528
vrf forwarding 65528
ip address 192.168.1.1 255.255.255.255
!

カスタムデータ設定の確認（Google Cloud Platform）
カスタムデータスクリプトを実行すると、VMが作成され、設定コマンドが実行されます。同
じことを確認するには、次のコマンドとスクリプトを使用します。

• show version：Cisco Catalyst 8000Vインスタンスの Cisco IOS XE CLIでライセンスプロパ
ティが機能したかどうかを確認するには、show versionコマンドを入力します。たとえ
ば、セキュリティライセンスへの参照が出力に表示されます。

•スクリプトプロパティでコマンドを実行した後にエラーが発生したかどうかを確認するに
は、/bootflash/<cloud>/ディレクトリの customdata.logファイルを調べます。
scriptname.logファイルには、スクリプトによって STDOUTに送信される出力が保存され
ます。

• Pythonプロパティが機能したかどうかを確認するには、ゲストシェルから pip freeze |

grep <package-name>コマンドを入力して、現在インストールされている Pythonパッケー
ジを表示します。ここで、package-nameは、特に検索するパッケージを指します。

• IOS設定プロパティで Cisco IOS XEコマンドを確認するには、show running-configuration
コマンドを実行します。

コントローラモードでのデイゼロ設定
コントローラ（SD-WAN）モードで Cisco Catalyst 8000Vのデイゼロ設定を実行する場合は、
vManageからダウンロードした ciscosdwan_cloud_init.cfgファイルの内容を指定する必要があり
ます。

コントローラモードに切り替える場合、または Cisco SD-WAN機能で Cisco Catalyst 8000Vを
ブートストラップする場合は、「Install and Upgrade for Cisco Catalyst 8000V Controller Mode」を
参照してください。
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Cisco CSP-5000ハイパーバイザで実行されている Cisco Catalyst 8000Vインスタンスの場合、
[Day Zero Config]画面で設定を入力する場合は、次の形式を維持してください。

• [Source File Name]：このフィールドの値を day0_ciscosdwan_cloud_init.cfgの形式で入力し
ます。

• [Destination File Name]：このフィールドの値を day0-dest-filename
/openstack/content/ciscosdwan_cloud_init.cfgの形式で入力します。

（注）

SD-WAN形式の設定では、最初の起動時に confdが設定を正常に適用できない場合、ボックス
ではデイゼロで設定が機能していない可能性があります。これは、ログインに SSHが必要な
パブリッククラウド環境では特に重要です。プロビジョニング時に問題が発生した場合は、設

定を慎重に確認してください。

（注）

ルータの動作モードとデイゼロ設定の確認
IOS XE 17.4以降のリリースに正常に展開またはアップグレードされたかどうかを確認するに
は、show versionコマンドを実行します。このコマンドはインスタンスのバージョンを表示
し、operating device-modeパラメータは Cisco Catalyst 8000Vインスタンスが実行されている
モードを表示します。

自律モードでの Cisco Catalyst 8000Vインスタンスの設定出力例

Device# show version | inc operating
Router operating mode: Autonomous
Device# show platform software device-mode
Operating device-mode: Autonomous
Device-mode bootup status:
-------------------------------------
Device# show platform software chasfs r0 brief | inc device_managed_mode
/tmp/chassis/local/rp/chasfs/etc/device_managed_mode : [autonomous]
/tmp/fp/chasfs/etc/device_managed_mode : [autonomous]
Device# show version | inc Last reload
Last reload reason: Enabling autonomous-mode
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よく寄せられる質問
Q. これまでCisco IOS XEイメージを使用していました。これからどのモードを選択すればよ
いでしょうか。

A. これまで Cisco IOS XE universalk9イメージを使用していた場合は、IOS XE 17.4イメージ
を展開し、自律モードを開始します。

Q. Cisco Catalyst 8000V 17.4リリースにアップグレードする場合、ブートストラップ設定を指
定する必要がありますか。

A. 既存の非 SD WANユーザーであり、IOS XE 17.4リリース（自律モード）にアップグレー
ドする場合は、アップグレードを直接実行できます。デイゼロまたはカスタムデータの設

定を再度実行する必要はありません。

Microsoft Azureまたは Google Cloud Platformで実行されている Cisco Catalyst 8000Vインス
タンスの場合、デバイスは、Cisco Catalyst 8000Vインスタンスを初めて設定したときに指
定したカスタムデータを使用します。

AWSで実行されている Cisco Catalyst 8000Vインスタンスの場合、デバイスはクラウド
サービスプロバイダーからカスタムデータを取得します。

Q. モードを切り替えた後、カスタムデータ設定はどうなりますか。

A. 既存の設定データが削除されます。新規インストールの場合と同様に、ブートストラップ
またはカスタムデータ設定を実行する必要があります。

Q. 初期設定へのリセット後、カスタムデータはどうなりますか。

A. 初期設定へのリセットを実行すると、ディスク上の設定とファイルが消去されます。ルー
タは新規インストールのように起動し、適切な場所で構成ファイルを探します。このアク

ションによって、モードおよび関連する設定が決定されます。

Q. PayGライセンスを使用して Cisco Catalyst 8000Vインスタンスを任意のモードで展開でき
ますか。

A. PayGライセンスモデルを使用する場合、Cisco Catalyst 8000Vインスタンスをコントロー
ラモードで展開したり、コントローラモードに切り替えたりすることはできません。この

モードは、PayGライセンスモデルをサポートしていません。
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第 10 章

Security-Enhanced Linuxのサポート

この章では SELinuxの機能について説明します。具体的な内容は次のとおりです。

•概要（97ページ）
• SELinuxの前提条件（97ページ）
• SELinuxの制限事項（97ページ）
• SELinuxに関する情報（98ページ）
• SELinuxの設定（99ページ）
• SELinuxの有効化の確認（101ページ）
• SELinuxのトラブルシューティング（101ページ）

概要
Security-Enhanced Linux（SELinux）は、Linuxカーネルセキュリティモジュールとシステム
ユーティリティで構成されるソリューションで、強力で柔軟なMandatoryAccessControl（MAC）
アーキテクチャを Cisco IOS-XEプラットフォームに組み込みます。

SELinuxには機密性と整合性の要件に基づいて情報を分離するための拡張メカニズムが備わっ
ています。これにより、アプリケーションのセキュリティメカニズムの改ざんやバイパスの脅

威に対処し、悪意のあるアプリケーションや欠陥のあるアプリケーションによって引き起こさ

れる可能性のある障害を封じ込めることができます。

SELinuxの前提条件
この機能に関する固有の要件はありません。

SELinuxの制限事項
この機能に関する特定の制限はありません。
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SELinuxに関する情報
SELinuxはユーザープログラムやシステムサービスを、割り当てられた機能を実行するために
必要になる最小限の権限に制限する強制アクセス制御ポリシーを適用します。これにより、

（バッファのオーバーフローや設定ミスなどによって）侵害された場合、害を生じさせるこれ

らのプログラムやデーモンの能力が削減または排除されます。これは、Cisco IOS-XEプラット
フォームでMACを適用することによる最小権限の原則の実用的な実装です。この制限メカニ
ズムは、従来の Linuxアクセス制御メカニズムとは独立して機能します。SELinuxは、アプリ
ケーションプロセスからリソースオブジェクトへのアクセスを制御するポリシーを定義する機

能を提供します。これにより、プロセス動作の明確な定義と制限を明確にできます。

SELinuxは、システムで有効になっている場合、Permissiveモードまたは Enforcingモードの
いずれかで動作します。

• Permissiveモードでは、SELinuxはポリシーを適用せず、リソースアクセスポリシーの違
反によって発生した拒否のシステムログのみを生成します。操作は拒否されず、リソース

アクセスポリシー違反についてのみログに記録されます。

• Enforcingモードでは、SELinuxポリシーが有効になり、適用されます。アクセスポリシー
ルールに基づいてリソースアクセスを拒否し、システムログを生成します。

Cisco IOS XE 17.13.1a以降、サポートされているCisco IOS XEプラットフォームでは、SELinux
はデフォルトで Enforcingモードで有効になっています。Enforcingモードでは、必要な許可ポ
リシーを持たないシステムリソースアクセスは違反として扱われ、操作は拒否されます。拒否

が発生すると、違反操作は失敗し、システムログが生成されます。Enforcingモードでは、ソ
リューションはアクセス違反防止モードで機能します。

サポートされるプラットフォーム

Cisco IOS XE 17.13.1a以降、SELinuxは次のプラットフォームで有効になっています。

• Cisco 1000シリーズアグリゲーションサービスルータ

• Cisco 1000シリーズサービス統合型ルータ

• Cisco 4000シリーズサービス統合型ルータ

• Cisco Catalyst 8000v Edgeソフトウェア

• Cisco Catalyst 8200シリーズエッジプラットフォーム

• Cisco Catalyst 8300シリーズエッジプラットフォーム

• Cisco Catalyst 8500および 8500Lシリーズエッジプラットフォーム

• Cisco VGシリーズゲートウェイ：VG400、VG410、VG420、および VG450

• Cisco 1100ターミナルサービスゲートウェイ
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SELinuxの設定
Enforcingモードで SELinux機能を有効化または操作するために必要な追加の要件や設定手順
はありません。

SELinuxの機能の一部として、次のコマンドが導入されています。
set platform software selinux {default | enforcing | permissive}

platform security selinux {enforcing | permissive}

show platform software selinux

これらの新しいコマンドは、サービス内部コマンドとして実装されます。（注）

SELinuxの設定（EXECモード）
set platform software selinuxコマンドを使用して、EXECモードで SELinuxを設定します。

次に、EXECモードでの SELinux設定の例を示します。
Device# set platform software selinux ?

default Set SELinux mode to default
enforcing Set SELinux mode to enforcing
permissive Set SELinux mode to permissive

SELinuxの設定（CONFIGモード）
platform security selinuxコマンドを使用して、コンフィギュレーションモードで SELinuxを設
定します。

次の例は、CONFIGモードでの SELinux設定を示しています。
Device(config)# platform security selinux

enforcing Set SELinux policy to Enforcing mode
permissive Set SELinux policy to Permissive mode

Device(config)# platform security selinux permissive

Device(config)#
*Oct 20 21:52:45.155: %IOSXE-1-PLATFORM: R0/0:
SELINUX_MODE_PROG: Platform Selinux confinement mode downgraded to permissive!

Device(config)#

SELinuxの例
次に、モードを Enforcingから Permissiveに変更した場合の出力例を示します。
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“*Oct 20 21:44:03.609: %IOSXE-1-PLATFORM: R0/0:
SELINUX_MODE_PROG: Platform Selinux confinement mode downgraded to permissive!”

次に、モードを Permissiveから Enforcingに変更した場合の出力例を示します。
“*Oct 20 21:44:34.160: %IOSXE-1-PLATFORM: R0/0:
SELINUX_MODE_PROG: Platform Selinux confinement mode upgraded to enforcing!”

SELinuxモードが変更されると、この変更はシステムセキュリティイベントと見なされ、シ
ステムログメッセージが生成されます。

（注）

Syslogメッセージリファレンス
%SELINUX-1-VIOLATION機能重大度ニーモニック

アラートレベルログ重大度の意味

該当なしメッセージ

リソースのアクセスポリシーが存在しないプ

ロセスによって、リソースアクセスが実行さ

れました。操作にフラグが設定され、リソー

スアクセスが拒否されました。プロセスリソー

スアクセスが拒否されたという情報を含むシ

ステムログが生成されました。

メッセージの説明

SELINUXコンポーネント

次の関連情報を添付ファイルとしてCisco TAC
にご連絡ください。

•コンソールまたはシステムに出力される
とおりのメッセージ

• show tech-support コマンドの出力（テキ
ストファイル）

•ボックスからの Btraceファイルのアーカ
イブ（次のコマンドを使用）：

request platform software trace archive
target <URL>

• show platform software selinuxコマンドの
出力

推奨処置

次に、syslogメッセージの例を示します。

例 1：
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*Nov 14 00:09:04.943: %SELINUX-1-VIOLATION: R0/0: audispd: type=AVC
msg=audit(1699927057.934:129): avc: denied { getattr } for pid=5899 comm="ls"
path="/root/test" dev="rootfs" ino=25839
scontext=system_u:system_r:polaris_iosd_t:s0
tcontext=system_u:object_r:admin_home_t:s0 tclass=file permissive=0

例 2：
*Nov 14 00:09:04.947: %SELINUX-1-VIOLATION: R0/0: audispd: t type=AVC
msg=audit(1699927198.486:130): avc: denied { write } for pid=6012 comm="echo"
path="/root/test" dev="rootfs" ino=25839
scontext=system_u:system_r:polaris_iosd_t:s0
tcontext=system_u:object_r:admin_home_t:s0 tclass=file permissive= 0

SELinuxの有効化の確認
show platform software selinuxコマンドを使用して、SELinux設定モードを表示します。
Device# show platform software selinux
=========================================
IOS-XE SELINUX STATUS
=========================================
SElinux Status : Enabled
Current Mode : Enforcing
Config file Mode : Enforcing

SELinuxのトラブルシューティング
デバイスまたはネットワークで SELinux違反のインスタンスがある場合は、次の詳細を Cisco
TACに連絡してください。

•コンソールまたはシステムログに出力されるとおりのメッセージ。次に例を示します。
device#request platform software trace archive target

flash:selinux_btrace_logs

• show tech-supportコマンドの出力（テキストファイル）

•ボックスからの Btraceファイルのアーカイブ（次のコマンドを使用）：

request platform software trace archive target <URL>

• show platform software selinuxコマンドの出力
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第 11 章

Cisco Catalyst 8000Vネットワークインター
フェイスのVMネットワークインターフェ
イスへのマッピング

•ルータネットワークインターフェイスの vNICへのマッピング（103ページ）
• Cisco Catalyst 8000Vでのネットワークインターフェイスの追加と削除（104ページ）
•実行中の VMからの vNICの削除（105ページ）
• Cisco Catalyst 8000Vネットワークインターフェイスと VMの複製（106ページ）
• Cisco Catalyst 8000Vネットワークインターフェイスと vSwitchインターフェイスのマッピ
ング（107ページ）

ルータネットワークインターフェイスの vNICへのマッ
ピング

Cisco Catalyst 8000Vでは、GigabitEthernetネットワークインターフェイスを、VMによって割
り当てられた論理的な仮想ネットワークインターフェイスカード（vNIC）名にマッピングし
ます。次に、VMは物理MACアドレスに対して論理 vNIC名をマッピングします。

Cisco Catalyst 8000Vインスタンスを初めて起動したときに、VMの作成時に追加された論理
vNICインターフェイスに、ルータインターフェイスがマッピングされます。次のイメージは、
vNICと Cisco Catalyst 8000Vルータインターフェイスの関係を示しています。

Cisco Catalyst 8000Vインスタンスを起動した後、show platform software vnic-if interface-mapping
コマンドを使用して、vNICを持つルータ上の論理インターフェイスと vNIC MACアドレスの
間のマッピングを表示する必要があります。このコマンドの出力は、Cisco IOS XEのリリース
バージョンによって異なります。

GigabitEthernet0インターフェイスはサポートされなくなりました。（注）
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Router# show platform software vnic-if interface-mapping
--------------------------------------------------------------------------
Interface Name Short Name vNIC Name Mac Addr
--------------------------------------------------------------------------
GigabitEthernet2 Gi2 eth2 (vmxnet3) 0050.5689.0034
GigabitEthernet1 Gi1 eth1 (vmxnet3) 0050.5689.000b
--------------------------------------------------------------------------

ディスプレイに表示される vNIC名は、Cisco Catalyst 8000Vインスタンスがハイパーバイザ上
のインターフェイスにマッピングするために使用する論理インターフェイスです。VMのイン
ストール中に追加された対応するNIC名に常にマッピングされるわけではありません。たとえ
ば、表示されている論理「eth1」vNIC名は、VMインストールプロセスで追加された「NIC1」
に必ずしもマッピングされない場合があります。

Cisco Catalyst 8000Vでギガビットイーサネットネットワークインターフェイスの設定を開始
する前に、インターフェイスのマッピングを確認することが重要です。これにより、ネット

ワークインターフェイス構成がVMホスト上の正しい物理MACアドレスインターフェイスに
適用されます。

注意

ルータを再起動し、vNICを追加または削除しない場合、インターフェイスマッピングは以前
と同じままになります。ルータを再起動して vNICを削除する場合は、残りのインターフェイ
スの設定がそのまま残っていることを確認します。詳細については、「Cisco Catalyst 8000Vで
のネットワークインターフェイスの追加と削除」を参照してください。

Cisco Catalyst 8000Vでのネットワークインターフェイス
の追加と削除

Cisco Catalyst 8000Vは、ルータの GigabitEthernetインターフェイスを、VMによって割り当て
られた論理 vNIC名にマッピングします。この論理 vNIC名は、VMホストのMACアドレスに
マッピングされます。Cisco Catalyst 8000Vで GigabitEthernetインターフェイスを追加または削
除するには、VMの vNICを追加または削除します。ルータがアクティブな間に vNICを追加
できます。

VMから vNICを削除するには、最初にVMの電源をオフにする必要があります。vNICを削除
した場合は、ルータを再起動する必要があります。vNICを追加および削除する方法の詳細は、
VMwareのマニュアルを参照してください。

インターフェイスのホット追加/削除は、コントローラモードで動作する Cisco Catalyst 8000V
ではサポートされていません。インターフェイスのホット追加/削除を実行する必要がある場
合は、CLIを使用して、コントローラモードでリセット操作を設定（request platform
software sdwan config reset）します。

（注）
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Cisco Catalyst 8000Vネットワークインターフェイス設定を更新せずに vNICを削除すると、
ルータの再起動時に設定の不一致が発生するリスクがあります。ルータを再起動して vNICを
削除すると、残りの論理vNIC名が別のMACアドレスに再割り当てされる可能性があります。
その結果、Cisco Catalyst 8000VインスタンスのGigabitEthernetネットワークインターフェイス
は、ハイパーバイザ上の異なる物理インターフェイスに再割り当てされる可能性があります。

注意

ネットワークインターフェイスを追加または削除する前に、まず show platform software vnic-if
interface-mappingコマンドを使用して、インターフェイスと vNICのマッピングを確認しま
す。

Router# show platform software vnic-if interface-mapping
--------------------------------------------------------------------------
Interface Name Driver Name Mac Addr
--------------------------------------------------------------------------
GigabitEthernet3 vmxnet3 000c.2946.3f4d
GigabitEthernet2 vmxnet3 0050.5689.0034
GigabitEthernet1 vmxnet3 0050.5689.000b
--------------------------------------------------------------------------

VMのネットワークインターフェイスを追加または削除した後、ネットワークインターフェ
イスの設定を変更する前に、新しいインターフェイスと vNICのマッピングを確認します。次
の例は、新しい vNICが追加された後のインターフェイスマッピングを示しています。新しい
vNICは、Cisco Catalyst 8000VインスタンスのGigabitEthernet4ネットワークインターフェイス
にマッピングされます。

Router# show platform software vnic-if interface-mapping
--------------------------------------------------------------------------
Interface Name Driver Name Mac Addr
--------------------------------------------------------------------------
GigabitEthernet4 vmxnet3 0010.0d40.37ff
GigabitEthernet3 vmxnet3 000c.2946.3f4d
GigabitEthernet2 vmxnet3 0050.5689.0034
GigabitEthernet1 vmxnet3 0050.5689.000b
--------------------------------------------------------------------------

実行中の VMからの vNICの削除
実行中のVMから vNICを削除するには、clear platform softwareコマンドを使用します（後

述）。ハイパーバイザ設定から vNICを削除する前に、このコマンドを実行します。これは、
「2段階ホットリムーブ」の一部です。

2段階ホットリムーブをサポートするハイパーバイザを確認するには、「vNIC Two-Step Hot
Remove Support = Yes」のハイパーバイザを探します

clear platform software vnic-if interface GigabitEthernetinterface-number

interface-number：0～ 32の値。

例：

Router# clear platform software vnic-if interface GigabitEthernet4
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次に、ハイパーバイザ設定から vNICを削除します。

ハイパーバイザから vNIC設定を削除する前に、clear platform software vnic-int interface

コマンドを実行する必要がなくなりました。このコマンドは、将来のリリースでは廃止される

予定です。

（注）

Cisco Catalyst 8000VネットワークインターフェイスとVM
の複製

Cisco Catalyst 8000Vインスタンスを初めてインストールすると、vNIC名をMACアドレスに
マッピングするデータベースが作成されます。このデータベースは、vNICを追加または削除
する場合に、ルータインターフェイス間の永続的なマッピングと vNICからMACアドレスへ
のマッピングを維持するために使用されます。インターフェイスは、VMwareが保持する保存
済みの汎用一意識別子（UUID）にマッピングされます。

ルータネットワークインターフェイスと vNIC間のマッピングは、Cisco Catalyst 8000Vがイン
ストールされている現在のVMにのみ適用されます。VMが複製された場合、保存されている
UUIDは現在のUUIDと一致せず、インターフェイスマッピングはルータ設定と一致しません。

インターフェイスマッピングの不一致を防ぐには、複製前に元の VMで次の手順を実行しま
す。

複製プロセスを開始する前に、複製された VMで必要な数の設定済み vNICが元の VMに含ま
れていることを確認します。

（注）

ステップ 1 元の VMで clear platform software vnic-if nvtableコマンドを入力します。

このコマンドは、元のVMの永続的なインターフェイスデータベースをクリアし、ハイパーバイザへのイ
ンターフェイスマッピングを更新します。

ステップ 2 Cisco Catalyst 8000Vをリブートします。

ステップ 3 複製されたVMで、show platform software vnic-if interface-mappingコマンドを使用してインターフェイス
のマッピングを確認します。

ステップ 4 複製された VMのルータインターフェイスを適宜設定します。

複製された VMのルータ設定は、元の VMの設定と一致する必要があります。
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Cisco Catalyst 8000Vネットワークインターフェイスと
vSwitchインターフェイスのマッピング

Cisco Catalyst 8000Vインターフェイスに対応するために、さまざまな方法でESXiのネットワー
クインターフェイスを設定できます。各 Cisco Catalyst 8000Vルータインターフェイスが 1つ
のホストイーサネットインターフェイスにマッピングされるように、ネットワークインター

フェイスを設定できます。

または、複数の Cisco Catalyst 8000Vインターフェイスが 1つのホスト ESXiイーサネットイン
ターフェイスを共有するようにネットワークインターフェイスを設定することもできます。

3番目の方法は、Cisco Catalyst 8000Vインターフェイスを vSwitchのトランクインターフェイ
スに直接マッピングすることです。
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第 12 章

SDルーティングデバイスでのソフトウェ
アアップグレード

この章では、SDルーティングデバイスのソフトウェアをアップグレードする方法について説
明します。ここで説明する内容は、次のとおりです。

•ソフトウェアアップグレードワークフローについて（109ページ）
•ソフトウェアアップグレードワークフローのメリット（109ページ）
•ソフトウェアアップグレードワークフロー使用の前提条件（110ページ）
•ソフトウェアアップグレードワークフローへのアクセス（110ページ）

ソフトウェアアップグレードワークフローについて
ソフトウェアアップグレードワークフローを使用すると、サポート対象の Cisco SDルーティ
ングデバイスでソフトウェアイメージをダウンロードしてアップグレードできます。また、

アップグレードプロセスを適時スケジュールするオプションもあります。ワークフローには、

ソフトウェアアップグレードのステータスも示されます。このワークフローでは、ソフトウェ

アのダウンロードとアップグレードを実行できます。

ソフトウェアアップグレードワークフローのメリット
•ソフトウェアアップグレードワークフローは、デバイスアップグレードのステータスを
表示することで、デバイスソフトウェアのアップグレード時のさまざまなエラーを防ぐの

に役立ちます。たとえば、アップグレードプロセスの特定の段階でエラーが発生した場

合、ワークフローではエラーのフラグが立てられます。

•このワークフローでは、新しいソフトウェアイメージのダウンロード、インストール、お
よびアクティブ化を個別に実行することも、一括で実行することもできます。指定した日

時にワークフローをスケジュールできます。
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ソフトウェアアップグレードワークフロー使用の前提条

件
ソフトウェアアップグレードワークフロー機能を使用するために必要なソフトウェアバージョ

ンがシスコ SDルーティングデバイスで実行されていることを確認します。

ソフトウェアアップグレードワークフローへのアクセス

はじめる前に

進行中のソフトウェアアップグレードワークフローがあるかどうかを確認するには、次の手

順を実行します。

Cisco SD-WAN Managerのツールバーから [Task-list]アイコンをクリックします。Cisco SD-WAN
Managerには、実行中のすべてのタスクのリストが、成功と失敗の合計数とともに表示されま
す。

1. Cisco SD-WAN Managerのメニューで[Workflows] > [Workflow Library]の順に選択します。

Cisco SD-WAN Managerでは、[Workflow Library]のタイトルは [Launch Workflows]になります。（注）

2. [Library] > [Software Upgrade]を選択して、新しいソフトウェアアップグレードワークフ
ローを開始します。

3. 画面の指示に従って、新しいソフトウェアアップグレードワークフローを開始します。

[Exit]をクリックして進行中のソフトウェアアップグレードワークフローを終了します。進行
中のワークフローを随時再開できます。

（注）

マルチノードクラスタ構成の場合、SDルーティングデバイスのアップグレード中に制御接続
が Cisco SD-WAN Managerから別のノードに切り替わると、NetConfセッションタイムアウト
が原因でアップグレードが影響を受ける可能性があります。次に、SDルーティングデバイス
は別のノードへの制御接続を確立します。アップグレードアクティビティを再度トリガーする

必要があります。

（注）
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ソフトウェアアップグレードワークフローのステータスの確認

ソフトウェアアップグレードワークフローのステータスを確認するには、次の手順を実行し

ます。

1. Cisco SD-WAN Managerのツールバーから [Task-list]アイコンをクリックします。

Cisco SD-WAN Managerには、実行中のすべてのタスクのリストが、成功と失敗の合計数
とともに表示されます。

2. [+]アイコンをクリックして、タスクの詳細を表示します。

Cisco SD-WAN Managerでペインが開き、タスクのステータスとタスクが実行された SD
ルーティングデバイスの詳細が表示されます。

SDルーティングデバイスのソフトウェアアップグレードワークフロー
のスケジュール

ソフトウェアアップグレードワークフローのスケジューラを使用すると、ワークフローを適

時スケジュールし、ソフトウェアアップグレードプロセスによるダウンタイムを回避できま

す。スケジューラを使用すると、アップグレードワークフローを今すぐまたは後で実行するか

をスケジュールできます。後でアップグレードを実行するようにスケジュールする場合は、開

始日、開始時刻、およびタイムゾーンの選択を入力できます。

ソフトウェアアップグレードワークフローのスケジュール

次の手順を使用して、ソフトウェアアップグレードワークフローをスケジュールします。

始める前に

ステップ 1 Cisco SD-WAN Managerのメニューから[Workflows] > [Workflow Library]の順に選択します。

または

[Workflows] > [Popular Workflows] > [Software Upgrade]の順に選択します。.

ステップ 2 [Workflow Library] > [Software Upgrade]を選択して、新しいソフトウェアアップグレードワークフロー
を開始します。

または

[In-progress] > [Software Upgrade]を選択して、進行中のソフトウェアアップグレードワークフローを再開
します。

ステップ 3 [Scheduler]セクションで、[Later]を選択します。

選択したデバイスのソフトウェアアップグレードをすぐに実行するには、[Now]オプションを使用
します。

（注）
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ステップ 4 [Start Date]、[Start Time]、[Select Timezone]を選択します。

開始日時は、常に Cisco SD-WAN Managerサーバーの日時よりも後にする必要があります。（注）

ステップ 5 [Next]をクリックします。

ソフトウェアアップグレードワークフローがスケジュールされています。

SDルーティングでスケジュールしたソフトウェアアップグレードワー
クフローのキャンセル

スケジュールしたソフトウェアアップグレードワークフローをキャンセルするには、次の手

順を実行します。

1. Cisco SD-WAN Managerのメニューから[Maintenance] > [Software Upgrade]の順に選択しま
す。

2. デバイスのリストから、ソフトウェアアップグレードがスケジュールされている SDルー
ティングデバイスを選択します。

3. [Cancel Software Upgrade]をクリックします。

ダウンロードした SDルーティングデバイスのソフトウェアイメージ
の削除

SDルーティングデバイスでダウンロードしたソフトウェアイメージを削除するには、次の手
順を実行します。

1. Cisco SD-WAN Managerのメニューから[Maintenance] > [Software Upgrade]の順に選択しま
す。

2. [WAN Edge]をクリックします。

3. [Delete Downloaded Images]をクリックします。

4. [Delete Downloaded Images]ダイアログボックスで、削除するイメージを選択します。

5. [Delete]をクリックします。

SDルーティングデバイスでのソフトウェアアップグレードのスケジュー
ルに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

表 14 : SDルーティングデバイスでのソフトウェアアップグレードのスケジュールに関する機能情報

機能情報リリース機能名

この機能を使用すると、Cisco SD-Routingデ
バイスでソフトウェアイメージのアップグ

レードをスケジュールできます。これによ

り、ソフトウェアアップグレードプロセス

によるダウンタイムを回避できます。

Cisco IOS XEリ
リース 17.13.1a

SDルーティングデバイス
でのソフトウェアアップグ

レードのスケジュール
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第 13 章

SDルーティング設定グループ

この章では、SDルーティング設定グループの設定方法について説明します。ここで説明する
内容は、次のとおりです。

•設定グループに関する情報（115ページ）
•設定グループワークフロー（115ページ）
•設定グループの作成（116ページ）
• SDルーティングデバイスと設定グループの関連付け（116ページ）
• SDルーティングデバイスの展開 （117ページ）
•設定グループからの SDルーティングデバイスの削除（117ページ）
• SDルーティング設定グループの機能情報 （118ページ）

設定グループに関する情報
設定グループ機能は、Cisco Catalyst SD-WAN Managerを使用して SDルーティングデバイスを
設定するためのシンプルで再利用可能な構造化された方法を提供します。

•設定グループ：設定グループは、Cisco Catalyst SD-WAN Managerによって管理されるネッ
トワーク内の1つ以上のデバイスに適用できる機能または設定の論理グループです。この
グループ化は、ビジネスニーズに基づいて定義およびカスタマイズできます。

•機能プロファイル：機能プロファイルは、さまざまな設定グループ間で再利用できる設定
の柔軟な構成要素です。必要な機能、推奨される機能、または独自に使用される機能に基

づいてプロファイルを作成し、プロファイルを組み合わせてデバイス設定を完成させるこ

とができます。

•機能パーセル：機能は、さまざまな設定グループ間で共有する個々の機能です。

設定グループワークフロー
設定グループ機能を使用すると、次のことができます。

•設定グループの作成
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•設定グループとデバイスの関連付け

•設定グループでのデバイスの展開

設定グループの前提条件

• Cisco IOS XE Catalyst SD-Routingデバイスの最小ソフトウェアバージョン：Cisco IOS XE
リリース 17.13.1。

設定グループの作成
設定グループを作成するには、次の手順を実行します。

ステップ 1 [Cisco IOS XE Catalyst SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups] > [Add
CLI based Configuration Group]の順に選択します。

ステップ 2 [Add CLI Group]ポップアップダイアログボックスで、設定グループ名を入力します。

ステップ 3 [Solution Type]ドロップダウンリストをクリックし、SDルーティングデバイスのソリューションタイプと
して [sd-routing]を選択します。

ステップ 4 [Description]フィールドに機能の説明を入力します。

ステップ 5 [Create]をクリックします。

[Feature Profiles]タブと [Associated Device]タブを含む新しい設定グループページが表示されます。

ステップ 6 [Feature Profiles]タブで、次の手順を実行します。

a) ドロップダウンリストから [Load Running Config from Reachable Device]をクリックし、設定を作成する
デバイスのシステム IPを選択します。[Preview]テキストボックスの要件に基づいて設定を編集できま
す。

または

b) 右上隅の [Import Config Files]をクリックし、デバイスに適用する設定ファイルを選択します。

または

c) [Config Preview]テキストボックスに設定を入力します。

ステップ 7 [Save]をクリックして、コンフィギュレーションを保存します。

SDルーティングデバイスと設定グループの関連付け
設定グループを作成した後、デバイスを設定グループに関連付けることができます。デバイス

を設定グループに関連付けるには、次の手順を実行します。
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ステップ 1 [Cisco SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択します。

ステップ 3 [Associated Devices]をクリックし、関連付けるデバイスを選択します。

ステップ 4 [Save]をクリックします。

SDルーティングデバイスの展開
設定グループをデバイスに関連付けると、デバイスを展開できます。設定グループを使用して

SDルーティングデバイスを展開するには、次の手順を実行します。

ステップ 1 [Cisco SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択します。

ステップ 3 [Associated Devices]をクリックします。

ステップ 4 1つ以上のデバイスを選択し、[Deploy]をクリックします。

ステップ 5 [Add and Review Configuration]ページで、変数を編集できます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Summary]ページで、[Preview CLI]をクリックして設定をプレビューします。

ステップ 8 [Save]をクリックします。

設定グループからの SDルーティングデバイスの削除
設定グループから SDルーティングデバイスを削除するには、次の手順を実行します。

ステップ 1 [Cisco SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択します。

ステップ 3 [Associated Devices]をクリックします。

ステップ 4 [Devices]テーブルで、設定グループから削除するデバイスを選択します。

ステップ 5 [Remove Device]をクリックします。
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SDルーティング設定グループの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

表 15 : SDルーティング設定グループの機能情報

機能情報リリース機能名

SDルーティング設定グループ機能は、Cisco
Catalyst SD-WAN Managerを使用して SDルー
ティングデバイスを設定するためのシンプルで

再利用可能な構造化された方法を提供します。

Cisco IOS XEリリー
ス 17.13.1a

SDルーティング設定
グループ

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
118

SDルーティング設定グループ

SDルーティング設定グループの機能情報

https://cfnng.cisco.com/


第 14 章

Cisco SD-Routing Cloud OnRamp for Multicloud

この章では、SDルーティングデバイスで Cloud OnRamp for Multicloudを設定する方法につい
て説明します。ここで説明する内容は、次のとおりです。

•概要 （119ページ）
• AWS統合に関する情報（119ページ）
• Azure仮想WANハブと Cisco SDルーティングの統合（132ページ）
• Cisco SD-Routing Cloud OnRamp for Multicloudの機能情報 （140ページ）

概要
Cisco Catalyst SD-Routing Cloud OnRamp for Multicloudは、エンタープライズWANをパブリッ
ククラウドに拡張します。このマルチクラウドソリューションは、パブリッククラウドイン

フラストラクチャをCisco Catalyst SDルーティングデバイスに統合するのに役立ちます。AWS
Transit Gateway（TGW）を使用して、SDルーティングブランチサイトをサポートします。こ
れらの機能により、ブランチデバイスは、クラウドネットワークとインターフェイスするアプ

リケーションにアクセスできます。この機能は、Cisco IOS XE 17.13.1リリース以降でサポート
されます。

Cisco IOS XE 17.12.1a以降、Cisco vManageから Cisco Catalyst SD-WAN Managerへ、Cisco
vBondから Cisco Catalyst SD-WAN Validatorへのコンポーネントのブランド変更が行われま
した。

（注）

AWS統合に関する情報
トランジットゲートウェイは、VPCとオンプレミスネットワークを相互接続するために使用で
きるネットワークトランジットハブです。VPCまたはVPN接続をトランジットゲートウェイ
に接続できます。VPCとVPN接続の間を流れるトラフィックの仮想ルータとして機能します。

Cisco SD-WAN Managerコントローラを使用して、マルチクラウド環境の Cloud OnRampを設
定および管理できます。Cisco SD-WAN Managerの設定ウィザードは、パブリッククラウドア
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カウントへのトランジットゲートウェイの起動を自動化し、オーバーレイネットワーク内のブ

ランチで、パブリッククラウドアプリケーションとそれらのアプリケーションのユーザーと

の間の接続を自動化します。この機能は、Ciscoクラウドルータ上のAWS仮想プライベートク
ラウド（VPC）で動作します。

Cloud OnRamp for Multicloudは、複数の AWSアカウントとの統合をサポートしています。

SDルーティングデバイスを使用した AWS Branch Connect
SDルーティングベースのブランチを介して SD-Routing Cloud OnRampを展開する場合は、SD
ルーティングベースの設定グループを介して展開する必要があります。また、Cloud OnRamp
接続中にトンネルベースの設定が機能するように、それぞれのCGデバイスCLIテンプレート
を使用してブートアップライセンスレベルを手動で設定する必要があります。

エッジ/ブランチデバイスは、セキュアなポイントツーポイントトンネルを介してクラウド内
のホスト VPCに接続します。エッジデバイスと AWS Transit Gateway（TGW）の間に IPSecト
ンネルが設定されます。これらのトンネルは、ブランチVPNまたはVRFトラフィックとBGP
ルーティングトラフィックを伝送します。BGPを使用して、デバイスとトランジットゲート
ウェイがルーティング情報を交換し、ルーティングテーブルを構築します。

SDルーティングブランチデバイスには、デフォルトのVRFのみを設定できます。このデフォ
ルトVRFを使用して、SD-Routing Cloud OnRampブランチ接続を介してマッピングできます。
マッピングに他のVPN/VRFを使用することはできません。SDルーティングソリューションと
ともに、SD-WANソリューションに複数の VPNマッピングを設定できます。Cisco SD-WAN
と Cisco SD-Routingの両方の接続を共存させることができます。

ブランチサイトには、クラウドに接続する複数のブランチエンドポイントを設定できます。（注）
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SDルーティングデバイス向け Cloud OnRampの利点

SD-Routing Cloud OnRampは、マルチクラウドワークフローを通じて SDルーティングデバイ
スを使用して AWSまたは Azureに展開されたクラウドワークロードのセキュアなクラウド接
続をサポートします。

Cloud onRampの前提条件

Cloud onRampの前提条件は次のとおりです。

•ブランチサイトは到達可能な状態であり、ステータスは同期中（In-Sync）である必要があ
ります。

•ブランチサイトには、次のいずれかのブートレベルライセンスが必要です。

• network-advantage

• network-essentials

• network-premier

ライセンスがないと、サイトを接続するときに、IPSecトンネル設定が適用されません。

•インターフェイスには、AWS TGWまたはAzure vHub、あるいはブランチデバイスのNAT
から到達可能なパブリック IPアドレスが割り当てられている必要があります。割り当て
られていないと、ブランチサイトと AWS TGWまたは Azure vHubの間にトンネルが形成
されません。

• SDルーティングブランチは、設定グループを使用して展開するか、設定グループに移植
する必要があります。

• Cloud onRamp機能を使用するための導入準備または互換性のある SDルーティングデ
バイスを取得するには、既存のデバイスの導入準備（122ページ）および設定グルー
プの自動化されたワークフローを使用した新しい SDルーティングデバイスの導入準
備（123ページ）のセクションを参照してください。

制限事項

• Cloud OnRampは、異なるリージョンの TGW間のピアリングをサポートしていません。

SDルーティングデバイスでの AWS統合の設定

ここでは、SDルーティングデバイスの機能を導入準備するためのワークフローについて説明
します。

•既存のデバイスの導入準備：

•既存の自律型デバイスの SDルーティングデバイスへの変換、および Cloud onRamp
機能の使用
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• Cloud onRamp機能を使用するための既存の非設定グループベースの SDルーティング
デバイスの変換

•設定グループの自動化されたワークフローを使用した新しい SDルーティングデバイスの
導入準備

既存のデバイスの導入準備

既存のデバイスを導入準備するには、次の手順を実行します。

ステップ 1 既存の自律デバイスをSDルーティングデバイスに手動で展開または変換するには、「Onboarding theDevices
Manually」のセクションに記載されている手順に従います。

または

ステップ 2 クイック接続ワークフローを使用してSDルーティングデバイスを展開するには、「OnboardingtheSD-Routing
Devices Using Bootstrap」のセクションに記載されている手順に従います。

前提条件：

ステップ 3 SDルーティングデバイスを設定グループに移植するには、次の手順を実行します。

手順 1と 2のデバイスでは、次に進む前に次の前提条件を満たしている必要があります。（注）

•ユーザー名とパスワード（admin/admin）を使用してデバイスにログインします。

•コマンドプロンプトで、license boot level network-advantage addon dna-advantageコマンドを設定しま
す。

•設定を保存し、デバイスをリブートします。Cisco SD-WAN Managerの [Configuration Devices]で、デ
バイスが同期していることを確認します。

a) [Cisco IOS XE Catalyst SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups] > [Add
CLI based Configuration Group]の順に選択します

b) [Add CLI Group]ポップアップダイアログボックスで、設定グループ名を入力します。
c) [Solution Type]ドロップダウンリストをクリックし、SDルーティングデバイスのソリューションタイ
プとして [sd-routing]を選択します。

d) [Description]フィールドに、説明を入力します。
e) [Create]をクリックします。

[Feature Profiles]タブと [Associated Device]タブを含む新しい設定グループページが表示されます。

f) ドロップダウンリストから [Load Running Config from Reachable Device]をクリックし、設定を作成する
デバイスのシステム IPを選択します。[Preview]テキストボックスの要件に基づいて設定を編集できま
す。

g) [Configuration Preview]テキストボックスにロードされた設定をコピーし、テキストファイルとしてシ
ステムに保存します。

ステップ 4 SDルーティングデバイスに設定グループを追加するには、次の手順を実行します。
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a) [Cisco SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups] > [Add Configuration
Group] > [Create SD-Routing Config]を選択します。

b) [Name]フィールドに、設定グループの名前を入力します。
c) [Description]フィールドに、説明を入力します。
d) [Create SD-Routing Config]をクリックします。
e) [Configuration Group Created]ポップアップダイアログボックスで、[No, I will Do It Later]オプション

をクリックします。

f) [What's Next?]セクションで、[Go to Configuration Group]をクリックします。
g) 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択します。
h) [Feature Profiles]で CLIプロファイルをクリックし、[Unconfigured]を選択します。
i) [Create New]をクリックします。
j) 一意の名前を入力します。テキストファイルとして保存されている設定をコピーして貼り付けます。

k) [Save]をクリックします。

ステップ 5 [Associate Devices]をクリックし、SDルーティングデバイスのサイト IDを選択して、関連付けを続行しま
す。

ステップ 6 展開ステータスのリンクをクリックし、展開が成功したことを確認します。

ステップ 7 [Configuration] > [Devices]ページで、次の詳細を確認します。

• [Device Status]：デバイスのステータスは [In Sync]である必要があります

• [Managed By]：ステップ 4aで作成したそれぞれの SDルーティング設定グループ。

ステップ 8 ステータスを確認するには、show sd-routing connections summaryコマンドを使用します。

設定グループの自動化されたワークフローを使用した新しい SDルーティングデバイスの導入準備

設定グループの自動化されたワークフローを使用して新しい SDルーティングデバイスを導入
準備するには、次の手順を実行します。

ステップ 1 [Cisco SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups] > [Add Configuration
Group] > [Create SD-Routing Config]を選択します。

ステップ 2 [Name]フィールドに、設定グループの名前を入力します。

ステップ 3 [Description]フィールドに、説明を入力します。

ステップ 4 [Create SD-Routing Config]をクリックします。

ステップ 5 [Configuration Group Created]ポップアップダイアログボックスで、[No, I will Do It Later]オプションをク
リックします。

ステップ 6 [What's Next?]セクションで、[Go to Configuration Group]をクリックします。

ステップ 7 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択します。

ステップ 8 [Feature Profiles]で CLIプロファイルをクリックし、[Unconfigured]を選択します。

ステップ 9 [Create New]をクリックします。

ステップ 10 基本設定グループを設定します。
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この例は、設定グループの最小 CLIを示しています。
Configurations:
==============
sd-routing
organization-name CSRQA20231024
site-id 1
system-ip 4.7.8.9
vbond ip 44.226.182.48
vbond port 12346
wan-interface GigabitEthernet1
!
interface GigabitEthernet1
no shutdown
negotiation auto
ip address dhcp
exit
interface GigabitEthernet2
no shutdown
negotiation auto
ip address dhcp
exit

ip domain lookup

license boot level network-advantage addon dna-advantage
no logging console

ステップ 11 [Save]をクリックします。

ステップ 12 [Associate Devices] > [Associate Devices]の順にクリックします。

ステップ 13 [Unassigned]を選択し、UUIDを 1つ選択します。

ステップ 14 [Save]をクリックします。

ステップ 15 それぞれのシステム IP、サイト ID、およびホスト名を使用してデバイスをプロビジョニングできます。

ステップ 16 [Next]をクリックします。

ステップ 17 [Deploy]をクリックし、

ステップ 18 展開ステータスのリンクをクリックし、展開が成功したことを確認します。

ステップ 19 [Configuration] > [Devices]に移動し、uuidの 3つのドットに対して [generate bootstrap]をクリックし、WAN
インターフェイス名（例：GigabitEthernet1）を入力してブートストラップを生成します

ステップ 20 UUID名の横にある [(…)]をクリックし、[Generate bootstrap]をクリックします。

ステップ 21 [WAN Interface]フィールドに、インターフェイス名 GigabitEthernet1を入力し、ブートストラップを生成
します。

ステップ 22 ブートストラップを使用して、AWSコンソールのそれぞれの AMIに対して Cisco 8000vインスタンスを
展開し、WANインターフェイスにパブリック IPを割り当てます。

ステップ 23 展開ステータスのリンクをクリックし、展開が成功したことを確認します。

ステップ 24 [Configuration] > [Devices]ページで、次の詳細を確認します。

• [Device Status]：デバイスのステータスは [In Sync]である必要があります

• [Managed By]：ステップ 1で作成したそれぞれの SDルーティング設定グループ。
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ステップ 25 ステータスを確認するには、show sd-routing connections summaryコマンドを使用します。

AWSクラウドアカウントの作成

AWSクラウドアカウントを作成するには、次の手順に従ってください。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択します。
Cloud OnRamp for Multicloudダッシュボードが表示されます。

ステップ 2 [Setup]ペインで [Associate Cloud Account]をクリックします。[Associate Cloud Account]ページの外部 IDを
メモします。

ステップ 3 [Cloud Provider]フィールドで、ドロップダウンリストから [Amazon Web Services]を選択します。

ステップ 4 [Cloud Account Name]フィールドにアカウント名を入力します。

ステップ 5 （任意）[Description]フィールドに説明を入力します。

ステップ 6 [Use for Cloud Gateway]で、アカウントにクラウドゲートウェイを作成する場合は [Yes]を選択し、しない
場合は [No]を選択します。

ステップ 7 [Login in to AWS With]フィールドで、使用する認証モデルを選択します。

• Key

• IAM Role

[Key]モデルを選択した場合は、[API Key]および [Secret Key]フィールドで、それぞれのキーを指定しま
す。

または

[IAM Role]モデルを選択した場合は、Cisco SD-WAN Managerが提供する [External ID]を使用して IAMロー
ルを作成します。ウィンドウに表示された外部 IDをメモして、IAMロールの作成時に使用できる [Role
ARN]値を指定します。

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降、IAMロールを作成するには、AWS管理コンソール
を使用して、Cisco SD-WAN Managerが提供する外部 IDをポリシーに入力する必要があります。次の手順
を実行します。

1. 既存の Cisco SD-WAN Manager EC2インスタンスに IAMロールをアタッチします。

1. ポリシーを作成するには、AWSドキュメントの IAMロールの作成（コンソール）のトピックを参
照してください。AWSの [Create policy]ウィザードで、[JSON]をクリックし、次の JSONポリシー
ドキュメントを入力します。

{

"Version": "2012-10-17",

"Statement": [{

"Sid": "VisualEditor0",

"Effect": "Allow",
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"Action": "sts:AssumeRole",

"Resource": "*"

}
]

}

2. IAMロールを作成し、手順 1で作成したポリシーに基づいて Cisco SD-WAN Manager EC2インスタ
ンスにアタッチする方法については、AWS Security Blogの「Easily Replace or Attach an IAM Role to
an Existing EC2 Instance by Using the EC2 Console」ブログを参照してください。

[Attach permissions policy]ウィンドウで、手順 1で作成した AWS管理ポリシーを選択しま
す。

（注）

次の権限セットが許可されます。

• AmazonEC2FullAccess

• IAMReadOnlyAccess

• AWSNetworkManagerFullAccess

• AWSResourceAccessManagerFullAccess

AWS IAMロールの作成の詳細については、「Creating an AWS IAM Role」を参照してくだ
さい。

（注）

2. マルチクラウド環境に使用する AWSアカウントで IAMロールを作成します。

1. AWSドキュメントの IAMロールの作成（コンソール）のトピックを参照して、[Require external
ID]をオンにし、手順 2でメモした外部 IDを貼り付けて、IAMロールを作成します。

2. ロールを担当できるユーザーを変更するには、AWSドキュメントのロール信頼ポリシーの変更
（コンソール）のトピックを参照してください。

[IAM Roles]ウィンドウで、下にスクロールして、前の手順で作成したロールをクリックします。

[Summary]ウィンドウで、上部に表示される [Role ARN]をメモします。

手順 7で IAMロールとして認証モデルを選択した場合は、このロールARN値を入力できま
す。

（注）

3. 信頼関係を変更したら、[JSON]をクリックし、次の JSONドキュメントを入力します。変更内容
を保存します。

次の JSONドキュメントのアカウント IDは、Cisco SD-WAN Manager EC2インスタンスに属
しています。

（注）

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
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https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_IaaS_AWS_Version2.html#AppendixFCreatinganAWSIAMRole
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
https://docs.aws.amazon.com/index.html


"Principal": {
"AWS": "arn:aws:iam::[Account ID from Part 1]:root"

},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"sts:ExternalId": "[vManage provided External ID]"

}
}

}
]

}

ステップ 8 [Add]をクリックします。クラウドアカウントの詳細を表示または更新するには、[CloudAccountManagement]
ページで [...]をクリックします。また、関連付けられたホストVPCタグまたはクラウドゲートウェイがな
い場合は、クラウドアカウントを削除することもできます。

クラウドグローバル設定の構成

AWSのクラウドグローバル設定を構成するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択します。
[Setup]ペインで [Cloud Global Settings]をクリックします。[Cloud Global Settings]ウィンドウが表示されま
す。

ステップ 2 [Cloud Provider]フィールドで、[Amazon Web Services]を選択します。

ステップ 3 [Cloud Gateway Solution]ドロップダウンリストをクリックして、[Transit Gateway – Branch-connect]を選択
します。

• [Transit Gateway–Branch-connect]：AWSクラウドでインスタンス化されたトランジットゲートウェイを
介して、さまざまな SDルーティングデバイスをクラウド内の VPCに接続できるようにします。この
オプションでは、AWS VPN接続（IPSec）アプローチを使用します。

ステップ 4 [Cloud Gateway BGP ASN Offset]フィールドに、値を入力します。

ステップ 5 [Intra Tag Communication]を選択します。オプションは、[Enabled]または [Disabled]です

ステップ 6 [Program Default Route in VPCs into TGW/Core]を選択します。オプションは、[Enabled]または [Disabled]で
す。

ステップ 7 [Enabled]または [Disabled]をクリックして、[Enable Periodic Audit]フィールドを有効または無効にします。

定期監査を有効にすると、Cisco SD-WAN Managerは 2時間ごとに自動監査をトリガーします。この自動監
査はバックグラウンドで実行され、不一致レポートが生成されます。

ステップ 8 [Enabled]または [Disabled]をクリックして、[Enable Auto Correct]フィールドを有効または無効にします。
自動修正オプションを有効にすると、定期的な監査がトリガーされるたびに、検出されたすべての回復可

能な問題が自動修正されます。

ステップ 9 [Add]または [Update]をクリックします。
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ホストプライベートネットワークの検出

利用可能なアカウントの各リージョンすべてにわたって、すべてのアカウントのホスト VPC
を検出できます。ホスト VPC検出が呼び出されると、VPCの検出はキャッシュなしで実行さ
れます。

ホストプライベートネットワークを検出するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択します。
[Discover]の下の [Host Private Networks]をクリックします。[Discover Host Private Networks]ウィンドウに、
使用可能な VPCのリストが表示されます。

[host VPC]テーブルには次の列があります。

•クラウドリージョン

•アカウント名

•ホスト VPC名

•ホスト VPCタグ

•アカウント ID

•ホスト VPC ID

必要に応じて、列をクリックして VPCを並べ替えます。

ステップ 2 [Region]ドロップダウンリストをクリックして、特定のリージョンに基づいて VPCを選択します。

ステップ 3 [Tag Actions]をクリックして、次のアクションを実行します。

• [Add Tag]：選択した VPCをグループ化し、これらの VPCに同時にタグ付けします。

• [Edit Tag]：選択した VPCをあるタグから別のタグに移行します。

• [Delete Tag]：選択した VPCのタグを削除します。

複数のホスト VPCをタグの下にグループ化できます。同じタグの下のすべての VPCは、単一のユニット
と見なされます。

クラウドゲートウェイの作成

クラウドゲートウェイは、クラウド内のトランジットVPC（TVPC）とトランジットゲートウェ
イをインスタンス化したものです。クラウドゲートウェイを作成するには、次の手順を実行し

ます。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択します。
[Manage]の下にある [Create Cloud Gateway]をクリックします。[Manage Cloud Gateway - Create]ウィンドウ
が表示されます。
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ステップ 2 [Cloud Provider]フィールドで、ドロップダウンリストから [Amazon Web Services]を選択します。

ステップ 3 [Cloud Gateway Name]フィールドに、クラウドゲートウェイ名を入力します。

ステップ 4 （任意）[Description]に説明を入力します。

ステップ 5 [Account Name]ドロップダウンリストからアカウント名を選択します。

ステップ 6 [Region]ドロップダウンリストからリージョンを選択します。

ステップ 7 [Add]をクリックして、新しいクラウドゲートウェイを作成します。

サイトの接続

クラウドゲートウェイにサイトを接続するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択し、[Manage]
の下の [Gateway Management]を選択します。[Cloud Gateway]ウィンドウが表示されます。テーブルに
は、クラウドアカウント名、ID、クラウドタイプ、トランジットゲートウェイとともにクラウドゲート
ウェイのリストが表示されます。

クラウドゲートウェイごとに、サイトを表示、削除、またはさらに接続できます。

ステップ 2 目的のクラウドゲートウェイで、[(…)]をクリックし、[Cloud Gateway]を選択します。

ステップ 3 [Attach SD-Routing]をクリックします。

ステップ 4 [Attach Sites]をクリックします。

ステップ 5 [Next]をクリックします。[Attach Sites - Select Sites]ウィンドウが表示されます。テーブルには、選択し
たWANインターフェイスを持つサイトが表示されます。

ステップ 6 [Available Sites]からサイトを 1つ以上選択し、それらを [Selected Sites]に移します。

ステップ 7 [Next]をクリックします。

ステップ 8 [Attach Sites - Site Configuration]ウィンドウで、[Tunnel Count]を入力します。トンネル数の範囲は 1～ 8
で、各トンネルは 2.5 Gbpsの帯域幅を提供します。

ステップ 9 [Attach Sites - Select Interface]ウィンドウで、インターフェイスの詳細を入力します。このインターフェ
イスは、TGWへのトンネルを形成するために使用されます。

シスコが提供する

ステップ 10 [Accelerated VPN]オプションで、[Enabled]または [Disabled]を選択します。AWS Global Acceleratorは、
クラウドへの接続を最適化するのに役立ちます。

ステップ 11 [Use selected interface as Preferred Path]オプションで、[Enabled]または [Disabled]を選択します。マルチク
ラウドワークフローは、選択したWANインターフェイスをデフォルトパスとして設定します。

ステップ 12 [Next]をクリックします。

ステップ 13 [Save and Exit]をクリックします。設定が成功すると、ブランチデバイスが正常に接続されたことを示す
メッセージが表示されます。

ステップ 14 デバイスのステータスを確認するには、show running cofigコマンドを使用します。
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ステップ 15 設定のステータスを表示するには、Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration
Groups] > [Feature Profile]を選択し、[View Details]をクリックします。

サイトの切断

クラウドゲートウェイからサイトを切り離すには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud] > [Cloud Gateways]
を選択します。テーブルには、クラウドアカウント名、ID、クラウドタイプ、トランジットゲートウェイ
とともにクラウドゲートウェイのリストが表示されます。

ステップ 2 目的のクラウドゲートウェイで、[…]をクリックし、[Cloud Gateway]を選択します。

ステップ 3 [Attach SD-Routing]をクリックします。

ステップ 4 [Available Sites]から 1つ以上のサイトを選択し、[Detach Sites]をクリックします。

[Are you sure you want to detach sites from cloud gateway?]というメッセージがウィンドウに表示されます。

ステップ 5 [OK]をクリックします。

クラウドゲートウェイに接続されているサイトは切り離されます。

ステップ 6 設定のステータスを表示するには、Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration
Groups] > [Feature Profile]を選択し、[View Details]をクリックします。

サイトの編集

サイトを編集するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud] > [Cloud Gateways]
を選択します。テーブルには、クラウドアカウント名、ID、クラウドタイプ、トランジットゲートウェイ
とともにクラウドゲートウェイのリストが表示されます。

ステップ 2 目的のクラウドゲートウェイで、[…]をクリックし、[Cloud Gateway]を選択します。

ステップ 3 [Edit Site Details]をクリックします。

ステップ 4 [Edit Sife Details]ダイアログボックスで、トンネル数を入力します。

ステップ 5 [Accelerated VPN]フィールドを有効または無効にします。デフォルトでは、このフィールドは [Enabled]に
なっています。

ステップ 6 [Use Select Interface as Preferred path]フィールドを有効または無効にします。デフォルトでは、このフィー
ルドは [Enabled]になっています。

ステップ 7 [Submit]をクリックします。
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インテント管理 -接続

Cisco SD-WAN Managerのマッピングワークフローにより、Cisco Catalyst SD-Routing VPN（セ
グメント）と VPC間の接続、および VPCから VPCへの接続が可能になります。VPCはタグ
に基づいて表されます。

SDルーティングブランチデバイスには、デフォルトのVRFのみを設定できます。このデフォ
ルトVRFを使用して、SD-Routing Cloud OnRampブランチ接続を介してマッピングできます。
マッピングに他のVPN/VRFを使用することはできません。SDルーティングソリューションと
ともに、SD-WANソリューションに複数の VPNマッピングを設定できます。Cisco SD-WAN
と Cisco SD-Routingの両方の接続を共存させることができます。

（注）

システムが接続のインテントを記録すると、クラウドゲートウェイが存在するリージョンのク

ラウドでマッピングが実現されます。クラウドゲートウェイが異なるリージョンに存在しなく

ても、マッピングインテントを入力できます。ユーザーマッピングインテントは保持され、

新しいクラウドゲートウェイまたはマッピングの変更が検出されたときに実現されます。クラ

ウドゲートウェイが異なるリージョンでインスタンス化されると、マッピングインテントがそ

れらのリージョンで実現されます。同様に、タグ付け操作はさまざまなリージョンのマッピン

グにも影響を与える可能性があり、タグごとのマッピングはクラウドで実現されます。

Cloud OnRamp for Multicloudダッシュボードで、[Management]の下の [Connectivity]をクリック
します。[Intent Management - Connectivity]ウィンドウが表示されます。ウィンドウには、接続
ステータスと次の凡例が表示されます。

•空白：編集可能

•グレー：システム定義済み

•青：インテント定義済み

•緑：インテント実現済み

•赤：インテント実現済み（エラーあり）

[Connectivity]ウィンドウでは、次のことができます。

•必要に応じて、接続の変更を表示します。

•フィルタ処理とソート。

•さまざまなリージョンのクラウドゲートウェイに依存しない接続を定義します。

•クラウドゲートウェイが存在するすべてのリージョンで接続を実現します。
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Azure仮想WANハブと Cisco SDルーティングの統合
Cisco Catalyst SD-Routingソリューションと Azure仮想WANの統合により、マルチクラウド展
開のCloud OnRampが強化され、Cisco VPNゲートウェイをAzure仮想WANハブのネットワー
ク仮想アプライアンスとして設定できます。

この統合により、トランジット仮想ネットワーク（VNet）を作成する必要がなくなり、Azure
仮想WANハブを介してホスト VNet接続を直接制御できるため、クラウドサービスの消費モ
デルが簡素化されます。Azure仮想WANは、Microsoft Azureを介して最適化および自動化さ
れたブランチからクラウドへの接続を提供するネットワーキングサービスです。Azureと通信
できる SDルーティングブランチデバイスを接続して設定できます。Azure仮想ハブ内にVPN
ゲートウェイを構成すると、より高速で広い帯域幅が提供され、トランジット VNetを使用す
る場合の速度と帯域幅の制限が克服されます。

仮想WANハブ統合の仕組み
SDルーティングブランチとパブリッククラウドアプリケーション間の接続は、Azureのマル
チクラウド SDルーティングワークフローの Cloud OnRampの一部として Azure仮想WANハ
ブ内で設定された Azure VPNゲートウェイによって提供されます。

Cisco SD-WAN Managerの Cloud OnRamp for Multicloudフローは、地理的なクラウドリージョ
ン内の既存の VNetを検出し、選択した VNetをオーバーレイネットワークに接続できるよう
にします。このようなシナリオでは、Cloud OnRamp for Multicloudを使用すると、レガシーパ
ブリッククラウド接続と Cisco Catalyst SDルーティングネットワークを簡単に統合できます。

Cisco SD-WAN Managerの設定ウィザードは、パブリッククラウドアカウントに接続するため
のAzure仮想WANハブの起動を自動化します。また、このウィザードは、パブリッククラウ
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ドアプリケーションと、オーバーレイネットワーク内のブランチにいるそれらのアプリケー

ションのユーザーとの間の接続を自動化します。Cisco SD-Routing Managerでは、タグを使用
して、ブランチ内のサービスのデフォルトVRFをパブリッククラウドインフラストラクチャ
内の特定の VNetにマッピングできます。

VNetから VPNへのマッピング

Cisco SD-WAN Managerのインテント管理ワークフローは、Cisco SDルーティングのデフォル
トVRF（ブランチネットワーク）とVNet間の接続、およびVNetからVNetへの接続を可能に
します。SDルーティングと SD-WAN接続マッピングの両方を有効にできます。SD-WAN VPN
を有効にすると、SDルーティング VRFがデフォルトで有効になります。VNetは、Cloud
OnRamp for Multicloudの Discoverワークフローで作成されたタグで表されます。Azureリー
ジョン内で VNetタグを作成すると、同じタグを共有する他の VNetおよび VPNに基づいて
マッピングが自動的に作成されます。

Cisco SD-WAN Managerが接続のインテントを記録すると、クラウドゲートウェイが存在する
リージョンのクラウドでマッピングが実現されます。クラウドゲートウェイが異なるリージョ

ンに存在しなくても、マッピングインテントを入力できます。マッピングインテントは、新し

いクラウドゲートウェイまたはマッピングの変更が検出されたときに保持され、実現されま

す。クラウドゲートウェイが異なるリージョンでインスタンス化または検出されると、マッピ

ングインテントがそれらのリージョンで実現されます。同様に、タグ付け操作はさまざまな

リージョンのマッピングにも影響を与える可能性があり、タグごとのマッピングはクラウドで

実現されます。

Azure仮想WAN統合ワークフローのコンポーネント
ブランチとデータセンターをパブリッククラウドインフラストラクチャに接続するためのク

ラウドゲートウェイは、Azure仮想ハブ VPNゲートウェイをホストする論理オブジェクトで
す。Azureリソースグループ、Azure仮想WAN、Azure VPNゲートウェイ、および Azure仮想
WANハブで構成されます。

リソースグループ

すべての Azureネットワーキングリソースはリソースグループに属し、リソースグループは
Azureサブスクリプションの下に作成されます。Azureクラウドゲートウェイの場合、Azure仮
想WANと Azure仮想WANハブはリソースグループの下に作成されます。

したがって、Azureクラウドゲートウェイを作成する最初の手順は、リソースグループを作成
することです。

リソースグループを作成したら、Azure仮想WANを構成できます。

Azure仮想WAN

Azure仮想WANは、Azureネットワーキングサービスのバックボーンです。既存の Azureリ
ソースグループの下に作成されます。Azure仮想WANには、各仮想ハブが異なる Azureリー
ジョンに属している限り、複数の Azure仮想ハブを含めることができます。Azureリージョン
ごとに 1つの仮想ハブのみがサポートされます。
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リージョン内のリソースグループで仮想WANを定義したら、次のステップはAzure仮想WAN
ハブを作成することです。

Azure仮想WANハブ

Azure仮想WANハブは、デフォルトのVRFサイトとVPNゲートウェイおよびVNet間のコア
接続を管理します。仮想ハブが作成されると、VPNゲートウェイを Azureネットワーキング
サービスに統合できます。

Azureの前提条件
•サポートされる最小リリース：Cisco IOS XE Catalyst SD-Routingリリース 17.13.1。

• Azureクラウドアカウントの詳細。

• Azureマーケットプレイスへのサブスクリプション。

• Cisco SD-WAN Managerはインターネットに接続されている必要があり、Azureアカウント
を認証するためにMicrosoft Azureと通信できる必要があります。

Azure SDルーティング Cloud OnRampの制限事項
•リージョンごとに作成できるVPNゲートウェイは 1つだけです。ただし、1つのリージョ
ンに複数の NVAベースのクラウドゲートウェイを作成できます。

• Cisco SD-WAN Managerでは、1つのリソースグループのみが許可されます。

•同じリージョンにVPNゲートウェイとNVAベースのクラウドゲートウェイを組み合わせ
ることはできません。

• VPNゲートウェイしかない場合は、監査を実行できません。監査は、少なくとも 1つの
NVAベースのクラウドゲートウェイがある場合にのみ実行できます。

SDルーティング用の Azure仮想WANハブの構成
Cisco SD-WAN Managerの Cloud OnRamp for Multicloudワークフローを使用して、Azure仮想
WANハブを作成し、Cisco Catalyst SD-Routingブランチサイトをプライベートネットワークま
たはホストVNetのアプリケーションに接続します。Azure仮想WANハブを設定するには、次
のタスクを実行します。

アカウントと Cisco SD-WAN Managerの関連付け

アカウントを Cisco SD-WAN Managerに関連付けるには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択します。

ステップ 2 [Setup]で、[Associate Cloud Account]をクリックします。
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ステップ 3 [Cloud Provider]フィールドで、ドロップダウンリストから [Microsoft Azure]を選択します。

ステップ 4 必要な情報を入力します。

説明フィールド

Azureサブスクリプションの名前を入力します。クラウドアカウント名

アカウントの説明を入力します。このフィールドは

任意です。

説明（任意）

[Yes]を選択して、アカウントにクラウドゲートウェ
イを作成します。デフォルトでは [No]が選択されて
います。

クラウドゲートウェイで使用

Azure Active Directory（AD）の IDを入力します。テ
ナント IDを見つけるには、Azure Active Directoryに
移動し、[Properties]をクリックします。

テナント ID

このワークフローの一部として使用する Azureサブ
スクリプションの IDを入力します。

サブスクリプション ID

既存の Azureアプリケーション IDを入力します。
Azure ADにアプリケーションを登録する方法、クラ
イアント IDと秘密キーを取得する方法などの詳細
については、Azureのドキュメントを参照してくだ
さい。

Client ID

クライアント IDに関連付けられたパスワードを入
力します。

秘密キー（Secret Key）

ステップ 5 [Add]をクリックします。

グローバルクラウド設定の追加と管理

グローバルクラウド設定を追加および管理するには、次の手順を実行します。

ステップ 1 [Cloud OnRamp for Multicloud]ウィンドウで、[Setup]エリアの [Cloud Global Settings]をクリックします。

ステップ 2 [Cloud Provider]フィールドで、ドロップダウンリストから [Microsoft Azure]を選択します。

ステップ 3 グローバル設定を編集するには、[Edit]をクリックします。

ステップ 4 グローバル設定を追加するには、[Add]をクリックします。

ステップ 5 [Software Image]フィールドで、Azure Virtual Hubで使用するWANエッジデバイスのソフトウェアイメー
ジを選択します。

ステップ 6 [SKU Scale]フィールドで、容量要件に基づいて、ドロップダウンリストからスケールを選択します。
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ステップ 7 [IP Subnet Pool]フィールドで、Azure Virtual WANハブに使用する IPサブネットプールを指定します。サ
ブネットプールには、/16～ /24の範囲内のプレフィックスが必要です。

ステップ 8 [Autonomous System Number]フィールドで、仮想ハブとの eBGPピアリングのためにクラウドゲートウェ
イが使用する ASNを指定します。

ステップ 9 [Push Monitoring Metrics to Azure]フィールドで、[Enabled]または [Disabled]を選択します。[Enabled]を
選択すると、Azureサブスクリプションに関連付けられたクラウドゲートウェイメトリックがMicrosoft
Azure Monitoring Serviceポータルに定期的に送信されます。これらのメトリックは、すべての NVAベン
ダーに対してMicrosoft Azureによって規定された形式で送信されます。

ステップ 10 [Advertise Default route to Azure Virtual Hub]フィールドを有効または無効にします。デフォルトでは、こ
のフィールドは [Disabled]になっています。[Enabled]をクリックすると、仮想ネットワークからのイン
ターネットトラフィックが Cisco Catalyst SD-WANブランチ経由でリダイレクトされます。

ステップ 11 [Enabled]または [Disabled]をクリックして、[Enable Periodic Audit]フィールドを有効または無効にしま
す。

定期監査を有効にすると、Cisco SD-WAN Managerは 2時間ごとに自動監査をトリガーします。この自動
監査はバックグラウンドで実行され、不一致レポートが生成されます。

ステップ 12 [Enabled]または [Disabled]をクリックして、[Enable Auto Correct]フィールドを有効または無効にします。
自動修正オプションを有効にすると、定期的な監査がトリガーされるたびに、検出されたすべての回復

可能な問題が自動修正されます。

ステップ 13 [Add]または [Update]をクリックします。

クラウドゲートウェイの作成と管理

クラウドゲートウェイの作成には、Azure仮想WANハブとハブ内の 2つの Cisco VPNゲート
ウェイのインスタンス化または検出が含まれます。

クラウドゲートウェイを作成および管理するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択します。

ステップ 2 [Manage]で、[Create Cloud Gateway]をクリックします

ステップ 3 [Cloud Provider]フィールドで、ドロップダウンリストから [Microsoft Azure]を選択します。

ステップ 4 [Cloud Gateway Name]フィールドに、クラウドゲートウェイの名前を入力します。

ステップ 5 （任意）[Description]フィールドに、クラウドゲートウェイの説明を入力します。

ステップ 6 [Account Name]フィールドで、ドロップダウンリストから Azureアカウント名を選択します。

（注）保持できる Azureアカウントは 1つだけです。

ステップ 7 [Region]フィールドで、ドロップダウンリストから [Azure]リージョンを選択します。

リージョン内のVPNゲートウェイは1つだけです。リージョンにVPNゲートウェイがある場合、
同じリージョンに NVAゲートウェイを配置することはできません。

（注）
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ステップ 8 [Resource Group]フィールドで、ドロップダウンリストからリソースグループを選択するか、[Create New]
を選択します。

新しいリソースグループを作成する場合は、既存のすべてのクラウドゲートウェイを削除する必

要があります。また、次の 2つのフィールドで新しい Azure仮想WANと Azure仮想WANハブを
作成する必要があります。

（注）

ステップ 9 [Virtual WAN]フィールドで、ドロップダウンリストからAzure仮想WANを選択します。または、[Create
New]をクリックして、新しい Azure仮想WANを作成します。

ステップ 10 [Virtual HUB]フィールドで、ドロップダウンリストから Azure仮想WANハブを選択します。または、
[Create New]をクリックして、新しい Azure仮想WANハブを作成します。

ステップ 11 [Solution Type]フィールドで、ドロップダウンリストから Cisco vHubと VPNを選択します。

ステップ 12 [SKU Scale Unit Size]フィールドで、ドロップダウンリストから SKUスケールユニットサイズを選択し
ます。

ステップ 13 [Add]をクリックして VPNゲートウェイを展開します。

サイトの接続

クラウドゲートウェイにサイトを接続するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud] > [Cloud Gateways]
を選択します。テーブルには、クラウドアカウント名、ID、クラウドタイプ、トランジットゲートウェ
イとともにクラウドゲートウェイのリストが表示されます。

クラウドゲートウェイごとに、サイトを表示、削除、またはさらに接続できます。

ステップ 2 目的のクラウドゲートウェイで、[…]をクリックし、[Cloud Gateway]を選択します。

ステップ 3 [Attach SD-Routing]をクリックします。

ステップ 4 [Attach Sites]をクリックします。

ステップ 5 [Next]をクリックします。[Attach Sites - Select Sites]ウィンドウが表示されます。テーブルには、選択し
たWANインターフェイスを持つサイトが表示されます。

ステップ 6 [Available Sites]からサイトを 1つ以上選択し、それらを [Selected Sites]に移します。

ステップ 7 [Next]をクリックします。

ステップ 8 [Attach Sites - Site Configuration]ウィンドウで、[Tunnel Count]を入力します。トンネル数は 1で、帯域幅
は 2.5 Gbpsです。

ステップ 9 [Use selected interface as Preferred Path]オプションで、[Enabled]または [Disabled]を選択します。マルチク
ラウドワークフローは、選択したWANインターフェイスをデフォルトパスとして設定します。

ステップ 10 [Next]をクリックします。

ステップ 11 [Save and Exit]をクリックします。設定が成功すると、ブランチデバイスが正常に接続されたことを示す
メッセージが表示されます。

ステップ 12 デバイスのステータスを確認するには、show running cofigコマンドを使用します。
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ステップ 13 設定のステータスを表示するには、Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration
Groups] > [Feature Profile]を選択し、[View Details]をクリックします。

サイトの切断

クラウドゲートウェイからサイトを切り離すには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud] > [Cloud Gateways]
を選択します。テーブルには、クラウドアカウント名、ID、クラウドタイプ、トランジットゲートウェイ
とともにクラウドゲートウェイのリストが表示されます。

ステップ 2 目的のクラウドゲートウェイで、[…]をクリックし、[Cloud Gateway]を選択します。

ステップ 3 [Attach SD-Routing]をクリックします。

ステップ 4 [Available Sites]から 1つ以上のサイトを選択し、[Detach Sites]をクリックします。

[Are you sure you want to detach sites from cloud gateway?]というメッセージがウィンドウに表示されます。

ステップ 5 [OK]をクリックします。

クラウドゲートウェイに接続されているサイトは切り離されます。

ステップ 6 設定のステータスを表示するには、Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration
Groups] > [Feature Profile]を選択し、[View Details]をクリックします。

ホスト VNetの検出とタグの作成
Azure仮想ハブを作成したら、仮想ハブのリージョンでホスト VNetを検出できます。ホスト
VNetを検出してタグを作成するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択します。

ステップ 2 [Discover]ワークフローで、[Host Private Networks]をクリックします。

ステップ 3 [Cloud Provider]フィールドで、[Microsoft Azure]を選択します。

ステップ 4 [Tag Actions]ドロップダウンリストをクリックして、次のいずれかを選択します。
ul

• [Add Tag]：VNetまたは VNetのグループのタグを作成します。

• [Edit Tag]：選択した VNetの既存のタグを変更します。

• [Delete Tag]：選択した VNetのタグを削除します。
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VNetタグとブランチネットワーク VRFのマッピング
Cisco Catalyst SD-RoutingネットワークのVNet-VRFマッピングを編集するには、次の手順を実
行します。

始める前に

VNetから VRFへのマッピングを有効にするには、1つまたは複数の Azureリージョンで VNet
のセットを選択し、タグを定義します。次に、同じタグを使用して VNetをマッピングするデ
フォルトの VRFを選択します。1セットのブランチオフィスには 1セットの VNetのみをマッ
ピングできます。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択します。

ステップ 2 [Intent Management]で、[Connectivity]をクリックします。

ステップ 3 インテントを定義するには、[Edit]をクリックします。

ステップ 4 VRF、およびそれに関連付けられている VNetタグに対応するセルを選択し、[Save]をクリックします。

[Intent Management - Connectivity]ウィンドウには、ブランチ VRFとそれらがマッピングされている VNet
タグ間の接続ステータスが表示されます。画面の上部には、さまざまなステータスを理解するのに役立つ

凡例が表示されます。表示されたマトリックス内のセルのいずれかをクリックすると、[Mapped]、
[Unmapped]、[Outstanding]マッピングなど、詳細なステータス情報が表示されます。

VNetの再調整

VNetを再配布して、特定のタグのリージョン内のすべてのクラウドゲートウェイ間で既存の
VNetをいつでもロードバランスすることができます。クラウドゲートウェイ全体で [Auto]オ
プションが選択されている VNetのみを再割り当てできます。VNetの割り当ては、ロードバ
ランシングアルゴリズムに基づいています。再調整にはクラウドゲートウェイへの VNETの
デタッチと再アタッチが含まれるため、トラフィックの中断が発生する可能性があります。

VNetの再調整後、[tagging]ページで、VNETからクラウドゲートウェイへの修正済みマッピン
グを表示できます。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を選択します。

ステップ 2 [Intent Management]ワークフローで、[Rebalance VNETS (Azure)]をクリックします。

ステップ 3 [Cloud Provider]フィールドで、[Microsoft Azure]を選択します。

ステップ 4 [Region]フィールドで、ドロップダウンリストから [Azure]リージョンを選択します。

Cisco 17.13.1リリースでは、1つのリージョンに設定できる VPNゲートウェイは 1つだけです。（注）

ステップ 5 [Tag Name]フィールドで、ドロップダウンリストからタグを選択します。

ステップ 6 [Rebalance]をクリックします。
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Cisco SD-Routing Cloud OnRamp for Multicloudの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

表 16 : Cisco SD-Routing Cloud OnRamp for Multicloudの機能情報

機能情報リリース機能名

Cisco SD-Routing Cloud OnRamp for Multicloudは、エン
タープライズWANをパブリッククラウドに拡張しま
す。このマルチクラウドソリューションは、パブリッ

ククラウドインフラストラクチャを Cisco Catalyst SD
ルーティングデバイスに統合するのに役立ちます。こ

れらの機能により、デバイスはクラウドでホストされ

ているアプリケーションにアクセスできます。

Cisco IOS XEリ
リース 17.13.1a

Cisco SD-Routing
Cloud OnRamp for
Multicloud
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第 15 章

SDルーティングデバイスでのアプリケー
ションパフォーマンスモニタリング

この章では、SDルーティングデバイスでアプリケーションのパフォーマンスをモニターする
方法について説明します。ここで説明する内容は、次のとおりです。

• SDルーティングデバイスでのアプリケーションパフォーマンスモニタリング（141ペー
ジ）

SDルーティングデバイスでのアプリケーションパフォー
マンスモニタリング

この章では、SDルーティングデバイスでアプリケーションのパフォーマンスをモニターする
方法について説明します。ここで説明する内容は、次のとおりです。

アプリケーションパフォーマンスモニターに関する情報

アプリケーションパフォーマンスモニター機能は、インテントベースのパフォーマンスモニ

ターを設定できる、簡素化されたフレームワークです。この機能を使用すると、クライアント

セグメント、ネットワークセグメント、サーバーセグメントでフィルタリングされたエンド

ツーエンドのアプリケーションパフォーマンスをリアルタイムで表示できます。この情報は、

アプリケーションのパフォーマンスを最適化するのに役立ちます。

アプリケーションパフォーマンスモニターは、特定のトラフィックの評価指標を収集するの

に使用される、事前定義された設定です。

アプリケーションパフォーマンスモニタリングの主なコンセプト

•モニタリングプロファイル：プロファイルは、コンテキストに対して有効または無効にす
ることができる、事前定義された一連のトラフィックモニターです。この機能の一部とし

て、SDルーティングパフォーマンスプロファイルに、Cisco Catalyst SDルーティングイ
ンターフェイスを通過するトラフィックをモニタリングするためのアプリケーション応答

時間（ART）集約モニターが含まれるようになりました。SDルーティングパフォーマン
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スプロファイルには、インテントに基づいてトラフィックをフィルタリングする専用ポリ

シーがあります。

•コンテキスト：インターフェイスの入力トラフィックと出力トラフィックの両方にアタッ
チされるパフォーマンスモニターポリシーマップに相当します。コンテキストには、有

効にする必要があるトラフィックモニターに関する情報が含まれます。インターフェイス

にコンテキストがアタッチされると、入力トラフィックと出力トラフィックにそれぞれ1
つずつ、合計2つのポリシーマップが作成されます。トラフィックモニターで指定されて
いる方向に基づいてポリシーマップがアタッチされると、トラフィックのモニターが開始

されます。

アプリケーションパフォーマンスモニターのワークフロー

パフォーマンスモニターは、ダイレクトインターネットアクセス（DIA）インターフェイス
でのみ有効にできます。モニタリング対象は、DIAインターフェイスで送受信されるトラフィッ
クのパフォーマンスです。その後、さまざまな showコマンドを使用することで、モニタリン
グしているアプリケーションの詳細を表示できます。

アプリケーションパフォーマンスモニタリングの前提条件

• Cisco IOS XE Catalyst SD-Routingデバイスの最小ソフトウェアバージョン：Cisco IOS XE
Catalyst SD-WANリリース 17.13.1a

制限事項

アプリケーションパフォーマンスモニターの制限事項は次のとおりです。

•アプリケーションパフォーマンスモニターは、SDルーティングデバイスで ARTのみを
サポートします。

•このリリースでは、ダイレクトインターネットアクセス（DIA）シナリオのみがサポー
トされています

•パフォーマンスのモニタリングは、IPv4トラフィックでのみサポートされます。IPv6ト
ラフィックはサポートされていません。

•アプリケーションパフォーマンスモニターは、デバイス上のマルチアプリケーション集
約モニターをサポートしていません。

• APMで使用されるクラスマップは、最大 2つのレイヤクラスマップのみをサポートし、3
つ以上のレイヤクラスマップをサポートしません。

• Cisco SD-WAN Managerでは、SDルーティングデバイスの APMを設定するために、CLI
ベースの設定グループのみがサポートされています。

アプリケーションパフォーマンスモニターの設定

DIAインターフェイスでアプリケーションパフォーマンスモニターを有効にし、ARTのトラ
フィックメトリックをモニターできます。
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DIAインターフェイスでのパフォーマンスの有効化

次の例は、SD-Routing application-aggregationプロファイルを使用してパフォーマンスモニター
のコンテキストを設定する方法を示しています。この設定により、ARTトラフィックメトリッ
クのモニタリングが有効になり、特定のインターフェイスに適用されます。

class-map match-any APP_PERF_MONITOR_APPS_0
match protocol attribute application-group amazon-group
match protocol attribute application-group box-group
match protocol attribute application-group concur-group
match protocol attribute application-group dropbox-group
match protocol attribute application-group google-group
match protocol attribute application-group gotomeeting-group
match protocol attribute application-group intuit-group
match protocol attribute application-group ms-cloud-group
match protocol attribute application-group oracle-group
match protocol attribute application-group salesforce-group
match protocol attribute application-group sugar-crm-group
match protocol attribute application-group webex-group
match protocol attribute application-group zendesk-group
match protocol attribute application-group zoho-crm-group
class-map match-any APP_PERF_MONITOR_FILTERS --- class-map max 2 layer supported, 3
or more layer class-map not supported for APM feature
match class-map APP_PERF_MONITOR_APPS_0
!

この設定例では、パフォーマンスモニターのコンテキストを設定する方法を示します。

performance monitor context APP_PM_POLICY profile application-aggregation
exporter destination local-controller source Null0
traffic-monitor art-aggregated class-and APP_PERF_MONITOR_FILTERS interval-timeout 300
sampling-interval 100

この設定例では、インターフェイスでパフォーマンスモニターのコンテキストを有効にする方

法を示します。

interface GigabitEthernet1 --- DIA
interface(s)
performance monitor context APP_PM_POLICY

SDルーティングデバイスでのアプリケーションパフォーマンスモニタリングの設定

設定グループを作成するには、次の手順を実行します。

ステップ 1 [Cisco IOS XE Catalyst SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups] > [Add
CLI based Configuration Group]の順に選択します。

ステップ 2 [Add CLI based Configuration Group]ポップアップダイアログボックスで、設定グループ名を入力します。

ステップ 3 [Solution Type]ドロップダウンリストをクリックし、SDルーティングデバイスのソリューションタイプ
として [sd-routing]を選択します。

ステップ 4 [Description]フィールドに機能の説明を入力します

ステップ 5 [Next]をクリックします。

ステップ 6 [Load Running Config from Reachable Device]ドロップダウンリストをクリックし、実行構成を選択する
か、テキストボックスに構成 CLIを追加します。

ステップ 7 [Save]をクリックします。
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ステップ 8 設定グループ名の横にある […]をクリックし、[Edit]を選択します

ステップ 9 [Associated Devices]をクリックします。

ステップ 10 1つ以上のデバイスを選択し、[Deploy]をクリックします

アプリケーションパフォーマンスモニタリングは、パフォーマンスモニターコンテキストプロ

ファイルおよびフローモニターがインターフェイスに接続されている場合、パフォーマンスモニ

ターコンテキストプロファイルおよびフローモニターの変更をサポートしません。

（注）

ステップ 11 [Configuration] > [Configuration Groups] > [Deploy]をクリックします

ステップ 12 設定グループ名の横にある […]をクリックし、[Edit]を選択してパフォーマンスモニターコンテキスト
プロファイルとフローモニターを変更し、インターフェイスに再接続します。

ステップ 13 [Deploy]をクリックします。

ステップ 14 [Save]をクリックします。

アプリケーションパフォーマンスモニターの確認

SDルーティングデバイスのアプリケーションパフォーマンスモニターの設定を確認するに
は、show performance monitor cache monitorコマンドを使用します。

Device#show performance monitor cache monitor APP_PM_POLICY-art_agg detail format record
Monitor: APP_PM_POLICY-art_agg
Data Collection Monitor:
CAT-art-aggregated CTX:0 ID:2947958679|2000002 Epoch:0
Max number of records: 675000
Current record count: 7
High Watermark: 13
Record added: 14
Record aged: 7
Record failed to add: 0
Synchronized timeout (secs): 300

FLOW DIRECTION: Output
TIMESTAMP MONITOR START: 14:10:00.000
FLOW OBSPOINT ID: 4294967298
INTERFACE OVERLAY SESSION ID OUTPUT: 0
IP VPN ID: 65535
APPLICATION NAME: layer7 share-point
connection server resp counter: 1477
connection to server netw delay sum: 10822 < --- SND_ samples
connection to server netw delay min: 100
connection to server netw delay max: 103
connection to client netw delay sum: 3559 < --- CND_ samples
connection to client netw delay min: 20
connection to client netw delay max: 198
connection application delay sum: 936
connection application delay min: 0
connection application delay max: 122
connection responder retrans packets: 2 <---- lost_samples
connection to server netw jitter mean: 0
connection count new: 108 < ---- SND/CND_counts
connection server packets counter: 2018 <---- total_samples

Latency(SND ms) = SND_ samples/ SND/CND_counts
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Latency(CND ms) = CND_ samples/ SND/CND_counts
Loss ratio = lost_samples /total_samples

アプリケーションパフォーマンスモニターの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

表 17 :アプリケーションパフォーマンスモニターの機能情報

機能情報リリース機能名

アプリケーションパフォーマンスモニター機能で

は、インテントベースのパフォーマンスモニターを

設定できる、簡素化されたフレームワークが導入さ

れています。このフレームワークを使用すると、ク

ライアントセグメント、ネットワークセグメント、

ネットワークセグメントでフィルタリングされたエ

ンドツーエンドのアプリケーションパフォーマンス

をリアルタイムで表示できます。

Cisco IOS XEリ
リース 17.13.1a

Cisco SDルーティング
アプリケーションパ

フォーマンスモニ

ター
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第 16 章

SDルーティングデバイスでの Flexible
NetFlowアプリケーションの可視性

この章では、SDルーティングデバイスで Flexible NetFlowアプリケーションの可視性を設定す
る方法について説明します。ここで説明する内容は、次のとおりです。

• SDルーティングデバイスでの Flexible NetFlowアプリケーションの可視性（147ページ）
• SAIEフローを使用した Flexible NetFlowアプリケーションの可視性の前提条件（148ペー
ジ）

•制限事項（148ページ）
• Flexible NetFlowアプリケーションの可視性の有効化 （149ページ）
• Flexible NetFlowアプリケーションの可視性の設定（150ページ）
• SDルーティングデバイスでのFlexible NetFlowアプリケーションの可視性の機能情報（152
ページ）

SDルーティングデバイスでのFlexible NetFlowアプリケー
ションの可視性

この章では、SDルーティングデバイスで Flexible NetFlowアプリケーションの可視性を設定す
る方法について説明します。ここで説明する内容は、次のとおりです。

Flexible NetFlowアプリケーションの可視性に関する情報
Flexible NetFlow（FNF）は、デバイスを通過するパケットの統計情報を提供します。WANま
たはLANインターフェイス上のFNFは、アプリケーションインテリジェンスエンジン（SAIE）
を使用して、Cisco SDルーティングデバイスのWANまたは LANインターフェイスに到達す
るすべてのトラフィック（入力と出力の両方）を可視化します。アプリケーションインテリ

ジェンスエンジンフローは、基本ヘッダー情報を超えてパケットを調べる機能を提供します。

SAIEフローは、特定のパケットの内容を判別し、その情報を統計目的で記録するか、パケッ
トに対してアクションを実行します。
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FNFは、WANまたは LANインターフェイスにのみ適用できます。WANインターフェイスと
LANインターフェイスの両方に適用しないでください。

（注）

デバイスで Flexible NetFlowアプリケーションの可視性を有効にするには、次の方法で Cisco
SD-WAN Managerを使用してフローデータ集約を有効にする必要があります。

•パフォーマンスモニターコンテキストプロファイル（推奨される方法）

•フローエクスポータをローカルコントローラへ

既存の FNFモニターがある場合は、新しいパフォーマンスモニターを追加することによるパ
フォーマンスへの影響を回避するために、既存の FNFモニターのフローエクスポータとして
フローエクスポータをローカルコントローラに追加します。それ以外の場合は、パフォーマン

スモニターコンテキストプロファイルを使用できます。

（注）

SAIEフローを使用した Flexible NetFlowアプリケーショ
ンの可視性の前提条件

前提条件は次のとおりです。

•デバイスが Cisco IOS XE 17.13.1aイメージを実行していることを確認します。

• Cisco SD-WAN Managerでフローデータ集約が有効になっていることを確認します。

制限事項
制限事項は次のとおりです。

• Cisco SD-WAN Application Intelligence Engine（SAIE）による集約統計のみがサポートされ
ます。

•オンデマンドのトラブルシューティングはサポートされません。

•コンテキストプロファイルとFNFエクスポータが同じ名前を使用している場合、showflow
exporter nameコマンドはそのうちの 1つだけを表示します。

•パフォーマンスモニターコンテキストプロファイルおよびローカルコントローラへのフ
ローエクスポータは、コンテキストプロファイルまたはローカルコントローラへのフロー

エクスポータのいずれかのみを使用できます。そうでない場合は、パケットをダブルカウ

ントします。
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• CLIベースの設定グループのみがサポートされています。

Flexible NetFlowアプリケーションの可視性の有効化
デバイスのコンテキストプロファイルまたはフローエクスポータを使用して、FNFアプリケー
ションの可視性を有効にできます。

コンテキストプロファイルオプション 1の設定

このオプションを使用することをお勧めします。次に、デバイスでコンテキストプロファイル

を使用してフローデータ集約を有効にする例を示します。

performance monitor context FNF profile app-visibility
exporter destination local-controller source Null0
traffic-monitor app-visibility-stats

interface GigabitEthernet5
performance monitor context FNF

デバイスは、インターフェイスに接続されると、このプロファイルを FNFフローモニターに
適用します。

フローエクスポータオプション 2の設定

次に、デバイスでフローエクスポータを使用してフローデータ集約を有効にする例を示しま

す。

flow exporter fnf-1
destination local controller
export-protocol ipfix
template data timeout 300
option interface-table timeout 300
option vrf-table timeout 300
option application-table timeout 300
option application-attributes timeout 300

flow record fnf-app-visiblility
match routing vrf input
match interface input
match interface output
match application name
collect counter bytes long
collect counter packets long

flow monitor fnf-app-visiblility
exporter fnf-1
cache timeout inactive 10
cache timeout active 60
cache entries 5000
record fnf-app-visiblility

interface GigabitEthernet5
ip flow monitor fnf-app-visiblility input
ip flow monitor fnf-app-visiblility output
ipv6 flow monitor fnf-app-visiblility input
ipv6 flow monitor fnf-app-visiblility output
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Flexible NetFlowアプリケーションの可視性の設定
SDルーティングデバイスで FNFアプリケーションの可視性を設定するには、次の手順を実行
します。

ステップ 1 [Cisco IOS XE Catalyst SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups] > [Add
CLI based Configuration Group]の順に選択します。

ステップ 2 [Add CLI configuration Group]ポップアップダイアログボックスで、設定グループ名を入力します。

ステップ 3 [Solution Type]ドロップダウンリストをクリックし、SDルーティングデバイスのソリューションタイプ
として [sd-routing]を選択します。

ステップ 4 [Description]フィールドに機能の説明を入力します

ステップ 5 [Next]をクリックします。

[Feature Profiles]タブと [Associated Device]タブを含む新しい設定グループページが表示されます。

ステップ 6 [Feature Profiles]セクションで、対応する設定を追加します。

ステップ 7 [Save]をクリックして、コンフィギュレーションを保存します。

ステップ 8 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択します

ステップ 9 [Associated Devices]をクリックします。

ステップ 10 1つ以上のデバイスを選択し、[Deploy]をクリックします

Flexible Netflowは、パフォーマンスモニターコンテキストプロファイルおよびフローモニター
がインターフェイスに接続されている場合、パフォーマンスモニターコンテキストプロファイル

およびフローモニターの変更をサポートしません。

（注）

ステップ 11 [Configuration] > [Configuration Groups] > [Deploy]をクリックします

ステップ 12 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択してパフォーマンスモニターコンテキス
トプロファイルとフローモニターを変更し、インターフェイスに再接続します。

ステップ 13 [Deploy]をクリックします。

ステップ 14 [Save]をクリックします。

Cisco SD-WAN Managerを使用した Flexible NetFlowアプリケーション
の可視性の確認

FNFアプリケーションの可視性を確認するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択し、リストから SDルーティング
デバイスを選択します。
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ステップ 2 左側のペインで、[SAIE Applications] > [Filter]の順に選択します。

ステップ 3 [Filter By]ダイアログボックスで、VPNを選択します。

ステップ 4 [Traffic Source]で、[LAN]または [Remote Access]チェックボックスをオンにします。

ステップ 5 [Search]をクリックして、選択したフィルタに基づいてフローレコードを検索します。

フローレコードが表示されます。

ステップ 6 [Export]をクリックして、フローレコードをローカルシステムにエクスポートします。

ステップ 7 [Reset All]をクリックして、すべての検索フィルタをリセットします。

Flexible NetFlowアプリケーションの可視性の確認
SDルーティング FNFアプリケーションの可視性を計算するために使用される基本的なネット
ワークメトリックを確認するには、show performance monitor context [profile name]
configuration、show platform sofware td-l database content dta fnf-statistics、および show
performance monitor context fnf traffic monitoring app-visibility-stats cacheコマンドを使用しま
す。

Device #show performance monitor context fnf configuration
!===============================================================================
! Equivalent Configuration of Context fnf !
!===============================================================================
!Exporters
!==========
!
flow exporter fnf-1
description performance monitor context fnf exporter
destination local controller
export-protocol ipfix
template data timeout 300
option interface-table timeout 300 export-spread 0
option vrf-table timeout 300 export-spread 0
option application-table timeout 300 export-spread 0
option application-attributes timeout 300 export-spread 0
!
!Access Lists
!=============
!Class-maps
!===========
!Samplers
!=========
!Records and Monitors
!=====================
!
flow record fnf-app-visiblility-v4
description ezPM record
match routing vrf input
match interface input
match interface output
match application name
collect counter bytes long
collect counter packets long
!
!
flow monitor fnf-app-visiblility-v4
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description ezPM monitor
exporter fnf-1
cache timeout inactive 10
cache timeout active 60
cache entries 5000
record fnf-app-visiblility-v4
!
!
flow record fnf-app-visiblility-v6
description ezPM record
match routing vrf input
match interface input
match interface output
match application name
collect counter bytes long
collect counter packets long
!
!
flow monitor fnf-app-visiblility-v6
description ezPM monitor
exporter fnf-1
cache timeout inactive 10
cache timeout active 60
cache entries 5000
record fnf-app-visiblility-v6
!
!Interface Attachments
!======================
interface GigabitEthernet5
ip flow monitor fnf-app-visiblility-v4 input
ip flow monitor fnf-app-visiblility-v4 output
ipv6 flow monitor fnf-app-visiblility-v6 input
ipv6 flow monitor fnf-app-visiblility-v6 output

Device# show performance context fnf traffic-monitor app-visibility stats cache
Monitor fnf-app-visibility-v4

Cache type: Normal (platform cache)
Cache size : 10000
Current entries: 2
High Watermark: 4

Flows added: 6
Flows aged: 4
- Inactive timeout (10sec) 4

IP VRF ID INPUT INFE INPUT INTF OUTPUT APP Name bytese long pkts long
====== ======= ========= =========== =============== =========== ==========
1 (1) Gi3 Gi5 layer7 share-point 1517476 3277
1 (1) Gi5 Gi3 layer7 share-point 1306568 3463

SDルーティングデバイスでのFlexible NetFlowアプリケー
ションの可視性の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

表 18 : SDルーティングデバイスでの Flexible NetFlowアプリケーションの可視性の機能情報

機能情報リリース機能名

Flexible NetFlow（FNF）の機能は、デバイスを通
過するパケットの統計情報を提供し、トンネルま

たはサービス VPNの識別に役立ちます。また、
SD-Routing Application Intelligence Engine（SAIE）
を使用して、Cisco SDルーティングデバイスの
VPN0を通過するすべてのトラフィックを可視化
します。

Cisco IOS XEリ
リース 17.13.1a

SDルーティングデバイ
スでの Flexible NetFlow
アプリケーションの可視

性
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第 17 章

SDルーティングデバイスでのパケットキャ
プチャ

この章では、SDルーティングデバイスでパケットキャプチャを設定する方法について説明し
ます。ここで説明する内容は、次のとおりです。

• SDルーティングデバイスでのパケットキャプチャ（155ページ）
•パケットキャプチャの設定（155ページ）
• SDルーティングのパケットキャプチャの機能情報 （157ページ）

SDルーティングデバイスでのパケットキャプチャ
この章では、SDルーティングデバイスでパケットキャプチャを設定する方法について説明し
ます。ここで説明する内容は、次のとおりです。

パケットキャプチャについて

パケットキャプチャ機能を使用すると、SDルーティングデバイスのトラフィックをキャプチャ
して分析できます。選択した VRFでターゲットインターフェイスを選択することで、パケッ
トキャプチャを開始できます。また、送信元 IPアドレス、宛先 IPアドレス、レイヤ 4プロト
コル番号などを指定することで、単純なトラフィックフィルタを設定できます。

パケットキャプチャの設定

前提条件

• Cisco IOS XE Catalyst SD-Routingデバイスの最小ソフトウェアバージョン：Cisco IOS XE
Catalyst SD-WANリリース 17.13.1。

• [Administration] > [Settings]ページでデータストリームが有効になっていることを確認しま
す。
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制限事項

制限事項は次のとおりです。

• xDSL（ATM/イーサネットインターフェイス）はサポートされていません。

•ダイナミック仮想アクセスインターフェイスは、FlexVPNでのみサポートされます。

•ループバックインターフェイスはサポートされていません

• BDIおよびレイヤ 2 EFP/サービスインスタンスインターフェイスはサポートされていま
せん。

パケットキャプチャの設定

パケットキャプチャを設定するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択します。

ステップ 2 デバイスを選択するには、[Hostname]列でデバイス名をクリックします。

ステップ 3 左ペインで [Troubleshooting]をクリックし、[Packet Capture]をクリックします。

ステップ 4 [VPN]フィールドで、インターフェイスをフィルタリングするための VPNを選択します。

ステップ 5 [Interface corresponding to the VPN]フィールドで、パケットをキャプチャするターゲットインターフェイス
を選択します。

ステップ 6 （任意）[Traffic Filters]をクリックして、関連するトラフィックのみをキャプチャするようにフィルタを設
定します。これにより、ネットワークの負荷が軽減され、特定のパケットの分析が容易になります。

a) [Source IP]フィールドに、パケットをキャプチャするデバイスの送信元 IPアドレスを入力します。
b) [Destination IP]フィールドに、パケットをキャプチャするデバイスの宛先 IPアドレスを入力します。
c) [Source Port]フィールドに送信元ポート番号を入力します。
d) [Destination Port]フィールドに宛先ポート番号を入力します。

送信元ポートと宛先ポートは、プロトコルが6（TCP）または17（UDP）の場合にのみ適用され
ます。

（注）

e) トグルボタンを使用して双方向フィルタを有効にし、送信元 IPトラフィックと宛先 IPトラフィックの
両方をフィルタリングします。

ステップ 7 [Start]をクリックします。

Cisco SD-WAN Managerは、指定されたフィルタを使用してパケットのキャプチャを開始します。

ステップ 8 [Force Stop]またはタイムアウトオプションを使用して、パケットキャプチャを停止できます。また、5MB
のパケットをキャプチャすると、パケットキャプチャは自動的に停止します。

ステップ 9 [Download]アイコンをクリックして、パケットキャプチャファイルをシステムにダウンロードします。
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パケットキャプチャプロセスの実行中は、[Packet Capture]ページを更新したり、ページから移動し
たりしないでください。

（注）

SDルーティングのパケットキャプチャの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

表 19 : SDルーティングのパケットキャプチャの機能情報

機能情報リリース機能名

この機能を使用すると、双方向 IPv6トラ
フィックデータをキャプチャしてSDルーティ
ングデバイスの接続をトラブルシューティン

グするオプションを設定できます。

Cisco IOS XEリリー
ス 17.13.1a

SDルーティングのパ
ケットキャプチャ
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第 18 章

SDルーティングデバイスでの速度テスト

この章では、SDルーティングデバイスで速度テストを設定する方法について説明します。こ
こで説明する内容は、次のとおりです。

• SDルーティングデバイスでの速度テスト（159ページ）
•速度テストの前提条件（159ページ）
•インターネット速度テストの実行（160ページ）
• Cisco SD-WAN Managerを使用した SDルーティングデバイスでの速度テストに関する機
能情報（161ページ）

SDルーティングデバイスでの速度テスト
この章では、SDルーティングデバイスで速度テストを設定する方法について説明します。こ
こで説明する内容は、次のとおりです。

速度テストに関する情報

インターネット速度テスト：Cisco SD-WAN Managerはネットワーク速度をテストします。Cisco
SD-WAN Managerは、デバイスをクライアントサイトとして指定し、iperf3サーバーをリモー
トサイトとして指定します。iperf3サーバーの IPアドレス（またはドメイン名）とポート番号
を指定できます。

速度テストでは、送信元デバイスから選択または指定した iperf3サーバーへのアップロード速
度と、iperf3サーバーから送信元デバイスへのダウンロード速度を測定します。

速度テストの前提条件
速度テストには、ターゲットデバイスのデバイスホスト名が必要です。また、データストリー

ムを有効にする必要があります。データストリームを有効にするには、[Settings]ページに移動
し、[Settings] > [Data Stream]を選択します。
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インターネット速度テストの実行
速度テストを実行するには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択します。

2. デバイスを選択するには、[Hostname]列でデバイス名をクリックします。

3. 左ペインで [Troubleshooting]をクリックします。

4. [Connectivity]領域で、[Speed Test]をクリックします。

5. 次を指定します。

• [Source Interface]：ドロップダウンリストから、ローカルデバイスの送信元インター
フェイスを選択します。

• [Destination Device]：ドロップダウンリストから [Internet]を選択します。

• [iPerf3 Server]：（オプション）ドメイン名または iPerf3サーバーの IPアドレスを IPv4
形式で入力します。

• [Server Port Range]：（オプション）サーバーポートまたはポート範囲を入力します。
たとえば、5201、5210、または 5201～ 5205などです。

6. [Start Test]をクリックします。

速度テストの結果が表示されます。

速度テストの確認

速度テストが正常に実行されると、[Speed Test]ページに次の詳細が表示されます。

•右ペインの中央に、速度テストの結果が表示されます。

•クロックは、最近取得した回線速度の結果を報告します。

•アップロード速度を測定する場合、パケットは送信元デバイスから iPerf3サーバーに送信
され、送信元デバイスは宛先から確認応答を受信します。

ダウンロード速度を測定する場合、パケットは iPerf3サーバーから送信元デバイスに送信
され、宛先デバイスは送信元から確認応答を受信します。

速度テストの問題のトラブルシューティング

次の表に、速度テストのトラブルシューティング情報を示します。
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表 20 :トラブルシューティングシナリオ

考えられる根本的な原因エラー情報

DNSサーバーがエッジデバイスで設定されていないか、
エッジデバイスで設定されたDNSサーバーから iperfサー
バーを解決できません。

iperfサーバーアドレスの解決に失
敗しました

速度テストサーバーのpingに失敗しました。エッジデバ
イスがサーバー IPに到達できません。

速度テストのサーバーに到達できま

せん

速度テストサーバーに接続できません。アクセスは、ア

クセス制御リスト（ACL）の権限によってブロックされ
ている可能性があります。

iPerfクライアント：ストリームに
接続できません：リソースが一時的

に使用できません

iPerf3サーバーは、ユーザー指定のポートまたはデフォ
ルトポート5201でテストサービスを提供していません。

iPerfクライアント：サーバーに接
続できません

選択した送信元または宛先デバイスが速度テストを実行

しているため、新しいテストを開始できません。

デバイスエラー：速度テストが進行

中です

データストリーム設定がありません。

回避策：SDルーティングデバイスで CLIコマンドを実
行し、SDルーティング制御接続をクリアすると、問題
を解決できます。

デバイスエラー：サーバー設定の読

み取りに失敗しました

速度テストが 180秒以内に正常に完了しませんでした。
これは、速度テスト中に SDルーティングデバイスが
Cisco SD-WAN Managerへの制御接続を失ったためであ
る可能性があります。

速度テストセッションがタイムアウ

トになりました

Cisco SD-WAN Managerを使用した SDルーティングデバ
イスでの速度テストに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。
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表 21 : Cisco SD-WAN Managerを使用した SDルーティングデバイスでの速度テストに関する機能情報

説明リリース情報機能名

Cisco SD-WAN Managerを使用すると、デバイスと
iPerf3サーバー間のネットワーク速度と使用可能な
帯域幅を測定できます。速度テストでは、送信元デ

バイスから宛先デバイスへのアップロードおよびダ

ウンロードの速度を測定します。

Cisco IOS XE 17.13.1速度テスト
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第 19 章

VNFセキュアブートの有効化

セキュアブートは、Unified Extensible Firmware Interface（UEFI）標準の一部であり、OEM
（Original Equipment Manufacturer）によって信頼されているソフトウェアのみを使用してデバ
イスを起動します。UEFI（Unified Extensible Firmware Interface）仕様は、受け入れ可能なデジ
タル署名を持たないソフトウェアのロードを防ぐセキュアブート方法を定義しています。デバ

イスが起動すると、ファームウェアはブートソフトウェアとオペレーティングシステムの署名

をチェックします。署名が有効な場合、デバイスが起動し、ファームウェアがオペレーティン

グシステムに制御を渡します。

セキュアブート機能は、システムの起動プロセス中に悪意のあるソフトウェアアプリケーショ

ンと不正なオペレーティングシステムがシステムにロードされないようにします。セキュア

ブート機能を有効にすると、許可されたソフトウェアアプリケーションのみがデバイスから起

動します。この機能により、デバイス上で起動するソフトウェアアプリケーションがシスコに

よって認定されていることを確認できます。セキュアなコンピューティングシステムによっ

て、システム上の意図したソフトウェアがマルウェアや改ざんされたソフトウェアを使用せず

に実行されるようにします。

システムブートモードとブートローダーのバージョンを表示するには、show platform software
system bootコマンドを実行します。

Router#show platform software system boot
Boot mode: EFI
Bootloader version: 2.0

機能制限

•次のセキュアブート環境がサポートされています。

• ESXiバージョン 6.5以上

•オープンスタックライセンスを使用した KVM RHEL 7.5

• NFVISリリース 3.11以降

• EFIファームウェアモードのみがセキュアブートをサポートします

• GRUB2および新しいディスクパーティションレイアウトが使用可能です
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各ハイパーバイザには、ゲスト VMのセキュアブートを可能にする固有のプロセスがありま
す。セキュアブートを有効にするには、ハイパーバイザ固有のマニュアルを参照してくださ

い。

セキュアブートを有効にするためのハイパーバイザ固有の一連の手順を以下におおまかに示し

ます。

（注）

ESXiセキュアブートの設定

• VMバージョン 13以上を使用する ESXi 6. 5以降のバージョンを使用して VMを作成しま
す。EFIファームウェアモードを選択するには、[VM Options] > [Boot Options] > [Firmware]
> [EFI]の順に移動します。

•初回起動後、IOSプロンプトが完了したら、VMの電源をオフにします。

• [Edit Settings] > [VM Options] > [Boot Options] > [Secure Boot]で EFIセキュアブートを有効
にします。

• VMの電源をオンにすると、VNFが安全に起動します。

VMの作成後にファームウェアモードを（BIOSからEFI、またはその逆に）変更することはで
きません。

重要

KVMセキュアブートの設定

• VMを作成します。

• VMが作成され、VNF IOSプロンプトが完了したら、VMの電源をオフにします。

• [EFI Firmware]メニューから PK、KEK、および db証明書をインストールし、リセットし
ます。

カスタムキーを作成するには、セキュアブートのカスタムキーに関する説明を参照してく

ださい。db証明書については、MicCorUEFCA2011_2011-06-27.crtおよび
MicWinProPCA2011_2011-10-19.crtを参照してください。

• VMをセキュアブートします。

NFVISセキュアブートの設定

• NFVIS 3.11リリース以降にアップグレードします。

• Cisco Catalyst 8000V EFI tarballを NFVISリポジトリに登録します。

•登録された EFIイメージを使用して VMを作成します。
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• VMをセキュアブートします。

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
165

VNFセキュアブートの有効化



Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
166

VNFセキュアブートの有効化



第 20 章

コンソールアクセスの設定

• Cisco Catalyst 8000Vを VMとして起動（167ページ）
• Cisco Catalyst 8000Vコンソールへのアクセス（169ページ）

Cisco Catalyst 8000Vを VMとして起動
VMの電源がオンになると Cisco Catalyst 8000Vが起動します。設定に応じて、仮想 VGAコン
ソールまたは仮想シリアルポート上のコンソールでインストールプロセスをモニターできま

す。

仮想 VGAコンソールの代わりにハイパーバイザのシリアルポートから Cisco Catalyst 8000Vに
アクセスして設定する場合は、VMの電源をオンにしてルータを起動する前に、この設定を使
用するよう VMをプロビジョニングする必要があります。

（注）

ステップ 1 VMの電源を入れます。VMの電源投入後 5秒以内に、次の 2つのステップ（ステップ 2または 3）のいず
れかで説明したコンソールを選択し、ルータのブートアップを表示して Cisco Catalyst 8000V CLIにアクセ
スします。

ステップ 2 （オプション）Virtual Consoleを選択します

仮想コンソールの使用を選択した場合、この手順の残りのステップは適用されません。Cisco Catalyst 8000V
は、5秒以内に他のオプションを選択しない場合、仮想コンソールを使用して起動します。Cisco Catalyst
8000Vインスタンスがブートプロセスを開始します。

ステップ 3 （オプション）Serial Consoleを選択します

VMで仮想シリアルポートコンソールを使用するには、このオプションを選択します。

このオプションを機能させるには、仮想シリアルポートが VMにすでに存在している必要があります。

ブートプロセス中にコンソールポートを選択するオプションは、Cisco Catalyst 8000Vの初回起動時
にのみ使用できます。Cisco Catalyst 8000Vの初回起動後にコンソールポートアクセスを変更するに
は、インストール後のコンソールポートアクセスの変更（172ページ）を参照してください。

（注）
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Cisco Catalyst 8000Vがブートプロセスを開始します。

ステップ 4 telnet://host-ipaddress:portnumberまたは telnet host-ipaddress portnumber（UNIX xTerm端末から）2つのコマ
ンドのいずれかを使用して、VMに Telnet接続します。次の例は、VMでの Cisco Catalyst 8000V初期ブー
ト出力を示しています。

システムは最初に SHA-1を計算します。これには数分かかる場合があります。SHA-1が計算されると、
カーネルが起動します。初期インストールプロセスが完了すると、.isoパッケージファイルが仮想CD-ROM
から削除され、VMがリブートされます。これにより、Cisco Catalyst 8000Vが仮想ハードドライブから正
常に起動できるようになります。

システムは、初回インストール時にのみ再起動します。（注）

Cisco Catalyst 8000Vの起動に必要な時間は、使用するリリースとハイパーバイザによって異なる場合があ
ります。

ステップ 5 起動後、メインのソフトウェアイメージおよびゴールデンイメージと、強調表示されたエントリを 3秒以
内に自動的に起動する手順を示す画面が表示されます。ゴールデンイメージのオプションを選択せず、メ

インのソフトウェアイメージを起動させます。

Cisco Catalyst 8000Vには、シスコの多くのハードウェアベースのルータに含まれている ROMMON
イメージは含まれていません。インストール中、インストールされたバージョンのバックアップコ

ピーがバックアップパーティションに保存されます。このコピーは、ブートイメージをアップグレー

ドした場合、元のブートイメージを削除した場合、または何らかの理由でディスクが破損した場合

に、起動元として選択できます。バックアップコピーからの起動は、ROMMONから別のイメージ
を起動することと同じです。GRUBモードにアクセスするための構成レジスタの設定変更の詳細に
ついては、GRUBモードへのアクセス（284ページ）を参照してください。

（注）

これで、標準コマンド enable、configure terminalの順に入力して、ルータ設定環境を開始できます。

Cisco Catalyst 8000Vインスタンスを初めて起動するとき、ルータが起動するモードはリリースバージョン
によって異なります。

サポートされているスループットと機能を取得するには、ソフトウェアライセンスをインストールするか、

評価ライセンスを有効にする必要があります。リリースバージョンに応じて、ブートレベルを有効にする

か、最大スループットレベルを変更して、Cisco Catalyst 8000Vを再起動する必要があります。

インストールされているライセンステクノロジーパッケージは、license boot levelコマンドで設定された
パッケージレベルと一致している必要があります。ライセンスパッケージが設定と一致しない場合、スルー

プットは 100 Kbpsに制限されます。

（VMware ESXiのみ）.isoファイルを使用して VMを手動で作成した場合は、基本的なルータプロパティ
を設定する必要があります。Cisco IOS XE CLIコマンドを使用するか、vSphere GUIでプロパティを手動で
設定できます。
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Cisco Catalyst 8000Vコンソールへのアクセス

仮想 VGAコンソールからの Cisco Catalyst 8000Vへのアクセス
Cisco Catalyst 8000Vソフトウェアイメージをインストールする場合、使用する設定は仮想VGA
コンソールです。次の場合、仮想 VGAコンソールから Cisco Catalyst 8000V CLIにアクセスす
るために他の設定を変更する必要はありません。

•起動プロセス中にコンソール設定を変更しないでください

• VM設定に 2つの仮想シリアルポートを追加しないでください。これは、自動コンソール
検出を使用している場合に適用されます。

仮想シリアルポートを介した Cisco Catalyst 8000Vへのアクセス

仮想シリアルポートを介した Cisco Catalyst 8000Vへのアクセスの概要

デフォルトでは、仮想 VGAコンソールを使用して Cisco Catalyst 8000Vインスタンスにアクセ
スできます。自動コンソール検出を使用して、2つの仮想シリアルポートが検出された場合、
Cisco Catalyst 8000V CLIは最初の仮想シリアルポートで使用できます。

シリアルコンソールを使用するようにVMを設定することもできます。シリアルコンソールは
常にCisco Catalyst 8000V CLIの最初の仮想シリアルポートの使用を試みます。ハイパーバイザ
上に仮想シリアルポートを設定するには、次の項を参照してください。

Citrix XenServerは、シリアルコンソールを介したアクセスをサポートしていません。（注）

VMware ESXiでのシリアルコンソールアクセスの作成

VMware vSphereを使用して次の手順を実行します。詳細については、VMware vSphereのマニュ
アルを参照してください。

ステップ 1 VMの電源をオフにします。

ステップ 2 VMを選択し、仮想シリアルポートを設定します。

a) [Edit Settings] > [Add]の順に選択します。
b) [Device Type] > [Serial port]の順に選択します。[Next]をクリックします。
c) [Select Port Type]を選択します。

[Connect via Network]を選択し、[Next]をクリックします。

ステップ 3 [Select Network Backing] > [Server (VM listens for connection)]を選択します。
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次の構文を使用して [Port URI]を入力します。

telnet://:portnumber

ここで、portnumberは仮想シリアルポートのポート番号です。

[I/O mode]で、[Yield CPU on poll]オプションを選択し、[Next]をクリックします。

ステップ 4 VMの電源を投入します。

ステップ 5 VMの電源がオンになったら、仮想シリアルポートコンソールにアクセスします。

ステップ 6 仮想シリアルポートのセキュリティ設定を行います。

a) 仮想シリアルポートの [ESXi host]を選択します。
b) [Configuration]タブをクリックし、[Security Profile]をクリックします。
c) [Firewall]セクションで、[Properties]をクリックし、次に [VM serial port connected over Network]の値を
選択します。

これで、Telnetポート URIを使用して Cisco IOS XEコンソールにアクセスできるようになります。仮
想シリアルポートを設定すると、VMの仮想コンソールから Cisco Catalyst 8000Vにアクセスすること
はできなくなります。

これらの設定を使用するには、Cisco Catalyst 8000Vのブートアップ中にGRUBメニューのAuto
Consoleオプションまたは Serial Consoleオプションを選択する必要があります。仮想 VGAコ
ンソールを使用して Cisco Catalyst 8000Vソフトウェアをすでにインストールしている場合は、
Cisco IOS XE platform console autoコマンドまたは Cisco IOS XE platform console serial command
のいずれかを設定し、仮想シリアルポートを介したコンソールアクセスが機能するように VM
をリロードする必要があります。

（注）

KVMでのシリアルコンソールアクセスの作成

サーバーの KVMコンソールを使用して、次の手順を実行します。詳細については、KVMの
マニュアルを参照してください。

ステップ 1 VMの電源をオフにします。

ステップ 2 デフォルトの [Serial 1]デバイス（存在する場合）をクリックし、[Remove]をクリックします。これによ
り、最初の仮想シリアルポートとしてカウントされるデフォルトの ptyベースの仮想シリアルポートが
削除されます。

ステップ 3 [Add Hardware]をクリックします。

ステップ 4 [Serial]を選択して、シリアルデバイスを追加します。

ステップ 5 [Character Device]で、ドロップダウンメニューから [TCP Net Console (tcp)]デバイスタイプを選択します。

ステップ 6 [Device Parameters]で、ドロップダウンメニューからモードを選択します。

ステップ 7 [Host]で、0.0.0.0と入力します。サーバーは、任意のインターフェイスで Telnet接続を受け入れます。

ステップ 8 ドロップダウンメニューからポートを選択します。

ステップ 9 [Use Telnet]オプションを選択します。
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ステップ 10 [Finish]をクリックします。

これで、Telnetポート URIを使用して Cisco IOS XEコンソールにアクセスできるようになります。詳細
については、仮想シリアルポートでのCisco Catalyst 8000VコンソールへのTelnetセッションの開始（171
ページ）を参照してください。

これらの設定を使用するには、Cisco Catalyst 8000Vの起動中に GRUBメニューの Auto Consoleオ
プションまたは Serial Consoleオプションを選択する必要があります。仮想 VGAコンソールを使
用して Cisco Catalyst 8000Vソフトウェアをすでにインストールしている場合は、仮想シリアル
ポートを介したコンソールアクセスを機能させるために、Cisco IOS XE platform console autoコマ
ンドまたは platform console serialコマンドを設定し、VMをリロードする必要があります。

（注）

仮想シリアルポートでの Cisco Catalyst 8000Vコンソールへの Telnetセッションの開始

Cisco IOS XE CLIコマンドを使用して、次の手順を実行します。

ステップ 1 VMに Telnet接続します。

•次のコマンドを使用します。telnet://host-ipaddress:portnumber

•または、UNIX端末から次のコマンドを使用します。

telnet host-ipaddress portnumber

ステップ 2 Cisco Catalyst 8000V IOS XEパスワードプロンプトで、ログイン情報を入力します。次に、mypassというパ
スワードを入力する例を示します。

例：

User Access Verification
Password: mypass

パスワードが設定されていない場合は、Returnを押します。（注）

ステップ 3 ユーザー EXECモードで、次のように enableコマンドを入力します。

例：

Router> enable

ステップ 4 パスワードプロンプトに、システムパスワードを入力します。次に、enablepassというパスワードを入力
する例を示します。

例：

Password: enablepass

ステップ 5 イネーブルパスワードが許可されると、特権 EXECモードプロンプトが次のように表示されます。

例：
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Router#

ステップ 6 これで、特権 EXECモードの CLIへのアクセスが可能になりました。必要なコマンドを入力して、必要な
タスクを実行できます。

ステップ 7 Telnetセッションを終了するには、次の例のように exitまたは logoutコマンドを使用します。

例：

Router# logout

インストール後のコンソールポートアクセスの変更

Cisco Catalyst 8000Vインスタンスが正常に起動したら、Cisco IOS XEコマンドを使用して、
ルータへのコンソールポートアクセスを変更できます。コンソールポートアクセスを変更した

後は、ルータをリロードするか、電源を再投入する必要があります。

ステップ 1 enable

例：

Router> enable

特権 EXECモードをイネーブルにします。プロンプトが表示されたらパスワードを入力します。

ステップ 2 configure terminal

例：

Router# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 次のいずれかを実行します。

• platform console virtual
• platform console serial

例：

Router(config)# platform console virtual

例：

Router(config)# platform console serial

platform console xのオプション：

• virtual：ハイパーバイザの仮想 VGAコンソールを介して Cisco Catalyst 8000Vにアクセスすることを
指定します。
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• serial：VMのシリアルポートを介して Cisco Catalyst 8000Vにアクセスすることを指定します。

Note：このオプションは、ハイパーバイザがシリアルポートコンソールアクセスをサポートしている場
合にのみ使用してください。

ステップ 4 end

例：

Router(config)# end

コンフィギュレーションモードを終了します。

ステップ 5 copy system:running-config nvram:startup-config

例：

Router# copy system:running-config nvram:startup-config

実行設定を、NVRAMスタートアップ設定にコピーします。

ステップ 6 reload

例：

Router# reload

オペレーティングシステムをリロードします。

次のタスク

コンソールアクセスを設定したら、Cisco Catalyst 8000Vライセンスをインストールします。ラ
イセンスをインストールして使用する方法については、このガイドの「ライセンス」の章を参

照してください。

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
173

コンソールアクセスの設定

インストール後のコンソールポートアクセスの変更



Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
174

コンソールアクセスの設定

インストール後のコンソールポートアクセスの変更



第 21 章

ライセンスとライセンスモデル

この章では、Cisco Catalyst 8000エッジプラットフォームファミリで使用可能なライセンス、
サポートされているスループットのオプション、および使用可能なライセンスとスループット

を設定する方法について説明します。また、Cisco Catalyst 8000エッジプラットフォームファ
ミリで使用可能なライセンスモデルについても説明します。

この章の情報は、主に自律モードで動作するデバイスに適用されます。比較と完全性を期すた

めに、特定のセクションにはコントローラモードへの参照が含まれています。情報がコント

ローラモードに適用される場合、その旨が明確に示されています。

（注）

シスコのライセンスの詳細については、https://cisco.com/go/licensingguideを参照してください。

この章の主な内容は、次のとおりです。

•使用可能なライセンスとライセンスモデルの機能情報（175ページ）
•入手可能なライセンス （178ページ）
•スループット （185ページ）
•使用可能なライセンスとスループットの設定方法 （200ページ）
•使用可能なライセンスモデル（215ページ）

使用可能なライセンスとライセンスモデルの機能情報
次の表に、Cisco Catalyst 8000エッジプラットフォームファミリに適用されるライセンス関連
の変更の概要を示します。この表は、ソフトウェアリリーストレインで各機能のサポートが

導入されたときのソフトウェアリリースだけを示しています。その機能は、特に断りがない限

り、それ以降の一連のソフトウェアリリースでもサポートされます。
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表 22 :使用可能なライセンスとライセンスモデルの機能情報

機能情報リリース機能名

仮想プラットフォームでは、250 Mbpsまたは
T1のスループットを設定すると、HSECK9ラ
イセンスがデバイスで使用可能な場合、スルー

プットは500 Mbpsの送信（Tx）データのみに
制限されます。以前のリリースでは、スルー

プットは200 Mbps Txに制限されていました。

物理プラットフォームでは、250 Mbpsまたは
T1のスループットを設定すると、HSECK9ラ
イセンスがデバイスで使用可能な場合、総ス

ループットのスロットリングが有効になりま

す。スループットは 500 Mbpsに制限され、
アップストリームおよびダウンストリーム方

向のトラフィックの分散が許可されます。以

前のリリースでは、双方向スループットスロッ

トリングは T1および 250 Mbpsに適用され、
スループットは各方向で 250 Mbpsに制限され
ていました。

スロットリング動作のリリースごとの変更

（188ページ）を参照してください。

Cisco IOS XE 17.14.1a自律モードでの Tier 1
および 250 Mbpsス
ループット設定の 500
Mbps集約

Cisco Catalyst 8000エッジプラットフォーム
ファミリの仮想プラットフォームでは、すべ

てのスループットレベルで、デバイスに双方

向スループット値を設定すると、総スループッ

トのスロットリングが有効になります。

この機能拡張は、仮想プラットフォームに常

に適用されていたスロットリング動作を変更

しません。スロットリングは、送信されるデー

タ（Tx）にのみ適用されます。受信したデー
タ（Rx）はスロットリングされません。

スループット （185ページ）および数値およ
び階層ベースのスループット（185ページ）を
参照してください。

Cisco IOS XE Cupertino
17.9.1a

総スループットのス

ロットリング -仮想プ
ラットフォーム
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機能情報リリース機能名

Cisco Catalyst 8000エッジプラットフォーム
ファミリの物理プラットフォームでは、スルー

プットレベルが 250 Mbpsを超え、階層 2以上
の階層で、デバイスに双方向スループット値

を設定すると、総スループットのスロットリ

ングが有効になります。これは、アップスト

リームおよびダウンストリーム方向のトラ

フィックの分布に関係なく、トラフィックが

集約的にスロットルされることを意味します。

双方向スループットは、ライセンス PIDで表
されます（たとえば、CiscoDNA-C-500M-E-3Y
およびCisco DNA-C-T2-E-3Y）。総スループッ
トは双方向スループットの 2倍です。

スロットリング動作のリリースごとの変更

（188ページ）を参照してください。

Cisco IOS XE Cupertino
17.8.1a

総スループットのス

ロットリング -物理プ
ラットフォーム

既存の帯域幅ベースの（数値）スループット

の設定に加えて、階層ベースのスループット

設定のサポートが導入されました。

最も低いスループットレベルから始めて、使

用可能な階層は階層0（T0）、階層1（T1）、
階層2（T2）、階層3（T3）です。それぞれの
階層はスループットレベルを表します。

製品のライセンス PIDが階層ベースの場合、
ライセンスはCSSM Web UIの階層値とともに
表示されます。

階層ベースのライセンスを持つ製品の場合、

階層ベースのスループット値を設定でき、階

層ベースのスループット値に変換することも

できます。

スループット （185ページ）および数値およ
び階層ベースのスループット（185ページ）を
参照してください。

Cisco IOS XE Cupertino
17.7.1a

階層ベースライセンス
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機能情報リリース機能名

Cisco DNAライセンスのサポートは、Cisco
Catalyst 8000エッジプラットフォームファミ
リで導入されました。

CiscoDNAライセンスは、ネットワークスタッ
クライセンスと DNAスタックアドオンライ
センスに分類されます。

Cisco DNAライセンス（179ページ）を参照し
てください。

Cisco IOS XE
Amsterdam 17.3.2

Cisco Digital Network
Architecture（Cisco
DNA）ライセンス

HSECK9ライセンスのサポートは、Cisco
Catalyst 8000エッジプラットフォームファミ
リで導入されました。

高セキュリティライセンス （181ページ）を
参照してください。

Cisco IOS XE
Amsterdam 17.3.2

高セキュリティライセ

ンス（HSECK9）

Cisco UBE、Cisco Unified CME、Cisco Unified
SRSTライセンスのサポートは Cisco Catalyst
8000エッジプラットフォームファミリで導入
されました

Cisco CUBEライセンス（184ページ）、Cisco
Unified CMEライセンス（184ページ）、およ
びCisco Unified SRSTライセンス（184ページ）
を参照してください。

Cisco IOS XE
Amsterdam 17.3.2

Cisco Unified Border
Elementライセンス
（Cisco UBEライセン
ス）

Cisco Unified
Communications
Manager Expressライセ
ンス（Cisco Unified
CMEライセンス）

Cisco Unified Survivable
Remote Site Telephony
ライセンス（Cisco
Unified SRSTライセン
ス）

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

入手可能なライセンス
このセクションでは、Cisco Catalyst 8000エッジプラットフォームファミリで使用可能なすべ
てのライセンス、使用ガイドライン、および注文に関する考慮事項について説明します。
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Cisco DNAライセンス
Cisco Digital Network Architecture（Cisco DNA）ソフトウェアライセンスは、いくつかの機能固
有のライセンスを組み合わせたものです。

Cisco DNAライセンスには、次を除くすべての機能ライセンスが含まれています。高セキュリ
ティ（HSECK9）、Cisco Unified Border Element（Cisco UBE）、Cisco Unified Communications
Manager Express（Cisco Unified CME）、および Cisco Unified Survivable Remote Site Telephony
（Cisco Unified SRST）。『Cisco DNAライセンスの発注時の考慮事項（180ページ）』を参照
してください。

（注）

Cisco DNAライセンスは、ネットワークスタックライセンスとDNAスタックアドオンライセ
ンスに分類されます。

Catalyst 8000Vエッジソフトウェア、Catalyst 8200、および 8300シリーズエッジプラット
フォームで使用可能な Cisco DNAライセンス：

ネットワークスタックライセンス：

• Network Essentials

• Network Advantage：Network Essentialsで使用可能な機能などが含まれます。

• Network Premier：Network Essentials、Network Advantageで使用可能な機能などが含まれま
す。

Cisco DNAスタックアドオンライセンス：

• Cisco DNA Essentials：Network Essentialsでのみ使用可能なアドオンライセンス。

• Cisco DNA Advantage：Network Advantageでのみ使用可能なアドオンライセンス。Cisco
DNA Essentialsで使用可能な機能などが含まれます。

• Cisco DNA Premier：Network Premierでのみ使用可能なアドオンライセンス。Cisco DNA
Essentials、Cisco DNA Advantageで使用可能な機能などが含まれます。

Catalyst 8500シリーズエッジプラットフォームで使用可能な Cisco DNAライセンス：

ネットワークスタックライセンス：

• Network Advantage

• Network Premier：Network Advantageで使用可能な機能などが含まれます。

Cisco DNAスタックアドオンライセンス：

• Cisco DNA Advantage

• Cisco DNA Premier：Network Premierでのみ使用可能なアドオンライセンス。Cisco DNA
Advantageで使用可能な機能などが含まれます。
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Cisco DNAライセンスの使用に関するガイドライン

• Cisco Catalyst 8000エッジプラットフォームファミリのすべてのプラットフォームに適用
されるガイドライン：

•ネットワークスタックライセンスは恒久的つまり永久ライセンスであり、有効期限は
ありません。

• Cisco DNAスタックアドオンライセンスは、サブスクリプションつまり期限付きライ
センスであり、特定の日付までのみ有効です。3年間および 5年間のオプションは、
すべてのCisco DNAスタックアドオンライセンスで使用できます。特定のCisco DNA
スタックアドオンライセンスでは、7年間のサブスクリプションのオプションを使用
できます。

• Tier 3（T3）以上の階層は、Network Essentialsおよび Cisco DNA Essentialsライセンス
ではサポートされていません。

これは、T3以上の階層をスループットとして設定している場合、ブートレベルライ
センスを Network Essentialsおよび Cisco DNA Essentialsに変更できないことも意味し
ます。

Cisco DNAライセンスで使用可能なさまざまな階層の詳細については、階層および数
値のスループットのマッピング（189ページ）を参照してください。

• Catalyst 8000Vエッジソフトウェアにのみ適用されるガイドライン：

Catalyst 8000Vエッジソフトウェアでは、ネットワークスタックライセンスを設定すると
きに、対応する Cisco DNAスタックアドオンライセンスも設定する必要があります。

• Catalyst 8200、8300、8500シリーズエッジプラットフォームにのみ適用されるガイドライ
ン：

•各ネットワークスタックライセンスで使用できる Cisco DNAスタックアドオンライ
センスはオプションです。Cisco DNAスタックアドオンライセンスなしでネットワー
クスタックライセンスを設定できますが、対応するネットワークスタックライセン

スなしで Cisco DNAスタックアドオンライセンスを設定することはできません。

• Cisco DNAスタックアドオンライセンスを使用する場合は、有効期限が切れる前にラ
イセンスを更新して引き続き使用するか、Cisco DNAスタックアドオンライセンスを
非アクティブ化してからデバイスをリロードしてネットワークスタックライセンス機

能での運用を継続します。

Cisco DNAライセンスの発注時の考慮事項

Cisco DNAライセンスには、すべてのパフォーマンス、ブースト、およびテクノロジーパッ
ケージライセンス（securityk9、uck9、および appxk9）が含まれます。つまり、Cisco DNAネッ
トワークスタックライセンスまたはCisco DNAスタックアドオンライセンスを注文する際に、
パフォーマンス、ブースト、およびテクノロジーパッケージのライセンスが必要であるか適用

される場合、注文に自動的に追加されます。
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購入するライセンス製品 ID（PID）は、Cisco DNAスタックアドオンライセンス PIDのみで
す。

新しいハードウェアと一緒にCiscoDNAライセンスを注文した場合でも、ライセンスはデバイ
スに事前設定されていません。デバイスでブートレベルライセンスを設定してからスループッ

トを設定する必要があります。

Cisco DNAライセンスを注文する場合は、スループット値も指定します。注文するスループッ
トが 250 Mbpsを超える場合は、Catalyst 8500および 8500Lシリーズエッジプラットフォーム
を除く、Cisco Catalyst 8000エッジプラットフォームファミリのすべてのバリアントでHSECK9
ライセンスが必要です。詳細については、高セキュリティライセンス（181ページ）を参照し
てください。

階層ベースのスループット値が T1のライセンス PIDを注文すると、HSECK9ライセンスが自
動的に注文に追加されます。

高セキュリティライセンス

高セキュリティライセンス（HSECK9ライセンス）は輸出規制ライセンスであり、米国の輸出
管理法によって制限されています。このライセンスは、完全な暗号化機能、つまり 250 Mbps
を超えるスループット、および一定数以上のトンネル数を使用するために必要です（次の表を

参照）。この要件は、Catalyst 8500および 8500Lシリーズエッジプラットフォームを除く
Cisco Catalyst 8000エッジプラットフォームファミリのすべてのデバイスに適用されます。

Catalyst 8500および 8500Lシリーズエッジプラットフォームでのみ、スループットとトンネ
ルの規模は、HSECK9ライセンスが利用できないことによる影響を受けません。これらのプ
ラットフォームでは、HSECK9ライセンスはコンプライアンスの目的でのみ必要です。Cisco
Catalyst 8000エッジプラットフォームファミリの残りのすべてのモデルでは、HSECK9ライ
センスがない場合、サポートされるトンネル数とスループットが制限されます。次の表に、

HSECK9ライセンスなしでサポートされるトンネル数とサポートされるスループットを示しま
す。

HSECK9ライセ
ンスなしでサ

ポートされる

スループット

HSECK9ライセ
ンスなしのト

ンネルの数

PID

T0、T1150C8000V

T0、T11000C8200-1N-4T

T0、T11000C8200L-1N-4T

T0、T11000C8300-1N1S-4T2X

T0、T11000C8300-1N1S-6T

T0、T11000C8300-2N2S-4T2X
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HSECK9ライセ
ンスなしでサ

ポートされる

スループット

HSECK9ライセ
ンスなしのト

ンネルの数

PID

T0、T11000C8300-2N2S-6T

該当なし該当なしC8500-12X4QC

該当なし該当なしC8500-12X

該当なし該当なしC8500-20X6C

該当なし該当なしC8500L-8S4X

「スループット」という用語は、物理プラットフォームで暗号化されたスループットを指しま

す。仮想プラットフォームでは、暗号化されたスループットと非暗号化スループットを組み合

わせたものを指します。

（注）

HSECK9ライセンスを使用すると、トンネル数の制限が解除され、250 Mbpsを超えるスルー
プットを設定することもできます。使用可能なスループットオプションの詳細については階層

および数値のスループットのマッピング（189ページ）を参照してください。

HSECK9ライセンスがデバイスで使用されているかどうかを確認するには、特権EXECモード
で show license summaryコマンドを入力します。Cisco Catalyst 8000エッジプラットフォーム
ファミリのすべてのデバイスで、HSECK9ライセンスは次のように表示されます。Router US
Export Lic. for DNA (DNA_HSEC)。次に例を示します。
Device# show license summary

Account Information:
Smart Account: Eg-SA As of Dec 03 15:26:02 2021 UTC
Virtual Account: Eg-VA

License Usage:
License Entitlement Tag Count Status
---------------------------------------------------------------------------
network-advantage_T2 (NWSTACK_T2_A) 1 IN USE
dna-advantage_T2 (DSTACK_T2_A) 1 IN USE
Router US Export Lic... (DNA_HSEC) 1 IN USE

HSECK9ライセンスの使用に関するガイドライン

HSECK9ライセンスはシャーシに関連付けられています。そのため、暗号化機能を使用する
シャーシ UDIごとに 1つの HSECK9ライセンスが必要です。

HSECK9ライセンスは、使用前に承認が必要です。この承認は、Smart Licensing Authorization
Code（SLAC）によって提供されます。使用する HSECK9ライセンスごとに SLACをインス
トールする必要があります。SLACは CSSMで生成され、CSSMから取得されます。CSSMか
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らSLACを取得する方法は、実装したトポロジによって異なります。詳細については、HSECK9
ライセンス用の SLACのインストール（203ページ）を参照してください。

SLACがインストールされているかどうかを確認するには、特権 EXECモードで show license
authorizationコマンドを入力します。SLACがインストールされている場合、ステータスフィー
ルドに「SMART AUTHORIZATION INSTALLED on <timestamp>」と表示されます。次に例を示しま

す。

Device# show license authorization
Overall status:
Active: PID:C8300-1N1S-4T2X,SN:FDO2250A0J5

Status: SMART AUTHORIZATION INSTALLED on Dec 03 08:24:35 2021 UTC
Last Confirmation code: 418b11b3

Authorizations:
Router US Export Lic. for DNA (DNA_HSEC):
Description: U.S. Export Restriction Compliance license for DNA based Routers
Total available count: 1
Enforcement type: EXPORT RESTRICTED
Term information:
Active: PID:C8300-1N1S-4T2X,SN:FDO2250A0J5
Authorization type: SMART AUTHORIZATION INSTALLED
License type: PERPETUAL
Term Count: 1

Purchased Licenses:
No Purchase Information Available

HSECK9ライセンスの発注時の考慮事項

Catalyst 8000ハードウェアプラットフォームと同じ注文でCisco DNAライセンスを注文した場
合、HSECK9ライセンスを注文するオプションが使用可能であるか、該当する場合は選択され
ています。たとえば、Catalyst 8500シリーズエッジプラットフォームの場合、ハードウェア
を注文すると、HSECK9ライセンスが自動的に注文に追加されます。これは、これらのプラッ
トフォームでは 250 Mbpsを超えるスループットのサポートが開始されるためです。さらに、
HSECK9ライセンスに必要な SLACもデバイスに工場出荷時にインストールされています。

Catalyst 8000ハードウェアプラットフォームとは別の注文でCisco DNAライセンスを注文する
場合、必要に応じて、Catalyst 8000ハードウェアプラットフォームの注文で HSECK9ライセ
ンスを別に注文する必要があります。

注文する新しいハードウェアで HSECK9ライセンスを使用する予定の場合は、スマートアカ
ウントとバーチャルアカウントの情報を注文時に提供します。これにより、シスコは工場出荷

時に HSECK9ライセンスの SLACをハードウェアにインストールできます。デバイスの使用
を開始する前に、デバイスのスループットを設定する必要があります。

HSECK9ライセンスを（ハードウェアの注文ではなく）個別に注文した場合、SLACを工場で
インストールすることはできません。

（注）
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Cisco CUBEライセンス
Cisco Unified Border Elementライセンス（Cisco UBEライセンス）では、有効にする前にブート
レベルを設定する必要はありません。購入後、設定ガイドを参照して、使用可能な Cisco UBE
機能を設定できます。

Cisco UBEライセンスで使用できる機能については、次の場所にある必要なリリースの『Cisco
Unified Border Element Configuration Guide』を参照してください。https://www.cisco.com/c/en/us/
support/unified-communications/unified-border-element/
products-installation-and-configuration-guides-list.html

サポートされているプラットフォームおよび Cisco UBEライセンスの購入については、
https://www.cisco.com/c/ja_jp/products/collateral/unified-communications/unified-border-element/data-sheet-c78-729692.html
のデータシートを参照してください。必要に応じて、Cisco UBEライセンスを個別に注文する
必要があります。他のライセンスには自動的には含まれません。

Cisco UBEライセンスの使用状況をレポートする方法については、『Smart Licensing Using Policy
for Cisco Enterprise Routing Platforms』を参照してください。このライセンスモデルのコンテキ
ストでは、Cisco UBEライセンスは非強制ライセンスです。

Cisco Unified CMEライセンス
Cisco Unified Communications Manager Expressライセンス（Cisco Unified CMEライセンス）で
は、有効にする前にブートレベルを設定する必要はありません。購入後、設定ガイドを参照し

て、使用可能な機能を設定できます。

Cisco Unified CMEライセンスで使用可能な機能については、『Cisco Unified Communications
Manager Express System Administrator Guide』を参照してください。

サポートされているプラットフォームおよびCisco Unified CMEライセンスの購入については、
https://www.cisco.com/c/ja_jp/products/collateral/unified-communications/unified-communications-manager-express/datasheet-c78-744069.html
のデータシートを参照してください。必要に応じて、Cisco Unified CMEライセンスを個別に注
文する必要があります。他のライセンスには自動的には含まれません。

Cisco Unified CMEライセンスの使用状況をレポートする方法については、『Smart Licensing
Using Policy for Cisco Enterprise Routing Platforms』を参照してください。このライセンスモデル
のコンテキストでは、Cisco Unified CMEライセンスは非強制ライセンスです。

Cisco Unified SRSTライセンス
Cisco Unified Survivable Remote Site Telephonyライセンス（Cisco Unified SRSTライセンス）で
は、有効にする前にブートレベルを設定する必要はありません。購入後、設定ガイドを参照し

て、使用可能な Unified SRST機能を設定できます。

Cisco Unified SRSTライセンスで使用可能な機能については、『Cisco Unified SCCP and SIP SRST
System Administrator Guide (All Versions)』を参照してください。

サポートされているプラットフォームおよびCisco Unified SRSTライセンスの購入については、
https://www.cisco.com/c/ja_jp/products/collateral/unified-communications/unified-communications-manager-express/datasheet-c78-744069.html
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のデータシートを参照してください。必要に応じて、Cisco Unified SRSTライセンスを個別に
注文する必要があります。他のライセンスには自動的には含まれません。

Unified SRSTライセンスの使用状況をレポートする方法については、『Smart Licensing Using
Policy for Cisco Enterprise Routing Platforms』を参照してください。このライセンスモデルのコ
ンテキストでは、Unified SRSTライセンスは非強制ライセンスです。

スループット
スループットは、デバイスを介して転送できるデータの量を示します。この値は、自律モード

で設定します。その後、設定されたレートでデータが送信（Tx）および受信（Rx）されます。

スループットを明示的に設定しない場合、デフォルトのスループットが有効になります。

デバイスの設定されたスループットを確認するには、該当するコマンドを入力します。

•物理プラットフォームの場合、show platform hardware throughput cryptoコマンドを特権
EXECモードで入力します。

•仮想プラットフォームの場合、show platform hardware throughput levelコマンドを特権
EXECモードで入力します。

次のセクションでは、スループット値の表示方法、デバイスのスループットが暗号化されたス

ループットと暗号化されていないスループットのどちらを指しているかとその意味、デバイス

のスループットに制限を適用するかどうかとその方法について説明します。

数値および階層ベースのスループット

使用できるスループットは、デバイスの Cisco DNAライセンス製品 ID（PID）で指定されま
す。これは、数値または階層で表すことができる値です。デバイスにも設定されているのと同

じ値です。

数値スループット値

スループットが数値で表される場合、数値スループット値と呼ばれます。たとえば、Cisco
DNA-C-10M-E-3Yは、10M（= 10 Mbps）の数値スループット値を持つライセンス PIDです。

デバイスに応じて、他の使用可能な数値スループット値の例は、15M、25M、50M、100M、
250M、500M、1G、2.5G、5G、10Gなどです。250 Mbpsを超えるスループットには、HSECK9
ライセンスが必要です。

階層ベースのスループット値

スループットが階層によって表される場合、階層ベースのスループット値と呼ばれます。階層

はスループットレベルを表し、数値スループット値にマッピングされます。たとえば、

DNA-C-T0-E-3Yは、階層ベースのスループット値T0を持つライセンス PIDです。これに相当
するマッピングされる数値は、最大 25 Mbpsのスループットです。
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階層ベースのスループットの設定は、Cisco IOS XE Cupertino 17.7.1a以降でサポートされます。
このリリース以降、階層ベースのスループット設定は、デバイスでスループットを設定する方

法としても推奨されます。

（注）

最も低いスループットレベルから始めて、使用可能な階層は階層 0（T0）、階層 1（T1）、階
層 2（T2）、階層 3（T3）、階層 4（T4）、階層 5（T5）です。T2以上の階層は、HSECK9ラ
イセンスが必要です。

階層については、次の点に注意してください。

•すべての階層が、すべての Cisco DNAライセンスで利用できるわけではありません。

たとえば、T3以上の階層はNetwork Essentialsおよび Cisco DNA-Essentialsライセンスでは
使用できません。これは、設定されたスループットとして T3がある場合、ブートレベル
ライセンスを Network Essentialsおよび Cisco DNA Essentialsに変更できないことも意味し
ます。

•各階層は、プラットフォームごとに異なる数値にマッピングされるか、異なる数値を意味
します。

Cisco Catalyst 8000エッジプラットフォームファミリの異なるプラットフォームは、異な
る最大スループットレベルをサポートします。たとえば、T2は、C8300-2N2S-4T2Xの場
合は 1Gスループット、C8200-1N-4Tの場合は 500M、C8200L-1N-4Tの場合は 250Mにな
ります。

特定のCiscoDNAライセンスで使用可能な階層を確認し、特定のプラットフォームの各階層に
相当する数値を調べるには、この章の階層および数値のスループットのマッピング（189ペー
ジ）のセクションを参照してください。

デバイス上で数値スループット値を設定するタイミングと、階層ベースのスループットを設定

するタイミングについては、この章の数値と階層ベースのスループットの設定（197ページ）
セクションを参照してください。

暗号化および非暗号化スループット

暗号化スループットは、暗号スループットとも呼ばれ、暗号化アルゴリズムによって保護され

るスループットです。

一方、非暗号化スループットはプレーンテキストです。非暗号化スループットは、CiscoExpress
Forwarding（CEF）トラフィックとも呼ばれます。
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物理プラットフォーム（Catalyst 8200、8300、および8500シリーズエッジプラットフォーム）
の場合、このドキュメントでの「スループット」とはすべて、暗号スループットを指します。

仮想プラットフォーム（Catalyst 8000Vエッジソフトウェア）の場合、このドキュメントでの
「スループット」とはすべて、暗号スループットと非暗号化スループットを組み合わせたもの

を指します。

重要

スロットルされたスループットとスロットルされていないスループッ

ト

スロットルされたスループットは、制限が適用されているスループットです（スループット値

を設定すると、設定された範囲までデバイスのスループットがスロットルされます）。

スロットルされていないスループットは、制限が適用されないことを意味し、デバイスのス

ループットはデバイスの最大能力になります。

仮想プラットフォームでは、スループットがスロットルされている場合、スロットルは送信

データにのみ適用されます。受信データは常にスロットルされません。物理プラットフォーム

では、スループットがスロットルされている場合、スロットルは送信および受信データに適用

されます。

物理プラットフォーム（Catalyst 8200、8300、および8500シリーズエッジプラットフォーム）
では、暗号化されていないスループット（送信および受信）はデフォルトでスロットルされま

せん。

（注）

スロットリング動作のタイプ：集約および双方向

システムは、双方向の方法または集約的な方法でスロットリングを適用できます。

双方向スループットスロットリング

ここで、システムは各方向のデータをスロットルします。双方向スロットリングが有効な場

合、送信データは双方向スループット値で制限され、受信データは双方向スループット値で個

別に制限されます（仮想プラットフォームに常に適用される例外に注意してください。受信

データはスロットリングされません）。

たとえば、双方向スループット値が 25 Mbpsまたは T0で、双方向スループットスロットリン
グが有効である場合は、次のようになります。

•仮想プラットフォームでは、送信データの上限は 25 Mbpsです。受信データはスロットリ
ングされません。

•物理プラットフォームでは、Txデータの上限は 25 Mbps、Rxデータの上限は 25 Mbpsで
す。
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ライセンスPIDに表示される値（数値または階層ベース）は、双方向スループット値を表しま
す。

（注）

総スループットのスロットリング

ここで、システムは設定された値を2倍にし、この集約制限でスループットをスロットリング
します。総スループットのスロットリングが有効な場合、トラフィックは各方向で個別にス

ロットリングされません。

たとえば、設定されている双方向スループット値が 500 Mbpsで、総スループットのスロット
リングが有効である場合は、次のようになります。

•仮想プラットフォームでは、送信データの上限は 1 Gbpsです。受信データはスロットリ
ングされません。

•物理プラットフォームでは、アップストリームおよびダウンストリーム方向のトラフィッ
クは、1 Gbpsの集約制限内の任意の比率にすることができます（たとえば、800 Mbps送
信と 200 Mbps受信、または 300 Mbps送信と 700 Mbps受信）。

スロットリング動作のリリースごとの変更

デバイスのスループットが双方向の方法でスロットリングされるか、集約的な方法でスロット

リングされるかを確認するには、デバイスで実行されているソフトウェアバージョンを確認

し、以下で説明するスロットリング動作のリリースごとの変更点を参照してください。

• Cisco IOS XE Cupertino 17.7.x以前：双方向のスループットスロットリングのみが有効で
す。これは、物理プラットフォームと仮想プラットフォームに適用されます。

• Cisco IOS XE Cupertino 17.8.1a以降：

•物理プラットフォームでのみ、250 Mbpsを超えるスループット値または T2以上の階
層を設定すると、総スループットのトスロットリングが有効になります。

C8200L-1N-4Tでは、250 Mbpsの数値を設定すると、双方向のスループットスロット
リングが有効になり、各方向で最大 250 Mbpsを使用できます。ただし、階層T2を設
定すると、集約スロットリングが有効になり、任意の送信および受信データ比率で

500 Mbpsを使用できます。

•仮想プラットフォームでは、送信データのスロットリングは引き続き適用され、受信
データは引き続きスロットリングされません。

• Cisco IOS XE Cupertino 17.9.1a以降：仮想プラットフォームでは、すべてのスループット
レベルとすべての階層で、集約スループットスロットリングが有効です。
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仮想プラットフォームで設定したスループットレベルの集約が

250 Mbpsを超える場合、HSECK9ライセンスがデバイスで使用可
能でない限り（つまり、SLACがインストールされている場合）、
総スループットスロットリングは有効になりません。

（注）

• Cisco IOS XE 17.14.1a以降：物理および仮想プラットフォームでは、250 Mbpsまたは T1
のスループットを設定すると、HSECK9ライセンスがデバイスで使用可能である限り、総
スループットスロットリングが有効になります。仮想プラットフォームでは、これは送信

データのスループットが 500 Mbpsに制限されることを意味します。物理プラットフォー
ムでは、これは 500 Mbpsの集約制限が任意の送信および受信データの比率で使用できる
ことを意味します。

HSECK9ライセンスがデバイスで使用できず、250 Mbpsまたは T1のスループット値を設
定すると、双方向スループットスロットリングが有効になります。仮想プラットフォーム

では、これは送信データのスループットが 250 Mbpsでスロットリングされることを意味
します。物理プラットフォームでは、スループットは各方向で 250 Mbpsでスロットリン
グされます。

階層および数値のスループットのマッピング

次の表に、各階層に相当する数値と、各階層で使用可能なCiscoDNAライセンスに関する情報
を示します。

マッピング表では、階層に相当する数値のみを明示します。このマッピングは、ユーザーが利

用できる最終的なスループットを反映するものではありません。利用できるスループットは、

デバイスの機能、デバイスで実行されているソフトウェアバージョン、およびそのバージョン

のスロットリング動作によって異なります。

ヒント

階層ベースのスループット値が T1のライセンス PIDを購入すると、HSECK9ライセンスが自
動的に提供されます。

（注）

：Network Premiumおよび Cisco DNA Premium

：Network Advantageおよび Cisco DNA Advantage

：Network Essentialsおよび Cisco DNA Essentials

*は HSECK9ライセンスが必要です。C8500および C8500Lでは、HSECK9ライセンスはコ
ンプライアンス目的でのみ必要です。
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表 23 :仮想プラットフォームの階層および数値スループットマッピング（C8000v）

T4*T3*T2*T1T017.9.1a以降の階
層：

T4*T3*T2*T1T017.7.x、17.8.xの
階層：

スロッ

トルな

し

10G5G2.5G1G500M250M100M50M25M15 M数値マッピン

グ：

使用可能なCisco
DNAライセン
ス：

表 24 :物理プラットフォームの階層および数値スループットマッピング（C8200、C8300、C8500）

T5*T4*T3*T2*T1T017.8.1a以降の階層：

該当

なし

該当

なし

T3*T2*T1T017.7.xの階層：

ス

ロッ

トル

なし

50G10G5G2.5G1G500M250M100M50M25M15 M10M設定された数値：

C8200-1N-4T

C8200L-1N-4T

C8300-1N1S-4T2X

C8300-1N1S-6T

C8300-2N2S-4T2X

C8300-2N2S-6T

C8500-12X

C8500-12X4QC

C8500-20X6C

C8500L-8S4X
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自律モードで使用可能なスループットとスロットリングの仕様

これらの表は、利用資格があるスループットを示します。これは、デバイス、スループット値

（集約または数値）、およびスロットリングが集約または双方向のどちらで適用されるかを決

定するリリースに基づいています。

表 25 : C8000v

スループット =暗号化および非暗号化スループット

受信データはスロットリングされません

* HSECK9ライセンスが必要です。

17.14.1a以上で使用可能なス
ループットとスロットリング

17.9.1a以上で使用可
能なスループットと

スロットリング

17.7.1a以上で使用可
能なスループットと

スロットリング

17.4.1a以上で使用可
能なスループットと

スロットリング

サポートされるス

ループット値

（デフォルトは

10M）

20M Txのみ20M Txのみ10M Txのみ10M Txのみ10M

30M Txのみ30M Txのみ15M Txのみ15M Txのみ15 M

50M Txのみ50M Txのみ25M Txのみ25M Txのみ25M

100M Txのみ100M Txのみ50M Txのみ50M Txのみ50M

200M Txのみ200M Txのみ100M Txのみ100M Txのみ100M

HSECK9あり：500M Tx

HSECK9なし：250M Tx

250M Txのみ250M Txのみ250M Txのみ250M

1G Txのみ1G Txのみ500M Txのみ500M Txのみ500M*

2G Txのみ2G Txのみ1G Txのみ1G Txのみ1G*

5G Txのみ5G Txのみ2.5G Txのみ2.5G Txのみ2.5G*

10G Txのみ10G Txのみ5G Txのみ5G Txのみ5G*

20G Txのみ20G Txのみ10G Txのみ10G Txのみ10G*

50M Txのみ50M Txのみ15M Txのみ-T0

HSECK9あり：500M Tx

HSECK9なし：250M Tx

200M Txのみ100M Txのみ-T1

2G Txのみ2G Txのみ1G Txのみ-T2*

20G Txのみ20G Txのみ10 Txのみ-T3*
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スロットルなしスロットルなしスロットルなし-T4*

表 26 : C8200-1N-4T

スループット =暗号化されたスループット

* HSECK9ライセンスが必要です。

17.14.1a以上で使用可能なス
ループットとスロットリング

17.8.1a以上で使用可
能なスループットと

スロットリング

17.7.1a以上で使用可
能なスループットと

スロットリング

17.4.1a以上で使用可
能なスループットと

スロットリング

サポートされるス

ループット値

（デフォルトは

10M）

10M双方向10M双方向10M双方向10M双方向10M

15M双方向15M双方向15M双方向15M双方向15 M

25M双方向25M双方向25M双方向25M双方向25M

50M双方向50M双方向50M双方向50M双方向50M

100M双方向100M双方向100M双方向100M双方向100M

HSECK9あり：500M集約

HSECK9なし：250M双方向

250M双方向250M双方向250M双方向250M

1G集約1G集約500M双方向500M双方向500M*

25M双方向25M双方向15M双方向-T0

HSECK9あり：500M集約

HSECK9なし：250M双方向

100M双方向100M双方向-T1

1G集約1G集約500M双方向-T2

表 27 : C8200L-1N-4T

スループット =暗号化されたスループット

* HSECK9ライセンスが必要です。

17.14.1a以上で使用可能なス
ループットとスロットリング

17.8.1a以上で使用可
能なスループットと

スロットリング

17.7.1a以上で使用可
能なスループットと

スロットリング

17.5.1a以上で使用可
能なスループットと

スロットリング

サポートされるス

ループット値

（デフォルトは

10M）

10M双方向10M双方向10M双方向10M双方向10M
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15M双方向15M双方向15M双方向15M双方向15 M

25M双方向25M双方向25M双方向25M双方向25M

50M双方向50M双方向50M双方向50M双方向50M

100M双方向100M双方向100M双方向100M双方向100M

HSECK9あり：500M集約

HSECK9なし：250M双方向

250M双方向250M双方向250M双方向250M

25M双方向25M双方向15M双方向-T0

HSECK9あり：500M集約

HSECK9なし：250M双方向

100M双方向100M双方向-T1

500M集約500M集約250M双方向-T2*

17.8.1a以降、C8200-1N-4T-Lでは、250 Mbps
の数値を設定すると、各方向で最大250 Mbps
を使用できます。ただし、階層ベースの値T2
を設定する場合（HSECK9ライセンスが必
要）、500 Mbpsを任意の送信および受信デー
タ比率で使用できます。

（注）-

表 28 : C8300-1N1S-4T2X、C8300-2N2S-4T2X

スループット =暗号化されたスループット

* HSECK9ライセンスが必要です。

17.14.1a以上で使用可能なス
ループットとスロットリング

17.8.1a以上で使用可
能なスループットと

スロットリング

17.7.1a以上で使用可
能なスループットと

スロットリング

17.3.2以上で使用可
能なスループットと

スロットリング

サポートされるス

ループット値

（デフォルトは

10M）

10M双方向10M双方向10M双方向10M双方向10M

15M双方向15M双方向15M双方向15M双方向15 M

25M双方向25M双方向25M双方向25M双方向25M

50M双方向50M双方向50M双方向50M双方向50M

100M双方向100M双方向100M双方向100M双方向100M
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HSECK9あり：500M集約

HSECK9なし：250M双方向

250M双方向250M双方向250M双方向250M

1G集約1G集約500M双方向500M双方向500M*

2G集約2G集約1G双方向1G双方向1G*

5G集約5G集約2.5G双方向2.5G双方向2.5G*

25M双方向25M双方向15M双方向-T0

HSECK9あり：500M集約

HSECK9なし：250M双方向

100M双方向100M双方向-T1

2G集約2G集約1G双方向-T2*

20G集約20G集約10G双方向-T3*

表 29 : C8300-1N1S-6T、C8300-2N2S-6T

スループット =暗号化されたスループット

* HSECK9ライセンスが必要です。

17.14.1a以上で使用可能なス
ループットとスロットリング

17.8.1a以上で使用可
能なスループットと

スロットリング

17.7.1a以上で使用可
能なスループットと

スロットリング

17.3.2以上で使用可
能なスループットと

スロットリング

サポートされるス

ループット値

（デフォルトは

10M）

10M双方向10M双方向10M双方向10M双方向10M

15M双方向15M双方向15M双方向15M双方向15 M

25M双方向25M双方向25M双方向25M双方向25M

50M双方向50M双方向50M双方向50M双方向50M

100M双方向100M双方向100M双方向100M双方向100M

HSECK9あり：500M集約

HSECK9なし：250M双方向

250M双方向250M双方向250M双方向250M

1G集約1G集約500M双方向500M双方向500M*

2G集約2G集約1G双方向1G双方向1G*

25M双方向25M双方向15M双方向-T0
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HSECK9あり：500M集約

HSECK9なし：250M双方向

100M双方向100M双方向-T1

2G集約2G集約1G双方向-T2*

表 30 : C8500-12X、C8500-12X4QC

スループット =暗号化されたスループット

*HSECK9ライセンスは、コンプライアンス目的でのみ必要です。

17.8.1a以上で使用可能なス
ループットとスロットリング

17.7.1a以上で使用可能なス
ループットとスロットリング

17.3.2以上で使用可能なス
ループットとスロットリング

サポートされるスループット

値

（デフォルトは 10M）

5G集約2.5G双方向2.5G双方向2.5G*

10G集約5G双方向5G双方向5G*

20G集約10G双方向10G双方向10G*

20G集約10G双方向-T3*

表 31 : C8500L-8S4X

スループット =暗号化されたスループット

*HSECK9ライセンスは、コンプライアンス目的でのみ必要です。

17.8.1a以上で使用可能なス
ループットとスロットリング

17.7.1a以上で使用可能なス
ループットとスロットリング

17.4.1a以上で使用可能なス
ループットとスロットリング

サポートされるスループット

値

（デフォルトは 10M）

2G集約1G双方向1G双方向1G*

5G集約2G双方向2G双方向2.5G*

10G集約5G双方向5G双方向5G*

20G集約10G双方向10G双方向10G*

2G集約1G双方向-T2*

20G集約10G双方向-T3*
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表 32 : C8500-20X6C

スループット =暗号化されたスループット

*HSECK9ライセンスは、コンプライアンス目的でのみ必要です。

17.10.1a以上で使用可能なスループットとスロットリングサポートされるスループット値

（デフォルトは T4）

50G集約T4*

スロットルなしT5*

SD-WANコントローラモードで使用可能なスループットとスロットリ
ングの仕様

HSECK9ありのスループット

（17.8.1aより後、集約）

HSECK9ありのスループット

（17.3.2以上 17.8.1a未満、双
方向）

HSECK9なし
のスループッ

ト（双方向）

PIDの導入リ
リース

PID

スロットルなしスロットルなし250M17.3.2C8300-1N1S-4T2X

（デフォルトは 250M）

2G1G250M17.3.2C8300-2N2S-6T

（デフォルトは 250M）

2G1G250M17.3.2C8300-1N1S-6T

（デフォルトは 250M）

スロットルなしスロットルなし250M17.3.2C8300-2N2S-4T2X

（デフォルトは 250M）

1G500M250M17.4.1aC8200-1N-4T

（デフォルトは 250M）

500M250M250M17.5.1aC8200L-1N-4T

（デフォルトは 250M）

スロットルなしスロットルなしスロットルな

し

17.3.2C8500-12X4QC

（デフォルトはスロットルな

し）
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HSECK9ありのスループット

（17.8.1aより後、集約）

HSECK9ありのスループット

（17.3.2以上 17.8.1a未満、双
方向）

HSECK9なし
のスループッ

ト（双方向）

PIDの導入リ
リース

PID

スロットルなしスロットルなしスロットルな

し

17.3.2C8500-12X

（デフォルトはスロットルな

し）

スロットルなしスロットルなしスロットルな

し

led

17.4.1aC8500L-8S4X

（デフォルトはスロットルな

し）

スロットルなし-スロットルな

し

17.10.1aC8500-20X6C

（デフォルトは T4）

スロットルなしスロットルなし250M17.4.1aC8000v

（デフォルトは 250M）

数値と階層ベースのスループットの設定

Cisco IOS XE Cupertino 17.7.1aでの階層ベースのスループットの設定の導入により、デバイス
でスループットを設定する際に、数値と階層ベースの両方のオプションを使用できます。この

セクションでは、数値のスループット値を設定するタイミングと、階層ベースのスループット

を設定するタイミングについて説明します。

階層ベースまたは数値ライセンスのいずれがあるかの識別

Cisco Smart Software Manager（CSSM）は、すべてのシスコソフトウェアライセンスを管理で
きるポータルです。購入したすべてのライセンス PIDは、CSSM Web UIの
https://software.cisco.com→ [Manage licenses]に一覧表示されます。階層ベースのライセンスと
数値ライセンスのどちらがあるかを識別する方法の 1つは、CSSMでライセンスがどのように
表示されるかを確認することです。

これを行うには、ポータルにログインし、対応するスマートアカウントとバーチャルアカウン

トで、[Inventory] > [Licences]に移動して、アカウントのライセンスを表示します。次のスク
リーンショットは、両方がどのように表示されるかを示しています。
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図 1 : CSSM Web UIに表示される数値と階層の値

数値または階層ベースのスループット値を設定するかどうかに関する推奨事項

•数値のライセンス PIDを購入した場合、ライセンスは CSSM Web UIに数値のスループッ
ト値と階層ベースの値とともに表示されます。このようなライセンスでは、数値のスルー

プット値のみを設定することをお勧めします。

『数値のスループットの設定（203ページ）』を参照してください。
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•階層ベースのライセンス PIDを購入した場合、ライセンスは CSSM Web UIに階層の値の
みで表示されます。このようなライセンスの場合、CSSM Web UIの表示と一致するよう
に階層ベースのスループット値を設定するか、数値のスループット値を設定できます。

階層ベースのスループットの設定（207ページ）または数値のスループットの設定（203
ページ）を参照してください。

CSSMに階層ベースのライセンス PIDがあり、デバイスで数値の
スループット値を設定する場合、機能への影響はありません。

（注）

設定された値を数値または階層ベースの値に変換するタイミング

次のシナリオでは、数値から階層ベースのスループットの設定に、または階層ベースのスルー

プットの設定から数値に変換できるタイミング、変換が必要なタイミング、および変換がオプ

ションであるタイミングをさらに明確にします。

•デバイスに数値のスループット値を設定し、ライセンスPIDが数値のライセンスの場合：
階層ベースのスループット値に変換してはなりません。

•デバイスに数値のスループット値を設定し、ライセンスPIDが階層ベースのライセンスの
場合：スループットの設定を階層ベースの値に変換できますが、これはオプションです。

階層ベースのスループット値に変換しない場合、機能への影響はありません。

階層ベースの値に変換する場合は、数値のスループット値から階層への変換（212ページ）
を参照してください。

•階層ベースのスループット値がサポートされているリリースにアップグレードし、ライセ
ンスPIDが階層ベースの場合：アップグレード後にスループットを階層ベースの値に変換
できますが、これはオプションです。階層ベースのスループット値に変換しない場合、機

能への影響はありません。

『数値のスループットをサポートするリリースから階層をサポートするリリースへのアッ

プグレード（214ページ）』を参照してください。

•階層ベースのスループット値がサポートされているリリースにアップグレードし、ライセ
ンス PIDが数値である場合：階層ベースのスループット値に変換してはなりません。

•数値のスループット値のみがサポートされているリリースにダウングレードし、ライセン
スPIDとスループットの設定が階層ベースである場合：ダウングレードする前に、設定を
数値のスループット値に変更する必要があります。

階層をサポートするリリースから数値のスループットのみをサポートするリリースへのダ

ウングレード（215ページ）を参照してください。
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使用可能なライセンスとスループットの設定方法
このセクションでは、Cisco Catalyst 8000エッジプラットフォームファミリで使用可能なさま
ざまなライセンスについて、使用を開始する前にタスクを完了する必要のあるシーケンスにつ

いて説明します。

Cisco DNAライセンスの場合：[Configure a Boot Level License]→ [Configure Numeric or Tier-Based
Throughput]→ [Implement a Smart Licensing Using Policy Topology]→ [Report License Usage (If
Applicable)]。

HSECK9ライセンスの場合：[Configure a Boot Level License]→ [Implement a Smart Licensing Using
Policy Topology]→ [Install SLAC] 1→ [Enable HSECK9 on applicable platforms] 2→ [Configure
Numeric or Tier-Based Throughput]→ [Report License Usage (If Applicable)]。

Cisco UBE、Cisco Unified CME、または Cisco Unified SRSTライセンスの場合：[Implement a
Smart Licensing Using Policy Topology]→ [Report License Usage (If Applicable)]。

ブートレベルライセンスの設定

新しいデバイス用にCiscoDNAライセンスを購入した場合、または既存のデバイスがあり、デ
バイスに現在設定されているライセンスを変更（アップグレードまたはダウングレード、追加

または削除）する場合は、次のタスクを実行します。

これによりライセンスレベルが設定されます。設定された変更を有効にする前にリロードが必

要です。

ステップ 1 show version

現在設定されているブートレベルライセンスを表示します。

添付の例では、Network Advantageと Cisco DNA Advantageのライセンスがデバイスに設定されています。

例：

Device# show version
<output truncated>
Technology Package License Information:

-----------------------------------------------------------------
Technology Type Technology-package Technology-package

Current Next Reboot
-----------------------------------------------------------------
Smart License Perpetual network-advantage network-advantage
Smart License Subscription dna-advantage dna-advantage

<output truncated>

ステップ 2 configure terminal

1 SLACがシスコ出荷時にインストールされている場合（新しいハードウェアの場合）、このステップはスキップします
2 Catalyst 8200および 8300シリーズエッジプラットフォームだけのグローバルコンフィギュレーションモードで license feature hseck9
コマンドを入力します。
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グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 3 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを設定します。

•物理プラットフォームの場合：[no] license boot level {network-advantage [addon dna-advantage] |
network-essentials [addon dna-essentials] | network-premier [addon dna-premier] }

•仮想プラットフォームの場合：[no] license boot level {network-advantage {addon dna-advantage} |
network-essentials {addon dna-essentials} | network-premier {addon dna-premier} }

ブートレベルライセンスを設定します。

すべてのプラットフォームで、最初にネットワークスタックライセンスを設定します。この後にのみ、対

応するアドオンライセンスを設定できます。

コマンド構文では、Cisco DNAスタックアドオンライセンスの設定が物理プラットフォームではオプショ
ンであり、仮想プラットフォームでは必須であることに注意してください。

添付の例は、物理プラットフォームであるC8300-1N1S-4T2Xルータの設定を示しています。ネットワーク
スタックライセンスである Network Premierと、対応するアドオンライセンスである Cisco DNA-Premierが
設定されています。

例：

Device(config)# license boot level network-premier addon dna-premier
% use 'write' command to make license boot config take effect on next boot

ステップ 4 exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

例：

Device# exit

ステップ 5 copy running-config startup-config

コンフィギュレーションファイルに設定を保存します。

例：

Device# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]
<output truncated>

ステップ 6 reload

デバイスがリロードされます。ステップ 3で設定されたライセンスレベルは、このリロード後にのみ有効
になり、表示されます。

例：

Device# reload
Proceed with reload? [confirm]

*Dec 8 01:04:12.287: %SYS-5-RELOAD: Reload requested by console.
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Reload Reason: Reload Command.
<output truncated>

ステップ 7 show version

現在設定されているブートレベルライセンスを表示します。

添付の例では、出力により、Network Premierおよび Cisco DNA-Premierライセンスが設定されていること
が確認されます。

例：

Device# show version
<output truncated>
Technology Package License Information:

-----------------------------------------------------------------
Technology Type Technology-package Technology-package

Current Next Reboot
-----------------------------------------------------------------
Smart License Perpetual network-premier network-premier
Smart License Subscription dna-premier dna-premier
<output truncated>

ステップ 8 show license summary

使用されているライセンス、カウント、およびステータスに関する情報を含む、ライセンス使用状況の概

要を表示します。

例：

Device# show license summary

Account Information:
Smart Account: Eg-SA As of Dec 08 08:10:33 2021 UTC
Virtual Account: Eg-VA

License Usage:
License Entitlement Tag Count Status
-----------------------------------------------------------------------------
network-premier_T2 (NWSTACK_T2_P) 1 IN USE
dna-premier_T2 (DSTACK_T2_P) 1 IN USE

ステップ 9 完全な使用状況レポート（必要な場合）

ライセンスレベルを設定した後、ライセンス使用情報を報告するために、RUMレポート（リソース使用率
測定レポート）を CSSMに送信する必要がある場合があります。レポートが必要かどうかを確認するに
は、システムメッセージを待つか、showコマンドを使用してポリシーを参照します。

•レポートが必要であることを示すシステムメッセージ：%SMART_LIC-6-REPORTING_REQUIRED: A
Usage report acknowledgement will be required in [dec] days. [dec]は、レポート要件を満たすために残され
た時間（日数）です。

• showコマンドを使用する場合は、show license status特権 EXECコマンドの出力を参照し、[Next ACK
deadline]フィールドを確認します。これは、この日付までに RUMレポートを送信して CSSMから
acknowledgement（ACK）をインストールする必要があることを意味します。
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RUMレポートの送信方法は、ポリシーを使用したスマートライセンシング環境で実装したトポロジによっ
て異なります。詳細については、『How to Configure Smart Licensing Using Policy: Workflows by Topology』
を参照してください。

HSECK9ライセンス用の SLACのインストール
Smart Licensing Authorization Code（SLAC）は、Cisco Smart Software Manager（CSSM）ポータ
ルで生成、取得されます。

製品をCSSMに接続して SLACを取得する方法はいくつかあります。CSSMに接続する各方法
がトポロジと呼ばれます。サポートされているトポロジの1つを実装して、対応するメソッド
で SLACをインストールできるようにする必要があります。

すべてのメソッドの詳細については、『Smart Licensing Using Policy for Cisco Enterprise Routing
Platforms』ドキュメントの「Supported Topologies」を参照してください。

デバイスにブートレベルライセンスがすでに設定されていることを確認します。ブートレベル

ライセンスの設定（200ページ）を参照してください。show version特権 EXECコマンドの出
力で、ライセンスが [License Level]フィールドに指定されていることを確認します。

（注）

SLACのインストール後に必要なタスク

SLACをインストールした後、プラットフォームに該当する場合のみ、次の必要なタスクを完
了します。

SLACのインストール後に必要なタスクプラットフォーム

グローバルコンフィギュレーションモードで license feature
hseck9コマンドを入力します。これにより、これらのプラッ
トフォームで HSECK9ライセンスが有効になります。

Catalyst 8200および 8300シ
リーズエッジプラットフォー

ムの場合

SLACのインストール後にデバイスをリロードします。Catalyst 8500シリーズエッジ
プラットフォームのC8500Lモ
デルの場合

数値のスループットの設定

このタスクでは、物理プラットフォームおよび仮想プラットフォームで数値のスループットレ

ベルを変更する方法を示します。スループットレベルを設定しない場合、プラットフォームの

デフォルトのスループットレベルが有効になります。
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スループットレベルを設定するには、物理プラットフォーム（Catalyst 8200、8300、および
8500シリーズエッジプラットフォーム）でリロードが必要です。仮想プラットフォーム
（Catalyst 8000Vエッジソフトウェア）の場合、リロードは必要ありません。

始める前に

•数値および階層ベースのスループット（185ページ）および数値と階層ベースのスループッ
トの設定（197ページ）のセクションを参照してください。

•デバイスにブートレベルライセンスがすでに設定されていることを確認します。ライセン
スが設定されていないと、スループット値を設定できなくなります。ブートレベルライセ

ンスの設定（200ページ）を参照してください。show version 特権 EXECコマンドの出力
で、ライセンスが [License Level]フィールドに指定されていることを確認します。

• 250 Mbpsを超えるスループットを設定する場合は、このタスクを開始する前に Smart
Licensing Authorization Code（SLAC）をインストールする必要があります。HSECK9ライ
センス用の SLACのインストール（203ページ）を参照してください。

• 250Mの値は、HSECK9ライセンスの有無にかかわらず設定できます。システムでは両方が
許可されます。違いは、HSECK9がデバイスで使用可能な場合には集約スロットリングが
有効になることです。スロットリング動作のリリースごとの変更（188ページ）を参照し
てください。

•使用できるスループットに注意してください。これは、購入した Cisco DNAライセンス
PIDに示されています。

ステップ 1 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを入力します。

•物理プラットフォームの場合：show platform hardware throughput crypto

•仮想プラットフォームの場合：show platform hardware throughput level

デバイスの現在のスループットレベルを表示します。

添付の例：

• show platform hardware throughput cryptoの出力例は、物理プラットフォーム（C8300-2N2S-4T2X）
のものです。ここでは、スループットレベルが 250Mにスロットルされています。

• show platform hardware throughput levelの出力例は、仮想プラットフォーム（C8000V）のものです。

例：

Device# show platform hardware throughput crypto
Current configured crypto throughput level: 250M

Level is saved, reboot is not required
Current enforced crypto throughput level: 250M
Crypto Throughput is throttled at 250M
Default Crypto throughput level: 10M
Current boot level is network-advantage

OR
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Device# show platform hardware throughput level
The current throughput level is 1000000 kb/s

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 3 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを設定します。

•物理プラットフォームの場合：platform hardware throughput crypto {100M | 10M | 15M | 1G | 2.5G |
250M | 25M | 500M | 50M}

•仮想プラットフォームの場合：platform hardware throughput level MB {100 | 1000 | 10000 | 15 | 25 | 250
| 2500 | 50 | 500 | 5000}

スループットレベルを設定します。表示されるスループットオプションは、デバイスによって異なります。

物理プラットフォームおよび仮想プラットフォームでは、ブートレベルライセンスが設定されてい

ることを確認します。そうしないと、コマンドがコマンドラインインターフェイスで有効なものと

して認識されません。

（注）

添付の例：

•物理プラットフォームで 1 Gbpsが設定されています。デバイスで実行されているソフトウェアバー
ジョンはCisco IOS XE Cupertino 17.8.1aであり、これは集約スループットスロットリングが適用される
ことを意味します。リロード後は、アップストリームとダウンストリームのスループットの合計が 2
Gbpsの制限を超えることはありません。

•仮想プラットフォームで5000Mbpsが設定されています。デバイスで実行されているソフトウェアバー
ジョンは Cisco IOS XE Cupertino 17.8.1aであり、これは送信データが 5000 Mbpsでスロットリングさ
れることを意味します。受信データはスロットリングされません。

例：

Device(config)# platform hardware throughput crypto ?
100M 100 mbps bidirectional thput
10M 10 mbps bidirectional thput
15M 15 mbps bidirectional thput
1G 2 gbps aggregate thput
2.5G 5 gbps aggregate thput
250M 250 mbps bidirectional thput
25M 25 mbps bidirectional thput
500M 1gbps aggregate thput
50M 50 mbps bidirectional thput

Device(config)# platform hardware throughput crypto 1G
% These values don't take effect until the next reboot.
Please save the configuration.

OR

Device(config)# platform hardware throughput level MB 5000
%Throughput has been set to 5000 Mbps.

ステップ 4 exit
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グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

例：

Device# exit

ステップ 5 copy running-config startup-config

コンフィギュレーションファイルに設定を保存します。

例：

Device# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]

ステップ 6 reload

デバイスがリロードされます。

スループットを設定しているデバイスが物理プラットフォーム上にある場合にのみ、この手順を実

行します。

仮想プラットフォームでスループットを設定している場合は、この手順をスキップしてください。

（注）

例：

Device# reload

ステップ 7 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを入力します。

•物理プラットフォームの場合：show platform hardware throughput crypto

•仮想プラットフォームの場合：show platform hardware throughput level

デバイスの現在のスループットレベルを表示します。

物理プラットフォームでは、show platform hardware qfp active feature ipsec state特権 EXECコマン
ドを入力して、設定されているスループットレベルを表示することもできます。

ヒント

例：

Device# show platform hardware throughput crypto
Current configured crypto throughput level: 1G

Level is saved, reboot is not required
Current enforced crypto throughput level: 1G
Crypto Throughput is throttled at 2G(Aggregate)
Default Crypto throughput level: 10M

OR

Device# show platform hardware throughput level
The current throughput level is 5000000 kb/s
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階層ベースのスループットの設定

このタスクでは、物理および仮想プラットフォームで階層ベースのスループットレベルを設定

する方法を示します。スループットレベルを設定しない場合、プラットフォームのデフォルト

のスループットレベルが有効になります。

階層ベースのスループットレベルは、Cisco IOS XE Cupertino 17.7.1a以降でのみサポートされ
ます。

スループットレベルを設定するには、物理プラットフォーム（Catalyst 8200、8300、および
8500シリーズエッジプラットフォーム）でリロードが必要です。仮想プラットフォーム
（Catalyst 8000Vエッジソフトウェア）の場合、リロードは必要ありません。

始める前に

•数値および階層ベースのスループット（185ページ）および数値と階層ベースのスループッ
トの設定（197ページ）のセクションを参照してください。

•デバイスにブートレベルライセンスがすでに設定されていることを確認します。ライセン
スが設定されていないと、スループット値を設定できなくなります。ブートレベルライセ

ンスの設定（200ページ）を参照してください。show version 特権 EXECコマンドの出力
で、ライセンスが [License Level]フィールドに指定されていることを確認します。

• Tier 2（T2）以上の階層を設定する場合は、このタスクを開始する前に Smart Licensing
Authorization Code（SLAC）をインストールする必要があります。HSECK9ライセンス用
の SLACのインストール（203ページ）を参照してください。

•物理プラットフォームでは、SLACがインストールされていない場合、T2以上の階層
は表示されません。

•仮想プラットフォームでは、SLACがインストールされていない場合でも、すべての
階層オプションが表示されます。ただし、T2以上の階層を設定する場合は SLACが
必要です。

•階層 3（T3）を設定する場合は、ブートレベルライセンスがNetwork Advantage/Cisco DNA
Advantage、またはNetwork Premier/Cisco DNA Premierであることを確認してください。T3
以上の階層は、Network Essentialsおよび Cisco DNA Essentialsではサポートされていませ
ん。

• T1値は、HSECK9ライセンスの有無にかかわらず設定できます。システムでは両方が許可
されます。違いは、HSECK9がデバイスで使用可能な場合には集約スロットリングが有効
になることです。スロットリング動作のリリースごとの変更（188ページ）を参照してく
ださい。

•使用できるスループットに注意してください。これは、購入した Cisco DNAライセンス
PIDに示されています。

ステップ 1 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを入力します。
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•物理プラットフォームの場合：show platform hardware throughput crypto

•仮想プラットフォームの場合：show platform hardware throughput level

デバイスの現在のスループットレベルを表示します。

添付の例：

• show platform hardware throughput cryptoの出力例は、物理プラットフォーム（C8300-2N2S-4T2X）
のものです。この例ではスループットは現在 250 Mbpsにスロットルされています。

• show platform hardware throughput levelの出力例は、仮想プラットフォーム（C8000V）のものです。
この例では現在のスループットレベルは 10 Mbpsです。

例：

Device# show platform hardware throughput crypto
show platform hardware throughput crypto
Current configured crypto throughput level: 250M

Level is saved, reboot is not required
Current enforced crypto throughput level: 250M
Crypto Throughput is throttled at 250M
Default Crypto throughput level: 10M
Current boot level is network-premier

OR

Device# show platform hardware throughput level
The current throughput level is 10000 kb/s

ステップ 2 show license authorization

（オプション）製品インスタンスの SLAC情報を表示します。

添付の例：

• SLACは物理プラットフォームにインストールされています。これは、T2を設定できるようにするた
めです。

• SLACは仮想プラットフォームでは使用できません。これが後続の手順でスループットの設定にどの
ように影響するかに注意してください。

例：

Device# show license authorization
Overall status:
Active: PID:C8300-2N2S-4T2X,SN:FDO2250A0J5

Status: SMART AUTHORIZATION INSTALLED on Mar 02 05:05:19 2022 UTC
Last Confirmation code: 418b11b3

Authorizations:
Router US Export Lic. for DNA (DNA_HSEC):
Description: U.S. Export Restriction Compliance license for
DNA based Routers
Total available count: 1
Enforcement type: EXPORT RESTRICTED
Term information:
Active: PID:C8300-1N1S-4T2X,SN:FDO2250A0J5
Authorization type: SMART AUTHORIZATION INSTALLED
License type: PERPETUAL
Term Count: 1
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Purchased Licenses:
No Purchase Information Available

OR

Device# show license authorization
Overall status:
Active: PID:C8000V,SN:9I8GRCH8CMN

Status: NOT INSTALLED

ステップ 3 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 4 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを設定します。

•物理プラットフォームの場合：platform hardware throughput crypto {T0 | T1 | T2 | T3 | T4 | T5}
•仮想プラットフォームの場合：platform hardware throughput level MB {T0 | T1 | T2 | T3 | T4 }

階層ベースのスループットを設定します。表示されるスループットオプションは、デバイスによって異な

ります。

わかりやすくするために、階層のみがコマンドで指定されています。CLIでコマンドを入力すると、
添付の例に示すように、数値と階層の値が表示されます。

（注）

以下は、物理プラットフォームと仮想プラットフォームの両方に適用されます。

•ブートレベルライセンスはすでに設定されていることを確認します。そうでなければ、スループット
の設定のコマンドはコマンドラインインターフェイスで有効なものとして認識されません。

• T2以上の階層を設定している場合は、SLACがインストールされています。

物理プラットフォームでは、SLACがインストールされていない場合、T2以上の階層を設定すること
はできません。

仮想プラットフォームで、SLACなしで T2以上の階層を設定すると、製品インスタンスは自動的に
CSSMにアクセスして SLACを要求してインストールしようとします。成功した場合、スループット
は設定された階層に設定されます。成功しなかった場合、システムはスループットを250 Mbpsに設定
します。SLACがインストールされている場合、スループットは自動的に最後に設定された値に設定
されます。

添付の例：

•物理プラットフォームで 1 Gbpsが設定されています。デバイスで実行されているソフトウェアバー
ジョンはCisco IOS XE Cupertino 17.8.1aであり、これは集約スループットスロットリングが適用される
ことを意味します。リロード後は、アップストリームとダウンストリームのスループットの合計が 2
Gbpsの制限を超えることはありません。

•仮想プラットフォームで5000Mbpsが設定されています。デバイスで実行されているソフトウェアバー
ジョンは Cisco IOS XE Cupertino 17.8.1aであり、これは送信データが 5000 Mbpsでスロットリングさ
れることを意味します。受信データはスロットリングされません。
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•物理プラットフォーム（platform hardware throughput crypto）では、SLACがインストールされてい
るため、T2以上の階層が表示されます。SLACが使用できない場合、表示される最上位の階層は T1
です。

デバイスで実行されているソフトウェアバージョンはCisco IOS XE Cupertino 17.8.1aであり、これは集
約スループットスロットリングが適用されることを意味します。リロード後は、アップストリームと

ダウンストリームのスループットの合計が 2 Gbpsの制限を超えることはありません。

•仮想プラットフォーム（platform hardware throughput level MB）では、すべての階層が表示されま
す。T2が設定された後、SLACがインストールされていないために設定が行われていないことを警告
するシステムメッセージが表示されます。

例：

Device(config)# platform hardware throughput crypto ?
100M 100 mbps bidirectional thput
10M 10 mbps bidirectional thput
15M 15 mbps bidirectional thput
1G 2 gbps aggregate thput
2.5G 5 gbps aggregate thput
250M 250 mbps bidirectional thput
25M 25 mbps bidirectional thput
500M 1gbps aggregate thput
50M 50 mbps bidirectional thput
T0 T0(up to 15 mbps) bidirectional thput
T1 T1(up to 100 mbps) bidirectional thput
T2 T2(up to 2 gbps) aggregate thput
T3 T3(up to 5 gbps) aggregate thput

Device(config)# platform hardware throughput crypto T2
% These values don't take effect until the next reboot.
Please save the configuration.
*Mar 02 05:06:19.042: %CRYPTO_SL_TP_LEVELS-6-SAVE_CONFIG_AND_RELOAD:
New throughput level not applied until reload; please save config

OR
Device(config)# platform hardware throughput level MB ?
100 Mbps
1000 Mbps
10000 Mbps
15 Mbps
25 Mbps
250 Mbps
2500 Mbps
50 Mbps
500 Mbps
5000 Mbps
T0 Tier0(up to 15M throughput)
T1 Tier1(up to 100M throughput)
T2 Tier2(up to 1G throughput)
T3 Tier3(up to 10G throughput)
T4 Tier4(unthrottled)

Device(config)# platform hardware throughput level MB T2
%Requested throughput will be set once HSEC authorization
code is installed

ステップ 5 exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。
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例：

Device# exit

ステップ 6 copy running-config startup-config

コンフィギュレーションファイルに設定を保存します。

例：

Device# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]

ステップ 7 reload

デバイスがリロードされます。

スループットを設定しているデバイスが物理プラットフォーム上にある場合にのみ、この手順を実

行します。

仮想プラットフォームでスループットを設定している場合は、この手順をスキップしてください。

（注）

例：

Device# reload

ステップ 8 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを入力します。

•物理プラットフォームの場合：show platform hardware throughput crypto

•仮想プラットフォームの場合：show platform hardware throughput level

デバイスの現在のスループットレベルを表示します。

添付の例：

•物理プラットフォームでは、階層の値は T2に設定されています。

物理プラットフォームでは、show platform hardware qfp active feature ipsec state特権 EXECコ
マンドを入力して、設定されているスループットレベルを表示することもできます。

ヒント

•仮想プラットフォームでは、スループットは 250 Mbpsに設定されています。SLACがインストールさ
れている場合、スループットは自動的に最後に設定された値である T2に設定されます。

例：

Device# show platform hardware throughput crypto
Current configured crypto throughput level: T2

Level is saved, reboot is not required
Current enforced crypto throughput level: 1G
Crypto Throughput is throttled at 2G(Aggregate)
Default Crypto throughput level: 10M
Current boot level is network-premier

OR
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Device# show platform hardware throughput level
The current throughput level is 250000 kb/s

数値のスループット値から階層への変換

このタスクでは、数値のスループット値を階層ベースのスループット値に変換する方法を示し

ます。数値のスループット値が階層の値にどのようにマッピングされるかを知るには、階層お

よび数値のスループットのマッピング（189ページ）の表を参照してください。

スループットレベルを変換するには、物理プラットフォーム（Catalyst 8200、8300、および
8500シリーズエッジプラットフォーム）でリロードが必要です。仮想プラットフォーム
（Catalyst 8000Vエッジソフトウェア）の場合、リロードは必要ありません。

始める前に

•数値と階層ベースのスループットの設定（197ページ）のセクションを参照してください。

• 250 Mbps以上の数値のスループットを変換する場合は、デバイスに SLACがインストー
ルされていることを確認してください。HSECK9ライセンス用の SLACのインストール
（203ページ）を参照してください。

•このデバイスで実行されているソフトウェアバージョンは、Cisco IOS XE Cupertino 17.7.1
以降のリリースです。

ステップ 1 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを入力します。

•物理プラットフォームの場合：show platform hardware throughput crypto

•仮想プラットフォームの場合：show platform hardware throughput level

デバイスで現在実行されているスループットを表示します。

例：

Device# show platform hardware throughput crypto
Current configured crypto throughput level: 500M

Level is saved, reboot is not required
Current enforced crypto throughput level: 500M
Crypto Throughput is throttled at 500M
Default Crypto throughput level: 10M
Current boot level is network-premier

OR

Device# show platform hardware throughput level
The current throughput level is 100000 kb/s

ステップ 2 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを入力します。

•物理プラットフォームの場合：license throughput crypto auto-convert

•仮想プラットフォームの場合：license throughput level auto-convert
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数値のスループットを階層ベースのスループット値に変換します。変換された階層の値は CLIに表示され
ます。

例：

Device# license throughput crypto auto-convert
Crypto throughput auto-convert from level 500M to T2

% These values don't take effect until the next reboot.
Please save the configuration.
*Dec 8 03:21:01.401: %CRYPTO_SL_TP_LEVELS-6-SAVE_CONFIG_AND_RELOAD:
New throughput level
not applied until reload; please save config

OR

Device# license throughput level auto-convert
%Throughput tier set to T1 (100 Mbps)
% Tier conversion is successful.
Please write memory to save the tier config

ステップ 3 copy running-config startup-config

コンフィギュレーションファイルに設定を保存します。

数値から階層ベースのスループットへの変換に使用するコマンドは特権 EXECコマンドですが、こ
のコマンドは実行コンフィギュレーションを数値から階層ベースの値に変更します。したがって、

次のリロードが階層の値とともに表示されるように設定を保存する必要があります。

（注）

例：

Device# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]

ステップ 4 reload

デバイスがリロードされます。

リロードは、物理プラットフォームでのみ必要です。（注）

例：

Device# reload
Proceed with reload? [confirm]
*Dec 8 03:24:09.534: %SYS-5-RELOAD: Reload requested by console.
Reload Reason:
Reload Command

ステップ 5 デバイスが物理デバイスか仮想デバイスかに応じて、該当するコマンドを入力します。

•物理プラットフォームの場合：show platform hardware throughput crypto

•仮想プラットフォームの場合：show platform hardware throughput level

デバイスで現在実行されているスループットを表示します。

例：

Device# show platform hardware throughput crypto
Current configured crypto throughput level: T2
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Level is saved, reboot is not required
Current enforced crypto throughput level: 1G
Crypto Throughput is throttled at 1G
Default Crypto throughput level: 10M
Current boot level is network-premier

OR

Device# show platform hardware throughput level
The current throughput level is 100000 kb/s

ステップ 6 変換が完了したことを確認します。

•物理プラットフォームの場合：license throughput crypto auto-convert

•仮想プラットフォームの場合：license throughput level auto-convert

変換が完了したことをクロスチェックするために、変換コマンドを再度入力することもできます。

数値のスループット値がすでに変換されている場合は、変換されていることを確認するメッセージ

が表示されます。

ヒント

例：

Device# license throughput crypto auto-convert
Crypto throughput is already tier based, no need to convert.

OR

Device# license throughput level auto-convert
% Tier conversion not possible since the device is already
in tier licensing

数値のスループットをサポートするリリースから階層をサポートする

リリースへのアップグレード

Cisco IOS XE Cupertino 17.7.1以降のリリースにアップグレードし、さらにライセンス PIDが階
層ベースの場合、スループットの設定を階層ベースの値に変換するか、数値のスループットの

設定を保持できます。

CSSMに階層ベースのライセンスPIDがあり、デバイスで数値のスループット値が設定されて
いる場合、機能への影響はありません。

（注）

階層ベースの値に変換する場合は、設定されているスループットレベルに応じて必要なアク

ションに注意してください。
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17.7.1以降へのアップグレード後の
アクション

アップグレード前のアクションアップグレード前のス

ループットの設定

数値のスループット値から階層へ

の変換（212ページ）
処置は不要です。250 Mbps未満

数値のスループット値から階層へ

の変換（212ページ）
T2に変換する場合は、HSECK9ラ
イセンスを取得して SLACをイン
ストールします。

250 Mbpsと等しい

数値のスループット値から階層へ

の変換（212ページ）
処置は不要です。250 Mbpsより大きい

階層をサポートするリリースから数値のスループットのみをサポート

するリリースへのダウングレード

数値のスループットの設定のみがサポートされているリリースにダウングレードする場合は、

ダウングレードする前に、階層ベースのスループットの設定を数値のスループット値に変換す

る必要があります。これは、ライセンスPIDが階層ベースのライセンスPIDである場合でも適
用されます。

階層ベースのスループット値がダウングレード前に設定されていて、数値に変更せずにダウン

グレードした場合、階層の設定は 17.7.1より前のイメージでは認識されず、設定は失敗しま
す。さらに、スループットがダウングレード前のレベルに復元されない場合があり、ダウング

レード後に数値のスループットレベルを設定する必要があります。

注意

17.7.1より前のバージョンにダウン
グレードした後のアクション

ダウングレード前のアクションダウングレード前のス

ループットの設定

処置は不要です。処置は不要です。数値

処置は不要です。数値のスループットの設定（203
ページ）

階層

使用可能なライセンスモデル
ライセンスモデルは、使用するライセンスをシスコへどのように説明するか、または報告する

かを定義します。Cisco Catalyst 8000エッジプラットフォームファミリでは、次のライセンス
モデルを使用できます。
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ポリシーを使用したスマートライセンス

このライセンスモデルでは、使用するライセンスを購入し、デバイスで設定してから、必要に

応じてライセンスの使用状況を報告します。輸出規制ライセンスおよび適用ライセンスを使用

している場合を除き、ソフトウェアとそれに関連付けられているライセンスの使用を開始する

前に、キーの登録や生成などのライセンス固有の操作を完了する必要はありません。

このライセンスモデルは、Cisco Catalyst 8000エッジプラットフォームファミリのすべての製
品でサポートされています。

詳細については、『Smart Licensing Using Policy for Cisco Enterprise Routing Platforms』を参照し
てください。

ペイアズユーゴー（PAYG）ライセンス

このライセンスモデルは、Catalyst 8000Vエッジソフトウェアでのみ使用できます。（注）

Cisco Catalyst 8000Vは、自律モードとコントローラモードの両方で、Amazon Web Services
（AWS）およびMicrosoft Azure Marketplaceでの PAYGライセンスモデルをサポートします。
Cisco Catalyst 8000V時間課金Amazonマシンイメージ（AMI）またはペイアズユーゴーライセ
ンスモデルでは、指定された期間インスタンスを使用できます。

•自律モードでは、AWSまたは Azure Marketplaceから直接インスタンスを起動して使用を
開始できます。ライセンスはイメージに埋め込まれ、インスタンスを起動すると、選択し

たライセンスパッケージと設定されたスループットレベルが有効になります。

• Cisco IOS-XE Bengaluru 17.5.1からサポートされるコントローラモードでは、『Onboard
Cisco Catalyst 8000V Edge Software Hosted by a Cloud Service, Using PAYG Licensing』に従っ
て、最初にデバイスを Cisco SD-WANにオンボードする必要があります。この後、AWS
からインスタンスを起動すると、無制限のスループットのためにライセンスがすでにイン

ストールされたデバイスが表示されます。

マネージドサービスライセンス契約

マネージドサービスライセンス契約（MSLA）は、サービスプロバイダー向けの購入プログ
ラム契約です。

• Cisco SD-WANコントローラモードのMSLA

Cisco SD-WANコントローラモードでは、MSLAは Cisco Catalyst 8000エッジプラット
フォームファミリのすべての製品でサポートされます。詳細については、以下を参照して

ください。

『Managed Service Licensing Agreement (MSLA) for Cisco SD-WAN At-a-Glance』

『Cisco SD-WAN Getting Started Guide』→「Manage Licenses for Smart Licensing Using Policy」

『Cisco vManage How-Tos for Cisco IOS XE SD-WAN Devices』→「Manage Licenses for Smart
Licensing Using Policy」
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•自律のモードのMSLA

自律モードでは、MSLAは Cisco IOS XE Cupertino 17.9.1a以降の Catalyst 8000Vエッジソ
フトウェアでのみ使用できます。

詳細については、「MSLA」を参照してください。
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第 22 章

Cisco Catalyst 8000Vハードウェアと VMの
要件の確認

Cisco Catalyst 8000Vの問題をトラブルシューティングしやすくするために、サポートされてい
るハードウェアにルータがインストールされ、次のVMの要件が満たされていることを確認し
ます。

•サーバハードウェアがハイパーバイザベンダーでサポートされていることを確認します。

VMwareを使用している場合、サーバーが VMwareハードウェア互換性リストに含まれて
いることを確認します。詳細については、VMwareのマニュアルを参照してください。

•使用されている I/Oデバイス（FC、iSCSI、SASなど）が VMベンダーによってサポート
されていることを確認します。

•十分なRAMがVMとハイパーバイザホスト用のサーバに割り当てられていることを確認
します。

VMwareを使用している場合、サーバーに VMと VMware ESXiの両方をサポートするの
に十分な RAMがあることを確認します。

• Cisco Catalyst 8000Vでハイパーバイザのバージョンがサポートされていることを確認しま
す。

•メモリの量、CPUの数、およびディスクサイズについて適切に VMが設定されているこ
とを確認します。

•サポートされているネットワークドライバを使用して vNICが設定されていることを確認
します。

• Cisco IOS XE 17.6.1以降、ホストと VMが RDRANDまたは RDSEED、あるいはその両方
の命令をサポートしている場合は、FIPSモードを有効にできます。それ以外の場合は、エ
ラーメッセージが表示されます。
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一部のハイパーバイザには、VMでのRDSEEDまたはRDRAND、
あるいはその両方の使用をブロックする設定オプションまたはラ

ンタイムオプションがあります。これらのオプションは有効にし

ないでください。つまり、FIPSモードを有効にする場合は、
RDSEEDまたは RDRAND、あるいはその両方がハイパーバイザ
によってブロックされないようにする必要があります。

（注）
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第 23 章

Cisco IOS XEソフトウェアのアップグレー
ド

Cisco Catalyst 8000V仮想ルータは、Cisco CSR1000Vまたは Cisco ISRvと同じプラットフォー
ムであるCisco IOS XEプラットフォームで動作します。Cisco Catalyst 8000Vルータを使用する
には、まず Cisco Software Downloadページからソフトウェアイメージを取得します。インス
トールファイルを取得し、インストールまたはアップグレードを開始します。インストール

ファイルの詳細については、インストールファイル（9ページ）を参照してください。

既存の Cisco CSR1000Vまたは Cisco ISRvを使用している場合は、[Cisco Software Download]
ページから最新のインストールファイルをダウンロードし、この章で説明する手順に従って

アップグレードプロセスを開始する必要があります。

Cisco Catalyst 8000Vのソフトウェアパッケージ

Cisco Catalyst 8000Vのソフトウェアイメージは、統合パッケージおよびオプションのサブパッ
ケージとして使用できます。各統合パッケージには、ソフトウェアサブパッケージのコレク

ションが含まれています。各ソフトウェアサブパッケージは、仮想ルータのさまざまな要素を

制御する個別のソフトウェアファイルです。統合パッケージを使用すると、個々のサブパッ

ケージすべてを1度のソフトウェアイメージのダウンロードでアップグレードすることができ
ます。

個々のソフトウェアサブパッケージは別々にアップグレードすることができます。あるいは、

特定の統合パッケージのソフトウェアサブパッケージすべてを、統合パッケージ全体のアップ

グレードの一環としてアップグレードすることも可能です。統合パッケージに含まれる個々の

サブパッケージを使用してルータを実行する場合は、Cisco.comからイメージをダウンロード
し、そのイメージから個々のサブパッケージを抽出します。

サブパッケージを使用したアップグレードは、統合パッケージを使用したアップグレードより

もメモリ消費が少なくなります。このため、特にフットプリントが小さい展開状況では、サブ

パッケージを使用したアップグレード方法を推奨します。
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Cisco ISRvまたは Cisco CSR1000Vを Cisco Catalyst 8000Vにアップグレードしても、ファイル
システムのレイアウトは変更されず、ファイルシステムに依存するセキュアオブジェクトスト

アなどの新機能も一切提供されません。これらの機能を利用するには、新規インストールを実

行する必要があります。

（注）

既存の Cisco CSR1000Vまたは Cisco ISRVを使用するユーザーが Cisco Catalyst 8000Vにアップ
グレードする場合、ライセンスは現状のまま機能します。ただし、250 Mbpsを超えるスルー
プットレベルを実行するには、HSECK9ライセンスが必須です。アップグレード前に250 Mbps
を超えるスループットレベルを実行していた場合は、アップグレード後にサービスを継続する

ために HSECK9ライセンスを購入する必要があります。アップグレード後に HSECK9ライセ
ンスが使用できない場合、スループットは 250 Mbpsに制限されます。Cisco DNAサブスクリ
プションベースのライセンスモデルに切り替える場合は、新しい Catalyst 8000V展開を実行す
る必要があります。

重要

• Cisco Catalyst 8000Vのアップグレードのための前提条件（222ページ）
• Cisco CSR1000Vおよび Cisco ISRVアップグレードの HSECK9ライセンス要件（223ペー
ジ）

• Cisco Catalyst 8000Vのアップグレードの制約事項（223ページ）
•インストールモードのプロセスフロー（225ページ）
• Cisco Catalyst 8000Vをインストールモードで起動する場合（230ページ）
•インストールモードでのアップグレード（236ページ）
•インストールモードでのダウングレード（236ページ）
•ソフトウェアインストールの中止（237ページ）
•インストールコマンドを使用したソフトウェアインストールのトラブルシューティング
（238ページ）

•よく寄せられる質問（238ページ）

Cisco Catalyst 8000Vのアップグレードのための前提条件
•シスコのソフトウェアダウンロードページから Cisco Catalyst 8000Vソフトウェアイメー
ジを取得します。インストールファイルの入手方法については、「インストールファイル

のダウンロード」を参照してください。

•アップグレードを実行する前に、ハイパーバイザのバージョンを確認します。CiscoCatalyst
8000Vで現在使用中のCisco IOS XEバージョンでハイパーバイザのバージョンがサポート
されていない場合、アップグレードは成功しません。

• Cisco Catalyst 8000Vソフトウェアイメージに関するVMのメモリ要件が満たされているこ
とを確認します。アップグレード後のバージョンに以前のバージョンよりも大きなメモリ
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が必要になる場合は、アップグレードプロセスを開始する前に、VMに対するメモリの割
り当てを引き上げます。

Cisco CSR1000VおよびCisco ISRVアップグレードのHSECK9
ライセンス要件

スループットが 250 Mbpsを超える Cisco CSR1000Vまたは Cisco ISRVルータを Cisco Catalyst
8000V（Cisco IOS XE Bengaluru 17.4.1以降）にアップグレードする場合は、高セキュリティ
（HSECK9）ライセンスが必要です。

アップグレード前の構成に応じて、アップグレードする前に、対応する HSECK9ライセンス
要件を満たしていることを確認します。

• Cisco CSR1000Vまたは Cisco ISRVが CSSMに接続されている場合は、次のことを確認す
る必要があります。

• 250 Mbpsを超えるスループットは、スタートアップ構成の一部です。

スタートアップ構成を確認するには、特権 EXECモードで show running-configコマ
ンドを入力します。次に例を示します。

Device# show running-config | include throughput
platform hardware throughput level MB 500

• CSSM内の対応するスマートアカウントとバーチャルアカウントで、必要な数の
HSECK9ライセンス（DNA_HSECK9）の残高がプラスになっています。

アップグレード前のアクションは必要ありません。デバイスがCSSMに接続されている限
り、アップグレード時にデバイスは HSECK9要求を自動的にトリガーし、必要なスマー
トライセンス認証コード（SLAC）をインストールします。

• Cisco CSR1000Vまたは Cisco ISRVが特定のライセンス予約（SLR）を使用している場合
は、SLR承認コードを更新して HSECK9ライセンス（DNA_HSECK9）を含めてから、デ
バイスをアップグレードする必要があります。これにより、アップグレード後もスルー

プットが中断されなくなります。

この例では、SLR承認コードを更新する方法を示します。Example: Smart Licensing (SLR
With Throughput >250 Mbps, Without Export-Controlled License) to Smart Licensing Using Policy。

スループットが250 Mbps以下の場合、HSECK9ライセンスのインストールは必要ありません。

Cisco Catalyst 8000Vのアップグレードの制約事項
•新しいソフトウェアバージョンへのアップグレードは、同じVM上でのみ実行できます。
この手順では、別のVMで同じまたはアップグレードされたソフトウェアバージョンを実
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行している既存のルータをインストールまたは再ホストする方法については説明していま

せん。

• .binファイルは、ソフトウェアのアップグレードまたはダウングレードに適用されます。.iso
ファイル、qcow2ファイル、および .ovaファイルは、初回インストールのみに使用しま
す。

• Cisco Catalyst 8000Vにアップグレードする場合、ライセンスは現状のまま機能します。た
だし、CDNAライセンスモデルに切り替える場合は、新規インストールを実行する必要が
あります。

• Cisco Catalyst 8000Vルータは、In-Service Software Upgrade（ISSU）をサポートしていませ
ん。

• x86ハードウェアのシステム要件は、ルータで現在実行されているハードウェアの要件と
異なる場合があります。

• Cisco CSR1000Vまたは Cisco ISRvからのアップグレードの場合、ディスクパーティショ
ン構造は以前のバージョンと同じままであり、セキュアオブジェクトストレージ機能は

使用できません。

• 16.12.xより前の Cisco CSR1000Vまたは Cisco ISRvから Cisco Catalyst 8000Vにアップグ
レードする場合は、まず現在のバージョンから16.12.xにアップグレードします。その後、
Cisco Catalyst 8000Vの最新バージョンにアップグレードしてください。

• Cisco Catalyst 8000Vは PCIパススルーをサポートしていないため、PCIパススルーを実行
している Cisco CSR1000Vを Cisco Catalyst 8000Vにアップグレードすることはできませ
ん。

• Cisco Catalyst 8000Vを新しくインストールした場合、Cisco ISRvまたは Cisco CSR1000V
にダウングレードすることはできません。以前に保有していた Cisco CSR1000Vを Cisco
Catalyst 8000Vにアップグレードした場合、Cisco CSR1000Vにダウングレードできます
が、Cisco ISRvにダウングレードすることはできません。

• Cisco CSR1000VからCisco Catalyst 8000Vにアップグレードする場合、またはCisco Catalyst
8000Vの下位バージョンから上位バージョンにアップグレードする場合は、N-2または
N-1から Nへのリリースアップグレードパスのみがサポートされます。ここで、N-1およ
び N-2は拡張メンテナンスリリースを指します。たとえば、CSR1000V 17.3.xインスタン
スを Cisco Catalyst 8000V 17.11.1aリリースにアップグレードする場合、17.6.xは更新する
必要がある最も低い N-xバージョンです。

• Cisco Catalyst 8000Vは、L2TPクライアントやL2TPネットワークサーバー（LNS）を含む
L2TP機能をサポートしていません。
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インストールモードのプロセスフロー
インストールモードのプロセスフローは、Cisco Catalyst 8000Vのインストールとアップグレー
ドを実行するための 3つのコマンド（install add、install activate、install commit）で構成され
ています。

次のフローチャートは、インストールコマンドを使用したインストールプロセスを説明してい

ます。

install addコマンドは、ソフトウェアパッケージをローカルまたはリモートの場所からプラッ
トフォームにコピーします。FTP、HTTP、HTTPs、またはTFTPを使用できます。このコマン
ドは、.packageファイルの個々のコンポーネントをサブパッケージと packages.confファイルに
展開します。またファイルを検証して、イメージファイルが Cisco Catalyst 8000Vに固有であ
ることを確認します。

install activateコマンドは、必要な検証を実行し、install addコマンドを使用して以前に追加さ
れたパッケージをプロビジョニングします。また、システムのリロードをトリガーします。

install commitコマンドは、install activateコマンドを使用して以前にアクティブ化されたパッ
ケージを確認し、リロード後も更新が持続されるようにします。

更新をインストールすると、以前にインストールしたソフトウェアイメージが置換されます。

インスタンスには、常に 1つのイメージのみをインストールできます。
（注）

次の表に、Cisco IOS XEプラットフォームをインストールまたはアップグレードするときに使
用するコマンドのリストを示します。
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表 33 :インストールコマンド一覧

目的構文コマンド

イメージおよびパッケージの

内容をソフトウェアリポジト

リにコピーします。ファイル

の場所はローカルでもリモー

トでもかまいません。このコ

マンドは次のことを行いま

す。

•ファイルのチェックサ
ム、プラットフォームの

互換性チェックなどを検

証します。

•パッケージの個々のコン
ポーネントをサブパッ

ケージと packages.confに
展開します。

•イメージをローカルイン
ベントリにコピーし、次

の手順で使用できるよう

にします。

install add file
location:filename.bin

install add

install addコマンドを使用して
追加されたパッケージをアク

ティブ化します。

• show install summaryコマ
ンドを使用して、非アク

ティブなイメージを確認

します。

•このコマンドを実行する
と、システムがリロード

されます。アクティベー

ションを続行するかどう

かを確認します。確認プ

ロンプトを自動的に無視

するには、このコマンド

と prompt-level noneキー
ワードを使用します。

install activateinstall activate
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目的構文コマンド

auto-abort timerは自動的に開
始され、デフォルト値は 120
分です。指定された時間内に

install commitコマンドが実行
されない場合、アクティベー

ションプロセスは中止され、

システムは最後にコミットさ

れた状態に戻ります。

• install activateコマンドを
実行しながらタイマーの

値を変更できます。

• install commitコマンドは
タイマーを停止し、イン

ストールプロセスを続行

します。

• install activate auto-abort
timer stopコマンドは、
パッケージをコミットせ

ずにタイマーを停止しま

す。

•確認プロンプトを自動的
に無視するには、このコ

マンドと prompt-level
noneキーワードを使用し
ます。

•このコマンドは、3ステッ
プインストールのバリア

ントでのみ有効です。

install activate auto-abort timer
<30-1200>

(install activate) auto
abort-timer

install activateコマンドを使用
してアクティブ化されたパッ

ケージをコミットし、リロー

ド後も持続するようにしま

す。

• show install summaryコマ
ンドを使用して、コミッ

トされていないイメージ

を確認します。

install commitinstall commit
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目的構文コマンド

インストールを中止し、シス

テムを最後にコミットされた

状態に戻します。

•このコマンドは、パッ
ケージがアクティブ化さ

れた状態（コミットされ

ていない状態）の場合に

のみ適用されます。

• install commitコマンドを
使用してイメージをすで

にコミットしている場合

は、install rollback toコマ
ンドを使用して望みの

バージョンに戻ります。

install abortinstall abort

プラットフォームリポジトリ

から非アクティブなパッケー

ジを削除します。このコマン

ドを使用して、スペースを解

放します。

• file：指定されたファイル
を削除します。

• inactive：非アクティブな
ファイルをすべて削除し

ます。

install remove {file <filename>
| inactive}

install remove

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
228

Cisco IOS XEソフトウェアのアップグレード

インストールモードのプロセスフロー



目的構文コマンド

保存されているインストール

ポイントか、最後にコミット

されたインストールポイント

に、ソフトウェアセットを

ロールバックします。このコ

マンドには次のような特長が

あります。

•リロードが必要です。

•パッケージがコミットさ
れた状態の場合にのみ適

用されます。

•確認プロンプトを自動的
に無視するには、このコ

マンドと prompt-level
noneキーワードを使用し
ます。

以前のイメージへのイ

ンストールのロール

バックを実行する場合

は、以前のイメージは

インストールモードで

インストールされてい

る必要があります。

（注）

install rollback to {base | label |
committed | id}

install rollback to

上記のコマンドとは別に、次の showコマンドを使用してインストールまたはアップグレード
を確認することもできます。

表 34 : showコマンドの一覧

目的構文コマンド

プラットフォームがブートさ

れた後に実行されたすべての

インストール操作の履歴と詳

細を提供します。

show install logshow install log

指定された .pkg/.binファイル
に関する詳細を提供します。

show install package <filename>show install package

イメージバージョンとそれに

対応するインストール状態の

概要を提供します。

show install summaryshow install summary
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目的構文コマンド

アクティブなパッケージに関

する情報を提供します。

show install activeshow install active

非アクティブなパッケージが

ある場合は、そのパッケージ

に関する情報を提供します。

show install inactiveshow install inactive

コミットされたパッケージに

関する情報を提供します。

show install committedshow install committed

コミットされていないパッ

ケージがある場合は、その

パッケージに関する情報を提

供します。

show install uncommittedshow install uncommitted

保存されているインストール

ポイントに関連付けられた

パッケージを表示します。

show install rollback {point-id |
label}

show install rollback

プラットフォームの情報とと

もに、現在のパッケージに関

する情報を表示します。

show version [rp-slot] [installed
[user-interface] | provisioned |
running]

show version

Cisco Catalyst 8000Vをインストールモードで起動する場
合

単一のコマンド（1ステップインストール手順）または複数の個別のコマンド（3ステップイ
ンストール手順）を使用してソフトウェアパッケージをインストールして、アクティブ化し、

コミットできます。

Cisco Catalyst 8000Vデバイスがバンドルモードで動作している場合、1ステップインストール
の手順を使用して、最初にバンドルモードからインストールモードに変換する必要がありま

す。その後、1ステップまたは 3ステップのインストール方法を使用して、後続のインストー
ルとアップグレードを実行できます。

1ステップインストールまたはバンドルモードからインストールモー
ドへの変換

この手順では、特権 EXECモードで install add file activate commitコマンドを使用して、ソフ
トウェアパッケージをインストールし、プラットフォームを新しいバージョンにアップグレー

ドします。
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1ステップインストールの手順は、バンドルブートモードで実行されているプラットフォーム
をインストールモードに変換します。コマンドの実行後、プラットフォームはインストール

ブートモードでリブートします。

•すべての CLIアクション（追加、アクティブ化など）が実行されます。

•保存されていない設定が検出されると、設定保存プロンプトが表示されます。

•このワークフローの2番目のステップの後に、リロードプロンプトが表示されます。確認
プロンプトを自動的に無視するには、prompt-level noneキーワードを使用します。

•プロンプトレベルが [None]に設定されていて、保存されていない設定がある場合、イン
ストールは失敗します。コマンドを再発行する前に、設定を保存する必要があります。

（注）

手順の概要

1. enable
2. install add file location: filename [activate commit]
3. exit

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。プロンプ
トが表示されたらパスワードを入力します。

enable

例：

ステップ 1

Device> enable

ソフトウェアインストールパッケージをローカル

またはリモートの場所（FTP、HTTP、HTTPs、また
install add file location: filename [activate commit]

例：

ステップ 2

は TFTP経由）からプラットフォームにコピーDevice# install add file
bootflash:c8000v-universalk9.BLD_POLARIS_DEV_LATEST_20220227_153436.SSA.bin
activate commit

し、.packageファイルの個々のコンポーネントをサ
ブパッケージおよびpackages.confファイルに展開し
ます。プラットフォームおよびイメージバージョン

の検証および互換性チェックを実行し、パッケージ

をアクティブ化し、そのパッケージをコミットして

複数回リロードしても維持されるようにします。

このコマンドを実行すると、プラットフォームがリ

ロードされます。

特権 EXECモードを終了し、ユーザー EXECモード
に戻ります。

exit

例：

ステップ 3

Device# exit
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3ステップインストール
3ステップインストールの手順では、個別の install add、install activate、および install commit
コマンドを使用して、ソフトウェアパッケージをインストールし、プラットフォームを新しい

バージョンにアップグレードします。

•この手順は、プラットフォームがインストールモードになった後にのみ実行できます。

•すべての CLIアクション（追加、アクティブ化など）が実行されます。

•保存されていない設定が検出されると、設定保存プロンプトが表示されます。

•このワークフローの install activateステップの後に、リロードプロンプトが表示されます。
確認プロンプトを自動的に無視するには、prompt-level noneキーワードを使用します。

（注）

手順の概要

1. enable
2. install add file location: filename

3. show install summary
4. install activate [auto-abort-timer <time>]
5. install abort
6. install commit
7. install rollback to committed
8. install remove {file filesystem: filename | inactive}
9. show install summary
10. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。プロン
プトが表示されたらパスワードを入力します。

enable

例：

ステップ 1

Device> enable

ソフトウェアインストールパッケージをリモート

の場所（FTP、HTTP、HTTPs、またはTFTP経由）
install add file location: filename

例：

ステップ 2

からプラットフォームにコピーし、.packageファイDevice# install add file
bootflash:c8000v-universalk9.BLD_POLARIS_DEV_LATEST_20220227_153436.SSA.bin ルの個々のコンポーネントをサブパッケージおよび

packages.confファイルに展開します。

（オプション）イメージバージョンとそれに対応す

るインストール状態の概要を提供します。

show install summary

例：

ステップ 3

Device# show install summary
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目的コマンドまたはアクション

以前に追加されたパッケージをアクティブ化し、プ

ラットフォームをリロードします。

install activate [auto-abort-timer <time>]

例：

ステップ 4

•ソフトウェアの完全インストールを実行する場
合は、パッケージファイル名を指定しないでく

ださい。

Device# install activate auto-abort-timer 120

• install activateコマンドで auto-abort-timerが
自動的に開始されます。タイマーのデフォルト

は 120分です。タイマーの期限が切れる前に
install commitコマンドが実行されない場合、
インストールプロセスは自動的に終了します。

プラットフォームがリロードされ、最後にコ

ミットされたバージョンで起動します。

（オプション）ソフトウェアインストールのアク

ティブ化を中止し、プラットフォームを最後にコ

ミットされたバージョンに戻します。

install abort

例：

Device# install abort

ステップ 5

このコマンドは、イメージがアクティブ化されてい

る状態でのみ使用できます。イメージがコミットさ

れた状態の場合は使用できません。

新しいパッケージのインストールをコミットし、リ

ロード後も変更が持続されるようにします。

install commit

例：

ステップ 6

Device# install commit

（オプション）最後にコミットした状態にプラット

フォームをロールバックします。

install rollback to committed

例：

ステップ 7

Device# install rollback to committed

（オプション）ソフトウェアインストールファイ

ルを削除します。

install remove {file filesystem: filename | inactive}

例：

ステップ 8

• file：特定のファイルを削除します。Device# install remove inactive

• inactive：未使用および非アクティブ状態のイ
ンストールファイルを削除します。

（オプション）現在のシステムの状態に関する情報

を表示します。このコマンドの出力は、このコマン

show install summary

例：

ステップ 9

ドよりも先に実行された installコマンドに応じて
変化します。

Device# show install summary

特権 EXECモードを終了し、ユーザー EXECモー
ドに戻ります。

exit

例：

ステップ 10

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
233

Cisco IOS XEソフトウェアのアップグレード

3ステップインストール



目的コマンドまたはアクション

Device# exit

リリース 17.06.02からリリース 17.07.01へのアップグレード出力の例
======================================
Upgrade steps
install add file bootflash:/ c8000v-universalk9.17.07.01a.SPA.bin
install activate
install commit
======================================

Router#show version | inc IOS XE
Cisco IOS XE Software, Version 17.06.02
Router#show version | inc mode
Router operating mode: Autonomous

Router# dir bootflash:*bin*
Directory of bootflash:/*bin*

Directory of bootflash:/

31 -rw- 832807301 Mar 7 2022 02:07:28 +00:00 c8000v-universalk9.17.07.01a.SPA.bin
5183766528 bytes total (2348220416 bytes free)

Router#install add file bootflash:/c8000v-universalk9.17.07.01a.SPA.bin
install_add: START Mon Mar 7 02:16:30 UTC 2022
install_add: Adding PACKAGE
install_add: Checking whether new add is allowed ....

--- Starting Add ---
Performing Add on Active/Standby
[1] Add package(s) on R0
[1] Finished Add on R0

Checking status of Add on [R0]
Add: Passed on [R0]
Finished Add

Image added. Version: 17.07.01a.0.1883
SUCCESS: install_add Mon Mar 7 02:20:07 UTC 2022
VK5-C8K-8G-1762-1#

Router# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 17.06.02.0.2786
IMG I 17.07.01a.0.1883

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

=====================
install activate
=====================

Router# show install summary
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[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 17.06.02.0.2786
IMG I 17.07.01a.0.1883

Router# install activate
install_activate: START Mon Mar 7 02:50:00 UTC 2022
install_activate: Activating PACKAGE
Following packages shall be activated:
/bootflash/c8000v-rpboot.17.07.01a.SPA.pkg
/bootflash/c8000v-mono-universalk9.17.07.01a.SPA.pkg
/bootflash/c8000v-firmware_nim_xdsl.17.07.01a.SPA.pkg
/bootflash/c8000v-firmware_nim_shdsl.17.07.01a.SPA.pkg
/bootflash/c8000v-firmware_nim_ge.17.07.01a.SPA.pkg
/bootflash/c8000v-firmware_nim_cwan.17.07.01a.SPA.pkg
/bootflash/c8000v-firmware_nim_async.17.07.01a.SPA.pkg
/bootflash/c8000v-firmware_ngwic_t1e1.17.07.01a.SPA.pkg
/bootflash/c8000v-firmware_dsp_sp2700.17.07.01a.SPA.pkg
/bootflash/c8000v-firmware_dreamliner.17.07.01a.SPA.pkg

This operation may require a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on Active/Standby

[1] Activate package(s) on R0
--- Starting list of software package changes ---
Old files list:
Modified c8000v-firmware_dreamliner.17.06.02.SPA.pkg
Modified c8000v-firmware_dsp_sp2700.17.06.02.SPA.pkg
Modified c8000v-firmware_ngwic_t1e1.17.06.02.SPA.pkg
Modified c8000v-firmware_nim_async.17.06.02.SPA.pkg
Modified c8000v-firmware_nim_cwan.17.06.02.SPA.pkg
Modified c8000v-firmware_nim_ge.17.06.02.SPA.pkg
Modified c8000v-firmware_nim_shdsl.17.06.02.SPA.pkg
Modified c8000v-firmware_nim_xdsl.17.06.02.SPA.pkg
Modified c8000v-mono-universalk9.17.06.02.SPA.pkg
Modified c8000v-rpboot.17.06.02.SPA.pkg

New files list:
Added c8000v-firmware_dreamliner.17.07.01a.SPA.pkg
Added c8000v-firmware_dsp_sp2700.17.07.01a.SPA.pkg
Added c8000v-firmware_ngwic_t1e1.17.07.01a.SPA.pkg
Added c8000v-firmware_nim_async.17.07.01a.SPA.pkg
Added c8000v-firmware_nim_cwan.17.07.01a.SPA.pkg
Added c8000v-firmware_nim_ge.17.07.01a.SPA.pkg
Added c8000v-firmware_nim_shdsl.17.07.01a.SPA.pkg
Added c8000v-firmware_nim_xdsl.17.07.01a.SPA.pkg
Added c8000v-mono-universalk9.17.07.01a.SPA.pkg
Added c8000v-rpboot.17.07.01a.SPA.pkg

Finished list of software package changes
[1] Finished Activate on R0

Checking status of Activate on [R0]
Activate: Passed on [R0]
Finished Activate

Send model notification for install_activate before reload
Install will reload the system now!
SUCCESS: install_activate Mon Mar 7 02:57:34 UTC 2022

===================================
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install commit
===================================

Router# show version | inc IOS XE
Cisco IOS XE Software, Version 17.07.01a
Router# show version | inc mode
Router operating mode: Autonomous
Router# show license udi
UDI: PID:C8000V,SN:9JM01Z7G2JH

インストールモードでのアップグレード
この章に記載されている 1ステップインストールまたは 3ステップインストールの手順を使用
して、インストールモードで Cisco Catalyst 8000Vをアップグレードします。

インストールモードでのダウングレード
ダウングレード先のイメージがインストールモードでインストールされている場合、install
rollbackコマンドを使用して、プラットフォームを適切なイメージにポイントすることによ
り、プラットフォームを以前のバージョンにダウングレードします。

この install rollbackコマンドはプラットフォームをリロードし、前のイメージで起動します。

install remove inactiveコマンドを使用して前のファイルを削除していない場合にのみ、install
rollbackコマンドは成功します。

（注）

このコマンドを使用できない場合は、installコマンドを使用して古いイメージをインストール
することでダウングレードすることもできます。

（注）

ダウングレードの設定例

==========================
install rollback
==========================

Router# install rollback to base
install_rollback: START Tue Mar 01 03:25:46 UTC 2022
install_rollback: Rolling back to base
This operation may require a reload of the system. Do you want to proceed? [y/n]
*Mar 29 21:17:36.496: %INSTALL-5-INSTALL_START_INFO: R0/0: install_mgr: Started install
rollback
--- Starting Rollback ---
Performing Rollback on all members
[1] Rollback package(s) on R0
[1] Finished Rollback package(s) on R0
Checking status of Rollback on [R0]
Rollback: Passed on [R0]
Finished Rollback operation
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SUCCESS: install_rollback Tue Mar 01 03:30:16 UTC UTC 2022

ソフトウェアインストールの中止
ソフトウェアパッケージのアクティブ化は次の方法で中止できます。

• install commitコマンドを発行する前に auto-abort-timerが期限切れになるようにします。
新しいイメージをアクティブ化した後にプラットフォームをリロードすると、（3ステッ
プインストールの方法で）auto-abort-timerがトリガーされます。タイマーが期限切れにな
るとインストールプロセスが終了します。プラットフォームはリロードし、最後にコミッ

トしたバージョンのソフトウェアイメージで起動します。

install commitコマンドを使用せずに、install auto-abort-timer stopコマンドを使用してこ
のタイマーを停止します。このプロセスでは、新しいイメージはコミットされていないま

まです。

• install abortコマンドを使用して、新しいソフトウェアのインストール前に実行していた
バージョンにプラットフォームを戻します。このコマンドは、install commitコマンドを
発行する前に使用します。

中止の設定例

===========================
install abort
===========================
Router# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
Type St Filename/Version
--------------------------------------------------------------------------------
IMG U 17.09.01.0.154628

--------------------------------------------------------------------------------
Auto abort timer: active , time before rollback - 01:56:56
--------------------------------------------------------------------------------

Router# show version | inc IOS XE
Cisco IOS XE Software, Version BLD_POLARIS_DEV_LATEST_20220227_153436
Router# show version | inc mode
Router operating mode: Autonomous
Router# install abort
install_abort: START Tue Mar 01 04:03:52 UTC 2022

This operation may require a reload of the system. Do you want to proceed? [y/n]y

--- Starting Abort ---
Performing Abort on all members
[1] Abort packages(s) on R0
[1] Finished Abort packages(s) on R0
Checking status of Abort on [R0]
Abort: Passed on [R0]
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Finished Abort operation

SUCCESS: install_abort Tue Mar 01 04:04:45 UTC 2022

Router# Mar 1 04:04:50.161: %PMAN-5-EXITACTION: R0/0: pvp: Process manager is exiting:
reload action requested

インストールコマンドを使用したソフトウェアインストー

ルのトラブルシューティング
問題 ソフトウェアインストールのトラブルシューティング

解決法インストールの概要、ログ、およびソフトウェアバージョンを表示するには、次の show
コマンドを使用します。

• show install summary

• show install log

• show version

• show version running

問題 インストールに関するその他の問題

解決法 インストールに関する問題を解決するには、次のコマンドを使用します。

• dir <install directory>

• more location:packages.conf

• showtech-support install：このコマンドはインストール情報に固有の情報を表示する show
コマンドを自動的に実行します。

• request platform software trace archive target bootflash <location>：このコマンドは、最後
のリロード以降にシステム上で実行されているすべてのプロセスに関連するすべてのト

レースログをアーカイブし、この情報を指定された場所に保存します。

よく寄せられる質問
Q. Cisco Catalyst 8000Vを Cisco CSR1000Vや Cisco ISRvにダウングレードできますか。
A. Cisco CSR1000VまたはCisco ISRv 17.3.x以降のバージョンからCisco Catalyst 8000Vにアッ
プグレードした場合にのみ、Cisco Catalyst 8000Vからダウングレードできます。
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Cisco Catalyst 8000Vを新しくインストールした場合、Cisco CSR1000Vや Cisco ISRvにダ
ウングレードすることはできません。

（注）

Q. Cisco CSR1000V 16.12.x以前のバージョンからアップグレードする場合、Secure Object
Storageはサポートされますか。

A. いいえ。Secure Object Storageはアップグレードでは引き継がれません。Secure Object Storage
のサポートを有効にするには、新規インストールを実行するか、VMを再インストールす
る必要があります。

Q. Cisco CSR1000Vまたは Cisco ISRvから Cisco Catalyst 8000Vにアップグレードする場合、
ライセンスを変更する必要がありますか。

A. Cisco Catalyst 8000Vにアップグレードしても、ライセンスは同じままです。ただし、ライ
センスはアップグレード後に SLから SLEに移行します。アップグレード前のスループッ
トが 250M以下の場合、アップグレード後もそのまま保持されます。

スループットが 250Mを超え、デバイスがCSSMに登録されていた場合、接続はそのまま
維持され、スループットによってデバイスへのSLACのインストールが自動的にトリガー
されます。対応するスループットは、SLACがインストールされると設定されます。

デバイスがCSSMに接続されておらず、スループットが 250Mを超えていた場合は、オフ
ラインモードで SLACを手動でインストールするか、CSSMとの信頼を確立するために
SLEコマンドを設定する必要があります。次に、SLACのインストールをトリガーするよ
うにスループットを設定します。

SLACがインストールされていない場合、スループットは 250Mのままです。（注）

Q. アップグレードプロセスの自動化は可能ですか。

A. いいえ。移行の自動化は現在サポートされていません。

Q. ダウングレードの実行時、障害モードではどんな処理が実行されますか。

A. ダウングレードの結果としてCiscoCSR1000Vイメージが起動すると、システムはパーティ
ションの形式をチェックしますパーティションの形式が要件に一致しない場合、起動は停

止されます。アップグレードまたはダウングレードの結果として Cisco Catalyst 8000Vイ
メージが起動する場合、既存のパーティション形式を使用して起動を続行します。

Q. アップグレード後のメモリとパフォーマンスにはどのような影響がありますか。

A. Cisco Catalyst 8000Vイメージのサイズが若干大きくなる場合があり、全体的なメモリフッ
トプリントに影響が及ぶ可能性があります。とはいえ、その結果として全体的なメモリ要

件が変更されることはありません。このイメージに必要な最小 RAMは 4 GBで、この機
能によるパフォーマンスへの影響はありません。
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第 24 章

vCPU分散の設定

この章では、テンプレートを使用したコントロールプレーン（CP）、データプレーン（DP）、
およびサービスプレーン（SP）のvCPUの割り当てと分散を指定します。サービスプレーンに
は、SNORTを実行しているコンテナが含まれていることに注意してください。

vCPU分散には、次のいずれかのテンプレートを使用します。

• vCPU分散：コントロールプレーン超高（241ページ）
• vCPU分散：コントロールプレーン高（242ページ）
• vCPU分散：データプレーン高（242ページ）
• vCPU分散：データプレーン並（243ページ）
• vCPU分散：サービスプレーン高（243ページ）
• vCPU分散：サービスプレーン中（244ページ）
•データプレーン、コントロールプレーン、サービスプレーン全般にわたる vCPU分散の設
定（244ページ）

•アクティブ vCPU分散テンプレートの決定（245ページ）

vCPU分散：コントロールプレーン超高
次の表に、コントロールプレーン超高テンプレートの vCPU分散を示します。

表 35 :コントロールプレーン超高：vCPU分散

168421vCPUの数

0～ 51 1/21 1/21/21/3コントロール

プレーン

0～ 51 1/21 1/21/21/3サービスプ

レーン

6～ 155111/3データプレー

ン
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コントロールプレーン超高テンプレートを使用すると、サービスプレーンアプリケーション

は、その動作のために 1.5のフルコアを取得できます。たとえば、Wide Area Application Services
（WAAS）の場合です。

（注）

vCPU分散：コントロールプレーン高
次の表に、コントロールプレーン高テンプレートの vCPU分散を示します。

表 36 :コントロールプレーン高：vCPU分散

168421vCPUの数

0～ 3111/21/3コントロール

プレーン

0～ 3111/21/3サービスプ

レーン

4～ 156211/3データプレー

ン

コントロールプレーン高テンプレートは、データプレーン高テンプレートと比較して、コント

ロールプレーン/サービスプレーンのサービスに追加のコアを割り当てます（コントロールプ
レーン用に 1つのコア、サービスプレーン用に別のコアがあります）。サービスプレーンア
プリケーションがない場合、コントロールプレーンはすべてのリソース（両方のコア）を使用

します。

（注）

vCPU分散：データプレーン高

データプレーン高テンプレートは、デフォルトの vCPU分散テンプレートです。[Template]オ
プションの設定出力に [None]と表示されている場合でも、データプレーン高テンプレートが
デフォルトで適用されます。

上記のステートメントは、コントローラモードで実行されている Cisco Catalyst 8000Vインス
タンスには適用されません。

（注）

次の表に、データプレーン高テンプレートの vCPU分散を示します。

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
242

vCPU分散の設定

vCPU分散：コントロールプレーン高



表 37 :データプレーン高：vCPU分散

168421vCPUの数

0～ 11/21/21/21/3コントロール

プレーン

0～ 11/21/21/21/3サービスプ

レーン

2～ 157311/3データプレー

ン

デフォルトでは、Cisco Catalyst 8000Vコアの割り当ては、パフォーマンスのためにより大きな
データプレーンを優先します。サービスプレーンアプリケーションがない場合、コントロー

ルプレーンはサービスプレーンのリソースも使用します。

（注）

vCPU分散：データプレーン並
データプレーン並テンプレートの vCPU分散を使用して、vCPU分散のテンプレートを使用す
る前と同じように Cisco Catalyst 8000Vを強制的に動作させることができます。

つまり、ovf-env.xmlファイルで指定されているように、vCPU分散用のデータプレーン高テン
プレートを使用してCisco Catalyst 8000V VMを作成するとします。後でデータプレーン並テン
プレートでCLIコマンドを使用して、データプレーン高テンプレートによって以前に適用され
た XMLファイル設定を上書きできます。

vCPU分散：サービスプレーン高
次の表に、サービスプレーン高テンプレートの vCPU分散を示します。

表 38 :サービスプレーン高：vCPU分散

168421vCPUの数

0～ 7211/21/3コントロール

プレーン

0～ 7211/21/3サービスプ

レーン

8～ 154211/3データプレー

ン
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サービスプレーン高テンプレートを使用すると、サービスプレーンアプリケーション（Snort
IPSなど）は、その動作に最大 2つのフルコアを使用できます。

（注）

vCPU分散：サービスプレーン中
次の表に、サービスプレーン中テンプレートの vCPU分散を示します。

表 39 :サービスプレーン中：vCPU分散

168421vCPUの数

0～ 3111/21/3コントロール

プレーン

0～ 3111/21/3サービスプ

レーン

4～ 156211/3データプレー

ン

データプレーン、コントロールプレーン、サービスプレー

ン全般にわたる vCPU分散の設定
Cisco Catalyst 8000V CLIで platform resourceコマンドを入力して、vCPU分散用のテンプレー
トを選択します。

configure template

platform resource template

例：

Router# configure template
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# platform resource ?
control-plane-extra-heavy Use Control Plane Extra Heavy template
control-plane-heavy Use Control Plane Heavy template
data-plane-heavy Use Data Plane Heavy template
data-plane-normal Use Data Plane Normal template
service-plane-heavy Use Service Plane Heavy template
service-plane-medium Use Service Plane Medium template

Router(config)# platform resource service-plane-heavy
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platform resourceコマンドを入力した後、Cisco Catalyst 8000Vインスタンスを再起動してテ
ンプレートをアクティブにする必要があります。

（注）

アクティブ vCPU分散テンプレートの決定
vCPU分散に使用されているテンプレートを確認するには、次のコマンドを使用します。

show platform software cpu alloc

例：

Router# show platform software cpu alloc
CPU alloc information:
Control plane cpu alloc: 0-1
Data plane cpu alloc: 2-3
Service plane cpu alloc: 0-1
Template used: CLI-service_plane_heavy

コントロールプレーンとサービスプレーンは、コア 0と 1を共有します。（注）
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第 25 章

Cisco SD-WAN Managerを使用したSDルー
ティングデバイスの管理

この章では、Cisco SD-WAN Managerを使用した SDルーティングデバイスの管理とモニタリ
ングについて説明します。ここで説明する内容は、次のとおりです。

• Cisco SD-WAN Managerを使用したSDルーティングデバイスのモニタリングについて（247
ページ）

•サポートされるWANエッジデバイス（250ページ）
• SDルーティングデバイスのオンボーディング （251ページ）
•ソフトウェアイメージの管理（266ページ）
• Cisco SD-WAN Managerを使用したデバイスのモニタリング（270ページ）
•アラームおよびイベント（271ページ）
• admin-techファイル（272ページ）
•設定例（274ページ）
•トラブルシューティング （275ページ）
• Cisco SD-WAN Managerを使用したSDルーティングデバイスの管理に関する機能情報（276
ページ）

Cisco SD-WAN Managerを使用した SDルーティングデバ
イスのモニタリングについて

この機能を使用すると、非 SD-WANモードで動作している Cisco IOS XEデバイスで Cisco
SD-WAN Managerを使用して基本的な管理機能を実行できます。Cisco IOS XE 17.12.1a以降、
このようなデバイスは SDルーティングデバイスと呼ばれます。単一のネットワーク管理シス
テム（NSM）（Cisco SD-WAN Manager）を使用して、すべての Cisco IOS XEルータを管理お
よびモニタリングすることで、ソリューションの導入を簡素化できます。
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Cisco IOS-XEソフトウェアの No Payload Encryption（NPE）または No Lawful Intercept and No
Payload Encryption（NOLI/NPE）イメージは、Cisco SD-WAN Manager機能を使用した SDルー
ティングデバイスの管理をサポートしていません。

（注）

この機能に必要な最小ソフトウェアバージョンは、Cisco IOS XE 17.12.1aおよびCisco SD-WAN
リリース 20.12.1です。

（注）

図 2 : SDルーティングデバイスの管理
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Cisco SD-WAN Managerを使用して SDルーティングデバイスを管理す
るメリット

1. エンタープライズネットワークでは、1つの NMS（Cisco SD-WAN Manager）で Cisco
Catalyst SD-WAN環境と SDルーティング環境に対応できます。

2. 同じ Cisco SD-WAN Manager上で Cisco SD-WANデバイスと SDルーティングデバイスが
共存できます。

前提条件

SDルーティングデバイスをオンボードするための前提条件は次のとおりです。

•デバイスがインストールモードで Cisco IOS XE 17.12.1aイメージを実行していることを確
認します。これらのモードの詳細については、「Switch Modes Using Cisco CLI」[英語]を
参照してください。

• Cisco SD-WAN Managerインスタンスがオンプレミスまたはクラウドでホストされている
こと。

•デバイスから Cisco SD-WAN Managerへの接続が確立されていること。

• Cisco SD-WAN Managerからの管理に必要な DMIを有効にするために、netconf-yangモデ
ルを有効にします。

•自律モードで動作するデバイスは、コントローラ（Cisco SD-WAN Validatorおよび Cisco
SD-WAN Manager）とのセキュアな制御接続を確立するために、次の基本設定を手動で行
う必要があります。

•システムのプロパティ：

•システム IP

•サイト ID

•組織名

• Cisco SD-WAN Validator情報（Cisco SD-WAN Validatorサーバーの IPアドレスま
たは FQDN）

•インターフェイス設定

•静的または動的 IPアドレスとサブネットマスクを持つ物理インターフェイス

• Cisco SD-WAN Validatorまたは Cisco SD-WAN Managerへの到達可能性を提供す
るダイナミックルーティングまたはデフォルトルート
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制限事項

• Cisco SD-WAN Managerへの Cisco SDルーティングデバイスのオンボーディングは、
universalk9イメージでのみサポートされます。ペイロード暗号化機能のない（NPE）イ
メージはサポートされていません。

• Cisco IOS XE 17.12.1aリリースでは、基本的なモニタリングがサポートされており、後続
のリリースで追加機能をサポート予定です。サポートされている機能の詳細については、

プラットフォーム固有のリリースノートを参照してください。

• CiscoSDルーティングデバイスは、コントローラに到達可能なインターフェイスからCisco
SD-WAN Managerへの制御接続を 1つだけ確立できます。

• Cicso SDルーティングデバイスでは、Cisco SD-WANコントローラとのアクティブな接続
が確立されません。

• Cisco SD-WAN Managerへの接続では、専用の管理インターフェイスはサポートされてい
ません。

サポートされるWANエッジデバイス
サポートされているWANエッジプラットフォームとオンボーディングオプションを次の表に
示します。

表 40 :サポートされているWANエッジプラットフォームとオンボーディングオプション

手動BootstrapAutomatedプラットフォーム

Cisco ASR 1000シリーズアグリゲーションサービスルータ

対応対応対応ASR1001-HX

対応対応対応ASR1002-HX

Cisco 4400シリーズサービス統合型ルータ

対応対応対応Cisco 4431 ISR

対応対応対応Cisco 4451 ISR

対応対応対応Cisco 4461 ISR

Cisco 4300シリーズサービス統合型ルータ

対応対応対応Cisco 4321 ISR

対応対応対応Cisco 4331 ISR

対応対応対応Cisco 4351 ISR
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手動BootstrapAutomatedプラットフォーム

Cisco 4200シリーズサービス統合型ルータ

対応対応対応Cisco 4221 ISR

Cisco 100シリーズサービス統合型ルータ

対応対応対応Cisco 1000 ISR

Cisco Catalyst 8000Vシリーズエッジプラットフォーム

対応対応該当なし

自動オンボー

ディングは、

ハードウェア

デバイスのみ

が対象です。

（注）

Cisco Catalyst 8000V

Cisco Catalyst 8200シリーズエッジプラットフォーム

対応対応対応C8200-1N-4T

対応対応対応C8200L-1N-4T

Cisco Catalyst 8300シリーズエッジプラットフォーム

対応対応対応C8300-1N1S-4T2X|6T

対応対応対応C8300-2N2S-4T2X|6T

Cisco Catalyst 8500シリーズエッジプラットフォーム

対応対応対応C8500-12X4QC

対応対応対応C8500-12X

対応対応対応C8500L-8S4X

対応対応対応C8500-20X6C

SDルーティングデバイスのオンボーディング
ここでは、SDルーティングデバイスをオンボードするためのワークフローについて説明しま
す。

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
251

Cisco SD-WAN Managerを使用した SDルーティングデバイスの管理

SDルーティングデバイスのオンボーディング



• SDルーティングデバイスのオンボーディング

•自動オンボーディング：Dynamic Host Configuration Protocol（DHCP）およびCisco Plug
and Play（PNP）を使用して、デバイスを Cisco SD-WAN Managerに自動的にオンボー
ドします。

•ブートストラップオンボーディング：ブートフラッシュまたは USB上のブートスト
ラップファイルを使用し、Cisco SD-WAN Managerに到達するために必要な最小構成
でデバイスを設定します。

•手動オンボーディング：IOS-XEコマンドを使用してデバイスを手動で設定し、Cisco
SD-WAN Managerにデバイスをオンボードします。

SDルーティングデバイスをオンボードするための前提条件は次のとおりです。

•システム IP

手動オンボーディングの前提条件は次のとおりです。

•サイト ID

•組織名

• Cisco SD-WAN Validator情報（Cisco SD-WAN Validatorサーバーの IPアドレスまたは FQDN
）

• Cisco SD-WAN Managerに接続するためのインターフェイス（物理、サブインターフェイ
ス、ループバック）
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自動化されたワークフローを使用した SDルーティングデバイスのオ
ンボーディング

自動化されたワークフローを使用して SDルーティングデバイスをオンボードするには、次の
手順を実行します。

•プラグアンドプレイ接続ポータルを設定します

• Quick Connectワークフローを使用して Cisco SD-WAN Managerを設定します

• Day-0モードでデバイスを起動します

プラグアンドプレイ接続ポータルの設定

PnP接続ポータルを設定するには、次の手順を実行します。

始める前に

シスコユーザー IDを使用して、PnP接続ポータル、アクティブなスマートアカウントおよび
バーチャルアカウントにアクセスできることを確認します。また、PnP Connectポータルで、
アカウントのスマートアカウントまたはバーチャルアカウント管理者として関連付けられてい

る CCO IDを使用する必要があります。

[Cisco SD-WAN Managerの設定（Cisco SD-WAN Manager Settings）]ページでスマートアカウン
トのログイン情報を入力した後にのみ、プラグアンドプレイ接続の同期を有効にできます。

（注）

ステップ 1 sotware.cisco.com > [Network Plug and Play] > [Manage Devices]に移動し、スマートアカウントとバーチャル
アカウントにアクセスできることを確認します。

ステップ 2 コントローラプロファイルを作成し、エンタープライズネットワークの場合はルート CAをアップロード
します。

オーバーレイネットワークが Cisco PKIの場合、証明書をアップロードする必要はありません。（注）

ステップ 3 コントローラプロファイルとコントローラタイプを入力し、[Next]をクリックします。

ステップ 4 [Add Controller Profile]に必要なパラメータを入力し、[Next]をクリックします。

ステップ 5 デバイスを PnP接続に追加します。デバイスを追加する場合は、[Device Mode]フィールドで、ドロップダ
ウンリストから SDルーティングモードのデバイスに対して [AUTONOMOUS]を選択します。

Quick Connectワークフローを使用した Cisco SD-WAN Managerの設定

Quick Connectワークフローを使用して Cisco SD-WAN Managerを設定するには、次の手順を実
行します。
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ステップ 1 Cisco SD-WAN Managerのメニューから、[Workflows] > [Quick Connect]の順に選択します。

ステップ 2 [Get Started]をクリックします。

ステップ 3 [Next]をクリックします。

ステップ 4 プロビジョニングファイル（.csvまたは .viptela）を PnPから Cisco SD-WAN Managerにアップロードし
ていない場合は、.csv upload、.viptela upload、 [Sync Smart Account]オプションのいずれかを使用して、
デバイスを Cisco SD-WAN Managerに追加できます。デバイスがすでに Cisco SD-WAN Managerに追加さ
れている場合は、[skip for now]オプションを選択します。

.csvファイルは、ハードウェアデバイスにのみ適用できます。.viptelaファイルは、ハードウェア
デバイスとソフトウェアデバイスの両方に適用できます。

（注）

ステップ 5 まだ同期していない場合は、[Sync Smart Account]をクリックします。デバイスの表にデバイスがリスト
されているはずです。

[Sync Smart Account]をクリックします。

ステップ 6 [Next]をクリックします。

ステップ 7 [Add and Review Device Configuration]ダイアログボックスで、サイト ID、システム IP、ホスト名を入力
し、[Apply]をクリックします。

ステップ 8 [Next]をクリックします。

ステップ 9 オプションタグを追加し、[Next]をクリックします。

ステップ 10 追加されたデバイスを確認するには、[Configuration] > [Devices]の順に選択し、[Table Settings]で [enable
Device Model]をクリックします。

ステップ 11 ネットワーク内のルータのリストが表示され、各ルータに関する詳細情報が表示されます。デバイスが

追加されたことを確認するには、[Configuration] > [Certificates]の順に選択します。

SDルーティングデバイスの起動

SDルーティングデバイスを起動するには、次の手順を実行します。

ステップ 1 Day-0状態でデバイスを起動しますデバイスが Day-0状態でない場合は、reloadオプションとともに
controller-mode resetまたは writer eraseコマンドを使用して、Day-0状態にします。

ステップ 2 デバイスが Gigabit Etherner0インターフェイス以外のいずれかのインターフェイスで DHCPを介して IPア
ドレスを取得していることを確認します。また、デバイスが devicehelper.cisco.comおよび Cisco SD-WAN
Validatorに到達可能であることを確認します。

Cisco SD-WAN Managerへの接続では、専用の管理インターフェイスはサポートされていません。（注）

ステップ 3 デバイス制御接続が Cisco SD-WAN Managerで稼働します。

ステップ 4 show sd-routing connections summary コマンドを使用して、エッジデバイスの制御接続ステータスを確認
します。
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例：

Router#show sd-routing connections summary

PEER PEER
PEER PEER PEER SITE PEER PRIV
PEER PUB
TYPE PROT SYSTEM IP ID PRIVATE IP PORT PUBLIC
IP PORT STATE UPTIME
--------------------------------------------------------------------------------------------------------------------------------------------------------------
Cisco SD-WAN Manager dtls 172.16.255.22 200 10.0.12.22
12446 10.0.12.22 12446 up 12:05:29:3

ステップ 5 Cisco SD-WAN Managerで制御接続ステータスを確認します。

ブートストラップを使用したSDルーティングデバイスのオンボーディ
ング

ブートストラップを使用して SDルーティングデバイスをオンボードするには、次の手順を実
行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Workflows] > [Quick Connect]の順に選択します。

ステップ 2 [Get Started]をクリックします。

ステップ 3 [Next]をクリックします。

ステップ 4 プロビジョニングファイル（.csvまたは .viptela）を PnPから Cisco SD-WAN Managerにアップロードし
ていない場合は、.csv upload、.viptela upload、 [Sync Smart Account]オプションのいずれかを使用して、
デバイスを Cisco SD-WAN Managerに追加できます。デバイスがすでに Cisco SD-WAN Managerに追加さ
れている場合は、[skip for now]オプションを選択します。

.csvファイルは、ハードウェアデバイスにのみ適用できます。.viptelaファイルは、ハードウェア
デバイスとソフトウェアデバイスの両方に適用できます。

（注）

ステップ 5 導入準備するデバイスを選択し、[Next]をクリックします。

ステップ 6 [Add and Review Configuration]ダイアログボックスで、サイト ID、システム IP、ホスト名を入力し、
[Apply]をクリックします。

ステップ 7 追加されたデバイスを確認するには、[Configuration] > [Devices]の順に選択し、[Table Settings]で [enable
Device Model]をクリックします。

ステップ 8 [Configuration] > [Certificate]ページで、デバイスが有効な状態であることを確認します。

ステップ 9 Cisco SD-WAN Managerのメニューから、[Configuration] > [Devices]の順に選択します。

ステップ 10 Cisco SDルーティングソフトウェアデバイス（Cisco c8000V）の場合は、次の手順を実行してブートス
トラップを生成し、デバイスをオンボードします。

ハードウェアデバイスの場合は、ステップ 11の手順に従います。（注）

a) ウィンドウの右側のペインで [...]をクリックし、[Generate Bootstrap Configuration]を選択します。
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b) [Cloud-init]オプションを選択し、WANインターフェイス名の名前を入力して、[OK]をクリックし
ます。

選択したインターフェイスで DHCPが有効になっており、Cisco SD-WAN Validatorと Cisco
SD-WAN Managerに到達可能であることを確認します。また、ソフトウェアデバイスの場合
は、VPN0インターフェイスとしてギガビットイーサネット 1インターフェイスのみを使用し
ます。

（注）

c) [Download]をクリックして、デバイスにイメージをダウンロードします。

例：

サンプルイメージ：ciscosdwan_cloud_init.cfg

証明書付きのサンプルイメージ：ciscosdwan_cloud_init_with_ent_cert.cfg

d) クラウドベースのコントローラの場合、ダウンロードしたブートストラップファイルは、デバイス
の導入時にユーザーデータフィールドとして追加できます。コントローラをSDルーティングモード
で起動し、Cisco SD-WAN Validatorおよび Cisco SD-WAN Managerとの接続を確立します。

ステップ 11 ハードウェアデバイスの場合は、次の手順を実行してブートストラップを生成し、デバイスをオンボー

ドします。

a) デバイスページの Cisco SD-WAN Managerのメニューから、[Export Bootstrap Configuration]をクリッ
クします。

b) [SD-Routing]のチェックボックスをオンにします。[Export Bootstrap Configuration]ダイアログボック
スで、[WAN Interface name]を入力します。

管理インターフェイス名は、Cisco IOS XEデバイスのモデルによって異なる場合があります。
オンボードするモデルに基づいて、Cisco SD-WAN Validatorおよび Cisco SD-WAN Controller
に到達できるインターフェイス名を指定します。

（注）

c) [Generate Generic Configuration]をクリックして、ハードウェアデバイスに適用可能な .cfg形式の汎用
ブートストラップをダウンロードします。ファイルを解凍し、ファイル名を ciscosdawn.cfgに変更し
ます。

選択したインターフェイスで DHCPが有効になっており、Cisco SD-WAN ValidatorとCisco
SD-WAN Managerに到達可能であることを確認します。

ブートストラップファイルには、組織名、Cisco SD-WAN検証 IP、およびルート CA証明書が
含まれます。エンタープライズネットワークの場合は、エンタープライズルート CA証明書
が含まれます。

（注）

d) ブートストラップファイルを ciscosdwan.cfgというファイル名でデバイスのブートフラッシュにコ
ピーします。

e) sd-routing bootstrap load bootflash:ciscosdwan.cfg コマンドを実行します。

例：

Router# sd-routing bootstrap load bootflash:ciscosdwan.cfg
Located the file. Beginning to extract the data
Extraction summary
-Organization name - "aniltb2"
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-Interface - GigabitEthernet0/0/0
-vbond - 99.99.1.51
Successfully extracted root-cert info

Do you want to proceed and apply extracted
parameters to enable sd-routing feature?? (yes/[no]): yes
Successfully configured bootstrap extracted parameters
Router#
*May 10 08:56:11.159: %SYS-5-CONFIG_P: Configured programmatically by process Exec from console as console
*May 10 09:05:11.751: %DMI-5-AUTH_PASSED: R0/0: dmiauthd: User 'vmanage-admin' authenticated successfully from
201.201.201.1:41902 for netconf over ssh. External groups

f) show sd-routing system status、show sd-routing system status、および show sd-routing local-properties
summaryコマンドを使用して、制御接続を確認します。

デバイスの手動でのオンボーディング

SDルーティングデバイスを手動でオンボードするには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Workflows] > [Quick Connect]の順に選択します。

ステップ 2 [Get Started]をクリックします。

ステップ 3 [Next]をクリックします。

ステップ 4 プロビジョニングファイル（.csvまたは .viptela）を PnPから Cisco SD-WAN Managerにアップロードし
ていない場合は、.csv upload、.viptela upload、 [Sync Smart Account]オプションのいずれかを使用して、
デバイスを Cisco SD-WAN Managerに追加できます。デバイスがすでに Cisco SD-WAN Managerに追加さ
れている場合は、[skip for now]オプションを選択します。

.csvファイルは、ハードウェアデバイスにのみ適用できます。.viptelaファイルは、ハードウェア
デバイスとソフトウェアデバイスの両方に適用できます。

（注）

ステップ 5 導入準備するデバイスを選択し、[Next]をクリックします。

ステップ 6 [Add and Review Configuration]ダイアログボックスで、サイト ID、システム IP、ホスト名を入力し、
[Apply]をクリックします。

ステップ 7 追加されたデバイスを確認するには、[Configuration] > [Devices]の順に選択し、[Table Settings]で [enable
Device Model]をクリックします。

ステップ 8 ネットワーク内のルータのリストが表示され、各ルータに関する詳細情報が表示されます。デバイスが

追加されたことを確認するには、[Configuration] > [Certificates]の順に選択します。

ステップ 9 手動でオンボードするデバイスに応じて、次の手順のいずれかを実行します。

a) ハードウェアデバイスの場合は、システムの起動後に IOSコマンドを使用して、最初の Day-0設定
を入力します。

b) Cisco SDルーティングソフトウェアデバイスの場合は、ブートストラップなしでAmazon Web Services
（AWS）または Azureに Cisco c8000vを導入します。

ステップ 10 Cisco SD-WAN Managerで制御接続を有効にするための最小限のパラメータを設定します。

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
257

Cisco SD-WAN Managerを使用した SDルーティングデバイスの管理

デバイスの手動でのオンボーディング



例：

netconf-yang

sd-routing
no ipv6-strict-control
organization-name "%Your Org. Name%"
site-id %id%
system-ip %system ip%
vbond name %vbond name or vbond ip%
vbond port 12346
wan-interface %uplink interface%

ip route 0.0.0.0 0.0.0.0 %next hop ip%

interface %uplink interface%
ip address %dhcp or static%
no shutdown

ステップ 11 SDルーティングモードを有効にするために必要なパラメータを設定します。

a) インターフェイスが静的 IPアドレスまたは DHCPを使用して設定されていることを確認します。ま
た、インターフェイスは no shut状態である必要があります。

b) Validatorの IPまたは Validatorの名前を設定します。
c) システム IP、サイト ID、組織名、およびWANインターフェイスを設定します。

ステップ 12 vdaemonのステータスをチェックして、この機能が有効になっていることを確認します。

例：

Router# show platform software yang-management process state
Confd Status: Started

Process Status State
-------------------------------------------------------
nesd Running Active
syncfd Running Active
ncsshd Running Not Applicable
dmiauthd Running Active
nginx Running Not Applicable
ndbmand Running Active
pubd Running Active

Router#show platform software process list r0 name vdaemon
Name: vdaemon
Process id : 29075
Parent process id: 29070
Group id : 29075
Status : S
Session id : 8829
User time : 263002
Kernel time : 347183
Priority : 20
Virtual bytes : 405110784
Resident pages : 12195
Resident limit : 18446744073709551615
Minor page faults: 716496
Major page faults: 9130

ステップ 13 企業向けのオーバーレイネットワークの場合は、request platform software sd-routing root-cert-chain install
bootflash:cacert.pemコマンドを使用してルート証明書をインストールします。Cisco SD-WAN Manager
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が Cisco PKIではなくエンタープライズ証明書で設定されている場合は、デバイスにルート証明書をイ
ンストールする必要があります。

ステップ 14 デバイスに応じて、次のいずれかの手順を実行します。

a) Cisco 8000vデバイスの場合は、CAから Cisco 8000vにルート証明書をコピーします。
b) Ciscoデバイスは、デフォルトで PKIおよび Symantecルート証明書とともにロードされます。エン
タープライズルート証明書をインストールする必要がある場合は、requestplatformsoftware sd-routing
root-cert-chain install <path-to-root-cert>コマンドを使用します。

例：

Device# request platform software sd-routing root-cert-chain install
bootflash:ctrl_mng/cacert.pem

ステップ 15 クライアントのエンタープライズルート証明書をインストールします。

デフォルトでは、証明書はハードウェアデバイスにロードされます。この手順は、ソフトウェア

デバイスを手動でオンボードする場合を対象としています。

（注）

ステップ 16 request platform software sd-routing csr upload <bootflash:ctrl_mng/test>コマンドを使用して、デバイスの
証明書署名付き要求（CSR）を生成します。bootflash:ctrl_mng/ディレクトリ内に作成されたフォルダに
は、任意の名前を指定できます。

ステップ 17 生成された CSRファイルを、エンタープライズ CAがあるディレクトリにコピーします。ルートキーと
ルート CA証明書を使用して証明書を署名し、pem形式の証明書ファイルを生成できます。

ステップ 18 生成された certificate.pemファイルをデバイスにコピーし、request platform software sd-routing certificate
install <path-to-certificate-file>コマンドを使用して、デバイスに証明書をインストールします。

ステップ 19 証明書のインストールステータスを確認します。

例：

SJC_Primary# show sd-routing local-properties summary
….....
certificate-status Installed
certificate-validity Valid
certificate-not-valid-before Apr 25 00:55:28 2023 GMT
certificate-not-valid-after Apr 24 00:55:28 2024 GMT
…........
dns-name Validator
site-id 100
tls-port 0
system-ip 172.16.255.11
chassis-num/unique-id C8K-aa079ca1-c141-4ac6-9b76-05864005f94e
serial-num 12345707

ステップ 20 Cisco SD-WAN Managerでデバイスをオンボードします。クライアント証明書をインストールする場合
は、Cisco SD-WAN Managerに以下を追加します。

a) シャーシ番号とシリアル番号を取得します。シャーシ番号とシリアル番号を取得するには、how
sd-routing local-propertiesまたは show sd-routing certificate serialコマンドを使用します。

Router# show sd-routing local-properties summary
chassis-num/unique-id C8K-aa079ca1-c141-4ac6-9b76-05864005f94e
serial-num 12345707
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b) request vedge add chassis-num <Chassis id> org-name <Org Name> serial-num <Serial number from c8kv>
コマンドを使用してシャーシ IDをアップロードします。

または

c) シャーシ番号とシリアル番号を使用して .viptelaファイルを作成し、そのファイルを Cisco SD-WAN
Managerにアップロードしてコントローラに送信します。

ステップ 21 Cisco SD-WAN Managerで制御接続ステータスを確認します。

例：

Router#show sd-routing connections summary

PEER PEER
PEER PEER PEER SITE PEER PRIV
PEER PUB
TYPE PROT SYSTEM IP ID PRIVATE IP PORT PUBLIC
IP PORT STATE UPTIME
--------------------------------------------------------------------------------------------------------------------------------------------------------------
vmanage dtls 172.16.255.22 200 10.0.12.22 12446
10.0.12.22 12446 up 12:05:29:3

トークンを使用したシャーシのアクティブ化によるデバイスのオン

ボーディング

シャーシ番号をアクティブ化にするには、次の手順を実行します。

この方法は、Cisco SD-WANソフトウェアデバイス（Cisco c8000v）でのみ使用できます。（注）

ステップ 1 PnPスマート同期方式を使用して Cisco SD-WAN Managerにデバイスを追加します。

ステップ 2 sotware.cisco.com > [Network Plug and Play] > [Manage Devices]に移動し、スマートアカウントとバーチャ
ルアカウントにアクセスできることを確認します。

ステップ 3 コントローラプロファイルを作成し、エンタープライズネットワークの場合はルート CAをアップロー
ドします。

ステップ 4 コントローラタイプに vBondと入力し、[Next]をクリックします。

ステップ 5 [Add Controller Profile]に必要なパラメータを入力し、[Next]をクリックします。

ステップ 6 デバイスを PnP接続に追加します。デバイスを追加する場合は、[Device Mode]フィールドで、ドロップ
ダウンリストから SDルーティングモードのデバイスに対して [AUTONOMOUS]を選択します。

ステップ 7 Cisco SD-WAN Managerのメニューから [Administration] > [Settings]の順に選択します。

ステップ 8 [Smart Account Credentials]に移動し、[Edit]をクリックします。

ステップ 9 ユーザー名とパスワードを入力し、[Save]をクリックします。

ステップ 10 次の方法を使用して、PnP Connectポータルからデバイスリストをインポートできます。
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a) [Configuration] > [Devices]の順に選択し、[Sync Smart Account]をクリックします。

または

a) PnP Connectからダウンロードした .viptelaをアップロードします。[Controller profiles]に移動し、
[Download the Provisioning file]をクリックします。

b) Cisco SD-WAN Managerのメニューから、[Configuration] > [Devices] > [Upload WAN Edge List]の順に
選択します。

ステップ 11 デバイスは、スタートアップコンフィギュレーションで自律モードになります。デバイスは Day-0モー
ドになりません。

ステップ 12 デバイスに最小設定を適用します。

例：

netconf-yang
!
sd-routing
no ipv6-strict-control
organization-name "vIptela Inc Regression"
site-id 500
system-ip 172.16.255.15
vbond ip 10.0.12.26
vbond port 12346
wan-interface GigabitEthernet2
!
ip route 0.0.0.0 0.0.0.0 10.0.5.13
!
ip interface GigabitEthernet2
ip address 10.0.5.11 255.255.255.0
no shutdown
!

ステップ 13 Cisco SD-WAN Managerのメニューから、[Configuration] > [Certificates]の順に選択し、オンボードするデ
バイスの UUIDとワンタイムパスワード（OTP）を取得します。

ステップ 14 ソフトウェアデバイスによって生成されたシャーシ番号を上書きするには、requestplatformsoft sd-routing
activate chassis <新たにアップロードされたシャーシ ID> token <Cisco SD-WAN Managerによって生成さ
れたトークン>コマンドを使用します。

ステップ 15 企業向けのオーバーレイネットワークの場合は、request platform software sd-routing root-cert-chain install
bootflash:cacert.pemコマンドを使用してエンタープライズルート証明書をインストールします。オーバー
レイネットワークが Cisco PKIの場合、ルート証明書をインストールする必要はありません。

証明書署名要求（CSR）を生成して署名する必要はありません。CSRは、ステップ 14の実行中に
生成されます。

（注）

ステップ 16 次のコマンドを使用して、エッジデバイスの制御接続ステータスを確認します。

例：

show sd-routing local-properties summary
show sd-routing local-properties wan ipv4
show sd-routing connections summary
show sd-routing connections history
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マルチテナント SDルーティングデバイスのオンボーディング
ここでは、マルチテナント SDルーティングデバイスをオンボードするためのワークフローに
ついて説明します。

•自動オンボーディング

•手動オンボーディング

自動化されたワークフローを使用したマルチテナント SDルーティングデバイスのオン
ボーディング

マルチテナント SDルーティングデバイスをオンボードするには、次の手順を実行します。

ステップ 1 sotware.cisco.com > [Network Plug and Play] > [Manage Devices]に移動し、スマートアカウントとバーチャ
ルアカウントにアクセスできることを確認します。

a) 仮想アカウントを作成します。

b) コントローラプロファイルを作成し、エンタープライズネットワークの場合はルート CAをアップ
ロードします。

c) コントローラタイプに vBondと入力し、[Next]をクリックします。
d) [Add Controller Profile]に必要なパラメータを入力し、[Next]をクリックします。
e) デバイスをPnP接続に追加します。デバイスを追加する場合は、[Device Mode]フィールドで、ドロッ
プダウンリストから SDルーティングモードのデバイスに対して [AUTONOMOUS]を選択します。

または

ステップ 2 Cisco SD-WAN Managerのメニューから、[Workflows] > [Quick Connect]の順に選択します。

ステップ 3 [Get Started]をクリックします。

ステップ 4 [Next]をクリックします。

ステップ 5 .csvファイルをCisco SD-WAN Managerにアップロードしていない場合は、いずれかのアップロードオプ
ションを使用してファイルをアップロードします。ファイルをアップロード済みの場合は、[skip for now]
オプションを選択します。

ステップ 6 [Sync Smart account]、[csv upload]、[.viptela upload]のいずれかをクリックします。デバイスの表にデバイ
スがリストされているはずです。

ステップ 7 ソフトウェアデバイスの場合は、前の項で説明したようにブートストラップファイルを生成し、c8000v
ユーザー設定ファイルとして追加します。

マルチテナント設定の場合は、システム IPを設定する際に、Quick Connectワークフローを使用す
る必要があります。CLIオプションを使用してシステム IPを設定しないでください。

（注）

ステップ 8 デバイスタイプに基づいて、次のいずれかの手順を実行します。

a) ソフトウェアデバイスの場合は、Azureまたは AWSに Cisco c8000vを展開し、カスタムデータまた
はユーザーデータ入力としてブートストラップファイルを入力します。
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b) ハードウェアデバイスの場合は、デバイスを Day-0状態で起動します。デバイスが Day-0状態でな
い場合は、reloadオプションとともに controller-mode resetまたはwriter eraseコマンドを使用して、
Day-0状態にします。

ステップ 9 デバイスで Cisco SD-WAN Managerが起動します。

ステップ 10 デバイスのステータスを確認するには、show sd-routing connection summary statusおよび show sd-routing
local-properties summaryコマンドを使用します。

マルチテナント SDルーティングデバイスの手動によるオンボーディング

マルチテナント SDルーティングデバイスを手動でオンボードするには、次の手順を実行しま
す。

ステップ 1 Cisco Catalyst 8000vを自律モードで Azureまたは AWSに展開します。

a) sotware.cisco.com > [Network Plug and Play] > [Manage Devices]に移動し、スマートアカウントとバー
チャルアカウントにアクセスできることを確認します。

b) 仮想アカウントを作成します。
c) コントローラプロファイルを作成し、エンタープライズネットワークの場合はルート CAをアップ
ロードします。

d) コントローラタイプに vBondと入力し、[Next]をクリックします。
e) [Add Controller Profile]に必要なパラメータを入力し、[Next]をクリックします。
f) デバイスをPnP接続に追加します。デバイスを追加する場合は、[Device Mode]フィールドで、ドロッ
プダウンリストから SDルーティングモードのデバイスに対して [AUTONOMOUS]を選択します。

ステップ 2 Netconf-Yangを有効にするための最小パラメータを設定します。

例：

config terminal
netconf-yang
end

ステップ 3 show platform software yang-management process stateコマンドを使用して、Netconf-Yangのステータス
を確認します。

ステップ 4 Cisco SDルーティングモードを有効にするために必要なパラメータを設定します。

a) インターフェイスが静的 IPアドレスまたは DHCPを使用して設定されていることを確認します。ま
た、インターフェイスは no shut状態である必要があります。

b) Cisco SD-WAN Validatorの IPまたは Cisco SD-WAN Validatorの名前を設定します。
c) Cisco SD-WAN Validator、サイト ID、組織名、およびWANインターフェイスを設定します。

マルチテナント設定の場合は、システム IPを設定する際に、Quick Connectワークフローを使用す
る必要があります。CLIオプションを使用してシステム IPを設定しないでください。ただし、マ
ルチテナント展開では、SDルーティングデバイスの SP組織名を設定するために CLIオプション
を使用できます。この組織名は、マルチテナント展開のテナントの組織名を指します。デバイス

がオンボードされた後、show sd-routing local-properties summaryコマンドでのみ表示されます。

（注）
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ステップ 5 vdaemonのステータスをチェックして、この機能が有効になっていることを確認します。

例：

Router#show platform software process list r0 name vdaemon
Name: vdaemon
Process id : 29075
Parent process id: 29070
Group id : 29075
Status : S
Session id : 8829
User time : 263002
Kernel time : 347183
Priority : 20
Virtual bytes : 405110784
Resident pages : 12195
Resident limit : 18446744073709551615
Minor page faults: 716496
Major page faults: 9130

ステップ 6 エッジデバイスの SDルーティング設定を確認します。また、署名用のシャーシ番号を取得し、Cisco
SD-WAN Manager WANエッジリストにアップロードします。

ステップ 7 デバイスのステータスを確認するには、show sd-routing local-properties summaryコマンドを使用しま
す。

ステップ 8 root-ca-chain.crt証明書を Cisco SD-WAN Managerから SDルーティングデバイスにコピーします。

この手順は、エンタープライズ証明書方式を使用している場合にのみ必要です。CiscoPKI方式を
使用している場合は、この手順をスキップできます。

（注）

ステップ 9 SDルーティングデバイスに root-ca-chain.crtをインストールします。

ステップ 10 プロビジョニングファイル（.Viptela）を PnPから Cisco SD-WAN Manager WANエッジリストにアップ
ロードし、コントローラに送信します。

ステップ 11 シャーシ番号、シリアル番号を使用して .viptelaファイルを作成し、署名します。ファイルをCiscoSD-WAN
Managerにアップロードし、コントローラに送信します。

ステップ 12 Cisco SD-WAN Managerからトークンを取得します。Cisco SD-WAN ValidatorおよびCisco SD-WAN Manager
との制御接続を確立してデバイスをオンボードするには、request platform software sd-routing activate
chassis-number <chassis-num> token <token>コマンドを使用します。

ステップ 13 デバイスのステータスを確認するには、show sd-routing connection summary statusおよび show sd-routing
local-properties summaryコマンドを使用します。

ワンタッチプロビジョニングを使用した Cisco SD-WAN Managerへの
デバイスのオンボーディング

デバイスのワンタッチプロビジョニングを実行するには、次の手順に従います。
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始める前に

ワンタッチプロビジョニングを使用してデバイスを設定する場合は、プロセスが次の要件を満

たしていることを確認します。

•デバイスが自律モードになっている必要があります。PnPディスカバリを停止し、デバイ
スにスタートアップコンフィギュレーションまたは任意のコンフィギュレーションが必要

です。デバイスが Day-0状態であってはなりません。

•デバイスは、WANインターフェイスを介してCisco SD-WAN ValidatorおよびCisco SD-WAN
に到達するように設定する必要があります。

デバイスには、SDルーティング機能がコントローラと通信するために必要な最小限の設
定が必要です。

また、ワンタッチプロビジョニング方式を使用してデバイスを Cisco SD-WAN Managerにオン
ボーディングすると、デバイスを追加するための次の手順が不要になります。

• .csv、.viptela、または sync smart accountを使用した Cisco SD-WAN ManagerへのWAN
エッジデバイスの追加。

•シスコデバイスは SDルーティングモードで設定する必要があります。Cisco SD-WAN
Managerにデバイスを追加せずにデバイスを設定するには、手動またはブートストラップ
方式を使用する必要があります。

ステップ 1 Cisco SD-WAN Managerのメニューから、[Administration] > [Settings]の順に選択し、[One Touch Provisioning]
を有効にします。

ステップ 2 [One Touch Provisioning]が [Enabled]になっているか確認します。[Enabled]の場合は、ステップ 5に進みま
す。

ステップ 3 [One Touch Provisioning]が [Disabled]になっている場合は、[Edit]をクリックします。

ステップ 4 [Enable Claim WAN Edges]設定で、[Enabled]を選択して [Save]をクリックします。

ステップ 5 [Configuration] > [Devices] > [Unclaimed Devices]に移動します。

a) 要求するデバイスを選択し、[Claim Device(s)]をクリックします。
b) デバイスは、[Unclaimed WAN Edges]から削除され、[WAN Edge List]に表示されます。

ステップ 6 デバイスのステータスを確認するには、show sd-routing system statusおよび show sd-routing local-properties
summaryコマンドを使用します。

機能のプロビジョニング解除

機能のプロビジョニングを解除するには、次の手順を実行します。

ステップ 1 デバイスから SDルーティング機能の設定を削除します。

例：
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これにより、すべての証明書が削除されます。すべての証明書を再インストールする必要がありま

す。

（注）

例：

Router#config terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no sd-routing
Warning! Disabling this feature will result in deleting client certificates. Please backup the
certificates and use the CLIs to reinstall them on enabling this feature again.
Do you want to continue? (y/n)[n]: y

ステップ 2 デバイスを無効にします。手順については、「デバイスの手動でのオンボーディング（257ページ）」の
項にある手順 4を参照してください。

ステップ 3 デバイスを削除する手順は、次のとおりです。

a) Cisco SD-WAN Managerのメニューから、[Configuration] > [Devices]の順に選択します。
b) [WAN Edge List]をクリックし、無効にするデバイスを選択します。
c) [Delete WAN Edge]をクリックします。
d) メッセージを読んで、[Yes]をクリックします。

ソフトウェアイメージの管理
ここでは、ソフトウェアイメージをアップグレードするプロセスについて説明します。Cisco
SD-WAN Managerは、事前にパッケージ化された tar.gz形式のシスコ仮想マシンイメージ、ま
たはqcow2形式のイメージのアップロードをサポートします。qcow2イメージファイルを選択
した場合は、スキャフォールドファイルをアップロードする必要があります。同様に、サービ

スチェーンの作成中に仮想ネットワーク機能（VNF）を設定するときに、イメージパッケージ
ファイル、またはスキャフォールドファイルを含むqcow2イメージファイルを選択できるよう
になりました。Cisco SD-WAN Managerは NETCONFと通信し、自律モードデバイスが Cisco
SD-WAN Managerにオンボーディングされたときに、シンプルなリモートプロシージャコール
を使用して運用データを取得します。NETCONFは、ネットワークデバイスと通信する標準的
なトランスポートプロトコルであり、設定データを編集するためのメカニズムを提供します。

SDルーティングデバイスの Cisco SD-WAN Managerアップグレードワークフローは、コント
ローラモードのワークフローに似ています。

この機能を動作させるために必要な最小限のソフトウェアバージョンは、Cisco IOS XE 17.12.1a
です。

（注）

CLIを使用したソフトウェアアップグレード
ソフトウェアをアップグレードするには、次の手順を実行します。
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始める前に

•ディスク容量の確認：イメージのダウンロードと展開に使用可能なブートフラッシュ容量
を確認します。

•イメージリポジトリの確認：リモートサーバーの到達可能性を確認します。

•自動ブートの有効化：デバイスで自動ブートが有効になっているかどうかを確認します。

ステップ 1 ソフトウェアページの https://software.cisco.comから Cisco IOS XEリリース 17.12イメージをダウンロード
します。

ステップ 2 イメージをデバイスにアップロードします。

ステップ 3 install add file <bootflash:/file name> activate commit コマンドを使用して新規ソフ

トウェアをインストールし、アクティブ化します。

例：

Device# install add file <bootflash:/c8000v-universalk9.17.12.01.0.166070.SSA.bin activate commit

アクティベーションが完了すると、デバイスがリロードされます。

これはインタラクティブなコマンドであり、確認して同意するように求められます。デバイスに保

存されていない設定がある場合、このコマンドの実行に失敗します。write memoryコマンドを実行
して、ソフトウェアを再インストールする必要があります。

（注）

ステップ 4 install commitコマンドを使用してアップグレードを確認します。

リポジトリへのソフトウェアイメージの追加

SDルーティングデバイスまたは Cisco SD-WAN Managerのソフトウェアを新しいソフトウェ
アバージョンにアップグレードする前に、ソフトウェアイメージを Cisco SD-WAN Managerソ
フトウェアリポジトリに追加する必要があります。Cisco SD-WAN Mangerとリモートサーバー
を使用して Cisco SD-WANコントローラに Cisco Catalyst 8000vエッジソフトウェアをアップ
ロードする方法の詳細については、『Cisco SD-WAN Monitor and Maintain Configuration Guide』
[英語]の「Manage Software Repository」の項を参照してください。

Cisco SD-WAN Managerを使用したソフトウェアのアップグレード
デバイスでソフトウェアイメージをアップグレードするには、次の手順を実行します。

始める前に

•ここで説明する手順では、旧ソフトウェアバージョンにダウングレードすることはできま
せん。ダウングレードする必要がある場合は、『Cisco SD-WAN Getting Started Guide』の
「Downgrade a Cisco vEdge Device to an Older Software Image」[英語]を参照してください。
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• Cisco SD-WAN Managerクラスタのアップグレードを実行する場合は、「Upgrade Cisco
vManage Cluster」[英語]を参照してください。

•自動ブートの有効化：デバイスで自動ブートが有効になっているかどうかを確認します。

ステップ 1 Cisco SD-WAN Managerのメニューから[Maintenance] > [Software Upgrade]の順に選択します。

ステップ 2 ソフトウェアをアップグレードするデバイスのタイプに基づいて、[WAN Edge]、[Control Components]、
[Manager]のいずれかをクリックします。

ステップ 3 デバイステーブルで、アップグレードするデバイスの左端にあるチェックボックスをオンにして選択しま
す。

Cisco SD-WAN Managerクラスタのアップグレード時に、テーブル内に表示されるクラスタのすべて
のノードを選択します。

（注）

ステップ 4 [Upgrade]をクリックします。

ステップ 5 [Software Upgrade]スライドインペインで、次の手順を実行します。

a) どのサーバーからデバイスにイメージをダウンロードするかを選択します。[Manager]、[Remote Server]､
[Remote Server – Manager] のいずれかです。

• [Remote Server]を選択する場合は、デバイスがリモートサーバーに到達可能になっている
ことを確認してください。

•リモートサーバーからイメージを手動でダウンロードする際に、次の有効な文字のみが使
用されていることを確認してください。

•ユーザー ID：a～ z、0～ 9、.、_、-

•パスワード：a～ z、A～ Z、0～ 9、_、*、.、+、=、%、-

• URL名またはパス：a～ z、A～ Z、0～ 9、_、*、.、+、=、%、-、:、/、@、?、~

（注）

b) [SD-WAN Manager]の場合は、[Version]ドロップダウンリストからイメージのバージョンを選択しま
す。

c) [Remote Server – SD-WAN Manager]の場合、ドロップダウンリストから [vManage OOB VPN]を選択し、
[Version]ドロップダウンリストからイメージのバージョンを選択します。

d) [Activate and Reboot]チェックボックスをオンにします。

このチェックボックスをオフにすると、ソフトウェアイメージはダウンロードされてデバイスにイン

ストールされますが、イメージはアクティブ化されず、デバイスは再起動されません。アップグレー

ドタスクが完了したら、イメージをアクティブ化する必要があります。

Cisco SD-WAN Managerソフトウェアのアップグレード中は、[Activate and Reboot]オプションは
使用できません。アップグレードタスクが完了してCisco SD-WAN Managerが再起動したら、イ
メージをアクティブ化する必要があります。

（注）

e) [Upgrade]をクリックします。
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現在のデバイス構成が保持したままで、新しいソフトウェアバージョンを使用してデバイスが再起動

します。[Task View]ページが開き、デバイスのアップグレードの進行状況が表示されます。

ステップ 6 アップグレードが完了するまで待ちます。完了までに数分かかります。[Status]列に「Success」と表示され
たら、アップグレードは完了です。

ステップ 7 Cisco SD-WAN Managerのメニューから[Maintenance] > [Software Upgrade]の順に選択し、デバイスを表示
します。

ステップ 8 ソフトウェアをアップグレードするデバイスのタイプに基づいて、[WAN Edge]、[Control Components]、
[Manager]のいずれかをクリックします。

ステップ 9 デバイステーブルで、アップグレードされたデバイスの [Current Version]列に新しいバージョンが表示され
ていることを確認します。[Reachability]列に「reachable」と表示されていることを確認します。

• Cisco SD-WAN Managerへの制御接続が、設定された時間制限内に確立されない場合、Cisco
SD-WAN Managerは自動的に、デバイスを以前実行されていたソフトウェアイメージに戻しま
す。

•コントローラデバイスで実行されているバージョンよりも高いバージョンに Cisco VEdgeソフ
トウェアをアップグレードすると、ソフトウェアの非互換性が発生する可能性があることを伝

える警告メッセージが表示されます。Cisco VEdgeソフトウェアをアップグレードする前に、コ
ントローラのソフトウェアをアップグレードすることを推奨します。

（注）

ソフトウェアイメージの削除

SDルーティングデバイスからソフトウェアイメージを削除するには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから[Maintenance] > [Software Upgrade]の順に選択しま
す。

2. [WAN Edge]、[Controller]、[vManage]のいずれかをクリックします。

3. ソフトウェアイメージを削除するデバイスを 1つ以上選択します。

4. [Delete Available Software]をクリックします。

[Delete Available Software]ダイアログボックスが開きます。

5. 削除するソフトウェアバージョンを選択します。

6. [Delete]をクリックします。

ソフトウェアアップグレードアクティビティログの表示

1. Cisco SD-WAN Managerのツールバーからタスクアイコンをクリックします。

Cisco SD-WAN Managerには、実行中のすべてのタスクのリストが、成功と失敗の合計数
とともに表示されます。
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2. 矢印アイコンをクリックして、タスクの詳細を表示します。Cisco SD-WAN Managerでは
ステータスウィンドウが開き、タスクのステータスとタスクが実行されたデバイスの詳細

が表示されます。

Cisco SD-WAN Managerを使用したデバイスのモニタリン
グ

[Monitor]ウィンドウは、 Cisco SDルーティングデバイスのすべてのモニタリングコンポーネ
ントとサービスの統合ビューに対応した単一ページのリアルタイムのユーザーインターフェイ

スを提供します。次のオプションを使用して接続を確立し、デバイスをモニタリングできま

す。

• SSHターミナル

• ping

• traceroute

また、圧縮された .tarファイルでシステムステータス情報を収集できます。Cisco SD-WAN
Managerは、デバイスから ,tarファイルを取得してダウンロードできます。ファイルを取得し
た後、デバイス上のファイルのコピーを削除して、ディスク領域を解放できます。

SDルーティングモードを有効にすると、この機能はデバイスと Cisco SD-WAN Managerでデ
フォルトで有効になります。

SSHを使用したデバイスのモニタリング
SSHオプションを使用して接続を確立し、デバイスをモニタリングするには、次の手順を実行
します。

ステップ 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択します。

ステップ 2 表示されるデバイスのリストからデバイスを選択します。

ステップ 3 単一デバイスの場合は、目的のデバイスで [ . .]をクリックして、[SSH Terminal]を選択します。

（または）

ステップ 4 Cisco SD-WAN Manageのメニューから、[Tools] > [SSH Terminal]の順に選択します。

ステップ 5 端末でパスワードを 2回入力し（SDルーティングと同じ）、デバイスとの接続を確立します。

ステップ 6 端末から showコマンドを実行して、デバイスをモニタリングします。
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デバイスに対する pingの実行
デバイスに対して pingを実行するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択します。

ステップ 2 表示されるデバイスのリストからデバイスを選択します。

ステップ 3 単一デバイスの場合は、目的のデバイスで [ . .]をクリックして、[Ping]を選択します。

ステップ 4 [Monitor]ページで宛先 IPアドレスを入力します。

ステップ 5 [Ping]をクリックします。

pingの結果が下のウィンドウに出力されます。

ルートのトレース

トレースルートオプションを使用して、接続を確立した後にデバイスをモニタリングするに

は、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択します。

ステップ 2 表示されるデバイスのリストからデバイスを選択します。

ステップ 3 単一デバイスの場合は、目的のデバイスで [ . .]をクリックして、[Trace Route]を選択します。

ステップ 4 [Trace Route]ページで、宛先 IPアドレスを入力します。

ステップ 5 [Start]ボタンをクリックして、トレースを開始します。

アラームおよびイベント
オーバーレイネットワーク内の個々のデバイスでイベントが発生すると、デバイスは Cisco
SD-WAN Managerに通知を送信してそれを報告します。Cisco SD-WAN Managerは、イベント
通知をフィルタリングし、関連するイベントを関連付け、やや重大なイベントと重大なイベン

トをアラームに統合します。

[Alarms]画面では、オーバーレイネットワーク内の SDルーティングデバイスによって生成さ
れたアラームに関する詳細情報を表示できます。

アラームとイベントのモニタリング

上部のバーにあるベルアイコンをクリックすると、Cisco SD-WAN Managerダッシュボードか
らアラームを表示できます。アラームは、アクティブアラームまたはクリア済みアラームにグ
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ループ化されています。デフォルトでは、過去 24時間のアラームが表示されます。または、
次の手順に従って、Cisco SD-WAN Managerの [Alarms]画面からアラームを表示します。

ステップ 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices] > [Logs]の順に選択します。

ステップ 2 Cisco SD-WAN Managerのメニューから [Monitor] > [Alarms]の順に選択します。

アラームはグラフィック形式と表形式で表示されます。

ステップ 3 特定のアラームの詳細を表示するには、目的のアラームで […]をクリックしてから、[Alarm Details]をク
リックします。

[Alarm Details]ウィンドウが開き、アラームの考えられる原因、影響を受けるエンティティなどの詳細が表
示されます。

admin-techファイル
admin-techファイルがデバイスで利用可能な場合、いつでも生成された admin-techファイルを
表示できます。

生成されたadmin-techファイルのリストを表示し、SDルーティングデバイスからCiscoSD-WAN
Managerにコピーするファイルを決定できます。その後、選択した admin-techファイルをロー
カルデバイスにダウンロードするか、ダウンロードした admin-techファイルを Cisco SD-WAN
Manager、デバイス、またはその両方から削除できます。

Cisco SD-WAN Managerを使用した admin-techファイルの要求
admin-techファイルは、特定の問題のトラブルシューティングに使用される一連のシステムス
テータス情報です。admin-techファイルを要求するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから [Tools] > [Operational Commands]の順に選択します。

ステップ 2 単一デバイスの場合は、目的のデバイスで [ . .]をクリックし、[Generate Admin Tech]を選択します。

ステップ 3 必要に応じて [Generate admin-tech File]ウィンドウで、admin-tech tarファイルの内容を制限します。

a) デフォルトでは、[Include Logs]チェックボックスがオンになっています。圧縮された tarファイルから
ログファイルを除外するには、このチェックボックスをオフにします。

b) コアファイルを含めるには、[Include Cores]チェックボックスをオンにします。

コアファイルは、ローカルデバイスの bootflash:/coreまたは harddisk:/coreディレクトリに保存
されます。

（注）

c) デバイスプロセス（デーモン）、メモリの詳細、およびオペレーションに関連するファイルを含める

には、[Include Tech]チェックボックスをオンにします。
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ステップ 4 [Generate]をクリックします。

Cisco SD-WAN Managerが admin-techファイルを作成します。ファイル名の形式は、
hostname-date-time-admin-tech.tar.gzです。

ステップ 5 生成された admin-techファイルを表示するには、Cisco SD-WAN Managerのメニューから [Tools] > [Operational
Commands] > [Show Admin Tech List]の順に選択します。

CLIを使用した admin-techファイルの要求
CLIを使用して admin-techファイルを要求するには、次の手順を実行します。

admin-techファイルを生成するには、request tech-supportコマンドを使用します。

Device#request tech-support
21:03:46.447 UTC Thu Aug 10 2023 : Collecting 'show tech-support'...
21:04:51.880 UTC Thu Aug 10 2023 : 'show tech-support' collected successfully!
21:04:55.091 UTC Thu Aug 10 2023 : Collecting binary traces...
21:04:55.216 UTC Thu Aug 10 2023 : Binary traces collected successfully!
21:04:55.219 UTC Thu Aug 10 2023 : Collecting platform-dependent files...
21:05:43.467 UTC Thu Aug 10 2023 : Platform-dependent files collected successfully!
21:05:43.475 UTC Thu Aug 10 2023 : Generating tech-support bundle...
21:05:56.648 UTC Thu Aug 10 2023 : Tech-support bundle file
bootflash:core/1HX-2017-debug_bundle_20230810-210346-UTC.tar.gz [size: 8648 KB]
21:05:56.648 UTC Thu Aug 10 2023 : Tech-support bundle generated successfully!

1HX-2017#
1HX-2017#dir bootflash:core
Directory of bootflash:/core/

1471682 -rw- 1 Aug 11 2023 04:26:51 +00:00 .callhome
45 -rw- 25429 Aug 10 2023 21:05:56 +00:00
1HX-2017_RP_0-debug_bundle_20230810-210346-UTC-info.txt
49 -rw- 8854997 Aug 10 2023 21:05:54 +00:00
1HX-2017-debug_bundle_20230810-210346-UTC.tar.gz
1471685 drwx 4096 Mar 22 2021 20:03:54 +00:00 modules

29633794048 bytes total (16795193344 bytes free)
1HX-2017#

リアルタイムデータのモニタリング

デバイスに対して pingを実行するには、次の手順を実行します。

ステップ 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択します。

ステップ 2 表示されるデバイスのリストからデバイスを選択します。

ステップ 3 単一デバイスの場合は、目的のデバイスで [ . .]をクリックして、[Real Time]を選択します。

ステップ 4 [Device Options]ドロップダウンリストからデータのカテゴリを選択します。
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結果が表示されます。

設定例
ここでは、設定例を紹介します。

例：Cisco SD-WAN Managerでの制御接続の有効化
Cisco SD-WAN Managerで制御接続を有効にする例を以下に示します。
(config) sd-routing
(config-sd-routing) system-ip 172.16.255.15
(config-sd-routing) organization-name viptela
(config-sd-routing) vbond ip 10.0.12.26
(config-sd-routing) site-id 500
(config-sd-routing) wan-interface GigabitEthernet2

例：制御接続の有効化の確認

接続ステータスを確認するには、show platform software yang-management process stateコマン
ドを使用します。

Device#show platform software yang-management process state
Confd Status: Started

Process Status State
-------------------------------------------------------
nesd Running Active
syncfd Running Active
ncsshd Running Not Applicable
dmiauthd Running Active
nginx Running Not Applicable
ndbmand Running Active
pubd Running Active

vdaemonのステータスを確認するには、show platform software yang-management process list
r0 name vdaemonコマンドを使用します。

Device#show platform software process list r0 name vdaemon
Name: vdaemon
Process id : 29075
Parent process id: 29070
Group id : 29075
Status : S
Session id : 8829
User time : 263002
Kernel time : 347183
Priority : 20
Virtual bytes : 405110784
Resident pages : 12195
Resident limit : 18446744073709551615
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Minor page faults: 716496
Major page faults: 9130

例：ルート証明書のインストール

ルート証明書をインストールする例を以下に示します。

Device# request platform software sd-routing root-cert-chain install bootflash:root-ca.crt

例：ルート証明書のインストールの確認

ルート証明書のインストールステータスを確認するには、show sd-routing local-properties
summaryコマンドを使用します。

Device#show sd-routing local-properties summary
personality vedge
sp-organization-name vIPtela Inc Regression
organization-name vIPtela Inc Regression
root-ca-chain-status Installed
root-ca-crl-status Not-Installed

Device#show sd-routing local-properties summary
certificate-status Installed
certificate-validity Valid
certificate-not-valid-before Apr 25 00:55:28 2023 GMT
certificate-not-valid-after Apr 24 00:55:28 2024 GMT
…........
dns-name vbond
site-id 100
tls-port 0
system-ip 172.16.255.11
chassis-num/unique-id C8K-aa079ca1-c141-4ac6-9b76-05864005f94e
serial-num 12345707

トラブルシューティング
ここでは、Cisco SD-WAN Managerを使用して SDルーティングデバイスを管理およびモニタ
リングする際に発生する一般的な問題のトラブルシューティングに使用できるコマンドについ

て説明します。

• Show version

動作モードは show versionコマンドに含まれています。

When sd-routing feature is enabled:
Device#show version | include mode
Router operating mode: Autonomous (SD-Routing)
Device#

When sd-routing feature is not enabled:
Device#show version | include mode
Router operating mode: Autonomous
Device#

（注）
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• show platform software yang-management process state

• show sd-routing system status

• show sd-routing connections summary

• show platform software process list r0 name vdaemon

• show sd-routing local-properties summary

• show sd-routing local-properties wan ipv4

• show sd-routing local-properties vbond

• show sd-routing connections history

Cisco SD-WAN Managerを使用した SDルーティングデバ
イスの管理に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 41 : Cisco SD-WAN Managerを使用した SDルーティングデバイスに関する機能情報

機能情報リリース機能名

この機能を使用すると、Cisco SD-WAN Manager
を使用して SDルーティングデバイスの管理操作
を実行できます。単一のネットワーク管理システ

ム（Cisco SD-WAN Manager）を使用してすべて
の SDルーティングデバイスをモニタリングでき
るため、ソリューションの導入が簡素化されま

す。

Cisco IOS XEリ
リース 17.12.1a

Cisco SD-WAN Manager
を使用したSDルーティ
ングデバイスの管理
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第 26 章

Webユーザインターフェイス管理

Webユーザーインターフェイスを使用すると、わかりやすいグラフィカルインターフェイス
を使用してルータのパフォーマンスを監視できます。

暗号マップトンネルを管理および設定するには、CLIを使用します。また、仮想トンネルイン
ターフェイス（VTI）を使用してトンネルを設定し、CLIまたは GUIを使用してトンネルを作
成することもできます。

（注）

次のいずれかのタスクの手順を実行して、ルータを設定できます。

• Web UIを使用した工場出荷時のデフォルト状態であるデバイスの設定 （277ページ）
•基本または詳細モードセットアップウィザードの使用（278ページ）

Web UIを使用した工場出荷時のデフォルト状態であるデ
バイスの設定

クイックセットアップウィザードを使用して、基本的なルータ設定を実行できます。ルータ

を設定するには、以下の手順を実行します。

始める前に

• Web UIにアクセスする前に、デバイスで基本設定を行う必要があります。

ステップ 1 シリアルケーブルの RJ-45側をルータの RJ-45コンソールポートに接続します。

ステップ 2 デバイスの初期設定ウィザードが表示された後、次のシステムメッセージがルータに表示されたら、「No」
と入力してデバイスプロンプトを表示します。

Would you like to enter the initial configuration dialog? [yes/no]: no

ステップ 3 コンフィギュレーションモードで、次の設定パラメータを入力します。
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!
ip dhcp pool WEBUIPool
network 192.168.1.0 255.255.255.0
default-router 192.168.1.1
username webui privilege 15 password cisco
!
interface gig 0/0/1
ip address 192.168.1.1 255.255.255.0
!

ステップ 4 イーサネットケーブルでデバイスとルータを接続し、gig 0/0/1インターフェイスに接続します。

ステップ 5 システムを DHCPクライアントとして設定し、ルータの IPアドレスを自動的に取得します。

ステップ 6 ブラウザを起動し、ブラウザのアドレス行にデバイスの IPアドレスを入力します。セキュアな接続の場合
は、「https://192.168.1.1/#/dayZeroRouting」と入力します。あまりセキュアではない接続の場合は、
「http://192.168.1.1/#/dayZeroRouting」と入力します。

ステップ 7 デフォルトのユーザー名（webui）とデフォルトのパスワード（cisco）を入力します。

基本または詳細モードセットアップウィザードの使用
基本モードまたは詳細モードのセットアップを使用してルータを設定するには、次の手順を実

行します。

ステップ 1 [Basic Mode]または [Advanced Mode]を選択し、[Go To Account Creation Page]をクリックします。

ステップ 2 ユーザ名とパスワードを入力します。確認のためにパスワードを再入力します。

ステップ 3 [Create and Launch Wizard]をクリックします。

ステップ 4 デバイス名とドメイン名を入力します。

ステップ 5 [Time Zone]ドロップダウンリストから、適切なタイムゾーンを選択します。

ステップ 6 [Date and Time]ドロップダウンリストから、適切な日時モードを選択します。

ステップ 7 [LAN Settings]をクリックします。
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LAN設定を行います。

ステップ 1 [Web DHCP Pool/DHCP Pool]名または [Create and Associate Access VLAN]オプションを選択します。

a) [Web DHCP Pool]を選択した場合は、次を指定します。

[Pool Name]：DGCPプール名を入力します。

[Network]：ネットワークアドレスおよびサブネットマスクを入力します。

b) [Create and Associate Access VLAN]オプションを選択した場合は、次を指定します。

[Access VLAN]：アクセス VLANの識別番号を入力します。指定できる範囲は 1～ 4094です。

[Network]：VLANの IPアドレスを入力します。

[Management Interfaces]：インターフェイスを選択し、右矢印と左矢印を使用して選択したリストボッ
クスに移動します。ダブルクリックするかドラッグアンドドロップして、選択したリストボックスに

インターフェイスを移動することもできます。

ステップ 2 [Primary WAN Settings]をクリックします。
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プライマリWAN設定を行います。

ステップ 1 プライマリWANタイプを選択します。プライマリWANは、ルータがサポートするWANのタイプに応
じて、シリアル、3G/4G、イーサネット、またはブロードバンド（xDSL）を設定できます。

ステップ 2 ドロップダウンリストからインターフェイスを選択します。

ステップ 3 サービスプロバイダーから DNSサーバ情報を直接取得するには、[Get DNS Server info directly from ISP]
チェックボックスをオンにします。プライマリDNSとセカンダリDNSは手動で入力することもできます。

ステップ 4 [Get IP automatically from ISP]チェックボックスをオンにして、サービスプロバイダーから IPアドレス情
報を直接取得します。IPアドレスおよびサブネットマスクを入力します。

ステップ 5 [Enable NAT]チェックボックスをオンにして、NATを有効にします。NATを有効にすることをお勧めし
ます。

ステップ 6 [Enable PPPoE]チェックボックスをオンにして、PPPoEを有効にします。PPPoEを有効にする場合は、必
要な認証モードを選択します。オプションは PAPと CHAPです。

ステップ 7 サービスプロバイダーから提供されたユーザー名とパスワードを入力します。

ステップ 8 [Security/APP Visibility WAN Settings]をクリックします。
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セカンダリWAN設定を行います。
詳細設定では、セカンダリWAN接続を設定する必要があります。

ステップ 1 セカンダリWANタイプを選択します。ルータがサポートするWANのタイプに応じて、シリアル、3G/4G、
イーサネット、またはブロードバンド（xDSL）をセカンダリWANとして設定できます。

ステップ 2 ドロップダウンリストからインターフェイスを選択します。

ステップ 3 サービスプロバイダーから DNSサーバ情報を直接取得するには、[Get DNS Server info directly from ISP]
チェックボックスをオンにします。プライマリDNSとセカンダリDNSは手動で入力することもできます。

ステップ 4 [Get IP automatically from ISP]チェックボックスをオンにして、サービスプロバイダーから IPアドレス情
報を直接取得します。IPアドレスおよびサブネットマスクを入力します。

ステップ 5 [Enable NAT]チェックボックスをオンにして、NATを有効にします。NATを有効にすることをお勧めし
ます。

ステップ 6 [Enable PPPoE]チェックボックスをオンにして、PPPoEを有効にします。PPPoEを有効にする場合は、必
要な認証モードを選択します。オプションは PAPと CHAPです。

ステップ 7 サービスプロバイダーから提供されたユーザー名とパスワードを入力します。

ステップ 8 [Security/APP Visibility WAN Settings]をクリックします。

セキュリティ設定の構成

ステップ 1 すべてのパスワードがプレーンテキストで表示されないようにするには、[Enable Recommended Settings)]
チェックボックスをオンにします。パスワードは暗号化されます。

ステップ 2 [Day 0 Config Summary]をクリックします。

ステップ 3 設定をプレビューするには、[CLI preview]をクリックします。
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ステップ 4 [Finish]をクリックして、デイゼロセットアップを完了します。
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第 27 章

GRUBモードへのアクセスと使用

Cisco Catalyst 8000Vは、NVRAM内に 16ビットのコンフィギュレーションレジスタを搭載し
ています。各ビットの値は1（オン、つまり設定）または0（オフ、つまり解除）です。各ビッ
トの設定は、次回のリロードまたはオフ/オン時のルータ動作に影響を与えます。GRUBモー
ドでは、他のシスコルータの ROMMONオプションに相当するコンフィギュレーションレジ
スタオプションのサブセットがサポートされます。

コンフィギュレーションレジスタを使用すると、次の作業を行うことができます。

•ルータで GRUBモード（ブートストラッププログラム）を強制的に起動させる

•起動元およびデフォルトのブートファイル名を選択する

•忘れたパスワードを回復する

次の表でコンフィギュレーションレジスタビットについて説明します。

表 42 :コンフィギュレーションレジスタビットの説明

意味16進数ビット番号

ブートフィールド。ブート

フィールドの設定によって、

ルータがオペレーティングシ

ステムをロードするかどう

か、どこからシステムイメー

ジを取得するかが決まりま

す。

詳細については、表「コン

フィギュレーションレジスタ

のブートフィールドビットの

説明」を参照してください。

0x0000～ 0x000F00～ 03
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意味16進数ビット番号

システムソフトウェアに

NVRAMの内容を無視させま
す。これは、パスワード回復

に使用できます。

0x004006

クラウドソリューションで実行されている Cisco Catalyst 8000Vの GRUBモードの開始は、ク
ラウドプロバイダーのコンソールアクセス機能によって異なります。クラウドプロバイダーが

コンソールへの制限付きアクセスを提供している場合、パスワード回復のために GRUBモー
ドにアクセスすることはできません。

（注）

ルータの再起動時に自動的にGRUBモードになるようにルータを設定するには、0x000設定を
使用します。

（注）

• GRUBモードへのアクセス（284ページ）
• GRUBメニューの使用（285ページ）
•コンフィギュレーションレジスタ（confreg）の変更（287ページ）
•コンフィギュレーションレジスタ設定の変更（289ページ）
•コンフィギュレーションレジスタの設定の表示（290ページ）

GRUBモードへのアクセス
GRUBモードにアクセスするには、次の手順を実行します。

ステップ 1 enable

例：

Router> enable

特権 EXECモードをイネーブルにします。

•プロンプトが表示されたらパスワードを入力します。

ステップ 2 config-register 0x0000

例：

Router# config-register 0x0000

値「0000」（0x0）を入力して GRUBモードを開始します。
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次に、GRUBモードを開始する例を示します。

Router(config)# config-register 0x0000

GNU GRUB version 2.02

Minimal BASH-like line editing is supported. For the first word, TAB
lists possible command completions. Anywhere else TAB lists possible
device or file completions. ESC at any time exits.

grub> confreg 0x2102

grub>プロンプトで疑問符を入力すると、システムヘルプの表示と config registerコマンドの入力の 2つの
オプションが表示されます。

GRUBメニューの使用
GRUBメニューを使用して、ルータにロードされているソフトウェアイメージを表示し、どの
イメージから起動するかを選択します。GRUBメニューにアクセスするには、GRUBプロンプ
トで「ESC」と入力します。次に、GRUBメニューの表示を示します。

上下の矢印キーを使用して、どのイメージからルータを起動するかを選択します。GRUBプロ
ンプトに戻るには、文字「c」を入力します。

GRUBモードの開始とイメージの選択
GRおよびユニファイドブートローダー（GRUB）モードから新しいシステムイメージをロー
ドするには、EXECモードで次の手順を実行します。

ステップ 1 dir bootflash:

このコマンドを使用して、ブートフラッシュメモリ内のすべてのファイルおよびディレクトリを表示しま

す。

例：

Router# dir bootflash:

Directory of bootflash:/
3 -rw- 6458388 Dec 18 2020 00:00:58 c8000v.tmp

1580 -rw- 6462268 Dec 18 2020 06:14:02 c8000v-ata
63930368 bytes total (51007488 bytes free)

ステップ 2 configure terminal

このコマンドを使用して、グローバルコンフィギュレーションモードを開始します。

例：
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Router# configure terminal
Router(config)#

ステップ 3 boot system bootflash:system-image-filename.bin

次回システムリロード後またはオフ/オン後に新しいシステムイメージをロードします。次に例を示しま
す。

例：

Router(config)# boot system bootflash:
c8000v-universalk9.17.04.01a.SPA.bin

新しいシステムイメージが、dir bootflash:コマンド出力に表示される最初のファイルまたは唯一の
ファイルの場合は、このステップを実行する必要はありません。

（注）

ステップ 4 do write

または

do write memory

例：

Router(config)# do write memory

do writeコマンドまたは do write memoryコマンドを入力すると、ブートフラッシュディスクで使用
可能なイメージの GRUBメニューリストが更新されます。

（注）

ステップ 5 config-register 0x0000

このコマンドを使用して、GRUBモードを開始します。

次に、GRUBモードを開始する設定出力の例を示します。

例：

GNU GRUB version 2.02

Minimal BASH-like line editing is supported. For the first word, TAB
lists possible command completions. Anywhere else TAB lists possible
device or file completions. ESC at any time exits.

grub> confreg 0x2102

例：

config-registerを 0x0000に設定した場合は、システムを自動起動するために、デフォルトの 0x2102
にリセットする必要があります。値が 0x0の場合、システムは GRUBモードで停止します。

（注）

ステップ 6 grub>プロンプトで「ESC」と入力して、GRUBメニューにアクセスします。

起動に使用できるイメージを含む GRUBメニューが表示されます。

例：

Cisco IOS XE Software, Version 2020-09-17_09.24_kamitch
Cisco IOS Software [Bengaluru], Virtual XE Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Experimental
Version 17.5.20200916:194029 [HEAD-/scratch/kamitch/git/polaris-work/boottime1 106]
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Copyright (c) 1986-2020 by Cisco Systems, Inc.
Compiled Wed 16-Sep-20 15:45 by kamitch

Cisco IOS-XE software, Copyright (c) 2005-2020 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

ROM: IOS-XE ROMMON

Router uptime is 18 minutes
Uptime for this control processor is 21 minutes
System returned to ROM by reload
System image file is "bootflash:packages.conf"

上下の矢印キーを使用して、ルータを起動するイメージを選択します。GRUBプロンプトに戻るには、文
字「c」を入力します。

ステップ 7 ルータのソフトウェアイメージを新しいバージョンにアップグレードするには、.binファイルを選択しま
す。

ステップ 8 Enterを押して選択したイメージを起動し、アップグレードプロセスを開始します。

コンフィギュレーションレジスタ（confreg）の変更
このセクションでは、confreg GRUBコマンドを使用して、コンフィギュレーションレジスタ
を変更する方法について説明します。このコマンドは、他のシスコ製ハードウェアルータの

confreg ROMOMコマンドに似ています。このルータにはROMOMモードが含まれていないた
め、同様の機能は GRUBコマンドモードで処理されます。

グローバルコンフィギュレーションモードで config-registerコマンドを使用して、Cisco IOS
CLIからコンフィギュレーションレジスタの設定を変更することもできます。

変更したコンフィギュレーションレジスタ値は、NVRAMに自動的に書き込まれますが、新し
い値が有効になるのは、ルータをリセットまたはオフ/オンしてからです。

（注）

confreg [value]

例：

grub> confreg 0x2102

GRUBコマンドモードでコンフィギュレーションレジスタの設定値を変更します。
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•任意で、コンフィギュレーションレジスタに対応する新しい 16進値を入力します。値の範囲は 0x0～
0xFFFFです。

•値を入力しなかった場合、16ビットのコンフィギュレーションレジスタの各ビットについて、入力が
求められます。

次のタスク

次のコードは、GRUBモードを開始して、コンフィギュレーションレジスタを使用する例で
す。GRUBモードにアクセスするには、Cisco IOS XE config-registerコマンドを入力し、値と
して「0000」を指定します。

Router(config)# config-register 0x0000

GNU GRUB version 0.97 (638K lower / 3143616K upper memory)
[ Minimal BASH-like line editing is supported. For the first word, TAB
lists possible command completions. Anywhere else TAB lists the possible
completions of a device/filename. ESC at any time exits to menu. ]

grub> help
[ Minimal BASH-like line editing is supported. For the first word, TAB
lists possible command completions. Anywhere else TAB lists the possible
completions of a device/filename. ESC at any time exits to menu. ]

confreg [VALUE] help [--all] [PATTERN ...]
grub> confreg

Configuration Summary
(Virtual Configuration Register: 0x0)

enabled are:
boot: the boot loader
do you wish to change the configuration? y/n [n
]:
ignore system config info? y/n [n
]:
automatically boot default system image? y/n [n
]:
Configuration Register: 0x0
grub> confreg

Configuration Summary
(Virtual Configuration Register: 0x0)

enabled are:
boot: the boot loader
do you wish to change the configuration? y/n [n
]:
ignore system config info? y/n [n]:
automatically boot default system image? y/n [n]:
Configuration Register: 0x42
grub> confreg 0x2102
Configuration Register: 0x2102
grub> confreg

Configuration Summary
(Virtual Configuration Register: 0x2102)

enabled are:
boot: default image
do you wish to change the configuration? y/n [n
]:
grub>
grub>

GNU GRUB version 2.02 (638K lower / 3143616K upper memory)
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-------------------------------------------------------------------
0: C8000v - packages.conf
1: C8000v - c800v-packages-universalk9
2: C8000v - GOLDEN IMAGE
-------------------------------------------------------------------

Use the ^ and v keys to select which entry is highlighted.
Press enter to boot the selected OS, or 'c' for a command-line.

Highlighted entry is 0:
Booting 'C8000v - packages.conf'

root (hd0,0)
Filesystem type is ext2fs, partition type 0x83
kernel /packages.conf rw root=/dev/ram console=ttyS1,9600 max_loop=64 HARDWARE=
virtual SR_BOOT=harddisk:packages.conf
Calculating SHA-1 hash...done
SHA-1 hash:

calculated 817e1716:e8e62778:7dd0b806:32db2bdd:13e51407
expected 817e1716:e8e62778:7dd0b806:32db2bdd:13e51407

package header rev 1 structure detected
Calculating SHA-1 hash...done
SHA-1 hash:

calculated d4eaba99:34cbda63:26151233:9d0e9aa4:9c625302
expected d4eaba99:34cbda63:26151233:9d0e9aa4:9c625302

Package type:0x7531, flags:0x0
[Linux-bzImage, setup=0x2e00, size=0x2c18c00]
[isord @ 0x7e6d0000, 0x191f000 bytes]

コンフィギュレーションレジスタ設定の変更
コンフィギュレーションレジスタの設定値は、GRUBからでも Cisco IOS XE CLIからでも変
更できます。ここでは、Cisco IOS XE CLIからコンフィギュレーションレジスタの設定値を変
更する方法について説明します。

Cisco IOS XE CLIからコンフィギュレーションレジスタの設定値を変更する手順は、次のとお
りです。

ステップ 1 ルータの電源を投入します。

ステップ 2 初期ダイアログを開始するかどうか尋ねられるので、noと応答します。

例：

Would you like to enter the initial dialog? [yes]: no

数秒後にユーザー EXECプロンプト（Router>）が表示されます。

ステップ 3 「enable」と入力して特権 EXECモードを開始し、プロンプトが表示されたらパスワードを入力します。

例：

Router> enable
Password: password
Router#

ステップ 4 グローバルコンフィギュレーションモードを開始します。

例：
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Router# configure terminal
Enter configuration commands, one per line.
Edit with DELETE, CTRL/W, and CTRL/U; end with CTRL/Z

ステップ 5 コンフィギュレーションレジスタの設定値を変更するには、config-register valueコマンドを入力します。
valueは 0xを前に加えた 16進数です。

例：

Router(config)# config-register 0x
value

ステップ 6 グローバルコンフィギュレーションモードを終了します。

例：

Router(config)# end
Router#

ステップ 7 変更した設定を NVRAMに保存します。

Router# copy running-config startup-config

新しいコンフィギュレーションレジスタの設定値がNVRAMに保存されても、有効になるのは次回のルー
タリロード時またはオフ/オン時です。

コンフィギュレーションレジスタの設定の表示
現在有効なコンフィギュレーションレジスタの設定値および次回のルータリロード時に使用さ

れる設定値を表示するには、特権 EXECモードで show versionコマンドを入力します。

コンフィギュレーションレジスタの設定値は、show versionコマンド出力の最終行に示されま
す。

Configuration register is 0x142 (will be 0x142 at next reload)
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第 28 章

工場出荷時の状態へのリセット

この章では、Cisco Catalyst 8000Vの初期設定へのリセットの実行について説明します。初期設
定へのリセット機能は、ルータから機密情報を削除したり、ルータを完全に機能する状態にリ

セットしたりするのに役立ちます。

•初期設定へのリセットに関する情報（291ページ）
•初期設定へのリセット実行の前提条件（292ページ）
•初期設定へのリセット実行の制限事項（292ページ）
•初期設定へのリセットの実行方法（293ページ）

初期設定へのリセットに関する情報
初期設定へのリセットは、ルータの現在の実行コンフィギュレーション情報およびスタート

アップコンフィギュレーション情報をクリアし、ルータを以前の完全に機能する状態にリセッ

トするプロセスです。初期設定へのリセットプロセスでは、factory-reset allコマンドを使用し
ます。

Cisco Catalyst 8000Vインスタンスの初期設定へのリセットにかかる時間は、ストレージのタイ
プやルータに存在するデバイスなどの要因によって異なります。

（注）

削除される情報：

初期設定へのリセットを実行すると、次の情報が削除されます。

•ライセンス：ユーザーがインストール、製造元が提供

•不揮発性ランダムアクセスメモリデータ

•ユーザーのログイン情報

•起動設定

•すべての書き込み可能ファイルシステムおよび個人データ
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• ROMMON変数

•永続ストレージデバイス

•ブートフラッシュで実行されているコンテナ

保持される情報：

ただし、次の情報は初期設定へのリセット後も保持されます。

•リセット完了後にルータへのアクセスを提供するファイルを含む重要な情報

•初期設定へのリセットを実行する前にインストールされていたソフトウェアパッケージ

• UDIおよびスマートライセンスファイル

サポートされているシナリオ：

初期設定へのリセット機能は、次のシナリオで使用できます。

• Cisco Catalyst 8000Vインスタンスを安全な方法で削除する場合。

•悪意のある攻撃によってルータのデータが侵害された場合、ルータを初期設定にリセット
してから、今後の使用のためにもう一度設定しなおす必要があります。

サポート対象プラットフォーム：

初期設定へのリセットは、Amazon Web Services、Microsoft Azure、GCPクラウド、VMware
ESXi、Hyper-Vを含むすべてのプラットフォームで実行されているCisco Catalyst 8000Vインス
タンスでサポートされています。

初期設定へのリセット実行の前提条件
•初期設定へのリセット操作を実行する前に、すべてのソフトウェアイメージ、設定、およ
び個人データがバックアップされていることを確認してください。

•初期設定へのリセットプロセスが進行中の場合は、電源の中断がないことを確認します。

•インスタンスのブートフラッシュに少なくとも 8 GBのメモリがあることを確認します。

初期設定へのリセット実行の制限事項
•ルータにインストールされているソフトウェアパッチは、初期設定へのリセット操作後に
復元されません。

•初期設定へのリセットプロセス中は、Cisco Catalyst 8000Vインスタンスを再起動しないで
ください。
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•仮想テレタイプ（VTY）セッションを介して factory resetコマンドが発行された場合、初
期設定へのリセットプロセスの完了後にセッションは復元されません。

初期設定へのリセットの実行方法

ステップ 1 Cisco Catalyst 8000Vインスタンスにログインします。

ステップ 2 コマンドプロンプトで、factory-reset allコマンドを実行します。

次の情報が表示されます。

factoryreset#factory-reset all
The factory reset operation is irreversible for all operations. Are you sure? [confirm]
The following will be deleted as a part of factory reset:
1: All writable file systems and personal data
2: Licenses
3: Configuration
4: User Credentials
The system will reload to perform a factory reset.
Note that any day0 configuration will be applied after reload
DO NOT STOP OR INTERRUPT THE POWER DURING RESET
Are you sure you want to continue? [confirm]Connection to 172.18.25.29 closed by remote host.
Connection to 172.18.25.29 closed.

ステップ 3 confirmと入力して初期設定へのリセットを続行します。

初期設定へのリセットプロセスにかかる時間は、ストレージのタイプと、Cisco Catalyst 8000Vイン
スタンスを展開するクラウドサービスによって異なります。

（注）

初期設定へのリセットプロセスを終了する場合は、Escapeキーを押します。（注）

次のタスク

初期設定へのリセットプロセスが完了すると、プロセスが成功したかどうかを示すログファイ

ルがブートフラッシュに保存されます。

初期設定へのリセット後におけるスマートライセンスの復元

リセット後、スマートライセンスの設定も削除されます。トークン IDを使用して、ルータで
スマートライセンスを再設定する必要があります。接続モードでは、スマートライセンス用に

インスタンスを登録するときに、強制オプションを使用する必要があります。つまり、license
smart register idtoken *****token***** forceコマンドを使用する必要があります。登録プロセ
スが開始されます。

強制オプションを使用せず、スマートライセンスを直接設定すると、ライセンスの登録が失敗

します。次に、失敗した登録の出力例を示します。
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router#show license status
router#show license status
Smart Licensing is ENABLED

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: UNREGISTERED - REGISTRATION FAILED
Export-Controlled Functionality: NOT ALLOWED
Initial Registration: FAILED on Feb 15 22:03:29 2019 UTC
Failure reason: The product

regid.2013-08.com.cisco.C8KV,1.0_1562da96-9176-4f99-a6cb-14b4dd0fa135 and sudi containing
udiSerialNumber:9XIVK9PIVPK,udiPid:C8000V has already been registered.

License Authorization:
Status: No Licenses in Use

Export Authorization Key:
Features Authorized:

license smart register idtoken *****token***** forceコマンドを実行すると、ライセンスは登録済
み（Registered）状態になります。次に、Registered状態の設定出力の例を示します。
router#show license status
Smart Licensing is ENABLED

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: REGISTERED
Smart Account: InternalTestDemoAccount8.cisco.com
Virtual Account: RTP-CSR-DT-Prod
Export-Controlled Functionality: ALLOWED
Initial Registration: SUCCEEDED on Feb 15 22:04:07 2019 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Dec 14 22:04:06 2020 UTC
Registration Expires: Dec 15 21:59:05 2021 UTC

License Authorization:
Status: AUTHORIZED on Dec 15 22:04:11 2020 UTC
Last Communication Attempt: SUCCEEDED on Feb 15 22:04:11 2019 UTC
Next Communication Attempt: Dec 17 22:04:11 2020 UTC
Communication Deadline: Dec 16 21:58:10 2020 UTC
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Export Authorization Key:
Features Authorized:
<none>

初期設定へのリセット後の動作

初期設定へのリセットが正常に完了すると、ルータが起動します。ただし、初期設定へのリ

セットプロセスが開始される前に、コンフィギュレーションレジスタが ROMMONから手動
で起動するように設定されていた場合、ルータは ROMMONで停止します。

現在のブートイメージがリモートイメージであるかUSBまたはNIM-SSDに保存されている場
合は、初期設定へのリセットプロセスを開始する前に、必ずイメージのバックアップを作成し

てください。

重要

初期設定にリセットしても、Cisco Catalyst 8000Vインスタンスの UDIは変更されません。初
期設定へのリセット後に UDIが同じであるかどうかを確認するには、初期設定へのリセット
プロセスの前後に factoryreset#show license udiコマンドを実行します。

スマートライセンスを設定したら、#show license statusコマンドを実行して、インスタンスで
スマートライセンスが有効になっているかどうかをチェックします。

初期設定へのリセットを実行する前に SLRを有効にしていた場合は、同じライセンスを使用
し、スマートエージェントから受け取ったライセンスキーを入力します。

（注）
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第 29 章

VRFルート共有の設定

次の章では、Cisco Catalyst 8000Vインスタンスで VRFルート共有を設定する方法について説
明します。VRFルート共有は、オンプレミスサイトとパブリッククラウドサイト間でトラフィッ
クを転送する必要がある場合に必要です。クラウド全体に共有サービスを展開するには、VxLAN
ピア間で VRFルート共有を設定します。

• VRFルート共有に関する情報（297ページ）
• VRFルート共有の前提条件（298ページ）
• VRFルート共有に関する制約事項（298ページ）
• VRFルート共有の設定方法（298ページ）
• VRFルート共有の確認（302ページ）

VRFルート共有に関する情報
APICレイヤ（オンプレミス）とパブリッククラウドサイトがあるハイブリッドクラウドソ
リューションでは、Cisco Catalyst 8000Vインスタンスはレイヤ 3境界を介してデータセンター
を接続します。Cisco Catalyst 8000Vインスタンスには、2セットのインポートおよびエクス
ポートルートターゲットで設定されたVRFインスタンスがあります。インポート/エクスポー
トルートターゲットの 1つのセットは、オンプレミスルータのVXLANカプセル化および L3
ルーティング情報を使用して BGP EVPNセッションに関連付けられます。インポート/エクス
ポートルートターゲットの他のセットは、サービスプロバイダーネットワークのL3VPNBGP
ネイバーに関連付けられます。Cisco Catalyst 8000Vインスタンスは、オンプレミスサイトと
サービスプロバイダーネットワーク間のルートをステッチすることで、EVPN全体で L3トラ
フィックの移動を可能にします。

Cisco Catalyst 8000Vインスタンスは、VRFに同じVTEP IP（VxLANトンネルエンドポイント）
と RMAC（ルータMACアドレス）がある場合でも、EVPNを介してトラフィックを転送しま
す。この機能により、Cisco Catalyst 8000Vインスタンスはバインディングラベルを使用して
ルーティングと転送チェーンを設定します。

VRFルート共有機能を使用すると、ハイブリッドクラウド全体に共有サービスを展開できま
す。パブリッククラウドで実行される共有サービスは、オンプレミスサイトのエンドポイント

で使用できます。Cisco Catalyst 8000Vインスタンスは、オンプレミスサイト上の複数の VRF
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とL3プレフィックスを共有し、その逆も同様です。APICレイヤはアドレスをインポートし、
サービスは APIC側で使用されます。

VRFルート共有の前提条件
VRFルート共有機能を設定して ACIとパブリッククラウド間のトラフィックを有効にする前
に、次のことを確認します。

• ACIの vPCペアで VRF1と VRF2を設定します。

• VRF3は、VGWとピアリングする Cisco Catalyst 8000Vインスタンス上の VRF4であり、
VRFごとに 2つの RTがあります。

• Cisco Catalyst 8000Vインスタンスは、VRF1&2の EVPNルートを ACIから VRF3&4にイ
ンポートします。

• Cisco Catalyst 8000V側の IP BGPは、パブリッククラウドのゲートウェイにルートを再配
布します。

• ACIからのルートのネクストホップは、ACIの境界リーフのスパインです。

•ルート共有 VRF全体でプレフィックスの重複はありません。

• L3 VPNルーティングをアドバタイズし、VRFプレフィックスを EVPNネイバーに転送し
ます。advertise l2vpn evpnコマンドを実行し、スティッチング RTをエクスポートして、
ネイティブルートを EVPNにプッシュします。

VRFルート共有に関する制約事項
• VRF共有機能は、最大 32の共通VRFと 1000のカスタマーVRFの組み合わせをサポート
します。

•この機能は RTフィルタをサポートしていません。

• VRFルート共有は、IPv4アドレスでのみサポートされ、IPv6アドレスではサポートされ
ません。

VRFルート共有の設定方法

サンプルトポロジと使用例

ハイブリッドクラウドでの VRFルート共有を説明するために、サンプルトポロジについて考
えてみましょう。サンプルトポロジでは、Cisco Catalyst 8000Vインスタンスがパブリッククラ
ウドの VMに展開されていると見なします。サイト Aは ACI展開サイトで、サイト Bはパブ
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リッククラウドです。リーフ 1とリーフ 2は、ACIの仮想ポートチャネル（vPC）ペアです。
これらの 2つの vPCは、異なるルート識別子（RD）で設定されます。ここでは、VRF 1と
VRF 2が ACIの vPCペアで設定されています。次の例を参考にしてください。

VRF1 - RT：RT-EVPN-1、プレフィックス：192.168.1.1

VRF2 - RT：RT-EVPN-2、プレフィックス：192.168.2.2

Cisco Catalyst 8000Vインスタンスで VRF3と VRF4が設定されています。これら 2つの VRF
は音声ゲートウェイ（VGW）とペアになっており、これら 2つの VRFには 2つの異なるルー
トターゲット（RT）があります。次の例を参考にしてください。

VRF3 – EVPN用 RT：RT-EVPN-3、IP BGP用 RT：RT-3、プレフィックス：192.168.3.3

VRF4 – EVPN用 RT：RT-EVPN-4、IP BGP用 RT：RT-4、プレフィックス：192.168.4.4

このトポロジでは、BGP-EVPNファブリックが ACIとパブリッククラウドの Cisco Catalyst
8000Vインスタンスの間に存在し、Cisco Catalyst 8000Vインスタンスと Azureなどのクラウド
サービスプロバイダーの間で IP BGPプロトコルが使用されます。BGP-EVPNファブリック
は、EVPNと IP BGP間のスティッチングルートを再配布します。

ACIサイトとパブリッククラウド間のトラフィックフローを有効にするには、ACIと Cisco
Catalyst 8000Vインスタンスの両方が VRFルート共有をサポートする必要があります。

Cisco Catalyst 8000Vインスタンスは、VRF1および VRF2の EVPNルートを ACIから VRF3お
よびVRF4にインポートできる必要があります。Cisco Catalyst 8000V側の IP BGPは、パブリッ
ククラウド内の VGWへのルートを再配布します。

VTEP（VxLANトンネルエンドポイント）IPとRMAC（ルートMACアドレス）が 2つのリー
フで同じで、VNICだけが異なる場合、Cisco Catalyst 8000Vインスタンスはトンネルを介して
トラフィックを転送できます。

（注）

ユースケース

同じトポロジ例を使用して、Cisco Catalyst 8000Vインスタンスで VRFルート共有を設定する
使用例を次に示します。

• VRF1とVRF2はVRF3と通信できるが、VRF3とVRF4は相互に通信できない場合は、次
の設定を実行します。

vrf definition VRF3
rd 300:1
address-family ipv4
route-target export RT-EVPN-3 stitching
route-target import RT-EVPN-1 stitching
route-target import RT-EVPN-2 stitching
vrf definition VRF4
rd 400:1
address-family ipv4

• VRF1とVRF2がVRF3および 4と通信できるが、VRF3とVRF4が相互に通信できない場
合は、次の設定を実行します。
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vrf definition VRF3
rd 300:1
address-family ipv4
route-target export RT-EVPN-3 stitching
route-target import RT-EVPN-1 stitching
route-target import RT-EVPN-2 stitching
vrf definition VRF4
rd 400:1
address-family ipv4
route-target export RT-EVPN-4 stitching
route-target import RT-EVPN-1 stitching
route-target import RT-EVPN-2 stitching

• VRF1とVRF2はVRF3と通信できるが、VRF3とVRF4は相互に通信できる場合は、次の
設定を実行します。

vrf definition VRF3
rd 300:1
address-family ipv4
route-target export RT-EVPN-3 stitching
route-target import RT-EVPN-1 stitching
route-target import RT-EVPN-2 stitching
route-target export RT-3
route-target import RT-4
vrf definition VRF4
rd 400:1
address-family ipv4
route-target import RT-3
route-target export RT-4

• VRF1とVRF2はVRF3および 4と通信できるが、VRF3とVRF4は相互に通信できる場合
は、次の設定を実行します。

vrf definition VRF3
rd 300:1
address-family ipv4
route-target export RT-EVPN-3 stitching
route-target import RT-EVPN-1 stitching
route-target import RT-EVPN-2 stitching
route-target export RT-3
route-target import RT-4
vrf definition VRF4
rd 400:1
address-family ipv4
route-target export RT-EVPN-4 stitching
route-target import RT-EVPN-1 stitching
route-target import RT-EVPN-2 stitching
route-target import RT-3
route-target export RT-4

上記の使用例では、Cisco Catalyst 8000Vインスタンスは VRF3と
VRF4の両方で EVPNを設定する必要があります。

IP BGPはすでにVRF3とVRF4からすべてのルートをインポート
していますが、BGPはインポートされた VRFのルートを EVPN
ピアにアドバタイズしません。

（注）
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EVPN全体で共有が行われる場合にのみ、設定でStitchingキーワードを使用する必要がありま
す。

VRFルート共有の設定

VRF 1および VRF 2（オンプレミス）が VRF 3および VRF 4（パブリッククラウド内）と通信できるハイ
ブリッドクラウドで VRFルート共有を設定するには、次の設定を実行します。このソリューション例で
は、VRF3と VRF4は相互に通信できません。

例：

vrf definition vrf3
rd 3:3
address-family ipv4
Route-target export 100:3
Route-target import 100:4
route-target export 3:3 stitching
route-target import 1:1 stitching
route-target import 2:2 stitching
exit-address-family
!
!
vrf definition vrf4
rd 4:4
address-family ipv4
Route-target import 100:3
Route-target export 100:4
route-target export 4:4 stitching
route-target import 1:1 stitching
route-target import 2:2 stitching
exit-address-family
!
!
interface BDI100
no shutdown
vrf forwarding vrf3
ip address 10.1.1.1 255.255.255.224
!
interface GigabitEthernet4.2
encapsulation dot1Q 2
vrf forwarding vrf3
ip address 10.4.4.1 255.255.255.224
bridge-domain 100
member vni 10100
!
interface nve1
source-interface loopback0
host-reachability protocol bgp
member vni 10100 vrf vrf3
!
router bgp 100
bgp router-id 10.11.11.11
no bgp default ipv4-unicast
neighbor 192.168.22.22 remote-as 200
neighbor 198.162.22.22 update-source loopback0
neighbor 198.162.22.22 ebgp-multihop 255
address-family ipv4 vrf vrf3
redistribute connected
neighbor 10.0.0.2 remote-as 300
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neighbor 10.0.0.2 activate
neighbor 10.0.0.2 send-community both
advertise l2vpn evpn
exit-address-family
!
address-family l2vpn evpn
neighbor 198.162.22.22 activate
neighbor 198.162.22.22 send-community both
exit-address-family
end

VRFルート共有の確認

ステップ 1 show ip bgp l2vpn evpn summary.

VRFデフォルトアドレスファミリ（L2VPN EVPN）の BGPサマリー情報を指定します。

例：

show ip bgp l2vpn evpn summary
BGP router identifier 10.11.11.11, local AS number 100
BGP table version is 8, main routing table version 8
7 network entries using 2408 bytes of memory
......
BGP activity 14/0 prefixes, 16/0 paths, scan interval 60 secs
7 networks peaked at 17:34:38 Aug 14 2019 CST (00:00:26.895 ago)
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
198.162.22.22 4 200 6 5 4 0 0 00:01:23 4
Device#

ステップ 2 show ip route vrf vrf3 bgp | in binding.

VRFに関連付けられた IPルーティングテーブル情報を表示します。出力にバインディングラベルが付いて
いる場合は、設定が成功し、BGPがバインディングラベルをネクストホップとして使用していることを示
しています。

例：

+++ 17:35:05 Minuet(default) exec +++
show ip route vrf vrf3 bgp | in binding
B 10.2.1.0/24 [20/0] via binding label: 0x3000001, 00:00:26
B 10.2.2.0/24 [20/0] via binding label: 0x3000002, 00:00:26
B 192.168.1.0/24 [20/0] via binding label: 0x3000001, 00:00:26
B 192.168.2.0/24 [20/0] via binding label: 0x3000002, 00:00:26
Device#
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第 30 章

ブリッジドメインインターフェイスの設

定

Cisco C8000Vルータは、レイヤ 3 IPアドレスにレイヤ 2イーサネットセグメントをパッケー
ジングするためのブリッジドメインインターフェイス（BDI）機能をサポートします。

•ブリッジドメインインターフェイスの制約事項（303ページ）
•ブリッジドメインインターフェイスに関する情報（304ページ）
•ブリッジドメイン仮想 IPインターフェイスの設定（314ページ）
•その他の参考資料（320ページ）
•ブリッジドメインインターフェイスの機能情報（321ページ）

ブリッジドメインインターフェイスの制約事項
ブリッジドメインインターフェイスに関連する制約事項は次のとおりです。

•システムごとにサポートされるブリッジドメインインターフェイスは 4096のみです。

•ブリッジドメインインターフェイスの場合、最大伝送単位（MTU）サイズは1500および
9216バイトの間で設定できます。

•ブリッジドメインインターフェイスは次の機能のみをサポートします。

• IPv4マルチキャスト

• QoSマーキングとポリシング。シェーピングとキューイングはサポートされません。

• IPv4 VRF

• IPv6ユニキャスト転送

• BGP、OSPF、EIGRP、RIP、IS-IS、STATICなどのダイナミックルーティング

• IOS XE 3.8.0以降の Hot Standby Router Protocol（HSRP）

• IOS XE 3.8.0以降の Virtual Router Redundancy Protocol（VRRP）

• Flexible NetFlow
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Flexible NetFlowは、Cisco IOS XE 17.7.1a以降のリリースでサポー
トされています。

（注）

•ブリッジドメインインターフェイスは次の機能をサポートしません。

• PPP over Ethernet（PPPoE）

•双方向フォワーディング検出（BFD）プロトコル

• QoS

• Network-Based Application Recognition（NBAR）またはAdvanced Video Coding（AVC）

ブリッジドメインインターフェイスに関する情報
ブリッジドメインインターフェイスは、レイヤ 2ブリッジ型ネットワークとレイヤ 3のルー
テッドネットワークトラフィック間のトラフィックの双方向フローを許可する論理インター

フェイスです。ブリッジドメインインターフェイスは、ブリッジドメインと同じインデック

スによって識別されます。各ブリッジドメインは、レイヤ 2ブロードキャストドメインを表
します。ブリッジドメインに関連付けることができるブリッジドメインインターフェイスは、

1つだけです。

ブリッジドメインインターフェイスは次の機能をサポートします。

• IP終了

•レイヤ 3 VPNの終了

•アドレス解決プロトコル（ARP）、G-ARPおよび P-ARPの処理

• MACアドレスの割り当て

ブリッジドメインインターフェイスを設定する前に、次の概念を理解しておく必要がありま

す：

•イーサネット仮想回線の概要

•ブリッジドメインインターフェイスのカプセル化

• MACアドレスの割り当て

• IPプロトコルのサポート

• IP転送のサポート

•パケット転送

•ブリッジドメインインターフェイスの統計情報
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イーサネット仮想回線の概要

イーサネット仮想回線（EVC）は、プロバイダーが提供しているレイヤ2サービスの単一イン
スタンスのエンドツーエンド表現です。さまざまなパラメータが統合されて、サービスが提供

されます。シスコ EVCフレームワークでは、ブリッジドメインは、サービスインスタンスと
呼ばれているレイヤ 2インターフェイス（1つまたは複数）で構成されます。サービスインス
タンスは、あるルータ上のあるポート上で EVCをインスタンス化したものです。サービスイ
ンスタンスは、設定に基づいてブリッジドメインに関連付けられます。

着信フレームは、次の基準に基づいてサービスインスタンスとして分類できます。

•シングル 802.1Q VLANタグ、優先度タグ付き、または 802.1ad VLANタグ

•両 QinQ（内部および外部）VLANタグ、または 802.1ad S-VLANと C-VLANタグの両方

•外部 802.1p CoSビット、内部 802.1p CoSビット、またはその両方

•ペイロードイーサネットタイプ（5つの選択肢をサポート：IPv4、IPv6、PPPoE-all、
PPoE-discovery、PPPoE-session）

サービスインスタンスは、他のマッピング基準もサポートします。

• [Untagged]：802.1Qまたは 802.1adヘッダがないすべてのフレームにマッピングします。

• [Default]：すべてのフレームにマッピングします。

EVCアーキテクチャの詳細については、『Carrier Ethernet Configuration Guide』の「Configuring
Ethernet Virtual Connections on the Cisco ASR 1000 Router」のセクションを参照してください。

ブリッジドメインインターフェイスのカプセル化

セキュリティグループの分類には、送信先グループや宛先グループが含まれます。これは送信

元の SGTと DGTで指定します。SGTベースの PBR機能では、SGT/DGTベースのパケット分
類のために PBRルートマップの match句を使用できます。SGTベースの PBR機能では設定で
きるタグの数に制限はありませんが、プラットフォームで使用できるメモリに基づいてタグを

設定することをお勧めします。

EVCはブリッジドメインに存在する各イーサネットフローポイント（EFP）で様々なカプセ
ル化を使用する機能を提供します。パケットは異なるカプセル化を設定した1つまたは複数の
EFPから出力されている可能性があるため、BDI出力ポイントは出力パケットのカプセル化を
認識しないことがあります。

ブリッジドメインでは、すべての EFPで異なるカプセル化がある場合、BDIのタグ付けを解
除する必要があります（802.1Qタグなしを使用）。EFPでブリッジドメインのすべてのトラ
フィック（ポップまたはプッシュ）をカプセル化します。ブリッジドメインのトラフィックの

カプセル化を可能にするためには、各 EFPで rewriteを設定します。

ブリッジドメインでは、すべてのEFPで同じカプセル化がある場合は、encapsulationコマンド
を使用してBDI上にカプセル化を設定します。BDIでのカプセル化をイネーブルにすると、タ
グのプッシングまたはポッピングが有効になり、それにより EFPで rewriteコマンドを設定す
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る必要がなくなります。BDIでのカプセル化の設定の詳細については、「ブリッジドメイン
インターフェイスの設定方法」を参照してください。

MACアドレスの割り当て
Cisco C8000Vルータ上のすべての⁪ブリッジドメインインターフェイスは、同じMACアドレ
スを共有します。最初のブリッジドメインインターフェイスにMACアドレスが割り当てら
れます。その後、同じMACアドレスが、そのブリッジドメインで作成されたすべてのブリッ
ジドメインインターフェイスに割り当てられます。

mac-address コマンドを使用して、ブリッジドメインインターフェイスにスタティックMAC
アドレスを設定できます。

（注）

IPプロトコルのサポート
ブリッジドメインインターフェイスは、Cisco C8000Vルータを有効にし、次の IP関連プロト
コルのレイヤ 2ブリッジドメインのレイヤ 3のエンドポイントとして機能します。

• ARP

• DHCP

• HTTP

• ICMP

• NTP

• RARP

• SNMP

• TCP

• Telnet

• TFTP

• UDP

IP転送のサポート
ブリッジドメインインターフェイスは次の IP転送機能をサポートします。

• IPv4の入力および出力アクセスコントロールリスト（ACL）
• IPv4の入力および出力 QoSポリシー。ブリッジドメインインターフェイスの入力および
出力サービスポリシーでサポートされる動作は次のとおりです。

•分類
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•マーキング
•ポリシング

• IPv4 L3 VRF

パケット転送

ブリッジドメインインターフェイスはレイヤ 2およびレイヤ 3ネットワークインフラ間のブ
リッジングおよび転送サービスを提供します。

レイヤ 2から 3

レイヤ 2ネットワークからレイヤ 3ネットワークへのパケットフローの間に、着信パケットの
宛先MACアドレスがブリッジドメインインターフェイスのMACアドレスと一致するか、宛
先MACアドレスがマルチキャストアドレスの場合、パケットまたはパケットのコピーがブ
リッジドメインインターフェイスに転送されます。

MACアドレスラーニングは、ブリッジドメイン上のインターフェイスで実行できません。（注）

レイヤ 3からレイヤ 2

パケットがルータの物理インターフェイスのレイヤ3に到達すると、ルート検索アクションが
実行されます。ルート検索がブリッジドメインインターフェイスに向かうと、ブリッジドメ

インインターフェイスはレイヤ 2カプセル化を追加し、対応するブリッジドメインにフレー
ムを転送します。バイトカウンタが更新されます。

ブリッジドメインインターフェイスが属するブリッジドメインでのレイヤ2検索中に、ブリッ
ジドメインは、宛先MACアドレスに基づいて適切なサービスインスタンスにパケットを転
送します。

ブリッジドメインとブリッジドメインインターフェイスのステート

をリンクする

ブリッジドメインインターフェイスはレイヤ 3のルーティング可能な IOSインターフェイス
およびブリッジドメインのポートとして機能します。ブリッジドメインインターフェイスと

ブリッジドメインのいずれも、個々の管理状態で動作します。

ブリッジドメインインターフェイスをシャットダウンすると、レイヤ 3データサービスは停
止しますが、関連するブリッジドメインの状態は上書きされず、影響を受けません。

ブリッジドメインをシャットダウンすると、サービスインスタンスやブリッジドメインイン

ターフェイスを含むすべての関連メンバへのレイヤ2転送が停止します。関連するサービスイ
ンスタンスはブリッジドメインの動作状態に影響を与えます。ブリッジドメインインターフェ

イスは、関連するサービスインスタンスの 1つが起動しない限り、動作することはできませ
ん。
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ブリッジドメインインターフェイスは内部インターフェイスであるため、ブリッジドメイン

インターフェイスの動作状態はブリッジドメインの動作状態には影響しません。

（注）

BDIの初期状態

BDI最初の管理ステートは、BDIの作成方法によって異なります。スタートアップコンフィ
ギュレーションで起動時にBDIを作成すると、BDIのデフォルトの管理状態がアップになりま
す。スタートアップコンフィギュレーションに shutdownコマンドが含まれていない限り、こ
の状態のままになります。この動作は、他のすべてのインターフェイスと一致します。コマン

ドプロンプトで BDIを動的に作成すると、デフォルトの管理状態はダウンになります。

BDIのリンク状態

BDIは、管理上のダウン状態、動作上のダウン状態、アップ状態の 3種類のステートからなる
リンク状態を維持します。BDIのリンク状態は、対応するユーザーによって設定されたBDI管
理状態セットおよびインターフェイスステートの下位レベルの障害表示の状態の2つの独立す
る入力から得られます。BDIのリンク状態は、2つの入力の状態に基づいて定義されます。

BDI管理障害表示の状態

No ShutdownShutdown{start emdash}{end emdash}

UpAdmin-downNo faults asserted

Operationally-DownAdmin-downAt least one fault asserted

ブリッジドメインインターフェイスの統計情報

ブリッジドメインインターフェイスなどの仮想インターフェイスの場合は、プロトコルカウ

ンタは QFPから定期的に検索されます。

パケットがレイヤ 2ブリッジドメインネットワークからドメインのインターフェイスを介し
てレイヤ 3のルーティングネットワークに流れると、パケットはブリッジドメインインター
フェイスの入力パケットおよびバイトとして処理されます。パケットがレイヤ3インターフェ
イスに到達し、ブリッジドメインインターフェイスを介してレイヤ 2ブリッジドメインに転
送されると、パケットは出力パケットおよびバイトとして処理され、カウンタが適宜更新され

ます。

BDIはすべての Cisco IOSインターフェイスで、ケースとしてレイヤ 3パケットカウンタの標
準セットを維持します。レイヤ 3のパケットカウンタを表示するには、show interfaceコマン
ドを使用します。

カウンタの表記法は、レイヤ 3クラウドに関連しています。たとえば、inputはレイヤ 2 BDか
らレイヤ 3クラウドに入るトラフィックを示し、outputはレイヤ 3クラウドからレイヤ 2 BD
に向かうトラフィックを示します。
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BDIステータスの統計情報を表示するには、show interfaces accountingコマンドを使用します。
送受信されるパケットおよびバイト全体のカウントを表示するには、show interface <if-name>
コマンドを使用します。

ブリッジドメインインターフェイスの作成または削除

Cisco IOSルータのインターフェイスまたはサブインターフェイスを定義する場合は、名前を
付け、どのように IPアドレスに割り当てられるかを指定します。システムにブリッジドメイ
ンを追加する前にブリッジドメインインターフェイスを作成できます。この新しいブリッジ

ドメインインターフェイスは、関連するブリッジドメインの設定後にアクティブになります。

ブリッジドメインインターフェイスが作成されると、ブリッジドメインが自動的に作成され

ます。

（注）

ブリッジドメインインターフェイスとブリッジドメインを作成すると、システムは、ブリッ

ジドメインとブリッジドメインインターフェイスのペアをマッピングするために必要なアソ

シエーションを保持します。

ブリッジドメインとブリッジドメインインターフェイスのマッピングはシステムに保持され

ます。ブリッジドメインインターフェイスは、アソシエーションを示すために関連するブリッ

ジドメインのインデックスを使用されます。

ブリッジドメインインターフェイスのスケーラビリティ

次の表に、Cisco C8000Vルータのフォワーディングプロセッサ（FP）のタイプに基づいた、
ブリッジドメインインターフェイスのスケーラビリティの数値を示します。

表 43 : Cisco C8000Vルータのフォワーディングプロセッサのタイプに基づいた、ブリッジドメインインターフェイス
のスケーラビリティの数値

0説明

ルータごとのブリッジドメインインターフェイスの最大数

ブリッジドメイン仮想 IPインターフェイス
仮想 IPインターフェイス（VIF）機能は、複数のBDIインターフェイスをBDインスタンスに
関連付けるのに役立ちます。BD-VIFインターフェイスは、IOS論理 IPインターフェイスの既
存のすべての L3機能を継承します。

すべての BD-VIFインターフェイスに一意のMACアドレスを設定する必要があり、異なる
VRFに属している必要があります。

（注）
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仮想 IPインターフェイス（VIF）機能には、次の制限事項があります。

• BD-VIFインターフェイスは IPマルチキャストをサポートしていません。

•自動生成されたMACアドレスを持つ BD-VIFインターフェイスの数は、プラットフォー
ムによって異なります。

• BD-VIFインターフェイスはMPLSをサポートしていません。

•ブリッジドメインごとの BD-VIFインターフェイスの最大数と、システムごとの BD-VIF
インターフェイスの総数は、プラットフォームのタイプによって異なります。

サポートされる BD-VIFの最大数は、プラットフォームによって異なります。

• ASR 1000は、ブリッジドメインに対して最大 100の BD-VIFをサポートします。

• CSR 1000vは、ブリッジドメインに対して最大 16の BD-VIFをサポートします。

• ISR 4000は、ブリッジドメインに対して最大 16の BD-VIFをサポートします。

Cisco IOS XE 17.7.1aリリースから、BD-VIFは Flexible Netflow（FnF）をサポートします。

ブリッジドメインインターフェイスの設定方法

ブリッジドメインインターフェイスを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface BDI {interface number}

4. encapsulation encapsulation dot1q <first-tag> [second-dot1q <second-tag>]

5. 次のいずれかを実行します。

6. match security-group destination tag sgt-number

7. mac address {mac-address}

8. no shut
9. shut

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

例：

ステップ 1

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Router# configure terminal

ブリッジドメインインターフェイスを指定します。interface BDI {interface number}

例：

ステップ 3

Router(config-if)# interface BDI3

カプセル化タイプを定義します。encapsulation encapsulation dot1q <first-tag>
[second-dot1q <second-tag>]

ステップ 4

例では、カプセル化タイプとして dot1qを定義して
います。例：

Router(config-if)# encapsulation dot1Q 1
second-dot1q 2

ブリッジドメインインターフェイスの IPv4または
IPv6アドレスを指定します。

次のいずれかを実行します。

例：

ステップ 5

ip address ip-address mask

例：

例：

ipv6 address {X:X:X:X::X link-local|
X:X:X:X::X/prefix [anycast | eui-64] |

autoconfig [default]}

例：

Router(config-if)# ip address 10.2.2.1
255.255.255.0

例：

例：

Router(config-if)# ipv6 address
AB01:CD1:123:C::/64 eui-64

security-group destination security tagの値を設定しま
す。

match security-group destination tag sgt-number

例：

ステップ 6

Router(config-route-map)# match security-group
destination tag 150

ブリッジドメインインターフェイスのMACアドレ
スを指定します。

mac address {mac-address}

例：

ステップ 7

Router(config-if)# mac-address 1.1.3
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目的コマンドまたはアクション

ブリッジドメインインターフェイスを有効にしま

す。

no shut

例：

ステップ 8

Router(config-if)# no shut

ブリッジドメインインターフェイスを無効にしま

す。

shut

例：

ステップ 9

Router(config-if)# shut

例

次に、IPアドレス 10.2.2.1 255.255.255.0でブリッジドメインインターフェイスを設定する例
を示します。

Router# configure terminal
Router(config)# interface BDI3
Router(config-if)# encapsulation dot1Q 1 second-dot1q 2
Router(config-if)# ip address 10.2.2.1 255.255.255.0
Router(config-if)# mac-address 1.1.3
Router(config-if)# no shut
Router(config-if)# exit

ブリッジドメインインターフェイス設定の表示と確認

手順の概要

1. enable
2. show interfaces bdi
3. show platform software interface fp active name
4. show platform hardware qfp active interface if-name
5. debug platform hardware qfp feature
6. platform trace runtime process forwarding-manager module
7. platform trace boottime process forwarding-manager module interfaces

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

例：

ステップ 1

Router> enable
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目的コマンドまたはアクション

対応する BDIの設定の概要を表示します。show interfaces bdi

例：

ステップ 2

Router# show interfaces BDI3

フォワーディングプロセッサのブリッジドメイン

インターフェイス設定を表示します。

show platform software interface fp active name

例：

ステップ 3

Router# show platform software interface
fp active name BDI4

データパスのブリッジドメインインターフェイス

設定を表示します。

show platform hardware qfp active interface if-name

例：

ステップ 4

Router# show platform hardware qfp active
interface if-name BDI4

選択した CPP L2BD Clientのデバッグがオンになり
ます。

debug platform hardware qfp feature

例：

ステップ 5

Router# debug platform hardware qfp active
feature l2bd client all

Forwarding Managerプロセスの Forwarding Manager
Route Processorおよび Embedded Service Processorの
トレースメッセージを有効にします。

platform trace runtime process forwarding-manager
module

例：

ステップ 6

Router(config)# platform trace runtime slot
F0 bay 0 process forwarding-manager
module interfaces level info

ブートアップ中の、Route Processor Forwarding
Managerプロセスの Forwarding Manager Route

platform trace boottime process forwarding-manager
module interfaces

例：

ステップ 7

ProcessorおよびEmbedded Service Processorのトレー
スメッセージを有効にします。

Router(config)# platform trace boottime slot
R0 bay 1 process forwarding-manager
forwarding-manager level max

次のタスク

各コマンドに使用できるコマンドおよびオプションの詳細については、『CiscoIOSConfiguration
Fundamentals Command Reference Guide』を参照してください。
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ブリッジドメイン仮想 IPインターフェイスの設定
enable
configure terminal
[no] interface BD-VIF interface-number
[ [no] vrf forwarding vrf-name]
[ [no] mac address mac-address]
[ [no] ip address ip-address mask]
[ [no] ipv6 address {X:X:X:X::X link-local| X:X:X:X::X/prefix [anycast | eui-64] |

autoconfig [default]}]

exit

BD-VIFインターフェイスを削除するには、このコマンドの 'no'形式を使用します。

VIFインターフェイスのブリッジドメインへの関連付け
enable
configure terminal
bridge-domain bridge-domain number
[no] member BD-VIF interface-number
exit

VIFインターフェイスの関連付けを解除するには、このコマンドの「no」形式を使用します。

ブリッジドメイン仮想 IPインターフェイスの確認
インターフェイスおよび IPインターフェイスの既存のすべての showコマンドは、BD-VIFイ
ンターフェイスに使用できます。

show interface bd-vif bd-vif-id

show ip interface bd-vif bd-vif-id

show bd-vif interfaces in fman-fp

show pla sof inter fp ac brief | i BD_VIF

ブリッジドメイン仮想 IPインターフェイスの設定例
Detail sample:

interface Port-channel1
mtu 9000
no ip address
!Ethernet service endpoint one per neutron network
service instance 1756 ethernet
description 4e8e5957-649f-477b-9e5b-f1f75b21c03c
encapsulation dot1q 1756
rewrite ingress tag pop 1 symmetric
bridge-domain 1756

!
interface BD-VIF5001
no shutdown
vrf forwarding vrf5001
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ip address 10.0.0.1 255.255.255.0
interface BD-VIF5002
no shutdown
vrf forwarding vrf5002
ip address 10.0.0.2 255.255.255.0

bridge-domain 1756
member Port-channel1 service-instance 1756
member bd-vif5001
member bd-vif5002

ブリッジドメイン仮想 IPインターフェイスを介した Flexible NetFlow
の設定

手順の概要

1. enable
2. configure terminal
3. interface type number

4. {ip | ipv6}flow monitor monitor-name [sampler sampler-name] {input | output}
5. exit

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。BD-VIF
番号を入力します。

interface type number

例：

Device (config)# interface BD-VIF 100

ステップ 3

ルータがインターフェイスで送受信する IPトラ
フィックの Flexible NetFlowフローモニターを有効
にします。

{ip | ipv6}flow monitor monitor-name [sampler
sampler-name] {input | output}

例：

ステップ 4

Device(config-if)# ip flow monitor FLOW-MONITOR-1
input

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config-if)# exit
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例：ブリッジドメイン仮想 IPインターフェイスを介した Flexible
NetFlow

次に、フローモニターの QFP情報およびフロー方向を表示する show platform hardware qfp
active interface if-name コマンドの出力例を示します。次の表に、CLI出力のキーを示します。

出力設定

IPV4_INPUT_FNF_FIRST

IPV4_INPUT_FNF_FINAL

ip flow monitor <monitor-name> input

IPV4_BDI_OUTPUT_FNF_FINALip flow monitor <monitor-name> output

IPV6_INPUT_FNF_FIRST

IPV6_INPUT_FNF_FINAL

ipv6 flow monitor <monitor-name> input

IPV6_BDI_OUTPUT_FNF_FINALipv6 flow monitor <monitor-name> output

Device# show run interface bd-vif2
Building configuration...

Current configuration: 227 bytes
!
interface BD-VIF2
vrf forwarding vrf1
ip flow monitor test1 input
ip flow monitor test1 output
ip address 10.11.11.11 255.255.255.0
ipv6 flow monitor test2 input
ipv6 flow monitor test2 output
ipv6 address 2001:DB8::1/32
end

Device# show platform hardware qfp active interface if-name BD-VIF 2
General interface information
Interface Name: BD-VIF2
Interface state: VALID
Platform interface handle: 20
QFP interface handle: 17
Rx uidb: 262138
Tx uidb: 262127
Channel: 0

Interface Relationships

BGPPA/QPPB interface configuration information
Ingress: BGPPA/QPPB not configured. flags: 0000
Egress: BGPPA not configured. flags: 0000

ipv4_input enabled.
ipv4_output enabled.
ipv6_input enabled.
ipv6_output enabled.
layer2_input enabled.
layer2_output enabled.
ess_ac_input enabled.

Features Bound to Interface:
2 GIC FIA state
66 PUNT INJECT DB
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70 cpp_l2bd_svr
43 icmp_svr
45 ipfrag_svr
46 ipreass_svr
47 ipv6reass_svr
44 icmp6_svr
58 stile
Protocol 0 - ipv4_input
FIA handle - CP:0x55a7f59df038 DP:0x3fff1000
IPV4_INPUT_DST_LOOKUP_ISSUE (M)
IPV4_INPUT_ARL_SANITY (M)
IPV4_INPUT_SRC_LOOKUP_ISSUE
IPV4_INPUT_DST_LOOKUP_CONSUME (M)
IPV4_INPUT_SRC_LOOKUP_CONSUME
IPV4_INPUT_FOR_US_MARTIAN (M)
IPV4_INPUT_STILE_LEGACY
IPV4_INPUT_FNF_FIRST
IPV4_INPUT_LOOKUP_PROCESS (M)
IPV4_INPUT_FNF_FINAL
IPV4_INPUT_IPOPTIONS_PROCESS (M)
IPV4_INPUT_GOTO_OUTPUT_FEATURE (M)

Protocol 1 - ipv4_output
FIA handle - CP:0x55a7f59df0d8 DP:0x3ffeff00
IPV4_VFR_REFRAG (M)
IPV4_OUTPUT_SRC_LOOKUP_ISSUE
IPV4_OUTPUT_L2_REWRITE (M)
IPV4_OUTPUT_SRC_LOOKUP_CONSUME
IPV4_OUTPUT_STILE_LEGACY
IPV4_OUTPUT_FRAG (M)
IPV4_BDI_OUTPUT_FNF_FINAL.
BDI_VLAN_TAG_ATTACH_AND_LAYER2_LOOKUP_GOTO
LAYER2_BRIDGE
BDI_OUTPUT_GOTO_OUTPUT_FEATURE
IPV4_OUTPUT_DROP_POLICY (M)
DEF_IF_DROP_FIA (M)

Protocol 6 - ipv6_input
FIA handle - CP:0x55a7f59dee58 DP:0x3fff4300
IPV6_INPUT_SANITY_CHECK (M)
IPV6_INPUT_DST_LOOKUP_ISSUE (M)
IPV6_INPUT_SRC_LOOKUP_ISSUE
IPV6_INPUT_ARL (M)
IPV6_INPUT_DST_LOOKUP_CONT (M)
IPV6_INPUT_SRC_LOOKUP_CONT
IPV6_INPUT_DST_LOOKUP_CONSUME (M)
IPV6_INPUT_SRC_LOOKUP_CONSUME
IPV6_INPUT_STILE_LEGACY
IPV6_INPUT_FNF_FIRST
IPV6_INPUT_FOR_US (M)
IPV6_INPUT_LOOKUP_PROCESS (M)
IPV6_INPUT_FNF_FINAL
IPV6_INPUT_LINK_LOCAL_CHECK (M)
IPV6_INPUT_GOTO_OUTPUT_FEATURE (M)

Protocol 7 - ipv6_output
FIA handle - CP:0x55a7f59dee08 DP:0x3fff4b80
IPV6_VFR_REFRAG (M)
IPV6_OUTPUT_SRC_LOOKUP_ISSUE
IPV6_OUTPUT_SRC_LOOKUP_CONT
IPV6_OUTPUT_SRC_LOOKUP_CONSUME
IPV6_OUTPUT_L2_REWRITE (M)
IPV6_OUTPUT_STILE_LEGACY
IPV6_OUTPUT_FRAG (M)
IPV6_BDI_OUTPUT_FNF_FINAL
BDI_VLAN_TAG_ATTACH_AND_LAYER2_LOOKUP_GOTO
LAYER2_BRIDGE
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BDI_OUTPUT_GOTO_OUTPUT_FEATURE
IPV6_OUTPUT_DROP_POLICY (M)
DEF_IF_DROP_FIA (M)

�

次に、キャッシュ出力をレコード形式で表示する show flow monitor [[name] [cache [format {csv
| record | table}]] [statistics]]コマンドの出力例を示します。
Device# show flow monitor name FLOW-MONITOR-1 cache format record

Cache type: Normal
Cache size: 1000
Current entries: 4
High Watermark: 4
Flows added: 101
Flows aged: 97
- Active timeout (1800 secs) 3
- Inactive timeout (15 secs) 94
- Event aged 0
- Watermark aged 0
- Emergency aged
IPV4 DESTINATION ADDRESS:
198.51.100.1 0
ipv4 source address: 10.10.11.1
trns source port: 25
trns destination port: 25
counter bytes: 72840
counter packets: 1821
IPV4 DESTINATION ADDRESS: 198.51.100.2
ipv4 source address: 10.10.10.2
trns source port: 20
trns destination port: 20
counter bytes: 3913860
counter packets: 7326
IPV4 DESTINATION ADDRESS: 198.51.100.200
ipv4 source address: 192.168.67.6
trns source port: 0
trns destination port: 3073
counter bytes: 51072
counter packets: 1824

Device# show flow monitor name FLOW-MONITOR-2 cache format record

Cache type: Normal
Cache size: 1000
Current entries: 2
High Watermark: 3
Flows added: 95
Flows aged: 93
- Active timeout (1800 secs) 0
- Inactive timeout (15 secs) 93
- Event aged 0
- Watermark aged 0
- Emergency aged 0
IPV6 DESTINATION ADDRESS: 2001:DB8:0:ABCD::1
ipv6 source address: 2001:DB8:0:ABCD::2
trns source port: 33572
trns destination port: 23
counter bytes: 19140
counter packets: 349
IPV6 DESTINATION ADDRESS: FF02::9
ipv6 source address: 2001:DB8::A8AA:BBFF:FEBB
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trns source port: 521
trns destination port: 521
counter bytes: 92
counter packets: 1

次に、インターフェイスのフローステータスを表示する show flow interface コマンドの出力例
を示します。

Device# show flow interface BD-VIF2001

Interface GigabitEthernet0/0/0
FNF: monitor: FLOW-MONITOR-1
direction: Input
traffic(ip): on
FNF: monitor: FLOW-MONITOR-2
direction: Input traffic(ipv6): on

Device# show flow interface BD-VIF2002

Interface GigabitEthernet1/0/0
FNF: monitor: FLOW-MONITOR-1
direction: Output
traffic(ip): on
FNF: monitor: FLOW-MONITOR-2
direction: Input traffic(ipv6): on

次に、Flexible NetFlow設定のフローモニターの QFP情報およびフロー方向を表示する show
platform hardware qfp active interface if-name | in FNFコマンドの出力例を示します。次の表
に、CLI出力のキーを示します。

出力設定

IPV4_INPUT_FNF_FIRST

IPV4_INPUT_FNF_FINAL

ip flow monitor <monitor-name> input

IPV4_BDI_OUTPUT_FNF_FINALip flow monitor <monitor-name> output

IPV6_INPUT_FNF_FIRST

IPV6_INPUT_FNF_FINAL

ipv6 flow monitor <monitor-name> input

IPV6_BDI_OUTPUT_FNF_FINALipv6 flow monitor <monitor-name> output

Device# show run interface bd-vif2
Building configuration...

Current configuration : 227 bytes
!
interface BD-VIF2
vrf forwarding vrf1
ip flow monitor test1 input
ip flow monitor test1 output
ip address 10.11.11.11 255.255.255.0
ipv6 flow monitor test2 input
ipv6 flow monitor test2 output
ipv6 address 2001::8/64
end
Device# show platform hardware qfp active interface if-name BD-VIF 2 | in FNF
IPV4_INPUT_FNF_FIRST
IPV4_INPUT_FNF_FINAL
IPV4_BDI_OUTPUT_FNF_FINAL.
IPV6_INPUT_FNF_FIRST
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IPV6_INPUT_FNF_FINAL
IPV6_BDI_OUTPUT_FNF_FINAL

clear flow monitor name monitor-name [cache [force-export] | force-export | statistics]コマンドを
使用すると、Flexible NetFlowフローモニター、フローモニターキャッシュ、またはフローモ
ニター統計情報がクリアされ、フローモニターキャッシュ内のデータを強制的にエクスポート

できます。

Flexible NetFlowの設定の詳細については、『Flexible NetFlow Configuration Guide, Cisco IOS XE
17』を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Carrier Ethernet Configuration Guide』Cisco ASR 1000シ
リーズアグリゲー

ションサービス

ルータでのイーサ

ネット仮想接続の

設定

http://www.cisco.com/en/US/docs/ios/ios_xe/qos/configuration/guide/qos_evc_
xe.html

EVC Quality of
Service

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/
en_in/support/index.html

右の URLにアクセスして、シスコのテクニカルサポートを最大限
に活用してください。これらのリソースは、ソフトウェアをインス

トールして設定したり、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してください。このWebサイ
ト上のツールにアクセスする際は、Cisco.comのログイン IDおよび
パスワードが必要です。
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/fnetflow/configuration/xe-17/fnf-xe-17-book/fnf-fnetflow.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/fnetflow/configuration/xe-17/fnf-xe-17-book/fnf-fnetflow.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/cether/configuration/xe-16/ce-xe-16-book/ce-ether-vc-infra-xe.html
http://www.cisco.com/en/US/docs/ios/ios_xe/qos/configuration/guide/qos_evc_xe.html
http://www.cisco.com/en/US/docs/ios/ios_xe/qos/configuration/guide/qos_evc_xe.html
http://www.cisco.com/go/mibs
https://www.cisco.com/c/en_in/support/index.html
https://www.cisco.com/c/en_in/support/index.html


ブリッジドメインインターフェイスの機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示しま

す。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorを使用すると、ソフトウェ
アイメージがサポートする特定のソフトウェアリリース、フィーチャセット、またはプラッ

トフォームを確認できます。Cisco Feature Navigatorにアクセスするには、www.cisco.com/go/cfn
に移動します。Cisco.comのアカウントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一連

のソフトウェアリリースでもサポートされます。

（注）

表 44 :ブリッジドメインインターフェイスの機能情報

機能情報リリース機能名

この機能は、Cisco C8000Vルータで導入され
ました。

Cisco IOS XE
Cupertino 17.7.1a

ブリッジドメインイン

ターフェイスの設定

この機能は、Cisco C8000Vルータで導入され
ました。

ブリッジドメイン仮想 IPインターフェイス
（VIF）は、複数のブリッジドメインイン
ターフェイス（BDI）を単一の BDインスタ
ンスに接続し、L2ネットワーク内の各 IPサ
ブネットを単一のVRFに関連付けることがで
きるようになりました。

Cisco IOS XE
Cupertino 17.7.1a

ブリッジドメイン仮想 IP
インターフェイス

この機能は、Cisco C8000Vルータで導入され
ました。次のコマンドが導入されました。

{ip | ipv6} flow monitor monitor-name [sampler
sampler-name] {input | output}

Cisco IOS XE
Cupertino 17.7.1a

ブリッジドメイン仮想 IP
インターフェイス

（BD-VIF）上の Flexible
NetFlow（FNF）
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第 31 章

MTPソフトウェアサポートの設定

メディアターミネーションポイント（MTP）ソフトウェアデバイスは、Cisco Unified
Communications Manager（CUCM）の大規模な導入に不可欠なコンポーネントです。これらの
展開では、ソフトウェアMTPは、CUCMが Session Initiation Protocol（SIP）または H.323エン
ドポイントを介してルーティングされたコールをSkinny Client Control Protocol（SCCP）コマン
ドでリレーできるようにすることで、2つの接続間のメディアストリームをブリッジするよう
にします。SCCPコマンドにより、CUCMはコールシグナリング用のMTPを確立できます。

Cisco IOS XE 17.8.1以降では、Cisco Catalyst 8000VデバイスでソフトウェアMTPのサポート
を設定できます。Cisco Catalyst 8000Vデバイスで音声機能を使用する場合は、ソフトウェア
MTPを活用して、H.323エンドポイントまたはH.323ゲートウェイを介してルーティングされ
るコールパークやコール転送などの補足サービスを有効にして使用できます。

•利点（323ページ）
•ソフトウェアMTPのサポートを設定するための前提条件（323ページ）
• SRTP-DTMFインターワーキング（324ページ）
•ソフトウェアMTPのサポートの設定（324ページ）
•ソフトウェアMTPサポートの確認（329ページ）

利点
Cisco Catalyst 8000VでソフトウェアMTPを設定すると、次のことが可能になります。

• Cisco Catalyst 8000Vインスタンスを信頼できるリレーポイントとして Unified CMに登録
します。

•エンドポイントの 1つが DTMFシグナリングをサポートしていない場合は、SWMTPサ
ポートを活用します。

ソフトウェアMTPのサポートを設定するための前提条件
•着信コールレッグと発信コールレッグでコーデックとパケット化を設定します。
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SRTP-DTMFインターワーキング
Cisco IOS XE 17.10.1a以降、Secure Real-time Transport Protocol（SRTP）デュアルトーン多重周
波数（DTMF）インターワーキングは、パススルーモードのソフトウェアMTPでサポートさ
れています。SMTPは非セキュアコールの DTMFインターワーキングをサポートします。ま
た、この機能はさらにセキュアコールの SRTP DTMFインターワーキングをサポートします。

この機能の CUCMサポートは、今後のリリースで実装される予定です。

SRTP-DTMFインターワーキングの制約事項
• SRTP-DTMFインターワーキング機能は、コーデックパススルー形式のみをサポートしま
す。

• SRTP-DTMFインターワーキング機能は、同じ宛先 IPとポートを持つ複数の同時同期ソー
ス（SSRC）をサポートしていません。

• SRTP-DTMFインターワーキングをサポートするコールは、非セキュア DTMFインター
ワーキングでサポートされるコールと比較すると、パフォーマンスにわずかな影響を与え

る可能性があります。

サポートされる SRTP-DTMFインターワーキングのプラットフォーム
Cisco IOS XE 17.10.1a以降、次のプラットフォームは SMTPとの SRTP DTMFインターワーキ
ングをサポートしています。

• Cisco 4461サービス統合型ルータ（ISR）

• Cisco Catalyst 8200 Edgeシリーズプラットフォーム

• Cisco Catalyst 8300 Edgeシリーズプラットフォーム

• Cisco Catalyst 8000V Edgeソフトウェア

ソフトウェアMTPのサポートの設定
ソフトウェアMTPのサポートを有効にして設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. sccp local interface-type interface-number [port port-number]
4. sccp ccm {ipv4-address | ipv6-address | dns} identifier identifier-number [port port-number]

version version-number
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5. sccp
6. sccp ccm group group-number

7. associate ccm identifier-number priority number

8. associate profile profile-identifier register device-name

9. dspfarm profile profile-identifier {conference | mtp | transcode} [security]
10. trustpoint trustpoint-label

11. codec codec

12. maximum sessions {hardware | software} number

13. associate application sccp
14. no shutdown

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。プロン
プトが表示されたらパスワードを入力します。

enable

例：

ステップ 1

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

Cisco UCMに登録するためにSCCPアプリケーショ
ン（トランスコーディングと会議）が使用する、

ローカルインターフェイスを選択します。

sccp local interface-type interface-number [port
port-number]

例：

ステップ 3

• interface type：インターフェイスアドレスまた
は仮想インターフェイスアドレス（イーサネッ

トなど）。

Router(config)# sccp local gigabitethernet0/0/0

• interface number：Unified CMに登録するために
SCCPアプリケーションが使用するインター
フェイス番号。

•（任意）port port-number：選択したインター
フェイスで使用するポート番号。適用可能な範

囲は 1025～ 65535で、デフォルトは 2000で
す。

使用可能なサーバーのリストにUnifiedCMサーバー
を追加し、次のパラメータを設定します。

sccp ccm {ipv4-address | ipv6-address | dns} identifier
identifier-number [port port-number] version
version-number

ステップ 4

• ipv4-address：Cisco UCMサーバーの IPバー
ジョン 4アドレス。例：
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目的コマンドまたはアクション

Router(config)# sccp ccm 10.1.1.1 identifier 1
version 7.0+

• ipv6-address：Cisco UCMサーバーの IPバー
ジョン 6アドレス。

• dns：DNS名。

• identifier：Unified CMサーバーを識別する番
号。適用可能な範囲は 1～ 65535です。

• port port-number（任意）：TCPポート番号。
適用可能な範囲は 1025～ 65535で、デフォル
トは 2000です。

• version version-number：Unified CMのバージョ
ン。有効なバージョンは、3.0、3.1、3.2、3.3、
4.0、4.1、5.0.1、6.0、および 7.0以上です。

SCCPおよび関連アプリケーション（トランスコー
ディングと会議）を有効にします。

sccp

例：

ステップ 5

Router(config)# sccp

Unified CMグループを作成し、SCCP Unified CMコ
ンフィギュレーションモードを開始します。

sccp ccm group group-number

例：

ステップ 6

• group-number：Cisco Unified CMグループを識
別します。適用可能な範囲は 1～ 50です。Router(config)# sccp ccm group 10

Unified CMをグループに関連付けて、グループ内
の優先順位を設定します。

associate ccm identifier-number priority number

例：

ステップ 7

• identifier-number：Unified CM識別子。適用可
能な範囲は 1～ 65535です。Router(config-sccp-ccm)# associate ccm 10

priority 3

• priority number：Unified CMグループ内の
Unified CMの優先順位。適用可能な範囲は 1
～ 4です。最も高い優先順位は 1です。

デジタルシグナルプロセッサ（DSP）ファームプロ
ファイルを Unified CMグループに関連付けます。

associate profile profile-identifier register
device-name

例：

ステップ 8

• profile-identifier：DSPファームプロファイル。
適用可能な範囲は 1～ 65535です。

Router(config-sccp-ccm)# associate profile 1
register MTP0011 • register device-name：Unified CMのデバイス

名。デバイス名は最大 15文字まで入力できま
す。
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目的コマンドまたはアクション

DSPファームプロファイルコンフィギュレーショ
ンモードを開始し、DSPファームサービスのプロ
ファイルを定義します。

dspfarm profile profile-identifier {conference | mtp |
transcode} [security]

例：

ステップ 9

• profile-identifier：プロファイルを一意に識別す
る番号。適用可能な範囲は 1～ 65535で、デ
フォルトはありません。

Router(config-sccp-ccm)# dspfarm profile 1 mtp

• conference：会議用のプロファイルを有効にし
ます。

• mtp：MTP用のプロファイルを有効にします。

• transcode：トランスコーディング用のプロファ
イルを有効にします。

• security（任意）：セキュアDSPファームサー
ビス用のプロファイルを有効にします。設定例

の詳細については、ソフトウェアMTPサポー
トの設定例（328ページ）の項を参照してくだ
さい。

（任意）トラストポイントを DSPファームプロ
ファイルに関連付けます。

trustpoint trustpoint-label

例：

ステップ 10

Router(config-dspfarm-profile)# trustpoint
dspfarm

DSPファームプロファイルでサポートされるコー
デックを指定します。

codec codec

例：

ステップ 11

• codec-type：優先されるコーデックを指定しま
す。サポートされるコーデックのリストを表示

するには、?を入力します。

Router(config-dspfarm-profile)# codec g711ulaw

サポートされるコーデックごとに、この手順を

繰り返します。

このプロファイルでサポートされる最大セッション

数を指定します。

maximum sessions {hardware | software} number

例：

ステップ 12

• hardware：MTPハードウェアリソースがサポー
トするセッションの数。

Router(config-dspfarm-profile)# maximum sessions
software 10

• software：MTPソフトウェアリソースがサポー
トするセッションの数。

• number：プロファイルでサポートされるセッ
ションの数。適用可能な範囲は 0～ xで、デ
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目的コマンドまたはアクション

フォルトは 0です。xの値は、リソースプロバ
イダーで使用可能なリソースの数に応じて、実

行時に決定されます。

SCCPを DSPファームプロファイルに関連付けま
す。

associate application sccp

例：

ステップ 13

Router(config-dspfarm-profile)# associate
application sccp

インターフェイスのステータスをUP状態に変更し
ます。

no shutdown

例：

ステップ 14

Router(config-dspfarm-profile)# no shutdown

ソフトウェアMTPサポートの設定例
次の出力は、Cisco Catalyst 8000VデバイスでのソフトウェアMTPサポート設定の例です。
sccp local GigabitEthernet1
sccp ccm 9.35.46.100 identifier 1 priority 1 version 7.0
!
sccp ccm group 1
bind interface GigabitEthernet1
associate ccm 1 priority 1
associate profile 10 register SWMTP1
associate profile 1 register c8kvsmall-mtp1
associate profile 2 register c8kv-sec-swmtp1
!
!
!
dspfarm profile 1 mtp
codec g711ulaw
maximum sessions software 20000
associate application SCCP

次に、セキュアな dspfarmプロファイルを使用した SRTP-DTMFインターワーキング機能の設
定例を示します。

sccp local GigabitEthernet0/0/0
sccp ccm 172.18.151.125 identifier 1 version 7.0
sccp
!
sccp ccm group 1
bind interface GigabitEthernet0/0/0
associate ccm 1 priority 1
associate profile 1 register Router
!
dspfarm profile 1 mtp security
trustpoint IOSCA
codec g711ulaw
codec pass-through
tls-version v1.2
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maximum sessions software 5000
associate application SCCP

dspfarmプロファイルがコーデックパススルーでプロビジョニングされていて、TLSおよびセ
キュリティ関連の設定がない場合、SR-TPトラフィックは SMTPリソースを通過できます。
SRTP-DTMFインターワーキングのサポートを必要とするトラフィックフローの場合は、SMTP
dspfarmプロファイルには securityキーワードと TLSおよびコーデックパススルー設定を含め
る必要があります。この dspfarmリソースプロファイルは、SRTP-DTMFインターワーキング
サポートに関係なく、SRTPトラフィックを通過させることもできます。

（注）

ソフトウェアMTPサポートの確認
Cisco Catalyst 8000Vデバイスで SWMTPのサポートが正常に設定されているかどうかを確認す
るには、show sccpコマンドを実行します。

Router# show sccp

SCCP Admin State: UP
Gateway IP Address: 10.13.40.157, Port Number: 2000
IP Precedence: 5
User Masked Codec list: None
Call Manager: 10.13.40.148, Port Number: 2000

Priority: N/A, Version: 6.0, Identifier: 1
Trustpoint: N/A

dspfarmプロファイルを確認するには、show dspfarm profileコマンドを実行します。

Router# show dspfarm profile 1
Dspfarm Profile Configuration

Profile ID = 1, Service = MTP, Resource ID = 1
Profile Service Mode : Non Secure
Profile Admin State : UP
Profile Operation State : RESOURCE ALLOCATED
Application : SCCP Status : NOT ASSOCIATED
Resource Provider : NONE Status : NONE
Total Number of Resources Configured : 20000
Total Number of Resources Available : 20000
Total Number of Resources Out of Service : 0
Total Number of Resources Active : 0
Hardware Configured Resources : 0
Hardware Resources Out of Service: 0
Software Configured Resources : 20000

Number of Hardware Resources Active : 0
Number of Software Resources Active : 0
Codec Configuration: num_of_codecs:1
Codec : g711ulaw, Maximum Packetization Period : 30

セキュアdspfarmプロファイルのステータスに関する情報を確認するには、showdspfarmprofile
コマンドを使用して、セキュアサービスモードが設定されていることを確認します。

Router# show dspfarm profile 2
Dspfarm Profile Configuration
Profile ID = 2, Service = MTP, Resource ID = 2

Cisco Catalyst 8000Vエッジソフトウェアインストールおよびコンフィギュレーションガイド
329

MTPソフトウェアサポートの設定

ソフトウェアMTPサポートの確認



Profile Service Mode : secure
Trustpoint : IOSCA
TLS Version : v1.2
TLS Cipher : AES128-SHA
Profile Admin State : UP
Profile Operation State : ACTIVE
Application : SCCP Status : ASSOCIATED
Resource Provider : NONE Status : NONE
Total Number of Resources Configured : 8000
Total Number of Resources Available : 8000
Total Number of Resources Out of Service : 0
Total Number of Resources Active : 0
Hardware Configured Resources : 0
Hardware Resources Out of Service: 0
Software Configured Resources : 8000
Number of Hardware Resources Active : 0
Number of Software Resources Active : 0
Codec Configuration: num_of_codecs:2
Codec : pass-through, Maximum Packetization Period : 0
Codec : g711ulaw, Maximum Packetization Period : 30

エンドポイント間のコール接続を確認するには、show sccp connection detailsコマンドを実行
します。このコマンドは、接続が正常に確立されたことを示します。これは、設定出力の最後

にあるアクティブな接続とコールレッグによって示されます。

Router# show sccp connection details

bridge-info(bid, cid) - Normal bridge information(Bridge id, Calleg id)

mmbridge-info(bid, cid) - Mixed mode bridge information(Bridge id, Calleg id)

sess_id conn_id call-id codec pkt-period dtmf_method type bridge-info
mmbridge-info srtp_cryptosuite dscp

call_ref spid conn_id_tx (bid, cid)
(bid, cid)

16782237 16777254 110 g711u 20 rfc2833_pthru rtpspi (40,0)
N/A N/A 184

29751839 16777216 -
16782237 16777253 109 g711u 20 rfc2833_report rtpspi (40,0)

N/A N/A 184
29751839 16777216 -
Total number of active session(s) 1, connection(s) 2, and callegs 2

SMTPセキュアDTMFの場合、show sccp connectionsコマンドはコーデックタイプ（pass-th）、
Sタイプ（s-mtp）、および DTMFメソッド（rfc2833_pthru）に関する情報を表示します。
Router#sh sccp connections

sess_id conn_id stype mode codec sport rport ripaddr conn_id_tx
dtmf_method

16791234 16777308 s-mtp sendrecv pass_th 8006 24610 172.18.153.37
rfc2833_pthru
16791234 16777306 s-mtp sendrecv pass_th 8004 17576 172.18.154.2
rfc2833_report

Total number of active session(s) 1, and connection(s) 2

RTP接続に関する情報を表示するには、show rtpspi callコマンドを使用します。

Router# show rtpspi call
RTP Service Provider info:
No. CallId dstCallId Mode LocalRTP RmtRTP LocalIP RemoteIP SRTP
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1 22 19 Snd-Rcv 7242 17510 0x90D080F 0x90D0814 0
2 19 22 Snd-Rcv 18050 6900 0x90D080F 0x90D080F 0

SRTP DTMFインターワーキングがアクティブになっている場合、SRTPフィールドにはゼロ
以外の値が表示されます。

Router# show rtpspi call
RTP Service Provider info:
No. CallId dstCallId Mode LocalRTP RmtRTP LocalIP RemoteIP SRTP
1 13 14 Snd-Rcv 8024 18270 0xA7A5355 0xAC129A02 1
2 14 13 Snd-Rcv 8026 24768 0xA7A5355 0xAC129925 1
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第 32 章

無線対応ルーティング

無線対応ルーティング（RAR）は、無線がルーティングプロトコルOSPFv3と情報を交換し、
1ホップルーティングネイバーのアピアランス、ディスアピアランス、およびリンク状態につ
いて信号で伝えるメカニズムです。

大規模なモバイルネットワークでは、ルーティングネイバーへの接続が距離と無線障害により

中断されることがよくあります。該当する信号がルーティングプロトコルに到達しない場合、

プロトコルタイマーを使用してネイバーのステータスが更新されます。ルーティングプロトコ

ルには期間の長いタイマーがありますが、モバイルネットワークでは推奨されません。

RAR機能は、Cisco ISR G2および G3シリーズルータ、Cisco ISR 4000シリーズルータでサ
ポートされています。

PPPoE拡張は、Cisco 4000シリーズ ISRでサポートされる RARプロトコルです。集約による
PPPoE拡張のサポートは、Cisco IOS XE Fuji 16.7リリースから導入されています。OSPFv3お
よび EIGRPは、サポートされているルーティングプロトコルです。

•無線対応ルーティングの利点（333ページ）
•制約事項と制限（334ページ）
•パフォーマンス（334ページ）
•システムコンポーネント（334ページ）
• PPPoE拡張セッションでの QoSプロビジョニング（335ページ）
•例：バイパスモードでの RAR機能の設定（336ページ）
• RARセッションの詳細の確認（337ページ）

無線対応ルーティングの利点
無線対応ルーティング機能には次のようなメリットがあります。

•変更を即座に認識することで、ネットワークコンバージェンスを高速化します。

•障害の発生している、または減衰している無線リンクのルーティングを有効にします。

•ラインオブサイトパスと非ラインオブサイトパス間のルーティングを容易にします。
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•高速コンバージェンスと最適なルート選択が可能になるため、音声やビデオなど遅延の影
響を受けやすいトラフィックが中断されません。

•無線リソースと帯域幅の効率的な使用が可能になります。

•ルータで輻輳制御を実行することにより、無線リンクへの影響を軽減します。

•無線電力の節減に基づくルート選択が可能になります。

•ルーティング機能と無線機能の分離を有効にします。

• RFC 5578、R2CP、および DLEPに準拠した無線へのシンプルなイーサネット接続を実現
します。

制約事項と制限
無線対応ルーティング機能には次の制約事項と制限があります。

• DLEPおよびR2CPプロトコルは、Cisco 4000シリーズ ISRではサポートされていません。

•マルチキャストトラフィックは、集約モードではサポートされていません。

•高可用性（HA）はサポートされていません。

パフォーマンス
無線対応ルーティング機能は、無線またはVMIインターフェイスごとに最大 10のネイバーを
サポートできます。合計 30〜 40のネイバーに対応可能です。

システムコンポーネント
無線対応ルーティング（RAR）機能は、PPPoE、仮想マルチポイントインターフェイス
（VMI）、QoS、ルーティングプロトコルインターフェイス、RARプロトコルなどのさまざ
まなコンポーネントで構成されるMANET（モバイルアドホックネットワーク）インフラス
トラクチャを使用して導入されます。

Point-to-Point Protocol over Ethernet（PPPoE）

PPPoEは、クライアントとサーバーの間の明確に定義された通信メカニズムです。RARの導
入では、無線が PPPoEクライアントの役割を果たし、ルータが PPPoEサーバーの役割を果た
します。その結果、明確に定義された予測可能な通信メカニズムを提供しながら、無線とルー

タを疎結合することが可能になります。

PPPoEはセッションまたは接続指向プロトコルであるため、外部無線から IOSルータへのポイ
ントツーポイント無線周波数（RF）リンクを拡張します。
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PPPoE拡張

PPPoE拡張は、ルータが無線と通信するときに使用されます。PPPoEの Cisco IOS導入では、
個々のセッションは仮想アクセスインターフェイス（無線ネイバーへの接続）で表され、これ

らの PPPoE拡張を使用して QoSを適用できます。

RFC5578は、信頼ベースのフロー制御とセッションベースのリアルタイムリンクメトリック
をサポートするための PPPoEの拡張を実現します。この拡張は、可変帯域幅および制限付き
バッファリング機能（無線リンクなど）を使用した接続に非常に役立ちます。

仮想マルチポイントインターフェイス（VMI）

PPPoE拡張によってルータと無線間で通信するためのセットアップの大部分が実現しますが、
VMIは、上位レイヤ（ルーティングプロトコルなど）が消費するイベントを管理および変換す
る必要に対処します。また、VMIはバイパスモードで動作します。

バイパスモードでは、無線ネイバーを表すすべての仮想アクセスインターフェイス（VAI）が
ルーティングプロトコル OSPFv3および EIGRPに明示されるため、ルーティングプロトコル
は、ユニキャストとマルチキャスト両方のルーティングプロトコルトラフィックに関してそ

れぞれの VAIと直接通信します。

集約モードでは、VMIがルーティングプロトコル（OSPF）に明示されるため、ルーティング
プロトコルは VMIを活用して効率を最適化できます。ネットワークネイバーが、VMIでのブ
ロードキャストおよびマルチキャスト機能を備えたポイントツーマルチポイントリンク上の

ネットワークの集合と見なされる場合、VMIは、PPPoEから作成された複数の仮想アクセスイ
ンターフェイスの集約に役立ちます。VMIは、単一のマルチアクセスレイヤ2ブロードキャス
ト対応インターフェイスを提供します。VMIレイヤは、ユニキャストルーティングプロトコ
ルトラフィックを適切な P2Pリンク（仮想アクセスインターフェイス）にリダイレクトし、
フローする必要があるすべてのマルチキャスト/ブロードキャストトラフィックを複製します。
ルーティングプロトコルは単一のインターフェイスと通信するため、ネットワークの完全性に

影響を与えることなく、トポロジデータベースのサイズが縮小されます。

PPPoE拡張セッションでの QoSプロビジョニング
次の例では、PPPoE拡張セッションでの QoSプロビジョニングについて説明します。
policy-map rar_policer
class class-default
police 10000 2000 1000 conform-action transmit exceed-action drop violate-action

drop
policy-map rar_shaper
class class-default
shape average percent 1

interface Virtual-Template2
ip address 10.92.2.1 255.255.255.0
no peer default ip address
no keepalive
service-policy input rar_policer
end
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例：バイパスモードでの RAR機能の設定
次に、バイパスモードにおける RARのエンドツーエンド設定の例を示します。

RARを設定する前に、まず subscriber authorization enableコマンドを設定して RAR
セッションを起動する必要があります。認証され有効になっていないと、ポイントツー

ポイントプロトコルはこれをRARセッションとして認識せず、PPPoE Active Discovery
Initiate（PADI）の提示の際に manet_radioをタグ付けしない場合があります。デフォ
ルトでは、設定にバイパスモードが表示されません。モードがバイパスとして設定さ

れている場合にのみ表示されます。

（注）

RARのサービスの設定

policy-map type service rar-lab
pppoe service manet_radio //note: Enter the pppoe service policy name as manet_radio
!

ブロードバンドの設定

bba-group pppoe VMI2
virtual-template 2
service profile rar-lab
!
interface GigabitEthernet0/0/1
description Connected to Client1
negotiation auto
pppoe enable group VMI2

!

RARのサービスの設定

policy-map type service rar-lab
pppoe service manet_radio //note: Enter the pppoe service policy name as manet_radio
!

バイパスモードの設定

•仮想テンプレートで明示的に設定された IPアドレス

interface Virtual-Template2
ip address 192.168.90.3 255.255.255.0
no ip redirects
peer default ip address pool PPPoEpool2
ipv6 enable
ospfv3 1 network manet
ospfv3 1 ipv4 area 0
ospfv3 1 ipv6 area 0
no keepalive
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service-policy input rar_policer Or/And
service-policy output rar_shaper

•仮想テンプレートで設定された番号なしの VMI

interface Virtual-Template2
ip unnumbered vmi2
no ip redirects
peer default ip address pool PPPoEpool2
ipv6 enable
ospfv3 1 network manet
ospfv3 1 ipv4 area 0
ospfv3 1 ipv6 area 0
no keepalive
service-policy input rar_policer Or/And
service-policy output rar_shaper

バイパスモードでの仮想マルチポイントインターフェイスの設定

interface vmi2 //configure the virtual multi interface
ip address 192.168.2.1 255.255.0.0
physical-interface GigabitEthernet0/0/1
mode bypass

interface vmi3//configure the virtual multi interface
ip address 192.168.3.1 255.255.0.0
physical-interface GigabitEthernet0/0/1
mode bypass

OSPFルーティングの設定

router ospfv3 1
router-id 192.168.1.1
!
address-family ipv4 unicast
redistribute connected metric 1 metric-type 1
log-adjacency-changes
exit-address-family
!
address-family ipv6 unicast
redistribute connected metric-type 1
log-adjacency-changes
exit-address-family
!
ip local pool PPPoEpool2 192.168.12.3 192.168.12.254

RARセッションの詳細の確認
RARセッションの詳細を取得するには、次の showコマンドを使用します。
Router#show pppoe session packets all
Total PPPoE sessions 2

session id: 9
local MAC address: 006b.f10e.a5e0, remote MAC address: 0050.56bc.424a
virtual access interface: Vi2.1, outgoing interface: Gi0/0/0
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1646 packets sent, 2439363 received
176216 bytes sent, 117250290 received

PPPoE Flow Control Stats
Local Credits: 65535 Peer Credits: 65535 Local Scaling Value 64 bytes
Credit Grant Threshold: 28000 Max Credits per grant: 65535
Credit Starved Packets: 0
PADG xmit Seq Num: 32928 PADG Timer index: 0
PADG last rcvd Seq Num: 17313
PADG last nonzero Seq Num: 17306
PADG last nonzero rcvd amount: 2
PADG Timers: (ms) [0]-1000 [1]-2000 [2]-3000 [3]-4000 [4]-5000
PADG xmit: 33308 rcvd: 17313
PADC xmit: 17313 rcvd: 19709
In-band credit pkt xmit: 7 rcvd: 2434422
Last credit packet snapshot
PADG xmit: seq_num = 32928, fcn = 0, bcn = 65535
PADC rcvd: seq_num = 32928, fcn = 65535, bcn = 65535
PADG rcvd: seq_num = 17313, fcn = 0, bcn = 65535
PADC xmit: seq_num = 17313, fcn = 65535, bcn = 65535
In-band credit pkt xmit: fcn = 61, bcn = 65533
In-band credit pkt rcvd: fcn = 0, bcn = 65534
==== PADQ Statistics ====
PADQ xmit: 0 rcvd: 0

session id: 10
local MAC address: 006b.f10e.a5e1, remote MAC address: 0050.56bc.7dcb
virtual access interface: Vi2.2, outgoing interface: Gi0/0/1

1389302 packets sent, 1852 received
77869522 bytes sent, 142156 received

PPPoE Flow Control Stats
Local Credits: 65535 Peer Credits: 65535 Local Scaling Value 64 bytes
Credit Grant Threshold: 28000 Max Credits per grant: 65535
Credit Starved Packets: 0
PADG xmit Seq Num: 18787 PADG Timer index: 0
PADG last rcvd Seq Num: 18784
PADG last nonzero Seq Num: 18768
PADG last nonzero rcvd amount: 2
PADG Timers: (ms) [0]-1000 [1]-2000 [2]-3000 [3]-4000 [4]-5000
PADG xmit: 18787 rcvd: 18784
PADC xmit: 18784 rcvd: 18787
In-band credit pkt xmit: 1387764 rcvd: 956
Last credit packet snapshot
PADG xmit: seq_num = 18787, fcn = 0, bcn = 65535
PADC rcvd: seq_num = 18787, fcn = 65535, bcn = 65535
PADG rcvd: seq_num = 18784, fcn = 0, bcn = 65535
PADC xmit: seq_num = 18784, fcn = 65535, bcn = 65535
In-band credit pkt xmit: fcn = 0, bcn = 64222
In-band credit pkt rcvd: fcn = 0, bcn = 65534
==== PADQ Statistics ====
PADQ xmit: 0 rcvd: 1

Router#show pppoe session packets
Total PPPoE sessions 2

SID Pkts-In Pkts-Out Bytes-In Bytes-Out
9 2439391 1651 117252098 176714
10 1858 1389306 142580 77869914
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Router#show vmi counters
Interface vmi2: - Last Clear Time =

Input Counts:
Process Enqueue = 0 (VMI)
Fastswitch = 0
VMI Punt Drop:

Queue Full = 0

Output Counts:
Transmit:

VMI Process DQ = 4280
Fastswitch VA = 0
Fastswitch VMI = 0

Drops:
Total = 0
QOS Error = 0
VMI State Error = 0
Mcast NBR Error = 0
Ucast NBR Error = 0

Interface vmi3: - Last Clear Time =

Input Counts:
Process Enqueue = 0 (VMI)
Fastswitch = 0
VMI Punt Drop:

Queue Full = 0

Output Counts:
Transmit:

VMI Process DQ = 2956
Fastswitch VA = 0
Fastswitch VMI = 0

Drops:
Total = 0
QOS Error = 0
VMI State Error = 0
Mcast NBR Error = 0
Ucast NBR Error = 0

Interface vmi4: - Last Clear Time =

Input Counts:
Process Enqueue = 0 (VMI)
Fastswitch = 0
VMI Punt Drop:

Queue Full = 0

Output Counts:
Transmit:

VMI Process DQ = 0
Fastswitch VA = 0
Fastswitch VMI = 0

Drops:
Total = 0
QOS Error = 0
VMI State Error = 0
Mcast NBR Error = 0
Ucast NBR Error = 0

Router#

Router#show vmi neighbor details
1 vmi2 Neighbors

1 vmi3 Neighbors
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0 vmi4 Neighbors
2 Total Neighbors

vmi2 IPV6 Address=FE80::21E:E6FF:FE43:F500
IPV6 Global Addr=::
IPV4 Address=192.168.2.2, Uptime=05:15:01
Output pkts=89, Input pkts=0
No Session Metrics have been received for this neighbor.
Transport PPPoE, Session ID=9
INTERFACE STATS:

VMI Interface=vmi2,
Input qcount=0, drops=0, Output qcount=0, drops=0

V-Access intf=Virtual-Access2.1,
Input qcount=0, drops=0, Output qcount=0, drops=0

Physical intf=GigabitEthernet0/0/0,
Input qcount=0, drops=0, Output qcount=0, drops=0

PPPoE Flow Control Stats
Local Credits: 65535 Peer Credits: 65535 Local Scaling Value 64 bytes
Credit Grant Threshold: 28000 Max Credits per grant: 65535
Credit Starved Packets: 0
PADG xmit Seq Num: 33038 PADG Timer index: 0
PADG last rcvd Seq Num: 17423
PADG last nonzero Seq Num: 17420
PADG last nonzero rcvd amount: 2
PADG Timers: (ms) [0]-1000 [1]-2000 [2]-3000 [3]-4000 [4]-5000
PADG xmit: 33418 rcvd: 17423
PADC xmit: 17423 rcvd: 19819
In-band credit pkt xmit: 7 rcvd: 2434446
Last credit packet snapshot
PADG xmit: seq_num = 33038, fcn = 0, bcn = 65535
PADC rcvd: seq_num = 33038, fcn = 65535, bcn = 65535
PADG rcvd: seq_num = 17423, fcn = 0, bcn = 65535
PADC xmit: seq_num = 17423, fcn = 65535, bcn = 65535
In-band credit pkt xmit: fcn = 61, bcn = 65533
In-band credit pkt rcvd: fcn = 0, bcn = 65534
==== PADQ Statistics ====
PADQ xmit: 0 rcvd: 0

vmi3 IPV6 Address=FE80::21E:7AFF:FE68:6100
IPV6 Global Addr=::
IPV4 Address=91.91.91.4, Uptime=05:14:55
Output pkts=6, Input pkts=0
METRIC DATA: Total rcvd=1, Avg arrival rate (ms)=0

CURRENT: MDR=128000 bps, CDR=128000 bps
Lat=0 ms, Res=100, RLQ=100, load=0

MDR Max=128000 bps, Min=128000 bps, Avg=128000 bps
CDR Max=128000 bps, Min=128000 bps, Avg=128000 bps
Latency Max=0, Min=0, Avg=0 (ms)
Resource Max=100%, Min=100%, Avg=100%
RLQ Max=100, Min=100, Avg=100
Load Max=0%, Min=0%, Avg=0%

Transport PPPoE, Session ID=10
INTERFACE STATS:

VMI Interface=vmi3,
Input qcount=0, drops=0, Output qcount=0, drops=0

V-Access intf=Virtual-Access2.2,
Input qcount=0, drops=0, Output qcount=0, drops=0

Physical intf=GigabitEthernet0/0/1,
Input qcount=0, drops=0, Output qcount=0, drops=0

PPPoE Flow Control Stats
Local Credits: 65535 Peer Credits: 65535 Local Scaling Value 64 bytes
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Credit Grant Threshold: 28000 Max Credits per grant: 65535
Credit Starved Packets: 0
PADG xmit Seq Num: 18896 PADG Timer index: 0
PADG last rcvd Seq Num: 18894
PADG last nonzero Seq Num: 18884
PADG last nonzero rcvd amount: 2
PADG Timers: (ms) [0]-1000 [1]-2000 [2]-3000 [3]-4000 [4]-5000
PADG xmit: 18896 rcvd: 18894
PADC xmit: 18894 rcvd: 18896
In-band credit pkt xmit: 1387764 rcvd: 961
Last credit packet snapshot
PADG xmit: seq_num = 18896, fcn = 0, bcn = 65535
PADC rcvd: seq_num = 18896, fcn = 65535, bcn = 65535
PADG rcvd: seq_num = 18894, fcn = 0, bcn = 65535
PADC xmit: seq_num = 18894, fcn = 65535, bcn = 65535
In-band credit pkt xmit: fcn = 0, bcn = 64222
In-band credit pkt rcvd: fcn = 0, bcn = 65534
==== PADQ Statistics ====
PADQ xmit: 0 rcvd: 1

Router#show vmi neighbor details vmi 2
1 vmi2 Neighbors

vmi2 IPV6 Address=FE80::21E:E6FF:FE43:F500
IPV6 Global Addr=::
IPV4 Address=192.168.2.2, Uptime=05:16:03
Output pkts=89, Input pkts=0
No Session Metrics have been received for this neighbor.
Transport PPPoE, Session ID=9
INTERFACE STATS:

VMI Interface=vmi2,
Input qcount=0, drops=0, Output qcount=0, drops=0

V-Access intf=Virtual-Access2.1,
Input qcount=0, drops=0, Output qcount=0, drops=0

Physical intf=GigabitEthernet0/0/0,
Input qcount=0, drops=0, Output qcount=0, drops=0

PPPoE Flow Control Stats
Local Credits: 65535 Peer Credits: 65535 Local Scaling Value 64 bytes
Credit Grant Threshold: 28000 Max Credits per grant: 65535
Credit Starved Packets: 0
PADG xmit Seq Num: 33100 PADG Timer index: 0
PADG last rcvd Seq Num: 17485
PADG last nonzero Seq Num: 17449
PADG last nonzero rcvd amount: 2
PADG Timers: (ms) [0]-1000 [1]-2000 [2]-3000 [3]-4000 [4]-5000
PADG xmit: 33480 rcvd: 17485
PADC xmit: 17485 rcvd: 19881
In-band credit pkt xmit: 7 rcvd: 2434460
Last credit packet snapshot
PADG xmit: seq_num = 33100, fcn = 0, bcn = 65535
PADC rcvd: seq_num = 33100, fcn = 65535, bcn = 65535
PADG rcvd: seq_num = 17485, fcn = 0, bcn = 65535
PADC xmit: seq_num = 17485, fcn = 65535, bcn = 65535
In-band credit pkt xmit: fcn = 61, bcn = 65533
In-band credit pkt rcvd: fcn = 0, bcn = 65534
==== PADQ Statistics ====
PADQ xmit: 0 rcvd: 0

Router#show platform hardware qfp active feature ess session
Current number sessions: 2
Current number TC flow: 0
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Feature Type: A=Accounting D=Policing(DRL) F=FFR M=DSCP Marking L=L4redirect P=Portbundle
T=TC

Session Type Segment1 SegType1 Segment2 SegType2 Feature Other
----------------------------------------------------------------------------------------

21 PPP 0x0000001500001022 PPPOE 0x0000001500002023 LTERM -------
24 PPP 0x0000001800003026 PPPOE 0x0000001800004027 LTERM -------

Router#show platform software subscriber pppoe_fctl evsi 21
PPPoE Flow Control Stats
Local Credits: 65535 Peer Credits: 65535 Local Scaling Value 64 bytes
Credit Grant Threshold: 28000 Max Credits per grant: 65535
Credit Starved Packets: 0
PADG xmit Seq Num: 33215 PADG Timer index: 0
PADG last rcvd Seq Num: 17600
PADG last nonzero Seq Num: 17554
PADG last nonzero rcvd amount: 2
PADG Timers: (ms) [0]-1000 [1]-2000 [2]-3000 [3]-4000 [4]-5000
PADG xmit: 33595 rcvd: 17600
PADC xmit: 17600 rcvd: 19996
In-band credit pkt xmit: 7 rcvd: 2434485
Last credit packet snapshot
PADG xmit: seq_num = 33215, fcn = 0, bcn = 65535
PADC rcvd: seq_num = 33215, fcn = 65535, bcn = 65535
PADG rcvd: seq_num = 17600, fcn = 0, bcn = 65535
PADC xmit: seq_num = 17600, fcn = 65535, bcn = 65535
In-band credit pkt xmit: fcn = 61, bcn = 65533
In-band credit pkt rcvd: fcn = 0, bcn = 65534

BQS buffer statistics
Current packets in BQS buffer: 0
Total en-queue packets: 0 de-queue packets: 0
Total dropped packets: 0

Internal flags: 0x0

Router#show platform hardware qfp active feature ess session id 21
Session ID: 21

EVSI type: PPP
SIP Segment ID: 0x1500001022
SIP Segment type: PPPOE
FSP Segment ID: 0x1500002023
FSP Segment type: LTERM
QFP if handle: 16
QFP interface name: EVSI21
SIP TX Seq num: 0
SIP RX Seq num: 0
FSP TX Seq num: 0
FSP RX Seq num: 0
Condition Debug: 0x00000000
session

Router#show ospfv3 neighbor

OSPFv3 1 address-family ipv4 (router-id 192.168.3.3)

Neighbor ID Pri State Dead Time Interface ID Interface
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192.168.1.1 0 FULL/ - 00:01:32 19 Virtual-Access2.1

OSPFv3 1 address-family ipv6 (router-id 192.168.3.3)

Neighbor ID Pri State Dead Time Interface ID Interface
192.168.1.1 0 FULL/ - 00:01:52 19 Virtual-Access2.1
Router#

Router#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR

Gateway of last resort is not set

192.168.0.3/8 is variably subnetted, 3 subnets, 2 masks
C 192.168.3.0/24 is directly connected, Virtual-Access2.1
O 192.168.4.0/32 [110/1] via 192.168.4.0, 00:00:03, Virtual-Access2.1
L 192.168.5.0/32 is directly connected, Virtual-Access2.1

192.168.0.5/32 is subnetted, 1 subnets
C 192.168.2.21 is directly connected, Virtual-Access2.1
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