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vzAnyおよびMulti-Site
vzAny管理対象オブジェクトは、各 EPGの個別のコントラクト関係を作成するのではなく、1
つまたは複数のコンテキストに仮想ルーティングと転送 (VRF)のすべてのエンドポイントグ
ループ (EPG)を関連付ける便利な方法を提供します。

Cisco ACIファブリックでは、コントラクトのルールにより、EPGは他の EPGとしか通信でき
ません。EPGとコントラクトの関係によって、EPGがコントラクトのルールに定義された通
信を提供するのか、消費するのか、あるいは提供も消費も行うのかが指定されます。VRF中の
すべての EPGにコントラクトのルールを動的に適用することで、vzAnyではEPGとコントラ
クトとの関係を設定するプロセスが自動化されます。新しい EPGが VRFに追加されるたび
に、vzAnyコントラクトルールが自動的に適用されます。vzAnyとEPGの「1対すべて」の関
係は、コンテキスト中のすべての EPGにコントラクトのルールを適用するための最も効率的
な方法です。

利点

Cisco ACIのポリシー情報は、ファブリックスイッチの TCAMテーブルにプログラムされてい
ます。TCAMエントリは、一般的に、コントラクト経由で互いに通信することを許可するEPG
の各ペアに固有の特定のものです。このことは、同じコントラクトが再使用された場合でも、

複数の TCAMエントリが EPGの各ペアに対して作成されることを意味します。

ポリシー TCAMテーブルのサイズは、使用しているスイッチの生成に応じて異なります。特
定の大規模環境では、ポリシーTCAMの使用を考慮し、制限を超えないようにすることが重要
です。
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vzAnyを使用すると、同じ VRF内のすべての EPGを単一の「グループ」に結合し、単一の
TCAMエントリのみを消費しながら、グループ内の個々の EPGではなく、そのグループとの
コントラクト関係を作成できます。これにより、TRFスペースだけでなく、VRF内の個々の
EPGの複数のコントラクト関係の作成に費やす時間を節約できます。

使用例

vzAnyには次の 2つの代表的な使用例があります。

•自由な VRF間通信（6ページ）に記載されているとおり、同じ VRF内の EPG間の自由
な通信。

•多対 1の通信（11ページ）で詳細に説明するように、多対 1の通信により、同じ VRF
内のすべての EPGが単一の EPGから共有サービスを利用できるようになります。

vzAnyおよびマルチサイトのガイドラインと制限事項
vzAnyを使用するときには、次の制約事項および使用上のガイドラインが適用されます。

• vzAnyは、共有サービス L3Outで使用される VRFではサポートされません。

• vzAnyは、同じ VRF内の優先グループ機能ではサポートされていません。

同じ VRFに対して vzAnyと優先グループを同時に有効にしてはなりません

• vzAnyおよび優先グループは、共有サービスのシナリオではサポートされていません。

たとえば、vzAnyが VRF1に対して有効になっており、VRF2の優先グループに EPGがあ
る場合、PG EPGと vzAnyの間でコントラクトを確立する必要はありません。

•クラウドサイトでは、vzAnyはサポートされていません。

• vzAnyは、VRF間のサイト間 L3Out設定ではサポートされていません。

• vzAnyは、PBRでサービスグラフに関連付けられているコントラクトを、消費したり、ま
たは提供したりすることはできません。

• vzAnyは、VRF内通信を確立するためのコントラクトのプロバイダ、コンシューマ、また
は両方として設定できます。

• vzAnyは、共有サービスのコンシューマとしてのみサポートされていますが、プロバイダ
としてはサポートされていません。

• VzAny VRFは、EPGとそれを使用する BDを導入する予定のすべてのサイトに拡張する
ことをお勧めします。

• APICから既存の vzAny設定をインポートできます。
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既存の問題 (CSCvt47568)が原因の特定の事例で、Nexus
Dashboard Orchestratorから再展開する前にインポート
された設定を変更した場合、APICで一部の変更が正し
く更新されない場合があります。これを回避するには、

インポート後すぐに設定を再展開してから、変更を加

えます。変更されていない設定を再展開すると、通常

どおりに更新できるようになります。

（注）

• vzAnyプロバイダとコンシューマには、アプリケーション EPG、L3Outsに関連付けられ
た外部EPG、インバンドまたはアウトオブバンドアクセスのためのエンドポイントグルー
プが含まれます。

• vzAnyは、外部発信トラフィックの 0.0.0.0/0分類を暗黙に作成し、任意の外部 IPサブ
ネットから発信されたすべてのトラフィックを許可します。VzAnyが VRFに使用されて
いる場合は、その VRFの L3Outs部分に関連付けられた外部 EPGも含まれているため、
VRF自体で指定されたサブネットを含む L3external分類を作成したことに相当します。

• VRF内の EPGが別の VRFの EPGから共有サービスコントラクトを消費している場合、
プロバイダ VRFの EPGからのトラフィックは、コンシューマー VRF内でフィルタリン
グされます。vzAnyは、送信元または宛先 EPGのワイルドカードに相当します。

コンシューマVRFでvzAnyを使用してコントラクトを設定する場合は注意してください。
vzAnyコントラクトは、プロバイダ VRFの EPGとコンシューマ VRFの EPG間のトラ
フィックにも適用される可能性があるためです。たとえば、プロバイダ EPGサブネット
がコンシューマ VRFにリークした場合、プロバイダ EPGは、トラフィックがポリシーの
観点から常に許可されるため、VRF間のコンシューマ EPGとの通信を開始します。この
ガイドラインに従わないと、VRFにわたる EPG間での意図しないトラフィックが発生す
る可能性があります。

•「Allow all」フィルタを使用して、コントラクトのプロバイダとコンシューマの両方とし
て vzAnyを使用したVRFを設定することは、非強制VRFの設定と同じです。これは、そ
の VRF内のすべての EPGがコントラクトなしで相互に通信できることを意味します。

•コントラクトの範囲がアプリケーションプロファイルの場合、vzAny設定は無視され、
フィルタルールが拡張されます。CAM使用率は、特定のコントラクトがコンシューマと
プロバイダ EPGの各ペアの間に展開された場合と同じです。この場合、TCAMスペース
の使用には利点がありません。

•共有サービスの場合は、コンシューマ (vzAny)側の宛先の分類 (Pctag)を適切に導出する
ために、EPGの下にプロバイダ EPG共有サブネットを定義する必要があります。コン
シューマとプロバイダの両方のサブネットがブリッジドメイン下で定義され、共有サービ

スコンシューマとして機能する vzAnyに対して、BDから BDへの共有サービス設定から
移行する場合は、少なくとも共有フラグを使用してプロバイダサブネットを EPGに追加
する追加の設定手順を実行する必要があります。ただし、EPGの下のサブネットは接続に
必要ではないため、常に No default SVI gatewayフラグをチェックすることを推奨しま

す。
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定義済みの BDサブネットの複製として EPGサブネットを追加する場合は、サブネット
の両方の定義に同じフラグが定義されていることを確認してください。そうしないと、予

期しないファブリック転送の動作が発生する可能性があります。

コントラクトとフィルタの作成
vzAnyを使用するときは、基本的にコントラクト関係の単一のポイントを作成します。そのた
め、そのような関係とコントラクトのフィルタに使用する一般的なコントラクトが必要です。

このセクションでは、特別にこの目的の新しいコントラクトを作成する方法を説明します。代

わりに、各 apicサイトで設定した既存の vzAnyコントラクトのインポートを選択できます。

ステップ 1 Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 コントラクトを作成したいスキーマを選択します。

更新する既存のスキーマがある場合は、メインウィンドウペインでスキーマの名前をクリックするだけで

かまいません。そうではない場合、新しいスキーマを作成する場合は、[スキーマの追加 (Add Schema)]ボ
タンをクリックして、いつも通り、名前やテナントなど、スキーマ情報を指定してください。

ステップ 4 フィルタを作成します。

a) フィルタエリアまでスクロールし、+をクリックしてフィルタを作成します。

b) コントラクトの名前を指定します。
c) [+エントリ (+ Entry)]をクリックし、フィルタエントリを追加します。

d) [エントリの追加 (Add Entry)]ウィンドウでフィルタの詳細を入力します。

通常、許可するトラフィックの種類を定義する場合と同様に、フィルタの詳細を指定します。

e) [保存 (SAVE)]をクリックして、エントリを追加します。

f) (オプション)必要な場合は、追加のフィルタエントリを作成します。

ステップ 5 コントラクトを作成します。

a) コントラクトエリアまで下方へスクロールし、+をクリックして新しいコントラクトを追加します。

b) コントラクトの名前を指定します。

例: contract-vzany。

c) コントラクトの範囲を選択します

使用例に適切な範囲を選択します。たとえば、クロステナント共有サービスを有効にする場合は、範

囲を「グローバル (Global)」に設定します。

d) コントラクトが両方向に適用されるかどうかを選択します。
e) [+フィルタ (+Filter)]をクリックして、1つ以上のコントラクトフィルタを追加します。
f) [フィルタチェーンの追加 (Add Filter Chain)]ウィンドウで、前の手順で作成されたフィルタを選択し
ます。
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g) [保存 (SAVE)]をクリックして、フィルタを追加します。

h) (オプション)必要な場合は、手順を繰り返してフィルタを追加します。
i) (オプション) [両方向を適用 (Apply Both Directions)]オプションを無効にする場合、コンシューマーと
プロバイダの両方向にフィルタを提供します。

これで、次のセクションの vzAnyで使用するコントラクトを作成しました。

コントラクトを消費または提供するための vzAnyの設定
ここでは、vzAny VRFを作成する方法、または vzAnyの既存の VRFを有効にする方法につい
て説明します。

始める前に

次のものが必要です。

•コントラクトとフィルタの作成（4ページ）の説明に従って、vzAnyで使用するコント
ラクトと1つ以上のフィルタを作成しました。

ステップ 1 Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 VzAny VRFのスキーマを選択します。

更新する既存のスキーマがある場合は、メインウィンドウペインでスキーマの名前をクリックするだけで

かまいません。そうではない場合、新しいスキーマを作成する場合は、[スキーマの追加 (Add Schema)]ボ
タンをクリックして、いつも通り、名前やテナントなど、スキーマ情報を指定してください。

ステップ 4 VRFを作成または選択します。

コントラクトを提供または消費するために vzAnyを設定する既存の VRFがある場合は、メインウィンド
ウペインで [VRF]をクリックします。それ以外の場合は、新しい VRFを作成する場合、[VRF]エリアま
で下にスクロールし、[+]記号をクリックします。

ステップ 5 [vzAny]を選択します。

右側のサイドバーで、[vzAny]チェックボックスをオンにします。

ステップ 6 vzAnyコントラクトを選択します。

[+ Contract]オプションは、[vzAny]チェックボックスを有効にすると使用可能になります。

a) [+コントラクト (+Contract)]をクリックし、新しいコントラクトを追加します。
b) コントラクトを選択します。

コントラクトとフィルタの作成（4ページ）で作成したコントラクトを選択します。

c) 契約タイプを選択します。
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使用例に基づいて、契約のコンシューマまたはプロバイダのいずれかを選択できます。

vzAny VRFの一部として EPGを作成する
VzAnyのユースケースには、新規作成するか、既存のEPGを使用するかを選択できます。EPG
には明示的な vzAny設定がなく、vzAny VRFの一部であるすべての EPGに対して、無料の通
信がデフォルトで許可されています。すでに作成され、構成されているすべての EPGに対し
て vzAnyを有効にしているだけである場合は、このセクションをスキップすることができま
す。

始める前に

次のものが必要です。

•コントラクトとフィルタの作成（4ページ）の説明に従って、vzAnyで使用するコント
ラクトと1つ以上のフィルタを作成しました。

•コントラクトを消費または提供するための vzAnyの設定（5ページ）の説明に従って、
vzAny VRFを作成してコントラクトに割り当てました。

ステップ 1 vzAny VRFの一部として EPGを作成する場合

a) EPGに使用する BDを作成してください。
b) BD構成サイドバーの [Virtual Routing & Forwarding (仮想ルーティングと転送)]ドロップダウンで、
作成する vzAny VRFを選択します。

c) EPGを作成します。
d) EPG設定サイドバーの [Bridge Domain(ブリッジドメイン)]ドロップダウンでは、作成する BDを選択
します。

ステップ 2 vzAny VRFの一部として外部 EPGを作成する場合

a) 外部 EPGを作成します。
b) 外部 EPG構成サイドバーの [Virtual Routing & Forwarding (仮想ルーティングと転送)]ドロップダウン
で、作成する vzAny VRFを選択します。

自由な VRF間通信
このセクションでは、制限の課されない VRF間通信のための、様々なスキーマの例を示しま
す。示されているすべてのシナリオにおいて、vzAnyはpermit anyフィルタを使用してコント

ラクトを提供し、消費します。これは基本的に、ポリシーを適用せずに ACIファブリックを
ネットワーク接続に使用します。これは、「VRF非強制」オプションと同等です。
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図 1 :

次のすべての使用例では、以下で要約されていものと同じ目的とポリシーを作成する必要があ

ります。ただし、スキーマとテンプレート設計は、サイトの数だけではなく、拡大するオブ

ジェクトに応じて異なります。特定のセクションには、テンプレートレイアウトに関するレコ

メンデーションが含まれます。

ステップ 1 スキーマを作成します。

ステップ 2 単一の共通テンプレートを作成します。

ステップ 3 EPGが展開されるサイトのそれぞれの組み合わせに対して、追加のテンプレートを作成します。

1つのテンプレートをすべてのサイトに展開する場合は、この手順をスキップできます。このセクションの
使用例のダイアグラムは、テンプレートの例を示します。

ステップ 4 共通テンプレート内で、vzAnyによって消費/提供されるコントラクトとフィルタを作成します。

この特定の使用例では、コントラクトに 1つの「permit-any」フィルタルールが必要です。

具体的な手順については、コントラクトとフィルタの作成（4ページ）を参照してください。

ステップ 5 共通テンプレート内で、VRFを作成し、「permit-any」ルールを使用して以前に定義されたコントラクトを
消費して提供するように vzAnyを設定します。

これにより、VRF内の自由な通信を確立できるようになります。

具体的な手順については、コントラクトを消費または提供するための vzAnyの設定（5ページ）を参照
してください。

ステップ 6 各サイトのテンプレート内で、そのサイトにのみ展開される EPGを作成して設定します。

すべてのサイトに単一のテンプレートを展開する場合は、代わりに VRFと同じテンプレート内で EPGを
作成します。このセクションの使用例のダイアグラムは、テンプレートの例を示します。

これについては、vzAny VRFの一部として EPGを作成する（6ページ）で説明します。

ステップ 7 すべてのサイトに共通のテンプレートを割り当てます。

ステップ 8 各テンプレートを適切なサイトに割り当てます。
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ステップ 9 テンプレートを展開します。

拡張された EPG
次の例は、EPGまたは外部EPGのVRF内通信を示し、それらのすべてはサイト間で拡張でき
ます。この例では、EPG1と EPG2は同じ BD1にマップされますが、両方の BDが VRF1の一
部である限り、それぞれが異なる BDの一部となる可能性があります。

このケースでは、同じテンプレート内のすべてのオブジェクトを作成し、テンプレートをすべ

てのサイトに展開できます。

図 2 :

サイトローカル EPG
以下の例は、EPGまたは外部 EPG間の VRF内通信を示しています。この場合、どの EPGも
拡張されていませんが、vzAnyが「permit-any」コントラクトを消費して提供するため、相互に
自由に通信できます。

この場合、複数のテンプレートを作成する必要があります。

•各サイトに展開された共有オブジェクト (VRF、コントラクト)の単一のテンプレート。

•およびそのサイトに展開された EPGと BDを含むサイトごとの個別のテンプレート。

拡張されていないオブジェクトの場合は、シャドウオブジェクトがほかのサイトで作成されま

す。
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図 3 :

サイトローカルおよび拡張 EPGの組み合わせ
次の例は、EPGまたは外部 EPGの間の VRF内通信を示しています。一部の EPGは拡張され
ていますが、他のものは単一のサイトにのみ展開されます。それでも、すべての EPGは相互
に自由に通信できます。vzAnyは「すべて許可」のコントラクトを消費し、提供するからで
す。

この場合、複数のテンプレートを作成する必要があります。

•すべてのサイトに展開されている共有オブジェクト (VRF、コントラクト、BD)用の単一
のテンプレート。

•また、これらのサイトにのみ展開されたオブジェクトを含むサイトの組み合わせごとに個
別のテンプレートがあります。

拡張されていないオブジェクトの場合は、シャドウオブジェクトがほかのサイトで作成されま

す。
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図 4 :

VRF内のサイト間 L3Out
このユースケースでは、1つの vzAny VRF内の複数の EPG用に、サイト間 L3Outを設定でき
ます。L3Outの外部 EPGが同じVRF内に存在する場合には、外部 EPGにプロバイダを明示的
に追加する必要はありません。

この点を念頭に置くと、サイト間L3Outを設定する場合には、ポッドごとにルーティング可能
な TEPを設定することが必要になります。追加のサイト間 L3Outの詳細と要件については、
サイト間 L3Outの概要のセクションで説明されています。

この場合、次のように、複数のテンプレートを作成する必要があります。

•まず、1つまたは複数のサイトに展開されている共有 vzAnyオブジェクト (VRF、コント
ラクト、BD)用の単一のテンプレートです。

•また、これらのサイトにのみ展開されたオブジェクトを含む、サイトの組み合わせごとの
個別のテンプレートです。
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図 5 :

多対 1の通信
以下の 3つのセクションでは、共有サービスを提供する単一の EPGとの同じ vzAny VRF通信
の一部である、複数のEPGのスキーマの例を示します。この例では、1つ以上のフィルタルー
ルを指定できます。

共有サービスを提供する EPGは、個別の VRF内のものであることも (下の図を参照)、vzAny
VRFの一部であることも可能です。
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図 6 :

次のすべての使用例では、以下で要約されていものと同じ目的とポリシーを作成する必要があ

ります。ただし、スキーマとテンプレート設計は、サイトの数だけではなく、拡大するオブ

ジェクトに応じて異なります。特定のセクションには、テンプレートレイアウトに関するレコ

メンデーションが含まれます。

ステップ 1 スキーマを作成します。

ステップ 2 単一の共通テンプレートを作成します。

ステップ 3 EPGが展開されるサイトのそれぞれの組み合わせに対して、追加のテンプレートを作成します。

ステップ 4 共通テンプレート内で、vzAnyによって消費され、共有サービスを提供する EPGによって提供される、コ
ントラクトとフィルタを作成します。

これについては、コントラクトとフィルタの作成（4ページ）で説明します。

ステップ 5 共通テンプレート内で、VRFを作成し、前に定義したコントラクトを消費してするよう vzAnyを設定しま
す。

これについては、コントラクトを消費または提供するための vzAnyの設定（5ページ）で説明します。

ステップ 6 各サイトのテンプレート内で、vzAny VRFの一部となる EPGを作成して設定します。

これについては、vzAny VRFの一部として EPGを作成する（6ページ）で説明します。

ステップ 7 プロバイダ EPGを新規作成して設定するか、既存のプロバイダ EPGまたは外部 EPGを設定します。

プロバイダ EPGの新規作成と設定、既存のプロバイダ EPGまたは外部 EPGの設定は、通常どおりの方法
で行います。

ステップ 8 プロバイダ EPGにコントラクトを割り当てます。

vzAnyが消費するコントラクトの割り当てに加えて、同じコントラクトをプロバイダ EPGに割り当てるこ
とも必要になります。

vzAnyコントラクト
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VzAny VRF内のプロバイダ EPG
次の例は、単一のプロバイダ EPG (たとえば、共有サービス)と、同じ VRF内の他のすべての
EPG間のサービスを消費する VRF間の通信を示しています。

この場合、複数のテンプレートを作成する必要があります。

•すべてのサイトに展開されている共有オブジェクト (VRF、コントラクト、BD)用の単一
のテンプレート。

•また、これらのサイトにのみ展開されたオブジェクトを含むサイトの組み合わせごとに個
別のテンプレートがあります。

次の図は、1つのストレッチ VRF/BDの設定を示しています。代わりに、EPGごとに専用 BD
を設定してマッピングすることもできます。その場合は、シャドウBDがリモートサイトに展
開されます。

図 7 :

独自の VRFでのプロバイダ EPG
次の例は、独自のVRF内の単一のEPG(たとえば、共有サービスプロバイダ)と、異なるvzAny
VRF内のすべての EPGとの間の通信を示しています。プロバイダ EPGは、vzAny VRFのコン
シューマ EPGと同じサイトまたは別のサイトに展開できます。

この場合、次のように、複数のテンプレートを作成する必要があります。

•まず、1つまたは複数のサイトに展開されている共有 vzAnyオブジェクト (VRF、コント
ラクト、BD)用の単一のテンプレートです。

vzAnyコントラクト
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•また、これらのサイトにのみ展開されたオブジェクトを含む、サイトの組み合わせごとの
個別のテンプレートです。

図 8 :
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