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第 1 章

新機能と変更情報

•新機能と変更情報（1ページ）

新機能と変更情報
この章では、『Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1』に記載されて
いる新機能および変更された機能に関するリリース固有の情報について説明します。

表 1 :新機能および変更された機能

参照先説明特長

Cisco APICおよび Cisco
Nexus Dashboardでのサー
ビスとしての Cisco Nexus
Dashboard Data Broker

Cisco Nexus Dashboard Data Broker
は、Cisco Nexus Dashboard（ND）
の一部となり、NetOpsがプログラ
ムによって完全なフローの集約を

管理し、フィルタリングし、カス

タム分析ツールに転送できるよう

になりました。

Cisco Nexus Dashboard Data Broker
は、CiscoAPICでホストできます。
ホスト APICは、Cisco Nexus
Dashboard Data Brokerによって自動
検出されます。

Cisco Nexus Dashboardおよび
Cisco APIC上のサービスとし
ての Cisco Nexus Dashboard
Data Broker

タップデバイス（102
ページ）および

タップ構成（181ページ）

Cisco Nexus Dashboard Data Broker
の GUIから、Cisco Nexus 3550-F
Fusion L1プラットフォームを光
タップスイッチとして管理および

設定できます。

Cisco Nexus 3550-F Fusion L1
プラットフォームのサポート
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参照先説明特長

デバイスのスパン（96
ページ）

Cisco Catalyst 9300シリーズスイッ
チを実稼働デバイスとして直接オ

ンボードできます。これらは、ロー

カルスパンとして設定できます。

実稼働スイッチとしてのCisco
Catalystスイッチのサポート

Cisco Nexus Dashboard Data
BrokerとCisco DNA Center
の統一 （102ページ）

DNACとの Cisco Nexus Dashboard
Data Brokerコントローラの統合に
より、エンタープライズスイッチ

のスパンを管理します。

Cisco Digital Network
Architecture Center(DNA-C)との
統合

このドキュメント全体。リリース 3.10.1以降、Cisco Nexus
Data Broker (NDB)は Cisco Nexus
Dashboard Data Brokerに名前が変更
されました。ただし、GUIおよび
インストールフォルダ構造と対応

させるため、一部のNDBのインス
タンスがこのドキュメントには残

されています。NDB/ Nexus Data
Broker/ Nexus Dashboard Data Broker
という記述は、相互に交換可能な

ものとして用いられています。

Cisco Nexus Data Brokerから
Cisco Nexus Dashboard Data
Brokerへのブランド変更

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
2

新機能と変更情報

新機能と変更情報



第 2 章

概要

この章には、Cisco Nexus Dashboard Data Brokerの概要が含まれています。

• Cisco Nexusダッシュボード Data Brokerについて （3ページ）
• Cisco Nexusシリーズスイッチの前提条件（8ページ）
•サポートされるWebブラウザ（13ページ）
•システム要件（14ページ）
•ガイドラインと制約事項（14ページ）
•ファイル名マトリックス（15ページ）
•相互運用性マトリクス （15ページ）

Cisco Nexusダッシュボード Data Brokerについて
アプリケーショントラフィックに対する可視性は、以前から、セキュリティの維持、トラブル

シューティング、コンプライアンス、リソース計画のためのインフラ運用にとって重要でし

た。テクノロジーの発達と、クラウドベースアプリケーションの増加に伴い、ネットワーク

トラフィックの可視性の向上は必須の条件となっています。ネットワークトラフィックを可視

化する従来のアプローチでは、コストがかかり柔軟性に欠けているため、大規模な導入環境の

マネージャには負担が大きすぎます。

Cisco Nexusスイッチファミリと共に Cisco Nexus Dashboard Data Brokerを使用することで、ソ
フトウェア定義型のプログラム可能なソリューションが実現できます。Switched Port Analyzer
（SPAN）またはネットワークテストアクセスポイント（TAP）を使用してネットワークト
ラフィックのコピーを集約し、モニタリングと可視化を行います。このパケットブローカリン

グアプローチは、従来のネットワークタップやモニタリングソリューションとは対照的に、

シンプルで拡張性とコスト効率に優れたソリューションを実現するもので、セキュリティ、コ

ンプライアンス、およびアプリケーションパフォーマンスのモニタリングツールを効率的に

利用するため大量のビジネスクリティカルなトラフィックをモニタリングする必要のある顧客

に適しています。

さまざまな Cisco Nexusスイッチを使用できる柔軟性と、それらを相互接続してスケーラブル
なトポロジを形成する機能により、複数の入力 TAPまたは SPANポートからのトラフィック
を集約し、トラフィックを複製して、異なるスイッチにわたって接続された複数のモニタリン

グツールに転送する機能を提供します。Cisco NX-APIエージェントを使用してスイッチと通
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信する Cisco Nexus Dashboard Data Brokerは、トラフィック管理のための高度な機能を提供し
ます。

Cisco Nexus Dashboard Data Brokerは、複数の分離されたCisco Nexus Dashboard Data Brokerネッ
トワークの管理サポートを提供します。同じアプリケーションインスタンスを使用して、接続

されているとは限らない複数の Cisco Nexus Dashboard Data Brokerトポロジを管理できます。
たとえば、5か所のデータセンターを運用しており、独立したソリューションをデータセンター
ごとに導入する場合は、モニタリングネットワークごとに論理パーティション（ネットワーク

スライス）を作成することで、単一のアプリケーションインスタンスを使用して、独立した5
つの導入環境をすべて管理できます。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Broker
に名前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させる
ため、一部のNDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus
Data Broker/ Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用い
られています。

（注）

Cisco Nexus Dashboard Data Brokerの基本的な顕著な機能:

•タップおよびスパン集約向けトポロジ

•すべての機能を実行するための堅牢な Representational State Transfer（REST）APIとWeb
ベースの GUI。

•複数のモニタリングツールへの複製と転送機能

•レイヤ 1からレイヤ 4の情報に基づいてモニタリングトラフィックを照合するためのルー
ル。

• PTPを使用したタイムスタンプ。

•ペイロードを破棄するための指定されたバイト数を超えるパケットの切り捨て。

•ユーザー定義フィールドを使用したパケットのカスタムフィルタリング。

•タップ/スパン集約ネットワーク状態の変化に適応する機能。

•エンドツーエンドの可視性

•高可用性。

•ロードバランシング。

•複数の分断されたネットワークを管理します。

• ACIデバイス/APICおよび NX-OSデバイスとの統合。

•トラブルシューティングを容易にするリアルタイムの統計。

• IPv6によるアプリケーション管理。
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•ロールベースのアクセスコントロール（RBAC）などのセキュリティ機能、および認証、
許可、アカウンティング（AAA）機能用に RADIUSや TACACS、または LDAPを使用し
た外部 Active Directoryとの統合。

Cisco Nexus Dashboard Data Brokerの追加機能のプラットフォーム単位のサポート:

表 2 :サポートされる機能

Cisco Nexus 9300
（EX、FX、FX2）

C93180LC-EX、

C93180YC-EX、

C93108TC-EX、

C93108TC-FX、

C93180YC-FX、

C9336C-FX2、

C93240YC-FX2、

C93360YC-FX2

Cisco Nexus 9300
（第 1世代）

C93128TX、

C9396TX

Cisco Nexus 9200

C92304QC、

C92160YC

機能名

YYYポートチャネルロードバラン

シング

YYYMPLSストリッピング

NYNMPLS除去-ラベル

NNNMPLSフィルタリング

YYYsFlow

YNYPTP/タイムスタンプ

YYYJumbo MTU

YNNNetFlow

YYNQ-in-Qタグ付け（タップおよび
スパン入力ポート用)

YYYスパン宛先

YNYタイムスタンプ機能

YNNパケットの切り捨て

YNYタイムスタンプストリップ
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Cisco Nexus 9300
（EX、FX、FX2）

C93180LC-EX、

C93180YC-EX、

C93108TC-EX、

C93108TC-FX、

C93180YC-FX、

C9336C-FX2、

C93240YC-FX2、

C93360YC-FX2

Cisco Nexus 9300
（第 1世代）

C93128TX、

C9396TX

Cisco Nexus 9200

C92304QC、

C92160YC

機能名

YYY入力ポート -タップ/スパン

YYYローカルモニタリングツール

YYYERSPANをサポートするリモー
トモニタリングツール

YNYリモート送信元

YYYUDF

YYNUDF v6

NNNUDE

YNYICMPv6をドロップ

表 3 :サポートされている機能（続き）

Cisco Nexus 9300-GX

93600CD-GX

9364C-GX

9316D-GX

Cisco Nexus
9364C、9332C

Cisco Nexus 9300
（EX、FX）

C9504、

C9508、

C9516

機能名

YYYポートチャネルロードバランシ

ング

YNNMPLSストリッピング

NNNMPLS除去-ラベル

NNNMPLSフィルタリング
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Cisco Nexus 9300-GX

93600CD-GX

9364C-GX

9316D-GX

Cisco Nexus
9364C、9332C

Cisco Nexus 9300
（EX、FX）

C9504、

C9508、

C9516

機能名

YYYsFlow

YYYPTP/タイムスタンプ

YYYJumbo MTU

YNYNetFlow

YYYQ-in-Qタグ付け（タップおよび
スパン入力ポート用)

YYYスパン宛先

YYYタイムスタンプ機能

YYYパケットの切り捨て

YYYタイムスタンプストリップ

YYY入力ポート -タップ/スパン

YYYローカルモニタリングツール

YYYERSPANをサポートするリモー
トモニタリングツール

YNYリモート送信元

YYYUDF

YYYUDF v6

NNYUDE

YYYICMPv6をドロップ
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上記の表に示されている Cisco Nexusシリーズスイッチが推奨されます。ただし、次の
Cisco Nexusシリーズスイッチもサポートされています。

• Cisco Nexus 3000シリーズスイッチ：3048、3064

• Cisco Nexus 3100シリーズスイッチ：3172、3164、31108TC-V、31108PC-V、3132C-Z

• Cisco Nexus 3200シリーズスイッチ：3232

• Cisco Nexus 3500シリーズスイッチ

（注）

Cisco Nexusシリーズスイッチの制限：

表 4 :制限事項

制限事項Cisco Nexusシリーズスイッチ

•入力ポートの QinQ VLANの範囲は 2～ 509で
す。

• MPLSラベルストリップの設定後にQinQVLAN
を追加できません。

9364C-GX、93600CD-GX、9316D-GX

Cisco Nexusシリーズスイッチの前提条件
Cisco Nexus Dashboard Data Brokerは、Cisco Nexus 3000、3100、3200、および 9000シリーズス
イッチでサポートされています。ソフトウェアを展開する前に、次のことを行う必要がありま

す。

•スイッチにログインするための管理者権限があることを確認してください。

•スイッチ（mgmt0）の管理インターフェイスに、show running-config interface mgmt0コマ
ンドを使用して設定された IPアドレスがあることを確認します。

•スイッチがマルチスパニングツリー（MST）モードであることを確認します。spanning-tree
mode mstコマンドを使用して、スイッチでMSTモードをイネーブルにできます。

• VLANフィルタリングをサポートするために、タップアグリゲーションおよびインライ
ンモニタリングリダイレクションのために Cisco Nexus Dashboard Data Brokerで使用され
る VLAN範囲をデータベースに追加します。たとえば、VLAN範囲は <1-3967>です。

•すべての VLANでスパニングツリープロトコルが無効になっていることを確認します。
no spanning-tree vlan 1-3967を使用して、すべてのVLANでスパニングツリーを無効にす
ることができます。

• NXOSバージョン 9.2(1)を使用した最初のNexus Dashboard Data Broker展開の場合、feature
nxapiおよび nxapi http port 80コマンドが NDBデバイスで構成されていることを確認し
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ます。NDBデバイスを NXOSバージョン I7(x)から 9.2(1)にアップグレードする場合、
feature nxapiおよび nxapi http port 80構成は必要ありません。

Cisco Nexusシリーズスイッチで NX-APIモードを実行するには、次の前提条件を参照してく
ださい。

IPv6機能の前提条件であるハードウェアコマンドは、hardware access-list tcam region
ipv6-ifacl 512 double-wideです。

（注）

TCAM構成は、必要なフィルタのタイプに基づいています。ネットワーク要件に基づい
て、特定のリージョンから複数の TCAMエントリを設定できます。たとえば、ing-ifacl
は、N93180YC-Eの場合にMAC、IPv4、IPv6フィルタに対応する TCAMリージョンで
す。この領域から複数の TCAMを設定して、より多くのフィルタリング ACL TCAMエ
ントリに適合させることができます。

（注）

NX-APIモードデバイスモデル

プロンプトで次のいずれかのコマンドを入力

します。

• # hardware profile tcam region qos 0

• # hardware profile tcam region racl 0

• # hardware profile tcam region vacl 0

• # hardware profile tcam region ifacl 1024
double-wide

• # hardware access-list tcam region mac-ifacl
512

• #feature nxapi

• #feature lldp

Cisco Nexus 3000シリーズスイッチ
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NX-APIモードデバイスモデル

プロンプトで次のコマンドを入力します。

• # hardware profile tcam region qos 0

• # hardware profile tcam region racl 0

• # hardware profile tcam region vacl 0

• # hardware profile tcam region ifacl 1024
double-wide

• # hardware access-list tcam region mac-ifacl
512

• #feature nxapi

• #feature lldp

Cisco Nexus 3164Qスイッチ

hardware profile mode tap-aggregation [l2drop]
CLIコマンドを使用して、タップ集約を有効
にし、VLANタギングに必要なエントリをイ
ンターフェイステーブルに予約します。l2drop
オプションは、タップインターフェイス上で

IP以外のトラフィック入力をドロップします。

Cisco Nexus 3172シリーズスイッチ
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NX-APIモードデバイスモデル

プロンプトで次のいずれかのコマンドを入力

します。

• # hardware access-list tcam region e-racl 0

• # hardware access-list tcam region span 0

• # hardware access-list tcam region redirect
0

• # hardware access-list tcam region
vpc-convergence 0

• # hardware access-list tcam region racl-lite
256

• # hardware access-list tcam region
l3qos-intra-lite 0

• # hardware access-list tcam region ifacl 256
double-wide

• # hardware access-list tcam region mac-ifacl
512

• # hardware access-list tcam region ipv6-ifacl
256

• #feature nxapi

• #feature lldp

Cisco Nexus 3200シリーズスイッチ
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NX-APIモードデバイスモデル

プロンプトで次のいずれかのコマンドを入力

します。

• # hardware access-list tcam region qos 0

• # hardware access-list tcam region vacl 0

• # hardware access-list tcam region racl 0

• # hardware access-list tcam region redirect
0

• # hardware access-list tcam region
vpc-convergence 0

• #hardware access-list tcam region ifacl 1024
double-wide

• # hardware access-list tcam region mac-ifacl
512

• # hardware access-list tcam region ipv6-ifacl
512

• #feature nxapi

• #feature lldp

Cisco Nexus 9300シリーズスイッチ

プロンプトで次のいずれかのコマンドを入力

します。

• #hardware access-list tcam region
ing-l2-span-filter 0（Cisco Nexus 93108シ
リーズスイッチのみ）

• #hardware access-list tcam region
ing-l3-span-filter 0（Cisco Nexus 93108シ
リーズスイッチのみ）

• # hardware access-list tcam region ing-racl
0

• hardware access-list tcam region
ing-l3-vlan-qos 0

• # hardware access-list tcam region egr-racl
0

• # hardware access-list tcam region ing-ifacl
1024

• #feature nxapi

• #feature lldp

Cisco Nexus 9200、9300-EX、9336C-FX2、
93240YC-FX2、およびN9K-C93360YC-FX2ス
イッチ
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NX-APIモードデバイスモデル

プロンプトで次のいずれかのコマンドを入力

します。

• # hardware access-list tcam region ing-racl
0

• # hardware access-list tcam region
ing-l3-vlan-qos 0

• # hardware access-list tcam region egr-racl
0

• # hardware access-list tcam region ing-ifacl
1024

• #feature nxapi

• #hardware acl tap-agg

• #feature lldp

Cisco Nexus 9500-EXおよび 9500-FXシリーズ
スイッチ（9504、9508、および 9516）

プロンプトで次のいずれかのコマンドを入力

します。

• # hardware access-list tcam region ing-racl
0

• # hardware access-list tcam region
ing-l3-vlan-qos 0

• # hardware access-list tcam region egr-racl
0

• # hardware access-list tcam region ing-ifacl
1024

• #feature nxapi

• #hardware acl tap-agg

• #feature lldp

Cisco Nexus 9300-GXシリーズスイッチ

サポートされるWebブラウザ
次のWebブラウザが Nexus Dashboard Data Brokerに対してサポートされています。

• Firefox 85.0以降のバージョン。

• Chrome 88.0以降のバージョン

• Microsoft Edge 88.0以降のバージョン。
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互換性のないブラウザを使用すると、リリース 3.10の GUI表示の問題が発生する可能性
があります。

（注）

ブラウザで Javascriptを有効にします。（注）

システム要件
次の表に、Cisco Nexus Dashboard Data Brokerの展開サイズごとのシステム要件を示します。

表 5 :展開サイズごとのシステム要件

大規模中規模小規模説明

18コア12コア6コアCPU（仮想または物
理）

24 GBの RAM16 GB RAM8 GB RAMメモリ

Cisco Nexus Dashboard Data Brokerソフトウェアがインストールされて
いるパーティションで使用可能な最小 40 GBの空き領域。

ハードディスク

Java、できれば Ubuntu、Fedora、または Red Hatをサポートする最近
の 64ビット Linuxの配布。

オペレーティングシス

テム

Java仮想マシン 1.8その他

ガイドラインと制約事項
Cisco Nexus Dashboard Data Brokerは、Java仮想マシン (JVM)で実行されます。Javaベースの
アプリケーションとして、Cisco Nexus Dashboard Data Brokerは任意の x86サーバーで実行でき
ます。最適な結果を得るためには、次の点を推奨します。

• Java仮想マシン 1.8.0_45以降。

•バックアップおよび復元スクリプトには、Python2.7.3以降のバージョンが必要です。Cisco
Nexus Dashboard Data Brokerがデバイス通信に TLSを使用する必要がある場合、これは
TLS構成を行うためにも必要です。

• JVMのパスにセットされているプロファイルの $JAVA_HOME環境変数。

•両方とも JDKの一部である JConsoleとVisualVMは、トラブルシューティングのために推
奨される（必須ではない）追加です。
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• Cisco Nexus Dashboard Data Brokerによるリンクディスカバリでの予測不能な動作を避け
るために、トポロジ内の複数のスイッチに同じ名前を設定しないでください。

•次の特殊文字は、ポート定義、ポートグループ、接続、リダイレクト、監視デバイス、お
よびサービスノードの説明フィールドでは使用できません。アポストロフィ (')、より小
さい (<)、より大きい (>)、二重引用符 (")、バックスラッシュ (\)、縦棒 (|)、および疑問符
(?)。

•スイッチでドメイン名が有効になっていると、LLDPネイバーの変更が反映されず、その
特定のスイッチのリンクが削除されます。この問題を回避するには、LLDP機能を無効に
してから、no feature lldpおよび feature lldp CLIコマンドと CLIコマンドをそれぞれ使用
して再度有効にします。

• Cisco Nexus 9000シリーズスイッチが NX-APIモードで 7.0(3)I4(1)以降のバージョンを使
用しており、フローが VLANファイラーを使用してインストールされている場合、デバ
イスは IPアクセスリストを通過し、レイヤ 2パケット上で一致しません。

ファイル名マトリックス
Cisco Nexus Dashboard Data Brokerのファイル名マトリックス：

ファイル名モードNXOSイ
メージ

展開のモード

ndb1000-sw-app-emb-k9-release-number.zipNXAPI9.3(1)～
9.3(5)

組み込み

ndb1000-sw-app-k9-release-number.zipNXAPI9.3(1)～
9.3(5)

集中型

相互運用性マトリクス
相互運用性マトリクスについては、Cisco Nexus Dashboard Data Brokerリリースノート、リリー

ス 3.10.1を参照してください。
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第 3 章

Cisco Nexus Dashboard Data Brokerへのログ
インと管理

この章では、Cisco Nexus Dashboard Data Brokerへのログインと管理、および GUIの概要につ
いて詳しく説明します。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•高可用性クラスタの構成 （17ページ）
• Cisco Nexus Dashboard Data Broker GUIへのログイン（19ページ）
•コントローラアクセスの変更（20ページ）
• Cisco Nexus Dashboard Data Brokerの GUIの概要（21ページ）
• Syslog（24ページ）

高可用性クラスタの構成
Cisco Nexus Dashboard Data Brokerは、最大 5つのコントローラによるアクティブ/アクティブ
モードの高可用性クラスタリングをサポートします。Cisco Nexus Dashboard Data Brokerで
xnc/configuration/startupクラスタリングを使用するには、Cisco Nexus Dashboard Data Brokerの
各インスタンスの config.iniファイルを編集する必要があります。

IPv6は、集中型Nexus Dashboard Data Brokerモードでのみサポートされ、組み込みモード
ではサポートされません。

（注）

Cisco Nexus Dashboard Data Brokerは、2ノード構成または奇数ノード構成のみをサポート
します。偶数のノードを構成すると、最後のノードがクラスター形成に含まれないため、

セットアップ内のノードの数は奇数にしてください。

（注）

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
17



表 6 :クラスタの動作ステータス

推奨クラスタのステータスクラスタインジケーター

使用可能緑

既存の Nexus Dashboard Data
Brokerの構成に変更を加えた
り、追加したりしないでくだ

さい。

一部のクラスタノードが使用

できません

イエロー

既存の Nexus Dashboard Data
Brokerの構成に変更を加えた
り、追加したりしないでくだ

さい。

注: 2ノードクラスタの場合、
通常の操作を確実にするため

に、いずれか 1つのクラスタ
ノードでのみオーバーライド

する必要があります。

ノードはクラスタから分離さ

れています。

赤

始める前に

•すべての IPアドレスは、到達可能で、相互に通信できる必要があります。

•クラスタ内のすべてのスイッチは、すべてのコントローラに接続する必要があります。

•すべてのコントローラは、同じ HAクラスタリング設定情報を config.iniファイルに
持つ必要があります。

•すべてのコントローラは、まったく同じ情報を xnc/configuration/startupディレ
クトリに持つ必要があります。

•クラスタパスワードを使用する場合、すべてのコントローラは同じパスワードを
ndbjgroups.xmlファイルに構成する必要があります。

ステップ 1 クラスタ内のインスタンスの 1つでコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xnc/configurationディレクトリに移動します。

ステップ 3 任意のテキストエディタで config.iniファイルを開きます。

ステップ 4 次のテキストを探してください。

# HA Clustering configuration (semi-colon-separated IP addresses of all controllers that are part
of the cluster.)
# supernodes=<ip1>;<ip2>;<ip3>;<ipn>

ステップ 5 例：

IPv4の例。
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# HA Clustering configuration (semi-colon-separated IP addresses of all controllers that are part
of the cluster.)
supernodes=10.1.1.1;10.2.1.1;10.3.1.1;10.4.1.1;10.5.1.1

例：

IPv6の例。
# HA Clustering configuration (semi-colon-separated IP addresses of all controllers that are part
of the cluster.)
supernodes=2001:22:11::1;2001:33::44::1;2001:55:66::1

ステップ 6 ファイルを保存し、エディタを終了します。

ハイアベイラビリティクラスタのパスワード保護

ステップ 1 クラスタ内のインスタンスの 1つでコマンドウィンドウを開きます。

ステップ 2 xnc/configuration設定ディレクトリに移動します。

ステップ 3 任意のテキストエディタで xncjgroups.xmlファイルを開きます。

ステップ 4 次のテキストを探してください。

<!-- <AUTH auth_class="org.jgroups.auth.MD5Token" auth_value="ciscoXNC" token_hash="MD5"></AUTH>
-->

ステップ 5 AUTH行からコメントを削除します。

例：

<AUTH auth_class="org.jgroups.auth.MD5Token" auth_value="ciscoXNC" token_hash="MD5"></AUTH>

ステップ 6 （任意） auth_value属性のパスワードを変更します。

デフォルトでは、クラスタはパスワード「ciscoXNC」で保護されています。クラスタ内のすべてのマシン
上で同じ変更を行う必要があるという条件で、このパスワードをどんな値にでも変更できます。

ステップ 7 ファイルを保存し、エディタを終了します。

Cisco Nexus Dashboard Data Broker GUIへのログイン
HTTPSを使用して Cisco Nexus Data Broher GUIにログインできます。Cisco Nexus Dashboard
Data Broker GUIのデフォルトのHTTPS Webリンクは、https://IP_address:8443/monitor
です。

Webブラウザで https://プロトコルを手動で指定する必要があります。コントローラも
HTTPS用に構成する必要があります。

（注）
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ステップ 1 Webブラウザで、Cisco Nexus Dashboard Data BrokerのWebリンクを入力します。

ステップ 2 起動ページで、次の手順を行います。

a) ユーザ名とパスワードを入力します。

デフォルトのユーザー名とパスワードは、admin/adminです。

b) [ログイン]をクリックします。

コントローラアクセスの変更
GUIへの非暗号化（HTTP）アクセスおよびコントローラアクセスへの APIは、デフォルトで
無効になっています。URL http://<host>:8080ではコントローラにアクセスできません。

HTTPへのコントローラアクセスを変更するには、次の手順を実行します。

始める前に

Cisco Nexus Dashboard Data Brokerには、Cisco Nexus Dashboard Data Brokerとブラウザ間の
HTTPS接続用の証明書が付属しています。別の証明書に変更できます。

スクリプト generateWebUIcertificate.shは、ndb/configurationフォルダにあります。このスク
リプトを実行すると、出荷された証明書が old_keystoreに移動され、新しい証明書がキースト
アに生成されます。次回の Cisco Nexus Dashboard Data Brokerの再起動時に、この新しい証明
書が使用されます。

ステップ 1 次の例に示すように、構成ディレクトリの tomcat-server.xmlファイルにあるポート 8080のコネクタから
コメント文字を削除します。

<Service name="Catalina">
<!--
<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"
redirectPort="8443" server="Cisco NDB" enableLookups="false" />
-->
<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"
scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="configuration/keystore"
keystorePass="ciscondb" server="Cisco NDB"
connectionTimeout="60000" enableLookups="false" />

ステップ 2 コントローラを再起動します。
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Cisco Nexus Dashboard Data Brokerの GUIの概要
Cisco Nexus Dashboard Data Broker GUIには次のタブが含まれています。これらの各タブについ
ては、このガイドの後続のページで（個別の章として）詳細に説明します。

•ダッシュボード

•トポロジ

•デバイス

•接続

•コンポーネント

•セッション

•統計

•トラブルシューティング

•管理

ヘッダーアイコンの詳細については、「ヘッダー」を参照してください。

Cisco Nexus Dashboard Data Brokerの画面のコンポーネント
タブ/サブタブをクリックすると、そのタブの現在の情報が表で表示されます。

リリース 3.10.1 Cisco Nexus Dashboard Data Broker GUIのタブの 1つを表す典型的な画面を次に
示します。
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• 1 —タブ/サブタブの名前。

• 2 — [属性によるフィルタ]バーを使用して、選択したタブの詳細を含む表示された表を
フィルタ処理します。属性、演算子、およびフィルタ値を選択します。

表の要素にカーソルを合わせると表示されるフィルタアイコンに基づいて、表示された

テーブルをフィルタ処理することもできます。

• 3 — [更新]アイコンを使用して、表示されている詳細を更新し、タブ/サブタブに関する
最新情報を取得します。

• 4 — [列のカスタマイズ]アイコンを使用して、表示されたテーブルに表示する列を選択し
ます。

• 5 — [アクション]ボタンをクリックして、画面で使用可能なアクションを表示します。

• 6 —ポートレットに表示する行の数を、[行]ドロップダウンリストから選択します。

ヘッダー

このセクションでは、Cisco Nexus Dashboard Data Broker GUIヘッダー (右上隅)アイコンの概
要について説明します。
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表 7 : Cisco Nexus Dashboard Data Brokerヘッダーアイコン

説明アイコン

現在の Nexus Dashboard Data Brokerコントロー
ラインスタンスのロールを表示します -プライ
マリ (P)またはメンバー (M)。プライマリとメン
バーの IPアドレスが表示されます。プライマリ
クラスタの IPアドレスは (*)で示されます。

Nexus Dashboard Data Brokerコントローラがクラ
スタにない場合、スタンドアロンが表示されま

す。

クラスタ

ユーザーが現在ログインしているスライス名を

表示します。

ドロップダウンリストから別のスライスを選択

して、ネットワークビューを変更します。

スライス（Slice）

頻繁に使用される構成および管理手順へのクイッ

クナビゲーションを提供します。

図 1 :作成

矛盾した NDBデバイスの数を表示します。ア
ラームアイコンをクリックします。詳細につい

ては、フローの管理タブに移動します。

図 2 :アラーム

次のオプションが表示されます。

•新機能—最新リリースの新機能を表示しま
す。

•ヘルプ—オンラインヘルプコンテンツを
表示します。

図 3 :ヘルプメニューバー
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説明アイコン

次のオプションを提供します。

•ログのダウンロード—ログファイルをロー
カルマシンにダウンロードできます。

• Northbound API — Nexus Dashboard Data
Broker REST APIの詳細については、
Swagger UIに移動します。

•セッションタイムアウト—セッションタ
イムアウト値を設定できます。

• Nexus Dashboard Data Brokerについて—
ビルドやバージョンなど、Nexus Dashboard
Data Brokerの詳細を表示します。

図 4 :システムツールメニューバー

次のオプションを提供します。

• Welcome User — GUIの現在のユーザーを
表示します。

• [パスワードの変更（Change Password）] —
パスワードを変更できます。

• [ログアウト（Logout）] — GUIからログア
ウトできます。

図 5 :ユーザープロファイルメニューバー

Syslog
Nexus Dashboard Data Brokerサーバーバックエンドでは、ログを Syslogサーバーに送信するよ
うに logback.xmlファイルを構成できます。必要に応じてログ形式をカスタマイズできます。

ログバックファイルは /ndb/configuration/logback.xmlにあります。

Nexus Dashboard Data Brokerサーバーが実行されている場合は、logback.xmlファイルに

変更を加えた後でサーバーを再起動します。

（注）

Sample Syslog configuration:

Add below config with respective Syslog server IP address and port number in logback.xml
file.
<appender name="SYSLOG" class="ch.qos.logback.classic.net.SyslogAppender">
<syslogHost>10.16.206.171</syslogHost>
<facility>LOCAL7</facility>
<port>514</port>
<suffixPattern>[%thread] %logger %msg</suffixPattern>

</appender>
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Append "<appender-ref ref="SYSLOG" />" in root as shown below,
<root level="error">
<appender-ref ref="STDOUT" />
<appender-ref ref="SYSLOG" />
<appender-ref ref="ndb.log" />

</root>

アップグレード後、logback.xmlファイル内のこれらの構成変更は失われます。コントローラー

を新しい Nexus Dashbaord Data Brokerバージョンにアップグレードした後、手動で構成を確認
して復元してください。
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第 4 章

TLS証明書、KeyStoreおよびトラストスト
アファイルの管理

この章では、TLS証明書とトラストストアファイルを生成するための情報と手順について説
明します。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

• NXAPIに対してNDBサーバーとNDBスイッチの間での TLS自己署名証明書の生成（27
ページ）

• NDBサーバーと NXAPIの NDBスイッチ間での TLSサードパーティ証明書の生成（33
ページ）

• WebUIブラウザと NDBサーバーの間でTLS自己署名証明書を生成する（42ページ）
• WebUIブラウザと NDBサーバー間の TLSサードパーティ証明書の生成（49ページ）

NXAPIに対して NDBサーバーと NDBスイッチの間での
TLS自己署名証明書の生成

このセクションでは、NDBサーバーとNDBスイッチの間でTLS自己署名証明書を生成する方
法について説明します。TLSを有効にするには、スイッチごとに証明書とキーを生成する必要
があります。NDBサーバーと NDBスイッチの間で TLS通信は、ポート 443のみを使用しま
す。

NDBサーバーと NXAPIの NDBスイッチの間で TLS自己署名証明書を生成するには、次の手
順を実行します。

•自己署名証明書とキーの生成（28ページ）

• TLSトラストストアファイルの作成（31ページ）

• TLSを使用した NDBの開始（31ページ）
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• Nexus Dashboard Data Brokerでの TLS KeyStoreと TrustStoreパスワードの構成 （32ペー
ジ）

TLSを構成した後でポート 80を使用して、通信するためのコントローラを構成できませ
ん。

（注）

自己署名証明書とキーの生成

このセクションでは、自己署名証明書とキーを生成する方法について説明します。

始める前に

スイッチの完全修飾ドメイン名（FQDN）として機能する各 NDBスイッチに対して ip
domain-nameコマンドを使用して、スイッチにドメイン名が設定されていることを確認しま
す。次に例を示します。

conf t
ip domain-name cisco.com
hostname N9k-117
end

スイッチの FQDNは、N9K-117.cisco.comに対して構成されます。

ステップ 1 サーバにログインします。

ステップ 2 openssl reqコマンドを使用して、秘密キーと自己署名証明書を生成します。

例：

docker@docker-virtual-machine:~/TLS$ openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -out
sw1-ca.pem -outform PEM -keyout sw1-ca.key

Generating a 2048 bit RSA private key
...+++
............................................+++
writing new private key to 'sw1-ca.key'
-----
You are about to be asked to enter information that will be incorporated into
your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [AU]:US
State or Province Name (full name) [Some-State]:CA
Locality Name (eg, city) []:SJ
Organization Name (eg, company) [Internet Widgits Pty Ltd]:cisco
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Organizational Unit Name (eg, section) []:insbu
Common Name (e.g. server FQDN or YOUR name) []:N9K-117.cisco.com
Email Address []:myname@cisco.com

複数のスイッチがある場合、各スイッチに対して証明書ファイルとプライベートキーを生成し

ます。

（注）

このコマンドは、証明書ファイル（sw1-ca.pem）およびプライベートキー（sw1-ca.key）を生成します。

ステップ 3 NDBスイッチにログインします。

ステップ 4 copyコマンドを使用して、証明書ファイル sw1-ca.pemとキーファイル sw1-ca.keyをスイッチにコピー
します。

例：

N9K-117# copy scp://docker@10.16.206.250/home/docker/Mallik/TLS_CA_june_23/sw1-ca.pem bootflash:
Enter vrf (If no input, current vrf 'default' is considered): management

docker@10.16.206.250's password:
server.cer

100% 4676
4.6KB/s 00:00

Copy complete, now saving to disk (please wait)...

N9K-117# copy scp://docker@10.16.206.250/home/docker/Mallik/TLS_CA_june_23/sw1-ca.key bootflash:

Enter vrf (If no input, current vrf 'default' is considered): management

docker@10.16.206.250's password:
cert.key

100%
Copy complete, now saving to disk (please wait)...

複数のスイッチをお持ちの場合、すべてのスイッチに対してこの手順を繰り返します。（注）

ステップ 5 証明書ファイル、sw1-ca.pem、およびキーファイル、sw1-ca.keyを nxapiコマンドを使用してスイッチで
構成します。

例：

N9K-117 (config)# nxapi certificate httpskey keyfile bootflash:sw1-ca.key

Upload done. Please enable. Note cert and key must match.
N9K-117 (config)#
N9K-117 (config)# nxapi certificate httpscrt certfile bootflash:sw1-ca.pem
Upload done. Please enable. Note cert and key must match.
N9K-117 (config)#

複数のスイッチがある場合、各スイッチに対して対応する証明書ファイルとプライベートキー

を構成します。

（注）

ステップ 6 nxapi certificateコマンドを使用して、スイッチの自己署名証明書を有効にします。.

例：

N9K-117 (config)# nxapi certificate enable
N9K-117 (config)#

スイッチで自己署名証明書を有効化する間にエラーがないことを確認します。（注）
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ステップ 7 サーバにログインします。

ステップ 8 copyコマンドを使用して、sw1-ca.keyおよび sw1-ca.pemファイルをコピーし、.PEM形式に変換します。

例：

cp sw1-ca.key sw1-ndb-privatekey.pem
cp sw1-ca.pem sw1-ndb-cert.pem

ステップ 9 catコマンドを使用して、秘密キーと証明書ファイルを連結します。

例：

docker@docker-virtual-machine:~/TLS$ cat sw1-ndb-privatekey.pem sw1-ndb-cert.pem > sw1-ndb.pem

ステップ 10 opensslコマンドを使用して、.pemファイルを .p12ファイル形式に変換します。パスワードで保護され
た .p12証明書ファイルを作成するように指示メッセージが表示されたら、エクスポートパスワードを入
力してください。

例：

docker@docker-virtual-machine:~/TLS$openssl pkcs12 -export -out sw1-ndb.p12 -in sw1-ndb.pem
Enter Export Password: cisco123
Verifying – Enter Export Password: cisco123
Enter a password at the prompt. Use the same password that you entered in the previous Step
(cisco123)

ステップ 11 keytoolコマンドを使用して、sw1-ndb.p12をパスワード保護された Javaキーストア（tlsKeyStore）ファ
イルに変換します。インストールされている javaディレクトリの jre/binを使用します。

例：

docker@docker-virtual-machine:~/TLS$ ./(relativePath)/keytool -importkeystore -srckeystore
sw1-ndb.p12 -srcstoretype pkcs12 -destkeystore tlsKeyStore -deststoretype jks
Enter Destination Keystore password:cisco123
Re-enter new password:cisco123
Enter source keystore password:cisco123
Entry for alias 1 successfully imported.
Import command completed: 1 enteries successfully imported, 0 enteries failed or cancelled.

デフォルトでは、「1」という名前のエイリアスが最初のスイッチに対して、tlsKeyStoreに保存
されます。NDBコントローラが複数のスイッチを管理している場合は、すべてのスイッチに対
してこの手順を繰り返します。2番目のスイッチを追加すると、ユーティリティを使用して最初
のスイッチエイリアスの名前を変更できます。以下に示された例を参照してください。

keytool -importkeystore -srckeystore sw2-ndb.p12 -srcstoretype pkcs12 -destkeystore
tlsKeyStore -deststoretype jks
keytool -importkeystore -srckeystore sw3-ndb.p12 -srcstoretype pkcs12 -destkeystore
tlsKeyStore -deststoretype jks

（注）

ステップ 12 keytoolコマンドを使用して、java tlsKeyStoreのコンテンツをリストして検証します。

例：

docker@docker-virtual-machine:~/TLS$ keytool -list -v -keystore tlsKeyStore | more
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次のタスク

後続のタスク、TLS TrustStoreファイルの作成に進みます。

TLSトラストストアファイルの作成
トラストストアは、1つ以上のスイッチに対して生成された自己署名証明書から作成されます。
コントローラ内に1つ以上のスイッチの証明書を保持します。このセクションでは、「自己署
名証明書とキーの生成」セクションで作成した自己署名証明書を使用してトラストストアを作

成する方法について説明します。コントローラに複数のスイッチがある場合、各スイッチには

個別の証明書ファイルがあります（たとえば、sw1-ndb-cert.pem、sw2-ndb-cert.pem）。

ステップ 1 サーバにログインします。

ステップ 2 keytoolコマンドを使用して、証明書ファイル（たとえば、sw1-ndb-cert.pem）を Javaトラストストア
（tlsTrustStore）ファイルに変換します。パスワードで保護された Javaトラストストア（tlsTrustStore）ファ
イルを作成するように求められたら、パスワードを入力します。パスワードは 6文字以上にする必要があ
ります。javaディレクトリにインストールされている jre/binを使用します。

例：

docker@docker-virtual-machine:~/TLS$ ./(relativePath)/keytool -import -alias sw1 -file sw1-ndb-cert.pem
-keystore tlsTrustStore -storetype jks
Enter Export Password: cisco123
Verifying – Enter Export Password: cisco123
Enter a password at the prompt. Use the same password that you entered in the previous Step (cisco123)

NDBコントローラが複数のスイッチを管理している場合は、すべてのスイッチに対してこの手順
を繰り返して、すべてのスイッチキーを同じトラストストアに追加します。次に例を示します。

docker@docker-virtual-machine:~/TLS$ keytool -import -alias sw2 -file sw2-ndb-cert.pem
-keystore tlsTrustStore
docker@docker-virtual-machine:~/TLS$ keytool -import -alias sw3 -file sw3-ndb-cert.pem
-keystore tlsTrustStore
// Here sw2 and sw3 are alias for switch 2 and switch 3 for identification purpose.

（注）

ステップ 3 keytoolコマンドを使用して、同じ tlsTrustStore内の複数のスイッチのキーを一覧表示して確認します。

例：

docker@docker-virtual-machine:~/TLS$ keytool -list -v -keystore tlsTrustStore | more

TLSを使用した NDBの開始
TLSを使用して NDBを開始するには、次の手順を実行します。

ステップ 1 NDBサーバーにログインします。

ステップ 2 runndb.shコマンドを使用して、NDBアプリケーションを停止します (実行中の場合)。
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例：

./runndb.sh -stop

Controller with PID: 17426 -- Stopped!

ステップ 3 作成した tlsKeystoreおよび tlsTruststoreファイルを NDBの構成フォルダ（ndb/configuration）にコピーしま
す。

例：

cp tlskeystore /root/ndb/configuration
cp tlsTrustStore /root/ndb/configuration

ステップ 4 runndb.shスクリプトを使用して、TLSで NDBアプリケーションを開始します。

例：

./runndb.sh -tls -tlskeystore ./configuration/tlsKeyStore -tlstruststore ./configuration/tlsTrustStore

例：

デフォルトのユーザー名（admin）とデフォルト以外のパスワード（たとえば、pwd123）でNDBを起動す
るには:
./runndb.sh -osgiPasswordSync -tls -tlskeystore ./configuration/tlsKeyStore -tlstruststore
./configuration/tlsTrustStore
If ndb password is changed, OSGi webconsole password needs to be changed.
To set non-default OSGi webconsole password, enter ndb Admin Password [default]:
(Type the non-default password which was set)

TLSを無効にするには、./runndb.sh -notlsコマンドを実行します。TLSを無効にしてNDBを開始
するには、./runndb.sh -notls -startコマンドを実行します。TLSを無効にする前に、必ず NDBを
停止してください。TLSを無効にした後、NDBサーバーに接続されているデバイスのポート番号
を 80に変更する必要があります。

（注）

Nexus Dashboard Data Brokerでの TLS KeyStoreと TrustStoreパスワード
の構成

Nexus Dashboard Data Brokerがパスワードで保護された TLSキーストアおよびトラストストア
ファイルを読み取れるようにするには、TLSキーストアおよびトラストストアのパスワードを
構成する必要があります。Nexus Dashboard Data Brokerで TLSキーストアとトラストストアの
パスワードを構成するには、次の手順を実行します。

ステップ 1 Nexus Dashboard Data Brokerサーバーにログインします。

ステップ 2 binディレクトリに移動します。

例：

cd ndb/bin
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ステップ 3 ndb config-keystore-passwordsコマンドを使用して、TLSキーストアとトラストストアのパスワードを構成
します。

例：

./ndb config-keystore-passwords --user admin --password admin --url https://ip-address_localhost:8443
--verbose --prompt --keystore-password keystore_password --truststore-password truststore_password

Nexus Dashboard Data Brokerが AAA (Tacacs/LDAP/Radius)で構成されており、上記のコマンドで ndb
config-keystore-passwordsが失敗し、401未承認エラーが表示された場合：

1. ndbまたは xncディレクトリに移動します。

2. /runndb.sh -stopを使用して、Nexus Dashboard Data Brokerサーバーを停止します。

3. Nexus Dashboard Data Broker config.iniファイルで値を falseから trueに変更して、フラグ
enable.LocalUser.Authenticationを有効にします。

4. /runndb.sh -startを使用して、Nexus Dashboard Data Brokerサーバーを起動します。

5. ndb config-keystore-passwordsコマンドを再度実行します。

HA環境では、クラスター内のすべての Nexus Dashboard Data Brokerサーバーに対して上記の
手順を実行する必要があります。

（注）

Nexus Dashboard Data BrokerでTLSを有効にすると、Nexus Dashboard Data BrokerサーバーとNexus Dashboard
Data Brokerスイッチ間のすべての接続がポート 443を使用して確立されます。ポート 443を使用するよう
に Nexus Dashboard Data Brokerのデバイス接続を変更してください。

これらの手順を正常に完了すると、ポート 443を使用してコントローラにネクサススイッチを追加できま
す。スイッチの FQDNを使用して、デバイスを exus Dashboard Data Brokerコントローラに追加します。

スイッチのWebUI Sandboxを使用して証明書情報を確認できます。

NDBサーバーとNXAPIのNDBスイッチ間での TLSサード
パーティ証明書の生成

このセクションでは、NDBサーバーとNDBスイッチの間でTLSサードパーティ証明書を生成
する方法について説明します。ネットワーク内のスイッチごとに個別の証明書とキーを要求す

る必要があります。NDBサーバーとNDBスイッチの間でTLS通信は、ポート 443のみを使用
します。

NDBサーバーとNXAPIのNDBスイッチの間で TLSサードパーティ証明書を生成するには、
次の手順を実行します。

•認証局から証明書の取得

• NDBコントローラの TLSキーストアと Truststoreファイルの作成
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• TLSを使用した NDBの開始

• Nexus Dashboard Data Brokerでの TLS KeyStoreと TrustStoreパスワードの構成

両方のセクションのすべての手順を実行して、コントローラとスイッチ間の TLSでの通
信が正常に行われるようにします。

（注）

認証局から証明書の取得

2つの方法で認証局（CA）から証明書を取得できます。秘密キーと証明書の両方に対して CA
に直接アプローチすることができます。CAは、CAの署名を発行した公開キーを含む証明書
とともに、あなたに代わって秘密キーを生成します。

もう1つのアプローチでは、opensslなどのツールを使用して秘密キーを生成し、証明書発行機
関への証明書署名要求（CSR）を生成できます。CAはCSRからのユーザー識別情報を使用し
て、公開キーで証明書を生成します。

始める前に

スイッチの完全修飾ドメイン名（FQDN）として機能する各 NDBスイッチに対して ip
domain-nameコマンドを使用して、スイッチにドメイン名が設定されていることを確認しま
す。次に例を示します。

conf t
ip domain-name cisco.com
hostname N9k-117
end

スイッチの FQDNは、N9K-117.cisco.comに対して構成されます。

ステップ 1 サーバにログインします。

ステップ 2 opensslコマンドを使用して、秘密鍵（cert.key）と証明書署名要求（cert.req）を生成します。

例：

docker@docker-virtual-machine:~/Mallik/TLS_CA$ openssl req -newkey rsa:2048 -sha256 -keyout cert.key
-keyform PEM -out cert.req -outform PEM

Generating a 2048 bit RSA private key
...............+++
....................+++
writing new private key to 'cert.key'
Enter PEM pass phrase: � cisco123
Verifying - Enter PEM pass phrase: � cisco123
-----
You are about to be asked to enter information that will be incorporated into your certificate
request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
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-----
Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:CA
Locality Name (eg, city) [Newbury]:SJ
Organization Name (eg, company) [My Company Ltd]:cisco
Organizational Unit Name (eg, section) []:insbu
Common Name (eg, your name or your server's hostname) []:N9K-117.cisco.com
Email Address []:myname@cisco.com

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []: � cisco123
An optional company name []:� cisco123

docker@docker-virtual-machine: # ls

cert.key cert.req

ステップ 3 opensslコマンドを使用して CSRを確認します。

例：

docker@docker-virtual-machine:~/Mallik/TLS_CA$ openssl req -noout -text -in cert.req

ステップ 4 秘密キーはセキュリティパスフレーズで生成されます。秘密キーを復号する必要があります。秘密鍵か

らパスフレーズを削除するには、opensslコマンドを使用します。

例：

docker@docker-virtual-machine:~/Mk/TLS_CA$ ls

cert.key cert.req
docker@docker-virtual-machine:~/Mk/TLS_CA$cp cert.key cert.keybkp
docker@docker-virtual-machine:~/Mk/TLS_CA$ rm cert.key
docker@docker-virtual-machine:~/Mk/TLS_CA$ openssl rsa -in cert.keybkp -out cert.key

Enter pass phrase for cert.keybkp: cisco123

この手順を繰り返して、すべてのスイッチの秘密キーからパスフレーズを削除します。（注）

選択する CAの階層により、各 CSRに対して最大 3つの証明書（証明書チェーン）を取得でき
ます。このことは、各 NDBスイッチに対する CAから 3つの証明書（root、中間、ドメイン）
の取得を意味します。各タイプの証明書を識別するには、CAに確認する必要があります。証明
書の命名規則は、認定機関ごとに異なる場合があります。例： test-root-ca-2048.cer (root)、
test-ssl-ca.cer (intermediate)、N9K-117.cisco.com.cer (domain)

証明書はほとんどの場合、.PEMファイル形式で共有されます。

cert.reqファイルデータは、サードパーティの証明機関に提出する必要があります。関連する手
順に従って、3つの（証明書）ファイルを取得してください。

（注）

ステップ 5 catコマンドを使用して、3つの証明書ファイルから 1つの証明書ファイルを作成します。この連結は、
ドメイン証明書、root証明書、中間証明書の順番で行われます。catコマンドのシンタックス： catドメ

イン証明書ルート証明書中間証明書 > server.cer

例：

$cat N9K-117.cisco.com.cer test-root-ca-2048.cer test-ssl-ca.cer > server.cer
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ステップ 6 新しく作成した server.cerファイルを編集して、連結された END行と BEGIN行を分割します。ファイル
で何も削除しないでください。

例：

-----END CERTIFICATE----------BEGIN CERTIFICATE-----

////// Modify the above line like this by adding a line feed between the two.
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----

この手順をすべてのスイッチで繰り返します。（注）

ステップ 7 NDBスイッチにログインします。

ステップ 8 秘密キー（cert.key）と CAからの証明書（server.cer）を copyコマンドを使用してスイッチにコピーしま
す。

例：

N9K-117# copy scp://docker@10.16.206.250/home/docker/Mallik/TLS_CA_june_23/server.cer bootflash:
Enter vrf (If no input, current vrf 'default' is considered): management
docker@10.16.206.250's password:
server.cer

100% 4676 4.6KB/s 00:00
Copy complete, now saving to disk (please wait)...

N9K-117# copy scp://docker@10.16.206.250/home/docker/Mallik/TLS_CA_june_23/cert.key bootflash:
Enter vrf (If no input, current vrf 'default' is considered): management
docker@10.16.206.250's password:
cert.key

100%
Copy complete, now saving to disk (please wait)...

すべてのスイッチに対してこの手順を繰り返します。（注）

ステップ 9 nxapiコマンドを使用して、スイッチに証明書ファイル sw1-ca.pemとキーファイル sw1-ca.keyを設定し
ます。

例：

N9K-117 (config)# nxapi certificate httpskey keyfile bootflash:cert.key

Upload done. Please enable. Note cert and key must match.
N9K-117 (config)#
N9K-117 (config)# nxapi certificate httpscrt certfile bootflash:server.cer
Upload done. Please enable. Note cert and key must match.
N9K-117 (config)#

複数のスイッチがある場合は、対応する証明書と秘密キーを各スイッチに構成します。（注）

ステップ 10 nxapi certificateコマンドを使用して、スイッチの自己署名証明書を有効にします。.

例：

N9K-117 (config)# nxapi certificate enable
N9K-117 (config)#
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スイッチで自己署名証明書を有効にするときにエラーがないことを確認します。（注）

NDBコントローラの TLSキーストアと Truststoreファイルの作成
NDBは証明書とキーを使用して、スイッチ間の安全な通信を保護します。キーストアにキー
と証明書を保存します。これらのファイルは、NDBに tlsTruststoreおよび tlsKeystoreファイル
として保存されます。NDBコントローラの Java tlsKeyStoreおよび tlsTrustStoreファイルを生
成するには、次の手順を実行します。

ステップ 1 TLSディレクトリを作成し、それに移動します。

例：

mkdir -p TLS
cd TLS

ステップ 2 mypersonalcaの下に 3つのディレクトリと 2つの前提条件ファイルを作成します。

例：

mkdir -p mypersonalca/certs
mkdir -p mypersonalca/private
mkdir -p mypersonalca/crl
echo "01" > mypersonalca/serial
touch mypersonalca/index.txt

コマンドを使用して、NDBに接続されている各スイッチの TLS秘密キーと認証局（CA）ファイルを生
成します。

ステップ 3 openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -out mypersonalca/certs/sw1-ca.pem -outform PEM
-keyout mypersonalca/private/sw1-ca.keyコマンドを使用して、NDBに接続された各スイッチの TLS秘密
鍵と認証局（CA）ファイルを生成します。

この手順により、2048ビットのキー長の PEM形式の TLS秘密キーと CAファイル
（mypersonalca/certs/sw1-ca.pem、mypersonalca/private/sw1-ca.key）が生成されます。複数のスイッチがあ
る場合は、これらのスイッチのCSRを生成するときに提供された正確な値を使用して、すべてのスイッ
チに対して sw1-ca.pemおよび sw1-ca.keyファイルを作成する必要があります。

「認証局からの証明書の取得」セクションで cert.keyを生成するときに提供されたのと同じ入力
を使用します。入力に不一致があると、新しいキーが生成されます。

（注）

例：

docker@docker-virtual-machine:~/TLS$ openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -out
mypersonalca/certs/sw1-ca.pem -outform PEM -keyout mypersonalca/private/sw1-ca.key
Generating a 2048 bit RSA private key
...+++
............................................+++
writing new private key to 'mypersonalca/private/sw1-ca.key'
-----
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You are about to be asked to enter information that will be incorporated into your certificate
request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [AU]:US
State or Province Name (full name) [Some-State]:CA
Locality Name (eg, city) []:SJ
Organization Name (eg, company) [Internet Widgits Pty Ltd]:cisco
Organizational Unit Name (eg, section) []:insbu
Common Name (e.g. server FQDN or YOUR name) []:N9K-117.cisco.com
Email Address []:myname@cisco.com

「認証局からの証明書の取得」セクションで作成した cert.keyと server.cerを現在のディレクトリ（TLS）
にコピーします。単一のスイッチの証明書とキーファイルを選択します。これらのファイルは、コント

ローラに接続しているスイッチに対して以前、生成されました。現在のスイッチの server.cerと cert.key
を使用して、TLSキーストアファイルを作成します。

ステップ 4 「認証局からの証明書の取得」セクションで作成した cert.keyと server.cerを現在のディレクトリ（TLS）
にコピーします。単一のスイッチの証明書とキーファイルを選択します。これらのファイルは、コント

ローラに接続しているスイッチに対して以前、生成されました。現在のスイッチの server.cerと cert.key
を使用して、TLSキーストアファイルを作成します。

複数のスイッチが接続されている場合、各スイッチに対して個別にこの手順を繰り返します。

ステップ 5 copyコマンドを使用して、server.cerおよび cert.keyファイルをコピーし、.PEM形式に変換します。

例：

cp cert.key sw1-ndb-privatekey.pem
cp server.cer sw1-ndb-cert.pem

ステップ 6 catコマンドを使用して、秘密キー（sw1-ndb-privatekey.pem）と証明書ファイル（sw1-ndb-cert.pem）を単
一の .PEMファイルに連結します。

例：

cat sw1-ndb-privatekey.pem sw1-ndb-cert.pem > sw1-ndb.pem

ステップ 7 opensslコマンドを使用して、.PEMファイルを .P12形式に変換します。指示メッセージが表示されたら
エクスポートパスワードを入力します。パスワードには少なくとも6文字が含まれなければなりません。
例：cisco123 sw1-ndb.pemファイルはパスワード保護された sw1-ndb.p12ファイルに変換されます。

例：

docker@docker-virtual-machine:~/TLS$openssl pkcs12 -export -out sw1-ndb.p12 -in sw1-ndb.pem
Enter Export Password: cisco123
Verifying – Enter Export Password: cisco123
Enter a password at the prompt. Use the same password that you entered in the previous Step
(cisco123)

ステップ 8 keytoolコマンドを使用して、sw1-ndb.p12をパスワード保護された Javaキーストア（tlsKeyStore）ファ
イルに変換します。このコマンドは、sw1-ndb.p12ファイルをパスワード保護された tlsKeyStoreファイル
に変換します。
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例：

docker@docker-virtual-machine:~/TLS$ keytool -importkeystore -srckeystore sw1-ndb.p12 -srcstoretype
pkcs12 -destkeystore tlsKeyStore -deststoretype jks
Enter Destination Keystore password:cisco123

デフォルトでは、「1」というエイリアスが最初のスイッチの tlsKeyStoreに保存されます。NDB
コントローラが複数のスイッチを管理している場合は、すべてのスイッチに対してこの手順を

繰り返します。2番目のスイッチを追加すると、ユーティリティにより、最初のスイッチエイ
リアスの名前を変更し、新しいスイッチのエイリアスを名前変更するためにプロビジョニング

します。たとえば、以下を参照してください。

keytool -importkeystore -srckeystore sw2-ndb.p12 -srcstoretype pkcs12 -destkeystore
tlsKeyStore -deststoretype jks
keytool -importkeystore -srckeystore sw3-ndb.p12 -srcstoretype pkcs12 -destkeystore
tlsKeyStore -deststoretype jks

（注）

ステップ 9 keytoolコマンドを使用して、java tlsKeyStoreのコンテンツをリストして検証します。

例：

docker@docker-virtual-machine:~/TLS$ keytool -list -v -keystore tlsKeyStore | more

ステップ 10 keytoolコマンドを使用して、証明書ファイル（sw1-ndb-cert.pem）を Java TrustStore（tlsTrustStore）ファ
イルに変換します。指示メッセージが表示されたときにパスワードを入力して、パスワード保護された

Java TrustStore（tlsTrustStore）ファイルを作成します。パスワードは少なくとも 6文字でなければなりま
せん。

例：

docker@docker-virtual-machine:~/TLS$ keytool -import -alias sw1 -file sw1-ndb-cert.pem -keystore
tlsTrustStore -storetype jks
Enter keystore password: cisco123
Re-enter new password: cisco123
Owner: EMAILADDRESS=myname@cisco.com, CN=localhost, OU=insbu, O=cisco, L=SJ, ST=CA, C=US
Issuer: EMAILADDRESS=myname@cisco.com, CN=localhost, OU=insbu, O=cisco, L=SJ, ST=CA, C=US
Serial number: c557f668a0dd2ca5
Valid from: Thu Jun 15 05:43:48 IST 2017 until: Sun Jun 13 05:43:48 IST 2027
Certificate fingerprints:
MD5: C2:7B:9E:26:31:7A:74:25:55:DF:A7:91:C9:5D:20:A3
SHA1: 3C:DF:66:96:72:12:CE:81:DB:AB:58:30:60:E7:CC:04:4D:DF:6D:B2
SHA256:
DD:FB:3D:71:B4:B8:9E:CE:97:A3:E4:2D:D3:B6:90:CD:76:A8:5F:84:77:78:BE:49:6C:04:01:84:62:2C:2F:EB
Signature algorithm name: SHA256withRSA
Version: 3

Extensions:

#1: ObjectId: 2.5.29.35 Criticality=false
AuthorityKeyIdentifier [
KeyIdentifier [
0000: 0D B3 CF 81 66 4A 33 4E EF 86 7E 26 C3 50 9B 73 ....fJ3N...&.P.s
0010: 38 EF DF 40 8..@
]
]

#2: ObjectId: 2.5.29.19 Criticality=false
BasicConstraints:[
CA:true
PathLen:2147483647
]
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#3: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 0D B3 CF 81 66 4A 33 4E EF 86 7E 26 C3 50 9B 73 ....fJ3N...&.P.s
0010: 38 EF DF 40 8..@
]
]

Trust this certificate? [no]: yes
Certificate was added to keystore

NDBコントローラが複数のスイッチを管理する場合、すべてのスイッチに対してこの手順を繰
り返して、同じ TrustStoreにすべてのスイッチを追加してください。次に例を示します。
keytool -import -alias sw2 -file sw2-ndb-cert.pem -keystore tlsTrustStore
keytool -import -alias sw3 -file sw3-ndb-cert.pem -keystore tlsTrustStore

（注）

ステップ 11 keytoolコマンドを使用して同じ tlsTrustStoreのキーをリストし、検証します。

例：

docker@docker-virtual-machine:~/TLS$ keytool -list -v -keystore tlsTrustStore | more

TLSを使用した NDBの開始
TLSを使用して NDBを開始するには、次の手順を実行します。

ステップ 1 NDBサーバーにログインします。

ステップ 2 runndb.shコマンドを使用して、NDBアプリケーションを停止します (実行中の場合)。

例：

./runndb.sh -stop

Controller with PID: 17426 -- Stopped!

ステップ 3 作成した tlsKeystoreおよび tlsTruststoreファイルを NDBの構成フォルダ（ndb/configuration）にコピーしま
す。

例：

cp tlskeystore /root/ndb/configuration
cp tlsTrustStore /root/ndb/configuration

ステップ 4 runndb.shスクリプトを使用して、TLSで NDBアプリケーションを開始します。

例：

./runndb.sh -tls -tlskeystore ./configuration/tlsKeyStore -tlstruststore ./configuration/tlsTrustStore

例：

デフォルトのユーザー名（admin）とデフォルト以外のパスワード（たとえば、pwd123）でNDBを起動す
るには:
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./runndb.sh -osgiPasswordSync -tls -tlskeystore ./configuration/tlsKeyStore -tlstruststore

./configuration/tlsTrustStore
If ndb password is changed, OSGi webconsole password needs to be changed.
To set non-default OSGi webconsole password, enter ndb Admin Password [default]:
(Type the non-default password which was set)

TLSを無効にするには、./runndb.sh -notlsコマンドを実行します。TLSを無効にしてNDBを開始
するには、./runndb.sh -notls -startコマンドを実行します。TLSを無効にする前に、必ず NDBを
停止してください。TLSを無効にした後、NDBサーバーに接続されているデバイスのポート番号
を 80に変更する必要があります。

（注）

Nexus Dashboard Data Brokerでの TLS KeyStoreと TrustStoreパスワード
の構成

Nexus Dashboard Data Brokerがパスワードで保護された TLSキーストアおよびトラストストア
ファイルを読み取れるようにするには、TLSキーストアおよびトラストストアのパスワードを
構成する必要があります。Nexus Dashboard Data Brokerで TLSキーストアとトラストストアの
パスワードを構成するには、次の手順を実行します。

ステップ 1 Nexus Dashboard Data Brokerサーバーにログインします。

ステップ 2 binディレクトリに移動します。

例：

cd ndb/bin

ステップ 3 ndb config-keystore-passwordsコマンドを使用して、TLSキーストアとトラストストアのパスワードを構成
します。

例：

./ndb config-keystore-passwords --user admin --password admin --url https://ip-address_localhost:8443
--verbose --prompt --keystore-password keystore_password --truststore-password truststore_password

Nexus Dashboard Data Brokerが AAA (Tacacs/LDAP/Radius)で構成されており、上記のコマンドで ndb
config-keystore-passwordsが失敗し、401未承認エラーが表示された場合：

1. ndbまたは xncディレクトリに移動します。

2. /runndb.sh -stopを使用して、Nexus Dashboard Data Brokerサーバーを停止します。

3. Nexus Dashboard Data Broker config.iniファイルで値を falseから trueに変更して、フラグ
enable.LocalUser.Authenticationを有効にします。

4. /runndb.sh -startを使用して、Nexus Dashboard Data Brokerサーバーを起動します。

5. ndb config-keystore-passwordsコマンドを再度実行します。

HA環境では、クラスター内のすべての Nexus Dashboard Data Brokerサーバーに対して上記の
手順を実行する必要があります。

（注）
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Nexus Dashboard Data BrokerでTLSを有効にすると、Nexus Dashboard Data BrokerサーバーとNexus Dashboard
Data Brokerスイッチ間のすべての接続がポート 443を使用して確立されます。ポート 443を使用するよう
に Nexus Dashboard Data Brokerのデバイス接続を変更してください。

これらの手順を正常に完了すると、ポート 443を使用してコントローラにネクサススイッチを追加できま
す。スイッチの FQDNを使用して、デバイスを exus Dashboard Data Brokerコントローラに追加します。

スイッチのWebUI Sandboxを使用して証明書情報を確認できます。

WebUIブラウザとNDBサーバーの間でTLS自己署名証明
書を生成する

自己署名証明書を使用して、集中モードで実行されているWebブラウザとNDBサーバー間の
通信を保護できます。このセクションでは、WebUIブラウザと NDBアプリケーション間の通
信を保護するための自己署名証明書を生成する方法について説明します。デフォルトでは、

Cisco NDBは、Cisco NDBに発行され、デフォルトの有効性で Cisco NDBによって発行される
デフォルトの証明書とともに出荷されます。構成フォルダーの下にある

generateWebUIcertificate.shスクリプトを使用して、自己署名証明書を作成できます。Cisco
NDBリリース 3.5以前の場合、これらの証明書は 6か月間有効です。Cisco NDBリリース 3.6
以降、証明書のデフォルトの有効期間は 6か月ですが、証明書の有効期間を設定できます。

NDBの自己署名 TLS証明書は、集中化モードでのみ作成できます。（注）

• WebUIブラウザと集中モードで実行されているNDBサーバーの間で TLS自己署名証明書
を生成する

集中型環境で実行されているWebUIブラウザと NDBサーバーの間で
TLS自己署名証明書を生成する

次の手順を実行して、WebUIブラウザと集中モードで実行されている NDBサーバーの間で
TLS自己署名証明書を生成します。

ステップ 1 NDBサーバーにログインし、現在のディレクトリ \ndb\configurationを変更します。

例：

[root@RHEL-VM-NDB-ACI]# cd \ndb\configuration

ステップ 2 generateWebUIcertificate.shスクリプトを使用して、TLS自己署名証明書を生成します。

例：
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[root@RHEL-VM-NDB-ACI configuration]# ./generateWebUIcertificate.sh

***********************************
Entor Fully qualified domain name :
***********************************
NDB-browser� This can be FQDN of the NDB java application as well
***************************
Enter Organizational unit :
***************************
INSBU
********************
Enter Organization :
********************
cisco
****************
Enter Location :
****************
SJ
*************
Enter State :
*************
CA
***************
Enter Country :
***************
USA
***************
Enter keypass :
***************
cisco123
*****************
Enter storepass :
******************
cisco123
**************************************
Enter the validity in number of days :
**************************************
365 � in NDB 3.5 this script will let you to specify the certificate validity.
*********************************************************************************************************************************
Below process will rename the existing key file to <old_keystore>, will generate
a new key file. Do you want to continue (y/n) ?
*********************************************************************************************************************************
y
*******************************
Self-Signed Certificate Created
*******************************
Alias name: cisco
Creation date: Jan 6, 2019
Entry type: PrivateKeyEntry
Certificate chain length: 1
Certificate[1]:
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Owner: CN=NDB-browser, OU=INSBU, O=cisco, L=SJ, ST=CA, C=USA
Issuer: CN=NDB-browser, OU=INSBU, O=cisco, L=SJ, ST=CA, C=USA
Serial number: b404be5
Valid from: Sun Jan 06 20:22:05 PST 2019 until: Mon Jan 06 20:22:05 PST 2020
Certificate fingerprints:

MD5: 71:07:F6:4E:57:6A:08:3A:AD:06:32:B3:6C:5F:8F:52
SHA1: 04:08:B9:D5:B7:EB:ED:E0:F9:22:49:14:FA:C6:09:39:22:32:43:A2
SHA256:

34:D9:EB:34:0A:52:D1:4A:DD:F1:8B:14:D0:84:E4:1C:57:8B:2B:99:9B:E5:A1:4C:C7:8C:CD:AE:24:31:49:75

Signature algorithm name: SHA256withRSA
Version: 3

Extensions:

#1: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 63 8A 92 8F 6F 0F 45 BD EE 55 C5 A8 99 3B F6 F7 c...o.E..U...;..
0010: AC FA 4A 21 ..J!
]
]

********************************
Displayed the generated keystore
********************************
****************************************************
Configured the keystore details on tomcat-server.xml
****************************************************
**********************************************************************************************
The newly generated key will used on next NDB restart. Do you want to restart
NDB now (y/n) ?
**********************************************************************************************
y
Doesn't seem any Controller daemon is currently running
Running controller in background with PID: 13573, to connect to it please SSH
to this host on port 2400
NDB GUI can be accessed using below URL:
[https://10.16.206.160:8443]
[https://[fe80::250:56ff:fe90:b764]:8443]
[https://10.16.206.159:8443]
[https://192.168.1.123:8443]
[https://[fe80::250:56ff:fe90:9c79]:8443]

*************
NDB Restarted
*************

generateWebUIcertificate.shスクリプトは、NDBアプリケーションを再ロードして、ブラウザか
らNDB Javaアプリケーションにアクセスしたときにブラウザがこの証明書の使用を開始するよう
にします。

（注）
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ステップ 3 keytool -list -v -keystore keystore_Nameコマンドを使用して、生成された証明書を復号化します。プロンプ
トが表示されたら、ストアパスワードを入力します。

例：

[root@RHEL-VM-NDB-ACI configuration]# keytool -list -v -keystore keystore
Enter keystore password:

Keystore type: JKS
Keystore provider: SUN

Your keystore contains 1 entry

Alias name: cisco
Creation date: Jul 6, 2019
Entry type: PrivateKeyEntry
Certificate chain length: 1
Certificate[1]:
Owner: CN=NDB-browser, OU=INSBU, O=cisco, L=SJ, ST=CA, C=USA
Issuer: CN=NDB-browser, OU=INSBU, O=cisco, L=SJ, ST=CA, C=USA
Serial number: b404be5
Valid from: Sun Jan 06 20:22:05 PST 2019 until: Mon Jan 06 20:22:05 PST 2020
Certificate fingerprints:

MD5: 71:07:F6:4E:57:6A:08:3A:AD:06:32:B3:6C:5F:8F:52
SHA1: 04:08:B9:D5:B7:EB:ED:E0:F9:22:49:14:FA:C6:09:39:22:32:43:A2
SHA256:

34:D9:EB:34:0A:52:D1:4A:DD:F1:8B:14:D0:84:E4:1C:57:8B:2B:99:9B:E5:A1:4C:C7:8C:CD:AE:24:31:49:75
Signature algorithm name: SHA256withRSA
Version: 3

Extensions:

#1: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 63 8A 92 8F 6F 0F 45 BD EE 55 C5 A8 99 3B F6 F7 c...o.E..U...;..
0010: AC FA 4A 21 ..J!
]
]

*******************************************
*******************************************

ステップ 4 自己署名証明書は、ブラウザと互換性のない JKS形式で生成されます。したがって、ブラウザに証明書を
インポートする前に、これらの証明書をPKCS12形式に変換する必要があります。次の手順を関ry法して、
JKS形式の証明書をPKCS12形式に変換します。keytoolコマンドを使用して、JKS形式の証明書をPKCS12
形式に変換します。

変換する前に必ず元の証明書のコピーをとっておいてください。（注）

例：

keytool -importkeystore -srckeystore keystore -srcstorepass cisco123 -srckeypass cisco123
-destkeystore keystore.p12 -deststoretype PKCS12 -srcalias cisco -deststorepass cisco123 -destkeypass
cisco123

keytoolコマンドの入力は、UI証明書の生成中に提供される入力と一致する必要があります。（注）

結果として得られる証明書ファイル（keystore.p12）は PKSC12形式です。（注）
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ステップ 5 この証明書をブラウザーの信頼されたルート証明書ストアに追加します。証明書を信頼ルート証明書スト
アストアに追加する方法については、それぞれのWebブラウザのヘルプを参照してください。

ゲストシェル環境を使用して、組み込みモードで実行されているWeb
ブラウザと NDBサーバー間で TLS自己署名証明書を生成する

ゲストシェル環境を使用して、Webブラウザと組み込みモードで実行されている NDBサー
バーとの間で TLS自己署名証明書を生成するには、次の手順を実行します。

ステップ 1 guestshellコマンドを使用してゲストシェルに接続します。

例：

N9K-C93108TC-EX-108# guestshell
[admin@guestshell ~]$
[admin@guestshell ~]$

ステップ 2 現在のディレクトリを \ndb\configurationに変更します。

例：

[admin@guestshell ~]$ cd \ndb\configuration

ステップ 3 /home/admin/ndb/configuration/generateWebUIcertificate.shスクリプトを使用して、TLS
自己署名証明書を生成します。

例：

[root@RHEL-VM-NDB-ACI configuration]# ./generateWebUIcertificate.sh

***********************************
Entor Fully qualified domain name :
***********************************
NDB-browser� This can be FQDN of the NDB java application as well
***************************
Enter Organizational unit :
***************************
INSBU
********************
Enter Organization :
********************
cisco
****************
Enter Location :
****************
SJ
*************
Enter State :
*************
CA

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
46

TLS証明書、KeyStoreおよびトラストストアファイルの管理

ゲストシェル環境を使用して、組み込みモードで実行されているWebブラウザと NDBサーバー間で TLS自己署名証明書を生成する



***************
Enter Country :
***************
USA
***************
Enter keypass :
***************
cisco123
*****************
Enter storepass :
******************
cisco123
**************************************
Enter the validity in number of days :
**************************************
365 � in NDB 3.5 this script will let you to specify the certificate validity.
*********************************************************************************************************************************
Below process will rename the existing key file to <old_keystore>, will generate
a new key file. Do you want to continue (y/n) ?
*********************************************************************************************************************************
y
*******************************
Self-Signed Certificate Created
*******************************
Alias name: cisco
Creation date: Jan 6, 2019
Entry type: PrivateKeyEntry
Certificate chain length: 1
Certificate[1]:
Owner: CN=NDB-browser, OU=INSBU, O=cisco, L=SJ, ST=CA, C=USA
Issuer: CN=NDB-browser, OU=INSBU, O=cisco, L=SJ, ST=CA, C=USA
Serial number: b404be5
Valid from: Sun Jan 06 20:22:05 PST 2019 until: Mon Jan 06 20:22:05 PST 2020
Certificate fingerprints:

MD5: 71:07:F6:4E:57:6A:08:3A:AD:06:32:B3:6C:5F:8F:52
SHA1: 04:08:B9:D5:B7:EB:ED:E0:F9:22:49:14:FA:C6:09:39:22:32:43:A2
SHA256:

34:D9:EB:34:0A:52:D1:4A:DD:F1:8B:14:D0:84:E4:1C:57:8B:2B:99:9B:E5:A1:4C:C7:8C:CD:AE:24:31:49:75

Signature algorithm name: SHA256withRSA
Version: 3

Extensions:

#1: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 63 8A 92 8F 6F 0F 45 BD EE 55 C5 A8 99 3B F6 F7 c...o.E..U...;..
0010: AC FA 4A 21 ..J!
]
]
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********************************
Displayed the generated keystore
********************************
****************************************************
Configured the keystore details on jetty-ssl-context.xml
****************************************************
**********************************************************************************************
The newly generated key will used on next NDB restart. Do you want to restart
NDB now (y/n) ?
**********************************************************************************************
n
*************
The newly generated key will be used on the next NDB restart.
*************

ブラウザからNDB Javaアプリケーションにアクセスするときに、ブラウザがこの証明書の使用を
開始するようにするには、guestshell rebootコマンドを使用して guestshellを手動でリブートしま
す。

（注）

ステップ 4 keytool -list -v -keystore keystore_Nameコマンドを使用して、生成された証明書をデコードします。プロン
プトが表示されたら、ストアパスワードを入力します。

例：

[root@RHEL-VM-NDB-ACI configuration]# keytool -list -v -keystore keystore
Enter keystore password:

Keystore type: JKS
Keystore provider: SUN

Your keystore contains 1 entry

Alias name: cisco
Creation date: Jul 6, 2019
Entry type: PrivateKeyEntry
Certificate chain length: 1
Certificate[1]:
Owner: CN=NDB-browser, OU=INSBU, O=cisco, L=SJ, ST=CA, C=USA
Issuer: CN=NDB-browser, OU=INSBU, O=cisco, L=SJ, ST=CA, C=USA
Serial number: b404be5
Valid from: Sun Jan 06 20:22:05 PST 2019 until: Mon Jan 06 20:22:05 PST 2020
Certificate fingerprints:

MD5: 71:07:F6:4E:57:6A:08:3A:AD:06:32:B3:6C:5F:8F:52
SHA1: 04:08:B9:D5:B7:EB:ED:E0:F9:22:49:14:FA:C6:09:39:22:32:43:A2
SHA256:

34:D9:EB:34:0A:52:D1:4A:DD:F1:8B:14:D0:84:E4:1C:57:8B:2B:99:9B:E5:A1:4C:C7:8C:CD:AE:24:31:49:75
Signature algorithm name: SHA256withRSA
Version: 3

Extensions:

#1: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 63 8A 92 8F 6F 0F 45 BD EE 55 C5 A8 99 3B F6 F7 c...o.E..U...;..
0010: AC FA 4A 21 ..J!
]
]
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*******************************************
*******************************************

ステップ 5 自己署名証明書は、ブラウザと互換性のない JKS形式で生成されます。ブラウザに証明書をインポートす
る前に、これらの証明書を PKCS12形式に変換する必要があります。JKS形式の証明書を PKCS12形式に
変換するには、次の手順を実行します。keytoolコマンドを使用して、JKS形式の証明書を PKCS12形式に
変換します。

変換する前に必ず元の証明書のコピーをとっておいてください。（注）

例：

keytool -importkeystore -srckeystore keystore -srcstorepass cisco123 -srckeypass cisco123
-destkeystore keystore.p12 -deststoretype PKCS12 -srcalias cisco -deststorepass cisco123 -destkeypass
cisco123

keytoolコマンドの入力は、UI証明書の生成中に提供される入力と一致する必要があります。（注）

結果として得られる証明書ファイル（keystore.p12）は PKSC12形式です。（注）

ステップ 6 CA証明書をWebブラウザの信頼ルート証明書ストアにアップロードします。証明書を信頼ルート証明書
ストアストアに追加する方法については、それぞれのWebブラウザのヘルプを参照してください。証明書
をWebブラウザにアップロードするときにプロンプトが表示されたら、証明書の作成中に作成したパス
ワードを使用します。

ステップ 7 ゲストシェルを再起動して、NDBを再起動します。

WebUIブラウザとNDBサーバー間の TLSサードパーティ
証明書の生成

Webブラウザと集中モードで実行されている NDBサーバー間の通信を保護できます。このセ
クションでは、CA証明書を生成し、証明書を JKS形式に変換し、証明書をWebブラウザーに
アップロードする方法について説明します。CA証明書を生成するには、証明書署名要求（CSR）
を生成し、認証局（CA）に送信して検証を受ける必要があります。オープンソースツールを
使用して CSRを生成できます。

• WebUIブラウザと集中モードで実行されているNDBサーバーの間でTLSサードパーティ
証明書を生成する
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集中型モードで実行中のWebUIブラウザとNDBサーバーの間での TLS
サードパーティ証明書の生成

次の手順を実行して、WebUIブラウザと集中モードで実行されている NDBサーバーとの間で
TLSサードパーティ証明書を生成します。

ステップ 1 openssl reqコマンドを使用して証明書署名要求（CSR）を生成します。

例：

[root@NDB-server ~]# openssl req -newkey rsa:2048 -sha256 -keyout ndb-server.key -keyform PEM -out
ndb-server.req -outform PEM

Generating a 2048 bit RSA private key
...+++
................................................+++
writing new private key to 'ndb-server.key'
Enter PEM pass phrase: � cisco123
Verifying - Enter PEM pass phrase: � cisco123
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:CA
Locality Name (eg, city) [Newbury]:SJ
Organization Name (eg, company) [My Company Ltd]:cisco
Organizational Unit Name (eg, section) []:insbu
Common Name (eg, your name or your server's hostname) []:ndb-server.cisco.com
Email Address []:chburra@cisco.com

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:cisco123
An optional company name []:cisco123

[root@NDB-server ~]# ls
ndb-server.req ndb-server.key

ndb-server.req（CSR）ファイルは、証明書発行機関（CA）に提出されます。（注）

CAが提供する証明書をブラウザにエクスポートする時と同じ情報を使用する必要があります。
CSRファイル、cert.reqが CAに提出されます。

（注）

ステップ 2 CSR要求を確認または表示するには、openssl reqコマンドを使用します。
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例：

[root@NDB-server ~]# openssl req -noout -text -in ndb-server.req
Certificate Request:

Data:
Version: 0 (0x0)
Subject: C=US, ST=CA, L=SJ, O=cisco, OU=insbu,

CN=ndb-server.cisco.com/emailAddress=chburra@cisco.com
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)

Modulus (2048 bit):
00:b5:30:75:e8:c8:5f:05:3b:0e:4f:aa:00:d9:64:
8d:bf:b2:80:20:56:c3:be:b0:4c:e0:52:e5:be:d8:
d2:74:85:4e:8a:ba:d3:1e:30:76:bf:e5:de:7d:51:
11:79:8e:bc:96:38:7a:23:5a:26:31:50:50:fa:29:
44:ab:56:b6:0d:41:38:ba:d1:d5:b4:e3:ba:a3:6c:
4a:35:73:27:d9:fd:5c:4b:21:85:1a:f9:4d:b0:9e:
f3:ae:ce:49:98:ef:a2:f8:11:ab:bd:7e:64:ee:68:
68:19:6e:8f:3c:54:30:0f:28:01:13:b0:3d:34:b8:
f9:f5:cc:4a:84:d8:e5:d2:27:47:cc:83:76:92:ad:
92:62:f3:a3:35:be:14:ce:38:af:2a:c5:2e:fa:b8:
31:6b:71:cd:56:00:1f:0d:cc:b0:f8:fc:b0:52:91:
f8:9c:cf:45:13:c9:b5:86:fa:30:dd:88:78:01:15:
fb:5c:c9:6f:5b:b7:80:28:6c:86:54:c0:f2:5f:35:
70:82:49:5c:79:1c:f2:23:dd:50:d5:47:12:37:a3:
3f:f9:1d:90:8f:c0:e8:18:09:2e:66:8d:c3:72:17:
7f:7d:27:da:b1:cc:26:2d:8c:6b:ee:c5:e8:b5:78:
31:7c:bb:ba:6d:2c:e5:a3:29:7e:c1:4a:93:19:ed:
9a:e7

Exponent: 65537 (0x10001)
Attributes:

unstructuredName :cisco123
challengePassword :cisco123

Signature Algorithm: sha256WithRSAEncryption
9c:9a:51:e0:1d:e4:0b:8f:c1:c6:f5:e0:d2:f6:30:0e:18:af:
a7:b2:a4:4a:57:d7:07:44:cd:9c:fa:2d:0e:8b:c9:31:5b:16:
6b:84:42:0b:ed:06:5c:ed:30:d8:9b:ee:5d:79:f4:8a:e3:52:
3c:b3:4a:eb:6c:22:a2:f4:35:80:28:3a:67:62:7f:5f:dc:80:
e0:74:f0:3c:39:26:39:3a:76:6a:6a:98:e9:68:f9:b7:58:bf:
e7:44:2e:e7:73:0a:9c:62:28:b2:c6:09:41:81:b2:53:46:14:
e6:e4:dc:ca:90:81:5a:5e:dc:1b:dc:36:2c:86:5f:37:29:4c:
b0:ee:85:2b:34:f2:82:8a:d4:fc:a0:ce:10:e4:44:4e:d0:7a:
37:6d:3e:f9:ff:a1:19:8c:db:06:bf:be:87:57:a1:cb:05:15:
0b:9f:6c:8b:c2:ad:22:25:10:f0:4d:0f:4d:b7:be:71:87:f7:
85:24:e7:2d:f9:59:86:1a:b7:88:57:16:93:31:1f:d7:e5:07:
42:77:00:f9:ac:44:3b:6c:35:0f:80:5d:00:6f:ea:be:fe:e7:
28:53:0c:6b:5f:0c:76:bf:8c:a7:60:57:63:05:06:ff:ac:3d:
f1:63:54:d0:d0:13:44:b1:e9:53:6b:32:11:e2:83:26:04:f5:
23:67:6b:de
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ステップ 3 秘密キー、ndb-server.keyはパスフレーズでセキュアされます。証明書秘密キーを復号する必要がありま
す。秘密キーは openssl rsaコマンドを使用して復号します。

例：

[root@NDB-server ~]# cp ndb-server.key ndb-server.keybkp
[root@NDB-server ~]# rm ndb-server.key
[root@NDB-server ~]# openssl rsa -in ndb-server.keybkp -out ndb-server.key

Enter pass phrase for ndb-server.keybkp: �cisco123

writing RSA key

ndb-server.reqファイルのデータは、サードパーティの証明機関に提出する必要があります。関
連する手順に従って、証明書ファイルを取得します。

選択する CAの階層により、各 CSRに対して最大 3つの証明書（証明書チェーン）を取得でき
ます。このことは、各 NDBスイッチに対する CAから 3つの証明書（root、中間、ドメイン）
の取得を意味します。証明書のそれぞれのタイプを識別するためには、CAを確認する必要があ
ります。証明書の命名規則は、認定機関ごとに異なる場合があります。例：qvrca2.cer（root）、
hydsslg2.cer（中間）、ndb-server.cisco.com-39891.cer（ドメイン）。

証明書はほとんどの場合、.PEMファイル形式で共有されます。

（注）

ステップ 4 catコマンドを使用して 3つの証明書ファイルから 1つの証明書ファイルを作成します。この連結は、ド
メイン証明書、root証明書、中間証明書の順番で行われます。catコマンドのシンタックス：cat domain
certificate root certificate intermediate certificate > ndb-server.cer

例：

[root@NDB-server ~]# cat ndb-server.cisco.com-39891.cer qvrca.cer hydsslg2.cer > ndb-server.cer

ステップ 5 新しく作成した server.cerファイルを編集して、連結された END行と BEGIN行を分割します。ファイル
で何かを削除しないでください。

例：

-----END CERTIFICATE----------BEGIN CERTIFICATE-----

////// Modify the above line like this by adding a line feed between the two.
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----

ステップ 6 ndb-server.cerおよび ndb-server.keyファイルを使用して TLS NDBサーバーキーストアファイルを作成し
ます。copyコマンドを使用して、スイッチにファイルをコピーします。

例：

cp ndb-server.key ndb-server-ndb-privatekey.pem
cp ndb-server.cer ndb-server-ndb-cert.pem

ステップ 7 catコマンドを使用して、秘密鍵と証明書ファイルを単一の .PEMファイルに結合します。

例：

cat ndb-server-ndb-privatekey.pem ndb-server-ndb-cert.pem > ndb-server-ndb.pem

ステップ 8 CAが PEM形式で証明書を提供し、証明書の拡張子は .pemです。PEM形式の証明書を PKCS12形式に
変換する必要があります。PEMファイルである ndb-server-ndb.pemを openssl pkcs12コマンドを使用し
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て、.P12ファイル形式に変更します。指示メッセージが表示されたらエクスポートパスワードを入力し
ます。パスワードには少なくとも 6文字が含まれなければなりません。例：cisco123 ndb-server-ndb.pem
ファイルはパスワード保護された ndb-server-ndb.p12ファイルに変換されます。

例：

[root@NDB-server ~]# openssl pkcs12 -export -out ndb-server-ndb.p12 -in ndb-server-ndb.pem
Enter Export Password:�cisco123
Verifying - Enter Export Password:�cisco123

ステップ 9 keytoolコマンドを使用して、ndb-server-ndb.p12をパスワード保護された Javaキーストア
（ndb-server-keystore）ファイルに変換します。このコマンドは、sw1-ndb.p12ファイルをパスワードで保
護された ndb-server-keystoreファイルに変換します。宛先 JKSストアの新しいパスワードを作成し、プロ
ンプトが表示されたら送信元キーストアのパスワードを入力します。

例：

[root@NDB-server ~]# .(relativePath)/keytool -importkeystore -srckeystore ndb-server-ndb.p12
-srcstoretype pkcs12 -destkeystore ndb-server-keystore -deststoretype jks

Enter destination keystore password:�cisco123
Re-enter new password:�cisco123
Enter source keystore password:--cisco123
Entry for alias 1 successfully imported.
Import command completed: 1 entries successfully imported, 0 entries failed
or cancelled
[root@NDB-server ~]#

ステップ 10 keytoolコマンドを使用して、java tlsKeyStoreのコンテンツをリストして検証します。

例：

[root@NDB-server ~]#.(relativePath)/keytool -list -v -keystore ndb-server-keystore

ステップ 11 証明書の生成中に提供されたキーストアパスワードを使用して、jetty-ssl-context.xml

（ndb/configuration/etcに格納）を構成します。VIエディタを使用して、KeyStorePath、KeyStorePassword、
TrustStorePath、TrustStorePasswordで次の行を編集できます。

例：

<Set name="KeyStorePath"><Property name="jetty.base" default="." />/<Property
name="jetty.sslContext.keyStorePath" deprecated="jetty.keystore"
default="configuration/ndb-server-keystore"/></Set>
<Set name="KeyStorePassword"><Property name="jetty.sslContext.keyStorePassword"
deprecated="jetty.keystore.password" default="cisco123"/></Set>

<Set name="KeyManagerPassword"><Property name="jetty.sslContext.keyManagerPassword"
deprecated="jetty.keymanager.password" default="cisco123"/></Set>
<Set name="TrustStorePath"><Property name="jetty.base" default="." />/<Property
name="jetty.sslContext.trustStorePath" deprecated="jetty.truststore"
default="configuration/ndb-server-keystore"/></Set>

<Set name="TrustStorePassword"><Property name="jetty.sslContext.trustStorePassword"
deprecated="jetty.truststore.password" default="cisco123"/></Set>

ステップ 12 NDBを再起動します。

ステップ 13 CA証明書をWebブラウザの信頼ルート証明書ストアにアップロードします。証明書を信頼ルート証明
書ストアストアに追加する方法については、それぞれのWebブラウザのヘルプを参照してください。証
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明書をWebブラウザにアップロードするときにプロンプトが表示されたら、証明書の作成中に作成した
パスワードを使用します。

ゲストシェル環境を使用して、組み込みモードで実行されているWeb
ブラウザと NDBサーバー間で TLSサードパーティ証明書を生成する

ゲストシェル環境を使用して、組み込みモードで実行されているWebブラウザと NDBサー
バーの間で TLSサードパーティ証明書を生成するには、次の手順を実行します。

ステップ 1 featureコマンドを使用して、スイッチで bash-shell機能を有効にします。

例：

N9396TX-116(config)# feature bash-shell

ステップ 2 runコマンドを使用して、スイッチで bash-shellモードを開始します。

例：

N9396TX-116(config)# run bash

bash-4.2$

ステップ 3 openssl reqコマンドを使用して証明書署名要求（CSR）を生成します。プロンプトが表示されたら、必
要な情報を入力します。

例：

bash-4.2$ openssl req -newkey rsa:2048 -sha256 -keyout ndb-server.key -keyform PEM -out
ndb-server.req -outform PEM
Generating a 2048 bit RSA private key
...+++
................................................+++
writing new private key to 'ndb-server.key'
Enter PEM pass phrase: � cisco123
Verifying - Enter PEM pass phrase: � cisco123
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:CA
Locality Name (eg, city) [Newbury]:SJ
Organization Name (eg, company) [My Company Ltd]:cisco
Organizational Unit Name (eg, section) []:insbu
Common Name (eg, your name or your server's hostname) []:ndb-server.cisco.com
Email Address []:chburra@cisco.com

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:cisco123
An optional company name []:cisco123
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bash-4.2$ ls

ndb-server.req ndb-server.key

opensslコマンドは、秘密キー ndb-server.keyと証明書署名要求ファイル ndb-server.reqを作成し
ます。ndb-server.req（CSR）ファイルが証明書発行機関（CA）に送信されます。

（注）

CAが提供する証明書をブラウザにエクスポートするときは、同じ情報を使用する必要がありま
す。CSRファイル cert.reqが CAに送信されます。

（注）

ステップ 4 コンテンツを表示したり、CSR要求を確認したりするには、openssl reqコマンドを使用します。

例：

bash-4.2$ openssl req -noout -text -in ndb-server.req
Certificate Request:

Data:
Version: 0 (0x0)
Subject: C=US, ST=CA, L=SJ, O=cisco, OU=insbu,

CN=ndb-server.cisco.com/emailAddress=chburra@cisco.com
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)

Modulus (2048 bit):
00:b5:30:75:e8:c8:5f:05:3b:0e:4f:aa:00:d9:64:
8d:bf:b2:80:20:56:c3:be:b0:4c:e0:52:e5:be:d8:
d2:74:85:4e:8a:ba:d3:1e:30:76:bf:e5:de:7d:51:
11:79:8e:bc:96:38:7a:23:5a:26:31:50:50:fa:29:
44:ab:56:b6:0d:41:38:ba:d1:d5:b4:e3:ba:a3:6c:
4a:35:73:27:d9:fd:5c:4b:21:85:1a:f9:4d:b0:9e:
f3:ae:ce:49:98:ef:a2:f8:11:ab:bd:7e:64:ee:68:
68:19:6e:8f:3c:54:30:0f:28:01:13:b0:3d:34:b8:
f9:f5:cc:4a:84:d8:e5:d2:27:47:cc:83:76:92:ad:
92:62:f3:a3:35:be:14:ce:38:af:2a:c5:2e:fa:b8:
31:6b:71:cd:56:00:1f:0d:cc:b0:f8:fc:b0:52:91:
f8:9c:cf:45:13:c9:b5:86:fa:30:dd:88:78:01:15:
fb:5c:c9:6f:5b:b7:80:28:6c:86:54:c0:f2:5f:35:
70:82:49:5c:79:1c:f2:23:dd:50:d5:47:12:37:a3:
3f:f9:1d:90:8f:c0:e8:18:09:2e:66:8d:c3:72:17:
7f:7d:27:da:b1:cc:26:2d:8c:6b:ee:c5:e8:b5:78:
31:7c:bb:ba:6d:2c:e5:a3:29:7e:c1:4a:93:19:ed:
9a:e7

Exponent: 65537 (0x10001)
Attributes:

unstructuredName :cisco123
challengePassword :cisco123

Signature Algorithm: sha256WithRSAEncryption
9c:9a:51:e0:1d:e4:0b:8f:c1:c6:f5:e0:d2:f6:30:0e:18:af:
a7:b2:a4:4a:57:d7:07:44:cd:9c:fa:2d:0e:8b:c9:31:5b:16:
6b:84:42:0b:ed:06:5c:ed:30:d8:9b:ee:5d:79:f4:8a:e3:52:
3c:b3:4a:eb:6c:22:a2:f4:35:80:28:3a:67:62:7f:5f:dc:80:
e0:74:f0:3c:39:26:39:3a:76:6a:6a:98:e9:68:f9:b7:58:bf:
e7:44:2e:e7:73:0a:9c:62:28:b2:c6:09:41:81:b2:53:46:14:
e6:e4:dc:ca:90:81:5a:5e:dc:1b:dc:36:2c:86:5f:37:29:4c:
b0:ee:85:2b:34:f2:82:8a:d4:fc:a0:ce:10:e4:44:4e:d0:7a:
37:6d:3e:f9:ff:a1:19:8c:db:06:bf:be:87:57:a1:cb:05:15:
0b:9f:6c:8b:c2:ad:22:25:10:f0:4d:0f:4d:b7:be:71:87:f7:
85:24:e7:2d:f9:59:86:1a:b7:88:57:16:93:31:1f:d7:e5:07:
42:77:00:f9:ac:44:3b:6c:35:0f:80:5d:00:6f:ea:be:fe:e7:
28:53:0c:6b:5f:0c:76:bf:8c:a7:60:57:63:05:06:ff:ac:3d:
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f1:63:54:d0:d0:13:44:b1:e9:53:6b:32:11:e2:83:26:04:f5:
23:67:6b:de

ステップ 5 秘密キー ndb-server.keyは、パスフレーズで保護されています。証明書の秘密キーの暗号化を解除する必
要があります。openssl rsaコマンドを使用して秘密キーの暗号化を解除します。

例：

bash-4.2$ cp ndb-server.key ndb-server.keybkp
bash-4.2$ rm ndb-server.key
bash-4.2$ openssl rsa -in ndb-server.keybkp -out ndb-server.key
Enter pass phrase for ndb-server.keybkp: �cisco123

writing RSA key

選択する CAの階層により、各 CSRに対して最大 3つの証明書（証明書チェーン）を取得でき
ます。このことは、各 NDBスイッチに対する CAから 3つの証明書（root、中間、ドメイン）
の取得を意味します。各タイプの証明書を識別するには、CAに確認する必要があります。証明
書の命名規則は、認定機関ごとに異なる場合があります。例：qvrca2.cer（root）、hydsslg2.cer
（中間）、ndb-server.cisco.com-39891.cer（ドメイン）。

証明書はほとんどの場合、.PEMファイル形式で共有されます。

（注）

ステップ 6 catコマンドを使用して 3つの証明書ファイルから 1つの証明書ファイルを作成します。この連結は、ド
メイン証明書、root証明書、中間証明書の順番で行われます。catコマンドのシンタックス：cat domain
certificate root certificate intermediate certificate > ndb-server.cer

例：

bash-4.2$ cat ndb-server.cisco.com-39891.cer qvrca.cer hydsslg2.cer > ndb-server.cer

ステップ 7 新しく作成した server.cerファイルを編集して、連結された END行と BEGIN行を分割します。ファイル
で何も削除しないでください。

例：

-----END CERTIFICATE----------BEGIN CERTIFICATE-----

////// Modify the above line like this by adding a line feed between the two.
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----

ステップ 8 ndb-server.cerおよび ndb-server.keyファイルを使用して TLS NDBサーバーキーストアファイルを作成し
ます。copyコマンドを使用して、スイッチにファイルをコピーします。

例：

cp ndb-server.key ndb-server-ndb-privatekey.pem
cp ndb-server.cer ndb-server-ndb-cert.pem

ステップ 9 catコマンドを使用して、秘密キーと証明書ファイルを単一の .PEMファイルに結合します。

例：

cat ndb-server-ndb-privatekey.pem ndb-server-ndb-cert.pem > ndb-server-ndb.pem

ステップ 10 CAは PEM形式の証明書を提供し、証明書の拡張子は .pemです。PEM形式の証明書を PKCS12形式に
変換する必要があります。PEMファイルである ndb-server-ndb.pemを openssl pkcs12コマンドを使用し
て、.P12ファイル形式に変更します。指示メッセージが表示されたらエクスポートパスワードを入力し
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ます。パスワードには少なくとも 6文字が含まれなければなりません。例：cisco123 ndb-server-ndb.pem
ファイルはパスワード保護された ndb-server-ndb.p12ファイルに変換されます。

例：

bash-4.2$ openssl pkcs12 -export -out ndb-server-ndb.p12 -in ndb-server-ndb.pem
Enter Export Password:�cisco123
Verifying - Enter Export Password:�cisco123

ステップ 11 証明書ファイルを NDB構成フォルダーにコピーします。

例：

bash-4.2$ sudo cp ndb-server-ndb.p12
/isan/vdc_1/virtual-instance/guestshell+/rootfs/usr/bin/ndb/configuration/

ステップ 12 exitコマンドを使用して、bashシェルモードを終了します。

例：

bash-4.2$ exit
exit
N9396TX-116#

ステップ 13 guestshellコマンドを使用してゲストシェルに接続します。

例：

N9396TX-116# guestshell

[admin@guestshell ~]$

ステップ 14 現在のディレクトリを ndb/configurationに変更します。

例：

[admin@guestshell ~]$ cd ndb/configuration

ステップ 15 keytoolコマンドを使用して、ndb-server-ndb.p12をパスワードで保護された Java KeyStore
（ndb-server-keystore）ファイルに変換します。このコマンドは、ndb-server-ndb.p12ファイルをパスワー
ドで保護された ndb-server-keystoreファイルに変換します。宛先 JKSストアの新しいパスワードを作成
し、プロンプトが表示されたら送信元キーストアのパスワードを入力します。

例：

[admin@guestshell configuration]$ keytool -importkeystore -srckeystore ndb-server-ndb.p12
-srcstoretype pkcs12 -destkeystore ndb-server-keystore -deststoretype jks
Enter destination keystore password: �cisco123
Re-enter new password: �cisco123
Enter source keystore password: �cisco123
Entry for alias 1 successfully imported.
Import command completed: 1 entries successfully imported, 0 entries failed or cancelled

ステップ 16 keytoolコマンドを使用して、java tlsKeyStoreのコンテンツをリストして検証します。

例：

[admin@guestshell configuration]$ keytool -list -v -keystore ndb-server-keystore

ステップ 17 証明書の生成中に提供されたキーストアパスワードを使用して、jetty-ssl-context.xml（ndb/etcに格
納）を構成します。VIエディタを使用して、keystoreおよび keystorepassで次の行を編集できます。
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例：

<Set name="KeyStorePath"><Property name="jetty.base" default="." />/<Property
name="jetty.sslContext.keyStorePath" deprecated="jetty.keystore"
default="configuration/ndb-server-keystore"/></Set>
<Set name="KeyStorePassword"><Property name="jetty.sslContext.keyStorePassword"
deprecated="jetty.keystore.password" default="cisco123"/></Set>

<Set name="KeyManagerPassword"><Property name="jetty.sslContext.keyManagerPassword"
deprecated="jetty.keymanager.password" default="cisco123"/></Set>

<Set name="TrustStorePath"><Property name="jetty.base" default="." />/<Property
name="jetty.sslContext.trustStorePath" deprecated="jetty.truststore"
default="configuration/ndb-server-keystore"/></Set>

<Set name="TrustStorePassword"><Property name="jetty.sslContext.trustStorePassword"
deprecated="jetty.truststore.password" default="cisco123"/></Set>

ステップ 18 CA証明書をWebブラウザの信頼ルート証明書ストアにアップロードします。証明書を信頼ルート証明
書ストアストアに追加する方法については、それぞれのWebブラウザのヘルプを参照してください。証
明書をWebブラウザにアップロードするときにプロンプトが表示されたら、証明書の作成中に作成した
パスワードを使用します。

ステップ 19 NDBを再起動します。
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第 5 章

Nexus DashboardでのアプリとしてのNexus
Dashboard Data Brokerの TLSの管理

この章には、次の詳細が含まれています。

•アプリにおけるNXAPIに対してNDBサーバーとNDBスイッチの間での TLS自己署名証
明書の生成 （59ページ）

•アプリの NXAPIに対して NDBサーバーと NDBスイッチの間での TLSサードパーティ
証明書の生成（65ページ）

• Cisco Nexus Dashboardのコンテナへのログイン （71ページ）
• Cisco APICのコンテナへのログイン （71ページ）

アプリにおける NXAPIに対して NDBサーバーと NDBス
イッチの間での TLS自己署名証明書の生成

このセクションでは、アプリ展開で NDBサーバーと NDBスイッチの間で TLS自己署名証明
書を生成する方法について説明します。TLSを有効にするには、スイッチごとに証明書とキー
を生成する必要があります。NDBswitchと NDBサーバー間の TLS通信は、ポート 443のみを
使用します。

NDBサーバーと NXAPIの NDBスイッチの間で TLS自己署名証明書を生成するには、次の手
順を実行します。

TLSを構成した後でポート 80を使用して、通信するためのコントローラを構成できませ
ん。

（注）

自己署名証明書とキーの生成

この手順で、自己署名証明書を生成します。
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始める前に

スイッチの完全修飾ドメイン名（FQDN）として機能する各 NDBスイッチに対して ip
domain-nameコマンドを使用して、スイッチにドメイン名が構成されていることを確認してく
ださい。次に例を示します。

conf t
ip domain-name cisco.com hostname N9k-117
end

スイッチの FQDNは、N9K-117.cisco.comに対して構成されます。

ステップ 1 ルートユーザーとしてアプリコンテナの 1つにログインします。

ND/ APICコンテナにログインするためには、Cisco Nexus Dashboardのコンテナへのログイン （71ペー
ジ）または Cisco APICのコンテナへのログイン （71ページ）を参照してください。

ステップ 2 openssl reqコマンドを使用して、秘密キーと自己署名証明書を生成します。

このコマンドは、証明書ファイル（sw1-ca.pem）と秘密キー（sw1-ca.key）を作成します。

docker@docker-virtual-machine:~/TLS$ openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -out
sw1-ca.pem -outform PEM -keyout sw1-ca.key

Generating a 2048 bit RSA private key
...+++
............................................+++
writing new private key to 'sw1-ca.key'

You are about to be asked to enter information that will be incorporated into your certificate
request.
What you are about to enter is what is called a Distinguished Name or a DN. There are quite a few
fields but you can leave some blank
For some fields there will be a default value, If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:US
State or Province Name (full name) [Some-State]:CA Locality Name (eg, city) []:SJ
Organization Name (eg, company) [Internet Widgits Pty Ltd]:cisco Organizational Unit Name (eg,
section) []:insbu
Common Name (e.g. server FQDN or YOUR name) []:N9K-117.cisco.com Email Address []:myname@cisco.com

複数のスイッチがある場合は、スイッチごとに証明書ファイルと秘密キーを生成します。（注）

ステップ 3 scpコマンドを使用して、証明書ファイル、sw1-ca.pemとキーファイル、sw1-ca.keyをスイッチにコピー
します。

例：

bash-4.2# scp sw1-ca.key admin@10.16.206.250:/
User Access Verification
Password:
sw1-ca.key
100% 1704 992.7KB/s 00:00
4.6KB/s 00:00

bash-4.2# scp sw1-ca.pem admin@10.16.206.250:/
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User Access Verification
Password:
sw1-ca.key

100% 1704 992.7KB/s 00:00
4.6KB/s 00:00

複数のスイッチがある場合は、すべてのスイッチに対してこの手順を繰り返します。（注）

ステップ 4 catコマンドを使用して、sw1-ca.pemファイルの内容を取得します。同じ内容をコピーします。

他のすべてのコンテナーに同じ名前のファイルを作成し、コピーした内容を viエディタを使用してその
ファイルに貼り付け、変更したファイルを保存します。同じ手順を実行して、sw1-ca.keyファイルの内

容をすべてのコンテナにコピーします。

ステップ 5 証明書ファイル、sw1-ca.pem、およびキーファイル、sw1-ca.keyを nxapiコマンドを使用してスイッチで
構成します。

例：

N9K-117 (config)# nxapi certificate httpskey keyfile bootflash:sw1-ca.key
Upload done. Please enable. Note cert and key must match.
N9K-117 (config)# nxapi certificate httpscrt certfile bootflash:sw1-ca.pem
Upload done. Please enable. Note cert and key must match.

複数のスイッチがある場合、各スイッチに対して対応する証明書ファイルとプライベートキー

を構成します。

（注）

ステップ 6 nxapi certificate コマンドを使用して、スイッチで自己署名証明書を有効にします。

例：

N9K-117 (config)# nxapi certificate enable

スイッチで自己署名証明書を有効化する間にエラーがないことを確認します。（注）

ステップ 7 アプリのコンテナーに rootユーザーとしてログインします。

ステップ 8 copyコマンドを使用して、sw1-ca.keyおよび sw1-ca.pemファイルをコピーし、.PEM形式に変換します。

例：

cp sw1-ca.key sw1-ndb-privatekey.pem
cp sw1-ca.pem sw1-ndb-cert.pem

ステップ 9 catコマンドを使用して、秘密キーと証明書ファイルを連結します。

例：

docker@docker-virtual-machine:~/TLS$ cat sw1-ndb-privatekey.pem sw1-ndb-cert.pem > sw1-ndb.pem

ステップ 10 opensslコマンドを使用して、.pemファイルを .p12ファイル形式に変換します。パスワードで保護され
た.p12証明書ファイルを作成するように求められたら、エクスポートパスワードを入力します。

例：

docker@docker-virtual-machine:~/TLS$openssl pkcs12 -export -out sw1-ndb.p12 -in sw1-ndb.pem
Enter Export Password: cisco123
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Verifying – Enter Export Password: cisco123
Enter a password at the prompt. Use the same password that you entered in the previous Step
(cisco123

ステップ 11 keytoolコマンドを使用して、sw1-ndb.p12をパスワードで保護された Java KeyStore (tlsKeyStore)ファイル
に変換します。インストールされている javaディレクトリの jre/binを使用します。

例：

docker@docker-virtual-machine:~/TLS$ ./(relativePath)/keytool -importkeystore -srckeystore
sw1-ndb.p12
-srcstoretype pkcs12 -destkeystore tlsKeyStore -deststoretype jks
Enter Destination Keystore password:cisco123 Re-enter new password:cisco123
Enter source keystore password:cisco123 Entry for alias 1 successfully imported.
Import command completed: 1 enteries successfully imported, 0 enteries failed or cancelled.

デフォルトでは、「1」というエイリアスが最初のスイッチの tlsKeyStoreに保存されます。NDB
コントローラが複数のスイッチを管理している場合は、すべてのスイッチに対してこの手順を

繰り返します。2番目のスイッチを追加すると、ユーティリティによって最初のスイッチのエイ
リアスの名前を変更でき、2番目のスイッチのエイリアスの名前を変更するプロビジョニングも
提供されます。以下に示された例を参照してください。

（注）

keytool -importkeystore -srckeystore sw2-ndb.p12 -srcstoretype pkcs12 -destkeystore
tlsKeyStore -deststoretype jks
keytool -importkeystore -srckeystore sw3-ndb.p12 -srcstoretype pkcs12 -destkeystore
tlsKeyStore -deststoretype jks

ステップ 12 keytool コマンドを使用して、java tlsKeyStoreのコンテンツを一覧表示して確認します。

例：

docker@docker-virtual-machine:~/TLS$ keytool -list -v -keystore tlsKeyStore | more

すべてのコンテナーで手順 7から 12を繰り返します。（注）

TLSトラストストアファイルの作成
トラストストアは、1つ以上のスイッチに対して生成される自己署名証明書から作成されます。
コントローラでは1つ以上のスイッチに対して証明書を保持します。このセクションでは、自
己署名証明書とキーの生成セクションで作成した自己署名証明書を使用してトラストストアを

作成する方法について説明します。コントローラーに複数のスイッチがある場合、各スイッチ

には個別の証明書ファイル（たとえば、sw1-ndb-cert.pem、sw2-ndb-cert.pem）があります。

TLSトラストストアファイルを生成するには、次の手順を使用します。

すべてのアプリコンテナーでこの手順を実行します。（注）
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ステップ 1 ルートユーザーとしてアプリコンテナにログインします。

ND/ APICコンテナにログインするためには、Cisco Nexus Dashboardのコンテナへのログイン （71ペー
ジ）または Cisco APICのコンテナへのログイン （71ページ）を参照してください。

ステップ 2 keytoolコマンドを使用して、sw1-ndb-cert.pemなどの証明書ファイルを Javaトラストストア（tlsTrustStore）
ファイルに変換します。指示メッセージが表示されたときにパスワードを入力して、パスワード保護され

た Java TrustStore（tlsTrustStore）ファイルを作成します。パスワードは少なくとも6文字でなければなりま
せん。Javaディレクトリにインストールされている jre/binを使用します。

例：

docker@docker-virtual-machine:~/TLS$ ./(relativePath)/keytool -import -alias sw1 -file sw1-ndb-cert.pem
-keystore tlsTrustStore
Enter Export Password: cisco123
Verifying – Enter Export Password: cisco123
Enter a password at the prompt. Use the same password that you entered in the previous Step (cisco123)

NDBコントローラが複数のスイッチを管理する場合、すべてのスイッチに対してこの手順を繰り返して、
同じ TrustStoreにすべてのスイッチを追加してください。次に例を示します。

docker@docker-virtual-machine:~/TLS$ keytool -import -alias sw2 -file sw2-ndb-cert.pem
-keystore tlsTrustStore
docker@docker-virtual-machine:~/TLS$ keytool -import -alias sw3 -file sw3-ndb-cert.pem
-keystore tlsTrustStore
// Here sw2 and sw3 are alias for switch 2 and switch 3 for identification purpose.

ステップ 3 keytoolコマンドを使用して同じ tlsTrustStoreの複数のスイッチに対するキーをリストし、検証します。

例：

docker@docker-virtual-machine:~/TLS$ keytool -list -v -keystore tlsTrustStore | more

TLSでの Nexus Dashboard Data Brokerの起動
TLSを使用して Nexus Dashboard Data Brokerを起動するには、この手順を使用します。

ステップ 1 ルートユーザーとしてアプリコンテナにログインします。

ND/ APICコンテナにログインするためには、Cisco Nexus Dashboardのコンテナへのログイン （71ペー
ジ）または Cisco APICのコンテナへのログイン （71ページ）を参照してください。

ステップ 2 作成した tlsKeystoreおよび tlsTruststoreファイルをデータブローカーの構成フォルダーにコピーします。
（/home/app/ndb/configuration – ND の場合および /home/app/local-data/configuration – APIC の場合）。

例：

for ND:
cp tlskeystore /home/app/ndb/configuration
cp tlsTrustStore /home/app/ndb/configuration
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for APIC:
cp tlskeystore /home/app/local-data/configuration
cp tlsTrustStore /home/app/local-data/configuration

すべてのアプリコンテナで手順 1と 2を実行します。（注）

ステップ 3 ホスト上のアプリタイルからアプリを再起動します。

Nexus Dashboard Data Brokerでの TLS KeyStoreと TrustStoreパスワード
の構成

Nexus Dashboard Data Brokerがパスワードで保護された TLS KeyStoreおよび TrustStoreファイ
ルを読み取れるようにするには、TLS KeyStoreおよび TrustStoreパスワードを構成する必要が
あります。Nexus Dashboard Data Brokerで TLS KeyStoreと TrustStoreのパスワードを構成する
には、次の手順を実行します。

すべてのコンテナでこの手順を実行します。（注）

ステップ 1 ルートユーザーとしてアプリコンテナにログインします。

ND/ APICコンテナにログインするためには、Cisco Nexus Dashboardのコンテナへのログイン （71ペー
ジ）または Cisco APICのコンテナへのログイン （71ページ）を参照してください。

ステップ 2 binディレクトリに移動します。

例：cd /home/app/ndb/bin

ステップ 3 ndb config-keystore-passwordsコマンドを使用して、TLSキーストアとトラストストアのパスワードを構成
します。

例：

./ndb config-keystore-passwords --user admin --password admin --url https://localhost:8443
--verbose --prompt --keystore-password keystore_password --truststore-password truststore_password

このコマンドでパスワードの入力を求められたら、adminと入力します。

KeyStoreと TrustStoreのパスワードのみがユーザー定義です。（注）

TLSが Nexus Dashboard Data Brokerで有効になった後で、Nexus Dashboard Data Brokerサーバーと Nexus
Dashboard Data Brokerスイッチの間のすべての接続がポート 443を使用して確立されます。ポート 443を
使用するように Nexus Dashboard Data Brokerのデバイス接続を変更してください。
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これらの手順を正常に完了したら、ポート 443を使用してコントローラにネクサススイッチを追加できま
す。スイッチの FQDNを使用して、Nexus Dashboard Data Brokerコントローラにデバイスを追加します。
スイッチのWebUIサンドボックス分析を使用して、証明書情報を検証します。

アプリの NXAPIに対して NDBサーバーと NDBスイッチ
の間での TLSサードパーティ証明書の生成

このセクションでは、NDBサーバーと NDBスイッチの間で TLSサードパーティ証明書を生
成する方法について説明します。ネットワーク内のスイッチごとに個別の証明書とキーを要求

する必要があります。NDBサーバーとNDBスイッチの間でTLS通信は、ポート 443のみを使
用します。

認証局から証明書の取得

2つの方法で認証局（CA）から証明書を取得できます。秘密キーと証明書の両方に対して CA
に直接アプローチすることができます。CAは、CAの署名を発行した公開キーを含む証明書
とともに、あなたに代わって秘密キーを生成します。

もう1つのアプローチでは、opensslなどのツールを使用して秘密キーを生成し、証明書発行機
関への証明書署名要求（CSR）を生成できます。CAはCSRからのユーザー識別情報を使用し
て、公開キーで証明書を生成します。

始める前に

スイッチの完全修飾ドメイン名（FQDN）として機能する各 NDBスイッチに対して ip
domain-nameコマンドを使用して、スイッチにドメイン名が設定されていることを確認します。
次に例を示します。

conf t
ip domain-name cisco.com hostname N9k-117
end

スイッチの FQDNは、N9K-117.cisco.comに対して構成されます。

ステップ 1 ルートユーザーとしてアプリコンテナの 1つにログインします。

ND/ APICコンテナにログインするためには、Cisco Nexus Dashboardのコンテナへのログイン （71ペー
ジ）または Cisco APICのコンテナへのログイン （71ページ）を参照してください。

ステップ 2 opensslコマンドを使用して、秘密キー（cert.key）と証明書署名要求（cert.req）を生成します。

例：

docker@docker-virtual-machine:~/Mallik/TLS_CA$ openssl req -newkey rsa:2048 -sha256 -keyout cert.key
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-keyform PEM -out cert.req -outform PEM

Generating a 2048 bit RSA private key
...............+++
....................+++
writing new private key to 'cert.key'
Enter PEM pass phrase: cisco123 Verifying - Enter PEM pass phrase: cisco123

You are about to be asked to enter information that will be incorporated into your certificate
request.
What you are about to enter is what is called a Distinguished Name or a DN. There are quite a few
fields but you can leave some blank

For some fields there will be a default value, If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:CA Locality Name (eg, city) [Newbury]:SJ
Organization Name (eg, company) [My Company Ltd]:cisco Organizational Unit Name (eg, section)
[]:insbu
Common Name (eg, your name or your server's hostname) []:N9K-117.cisco.com Email Address
[]:myname@cisco.com

Please enter the following 'extra' attributes to be sent with your certificate request
A challenge password []: cisco123 An optional company name []: cisco123

docker@docker-virtual-machine: # ls
cert.key cert.req

ステップ 3 opensslコマンドを使用して CSRを確認します。

例：

docker@docker-virtual-machine:~/Mallik/TLS_CA$ openssl req -noout -text -in cert.req

ステップ 4 秘密キーは、セキュリティパスフレーズを使用して生成されます。秘密キーの暗号化を解除する必要が

ある場合があります。秘密キーからパスフレーズを削除するには、openssl コマンドを使用します。

例：

docker@docker-virtual-machine:~/Mk/TLS_CA$ ls
cert.key cert.req
docker@docker-virtual-machine:~/Mk/TLS_CA$cp cert.key cert.keybkp
docker@docker-virtual-machine:~/Mk/TLS_CA$ rm cert.key
docker@docker-virtual-machine:~/Mk/TLS_CA$ openssl rsa -in cert.keybkp -out cert.key

Enter pass phrase for cert.keybkp: cisco123

この手順を繰り返して、すべてのスイッチの秘密キーからパスフレーズを削除します。（注）

選択する CAの階層により、各 CSRに対して最大 3つの証明書（証明書チェーン）を取得できます。こ
のことは、各 NDBスイッチに対する CAから 3つの証明書（root、中間、ドメイン）の取得を意味しま
す。証明書のそれぞれのタイプを識別するためには、CAを確認する必要があります。証明書の命名規則
は、認定機関ごとに異なる場合があります。例: test-root-ca-2048.cer（ルート）、test-ssl-ca.cer（中間）、
N9K-117.cisco.com.cer（ドメイン）。

証明書はほとんどの場合、.PEMファイル形式で共有されます。cert.reqファイルのデータは、サードパー
ティの証明機関に提出する必要があります。関連する手順に従って、3つの（証明書）ファイルを取得し
ます。
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ステップ 5 catコマンドを使用して、3つの証明書ファイルから 1つの証明書ファイルを作成します。この連結は、
ドメイン証明書、root証明書、中間証明書の順番で行われます。catコマンドのシンタックス: cat domain
certificateroot certificateintermediate certificate > server.cer

例：

$cat N9K-117.cisco.com.cer test-root-ca-2048.cer test-ssl-ca.cer > server.cer

ステップ 6 新しく作成した server.cerファイルを編集して、連結された END行と BEGIN行を分割します。ファイル
で何かを削除しないでください。

例：

-----END CERTIFICATE----------BEGIN CERTIFICATE-----

////// Modify the above line like this by adding a line feed between the two.
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----

この手順をすべてのスイッチで繰り返します。（注）

ステップ 7 copyコマンドを使用して、秘密キー（cert.key）と証明書を CA（server.cer）からスイッチにコピーしま
す。

例：

bash-4.2# scp server.cer admin@10.16.206.250:/
User Access Verification
Password:
sw1-ca.key

100% 1704 992.7KB/s 00:00
4.6KB/s 00:00

bash-4.2# scp cert.key admin@10.16.206.250:/
User Access Verification
Password:
sw1-ca.key

100% 1704 992.7KB/s 00:00
4.6KB/s 00:00

この手順をすべてのスイッチで繰り返します。（注）

ステップ 8 catコマンドを使用して、server.cerファイルの内容を取得します。同じ内容をコピーします。

他のすべてのコンテナに同じ名前のファイルを作成し、コピーした内容を viエディターを使用してその
ファイルに貼り付け、変更したファイルを保存します。

同じ手順を実行して、cert.keyファイルの内容をすべてのコンテナにコピーします。

ステップ 9 nxapiコマンドを使用して、スイッチに証明書ファイル sw1-ca.pemとキーファイル sw1-ca.keyを設定し
ます。

例：

N9K-117 (config)# nxapi certificate httpskey keyfile bootflash:cert.key Upload done. Please enable.
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Note cert and key must match. N9K-117 (config)#
N9K-117 (config)# nxapi certificate httpscrt certfile bootflash:server.cer
Upload done. Please enable. Note cert and key must match.

複数のスイッチがある場合は、対応する証明書と秘密キーを各スイッチに構成します。（注）

ステップ 10 nxapi certificateコマンドを使用して、スイッチで自己署名証明書を有効にします。

例：

N9K-117 (config)# nxapi certificate enable N9K-117

スイッチで自己署名証明書を有効にするときにエラーがないことを確認します。（注）

Nexus Dashboard Data Broker Controllerの TLSキーストアとトラストス
トアファイル

Nexus Dashboard Data Brokerは、証明書とキーを使用してスイッチ間の通信を保護します。キー
と証明書をキーストアに保管します。これらのファイルは、Nexus Dashboard Data Brokerに
tlsTruststoreおよび tlsKeystoreファイルとして保存されます。

Java tlsKeyStoreおよび tlsTrustStorファイルを生成するには、次の手順を使用します。

ステップ 1 TLSディレクトリを作成し、そこに移動します。

例：

mkdir -p TLS cd TLS

ステップ 2 mypersonalcaの下に 3つのディレクトリと 2つの前提条件ファイルを作成します。

例：

mkdir -p mypersonalca/certs
mkdir -p mypersonalca/private
mkdir -p mypersonalca/crl
echo "01" > mypersonalca/serial
touch mypersonalca/index.txt

コマンドを使用して、Nexus Dashboard Data Brokerに接続されている各スイッチの TLS秘密キーと認証
局（CA）ファイルを生成します。

ステップ 3 「認証局からの証明書の取得」セクションで作成した cert.keyと server.cerを現在のディレクトリ（TLS）
にコピーします。単一のスイッチの証明書とキーファイルを選択します。これらのファイルは、コント

ローラに接続するすべてのスイッチに対して以前に生成されました。現在のスイッチのserver.cerとcert.key
を使用して、TLSキーストアファイルを作成します。

複数のスイッチが接続されている場合、各スイッチに対して個別にこの手順を繰り返します。

ステップ 4 copyコマンドを使用して、server.cerおよび cert.keyファイルをコピーし、.PEM形式に変換します。
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例：

cp cert.key sw1-ndb-privatekey.pem
cp server.cer sw1-ndb-cert.pem

ステップ 5 上記の手順で生成された .pemファイルをすべてのコンテナにコピーします。

ステップ 6 catコマンドを使用して、秘密キー（sw1-ndb-privatekey.pem）と証明書ファイル（sw1-ndb-cert.pem）を単
一の .PEMファイルに連結します。

例：

cat sw1-ndb-privatekey.pem sw1-ndb-cert.pem > sw1-ndb.pem

ステップ 7 opensslコマンドを使用して、.PEMファイルを .P12形式に変換します。指示メッセージが表示されたら
エクスポートパスワードを入力します。パスワードには少なくとも6文字が含まれなければなりません。
例：cisco123 sw1-ndb.pemファイルは、パスワードで保護された sw1-ndb.p12ファイルに変換されます。

例：

docker@docker-virtual-machine:~/TLS$openssl pkcs12 -export -out sw1-ndb.p12 -in sw1-ndb.pem
Enter Export Password: cisco123
Verifying – Enter Export Password: cisco123
Enter a password at the prompt. Use the same password that you entered in the previous Step
(cisco123)

ステップ 8 keytoolコマンドを使用して、sw1-ndb.p12をパスワードで保護された Java KeyStore（tlsKeyStore）ファイ
ルに変換します。このコマンドは、sw1-ndb.p12ファイルをパスワードで保護された tlsKeyStoreファイル
に変換します。

例：

docker@docker-virtual-machine:~/TLS$ keytool -importkeystore -srckeystore sw1-ndb.p12 -srcstoretype
pkcs12 -destkeystore tlsKeyStore -deststoretype jks
Enter Destination Keystore password:cisco123

デフォルトでは、「1」というエイリアスが最初のスイッチの tlsKeyStoreに保存されます。Nexus
Dashboard Data Brokerコントローラが複数のスイッチを管理している場合は、すべてのスイッチ
に対してこの手順を繰り返します。2番目のスイッチを追加すると、ユーティリティにより、最
初のスイッチエイリアスの名前を変更し、新しいスイッチのエイリアスを名前変更するために

プロビジョニングします。たとえば、以下を参照してください。

keytool -importkeystore -srckeystore sw2-ndb.p12 -srcstoretype pkcs12 -destkeystore
tlsKeyStore -deststoretype jks
keytool -importkeystore -srckeystore sw3-ndb.p12 -srcstoretype pkcs12 -destkeystore
tlsKeyStore -deststoretype jks

（注）

ステップ 9 keytoolコマンドを使用して、java tlsKeyStoreのコンテンツを一覧表示して確認します。

例：

docker@docker-virtual-machine:~/TLS$ keytool -list -v -keystore tlsKeyStore | more

ステップ 10 keytoolコマンドを使用して、証明書ファイル（sw1-ndb-cert.pem）を Java TrustStore（tlsTrustStore）ファ
イルに変換します。指示メッセージが表示されたときにパスワードを入力して、パスワード保護された
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Java TrustStore（tlsTrustStore）ファイルを作成します。パスワードは少なくとも 6文字でなければなりま
せん。

例：

docker@docker-virtual-machine:~/TLS$ keytool -import -alias sw1 -file sw1-ndb-cert.pem -keystore
tlsTrustStore
Enter keystore password: cisco123 Re-enter new password: cisco123
Owner: EMAILADDRESS=myname@cisco.com, CN=localhost, OU=insbu, O=cisco, L=SJ, ST=CA, C=US Issuer:
EMAILADDRESS=myname@cisco.com, CN=localhost, OU=insbu, O=cisco, L=SJ, ST=CA, C=US Serial number:
c557f668a0dd2ca5
Valid from: Thu Jun 15 05:43:48 IST 2017 until: Sun Jun 13 05:43:48 IST 2027 Certificate
fingerprints:
MD5: C2:7B:9E:26:31:7A:74:25:55:DF:A7:91:C9:5D:20:A3
SHA1: 3C:DF:66:96:72:12:CE:81:DB:AB:58:30:60:E7:CC:04:4D:DF:6D:B2 SHA256:
DD:FB:3D:71:B4:B8:9E:CE:97:A3:E4:2D:D3:B6:90:CD:76:A8:5F:84:77:78:BE:49:6C:04:01:84:62:2C:2F:EB
Signature algorithm name: SHA256withRSA Version: 3

Extensions:

#1: ObjectId: 2.5.29.35 Criticality=false AuthorityKeyIdentifier [
KeyIdentifier [
0000: 0D B3 CF 81 66 4A 33 4E EF 86 7E 26 C3 50 9B 73 ....fJ3N...&.P.s
0010: 38 EF DF 40 8..@
]
]

#2: ObjectId: 2.5.29.19 Criticality=false BasicConstraints:[
CA:true PathLen:2147483647
]

#3: ObjectId: 2.5.29.14 Criticality=false SubjectKeyIdentifier [
KeyIdentifier [
0000: 0D B3 CF 81 66 4A 33 4E EF 86 7E 26 C3 50 9B 73 ....fJ3N...&.P.s
0010: 38 EF DF 40 8..@
]
]

Trust this certificate? [no]: yes Certificate was added to keystore

Nexus Dashboard Data Brokerコントローラが複数のスイッチを管理している場合は、すべてのスイッチに
対してこの手順を繰り返して、すべてのスイッチキーを同じ TrustStoreに追加します。次に例を示しま
す。

keytool -import -alias sw2 -file sw2-ndb-cert.pem -keystore tlsTrustStore
keytool -import -alias sw3 -file sw3-ndb-cert.pem -keystore tlsTrustStore

ステップ 11 keytoolコマンドを使用して、同じ tlsTrustStore内の複数のスイッチのキーを一覧表示して確認します。

例：

docker@docker-virtual-machine:~/TLS$ keytool -list -v -keystore tlsTrustStore | more

すべてのコンテナで手順 6～ 11を実行します。（注）
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次のタスク

TLSを使用して Nexus Dashboard Data Brokerを起動します。詳細な手順については、TLSでの
Nexus Dashboard Data Brokerの起動 （63ページ）を参照してください。

その後、TLSキーストアとトラストストアのパスワードを設定します。詳細な手順について
は、Nexus Dashboard Data Brokerでの TLS KeyStoreと TrustStoreパスワードの構成 （64ペー
ジ）を参照してください。

Cisco Nexus Dashboardのコンテナへのログイン
この手順を使用して、Cisco Nexus Dashboard（ND）のコンテナにログインします。

ステップ 1 sshと生成された一時的なルートパスワードを使用して、ルートユーザーとして任意の NDノードにログ
インします。

ssh root@10.16.206.50
root@10.16.206.50's password: <enter temporary root password here>
[root@ND-1 ~]#

ステップ 2 NDDBに関連する利用可能なポッドが一覧表示されます。

例：

[root@ND-1 ~]# kubectl -n cisco-ndb get pods
NAME READY STATUS RESTARTS AGE
ndbserver-0 1/1 Running 0 12d
ndbserver-1 1/1 Running 0 12d
ndbserver-2 1/1 Running 0 12d

ステップ 3 kubectl -n cisco-ndb exec -it <pod-name> -- bashコマンドを使用して、いずれかのポッドで実行されている
コンテナへの bashシェルを取得します。

例：

[root@ND-1 ~]# kubectl -n cisco-ndb exec -it ndbserver-0 -- bash

Cisco APICのコンテナへのログイン
この手順を使用して、Cisco APICのコンテナにログインします。

ステップ 1 sshと生成された一時的な rootパスワードを使用して、rootユーザーとして APICノードのいずれかにログ
インします。

ssh root@10.16.206.247

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
71

Nexus Dashboardでのアプリとしての Nexus Dashboard Data Brokerの TLSの管理

Cisco Nexus Dashboardのコンテナへのログイン



Application Policy Infrastructure Controller
root@10.16.206.247's password: <enter temporary root password here>

ステップ 2 そのノードで実行されている NDDBコンテナが一覧表示されます。

例：

[root@apic1 ~]# docker ps | grep ndb
2bb5309cbbae 31d3a284752b "/opt/bin/conit.bi..." 5 days ago Up 5 days
ndbserver-c1cf9a4d-ab31-06d3-b8c0-b01840fb6cc9

ステップ 3 docker exec -it <container-id> /bin/bashコマンドを使用して、そのコンテナに bashシェルを取得します。

例：

[root@apic1 ~]# docker exec -it ndbserver-c1cf9a4d-ab31-06d3-b8c0-b01840fb6cc9 /bin/bash
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第 6 章

Cisco Nexus 9000シリーズスイッチの構成

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

この章は、次の項で構成されています。

• Cisco Nexus 9000シリーズスイッチの注意事項と制約事項（73ページ）
• Cisco Nexus 9000シリーズスイッチでの TCAMハードウェアサイジングの設定（74ペー
ジ）

• CLIを使用した Cisco Nexus 9000 Series Switchesでの Cisco NX-APIの有効化（75ページ）
•スイッチ間ポートおよびポートチャネルでのトランクとしてのスイッチポートモードの
有効化（76ページ）

Cisco Nexus 9000シリーズスイッチの注意事項と制約事
項

Cisco Nexus Dashboard Data Brokerを介した Cisco Nexus 9000シリーズスイッチの設定について
は、次のガイドラインと制限事項を参照してください。

• Cisco NX-OSリリース 7.0(3)I7(2)以降では、N9K-X9700-EXおよび N9K-X9700-FXライン
カードを備えた Cisco Nexus 9500プラットフォームスイッチの TAP集約を有効にできま
す。

• N9K-X9700-EXおよび N9K-X9700-FXラインカードで TAP AGG機能を有効にするには、
Cisco Nexus 9500スイッチで hardware acl tap-aggをグローバルに設定する必要があります。

• Cisco Nexus Dashboard Data Brokerは、リリース 7.x以降の Cisco Nexus 9000シリーズデバ
イスファミリの NX-APIプロトコルをサポートします。

• Cisco Nexus Dashboard Data Brokerによってプロビジョニングされるデバイスは、LLDPが
有効になっていると想定されており、Cisco Nexus Dashboard Data Brokerとのデバイスの関
連付け中は、LLDP機能を無効にしないでください。LLDP機能が無効になっている場合、

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
73



デバイスを削除して再追加しないと修正できない不整合がCisco Nexus Dashboard Data Broker
にある可能性があります。

• Cisco Nexus Dashboard Data Brokerは、ポート定義によって設定されたデバイスインター
フェイスが L2スイッチポートであり、これらのインターフェイスにデフォルトでスイッ
チポートトランクとしてデバイス設定があると想定しています。

• Cisco Nexus 9200シリーズスイッチは、Edge SPANおよびEdge TAPポートのQ-in-Q VLAN
タギングをサポートしていません。

• Cisco Nexus 9000シリーズスイッチの場合、Cisco NX-OSソフトウェアを Cisco NX-OSリ
リース 7.x以降にアップグレードします。

• NX-APIプロトコルを介して検出できる Cisco Nexus 9000シリーズスイッチを Cisco Nexus
Dashboard Data Brokerに追加できるようになりました。接続が成功すると、シャーシモデ
ル 9500のすべてのラインカード情報が検出されます。

• Cisco Nexus 9000シリーズスイッチを NX-APIモードの Cisco Nexus Dashboard Data Broker
を介して Tap/SPAN集約用に展開する前に、次の設定を完了する必要があります。

• IPv4ポート ACLまたはMACポート ACL用の ACL TCAMのリージョンサイズを構
成します。

• feature nxapiコマンドを使用して、スイッチで NX-API機能を有効にします。

•すべてのスイッチ間ポートおよびポートチャネルで switchport mode trunk を構成し
ます。

• Cisco Nexus Dashboard Data Brokerは、スイッチインベントリ、トポロジの相互接続、お
よびステータスを定期的に再検出します。この情報は、ステータスに応じて GUIで更新
されます。再検出間隔は構成でき、再検出間隔のデフォルト値は 10秒ごとです。

Cisco Nexus 9000シリーズスイッチでのTCAMハードウェ
アサイジングの設定

TCAM構成は、フィルタリング要件に基づいています。フィルタリング要件に基づいて、複数
のTCAMエントリを構成する必要がある場合があります。SPANを構成するには、次の手順を
実行します。

手順の概要

1. hardware access-list tcam region <region> <tcam-size>コマンドを使用して、次の TCAM
リージョンを設定します。
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手順の詳細

目的コマンドまたはアクション

hardware access-list tcam region <region> <tcam-size>
コマンドを使用して、次のTCAMリージョンを設定
します。

ステップ 1 • IPV4 PACL [ifacl] size = 1024

• IPV6 PACL [ipv6-ifacl] size = 0

• MAC PACL [mac-ifacl] size = 512

• Egress IPV4 RACL [e-racl] size = 256

• Egress IPV6 RACL [e-ipv6-racl] size = 0

• Ingress System size = 256

• Ingress System size = 256

• SPAN [span] size = 256

• Ingress COPP [copp] size = 256

Cisco Nexus 9000シリーズスイッチでの段階的な
TCAMハードウェアサイジング設定については、
『Cisco Nexus 9000 Series NX-OS Security Configuration
Guide』を参照してください。

OpenFlowモードの Cisco Nexusダッシュ
ボードデータブローカは、OpenFlow
TCAMリージョンが倍幅として設定されて
いる場合にのみ、イーサネットMACの送
信元アドレスと宛先アドレスを一致機能と

してサポートします（たとえば、hardware
access-list tcam region openflow 512
double-wide）。OpenFlow TCAMリージョ
ンが非倍幅として設定されている場合、

イーサタイプの一致のみが一致機能とし

てサポートされます。

（注）

CLIを使用した Cisco Nexus 9000 Series Switchesでの Cisco
NX-APIの有効化

トポロジで接続された複数のCisco Nexus 9000シリーズスイッチを管理できるようになりまし
た。Cisco Nexus Dashboard Data Brokerプラグインは、LLDPを使用してスイッチの相互接続を
検出し、Cisco Nexus Dashboard Data Broker内のトポロジサービスを更新できます。スイッチ
の相互接続には、物理リンクまたはポートチャネルインターフェイスを使用できます。トポ

ロジには、NDBデバイスリストに追加された Cisco Nexus 9000シリーズスイッチ間の相互接
続のみが表示されます。トポロジの相互接続が GUIに表示されます。
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Cisco Nexus 9000シリーズスイッチで Cisco NX-APIを有効にするには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

スイッチの管理インターフェイスを有効にします。管理インターフェイスを有効にします。ステップ 1

コンフィギュレーションモードを開始します。switch# conf tステップ 2

NX-API機能を有効にします。switch (config) # feature nxapiステップ 3

HTTPポートを構成します。switch (config) # nxapi http port 80ステップ 4

HTTPSポートを構成します。switch (config) # nxapi https port 443ステップ 5

Cisco Nexus 9000シリーズスイッチで NX-API機能
を有効にするための段階的な設定情報については、

『Cisco Nexus 9000 Series NX-OS Programmability
Guide』を参照してください。

スイッチ間ポートおよびポートチャネルでのトランクと

してのスイッチポートモードの有効化
スイッチ間ポートおよびポートチャネルでスイッチポートモードを有効にするには、次の手

順を実行します。

手順

目的コマンドまたはアクション

構成モードを有効にします。switch(config)# config tステップ 1

設定するインターフェイスを選択します。switch(config)# interface {{type slot/port} | {port-channel
number}}

ステップ 2

スイッチ間ポートおよびポートチャネルでスイッチ

ポートモードをアクセスまたはトランクとして構成

します。

switch(config-if)# switchport mode {access | trunk}ステップ 3

コンフィギュレーションモードを終了します。switch(config)# exitステップ 4
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第 I 部

Cisco Nexus Dashboard Data Brokerの構成
•ダッシュボード（79ページ）
•トポロジ（81ページ）
•デバイス（83ページ）
•接続（109ページ）
•コンポーネント（123ページ）
•セッション（193ページ）
•統計（205ページ）
•トラブルシューティング（211ページ）
•管理（225ページ）





第 7 章

ダッシュボード

この章では、Cisco Nexus Data Brokerダッシュボードについて詳しく説明します。ダッシュボー
ドは、複数のコンポーネントとデバイスからの情報を統合された表示にまとめます。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•ダッシュボード（79ページ）

ダッシュボード
ダッシュボードの目的は、ネットワーク管理者とストレージ管理者が Cisco Nexus Dashboard
Data Brokerの健全性とパフォーマンスに関する特定の領域に集中できるようにすることです。
この情報は、24時間のスナップショットとして提供されます。

メニューバーから [ダッシュボード（Dashboard）]を選択します。[ダッシュボード
（Dashboard）]ウィンドウには、次のダッシュレットが表示されます。

•リソース別のステータス— Nexus Dashboard Data Brokerコントローラに接続されているリ
ソースのステータスは、色分けされた丸で表示されます。リソースは次のとおりです。

• NDBデバイス

•入力ポート

•フィルタ

•モニタリングツール

•接続（Connections）

• Data Handled / Received since date —示された日付以降にNexus Dashboard Data Brokerコン
トローラによって受信および送信されたデータの総量。

•クラスタランタイム—現在のクラスタのランタイム。

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
79



•最後に再起動したクラスタ（Cluster Last Restart）—クラスタが最後に再起動された日
時。

•パケット数別の上位接続（Top Connections by Packet Count）（色分けされたバーで表示）
－ パケット数（接続のフローによって処理された合計パケット数）に基づく接続と、パ
ケット数に基づく接続のおおよその帯域幅。リストは降順です。パケット数が最も多い接

続が上部に表示されます。

•受信パケット数別上位入力ポート（Top Input Ports by Received Packet Count）（色分け
されたバーで表示）ーポートで受信したパケット数に基づく入力ポート。リストは降順で

す。受信パケット数が最も多い送信元ポートが上部に表示されます。

•送信パケット数別の上位モニタリングツール（Top Monitoring Tools by Transmitted Packet
Count）（色分けされたバーで表示）ー送信パケット数に基づくモニタリングツール。
リストは降順です。送信パケット数が最も多いモニタリングツールが上部に表示されま

す。

•フィルタリングされたパケット数による上位のフィルタ（Top Filters by Filtered Packet
Count）（色分けされたバーで表示）ーACLでフィルタリングされたパケット数に基づい
てフィルタリングします。リストは降順です。パケット数が最も多いフィルタが上部に表

示されます。

• TCAMリソース使用率別の上位デバイス（Top Device by TCAM Resource Utilization）（色
分けされたバーで表示）：TCAMリソース使用率に基づくデバイス。リストは降順です。
使用率が最も高いデバイスが上部に表示されます。
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第 8 章

トポロジ

この章では、ネットワークトポロジの詳細と、Cisco Nexus Dashboard Data Brokerのデバイス
と接続の詳細について説明します。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•トポロジ（81ページ）

トポロジ
[トポロジ]タブには、Cisco Nexus Dashboard Data Brokerネットワークの統合ビューが表示され
ます。

トポロジ図には、ネットワークの要素が表示されます。要素にカーソルを合わせると、その詳

細が表示されます。要素をクリックすると、その要素の詳細が表示されます。

表示されるネットワーク要素は次のとおりです。

•接続された NDBデバイス

•入力ポート

•モニタリングツール

• NX-OSデバイス

• ACIデバイス

最新のトポロジを表示するには、[更新（Refresh）]（ ）をクリックします。

（注）

[トポロジ]タブから、次のアクションを実行できます。
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• NDBデバイスの追加—詳細については、「デバイスの追加」を参照してください。

•スパンデバイスの追加—詳細については、スパンデバイスの追加 （98ページ）を参照
してください。

•モニタリングツールの追加—詳細については、「モニタリングツールの追加」を参照し
てください。
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第 9 章

デバイス

この章では、Cisco Nexus Dashboard Data Brokerのデバイスについて詳しく説明します。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•デバイス（83ページ）

デバイス
[デバイス]タブには、次のサブタブがあります。

• NDBデバイス— NDBコントローラによって管理される集約デバイス。詳細については、
NDBデバイスを参照してください。

•スパンデバイス— NDBに接続されたスイッチ（Nexus/Catalyst）およびコントローラ
（APIC/DNAC）。詳細については、「デバイスのスパン（96ページ）」を参照してくだ
さい。

•タップデバイス— NDBコントローラに接続されているデバイスをタップします。詳細に
ついては、「タップデバイス」を参照してください。

•バイスグループ— NDBデバイスが分離されるグループ。詳細については、「デバイス
グループ（Device Groups）」を参照してください。

NDBデバイス
[NDBデバイス]タブには、NDBコントローラーに接続されているすべてのデバイスの詳細が
表示されます。

表には次の詳細が表示されます。
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表 8 : NDBデバイス

説明列名

NDBに接続されているデバイスの現在のステータス。
色で示します。次のオプションがあります。

•緑色 － デバイスが動作可能であり、NDBコント
ローラに接続されていることを示します。

•赤色 － 失敗を示し、デバイスが NDBコントロー
ラに接続されていません。

•黄色 － デバイスは接続されていますが、まだ準備
ができていないことを示します。デバイスを再起

動し、ステータスが緑色になるまで数分間待ちま

す。リフレッシュして確認。

•灰色 － デバイスがメンテナンスモードになってい
ます。

ステータス（表の最初の列）
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説明列名

IPアドレス
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説明列名

デバイスの IPアドレス。

このフィールドはハイパーリンクです。IPアドレスを
クリックして、デバイスの詳細を表示します。

[IPアドレス]をクリックします。デバイスに関する詳
細情報を含む新しいペインが右側に表示されます。こ

こから実行できる追加アクションは次のとおりです。

•デバイスの編集

•デバイスをオフラインにする

•デバイスのグローバル構成の編集

[デバイスをオフラインにする]アクションは
通常灰色で表示されており、メンテナンス

モードのデバイスでのみ使用できます。

（注）

対応するタブをクリックして、デバイスのポート、ポー

トチャネル、およびポートグループを表示することも

できます。ポートチャネルとグループの詳細について

は、「ポートチャネルとポートグループ」を参照して

ください。

詳細アイコン（ ）をクリックして、デバイスの詳細

を取得します。新しいウィンドウは、選択されたデバ

イスに対する次の詳細を表示します。

• [全般（General）]

•ポート

•ポートチャネル

• Port Groups

•グローバル設定

• [セッションの監視]

•フロー統計

•ポート統計情報

• TCAMリソース使用率

[詳細]タブから実行できる追加のアクション：

•グローバルACLのトリガー―このアクションは、
デバイスの構成されていないインターフェイスを
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説明列名

識別し、これらすべてのインターフェイスにグロー

バル ACLを付加します。デバイスのすべてのイン
ターフェイスにグローバル ACLを構成する必要が
あります。

•ポートチャネルの追加

デバイスの構成時に管理者が指定したデバイス名（ス

イッチ名）。デバイス名は、デバイスステータスが緑

色の場合にのみ表示されます。デバイスのステータス

が赤または黄の場合、デバイス名は表示されません。

デバイス名（Device Name）

デバイスのプラットフォーム。Platform

デバイスのノード ID。ノード ID（Node ID）

デバイスの追加時に構成されたデバイスのプロファイ

ル。

プロファイル名（Profile Name）

デバイス上で現在実行されているソフトウェアのバー

ジョン。

NX-OS

スイッチが現在使用しているモード。次のオプション

があります。

• NDBモード—スイッチ全体（すべてのインター
フェイス）がNDBコントローラによって管理され
ることを示します。

•ハイブリッド—デバイスの一部のインターフェイ
スのみがNDBコントローラによって管理されるこ
とを示します。

デフォルトでは、この列は隠れています。デ

バイスの追加中にデバイスでハイブリッド

モードが有効になっている場合、この列が表

示されます。

（注）

モード

NDBコントローラが NDBデバイスと通信するために
使用するポート。

ポート
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説明列名

NDBデバイスと NDBコントローラ間の接続のステー
タス。次のオプションがあります。

•接続成功—デバイスと NDBコントローラ間の接
続が成功したことを示します。

•接続失敗ーデバイスと NDBコントローラ間の接
続が失敗したことを示します。認証に失敗した、

接続が拒否された（不正なポート）など、失敗の

理由も表示されます。

•接続の準備ができていませんーデバイスのリロー
ドが失敗したことを示します。

ステータスの説明

NDBデバイスタブから次のアクションを実行できます。

•デバイスの追加—これを使用して、新しいデバイスを追加します。詳細については、「デ
バイスの追加」を参照してください。

•デバイスの再検出：行の先頭にあるチェックボックスをオンにして、必要なデバイスを選
択します。[アクション] > [デバイスの再検出]をクリックします。ポップアップが表示さ
れます。[再検出（Rediscover）]をクリックして、選択されたデバイスを再検出します。
デバイスを再検出すると、グローバル ACLが再接続されます。

デバイスを再検出すると、UDF、ポート、グローバル、およ
び接続の再構成が行われ、これによりトラフィックが失われ

ます。

（注）

構成エラーがある場合は、再検出を使用してデバイスを再構成します。

チェックボックスを選択せずに再検出アクションを選択すると、エラーが表示されます。

デバイスを選択するように求められます。

•デバイスの再接続—行の先頭にあるチェックボックスをオンにして、必要なデバイスを
選択します。[アクション] > [デバイスの再接続]をクリックします。ポップアップが表示
されます。[再接続]をクリックして、選択したデバイスを再接続します。再接続アクショ
ンは、デバイスとNDBコントローラ間の失敗した接続を再確立するために使用されます。

チェックボックスを選択せずに再接続アクションを選択すると、エラーが表示されます。

デバイスを選択するように求められます。

•プロファイルの更新—このアクションを使用して、デバイスのプロファイルを追加また
は更新します。このタスクの詳細については、「デバイスプロファイルの更新」を参照

してください。
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•デバイスの削除―行の先頭にあるチェックボックスをオンにして、必要なデバイスを選
択します。[アクション（Actions）] > [デバイスの削除（Delete Device）]をクリックしま
す。ポップアップウィンドウが表示されます。

•削除—このオプションを使用して、デバイス構成を保持したままNDBコントローラ
からデバイスを削除します。

•パージして削除（Purge and Delete）—このオプションを使用して、デバイスを削除
し、NDBコントローラからデバイス構成も削除します。

チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。デバイ

スを選択するように求められます。

デバイスに到達できず、NDBコントローラから切断された場合、NDBコントローラは30
秒ごとにデバイスを見つけて接続しようとします。

（注）

グローバル拒否 ACLは、デバイス上の構成されていないすべてのインターフェイス（エッジ
SPAN/TAP、パケットトランケーション、リモートソース、およびローカルおよびリモート
モニター）に自動的に追加されます。デフォルトでは、グローバル拒否 ACL機能はすべての
デバイスで有効になっています。config.iniファイルで configure.global.aclsパラメータを false
に設定することにより、グローバル拒否 ACL機能を無効にすることができます。構成ファイ
ルに変更を加えた後は、必ず NDBを再起動してください。

デバイスの追加

NDBコントローラに 1つのデバイスを追加するには、この手順を使用します。

始める前に

NDBコントローラにデバイスを追加する前に、次の手順を実行します。

• feature nxapiコマンドを使用して、デバイスで NXAPIを有効にします。

•デバイスを初めて NDBコントローラに追加する場合は、[デバイスの前提条件]オプショ
ンを使用します。

サポートされているCisco NexusシリーズスイッチとサポートされているNX-OSバージョ
ンを確認するには、『Cisco Nexus Data Brokerリリースノートリリース 3.10』を確認し
てください。

（注）

ステップ 1 [デバイス] > [NDBデバイス]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンメニューから [デバイスの追加（Add Device）]を選択します。

ステップ 3 [デバイスの追加]ダイアログボックスで、次の詳細を入力します。
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表 9 :デバイスの追加

説明フィールド

全般

デバイス名または IPアドレスを入力します。複数のデ
バイスを追加するには、ホスト名または IPアドレスを
コンマで区切って追加します。

IPアドレス/ホスト名

ユーザー名またはプロファイルのいずれかを選択しま

す。

[ユーザー名]をクリックすると、次のフィールドが表示
されます。

•ユーザー名：デバイスにログインするためのスイッ
チのユーザー名を入力します。

•パスワード：パスワードを入力します。

[プロファイル]をクリックすると、次のフィールドが表
示されます。

• [プロファイル]：[プロファイルの選択]ドロップダ
ウンリストから、プロファイルを選択します。

複数のスイッチをプロファイルに関連付け

ることができます。プロファイル構成は、

すべてのメンバースイッチに適用されま

す。

（注）

ユーザー名/プロファイル

ドロップダウンリストから、接続タイプを選択します。

現在、NX-APIのみがサポートされています。
接続タイプ（Connection Type）

デバイス通信ポートを入力します。NX-API over HTTP
にはポート 80を、HTTPSには 443を使用します。

[ポート（Port）]
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説明フィールド

灰色のボタンをクリックして、デバイスの前提条件を有

効にします。バーが青色に変わり、ボタンが右に移動し

ます。次のチェックボックスが表示されます。

•インターフェイスコマンド—デフォルトで、この
チェックボックスはオンになっています。デバイス

の前提条件は自動的にデフォルトのインターフェイ

スコマンドのセットを実行します。

•リブート—このボタンをオンにして、NDBに追加
する前にデバイスをリブートします。

• TCAM—このチェックボックスをオンにして、TCAM
値を設定します。[デフォルト]または [スケール]を
選択します。1024または 2048のメモリがそれぞれ
割り当てられます。

デバイスの前提条件に関する詳細は、デバイスの前提条

件（94ページ）を参照してください。

デバイスの前提条件

ハイブリッドモードを有効にするには、バーを右にスラ

イドします。ハイブリッドモードでは、デバイスの一部

のインターフェイスのみがNDBによって管理されます。

このオプションを表示するには、nx.hybrid.support=true
を使用して config.iniファイルを有効にする必要があり
ます。NDBに接続されているすべてのデバイスでこの
機能を使用するには、NDBを再起動します。

ハイブリッドモード

ステップ 4 [デバイスの追加（Add Device）]をクリックします。

グローバルACLは、デバイス上のすべてのインターフェイスに自動的に追加されます。デフォルトでは、
デバイスに対してグローバルACLが有効になっています。グローバルACLを管理するには、config.iniファ
イルに configure.global.aclsパラメータを追加する必要があります。configure.global.aclsパラメータを false
に設定し、デバイスを再起動して、デバイスのグローバル ACLを無効にします。

デバイスの編集

この手順を使用して、デバイスを編集します。

始める前に

1つ以上のデバイスを作成します。
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ステップ 1 [デバイス] > [NDBデバイス]に移動します。

ステップ 2 表示された表で、[IPアドレス]をクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション]をクリックして、[デバイスの編集]を選択します。

ステップ 4 [デバイスの編集]ダイアログボックスに、現在のデバイス情報が表示されます。これらのフィールドを必
要に応じて変更します。

表 10 :デバイスの編集

説明フィールド

全般

デバイスの現在の IPアドレス。このフィールドは編集
できません。

IPアドレス/ホスト名

ユーザー名またはプロファイルのいずれかを選択しま

す。

[ユーザー名]をクリックすると、次のフィールドが表示
されます。

• [ユーザー名] —デバイスへのログインに使用され
たユーザー名が表示されます。このフィールドは編

集できます。

• [パスワード]－入力したユーザー名のパスワードを
入力します。

[プロファイル]をクリックすると、次のフィールドが表
示されます。

• [プロファイル]―[プロファイルの選択]ドロップダ
ウンリストから、プロファイルを選択します。

複数のスイッチをプロファイルに関連付

けることができます。プロファイル構成

は、すべてのメンバースイッチに適用さ

れます。

（注）

ユーザー名/プロファイル

ドロップダウンリストから、接続タイプを選択します。

現在、NXAPIのみがサポートされています。
接続タイプ（Connection Type）

デバイスの通信ポートを入力します。HTTP経由の
NX-APIにはポート 80を使用し、HTTPSには 443を使
用します。

[ポート（Port）]
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説明フィールド

灰色のボタンをクリックして、デバイスの前提条件を有

効にします。バーが青色に変わり、ボタンが右に移動し

ます。次のチェックボックスが表示されます。

•インターフェイスコマンド—デフォルトで、この
チェックボックスはオンになっています。デバイス

の前提条件は自動的にデフォルトのインターフェイ

スコマンドのセットを実行します。

•リブート—このボタンをオンにして、NDBに追加
する前にデバイスをリブートします。

• TCAM—このチェックボックスをオンにして、
TCAM値を設定します。[デフォルト]または [スケー
ル]を選択します。1024または 2048のメモリがそ
れぞれ割り当てられます。

デバイスの前提条件に関する詳細は、デバイスの前提条

件（94ページ）を参照してください。

デバイスの前提条件

ステップ 5 [デバイスの編集（Edit Device）]をクリックします。

デバイスプロファイルの更新

この手順を使用して、プロファイルをデバイスに割り当て(関連付け)、デバイスのプロファイ
ルを更新します。

始める前に

1つ以上のプロファイルを作成します。

ステップ 1 [デバイス] > [NDBデバイス]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンメニューの [プロファイルの割り当て/更新（Assign/UpdateProfile）]
を選択します。

ステップ 3 [プロファイルの割り当て/更新]ダイアログボックスで、次の詳細を入力します。

表 11 :プロファイルの割り当て/更新

説明フィールド

全般

ドロップダウンメニューから [プロファル（Profile）]
を選択します。

プロファル（Profile）
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説明フィールド

デフォルトの NXAPI接続タイプが表示されます。接続タイプ（Connection Type）

ステップ 4 [プロファイルの割り当て/更新]をクリックします。

ポートチャネルの追加

この手順を使用すると、ポートチャネルを追加することができます。

ポートチャネルの詳細については、「ポートチャネルとポートグループ」を参照してくださ

い。

ステップ 1 [デバイス] > [NDBデバイス]に移動します。

ステップ 2 IPアドレスをクリックし、詳細アイコンを選択します。

ステップ 3 [ポートチャネルの追加（Add Port Channel）]ダイアログボックスで、次の詳細を入力します。

表 12 :ポートチャネルの追加

説明フィールド

全般

ポートチャネルの名前を入力します。ID

ポートチャネルの説明を入力します。説明

[ポートの選択]をクリックします。必要なチェック
ボックスをオンにして、[選択]をクリックします。

ポート

ステップ 4 [ポートチャネルの追加（Add Port Channel）]をクリックします。

デバイスの前提条件

Nexus Dashboard Data Brokerは、新しく追加されたデバイスに基本設定をプッシュします。前
提条件の設定を正常にプッシュするには、Nexus Dashboard Data Brokerの新しいデバイスで
NX-APIが有効になっていることを確認します。NX-APIデバイスをNexus Dashboard Data Broker
に対応させるために手動で設定する必要はありません。

デバイスの前提条件は、デバイスを追加または編集するとき、またはデバイスにプロファイル

を追加または変更するときに構成できます。デバイスの追加（89ページ）および/またはデ
バイスの編集（91ページ）を参照してください。

次の設定は、Nexus Dashboard Data Brokerによって新しいスイッチにプッシュされます。
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• STPの前提条件に従わずに NDBデバイスをオンボードするとき（独立したリンクまたは
ポートチャネルがNDBデバイスに接続されている場合）、 switchport mode trunkコマン
ドと spanning-tree bpdufilter enableコマンドを手動で構成する必要があります。

•デバイスプラットフォームに基づく TCAM構成

•スパニングツリーでMSTモードが有効になっている

•基本 VLAN構成

• LLDP機能が有効になっています（Nexus Dashboard Data Brokerの集中型モードの場合の
み）

Nexus Dashboard Data Brokerによってすべての構成が正常にプッシュされた後、デバイスが再
起動されます。TCAM構成のため、デバイスの再起動が必要です。NX-OSからのリブートが
サポートされているのは 9.2(3)以降です。

ポートチャネルとポートグループ

ポートチャネル

ポートチャネルは複数の物理インターフェイスの集合体で、論理インターフェイスを作成しま

す。1つのポートチャネルに最大 8つの個別アクティブリンクをバンドルして、帯域幅と冗長
性を向上させることができます。ポートチャネル内のメンバーポートに障害が発生すると、

障害が発生したリンクで伝送されていたトラフィックはポートチャネル内のその他のメンバー

ポートに切り替わります。これらの集約された各物理インターフェイス間でトラフィックの

ロードバランシングも行います。ポートチャネルの物理インターフェイスが少なくとも 1つ
動作していれば、そのポートチャネルは動作しています。

ポートチャネルは、互換性のあるインターフェイスをバンドルすることによって作成します。

スタティックポートチャネルのほか、Link Aggregation Control Protocol（LACP）を実行する
ポートチャネルを設定して稼働させることができます。変更した設定をポートチャネルに適

用すると、そのポートチャネルのメンバインターフェイスにもそれぞれ変更が適用されます。

たとえば、スパニングツリープロトコル（STP）パラメータをポートチャネルに設定すると、
Cisco NX-OSはこれらのパラメータをポートチャネルのそれぞれのインターフェイスに適用し
ます。

関連するプロトコルを使用せず、スタティックポートチャネルを使用すれば、設定を簡略化

できます。IEEE 802.3adに規定されている Link Aggregation Control Protocol（LACP）を使用す
ると、ポートチャネルをより効率的に使用することができます。LACPを使用すると、リンク
によってプロトコルパケットが渡されます。

ポートグループ

デバイスのポート（またはさまざまなデバイス）をグループ化して、ポートグループを形成で

きます。ポートグループは、さまざまなスイッチのエッジスパンポートとエッジタップポー

トの組み合わせにすることができます。ポートグループを使用している場合、ポートグルー

プの個々のポートを選択することはできません。
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対称型および非対称型ロードバランシング

Cisco Nexus Data Broker GUIおよび REST APIインターフェイスから、NX-API構成モードを使
用して、対称型ロードバランシングを設定し、Cisco Nexus 3000シリーズおよび Cisco Nexus
9000シリーズスイッチでMPLSタグストリッピングを有効にすることができます。

次の表に、対称型および非対称型のロードバランシングオプションを示します。

オプションプラットフォームハッシュ構成設定タイプ

IP、IP-GRE、
IP-L4PORT、
IP-L4PORT-VLAN、
IP-VLAN、L4PORT、
MAC

Nexus 9000シリーズ
（すべて）、

N3K-C3164xx、
N3K-C32xx

SOURCE_DESTINATIONSymmetric

IP、IP-GRE、ポート、
MAC、IPのみ、ポー
トのみ

REST API

IP、IP-GRE、
IP-L4PORT、
IP-L4PORT-VLAN、
IP-VLAN、L4PORT、
MAC

Nexus 9000シリーズ
（すべて）、

N3K-C3164xx、
N3K-C32xx

送信元

送信先

非対称型

IP、IP-GRE、ポート、
MAC

REST API

デバイスのスパン

Switched Port Analyzer（SPAN;スイッチドポートアナライザ）は、効率的で高性能なトラフィッ
クモニタリングシステムです。ネットワークトラフィックを複製し、パケットを監視のため

にアナライザに回送します。SPANは、接続の問題のトラブルシューティング、ネットワーク
使用率の計算、およびパフォーマンスモニタリングに使用されます。Nexus Dashboard Data
Brokerを使用して、デバイスを SPANに追加、編集、削除、および再検出できます。

Cisco Nexus Dashboard Data Brokerリリース 3.10.1以降、Cisco Catalyst 9300シリーズスイッチ
は実稼働スイッチとしてサポートされています。Catalyst switchの詳細については、「Cisco.com

で関連するシスコのドキュメント」を参照してください。

Catalystシリーズスイッチ 9300-24UBは、リリース 3.10.1に対応しています。サポート
されている IOS XEバージョンは、16.09.05以降です。

（注）
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Catalyst switchは、Nexus Dashboard Data Broker GUIを使用して直接オンボードおよび管理でき
ます。Catalyst switchは、DNACを使用してオンボードすることもできます。Cisco Nexus
Dashboard Data Brokerと Cisco DNA Centerの統一 （102ページ）を参照してください。

[スパンデバイス（Span Devices）]タブには、SPANに接続されているデバイスの詳細が表示
されます。

詳細を表示するには、[コントローラ]または [実稼働スイッチ]を選択します。

•コントローラ：APICまたは DNACを介して Nexus Dashboard Data Brokerコントローラに
接続されたネットワークまたはデバイス。

•実稼働スイッチ：Nexus Dashboard Data Brokerコントローラに接続されたスタンドアロン
の Nexusまたは Catalystスイッチ。

表 13 :コントローラ

説明列

コントローラのActive IPアドレス。IPアドレ
スをクリックすると、新しいペインが右側に

表示されます。ここから実行できる追加アク

ションは次のとおりです。

•スパンデバイスの編集（100ページ）

Nexus Dashboard Data Brokerコントローラと通
信する APIC/DNACコントローラの現在の IP
アドレス。

IPアドレスをクリックすると、右側に新しい
ペインが表示され、詳細が表示されます。

DNACコントローラの場合、Nexus Dashboard
Data BrokerがDNACにインストールするテン
プレート名が表示されます。テンプレートは

次のとおりです。

• NDBモニタリングセッションの削除

• NDBモニタリングセッションの作成

Active IP

コントローラに現在ログインしているユーザー

名。

ユーザー名

コントローラの名前。名前

コントローラのプライマリ IPアドレス。プライマリ IPアドレス

（APICのみ）コントローラのセカンダリ IP
アドレス。

セカンダリ IPアドレス（Secondary IP
Address）
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説明列

（APICのみ）コントローラの第 3の IPアド
レス。

ターシャリ IPアドレス

表 14 :実稼働スイッチ

説明列

デバイスのアクティブな IPアドレス。

IPアドレスをクリックすると、新しいペイン
が右側に表示されます。ここから実行できる

追加アクションは次のとおりです。

•スパンデバイスの編集（100ページ）

Active IP

デバイスに現在ログインしているユーザー名。ユーザー名

デバイスのプラットフォーム。Platform

[スパンデバイス]タブから、次のアクションを実行できます。

•スパンデバイスの追加：これを使用して、新しいスパンデバイスを追加します。詳細に
ついては、スパンデバイスの追加 （98ページ）を参照してください。

•スパンデバイスの再検出：行の先頭にあるチェックボックスをオンにして、必要なデバイ
スを選択します。[アクション] > [スパンデバイスの再検出]をクリックします。ポップ
アップウィンドウが表示されます。[再検出（Rediscover）]をクリックして、選択された
デバイスを再検出します。

[スパンデバイスの再検出（Rediscover Span Device）]オプションを使用して、Nexus
Dashboard Data Brokerコントローラとスパンデバイス間の接続を再確立します。

チェックボックスをオンにせずに、再検出アクションを選択すると、エラーが表示されま

す。デバイスを選択するように、指示メッセージが表示されます。

•スパンデバイスの削除：行の先頭にあるチェックボックスをオンにして、必要なデバイス
を選択します。[アクション（Actions）] > [スパンデバイスの削除（Delete Span Device）]
をクリックします。

チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。デバイ

スを選択するように、指示メッセージが表示されます。

スパンデバイスの追加

SPANに 1つのデバイスを追加するには、この手順を使用します。

ステップ 1 [デバイス] > [スパンデバイス]に移動します。
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ステップ 2 [アクション]ドロップダウンリストから、[スパンデバイスの追加]を選択します。

ステップ 3 [スパンデバイスの追加]ダイアログボックスで、次の詳細を入力します。

表 15 :スパンデバイスの追加

説明フィールド

コントローラまたは実稼働スイッチを選択します。コン

トローラは、APICまたは DNACにすることができま
す。プロダクションスイッチ（PS）は、Nexusまたは
Catalystスイッチです。

それぞれで使用できるオプションについては、以下の行

で説明します。

全般

コントローラに対して表示されるフィールド：

ドロップダウンリストからコントローラタイプを選択

します次のオプションがあります。

• APIC

• DNAC

コントローラタイプ

コントローラのIPアドレスを入力します。IPアドレス/ホスト名

（オプション、APICのみ）コントローラのセカンダリ
IPアドレスを入力します。

IPアドレス（セカンダリ）

（オプション。APICの場合のみ）コントローラのター
シャリ IPアドレスを入力します。

IPアドレス（ターシャリ）

ユーザー名を入力します。ユーザ名（Username）

認証のための必要なパスワードを入力します。パスワード

（DNACのみ）DNACの名前を入力します。この名前
は、Nexus Dashboard Data Brokerコントローラによる識
別のために使用されます。

DNAC名

実稼働スイッチのために表示されるフィールド：

Nexusまたは Catalystスイッチの IPアドレス。アドレス

ドロップダウンリストから選択します。次のオプション

があります。

• Nexus

• Catalyst

プラットフォームタイプ
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説明フィールド

デバイス通信ポート。

Nexusスイッチのポート番号を入力します。

プラットフォームタイプとして Catalystを選択した場
合、デフォルトのポート値 22が表示されます。Catalyst
switchへの通信は SSH経由です。

ポート

デバイスのユーザー名を入力します。ユーザー名

ユーザー名の認証のための必要なパスワードを入力しま

す。

パスワード

（Catalyst switchに対してのみ）必要なパスワードを入
力します。

スイッチがイネーブルモードでない場合は、

パスワードを入力します。

（注）

パスワードを有効にする（Enable Password）

ステップ 4 [スパンデバイスの追加]をクリックします。

DNACコントローラがスパンデバイスとして正常に追加されると、Nexus Dashboard Data Brokerは必要な
プロジェクトとテンプレートをDNACコントローラにインストールします。作成されたプロジェクトとテ
ンプレートは、DNACの Template Editorで確認できます。

スパンデバイスの編集

この手順を使用して、スパンデバイスのパラメータを編集します。

始める前に

1つ以上のスパンデバイスを作成します。

ステップ 1 [デバイス] > [スパンデバイス]に移動します。

ステップ 2 表示された表で、IPアドレスをクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション]をクリックして、[スパンデバイスの編集]を選択します。

ステップ 4 [スパンデバイスの編集]ダイアログボックスに、現在のスパンデバイス情報が表示されます。これらの
フィールドを必要に応じて変更します。
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表 16 :スパンデバイスの編集

説明フィールド

このフィールドは、編集できません。以前にコントロー

ラまたは実稼働スイッチを選択した場合、その選択を変

更することはできません。ただし、これらのパラメータ

は編集可能であり、以下の行で説明されています。

全般

コントローラに表示されるフィールド：

以前に選択されたコントローラタイプ。このフィールド

は、編集できません。

コントローラタイプ

コントローラのプライマリ IPアドレス。このフィール
ドは、編集できません。

IPアドレス/ホスト名

（APICの場合のみ）APICデバイスのセカンダリ IPア
ドレスを入力します。

IPアドレス（セカンダリ）

（APICの場合のみ）APICデバイスの 3次 IPアドレス
を入力します。

IPアドレス（ターシャリ）

コントローラのユーザー名。ユーザ名（Username）

認証のための必要なパスワードを入力します。パスワード

（DNACのみ）DNACの名前。この名前は、Nexus
Dashboard Data Brokerコントローラによる識別に使用さ
れます。

DNAC名

実稼働スイッチに表示されるフィールド：

Nexusまたは Catalystスイッチの IPアドレス。アドレス

以前に選択されたプラットフォームタイプ。このフィー

ルドは、編集できません。

プラットフォームタイプ

デバイス通信ポート。

ポート番号は、Nexusスイッチの場合は 80、Catalystス
イッチの場合は 22です。

ポート

デバイスのユーザー名。ユーザー名

ユーザー名を認証するために必要なパスワードを入力し

ます。

パスワード

（Catalyst switchのみ）スイッチを有効にするために必
要なパスワードを入力します。

パスワードを有効にする（Enable Password）
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ステップ 5 [スパンデバイスの編集（Edit Span Device）]をクリックします。

Cisco Nexus Dashboard Data Brokerと Cisco DNA Centerの統一

Cisco Digital Network Architecture Center（DNAC）は、ネットワークを管理できる強力なネット
ワークコントローラおよび管理ダッシュボードです。

Cisco DNACの詳細については、関連する Cisco DNACのドキュメントを参照してください。

DNACコントローラは、Nexus Dashboard Data Brokerと統合できます。CatalystスイッチのSPAN
セッション構成は、Nexus Dashboard Data Broker UIから管理されます。Nexus Dashboard Data
Brokerは、オンボーディング中にDNAC上に別のプロジェクトとテンプレートを作成します。
Nexus Dashboard Data Brokerは、Catalystスイッチのポートの詳細を DNACに共有します。テ
ンプレートに基づいて、DNACは Catalystスイッチで SPANセッションを作成します。

DNACコントローラの Nexus Dashboard Data Brokerテンプレートの例:

monitor session $sessionNumber source $sourceType $sources $direction
monitor session $sessionNumber destination interface $destinationInterfaces

REST APIは、Nexus Dashboard Data Brokerコントローラと DNAC間の通信に使用されます。

タップデバイス

Cisco Nexus Dashboard Data Brokerリリース 3.10.1は、タップデバイスとしてCisco Nexus 3550-F
L1シリーズスイッチをサポートします。タップデバイスは、ネットワークデータのコピーを
作成しますが、データを変更しないデバイスです。タップデバイスからのトラフィックは、さ

らに処理するために Cisco Nexus Dashboard Data Brokerに到達します。Cisco Nexus 3550-F L1が
Cisco Nexus Dashboard Data Brokerを使用してタップデバイスとして実装される方法の詳細に
ついては、タップ構成について （185ページ）を参照してください。

表 17 :タップデバイス

説明列

タップデバイスの IPアドレス。IPアドレス

デバイスの名前。デバイス名

タップデバイスのプラットフォーム。プラットフォーム

Cisco Nexus Dashboard Data Brokerコントロー
ラによる識別に使用されるタップデバイスの

一意の ID。

ノード ID
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説明列

関連付けられたプロファイル名。

タップデバイスの作成時に [プロファイル]オ
プションが選択されていない場合、ここに情

報は表示されません。

プロファイル名

タップデバイスのソフトウェアバージョン。Version

Cisco Nexus Dashboard Data Brokerコントロー
ラとタップデバイス間の接続のステータス。

次のオプションを使用できます。

•接続成功（Successfully connected） -接続
成功

•認証失敗（Authentication failure） -タップ
デバイスの認証情報が正しくありません

•接続タイムアウト（Connection
timed-out）：一定時間内にデバイスをタッ
プできませんでした。

•ホストへのルートがありません（No route
to host）：タップデバイスの間違った IP
アドレス

•デバイスからの無効な応答（Invalid
response from device）：不正なデバイス
（Cisco Nexus 3550-L1以外のデバイス）

ステータスの説明

[タップデバイス]タブから、次のアクションを実行できます。

•タップデバイスの追加（Add Tap Device）：これを使用して、新しいタップデバイスを
追加します。詳細については、タップデバイスの追加（104ページ）を参照してくださ
い。

•プロファイルの割り当て/更新（Assign/ Update Profile）：このアクションを使用して、
タップデバイスのプロファイルを追加または更新します。このタスクの詳細については、

「プロファイルの更新」を参照してください。

•タップデバイスの再接続（Reconnect Tap Device(s)）：行の先頭にあるチェックボックス
をオンにして、必要なデバイスを選択します。[アクション]> [デバイスを再接続]をクリッ
クします。ポップアップが表示されます。[再接続]をクリックして、選択したタップデバ
イスを再接続します。このオプションは、TAPデバイスと Nexus Dashboard Data Brokerコ
ントローラの間で接続タイムアウトエラーが発生した場合に使用します。
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•タップデバイスの削除（Delete Tap Device）：行の先頭にあるチェックボックスをオン
にして、必要なタップデバイスを選択します。[アクション（Actions）] > [デバイスの削
除（Delete Device）]をクリックします。次の 2つのオプションから選択できます。

•削除（Delete）：タップデバイスを Nexusダッシュボードデータブローカコント
ローラから切断します。

•パージと削除（Purge and Delete）：タップデバイスを Nexus Dashboard Data Broker
controllerコントローラから切断し、関連付けられた設定をNexus Dashboard Data Broker
controllerコントローラから削除します。

タップデバイスの追加

この手順を使用して、Cisco Nexus 3550-F L1をタップデバイスとして追加します。サポート対
象の最小ソフトウェアバージョンは、1.15.0です。

始める前に

• configure http enableを使用して、タップデバイスで HTTPを有効にします。

•タップデバイスに既存の構成がないことを確認します。

ステップ 1 [デバイス] > [タップデバイス]に移動します。

ステップ 2 [アクション]ドロップダウンリストから、[タップデバイスの追加]を選択します。

ステップ 3 [タップデバイスの追加]ダイアログボックスで、次の詳細を入力します。

表 18 :タップデバイスを追加

説明フィールド

デバイスの IPアドレスを入力します。IPアドレス/ホスト名

デバイスのユーザー名を使用するか、関連付けられたプロファイルを使用して、タップデバイスを追加

することを選択できます。[ユーザー名]または [プロファイル]を選択し、関連するフィールドに入力し
ます。

ユーザ名（Username）

デバイスにログインするためのユーザー名を入力しま

す。

ユーザ名（Username）

ユーザ名のパスワードを入力します。パスワード

プロファイル

ドロップダウンリストからプロファイルを選択します。プロファイル
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説明フィールド

このフィールドは読み取り専用です。デフォルト値

（REST）が表示されます。
接続タイプ

ステップ 4 [タップデバイスの追加（Add Tap Device）]をクリックします。

デバイスグループ（Device Groups）
[デバイスグループ]タブには、デバイスグループの詳細が表示されます。表には次の詳細が
表示されます。

表 19 :デバイスグループ

説明列名

デバイスグループ名。

このフィールドはハイパーリンクです。グルー

プ名をクリックすると、右側に新しいペイン

が表示され、グループに含まれるデバイスの

リストが表示されます。ここから実行できる

追加のアクションは次のとおりです。

•デバイスグループの編集

グループ

デバイスグループ内のデバイスの数。デバイス

次のアクションは、[デバイスグループ]タブから実行できます。

• [新しいデバイスグループ（Add Device Group）]：新規デバイスグループを追加します。
「デバイスグループの追加」を参照してください。

•デバイスグループの削除ー行の先頭にあるチェックボックスをオンにして、必要なデバ
イスグループを選択します。[アクション（Actions）] > [デバイスグループの削除（Delete
DeviceGroup(s)）]をクリックします。選択したデバイスグループが削除されます。チェッ
クボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。デバイスグ

ループを選択するように求められます。

デバイスグループの追加

新しいデバイスグループを追加するには、この手順を使用します。

ステップ 1 [デバイス] > [デバイスグループ]に移動します。
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ステップ 2 [アクション（Actions）]ドロップダウンメニューから [デバイスグループの追加（Add Device Group）]
を選択します。

ステップ 3 [デバイスグループの追加（Add Device Group）]ダイアログボックスから、次の詳細を入力します。

表 20 :デバイスグループの追加

説明フィールド

全般

デバイスグループの名前を入力します。Device Group Name

[デバイスの選択（Select Devices）]をクリックしま
す。

[デバイスの選択（Select Devices）]ダイアログボッ
クスが開きます。グループに追加するデバイスに対

応するチェックボックスをオンにします。[選択
（Select）]をクリックします。

すでにデバイスが別のグループの一部であ

るかどうかを確認します。一部である場

合、デバイスは前のグループから削除さ

れ、新しいグループに追加されます。

（注）

デバイス

ステップ 4 [デバイスグループの追加（Add Device Group）]をクリックします。

デバイスグループの編集

この手順を使用して、デバイスグループを編集します。

始める前に

1つ以上のデバイスグループを追加します。

ステップ 1 [デバイス] > [デバイスグループ]に移動します。

ステップ 2 デバイスグループ名をクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション] > [デバイスグループの編集]をクリックします。

表示されたウィンドウに、以下の詳細を入力します。
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表 21 :デバイスグループを編集

説明フィールド

全般

デバイスグループ名。

このフィールドは編集できません。

Device Group Name

現在デバイスグループに属しているデバイスが表示

されます。グループからのデバイスを削除できま

す。グループにデバイスを追加するには、[デバイス
の選択（Select Devices）]をクリックします。

[デバイスの選択（Select Devices）]ダイアログボッ
クスが開きます。グループに追加するデバイスに対

応するチェックボックスをオンにします。[選択
（Select）]をクリックします。

すでにデバイスが別のグループの一部であ

るかどうかを確認します。一部である場

合、デバイスは前のグループから削除さ

れ、新しいグループに追加されます。

（注）

デバイス

ステップ 4 [デバイスグループの編集]をクリックします。
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第 10 章

接続

この章では、Cisco Nexus Dashboard Data Brokerの接続について詳しく説明します。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•接続（109ページ）
•ユーザー接続（109ページ）
•デフォルトの接続（120ページ）

接続
[接続（Connections）]タブには次のサブタブがあります。

• [ユーザー接続] —入力ポートとモニタリングツールポート間のトラフィックを管理する
ためのユーザー定義の接続。詳細については、「ユーザー接続」を参照してください。

• [デフォルト接続]—デフォルトでは、ユーザー定義の接続が定義されるまで、入力ポート
の着信トラフィックは拒否されます。詳細については、「デフォルトの接続」を参照して

ください。

ユーザー接続
[ユーザー接続]タブには、入力ポート (フィルター付きまたはフィルターなし)と監視ツール
ポート間のすべてのユーザー定義接続の詳細が表示されます。

次の詳細の表が表示されます。
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表 22 :ユーザー接続

説明列名

接続の名前。

このフィールドはハイパーリンクです。接続の名前

をクリックします。新しいペインは右側に表示され、

接続の詳細な情報が示されます。接続のトポロジは、

展開ビューまたはネットワークビューで表示できま

す。

ここで実行できる追加のアクション:

•接続の編集—接続を編集するには、このアク
ションを選択します。詳細については、「接続

の編集またはクローン処理」を参照してくださ

い。

•接続のクローン処理—接続のクローン処理をす
るには、このアクションを選択してください。

詳細については、「接続の編集またはクローン

処理」を参照してください。接続のクローン処

理は、接続の編集に似ています。

詳細アイコン（ ）をクリックして、接続の詳細

を取得します。新しいウィンドウは、選択された接

続に対する次の詳細を表示します。

•全般

•展開ビュー

•ネットワークビュー

•フロー統計

•ポート統計情報

接続名

接続のタイプ。次のオプションがあります。

•通常—ここでは、接続は入力ポートにフィルター
を適用し、トラフィックをモニタリングツール

にリダイレクトします。

•自動優先度—ここでは、設定された自動優先度
数に基づいて、接続がトラフィックをモニタリ

ングツールにリダイレクトします。詳細につい

ては、自動優先（119ページ）を参照してくだ
さい。

[タイプ（Type）]
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説明列名

接続に適用される許可フィルターとドロップフィル

タの数。選択に基づいて、一致するトラフィックが

ドロップまたは許可されます。

このフィールドはハイパーリンクです。表示された

番号をクリックすると、右側に新しいペインが開き

ます。接続に適用されているすべてのフィルタのリ

ストが表示されます。

適用フィルタ

接続の入力ポートおよび/または入力ポートグルー
プの数。

このフィールドはハイパーリンクです。表示された

番号をクリックすると、右側に新しいペインが開き

ます。ソース（トラフィックがNexus Dashboard Data
Brokerコントローラに到達する本番デバイス）およ
び接続に適用可能なポートのリストが表示されます。

入力ポート/入力ポートグループ

接続のモニタリングツールおよび/またはモニタリ
ングツールグループの数。

このフィールドはハイパーリンクです。表示された

番号をクリックすると、右側に新しいペインが開き

ます。接続に適用可能なモニタリングツールの一覧

が表示されます。

モニタリングツール/モニタリングツー
ルグループ

接続の説明。説明

接続を作成したユーザー。作成者

接続を最後に更新したユーザー。[最終更新者（Last Modified By）]

各行の先頭には、色分けされた円と錠前が表示されます。接続のステータスに影響を与える要

因は、送信元ポートの運用状態と管理状態、監視ツールの運用状態と管理状態、および接続に

関連するセッションです。

•緑色の丸は、最後の接続が成功したことを示します。

•赤い丸は、接続が失敗したことを示します。

•黄色の丸は、接続が部分的に成功したことを示します。1つ以上の入力ポートとモニタリ
ングツールにエラーがあります。

•灰色の丸は、接続が機能していないことを示します。すべての入力ポートとモニタリング
ツールの状態を確認します。

ロック記号は、接続がロックされており、接続パラメータの不正な変更が許可されていないこ

とを示します。接続を作成したユーザー（または管理者）または接続をロックしたユーザーの

みが、必要な変更を行うことができます。接続の追加中に接続をロックできます。
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[ユーザー接続]タブから、次のアクションを実行できます。

•接続の追加—接続を追加するには、このアクションを選択します。このタスクの詳細に
ついては、「接続の追加」を参照してください。

•接続の削除—行の先頭にあるチェックボックスをオンにして、必要な接続を選択します。
[アクション]ボタンをクリックし、[接続の削除]を選択します。選択した接続が削除され
ます。チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。

接続を選択するように求められます。

•インストールの切り替え（Toggle Install）—行の先頭にあるチェックボックスをオンに
して、必要な接続を選択します。[アクション]ボタンをクリックし、[インストールの切り
替え]を選択して接続をインストールします。Toggle InstallはNDBデバイスの接続をイン
ストール/アンインストールしますが、接続設定はNexus Dashboard Data Brokerコントロー
ラーから削除されません。

チェックボックスをオンにせずにインストールの切り替えアクションを選択すると、エ

ラーが表示されます。接続を選択するように求められます。

config.iniファイルで configure.global.aclsパラメータを falseに設定することにより、すべての
ISLインターフェイスで拒否ACLを無効にすることができます。構成ファイルに変更を加えた
後は、Nexus Dashboard Data Brokerを再起動してください。

CLI upgradeコマンドを使用し、config.iniファイルで configure.global.aclsパラメータを falseに
設定することにより、CLIアップグレードまたは設定アップロード中にグローバル拒否 ACL
または ISL拒否 ACLを無効にすることができます。例：
configure.global.acls=false

接続の追加

接続を追加するために、この手順を使用します。接続は、デバイスの入力ポート（フィルター

付き）とデバイスのモニタリングツールポート間のリンクを確立します。

始める前に

次のタスクを完了します。

•接続のフィルタを定義する

•モニタリングツールを構成する（推奨）

•エッジポートを構成する（推奨）

•リハーサルを使用する（推奨）

接続を作成するには、次の制限事項と使用の注意事項に従ってください。

• QinQ VLANを構成して、デバイス間で（複数のホップを使用して）自動優先順位を持つ
新しい接続を追加します。

•入力ポート/ポートグループごとに、自動優先順位の接続を 1つだけ設定できます。
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ステップ 1 [接続] > [ユーザー接続]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[接続の追加（Add Connection）]を選択します。

ステップ 3 [接続の追加（Add Connection）]ダイアログボックスで、次の詳細を入力します。

表 23 :接続の追加

説明フィールド

接続名を入力します。接続名

接続の説明を入力します。説明

接続に設定する優先度を入力します。デフォルトの優先レベル

は 100です。範囲は 2～ 10000です。数値が高いほど優先度が
高くなります。たとえば、200は 100よりも高い優先度を示し
ます。

ポートからの着信トラフィックは、優先度に基づいて照合され

ます。2つの接続に同じ入力ポートと同じフィルタがある場
合、トラフィックはより高い優先順位の接続を使用します。

デフォルトでは、編集は Cisco NDB管理者ロールに
対して有効になっています。

（注）

優先度（Priority）

接続をロックするためには、灰色のボタンをクリックします。

灰色のボタンは青に変わり、右側に移動して、ロックが有効に

なっていることを示します。

接続をロックすると、接続への未承認の変更を防止します。

接続のロック

灰色のボタンをクリックして、自動優先順位を有効にします。

灰色のボタンが青色に変わり、右に移動して、AutoPriorityが
有効になったことを示します。

AutoPriorityが有効な場合、Priorityフィールドは無効になり
ます。NDBは、特定の基準（モニタリングツールとフィルタ）
に基づいて接続の優先度を自動的に割り当てます。

自動優先度は、接続内の複数のモニタリングツールにフィル

タをマッピングする柔軟性を提供します。詳細については、自

動優先（119ページ）を参照してください。

自動優先（AutoPriority）

ここで、接続の入力ポート、フィルタ、モニタリングツール

を定義できます。

接続トポロジ
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説明フィールド

接続の入力ポートを選択します。

[入力ポート/グループの選択]をクリックします。入力ポートま
たは入力ポートグループを選択します。

入力ポートを選択する場合、デバイスのリストが表示されま

す。

1. デバイスを選択するためには、対応するチェックボックス
をオンにします。選択されたデバイスに基づいて、デバイ

スの使用可能なポートが表示されます。

2. ポートを選択するためには、対応するチェックボックスを
オンにします。選択されたポートの詳細が右側に表示され

ます。ツールグループの現在のステータスが色付きの丸で

示されます。

[入力ポートの追加]をクリックして、選択したデ
バイスの入力ポートを追加します。詳細な手順に

ついては、「入力ポートの追加」を参照してくだ

さい。

（注）

3. [選択]をクリックして、選択した送信元ポートを接続の一
部として含めます。

[入力ポートグループ]を選択すると、ポートグループの一覧
が表示されます。

1. ポートグループを選択するには、対応するチェックボッ
クスをオンにします。選択されたポートグループの詳細が

右側に表示されます。ポートグループの現在のステータス

が色付きの丸で示されます。

[入力ポートグループの追加]をクリックして、
入力ポートグループを追加します。詳細な手順

については、「入力ポートグループの追加」を

参照してください。

（注）

2. [選択]をクリックして、選択した送信元ポートグループを
接続の一部として含めます。

入力ポート
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説明フィールド

[フィルタの選択（Select Filter）]をクリックします。

1. フィルタを選択するには、対応するチェックボックスをオ
ンにします。選択したフィルタの詳細が右側に表示されま

す。複数のフィルタを選択できます。フィルタに許可また

は拒否の動作を使用することを選択できます。許可は、入

力ポートからのトラフィックが通過できるようにします。

拒否は、入力ポートからのトラフィックをドロップしま

す。

[フィルタの追加（AddFilter）]をクリックして、
フィルタを追加します。詳細な手順については、

「フィルタの追加」を参照してください。

（注）

2. [選択]をクリックして、選択したフィルタを接続の一部と
して含めます。

AutoPriorityが有効な場合、このフィールドは無効に
なります。

（注）

[フィルタ（Filter）]
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説明フィールド

AutoPriorityが有効になっていない場合は、[モニタリングツー
ル/グループの選択（Select Monitoring Tool(s)/Group）]オプ
ションが表示されます。

[モニタリングツール/グループの選択]をクリックします。[モ
ニタリングツール]または [ツールグループ]のいずれかを選
択します。

モニタリングツールを選択すると、モニタリングツールの一

覧が表示されます。

1. モニタリングツールを選択するには、対応するチェック
ボックスをオンにします。モニタリングツールの詳細が右

側に表示され、モニタリングツールの現在のステータスが

表示されます。ステータスは、色分けされた丸で示されま

す。

[モニタリングツールの追加]をクリックして、
モニタリングツールを追加します。詳細な手順

については、「モニタリングツールの追加」を

参照してください。

（注）

2. [選択]をクリックして、モニタリングツールを接続の一部
として含めます。

ツールグループを選択すると、モニタリングツールグループ

の一覧が表示されます。

1. ツールグループを選択するには、対応するチェックボッ
クスをオンにします。選択したツールグループの詳細が右

側に表示されます。ツールグループの現在のステータス

は、色分けされた丸で示されます。

[モニタリングツールグループの追加]をクリッ
クして、モニタリングツールグループを追加し

ます。詳細な手順は、「モニタリングツールグ

ループの追加」を参照してください。

（注）

2. [選択]をクリックして、選択したツールグループを接続の
一部として含めます。

AutoPriorityが有効になっている場合は、[モニタリングツール
とフィルタペアの選択（Select Monitoring Tool and Filter Pair）]
オプションが表示されます。

1. 1つ以上のモニタリングツールとフィルタを選択します。

2. [選択（Select）]をクリックします。

モニタリングツール
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ステップ 4 [接続の追加]をクリックして接続を追加するか、[接続のインストール]をクリックして、NDBデバイスに
接続を追加して展開します。

接続の編集またはクローン処理

この手順を使用して、接続を編集または複製します。

接続の編集は、既存の接続のパラメータを変更することを意味します。

接続のクローン処理とは、既存の接続と同じパラメータを使用して新しい接続を作成し、必要

なパラメータを変更することを意味します。保存する前に、接続の名前を変更してください。

始める前に

1つ以上の接続を作成します。

ステップ 1 [接続（Connections）] > [ユーザー接続（User Connections）]に移動します。

ステップ 2 表示された表で、接続名をクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[接続の編集（Edit Connection）] を選択します。

接続を複製するには、「接続のクローン処理」を選択します。

ステップ 4 [接続の編集]または [接続のクローン処理]ダイアログボックスに、現在の接続情報が表示されます。これ
らのフィールドを必要に応じて変更します。

表 24 :接続の編集/接続のクローン処理

説明フィールド

接続名です。接続名

接続の説明。説明

接続の現在の優先度。優先度（Priority）

接続をロックするためには、灰色のボタンをクリックします。

灰色のボタンは青に変わり、右側に移動して、ロックが有効に

なっていることを示します。

接続をロックすると、接続への未承認の変更を防止します。

接続のロック

接続の追加時に自動優先が有効になっていない場合、このフィー

ルドは無効になります。

自動優先

ここでは、接続に対して入力ポート、フィルタ、モニタリング

ツールを定義できます。

接続トポロジ
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説明フィールド

接続に含まれる現在の入力ポートが表示されます。接続からポー

トを削除するには、入力ポートの横にある十字マークをクリッ

クします。入力ポートを編集するには、[入力ポート/グループの
選択（Select Input Port(s)/Group）]をクリックします。入力ポー
トまたは入力ポートグループのいずれかを選択します。

入力ポートを選択する場合、デバイスのリストが表示されます。

1. デバイスを選択するためには、対応するチェックボックスを
オンにします。選択されたデバイスに基づいて、デバイスの

使用可能なポートが表示されます。

2. ポートを選択するためには、対応するチェックボックスをオ
ンにします。選択されたポートの詳細が右側に表示されま

す。

3. [選択]をクリックして、接続の一部として選択した送信元
ポートを含めます。

入力ポートグループを選択する場合、ポートグループのリスト

が表示されます。

1. ポートグループを選択するためには、対応するチェックボッ
クスをオンにします。選択されたポートグループの詳細が

右側に表示されます。

2. [選択]をクリックして、接続の一部として選択した送信元
ポートグループを含めます。

入力ポート

接続に含まれている現在のフィルタが表示されます。接続から

フィルタを削除するには、フィルタの横にある十字マークをク

リックします。フィルタを編集するには、[フィルタの選択]を
クリックします。

1. フィルタを選択するためには、対応するチェックボックスを
オンにします。選択されたフィルタの詳細が右側に表示され

ます。複数のフィルタを選択できます。

2. [選択]をクリックして、接続の一部として選択したフィルタ
を含めます。

[フィルタ（Filter）]
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説明フィールド

接続に含まれている現在のモニタリングツールまたはツールグ

ループが表示されます。モニタリングツールまたはツールグ

ループの横にある十字マークをクリックして、接続から削除し

ます。これらのいずれかを編集するには、[モニタリングツール/
グループの選択]をクリックします。モニタリングツールまたは
ツールグループのいずれかを選択します。

モニタリングツールを選択する場合、モニタリングツールのリ

ストが表示されます。

1. モニタリングツールを選択するためには、対応するチェッ
クボックスをオンにします。モニタリングツールの詳細が

右側に表示され、モニタリングツールの現在のステータス

も表示されます。ステータスは、色付きの丸で示されます。

2. [選択]をクリックして、接続の一部としてモニタリングツー
ルを含めます。

ツールグループを選択する場合、モニタリングツールグルー

プのリストが表示されます。

1. ツールグループを選択するためには、対応するチェックボッ
クスをオンにします。選択されたツールグループの詳細が

右側に表示されます。ツールグループの現在のステータス

が色付きの丸で示されます。

2. [選択]をクリックして、接続の一部として選択したツール
グループを含めます。

モニタリングツール

ステップ 5 [接続の編集]または [接続のクローン処理]をクリックします。

自動優先

自動優先度は、接続内の複数の宛先デバイスにフィルタをマッピングする柔軟性を提供しま

す。自動優先度を使用した接続の優先度は、config.iniファイルで構成された値に設定されま

す。config.iniファイルの connection.autopriority.priorityValue属性に、自動優先度を持つすべて
の新しい接続に使用される優先度の値を設定できます。接続情報には、許可されたフィルタと

接続先デバイスが一覧表示されます。

リハーサル

リハーサル機能を使用して、新しい接続に対して生成されるトラフィックの量を見積もること

ができます。この機能は、新しい接続のトラフィックを 30秒間サンプリングし、その接続で
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生成されるおおよそのトラフィックを推定します。新しい接続を追加する前に、リハーサル機

能を使用できます。config.iniファイルの mm.dryrun.timerパラメータを使用して、リハーサル
機能を管理できます。リハーサル機能を有効にするには、mm.dryrun.timerパラメータをゼロよ
り大きい値に設定します。mm.dryrun.timerパラメータがゼロに設定されている場合、リハーサ
ル機能は無効になります。

リハーサル機能は、新しい接続のトポロジを推定トラフィックに関する情報とともに表示しま

す。この機能は、新しい接続の数秒（config.iniファイルの mm.dryrun.timer値）のトラフィッ
クをサンプリングし、その接続で生成されるおおよそのトラフィックを推定します。新しい接

続を追加する前に、リハーサル機能を使用します。

デフォルトの接続
[デフォルトの接続]タブには、デフォルトの Nexus Dashboard Data Broker接続の詳細が表示さ
れます。デフォルトの拒否ルールは、入力ポート、監視ツール、およびパケット切り捨てポー

トでシステムによって構成されます。つまり、デフォルトでは、ユーザー定義の接続が構成さ

れるまで、入力ポートで受信したトラフィックは拒否されます。

デフォルトでは、拒否ACLはすべてのスイッチ間リンク (ISL)インターフェイスで有効になっ
ているため、接続がインストールされていない場合、ISLインターフェイスのすべてのトラ
フィックがドロップされます。次の接続が ISLインターフェイスにインストールされていま
す。

• Default-Deny-All、Default-Deny-MPLS、および Default-Deny-ARPフィルタを使用した
Default-Deny-ISL-device_name接続。この接続は、NXAPIモードのすべてのタイプのスイッ
チでサポートされています。

• Default-Deny-ICMPおよび Default-Deny-ICMP-Allフィルタを使用した
Default-Deny-ISL-ICMP-device_name接続。この接続は、NXAPIモードの Nexus 9200、
9300EX、9300FX、9500EX、および 9500FXスイッチでサポートされています。

•この機能は、config.iniファイルの mm.addDefaultISLDenyRules属性を使用して管理できま
す。デフォルトでは、mm.addDefaultISLDenyRules属性は config.inファイルに存在しませ
ん。この機能を無効にするには、mm.addDefaultISLDenyRules属性を config.iniファイルに
追加し、それを falseに設定してデバイスを再起動する必要があります。次に例を示しま
す。

mm.addDefaultISLDenyRules = false

票には次の詳細が表示されます。
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表 25 :デフォルトの接続

説明列名

デフォルトの接続名。

このフィールドはハイパーリンクです。接続

の名前をクリックします。接続に関する詳細

情報を含む新しいペインが右側に表示されま

す。

ここでは、次のアクションを実行できます。

•接続のクローン処理—このアクションを
選択して、接続を複製します。詳細につ

いては、「接続の編集またはクローン処

理」を参照してください。接続のクロー

ン処理は、接続の編集に似ています。

デフォルトの接続は編集できま

せん。

（注）

接続名

接続のドロップしたフィルタの数。

NDBのドロップフィルタは、一致するトラ
フィックをドロップします。

フィルタのドロップ

入力ポートまたはモニタリングポートの数。入力/モニタリングポート

接続の説明。説明
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第 11 章

コンポーネント

この章では、Cisco Nexus Dashboard Data Brokerのコンポーネントについて詳しく説明します。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•フィルタ（123ページ）
•グローバル設定（143ページ）
•入力ポート （154ページ）
•モニタリングツール（163ページ）
•ポートグループ（174ページ）
•スパン宛先（179ページ）
•タップ構成（181ページ）
•ユーザ定義フィールド（186ページ）

フィルタ
[フィルタ]タブには、Nexus Dashboard Data Brokerコントローラで使用可能なすべてのフィル
タの詳細が表示されます。このタブには、着信トラフィックのフィルタリング基準（接続で使

用される）の情報が表示されます。

デフォルトのフィルタには、パケットフィルタリング用の次のプロトコルが含まれています。

• Default-match-all

• Default-match-IP

• Default-match-ARP

• Default-match-MPLS（ユニキャストおよびマルチキャスト）

• Default-match-ICMP

• Default-match-ICMP-All
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次の詳細を含む表が表示されます。

表 26 :フィルタ

説明列名

緑色のチェックマークは、接続でフィルタが

使用中であることを示します。

使用中

フィルタ名。

[フィルタ]をクリックします。右側に新しい
ペインが表示され、フィルタに関する詳細情

報が表示されます。ここから、次の追加のア

クションを実行できます。

•フィルタの編集またはクローン処理

デフォルトのフィルタは編集できま

せん。

（注）

[フィルタ（Filter）]

フィルタが双方向の場合、Yesが表示されま
す。それ以外の場合は Noが表示されます。

フィルタが双方向とマークされている場合、

着信トラフィックと発信トラフィックは同じ

ポートでフィルタリングされます。

双方向

フィルタのレイヤ 2イーサタイプ。Ethertype

フィルタが使用するレイヤ 3プロトコル。プロトコル

フィルタに関連付けられた高度なフィルタ。高度なフィルタ

フィルタを作成したユーザー。作成者

フィルタを最後に変更したユーザー。最終更新者

[フィルタ]タブでは、次のアクションを実行できます。

•フィルタの追加—これを使用して、新しいフィルタを追加します。このタスクの詳細に
ついては、「フィルタの追加」を参照してください。

•フィルタの削除—行の先頭にあるチェックボックスをオンにして、削除するフィルタを
選択し、[アクション] > [フィルタの削除]をクリックします。選択したフィルタが削除さ
れます。チェックボックスを選択せずに削除アクションを選択すると、エラーが表示され

ます。フィルタを選択するように求められます。
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フィルタの追加

この手順を使用して、フィルタを追加します。着信トラフィックは、フィルタで定義されたパ

ラメータに基づいて照合されます。

ステップ 1 [コンポーネント] > [フィルタ]に移動します。

ステップ 2 [アクション]ドロップダウンメニューから [フィルタの追加（Add Filter）]を選択します。

ステップ 3 [フィルタの追加（Add Filter）]ダイアログボックスで、次の詳細を入力します。

表 27 :フィルタの追加

説明フィールド

フィルタの名前を入力します。フィルタ名

双方向トラフィック情報、すなわち、送信元 IP、送信元
ポートまたは送信元MACアドレスから宛先 IP、宛先ポー
ト、または宛先MACアドレス、および宛先 IP、宛先ポー
ト、または宛先MACから送信元 IP、送信元ポート、また
は送信元MACアドレスを取得するためにフィルタ処理す
る場合は、このボックスをオンにします。

双方向
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説明フィールド

レイヤ 2
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説明フィールド

レイヤ2フィルタリングの使用中に表示されるオプション
は次のとおりです。

•イーサネットタイプ—ドロップダウンリストから
イーサネットタイプを選択します。次のオプション

があります。

• IPv4

• IPv6

• LLDP

• MPLS

• ARP

•すべてのイーサネットタイプ

•事前定義されたイーサネットタイプ—このオプ
ションを選択する場合、config.iniファイルに含

まれているすべてのイーサネットタイプは、こ

のルールに関連付けられており、ほかのパラメー

タを構成してはなりません。

•イーサネットタイプの入力—このオプションを
選択する場合、16進形式でいーアsネットタイプ
を入力します。

• VLAN識別番号—レイヤ 2トラフィックのVLAN ID
を入力します。単一の VLAN ID、VLAN IDの範囲、
カンマ区切りの VLAN IDと VLAN ID範囲を入力で
きます。

最大値は 4095です。

• VLAN優先順位—トラフィックのVLAN優先順位を
入力します。VLAN優先順位は、レイヤ2トラフィッ
クのみに対して一致します。

•送信元MACアドレス—送信元デバイスのMACアド
レスを入力します。MACアドレスは、レイヤ 2トラ
フィックのみに対して一致します。

•宛先MACアドレス—宛先デバイスのMACアドレス
を入力します。MACアドレスは、レイヤ2トラフィッ
クのみに対して一致します。

• MPLSラベル値—ラベル 1、ラベル 2、ラベル 3、ラ
ベル 4のMPLS値を入力します。
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説明フィールド

[MPLSラベル値（MPLS Label Value）]フィールド
は、[イーサネットタイプ（Ethernet Type）]がMPLS
に設定される場合のみ表示されます。MPLSラベル値
が一致します。
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説明フィールド

レイヤ 3

レイヤ3のオプションを有効にするには、IPv4
または IPv6 を Ethertypeとして [レイヤ 2]タ
ブの下で選択します。
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説明フィールド

レイヤ3フィルタリングで表示されるオプションは次のと
おりです。

•送信元 IPアドレス—レイヤ 3トラフィックの送信元
IPアドレスを入力します。次のいずれかになります。

•標準的な IPv4または IPv6形式のホスト IPアド
レス

• IPv4または IPv6アドレス範囲

•アドレス範囲と標準 IPアドレスの組み合わせ。
例: 10.1.1.1、10.1.1.2-10.1.1.5

•コンマ区切りの不連続 IPアドレス。例：10.1.1.1,
10.1.1.2, 10.1.1.5

レイヤ 3送信元 IPアドレスの範囲を構成す
る場合、レイヤ 4送信元または送信先ポー
トの範囲を構成することはできません。

（注）

レイヤ 3送信元 IPアドレスの範囲を設定す
る場合、レイヤ 2 VLAN識別子の範囲は設
定できません。

•宛先 IPアドレス—レイヤ 3トラフィックの宛先 IP
アドレスを入力します。次のいずれかになります。

•標準的な IPv4または IPv6形式のホスト IPアド
レス

• IPv4または IPv6アドレス範囲

•アドレス範囲と標準 IPアドレスの組み合わせ。
例: 10.1.1.1、10.1.1.2-10.1.1.5

•コンマ区切りの不連続 IPアドレス。例：10.1.1.1,
10.1.1.2, 10.1.1.5

レイヤ 3送信元 IPアドレスの範囲を構成す
る場合、レイヤ 4送信元または送信先ポー
トの範囲を構成することはできません。

（注）

レイヤ 3送信元 IPアドレスの範囲を設定す
る場合、レイヤ 2 VLAN識別子の範囲は設
定できません。

• L4プロトコル—ドロップダウンリストからレイヤ 4
プロトコルを選択するか、プロトコル番号を入力しま
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説明フィールド

す。

•高度なフィルタ—このボタンをクリックして、高度
なフィルタ処理を有効にして、必要なオプションを選

択するためのチェックボックスをオンにしてくださ

い。高度なフィルタに関連するオプションの詳細につ

いては、「詳細フィルタ」を参照してください。

•カスタムフィルタ—このボタンをクリックして、
ユーザー定義フィールド（UDF）を使用したカスタム
フィルタ処理を有効にします。[UDFの選択（Select
UDFs）]をクリックして、[カスタムフィルタの選択
（Select Custom Filters）]ウィンドウでフィルタを選
択します。ユーザー定義フィールドの追加 を使用し

て作成された UDFがここに表示されます。

選択した UDFがテーブルに表示されます。選択した
UDFについて、次の詳細を入力します。

•値 - 10進表記（0～ 65535）で一致する値です。
たとえば、0x0806に一致させたい場合は、10進
表記で 0x0806である 2054を入力します。

•マスク -マッチングのために値に適用されるマス
クです。たとえば、2054（0x0806）に正確に一致
させるには 65535（0xffff）と入力し、2048-2063
（0x0800-0x080f）に一致させるには 65520
（0xfff0）を使用します。

モニタリングツールポートが ISLデバイス
上にある場合は、[内部VLANにデフォルト
UDFを追加]チェックボックスをオンにす
る必要があります。入力ポートにQ-in-Qが
構成されていることを確認します。

（注）
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説明フィールド

レイヤ4フィルタリングで表示されるオプションは次のと
おりです。

•送信元ポート—ドロップダウンリストから送信元
ポートを選択します。次のオプションがあります。

• FTP（データ）

• FTP（コントロール）

• SSH

• Telnet

• HTTP

• HTTPS

•送信元ポートを入力—送信元ポートを入力しま
す。カンマ区切りの単一のポート番号または送信

元ポート番号の範囲を入力できます。

レイヤ 4送信元ポートの範囲を入力す
ると、レイヤ 3 IPアドレスまたはレイ
ヤ 2 VLAN識別子の範囲を構成できま
せん。

（注）

• Destination Port —ドロップダウンリストで、宛先ポー
トを選択します。次のオプションがあります。

• FTP（データ）

• FTP（コントロール）

• SSH

• Telnet

• HTTP

• HTTPS

•宛て先ポートの入力—宛て先ポートを入力しま
す。カンマ区切りの単一のポート番号または送信

元ポート番号の範囲を入力できます。

レイヤ 4宛先ポートの範囲を入力する
と、レイヤ 2 VLAN識別子またはレイ
ヤ 3 IPアドレスの範囲を設定できませ
ん。

（注）

Layer 4（レイヤ 4）

レイヤ 4のオプションを有効にするには、[レ
イヤ 2]タブで [Ethertype]として [IPv4]また
は [IPv6]を選択し、[レイヤ 3]タブで [L4プロ
トコル]として [TCP]または [UDP]を選択し
ます。
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説明フィールド

未サポートレイヤ 7

カスタムフィルタリングの場合: 1つのフィルタに最大 4つの UDFを追加できます。UDFオプ
ションは、IPv4および IPv6のイーサタイプに対して有効になっています。

（注）

ステップ 4 [フィルタの追加（Add Filter）]をクリックして、フィルタを追加します。

フィルタの編集またはクローン処理

この手順を使用して、フィルタを編集またはクローン処理をします。

フィルタの編集は、既存のフィルタのパラメータを変更することを意味します。

フィルタの複製とは、既存のフィルタと同じパラメータを使用して新しいフィルタを作成し、

フィルタパラメータに必要な変更を行うことを意味します。保存する前に、フィルタの名前を

変更してください。

デフォルトのフィルタは編集できません。（注）

始める前に

1つ以上のフィルタを追加します。

ステップ 1 [コンポーネント（Components）] > [フィルタ（Filters）]に移動します。

ステップ 2 表示された表で、フィルタをクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション]をクリックし、[フィルタのクローン]を選択します。

ステップ 4 [フィルタのクローン]または [フィルタの編集]ダイアログボックスに、現在のフィルタ情報が表示されま
す。これらのフィールドを必要に応じて変更します。

表 28 :編集/フィルタのクローン

説明フィールド

フィルタの名前。フィルタ名
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説明フィールド

双方向トラフィック情報、すなわち、送信元 IP、送信元
ポートまたは送信元MACアドレスから宛先 IP、宛先ポー
ト、または宛先MACアドレス、および宛先 IP、宛先ポー
ト、または宛先MACから送信元 IP、送信元ポート、また
は送信元MACアドレスを取得するためにフィルタ処理す
る場合は、このボックスをオンにします。

双方向

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
134

Cisco Nexus Dashboard Data Brokerの構成

フィルタの編集またはクローン処理



説明フィールド

レイヤ 2
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説明フィールド

レイヤ2の使用中に表示されるオプションは次のとおりで
す。

•イーサネットタイプ—ドロップダウンリストから
イーサネットタイプを選択します。次のオプション

があります。

• IPv4

• IPv6

• LLDP

• MPLS

• ARP

•すべてのイーサネットタイプ

•事前定義されたイーサネットタイプ—このオプ
ションを選択する場合、config.iniファイルに含

まれているすべてのイーサネットタイプは、こ

のルールに関連付けられており、ほかのパラメー

タを構成してはなりません。

•イーサネットタイプの入力—このオプションを
選択する場合、16進形式でいーアsネットタイプ
を入力します。

• VLAN識別番号—レイヤ 2トラフィックのVLAN ID
を入力します。単一の VLAN ID、VLAN IDの範囲、
カンマ区切りの VLAN IDと VLAN ID範囲を入力で
きます。

最大値は 4095です。

• VLAN優先順位—トラフィックのVLAN優先順位を
入力します。

VLAN優先順位は、レイヤ2トラフィックのみに対し
て一致します。

•送信元MACアドレス—送信元デバイスのMACアド
レスを入力します。

MACアドレスは、レイヤ 2トラフィックのみに対し
て一致します。

•宛先MACアドレス—宛先デバイスのMACアドレス
を入力します。

MACアドレスは、レイヤ 2トラフィックのみに対し
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説明フィールド

て一致します。

• MPLSラベル値—ラベル 1、ラベル 2、ラベル 3、ラ
ベル 4のMPLS値を入力します。

[MPLSラベル値（MPLS Label Value）]フィールド
は、[イーサネットタイプ（Ethernet Type）]がMPLS
に設定される場合のみ表示されます。MPLSラベル値
が一致します。
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説明フィールド

レイヤ 3

レイヤ3のオプションを有効にするには、IPv4
または IPv6 を Ethertypeとして [レイヤ 2]タ
ブの下で選択します。
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説明フィールド

レイヤ3の使用中に表示されるオプションは次のとおりで
す。

•送信元 IPアドレス—レイヤ 3トラフィックの送信元
IPアドレスを入力します。次のいずれかになります。

•ホスト IPアドレスは、標準的な IPv4または IPv6
形式です

• IPv4または IPv6アドレス範囲

•アドレスの範囲と標準的な IPアドレスの組み合
わせ。例：10.1.1.1, 10.1.1.2-10.1.1.5

•コンマ区切りの不連続 IPアドレス。例：10.1.1.1,
10.1.1.2, 10.1.1.5

レイヤ 3送信元 IPアドレスの範囲を構成す
る場合、レイヤ 4送信元または宛先ポート
の範囲を構成することはできません。

（注）

レイヤ 3送信元 IPアドレスの範囲を設定す
る場合、レイヤ 2 VLAN識別子の範囲は設
定できません。

•宛先 IPアドレス—レイヤ 3トラフィックの宛先 IP
アドレスを入力します。次のいずれかになります。

•ホスト IPアドレスは、標準的な IPv4または IPv6
形式です

• IPv4または IPv6アドレス範囲

•アドレスの範囲と標準的な IPアドレスの組み合
わせ。例：10.1.1.1, 10.1.1.2-10.1.1.5

•コンマ区切りの不連続 IPアドレス。例：10.1.1.1,
10.1.1.2, 10.1.1.5

レイヤ 3送信元 IPアドレスの範囲を構成す
る場合、レイヤ 4送信元または送信先ポー
トの範囲を構成することはできません。

（注）

レイヤ 3送信元 IPアドレスの範囲を設定す
る場合、レイヤ 2 VLAN識別子の範囲は設
定できません。

• L4プロトコル—ドロップダウンリストからレイヤ 4
プロトコルを選択します。
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説明フィールド

•高度なフィルタ—このボタンをクリックして、高度
なフィルタ処理を有効にして、必要なオプションを選

択するためのチェックボックスをオンにしてくださ

い。高度なフィルタの詳細については、「詳細フィル

タ」を参照してください。

•カスタムフィルタ—このボタンをクリックして、
ユーザー定義フィールド（UDF）を使用したカスタム
フィルタ処理を有効にします。[UDFの選択（Select
UDFs）]をクリックして、[カスタムフィルタの選択
（Select Custom Filters）]ウィンドウでフィルタを選
択します。
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説明フィールド

レイヤ4の使用中に表示されるオプションは次のとおりで
す。

• Source Port —ドロップダウンリストから送信元ポー
トを選択します。次のオプションがあります。

• FTP（データ）

• FTP（コントロール）

• SSH

• Telnet

• HTTP

• HTTPS

• Enter Source Port —送信元ポートを入力します。
カンマ区切りの単一のポート番号または送信元

ポート番号の範囲を入力できます。

レイヤ 4送信元ポートの範囲を入力す
ると、レイヤ 3 IPアドレスまたはレイ
ヤ 2 VLAN識別子の範囲を構成できま
せん。

（注）

• Destination Port —ドロップダウンリストで、宛先ポー
トを選択します。次のオプションがあります。

• FTP (データ)

• FTP（コントロール）

• SSH

• Telnet

• HTTP

• HTTPS

• Enter Destination Port —送信先ポートを入力しま
す。カンマ区切りの単一のポート番号または送信

元ポート番号の範囲を入力できます。

レイヤ 4宛先ポートの範囲を入力する
と、レイヤ 2 VLAN識別子またはレイ
ヤ 3 IPアドレスの範囲を設定できませ
ん。

（注）

Layer 4（レイヤ 4）

レイヤ 4のオプションを有効にするには、[レ
イヤ 2]タブで [Ethertype]として [IPv4]また
は [IPv6]を選択し、[レイヤ 3]タブで [L4プロ
トコル]として [TCP]または [UDP]を選択し
ます。
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説明フィールド

未サポートレイヤ 7

ステップ 5 [フィルタの編集（Edit Filter）] または [フィルタのクローン（Clone Filter）]をクリックします。

詳細フィルタ

高度なフィルタリングには、イーサネットタイプと、確認応答、FIN、フラグメント、PSH、
RST、SYN、DSCP、優先順位、TTL、パケット長、NVEなどの属性に基づいてトラフィック
をフィルタリング（許可または拒否）するための複数のオプションが用意されています。高度

なフィルタリングは、次のイーサネットタイプとオプションで利用できます。

表 29 :高度なフィルタリングのサポート

サポートされるオプションデータタイプ

DSCP、フラグメント、優先順位、および TTLIPv4

確認応答、DSCP、フラグメント、FIN、優先順位、
PSH、RST、SYN、および TTL

IPv4と TCP

DSCP、フラグメント、優先順位、および TTLUDPを使用した IPv4

DSCPとフラグメントIPv6

確認応答、DSCP、フラグメント、FIN、PSH、RST、
および SYN

IPv6と TCP

DSCPとフラグメントUDPを使用した IPv6

高度なフィルタリングは、Cisco Nexus 9000プラットフォームの NX-APIでのみ使用でき
ます。

（注）

Time to Live (TTL)属性の範囲は 0～ 255です。Nexus 9200端末の場合、設定できる TTLの最
大値は 3です。残りの Nexus 9000シリーズデバイスでは、NX-OSバージョン 7.0(3)I6(1)以降
の最大 TTL値を 3にすることができます。NXOSバージョン 7.0(3)I4(1)以前では、範囲内の任
意の値を設定できます。

高度なフィルタリングの使用に関する制限

高度なフィルターの構成中、次のことはできません。

• DSCPと優先順位を一緒に構成します。
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•フラグメントと ACKまたは SYNまたは FINまたは PSHまたは RSTを一緒に構成しま
す。

• UDPと IPv4または IPv6の組み合わせでフラグメントとポート番号を構成します。

• IPv4と TCPの組み合わせで優先順位と HTTPメソッドを構成します。

グローバル設定
[グローバル構成（Global Configuration）]タブには、Nexus Dashboard Data Brokerコントロー
ラに接続されているデバイスが表示されます。Nexus Dashboard Data Brokerコントローラに追
加された新しいデバイスは、デフォルトでここに表示されます。

ここには、接続されているデバイス（接続状態が緑色で表示）のみが表示されます。デ

バイスがNexus Dashboard Data Brokerコントローラに追加されているが、接続されていな
い場合（接続ステータスは赤で示されます）、そのデバイスはここに表示されません。

デバイスのステータスを確認するには、NDBデバイスを参照してください。

（注）

次の詳細の表が表示されます。

表 30 :グローバル設定

説明列名

デバイス名

これはハイパーリンクです。デバイス名をク

リックして、デバイスのグローバル構成の詳

細を取得します。

Device

ロードバランシングのタイプを表示します。

次のオプションがあります。

• Symmetric

•非対称

Loadbalancing

PTPが有効かどうかを表示します。次のオプ
ションがあります。

•有効

•無効

PTP
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説明列名

デバイスのジャンボMTUサイズ。

ジャンボMTUは、デバイスに構成できる最大
のMTUです。

Jumbo MTU

デバイスでMPLSストリッピングが有効になっ
ているかどうかを表示します。次のオプショ

ンがあります。

•有効

•無効

MPLSストリップ

デバイスのMPLSフィルタリングが有効かど
うかを表示します。次のオプションがありま

す。

•有効

•無効

MPLSフィルタ

デバイスのNetflowが有効かどうかを表示しま
す。次のオプションがあります。

•有効

•無効

Netflow

次のアクションは、[グローバル構成]タブから実行できます。

•グローバル構成の編集：手順の詳細については、デバイスのグローバル構成の編集（144
ページ）を参照してください。

デバイスのグローバル構成の編集

この手順を使用して、デバイスのグローバル構成を編集します。デバイスのパラメータをグ

ローバルに変更できます。たとえば、ここで設定するジャンボMTU値は、デバイスの入力ポー
トのMTU値を定義します。

デバイスが作成されると、いくつかの基本構成が作成され、いくつかのデフォルト値が設定さ

れます。この手順を使用して、デバイスの 1つ以上のパラメータを変更または追加します。

始める前に

1つ以上のデバイスを作成します。デバイスのステータスを確認します。
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ステップ 1 [コンポーネント] > [グローバル構成]に移動します。

ステップ 2 業の先頭のチェックボックスをオンにして、デバイスを選択します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューから、[グローバル構成の編集（EditGlobalConfiguration）]
を選択します。

ステップ 4 [グローバル構成の編集（Edit Global Configuration）]ダイアログボックスで、次の詳細情報を入力しま
す。

表 31 :グローバル構成の編集

説明フィールド

全般

デバイス名は、以前の選択に基づいて表示されます。デバイス

ドロップダウンリストから [対称]または [非対称]を選択
します。

負荷分散の詳細については、対称型および非対称型ロー

ドバランシング （96ページ）を参照してください。

負荷分散タイプの構成

ドロップダウンリストからハッシュ構成を選択します。

表示されるドロップダウンリストは動的で、選択した負

荷分散タイプによって異なります。

ハッシュ構成

ドロップダウンリストからハッシュタイプを選択しま

す。

ハッシュタイプ

MPLSの構成

グレーのボタンをクリックして、MPLSストリップタイ
プの構成を有効にします。ボタンが青色に変わり、右に

移動します。

入力ポートからのすべてのMPLSパケットは、MPLSヘッ
ダーが取り除かれます。

Cisco Nexus 9300-GXシリーズスイッチでは、
MPLSストリップ機能は、スイッチのリロード
後にのみ機能します。

（注）

MPLSストリップタイプの構成

MPLSラベルが期限切れになるまでの期間を設定します。
このフィールドは、選択したデバイスでのみ使用できま

す。

サポートされているプラットフォームは、次のCiscoNexus
シリーズスイッチです - 93128TX、3172、3164、3232、
3132C-Z。

ラベルのエージング
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説明フィールド

グレーのボタンをクリックして、MPLSフィルタ構成を
有効にします。ボタンが青色に変わり、右に移動します。

ここで有効になっているMPLSフィルタ構成は、デバイ
スの入力ポートに適用されます。

MPLSフィルタ構成を有効にする

sFlow構成

グレーのボタンをクリックして、サンプルフロー

（sFlow）を有効にします。ボタンが青色に変わり、右に
移動します。

sFlowの詳細については、サンプリングされたフロー（153
ページ）を参照してください。

次の詳細を入力します。

•エージェントの IPアドレス—エージェントの IPア
ドレスを入力します。

• VRFの選択—ドロップダウンリストから [VRF]を
選択します。

•コレクタ IPアドレス—コレクタポートの IPアドレ
スを入力します。

•コレクタUDPポート— sFlowコレクターのUDPポー
トを入力します。

•カウンタポーリング間隔— sFlowのポーリング間隔
値を入力します。

•最大データグラムサイズ—最大データグラムサイ
ズを入力します。

•最大サンプルサイズ—最大サンプルサイズを入力
します。

•サンプリングレート—データサンプリングレート
を入力します。

•データソース— [ポートの選択]をクリックし、必要
なチェックボックスをオンにしてポートを選択し、

[追加]をクリックします。

デバイスの sflow設定を確認するには、 show
sflowコマンドを使用します。

（注）

sFlowの有効化

PTP設定
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説明フィールド

グレーのボタンをクリックしてPTPを有効にし、マスター
から更新を受信します。ボタンが青色に変わり、右に移

動します。

ここで有効になっている PTPは、入力ポートとモニタリ
ングツールのタイムスタンプに使用されます。

PTPの詳細については、高精度時間プロトコル（152ペー
ジ）を参照してください。

次のフィールドが表示されます。

•送信元 IPアドレス— PTPアップデートを受信する
ためのソース IPアドレスを入力します。

•ポート：[ポートの選択]をクリックし、チェック
ボックスをオンにして、PTPソース IPが接続されて
いる必要なポートを選択します。

PTPクロックタイムの同期を確保するには、
ネットワーク内のすべてのデバイスでPTPを有
効にする必要があります。

（注）

PTPの有効化

ジャンボMTU構成

MTU値を入力します。範囲は 1502～ 9216です。ジャン
ボMTUは、デバイスが受け入れることができる最大MTU
値を設定します。

トラフィックのMTUサイズは通常 1500です。MTUが
1500を超えるトラフィックを受信するには、これを有効
にします。ここで定義されたMTU値は、デバイスの入力
ポートの着信トラフィックに適用されます。

[デフォルトにリセット]をクリックして、MTU値をデ
フォルト値の 1500に設定します。

MTU値は、指定された範囲内の偶数である必要
があります。

（注）

MTU値

Netflowの構成
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説明フィールド

灰色のボタンをクリックして、ネットフローを有効にし

ます。ボタンが青色に変わり、右に移動します。

Netflowの詳細については、NetFlow（153ページ）を参
照してください。

Netflowパラメータを定義するには、次の構成を（指定さ
れた順序で）完了します。

• NetFlowのレコードの追加（148ページ）

• NetFlowのエクスポータの追加（150ページ）

• NetFlowのモニターの追加（151ページ）

NetFlow設定を完了するには、NetFlowモニタリングを入
力ポートに関連付けます。入力ポートの追加（156ペー
ジ）を参照してください。

Netflowの有効化

ステップ 5 [グローバル構成の編集]をクリックします。

NetFlowのレコードの追加
この手順を使用して、NetFlowレコードを作成します。

フローレコードでは、パケットを識別するために NetFlowで使用するキーとともに、NetFlow
がフローについて収集する関連フィールドを定義します。フローレコードによってフロー用に

収集するデータのサイズが決まります。キーフィールドは、matchキーワードで指定されま
す。

ステップ 1 [コンポーネント] > [グローバル構成]に移動します。

ステップ 2 業の先頭のチェックボックスをオンにして、デバイスを選択します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューから、[グローバル構成の編集（EditGlobalConfiguration）]
を選択します。

ステップ 4 [グローバル構成の編集（Edit Global Configuration）] ダイアログボックスで、灰色のボタンをクリック
して、ネットフローを有効にします。

ステップ 5 [レコードの追加]をクリックして、次の詳細を入力します。

表 32 :レコードを追加

説明フィールド

レコードの名前。名前（Name）
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説明フィールド

レコードの説明。説明

コレクションパラメータを定義します。

check box対応するチェックボックスをオンにして、次の 1
つ以上のパラメータに基づいたコレクションを有効にしま

す。

• Counter Bytes

• Counter Packets

• IPバージョン

• Transport TCP Flags

•システム稼動開始時間

•システム稼動終了時間

収集

一致パラメータを定義します。

使用可能なオプションは、レイヤ 2およびレイヤ 3/4です。
いずれかをクリックして、一致パラメータを選択します。こ

れらのパラメータについては、後続の行で説明します。

アクションの

チェックボックスをオンにして、一致する 1つ以上のレイヤ
2パラメータを有効にします。

•送信元MACアドレス

•宛先MACアドレス

•イーサタイプ

• VLAN

レイヤ 2
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説明フィールド

チェックボックスをオンにして、一致する 1つ以上のレイヤ
3および/またはレイヤ 4パラメータを有効にします。

• IPプロトコル

• IP TOS

• Transport Source Port

• Transport Destination Port

• IPv4送信元アドレス

• IPv4宛先アドレス

•送信元 IPv6アドレス

•宛先 IPv6アドレス

• IPv6フローラベル

• IPv6オプション

レイヤ 3/4

ステップ 6 [レコードの追加（Add Record）]をクリックします。

NetFlowのエクスポータの追加
この手順を使用して、NetFlowエクスポータを作成します。フローエクスポータの設定では、
フローに対するエクスポートパラメータを定義し、リモートNetFlow Collectorへの到達可能性
情報を指定します。

フローエクスポータでは、NetFlowエクスポートパケットに関して、ネットワーク層およびト
ランスポート層の詳細を指定します。

ステップ 1 [コンポーネント] > [グローバル構成]に移動します。

ステップ 2 行の先頭にあるチェックボックスをオンにしてデバイスを選択します。

ステップ 3 [アクション]ドロップダウンメニューから、[グローバル構成の編集]を選択します。

ステップ 4 [グローバル構成の編集]ダイアログボックスで、灰色のボタンをクリックして Netflowを有効にします。

ステップ 5 [エクスポータを追加]をクリックし、次の詳細を入力します。

表 33 :エクスポータの追加

説明フィールド

エクスポータ名。名前（Name）
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説明フィールド

エクスポータの説明。説明

エクスポート宛先 IPアドレス。

対応するチェックボックスをオンにして、次のパラメータの

1つ以上に基づいて収集を有効にします。

宛先（Destination）

発信元の IPアドレス。

フローキャッシュが宛先に到達するために経由するデバイス

上のインターフェイス。

ソース（Source）

NetFlowコレクタがNetFlowパケットをリスニングするUDP
ポート。値の範囲は 1～ 65535です。

UDPポート

差別化されたコードポイント値。範囲は 0～ 63です。DSCP

NetFlowエクスポートバージョン。このフィールドは変更で
きません。

Cisco NX-OSは、バージョン 9のエクスポート形式
をサポートします。

（注）

バージョン

フローエクスポータ統計情報の再送信タイマー。値の範囲は

1～ 86400秒です。
オプションエクスポータ

テンプレートデータ再送信タイマーを設定します。値の範囲

は 1～ 86400秒です。
テンプレートデータタイムアウト

ステップ 6 [エクスポータを追加]をクリックします。

NetFlowのモニターの追加
この手順を使用して、NetFlowモニターを作成します。

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることがで

きます。1つのモニタに属しているすべてのフローは、様々なフィールド上で照合するために
関連するフローレコードを使用します。データは指定されたフローエクスポータにエクスポー

トされます。

始める前に

次のように構成を行います。

•レコードの追加

•エクスポーターの追加
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ステップ 1 [コンポーネント] > [グローバル構成]に移動します。

ステップ 2 業の先頭のチェックボックスをオンにして、デバイスを選択します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューから、[グローバル構成の編集（EditGlobalConfiguration）]
を選択します。

ステップ 4 [グローバル構成の編集（Edit Global Configuration）] ダイアログボックスで、灰色のボタンをクリック
して、ネットフローを有効にします。

ステップ 5 [モニターの追加]をクリックし、次の詳細を入力します。

表 34 :モニタを追加

説明フィールド

モニターの名前。名前（Name）

モニターの説明。説明

[レコードの選択]をクリックします。[レコードの選択]ウィ
ンドウで、対応するラジオボタンをクリックしてレコードを

選択します。選択したレコードの詳細が右側に表示されま

す。[選択（Select）]をクリックします。

レコード

[エクスポータを選択]をクリックします。[エクスポータの選
択]ウィンドウで、対応するチェックボックスをオンにして
エクスポーターを選択します。選択したエクスポータの詳細

が右側に表示されます。[選択（Select）]をクリックします。

モニターには最大 2つのフローエクスポータを選
択できます

（注）

エクスポータ

ステップ 6 [モニターの追加（Add Monitor）]をクリックします。

高精度時間プロトコル

PTP（2Precision Time Protocol）デバイスには、オーディナリクロック、境界クロック、および
トランスペアレントクロックが含まれます。非PTPデバイスには、通常のネットワークスイッ
チやルータなどのインフラストラクチャデバイスが含まれます。PTPシステムは、PTPおよび
非 PTPデバイスの組み合わせで構成できます。

PTPは、システムのリアルタイムPTPクロックが相互に同期する方法を指定する分散プロトコ
ルです。これらのクロックは、グランドマスタークロック（階層の最上部にあるクロック）を

持つマスター/メンバー同期階層に編成され、システム全体の時間基準を決定します。同期は、
タイミング情報を使用して階層のマスターの時刻にクロックを調整するメンバーと、PTPタイ
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ミングメッセージを交換することによって実現されます。PTPは、PTPドメインと呼ばれる論
理範囲内で動作します。

PTPはネットワークに分散したノードの時刻同期プロトコルです。そのハードウェアタイムス
タンプ機能は、優れた精度を提供します。

PTPは、次のプラットフォームでのみサポートされています。

• Cisco Nexus 9200スイッチ

• Cisco Nexus 9300スイッチ— 9300-FX、FX2、EX

• Cisco Nexus 9500スイッチ— 9500-FX、EX

• Cisco Nexus 3548スイッチ

PTPを構成すると、デフォルトの PTP構成が対応するデバイスのすべての ISLポートと
同期されます。

（注）

PTPの構成については、デバイスのグローバル構成の編集（144ページ）を参照してくださ
い。

NetFlow
NetFlowは入力 IPパケットについてパケットフローを識別し、各パケットフローに基づいて
統計情報を提供します。NetFlowのためにパケットやネットワーキングデバイスを変更する必
要はありません。

Cisco Nexus 9300-FXプラットフォームスイッチでは、フローをモニタするための十分な空き
領域を確保するため、ing-netflow TCAMリージョンはデフォルトで 512ずつに分割されます。
さらに多くのスペースが必要な場合は、hardware access-list tcam region ing-netflow sizeコマン
ドを使用し、TCAMリージョンのサイズを 512の倍数に変更します。

Netflowは、次のプラットフォームでサポートされています。

• Cisco Nexus 9300スイッチ— 9300-FX、FX2、EX

• Cisco Nexus 9500スイッチ— 9500-FX、EX

NetFlowの構成については、デバイスのグローバル構成の編集（144ページ）を参照してくだ
さい。

詳細については、『Cisco Nexus 9000 Series NX-OSシステム管理構成ガイド』を参照してくださ
い。

サンプリングされたフロー

NX-APIのNexus Dashboard Data Brokerでサンプリングされた Flow（sFlow）を管理することが
できます。sFlow使用すると、スイッチやルータを含むデータネットワーク内のリアルタイム
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トラフィックをモニターできます。sFlowでは、トラフィックをモニタするためにスイッチと
ルータ上の sFlowエージェントソフトウェアでサンプリングメカニズムを使用して、サンプ
ルデータを中央のデータコレクタに転送します。

sFLowの構成については、デバイスのグローバル構成の編集（144ページ）を参照してくださ
い。

入力ポート
[入力ポート]タブには、NDBデバイスの入力ポートの詳細が表示されます。

Edge-SPAN、Edge-TAP、またはリモートソース Edge-SPANポートが NX-APIモードの構成で
定義されている場合、spanning-tree bpdufilter enableコマンドはポートのインターフェイス
モードで自動的に構成され、BPDUパケットをフィルタリングします。この構成は、すべての
Cisco Nexus 3000および 9000シリーズスイッチに適用されます。

Cisco Nexusシリーズスイッチのすべてのスイッチ間ポートで spanning-tree bpdufilter enable
コマンドを設定してください。

次の詳細の表が表示されます。

表 35 :入力ポート

説明列名

入力ポートが構成されているデバイス。

このフィールドはハイパーリンクです。デバ

イス名をクリックすると、そのデバイスの詳

細情報が表示されます。詳細と手順について

は、デバイス（83ページ）の章を参照して
ください。

Device

入力ポートとして構成されているデバイスの

ポート。

このフィールドはハイパーリンクです。ポー

トをクリックして、ポートの詳細を表示しま

す。ここから実行できる追加アクションは次

のとおりです。

•入力ポートの編集

•構成の削除—ポートはデバイスの入力
ポートとして削除されます。

ポート

緑色のチェックマークは、入力ポートが使用

中であることを示します。

使用中
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説明列名

入力ポートの構成情報（入力ポートの追加

（156ページ）で設定されたパラメータに基づ
く）。

設定

ポートタイプ。表示されるオプションは、次

のとおりです。

•エッジポート-SPAN

•エッジポート-TAP

•リモートソース Edge-SPAN

•パケットの切り捨て

タイプ

入力ポートに接続されているスパン宛先の詳

細。

•ポートが実稼働スイッチに接続されてい
る場合は、PS、続いてデバイス ID、接続
されたインターフェイスが表示されます。

•ポートが APIC/ACIコントローラまたは
DNACコントローラに接続されている場
合、APICの場合、DN値がポッドとパス
の詳細とともに表示されます。DNACの
場合、「DNAC」の後にCatalystデバイス
IDとインターフェイスが表示されます。

•ポートが Tapデバイスに接続されている
場合、タップ構成名が表示されます。

スパン宛先/タップ名

入力ポートを作成したユーザー。作成者

入力ポートを最後に変更したユーザー。変更者

[入力ポート]タブから、次のアクションを実行できます。

•入力ポートの追加—これを使用して、新しい入力ポートを追加します。このタスクの詳
細については、入力ポートの追加（156ページ）を参照してください。

•入力ポートの削除—行の先頭にあるチェックボックスをオンにして、必要な入力ポート
を選択します。[アクション（Actions）] < [入力ポートの削除（Delete Input Port(s)）]を
クリックします。選択したポートが削除されます。

使用中の入力ポートは削除できません。（注）
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チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。デバイ

スを選択するように、指示メッセージが表示されます。

入力ポートの追加

この手順を使用して、入力ポートを作成します。

デバイスの入力ポートは、トラフィックがパケットブローカーネットワークに入り、モニタ

リングツールに送信されるポートです。

始める前に

1つ以上のデバイスを追加します。

一部の入力ポートパラメータは、[グローバル構成]タブを使用してデバイスレベルで定義さ
れます。これらのパラメータ（以下にリスト）を定義するには、「デバイスのグローバル構成

の編集」を参照してください。

• PTP

• NetFlow

• MPLSフィルタ処理

• Jumbo MTU

ステップ 1 [コンポーネント] > [入力ポート構成]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[入力ポートの追加（AddInputPort）]を選択します。

ステップ 3 [入力ポートの追加]ダイアログボックスで、次の詳細を入力します。

表 36 :入力ポートの追加

説明フィールド

全般

入力ポートが構成されているデバイスを選択するには。

[デバイスの選択（Select Device）]をクリックします。[デ
バイスの選択]ウィンドウで、ラジオボタンを選択し、デ
バイスを選択します。[選択（Select）]をクリックします。

デバイス（Device）

入力ポートとして構成するポートを選択します。

[ポートの選択]をクリックします。[ポートの選択]ウィン
ドウで、必要なポートを選択します。[選択（Select）]をク
リックします。

ポート
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説明フィールド

ドロップダウンリストから選択して、入力ポートタイプを

定義します。次のオプションがあります。

• Edge Port- - SPAN —実稼働スイッチの構成済みセッ
ションからの着信トラフィック用のエッジポートを作

成します。

• Edge Port- TAP — ISL上の物理デバイスからの着信ト
ラフィック用のエッジポートを作成します。

• Remote Source Edge - SPAN —実稼働スイッチの構成
済みリモートセッションからの着信トラフィック用の

エッジポートを作成します。

ポートタイプ

ポートの説明を入力します。ポートの説明

ポートは、実稼働 VLAN情報を保持するために dot1qとし
て設定されます。VLAN IDは、トラフィックの送信元の
ポートを識別するために使用されます。

インターフェイスに Q-in-Qを設定した後は、
Q-in-Q構成済みインターフェイスに VLANフィ
ルタを設定しないでください。

（注）

VLAN（QinQはサポートされていない）

チェックボックスをオンにして、入力ポートから送信され

ているトラフィックをブロックします。

ユニキャストおよびマルチキャストトラフィック

のみがブロックされます。

（注）

ブロック送信

チェックボックスをオンにして、すべてのICMPトラフィッ
クをドロップします。

デフォルトでは、Nexus 9300-EXおよび 9200シリーズス
イッチの Edge-SPANおよび Edge-TAPポートタイプでは、
すべての ICMPトラフィックがブロックされます。残りの
Nexus 9000シリーズスイッチについて、ユーザーは ICMP
トラフィックを拒否またはブロックするために、この機能

を手動で有効化しなければなりません。この機能は、現在

NX-OSバージョン I5以降のNX-APIベースのスイッチに使
用できます。

ICMP v6ネイバー請求をドロップ
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説明フィールド

チェックボックスをオンにして、タイムスタンプタギング

機能を使用してパケットにタイムスタンプタグを追加しま

す。

Nexus 9300-EXおよび 9200シリーズスイッチの場合、この
機能は Edge-SPANおよび Edge-TAPポートに適用されま
す。タイムスタンプタギング機能を設定するには、デバイ

スで PTP機能が有効になっていることを確認します。監視
デバイスとエッジポートでタイムスタンプタギングを有効

にする必要があります。接続のいずれかの側、

Edge-SPAN/Edge-TAPおよびモニタリングデバイスでタイ
ムスタンプタグ付け機能が構成されていない場合、パケッ

トはタイムスタンプでタグ付けされません。

グローバル設定を使用してデバイスでPTPが有効
になっていない場合、このオプションはグレー表

示されます。

（注）

タイムスタンプタギング

チェックボックスをオンにし、MPLSフィルタ処理を有効
にします。

グローバル設定を使用してデバイスに対して

MPLSフィルタ処理が有効になっていない場合、
このオプションはグレー表示されます。

（注）

MPLSフィルタリングを有効にする

チェックボックスをオンにして、このポートで設定された

ジャンボMTU値を有効にします。

グローバル構成を使用してデバイスにジャンボ

MTUが構成されていない場合、このオプション
はグレー表示されます。

（注）

ジャンボMTUを適用

ドロップダウンリストからオプションを選択します。グ

ローバル構成レベルで作成されたモニター名がここにリス

トされています。

グローバル設定を使用してデバイスに対して

NetFlowが有効になっていない場合、このオプショ
ンはグレー表示されます。

（注）

Netflowモニター

各ポートタイプに表示されるフィールドについては、以下で説明します。

a) （ポートタイプ—エッジポート-SPANの場合のみ）次の詳細を入力します。
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説明フィールド

これは、入力ポートのソース（スパン宛先）です。

ドロップダウンリストから、必要なオプションを選択

します。次のオプションがあります。

•コントローラ

•生産スイッチ

上記のそれぞれのオプションについては、後続の行で

説明します。

接続先デバイスのタイプ

[コントローラの選択]をクリックします。ACIまたは
DNACを選択します。

コントローラ

宛先デバイスタイプのフィールド：コントローラ > ACI

スパン先を設定する前に、APIC/ACIデバイスを追加する必要があります。（注）

スパン先の名前を入力します。スパン先名

ポッドを選択します。ポッド

ノードを選択します。ノード

ポートを選択します。[ポート（Port）]

APICのスパン先のMTU値を設定します。[MTU]

宛先デバイスタイプのフィールド:コントローラ > DNAC

スパン先の名前を入力します。スパン先名

[SPAN先ポート]をクリックし、Catalystスイッチとポー
トを選択します。

SPAN先ポート

宛先デバイスタイプのフィールド:生産スイッチ

スパン先を構成する前に、Nexusまたは Catalystデバイスを追加する必要があります。（注）

[デバイスの選択]をクリックし、デバイスを選択しま
す。

スパン先デバイス

[ポートの選択]をクリックして、ポートを選択します。スパン先ポート

b) （ポートタイプ—エッジポート-TAPのみ）次の詳細を入力します。
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説明フィールド

ドロップダウンリストから [タップ構成]を選択しま
す。

タップ構成名

タップデバイスからミラーリングされたトラフィック

を受信する NDBデバイスのポートを選択します。

表示されるオプションは、選択したタップ構成名の詳

細に基づいています。タップ構成の追加（182ページ）
中にミラーポートのいずれかまたは両方をタップする

ことを選択した場合、対応する NDBエッジポート-
タップポートが表示されます。

タップ構成タイプ

c) （ポートタイプ—リモートソース Edge-SPANの場合のみ）次の詳細を入力します。

リモートソースからのトラフィックを受信するために、最大4つのリモートソースEdge-SPAN
ポートを構成できます。

（注）

説明フィールド

リモート入力終了セッション

ERSPAN IDを入力します。指定できる範囲は 1～ 1023
です。

ここで入力されたERSPAN IDは、リモートソースのソー
スセッション IDと一致します。

ERSPAN ID

チェックボックスをオンにして、ループバックインター

フェイスを使用します。

ループバックインターフェイスの使用

[ループバックの選択]をクリックして、ループバックイ
ンターフェイスを選択します。構成されたループバック

インターフェイスがない場合は、[ループバックの追加]
をクリックします。「ループバックの構成」を参照して

ください。

ループバックインターフェイスを使用して、複数のリ

モート入力ポートを用意します。L3インターフェイスか
らのトラフィックは、ループバックインターフェイスに

到達し、そこからセッションの宛先ポートに到達します。

最初のリモートソースエッジスパン入力ポートがルー

プバックで作成された場合、次のリモートソースエッジ

SPANポートも同じループバックインターフェイスで設
定する必要があります。最初のリモートソースエッジ

スパン入力ポートがループバックなしで作成された場合、

次のリモートソースエッジ SPANポートもループバッ
クインターフェイスなしで設定する必要があります。

ループバック（Loopback）
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説明フィールド

[宛先ポートの選択]をクリックして、宛先ポートを選択
します（NDBデバイス上）。（（

セッション宛先

リモート入力セッション

[リモート入力ポート]をクリックし、（NDBデバイス上
の）リモート入力ポートを選択します。

リモートソース Edge-SPANポートに到達する
トラフィック用に構成できるリモート入力ポー

トは1つだけです。ループバックインターフェ
イスを設定している場合、リモート入力ポート

は、リモートソースエッジ SPANポートごと
に異なる可能性があります。

（注）

[リモート入力ポート（Remote Input Port）]

IPアドレスを入力します。ここで入力する IPアドレス
は、L3ネットワーク経由でパケットが到達するリモート
送信元ポートの IPアドレスです。

この値を入力する必要があるのは、最初のリモートソー

スEdge-SPANポートを構成する場合だけです。構成する
次の3つのポートでは、同じ IPアドレスがリモートソー
スエッジ SPANポートを持つ 4つのセッションすべてに
適用されるため、このフィールドはグレー表示されます。

IPアドレス

ドロップダウンリストから [デバイスタイプ]を選択し
ます

リモートソース Edge-SPANポートの場合、サポートさ
れる宛先タイプは ACIです。

宛先デバイスのタイプ

[ACIファブリックの選択]をクリックし、ACIファブリッ
クを選択します。

スパン先 ACIファブリック

スパン先の名前を入力します。スパン先名

[テナントの選択（Select Tenant）]をクリックして、テ
ナントを選択します。

テナント

[アプリケーションプロファイルの選択]をクリックし
て、アプリケーションプロファイルを選択します。

アプリケーションプロファイル

[EPGの選択]をクリックして、EPGを選択します。EPG

送信元 IPアドレスを入力します。この IPアドレスは、
ソースパケットの IPサブネットのベース IPアドレスで
す。

送信元 IPアドレス
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説明フィールド

このフィールドには自動的に値が入力されます。

ここで入力される IPアドレスは、リモート入力ポートの
IPアドレスとして入力したものと同じアドレスです。

APIC/ACIデバイスの場合、これは宛先ポート
（リモート入力ポート）であるため、宛先 IP
と呼ばれます。

（注）

宛先 IPアドレス

このフィールドには自動的に値が入力されます。

フロー IDは、SPANパケットのフロー IDです。これは、
リモートソースエッジ SPANポートに以前に指定され
た ERSPAN IDと一致します。

フロー ID

TTL値を入力します。デフォルト値は 64ホップです。TTL

ドロップダウンリストから DSCP値を選択します。DSCP

スパン宛先ポートのMTU値を入力します。範囲は 64～
9216です。

[MTU]

ステップ 4 [入力ポートの追加]をクリックします。

ループバックの構成

この手順を使用して、リモートソースエッジスパン入力ポートのループバックを設定します。

ステップ 1 [入力ポート] > [アクション] > [入力ポートの追加]に移動します。

ステップ 2 [ポートタイプ（Port Type）]を [リモートソースエッジスパンポート（Remote Source Edge Span Port）]
として選択し、[ループバックインターフェイスの使用（Use Loopback Interface）]チェックボックスをオ
ンにして、ループバックインターフェイスを選択します。

ステップ 3 [ループバックの構成（Configure Loopback）]をクリックして、新しいループバックインターフェイスを
作成します。

[ループバックの構成（Configure Loopback）]ダイアログボックスで、次の詳細を入力します。

表 37 :ループバックの構成

説明フィールド

全般

ループバック IDを入力します。ループバックID
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説明フィールド

ループバック IPアドレスを入力します。IPアドレス

ステップ 4 [ループバックの構成（Configure Loopback）]をクリックします。

モニタリングツール
[モニタリングツール]タブには、NDBデバイスのモニタリングツールポートの詳細が表示さ
れます。NDBデバイスのモニタリングツールポートからのトラフィックは、モニタリング
ツールに送信されます。

次の詳細の表が表示されます。

表 38 :モニタリングツール

説明列名

ステータスは、2つの列を使用して定義されま
す。

最初の列は、モニタリングツールのトラフィッ

クを示しています。

•緑 -モニタリングツールが現在トラフィッ
クを伝送していることを示します。

•黄色 -モニタリングツールが現在トラ
フィックを伝送していないことを示しま

す。

2番目の列は、モニタリングツールポートと
モニタリングツール間のリンクの状態を示し

ます。モニタリングツールポートとモニタリ

ングツール間のリンクが稼働している場合、

色は緑色です。

•緑色：リンクが起動して動作しているこ
とを示します。

•赤色：リンクがダウンしていることを示
します。

•黄色 -リンクが管理上ダウンしているこ
とを示します。

Status

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
163

Cisco Nexus Dashboard Data Brokerの構成

モニタリングツール



説明列名

モニタリングツール名。

このフィールドはハイパーリンクです。モニ

タリングツール名をクリックします。右側に

新しいペインが表示され、モニタリングツー

ルに関する詳細が表示されます。次の追加ア

クションがここで実行できます。

•モニタリングツールの編集（169ページ）

モニタリングツール

モニタリングツールポート（デバイス付

き）。

ポートの詳細を表示するには、ポート名をク

リックします。次の追加アクションがここで

実行できます。

•モニタリングツールの編集（169ページ）

ポート

モニタリングツールのタイプ。次のオプショ

ンがあります。

•ローカルモニタリングツール -ローカル
ネットワークの NDBデバイス上にある
ポート（L2ポート）。

•リモートモニタリングツール -ローカル
ネットワークの外部にあり、L3ネット
ワーク経由で到達可能なポート。

[タイプ（Type）]

モニタリングツールポートが使用されている

場合は、緑色のチェックマークが表示されま

す。それ以外の場合は空白のままです。

使用中

モニタリングツールポートでパケットの切り

捨てが有効になっている場合は、緑色のチェッ

クマークが表示されます。それ以外の場合は

空白のままです。

パケットの切り捨て

モニタリングツールからモニタリングツール

ポート（NDBデバイス上）への着信トラ
フィックがブロックされている場合、[はい]
が表示されます。

ブロック受信

モニタリングツールを作成したユーザー。作成者
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説明列名

モニタリングツールを最後に変更したユー

ザー。

最終更新者

[モニタリングツール]タブから、次のアクションを実行できます。

•モニタリングツールの追加—これを使用して、新しいモニタリングデバイスを追加しま
す。このタスクの詳細については、「モニタリングツールの追加」の追加を参照してくだ

さい。

•モニタリングツールの削除—行の先頭にあるチェックボックスをオンにして、必要なデ
バイスを選択します。選択したデバイスが削除されます。[アクション（Actions）] < [モ
ニタリングツールの削除（Delete Monitoring Tool(s)）]をクリックします。チェックボッ
クスを選択せずに削除アクションを選ぶと、エラーが表示されます。デバイスを選択する

ように、指示メッセージが表示されます。

使用中のモニタリングツールは削除できません。（注）

モニタリングツールの追加

この手順を使用して、モニタリングツールポートを追加します。次のものを作成できます。

•ローカルモニタリングツール -ローカルネットワークの NDBデバイス上にあるポート
（L2ポート）。

•リモートモニタリングツール -ローカルネットワークの外部にあり、L3ネットワーク経
由で到達可能なポート。

パケットの出力ポートであるモニタリングツールに関連付けるパケットの切り捨てポート（入

力トラフィックをブロックするために使用）を作成できます。

始める前に

制約事項：

•接続ごとに、スイッチごとに複数のリモート配信ポートを使用することはできません。

•インタースイッチドリンクを含むリモートモニタリングツールは、ISLごとに 1つの接
続のみに制限されます。

•監視ツールをパケット切り捨てインターフェイスで使用する場合は、パケット切り捨て
ポートのステータスが管理上 (緑色のアイコン)であり、リンクのもう一方の端がどのNDB
デバイスにも接続されていないことを確認します。ポートのレイヤ 2ステータスを Upに
変更するには、別の非 NDBデバイスに接続して、サードパーティのループバック光ファ
イバを使用してループバックを作成する必要があります。
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スイッチ上でパケットの切り捨てを使用して、最大4つのモ
ニタリングツールを設定できます。

（注）

ステップ 1 [コンポーネント（Components）] > [モニタリングツール（Monitoring Tools）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[モニタリングツールの追加（Add Monitoring Tool）]
を選択します。

ステップ 3 [モニタリングツールの追加（Add Monitoring Tool）]ダイアログボックスで、次の詳細を入力します。

表 39 :モニタリングツールの追加

説明フィールド

全般

モニタリングツール名の名前を入力します。モニタリングツール名

[デバイスの選択（Select Device）]をクリックします。表示
されたデバイス一覧から、ラジオボタンでデバイスを選択

します。デバイスの詳細が右側に表示されます。

モニタリングツールのポートはこのデバイスにあります。

[デバイスの選択（Select Device）]をクリックします。

デバイス名（Device Name）

[ポートの選択]をクリックします。開いた [インターフェイ
スの選択（Select Interface）]ウィンドウで、ラジオボタン
を使用してポートを選択します。表示されるインターフェー

スは、選択したデバイスによって異なります。

[選択（Select）]をクリックします。

選択したポートはモニタリングツールポートとしてマーク

されます。トラフィックはここからモニタリングツールに

リダイレクトされます。

[ポート（Port）]

ポートの説明を入力します。ポートの説明
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説明フィールド

ラジオボタンでローカルモニタリングツールを選択しま

す。このオプションを選択することで、モニタリングデバ

イスがローカルネットワークから指定されます。

次のオプションは、ローカルモニタリングデバイスに対し

て表示されます（以下の行で詳細が説明されます）。

• Block Rx

• ICMPv6ネイバー勧誘をブロック

•タイムスタンプタギングの有効化

•パケットの切り捨て

•タイムスタンプストリップの有効化

•ジャンボMTUの適用

ローカルモニタリングツール

モニタリングツールからのトラフィックをブロックします

（NDBデバイスのモニタリングツールポートに指定）。
このオプションは、デフォルトで選択されます。チェック

ボックスをオフにすることで、このオプションをオフにす

ることができます。

Rxトラフィックは、N9K-X97160YC-EXライン
カード（NX-OS 9.3(3)以降）を搭載した Cisco
N9K-95xxスイッチの単方向イーサネットを使用
してブロックされます。

（注）

Rxのブロック

モニタリングツールからの ICMPトラフィックをブロック
します（NDBデバイスのモニタリングツールポートに指
定）。このオプションは、デフォルトで選択されます。

チェックボックスをオフにすることで、このオプションを

オフにすることができます。

Nexus 9300-EXおよび 9200スイッチでサポートされます。
残りのNexus9000シリーズスイッチについて、ユーザーは
ICMPトラフィックを拒否またはブロックするために、こ
の機能を手動で有効化しなければなりません。

ICMPv6ネイバー勧誘をブロック

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
167

Cisco Nexus Dashboard Data Brokerの構成

モニタリングツールの追加



説明フィールド

チェックボックスをオンにして、タイムスタンプタギング

を有効にします。タイムスタンプタグは、モニタリング

ツールポートのすべての送信パケットに追加されます。

単一のデバイスまたは複数のデバイスで、この機能を構成

できます。

タイムスタンプタギングを構成するために、デバイスで

PTPが有効になっていることを確認します。モニタリング
デバイスとエッジポートでタイムスタンプを有効にする必

要があります。タイムスタンプのタグ付けが接続のいずれ

かの側で構成されていない場合、Edge-SPAN/Edge-TAPと
モニタリングツール、次にパケットがタイムスタンプにタ

グ付けされていません。

タイムスタンプタギングの有効化

Check the check box to enable packet truncation and enter the
MTU siz

パケットの切り捨ては、MTUサイズに基づいて着信パケッ
トからバイトを破棄します。これは、必要なトラフィック

のみをモニタリングツールのポートに送信するために行わ

れます。これは、トラフィックを入力ポートからパケット

の切り捨てポートにリダイレクトすることによって実現さ

れます。パケットチューニングポートからの切り捨てられ

たパケットは、監視ツールに到達します。

パケットの切り捨てポートを設定するには、[パケットの切
り捨てポートの選択（Select Packet Truncation Port）]をク
リックします。詳細な手順については、パケット切り捨て

ポートの追加（172ページ）を参照してください。

パケットの切り捨て

チェックボックスをオンにして、タイムスタンプストリッ

プを有効にします。これは送信元パケットからタイムスタ

ンプタグを削除します。

タイムスタンプストリップの有効化

チェックボックスをオンにして、ジャンボMTUを有効に
します。

ジャンボMTUにデバイスのより大きなパケットサイズを
設定します。ジャンボMTUをグローバル構成で有効にし
て、デバイスのポートにジャンボMTUサイズを適用しま
す。

ジャンボMTUを適用
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説明フィールド

ラジオボタンでリモートモニタリングツールを選択しま

す。このオプションを選択することで、リモートネット

ワークからのモニタリングデバイスが有効になります。

次のオプションは、リモートモニタリングデバイスに対し

て表示されます（以下の行で詳細が説明されます）。

• Block Rx

•インターフェイスIP

•宛先 IP

• ERSPAN ID

リモートモニタリングツール

モニタリングツールポートに割り当てられる IPアドレス。インターフェイスIP

ERSPANが終端し、選択したポートから到達可能になる IP
アドレス。

宛先 IP

ERSPAN IDを入力します。範囲は 1～ 1023です。

Cisco Nexus 9300 FXおよび EXシリーズスイッチの
Encapsulated Remote Switch Port Analyzer（ERSPAN）送信元
セッション機能を使用して、ネットワーク外のデバイスを

モニタリングデバイスとして使用できます。

ERSPAN ID

ステップ 4 [モニタリングツールの追加]をクリックします。

モニタリングツールの編集

この手順を使用して、モニタリングツールのパラメータを編集します。

始める前に

1つ以上のモニタリングツールを追加します。

ステップ 1 [コンポーネント（Components）] > [モニタリングツール（Monitoring Tools）]に移動します。

ステップ 2 表示された表で、監視ツール名をクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[編集（Edit）]を選択します。

ステップ 4 [モニタリングツールの編集]ダイアログボックスには、モニタリングツールの最新の情報が表示されま
す。これらのフィールドを必要に応じて変更します。
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表 40 :モニタリングツールの編集

説明フィールド

全般

モニタリングツール名が表示されます。これは編集できま

せん。

モニタリングツール名

モニタリングツールポートが存在するデバイス。デバイス名（Device Name）

モニタリングツールのポート。[ポート（Port）]

ポートの説明を入力します。ポートの説明

ラジオボタンを選択して、ローカルモニタリングデバイ

スを選択します。このオプションを選択すると、モニタリ

ングデバイスはローカルネットワークからのものになりま

す。

ローカルモニターデバイスには次のオプションが表示され

ます (以下の行で詳しく説明します)。

• Block Rx

• ICMPv6ネイバー勧誘をブロック

•タイムスタンプタギングの有効化

•パケットの切り捨て

•タイムスタンプストリップの有効化

•ジャンボMTUを適用

ローカルモニタリングツール

モニタリングツールから (NDBデバイスのモニタリング
ツールポートへの)トラフィックをブロックします。この
オプションは、デフォルトで選択されます。チェックボッ

クスをオフにすることで、このオプションをオフにするこ

とができます。

Rxトラフィックは、N9K-X97160YC-EXライン
カード（NX-OS 9.3(3)以降）を搭載した Cisco
N9K-95xxスイッチの単方向イーサネットを使用
してブロックされます。

（注）

Rxのブロック
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説明フィールド

モニタリングツールから（NDBデバイスの監視ツールポー
トへの）ICMPトラフィックをブロックします。このオプ
ションは、デフォルトで選択されます。チェックボックス

をオフにすることで、このオプションをオフにすることが

できます。

Nexus 9300-EXおよび 9200スイッチでサポートされます。
残りのNexus9000シリーズスイッチについて、ユーザーは
ICMPトラフィックを拒否またはブロックするために、こ
の機能を手動で有効化しなければなりません。

ICMPv6ネイバー勧誘をブロック

チェックボックスをオンにして、タイムスタンプのタグ付

けを有効にします。タイムスタンプタグは、モニタリング

ツールポートのすべての送信パケットに追加されます。

単一のデバイスまたは複数のデバイスで、この機能を構成

できます。

タイムスタンプタギングを構成するために、デバイスで

PTPが有効になっていることを確認します。モニタリング
デバイスとエッジポートでタイムスタンプを有効にする必

要があります。タイムスタンプのタグ付けが接続のいずれ

かの側で構成されていない場合、Edge-SPAN/Edge-TAPと
モニタリングツール、次にパケットがタイムスタンプにタ

グ付けされていません。

タイムスタンプタギングの有効化

Check the check box to enable packet truncation and enter the
MTU siz監視ツールの追加時にパケット切り捨てポートが
構成されていない場合、[パケット切り捨てポートの選択]
は無効になります。

パケットの切り捨て

チェックボックスをオンにして、タイムスタンプストリッ

プを有効にします。これは送信元パケットからタイムスタ

ンプタグを削除します。

タイムスタンプストリップの有効化

チェックボックスをオンにして、ジャンボMTUを有効に
します。

ジャンボMTUにデバイスのより大きなパケットサイズを
設定します。ジャンボMTUをグローバル構成で有効にし
て、デバイスのポートにジャンボMTUサイズを適用しま
す。

ジャンボMTUの適用
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説明フィールド

ラジオボタンでリモートモニタリングツールを選択しま

す。このオプションを選択することで、リモートネット

ワークからのモニタリングデバイスが有効になります。

次のオプションは、リモートモニタリングデバイスに対し

て表示されます（以下の行で詳細が説明されます）。

• Block Rx

•インターフェイスIP

•宛先 IP

• ERSPAN ID

リモートモニタリングツール

モニタリングツールポートに割り当てられる IPアドレス。インターフェイスIP

ERSPANが終端し、選択したポートから到達可能になる IP
アドレス。

宛先 IP

ERSPAN IDを入力します。範囲は 1～ 1023です。

Cisco Nexus 9300 FXおよび EXシリーズスイッチの
Encapsulated Remote Switch Port Analyzer（ERSPAN）送信元
セッション機能を使用して、ネットワーク外のデバイスを

モニタリングデバイスとして使用できます。

ERSPAN ID

ステップ 5 [保存（Save）]をクリックします。

パケット切り捨てポートの追加

この手順を使用して、パケット切り捨てポートを作成します。パケット切り捨てポートは、モ

ニタリングツールポートの入力ポートとして機能します。したがって、作成されたパケット

モニタリングツールポートは入力ポートとしてリストされ、未使用のパケット切り捨てポート

は入力ポート （154ページ）タブから削除できます。

始める前に

パケットの切り捨てでは、指定されたバイト位置から始まるパケットからバイトを破棄しま

す。指定されたバイト位置以降のデータはすべて切り捨てられます。目的の主な情報がパケッ

トのヘッダーまたはパケットの最初の部分にある場合、パケットの切り捨てが必要です。
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表 41 :パケット切り捨てのサポート

-EXまたは -FX LC
を備えた EORス
イッチ

Nexus 9336 C FX2Nexus 9364C、
Nexus 9332C

FXシャーシEXシャーシ

LCに依存しますMTUサイズの範
囲は 64～ 1518バ
イトです

MTUサイズの範
囲は 64～ 1518バ
イトです

MTUサイズの範
囲は 64～ 1518バ
イトです

MTUサイズの範
囲は 320～ 1518
バイトです

ステップ 1 [コンポーネント] > [モニタリングツール]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[モニタリングツールの追加（Add Monitoring Tool）]
を選択します。

ステップ 3 デバイスとポートを選択し、[パケット切り捨て]チェックボックスをオンにして、パケット切り捨てを有
効にします。

ステップ 4 [パケット切り捨てポートの選択]をクリックします。

ステップ 5 表示される [パケット切り捨てポートの選択]ウィンドウで、[パケット切り捨てポートの追加]をクリック
します。

ステップ 6 [パケット切り捨ての追加（Add Packet Truncation）]ダイアログボックスで、次の詳細を入力します。

表 42 :パケット切り捨ての追加

説明フィールド

全般

デバイス名が下に表示されます。Device

[ポートの選択]をクリックします。[ポートの選択]
ウィンドウで、ラジオボタンを選択してポートを選

択します。

[送信（Submit）]をクリックします。

ポート

デフォルトでは、パケット切り捨てポートが選択さ

れています。

ポートタイプ

切り捨てポートのポートの説明。ポートの説明

パケットトランケーションポートの入力 ICMPトラ
フィックをブロックします。このオプションは、デ

フォルトで選択されます。チェックボックスをオフ

にすると、このオプションをオフにできます。

ICMPv6ネイバー請求をドロップ

ステップ 7 [追加（Add）]をクリックします。

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
173

Cisco Nexus Dashboard Data Brokerの構成

パケット切り捨てポートの追加



ポートグループ
[ポートグループ（Port Groups）]タブには次のサブタブがあります。

•入力ポートグループ—デバイスの（またはデバイス全体の）入力ポートがグループ化さ
れて、入力ポートグループを形成します。詳細については、入力ポートグループを参照

してください。

•モニタリングツールグループ：デバイスの（またはデバイス全体の）モニタリングツー
ルポートがグループ化されて、モニタリングツールグループが形成されます。詳細につ

いては、ツールグループのモニタリングを参照してください。

入力ポートグループ

デバイス（またはさまざまなデバイス）の入力ポートがグループ化されて、ポートグループが

形成されます。ポートグループは、さまざまなデバイスのエッジスパンポートとエッジタッ

プポートの組み合わせにすることができます。接続を作成する間に、入力ポートを個別に選択

する代わりに、複数の入力ポートをグループ化して同時に選択することができます。

次の詳細の表が表示されます。

表 43 :入力ポートグループ

説明列名

入力ポートグループ名。

このフィールドはハイパーリンクです。入力

ポートグループ名をクリックします。入力ポー

トグループに関する詳細情報を提供する新し

いペインが右側に表示されます。ここから実

行できる追加のタスクは次のとおりです。

•入力ポートグループの編集

入力ポートグループ名

入力ポートグループの説明。説明

グループに関連付けられた接続。関連づけられた接続

グループのメンバー入力ポートの数。メンバー

グループを作成したユーザー。作成者

グループを最後に修正したユーザー。最終修正者

[入力ポートグループ]タブから、次のアクションを実行できます。

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
174

Cisco Nexus Dashboard Data Brokerの構成

ポートグループ



•入力ポートグループの追加—これを使用して、新しい入力ポートグループを追加しま
す。このタスクの詳細については、「入力ポートグループの追加」を参照してください。

•入力ポートグループの削除—行の先頭にあるチェックボックスをオンにして、削除する
入力ポートグループを選択し、[アクション] > [入力ポートグループの削除]をクリックし
ます。選択した入力ポートグループが削除されます。チェックボックスを選択せずに削除

アクションを選ぶと、エラーが表示されます。入力ポートグループを選択するよう求めら

れます。

入力ポートグループの追加

この手順を使用して、入力ポートグループを作成します。

接続の作成中に、入力ポートを個別に選択する代わりに、グループ化することで複数の入力

ポートを同時に選択できます。

始める前に

1つ以上のデバイスを作成します。

ステップ 1 [コンポーネント] > [ポートグループ] > [入力ポートグループ]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[入力ポートの追加（AddInputPort）]を選択します。

ステップ 3 [入力ポートグループの追加]ダイアログボックスで、次の詳細を入力します。

表 44 :入力ポートグループの追加

説明フィールド

全般

入力ポートグループの名前を入力します。グループ名

グループの説明を入力します。説明

[すべてのノード]ボックスで、ラジオボタンをクリックし
てデバイスを選択します。

ノードの選択

入力ポートとして構成されているポートが表示されます。

ポートをクリックして選択します。[すべて追加]をクリッ
クして、デバイスのすべての (入力)ポートを選択できま
す。

ポートの選択

選択したポートがここに入力されます。これらは、グルー

プの一部となるポートです。ポートを削除する場合は、ポー

トの横に表示されている×印をクリックします。[すべて削
除]をクリックして、選択したすべてのポートを削除でき
ます。

選択したポート
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ステップ 4 [入力ポートグループの追加（Add Input Port Group）]をクリックします。

入力ポートグループの編集

この手順を使用して、入力ポートグループのパラメータを編集します。

始める前に

1つ以上の入力ポートグループを作成します。

ステップ 1 [コンポーネント（Components）] > [ポートグループ（Port Groups）] > [入力ポートグループ（Input Port
Group）]に移動します。

ステップ 2 表示された表で、入力ポートグループ名をクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[入力ポートグループの編集（Edit Input Port Group）] を選択し
ます。

ステップ 4 [入力ポートグループの編集]ダイアログボックスに、グループの現在の情報が表示されます。これらの
フィールドを必要に応じて変更します。

表 45 :入力ポートグループの編集

説明フィールド

全般

入力ポートグループ名。グループ名

グループの説明です。説明

[すべてのノード（All Nodes）]ボックスから、ラジオボタ
ンをクリックしてデバイスを選択します。

ノードの選択（Select Node）

入力ポートとして構成されているポートが表示されます。

ポートをクリックして、選択します。[すべて追加]をクリッ
クして、デバイスのすべてのポートを選択できます。

ポートの選択

選択したポートがここに自動入力されます。これらは、グ

ループの一部となるポートです。ポートを削除する場合は、

ポートの隣のバツ印（x）をクリックします。[すべてを削
除（RemoveAll）]をクリックして、すべての選択したポー
トを削除します。

選択したポート

ステップ 5 [入力ポートグループの編集（Edit Input Port Grou）]をクリックします。
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ツールグループのモニタリング

デバイス間でグループ化されたモニタリングツールポートは、モニタリングツールグループ

を形成します。

次の詳細の表が表示されます。

表 46 :ツールグループのモニタリング

説明列名

モニタリングツールグループ名

このフィールドはハイパーリンクです。モニ

タリングツールのグループ名をクリックしま

す。右側に新しいペインが表示され、モニタ

リングツールグループに関する詳細情報が提

供されます。ここから実行できる追加のタス

クは次のとおりです。

•モニタリングツールグループの編集

モニタリングツールグループ名

モニタリングツールグループの説明。説明

モニタリングツールグループを利用した接

続。

関連する接続

グループのメンバーモニタリングツールのポー

ト数。

メンバー

グループを作成したユーザー。作成者

最後にグループを修正したユーザー。最終修正者

[モニタリングツールグループ]タブから、次のアクションを実行できます。

•モニタリングツールグループの追加—これを使用して、新しいモニタリングツールグ
ループを追加します。このタスクの詳細については、「モニタリングツールグループの

追加」を参照してください。

•モニタリングツールグループの削除—行の先頭にあるチェックボックスをオンにして、
削除するツールグループを選択し、[アクション] > [モニタリングツールグループの削除]
をクリックします。選択したツールグループが削除されます。チェックボックスを選択せ

ずに削除アクションを選ぶと、エラーが表示されます。ツールグループを選択するように

求められます。

モニタリングツールグループの追加

この手順を使用して、モニタリングツールグループを作成します。
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始める前に

1つ以上のモニタリングツールを作成します。

ステップ 1 [コンポーネント（Components）] > [ポートグループ（Port Groups）] > [モニタリングツールグループ
（Monitoring Tool Group）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[モニタリングツールグループの追加（Add Monitoring
Tool Group）]を選択します。

ステップ 3 [モニタリングツールグループの追加（Add Monitoring Tool Group）]ダイアログボックスで、次の詳細
を入力します。

表 47 :モニタリングツールグループの追加

説明フィールド

全般

モニタリングツールグループ名の名前を入力します。グループ名

グループの説明を入力します。説明

[すべてのノード]ボックスで、ラジオボタンをクリックし
てデバイスを選択します。

ノードの選択

モニタリングツールポートとして構成されるポートが表示

されます。ポートをクリックして選択します。[すべて追加]
をクリックして、デバイスのすべての（モニタリング）ポー

トを選択できます。

ポートの選択

選択したポートがここに入力されます。これらは、グルー

プの一部となるポートです。ポートを削除する場合は、ポー

トの横に表示されている×印をクリックします。[すべて削
除]をクリックして、選択したすべてのポートを削除でき
ます。

選択したポート

ステップ 4 [モニタリングツールグループの追加]をクリックします。

モニタリングツールグループの編集

この手順を使用して、モニタリングツールグループのパラメータを編集します。

始める前に

1つ以上のモニタリングツールグループを作成します。
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ステップ 1 [コンポーネント] > [ポートグループ] > [モニタリングツールグループ]に移動します。

ステップ 2 表示された表で、モニタリングツールグループ名をクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション]をクリックし、[モニタリングツールグループの編集]を選択します。

ステップ 4 [モニタリングツールグループの編集]ダイアログボックスに、現在のグループの情報が表示されます。こ
れらのフィールドを必要に応じて変更します。

表 48 :モニタリングツールグループの編集

説明フィールド

全般

モニタリングツールグループの名前。グループ名

グループの説明。説明

[すべてのノード（All Nodes）]ボックスから、ラジオボタ
ンをクリックしてデバイスを選択します。

ノードの選択（Select Node）

モニタリングツールのポートとして設定されているポート

が表示されます。ポートをクリックして、選択します。[す
べて追加]をクリックして、デバイスのすべての（モニタ
リング）ポートを選択できます。

ポートの選択

選択したポートがここに自動入力されます。これらは、グ

ループの一部となるポートです。ポートを削除する場合は、

ポートの隣のバツ印（x）をクリックします。[すべてを削
除（RemoveAll）]をクリックして、すべての選択したポー
トを削除します。

選択したポート

ステップ 5 [モニタリングツールグループの編集]をクリックします。

スパン宛先
[スパン宛先（Span Destination）]タブには、NDBデバイスの入力ポートに接続されているス
パンポートの詳細が表示されます。スパン宛先は、入力ポートのトラフィックの送信元（ACI
または NX-OSデバイスから）です。L2スパン宛先（ローカル）はエッジスパンポートに作
成され、L3スパン宛先 (リモート)はリモートエッジスパンポートに作成されます。

次の詳細の表が表示されます。
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表 49 :スパン宛先

説明列名

スパン宛先ポートの名前。名前

スパン宛先が ACI/APIC、DNAC、Nexus、ま
たはCatalystデバイス上にあるかどうかを示し
ます。

宛先（Destinations）

スパン先に接続されているNDBデバイスの入
力ポート。

入力ポート

入力ポートタイプ。次のオプションがありま

す。

•エッジスパンポート

•リモートソースエッジスパンポート

入力タイプタイプ

スパンデバイス（トラフィックソース）。次

のオプションがあります。

• APIC/ACIまたは DNACコントローラ

• CatalystまたはNexusスイッチ（実稼働ス
イッチ）

スパンデバイス

スパン宛先を作成したユーザー。作成者

スパン宛先を最後に更新したユーザー。最終更新者

[スパン宛先]タブから、次のアクションを実行できます。

• [スパン宛先の削除]：行の先頭にあるチェックボックスをオンにして、削除するスパン先
を選択し、[アクション] > [スパン宛先の削除]をクリックします。選択したスパン宛先が
削除されます。チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示さ

れます。スパン宛先を選択するよう求められます。

スパン宛先の追加については、入力ポートの追加（156ペー
ジ）の手順を参照してください。スパン宛先（ACI/NX-OS
デバイス上）は、NDBデバイスの入力ポートに接続されて
います。ACI/NX-OSデバイスがネットワークに正常に追加
された後にのみ、SPAN宛先を追加できます。

（注）

APIC SPAN宛先の場合、入力ポートを Edge-SPANポートとして構成し、そのポートが ACI側
に接続されている場合、ACI側からポッド、ノード、およびポートを選択し、ポートをスパン
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宛先として構成できます。 NX-OS（実稼働スイッチ）の SPAN宛先の場合、入力ポートを
Edge-SPANポートとして設定し、ポートがNX-OSデバイスに接続されている場合、NX-OSデ
バイスのノードとポートを選択し、 SPAN宛先としてのポート。

タップ構成
[タップ構成]タブには、Nexus Dashboard Data Brokerコントローラーのタップ構成の詳細が表
示されます。このタブには、タップデバイスのネットワークポートとミラーポート、および

タップデバイスに接続されているNDBデバイスポートのマッピングに関する情報が表示され
ます。

票には次の詳細が表示されます。

表 50 :タップ構成

説明列名

タップ構成名。

タップ名をクリックします。新しいペインが

右側に表示されます。次の追加手順を実行で

きます。

•タップ構成の編集（184ページ）

Tap Name

タップ構成が作成されるタップデバイス。Device

実稼働ネットワークからトラフィックを受信

するタップデバイスのポート。

Port-1

本番ネットワークからトラフィックを受信す

るタップデバイスのポート。

Port-2

タップデバイスの Port-1からミラーリングさ
れたトラフィックを受信し、NDB Port-1 Edge
Port-TAPに転送するタップデバイスのポー
ト。

Port-1 Mirror

タップデバイスの Port-2からミラーリングさ
れたトラフィックを受信し、NDB Port-2 Edge
Port-TAPに転送するタップデバイスのポー
ト。

Port-2 Mirror

タップデバイスの Port-1 Mirrorポートから
トラフィックを受信するNDBデバイスのポー
ト。

Port-1 Edge Port-TAP
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説明列名

タップデバイスの Port-2 Mirror ポートから
トラフィックを受信するNDBデバイスのポー
ト。

Port-2 Edge Port-TAP

タップ構成を作成したユーザー。作成者

タップ構成を変更したユーザー。変更者

[タップ構成]タブから、次のアクションを実行できます。

• [タップ構成の追加]—これを使用して、タップ構成を追加します。詳細については、タッ
プ構成の追加 （182ページ）を参照してください。

• [タップ構成の編集] —これを使用して、既存のタップ構成を編集します。詳細について
は、タップ構成の編集（184ページ）を参照してください。

• [タップ構成の削除]—行の先頭にあるチェックボックスをオンにして、削除するタップ構
成を選択し、[アクション] > [タップ構成の削除]をクリックします。

• [タップ構成の同期（Sync Tap Configuration）] —このオプションを使用して、タップデ
バイスのタップ設定を Nexus Dashboard Data Brokerコントローラのタップ設定と同期しま
す。

タップ構成の追加

タップ構成を追加するために、この手順を使用します。

始める前に

1つ以上のタップデバイスを追加します。

ステップ 1 [構成（Components）] > [タップ構成（Tap Configurations）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[タップ構成の追加（Add Tap Configuration）]を選択
します。

ステップ 3 [タップ構成の追加（Add Tap Configuration）]ダイアログボックスで、次の詳細を入力します。

表 51 :タップ構成を追加

説明フィールド

タップ構成の名前を入力します。Tap Name
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説明フィールド

タップ構成が構成されているタップデバイスを選択しま

す。

[デバイスの選択]をクリックし、表示される [タップデバ
イスの選択]ウィンドウからタップデバイスを選択しま
す。[タップデバイスの追加]をクリックして、タップデ
バイスの追加を選択することもできます。

Tap Device

次のオプションから選択してください。ポート-1、ポー
ト-2、両方

いずれかのポートまたは両方のポートからタップトラ

フィックを選択できます。

タップ着信トラフィックのポート

[ポートの選択（Select Port）]をクリックして、ポート-1
およびポート-2を選択します。

これらは、実稼働ネットワークからトラフィックを受信

するタップデバイスのポートです。両方のネットワーク

ポート間で双方向トラフィックが確立されます。

ネットワークポート

[ポートの選択（SelectPort）]をクリックして、トラフィッ
クをミラーするポートを選択します。ネットワークポー

ト-1からのトラフィックは、ミラーポート-1に送られ、
ネットワークポート-2からのトラフィックはミラーポー
ト-2に送信されます。

ネットワークポートからのトラフィックは、ミラーポー

トに送信（ミラーリング）され、次にNDBデバイスに送
信されます

タップ受信トラフィックに [両方（Both）]とし
てオプションを選択した場合のみ、ポート-1お
よびポート-2の両方が使用可能になります。

（注）

ミラーポート

[ポートの選択（Select Port）]をクリックして、NDBデ
バイスの Edgeポート-TAPポートを選択します。ミラー
ポートからのトラフィックをここで受信しました。

ここで NDB Edgeポート-TAPポートを選択しな
い場合は、入力ポートの追加（156ページ）の
手順を使用してポートを関連付けることができ

ます。

（注）

NDB Edgeポート-TAP

ステップ 4 [タップ構成の追加（Add Tap Configuration）]をクリックします。
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タップ構成の編集

この手順を使用して、タップ構成のパラメータを編集します。

始める前に

1つ以上のタップ構成を追加します。

ステップ 1 [コンポーネント] > [タップ構成]に移動します。

ステップ 2 表示された表で、タップ名をクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[タップ構成の編集（Edit Tap Configuration）] を選択します。

ステップ 4 [タップ構成の編集]ダイアログボックスには、タップ構成の現在の情報が表示されます。これらのフィー
ルドを必要に応じて変更します。

表 52 :タップ構成の編集

説明フィールド

構成名をタップします。タップ名

タップ構成が作成されたタップデバイス。タップデバイス

以前に選択したオプションが表示されます。変更したい

場合：

これらのオプション（ポート 1、ポート 2、両方）から選
択します。

いずれかのポートまたは両方のポートからのトラフィッ

クをタップするように選択できます。

タップ受信トラフィックのためのポート

以前に選択したオプションが表示されます。変更したい

場合：

[ポートの選択]をクリックして、Port-1とPort-2を選択し
ます。

ネットワークポート
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説明フィールド

以前に選択したオプションが表示されます。変更したい

場合：

[ポートの選択]をクリックして、トラフィックをミラー
リングするポートを選択します。ネットワークポート 1
からのトラフィックはミラーポート 1に送信され、ネッ
トワークポート 2からのトラフィックはミラーポート 2
に送信されます。

ポート 1とポート 2の両方を使用できるのは、
着信トラフィックをタップするためのオプショ

ンを両方として選択した場合のみです。

（注）

ポートのミラー（Mirror Port(s)）

以前に選択したオプションが表示されます。変更したい

場合：

[ポートの選択]をクリックして、NDBデバイスのエッジ
ポート-TAPポートを選択します。ミラーポートからのト
ラフィックはここで受信されます。

ここで NDB Edge Port-TAPポートを選択しない
場合は、入力ポートの追加（156ページ）の手
順を使用してポートを関連付けることができま

す。

（注）

NDBエッジポート-タップ

ステップ 5 [タップ構成の編集（Edit Tap Configuration）]をクリックします。

タップ構成について

タップデバイスは、1つ以上の本番スイッチ/ネットワークからのネットワークトラフィック
のコピー（ミラー）を作成します。Cisco Nexus 3550-F L1シリーズスイッチをタップデバイ
スとして使用することをお勧めします。

以下のトポロジを参照すると、タップデバイスのポート A1および A2は、実稼働スイッチ/
ネットワークからトラフィックを受信します。これらはネットワークポートと呼ばれます。

ネットワークポート間で双方向トラフィックフローが確立されます。ネットワークポート上

のトラフィックは、ミラーポートと呼ばれるポート B1および B2にミラーリングされます。
ミラーポートからのトラフィックは、NDBデバイスのエッジポート-TAPポートに到達しま
す。タップデバイスのミラーポートと NDBデバイスのエッジポート-TAPポートは物理的に
接続されています。
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Cisco Nexusダッシュボードデータブローカーで Cisco Nexus 3550-F L1スイッチをタップデ
バイスとして使用する利点

•使いやすさ。Cisco NexusダッシュボードデータブローカーGUIを使用して、Cisco Nexus
3550-F L1を設定および管理できます。

•コスト効率。Cisco Nexus 3550-F Fusionは、1つの 1RUデバイスで 16個のファイバタップ
（48ポート）を代替できます。

ユーザ定義フィールド
[ユーザー定義フィールド (UDF)]タブには、NDBデバイスの UDFの詳細が表示されます。

UDFを使用すると、オフセット値に基づいてパケットをフィルタリングできます。パケット内
のオフセット値は、128バイト以内で一致できます。

デフォルトでは、Nexus Dashboard Data Brokerコントローラは、udfInnerVlanおよびudfInnerVlanv6
という名前の 2つの UDFを生成します。これらは、ISLポートの内部 VLANを照合するため
に使用されます。

表 53 : UDFサポートマトリックス

プラットフォームUDF EtherType

Cisco Nexus 9200および 9300シリーズのスイッ
チ

IPv4

Cisco Nexus

93xx EX/FX、95xx EX/FX、92xxシリーズス
イッチ

IPv6
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表 54 : UDFの対象地域

UDF適格 TCAMリージョンプラットフォーム

ing-ifaclCisco Nexus 9200、9300-EX/9300-FX、および
9500-EX/9500-FXシリーズスイッチ

ifaclその他のプラットフォーム

次の詳細の表が表示されます。

表 55 :ユーザ定義フィールド

説明列名

UDF名。

このフィールドはハイパーリンクです。UDF
名をクリックすると、右側に新しいペインが

表示され、UDFの詳細が表示されます。ここ
から実行できる追加のタスクは次のとおりで

す。

•ユーザー定義フィールドの編集またはク
ローン処理。

UDF

IPv4または IPv6を表示します。タイプ

Packet-Startまたは Headerを表示します。キーワード

緑色のチェックマークは、UDFが現在使用中
であることを示します。

In Use

設定されたオフセット値。Offset

一致したパケットの長さLength

UDFが適用されているデバイスの数。Devices

UDFを作成したユーザー。作成者

UDFを最後に修正したユーザー。最終修正者

[ユーザー定義フィールド]タブから、次のアクションを実行できます。

• UDFの追加—これを使用して、新しい UDFを追加します。このタスクの詳細について
は、「ユーザー定義フィールドの追加」を参照してください。

• UDFの削除—行の先頭にあるチェックボックスをオンにして、UDFを選択します。[ア
クション（Actions）] < [UDFの削除（Delete UDF）]をクリックします。
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チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。UDFを
選択するように求められます。

UDF定義の変更には、デバイスのリブートが必要です。（注）

ユーザー定義フィールドの追加

この手順を使用して、ユーザー定義フィールドを追加します。

一部のプロトコルは、一部の NX-OSデバイスではデフォルトでサポートされていません。こ
れらのデバイスでのパケットのフィルタリングをサポートするには、UDFを使用します。

UDFは、最大 2つのオフセットバイトに一致できます。パケット内の 3つの連続するバ
イトをフィルタリングするには、UDFをスタックする必要があります。NDB GUIを使用
して、2つの UDFを順番に作成します。2番目の UDFは、スタッキング UDFと呼ばれ
ます。

（注）

ステップ 1 [コンポーネント（Components）] > [ユーザー定義フィールド（User Defined Field）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[UDFの追加（Add UDF）]を選択します。

ステップ 3 [UDFの追加（Add UDF）]ダイアログボックスで、次の詳細を入力します。

表 56 : UDFの追加

説明フィールド

UDFの名前。UDF名

ドロップダウンリストから選択します。次のオプ

ションがあります。

• IPv4

• IPv6

タイプ
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説明フィールド

ドロップダウンリストから選択します。次のオプ

ションがあります。

•ヘッダー

• Packet-Start

ヘッダーオプションが選択されている場合、内側

（内側/外側ヘッダーからのオフセットベース）お
よび L3/L4（L3/L4ヘッダーからのオフセットベー
ス）が有効になります。Packet-Startが選択されて
いる場合、オフセットベースはパケットから始まり

ます。

キーワード

ドロップダウンリストから選択します。次のオプ

ションがあります。

•内部

•外部

このフィールドは、選択したキーワードがヘッダー

の場合にのみ有効です。内側または外側のヘッダー

からベースオフセット値を選択できるようにしま

す。

ヘッダー

ドロップダウンリストから選択します。次のオプ

ションがあります。

•レイヤ 3

•レイヤ 4

このフィールドは、選択したキーワードがヘッダー

の場合にのみ有効です。オフセットの開始値がレイ

ヤ 3またはレイヤ 4のどちらであるかを指定できま
す。

レイヤー

バイトのオフセット値を設定します。範囲は 0～
127です。

パケットのフィルタ処理は、UDFで設定されたオフ
セット値に基づいて行われ、パケットは設定された

オフセット値と等しくなります。

オフセット

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
189

Cisco Nexus Dashboard Data Brokerの構成

ユーザー定義フィールドの追加



説明フィールド

一致するパケットの長さ（バイト数）。範囲は 1～
2です。

オフセット値が 1に設定されている場合、長さはオ
フセット値に依存します。その後、設定されたオフ

セットバイトで始まる 1バイトが一致します。

長さ

UDFが作成されているデバイス。

[デバイスの選択（Select Devices）]をクリックしま
す。

[デバイスの選択（Select Devices）]ウィンドウで、
デバイスを選択して、[デバイスの選択（Select
Devices）]をクリックします。

デバイス

ステップ 4 [UDFの追加]をクリックします。

作成された UDFは、接続のフィルタを作成するときにカスタムフィルタとして使用されます。詳細につ
いては、フィルタの追加を参照してください。

UDFのアイコンは、作成直後は黄です。デバイスを再起動すると、UDFが正常にインストールさ
れると、UDFアイコンの色が緑に変わり、そうでない場合は赤に変わります。

（注）

ユーザー定義フィールドの編集またはクローン処理

この手順を使用して、ユーザー定義フィールドを編集またはクローン処理します。

UDFの編集は、既存の UDFのパラメータを変更することを意味します。

UDFのクローンを作成することは、既存のUDFと同じパラメーターを使用して新しいUDFが
作成されることを意味します。必要に応じて、テストのデフォルトパラメータを変更できま

す。

始める前に

1つ以上のユーザー定義フィールドを作成します。

ステップ 1 [コンポーネント] > [ユーザー定義フィールド]に移動します。

ステップ 2 表示されたテーブルで、UDFをクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション]をクリックし、[UDFのクローン処理]または [UDFの編集]を選択します。
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ステップ 4 [UDFのクローン処理]または [UDFの編集]ダイアログボックスに、現在のUDF情報が表示されます。こ
れらのフィールドを必要に応じて変更します。

表 57 : UDFの編集

説明フィールド

UDFの名前。

このフィールドは変更できません。

UDF名

UDFの作成中に選択されたタイプ。

このフィールドは変更できません。

タイプ

ドロップダウンリストから選択します。次のオプ

ションがあります。

•ヘッダー

•パケット開始

キーワード

UDFの作成中に選択されたヘッダー。

このフィールドは変更できません。

ヘッダー

UDFの作成中に選択されたレイヤ。

このフィールドは変更できません。

レイヤー

バイトオフセット値を設定します。範囲は 0～ 127
です。

パケットのフィルタリングは、UDFで設定されたオ
フセット値に基づいて実行され、パケットは設定さ

れたオフセット値から照合されます。

オフセット

一致するパケットの長さ (バイト数)。範囲は 1～ 2
です。

1に設定されている場合、長さはオフセット値に依
存します。次に、設定されたオフセットバイトで始

まる 1バイトが一致します。

長さ
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説明フィールド

UDFが現在適用されているデバイス。現在のデバイ
スから UDFを削除するか、他のデバイスに UDFを
適用できます。

[デバイスの選択（Select Devices）]をクリックしま
す。

[デバイスの選択（Select Devices）]ウィンドウで、
デバイスを選択して、[デバイスの選択（Select
Devices）]をクリックします。

使用中の UDFをデバイスから削除するこ
とはできません。

（注）

デバイス

ステップ 5 [UDFの編集]または [UDFのクローン処理]をクリックします。
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第 12 章

セッション

この章では、Cisco Nexus Dashboard Data Brokerで作成されたセッションの詳細について説明し
ます。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•スパンセッション（193ページ）

スパンセッション
[スパンセッション]タブには、Nexus Dashboard Data Brokerコントローラーのスパンセッショ
ンの詳細が表示されます。

スパンセッションは、スパンデバイスのスパン宛先とNDBデバイスの入力ポート間のリンク
です。スパンセッションは部分的にNexus Dashboard Data Brokerネットワークの外部にあり、
スパンの宛先からモニタリングツールポートへのパケットのパスを定義します。

票には次の詳細が表示されます。
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表 58 :スパンセッション

説明列名

SPANセッションのステータスは、デバイス/
コントローラでのセッションの動作ステータ

スと、それに接続されている接続のステータ

スによって異なります。表示されたステータ

スアイコンをクリックすると、セッションと

接続の詳細が表示されます。セッションステー

タスに影響を与える要因は、スパンの宛先、

送信元（実稼働スイッチ/コントローラ）、入
力ポート、モニタリングツールポート、ISL
リンク（該当する場合）です。

使用可能なステータスは次のとおりです。

•緑 -セッションは成功しています

•黄色 -セッションは部分的に成功しまし
た

•赤 -セッションが失敗しました

•灰色 -セッションがインストールされて
いません

[Status]

スパンセッション名

このフィールドはハイパーリンクです。スパ

ンセッション名をクリックすると、右側に新

しいペインが表示されます。ここでは、次の

追加のアクションを実行できます。

•スパンセッションの編集またはクローン
処理（199ページ）

スパンセッション

スパンセッションの送信元（スパンデバイ

ス）の IPアドレス。
IPアドレス（IP Address）

スパンセッションの送信元ポートの数。

VLANの場合、送信元ポートは ACI
デバイスの EPGです。

（注）

スパンソース
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説明列名

セッションのスパン宛先の数。

複数のスパン宛先を持つことができ

るのはACIデバイスだけで、複数の
スパン宛先がある場合、内部セッ

ションが作成されます。これらの内

部セッションは、送信元ポートの可

用性に基づいて作成されます。

1セッションにつき、1つのスパン
宛先だけがサポートされます。

（注）

スパン宛先

スパンセッションに関連付けられた接続の名

前。

接続（Cisco TMS Connection）

スパンセッションを作成したユーザー。作成者

スパンセッションを最後に変更したユーザー。最終更新者

[スパンセッション]タブから次のアクションを実行できます。

•スパンセッションの追加—このアクションを使用して、スパンセッションを追加しま
す。スパンセッションの追加（195ページ）を参照してください。

•スパンセッション/宛先の同期—このアクションを使用して、実稼働スイッチ（Nexus /
Catalyst）またはコントローラ（APIC / DNAC）の情報を Nexus Dashboard Data Brokerコン
トローラと同期します。スパンセッション情報がスイッチまたはコントローラで削除/削
除された場合、このアクションにより、スイッチまたはコントローラのスパン宛先設定と

スパンセッション設定が、Nexus Dashboard Data Brokerコントローラの設定と同期されま
す。

•インストールのトグル—このアクションを使用して、スパンセッションをインストール/
アンインストールします。スイッチ（Nexus / Catalyst）/コントローラにスパンセッション
をインストールするか、Nexus Dashboard Data Brokerコントローラから削除せずにスパン
セッションをアンインストールできます。スパンセッションはスイッチ/コントローラか
らアンインストールされますが、将来の使用のために Nexus Dashboard Data Brokerコント
ローラに保存されたままになります。

•スパンセッションの削除：行の先頭にあるチェックボックスをオンにして、削除するスパ
ンセッションを選択し、[アクション] > [スパンセッションの削除]をクリックします。選
択されたスパンセッションが削除されます。チェックボックスを選択せずに削除アクショ

ンを選ぶと、エラーが表示されます。スパンセッションを選択するように求められます。

スパンセッションの追加

この手順を使用して、スパンセッションを追加します。
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Nexusスイッチには最大 4つのアクティブなスパンセッションを追加できます。

Catalystスイッチには、最大 8つのアクティブなスパンセッションを追加できます。

（注）

始める前に

スパンセッションを設定する前に、コントローラ/プロダクションスイッチを追加します。

ステップ 1 [セッション] > [スパンセッション]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストから、[スパンスイッチの追加（Add Span Switches）]を
選択します。

ステップ 3 [スパンスイッチの追加（Add Span Switches）]ダイアログボックスで、次の詳細を入力します。

表 59 :スパンセッションの追加

説明フィールド

スパンセッションの名前を入力します。スパンセッション名

スパンソースを選択します。

実稼働スイッチまたはコントローラを選択します。

これらのそれぞれには、後続の行で説明する一意の

フィールドセットがあります。

スパンソース

スパン送信元：コントローラ

[コントローラの選択]をクリックし、ACIまたは
DNACのいずれかを選択します。

ACIネットワークの一部であるNexusデバイスのス
パンソースを作成するには、ACIを選択します。
catalyst switchのスパンソースを作成するには、
DNACを選択します。

コントローラ

（ACIコントローラのみ）

複数のリーフポートからのトラフィックを取得する

リーフポートを追加するには、[リーフポート]を選
択します。

[リーフポートの選択]をクリックします。表示され
る [リーフポートの選択]ウィンドウで、ポッドを選
択します。選択したポッド内のデバイスが表示され

ます。デバイスとデバイスのポートを選択します。

リーフポート
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説明フィールド

（ACIコントローラのみ）

EPG/AAEPソースを追加するには、EPG/AAEPを選
択します。

[EPG/ AAEPの選択]をクリックします。表示される
[EPG/ AAEPの選択]ウィンドウで、テナント、プロ
ファイル、EPG、および EPGメンバーを選択しま
す。表示されるEPGメンバーは、ダイナミック、ス
タティック、AAEPです。ダイナミック、スタティッ
クを選択すると、メンバーの詳細は右側に表示され

ます。EPGメンバーとして AAEPを選択するとき
に、[AAEPの選択]列で AAEPを選択します。

EPGインターフェイスは、すべてのポート
が同じリーフスイッチ内にあるときにの

み機能します。

EPGが複数のスイッチにわたる場合、すべ
てのリーフスイッチで対応する SPAN宛
先を選択します。

（注）

EPG/AAEP

（DNACに対してのみ）

[インターフェイスの選択]をクリックし、Catalyst
switchとインターフェイスを選択します。

インターフェイス

（DNACに対してのみ）

VLAN IDを入力します。

VLAN

スパンソース：実稼働スイッチ

[インターフェイスの選択]をクリックし、[デバイス]
と [ポート]を選択します。

選択されたデバイスとポートは、セッションで使用

されます。

インターフェイス

[実稼働スイッチの選択（Select Production Switch）]
をクリックして、デバイスを選択します。VLAN ID
を入力します。

VLAN IDと一致するデバイスがセッションで使用さ
れます。

VLAN
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説明フィールド

デバイスのセッションソースポートのトラフィッ

クを示します。

これらのオプションの 1つを選択します。

•着信

•発信

•両方

方向（Direction）

[スパン宛先の選択（Select SPAN Destination）]をク
リックして、スペイン宛先ポートを選択します。表

示されるフィールドは以前の [スパンソース]の選択
に基づいています。

スパン宛先ポートは、入力ポートの追加

（156ページ）の手順を使用して以前作成
されました。

（注）

NDBデバイスに直接接続されている場合、ローカル
スパン宛先を選択し、それ以外の場合はリモートス

パンの宛先を選択します。リモートスパンの宛先

は、Nexusスイッチにのみ適用できます。

スパンセッションをインストールするために、Nexus
Dashboard Data Brokerコントローラは、ACIで作成
されたスパン宛先をリストします。

Nexus SPANセッションをインストールするために、
Nexus Dashboard Data Brokerコントローラは、Nexus
デバイス用に作成されたACIで作成された宛先をリ
ストします。

スパンセッションをインストールするために、Nexus
Dashboard Data Brokerコントローラは、Catalyst switch
に対して作成されたスパン宛先をリストします。

SPAN宛先
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説明フィールド

セッションの接続を選択します。

スパンセッションに既存の接続を関連付けるか、ス

パンセッションの新しい接続を作成できます。

セッションの一部であるすべてのスパン宛

先もまた、モニタリングツールへの直接

トラフィックへの接続の一部となるセッ

ションの一部でなければなりません。

（注）

ボタンをクリックして、スパンセッションへの接続

の追加を有効にします。[接続の選択]をクリックし
て、[接続の選択]ウィンドウから接続を選択します。

接続を適用

EPGの場合：

• EPG選択の場合、EPGが選択されている場合、デフォルトでは、Nexus Dashboard Data Broker
コントローラは、選択されたEPGの静的またはダイナミックに設定されたインターフェイス
の変更をリッスンします。変更がある場合は、スパンセッションに適用されます。Webソ
ケット接続は、証明書で保護されていません。イベントリスニングを無効にするには、

ndb/configurationフォルダの下の config.iniファイルに enableWebSocketHandle=falseを追

加します。

• APICに新しい EPGメンバーが追加されたときに、設定された SPANセッションの一部とし
て新しく追加されたEPGメンバーに一致するSPAN宛先がリーフスイッチにない場合、Nexus
Dashboard Data Brokerはこのイベントを無視し、新しい EPGメンバーはNexus Dashboard Data
Brokerに表示されません。

（注）

スパン宛先の場合：

スパン送信元の各リーフスイッチに、対応するスパン宛先が少なくとも 1つあることを確認しま
す。

（注）

ステップ 4 [スパンセッションの追加]をクリックして、実稼働スイッチまたはコントローラにインストールせずに、
作成したスパンセッションを追加します。[スパンセッションのインストール]をクリックして、作成した
スパンセッションを保存し、実稼働スイッチまたはコントローラにインストールします。

スパンセッションの編集またはクローン処理

この手順を使用して、スパンセッションを編集またはクローン処理をします。

スパンセッションの編集は、既存のスパンセッションのパラメータの一部を変更することを

意味します。
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スパンセッションのクローンを処理するということは、既存のスパンセッションと同じパラ

メータを使用し、必要な変更を加えた新しいスパンセッションを作成することを意味します。

スパンセッションを保存する前にその名前を変更してください。

始める前に

1つ以上のスパンセッションを追加します。

ステップ 1 [セッション] > [スパンセッション]に移動します。

ステップ 2 表示されたテーブルで、セッションをクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション]をクリックし、[スパンセッションの編集]または [スパンセッションのクローン処理]を選択
します。

テーブルに表示されているパラメータを編集します。

表 60 :スパンセッションの編集

説明フィールド

スパンセッション名が表示されます。

このフィールドは、編集できません。

スパンセッション名

以前に選択したスパンソースが表示されます。スパ

ンソースは変更できません。

スパンソース

スパンソース：コントローラ

[コントローラの選択]をクリックして、ACIまたは
DNACを選択します。

ACIネットワークの一部である Nexusデバイスのス
パンソースの作成のために、 ACIを選択します。
catalyst switchのスパンソースの作成のために、
DNACを選択します。

コントローラ

（ACIコントローラに対してのみ）

[リーフポート]を選択して、複数のリーフポートか
らトラフィックをキャプチャするために、リーフ

ポートを追加します。

[リーフポートの選択（Select Leaf Ports）]をクリッ
クします。表示される[リーフポートの選択]ウィン
ドウで、[ポッド（Pod）]を選択します。選択され
たポッドのデバイスが表示されます。[デバイス]と
デバイスの [ポート]を選択します。

リーフポート
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説明フィールド

（ACIコントローラに対してのみ）

[EPG/ AAEP]を選択して、EPG/ AAEPソースを追
加します。

[EPG/ AAEPの選択]をクリックします。表示される
[EPG/ AAEPの選択]ウィンドウで、テナント、プロ
ファイル、EPG、および EPGメンバーを選択しま
す。表示されるEPGメンバーは、ダイナミック、ス
タティック、AAEPです。ダイナミック、スタティッ
クを選択すると、メンバーの詳細は右側に表示され

ます。EPGメンバーとして AAEPを選択するとき
に、[AAEPの選択]列で AAEPを選択します。

EPGインターフェイスは、すべてのポート
が同じリーフスイッチ内にあるときにの

み機能します。

EPGが複数のスイッチにわたる場合、すべ
てのリーフスイッチで対応する SPAN宛
先を選択します。

（注）

EPG/AAEP

（DNACに対してのみ）

[インターフェイスの選択]をクリックし、Catalyst
switchとインターフェイスを選択します。

インターフェイス

（DNACに対してのみ）

VLAN IDを入力します。

VLAN

スパンソース：実稼働スイッチ

スパンセッションの追加中に以前に選択したイン

ターフェイスが表示されます。これらのインター

フェイスを追加または削除できます。

[インターフェイスの選択]をクリックし、[デバイス]
と [ポート]を選択します。

選択されたデバイスとポートは、セッションで使用

されます。

インターフェイス

[実稼働スイッチの選択（Select Production Switch）]
をクリックして、デバイスを選択します。VLAN ID
を入力します。

VLAN IDと一致するデバイスがセッションで使用さ
れます。

VLAN
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説明フィールド

デバイスのセッションソースポートのトラフィッ

クを示します。

これらのオプションの 1つを選択します。

•着信

•発信

•両方

方向（Direction）

[スパン宛先の選択（Select SPAN Destination）]をク
リックして、スペイン宛先ポートを選択します。表

示されるフィールドは以前の [スパンソース]の選択
に基づいています。

スパン宛先ポートは、入力ポートの追加

（156ページ）の手順を使用して以前作成
されました。

（注）

NDBデバイスに直接接続されている場合、ローカル
スパン宛先を選択し、それ以外の場合はリモートス

パンの宛先を選択します。リモートスパンの宛先

は、Nexusスイッチにのみ適用できます。

スパンセッションをインストールするために、Nexus
Dashboard Data Brokerコントローラは、ACIで作成
されたスパン宛先をリストします。

Nexus SPANセッションをインストールするために、
Nexus Dashboard Data Brokerコントローラは、NX-OS
デバイス用に作成されたACIで作成された宛先をリ
ストします。

スパンセッションをインストールするために、Nexus
Dashboard Data Brokerコントローラは、Catalyst switch
に対して作成されたスパン宛先をリストします。

SPAN宛先
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説明フィールド

セッションの接続を選択します。

スパンセッションに既存の接続を関連付けるか、ス

パンセッションの新しい接続を作成できます。

セッションの一部であるすべてのスパン宛

先もまた、モニタリングツールへの直接

トラフィックへの接続の一部となるセッ

ションの一部でなければなりません。

（注）

ボタンをクリックして、スパンセッションへの接続

の追加を有効にします。[接続の選択]をクリックし
て、[接続の選択]ウィンドウから接続を選択します。

接続の適用

ステップ 4 [スパンセッションの編集]または [スパンセッションのクローン処理]をクリックします。
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第 13 章

統計

この章では、Cisco Nexus Dashboard Data Brokerの接続とコンポーネントの統計について詳しく
説明します。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•接続（205ページ）
•フィルタ（206ページ）
• [フロー（Flows）]（206ページ）
•入力ポート（207ページ）
• TCAMリソース使用率（207ページ）
•モニタリングツール（208ページ）
•ポート（208ページ）

接続
[接続]タブには、Nexus Dashboard Data Brokerコントローラーで構成された接続のリストが表
示されます。

次の詳細の表が表示されます。

説明列名

接続名

このフィールドはハイパーリンクです。接続

名をクリックして、接続に関する詳細情報を

取得します。関連するアクションについては、

「接続」セクションを参照してください。

接続（Connection）

接続のパケットに表示される集約トラフィッ

クのボリューム。

パケット数（Packet Count）
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フィルタ
[フィルタ]タブには、接続で使用されるフィルタが表示されます。

次の詳細の表が表示されます。

説明列名

フィルタ名。

これはハイパーリンクです。フィルタの詳細

については、フィルタ名をクリックしてくだ

さい。関連するアクションについては、「フィ

ルタ」セクションを参照してください。

フィルタ

フィルタのパケットに表示される集約トラ

フィックボリューム。

パケット数（Packet Count）

[フロー（Flows）]
[フロー]タブには、NDBデバイスのデバイスフローが表示されます。

[デバイスの選択]をクリックして、フロー統計を取得する NDBデバイスを選択します。別の
デバイスのフロー統計を取得する場合は、[デバイスの変更]をクリックします。

次の詳細の表が表示されます。

説明列名

トラフィックが一致する入力ポート。ポートにおいて

着信トラフィックと一致する送信元MACアド
レス。

DL送信元

着信トラフィックと一致する送信先MACアド
レス。

DL送信先

着信トラフィックに一致するイーサタイプ。

たとえば、IPv4または IPv6は、すべての IP
トラフィックタイプに使用されます。

DLタイプ

着信トラフィックと一致する VLAN ID。DL VLAN

着信トラフィックと一致するVLAN優先順位。VLAN PCP

着信トラフィックの IPv4または IPv6送信元ア
ドレス。

NW送信元
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説明列名

着信トラフィックの IPv4または IPv6送信先ア
ドレス。

NW送信先

着信トラフィックと一致するネットワークプ

ロトコル。たとえば、「6」は TCPプロトコ
ルを示します。

NWプロトコル

着信トラフィックと一致するネットワークプ

ロトコルに関連付けられた送信元ポート。

TP送信元

着信トラフィックと一致するネットワークプ

ロトコルに関連付けられた送信先ポート。

TP送信先

指定されたフロー接続と一致するパケットに

表示される集約トラフィックのボリューム。

パケット数

入力ポート
[入力ポート]タブには、NDBデバイスの入力ポートのパケット数の詳細が表示されます。

次の詳細の表が表示されます。

説明列名

デバイス名の入力ポート。

入力ポートをクリックして、入力ポートの詳

細を取得します。関連するアクションについ

ては、入力ポート （154ページ）セクション
を参照してください。

Input Ports

入力ポートのパケットに表示される集約トラ

フィックボリューム。

Packet Count

TCAMリソース使用率
[TCAMリソース使用率]タブには、NDBデバイスの TCAMリソース使用率の詳細が表示され
ます。

次の詳細の表が表示されます。
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表 61 : TCAMリソース使用率

説明列名

デバイス名

このフィールドはハイパーリンクです。デバ

イスの詳細については、デバイス名をクリッ

クしてください。関連するアクションについ

ては、「デバイス」セクションを参照してく

ださい。

Device

色で示された使用率パターン。

•緑：TCAM使用率が最適であることを示
します。

•オレンジ：TCAM使用率が範囲内にある
ことを示します。

•赤：TCAM使用率が上限に近づいている
ことを示します。

使用率

モニタリングツール
[モニタリングツール]タブには、NDBコントローラーに接続されているモニタリングツール
のポートが表示されます。

次の詳細の表が表示されます。

説明列名

モニタリングツール名。

このフィールドはハイパーリンクです。詳細

については、モニタリングツール名をクリッ

クしてください。関連するアクションについ

ては、「モニタリングツール」セクションを

参照してください。

モニタリングツール

モニタリングツールポートによって送信され

たパケットの数。

Txパケット

ポート
[ポート]タブには、NDBデバイスのポートの統計が表示されます。
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[デバイスの選択]をクリックして、選択したデバイスのポートの詳細を取得します。[デバイス
の変更]をクリックして、別のデバイスを選択します。

次の詳細の表が表示されます。

説明列名

統計が表示されるデバイスのインターフェイ

ス。

これはハイパーリンクです。詳細については、

ポートをクリックしてください。

Port

ポートで受信したパケットの数。Rxパケット数

ポートで送信したパケットの数。Txパケット数

ポートで受信したバイトの数。Rxバイト数

ポートで送信したバイトの数。Txバイト数

パケットの受信速度。Rxレート（kbps）

パケットの送信速度。Txレート（kbps）

ポート（Rx）でパケットがドロップされる速
度。

Rxドロップ

ポート(Tx)でパケットがドロップされる速度。Txドロップ

パケット受信中のポートでのエラー。Rxエラー

パケット送信中のポートでのエラー。送信エラー

パケット受信中のポートでのフレームエラー。Rxフレームエラー

パケットの受信中にポートで発生したオーバー

ランエラー。

Rxオーバーラン

[アクション] > [ポートのクリア]をクリックして、選択したデバイスの統計データをクリアし
ます。
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第 14 章

トラブルシューティング

この章では、Cisco Nexus Dashboard Data Brokerのトラブルシューティングの詳細について説明
します。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•監査ログ（211ページ）
•フローの管理（213ページ）
• JSONエクスポート/インポート （217ページ）
•デバイスのパージ（220ページ）
• RMA（220ページ）
•テクニカルサポート（221ページ）

監査ログ
[監査ログ]タブには、Nexus Dashboard Data Brokerコントローラで実行されたアクティビティ
またはアクションの記録が表示されます。

読み取り専用アクションは記録されません。（注）

票には次の詳細が表示されます。

表 62 :監査ログ

説明列名

アクティビティの日時日時
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説明列名

イベントが発生したモジュール。

これは、モジュールの内部マッピングに基づ

いています。たとえば、ログインとログアウ

トはセキュリティモジュールの一部です。

Module Name

アクション/イベントに関するスライス。

一部のアクションはスライスに関連せず、空

白のままになっています。

スライス依存のアクションの例 -コンポーネ
ント、接続、セッション、統計。

スライス（Slice）

イベントアクティビティに責任をもつユー

ザー。

ユーザー（User）

ユーザーが実行したアクションの簡単な説明。アクション（Action）

アクションが実行されたオブジェクト。リソース（Resource）

実行されたアクションの結果。次のオプショ

ンを使用できます。

•障害の説明

•成功

説明

アクションが実行されたNexus Dashboard Data
Brokerコントローラ。

スタンドアロンNexus Dashboard Data
Brokerコントローラの場合、127.0.0.1
が表示されます。

（注）

Origin

アクションが実行されたモード。

リリース3.10では、集中モードのみ
がサポートされています。

（注）

モード（Mode）

[監査ログ]タブから、次のアクションを実行できます。

• [レコードの取得（Fetch Records）] —これを使用して、表示される監査ログの数を設定
します。

[アクション] > [レコードの取得]をクリックし、[レコード数]フィールドに値を入力しま
す。[取得]をクリックします。これに応じて、監査ログテーブルがロードされます。
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フローの管理
[フロー管理]タブでは、矛盾した接続とデバイスフローを表示し、矛盾したフローを管理でき
ます。詳細を閲覧してダウンロードできるので、デバギングに活用できます。

[フロー管理（Flow Management）]タブには、次のサブタブがあります。

•整合性チェック— NX-APIベースのデバイスの不整合を表示します。NDBデータベース
との ACL/ACEの不一致がある場合、不整合は自動的にトリガーされます。詳細について
は、整合性検査を参照してください。

•接続フロー—接続用に生成された ACLおよび ACEの詳細を表示します。詳細について
は、接続フローを参照してください。

•デバイスフロー：デバイス用に生成された ACLおよび ACEの詳細を表示します。詳細
については、「デバイスフロー」を参照してください。

整合性検査

[整合性検査]タブには、NX-APIベースのデバイスの不整合が表示されます。Nexus Dashboard
Data BrokerデータベースとのACL/ACEの不一致がある場合、不整合は自動的にトリガーされ
ます。

ヘッダーのアラームアイコン ( )には、不整合のあるデバイスの数が表示されます。

表には次の詳細が表示されます。

表 63 :整合性検査

説明列名

デバイス名

このフィールドはハイパーリンクです。デバ

イス名をクリックすると、新しいペインが右

側に表示されます。デバイスの詳細について

は、「デバイス」を参照してください。

デバイス（Device）
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説明列名

一貫性のないコントローラーフロー。

このフィールドはハイパーリンクです。示さ

れた番号をクリックすると、右側に新しいペ

インが表示され、ACLとそのACEのリストが
表示されます。ここから次のアクションを実

行できます。

• FixFlows —必要なチェックボックスを選
択し、[Fix Flows]をクリックします。選
択したフロー (ACE)が固定され、それに
応じて [一貫性のないコントローラフロー
（Inconsistent Controller Flows）]列に表
示される数が更新されます。

•すべてをエクスポート：ACLおよびACE
としてリストされているフローのコピー

を取得するには、このオプションを選択

します。.csvファイルがローカルマシン

にダウンロードされます。これはデバッ

グに役立ちます。

一貫性のないコントローラーフロー

デバイスの一貫性のないフローまたは古いフ

ロー。コントローラフローと比較したときに、

デバイスに欠落している ACLおよび ACEを
示します。

このフィールドはハイパーリンクです。示さ

れた番号をクリックすると、右側に新しいペ

インが表示され、ACLとそのACEのリストが
表示されます。ここから次のアクションを実

行できます。

• FixFlows —必要なチェックボックスを選
択し、[Fix Flows]をクリックします。選
択したフロー (ACE)が固定され、それに
応じて [一貫性のないコントローラフロー
（Inconsistent Controller Flows）]列に表
示される数が更新されます。

•すべてのエクスポート（Export All）—こ
のオプションを選択して、ACEと共に
ACLとしてリストされたフローのコピー
を取得します。.csvファイルがローカル

マシンにダウンロードされます。これは

デバッグに役立ちます。

一貫性のないデバイスフロー
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説明列名

デバイスに存在する ACLの数。ACLは、デ
フォルトのデバイスACLにすることも、手動
で追加することもできます。

このフィールドはハイパーリンクです。示さ

れた番号をクリックすると、右側に新しいペ

インが表示され、ACLとそのACEのリストが
表示されます。ここから次のアクションを実

行できます。

• FixFlows —必要なチェックボックスを選
択し、[Fix Flows]をクリックします。選
択したフロー (ACE)が固定され、それに
応じて [一貫性のないコントローラフロー
（Inconsistent Controller Flows）]列に表
示される数が更新されます。

•すべてのエクスポート（Export All）—こ
のオプションを選択して、ACEと共に
ACLとしてリストされたフローのコピー
を取得します。.csvファイルがローカル

マシンにダウンロードされます。これは

デバッグに役立ちます。

NDB以外のフロー

Nexus Dashboard Data Brokerによって生成された ACLは、ndb_プレフィックスで示され
ます。非 NDBフローは、それぞれのコンポーネントによって示されます。

（注）

次のアクションは、[整合性チェック]タブから実行できます。

• [コントローラフローの確認（Check Controller Flows）] —デバイスを選択し、[コント
ローラフローの確認（Check Controller Flows）]をクリックします。ACLと ACEを含む
新しいペインが右側に表示されます。

•デバイスフローの確認（Check Device Flows）—デバイスを選択して、[デバイスフロー
の確認（Check Device Flows）]をクリックします。ACLと ACEを含む新しいペインが右
側に表示されます。

• [NDB以外のフローを表示（View non-NDB Flow）] —デバイスを選択し、[NDB以外のフ
ローを表示（View non-NDB Flow）]をクリックします。ACLとACEを含む新しいペイン
が右側に表示されます。
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接続フロー

[接続フロー]タブには、接続用に生成された ACLおよび ACEの詳細が表示されます。

票には次の詳細が表示されます。

表 64 :接続フロー

説明列名

接続名です。

このフィールドはハイパーリンクです。接続

名をクリックすると、右側に新しいペインが

表示され、接続の詳細が表示されます。ここ

で実行できるアクションについては、「接続」

の章を参照してください。

接続（Connection）

接続のフロー (ACE)の数（デバイス間でも可
能）。

このフィールドはハイパーリンクです。表示

された番号をクリックすると、右側に新しい

ペインが表示されます。接続名に続いて、ACL
とそれに含まれるACEが表示されます。ここ
から実行できるアクションは次のとおりです。

•すべてのエクスポート（Export All）—こ
のオプションを選択して、ACEと共に
ACLとしてリストされたフローのコピー
を取得します。.csvファイルがローカル

マシンにダウンロードされます。

フロー

[接続フロー]タブから、次のアクションを実行できます。

•接続フローの確認—接続を選択し、[接続フローの確認]をクリックします。新しいペイ
ンは右側に表示されます。接続名に続いて、ACLとそれに含まれるACEが表示されます。
ここから実行できるアクションは次のとおりです。

•すべてのエクスポート（Export All）—このオプションを選択して、ACEと共にACL
としてリストされたフローのコピーを取得します。.csvファイルがローカルマシン

にダウンロードされます。

デバイスフロー

[デバイスフロー]タブには、デバイス用に生成された ACLおよび ACEの詳細が表示されま
す。
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次の詳細を含む表が表示されます。

表 65 :デバイスフロー

説明列名

デバイス名

このフィールドはハイパーリンクです。デバ

イス名をクリックすると、右側に新しいペイ

ンが表示され、デバイスの詳細が表示されま

す。ここで実行できるアクションについては、

「デバイス」の章を参照してください。

Device

デバイスのフロー (ACE)の数（接続およびデ
バイスのすべてのポートにまたがる可能性が

あります）。

このフィールドはハイパーリンクです。表示

された番号をクリックすると、右側に新しい

ペインが表示されます。接続名が表示され、

ACLとそれが含むACEが続きます。ここで実
行される可能性のあるアクションは、次のと

おりです。

•すべてのエクスポート（Export All）—こ
のオプションを選択して、ACEと共に
ACLとしてリストされたフローのコピー
を取得します。.csvファイルがローカル

マシンにダウンロードされます。

フロー

次のアクションは、[デバイスフロー]タブから実行できます。

•デバイスフローの確認（Check Device Flows）—デバイスを選択して、[デバイスフロー
の確認（CheckDeviceFlows）]をクリックします。新しいペインが右側に表示されます。
デバイス名に続いて、ACLとそれに含まれる ACEが表示されます。ここで実行される可
能性のあるアクションは、次のとおりです。

•すべてのエクスポート（Export All）—このオプションを選択して、ACEと共にACL
としてリストされたフローのコピーを取得します。.csvファイルがローカルマシン

にダウンロードされます。

JSONエクスポート/インポート
[JSONエクスポート/インポート]タブでは、デバイス構成を JSONファイル形式でエクスポー
トおよびインポートできます。構成ファイルには、すべての構成情報（ポートチャネルを除

く）とともに、接続されたデバイスと切断されたデバイスに関する情報が含まれています。
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この [JSONエクスポート/インポート]タブには次のサブタブが含まれます。

• [エクスポート] — Nexusダッシュボードデータブローカコントローラから（ローカルマ
シンに）構成をエクスポートできるようにします。詳細については、「エクスポート」を

参照してください。

• [インポート] —設定を Nexus Dashboard Data Brokerコントローラにインポートできるよう
にします。詳細については、「インポート」を参照してください。

エクスポート

[エクスポート]タブでは、Nexus Dashboard Data Brokerコントローラから構成をエクスポート
できます。

次の詳細の表が表示されます。

表 66 :エクスポート

説明列名

デバイスのシリアル番号[ID]

デバイスの名前。名前（Name）

デバイスの IPアドレス。IPアドレス

デバイスのタイプです。次のオプションがあ

ります。

• NX：NX-APIデバイスに接続されたNDB
デバイス。

• PS：実稼働スイッチ（NX-OS）に接続さ
れた NDBデバイス。

• AC：ACIデバイスに接続された NDBデ
バイス。

[タイプ（Type）]

デバイスのステータス。ステータス

次のアクションは、[JSONのエクスポート/インポート] > [エクスポート]タブから実行できま
す。

•構成のエクスポート— [アクション] > [構成のエクスポート]をクリックして、JSON構成
をローカルマシンにエクスポートします。エクスポート中にデバイスの接続を含めるに

は、[接続]チェックボックスを選択します。[エクスポート]をクリックします。
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インポート

[インポート]タブは構成を Nexus Dashboard Data Brokerコントローラにインポートできるよう
にします。

次の詳細の表が表示されます。

表 67 :インポート

説明列名

デバイスのシリアル番号[ID]

構成のエクスポート元のデバイスの名前。エクスポートされたデバイス名

デバイスの IPアドレス。IPアドレス

デバイスのタイプです。次のオプションがあ

ります。

• NX—NX-APIデバイスに接続されたNDB
デバイス。

• PS—実稼働スイッチ（NX-OS）に接続さ
れた NDBデバイス。

• AC—ACIデバイスに接続された NDBデ
バイス。

[タイプ（Type）]

インポートアクションのステータス。オプショ

ンは、成功、失敗、部分的、進行中、中止で

す。

ステータス

成功/失敗ステータスの説明。説明

次のアクションは、[JSONエクスポート/インポート] > [インポート]タブから実行できます。

•構成のインポート— [アクション] > [構成のインポート]をクリックし、ローカルマシン
から JSONファイルを選択して [アップロード]をクリックします。ドラッグアンドドロッ
プして JSONファイルをアップロードすることもできます。

•構成の適用— [アクション] > [構成の適用]をクリックします。[デバイスの編集（Edit
Fabric）]画面が表示されます。構成を適用するデバイスの詳細を入力します。[適用して
互換性を確認（Apply and Check Compatibility）]をクリックします。互換性マトリックス
画面が表示されます。両方のデバイスに互換性がある場合、ステータスは緑色で示されま

す。[適用 (Apply)]をクリックします。

このアクションのステータスは、インポートテーブルに示されます。

•インポートの削除— [アクション] > [インポートの削除]をクリックして、インポートされ
た構成を削除します。
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デバイスのパージ
[デバイスのパージ（Purge Device）]タブには、削除されたNDBデバイスの詳細が表示されま
す。デバイスを削除すると、Nexus Dashboard Data Brokerコントローラからのみ削除されます
が、デバイス設定は保持されますが、デバイスを削除すると、デバイスが削除され、Nexus
Dashboard Data Brokerコントローラからもデバイス設定が削除されます。

票には次の詳細が表示されます。

表 68 :デバイスのパージ

説明列名

Nexus Dashboard Data Brokerコントローラに接
続されているデバイスのノード ID。

Node ID

デバイス名Device

デバイスの IPアドレス。IPアドレス

[属性によるフィルタ処理（Filter by attributes）]バーを使用して、表示されているデバイスグ
ループの詳細に基づいてテーブルをフィルタ処理します。属性、演算子、およびフィルタ値を

選択します。

[デバイスのパージ（Purge Device）]タブでは、次のアクションを実行できます。

• [デバイスのパージ（Purge Device）] —行の先頭にあるチェックボックスをオンにして、
必要なデバイスを選択します。 [デバイスのパージ]をクリックします。

これは、古いデバイス構成をデータベースから削除するのに役立ちます。

RMA
Return Material Authorization（RMA）タブには、削除され、交換待ちのデバイスのリストが表
示されます。この機能は、RMAデバイスの設定を新しいデバイスにマッピングします。

表には次の詳細が表示されます。

表 69 : RMA

説明列名

（削除された）NDBデバイスのノード ID。既存のノード ID

デバイス名ノード名

デバイスのシリアル番号シリアル番号
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説明列名

デバイスの IPアドレス。IPアドレス

[RMA]タブから次のアクションを実行できます。

•ノード IDを置き換える—チェックボックスをオンにしてノード IDを選択します。[アク
ション] > [ノード IDの置換]をクリックします。表示されるポップアップウィンドウで、
シリアル番号を入力し、[置換]をクリックします。選択したデバイスは、新しいシリアル
番号のデバイスに置き換えられます。

NX-APIデバイスのシリアル番号を取得するには、非モジュ
ラーシャーシの show moduleコマンドを使用するか (出力で
Serial-Numを探します)、モジュラーシャーシスイッチの
show hardwareコマンドを使用します（出力のスイッチハー
ドウェア ID情報でシリアル番号を探します）。

（注）

テクニカルサポート
[テクニカルサポート]タブには、Nexusダッシュボードデータブローカーコントローラで作
成されたテクニカルサポートジョブの詳細が表示されます。

テクニカルサポートの詳細については、テクニカルサポートの概要（223ページ）をご覧く
ださい。

表には次の詳細が表示されます。

表 70 :テクニカルサポート

説明列名

テクニカルサポートジョブ用に作成された

ジョブ ID。

このフィールドはハイパーリンクです。ジョ

ブ IDをクリックして、ジョブの詳細を表示し
ます。ローカルマシンにファイルをダウンロー

ドするには、[アクション（Actions）] > [ダウ
ンロード（Download）]をクリックします。

[ダウンロードして削除]オプションは、ジョ
ブの詳細をローカルマシンにダウンロードし、

Nexus Dashboard Data Brokerコントローラから
削除します。

Job ID
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説明列名

ジョブの操作タイプ。次のオプションがあり

ます。

•基本

•拡張

ジョブタイプ（Job Type）

テクニカルサポートジョブのステータス。

使用可能なステータスは次のとおりです。

•成功—ジョブは正常に完了しました。

•一部—ジョブの一部が成功しました。た
とえば、複数のデバイスを選択した場合、

選択したデバイスの 1つで障害が発生し
た可能性があります。

•失敗—ジョブは成功しませんでした。

•進行中：ジョブが現在、進行中です。

•作成済み -ジョブは実行の準備ができて
いますが、キューに入っています。

•停止 -ジョブは作成されましたが、完了
できませんでした。

Status

次のアクションは、[テクニカルサポート]タブから実行できます。

•ジョブのトリガー：これを使用して、テクニカルサポートジョブをトリガーします。詳
細については、「テクニカルサポートのトリガー（223ページ）」を参照してください。

•ジョブの再トリガー：次のチェックボックスを選択し、[アクション] > [ジョブの再トリ
ガー]をクリックしてジョブを再トリガーします。進行中および作成済みのジョブは再ト
リガーできません。再トリガーされたジョブが成功すると、テクニカルサポートログファ

イルは最新のファイルセットに置き換えられます。

•ジョブの停止：チェックボックスを選択し、[アクション] > [ジョブの停止]をクリックし
て、実行中のジョブを停止します。停止できるのは、進行中および作成済みのジョブのみ

です。

•ジョブの削除—チェックボックスを選択し、[アクション] > [ジョブの削除]をクリックし
てジョブを削除します。進行中のジョブは削除できません。

複数の適格なジョブを一度に削除/停止/再トリガーできます。（注）
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テクニカルサポートのトリガー

この手順を使用して、テクニカルサポートジョブをトリガーします。

始める前に

1つ以上のデバイスが Nexus Dashboard Data Brokerに接続されており、AUXモードが無効に
なっていることを確認します。

デバイスに 64 MB以上の空き容量があることを確認してください。それ以外の場合、操作は
失敗し、No Enough Spaceエラーが表示されます。

ステップ 1 [トラブルシューティング] > [テクニカルサポート]に移動します。

ステップ 2 [アクション] > [ジョブのトリガー]をクリックします。

ステップ 3 [テクニカルサポートのトリガー（Trigger Tech Support）]ダイアログボックスで、次の詳細を入力しま
す。

表 71 :テクニカルサポートのトリガー

説明フィールド

トリガー設定

データを収集する必要があるデバイス。

[デバイスの選択]をクリックし、デバイスを選択します。

デバイス（Device）

[基本]または [高度]を選択します。

これらの各オプションの show コマンドがリストされています。

操作タイプ

ステップ 4 [追加]をクリックして、show コマンドの出力を収集します。

デフォルトでは、Tech Supportフォルダの他に、configurationフォルダ、configuration start upフォ
ルダ、および一般ログのフォルダがダウンロードされます。これにより、テクニカルサポート

チームはすべての情報を収集し、より迅速な分析を行うことができます。

（注）

テクニカルサポートの概要

NX-APIデバイス機能のテクニカルサポートにより、各スイッチから個別にデータを収集する
のではなく、1つまたは複数のスイッチから情報を一度に収集できます。関連するすべてのロ
グがすぐに利用でき、ダウンロードできるため、これはデバッグ中に役立ちます。

スイッチからのテクニカルサポートデータの収集は、次の 2つのモードで実行できます。

•基本モード -限定された一連の showコマンドが含まれています。
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•拡張モード -より幅広い一連の showコマンドが含まれています。
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第 15 章

管理

この章では、Cisco Nexus Dashboard Data Brokerのプロファイルとユーザーについて詳しく説明
します。

リリース 3.10.1以降、Cisco Nexus Data Broker (NDB)は Cisco Nexus Dashboard Data Brokerに名
前が変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、一
部の NDBのインスタンスがこのドキュメントには残されています。NDB/ Nexus Data Broker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

• AAA （225ページ）
•バックアップ/復元（229ページ）
• Cluster（232ページ）
•プロファイル（233ページ）
•スライス（235ページ）
•システム情報（238ページ）
•ユーザ管理（239ページ）

AAA
[AAA]タブには、Nexus Dashboard Data Brokerで使用可能な AAAサーバーの詳細が表示され
ます。AAAサーバーの詳細については、AAAサーバーの概要（228ページ）を参照してくだ
さい。

次の詳細の表が表示されます。

説明列名

AAAサーバの IPアドレス。Server Address

サーバーで実行されているプロトコル。次の

オプションがあります。

• TACACS

• RADIUS+

• LDAP

プロトコル
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次のアクションは、[AAA]タブから実行できます。

• [サーバーの追加（Add Server）]：これを使用して、新しい AAAサーバを追加します。
詳細な手順については、AAAサーバーの追加（226ページ）を参照してください。

• [サーバーの削除（Delete Server）]：行の先頭にあるチェックボックスをオンにして、削
除するサーバーを選択し、[アクション（Actions）] > [AAAサーバーの削除（Delete AAA
Server）]をクリックします。選択したサーバーが削除されます。チェックボックスを選
択せずに削除アクションを選ぶと、エラーが表示されます。サーバーを選択するように求

められます。

AAAサーバーの追加
この手順を使用して、AAAサーバーを追加します。

ステップ 1 [管理（Administration）] > [AAA]に移動します。

ステップ 2 [アクション]ドロップダウンメニューから [AAAサーバーの追加（Add AAA Server）]を選択します。

ステップ 3 [AAAサーバーの追加（Add AAA Server）]ダイアログボックスで、次の詳細を入力します。

表 72 : AAAサーバーの追加

説明フィールド

全般

AAAサーバーのプロトコルを選択します。

• RADIUS

• LDAP

• TACACS

各オプションに関連するフィールドについては、以

下で説明します。

プロトコル

プロトコル：Radius

サーバーの IPアドレスとドメイン名サーバーアドレス

AAAサーバーで構成されたシークレット。シークレット

プロトコル：LDAP

サーバーの IPアドレスとドメイン名サーバーアドレス

AAAサーバーの通信ポート。ポート
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説明フィールド

LDAPサーバーでの認証に使用される相対識別名
（RDN）を入力します。

LDAPサーバーで定義されたユーザー階層。例：AAA
でLDAPを構成する場合、次の階層（LDAPで定義）
を考慮してください。ユーザー

「cn=admin,ou=People,dc=ndb,dc=local」の場合、ユー
ザーRDNは「ou=People,dc=ndb,dc=local」。NDBが
LDAPで構成された後、ログインするには、ユーザー
名に cn値のみを指定する必要があります。この場
合、ユーザー名は「admin」です。

ユーザー RDN

ユーザーの LDAP認証属性であるロール属性を入力
します。

ロール属性は、DNの LDAP内の任意の属性にする
ことができます。

たとえば、snをローカルLDAPサーバーで定義され
たロール属性とします。したがって、NDBの管理者
ユーザーの場合、sn属性の値として
「network-admin」を持つことができます。

NDBがロール属性とユーザー RDNおよび管理ユー
ザーを使用してLDAPサーバーに接続すると、LDAP
は認証として sn値（「network-admin」）を返しま
す。

ロール属性

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
227

Cisco Nexus Dashboard Data Brokerの構成

AAAサーバーの追加



説明フィールド

デフォルト設定を有効にするために、ボタンをク

リックします。ロールマッピングの値のリストが表

示されます。デフォルトを有効にしている場合、既

存のマップされた値は次のとおりになります。

• network-adminーネットワーク管理者

• network-operator —ネットワークオペレータ

• application-user—アプリケーションユーザー

• slice-user —スライスユーザー

デフォルトを無効にして、LDAPで定義された値を
持つロールのカスタムマッピングを提供します。

[ロールマッピング]列のドロップダウンリストから
ロールを選択し、[ロールタイプマッピング]列に
LDAPで定義された値を入力します。

[行の追加]をクリックして、ロールタイプマッピン
グの行をさらに追加します。

ロールタイプマッピング

LDAPサーバーが応答するまでの待ち時間を入力し
ます。

タイムアウト

プロトコル：TACACS+

TACACS+サーバーの IPアドレス。サーバーアドレス

TACACS+サーバーで構成されたシークレット。シークレット

サーバーにログインするためのユーザー名。ユーザー名

サーバーにログインするためのパスワード。パスワード

[サーバーの確認]をクリックして、サーバーにアク
セスできるかどうか、および認証資格情報が有効か

どうかを確認します。

サーバーの確認

ステップ 4 [AAAサーバーの追加（Add AAA Servers）]をクリックしてサーバーを追加します。

AAAサーバーの概要
AAAによって、セキュリティアプライアンスが、ユーザーが誰か（認証）、ユーザーが何を
実行できるか（認可）、およびユーザーが何を実行したか（アカウンティング）を判別するこ

とが可能になります。Cisco Nexus Dashboard Data Brokerは Remote Authentication Dial-In User
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Service（RADIUS）または Terminal Access Controller Access Control System Plus（TACACS+）を
使用して、AAAサーバーと通信します。

AAAサーバーは、リモート認証と認可をサポートします。各ユーザーを認証するために、Cisco
Nexus Dashboard Data Brokerはログインクレデンシャルと属性値（AV）ペアの両方を使用しま
す。AVペアは、ユーザー管理の一環として、ユーザーに許可された役割を割り当てます。認
証に成功すると、Cisco AVペアはリソースアクセス許可のために Cisco Nexus Dashboard Data
Brokerに返されます。

バックアップ/復元
[バックアップ/復元]タブには 2つのサブタブがあります。

•スケジュールされたバックアップ— Nexus Dashboard Data Brokerコントローラでのバック
アップのスケジュールの詳細については、バックアップのスケジュール（229ページ）を
参照してください。

•バックアップ— Nexus Dashboard Data Brokerコントローラで完了したバックアップの詳細
については、バックアップ（231ページ）を参照してください。

バックアップのスケジュール

[バックアップのスケジュール]タブには、Nexus Dashboard Data Brokerコントローラのスケ
ジュールされたバックアップの詳細が表示されます。

次の詳細の表が表示されます。

表 73 :バックアップ

説明列名

バックアップの開始日。開始日（Start Date）

バックアップの開始時刻。開始時刻（Start Time）

バックアップの終了日。終了日（End Date）

バックアップパターン。次のオプションがあ

ります。

•毎日

•毎週

•毎月

パターン（Pattern）

選択したパターンに基づく発生数。発生回数（Occurences）
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[バックアップ]タブから、次のアクションを実行できます。

•バックアップのスケジュール—これを使用して、バックアップをスケジュールします。
バックアップのスケジュール作成（230ページ）を参照してください。

•ローカルにバックアップ—設定はローカルマシンにバックアップされます。

•ローカルに復元—表示される [ローカルに復元]ウィンドウで、ローカルマシンからファ
イルを選択して構成を復元します。

Nexus Dashboard Data Brokerの再起動後にアップロードされたバックアップから、Nexus
Dashboard Data Brokerでデバイスの構成を再構成する場合は、[復元]チェックボックスを
選択します。次の構成が再構成されます。

•グローバル設定

•ポート設定

• UDF

•接続（Connections）

[復元]チェックボックスは、NDBリリース 3.8以降からダウンロードした構成にのみ適用
できます。

バックアップのスケジュール作成

この手順を使用して、バックアップをスケジュールします。

Nexus Dashboard Data Brokerの次のバージョンにアップグレードする前に、常にバックアップ
を作成することをお勧めします。

ステップ 1 [管理（Administration）] > [バックアップ/復元（Administration）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストから、[バックアップのスケジュール作成（ScheduleBackup）]
を選択します。

ステップ 3 [バックアップのスケジュール作成（Schedule Backup）]ダイアログボックスで、次の詳細を入力します。

表 74 : Schedule Backup

説明フィールド

スケジュール

バックアップの開始日。開始日

バックアップの開始時刻を入力します。開始時刻（Start Time）
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説明フィールド

次のいずれかのオプションを選択します。

•毎日—バックアップ操作は毎日行われます。

•毎週—バックアップ操作は、毎週、選択した
曜日に実行されます。

•毎月—毎月、選択した日付にバックアップ操
作が開始されます。

選択した月末までバックアップを実行

するには、[最終日（Last Day）]
チェックボックスをオンにします。

（注）

繰り返し

次のいずれかのオプションを選択して、バックアッ

ププロセスを停止します。

•終了日なし（No End Date）—引き続きバック
アップを取得します。

•終了日（End Date）—指定された終了日まで
バックアップを継続します。

•発生（Occurences）— [発生数（Number of
Occurrences）]フィールドで選択した数に基づ
いてバックアップを作成します。

終了（End）

[有効化（Enable）]チェックボックスはデフォルト
でオンになっています。スケジュールに従ってバッ

クアップを有効にするには、チェックボックスをオ

ンのままにします。

有効化（Enable）

ステップ 4 [スケジュール（Schedule）]をクリックします。

バックアップ

[バックアップ]タブにバックアップ情報が表示されます。

ここに表示される情報は、バックアップのスケジュール作成を使用して生成されたスケジュー

ルに基づいています。次の詳細の表が表示されます。

説明列名

バックアップの時間。品目
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説明列名

Nexus Dashboard Data Brokerコントローラのク
ラスタバックアップステータス。次のオプ

ションがあります。

•成功

•失敗

クラスタのバックアップステータス

バックアップの説明。説明

復元バックアップがトリガーされたときのタ

イムスタンプ。

トリガーの復元

[バックアップ]タブから次のアクションを実行できます。

• NDBサーバーへのバックアップ— NDBサーバーで指定された時刻にバックアップが作成
されます。このオプションを選択すると、バックアップの詳細が [バックアップ]タブに表
示されます。

•バックアップの復元—選択したバックアップは、Nexus Dashboard Data Brokerコントロー
ラで復元されます。復元には常に最新のバックアップを選択することをお勧めします。古

いバックアップを選択すると、最近のトポロジの変更に基づいて接続エラーが発生する可

能性があります。

バックアップを復元した後、Nexus Dashboard Data Brokerコ
ントローラを再起動します。

（注）

•バックアップの削除—行の先頭にあるチェックボックスをオンにして、削除するバック
アップを選択し、[アクション] > [バックアップの削除]をクリックします。

Cluster
[クラスタ]タブには、Nexus Dashboard Data Brokerコントローラで使用可能なクラスタの詳細
が表示されます。Nexus Dashboard Data Brokerは、クラスタ内に最大 5つのコントローラを使
用したアクティブ/アクティブモードでの高可用性クラスタリングをサポートします。

次の詳細の表が表示されます。

説明列名

コントローラの IPアドレス。コントローラ

表示されるオプションは、プライマリまたは

メンバーです。

タイプ
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バックアップおよびアップロード機能を正しく動作させるには、クラスタ内のすべての

サーバーを停止してから再起動する必要があります。この間、機能を構成しないでくだ

さい。アップロード構成が完了したら、データの不整合につながる可能性があるため、

クラスター内の他のノードからは何も構成しないでください。

（注）

バックアップがアップロードされたら、クラスターのすべてのインスタンスをシャット

ダウンし、バックアップがアップロードされるサーバーを最初に起動する必要がありま

す。

（注）

プロファイル
[プロファイル]タブには、Nexus Dashboard Data Brokerコントローラで使用可能なプロファイ
ルの詳細が表示されます。プロファイルを使用すると、Nexus Dashboard Data Brokerコントロー
ラに関連付けられた複数のデバイスを管理できます。複数のデバイスをプロファイルに接続で

きます。

プロファイル構成は、すべてのメンバースイッチに適用されます。

次の詳細の表が表示されます。

説明列名

プロファイルの名前。プロファイル名（Profile Name）

プロファイルを作成したユーザー名。ユーザ名

[属性によるフィルタ処理（Filter by attributes）]バーを使用して、表示されているフィルタの
詳細に基づいてテーブルをフィルタ処理します。属性、演算子、およびフィルタ値を選択しま

す。

[プロファイル]タブから、次のアクションを実行できます。

•プロファイルの追加—これを使用して、新しいプロファイルを追加します。このタスク
の詳細については、「プロファイルの追加」を参照してください。

•プロファイルの削除—行の先頭にあるチェックボックスをオンにして必要なプロファイ
ルを選択し、[プロファイルの削除]をクリックします。選択したプロファイルが削除され
ます。チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。

プロファイルを選択するように求められます。

使用中のプロファイルは削除できません。（注）
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プロファイルの追加

この手順を使用して、新しいプロファイルを追加します。

ステップ 1 [管理（Administration）] > [プロファイル（Profile）]に移動します。

ステップ 2 [アクション（Actions）] ドロップダウンメニューから [プロファイルの追加（Add Profile）]を選択しま
す。

ステップ 3 [プロファイルの追加（Add Profile）]ダイアログボックスに次の詳細を入力してください。

表 75 :プロファイルの追加

説明フィールド

プロファイル名を入力します。プロファイル名（Profile Name）

デバイスにログインするためのユーザー名を入力し

ます。

ユーザ名（Username）

ユーザー名に対してパスワードを入力します。

パスワードは 8～ 256文字の長さで、大文字と小文
字を含み、少なくとも 1個の数字と、少なくとも 1
個の英数字以外の文字を含む必要があります。

Password

ステップ 4 [プロファイルの追加（Add Profile）]をクリックして新しいプロファイルを作成します。

プロファイルの編集

プロファイルを編集するには、次の手順を使用します。

プロファイルを編集すると、そのプロファイルを使用しているデバイスが再接続されま

す。

（注）

始める前に

1つ以上のプロファイルを作成します。

ステップ 1 [管理（Administration）] > [プロファイル（Profile）]に移動します。

ステップ 2 表示された表で、プロファイル名をクリックします。

新しいペインは右側に表示されます。
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ステップ 3 [アクション（Actions）]をクリックし、[プロファイルの編集（Edit Profile）] を選択します。

ステップ 4 [プロファイルの編集]ダイアログボックスに、現在のプロファイル情報が表示されます。これらのフィー
ルドを必要に応じて変更します。

表 76 :プロファイルの編集

説明フィールド

プロファイル名が表示され、変更できません。プロファイル名（Profile Name）

デバイスにログインするためのユーザー名を入力し

ます。

ユーザ名（Username）

ユーザー名に対してパスワードを入力します。

パスワードは 8～ 256文字の長さで、大文字と小文
字を含み、少なくとも 1個の数字と、少なくとも 1
個の英数字以外の文字を含む必要があります。

Password

ステップ 5 プロファイルを編集するには、[プロファイルの編集]をクリックします。

スライス
[スライス]タブには、Nexus Dashboard Data Brokerで使用できるスライスの詳細が表示されま
す。

スライスを使用すると、ネットワークを多数の論理ネットワークに分割できます。詳細につい

ては、スライスについて（238ページ）を参照してください。

別のネットワークパーティションを表示するには、ヘッダーの [スライス]ボタンを使用して
スライスを切り替えます。初期の Nexus Dashboard Data Brokerビルドの一部として、1つのス
ライスが使用可能であり、デフォルトスライスと呼ばれます。次の構成は、Nexus Dashboard
Data Brokerコントローラのデフォルトスライスでのみ実行できます。

•新しいデバイスの追加

•デバイスのグローバル構成の編集

•ユーザーのプロファイルの変更

•ユーザーおよび関連するロールのパラメーターの変更

•一貫性のないデバイスと接続フローの修正

次の詳細の表が表示されます。
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説明列名

スライスの名前。

このフィールドはハイパーリンクです。スラ

イス名をクリックすると、右側に新しいペイ

ンが表示されます。ここから実行できる追加

のアクションは次のとおりです。

•スライスの編集

スライス

現在スライスの一部であるデバイス（または

異なるデバイス）のポート。

ポートの構成

現在スライスの一部ではないが、スライスに

追加できるデバイス（または複数のデバイス）

のポート。

利用可能なポート

[スライス]タブで次のアクションを実行できます。

•スライスの追加—このアクションの詳細については、「スライスの追加」を参照してく
ださい。

•スライスの削除—削除するスライスを選択し、[アクション] > [スライスの削除]をクリッ
クします。チェックボックスを選択せずに削除アクションを選択すると、エラーが表示さ

れ、スライスを選択するように求められます。

スライスの追加

この手順を使用して、スライスを追加します。

デバイスは複数のスライスの一部にすることができます。ポートは、任意の時点で 1つ
のスライスの一部にしかなれません。

（注）

始める前に

デバイスのポートを新しいスライスに追加する前に、すでにデフォルトスライスの一部である

デバイスのすべてのポート構成と接続をクリアします。

ステップ 1 [管理（Administration）] > [スライス（Slices）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンメニューから [スライスの追加（Add Slice）]を選択します。

ステップ 3 [スライスの追加（Add Slice）]ダイアログボックスで、次の詳細を入力します。
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表 77 :スライスの追加

説明フィールド

全般

スライスの名前を入力します。スライス名

[ポートの選択]をクリックし、[ポートの選択]ウィ
ンドウでデバイスと必要なポートを選択します。

デバイスのすべてのポートが同じスライス

上にあることを確認してください。

（注）

[ポート（Port）]

ステップ 4 [スライスの追加]をクリックして、スライスを作成します。

新しいスライスが追加されると、デフォルトのスライスは読み取り専用モードになります。アク

ティブなポート構成および/または接続がデフォルトのスライスに存在する場合、それは使用不可
になります。

スライスに追加されたデバイスがスライスに表示されます。たとえば、デバイス D1がスライス
S1に追加され、デバイスが保守モード（または障害状態または準備不可状態）になると、デバイ
スは S1に表示されなくなり、デフォルトのスライスに表示されます。

（注）

スライスの編集

この手順を使用して、スライスを編集します。

始める前に

スライスからポートを削除する前に、ポートのポート構成を削除してください。

ステップ 1 [管理] > [スライス]に移動します。

ステップ 2 スライス名をクリックします。新しいウィンドウが右側に開きます。

ステップ 3 [アクション] > [スライスの編集]をクリックします。

[スライスの編集（Edit Slice）]ウィンドウが表示されます。

ステップ 4 [スライスの編集（Edit Slice）]ウィンドウで必要な変更を行います。次の詳細情報が表示されます。

表 78 :スライスの編集

説明フィールド

全般
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説明フィールド

スライスの名前。このフィールドは変更できませ

ん。

スライス名

スライスの一部であるポートが一覧表示されます。

必要に応じて削除/追加できます。
[ポート（Port）]

ステップ 5 [スライスの編集]をクリックします。

スライスについて

スライスを使用すると、ネットワークを多数の論理ネットワークに分割できます。この機能に

より、複数の切り離されたネットワークを作成し、それぞれに異なるロールとアクセスレベル

を割り当てることができます。各論理ネットワークは、部門、個人のグループ、またはアプリ

ケーションに割り当てることができます。複数の切り離されたネットワークは、Cisco Nexus
Dashboard Data Brokerアプリケーションを使用して管理できます。

スライスは、次の基準に基づいて作成されます。

•ネットワークデバイス：スライスに使用できるデバイス。ネットワークデバイスはスラ
イス間で共有できます。

•ネットワークデバイスインターフェイス：スライスに使用できるデバイスインターフェ
イス。ネットワークデバイスインターフェイスはスライス間で共有できます。

スライスは、ネットワーク管理者ロールを持つ Cisco Nexus Dashboard Data Brokerユーザーが
作成する必要があります。作成後、スライスは Slice Administratorロールを持つユーザーが管
理できます。

システム情報
[システム情報]タブには、Nexus Dashboard Data Brokerコントローラおよび Nexus Dashboard
Data Brokerコントローラホストに関するすべての情報が表示されます。この情報は、次の 2
つの見出しの下にあります。

• NDB情報—インストールタイプ、現在のビルド番号、以前のビルド番号などの情報が含
まれます。

•システム情報— Nexus Dashboard Data Brokerコントローラホストの合計メモリ、物理メ
モリ、使用済みメモリ、空きメモリなどの情報が含まれます。
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ユーザ管理
[ユーザー管理（User Management）]タブには、次のサブタブがあります。

• [ユーザー] — Nexus Dashboard Data Brokerコントローラーのユーザー。詳細については、
「ユーザ」を参照してください。

• [ロール]—ユーザーが割り当てられているロール。詳細については、「ロール（Roles）」
を参照してください。

• [グループ]：ポートが割り当てられているデバイスグループ。詳細については、「グルー
プ」を参照してください。

ユーザ

[ユーザー]タブには、Nexus Dashboard Data Brokerコントローラのユーザーの詳細が表示され
ます。

次の詳細の表が表示されます。

説明列名

ユーザーのログイン名。

このフィールドはハイパーリンクです。[ユー
ザー]をクリックすると、新しいペインが右側
に表示されます。次の追加アクションがここ

で実行できます。

•ユーザーのパスワードの変更

•ユーザーの役割の変更

ユーザー

ユーザーの作成中に割り当てられたユーザー

のロール。

ロール

[ユーザー]タブから次のアクションを実行できます。

•ユーザーの追加—これを使用して、新しいユーザーを追加します。このタスクの詳細に
ついては、「ユーザーの追加」を参照してください。

•ユーザーの削除—行の先頭にあるチェックボックスをオンにして、削除するユーザーを
選択し、[ユーザーの削除]をクリックします。選択したユーザーが削除されます。チェッ
クボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。ユーザーを選

択するように求められます。

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
239

Cisco Nexus Dashboard Data Brokerの構成

ユーザ管理



ユーザーの追加

この手順を使用して、新しいユーザーを追加します。

始める前に

新しいユーザーに割り当てることができるロールを作成します。

ステップ 1 [管理] > [ユーザー管理] > [ユーザー]に移動します。

ステップ 2 [アクション]ドロップダウンメニューから [ユーザーの追加（Add User）]を選択します。

ステップ 3 [ユーザーの追加（Add User）]ダイアログボックスで、次の詳細を入力します。

表 79 :ユーザの追加

説明フィールド

ユーザ名を入力します。ユーザー名

管理ユーザーのパスワードを入力します。

パスワードは 8～ 256文字の長さで、大文字と小文
字を含み、少なくとも 1個の数字と、少なくとも 1
個の英数字以外の文字を含む必要があります。

Password

パスワードを再入力して確認します。パスワードの確認

次のいずれかのオプションを選択します。

•通常ユーザー—スライスなしで NDBコント
ローラにログインできます (デフォルトのスラ
イス)。

•スライスユーザー—特定のスライスにのみア
クセスできます。

ユーザータイプの選択

ドロップダウンリストからデバイスを選択します。

作成されたユーザーは、選択したスライスにのみア

クセスできます。

スライスを選択

このフィールドは、ユーザータイプがスライスユー

ザーの場合にのみ適用されます。
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説明フィールド

[ロールの選択]を選択します。表示される [ロール
の選択]ダイアログボックスで、ユーザーに割り当
てるロールのチェックボックスをオンにします。

ロールの詳細が右側に表示されます。[選択]をクリッ
クしてロールを割り当てます。特定のユーザーに複

数のロールを割り当てることができます。

使用可能なロールオプションは次のとおりです。

•ネットワーク管理者（Network Admin）：すべ
てのアプリケーションに対する完全な管理者権

限を提供します。

•ネットワークオペレータ（Network Operator） -
すべてのアプリケーションに読み取り専用権限

を提供します。

ロールの設定

このフィールドは、ユーザータイプが通常ユーザー

の場合にのみ適用されます。

ステップ 4 [ユーザーの追加]をクリックして、新しいユーザーを追加します。

ユーザーを作成した後で、パスワードは変更できますが、ユーザーに割り当てられたロールは変

更できません。

（注）

ユーザーのパスワードの変更

ユーザーのパスワードを表示するためには、次の手順を使用します。

始める前に

1人以上のユーザーを作成します。

ステップ 1 [管理] > [ユーザー管理] > [ユーザー]に移動します。

ステップ 2 ユーザー名をクリックします。新しいウィンドウが右側に開きます。

ステップ 3 [アクション（Action）] > [パスワードの変更（Change Password）]をクリックします。

[パスワードの変更（Change Password）]ウィンドウが表示されます。

ステップ 4 [パスワードの変更（Change Password）]ウィンドウで必要な変更を行います。次の詳細情報が表示されま
す。

表 80 :パスワードの変更

説明フィールド

全般
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説明フィールド

ユーザ名。このフィールドは変更できません。ユーザー名

ユーザー名の現在のパスワードを入力します。

このフィールドは、管理者ユーザーのみに

表示されます。

（注）

現在のパスワード

新しいパスワードを入力します。パスワード

再度、新しいパスワードを入力します。パスワードの確認

ステップ 5 [パスワードを変更 (Change Password)]をクリックします。

ユーザーの役割の変更

ユーザーのロールを変更するためには、次の手順を使用します。

始める前に

1人以上のユーザーを作成します。

ステップ 1 [管理] > [ユーザー管理] > [ユーザー]に移動します。

ステップ 2 ユーザー名をクリックします。右側に新しいウィンドウが開きます。

ステップ 3 [アクション（Action）] > [ロールの変更（Change Role）]をクリックします。

[ロールの変更（Change Role）]ウィンドウが表示されます。

ステップ 4 [ロールの変更（Change Role）]ウィンドウで必要な変更を行います。次の詳細情報が表示されます。

表 81 :役割の変更

説明フィールド

全般

ユーザ名。このフィールドは変更できません。ユーザー名

通常ユーザーまたはスライスユーザーのいずれかを

選択します。

ユーザータイプの選択

ドロップダウンリストからオプション選択します。

このオプションは、ユーザータイプの選択が [スラ
イスユーザー]の場合にのみ表示されます。

スライスを選択
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説明フィールド

[ロールの選択]をクリックすると、[ロールの選択]
ウィンドウが表示されます。ラジオボタンを使用し

てロールを選択し、[選択]をクリックします。

このオプションは、ユーザータイプの選択が通常の

ユーザーである場合にのみ表示されます。

ロールの選択

ステップ 5 [保存（Save）]をクリックします。

ロール（Roles）
[ロール]タブには、Nexus Dashboard Data Brokerコントローラで使用可能なロールの詳細が表
示されます。デフォルトのロールは次のとおりです。

• Network-Admin

• network-operator

票には次の詳細が表示されます。

説明列名

ロールの名前。

表示名はハイパーリンクです。ロール名をク

リックすると、右側に新しいペインが表示さ

れます。ここから実行できる追加アクション

は次のとおりです。

•ロールへのグループの割り当て

ロール

Cisco Nexus Dashboard Data Broker構成ガイド、リリース 3.10.1
243

Cisco Nexus Dashboard Data Brokerの構成

ロール（Roles）



説明列名

ロールに割り当てられるレベル。次のレベル

が利用可能です。

• App-Administrator -すべてのデータブロー
カーリソースへのフルアクセス権があり

ますが、App-Administratorは、NXAPIま
たは実稼働デバイスを Nexus Dashboard
Data Brokerに追加できません。管理者タ
ブが App-Administratorロール用の Nexus
Dashboard Data Brokerで使用できないため
です。

• App-User -自分のリソースグループに割
り当てられている接続とリダイレクト、

および同様の権限を持つ別のユーザーに

よって作成されたリソースを作成、編集、

複製、または削除するアクセス権があり

ます。App-Userは、Edge-SPAN、タップ、
監視デバイス、および実稼働ポートのみ

を表示できます。

App-Userは、Nexus Dashboard Data Broker
のトポロジページで、同様の権限を持つ

別のユーザーによって作成されたリソー

スを表示できます。ただし、Edge-SPAN
または別のApp-Userによって作成された
接続を構成することはできません。

• App-Operator -読み取り専用操作にアクセ
スできます。

レベル

ロールに割り当てられるグループ。グループ

[ロール]タブから、次のアクションを実行できます。

•ロールの追加—これを使用して、新しいロールを追加します。このタスクの詳細につい
ては、「ロールの追加」を参照してください。

•ロールの削除—行の先頭にあるチェックボックスをオンにして削除するロールを選択し、
[アクション]メニューから [ロールの削除]をクリックします。チェックボックスを選択せ
ずに削除アクションを選ぶと、エラーが表示されます。ロールを選択するように求められ

ます。

デフォルトロールは削除できません。（注）
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ロールの追加

この手順を使用して、ロールを追加し、そのロールをグループに関連付けます。

始める前に

ロールに関連付ける 1つ以上のグループを作成します。

ステップ 1 [管理] > [ユーザー管理] > [ロール]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンメニューから [ロールの追加（Add Role）]を選択します。

ステップ 3 [ロールの追加（Add Role）]ダイアログボックスで、次の詳細を入力します。

表 82 :ロールの追加

説明フィールド

ロール名を入力します。ロール名（Role Name）

ドロップダウンリストからレベルを選択します。レベルの選択

ステップ 4 [追加（Add）]をクリックしてロールを追加します。

ロールへのグループの割り当て

この手順を使用して、グループをロールに割り当てます。これにより、ロールは割り当てられ

たグループのポートのみにアクセスできます。

始める前に

1つ以上のグループを追加します。

ステップ 1 [管理] > [ユーザー管理] > [ロール]に移動します。

ステップ 2 表示されたテーブルでロール名をクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション] > [グループの割り当て（Assign Group）]をクリックします。

次の詳細を入力します。

表 83 :グループの割り当て

説明フィールド

ロール名。このフィールドは編集できません。ロール名（Role Name）
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説明フィールド

ロールのレベル。このフィールドは編集できませ

ん。

[レベルの選択]

[グループの選択]をクリックし、表示される [グルー
プの選択]ウィンドウでグループを選択します。

[グループの設定]

ステップ 4 [割り当て（Assign）]をクリックします。

グループ

[グループ]タブには、ポートグループの詳細が表示されます。デフォルトのグループは次のと
おりです。

• allPorts

グループは、1つのデバイスまたは多数のデバイスにまたがるポートのグループにすることが
できます。

次の詳細の表が表示されます。

説明列名

グループの名前。

表示された名前はハイパーリンクです。名前

をクリックすると、グループの詳細が表示さ

れます。

グループ

グループに割り当てられたポートの数。ポート

[グループ]タブから、次のアクションを実行できます。

•グループの追加—これを使用して、新しいグループを追加します。詳細については、「グ
ループの追加」を参照してください。

•グループの削除—行の先頭にあるチェックボックスをオンにして削除するグループを選
択し、[アクション]メニューから [グループの削除]をクリックします。チェックボックス
を選択せずに削除アクションを選ぶと、エラーが表示されます。グループを選択するよう

に求められます。

デフォルトグループは削除できません。（注）
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グループの追加

新しいグループを作成するには、次の手順を実行します。

ユーザーのポートへのアクセスを定義するためのグループが作成されます。グループは役割に

割り当てられます。ユーザーは役割に関連付けられています。

ステップ 1 [管理] > [ユーザー管理] > [グループ]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンメニューから [グループの追加（Add Group）]を選択します。

ステップ 3 [グループの追加（Add Group）]ダイアログボックスから、次の詳細を入力します。

表 84 :グループの追加

説明フィールド

グループ名を入力します。グループ名

[ポートの選択]をクリックします。開いた [ポート
の選択]ダイアログボックスで、チェックボックス
をオンにして、ポートをグループに割り当てます。

ポートの詳細が右側に表示されます。[選択]をクリッ
クしてポートを割り当てます。

選択したポート

ステップ 4 [グループの追加（Add Group）]をクリックして、グループを追加します。
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