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第 1 章

[概要（Overview）]

• Cisco Data Center Network Manager（1ページ）
• REST APIツール, on page 3

Cisco Data Center Network Manager
Cisco Data Center Network Manager（Cisco DCNM）は、Cisco Nexus 5000、6000、7000、および
9000シリーズスイッチとCisco MDS 9000シリーズスイッチのインフラストラクチャを自動化
します。Cisco DCNMでは、制御、自動化、モニタリング、視覚化、トラブルシューティング
などのすぐに使用できる機能を提供しながら、複数のデバイスを管理できます。

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。

このドキュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデン

ティティ、民族的アイデンティティ、性的指向、社会経済的地位、およびインターセク

ショナリティに基づく差別を意味しない言語として定義されています。製品ソフトウェ

アのユーザインターフェイスにハードコードされている言語、RFPのドキュメントに基
づいて使用されている言語、または参照されているサードパーティ製品で使用されてい

る言語によりドキュメントに例外が存在する場合があります。

（注）

Cisco DCNMを LANファブリックモードで展開している場合、デバイスコネクタの構成は必
須です。インストール時にデバイスコネクタを構成しなかった場合は、ログインするたびにデ

バイスコネクタを構成するように求めるメッセージが表示されます。[次回から表示しない（Do
not show again）]にチェックを入れると、メッセージは表示されません。ただし、[アラーム
（Alarms）]アイコンの下にアラーム通知が追加されます。

Cisco DCNMホームページの左側にはナビゲーションペインがあり、中央のペインにはいくつ
かの Cisco DCNM機能へのショートカットがあります。

このガイドでは、Cisco DCNM ローカルエリアネットワーク（LAN）ファブリック 展開の
UI機能に関する包括的な情報を提供します。

上部ペインには、次の UI要素が表示されます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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• [アラートと通知（Alerts and Notifications）]：Cisco DCNMの上部ペインにある [ヘルプ
（Help）]アイコンの横にある[アラートと通知（Alerts and Notifications）]アイコンをク
リックすると、アラートとイベント通知を表示できます。

• [ヘルプ（Help）]：文脈依存オンラインヘルプを起動します。

• [アラーム（Alarms）]：[アラーム（Alarms）]アイコンは、アラームがある場合、または
Cisco DCNM展開のしきい値を超えた場合に点滅します。メッセージを表示するには、点
滅している [アラーム（Alarms）]アイコンをクリックします。次のアラームが表示され
ます。

• [DCNMのインターフェイスの制限を超えた（Interfaces Limit Exceeded）]：すべての
ファブリックのエンドポイントの最大数が 100Kを超えると、[アラーム（Alarms）]
アイコンが点滅し、メッセージが表示されます。

• [デバイスコネクタの切断（Device Connector Disconnected）]：インストール中にデ
バイスコネクタが構成されていない場合、このアラームは、デバイスコネクタが

Intersightに接続されていないことを示しているように見えます。[管理
（Administration）] > [デバイスコネクタ（Device Connector）]を選択して、デバイ
スコネクタを構成し、アラームを削除します。

• [DCNMの高可用性 (HA)状態（High Availability (HA) State of DCNM）]：ネイティ
ブHAセットアップが同期されていない場合。[アラーム（Alarms）]アイコンが点滅
している場合は、ノードの 1つまたは両方が停止しているか、障害が発生している
か、準備ができていない可能性があります。HA設定が同期されている場合、通知は
30分（ポーリングサイクル中）またはログアウトして Cisco DCNM Web UIにログイ
ンしたときにクリアされます。

• [アプリケーションダウン（Application down）]：1つ以上のアプリケーションがダウ
ンしている場合は、エラーが表示されます。アプリケーションがオンラインまたはオ

フラインになると、アラームメッセージが表示されます。それぞれのアラームをク

リックして、[Web UI] > [アプリケーション（Applications）] > [カタログ（Catalog）]
のアプリケーションに移動します。

• [コンピューティングノードが切断されました（Compute Node disconnected）]：1つ
以上のコンピューティングノードがダウンすると、アラームメッセージが表示され

ます。

• [ユーザーロール（User Role）]：現在ログインしているユーザーのロール（adminなど）が
表示されます。

• [歯車（Gear）]アイコン：歯車アイコンをクリックして、次のオプションを含むドロップ
ダウンリストを表示します。

• [選択したユーザーとしてログイン（Loggedinas）]：現在ログインしているユーザー
のユーザーロールを表示します。

• [パスワードの変更（Change Password）]：現在のログインユーザのパスワードを変
更できます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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[ネットワーク管理者（network administrator）]ユーザの場合、他のユーザーのパス
ワードを変更できます。

• [詳細（About）]：バージョン、インストールタイプ、およびWeb UIが動作してから
の時間を表示します。

• [REST APIツール（REST API Tool）]：すべての操作で呼び出された APIを調べる
ことができます。API検査についてもっと詳しい情報を得るには[REST APIツール

（REST API Tool）]セクションを表示します。

• [ログアウト（Logout）]：Web UIを終了し、ログイン画面に戻ります。

Cisco DCNMの詳細については、次を参照してください：

https://www.cisco.com/c/en/us/support/cloud-systems-management/data-center-network-manager-11/
model.html.

REST APIツール
Cisco DCNM Web UIで実行される検出、ファブリック管理、モニタリングなどの操作では、ア
クセスされた情報をフェッチしてコミットするために HTTP呼び出しを行います。REST API
ツールを使用すると、API呼び出しの構造を表示してAPI呼び出しを調べることができます。
このツールは、対応する CURLリクエストも提供し、迅速なプロトタイプの作成と APIのテ
ストを支援します。

[REST APIツール（REST API Tool）]ダイアログボックスには、次のフィールドがありま
す。

Table 1: REST APIツールダイアログボックスのフィールドと説明

説明フィールド

任意のキーワードを入力してログを検索しま

す。

フィルタ

Web UIで操作を実行した後、[REST APIツー
ル（REST API Tool）]ダイアログボックスに
戻ったときに、新しいエントリにスクロール

するには、このチェックボックスをオンにし

ます。

このチェックボックスは、デフォルトでオン

になっています。

新しいアイテムにスクロール

[ログのクリア（clear log）]をクリックして、
ダイアログボックスのログをクリアします。

clear log

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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説明フィールド

API-docsをクリックして、Web UIで Cisco
DCNM REST APIドキュメントを表示します。
このオプションをクリックすると、次の URL
に移動します。https://DCNM-IP/api-docs

APIドキュメント

Cisco DCNM Web UIで実行するすべてのアクションは、APIインスペクタツールに表示され
ます。次の情報は、すべての操作で呼び出される APIに表示されます。

• HTTPメソッド

• URI

•ペイロード

• HTTPステータスコード

•操作にかかる時間

次の画像は、[REST APIツール（REST API Tool）]ダイアログボックスにログがどのように
表示されるかを示しています。

各 RESTメソッドを展開または折りたたむには、URIをクリックします。RESTメソッドを展
開した後、次のアクションを実行できます。

•出力を整形する：このオプションをクリックして、応答コードをより見やすいように配置
します。そうしないと、1行で表示されます。応答をスクロールして、完全に表示します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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•応答をコピー：このオプションをクリックして、応答コードをクリップボードにコピーし
ます。

• CURLリクエストをコピー：このオプションをクリックして、CURLリクエストをクリッ
プボードにコピーします。

curl -k -XGET --header 'Dcnm-Token: <DCNM_TOKEN>' --header 'Content-Type:
application/x-www-form-urlencoded'
https://<ip-address>/fm/fmrest/dcnm/rbacNavigation/?uname=admin

[REST APIツール（REST API Tool）]ダイアログボックスは、Cisco DCNM Web UIが更新さ
れるたびに更新されます。

Cisco DCNM Web UIから APIインスペクタを使用するには、次の手順を実行します。

Procedure

ステップ 1 上部ペインの歯車アイコンをクリックします。

ステップ 2 ドロップダウンリストから [REST APIツール（REST API Tool）]を選択します。

Cisco DCNM Web UIで操作を実行する前は、[REST APIツール（REST API Tool）]ダイアロ
グボックスが表示されており、ログは空です。

ステップ 3 [REST APIツール（REST API Tool）]ダイアログボックスを最小化します。

ダイアログボックスを開いたままにすることもできますが、閉じないようにすること

もできます。

Note

ステップ 4 Cisco DCNM Web UIで操作を実行します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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オプションの表示、追加、削除など、Cisco DCNM Web UIで任意の操作を実行できま
す。

Note

ステップ 5 [REST APIツール（REST API Tool）]ダイアログボックスに戻ります。

ログには、実行した操作に応じてフェッチされた REST APIが入力されます。

操作を実行する前に [REST APIツール（REST API Tool）]ダイアログボックスを最
小化するのではなく閉じてしまうと、ログがクリアされます。

Note

REST APIツールを使用して実行できる操作の一部のデモについては、Cisco DCNMビデオで
の REST APIツールの使用を参照してください。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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第 2 章

新機能と変更情報

この章は、次の内容で構成されています。

• Cisco DCNMリリース 11.5(3)の新しい情報と変更された情報（7ページ）
• Cisco DCNMリリース 11.5(1)の新しい情報と変更された情報（8ページ）

Cisco DCNMリリース11.5(3)の新しい情報と変更された情
報

次の表は、この最新リリースに関するマニュアルでの主な変更点の概要を示したものです。た

だし、このリリースに関するガイドの変更点や新機能の中には、一部、この表に記載されてい

ないものもあります。

表 2 : Cisco DCNMリリース 11.5(3)の新しい動作と変更された動作

参照先説明機能

• ThousandEyes
Enterprise Agent
（518ページ）

• ThousandEyes
Enterpriseエー
ジェントアク

ションの実行

モニタ対象のネットワーク内でユーザーが特

定のウェブサイトにアクセスするとき、

ThousandEyes Enterprise Agentはネットワーク
とアプリケーションレイヤのパフォーマンス

データを収集します。テストの実行、ネット

ワークパスと接続の詳細なアスペクトのチェッ

ク、ネットワークルーティングのステータス

チェック、インテント、実行構成などの変更

のモニタを行うために、データは使用されま

す。

ThousandEyes Enterprise
Agent

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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Cisco DCNMリリース11.5(1)の新しい情報と変更された情
報

次の表は、この最新リリースに関するマニュアルでの主な変更点の概要を示したものです。た

だし、このリリースに関するガイドの変更点や新機能の中には、一部、この表に記載されてい

ないものもあります。

表 3 : Cisco DCNMリリース 11.5(1)の新しい動作および変更された動作

参照先説明機能

スイッチの復元（383
ページ）

Cisco DCNM Web UIから外部ファブリックお
よび LANクラシックファブリックの Cisco
Nexusスイッチの構成を復元できます。スイッ
チレベルで復元する情報は、ファブリックレ

ベルのバックアップから抽出されます。スイッ

チレベルの復元では、ファブリックレベルの

インテントおよびファブリック設定を使用し

て適用されたその他の構成は復元されません。

スイッチレベルのインテントのみが復元され

ます。

単一スイッチ構成の復

元

EPLDインストール
（504ページ）

Cisco DCNMリリース 11.5(1)以降、DCNMは
EPLDゴールデンアップグレードもサポート
します。EPLDアップグレードを実行するとき
に、Nexus 9000シリーズスイッチのゴールデ
ンリージョンまたはプライマリリージョンを

選択するオプションがあります。[イベント
（Events）]ウィンドウで EPLDゴールデン
アップグレード通知を表示できます。Cisco
DCNM Web UIのホームページから、[モニタ
（Monitor）] > [スイッチ（Switch）] > [イベ
ント（Events）]を選択します。

EPLDゴールデンアッ
プグレード

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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PTP Monitoring（722
ページ）

高精度時間プロトコル（PTP）はネットワーク
に分散したノードの時刻同期プロトコルです。

ローカルエリアネットワークでは、サブマイ

クロ秒範囲のクロック精度を実現するため、

測定および制御システムに適しています。

DCNMでは、PTPモニタリングをアプリケー
ションとしてインストールできます。以前は

メディアコントローラの展開にインストール

できたこの PTPモニタリングアプリケーショ
ンを、プレビュー機能としてLANファブリッ
クの展開にインストールできるようになりま

した。この機能を実稼働環境で展開すること

は推奨されていません。

PTPモニタリングアプ
リケーション

ガイドラインと制約事

項（831ページ）
DCNMのブラウンフィールドインポートは、
簡素化された NX-OS VXLAN EVPN構成 CLI
をサポートします。

ブラウンフィールド展

開のための簡素化され

たCLI構成のサポート

CloudSecの動作状態の
表示（209ページ）

MSDファブリックで CloudSecが有効になっ
ている場合、DCNMの [CloudSec操作表示
（CloudSec Operational View）]を使用して
CloudSecセッションの操作ステータスを確認
できます。

CloudSecの操作表示

アウトオブバンドス

イッチインターフェイ

ス構成と DCNMの同
期（226ページ）

[host_port_resync]ポリシーを使用して、アウ
トオブバンドスイッチインターフェイスレベ

ルの構成を（CLI経由で）Cisco DCNMと同期
させ、その後管理することができます。また、

vPCペア構成は自動的に検出され、ペアリン
グされます。

アウトオブバンドス

イッチインターフェイ

ス構成と DCNMの同
期

Easyファブリックおよ
び eBGPファブリック
でのMACsecサポート
（231ページ）

MACsecは、ファブリック内リンクの Easy
Fabricおよび eBGPファブリックでサポートさ
れます。MACsecを構成するには、ファブリッ
クおよび必要な各ファブリック内リンクで

MACsecを有効にする必要があります。これ
は、Cisco DCNMリリース11.5(1)のプレビュー
機能です。

Easyファブリックおよ
び eBGPファブリック
でのMACsecサポート
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インターフェイスグ

ループ（324ページ）
ファブリックレベルでホスト側のインターフェ

イスをグループ化できるインターフェイスグ

ループを作成できます。具体的には、物理イー

サネットインターフェイス、L2ポートチャ
ネル、および vPCのインターフェイスグルー
プを作成できます。インターフェイスグルー

プのインターフェイスに複数のオーバーレイ

ネットワークを接続または接続解除できます。

インターフェイスグ

ループ

レイヤ 4～レイヤ 7
サービス（1013ペー
ジ）

DCNMリリース 11.5(1)では、次の拡張機能が
導入されています。

•トップダウン設定で定義されていない任
意のネットワークを、サービスポリシー

の送信元または宛先ネットワークとして

指定できます。これは、南北トラフィッ

クのポリシー適用の合理化に役立ちます。

•レイヤ 4～レイヤ 7サービスは、静的
ルートで参照されているVRFがアタッチ
されているすべてのVTEP（サービスリー
フスイッチを含む）に静的ルートをプッ

シュします。これにより、スタティック

ルートによるサービスノードのフェール

オーバーが促進されます。

•ワンアーム仮想ネットワーク機能がサポー
トされています。

•レイヤ 4～レイヤ 7サービス REST API
は、DCNMパッケージのREST APIドキュ
メントを介してアクセスできます。

•ルートピアリングの一括アタッチ、デ
タッチ、プレビュー、および展開と、サー

ビスポリシーがサポートされています

が、最大 10のルートピアリングまたは
10のサービスポリシーまでに制限されて
います。

• [監査履歴（Audit History）]機能は、サー
ビスノード、ルートピアリング、および

サービスポリシーに加えられた変更のロ

グを表示します。

L4～ 7サービス拡張
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• OpenStackビジュ
アライザ（436
ページ）

• OpenStackワーク
ロードの可視性

（53ページ）

OpenStackクラスタをモニタするのに役立つ
OpenStackプラグインアプリケーションが
DCNMによって提供されます。物理ネットワー
ク接続と仮想化されたワークロードに関する

可視性を得て、データセンターのコンテキス

ト内で VMネットワーキング固有の問題をデ
バッグできます。これは、Cisco DCNMリリー
ス 11.5(1)のプレビュー機能です。

OpenStackワークロー
ドの可視性

VXLAN BGP EVPN
ファブリックのマルチ

サイトドメイン（174
ページ）

Cisco DCNMリリース 11.5(1)以降、[ボーダー
で L3ゲートウェイを有効にする（Enable L3
Gateway on Border）]フィールドは、MSD
ネットワーク設定の一部として使用できませ

ん。ボーダースイッチのレイヤ 3ゲートウェ
イをファブリックレベルで有効にすることが

できます。

ファブリックのボー

ダーでの L3ゲート
ウェイのサポート

•レポートジョブ
の作成（728ペー
ジ）

•テンプレート機能
のレポート（478
ページ）

•定期的な NVE VNIカウンタレポートを
作成する場合は、レポート生成の間隔を

60分以上に設定する必要があります。間
隔が60分未満の場合は、エラーメッセー
ジが表示されます。

•レポートの生成中に generateReportメソッ
ドが呼び出されます。レポートにはレポー

ト導入ロジックが含まれます。このメソッ

ドは、任意のコンテキストオブジェクト

を受け入れます。

定期レポート生成の頻

度

デバイスの事前プロビ

ジョニング

Cisco DCNMリリース 11.5(1)以降、事前プロ
ビジョニングされたデバイスへの構成サポー

トが拡張されました。

デバイスの事前プロビ

ジョニング

• Cisco DCNMの拡
張された役割別の

アクセス制御

•インターフェイス

新しいユーザーロール、[device-upg-admin]、
および [access-admin]が追加されています。

• [device-upg-admin]ロールを持つユーザー
は、[イメージ管理（Image
Management）]ウィンドウでのみ操作を
実行できます。

• [access-admin]ロールを持つユーザーは、
すべてのファブリックの [インターフェイ
スマネージャ（Interface Manager）]ウィ
ンドウでのみ操作を実行できます。

拡張されたロールベー

スのアクセス制御
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スイッチスマートラ

イセンス

Cisco DCNMリリース 11.5(1)以降、新しいラ
イセンスタイプがスイッチに追加されました。

スイッチスマートライ

センス

外部ファブリックおよ

び LANクラシック
ファブリックでのイン

バンド管理（223ペー
ジ）

Cisco DCNMでは、ブラウンフィールド展開
でのみ、外部および LANクラシックファブ
リックのインバンド接続のスイッチをインポー

トまたは検出できます。ファブリック設定を

構成または編集しながら、ファブリックごと

にインバンド管理を有効にします。POAPを
使用してインバンド接続のスイッチをインポー

トまたは検出することはできません。

外部ファブリックおよ

び LANクラシック
ファブリックでのイン

バンド管理

外部ファブリックおよ

び LANクラシック
ファブリック向け高精

度時間プロトコル

（PTP）（224ペー
ジ）

リリース 11.5(1)から、[External_Fabric_11_1]
または [LAN_Classic]テンプレートのファブ
リック設定で、[高精度時間プロトコル（PTP）
を有効化（Enable Precision Time Protocol
（PTP）]チェックボックスをオンにして、
ファブリック全体で PTPを有効にします。

外部ファブリックまた

は LANクラシック
ファブリック向け高精

度時間プロトコル

（PTP）

ネットワーク基本設定

（577ページ）
Cisco DCNMでは、Web UIからいくつかのネッ
トワークパラメータを変更できます。これら

を変更すると、以前に構成されたパラメータ

が上書きされます。

GUIから DNS、NTP
サーバーを編集する機

能
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第 3 章

ダッシュボード

この章は次のトピックで構成されています。

•ダッシュボード, on page 13

ダッシュボード
[ダッシュボード（Dashboard）]の目的は、ネットワーク管理者とストレージ管理者がデータ
センタースイッチングの健全性とパフォーマンスに関する特定のエリアに集中できるようにす

ることです。この情報は、24時間のスナップショットとして提供されます。ローカルエリア
ネットワーク（LAN）スイッチングの機能ビューは、デフォルトで選択された範囲のコンテ
キストで情報を表示する[ 6つ（six）]のダイナミックダッシュレットで構成されます。ウィ
ンドウの右上隅で範囲を調整して、管理対象ドメインに固有のフォーカスされた情報を表示で

きます。データセンターの範囲の一部である特定のトポロジまたはトポロジの設定の詳細を提

供します。

Cisco Data Center Network Manager (DCNM) Webインターフェイスで使用できるさまざまな範囲
は次のとおりです。

•データセンター

• Default_SAN

• Default_LAN

•各 SANファブリック

•作成するカスタム範囲

左のメニューバーから [ダッシュボード（Dashboard）]を選択します。[ダッシュボード
（Dashboard）]ウィンドウには、次のデフォルトダッシュレットが表示されます。

[ダッシュボード（Dashboard）]ウィンドウに表示されるデフォルトのダッシュレットは次の
とおりです。

• Data Center

•インベントリ（スイッチ）

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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•インベントリ（モジュール）

•上位 CPU

•上位の ISL/トランク

•リンクトラフィック

•アラーム

•イベント

•サーバステータス（Server Status）

•監査ログ

[ダッシュレット（Dashlets）]ドロップダウンリストから、さらにダッシュレットを選択し
て、ダッシュボードに追加できます。

パネルを追加、削除、ドラッグして並べ替えることができます。

ダッシュレット

デフォルトでは、使用可能なダッシュレットのサブセットがダッシュボードのに自動的に表示

されます。ダッシュボードに自動的に表示されないダッシュレットを追加するには、Cisco
DCNM Web UIから、次の手順を実行します。

Procedure

ステップ 1 [ダッシュボード（Dashboard）]を選択します。

ステップ 2 [ダッシュレット（Dashlets）]ドロップダウンリストから、ダッシュボードに追加するダッ
シュレットを選択します。

[ダッシュレット（Dashlets）]ドロップダウンリストで、選択したダッシュレットの前にアイ
コンが表示されます。

次の表に、[ダッシュボード（Dashboard）]ウィンドウに追加できるダッシュレットを示しま
す。

説明ダッシュレット

シビラティ（重大度）が重大、エラー、およ

び警告のイベントを表示します。このダッシュ

Events

レットで、[確認済みイベントの表示（Show
Acknowledged Events）]リンクをクリックし
て、[モニタ（Monitor）] > [スイッチ
（Switch）] > [イベント（Events）]に移動し
ます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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説明ダッシュレット

重大、メジャー、マイナーおよび警告の重大

度のアラームを表示します。このダッシュレッ

アラーム

トで、[確認済みアラームの表示（Show
Acknowledged Alarms）]リンクをクリックし
て、[モニタ（Monitor）] > [アラーム
（Alarms）] > [表示（View）]ウィンドウに移
動します。特定のアラームの詳細については、

青い [i]アイコンにマウスカーソルを合わせま
す。特定のアラームを確認するには、[ACK]
をクリックします。

データセンターで送受信するためのInter-Switch
Link（ISL）およびサチュレーションリンクの
図を表示します。

リンクトラフィック

現在の範囲内の各スイッチグループのアクセ

ス、スパインおよびリーフデバイスの数、お

Data Center

よび一般的な正常性スコアを表示します。デ

バイスは、スイッチグループ内のタイプ別に

集約されます。

Cisco DCNMのアカウンティングログテーブ
ルを表示します。

監査ログ

Role Based Access Control（RBAC）範囲で表示
される設定済みのスイッチグループを世界地

ネットワークマップ

図に表示します。範囲セレクタを使用すると、

表示されるスイッチグループのセットが制限

されます。[デタッチ（detach）]オプションを
クリックすると、マップが新しいタブで開き、

構成できます。

• [ネットワークマップ（network map）]ダ
イアログボックスには、サマリダッシュ

ボードビューとは異なるプロパティがあ

ります。

•ノードをクリックしてドラッグすると、
マップ内でノードを移動できます。マッ

プは新しい位置を保存します。

•ノードをダブルクリックすると、特定の
スイッチグループに関するサマリインベ

ントリ情報を含むスライダーをトリガで

きます。
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説明ダッシュレット

•選択した画像をネットワークマップの背
景としてアップロードできます。

現在のウィンドウサイズである推奨

サイズの画像ファイルをアップロー

ドするように求められます。リセッ

トは、ネットワークマップをデフォ

ルトの状態に戻し、ノードの位置を

リセットし、カスタム画像をクリア

します。

Note

DCNMおよびフェデレーションサーバーのス
テータス、およびコンポーネントの正常性

チェックステータスを表示します。

サーバステータス（Server Status）

次のサービス、サーバー、およびステータス

の詳細が [DCNM]タブに表示されます。

•データベースサーバ

•検索インジケータ

•パフォーマンスコレクタ

• NTPDサーバー

• DHCPサーバー

• SNMPトラップ

• [Syslogサーバ（Syslog Server）]

[正常性チェック（Health Check）]タブには、
次のコンポーネントのステータスと詳細が表

示されます。

• AMQPサーバー

• DHCPサーバー

• TFTPサーバ

• EPLS

• EPLC

パフォーマンスの上位 10個の ISL、トランク
ポート、またはその両方のパフォーマンスデー

上位の ISL/トランク

タを表示します。各エントリには、現在の平

均の受信と送信の割合が表示され、各トラン
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説明ダッシュレット

クが現在設定されているしきい値を超えて費

やした時間の割合を示すグラフが表示されま

す。

パフォーマンスが高い上位 10位までの SAN
ホストおよびストレージポートのパフォーマ

上位の SANエンドポート（SANのみ）

ンスデータを表示します。各エントリには、

現在の受信と送信の割合が表示され、各トラ

ンクが現在設定されているしきい値を超えて

費やした時間の割合を示すグラフが表示され

ます。

このダッシュレットは SAN専用で
す。

Note

過去 24時間に検出されたスイッチの CPU使
用率を表示し、赤いバーにその24時間の最高
水準点を表示します。

上位 CPU

スイッチのモジュール温度センサの詳細を表

示します。

上位パラメータ

このダッシュレットは LAN専用で
す。

Note

過去24時間の問題の概要とイベントの要約を
表示する 2つの列を含む正常性の概要を表示
します。

ヘルス（Health）

スイッチ、ISL、ホスト、またはストレージ（0
以外）に関する警告の横にあるカウントをク

リックして、そのファブリックの対応するイ

ンベントリを表示します。

イベントの重大度レベル（緊急、アラート、

クリティカル、エラー、警告、通知、情報、

またはデバッグ）の横にあるカウントをクリッ

クして、対応するイベントの概要と説明を表

示します。

リリース 11.4(1)以降、Cisco DCNMをHAモー
ドで展開している場合、正常性ダッシュレッ

トに HAセットアップのステータスが表示さ
れます。HA状態とともに、アクティブ、スタ
ンバイ HAノード、および VIPの IPアドレス
も表示されます。
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説明ダッシュレット

選択されたインターフェイスのエラーパケッ

トを表示します。この情報は、[モニタ
エラー

（Monitor）] > [LAN/イーサネット（LAN /
Ethernet）]ページの [エラー（Errors）] >
[In-Peak]および [エラー（Errors）] >
[Out-Peak]列から取得されます。

選択したインターフェイスで破棄された上位

のエラーパケットを表示します。

破棄

破棄ダッシュレットは LAN専用で
す。

Note

ポートインベントリに関する要約情報を表示

します。

インベントリ（ポート）

モジュールが検出されたスイッチ、モデル名、

カウントを表示します。

インベントリ（モジュール）

ISLのカテゴリや数など、ISLインベントリの
概要情報を表示します。

インベントリ（ISL）

論理リンクのカテゴリや数など、論理インベ

ントリの概要情報を表示します。

インベントリ（論理）

スイッチモデルや対応するカウントなど、ス

イッチのインベントリサマリー情報を表示し

ます。

インベントリ（スイッチ）

階層、使用可能なポートの数と割合、残りの

日数など、ポート容量インベントリの概要情

報を表示します。

インベントリ（ポート容量）

ダッシュボードページでデフォルトのダッシュレットを復元するには、[ダッシュレッ
ト（Dashlet）]ドロップダウンリストの [デフォルトセット（Default Set）]リンクを
クリックします。

Note
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第 4 章

トポロジ

•トポロジ, on page 21

トポロジ
[トポロジ（Topology）]ウィンドウには、スイッチ、リンク、ファブリックエクステンダ、
ポートチャネル設定、仮想ポートチャネルなど、さまざまなネットワーク要素に対応する色

分けされたノードとリンクが表示されます。これらの各要素の詳細を表示するには、対応する

要素の上にカーソルをホバーさせます。また、リンクのノードまたは線をクリックします。

ウィンドウの右側からスライドインペインが表示されます。このペインには、スイッチまたは

リンクに関する詳細情報が表示されます。

複数のタブを同時に開いたり、並べて機能させたりして、比較やトラブルシューティン

グをすることができます。

Note

ステータス

各ノードとリンクの色分けは、その状態に対応しています。色とその意味を次のリストに示し

ます。

•緑：要素が正常に機能し、意図したとおりに機能していることを示します。

•黄：要素が警告状態にあり、それ以上の問題を防ぐために注意が必要であることを示しま
す。

•赤：要素が重大な状態にあり、すぐに対処する必要があることを示します。

•グレー：要素を特定するための情報がないか、要素が検出されたことを示します。
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• [トポロジ（Topology）]ウィンドウでは、FEXの正常性
が計算されないため、FEXはグレー（[不明（Unknown）]
または [n/a]）で表示されます。

同様に、[ファブリックビルダー（Fabric Builder）]トポ
ロジウィンドウにはFEXの設定同期ステータスがなく、
n/aと表示されます)。

•あるポートから別のポートにケーブルを移動した後、古
いファブリックリンクは [トポロジ（Topology）]ウィン
ドウに保持され、リンクがダウンしていることを示す赤

色で表示されます。ポートの移動は、[トポロジ
（Topology）]ウィンドウでは更新されません。更新さ
れたポートが DCNMに表示されるようにスイッチを再
検出する必要があります。

Note

•黒:エレメントがダウンしていることを示します。

Cisco DCNMリリース 11.4(1)以降、スイッチがメンテナンスモードの場合、スイッチの横に
メンテナンスモードバッジが表示されます。スイッチが移行モードの場合、スイッチの横に

移行モードのバッジが表示されます。

スコープ

範囲に基づいてトポロジを検索できます。[範囲（SCOPE）]ドロップダウンリストから使用
可能なデフォルトの範囲は、[DEFAULT_LAN]

[DEFAULT_LAN]では、次の検索オプションを使用できます。

•高速検索

•ホスト名（vCenter）

•ホスト IP

•ホストMAC

•マルチキャストグループ

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
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• VXLAN識別子（VNI）

• VLAN

• FabricPath

• VXLAN OAM

検索

ノード数が多いと、目的のスイッチやリンクを見つけるのがすぐに難しくなります。検索を実

行すると、スイッチやリンクをすばやく見つけることができます。VMトラッカーと汎用セッ
トアップを検索することもできます。検索機能により、ホストが接続されているリーフを確認

できます。

次の検索が利用できます。

デフォルトでは、クイック検索が選択されています。Note

高速検索

[クイック検索（Quick Search）]では、名前、IPアドレス、モデル、シリアル番号、スイッチ
のロールでデバイスを検索できます。[検索（Search）]フィールドに検索パラメータを入力す
ると、トポロジ内で対応するスイッチが強調表示されます。複数のノードおよびリンクの検索

を実行するには、複数のキーワードをコンマで区切ります（例：ABCD12345、N7K、
sw-dc4-12345, core、172.23.45.67）。Cisco DCNMはワイルドカード検索もサポートしていま
す。シリアル番号またはスイッチ名の一部がわかっている場合は、ABCD*、sw*12345、core
などのように、アスタリスクを付けてこれらの部分的な用語で検索を構築できます。

[クイック検索（Quick Search）]には、タイプ（IPアドレスまたは名前）に基づいてOpenStack
技術情報を検索するオプションが用意されています。ホスト IPで検索でき、対応するホスト
が強調表示されます。OpenStackドロップダウンリストから IPアドレスに基づいて特定の
OpenStackクラスタを選択し、その中で検索することもできます。

検索の範囲をパラメータに制限するには、パラメータ名の後にスペースを入力し、パラメータ

を検索フィールドに入力します（例：name=sw*12345、serialNumber=ABCD12345など）。

ホスト名（確認ポップアップで、[はい（Yes）]をクリックしてテンプレートを削除しま
す。）

ホスト名検索では、vCenterを使用してホストを検索できます。

ポッド名（コンテナ）

ポッドリストをクリックして選択したクラスタで実行されているすべてのポッドに関する詳細

を表示できます。クラスタの選択が [すべて（All）]の場合、トポロジ内のすべてのクラスタ
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で実行されているすべてのポッドが表示されます。今後の分析のため、ポッドリストデータ

をエクスポートすることもできます。

VM名（OpenStack）

検索欄から [VM名（OpenStack）]を選択し、VM名を入力します。VMからファブリックス
イッチへのパスが強調表示されます。この検索オプションでは、[表示（Show）]パネルの
OpenStackで [すべて（All）]を選択しておく必要があります。それ以外の場合、この検索オプ
ションは無効になります。

ホスト IP

ホストの IPアドレスを使用してトポロジを検索できます。[ホスト IP（Host IP）]は、範囲内
のスイッチを検索して、[検索（Search）]フィールドに入力した IPアドレスに一致するホスト
を見つけます。[ホスト IP（Host IP）]検索は IPv4アドレスをサポートします。検索ドロップ
ダウンリストから [ホスト IP（Host IP）]を選択し、ホストのMACアドレスを使用してトポ
ロジを検索します。[検索（Search）]フィールドにホストの IPアドレスを入力し、Enterキー
を押します。[詳細（Details）]をクリックして、対応するホストの詳細を表示します。

ホストMAC

ホストのMACアドレスを使用してトポロジを検索できます。[ホストMAC（Host MAC）]
は、範囲内のスイッチを検索して、[検索（Search）]フィールドに入力したMACアドレスに
一致するホストを見つけます。検索ドロップダウンリストから [ホストMAC（Host MAC）]
を選択し、ホストのMACアドレスを使用してトポロジを検索します。検索フィールドにホス
トのMACアドレスを入力し、Enterキーを押します。[詳細（Details）]をクリックして、対応
するホストの詳細を表示します。

マルチキャストグループ

[マルチキャストグループ（Multicast Group）]の検索は、VXLANコンテキスト、VXLANト
ンネルエンドポイント、または VTEPスイッチに限定され、このマルチキャストアドレスに
関連付けられた VXLAN ID（VNI）を取得します。

ドロップダウンリストから[マルチキャストグループ（Multicast Group）]検索を選択し、検
索フィールドにマルチキャストアドレスを入力して、Enterキーを押します。検索フィールド
の横にある [詳細（Details）]リンクをクリックして、詳細なマルチキャストアドレステーブ
ルを取得します。テーブルには、検索されたマルチキャストアドレスが設定されているスイッ

チと、関連付けられた VNI、VNIステータス、およびマッピングされた VLANが表示されま
す。

ハイライト表示されているスイッチにカーソルをホバーさせると、実行した検索の詳細を表示

することもできます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
24

トポロジ

VM名（OpenStack）



リダイレクトフロー

ファブリックへのサービスノードの物理的な接続が定義されたら、[トポロジ（Topology）]
ウィンドウの [クイック検索（Quick Search）]ドロップダウンリストから [リダイレクトされ
たフロー（Redirected Flow）]を選択します。

ドロップダウンリストからポリシーを選択するか、検索フィールドにポリシー名、送信元ネッ

トワーク、および宛先ネットワークを入力して検索を開始することができます。検索フィール

ドへの入力を始めると、自動的に補完されます。
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検索フィールドへの入力に基づいて、トポロジウィンドウでスイッチが強調表示されます。送

信元ネットワークと宛先ネットワークが接続され、フローがリダイレクトされたスイッチは、

トポロジウィンドウで強調表示されます。サービスノードは、トポロジウィンドウのリーフ

スイッチに点線で接続されているように表示されます。点線にカーソルを合わせると、イン

ターフェイスの詳細が表示されます。スイッチをクリックして、そのスイッチで開始、リダイ

レクト、または終了したリダイレクトフローを表示します。[他のフローを表示（Show more
flows）]をクリックして、リダイレクトされたすべてのフローに関する情報を含む [サービス
フロー（Service Flows）]ウィンドウを表示します。

[詳細（Details）]（[サービスフロー（Service Flows）]ウィンドウ）をクリックして、付属ファ
イルの詳細を表示します。
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VXLAN識別子（VNI）

VXLAN識別子または VNI検索では、VNIでトポロジを検索できます。ドロップダウンリス
トから [VXLAN識別子（VNI）VXLAN ID (VNI)]検索フィールドに [VNI]と入力し、[入力
（Enter）]を押します。検索フィールドの横にある [詳細（Details）]リンクをクリックして、
詳細な VNIテーブルを表示します。テーブルには、VNIが構成されているスイッチが、関連
付けられたマルチキャストアドレス、VNIステータス、およびマッピングされた VLANとと
もに表示されます。

VLAN

指定された VLAN識別子で検索します。VLAN検索では、スイッチまたはリンクに構成され
ているVLANを検索できます。STPが有効になっている場合、STPプロトコルに関連する情報
とリンクの STP情報が提供されます。
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VXLAN OAM

VXLAN EVPNベースのファブリックトポロジ内のフローの到達可能性や実際のパスなどの詳
細を追跡するには、[検索（Search）]ドロップダウンリストから [VXLAN OAM]オプション
を選択するか、[検索（Search）]フィールドに VXLAN OAMと入力します。[スイッチ間
（Switch to Switch）]タブと [ホスト間（Host to Host）]タブが表示されます。DCNMは、こ
れら 2つのオプションの送信元と宛先スイッチ間のトポロジ上のルートを強調表示します。

[スイッチ間（Switch to Switch）]オプションは、VTEP-to-VTEPの使用例のVXLAN OAM ping
および tracerouteテスト結果を提供します。[スイッチ間（Switch to Switch）]オプションを使
用して検索を有効にするには、次の値を入力します。

• [送信元スイッチ（Source Switch）]ドロップダウンリストから、送信元スイッチを選択し
ます。

• [接続先スイッチ（Destination Switch）]ドロップダウンリストから接続先スイッチを選択
します。

• VRFドロップダウンリストから VRFを選択するか詳細を入力します。

•検索結果にすべてのパスを含めるには、[含まれるすべてのパス（All Path Included）]
チェックボックスをオンにします。

[ホスト間（Host to Host）]オプションは、送信元ホストに接続されているVTEPまたはスイッ
チから、接続先ホストに接続されているVTEPまたはスイッチへの特定のフローがたどる正確
なパスの VXLAN OAMパストレース結果を提供します。[ホスト間（Host to Host）]の使用例
には、次の 2つのオプションがあります。

•ネットワークのVRFまたは SVIは、VXLAN EVPNファブリック内のスイッチでインスタ
ンス化されます。このようなシナリオでは、エンドホストの IPアドレス情報が必要です。

•特定のネットワークのレイヤ 2設定は、VXLAN EVPNファブリック内のスイッチでイン
スタンス化されます。このようなシナリオでは、エンドホストのMACアドレス情報と IP
アドレス情報の両方が必要です。

[ホスト間（Host to Host）]オプションを使用して検索を有効にするには、次の値を入力しま
す。

• [送信元スイッチ（Source IP）]フィールドに、送信元ホストの IPアドレスを入力します。

• [接続先スイッチ（Destination IP）]フィールドに、接続先ホストの IPアドレスを入力し
ます。

• [VRF]フィールドで、ドロップダウンリストから [VRF]を選択するか、ホストに関連付
けられている VRF名を入力します。

•（オプション）[送信元ポート（Source Port）]フィールドで、ドロップダウンリストから
レイヤ 4送信元ポート番号を選択するか、その値を入力します。

•（オプション）[接続先ポート（Destination Port）]フィールドで、接続先ポート番号を選
択するか、その値を入力します。
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•（オプション）[プロトコル（Protocol）]フィールドで、ドロップダウンリストからプロ
トコル値を選択するか、その値を入力します。これはレイヤ4プロトコルで、通常はTCP
または UDPです。

• [送信元と接続先の IP（および該当する場合はMAC）の交換/スワップ（Interchange/Swap
Source and Destination IPs (and MACs if applicable)）]アイコンをクリックして、送信元と
接続先の IPアドレスを交換します。この交換により、ホストの IPアドレスまたはMAC
アドレスを再入力することなく、リバースパスをすばやくトレースできます。

• [レイヤ2のみ（Layer 2 only）]チェックボックスをオンにして、一部のネットワーク（レ
イヤ 2 VNI）に対してレイヤ 2専用モードで展開されている VXLAN-EVPNファブリック
を検索します。この検索オプションを使用する場合は、これらのネットワークのファブ

リックで SVIまたは VRFをインスタンス化しないでください。

次の追加フィールドに値を入力します。

パネルを表示

次のオプションに基づいてトポロジを表示することを選択できます。

•自動更新：このチェックボックスをオンにすると、トポロジが自動的に更新されます。

•スイッチの健全性：このチェックボックスをオンにして、スイッチの健全性ステータスを
表示します。

• FEX：このチェックボックスをオンにして、ファブリックエクステンダを表示します。

Cisco NX-OSリリース 11.4(1)以降、このチェックボックスをオフにすると、FEXデバイ
スは Fabric Builderトポロジウィンドウでも非表示になります。Fabric Builderで FEXを
表示するには、このチェックボックスをオンにする必要があります。このオプションはす

べてのファブリックに適用でき、セッションごとに保存されるか、DCNMからログアウト
するまで保存されます。ログアウトして DCNMにログインすると、FEXオプションはデ
フォルトにリセットされます。つまり、デフォルトで有効になります。詳細については、

新規 VXLAN BGP EVPNファブリックの作成, on page 64を参照してください。

FEX機能は、LANデバイスでのみ使用できます。したがっ
て、このチェックボックスをオンにすると、FEXをサポート
する Cisco Nexusスイッチのみが表示されます。

Note

FEXは、Cisco Nexus 1000Vデバイスでもサポートされてい
ません。したがって、[FEX]チェックボックスをオンにして
も、そのようなデバイスはトポロジに表示されません。

Note
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•リンク：このチェックボックスを選択し、トポロジのリンクを表示します。次のオプショ
ンを使用できます。

•エラーのみ：エラーのあるリンクのみを表示するには、このラジオボタンをクリック
します。

•すべて：このラジオボタンをクリックして、トポロジ内のすべてのリンクを表示しま
す。

• VPCのみ：vPCピアリンクと vPCのみを表示するには、このチェックボックスをオ
ンにします。

•帯域幅：リンクによって消費される帯域幅に基づいて色分けを表示するには、この
チェックボックスをオンにします。

• OTV：このチェックボックスをオンにすると、オーバーレイトランスポート仮想化（OTV）
トポロジがクラウドアイコンとOTVエッジデバイスからの点線で表示されます。クラウ
ドとリンクにカーソルを合わせると、コントロールグループ、拡張VLANなどのOTVト
ポロジに関連する情報が表示されます。フィルタフィールドの下に OTV検索フィールド
が表示されます。OTV検索フィールドを使用して、オーバーレイ IDと拡張 VLAN IDに
基づいて表示されている OTVトポロジを検索します。オーバーレイ IDと拡張 VLAN ID
に基づいて検索された仮想リンクは、緑色でマークされます。

[OTV]チェックボックスをオンにすると、[詳細（Details）]リンクが表示されます。リン
クをクリックすると、OTVトポロジデータが表示されます。[オーバーレイネットワーク
（Overlay Network）]列は、特定のトポロジがマルチキャストベースかユニキャストベー
スかを示します。[エッジデバイス（Edge Device）]列には、特定のOTVトポロジのエッ
ジスイッチが表示されます。他の列には、対応するオーバーレイインターフェイス、拡

張 VLAN、参加インターフェイス、およびデータグループ情報が表示されます。

• UI制御：チェックボックスをオンにして、[トポロジ（Topology）]ウィンドウのさまざ
まな制御を表示または非表示にします。

•コンピューティング：チェックボックスをオンにして、[トポロジ（Topology）]ウィンド
ウでのコンピューティングの可視性を有効にします。

•更新：このパネルの右上隅にある [更新（Refresh）]アイコンをクリックして、トポロジ
の更新を実行することもできます。

レイアウト

トポロジは、トポロジの配置方法を記憶する [レイアウトの保存（Save Layout）]オプション
とともに、さまざまなレイアウトをサポートします。

• [階層（Hierarchical）]および [階層左右（Hierarchical Left-Right）]：トポロジのアーキ
テクチャビューを提供します。CLOSトポロジの設定方法に関するノードを示すさまざま
なスイッチロールを定義できます。
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大規模なセットアップを実行する場合、リーフ層のすべての

スイッチを簡単に表示できるようになるのは困難です。これ

を軽減するために、DCNMは 16のスイッチごとにリーフ層
を分割します。

Note

• [ランダム（Random）] :ノードはウィンドウ上に[ランダム（randomly）]に配置されます。
DCNMは、推測を行い、近接するノードをインテリジェントに配置しようとします。

• [円形（Circular）]および [同心円状（Tiered-Circular）]：ノードを円形または同心円状
に描画します。

• [カスタム保存レイアウト（Custom saved layout）]：ノードは、必要に応じてドラッグで
きます。必要に応じて配置した後、[保存（Save）]をクリックして位置を保持します。次
回トポロジにアクセスすると、DCNMにより最後に保存したレイアウト位置に基づいて
ノードが描画されます。

レイアウトを選択する前に、DCNMはカスタムレイアウトが適用されているかどうかを確認
します。カスタムレイアウトが適用されている場合は、DCNMそれを使用します。カスタム
レイアウトが適用されていない場合は、DCNMはスイッチが異なる階層に存在するかどうかを
確認し、階層レイアウトまたは階層左右レイアウトを選択します。他のすべてのレイアウトが

失敗した場合は、強制指向レイアウトが選択されます。

ズーム、パン、ドラッグ

ズームインまたはズームアウトするには、ウィンドウの左下にあるコントロールを使用する

か、マウスのホイールを使用します。

移動するには、空白の任意の場所をクリックしたまま、カーソルを上下左右にドラッグしま

す。

スイッチをドラッグするには、トポロジの空白領域をクリックしてカーソルを移動します。

VXLAN（スタンドアロン、MSD、およびMSDメンバー）ファブリックおよび外部ファブリッ
クでは、非DCNM管理対象スイッチへの検出されたリンクまたは接続（CDP経由）は、[未検
出（Undiscovered）]というラベルの付いたクラウドで表されます。

未検出のクラウドディスプレイ

[トポロジ（Topology）]画面では、画像の上部に[未検出（Undiscovered）]のクラウドが表示
されます。

未検出のクラウドはデフォルトで非表示になっています。画面左下のクラウドアイコン

をクリックすると、未検出のクラウドを表示できます。

Note
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もう一度クリックすると、[未検出（Undiscovered）]のクラウドが表示されなくなります。[未
検出（Undiscovered）]のクラウドとそのファブリックデバイスへのリンクが表示されていな
いことがわかります。
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[未検出（Undiscovered）]クラウドを表示するために[クラウド（Cloud）]アイコンをまたク
リックします。

スイッチスライドアウトパネル

構成したスイッチ名、IPアドレス、スイッチモデルとステーテス、シリアル番号、正常性、
最後にポーリングされた CPU使用率、最後にポーリングされたメモリ使用率などの要約情報
をスイッチをクリックすることで表示することができます。

ビーコン

このボタンは、beaconコマンドをサポートするスイッチに表示されます。ビーコンが開始され
ると、ボタンにカウントダウンが表示されます。デフォルトでは、ビーコンは 60秒後に停止
しますが、[ビーコンの停止（Stop Beacon）]をクリックしてすぐに停止できます。

デフォルト時間は、server.propertiesファイルで構成できます。beacon.turnOff.time
を検索します。ミリ秒単位の時間。この機能を有効にするには、サーバの再起動が必要

です。

Note

タギング

タグ付けは、スイッチを整理するための強力かつ簡単な方法です。タグは、 [建物 6（building

6）]、 [フロア 2（floor 2）]、 [ラック 7（rack 7）]、 [問題スイッチ（problem switch）]、

[ジャスティンデバッグ（Justin debugging）]など、事実上任意の文字列にすることができま
す。

検索機能を使用して、タグに基づいて検索を実行します。
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詳細の表示

[詳細を表示（Show more details）]をクリックして、 [システム情報、モジュール、FEX、ラ
イセンス、機能、VXLAN、VLAN、容量（System Info, Modules, FEX, License, Features, VXLAN,
VLAN, Capacity）]、および [ホスト（Host）]のタブの下に詳細情報を表示します。

Cisco DCNMリリース 11.4(1)以降、400G層も [キャパシティ（Capacity）]タブの [物理キャパ
シティ（PhysicalCapacity）]テーブルに追加されています。ただし、[キャパシティ（Capacity）]
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タブの [物理キャパシティ（Physical Capacity）]テーブルには、スイッチに存在する物理ポー
トに関する情報のみが表示されます。たとえば、スイッチに 400Gの物理ポートがない場合、
400G層は、 [物理キャパシティ（Physical Capacity）]テーブルに表示されません。

リンクスライドアウトパネル

リンクをクリックして、ステータスと、リンクを説明するポートまたはスイッチを表示できま

す。

24時間トラフィック

この機能を使用するには、パフォーマンスモニタリングをオンにする必要があります。[パ
フォーマンス監視（Performance Monitoring）]が [オン（ON）]になると、トラフィック情報
が収集され、集約情報がグラフトラフィックの使用状況とともに表示されます。

vCenterコンピューティングの可視化
仮想化環境では、あらゆる種類のトラブルシューティングは、仮想マシンのネットワーク接続

ポイントを識別することから始まります。これは、サーバ、仮想スイッチ、ポートグループ、

VLAN、関連するネットワークスイッチ、および物理ポートの迅速な決定が重要であることを
意味します。これには、複数のツール（コンピューティングオーケストレータ、コンピュー

ティングマネージャ、ネットワークマネージャ、ネットワークコントローラなど）への参照

に加えて、サーバーとネットワーク管理者との間の複数のタッチポイントと対話が必要です。

これにより、vCenterで管理されるホストとそのリーフスイッチ接続を[トポロジ（Topology）]
ウィンドウで可視化できます。可視化オプションには、接続された物理ホストのみ、VMの
み、またはその両方の表示が含まれます。両方を選択すると、仮想スイッチを含むリーフス

イッチから VMまでのトポロジが表示されます。VM検索オプションは、VMのパスを強調表
示します。ホストまたは接続されたアップリンクにカーソルを置くと、そのエンティティに関

連する重要な情報が表示されます。最大 4つの vCenterがサポートされます。

VMMは、ボーダースパインに接続するコンピューティングをサポートします。ボーダースパ
インは、Cisco DCNM 11.1(1)の Easy Fabricによって管理される新しいスイッチロールです。
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• vCenterコンピューティングの可視化機能は、vCenterが管理するコンピューティング
の LANクラシックインストールと Easy Fabricsのインストールの両方でサポートさ
れます。

• vCenterは表示名で使用される特殊文字をエスケープしないため、VM名に特殊文字
を使用することは推奨されません。詳細については、https://vss-wiki.eis.utoronto.ca/
display/VSSPublic/Virtual+Machine+Namingを参照してください。

• Cisco DCNMは、シスコ以外のブレードサーバをサポートしていません。

Note

Figure 1: vCenterコンピューティングの可視化

Cisco UCS Bシリーズブレードサーバーのサポート

Cisco DCNMは、ファブリックインターコネクトの背後にあるUCSタイプB（シャーシUCS）
で実行されているホストをサポートします。この機能を使用するには、Cisco UCSMで vNIC
の CDPを有効にする必要があります。

デフォルトでは、CDPは Cisco UCSMで無効になっています。Note

参考のために、VMM-AとVMM-Bの 2つのVMMについて考えてみましょう。Cisco UCS UCS
Bシリーズブレードサーバーの検出後、トポロジに青色のVMM-AとVMM-Bがファブリック
インターコネクトノードであることが表示されます。トポロジの例を下図に示します。
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UCSMで CDPを有効にするには、次の手順を使用して新しいネットワーク制御ポリシーを作
成する必要があります。

1. USCMで、[LAN]を選択し、ポリシーを展開します。

2. [ネットワーク制御ポリシー（Network Control Policies）]を右クリックして、新しいポリ
シーを作成します。

3. [名前（Name）]フィールド、にポリシーの名前を EnableCDPと入力します。

4. CDPの有効なオプションを選択します。
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5. [OK]をクリックしてポリシーを作成します。

新しいポリシーを ESX NICに適用するには、次の手順を実行します。

•更新された vNICテンプレートを使用している場合は、ESXi vNICの各 vNICテンプレー
トを選択し、[ネットワーク制御ポリシー]ドロップダウンリストからEnableCDPポリシー
を適用します。

• vNICテンプレートを使用していない場合は、更新されたサービスプロファイルテンプ
レートを使用します。各サービスプロファイルテンプレートに EnableCDPポリシーを適
用します。

• 1回限りのサービスプロファイルを使用している場合（つまり、各サーバーが独自のサー
ビスプロファイルを使用している場合）、すべてのサービスプロファイルに移動し、すべ

ての vNICで EnableCDPポリシーを有効にする必要があります。

Cisco UCSMの詳細については、『Cisco UCSMネットワーク管理ガイド』を参照してくださ
い。

vCenterコンピューティングの視覚化の有効化

Cisco DCNM Web UIから vCenter Compute Visualization機能を有効にするには、次の手順を実
行します。
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Procedure

ステップ 1 [制御（Control）] > [管理（Management）] > [仮想マシンマネージャ（Virtual Machine
Manager）]を選択します。

コントロール（ Virtual Machine Manger Control）] > [管理（Management）] > [仮想マシンマ
ネージャ（Virtual Machine Manager）]ウィンドウが表示されます。

ステップ 2 +アイコンをクリックして、新しい VMware vSphere vCenterを追加します。

ステップ 3 サーバの IPアドレス、ユーザー名、およびパスワードを vCenterに入力します。 vCenterバー
ジョン 5.5以降が必要です。

最初の検出後、vCenterから受信した情報は適切に編成され、メインの [トポロジ（Topology）]
ウィンドウに表示されます。[表示（Show）]ペインに [コンピュート（Compute）]というラ
ベルの付いた追加のメニュー項目が表示されます。
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vCenterを追加すると、イメージのアップロードが進行中であるため、コンピューティ
ングの視覚化が完了しない状況に陥る可能性があります。[トポロジ（Topology）]
ウィンドウに、次のメッセージが 10分以上表示されます。

「コンピューティング視覚化データのフェッチが進行中です -しばらくお待ちくださ
い。」

[アプリケーション（Applications）]ウィンドウに移動し、VMMアプリケーションが
実行されていないことを確認します。アプリケーションアイコンの左上隅にある緑色

またはオレンジ色のドットで示される実行中の場合、問題は別のシナリオが原因で

す。それ以外の場合は、vCenterを削除し、約 15分待ってから再度追加します。アプ
リケーションのステータスを確認し、DCNMタスクを続行します。

Note

vCenterコンピューティングの視覚化の使用

Cisco DCNM Web UIから vCenter Compute Visualization機能を使用にするには、次の手順を実
行します。
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Procedure

ステップ 1 [トポロジ（Topology）]を選択します。

ステップ 2 [表示（Show）]リストで [コンピューティング（Compute）]を選択して、コンピューティン
グの可視性を有効にします。

デフォルトでは、[ホスト（Host）]チェックボックスはオンになっています。これは、トポロ
ジがネットワークスイッチに接続されている VMWare vSphere ESXiホスト（サーバー）を示
していることを意味します。

コンピューティング可視化機能では、次のオプションを使用できます。

•ホスト

• [すべて（All）]

• [VMのみ（VM Only）]

[全て（All）]モードでは、ノードを拡張するのに役立つ二重矢印が表示されます。このノード
をダブルクリックすると、非表示の子ノードがすべて表示されます。

ステップ 3 特定の ESXiホストをクリックして、追加情報を表示します。

次の図に表示されている展開されたトポロジは、特定の ESXiホストで構成されている仮想ス
イッチ（vSwitchと分散仮想スイッチの両方）を示しています。
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ステップ 4 [ホスト（Host）]サブオプションから [全て（All）]サブオプションに変更すると、すべての
コンピューティング技術情報が拡張されます。

[全て（All）]を選択すると、トポロジの一部であるすべてのホスト、仮想スイッチ、および仮
想マシンの展開ビューが表示されます。VMの電源がオフの場合は、赤色で表示されます。そ
れ以外の場合は、緑色で表示されます。

コンピューティングの視覚化が有効になっていない場合、vCenter検索は使用できま
せん。また、この検索は、[全て（All）]オプションを選択した場合にのみ使用できま
す。

Note

ステップ 5 利用可能な大量の情報を参照する代わりに、特定の VMに注目します。

左上の[検索（Search）]フィールドにホスト名（vCenter）を入力します。文字の入力を開始す
ると、トポロジは一致するオブジェクトで瞬時に更新されます。

コンピューティングノードを表示しているときに、[FEX]チェックボックスを選択し
ていることを確認してください。そうしなければ、ホストまたはFEXの後ろのVMは
ぶら下がります。

Note

仮想マシンリストの使用

[仮想マシンリスト（Virtual Machine List）]では、仮想マシンの完全なリストを表示できま
す。
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Procedure

ステップ 1 [トポロジ（Topology）]を選択します。

ステップ 2 [VMリスト（VM List）]をクリックします。

[エクスポート（Export）]をクリックし、仮想マシンのリストを .csvファイルにエクスポート
します。

VMの名前をクリックして、その仮想マシンに関する追加情報を表示します。
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VMリストを.CSVファイルにエクスポートすると、.CSVファイルが正しく表示され
る場合があります。ただし、.CSVファイルをMicrosoft Excelにインポートすると、
再フォーマットされる可能性があります。たとえば、VLAN列 1-1024が 2019年 1月
1日の日付に再フォーマットされる可能性があります。したがって、.CSVファイルを
インポートするときに、列がMicrosoft Excelで正しくフォーマットされていることを
確認してください。

Note

仮想マシンの再同期

Procedure

ステップ 1 [トポロジ（Topology）]を選択します。

ステップ 2 [コンピューティング（Compute）]の横にある [vCenterの再同期（Resync vCenters）]アイコ
ンをクリックします。

仮想マシンリストでの列の選択

Procedure

ステップ 1 [VMリスト（VM List）]ウィンドウで、歯車アイコンのドロップダウンリストの下にある [列
（Columns）]をクリックします。
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ステップ 2 VMリストテーブルで表示する列を選択します。追加の列を選択した場合は、[vCenterの再同
期（Resync vCenters）]アイコンをクリックして更新し、新しい列を表示します。

vCenterとの定期的な再同期はバックエンドで行われます。再同期タイマー値を設定するには、
[管理（Administration）] > [DCNMサーバー（DCNM Server）] > [サーバープロパティ（Server
Properties）]を選択します。[#GENERAL] > [DATA SOURCES VMWARE]セクションで、
[vmm.resync.timer]フィールドにタイマー値を指定します。デフォルト値は 60（60分）で、こ
の値は増減できます。60分未満の値を入力すると、この機能は無効になります。

vCenterコンピューティング仮想化のトラブルシューティング

vCenterがタイムアウトすると、次のエラーウィンドウが表示されます。このエラーは、vCenter
の検出の進行中に発生することがあります。

スケールモードでのトポロジの表示

次のウィンドウは、トポロジで約 200台のデバイスが使用可能になった後に [トポロジ
（Topology）]ウィンドウがどのように表示されるかを示しています。トポロジグラフは、拡
張に合わせて縮小されていることに注意してください。
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コンテナオーケストレータ

リリース 11.3(1)以降、Cisco DCNMではコンテナオーケストレータを構成できます。この機
能により、KubernetesクラスタをCisco DCNMのコンテナオーケストレータとして視覚化でき
ます。

コンテナオーケストレータの視覚化機能を有効にする前に、Cisco DCNMでVMMが正常に構
成されていることを確認してください。ただし、ベアメタルベース Kubernetesクラスタには
VMMは必要ありません。

コンテナの視覚化は、最初の Kubernetesクラスタがコンテナオーケストレータに追加された
後にのみ開始されます。Kubernetesから受信した情報は適切に編成され、メインの [トポロジ
（Topology）]ウィンドウに表示されます。[表示（Show）]ペインに、[コンテナ（Containers）]
というラベルの付いた追加のメニュー項目が表示されます。

いつでも、[トポロジTopology（）]内の任意のコンポーネントをクリックして、選択したコン
ポーネントとファブリック間のすべてのネットワークパスを表示します。

次の画像は、Cisco DCNMでのコンテナオーケストレータの視覚化のさまざまな機能をすべて
詳しく示しています。
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次の重要なオプションに基づいて、コンテナオーケストレータの視覚化を表示できます。

•更新：このアイコンをクリックして、トポロジデータを更新します。

•自動更新：このチェックボックスを選択すると、トポロジが自動的に更新されます。

•スイッチの健全性：このチェックボックスを選択して、スイッチの健全性ステータスを表
示します。

•リンク：トポロジ内のリンクを表示するには、このチェックボックスをオンにします。次
のオプションを使用できます。

•エラーのみ：エラーのあるリンクのみを表示するには、このラジオボタンをクリック
します。

•すべて：このラジオボタンをクリックして、トポロジ内のすべてのリンクを表示しま
す。

• VPCのみ：vPCピアリンクと vPCのみを表示するには、このチェックボックスをオ
ンにします。

•帯域幅：リンクによって消費される帯域幅に基づいて色分けを表示するには、この
チェックボックスをオンにします。

• UI制御：このチェックボックスをオンにすると、[トポロジ（Topology）]ウィンドウに
さまざまなコントロールがすべて表示されます。

•コンピューティング：チェックボックスをオンにして、VCenter Compute Visualizationを有
効にします。

• [ホスト（Host）]を選択して、コンピューティングホストを表示します。
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• [すべて（All）]を選択して、すべてのコンピュータノードを表示します。

• VMのみを表示するには、[VMのみ（VM Only）]を選択します。

[表示（Show）]パネルの [コンピューティング（Compute）]の横にある [再同期（Resync）]
アイコンをクリックして、トポロジを再同期するには、再同期します。

•コンテナ：チェックボックスをオンにすると、コンテナが表示されます。

•デフォルトでは、[名前スペース（Namespaces only）]が選択されており、Kubernetes
クラスタ内の名前空間のみが表示されます。

•名前スペースに関連付けられた名前空間とポッドの両方を表示するには、[すべて
（All）]を選択します。

•再同期： [表示（Show）]パネルの [コンテナ（Containers）]の横にある [再同期（Resync）]
アイコンをクリックして、トポロジを再同期することもできます。

コンピューティングの再同期が完了した後、コンテナを再同期する前に数分間待つことを

お勧めします。

Container Orchestratorの可視化での UIコントロールの使用

表示パネルでコンテナーを有効にすると、クラスタノードが名前空間の関連付けと共に表示さ

れます。VMベースのクーベネティスクラスタの場合、コンピューティングの選択 (ホスト、
VMのみ、またはすべて)に基づいて、トポロジにクーベネティスクラスタと関連する名前空
間が表示されます。ベアメタルベースのクーベネティスクラスタの場合、コンピューティン

グの選択は必要ありません。

アイコンはクーベネティスノードを示しています。クーベネティスのインストールタイプ

と IPアドレスがクーベネティスクラスタに表示されます。 アイコンは Kubernetesクラス

タの名前スペースを示し、 アイコンは名前スペースに関連付けられたポッドを示します。

Kubernetesクラスタには、2つのタイプがあります。

• VMベースのクーベネティスクラスタは、VCenter上でホストされます。

•スイッチに直接接続されているベアメタルにインストールされたクーベネティス。

[UI制御（UI Controls）]の [クラスタの選択（Cluster Selection）]ドロップダウンリストから、
1つのクラスタを選択して、そのクラスタのコンテナの視覚化を表示できます。
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トポロジには、選択したクラスタのコンテナの可視化のみが表示されるようになりました。他

のクーベネティスクラスタアイコンが VMアイコンに変わることに注意してください。

コンピューティングノードを表示しているときに、[FEX]チェックボックスを選択して
いることを確認してください。そうしなければ、ホストまたはFEXの後ろのVMはぶら下
がります。

（注）
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ノードをダブルクリックして、ノードに関する詳細を表示します。ノードの概要を示すサイド

パネルが表示されます。[詳細を表示（Show More Details）]をクリックして、選択したノード
のメタデータ、仕様、およびステータス情報を表示します。

メタデータタブは、ShowMoreDetailsノードまたはポッド名で構成されます。仕様タブには、
ノードまたはポッドの望ましいデザインまたは構成が含まれます。[ステータス]タブには、
ノードまたはポッドの実行状態の情報が表示されます。

名前スペースをダブルクリックして、そこで実行されているポッドを表示します。名前スペー

スを再度ダブルクリックして、名前スペースに関連付けられたポッドを折りたたみます。

表示パネルのコンテナで [すべて（All）]を選択して、すべての名前スペースで実行されてい
るすべてのポッドを表示します。200を超えるポッドがある場合、レンダリングの遅延を避け
るために、トポロジのトリミングされた新しいビューが、クラスタごとに 5つの名前スペー
ス、名前スペースごとに5つのポッドで表示されます。トポロジが切り取られたことを示すイ
ンジケータが表示されます。完全なトポロジの詳細を表示するには、ポッドリストを表示する

必要があります。今後の分析のため、ポッドリストデータをエクスポートすることもできま

す。
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ポッドをダブルクリックして、ポッドに関する詳細を表示します。ポッドの概要を示すサイド

パネルが表示されます。[詳細を表示（Show More Details）]をクリックして、接続された名前
スペース専用の選択したポッドのメタデータ、仕様、およびステータス情報を表示します。
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コンテナノードを表示しているときに、FEXチェックボックスを選択していることを確
認してください。そうしなければ、ホストまたはFEXの後ろのVMはぶら下がります。

（注）

ポッドリストをクリックして選択したクラスタで実行されているすべてのポッドに関する詳細

を表示できます。クラスタの選択が [すべて（All）]の場合、トポロジ内のすべてのクラスタ
で実行されているすべてのポッドが表示されます。今後の分析のため、ポッドリストデータ

をエクスポートすることもできます。

ポッド名 (コンテナ)トポロジ検索01-11-2022 21:46

トポロジ検索を使用してポッドを見つけることができます。トポロジ [検索（Search）]ドロッ
プダウンリストから、[ポッド名（コンテナ）（Pod name (Container)）]検索タイプを選択し
ます。[検索（Search）]フィールドに、ポッド名を入力します。接続先のポッドと名前スペー
スがトポロジで強調表示されます。

ポッドの正確な名前を入力しない限り、ポッド検索は部分的です。検索文字列で始まる

すべてのポッドが強調表示されます。

（注）
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OpenStackワークロードの可視性
通常、データセンターの展開は、ベアメタルサーバやVMなどのさまざまな種類のワークロー
ドで構成されます。あらゆるトラブルシューティングは、ワークロードが存在する複数のサー

バの場所から始まり、そのワークロードにサービスを提供しているコンピューティング、スト

レージ、およびネットワーク技術情報へと調査が続きます。

Cisco DCNMリリース 11.5(1)から、OpenStackクラスタを監視するのに役立つ OpenStackプラ
グインが DCNMによって提供されます。物理ネットワーク接続と仮想化されたワークロード
に関する可視性を得て、データセンターのコンテキスト内でVMネットワーキング固有の問題
をデバッグできます。

ガイドライン

• DCNMアプリケーションカタログから OpenStackアプリケーションを開始または停止す
ることはできません。OpenStackアプリケーションは、最初の OpenStackクラスタの追加
後に起動します。DCNM OpenStackインベントリから最後のOpenStackクラスタインスタ
ンスを削除すると、OpenStackアプリケーションが停止します。OpenStackクラスタイン
スタンスを途中で削除しても、OpenStackプラグインアプリケーションの実行には影響し
ません。

• OpenStackアプリケーションの自動再同期機能に基づいて、設定された間隔でクラスタか
ら情報を取得します。
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OpenStackトポロジ拡張

• 100を超える OpenStack VMがある場合、ホストごとに 5つの VMのみが表示され、残り
は切り捨てられてメッセージが表示されます。メッセージには、ホストとVMの合計数が
表示されます。

• OpenStackプラグインは、最大 4つの OpenStackクラスタをモニタできます。

• OpenStackプラグインは、4つのクラスタ全体で最大 1000個の VM、つまりクラスタあた
り 250個の VMをモニタできます。

OpenStackの通知およびトリガ

• RabbitMQ通知（oslo.messaging）バス設定は、OpenStackクラスタで完了する必要があり
ます。

OpenStack Novaサービスで以下の設定変更を行います。

パラメータ値を次のように置き換えます。Nova構成ファイルは次のパスにありま
す：/etc/nova/nova.conf

[notifications]
notify_on_state_change=vm_and_task_state
default_level=INFO
notification_format=both

[oslo_messaging_notifications]
driver = messagingv2
transport_url=rabbit://guest:guest@X.X.X.X:5672/
topics=notifications
retry=-1

• transport_urlは、ポート 5672に IP X.X.X.Xを持つサー
バーでホストされている RabbitMQエンドポイントのア
ドレスです。適切なサーバーの IPアドレスに置き換え
ます。

• guest:guestは、エンドポイントに接続するためのユー
ザー名とパスワードです。

（注）

また、モニタリングアプリケーションクライアントがポートに接続して通知データを読

み取れるように、適切な「iptables」ルールを設定してポート 5672を開きます。

• OpenStackプラグインは、OpenStackクラスタからリアルタイムの変更通知を受信して処理
し、トポロジの説明情報を更新します。リアルタイムの変更通知は、VMの状態の変更
（VMの追加、削除、または更新など）およびネットワークの状態の変更（VMと仮想ス
イッチ間のリンクのシャットダウンなど）に関連しています。
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•クラスタノードの電源を入れると、トポロジビューに反映されます。対応するノードがク
ラスタビューに追加されます。同様に、クラスタノードの電源を切ると、トポロジビュー

に反映されます。対応するノードがクラスタビューから削除されます。

• OpenStackクラスタ内のノード（コントローラ、コンピューティング、またはストレージ）
の追加または削除は、トポロジクラスタビューの DCNMに自動的に反映されます。

OpenStackビジュアライザを使用

始める前に

DCNMに OpenStackクラスタを追加してください。詳細については、OpenStackビジュアライ
ザ（436ページ）を参照してください。

手順

ステップ 1 [トポロジ（Topology）]に移動します。

ステップ 2 [表示（Show）]パネルで、[OpenStack]チェックボックスを選択して、クラスタ内のVMを表
示せずに、ファブリックに接続しているOpenStackクラスタノードのみを表示します。これは
ホストのみのビューです。ノードは、クラスタに従ってグループ化されて表示されます。

OpenStackでは、次のオプションを使用できます。

• [ホスト（Host）]を選択して、OpenStackクラスタホストのみを表示します。

• [すべて（All）]を選択して、すべての OpenStackクラスタノードと、クラスタノードで
ホストされている VMインスタンスを表示します。

• [VMのみ（VM Only）]を選択して、OpenStack VMインスタンスのみを表示します。

OpenStackの横にある再同期アイコンをクリックして、すべてのクラスタを再同期します。
このアイコンは、再同期操作が完了するまで無効になっています。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
55

トポロジ

OpenStackビジュアライザを使用



各 VMノードの色分けは、その状態に対応しています。色とその意味を次のリストに示しま
す。

•緑：要素が正常に機能し、意図したとおりに機能していることを示します。

•黄色：要素が一時停止および中断されていることを示します。

•赤：要素が停止またはシャットダウンされていることを示します。

ステップ 3 [OpenStack]ドロップダウンリストから [すべて（All）]を選択して、存在するすべての
OpenStackクラスタからすべての OpenStackクラスタノードを表示します。

このドロップダウンリストから特定の OpenStackクラスタの IPアドレスを選択して、選択し
たOpenStackクラスタからすべてのOpenStackクラスタノードを表示します。単一のクラスタ
は、そのノードの灰色のグループで識別されることに注意してください。

ステップ 4 [範囲（SCOPE）]ドロップダウンリストから、ファブリックを選択します。このアクション
により、選択したファブリックに接続されている場合、OpenStackクラスタが表示されます。

ステップ 5 トポロジにカーソルを合わせると、特定のOpenStackリソースの詳細を示すツールチップ情報
ポップアップが表示されます。このアクションは、2つの技術情報を接続するエッジにも適用
できます。次の詳細情報が表示されます。

• OpenStackクラスタホストのツールチップ情報には、ホスト IPとバージョンが含まれてい
ます。

• OpenStack VMのツールチップ情報には、VM名、VMステータス: Locked/Unlocked、VM
IP、MAC、および VLANが表示されます。
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•ホストとVM間のリンクにカーソルをホバーさせると、ホストとVMの IPアドレス、MAC
アドレスの詳細などの情報を取得できます。

•技術情報をクリックしたままにすると、それに接続しているすべてのエッジが表示されま
す。

VMを OpenStackクラスタで表示する

手順

ステップ 1 VMをダブルクリックして、名前、IP、MAC、メモリ、セグメントタイプ、ロックされてい
るかどうか、電源、状態、vCPU情報などの要約された OpenStack VMデータを表示します。
[詳細を表示（Show more details）]をクリックして、VMの動作状態、仕様、メタデータなど
の情報を表示します。

VMは、ホストに接続する 2つのインターフェイスを持つことができます。この場
合、VMは、2つの異なる IPアドレスを持つホスト上の 2つの異なるネットワークに
接続しています。

（注）

ステップ 2 [VMリスト（VM List）]をクリックして、クラスタトポロジの表形式のビューを表示します。

[VMリスト（OpenStack）（VM List(OpenStack)） ]ウィンドウには、VMの次の詳細が表示
されます。

• VM名、その IPアドレス、およびMACアドレス
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• VMに接続されているホスト名

• VMに接続されているスイッチ名、スイッチの IPアドレス、MACアドレス、およびイン
ターフェイス

•ポートチャネル IDおよび VPC ID

• VLANセグメントタイプ

• VMの電源状態とステータス

•割り当て済みメモリと vCPU

各列の下にある検索フィールドを使用して、VMを検索およびフィルタリングできます。.CSV
ファイルにこのデータをエクスポートするには、[エクスポート（Export）]をクリックしま
す。
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第 5 章

Control

この章は次のトピックで構成されています。

•ファブリック（59ページ）
•管理（424ページ）
• [テンプレートライブラリ（Template Library）], on page 440
•イメージ管理（491ページ）
•エンドポイントロケータ（517ページ）
• ThousandEyes Enterprise Agent（518ページ）
•レイヤ 4～レイヤ 7サービス, on page 519
•クロスサイトスクリプティング（XSS）脅威および緩和（520ページ）

ファブリック
このマニュアルでは、次の用語を使用しています。

•グリーンフィールド展開：新しい VXLAN EVPNファブリックおよび eBGPベースのルー
テッドファブリックのプロビジョニングに適用されます。

•ブラウンフィールド展開：既存の VXLAN EVPNファブリックに適用されます。

• [Easy_Fabric_11_1]ファブリックテンプレートを使用して、CLIで構成されたVXLAN
EVPNファブリックを DCNMに移行します。

• [Easy_Fabric_11_1]ファブリックテンプレートを使用した Cisco DCNMへの NFM移
行。

アップグレードについては、『LANファブリックの展開用 Cisco DCNMインストールおよび

アップグレードガイド』を参照してください。

ここでは、次の内容について説明します。
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VXLAN BGP EVPNファブリックのプロビジョニング
DCNM 11では、Nexus 9000および 3000シリーズスイッチでの VXLAN BGP EVPN構成の統
合アンダーレイおよびオーバーレイプロビジョニングのための拡張「Easy」ファブリックワー
クフローを導入しています。ファブリックの設定は、強力で柔軟でカスタマイズ可能なテンプ

レートベースのフレームワークによって実現されます。最小限のユーザー入力に基づいて、シ

スコ推奨のベストプラクティス設定により、ファブリック全体を短時間で立ち上げることがで

きます。[ファブリック設定（FabricSettings）]で公開されている一連のパラメータにより、ユー
ザーはファブリックを好みのアンダーレイプロビジョニングオプションに合わせて調整でき

ます。

ファブリック内の境界デバイスは通常、適切なエッジ/コア/WANルータとのピアリングを介し
て外部接続を提供します。これらのエッジ/コアルータは、DCNMによって管理またはモニタ
できます。これらのデバイスは、外部ファブリックと呼ばれる特別なファブリックに配置され

ます。同じDCNMコントローラが、複数のVXLAN BGP EVPNファブリックを管理できると同
時に、マルチサイトドメイン（MSD）ファブリックと呼ばれる特別な構造を使用して、これ
らのファブリック間のレイヤ 2およびレイヤ 3 DCIアンダーレイおよびオーバーレイ構成を簡
単にプロビジョニングし、管理できます。

このドキュメントでは、「スイッチ」と「デバイス」という用語は同じ意味で使用されている

ことにご注意ください。

VXLAN BGP EVPNファブリックを作成および展開するための DCNM GUIの機能は次のとお
りです。

[制御（Control）] > [ファブリックビルダ（Fabric Builder）]メニューオプション（[ファブ
リック（Fabrics）]サブメニューの下）。

ファブリックの作成、編集、および削除：

•新しい VXLAN、MSD、および外部 VXLANファブリックを作成します。

•ファブリック間の接続を含む、VXLANおよびMSDファブリックトポロジを表示します。

•ファブリック設定を更新します。

•更新された変更を保存し、展開します。

•ファブリックを削除します（デバイスが削除された場合）。

新しいスイッチでのデバイス検出とプロビジョニングの起動設定：

•ファブリックにスイッチインスタンスを追加します。

• POAP設定を使用して、新しいスイッチに起動設定と IPアドレスをプロビジョニングしま
す。

•スイッチポリシーを更新し、更新された変更を保存し、展開します。

•ファブリック内およびファブリック間リンク（ファブリック間接続（IFC）とも呼ばれる）
を作成します。
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[制御（Control）] > [インターフェイス（Interfaces）]メニューオプション（[ファブリック
（Fabrics）]サブメニューの下）。

アンダーレイのプロビジョニング：

•ポートチャネル、vPCスイッチペア、ストレートスルー FEX（ST-FEX）、アクティブ-
アクティブ FEX（AA-FEX）、ループバック、サブインターフェイスなどを作成、展開、
表示、編集、削除します。

•ブレイクアウトポートとアンブレイクアウトポートを作成します。

•インターフェイスをシャットダウンして起動します。

•ポートを再検出し、インターフェイスの設定履歴を表示します。

[制御（Control）] > [ネットワーク（Networks）]および [制御（Control）] > [VRF]メニュー
オプション（[ファブリック（Fabrics）]サブメニューの下）。

オーバーレイネットワークのプロビジョニング

•（ファブリックの作成で指定された範囲から）新しいオーバーレイネットワークと VRF
を作成します。

•ファブリックのスイッチでオーバーレイネットワークとVRFをプロビジョニングします。

•スイッチからネットワークと VRFを展開解除します。

• DCNMでファブリックからプロビジョニングを削除します。

[制御（Control）] > [サービス（Serviecs）]メニューオプション（[ファブリック（Fabrics）]
サブメニューの下）。

L4～ 7サービスアプライアンスを接続できるサービスリーフの設定のプロビジョニング。詳
細については、「L4～ L7サービスの基本的なワークフロー」を参照してください。

この章では、単一のVXLAN BGP EVPNファブリックの設定プロビジョニングについて主に説
明します。MSDファブリックを使用した複数のファブリックでのレイヤ 2/レイヤ 3 DCIの
EVPN Multi-Siteプロビジョニングについては、別の章で説明します。DCNMからオーバーレ
イネットワークおよび VRFを簡単にプロビジョニングできる方法の展開の詳細については、
「ネットワークおよび VRFの作成と展開」で説明されています。

VXLAN BGP EVPNファブリックプロビジョニングのガイドライン

•スイッチを DCNMに正しくインポートするには、検出/インポート用に指定されたユー
ザーに次の権限が必要です。

•スイッチへの SSHアクセス

• SNMPv3クエリを実行する権限

• show run、show interfacesなどを含む showコマンドを実行する権限
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•スイッチ検出ユーザーには、スイッチの設定を変更する権限は必要ありません。主に読み
取りアクセスに使用されます。

•無効なコマンドが DCNMによってデバイスに展開された場合、たとえば、ファブリック
設定の無効なエントリが原因で無効なキーチェーンを持つコマンドが生じた場合には、こ

の問題を示すエラーが生成されます。このエラーは、無効なファブリックエントリを修正

した後もクリアされません。エラーをクリアするには、無効なコマンドを手動でクリーン

アップまたは削除する必要があります。

コマンドの実行に関連するファブリックエラーは、失敗したのと同じコマンドが後続の展

開で成功した場合にのみ、自動的にクリアされることに注意してください。

• LANクレデンシャルは、デバイスへの書き込みアクセスを実行する必要があるすべての
ユーザーに設定する必要があります。LANログイン情報は、デバイスごと、ユーザーご
とにDCNMに設定する必要があります。ユーザーがデバイスを Easyファブリックにイン
ポートし、そのデバイスに LANログイン情報が設定されていない場合、DCNMはこのデ
バイスを移行モードに移動します。ユーザーがそのデバイスに適切な LANログイン情報
を設定し、その後で [保存と展開（Save＆Deploy）]を選択すると、デバイスインポート
プロセスが再トリガーされます。

• [保存と展開（Save＆Deploy）]ボタンをクリックすると、ファブリック全体のインテント
の再生成と、ファブリック内のすべてのスイッチの設定コンプライアンスチェックがトリ

ガーされます。このボタンは以下の場合に必須ですが、それらに限定されません。

•スイッチまたはリンクが追加された、またはトポロジが変更されたとき

•ファブリック全体で共有する必要があるファブリック設定が変更されたとき

•スイッチが取り外された、または削除されたとき

•新しい vPCのペアリングまたはペアリングの解除が実行されたとき

•デバイスのロールが変更されたとき

[保存と展開（Save & Deploy）]をクリックすると、ファブリックの変更が評価され、ファ
ブリック全体の構成が生成されます。生成された構成をプレビューし、ファブリックレベ

ルで展開できます。そのため、ファブリックのサイズによっては、[保存と展開（Save &
Deploy）]に時間がかかることがあります。

スイッチのアイコンを右クリックして、[構成の展開（Deploy Config） ]オプションを選
択すれば、スイッチごとの構成を展開できます。このオプションは、スイッチのローカル

操作です。つまり、スイッチの予想される構成またはインテントが現在の実行構成に対し

て評価され、構成のコンプライアンスチェックが実行されて、スイッチが In-Syncまたは
Out-of-Syncステータスを取得します。スイッチが同期していない場合、ユーザには、そ
の特定のスイッチで実行されているすべての設定のプレビューが提供されます。これらの

設定は、それぞれのスイッチに対してユーザが定義した意図とは異なります。

•永続的な設定の差分は、コマンドラインsystem nve infra-vlan int forceで確認できます。永
続的な差分は、スイッチにフリーフォームの設定を介してこのコマンドを展開すると、発

生します。スイッチは展開時に forceキーワードを必要としますが、DCNM内でスイッチ
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から取得された実行構成では forceキーワードは表示されません。したがって、system nve
infra-vlan int forceコマンドは常に diffとして表示されます。

DCNMのインテントには次の行が含まれます：
system nve infra-vlan int force

実行設定には次の行が含まれいます：

system nve infra-vlan int

永続的な差分を修正する回避策として、最初の展開後にフリーフォームの設定を編集して

forceキーワードを削除し、 system nve infra-vlan intになるようにします。

forceキーワードは最初の展開に必要ですが、展開が成功した後では削除する必要があり
ます。[比較（Side-by-side）]タブ（[設定のプレビュー（Config Preview）]ウィンドウ）
を使用して、差分を確認できます。

永続的な差分は、スイッチの消去書き込みおよびリロードの後にも表示されます。force
キーワードを含めるようにDCNMのインテントを更新し、最初の展開後に forceキーワー
ドを削除する必要があります。

•スイッチに、hardware access-list tcam region arp-ether 256コマンドが含まれている場合、
このコマンドは、double-wideキーワードなしでは非推奨になり、次の警告が表示されま
す。

警告：「double-wide」なしで arp-ether領域を設定すると、非 vxlanパケットのドロップが
発生する可能性があります。（WARNING: Configuring the arp-ether region without "double-wide"
is deprecated and can result in silent non-vxlan packet drops.）arp-etherリージョンの TCAMス
ペースを分割する場合は、「double-wide」キーワードを使用します。

元の hardware access-list tcam region arp-ether 256コマンドは DCNMのポリシーと一致し
ないため、この構成は switch_freeformポリシーでキャプチャされます。hardware access-list
tcam region arp-ether 256 double-wideコマンドがスイッチにプッシュされると、元の tcam
コマンド（double-wideキーワードを含まないもの）は削除されます。

hardware access-list tcam region arp-ether 256コマンドを switch_freeformポリシーから手
動で削除する必要があります。それ以外の場合、設定コンプライアンスには永続的な差分

が表示されます。

スイッチでの hardware access-listコマンドの例を次に示します。

switch(config)# show run | inc arp-ether
switch(config)# hardware access-list tcam region arp-ether 256
Warning: Please save config and reload the system for the configuration to take
effect
switch(config)# show run | inc arp-ether
hardware access-list tcam region arp-ether 256
switch(config)#
switch(config)# hardware access-list tcam region arp-ether 256 double-wide
Warning: Please save config and reload the system for the configuration to take
effect
switch(config)# show run | inc arp-ether
hardware access-list tcam region arp-ether 256 double-wide

元の tcamコマンドが上書きされていることがわかります。
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新規 VXLAN BGP EVPNファブリックの作成
この手順では、新しい VXLAN BGP EVPNファブリックを作成する方法を示します。

この手順には、IPv4アンダーレイの説明が含まれています。IPv6アンダーレイについては、
Easy Fabricの IPv6アンダーレイサポート, on page 134を参照してください。

1. [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

[ファブリックビルダー（FabricBuilder）]ウィンドウが表示されます。初めてログイン
したときには、[ファブリック（Fabrics）]セクションにはまだエントリはありません。
ファブリックを作成すると、[ファブリックビルダ（FabricBuilder）]ウィンドウに表示
されます。長方形のボックスが各ファブリックを表します。

スタンドアロンまたはメンバーファブリックには、Switch_Fabric（タイプフィールド）、
AS番号（ASNフィールド）、および複製モード（複製モードフィールド）が含まれま
す。

2. [ファブリックの作成（Create Fabric）]をクリックすると、[ファブリックの追加（Add
Fabric）]画面が表示されます。

フィールドについて説明します。

[ファブリック名（Fabric Name）]：ファブリックの名前を入力します。

[ファブリックテンプレート（Fabric Template）]：ドロップダウンメニューから、
[Easy_Fabric_11_1]ファブリックテンプレートを選択します。スタンドアロンファブ
リックを作成するためのファブリック設定が表示されます。

画面のタブとそのフィールドについては、以降のポイントで説明します。オーバーレイ

およびアンダーレイネットワークパラメータは、これらのタブに含まれています。
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MSDファブリックの潜在的なメンバーファブリックとしてスタンドアロンファブリック
を作成する場合（EVPNマルチサイトテクノロジーを介して接続されるファブリックの
オーバーレイネットワークのプロビジョニングに使用）、メンバーファブリックの作成

前に、トピック「VXLAN BGP EVPNファブリックのマルチサイトドメイン」を参照し
てください。

Note

3. デフォルトでは [全般（General）]タブが表示されます。このタブのフィールドは次の
とおりです。

[BGP ASN]：ファブリックが関連付けられている BGP AS番号を入力します。

[IPv6アンダーレイの有効化（Enable IPv6 Underlay）]：IPv6アンダーレイ機能を有効に
します。詳細については、Easy Fabricの IPv6アンダーレイサポート, on page 134を参照
してください。

[IPv6リンクローカルアドレスの有効化（Enable IPv6 Link-Local Address）]：IPv6リンク
ローカルアドレスを有効にします。

[ファブリックインターフェイスの番号付け（Fabric Interface Numbering）]：ポイント
ツーポイント（[p2p]）またはアンナンバードネットワークのどちらを使用するかを指定
します。

[アンダーレイサブネット IPマスク（Underlay Subnet IP Mask）]：ファブリックインター
フェイスの IPアドレスのサブネットマスクを指定します。

[アンダーレイルーティングプロトコル（Underlay Routing Protocol）]：ファブリック、
OSPF、または IS-ISで使用される IGP。

[ルートリフレクタ（RR）（Route-Reflectors（RRs））]：BGPトラフィックを転送する
ためのルートリフレクタとして使用されるスパインスイッチの数。ドロップダウンリ

ストボックスで [なし（None）]を選択します。デフォルト値は 2です。

スパインデバイスを RRとして展開するには、DCNMはスパインデバイスをシリアル
番号に基づいてソートし、2つまたは4つのスパインデバイスをRRとして指定します。
スパインデバイスを追加しても、既存の RR設定は変更されません。

カウントの増加：ルートリフレクタを任意の時点で 2から 4に増やすことができます。
設定は、RRとして指定された他の 2つのスパインデバイスで自動的に生成されます。

カウントの削減：4つのルートリフレクタを 2つに減らす場合は、不要なルートリフレ
クタデバイスをファブリックから削除します。カウントを 4から 2に減らすには、次の
手順に従います。

a. ドロップダウンボックスの値を 2に変更します。

b. ルートリフレクタとして指定するスパインスイッチを特定します。

ルートリフレクタの場合、[rr_state]ポリシーのインスタンスがスパインスイッチ
に適用されます。ポリシーがスイッチに適用されているかどうかを確認するには、

スイッチを右クリックし、[ポリシーの表示/編集（View/edit policies）]を選択しま
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す。[ポリシーの表示/編集（View/Edit Policies）]画面の [テンプレート（Template）]
フィールドで [rr_state]を検索します。画面に表示されます。

c. ファブリックから不要なスパインデバイスを削除します（スパインスイッチアイコ

ンを右クリックし、[検出（Discovery）] > [ファブリックから削除（Remove from
fabric）]の順に選択します）。

既存の RRデバイスを削除すると、次に使用可能なスパインスイッチが交換 RRと
して選択されます。

d. ファブリックトポロジウィンドウで [保存と展開（Save & Deploy）]をクリックし
ます。

最初の [保存と展開（Save＆Deploy）]操作を実行する前に、RRとRPを事前に選択でき
ます。詳細については、「ルートリフレクタおよびランデブーポイントとしてのスイッ

チの事前選択」を参照してください。

[エニーキャストゲートウェイMAC（Anycast Gateway MAC）]：エニーキャストゲート
ウェイMACアドレスを指定します。

[NX-OSソフトウェアイメージバージョン（NX-OS Software Image Version）]：リストか
らイメージを選択します。

イメージアップロードオプションを使用してCiscoNX-OSソフトウェアイメージをアッ
プロードすると、アップロードされたイメージがこのフィールドにリストされます。イ

メージを選択してファブリック設定を保存すると、システムはファブリック内のすべて

のスイッチに選択したバージョンがあることを確認します。一部のデバイスでイメージ

が実行されない場合、指定されたイメージへのインサービスソフトウェアアップグレー

ド（ISSU）を実行するように警告するプロンプトが表示されます。警告には、[解決
（Resolve）]ボタンも付いています。これにより、[ファブリック設定（Fabric Settings）]
で指定された指定の NX-OSイメージへのデバイスアップグレード/ダウングレードに対
して不一致のスイッチが自動的に選択されたイメージ管理画面が表示されます。すべて

のデバイスが指定されたイメージを実行するまで、展開プロセスは完了しません。

ファブリックスイッチに複数のタイプのソフトウェアイメージを展開する場合は、イ

メージを指定しないでください。イメージが指定されている場合は削除します。

4. [レプリケーション（Replication）]タブをクリックします。ほとんどのフィールドは自
動生成されます。必要に応じてフィールドを更新できます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
66

Control

新規 VXLAN BGP EVPNファブリックの作成



[レプリケーションモード（Replication Mode）]：BUM（ブロードキャスト、不明なユニ
キャスト、マルチキャスト）トラフィックのファブリックで使用されるレプリケーショ

ンのモードです。選択肢は [レプリケーションの入力（Ingress Replication）]または [マル
チキャスト（Multicast）]です。[レプリケーションの入力（Ingress replication）]を選択
すると、マルチキャスト関連のフィールドは無効になります。

ファブリックのオーバーレイプロファイルが存在しない場合は、ファブリック設定をあ

るモードから別のモードに変更できます。

[マルチキャストグループサブネット（Multicast Group Subnet）]：マルチキャスト通信
に使用される IPアドレスプレフィックスです。オーバーレイネットワークごとに、こ
のグループから一意の IPアドレスが割り当てられます。

DCNM 11.1(1)リリースでは、現在のモードのポリシーテンプレートインスタンスが作
成されている場合、レプリケーションモードの変更は許可されません。たとえば、マル

チキャスト関連のポリシーを作成して展開する場合、モードを入力に変更することはで

きません。

[テナントルーテッドマルチキャスト（TRM）の有効化（Enable Tenant Routed Multicast
（TRM））]：VXLAN BGP EVPNファブリックで EVPN/MVPNを介してオーバーレイ
マルチキャストトラフィックをサポートできるようにするテナントルーテッドマルチ

キャスト（TRM）を有効にするには、このチェックボックスをオンにします。

[TRM VRFのデフォルトMDTアドレス（Default MDT Address for TRM VRFs）]：テナン
トルーテッドマルチキャストトラフィックのマルチキャストアドレスが入力されます。

デフォルトでは、このアドレスは [マルチキャストグループサブネット]フィールドで
指定された IPプレフィックスから取得されます。いずれかのフィールドをアップデート
する場合、[マルチキャストグループサブネット（Multicast Group Subnet）]で指定し
た IPプレフィックスから選択された TRMアドレスであることを確認してください。

詳細については、テナントルーテッドマルチキャストの概要, on page 234を参照してく
ださい。

[ランデブーポイント（Rendezvous-Points）]：ランデブーポイントとして機能するスパイ
ンスイッチの数を入力します。
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[RPモード（RP mode）]：ASM（エニーソースマルチキャスト（ASM）の場合）または
BiDir（双方向 PIM（BIDIR-PIM）の場合）の 2つのサポート対象のマルチキャストモー
ドから選択します。

[ASM]を選択すると、[BiDir]関連のフィールドは有効になりません。[BiDir]を選択する
と、[BiDir]関連フィールドが有効になります。

BIDIR-PIMは、Ciscoのクラウドスケールファミリプラットフォーム 9300-EXおよび
9300-FX/FX2、およびソフトウェアリリース 9.2(1)以降でサポートされています。

Note

ファブリックオーバーレイの新しい VRFを作成すると、このアドレスが [アドバンス
（Advanced）]タブの [アンダーレイマルチキャストアドレス（Underlay Multicast
Address）]フィールドに入力されます。

[アンダーレイRPループバック ID（Underlay RP Loopback ID）]：ファブリックアンダー
レイでのマルチキャストプロトコルピアリングの目的で、ランデブーポイント（RP）
に使用されるループバック IDです。

次の2つのフィールドは、レプリケーションのマルチキャストモードとして [BIDIR-PIM]
を選択した場合に有効になります。

[アンダーレイプライマリ RPループバック ID（Underlay Primary RP Loopback ID）]：
ファブリックアンダーレイでマルチキャストプロトコルピアリングのためにファント

ム RPに使用されるプライマリループバック IDです。

[アンダーレイバックアップ RPループバック ID（Underlay Backup RP Loopback ID）]：
ファブリックアンダーレイでマルチキャストプロトコルピアリングを目的として、ファ

ントム RPに使用されるセカンダリループバック IDです。

[アンダーレイセカンドバックアップ RPループバック ID（Underlay Second Backup RP
Loopback Id）]および [アンダーレイサードバックアップRPループバック ID（Underlay
Third Backup RP Loopback Id）]：2番目と 3番目のフォールバック Bidir-PIMファントム
RPに使用されます。

5. [vPC]タブをクリックします。ほとんどのフィールドは自動生成されます。必要に応じ
てフィールドを更新できます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
68

Control

新規 VXLAN BGP EVPNファブリックの作成



[vPCピアリンク VLAN（vPC Peer Link VLAN）]：vPCピアリンク SVIに使用される
VLANです。

[vPCピアリンクVLANをネイティブVLANとする（Make vPC Peer Link VLAN as Native
VLAN）]：vPCピアリンク VLANをネイティブ VLANとして有効にします。

[vPCピアキープアライブオプション（vPC Peer Keep Alive option）]：管理またはループ
バックオプションを選択します。管理ポートおよび管理 VRFに割り当てられた IPアド
レスを使用する場合は、[管理（management）]を選択します。ループバックインター
フェイス（および非管理 VRF）に割り当てられた IPアドレスを使用する場合は、ルー
プバックを選択します。

IPv6アドレスを使用する場合は、ループバック IDを使用する必要があります。

[vPC自動回復時間（vPC Auto Recovery Time）]：vPC自動回復タイムアウト時間を秒単
位で指定します。

[vPC遅延復元時間（vPC Delay Restore Time）]：vPC遅延復元期間を秒単位で指定しま
す。

[vPCピアリンクポートチャネル ID（vPC Peer Link Port Channel ID）：vPCピアリン
クのポートチャネル IDを指定します。デフォルトでは、このフィールドの値は 500で
す。

[vPC IPv6 ND同期（vPC IPv6 ND Synchronize）]：vPCスイッチ間の IPv6ネイバー探索
同期を有効にします。デフォルトでチェックボックスはオンになっています。機能を無

効にするにはチェックボックスをクリアします。

[vPC advertise-pip]：アドバタイズ PIP機能を有効にします。

特定の vPCでアドバタイズ PIP機能をイネーブルにすることもできます。詳細について
は、vPCで PIPをアドバタイズする, on page 286を参照してください。

[すべての vPCペアに同じ vPCドメイン IDを有効にする（Enable the same vPC Domain Id
for all vPC Pairs）]：すべての vPCペアに同じ vPCドメイン IDを有効にします。この
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フィールドを選択すると、[vPCドメイン ID（vPC Domain Id）]フィールドが編集可能に
なります。

[vPCドメインID（vPC Domain Id）]：すべての vPCペアで使用される vPCドメイン ID
を指定します。

[vPCドメイン IDの範囲（vPC Domain Id Range）]：新しいペアリングに使用する vPCド
メイン IDの範囲を指定します。

[ファブリック vPCピアリングの QoSを有効にする（Enable QoS for Fabric
vPC-Peering）]：スパインのQoSを有効にして、vPCファブリックピアリング通信の配
信を保証します。詳細については、ファブリック vPCピアリングのQoS, on page 277を参
照してください。

ファブリック設定の vPCファブリックピアリングとキューイングポリシーの QoSオプ
ションは相互に排他的です。

Note

[QoSポリシー名（QoS Policy Name）]：すべてのファブリック vPCピアリングスパイ
ンで同じにする必要がある QoSポリシー名を指定します。デフォルト名は
[spine_qos_for_fabric_vpc_peering]です。

6. [プロトコル（Protocols）]タブをクリックします。ほとんどのフィールドは自動生成さ
れます。必要に応じてフィールドを更新できます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
70

Control

新規 VXLAN BGP EVPNファブリックの作成



[アンダーレイルーティングループバック ID（Underlay Routing Loopback Id）]：通常は
loopback0がファブリックアンダーレイ IGPピアリングに使用されるため、ループバッ
クインターフェイス IDは 0に設定されます。

[アンダーレイVTEPループバック ID（Underlay VTEP Loopback Id）]：loopback1はVTEP
ピアリングの目的で使用されるため、ループバックインターフェイス IDは 1に設定さ
れます。

[アンダーレイルーティングプロトコルタグ（Underlay Routing Protocol Tag）]：ネッ
トワークのタイプを定義するタグです。

[OSPFエリア ID（OSPF Area ID）]：OSPFエリア IDです（OSPFがファブリック内で
IGPとして使用されている場合）。

OSPFまたは IS-IS認証フィールドは、[全般（General）]タブの[アンダーレイルーティ
ングプロトコル（Underlay Routing Protocol）]フィールドでの選択に基づいて有効にな
ります。

Note

[OSPF認証の有効化（Enable OSPF Authentication）]：OSPF認証を有効にするには、この
チェックボックスをオンにします。無効にするにはチェックボックスをオフにします。

このフィールドを有効にすると、OSPF認証キー IDフィールドおよび OSPF認証キー
フィールドが有効になります。

[OSPF認証キー ID（OSPF Authentication Key ID）]：キー IDが入力されます。

[OSPF認証キー（OSPF Authentication Key）：OSPF認証キーは、スイッチからの 3DES
キーである必要があります。
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プレーンテキストパスワードはサポートされていません。スイッチにログインし、暗号

化キーを取得して、このフィールドに入力します。詳細については、「認証キーの取得」

の項を参照してください。

Note

[IS-ISレベル（IS-IS Level）]：このドロップダウンリストから IS-ISレベルを選択しま
す。

[IS-IS認証の有効化（Enable IS-IS Authentication）]：IS-IS認証を有効にするにはチェッ
クボックスをオンにします。無効にするにはチェックボックスをオフにします。この

フィールドを有効にすると、IS-IS認証フィールドが有効になります。

[IS-IS認証キーチェーン名（IS-IS Authentication Keychain Name）]：CiscoisisAuthなどの
キーチェーン名を入力します。

[IS-IS認証キー ID（IS-IS Authentication Key ID）：キー IDが入力されます。

[IS-IS認証キー（IS-IS Authentication Key）]：Cisco Type 7暗号化キーを入力します。

プレーンテキストパスワードはサポートされていません。スイッチにログインし、暗号

化キーを取得して、このフィールドに入力します。詳細については、「認証キーの取得」

の項を参照してください。

Note

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェッ
クボックスをオンにします。無効にするにはチェックボックスをオフにします。この

フィールドを有効にすると、[BGP認証キー暗号化タイプ（BGP Authentication Key
Encryption Type）]および [BGP認証キー（BGP Authentication Key）]フィールドが有効
になります。

このフィールドを使用して BGP認証を有効にする場合は、[iBGP Peer-Template Config]
フィールドを空白のままにして、設定が重複しないようにします。

Note

[BGP認証キー暗号化タイプ（BGP Authentication Key Encryption Type）]：3DES暗号化タ
イプの場合は 3、Cisco暗号化タイプの場合は 7を選択します。

[BGP認証キー（BGP Authentication Key）]：暗号化タイプに基づいて暗号化キーを入
力します。

プレインテキストパスワードはサポートされていません。スイッチにログインし、暗号

化されたキーを取得して、[BGP認証キー（BGP Authentication Key）]フィールドに入力
します。詳細については、「認証キーの取得」の項を参照してください。

Note

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
72

Control

新規 VXLAN BGP EVPNファブリックの作成



[PIM hello認証の有効化（Enable PIM Hello Authentication）]：PIM hello認証を有効にし
ます。

[PIM Hello認証キー（PIM Hello Authentication Key）]：PIM hello認証キーを指定しま
す。

[BFDの有効化（Enable BFD）]：ファブリック内のすべてのスイッチで機能 [bfd]を有効
にするには、このチェックボックスをオンにします。この機能は、IPv4アンダーレイで
のみ有効で、範囲はファブリック内にあります。

Cisco DCNMリリース 11.3(1)以降、ファブリック内の BFDはネイティブにサポートさ
れます。ファブリック設定では、BFD機能はデフォルトで無効になっています。有効に
すると、デフォルト設定のアンダーレイプロトコルに対して BFDが有効になります。
カスタムの必須BFD構成は、スイッチごとの自由形式またはインターフェイスごとの自
由形式ポリシーを使用して展開する必要があります。

[BFDの有効化（Enable BFD）]チェックボックスをオンにすると、次の構成がプッシュ
されます。

feature bfd

BFDが有効になっている DCNMリリース 11.2(1)から DCNMリリース 11.3(1)にアップ
グレードすると、次の設定がすべての P2Pファブリックインターフェイスにプッシュさ
れます。

no ip redirects
no ipv6 redirects

Note

BFD機能の互換性については、それぞれのプラットフォームのマニュアルを参照してく
ださい。サポートされているソフトウェア画像については、「Cisco DCNMの互換性マ

トリクス」を参照してください。

[iBGP向け BFDの有効化（Enable BFD for iBGP）]：iBGPネイバーの BFDを有効にす
るには、このチェックボックスをオンにします。このオプションは、デフォルトで無効

です。

[OSPF向けBFDの有効化（Enable BFD for OSPF）]：このチェックボックスをオンにす
ると、OSPFアンダーレイインスタンスのBFDが有効になります。このオプションはデ
フォルトで無効になっており、リンクステートプロトコルがISISの場合はグレー表示さ
れます。

[ISIS向け BFDの有効化（Enable BFD for ISIS）]：このチェックボックスをオンにし
て、ISISアンダーレイインスタンスの BFDを有効にします。このオプションはデフォ
ルトで無効になっており、リンクステートプロトコルがOSPFの場合はグレー表示され
ます。

[PIM向け BFDの有効化（Enable BFD for PIM）]：PIMの BFDを有効にするには、こ
のチェックボックスをオンにします。このオプションはデフォルトで無効になっており、

レプリケーションモードが [入力（Ingress）]の場合はグレー表示されます。
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BFDグローバルポリシーの例を次に示します。

router ospf <ospf tag>
bfd

router isis <isis tag>
address-family ipv4 unicast
bfd

ip pim bfd

router bgp <bgp asn>
neighbor <neighbor ip>
bfd

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェッ
クボックスをオンにします。このフィールドを有効にすると、[BFD認証キー ID（BFD
Authentication Key ID）]フィールドと [BFD認証キー（BFD Authentication Key）]フィー
ルドが編集可能になります。

[全般（General）]タブの [ファブリックインターフェイスの番号付け（Fabric Interface
Numbering）]フィールドが [番号付けなし（unnumbered）]に設定されている場合、BFD
認証はサポートされません。BFD認証フィールドは自動的にグレー表示されます。BFD
認証は、P2Pインターフェイスに対してのみ有効です。

Note

[BFD認証キー ID（BFD Authentication Key ID）]：インターフェイス認証の BFD認証
キー IDを指定します。デフォルト値は 100です。

[BFD認証キー（BFD Authentication Key）]：BFD認証キーを指定します。

BFD認証パラメータを取得する方法については、暗号化された BFD認証キーの取得, on
page 300を参照してください。

[iBGPピアテンプレート構成（iBGP Peer-Template Config）]：リーフスイッチに iBGP
ピアテンプレート構成を追加して、リーフスイッチとルートリフレクタの間に iBGP
セッションを確立します。

BGPテンプレートを使用する場合は、テンプレート内に認証構成を追加し、[BGP認証
の有効化（Enable BGP Authentication）]チェックボックスをオフにして、構成が重複し
ないようにします。

構成例では、パスワード 3の後に 3DESパスワードが表示されます。
router bgp 65000

password 3 sd8478fswerdfw3434fsw4f4w34sdsd8478fswerdfw3434fsw4f4w

Cisco DCNMリリース 11.3(1)までは、リーフまたはボーダーロールデバイスの iBGP定
義の iBGPピアテンプレートと BGP RRは同じでした。DCNMリリース 11.4(1)以降、
次のフィールドを使用してさまざまな構成を指定できます。

• [iBGPピアテンプレート構成（iBGP Peer-Template Config）]：境界ロールを持つ RR
およびスパインに使用される構成を指定します。
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• [リーフ/境界/境界ゲートウェイ iBGPピアテンプレート構成（Leaf/Border/Border
Gateway iBGP Peer-Template Config）]：リーフ、境界、または境界ゲートウェイに使
用される構成を指定します。このフィールドが空の場合、[iBGPピアテンプレート
構成（iBGP Peer-Template Config）]で定義されたピアテンプレートがすべてのBGP
対応デバイス（RR、リーフ、境界、または境界ゲートウェイロール）で使用され
ます。

ブラウンフィールド移行では、スパインとリーフが異なるピアテンプレート名を使用す

る場合、[iBGPピアテンプレート構成（iBGP Peer-Template Config）]フィールドと [リー
フ/境界/境界ゲートウェイ iBGPピアテンプレート構成（Leaf/Border/Border Gateway iBGP
Peer-Template Config）]フィールドの両方をスイッチ構成に従って設定する必要がありま
す。スパインとリーフが同じピアテンプレート名とコンテンツを使用する場合

（「route-reflector-client」CLIを除く）、ファブリック設定の [iBGPピアテンプレート構
成（iBGP Peer-Template Config）]フィールドのみを設定する必要があります。iBGPピア
テンプレートのファブリック設定が既存のスイッチ構成と一致しない場合、エラーメッ

セージが生成され、移行は続行されません。

7. [Advanced]タブをクリックします。ほとんどのフィールドは自動生成されます。必要に
応じてフィールドを更新できます。

VRFテンプレートおよびVRF拡張テンプレート：VRFを作成するためのVRFテンプレー
トと、他のファブリックへのVRF拡張を有効にするためのVRF拡張テンプレートを指定
します。

[ネットワークテンプレート（Network Template）]と [ネットワーク拡張テンプレート
（Network Extension Template）]：ネットワークを作成するためのネットワークテンプ
レートと、他のファブリックにネットワークを拡張するためのネットワーク拡張テンプ

レートを指定します。

[サイト ID（Site ID）]：このファブリックをMSD内で移動する場合の IDです。メン
バーファブリックがMSDの一部であるためには、サイト IDが必須です。MSDの各メ
ンバーファブリックには、一意のサイト IDがあります。

[イントラファブリックインターフェイスMTU（Intra Fabric Interface MTU）]：ファ
ブリック内インターフェイスのMTUを指定します。この値は偶数にする必要がありま
す。
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[レイヤ 2ホストインターフェイスMTU（Layer 2 Host Interface MTU）]：レイヤ 2ホ
ストインターフェイスのMTUを指定します。この値は偶数にする必要があります。

電源モード（Power Supply Mode）：適切な電源モードを選択します。

[CoPPプロファイル（CoPP Profile）]：ファブリックの適切なコントロールプレーンポ
リシング（CoPP）プロファイルポリシーを選択します。デフォルトでは、strictオプショ
ンが入力されます。

[VTEP HoldDown時間（VTEP HoldDown Time）]：NVE送信元インターフェイスのホー
ルドダウン時間を指定します。

[ブラウンフィールドオーバーレイネットワーク名の形式（Brownfield Overlay Network
Name Format）]：ブラウンフィールドのインポートまたは移行時にオーバーレイネット
ワーク名を作成するために使用する形式を入力します。ネットワーク名は、アンダース

コア（_）およびハイフン（-）を除く特殊文字または空のスペースが含まれないように
してください。ブラウンフィールドの移行が開始されたら、ネットワーク名を変更しな

いでください。ネットワーク名の命名規則については、「スタンドアロンファブリック

のネットワークの作成」の項を参照してください。構文は[<string> | $$VLAN_ID$$]
$$VNI$$ [<string>| $$VLAN_ID$$]です。デフォルト値は
[Auto_Net_VNI$$VNI$$_VLAN$$VLAN_ID$$]です。ネットワークを作成すると、指定
した構文に従って名前が生成されます。次の表で構文内の変数について説明します。

説明変数

スイッチ構成で検出されたネットワーク

VNI IDを指定します。これは、一意のネッ
トワーク名を作成するために必要な必須

キーワードです。

$$VNI$$

ネットワークに関連付けられた VLAN ID
を指定します。

VLAN IDはスイッチに固有であるため、
DCNMはネットワークが検出されたスイッ
チの 1つから VLAN IDをランダムに選択
し、名前に使用します。

VLAN IDが VNIのファブリック全体で一
貫していない限り、これを使用しないこと

を推奨します。

$$VLAN_ID$$

この変数はオプションであり、ネットワー

ク名のガイドラインを満たす任意の数の英

数字を入力できます。

<string>

オーバーレイネットワーク名の例：Site_VNI12345_VLAN1234
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グリーンフィールド展開では、このフィールドを無視します。ブラウンフィールドオー

バーレイネットワーク名の形式は、次のブラウンフィールドインポートに適用されま

す。

• CLIベースのオーバーレイ

•構成プロファイルが Cisco DCNMリリースで作成された構成プロファイルベースの
オーバーレイ

10.4(2)で作成された構成プロファイルベースのオーバーレイ

Note

[ブートストラップスイッチのCDPの有効化（Enable CDP for Bootstrapped Switch）]：
ブートストラップスイッチの管理（mgmt0）インターフェイスでCDPを有効にします。
デフォルトでは、ブートストラップスイッチの場合、mgmt0インターフェイスで CDP
は無効にされています。

[VXLANOAMの有効化（EnableVXLANOAM）]：ファブリック内のデバイスのVXLAM
OAM機能を有効にします。この設定はデフォルトでイネーブルになっています。VXLAN
OAM機能を無効にするにはチェックボックスをクリアします。

ファブリック内の特定のスイッチで VXLAN OAM機能を有効にし、他のスイッチで無
効にする場合は、自由形式構成を使用して、ファブリック設定でOAMを有効にし、OAM
を無効にすることができます。

Cisco DCNMの VXLAN OAM機能は、単一のファブリックまたはサイトでのみサポート
されます。

Note

[テナントDHCPの有効化（Enable Tenant DHCP）]：機能 dhcpおよび関連する構成をファ
ブリック内のすべてのスイッチでグローバルに有効にするには、このチェックボックス

をオンにします。これは、テナント VRFの一部であるオーバーレイネットワークの
DHCPをサポートするための前提条件です。

オーバーレイプロファイルでDHCP関連のパラメータを有効にする前に、[テナントDHCP
の有効化（Enable Tenant DHCP）]が有効であることを確認します。

Note

[NX-APIの有効化（Enable NX-API）]：HTTPSでの NX-APIの有効化を指定します。こ
のチェックボックスは、デフォルトでオンになっています。

[ポートの HTTPで NX-APIを有効化する（Enable on NX-API on HTTP）]：HTTP上の
NX-APIの有効化を指定します。HTTPを使用するには、[NX-APIの有効化（Enable
NX-API）]チェックボックスをオンにします。このチェックボックスは、デフォルトで
オンになっています。このチェックボックスをオフにすると、エンドポイントロケータ

（EPL）、レイヤ4～レイヤ7サービス（L4〜L7サービス）、VXLANOAMなど、NX-API
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を使用し、Cisco DCNMがサポートするアプリケーションは、HTTPではなく HTTPSの
使用を開始します。

[NX-APIの有効化（Enable NX-API）]チェックボックスと [HTTPでの NX-APIの有効化
（Enable NX-API on HTTP）]チェックボックスをオンにすると、アプリケーションはHTTP
を使用します。

Note

[ポリシーベースルーティング（PBR）の有効化（Enable Policy-Based Routing
（PBR））]：指定したポリシーに基づいてパケットのルーティングを有効にするにはこ
のチェックボックスを選択します。Cisco NX-OSリリース 7.0(3)I7(1)以降では、この機
能は Nexus 9000クラウドスケール（Tahoe）ASICを搭載した Cisco Nexus 9000シリーズ
スイッチで動作します。この機能は、レイヤ 4～レイヤ 7サービスワークフローととも
に使用されます。レイヤ 4～レイヤ 7サービスの詳細については、「レイヤ 4～レイヤ
7サービス」の章を参照してください。

[厳密な構成コンプライアンスの有効化（Enable Strict Config Compliance）]：このチェッ
クボックスをオンにして、厳密な構成コンプライアンス機能を有効にします。デフォル

トで、この機能は無効になっています。詳細については、「厳密な構成コンプライアン

ス」を参照してください。

[AAA IP認証の有効化（Enable AAA IP Authorization）]：IP認証がリモート認証サー
バーで有効になっている場合に、AAAIP認証を有効にします。これは、スイッチにアク
セスできる IPアドレスを顧客が厳密に制御できるシナリオで DCNMをサポートするた
めに必要です。

[NDFCをトラップホストとして有効化（Enable NDFC as Trap Host）]：DCNMをSNMP
トラップの接続先として有効にするには、このチェックボックスをオンにします。通常、

ネイティブ HA DCNMの展開では、スイッチの eth1 VIP IPアドレスが SNMPトラップ
接続先として構成されます。デフォルトでは、このチェックボックスは有効になってい

ます。

[グリーンフィールドクリーンアップオプション（Greenfield Cleanup Option）]：
Preserve-Config=Noで DCNMにインポートされたスイッチのスイッチクリーンアップ
オプションを有効にします。このオプションは、通常、スイッチのクリーンアップ時間

を短縮するために、Cisco Nexus 9000vスイッチを使用するファブリック環境でのみ推奨
されます。グリーンフィールド導入の推奨オプションは、ブートストラップを使用する

か、または再起動によるクリーンアップです。つまり、このオプションはオフにする必

要があります。

[精密時間プロトコル（PTP）の有効化（Enable Precision Time Protocol（PTP））]：ファ
ブリック全体で PTPを有効にします。このチェックボックスをオンにすると、PTPがグ
ローバルに有効になり、コアに面するインターフェイスで有効になります。また、[PTP
送信元ループバック ID（PTP Source Loopback Id）]および [PTPドメイン ID（PTP
Domain Id）]フィールドが編集可能になります。詳細については、Easyファブリック向
け高精度時間プロトコル, on page 119を参照してください。
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[PTP送信元ループバック ID（PTP Source Loopback Id）]：すべての PTPパケットの送
信元 IPアドレスとして使用されるループバックインターフェイス IDループバックを指
定します。有効な値の範囲は 0～ 1023です。PTPループバック IDを RP、ファントム
RP、NVE、またはMPLSループバック IDと同じにすることはできません。そうでない
場合は、エラーが生成されます。PTPループバック IDは、DCNMから BGPループバッ
クまたは作成元のユーザー定義ループバックと同じにすることができます。

保存して展開中に PTPループバック IDが見つからない場合は、次のエラーが生成され
ます。

PTP送信元 IPに使用するループバックインターフェイスが見つかりません。PTP機能
を有効にするには、すべてのデバイスでPTPループバックインターフェイスを作成しま
す。

[PTPドメイン ID（PTP Domain Id）]：単一のネットワーク上の PTPドメイン IDを指
定します。有効な値の範囲は 0～ 127です。

[MPLSハンドオフの有効化（Enable MPLS Handoff）]：MPLSハンドオフ機能を有効に
するには、このチェックボックスをオンにします。詳細については、「VXLAN BGP
EVPNファブリックでの境界プロビジョニングの使用例：MPLS SRおよび LDPハンド
オフ」の章を参照してください。

[アンダーレイMPLSループバック ID（Underlay MPLS Loopback Id）]：アンダーレイ
MPLSループバック IDを指定します。デフォルト値は 101です。

[TCAM割り当ての有効化（Enable TCAM Allocation）]：TCAMコマンドは、有効にす
ると VXLANおよび vPCファブリックピアリングに対して自動的に生成されます。

[デフォルトキューイングポリシーの有効化（Enable Default Queuing Policies）]：この
ファブリック内のすべてのスイッチにQoSポリシーを適用するには、このチェックボッ
クスをオンにします。すべてのスイッチに適用したQoSポリシーを削除するには、この
チェックボックスをオフにし、すべての設定を更新してポリシーへの参照を削除し、保

存して展開します。Cisco DCNMリリース 11.3(1)以降、さまざまな Cisco Nexus 9000シ
リーズスイッチに使用できる定義済みのQoS設定が含まれています。このチェックボッ
クスをオンにすると、適切な QoS設定がファブリック内のスイッチにプッシュされま
す。システムキューイングは、設定がスイッチに展開されると更新されます。インター

フェイスごと自由形式ブロックに必要な設定を追加することにより、必要に応じて、定

義されたキューイングポリシーを使用してインターフェイスマーキングを実行できま

す。

Cisco DCNMリリース 11.4(1)以降、ポリシーテンプレートのQoS 5のDSCPマッピング
が 40から 46に変更されました。11.4(1)にアップグレードされた DCNM 11.3(1)展開の
場合、展開する必要がある差分が表示されます。

テンプレートエディタでポリシーファイルを開いて、実際のキューイングポリシーを

確認します。Cisco DCNM Web UIから、[制御（Control）] > [テンプレートライブラリ
（Template Library）]を選択します。ポリシーファイル名でキューイングポリシーを
検索します（例：[queuing_policy_default_8q_cloudscale]）。ファイルを選択し、[テンプ
レートの変更/表示（Modify/View template）]アイコンをクリックしてポリシーを編集し
ます。
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プラットフォーム特有の詳細については、『Cisco Nexus 9000 Series NX-OS Quality of Service

コンフィグレーションガイド』を参照してください。

[N9Kクラウドスケールプラットフォームのキューイングポリシー（N9K Cloud Scale
Platform Queuing Policy）]：ファブリック内の EX、FX、および FX2で終わるすべての
Cisco Nexus 9200シリーズスイッチおよび Cisco Nexus 9000シリーズスイッチに適用する
キューイングポリシーをドロップダウンリストから選択します。有効な値は

[queuing_policy_default_4q_cloudscale]および [queuing_policy_default_8q_cloudscale]です。
FEXには [queuing_policy_default_4q_cloudscale]ポリシーを使用します。FEXがオフライ
ンの場合にのみ、[queuing_policy_default_4q_cloudscale]ポリシーから
[queuing_policy_default_8q_cloudscale]ポリシーに変更できます。

[N9K Rシリーズプラットフォームキューイングポリシー（N9K R-Series Platform
Queuing Policy）]：ドロップダウンリストから、ファブリック内の Rで終わるすべての
Cisco Nexusスイッチに適用するキューイングポリシーを選択します。有効な値は
[queuing_policy_default_r_series]です。

[その他の N9Kプラットフォームキューイングポリシー（Other N9K Platform Queuing
Policy）]：ドロップダウンリストからキューイングポリシーを選択し、ファブリック内
にある、上記 2つのオプションで説明したスイッチ以外の他のすべてのスイッチに適用
します。有効な値は [queuing_policy_default_other]です。

[MACsecの有効化（Enable MACsec）]：ファブリックのMACsecを有効にします。詳細
については、Easyファブリックおよび eBGPファブリックでのMACsecサポート, on page
231を参照してください。

[自由形式の CLI（Freeform CLIs）]：ファブリックレベルの自由形式の CLIは、ファブ
リックの作成または編集中に追加できます。ファブリック全体のスイッチに適用できま

す。インデントなしで、実行コンフィギュレーションに表示されている設定を追加する

必要があります。VLAN、SVI、インターフェイス構成などのスイッチレベルの自由形
式の構成は、スイッチでのみ追加する必要があります。詳細については、「ファブリッ

クスイッチでのフリーフォーム設定の有効化」を参照してください。

[リーフの自由形式の構成（Leaf Freeform Config）]：リーフ、ボーダー、およびボーダー
ゲートウェイのロールを持つスイッチに追加する CLIです。

[スパインの自由形式の設定（Spine Freeform Config）]：スパイン、ボーダースパイン、
ボーダーゲートウェイスパイン、およびスーパースパインのロールを持つスイッチに

追加する必要がある CLIを追加します。

[ファブリック内リンクの追加設定（Intra-fabric Links Additional Config）]：ファブリッ
ク内リンクに追加する CLIを追加します。

8. [リソース（Resources）]タブをクリックします。
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[手動アンダーレイ IPアドレスの割り当て（Manual Underlay IP Address Allocation）]：
VXLANファブリック管理を移行する場合は、このチェックボックスをオンにしないで
ください。

•デフォルトでは、DCNMは定義されたプールから動的にアンダーレイ IPアドレス
リソース（ループバック、ファブリックインターフェイスなど）を割り当てます。

このチェックボックスをオンにすると、割り当て方式が静的に切り替わり、動的 IP
アドレス範囲フィールドの一部が無効になります。

•静的割り当ての場合、REST APIを使用してアンダーレイ IPアドレスリソースをリ
ソースマネージャ（RM）に入力する必要があります。

詳細については、『Cisco REST API参照ガイド、リリース 11.2(2)』を参照してくだ
さい。スイッチをファブリックに追加した後、REST APIを呼び出してから [保存し
て展開（Save＆Deploy）]オプションを使用する必要があります。

•マルチキャストレプリケーションに BIDIR-PIM機能が選択されている場合、[アン
ダーレイ RPループバック IP範囲（Underlay RP Loopback IP Range）]フィールドは
有効のままになります。

•静的割り当てから動的割り当てに変更しても、現在の IPリソースの使用情況は維持
されます。それ以後の IPアドレス割り当て要求のみが動的プールから取得されま
す。

[アンダーレイルーティングループバック IP範囲（Underlay Routing Loopback IP
Range）]：プロトコルピアリングのループバック IPアドレスを指定します。

[アンダーレイ VTEPループバック IP範囲（Underlay VTEP Loopback IP Range）]：
VTEPのループバック IPアドレスを指定します。

[アンダーレイ RPループバック IP範囲（Underlay RP Loopback IP Range）]：エニー
キャストまたはファントム RPの IPアドレス範囲を指定します。
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[アンダーレイサブネット IP範囲（Underlay Subnet IP Range）]：インターフェイス間
のアンダーレイ P2Pルーティングトラフィックの IPアドレスです。

[アンダーレイMPLSループバック IP範囲（Underlay MPLS Loopback IP Range）]：ア
ンダーレイMPLSループバック IPアドレス範囲を指定します。

Easy Aの境界と Easy Bの間の eBGPでは、アンダーレイルーティングループバックと
アンダーレイMPLSループバック IP範囲は一意の範囲である必要があります。他のファ
ブリックの IP範囲と重複しないようにしてください。重複すると、VPNv4ピアリング
が起動しません。

[レイヤ 2 VXLAN VNI範囲（Layer 2 VXLAN VNI Range）]および [レイヤ 3 VXLAN VNI
範囲（Layer 3 VXLAN VNI Range）]：ファブリックの VXLAN VNI IDを指定します。

[ネットワーク VLAN範囲（Network VLAN Range）]および [VRF VLAN範囲（VRF
VLAN Range）]：レイヤ 3 VRFおよびオーバーレイネットワークの VLAN範囲です。

[サブインターフェイスDot1q範囲（Subinterface Dot1q Range）]：L3サブインターフェ
イスを使用する場合のサブインターフェイスの範囲を指定します。

[VRF Liteの展開（VRF Lite Deployment）]：ファブリック間接続を拡張するためのVRF
Lite方式を指定します。

[VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]フィールドは、VRF LITE IFC
が自動作成されるときにVRF LITEに使用される IPアドレス用に予約されたリソースを
指定します。Back2BackOnly、ToExternalOnly、または Back2Back＆ToExternal を選択す
ると、VRF LITE IFCが自動作成されます。

[自動展開両方（Auto Deploy Both）]：このチェックボックスは、対称VRF Lite展開に適
用されます。このチェックボックスをオンにすると、自動作成された IFCの自動展開フ
ラグが trueに設定され、対称 VRF Lite構成がオンになります。

このチェックボックスは、[VRF Lite展開（VRF Lite Deployment）]フィールドが [手動
（Manual）]に設定されていない場合に選択または選択解除できます。この場合、ユー
ザは自動作成された IFCの [自動展開（auto-deploy）]フィールドを明示的にオフにし、
ユーザ入力には常に優先順位が与えられます。このフラグは、新しい自動作成 IFCにの
み影響し、既存の IFCには影響しません。

[VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]および [VRF Liteサブネット
マスク（VRF Lite Subnet Mask）]：これらのフィールドには、DCIサブネットの詳細が
入力されます。必要に応じて、次のフィールドを更新します。

画面に表示される値は自動的に生成されます。IPアドレス範囲、VXLANレイヤ 2/レイ
ヤ 3ネットワーク ID範囲、またはVRF/ネットワークVLAN範囲を更新する場合は、次
のことを確認します。
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値の範囲を更新する場合は、他の範囲と重複しないようにしてください。一度に更新で

きる値の範囲は 1つだけです。複数の値の範囲を更新する場合は、別のインスタンスで
実行します。たとえば、L2とL3の範囲を更新する場合は、次の手順を実行する必要があ
ります。

a. L2範囲を更新し、[保存（Save）]をクリックします。

b. [ファブリックの編集（Edit Fabric）]オプションをもう一度クリックし、L3範囲を更
新して [保存（Save）]をクリックします。

Note

[サービスネットワーク VLAN範囲（Service Network VLAN Range）]：[サービスネッ
トワーク VLAN範囲（Service Network VLAN Range）]フィールドで VLAN範囲を指定
します。これはスイッチごとのオーバーレイサービスネットワーク VLAN範囲です。
最小許容値は 2で、最大許容値は 3967です。

[ルートマップシーケンス番号範囲（Route Map Sequence Number Range）]：ルートマッ
プのシーケンス番号の範囲を指定します。最小許容値は1で、最大許容値は65534です。

9. 管理能力（Manageability）タブをクリックします。

このタブのフィールドは次のとおりです。

[DNSサーバ IP（DNS Server IPs）]：ドメインネームシステム（DNS)サーバの IPアド
レス（v4/v6）のカンマ区切りリストを指定します。

[DNSサーバ VRF（DNS Server VRFs）]：すべての DNSサーバに 1つの VRFを指定す
るか、DNSサーバごとに 1つの VRFを、カンマ区切りリストで指定します。

[NTPサーバ IP（NTP Server IPs）]：NTPサーバの IPアドレス（v4/v6）のカンマ区切
りリストを指定します。

[NTPサーバ VRF（NTP Server VRFs）]：すべての NTPサーバに 1つの VRFを指定す
るか、NTPサーバごとに 1つの VRFを、カンマ区切りリストで指定します。

[Syslogサーバ IP（Syslog Server IPs）]：syslogサーバの IPアドレスのカンマ区切りリス
ト（v4/v6）を指定します（使用する場合）。
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[Syslogサーバのシビラティ（重大度）（Syslog Server Severity）]：syslogサーバごとに
1つの syslogシビラティ（重大度）値のカンマ区切りリストを指定します。最小値は 0
で、最大値は 7です。高いシビラティ（重大度）を指定するには、大きい数値を入力し
ます。

[SyslogサーバVRF（Syslog Server VRFs）]：すべての syslogサーバに 1つのVRFを指定
するか、syslogサーバごとに 1つの VRFを指定します。

[AAA自由形式の構成（AAA Freeform Config）：AAA自由形式の構成を指定します。

ファブリック設定でAAA構成が指定されている場合は、ソースが [UNDERLAY_AAA]、
説明が [AAA構成（AAA Configurations）]の [switch_freeform PTI]が作成されます。

10. [ブートストラップ（Bootstrap）]タブをクリックします。

[ブートストラップの有効化（Enable Bootstrap）]：このチェックボックスを選択し、
ブートストラップ機能を有効にします。ブートストラップを使用すると、新しいデバイ

スをday-0段階で簡単にインポートし、既存のファブリックに組み込むことができます。
ブートストラップは NX-OS POAP機能を活用します。

ブートストラップをイネーブルにした後、次のいずれかの方法を使用して、DHCPサー
バで IPアドレスの自動割り当てをイネーブルにできます。

•外部 DHCPサーバ（External DHCP Server）：[スイッチ管理デフォルトゲートウェ
イ（Switch Mgmt Default Gateway）]および [スイッチ管理 IPサブネットプレフィッ
クス（Switch Mgmt IP Subnet Prefix）]外部 DHCPサーバに関する情報を入力しま
す。

•ローカルDHCPサーバ（Local DHCP Server）：[ローカルDHCPサーバ（Local DHCP
Server）]チェックボックスをオンにして、残りの必須フィールドに詳細を入力しま
す。

ローカル DHCPサーバーの有効化（Enable Local DHCP Server）：ローカル DHCPサー
バーを介した自動 IPアドレス割り当ての有効化を開始するには、このチェックボックス
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をオンにします。このチェックボックスをオンにすると、[DHCPスコープ開始アドレス
（DHCP Scope Start Address）]および [DHCPスコープ終了アドレス（DHCP Scope End
Address）]フィールドが編集可能になります。

このチェックボックスをオンにしない場合、DCNMは自動 IPアドレス割り当てにリモー
トまたは外部DHCPサーバを使用します。

[DHCPバージョン（DHCP Version）]：このドロップダウンリストから [DHCPv4]または
[DHCPv6]を選択します。DHCPv4を選択すると、[スイッチ管理 IPv6サブネットプレ
フィックス（Switch Mgmt IPv6 Subnet Prefix）]フィールドが無効になります。DHCPv6
を選択すると、[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet
Prefix）]は無効になります。

Cisco Nexus 9000および 3000シリーズスイッチは、スイッチがレイヤ 2隣接（eth1また
はアウトオブバンドサブネットが /64である必要がある）、または一部の IPv6 /64サブ
ネットにある L3隣接である場合にのみ、IPv6 POAPをサポートします。/64以外のサブ
ネットプレフィックスはサポートされません。

Note

[DHCPスコープ開始アドレス（DHCP Scope Start Address）]および [DHCPスコープ終了
アドレス（DHCP Scope End Address）]：スイッチのアウトオブバンド POAPに使用され
る IPアドレス範囲の最初と最後の IPアドレスを指定します。

[スイッチ管理デフォルトゲートウェイ（Switch Mgmt Default Gateway）]：スイッチの
管理 VRFのデフォルトゲートウェイを指定します。

[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet Prefix）]：スイッ
チのMgmt0インターフェイスのプレフィックスを指定します。プレフィックスは 8～
30の間である必要があります。

DHCPスコープおよび管理デフォルトゲートウェイ IPアドレスの仕様（DHCP scope and

management default gateway IP address specification）：管理デフォルトゲートウェイ IPア
ドレスを 10.0.1.1に、サブネットマスクを 24に指定した場合、DHCPスコープが指定し
たサブネット、10.0.1.2～ 10.0.1.254の範囲内であることを確認してください。

[スイッチ管理 IPv6サブネットプレフィックス（Switch Mgmt IPv6 Subnet Prefix）]：ス
イッチのMgmt0インターフェイスの IPv6プレフィックスを指定します。プレフィック
スは 112〜 126の範囲で指定する必要があります。このフィールドはDHCPの IPv6が有
効な場合に編集できます。

[AAA構成の有効化（Enable AAA Config）]：ブートストラップ後のデバイス起動構成の
一部として [管理可能性（Manageability）]タブから AAA構成を含めます。

[ブートストラップフリーフォームの構成（Bootstrap Freeform Config）]：（オプショ
ン）必要に応じて追加のコマンドを入力します。たとえば、デバイスにプッシュするい

くつかの追加の設定が必要であり、ポストデバイスブートストラップが使用可能である

場合、このフィールドでキャプチャして要求のとおりに保存することが可能です。デバ

イスの起動後、[ブートストラップ自由形式の構成（Bootstrap Freeform Config）フィー
ルドで定義された構成を含めることができます。
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running-configをコピーして [フリーフォームの設定（freeform config）]フィールドに、
NX-OSスイッチの実行設定に示されているように、正しいインデントでコピーアンド
ペーストします。freeform configは running configと一致する必要があります。詳細につ
いては、スイッチのフリーフォーム設定エラーの解決, on page 411を参照してください。

[DHCPv4/DHCPv6マルチサブネットスコープ（DHCPv4/DHCPv6 Multi Subnet Scope）]：
1行に1つのサブネットスコープを入力して、フィールドを指定します。[ローカルDHCP
サーバーの有効化（Enable Local DHCP Server）]チェックボックスをオンにした後で、
このフィールドは編集可能になります。

スコープの形式は次の順で定義する必要があります。

[DHCPスコープ開始アドレス、DHCPスコープ終了アドレス、スイッチ管理デフォルト
ゲートウェイ、スイッチ管理サブネットプレフィックス（DHCP Scope Start Address,
DHCP Scope End Address, Switch Management Default Gateway, Switch Management Subnet
Prefix）]

例：10.6.0.2、10.6.0.9、16.0.0.1、24

11. [構成のバックアップ（Configuration Backup）]タブをクリックします。このタブのフィー
ルドは次のとおりです。

[毎時ファブリックバックアップ（Hourly Fabric Backup）]：ファブリック構成とイン
テントの毎時バックアップを有効にします。

時間単位のバックアップは、その時間の最初の 10分間にトリガーされます。

[スケジュール済みファブリックバックアップ（Scheduled Fabric Backup）]：毎日のバッ
クアップを有効にします。このバックアップは、構成のコンプライアンスによって追跡

されないファブリックデバイスの実行構成の変更を追跡します。

[スケジュール済みの時間（Scheduled Time）]：スケジュールされたバックアップ時間を
24時間形式で指定します。[スケジュール済みファブリックバックアップ（Scheduled
Fabric Backup）]チェックボックスをオンにすると、このフィールドが有効になります。

両方のチェックボックスをオンにして、両方のバックアッププロセスを有効にします。

[保存（Save）]をクリックすると、バックアッププロセスが開始されます。

スケジュールされたバックアップは、指定した時刻に最大 2分の遅延でトリガーされま
す。スケジュールされたバックアップは、構成の展開ステータスに関係なくトリガーさ

れます。

バックアップ構成ファイルは、DCNMにある次のパスに保存されま
す：/usr/local/cisco/dcm/dcnm/data/archive
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保持できるアーカイブファイルの数は、[サーバプロパティ（Server Properties）]ウィン
ドウの [保持するデバイスあたりのアーカイブファイル数（# Number of archived files per
device to be retained:）]フィールドで設定します。

即時バックアップをトリガーするには、次の手順を実行します。

a. [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。[Fabric
Builder]画面が表示されます。

b. 特定のファブリックボックス内をクリックします。[ファブリックトポロジ (fabric
topology)]画面が表示されます。

c. 画面左側の [アクション（Actions）]ペインで、[ファブリックの再同期（Re-Sync
Fabric）]をクリックします。

Note

ファブリックトポロジウィンドウでファブリックバックアップを開始することもでき

ます。[アクション（Actions）]ペインで [今すぐバックアップ（Backup Now）]をクリッ
クします。

12. [ThousandEyes Agent]タブをクリックします。この機能は、Cisco DCNMリリース 11.5
（3）でのみサポートされています。詳細については、「Cisco DCNMでのThousandEyes
Enterprise Agentのグローバル設定の構成」を参照してください。

このタブのフィールドは次のとおりです。

ThousandEyes Agentのファブリック設定はグローバル設定を上書きし、そのファブリック
内のスイッチにインストールされているすべての ThousandEyesエージェントに同じ構成
を適用します。

Note

• [ThousandEyes Agentインストールのファブリックオーバーライドを有効にする
（Enable Fabric Override for ThousandEyes Agent Installation）] :チェックボック
スを選択して、ファブリックで ThousandEyes Enterprise Agentを有効にします。
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• [ThousandEyesアカウントグループトークン（ThousandEyes Account Group Token）]
:インストール用の ThousandEyes Enterprise Agentアカウントグループトークンを指
定します。

• [ThousandEyes Agentコレクタ到達可能性のスイッチ上の VRF（VRF on Switch for
ThousandEyes Agent Collector Reachability）] :インターネットの到達可能性を提供
する VRFデータを指定します。

• [ドメインネームシステム（DNS）ドメイン（DNS Domain）] :スイッチのドメイ
ンネームシステム（DNS）ドメイン構成を指定します。

• [ドメインネームシステム（DNS）サーバ IP（DNS Server IPs）]：ドメインネー
ムシステム（DNS）サーバの IPアドレス（v4/v6）のカンマ区切りリストを指定し
ます。DNSサーバには、最大 3つの IPアドレスを入力できます。

• [NTPサーバ IP（NTP Server IPs）]： Network Time Protocol (NTP)サーバの IPアド
レス（v4/v6）のコンマ区切りリストを指定します。NTPサーバには、最大 3つの
IPアドレスを入力できます。

• [プロキシを有効にする（Enable Proxy）]：チェックボックスをオンにして、NX-OS
スイッチのインターネットアクセスのプロキシ設定を選択します。

• [プロキシ情報（Proxy Information）] :プロキシサーバのポート情報を指定します。

• [プロキシバイパス（Proxy Bypass）] :プロキシをバイパスするサーバリストを指
定します。

13. 関連情報を入力して更新したら、[保存（Save）]をクリックします。画面の右下に、ファ
ブリックが作成されたことを示すメモが短時間表示されます。ファブリックが作成され

ると、ファブリックのページが表示されます。画面左上に生地名が表示されます。

(同時に、新しく作成されたファブリックインスタンスが [ファブリックビルダ（Fabric
Builder）]画面に表示されます。[ファブリックビルダ（Fabric Builder）]画面に移動す
るには、[アクション（Actions）]ペインの上にある左矢印（[←]）ボタン [画面の左側]
をクリックします。

[アクション（Actions）]ペインでは、さまざまな機能を実行できます。それらの 1つ
は、ファブリックにスイッチを追加する [スイッチの追加（Add switches）]オプション
です。ファブリックを作成したら、ファブリックデバイスを追加する必要があります。

オプションについて説明します：

• [表形式の表示（Tabular View）]：デフォルトでスイッチはトポロジ表示として映
されます。このオプションを使用して、表形式のビューでスイッチを表示します。

• [トポロジの更新（Refresh topology）]：トポロジを更新できます。

• [レイアウトの保存（Save Layout）]：トポロジのカスタム表示を保存します。トポ
ロジに特定のビューを作成し、使いやすいように保存できます。

• [保存されたレイアウトの削除（Delete saved layout）]：トポロジのカスタム表示を
削除します。
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• [トポロジ表示（Topology views）]：保存されたレイアウトの表示オプションは、階
層型、ランダム、およびカスタムから選択できます。

• [階層型（Hierarchical）]：トポロジのアーキテクチャ表示を表示。CLOSトポ
ロジの構成方法に関するノードを示すさまざまなスイッチロールを定義できま

す。

• [ランダム（Random）] :ノードはウィンドウ上にランダムに配置されます。
DCNMは、推測を行い、近接するノードをインテリジェントに配置しようとし
ます。

• [カスタム保存レイアウト（Custom saved layout）]：ノードを好きなようにド
ラッグできます。好きな位置に配置したら、レイアウトの保存をクリックして

位置を記憶することができます。次回トポロジにアクセスすると、DCNMによ
り最後に保存したレイアウト位置に基づいてノードが描画されます。

• [ファブリックの復元（Restore Fabric）]：ファブリックを以前のDCNM構成状態に
復元できます（1か月前、2か月前など）。詳細については、「ファブリックの復
元」セクションを参照します。

• [今すぐバックアップ（Backup Now）] : [今すぐバックアップ（Backup Now）]をク
リックして、ファブリックバックアップを手動で開始できます。タグの名前を入力

して、[OK]をクリックします。[ファブリック設定（Fabric Settings）]ダイアログ
ボックスの [構成バックアップ（Configuration Backup）]タブで選択した設定に関
係なく、このオプションを使用してバックアップを開始できます。

• [ファブリックの再同期Resync Fabric（Resync Fabric）]：大規模なアウトオブバン
ド変更がある場合、または構成変更がDCNMに正しく登録されていない場合に、こ
のオプションを使用してDCNM状態を再同期します。再同期操作は、ファブリック
スイッチに対して完全なCC実行を実行し、「show run」および「show run all」コマ
ンドをスイッチから再収集します。再同期プロセスを開始すると、進行状況メッセー

ジがウィンドウに表示されます。再同期中に、実行構成がスイッチから取得されま

す。次に、スイッチのOut-of-Sync/In-Syncステータスは、DCNMで定義された意図
または予想される構成と、スイッチから取得された現在実行中の構成に基づいて再

計算されます。

• [スイッチを追加（Add Switches）]：ファブリックにスイッチインスタンスを追加
しすることを許可します。

• [ファブリック設定（Fabric Settings）]：ファブリック設定を表示または編集できま
す。

• [クラウド（Cloud）]アイコン：[クラウド（Cloud）]アイコンをクリックして、[未
検出（Undiscovered）]のクラウドを表示（または非表示に）します。

アイコンをクリックすると、未検出のクラウドと、選択したファブリックトポロジ

へのリンクは表示されません。

[未検出（Undiscovered）]クラウドを表示するために[クラウド（Cloud）]アイコン
をまたクリックします。
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[範囲（SCOPE）]：右上の [範囲（SCOPE）]ドロップダウンボックスを使用して、ファブリッ
クを切り替えることができます。現在のファブリックは、強調表示されます。MSDとそのメ
ンバーファブリックが明確に表示され、メンバーファブリックはMSDファブリックの下にく
ぼんで表示されます。

ファブリックへのスイッチの追加

各ファブリックのスイッチは一意であるため、各スイッチは1つのファブリックにのみ追加で
きます。

[アクション（Actions）]パネルから [スイッチの追加（Add Switches）]オプションをクリック
して、DCNMで作成されたファブリックにスイッチを追加します。[インベントリ管理（Inventory
Management）]画面が表示されます。画面には 2つのタブがあり、1つは既存のスイッチを検
出するためのもので、もう1つは新しいスイッチを検出するためのものです。両方のオプショ
ンについて説明します。

さらに、スイッチとインターフェイスを事前プロビジョニングできます。詳細については、デ

バイスの事前プロビジョニング , on page 104およびイーサネットインターフェイスの事前プロ
ビジョニング, on page 109を参照してください。

DCNMでピリオド文字（.）を含むホスト名を持つスイッチが検出されると、ドメイン名
として扱われ、切り捨てられます。ピリオド文字（.）の前のテキストのみがホスト名と
見なされます。次に例を示します。

•ホスト名が [leaf.it.vxlan.bgp.org1-XYZ]の場合、DCNMで [leaf]のみが表示されま
す。

•ホスト名が [leaf-itvxlan.bgp.org1-XYZ]の場合、DCNMで [leafit-vxlan]のみが表示さ
れます。

Note

既存のスイッチの検出

1. [スイッチの追加（Add Switches）]をクリックした後、[既存のスイッチの検出（Discover
Existing Switches）]タブを使用して、1つ以上の既存のスイッチをファブリックに追加し
ます。この場合、既知のクレデンシャルと事前プロビジョニングされた IPアドレスを持つ
スイッチがファブリックに追加されます。スイッチの IPアドレス（シード IP）、管理者
名、ユーザー名、およびパスワード（[ユーザー名（Username）]フィールドと [パスワー
ド（Password）]フィールド）は、ユーザーによる入力として提供されます。[構成の保持
（Preserve Config）]ノブは、デフォルトで [yes]に設定されています。これは、ファブリッ
クへのデバイスのブラウンフィールドインポートに対してユーザが選択するオプションで

す。デバイス構成がインポートプロセスの一部としてクリーンアップされるグリーンフィー

ルドインポートの場合、ユーザーは [構成の保持（Preserve Config）]ノブを [no]に設定
する必要があります。
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Easy_Fabric_eBGPは、ファブリックへのデバイスのブラウンフィールドインポートをサ
ポートしていません。

Note

2. [検出の開始（Start discovery）]をクリックします。[スキャン詳細（Scan Details）]ウィン
ドウが間もなく表示されます。[最大ホップ（Max Hops）]フィールドに 2が入力されてい
るため（デフォルト）、指定された IPアドレス（リーフ91）を持つスイッチとそのスイッ
チからの 2つのホップが [スキャン詳細（Scan Details）]の結果に入力されます。
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3. DCNMがスイッチに対して正常なシャロー検出を実行できた場合、ステータスに [管理性
（Manageable）]と表示されます。適切なスイッチの横にあるチェックボックスをオンに
して、[ファブリックにインポート（Import into fabric）]をクリックします。

この例では 1つのスイッチの検出について説明しますが、複数のスイッチを同時に検出で
きます。

スイッチ検出プロセスが開始されます。[進行状況（Progress）]列には、選択したすべて
のスイッチの進行状況が表示されます。完了時に各スイッチの完了を表示します。

選択したすべてのスイッチがインポートされるか、エラーメッセージが表示されるまで、

画面を閉じないでください（また、スイッチを再度追加してください）。

エラーメッセージが表示された場合は、画面を閉じます。[ファブリックトポロジ (fabric
topology)]画面が表示されます。エラーメッセージは、画面の右上に表示されます。必要
に応じてエラーを解決し、[アクション（Actions）]パネルの [スイッチの追加（Add
Switches）]をクリックしてインポートプロセスを再度開始します。

Note
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DCNMがすべてのスイッチを検出し、[進行状況（Progress）]列にすべてのスイッチの
[done]が表示されたら、画面を閉じます。[スタンドアロンファブリックトポロジ
（Standalone fabric topology）]画面が再び表示されます。追加されたスイッチのスイッチ
アイコンが表示されます。

スイッチの検出中に次のエラーが発生することがあります。Note

4. 最新のトポロジビューを表示するには、[トポロジの更新（Refresh topology）]をクリック
します。

すべてのスイッチが追加され、ロールが割り当てられると、ファブリックトポロジにはス

イッチとスイッチ間の接続が含まれます。

5. デバイスを検出したら、各デバイスに適切なロールを割り当てます。このためには、デバ
イスをクリックし、[ロールの設定]オプションを使用して適切なロールを設定します。代
わりに、表形式のビューを使用して、一度に複数のデバイスに同じロールを割り当てるこ

ともできます。
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表示用に階層レイアウトを選択すると（[アクション（Actions）]パネルで）、トポロジは
ロールの割り当てに従って自動的に配置され、リーフデバイスが下部に、スパインデバ

イスが上部に接続され、境界デバイスが上部に配置されます。

vPCスイッチロールの割り当て：スイッチのペアを vPCスイッチペアとして指定するに
は、スイッチを右クリックし、スイッチのリストから vPCピアスイッチを選択します。

AAAサーバパスワード：（[管理性（Manageability）]タブで）AAAサーバ情報を入力し
た場合は、各スイッチで AAAサーバパスワードを更新する必要があります。そうでない
場合、スイッチの検出は失敗します。

Cisco DCNMを使用して新しい vPCペアが正常に作成および展開されると、コマンドがス
イッチに存在する場合でも、no ip redirects CLIのいずれかのピアが同期しなくなることが
あります。この非同期は、実行構成でCLIを表示するためのスイッチの遅延が原因で発生
し、構成のコンプライアンスに相違が生じます。[構成の展開（Config Deployment）]ウィ
ンドウでスイッチを再同期して、差分を解決します。

6. 画面の右上にある [保存と展開（Save & Deploy）]をクリックします。

テンプレートとインターフェイスの設定は、スイッチのアンダーレイネットワーク構成を

形成します。また、ファブリック構成の一部として入力されたフリーフォームCLI（[詳細
（Advanced）]タブで入力されたリーフおよびスパインスイッチのフリーフォーム設定）
も展開されます。自由形式構成の詳細については、「ファブリックスイッチでのフリー

フォーム設定の有効化」を参照してください。

構成のコンプライアンス：プロビジョニングされた構成とスイッチの構成が一致しない場

合、[ステータス（Status）]列に非同期が表示されます。たとえば、CLIを使用してスイッ
チの機能を手動で有効にすると、設定が一致しなくなります。

Cisco DCNMからファブリックにプロビジョニングされた構成が正確であることを確認し
たり、逸脱（アウトオブバンド変更など）を検出したりするために、DCNMの構成コンプ
ライアンスエンジンは、必要な修復構成を報告し、提供します。

[保存と展開（Save & Deploy）]をクリックすると、[構成の展開（Config Deployment）]
ウィンドウが表示されます。
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ステータスが非同期の場合は、デバイスの DCNMとの構成に不整合があることを示して
います。

[再同期（Re-sync）]列のスイッチごとに [再同期（Re-sync）]ボタンが表示されます。大
規模なアウトオブバンド変更がある場合、または設定変更が DCNMに正しく登録されて
いない場合に、このオプションを使用して DCNM状態を再同期します。再同期操作は、
スイッチに対して完全な CC実行を実行し、「show run」および「show run all」コマンド
をスイッチから再収集します。再同期プロセスを開始すると、進行状況メッセージが画面

に表示されます。再同期中に、実行構成がスイッチから取得されます。スイッチの

Out-of-Sync/In-Syncステータスは、DCNMで定義されたインテントに基づいて再計算され
ます。

[構成のプレビュー（Preview Config）]列エントリ（特定の行数で更新）をクリックしま
す。[構成のプレビュー (Config Preview)]画面が表示されます。

[保留中の構成（PendingConfig）]タブには、正常な展開の保留中の構成が表示されます。

[Side-by-sideComparison]タブには、現在の構成と予想される構成が一緒に表示されます。

DCNM 11では、複数行のバナーmotd構成がサポートされています。マルチラインバナー
motd構成は、switch_freeformを使用するスイッチごと、またはリーフ/スパイン自由形式
構成を使用するファブリックごとのいずれかで、自由形式の構成ポリシーを使用してCisco
DCNMで構成できます。複数行のバナーmotdが構成された後、ファブリックトポロジ画
面（の右上）で [保存と展開（Save & Deploy）]オプションを実行して、ポリシーを展開
します。そうしないと、ポリシーがスイッチに適切に展開されない可能性があります。バ

ナーポリシーは、単一行のバナー設定のみを設定します。また、自由形式の設定/ポリシー
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に関連するバナーは1つだけ作成できます。バナーmotdを構成するための複数のポリシー
はサポートされていません。

7. 画面を閉じます。

構成展開の画面で、画面下部の [構成の展開（Deploy Config）]をクリックして、保留中の
構成をスイッチに展開開始します。[ステータス（Status）]カラムには、「FAILED」また
は「SUCCESS」の状態が表示されます。FAILEDステータスの場合は、問題の解決に失敗
した理由を調査します。

構成が正常にプロビジョニングされた後（すべてのスイッチで 100％ の進捗が表示された
場合）、画面を閉じます。

ファブリックトポロジが表示されます。構成が成功すると、スイッチのアイコンが緑色に

変わります。

スイッチアイコンが赤色の場合、スイッチと DCNMの構成が同期していないことを示し
ます。スイッチで展開が保留中の場合、スイッチは青色で表示されます。保留状態は、保

留中の展開または保留中の再計算があることを示します。スイッチをクリックし、[プレ
ビュー（Preview）]または [構成の展開（Deploy Config）]オプションを使用して保留中の
展開を確認するか、[保存と展開（Save & Deploy）]をクリックしてスイッチの状態を再計
算できます。

CLIの実行で警告またはエラーが発生した場合は、[Fabric Builder]ウィンドウに通知が
表示されます。自動解決可能な警告またはエラーには、[解決（Resolve）]オプションが
あります。

Note

スイッチのリロードまたはRMA操作の後にリーフスイッチが起動すると、DCNMは、スイッ
チとそれに接続されている FEXデバイスの構成をプロビジョニングします。DCNMが FEX
（ホストインターフェイス）構成をプロビジョニングした後に FEX接続が起動し、構成が一
致しない場合があります。不一致を解決するには、ファブリックトポロジ画面で [保存と展開
（Save & Deploy）]を再度クリックします。

Cisco NX-OSリリース 11.4(1)以降、[トポロジ（Topology）]ウィンドウの [FEX]チェックボッ
クスをオフにすると、FEXデバイスは [ファブリックビルダ（Fabric Builder）]トポロジウィ
ンドウでも非表示になります。Fabric Builderで FEXを表示するには、このチェックボックス
をオンにする必要があります。このオプションはすべてのファブリックに適用でき、セッショ

ンごとに保存されるか、DCNMからログアウトするまで保存されます。ログアウトしてDCNM
にログインすると、FEXオプションはデフォルトにリセットされます。つまり、デフォルトで
有効になります。詳細については、パネルを表示, on page 29を参照してください。

[構成の展開（Deploy Config）]オプションの使用例は、スイッチレベルの自由形式の設定で
す。詳細については、「ファブリックスイッチでのフリーフォーム設定の有効化」を参照し

てください。
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新しいスイッチの検出

1. 新しい Cisco NX-OSデバイスの電源がオンになると、通常、そのデバイスにはスタート
アップ構成も構成ステートもありません。その結果、NX-OSで電源が投入され、初期化
後に POAPループに入ります。デバイスは、mgmt0インターフェイスを含むアップ状態
のすべてのインターフェイスで DHCP要求の送信を開始します。

2. デバイスとDCNMの間に IP到達可能性がある限り、デバイスからのDHCP要求はDCNM
に転送されます。ゼロデイデバイスを簡単に起動するには、前述のように、ファブリッ

ク設定でブートストラップオプションを有効にする必要があります。

3. ファブリックに対してブートストラップが有効になっている場合、デバイスからのDHCP
要求は DCNMによって処理されます。DCNMによってデバイスに割り当てられた一時
IPアドレスは、デバイスモデル、デバイス NX-OSバージョンなどを含むスイッチに関
する基本情報を学習するために使用されます。

4. DCNM GUIで、ファブリックに移動します（[制御（Control）] > [ファブリックビルダ
（Fabric Builder）]をクリックし、ファブリックをクリックします）。ファブリックト
ポロジが表示されます。

ファブリックトポロジウィンドウに移動し、[アクション（Actions）]パネルから [ス
イッチの追加（Add switches）]オプションをクリックします。[インベントリ管理
（Inventory Management）]ウィンドウが表示されます。

5. [POAP]タブをクリックします。

前述のように、DCNMはデバイスからシリアル番号、モデル番号、およびバージョンを
取得し、それらを [インベントリ管理（Inventory Management）]ウィンドウに表示しま
す。また、IPアドレス、ホスト名、およびパスワードを追加するオプションが使用可能
になります。スイッチ情報が取得されない場合は、ウィンドウを更新します。
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•ウィンドウの左上には、スイッチ情報を含む .csvファイルをエクスポートおよびイ
ンポートするためのエクスポートおよびインポートオプションがあります。インポー

トオプションを使用してデバイスを事前プロビジョニングすることもできます。

Note

スイッチの横にあるチェックボックスを選択し、スイッチのクレデンシャル（IPアドレ
スとホスト名）を入力します。

デバイスの IPアドレスに基づいて、[IPアドレス（IP Address）]フィールドに IPv4ま
たは IPv6アドレスを追加できます。

リリース11.2(1)以降、デバイスを事前にプロビジョニングできます。デバイスの事前プ
ロビジョニングについては、デバイスの事前プロビジョニング , on page 104を参照して
ください。

6. [管理者パスワード（AdminPassword）]フィールドと [管理者パスワードの確認（Confirm
Admin Password）]フィールドに、新しいパスワードを入力します。

この管理者パスワードは、POAPウィンドウに表示されるすべてのスイッチに適用され
ます。

管理者クレデンシャルを使用してスイッチを検出しない場合は、代わりに AAA認証
（RADIUSまたは TACACSクレデンシャル）を使用できます。

Note

7. （任意）スイッチの検出に検出クレデンシャルを使用します。
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a. [ディスカバリクレデンシャルの追加（Add Discovery Credentials）]アイコンをク
リックして、スイッチのディスカバリクレデンシャルを入力します。

b. [ディスカバリクレデンシャル（Discovery Credentials）]ウィンドウで、ディスカバ
リユーザ名やパスワードなどのディスカバリクレデンシャルを入力します。

[OK]をクリックして、ディスカバリクレデンシャルを保存します。

検出クレデンシャルが指定されていない場合は、DCNMは管理者ユーザとパスワー
ドを使用してスイッチを検出します。

8. 画面右上の [ブートストラップ（Bootstrap）]をクリックします。
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DCNMは管理IPアドレスおよびその他のクレデンシャルをスイッチにプロビジョニング
します。この単純化された POAPプロセスでは、すべてのポートが開かれます。

9. 最新情報を入手するには、[トポロジの更新（Refresh Topology）]ボタンをクリックしま
す。追加されたスイッチは、POAPサイクルを実行します。スイッチをモニタし、POAP
完了を確認します。

10. 追加されたスイッチがPOAPを完了すると、ファブリックビルダトポロジページが追加
されたスイッチで更新され、検出された物理接続が示されます。スイッチに適切なロー

ルを設定し、ファブリックレベルで [保存と展開（Save & Deploy）]操作を実行します。
ファブリック設定、スイッチロール、トポロジなどが Fabric Builderによって評価され、
スイッチの適切な意図された設定が保存操作の一部として生成されます。保留中の設定

は、新しいスイッチをインテントと同期させるために新しいスイッチに導入する必要が

ある設定のリストを提供します。

ファブリックで変更が発生して Out-of-Syncが発生した場合は、変更を展開する必要があ
ります。このプロセスは、「既存スイッチの検出」の項で説明したものと同じです。

ファブリックの作成時に、[管理性（Manageability）]タブにAAAサーバ情報を入力した
場合は、各スイッチのAAAサーバパスワードを更新する必要があります。そうでない場
合、スイッチの検出は失敗します。

Note

11. 保留中の設定が展開されると、すべてのスイッチの [進捗（Progress）]列に 100％ と表
示されます。

12. [閉じる（Close）]をクリックして、ファブリックビルダトポロジに戻ります。

13. [トポロジの更新（Refresh Topology）]をクリックして、更新を表示します。すべてのス
イッチは、機能していることを示す緑色でなければなりません。

14. スイッチとリンクがDCNMで検出されます。設定は、さまざまなポリシー（ファブリッ
ク、トポロジ、スイッチ生成ポリシーなど）に基づいて構築されます。スイッチイメー

ジ（およびその他の必要な）設定がスイッチで有効になっている。

15. DCNM GUIでは、検出されたスイッチはスタンドアロンファブリックトポロジで確認
できます。このステップまでで、POAPは基本設定で完了します。追加構成を行うには、
[制御（Control）] > [インターフェイス（Interfaces）]オプションを使用してインター
フェイスを設定する必要があります。以下が含まれますが、これらに限定されません。

• vPCペアリング。

•ブレークアウトインターフェイス。

•ポートチャネル、およびポートへのメンバーの追加。

vPCのペアリング/ペアリング解除または advertise-pipオプションを有効または無効にす
るか、マルチサイト構成を更新する場合は、[保存と展開（Save & Deploy）]操作を使用
する必要があります。操作の終了時に、nveインターフェイスで shutdownまたは no
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shutdownコマンドを設定するように求めるエラーが表示されます。vPC設定を有効にし
た場合のエラースクリーンショットのサンプル：

解決するには、 [制御（Control）] > [インターフェイス（Interfaces）]画面に移動し、nve
インターフェイスでシャットダウン操作を展開してから、No Shutdown構成を実行しま
す。これを次の図に示します。上矢印は No Shutdown操作に対応し、下矢印はShutdown
操作に対応します。
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スイッチを右クリックすると、さまざまなオプションを表示できます。

•ロールの設定：スイッチにロールを割り当てます（スパイン、ボーダーゲートウェイな
ど）。

•スイッチのロールの変更は、[保存と展開（Save &
Deploy）]を実行する前にのみ許可されます。

• DCNM 11.1(1)以降、スイッチのロールは、スイッチ上
にオーバーレイがない場合に変更できますが、スイッチ

操作, on page 244で指定された許可されたスイッチロー
ル変更のリストに従ってのみ変更できます。

Note

•モード：メンテナンスモードとアクティブ/操作モード。

• vPCペアリング：vPCのスイッチを選択し、そのピアを選択します。

vPCペアの仮想リンクを作成するか、既存の物理リンクをvPCペアの仮想リンクに変更で
きます。

•インターフェイスの管理：スイッチインターフェイスに構成を展開します。

•ポリシーの表示/編集：スイッチポリシーを参照し、必要に応じて編集します。

•履歴：スイッチの展開およびポリシーの変更履歴を表示します。

[ポリシー変更履歴（Policy Change History）]タブには、追加、更新、削除などの変更を
行ったユーザとともにポリシーの履歴が一覧表示されます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
102

Control

新しいスイッチの検出



ポリシーの [ポリシー変更履歴（Policy Change History）]タブで、[生成された構成
（Generated Config）]列の [詳細な履歴（Detailed History）]をクリックして、前後の生
成された構成を表示します。

次の表に、ポリシーテンプレートインスタンス（PTI）の前後に生成される構成の概要を
示します。

生成後の構成前に生成された構成PTIの操作

構成が含まれていますEmpty追加

変更後の構成が含まれています変更前の構成が含まれていま

す

更新

色を変更して削除する構成が含まれます。削除する設定が含まれます。マーク -削
除

Empty構成が含まれています削除
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ポリシーまたはプロファイルテンプレートが適用されると、

テンプレートのアプリケーションごとにインスタンスが作成

されます。これは、ポリシーテンプレートインスタンスま

たは PTIと呼ばれます。

Note

• [構成のプレビュー（Preview Config）]：保留中の構成と、実行中の構成と予想される構成
の比較を表示します。

•展開構成 -スイッチ構成ごとに展開します。

•検出：このオプションを使用して、スイッチのクレデンシャルを更新し、スイッチをリ
ロードし、スイッチを再検出し、ファブリックからスイッチを削除できます。

新しいファブリックが作成され、ファブリック構成スイッチが DCNMで検出され、アンダー
レイ構成がそれらのスイッチでプロビジョニングされ、DCNMとの間の構成が同期されます。
その他のタスクは、次のとおりです。

• vPC、ループバックインターフェイス、サブインターフェイス設定などのインターフェイ
ス構成をプロビジョニングします。[「インターフェイス」を参照してください]。

•ネットワークを作成し、スイッチに展開します。[「ネットワークおよび VRFの作成と展
開」を参照してください]。

DCNM 11での事前プロビジョニングのサポート

Cisco DCNMは、事前のデバイス構成のプロビジョニングをサポートしています。これは特
に、デバイスが調達されたものの、まだお客様に配送されていない、または受領されていない

シナリオに当てはまります。発注書には通常、デバイスのシリアル番号、デバイスモデルなど

に関する情報が含まれており、これらの情報を使用して、デバイスをネットワークに接続する

前にDCNMでデバイス構成を準備できます。Easyファブリックと外部/Classic_LANファブリッ
クの両方で、Cisco NX-OSデバイスの事前プロビジョニングがサポートされています。

デバイスの事前プロビジョニング

Cisco DCNMリリース 11.2以降、デバイスを事前にプロビジョニングできます。

ファブリック設定の [ブートストラップ（Bootstrap）]タブに DHCPの詳細を確実に入力
してください。

Note

•事前プロビジョニングされたデバイスは、DCNMで次の構成をサポートします。

•基本管理

• vPCペアリング

•ファブリック内リンク
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•イーサネットポート

•ポートチャネル

• vPC

• ST FEX

• AA FEX

•ループバック

•オーバーレイネットワーク設定

•事前プロビジョニングされたデバイスは、DCNMで次の構成をサポートしません。

•ファブリック間リンク

• Sub-interface

•インターフェイスブレークアウト構成

•デバイスにブレークアウトリンクが事前プロビジョニングされている場合は、ブレークア
ウト PTIを生成するために、[新しいデバイスを事前プロビジョニングに追加（Add a new
device to pre-provisioning）]ウィンドウの [データ（Data）]フィールドで、対応するブ
レークアウトコマンドをスイッチのモデルとゲートウェイとともに指定する必要がありま

す。

次のガイドラインに注意してください。

•複数のブレイクアウトコマンドは、セミコロン（;）で区切ることができます。

•データ JSONオブジェクトのフィールドの定義は次のとおりです。

• modulesModel：（必須）スイッチモジュールのモデル情報を指定します。

• gateway：（必須）スイッチの管理 VRFのデフォルトゲートウェイを指定しま
す。このフィールドは、デバイスを事前プロビジョニングするインテントを作成

するために必要です。デバイスの事前プロビジョニングの一環としてインテント

を作成するために、DCNMと同じサブネット内にある場合でも、ゲートウェイを
入力する必要があります。

• breakout：（オプション）スイッチで提供される breakoutコマンドを指定しま
す。

• portMode：（オプション）ブレイクアウトインターフェイスのポートモードを
指定します。

[データ（Data）]フィールドの値の例を次に示します。

• {"modulesModel": ["N9K-C93180LC-EX"], "gateway": "10.1.1.1/24"}
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• {"modulesModel": ["N9K-C93180LC-EX"],"breakout": "interface breakout module 1 port 1
map 10g-4x", "portMode": "hardware profile portmode 4x100G+28x40G", "gateway":
"172.22.31.1/24" }

• {"modulesModel": ["N9K-X9736C-EX", "N9K-X9732C-FX", "N9K-C9516-FM-E2",
"N9K-C9516-FM-E2", "N9K-C9516-FM-E2", "N9K-C9516-FM-E2", "N9K-SUP-B+",
"N9K-SC-A", "N9K-SC-A"], "gateway": "172.22.31.1/24"}

• {"breakout":"interface breakout module 1 port 50 map 10g-4x" , "gateway": "172.16.1.1/24",
"modulesModel": ["N9K-C93180YC-EX "]}

• {"modulesModel": ["N9K-X9732C-EX", "N9K-X9732C-EX", "N9K-C9504-FM-E",
"N9K-C9504-FM-E", "N9K-SUP-B", "N9K-SC-A", "N9K-SC-A"], "gateway":
"172.29.171.1/24", "breakout":"interface breakout module 1 port 1,11,19 map 10g-4x; interface
breakout module 1 port 7 map 25g-4x"}

• {"modulesModel"：["N9K-C93180LC-EX"]、 "gateway"： "10.1.1.1/24","breakout"：
"interface breakout module 1 port 1-4 map 10g-4x"、 "portMode"： "hardware profile portmode
48x25G + 2x100G + 4x40G"}

Procedure

ステップ 1 [制御（Control）] > [Fabric Builder]の順にクリックします。

[ファブリックビルダ（Fabric Builder）]画面が表示されます。

ステップ 2 ファブリックボックス内をクリックします。

ステップ 3 [アクション（Actions）]パネルで、[スイッチの追加（Add switches）]オプションをクリック
します。

[インベントリ管理（Inventory Management）]画面が表示されます。

ステップ 4 [POAP]タブをクリックします。

ステップ 5 [POAP]タブで、次の手順を実行します。

a. 画面左上の [+]をクリックします。

[新しいデバイスの追加（Add a new device）]画面が表示されます。

b. スクリーンショットに示されているように、デバイスの詳細を入力します。

c. [保存（Save）]をクリックします。
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IPアドレス：新しいデバイスの IPv4または IPv6アドレスを指定します。

シリアル番号：デバイスのシリアル番号。シリアル番号は Cisco Build of Material Purchaseにあ
り、事前プロビジョニング機能の使用中にこれらの値を参照できます。

データフィールドの詳細については、ガイドラインで提供されている例を参照してください。

デバイスの詳細がPOAP画面に表示されます。事前プロビジョニング用にデバイスをさらに追
加できます。

ウィンドウの左上には、スイッチ情報を含む.csvファイルをエクスポートおよびインポート
するための [エクスポート（Export）]および [インポート（Import）]アイコンがあります。

[インポート（Import）]オプションを使用して複数のデバイスを事前プロビジョニングするこ
とができます。

すべての必須フィールド（シリアル番号、モデル、バージョン、IpAddress、ホスト名、および
データフィールド [JSONオブジェクト]）を使用して、.csvファイルに新しいデバイスの情報
を追加します。

[データ（Data）]列は、ファブリックテンプレートからハードウェアタイプを識別するため
のモジュールのモデル名で構成されます。A.csvファイルのスクリーンショット：
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ステップ 6 [管理者パスワード（Admin Password）]フィールドと [管理者パスワードの確認（Confirm
Admin Password）]フィールドに、管理パスワードを入力します。

ステップ 7 デバイスを選択して、画面右上の [ブートストラップ（Bootstrap）]をクリックします。

Leaf1デバイスがファブリックトポロジに表示されます。

[アクション（Actions）]パネルで、[表形式ビュー（Tabular View）]をクリックします。事前
にプロビジョニングされたすべてのスイッチのステータスが [検出ステータス（Discovery
Status）]列に [ok]と表示されるまで、ファブリックを展開できません。

スイッチが [到達不能（Unreachable）]検出ステータスの場合、スイッチの最後の使用
可能な情報が他の列に保持されます。

Note

Leaf1をファブリックに接続すると、スイッチには IPアドレス 10.1.1.1がプロビジョニングさ
れます。

ステップ 8 ファブリックビルダに移動し、デバイスのロールを設定します。

次のいずれかのテンプレートを使用して、リンク内ポリシーを作成します。

• int_pre_provision_intra_fabric_linkは、DCNMに割り当てられた IPアドレスを使用して、
ファブリック内インターフェイス構成を自動的に生成します

• int_intra_fabric_unnum_link_11_1番号付けなしのリンクを使用している場合

• int_intra_fabric_num_link_11_1 IPアドレスをリンク内に手動で割り当てる場合

[保存して展開（Save & Deploy）]をクリックします。

スイッチの構成は、対応する PTIに取り込まれ、[ポリシーの表示/編集（View/Edit Policies）]
ウィンドウに表示されます。

ステップ 9 物理デバイスを持ち込むには、手動の RMAまたは POAP RMAの手順に従います。

詳細については、返品許可（RMA）, on page 304を参照してください。

POAP RMA手順を使用する場合は、存在しないデバイスへの接続がないことが予想されるた
め、接続がないためにデバイスをメンテナンスモードにできないというエラーメッセージを

無視します。
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ホストポートをプロビジョニングするために 1つ以上のスイッチがオンラインになった後、
ファブリックで [保存と展開（Save & Deploy）]をクリックする必要があります。このアクショ
ンは、ホストポート接続用にオーバーレイをプロビジョニングする前に実行する必要がありま

す。

イーサネットインターフェイスの事前プロビジョニング

DCNMリリース 11.4(1)以降、[インターフェイス（Interface）]ウィンドウでイーサネットイ
ンターフェイスを事前プロビジョニングできます。この事前プロビジョニング機能は、Easy、
外部、およびeBGPファブリックでサポートされています。DCNMで検出される前に、事前に
プロビジョニングされたデバイスにのみ、イーサネットインターフェイスを追加できます。

ネットワーク/VRFをアタッチする前に、イーサネットインターフェイスを事前にプロビ
ジョニングしてから、ポートチャネル、vPC、ST FEX、AA FEX、ループバック、サブイ
ンターフェイス、トンネル、イーサネット、およびSVI構成に追加する必要があります。

（注）

始める前に

ファブリックに事前にプロビジョニングされたデバイスがあることを確認してください。詳細

については、デバイスの事前プロビジョニング （104ページ）を参照してください。

手順

ステップ 1 [ファブリックビルダ（Fabric Builder）]ウィンドウから事前にプロビジョニングされたデバ
イスを含むファブリックに移動します。

ステップ 2 事前にプロビジョニングされたデバイスを右クリックし、[インターフェイスの管理（Manage
Interfaces）]を選択します。

[制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）]を選択し
て、[インターフェイス（Interfaces）]ウィンドウに移動することもできます。[範囲（Scope）]
ドロップダウンリストから、事前にプロビジョニングされたデバイスを含むファブリックを選

択します。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [インターフェイスの追加（Add Interface）]ウィンドウで、必要なすべての詳細を入力しま
す。
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[タイプ（Type）]：このドロップダウンリストから [イーサネット（Ethernet）]を選択しま
す。

[デバイスの選択（Select a device）] :事前にプロビジョニングされたデバイスを選択します。

DCNMですでに管理されているデバイスにイーサネットインターフェイスを追加す
ることはできません。

（注）

[インターフェイス名の入力（Enter Interface Name）]：モジュールタイプに基づいて有効なイ
ンターフェイス名を入力します。たとえば、Ethernet1/1、eth1/1、または e1/1です。同じ名前
のインターフェイスが、追加後にデバイスで使用できるようになります。

[ポリシー（Policy）]：インターフェイスに適用する必要があるポリシーを選択します。

詳細については、インターフェイスの追加（316ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [プレビュー（Preview）]をクリックして、追加後にスイッチに展開される予定の構成を確認
します。
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デバイスは事前にプロビジョニングされているため、[展開（Deploy）]ボタンはイー
サネットインターフェイスでは無効になっています。

（注）

vPCペアの事前プロビジョニング

始める前に

[ファブリックの設定（Fabric Settings）]で[ブートストラップ（Bootstrap）]が有効になってい
ることを確認します。

手順

ステップ 1 両方のデバイスをファブリックにインポートします。

手順については、「デバイスの事前プロビジョニング」を参照してください。

次の例は、事前にプロビジョニングされ、既存のファブリックに追加された2台のCisco Nexus
9000シリーズデバイスを表示するイメージを示します。[アクション（Action）]パネルで [ス
イッチの追加（Add Switches）]を選択します。[インベントリ管理（Inventory Management）]
画面で、[パワーオン自動プロビジョニング（PowerOn Auto Provisioning、POAP）]をクリッ
クします。

デバイスは、ファブリック内に灰色の/未検出デバイスとして表示されます。
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ステップ 2 右クリックして、他の到達可能なデバイスと同様に、これらのデバイスの適切な役割を選択し
ます。

ステップ 3 物理ピアリンクまたはMCTを持つデバイス間に vPCペアリングを作成するには、次の手順を
実行します。

a) ピアリンクを形成する物理イーサネットインターフェイスをプロビジョニングします。

leaf1-leaf2間の vPCピアリンクは、各デバイスのインターフェイス Ethernet1/44-45で構成
されます。[制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス
（Interfaces）]を選択して、イーサネットインターフェイスを事前プロビジョニングしま
す。

手順については、「イーサネットインターフェイスの事前プロビジョニング」を参照して

ください。

b) これらのインターフェイス間に事前にプロビジョニングされたリンクを作成します。

ファブリックビルダ表示で、[追加（Add）]リンクを右クリックするか、ファブリックビ
ルダの表形式ビューの [リンク]タブで [追加（+）（Add(+)）]アイコンをクリックしま
す。

2つのリンクを作成します。1つは、leaf1-Ethernet1/44から leaf2-Ethernet1/44へ、もう 1つ
は、leaf1-Ethernet1/45から leaf2-Ethernet1/45へのリンクです。

リンクテンプレートとして int_pre_provision_intra_fabric_linkを選択していることを確認
してください。送信元インターフェイスと宛先インターフェイスのフィールド名は、前の
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手順で事前にプロビジョニングされたイーサネットインターフェイスと一致している必要

があります。

事前にプロビジョニングされたリンク作成の例を次のイメージに示します。

リンクが作成されると、次のイメージに示すように、[ファブリックビルダ（Fabricbuilder）]
の下の [リンク（Links）]タブにリスト表示されます。

c) [ファブリックトポロジ（Fabric topology）]で、スイッチを右クリックし、ドロップダウ
ンリストから [vPCペアリング（vPC Pairing）]を選択します。

vPCペアを選択し、事前プロビジョニングされたデバイスの [vPCペアリング（vPCpairing）]
をクリックします。
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d) [保存と展開（Save & Deploy）]をクリックして、事前にプロビジョニングされたデバイス
に必要な目的の vPCペアリング構成を生成します。

完了すると、デバイスは正しくペアリングされ、デバイスの vPCペアリングインテント
が生成されます。ポリシーは、次の図に示すように生成されます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
114

Control

vPCペアの事前プロビジョニング



デバイスはまだ動作していないため、構成コンプライアンスはこれらのデバイス

の同期（IN-SYNC）または非同期（OUT-OF-SYNC）ステータスを返しません。

CCは、インテントと計算結果を比較し、コンプライアンスステータスを報告す
るため、デバイスからの実行構成を必要としているので、こうなることが予想さ

れます。

（注）

vPCホストインターフェイスの事前プロビジョニング

手順

ステップ 1 事前プロビジョニングされたデバイスに物理イーサネットインターフェイスを作成します。通
常の vPCペアまたはスイッチと同様の vPCホストインターフェイスを追加します。

手順については、イーサネットインターフェイスの事前プロビジョニング（109ページ）を参
照してください。
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たとえば、leaf1-leaf2は、事前プロビジョニングされた vPCデバイスペアを表します。ただ
し、イーサネットインターフェイス 1/1は、leaf1と leaf2の両方のデバイスで事前プロビジョ
ニングされているものとします。

ステップ 2 次の図に示すように、vPCホストトラックインターフェイスを作成します。

[プレビュー（Preview）]アクションと [展開（Deploy）]アクションは、どちらもデバイスが
存在する必要があるため、結果を生成しません。vPCホストインターフェイスが作成され、次
のイメージで示すように、ステータスが [未検出（Not discovered）]と表示されます。
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事前にプロビジョニングされたデバイスへのオーバーレイのアタッチ

オーバーレイ VRFとネットワークは、他の検出されたデバイスと同様に、事前にプロビジョ
ニングされたデバイスにアタッチできます。

次の例では、オーバーレイネットワークが、事前にプロビジョニングされたリーフの vPCペ
ア（leaf1-leaf2）にアタッチされる様子を示しています。また、leaf1-leaf2で作成され、事前に
プロビジョニングされた vPCホストインターフェイスポートチャネルにもアタッチされま
す。
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デバイスに到達できないため、事前にプロビジョニングされたデバイスのプレビューおよび展

開操作は無効になっています。事前にプロビジョニングされたデバイスに到達できるようにな

ると、他の検出されたデバイスと同様に、すべての操作が有効になります。

次のイメージに示すように、[ファブリックビルダ（Fabric Builder）] > [ポリシーの表示/編集
（View/Edit Policies）]で、オーバーレイネットワーク/VRFアタッチメント情報を含む、事前
にプロビジョニングされたデバイス用に生成されたインテント全体を表示できます。
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Easyファブリック向け高精度時間プロトコル

Easy_Fabric_11_1テンプレートのファブリック設定で、[高精度時間プロトコル（PTP）を有
効化（Enable Precision Time Protocol（PTP）]チェックボックスをオンにして、ファブリック
全体でPTPを有効にします。このチェックボックスを選択すると、PTPはグローバルで、およ
びコア向きのインターフェイスで有効化されます。また、[PTPループバックID（PTPLoopback
Id）]および [PTPドメイン ID（PTP Domain Id）]フィールドは編集可能です。

PTP機能は、ファブリック内のすべてのデバイスがクラウド規模のデバイスである場合にのみ
機能します。ファブリック内にクラウドスケール以外のデバイスがあり、PTPが有効になって
いない場合は、警告が表示されます。クラウドスケールデバイスは、CiscoNexus93180YC-EX、
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Cisco Nexus 93180YC-FX、Cisco Nexus 93240YC-FX2、および Cisco Nexus 93360YC-FX2スイッ
チがあります。

ローカルエリアネットワーク（LAN）の展開、特に VXLAN EVPNベースのファブリック展
開では、PTPをグローバルに有効にする必要があります。また、コア側のインターフェイスで
PTPを有効にする必要があります。インターフェイスは、VMや Linuxベースのマシンのよう
な外部PTPサーバに対して構成できます。したがって、インターフェイスを編集して、グラン
ドマスタークロックと接続する必要があります。

グランドマスタークロックは Easyファブリックの外部で構成する必要があり、IP到達可能で
す。グランドマスタークロックへのインターフェイスは、[interface freeform config]を使用して
PTPで有効にする必要があります。

[保存して展開（Save & Deploy）]をクリックすると、すべてのコア側インターフェイスがPTP
構成で自動的に有効になります。このアクションにより、すべてのデバイスがグランドマス

タークロックに確実にPTP同期されます。さらに、ホスト、ファイアウォール、サービスノー
ド、またはその他のルータに接続されている境界デバイスやリーフ上のインターフェイスな

ど、コア側でないインターフェイスについては、ttag関連の CLIを追加する必要があります。
ttagは、VXLAN EVPNファブリックに入るすべてのトラフィックに追加され、トラフィック
がこのファブリックを出るときに ttagを削除する必要があります。

PTPの構成例を次に示します。
feature ptp

ptp source 100.100.100.10 -> IP address of the loopback interface (loopback0) that is
already created or user created loopback interface in the fabric settings

ptp domain 1 -> PTP domain ID specified in fabric settings

interface Ethernet1/59 -> Core facing interface
ptp

interface Ethernet1/50 -> Host facing interface
ttag
ttag-strip

次のガイドラインは PTPで適用可能です。

•ファブリック内のすべてのスイッチに Cisco NX-OSリリース 7.0(3)I7(1)以降のバージョン
が搭載されている場合、ファブリックでPTP機能をイネーブルにできます。それ以外の場
合、次のエラーメッセージが表示されます。

すべてのスイッチに NX-OSリリース 7.0(3)I7(1)以降のバージョンがある場合、PTP機能
をファブリックで有効にできます。このファブリックでPTPを有効にするには、スイッチ
を NX-OSリリース 7.0(3)I7(1)以降のバージョンにアップグレードしてください。

• NIRのハードウェアテレメトリサポートでは、PTP構成が前提条件です。

• PTP構成を含む既存のファブリックに非クラウドスケールデバイスを追加すると、次の
警告が表示されます。

すべてのデバイスがクラウドスケールスイッチである場合、TTAGはファブリック全体
で有効になるため、新しく追加された非クラウドスケールデバイスでは有効にできませ

ん。
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•ファブリックにクラウドスケールデバイスと非クラウドスケールデバイスの両方が含ま
れている場合、PTPを有効にしようとすると、次の警告が表示されます。

すべてのデバイスがクラウドスケールスイッチであり、非クラウドスケールデバイスが

原因で有効になっていない場合、TTAGはファブリック全体で有効になります。

DCNMのスーパースパインロールのサポート

スーパースパインは、複数のスパインリーフ PODを相互接続するために使用されるデバイス
です。DCNMリリース11.3(1)より前は、スーパースパインを介して複数のVXLAN EVPN Easy
ファブリックをインターコネクトできました。ただし、これらのスーパースパインは外部ファ

ブリックの一部である必要がありました。各 Easyファブリック内で、適切な IGPがアンダー
レイ接続に使用されます。外部ファブリックのスーパースパインレイヤーと Easyファブリッ
クのスパインレイヤ間の eBGPは、複数のVXLAN EVPN Easyファブリックをインターコネク
トするための推奨される方法です。eBGPピアリングは、ファブリック間リンク、またはそれ
ぞれのスイッチでのインターフェイスと eBGP構成の適切な組み合わせを介して構成できま
す。

DCNMリリース 11.3(1)以降では、スーパースパインを使用した追加のインターコネクトのオ
プションがあります。スーパースパインを介してインターコネクトされた同じEasyファブリッ
ク内に複数のスパインリーフ PODを持つことができ、同じ IGPドメインがスーパースパイン
を含むすべての PODにまたがって拡張されます。このような展開では、BGP RRと RP（該当
する場合）がスーパースパインレイヤでプロビジョニングされます。スパインレイヤは、リー

フとスーパースパイン間の疑似相互接続になります。VTEPにボーダー機能がある場合は、オ
プションでスーパースパインでホストできます。

DCNMでは、次のスーパースパインのロールがサポートされています。

•スーパースパイン

•ボーダースーパースパイン

•ボーダーゲートウェイスーパースパイン

ボーダースーパースパインは、スーパースパイン、RR、RP（オプション）、ボーダーリー
フの機能を含む複数の機能を処理します。同様に、ボーダーゲートウェイのスーパースパイ

ンは、スーパースパイン、RR、RP（オプション）、およびボーダーゲートウェイにサービス
を提供します。スーパースパインまたはRRレイヤでボーダー機能をオーバーロードすること
は推奨されていません。代わりに、ボーダーリーフまたはボーダーゲートウェイを外部接続

用のスーパースパインレイヤに接続します。スーパースパインレイヤは、RRまたは RP機
能との相互接続として機能します。

DCNMのスーパースパインスイッチのロールの特徴は次のとおりです。

• [Easy_Fabric_11_1]テンプレートでのみサポートされています。

•スパインとボーダーにのみ接続できます。有効な接続は次のとおりです。

•スパインからスーパースパインへ

•スパインからボーダースーパースパインおよびボーダー GWスーパースパインへ
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•スーパースパイン、ボーダースーパースパイン、ボーダー GWスーパースパインか
らボーダーリーフおよびボーダー GWリーフ

• RRまたは RPは、ファブリックに存在する場合、常にスーパースパイン上で構成される
必要があります。スーパースパインでサポートされる RRおよび RPの数は 4です。

•ボーダースーパースパインおよびボーダー GWスーパースパインのロールは、ファブ
リック間接続でサポートされます。

•スーパースパインでは vPC構成はサポートされていません。

•スーパースパインは IPv6アンダーレイ構成をサポートしていません。

•スイッチにスーパースパインロールがある場合、スイッチのブラウンフィールドインポー
ト中に、次のエラーが表示されます。

シリアル番号：[スーパースパイン/ボーダースーパースパイン/ボーダーゲートウェイ
スーパースパイン]ロールは、保持された構成の yesオプションではサポートされていま
せん。

スーパースパインスイッチでサポートされるトポロジ

DCNMは、スーパースパインスイッチで次のトポロジをサポートします。

トポロジ 1：スパインリーフトポロジのスーパースパインスイッチ
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このトポロジでは、リーフスイッチはスパインに接続され、スパインはスーパースパインス

イッチに接続されます。このスイッチはスーパースパイン、ボーダースーパースパイン、ボー

ダーゲートウェイスーパースパインです。

トポロジ 2：ボーダーに接続されたスーパースパインスイッチ

このトポロジでは、2つのスーパースパインスイッチに接続されているスパインスイッチが
あり、それらに接続されている4つのリーフスイッチがあります。これらのスーパースパイン
スイッチは、ボーダーまたはボーダーゲートウェイリーフスイッチに接続されます。

スーパースパインスイッチを既存の VXLAN BGP EVPNファブリックへ追加する

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]に移動します。

ステップ 2 [ファブリックビルダ（Fabric Builder）]ウィンドウで、アクションパネルの [スイッチの追
加（Add Switches）]をクリックします。

詳細については、ファブリックへのスイッチの追加, on page 90を参照してください。

ステップ 3 既存のスイッチまたは新しく追加されたスイッチを右クリックし、[ロールの設定（Setrole）]
オプションを使用して適切なスーパースパインロールを設定します。
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[スーパースパイン（Super Spine）]ロールがファブリックに存在する場合、ファブ
リック内の他の可能なスパインロールは、ボーダースーパースパインまたはボーダー

ゲートウェイスーパースパインです。ボーダースパインまたはボーダーゲートウェ

イスパインロール (これらのスイッチロールにはスーパーが存在しない)が使用され
ている場合、[保存してデプロイ]をクリックした後にエラーが生成されます。ボー
ダースパインとボーダーゲートウェイスパインのロールが既存のファブリックにす

でに存在する場合は、それらのスイッチを削除して、正しいボーダースーパースパ

インまたはボーダーゲートウェイスーパースパインのロールを追加して戻す必要が

あります。

Note

ステップ 4 [保存して展開（Save & Deploy）]をクリックします。

次のエラーが表示されます。

スーパースパインロールを使用して新しいスイッチを追加することは、スーパースパイン

ロールスイッチなしでファブリックで保存と展開がすでに実行されている場合は許可されませ

ん。

ステップ 5 エラーをクリックし、[解決（Resolve）]ボタンをクリックします。
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続行するかどうかを確認するダイアログボックスが表示されます。[はい（Yes）]をクリック
すると、DCNMによって次のアクションが実行されます。

•無効な接続はホストポートに変換されます。

•スパインからリーフへの既存の BGPネイバーシップを削除します。

•すべてのスパインスイッチから RRまたは RPを削除します。

デバイスでの TCAM構成の変更

POAPでブートストラップ機能を使用して、X9500ラインカードを搭載した Cisco Nexus 9300
シリーズスイッチおよび Cisco Nexus 9500シリーズスイッチをオンボーディングしている場
合、DCNMはスイッチモデルに応じて次のポリシーをプッシュします。

• Cisco Nexus 9300シリーズスイッチ：tcam_pre_config_9300および tcam_pre_config_vxlan

• Cisco Nexus 9500シリーズスイッチ：tcam_pre_config_9500および tcam_pre_config_vxlan

DCNMでデバイスの TCAMカービングを変更するには、次の手順を実行します。

1. [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]
を選択します。
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2. ブートストラップ機能を使用してオンボードされた、指定されたスイッチを含むファブ
リックをクリックします。

3. [ファブリックビルダ（Fabric Builder）]ウィンドウの [アクション（Actions）]メニュー
の下にある [表形式ビュー（Tabular View）]をクリックします。

4. 指定されたすべてのスイッチを選択し、[ポリシーの表示/編集（View/Edit Policies）]アイ
コンをクリックします。

5. tcam_pre_configポリシーを検索します。

6. TCAM構成が正しくないか、適用できない場合は、これらのポリシーをすべて選択し、[削
除（Delete）]アイコンをクリックしてポリシーを削除します。

7. 1つまたは複数の tcam_configポリシーを追加し、正しい TCAM構成を提供します。ポリ
シーを追加する方法の詳細については、「複数のスイッチの PTIの追加」を参照してくだ
さい。

8. それぞれのスイッチをリロードします。

スイッチがリーフ、ボーダーリーフ、ボーダーゲートウェイリーフ、ボーダースパイン、ま

たはボーダーゲートウェイスパインとして使用されている場合は、次のコマンドで tcam_config
ポリシーを追加して展開します。

hardware access-list tcam region racl 1024

この構成は、NGOAMおよびVXLAN抑制ARP機能を機能させるためにスイッチで必要です。

この tcam_configポリシーの優先度が tcam_pre_config_vxlanポリシーよりも高く、racl 1024の
構成ポリシーが tcam_pre_config_vxlanポリシーの前に構成されるようにしてください。

tcam_pre_config_vxlanポリシーには、次の構成が含まれています。hardware access-list
tcam region arp-ether 256 double-wide

（注）

ルートリフレクタおよびランデブーポイントとしてのスイッチの事前選択

このタスクは、最初の [保存と展開（Save & Deploy）]操作の前に、ルートリフレクタ（RR）
およびランデブーポイント（RP）としてスイッチを事前選択する方法を示しています。

このシナリオは、2つ以上のスパインがあり、最初の保存と展開操作の前に RRと RPの
事前選択を制御する場合に適用されます。

（注）

手順

ステップ 1 スイッチが正常にインポートされました。
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ステップ 2 RRまたは RPとして事前に選択する必要があるスパインまたはスーパースパインスイッチで
[ポリシーの表示/編集（View/Edit Policies）]を使用して、rr_state または rp_stateポリシーを
作成します。

• 2つ以上のスパインがあり、ファブリック設定の RRまたは RPの最大数が 2に
設定されている場合は、RRと RPを異なるスパインに配布することが推奨され
ています。

• 4つ以上のスパインがあり、ファブリック設定の RRまたは RPの最大数が 4に
設定されている場合は、RRと RPを異なるスパインに配布することが推奨され
ています。

（注）

ステップ 3 [保存と展開（Save & Deploy）]をクリックし、[構成の展開（Deploy Config）]をクリックし
ます。

rr_stateポリシーを持つスパインは RRになり、rp_stateポリシーを持つスパインは RPになり
ます。

ステップ 4 [保存して展開（Save & Deploy）]した後、事前に選択された RRおよび RPを新しいデバイス
セットに置き換える場合は、同じ手順を実行する前に、古い RRおよび RPデバイスをファブ
リックから削除する必要があります。

vPC L3ピアキープアライブリンクの追加

この手順は、vPC L3ピアキープアライブリンクを追加する方法を示しています。

• vPC L3ピアキープアライブリンクは、ファブリック vPCピアリングではサポート
されていません。

•ブラウンフィールド移行で、スイッチで L3キープアライブが構成されている場合
は、vPCペアリングを手動で作成する必要があります。それ以外の場合、vPC構成は
スイッチから自動的に取得されます。

（注）

手順

ステップ 1 DCNMから、[制御（Control）] > [テンプレートライブラリ（Template Library）]に移動しま
す。

ステップ 2 [vpc_serial_simulated]ポリシーを検索して選択し、[編集（Edit）]アイコンをクリックします。
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ステップ 3 テンプレートプロパティを編集し、[テンプレートサブタイプ（Template Sub Type）]を [デ
バイス（Device）]に設定して、このポリシーが [ポリシーの表示/編集（View/Edit Policies）]
に表示されるようにします。

ステップ 4 [ファブリックビルダ（Fabric Builder）]ウィンドウに移動し、vPCペアスイッチを含むファ
ブリックをクリックします。

ステップ 5 [表形式ビュー（Tabular View）]をクリックして vPCペアスイッチを選択し、[ポリシーの表
示/編集（View/Edit Policies）]をクリックします。

トポロジ内のスイッチを個別に右クリックして、[ポリシーの表示/編集（View/Edit Policies）]
を選択することもできます。
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ステップ 6 [+]をクリックしてポリシーを追加します。

ステップ 7 [ポリシー（Policy）]ドロップダウンリストから、[vpc_serial_simulated]ポリシーを選択し、
優先度を追加します。[保存（Save）]をクリックします。

両方のスイッチが選択されている場合、このポリシーは両方の vPCペアスイッチで作成され
ることに注意してください。

ステップ 8 [表形式ビュー（Tabular View）]に戻り、[リンク（Links）]タブをクリックします。

ステップ 9 vPCピアキープアライブである必要がある vPCペア間のリンクを選択し、[編集（Edit）]を
クリックします。

ステップ 10 [リンクテンプレート（Link Template）]ドロップダウンリストから、
[int_intra_vpc_peer_keep_alive_link_11_1]を選択します。

残りのフィールドの値を入力します。デフォルト VRFのフィールドを空のままにして、[保存
（Save）]をクリックします。
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ステップ 11 [保存と展開（Save & Deploy）]をクリックし、いずれかのスイッチの [構成のプレビュー
（Preview Config）]をクリックします。

VRFがデフォルト以外の場合は、switch_freeformを使用してそれぞれの VRFを作成します。

トポロジに移動し、vPCペアスイッチをクリックして詳細を表示します。
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ファブリック内スイッチ向けのローカル認証を AAA認証へ変更する

手順

ステップ 1 DCNMにログインし、[制御（Control）] > [ファブリックビルダ (Fabric Builder)]に移動しま
す。

ステップ 2 ファブリックの [編集（Edit）]アイコンをクリックし、[管理性（Manageability）]タブの [AAA
自由形式構成（AAA Freeform Config）]フィールドに AAA認証コマンドを追加します。
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ステップ 3 [ファブリックビルダ（Fabric Builder）]トポロジウィンドウで、[スイッチの追加（Add
Switches）]をクリックします。このウィンドウのAAAログイン情報を使用して、スイッチを
DCNMに追加します。

ステップ 4 POAP経由でスイッチをファブリックにインポートする場合は、スイッチに AAA構成が必要
です。

ファブリック設定に移動し、関連するコマンドを [ブートストラップ自由形式構成（Bootstrap
Freeform Config）]に追加します。
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ステップ 5 [ファブリックビルダ（Fabric Builder）]トポロジウィンドウで、[スイッチの追加（Add
Switches）]をクリックします。[PowerON自動プロビジョニング（POAP）（PowerON Auto
Provisioning (POAP)）]タブで、[検出されるログイン情報の追加（Add discovery credentials）]
アイコンをクリックし、検出されるログイン情報を入力します。

スイッチの追加が完了したら、[保存と展開（Save & Deploy）]をクリックします。
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Easy Fabricの IPv6アンダーレイサポート
Cisco DCNMリリース 11.3(1)から、IPv6のみのアンダーレイで Easy fabricを作成できます。
IPv6アンダーレイは、Easy_Fabric_11_1テンプレートでのみサポートされています。詳細に
ついては、「IPv6アンダーレイを使用したVXLANファブリックの構成」を参照してください。

ブラウンフィールド展開：VXLANファブリック管理から DCNMへの移
行

DCNMでは、VXLAN BGP EVPNファブリック管理を DCNMに移行するブラウンフィールド
展開をサポートしています。移行には、既存のネットワーク構成の DCNMへの移行が含まれ
ます。詳細については、「ブラウンフィールド VXLAN BGP EVPNファブリックの管理」を参
照してください。

eBGPアンダーレイを使用したファブリックの構成
Easy_Fabric_eBGPファブリックテンプレートを使用して、eBGPアンダーレイを使用するファ
ブリックを作成できます。詳細については、「BGPベースのルーテッドファブリックの管理,
on page 1127」および「グリーンフィールドVXLAN BGP EVPNファブリックの管理, on page 761」
を参照してください。

外部ファブリックの作成

DCNM 11.1(1)リリースで、外部ファブリックにスイッチを追加できます。汎用ポインタ：

•外部ファブリックは、モニタ専用または管理モードのファブリックです。DCNMは、Cisco
IOS-XRファミリデバイスのモニタモードのみをサポートします。

•外部ファブリックのスイッチをインポート、削除、および削除できます。

•ファブリック間接続（IFC）の場合、外部ファブリックの宛先スイッチとしてCisco 9000、
7000、および5600シリーズスイッチを選択できます。

•存在しないスイッチを宛先スイッチとして使用できます。

•外部ファブリックをサポートするテンプレートは、External_Fabricです。

•外部ファブリックがMSDファブリックメンバーである場合、MSDトポロジ画面には、外
部ファブリックとそのデバイス、およびメンバーファブリックとそのデバイスが表示され

ます。

外部ファブリックトポロジ画面から表示すると、非 DCNM管理対象スイッチへの接続は
すべて、[未検出（Undiscovered）]というラベルの付いたクラウドアイコンで表されま
す。

•マルチサイトまたはVRF-lite IFCを設定するには、VXLANファブリック内の境界デバイス
のリンクを手動で設定するか、または自動的にDeploy Border Gateway MethodまたはVRF
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Lite IFC Deploy Methodを使用します。ボーダーデバイスのリンクを手動で設定する場合
は、コアルータロールを使用してマルチゲートウェイeBGPアンダーレイをボーダーゲー
トウェイデバイスからコアルータに設定し、エッジルータロールを使用してVRF-Lite Inter
を設定することを推奨します。 -ボーダーデバイスからエッジデバイスへのファブリック
接続（IFC）。

• Cisco Nexus 7000シリーズスイッチとCisco NX-OSリリース6.2（24a）をLANクラシックま
たは外部ファブリックで使用している場合は、ファブリック設定でAAA IP認証を有効に
してください。

•外部ファブリックでは、次の非Nexusデバイスを検出できます。

• IOS-XEファミリデバイス：Cisco CSR 1000v、Cisco IOS XEジブラルタ 16.10.x、Cisco
ASR 1000シリーズルータ、および Cisco Catalyst 9000シリーズスイッチ

• IOS-XRファミリデバイス：ASR 9000シリーズルータ、IOS XRリリース6.5.2および
Cisco NCS 5500シリーズルータ、IOS XRリリース6.5.3

• Arista 4.2（任意のモデル）

•外部ファブリックに追加する前に、Cisco CSR 1000vを除くすべてのNexus以外のデバイス
を設定します。

• Cisco DCNMリリース 11.4(1)以降、非Nexusデバイスをボーダーとして構成できます。外
部ファブリックの非Nexusデバイスと簡易ファブリックのCisco Nexusデバイス間でIFCを作
成できます。これらのデバイスでサポートされるインターフェイスは次のとおりです。

•ルート化済み

•サブインターフェイス

•ループバック

• Cisco DCNMリリース 11.4(1)以降、Cisco ASR 1000シリーズルータおよび Cisco Catalyst
9000シリーズスイッチをエッジルータとして構成し、VRF-lite IFCを設定し、簡単なファ
ブリックを使用してボーダーデバイスとして接続できます。

• VDCをリロードする前に、ファブリックで管理VDCを検出します。それ以外の場合、リ
ロード操作は行われません。

• Cisco CSR 1000vを使用して、シスコデータセンターをパブリッククラウドに接続できま
す。使用例については、「Cisco Data Centerとパブリッククラウドの接続」の章を参照し
てください。

•外部ファブリックでswitch_userポリシーを追加し、ユーザ名とパスワードを指定する場合、
パスワードはshow runコマンドで表示される暗号化された文字列である必要があります。

次に例を示します。

username admin password 5 $5$I4sapkBh$S7B7UcPH/iVTihLKH5sgldBeS3O2X1StQsvv3cmbYd1
role network-admin
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この場合、入力したパスワードは5 $ 5 $ I4sapkBh $ S7B7UcPH /
iVTihLKH5sgldBeS3O2X1StQsvv3cmbYd1です。

• Cisco Network Insights for Resources（NIR）リリース2.1以降、およびフローテレメトリの場
合、feature lldpコマンドは必須設定の1つです。

シスコは、Easy Fabric展開、つまり eBGPルーテッドファブリックまたは VXLAN EVPN
ファブリックの場合にのみ、lldp機能をスイッチにプッシュします。

したがって、NIRユーザは、次のシナリオですべてのスイッチで機能lldpを有効にする必要
があります。

•モニタモードまたは管理モードの外部ファブリック

•モニタモードまたは管理モードのLANクラシックファブリック（DCNM 11.4(1)以降
で該当）

ファブリックビルダからの外部ファブリックの作成

次の手順に従って、ファブリックビルダから外部ファブリックを作成します。

1. [制御（Control）] > [Fabric Builder]の順にクリックします。[ファブリックビルダ（Fabric
Builder）]ページが表示されます。

2. [ファブリックの作成（Create Fabric）]ボタンをクリックします。[ファブリックの追加
（Add Fabric）]画面が表示されます。この画面のフィールドは次のとおりです。

[ファブリック名（Fabric Name）]：外部ファブリックの名前を入力します。

[ファブリックテンプレート（Fabric Template）]：External_Fabricを選択します。

ファブリックテンプレートを選択すると、外部ファブリックを作成するファブリック作成

画面が表示されます。

3. 次に示すように、[全般（General）]タブに入力します。

[BGP AS＃]：BGP AS番号を入力します。

[ファブリックモニタモード（Fabric Monitor Mode）]：DCNMでファブリックを管理す
る場合は、このチェックボックスをオフにします。モニタ専用の外部ファブリックを有効

にする場合には、チェックボックスをオンのままにします。DCNMは、CiscoIOS-XRファ
ミリデバイスのモニタモードのみをサポートします。
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VXLANファブリックからこの外部ファブリックへのファブリック間接続を作成すると、
BGP AS番号が外部またはネイバーファブリックAS番号として参照されます。

外部ファブリックが [ファブリックモニタモードのみ（Fabric Monitor Mode Only）]に設
定されている場合は、そのスイッチに設定を展開できません。ファブリックトポロジ画面

で [保存して展開（Save＆Deploy）]をクリックすると、エラーメッセージが表示されま
す。

ファブリックで検出する前に、Nexus以外のデバイスの設定をプッシュする必要がありま
す。モニタモードでは設定をプッシュできません。

ただし、次の設定（スイッチアイコンを右クリックすると使用可能）が許可されます。

4. [詳細（Advanced）]タブのフィールドに値を入力します。
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[vPCピアリンク VLAN（vPC Peer Link VLAN）]：vPCピアリンク VLAN IDは自動入力
されます。正しい値を反映させてフィールドをアップデートします。

[電源モード（Power Supply Mode）]：適切な電源モードを選択します。

[MPLSハンドオフの有効化（Enable MPLS Handoff）]：MPLSハンドオフ機能を有効にす
るには、このチェックボックスをオンにします。詳細については、「VXLAN BGP EVPN
ファブリックでの境界プロビジョニングの使用例：MPLS SRおよび LDPハンドオフ」の
章を参照してください。

[アンダーレイMPLSループバック ID（Underlay MPLS Loopback Id）]：アンダーレイ
MPLSループバック IDを指定します。デフォルト値は 101です。
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[AAA IP認証の有効化（Enable AAA IP Authorization）]：AAAサーバーで IP認証が有効
になっている場合に、AAA IP認証を有効にします。

[トラップホストとして有効にする（Enable as Trap Host）]：トラップホストとして有効
にする場合は、このチェックボックスをオンにします。

[ブートストラップスイッチのCDPを有効にする（Enable CDP for Bootstrapped Switch）]：
チェックボックスをオンにして、ブートストラップスイッチの CDPを有効にします。

[NX-APIの有効化（Enable NX-API）]：HTTPSでの NX-APIの有効化を指定します。この
チェックボックスは、デフォルトでオフになっています。

[HTTPでのNX-APIの有効化（Enable NX-API on HTTP）]：HTTPでのNX-APIの有効化
を指定します。このチェックボックスは、デフォルトでオフになっています。HTTPを使
用するには、[NX-APIの有効化（Enable NX-API）]チェックボックスをオンにします。こ
のチェックボックスをオフにすると、エンドポイントロケータ（EPL）、レイヤ 4～レイ
ヤ 7サービス（L4〜 L7サービス）、VXLAN OAMなど、NX-APIを使用し、Cisco DCNM
がサポートするアプリケーションは、HTTPではなく HTTPSの使用を開始します。

[NX-APIの有効化（Enable NX-API）]チェックボックスと [HTTPでの NX-APIの有効化
（Enable NX-API on HTTP）]チェックボックスをオンにすると、アプリケーションはHTTP
を使用します。

Note

[インバンド管理（Inband Mgmt）]：外部およびクラシックLANファブリックの場合、こ
のノブを使用すると DCNMは、インバンド接続（スイッチループバック、ルーテッド、
または SVIインターフェイス経由で到達可能）でのスイッチのインポートおよび管理が可
能になり、またアウトオブバンド接続（つまり、スイッチmgmt0インターフェイス経由で
到達可能）でのスイッチの管理が可能になります。唯一の要件は、インバンド管理型ス

イッチの場合、eth2（別名インバンドインターフェイス）を介して DCNMからスイッチ
IPに到達可能であることです。この目的のために、DCNMで静的ルートが必要になる場合
があります。これは、[管理（Administration）] > [カスタマイズ（Customization）] > [ネッ
トワーク設定（Network Preferences）]オプションで構成できます。インバンド管理を有効
にした後、検出中に、インバンド管理を使用してインポートするすべてのスイッチの IPを
指定し、最大ホップ数を 0に設定します。DCNMは、インバンド管理されたスイッチ IP
がeth2インターフェイスを介して到達可能であるかを検証する事前チェックを行います。
事前チェックをパスすると、DCNMはインターフェイスが属する VRFに加えて、指定さ
れた検出 IPを持つそのスイッチ上のインターフェイスを検出し、学習します。スイッチの
インポート/検出のプロセスの一部として、この情報は DCNMに入力される目的の基準設
定にキャプチャされます。詳細については、外部ファブリックおよびLANクラシックファ
ブリックでのインバンド管理, on page 223を参照してください。
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ブートストラップまたは POAPは、アウトオブバンド接続、つまりスイッチ mgmt0を介
して到達可能なスイッチでのみサポートされます。DCNM上のさまざまな POAPサービ
スは通常、eth1またはアウトオブバンドインターフェイスにバインドされます。DCNM
eth0/eth1インターフェイスが同じ IPサブネットに存在するシナリオでは、POAPサービ
スは両方のインターフェイスにバインドされます。

Note

[精密時間プロトコル（PTP）の有効化（Enable Precision Time Protocol（PTP））]：ファ
ブリック全体で PTPを有効にします。このチェックボックスをオンにすると、PTPがグ
ローバルに有効になり、コアに面するインターフェイスで有効になります。また、[PTP送
信元ループバック ID（PTP Source Loopback Id）]および [PTPドメイン ID（PTP Domain
Id）]フィールドが編集可能になります。詳細については、外部ファブリックおよび LAN
クラシックファブリック向け高精度時間プロトコル（PTP）, on page 224を参照してくださ
い。

[PTP送信元ループバック ID（PTP Source Loopback Id）]：すべての PTPパケットの送信
元 IPアドレスとして使用されるループバックインターフェイス IDループバックを指定し
ます。有効な値の範囲は 0～ 1023です。PTPループバック IDを RP、ファントム RP、
NVE、またはMPLSループバック IDと同じにすることはできません。そうでない場合は、
エラーが生成されます。PTPループバック IDは、DCNMから BGPループバックまたは作
成元のユーザー定義ループバックと同じにすることができます。PTPループバックIDが保
存と展開中に見つからない場合、次のエラーが生成されます。PTP送信元IPに使用するルー
プバックインターフェイスが見つかりません。PTP機能を有効にするには、すべてのデバイスでPTP

ループバックインターフェイスを作成してください。

[PTPドメイン ID（PTP Domain Id）]：単一のネットワーク上の PTPドメイン IDを指定
します。有効な値の範囲は 0～ 127です。

[ファブリック自由形式（Fabric Freeform）]：この自由形式フィールドを使用して、外部
ファブリックで検出されたすべてのデバイスに構成をグローバルに適用できます。ファブ

リック内のデバイスは同じデバイスタイプに属している必要があり、ファブリックはモニ

タモードになっていません。さまざまなデバイスタイプがあります。

• NX-OS

• IOS-XE

• IOS-XR

•その他

デバイスタイプに応じて、設定を入力します。ファブリック内の一部のデバイスがこれら

のグローバル設定をサポートしていない場合、導入中に同期がとれなかったり、失敗した

りします。したがって、適用する設定がファブリック内のすべてのデバイスでサポートさ

れていることを確認するか、これらの設定をサポートしていないデバイスを削除します。

5. 次に示すように、[リソース（Resources）]タブに入力します。
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[サブインターフェイス Dot1q範囲（Subinterface Dot1q Range）]：サブインターフェイス
802.1Q範囲とアンダーレイルーティングループバック IPアドレス範囲が自動入力されま
す。

[アンダーレイルーティングループバック IP範囲（Underlay Routing Loopback IP
Range）]：プロトコルピアリングのループバック IPアドレスを指定します。

[アンダーレイMPLSループバック IP範囲（Underlay MPLS Loopback IP Range）]：アン
ダーレイMPLS SRまたは LDPループバック IPアドレス範囲を指定します。

IP範囲は一意である必要があります。つまり、他のファブリックのIP範囲と重複しないよ
うにする必要があります。

[AAA IP認証の有効化（Enable AAA IP Authorization）]：AAAサーバーで IP認証が有効
になっている場合に、AAA IP認証を有効にします。

[トラップホストとして有効にする（Enable as Trap Host）]：トラップホストとして有効
にする場合は、このチェックボックスをオンにします。

6. 次に示すように、[Configuration Backup]タブに入力します。

このタブのフィールドは次のとおりです。

[毎時ファブリックバックアップ（Hourly Fabric Backup）]：ファブリック構成とインテ
ントの毎時バックアップを有効にします。

新しいファブリック設定とインテントの1時間ごとのバックアップを有効にできます。前
の時間に構成のプッシュがある場合、DCNMはバックアップを取得します。外部ファブ
リックの場合、VXLANファブリックと比較して、スイッチの構成全体がDCNMのインテ
ントに変換されません。したがって、外部ファブリックでは、インテントと実行コンフィ

ギュレーションの両方がバックアップされます。

インテントとは、DCNMに保存されているが、まだスイッチにプロビジョニングされてい
ない構成を指します。

時間単位のバックアップは、その時間の最初の 10分間にトリガーされます。

[スケジュール済みファブリックバックアップ（Scheduled Fabric Backup）]：毎日のバッ
クアップを有効にします。このバックアップは、構成のコンプライアンスによって追跡さ

れないファブリックデバイスの実行構成の変更を追跡します。
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[スケジュール済みの時間（Scheduled Time）]：スケジュールされたバックアップ時間を24
時間形式で指定します。[スケジュール済みファブリックバックアップ（Scheduled Fabric
Backup）]チェックボックスをオンにすると、このフィールドが有効になります。

両方のチェックボックスをオンにして、両方のバックアッププロセスを有効にします。

[保存（Save）]をクリックすると、バックアッププロセスが開始されます。

スケジュールされたバックアップは、指定した時刻に最大 2分の遅延でトリガーされま
す。スケジュールされたバックアップは、構成の展開ステータスに関係なくトリガーされ

ます。

ファブリックトポロジウィンドウでファブリックバックアップを開始することもできま

す。[アクション（Actions）]ペインで [今すぐバックアップ（Backup Now）]をクリックし
ます。

毎時バックアップとスケジュール済みバックアップのポインタ：

•バックアップには、実行構成と DCNMによってプッシュされたインテントが含まれ
ます。構成コンプライアンスは、実行構成がDCNM構成と同じになるようにします。
外部ファブリックでは、一部の構成のみがインテントの一部であり、残りの構成は

DCNMによってトラックされないことに注意してください。したがって、バックアッ
プの一部として、スイッチからの DCNMインテントと実行構成の両方がキャプチャ
されます。

7. [ブートストラップ（Bootstrap）]タブをクリックします。
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[ブートストラップの有効化（Enable Bootstrap）]：このチェックボックスを選択し、ブー
トストラップ機能を有効にします。ブートストラップをイネーブルにした後、次のいずれ

かの方法を使用して、DHCPサーバで IPアドレスの自動割り当てをイネーブルにできま
す。

•外部 DHCPサーバー（External DHCP Server）：[スイッチ管理デフォルトゲートウェ
イ（Switch Mgmt Default Gateway）]および [スイッチ管理 IPサブネットプレフィッ
クス（Switch Mgmt IP Subnet Prefix）]外部 DHCPサーバーに関する情報を入力しま
す。

•ローカル DHCPサーバ（Local DHCP Server）：[ローカル DHCPサーバ（Local DHCP
Server）]チェックボックスをオンにして、残りの必須フィールドに詳細を入力しま
す。

ローカル DHCPサーバーの有効化（Enable Local DHCP Server）：ローカル DHCPサー
バーを介した自動 IPアドレス割り当ての有効化を開始するには、このチェックボックスを
オンにします。このチェックボックスをオンにすると、残りのすべてのフィールドが編集

可能になります。

[DHCPバージョン（DHCP Version）]：このドロップダウンリストから [DHCPv4]または
[DHCPv6]を選択します。DHCPv4を選択すると、[スイッチ管理 IPv6サブネットプレ
フィックス（Switch Mgmt IPv6 Subnet Prefix）]フィールドが無効になります。DHCPv6
を選択すると、[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet
Prefix）]は無効になります。

Cisco DCNM IPv6 POAPは、Cisco Nexus 7000シリーズスイッチではサポートされていま
せん。Cisco Nexus 9000および 3000シリーズスイッチは、スイッチが L2隣接（eth1また
はアウトオブバンドサブネットは /64が必須）、またはスイッチがいくつかの IPv6 /64サ
ブネット内に存在する L3隣接である場合にのみ、IPv6 POAPをサポートします。/64以
外のサブネットプレフィックスはサポートされません。

Note

このチェックボックスをオンにしない場合、DCNMは自動 IPアドレス割り当てにリモー
トまたは外部DHCPサーバを使用します。

[DHCPスコープ開始アドレス（DHCP Scope Start Address）]および [DHCPスコープ終了ア
ドレス（DHCP Scope End Address）]：スイッチのアウトオブバンド POAPに使用される IP
アドレス範囲の最初と最後の IPアドレスを指定します。

[スイッチ管理デフォルトゲートウェイ（Switch Mgmt Default Gateway）]：スイッチの管
理 VRFのデフォルトゲートウェイを指定します。

[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet Prefix）]：スイッ
チのMgmt0インターフェイスのプレフィックスを指定します。プレフィックスは 8～ 30
の間である必要があります。

DHCPスコープおよび管理デフォルトゲートウェイ IPアドレスの仕様（DHCP scope and

management default gateway IP address specification）：管理デフォルトゲートウェイ IPアド
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レスを 10.0.1.1に、サブネットマスクを 24に指定した場合、DHCPスコープが指定したサ
ブネット、10.0.1.2～ 10.0.1.254の範囲内であることを確認してください。

[スイッチ管理 IPv6サブネットプレフィックス（Switch Mgmt IPv6 Subnet Prefix）]：ス
イッチのMgmt0インターフェイスの IPv6プレフィックスを指定します。プレフィックス
は 112〜 126の範囲で指定する必要があります。このフィールドは DHCPの IPv6が有効
な場合に編集できます。

[AAA構成を有効化（Enable AAA Config）]：デバイスの起動時に [詳細（Advanced）]タ
ブから AAA構成を含めるには、このチェックボックスをオンにします。

Bootstrap Freeform Config：（オプション）必要に応じて他のコマンドを入力します。たと
えば、AAAまたはリモート認証関連の設定を使用している場合は、このフィールドにこれ
らの設定を追加してインテントを保存します。デバイスが起動すると、[Bootstrap Freeform
Config]フィールドで定義されたインテントが含まれます。

NX-OSスイッチの実行コンフィギュレーションに示されているように、running-configを正
しいインデントで自由形式の設定フィールドにコピーアンドペーストします。freeform
configは running configと一致する必要があります。詳細については、スイッチのフリー
フォーム設定エラーの解決, on page 411を参照してください。

[DHCPv4/DHCPv6マルチサブネットスコープ（DHCPv4/DHCPv6 Multi Subnet Scope）]：
1行に 1つのサブネットスコープを入力して、フィールドを指定します。[ローカルDHCP
サーバーの有効化（Enable Local DHCP Server）]チェックボックスをオンにした後で、こ
のフィールドは編集可能になります。

スコープの形式は次の順で定義する必要があります。

[DHCPスコープ開始アドレス、DHCPスコープ終了アドレス、スイッチ管理デフォルト
ゲートウェイ、スイッチ管理サブネットプレフィックス（DHCP Scope Start Address, DHCP
Scope End Address, Switch Management Default Gateway, Switch Management Subnet Prefix）]

例：10.6.0.2、10.6.0.9、16.0.0.1、24

8. [ThousandEyes Agent]タブをクリックします。この機能は、Cisco DCNMリリース 11.5(3)
でのみサポートされています。詳細については、「Cisco DCNMでのThousandEyes Enterprise
Agentのグローバル設定の構成」を参照してください。

このタブのフィールドは次のとおりです。
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ThousandEyes Agentのファブリック設定はグローバル設定を上書きし、そのファブリック
内のスイッチにインストールされているすべての ThousandEyesエージェントに同じ構成
を適用します。

Note

• [ThousandEyes Agentインストールのファブリックオーバーライドを有効にする
（Enable Fabric Override for ThousandEyes Agent Installation）] :チェックボックス
を選択して、ファブリックで ThousandEyes Enterprise Agentを有効にします。

• [ThousandEyesアカウントグループトークン（ThousandEyes Account Group Token）]
:インストール用のThousandEyes Enterprise Agentアカウントグループトークンを指定
します。

• [ThousandEyes Agentコレクタ到達可能性のスイッチ上の VRF（VRF on Switch for
ThousandEyes Agent Collector Reachability）] :インターネットの到達可能性を提供す
る VRFデータを指定します。

• [ドメインネームシステム（DNS）ドメイン（DNS Domain）] :スイッチのドメイン
ネームシステム（DNS）ドメイン構成を指定します。

• [ドメインネームシステム（DNS）サーバ IP（DNS Server IPs）]：ドメインネーム
システム（DNS）サーバの IPアドレス（v4/v6）のカンマ区切りリストを指定します。
DNSサーバには、最大 3つの IPアドレスを入力できます。

• [NTPサーバ IP（NTP Server IPs）]： Network Time Protocol (NTP)サーバの IPアドレ
ス（v4/v6）のコンマ区切りリストを指定します。NTPサーバには、最大 3つの IPア
ドレスを入力できます。

• [プロキシを有効にする（Enable Proxy）]：チェックボックスをオンにして、NX-OS
スイッチのインターネットアクセスのプロキシ設定を選択します。

• [プロキシ情報（Proxy Information）] :プロキシサーバーのポート情報を指定します。

• [プロキシバイパス（Proxy Bypass）] :プロキシをバイパスするサーバーリストを指
定します。

9. [Save（保存）]をクリックします。

外部ファブリックが作成されると、外部ファブリックトポロジページが表示されます。

外部ファブリックを作成したら、スイッチを追加します。

外部ファブリックへのスイッチの追加

1. [スイッチの追加（Add Switches）]をクリックします。インベントリ管理画面が表示され
ます。

[表形式ビュー（Tabular View）] > [スイッチ（Switches）] > [+]をクリックして、スイッ
チを追加することもできます。
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2. スイッチの IPアドレス（シード IP）を入力します。

3. [デバイスタイプ（Device Type）]ドロップダウンリストからデバイスタイプを選択し
ます。

オプションは、NX-OS、IOS XE、IOS XRおよびその他です。

• [NX-OS]を選択して、Cisco Nexusスイッチを検出します。

• [IOS XE]を選択して、CSRデバイスを検出します。

• [IOS XE]を選択して、ASRデバイスを検出します。

•非シスコデバイスを検出するには、[その他（Other）]を選択します。

該当するオプションボタンをクリックします。Cisco CSR 1000vの追加の詳細について
は、「Ciscoデータセンターとパブリッククラウドの接続」の章を参照してください。

他の非 Nexusデバイスの追加の詳細については、「外部ファブリックへの非 Nexusデバ

イスの追加」の項を参照してください。

Cisco CSR 1000vを除くすべてのNexus以外のデバイスの設定コンプライアンスは無効で
す。

4. スイッチ管理者ユーザ名およびパスワードを入力します。

5. 画面の下部にある [検出の開始（Startdiscovery）]をクリックします。[スキャン詳細（Scan
Details）]セクションが間もなく表示されます。[最大ホップ（Max Hops）]フィールドに
2が入力されているため、指定された IPアドレスを持つスイッチとその 2ホップのス
イッチが入力されます。

6. 該当するスイッチの横にあるチェックボックスをオンにし、[ファブリックにインポート
（Import into fabric）]をクリックします。

複数のスイッチを同時に検出できます。スイッチは適切にケーブル接続し DCNMサー
バーに接続する必要があり、スイッチのステータスは管理可能である必要があります。

スイッチ検出プロセスが開始されます。[進行状況（Progress）]列には、進行状況が表示
されます。DCNMがスイッチを検出すると、画面が閉じ、ファブリック画面が再び表示
されます。ファブリック画面の中央にスイッチアイコンが表示されます。

7. 最新のトポロジビューを表示するには、[トポロジの更新（Refresh topology）]をクリッ
クします。

8. 外部ファブリックスイッチの設定：外部ファブリックスイッチの設定は、VXLANファ
ブリックスイッチの設定とは異なります。スイッチアイコンを右クリックして、スイッ

チオプションを設定または更新します。

次のオプションがあります。

[ロールの設定（SetRole）]：デフォルトでは、外部ファブリックスイッチにロールは割
り当てられません。許可されるロールは、エッジルータとコアルータです。Multi-Site
Inter-Fabric Connection（IFC）のコアルータロールと、外部ファブリックとVXLANファ
ブリック境界デバイス間の VRF Lite IFCのエッジルータロールを割り当てます。
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スイッチのロールの変更は、[保存と展開（Save & Deploy）]を実行する前にのみ許可さ
れます。

Note

モード：アクティブ/動作モード。

vPCペアリング：vPCのスイッチを選択し、そのピアを選択します。

[インターフェイスの管理（Manage Interfaces）]：スイッチインターフェイスに設定を展
開します。

ストレートFEX、アクティブ/アクティブFEX、およびインターフェイスのブレークアウ
トは、外部ファブリックスイッチインターフェイスではサポートされません。

[ポリシーの表示/編集（View/edit Policies）]：スイッチでポリシーを追加、更新、および
削除します。スイッチに追加するポリシーは、テンプレートライブラリで使用可能なテ

ンプレートのテンプレートインスタンスです。ポリシーを作成したら、[ポリシーの表
示/編集（View / edit Policies）]画面で使用できる [展開（Deploy）]オプションを使用し
てスイッチに展開します。

[履歴（History）]：スイッチごとの導入履歴を表示します。

[構成のプレビュー（Preview Config）]：保留中の構成と、実行中の構成と予想される構
成の比較を表示します。

[展開設定（Deploy Config）]：スイッチ設定ごとに展開します。

検出：このオプションを使用して、スイッチのクレデンシャルを更新し、スイッチをリ

ロードし、スイッチを再検出し、ファブリックからスイッチを削除できます。

9. 画面の右上にある [保存と展開（Save & Deploy）]をクリックします。テンプレートとイ
ンターフェイスの設定は、スイッチの設定を形成します。

[保存と展開（Save & Deploy）]をクリックすると、[構成展開（Configuration Deployment）]
画面が表示されます。

10. 画面の下部にある [構成の展開（Deploy Config）]をクリックして、保留中の構成をス
イッチに展開します。

11. 展開が完了したら、画面を閉じます。
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外部ファブリック内のスイッチがデフォルトのクレデンシャルを受け入れない場合は、

次のいずれかの操作を実行する必要があります。

•インベントリから外部ファブリックのスイッチを削除し、再検出します。

• LANディスカバリは SNMPと SSHの両方を使用するため、両方のパスワードを同じ
にする必要があります。スイッチの SNMPパスワードと一致するように SSHパス
ワードを変更する必要があります。SNMP認証が失敗すると、検出は認証エラーで停
止します。SNMP認証は成功したが SSH認証が失敗した場合、DCNMで検出は続行
されますが、スイッチのステータスに SSHエラーの警告が表示されます。

Note

MSDファブリックの下での外部ファブリックの移動

外部ファブリックをメンバーとして関連付けるには、MSDファブリックページに移動する必要
があります。

1. [制御（Control）] > [ファブリックビルダ（Fabric Builder）]をクリックして、ファブリッ
クビルダ画面に移動します。

2. MSD-Parent-Fabricボックス内をクリックして、トポロジ画面に移動します。

3. トポロジ画面で、[アクション（Actions）]パネルに移動し、[ファブリックの移動（Move
Fabrics）]をクリックします。

[ファブリックの移動（Move Fabric）]画面が表示されます。ファブリックのリストが含ま
れています。外部ファブリックは、スタンドアロンファブリックとして表示されます。

4. 外部ファブリックの横にあるオプションボタンを選択し、[Add]をクリックします。

右上の[Scope]ドロップダウンボックスで、MSDファブリックの下に外部ファブリックが表
示されていることがわかります。

5. 画面の左上にある [←]をクリックして、ファブリックビルダ画面に移動します。MSDファ
ブリックボックスの [メンバーファブリック（Member Fabrics）]フィールドに、外部ファ
ブリックが表示されます。

MSDファブリックトポロジでの外部ファブリックの説明

MSDトポロジ画面には、MSDメンバーファブリックと外部ファブリックが一緒に表示されま
す。外部ファブリックExternal65000は、MSDトポロジの一部として表示されます。

VXLANファブリックのネットワークまたはVRFを展開すると、展開ページ（MSDトポロ
ジビュー）に、相互に接続されているVXLANと外部ファブリックが表示されます。

Note
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外部ファブリックスイッチの操作

外部ファブリックトポロジ画面で、画面の左側にある [Actions（アクション）]パネルの [表形
式ビュー（Tabular view）]オプションをクリックします。[スイッチ |リンク（Switches | Links）]
画面が表示されます。

[スイッチ（Switches）]タブはスイッチ操作を管理するためのもので、[リンク（Links）]タブ
はファブリックリンクを表示するためのものです。各行は外部ファブリック内のスイッチを表

し、シリアル番号を含むスイッチの詳細が表示されます。

表の上部にあるボタンについて、左から右に説明します。一部のオプションは、スイッチアイ

コンを右クリックしても使用できます。ただし、[スイッチ（Switches）]タブでは、ポリシー
の追加や展開など、複数のスイッチの構成を同時にプロビジョニングできます。

•ファブリックにスイッチを追加します。このオプションは、トポロジページ（[アクショ
ン（Actions）]パネルの [スイッチの追加（Add switches）]オプション）でも使用できま
す。

•スイッチ検出プロセスを DCNM afreshにより開始します。

•認証プロトコル、ユーザー名、パスワードなどのデバイスログイン情報を更新します。

•スイッチをリロードします。

•ファブリックからスイッチを削除します。

•ポリシーの表示/編集：複数のスイッチで同時に、ポリシーを追加、更新、および削除し
ます。ポリシーはテンプレートライブラリでテンプレートのテンプレートインスタンス

です。ポリシーを作成したら、[ポリシーの表示/編集（View/Edit Policies）]画面で使用で
きる [展開（Deploy）]オプションを使用してスイッチに展開します。

複数のスイッチを選択してポリシーインスタンスを展開す

る場合、選択したすべてのスイッチに展開されます。

Note

• [インターフェイスの管理（Manage Interfaces）]：スイッチインターフェイスに設定を展
開します。

•履歴：選択されたスイッチで展開履歴を表示します。

•展開：スイッチ構成を展開します。

外部ファブリックリンク

外部ファブリックリンクの表示と削除のみが可能です。リンクの作成や編集はできません。

外部ファブリックのリンクを削除するには、次の手順を実行します。

1. トポロジ画面に移動し、画面の左側にある [アクション（Actions）]パネルの [表形式ビュー
（Tabular view）]オプションをクリックします。

[スイッチ |リンク（Switches | Links）]画面が表示されます。
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2. 1つ以上のチェックボックスをオンにして、左上の [削除（Delete）]アイコンをクリック
します。

リンクは削除されます。

ネイバースイッチを外部ファブリックに移動

1. [スイッチの追加（Add Switches）]をクリックします。インベントリ管理画面が表示され
ます。

2. [ネイバースイッチの移動（Move Neighbor Switches）]タブをクリックします。

3. スイッチを選択し、[ネイバーの移動（Move Neighbor）]をクリックします。

ネイバーを削除するには、スイッチを選択して [ネイバーの削除（Delete Neighbor）]をク
リックします。

新しいスイッチの検出

新しいスイッチを検出するには、次の手順を実行します。

Procedure

ステップ 1 DCNMサーバーにケーブル接続されていることを確認してから、外部ファブリックの新しいス
イッチの電源をオンにします。

Cisco NX-OSを起動し、スイッチのクレデンシャルを設定します。

ステップ 2 スイッチで write、erase、および reloadコマンドを実行します。

[はい（Yes）]または [いいえ（No）]の選択を求める両方のCLIコマンドに対して [はい（Yes）]
を選択します。

ステップ 3 DCNM UIで、[制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

[ファブリックビルダ（Fabric Builder）]画面が表示されます。これには、長方形のボックス
が各ファブリックを表すファブリックのリストが含まれています。

ステップ 4 ファブリックボックスの右上にある [ファブリックの編集（Edit Fabric）]アイコンをクリッ
クします。

[ファブリックの編集（Edit Fabric）]画面が表示されます。

ステップ 5 [ブートストラップ（Bootstrap）]タブをクリックし、DHCP情報を更新します。

ステップ 6 [ファブリックの編集（Edit Fabric）]画面の右下の [保存（Save）]をクリックして、設定を保
存します。

ステップ 7 [ファブリックビルダ（Fabric Builder）]画面で、ファブリックボックス内をクリックします。

[ファブリックトポロジ（fabric topology）]画面が表示されます。
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ステップ 8 ファブリックトポロジ画面で、画面の左側にある [アクション（Actions）]パネルから、[ス
イッチの追加（Add switches）]をクリックします。

インベントリ管理画面が表示されます。

ステップ 9 [POAP]タブをクリックします。

前の手順では、reloadコマンドをスイッチで実行していました。スイッチが再起動してリブー
トすると、DCNMはスイッチからシリアル番号、モデル番号、およびバージョンを取得し、
[インベントリ管理（Inventory Management）]画面に表示します。また、管理 IPアドレス、ホ
スト名、およびパスワードを追加するオプションが使用可能になります。スイッチ情報が取得

されない場合は、画面の右上にある [更新（Refresh）]アイコンを使用して画面を更新します。

画面の左上には、スイッチ情報を含む .csvファイルをエクスポートおよびインポート
するためのエクスポートおよびインポートオプションがあります。インポートオプ

ションを使用してデバイスを事前プロビジョニングすることもできます。

Note

スイッチの横にあるチェックボックスをオンにして、スイッチのクレデンシャル（IPアドレス
とホスト名）を追加します。

デバイスの IPアドレスに基づいて、[IPアドレス（IP Address）]フィールドに IPv4または
IPv6アドレスを追加できます。

リリース 11.2(1)以降、事前にプロビジョニングデバイスが可能です。デバイスの事前プロビ
ジョニングについては、デバイスの事前プロビジョニング , on page 104を参照してください。

ステップ 10 [管理者パスワード（Admin Password）]フィールドと [管理者パスワードの確認（Confirm
Admin Password）]フィールドに、新しいパスワードを入力します。

この管理者パスワードは、POAPウィンドウに表示されるすべてのスイッチに適用されます。
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管理者クレデンシャルを使用してスイッチを検出しない場合は、代わりに AAA認証
（RADIUSまたは TACACSクレデンシャル）を使用できます。

Note

ステップ 11 (Optional)スイッチの検出に検出クレデンシャルを使用します。

a) [ディスカバリクレデンシャルの追加（Add Discovery Credentials）]アイコンをクリック
して、スイッチのディスカバリクレデンシャルを入力します。

b) [ディスカバリクレデンシャル（Discovery Credentials）]ウィンドウで、ディスカバリユー
ザ名やパスワードなどのディスカバリクレデンシャルを入力します。
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[OK]をクリックして、ディスカバリクレデンシャルを保存します。

検出クレデンシャルが指定されていない場合は、DCNMは管理者ユーザとパスワードを使
用してスイッチを検出します。

•使用できるディスカバリクレデンシャルは、AAA認証ベースのクレデンシャ
ル（RADIUSまたは TACACS）です。

•検出クレデンシャルは、デバイス設定のコマンドに変換されません。このク
レデンシャルは、主にスイッチを検出するリモートユーザー（または管理

ユーザー以外）を指定するために使用されます。デバイス設定の一部として

コマンドを追加する場合は、ファブリック設定の [ブートストラップ
（Bootstrap）]タブにある [ブートストラップフリーフォーム設定（Bootstrap
Freeform Config）]フィールドにコマンドを追加します。また、[ポリシーの
表示/編集（View/Edit Policies）]ウィンドウからそれぞれのポリシーを追加
できます。

Note

ステップ 12 画面右上の [ブートストラップ（Bootstrap）]をクリックします。

DCNMは管理IPアドレスおよびその他のクレデンシャルをスイッチにプロビジョニングしま
す。この単純化された POAPプロセスでは、すべてのポートが開かれます。

ステップ 13 ブートストラップが完了したら、[インベントリ管理（Inventory Management）]画面を閉じ
て、ファブリックトポロジ画面に移動します。

ステップ 14 ファブリックトポロジ画面で、画面の左側にある [アクション（Actions）]パネルから、[トポ
ロジの更新（Refresh Topology）]をクリックします。
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追加されたスイッチが POAPを完了すると、ファブリックビルダートポロジ画面に、追加さ
れたスイッチと物理接続が表示されます。

ステップ 15 スイッチをモニタし、POAP完了を確認します。

ステップ 16 ファブリックビルダトポロジ画面の右上にある [保存と展開（Save & Deploy）]をクリックし
て、保留中の構成（テンプレートやインターフェイス構成など）をスイッチに展開します。

•スイッチと DCNMの間に同期の問題がある場合、スイッチアイコンが赤色で表
示され、ファブリックが同期していないことを示します。ファブリックの変更が

原因で同期が外れた場合は、変更を展開する必要があります。このプロセスは、

「既存スイッチの検出」の項で説明したものと同じです。

•検出クレデンシャルは、デバイス設定のコマンドに変換されません。このクレデ
ンシャルは、主にスイッチを検出するリモートユーザー（または管理ユーザー以

外）を指定するために使用されます。デバイス設定の一部としてコマンドを追加

する場合は、ファブリック設定の [ブートストラップ（Bootstrap）]タブにある
[ブートストラップフリーフォーム設定（Bootstrap Freeform Config）]フィール
ドにコマンドを追加します。また、[ポリシーの表示/編集（View/Edit Policies）]
ウィンドウからそれぞれのポリシーを追加できます。

Note

ファブリックの作成時に、[管理性（Manageability）]タブに AAAサーバ情報を入力した場合
は、各スイッチの AAAサーバパスワードを更新する必要があります。そうでない場合、ス
イッチの検出は失敗します。

ステップ 17 保留中の設定が展開されると、すべてのスイッチの [進捗（Progress）]列に 100％ と表示され
ます。

ステップ 18 [閉じる（Close）]をクリックして、ファブリックビルダトポロジに戻ります。

ステップ 19 [トポロジの更新（Refresh Topology）]をクリックして、更新を表示します。

すべてのスイッチは、機能していることを示す緑色でなければなりません。

スイッチとリンクが DCNMで検出されます。設定は、さまざまなポリシー（ファブリック、
トポロジ、スイッチ生成ポリシーなど）に基づいて構築されます。スイッチイメージ（および

その他の必要な）設定がスイッチで有効になっている。

ステップ 20 展開された設定を表示するには、右クリックして [履歴（History）]を選択します。
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詳細については、[成功（Success）]リンク（[ステータス（Status）]列）をクリックします。
例：

ステップ 21 DCNM UIでは、検出されたスイッチはファブリックトポロジで確認できます。

このステップまでで、POAPの基本設定は完了です。すべてのインターフェイスがトランク
ポートに設定されます。追加構成を行うには、[制御（Control）] > [インターフェイス
（Interfaces）]オプションを使用してインターフェイスを設定する必要があります。以下が含
まれますが、これらに限定されません。

• vPCペアリング。

•ブレークアウトインターフェイス

ブレークアウトインターフェイスのサポートは、9000シリーズスイッチで使用できます。

•ポートチャネル、およびポートへのメンバーの追加。
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スイッチ（新規または既存）を検出した後は、いつでも、POAPプロセスを使用して
スイッチの設定を再度プロビジョニングできます。このプロセスにより、既存の設定

が削除され、新しい設定がプロビジョニングされます。また、POAPを呼び出さずに
設定を段階的に展開することもできます。

Note

非 Nexusデバイスを外部ファブリックに追加

外部ファブリックで非Nexusデバイスを検出できます。Cisco DCNM Compatibility Matrixには、
Cisco DCNMがサポートする非Nexusデバイスが記載されています。

デフォルトでは、Cisco Nexusスイッチのみが SNMP検出をサポートします。したがって、す
べての非Nexusデバイスを外部ファブリックに追加する前に設定してください。非Nexusデバ
イスの設定には、SNMPビュー、グループ、およびユーザーの設定が含まれます。詳細につい
ては、「Nexus以外のデバイスの検出の設定」セクションを参照してください。

Cisco CSR 1000vは SSHを使用して検出されます。Cisco CSR 1000vは、SNMPがセキュリティ
上の理由でブロックされているクラウドでもインストールできるため、SNMPのサポートは必
要ありません。外部ファブリックにCisco CSR 1000v、Cisco IOS XE Gibraltar 16.10.xを追加する
使用例については、「Cisco Data Centerとパブリッククラウドの接続」の章を参照してくださ
い。

ただし、Cisco DCNMがアクセスできるのは、システム名、シリアル番号、モデル、バージョ
ン、インターフェイス、稼働時間などの基本的なデバイス情報に限られます。ホストが CDP
または LLDPの一部である場合、Cisco DCNMは非 Nexusデバイスを検出しません。

ファブリックトポロジウィンドウで非Nexusデバイスを右クリックすると多くのオプションが
表示されますが、非Nexusデバイスに適用されない設定は空白で表示されます。ASR 9000シ
リーズルータおよび Aristaスイッチのインターフェイスは追加または編集できません。

Cisco DCNM、リリース 11.4(1)以降、Cisco Catalyst 9000シリーズスイッチや Cisco ASR 1000
シリーズルータなどの IOS-XEデバイスは外部ファブリックに追加できます。

検出用非 Nexusデバイスの構成

Cisco DCNMで非 Nexusデバイスを検出する前に、スイッチコンソールで構成します。

検出用の IOS-XEデバイスの設定

DCNMで Cisco IOS-XEデバイスを検出するには、次の手順を実行します。

手順

ステップ 1 スイッチコンソールで次の SSHコマンドを実行します。
switch (config)# hostname <hostname>
switch (config)# ip domain name <domain_name>
switch (config)# crypto key generate rsa
switch (config)# ip ssh time-out 90
switch (config)# ip ssh version 2
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switch (config)# line vty 1 4
switch (config-line)# transport input ssh
switch (config)# aaa authentication login default local
switch (config)# aaa authorization exec default local none
switch (config)# username admin privilege secret <password>
switch (config)# aaa new-model
switch (config)# session-id-common

ステップ 2 SNMPウォークを実行するには、DCNMコンソールで次のコマンドを実行します。
snmpbulkwalk -v3 -u admin -A <password> -l AuthNoPriv -a MD5 ,switch-mgmt-IP>

.1.3.6.1.2.1.2.2.1.2

ステップ 3 スイッチコンソールで次の SNMPコマンドを実行します。
snmp-server user username group-name [remote host {v1 | v2c | v3 [encrypted] [auth {md5
| sha} auth-password]} [priv des 256 privpassword] vrf vrf-name [access access-list]

検出用 Aristaデバイスの構成

次のコマンドを使用して、特権 EXECモードを有効化します。
switch> enable
switch#

switch# show running confiruation | grep aaa /* to view the authorization*/
aaa authorization exec default local

Aristaデバイスを構成するには、スイッチコンソールで次のコマンドを実行します。
switch# configure terminal
switch (config)# username dcnm privilege 15 role network-admin secret cisco123
snmp-server view view_name SNMPv2 included
snmp-server view view_name SNMPv3 included
snmp-server view view_name default included
snmp-server view view_name entity included
snmp-server view view_name if included
snmp-server view view_name iso included
snmp-server view view_name lldp included
snmp-server view view_name system included
snmp-server view sys-view default included
snmp-server view sys-view ifmib included
snmp-server view sys-view system included
snmp-server community private ro
snmp-server community public ro
snmp-server group group_name v3 auth read view_name
snmp-server user username group_name v3 auth md5 password priv aes password

SNMPパスワードはユーザ名のパスワードと同じにする必要があります。（注）

[show run]コマンドを実行して設定を確認し、[show snmp view]コマンドを実行して SNMP
ビューの出力を表示できます。
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Show Runコマンド

switch (config)# snmp-server engineID local f5717f444ca824448b00
snmp-server view view_name SNMPv2 included
snmp-server view view_name SNMPv3 included
snmp-server view view_name default included
snmp-server view view_name entity included
snmp-server view view_name if included
snmp-server view view_name iso included
snmp-server view view_name lldp included
snmp-server view view_name system included
snmp-server view sys-view default included
snmp-server view sys-view ifmib included
snmp-server view sys-view system included
snmp-server community private ro
snmp-server community public ro
snmp-server group group_name v3 auth read view_name
snmp-server user user_name group_name v3 localized f5717f444ca824448b00 auth md5
be2eca3fc858b62b2128a963a2b49373 priv aes be2eca3fc858b62b2128a963a2b49373
!
spanning-tree mode mstp
!
service unsupported-transceiver labs f5047577
!
aaa authorization exec default local
!
no aaa root
!
username admin role network-admin secret sha512
$6$5ZKs/7.k2UxrWDg0$FOkdVQsBTnOquW/9AYx36YUBSPNLFdeuPIse9XgyHSdEOYXtPyT/0sMUYYdkMffuIjgn/d9rx/Do71XSbygSn/
username cvpadmin role network-admin secret sha512
$6$fLGFj/PUcuJT436i$Sj5G5c4y9cYjI/BZswjjmZW0J4npGrGqIyG3ZFk/ULza47Kz.d31q13jXA7iHM677gwqQbFSH2/3oQEaHRq08.
username dcnm privilege 15 role network-admin secret sha512
$6$M48PNrCdg2EITEdG$iiB880nvFQQlrWoZwOMzdt5EfkuCIraNqtEMRS0TJUhNKCQnJN.VDLFsLAmP7kQBo.C3ct4/.n.2eRlcP6hij/

Show SNMP Viewコマンド

configure terminal# show snmp view
view_name SNMPv2 - included
view_name SNMPv3 - included
view_name default - included
view_name entity - included
view_name if - included
view_name iso - included
view_name lldp - included
view_name system - included
sys-view default - included
sys-view ifmib - included
sys-view system - included
leaf3-7050sx#show snmp user

User name : user_name
Security model : v3
Engine ID : f5717f444ca824448b00
Authentication : MD5
Privacy : AES-128
Group : group_name
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検出用 Cisco IOS-XRデバイスの構成

IOS-XRデバイスを構成するには、スイッチコンソールで次のコマンドを実行します。
switch# configure terminal
switch (config)# snmp-server view view_name cisco included
snmp-server view view_name mib-2 included
snmp-server group group_name v3 auth read view_name write view_name
snmp-server user user_name group_name v3 auth md5 password priv des56 password SystemOwner

SNMPパスワードはユーザ名のパスワードと同じにする必要があります。（注）

構成を確認するには、show runコマンドを実行します。

Cisco IOS-XRデバイスの構成と確認

RP/0/RSP0/CPU0:ios(config)#snmp-server view view_name cisco included
RP/0/RSP0/CPU0:ios(config)#snmp-server view view_name mib-2 included
RP/0/RSP0/CPU0:ios(config)#snmp-server group group_name v3 auth read view_name write
view_name
RP/0/RSP0/CPU0:ios(config)#snmp-server user user_name group_name v3 auth md5 password
priv des56 password SystemOwner
RP/0/RSP0/CPU0:ios(config)#commit Day MMM DD HH:MM:SS Timezone
RP/0/RSP0/CPU0:ios(config)#
RP/0/RSP0/CPU0:ios(config)#show run snmp-server Day MMM DD HH:MM:SS Timezone snmp-server
user user_name group1 v3 auth md5 encrypted 10400B0F3A4640585851 priv des56 encrypted
000A11103B0A59555B74 SystemOwner
snmp-server view view_name cisco included
snmp-server view view_name mib-2 included
snmp-server group group_name v3 auth read view_name write view_name

外部ファブリックで非 Nexusデバイスの検出

ファブリックトポロジウィンドウで外部ファブリックに非 Nexusデバイスを追加するには、
次の手順を実行します。

始める前に

外部ファブリックに追加する前に、非Nexusのデバイスの設定がプッシュされていることを確
認します。モニタモードでは、ファブリックの設定をプッシュできません。

手順

ステップ 1 [アクション（Actions）]ペインで [スイッチの追加（Add switches）]をクリックします。

[インベントリ管理（Inventory Management）]ダイアログボックスが表示されます。

ステップ 2 [既存スイッチの検出（Discover Existing Switches）]タブの次のフィールドに値を入力します。
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説明フィールド

スイッチの IPアドレスを入力します。

IPアドレスの範囲を入力することにより、複
数のスイッチをインポートできます。たとえ

ば、10.10.10.40～ 60

スイッチは適切にケーブル接続しDCNMサー
バーに接続する必要があり、スイッチのステー

タスは管理可能である必要があります。

シードIP

• Cisco CSR 1000v、Cisco ASR 1000シリー
ズルータ、または Cisco Catalyst 9000シ
リーズスイッチを追加するには、ドロッ

プダウンリストから [IOS XE]を選択しま
す。

• Cisco NCS 5500シリーズルータ、IOS XR
リリース6.5.3を追加するには、ドロップ
ダウンリストから [IOS XR]を選択しま
す。

•シスコ以外のデバイス（Aristaスイッチな
ど）を追加するには、ドロップダウンリ

ストから [その他（Other）]を選択しま
す。

デバイスタイプ

ユーザ名を入力します。ユーザ名

パスワードを入力します。[パスワード（Password）]

すでに検出されているデバイスを検出しようとすると、エラーメッセージが表示され

ます。

パスワードが設定されていない場合は、[LANクレデンシャル（LAN Credentials）]
ウィンドウでデバイスのパスワードを設定します。Cisco DCNM Web UIから [LANロ
グイン情報（LAN Credentials）]ウィンドウに移動するには、[管理（Administration）]
> [LANログイン情報（LAN Credentials）]を選択します。

（注）

ステップ 3 [検出の開始（Start Discovery）]をクリックします。

[詳細のスキャン（Scan Details）]セクションが表示され、スイッチの詳細が入力されます。

ステップ 4 インポートするスイッチに隣接するチェックボックスをオンにします。

ステップ 5 [ファブリックにインポート（Import into fabric）]をクリックします。

スイッチ検出プロセスが開始されます。[進行状況（Progress）]列には、進行状況が表示され
ます。
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デバイスの検出には時間がかかります。検出の進行状況が [100％] または [完了（done）]に
なった後、デバイスの検出に関するポップアップメッセージが右下に表示されます。次に例を

示します。[<ip-address>検出用に追加されました。（<ip-address> added for discovery.）]

ステップ 6 [閉じる（Close）]をクリックします。

ファブリックトポロジウィンドウにスイッチが表示されます。

ステップ 7 （任意）最新のトポロジビューを表示するには、[トポロジの更新（Refresh topology）]をク
リックします。

ステップ 8 （任意） [アクション（Actions）]ペインで [表形式ビュー（Tabular view）]をクリックしま
す。

スイッチとリンクのウィンドウが表示され、スキャンの詳細を確認できます。検出が進行中の

場合、検出ステータスは赤色の [検出中（discovering）]でありその横に警告アイコンが表示さ
れます。

ステップ 9 （任意）デバイスの詳細を表示します。

デバイスの検出後：

•検出ステータスが緑色の [OK]に変わり、横のチェックボックスがオンになります。

• [ファブリックステータス（Fabric Status）]列のデバイスの値が [同期中（In-Sync）]に変
わります。

スイッチが [到達不能（Unreachable）]検出ステータスの場合、スイッチの最後の使用
可能な情報が他の列に保持されます。

（注）

次のタスク

適切なロールを設定します。デバイスを右クリックし、[ロールの設定（Set role）]を選択しま
す。

デバイスの事前プロビジョニング

Cisco DCNMリリース 11.2以降、デバイスを事前にプロビジョニングできます。

ファブリック設定の [ブートストラップ（Bootstrap）]タブに DHCPの詳細を確実に入力
してください。

Note

•事前プロビジョニングされたデバイスは、DCNMで次の構成をサポートします。

•基本管理

• vPCペアリング
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•ファブリック内リンク

•イーサネットポート

•ポートチャネル

• vPC

• ST FEX

• AA FEX

•ループバック

•オーバーレイネットワーク設定

•事前プロビジョニングされたデバイスは、DCNMで次の構成をサポートしません。

•ファブリック間リンク

• Sub-interface

•インターフェイスブレークアウト構成

•デバイスにブレークアウトリンクが事前プロビジョニングされている場合は、ブレークア
ウト PTIを生成するために、[新しいデバイスを事前プロビジョニングに追加（Add a new
device to pre-provisioning）]ウィンドウの [データ（Data）]フィールドで、対応するブ
レークアウトコマンドをスイッチのモデルとゲートウェイとともに指定する必要がありま

す。

次のガイドラインに注意してください。

•複数のブレイクアウトコマンドは、セミコロン（;）で区切ることができます。

•データ JSONオブジェクトのフィールドの定義は次のとおりです。

• modulesModel：（必須）スイッチモジュールのモデル情報を指定します。

• gateway：（必須）スイッチの管理 VRFのデフォルトゲートウェイを指定しま
す。このフィールドは、デバイスを事前プロビジョニングするインテントを作成

するために必要です。デバイスの事前プロビジョニングの一環としてインテント

を作成するために、DCNMと同じサブネット内にある場合でも、ゲートウェイを
入力する必要があります。

• breakout：（オプション）スイッチで提供される breakoutコマンドを指定しま
す。

• portMode：（オプション）ブレイクアウトインターフェイスのポートモードを
指定します。

[データ（Data）]フィールドの値の例を次に示します。

• {"modulesModel": ["N9K-C93180LC-EX"], "gateway": "10.1.1.1/24"}
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• {"modulesModel": ["N9K-C93180LC-EX"],"breakout": "interface breakout module 1 port 1
map 10g-4x", "portMode": "hardware profile portmode 4x100G+28x40G", "gateway":
"172.22.31.1/24" }

• {"modulesModel": ["N9K-X9736C-EX", "N9K-X9732C-FX", "N9K-C9516-FM-E2",
"N9K-C9516-FM-E2", "N9K-C9516-FM-E2", "N9K-C9516-FM-E2", "N9K-SUP-B+",
"N9K-SC-A", "N9K-SC-A"], "gateway": "172.22.31.1/24"}

• {"breakout":"interface breakout module 1 port 50 map 10g-4x" , "gateway": "172.16.1.1/24",
"modulesModel": ["N9K-C93180YC-EX "]}

• {"modulesModel": ["N9K-X9732C-EX", "N9K-X9732C-EX", "N9K-C9504-FM-E",
"N9K-C9504-FM-E", "N9K-SUP-B", "N9K-SC-A", "N9K-SC-A"], "gateway":
"172.29.171.1/24", "breakout":"interface breakout module 1 port 1,11,19 map 10g-4x; interface
breakout module 1 port 7 map 25g-4x"}

• {"modulesModel"：["N9K-C93180LC-EX"]、 "gateway"： "10.1.1.1/24","breakout"：
"interface breakout module 1 port 1-4 map 10g-4x"、 "portMode"： "hardware profile portmode
48x25G + 2x100G + 4x40G"}

Procedure

ステップ 1 [制御（Control）] > [Fabric Builder]の順にクリックします。

[ファブリックビルダ（Fabric Builder）]画面が表示されます。

ステップ 2 ファブリックボックス内をクリックします。

ステップ 3 [アクション（Actions）]パネルで、[スイッチの追加（Add switches）]オプションをクリック
します。

[インベントリ管理（Inventory Management）]画面が表示されます。

ステップ 4 [POAP]タブをクリックします。

ステップ 5 [POAP]タブで、次の手順を実行します。

a. 画面左上の [+]をクリックします。

[新しいデバイスの追加（Add a new device）]画面が表示されます。

b. スクリーンショットに示されているように、デバイスの詳細を入力します。

c. [保存（Save）]をクリックします。
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IPアドレス：新しいデバイスの IPv4または IPv6アドレスを指定します。

シリアル番号：デバイスのシリアル番号。シリアル番号は Cisco Build of Material Purchaseにあ
り、事前プロビジョニング機能の使用中にこれらの値を参照できます。

データフィールドの詳細については、ガイドラインで提供されている例を参照してください。

デバイスの詳細がPOAP画面に表示されます。事前プロビジョニング用にデバイスをさらに追
加できます。

ウィンドウの左上には、スイッチ情報を含む.csvファイルをエクスポートおよびインポート
するための [エクスポート（Export）]および [インポート（Import）]アイコンがあります。

[インポート（Import）]オプションを使用して複数のデバイスを事前プロビジョニングするこ
とができます。

すべての必須フィールド（シリアル番号、モデル、バージョン、IpAddress、ホスト名、および
データフィールド [JSONオブジェクト]）を使用して、.csvファイルに新しいデバイスの情報
を追加します。

[データ（Data）]列は、ファブリックテンプレートからハードウェアタイプを識別するため
のモジュールのモデル名で構成されます。A.csvファイルのスクリーンショット：
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ステップ 6 [管理者パスワード（Admin Password）]フィールドと [管理者パスワードの確認（Confirm
Admin Password）]フィールドに、管理パスワードを入力します。

ステップ 7 デバイスを選択して、画面右上の [ブートストラップ（Bootstrap）]をクリックします。

Leaf1デバイスがファブリックトポロジに表示されます。

[アクション（Actions）]パネルで、[表形式ビュー（Tabular View）]をクリックします。事前
にプロビジョニングされたすべてのスイッチのステータスが [検出ステータス（Discovery
Status）]列に [ok]と表示されるまで、ファブリックを展開できません。

スイッチが [到達不能（Unreachable）]検出ステータスの場合、スイッチの最後の使用
可能な情報が他の列に保持されます。

Note

Leaf1をファブリックに接続すると、スイッチには IPアドレス 10.1.1.1がプロビジョニングさ
れます。

ステップ 8 ファブリックビルダに移動し、デバイスのロールを設定します。

次のいずれかのテンプレートを使用して、リンク内ポリシーを作成します。

• int_pre_provision_intra_fabric_linkは、DCNMに割り当てられた IPアドレスを使用して、
ファブリック内インターフェイス構成を自動的に生成します

• int_intra_fabric_unnum_link_11_1番号付けなしのリンクを使用している場合

• int_intra_fabric_num_link_11_1 IPアドレスをリンク内に手動で割り当てる場合

[保存して展開（Save & Deploy）]をクリックします。

スイッチの構成は、対応する PTIに取り込まれ、[ポリシーの表示/編集（View/Edit Policies）]
ウィンドウに表示されます。

ステップ 9 物理デバイスを持ち込むには、手動の RMAまたは POAP RMAの手順に従います。

詳細については、返品許可（RMA）, on page 304を参照してください。

POAP RMA手順を使用する場合は、存在しないデバイスへの接続がないことが予想されるた
め、接続がないためにデバイスをメンテナンスモードにできないというエラーメッセージを

無視します。
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ホストポートをプロビジョニングするために 1つ以上のスイッチがオンラインになった後、
ファブリックで [保存と展開（Save & Deploy）]をクリックする必要があります。このアクショ
ンは、ホストポート接続用にオーバーレイをプロビジョニングする前に実行する必要がありま

す。

イーサネットインターフェイスの事前プロビジョニング

DCNMリリース 11.4(1)以降、[インターフェイス（Interface）]ウィンドウでイーサネットイ
ンターフェイスを事前プロビジョニングできます。この事前プロビジョニング機能は、Easy、
外部、およびeBGPファブリックでサポートされています。DCNMで検出される前に、事前に
プロビジョニングされたデバイスにのみ、イーサネットインターフェイスを追加できます。

ネットワーク/VRFをアタッチする前に、イーサネットインターフェイスを事前にプロビ
ジョニングしてから、ポートチャネル、vPC、ST FEX、AA FEX、ループバック、サブイ
ンターフェイス、トンネル、イーサネット、およびSVI構成に追加する必要があります。

（注）

始める前に

ファブリックに事前にプロビジョニングされたデバイスがあることを確認してください。詳細

については、デバイスの事前プロビジョニング （104ページ）を参照してください。

手順

ステップ 1 [ファブリックビルダ（Fabric Builder）]ウィンドウから事前にプロビジョニングされたデバ
イスを含むファブリックに移動します。

ステップ 2 事前にプロビジョニングされたデバイスを右クリックし、[インターフェイスの管理（Manage
Interfaces）]を選択します。

[制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）]を選択し
て、[インターフェイス（Interfaces）]ウィンドウに移動することもできます。[範囲（Scope）]
ドロップダウンリストから、事前にプロビジョニングされたデバイスを含むファブリックを選

択します。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [インターフェイスの追加（Add Interface）]ウィンドウで、必要なすべての詳細を入力しま
す。
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[タイプ（Type）]：このドロップダウンリストから [イーサネット（Ethernet）]を選択しま
す。

[デバイスの選択（Select a device）] :事前にプロビジョニングされたデバイスを選択します。

DCNMですでに管理されているデバイスにイーサネットインターフェイスを追加す
ることはできません。

（注）

[インターフェイス名の入力（Enter Interface Name）]：モジュールタイプに基づいて有効なイ
ンターフェイス名を入力します。たとえば、Ethernet1/1、eth1/1、または e1/1です。同じ名前
のインターフェイスが、追加後にデバイスで使用できるようになります。

[ポリシー（Policy）]：インターフェイスに適用する必要があるポリシーを選択します。

詳細については、インターフェイスの追加（316ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [プレビュー（Preview）]をクリックして、追加後にスイッチに展開される予定の構成を確認
します。
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デバイスは事前にプロビジョニングされているため、[展開（Deploy）]ボタンはイー
サネットインターフェイスでは無効になっています。

（注）

vPCセットアップの作成

外部ファブリック内のスイッチのペアに対してvPCセットアップを作成できます。スイッチの
役割が同じで、相互に接続されていることを確認します。

Procedure

ステップ 1 2つの指定された vPCスイッチのいずれかを右クリックし、[vPCペアリング]を選択します。

[vPCピアの選択（Select vPC peer）]ダイアログボックスが表示されます。潜在的なピアス
イッチのリストが含まれます。vPCピアスイッチの[推奨（Recommended）]列が [true]に更新
されていることを確認します。

または、[アクション（Actions）]ペインから表形式ビューに移動することもできま
す。[スイッチ（Switches）]タブでスイッチを選択し、[vPC Pairing（vPCペアリン
グ）]をクリックしてvPCペアを作成、編集、またはペアリング解除します。ただし、
このオプションは、Cisco Nexusスイッチを選択した場合にのみ使用できます。

Note

ステップ 2 vPCピアスイッチの横にあるオプションボタンをクリックし、[vPCペアテンプレート（vPC
Pair Template）]ドロップダウンリストから vpc_pairを選択します。ここには、VPC_PAIRテ
ンプレートサブタイプのテンプレートのみが表示されます。
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[vPCドメイン（vPC Domain）]タブと [vPCピアリンク（vPC Peerlink）]タブが表示されま
す。vPC設定を作成するには、タブのフィールドに入力する必要があります。各フィールドの
説明は、右端に表示されます。
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[vPCドメイン（vPC Domain）]タブ：vPCドメインの詳細を入力します。

[vPC+]：スイッチが FabricPath vPC+セットアップの一部である場合は、このチェックボック
スをオンにして [FabricPathスイッチ ID]フィールドに入力します。

[VTEPの構成（Configure VTEPs）]：2つの vPCピア VTEPの送信元ループバック IPアドレ
スと、NVE設定のループバックインターフェイスセカンダリ IPアドレスを入力します。

[NVEインターフェイス（NVE interface）]：NVEインターフェイスを入力します。 vPCペア
リングでは、送信元ループバックインターフェイスのみが設定されます。追加構成には、自由

形式のインターフェイスマネージャを使用します。

[NVEループバック構成（NVE loopback configuration）]：IPアドレスをマスクで入力します。
vPCペアリングは、ループバックインターフェイスのプライマリおよびセカンダリ IPアドレ
スのみを構成します。追加構成には、自由形式のインターフェイスマネージャを使用します。
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[vPCピアリンク（vPC Peerlink）]タブ：vPCピアリンクの詳細を入力します。

[スイッチポートモード（Switch Port Mode）]：trunkまたは accessまたは fabricpathを選択
します。

トランクを選択すると、対応するフィールド（[トランク許可VLAN（Trunk Allowed VLANs）]
および [ネイティブVLAN（Native VLAN）]）が有効になります。accessを選択すると、[VLAN
にアクセス（Access VLAN）]フィールドが有効になります。fabricpathを選択すると、トラン
クおよびアクセスポート関連のフィールドは無効になります。
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ステップ 3 [Save（保存）]をクリックします。

[ファブリックトポロジ（fabric topology）]ウィンドウが表示されます。vPCセットアップが
作成されます。

vPCセットアップの詳細を更新するには、次の手順を実行します。

a. vPCスイッチを右クリックし、[vPCペアリング]を選択します。

[vPCピア（vPC peer）]ダイアログボックスが表示されます。

b. 必要に応じて、次のフィールドを更新します。
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フィールドを更新すると、[ペアリング解除（Unpair）]アイコンが [保存（Save）]に変わ
ります。

c. [保存（Save）]をクリックして更新を完了します。

vPCセットアップの展開解除

Procedure

ステップ 1 vPCスイッチを右クリックし、[vPCペアリング（vPC Pairing)]を選択します。

vPCピア画面が表示されます。

ステップ 2 画面の右下にある [ペアリング解除（Unpair）]をクリックします。

vPCペアが削除され、ファブリックトポロジウィンドウが表示されます。

ステップ 3 [保存して展開（Save & Deploy）]をクリックします。

[構成展開（Config Deployment）]ダイアログボックスが表示されます。

ステップ 4 (Optional) [構成のプレビュー（Preview Config）]列の値をクリックします。

[構成プレビュー]ダイアログボックスで保留中の設定を表示します。vPC機能、vPCドメイ
ン、vPCピアリンク、vPCピアリンクメンバーポート、ループバックセカンダリ IP、および
ホストvPCのペアリングを解除すると、スイッチの次の設定の詳細が削除されます。ただし、
ホスト vPCとポートチャネルは削除されません。必要に応じて、[インターフェイス
（Interfaces）]ウィンドウからこれらのポートチャネルを削除します。

同期していない場合は、ファブリックを再同期します。

ペアリングを解除すると、次の機能のPTIのみが削除されますが、[保存と展開（Save
& Deploy）]の間に構成がクリアされません。NVE構成、LACP機能、FabricPath機
能、nvオーバーレイ機能、ループバックプライマリ IDです。ホスト vPCの場合、
ポートチャネルとそのメンバーポートはクリアされません。必要に応じて、[イン
ターフェイス（Interfaces）]ウィンドウからこれらのポートチャネルを削除できま
す。ペアリングを解除した後でも、スイッチでこれらの機能を引き続き使用できま

す。

fabricpathからVXLANに移行する場合は、VXLAN設定を展開する前にデバイスの設
定をクリアする必要があります。

Note
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VXLAN BGP EVPNファブリックのマルチサイトドメイン
マルチサイトドメイン（MSD）は、複数のメンバーファブリックを管理するために作成され
るマルチファブリックコンテナです。MSDは、メンバーファブリック間で共有されるオー
バーレイネットワークと VRFを定義するための単一の制御ポイントです。ファブリック（マ
ルチファブリックオーバーレイネットワークドメインの一部として指定されている）をメン

バーファブリックとしてMSDの下に移動すると、メンバーファブリックは、MSDレベルで
作成されたネットワークとVRFを共有します。このようにして、一度にさまざまなファブリッ
クのネットワークと VRFを、一貫した仕方でプロビジョニングできます。複数のファブリッ
クプロビジョニングに関連する時間と複雑さが大幅に削減されます。

サーバーネットワークと VRFはメンバーファブリック全体で（1つの拡張ネットワークとし
て）共有されるため、新しいネットワークとVRFのプロビジョニング機能はMSDファブリッ
クレベルで提供されます。新しいネットワークとVRFの作成は、MSDに対してのみ許可され
ます。すべてのメンバーファブリックは、MSD用に作成された新しいネットワークとVRFを
継承します。

DCNM 11.1(1)リリースでは、メンバーファブリックに加えて、MSDファブリックのトポロジ
ビューが導入されています。このビューには、すべてのメンバーファブリックと、それらが互

いにどのように接続されているかが、1つのビューとして表示されます。

また、MSDファブリックの展開ビューも導入されています。各メンバーファブリックの展開
画面に個別にアクセスして展開する代わりに、単一のトポロジ展開画面から、メンバーファブ

リックにオーバーレイネットワーク（および VRF）を展開できます。

• DCNM 11.1(1)リリースでは、BGWの vPCサポートが追加されています。

• MSD機能は、Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)イメージを持つス
イッチでサポートされていません。

• Cisco DCNMのVXLAN OAM機能は、単一のファブリックまたはサイトでのみサポー
トされます。

• BGW vPCのペアリングを解除した後、メンバーファブリックで [保存と展開（Save
& Deploy）]を実行し、続いてMSDファブリックの [保存と展開（Save & Deploy）]
を実行します。

Note

ファブリック固有の用語：

•スタンドアロンファブリック：MSDの一部ではないファブリックは、MSDの観点からス
タンドアロンファブリックと呼ばれます。MSDの概念が登場する前は、すべてのファブ
リックはスタンドアロンと見なされていましたが、現在は、2つ以上のファブリックを相
互に接続できます。

•メンバーファブリック：MSDの一部であるファブリックは、メンバーファブリックまた
はメンバーと呼ばれます。最初にスタンドアロンファブリック（タイプ Easy_Fabric）を
作成してから、それをMSD内へ移動してメンバーファブリックにします。
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スタンドアロンファブリックがMSDに追加されると、次のアクションが実行されます。

•スタンドアロンファブリックの関連属性とネットワークおよびVRF定義が、MSDでも同
様にチェックされます。競合がある場合、MSDへのスタンドアロンファブリックの追加
は失敗します。競合がない場合、スタンドアロンファブリックはMSDのメンバーファブ
リックになります。競合がある場合、競合の詳細がMSDファブリックの保留中のエラー
ログに記録されます。競合を解決してから、スタンドアロンファブリックをMSDに再度
追加してみることができます。

• MSDに存在していなかったスタンドアロンファブリックからのすべてのVRFおよびネッ
トワークの定義は、MSDにコピーされ、他の既存の各メンバーファブリックに継承され
ます。

• MSDからの VRF（およびその定義、つまりスタンドアロンファブリックには存在してい
ないMSDのVRF、L2および L3 VNIパラメータなど）は、メンバーになったばかりのス
タンドアロンファブリックに継承されます。

ファブリックとスイッチのインスタンス変数

MSDはネットワークおよび VRF値のグローバル範囲をプロビジョニングしますが、ファブ
リック固有のパラメータや、スイッチ固有のパラメータもあります。そのようなパラメータ

は、ファブリックインスタンス変数およびスイッチインスタンス変数と呼ばれます。

ファブリックインスタンスの値は、[VRFs and Networks]ウィンドウからのファブリックコン
テキストでのみ編集または更新できます。ファブリックインスタンスの値を編集するには、

[範囲（SCOPE）]ドロップダウンリストで適切なファブリックを選択する必要があります。
ファブリックインスタンス変数の例には、BGP ASN、ネットワークごとのマルチキャストグ
ループまたは VRFなどがあります。マルチキャストグループアドレスの編集方法について
は、メンバーファブリックでのネットワークの編集, on page 198を参照してください。

スイッチインスタンスの値は、スイッチにネットワークを展開するときに編集できます。例と

しては、VLAN IDがあります。

MSDおよびメンバーファブリックのプロセスフロー

MSDには複数のサイトがあります（したがって、MSDの下に複数のメンバーファブリックが
あります）。MSD用にVRFとネットワークが作成され、メンバーファブリックに継承されま
す。たとえば、VRF-50000（および ID 50000の L3ネットワーク）と、ID 30000および 30001
の L2ネットワークが、MSDに対して一度に作成されます。

MSDとメンバーファブリックの作成、およびMSDからメンバーファブリックへの継承プロ
セスの概要フローチャート：
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サンプルフローでは、MSDから 1つのメンバーへの継承について説明しました。MSDには複
数のサイトがあります（したがって、MSDの下に複数のメンバーファブリックがあります）。
MSDから複数のメンバーへのサンプルフロー：
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この例では、VRF-50000（および ID 50000の L3ネットワーク）と、ID 30000および 30001の
L2ネットワークが、一度に作成されます。図に示すように、ネットワークと VRFはメンバー
ファブリックスイッチに順次展開されます。
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DCNM 11.1(1)では、単一のMSD展開画面からオーバーレイネットワークをプロビジョニン
グできます。

既存のネットワークと VRFを持つスタンドアロンファブリックをMSDに移行すると、
DCNMは適切な検証を行います。これについては、次のセクションで詳しく説明します。

Note

ドキュメントの今後のセクションでは、以下について説明します。

• MSDファブリックの作成。

•（潜在的なメンバーとしての）スタンドアロンファブリックの作成と、メンバーとしての
MSDの下でのその移行。

• MSDでのネットワークと VRFの作成、およびメンバーファブリックへの継承。

• MSDおよびメンバーファブリックトポロジビューからのネットワークと VRFの展開。

•ファブリック移行のその他のシナリオ：

•既存のネットワークおよび VRFを持つスタンドアロンファブリックのMSDファブ
リックへの移行。

•あるMSDのメンバーファブリックの、別のMSDへの移行。

MSDファブリックの作成とメンバーファブリックの関連付け

このプロセスは、次の 2つのステップで説明されます。

1. MSDファブリックを作成します。

2. 新しいスタンドアロンファブリックを作成し、メンバーファブリックとしてMSDファブ
リックの下に移動します。

MSDファブリックの作成

1. [制御（Control）] > [Fabric Builder]の順にクリックします。

[Fabric Builder]画面が表示されます。初めて画面を表示したときに、[ファブリック
（Fabrics）]セクションにはまだエントリはありません。ファブリックを作成すると、[ファ
ブリックビルダ（Fabric Builder）]画面に表示されます。長方形のボックスが各ファブリッ
クを表します。
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スタンドアロンまたはメンバーファブリックには、Switch_Fabric（タイプフィールド）、

AS番号（ASNフィールド）、および複製モード（複製モードフィールドのマルチキャス
トまたは複製の入力）が含まれます。MSDファブリックはコンテナであり、デバイスまた
はネットワークトラフィックは関連付けられていないため、これらのフィールドはありま

せん。

2. [ファブリックの作成（Create Fabric）]ボタンをクリックします。[ファブリックの追加
（Add Fabric）]画面が表示されます。該当するフィールドは次のとおりです。

[ファブリック名（Fabric Name）]：ファブリックの名前を入力します。

[ファブリックテンプレート（Fabric Template）]：このフィールドには、特定のタイプの
ファブリックを作成するためのテンプレートオプションがあります。[MSD_Fabric]を選
択します。MSD画面が表示されます。

画面のフィールドについて説明します。

[全般（General）]タブでは、すべてのフィールドにデータが自動入力されます。フィール
ドは、レイヤ2およびレイヤ3 VXLANセグメント識別子の範囲、デフォルトのネットワー
クおよび VRFテンプレート、およびエニーキャストゲートウェイのMACアドレスで構
成されます。必要に応じて、以下のフィールドを更新します。
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[レイヤ 2 VXLAN VNI範囲（Layer 2 VXLAN VNI Range）]：レイヤ 2 VXLANセグメン
トの IDの範囲。

[レイヤ 3 VXLAN VNI範囲（Layer 3 VXLAN VNI Range）]：レイヤ 3 VXLANセグメン
トの IDの範囲。

[VRFテンプレート（VRF Template）]：デフォルトの VRFテンプレート。

[ネットワークテンプレート（Network Template）]：デフォルトのネットワークテンプ
レート。

[VRF拡張テンプレート（VRF Extension Template）]：デフォルトのVRF拡張テンプレー
ト。

[ネットワーク拡張テンプレート（Network Extension Template）]：デフォルトのネット
ワーク拡張テンプレート。

[Anycast-Gateway-MAC]：エニーキャストゲートウェイMACアドレス。

[マルチサイトルーティングループバック ID（Multisite Routing Loopback Id）]：マルチ
サイトルーティングループバック IDは、このフィールドに入力されます。

[Tor自動展開フラグ（ToR Auto-deploy Flag）]：このチェックボックスをオンにすると、
MSDファブリックで [保存と展開（Save & Deploy）]をクリックしたときに、Easyファブ
リックのネットワークと VRFを外部ファブリックの ToRスイッチに自動展開できます。

3. [DCI]タブをクリックします。

該当するフィールドは次のとおりです。

[Multi-Site Overlay IFC Deploy Method（マルチサイトオーバーレイ IFC展開方法）]：
データセンターをBGW経由、手動、バックツーバック、またはルートサーバー経由で接
続する方法を選択します。

ルートサーバー経由で接続する場合は、ルートサーバーの詳細を入力する必要がありま

す。

[マルチサイトルートサーバーリスト（Multi-Site Route Server List）]：ルートサーバー
の IPアドレスを指定します。複数を指定する場合は、IPアドレスをコンマで区切ります。
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[マルチサイトルートサーバー BGP ASNリスト（Multi-Site Route Server BGP ASN
List）]]：ルートサーバーの BGP AS番号を指定します。複数のルートサーバーを指定す
る場合は、AS番号をコンマで区切ります。

[マルチサイトアンダーレイ IFC自動展開フラグ（Multi-Site Underlay IFC Auto Deployment
Flag）]：チェックボックスをオンにして、自動構成を有効にします。手動構成の場合、
チェックボックスをオフにします。

[復元時間の遅延（Delay Restore Time）]：マルチサイトアンダーレイおよびオーバーレイ
コントロールプレーンのコンバージェンス時間を指定します。最小値は 30秒で、最大値
は 1000秒です。

[マルチサイト（Multi-Site CloudSec）]：ボーダーゲートウェイで CloudSec構成を有効に
します。このフィールドを有効にすると、CloudSecの残りの 3つのフィールドが編集可能
になります。詳細については、マルチサイト展開での CloudSecのサポート, on page 205を
参照してください。

[マルチサイト eBGPパスワードを有効にする（Enable Multi-Site eBGP Password）]：マル
チサイトアンダーレイ/オーバーレイ IFCの eBGPパスワードを有効にします。

[eBGPパスワード（eBGP Password）]：暗号化された eBGPパスワードの 16進文字列を
指定します。

[eBGP認証キー暗号化タイプ（eBGP Authentication Key Encryption Type）]：BGPキー
暗号化タイプを指定します。3DESの場合は 3、Ciscoの場合は 7です。

4. [リソース（Resources）]タブをクリックします。

[マルチサイトルーティングループバック IP範囲（MultiSite Routing Loopback IP
Range）]：EVPNマルチサイト機能に使用されるマルチサイトループバック IPアドレス
範囲を指定します。

各メンバーサイトには、オーバーレイネットワークの到達可能性のためにループバック

100 IPアドレスが割り当てられている必要があるため、この範囲から各メンバーファブ
リックに一意のループバック IPアドレスが割り当てられます。ファブリックごとのループ
バック IPアドレスは、特定のメンバーファブリック内のすべての BGWに割り当てられ
ます。

[DCIサブネット IP範囲（DCI Subnet IP Range）]および [サブネットターゲットマスク
（Subnet Target Mask）]：データセンターインターコネクト（DCI）サブネットの IPア
ドレスとマスクを指定します。

5. [構成のバックアップ（Configuration Backup）]タブをクリックします。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
181

Control

VXLAN BGP EVPNファブリックのマルチサイトドメイン



[スケジュール済みファブリックバックアップ（Scheduled Fabric Backup）]：毎日のバッ
クアップを有効にします。このバックアップは、構成のコンプライアンスによって追跡さ

れないファブリックデバイスの実行構成の変更を追跡します。

[スケジュール済みの時間（Scheduled Time）]：スケジュールされたバックアップ時間を24
時間形式で指定します。[スケジュール済みファブリックバックアップ（Scheduled Fabric
Backup）]チェックボックスをオンにすると、このフィールドが有効になります。

両方のチェックボックスをオンにして、両方のバックアッププロセスを有効にします。

[保存（Save）]をクリックすると、バックアッププロセスが開始されます。

バックアップ構成ファイルは、DCNMにある次のパスに保存されま
す：/usr/local/cisco/dcm/dcnm/data/archive

6. [保存（Save）]をクリックします。

画面の右下に、新しいMSDファブリックが作成されたことを示すメッセージが短時間表
示されます。ファブリック作成後、ファブリックのページが表示されます。画面の左上に

ファブリック名 [MSD-Parent-Fabric]が表示されます。

Cisco DCNMリリース 11.4(1)以降、MSDファブリック設定を更新すると、MSDに関連
するロールを持つスイッチだけが更新されます。

Note

MSDファブリックはコンテナであるため、スイッチを追加することはできません。メン
バーおよびスタンドアロンファブリックの [アクション（Actions）]パネルで使用できる
[スイッチの追加（Add Switches）]ボタンは、MSDファブリックでは使用できません。
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新しいMSDが作成されると、新しく作成されたMSDファブリックインスタンスが [ファ
ブリックビルダ（Fabric Builder）]ページに表示されます（長方形のボックスで表示）。
[ファブリックビルダ（Fabric Builder）]ページに移動するには、[MSD-Parent-Fabric]ペー

ジの左上にある [←]ボタンをクリックします。

MSDファブリックは、[MSD]として [タイプ（Type）]フィールドに表示されます。これ
には [メンバーファブリック（Member Fabrics）]フィールドのメンバーファブリック名
が含まれています。メンバーファブリックが作成されていない場合は、[なし（None）]が
表示されます。

MSDファブリックを作成し、メンバーファブリックをその下に移動する手順は次のとおりで
す。

1. MSDファブリックを作成します。

2. 新しいスタンドアロンファブリックを作成し、メンバーファブリックとしてMSDファブ
リックの下に移動します。

ステップ 1が完了しました。ステップ 2については、次のセクションで説明します。

新しいファブリックを作成し、メンバーとしてMSDファブリックの下に移動する

新しいファブリックは、スタンドアロンファブリックとして作成されます。新しいファブリッ

クを作成したら、メンバーとしてMSDの下に移動できます。ベストプラクティスとして、
（MSDの）メンバーファブリックにする予定の新しいファブリックを作成するときは、ネッ
トワークとVRFをファブリックに追加しないでください。ファブリックをMSDの下に移動し
てから、MSDのネットワークとVRFを追加します。そうすれば、メンバーとMSDファブリッ
クネットワークおよび VRFパラメータ間の検証（または競合解決）の必要がなくなります。

新しいファブリックの作成については、Easyファブリックの作成プロセスで説明されていま
す。MSDドキュメントでは、ファブリックの移動について説明されています。ただし、スタ
ンドアロン（メンバーとなる可能性のある）ファブリックについては、いくつかの指針があり

ます。
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画面に表示される値は自動的に生成されます。新しいネットワークおよび VRFの作成に割り
当てられるVXLAN VNI ID範囲 (L2セグメント ID範囲およびL3パーティション ID範囲フィー
ルド内)は、MSDファブリックセグメント ID範囲からの値です。VXLAN VNI範囲、または
VRFおよびネットワーク VLAN範囲を更新する場合は、次のことを確認します。

•値の範囲を更新する場合は、他の範囲と重複しないようにしてください。

•一度に更新できる値の範囲は1つだけです。複数の値の範囲を更新する場合は、別のイン
スタンスで実行します。たとえば、L2と L3の範囲を更新する場合は、次の手順を実行す
る必要があります。

1. L2範囲を更新し、[保存（Save）]をクリックします。

2. [ファブリックの編集（Edit Fabric）]オプションをもう一度クリックし、L3範囲を更
新して [保存（Save）]をクリックします。

[エニーキャストゲートウェイMAC（Anycast Gateway MAC）]、[ネットワークテンプレート
（Network Template）]、および[VRFテンプレート（VRF Template）]フィールドの値がMSD
ファブリックと同じであることを確認します。それ以外の場合、MSDへのメンバーファブリッ
クの移動は失敗します。

その他の指針：

• [エニーキャストゲートウェイMAC（Anycast Gateway MAC）]、[ネットワークテンプレー
ト（Network Template）]、および[VRFテンプレート（VRF Template）]フィールドの値が
MSDファブリックと同じであることを確認します。それ以外の場合、MSDへのメンバー
ファブリックの移動は失敗します。

•メンバーファブリックにはサイト IDが設定されている必要があり、サイト IDはメンバー
間で一意である必要があります。

• BGP AS番号は、メンバーファブリックに対して一意である必要があります。

• loopback0のアンダーレイサブネット範囲は一意である必要があります。

• loopback1のアンダーレイサブネット範囲は一意である必要があります。
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[保存（Save）]をクリックすると、ファブリックが作成されたことを示すメモが画面の右下に
表示されます。ファブリックが作成されると、ファブリックのページが表示されます。画面左

上にファブリック名が表示されます。

同時に、ファブリックビルダページには、新しく作成されたファブリックMember1も表示さ
れます。

同時に、ファブリックビルダページには、新しく作成されたファブリックMember1も表示さ
れます。

MSD-Parent-Fabricの下でのMember1ファブリックの移動

MSDファブリックのページに移動して、その下のメンバーファブリックを関連付ける必要が
あります。

ファブリックビルダページを表示している場合は、MSD-Parent-Fabricボックス内をクリッ
クして、MSD-Parent-Fabricページに移動します。
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Member1ファブリックページにいる場合は、MSD-Parent-Fabrics-Docsファブリックページに
移動する必要があります。[アクション（Actions）]パネルの上にある [←]をクリックします。
ファブリックビルダページにアクセスします。MSD-Parent-Fabricボックス内をクリックし
ます。

1. MSD-Parent-Fabricページで、[アクション（Actions）]パネルに移動し、[ファブリックの
移動（Move Fabrics）]をクリックします。

[ファブリックの移動（Move Fabric）]画面が表示されます。ファブリックのリストが含ま
れています。
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他のMSDコンテナファブリックのメンバーファブリックは、ここには表示されません。

Member1ファブリックは、依然としてスタンドアロンファブリックです。ファブリック
は、MSDファブリックに関連付けられている場合にのみ、MSDファブリックのメンバー
ファブリックと見なされます。また、各スタンドアロンファブリックは、MSDファブリッ
クの 1つに関連付けるまで、MSDファブリックメンバーの候補です。

2. Member1ファブリックをMSDファブリックに関連付けるため、[Member1]ラジオボタン
を選択します。[追加（Add）]ボタンが有効になります。

3. [追加（Add）]をクリックします。

すぐに、Member1ファブリックがMSDファブリックMSD-Parent-Fabricに関連付けられた
ことを示すメッセージが画面の上部に表示されます。これで、MSD-Parent-Fabricファブ
リックページが再び表示されます。

4. [ファブリックの移動（Move Fabrics）]オプションをクリックして、ファブリックのステー
タスを確認します。ファブリックのステータスがスタンドアロンからメンバーに変更され

たことがわかります。
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5. この画面を閉じます。

6. [アクション（Actions）]パネルの上にある [←]をクリックして、ファブリックビルダペー
ジに移動します。

Member1がMSDファブリックに追加され、[メンバーファブリック（Member Fabrics）]
フィールドに表示されることがわかります。

MSDファブリックのトポロジビューのポインタ

• [MSDファブリックトポロジビュー（MSD fabric topology view）]：メンバーファブリッ
クとそのスイッチが表示されます。境界は、各メンバーファブリックを定義します。ファ

ブリックのすべてのファブリックデバイスは、境界に限定されます。

ファブリック内リンクとマルチサイト（アンダーレイとオーバーレイ）、およびリモート

ファブリックへの VRF Liteリンクを含むすべてのリンクが表示されます。
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• [メンバーファブリックトポロジビュー（Member fabric topology view）]：メンバーファ
ブリックとそのスイッチが表示されます。また、接続されている外部ファブリックが表示

されます。
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•境界は、スタンドアロンVXLANファブリックと、MSDファブリック内の各メンバーファ
ブリックを定義します。ファブリックのデバイスは、ファブリックの境界に限定されま

す。スイッチのアイコンはドラッグして移動できます。ユーザー体験を向上させるため

に、DNCM 11.2(1)リリースでは、スイッチに加えて、ファブリック全体を移動できます。
ファブリックを移動するには、カーソルをファブリック境界内（スイッチアイコン上では

なく）に置き、目的の方向にドラッグします。
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リンクの追加と編集

リンクを追加するには、トポロジ内の任意の場所を右クリックし、[リンクの追加（AddLink）]
オプションを使用します。リンクを編集するには、リンクを右クリックし、[リンクの編集（Edit
Link）]オプションを使用します。

または、[アクション（Actions）]パネルから [表形式ビュー（Tabular view）]オプションに移
動することもできます。

異なるファブリックのボーダースイッチ間（ファブリック間）、または同じファブリック内の

スイッチ間（ファブリック内）にリンクを追加する方法については、ファブリックのリンクの

トピックを参照してください。

MSDファブリックでのネットワークと VRFの作成と展開

スタンドアロンファブリックでは、ファブリックごとにネットワークとVRFが作成されます。
MSDファブリックでは、ネットワークと VRFはMSDファブリックレベルで作成する必要が
あります。ネットワークと VRFは、すべてのメンバーネットワークによって継承されます。
メンバーファブリックのネットワークおよび VRFを作成または削除することはできません。
ただし、編集することはできます。

たとえば、2つのメンバーファブリックを持つMSDファブリックを考えてみます。MSDファ
ブリックに 3つのネットワークを作成すると、3つのネットワークすべてが自動的に両方のメ
ンバーファブリックで展開できるようになります。

メンバーファブリックはMSDファブリックのネットワークと VRFを継承しますが、ファブ
リックごとにネットワークと VRFを個別に展開する必要があります。
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DCNM 11.1(1)リリースでは、ファブリックごとの展開ビューに加えて、MSDの展開ビューが
導入されました。このビューでは、MSD内のすべてのメンバーファブリックのオーバーレイ
ネットワークを一度に表示し、プロビジョニングできます。ただし、ファブリックごとにネッ

トワークと VRFの構成を個別に適用して保存する必要があります。

ネットワークとVRFは、サーバー（またはエンドホスト）がその下でグループ化される
共通の識別子（メンバーファブリック全体で表現される）であり、同じファブリック、

それとも異なるファブリックに属しているかにはかかわりなく、ネットワークと VRF ID
に基づいてエンドホスト間でトラフィックを送信できるようにします。メンバーファブ

リック全体で共通の表現があるため、ネットワークと VRFを一度にプロビジョニングで
きます。異なるファブリックのスイッチは物理的にも論理的にも異なるため、ファブリッ

クごとに同じネットワークと VRFを個別に展開する必要があります。

Note

たとえば、2つのメンバーファブリックを含むMSDにネットワーク 30000と 30001を作成す
ると、メンバーファブリック用にネットワークが自動的に作成され、展開に使用できるように

なります。

DCNM 11.1(1)リリースでは、30000および 30001は、単一の（MSDファブリック）展開画面
を介して、すべてのメンバーファブリックのボーダーデバイスに展開できます。これ以前は、

最初のメンバーのファブリック展開画面にアクセスし、ファブリックのボーダーデバイスに

30000と 300001を展開してから、2番目のメンバーファブリック展開画面にアクセスして、再
度展開する必要がありました。

ネットワークと VRFはMSDで作成され、メンバーファブリックに展開されます。手順は次
のとおりです。

1. MSDファブリックにネットワークと VRFを作成します。

2. メンバーファブリックのデバイスにネットワークとVRFを展開します。1回に付き 1つの
ファブリックを展開します。

MSDファブリックでのネットワークの作成

1. [制御（Control）] > [ネットワーク（Networks）]（[ファブリック（Fabrics）]サブメニュー
の下）をクリックします。

[ネットワーク（Networks）]画面が表示されます。

2. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[ネットワーク（Networks）]画面が更新され、選択したファブリックのネットワーク
が一覧表示されます。
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3. リストから MSD-Parent-Fabricを選択し、画面の右上にある [続行（Continue）]をクリッ
クします。

[ネットワーク（Networks）]ページが表示されます。これには、MSDファブリック用に作
成されたネットワークのリストが表示されます。最初、この画面にはエントリがありませ

ん。

4. 画面の左上部分（[ネットワーク（Networks）]の下）にある [+]ボタンをクリックして、
ネットワークをMSDファブリックに追加します。[ネットワークの作成（Create Network）]
画面が表示されます。ほとんどのフィールドは自動入力されます。
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この画面のフィールドは次のとおりです。

[ネットワーク ID (Network ID)]と [ネットワーク名 (Network Name)]：ネットワークのレ
イヤ 2 VNIと名前を指定します。ネットワーク名には、アンダースコア（_）とハイフン
（-）以外の空白や特殊文字は使用できません。

[VRF名 (VRF Name)]：仮想ルーティングおよび転送（VRF）を選択できます。

VRFが作成されていない場合、このフィールドは空白になります。新しい VRFを作成す
る場合は、[+]ボタンをクリックします。VRF名には、アンダースコア（_）、ハイフン
（-）、およびコロン（:）以外の空白文字や特殊文字は使用できません。

[ネットワーク（Networks）]ページの [VRFビュー（VRF View）]ボタンをクリックし
て、VRFを作成することもできます。

Note

[レイヤ 2のみ (Layer 2 Only)]：ネットワークがレイヤ 2のみであるかどうかを指定しま
す。

[ネットワークテンプレート（Network Template）]：ネットワークテンプレートを選択で
きます。
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[ネットワーク拡張テンプレート（Network Extension Template）]：このテンプレートを使
用すると、メンバーファブリック間のネットワークを拡張できます。

VLAN ID：ネットワークの対応するテナントVLAN IDを指定します。

[ネットワークプロファイル（Network Profile）]のセクションには、[全般（General）]タ
ブと [詳細（Advanced）]タブがあります。

[General]タブ

IPv4ゲートウェイ/ NetMask：IPv4アドレスとサブネットを指定します。

[IPv6ゲートウェイ/プレフィックス（IPv6 Gateway/Prefix）]：サブネットの IPv6アドレス
を指定します。

[Vlan名（Vlan Name）]：VLAN名を入力します。

VLANが複数のサブネットにマッピングされている場合は、それらのサブネットのエニー
キャストゲートウェイ IPアドレスを入力します。

[インターフェイスの説明（Interface Description）]：インターフェイスの説明を指定しま
す。

[L3インターフェイスのMTU（MTU for L3 interface）]：レイヤ 3インターフェイスの
MTUを入力します。

IPv4セカンダリGW1：追加のサブネットのゲートウェイIPアドレスを入力します。

[IPv4セカンダリGW2（IPv4 Secondary GW2）]：追加のサブネットのゲートウェイ IPア
ドレスを入力します。

[詳細（Advanced）]タブ：オプションとして、[詳細（Advanced）]タブをクリックしてプ
ロファイルの詳細設定を指定できます。次のオプションがあります。

• ARP抑制

• DHCPv4サーバー 1および DHCPv4サーバー 2：最初と 2番目の DHCPサーバーの
DHCPリレー IPアドレスを入力します。

• DHCPv4サーバVRF：DHCPサーバのVRF IDを入力します。

• DHCPリレーインターフェイスのループバック ID：DHCPリレーインターフェイス
のループバック IDを入力します。

•ルーティングタグ：ルーティングタグは自動入力されます。このタグは、各ゲート
ウェイの IPアドレスプレフィックスに関連付けられます。

• [TRMが有効（TRM enable）]：TRMを有効にするには、このチェックボックスをオ
ンにします。

詳細については、テナントルーテッドマルチキャストの概要, on page 234を参照して
ください。

• L2 VNIルートターゲットの両方が有効：すべてのL2仮想ネットワークのルートター
ゲットの自動インポートとエクスポートを有効にするには、このチェックボックスを

オンにします。
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Cisco DCNMリリース 11.5(1)以降、[ボーダーで L3ゲート
ウェイを有効にする（Enable L3 Gateway on Border）]フィー
ルドは、MSDネットワーク設定の一部として使用できませ
ん。ボーダースイッチのレイヤ3ゲートウェイをファブリッ
クレベルで有効にすることができます。詳細については、

スタンドアロンファブリック向けのネットワークの作成, on
page 333を参照してください。

Note

MSDファブリックレベルで [ボーダーで L3ゲートウェイを有効にする（Enable L3
Gateway on Border）]チェックボックスをオンにして、Cisco DCNMリリース 11.5(1)
にアップグレードしようとすると、アップグレード中にMSDファブリックレベルか
ら自動的に削除されます。

• [ネットワークの作成（Create Network）]画面のサンプル：

5. [ネットワークの作成（Create Network）]をクリックします。画面の右下に、ネットワーク
が作成されたことを示すメッセージが表示されます。新しいネットワーク

（MyNetwork_30000）は、表示される [ネットワーク（Networks）]ページに表示されます。

MSDファブリックでのネットワークの編集

1. MSDファブリックの [ネットワーク（Networks）]画面で、編集するネットワークを選択
し、画面の左上にある [編集（Edit）]アイコンをクリックします。

[ネットワークの編集（Edit Network）]画面が表示されます。
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MSDファブリックネットワークでは、ネットワークプロファイルを一部だけ（[一般
（General）]タブと [詳細（Advanced）]タブで）編集することができます。

2. 画面の右下の [保存（Save）]ボタンをクリックして、アップデートを保存します。

MSD-Parent-FabricからMember1へのネットワーク継承

MSD-Parent-Fabricファブリックには、1つのメンバーファブリック Member1が含まれていま
す。[ファブリックの選択（Select a Fabric）]ページに移動して、Member1ファブリックにアク
セスします。

1. [制御（Control）] > [ネットワーク（Networks）]（[ファブリック（Fabrics）]サブメニュー
の下）をクリックします。

[ネットワーク（Networks）]画面が表示されます。

2. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[ネットワーク（Networks）]画面が更新され、選択したファブリックのネットワーク
が一覧表示されます。
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メンバーファブリックでのネットワークの編集

MSDには複数のファブリックを含めることができます。これらのファブリックは、マルチキャ
ストまたは入力レプリケーションを介して BUMトラフィックを転送します。すべてのファブ
リックが BUMトラフィックにマルチキャストを使用する場合でも、これらのファブリック内
のマルチキャストグループは同じである必要はありません。

MSDでネットワークを作成すると、すべてのメンバーファブリックに継承されます。ただし、
マルチキャストグループアドレスは、ファブリックインスタンス ごとの変数です。マルチ

キャストグループアドレスを編集するには、メンバーファブリックに移動してネットワーク

を編集する必要があります。[マルチキャストグループアドレス（Multicast Group Address）]
フィールドの詳細については、スタンドアロンファブリックのネットワークの作成を参照して

ください。

1. ネットワークを選択し、ウィンドウの左上にある [編集（Edit）]オプションをクリックし
ます。[ネットワークの編集（Edit Network）]ウィンドウが表示されます。

2. 次のいずれかの方法でマルチキャストグループアドレスを更新します。

• [ネットワークプロファイル（Network Profile）]で、[マルチキャスト IPの生成
（Generate Multicast IP）]ボタンをクリックして、選択したネットワークの新しいマ
ルチキャストグループアドレスを生成し、[保存（Save）]をクリックします。

• [ネットワークプロファイル（Network Profile）]セクションの [詳細（Advanced）]タ
ブをクリックし、マルチキャストグループアドレスを更新して、[保存（Save）]をク
リックします。
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[マルチキャスト IPの生成（Generate Multicast IP）]オプションは、メンバーファブリッ
クネットワークでのみ使用でき、MSDネットワークでは使用できません。

Note

MSDおよびメンバーファブリックでのネットワークの削除

ネットワークを削除できるのはMSDファブリックからだけであり、メンバーファブリックか
らは削除できません。MSDファブリック内のネットワークおよび対応するVRFを削除するに
は、次の手順に従います。

1. 削除する前に、それぞれのファブリックデバイスでネットワークを展開解除します。

2. MSDファブリックからネットワークを削除します。ネットワークを削除するには、[ネッ
トワーク（Networks）]画面の左上にある削除（[X]）オプションを使用します。複数のネッ
トワークを一度に削除することもできます。

MSDファブリックからネットワークを削除すると、そのネットワークはメンバーファブ
リックからも自動的に削除されます。

Note
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3. 削除する前に、それぞれのファブリックデバイスで VRFを展開解除します。

4. 画面の左上にある削除（[X]）オプションを使用して、MSDファブリックからVRFを削除
します。複数の VRFインスタンスを一度に削除することもできます。

MSDファブリックでの VRFの作成

1. MSDファブリックの [ネットワーク（Networks）]ページで、画面の右上にある [VRFビュー
（VRF View）]ボタンをクリックして VRFを作成します。

a. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択
すると、[VRF（VRFs）]画面が更新され、選択したファブリックの VRFが一覧表示
されます。

b. ドロップダウンボックスからMSDファブリック（MSD-Parent-Fabric）を選択し、[続
行（Continue）]をクリックします。[ネットワーク（Networks）]ページが表示されま
す。

c. [ネットワーク（Networks）]ページの右上にある [VRFビュー（VRF View）]をクリッ
クします。

[VRF]ページが表示されます。これには、MSDファブリック用に作成された VRFのリス
トが表示されます。最初、この画面にはエントリがありません。

2. 画面の左上にある [+]ボタンをクリックして、VRFをMSDファブリックに追加します。
[VRFの作成 (Create VRF)]画面が表示されます。ほとんどのフィールドは自動入力されま
す。

この画面のフィールドは次のとおりです。

VRF IDと VRF名：VRFの IDと名前です。

VRF IDは、テナントの VRF VNIまたは L3 VNIです。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
200

Control

VXLAN BGP EVPNファブリックのマルチサイトドメイン



使いやすいように、ネットワークの作成時に VRF作成オプションも使用できます。Note

[VRFテンプレート（VRF Template）]：これは Default_VRFテンプレートに入力されま
す。

[VRF拡張テンプレート（VRF Extension Template）]：このテンプレートを使用すると、
メンバーファブリック間の VRFを拡張できます。

3. [全般（General）]タブ：VRFに関連付けられた VLANの VLAN ID、対応するレイヤ 3仮
想インターフェイス、および VRF IDを入力します。

4. [詳細（Advanced）]タブ

[ルーティングタグ（Routing Tag）]：VLANが複数のサブネットに関連付けられている
場合、このタグは各サブネットの IPプレフィックスに関連付けられます。このルーティン
グタグは、オーバーレイネットワークの作成にも関連付けられています。

[再配布直接ルートマップ（Redistribute Direct Route Map）]：VRFでルートを再配布す
るためのルートマップ名を指定します。

[最大 BGPパス（Max BGP Paths）]および [最大 iBGPパス（Max iBGP Paths）：最大
BGPおよび iBGPパスを指定します。

[TRMの有効（TRM Enable）]：TRMを有効にするには、このチェックボックスをオンに
します。

TRMを有効にする場合は、RPアドレスとアンダーレイマルチキャストアドレスを入力す
る必要があります。

詳細については、テナントルーテッドマルチキャストの概要, on page 234を参照してくだ
さい。

[RPが外部（Is RP External）]：ファブリックに対してRPが外部である場合、このチェッ
クボックスを有効にします。このフィールドのチェックがオフの場合、RPはすべての
VTEPに分散されます。

RPアドレス：RPの IPアドレスを指定します。

RPループバック ID：RPが外部が有効化されていない場合、RPのループバック IDを指
定します。

[アンダーレイマルキャストアドレス（Underlay Multicast Address）]：VRFに関連付けら
れたマルチキャストアドレスを指定します。マルチキャストアドレスは、ファブリック

アンダーレイでマルチキャストトラフィックを転送するために使用します。

ファブリック設定画面の [TRM VRFのデフォルトMDTアドレス（Default MDT Address
for TRM VRFs）]フィールドのマルチキャストアドレスは、このフィールドに自動的に
入力されます。このVRFに別のマルチキャストグループアドレスを使用する必要がある
場合は、このフィールドを上書きできます。

Note
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[オーバーレイマルチキャストグループ（Overlay Multicast Groups）]：指定した RPのマ
ルチキャストグループサブネットを指定します。値は「ip pim rp-address」コマンドのグ
ループ範囲です。フィールドが空の場合、デフォルトで 224.0.0.0/24が使用されます。

[IPv6リンクローカルオプションの有効化（Enable IPv6 link-local Option）]：このチェッ
クボックスをオンにすると、VRF SVIで IPv6リンクローカルオプションが有効になりま
す。このチェックボックスをオフにすると、IPv6転送が有効になります。

[ホストルートのアドバタイズ（Advertise Host Routes）]：エッジルータへの /32および
/128ルートのアドバタイズメントを制御するには、このチェックボックスをオンにしま
す。

[デフォルトルートのアドバタイズ（Advertise Default Route）]：このチェックボックスを
選択して、ファブリック内のデフォルトルートのアドバタイズを制御します。

サンプルスクリーンショット：

[Advanced]タブ：

5. [VRFの作成（Create VRF）]をクリックします。

MyVRF_50000 VRFが作成され、VRFsページに表示されます。

MSDファブリックでの VRFの編集

1. MSDファブリックの [VRF]画面で、編集する VRFを選択し、画面の左上にある [編集
（Edit）]アイコンをクリックします。

[VRFの編集（Edit VRF）]画面が表示されます。
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[VRFプロファイル（VRF Profile）]の部分（[全般（General）]タブと [詳細（Advanced）]
タブ）を編集することができます。

2. 画面の右下の [保存（Save）]ボタンをクリックして、アップデートを保存します。

MSD-Parent-FabricからMember1への VRF継承

MSD-Parent-Fabricには、1つのメンバーファブリック Member1が含まれています。メンバー
ファブリックページにアクセスするには、次の手順を実行します。

1. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[VRF（VRFs）]画面が更新され、選択したファブリックのVRFが一覧表示されます。

2. [VRFビュー（VRF View）]ボタンをクリックします。[VRF]ページで、MSD用に作成さ
れた VRFがそのメンバーに継承されていることがわかります。
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MSDおよびメンバーファブリックでの VRFの削除

ネットワークを削除できるのはMSDファブリックからだけであり、メンバーファブリックか
らは削除できません。MSDファブリック内のネットワークおよび対応するVRFを削除するに
は、次の手順に従います。

1. 削除する前に、それぞれのファブリックデバイスでネットワークを展開解除します。

2. MSDファブリックからネットワークを削除します。

3. 削除する前に、それぞれのファブリックデバイスで VRFを展開解除します。

4. 画面の左上にある削除（[X]）オプションを使用して、MSDファブリックからVRFを削除
します。複数の VRFインスタンスを一度に削除することもできます。

MSDファブリックから VRFを削除すると、メンバーファブリックからも自動的に削除
されます。

Note

メンバーファブリックでの VRFの編集

メンバーファブリックレベルで VRFパラメータを編集することはできません。MSDファブ
リックの VRF設定を更新します。すべてのメンバーファブリックが自動的に更新されます。

メンバーファブリックでの VRFの削除

メンバーファブリックレベルでVRFを削除することはできません。MSDファブリックでVRF
を削除します。削除された VRFは、すべてのメンバーファブリックから自動的に削除されま
す。

以下の手順 1について説明します。手順 2の情報については、次のサブセクションで説明しま
す。

1. MSDファブリックにネットワークと VRFを作成します。

2. メンバーファブリックのデバイスにネットワークとVRFを展開します。1回に付き 1つの
ファブリックを展開します。
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メンバーファブリックでのネットワークと VRFの展開と展開解除

メンバーファブリックは、MSDファブリック用に作成されたネットワークとVRFを継承する
ため、開始する前に、MSDファブリックレベルでネットワークを作成していることを確認し
てください。

メンバーファブリックでのネットワークとVRFの展開（および展開解除）は、スタンド
アロンファブリックで説明したものと同じです。「ネットワークおよびVRFの作成と展
開」を参照してください。

Note

マルチサイト展開での CloudSecのサポート

CloudSec機能は、異なるファブリック内のボーダーゲートウェイデバイス間の送信元から宛
先へのパケット暗号化をサポートすることにより、マルチサイト展開で安全なデータセンター

相互接続を可能にします。

CloudSec機能は、Cisco NX-OSリリース 9.3(5)以降を搭載した Cisco Nexus 9000シリーズ FX2
プラットフォームでサポートされています。FX2プラットフォームであり、Cisco NX-OSリ
リース 9.3(5)以降を実行するボーダーゲートウェイ、ボーダーゲートウェイスパイン、およ
びボーダーゲートウェイスーパースパインは、CloudSec対応スイッチと呼ばれます。

Cisco DCNMリリース 11.4(1)には、MSDファブリックで CloudSecを有効にするオプションが
用意されています。
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CloudSecセッションは、2つの異なるサイトのボーダーゲートウェイ（BGW）間の DCI
を介したポイントツーポイントです。サイト間のすべての通信は、VIPの代わりにマルチ
サイト PIPを使用します。CloudSecを有効にするには、VIPから PIPに切り替える必要が
あります。これにより、サイト間のデータフローのトラフィックが中断される可能性が

あります。したがって、CloudSecの有効または無効の切り替えは、メンテナンスウィン
ドウ中に行うことをお勧めします。

（注）

CloudSec機能を構成する方法を示すビデオを見ることもできます。「ビデオ：Cisco DCNMで
の CloudSecの構成」を参照してください。

MSDで CloudSecを有効にする

[制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]に
移動します。[ファブリックの作成（Create Fabric）]をクリックして新しいMSDファブリッ
クを作成するか、[ファブリックの編集（Edit Fabric）]をクリックして既存のMSDファブリッ
クを編集することができます。

[DCI]タブで、CloudSec構成の詳細を指定できます。

[マルチサイト（Multi-Site CloudSec）]：ボーダーゲートウェイで CloudSec構成を有効にしま
す。このフィールドを有効にすると、CloudSecの残りのフィールドが編集可能になります。

[マルチサイト（Multi-Site CloudSec）]：ボーダーゲートウェイで CloudSec構成を有効にしま
す。このフィールドを有効にすると、CloudSecの残りの3つのフィールドが編集可能になりま
す。

CloudsecがMSDレベルで有効になっている場合、DCNMは、すべての Cloudsec対応ゲート
ウェイのアップリンクで、dci-advertise-pip（evpn multisite border-gatewayの下）と、
tunnel-encryptionも有効にします。
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[保存と展開（Save & Deploy）]をクリックすると、ボーダーゲートウェイスイッチの [構成の
プレビュー（Preview Config）]ウィンドウでこれらの構成を確認できます。

[注（Note）]：ボーダーゲートウェイに vPCがある場合、または TRMが有効になっている場
合、つまり、マルチサイトオーバーレイ IFCで TRMが有効になっている場合、CloudSecはサ
ポートされません。このシナリオで CloudSecが有効になっている場合、適切な警告またはエ
ラーメッセージが生成されます。

[CloudSecキー文字列（CloudSecKeyString）]：16進キー文字列を指定します。AES_128_CMAC
を選択した場合は 66文字の 16進文字列を入力し、AES_256_CMACを選択した場合は 130文
字の 16進文字列を入力します。

[CloudSec暗号化アルゴリズム（CloudSec Cryptographic Algorithm）]：AES_128_CMACまた
は AES_256_CMACを選択します。

[CloudSec強制（CloudSec Enforcement）]：CloudSecを厳密に強制するか、緩和するかを指定
します。

[厳密（strict）]：MSDのファブリック内のすべてのボーダーゲートウェイに CloudSec構成を
展開します。CloudSecをサポートしていないボーダーゲートウェイがある場合、エラーメッ
セージが生成され、構成はどのスイッチにもプッシュされません。

[厳密（strict）]が選択されている場合、tunnel-encryption must-secure CLIがMSD内のCloudSec
対応ゲートウェイにプッシュされます。

[緩和（loose）]：MSDのファブリック内のすべてのボーダーゲートウェイに CloudSec構成を
展開します。CloudSecをサポートしていないボーダーゲートウェイがある場合は、警告メッ
セージが生成されます。この場合、CloudSec構成は、CloudSecをサポートするスイッチにの
み展開されます。[緩和（loose）]が選択されていて、tunnel-encryption must-secure CLIが存在
する場合は削除されます。

CloudSecをサポートするボーダーゲートウェイを備えたMSDには、少なくとも 2つの
ファブリックが必要です。CloudSec対応デバイスを備えたファブリックが 1つしかない
場合は、次のエラーメッセージが生成されます。

CloudSecには、CloudSecをサポートできるサイトが少なくとも 2つ必要です（CloudSec
needs to have at least 2 sites that can support CloudSec）。

（注）

このエラーを解消するには、CloudSecをサポートするか、CloudSecを無効にできるサイトが
少なくとも 2つあるという条件を満たす必要があります。

[CloudSecステータスレポートタイマー（CloudSec Status Report Timer）]：CloudSec動作ス
テータス定期レポートタイマーを分単位で指定します。この値は、DCNMがスイッチから
CloudSecステータスデータをポーリングする頻度を指定します。デフォルト値は 5分で、範
囲は 5～ 60分です。

DCNMの CloudSec機能を使用すると、MSD内のすべてのゲートウェイが同じキーチェーン
（および1つのキー文字列のみ）を持ち、ポリシーを持つようにすることができます。DCNM
に1つのキーチェーン文字列を指定して、キーチェーンポリシーを形成することができます。
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DCNMは、すべてのデフォルト値を使用して encryption-policyを形成します。DCNMは、同じ
キーチェーンポリシー、同じ暗号化ポリシー、および暗号化ピアポリシーを各CloudSec対応
ゲートウェイにプッシュします。各ゲートウェイには、CloudSec対応で、同じキーチェーンと
同じキーポリシーを使用する encryption-peerポリシーが、リモートゲートウェイごとに 1つ
あります。

MSDファブリック全体に同じキーを使用したくない場合、またはすべてのサイトのサブセッ
トでのみ CloudSecを有効にしたい場合は、switch_freeformを使用して、CloudSec構成をス
イッチに手動でプッシュできます。

switch_freeformのすべての CloudSec構成をキャプチャします。

たとえば、次の設定は switch_freeformポリシーに含まれています。

feature tunnel-encryption
evpn multisite border-gateway 600
dci-advertise-pip

tunnel-encryption must-secure-policy
tunnel-encryption policy CloudSec_Policy1
tunnel-encryption source-interface loopback20
key chain CloudSec_Key_Chain1 tunnel-encryption
key 1000
key-octet-string 7 075e731f1a5c4f524f43595f507f7d73706267714752405459070b0b0701585440

cryptographic-algorithm AES_128_CMA
tunnel-encryption peer-ip 192.168.0.6
keychain CloudSec_Key_Chain1 policy CloudSec_Policy1

次のような構成を生成するアップリンクインターフェイスポリシーのフリーフォーム構成に

tunnel-encryptionを追加します。

interface ethernet1/13
no switchport
ip address 192.168.1.14/24 tag 54321
evpn multisite dci-tracking
tunnel-encryption
mtu 9216
no shutdown

詳細については、ファブリックスイッチでのフリーフォーム設定の有効化（408ページ）を参
照してください。

CloudSec設定がスイッチに追加または削除されると、DCIアップリンクがフラップし、マルチ
サイトBGPセッションフラッピングがトリガーされます。既存のクロスサイトトラフィック
があるマルチサイトの場合、この移行中にトラフィックの中断が発生します。したがって、メ

ンテナンス期間中に移行を行うことをお勧めします。

CloudSec構成のMSDファブリックを DCNMに移行する場合、Cloudsec関連の構成は、
[switch_freeform]およびインターフェイス自由形式構成でキャプチャされます。MSDファブ
リック設定でMulti-Site Cloudsecをオンにする必要はありません。さらにファブリックを追加
し、既存のものとキーを含む同じ CloudSecポリシーを共有する CloudSecトンネルを確立する
場合は、MSDファブリック設定で CloudSec構成を有効にすることができます。MSDファブ
リック設定の CloudSecパラメータは、スイッチの既存の CloudSec設定と一致する必要があり
ます。CloudSec構成は既にフリーフォーム構成に取り込まれており、MSDで CloudSecを有効
にすると構成インテントも生成されます。したがって、二重のインテントが生じます。たとえ

ば、MSD設定で CloudSecキーを変更する場合、DCNMは switch_freeformの構成を変更しな
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いため、CloudSec自由形式構成を削除する必要があります。そうしないと、MSDファブリッ
ク設定のキーがフリーフォーム構成のキーと競合します。

CloudSecの動作状態の表示

Cisco DCNM 11.5(1)以降では、MSDファブリックで CloudSecが有効になっている場合、
[CloudSec操作ビュー（CloudSec Operational View）]を使用して CloudSecセッションの操作
ステータスを確認できます。

手順

ステップ 1 MSDファブリックを選択します。

ファブリックトポロジウィンドウが表示されます。

ステップ 2 [アクション（Actions）]ペインで [表形式ビュー（Tabular view）]をクリックします。

ステップ 3 [CloudSec操作ビュー（CloudSec Operational View）]タブを選択します。

ステップ 4 CloudSecが無効になっている場合、[CloudSec操作ビュー（CloudSec Operational View）]タブ
は表示されません。

[操作ビュー（Operational View）]タブには、次のフィールドと説明があります。

説明フィールド

CloudSecセッションを持つファブリックを指定します。Fabric Name（ファブリッ
ク名）

CloudSecセッションに関係するファブリックとボーダーゲートウェ
イスイッチを指定します。

セッション

CloudSecセッションのステータスを指定します。この状態は次の
いずれかになります。

• Up：スイッチ間で CloudSecセッションが正常に確立されてい
ます。

• Down：CloudSecセッションは動作していません。

リンクステータス

CloudSecセッションの稼働時間を指定します。具体的には、最後
のRxおよびTxセッションがフラップしてからの稼働時間であり、
2つのセッションのうち小さい方の値が表示されます。

稼働時間

CloudSecセッション状態のダウン理由を指定します。動作理由

これらすべての列が並べ替え可能です。

ファブリックで CloudSecが有効になった後、セッションが作成され、次のステータ
スポーリングが発生するまでは、動作ステータスを使用できない場合があります。

（注）
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CloudSecセッションのトラブルシューティング

CloudSecセッションが停止している場合は、プログラマブルレポートを使用してその詳細を
確認できます。

手順

ステップ 1 [アプリケーション（Applications）] > [プログラマブルレポート（Programmable report）]に
移動します。

ステップ 2 [レポートの作成（Create Report）]アイコンをクリックします。

ステップ 3 レポート名を指定し、レポートジョブを実行するMSDファブリックを選択して、[次へ（Next）]
をクリックします。

ステップ 4 [テンプレート（Template）]ドロップダウンリストから、fabric_cloudsec_oper_statusを選択
して [ジョブの作成（Create Job）]をクリックします。

レポートが正常に生成されると、ステータスは成功を示す緑色のチェックマークに変わりま

す。

ステップ 5 [レポート（report）]をクリックして表示します。このレポートは、CloudSec操作ビュー
（CloudSec Operation View）]タブに似ています。

ステップ 6 CloudSecセッションステータスの詳細を表示するには、[詳細の表示（View Details）]をクリッ
クします。

ステップ 7 セッションの動作ステータスをクリックして、各ピアファブリックおよびデバイスのCloudSec
セッションに関する詳細情報を表示します。
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MSDからのファブリックの削除

MSDファブリックからファブリックを削除するには、次の手順を実行します。

Before you begin

削除するファブリックのボーダースイッチに VRFが展開されていないことを確認してくださ
い。詳細については、メンバーファブリックでのネットワークと VRFの展開と展開解除, on
page 205を参照してください。

Cisco DCNMリリース 11.4(1)以降、MSDから個々のファブリックを削除した後、アン
ダーレイおよびオーバーレイ IFCが削除されます。IFCが拡張されている場合、ファブ
リックの削除を禁止するエラーが報告されます。

Note

Procedure

ステップ 1 [ファブリックビルダ（Fabric Builder）]ウィンドウで、MSDファブリックをクリックしま
す。

ステップ 2 [アクション（Actions）]メニューで [ファブリックの移動（Move Fabric）]をクリックしま
す。

ステップ 3 [ファブリックの移動（Move Fabric）]ウィンドウで、削除するファブリックのそれぞれのラ
ジオボタンを選択し、[削除（Remove）]をクリックします。

ファブリックの削除通知ウィンドウで、[閉じる（Close）]をクリックします。

ステップ 4 [ファブリックビルダ（Fabric Builder）]ウィンドウでMSDの [保存と展開（Save & Deploy）]
をクリックします。

ステップ 5 [構成の展開（Config Deployment）]ウィンドウで [展開構成（Deploy Config）]をクリックし
ます。

[閉じる（Close）]をクリックします。

ステップ 6 MSDから削除したファブリックに移動し、[保存と展開（Save & Deploy）]をクリックします。

ステップ 7 [構成の展開（Config Deployment）]ウィンドウで [展開構成（Deploy Config）]をクリックし
ます。

[閉じる（Close）]をクリックします。

スタンドアロンファブリック（既存のネットワークと VRFを使用）をMSDファブリッ
クに移動する

既存のネットワークと VRFを持つスタンドアロンファブリックをメンバーとしてMSDファ
ブリックに移動する場合は、共通のネットワーク（つまり、L2 VNIと L3 VNI情報）、エニー
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キャストゲートウェイMAC、VRFとネットワークテンプレートがファブリックとMSD全体
で同じであることを確認してください。DCNMは、スタンドアロンファブリック（ネットワー
クおよび VRF情報）をMSDファブリックの（ネットワークおよび VRF情報）に対して検証
して、エントリの重複を回避します。エントリの重複の例は、2つの一般的なネットワーク名
が異なるネットワーク IDを持っている場合です。競合があるかの検証後、スタンドアロン
ファブリックはメンバーファブリックとしてMSDファブリックに移動されます。詳細：

• MSDファブリックは、MSDファブリックに存在しないスタンドアロンファブリックの
ネットワークと VRFを継承します。それから、これらのネットワークと VRFは、メン
バーファブリックに継承されます。

•新しく作成されたメンバーファブリックは、MSDファブリックのネットワークと VRF
（新しく作成されたメンバーファブリックには存在しないもの）を継承します。

•スタンドアロンファブリックとMSDファブリックの間に競合がある場合、検証によっ
て、エラーメッセージが表示されます。更新後、メンバーファブリックをMSDファブ
リックに移動すると、移動は成功します。ページの上部に移動が成功したことを示すメッ

セージが表示されます。

メンバーファブリックをスタンドアロンステータスに戻すと、ネットワークとVRFはそのま
ま残りますが、独立したファブリックのように、MSDファブリックの範囲外で関連したまま
になります。

LANクラシックテンプレートを使用したスイッチ管理
Cisco DCNMリリース 11.4(1)以降、[LAN_Classic]および [Fabric_Group]テンプレートを使用
して、以前 DCNMクラシック LAN展開で管理していたスイッチを管理できます。

[LAN_Classic]ファブリックテンプレートは、Cisco Nexusスイッチを管理するための汎用ファ
ブリックテンプレートです。

ガイドラインと制約事項

• [LAN_Classic]ファブリックテンプレートを使用するファブリックは、
[External_Fabric_11_1]ファブリックテンプレートを使用するように変更してから、関連
するすべての機能を使用することができます。これはサポートされている唯一のファブ

リックテンプレートの変換であり、元に戻すことはできません。

• [LAN_Classic]ファブリックは、MSDファブリックのメンバーとして追加できます。

• [LAN_Classic]ファブリックでは、Cisco Nexusスイッチのみがサポートされています。

• [ToR]ロールを持つスイッチがファブリック内にある場合、TOR Auto-Deploy機能は
[LAN_Classic]メンバーファブリックでサポートされます。詳細については「ToRスイッ

チの構成とネットワークの展開」を参照してください。

• Cisco Nexus 7000シリーズスイッチとCisco NX-OSリリース6.2（24a）をLANクラシックま
たは外部ファブリックで使用している場合は、ファブリック設定でAAA IP認証を有効に
してください。
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• [LAN_Classic]テンプレートの次の機能は、[External_Fabric_11_1]テンプレートと同じサ
ポートを提供します。

サポートされる機能は次のとおりです。

•設定コンプライアンス

•ファブリックのバックアップまたは復元

•ネットワークインサイト

•パフォーマンスモニタリング

• VMM

•トポロジビュー

• Kubernetesの可視化

• RBAC

詳細については、機能固有のセクションを参照してください。

LANクラシックファブリックの作成

手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]に
移動します。

ステップ 2 [ファブリックの作成（Create Fabric）]をクリックします。

ステップ 3 ファブリック名を入力し、[ファブリックテンプレート（Fabric Template）]ドロップダウン
リストから [LAN_Classic]を選択します。

ステップ 4 デフォルトでは [全般（General）]タブが表示されます。このタブのフィールドは次のとおり
です。

[ファブリックモニタモード（Fabric Monitor Mode）]：DCNMがファブリックを管理する場
合は、このチェックボックスをオフにします。ファブリックのモニタリングのみを有効にする

場合は、チェックボックスをオンのままにします。この状態では、スイッチに構成を展開でき

ません。
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ファブリックで検出する前に、デバイスの構成をプッシュする必要があります。モニタモード

では構成をプッシュできません。

ステップ 5 [Advanced]タブをクリックします。このタブのフィールドは次のとおりです。

[vPCピアリンク VLAN（vPC Peer Link VLAN）]：vPCピアリンク VLAN IDは自動入力さ
れます。正しい値を反映させてフィールドをアップデートします。

電源モード（Power Supply Mode）：適切な電源モードを選択します。

[MPLSハンドオフの有効化（Enable MPLS Handoff）]：MPLSハンドオフ機能を有効にする
には、このチェックボックスをオンにします。詳細については、「VXLAN BGP EVPNファブ
リックでの境界プロビジョニングの使用例：MPLS SRおよび LDPハンドオフ」の章を参照し
てください。

[アンダーレイMPLSループバック ID（Underlay MPLS Loopback Id）]：アンダーレイMPLS
ループバック IDを指定します。デフォルト値は 101です。

[AAA IP認証の有効化（Enable AAA IP Authorization）]：AAAサーバで IP認証が有効になっ
ている場合に、AAA IP認証を有効にします。

[トラップホストとして有効にする（Enable as Trap Host）]：トラップホストとして有効にす
る場合は、このチェックボックスをオンにします。

[ブートストラップスイッチの CDPの有効化（Enable CDP for Bootstrapped Switch）]：管理
インターフェイスで CDPを有効にします。

[NX-APIの有効化（Enable NX-API）]：NX-APIの有効化を指定します。このチェックボック
スは、デフォルトでオフになっています。

[ポートのHTTPでNX-APIを有効化する（Enable on NX-API on HTTP）]：HTTP上のNX-API
の有効化を指定します。このチェックボックスは、デフォルトでオフになっています。HTTP
を使用するには、[NX-APIの有効化（Enable NX-API）]チェックボックスをオンにします。こ
のチェックボックスをオフにすると、レイヤ 4～レイヤ 7サービス（L4〜 L7サービス）、
VXLAN OAMなど、NX-APIを使用し、Cisco DCNMがサポートするアプリケーションは、
HTTPではなく HTTPSの使用を開始します。

[NX-APIの有効化（Enable NX-API）]チェックボックスと [HTTPでのNX-APIの有効
化（Enable NX-API on HTTP）]チェックボックスをオンにすると、アプリケーション
は HTTPを使用します。

（注）

[インバンド管理（Inband Mgmt）]：外部およびクラシックLANファブリックの場合、このノ
ブを使用すると DCNMは、インバンド接続（スイッチループバック、ルーテッド、または
SVIインターフェイス経由で到達可能）でのスイッチのインポートおよび管理が可能になり、
またアウトオブバンド接続（つまり、スイッチ mgmt0インターフェイス経由で到達可能）で
のスイッチの管理が可能になります。唯一の要件は、インバンド管理型スイッチの場合、eth2
（別名インバンドインターフェイス）を介してDCNMからスイッチ IPに到達可能であること
です。この目的のために、DCNMで静的ルートが必要になる場合があります。これは、[管理
（Administration）] > [カスタマイズ（Customization）] > [ネットワーク設定（Network
Preferences）]オプションで構成できます。インバンド管理を有効にした後、検出中に、インバ
ンド管理を使用してインポートするすべてのスイッチの IPを指定し、最大ホップ数を 0に設
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定します。DCNMは、インバンド管理されたスイッチ IPが eth2インターフェイスを介して到
達可能であるかを検証する事前チェックを行います。事前チェックをパスすると、DCNMはイ
ンターフェイスが属する VRFに加えて、指定された検出 IPを持つそのスイッチ上のインター
フェイスを検出し、学習します。スイッチのインポート/検出のプロセスの一部として、この
情報はDCNMに入力される目的の基準設定にキャプチャされます。詳細については、外部ファ
ブリックおよび LANクラシックファブリックでのインバンド管理（223ページ）を参照して
ください。

ブートストラップまたは POAPは、アウトオブバンド接続、つまりスイッチ mgmt0
を介して到達可能なスイッチでのみサポートされます。DCNM上のさまざまなPOAP
サービスは通常、eth1またはアウトオブバンドインターフェイスにバインドされま
す。DCNM eth0/eth1インターフェイスが同じ IPサブネットに存在するシナリオでは、
POAPサービスは両方のインターフェイスにバインドされます。

（注）

[精密時間プロトコル（PTP）の有効化（Enable Precision Time Protocol（PTP））]：ファブ
リック全体でPTPを有効にします。このチェックボックスをオンにすると、PTPがグローバル
に有効になり、コアに面するインターフェイスで有効になります。また、[PTP送信元ループ
バック ID（PTP Source Loopback Id）]および [PTPドメイン ID（PTP Domain Id）]フィールド
が編集可能になります。詳細については、外部ファブリックおよび LANクラシックファブ
リック向け高精度時間プロトコル（PTP）（224ページ）を参照してください。

[ファブリック自由形式（Fabric Freeform）]：この自由形式フィールドを使用して、外部ファ
ブリックで検出されたすべてのデバイスに構成をグローバルに適用できます。

[AAA自由形式の構成（AAA Freeform Config）]：AAA自由形式の構成を指定します。

ステップ 6 [リソース（Resources）]タブをクリックします。このタブのフィールドは次のとおりです。

[サブインターフェイス Dot1q範囲（Subinterface Dot1q Range）]：サブインターフェイス
802.1Q範囲とアンダーレイルーティングループバック IPアドレス範囲が自動入力されます。

[アンダーレイルーティングループバック IP範囲（Underlay Routing Loopback IP Range）]：
プロトコルピアリングのループバック IPアドレスを指定します。

[アンダーレイMPLSループバック IP範囲（Underlay MPLS Loopback IP Range）]：アンダー
レイMPLS SRまたは LDPループバック IPアドレス範囲を指定します。

IP範囲は一意である必要があります。つまり、他のファブリックの IP範囲と重複しないよう
にする必要があります。

ステップ 7 [設定（Configuration）]タブをクリックします。このタブのフィールドは次のとおりです。

[毎時ファブリックバックアップ（Hourly Fabric Backup）]：ファブリック構成とインテント
の毎時バックアップを有効にします。

[スケジュール済みファブリックバックアップ（Scheduled Fabric Backup）]：毎日のバック
アップを有効にします。

[スケジュール済みの時間（Scheduled Time）]：スケジュールされたバックアップ時間を 24時
間形式で指定します。[スケジュール済みファブリックバックアップ（ScheduledFabricBackup）]
チェックボックスをオンにすると、このフィールドが有効になります。
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毎時またはスケジュールされたバックアップは、次の CCの毎時実行後にのみ実行さ
れます。バックアップは、スケジュールされた時間が経過した後にのみ実行され、そ

の時間が経過した後に CCが実行されるたびに実行されます。

（注）

バックアップと復元のプロセスは、外部ファブリックのプロセスに似ています。外部ファブ

リックのバックアップおよび復元に関する詳細については、ファブリックのバックアップと復

元（371ページ）を参照してください。

ステップ 8 [ブートストラップ（Bootstrap）]タブをクリックします。このタブのフィールドは次のとおり
です。

ブートストラップの有効化（NX-OSスイッチのみ）（Enable Bootstrap）（For NX-OS Switches
Only））：Cisco Nexusスイッチのみに対してブートストラップ機能を有効にするにはこの
チェックボックスをオンにします。

ブートストラップをイネーブルにした後、次のいずれかの方法を使用して、DHCPサーバで IP
アドレスの自動割り当てをイネーブルにできます。

• [外部 DHCPサーバー（External DHCP Server）]：スイッチ管理デフォルトゲートウェイ
（Switch Mgmt Default Gateway）]および [スイッチ管理 IPサブネットプレフィックス
（Switch Mgmt IP Subnet Prefix）]フィールドの外部 DHCPサーバーについての情報を入
力します。

• [ローカル DHCPサーバー（Local DHCP Server）]： [ローカル DHCPサーバー（Local
DHCP Server）]チェックボックスを有効にして、残りの必須フィールドに詳細を入力し
ます。

ローカル DHCPサーバーの有効化（Enable Local DHCP Server）：ローカル DHCPサーバー
を介した自動 IPアドレス割り当ての有効化を開始するには、このチェックボックスをオンに
します。このチェックボックスをオンにすると、残りのすべてのフィールドが編集可能になり

ます。

[DHCPバージョン（DHCP Version）]：このドロップダウンリストから [DHCPv4]または
[DHCPv6]を選択します。DHCPv4を選択すると、[スイッチ管理 IPv6サブネットプレフィッ
クス（Switch Mgmt IPv6 Subnet Prefix）]フィールドが無効になります。DHCPv6を選択する
と、[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet Prefix）]は無効に
なります。

Cisco DCNM IPv6 POAPは、Cisco Nexus 7000シリーズスイッチではサポートされて
いません。Cisco Nexus 9000および 3000シリーズスイッチは、スイッチが L2隣接
（eth1またはアウトオブバンドサブネットは /64が必須）、またはスイッチがいくつ
かの IPv6 /64サブネット内に存在するL3隣接である場合にのみ、IPv6 POAPをサポー
トします。/64以外のサブネットプレフィックスはサポートされません。

（注）

このチェックボックスをオンにしない場合、DCNMは自動 IPアドレス割り当てにリモートま
たは外部 DHCPサーバーを使用します。

[DHCPスコープ開始アドレス（DHCP Scope Start Address）]および [DHCPスコープ終了アド
レス（DHCP Scope End Address）]：スイッチのアウトオブバンド POAPに使用される IPアド
レス範囲の最初と最後の IPアドレスを指定します。
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[スイッチ管理デフォルトゲートウェイ（Switch Mgmt Default Gateway）]：スイッチの管理
VRFのデフォルトゲートウェイを指定します。

スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet Prefix）：スイッチの
Mgmt0インターフェイスのプレフィックスを指定します。プレフィックスは 8～ 30の間であ
る必要があります。

DHCPスコープおよび管理デフォルトゲートウェイ IPアドレスの仕様（DHCP scope and

management default gateway IP address specification）：管理デフォルトゲートウェイ IPアドレ
スを10.0.1.1に、サブネットマスクを24に指定した場合、DHCPスコープが指定したサブネッ
ト、10.0.1.2～ 10.0.1.254の範囲内であることを確認してください。

[スイッチ管理 IPv6サブネットプレフィックス（Switch Mgmt IPv6 Subnet Prefix）]：スイッ
チのMgmt0インターフェイスの IPv6プレフィックスを指定します。プレフィックスは 112〜
126の範囲で指定する必要があります。このフィールドは DHCPの IPv6が有効な場合に編集
できます。

[AAA構成の有効化（Enable AAA Config）]：AAA構成を有効にします。これには、デバイス
の起動時に [詳細（Advanced）]タブからの AAA構成が含まれます。

ブートストラップ自由形式の構成（Bootstrap Freeform Config）：（任意）必要に応じて追加
のコマンドを入力します。たとえば、AAAまたはリモート認証関連の構成を使用している場合
は、このフィールドにこれらの構成を追加してインテントを保存します。デバイスが起動する

と、[Bootstrap Freeform Config]フィールドで定義されたインテントが含まれます。

running-configをコピーして [自由形式の構成（freeform config）]フィールドに正しいインデン
トでペーストします。NX-OSスイッチの実行構成に表示されているように正しく行ってくだ
さい。freeform configは running configと一致する必要があります。詳細については、「スイッ
チでの自由形式の構成エラーの解決」を参照してください。

[DHCPv4/DHCPv6マルチサブネットスコープ（DHCPv4/DHCPv6 Multi Subnet Scope）]：1
行に 1つのサブネットスコープを入力して、フィールドを指定します。[ローカル DHCPサー
バーの有効化（Enable Local DHCP Server）]チェックボックスをオンにした後で、このフィー
ルドは編集可能になります。

スコープの形式は次の順で定義する必要があります。

[DHCPスコープ開始アドレス、DHCPスコープ終了アドレス、スイッチ管理デフォルトゲー
トウェイ、スイッチ管理サブネットプレフィックス（DHCP Scope Start Address, DHCP Scope
End Address, Switch Management Default Gateway, Switch Management Subnet Prefix）]

例：10.6.0.2、10.6.0.9、16.0.0.1、24

外部ファブリックが作成されると、外部ファブリックトポロジページが表示されます。

ステップ 9 [ThousandEyes Agent]タブをクリックします。この機能は、Cisco DCNMリリース 11.5（3）
でのみサポートされています。詳細については、「Cisco DCNMでの ThousandEyes Enterprise
Agentのグローバル設定の構成」を参照してください。
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このタブのフィールドは次のとおりです。

ThousandEyes Agentのファブリック設定はグローバル設定を上書きし、そのファブ
リック内のスイッチにインストールされているすべての ThousandEyesエージェント
に同じ構成を適用します。

（注）

• [ThousandEyes Agentインストールのファブリックオーバーライドを有効にする（Enable
Fabric Override for ThousandEyes Agent Installation）] :チェックボックスを選択して、
ファブリックで ThousandEyes Enterprise Agentを有効にします。

• [ThousandEyesアカウントグループトークン（ThousandEyes Account Group Token）] :
インストール用の ThousandEyes Enterprise Agentアカウントグループトークンを指定しま
す。

• [ThousandEyes Agentコレクタ到達可能性のスイッチ上の VRF（VRF on Switch for
ThousandEyes Agent Collector Reachability）] :インターネットの到達可能性を提供する
VRFデータを指定します。

• [ドメインネームシステム（DNS）ドメイン（DNS Domain）] :スイッチのドメインネー
ムシステム（DNS）ドメイン構成を指定します。

• [ドメインネームシステム（DNS）サーバ IP（DNS Server IPs）]：ドメインネームシス
テム（DNS）サーバの IPアドレス（v4/v6）のカンマ区切りリストを指定します。DNS
サーバには、最大 3つの IPアドレスを入力できます。

• [NTPサーバ IP（NTP Server IPs）]： Network Time Protocol (NTP)サーバの IPアドレス
（v4/v6）のコンマ区切りリストを指定します。NTPサーバには、最大 3つの IPアドレス
を入力できます。

• [プロキシを有効にする（Enable Proxy）]：チェックボックスをオンにして、NX-OSス
イッチのインターネットアクセスのプロキシ設定を選択します。

• [プロキシ情報（Proxy Information）] :プロキシサーバのポート情報を指定します。

• [プロキシバイパス（Proxy Bypass）] :プロキシをバイパスするサーバリストを指定しま
す。
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LANクラシックファブリックへのスイッチの追加

手順

ステップ 1 スイッチの [追加（Add）]をクリックします。[インベントリ管理（Inventory Management）]
ウィンドウが表示されます。

[表形式ビュー（Tabular View）] > [スイッチ（Switches）] > [+]をクリックして、スイッチを
追加することもできます。

ステップ 2 スイッチの IPアドレス（[シード IP（Seed IP）]）を入力します。

ステップ 3 スイッチ管理者ユーザ名およびパスワードを入力します。

ステップ 4 画面の下部にある [検出の開始（Start discovery）]をクリックします。[スキャン詳細（Scan
Details）]セクションが間もなく表示されます。[最大ホップ（Max Hops）]フィールドに 2が
入力されているため、指定された IPアドレスを持つスイッチとその 2ホップのスイッチが入
力されます。

ステップ 5 該当するスイッチの横にあるチェックボックスをオンにし、[ファブリックにインポート（Import
into fabric）]をクリックします。

複数のスイッチを同時に検出できます。スイッチは適切にケーブル接続し DCNMサーバーに
接続する必要があり、スイッチのステータスは管理可能である必要があります。

スイッチ検出プロセスが開始されます。[進行状況（Progress）]列には、進行状況が表示され
ます。DCNMがスイッチを検出すると、画面が閉じ、ファブリック画面が再び表示されます。
ファブリック画面の中央にスイッチアイコンが表示されます。
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ステップ 6 最新のトポロジ表示を表示するには、トポロジの [更新（Refresh）]をクリックします。

詳細については、以下を参照してください。

•既存のスイッチの検出（90ページ）

•新しいスイッチの検出（97ページ）

ファブリックグループの作成とメンバーファブリックの関連付け

この手順は、[Fabric_Group]を作成し、[LAN_Classic]ファブリックを追加する方法を示して
います。[Fabric_Group]テンプレートは、視覚化のために [LAN_Classic]ファブリックをグ
ループ化するために使用されます。

次の機能は [Fabric_Group]ではサポートされていません。

•ファブリックのバックアップと復元

• VXLANオーバーレイまたは IFC展開

•ファブリックテンプレートを他のファブリックテンプレートから、または他のファブリッ
クテンプレートに変更する

• [Fabric_Group]は構成を管理しないため、[保存と展開（Save & Deploy）]をクリックす
るとエラーが報告されます。

手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]に
移動します。

ステップ 2 [ファブリックの作成（Create Fabric）]をクリックします。

ステップ 3 ファブリック名を入力し、[ファブリックテンプレート（Fabric Template）]ドロップダウン
リストから [Fabric_Group]を選択します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
220

Control

ファブリックグループの作成とメンバーファブリックの関連付け



ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [アクション（Actions）]パネルで、[ファブリックの移動（Move Fabrics）]をクリックしま
す。

ステップ 6 [ファブリックの移動（Move Fabric）]ウィンドウで [LAN_Classic]ファブリックを選択しま
す。

ファブリックグループ内の [LAN_Classic]ファブリックのみを選択して追加できま
す。

（注）

ステップ 7 [追加（Add）]をクリックします。

同様に、メンバーファブリックを選択して [削除（Remove）]をクリックすることで、メン
バーファブリックを削除できます。
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LANクラシックファブリックテンプレートのファブリック内接続のサポート

[LAN_Classic]ファブリックは、次の条件で VRF-Lite、Multi-Site、およびMPLS IFCをサポー
トします。

• DCI/VRF-LiteおよびMulti-Site IFCの接続先として [LAN_Classic]ファブリックがサポー
トされていますが、必要な情報を提供することで手動でのみ作成できます。

[Easy_Fabric_11_1]および [MSD_Fabric_11_1]ファブリックで自動展開オプションが有効
になっている場合でも、これらは自動的に作成されません。

•存在しない（メタ）スイッチを [LAN_Classic]ファブリックに追加することはできませ
ん。メタスイッチは、DCNMが検出できないスイッチまたはデバイスのプレースホルダ
です。

•「エッジルータ」および「コアルータ」スイッチロールの基本BGP構成は、自動生成さ
れません。これらは、[switch_freeform]ポリシーまたはその他の適切な手段を使用して構
成します。

•ファブリック設定でMPLSハンドオフが有効になっている場合、MPLS基本構成は、「エッ
ジルータ」および「コアルータ」スイッチロールに対して自動生成されます。
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外部ファブリックおよびLANクラシックファブリックでのインバンド
管理

リリース 11.5(1)以降 Cisco DCNMでは、ブラウンフィールド展開でのみ、外部および LANク
ラシックファブリックのインバンド接続のスイッチをインポートまたは検出できます。ファブ

リック設定を構成または編集しながら、ファブリックごとにインバンド管理を有効にします。

POAPを使用してインバンド接続のスイッチをインポートまたは検出することはできません。

設定後、ファブリックはインバンド管理の VRFに基づいてスイッチの検出を試みます。ファ
ブリックテンプレートは、シード IPを使用してインバンドスイッチのVRFを決定します。同
じシード IPに複数のVRFがある場合、シードインターフェイスのインテントは学習されませ
ん。インテント/設定を手動で作成する必要があります。

ファブリック設定を構成/編集した後、保存して展開する必要があります。インバンド管理対
象スイッチをファブリックにインポートした後は、インバンド管理設定を変更できません。こ

のチェックボックスをオフにすると、次のエラーメッセージが生成されます。

Inband IP <<IP Address>> cannot be used to import the switch,
please enable Inband Mgmt in fabric settings and retry.

スイッチをファブリックにインポートしたら、インターフェイスを管理してインテントを作成

する必要があります。スイッチをインポートするインターフェイスのインテントを作成しま

す。インターフェイスコンフィギュレーションを編集/更新します。このインバンド管理スイッ
チのインターフェイス IPを変更しようとすると、エラーメッセージが生成されます。
Interface <<interface_name>> is used as seed or next-hop egress interface
for switch import in inband mode.
IP/Netmask Length/VRF changes are not allowed for this interface.

インターフェイスの管理中に、インバンド管理を使用してインポートされたスイッチでは、ス

イッチのシード IPを変更できません。次のエラーが生成されます。
<<switch-name>>: Mgmt0 IP Address (<ip-address>) cannot be changed,
when is it used as seed IP to discover the switch.

ネクストホップインターフェイスのポリシーを作成します。サードパーティ製デバイスから

DCNMへのルートには、ECMPルートと呼ばれる複数のインターフェイスが含まれる場合があ
ります。ネクストホップインターフェイスを検索し、スイッチのインテントを作成します。イ

ンターフェイス IPおよび VRFの変更は許可されません。

インバンド管理が有効になっている場合、イメージ管理中に、ISSU、EPLD、RPM、および
SMUインストールフローで、スイッチ上のイメージをコピーするために eth2 IPアドレスが使
用されます。

ファブリック内のインバンド接続を使用してスイッチをインポートし、後でファブリック設定

でインバンド管理を無効にすると、次のエラーメッセージが生成されます。

The fabric <<fabric name>> was updated with below message:
Fabric Settings cannot be changed for Inband Mgmt, when switches are already imported
using inband Ip. Please remove the existing switches imported using Inband Ip from the
fabric,
then change the Fabric Setttings.

ただし、同じファブリックに、インバンド接続とアウトオブバンド接続の両方を使用してイン

ポートされたスイッチを含めることができます。
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外部ファブリックおよびLANクラシックファブリック向け高精度時間
プロトコル（PTP）

リリース 11.5(1)から、[External_Fabric_11_1]または [LAN_Classic]テンプレートのファブリッ
ク設定で、[高精度時間プロトコル（PTP）を有効化（Enable Precision Time Protocol（PTP）]
チェックボックスをオンにして、ファブリック全体でPTPを有効にします。このチェックボッ
クスを選択すると、PTPはグローバルで、およびコア向きのインターフェイスで有効化されま
す。また、[PTPループバック ID（PTP Loopback Id）]および [PTPドメイン ID（PTP Domain
Id）]フィールドは編集可能です。

PTP機能は、NX-OSバージョン 7.0(3)I7(1)以降の Cisco Nexus 9000シリーズクラウドスケー
ルスイッチでサポートされます。ファブリック内にクラウドスケール以外のデバイスがあり、

PTPが有効になっていない場合は、警告が表示されます。クラウドスケールデバイスの例とし
ては、Cisco Nexus 93180YC-EX、Cisco Nexus 93180YC-FX、Cisco Nexus 93240YC-FX2、および
Cisco Nexus 93360YC-FX2スイッチがあります。詳細については、https://www.cisco.com/c/en/us/
products/switches/nexus-9000-series-switches/index.html#~productsを参照してください。

PTPグローバル設定は、Cisco Nexus 3000シリーズスイッチでサポートされます。ただ
し、PTPおよび ttagの設定はサポートされていません。

Note

詳細については、『Cisco Nexus 9000シリーズ NX-OSシステム管理構成ガイド』の「PTPの構

成」の章、および『Cisco DCNMユーザーガイド（「リソースアプリケーション向け Cisco

Network Insights」』を参照してください。

外部および LANクラシックファブリック展開の場合、PTPをグローバルに有効にし、コア側
のインターフェイスで PTPを有効にする必要があります。インターフェイスは、VMや Linux
ベースのマシンのような外部PTPサーバに対して構成できます。したがって、インターフェイ
スを編集して、グランドマスタークロックと接続する必要があります。PTPおよび TTAG構
成を外部およびLANクラシックファブリックで動作させるには、host_port_resyncポリシーを
使用して DCNMにスイッチ構成を同期する必要があります。詳細については、アウトオブバ
ンドスイッチインターフェイス構成と DCNMの同期, on page 226を参照してください。

グランドマスタークロックは Easyファブリックの外部で構成する必要があり、IP到達可能で
す。グランドマスタークロックへのインターフェイスは、[interface freeform config]を使用して
PTPで有効にする必要があります。

[保存して展開（Save & Deploy）]をクリックすると、すべてのコア側インターフェイスがPTP
構成で自動的に有効になります。このアクションにより、すべてのデバイスがグランドマス

タークロックに確実にPTP同期されます。さらに、ホスト、ファイアウォール、サービスノー
ド、またはその他のルータに接続されている境界デバイスやリーフ上のインターフェイスな

ど、コア側でないインターフェイスについては、ttag関連の CLIを追加する必要があります。
ttagは、VXLAN EVPNファブリックに入るすべてのトラフィックに追加され、トラフィック
がこのファブリックを出るときに ttagを削除する必要があります。

次に、PTPの構成例を示します。feature ptp
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feature ptp

ptp source 100.100.100.10 -> IP address of the loopback interface (loopback0)
that is already created, or user-created loopback interface in the fabric settings

ptp domain 1 -> PTP domain ID specified in fabric settings

interface Ethernet1/59 -> Core facing interface
ptp

interface Ethernet1/50 -> Host facing interface
ttag
ttag-strip

次のガイドラインは PTPで適用可能です。

•ファブリック内のすべてのスイッチに Cisco NX-OSリリース 7.0(3)I7(1)以降のバージョン
が搭載されている場合、ファブリックでPTP機能をイネーブルにできます。それ以外の場
合、次のエラーメッセージが表示されます。

PTP feature can be enabled in the fabric, when all the switches have
NX-OS Release 7.0(3)I7(1) or higher version. Please upgrade switches to
NX-OS Release 7.0(3)I7(1) or higher version to enable PTP in this fabric.

• NIRのハードウェアテレメトリサポートでは、PTP構成が前提条件です。

• PTP構成を含む既存のファブリックに非クラウドスケールデバイスを追加すると、次の
警告が表示されます。

TTAG is enabled fabric wide, when all devices are cloud-scale switches
so it cannot be enabled for newly added non cloud-scale device(s).

•ファブリックにクラウドスケールデバイスと非クラウドスケールデバイスの両方が含ま
れている場合、PTPを有効にしようとすると、次の警告が表示されます。
TTAG is enabled fabric wide when all devices are cloud-scale switches
and is not enabled due to non cloud-scale device(s).

•ホスト構成の同期がすべてのデバイスで実行されると、すべてのデバイスに対して TTAG
構成が生成されます。新しく追加されたすべてのデバイスでホスト構成の同期が実行され

ない場合、新しく追加されたデバイスの Ttag構成は生成されません。

構成が同期されていない場合は、次の警告が表示されます。

TTAG on interfaces with PTP feature can only be configured for cloud-scale devices.
It will not be enabled on any newly added switches due to the presence of non
cloud-scale devices.

• PTPおよび TTAG構成は、ホストインターフェイスに展開されます。

• PTPおよびTTAG構成は、同じファブリック内のスイッチ間でサポートされます（ファブ
リック内リンク）。PTPはファブリック間リンク用に作成され、ttagは他のファブリック
（スイッチ）が DCNMによって管理されていない場合に作成されます。ファブリック間
リンクは、両方のファブリックが DCNMによって管理されている場合、PTPまたは ttag
構成をサポートしません。

• TTAG設定は、ブレークアウト後にデフォルトで設定されます。リンクが検出され、ブ
レークアウト後に接続されたら、[保存および展開（Save & Deploy）]を実行して、ポート
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のタイプ（ホスト、ファブリック内リンク、またはファブリック間リンク）に基づいて正

しい構成を生成します。

アウトオブバンドスイッチインターフェイス構成と DCNMの同期
DCNMリリース 11.5(1)以降、DCNMの外部で（CLIを介して）作成されたすべてのインター
フェイスレベルの構成をDCNMに同期し、DCNMから管理できます。また、vPCペア構成は
自動的に検出され、ペアリングされます。これは、External_Fabric_11_1および LAN_Classic
ファブリックにのみ適用されます。vPCペアリングは vpc_pairポリシーで実行されます。

DCNMがスイッチを管理している場合は、すべての構成変更がDCNMから開始されるこ
とを確認し、スイッチで直接変更を行わないようにします。

（注）

インターフェイス構成が DCNMインテントに同期されると、スイッチ構成が参照と見なされ
ます。つまり、同期アップの終了時に、スイッチに存在する内容が DCNMインテントに反映
されます。再同期操作の前にそれらのインターフェイスに展開されていないインテントがDCNM
にある場合、それらは失われます。

ガイドライン

• Easy_Fabric_11_1、External_Fabric_11_1、およびLAN_Classicテンプレートを使用するファ
ブリックでサポートされます。

• Cisco Nexusスイッチでのみサポートされます。

•再同期前にファブリックアンダーレイ関連ポリシーが関連付けられていないインターフェ
イスでサポートされます。たとえば、IFCインターフェイスとファブリック内リンクは再
同期の対象になりません。

•再同期の前に関連付けられているカスタムポリシー（Cisco DCNMに付属していないポリ
シーテンプレート）がないインターフェイスでサポートされます。

•再同期前にCisco DCNMの機能やアプリケーションによってインテントが排他的に所有さ
れていないインターフェイスでサポートされます。

•インターフェイスグループが関連付けられていないスイッチでサポートされます。

•インターフェイスモード（スイッチポートからルーテッド、トランクからアクセスなど）
の変更は、そのインターフェイスに接続されたオーバーレイではサポートされません。

同期アップ機能は、次のインターフェイスモードおよびポリシーでサポートされます。

ポリシーインターフェイスモード
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• int_trunk_host_11_1

• int_port_channel_trunk_host_11_1

• int_vpc_trunk_host_11_1

トランク（スタンドアロン、po、およ
び vPC PO）

• int_access_host_11_1

• int_port_channel_access_host_11_1

• int_vpc_access_host_11_1

アクセス（スタンドアロン、po、およ
び vPC PO）

• int_dot1q_tunnel_host_11_1

• int_port_channel_dot1q_tunnel_host_11_1

• int_vpc_ dot1q_tunnel_host_11_1

dot1q-tunnel

int_routed_host_11_1ルーテッド

int_freeformloopback

int_subif_11_1sub-interface

• int_port_channel_fex_11_1

• int_port_channel_aa_fex_11_1

FEX (ST, AA)

interface_breakoutブレイクアウト

int_freeform（External_Fabric_11_1/LAN_Classicのみ）nve

int_freeform（External_Fabric_11_1/LAN_Classicのみ）SVI

int_mgmt_11_1mgmt0

Easyファブリックでは、インターフェイスの再同期によって、インターフェイス上のアクセス
VLANまたは許可された VLANに基づいて、ネットワークオーバーレイ接続が自動的に更新
されます。

再同期操作が完了すると、スイッチインターフェイスのインテントを通常の DCNM手順で管
理できます。

スイッチインターフェイス構成と DCNMの同期

始める前に

•インターフェイスの再同期を試みる前に、ファブリックのバックアップを作成することを
お勧めします。

• [External_Fabric_11_1]および [LAN_Classic]ファブリックで vPCペアリングが正しく機
能するには、両方のスイッチがファブリック内にあり、機能している必要があります。
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•スイッチが [同期（In-Sync）]しており、スイッチモードが[移行モード（Migration-mode）]
または [メンテナンスモード（Maintenance-mode）]でないことを確認します。

手順

ステップ 1 DCNMで、[制御（Control）] > [ファブリックビルダ（Fabric Builder）]に移動し、ファブ
リックをクリックします。

ステップ 2 スイッチがファブリックに存在し、vPCペアリングが完了していることを確認します。これら
は [トポロジ（Topology）]表示に示されています。[アクション（Actions）]パネルで [表形式
ビュー（Tabular view）]をクリックします。

ステップ 3 [表形式ビュー（Tabular view）]から、インターフェイスインテントの再同期が必要な 1つ以
上のスイッチを選択して、[ポリシー（Policies）]をクリックします。

•スイッチのペアが no_policyまたは vpc_pairのいずれかを使用してすでにペアリ
ングされている場合は、ペアの一方のスイッチのみを選択します。

•スイッチのペアがまだペアリングされていない場合は、両方のスイッチを選択し
ます。

（注）

ステップ 4 [ポリシー（Policies）]ウィンドウで、[ポリシーの追加（Add Policy）]アイコンをクリックし
ます。

ステップ 5 [ポリシーの追加（Add Policy）]ウィンドウで、[host_port_resync]を [ポリシー（Policy）]ド
ロップダウンリストから選択します。[保存（Save）]をクリックします。

ステップ 6 スイッチの [モード（Mode）]列をチェックして、それらが [移行（Migration）]を報告してい
ることを確認します。vPCペアの場合、両方のスイッチがMigration-modeになります。
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•この手順の後、[トポロジ（Topoplogy）]ビューのスイッチはMigration-modeになりま
す。

•いずれかのスイッチを移行モードにしただけでも、vPCペアの両方のスイッチが移行モー
ドになります。

•スイッチが意図せずに再同期モードになった場合は、[host_port_resync]ポリシーインス
タンスを識別して [ポリシー（Policies）]ウィンドウから削除することで、通常モードに
戻すことができます。

ステップ 7 構成の変更をDCNMに同期する準備ができたら、[表形式ビュー（Tabular view）]に移動して
必要なスイッチを選択し、[スイッチの再検出（Rediscover switch）]をクリックして、DCNM
が新しいインターフェイスやその他の変更を認識していることを確認します。

ステップ 8 [保存と展開（Save & Deploy）]をクリックして、再同期プロセスを開始します。

このプロセスは、スイッチ構成のサイズと関連するスイッチの数によっては、完了す

るまでに時間がかかる場合があります。

（注）

ステップ 9 再同期操作中にエラーが検出されなかった場合は、[構成展開（Config Deployment）]ウィンド
ウが表示されます。インターフェイスインテントは DCNMで更新されます。

External_Fabric_11_1または LAN_Classicファブリックが [監視モード（Monitored
Mode）]の場合、ファブリックが読み取り専用モードであることを示すエラーメッ
セージが表示されます。このエラーメッセージは、再同期プロセスが失敗したことを

意味するものではないため、無視してかまいません。

（注）
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[構成展開（Config Deployment）]ウィンドウを閉じると、スイッチが自動的に [移行モード
（Migration-mode）]を終えたことが観察できます。ペアになっていなかった、またはno_policy
を使用してペアになっていたvPCペアのスイッチは、ペアとして表示され、vpc_pairポリシー
に関連付けられます。

スイッチ用に作成された host_port_resyncポリシーは、再同期プロセスが正常に完了
すると自動的に削除されます。

（注）

次のタスク

次の制限は、スイッチインターフェイス構成を DCNMに同期した後に適用されます。

•ポートチャネルメンバーシップ（ポリシーが存在する場合）はサポートされていません。

•オーバーレイがアタッチされているインターフェイスのモードの変更（トランクからアク
セスなど）はサポートされていません。

•インターフェイスグループに属するインターフェイスの再同期はサポートされていませ
ん。

• External_Fabric_11_1およびLAN_Classicテンプレートの vPCペアリングは、vpc_pairポ
リシーで更新する必要があります。
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•オーバーレイがアタッチされているインターフェイスのモードの変更はサポートされてい
ません。

• Easy_Fabricファブリックでは、VXLANオーバーレイインターフェイスのアタッチは、
許可された VLANに基づいて自動的に実行されます。

Easyファブリックおよび eBGPファブリックでのMACsecサポート
Cisco DCNMリリース 11.5（1）からMACsecは、ファブリック内リンクの Easy Fabricおよび
eBGPファブリックでサポートされます。MACsecを設定するには、ファブリックおよび必要
な各ファブリック内リンクでMACsecを有効にする必要があります。CloudSecとは異なり、
MACsecの自動設定はサポートされていません。

MACsecは、Cisco NX-OSリリース 7.0(3)I7(8)および 9.3(5)以降のスイッチでサポートされま
す。

MACsecのサポートは、Cisco DCNMリリース 11.5(1)のプレビュー機能です。（注）

ガイドライン

•リンクの物理インターフェイスでMACsecを設定できない場合は、[保存（Save）]をク
リックするとエラーが表示されます。次の理由により、デバイスおよびリンクでMACsec
を設定できません。

• NX-OSの最小バージョンが満たされていません。

•インターフェイスはMACsecに対応していません。

•ファブリック設定のMACsecグローバルパラメータは、いつでも変更できます。

• MACsecと CloudSecは BGWデバイス上で共存できます。

• MACsecはボーダーリーフではサポートされていません。

• MACsecが有効になっているリンクのMACsecステータスが [リンク（Links）]ウィンド
ウに表示されます。

• MACsecが設定されたデバイスのブラウンフィールド移行は、スイッチおよびインター
フェイスの自由形式の設定を使用してサポートされます。

サポートされているプラットフォームとリリースを含むMACsec設定の詳細については、
『Cisco Nexus 9000シリーズ NX-OSセキュリティ設定ガイド』の「MACsecの設定」の章
を参照してください。

次のセクションでは、 DCNMでMACsecを有効または無効にする方法を示します：
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MACsecの有効化

手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]に
移動します。

ステップ 2 既存の Easyまたは eBGPファブリックで [ファブリックの作成（Create Fabric）]をクリック
して新しいファブリックを作成するか、[ファブリックの編集（Edit Fabric）]をクリックしま
す。

ステップ 3 [アドバンスト（Advanced）]タブをクリックし、MACsecの詳細を指定します。

[MACsecの有効化（Enable MACsec）]：ファブリックのMACsecを有効にするには、この
チェックボックスをオンにします。

[MACsecプライマリキー文字列（MACsec Primary Key String）]：プライマリMACsecセッ
ションの確立に使用されるCiscoType7暗号化オクテット文字列を指定します。AES_256_CMAC
の場合、キー文字列の長さは 130、AES_128_CMACの場合、キー文字列の長さは 66である必
要があります。これらの値が正しく指定されていない場合、ファブリックの保存時にエラーが

表示されます。

デフォルトのキーライフタイムは無期限です。（注）

[MACsecプライマリ暗号化アルゴリズム（MACsec Primary Cryptographic Algorithm）]：プ
ライマリキー文字列に使用する暗号化アルゴリズムを選択します。AES_128_CMACまたは
AES_256_CMACです。デフォルト値は AES_128_CMACです。

プライマリセッションが失敗した場合にバックアップセッションを開始するように、デバイ

スのフォールバックキーを設定できます。

[MACsecフォールバックキー文字列（MACsec Fallback Key String）]：フォールバックMACsec
セッションの確立に使用される Cisco Type 7暗号化オクテット文字列を指定します。
AES_256_CMACの場合、キー文字列の長さは 130、AES_128_CMACの場合、キー文字列の長
さは 66である必要があります。これらの値が正しく指定されていない場合、ファブリックの
保存時にエラーが表示されます。

[MACsecフォールバック暗号化アルゴリズム（MACsec Fallback Cryptographic Algorithm）]：
フォールバックキー文字列に使用する暗号化アルゴリズムを選択します。AES_128_CMACま
たは AES_256_CMACです。デフォルト値は AES_128_CMACです。

[MACsec暗号スイート（MACsec Cipher Suite）]：MACsecポリシーの次のMACsec暗号ス
イートのいずれかを選択します。

• GCM-AES-128

• GCM-AES-256

• GCM-AES-XPN-128

• GCM-AES-XPN-256
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デフォルト値は GCM-AES-XPN-256です。

ファブリックの展開が完了した後、MACsec設定はスイッチに展開されません。ス
イッチにMACsec設定を展開するには、ファブリック内リンクでMACsecを有効にす
る必要があります。

（注）

[MACsecステータスレポートタイマー（MACsec Status Report Timer）]：MACsec動作ステー
タス定期レポートタイマーを分単位で指定します。

ステップ 4 ファブリックをクリックし、[アクション（Actions）]パネルで [表形式ビュー（Tabular View）]
をクリックしてから、[リンク（Links）]をクリックします。

ステップ 5 MACsecを有効にするファブリック内リンクを選択し、[リンクのアップデート（UpdateLink）]
をクリックします。

ステップ 6 [リンク管理 -リンクの編集（Link Management – Edit Link）]ウィンドウで、[リンクプロファ
イル（Link Profile）]セクションの [アドバンスト（Advanced）]をクリックし、[MACsecの
有効化（Enable MACsec）]チェックボックスをオンにします。

MACsecがファブリック内リンクで有効になっているが、ファブリック設定では有効になって
いない場合、[保存（Save）]をクリックするとエラーが表示されます。

MACsecがリンクで設定されると、次の設定が生成されます。

• MACsecを有効にする最初のリンクである場合は、MACsecグローバルポリシーを作成し
ます。

•リンクのMACsecインターフェイスポリシーを作成します。

ステップ 7 [保存（Save）]をクリックし、[保存と展開（Save & Deploy）]をクリックして、MACsec構成
を展開します。

MACsecの無効化

ファブリック内リンクでMACsecを無効にするには、[リンク管理 –リンクの編集（Link
Management – Edit Link）]ウィンドウに移動し、[MACsecの有効化（Enable MACsec）]チェッ
クボックスをオフにして、[保存（Save）]をクリックし、[保存と展開（Save & Deploy）]をク
リックします。このアクションは、次を実行します。

•リンクからMACsecインターフェイスポリシーを削除します。

•これがMACsecが有効になっている最後のリンクである場合、MACsecグローバルポリ
シーもデバイスから削除されます。

リンクでMACsecを無効にした後でのみ、[ファブリックの設定（Fabric Settings）]に移動し、
[MACsecの有効化（Enable MACsec）]チェックボックス（[詳細（Advanced）]タブ）をオフ
にして、ファブリックでMACsecを無効にすることができます。MACsecが有効になっている
ファブリック内にファブリック内リンクがある場合、[保存と展開（Save & Deploy）]をクリッ
クするとエラーが表示されます。
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テナントルーテッドマルチキャストの概要

テナントルーテッドマルチキャスト（TRM）は、BGPベースのEVPNコントロールプレーン
を使用する VXLANファブリック内でのマルチキャスト転送を有効にします。TRMは、ロー
カルまたはVTEP間で同じサブネット内または異なるサブネット内の送信元と受信側の間にマ
ルチテナント対応のマルチキャスト転送を実装します。

TRMを有効にすると、アンダーレイでのマルチキャスト転送が活用され、VXLANでカプセル
化されたルーテッドマルチキャストトラフィックが複製されます。デフォルトマルチキャス

ト配信ツリー（デフォルトMDT）は、VRFごとに構築されます。これは、レイヤ 2仮想ネッ
トワークインスタンス（VNI）のブロードキャストおよび不明ユニキャストトラフィック、
およびレイヤ 2マルチキャスト複製グループの既存のマルチキャストグループに追加されま
す。オーバーレイ内の個々のマルチキャストグループアドレスは、複製および転送のために

それぞれのアンダーレイマルチキャストアドレスにマッピングされます。BGPベースのアプ
ローチを使用する利点は、TRMを備えた BGP EVPN VXLANファブリックが、すべてのエッ
ジデバイスまたは VTEPに RPが存在する完全な分散型オーバーレイランデブーポイント
（RP）として動作できることです。

マルチキャスト対応のデータセンターファブリックは、通常、マルチキャストネットワーク全

体の一部です。マルチキャスト送信元、受信側、およびマルチキャストランデブーポイント

はデータセンター内に存在する可能性がありますが、キャンパス内にある場合やWAN経由で
外部から到達可能である場合もあります。TRMを使用すると、既存のマルチキャストネット
ワークをシームレスに統合できます。ファブリック外部のマルチキャストランデブーポイン

トを活用できます。さらに、TRMでは、レイヤ 3物理インターフェイスまたはサブインター
フェイスを使用したテナント対応外部接続が可能です。

詳細については、次のトピックを参照してください。

•テナントルーテッドマルチキャストに関する注意事項と制限事項

•レイヤ 3テナントルーテッドマルチキャストの注意事項と制約事項

•レイヤ 2/レイヤ 3テナントルーテッドマルチキャスト（混合モード）の注意事項と制約
事項

VXLAN EVPNマルチサイトのテナントルーテッドマルチキャストの概要

マルチサイトを使用したテナントルーテッドマルチキャストは、マルチサイト経由で接続さ

れた複数の VXLAN EVPNファブリック間でのマルチキャスト転送を可能にします。

次の 2つのユースケースがサポートされています。

•ユースケース 1：TRMは、さまざまなサイトの送信元と受信者に、レイヤ 2およびレイ
ヤ 3マルチキャストサービスを提供します。

•ユースケース 2：TRM機能を VXLANファブリックからファブリック外部の送信元受信
者に拡張します。

TRM Multi-Siteは、BGPベースの TRMソリューションを拡張したもので、複数の VTEPを持
つ複数の TRMサイトが相互に接続して、最も効率的な方法でサイト間でマルチキャストサー
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ビスを提供できるようにします。各TRMサイトは独立して動作しており、各サイトのボーダー
ゲートウェイは各サイトをつなぐことができます。サイトごとに複数のボーダーゲートウェイ

を設定できます。特定のサイトで、BGWは EVPNおよびMVPNルートを交換するために、他
のサイトのルートサーバまたは BGWとピアリングします。BGWで、BGPはローカル
VRF/L3VNI/L2VNIにルートをインポートし、ルートが学習された場所に応じて、それらのイ
ンポートされたルートをファブリックまたはWANにアドバタイズします。

VXLAN EVPNマルチサイトオペレーションのテナントルーテッドマルチキャスト

VXLAN EVPNマルチサイトでの TRMの操作は次のとおりです。

•各サイトはエニーキャスト VTEP BGWで表されます。BGW間での DFの選択により、パ
ケットの重複がなくなります。

•ボーダーゲートウェイ間のトラフィックは、入力複製メカニズムを使用します。トラフィッ
クは VXLANヘッダーとともにカプセル化され、その後に IPヘッダーが続きます。

•各サイトは、パケットのコピーを 1つだけ受信します。

•サイト間のマルチキャスト送信元および受信者情報は、TRMが設定されたボーダーゲー
トウェイ上の BGPプロトコルによって伝播されます。

•各サイトの BGWはマルチキャストパケットを受信し、ローカルサイトに送信する前に
パケットを再カプセル化します。

VXLAN EVPNマルチサイトでのTRMのガイドラインと制限事項については、「テナントルー
テッドマルチキャストの設定」を参照してください。

Cisco DCNMを使用したシングルサイト向け TRMの構成

この項では、VXLAN EVPNファブリックが Cisco DCNMを使用してすでにプロビジョニング
されていることを前提としています。

Procedure

ステップ 1 選択した Easyファブリックの TRMを有効にします。ファブリックテンプレートが
[Easy_Fabric_11_1]の場合は、[ファブリック（Fabric）]設定をクリックし、[複製（Replication）]
タブに移動して、[テナントルーテッドマルチキャスト（TRM）の有効化（Enable Tenant
Routed Multicast (TRM)）]フィールドをオンにします。さらに、デフォルトのMDTマルチ
キャストグループフィールドには、デフォルト値が自動入力されます。
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[テナントルーテッドマルチキャスト（TRM）の有効化（Enable Tenant Routed Multicast
（TRM））]：VXLAN BGP EVPNファブリックで EVPN/MVPNを介してオーバーレイマルチ
キャストトラフィックをサポートできるようにするテナントルーテッドマルチキャスト

（TRM）を有効にするには、このチェックボックスをオンにします。

[TRM VRFのデフォルトMDTアドレス（Default MDT Address for TRM VRFs）]：テナントルー
テッドマルチキャストトラフィックのマルチキャストアドレスが入力されます。デフォルト

では、このアドレスは [マルチキャストグループサブネット]フィールドで指定された IPプレ
フィックスから取得されます。いずれかのフィールドをアップデートする場合、[マルチキャ
ストグループサブネット（Multicast Group Subnet）]で指定した IPプレフィックスから選択
された TRMアドレスであることを確認してください。

[保存（Save）]をクリックして、ファブリックの設定を保存します。この時点で、すべてのス
イッチは保留状態になるため、「青色」になります。[保存して展開（Save and Deploy）]をク
リックして、以下を有効にします。

•機能 ngmvpnの有効化（Enable feature ngmvpn）：BGPピアリング向け次世代マルチキャ
スト VPN（ngMVPN）コントロールパネルを有効にします。

• IPマルチキャストマルチパス s-g-hash next-hop-basedの構成（Configure ip multicast multipath
s-g-hash next-hop-based）：VRFで有効化された TRM向けマルチパスハーシングアルゴリ
ズムです。

• IP IGMPスヌーピングVXLANの構成（Configure ip igmp snooping vxlan）：VXLAN VLAN
の IGMPスヌーピングを有効化します。

• IPマルチキャスト overlay-spt-onlyの構成（Configure ip multicast Overlay-spt-only）：すべ
てのMPVN対応 Cisco Nexus 9000スイッチでMVPNルートタイプ 5を有効にします。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
236

Control

Cisco DCNMを使用したシングルサイト向け TRMの構成



• MVPN BGP AFIピアリングの設定と確立（Configure and Establish MVPN BGP AFI Peering）：
これは、BGP RRとリーフ間のピアリングに必要です。

Easy_Fabric_eBGPファブリックテンプレートを使用して作成されたVXLAN EVPNファブリッ
クの場合は、[EVPN]タブに [テナントルーテッドマルチキャスト（TRM）の有効化（Enable
Tenant Routed Multicast（TRM））]フィールドと [TRM VRFのデフォルトMDTアドレス
（Default MDT Address for TRM VRFs）]フィールドが表示されます。

ステップ 2 VRFの TRMを有効にします。

[制御（Control）] > [VRF]に移動し、選択した VRFを編集します。[詳細（Advanced）]タブ
に移動し、次の TRM設定を編集します。

TRMの有効化：TRMを有効にするためにチェックボックスを選択します。TRMを有効化す
る場合、RPアドレスおよびアンダーレイマルチキャストアドレスを入力する必要がありま
す。

RPが外部：ファブリックに対して RPが外部である場合、このチェックボックスを有効にし
ます。このフィールドのチェックがオフの場合、RPはすべての VTEPに分散されます。

RPが外部の場合、適切なオプションを選択します。RPが外部の場合、RPループバッ
ク IDがグレー化されます。

Note

RPアドレス：RPの IPアドレスを指定します。

RPループバック ID：RPが外部が有効化されていない場合、RPのループバック IDを指定し
ます。

[アンダーレイマルキャストアドレス（Underlay Multicast Address）]：VRFに関連付けられ
たマルチキャストアドレスを指定します。マルチキャストアドレスは、ファブリックアンダー

レイでマルチキャストトラフィックを転送するために使用します。

ファブリック設定画面の [TRM VRFのデフォルトMDTアドレス（Default MDT
Address for TRM VRFs）]フィールドのマルチキャストアドレスは、このフィールド
に自動的に入力されます。ユーザーはこのVRFに別のマルチキャストグループアド
レスを使用する必要がある場合は、このフィールドを上書きできます。

Note

[オーバーレイマルチキャストグループ（Overlay Multicast Groups）]：指定したRPのマルチ
キャストグループサブネットを指定します。値は「ip pim rp-address」コマンドのグループ範
囲です。フィールドが空の場合、デフォルトで 224.0.0.0/24が使用されます。
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[Save]をクリックして設定を保存します。スイッチは保留状態に入り、青色になります。これ
らの設定で次のことが有効化されます。

• L3VNI SVIで PIMを有効にします。

• MVPN AFIのルートターゲットのインポートおよびエクスポート。

• VRF向け RPおよびその他のマルチキャスト構成。

•分散 RPの上記の RPアドレスと RPループバック IDを使用するループバックインター
フェイス。

ステップ 3 ネットワークの TRMを有効にします。

[制御（Control）] > [ネットワーク（Networks）]に移動します。選択したネットワークを編集
し、[詳細（Advanced）]タブに移動します。次の TRM設定を編集します。

[TRMが有効（TRM enable）]：TRMを有効にするには、このチェックボックスをオンにしま
す。
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[Save]をクリックして設定を保存します。スイッチは保留状態、つまり青色になります。TRM
設定により、次のことが可能になります。

• L2VNI SVIで PIMを有効にします。

• PIMポリシーをなし（none）で作成して、VLAN内の PIMルータとの PIMネイバーシッ
プを回避します。なし（none）キーワードは、すべての ipv4アドレスを拒否するように
設定されたルートマップで、エニーキャスト IPを使用した PIMネイバーシップポリシー
の確立を回避します。

Cisco DCNMを使用したマルチサイト向け TRMの構成

このセクションでは、マルチサイトドメイン（MSD）がすでに Cisco DCNMによって展開さ
れており、TRMを有効にする必要があることを前提としています。

Procedure

ステップ 1 BGWで TRMを有効にします。

[制御（Control）] > [VRF]に移動します。[スコープ（Scope）]で正しい DCファブリックが
選択されていることを確認し、VRFを編集します。[Advanced]タブまで移動します。TRM設
定の編集すべての DCファブリックとその VRFに対してこのプロセスを繰り返します。
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TRMの有効化：TRMを有効にするためにチェックボックスを選択します。TRMを有効化す
る場合、RPアドレスおよびアンダーレイマルチキャストアドレスを入力する必要がありま
す。

RPが外部：ファブリックに対して RPが外部である場合、このチェックボックスを有効にし
ます。このフィールドのチェックがオフの場合、RPはすべての VTEPに分散されます。

RPが外部の場合、適切なオプションを選択します。RPが外部の場合、RPループバッ
ク IDがグレー化されます。

Note

RPアドレス：RPの IPアドレスを指定します。

RPループバック ID：RPが外部が有効化されていない場合、RPのループバック IDを指定し
ます。

[アンダーレイマルキャストアドレス（Underlay Multicast Address）]：VRFに関連付けられ
たマルチキャストアドレスを指定します。マルチキャストアドレスは、ファブリックアンダー

レイでマルチキャストトラフィックを転送するために使用します。

ファブリック設定画面の [TRM VRFのデフォルトMDTアドレス（Default MDT
Address for TRM VRFs）]フィールドのマルチキャストアドレスは、このフィールド
に自動的に入力されます。ユーザはこのVRFに別のマルチキャストグループアドレ
スを使用する必要がある場合は、このフィールドを上書きできます。

Note

[オーバーレイマルチキャストグループ（Overlay Multicast Groups）]：指定したRPのマルチ
キャストグループサブネットを指定します。値は「ip pim rp-address」コマンドのグループ範
囲です。フィールドが空の場合、デフォルトで 224.0.0.0/24が使用されます。

[TRM BGW MSiteの有効化（Enable TRM BGW MSite）]：境界ゲートウェイマルチサイトで
TRMを有効にするには、このチェックボックスをオンにします。
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[保存（Save）]をクリックして、設定を保存します。スイッチは保留状態に入り、青色になり
ます。これらの設定で次のことが有効化されます。

•機能 ngmvpnの有効化：BGPピアリング向け次世代マルチキャストVPN（ngMVPN）コン
トロールパネルを有効にします。

• L3VNI SVIでPIMをイネーブルにします。

• L3VNIマルチキャストアドレスを構成します。

• MVPN AFIのルートターゲットのインポートおよびエクスポート。

• VRF向け RPおよびその他のマルチキャスト構成。

•分散 RPのループバックインターフェイス。

•レイヤ 2 VNIを拡張するためのマルチサイト BUM入力レプリケーション方式を有効化し
ます。

ステップ 2 BGW間のMVPN AFIを確立します。

[制御（Control）] > [ファブリック（Fabrics）]に移動します。MSDファブリックを選択しま
す。[表形式ビュー（Tabular view）]をクリックし、[リンク（Links）]をクリックします。ポ
リシー：[オーバーレイ（Overlays）]でフィルタします。
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[TRMの有効化（Enable TRM）]チェックボックスをオンにして、各オーバーレイピアリング
を選択および編集し、TRMを有効にします。

[Save]をクリックして設定を保存します。スイッチは保留状態、つまり青色になります。TRM
設定により、BGW間、または BGWとルートサーバ間のMVPNピアリングが有効になりま
す。
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SSHキー RSAハンドリング

ブートストラップのシナリオ

スイッチの実行構成にキー長変数値が 1024以外の ssh key rsaコマンドがある場合、ブートス
トラップ中に ssh key rsa key-length forceコマンドを必要な値（1024以外の任意の値）を使用し
てブートストラップ自由形式構成に追加する必要があります。

グリーンフィールドとブラウンフィールドのシナリオ

ssh key rsa key-length forceコマンドを使用して、キー長変数を 1024以外の値に変更します。

ただし、Cisco Nexus 9000リリース 9.3(1)および 9.3(2)では、ASCII再生プロセス中にデバイ
スが起動しているときに、ssh key rsa key-length forceコマンドが失敗します。詳細については、
CSCvs40704を参照してください。

インテントとスイッチの両方の実行構成に同じコマンドがある場合、構成は同期していると見

なされます。たとえば、ssh key rsa 2048コマンドがインテントと実行構成の両方に存在する場
合、ステータスは同期中と見なされます。ただし、アウトオブバンドの変更として ssh key rsa
2040コマンドがスイッチにプッシュされたシナリオを検討してください。インテントのキー長
値は 2048ですが、デバイスのキー長値は 2040です。このような場合、スイッチは非同期とし
てマークされます。

[保留中構成（Pending Config）]タブに表示される差分（厳格構成コンプライアンスモードと
非厳格構成コンプライアンスモードの両方）は、ssh key rsaコマンドに変更を加える前に
feature sshコマンドを使用して SSH機能を無効にする必要があるため、DCNMからスイッチ
に展開できません。これにより、DCNMへの接続が切断されます。このようなシナリオでは、
差分がないようにインテントを変更することで差分を解決できます。

厳格構成コンプライアンスモードの場合：
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- [ファブリックビルダ（Fabric Builder）]ウィンドウの [表形式ビュー（Tabular View）]で
[ポリシーの表示/編集（View/Edit Policies）]をクリックして、ssh key rsa 2048 forceコマンド
を持つポリシーテンプレートインスタンス（PTI）を削除します。

- [ポリシーの表示/編集（View/Edit Policies）]をクリックして、ssh key rsa 2040 forceコマンド
で新しい PTIを作成します。

厳格構成コンプライアンスモードなしの場合：

- [ファブリックビルダ（Fabric Builder）]ウィンドウの [表形式ビュー（Tabular View）]で
[ポリシーの表示/編集（View/Edit Policies）]をクリックして、ssh key rsa 2048 forceコマンド
を持つ PTIを削除します。

-デバイスからのアウトオブバンドの変更に一致する目的で、ssh key rsa 2040 forceコマンドを
使用して switch_freeform PTIを作成します。

スイッチ操作

さまざまなオプションを表示するには、スイッチを右クリックします。

[ロールの設定（Set Role）]：スイッチにロールを割り当てます。次のロールのいずれかをス
イッチに割り当てることができます。

•スパイン

•リーフ（デフォルトロール）

•境界

•ボーダースパイン

•ボーダーゲートウェイ

•アクセス

•集約
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•エッジルータ

•コアルータ

•スーパースパイン

•ボーダースーパースパイン

•ボーダーゲートウェイスパイン

• ToR

または、[アクション（Actions）]ペインから表形式ビューに移動することもできます。同じデ
バイスタイプの 1つ以上のデバイスを選択し、[ロールの設定（Set Role）]をクリックしてデ
バイスのロールを設定します。デバイスタイプは次のとおりです。

• NX-OS

• IOS XE

• IOS XR

•その他

ロールを設定する前に、スイッチをメンテナンスモードからアクティブモードまたは動

作モードに移動したことを確認します。

[保存と展開（Save & Deploy）]を実行する前にのみ、スイッチのロールを変更できます。

Note

非 Nexusデバイスには、次のいずれかのロールを割り当てることができます。

•スパイン

•リーフ

•アクセス（このロールは、Cisco ASR 1000シリーズルータおよびCisco Catalyst 9000シリー
ズスイッチでのみ使用できます)。

•エッジルータ（VRF-Liteにはこのロールを使用します）。

•コアルータ

•スーパースパイン

•設定のプレビュー

• ToR（このロールは、Cisco Catalyst 9000シリーズスイッチでのみ使用できます）。

DCNM 11.1(1)リリースから、スイッチにオーバーレイがない場合、スイッチのロールを既存
のロールから必要なロールにシフトできます。[保存して展開（Save and Deploy）]をクリック
して、更新後の構成を生成します。スイッチロールには、次のシフトが許可されています。

•リーフからボーダー
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•ボーダーからリーフ

•リーフからボーダーゲートウェイ

•ボーダーゲートウェイからリーフ

•ボーダーからボーダーゲートウェイ

•ボーダーゲートウェイからボーダー

•スパインからボーダースパイン

•ボーダースパインからスパイン

•スパインからボーダーゲートウェイスパイン

•ボーダーゲートウェイスパインからスパイン

•ボーダースパインからボーダーゲートウェイスパイン

•ボーダーゲートウェイスパインからボーダースパイン

スイッチロールをリーフロールからスパインロールに、スパインロールからリーフロールに

変更することはできません。
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上記の Easyファブリックで許可されているスイッチロールの変更に従ってスイッチロールが
変更されていない場合、[保存して展開（Save and Deploy）]をクリックした後に次のエラーが
表示されます。

Switch[<serial-number>]: Role change from <switch-role> to <switch-role> is not permitted.

その後、スイッチロールを以前に設定されたロールに変更するか、新しいロールを設定して、

ファブリックを構成できます。

[保存して展開（Save and Deploy）]をクリックする前にポリシーテンプレートインスタンス
を作成しておらず、オーバーレイがない場合は、スイッチのロールを他の必要なロールに変更

できます。

vPCペアの一部である vPCスイッチのスイッチロールを変更すると、[保存して展開（Save
and Deploy）]をクリックすると次のエラーが表示されます。

Switches role should be the same for VPC pairing. peer1 <serial-number>: [<switch-role>],
peer2 <serial-number>: [<switch-role>]

このシナリオを回避するには、vPCペアの両方のスイッチのスイッチロールを同じロールに変
更します。

DCNMでの EXECモードコマンドの実行
初めてログインしたときに、Cisco NX-OSソフトウェアでは EXECモードが開始されます。
EXECモードで使用可能なコマンドには、デバイスの状態および構成情報を表示する showコ
マンド、clearコマンド、ユーザがデバイスコンフィギュレーションに保存しない処理を実行
するその他のコマンドがあります。

次の手順は、DCNMでEXECコマンドを実行する方法を示しています。

手順

ステップ 1 DCNMから、[制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric
Builder）]の順に移動します。

ステップ 2 ファブリックをクリックし、[アクション（Actions）]メニューで [表形式ビュー（Tabular
view）]をクリックします。

ステップ 3 1つまたは複数のスイッチを選択し、[再生（Play）]ボタン（コマンド実行）をクリックしま
す。

ステップ 4 [テンプレート（Template）]ドロップダウンリストから、[exec_freeform]を選択します。

ステップ 5 コマンドを [自由形式 CLI（Freeform CLI）]フィールドに入力します。
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ステップ 6 [展開（Deploy）]をクリックして、EXECコマンドを実行します。

ステップ 7 [CLI実行ステータス（CLI Execution Status）]ウィンドウで、展開のステータスを確認できま
す。[コマンド（Command）]列の [詳細なステータス（Detailed Status）]をクリックして詳細
を表示します。

ステップ 8 [コマンド実行の詳細（Command Execution Details）]ウィンドウで、[CLI応答（CLI
Response）]列の情報をクリックして、出力または応答を表示します。

ファブリックマルチスイッチ操作

ファブリックトポロジウィンドウの [アクション（Actions）]ペインから [表形式ビュー
（Tabular View）]をクリックします。表形式ビューには、次のタブがあります。

•表形式ビュー：スイッチ

•表形式ビュー：リンク

•表形式ビュー：操作ビュー

表形式ビュー：スイッチ

このタブでスイッチ操作を管理できます。各行はファブリック内のスイッチを表し、シリアル

番号を含むスイッチの詳細が表示されます。
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このタブから実行できるアクションの一部は、ファブリックトポロジウィンドウでスイッチ

を右クリックしたときにも使用できます。ただし、[スイッチ（Switches）]タブでは、ポリシー
の展開など、複数のスイッチの設定を同時にプロビジョニングできます。

[スイッチ（Switches）]タブには、ファブリックで検出されたすべてのスイッチに関する次の
情報が表示されます。

•名前：スイッチ名を指定します。

• IPアドレス：スイッチの IPアドレスを指定します。

•ロール：スイッチのロールを指定します。

•シリアル番号：スイッチのシリアル番号を入力します。

•ファブリック名：スイッチが検出されたファブリックの名前を指定します。

•ファブリックステータス：スイッチが検出されたファブリックのステータスを指定しま
す。

•検出ステータス：スイッチの検出ステータスを指定します。

•モデル：スイッチモデルを指定します。

•ソフトウェアバージョン：スイッチのソフトウェアバージョンを指定します。

• ThousandEyesステータス：ThousandEyes Enterprise Agentのステータスを指定します。

•最終更新日：スイッチが最後に更新された日時を示します。

•モード：スイッチの現在のモードを指定します。

• VPCロール：スイッチの vPCロールを指定します。

• VPCピア：スイッチの vPCピアを指定します。

[スイッチ（Switches）]タブには、次のアイコンとボタンがあります。

•スイッチの追加：このアイコンをクリックして、ファブリックに既存または新規のスイッ
チを検出します。[インベントリ管理（Inventory Management）]ダイアログボックスが表
示されます。

このオプションは、ファブリックトポロジウィンドウでも使用できます。[アクション
（Actions）]ペインで [スイッチの追加（Add switches）]をクリックします。

詳細については、次の項を参照してください。

•ファブリックへのスイッチの追加：簡易ファブリックへのスイッチの追加について説
明します。

•新しいスイッチの検出：外部ファブリックへの Cisco Nexusスイッチの追加に関する
情報を提供します。

•非Nexusデバイスを外部ファブリックに追加：外部ファブリックへの非Nexusスイッ
チの追加に関する情報を提供します。
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•スイッチの再検出：スイッチ検出プロセスを DCNM afreshにより開始します。

•ディスカバリクレデンシャルの更新：認証プロトコル、ユーザ名、パスワードなどのデバ
イスクレデンシャルを更新します。

•構成の保存とリロード：構成を保存して、スイッチをリロードします。

このオプションは、ファブリックがフリーズモードの場合、

つまり、ファブリックで展開を無効にしている場合はグレー

表示されます。

Note

•コピー実行からスタートアップ構成：Cisco DCNM、リリース 11.4(1)以降、1つ以上のス
イッチに対して、オンデマンドのコピー実行コンフィギュレーションからスタートアップ

構成への動作を実行できます。

このオプションは、ファブリックがフリーズモードの場合、

つまり、ファブリックで展開を無効にしている場合はグレー

表示されます。

Note

•スイッチの削除：ファブリックからスイッチを削除します。

このオプションは、ファブリックがフリーズモードの場合、

つまり、ファブリックで展開を無効にしている場合はグレー

表示されます。

Note

•プレビュー：保留中の設定と、実行中の設定と予想される設定の並べた比較をプレビュー
できます。

•ポリシーの：ポリシーを追加、更新、および削除します。ポリシーはテンプレートライブ
ラリでテンプレートのテンプレートインスタンスです。ポリシーを作成したら、ウィン

ドウで使用できる [展開（Deploy）]オプションを使用してスイッチに展開します。複数の
ポリシーを選択して表示できます。

複数のスイッチを選択してポリシーインスタンスを展開す

る場合、選択したすべてのスイッチに展開されます。

Note

• [ThousandEyes Agent]：スイッチで ThousandEyes Enterprise Agentを起動、停止、インス
トール、またはアンインストールできます。単一または複数のスイッチを選択し、

[ThousandEyesエージェント（ThousandEyes Agent）]ドロップダウンリストから必要な
操作を選択します。
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ThousandEyes Enterprise Agentアクションを実行するために複
数のスイッチを選択する場合は、選択したスイッチのステー

タスが同じであることを確認してください。

Note

•インターフェイスの：スイッチインターフェイスに構成を展開します。

•履歴：このボタンを使用して、展開履歴とポリシー変更履歴を表示します。1つ以上のス
イッチを選択し、[履歴（History）]をクリックします。

[ポリシー変更履歴（Policy Change History）]タブには、追加、更新、削除などの変更を
行ったユーザとともにポリシーの履歴が一覧表示されます。

ポリシーの [ポリシー変更履歴（Policy Change History）]タブで、[生成された構成
（Generated Config）]列の [詳細な履歴（Detailed History）]をクリックして、前後の生
成された構成を表示します。

次の表に、ポリシーテンプレートインスタンス（PTI）の前後に生成される構成の概要を
示します。

生成後の構成前に生成された構成PTIの操作

構成が含まれていますEmpty追加

変更後の構成が含まれています変更前の構成が含まれていま

す

更新

色を変更して削除する構成が含まれま

す

削除する構成が含まれますマーク -削
除

Empty構成が含まれています削除

ポリシーまたはプロファイルテンプレートが適用されると、

テンプレートのアプリケーションごとにインスタンスが作成

されます。このインスタンスは、ポリシーテンプレートイ

ンスタンスまたは PTIと呼ばれます。

Note

•展開：スイッチ構成を展開します。Cisco DCNMリリース 11.3(1)以降では、[展開
（Deploy）]ボタンを使用して複数のデバイスの構成を展開できます。
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•このオプションは、ファブリックがフリーズモードの
場合、つまり、ファブリックで展開を無効にしている場

合はグレー表示されます。

• MSDファブリックでは、Border Gateway、Border Gateway
Spine、Border Gateway Super-Spine、または外部ファブ
リックスイッチにのみ構成を展開できます。

Note

•ロールの設定：同じデバイスタイプの 1つ以上のデバイスを選択し、[ロールの設定（Set
Role）]をクリックしてデバイスのロールを設定します。デバイスタイプは次のとおりで
す。

• NX-OS

• IOS XE

• IOS XR

•その他

ロールを設定する前に、スイッチをメンテナンスモードからアクティブモードまたは動

作モードに移動したことを確認します。ロールの設定の詳細については、スイッチ操作の

項を参照してください。

• vPCペアリング：スイッチを選択し、[vPCペアリング（vPC Pairing）]をクリックして
vPCペアを作成、編集、またはペアリング解除します。ただし、このオプションは、Cisco
Nexusスイッチを選択した場合にのみ使用できます。詳細については、次の項を参照して
ください。

• vPCセットアップの作成：外部ファブリックでvPCペアを作成する方法について説明
します。

• vPCファブリックピアリング：簡単なファブリックで vPCペアを作成する方法につ
いて説明します。

表形式ビュー：リンク

異なるファブリックの境界スイッチ間（ファブリック間）、または同じファブリック内のス

イッチ間（ファブリック内）にリンクを追加できます。DCNMによる管理対象のスイッチに対
してのみ、ファブリック間接続（IFC）を作成できます。

物理的に接続する前にスイッチ間のリンクを定義する必要があるシナリオがあります。リンク

は、ファブリック間リンクまたはファブリック内リンクです。そうすることで、リンクを追加

する意図を表現して表すことができます。インテントのあるリンクは、実際に機能するリンク

に変換されるまで、異なる色で表示されます。リンクを物理的に接続すると、接続済みとして

表示されます。
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管理リンクは、ファブリックトポロジでは赤色のリンクとして表示される場合があります。こ

のようなリンクを削除するには、リンクを右クリックし、[リンクの削除（Delete Link）]をク
リックします。

Cisco DCNMリリース 11.1(1)以降で、ボーダースイッチのスイッチロールに、ボーダースパ
インロールとボーダーゲートウェイスパインロールが追加されます。

事前プロビジョニングされたデバイスを宛先デバイスとして選択することで、既存のデバイス

と事前プロビジョニングされたデバイス間のリンクを作成できます。

ファブリック間リンクの作成

1. [制御（Control）] > [ファブリックビルダ（Fabric Builder）]をクリックして、ファブリッ
クビルダ画面に移動します。

2. ファブリックを表す長方形のボックス内をクリックします。[ファブリックトポロジ (fabric
topology)]画面が表示されます。

3. ウィンドウの左側に表示される [アクション（Actions）]パネルの [表形式ビュー（Tabular
view）]をクリックします。

[スイッチ（Switches）]タブと [リンク（Links）]タブのあるウィンドウが表示されます。
ファブリックスイッチとリンクをテーブルにリストします。
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4. [リンク（Links）]タブをクリックします。リンクのリストを確認できます。

まだリンクを作成していない場合、リストは空です。

5. 画面の左上にある [追加（+）（Add (+)）]ボタンをクリックしてリンクを追加します。

[リンクの追加（Add Link）]画面が表示されます。デフォルトでは、リンクタイプとして
[ファブリック内（Intra-Fabric）]オプションが選択されています。
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該当するフィールドは次のとおりです。

リンクタイプ：ファブリック内の2つのスイッチ間にリンクを作成するには、[ファブリッ
ク内（Intra-Fabric）]を選択します。

リンクサブタイプ：このフィールドは、これがファブリック内のリンクであることを示す

「ファブリック」に入力されます。

リンクテンプレート：次のリンクテンプレートのいずれかを選択できます。

• int_intra_fabric_num_link_11_1：リンクが IPアドレスが割り当てられた 2つのイーサ
ネットインターフェイス間にある場合は、int_intra_fabric_num_link_11_1を選択しま
す。

• int_intra_fabric_unnum_link_11_1：リンクが 2つの IPアンナンバードインターフェイ
ス間にある場合は、int_intra_fabric_unnum_link_11_1を選択します。

• int_intra_vpc_peer_keep_alive_link_11_1：リンクが vPCピアキープアライブリンクの
場合は、int_intra_vpc_peer_keep_alive_link_11_1を選択します。

• int_pre_provision_intra_fabric_link：リンクが2つの事前プロビジョニングされたデバイ
ス間にある場合は、int_pre_provision_intra_fabric_linkを選択します。[保存と展開
（Save＆Deploy）]をクリックすると、アンダーレイサブネット IPプールから IPア
ドレスが選択されます。
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これに対応して、[リンクプロファイル（Link Profile）]セクションのフィールドが更新さ
れます。

送信元ファブリック：送信元ファブリックが既知であるため、このフィールドにファブ

リック名が入力されます。

宛先ファブリック：宛先ファブリックを選択します。ファブリック内リンクの場合、送信

元と宛先のファブリックは同じです。

送信元デバイスと送信元インターフェイス：送信元デバイスと送信元インターフェイスを

選択します。

宛先デバイスと宛先インターフェイス：宛先デバイスと宛先インターフェイスを選択しま

す。

既存のデバイスと事前プロビジョニングされたデバイスの間にリンクを作成する場合は、

事前プロビジョニングされたデバイスを宛先デバイスとして選択します。

Note

[リンクプロファイル（Link Profile）]セクションの [全般（General）]タブ

インターフェイス VRF：このインターフェイスのデフォルト以外の VRFの名前。

送信元 IPおよび宛先 IP：送信元と宛先インターフェイスの送信元 IPおよび宛先 IPアドレ
スをそれぞれ指定します。

[int_pre_provision_intra_fabric_link]テンプレートを選択すると、[送信元 IP]フィールド
と [接続先 IP]フィールドは表示されません。

Note

インターフェイスの管理状態（Interface Admin State）：このチェックボックスをオンまた
はオフにして、インターフェイスの管理状態を有効または無効にします。

MTU：2つのインターフェイスの最大伝送単位（MTU）を指定します。
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[詳細（Advanced）]タブ

[送信元インターフェイスの説明（Source Interface Description）]および [宛先インターフェ
イスの説明（Destination Interface Description）]：後で使用するためのリンクについて説明
します。たとえば、リンクがリーフスイッチとルートリフレクタデバイスの間にある場

合は、これらのフィールドに情報を入力できます（リーフスイッチからRR1へのリンク、
およびRR1からリーフスイッチへのリンク）。この説明は設定に変換されますが、スイッ
チにはプッシュされません。[保存と展開（Save & Deploy）]の後、実行構成に反映されま
す。
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[送信元インターフェイスのBFDエコーの無効化（Disable BFD Echo on Source Interface）]
および [宛先インターフェイスの BFDエコーの無効化（Disable BFD Echo on Destination
Interface）]：送信元および宛先インターフェイスでBFDエコーパケットを無効にします。

BFDエコーフィールドは、ファブリック設定で BFDを有効にした場合にのみ適用される
ことに注意してください。

送信元インターフェイスフリーフォーム CLIおよび宛先インターフェイスフリーフォー
ム CLI（Source Interface Freeform CLIs and Destination Interface Freeform CLIs）：送信元と宛
先インターフェイスに特別なフリーフォーム構成を入力してください。スイッチの実行構

成に表示されている設定を、インデントなしで追加する必要があります。詳細な説明と例

については、「ファブリックスイッチでの自由形式構成」セクションを参照してくださ

い。

6. 画面の下部にある [保存（Save）]をクリックします。

リンクタブに新しいリンクが表示されます。

7. [保存と展開（Save & Deploy）]をクリックして、リンク構成をスイッチに展開します。

[構成展開（Config Deployment）]画面が表示されます。スイッチの構成ステータスが表示
されます。[構成のプレビュー（PreviewConfig）]列のそれぞれのリンクをクリックして、
保留中の構成を表示することもできます。[構成のプレビュー（PreviewConfig）]列のリン
クをクリックすると、[構成プレビュー（ConfigPreview）]ウィンドウが表示されます。ス
イッチの保留中の設定が一覧表示されます。[並べて表示（Side-by-Side）]タブには、実行
構成と予想される構成が並べて表示されます。

8. プレビュー画面を閉じて、[構成の展開（Deploy Config）]をクリックします。保留中の構
成が展開されます。

9. すべての行で進行状況が 100％ であることを確認したら、画面の下部にある [閉じる
（Close）]をクリックします。[リンク（Links）]画面が再び表示されます。

画面の左上にある [<-]をクリックして、ファブリックトポロジに移動します。ファブリッ
クトポロジでは、2つのデバイス間のリンクが表示されます。

ファブリック内リンクの作成

1. [スイッチ |リンク（Switches | Links）]ページの [リンク（Links）]タブをクリックします。
以前に作成されたリンクのリストが表示されます。リンクには、ファブリック内リンク

（ファブリック内のスイッチ間）、およびファブリック間リンク（BGW間、または異な
るファブリックのボーダーリーフスイッチ/スパインスイッチ間）が含まれます。
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2. 画面の左上にある [追加（+）（Add (+)）]ボタンをクリックしてリンクを追加します。[リ
ンクの追加（Add Link）]画面が表示されます。

デフォルトでは、リンクタイプとして [ファブリック内（Intra-Fabric）]オプションが選択
されています。

3. IFCを作成しているため、[Link Type]ドロップダウンボックスから [ファブリック間
（Inter-Fabric）]を選択します。画面がそれに応じて変化します。
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ファブリック間リンク作成のフィールドについて説明します。

リンクタイプ：ファブリック間（Inter-Fabric）を選択して、2つのファブリック間の境界
スイッチを介したファブリック間接続を作成します。

リンクサブタイプ：このフィールドは IFCタイプを入力します。ドロップダウンリスト
から [VRF_LITE]、[MULTISITE_UNDERLAY]、または [MULTISITE_OVERLAY]を選
択します。

マルチサイトオプションについては、マルチサイトの使用例で説明します。

VXLAN MPLS相互接続の詳細については、「VXLAN BGP EVPNファブリック-MPLS SRお

よび LDPハンドオフの境界プロビジョニングの使用例」の章を参照してください。

ルーテッドファブリックの相互接続については、「eBGPアンダーレイを使用したファブ

リックの構成（Configuring a Fabric with eBGP Underlay）」の章の「ルーテッドファブリッ

クと外部ファブリック間のファブリック間リンクの作成（Creating Inter-Fabric Links between

a Routed Fabric and an External Fabric）」の項を参照してください。

リンクテンプレート：リンクテンプレートが入力されます。

テンプレートには、選択内容に基づいて、対応するパッケージ済みのデフォルトテンプ

レートが自動的に入力されます。
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ユーザ定義テンプレートを追加、編集、削除できます。詳細については、「制御」の章

の「テンプレートライブラリ」のセクションを参照してください。

Note

[送信元ファブリック]：このフィールドには、送信元ファブリック名が事前に入力されて
います。

[宛先ファブリック]：このドロップダウンボックスから宛先ファブリックを選択します。

[送信元デバイスと宛先インターフェイス]：宛先デバイスに接続する送信元デバイスとイー
サネットインターフェイスを選択します。

[宛先デバイスと宛先インターフェイス]：送信元デバイスに接続する宛先デバイスとイー
サネットインターフェイスを選択します。

送信元デバイスと送信元インターフェイスの選択に基づいて、Cisco Discovery Protocol情
報（使用可能な場合）に基づいて宛先情報が自動入力されます。宛先外部デバイスが宛先

ファブリックの一部であることを確認するために、追加の検証が実行されます。

[リンクプロファイル]セクションの [全般]タブ。

ローカル BGP AS＃：このフィールドには、送信元ファブリックの AS番号が自動入力さ
れます。

IP_MASK：宛先デバイスに接続する送信元インターフェイスの IPアドレスをこのフィー
ルドに入力します。

NEIGHBOR_IP：宛先インターフェイスの IPアドレスをこのフィールドに入力します。

NEIGHBOR_ASN：このフィールドには、宛先デバイスの AS番号が自動入力されます。

[リンクの追加（Add Link）]画面に入力すると、次のようになります。
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4. 画面の下部にある [保存（Save）]をクリックします。

[スイッチ |リンク（Switches | Links）]画面が再び表示されます。IFCが作成され、リンク
のリストに表示されていることがわかります。

5. [保存と展開（Save & Deploy）]をクリックして、リンク構成をスイッチに展開します。

[構成展開 (Config Deployment)]画面が表示されます。スイッチの構成ステータスが表示さ
れます。[構成のプレビュー（PreviewConfig）]列のそれぞれのリンクをクリックして、保
留中の構成を表示することもできます。[構成のプレビュー（PreviewConfig）]列のリンク
をクリックすると、[構成プレビュー（Config Preview）]ウィンドウが表示されます。ス
イッチの保留中の設定が一覧表示されます。[並べて表示（Side-by-Side）]タブには、実行
構成と予想される構成が並べて表示されます。

6. プレビュー画面を閉じて、[構成の展開（Deploy Config）]をクリックします。保留中の構
成が展開されます。
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7. すべての行で進行状況が 100％ であることを確認したら、画面の下部にある [閉じる
（Close）]をクリックします。[リンク（Links）]画面が再び表示されます。

8. 画面の左上にある [<-]をクリックして、ファブリックトポロジに移動します。ファブリッ
クトポロジでは、2つのデバイス間のリンクが表示されます。

2つのファブリックがMSDのメンバーファブリックである場合は、MSDトポロジにもリ
ンクが表示されます。

ToExternalOnlyメソッドまたはMSDファブリック経由のマルチサイト機能を使用してVRF Lite
機能を有効にすると、（VXLANファブリック）ボーダー/BGWデバイスと接続された（外部
ファブリック）エッジルータ/コアデバイス間で IFCが自動的に作成されます。ER/コア/ボー
ダー/BGWデバイスを削除すると、DCNMでそのスイッチとの間で対応する IFC（リンクPTI）
が削除されます。その後、DCNMは次の保存および展開操作で、残りのデバイスから対応する
IFC構成（存在する場合）を削除します。また、IFCおよびオーバーレイ拡張を備えたデバイ
スをそれらの IFCから削除する場合は、それらの IFCに対応するすべてのオーバーレイ拡張を
展開して、スイッチを削除できるようにする必要があります。

VRF拡張を展開解除するには、[制御（Control）] > [ネットワークとVRF（Networks & VRFs）]
をクリックして、VXLANファブリックと拡張 VRFを選択し、VRF展開画面で VRFを展開解
除します。

IFCを削除するには、[制御（Control）] > [ファブリックビルダ（Fabric Builder）]をクリック
し、ファブリックトポロジ画面に移動し、[表形式ビュー（Tabular view）]をクリックして、
[リンク（Links）]タブから IFCを削除します。

ファブリックスイッチ名が一意であることを確認します。同じ名前のスイッチに VRF拡張を
導入すると、設定が誤ってしまいます。

新しいファブリックが作成され、DCNMでファブリックスイッチが検出され、これらのスイッ
チでアンダーレイネットワークがプロビジョニングされ、DCNMとスイッチ間の構成が同期
されます。その他のタスクは、次のとおりです。

• vPC、ループバックインターフェイス、サブインターフェイス設定などのインターフェイ
ス構成をプロビジョニングします。インターフェイスを参照してください。

•オーバーレイネットワークと VRFを作成し、スイッチに展開します。「ネットワークお
よび VRFの作成と展開」を参照してください。

リンクのエクスポート

1. [制御（Control）]> > [ファブリックビルダ（Fabric Builder）]の順に選択し、1つのファ
ブリックを選択します。

ファブリックトポロジウィンドウが表示されます。

2. [アクション（Actions）]パネルで [表形式ビュー（Tabular view）]をクリックします。

[スイッチ（Switches）]タブと [リンク（Links）]タブのあるウィンドウが表示されます。

3. [リンク（Links）]タブをクリックします。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
263

Control

リンクのエクスポート



リンクのリストを確認できます。まだリンクを作成していない場合、リストは空です。

4. [リンクのエクスポート（Export Links）]アイコンをクリックしてリンクを CSVファイル
にエクスポートします。

リンクの次の詳細がエクスポートされます。リンクテンプレート、送信元ファブリック、

宛先ファブリック、送信元デバイス、宛先デバイス、送信元スイッチ名、宛先スイッチ

名、送信元インターフェイス、宛先インターフェイス、および nvPairs。nvPairsフィール
ドは JSONオブジェクトで構成されます。

リンクのインポート

リンクの詳細を含む CSVファイルをインポートして、ファブリックに新しいリンクを追加で
きます。CSVファイルには、リンクテンプレート、送信元ファブリック、宛先ファブリック、
送信元デバイス、宛先デバイス、送信元スイッチ名、宛先スイッチ名、送信元インターフェイ

ス、宛先インターフェイス、および nvPairsの詳細が含まれている必要があります。

•既存のリンクは更新できません。

• [リンクのインポート（Import Links）]アイコンは、外部ファブリックでは無効で
す。

Note

1. [制御（Control）]> > [ファブリックビルダ（Fabric Builder）]の順に選択し、1つのファ
ブリックを選択します。

ファブリックトポロジウィンドウが表示されます。

2. [アクション（Actions）]パネルで [表形式ビュー（Tabular view）]をクリックします。

[スイッチ（Switches）]タブと [リンク（Links）]タブのあるウィンドウが表示されます。

3. [リンク（Links）]タブをクリックします。

リンクのリストを確認できます。まだリンクを作成していない場合、リストは空です。

4. [リンクのインポート（Import Links）]アイコンをクリックします。

ファイルサーバディレクトリが開きます。

5. ディレクトリを参照し、インポートする CSVファイルを選択します。

6. [開く（Open）]をクリックします。

確認の画面が表示されます。

7. [はい（Yes）]をクリックして、選択したファイルをインポートします。
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ファブリックリンクの詳細の表示

ファブリックビルダのトポロジ表示で、アンダーレイを展開するリンク間の IPサブネット、
MTU、速度の不一致などのファブリックリンクに関する情報を表示できます。Cisco DCNM
Webクライアントからリンクの詳細を表示するには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]の
順に選択し、1つのファブリックを選択します。

ファブリックのトポロジ表示が表示されます。

ステップ 2 いずれかのリンクをダブルクリックします。

詳細ウィンドウが表示されます。このリンクを使用して接続されているデバイス、サマリ、お

よびデータトラフィックを表示できます。

ステップ 3 [さらに詳細を表示（Show more details）]をクリックします。

リンクで接続されている2つのデバイスの比較表が表示されます。これには、デバイスの次の
パラメータが含まれます。デバイス名、名前、管理ステータス、動作ステータス、理由、ポリ

シー、オーバーレイネットワーク、ステータス、PC、vPCID、速度、MTU、モード、VLAN、
IPまたはプレフィックス、VRF、ネイバー、および説明。

•ハイパーリンクのあるデバイス名をクリックすると、ファブリックリンクのトラ
フィックの詳細を表示できます。または、詳細ウィンドウでこれらのトラフィッ

クの詳細を表示できます。詳細については、「ファブリックリンクのトラフィッ

クの詳細の表示」セクションを参照してください。

•ハイパーリンクのあるポリシーをクリックすると、ファブリックリンクの予想さ
れる構成を表示できます。

Note

ステップ 4 [戻る（Back）]アイコンをクリックして、詳細ウィンドウに戻ります。

[閉じる（Close）]アイコンをクリックして、詳細ウィンドウを終了できます。Note

ファブリックリンクのトラフィック詳細の表示

ファブリックリンクの詳細ウィンドウで、トラフィックの詳細を表示する方法を選択できま

す。期間、形式に基づいてトラフィックの詳細を表示し、この情報をエクスポートできます。

[期間（Duration）]ドロップダウンリストでは、次のリンクのデータトラフィックを表示する
ことができます。

• 24時間

•週
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•月

•年

表示 : [表示（Show）]をクリックし、ドロップダウンリストから [チャート（Chart）]、[表
（Table）]、または [チャートと表（Chart and Table）]を選択して、トラフィックの詳細を表
示する方法を表示します。ブラウザウィンドウを拡大して、[チャートと表形式（Chart and
Table）]フォーマットで詳細を表示します。

[チャート（Chart）]を選択した場合、トラフィックチャートにカーソルを合わせると、Y軸
に沿って、対応する時間の Rx値と Tx値が X軸に沿って表示されます。時間範囲セレクター
のスライダを動かすことで、X軸の持続時間の値を変更できます。RxおよびTxチェックボッ
クスをオンまたはオフにして、Y軸の値を選択できます。

期間として週、月、または年を選択すると、Y軸に沿ってピーク受信およびピーク送信の
値を表示することもできます。

（注）

[表（Table）]を選択して、交通情報を表形式で表示します。

[チャートタイプとチャートのオプション（Chart Type and Chart Options）]：[チャートタイ
プ（Chart Type）]ドロップダウンリストから [エリアチャート（Area Chart）]または [ライ
ンチャート（Line Chart）]を選択します。

次のチャートオプションを選択できます。

•塗りつぶしのパターンを表示

•データマーカーを表示

• Y軸(対数目盛)

アクション：[アクション（Actions）]ドロップダウンリストから適切なオプションを選択し
て、トラフィック情報をエクスポートまたは印刷します。

シンメトリック自動 VRF Lite
• [リンク管理（Link Management）]ダイアログボックスの [自動展開フラグ（Auto Deploy

Flag）]チェックボックスをオンにします。このチェックボックスをオンにすると、管理
対象デバイスのリンクの両端で、VRF lite展開が有効になります。

•バックツーバックシナリオで VRF liteを拡張する場合、VRFはピアファブリックにすで
に存在している必要があり、VRF名は同じである必要があります。VRFがピアファブリッ
ク内にない場合に、VRF Liteを拡張しようとすると、エラーメッセージが表示されます。

• Easyファブリックと外部ファブリックの間で VRF Liteを拡張する場合、VRF名は、送信
元ファブリック、デフォルト、または別のVRF名と同じにすることができます。ただし、
サブインターフェイスの子 PTIおよび外部ファブリックでの VRFの作成またはピアリン
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グには送信元があります。したがって、[ポリシーの表示/編集（View/Edit policies）]ウィ
ンドウからポリシーを編集または削除することはできません。

• DCNMアップグレードを実行し、ポリシーが IFCにアタッチされていないことに気付い
た場合は、ポリシーと VRFを編集して、それらを再度アタッチします。

• IPv6アドレスの他に、IPマスク、IPv4アドレス、ネイバー IPアドレスも入力して、対称
VRF liteを使用してトップダウンから VRFを展開します。

•両方のファブリックに構成を展開します。

• VXLANファブリックの [リンク（Link）]タブで IFCを編集または削除できます。自動構
成 IFCに関する追加の考慮事項は、次回の保存および展開時に IFCが再生成されないよう
にするために、モードを手動モードに戻すか、関連するデバイスでのみ構成を保存するこ

とです。

•バックツーバックシナリオでは、ファブリックの 1つで VRF lite IFCを削除すると、VRF
liteはピアファブリックからも削除されます。

• Easyファブリックと外部ファブリックの間の VRFライトを削除する場合は、トップダウ
ン方式を使用して Easyファブリック内の拡張を削除します。拡張は外部ファブリックか
ら自動的に削除されます。

•両方のファブリックに構成を展開します。

VRF Liteでのユースケースについては、「VXLAN BGP EVPNファブリックでのボーダープロ

ビジョニングのユースケース：VRF Lite」の章を参照してください。
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レイヤ 3ポートチャネル
Cisco DCNMリリース 11.3(1)以降、レイヤ 3ポートチャネルは外部リンクおよびインターフェ
イスでサポートされます。[インターフェイス（Interfaces）]ウィンドウでは、ポートチャネル
および対応するレイヤ 3ポートチャネルインターフェイステンプレートを選択できます。こ
のテンプレートを使用すると、レイヤ3インターフェイス関連のすべての構成を指定する機能
など、レイヤ 3ポートチャネルに関連するさまざまなオプションを構成できます。レイヤ 3
ポートチャネルは、Easyファブリックと外部ファブリックでのみサポートされます。

VRF_LITEを使用した外部接続も、レイヤ 3ポートチャネルを使用してサポートされます。物
理ルーテッドインターフェイスおよびレイヤ3ポートチャネルインターフェイスの場合、MTU
を設定できます。

Cisco DCNMでレイヤ 3ポートチャネルを使用して対称VRF Liteを拡張する方法を示すビデオ
も視聴できます。「レイヤ 3ポートチャネルを使用した対称 VRF Liteの拡張」ビデオを参照
してください。

インターフェイス上にレイヤ 3ポートチャネルを構成する

Cisco DCNM Web UIからインターフェイス上にレイヤ 3ポートチャネルを構成するには、次
の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）]の順に選択
します。

[インターフェイス（Interfaces）]ウィンドウが表示されます。

ステップ 2 [インターフェイスの追加（Add Interface）]をクリックします。

[Add Interface]ダイアログボックスが表示されます。

ステップ 3 [ポートチャネル（Port Channel）]のタイプとデバイスを選択します。

port-channel IDが自動入力されます。

ステップ 4 [int_l3_port_channel]ポリシーを選択します。

それに伴い [全般（General）]エリアにあるフィールドが変更されます。

ステップ 5 フィールドに値を入力し、[保存（Save）]をクリックします。

保存された設定のみがデバイスにプッシュされます。インターフェイスの追加中は、最初の保

存後にのみポリシー属性を変更できます。既に使用している IDを使用しようとするとResource
could not be allocatedエラーが表示されます。

ステップ 6 (Optional) [プレビュー（Preview）]オプションをクリックして、展開する構成をプレビューし
ます。

ステップ 7 [展開（Deploy）]をクリックして、指定した論理インターフェイスを展開します。
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新しく追加したインターフェイスが画面に表示されます。左上にあるブレークアウトオプショ

ンを使用してインターフェイスのブレークアウト、およびブレークアウト解除ができます。

IOS XEデバイス向けのインターフェイス上にレイヤ 3ポートチャネルを構成する

IOS XEデバイス向けのインターフェイス上にレイヤ 3ポートチャネルを構成するには、次の
手順を実行します。

手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）]の順に選択
します。

[インターフェイス（Interfaces）]ウィンドウが表示されます。

ステップ 2 [インターフェイスの追加（Add Interface）]をクリックします。

[Add Interface]ダイアログボックスが表示されます。

ステップ 3 [ポートチャネル（Port Channel）]のタイプとデバイスを選択します。

port-channel IDが自動入力されます。

ステップ 4 [ios_xe_int_l3_port_channel]ポリシーを選択します。

それに伴い [全般（General）]エリアにあるフィールドが変更されます。

ステップ 5 フィールドに値を入力し、[保存（Save）]をクリックします。

保存された設定のみがデバイスにプッシュされます。インターフェイスの追加中は、最初の保

存後にのみポリシー属性を変更できます。既に使用している IDを使用しようとするとResource
could not be allocatedエラーが表示されます。

Cisco Catalyst 9000シリーズスイッチのポートチャネル IDの範囲は 1～ 128で、Cisco
ASR 1000シリーズルータの範囲は 1～ 64です。

（注）

ステップ 6 （任意） [プレビュー（Preview）]オプションをクリックして、展開する構成をプレビューし
ます。

ステップ 7 [展開（Deploy）]をクリックして、指定した論理インターフェイスを展開します。

新しく追加したインターフェイスが画面に表示されます。

非 Nexusデバイスの物理インターフェイスへのポリシーの展開

Cisco DCNMリリース 11.4(1)からの非Nexusデバイスをサポートするためのポリシーがさらに
追加されました。非Nexusデバイスを外部ファブリックにインポートすると、ポートの数に基
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づいてデフォルトでいくつかの物理インターフェイスが作成されます。ポリシーは、管理ポー

トに対してのみ作成されます。Cisco Catalyst 9000シリーズスイッチの場合、管理ポートは
GigabitEthernet0/0であり、Cisco ASR 1000シリーズルータの場合、管理ポートはGigabitEthernet0
です。

次の表に、さまざまな非 Nexusデバイスに追加されたポリシーを示します。

ポリシーデバイス

ギガビットイーサネットCisco CSR 1000vシリーズルータ

• GigabitEthernet_mgmt

• ios_xe_int_access_host

• ios_xe_int_freeform

• ios_xe_int_routed_host

• ios_xe_int_trunk_host

GigabitEthernet0/0である管理ポート
にのみGigabitEthernet_mgmtポリシー
を使用します。

（注）

Cisco IOS-XEデバイス

Cisco DCNM Web UIの [インターフェイス（Interfaces）]ウィンドウで物理インターフェイス
にポリシーを展開するには、次の手順を実行します。

始める前に

非 Nexusデバイスを外部ファブリックにインポートして検出します。ファブリックがモニタ
モードになっていないことを確認してください。

手順

ステップ 1 ポリシーを展開するインターフェイスのチェックボックスをオンにします。

ステップ 2 [構成の編集（Edit Configuration）]アイコンをクリックします。

ステップ 3 ドロップダウンリストから [ポリシー（Policy）]を選択します。

有効なオプションは次のとおりです。

•ギガビットイーサネット

• GigabitEthernet_mgmt

• ios_xe_int_access_host

• ios_xe_int_freeform

• ios_xe_int_routed_host

• ios_xe_int_trunk_host
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•選択したオプションに基づいて、[全般（General）]エリアの下のフィールドは
異なります。

• ios_xe_int_routed_hostポリシーを選択した場合は、VRFが帯域外で手動で構成
されているか、[ポリシーの表示/編集（View/Edit Policies）]ウィンドウで
ios_xe_switch_freeformポリシーを使用していることを確認してください。

• DCNMはNVEまたは BDIインターフェイスをサポートしていません。ただし、
それらを手動またはアウトオブバンドですでに作成している場合は、

ios_xe_int_freeformポリシーを使用して構成を定義します。

（注）

ステップ 4 すべての必須フィールドに値を入力します。

デバイスに基づいて速度を選択します。（注）

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [プレビュー（Preview）]をクリックし、保留中の構成をプレビューします。

ステップ 7 [展開（Deploy）]をクリックして、インターフェイスのポリシーを展開します。

サブインターフェイス上にレイヤ 3ポートチャネルを構成する

Cisco DCNM Web UIからインターフェイス上にレイヤ 3ポートチャネルを構成するには、次
の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）]の順に選択
します。

[インターフェイス（Interfaces）]ウィンドウが表示されます。

ステップ 2 レイヤ 3ポートチャネルインターフェイスを選択します。

ステップ 3 [インターフェイスの追加（Add Interface）]をクリックします。

[Add Interface]ダイアログボックスが表示されます。

ステップ 4 [サブインターフェイス（Subinterface）]タイプを選択します。

サブインターフェイス IDとポリシーが自動入力され、[全般（General）]エリアのフィールド
がそれに応じて変更されます。

ステップ 5 フィールドに値を入力し、[保存（Save）]をクリックします。

保存された設定のみがデバイスにプッシュされます。

ステップ 6 (Optional) [プレビュー（Preview）]オプションをクリックして、展開する構成をプレビューし
ます。
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ステップ 7 [展開（Deploy）]をクリックして、指定した論理インターフェイスを展開します。

確認ウィンドウが表示され、新しく追加されたサブインターフェイスがリストに表示されま

す。

ファブリック間接続のためのレイヤ 3ポートチャネルの構成

[ファブリックビルダ（Fabric Builder）]ウィンドウからレイヤ 3ポートチャネルリンクを構
成するには、次の手順を実行します。

Before you begin

インターフェイスにレイヤ 3ポートチャネルが作成されていることを確認します。

Procedure

ステップ 1 VRF-Liteを拡張する Easyファブリックまたは外部ファブリックを選択します。

ファブリックトポロジウィンドウが表示されます。

ステップ 2 [アクション（Actions）]ペインで [表形式ビュー（Tabular view）]をクリックします。

このファブリックのすべてのコンポーネントは、ステータスとその他の詳細とともにさまざま

なタブに表示されます。

ステップ 3 [リンク（Links）]タブを選択します。

ステップ 4 [リンクの追加（Add Link）]アイコンをクリックします。

[リンクの追加（Add Link）]ダイアログボックスが表示されます。

ステップ 5 [Inter-Fabric]リンクタイプを選択します。

ステップ 6 [VRF_LITE]リンクサブタイプを選択します。

ステップ 7 [テンプレートのリンク（Link Template）]ドロップダウンリストから [テンプレートのリンク
（link template）]を選択します。

有効な値は、[ext_fabric_setup_11_1]および [service_link_trunk]です。

ステップ 8 それに応じて、他のすべてのフィールドに詳細を入力します。

ステップ 9 必要に応じて、[リンクプロファイル（Link Profile）]エリアのフィールドに詳細を入力しま
す。

MTUを設定できます。[Ext_VRF_Lite_Jython]自動展開テンプレートは、ファブリック内のデ
バイスの VRF-Lite構成に使用されます。

ステップ 10 [保存（Save）]をクリックします。
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What to do next

トップダウンフローを使用してレイヤ 3ポートチャネルで VRF Lite IFCを作成した後、VRF
Liteを使用して VRFを拡張すると、レイヤ 3ポートチャネルにサブインターフェイスが作成
されます。VRFが拡張された後でも、レイヤ 3ポートチャネルリンクを編集できます。ただ
し、レイヤ 3ポートチャネルは、ファブリック内リンクではサポートされていません。
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表形式ビュー：操作ビュー

Cisco DCNM 11.3(1)から、ファブリックの運用サポートが提供されます。この機能は、次の情
報を提供します。

•ファブリックの稼働状況

•アラームとイベント通知

[操作表示（Operational View）]タブで操作ステータス情報を表示できます。Cisco DCNMの
上部ペインにある [ヘルプ（Help）]アイコンの横にある [アラートと通知（Alerts and
Notifications）]アイコンをクリックすると、アラートとイベント通知を表示できます。

動作ステータスの表示

[ファブリックビルダ（Fabric Builder）]ウィンドウからファブリックの動作ステータスを表
示するには、次の手順を実行します。

手順

ステップ 1 ファブリックを選択します。

ファブリックトポロジウィンドウが表示されます。

ステップ 2 [アクション（Actions）]ペインで [表形式ビュー（Tabular view）]をクリックします。

ステップ 3 [操作表示（Operational View）]タブを選択します。

[操作表示（Operational View）]タブには、次のフィールドと説明があります。

説明フィールド

リンクのあるファブリックを指定します。Fabric Name（ファ
ブリック名）

リンクの名前を指定します。Name

リンクが存在するかどうかを指定します。有効な値は trueと falseです。Is Present
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説明フィールド

論理的リンクのステータスを指定します。論理リンクは、次のいずれか

の状態になります。

• [確立済み（Established）]：リンクが [確立済み（Established）]状
態の場合、ピアは更新メッセージを送信して、BGPピアにアドバタ
イズされた各ルートに関する情報を交換します。エラーが発生し、

状態が [Idle]に変わると、通知が送信されます。[確立（Established）]
状態にできるのは、BGPルーティングプロトコルを使用するリンク
のみです。

• [Idle]：ピア間でエラーが発生した場合、BGPプロトコルを使用す
るリンクは [アイドル（Idle）]状態になります。

• [UP]：ピア間でリンクが正常に確立されると、ISISプロトコルを使
用するリンクは [UP]状態になります。

• [FULL]：ピア間でリンクが正常に確立されると、OSPFプロトコル
を使用するリンクは [FULL]状態になります。

• [peer-alive]：vPCピアスイッチのバイタリティをモニタするピア
キープアライブリンクとしてリンクを指定します。

リンクステータス

論理リンクのタイプを指定します。リンクは次のタイプにすることがで

きます。

• BGP

• ISIS

• OSPF

• [VPC_KEEPALIVE]

リンクタイプ

リンクタイプの稼働時間を指定します。稼働時間

これらすべての列が並べ替え可能です。

論理リンクの表示

[トポロジ（Topology）]ウィンドウに論理リンクが表示されます。Cisco DCNM Web UIから論
理リンクを表示するには、次の手順を実行します。

手順

ステップ 1 [トポロジ（Topology）]を選択します。
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[トポロジ（Topology）]ウィンドウが表示されます。

ステップ 2 [表示（Show）]ペインの [論理リンク（Logical Links）]チェックボックスをオンにします。

デバイス間の論理リンクは青色で表示されます。

リンクの色は、状態に基づいて変化します。（注）

ステップ 3 （任意）リンクにカーソルを合わせると、リンクタイプが表示されます。

アラートとイベント通知の表示

アラートおよびイベント通知には、正常性スコア、トポロジノード表示、アラームビュー、

アラームポリシー、および通知サービスが含まれます。イベントは、ネットワーク、デバイ

ス、またはCisco DCNMに影響を与えるアクションです。アラートは、イベントの一部として
トリガーされて表示される通知です。

ToRスイッチのサポート
Cisco DCNM 11.3(1)以降、トップオブラック（ToR）スイッチのサポートがDCNMに追加され
ました。外部ファブリックにレイヤ 2 ToRスイッチを追加でき、それらを Easyファブリック
のリーフスイッチに接続できます。詳細については「ToRスイッチの構成とネットワークの展

開」を参照してください。

vPCファブリックピアリング
2台のスイッチの仮想ピアリンクを作成するか、既存の物理ピアリンクを仮想ピアリンクに
変更できます。Cisco DCNMリリース 11.2(1)で vPCファブリックピアリングをサポートする
のは、グリーンフィールド展開だけです+ただし、グリーンフィールド展開とブラウンフィー
ルド展開の両方で、Cisco DCNMリリース 11.3(1)の vPCファブリックピアリングがサポート
されます。この機能は、Easy_Fabric_11_1およびEasy_Fabric_eBGPファブリックテンプレー
トに適用されます。

Easy_Fabric_eBGPファブリックは、ブラウンフィールドインポートをサポートしていま
せん。

（注）

ガイドラインと制約事項

次に、vPCファブリックピアリングの注意事項と制限事項を示します。

• vPCファブリックピアリングは、Cisco DCNMリリース 11.2(1)およびCisco NX-OSリリー
ス 9.2(3)からサポートされています。
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• Cisco Nexus N9K-C9332Cスイッチ、Cisco Nexus N9K-C9364Cスイッチ、Cisco Nexus
N9K-C9348GC-FXPスイッチ、および FXで終わる Cisco Nexus 9000シリーズスイッチ、
FX2だけが vPCファブリックピアリングをサポートします。

• Cisco DCNMリリース 11.4(1)以降、Cisco Nexus N9K-C93180YC-FX3Sおよび
N9K-C93108TC-FX3PプラットフォームスイッチはvPCファブリックピアリングをサポー
トします。

• Cisco Nexus 9300-EX、および 9300-FX/FXP/FX2/FX3プラットフォームスイッチは、vPC
ファブリックピアリングをサポートします。Cisco Nexus 9200および 9500プラットフォー
ムスイッチは、vPCファブリックピアリングをサポートしていません。

•他の Cisco Nexus 9000シリーズスイッチを使用している場合、[保存して展開（Save &
Deploy）]中に警告が表示されます。これらのスイッチは将来のリリースでサポートされ
るため、警告が表示されます。

• [仮想ピアリンクを使用（Use Virtual Peerlink）]オプションを使用して、vPCファブリッ
クピアリングをサポートしていないスイッチをペアリングしようとすると、ファブリック

の展開時に警告が表示されます。

•オーバーレイの有無にかかわらず、物理ピアリンクを仮想ピアリンクに、またはその逆
に変換することができます。

•ボーダーゲートウェイのリーフロールを持つスイッチは、vPCファブリックピアリング
をサポートしていません。

• vPCファブリックピアリングは、Cisco Nexus 9000シリーズモジュラシャーシおよび FEX
ではサポートされていません。これらのいずれかをペアリングしようとすると、[保存し
て展開中（Save & Deploy）]にエラーが表示されます。

•ブラウンフィールド展開とグリーンフィールド展開は、Cisco DCNMリリース 11.3(1)の
vPCファブリックピアリングをサポートします。

•ただし、物理ピアリンクを使用して接続されているスイッチをインポートし、[保存して
展開（Save & Deploy）]後に物理ピアリンクを仮想ピアリンクに変換することはできま
す。機能の設定中に TCAMリージョンを更新するには、構成端末で hardware access-list
tcam ingress-flow redirect 512 コマンドを使用します。

ファブリック vPCピアリングの QoS

Cisco DCNMリリース 11.4(1)以降、Easy_Fabric_11_1ファブリック設定で、vPCファブリッ
クピアリング通信の配信を保証するためにスパインで QoSを有効にできます。さらに、QoS
ポリシー名を指定できます。

グリーンフィールド展開については、次のガイドラインに注意してください。

• QoSが有効で、ファブリックが新しく作成された場合：

•スパインまたはスーパースパインネイバーが仮想 vPCである場合に、スーパースパ
インが存在しているなら、スーパースパインからリーフまたはボーダーからスパイン

などの無効なリンクからのネイバーが優先されないようにします。
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• Cisco Nexus 9000シリーズスイッチモデルに基づいて、switch_freeformポリシーテ
ンプレートを使用して、推奨されるグローバル QoS構成を作成します。

•スパインから正しいネイバーへのファブリックリンクで QoSを有効にします。

• QoSポリシー名が編集されている場合は、ポリシー名の変更がすべての場所（グローバル
とリンクなど）に適用されることを確認してください。

• QoSが無効になっている場合は、QoSファブリック vPCピアリングに関連するすべての
設定を削除します。

•変更がない場合は、既存の PTIを尊重します。

グリーンフィールド展開の詳細については、「新しいVXLANBGPEVPNファブリックの作成」
セクションを参照してください。

ブラウンフィールド展開については、次のガイドラインに注意してください。

ブラウンフィールドのシナリオ 1：

• QoSが有効で、ポリシー名が指定されている場合：

QoSは、グローバルQoSおよびネイバーリンクサービスポ
リシーのポリシー名が、すべてのファブリック vPCピアリ
ング接続スパインで同じ場合にのみ有効にする必要がありま

す。

（注）

•ポリシー名に基づいてスイッチからQoS構成をキャプチャし、ポリシー名に基づいて
説明されていない構成からそれをフィルタリングし、構成を PTI説明付きの
switch_freeformに入れます。

•ファブリックインターフェイスのサービスポリシー構成も作成します。

•グリーンフィールド構成は、ブラウンフィールド構成を尊重する必要があります。

• QoSポリシー名が編集されている場合は、既存のポリシーとブラウンフィールドの追加構
成も削除し、推奨される構成でグリーンフィールドフローに従います。

• QoSが無効になっている場合は、QoSファブリック vPCピアリングに関連するすべての
設定を削除します。

生じ得る、またはエラーのために不一致が生じたユーザー構

成のクロスチェックは行われず、ユーザーには差分が表示さ

れる場合があります。

（注）

ブラウンフィールドのシナリオ 2：
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• QoSが有効になっていて、ポリシー名が指定されていない場合、QoS設定は、アカウント
の対象となっていない、スイッチの自由形式設定の一部です。

•ブラウンフィールドの [保存して展開（Save & Deploy）]後にファブリック設定から QoS
が有効になっている場合、QoS構成が重複し、ファブリックvPCピアリング構成がすでに
存在する場合は相違が表示されます。

ブラウンフィールド展開の詳細については、「新しいVXLANBGPEVPNファブリックの作成」
セクションを参照してください。

フィールドと説明+

スイッチの vPCペアリングウィンドウを表示するには、ファブリックトポロジウィンドウで
スイッチを右クリックし、[vPCペアリング（vPC Pairing）]を選択します。スイッチの vPC
ペアリングウィンドウには、次のフィールドがあります。

説明フィールド

スイッチ間の仮想ピアリンクを有効または無

効にすることができます。

仮想ピアリンクを使用

ファブリック内のすべてのピアスイッチを指

定します。

ピアスイッチをペアリングしていな

い場合は、ファブリック内のすべて

のスイッチを表示できます。ピアス

イッチをペアリングすると、vPCペ
アリングウィンドウにはピアスイッ

チだけが表示されます。

（注）

スイッチ名

ピアスイッチを選択したスイッチとペアリン

グできるかどうかを指定します。有効な値は

trueと falseです。推奨されるピアスイッチは
trueに設定されます。

推奨

選択したスイッチとピアスイッチ間の vPCペ
アリングが可能または不可能な理由を指定し

ます。

理由

スイッチのシリアル番号を指定します。シリアル番号（Serial Number）

[vPCペアリング（vPC Pairing）]オプションを使用して、次のことを実行できます。

仮想ピアリンクの作成

Cisco DCNM Web UIで仮想ピアリンクを作成するには、次の手順を実行します。
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Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）]を選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 Easy_Fabric_11_1またはEasy_Fabric_eBGPファブリックテンプレートを使用してファブリッ
クを選択します。

ファブリックトポロジウィンドウが表示されます。

ステップ 3 ドロップダウンリストから [vPCペアリング（vPC Pairing）]を選択します。

ピア選択のためのウィンドウが表示されます。
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または、[アクション（Actions）]ペインから表形式ビューに移動することもできま
す。[スイッチ（Switches）]タブでスイッチを選択し、[vPC Pairing（vPCペアリン
グ）]をクリックしてvPCペアを作成、編集、またはペアリング解除します。ただし、
このオプションは、Cisco Nexusスイッチを選択した場合にのみ使用できます。

Note

ボーダーゲートウェイリーフロールを持つスイッチを選択すると、次のエラーが表示されま

す。

<switch-name> にはネットワーク/VRF がアタッチされています（<switch-name> has a Network/VRF

attached）。vPC ペアリング/ペアリング解除の前にネットワーク/VRF をデタッチしてください（Please detach

the Network/VRF before vPC Pairing/Unpairing）。

ステップ 4 [仮想ピアリンクを使用（Use Virtual Peerlink）]チェックボックスをオンにします。

ステップ 5 ピアスイッチを選択し、[推奨（Recommended）]列をチェックして、ペアリングが可能かど
うかを確認します。

値が trueの場合、ペアリングが可能です。推奨が falseの場合でも、スイッチをペアリングす
ることは可能です。ただし、[保存と展開（Save & Deploy）]中に警告またはエラーが発生しま
す。

ステップ 6 [保存（Save）]をクリックします。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
281

Control

仮想ピアリンクの作成



ステップ 7 [ファブリックトポロジ（Fabric Topology）]ウィンドウで、[保存と展開（Save & Deploy）]
をクリックします。

[構成展開（Config Deployment）]ウィンドウが表示されます。

ステップ 8 [構成のプレビュー（Preview Config）]列のスイッチに関連するフィールドをクリックします。

そのスイッチの [構成のプレビュー（Config Preview）]ウィンドウが表示されます。

ステップ 9 vPCリンクの詳細が、保留中の構成と、元の構成を横に並べて表示されます。

ステップ 10 ウィンドウを閉じます。

ステップ 11 [保存と展開（Save & Deploy）]アイコンの横にある保留中のエラーアイコンをクリックして、
エラーと警告を表示します（存在する場合）。

TCAMに関連する警告が表示された場合は、[解決（Resolve）]アイコンをクリックします。
スイッチのリロード確認用のダイアログボックスが表示されます。[OK]をクリックします。
ファブリックトポロジウィンドウの [表形式ビュー（Tabular view）]からスイッチをリロー
ドすることもできます。

vPCファブリックピアリングを介して接続されているスイッチは、灰色の雲で囲まれていま
す。
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物理ピアリンクから仮想ピアリンクへの変換

Cisco NDFC Web UIで物理ピアリンクを仮想ピアリンクに変換するには、次の手順を実行し
ます。

Before you begin

•スイッチのメンテナンスウィンドウ中に、物理ピアリンクから仮想ピアリンクへの変換
を計画します。

•スイッチが vPCファブリックピアリングをサポートしていることを確認します。以下の
スイッチのみが vPCファブリックピアリングをサポートします。

• Cisco Nexus N9K-C9332Cスイッチ、Cisco Nexus N9K-C9364Cスイッチ、および Cisco
Nexus N9K-C9348GC-FXPスイッチ。

• FX、FX2、および FX2-Zで終わる Cisco Nexus 9000シリーズスイッチ。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）]を選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。
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ステップ 2 Easy_Fabric_11_1またはEasy_Fabric_eBGPファブリックテンプレートを使用してファブリッ
クを選択します。

ステップ 3 物理ピアリンクを使用して接続されているスイッチを右クリックし、ドロップダウンリストか

ら [vPCペアリング（vPC Pairing）]を選択します。

ピア選択のためのウィンドウが表示されます。

または、[アクション（Actions）]ペインから表形式ビューに移動することもできま
す。[スイッチ（Switches）]タブでスイッチを選択し、[vPC Pairing（vPCペアリン
グ）]をクリックしてvPCペアを作成、編集、またはペアリング解除します。ただし、
このオプションは、Cisco Nexusスイッチを選択した場合にのみ使用できます。

Note

ボーダーゲートウェイリーフロールを持つスイッチを選択すると、次のエラーが表示されま

す。

<switch-name> にはネットワーク/VRF がアタッチされています（<switch-name> has a Network/VRF

attached）。vPC ペアリング/ペアリング解除の前にネットワーク/VRF をデタッチしてください（Please detach

the Network/VRF before vPC Pairing/Unpairing）。

ステップ 4 [推奨（Recommended）]列をチェックして、ペアリングが可能かどうかを確認します。

値が trueの場合、ペアリングが可能です。推奨が falseの場合でも、スイッチをペアリングす
ることは可能です。ただし、[保存と展開（Save & Deploy）]中に警告またはエラーが発生しま
す。

ステップ 5 [仮想ピアリンクを使用（Use Virtual Peerlink）]チェックボックスをオンにします。

[ペア解除（Unpair）]アイコンが [保存（Save）]に変わります。

ステップ 6 [保存（Save）]をクリックします。

[保存（Save）]をクリックすると、展開しなくても、スイッチ間の物理 vPCピアリ
ンクが自動的に削除されます。

Note

ステップ 7 [ファブリックトポロジ（Fabric Topology）]ウィンドウで、[保存と展開（Save & Deploy）]
をクリックします。

[構成展開（Config Deployment）]ウィンドウが表示されます。

ステップ 8 [構成のプレビュー（Preview Config）]列のスイッチに関連するフィールドをクリックします。

そのスイッチの [構成のプレビュー（Config Preview）]ウィンドウが表示されます。

ステップ 9 vPCリンクの詳細が、保留中の構成と、元の構成を横に並べて表示されます。

ステップ 10 ウィンドウを閉じます。

ステップ 11 [保存と展開（Save & Deploy）]アイコンの横にある保留中のエラーアイコンをクリックして、
エラーと警告を表示します（存在する場合）。

TCAMに関連する警告が表示された場合は、[解決（Resolve）]アイコンをクリックします。
スイッチのリロード確認用のダイアログボックスが表示されます。[OK]をクリックします。
ファブリックトポロジウィンドウの [表形式ビュー（Tabular view）]からスイッチをリロー
ドすることもできます。
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ピアスイッチ間の物理ピアリンクが赤に変わります。このリンクを削除します。スイッチは

仮想ピアリンクを介してのみ接続されるようになり、灰色の雲に囲まれて表示されます。

仮想ピアリンクから物理ピアリンクへの変換

Cisco DCNM Web UIで仮想ピアリンクを物理ピアリンクに変換するには、次の手順を実行し
ます。

Before you begin

vPCファブリックピアリングを無効にする前に、物理ピアリンクを使用してスイッチを接続
します。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）]を選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 [Easy_Fabric_11_1]または [Easy_Fabric_eBGP]ファブリックテンプレートを使用してファブ
リックを選択します。

ステップ 3 仮想ピアリンクを介して接続されているスイッチを右クリックし、ドロップダウンリストから

[vPCペアリング（vPC Pairing）]を選択します。

ピア選択のためのウィンドウが表示されます。

または、[アクション（Actions）]ペインから表形式ビューに移動することもできま
す。[スイッチ（Switches）]タブでスイッチを選択し、[vPC Pairing（vPCペアリン
グ）]をクリックしてvPCペアを作成、編集、またはペアリング解除します。ただし、
このオプションは、Cisco Nexusスイッチを選択した場合にのみ使用できます。

Note

ステップ 4 [仮想ピアリンクを使用（Use Virtual Peerlink）]チェックボックスをオフにします。

[ペア解除（Unpair）]アイコンが [保存（Save）]に変わります。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [ファブリックトポロジ（Fabric Topology）]ウィンドウで、[保存と展開（Save & Deploy）]
をクリックします。

[構成展開（Config Deployment）]ウィンドウが表示されます。

ステップ 7 [構成のプレビュー（Preview Config）]列のスイッチに関連するフィールドをクリックします。

そのスイッチの [構成のプレビュー（Config Preview）]ウィンドウが表示されます。

ステップ 8 vPCピアリンクの詳細が、保留中の構成と、元の構成を横に並べて表示されます。

ステップ 9 ウィンドウを閉じます。
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ステップ 10 [保存と展開（Save & Deploy）]アイコンの横にある保留中のエラーアイコンをクリックして、
エラーと警告を表示します（存在する場合）。

TCAMに関連する警告が表示された場合は、[解決（Resolve）]アイコンをクリックします。
スイッチのリロード確認用のダイアログボックスが表示されます。[OK]をクリックします。
ファブリックトポロジウィンドウの [表形式ビュー（Tabular view）]からスイッチをリロー
ドすることもできます。

灰色の雲で表される仮想ピアリンクが表示されなくなり、代わりにピアスイッチが物理ピア

リンクを介して接続されます。

vPCで PIPをアドバタイズする
ファブリック設定では、vPC advertise-pipチェックボックスをオンにして、ファブリック内の
すべての vPCで PIPアドバタイズ機能を有効にすることができます。Cisco DCNMリリース
11.4（1）以降、vpc_advertise_pip_jythonポリシーを使用して、ファブリック内の特定の vPC
で PIPのアドバタイズ機能を有効にできます。

次のガイドラインに注意してください。

• Advertising-pipがグローバルに有効になっていない場合、または vPCピアがファブリック
ピアリングを使用していない場合にのみ、特定のピアで vpc_advertise_pip_jythonポリシー
を作成できます。

• vpc advertise-pipを有効にしても、現在の動作には影響しません。

•ファブリックのアドバタイズピップを無効化しても、このポリシーには影響しません。

•スイッチのペアリングを解除すると、このポリシーが削除されます。

•このポリシーは、作成されたピアスイッチから手動で削除できます。

手順

ステップ 1 [ファブリックビルダー（Fabric Builder）]ウィンドウでファブリックをクリックし、vPCの
あるスイッチを右クリックして [表示 /ポリシーを編集（View/Edit Policies）]を選択します。

ステップ 2 [追加（Add）]をクリックして vpc_advertise_pip_jythonポリシーテンプレートを選択し、必
須パラメータデータを入力します。

このポリシーを 1つの vPCピアに追加すると、両方のピアで vpcアドバタイズのそれ
ぞれのコマンドが作成されます。

（注）

ステップ 3 [保存（Save）]をクリックして、このポリシーを展開します。
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ThousandEyes Enterprise Agent
モニタ対象のネットワーク内でユーザが特定のウェブサイトにアクセスするとき、ThousandEyes
Enterprise Agentはネットワークとアプリケーションレイヤのパフォーマンスデータを収集し
ます。テストの実行、ネットワークパスと接続の詳細なアスペクトのチェック、ネットワーク

ルーティングのステータスチェック、インテント、実行構成などの変更のモニタを行うため

に、データは使用されます。

リリース 11.5(3)から、ThousandEyes Enterprise Agentは Cisco DCNMと統合されています。

ThousandEyes Enterprise Agentは、NX-OSバージョン 9.3(7)および 10.2(1)以降のリリースを備
えた Cisco Nexus 3000-Rシリーズおよび Cisco Nexus 9000クラウドスケールシリーズでサポー
トされています。

これは、次のファブリックテンプレートでサポートされています。

• Easy_Fabric_11_1

• Easy_Fabric_eBGP

• External_Fabric_11_1

• LAN_Classic

Cisco DCNM [Web UI]> > [制御（Control）]> > [ThousandEyes]> > [構成（Configure）]を使用
して、ThousandEyes Enterprise Agentのグローバル設定を構成できます。

このセクションの内容は次のとおりです。

TCAMおよび CoPPポリシーの構成

スイッチに ThousandEyes Enterprise Agent機能をインストールする前に、関連するポリシーを
Cisco Nexus 3000-Rシリーズおよび Cisco Nexus 9000クラウド拡張シリーズスイッチに追加し
てください。

Cisco DCNM Web UIからスイッチで TCAMおよび CoPPポリシーを構成するには、次の手順
を実行します。

Procedure

ステップ 1 DCNM Web UIから、[制御（Control）] > [ファブリックビルダー（Fabric Builder）]を選択
し、ファブリックを選択して、[アクション（Actions）]ウィンドウで [Tabular View]をクリッ
クします。

[スイッチ（Switches）]タブが表示されます。

ステップ 2 [スイッチ（Switches）]タブで 1つまたは複数のスイッチを選択し、[ポリシー（Policies）]ボ
タンをクリックします。

ステップ 3 [追加（Add）]アイコンをクリックします。

ステップ 4 Cisco Nexus 9000 EX、FX、および FX2シリーズスイッチの TCAMポリシーを追加するには、
次の手順を実行します。
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• EXシリーズスイッチには ThousandEyes_Agent_N9K_EX_tcam_configを、FXおよび FX2
シリーズスイッチには ThousandEyes_Agent_N9K_FX_FEX2_tcam_configを選択します。

• [優先度（Priority）]フィールドに値 200を入力し、[保存（Save）]をクリックします。

• [スイッチ（Switches）]タブで、ポリシーを追加するスイッチを選択します。[展開する
（Deploy）]をクリックして、設定をスイッチに展開します。

スイッチに TCAMの変更を反映させるためにスイッチをリロードする必要があ
ることを示す警告メッセージが表示されます。[解決（Resolve）]をクリックして
スイッチをリロードします。

Note

ステップ 5 Easy_Fabric_11_1および Easy_Fabric_eBGPテンプレートに CoPPポリシーを追加するには、次
の手順を実行します。

• DCNM Web UIから、[Control（制御）] > [Fabric Builder（ファブリックビルダー）] >
[Fabric Settings（ファブリック設定）]を選択し、[Advanced（詳細設定）]タブをクリッ
クします。

• [CoPPプロファイル（CoPP Profile）]フィールドで手動を選択します。

ステップ 6 サポートされているすべてのスイッチとファブリックテンプレートにポリシーを展開するに
は、次の手順を実行します。

•適切なスイッチを選択し、[再生（Play）]ボタンをクリックします。

[デバイスでのスイッチ CLIの実行（Execute Switch CLIs on Devices）]ウィンドウが表示
されます。

• [テンプレート（Template）]ドロップダウンリストからThousandEyes_Agent_Copy_CoPP
を選択し、[展開（Deploy）]をクリックします。

• [スイッチ（Switches）]タブで、適切なスイッチを選択します。[ポリシー（New Policy）]
をクリックします。
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[ポリシー（Policy）]ウィンドウが表示されます。

• [追加（Add）]アイコンをクリックします。

• [ポリシー（Priority）]ドロップダウンリストから [ThousandEyes_Agent_CoPP]を選択し
ます。

• [優先度（Priority）]フィールドに値 210を入力し、[保存（Save）]をクリックします。

• [スイッチ（Switches）]タブで、ポリシーを追加するスイッチを選択します。[保存（Save）]
をクリックして、構成をスイッチに展開します。

ThousandEyes Enterpriseエージェントアクションの実行

管理モードのファブリックに対してのみ、ThousandEyes Enterprise Agentアクションを実行でき
ます。

ThousandEyes Enterprise Agentをスイッチにインストールする前に、TCAMおよび COPP
ポリシーがスイッチに設定されていることを確認してください。

Note

DCNM Web UIを使用して ThousandEyes Enterprise Agentを起動、停止、インストール、または
アンインストールするには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。長方形のボックスは、
各ファブリックを表します。

ステップ 2 ファブリックを選択し、[アクション（Actions）]ウィンドウの [表形式のビュー（Tabular
View）]をクリックします。

[スイッチ（Switches）]タブが表示されます。

ステップ 3 単一または複数のスイッチを選択し、[ThousandEyesエージェント（ThousandEyes Agent）]
ドロップダウンリストから必要なアクションをクリックします。
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次の操作を実行できます。

• [インストール（Install）] – ThousandEyes Enterprise Agentをインストールしますインストー
ル後、[ThousandEyes Agent Status]列に RUNNINGと表示されます。

• [開始（Start）] –以前に停止した、スイッチ上のThousandEyes Enterprise Agentを開始しま
す。

スイッチでエージェントを開始する前に、ThousandEyes Enterprise Agentをインス
トールする必要があります。

Note

• [停止（Stop）] –スイッチの ThousandEyes Enterprise Agentを停止します。

• [アンインストール（Uninstall）] –スイッチから ThousandEyes Enterprise Agentをアンイン
ストールします。アクションを実行するとポップアップウィンドウが表示され、メッセー

ジが表示されます - ThousandEyesアクションが完了しました。ステータスを確認してく
ださい！

DCNMから ThousandEyes Enterprise Agentをアンインストールしても、ThousandEyesポー
タルのアカウントグループトークン番号はクリアされません。スイッチ上の既存の

ThousandEyes Enterprise Agentアカウントグループトークンを削除するには、ThousandEyes
Enterprise Agentの削除セクションを参照してください。

ThousandEyes Enterprise Agentステータス

ThousandEyes Enterprise Agentのステータスメッセージは次のとおりです。

• [NOT_INSTALLED]：ThousandEyes Enterprise Agentはスイッチにインストールされませ
ん。

• [RUNNING]：ThousandEyes Enterprise Agentはスイッチでアクティブです。

• [STOPPED]：ThousandEyes Enterprise Agentをスイッチで停止します。
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• [UNSUPPORTED_VERSION]：ThousandEyes Enterprise Agentは、スイッチの NX-OSバー
ジョンではサポートされていません。

• [UNSUPPORTED_PLATFORM]：ThousandEyes Enterprise Agentは、選択したスイッチプ
ラットフォームでサポートされていません。

• NA：ThousandEyes Enterprise Agentグローバル設定は DCNMで構成されていません

1. [ThousandEyesステータス（ThousandEyes Status）]をクリックして、ThousandEyes Enterprise
Agentの情報を表示します。

[ThousandEyes Agentの詳細情報（Detailed ThousandEyes Agent Information）]ページが
表示されます。

• [ログ情報（LogInfo）]タブには、ランタイムエージェントのステータスまたはスイッ
チのエラーログが表示されます。

• [同期ステータス（Sync Status）]タブには、スイッチの展開された設定と予想される
設定の詳細が表示されます。

ThousandEyes Enterprise Agentの構成がその時点でのDCNMの有効な構成と異なる場合、DCNM
は構成の不一致（[In-Sync]、[Out-Of-Sync]）を示します。構成が一致しない場合は、
ThousandEyes Enterprise Agentをアンインストール、削除、およびインストールして、構成を同
期させる必要があります。

ThousandEyes Enterprise Agentの削除

ThousandEyes Enterpriseポータルで既存の ThousandEyes Enterprise Agentエントリを削除するに
は、[古いエージェントエントリの削除（Removing Old Agent Entries）]セクションの手順を参
照してください。

DCNMのスイッチから既存の ThousandEyes Enterprise Agentアカウントグループトークンを削
除するには、次の手順を実行します。
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Procedure

ステップ 1 Cisco DCNM Web UIから、[制御（Control）] > [Fabric Builder]を選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。長方形のボックスは、
各ファブリックを表します。

ステップ 2 ファブリックを選択し、[アクション（Actions）]ウィンドウの [表形式のビュー（Tabular
View）]をクリックします。

[スイッチ（Switches）]タブが表示されます。

ステップ 3 適切なスイッチを選択してThousandEyes Enterprise Agentを削除し、[再生（Play）]ボタン（コ
マンドの実行）をクリックします。

[デバイスでのスイッチ CLIの実行（Execute Switch CLIs on Devices）]ウィンドウが表示され
ます。

ステップ 4 [テンプレート（Template）]ドロップダウンリストから [ThousandEyes_Agent_Identity_Delete]
を選択し、[展開（Deploy）]をクリックします。

ポリシーの表示と編集

Cisco DCNMは、一連のスイッチをグループ化する機能を提供し、グループに一連のアンダー
レイ構成をプッシュできます。このリリースでは、ポリシーテンプレートを作成し、選択した

複数のスイッチに適用できます。

ポリシーを表示、追加、展開、または編集するには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

ステップ 2 使用可能なファブリックを選択し、[表形式ビュー（Tabular view）]をクリックします。

ステップ 3 [スイッチ（switches）]タブで複数のスイッチを選択し、[ポリシーの表示/編集（View/Edit
Policies）]をクリックします。

[ポリシーの表示/編集（View/Edit Policies）]は、MSDファブリックに対して有効に
なっていません。

Note
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ポリシーの表示

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

ステップ 2 使用可能なファブリックを選択し、[表形式ビュー（Tabular view）]をクリックします。

ステップ 3 [スイッチ（switches）]タブで複数のスイッチを選択し、[ポリシーの表示/編集（View/Edit
Policies）]をクリックします。

ポリシーは、複数のスイッチのポリシーテーブルの表示または編集にリストされます。

[生成された構成（Generated Config）]列の下にある [表示（View）]ボタンにカーソ
ルを合わせると、デバイスに対して生成された構成を表示できます。さらに、この列

の下の検索フィールドに構成を入力して、ポリシーをフィルタリングできます。

Note

ステップ 4 ポリシーを選択し、[表示（View）]ボタンをクリックしてその構成を表示します。
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Pythonポリシーは、ロジックを配置し、CLIポリシーを制御するために使用されま
す。DCNMリリース 11.3(1)以降、複数の CLI子ポリシーが Pythonポリシーごとに集
約されます。

Note

ステップ 5 [ポリシーの表示/編集（View/Edit Policies）]ウィンドウで、[すべてを表示（View All）]をク
リックして、ポリシーを使用してスイッチにプッシュされたすべての構成を表示します。

[移動先：（Go To:）]このドロップダウンリストからデバイスを選択して、その開始構成に移
動します。

このオプションは、複数のデバイスのポリシーを表示する場合にのみ適用されます。

ポリシー IDを含める：（Include Policy ID:）すべてのポリシーのポリシー IDを表示するに
は、このチェックボックスをオンにします。デフォルトでは、このチェックボックスはオンで

す。

ポリシーの追加

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

ステップ 2 使用可能なファブリックを選択し、[表形式ビュー（Tabular view）]をクリックします。
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ステップ 3 [スイッチ（Switches）]タブで 1つまたは複数のスイッチを選択し、[ポリシーの表示/編集
（View/Edit Policies）]ボタンをクリックします。

ステップ 4 [追加（Add）]アイコンをクリックします。

ステップ 5 ポリシーテンプレートを選択し、必須パラメータデータを入力して、[保存（Save）]をクリッ
クします。n個のデバイスの選択に基づいて、各デバイスごとに PTIが追加されます。

[ポリシー（Policy]：このドロップダウンリストからポリシーを選択します。

[優先順位（Priority）]：ポリシーの優先順位を指定します。適用可能な値は 1～ 1000です。
デフォルト値は 500です。[優先順位（Priority）]フィールドの数値が小さいほど、生成され
た構成およびPOAPスタートアップ構成の優先順位が高いことを意味します。たとえば、機能
は 50、ルートマップは 100、vpc-domainは 200です。

[説明（Description）]：（オプション）ポリシーの説明を指定します。このフィールドは、複
数の自由形式ポリシーを差別化するために使用されます。[ポリシーの表示/編集（View/Edit
Policies）]ウィンドウに [説明（Description）]列が追加され、説明に基づいてポリシーをフィ
ルタリングまたは検索するために使用できます。

ポリシーの展開

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

ステップ 2 使用可能なファブリックを選択し、[表形式ビュー（Tabular view）]をクリックします。
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ステップ 3 [スイッチ（switches）]タブで複数のスイッチを選択し、[ポリシーの表示/編集（View/Edit
Policies）]ボタンをクリックします。

ステップ 4 複数のポリシーを選択し、 > [構成をプッシュ（Push Config）]をクリックします。選択した
PTIの構成がスイッチのグループにプッシュされます。

•外部ファブリックがモニタモードの場合、[構成をプッシュ（Push Config）]オプション
は無効になっています。

•このオプションは、ファブリックが凍結モードの場合、つまり、ファブリックで展開を無
効にしている場合はグレー表示されます。

ポリシーの編集

複数のポリシーの編集はサポートされていません。Note

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

ステップ 2 使用可能なファブリックを選択し、[表形式ビュー（Tabular view）]をクリックします。

ステップ 3 [スイッチ（switches）]タブで複数のスイッチを選択し、[ポリシーの表示/編集（View/Edit
Policies）]ボタンをクリックします。
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イタリック体のフォントのポリシーは編集できません。これらのポリシーの [編集可
能（Editable）]列と [削除済みマーク（Mark Deleted）]列の値は [false]です。

Note

ステップ 4 PTIを選択し、[編集（Edit）]をクリックして必要なデータを変更し、[保存（Save）]をクリッ
クして PTIを保存します。

ステップ 5 PTIを選択し、[編集（Edit）]をクリックして必要なデータを変更し、> [構成をプッシュ（Push
Config）]をクリックしてポリシー構成をデバイスにプッシュします。

•このオプションは、ファブリックが凍結モードの場合、つまり、ファブリックで
展開を無効にしている場合はグレー表示されます。

• Pythonポリシーの構成をプッシュすると、Warning（注意）が表示されます。

• mark-deletedポリシーを編集、削除、または構成をプッシュすると、Warning（注
意）が表示されます。mark-deletedポリシーは、[削除済みマーク（MarkDeleted）]
列で [true]に設定されています。[削除済みマーク（Mark Deleted）]ポリシーの
スイッチの自由形式の子ポリシーが [ポリシーの表示/編集（View/Edit Policies）]
ダイアログボックスに表示されます。Pythonの switch_freeformポリシーのみを
編集できます。Template_CLI switch_freeform_configポリシーは編集できません。

Note
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現在のスイッチ構成

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

ステップ 2 使用可能なファブリックを選択し、[表形式ビュー（Tabular view）]をクリックします。

ステップ 3 [スイッチ（switches）]タブで複数のスイッチを選択し、[ポリシーの表示/編集（View/Edit
Policies）]をクリックします。

ステップ 4 [現在のスイッチ構成（Current Switch Config）]をクリックします。

[実行構成（Running Config）]ダイアログボックスに現在のスイッチ構成が表示されます。

ユーザーロールがデフォルトでプロンプトの有効化にアクセスできない場合、[現在
のスイッチ構成（Current Switch Config）]をクリックしても、Cisco CSR 1000vの実
行構成は表示されません。

Note

認証キーの取得

3DES暗号化 OSPF認証キーの取得

1. スイッチに SSH接続します。

2. 未使用のスイッチインターフェイスで、次を有効にします。

config terminal
feature ospf
interface Ethernet1/1

no switchport
ip ospf message-digest-key 127 md5 ospfAuth

この例では、ospfAuthは暗号化されていないパスワードです。

このステップ 2は、新しいキーを設定する場合に必要です。（注）

3. show run interface Ethernet1/1コマンドを入力してパスワードを取得します。

Switch # show run interface Ethernet1/1
interface Ethernet1/1
no switchport
ip ospf message-digest key 127 md5 3 sd8478f4fsw4f4w34sd8478fsdfw
no shutdown

md5 3の後の文字のシーケンスは、暗号化されたパスワードです。

4. [OSPF認証キー（OSPF Authentication Key）]フィールドの暗号化されたパスワードを更
新します。
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暗号化された IS-IS認証キーの取得

キーを取得するには、スイッチにアクセスできる必要があります。

1. スイッチに SSH接続します。

2. 一時キーチェーンを作成します。

config terminal
key chain isis
key 127
key-string isisAuth

この例では、isisAuthはプレーンテキストパスワードです。これは、CLIが受け入れられ
た後に Ciscoタイプ 7パスワードに変換されます。

3. show run | section “key chain”コマンドを入力してパスワードを取得します。

key chain isis
key 127

key-string 7 071b245f5a

key-string 7の後の文字のシーケンスは、暗号化されたパスワードです。設定を保存しま
す。

4. [OSPF認証キー（OSPF Authentication Key）]フィールドの暗号化されたパスワードを更新
します。

5. ステップ 2で行った不要な設定を削除します。

3DES暗号化 BGP認証キーの取得

1. スイッチに SSH接続し、存在しないネイバーの BGP設定を有効にします。

存在しないネイバー設定は、パスワードを取得するための一時的な BGPネイバー設定で
す。

（注）

router bgp
neighbor 10.2.0.2 remote-as 65000
password bgpAuth

この例では、bgpAuthは暗号化されていないパスワードです。

2. パスワードを取得するには、show run bgpコマンドを入力します。サンプル出力：
neighbor 10.2.0.2

remote-as 65000
password 3 sd8478fswerdfw3434fsw4f4w34sdsd8478fswerdfw3434fsw4f4w3

パスワード 3の後の文字のシーケンスは、暗号化されたパスワードです。

3. [BGP認証キー（BGP Authentication Key）]フィールドの暗号化されたパスワードを更新
します。

4. BGPネイバー設定を削除します。
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暗号化された BFD認証キーの取得

1. スイッチに SSH接続します。

2. 未使用のスイッチインターフェイスで、次を有効にします。

switch# config terminal
switch(config)# int e1/1
switch(config-if)# bfd authentication keyed-SHA1 key-id 100 key cisco123

この例では、cisco123は暗号化されていないパスワードで、キー IDは 100です。

このステップ 2は、新しいキーを設定する場合に必要です。（注）

3. キーを取得するには、show running-config interfaceコマンドを入力します。

switch# show running-config interface Ethernet1/1

interface Ethernet1/1
description connected-to- switch-Ethernet1/1
no switchport
mtu 9216
bfd authentication Keyed-SHA1 key-id 100 hex-key 636973636F313233
no ip redirects
ip address 10.4.0.6/30
no ipv6 redirects
ip ospf network point-to-point
ip router ospf 100 area 0.0.0.0
no shutdown

BFDキー IDは 100で、暗号化キーは 636973636F313233です。

4. [BFD認証キー（BFD Authentication Key ID）]フィールドと [BFD認証キー（BFD
Authentication Key）]フィールドのキー IDとキーを更新します。

カスタムメンテナンスモードのプロファイルポリシー

DCNMを使用してスイッチをメンテナンスモードにすると、メンテナンスモードプロファイ
ルでは、BGPおよび OSPF分離 CLIの固定セットのみが構成されます。Cisco DCNMリリース
11.3(1)以降では、メンテナンスモードおよび通常モードプロファイル用にカスタマイズされ
た構成で [custom_maintenance_mode_profile] PTIを作成し、PTIをスイッチに展開してから、
スイッチをメンテナンスモードに移行できます。

カスタムメンテナンスモードのプロファイルポシリーの作成と展開

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ（Fabric Builder）]を選択し、[表形式ビュー（Tabular
View）]をクリックして、[名前（Name）]列でスイッチを選択する、または、[制御（Control）]
> [ファブリックビルダ（Fabric Builder）]を選択してスイッチを右クリックします。
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ステップ 2 [ポリシーの表示/編集（View/Edit Policies）]をクリックして、[+]をクリックして新しいポリ
シーを追加します。[ポリシーの追加（Add Policy）]ウィンドウが表示されます。

ステップ 3 [ポリシー（Policy）]ドロップダウンリストから [custom_maintenance_mode_profile]を選択し
ます。

ステップ 4 [メンテナンスモードプロファイルコンテンツ（Maintenance mode profile contents）]に、必
要な構成 CLIを入力します。

例：

configure maintenance profile maintenance-mode
ip pim isolate

[通常モードプロファイルコンテンツ（Normal mode profile contents）]に、必要な構成 CLI
を入力します。

例：

configure maintenance profile normal-mode
no ip pim isolate

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [ファブリックビルダ（Fabric Builder）]ウィンドウでスイッチを右クリックし、[構成の展開
（Deploy Config）]を選択します。[保留中の構成（Pending Config）]ウィンドウで構成を確
認し、構成をスイッチに展開します。
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ステップ 7 次に、スイッチを右クリックし、[モード（Modes）] > [メンテナンスモード（Maintenance
Mode）]を選択して、スイッチをメンテナンスモードに移動します。

カスタムメンテナンスモードのプロファイルポリシーの削除

Procedure

ステップ 1 カスタムメンテナンスモードプロファイルポリシーを削除する前に、スイッチをアクティブ/
動作モードまたは通常モードに移行する必要があります。これを行うには、[ファブリックビ
ルダ（Fabric Builder）]ウィンドウでスイッチを右クリックし、[モード（Modes）] > [アク
ティブ/（Active/）] > [動作モード（Operational Mode）]の順に選択します。

ステップ 2 スイッチがアクティブ/動作モードまたは通常モードに移動した後、[ファブリックビルダ
（Fabric Builder）]ウィンドウで [表形式ビュー（Tabular View）]をクリックし、[名前
（Name）]列でスイッチを選択するか、[ファブリックビルダ（Fabric Builder）]ウィンドウ
でスイッチを右クリックします。

ステップ 3 [ポリシーの表示/編集（View/Edit Policies）]をクリックし、削除する必要がある
[custom_maintenance_mode_profile]ポリシーを選択します。

ステップ 4 [X]をクリックしてポリシーを削除します。
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ステップ 5 [ファブリックビルダ（Fabric Builder）]ウィンドウでスイッチを右クリックし、[構成の展開
（Deploy Config）]を選択します。[保留中の構成（Pending Config）]ウィンドウで構成を確
認し、構成をスイッチに展開します。

no system mode maintenance always-use-custom-profile
no configure maintenance profile normal-mode
no configure maintenance profile maintenance-mode
configure terminal
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返品許可（RMA）
ここでは、Cisco DCNM Easyファブリックモードを使用する場合に、ファブリック内の物理ス
イッチを交換する方法について説明します。

前提条件

•スイッチの交換時に、中断を最小限に抑えてファブリックが稼働していることを確認しま
す。

• POAP RMAフローを使用するには、ファブリックをブートストラップ（POAP）用に設定
します。

•必要に応じて、保存と展開を複数回実行し、FEXが展開されているスイッチの RMAの
FEX構成をコピーします。

注意事項と制約事項

•スイッチを交換するには、ファブリックから古いスイッチを取り外し、ファブリック内の
新しいスイッチを検出します。たとえば、Cisco Nexus 9300-EXスイッチを Cisco Nexus
9300-FXスイッチに交換する場合は、ファブリックから 9300-EXスイッチを取り外し、同
じファブリック内の 9300-FXスイッチを検出します。

• Cisco Nexus 7000シリーズスイッチをアップグレードする前にGIRが有効になっている場
合、DCNMは、DCNM RMA手順の開始時に system mode maintenanceコマンドをスイッ
チにプッシュします。このコマンドは、デフォルトのメンテナンスモードプロファイル

に存在する設定をスイッチに適用します。Cisco Nexus 7000シリーズスイッチでのグレー
スフル挿入および取り外し（GIR）の実行の詳細については、「GIRの構成」を参照して
ください。

POAP RMAフロー

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

ステップ 2 RMAを実行するファブリックをクリックします。

ステップ 3 デバイスをメンテナンスモードにします。デバイスをメンテナンスモードに移行するには、
デバイスで右クリックし、[モード（Modes）] > [メンテナンスモード（Maintenance Mode）]
を選択します。
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ステップ 4 ネットワークのデバイスを物理的に交換します。物理接続は、交換用スイッチの元のスイッチ
と同じ場所で行う必要があります。

ステップ 5 RMAフローをプロビジョニングし、交換用デバイスを選択します。

ステップ 6 [RMAのプロビジョニング（Provision RMA）] UIには、電源がオンになってから 5〜10分後に
交換デバイスが表示されます。
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ステップ 7 正しい交換用デバイスを選択し、[スイッチの交換（Swap Switch）]をクリックします。これ
により、そのデバイスの完全な「予想される」構成でPOAPが開始されます。合計POAP時間
は、通常、約 10～ 15分です。
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手動 RMAフロー

このフローは、最初の Cisco DCNM 11.0(1)リリースで IPv6のみである場合など、「ブートス
トラップ」が不可能な（または望ましくない）場合に使用します。

Procedure

ステップ 1 デバイスをメンテナンスモード（オプション）にします。

ステップ 2 ネットワーク内のデバイスを物理的に交換します。

ステップ 3 コンソールからログインし、管理 IPとクレデンシャルを設定します。

ステップ 4 Cisco DCNMは新しいデバイスを再検出します（または、[検出（Discovery）] > [再検出
（Rediscover）]を手動で選択できます）。

ステップ 5 [展開（Deploy）]を使用して、必要な設定を展開します。
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ステップ 6 設定によっては、ブレイクアウトポートまたは FEXポートが使用中の場合、設定を完全に復
元するために再度展開する必要があります。

ステップ 7 展開が正常に完了し、デバイスが「同期中」になったら、デバイスを通常モードに戻す必要が
あります。
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カスタムメンテナンスモードのプロファイルポリシー

ローカル認証を持つユーザの RMA

このタスクは、非 POAPスイッチにのみ適用されます。Note

ローカル認証を持つユーザの RMAを実行するには、次の手順を使用します。

Procedure

ステップ 1 新しいスイッチがオンラインになったら、スイッチにSSH接続し、「username」コマンドを使
用してクリアテキストパスワードでローカルユーザパスワードをリセットします。これは、

SNMPパスワードを再同期するために必要であり、転送不可能な形式で構成ファイルに保存さ
れます。

ステップ 2 RMAが完了するまで待ちます。

ステップ 3 スイッチの新しい SNMP MD5キーを使用して、スイッチの Cisco DCNM switch_snmp_userポ
リシーを更新します。

インターフェイス

[インターフェイス（Interfaces）]オプションは、スイッチで検出されたすべてのインターフェ
イス、仮想ポートチャネル（vPC）、およびデバイスに存在しない目的のインターフェイスを
表示します。

次の機能を使用できます。

•ポートチャネル、vPC、 Straight-through FEX、Active-Active FEX、ループバック、および
サブインターフェイスを作成、展開、表示、編集、および削除します。
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•次の機能は、Cisco NX-OSリリース 7.0(3)I4(8b)および
7.0(4)I4(x)イメージを使用したスイッチのブラウンフィー
ルド移行ではサポートされていません。

• X9500ラインカードを搭載した Cisco Nexus 9300シ
リーズスイッチおよびCisco Nexus 9500シリーズス
イッチ以外のスイッチでの FEX

• AA-FEX

FEXのプラットフォームサポートについては、プラッ
トフォームと NX-OSのマニュアルを参照して、機能の
互換性を確認してください。

•ファブリック内リンクやファブリック間リンクなどの
ファブリックリンクに関連付けられているインターフェ

イスを編集するには、リンクに関連付けられたインター

フェイスの編集（319ページ）を参照してください。

• flowcontrolまたは priority-flow-controlの設定は、HIF
ポートまたはメンバーとしてのHIFポートではサポート
されません。

（注）

• Cisco Cloud Services Router 1000vシリーズ（Cisco CSR 1000vシリーズ）のトンネルイン
ターフェイスを作成します。

•ブレイクアウトポートとアンブレイクアウトポートを作成します。

•インターフェイスをシャットダウンして起動します。

•ポートを再検出し、インターフェイスの設定履歴を表示します。

•インターフェイスおよび vPCにホストポリシーを適用します。たとえば、
int_trunk_host_11_1、int_access_host_11_1などです。

•インターフェイスの情報（管理ステータス、動作ステータス、理由、ポリシー、速度、
MTU、モード、VLAN、IP/プレフィックス、VRF、ポートチャネル、インターフェイスの
ネイバーなど）を表示します。
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• [ネイバー（Neighbor）]列には、検出された接続スイッ
チ、インテントリンク、および Virtual Machine Manager
（VMM）接続の詳細が表示されます。対応するスイッ
チをクリックすると、その [スイッチ（Switch）]のダッ
シュボードに移動できます。ただし、インテントリン

クとVMMリンクはハイパーリンクされておらず、対応
する [スイッチ（Switch）]ダッシュボードに移動できま
せん。

• [名前（Name）]列のグラフアイコンをクリックして、
過去 24時間のインターフェイスパフォーマンスチャー
トを表示します。ただし、オーバーレイネットワーク

に関連付けられている VLANインターフェイスのパ
フォーマンスデータは、このグラフには表示されない

ことに注意してください。

（注）

[ステータス（Status）]列に、次のいずれかのステータスが表示されます。

•青：保留中

•緑：同期/成功

•赤:非同期/失敗

•黄色：進行中

•グレー：不明/ NA

•インターフェイスがアウトオブバンドで作成された場合、このインターフェイスを削除す
るには、ファブリックの再同期を実行するか、構成コンプライアンスのポーリングを待機

する必要があります。そうしないと、Config Complianceは正しい差分を生成しません。

ただし、ASR 9000シリーズルータおよび Aristaスイッチのインターフェイスを追加または編
集することはできません。

特定のフィールド（[デバイス名（Device Name）]など）の情報をフィルタリングおよび表示で
きます。次の表で、このページに表示されるボタンを説明します。
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•適切な vPCペア構成を含む、インターフェイスオプションから展開する前に、適切
な構成がファブリックビルダオプションを介して展開されていることを確認します。

ファブリックの展開の前にインターフェイスを追加または編集すると、デバイスで構

成が失敗することがあります。

•ファブリックビルダトポロジ画面からインターフェイスを管理することもできます。
スイッチを右クリックし、[インターフェイスの管理（Manage Interfaces）]オプショ
ンを選択します。スイッチごとにインターフェイスを管理できます。スイッチがvPC
ペアの一部である場合、両方のピアからのインターフェイスがページに表示されま

す。

•インターフェイスマネージャから構成を展開する前に、vPCペアリングを含むアン
ダーレイをファブリックに展開します。

（注）

説明フィールド

ポートチャネル、vPC、Straight-through FEX、
Active-Active FEX、ループバックおよびサブ
インターフェイスなどの論理インターフェイ

スを追加できます。

追加（Add）

ブレークアウト状態のインターフェイスまた

はブレークアウト解除インターフェイスを、

ブレークアウトにできます。

ブレークアウト、ブレークアウト解除

インターフェイスに関連付けられているポリ

シーを編集および変更できます。

編集

[インターフェイス（Interfaces）]画面から作
成された論理インターフェイスを削除できま

す。オーバーレイとアンダーレイからアタッ

チされたポリシーを持つインターフェイスは

削除できません。

削除

インターフェイスを有効にできます（シャッ

トダウンまたは管理起動なし）。

シャットダウンなし

インターフェイスをシャットダウンできます。シャットダウン

interface showコマンドを表示できます。show
コマンドを使用するには、テンプレートライ

ブラリに showテンプレートが必要です。

表示する

選択したインターフェイスのコンプライアン

スステータスを再検出または再計算できます。

再検出
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説明フィールド

インターフェイス展開履歴の詳細を表示でき

ます。

インターフェイス履歴

保存したインターフェイス設定を展開または

再展開できます。

展開

Cisco DCNMリリース 11.4(1)以降で、[インターフェイス（Interfaces）]ウィンドウでサポー
トされるさまざまなユーザーロールとこれらのロールの操作について、次の表で説明します。

ユーザロール
操作

network-stagernetwork-operatornetwork-admin

保存、プレ

ビュー

ブロック保存、プレビュー、展

開

追加

ブロック済みブロック済みサポート対象サブ会議

ブロック済みブロック済みサポート対象ブレークアウト解

除

保存、プレ

ビュー

プレビュー保存、プレビュー、展

開

編集

保存、プレ

ビュー

ブロック保存、プレビュー、展

開

削除

保存、プレ

ビュー

ブロック保存、プレビュー、展

開

シャットダウン

保存、プレ

ビュー

ブロック保存、プレビュー、展

開

シャットダウンな

し

サポート対象サポート対象サポート対象表示

サポート対象サポート対象サポート対象再検出

ブロック済みブロック済みプレビュー、展開展開

次の表に、Cisco DCNMリリース 11.5(1)からの [インターフェイス（Interfaces）]ウィンドウ
のホスト側ポートでの新しいユーザーロール access-admin操作のサポートを示します。

ユーザロール
操作

Role: access-admin

保存、プレビュー、展開追加

ブロック済みサブ会議

ブロック済みブレークアウト解

除
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ユーザロール
操作

Role: access-admin

保存、プレビュー、展開

Access-adminユーザーロールは、Easyファブリックのファブ
リック間リンクやファブリック内リンクなどのリンクポリシー

に関連付けられたインターフェイスを編集できません。この

ユーザーロールは、LANクラシックファブリックのインター
フェイスを編集できます。

（注）

編集

保存、プレビュー、展開削除

保存、プレビュー、展開シャットダウン

保存、プレビュー、展開シャットダウンな

し

サポート対象表示

サポート対象再検出

プレビュー、展開展開

Cisco DCNMリリース 11.4(1)以降、DCNMで展開を無効にしたり、ネットワーク管理者とし
てファブリックをフリーズしたりできます。ただし、ファブリックをフリーズする場合、また

はファブリックがモニタモードの場合、すべてのアクションを実行することはできません。

次の表に、ファブリックをフリーズするとき、およびファブリックのモニタモードを有効にす

るときに実行できるアクションを示します。

DCNMモード

操作 モニタモー

ド

フリーズモード

ブロック保存、プレ

ビュー

追加

ブロック済

み

ブロック済みサブ会議

ブロック済

み

ブロック済みブレークアウト解

除

ブロック保存、プレ

ビュー

編集

ブロック保存、プレ

ビュー

削除

ブロック保存、プレ

ビュー

シャットダウン
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DCNMモード

操作 モニタモー

ド

フリーズモード

ブロック保存、プレ

ビュー

シャットダウンな

し

サポート対

象

サポート対象表示

サポート対

象

サポート対象再検出

ブロック済

み

ブロック済み展開

関連付けられた操作のボタンは、それに応じてグレー表示されます。

構成プロファイルの一部である SVIで管理操作（shutdown/no shutdown）を実行すると、連続
した保存して展開操作で no interface vlanコマンドが生成されます。

ポリシーのない SVIの場合、管理操作の実行時、つまり Interface Managerから shutdown /no
shutdownコマンドがプッシュされると、int_vlan_admin_stateポリシーが SVIに関連付けられ
ます。

たとえば、switch_freeformから SVIを作成して展開します。

interface vlan1234
description test
no shutdown
no ip redirects
no ipv6 redirects

インターフェイスマネージャから SVIをシャットダウンすると、int_vlan_admin_stateポリ
シーが SVIに関連付けられます。

保留中の差分は次のように表示されます。

interface Vlan1234
shutdown
no ip redirects
no ipv6 redirects
description test
no shutdown

自由形式の設定から no shutdown CLIを削除します。

ユーザがSVIで管理操作を実行した場合、デバイスには実行構成のインターフェイスがありま
す。したがって、ネットワーク切断後の interface vlanは引き続き存在し、インターフェイス
が検出されます。Interface Managerからインターフェイスを手動で削除する必要があります。

この項の内容は、次のとおりです。
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インターフェイスの追加

Cisco DCNM Web UIからインターフェイスを追加するには、次の手順を実行します。

手順

ステップ 1 [制御（Control）] > [インターフェイス（Interfaces）]の順に選択します。

右上に [範囲（Scope）]オプションが表示されます。特定のファブリックのインターフェイス
を表示する場合は、リストからファブリックウィンドウを選択します。

ステップ 2 [追加（Add）]をクリックして、論理インターフェイスを追加します。

[インターフェイスの追加（Add Interface）]ウィンドウが表示されます。

ステップ 3 [タイプ（Type）]ドロップダウンリストで、インターフェイスタイプを選択します。

有効な値は、ポートチャネル、仮想ポートチャネル（vPC）、ストレート（ST）FEX、アク
ティブ-アクティブ（AA）FEX、ループバック、、トンネルイーサネット、およびスイッチ仮
想インターフェイス（SVI）です。インターフェイスタイプを選択すると、それぞれのイン
ターフェイス IDフィールドが表示されます。

• DCNMを通じてポートチャネルを作成する場合は、同じ速度のインターフェイスを追加し
ます。さまざまな速度のインターフェイスから作成されたポートチャネルは起動しませ

ん。たとえば、2つの 10ギガビットイーサネットポートを持つポートチャネルが有効で

す。ただし、10ギガビットイーサネット + 25ギガビットイーサネットポートの組み合
わせを持つポートチャネルは無効です。

• vPCホストを追加するには、ファブリックトポロジで（ファブリックビルダを介して）
vPCスイッチを指定し、[保存して展開（Save and Deploy）]オプションを使用して vPCお
よびピアリンク構成を展開する必要があります。vPCペアの構成が展開されると、[vPC
ペアの選択（Select a vPC pair）]ドロップダウンボックスに表示されます。

int_vpc_trunk_host_11_1ポリシーを使用して vPCを作成できます。

•サブインターフェイスを追加する場合は、[追加（Add）]ボタンをクリックする前に、イ
ンターフェイステーブルからルーテッドインターフェイスを選択する必要があります。

• [インターフェイス（Interface）]ウィンドウでイーサネットインターフェイスを事前プロ
ビジョニングできます。この事前プロビジョニング機能は、Easy、eBGP、および外部ファ
ブリックでサポートされています。詳細については、イーサネットインターフェイスの事

前プロビジョニング（109ページ）を参照してください。

ステップ 4 [デバイスの選択（Select a Device）]フィールドで、デバイスを選択します。

デバイスは、ファブリックおよびインターフェイスタイプに基づいてリストされます。外部

ファブリックデバイスは、ST FEXおよび AA FEXには表示されません。vPCまたはアクティ
ブからアクティブ FEXの場合は、vPCスイッチペアを選択します。
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ステップ 5 選択したインターフェイスに基づいて、表示される各インターフェイス IDフィールド（ポー
トチャネル ID、vPC ID、ループバック ID、およびサブインターフェイス ID）に ID値を入力
します。

この値は上書きできます。新しい値は、リソースマネージャプールで使用可能な場合にのみ

使用されます。それ以外の場合は、エラーになります。

ステップ 6 [ポリシー（Policy）]フィールドで、インターフェイスに適用するポリシーを選択します。

このフィールドには、インターフェイスのタイプに基づいてフィルタリングされた、interface
interface_edit_policyのインターフェイス Pythonポリシーのみが表示されます。

_upgインターフェイスポリシーを作成しないでください。たとえば、vpc_trunk_host_upg、
port_channel_aa_fex_upg、port_channel_trunk_host_upg、および trunk_host_upgオプション
を使用してポリシーを作成することはできません。

ポリシーは、[タイプ（Type）]ドロップダウンリストで選択したインターフェイス
タイプと、[デバイスの選択（Select a Device）]ドロップダウンリストで選択したデバ
イスに基づいてフィルタリングされます。

（注）

ステップ 7 [全般（General）]タブの必須フィールドに値を入力します。

フィールドは、選択したインターフェイスタイプによって異なります。

Cisco DCNM Release 11.5(1)以降では、vPCの作成時に Peer-1の構成を Peer-2にミラー
リングできます。[構成ミラーリングの有効化（Enable Config Mirroring）]チェック
ボックスをオンにすると、[Peer-2]フィールドがグレー表示されます。[Peer-1]フィー
ルドに入力した設定は、[Peer-2]フィールドにコピーされます。

（注）

ステップ 8 [保存（Save）]をクリックして、設定を保存します。

インターフェイスに QoSポリシーを適用するには、参照を使用してインターフェイ
スの自由形式を作成します。

（注）

保存された設定のみがデバイスにプッシュされます。インターフェイスの追加中は、最初の保

存後にのみポリシー属性を変更できます。すでに使用されている IDを使用しようとすると、
リソースが割り当てられないというエラーが発生します。

ステップ 9 （任意） [プレビュー（Preview）]オプションをクリックして、展開する構成をプレビューし
ます。

ステップ 10 [展開（Deploy）]をクリックして、指定した論理インターフェイスを展開します。

新しく追加したインターフェイスが画面に表示されます。

サブ会議

[ブレークアウト（Breakout）]アイコン の横にあるドロップダウン矢印をクリックして、

使用可能なブレイクアウトオプションのリストを表示します。使用可能なオプションは、
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10g-4x、25g-4x、50g-2x、50g-4x、100g-2x、100g-4x、200g-2x、およびUnbreakoutです。必要
なオプションを選択します。

インターフェイスの編集

Cisco DCNM Web UIからインターフェイスを編集するには、次の手順を実行します。

[インターフェイスの編集（Edit Interface）]では、ポリシーを変更したり、ポートチャネ
ルまたは vPCからインターフェイスを追加または削除したりできます。

（注）

手順

ステップ 1 [制御（Control）] > [インターフェイス（Interfaces）]の順に選択します。

画面の左上にあるブレークアウトオプションを使用してインターフェイスのブレークアウト、

およびブレークアウト解除ができます。

ステップ 2 インターフェイスまたは vPCを編集するには、インターフェイスチェックボックスをオンに
します。

複数のインターフェイスを編集するには、対応するチェックボックスをオンにします。複数の

ポートチャネルおよび vPCを編集することはできません。異なるタイプのインターフェイス
を同時に編集することはできません。

ステップ 3 インターフェイスを編集するには、[編集（Edit）]をクリックします。

[構成の編集（Edit Configuration）]ウィンドウに表示される変数は、テンプレートとそのポリ
シーに基づいています。適切なポリシーを選択します。ポリシーをプレビューし、同じように

保存して展開します。このウィンドウには、インターフェイスの種類に基づいてフィルタリン

グされた、interface_edit_policyタグが付いたインターフェイスPythonポリシーのみが表示され
ます。

vPCのセットアップでは、2つのスイッチは、編集ウィンドウに表示されるスイッチ名の順序
になります。たとえば、スイッチ名が LEAF1:LEAF2と表示されている場合、Leaf1はピアス
イッチ 1、Leaf2はピアスイッチ 2です。

スイッチへのオーバーレイネットワークの展開中に、ネットワークをトランクインターフェ

イスに関連付けることができます。トランクインターフェイスとネットワークの関連付けは、

[インターフェイス（Interfaces）]画面に反映されます。このようなインターフェイスを更新で
きます。

[制御（Control）] > [インターフェイス（Interfaces）]画面から作成されていないインターフェ
イスポリシーの場合、一部の構成を編集できますが、ポリシー自体は変更できません。編集で

きないポリシーとフィールドはグレー表示されます。

次に、編集できないポリシーの例を示します。
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•ループバックインターフェイスポリシー：int_fabric_loopback_11_1ポリシーは、ループ
バックインターフェイスを作成するために使用されます。ループバック IPアドレスと説
明は編集できますが、int_fabric_loopback_11_1ポリシーインスタンスは編集できません。

•ファブリックアンダーレイネットワークインターフェイスポリシー（int_fabric_num_11_1
など）およびファブリックオーバーレイネットワークインターフェイス（NVE）ポリ
シー。

• vPCに関連付けられたポートチャネルおよびメンバーポートを含む、ポートチャネルお
よびポートチャネルのメンバーポートに関連付けられたポリシー。

•ネットワークおよび VRFの作成時に作成された SVI。関連付けられた VLANがインター
フェイスリストに表示されます。

リンクに関連付けられたインターフェイスの編集

リンクには、ファブリック内リンクとファブリック間リンクの2種類があります。名前が示す
ように、ファブリック内リンクは同じ Easyファブリック内のデバイス間に設定され、通常は
スパインリーフ接続に使用されます。ファブリック間リンクは、Easyファブリックと、通常
は他の外部または Easyファブリック間に設定されます。外部WANや DC I接続に使用されま
す。ポリシーは、リンクの両端に適用される設定を効果的に示す各リンクに関連付けられま

す。つまり、リンクポリシーは、リンクを形成する2つのインターフェイスに関連付けられた
個々の子インターフェイスポリシーの親になります。このシナリオでは、リンクポリシーを

編集して、説明、IPアドレス、インターフェイスごとの自由形式の設定などのインターフェイ
スポリシーフィールドを編集する必要があります。次の手順は、リンクに関連付けられたイ

ンターフェイスを編集する方法を示しています。

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ（Fabric Builder）]を選択し、リンクを含むファブ
リックを選択します。

ステップ 2 [アクション（Actions）]パネルで [表形式ビュー（Tabular view）]をクリックします。

[スイッチ（Switches）]タブと [リンク（Links）]タブのあるウィンドウが表示されます。

ステップ 3 [リンク（Links）]タブをクリックします。

ステップ 4 編集するリンクを選択し、[リンクの更新（Update Link）]アイコンをクリックします。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
319

Control

リンクに関連付けられたインターフェイスの編集



要件に基づいてリンクを更新し、[保存（Save）]をクリックします。

インターフェイスの削除

Cisco DCNM Web UIからインターフェイスを削除するには、次の手順を実行します。

このオプションを使用すると、論理ポート、ポートチャネル、および vPCのみを削除で
きます。オーバーレイまたはアンダーレイポリシーがアタッチされていない場合は、イ

ンターフェイスを削除できます。

ポートチャネルまたは vPCが削除されると、対応するメンバーポートにデフォルトのポ
リシーが関連付けられます。デフォルトポリシーは、server.propertiesファイルで
設定できます。

（注）

手順

ステップ 1 [制御（Control）] > [インターフェイス（Interfaces）]の順に選択します。

ステップ 2 インターフェイスを選択します。

ステップ 3 [削除（Delete）]をクリックします。

ファブリックアンダーレイで作成された論理インターフェイスは削除できません。

ステップ 4 [Save（保存）]をクリックします。
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ステップ 5 （任意）インターフェイスを削除する前に、[プレビュー（Preview）]をクリックしてすべて
の変更を表示します。

削除は、[予期される構成（Expected Config）]タブの下に取り消し線付きの赤色で強調表示さ
れます。

ステップ 6 [展開（Deploy）]をクリックして、インターフェイスを削除します。

インターフェイスのシャットダウンと起動

Cisco DCNM Web UIからインターフェイスをシャットダウンして起動するには、次の手順を実
行します。

手順

ステップ 1 [制御（Control）] > [インターフェイス（Interfaces）]の順に選択します。

ステップ 2 シャットダウンまたは起動するインターフェイスを選択します。

ステップ 3 [シャットダウン（Shutdown）]をクリックして、選択したインターフェイスを無効にします。
たとえば、ネットワークからホストを分離したり、ネットワーク内でアクティブでないホスト

を分離したりできます。

変更を保存、プレビュー、および展開できる確認ウィンドウが表示されます。[保存（Save）]
をクリックして、変更の展開をプレビューします。

ステップ 4 [シャットダウンなし（No Shutdown）]をクリックして、選択したインターフェイスを起動し
ます。
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変更を保存、プレビュー、および展開できる確認ウィンドウが表示されます。[保存（Save）]
をクリックして、変更をプレビューまたは展開します。

インターフェイス構成の表示

Cisco DCNM Web UIからインターフェイス構成コマンドを表示して実行するには、次の手順を
実行します。

手順

ステップ 1 [制御（Control）] > [インターフェイス（Interfaces）]の順に選択します。

構成を表示するインターフェイスを選択します。

ステップ 2 [インターフェイス表示コマンド（Interface Show Commands）]ウィンドウで、[表示（Show）]
ドロップダウンボックスからアクションを選択し、[実行（Execute）]をクリックします。イ
ンターフェイス構成が、画面の右側の [出力（Output）]セクションに表示されます。

Showコマンドの場合は、インターフェイスで対応するshowテンプレート、またはポートチャ
ネルや vPCなどのインターフェイスサブタイプを [テンプレートライブラリ（Template
Library）]で定義する必要があります。

インターフェイスの再検出

Cisco DCNM Web UIからインターフェイスを再検出するには、次の手順を実行します。

手順

ステップ 1 [制御（Control）] > [インターフェイス（Interfaces）]の順に選択します。

ステップ 2 再検出するインターフェイスを選択します。

ステップ 3 [再検出（Rediscover）]をクリックして、選択されたインターフェイスを再検出します。たと
えば、インターフェイスを編集または有効にした後、インターフェイスを再検出できます。

インターフェイス履歴の表示

Cisco DCNM Web UIからインターフェイス履歴を表示するには、次の手順を実行します。

手順

ステップ 1 [制御（Control）] > [インターフェイス（Interfaces）]の順に選択します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
322

Control

インターフェイス構成の表示



ステップ 2 インターフェイスを選択します。

ステップ 3 [インターフェイス履歴（Interface History）]をクリックして、インターフェイスでの構成履
歴を表示します。

ステップ 4 [ステータス（Status）]をクリックして、その構成インスタンスに設定されている各コマンド
を表示します。

インターフェイス構成の展開

Cisco DCNM Web UIからインターフェイス構成を展開するには、次の手順を実行します。

手順

ステップ 1 [制御（Control）] > [インターフェイス（Interfaces）]の順に選択します。

ステップ 2 展開するインターフェイスを選択します。

複数のインターフェイスを選択し、保留中の設定を展開できます。（注）

ステップ 3 [展開（Deploy）]をクリックして、インターフェース用に保存されている構成を展開または再
展開します。

インターフェイス設定を展開すると、インターフェイスステータス情報が更新されます。ただ

し、全体的なスイッチレベルの状態は保留状態（青色）になることがあります。インターフェ

イス、リンク、ポリシーテンプレートの更新、トップダウンなどのいずれかのモジュールから

インテントが変更されると、スイッチレベルの全体的な状態は保留状態になります。保留状態

では、スイッチに保留中の設定またはスイッチレベルの再計算がある場合があります。スイッ

チレベルの再計算は、次の場合に発生します。

•スイッチをプレビューまたは展開します

•保存および展開中

•毎時同期中

スイッチをプレビューまたは展開して、状態を確認し、保留状態の根本原因を理解します。

ファブリック全体の再計算のために保存して展開します。

[展開（Deploy）]をクリックする前に [プレビュー（Preview）]をクリックし、構成をプレ
ビューします。

外部ファブリックインターフェイスの作成

外部ファブリックデバイスのポートチャネル、vPC、サブインターフェイス、およびループ
バックインターフェイスを追加および編集できます。ストレート FEXおよびアクティブ-アク
ティブ FEX機能は追加できません。
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ブレークアウトポート機能は、外部ファブリックの Cisco Nexus 9000、3000、および 7000シ
リーズスイッチでのみサポートされます。

外部ファブリックデバイスにインターフェイスを追加すると、リソースマネージャはデバイ

スと同期しません。そのため、IDフィールドに入力された値（ポートチャネルID、vPC ID、
ループバック IDなど）がスイッチで事前に設定されていないことを確認します。

外部ファブリックでポートチャネルを設定する場合は、ポートチャネルが設定されるスイッ

チに feature_lacpポリシーを追加して展開する必要があります。

外部ファブリックが [ファブリックモニタモードのみ（Fabric Monitor Mode Only）]に設定
されている場合は、そのスイッチに設定を展開できません。ファブリックトポロジ画面で [保
存して展開（Save＆Deploy）]をクリックすると、エラーメッセージが表示されます。ただ
し、次の設定（スイッチアイコンを右クリックすると使用可能）が許可されます。

vPCペアリング：vPCスイッチペアを指定できますが、これは参照用です。

ポリシーの表示/編集：ポリシーを追加できますが、スイッチに展開することはできません。

インターフェイスの管理：インターフェイスを追加する目的のみを作成できます。インター

フェイスを展開、編集、または削除しようとすると、エラーメッセージが表示されます。

インターフェイスグループ

Cisco DCNMリリース 11.5(1)以降、ファブリックレベルでホスト側のインターフェイスをグ
ループ化できるインターフェイスグループを作成できます。具体的には、物理イーサネット

インターフェイス、L2ポートチャネル、および vPCのインターフェイスグループを作成でき
ます。インターフェイスグループのインターフェイスに複数のオーバーレイネットワークを

接続または接続解除できます。
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ガイドライン

•インターフェイスグループは、Easy_Fabric_11_1テンプレートを使用するファブリック
でのみサポートされます。

•インターフェイスグループは、ファブリックに固有です。たとえば、2つのファブリック
（Fab1と Fabric 2）を考えます。Fab1のインターフェイスグループ IG1は、Fab 2には適
用されません。

•インターフェイスグループは、特定のタイプのインターフェイスのみを持つことができま
す。たとえば、物理イーサネットトランクインターフェイスの場合は IG1、L2トランク
ポートチャネルの場合は IG2、vPCホストトランクポートの場合は IG3など、3つのタ
イプのインターフェイスをグループ化する場合は、3つの個別のインターフェイスグルー
プが必要です。

•インターフェイスグループは、事前プロビジョニングされたインターフェイスを使用して
作成することもできます。

•インターフェイスグループは、リーフロールを持つスイッチに限定されます。これらは、
Border、BGW、およびその他の関連バリアントなどの他のロールではサポートされませ
ん。

•インターフェイスグループの一部であるL2ポートチャネルおよび vPCの場合、インター
フェイスグループに関連付けられているネットワークがない場合でも、それらはインター

フェイスグループから関連付け解除されるまで削除できません。同様に、オーバーレイ

ネットワークを持たないがIGの一部であるトランクポートは、アクセスポートに変換で
きません。つまり、インターフェイスグループの一部であるインターフェイスのポリシー

は変更できません。ただし、ポリシーの特定のフィールドは編集できます。

•リーフスイッチのL4～L7サービス設定では、サービス接続に使用されるトランクポート
をインターフェイスグループの一部にすることはできません。

•イージーファブリックのファブリック単位のバックアップを実行すると、そのファブリッ
クで作成されたインターフェイスグループがある場合、関連するすべてのインターフェイ

スグループの状態がバックアップされます。

•イージーファブリックにインターフェイスグループが含まれている場合、このファブリッ
クはMSOにインポートできません。同様に、イージーファブリックがMSOに追加され
ている場合は、イージーファブリック内のスイッチに属するインターフェイスのインター

フェイスグループを作成できません。

• [インターフェイスグループ（Interface Group）]ボタンは、管理者およびステージャユー
ザに対してのみ有効です。他のすべてのユーザの場合、このボタンは無効になります。

• [インターフェイスグループ（Interface Group）]ボタンは、次の状況では無効になりま
す。

• [SCOPE]ドロップダウンリストから [データセンター（Data Center）]を選択します。

•スイッチのないファブリックを選択します。
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• vPC、ポートチャネル、およびイーサネット以外の他のインターフェイスを選択しま
す。

•インターフェイスに別の送信元からのポリシーがアタッチされている場合：

•インターフェイスがポートチャネルまたは vPCのメンバーである場合。

•ポートチャネルが vPCのメンバーである場合。

•インターフェイスにアンダーレイまたはリンクからのポリシーがある場合。

異なるタイプのインターフェイスを選択すると、[インター
フェイスグループ（Interface Group）]ボタンが有効になり
ます。ただし、インターフェイスグループに対して異なる

タイプのインターフェイスを作成または保存しようとする

と、エラーが表示されます。

（注）

インターフェイスグループの作成

手順

ステップ 1 DCNMから、[制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）]
に移動します。

ステップ 2 [範囲（SCOPE）]ドロップダウンリストから、ファブリックを選択します。

ステップ 3 グループ化する必要があるインターフェイスを選択し、[インターフェイスグループ（Interface
Group）]をクリックします。
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ステップ 4 4.[インターフェイスグループの編集（Edit Interface Group）]ウィンドウで、[インターフェ
イスグループの選択（Select Interface Group）]フィールドにインターフェイスグループ名を
入力してカスタムインターフェイスグループを作成し、[カスタムの作成（Create custom）]
をクリックします。インターフェイスグループ名の最大長は 64文字です。

すでにインターフェイスグループを作成している場合は、[インターフェイスグループの選択
（Select Interface Group）]ドロップダウンリストから選択します。また、インターフェイス
がすでにインターフェイスグループの一部である場合は、[インターフェイスグループの選択
（Select Interface Group）]ドロップダウンリストから新しいグループを選択することで、そ
のインターフェイスを別のインターフェイスグループに移動できます。

インターフェイスは、1つのインターフェイスグループにのみ属することができます。（注）

インターフェイスグループは、[インターフェイス（Interfaces）]ウィンドウまたは [ネット
ワーク（Networks）]ウィンドウから作成できます。詳細については、インターフェイスグ
ループへのネットワークの接続（328ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

[インターフェイス（Interfaces）]ウィンドウの [インターフェイスグループ（Interfaces
Groups）]列にインターフェイスグループ名が表示されます。
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インターフェイスグループからのインターフェイスの削除

手順

ステップ 1 DCNMから、[制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）]
に移動します。

ステップ 2 [範囲（SCOPE）]ドロップダウンリストから、ファブリックを選択します。

ステップ 3 インターフェイスグループから関連付けを解除するインターフェイスを選択し、[インターフェ
イスグループ（Interface Group）]をクリックします。

ステップ 4 [インターフェイスグループの編集（Edit Interface Group）]ウィンドウで、[インターフェイ
スグループの選択（Select Interface Group）]ドロップダウンリストで何も選択されていない
ことを確認し、[クリア（Clear）]をクリックします。

関連付けられたすべてのインターフェイスをクリアするかどうかを確認するダイアログボック

スが表示されます。[はい（Yes）]をクリックして続行します。これらのインターフェイスに
接続されているネットワークがある場合、[クリア（Clear）]をクリックすると、それらのネッ
トワークも切断されます。

インターフェイスグループへのネットワークの接続

手順

ステップ 1 DCNMから、[制御（Control）] > [ファブリック（Fabrics）] > [ネットワーク（Networks）]
に移動します。

ステップ 2 [範囲（SCOPE）]ドロップダウンリストから、ファブリックを選択します。

ステップ 3 [ネットワーク（Networks）]ウィンドウで、インターフェイスグループに接続する必要があ
るネットワークを選択し、[インターフェイスグループ（Interface Group）]をクリックしま
す。

•オーバーレイネットワークは、複数のインターフェイスグループに属すること
ができます。

• VLAN IDを持つネットワークのみを選択できます。それ以外の場合は、適切な
エラーメッセージが表示されます。

（注）

ステップ 4 [インターフェイスグループ（Interface Groups）]ウィンドウで、次の操作を実行できます。

• [インターフェイスグループの選択（Select Interface Group）]ドロップダウンリストから
既存のインターフェイスグループを選択し、[保存（Save）]をクリックします。
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たとえば、3つのネットワークとインターフェイスグループ testを選択し、[保存（Save）]
ボタンをクリックすると、次の操作がバックグラウンドで実行されます。

1. DCNMは、インターフェイスグループ [test]の一部であるインターフェイスを取得し
ます。

2. DCNMは、3つのネットワークがインターフェイスグループ [test]に追加されること
を決定します。したがって、これらのネットワークは、インターフェイスグループ

testの一部であるすべてのインターフェイスに自動接続されます。

3. インターフェイスごとに、DCNMは選択したネットワークごとに [switchport trunk
allowed vlan add xxxx]コマンドを 3回プッシュします。

DCNMは、重複する構成インテントがないことを保証します。（注）

[クリア（Clear）]ボタンをクリックすると、DCNMにより [switchport trunk allowed vlan
remove xxx]構成インテントがプッシュされます。

• [インターフェイスグループの選択（Select Interface Group）]フィールドにインターフェ
イスグループ名を入力してカスタムインターフェイスグループを作成し、[カスタムの作
成（Create custom）]をクリックします。[Save（保存）]をクリックします。

このオプションを選択する場合は、[インターフェイス（Interfaces）]ウィンドウでこのイ
ンターフェイスグループにインターフェイスを追加してください。その結果、DCNMは
次の操作を実行します。

1. インターフェイスグループに属していない既存のすべてのオーバーレイネットワー
クをこれらのインターフェイスから削除します。

2. インターフェイスグループの一部であるが、まだこれらのインターフェイスに接続さ
れていない新しいオーバーレイネットワークを追加します。
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インターフェイスグループへのインターフェイスの関連付けの詳細については、イン

ターフェイスグループの作成（326ページ）を参照してください。

ステップ 5 [続行（Continue）]をクリックし、[保存して展開（Save＆Deploy）]をクリックして、選択し
たネットワークをスイッチに展開します。

インターフェイスグループからのネットワークの接続解除

この手順では、[ネットワーク（Networks）]ウィンドウでインターフェイスグループからネッ
トワークの接続を解除する方法を示します。また、[インターフェイス（Interfaces）]ウィンド
ウでインターフェイスグループからインターフェイスを削除すると、ネットワークの接続を解

除できます。詳細については、「インターフェイスグループからのインターフェイスの削除」

を参照してください。

手順

ステップ 1 1. DCNMから、[制御（Control）] > [ファブリック（Fabrics）] > [ネットワーク（Networks）]
に移動します。

ステップ 2 [範囲（SCOPE）]ドロップダウンリストから、ファブリックを選択します。

ステップ 3 [ネットワーク（Networks）]ウィンドウで、インターフェイスグループに接続解除する必要
があるネットワークを選択し、[インターフェイスグループ（Interface Group）]をクリックし
ます。

ステップ 4 [インターフェイスグループ（Interface Group）]ウィンドウで、[インターフェイスグループ
の選択（Select Interface Group）]ドロップダウンリストからインターフェイスグループを選
択し、[クリア（Clear）]をクリックしてネットワークの接続を解除します。

ステップ 5 （任意） [制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）]
に移動します。

[オーバーレイネットワーク（Overlay Network）]列の下に、対応するインターフェイスの未
接続ネットワークが赤色で表示されます。ネットワークをクリックすると、取り消し線が引か

れた設定が表示されます。

ステップ 6 [ファブリックビルダ（Fabric Builder）]または [ネットワーク（Networks）]ウィンドウに移
動し、[保存と展開（Save & Deploy）]をクリックします。

インターフェイスグループの削除

インターフェイスグループは、使用されていないときに自動的に削除されます。インターフェ

イスグループにマッピングされたインターフェイスおよびネットワークがない場合、DCNM
はインターフェイスグループの暗黙的な削除を実行します。このチェックは、[インターフェ
イスグループの編集（Edit Interface Group）]ウィンドウで [クリア（Clear）]ボタンをクリッ
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クするたびに実行されます。インターフェイスグループを明示的にクリーンアップする必要が

ある例外シナリオが存在する場合があります。

たとえば、インターフェイスグループ storageIGを作成し、それにインターフェイスを追加し
ます。後で、インターフェイスマッピングを別のグループに変更します。したがって、イン

ターフェイスを選択し、[インターフェイスグループ（Interface Group）]をクリックして [イ
ンターフェイスグループの編集（Edit Interface Group）]ウィンドウを開きます。diskIGとい
う名前の別のインターフェイスグループを選択します。現在、storageIGインターフェイスグ
ループには、関連付けられているメンバーインターフェイスまたはネットワークがありませ

ん。この場合は、次の手順を実行します。

手順

ステップ 1 インターフェイスグループに属していないインターフェイスを選択します。

ステップ 2 インターフェイスを選択し、[インターフェイスグループ（Interface Group）]をクリックして
[インターフェイスグループの編集（Edit Interface Group）]ウィンドウを開きます。

ステップ 3 [インターフェイスグループの選択（Select Interface Group）]ドロップダウンリストから
StorageIGインターフェイスグループを選択します。

ステップ 4 [Clear]をクリックします。

ネットワークおよび VRFの作成と展開
オーバーレイネットワークと VRFプロビジョニングの手順は次のとおりです。

1. ファブリックにネットワークと VRFを作成します。
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2. ファブリックスイッチでネットワークと VRFを展開します。

展開の説明の後に、オーバーレイネットワークとVRFの展開解除と削除について説明しま
す。最後に、外部ファブリックの作成と、VXLANから外部ファブリックへのファブリッ
ク拡張について説明します。

Note

インターフェイスグループの作成とネットワークの接続については、インターフェイスグルー

プ, on page 324を参照してください。

次のオプションのいずれかを使用して、ネットワークおよびVRFウィンドウに移動できます。

•ホームページから： Cisco DCNM Web UIのランディングページで [ネットワークと VRF
（Networks & VRFs）]ボタンをクリックします。

• [制御（Control）]メニューから：Cisco DCNM Web UIのホームページから、[制御
（Control）] > [ファブリック（Fabrics）] > [ネットワーク（Networks）]を選択して、
[ネットワーク（Networks）]ウィンドウに移動します。[制御（Control）] > [ファブリッ
ク（Fabrics）] > [VRF]を選択して、[VRF]ウィンドウに移動します。

•ファブリックトポロジウィンドウから：ファブリックトポロジウィンドウの任意の場所
を右クリックします。[オーバーレイ表示（Overlay View）] > [VRF表示（VRF View）]
または [オーバーレイ表示（Overlay View）] > [ネットワーク表示（Network View）]を選
択します。このオプションはスイッチファブリック、Easyファブリック、およびMSD
ファブリックにのみ適用可能です。

[VRF表示（VRF View）]または [ネットワーク表示（Network View）]ボタンをクリックする
と、両方のウィンドウでネットワーク表示と VRF表示を切り替えることができます。ネット
ワークまたは VRFウィンドウを開いているとき、ネットワークまたは VRFを作成する前に、
[範囲（Scope）]ドロップダウンリストから適切なファブリックを選択していることを確認し
てください。

ファブリックのネットワークと VRFの表示

•メインメニューから [制御（Control）] > [ネットワーク（Networks）]をクリックします。

[ネットワーク（Networks）]画面が表示されます。（画面の右上にある）[範囲（SCOPE）]
ドロップダウンボックスには、DCNMインスタンスによって管理されるすべてのファブ
リックがアルファベット順に一覧表示されます。[範囲（SCOPE）]から正しいファブリッ
クを選択できます。ファブリックを選択すると、[ネットワーク（Networks）]画面が更新
され、選択したファブリックのネットワークが一覧表示されます。
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•メインメニューから [制御（Control）] > [VRF]をクリックします。

VRF画面が表示されます。（画面の右上にある）SCOPEドロップダウンボックスには、
DCNMインスタンスによって管理されるすべてのファブリックがアルファベット順に一覧
表示されます。[範囲（SCOPE）]から正しいファブリックを選択できます。ファブリック
を選択すると、[VRF]画面が更新され、選択したファブリックの VRFが一覧表示されま
す。

[ネットワーク（Networks）]または [VRF]ウィンドウは、EasyファブリックまたはMSD
ファブリックにのみ適用されます。

Note

スタンドアロンファブリック向けのネットワークの作成

1. [制御（Control）] > [ネットワーク（Networks）]（[ファブリック（Fabrics）]サブメニュー
の下）をクリックします。

[ネットワーク（Networks）]画面が表示されます。

2. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[ネットワーク（Networks）]画面が更新され、選択したファブリックのネットワーク
が一覧表示されます。
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3. 画面の左上部分（[ネットワーク（Networks）]の下）にある [+]ボタンをクリックして、
ネットワークをファブリックに追加します。[ネットワークの作成（Create Network）]画面
が表示されます。ほとんどのフィールドは自動入力されます。

この画面のフィールドは次のとおりです。

[ネットワーク ID（Network ID）]と [ネットワーク名（Network Name）]：ネットワーク
のレイヤ 2 VNIと名前を指定します。ネットワーク名には、アンダースコア（_）とハイ
フン（-）以外の空白や特殊文字は使用できません。対応するレイヤ 3 VNI（または VRF
VNI）は、VRFの作成時に生成されます。

[VRF名（VRF Name）]：仮想ルーティングおよび転送（VRF）を選択できます。
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VRFが作成されていない場合、このフィールドは空白になります。新しい VRFを作成す
る場合は、[+]ボタンをクリックします。VRF名には、アンダースコア（_）、ハイフン
（-）、およびコロン（:）以外の空白文字や特殊文字は使用できません。

[レイヤ 2のみ（Layer 2 Only）]：ネットワークがレイヤ 2のみであるかどうかを指定しま
す。

[ネットワークテンプレート (Network Template)]：ユニバーサルテンプレートが自動入力
されます。これはリーフスイッチにのみ適用されます。

[ネットワーク拡張テンプレート (Network Extension Template)]：ユニバーサル拡張テンプ
レートが自動入力されます。これにより、このネットワークを別のファブリックに拡張で

きます。メソッドは VRF Lite、Multi Siteなどです。このテンプレートは、境界リーフス
イッチおよび BGWに適用できます。

[VLAN ID]：ネットワークの対応するテナントVLAN IDを指定します。

VLAN IDのデフォルト範囲は 2から 3967です。DCNMリリース 11.5(2)以降、デフォル
ト値 3967以上の VLAN範囲を使用できます。予約済み VLAN範囲は異なる範囲で設定す
る必要があります。スイッチコマンドで「system vlan <vlan> reserve」を入力します。ス
タートアップ構成で構成を保存し、新しい予約済みVLAN範囲を反映させてスイッチをリ
ロードします。

Cisco DCNM Web UIから、[管理（Administration）] > [DCNMサーバー（DCNM Server）]
> [サーバープロパティ（Server Properties）]の順に選択し、
RM.TOP_DOWN_NETWORK_VLAN.MAXおよび RM.TOP_DOWN_VRF_VLAN.MAX
に値 4094として入力し、[変更の適用（Apply Changes）]をクリックしDCNMを再起動し
ます。DCNMが起動したら、3967以上のVLAN値を使用してVRFとネットワークを作成
できます。

[ネットワークプロファイル（Network Profile）]セクションには、[全般（General）]タブ

と [詳細（Advanced）]タブがあります。

[General]タブ

IPv4ゲートウェイ/ネットマスク (IPv4 Gateway/NetMask)]：IPv4アドレスとサブネットを
指定します。

ネットワークテンプレートの IPv4ゲートウェイと IPv4セカンダリ GW1または GW2
フィールドに同じ IPアドレスを構成した場合、DCNMはエラーを表示しないので、この
構成は保存できます。

ただし、このネットワーク設定がスイッチにプッシュされると、スイッチは設定を許可

しないため、障害が発生します。

Note

[IPv6ゲートウェイ/プレフィックス（IPv6 Gateway/Prefix）]：サブネットの IPv6アドレス
を指定します。

MyNetwork_30000に属するサーバーおよび別の仮想ネットワークに属するサーバーからの
L3トラフィックを転送するためのエニーキャストゲートウェイ IPアドレスを指定しま
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す。デフォルトでエニーキャストゲートウェイ IPアドレスは、ネットワークが存在する
ファブリックのすべてのスイッチのMyNetwork_30000で同じです。

[Vlan名（Vlan Name）]：VLAN名を入力します。

[インターフェイスの説明 (Interface Description)]：インターフェイスの説明を指定します。
このインターフェイスはスイッチの仮想インターフェイス（SVI）です。

[L3インターフェイスのMTU（MTU for L3 interface）]：レイヤ 3インターフェイスの
MTUを入力します。

IPv4セカンダリGW1：追加のサブネットのゲートウェイIPアドレスを入力します。

IPv4セカンダリGW2：追加のサブネットのゲートウェイIPアドレスを入力します。

[詳細（Advanced）]タブ：オプションとして、[詳細（Advanced）]タブをクリックしてプ
ロファイルの詳細設定を指定できます。

[ARP抑制 (ARP Suppression)]：ARP抑制機能を有効にするには、このチェックボックス
をオンにします。

[入力レプリケーション（Ingress Replication）]：レプリケーションモードが入力レプリ
ケーションの場合、チェックボックスはオンになります。

入力レプリケーションは、[詳細（Advanced）]タブの読み取り専用オプションです。ファ
ブリック設定を変更すると、このフィールドは更新されます。

Note

[マルチキャストグループアドレス（Multicast Group Address）]：ネットワークのマルチ
キャスト IPアドレスが自動入力されます。

マルチキャストグループアドレスは、ファブリックインスタンスごとの変数です。サポー

トされるアンダーレイマルチキャストグループの数は 128に限られます。すべてのネッ
トワークがすべてのスイッチに展開されている場合は、L2 VNIまたはネットワークごとに
異なるマルチキャストグループを使用する必要はありません。したがって、ファブリック

内のすべてのネットワークのマルチキャストグループは同じままです。新しいマルチキャ

ストグループアドレスが必要な場合は、[マルチキャスト IPの生成 (Generate Multicast
IP)]ボタンをクリックして生成できます。

DHCPv4サーバ1：最初のDHCPサーバのDHCPリレーIPアドレスを入力します。

DHCPv4サーバ2：次のDHCPサーバのDHCPリレーIPアドレスを入力します。

[DHCPv4サーバー VRF（DHCPv4 Server VRF）]：DHCPサーバーの VRF IDを入力しま
す。

Loopback ID for DHCP Relay interface（Min：0、Max：1023）：DHCPリレーインターフェ
イスのループバックIDを指定します。

[ルーティングタグ（Routing Tag）]：ルーティングタグは自動入力されます。このタグ
は、各ゲートウェイの IPアドレスプレフィックスに関連付けられます。
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[TRMが有効（TRM enable）]：TRMを有効にするには、このチェックボックスをオンに
します。

詳細については、テナントルーテッドマルチキャストの概要, on page 234を参照してくだ
さい。

[L2 VNIルートターゲットの両方が有効（L2 VNI Route Target Both Enable）]：すべての
L2仮想ネットワークのルートターゲットの自動インポートとエクスポートを有効にする
には、このチェックボックスをオンにします。

[境界でのL3ゲートウェイの有効化（Enable L3 Gateway on Border）]：チェックボックスを
オンにすると、境界スイッチでレイヤ3ゲートウェイが有効になります。

[ネットワークの作成（Create Network）]画面のサンプルを以下に示します。
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4. [ネットワークの作成（Create Network）]をクリックします。画面の右下に、ネットワーク
が作成されたことを示すメッセージが表示されます。

新しいネットワークは、表示される [ネットワーク (Networks)]ページに表示されます。
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ネットワークは作成されていますが、まだスイッチに展開されていないため、ステータス

は NAです。これでネットワークは作成されました。必要であればさらにネットワークを
作成し、ファブリック内のデバイスにネットワークを展開できます。

ネットワーク情報のエクスポートとインポート

ネットワーク接続についての情報は、.CSVファイルにエクスポートすることが可能です。エ
クスポートされたファイルには、所属するファブリック、関連付けられている VRF、ネット
ワークの作成に使用されたネットワークテンプレート、およびネットワークの作成時に保存し

たその他のすべての設定の詳細が含まれます。

[ネットワーク（Networks）]画面で、[エクスポート（Export）]アイコンをクリックして、ネッ
トワーク情報を .CSVファイルとしてエクスポートします。

エクスポートされた .CSVファイルは参照用に使用することや、新しいネットワークを作成す
るためのテンプレートとして使用することができます。ネットワークをインポートするには、

次の手順を実行します。

1. .CSVファイル内の新しいレコードをアップデートします。[networkTemplateConfig]フィー
ルドに JSONオブジェクトが含まれていることを確認します。画面の右下にあるメッセー
ジ部に、エラーメッセージと成功メッセージが表示されます。このスクリーンショット

は、インポートされる 2つの新しいネットワークを示しています。

2. [ネットワーク（Networks）]画面で、[インポート（Import）]アイコンをクリックし、.CSV
ファイルを DCNMにインポートします。

インポートされたネットワークが [ネットワーク（Networks）]画面に表示されていることがわ
かります。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
339

Control

スタンドアロンファブリック向けのネットワークの作成



スタンドアロンファブリック向けのネットワークの編集

Cisco DCNM Web UIからスタンドアロンファブリック向けのネットワークを編集するには、
以下の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ネットワーク（Networks）]をクリックします。

[ネットワーク（Networks）]ウィンドウが表示されます。

ステップ 2 [範囲（SCOPE）]ドロップダウンリストから [ファブリック（Fabric）]を選択します。

[ネットワーク（Networks）]ウィンドウが更新され、ファブリック内のネットワークが一覧表
示されます。

ステップ 3 ネットワークを選択します。

ステップ 4 [編集（Edit）]アイコンをクリックします。

[ネットワークの編集（Edit Network）]ウィンドウが表示されます。

ステップ 5 必要に応じて、[ネットワークプロファイル（Network Profile）]エリアの [全般（General）]
タブと [詳細（Advanced）]タブのフィールドを更新します。

ネットワーク名を編集できます。編集したネットワーク名は、[ネットワーク
（Networks）]ウィンドウの [ネットワーク名（Network Name）]列に表示されます。
ネットワークの作成時に使用した元の名前が [ディスプレイ名（DisplayName）]列に
表示されます。[ネットワーク（Networks）]ウィンドウの [ディスプレイ名（Display
Name）]列から元のネットワーク名を表示するには、[設定（Settings）]をクリック
します。[列（Columns）]ドロップダウンリストを展開し、[ディスプレイ名（Display
Name）]オプションを選択します。[閉じる（Close）]をクリックします。ネットワー
クトポロジ表示で元のネットワーク名を表示することもできます。

Note

ステップ 6 ウィンドウの右下の [保存（Save）]ボタンをクリックして、アップデートを保存します。

スタンドアロンファブリック向けの VRFの作成

1. [制御（Control）] > [VRF]（[ファブリック（Fabrics）]サブメニューの下）をクリックし
ます。

[VRF]画面が表示されます。
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2. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[VRF]画面が更新され、選択したファブリックの VRFが一覧表示されます。

3. [+]ボタンをクリックして、スタンドアロンファブリックに VRFを追加します。[VRFの
作成 (Create VRF)]画面が表示されます。ほとんどのフィールドは自動入力されます。

この画面のフィールドは次のとおりです。

[VRF ID]と [VRF名（VRF Name）]：VRFの IDと名前です。

使いやすいように、ネットワークの作成時に VRF作成オプションも使用できます。Note

[VRFテンプレート（VRF Template）]：このテンプレートはVRFの作成に適用でき、リー
フスイッチにのみ適用できます。

[VRF拡張テンプレート（VRF Extension Template）]：テンプレートは、VRFを他のファ
ブリックに拡張する場合に適用され、ボーダーデバイスに適用されます。
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[VRFプロファイル（VRF Profile）]セクションのフィールドに入力します。

[全般（General）]タブ：VRFに関連付けられた VLANの VLAN ID、対応するレイヤ 3仮
想インターフェイス、および VRF IDを入力します。

VLAN IDのデフォルト範囲は 2から 3967です。DCNMリリース 11.5(2)以降、デフォル
ト値 3967以上の VLAN範囲を使用できます。予約済み VLAN範囲は異なる範囲で設定す
る必要があります。スイッチコマンドで「system vlan <vlan> reserve」を入力します。ス
タートアップ構成で構成を保存し、新しい予約済みVLAN範囲を反映させてスイッチをリ
ロードします。

Cisco DCNM Web UIから、[管理（Administration）] > [DCNMサーバー（DCNM Server）]
> [サーバープロパティ（Server Properties）]の順に選択し、
[RM.TOP_DOWN_NETWORK_VLAN.MAX]および [RM.TOP_DOWN_VRF_VLAN.MAX]
に値 4094として入力し、[変更の適用（Apply Changes）]をクリックしDCNMを再起動し
ます。DCNMが起動したら、3967以上のVLAN値を使用してVRFとネットワークを作成
できます。

[詳細（Advanced）]タブ：タブのフィールドは自動入力されます。

[VRFインターフェイスMTU（VRF Intf MTU）]：VRFインターフェイスMTUを指定しま
す。

[ルーティングタグ（Routing Tag）]：VLANが複数のサブネットに関連付けられている
場合、このタグは各サブネットの IPプレフィックスに関連付けられます。このルーティン
グタグは、オーバーレイネットワークの作成にも関連付けられています。

[再配布直接ルートマップ（Redistribute Direct Route Map）]：VRFでルートを再配布す
るためのルートマップ名を指定します。

[最大 BGPパス（Max BGP Paths）]および [最大 iBGPパス（Max iBGP Paths）：最大
BGPおよび iBGPパスを指定します。

[TRMの有効（TRM Enable）]：TRMを有効にするには、このチェックボックスをオンに
します。

TRMを有効にする場合は、RPアドレスとアンダーレイマルチキャストアドレスを入力す
る必要があります。

詳細については、テナントルーテッドマルチキャストの概要, on page 234を参照してくだ
さい。

[RPが外部（Is RP External）]：ファブリックに対してRPが外部である場合、このチェッ
クボックスを有効にします。このフィールドのチェックがオフの場合、RPはすべての
VTEPに分散されます。

RPアドレス：RPの IPアドレスを指定します。

RPループバック ID：RPが外部が有効化されていない場合、RPのループバック IDを指
定します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
342

Control

スタンドアロンファブリック向けの VRFの作成



[アンダーレイマルキャストアドレス（Underlay Multicast Address）]：VRFに関連付けら
れたマルチキャストアドレスを指定します。マルチキャストアドレスは、ファブリック

アンダーレイでマルチキャストトラフィックを転送するために使用します。

ファブリック設定画面の [TRM VRFのデフォルトMDTアドレス（Default MDT Address
for TRM VRFs）]フィールドのマルチキャストアドレスは、このフィールドに自動的に
入力されます。このVRFに別のマルチキャストグループアドレスを使用する必要がある
場合は、このフィールドを上書きできます。

Note

[オーバーレイマルチキャストグループ（Overlay Multicast Groups）]：指定した RPのマ
ルチキャストグループサブネットを指定します。値は「ip pim rp-address」コマンドのグ
ループ範囲です。フィールドが空の場合、デフォルトで 224.0.0.0/24が使用されます。

[IPv6リンクローカルオプションの有効化（Enable IPv6 link-local Option）]：このチェッ
クボックスをオンにすると、VRF SVIで IPv6リンクローカルオプションが有効になりま
す。このチェックボックスをオフにすると、IPv6転送が有効になります。

[TRM BGWマルチサイトの有効化（Enable TRM BGW MSite）]：チェックボックスをオ
ンにして、ボーダーゲートウェイマルチサイトで TRMを有効にします。

[ホストルートのアドバタイズ（Advertise Host Routes）]：エッジルータへの /32および
/128ルートのアドバタイズメントを制御するには、このチェックボックスをオンにしま
す。

[デフォルトルートのアドバタイズ（Advertise Default Route）]：このチェックボックスを
オンにすると、デフォルトルートのアドバタイズメントが内部的に制御されます。

異なる VXLANファブリック内（両方のファブリックにサブネットが存在する）のエンド
ホスト間のサブネット間通信を許可するには、関連付けられているVRFのデフォルトルー
トのアドバタイズ機能を無効にする（[デフォルトルートのアドバタイズ（AdvertiseDefault
Route）]チェックボックスをオフにする）必要があります。これにより、両方のファブ
リックでホストの /32ルートが表示されます。たとえば、ファブリック 1のホスト 1（VNI
30000、VRF 50001）は、ホストルートが両方のファブリックに存在する場合にのみ、ファ
ブリック 2のホスト 2（VNI 30001、VRF 50001）にトラフィックを送信できます。サブ
ネットが 1つのファブリックにのみ存在する場合は、サブネット間通信にはデフォルト
ルートだけで十分です。

[静的 0/0ルートの構成（Config Static 0/0 Route）]：静的デフォルトルートの構成を制御す
るには、このチェックボックスをオンにします。

[BGPネイバーパスワード（BGP Neighbor Password）：VRF Lite BGPのネイバーパスワー
ドを指定します。

[BGPパスワードキー暗号化タイプ（BGP Password Key Encryption Type）]：このドロッ
プダウンリストから暗号化タイプを選択します。

VRFの作成画面のサンプルスクリーンショット：

[Advanced]タブ：
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4. [VRFの作成（Create VRF）]をクリックします。

MyVRF_50001 VRFが作成され、VRFsページに表示されます。

[VRF情報のエクスポートとインポート（Export and Import VRF Information）]

VRF接続についての情報は、.CSVファイルにエクスポートすることが可能です。エクスポー
トされたファイルには、含まれるファブリック、VRF作成に使用されたテンプレート、および
VRFの作成時に保存したその他のすべての構成の詳細を含む、各 VRFに関連する情報が格納
されています。

[VRF]画面で、[エクスポート（Export）]アイコンをクリックして、VRF情報を .CSVファイ
ルとしてエクスポートします。
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エクスポートされた .CSVファイルは参照用に使用することや、新しいVRFを作成するための
テンプレートとして使用することができます。VRFをインポートするには、次の手順を実行し
ます。

1. .CSVファイル内の新しいレコードをアップデートします。[vrfTemplateConfig]フィール
ドに JSONオブジェクトが含まれていることを確認します。

2. [VRF]画面で、[インポート（Import）]アイコンをクリックし、.CSVファイルを DCNM
にインポートします。

画面の右下にあるメッセージ部に、エラーメッセージと成功メッセージが表示されます。

このスクリーンショットは、インポートされる新しい VRFを示しています。

[VRF]ウィンドウの [インポート（Import）]オプションまたは DCNM APIを使用して
VRFを作成すると、次のエラーが表示される場合があります。「インスタンス名が指定
されていません。」

このエラーは、タグ付けの問題が原因です。このエラーを削除するには、DCNM Web UI
で VRFを編集してから展開します。

Note

インポートされた VRFが [VRF]画面に表示されていることがわかります。

スタンドアロンファブリック向けの VRFの編集

1. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[VRF（VRFs）]画面が更新され、選択したファブリックのVRFが一覧表示されます。
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2. [ファブリックの選択（Select a Fabric）]ドロップダウンリストから [スタンドアロン

（Standalone）]を選択し、画面の右上にある [続行（Continue）]をクリックします。[ネッ
トワーク（Networks）]ページが表示されます。

3. 画面右上の [VRFの表示（VRF View）]をクリックします。VRFページが表示されます。

4. [VRF]を選択し、画面の左上にある [編集（Edit）]オプションをクリックします。[VRF
の編集（Edit VRF）]画面が表示されます。

5. 必要に応じて、[VRFプロファイル（VRF Profile）]セクションの [全般（General）]タブ
と [詳細（Advanced）]タブのフィールドを更新します。

6. 画面の右下の [保存（Save）]ボタンをクリックして、アップデートを保存します。

スタンドアロンおよびMSDファブリック向けネットワークの展開

開始の前に：ファブリックのネットワークが作成されていることを確認します。

1. [制御（Control）] > [ネットワーク（Networks）]（[ファブリック（Fabrics）]サブメニュー
の下）をクリックします。

[ネットワーク（Networks）]画面が表示されます。

2. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[ネットワーク（Networks）]画面が更新され、選択したファブリックのネットワーク
が一覧表示されます。

3. 展開するネットワークを選択します。この場合、両方のネットワークの横にあるチェック
ボックスをオンにして、画面の右上にある [続行（Continue）]をクリックします。

[ネットワークの展開（Network Deployment）]ページが表示されます。このページでは、
スタンドアロンファブリックのネットワークトポロジを確認できます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
346

Control

スタンドアロンおよびMSDファブリック向けネットワークの展開



複数のスイッチにネットワークを同時に展開できます。選択したデバイスは、同じロール

（リーフ、ボーダーゲートウェイなど）を持つ必要があります。

MSDファブリックでは、すべてのメンバーファブリックがこの画面から表示されます。Note

画面の右下に、展開のさまざまな段階を表すカラーコードが表示されます。それに応じて

スイッチアイコンの色が変わります。保留中の状態は青色、プロビジョニングが進行中

の場合の進行中は黄色、正常に展開された場合は緑色などです。DCNM 11.3(1)以降、保
留状態は、保留中の展開または保留中の再計算があることを示します。スイッチをクリッ

クし、[プレビュー（Preview）]または [構成の展開（Deploy Config）]オプションを使用
して保留中の展開を確認するか、[保存と展開（Save & Deploy）]をクリックしてスイッチ
の状態を再計算できます。

オーバーレイネットワーク（/VRF）のプロビジョニングステータスは、コンテキスト固
有です。これは、プロビジョニング用に選択したネットワークとトポロジ内の関連するス

イッチの組み合わせです。この例では、ネットワーク MyNetwork_30000および
MyNetwork_30001が、このファブリック内のどのスイッチにもまだ展開されていないこと
を意味します。

[未検出のクラウド（Undiscovered cloud）]の表示：この画面に [未検出（Undiscovered）]
クラウドを表示（または非表示）するには、画面の右上にある垂直パネルのクラウドアイ

コンをクリックします。アイコンをクリックすると、[未検出（Undiscovered）]クラウド
と、選択したファブリックトポロジへのリンクは表示されません。[未検出（Undiscovered）]
クラウドを表示するためにアイコンを再度クリックします。
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画面上でマウスの左ボタンをクリックし、希望する方向に移動することにより、画面上で

トポロジを移動できます。カーソルローラーを移動することで、スイッチアイコンを比

例して拡大または縮小できます。タッチパッドで対応する代替手段を使用することもでき

ます。

4. [インターフェイス（Interfaces）]列で [...]をクリックします。

[インターフェイス（Interfaces）]ボックスが開きます。インターフェイスまたはポート
チャネルが一覧表示されます。インターフェイス/ポートチャネルを選択して、選択した
ネットワークに関連付けることができます。インターフェイスごとに、ポートタイプと説

明、チャネル番号、および接続されたネイバーインターフェイスの詳細が表示されます。

Cisco DCNMリリース 11.5(1)以降、[インターフェイス（Interfaces）]ウィンドウには、イ
ンターフェイスグループの一部であるインターフェイスが表示されません。具体的には、

トランクポート、アクセスポート、および dot1qトンネルポートです。

スイッチへのネットワーク接続を実行しようとしたときに、インターフェイスがインター

フェイスグループの一部である場合、適切なエラーが表示されます。
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5. スイッチをダブルクリックして、スイッチにネットワークを展開します。複数のスイッチ
にネットワークを展開するには、画面の右上にあるパネルから [複数選択（Multi-Select）]
をクリックし（トポロジが静的な状態に凍結します）、スイッチ間でカーソルをドラッグ

します。

すぐに [ネットワーク接続（Network Attachment）]ダイアログボックスが表示されます。
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タブは、展開されている各ネットワークを表します（最初のネットワークがデフォルトで

表示されます）。各ネットワークタブに、スイッチが表示されます。各行はスイッチを表

します。

[スイッチ（Switch）]列の横にあるチェックボックスをクリックし、すべてのスイッチを
選択します。ネットワークは、スイッチでプロビジョニングする準備ができています。

VLAN：必要に応じて VLAN IDを更新します。

VLAN IDを更新して、ネットワークの展開プロセスを完了しても、古い VLANは自動的
に削除されません。プロセスを完了するには、ファブリックトポロジ画面に移動し（[制
御（Control）] > [ファブリックビルダ（Fabric Builder）]をクリックし、対応するファブ
リックボックス内をクリックして画面に移動します）、[保存して展開（Save and Deploy）]
オプションを使用する必要があります。

特定のネットワークのVLAN IDを更新する場合、元のVLAN IDは接続されたトランクイ
ンターフェイスから自動的に削除されません。古いまたは元のVLANIDを削除するには、
ファブリックビルダのファブリック内から [保存して展開（Save and Deploy）] + [構成展
開（Config Deploy）操作を実行する必要があります。このためには、ファブリックトポ
ロジ画面に移動し（[制御（Control）] > [ファブリックビルダ（Fabric Builder）]をクリッ
クし、対応するファブリックボックス内をクリックして画面に移動します）、[保存して
展開（Save and Deploy）]操作を実行する必要があります。構成コンプライアンスによって
必要な構成が削除されていることを確認してから、[構成の展開（Deploy Config）]操作を
実行して構成を削除します。

インターフェイス：列の […]をクリックして、選択したネットワークに関連付けられたイ
ンターフェイスを追加します。
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VLANからトランクポートへのマッピング：選択したトランクポートには、ポートで許
可された VLANとして VLANが含まれます。

VLANから vPCドメインへのマッピング：VLANを vPCドメインのポートチャネルに関
連付ける場合は、インターフェイスのリストからポートチャネルを追加します。vPCポー
トチャネルには、許可された VLANとして VLANが含まれています。

自由形式構成：[自由形式構成（Freeform config）]をクリックして、スイッチで追加の構成
を有効にします。構成が保存されると、[自由形式構成（Freeform config）]ボタンが強調表
示されます。

6. 他のネットワークタブを選択し、同じ選択を行います。

7. [保存（Save）]（画面の右下部分）をクリックして、構成を保存します。

インターフェイスの追加と削除は、[スイッチの展開（Switches Deploy）]画面の [インター
フェイス（Interfaces）]列に表示されます。インターフェイス関連の更新（トランクポー
トの追加または削除など）はスイッチにプロビジョニングされますが、正しい構成はプ

レビュー画面に反映されません。トランクまたはアクセスポートを追加または削除する

と、プレビューには、そのネットワーク下のインターフェイスの構成の追加または削除

が表示されます。

Note

[トポロジ（Topology）]ウィンドウが再び表示されます。画面の右上にある垂直パネルの
[更新（Refresh）]をクリックします。スイッチアイコンの青色は、展開が保留中であるこ
とを示します。 DCNM 11.3(1)以降、保留状態は、保留中の展開または保留中の再計算が
あることを示します。スイッチをクリックし、[プレビュー（Preview）]または [構成の展
開（DeployConfig）]オプションを使用して保留中の展開を確認するか、[保存と展開（Save
& Deploy）]をクリックしてスイッチの状態を再計算できます。

8. [プレビュー（Preview）]（[複数選択（Multi-Select）]オプションの上にある目のアイコ
ン）をクリックして、構成をプレビューします。MyNetwork_30000とMyNetwork_30001は
VRF 50000のネットワークであるため、構成にはVRF構成とそれに続くネットワーク構成
が含まれます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
351

Control

スタンドアロンおよびMSDファブリック向けネットワークの展開



Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
352

Control

スタンドアロンおよびMSDファブリック向けネットワークの展開



プレビュー画面では、画面上部の [スイッチの選択（Select a switch）]および [ネットワー
クの選択（Select a network）]ドロップダウンボックスから選択して、他のネットワーク
構成を表示できます。

構成を確認したら、画面を閉じます。[トポロジ（Topology）]画面が再び表示されます。

9. 画面の右上にある [展開（Deploy）]をクリックします。スイッチアイコンの色が黄色に変
わり、画面の右下に展開が進行中であることを示すメッセージが表示されます。ネット

ワークの展開が完了すると、スイッチアイコンの色が緑に変わり、展開が成功したことを

示します。

[展開（Deploy）]をクリックして、展開する必要のある構成差分がない場合は、[展開保
留中のスイッチなし（No switches PENDING for deployment）]と示すポップアップウィ
ンドウが表示されます。

Note

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
353

Control

スタンドアロンおよびMSDファブリック向けネットワークの展開



スイッチのステータスは、選択したネットワークまたは次の階層の VRFの集約ステータ
スによって決定されます：[保留中（Pending）]、[進行中（In Progress）]、[同期してい
ない/失敗（Out-of-Sync/Failed）]、[同期中/成功（In Sync/Success）]、[不明/NA
（Unknown/NA）]。たとえば、いずれかのネットワークまたは VRFのステータスが
Out-of-Sync/Failedで、他のネットワークまたは VRFが [保留中（Pending）]または [進
行中（In Progress）]のステータスでない場合、スイッチのステータスは [同期していな
い/失敗（Out-of-Sync/Failed）]です。ステータスが不明の場合、デフォルトのステータ
スは [不明/NA（Unknown/NA）]です。

[ネットワーク（Network）]ページに移動して、すべてのネットワークの個々のステータ
スを表示します。

Note

[MSDファブリックのネットワーク展開（Network Deployment for an MSD Fabric）]

異なるメンバーファブリックボーダーデバイスに同じネットワークを展開しているシナリオ

を検討してください。1つのファブリックを選択し、そのボーダーデバイスにネットワークを
展開してから、2番目のファブリックを選択してネットワークを展開できます。

または、MSDファブリックを選択し、すべてのメンバーファブリックボーダーデバイスの単
一トポロジ表示からネットワークを展開できます。

これは、MSDファブリックのトポロジ表示であり、2つのメンバーファブリックトポロジと
それらの接続が示されています。ファブリックの BGWにネットワークを一度に展開できま
す。
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[詳細表示（Detailed view）]

[詳細表示（Detailed View）]オプションを使用して、ネットワークとVRFを展開することもで
きます。画面右上の [詳細表示（Detailed View）]をクリックします。[詳細表示（Detailed
View）]ウィンドウが表示されます。これにより、表形式ビューでネットワークが一覧表示さ
れます。

次のオプションがあります。

編集：ネットワークを選択し、画面の左上にある [編集（Edit）]アイコンをクリックします。

ネットワーク/スイッチエントリを 1つ選択して [編集（Edit）]をクリックすると、[ネッ
トワーク接続（Network Attach）]ダイアログボックスが表示されます。[トポロジ表示
（Topology View）]画面と [詳細表示（Detailed View）]画面の間で一貫性を維持するため
に、ネットワーク接続画面には、選択したネットワーク/スイッチエントリだけでなく、
すべてのネットワークが表示されます。

Note
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プレビュー：[プレビュー（Preview）]をクリックして、展開をする前に構成をプレビューしま
す。プレビューできるのは保留中の構成のみであり、開始されていない構成や展開された構成

はプレビューできません。

展開：[展開（Deploy）]をクリックして、ネットワークをスイッチにプロビジョニングしま
す。

履歴：行を選択し、[履歴（History）]をクリックして、構成インスタンスとステータスを表示
します。ネットワークおよび VRFに関する構成が表示されます。詳細については、任意のイ
ンスタンスの [ステータス（Status）]列をクリックします。

テーブルのフィールドには、各行の構成インスタンス、関連するスイッチとファブリックの名

前、スイッチのロール、トランクポート（ある場合）、および展開ステータスが含まれていま

す。

クイックアタッチ：ネットワークを選択し、[クイックアタッチ（Quick Attach）]をクリック
します。確認ウィンドウが表示されます。[OK]をクリックします。選択したスイッチにネッ
トワークが接続されます。

クイックアタッチ解除：ネットワークを選択し、[クイックアタッチ解除（Quick Detach）]
をクリックします。確認ウィンドウが表示されます。[OK]をクリックします。選択したスイッ
チからネットワークが切り離されます。

[詳細表示（Detailed View）]ページでは、ネットワークプロファイルの構成履歴が表示されま
す。特定のトランクインターフェイスをそのネットワークに関連付けている場合、インター

フェイス構成は別個の構成インスタンスとして表示されます。

以前のリリース（DCNM 10.4[2]など）から DCNM 11.0(1)リリースにアップグレードす
ると、以前の DCNMリリースからのオーバーレイネットワークおよび VRF展開履歴情
報は保持されません。

Note

スタンドアロンおよびMSDファブリック向け VRFの展開

1. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[VRF（VRFs）]画面が更新され、選択したファブリックのVRFが一覧表示されます。

2. 展開する VRFの横にあるチェックボックスをオンにして、画面の右上にある [続行
（Continue）]をクリックします。

[VRF展開（VRF Deployment）]画面が表示されます。このページでは、スタンドアロン
ファブリックのトポロジを確認できます。次の例は、リーフスイッチにVRFMyVRF_50000
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およびMyVRF_50001を展開する方法を示しています。複数のスイッチに同時にVRFを展
開できますが、ロールは同じです（リーフ、ボーダーゲートウェイなど）。

画面の右下に、展開のさまざまな段階を表すカラーコードが表示されます。それに応じて

スイッチアイコンの色が変わります。保留中の状態は青色、プロビジョニングが進行中

の場合は黄色、失敗状態の場合は赤色、正常に展開された場合は緑色です。DCNM 11.3(1)
以降、保留状態は、保留中の展開または保留中の再計算があることを示します。スイッチ

をクリックし、[プレビュー（Preview）]または [構成の展開（Deploy Config）]オプショ
ンを使用して保留中の展開を確認するか、[保存と展開（Save & Deploy）]をクリックして
スイッチの状態を再計算できます。

オーバーレイネットワーク（または VRF）のプロビジョニングステータスは、コンテキ
スト固有です。これは、プロビジョニング用に選択した VRFとトポロジ内の関連するス
イッチの組み合わせです。この例では、VRFがこのファブリックのどのスイッチにもまだ
展開されていないことを意味します。

[未検出のクラウド（Undiscovered cloud）]の表示：この画面に [未検出（Undiscovered）]
クラウドを表示（または非表示）するには、画面の右上にある垂直パネルのクラウドアイ

コンをクリックします。アイコンをクリックすると、[未検出（Undiscovered）]クラウド
と、選択したファブリックトポロジへのリンクは表示されません。[未検出（Undiscovered）]
クラウドを表示するためにアイコンを再度クリックします。
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画面上でマウスの左ボタンをクリックし、希望する方向に移動することにより、画面上で

トポロジを移動できます。カーソルローラーを移動することで、スイッチアイコンを比

例して拡大または縮小できます。タッチパッドで対応する代替手段を使用することもでき

ます。

3. スイッチをダブルクリックして、スイッチに VRFを展開します。[VRFアタッチメント
（VRF Attachment）]画面が表示されます。

複数のスイッチに VRFを展開するには、画面の右上部分にあるパネルから [複数選択
（Multi-Select）]オプションをクリックし（これにより、トポロジが静的な状態に凍結し
ます）、スイッチ間でカーソルをドラッグします。

Note
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タブは、展開されている各 VRFを表します（最初に選択された VRFがデフォルトで表示
されます）。各VRFタブには、選択したスイッチが表示されます。各行はスイッチを表し
ます。

VLAN ID：必要に応じて、VLAN列内をクリックして VRF VLAN IDを更新します。

自由形式構成：[自由形式構成（Freeform config）]をクリックして、スイッチで追加の構成
を有効にします。自由形式構成を保存すると、[自由形式構成（Freeform config）]ボタンが
強調表示されます。

[スイッチ（Switch）]列の横にあるチェックボックスをクリックし、すべてのスイッチを
選択します。VRF MyVRF_50000は、スイッチでプロビジョニングする準備ができていま
す

4. 他の VRFタブを選択し、同じ選択を行います。

5. [保存（Save）]（画面の右下部分）をクリックして、VRF構成を保存します。

トポロジ画面が再び起動します。画面の右上にある垂直パネルの [更新（Refresh）]ボタン
をクリックします。スイッチアイコンの青色は、展開が保留中であることを示します。

DCNM 11.3(1)以降、保留状態は、保留中の展開または保留中の再計算があることを示しま
す。スイッチをクリックし、[プレビュー（Preview）]または [構成の展開（DeployConfig）]
オプションを使用して保留中の展開を確認するか、[保存と展開（Save & Deploy）]をク
リックしてスイッチの状態を再計算できます。

[プレビュー（Preview）]ボタン（[複数選択（Multi-Select）]オプションの上にある目のア
イコン）をクリックして、構成をプレビューします。
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構成を確認したら、画面を閉じます。[トポロジ表示（Topology View）]画面が表示されま
す。

6. 画面右上の [展開（Deploy）]ボタンをクリックします。スイッチアイコンの色が黄色に変
わり、画面の右下に展開が進行中であることを示すメッセージが表示されます。VRFの展
開が完了すると、スイッチアイコンの色が緑に変わり、展開が成功したことを示します。

[展開（Deploy）]をクリックして、展開する必要のある構成差分がない場合は、[展開保
留中のスイッチなし（No switches PENDING for deployment）]と示すポップアップウィ
ンドウが表示されます。

Note

[MSDファブリックの VRF展開（VRFs Deployment for an MSD Fabric）]
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異なるメンバーファブリックボーダーデバイスに同じVRFを展開しているシナリオを検討し
てください。1つのファブリックを選択し、そのボーダーデバイスにVRFを展開してから、2
番目のファブリックを選択して VRFを展開できます。

または、MSDファブリックを選択し、すべてのメンバーファブリックボーダーデバイスの単
一トポロジ表示から VRFを一度に展開できます。

詳細ビュー

[詳細表示（Detailed View）]ボタンを使用して、ネットワークと VRFを展開することもでき
ます。

画面右上の [詳細表示（Detailed View）]をクリックします。[詳細表示（Detailed View）]画面
が表示されます。これにより、表形式ビューで VRFが一覧表示されます。

次のオプションがあります。

編集：VRFを選択し、画面の左上にある [編集（Edit）]アイコンをクリックします。
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1つの VRF/スイッチエントリを選択すると、VRF接続画面が表示されます。[トポロジ
表示（Topology View）]画面と [詳細表示（Detailed View）]画面の間で一貫性を維持する
ために、VRF接続画面には、選択したVRF/スイッチエントリだけでなく、すべてのVRF
が表示されます。

Note

プレビュー：[プレビュー（Preview）]をクリックして、展開をする前に構成をプレビューしま
す。プレビューできるのは保留中の構成のみであり、開始されていない構成や展開された構成

はプレビューできません。

展開：[展開（Deploy）]をクリックして、VRFをスイッチにプロビジョニングします。

履歴：行を選択し、[履歴（History）]をクリックして、構成インスタンスとステータスを表示
します。ネットワークおよび VRFに関する構成が表示されます。詳細については、任意のイ
ンスタンスの [ステータス（Status）]列をクリックします。

テーブルのフィールドには、各行の構成インスタンス、関連するスイッチとファブリックの名

前、スイッチのロール、および展開ステータスが含まれています。

クイックアタッチ：VRFを選択し、[クイックアタッチ（Quick Attach）]をクリックします。
確認ウィンドウが表示されます。[OK]をクリックします。選択したスイッチにVRFが接続さ
れます。

クイックアタッチ解除：VRFを選択し、[クイックアタッチ解除（Quick Detach）]をクリッ
クします。確認ウィンドウが表示されます。[OK]をクリックします。選択したスイッチから
VRFが切り離されます。

以前のリリース（DCNM 10.4[2]など）から DCNM 11.0(1)リリースにアップグレードす
ると、以前の DCNMリリースからのオーバーレイネットワークおよび VRF展開履歴情
報は保持されません。

Note

スタンドアロンファブリック向けのネットワークの展開解除

展開画面からVRFとネットワークを展開解除できます。展開解除のDCNM画面フローは、展
開プロセスフローに似ています。展開画面（トポロジ表示）に移動して、ネットワークの展開

を解除します。

1. [制御（Control）] > [ネットワーク（Networks）]（[ファブリック（Fabrics）]サブメニュー
の下）をクリックします。

[ネットワーク（Networks）]画面が表示されます。

2. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[ネットワーク（Networks）]画面が更新され、選択したファブリックのネットワーク
が一覧表示されます。
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3. 展開解除するネットワークを選択し、[続行（Continue）]をクリックします。トポロジ表
示が表示されます。

4. 複数のスイッチからネットワークを展開解除する場合は、[複数選択（Multi-Select）]ボタ
ンを選択し、同じロールを持つスイッチ間でカーソルをドラッグします。[ネットワーク接
続（Network Attachment）]画面が表示されます。

（単一のスイッチの場合、スイッチをダブルクリックすると、[ネットワーク接続（Network
Attachment）]画面が表示されます）。

（単一のスイッチの場合、スイッチをダブルクリックすると、[スイッチ展開（Switches
Deploy）]画面が表示されます）。

5. [ネットワーク接続（Network Attachment）]画面で、展開されたネットワークの [ステータ
ス（Status）]列が [展開済み（DEPLOYED）]と表示されます。必要に応じて、スイッチ
の横にあるチェックボックスをオフにします。各タブはネットワークを表すため、すべて

のタブでこれを繰り返します。

6. [保存（Save）]（画面の右下部分）をクリックして、ネットワークの展開解除を開始しま
す。トポロジ表示が再び表示されます。

または、[詳細表示（Detailed View）]ボタンをクリックして、ネットワークを展開解除す
ることもできます。

Note

7. 画面を更新し、必要に応じて構成をプレビューし、[展開（Deploy）]をクリックしてスイッ
チのネットワーク構成を削除します。スイッチアイコンが緑色に変わったら、展開解除が

成功したことを示します。

8. [ネットワーク（Networks）]ページに移動して、ネットワークが展開されていないかどう
かを確認します。

スタンドアロンファブリック向けの VRFの展開解除

展開画面から VRFを展開解除できます。展開解除の DCNM画面フローは、展開プロセスフ
ローに似ています。

1. [制御（Control）] > [ファブリック（Fabrics）] > [VRF]を選択します。
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2. [範囲（SCOPE）]から正しいファブリックを選択してください。ファブリックを選択する
と、[VRF]画面が更新され、選択したファブリックのネットワークが一覧表示されます。

3. 展開解除する VRFを選択し、[続行（Continue）]をクリックします。[トポロジ表示

（Topology View）]ページが表示されます。

4. 複数のスイッチから VRFを展開解除する場合は、Multi-Selectオプションを選択し、同じ
ロールを持つスイッチ間でカーソルをドラッグします。[VRFアタッチメント（VRF
Attachment）]画面が表示されます。

（単一のスイッチの場合、スイッチをダブルクリックすると、VRF接続画面が表示されま
す）。

5. [スイッチの展開（Switches Deploy）]画面で、展開された VRFの [ステータス（Status）]
列が[展開済み（DEPLOYED）]と表示されます。必要に応じて、スイッチの横にあるチェッ
クボックスをオフにします。各タブはVRFを表すため、すべてのタブでこれを繰り返しま
す。

6. [保存（Save）]（画面の右下部分）をクリックして、VRFの展開解除を開始します。トポ
ロジ表示が再び表示されます。

または、[詳細表示（Detailed View）]ボタンをクリックして、VRFを展開解除すること
もできます。

Note

7. 画面を更新し、必要に応じて構成をプレビューし、[展開（Deploy）]をクリックしてスイッ
チの VRF構成を削除します。スイッチアイコンが緑色に変わったら、展開解除が成功し
たことを示します。

8. [VRF]ページに移動して、ネットワークが展開されていないかどうかを確認します。

ネットワークおよび VRFの削除

MSDファブリック内のネットワークおよび対応するVRFを削除するには、次の手順に従いま
す。

1. ネットワークを展開解除します（まだ実行していない場合）。

2. ネットワークを削除します。

3. VRFを展開解除します（まだ実行していない場合）。

4. VRFを削除します。

複数の VLAN IDを単一の VNIに構成する

次の手順は、DCNMで複数の VLAN IDを単一の VNIにタグ付けする方法を示しています。
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手順

ステップ 1 [制御（Control）] > [ネットワーク（Networks）]に移動します。

ステップ 2 [範囲（SCOPE）]ドロップダウンリストからファブリックを選択し、ネットワークを選択ま
す。[続行（Continue）]をクリックします。

ステップ 3 [複数選択（Multi-Select）]チェックボックスをオンにして、VLAN IDで更新する必要がある
スイッチの上にカーソルをドラッグします。

ステップ 4 [ネットワーク接続（Network Attachment）]ウィンドウで、スイッチの VLAN IDを編集し、
[保存（Save）]をクリックします。
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ステップ 5 構成を展開するには、[展開（Deploy）]をクリックします。

Cisco DCNMの拡張された役割別のアクセス制御
Cisco DCNMリリース 11.4（1）から、次のロールベースアクセスコントロール（RBAC）の
変更を確認できます。

• network-operatorユーザーロールの Cisco DCNM Web UIおよび APIへの読み取り専用ア
クセス

• network-stagerと呼ばれる新しいユーザーロール。

• network-adminロールを持つユーザーとして、DCNM内の特定のファブリックまたはすべ
てのファブリックの展開をフリーズします。

Cisco DCNMリリース 11.5（1)）から、新しいユーザーロール、device-upg-admin、および
access-adminが追加されていることがわかります。

選択したユーザーロールで実行できないアクションはグレー表示されます。（注）

また、ネットワークステージャによって実行される操作の一部と、Cisco DCNMでファブリッ
クを凍結する方法についてのビデオを見ることもできます。[拡張されたロールベースアクセ
スコントロール（RBAC）（Enhanced Role-based Access Control (RBAC)）]ビデオを参照してく
ださい。

Device-upg-adminロール

[device-upg-admin]ロールを持つユーザーは、[イメージ管理（Image Management）]ウィンド
ウでのみ操作を実行できます。

詳細については、イメージ管理（491ページ）を参照してください。

Access-adminロール

[access-admin]ロールを持つユーザーは、すべてのファブリックの [インターフェイスマネー
ジャ（Interface Manager）]ウィンドウでのみ操作を実行できます。

access-adminは次のアクションを実行できます。

•レイヤ 2ポートチャネル、および vPCを追加、編集、削除、展開します。

•ホスト vPC、およびイーサネットインターフェイスを編集します。

•管理インターフェイスからの保存、プレビュー、および展開。

• LANクラシックファブリックのインターフェイスを編集します。
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nve、管理、トンネル、サブインターフェイス、SVI、インターフェイスグループ、およ
びループバックインターフェイスを除く

ただし、access-adminロールを持つユーザーは、次のアクションを実行できません。

•レイヤ 3ポートチャネル、ST FEX、AA FEX、ループバックインターフェイス、nveイン
ターフェイス、およびサブインターフェイスは編集できません。

•レイヤ 3、ST FEX、AA FEXのメンバーインターフェイスおよびポートチャネルは編集
できません。

• Easyファブリック用に、アンダーレイとリンクから関連付けられたポリシーを持つイン
ターフェイスは編集できません。

•ピアリンクポートチャネルを編集できません。

•管理インターフェイスを編集できません。

•トンネルを編集できません。

ファブリックまたは DCNMが deployment-freezeモードの場合、このロールのアイコンと
ボタンはグレー表示されます。

（注）

Network-Operatorロール

[network-operator]ロールを持つユーザーは、DCNM Web UIの次のメニューにアクセスできま
す。

•ダッシュボード

•トポロジ

•モニタ（Monitor）

•アプリケーション

Cisco DCNMリリース 11.4(1)以降、このロールを持つユーザーは、[制御（Control）]メニュー
への読み取り専用アクセスもできます。

ネットワークオペレータは、ファブリックビルダー、ファブリック設定、構成のプレビュー、

ポリシー、およびテンプレートを表示できます。ただし、ネットワークオペレータは次の操作

を実行できません。

•ファブリック内のスイッチの予期される構成を変更できません。

•スイッチに構成を展開できません。

•ライセンス、追加ユーザの作成などの管理オプションにアクセスできません。
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Network-Stagerロール

network-stagerロールを持つユーザーは、DCNMで構成を変更できます。network-adminロール
を持つユーザーは、これらの変更を後で展開できます。ネットワークステージャは、次のアク

ションを実行できます。

•インターフェイス構成を編集します。

•ポリシーを表示または編集します。

•インターフェイスを作成します。

•ファブリック設定を変更します。

•テンプレートを編集または作成します。

ただし、ネットワークステージャは次のアクションを実行できません。

•スイッチに設定を展開できません。

• DCNM Web UIまたは REST APIから展開関連のアクションを実行できません。

•ライセンス、追加ユーザの作成などの管理オプションにアクセスできません。

•メンテナンスモードの切り替えはできません。

•展開フリーズモードでファブリックを移動したり、展開モードから解放したりすることは
できません。

•パッチをインストールします。

•スイッチをアップグレードできません。

•ファブリックを作成または削除できません。

•スイッチをインポートまたは削除できません。

ネットワークオペレータとネットワークステージャの違いは、ネットワークステージャとし

て、既存のファブリックのインテントのみを定義できますが、それらの構成を展開できないこ

とです。

[network-stager]ロールを持つユーザーがステージングした変更および編集を展開できるのは、
ネットワーク管理者だけです。

ポリシー変更履歴の表示

異なるユーザーは、DCNMでスイッチの予期される構成を同時に変更できます。[ポリシー変
更履歴（Policy Change History）]タブでこれらの段階的な変更履歴を表示できます。展開履歴
は、DCNMからスイッチにプッシュまたは展開された変更をキャプチャします。

非 Nexusデバイスでは、展開履歴のみがサポートされます。（注）
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さまざまなユーザーによる変更を表示するには、次の手順を実行します。

手順

ステップ 1 [network-admin]、[network-stager]、または [network-operator]のユーザーロールでCisco DCNM
にログインします。

ステップ 2 ファブリックトポロジウィンドウに移動します。

ステップ 3 履歴を変更する対象のスイッチを右クリックします。

ステップ 4 [履歴（History）]を選択します。

ステップ 5 [ポリシー変更履歴（Policy Change History）]タブをクリックします。

ステップ 6 [生成された構成（Generated Config）]列で変更を加えたインターフェイスを検索します。

ステップ 7 [PTI操作（PTI Operation）]列には、さまざまなユーザーによって行われた変更の値 [UPDATE]
が含まれます。

ステップ 8 [ユーザー（User）]列まで水平にスクロールします。タイムスタンプ付きのユーザー名が表示
されます。

構成可能なエンティティごとに、[生成された構成（Generated Config）]列の下の詳細な履歴
に、すべてのユーザーが行った構成変更の差分が表示されます。

Cisco DCNMでのファブリックの凍結

ネットワーク管理者は、LANクラシックファブリック、Easyファブリック、および外部ファ
ブリックの展開を無効にするか、凍結することができます。展開が凍結すると、DCNMからス
イッチへの構成または書き込みアクセスが無効になります。ファブリックを凍結すると、ス

イッチをリロードしたり、メンテナンスモードに移行したり、メンテナンスモードを終了し

たり、ファブリック内でスイッチを追加または削除したりできなくなります。この機能は、メ
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ンテナンスウィンドウがスケジュールされていない限り、ネットワーク管理者が DCNMから
物理ネットワークへの不注意な変更を無効にする完全な制御を提供します。

ファブリックの凍結

Cisco DCNM Web UIからのファブリックの展開を無効にするには、次の手順を実行します。

手順

ステップ 1 [ファブリックビルダ（Fabric Builder）]ウィンドウまたはファブリックトポロジウィンドウ
に移動します。

ステップ 2 スパナ（ ）アイコンをクリックします。

スパナアイコンは、ファブリックトポロジウィンドウのファブリック名の横にあります。ファ

ブリックのすべての展開を無効にするかどうかを尋ねる確認ウィンドウが表示されます。

ステップ 3 [はい（Yes）]をクリックします。

ファブリックを凍結する前にスパナアイコンにカーソルを合わせると、ツールチップ

に [展開有効化（Deployment Enabled）]と表示されます。ファブリックを凍結した後
にスパナアイコンにカーソルを合わせると、ツールチップに [展開無効化（Deployment
Disabled）]と表示されます。

（注）

展開を無効にするか、ファブリックを凍結した後は、変更を保存、編集、またはプレビューす

ることはできますが、それらを展開することはできません。DCNMからこのファブリックへの
展開関連のアクションはすべてグレー表示されます。

ファブリックのすべての展開を有効にするには、同じスパナ（ ）アイコンをクリックして、

ファブリックの凍結を解除します。

すべてのファブリックの凍結

ファブリックごとの展開凍結ノブに加えて、ネットワーク管理者は、DCNM内のすべてのファ
ブリックの展開を同時に凍結できます。

Cisco DCNM Web UIから DCNMセットアップですべてのファブリックを凍結するには、以下
の手順を実行します。

手順

ステップ 1 [管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバステータス (Server Status)]
を選択します。

ステップ 2 [DEPLOYMENT_FREEZE]フィールドを検索します。

ステップ 3 値を [true]に設定します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
370

Control

ファブリックの凍結



デフォルト値は falseです。

DCNMを凍結すると、スイッチに変更を展開できません。ただし、network-adminロー
ルや network-stagerロールなどの適切なロールを持つユーザーは、適切なアクセス権
を持ち、後の段階で展開するために DCNMに変更を加えることができます。

（注）

ファブリックまたはDCNMを凍結したときに実行できないアクションはグレー表示されます。

ファブリックのバックアップと復元

このセクションでは、Cisco DCNMでのファブリックのバックアップと復元について説明しま
す。

ファブリックのバックアップ

すべてのファブリック設定とインテントを自動または手動でバックアップできます。インテン

トである構成をCisco DCNMに保存できます。インテントは、スイッチにプッシュされる場合
とされない場合があります。

DCNMは、次のファブリックをバックアップしません。

•モニタ専用モードの外部ファブリック：構成またはインテントを復元できないため、モニ
タ専用モードでの外部ファブリックのバックアップはサポートされていません。ただし、

そのような外部ファブリックがMSDファブリックのメンバーファブリックである場合、
バックアップはMSDファブリックレベルで取得されます。

Cisco DCNMリリース11.4(1)以降、モニタ専用モードで外部
ファブリックのバックアップを取得できますが、復元するこ

とはできません。外部ファブリックがモニタ専用モードでな

い場合は、このバックアップを復元できます。

（注）

• Cisco DCNMリリース 11.4(1)より前のリリースの親MSDファブリック：MSDファブリッ
ク内のメンバーファブリックの構成とインテントのみを個別にバックアップできます。

Cisco DCNMリリース11.4(1)から、MSDファブリックのバッ
クアップを取得できます。親ファブリックからバックアップ

を開始すると、バックアッププロセスはメンバーファブリッ

クにも適用されます。ただし、DCNMは、メンバーファブ
リックとMSDファブリックのすべてのバックアップ情報を
1つのディレクトリにまとめて保存します。

（注）
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Cisco DCNMリリース 11.4(1)以降、バックアップは IFCに関連するインテントもキャプチャし
ます。外部ファブリックをバックアップすると、チェックポイントがスイッチから DCNMに
コピーされます。バックアップ構成ファイルは、DCNMにある次のパスに保存されま
す：/usr/local/cisco/dcm/dcnm/data/archive

バックアップされた構成ファイルは、ファブリック名を持つ対応するディレクトリにありま

す。ファブリックの各バックアップは、手動または自動のどちらでバックアップされたかに関

係なく、異なるバージョンとして扱われます。バックアップのすべてのバージョンは、対応す

るファブリックディレクトリにあります。したがって、バックアップされたインテント構成

ファイル、実行構成ファイル、および PTIは、次の場所にありま
す。/usr/local/cisco/dcm/dcnm/data/archive/<fabric_name> /Version_x、ここで xはバージョ

ン番号です。有効な値は、1から、[archived.versions.limit]フィールドで設定した制限までで
す。デフォルト値は 50です。これは、50個のバックアップのみがアーカイブされ、最も古い
バックアップが削除されることを意味します。最小値は 10です。10未満の値を指定すると、
10に上書きされます。[サーバーのプロパティ（Server Properties）]ウィンドウで、アーカイ
ブするバックアップファイルの数を設定できます。[サーバーのプロパティ（ServerProperties）]
ウィンドウで、[ファブリックあたり保持されるアーカイブファイルの数：（# Number of
archived files per fabric to be retained:）]セクションを検索します。[archived.versions.limit]
フィールドに値を入力します。

Cisco DCNMでMSDファブリックをバックアップおよび復元する方法を示すビデオも視聴でき
ます。「MSDファブリックのバックアップと復元」のビデオを参照してください。

ファブリックの自動バックアップ

ファブリック構成およびインテントの毎時の自動バックアップ、またはスケジュールバック

アップを有効にできます。自動バックアップには 2つのタイプがあります。

バックアップには、ファブリック上の使用済みリソースに関するリソースマネージャの状態に

加えて、インテントとファブリック設定に関連する情報が含まれます。DCNMは、構成のプッ
シュがある場合にのみバックアップします。DCNMは、最後の構成プッシュ後に手動バック
アップをトリガーしなかった場合にのみ、自動バックアップをトリガーします。

自動バックアップには 2つのタイプがあります。

• [毎時のファブリックバックアップ（Hourly Fabric Backup）]：毎時のバックアップを有
効にすることができます。

MSDファブリックは、毎時バックアップをサポートしてい
ません。

（注）

• [スケジュールファブリックバックアップ（Scheduled Fabric Backup）] :定期的な間隔で
ファブリックバックアップをスケジュールできます。
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外部ファブリックでは、DCNMは実行構成の変更もバックアップします。構成のプッシュ
は、展開後に行われます。変更を展開しなかった場合、インテントでそれらをバックアッ

プすることはできません。

（注）

1時間ごと、およびスケジュールされたバックアッププロセスは、次の定期的な構成コンプラ
イアンスアクティビティ中にのみ発生し、最大 1時間の遅延が発生する可能性があります。

ファブリックの毎時バックアップおよびスケジュール済みバックアップ

Cisco DCNM Webクライアントからファブリック構成およびインテントの自動バックアップを
有効化するには、次の手順を実行します。

手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]を
選択します。

[ファブリックビルダ（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 バックアップするファブリックの [ファブリックの編集（Edit Fabric）]アイコンをクリックし
ます。

ステップ 3 [構成のバックアップ（Configuration Backup）]タブをクリックします。

ステップ 4 適切なチェックボックスをオンにして、バックアップの種類を選択します。

有効なオプションは、[毎時のファブリックバックアップ（Hourly Fabric Backup）]と [スケ
ジュール済みファブリックバックアップ（Scheduled Fabric Backup）]です。両方のバック
アップを有効にする場合は、[毎時のファブリックバックアップ（Hourly Fabric Backup）]
チェックボックスと [スケジュール済みファブリックバックアップ（ScheduledFabricBackup）]
チェックボックスをオンにします。

[スケジュール済みファブリックバックアップ（Scheduled Fabric Backup）]チェック
ボックスをオンにする場合は、[スケジュール時刻（Scheduled Time）]フィールドで
スケジュール済みのバックアップ時刻を指定します。HH:MMフォーマットで値を入力

します。

（注）

ステップ 5 [保存（Save）]をクリックします。

[保存（Save）]をクリックすると、DCNMはバックアッププロセスを開始します。

ファブリックの手動バックアップ

ファブリック構成およびインテントの手動バックアップを有効にできます。[ファブリックの
編集（Edit Fabric）]ダイアログボックスの [構成バックアップ（Configuration Backup）]タ
ブで選択した設定に関係なく、このオプションを使用してバックアップを開始できます。MSD
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ファブリックのメンバーファブリックのスタンドアロンバックアップを開始することはでき

ません。

Cisco DCNM Web UIからファブリック構成およびインテントの手動バックアップを開始するに
は、次の手順を実行します。

手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]を
選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 すぐにバックアップするファブリックをクリックします。

ファブリックトポロジウィンドウが表示されます。

ステップ 3 [アクション（Actions）]ペインで [今すぐバックアップ（Backup Now）]をクリックします。

[今すぐバックアップ（Backup Now）]ダイアログが表示されます。

ステップ 4 [タグ（Tag）]フィールドにタグ名を入力します。

ステップ 5 [OK]をクリックします。

バックアップが正常にトリガーされたことを示す確認メッセージが表示されます。

確認メッセージは、バックアップが成功したかどうかではなく、バックアップがトリ

ガーされたことのみを示しています。

（注）

ステップ 6 （任意） [アクション（Actions）]ペインで [ファブリックの復元（Restore Fabric）]をクリッ
クして、手動バックアップが成功したかどうかを確認します。

手動バックアップは濃い青色で示されます。バックアップにカーソルを合わせると、名前に手

順 4で言及したタグが付いており、手動バックアップであることを確認できます。

ゴールデンバックアップ

アーカイブの制限に達した後でも、削除しないバックアップにマークを付けることができま

す。これらのバックアップはゴールデンバックアップです。ファブリックのゴールデンバッ

クアップは削除できません。ただし、Cisco DCNMは最大 10のゴールデンバックアップのみ
をアーカイブします。ファブリックの復元中に、バックアップをゴールデンバックアップとし

てマークできます。Cisco DCNMでゴールデンとしてバックアップをマークするには、Cisco
DCNM Web UIから次の手順を実行します。
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手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]の
順に選択し、1つのファブリックを選択します。

ステップ 2 [アクション（Actions）]メニューから [ファブリックの復元（Restore Fabric）]をクリックし
ます。

[ファブリックの復元（Restore Fabric）]ウィンドウが表示されます。

ステップ 3 バックアップを選択する期間を選択します。

有効な値は、1m、3m、6m、YTD、1yおよびAllです。グラフを拡大できます。デフォルトで
は、1mのバックアップ情報（1ヵ月）が表示されます。カスタムの日付範囲を選択すること
もできます。バックアップ情報には、次の情報が含まれます。

•バックアップ日

•デバイスの総数

•同期しているデバイスの数

•同期されていないデバイスの数

ステップ 4 バックアップをクリックして、ゴールデンとしてマークするバックアップを選択します。

自動または手動バックアップを選択できます。これらのバックアップは色分けされています。

自動バックアップは青色で示されます。手動バックアップは濃い青色で示されます。ゴールデ

ンバックアップはオレンジ色で示されます。自動バックアップの名前にはバージョンのみが含

まれます。一方、手動バックアップには、手動バックアップを開始したときに指定したタグ名

と、バックアップ名のバージョンがあります。バックアップにカーソルを合わせると、名前が

表示されます。自動バックアップは、[ファブリックの設定（Fabric Settings）]ダイアログボッ
クスの [構成のバックアップ（Configuration Backup）]タブから開始します。手動バックアッ
プを開始するには、ファブリックトポロジウィンドウの [アクション（Actions）]ペインから
[今すぐバックアップ（Backup Now）]をクリックします。

ステップ 5 バックアップをゴールデンバックアップとしてマークするには、[バックアップをゴールデン
バックアップとしてマーク（Mark backup as golden backup）]チェックボックスにチェックを
入れます。

確認用のダイアログボックスが表示されます。

ステップ 6 [はい（Yes）]をクリックします。

ステップ 7 「ファブリックの復元」の項に記載されている残りのファブリック復元手順を続行するか、
ウィンドウを終了します。
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バックアップの検証

ファブリックの復元プロセスを開始すると、DCNMはすべてのバックアップを検証します。検
証には、次のチェックが含まれます。

•復元する DCNMリリース：Cisco DCNMリリース 11.3(1)および Cisco DCNMリリース
11.4(1)からのみバックアップを復元できます。したがって、Cisco DCNMリリース 11.3(1)
から Cisco DCNMリリース 11.4(1)にアップグレードする場合、アップグレード前にアー
カイブしたバックアップを復元できます。

•メンバーファブリックの構成：DCNMは、MSDファブリックのメンバーファブリックの
名前または IDをチェックします。バックアップ後にそれらを変更すると、復元は続行さ
れません。

•テンプレートの検証：DCNMは、バックアップのテンプレートが現在のバージョンのテン
プレートと一致するかどうかを確認します。テンプレートを削除または名前を変更する

と、復元を続行できません。

•ファブリックのデバイス構成：バックアップ後にスイッチのインベントリに変更があった
場合、復元することはできません。

ファブリックの復元

このセクションでは、さまざまなタイプのファブリックの復元について説明します。Cisco
DCNMはファブリックレベルで構成の復元をサポートします。復元する構成のバックアップ
を取ります。

Easy Fabricの復元

Cisco DCNMで Easyファブリックを復元するには、Cisco DCNM Web UIから以下の手順を実
行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]の
順に選択し、1つのファブリックを選択します。

ステップ 2 [アクション（Actions）]メニューから [ファブリックの復元（Restore Fabric）]を選択します。

[ファブリックの復元（Restore Fabric）]ウィンドウが表示されます。

ステップ 3 構成を復元する時間を選択します。

有効な値は、1m、3m、6m、YTD、1yおよびAllです。グラフを拡大できます。デフォルトで
は、1mのバックアップ情報（1ヵ月）が表示されます。カスタムの日付範囲を選択すること
もできます。バックアップ情報には、次の情報が含まれます。

•バックアップ日

•デバイスの総数
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•同期しているデバイスの数

•同期されていないデバイスの数

ステップ 4 復元するバックアップを選択します。

自動または手動バックアップを選択できます。これらのバックアップは色分けされています。

自動バックアップは青色で示されます。手動バックアップは濃い青色で示されます。ゴールデ

ンバックアップはオレンジ色で示されます。自動バックアップの名前にはバージョンのみが含

まれます。一方、手動バックアップには、手動バックアップを開始したときに指定したタグ名

と、バックアップ名のバージョンがあります。バックアップにカーソルを合わせると、名前が

表示されます。自動バックアップは、[ファブリックの設定（Fabric Settings）]ダイアログボッ
クスの [構成のバックアップ（Configuration Backup）]タブから開始します。手動バックアッ
プを開始するには、ファブリックトポロジウィンドウの [アクション（Actions）]ペインから
[今すぐバックアップ（Backup Now）]をクリックします。

ファブリックがMSDファブリックのメンバーであり、バックアップがMSDファブ
リックレベルで取得された場合、そのバックアップはここに表示されません。MSD
ファブリックの一部になる前に取得されたファブリックのスタンドアロンバックアッ

プのみがここに表示されます。

Note

ステップ 5 バックアップをゴールデンバックアップとしてマークするには、[バックアップをゴールデン
バックアップとしてマーク（Mark backup as golden backup）]チェックボックスにチェックを
入れます。

ステップ 6 > [次へ（Next）]をクリックして、同期しているデバイスの選択したバックアップ情報を表示
します。

スイッチ名、スイッチのシリアル番号、IPアドレス、と差分構成の詳細が表示されます。

ファブリックにデバイスを追加または削除すると、バックアップは無効になります。

有効なバックアップのみを復元できます。

Note

ステップ 7 [構成の取得（Get Config）]をクリックして、構成の詳細をプレビューします。

[構成のプレビュー（Config Preview）]ウィンドウが表示されます。このウィンドウには 2つ
のタブがあります。

•バックアップ構成（Backup Config）：このタブには、選択したデバイスのバックアップ
設定が表示されます。

• [現在の構成（Current Config）]：このタブには、選択したデバイスの現在の構成が表示
されます。

ステップ 8 [バックアップのサマリを表示（View Backup Summary）]ウィンドウに戻ります。

ステップ 9 [インテントの復元（Restore Intent）]をクリックして、復元の手順に進みます。

[ステータスの復元（Restore Status）]ウィンドウが表示されます。次のステータスを表示でき
ます。

• [バックアップの検証（Validating Backup）]
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• [ファブリックインテントの復元（Restoring fabric intent）]

• [アンダーレイインテントの復元（Restoring underlay intent）]

• [インターフェイスインテントの復元（Restoring interface intent）]

• [オーバーレイインテントの復元（Restoring overlay intent）]

アクションのステータスの有効な値は、[進行中（In Progress）]、[保留中（Pending）]、また
は [失敗（Failed）]です。

[検証のバックアップ（Validating Backup）]のステータスが [失敗（Failed）]の場
合、他の復元アクションはこのウィンドウにリストされません。

Note

ステップ 10 インテントが復元されたら、[次へ（Next）]をクリックします。

[構成のプレビュー（Configuration Preview）]ウィンドウが表示されます。このウィンドウで
は、次の詳細を表示できます。

•スイッチ名

• [IPアドレス（IP Address）]

•スイッチのシリアル番号

•構成のプレビュー

• Status

•進歩

ステップ 11 復元された構成を展開するには、[展開（Deploy）]をクリックします。

[構成展開ステータス（Configuration Deployment Status）]ウィンドウが表示されます。スイッ
チ名、IPアドレス、ステータス、ステータスの説明、進行状況の詳細を表示できます。

ステップ 12 復元プロセスが完了したら、[閉じる（Close）]をクリックします。

外部ファブリックの復元

外部ファブリックを復元すると、バックアップされたチェックポイントが DCNMからスイッ
チにコピーされます。Cisco DCNMで外部ファブリックを復元するには、Cisco DCNM Web UI
から以下の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]の
順に選択し、1つのファブリックを選択します。

ステップ 2 [アクション（Actions）]メニューから [ファブリックの復元（Restore Fabric）]を選択します。

[ファブリックの復元（Restore Fabric）]ウィンドウが表示されます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
378

Control

外部ファブリックの復元



ステップ 3 構成を復元する時間を選択します。

有効な値は、1m、3m、6m、YTD、1yおよびAllです。グラフを拡大できます。デフォルトで
は、1mのバックアップ情報（1ヵ月）が表示されます。

バックアップバージョンを選択すると、それを表す垂直バーがグレーになり、対応する情報が

画面下部に表示されます。収集する情報は次のとおりです。

•バックアップ日

• DCNM Version

•デバイスの総数

•同期しているデバイスの数

•同期されていないデバイスの数

垂直バーの下にある日付スライドを再配置するか、画面の右上にある [開始（From）]ボック
スと [終了（To）]ボックスを使用して、カスタムの日付範囲を選択できます。

ステップ 4 復元するバックアップを選択します。

自動または手動バックアップを選択できます。これらのバックアップは色分けされています。

自動バックアップは青色で示されます。手動バックアップは濃い青色で示されます。ゴールデ

ンバックアップはオレンジ色で示されます。自動バックアップの名前にはバージョンのみが含

まれます。一方、手動バックアップには、手動バックアップを開始したときに指定したタグ名

と、バックアップ名のバージョンがあります。バックアップにカーソルを合わせると、名前が

表示されます。自動バックアップは、[ファブリックの設定（Fabric Settings）]ダイアログボッ
クスの [構成のバックアップ（Configuration Backup）]タブから開始します。手動バックアッ
プを開始するには、ファブリックトポロジウィンドウの [アクション（Actions）]ペインから
[今すぐバックアップ（Backup Now）]をクリックします。

ファブリックがMSDファブリックのメンバーであり、MSDファブリックのバック
アップが取られた場合、そのバックアップはここに表示されません。MSDファブリッ
クの一部になる前に取得されたファブリックのスタンドアロンバックアップのみがこ

こに表示されます。

Note

ステップ 5 (Optional)バックアップをゴールデンバックアップとしてマークするには、[バックアップを
ゴールデンバックアップとしてマーク（Mark backup as golden backup）]チェックボックス
にチェックを入れます。

ステップ 6 > [次へ（Next）]をクリックして、同期しているデバイスの選択したバックアップ情報を表示
します。

スイッチ名、スイッチのシリアル番号、IPアドレス、ステータス、復元のサポート（デバイス
がチェックポイントロールバックをサポートしているかどうかを示します）、デバイスの構成

の詳細、および VRFが表示されます。

プラットフォームでのチェックポイントロールバック機能のサポートについては、そ

れぞれのプラットフォームのドキュメントを参照してください。

Note
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デフォルトでは、管理 VRFは、復元プロセス中のコピー操作に使用されるため、VRF列に表
示されます。コピー操作に別の VRFを使用する場合は、VRF列を更新します。すべてのデバ
イスに同じ VRFを更新するには、画面の左下にある [すべてのデバイスに適用（Apply for all
devices）]オプションを使用します。サンプルスクリーンショット：

ファブリックにデバイスを追加または削除した場合、現在の日付から過去の日付に

ファブリックを復元することはできません。

Note

ステップ 7 [構成の取得（Get Config）]をクリックして、デバイスの構成の詳細をプレビューします。

[構成のプレビュー（Config Preview）]ウィンドウが表示されます。このウィンドウには 3つ
のタブがあります。

•バックアップ構成（Backup Config）：このタブには、選択したデバイスのバックアップ
設定が表示されます。

•現在の構成（Current Config）：このタブには、選択したデバイスの現在の実行構成が表
示されます。

• [並列比較（Side-by-side Comparison）]：このタブには、スイッチの現在の実行構成と、
バックアップ構成（または予想される構成）が表示されます。

ステップ 8 [バックアップのサマリを表示（View Backup Summary）]ウィンドウに戻ります。

ステップ 9 [インテントの復元（Restore Intent）]をクリックして、復元の手順に進みます。

[ステータスの復元（Restore Status）]ウィンドウが表示されます。次のステータスを表示でき
ます。

• [バックアップの検証（Validating Backup）]

• [ファブリックインテントの復元（Restoring fabric intent）]

• [アンダーレイインテントの復元（Restoring underlay intent）]

• [インターフェイスインテントの復元（Restoring interface intent）]

• [オーバーレイインテントの復元（Restoring overlay intent）]

• [インテント再生（Intent Regeneration）]

アクションのステータスの有効な値は、[進行中（In Progress）]、[保留中（Pending）]、[完了
（Completed）]または [失敗（Failed）]です。

[検証のバックアップ（Validating Backup）]のステータスが [失敗（Failed）]の場
合、他の復元アクションはこのウィンドウにリストされません。

Note

ステップ 10 復元プロセスが完了したら、[閉じる（Close）]をクリックします。

MSDファブリックの復元

MSDファブリックを復元すると、MSDファブリックに関連するオーバーレイ情報が復元され
てから、子ファブリックに関連する情報が復元されます。MSDファブリックのインベントリ
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に変更がある場合、バックアップは無効と見なされ、復元はブロックされます。メンバーファ

ブリックの復元プロセスを開始することはできません。ファブリックが現在MSDファブリッ
クのメンバーファブリックであることを示すエラーが表示されます。メンバーファブリック

をMSDファブリックから移動して、以前のスタンドアロンバックアップを復元します。MSD
ファブリックの復元には、ファブリックインテント、アンダーレイまたはインターフェイス

インテント、オーバーレイインテント、およびインテント再生成の復元が含まれます。

Cisco DCNMでMSDファブリックをバックアップおよび復元する方法を示すビデオも視聴でき
ます。「MSDファブリックのバックアップと復元」のビデオを参照してください。

Cisco DCNMで Easyファブリックを復元するには、Cisco DCNM Web UIから以下の手順を実
行します。

手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]を
選択します。

ステップ 2 MSDファブリックを選択します。

ステップ 3 [アクション（Actions）]メニューから [ファブリックの復元（Restore Fabric）]をクリックし
ます。

[ファブリックの復元（Restore Fabri）]ウィザードが表示され、[バックアップの選択（Select
Backup）]手順に進みます。

このオプションは、対応するファブリックトポロジウィンドウから、MSDファブ
リックのメンバーファブリックには使用できません。

（注）

ステップ 4 構成を復元する時間を選択します。

有効な値は、1m、3m、6m、YTD、1yおよびAllです。グラフを拡大できます。デフォルトで
は、1mのバックアップ情報（1ヵ月）が表示されます。カスタムの日付範囲を選択すること
もできます。バックアップ情報には、次の情報が含まれます。

•バックアップ日

•デバイスの総数

•同期しているデバイスの数

•同期されていないデバイスの数

ステップ 5 復元するバックアップを選択します。

自動または手動バックアップを選択できます。これらのバックアップは色分けされています。

自動バックアップは青色で示されます。手動バックアップは濃い青色で示されます。ゴールデ

ンバックアップはオレンジ色で示されます。自動バックアップの名前にはバージョンのみが含

まれます。一方、手動バックアップには、手動バックアップを開始したときに指定したタグ名

と、バックアップ名のバージョンがあります。バックアップにカーソルを合わせると、名前が

表示されます。自動バックアップは、[ファブリックの設定（Fabric Settings）]ダイアログボッ
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クスの [構成のバックアップ（Configuration Backup）]タブから開始します。手動バックアッ
プを開始するには、ファブリックトポロジウィンドウの [アクション（Actions）]ペインから
[今すぐバックアップ（Backup Now）]をクリックします。

メンバーファブリックをMSDファブリックにインポートする前に取ったスタンドア
ロンバックアップは、ここには表示されません。MSDバックアップのみがここに表
示されます。

（注）

ステップ 6 復元したいバックアップをクリックします。

[バックアップサマリ（Backup Summary）]エリアが表示されます。収集する情報は次のとお
りです。

•バックアップ取得時間：バックアップを取った時点のタイムスタンプ

• DCNMバージョン：バックアップを取った時点の DCNMバージョン

•バックアップバージョン：バックアップのバージョン（手動バックアップの場合はタグ名
も含みます。）

•ファブリックの総数：MSDファブリックにインポートされたメンバーファブリックの総
数を指定します。

• Easyファブリックの総数：Easyファブリックであるメンバーファブリックの数を指定し
ます。

•外部ファブリックの総数：外部ファブリックであるメンバーファブリックの数を指定しま
す。

•デバイスの総数：すべてのメンバーファブリック内のスイッチの総数を指定します。

•同期ステータス以外のデバイスの数：同期していないデバイスの数を指定します。

•不明なステータスのデバイスの数：ステータスが不明のデバイスの数を指定します。

•メンバーファブリック：メンバーファブリックの名前を指定します。[ゴールデンバック
アップとしてバックアップをマーク付け（Mark backup as golden backup）]チェックボック
ス：（オプション）バックアップをゴールデンバックアップとしてマーク付けするには、

[ゴールデンバックアップとしてバックアップをマーク付け（Mark backup as golden
backup）]チェックボックスをオンにします。

同期ステータス以外（Out-of-Sync）または不明な（Unknown）ステータスのデバイス
がある場合、復元プロセスはブロックされます。

（注）

ステップ 7 [次へ（Next）]をクリックして、[プレビューの復元（Restore Preview）]の手順に進みます。

[Easyファブリック（Easy Fabric）]タブには、スイッチ名、ファブリック名、スイッチシリ
アル、IPアドレス、およびメンバーEasyファブリックのデルタ構成に関する情報があります。
[Easyファブリック（Easy Fabric）]タブには、スイッチ名、ファブリック名、スイッチのシ
リアル、IPアドレス、スイッチのステータス、構成、およびメンバーの外部ファブリックで復
元がサポートされているかどうかに関する情報が含まれています。
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デバイスがファブリックに追加または削除された場合、バックアップは無効です。有

効なバックアップのみを復元できます。

（注）

ステップ 8 [インテントの復元（Restore Intent）]をクリックして、復元のステータスの復元手順に進みま
す。

メンバーファブリックの復元ステータスと説明が表示されます。メンバーファブリックオプ

ションボタンをクリックして、そのファブリックのファブリックレベルの進行状況を表示し

ます。進行状況は 5秒ごとに自動的に更新されます。

ステップ 9 ステータスが成功したら、[次へ（Next）]をクリックします。

[構成のプレビュー（Configuration Preview）]ウィンドウが表示されます。このウィンドウで
は、スイッチ名、IPアドレス、スイッチのシリアル番号、構成のプレビュー、ステータス、お
よび進行状況の詳細を表示できます。

• [次へ（Next）]をクリックできるのは、ステータスが [完了（Completed）]の場
合のみです。

•ファブリック設定が変更されているため、前の手順に戻ることはできません。

•復元に失敗した場合、ファブリックは以前の構成にロールバックします。

（注）

ステップ 10 復元された構成を展開するには、[展開（Deploy）]をクリックします。

[構成展開ステータス（Configuration Deployment Status）]ウィンドウが表示されます。次の
詳細情報を表示できます。

•スイッチ名

• [IPアドレス（IP Address）]

• Status

•ステータスの説明

•進歩

ステップ 11 復元プロセスが完了したら、[閉じる（Close）]をクリックします。

スイッチの復元

Cisco DCNMリリース 11.5(1)以降、Cisco DCNM Web UIから外部ファブリックおよび LANク
ラシックファブリックのCisco Nexusスイッチを復元できます。スイッチレベルで復元する情
報は、ファブリックレベルのバックアップから抽出されます。スイッチレベルの復元では、

ファブリックレベルのインテントおよびファブリック設定を使用して適用されたその他の設定

は復元されません。スイッチレベルのインテントのみが復元されます。したがって、スイッチ

を復元すると、ファブリックレベルのインテントが復元されないため、同期がとれなくなる可

能性があります。ファブリックレベルの復元を実行して、インテントも復元します。復元は一

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
383

Control

スイッチの復元



度に 1つしか実行できません。スイッチが検出されたファブリックがMSDファブリックの一
部である場合、スイッチを復元することはできません。

Cisco DCNMでスイッチを復元するには、Cisco DCNM Web UIから以下の手順を実行します。

手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]を
選択します。

ステップ 2 外部ファブリック、または LANクラシックファブリックを選択します。

ステップ 3 構成を復元する Cisco Nexusスイッチを右クリックします。

ステップ 4 [構成の復元（Restore Config）]オプションを選択します。

または、[アクション（Actions）]ペインの [表形式ビュー（Tabular view）]をクリックして、
[スイッチ（Switches）]タブに移動することもできます。チェックボックスをオンにしてCisco
Nexusスイッチを選択し、[復元（Restore）]をクリックします。

非 Nexusスイッチの場合、[構成の復元（Restore Config）]オプションは表示されず、[復元
（Restore）]ボタンはグレー表示されます。

このオプションは、[network-operator]ロールでログインした場合、またはファブリックがモ
ニタモードまたは凍結モードの場合は表示されません。

[スイッチの復元（Restore Switch）]ウィザードが表示され、[バックアップの選択（Select
Backup）]手順に進みます。

ステップ 5 構成を復元する時間を選択します。

有効な値は、1m、3m、6m、YTD、1yおよびAllです。グラフを拡大できます。デフォルトで
は、1mのバックアップ情報（1ヵ月）が表示されます。カスタムの日付範囲を選択すること
もできます。

ステップ 6 復元するバックアップを選択します。

自動、手動、またはゴールデンバックアップを選択できます。これらのバックアップは色分け

されています。自動バックアップは青色で示されます。手動バックアップは濃い青色で示され

ます。ゴールデンバックアップはオレンジ色で示されます。自動バックアップの名前にはバー

ジョンのみが含まれます。一方、手動バックアップには、手動バックアップを開始したときに

指定したタグ名と、バックアップ名のバージョンがあります。バックアップにカーソルを合わ

せると、名前が表示されます。自動バックアップは、[ファブリックの設定（Fabric Settings）]
ダイアログボックスの [構成のバックアップ（Configuration Backup）]タブから開始します。
手動バックアップを開始するには、ファブリックトポロジウィンドウの[アクション（Actions）]
ペインから [今すぐバックアップ（Backup Now）]をクリックします。

ステップ 7 復元するバックアップをクリックします。

[バックアップサマリ（Backup Summary）]エリアが表示されます。収集する情報は次のとお
りです。

•バックアップ取得時間：バックアップを取った時点のタイムスタンプ
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• DCNMバージョン：バックアップを取った時点の DCNMバージョン

•バックアップバージョン：バックアップのバージョン（手動バックアップの場合はタグ名
も含みます。）

•デバイスの総数：バックアップを取った時点のファブリック内のスイッチの総数を指定し
ます。

•同期ステータスのデバイスの数：同期しているデバイスの数を指定します。

•同期ステータス以外のデバイスの数：同期していないデバイスの数を指定します。

•不明なステータスのデバイスの数：ステータスが不明のデバイスの数を指定します。

• [ゴールデンバックアップとしてバックアップをマーク付け]チェックボックス：（オプ
ション）バックアップをゴールデンバックアップとしてマーク付けするには、[ゴールデ
ンバックアップとしてバックアップをマーク付け（Mark backup as golden backup）]
チェックボックスをオンにします。バックアップをゴールデンバックアップとしてマー

クすると、ファブリックレベルのバックアップもゴールデンバックアップとしてマーク

されます。

この情報の大部分はファブリックレベルであり、スイッチレベルの復元の手順に直接

影響する場合と影響しない場合があります。

（注）

ステップ 8 [次へ（Next）]をクリックして、[プレビューの復元（Restore Preview）]の手順に進みます。

スイッチ名、スイッチシリアル、IPアドレス、ステータス、サポートされている復元、デル
タ構成、および VRFの詳細に関する情報を表示できます。

ステップ 9 （任意） [構成の取得（Get Config）]をクリックして、デバイスの構成の詳細をプレビューし
ます。

[構成のプレビュー（Config Preview）]ウィンドウが表示されます。このウィンドウには 3つ
のタブがあります。

•バックアップ構成（Backup Config）：このタブには、選択したデバイスのバックアップ
設定が表示されます。

•現在の構成（Current Config）：このタブには、選択したデバイスの現在の実行構成が表
示されます。

•並列比較：このタブには、スイッチの現在の実行構成と、予想される構成が表示されま
す。

ステップ 10 [復元（Restore）]をクリックして、復元の [ステータスの復元（Restore Status）]手順に進み
ます。

スイッチの復元ステータスと説明が表示されます。

ステップ 11 復元プロセスが完了したら、[閉じる（Close）]をクリックします。
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•ファブリック設定が変更されているため、前の手順に戻ることはできません。

•復元に失敗した場合、スイッチは以前の設定にロールバックします。

（注）

VXLAN BGP EVPNファブリックの削除
[制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。ファブリックビル
ダページで、ファブリックを表す長方形のボックスの [X]をクリックします。ファブリックを
削除する前に、次のことを確認してください。

•ファブリックデバイスは、ファブリック内またはファブリックからの移行、進行中のネッ
トワークまたは VRFプロビジョニングなどの移行中でないようにしてください。移行が
完了したら、ファブリックを削除します。

•まだファブリックに接続されているデバイスを削除します。最初に Cisco Nexus 9000シ
リーズ以外のスイッチを削除してから、9000シリーズスイッチを削除します。

VXLAN BGP EVPN、外部ファブリック、MSDファブリックの DCNM
11.5(1)アップグレードのポスト

DCNMリリース 11.5(1)にアップグレードした後は、次のガイドラインに注意してください。

•以前の DCNMリリースからのアップグレードの一環として、ファブリックおよび関連す
るテンプレートは DCNMリリース 11.5(1)に引き継がれます。

• DCNM 11.3(1)以降、以前のDCNMリリースのポリシーテンプレートの一部は廃止され、
新しい DCNMリリースごとにアクティブに更新されます。これらのポリシーテンプレー
トは、使用中でないことが判明した場合、アップグレード後に自動的に削除されます。こ

の削除により動作が影響を受けることはなく、DCNMテンプレートライブラリで表示さ
れるポリシーの数を削減することに役立ちます。

• [ファブリックビルダ（Fabric Builder）]ウィンドウから各ファブリックに移動し、[保存
と展開（Save & Deploy）]をクリックして変更を展開します。

[保存と展開（Save & Deploy）]をクリック後、新規または予期しない保留中の構成が見つ
かった場合は、DCNMでの構成コンプライアンス（387ページ）を参照してください。

この手順の一部として、いくつかの構成変更が想定されてい

ます。したがって、スケジュール済みのメンテナンスウィ

ンドウについてのみ、実行するようにしてください。

注意
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•リリース11.2(1)からのDCNMアップグレード後、ファブリックにボーダーデバイス（ボー
ダー、ボーダースパイン、ボーダーゲートウェイなど）がある場合、次の相違点が表示さ

れます。

route-map extcon-rmap-filter-v6 deny 20
no match ip address prefix-list host-route-v6

route-map extcon-rmap-filter-v6 deny 20
match ipv6 address prefix-list host-route-v6

上記の構成は予期されるものであり、正しいルートマップ定義であることを意味します。

この差分を展開することで、スイッチ構成を正常に行えます。アップグレードの前にファ

ブリックがグリーンフィールドとして作成された場合、追加のアクションは必要ありませ

ん。デバイス上での誤ったルートマップ構成によってアップグレードが行われる前に、

ファブリックがブラウンフィールドとして作成された場合、この構成は switch_freeform
ポリシーでキャプチャされます。アップグレード後、展開の前に、自由形式ポリシーを編

集して CLI match ip address prefix-list host-route-v6を削除する必要があります。

• Cisco DCNM 10.4(2)または 11.0(1)以降では、マルチレベルのアップグレードの後、VRF
テンプレートを Default_VRF_Universalまたは Default_VRF_Extension_Universalに変更
して、ipv6 address use-link-local-onlyを有効にすることができます。

レベル 1からレベル 2へ ISIS構成の変更
この手順は、VXLANファブリック展開で、スイッチの ISIS構成をレベル 1からレベル 2に変
更する方法を示しています。

1. [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]
を選択します。

2. ファブリックビルダ（Fabric Builder）ウィンドウで、ファブリックをクリックします。

3. [アクション（Actions）]メニューで [表形式ビュー（Tabular view）]をクリックします。

4. [テンプレート（Template）]検索フィールドですべての base_isisポリシーを検索します。

5. すべての base_isisポリシーを選択し、[削除（Delete）]アイコンをクリックしてポリシー
を削除します。

6. [保存して展開（Save & Deploy）]をクリックします。

すべての base_isisポリシーが削除されると、DCNMは移行されたブラウンフィールドファブ
リックをグリーンフィールドファブリックと見なし、スイッチに base_isis_level2ポリシーを
作成します。

DCNMでの構成コンプライアンス
特定のスイッチに定義されたインテント全体または予想される構成は、DCNMに保存されま
す。この構成を 1つ以上のスイッチにプッシュする場合、構成コンプライアンス（CC）モ
ジュールがトリガーされます。CCは、現在のインテント、現在の実行構成を取得し、現在の
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実行構成から現在期待されている構成に移行するために必要な一連の構成を算出し、すべてが

同期するようにします。

スイッチでソフトウェアまたはファームウェアのアップグレードを実行しても、スイッチの現

在の実行構成は変更されません。アップグレード後、現在の実行構成が現在期待されている構

成またはインテントを持っていないことを検出した場合、CCは非同期ステータスを報告しま
す。構成の自動展開は行われません。展開される差分をプレビューしてから、1つ以上のデバ
イスを同期状態に戻すことができます。

CCでは、同期は常に DCNMからスイッチに対して行われます。逆方向の同期は行われませ
ん。そのため、Switchに対し、DCNMで定義されたインテントと競合するアウトオブバンドの
変更を行うと、CCはこの差分をキャプチャし、デバイスが同期していないことを示します。
保留中の差分は、アウトオブバンドで行われた構成を元に戻し、デバイスを同期状態に戻しま

す。アウトオブバンド変更によるこのような競合がキャプチャされるのは、デフォルトで 60
分ごとに発生する定期的なCC実行時、またはファブリックごとまたはスイッチごとにRESYNC
オプションをクリックしたときであることに注意してください。CCのREST APIを使用して、
スイッチ全体のアウトオブバンド変更をキャプチャすることもできます。詳細については、

『Cisco DCNM REST APIガイド、リリース 11.2(1)』を参照してください。

Cisco DCNMリリース 11.2(1)以降、展開される構成の使いやすさと読みやすさを向上させるた
めに、DCNMの CCは以下のように拡張されました。

• DCNMでのすべての表示は、読みやすく理解しやすいものにされました。

•繰り返される構成スニペットは表示されません。

•保留中の構成には、正確に差分構成だけが表示されます。

•並列比較による差分表示はより読みやすくなり、統合された検索またはコピー、および差
分サマリー機能を備えています。

CCエンジンは、インテントをスイッチで実行中の構成と比較することで差分を計算し、イン
テントで定義されている構成がスイッチに存在することを確認します。インテントで定義され

ているコンポーネントまたは構成スニペットについて、CCエンジンは、必要に応じて、スイッ
チ構成をインテント構成と一致させる適切なコマンドを生成することにより、同じコンポーネ

ントまたは構成スニペットがスイッチ上に存在することを保証します。

DCNMインテントが関連付けられていない、スイッチの最上位の構成コマンドでは、構成コン
プライアンス（CC）のコンプライアンスチェックは行われません。ただし、以下のコマンド
については、DCNMインテントがない場合でも、CCはコンプライアンスチェックを実行し、
削除を試みます。

• configure profile

• apply profile

• interface vlan

• interface loopback

• interface Portchannel

•サブインターフェイス、例えば interface Ethernet X/Y.Z
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• fex

• vlan <vlan-ids>

CCは、Easy_Fabric_11_1および Easy_Fabric_eBGPファブリックテンプレートが使用されて
いる場合にのみ、コンプライアンスチェックを実行し、これらのコマンドの削除を試みます。

External_Fabricテンプレートの場合、上記のコマンドも含めて、関連する DCNMインテント
を持たないスイッチの最上位の構成コマンドでは、CCはコンプライアンスチェックを実行し
ません。

予期しない動作を避けるために、これらのコマンドをスイッチに展開する場合には、DCNM自
由形式構成テンプレートを使用して追加のインテントを作成することが推奨されています。

ここで、スイッチに存在する構成がインテントで定義された構成と関係していないシナリオを

考えてみましょう。このような構成の例としては、インテントでキャプチャされていないがス

イッチに存在する新しい機能、またはインテントでキャプチャされていない他の構成の特徴が

あります。構成コンプライアンスは、これらの構成の不一致を差分とは見なしません。このよ

うな場合、厳密な構成コンプライアンスは、インテントで定義されているすべての構成行がス

イッチに存在する唯一の構成であることを保証します。ただし、厳密な CCチェックは、ブー
ト文字列、rommon構成、およびその他のデフォルト構成などの構成を無視します。このよう
な場合、内部構成コンプライアンスエンジンは、これらの構成変更が差分として呼び出されな

いようにします。これらの差分は、[保留中の構成（Pending Config）]ウィンドウにも表示さ
れません。ただし、並列比較差分ユーティリティは、2つをテキストファイルとして差分の比
較を行います。diffの計算で使用される内部ロジックは利用しません。その結果、デフォルト
構成の差分は、並列比較（Side-by-side Comparison）ウィンドウで赤で強調表示されます。

Cisco DCNMリリース 11.4(1)から、そのような差分は、[並列比較（Side-by-side Comparison）]
ウィンドウで強調表示されません。[実行中の構成（Running config）]ウィンドウで強調表示
される自動生成されたデフォルト構成は、[期待される構成（Expected config）]ウィンドウに
は表示されません。
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[保留中の構成（Pending Config）]ウィンドウに表示される構成が [並列比較（Side-by-side
Comparison）]ウィンドウでは赤で強調表示される場合があります。これは、その構成が [実
行中の構成（Running config）]ウィンドウには表示されるものの、[期待される構成（Expected
config）]ウィンドウには表示されない場合です。一方、[保留中の構成（Pending Config）]ウィ
ンドウに表示される構成が [並列比較（Side-by-side Comparison）]ウィンドウでは緑で強調表
示される場合もあります。これは、その構成が [期待される構成（Expected config）]ウィンド
ウには表示されるものの、[実行中の構成（Running config）]ウィンドウには表示されない場
合です。[保留中の構成（Pending Config）]ウィンドウに構成が表示されない場合、[並列比較
（Side-by-side Comparison）]ウィンドウに赤で構成が表示されることはありません。

すべての自由形式の構成は、スイッチの show running configurationの出力と厳密に一致する
必要があり、構成からの逸脱は、[保存と展開（Save & Deploy）]の際に差分として表示されま
す。先頭のスペースによるインデントは守る必要があります。

通常、次の方法を使用して DCNMに構成スニペットを入力できます。

•ユーザー定義のプロファイルとテンプレート

•スイッチ、インターフェイス、オーバーレイ、および vPCフリーフォーム設定

•スイッチごとのネットワークおよび VRFフリーフォーム構成

•リーフ、スパイン、または iBGP構成のファブリック設定

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
390

Control

DCNMでの構成コンプライアンス



設定形式は、対応するスイッチの show running configurationと同じである必要がありま
す。そうなっておらず、構成の先頭のスペースが欠落していたり、正しくなかったりし

た場合、予期しない展開エラーが発生したり、保留中の構成が予測不能な状態になった

りする可能性があります。予期しない差分または展開エラーが表示された場合は、ユー

ザー提供またはカスタムの構成スニペットに間違った値がないか確認してください。

注意

予期しない保留中の構成が原因で DCNMに「非同期」ステータスが表示され、この構成が展
開できないか、展開後も変化がない場合は、次の手順を実行して回復します。

1. [保留中の構成（Pending Config）]タブ（[構成プレビュー（Pending Config）]ウィンド
ウ）で強調表示されている構成の行を確認します。

2. [並列比較（Side-by-sideComparison）]タブで同じ行を確認します。このタブには、「intent」
または「show run」、あるいはその両方の先頭スペースが異なっていて、差分になってい
た場合、それが表示されます。先頭のスペースは、[並列比較（Side-by-side Comparison）]
タブで強調表示されます。

3. 保留中の構成または非同期状態のスイッチが、「インテント」と「実行構成」の先頭のス
ペースが一致しない、識別可能な構成が原因である場合、インテント側のスペースが正し

くないため、編集する必要があることを示しています。

4. カスタムポリシーまたはユーザー定義ポリシーの不適切なスペースを編集するには、ス
イッチに移動して対応するポリシーを編集します。

1. ポリシーのソースが [アンダーレイ（UNDERLAY）]の場合、ファブリック設定画面
からこれを編集し、更新された構成を保存する必要があります。

2. ソースが空白の場合は、そのスイッチの [ポリシーの表示/編集（View/Edit policies）]
ウィンドウから編集できます。

3. ポリシーのソースが [オーバーレイ（OVERLAY）]であるが、スイッチの自由形式構
成から派生している場合。この場合、適切な [オーバーレイ（OVERLAY）]スイッチ
自由形式構成に移動して更新します。

4. ポリシーのソースが [オーバーレイ（OVERLAY）]またはカスタムテンプレートの場
合は、次の手順を実行します。

1. [管理（Administration）] > [DCNMサーバー（DCNM Server）] > [サーバープロ
パティ（Server Properties）]に移動し、[template.in_use.check]プロパティを [false]
に設定します。これにより、プロファイルまたはテンプレートを編集できるよう

になります。

2. [制御（Control）] > [テンプレートライブラリ（Template Library）]編集ウィン
ドウから特定のプロファイルまたはテンプレートを編集し、更新されたプロファ

イルテンプレートを適切なスペースを設定して保存します。

3. [保存と展開（Save & Deploy）]をクリックして、影響を受けるスイッチの差分を
再計算します。
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4. 構成が更新されたら、[template.in_use.check]プロパティを [true]に設定します。
これは、特に [保存と展開（Save & Deploy）]操作で、DCNMシステムのパフォー
マンスが低下するためです。

差分が解決されたことを確認するには、ポリシーを更新した後に [保存と展開（Save&Deploy）]
をクリックして変更を検証します。

DCNMは、特に複数のコマンドシーケンスの場合、コマンドの階層を意味するものであ
るため、先頭のスペースのみをチェックします。DCNMは、コマンドシーケンスの末尾
のスペースをチェックしません。

（注）

例 1:スイッチの自由形式ポリシーの構成コンプライアンス

スイッチの [自由形式構成（Freeform Config）]フィールドのスペースが正しくない例
を考えてみましょう。

スイッチ自由形式ポリシーは、次のように作成されます。

このポリシーがスイッチに正常に展開されると、DCNMは次のように永続的に差分を
レポートします。
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[並列比較（Side-by-side Comparison）]タブをクリックすると、差分の原因を確認で
きます。以下のように、[ip pim rp-address]行の先頭には 2文字のスペースがあります
が、実行構成の先頭にはスペースがありません。

この相違を解決するには、対応するスイッチの自由形式ポリシーを編集して、スペー

スを合わせます。
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保存後、[構成のプッシュ（Push Config）]または [保存と展開（Save & Deploy）]オ
プションを使用して差分を再計算します。

以下に示すように、差分が解決されたことがわかります。[並列比較（Side-by-side
Comparison）]タブで、先頭のスペースが更新されていることを確認します。

例 2：オーバーレイ構成での先頭スペースエラーの解決

[保留中の構成（Pending Config）]タブに表示される先頭スペースエラーの例を考え
てみましょう。
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[並列比較（Side-by-side Comparison）]タブで、展開された構成のコンテキストを理
解するために、行ごとの差分を検索します。

一致数が 0の場合は、DCNMがスイッチにプッシュするために評価した特別な構成で
あることを意味します。
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実行中の構成と期待される構成の間で、先頭のスペースが一致していないことがわか

ります。

それぞれの自由形式の構成に移動し、先頭のスペースを修正して、更新された構成を

保存します。

ファブリックの [ファブリックビルダ（Fabric Builder）]ウィンドウに移動し、[保存
と展開（Save & Deploy）]をクリックします。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
396

Control

DCNMでの構成コンプライアンス



[構成展開（Config Deployment）]ウィンドウで、すべてのデバイスが同期しているこ
とがわかります。

外部ファブリックでのコンプライアンスの構成

外部ファブリックを使用すると、Nexusスイッチをファブリックにインポートできます。展開
のタイプに制限はありません。LANクラシック、VXLAN、FabricPath、vPC、HSRPなどを使
用できます。スイッチが外部ファブリックにインポートされるとき、非中断となるようにス

イッチの設定が保持されます。スイッチユーザ名やmgmt0インターフェイスなどの基本ポリ
シーのみが、スイッチのインポート後に作成されます。

外部ファブリックでは、DCNMで定義されているインテントに対して、構成コンプライアンス
（CC）により、このインテントが対応するスイッチに存在することが保証されます。このイ
ンテントがスイッチに存在しない場合、CCはOUT-OF-SYNCステータスを報告します。さら
に、このインテントをスイッチにプッシュしてステータスを IN-SYNCに変更するために生成
された保留中の構成があります。スイッチ上にあるが、DCNMで定義されたインテントではな
い追加の構成は、インテント内の構成との競合がない限り、CCによって無視されます。

前述のように、ユーザー定義のインテントが DCNMに追加され、同じトップレベルコマンド
の下にスイッチの追加構成がある場合、CCはDCNMで定義されたインテントがスイッチに存
在することのみを確認します。DCNM上のこのユーザー定義インテントがスイッチから削除す
る目的で全体として削除され、対応する構成がスイッチに存在する場合、CCはスイッチの
OUT-OF-SYNCステータスをレポートし、保留中の構成を作成してスイッチからその構成を
削除します。この保留中の設定には、トップレベルのコマンドの削除が含まれています。この

アクションにより、このトップレベルコマンドでスイッチで行われた他のアウトオブバンド設

定も削除されます。この動作を上書きすることを選択した場合は、自由形式ポリシーを作成

し、関連する最上位コマンドを自由形式ポリシーに追加することを推奨します。
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この動作を例で見てみましょう。

1. switch_freeformポリシーはユーザーによって DCNMに定義され、スイッチに展開されて
います。

2. 実行構成のルータ bgpの下に、ユーザー定義 DCNMインテントの予期される構成に存
在しない追加構成があります。DCNMでユーザー定義のインテントなしでスイッチに存在
する追加の構成を削除する保留中の構成はありません。
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3. 手順 1で作成された switch_freeformポリシーを削除することで、DCNMによって以前に
プッシュされたインテントが DCNMから削除された場合の [保留中の構成（Pending
Config）]と [サイドバイサイド比較（Side-by-side Comparison）]。
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4. 最上位のrouter bgpコマンドを使用してswitch_freeformポリシーを作成する必要があります。
これにより、CCは以前にDCNMからプッシュされた目的のサブ構成のみを削除するため
に必要な構成を生成できます。

5. 削除された構成は、以前に DCNMからプッシュされた構成のサブセットのみです。
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外部ファブリックのスイッチのインターフェイスでは、DCNMはインターフェイス全体を
管理するか、まったく管理しません。CCは次の方法でインターフェイスをチェックしま
す。

•任意のインターフェイスについて、ポリシーが定義され、関連付けられている場合、
このインターフェイスは管理対象と見なされます。このインターフェイスに関連付け

られているすべての設定は、関連付けられたインターフェイスポリシーで定義する必

要があります。これは、論理インターフェイスと物理インターフェイスの両方に適用

されます。それ以外の場合、CCは、インターフェイスに行われたアウトオブバンド
更新を削除して、ステータスを [IN-SYNC]に変更します。

•アウトオブバンドで作成されたインターフェイス（ポートチャネル、サブインター
フェイス、SVI、ループバックなどの論理インターフェイスに適用）は、通常の検出
プロセスの一部としてDCNMによって検出されます。ただし、これらのインターフェ
イスにはインテントがないため、CCはこれらのインターフェイスの [OUT-OF-SYNC]
ステータスをレポートしません。

•どのインターフェイスでも、モニタポリシーはDCNMに常に関連付けられています。
この場合、CCは [IN-SYNC]または [OUT-OF-SYNC]構成コンプライアンスステータ
スをレポートするときに、インターフェイスの構成を無視します。

構成コンプライアンスで無視される特別な構成 CLI

次の構成 CLIは、構成コンプライアンスチェック中に無視されます。

•「ユーザー名」とともに「パスワード」が含まれている CLI

•「snmp-server user」で始まるすべての CLI
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上記に一致する CLIは保留中の差分に表示されず、[ファブリックビルダ（Fabric Builder）]
ウィンドウで [保存と展開（Save & Deploy）]をクリックしても、そのような構成はスイッチ
にプッシュされません。これらの CLIは、[並列比較（Side-by-side Comparison）]ウィンドウ
にも表示されません。

このような構成 CLIを展開するには、次の手順を実行します。

1. [制御（Control）] > [ファブリックビルダ（Fabric Builder）]を選択し、[表形式ビュー
（Tabular View）]をクリックして、[名前（Name）]列でスイッチを選択する、または、
[制御（Control）] > [ファブリックビルダ（Fabric Builder）]を選択してデバイスを右ク
リックします。

2. [ポリシーの表示/編集（View/Edit Policies）]をクリックして、[+]をクリックして新しいポ
リシーを追加します。[ポリシーの追加（Add Policy）]ウィンドウが表示されます。

3. [switch_freeform]テンプレートを使用して、必要な構成 CLIを含む PTIを追加し、[保存
（Save）]をクリックします。

4. 作成したポリシーを選択し、[構成をプッシュ（Push Config）]をクリックして、構成をス
イッチに展開します。

大文字と小文字を区別しないコマンドの差分の解決

デフォルトでは、インテントを比較する際に DCNMで生成されるすべての差分（予期される
構成と実行構成の差分）では、大文字と小文字が区別されます。ただし、スイッチには大文字

と小文字を区別しないコマンドも多くあるため、これらのコマンドで相違点が存在するとして

フラグを付けるのは適切でない場合があります。これらの外れ値は、

compliance_case_insensitive_clis.txtテキストファイルにキャプチャされます。

既存の compliance_case_insensitive_clis.txtファイルに含まれていない追加のコマンドは、大文
字と小文字を区別するものとして扱うべきです。構成の保留が、DCNMが予期している構成と
実行構成との間の大文字と小文字の違いによって生じたものである場合、次の方法で、大文字

と小文字の違いを無視するように DCNMを構成できます。

1. DCNMファイルシステムで次のファイルを変更します。

/usr/local/cisco/dcm/dcnm/model-config/compliance_case_insensitive_clis.txt

compliance_case_insensitive_clis.txtファイルのサンプルエントリが次のように表示されま
す。
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展開中に新しいパターンが検出され、それらが構成の保留をトリガーしている場合、これ

らのパターンをこのファイルに追加します。パターンは、有効な正規表現パターンである

必要があります。

これにより、DCNMは、比較の実行中に、記述された構成パターンを大文字と小文字を区
別しないものとして扱うことができます。

2. ファブリックについて、[保存と展開（Save & Deploy）]をクリックして、更新された比較
出力を表示します。

スイッチのインポート後の構成コンプライアンスの解決

Cisco DCNMにスイッチをインポートした後、管理インターフェイス（mgmt0）の説明フィー
ルドに余分なスペースがあるため、スイッチの構成コンプライアンスが失敗することがありま

す。

たとえば、スイッチをインポートする前に：

interface mgmt0
description SRC=SDS-LB-LF111-mgmt0, DST=SDS-LB-SW001-Fa0/5

スイッチをインポートして構成プロファイルを作成したら、次の手順を実行します。

interface mgmt0
description SRC=SDS-LB-LF111-mgmt0,DST=SDS-LB-SW001-Fa0/5

この例では、コンマ（,）の後のスペースが削除されています。
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mgmt0インターフェイスを選択した後、インターフェイスマネージャに移動し、[編集（Edit）]
アイコンをクリックします。説明の余分なスペースを削除してください。

厳密な構成コンプライアンス

Cisco DCNMリリース 11.3(1)から厳密な構成コンプライアンスは、スイッチ構成と関連するイ
ンテント間の相違をチェックし、スイッチに存在するが関連するインテントに存在しない構成

の no コマンドを生成します。[保存して展開（Save and Deploy）]をクリックすると、関連付
けられたインテントに存在しないスイッチ構成が削除されます。この機能を有効にするには、

[厳密な公正コンプライアンスを有効にする（Enable Strict Config Compliance）]チェックボッ
クスをオンにします。これは [詳細設定（Advanced）]タブ（[ファブリックの追加（Add
Fabric）]または [ファブリックの編集（Edit Fabric）]ウィンドウ）にあります。デフォルト
で、この機能は無効になっています。
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厳密な構成コンプライアンス機能は、Easy Fabricテンプレート（Easy_Fabric_11_1および
Easy_Fabric_eBGP）でサポートされています。スイッチによって自動生成されるコマンド（vdc、
rmonなど）について差分が生成されないようにするために、CCはデフォルトのコマンドのリ
ストを含むファイルを使用して、これらのコマンドに対して差分が生成されないようにしま

す。このファイルは、/usr/local/cisco/dcm/dcnm/model-config/strict_cc_exclude_clis.txtにありま
す。

•厳密な構成コンプライアンスを有効にした後に差分が生成された場合、[ファブリッ
クビルダー（Fabric Builder）]ウィンドウでスイッチアイコンが青色に変わります。

（注）

例：厳密な構成コンプライアンス

コマンドがスイッチで構成されているが、インテントに存在しない例を考えてみましょう。

feature telnetこのようなシナリオでは、CCチェックが実行された後、スイッチのステータス
が非同期として表示されます。

次に、非同期スイッチの [構成のプレビュー（Preview Config）]をクリックします。厳密な構
成コンプライアンス機能が有効になっているため、[構成のプレビュー（Preview Config）]ウィ
ンドウの [保留中の構成（Pending Config）]の下に feature telnet コマンドの no 形式が表示
されます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
405

Control

厳密な構成コンプライアンス



[並べて比較（Side-by-Side Comparison）]タブには、実行構成と予想される構成の差が並べて
表示されます。Cisco DCNMリリース 11.3(1)から[再同期（Re-sync）]ボタンは、構成のプレ
ビューウィンドウの [並べて比較（Side-by-Side Comparison）]タブの右上隅にも表示されます。
大規模なアウトオブバンド変更がある場合、または設定変更が DCNMに正しく登録されてい
ない場合に、このオプションを使用して DCNM状態を再同期します。
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再同期操作は、スイッチに対して完全なCC実行を実行し、「show run」および「show run all」
コマンドをスイッチから再収集します。再同期プロセスを開始すると、進行状況メッセージが

画面に表示されます。再同期中に、実行構成がスイッチから取得されます。スイッチの

Out-of-Sync/In-Syncステータスは、DCNMで定義されたインテントに基づいて再計算されま
す。

次に、[構成のプレビュー（Preview Config）]ウィンドウを閉じ、[保存と展開（Save and
Deploy）]をクリックします。厳密な構成コンプライアンス機能により、 feature telnet コマン
ドの no 形式をスイッチにプッシュすることによって、スイッチの実行構成がインテントから
逸脱しないようにします。構成間の相違が強調表示されます。feature telnetコマンド以外の差
分は、デフォルトのスイッチ構成およびブート構成であり、厳密な CCチェックでは無視され
ます。

Cisco DCNMリリース 11.2(1)以前のリリースでは、[ファブリックのビルダー（Fabric Builder）]
ウィンドウでスイッチを右クリックし、[構成を展開（Deploy Config）]を選択して [構成展開
（Config Deployment）]ウィンドウを表示する必要がありました。次に、特定のスイッチの
[構成のプレビュー（Preview Config）]をクリックして、そのスイッチの保留中の構成を表示
する [構成のプレビュー（Preview Config）]ウィンドウを表示する必要がありました。これに
より、ユーザは、プレビュー構成が誤ってスイッチに展開されていると考える可能性がありま

す。Cisco DCNMリリース 11.3(1)から [ファブリックのビルダー（Fabric Builder）]ウィンド
ウでスイッチを右クリックして [構成のプレビュー（Preview Config）]を選択すると、[構成の
プレビュー（Preview Config）]ウィンドウが表示されます。このウィンドウには、意図に準拠
した構成を実現するためにスイッチにプッシュする必要がある保留中の構成が表示されます。
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カスタム自由形式構成を DCNMに追加して、DCNMでの目的の構成とスイッチ構成を同一に
することができます。その後、スイッチは同期中ステータスになります。DCNMにカスタム自
由形式構成の追加方法の詳細については、「ファブリックスイッチでのフリーフォーム設定の

有効化」を参照してください。

ファブリックスイッチでのフリーフォーム設定の有効化

DCNMでは、次の方法でフリーフォームポリシーを使用してカスタム設定を追加できます。

1. ファブリック全体

•ファブリック内のすべてのリーフ、ボーダーリーフスイッチ上で一度に。

•すべてのスパインとボーダースパインスイッチで一度に。

2. 特定のスイッチ上で。

リーフスイッチは、リーフ、境界、および境界ゲートウェイのロールによって識別され、スパ

インスイッチは、スパイン、境界スパイン、および境界ゲートウェイスパインのロールによっ

て識別されます。

自由形式の CLIは、ファブリックを作成するときでも、ファブリックがすでに作成され
ているときでも展開できます。次に、既存のファブリックでの例を示します。ただし、

これは新しいファブリックを作成するときでも参考にすることができます。

Note

リーフおよびスパインスイッチ上でのファブリック全体のフリーフォーム CLIの導入

1. [制御（Control）] > [Fabric Builder]の順にクリックします。[Fabric Builder]画面が表示さ
れます。長方形のボックスが各ファブリックを表します。

2. 既存のファブリックにカスタム構成を追加するには、[ファブリックの編集（Edit Fabric）]
アイコン（長方形のボックスの右上部分）をクリックします。[ファブリックの編集 (Edit
Fabric)]画面が表示されます。

（ファブリックを初めて作成する場合は、[ファブリックの作成 (Create Fabric)]をクリッ
クします）。

3. [詳細設定 (Advanced)]タブをクリックし、次のフィールドを更新します。

[リーフのフリーフォーム構成 (Leaf Freeform Config)]：このフィールドでは、ファブリッ
ク内のすべてのリーフ、境界リーフ、および境界リーフスイッチの構成を追加します。

[スパインのフリーフォーム構成 (Spine Freeform Config)] -このフィールドでは、ファブ
リック内のすべてのスパイン、境界スパイン、および境界ゲートウェイスパインスイッ

チの構成を追加します。
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目的の設定を正しいインデントでコピーアンドペーストします。Nexusスイッチでの実
行コンフィギュレーションを参考にしてください。詳細については、スイッチのフリー

フォーム設定エラーの解決, on page 411を参照してください。

Note

4. [保存（Save）]をクリックします。[ファブリックトポロジ (fabric topology)]画面が表示さ
れます。

5. 画面の右上にある [保存して展開 (Save & Deploy)]をクリックして、構成を保存して展開し
ます。

構成の遵守機能により、これらのCLIで示された目的の設定がスイッチ上に確実に存在す
るようにします。仮にそれらが削除されるか、ミスマッチが生じた場合には、ミスマッチ

としてフラグが付けられ、デバイスが同期外れであることが示されるようにします。

[不完全な構成の遵守 (Incomplete Configuration Compliance)]：一部の Cisco Nexus 9000シリーズ
スイッチでは、[保存して展開 (Save & Deploy)]オプションを使用して保留中のスイッチ構成を
構成しても、意図した構成とスイッチ構成の間にミスマッチが生じる場合があります。問題を

解決するには、影響を受けるスイッチに switch_freeformポリシーを追加します（「特定のス
イッチへのフリーフォームCLIの展開」の項を参照）。たとえば、次の永続的な保留設定を考
えてみます。

line vty
logout-warning 0

上記の設定をポリシーに追加し、更新を保存したら、トポロジ画面で [保存して展開 (Save and
Deploy)]をクリックして展開プロセスを完了します。

スイッチを同期状態に戻すには、上記の構成を保存した switch_freeformポリシーで追加し、
スイッチに展開します。

特定のスイッチへのフリーフォーム CLIの導入

1. [制御（Control）] > [Fabric Builder]の順にクリックします。[Fabric Builder]画面が表示さ
れます。

2. ファブリックを表す長方形のボックスをクリックします。[ファブリックトポロジ（fabric
topology）]画面が表示されます。

新しいファブリックにフリーフォームのCLIをプロビジョニングするには、ファブリック
を作成し、そのファブリックにスイッチをインポートしてから、フリーフォームの CLI
を展開する必要があります。

Note

3. スイッチアイコンを右クリックし、[ポリシーの表示/編集（View/edit policies）]オプショ
ンを選択します。
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[ポリシーの表示/編集（View/edit policies）]画面が表示されます。

4. [+]をクリックします。[ポリシーの追加（Add Policy）]画面が表示されます。

[プライオリティ (Priority)]フィールドで、優先順位はデフォルトで500に設定されます。
展開時に上位に表示する必要があるCLIには、（低い番号を指定して）高い優先順位を選
択できます。たとえば、機能を有効にするコマンドは、コマンドリストの前に表示されま

す。

5. [ポリシー]フィールドから、switch_freeformを選択します。

6. [フリーフォーム CLI (Freeform Config CLI)]ボックスで CLIを追加または更新します。

目的の設定を正しいインデントでコピーアンドペーストします。Nexusスイッチでの実行
コンフィギュレーションを参考にしてください。詳細については、スイッチのフリーフォー

ム設定エラーの解決, on page 411を参照してください。

7. [保存（Save）]をクリックします。

ポリシーが保存されると、そのスイッチの目的の設定に追加されます。

8. ポリシー画面を閉じます。ファブリックトポロジが再び起動します。

9. スイッチを右クリックし、[構成の展開（Deploy Config）]をクリックします。

[保存して展開（Save ＆Deploy）]オプションは、展開にも使用できます。ただし、[保存
して展開（Save ＆Deploy）]オプションを使用すると、すべてのファブリックスイッチで
意図した構成と実行構成のミスマッチが特定されます。

switch_freeformポリシー構成：

•ポリシーでは複数のインスタンスを作成できます。

• vPCスイッチペアの場合は、両方のvPCスイッチで一貫した switch_freeformポリシーを作
成します。

• switch_freeformポリシーを編集してスイッチに展開すると、（[プレビュー（Preview）]
オプションの [並べて表示（Side-by-side）]タブで）変更内容を確認できます。

フリーフォーム CLIの設定例

コンソールラインの設定

この例では、一部のファブリック全体のフリーフォーム設定（すべてのリーフスイッチとスパ

インスイッチ）、および個々のスイッチ設定を展開します。

ファブリック全体のセッションタイムアウトの設定：

line console
exec-timeout 1

特定のスイッチのコンソール速度設定：
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line console
speed 115200

ACLの設定

ACL設定は通常、ファブリック全体ではなく、特定のスイッチ（リーフ/スパインスイッチ）
で設定されます。スイッチで ACLをフリーフォーム CLIとして設定する場合は、シーケンス
番号を含める必要があります。それ以外の場合は、意図した設定と実行での設定が一致しなく

なります。シーケンス番号の設定例：

ip access-list ACL_VTY
10 deny tcp 172.29.171.67/32 172.29.171.36/32
20 permit ip any any

ip access-list vlan65-acl
10 permit ip 69.1.1.201/32 65.1.1.11/32
20 deny ip any any

interface Vlan65
ip access-group vlan65-acl in

line vty
access-class ACL_VTY in

switch_freeformポリシーでシーケンス番号なしで ACLを構成した場合は、スイッチの実行構
成に示されているようにシーケンス番号でポリシーを更新します。

ポリシーを更新して保存したら、デバイスを右クリックし、スイッチごとに[設定の展開(Deploy
Config)]オプションを選択して設定を展開します。または、ファブリックトポロジ画面 (Fabric
Builder内)の [保存して展開]オプションを使用して、ファブリックが構成遵守をトリガーし、
構成のミスマッチを解決するようにします。

スイッチのフリーフォーム設定エラーの解決

実行設定を、NX-OSスイッチの実行設定に示されているように、正しいインデントで
フリーフォーム設定にコピーアンドペーストします。フリーフォームの設定は、実行

設定とマッチしている必要があります。それ以外の場合、DCNMの構成遵守は、ス
イッチを非同期としてマークします。

スイッチのフリーフォーム設定の例を見てみましょう。

feature bash-shell
feature telemetry

clock timezone CET 1 0
# Daylight saving time is observed in Metropolitan France from the last Sunday in March
(02:00 CET) to the last Sunday in October (03:00 CEST)
clock summer-time CEST 5 Sunday March 02:00 5 Sunday October 03:00 60
clock protocol ntp

telemetry
destination-profile
use-vrf management

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
411

Control

ファブリックスイッチでのフリーフォーム設定の有効化



夏時間に関する強調表示された行は、show running configコマンドの出力には表示さ
れないコメントです。したがって、インテントが実行設定とマッチしないため、設定

コンプライアンスはスイッチを非同期としてマークします。

クロックプロトコルのスイッチの実行設定を確認します。

spine1# show run all | grep "clock protocol"
clock protocol ntp vdc 1

フリーフォームの設定に vdc 1がないことがわかります。

この例では、実行設定をフリーフォーム設定にコピーアンドペーストします。

更新されたフリーフォーム設定を次に示します。

feature bash-shell
feature telemetry

clock timezone CET 1 0
clock summer-time CEST 5 Sunday March 02:00 5 Sunday October 03:00 60
clock protocol ntp vdc 1

telemetry
destination-profile
use-vrf management

実行設定をコピーアンドペーストして展開すると、スイッチは同期されます。[保存し
て展開（Save & Deploy）]をクリックすると、[構成プレビュー(Config Preview)]ウィ
ンドウの [並べて比較 (Side-by-Side Comparison)]により、定義済みのインテントと実
行中の構成の違いに関する情報を表示します。

VMMワークロードの自動化
VMMワークロードの自動化は、VMware環境で生成されたワークロード用の Ciscoの Nexus
スイッチでのネットワーク構成の自動化に関するものです。これは、Cisco DCNMリリース
11.4(1)のプレビュー機能です。

この自動化を示すビデオを見ることもできます。「ビデオ：Cisco DCNMでの VMMワーク
ロードの自動化」を参照してください。

vCenterでのネットワークオブジェクトの概要

VMMワークロードの自動化には、vCenterのネットワークオブジェクトをDCNMのネットワー
クオブジェクトにマッピングすることが含まれます。vCenterの次のネットワークオブジェク
トが検討されます。

•仮想スイッチ（VS）：通常のVSは、ソフトウェアベースの切り替えを実行する ESXiホ
ストで実行されます。VSは複数のポートグループ（PG）を持つことができます。各 PG
には、VLANなどのネットワークに接続するネットワークポート構成プロパティがありま
す。各 VSは、リーフスイッチに接続する複数のアップリンクポートを持つことができま
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す。ESXiホストで生成されたワークロードは、この VSで作成された PGに接続できま
す。

•分散仮想スイッチ（DVS）：DVSは、複数の ESXiホストにまたがる仮想スイッチです。
通常の VSと同様に、DVSには分散ポートグループ（DPG）と呼ばれる複数のポートグ
ループがあります。DPGには、VLANなど、ネットワークに接続するネットワークポー
ト構成プロパティがあります。各 DVSは、リーフスイッチに接続できる複数のアップリ
ンクポートを持つことができます。DVSのメンバーであるホストのいずれかで生成された
ワークロードは、DPGに接続できます。このドキュメントおよび構成ファイルでは、DPG
は分散仮想ポートグループ（DV-PG）とも呼ばれます。

DCNMの次のトポロジを考えてみましょう。

•セットアップには、IPアドレスを持つ 4つのホストがあります。

• 172.28.11.33

• 172.28.10.154

• 172.28.10.151

• 172.28.10.155

• DSwitchNewという名前のDVSは、ホスト 172.28.10.154と 172.289.10.155にまたがって生
成されます。この DVSには、図には示されていない DPGNewという名前の DPGがあり
ます。この DVSは、アップリンクポート <vmnic3, vmnic1>およびスイッチインターフェ
イス<e1/25, e1/7>それぞれを介して、スイッチ n9k-leaf1および n9k-leaf4に接続します（図
には示されていません）。571の VLAN値は、DPG DPGNewに関連付けられています。
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•ホスト 172.28.11.33には、vSwitch2という名前の通常の vSwitchもあります。この VSに
は、DCNM_Inbandという名前のPGがあります。このVSは、アップリンクポート vmnic4
およびスイッチインターフェイス e1/23を介してリーフスイッチn9k-leaf5に接続します。
540の VLAN値は、PG DCNM_Inbandに関連付けられています。

VMMワークロード自動化の仕組み

ワークロードが生成されると、ネットワークまたはファブリックでのプロビジョニングが必要

になります。vCenterで生成されたワークロードは、DPGまたはPGに関連付けられています。
VMWare内のこの DPGまたは PGは、対応する DCNMネットワークにマッピングする必要が

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
414

Control

VMMワークロード自動化の仕組み



あります。以前のトポロジの例として、ワークロードが PGインバンドを備えたホスト
172.28.11.33で生成された場合、オーバーレイおよびアンダーレイ構成を含むネットワークプ
ロビジョニングは、関連するインターフェイス e1/23を備えたリーフスイッチ n9k-leaf5で発生
する必要があります。

ネットワークプロビジョニングを行うには、vCenter（DPGまたはPG）の各ネットワークオブ
ジェクトを DCNMのネットワークオブジェクトにマッピングする必要があります。DCNMの
ネットワークオブジェクトには、次の特性があります。

• VRF Name

• VLAN ID

• IPv4/IPv6サブネットおよびゲートウェイ情報

•セカンダリ IPv4/v6およびゲートウェイ情報

• BGP-EVPN構成

静的マッピングは、vCenterのネットワークオブジェクトを DCNMのネットワークオブジェ
クトにマッピングする構成ファイルで定義する必要があります。詳細については、VMMワー
クロード自動化の構成ファイル（416ページ）を参照してください。

構成ファイルにデータが入力されたら、ワークロード自動化モジュールを開始できます。この

モジュールは、構成ファイル（conf.yml）で指定されたすべてのvCenterをスキャンし、vCenter
ごとに次の情報を収集します。

•すべてのデータセンターで構成されている DVSと DPGのリスト。

•すべてのデータセンターのすべてのホストで構成されている PGのリスト。

•構成ファイルで指定されたすべての DPGまたは PGについて、構成された VLANと直接
接続されたネイバースイッチをそのインターフェイス情報と共に検索します。

•構成ファイルで指定されている <DVS, DPG>または <Host, PG>はそれぞれ、DCNMで関
連付けられたネットワークマッピングを取得します。

モジュールはすべての情報をマージし、DCNM APIを呼び出して、前の手順のいずれかでネイ
バーとして検出されたすべてのスイッチのネットワークをプロビジョニングまたは修正しま

す。

ネットワークまたはファブリックのプロビジョニングは、DCNMトップダウンプロビジョニ
ングを使用し、次の手順で構成されます。

1. ネイバーとして検出された 1つ以上のスイッチの関連インターフェースにネットワーク構
成をアタッチします。このアタッチメントは、ワークロード自動化モジュールによって行

われます。

2. 構成がアタッチされた後、スイッチにプッシュされた正確な CLIを確認できます。

3. 確認後、構成をスイッチに展開できます。この展開は、構成ファイルの設定に基づいてス
クリプトで実行するか（デフォルトは False）、DCNMを介して実行できます。この手順
の後、構成がスイッチに表示されます。
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詳細については、https://pypi.org/project/vmm-workload-auto/を参照してください。

VMMワークロード自動化の構成ファイル

VMMワークロードの自動化には、次の構成ファイルが使用されます。

•グローバル YMLファイル（conf.yml）：このファイルには、DCNMおよび vCenterのグ
ローバル構成とアクセスまたは認証情報が含まれています。また、各DCNMの CSVファ
イルの場所は、このファイルで指定されます。詳細については、VMMワークロード自動
化の構成ファイル（416ページ）を参照してください。

• CSVファイル（sample.csv）：このファイルは、vCenterの <DVS, DVS-PG>または <Host,
PG> DCNMを DCNMのネットワーク名にマッピングします。DCNMごとに個別の CSV
ファイルがあります。詳細については、vCenterおよびDCNMのネットワークのマッピン
グ用 CSVファイル（417ページ）を参照してください。

DCNMおよび vCenterのマッピング用構成ファイル

構成ファイル（conf.yml）は、DCNMの IPアドレス、ユーザー名、およびパスワードを指定し
ます。DCNMごとに、IPアドレス、ユーザー名、パスワードなどの vCenter情報のリストも指
定されます。この conf.ymlファイルでは、複数のDCNMを指定できます。すべてのDCNMイ
ンスタンスには、関連付けられた CSVファイルがあります。マルチDCNMの場合は、スクリ
プトが DCNMで実行されず、構成ファイルで指定されたすべての DCNMおよび vCenterに接
続できるサーバーで実行される場合にのみ適用されます。

構成ファイルで指定する情報の階層は以下のとおりです。

Global config parameters
DCNM1

DCNM1 config parameters including location of the CSV file
vCenter1
vCenter1 config parameters
…
vCenter2

vCenter2 config parameters
….

DCNM2
….

…

この構成ファイルの場所は、VMMワークロード自動化スクリプトのインストール方法によっ
て異なります。詳細については、VMMワークロード自動化スクリプトのインストールを参照
してください。このファイルには、サンプルエントリが含まれています。使用環境に合わせて

変更してください。

構成ファイルには次のエントリがあります。

LogFile：ワークロード自動化モジュールがエラーとデバッグ情報を記録するために使用する
絶対パスを含むログファイルの名前を指定します。ディレクトリにログファイルを作成するた

めの書き込み権限があることを確認してください。たとえば、/tmp/workloadauto.logです。
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ListenPort：ワークロード自動化モジュールが REST APIをリッスンするために使用するポー
ト（9590など）を指定します。このポートが他のアプリケーションによって使用されていない
ことを確認してください。sudo netstat -tulpnコマンドを実行して同じことを確認できます。

AutoDeploy：ネットワークを接続した後、スクリプトがスイッチに構成を自動的に展開するか
どうかを指定します。デフォルトでは、構成を確認してDCNMに展開できるようにFalseに設
定されています。

NwkMgr：DCNM情報を含むトップレベルセクションを指定します。複数の DCNMインスタ
ンスの場合は、適切な値でフィールドを繰り返します。例については、複数の DCNMを処理
する conf_multiple_dcnm.ymlファイルを参照してください。

Ip：DCNMの IPアドレスを指定します（例：172.28.10.156）。

User：DCNMへのログインに使用するユーザー名を指定します（例：admin）。

Password：DCNMのパスワードを指定します。

CsvFile：この DCNMの CSVファイルの場所の絶対パスを指定します。
（例：/etc/vmm_workload_auto/sample.csv）

ServerCntrlr：サーバーコントローラ、つまり vCenter/vSphereの情報を指定します。この
DCNMに該当する複数の vCenterについては、このセクションが繰り返されます。例について
は、DCNMの下に複数の vCenterが含まれている conf_multiple_vcenter.ymlファイルを参照して
ください。

Ip：vCenterの IPアドレスを指定します。

タイプ：サーバーコントローラのタイプを指定します。デフォルトは vCenterです。

ユーザー：vCenterへのログインに使用するユーザー名を指しますたとえば、
administrator@vsphere.localとします。

パスワード：vCenterのパスワードを指します。

次の例は、conf.ymlファイルの内容を示しています。

LogFile: /tmp/workloadauto.log
ListenPort: 9590
AutoDeploy: false
NwkMgr:
- Ip: 172.28.10.151
User: admin
Password: C1sco_123
CsvFile: /etc/sample.csv
ServerCntrlr:
- Ip: 172.28.10.194
Type: vCenter
User: administrator@vsphere.local
Password: Cisc0!23

vCenterおよび DCNMのネットワークのマッピング用 CSVファイル

CSVファイルには、vCenterのネットワークオブジェクトからDCNMで作成されたネットワー
クへのマッピングが含まれています。このファイルには、次のエントリが CSV形式で含まれ
ています。つまり、コンマ区切りのエントリです。CSVファイルを作成する理由は、vSphere
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の PG（または DPG）と DCNMのネットワーク名との間のマッピングを指定するためです。1
対 1のマッピングです。ただし、PGまたはDPGは単独では識別できない（一意ではない）た
め、マッピングするには追加の DVS名またはホスト名が必要です。

CSVファイルは、次のフィールドを含みます。

vCenter：vCenterの IPアドレスを指定します

Dvs：DVSの名前を指定します。

Dvs_pg：DVSの DVS PG（DPG）を指定します。

ホスト（Host）：ホスト/サーバー（IPアドレス）を指定します。

Host_pg：ホストのポートグループを指定します。

ファブリック（Fabric）：DCNMのファブリックを指定します。

ネットワーク（Network）：DCNMですでに作成されているネットワークの名前を指定しま
す。

ネットワークオブジェクトは、次のいずれかの一意のペアによって識別されます。<DVS,
DVS_PG>または <Host, Host_PG>

次の例を考えて見ましょう。

DCNM ParamsvCenter Params

ネットワーク名

（Network Name）

Fabric Name
（ファブリッ

ク名）

ポートグ

ループ/ネッ
トワーク

ESXiホス
ト

DVPortGroup/
ネットワーク

DVSvCenter

ネットワーク 10Fab1DPG1DVS1172.28.12.123

ネットワーク 30Fab2DPG1DVS1172.28.12.123

ネットワーク 20Fab1PG10172.28.12.11172.28.12.123

ネットワーク 20Fab1PG20172.28.12.12172.28.12.123

このテーブルには、vCenter 172.28.12.123のマッピングがあります。次の 4つのエントリがあ
ります。

•最初のエントリは、DVS1の DPG1について、DCNMのネットワークがファブリック
「Fab1」の「Network10」であることを指定します。DVSのホストが複数のファブリック
のスイッチに接続できる場合があります。各ファブリックのネットワーク名は異なる場合

があるため、ファブリック名も必要です。表の例では、2番目のエントリにそのようなケー
スの 1つを示しています。

• 2番目のエントリは同じものを指定します。<DVS1, DPG1>ペアは、ファブリック「Fab2」
のネットワーク 30にマッピングされています。

• 3番目のエントリは、ホスト 172.28.12.11の PG10の場合、DCNMのネットワークがファ
ブリック「Fab1」の「Network20」であることを指定します。
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• 4番目のエントリは、ホスト 172.28.12.11の PG20の場合、DCNMのネットワークがファ
ブリック「Fab1」の「Network20」であることを指定します。

前の表に見られるように、ネットワークオブジェクトは、次のいずれかの一意のペアによって

識別されます。<DVS, DVS_PG>または <Host, Host PG> DVS、DVS_PGに指定された値がある
場合、<Host, Host_PG>の値はブランクです。つまり、<DVS, DVS_PG>と <Host, Host_PG>は
相互に排他的な値です。

上記の表を CSV形式で指定すると、CSVファイルでは以下のように表示されます。

172.28.12.123,DVS1,DPG1,,,Fab1,Network10
172.28.12.123,DVS1,DPG1,,,Fab2,Network30
172.28.12.123,,,172.28.12.11,PG10,Fab1,Network20
172.28.12.123,,,172.28.12.12,PG20,Fab1,Network20

より多くの例を考えてみましょう：

• 172.28.10.184,DSwitchPad,DSPad-PG2,,,DEF,MyNetwork_30000

CSVファイルのこの行では、vCenterの IPアドレスを 172.28.10.184として指定し、<DVS,
DVS PG>値はそれぞれ DSwitchPad、DSPad-PG2です。DVS、DVS-PGの値が指定されて
いるため、この例に示すように、Host、Host-PGの値はブランクです。ファブリック名は
DEFで、DCNMのネットワークはMyNetwork_30000です。

• 172.28.10.184,,,172.28.11.33,Pad_Workload_Auto_Nwk,DEF,MyNetwork_60000

この例では、<DVS, DVS-PG>はブランクで、値<Host, Host_PG>は、それぞれ 172.28.11.33
および Pad_Workload_Auto_Nwkとして指定されます。DCNMのファブリックはDEFで、
DCNMのネットワーク名はMyNetwork_60000です。

CSVファイルの例は次のとおりです。

vCenter,Dvs,Dvs_pg,Host,Host_pg,Fabric,Network
172.28.10.184,DSwitchNew,DPGNew,,,DEF,MyNetwork_30000
172.28.10.184,DSwitchNew,DPGNew,,,ABC,MyNetwork_30000
172.28.10.184,,,172.28.11.33,Pad_Workload_Auto_Nwk,DEF,MyNetwork_60000

VMMワークロード自動化モジュールのインストールと開始

PIPインストールまたはインストールスクリプトを使用して、VMMワークロード自動化モ
ジュールをインストールできます。

PIPインストールの使用

始める前に

このインストール方法は、pipインストールに精通しており、プロキシの設定方法や Python
パッケージで競合が発生した場合の処理方法を知っているユーザー向けです。
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手順

ステップ 1 このモジュールを仮想環境で実行するか、物理サーバーで実行するかを決定します。サーバー
でこれを実行する場合は、pipインストールを実行するための書き込み権限があることを確認
してください。

ステップ 2 http_proxy、https_proxy、および no_proxyを適切に設定します。

次に例を示します。

export http_proxy=http://proxy.esl.cisco.com:80
export https_proxy=https://proxy.esl.cisco.com:80
export no_proxy=127.0.0.1,172.28.10.0/24

この例では、no_proxyで指定されている 172.28.10.0が DCNMの管理サブネットです。

ステップ 3 モジュールを https://pypi.org/からダウンロードしてインストールします。

pip3 install vmm-workload-auto

同様に、次のコマンドを使用してモジュールをアンインストールできます。pip3 uninstall
vmm-workload-auto

ステップ 4 デフォルトでは、pipコマンドでオプションを指定して上書きしない限り、インストールは次
のディレクトリで行われます。

パッケージは以下にインストールされま

す。/usr/local/lib/python3.7/site-packages/vmm_workload_auto-0.1.1.dist-info

構成ファイルは/usr/local/lib/python3.7/site-packages/etc/vmm_workload_auto
にインストールされます。

ソースコードは /usr/local/lib/python3.7/site-packages/workload_autoにあり
ます。

ステップ 5 /usr/local/lib/python3.7/site-packages/etc/vmm_workload_autoの構成ファイ
ルを編集します。

詳細については、DCNMと vCenterをマッピングするための構成ファイルを参照してくださ
い。

conf.ymlファイルに指定されている CSVファイルのパスが正しいことを確認してください。

ステップ 6 VMMワークロード自動化モジュールを開始します。

Pythonモジュールのエントリポイントは、/usr/local/bin/vmm_workload_autoです。

次のように実行できます。

/usr/local/bin/vmm_workload_auto

または

vmm_workload_auto
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/usr/local/bin/がすでに $PATHにある場合。

コマンドラインオプションとして構成ファイルを指定します。

/usr/local/bin/vmm_workload_auto
–-config=/usr/local/lib/python3.7/site-packages/etc/vmm_workload_auto/conf.yml

インストールスクリプトの使用

インストールスクリプトの使用は、pip installを使用したくないユーザのための代替方法です。
インストールスクリプトはインストールを実行し、Pythonモジュールを開始します。

手順

ステップ 1 https://pypi.org/project/vmm-workload-auto/に移動し、 latest.tar.gzファイルをダウンロードしま
す。

ステップ 2 解凍します。次に例を示します。

tar -xvf vmm_workload_auto-0.1.0.tar.gz

ステップ 3 config/conf.ymlと config/sample.csvを作業環境に合わせて変更します。

ステップ 4 セットアップスクリプトを「source setup.sh」として実行します。

ステップ 5 インストールスクリプトは、最初に conf.yamlおよび .csvファイルを編集するようにユーザに
促します。次に、スクリプトは、ユーザにプロキシおよびその他の詳細を求めるプロンプトを

表示します。すべてが完了すると、スクリプトは Pythonパッケージをインストールし、モ
ジュールを自動的に開始します。

ステップ 6 スクリプトのインストールについては、https://pypi.org/project/vmm-workload-auto/にあるREADME
ファイルのインストールセクションを参照してください。

インストール後

ワークロード自動化モジュールを実行したら、DCNMネットワークウィンドウに移動して、
ネットワーク接続が完了しているかどうかを確認します。構成ファイル（conf.yml）で
AutoDeployが falseに設定されている場合は、構成を確認して展開します。

REST APIを使用する追加の機能

ワークロード自動化モジュールは、次の REST APIも提供します。

REST APIは、VMMワークロード自動化モジュールの実行後に別のウィンドウで実行さ
れます。REST APIを実行する前に、自動化モジュールが実行されていることを確認して
ください。

（注）
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•更新：CSVファイルが変更された場合、更新操作を実行する必要があります。この操作に
より、ファイルが再読み取りされ、必要に応じて新しい構成が適用されます。更新APIは
次のとおりです。

curl -XPOST http://127.0.0.1:{port}/workload_auto/refresh

•再同期：DVS-PG、PG、VLAN、またはネイバースイッチに変更がある場合は、再同期操
作が必要です。変更が見つかった場合、それに応じて構成が再適用されます。再同期API
は次のとおりです。

curl -XPOST http://127.0.0.1:{port}/workload_auto/resync

•クリーン：モジュールを使用して以前に実行されたネットワークプロビジョニングをク
リーンアップするには、クリーンアップ操作が必要です。クリーン APIは次のとおりで
す。

curl -XPOST http://127.0.0.1:{port}/workload_auto/clean

vCenterのイベント

DCNMリリース 11.4(1)では、リアルタイムイベント処理はモジュールを使用して実行されま
せん。さまざまな関連イベントと、このモジュールに対するその重要性は次のとおりです。

更新

更新 APIにより、モジュールは CSVファイルを再度読み取り、ネットワーク構成を 1つ以上
の関連スイッチに適用できます。更新の操作は、次のイベントに対して実行する必要がありま

す。

• PGの追加：この PGのDCNMで関連付けられたネットワークを指定するエントリを CSV
ファイルに作成します。エントリが追加されたら、更新 REST APIを呼び出します。

• DPGの追加：この DPGの DCNMで関連付けられたネットワークを指定するエントリを
CSVファイルに作成します。エントリが追加されたら、更新REST APIを呼び出します。

Resync

再同期 APIにより、モジュールはネットワークオブジェクトとその関連プロパティを再度検
出できます。この再同期操作の結果として、ネットワーク構成が新規または変更されたスイッ

チまたはインターフェイスに適用されます。次のイベントに対して再同期操作を実行します。

• DVSへのホストの追加

• DPGまたは PGの VLANを変更します。

•トポロジの変更：以下のいずれかの情報が変更された場合は、Resync REST APIを発行し
てトポロジを再検出し、REST APIを適用します。

•ネイバースイッチの変更：これは、接続されているリーフスイッチが新しいスイッチ
に置き換えられた場合、または別のスイッチに再配線された場合に発生する可能性が

あります。
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•インターフェイスの変更：これは、スイッチ内の別のインターフェイスへの再配線が
原因で発生する可能性があります。

•ホスト pNICの変更。

•追加の接続を追加：これは、次の場合に発生する可能性があります。

•ホストの通常のインターフェイスは、ホストからスイッチに追加のインターフェ
イスを接続することにより、ポートチャネルになります。

• vPCペアを形成する別のスイッチに接続するホストの追加インターフェイス。

操作の必要はありません

次のイベントの場合、アクションを実行する必要はありません。

•スタンドアロンホストを追加します。

• vSwitchを追加します。

• DVSを追加します。

• DVSを削除します。

マッピングの変更

CSVでのマッピング変更のさまざまなシナリオは次のとおりです。

•新しいマッピングが追加された場合は、CSVファイルにマッピングを追加した後に更新
APIを実行します。

• vCenterネットワークからDCNMネットワークへのマッピングを変更する必要がある場合
は、クリーンな REST APIを実行し、CSVファイルのマッピングを変更して、更新 REST
APIを実行します。

•既存のマッピングを削除する必要がある場合は、クリーンな REST APIを実行し、CSV
ファイル内のマッピングを削除して、更新 APIを実行します。

その他のイベント

カテゴリに属さないその他のイベントと操作は次のとおりです。

• DVSから削除されたホスト：ホストが DVSから削除された場合、関連するリーフスイッ
チと接続されたインターフェイスのネットワーク構成を削除する必要があります。これ

は、この DVSのすべての DPGに対して行う必要があります。DCNMに移動し、適切な
ネットワークを接続解除します。

• DPGまたは PGの削除：この DPGまたは PGに関連付けられているスペックファイルで
指定されたすべてのネットワークマッピングについて、関連するスイッチおよびインター

フェイスのネットワーク構成を削除します。DCNMに移動し、適切なネットワークを接続
解除します。
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•ポートダウンまたはスイッチダウン：ポートまたはスイッチが永続的にオフラインにな
る場合は、構成をアウトオブバンドで削除する必要があります。スイッチにホストから到

達できないが、まだDCNMによって管理されている場合は、DCNMに移動し、適切なネッ
トワークを接続解除します。

管理
管理メニューには、次のサブメニューがあります。

リソース

Cisco DCNMでは、リソースを管理できます。次の表で、このページに表示されるフィールド
を説明します。

説明フィールド

リソースが管理される範囲レベルを指定します。範囲タ

イプは、[ファブリック（Fabric）]、[デバイス
（Device）]、[DeviceInterface]、[DevicePair]、[ファブリッ
ク（Fabric）]、および [リンク（Link）]です。

スコープタイプ

リソース使用範囲を指定します。有効な値は、スイッチ

のシリアル番号またはファブリック名です。シリアル番

号を持つリソースは一意であり、スイッチのシリアル番

号でのみ使用できます。

範囲

リソースをデバイス、デバイスインターフェイス、また

はファブリックで管理するかどうかを指定します。有効

な値は、IDタイプ、サブネット、または IPアドレスで
す。

リソースの割り当て

リソースが割り当てられるエンティティ名を指定します。割り当て先

リソースタイプを指定します。有効な値は、

TOP_DOWN_VRF_LAN、
TOP_DOWN_NETWORK_VLAN、LOOPBACK_ID、
VPC_IDなどです。

[リソースタイプ（Resource Type)]

リソースが割り当てられているかどうかを指定します。

リソースが特定のエンティティに永続的に割り当てられ

ている場合、値はTrueに設定されます。リソースがエン
ティティに予約されており、永続的に割り当てられてい

ない場合、値は Falseに設定されます。

割り当てされましたか？

リソース割り当ての日時を指定します。割り当て日時
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リソースの割り当て

Cisco DCNM Web UIからリソースを割り当てるには、次の手順を実行します。

手順

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]を
選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 リソースを割り当てるファブリックで、[ファブリックの編集（Edit Fabric）]アイコンをク
リックします。

[ファブリックの編集（Edit Fabric）]ダイアログボックスが表示されます。

または、ファブリックトポロジウィンドウから [ファブリックの編集（Edit Fabric）]
ダイアログボックスに移動できます。[アクション（Actions）]ペインで [ファブリッ
ク設定（Fabric Settings）]をクリックします。

（注）

ステップ 3 [リソース（Resources）]タブを選択します。

ステップ 4 [手動アンダーレイ IPアドレスの割り当て（Manual Underlay IP Address Allocation）]チェッ
クボックスをオフにします。

このチェックボックスをオンにすると、[リソース割り当て（Resource Allocation）]ウィンド
ウを使用して、すべてのリソースに IPアドレスを手動で提供します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [制御（Control）] > [管理（Management）] > [リソース（Resources）]を選択します。

[リソースの割り当て（Resource Allocation）]ウィンドウが表示されます。このウィンドウに
は、選択した範囲の下にあるすべてのリソースが一覧表示されます。

ステップ 7 [リソースの割り当て（Allocate Resource）]アイコンをクリックします。

[リソースの割り当て（Allocate Resource）]ダイアログボックスが表示されます。

ステップ 8 ドロップダウンリストからプールタイプ、プール名、およびスコープタイプを適宜選択しま

す。

プールタイプのオプションは、[ID]、[IP]、および [SUBNET]です。選択したプールタイプに
基づいて、[プール名（Pool Name）]ドロップダウンリストの値が変更されます。

ステップ 9 [シリアル番号（Serial Number）]ドロップダウンリストから、シリアル番号を選択します。

このフィールドは、ファブリック範囲タイプを除くすべての範囲タイプに表示されます。

ステップ 10 [エンティティ名（Entity Name）]フィールドにエンティティ名を入力します。

組み込みヘルプには、さまざまなスコープタイプの名前の例が示されています。
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ステップ 11 [リソース（Resource）]フィールドに ID、IPアドレス、またはサブネットを入力します。ス
テップ 3で選択したプールタイプに従う必要があります。

ステップ 12 [保存（Save）]をクリックしてリソースを割り当てます。

リソース割り当ての例

例 1：IPを loopback 0と loopback 1に割り当てる

#loopback 0 and 1
L0_1: #BL-3

pool_type: IP
pool_name: LOOPBACK0_IP_POOL
scope_type: Device Interface
serial_number: BL-3(FDO2045073G)
entity_name: FDO2045073G~loopback0
resource : 10.7.0.1

# L1_1: #BL-3
# pool_type: IP
# pool_name: LOOPBACK1_IP_POOL
# scope_type: Device Interface
# serial_number: BL-3(FDO2045073G)
# entity_name: FDO2045073G~loopback1
# resource : 10.8.0.3

例 2：サブネットの割り当て

#Link subnet
Link0_1:

pool_type: SUBNET
pool_name: SUBNET
scope_type: Link
serial_number: F3-LEAF(FDO21440AS4)
entity_name: FDO21440AS4~Ethernet1/1~FDO21510YPL~Ethernet1/3
resource : 10.9.0.0/30

例 3：IPをインターフェイスに割り当てる

#Interface IP
INT1_1: #BL-3

pool_type: IP
pool_name: 10.9.0.8/30
scope_type: Device Interface
serial_number: BL-3(FDO2045073G)
entity_name: FDO2045073G~Ethernet1/17
resource : 10.9.0.9

例 4：エニーキャスト IPの割り当て

#ANY CAST IP
ANYCAST_IP:

pool_type: IP
pool_name: ANYCAST_RP_IP_POOL
scope_type: Fabric
entity_name: ANYCAST_RP
resource : 10.253.253.1

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
426

Control

リソースの割り当て



例 5：ループバック IDの割り当て

#LOOPBACK ID
LID0_1: #BL-3

pool_type: ID
pool_name: LOOPBACK_ID
scope_type: Device
serial_number: BL-3(FDO2045073G)
entity_name: loopback0
resource : 0

リソースの解放

Cisco DCNM Web UIからリソースを解放するには、次の手順を実行します。

手順

ステップ 1 [制御（Control）] > [管理（Management）] > [リソース（Resources）]を選択します。

[リソースの割り当て（Resource Allocation）]ウィンドウが表示されます。このウィンドウに
は、選択した範囲の下にあるすべてのリソースが一覧表示されます。

ステップ 2 削除するリソースを選択します。

複数のリソースを選択すると、複数のリソースを同時に削除できます。（注）

ステップ 3 [リソースの解放（Release Resource(s)]アイコンをクリックします。

確認用のダイアログボックスが表示されます。

ステップ 4 [はい（Yes）]をクリックして、リソースを解放します。

VMwareサーバの追加、編集、再検出、削除
この項の内容は、次のとおりです。

VirtualCenterサーバを追加

Cisco DCNMから仮想センターサーバを追加できます。

Procedure

ステップ 1 [制御（Control）] > [管理（Management）] > [仮想マシンマネージャ（Virtual Machine
Manager）]を選択します。

Cisco DCNM-LANによって管理されている VMware Server（存在する場合）のリストがテーブ
ルに表示されます。
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ステップ 2 [追加（Add）]をクリックします。

[vCenterの追加（Add VCenter）]ウィンドウが表示されます。

ステップ 3 この VMware [VirtualCenterサーバ（Virtual Center Server）]の IPアドレスを入力します。

ステップ 4 このVMware Serverの[ユーザー名（User Name）]と[パスワード（Password）]を入力します。

ステップ 5 [Add（追加）]をクリックすると、このVMware Serverの管理が開始されます。

VMwareサーバを削除

Cisco DCNMから VMwareサーバを削除できます。

Procedure

ステップ 1 [コントロール >マネジメント >仮想マシンマネージャ（Control > Management > Virtual
Machine Manager）]を選択。

ステップ 2 VMwareサーバのデータ収集を中止するために、削除したい VMwareサーバの隣にあるチェッ
クボックスを選択して、[削除（Delete）]をクリックします。

VMwareサーバの編集

Cisco DCNM Webクライアントから VMwareサーバを編集できます。

Procedure

ステップ 1 [コントロール >管理 >仮想マシンマネージャ（Control > Management > Virtual Machine
Manager）]を選択します。

ステップ 2 編集するVMwareサーバーの隣のチェックボックスをオンにして、[Edit（編集）] VirtualCenter
アイコンをクリックします。

[vCenterの編集（Edit VCenter）]ダイアログボックスが表示されます。

ステップ 3 [ユーザー名（User Name）]と [パスワード（Password）]を入力します。

ステップ 4 管理対象または管理対象外のステータスを選択します。

ステップ 5 [適用（Apply）]をクリックし、変更を保存します。

VMwareサーバの再検出

Cisco DCNMから VMwareサーバを再検出できます。
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Procedure

ステップ 1 [制御（Control）] > [管理（Management）] > [仮想マシンマネージャ（Virtual Machine
Manager）]を選択します。

ステップ 2 再検出する VMwareの隣のチェックボックスを選択します。

ステップ 3 [再検出（Rediscover）]をクリックします。

「再検出操作が完了するまでお待ちください」という警告が記載されたダイアログボックスが

表示されます。

ステップ 4 ダイアログボックスで [OK]をクリックします。

コンテナオーケストレータ

Cisco DCNM Web UIで、 [制御（Control] > [管理（Management）] > [コンテナオーケストレー
タ（Container Orchestrator）]を選択します。コンテナタイプを追加、削除、編集、および再
検出できます。

Cisco DCNMを使用してコンテナ可視化を使用する方法を示すビデオも視聴できます。「ビデ
オ：Cisco DCNMでのコンテナ可視化の使用」を参照してください。

次の表に、[Container Orchestrator]ウィンドウのフィールドと説明が記載されています。

説明フィールド

オーケストレータのタイプを表示します。コンテナタイプ

Kubernetesクラスタの IPアドレスを表示しま
す。

クラスタIP

クラスタの名前を指定します。クラスタ名

クラスタが管理されていることを指定します。管理対象（Managed）
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説明フィールド

クラスタのステータスを表示します。

• [証明書の期限切れ（Cert expired）]は、
証明書の期限が切れていることを意味し

ます。正しい証明書を再度追加する必要

があります。

• [到達不能（Not reachable）]は、DCNM
が Kubernetesクラスタに到達できないこ
とを意味します。

• [Ok]は、クラスタが正しく機能している
ことを意味します。

• [検出中（Discovering）]は、クラスタが
検出中であることを意味します。

• [空白（Blank）]は、クラスタが管理され
ていないことを意味します。

注：ステータスが空の場合、クラス

タが管理されていないことを意味し

ます。

（注）

Status

Kubernetesクラスタのロールを指定しますUser

前回の変更からの経過時間を表示します。最終更新時刻

次の表は、[コンテナオーケストレータ（Container Orchestrator）]ウィンドウで実行できるア
クションについて説明しています。

説明フィールド

[追加（Add）]アイコンをクリックして、新し
いクラスタをコンテナオーケストレーション

に追加します。コンテナは 4つまで追加でき
ます。

追加（Add）

Kubernetesクラスタを選択し、[削除（Delete）]
アイコンをクリックして削除します。

削除

Kubernetesクラスタを選択し、[編集（Edit）]
アイコンをクリックしてクラスタの詳細を編

集します。

編集

Kubernetesクラスタを選択し、[再検出
（Rediscover）]をクリックしてクラスタを更
新します。

再検出
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コンテナオーケストレータでは、次のアクションを実行できます。

コンテナオーケストレータの追加

CiscoDCNMWebUIからコンテナオーケストレータを追加するには、次の手順を実行します。

始める前に

VMベースのKubernetesクラスタを追加するには、コンテナオーケストレータの可視化機能を
有効にする前に、Cisco DCNMでVMMが正常に構成されていることを確認してください。VM
ベースの Kubernetesクラスタが実行されている VMをホストする VMMに vCenterを追加する
必要があります。

ホスト名がすべてのクラスタノードで一意であることを確認してください。

ベアメタルベースのクラスタには VMMは必要ありません。ベアメタルベースのクラスタの
場合、次を実行します。

• [Web UI] > [管理（Administration）] > [DCNMサーバー（DCNM Server）] > [サーバーの
プロパティ（Server Properties）]の順に選択してサーバープロパティを編集し、DCNM
で LLDPを有効にします。[cdp.discover-lldp]フィールドに [true]を入力して、LLDPを有
効にします。

•ファブリックのすべてのリーフスイッチでLLDP機能が有効化されていることを確認して
ください。

• Kubernetesクラスタで、すべてのベアメタルノードで LLDPおよび SNMPサービスが有効
になっていることを確認します。

• Cisco UCSが Intel NICを使用している場合、FW-LLDPが原因で LLDPネイバーシップの
確立に失敗します。

回避策：Intel®イーサネットコントローラ（800および 700シリーズなど）に基づく選択
されたデバイスでは、ファームウェアで実行されるLLDPエージェントを無効にします。
LLDPを無効にするには、次のコマンドを使用します。

echo 'lldp stop' > /sys/kernel/debug/i40e/<bus.dev.fn>/command

特定のインターフェイスの bus.dev.fnを見つけるには、次のコマンドを実行し、インター
フェイスに関連付けられた IDを選択します。IDは、以下のサンプル出力で強調表示され
ています。

[ucs1-lnx1]# dmesg | grep enp6s0
[ 12.609679] IPv6: ADDRCONF(NETDEV_UP): enp6s0: link is not ready
[ 12.612287] enic 0000:06:00.0 enp6s0: Link UP
[ 12.612646] IPv6: ADDRCONF(NETDEV_UP): enp6s0: link is not ready
[ 12.612665] IPv6: ADDRCONF(NETDEV_CHANGE): enp6s0: link becomes ready
[ucs1-lnx1]#

LLDP機能は、ベアメタルクラスタノードが接続されているファブリックスイッチで有効
になっています。また、ボーダーゲートウェイスイッチに接続することもできます。

（注）
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クラスタが検出された後にKubernetesクラスタが接続されているファブリックが検出された場
合、トポロジを正しく表示するためにクラスタを再検出する必要があります。

LLDPの設定後にベアメタルベースの Kubernetesクラスタが検出された場合、トポロジを正し
く表示するためにベアメタルクラスタを再検出する必要があります。

手順

ステップ 1 [制御（Control）] > [管理（Management）] > [コンテナオーケストレータ（Container
Orchestrator）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

[コンテナオーケストレータの追加（Add Container Orchestrator）]が表示されます。

ステップ 3 [オーケストレータ（Orchestrator）]ドロップダウンリストから、[Kubernetes]を選択します。

ステップ 4 [クラスター IP（Cluster IP）フィールドに、Kubernetesクラスタのマスターノードの IPアド
レスを入力します。

ステップ 5 [ユーザー名（User Name）]フィールドに、Kubernetesに接続するAPIクライアントのユーザー
名を入力します。
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ステップ 6 [CSRの取得（Fetch CSR）]をクリックして、Kubernetesビジュアライザアプリケーションか
ら証明書署名要求（CSR）を取得します。

このオプションは、有効なクラスタ IPアドレスとユーザー名を入力するまで無効に
なっています。

（注）

SSL証明書を取得していない場合にのみ、[CSRの取得（Fetch CSR）]を使用してください。
有効な証明書がすでにある場合は、CSRを取得する必要はありません。

[CSRのダウンロード（Download CSR）]をクリックします。証明書の詳細は、ディレクトリ
内の <username>.csrに保存されます。CSRの内容をファイル [kubereader.csr]に貼り付けま
す。ここで、kubereaderは、Kubernetesに接続する APIクライアントのユーザー名です。

CSRファイル名は命名規則 <<username> >に従う必要があります。

証明書はKubernetesクラスタで生成されるため、証明書を生成するにはKubernetes管
理者権限が必要です。

（注）

証明書 [genk8clientcert.sh]を生成するスクリプトは、DCNMサーバの
./root/packaged-files/scripts/genk8sclientcert.shの場所にあります。

ステップ 7 Kubernetesクラスタコントローラノードにログインします。

証明書を生成するには、管理者権限が必要です。（注）

ステップ 8 [genk8clientcert.sh]と [kubereader.csr]を DCNMサーバーの場所から Kubernetes
クラスタコントローラノードにコピーします。

「vncカットアンドペースト」操作を実行して、すべての文字が正しくコピーされる
ようにします。

（注）

ステップ 9 genk8sclientcert.shスクリプトを使用して、ユーザー名の CSRを生成します。
(k8s-root)# ./genk8sclientcert.sh kubereader 10.x.x.x

値は次のとおりです。

• kubereaderは、Kubernetesに接続するAPIクライアントのユーザー名です。（手順ステッ
プ 5（432ページ）で定義）。

• 10.x.x.xは DCNMサーバーの IPアドレスです。

証明書が正常に生成されると、次のメッセージが表示されます。

--------------------------------------------------------------
The K8s CA certificate is copied into k8s_cluster_ca.crt file.

This to be copied into "Cluster CA" field.
The client certificate is copied into kubereader_10.x.x.x.crt file.

This to be copied into "Client Certificate" field.
--------------------------------------------------------------

同じ場所に 2つの新しい証明書が生成されます。

• k8s_cluster_ca.crt

• username_dcnm-IP.crt
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例：kubereader_10.x.x.x.crt（ここで、kubereaderはユーザー名で、10.x.x.xは DCNM
IPアドレスです）

ステップ 10 catコマンドを使用して、これら 2つのファイルから証明書を抽出します。
dcnm(root)# cat kubereader_10.x.x.x.crt
dcnm(root)# cat k8s_cluster_ca.crt

Cisco DCNMに Kubernetesクラスタを追加するユーザに、これらの 2つの証明書を提供しま
す。

ステップ 11 kubereader_10.x.x.x.crtの内容を [クライアント証明書（Client Certificate）]フィール
ドにコピーします。

「vncカットアンドペースト」操作を実行して、すべての文字が正しくコピーされる
ようにします。

（注）

ステップ 12 k8s_cluster_ca.crtの内容を [クラスタ証明書（Cluster Certificate）]フィールドにコピー
します。

「vncカットアンドペースト」操作を実行して、すべての文字が正しくコピーされる
ようにします。

（注）

ステップ 13 [追加（Add）]をクリックして、コンテナオーケストレータを追加します。

[キャンセル（Cancel）]をクリックして、コンテナオーケストレータの追加を破棄します。

コンテナオーケストレータの削除

CiscoDCNMWebUIからコンテナオーケストレータを削除するには、次の手順を実行します。

手順

ステップ 1 [制御（Control）] > [管理（Management）] > [コンテナオーケストレータ（Container
Orchestrator）]の順に選択します。

ステップ 2 削除する[コンテナオーケストレータ（Container Orchestrator）]を選択します。

一度に複数のクラスタを選択できます。

[削除（Delete）]をクリックします。

クラスタを削除すると、すべてのデータが削除されます。クラスタは、トポロジビュー

からも削除されます。

（注）

ステップ 3 確認メッセージで [はい（Yes）]をクリックして、コンテナオーケストレータを削除します。
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[いいえ（No）]をクリックして破棄します。

コンテナオーケストレータの編集

Cisco DCNM Web UIからコンテナを編集するには、以下の手順を実行します。

手順

ステップ 1 [制御（Control）] > [管理（Management）] > [コンテナオーケストレータ（Container
Orchestrator）]の順に選択します。

ステップ 2 変更する[コンテナオーケストレータ（Container Orchestrator）]を選択します。[編集（Edit）]
をクリックします。

[コンテナオーケストレータの編集（Edit Container Orchestrator）]ウィンドウが表示されます。

ステップ 3 値を適切に変更します。

クラスタとクライアントの証明書を更新できます。Kubernetesクラスタの管理ステータスを更
新することもできます。管理ステータスの更新を選択した場合、証明書は必要ありません。

ステップ 4 [適用（Apply）]をクリックし、変更を保存します。

[キャンセル（Cancel）]をクリックして破棄します。

Kubernetesクラスタの再検出

Cisco DCNM Web UIからKubernetesクラスタを再検出するには、以下の手順を実行します。

手順

ステップ 1 [制御（Control）] > [管理（Management）] > [コンテナオーケストレータ（Container
Orchestrator）]の順に選択します。

ステップ 2 再検出する[コンテナオーケストレータ（Container Orchestrator）]を選択します。

一度に複数のクラスタを選択できます。

[再検出（Rediscover）]をクリックします。

このアクションでは、コンテナ情報を更新するのに時間がかかる場合があります。
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OpenStackビジュアライザ
Cisco DCNM Web UIで、[制御（Control）] > [管理（Management）] > [OpenStackビジュアラ
イザ（OpenStack Visualizer）]を選択します。OpenStackクラスタを追加、削除、編集、およ
び再検出できます。これはプレビュー機能であることに注意してください。

[トポロジ（Topology）]で OpenStackクラスタを表示する方法については、OpenStackワーク
ロードの可視性（53ページ）を参照してください。

次のテーブルでは、[OpenStackビジュアライザ（OpenStack Visualizer）]ウィンドウのフィー
ルドと説明を説明します。

説明フィールド

クラスタのタイプを指定します。クラスタタイプ

クラスタのコントローラの IPアドレスを指定します。クラスタIP

クラスタが管理対象か非管理対象かを指定します。管理対象（Managed）

クラスタのステータスを指定します。Status

クラスタのユーザー名を指定します。ユーザ名

プロジェクト名を指定します。プロジェクト名

リージョンを指定します。[リージョン
（Region）]

ユーザードメインを指定します。ユーザドメイン

プロジェクトドメインを指定します。プロジェクトドメイン

最後に更新された日時を示します。最終更新時刻

次の表は、[OpenStackビジュアライザ（OpenStack Visualizer）]ウィンドウで実行できるアク
ションについて説明しています。

説明フィールド

[追加（Add）]アイコンをクリックして、新しいOpenStackクラスタをコンテナ
オーケストレーションに追加します。

追加

（Add）

OpenStackクラスタを選択し、[削除（Delete）]アイコンをクリックして削除し
ます。

削除

OpenStackクラスタを選択し、[編集（Edit）]アイコンをクリックしてクラスタ
の詳細を編集します。

編集

OpenStackクラスタを選択し、[再検出（Rediscover）]をクリックしてクラスタ
を更新します。

再検出
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OpenStackクラスタの追加

このタスクは、OpenStackクラスタを追加する方法を示しています。

始める前に

• [管理 (Administration)] > [DCNMサーバー (DCNM Server)] > [サーバーステータス (Server
Status)]を選択します。[cdp.discover-lldp]プロパティが [True]に設定されていることを確
認し、[変更の適用（Apply Changes）]をクリックします。

OpenStackクラスタで、すべてのベアメタルノードで LLDPサービスが有効になっている
ことを確認します。LLDP機能は、ベアメタルクラスタノードが接続されているファブリッ
クスイッチで有効になっています。また、ボーダーゲートウェイスイッチに接続すること

もできます。

•再同期タイマーは、[openstackviz.resync.timer]プロパティを使用して変更できます。デ
フォルト値は 60分です。この値を 60分未満に設定できないことに注意してください。再
同期機能は、OpenStackプラグインを再起動し、すべての OpenStackクラスタを再検出し
ます。

• Intel®イーサネットコントローラに基づく、選択されたデバイス（例：800および 700シ
リーズ）については、ファームウェアで実行されるLink Layer Discovery Protocol（LLDP）
エージェントを無効にします。同じことを行うには、次のコマンドを使用します。

# echo 'lldp stop' > /sys/kernel/debug/i40e/bus.dev.fn/command

特定のインターフェイスの bus.dev.fnを見つけるには、次のコマンドを実行し、インター
フェイスに関連付けられた IDを選択します。IDは、以下の出力で強調表示されていま
す。

# dmesg | grep eth0
[ 8.269557] enic 0000:6a:00.0 eno5: renamed from eth0
[ 8.436639] i40e 0000:18:00.0 eth0: NIC Link is Up, 40 Gbps Full Duplex, Flow Control:
None
[ 10.968240] i40e 0000:18:00.0 ens1f0: renamed from eth0
[ 11.498491] ixgbe 0000:01:00.1 eno2: renamed from eth0

手順

ステップ 1 [制御（Control）] > [管理（Management）] > [OpenStackビジュアライザ（OpenStack
Visualizer）]の順に移動します。

ステップ 2 [追加（Add）]アイコンをクリックして、OpenStackクラスタを追加します。

•クラスタ情報（VMやホスト情報など）を取得するには、少なくとも読み取りアクセス許
可が必要です。

• DCNMリリース 11.5(1)では、単一のプロジェクトとリージョンでのみクラスタを追加で
きます。
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ステップ 3 [OpenStackクラスタの追加（Add OpenStack Cluster）]ウィンドウで、次の詳細情報を指定し
ます。

• [オーケストレータタイプ（Orchestrator Type）]：オーケストレータのタイプを指定しま
す。デフォルトでは、このドロップダウンリストから OpenStackが選択されています。

• [サーバー IP（Server IP）]：OpenStackクラスタのコントローラの IPアドレスを指定しま
す。

• [ポート（Port）]：ポート番号を指定します。

• [バージョン（Version）]：バージョンを指定します。

• [ユーザー名（Username）]および [パスワード（Password）]：OpenStackクラスタのユー
ザー名とパスワードを指定します。

• [プロジェクト（Project）]：プロジェクト名を指定します。

• [リージョン（Region）]：リージョンを指定します。デフォルトのリージョンは[RegionOne]
です。

• [ユーザドメイン（User Domain）]：ユーザドメインを指定します。デフォルトのユーザ
ドメインは [default]です。

• [プロジェクトドメイン（Project Domain）]：プロジェクトドメインを指定します。デ
フォルトのプロジェクトドメインは [default]です。

• [AMQPエンドポイント（AMQP Endpoint）：AMQPエンドポイントのアドレス詳細を含
む multi-valuedフィールドを、コロン（：）区切りで指定します。値はフォーマット：
[username:password:port]で指定される必要があります。フィールドは次の情報で指定さ
れます。

• [username]：AMQPエンドポイントのユーザー名を指定します。

• [password]：AMQPエンドポイントのパスワードを指定します。

• [port]：AMQPエンドポイントのポート番号を指定します。

このフィールドのデフォルト値は [guest:guest:5672]です。

ステップ 4 [追加（Add）]をクリックします。

検出後、ステータスは [検出中（Discovering）]から [OK]に変わります。OpenStackクラスタ
から受信した情報は適切に編成され、メインの [トポロジ（Topology）]ウィンドウに表示され
ます。[表示（Show）]ペインに [OpenStack]というラベルの付いた追加のメニュー項目が表示
されます。
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OpenStackクラスタの編集

手順

ステップ 1 [制御（Control）] > [管理（Management）] > [OpenStackビジュアライザ（OpenStack
Visualizer）]の順に移動します。

ステップ 2 変更する OpenStackクラスタを選択します。[編集（Edit）]をクリックします。

[OpenStackクラスタの編集（Edit OpenStack Cluster）]ウィンドウでは、次のフィールドを編
集できます。

• [ユーザー名（Username）]および [パスワード（Password）]：OpenStackクラスタのユー
ザー名とパスワードを指定します。

• [管理対象（Managed）]：[管理対象外（unmanaged）]を選択して、OpenStackクラスタを
管理対象外にできます。

• [AMQPエンドポイント（AMQP Endpoint）：AMQPエンドポイントのアドレス詳細を含
む multi-valuedフィールドを、コロン（：）区切りで指定します。値はフォーマット：
[username:password:port]で指定される必要があります。フィールドは次の情報で指定さ
れます。

• [username]：AMQPエンドポイントのユーザー名を指定します。

• [password]：AMQPエンドポイントのパスワードを指定します。

• [port]：AMQPエンドポイントのポート番号を指定します。

このフィールドのデフォルト値は [guest:guest:5672]です。

ステップ 3 [適用（Apply）]をクリックし、変更を保存します。

[キャンセル（Cancel）]をクリックして破棄します。

OpenStackクラスタの削除

手順

ステップ 1 [制御（Control）] > [管理（Management）] > [OpenStackビジュアライザ（OpenStack
Visualizer）]の順に移動します。

ステップ 2 変更する OpenStackクラスタを削除します。[削除（Delete）]をクリックします。

インベントリビューからクラスタを削除すると、OpenStackプラグインはクラスタからの変更
通知のフェッチと受信を停止し、削除されたクラスタとの接続をシャットダウンして、すべて

のソフトウェアリソースを解放します。
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ステップ 3 確認メッセージで [はい（Yes）]をクリックして、OpenStackクラスタを削除します。

[いいえ（No）]をクリックして破棄します。

OpenStackクラスタの再検出

手順

ステップ 1 [制御（Control）] > [管理（Management）] > [OpenStackビジュアライザ（OpenStack
Visualizer）]の順に移動します。

ステップ 2 再検出する特定のクラスタまたはすべてのクラスタを選択します。[再検出（Rediscover）]を
クリックします。

[テンプレートライブラリ（Template Library）]
Cisco DCNM Webクライアントを使用して、異なる Cisco Nexusおよび Cisco MDSプラット
フォームで設定されているテンプレートを追加、編集、または削除できます。CiscoDCNMWeb
クライアントのホームページから、[制御（Control）] > [テンプレートライブラリ（Template
Library）] > [テンプレート（Templates）]を選択します。Cisco DCNM Webクライアントで構
成されているテンプレートごとに、次のパラメータが表示されます。テンプレートは JavaScript
をサポートします。テンプレートの JavaScript関数を使用して、テンプレートの構文で算術演
算と文字列操作を実行できます。

次の表で、このページに表示されるフィールドを説明します。

Table 4:テンプレート操作

説明フィールド

新しいテンプレートを追加できます。Add Template

テンプレート定義を表示し、必要に応じて変更できます。テンプレートの変更/表示

選択したテンプレートを別の名前で保存できます。必要

に応じて、テンプレートを編集できます。

テンプレートに名前を付けて保存

テンプレートの削除を許可しますテンプレートの削除（Delete
Template）

ローカルディレクトリからテンプレートを 1つずつイン
ポートできます。

テンプレートのインポート
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説明フィールド

ローカルディレクトリの場所にテンプレート設定をエク

スポートできます。

テンプレートのエクスポート

.zip形式でバンドルされた複数のテンプレートを含む

.zipファイルをインポートできます

ZIPファイル内のすべてのテンプレートが抽出され、個々
のテンプレートとしてテーブルにリストされます。

テンプレート Zipファイルのイン
ポート

サーバーの再起動後にテンプレートのロード中に問題が発生した場合は、[テンプレート
Zipファイルのインポート]の横に通知が表示されます。通知をクリックして、[テンプ
レートの読み込み中の問題]ウィンドウにエラーを表示します。エラーのあるテンプレー
トは、[テンプレート（Templates）]ウィンドウに表示されません。このようなテンプレー
トをインポートするには、エラーを修正してインポートします。

Note

Cisco DCNM Release 11.4(1)から network-operatorロールでのみテンプレートのみを表示でき
ます。このロールでテンプレートを作成、編集、または保存することはできません。ただし、

network-stagerロールを使用してテンプレートを作成または編集できます。

Table 5:テンプレートのプロパティ

説明フィールド

構成されたテンプレートの名前が表示されます。テンプレート名（Template Name）

テンプレートの構成中に提供される説明を表示します。[テンプレートの説明（Template
Description）]

テンプレートに割り当てられたタグを表示し、タグに基

づいてテンプレートをフィルタリングするのに役立ちま

す。

タグ（Tags）

テンプレートと互換性のあるサポートされている Cisco
Nexusプラットフォームを表示します。テンプレートでサ
ポートされているプラットフォームのチェックボックス

をオンにします。

複数のプラットフォームを選択できます。Note

サポートされるプラットフォーム

テンプレートのタイプが表示されます。テンプレートのタイプ

テンプレートに関連付けられたサブタイプを指定します。テンプレートサブタイプ

Jythonまたは Template CLIのどちらであるかを指定しま
す。

テンプレートのコンテンツタイプ
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Table 6:詳細テンプレートのプロパティ

説明フィールド

実装する抽象テンプレートを表示します。実装

スイッチの特定の機能を指定します。依存関係

テンプレートを公開するかどうかを指定しま

す。

作成日：

インポートのベーステンプレートを指定しま

す。

インポート

さらに、メニューバーから [制御] > [テンプレートライブラリ] > [テンプレート]を選択し、次
のこともできます。

• [フィルタを表示]をクリックして、ヘッダーに基づいたテンプレートをフィルタ処理しま
す。

• [印刷]をクリックして、テンプレートのリストを印刷します。

• [Excelにエクスポート]をクリックして、テンプレートのリストをMicrosoft Excelスプレッ
ドシートにエクスポートします。

この項の内容は、次のとおりです。

テンプレート構造

構成テンプレートの内容は、主に4つの部分で構成されます。テンプレートのコンテンツの編
集については、[テンプレートコンテンツ（Template Content）]の横にある [ヘルプ（Help）]
アイコンをクリックします。

この項の内容は、次のとおりです。

テンプレートの形式

ここでは、テンプレートの基本情報について説明します。次の表に、使用可能なフィールドの

詳細を示します。

任意かどうか有効な値説明プロパティ名

いいえテキストテンプレートの名前名前（name）

はいテキスト（Text）テンプレートに関する

簡単な説明

説明
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任意かどうか有効な値説明プロパティ名

はい「true」または
「false」

ユーザがテンプレート

を作成したかどうかを

示します。ユーザが作

成した場合、値は

「true」です。

userDefined

いいえN1K、N3K、N3500、
N4K、N5K、N5500、
N5600、N6K、N7K、
N9K、MDS、VDC、
N9K-9000v、IOS-XE、
IOS-XR、その他、す
べてのNexusスイッチ
のリストがカンマで区

切られています。

この設定テンプレート

をサポートするデバイ

スプラットフォームの

リスト。すべてのプ

ラットフォームをサ

ポートするには、[All]
を指定します。

supportedPlatforms
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任意かどうか有効な値説明プロパティ名

はい• CLI

• POAP

POAPオ
プショ

ンは、
Cisco
DCNM
ローカ

ルエリ

アネッ

トワー

ク

（LAN）
ファブ

リック

の展開

には適

用され

ませ

ん。

Note

•ポリシー

• SHOW

•プロファイル

•ファブリック

• [抽象
（ABSTRACT）]

•レポート

使用するテンプレート

のタイプを指定しま

す。

templateType
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任意かどうか有効な値説明プロパティ名

テンプレートに関連付

けられたサブタイプを

指定します。

templateSubType
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任意かどうか有効な値説明プロパティ名

• CLI

•なし

• POAP

•なし

• VXLAN

• FABRICPATH

• VLAN

• PMN

POAPオ
プショ

Note

ンは、
Cisco
DCNM
ローカ

ルエリ

アネッ

トワー

ク

（LAN）
ファブ

リック

の展開

には適

用され

ませ

ん。

•ポリシー

• VLAN

• interface-vlan

• INTERFACE_VPC

• INTERFACE_ETHERNET

• INTERFACE_BD

• INTERFACE_PORT_CHANNEL

• INTERFACE_FC

• INTERFACE_MGMT

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
446

Control

テンプレートの形式



任意かどうか有効な値説明プロパティ名

• INTERFACE_LOOPBACK

• INTERFACE_NVE

• INTERFACE_VFC

• INTERFACE_SAN_PORT_CHANNEL

• DEVICE

• FEX

• INTRA_FABRIC_LINK

• INTER_FABRIC_LINK

• INTERFACE

• SHOW

• VLAN

• interface-vlan

• INTERFACE_VPC

• INTERFACE_ETHERNET

• INTERFACE_BD

• INTERFACE_PORT_CHANNEL

• INTERFACE_FC

• INTERFACE_MGMT

• INTERFACE_LOOPBACK

• INTERFACE_NVE

• INTERFACE_VFC

• INTERFACE_SAN_PORT_CHANNEL

• DEVICE

• FEX

• INTRA_FABRIC_LINK

• INTER_FABRIC_LINK

• INTERFACE

•プロファイル

• VXLAN
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任意かどうか有効な値説明プロパティ名

•ファブリック

•該当なし

• [抽象
（ABSTRACT）]

• VLAN

• interface-vlan

• INTERFACE_VPC

• INTERFACE_ETHERNET

• INTERFACE_BD

• INTERFACE_PORT_CHANNEL

• INTERFACE_FC

• INTERFACE_MGMT

• INTERFACE_LOOPBACK

• INTERFACE_NVE

• INTERFACE_VFC

• INTERFACE_SAN_PORT_CHANNEL

• DEVICE

• FEX

• INTRA_FABRIC_LINK

• INTER_FABRIC_LINK

• INTERFACE

•レポート

•アップグレー
ド

• GENERIC
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任意かどうか有効な値説明プロパティ名

はいcontentType
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任意かどうか有効な値説明プロパティ名

• CLI

• TEMPLATE_CLI

• POAP

• TEMPLATE_CLI

POAPオ
プショ

Note

ンは、
Cisco
DCNM
ローカ

ルエリ

アネッ

トワー

ク

（LAN）
ファブ

リック

の展開

には適

用され

ませ

ん。

•ポリシー

• TEMPLATE_CLI

• PYTHON

• SHOW

• TEMPLATE_CLI

•プロファイル

• TEMPLATE_CLI

• PYTHON

•ファブリック

• PYTHON

• [抽象
（ABSTRACT）]
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任意かどうか有効な値説明プロパティ名

• TEMPLATE_CLI

• PYTHON

•レポート

• PYTHON

はいテキスト（Text）抽象テンプレートを実

装するために使用され

ます。

実装（Implement）

はいテキスト（Text）スイッチの特定の機能

を選択するために使用

されます。

依存関係

はい「true」または
「false」

テンプレートを読み取

り専用としてマーク

し、変更を回避するた

めに使用されます。

公開

テンプレート変数

このセクションには、テンプレートに使用されるパラメータの宣言された変数、データ型、デ

フォルト値、および有効な値の条件が含まれます。これらの宣言された変数は、動的コマンド

生成プロセス中にテンプレートコンテンツセクションの値の置換に使用されます。また、こ

れらの変数は、意思決定およびテンプレートコンテンツセクションの反復ブロックで使用さ

れます。変数には事前定義されたデータ型があります。変数に関する説明を追加することもで

きます。次の表に、使用可能なデータ型の構文と使用方法を示します。

反復可能?有効値変数の型

いいえtrue|falseboolean

いいえ
Example: running-config,
startup-config

enum

いいえ浮動小数点形式浮動

はい
Example: 10.1,50.01

floatRange

いいえ任意の数値整数型（Integer）
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反復可能?有効値変数の型

はい「-」で区切られた連続する番
号

「,」で区切られた個別の番号

Example: 1-10,15,18,20

integerRange

いいえ形式：<if type><slot>[/<sub
slot>]/<port>

Example: eth1/1, fa10/1/2
etc.

インターフェイス

はい
Example: eth10/1/20-25,
eth11/1-5

interfaceRange

いいえIPv4または IPv6アドレスIPアドレス

はいIPv4、IPv6、または両方のタイ
プのアドレスの組み合わせの

リストを作成できます。

Example 1: 172.22.31.97,
172.22.31.99,
172.22.31.105,
172.22.31.109

Example 2:
2001:0db8:85a3:0000:0000:8a2e:0370:7334,

2001:0db8:85a3:0000:0000:8a2e:0370:7335,

2001:0db8:85a3:1230:0000:8a2f:0370:7334
Example 3: 172.22.31.97,
172.22.31.99,

2001:0db8:85a3:0000:0000:8a2e:0370:7334,

172.22.31.254

ipAddressList

いいえExample: 192.168.1.1

または

Example: 1:2:3:4:5:6:7:8

ipAddressWithoutPrefix

いいえIPv4アドレスipV4Address

いいえExample: 192.168.1.1/24ipV4AddressWithSubnet

いいえ[IPv6アドレス（IPv6 address）]ipV6Address
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反復可能?有効値変数の型

いいえExample: 1:2:3:4:5:6:7:8

22

ipV6AddressWithPrefix

いいえIPv6アドレスとサブネットipV6AddressWithSubnet

いいえExample:
49.0001.00a0.c96b.c490.00

ISISNetAddress

いいえExample: 100long

いいえ14または 17文字長のMACア
ドレス形式

MACアドレス

いいえ変数の説明などに使用される

自由テキスト

Example:
string scheduledTime
{

regularExpr=̂ ([01]\d|2[0-3]):([0-5]\d)$;
}

string

はい
Example: {a,b,c,str1,str2}

string[]

いいえ

構造体変数が配列と

して宣言されている

場合、変数は反復型

です。

Note

単一の変数にバンドルされて

いるパラメータのセット。

struct <structure name
declaration > {
<parameter type> <parameter
1>;
<parameter type> <parameter
2>;
…..
} [<structure_inst1>] [,
<structure_inst2>] [,
<structure_array_inst3 []>];

struct interface_detail {
string inf_name;
string inf_description;
ipAddress inf_host;
enum duplex {
validValues = auto, full,

half;
};
}myInterface,
myInterfaceArray[];

構造体

いいえ
Example:
20:01:00:08:02:11:05:03

wwn

（Cisco DCNM Web Clientでの
み使用可能）
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可変メタプロパティ

テンプレート変数セクションで定義されている各変数には、一連のメタプロパティがありま

す。メタプロパティは、主に変数に定義されている検証ルールです。

次の表に、使用可能な変数タイプに適用されるさまざまなメタプロパティを示します。

可変メタプロパティ説明変数

の型
正規

表現

最大

長

最小

長

最大

ポー

ト

最小

ポー

ト

最大

ス

ロッ

ト

最小

ス

ロッ

ト

最大最低10進
数の

長さ

有効

な値

デ

フォ

ルト

値

はいブー

ル

値。

Example:
true

boolean

はいenum

はいはいはいはいはい符号

付き

実

数。

Example:

75.56,
-8.5

浮動

はいはいはいはいはい符号

付き

実数

の範

囲

Example:
50.5
-
54.75

floatRange

はいはいはいはい符号

付き

実数

Example:
50,
-75

integer
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可変メタプロパティ説明変数

の型
正規

表現

最大

長

最小

長

最大

ポー

ト

最小

ポー

ト

最大

ス

ロッ

ト

最小

ス

ロッ

ト

最大最低10進
数の

長さ

有効

な値

デ

フォ

ルト

値

はいはいはいはい符号

付き

実数

の範

囲

Example:

50-65

integerRange

はいはいはいはいはいはいイン

ター

フェ

イス/
ポー

トを

指定

しま

す

Example:

Ethernet
5/10

イン

ター

フェ

イス

はいはいはいはいはいはいinterfaceRange

はいIPv4
また

は
IPv6
形式

の IP
アド

レス

IPア
ドレ

ス

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
455

Control

可変メタプロパティ



可変メタプロパティ説明変数

の型
正規

表現

最大

長

最小

長

最大

ポー

ト

最小

ポー

ト

最大

ス

ロッ

ト

最小

ス

ロッ

ト

最大最低10進
数の

長さ

有効

な値

デ

フォ

ルト

値

はいipAddressList
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可変メタプロパティ説明変数

の型
正規

表現

最大

長

最小

長

最大

ポー

ト

最小

ポー

ト

最大

ス

ロッ

ト

最小

ス

ロッ

ト

最大最低10進
数の

長さ

有効

な値

デ

フォ

ルト

値

IPv4、
IPv6、
また

は両

方の

タイ

プの

アド

レス

の組

み合

わせ

のリ

スト

を作

成で

きま

す。

Example
1:
172.22.31.97,

172.22.31.99,

172.22.31.105,

172.22.31.109
Example
2:
2001:0db8:85a3:0000:0000:8a2e:0370:7334,

2001:0db8:85a3:0000:0000:8a2e:0370:7335,

2001:0db8:85a3:1230:0000:8a2f:0370:7334
Example
3:
172.22.31.97,

172.22.31.99,

2001:0db8:85a3:0000:0000:8a2e:0370:7334,

172.22.31.254

リ

ス

Note
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可変メタプロパティ説明変数

の型
正規

表現

最大

長

最小

長

最大

ポー

ト

最小

ポー

ト

最大

ス

ロッ

ト

最小

ス

ロッ

ト

最大最低10進
数の

長さ

有効

な値

デ

フォ

ルト

値

ト

内

の

ア

ド

レ

ス

は、

ハ

イ

フ

ン

で

は

な

く

カ

ン

マ

で

区

切

り

ま

す。
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可変メタプロパティ説明変数

の型
正規

表現

最大

長

最小

長

最大

ポー

ト

最小

ポー

ト

最大

ス

ロッ

ト

最小

ス

ロッ

ト

最大最低10進
数の

長さ

有効

な値

デ

フォ

ルト

値

IPv4
また

は
IPv6
アド

レス

（プ

レ

フィッ

クス/
サブ

ネッ

トは

不

要）。

ipAddressWithoutPrefix

はいIPv4
アド

レス

ipV4Address

はいIPv4
アド

レス

とサ

ブ

ネッ

ト

ipV4AddressWithSubnet

はい[IPv6
アド

レス

（IPv6
address）]

ipV6Address
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可変メタプロパティ説明変数

の型
正規

表現

最大

長

最小

長

最大

ポー

ト

最小

ポー

ト

最大

ス

ロッ

ト

最小

ス

ロッ

ト

最大最低10進
数の

長さ

有効

な値

デ

フォ

ルト

値

はいプレ

フィッ

クス

付き
IPv6
アド

レス

ipV6AddressWithPrefix

はいIPv6
アド

レス

とサ

ブ

ネッ

ト

ipV6AddressWithSubnet

Example:

49.0001.00a0.c96b.c490.00

ISISNetAddress

はいはいはいExample:
100

long

MAC
アド

レス

MAC
アド

レス

はいはいはいはいリテ

ラル

文字

列

Example
for
string

Regular

expression:
string

scheduledTime
{

regularExpr=̂([01]\d|2[0-3]):([0-5]\d)$;
}

string
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可変メタプロパティ説明変数

の型
正規

表現

最大

長

最小

長

最大

ポー

ト

最小

ポー

ト

最大

ス

ロッ

ト

最小

ス

ロッ

ト

最大最低10進
数の

長さ

有効

な値

デ

フォ

ルト

値

はいカン

マ

（、）

で区

切ら

れた

文字

列リ

テラ

ル

Example:

{string1,

string2}

string[]
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可変メタプロパティ説明変数

の型
正規

表現

最大

長

最小

長

最大

ポー

ト

最小

ポー

ト

最大

ス

ロッ

ト

最小

ス

ロッ

ト

最大最低10進
数の

長さ

有効

な値

デ

フォ

ルト

値

単一

の変

数に

バン

ドル

され

てい

るパ

ラ

メー

タの

セッ

ト。

struct

<structure
name

declaration
> {
<parameter

type>

<parameter
1>;
<parameter

type>

<parameter
2>;
…..
}
[<structure_inst1>]
[,
<structure_inst2>]
[,
<structure_array_inst3

[]>];

構造

体

WWN
アド

レス

wwn
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例：メタプロパティの使用

##template variables

integer VLAN_ID {
min = 100;
max= 200;
};

string USER_NAME {
defaultValue = admin123;
minLength = 5;
};

struct interface_a{
string inf_name;
string inf_description;
ipAddress inf_host;
enum duplex {
validValues = auto, full, half;
};
}myInterface;

##

可変注釈

注釈を使用して変数をマーキングする変数プロパティを設定できます。

可変注釈は、POAPでのみ使用できます。ただし、注釈はテンプレートタイプ「CLI」に
は影響しません。

Note

テンプレート変数セクションでは、次の注釈を使用できます。

説明有効な値注釈キー

あるフィールドから

別のフィールドに値

をコピーします。

テキスト（Text）AutoPopulate

テキストDataDepend

ウィンドウに表示さ

れるフィールドの説

明

[テキスト（Text）]説明

ウィンドウに表示さ

れるフィールドの表

示名

テキスト（Text）

スペースがある場

合は、テキストを

引用符で囲みま

す。

Note

DisplayName
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説明有効な値注釈キー

選択するテキストま

たは数値をリストし

ます

Text1、Text2、Text3など列挙体

文字列には、英数字

を使用します。

「true」または「false」IsAlphaNumeric

「true」または「false」IsAsn

「true」または「false」IsDestinationDevice

「true」または「false」IsDestinationFabric

「true」または「false」IsDestinationInterface

「true」または「false」IsDestinationSwitchName

「true」または「false」IsDeviceID

「true」または「false」IsDot1qId

「true」または「false」IsFEXID

IPアドレスがゲート
ウェイかどうかを検

証します。

「true」または「false」IsGateway

フィールドを内部に

し、ウィンドウに表

示しません。

この注釈

は、
ipAddress
変数にの

み使用し

ます。

Note

「true」または「false」IsInternal

「true」または「false」

この注釈は、変数

「ipAddress」に対
してのみマークす

る必要がありま

す。

Note

IsManagementIP
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説明有効な値注釈キー

値をフィールドに強

制的に渡す必要があ

るかどうかを検証し

ます

「true」または「false」is_mandatory

「true」または「false」IsMTU

「true」または「false」IsMultiCastGroupAddress

文字列フィールドを

複数行の文字列テキ

スト領域に変換しま

す

「true」または「false」IsMultiLineString

「true」または「false」IsMultiplicity

「true」または「false」IsPassword

値が正であるかどう

かを確認します。

「true」または「false」IsPositive

「true」または「false」IsReplicationMode

ウィンドウのフィー

ルドを表示または非

表示にします

「true」または「false」IsShow

「true」または「false」IsSiteId

「true」または「false」IsSourceDevice

「true」または「false」IsSourceFabric

「true」または「false」IsSourceInterface

「true」または「false」IsSourceSwitchName

「true」または「false」IsSwitchName

「true」または「false」IsRMID

「true」または「false」IsVPCDomainID

「true」または「false」IsVPCID

「true」または「false」IsVPCPeerLinkPort

「true」または「false」IsVPCPeerLinkPortChannel
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説明有効な値注釈キー

「true」または「false」IsVPCPortChannel

パスワードフィール

ドを検証します

テキスト（Text）[パスワード
（Password）]

「true」または「false」PeerOneFEXID

「true」または「false」PeerTwoFEXID

「true」または「false」PeerOnePCID

「true」または「false」PeerTwoPCID

PrimaryAssociation

フィールドを読み取

り専用にします

「true」または「false」ReadOnly

「true」または「false」ReadOnlyOnEdit

テキスト（Text）SecondaryAssociation

セクション

「true」または「false」UsePool

UseDNSReverseLookup

ウィンドウにユーザ

名フィールドを表示

します。

テキスト（Text）ユーザ名

Description注釈を
オーバーライドする

テキストを提供しま

す。

テキスト（Text）警告

例：AutoPopulate注釈

##template variables
string BGP_AS;
@(AutoPopulate="BGP_AS")
string SITE_ID;

##

例：DisplayName注釈

##template variables
@(DisplayName="Host Name", Description = "Description of the host")
String hostname;
@(DisplayName="Host Address", Description = " test description" IsManagementIP=true)
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ipAddress hostAddress;
##

例：IsMandatory注釈

##template variables
@(IsMandatory="ipv6!=null")
ipV4Address ipv4;
@(IsMandatory="ipv4!=null")
ipV6Address ipv6;
##

例：IsMultiLineString注釈

##template variables
@(IsMultiLineString=true)
string EXTRA_CONF_SPINE;
##

IsShow注釈

##template variables
boolean isVlan;
@(IsShow="isVlan==true")
integer vlanNo;
##

##template variables
boolean enableScheduledBackup;
@(IsShow="enableScheduledBackup==true",Description="Server time")
string scheduledTime;
##
The condition "enableScheduledBackup==true" evaluates to true/false

##template variables
@(Enum="Manual,Back2BackOnly,ToExternalOnly,Both")
string VRF_LITE_AUTOCONFIG;
@(IsShow="VRF_LITE_AUTOCONFIG!=Manual", Description="Target Mask")
integer DCI_SUBNET_TARGET_MASK
##
The condition "VRF_LITE_AUTOCONFIG!=Manual" matches string comparison to evaluate to
true or false

例：警告の注釈

##template variables
@(Warning="This is a warning msg")
string SITE_ID;

##

テンプレートの内容

この項には、テンプレートで使用する構成コマンドと、すべてのパラメータが含まれていま

す。これらのコマンドには、テンプレート変数セクションで宣言された変数を含めることがで

きます。コマンド生成プロセス中に、変数の値がテンプレートの内容に適切に置き換えられま

す。
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使用するコマンドは、任意のデバイスのグローバル構成コマンドモードで入力するのと

同じように指定する必要があります。コマンドを指定するときは、コマンドモードを考

慮する必要があります。

Note

テンプレートの内容は、変数の使用によって決まります。

•スカラ変数：反復に使用できない値の範囲または配列を取得しません（変数タイプテーブ
ルでは、 iterate-ableが「No」としてマークされています）。スカラ変数はテンプレートの
内容内で定義する必要があります。

Syntax: $$<variable name>$$
Example: $$USER_NAME$$

•反復変数：ブロックの反復に使用されます。これらのループ変数は、次に示すように、繰
り返しブロック内でアクセスする必要があります。

Syntax:@<loop variable>
Example:
foreach val in $$INTEGER_RANGE_VALUE$$ {
@val
}

•スカラー構造体変数：構造体メンバー変数は、テンプレートの内容からアクセスできま
す。

Syntax: $$<structure instance name>.<member variable name>$$
Example: $$myInterface.inf_name$$

•配列構造変数：構造体のメンバー変数は、テンプレートの内容からアクセスできます。

Syntax: $$<structure instance name>.<member variable name>$$
Example: $$myInterface.inf_name$$

テンプレート変数に加えて、次のステートメントを使用して、条件付きコマンドと反復コマン

ドの生成を使用できます。

• if-else if-elseステートメント：その中の変数に割り当てられた値に基づいて、設定コマン
ドのセットの包含/除外を論理的に決定します。

Syntax: if(<operand 1> <logical operator> <operand 2>){
command1 ..
command2..
..
}
else if (<operand 3> <logical operator> <operand 4> )
{
Command3 ..
Command4..
..
}
else
{
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Command5 ..
Command6..
..
}
Example: if-else if-else statement
if($$USER_NAME$$ == 'admin'){
Interface2/10
no shut
}
else {
Interface2/10
shut
}

• foreachステートメント：コマンドのブロックを反復するために使用されます。反復は、割
り当てられたループ変数値に基づいて実行されます。

Syntax:
foreach <loop index variable> in $$<loop variable>$$ {
@<loop index variable> ..
}
Example: foreach Statement
foreach ports in $$MY_INF_RANGE$${
interface @ports
no shut
}

•オプションパラメータ：デフォルトでは、すべてのパラメータが必須です。パラメータを
オプションにするには、パラメータに注釈を付ける必要があります。

変数セクションには、次のコマンドを含めることができます。

• @(IsMandatory=false)

• Integer frequency;

テンプレートの内容の項では、「if」条件チェックを使用せずに、パラメータに値を割り
当てることで、コマンドを除外または含めることができます。オプションのコマンドは、

次のように構成できます。

• probe icmp [frequency frequency-value] [timeout seconds] [retry-count retry-count-value]

テンプレートコンテンツエディタ

テンプレートコンテンツエディタには、次の機能があります。

•構文の強調表示:エディタは、Pythonスクリプトのさまざまなタイプのステートメント、
キーワードなどの構文を強調表示します。

•オートコンプリート:入力を開始すると、エディタはテンプレートのデータ型、注釈、ま
たはメタプロパティを提案します。

•行に移動:スクロールする代わりに、テンプレートコンテンツエディタで正確な行に移動
できます。Macの場合は Command-L、Windowsの場合は Ctrl-Lを押し、ポップアップ
ウィンドウに移動先の行番号を入力します。
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エディタで行数より大きい値を入力すると、エディタウィンドウの最後の行に移動しま

す。

•テンプレートの検索と置換: Macの場合はCommand-F、Windowsの場合はCtrl-Fを押し、
検索対象フィールドに検索語を入力し、検索ウィンドウで検索のタイプを選択します。エ

ディタで次の検索を実行できます。

• RegExp検索：エディタで正規表現検索を実行できます。

• CaseSensitive検索：エディタで大文字と小文字を区別した検索を実行できます。

•単語全体の検索 :単語全体の検索を実行して、エディタで正確な単語を見つけること
ができます。たとえば、"play"という単語の通常の検索では、"display"などの単語の
一部である結果が返されますが、単語全体の検索では、"play"という単語に完全に一
致する場合にのみ結果が返されます。

•選択範囲で検索 :選択したコンテンツで検索を実行できます。検索を絞り込みたいコ
ンテンツを選択し、検索語を入力します。

置換オプションを使用するには、検索ウィンドウで +アイコンを選択します。[置換後の
文字列（Replace with）]フィールドに置換する単語を入力します。[置換]を選択すると、
選択した単語を1回だけ置き換えることができます。選択した単語の出現箇所をすべて置
換するには、[すべて]を選択します。

•コードの折りたたみ:エディタでコードブロックを展開またはグループ化するには、行番
号の横にある矢印をクリックします。

•その他の機能:エディタは、コード、閉じ括弧を自動的にインデントし、対応する括弧を
強調表示します。

テンプレートエディタの設定

[テンプレートエディタの設定（Template Editor Settings）]をクリックすると、テンプレート
エディタの次の機能を編集できます。

• [テーマ（Theme）] :ドロップダウンリストからエディタに必要なテーマを選択します。

• KeyBinding：エディタをカスタマイズするには、KeyBindingドロップダウンリストから
エディタモードを選択します。 Vimと Aceモードがサポートされています。デフォルト
は Aceです。

• [フォントサイズ（Font Size）] :エディタに必要なフォントサイズを選択します。

高度な機能

次に、テンプレートの構成に使用できる高度な機能を示します。

•割り当て操作
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構成テンプレートは、テンプレートコンテンツセクション内の変数値の割り当てをサポー

トします。変数の宣言されたデータ型の値が検証されます。不一致がある場合、値は割り

当てられません。

割り当て操作は、次のガイドラインに従って使用できます。

•左側の演算子は、テンプレートパラメータまたは forループパラメータのいずれかで
ある必要があります。

•正しい値の演算子は、テンプレートパラメータ、ループパラメータ、引用符で囲ま
れたリテラル文字列値、または単純な文字列値のいずれかの値です。

ステートメントがこれらのガイドラインに従っていない場合、またはこの形式に適合しな

い場合は、割り当て操作とは見なされません。これは、他の通常の行と同様に、コマンド

生成時に置き換えられます。

Example: Template with assignment operation
##template properties
name =vlan creation;
userDefined= true;
supportedPlatforms = All;
templateType = CLI;
published = false;
##
##template variables
integerRange vlan_range;
@(internal=true)
integer vlanName;
##
##template content
foreach vlanID in $$vlan_range$${
vlan @vlanID
$$vlanName$$=@vlanID
name myvlan$$vlanName$$
}
##

• Evaluateメソッド

設定テンプレートは、Javaランタイムが提供する Javaスクリプト環境を使用して、算術
演算（ADD、SUBTRACTなど）、文字列操作などを実行します。

テンプレートリポジトリパスで JavaScriptファイルを見つけます。このファイルには、算
術文字列関数の主要なセットが含まれています。カスタム JavaScriptメソッドを追加する
こともできます。

これらのメソッドは、次の形式の設定テンプレートコンテンツセクションから呼び出す

ことができます。

Example1:
$$somevar$$ = evalscript(add, "100", $$anothervar$$)

また、次のようなif条件の内部で evalscriptを呼び出すことができます。

if($$range$$ > evalscript(sum, $$vlan_id$$, -10)){
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do something...
}

Javaスクリプトファイルのバックエンドにあるメソッドを呼び出すことができます。

•動的な決定

構成テンプレートは、特殊な内部変数LAST_CMD_RESPONSEを提供します。この変数に
は、コマンド実行中のデバイスからの最後のコマンド応答が格納されます。これは、デバ

イスの状態に基づいてコマンドを提供するための動的な決定を行うために、構成テンプ

レートのコンテンツで使用できます。

ifブロックの後には、空の場合もある新しい行で elseブロッ
クを続ける必要があります。

Note

VLANがデバイス上に存在しない場合の VLANの作成例。
Example: Create VLAN
##template content
show vlan id $$vlan_id$$
if($$LAST_CMD_RESPONSE$$ contains "not found"){
vlan $$vlan_id$$
}
else{
}
##

この特別な暗黙的変数は、「IF」ブロックでのみ使用できます。

•テンプレート参照

すべての変数を定義した基本テンプレートを作成できます。この基本テンプレートは、複

数のテンプレートにインポートできます。基本テンプレートの内容は、拡張テンプレート

の適切な場所に置き換えられます。インポートしたテンプレートパラメータと内容は、拡

張テンプレート内でアクセスできます。

Example: Template Referencing
Base template:
##template properties
name =a vlan base;
userDefined= true;
supportedPlatforms = All;
templateType = CLI;
published = false;
timestamp = 2015-07-14 16:07:52;
imports = ;
##
##template variables
integer vlan_id;
##
##template content
vlan $$vlan_id$$
##

Derived Template:
##template properties
name =a vlan extended;
userDefined= true;
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supportedPlatforms = All;
templateType = CLI;
published = false;
timestamp = 2015-07-14 16:07:52;
imports = a vlan base,template2;
##
##template variables
interface vlanInterface;
##
##template content
<substitute a vlan base>
interface $$vlanInterface$$
<substitute a vlan base>
##

拡張テンプレートを起動すると、基本テンプレートのパラメータ入力も取得されます。ま

た、置換された内容は、完全な CLIコマンドの生成に使用されます。

レポートテンプレート

Cisco DCNM 11.3(1)リリース以降、新しいテンプレートタイプ、REPORTが追加されました。
このテンプレートには、[UPGRADE]と [GENERIC]の 2つのサブタイプがあります。テンプ
レートの種類は pythonです。

アップグレード

UPGRADEテンプレートは、ISSU前後のシナリオに使用されます。これらのテンプレートは、
ISSUウィザードに表示されます。

ISSU前後の処理の詳細については、DCNMにパッケージ化されているデフォルトのアップグ
レードテンプレートを参照してください。デフォルトのアップグレードテンプレートは

issu_vpc_checkです。

GENERIC

GENERICテンプレートは、リソース、スイッチインベントリ、SFP、NVE VNIカウンタに関
する情報の収集など、一般的なレポートシナリオに使用されます。このテンプレートを使用し

て、トラブルシューティングレポートを生成することもできます。

リソースレポート

このレポートには、特定のファブリックのリソース使用状況に関する情報が表示されます。

[サマリ（Summary）]セクションには、すべてのリソースプールと現在の使用率が表示されま
す。より多くの列を表示するには、ウィンドウの下部にある水平スクロールバーを使用しま

す。
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POOL NAME：プールの名前を指定します。

POOL RANGE：プールの IPアドレス範囲を指定します。

SUBNET MASK：サブネットマスクを指定します。

MAX ENTRIES：プールから割り当て可能な最大エントリ数を示します。

USAGE INSIDE RANGE：プール範囲内に割り当てられている現在のエントリ数を指定しま
す。

USAGE OUTSIDE RANGE：プール範囲外に設定されている現在のエントリ数を指定します。

USAGE PERCENTAGE：これは、(範囲内での使用数/最大エントリ数) *100という式を使用し
て計算されます。

[詳細の表示（View Details）]をクリックして、各リソースプールに割り当てられた、または設
定されたリソースのビューを表示します。たとえば、SUBNETの詳細セクションには、サブ
ネット内で割り当てられたリソースに関する情報が含まれます。

スイッチインベントリレポート

このレポートは、スイッチインベントリに関する概要を提供します。
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[詳細の表示（View Details）]をクリックして、モジュールとライセンスに関する詳細情報を
表示します。

SFPレポート

このレポートは、ファブリックおよびデバイスレベルでの SFPの使用率に関する情報を提供
します。

スイッチインベントリおよび SFPレポートは、Cisco Nexusデバイスでのみサポートされ
ます。

（注）

トラブルシューティングレポート
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これらのレポートは、トラブルシューティングのシナリオに役立つように生成されます。現

在、定義済みのトラブルシューティングレポートは NVE VNIカウンタレポートのみです。
NVE VNIカウンタレポートの生成では、ネットワークトラフィックに基づいて上位ヒットの
VNIを特定するための定期的なチェックが実行されます。大規模なセットアップでは、レポー
トの生成頻度を 60分以上に制限することをお勧めします。

NVE VNIカウンタレポート

このレポートは、ファブリック内の各 VNIの show nve vni countersコマンド出力を収集しま
す。

最も古いレポートと最新のレポートを比較すると、[サマリ（Summary）]セクションには上位
10件のヒット VNIが表示されます。上位ヒット VNIは、次のカテゴリに表示されます。

•ユニキャストトラフィック用の L2または L3 VNI

•マルチキャストトラフィック用の L2または L3 VNI

•ユニキャストトラフィック用の L2のみの VNI

•マルチキャストトラフィック用の L2のみの VNI

•ユニキャストトラフィック用の L3のみの VNI

•マルチキャストトラフィック用の L3のみの VNI

最も古いレポートは、現在のレポートタスクで保存された最初のレポートを参照します。現在

のレポートと比較する必要がある最初のレポートとして特定のレポートを選択する場合は、選

択したレポートが最初で最も古いレポートになるように、選択したレポートよりも古いすべて

のレポートを削除します。

たとえば、昨日の午前 8時、午後 4時、および午後 11時に 3つのレポートが実行されたとし
ます。今日のレポートの最初の最も古いレポートとして午後 11時にレポートを使用する場合
は、昨日の午前 8時と午後 4時に実行されました。

定期レポートの場合、最も古いレポートは、期間の開始時刻に実行される最初のレポートで

す。日次および週次レポートの場合、現在のレポートが以前に生成されたレポートと比較され

ます。

[サマリ（Summary）]セクションには、送信された合計バイト数と VNIに関する情報を含む
カラムごとのレポートが表示されます。より多くの列を表示するには、ウィンドウの下部にあ

る水平スクロールバーを使用します。
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NVE VNIカウンタレポートの [サマリ（Summary）]セクションでは、スイッチのリロー
ド後またはスイッチのカウンタのクリア後にレポートが生成された場合、[合計送信バイ
ト数（TOTAL TX BYTES）]列に負の数が表示されます。番号は、後続のレポートで正し
く表示されます。回避策として、スイッチをリロードするか、カウンタをクリアする前

に、古いレポートをすべて削除するか、新しいジョブを作成することを推奨します。

（注）

詳細については、[詳細の表示（View Details）]をクリックしてください。このセクションで
は、スイッチごとに NVE VNIとカウンタを示します。

レポートの表示方法の詳細については、プログラム可能レポート（726ページ）を参照してく
ださい。
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テンプレート機能のレポート

generateReportメソッド

レポートの生成中に generateReportメソッドが呼び出されます。レポートにはレポート導入ロ
ジックが含まれます。このメソッドは、任意のコンテキストオブジェクトを受け入れ、

WrappersRespオブジェクトを返します。WrappersRespの詳細については、リンクを参照して
ください。

検証メソッド

検証メソッドはオプションです。テンプレートでこのメソッドが定義されている場合、プログ

ラマブルレポートアプリケーションはこのメソッドを呼び出して、ジョブの作成中に事前検

証チェックを実行します。このメソッドは、選択されたデバイスまたはファブリックの数に関

係なく、ジョブが作成され、1回だけ呼び出された場合にのみ呼び出されます。検証を通過す
ると、このメソッドは SuccessRetCodeを持つWrappersRespオブジェクトを返します。検証が
失敗した場合、このメソッドはエラーリストとともに FailureRetCodeを返します。

正常な検証と失敗した検証の例は次のとおりです。

*正常な検証

def validate(context):
respObj = WrappersResp.getRespObj()

## Validation logic here

respObj.setSuccessRetCode()
return respObj

*失敗した検証

def validate(context):
respObj = WrappersResp.getRespObj()

## Validation logic here

respObj.setFailureRetCode()
respObj.addErrorReport(template_name,error)
return respObj

コンテキストパラメータの内容に基づいて検証を実行することもできます。

コンテキストパラメータ

コンテキストパラメータは、次の属性で構成されます。

•ユーザー名：ジョブを作成したユーザーの名前

•ユーザーロール：ジョブを作成したユーザーのロール

• Job ID

•再発：現在、1回、毎日、毎週、毎月、オンデマンド、定期

•期間：繰り返しが定期的な場合、期間には選択した頻度が表示されます。
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ジョブコンテキスト APIの詳細については、「ジョブコンテキスト情報」セクションを参照
してください。

レポート Pythonライブラリ

REPORTには次のコンポーネントがあります。

•要約

•キーと値

•メッセージ -推論

•詳細/セクション

•キーと値

• JSONドキュメント –カード

• JSONドキュメントの配列 –テーブル

•コマンドログ

レポート JSONモデルを生成するための Pythonライブラリが提供されています。これらのAPI
を使用するには、次のインポートステートメントをテンプレートに追加する必要があります。

from reportlib.preport import Report

レポート API

レポートの作成

「レポート」オブジェクトを作成するには、この APIを使用します –
report = Report (“Report title”)

サマリの追加

各レポートには概要を含めることができます。これは pythonの辞書です。概要を追加するに
は、この APIを使用します –
summary = report.add_summary ()

[概要へのコンテンツの追加（Adding Content to the Summary）]

概要にコンテンツを追加するには、次の APIを使用します。

キーと値 -
summary [‘NXOS Version’] = ‘8.4(1)’

メッセージとインターフェイス -
summary.add_message (“Simple message”)
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Cisco DCNMリリース 11.4(1)では、概要の値として JSONオブジェクトを追加すること
はサポートされていません。次の例はサポートされていません -
summary[“info”] = {“key”:”value”,”key-2”:”value-2”}

Note

[概要でテーブルの追加（Adding tables in Summary）]

概要にテーブルを追加するには、この APIを使用します –
table = summary.add_table(title,_id)

title：テーブルのタイトル。

_id：テーブルの一意の識別子。

[テーブルへの行の追加（Adding rows to the table）]

テーブルに行を追加するには、この APIを使用します –
table.append(value, _id)

値：JSONオブジェクトです。ネストされた JSONはサポートされません。

_id：行の一意の識別子です。

[セクションの追加（Adding a Section）]

セクションは、レポートコンテンツの論理グループです。セクションは、必要な情報を表示す

るためにユーザーが作成および構成します。セクションを追加するには、このAPIを使用しま
す。

section = report.add_section (“Section title”,_id)

_id：セクションの一意の識別子。

[セクションのキーと値へのコンテンツの追加（Adding Content to a Section Key and Values）]

セクションに単純なキーと値のペアを追加するには、この APIを使用します。
section[‘key’] = ‘value’

[JSONドキュメント –カード（JSON Document – Cards）]

JSONドキュメントは、単純なキーと値のペアが追加されるのと同じ方法で追加できます。

ネストされた JSONは、Cisco DCNMリリース 11.4(1)ではサポートされていません。Note

カードウィジェットとして表示される JSONドキュメントの例を次に示します。
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JSONドキュメントの配列 –テーブル

テーブルを作成し、このテーブルに行を追加するには、この APIを使用します。
section.append(key, dictionary, _id)

_id：テーブルの行を識別する一意の識別子。_idが重複すると、一意の id違反エラーが発生し
ます。

例：

section.append('Switch Details', {'name': 'N5K'},'DSDAS244455')

この APIを使用したテーブルの作成には、次の制限があります。

•すべての JSONドキュメントには、同じキー/列のセットが必要です。列の数または列名が
異なると、テーブルがWeb UIに表示されない場合があります。

•ネストされた JSONはサポートされません。

[Formatters]

Formatterは、ユーザーインターフェイスに表示される値の追加の書式設定を有効にします。
たとえば、値を ERROR、SUCCESS、WARNING、および INFOとしてマークできます。これ
らの値は色分けされ、Web UIに表示されます。エラーは赤、警告は黄色、情報は青、成功は
緑で表示されます。

形式を構成するには、この APIを使用します。
Formatter.add_marker(value,marker)

値：マーカーを追加する値

マーカー：Marker.ERROR、Marker.SUCCESS、Marker.WARNING、およびMarker.INFO

例：

Formatter.add_marker (“NXOS version”,Marker.INFO)

グラフ

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
481

Control

レポート Pythonライブラリ



概要とセクションの両方にグラフを追加できます。

チャートを概要に追加するには、この APIを使用します-
report = Report(“title”)
summary = report.add_summary()
summary.add_chart(ChartType, _id)

ChartType：ChartTypes.COLUMN_CHART、ChartTypes.PIE_CHART、およぼ
ChartTypes.LINE_CHART

_id：チャートの一意の ID

チャートをセクションに追加するには、この APIを使用します。
report = Report(“title”)
section = report.add_section ("section_title",_id)
section.add_chart(ChartType, _id)

ChartType：ChartTypes.COLUMN_CHART、ChartTypes.PIE_CHART、およぼ
ChartTypes.LINE_CHART

_id：チャートの一意の ID

インポートセクションでクラスがインポートされていることを確認します。Note

円グラフ

円グラフで情報を表示するには、この APIを使用します。

タイトルとサブタイトルを設定するには：

pie_chart.set_title("Chart title")
pie_chart.set_subtitle(“Sub title”)

値を追加するには：

pie_chart.add_value("key",value)

キー：文字列キー

値：数字の値

[列チャート（Column chart）]

縦棒グラフで情報を表示するには、この APIを使用します。

タイトルとサブタイトルのタイトルを設定するには：

column_chart.set_title("Chart title")
column_chart.set_subtitle(“Sub title”)

X軸と Y軸のタイトルを設定するには
column_chart.set_xAxis_title("X-Axis title")
column_chart.set_yAxis_title("y-Axis title")

値を追加するには：

bar_chart.add_value("key",value,category)

キー：文字列キー
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値：数字の値

カテゴリ：縦棒グラフは、データをカテゴリと呼ばれる論理グループに分割します。指定され

たキーには、各カテゴリの値が必要です。たとえば、デバイス数がキーで、ファブリック名が

カテゴリです。チャートには、各ファブリックのデバイス数が必要です。

折れ線グラフ

折れ線グラフで情報を表示するには、この APIを使用します。

タイトルとサブタイトルのタイトルを設定するには：

line_chart.set_title("Chart title")
line_chart.set_subtitle(“Sub title”)

X軸と Y軸のタイトルを設定するには
line_chart.set_xAxis_title("X-Axis title")
line_chart.set_yAxis_title("y-Axis title")

値を追加するには：

line_chart.add_value("key",value,category)

キー：文字列キー

値：数字の値

カテゴリ：折れ線グラフは、データをカテゴリと呼ばれる論理グループに分割します。指定さ

れたキーには、各カテゴリの値が必要です。たとえば、「デバイス数」がキーで、「ファブ

リック名」がカテゴリです。チャートには、ファブリックまたはカテゴリごとのデバイス数が

必要です。

[デバイスでの CLIの実行（Running CLIs on a Device）]

デバイスでの CLIの実行を構成するには、この APIを使用します。
from reportlib.preport import show
cli_responses = show(serial_number,*commands)

serial_number：コマンドを実行する必要があるデバイスのシリアル番号。VDCインスタンスの
場合、シリアル番号は [serial_number:vdc_name]です。

*commands：デバイスで実行されるコマンド。これらは可変引数です。

例：

•単一のスイッチでコマンドを実行する：

cli_responses = show(“FOX1816G0S9”,'show version | xml', 'show inventory | xml', 'show
license usage | xml')

•複数のスイッチでコマンドを実行する：
cli_responses = show( [“FOX1816G0S9”,”SSI15470HJ5”],'show version | xml', 'show
inventory | xml', 'show license usage | xml')

[コマンドを表示して応答を保存（Show commands and store responses）]

showコマンドを構成し応答を保存するには、この APIを使用します。
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from reportlib.preport import show_and_store
cli_responses = show_and_store(report,serial_number,*commands)

report：以前に作成されたレポートオブジェクト。

serial_number：コマンドを実行するデバイスのシリアル番号。VDCの場合、シリアル番号は
serial_number:vdc_nameである必要があります。シリアル番号のリストを追加して、複数のデ
バイスで同じコマンドセットを実行できます。

commands：デバイスで実行するコマンド。これらは可変引数です。複数のコマンドを指定で
きます。

例：

•単一のスイッチでコマンドを実行する：
cli_responses = show_and_store(report, “FOX1816G0S9”, 'show version | xml', 'show
inventory | xml', 'show license usage | xml')

•複数のスイッチでコマンドを実行する：
cli_responses = show_and_store(report, [“FOX1816G0S9”,”SSI15470HJ5”], 'show version
| xml', 'show inventory | xml', 'show license usage | xml')

このAPIは、デバイスからの応答をレポートとともに elasticsearchに保存します。すべて
の応答を保存すると、使用可能なストレージスペースが減少する可能性があるため、こ

の APIを使用するときは注意することをお勧めします。

Note

[戻り値（Return value）]

上記の APIは、応答のリストを返します。各応答は、次の構造を持つディクショナリです。
{
'status': 'success' | 'failed,
'response':<response from device>,
'command':<cli command>,
'serial_number': <device serial number>
}

複数のスイッチの場合、応答はスイッチごとに個別のエントリを持つ応答のリストです。

例：

[
{
'status': 'success',
'response':<response from device>,
'command':’show version’,
'serial_number': ‘FOX1816G0S9’
},
{
'status': 'success',
'response':<response from device>,
'command':’show version’,
'serial_number': ‘SSI15470HJ5’
}
]

[ジョブコンテキスト情報（Job context information）]
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アプリケーションからジョブをスケジュールしているときに繰り返しを表示するには、この

APIを使用します。
get_recurrence(context)

戻り値は、NOW、ONCE、DAILY、WEEKLY、MONTHLY、ONDEMAND、および PERIODIC
です。

ジョブが定期的にスケジュールされ、特定の期間に関する情報を取得する必要がある場合は、

この APIを使用します。
period = get_period(context)

period.get_period()：期間を返します。

period. get_time_unit()：時間単位（HOURS、MINUTES）を返します。

[履歴レポートによる分析（Analysis with Historical Reports）]

[以前生成されたレポートを取得（Retrieve previously generated reports）]

過去に生成されたレポートを取得するには、get_previous_reports()メソッドを使用します。こ
れは、現在のデータと履歴データに基づいて分析を実行するために使用できます。この API
は、レポートが作成された時間の降順でレポートのリストを返します。

List of reports = get_previous_reports(context,entity,count)

コンテキスト：generateReport（コンテキスト）メソッドから入力として受け取ったオブジェク
ト

エンティティ：serial_numberまたはファブリック名

カウント：取得するレポートの数

[最も古いレポートを取得（Get oldest report）]

最も古いレポートを取得するには、この APIを使用します。
oldest_report = get_oldest_report(context,entity)

コンテキスト：generateReport（コンテキスト）メソッドから入力として受け取ったオブジェク
ト

エンティティ：serial_numberまたはファブリック名

上記の両方の APIは、情報を取得するために次の APIを使用して Reportオブジェクトを返し
ます。

•概要を取得する：report.get_summary()

•セクションの取得：report.get_section(_id)。_idは [セクションの追加（Adding a Section）]
で説明したセクションの一意の識別子です。

[XMLユーティリティ（XML Utilities）]

XMLユーティリティは、xml.etree.elementtree
（https://docs.python.org/2/library/xml.etree.elementtree.html）に基づいています。

[getxmltree]

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
485

Control

レポート Pythonライブラリ



指定されたタグの下にある XMLツリーを返すには、この APIを使用します。
from reportlib.preport import getxmltree
xml_element_tree = getxmltree(xml_string,tag)

xml_string：デバイスからの XML応答。

タグ：XMLタグ。このタグの下の完全な XMLは、ElementTreeとして返されます。

xml_element_tree：xml.etree.ElementTreeオブジェクトを返す API

[getxmlrows]

CLI応答に行が含まれている場合に行の配列を取得するには、この APIを使用します。
from reportlib.preport import getxmlrows
rows = getxmlrows(xml_tree,tag_xpath)

xml_tree：xml.etree.ElementTreeオブジェクト。

tag_xpath：XMLレコードの xpath。
https://docs.python.org/2/library/xml.etree.elementtree.html#xpath-supportを参照してください。

行：行の配列

[getnodevalue]

XMLノード値を読み取るには、この APIを使用します。
from reportlib.preport import getnodevalue
value = getnodevalue(xml_tree,node_xpath)

xml_tree：xml.etree.ElementTreeオブジェクト

node_xpath：XMLレコードの xpath。
https://docs.python.org/2/library/xml.etree.elementtree.html#xpath-supportを参照してください。

[ノードの存在を確認する（Check for existence of node）]

この APIは、指定されたタグが XMLツリーに存在するかどうかに応じて、Trueまたは False
を返します。

from reportlib.preport import
has_tag has_tag(xml_tree,tag)

xml_tree：xml.etree.ElementTreeオブジェクト

[WrappersResp]

各レポートはWrappersRespタイプのオブジェクトを返す必要があります。これは、以下に示
すAPIを使用して開始できます。これを com.cisco.dcbu.vinci.rest.services.jython import WrappersResp
からインポートします。

respObj = WrappersResp.getRespObj()

WrapperRespのリターンコードは、レポートが正常に実行されたかどうかを示します。

•すべてのコマンドが実行され、必要な情報が抽出された場合、レポートは成功 API -
respObj.setSuccessRetCode()を返します。

•コマンドの失敗などの例外が発生した場合、レポートは失敗API - respObj.setFailureRetCode()
を返します。
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エラーコードを設定すると、レポートの実行に問題があり、レポートが生成されないことを示

します。

エラーのあるレポートを返すには、Formatterを使用してエラーをマークし、WrapperRespを
Successに設定します。詳細については、「Formatters」を参照してください。

発生する可能性のあるエラーについては、このAPIを使用してエラーの理由を指定できます。
respObj.addErrorReport(template_name,error_message)

作成したレポートオブジェクトは、次に示すように WrappersRespの値に設定する必要があり
ます。

respObj.setValue(report)

ロガー

ロガーは、レポートテンプレートからのメッセージのログを有効にします。ロガーを使用して

記録される情報は、「/usr/local/cisco/dcm/fm/logs/preport_jython.log」に記録されます。
Logger.info(“message”)
Logger.debug(“message”)
Logger.error(“message”)
Logger.trace(“message”)
Logger.warn(“message”)

テンプレートの追加

Cisco Web UIからユーザー定義のテンプレートを作成し、ジョブをスケジュールするには、次
の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [テンプレートライブラリ（Template Library）]を選択します。

[テンプレートプロパティ（Template Properties）]ウィンドウに、テンプレートの名前、その
説明、サポートされるプラットフォーム、およびタグが表示されます。

ステップ 2 [追加（Add）]をクリックして新しいテンプレートを追加します。

[テンプレートのプロパティ（Properties）]ウィンドウが表示されます。

ステップ 3 [テンプレート名、詳細、タグとサポートされているプラットフォームを指定。（Specify a
template name, description, tags, and supported platforms for the new template.）]

ステップ 4 テンプレートの[テンプレートタイプ（Template Type）]を指定します。

ステップ 5 テンプレートの[テンプレートサブタイプ（Template Sub Type）]と[テンプレートコンテンツ
タイプ（Template Content Type）]を選択します。

ステップ 6 [詳細（Advanced）]タブをクリックして、[実装（Advanced）]、[依存関係（Dependencies）]、
[公開（Published）]、[インポート（Imports）]などの他のプロパティを編集します。[発行済
み（Published）]を選択して、テンプレートを読み取り専用にします。公開されたテンプレー
トは編集できません。
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ステップ 7 [インポート（Imports）] > [テンプレート名（Template Name）]リストから、テンプレート
チェックボックスを選択します。

基本テンプレートコンテンツは、[テンプレートコンテンツ（Template Content）]ウィンドウ
に表示されます。ベーステンプレートには、テンプレートプロパティ、テンプレート変数、

およびテンプレートコンテンツが表示されます。他のテンプレートにこのテンプレートをイン

ポートすることができます。そして、基本テンプレートの内容は、拡張テンプレートの適切な

場所に置き換えられます。拡張テンプレートを起動すると、基本テンプレートのパラメータ入

力も取得されます。また、置換された内容は、完全な CLIコマンドの生成に使用されます。

基本テンプレートは CLIテンプレートです。Note

ステップ 8 [OK]をクリックしてテンプレートのプロパティを保存するか、ウィンドウの右上隅にあるキャ
ンセルアイコンをクリックして変更を元に戻します。

[テンプレートプロパティ（Template Property）]をクリックして、テンプレートプ
ロパティを編集できます。

Note

ステップ 9 [テンプレートコンテンツ（Template Content）]をクリックして、テンプレートの構文を編集
します。構成テンプレートの構造については、「テンプレートの構造」の項を参照してくださ

い。

ステップ 10 [テンプレート構文の検証]をクリックして、テンプレート値を検証します。

エラーまたは警告メッセージが表示された場合は、エラーおよび警告フィールドをクリックし

て、検証テーブル（Validation Table）で検証の詳細を確認できます。

警告のみがある場合は、テンプレートの保存を続行できます。ただし、エラーが発生

した場合は、続行する前にテンプレートを編集してエラーを修正する必要がありま

す。[開始行（Start Line）]列の下の行番号をクリックして、テンプレートの内容でエ
ラーを見つけます。テンプレート名がないテンプレートを検証すると、エラーが発生

します。

Note

ステップ 11 [保存（Save）]をクリックして、テンプレートを保存します。

ステップ 12 [保存して閉じる（Save and Exit）]をクリックし構成を保存して、構成テンプレート画面に戻
ります。

テンプレートの変更

ユーザ定義のテンプレートを編集できます。ただし、定義済みのテンプレートおよびすでに公

開されているテンプレートは編集できません。

Procedure

ステップ 1 [制御（Control）] > [テンプレートライブラリ（Template Library）]から、テンプレートを選
択します。
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ステップ 2 [テンプレートの変更/表示（Modify/View template）]をクリックします。

ステップ 3 テンプレートの説明とタグを編集します。

編集したテンプレートの内容が右側のペインに表示されます。

ステップ 4 [インポート（Imports）] > [テンプレート名（Template Name）]リストから、テンプレート
チェックボックスを選択します。

基本テンプレートコンテンツは、[テンプレートコンテンツ（Template Content）]ウィンドウ
に表示されます。[テンプレートコンテンツ（Template Content）]ウィンドウで、要件に基づ
いてテンプレートコンテンツを編集できます。テンプレートのコンテンツの編集については、

[テンプレートコンテンツ（Template Content）]ウィンドウの横にある [ヘルプ（Help）]アイ
コンをクリックします。

ステップ 5 テンプレートでサポートされているプラットフォームを編集します。

ステップ 6 [テンプレートシンタックスの検証（Validate Template Syntax）]をクリックして、テンプレー
ト値を検証します。

ステップ 7 [保存（Save）]をクリックして、テンプレートを保存します。

ステップ 8 [保存して閉じる（Save and Exit）]をクリックし構成を保存して、構成テンプレート画面に戻
ります。

テンプレートのコピー

Cisco DCNM Web UIからテンプレートをコピーするには、以下の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [テンプレートライブラリ（Template Library）]を選択して、テンプレー
トを選択します。

ステップ 2 [テンプレートに名前を付けて保存（Save Template As）]をクリックします。

ステップ 3 テンプレート名、説明、タグ、およびその他のパラメータを編集します。

編集したテンプレートのコンテンツが右側のペインに表示されます。

ステップ 4 [インポート（Imports）] > [テンプレート名（Template Name）]リストから、テンプレート
チェックボックスを選択します。

基本テンプレートコンテンツは、[テンプレートコンテンツ（Template Content）]ウィンドウ
に表示されます。[テンプレートコンテンツ（Template Content）]ウィンドウで、要件に基づ
いてテンプレートコンテンツを編集できます。テンプレートのコンテンツの編集については、

[テンプレートコンテンツ（Template Content）]ウィンドウの横にある [ヘルプ（Help）]アイ
コンをクリックします。

ステップ 5 テンプレートでサポートされているプラットフォームを編集します。
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ステップ 6 [テンプレートシンタックスの検証（Validate Template Syntax）]をクリックして、テンプレー
ト値を検証します。

ステップ 7 [保存（Save）]をクリックして、テンプレートを保存します。

ステップ 8 [保存して閉じる（Save and Exit）]をクリックし構成を保存して、構成テンプレート画面に戻
ります。

テンプレートの削除

ユーザ定義テンプレートを削除できます。ただし、事前定義されたテンプレートは削除できま

せん。Cisco DCNMリリース 11.0(1)以降、複数のテンプレートを一度に削除できます。

Cisco DCNM Web UIからテンプレートを削除するには、以下の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [テンプレートライブラリ（Template Library）]を選択します。

ステップ 2 チェックボックスを使用してテンプレートを選択し、[テンプレートの削除（Removetemplate）]
アイコンをクリックします。

テンプレートは警告メッセージなしで削除されます。

What to do next

DCNM Web UIのテンプレートリストからテンプレートが削除されます。DCNMサービスを再
起動すると、削除されたテンプレートが [制御（Control）] > [テンプレートライブラリ
（Template Library）]ページに表示されます。

テンプレートを永久的に削除するには、ローカルディレクトリ Cisco
Systems\dcm\dcnm\data\templates\に位置するテンプレートを削除します。

テンプレートのインポート

Cisco DCNM Web UIからテンプレートをインポートするには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [テンプレートライブラリ（Template Library）]を選択し、[インポート
テンプレート（Import Template）]をクリックします。

ステップ 2 コンピュータに保存されているテンプレートを参照して選択します。

必要に応じて、テンプレートパラメータを編集できます。詳細については、テンプレートの変

更, on page 488を参照してください。
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テンプレート内の「\n」は、インポートおよび編集されると改行文字と見なされます
が、ZIPファイルとしてインポートされると正常に機能します。

Note

ステップ 3 [テンプレート構文の検証]をクリックして、テンプレートを検証します。

ステップ 4 [保存（Save）]をクリックしてテンプレートを保存するか、[保存して終了（Save and Exit）]
をクリックしてテンプレートを保存して終了します。

テンプレートのエクスポート

Cisco DCNM Web UIからテンプレートをエクスポートするには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [テンプレートライブラリ（Template Library）]を選択します。

ステップ 2 チェックボックスを使用してテンプレートを選択し、[テンプレートのエクスポート（Export
Template）]アイコンをクリックします。

ブラウザは、テンプレートを開くか、ディレクトリに保存するように要求します。

イメージ管理
デバイスを最新のソフトウェアバージョンに手動でアップグレードすると、時間がかかり、エ

ラーが発生しやすくなります。迅速で信頼性の高いソフトウェアアップグレードを実現するた

めに、イメージ管理はアップグレードの計画、スケジューリング、ダウンロード、およびモニ

タリングに関連する手順を自動化します。画像管理は、Cisco Nexusスイッチとでのみサポー
トされます。

アップグレードする前に、Cisco Nexus 9000シリーズスイッチおよび Cisco Nexus 3000シ
リーズスイッチの POAPブートモードが無効になっていることを確認します。POAPを
無効にするには、スイッチコンソールで [no boot poap enable]コマンドを実行します。た
だし、アップグレード後に有効にすることができます。

（注）

[画像管理（Image Management）]メニューには、次のサブメニューとオプションが含まれて
います：
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表 7 :画像管理メニュー

操作オプションサブメニュー

イメージのアップロード[スマートイメージ管
理（Smart Image
Management）]

イメージのアップロー

ド
イメージの削除

表示アップグレード履歴

ウィンドウ名：ソフト

ウェアアップグレード

タスク

インストールとアップ

グレード
削除

新しい ISSUインス
トール

新規インストール

EPLDインストール

インストールの終了

デバイスアップグレードタスクを表示スイッチレベルの履歴

スイッチレベル履歴テーブルの更新

パッケージおよびパッチのインストールパッケージパッケージ
[SMU/RPM]

パッケージおよびパッチのアンインストール

パッケージおよびパッチのアクティブ化

非アクティブ化

画像管理ポリシーの追加画像管理ポリシー画像管理ポリシー

画像管理ポリシーの削除

ユーザーロールが network-adminまたは device-upg-adminであり、次の操作を実行するため
に DCNMをフリーズしていないことを確認します。

•イメージをアップロードまたは削除します。

•イメージのインストール、削除、またはイメージのインストールを終了します。

•パッケージおよびパッチをインストールまたはアンインストールします。

•パッケージおよびパッチをアクティブ化または非アクティブ化します。

•画像管理ポリシーを追加または削除します（network-adminユーザーロールにのみ適用）。

•管理ポリシーを表示します。

ユーザロールが network-admin、network-stager、network-operator、または device-upg-adminの
場合は、任意のイメージインストールまたはデバイスアップグレードタスクを表示できます。

DCNMがフリーズモードの場合は、それらを表示することもできます。
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[スマートイメージ管理（Smart Image Management）]
この機能により、POAPおよびスイッチのアップグレード中に使用されるイメージをアップ
ロードまたは削除できます。（This feature allows you to upload or delete images that are used during
POAP and switch upgrade.） [パッケージ（Packages）]ウィンドウで、インストールに使用され
るRPMおよびSMUをアップロードまたは削除することもできます。Cisco DCNM Web UIホー
ムページから スマートイメージ管理（Image and Configuration Servers Smart Image
Management）]ウィンドウを表示するには、コントロール（Repositories Control）] > [イメー
ジ管理（Image Management）] > [イメージをアップロード（Image Upload）]を選択します。

[ スマートイメージ管理（Image and Configuration Servers Smart Image Management）]ウィンド
ウで、次の詳細を表示できます。

説明フィールド

プラットフォームの名前を指定します。イメージ、RPM、または
SMUは、次のように分類されます。

• N9K/N3k

• N6K

• N7K

• N77K

• N5K

•その他

•サードパーティ

N9Kプラットフォームと N3Kプラットフォームのイメージは同じ
です。

アップロードされたイメージが既存のプラットフォームのいずれに

もマッピングされていない場合、プラットフォームは [その他
（Other）]になります。

プラットフォームは RPMの [サードパーティ（Third Party）]にな
ります。

[プラットフォーム
（Platform）]

アップロードしたイメージ、RPM、または SMUのファイル名を指
定します。

イメージ名

イメージ、[EPLD、（EPLD,）]RPM、または SMUのファイルタイ
プを指定します。

[イメージタイプ
（Image Type）]
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説明フィールド

イメージ、EPLD、RPM、またはSMUのファイルタイプを指定しま
す。

ファイルタイプ EPLDは [epld]です。イメージのファイルタイプ
は、[nxos]、[system]または [kickstart]です。RPMのファイルタイプ
は [feature]で、SMUのファイルタイプは [patch]です。

[イメージのサブタイプ
（Image Subtype）]

Ciscoスイッチのみの NXOSイメージバージョンを指定します。NXOSバージョン

Cisco以外のデバイスを含むすべてのデバイスのイメージバージョ
ンを指定します。

イメージバージョン

イメージ、RPM、または SMUファイルのサイズをバイト単位で指
定します。

サイズ（バイト）

イメージのチェックサムを指定します。チェックサムは、イメージ、

RPM、または SMUのファイルに破損がないかどうかをチェックし
ます。CiscoのWebサイトからダウンロードしたファイルと [イメー
ジのアップロード（Image Upload）]ウィンドウでアップロードした
ファイルのチェックサム値が同じかどうかを確認することで、信頼

性を検証できます。

Checksum

すべての列を並べ替えることができます。

イメージのアップロード

Cisco DCNM Web UIからサーバにさまざまなタイプの画像をアップロードするには、次の手順
を実行します。

デバイスは、POAPまたはイメージのアップグレード中にこれらのイメージを使用しま
す。RPMとSMUは、[パッケージ（Packages）]ウィンドウで使用されます。すべての画
像、RPM、および SMUが [画像管理ポリシー（Image Management Policies）]ウィンドウ
で使用されます。

画像をアップロードするには、ユーザーロールがnetwork-adminまたはdevice-upg-admin
である必要があります。network-stagerユーザロールでは、この操作を実行できません。

Note

Procedure

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [画像のアップロード（Image Upload）]
を選択します。

のスマート画像管理（Smart Image Management）]ウィンドウが表示されます。

ステップ 2 [画像のアップロード（Image Upload）]をクリックします。
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[アップロードするファイルを選択（Select File to Upload）]ダイアログボックスが表示されま
す。

ステップ 3 [ファイルの選択（Choose file）]をクリックして、デバイスのローカルリポジトリからファイ
ルを選択します。

ステップ 4 ファイルを選択し、[アップロード（Upload）]をクリックする。

ZIPファイルもアップロードできます。シスコDCNMは画像ファイルを処理して検証し、それ
に応じて既存のプラットフォームで分類します。N9K/N3K、N6K、N7K、N77K、またはN5K
プラットフォームに該当しない場合、イメージファイルはサードパーティまたはその他のプ

ラットフォームに分類されます。サードパーティプラットフォームは、RPMにのみ適用され
ます。

ステップ 5 [OK]をクリックします。

[EPLD画像、（EPLD images,）]RPM、および SMUはリポジトリにある次のパスにアップロー
ドされます：/var/lib/dcnm/upload/<platform_name>

すべての NX-OS、キックスタートおよびシステム画像はリポジトリにある次のパスにアップ
ロードされます：/var/lib/dcnm/imagesと/var/lib/dcnm/upload/<platform_name>

ファイルサイズとネットワーク帯域幅によっては、アップロードに時間がかかります。

すべての Cisco Nexusシリーズスイッチのイメージをアップロードできます。

Cisco Nexus 9000シリーズスイッチの EPLDイメージのみをアップロードできます。

Note

ネットワークの速度が遅い場合は、Cisco DCNMの待機時間を 1時間に増やして、画像のアッ
プロードを完了します。Cisco DCNM Web UIからの待機時間を増やすには、次の手順を実行し
ます。

a. [管理者 (Administrator)] > [DCNMサーバ (DCNM Server)] > [サーバステータス (Server
Status)]を選択します。

b. csrf.refresh.timeプロパティを検索し、値を 60に設定します。

値は分単位です。Note

c. [Apply Changes]をクリックします。

d. Cisco DCNMサーバを再起動します。

イメージの削除

Cisco DCNM Web UIから画像をリポジトリから削除するには、次の手順を実行します。
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Procedure

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [画像のアップロード（Image Upload）]
を選択します。

のスマート画像管理（Smart Image Management）]ウィンドウが表示されます。

ステップ 2 リストから既存の画像を選択し、[画像の削除（Delete Image）]アイコンをクリックします。

確認ウィンドウが表示されます。

ステップ 3 [はい（Yes）]をクリックして、イメージを削除します。

[インストールとアップグレード（Install & Upgrade）]
[インストールおよびアップグレード（Install & Upgrade）]メニューには、次のサブメニュー
が含まれています。

アップグレード履歴

この機能により、In-Service Software Upgrade（ISSU）を使用して Cisco Nexusプラットフォー
ムスイッチをアップグレードできます。このアップグレード手順は、デバイス構成に基づい

て、中断を伴う場合もあれば、中断しない場合もあります。アップグレードに必要なキックス

タート、システム、または NX-OSイメージ SSIデバイス上のイメージリポジトリまたはファ
イルシステムから選択できます。リポジトリからイメージを選択するには、[コントロール] >
[イメージ管理] > [イメージアップロード]タブから同じイメージをアップロードする必要があ
ります。

次の表では、[制御] > [イメージ管理] > [アップグレード履歴]に表示されるフィールドについ
て説明します。

説明フィールド

タスクのシリアル番号を指定します。最新のタスク

が上部に表示されます。

ネイティブ HAでフェールオーバーがトリ
ガーされると、タスク IDシーケンス番号
が 32ずつ増加します。

Note

タスク ID（Task Id）

タスクのタイプを指定します。

•互換性

•アップグレード

タスクタイプ

Role-Based Authentication Control（RBAC）に基づい
て、このタスクを開始した所有者を指定します。

[オーナー（Owner）]
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説明フィールド

このタスク用に選択されたすべてのデバイスを表示

します。

デバイス

ジョブのステータスを指定します。

•計画済み

• In Progress（進行中）

• Completed（完了）

•例外ありで完了

ジョブが 1つまたは複数のデバイスで
失敗した場合、ステータスフィールド

には失敗を示す COMPLETED WITH
EXCEPTIONが表示されます。

Note

[ジョブステータス（Job Status）]

タスクが作成された時間を指定します。作成時刻

タスクの実行を指定する時刻を指定します。タスク

を後で実行するようにスケジュールすることもでき

ます。

スケジュール

タスクが完了した時間を指定します。完了時刻

タスクの実行中に所有者が追加したコメントを表示

します。

備考

Cisco DCNMの新規インストール後、このページにはエントリがありません。Note

次を実行します。

表示

Cisco DCNM Web UIからイメージアップグレード履歴を表示するには、次の手順を実行しま
す。

Procedure

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [インストールおよびアップグレード
（Install & Upgrade）] > [アップグレード履歴（Upgrade History）]を選択し、タスク識別子
チェックボックスを選択します。

一度に 1つのタスクのみを選択します。
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ステップ 2 [表示（View）]をクリックします。

[インストールタスクの詳細（Installation Task Details）]ウィンドウが表示されます。

ステップ 3 [設定（Settings）]をクリックします。[列（Columns）]メニューを展開し、表示する詳細を選
択します。

このウィンドウには次の情報が表示されます。

•キックスタートとシステムイメージのローケーション

•互換性チェックステータス

•インストールステータス

•プレ ISSUレポートステータスとポスト ISSUレポートステータス

•説明

•レポートサマリー

•バージョンチェック結果

•ログ

列は、表示することを選択したタスクに応じて変わります。EPLDタスクのスイッチ名、IPア
ドレス、プラットフォームの詳細、イメージ名、およびインストールステータスを表示できま

す。レポートステータスには、レポートの概要も含まれます。レポートの概要には、ISSU前
の詳細レポートと ISSU後のレポートへのハイパーリンクが含まれています。これらのハイパー
リンクをクリックすると、レポートを表示するための新しいタブまたはウィンドウに移動しま

す。レポートサマリーには、レポートテンプレートで定義したコマンドも含まれます。

ステップ 4 デバイスを選択します。

タスクの詳細ステータスが表示されます。完了したタスクについては、デバイスからの応答が

表示されます。

アップグレードタスクが進行中の場合は、インストールプロセスのライブログが表示されま

す。

•このウィンドウが表示されている場合、このテーブルは、進行中のジョブについ
て 30秒ごとに自動更新されます。

•アップグレードされたEPLD情報が表示されるまでに時間がかかります。スイッ
チが到達可能になるまで、5分ごとにスイッチからDCNMに更新をフェッチする
ジョブがスケジュールされています。

Note

削除

Cisco DCNM Web UIからタスクを削除するために、次の手順を実行します。
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Procedure

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [インストールおよびアップグレード
（Install & Upgrade）] > [アップグレード履歴（Upgrade History）]を選択し、[タスク識別子
（Task ID）]チェックボックスを選択します。

ステップ 2 [削除（Delete）]をクリックします。

ステップ 3 [OK]をクリックして、ジョブの削除を確認します。

新規インストール

Cisco DCNMに ISSUおよび EPLDイメージをインストールできます。

新しい ISSUインストール

Cisco DCNMから検出されたデバイスをアップグレードするには、次の手順を実行します。

Before you begin

ISSU前および ISSU後のレポートが必要な場合は、[テンプレートライブラリ]ウィンドウにレ
ポートテンプレートを追加します。ISSU前後の処理の詳細については、DCNMにパッケージ
化されているデフォルトのアップグレードテンプレートを参照してください。デフォルトの

アップグレードテンプレートは issu_vpc_checkです。

Procedure

ステップ 1 [制御（Control）] > [イメージ管理（Image Management）] > [インストールおよびアップグレー
ド（Install & Upgrade）] > [アップグレード履歴（Upgrade History）]を選択します。

ステップ 2 [新しいインストール（New Installation）] > [ISSU]を選択して、デバイス上のキックスタート
およびシステムイメージをインストールまたはアップグレードします。

デフォルトのVDCを持つデバイスが [スイッチの選択（Select Switches）]ウィンドウに表示さ
れます。

フリーズモードまたはモニタリングモードのファブリックの一部であるスイッチは、

ここにリストされていません。[デバイス範囲（Device Scope）]ドロップダウンメ
ニューから、フリーズモードまたはモニタモードでファブリックを選択する場合、

エラーメッセージが表示されます。

Note

ステップ 3 スイッチ名の左側にあるチェックボックスをオンにします。

複数のスイッチを選択して。

ステップ 4 [次へ（Next）]をクリックします。

[ISSU前後のレポート（Pre-Post ISSU Reports）]ウィンドウが表示されます。
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プレポスト ISSUレポートは、SANおよびメディアコントローラのインストールでは
サポートされていません。

Note

ステップ 5 (Optional) [ISSU前後のレポートのスキップ（Skip Pre-Post ISSU Reports）]チェックボックス
をオンにして、スイッチの ISSU前後のレポートをスキップし、ステップ 8に進みます。

デフォルトでは、このチェックボックスはオフになっています。

ステップ 6 [レポートテンプレートの選択]ドロップダウンリストからレポートテンプレートを選択しま
す。

[制御（Control）] > [テンプレートライブラリ（Template Library）]ウィンドウにリストされ
ている UPGRADEサブタイプを持つ REPORTテンプレートタイプのテンプレートのみが、
[レポートテンプレートの選択（Select Report Template）]ドロップダウンリストに表示され
ます。

ステップ 7 ステップ 6で選択したテンプレートに基づいて、[全般]タブの必須フィールドに入力します。

ステップ 8 [次へ（Next）]をクリックします。

[ソフトウェアイメージの指定（Specify Software Images）]ウィンドウが表示されます。この
タブには、前の画面で選択したスイッチが表示されます。アップグレードするイメージも選択

できます。

• [自動ファイル選択]チェックボックスを使用すると、イメージバージョン、およびアッ
プグレードされたイメージを選択したデバイスに適用できるパスを指定できます。

• [ファイルサーバーの選択]を無効にし、デフォルトのサーバーが使用されます。

• [イメージバージョン]フィールドで、[イメージのアップロード]ウィンドウに表示される
イメージのバージョンを指定します。

• [パス]フィールドは無効になり、デフォルトのイメージパスが使用されます。

ステップ 9 [キックスタートイメージ]列で [イメージを選択]をクリックします。

[ソフトウェアイメージブラウザ（Software Image Browser）]ダイアログボックスが表示され
ます。

• Cisco Nexus 9000シリーズスイッチでは、Cisco NX-OSオペレーティングシステ
ムをロードするためにシステムイメージのみが必要です。したがって、これらの

デバイスのキックスタートイメージを選択するオプションは無効になっていま

す。

• [ソフトウェアイメージブラウザ]ダイアログボックスの表示に問題がある場合
は、ブラウザのフォントサイズを小さくして再試行してください。

Note

ステップ 10 [システムイメージ]列で [イメージの選択]をクリックします。

[ソフトウェアイメージブラウザ（Software Image Browser）]ダイアログボックスが表示され
ます。
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ステップ 11 [ソフトウェアイメージブラウザ（Software Image Browser）]ダイアログボックスで、[ファ
イルサーバー（File Server）]または [スイッチファイルシステム（Switch File System）]から
イメージを選択できます。

ファイルサーバーを選択した場合：

a) [ファイルサーバーの選択]リストから、イメージが保存されているDefault_SCP_Repository
のファイルサーバーを選択します。

b) [画像の選択]リストから、適切な画像を選択します。同じプラットフォームの他のすべて
の選択したデバイスに同じイメージを使用するには、チェックボックスをオンにします。

例：プラットフォームタイプ N9K-C93180YC-EXおよび N9K-C93108TC-EXの場合、ロ
ジックはプラットフォーム（N9K）とサブプラットフォームの 3つの文字（C93）に一致
します。すべてのプラットフォームスイッチで同じロジックが使用されます。

ファイルサーバーを選択すると、BIN拡張子を持つファイルのみが一覧表示され
ます。他のファイルを表示するには、[管理（Administration）] > [DCNMサー
バー（DCNM Server）] > [サーバープロパティ（Server Properties）]を選択し、
[FILE_SELECTION_FILTER]を [false]に設定して、サーバーを再起動します。
デフォルトでは trueに設定されています。

Note

[イメージのアップロード（Image Upload）]ウィンドウに存在するイメージファ
イルのみが選択できます。他のパスにあるイメージは選択できません。

Note

c) [VRFの選択（Select Vrf）]ドロップダウンリストから VRFを選択します。

このフィールドは、Cisco MDSスイッチには表示されません。

このVRFは、他の選択されたデバイスに対してデフォルトで選択されています。
デフォルト値は [management]です。

Note

d) [OK]をクリックします。

このイメージは、同じプラットフォームタイプの他のすべての選択されたデバイスに対し

て選択されます。

[ファイルシステムの切り替え]を選択した場合：

a) [イメージの選択（Select Image）]リストから、デバイスのフラッシュメモリにある適切
なイメージを選択します。

スイッチファイルシステム（Switch File System）]を選択すると、BIN拡張子を
持つファイルのみが一覧表示されます。他のファイルを表示するには、[管理
（Administration）] > [DCNMサーバー（DCNM Server）] > [サーバープロパティ
（Server Properties）]を選択し、[FILE_SELECTION_FILTER]を [false]に設定
して、サーバーを再起動します。デフォルトでは trueに設定されています。

Note

b) [OK]をクリックしキックスタートイメージを選択するか、[キャンセル（Cancel）]をク
リックして [ソフトウェアイメージの指定（Specify Software Images）]ダイアログボック
スに戻ります。
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ステップ 12 [Vrf]列では、仮想ルーティングおよびフォワーディング（VRF）の名前を示します。

ステップ 13 [使用可能なスペース（AvailableSpace）]列で、スイッチのプライマリスーパーバイザモジュー
ルとセカンダリスーパーバイザモジュールに使用可能なスペースを指定します。

[使用可能なスペース]列には、スイッチで使用可能なメモリがMBで表示されます (1 MB未満
の場合は、KBとして表示およびマークされます。

ブートフラッシュブラウザでは、スイッチブートフラッシュにあるすべてのファイルとディ

レクトリのファイル名、サイズ、最新の変更日を表示します。ファイルを削除するには、ファ

イルを選択して [削除]をクリックし、スイッチの空き容量を増やします。

ステップ 14 [選択されたファイルのサイズ]列には、サーバーから選択されたイメージのサイズが表示され
ます。

選択したイメージの合計サイズがスイッチの使用可能なスペースより大きい場合、ファイルサ

イズは赤でマークされます。スイッチにイメージをコピーしてインストールするためのスペー

スを増やすことをお勧めします。

ステップ 15 スイッチをドラッグアンドドロップして、アップグレードタスクシーケンスを並べ替えま

す。

ステップ 16 (Optional)デバイス上の Cisco NX-OSソフトウェアバージョンと、選択したアップグレードさ
れたイメージとの互換性をチェックする場合は、[バージョンの互換性をスキップ（SkipVersion
Compatibility）]チェックボックスをオフにします。

ステップ 17 すべてのラインカードを同時にアップグレードするには、[パラレルラインカードのアップグ
レードの選択（Select Parallel Line Card upgrade）]を選択します。

パラレルラインカードのアップグレードは、Cisco MDSデバイスには適用されません。

ステップ 18 [アップグレードオプション]列の [オプション]をクリックして、アップグレードのタイプを
選択します。

[アップグレードオプション]ウィンドウに2つのアップグレードオプションが表示されます。
アップグレードオプション 1のドロップダウンリストには、次のオプションがあります。

•中断

• Bios force

•無停止を許可

•無停止を強制

中断は、Cisco Nexus 9000シリーズスイッチのデフォルト値です。アップグレードオプション
は、他のスイッチには適用されません。

[アップグレードオプション1]の下で [無停止を許可（Allow Non Disruptive）]を選択し、ス
イッチが無停止アップグレードをサポートしていない場合、中断アップグレードが実行されま

す。

アップグレードオプション 1で [無停止を強制（Force non-disruptive）]を選択すると、互換
性チェックが無停止アップグレードに必須であるため、[バージョン互換性の確認（SkipVersion
Compatibility）]チェックボックスがオフになります。選択したスイッチが無停止アップグ
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レードをサポートしていない場合、スイッチの選択を確認するよう求める警告メッセージが表

示されます。スイッチを選択または削除するには、チェックボックスを使用します。

[アップグレードオプション 2]のドロップダウンリストには、[アップグレードオプション 1]
で [無停止を許可]または [無停止を強制]を選択すると、次のオプションがあります。

•北米

•バイオスフォース

アップグレードオプション 1で Disruptiveまたは Bios-forceを選択すると、アップグレード
オプション 2ではアップグレードオプション 2は無効になります。

選択したすべてのデバイスに選択したオプションを使用するには、[他のすべての選択したデ
バイスにこのオプションを使用する]チェックボックスをオンにして、[OK]をクリックしま
す。

•アップグレードオプションは、Cisco Nexus 3000シリーズおよび 9000シリーズ
スイッチにのみ適用されます。

•アップグレードに [無停止を許可]オプションを選択しても、無停止アップグレー
ドが保証されるわけではありません。互換性チェックを実行して、デバイスが無

停止アップグレードをサポートしていることを確認します。

Note

ステップ 19 [次へ（Next）]をクリックします。

[バージョンの互換性をスキップ]を選択しなかった場合、Cisco DCNMは互換性チェックを実
行します。

チェックが完了するまで待つか、[後でインストールを終了]をクリックするかを選択できま
す。

インストールウィザードが閉じられ、互換性タスクが [制御] > [イメージ管理] > [インストー
ルとアップグレード] > [アップグレード履歴タスク]で作成されます。

イメージの互換性のチェックにかかる時間は、構成とデバイスの負荷によって異なります。

互換性検証ステータス列には、検証のステータスが表示されます。

[バージョン互換性をスキップ（Skip Version Compatibility）]を選択してバージョン互換性
チェックをスキップすると、Cisco DCNMはデバイスの名前だけを表示します。[現在のアク
ション]列には [完了]と表示され、互換性検証]列には [スキップされました]と表示されます。

ISSU前レポートステータス（Pre-ISSU Report Status）]列は、ISSU前レポートが生成された
かどうかを示します。[互換性ステータス]列で、互換性ログとレポートの概要を表示できま
す。レポートサマリーのハイパーリンクをクリックして、ISSU前チェックの詳細レポートを
表示します。

インターネットの帯域幅によっては、ステータスがWeb UIに反映されるまでに時間
がかかる場合があります。

Note
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スイッチの選択を確認し、それに応じてアップグレードするスイッチをオンまたはオフにする

ことができます。

ステップ 20 [後でインストールを終了]をクリックして、後でアップグレードを実行します。

ステップ 21 [次へ（Next）]をクリックします。

ステップ 22 デバイスのアップグレード前に実行構成をスタートアップ構成に保存するには、このチェック

ボックスをオンにします。

ステップ 23 アップグレードプロセスは、すぐに実行するか、後で実行するようにスケジュールできます。

a. デバイスを今すぐアップグレードするには、[今すぐ展開（Deploy Now）]を選択します。

b. [展開時間の選択（Choose time to Deploy）]を選択し、後でアップグレードを実行するた
めの時刻をMMM/DD/YYYY HH:MM:SS形式で指定します。

時刻はサーバーに相対的です。選択した展開時刻が過去の場合、ジョブはすぐに実行され

ます。

ステップ 24 アップグレード対象として選択したデバイスとラインカードに基づいて、実行モードを選択で

きます。

a. [順次]を選択して、選択した順序でデバイスをアップグレードします。

デバイスをメンテナンスモードにすると、このオプションは無効になります。Note

b. [同時]を選択して、すべてのデバイスを同時にアップグレードします。

ステップ 25 [終了（Finish）]をクリックし、アップグレードプロセスを開始します。

インストールウィザードが閉じ、[制御] > [イメージ管理] > [インストールとアップグレード]
> [アップグレード履歴]ページにアップグレードするタスクが作成されます。

What to do next

スイッチで ISSUを完了したら、スイッチが再起動し、SNMPエージェントが安定するまで 20
分間待機します。DCNMは、Cisco DCNM Web UIにスイッチの新しいバージョンを表示する
ために、投票サイクルを検出します。

EPLDインストール

Cisco DCNMは、Cisco Nexus 9000シリーズスイッチでの 2種類の EPLD画像のインストール
またはアップグレードをサポートしています。

• EPLD画像からすべてのモジュールをアップグレードします。

• EPLD画像から特定のモジュールのみをアップグレードします。

リポジトリから画像を選択するには、[制御（Control）] > [画像管理（Image Management）]
> [画像のアップロード（Image Upload）]からアップロードします。
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Cisco DCNMで EPLD画像をインストールまたはアップグレードするには、次の手順を実行し
ます。

手順

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [インストールとアップグレード（Install
& Upgrade）] > [アップグレード履歴（Upgrade History）]を選択します。

ステップ 2 [新規インストール（New Installation）] > [EPLD]を選択します。

[スイッチの選択（Select Switches）]ウィンドウに Cisco Nexus 9000シリーズスイッチが表示
されます。

フリーズモードまたは監視モードのファブリックの一部であるスイッチは、ここにリ

ストされていません。[デバイス範囲（DeviceScope）]ドロップダウンメニューから、
フリーズモードまたはモニタモードでファブリックを選択する場合、エラーメッセー

ジが表示されます。

（注）

ステップ 3 スイッチ名の左側にあるチェックボックスをチェックします。

複数のデバイスを選択できます。

ステップ 4 [次へ（Next）]をクリックします。

[EPLD画像の指定（Specify EPLD Images）]ウィンドウが表示されます。このタブには、前の
画面で選択したスイッチが表示され、アップグレードする EPLD画像を選択できます。

ステップ 5 [EPLD画像（Select Image）]列で [画像の選択（EPLD image）]をクリックします。

[EPLD画像ブラウザ（EPLD Image Browser）]ダイアログボックスが表示されます。

ステップ 6 ファイルサーバまたはスイッチファイルシステムから EPLD画像ファイルを選択します。

[ファイルサーバ（File Server）]を選択した場合：

a) [画像の選択（Select Image）]リストから適切な画像を選択します。

• [ファイルサーバ（File Server）]を選択すると、IMG拡張子を持つファイル
のみがリストされます。他のファイルを表示するには、[管理
（Administration）] > [DCNMサーバー（DCNM Server）] > [サーバープロ
パティ（Server Properties）]を選択し、[FILE_SELECTION_FILTER]を
[false]に設定して、サーバーを再起動します。デフォルトでは trueに設定さ
れています。

• [イメージのアップロード（Image Upload）]ウィンドウに存在するイメージ
ファイルのみが選択できます。他のパスにある画像は選択できません。

（注）

b) [OK]をクリックしてEPLD画像を選択するか、[キャンセル（Cancel）]をクリックして、
[ソフトウェア画像の指定（Specify Software Images）]ウィンドウに戻ります。

[ファイルシステムの切り替え]を選択した場合：
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a) [イメージの選択（Select Image）]リストから、デバイスのフラッシュメモリにある適切
なイメージを選択します。

[ファイルシステムの切り替え（Switch File System）]を選択すると、IMG拡張子
を持つファイルのみが一覧表示されます。他のファイルを表示するには、[管理
（Administration）] > [DCNMサーバー（DCNM Server）] > [サーバープロパティ
（Server Properties）]を選択し、[FILE_SELECTION_FILTER]を [false]に設定
して、サーバーを再起動します。デフォルトでは trueに設定されています。

（注）

b) [OK]をクリックし EPLD画像を選択するか、[キャンセル（Cancel）]をクリックして [ソ
フトウェア画像の指定（Specify Software Images）]ダイアログボックスに戻ります。

ステップ 7 [VRFの選択（Select Vrf）]ドロップダウンリストから VRFを選択します。

有効な値は、管理、デフォルト、およびキープアライブです。

ステップ 8 （任意）選択した他のすべてのデバイスにVRFを使用するには、[その他すべての選択された
デバイスにこの VRFを使用する（Use this Vrf for other all selected devices）]チェックボック
スをオンにします。

ステップ 9 （任意）選択した他のすべてのデバイスにこの画像を使用するには、[同じプラットフォーム
タイプのその他すべての選択されたデバイスにこの画像を使用するUse this image for other all
selected devices of same platform type]チェックボックスをオンにします。

ステップ 10 [Vrf]列では、仮想ルーティングおよびフォワーディング（VRF）の名前を示します。

ステップ 11 [使用可能なスペース（AvailableSpace）]列で、スイッチのプライマリスーパーバイザモジュー
ルとセカンダリスーパーバイザモジュールに使用可能なスペースを指定します。

[使用可能なスペース（Available Space）]列には、スイッチで使用可能なメモリがMB単位で
表示されます（1 MB未満の場合は、KBとして表示およびマークされます）。

ブートフラッシュブラウザでは、スイッチブートフラッシュにあるすべてのファイルとディ

レクトリのファイル名、サイズ、最新の変更日を表示します。ファイルを削除するには、ファ

イルを選択して [削除]をクリックし、スイッチの空き容量を増やします。

ステップ 12 選択した画像の合計サイズが、[選択されたファイルのサイズ（Selected Files Size）]列のスイッ
チで使用可能なスペースより大きいかどうかを確認します。

[選択されたファイルのサイズ（Selected Files Size）]列には、サーバから選択した画像のサイ
ズが表示されます。

選択したイメージの合計サイズがスイッチの使用可能なスペースより大きい場合、ファイルサ

イズは赤でマークされます。スイッチにイメージをコピーしてインストールするためのスペー

スを増やすことをお勧めします。

返されるはずのバージョンが返されない場合、EPLDのアップグレードは失敗します。（注）

ステップ 13 スイッチをドラッグアンドドロップして、アップグレードタスクの順序を並び替えます。

ステップ 14 [モジュールオプション（Module Options）]列のハイパーリンクをクリックして、対応するス
イッチのモジュールを選択して EPLDモジュールをアップグレードします。
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[モジュールオプション（Module Options）]ダイアログボックスが表示されます。デフォル
ト値は [すべて（All）]で、選択したスイッチのすべての EPLDモジュールをインストールま
たはアップグレードします。

ステップ 15 モジュールを選択します。

ステップ 16 [OK]をクリックします。

ステップ 17 [FPGAリージョン（FPGA Region）]列の下のハイパーリンクをクリックして、FPGAリージョ
ンを選択します。

有効なオプションは、[プライマリ（Primary）]および [ゴールデン（Golden）]です。

ゴールデンアップグレードを選択した場合は、BIOSが更新され、すべての前提条件が満たさ
れていることを確認してください。詳細については、「Cisco Nexus 9000シリーズFPGA/EPLD

アップグレードリリースノート」を参照してください。

ステップ 18 [終了（Finish）]をクリックし、アップグレードプロセスを開始します。

インストールウィザードが閉じ、アップグレードするタスクが [制御（Control）] > [画像管理
（Image Management）] > [インストールおよびアップグレード（Install & Upgrade）] > [アッ
プグレード履歴（Upgrade History）]ウィンドウで作成されます。EPLDアップグレードタス
クは、タスクタイプによって識別できます。

次のタスク

スイッチのアップグレードが完了したら、スイッチが再起動し、SNMPエージェントが安定す
るまで 20分間待機します。Cisco DCNMは、Cisco DCNM Web UIの [スイッチレベル履歴
（Switch Level History）]ウィンドウにスイッチの新しいバージョンを表示するために、ポー
リングサイクルを検出します。

[イベント（Events）]ウィンドウで EPLDゴールデンアップグレード通知を表示できます。
Cisco DCNM Web UIのホームページから、[モニタ（Monitor）] > [スイッチ（Switch）] > [イ
ベント（Events）]を選択します。

インストールの終了

[互換性チェック（Compatibility Check）]ページで完了したタスクのインストールを完了する
ことを選択できます。次のタスクを実行して、デバイスのアップグレードプロセスを完了しま

す。

Procedure

ステップ 1 [制御（Control）] > [イメージ管理（Image Management）] > [インストールとアップグレード
（Install & Upgrade）] > [アップグレード履歴（Upgrade History）]を選択し、互換性チェッ
クが完了したタスクを選択します。

一度に 1つのタスクのみを選択します。
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ステップ 2 [インストールの終了（Finish Installation）]をクリックします。

[ソフトウェアインストールウィザード（Software Installation Wizard）]が表示されます。

ステップ 3 スイッチの選択を確認し、それに応じてアップグレードするスイッチをオンまたはオフにする
ことができます。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 デバイスのアップグレード前に実行構成をスタートアップ構成に保存するには、このチェック
ボックスをオンにします。

ステップ 6 チェックボックスをオンにして、アップグレードの前にデバイスをメンテナンスモードにしま
す。このオプションは、メンテナンスモードをサポートするデバイスに対してのみ有効です。

ステップ 7 アップグレードプロセスは、すぐに実行するか、後で実行するようにスケジュールできます。

a. デバイスを今すぐアップグレードするには、[今すぐ展開（Deploy Now）]を選択します。

b. [展開時間の選択（Choose time to Deploy）]を選択し、後でアップグレードを実行するた
めの時刻をMM/DD/YYYY HH:MM:SS形式で指定します。

ステップ 8 アップグレード対象として選択したデバイスとラインカードに基づいて、実行モードを選択で
きます。

a. [順次（Sequential）]を選択して、選択された順序でデバイスをアップグレードします。

デバイスをメンテナンスモードにすると、このオプションは無効になります。Note

b. [同時（Concurrent）]を選択して、すべてのデバイスを同時にアップグレードします。

ステップ 9 [終了（Finish）]をクリックして、アップグレードプロセスを完了します。

スイッチレベルの履歴

アップグレードプロセスの履歴をスイッチレベルで表示できます。スイッチの現在のバージョ

ンとその他の詳細を表示できます。

次の表では、[制御（Control）] > [画像管理（Image Management）] > [インストールとアップ
グレード（Install & Upgrade）] > [スイッチレベル履歴（Switch Level History）]に表示され
るフィールドについて説明します。

説明フィールド

スイッチの名前を指定しますスイッチ名

スイッチの IPアドレスを指定しますIPアドレス

Cisco Nexusスイッチプラットフォームを指定
します

プラットフォーム
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説明フィールド

スイッチソフトウェアの現在のバージョンを

指定します。

現在のバージョン

スイッチ名の横にあるラジオボタンをクリックしてスイッチを選択し、そのアップグレード履

歴を表示します。[表示（View）]をクリックして、選択したスイッチのアップグレードタス
ク履歴を表示します。

次の表では、[制御（Control）] > [画像管理（Image Management）] > [インストールとアップ
グレード（Install & Upgrade）] > [スイッチレベル履歴（Switch Level History）] > [デバイス
アップグレードタスクの表示（View Device Upgrade Tasks）]に表示されるフィールドについ
て説明します。

説明フィールド

アップグレードを開始した所有者を指定しま

す。

オーナー（Owner）

ジョブのステータスを指定します。

•計画済み

• In Progress（進行中）

• Completed（完了）

[ジョブステータス（Job Status）]

スイッチのアップグレードに使用するキック

スタートイメージを指定します。

キックスタート画像

スイッチのアップグレードに使用するシステ

ム画像を指定します。

システムのイメージ（System Image）

アップグレードが正常に完了した日時を指定

します。

完了時刻

ジョブのインストールログ情報を指定します。ステータスの説明

パッケージ

画像管理は、必要なパッケージとパッチのインストールまたはアンインストールにも役立ちま

す。スイッチにインストールされているすべての RPMパッケージと SMUパッチが [パッケー
ジ [SMU/RPM]（Package [SMU/RPM]）]ウィンドウに表示されます。パッケージまたはパッ
チに対して次のアクションを実行できるようになりました。

•インストール

•アンインストール

•有効化
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•非アクティブ化

この操作を実行するには、管理者権限が必要です。次のテーブルは、 [制御（Control）] > [画
像管理（Image Management）] > [パッケージ [SMU/RPM]（Package [SMU/RPM]）] > [インス
トール履歴（Installation History）]に現れるフィールドを説明します。

説明フィールド

ファイルがインストールされているスイッチの名前を指定しま

す。

Switch Name

スイッチのシリアル番号を指定します。シリアル番号（Serial
Number）

デバイスの IPアドレスを指定します。IP Address

スイッチのリリース OSバージョンを指定します。リリース

ファイルの名前を指定します。Name

ファイルのバージョンを指定します。バージョン

ファイルが基本パッケージ、非基本パッケージ、またはパッチ

のいずれであるかを指定します。

[タイプ（Type）]

パッケージまたはパッチがアクティブ化されているかどうかを

指定します。有効な値は [アクティブ（active）]と [非アクティ
ブ（inactive）]です。

ステータス

[パッケージ（Package）]ウィンドウで次のタスクを実行することができます。

パッケージおよびパッチのインストール

Cisco DCNM Web UIからパッケージまたはパッチをインストールするには、次の手順を実行し
ます。

Procedure

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [パッケージ [SMU/RPM]（Package
[SMU/RPM]）]を選択し、[インストール]アイコンをクリックします。

[デバイスの選択（Select Devices）]ウィンドウが表示されます。

フリーズモードまたは監視モードのファブリックの一部であるスイッチは、ここにリ

ストされていません。[デバイス範囲（DeviceScope）]ドロップダウンメニューから、
フリーズモードまたはモニタモードでファブリックを選択する場合、エラーメッセー

ジが表示されます。

スイッチが移行モードの場合、チェックボックスは無効になります。

Note

ステップ 2 スイッチ名の左側にあるチェックボックスを選択します。
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複数のスイッチを選択できます。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [パッケージ /パッチ（Packages/Patches）]列の [パッケージの選択（Select Packages）]

[パッケージ/パッチブラウザ（Packages/Patches Browser）]ダイアログボックスが表示されま
す。

ステップ 5 [ファイルサーバ（File Server）]または [スイッチファイルシステム（Switch File System）]
からファイルを選択します。

ファイルサーバを選択した場合:

a) [画像の選択（Select Image）]リストから、デバイスにインストールする必要がある適切な
パッケージまたはパッチを選択します。

特定のプラットフォーム用にアップロードされたパッケージまたはパッチは、このファイ

ルセレクターにリストされます。インストールするファイルを複数選択できますが、イン

ストールでスイッチのリロードが必要な場合は、パッチまたはパッケージを 1つだけ選択
してください。

同じプラットフォームの他のすべての選択されたデバイスに同じパッケージを使用するに

は、チェックボックスをオンにします。

このパッケージまたはパッチ画像は、他の選択されたデバイスに対してデフォルトで選択

されています。

b) [OK]をクリックしてパッチ画像を選択します。

c) ドロップダウンリストから VRFを選択します。

この VRFは、選択した他のすべてのデバイスに使用できます。

この VRFは、他の選択されたデバイスに対してデフォルトで選択されています。

[ファイルシステムの切り替え（Switch File System）]を選択した場合：

a) [画像の選択（Select Image）]リストから、デバイスのフラッシュメモリにある適切なファ
イル画像を選択します。

デバイスにインストールするファイルを複数選択できますが、インストールでデバイスの

リロードが必要な場合は、パッチまたはパッケージを1つだけ選択してください。[ファイ
ルシステムの切り替え（Switch File System）]を選択すると、RPMまたは SMU拡張子を
持つファイルのみがリストされます。他のファイルを表示するには、[管理
（Administration）] > [DCNMサーバー（DCNM Server）] > [サーバープロパティ（Server
Properties）]を選択し、[FILE_SELECTION_FILTER]を [false]に設定して、サーバーを
再起動します。デフォルトでは trueに設定されています。

b) [OK]をクリックします。

ステップ 6 [Finish]をクリックします。

[パッケージ（Packages）]ウィンドウで、スイッチにインストールされているパッケージのリ
ストを表示できます。
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パッケージをインストールすると、それもアクティブ化されます。Note

パッケージおよびパッチのアンインストール

アンインストールプロセスでは、選択したパッケージまたはパッチが非アクティブ化され、そ

の後削除されます。非ベースRPMパッケージとSMUパッチのみを削除できます。ベースRPM
パッケージをアンインストールすると、非アクティブ化されるだけです。ベースRPMパッケー
ジは削除できません。アンインストールでデバイスの再ロードが必要な場合は、パッチまたは

パッケージを 1つだけ選択します。

Cisco DCNM Web UIからデバイスのパッケージまたはパッチをアンインストールするには、次
の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [パッケージ [SMU/RPM]（Package
[SMU/RPM]）]を選択します。

ステップ 2 パッケージまたはパッチを選択し、[アンインストール（Uninstall）アイコンをクリックしま
す。

確認ウィンドウが表示されます。

ステップ 3 [OK]をクリックします。

一度に複数のパッケージまたはパッチをアンインストールできますが、選択したすべてのパッ

ケージまたはパッチのステータスは同じである必要があります。

パッケージおよびパッチのアクティブ化

非アクティブなパッケージまたはパッチをアクティブ化できます。Cisco DCNM Web UIから
パッケージまたはパッチをアクティブ化にするには、次の手順を実行します。

Procedure

ステップ 1 [[制御（Control）] > [画像管理（Image Management）] > [パッケージ [SMU/RPM]（Package
[SMU/RPM]）]を選択します。

ステップ 2 非アクティブなパッケージまたはパッチを選択し、[アクティブ化（Activate）]アイコンをク
リックします。

確認用のダイアログボックスが表示されます。

ステップ 3 [OK]をクリックします。
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[インストールタスクの詳細（Installation Task Details）]ダイアログボックスが表示されま
す。[ステータス（Status）]列の下のハイパーリンクをクリックして、インストールステータ
スの詳細を表示できます。

非アクティブ化

アクティブなパッケージまたはパッチを非アクティブ化できます。Cisco DCNM Web UIから
パッケージまたはパッチを非アクティブ化にするには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [パッケージ [SMU/RPM]（Package
[SMU/RPM]）]を選択します。

ステップ 2 1つ以上のアクティブなパッケージまたはパッチを選択し、[非アクティブ化（Deactivate）]ア
イコンをクリックします。

確認用のダイアログボックスが表示されます。

ステップ 3 [OK]をクリックします。

画像管理ポリシー

イメージ管理ポリシーには、RPMまたは SMUとともに NX-OSイメージの目的の情報が含ま
れます。ポリシーは、特定のプラットフォームに属することも、さまざまなタイプのプラット

フォームに対して包括的に属することもあります。包括タイプのポリシーには、1つ以上のプ
ラットフォームのポリシーを含めることができます。スイッチのプラットフォームに関係な

く、包括的なイメージ管理ポリシーをスイッチのグループに関連付けることができます。包括

タイプのポリシーでは、プラットフォームごとに1つのプラットフォームポリシーのみを選択
できます。スイッチに適用されたポリシーに基づいて、Cisco DCNMでは必要なNXOSとRPM
または SMUがスイッチに存在するかどうかが確認されます。スイッチ上のポリシーとイメー
ジの間に不一致があると、ファブリック警告が生成されます。

次のテーブルに [ポリシー（Policies）]ウィンドウのフィールドと詳細があります。

説明フィールド

ポリシー名を指定します。ポリシー名（Policy Name）

ポリシータイプが [プラットフォーム（PLATFORM）]か
[Cisco Umbrella（UMBRELLA）]かを指定します。

ポリシータイプ

プラットフォームポリシーのプラットフォームリリースを

指定します。包括的なポリシーの場合、フィールドは空で

す。

リリース
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説明フィールド

パッチまたは、パッケージ名を指定します。プラットフォー

ムポリシーにはパッケージ名が表示され、Cisco包括ポリ
シーには関連するプラットフォームポリシーが表示されま

す。

[ポリシー /パッケージ名（Policy
/ Package Name）]

プラットフォームポリシーのプラットフォームを指定しま

す。

プラットフォーム

ユーザー定義のポリシーの説明を指定します。[ポリシーの説明（Policy
Description）]

[ポリシー（Policies）]ウィンドウで次のタスクを実行することができます。

画像管理ポリシーの追加

Cisco DCNM Web UIから画像管理ポリシーを追加するには、次の手順を実行します。

Before you begin

画像ポリシーを作成する前に、[画像のアップロード（Images Upload）]タブで画像をアップ
ロードします。画像のアップロードに関しては、「イメージのアップロード, on page 494」セク
ションを参照してください。

Procedure

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [画像管理ポリシー（Image Management
Policies）]の順に選択します。

[ポリシー（Policies）]ウィンドウが表示されます。

ステップ 2 [追加（Add）]アイコンをクリックします。

[イメージ管理ポリシーの作成（Create Image Management Policy）]ダイアログボックスが表示
されます。

ステップ 3 ポリシータイプの選択

有効な値はプラットフォームと包括的です。

ステップ 4 プラットフォームポリシータイプを選択すると、[画像管理ポリシーの作成（Create Image
Management Policy）]ダイアログボックスに次のフィールドが表示されます。

a)

アクションフィールド

ポリシー名を入力します。ポリシー名（Policy
Name）
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アクションフィールド

プラットフォームドロップダウンリストからプラットフォー

ムを選択します。オプションは、[画像のアップロード（Image
Upload）]ウィンドウでアップロードした画像に基づいて入力
されます。[リリース（Release）]ドロップダウンリストのオ
プションは、選択したプラットフォームに基づいて自動的に

入力されます。

プラットフォーム

[リリース（Release）]ドロップダウンリストからNX-OSバー
ジョンを選択します。[パッケージ名（Package Name）]のオ
プションは、選択したリリースに基づいて自動的に入力され

ます。

リリース

（オプション）パッケージを選択します。パッケージ名

（任意）ポリシーの説明を入力します。[ポリシーの説明（Policy
Description）]

b) 包括的なポリシータイプを選択すると、[画像管理ポリシーの作成（Create Image
Management Policy）]ダイアログボックスに次のフィールドが表示されます。

アクションフィールド

ポリシー名を入力します。ポリシー名

この包括的なポリシーの下にあるプラットフォームポ

リシーを選択します。プラットフォームごとに 1つの
ポリシーのみを選択します。

プラットフォームポリシー

（任意）ポリシーの説明を入力します。[ポリシーの説明（Policy
Description）]

ステップ 5 [OK]をクリックします。

確認ウィンドウが表示されます。

What to do next

デバイスにポリシーをアタッチします。詳細については、デバイスへのイメージ管理ポリシー

のアタッチ, on page 515セクションを参照してください。

デバイスへのイメージ管理ポリシーのアタッチ

Cisco DCNM Web UIから画像管理ポリシーをアタッチするには、次の手順を実行します。
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Before you begin

[画像管理ポリシー（Image Management Policies）]ウィンドウで、ポリシーをアタッチするス
イッチプラットフォームの画像管理ポリシーを作成します。詳細については、画像管理ポリ

シーの追加, on page 514を参照してください。

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 ファブリックを選択します。

ファブリックトポロジウィンドウが表示されます。

ステップ 3 [アクション（Actions）]ペインで [表形式ビュー（Tabular view）]をクリックします。

ステップ 4 [スイッチ（Switches）]タブで、画像管理ポリシーをアタッチするスイッチを選択します。

ステップ 5 [画像管理ポリシー（Image Management Policies）]アイコンをクリックします。

[ポリシーをデバイスにアタッチする（Attach Policy to Device）]ダイアログボックスが表示さ
れます。このダイアログボックスには、選択したスイッチの IPアドレス、スイッチ名、シリ
アル番号、およびポリシー名が表示されます。

ステップ 6 イメージ管理ポリシーを適用するスイッチを選択します。

ステップ 7 [追加（Add）]アイコンをクリックします。

選択したプラットフォームに対してポリシーが作成されていない場合は、警告が表示されま

す。

ステップ 8 [ポリシーの選択（Selec Policy）]ドロップダウンリストからポリシーを選択します。

[画像管理ポリシー（Image Management Policies）]ウィンドウにリストされている、選択した
スイッチと互換性のあるすべてのプラットフォームポリシーと包括的なポリシーが、ドロップ

ダウンリストに表示されます。選択したポリシーに、選択したスイッチのプラットフォームに

関連する情報が含まれていることを確認してください。デフォルト以外の VDCにはポリシー
を適用しないでください。

ステップ 9 [OK]をクリックします。

[ポリシーをデバイスにアタッチする（Attach Policy to Device）]ダイアログボックスで、ス
イッチのポリシー名が更新されます。

ステップ 10 (Optional)ファブリックトポロジウィンドウに移動します。

ステップ 11 (Optional) [アクション（Actions）]ペインで [ファブリックの再同期（Re-sync Fabric）]をク
リックします。

または、スケジュールされた CCチェックを待って、目的の NX-OS画像、RPM、または SMU
がスイッチにインストールされているかどうかを確認できます。

ステップ 12 (Optional)保留中のエラーを確認し、[解決（Resolve）]をクリックして解決します。
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スイッチからポリシーを削除するには、上記の手順に従って[ステップ 6（Step 6）]まで実行

し、[ステップ 7（Step 7）]で [削除（Delete）]アイコンをクリックします。

画像管理ポリシーの削除

Cisco DCNM Web UIから画像管理ポリシーを削除するには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [画像管理（Image Management）] > [画像管理ポリシー（Image Management
Policies）]の順に選択します。

[ポリシー（Policies）]ウィンドウが表示されます。

ステップ 2 削除アイコンをクリックします。

確認用のダイアログボックスが表示されます。

•包括的なポリシーで使用されているプラットフォームポリシーは削除できませ
ん。このようなプラットフォームポリシーを削除する前に、包括的なポリシーを

削除してください。

•使用中のポリシーは削除できません。削除する前にデバイスからポリシーを切断
します。

Note

ステップ 3 [OK]をクリックします。

エンドポイントロケータ
エンドポイントロケータ（EPL）機能により、データセンター内のエンドポイントをリアルタ
イムで追跡できます。追跡には、エンドポイントのネットワークライフ履歴のトレースと、エ

ンドポイントの追加、削除、移動などに関連する傾向へのインサイトの取得が含まれます。

エンドポイントロケータに関する情報は、単一のランディングページまたはダッシュボード

に表示されます。ダッシュボードには、すべてのアクティブなエンドポイントに関するデータ

がほぼリアルタイムで（30秒ごとに更新されて）1つのペインに表示されます。このランディ
ングページに表示されるデータは、[範囲（Scope）]ドロップダウンリストで選択した範囲に
よって異なります。

•エンドポイントロケータ

•エンドポイントロケータの監視（691ページ）
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ThousandEyes Enterprise Agent
ThousandEyesはNetwork Intelligence SaaSプラットフォームであり、これによりユーザはグロー
バルの監視ポイントを使用して、DNS解決、ブラウザの応答特性、ネットワークパスと接続
の詳細なアスペクト、ネットワークルーティングのステータス、VoIPストリーミング接続の
品質を監視するための様々なテストを実行することができます。

モニタ対象のネットワーク内でユーザが特定のウェブサイトにアクセスするとき、ThousandEyes
Enterprise Agentはネットワークとアプリケーションレイヤのパフォーマンスデータを収集し
ます。テストの実行、ネットワークパスと接続の詳細なアスペクトのチェック、ネットワーク

ルーティングのステータスチェック、インテント、実行構成などの変更のモニタを行うため

に、データは使用されます。

Cisco DCNMリリース 11.5(3)以降、ThousandEyes Enterprise Agentは Cisco DCNMと統合され
ています。

Cisco DCNM [Web UI]> > [制御（Control）]> > [ThousandEyes]> > [構成（Configure）]を使用
して、ThousandEyes Enterprise Agentのグローバル設定を構成できます。

Cisco DCNMでの ThousandEyes Enterprise Agentのグローバル設定の構
成

DCNMのスイッチで ThousandEyes Enterprise Agentアクションを実行するには、最初に Cisco
DCNMで ThousandEyes Enterprise Agentのグローバル設定を構成する必要があります。

ThousandEyesポータルからアカウントグループトークンを取得したことを確認します。

管理者の資格情報を使用して ThousandEyesポータルにログインします。[Cloud & Enterprise
Agents] > [エージェント設定（Agent Settings）]に移動し、関連するエージェント名を選択し
て [新規 Enterprise Agentの追加（Add New Enterprise Agent）]をクリックし、[アカウントグ
ループトークン（Account Group Token）]フィールドからトークンをコピーします。

ThousandEyes Enterprise Agentは、DCNMのすべてのファブリックでサポートされています。
グローバル設定ですべてのファブリックに対して ThousandEyes Enterprise Agentを構成し、新
しいファブリックを作成するときに個々のファブリックに対しても構成できます。個々のファ

ブリックを構成すると、グローバル設定が上書きされ、選択したファブリックに適用されま

す。選択したファブリックに ThousandEyes Enterprise Agentを構成する前に、グローバル設定
が構成されていることを確認してください。

Procedure

ステップ 1 [制御（Control）] > [ThousandEyes] > [構成（Configure）]を選択します。

[ThousandEyes構成（ThousandEyes Configuration）]ウィンドウが表示されます。
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ステップ 2 [ThousandEyesエージェントのインストールを有効にする（Enable ThousandEyes Agent
Installation）]チェックボックスをオンにして、すべてのフィールドを有効にします。

ステップ 3 次のフィールドには適切なデータを入力します。

• ThousandEyesアカウントグループトークン：インストール用の ThousandEyes Enterprise
Agentアカウントグループトークンを入力します。[ThousandEyesエージェント設定
（ThousandEyes Agent Settings）]をクリックして、ThousandEyesポータルにログインし
ます。

• ThousandEyes Agent Collector Reachabilityのスイッチ上の VRF：インターネットの到達
可能性を提供する VRFデータを入力します。

• DNSドメイン：スイッチの DNSドメイン構成を入力します。

• DNSサーバ IP： Domain Name System（DNS）サーバの IPアドレス（v4/v6）のコンマ区
切りリストを入力します。DNSサーバには、最大 3つの IPアドレスを入力できます。

• NTPサーバ IP： Network Time Protocol (NTP)サーバの IPアドレス（v4/v6）のコンマ区切
りリストを入力します。NTPサーバには、最大 3つの IPアドレスを入力できます。

•プロキシを有効にする：チェックボックスをオンにして、NX-OSスイッチのインターネッ
トアクセスのプロキシ設定を有効にします。

•プロキシ情報：プロキシサーバのポート情報を入力します。

•プロキシバイパス：プロキシをバイパスするサーバリストを入力します。

ステップ 4 [保存（Save）]をクリックします。

ThousandEyes Enterprise Agentをインストールする前に、サポートされているスイッチのポリ
シーを追加するには、「TCAMおよびCoPPポリシーの構成」セクションの手順を参照してく
ださい。

スイッチで ThousandEyes Enterpriseエージェントの操作を実行するには、「ThousandEyes
Enterpriseエージェントアクションの実行」セクションの手順を参照してください。

レイヤ 4～レイヤ 7サービス
Cisco DCNMリリース 11.3(1)は、レイヤ 4～レイヤ 7（L4～L7）サービスデバイスをデータ
センターファブリックに挿入する機能を展開し、これらのサービスデバイスにトラフィック

を選択的にリダイレクトすることもできます。サービスノードを追加し、サービスノードと

サービスリーフスイッチの間にルートピアリングを作成し、これらのサービスノードにトラ

フィックを選択的にリダイレクトできます。

Cisco Web UIで、[制御（Control）] > [サービス（Services）]を選択します。サービスノード
の構成については、レイヤ 4～レイヤ 7サービス, on page 1013を参照してください。
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クロスサイトスクリプティング（XSS）脅威および緩和
クロスサイトスクリプティング（XSS）攻撃は、インジェクションの一種です。悪意のあるス
クリプトが、安全で信頼されているWebサイトに投入されます。XSS攻撃は、攻撃者がWeb
アプリケーションを使用して悪意のあるコードを送信すると発生します。悪意のあるコード

は、ブラウザスクリプトの形式で別のエンドユーザーに送信されます。

攻撃者はXSSを使用して、疑いを持たないユーザーに悪意のあるスクリプトを送信できます。
ブラウザは、スクリプトが信頼されるべきではないことを認識できず、スクリプトを実行しま

す。ブラウザはスクリプトが信頼できる送信元からのものであると考えるため、悪意のあるス

クリプトは、ブラウザが保持し、そのサイトで使用されるCookie、セッショントークン、また
はその他の機密情報にアクセスできます。

XSS攻撃は、DCNMへのアクセスが確立されたときに発生します。システムにアクセスし、
悪意のある文字列をデータとして DCNMに投入できる承認が与えられたことにより、このブ
ラウザ上の疑いを持たないユーザーによって読み取り可能となりました。そのため、悪意のあ

るコードが実行されます。 OWASP XSSチートシートは、XSSを引き起こす可能性のある特
殊文字の完全なリストを提供します。

クロスサイトスクリプト（XSS）の脅威、およびポリシーフィールド
での特殊文字の取り扱い

さまざまなポリシーフィールドでは、従来、特殊文字を含む文字列を含む値が使用されてきま

した。

例

Port mode = “40G+10G”
Shared secret = <A password having many special characters>
Description = “NYC & SFO, >100G”

「説明」など、一部のフィールドには特殊文字が含まれていない場合があります。「ポー

トモード」や「共有秘密」などの他のフィールドには、NXOS CLIコマンド形式に関連
付けられているか、システムのインターワーキングに必要なため、特殊文字が必要です。

（注）

DCNM 11.5(1)での処理

DCNMリリース 11.5(1)は、OWASPガイドラインに基づいて特殊文字のポリシー関連フィー
ルドコンテンツをサニタイズ（無害化）し、クロスサイトスクリプティング（XSS）攻撃を
回避します。ポリシーテンプレート変数の値は、XSS文字の特別なセットについてスキャン
され、エラーとして報告されます。一部の特殊文字はポリシーで必要になるため、NXOS要件
に従って、DCNMリリース 11.5(2)は特殊文字を許可するメカニズムを提供します。

次の図は、典型的なエラーメッセージを示しています。
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DCNM 11.5(2)での処理

Cisco DCNMリリース 11.5(2)には、サニタイズ動作を制御するサーバープロパティ
ef.sanitize.stateが用意されています。次のキーワードは、機能を説明します。

• Strict — OWASPガイドラインに従って、XSS脅威文字のコンテンツをサニタイズします。

これは、例外がないことを意味します。@ & + \ + % = < >などの特殊文字はすべて、XSS
エラーの原因になります。

• Default —削減された文字セットのコンテンツをサニタイズします。

使用可能な文字は次のとおりです。@ % & \ + ‘ = .

ただし、これにより、$または < >のプレフィックス付きの許可された文字がサニタイズ
されます。

例：$@または <>@は許可されていません。ただし、@は使用できます。

• Loose —サニタイズを完全に無効にします。

Cisco DCNM Web UIでサーバープロパティをアップデートするには、[管理（Administration）]
> [サーバープロパティ（Server Properties]を選択します。

このサーバープロパティのデフォルト値は Defaultです。

Strictモードは、XSSの脆弱なデータが Cisco DCNMに保存されるのを防ぐため、XSSに対す
る効率的な防御を提供します。ただし、従来のテンプレートが使用されている実用的な理由

や、特殊文字の使用が義務付けられているNXOS CLIコマンドの場合は、次のメカニズムのい
ずれかを使用します。

•特殊文字を許可するには、次の手順を使用してプロパティ値をLooseに設定します。ただ
し、これにより XSSの脅威が増加します。この場合、次の点に注意してください。

•データセンターVPN内など、安全なマシンを使用してDCNMにアクセスできます。
これにより、悪意のあるユーザが DCNMに簡単に到達することがなくなります。
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•これらの操作には管理者権限が必要なため、adminロールを持つユーザはパスワード
のセキュアな管理に取り組みます。

• [テンプレートコンテンツ（Template Content）]に XSSの安全でないコンテンツを直接含
むカスタムポリシーテンプレートを作成し、これらのポリシーをスイッチに展開します。

例

以下の CLIを GUI switch_freeformポリシーに追加すると、XSS脅威緩和の実施により、ポリ
シーを保存するとエラーが発生します。

ip as-path access-list ORIGIN-ACL seq 10 permit "^$"

XSS脅威を軽減するには、次のいずれかを実行します。

•カスタムテンプレートを作成します。手順については、「テンプレートの追加（487ペー
ジ）.

次の例は、サンプルのカスタムテンプレートを示しています。

##template properties
name =ip_as_path;
description = IP AS Path Custom Template;
tags = ;
userDefined = true;
supportedPlatforms = All;
templateType = POLICY;
templateSubType = DEVICE;
contentType = TEMPLATE_CLI;
implements = ;
dependencies = ;
published = false;
imports = ;
##
##template variables
##

##template content
ip as-path access-list ORIGIN-ACL seq 10 permit "^$"
##

• [ポリシーの表示/編集（View/Edit Policies）]から、スイッチにこのテンプレートを使用し
てポリシーを追加します。

•新しいポリシーをスイッチに展開します。
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第 6 章

モニター

この章は次のトピックで構成されています。

•インベントリ（523ページ）
•スイッチのモニタリング, on page 546
• LANのモニタリング, on page 550
•エンドポイントロケータ（556ページ）
•アラーム, on page 556

インベントリ
この章は次のトピックで構成されています。

スイッチのインベントリ情報の表示

Cisco DCNM Web UIのスイッチのインベントリ情報を表示するには、次の手順を実行します。

Procedure

ステップ 1 [モニタ（Monitor）] > [インベントリ（Inventory）] > [スイッチ（Switches）]を選択します。

[スイッチ（Switches）]ウィンドウが選択した [範囲（Scope）]のすべてのスイッチのリストと
もに表示されます。

ステップ 2 次の情報が表示されます。

• [グループ（Group）]列には、スイッチが属するスイッチグループが表示されます。

• [デバイス名（Device Name）]列でスイッチを選択して、スイッチダッシュボードを表示
します。

• [IPアドレス]列にはスイッチの IPアドレスを表示します。

• [WWN/シャーシ ID（WWN/Chassis ID）]には、ワールドワイド名（WWN）がある場合、
またはシャーシ IDが表示されます。
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• [ヘルス（Health）]には、スイッチの正常性の状況が表示されます。

Cisco DCNM上のすべてのスイッチの最新のヘルスデータを更新して再計算する
には、スイッチテーブルの上にある [ヘルスの再計算（Recalculate Health）]ボ
タンをクリックします。

Note

• [モード]列には、スイッチの現在のモードを指定します。スイッチは、通常、メンテナン
ス、または移行モードにすることができます。

• [ステータス（Status）]列には、スイッチのステータスが表示されます。

• [#ポート（#Ports）]列には、ポートの数が表示されます。

• [モデル（Model）]列には、スイッチのモデル名が表示されます。

• [シリアル番号（Serial No.）]列には、スイッチのシリアル番号を表示します。

• [リリース（Release）]列には、スイッチのバージョンが表示されます。

• [稼働時間（UpTime）]列には、スイッチがアクティブになっている時間が表示されます。

ステップ 3 [ヘルス（Health）]をクリックして、デバイスの [正常性スコア（Health）]ウィンドウにアク
セスします。[ヘルススコア（Health score）]ウィンドウには、ヘルススコアの計算とヘルス
トレンドが含まれています。[概要（Overview）]タブには、全体的なヘルススコアが表示され
ます。ヘルススコアの計算時には、すべてのモジュール、スイッチポート、およびアラーム

が考慮されます。特定の日付の詳細情報については、[ヘルストレンド（Health Trend）]の下
のグラフにカーソルを合わせます。[アラーム（Health score）]の横にある情報アイコンにカー
ソルを合わせると、生成された重大、メジャー、マイナー、および警告のアラームの数が表示

されます。
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[モジュール]タブをクリックして、デバイスのさまざまなモジュールに関する情報を表示しま
す。このタブには、名前、モデル名、シリアル番号、ステータス、タイプ、スロット、ハード

ウェアリビジョン、ソフトウェアリビジョンなどの情報が表示されます。

[スイッチポート]タブをクリックして、デバイスポートに関する情報を表示します。このタ
ブには、名前、説明、ステータス、速度、ポートが接続されているデバイスなどの情報が表示

されます。
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[アラーム]タブをクリックして、生成されたアラームに関する情報を表示します。このタブに
は、アラームの重大度、メッセージ、カテゴリ、およびアラームが生成されたためにアクティ

ブ化されたポリシーなどの情報が表示されます。

[ヘルス]列では、スイッチのヘルスは、次のパラメーターに基づいてキャパシティマネージャー
によって計算されます。

•モジュールの合計数

•警告の影響を受けたモジュールの総数

•スイッチポートの合計数

•警告の影響を受けたスイッチポートの総数
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•シビラティがクリティカルのアラームの総数

•シビラティが警告のアラームの総数

•重大度の重大なアラームの総数

•重大度が小さいアラームの総数

ステップ 4 [ヘルス]列の値は、以下に基づいて計算されます。

•警告の影響を受けるモジュールの割合（正常性全体の 20%に寄与）。

•警告の影響を受けるポートの割合（正常性全体の 20%に影響します）。

•アラームのパーセンテージ（正常性全体の 60%に影響します）。このパーセンテージの
最大値を占めるのはクリティカルアラームで、次にメジャーアラーム、マイナーアラー

ム、および警告アラームが続きます。

共通インターフェイスクラス com.cisco.dcbu.sm.common.rif.HealthCalculatorRifを実装して、独
自の正常性計算式を持つこともできます。

デフォルトの Javaクラスは health.calculator=com.cisco.dcbu.sm.common.util.HealthCalculatorAlarms
として定義されています。

• Capacity Managerは、ライセンススイッチのヘルスのみを計算します。正常性カラムに値
が表示されない場合は、スイッチにライセンスがないか、キャパシティマネージャの毎日

のサイクルを実行できていません。

•スイッチにライセンスがない場合は、[DCNM License]列で [Unlicensed]をクリックしま
す。[管理] > [ライセンス]ウィンドウが表示され、ユーザーにライセンスを割り当てるこ
とができます。

•キャパシティマネージャは、DCNMサーバが起動してから 2時間後に実行されます。し
たがって、DCNM開始時刻の 2時間後にデバイスを検出した場合、正常性はこの DCNM
開始時刻の 24時間後に計算されます。

Cisco DCNM 11.3(1)リリース以降では、[トポロジ（Topology）]ウィンドウでスイッチをク
リックするか、[制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダー（Fabric
Builder）]を選択し、ファブリックを選択してからファブリックビルダーウィンドウのスイッ
チをクリックすることにより、スイッチの概要とともにスイッチの状態に関する情報を表示で

きます。
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システム情報の表示

スイッチのダッシュボードには、選択したスイッチの詳細が表示されます。

Procedure

ステップ 1 Cisco DCNMホームページから、 [モニタ（Monitor）] > [インベントリ（Inventory）] > [スイッ
チ（Switches）]を選択します。

Cisco DCNM Web UIによって検出されたすべてのスイッチのインベントリが表示されます。

ステップ 2 [デバイス名（Device Name）]列のスイッチをクリックします。

そのスイッチに対応する [スイッチ（Switch）]ダッシュボードが、次の情報とともに表示され
ます。

ステップ 3 [システム情報（System Info）]タブをクリックします。このタブには、グループ名、ヘルス、
モジュール、システムが稼働している時間、シリアル番号、バージョン番号、連絡先、場所、

DCNMライセンス、ステータス、システムログ送信ステータス、CPUとメモリの使用率、
VTEP IPなどの詳細なシステム情報が表示されます。アドレスが表示されます。[正常性]をク
リックして、正常性スコアの計算と正常性トレンドを含む [正常性スコア]画面にアクセスしま
す。ポップアップには、概要、モジュール、スイッチポート、イベントタブが含まれていま

す。

•（オプション）SSHをクリックして、Secure Shell（SSH）を介してスイッチにアクセスし
ます。
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•（オプション）[Show Commands]をクリックして、デバイスの showコマンドを表示しま
す。Device Show Commandsページでは、コマンドを表示して実行できます。

ホスト

スイッチのホストの詳細を表示できます。

[ホスト（Hosts）]タブを表示するには、[モニタ（Monitor）] > [インベントリ（Inventory）]
> [スイッチ（Switches）]を選択し、[Device Name（デバイス名）]列でスイッチ名をクリック
して、[Hosts（ホスト）]タブに移動します。

次の表に、表示されたフィールドの説明を示します。

表 8 :ホストタブ

説明フィールド

スイッチの VRF詳細を表示します。VRF

スイッチのホスト IPアドレスを表示します。ホスト IP

スイッチのホストMACアドレスを表示しま
す。

ホストのMACアドレス

スイッチに構成された VLANを表示します。VLAN

ポート

スイッチに構成されているレイヤ 2 VXLAN
ネットワーク識別子（L2VNI）を表示します。

L2 VNI

スイッチに設定されているレイヤ 3 VXLAN
ネットワーク識別子（L3VNI）を表示します。

L3 VNI

容量（Capacity）

スイッチの物理容量を表示できます。

[キャパシティ（Capacity）]タブには、スイッチに存在する物理ポートに関する情報が表示さ
れます。

[キャパシティ（Capacity）]タブを表示するには、[モニタ（Monitor）] > [インベントリ
（Inventory）] > [スイッチ（Switches）]を選択し、[デバイス名（Device Name）]列でスイッ
チ名をクリックして、[キャパシティ（Capacity）]タブに移動します。

次の表に、表示されたフィールドの説明を示します。
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表 9 :容量タブ

説明フィールド

スイッチで使用可能な物理ポートを表示しま

す。

階層

スイッチの使用ポート数を表示します。使用済みポート

スイッチのポート数を表示します。合計ポート数

残りの合計日数を表示します。残り日数

機能

スイッチで有効になっている機能を表示できます。

[機能（Features）]タブを表示するには、[モニタ（Monitor）] > [インベントリ（Inventory）]
> [スイッチ（Switches）]を選択し、[デバイス名（Device Name）]列のスイッチ名をクリック
し、[機能（Features）]タブに移動します。

VXLAN

VXLANタブで、VXLANとその詳細を表示できます。

VXLANを表示するには、[モニタ（Monitor)] > [インベントリ（Inventory）] > [表示（View）]
> [スイッチ（Switches）]を選択し、[デバイス名（Device Name）]列でスイッチ名をクリック
します。

次の表に、表示されたフィールドの説明を示します。

表 10 : VXLANタブ

説明フィールド

スイッチに設定されているレイヤ 2 (ネット
ワーク)またはレイヤ 3 (VRF) VXLAN VNIを
表示します。

VNI

該当する場合、レイヤ 2 VNIに関連付けられ
ているマルチキャストアドレスを表示します。

マルチキャストアドレス。

VNIのステータスを表示します。VNIステータス

VNIモードを表示します。コントロールプレー
ンまたはデータプレーン。

モード

VXLAN VNIがネットワーク (レイヤー 2)また
は VRF (レイヤー 3)に関連付けられているか
どうかを表示します。

タイプ
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説明フィールド

レイヤ 3 VNIの場合、VXLAN VNIに関連付
けられている VRF名を表示します。

VRF

VNIにマッピングされている VLANまたはブ
リッジドメインを表示します。

マッピングされた VLAN

VLAN

[VLAN]タブで、VLANとその詳細を表示できます。

VLANを表示するには、[モニタ（Monitor)] > [インベントリ（Inventory）] > [表示（View）]
> [スイッチ（Switches）]を選択し、[デバイス名（Device Name）]列でスイッチ名をクリック
します。

次のテーブルでは、表示されるフィールドについて説明します。

表 11 : [VLAN]タブ

説明フィールド

スイッチに構成した VLANを表示します。VLAN

VLANの名前を表示します。Name

ネットワークに関連付けられている VLANが
表示されます。

タイプ

関連付けられたポリシーの名前を表示します。

ポリシーが関連付けられていない場合、デフォ

ルトでは未定義です。

ポリシー

VLANモードを表示します。モード

VLANのステータスを表示します。Status

VLANがスイッチに物理的に接続されている
ポート番号を指定します。

ポート

スイッチモジュール

[モジュール（Modules）]タブで、スイッチモジュールとその詳細を表示できます。

To view the [モジュール（Modules）]タブを表示するには、[モニタ（Monitor）] > [インベント
リ（Inventory）] > [スイッチ（Switches）]を選択し、[デバイス名（Device Name）]列のス
イッチ名をクリックし、[モジュール（Modules）]タブに移動します。

次の表に、表示されたフィールドの説明を示します。
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表 12 :モジュールタブ

説明フィール
ド

モジュールの名前を指定します。名前

モジュールのモデル名を指定します。ModelName

モジュールのシリアル番号を指定します。SerialNum

モジュールタイプを指定します。有効な値は、[シャーシ（chassis）]、[モジュー
ル（module）]、[ファン（fan）]、および powerSupplyです。

タイプ

モジュールの操作ステータスを指定します。OperStatus

モジュールのスロット番号を指定します。スロット

NX-OSハードウェアバージョンを指定します。H/W改定

NX-OSソフトウェアバージョンを指定します。S/W改訂

モジュールのアセット IDを指定します。AssetID

IOフィールドプログラマブルゲートアレイ (FPGA)バージョンを指定します。IO FPGA

MIフィールドプログラマブルゲートアレイ（FPGA）のバージョンを指定しま
す。

MI FPGA

FEX

ファブリックエクステンダ機能を使用すると、Cisco Nexus 2000シリーズファブリックエク
ステンダと、それが接続されているCisco NX-OSスイッチとの関連付けを管理できます。ファ
ブリックエクステンダは、物理イーサネットインターフェイスまたはポートチャネルを介して

スイッチに接続されます。ファブリックエクステンダは、デフォルトでは、シャーシ IDを割
り当てるか、接続するインターフェイスに関連付けるまで、スイッチに接続できません。ファ

ブリックエクステンダのホストインターフェイスポートをルーテッドポートまたはレイヤ 3
ポートとして構成できます。ただし、このルーテッドインターフェイスにルーティングプロ

トコルを関連付けることはできません。

FEX機能は LANデバイスでのみ使用できます。したがって、Cisco DCNM [インベントリ
スイッチ（Inventory Switches）]に FEXが表示されます。FEXは、Cisco Nexus 1000Vデ
バイスでもサポートされていません。

（注）

FEX接続の 4x10Gブレークアウトは、Cisco Nexus 9500スイッチではサポートされていま
せん。

（注）
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ファブリックエクステンダは、いくつか個別の物理イーサネットインターフェイスまた

は最大 1つのポートチャネルインターフェイスを通して、スイッチに接続可能です。
（注）

このセクションでは、Cisco DCNMを介してCisco NexusスイッチでFabric Extender（FEX;ファ
ブリックエクステンダ）を管理する方法について説明します。

Cisco DCNM [インベントリ（Inventory）] > [スイッチ（Switches）]から FEXを作成および管
理できます。

[FEX]タブは、LANデバイスを選択した場合にのみ表示されます。（注）

次の表で、このページに表示されるフィールドを説明します。

表 13 : FEX動作

説明フィールド

選択した FEX IDのさまざまな構成の詳細を表示できます。ド
ロップダウンリストから以下を選択できます。

• show_diagnostic

• show_fex

• show_fex_detail

• show_fex_fabric

• show_fex_inventory

• show_fex_module

それぞれの showコマンドの変数は、[変数（Variables）]エリ
アに表示されます。変数を確認し、[実行（Execute）]をクリッ
クします。出力は [出力（Output）]エリアに表示されます。

FEXの表示テンプレートを作成できます。テンプレートタイ
プとして [SHOW]を選択し、サブタイプとして [FEX]を選択
します。

表示する

表 14 : FEXフィールドと説明

説明フィールド

Cisco NX-OSデバイスに接続されているファブリックエクステ
ンダを一意に識別します。

FEX ID

ファブリックエクステンダ用に構成された説明。FEXの説明
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説明フィールド

スイッチに関連付けられている FEXのバージョンを指定しま
す。

FEXバージョン

一度にアクティブである、ファブリックエクステンダの最大ピ

ン接続アップリンク数を表す整数値です。

ピン接続

Cisco Nexusスイッチに関連付けられた FEXのステータスを指
定します。

州

FEXのモデルを指定します。モデル

構成されたシリアル番号を指定します。

この構成済みシリアル番号とファブリックエクステ

ンダの実際のシリアル番号が同じでない場合、ファ

ブリックエクステンダはアクティブになりません。

（注）

通番

FEXがスイッチに物理的に接続されているポートチャネル番号
を指定します。

ポートチャネル

FEXが接続されている物理インターフェイスを指します。イーサネット

FEX用に構成された vPC IDを指定します。vPC ID

VDC

このセクションでは、Cisco DCNMを介して Cisco Nexus 7000スイッチで仮想デバイスコンテ
キスト (VDC)を管理する方法について説明します。

ネットワーク管理者（network-admin）ロールに指定されたユーザーは、仮想デバイスコンテキ
スト（VDC）を作成できます。VDCリソーステンプレートは、VDCが使用可能な物理デバイ
スの量を制限します。Cisco NX-OSソフトウェアはデフォルトのリソーステンプレートを提供
します。また、ユーザはリソーステンプレートを作成できます。

Cisco DCNMで [インベントリ（Inventory）] > [スイッチ（Switches）] > [VDC]から VDCを作
成および管理できます。Cisco DCNMは Cisco Nexus 7000シリーズでのみDCNMをサポートす
るため、アクティブな Cisco Nexus 7000スイッチをクリックします。VDCの作成後は、イン
ターフェイスの割り当て、VDCリソース制限、およびハイアベイラビリティ（HA）ポリシー
を変更できます。

次の表で、このページに表示されるフィールドを説明します。

表 15 : VDCオペレーション

説明フィールド

クリックして新しい vDCを追加します。追加（Add）
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説明フィールド

アクティブな VDCラジオボタンを選択し、[編集
（Edit）]をクリックして VDC構成を編集します。

編集

VDCを削除できます。アクティブなVDCラジオボタン
を選択し、[削除（Delete）]をクリックして、デバイス
に関連付けられた VDCを削除します。

削除

中断された VDCを再開できます。再開

アクティブなデフォルト以外の VDCを停止できます。

VDCを停止する前に、VDCの実行構成をスタートアッ
プ構成に保存します。保存しなかった場合、実行コン

フィギュレーションに対する変更が失われます。

デフォルト VDCは停止できません。（注）

VDCを停止すると、そのVDC上のすべてのト
ラフィックが中断されます。

注意

一時停止

デフォルト以外の VDCを停止状態から再開できます。
VDCは、スタートアップ構成に保存された設定内容で
再開します。

再検出

選択した VDCに割り当てられているインターフェイス
とリソースを表示できます。

[インターフェイス（Interface）]タブでは、VDCに関連
付けられている各インターフェイスのモード、管理ス

テータス、および動作ステータスを表示できます。

[リソース（Resource）]タブでは、リソースの割り当て
とこれらのリソースの現在の使用状況を表示できます。

表示する

表 16 : VRFテーブルのフィールドと説明

説明フィールド

VDCの一意の名前を表示します。名前

VDCのタイプを指定します。VDCには次の 2
つのタイプがあります。

•イーサネット

•ストレージ

タイプ

VDCのステータスを指定します。Status
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説明フィールド

割り当てられたリソース制限とモジュールタ

イプを表示します。

リソース制限モジュールタイプ
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説明フィールド

HA-Policy

•スーパーバイザ 1台

•デュアルスーパーバイザ
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説明フィールド

回復不可能なVDC障害が発生した場合にCisco
NX-OSソフトウェアによって実行される処理
を指定します。

HAポリシーは、VDCの作成時に、シングル
スーパーバイザモジュールおよびデュアル

スーパーバイザモジュール構成に対して指定

できます。HAポリシーのオプションは次のと
おりです。

シングルスーパーバイザモジュール構成：

•停止（Bringdown）：VDCを障害状態に
移行します。障害状態から復旧するには、

物理デバイスをリロードする必要があり

ます。

•リロード（Reload）：スーパーバイザモ
ジュールをリロードします。

•再起動（Restart）：VDCプロセスとイン
ターフェイスをいったん削除し、スター

トアップコンフィギュレーションを使用

して再起動します。

デュアルスーパーバイザモジュール構成：

•停止（Bringdown）：VDCを障害状態に
移行します。障害状態から復旧するには、

物理デバイスをリロードする必要があり

ます。

•再起動（Restart）：VDCプロセスとイン
ターフェイスをいったん削除し、スター

トアップコンフィギュレーションを使用

して再起動します。

•スイッチオーバー（Switchover）：スー
パーバイザモジュールのスイッチオー

バーを開始します。

作成した、デフォルト以外のVDCに対するデ
フォルトのHAポリシーは、シングルスーパー
バイザモジュール構成の場合は再起動、デュ

アルスーパーバイザモジュール構成の場合は

スイッチオーバーです。デフォルトVDCに対
するデフォルトの HAポリシーは、シングル
スーパーバイザモジュール構成の場合はリロー
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説明フィールド

ド、デュアルスーパーバイザモジュール構成

の場合はスイッチオーバーです。

デフォルト VDCには管理MACアドレスを指
定します。

Macアドレス

VDC管理インターフェイスの IPアドレスを指
定します。ステータスは、インターフェイス

がアップかダウンかを示します。

管理インターフェイス

• IP Address Prefix

• Status

SSHステータスを指定します。SSH

初期構成後にネイバーデバイスの VDCホスト名を変更しても、古い VDCホスト名への
リンクは新しいホスト名に自動的に置き換えられません。回避策として、古いVDCホス
ト名へのリンクを手動で削除することをお勧めします。

（注）

この章は、次の項で構成されています。

VDCの追加

Cisco DCNM Web UIから VDCを追加するには、次の手順を実行します。

始める前に

network-adminロールを持つユーザ名を使用する物理デバイスが検出されたことを確認します。

VDCの帯域外管理を使用するには、管理インターフェイス（mgmt 0）用に IPv4または IPv6ア
ドレスを取得します。

ストレージ VDCを作成して FCoEを実行します。ストレージ VDCをデフォルト VDCにする
ことはできません。デバイスには 1つのストレージ VDCを保有できます。

手順

ステップ 1 [インベントリ（Inventory）] > [スイッチ（Switches）] > [VDC]を選択します。

VDCウィンドウが表示されます。

ステップ 2 [追加（Add）]アイコンをクリックします。

ステップ 3 ドロップダウンリストから、VDCタイプを選択します。

VDCは 2つのモードで構成できます。

•イーサネット VDCの構成
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•ストレージ VDCの構成

デフォルトの VDCタイプは Ethernetです。

ステップ 4 [OK]をクリックします。

イーサネット VDCの構成

Cisco DCNM Web UIからイーサネットモードの VDCを構成するには、次の手順を実行しま
す。

手順

ステップ 1 [一般パラメータ（General Parameter）]タブで、VDC名、単一スーパーバイザ HAポリシー、
デュアルスーパーバイザ HAポリシー、およびリソース制限 -モジュールタイプを指定しま
す。

ステップ 2 割り当てインターフェイスタブでVDCに割り当てられるネットワークインターフェイス（専
用インターフェイスのメンバーシップ）を選択します。

[次へ（Next）]をクリックします。

ステップ 3 [リソースの割り当て（Allocate Resource）]タブで、VDCのリソース制限を指定します。

ラジオボタンを選択し、[既存のテンプレートからテンプレートを選択（Select a Template from
existing Templates）]または [新しいリソーステンプレートを作成（Create a New Resource
Template）]を選択します。VDCリソーステンプレートは、VDCで使用可能な最小および最
大リソースを指定します。VDCの作成時にVDCリソーステンプレートを指定しない場合は、
Cisco NX-OSソフトウェアはデフォルトのテンプレートである vdc-defaultを使用します。

•既存のテンプレートからテンプレートを選択を選択した場合、[テンプレート名（Template
Name）]ドロップダウンリストから、[なし（None）]、[global-default]、または [vdc-default]
を選択できます。

テンプレートリソースの制限については、以下で詳しく説明します。

表 17 :テンプレートリソースの制限

最大最小Resource

グローバルデフォルト VDCテンプレートリソースの制限

エニーキャスト同梱

8

ルートメモリの単位はメガ

バイトです。

8IPv6マルチキャストルート
メモリ
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最大最小Resource

4848IPv4マルチキャストルート
メモリ

3232IPv6ユニキャストルートメ
モリ

IPv4ユニキャストルートメ
モリ

VDCデフォルトテンプレートのリソース制限

モニタセッション延長

モニタセッションmxの例外

SRC INBANDのモニタ

ポートチャネル

DST ERSPANのモニタ

SPANセッション

VLAN

エニーキャスト同梱

IPv6マルチキャストルート
メモリ

IPv4マルチキャストルート
メモリ

IPv6ユニキャストルートメ
モリ

IPv4ユニキャストルートメ
モリ

VRF

• [新しいリソーステンプレートを作成（Create New Resource Template）]を選択した場合
は、一意のテンプレート名を入力します。[リソース制限（Resource Limits）]エリアで、
技術情報の必要に応じて、最小制限と最大制限を入力します。

[Cisco DCNM Web Client] > [Inventory] > [Switches] > [VDC]を使用して、単一の VDCの個々の
リソース制限を編集できます。

[次へ（Next）]をクリックします。
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ステップ 4 [認証（Authenticate）]タブでは、管理者にパスワードの設定を許可し、AAAサーバグループ
を使用してユーザーを認証することもできます。

[管理ユーザー（Admin User）]領域で：

•必要に応じて、[パスワード強度チェックを有効にする（Enable Password Strength Check）]
チェックボックスをオンにします。

• [Password（パスワード）]フィールドに管理ユーザーパスワードを入力します。

• [Confirm Password（パスワードを確認）]フィールドに管理ユーザーパスワードを再度入
力します。

• [有効期限日（Expiry Date）]フィールドで下矢印キーをクリックし、有効期限日ダイアロ
グボックスで管理ユーザの有効期限を選択します。[期限切れにしない（Never）]ラジオ
ボタンを選択して、パスワードを期限切れにしないようにすることもできます。

AAAサーバグループエリア内：

• [グループ名（Group Name）]フィールドに AAAサーバグループ名を入力します。

• [サーバ（Servers）]フィールドに、ホストサーバの IPv4または IPv6のアドレスまたは名
前を 1つまたは複数（カンマで区切る）入力します。

• [タイプ（Type）]フィールドで、ドロップダウンリストからサーバグループのタイプを
選択します。

[次へ（Next）]をクリックします。

ステップ 5 マネジメント Ipタブ内で IPv4または IPv6のアドレス情報を入力します。

[次へ（Next）]をクリックします。

ステップ 6 [概要（Summary）]タブ内で VDC構成を確認します。

パラメータを編集するには、[前へ（Previous）]をクリックします。

[展開（Deploy）]をクリックして、デバイスに VDCを設定します。

ステップ 7 [展開（Deploy）]タブに、VDC展開のステータスが表示されます。

確認メッセージが表示されます。[詳細情報（Know More）]をクリックして、VDCを展開す
るために実行されるコマンドを表示します。

[完了（Finish）]をクリックしてVDC構成ウィザードを閉じ、デバイスに構成されているVDC
のリストを表示するために戻ります。

ストレージ VDCの構成

Cisco DCNM Web UIからストレージモードのVDCを構成するには、次の手順を実行します。
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始める前に

デバイスで FCoEを実行する際には、個別のストレージ VDCを作成します。ストレージ VDC
にできるのは、VDCのいずれか 1つだけです。デフォルト VDCをストレージ VDCとして設
定することはできません。

イーサネットトラフィックとファイバチャネルトラフィックの両方を伝送する共有インター

フェイスを設定できます。この特定のケースでは、同じインターフェイスが複数の VDCに属
します。共有インターフェイスはイーサネットVDCとストレージVDCの両方に割り当てられ
ます。

手順

ステップ 1 一般パラメータタブで VDCの [名前（Name）]、 [シングルスーパーバイザ HAポリシー
（Single supervisor HA-policy）]、 [デュアルスーパーバイザ HAポリシー（Dual supervisor
HA-policy）]と [技術情報リミットモジュールタイプ（Resouce Limit - Module Type）]を指定
します。

ステップ 2 [FCoE Vlanの割り当て]タブで、ドロップダウンリストから使用可能なイーサネットVdcを選
択します。

既存のイーサネット VLAN範囲が表示されます。使用可能なイーサネット VDCを選択しない
場合は、[なし]を選択します。

ストレージ VDCには、指定のインターフェイスと指定の FCoE VLANを割り当てます。

[次へ（Next）]をクリックします。

ステップ 3 [インターフェイスの割り当て]タブで、専用インターフェイスと共有インターフェイスをFCoE
VDCに追加します。

専用インターフェイスは FCoEトラフィックだけを伝送し、共有インターフェイスは
イーサネットトラフィックと FCoEトラフィックの両方を伝送します。

（注）

イーサネットトラフィックとファイバチャネルトラフィックの両方を伝送する共有インター

フェイスを設定できます。この特定のケースでは、同じインターフェイスが複数の VDCに属
します。FCoE VLANおよび共有インターフェイスは、同じイーサネットVDCから割り当てる
ことができます。

[次へ（Next）]をクリックします。

ステップ 4 [認証（Authenticate）]タブでは、管理者にパスワードの設定を許可し、AAAサーバグループ
を使用してユーザーを認証することもできます。

[管理ユーザー（Admin User）]領域で：

•必要に応じて、[パスワード強度チェックを有効にする（Enable Password Strength Check）]
チェックボックスをオンにします。

• [Password（パスワード）]フィールドに管理ユーザーパスワードを入力します。
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• [Confirm Password（パスワードを確認）]フィールドに管理ユーザーパスワードを再度入
力します。

• [有効期限日（Expiry Date）]フィールドで下矢印キーをクリックし、有効期限日ダイアロ
グボックスで管理ユーザの有効期限を選択します。[期限切れにしない（Never）]ラジオ
ボタンを選択して、パスワードを期限切れにしないようにすることもできます。

AAAサーバグループエリア内：

• [グループ名（Group Name）]フィールドに AAAサーバグループ名を入力します。

• [サーバ（Servers）]フィールドに、ホストサーバの IPv4または IPv6のアドレスまたは名
前を 1つまたは複数（カンマで区切る）入力します。

• [タイプ（Type）]フィールドで、ドロップダウンリストからサーバグループのタイプを
選択します。

[次へ（Next）]をクリックします。

ステップ 5 マネジメント Ipタブ内で IPv4または IPv6のアドレス情報を入力します。

[次へ（Next）]をクリックします。

ステップ 6 [概要（Summary）]タブ内で VDC構成を確認します。

パラメータを編集するには、[前へ（Previous）]をクリックします。

[展開（Deploy）]をクリックして、デバイスに VDCを設定します。

ステップ 7 [展開（Deploy）]タブに、VDC展開のステータスが表示されます。

確認メッセージが表示されます。[詳細情報（Know More）]をクリックして、VDCを展開す
るために実行されるコマンドを表示します。

[完了（Finish）]をクリックしてVDC構成ウィザードを閉じ、デバイスに構成されているVDC
のリストを表示するために戻ります。

VDCの編集

Cisco DCNM Web UIから VDCを編集するには、次の手順を実行します。

手順

ステップ 1 [インベントリ（Inventory）] > [スイッチ（Switches）] > [VDC]を選択します。

VDCウィンドウが表示されます。

ステップ 2 編集する必要がある VDCラジオボタンを選択します。VDCの [編集（Edit）]アイコンをク
リックします。

ステップ 3 必要に応じてパラメータを変更します。
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ステップ 4 概要タブで構成の概要を確認したら、新しい構成で VDCを[展開（Deploy）]をクリックしま
す。

モジュールのインベントリ情報の表示

Cisco DCNM Web UIのモジュールのインベントリ情報を表示するには、次の手順を実行しま
す。

Procedure

ステップ 1 [インベントリ（Inventory）] > [表示（View） ] > [モジュール（Modules）]の順に選択します。

[モジュール（Modules）]ウィンドウに、選択した範囲のすべてのスイッチとその詳細のリス
トが表示されます。

ステップ 2 次の情報が表示されます。

• [グループ（Group）]列には、モジュールのグループ名が表示されます。

• [スイッチ（Switch）]列には、モジュールが検出される時にスイッチ名が表示されます。

• [名前（Name）]にはモジュール名が表示されます。

• [ModelName]にモデル名が表示されます。

• [SerialNum]列には、シリアル番号が表示されます。

• [2nd SerialNum（2番目の SerialNum）]列には、 2番目シリアル番号が表示されます。

• [タイプ（Type）]列には、モジュールのタイプが表示されます。

• [スロット（Slot）]列には、スロット番号が表示されます。

• [ハードウェアリビジョン（Hardware Revision）]列には、モジュールのハードウェアバー
ジョンが表示されます。

• [ソフトウェアリビジョン（Software Revision）]列には、モジュールのソフトウェアバー
ジョンが表示されます。

• [アセット ID（Asset ID）]カラムには、モジュールのアセット IDが表示されます。

• [OperStatus]列には、デバイスの動作状態が表示されます。

• [IO FPGA]列には、IOフィールドプログラマブルゲート配列（FPGA）バージョンが表
示されます。

• [MI FPGA]列には、MIフィールドプログラマブルゲート配列（FPGA）のバージョンが
表示されます。
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ライセンスのインベントリ情報の表示

Cisco DCNM Web UIのライセンスのインベントリ情報を表示するには、次の手順を実行しま
す。

Procedure

ステップ 1 [インベントリ] > [表示] > [ライセンス]の順に選択します。

選択した範囲に基づいて [ライセンス（Licenses）]ウィンドウが表示されます。

ステップ 2 次の情報が表示されます。

• [グループ（Group）]列には、スイッチのグループ名が表示されます。

• [スイッチ（Switch）]列には、機能が有効になっているスイッチ名が表示されます「

• [機能（Feature）]には、インストールされている機能が表示されます。

• [ステータス（Status）]は、ライセンスの使用ステータスを表示します。

• [タイプ（Type）]列には、ライセンスのタイプが表示されます。

• [警告（Warnings）]列には警告メッセージが表示されます。

スイッチのモニタリング
[スイッチ（Switch）]メニューには次のサブメニューが含まれます。

スイッチ CPU情報の表示
スイッチ CPU情報を Cisco DCNM Web UIから表示するには、次の操作を行なってください。

Procedure

ステップ 1 [モニタ（Monitor）] > [スイッチ（Switch）] > [CPU]を選択します。

[CPU]ウィンドウが表示されます。このウィンドウには、その範囲内のスイッチの CPU情報
が表示されます。

ステップ 2 ドロップダウンを使用して、の過去 10分、過去 1時間、前日、先週、先月、および昨年で表
示するようにフィルタできます。

ステップ 3 [スイッチ（Switch）]列でスイッチ名をクリックして、スイッチダッシュボードを表示しま
す。
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ステップ 4 [スイッチ（Switch）]列のグラフアイコンをクリックして、CPU使用率を表示します。

また、チャートのタイムラインをの過去 10分、過去 1時間、前日、先週、先月、および昨年
に変更することもできます。表示するグラフの種類とグラフのオプションも選択できます。

スイッチのメモリ情報の表示

スイッチメモリ情報を Cisco DCNM Web UIから表示するには、次の操作を行なってくださ
い。

Procedure

ステップ 1 [モニタ（Monitor）] > [スイッチ（Switch）] > [メモリ（Memory）]を選択します。

メモリパネルが表示されます。このパネルには、その範囲内のスイッチのメモリ情報が表示

されます。

ステップ 2 ドロップダウンを使用して、の過去 10分、過去 1時間、前日、先週、先月、および昨年で表
示するようにフィルタ処理ができます。

ステップ 3 [スイッチ（Switch）]列のグラフアイコンをクリックして、スイッチのメモリ使用量のグラフ
を表示します。

ステップ 4 [スイッチ（Switch）]列でスイッチ名をクリックして、スイッチダッシュボードを表示しま
す。

ステップ 5 ドロップダウンを使用して、さまざまなタイムラインでチャートを表示できます。チャートア
イコンを使用して、さまざまなビューでメモリ使用チャートを表示します。

スイッチトラフィックとエラー情報の表示

スイッチトラフィックとエラー情報を Cisco DCNM Web UIから表示するには、次の操作を行
なってください。

Procedure

ステップ 1 [モニタ（Monitor）] > [スイッチ（Switch）] > [Traffic（トラフィック）]を選択します。

[スイッチトラフィック（Switch Traffic）]パネルが表示されます。このパネルには、過去 24
時間のそのデバイスのトラフィックが表示されます。

ステップ 2 ドロップダウンを使用して、24時間、週、月、および年でビューをフィルタ処理します。

ステップ 3 スプレッドシートにデータをエクスポートするには、右上の隅の [エクスポート（Export）]ア
イコンをクリックします。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
547

モニター

スイッチのメモリ情報の表示



ステップ 4 [保存（Save）]をクリックします。

ステップ 5 スイッチ名をクリックして、スイッチダッシュボードセクションを表示します。

スイッチ温度の表示

Cisco DCNMには、スイッチのセンサー温度を表示できるモジュール温度センサーモニタリン
グ機能が含まれています。センサーリストをフィルタ処理する間隔を選択できます。デフォル

トの間隔は [最終日（Last Day）]です。履歴温度データを持つセンサーのみがリストに表示さ
れます。過去 10分間、過去 1時間、最終日、先週、および先月から選択できます。

[構成（Configure）] > [資格情報管理（Credentials Management）] > [ローカルエリアネッ
トワーク資格情報（LAN Credentials）]画面で LANの資格情報を設定して、スイッチか
ら温度モニタリングデータを取得する必要はありません。

Note

スイッチ温度情報を Cisco DCNM Web UIから表示するには、次の操作を行なってください。

Procedure

ステップ 1 [モニタ（Monitor）] > [スイッチ（Switch）] > [温度（Temperature）]を選択します。

[スイッチ温度（Switch Temperature）]ウィンドウには、次の列が表示されます。

• [範囲（Scope）] :センサーは、ファブリックの一部であるスイッチに属しています。属し
ているファブリックが範囲として表示されます。Cisco DCNMの上部にある範囲セレクタ
を使用すると、センサーリストはその範囲によってフィルタ処理されます。

• [スイッチ（Switch）]：センサーが属するスイッチの名前。

• [IP Address（ IPアドレス）]：スイッチの IPアドレス。
• [温度モジュール（Temperature Module）] :センサーモジュールの名前。
• [平均 /範囲（Avg/Range）]：最初の数値は、表の上部で指定された間隔での平均温度で
す。2番目の数値セットは、その間隔における温度の範囲です。

• [ピーク（Peak）]：インターバルにおける最高温度

ステップ 2 このリストの各行には、クリックできるチャートアイコンがあります。
センサーの履歴データを示すチャートが表示されます。このチャートの間隔も24時間、1週間
あるいは1か月の間で変更できます。

温度監視の有効化

LAN収集画面から LANスイッチの温度モニタリング機能を有効にできます。また、[管理
（Administration）] > [DCNMサーバ（DCNM Server）] > [サーバプロパティ（Server Properties）]
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画面でいくつかのプロパティを設定することで、SANスイッチの温度モニタリング機能を有効
にすることができます。

LANスイッチの温度モニタリングの有効化

1. [管理（Administration）] > [パフォーマンスセットアップ（Performance Setup）] > [ロー
カルエリアネットワーク（LAN）コレクション（LAN Collections）]をメニューバーか
ら選択します。

2. [温度センサー（Temperature Sensor）]チェックボックスを選択します。

3. 性能データを収集したい LANスイッチの種類を選択します。

4. [Apply]をクリックして、設定を保存します

アカウンティング情報の表示

アカウンティング情報を Cisco DCNM Web UIから表示するには、次の操作を行なってくださ
い。

Procedure

ステップ 1 [モニタ（Monitor）] > [スイッチ（Switch）] > [アカウンティング（Accounting）]の順に選択
します。

アカウンティング情報とともにファブリック名またはグループ名が表示されます。

ステップ 2 アカウンティング情報を [送信元（Source）]、 [ユーザー名（Username）]、[時間（Time）]
と [詳細（Description）]で検索するためにフィルタアイコンの横にある [高度フィルタ
（Advanced Filter）]を選択ます。または [クイックフィルタ（Quick Filter）]カラムの元で
検索するために選択します。

ステップ 3 行を選択して [削除（Delete）]アイコンをクリックすることによってリストのアカウンティン
グ情報を削除することもできます。

ステップ 4 [印刷（Print）]アイコンを使用してアカウンティングの詳細を印刷し、[エクスポート（Export）]
アイコンを使用してデータをMicrosoft Excelスプレッドシートにエクスポートできます。

イベント情報の表示

Cisco DCNM Web UIからイベントと syslogを表示するには、次の手順を実行します。

Procedure

ステップ 1 [モニタ（Monitor）] > [スイッチ（Switch）] > [Events（イベント）]を選択します。
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ファブリック、スイッチ名、およびイベントの詳細が表示されます。

[数（Count）]列には、[最後に見た（Last Seen）]および [最初に見た（First Seen）]列に示さ
れているように、期間中に同じイベントが発生した回数が表示されます。

[スイッチ（Switch）]列のスイッチ名をクリックして、スイッチダッシュボードを表示しま
す。

ステップ 2 テーブルでイベントを選択し、[抑制の追加（Add Suppressor）]アイコンをクリックして、イ
ベント抑制ルールを追加するショートカットを開きます。

ステップ 3 テーブルから1つ以上のイベントを選択し、[確認（Acknowledge）]アイコンをクリックして、
ファブリックのイベント情報を確認します。

•ファブリックのイベントを確認すると、確認アイコンがグループの横のAck列に表示され
ます。

ステップ 4 ファブリックを選択し、[未確認（Unacknowledge）]アイコンをクリックして、ファブリック
の確認をキャンセルします。

ステップ 5 アカウンティング情報を [送信元（Source）]、 [ユーザー名（Username）]、[時間（Time）]
と [詳細（Description）]で検索するためにフィルタアイコンの横にある [高度フィルタ
（Advanced Filter）]を選択ます。または [クイックフィルタ（Quick Filter）]カラムの元で
検索するために選択します。

ステップ 6 ファブリックを選択し、[削除（Delete）]アイコンを使用して、リストからファブリックおよ
びイベント情報を削除します。

ステップ 7 イベント情報を印刷するには [印刷（Print）]アイコンをクリックします。

ステップ 8 [Excelにエクスポート（Export to Excel）]アイコンをクリックして、データをエクスポートし
ます。

LANのモニタリング
LANメニューには次のサブメニューが含まれます。

イーサネットに関するパフォーマンス情報のモニタリング

Cisco DCNM Web UIからイーサネットのパフォーマンス情報を監視するには、次の手順を実行
します。

Procedure

ステップ 1 [モニタ（Monitor）] > [ローカルエリアネットワーク（LAN）] > [イーサネット（Ethernet）]
を選択します。

[イーサネット（Ethernet）]ウィンドウが表示されます。
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ステップ 2 ドロップダウンを使用して、の過去 10分、過去 1時間、前日、先週、先月、および昨年で表
示するようにフィルタできます。

他にもいくつかの方法で情報を表示できます。これらの基本的な手順以外に、次の手順を実行

することもできます。

• [名前（Name）]カラムからイーサネットポート名を選択すると、過去24時間にそのイー
サネットポートを通過したトラフィックを示すグラフが表示されます。時間範囲を変更す

るには、右上の隅のドロップダウンリストから時間範囲を選択します。

•スプレッドシートにデータをエクスポートするには、右上の隅の[エクスポート（Export）]
アイコンをクリックしてから [保存（Save）]をクリックします。

•チャートアイコンを使用して、さまざまなビューでトラフィックチャートを表示します。
アイコンを使用して、データを [追加（Append）]、[予測（Predict）]、および [データの
補間はしないでください（Do not interpolate data）]することもできます。

[データの補間はしないでください（Do not interpolate data）]オプションを使用
するために[サーバープロパティ（Server Properties）]ウィンドウの中にある
pmchart.doInterpolateプロパティを falseに設定します。

Note

• Rx/Txの計算については、以下の Rx/Tx計算を参照してください。

ファブリックの変換は、10ビット = 1バイトで、LANトラフィックの場合変換
が 8ビット = 1バイトです。

•平均 Rx/Tx % =平均 Rx/Txを速度で割った値 * 100

•ピーク Rx/Tx % =ピーク Rx/Txを速度で割った値 * 100

Note

パフォーマンステーブルにデータが含まれていない場合は、パフォーマンスデータ

収集をオンにするため、しきい値セクションを参照してください。

Note

トラフィックの表示単位をバイトからビットに変更するには、Cisco DCNM Web UIか
ら、[管理（Administration）] > [DCNMサーバ（DCNM Server）] > [サーバプロパ
ティ（Server Properties）]を選択し、pm.showTrafficUnitAsbitプロパティに trueと
して値を入力し、[変更を適用（Apply Changes）]をクリックします。

Note

ISLトラフィックとエラーのモニタリング
Cisco DCNM Web UIから ISLトラフィックとエラーをモニタするには、次の手順を実行しま
す。

Procedure

ステップ 1 [モニタ（Monitor）] > [LAN] > [リンク（Link）]を選択します。
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[ISLトラフィックとエラー（ISL Traffic and Errors）]ウィンドウが表示されます。このパネ
ルには、その範囲内のエンドデバイスの ISL情報が表示されます。範囲メニューを使用して、
表示される範囲を縮小または拡大できます。

ステップ 2 ドロップダウンを使用して、の過去 10分、過去 1時間、前日、先週、先月、および昨年で表
示するようにフィルタできます。

データグリッドの NaN（非数）は、データが利用できないことを意味します。Note

他にもいくつかの方法で情報を表示できます。これらの基本的な手順以外に、次の手順を実行

して ISLの詳細情報を表示することもできます。

•このグラフの時間範囲を変更するには、右上の隅のドロップダウンリストから時間範囲を
選択します。

•期間を指定して詳細情報を表示するには、スライダコントロールをドラッグして、表示す
る期間を指定します。

•チャートアイコンを使用して、さまざまなビューでトラフィックチャートを表示します。
アイコンを使用して、データを [追加（Append）]、[予測（Predict）]、および [データの
補間はしないでください（Do not interpolate data）]することもできます。

[データの補間はしないでください（Do not interpolate data）]オプションを使用
するために[サーバプロパティ（Server Properties）]ウィンドウの中にある
pmchart.doInterpolateプロパティを falseに設定します。

Note

•データをスプレッドシートにエクスポートするには、[チャート（Chart）]メニューのド
ロップダウンリストから [エクスポート（Export）]を選択し、[保存（Save）]をクリッ
クします。

• Rx/Txの計算については、以下の Rx/Tx計算を参照してください。

ファブリックの変換は、10ビット = 1バイトで、LANトラフィックの場合変換
が 8ビット = 1バイトです。

•平均 Rx/Tx % =平均 Rx/Txを速度で割った値 * 100

•ピーク Rx/Tx % =ピーク Rx/Txを速度で割った値 * 100

Note

パフォーマンステーブルにデータが含まれていない場合は、パフォーマンス設定のし

きい値セクションを参照してパフォーマンスをオンにします。

Note

vPCのモニタリング
仮想ポートチャネル（vPC）は、シングルポートチャンネルとして違うデバイスに物理的に
接続されたリンクを表示することを有効化します。vPCは、ノード間の複数の並列パスを可能
にし、トラフィックのロードバランシングを可能にすることによって、冗長性を作り、2分割
帯域幅を増やす拡張された形式のポートチャネルです。トラフィックは、2つの単一デバイス

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
552

モニター

vPCのモニタリング



vPCエンドポイント間で分散されます。vPC構成に矛盾がある場合、vPCは正しく機能しませ
ん。

[vPCパフォーマンス（vPC Performance）]で vPCを表示するには、プライマリデバイス
とセカンダリデバイスの両方をユーザーに指定する必要があります。いずれかのスイッ

チが指定されていない場合は、vPC情報が再生されます。

Note

Cisco DCNM [Webクライアント（Web Client）] > [モニタ（Monitor）] > [vPC]は、一貫性の
ある vPCのみを表示します。一貫性のある vPCと一貫性のない vPCの両方が表示されます。

Cisco DCNM [Web UI] > [構成（Configure）] > [展開（Deploy）] > [vPCピア（vPC Peer）]お
よび [Webクライアント（Web Client）] > [構成（Configure）] > [展開（Deploy）] > [vPC]を
使用して、矛盾する vPCを特定し、各 vPCの矛盾を解決できます。

Table 18: vPCパフォーマンス, on page 553は、データグリッド表示に次の vPC構成の詳細を表
示します。

Table 18: vPCパフォーマンス

説明列

任意の文字列を入力して、それぞれの列のエン

トリをフィルタ処理します。

検索ボックス

vPC識別子の構成済みデバイスを表示します。vPC ID

vPCピアスイッチのドメイン識別子を表示し
ます。

ドメイン ID

vPCドメインの下の各 vPC識別子のマルチ
シャーシ vPCエンドポイントを表示します。

[マルチシャーシvPCエンドポイント（Multi
Chassis vPC EndPoints）]

vPCプライマリデバイス名を表示します。[プライマリ vPCピア -デバイス名（Primary
vPC Peer - Device Name）]

プライマリ vPCインターフェイスを表示しま
す。

[プライマリ vPCピア -プライマリ vPCイン
ターフェイス（Primary vPC Peer - Primary
vPC Interface）]

プライマリ vPCピアのキャパシティを表示し
ます。

[プライマリ vPCピア -キャパシティ
（Primary vPC Peer - Capacity）]

プライマリ vPCピアの平均受信速度を表示し
ます。

プライマリ vPCピア -平均受信/秒

プライマリ vPCピアの平均送信速度を表示し
ます。

プライマリ vPCピア -平均送信/秒
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説明列

プライマリ vPCピアのピーク使用率を表示し
ます。

[プライマリ vPCピア -ピーク使用率
（Primary vPC Peer - Peak Util%）]

vPCセカンダリデバイス名を表示します。[セカンダリ vPCピア -デバイス名（econdary
vPC Peer - Device Name）]

セカンダリ vPCインターフェイスを表示しま
す

[セカンダリ vPCインターフェイス
（Secondary vPC Interface）]

セカンダリ vPCピアのキャパシティを表示し
ます。

[セカンダリ vPCピア -キャパシティ
（Secondary vPC Peer - Capacity）]

セカンダリ vPCピアの平均受信速度を表示し
ます。

セカンダリ vPCピア -平均。受信/秒

セカンダリ vPCピアの平均送信速度を表示し
ます。

セカンダリ vPCピア -平均。送信/秒

セカンダリ vPCピアのピーク使用率を表示し
ます。

[セカンダリ vPCピア -ピーク使用率
（Secondary vPC Peer - Peak Util%）]

この機能は次のように使用できます。

vPCパフォーマンスのモニタリング

一貫性のある仮想ポートチャネル (vPC)間の関係を表示できます。すべてのメンバーインター
フェイスの統計と、ポートチャネルレベルでの統計の集約を表示できます。

このタブには、一貫性のある vPCのみが表示されます。Note

Cisco DCNM Web UIから VPCパフォーマンス情報を表示するには、次の手順を実行します。

Procedure

ステップ 1 [モニタ（Monitor）] > [LAN] > [vPC]を選択します。

vPCパフォーマンス統計が表示されます。すべての vPCの集約された統計が表形式で表示さ
れます。

ステップ 2 [vPC ID]をクリックします。

vPCトポロジ、[vPCの詳細（vPC Details）]、[ピアリンクの詳細（Peer-link Details）]、およ
び [ピアリンクのステータス（Peer-link Status）]が表示されます。

vPCの [vPC整合性（vPC Consistency）]、[ピアリンク整合性（Peer-link Consistency）]、お
よび [vPC Type2整合性（vPC Type2 Consistency）]が表示されます。
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• [vPCの詳細（vPC Details）]タブをクリックすると、プライマリとセカンダリの両方の
vPCデバイスの vPC [基本設定（Basic Setting）]と [レイヤ 2設定（Layer 2 Settings）]の
パラメータの詳細を表示できます。

• [ピアリンクの詳細（Peer-link Details）]タブをクリックして、プライマリとセカンダリ
の両方の vPCデバイスのピアリンク [vPCグローバル設定（vPC Global Setting）]および
[STPグローバル設定（STP Global Settings）]のパラメータの詳細を表示します。

• [ピアリンクのステータス（Peer-link Status）]タブをクリックすると、[vPCの整合性
（vPC Consistency）]が表示され、[ピアリンクの整合性（Peer-Link Consistency）]ステー
タスが表示されます。プライマリとセカンダリの両方の vPCデバイスの [ロールステータ
ス（Role Status）]と [vPCピアキープアライブステータス（vPC Peer keep-alive Status）]
のパラメータの詳細も表示されます。

ステップ 3 [プライマリ vPCピア（Primary vPC peer）]または [セカンダリ vPCピア（Secondary vPC
peer）]列の [デバイス名（Device Name）]の前にあるピアリンクアイコンをクリックして、
そのメンバーインターフェイスを表示します。

ステップ 4 対応するインターフェイスの [チャートの表示（Show Chart）]アイコンをクリックして、履
歴統計を表示します。

トラフィック分散統計は、vPCウィンドウの下部に表示されます。デフォルトでは、Cisco
DCNM Webクライアントは 24時間の履歴統計を表示します。

他にもいくつかの方法で情報を表示できます。これらの基本的な手順以外に、次の手順を実行

してフローの詳細情報を表示することもできます。

•時間範囲を変更するには、右上の隅のドロップダウンリストから時間範囲を選択します。

•期間を指定して詳細情報を表示するには、スライダコントロールをドラッグして、表示す
る期間を指定します。

•チャートアイコンを使用して、さまざまなビューでトラフィックチャートを表示します。

•アイコンを使用して、データを [追加（Append）]、[予測（Predict）]、および [データの
補間はしないでください（Do not interpolate data）]することもできます。

[データの補間はしないでください（Do not interpolate data）]オプションを使用
するために[サーバープロパティ（Server Properties）]ウィンドウの中にある
pmchart.doInterpolateプロパティを falseに設定します。

Note

• vPC Utilizationデータを印刷するには、右上隅にある [印刷（Print）]アイコンをクリック
します。[vPC使用率（vPC Utilization）]ページが表示されます。

•スプレッドシートにデータをエクスポートするには、右上の隅の[エクスポート（Export）]
アイコンをクリックしてから [保存（Save）]をクリックします。

パフォーマンステーブルにデータが含まれていない場合は、パフォーマンスデータ

収集をオンにするため、しきい値セクションを参照してください。

Note
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エンドポイントロケータ
エンドポイントロケータ（EPL）機能により、データセンター内のエンドポイントをリアルタ
イムで追跡できます。追跡には、エンドポイントのネットワークライフ履歴のトレースと、エ

ンドポイントの追加、削除、移動などに関連する傾向へのインサイトの取得が含まれます。

エンドポイントロケータに関する情報は、単一のランディングページまたはダッシュボード

に表示されます。ダッシュボードには、すべてのアクティブなエンドポイントに関するデータ

がほぼリアルタイムで（30秒ごとに更新されて）1つのペインに表示されます。このランディ
ングページに表示されるデータは、[範囲（Scope）]ドロップダウンリストで選択した範囲に
よって異なります。

•エンドポイントロケータ

•エンドポイントロケータの監視（691ページ）

アラーム
アラームメニューには次のサブメニューが含まれます。

アラームとイベントの表示

アラーム、クリアされたアラーム、およびイベントを表示できます。

Procedure

ステップ 1 [モニタ（Monitor）] > [アラーム（Alarms）] > [表示（View）]を選択します。

ステップ 2 次のいずれかのタブを選択します。

• [Alarms（アラーム）]：このタブには、さまざまなカテゴリに対して生成されたアラーム
が表示されます。このタブには、ID（オプション）、重大度、障害ソース、名前、カテゴ
リ、確認応答、作成時刻、最終更新日（オプション）、ポリシー、メッセージなどの情報

が表示されます。このタブで [更新間隔（Refresh Interval）]を指定できます。1つ以上の
アラームを選択し、[ステータスの変更（Change Status）]ドロップダウンリストを使用し
て、アラームのステータスを確認または確認解除できます。また、1つ以上のアラームを
選択し、[削除（Delete）]ボタンをクリックしてアラームを削除できます。

• [クリアされたアラーム（Cleared Alarms）]：このタブには、クリアされたアラームが表
示されます。このタブには、ID（オプション）、シビラティ（重大度）、障害ソース、名
前、カテゴリ、確認応答、作成時刻、クリア時（オプション）、クリア元、ポリシー、

メッセージなどの情報が表示されます。1つ以上のアラームを選択し、[削除（Delete）]
ボタンをクリックしてアラームを削除できます。

• [Events（イベント）]：このタブには、スイッチに対して生成されたイベントが表示され
ます。このタブには、Ack、確認済みユーザー、グループ、スイッチ、重大度、ファシリ
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ティ、タイプ、カウント、最終確認、説明などの情報が表示されます。1つ以上のイベン
トを選択し、[ステータスの変更（Change Status）]ドロップダウンリストを使用して、
そのステータスを確認または確認解除できます。また、1つ以上のアラームを選択し、[削
除（Delete）]ボタンをクリックしてアラームを削除できます。すべてのイベントを削除す
る場合は、[すべてを削除（Delete All）]ボタンをクリックします。

アラームポリシーの監視と追加

•アラームポリシーは、コンピューティングノードに保存されます。したがって、
DCNMのバックアップを取得することに加えて、各コンピューティングノードで
appmgr backupコマンドを実行します。

Note

アラームを DCNMの登録済み SNMPリスナーに転送できます。Cisco DCNM Web UIから、
[Administration（管理）] > [DCNM Server（DCNMサーバー）] > [Server Properties（サーバー
のプロパティ）]を選択し、alarm.trap.listener.addressフィールドに外部ポートアドレスを入
力し、[Apply Changes（変更の適用）]をクリックして、DCNMサービスを再起動します。

[アラームポリシーの作成（Alarm Policy creation）]ダイアログウィンドウで [転送
（Forwarding）]チェックボックスをオンにして、外部SNMPリスナーへのアラームの転
送を有効にします。

Note

次のアラームポリシーを追加できます。

• [デバイスの正常性（Device Health）]：デバイスヘルスポリシーを使用すると、デバイス
ICMP到達不能、デバイスSNMP到達不能、またはデバイスSSH到達不能の場合にアラー
ムを作成できます。また、これらのポリシーを使用すると、シャーシの温度、CPU、およ
びメモリの使用状況をモニタできます。

• [インターフェイス正常性ポリシー（Interface Health）]：インターフェイスヘルスポリ
シーを使用すると、インターフェイスのアップまたはダウン、パケット廃棄、エラー、帯

域幅の詳細をモニタできます。デフォルトでは、すべてのインターフェイスがモニタリン

グのために選択されています。

• [Syslogアラーム（Syslog Alarm）]：Syslogアラームポリシーは、Syslogメッセージ形式
のペアを定義します。 1つはアラームを発生させ、もう 1つはアラームをクリアします。
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Procedure

ステップ 1 [モニター（Monitor）] > [アラーム（Alarms）] > [アラームポリシー（Alarm Policies）]を選択
します。

ステップ 2 [アラームを有効にする（Enable Alarms）]チェックボックスをオンにして、アラームポリ
シーを有効にします。

ステップ 3 [追加（Add）]ドロップダウンリストから、次のいずれかのログイン情報を選択します。

•デバイス正常性ポリシー：ポリシーを作成するデバイスを選択します。ポリシー名、説
明、CPU使用率パラメータ、メモリ使用率パラメータ、環境温度パラメータ、デバイスの
可用性、およびデバイス機能を指定します。[デバイス機能（Device Features）]で、BFD、
BGP、およびHSRPプロトコルを選択できます。これらのチェックボックスをオンにする
と、BFD-ciscoBfdSessDown、ciscoBfdSessUp、BFD-bgpEstablishedNotification、
bgpBackwardTransNotification、cbgpPeer2BackwardTransition（）、
cbgpPeer2EstablishedNotification、および HSRP-cHsrpStateChangeのアラームがトリガーさ
れます。詳細なトラップ OID定義については、
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=enを参照してくださ
い。

•インターフェイス正常性ポリシー：ポリシーを作成するデバイスを選択します。ポリシー
名、説明、リンクステート、帯域幅（イン/アウト）、インバウンドエラー、アウトバウ
ンドエラー、インバウンド廃棄、およびアウトバウンド廃棄を指定します。

• Syslogアラームポリシー：ポリシーを作成するデバイスを選択し、次のパラメータを指定
します。

•デバイス：このポリシーの範囲を定義します。このポリシーを適用する個々のデバイ
スまたはすべてのデバイスを選択します。

•ポリシー名：このポリシーの名前を指定します。一意の名前を指定する必要がありま
す。

•説明：このポリシーの簡単な説明を指定します。

•重大度：この syslogアラームポリシーの重大度レベルを定義します。選択肢は、
Critical、Major、Minor、およびWarningです。

•識別子：発生およびクリアメッセージの識別子部分を指定します。

• Raise Regex：syslog発生メッセージの形式を定義します。シンタックスは次のとおり
です。Facility-Severity-Type: Message

• Clear Regex：syslogクリアメッセージの形式を定義します。シンタックスは次のとお
りです。Facility-Severity-Type: Message

正規表現の定義は単純な式ですが、完全な正規表現ではありません。テキストの可変領域

は、$(LABEL)構文を使用して示されます。各ラベルは、1つ以上の文字に対応する正規
表現キャプチャグループ（.+）を表します。2つのメッセージを関連付けるために、raise
メッセージと clearメッセージの両方にある可変テキストが使用されます。識別子は、両
方のメッセージに表示される 1つ以上のラベルのシーケンスです。識別子は、ckear syslog
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メッセージをアラームを発生させたsyslogメッセージと照合するために使用されます。テ
キストがメッセージの1つだけに表示される場合は、ラベルを付けて識別子から除外でき
ます。

例：「値」が「ID1-ID2」のポリシー

"syslogRaise": "SVC-5-DOWN: $(ID1) module $(ID2) is down $(REASON)"

"syslogClear": "SVC-5-UP: $(ID1) module $(ID2) is up."

この例では、ID1および ID2ラベルをアラームとして検出するための識別子としてマーク
できます。この識別子は、対応するsyslogメッセージで見つかります。ラベル「REASON」
は昇格ですが、クリアメッセージにはありません。このラベルは、アラームをクリアする

syslogメッセージに影響しないため、識別子から除外できます。

Table 19:例 1

ID1-ID2識別子

ETHPORT-5-IF_ADMIN_UP：インターフェ
イスEthernet15/1で adminが起動されていま
す。

正規表現を上げる

ETHPORT-5-IF_DOWN_NONE：インター
フェイス Ethernet15/1がダウンしています
（トランシーバ欠落）

正規表現のクリア

上記の例では、正規表現は端末モニタに表示される syslogメッセージの一部です。

Table 20:例 2

ID1-ID2識別子

ETH_PORT_CHANNEL-5-PORT_DOWN：
$（ID1）：$（ID2）がダウンしています

正規表現を上げる

ETH_PORT_CHANNEL-5-PORT_UP：
$（ID1）：$（ID2）が起動しています

Clear Regex

Table 21:例 3

ID1-ID2識別子

ETHPORT-5-IF_SFP_WARNING：Interface
$（ID1）、High Rx Power Warning

正規表現を上げる

ETHPORT-5-IF_SFP_WARNING：Interface
$（ID1）、High Rx Power Warning clear

Clear Regex
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ステップ 4 [OK]をクリックしてポリシーを追加します。

端末モニターとコンソールの syslogメッセージ

次の例は、syslogメッセージが端末モニタとコンソールにどのように表示されるかを
示しています。正規表現は、syslogメッセージの %記号の後の部分と一致します。
leaf-9516# terminal monitor
leaf-9516# conf t
leaf-9516(config)# int e15/1-32
leaf-9516(config-if-range)# no shut
2019 Aug 2 04:41:27 leaf-9516 %ETHPORT-5-IF_ADMIN_UP: Interface
Ethernet15/1 is admin up .
2019 Aug 2 04:41:27 leaf-9516 %ETHPORT-5-IF_DOWN_NONE: Interface
Ethernet15/1 is down (Transceiver Absent)
2019 Aug 2 04:41:27 leaf-9516 %ETHPORT-5-IF_ADMIN_UP: Interface
Ethernet15/2 is admin up .
2019 Aug 2 04:41:27 leaf-9516 %ETHPORT-5-IF_DOWN_NONE: Interface
Ethernet15/2 is down (Transceiver Absent)
2019 Aug 2 04:41:28 leaf-9516 %ETHPORT-5-IF_ADMIN_UP: Interface
Ethernet15/3 is admin up .

コンソールの syslogメッセージは、%$記号で囲まれた追加のポート情報を除いて、端
末モニタに表示されるものと同様の形式です。ただし、正規表現は、syslogメッセー
ジの最後の %記号の後の部分と一致します。
SR-leaf1# 2019 Aug 26 23:55:45 SR-leaf1 %$ VDC-1 %$ %PLATFORM-1-
PFM_ALERT: FAN_BAD: fan6
2019 Aug 26 23:56:15 SR-leaf1 %$ VDC-1 %$ %PLATFORM-1-PFM_ALERT:
FAN_BAD: fan6
2019 Aug 26 23:56:18 SR-leaf1 %$ VDC-1 %$ %ASCII-CFG-2-CONF_CONTROL:
System ready
2019 Aug 26 23:56:25 SR-leaf1 %$ VDC-1 %$ %PLATFORM-1-PFM_ALERT:
FAN_BAD: fan6
2019 Aug 26 23:56:35 SR-leaf1 %$ VDC-1 %$ %PLATFORM-1-PFM_ALERT:
FAN_BAD: fan6
2019 Aug 26 23:56:39 SR-leaf1 %$ VDC-1 %$ %VMAN-2-ACTIVATION_STATE:
Successfully activated virtual service 'guestshell+'
2019 Aug 26 23:56:39 SR-leaf1 %$ VDC-1 %$ %VMAN-2-GUESTSHELL_ENABLED:
The guest shell has been enabled. The command 'guestshell' may be used
to access it, 'guestshell destroy' to remove it.
2019 Aug 26 23:56:45 SR-leaf1 %$ VDC-1 %$ %PLATFORM-2-FAN_REMOVED: Fan
module 5 (Serial number ) Fan5(sys_fan5) removed
2019 Aug 26 23:56:45 SR-leaf1 %$ VDC-1 %$ %PLATFORM-1-PFM_ALERT:
System will shutdown in 2 minutes 0 seconds due to fan policy
__pfm_fanabsent_any_singlefan.
2019 Aug 26 23:56:45 SR-leaf1 %$ VDC-1 %$ %PLATFORM-1-PFM_ALERT:
FAN_BAD: fan6
2019 Aug 26 23:56:54 SR-leaf1 %$ VDC-1 %$ %PLATFORM-1-PFM_ALERT:
System will shutdown in 1 minutes 40 seconds due to fan policy
__pfm_fanabsent_any_singlefan.
2019 Aug 26 23:56:54 SR-leaf1 %$ VDC-1 %$ %PLATFORM-1-PFM_ALERT:
FAN_BAD: fan6
2019 Aug 26 23:57:03 SR-leaf1 %$ VDC-1 %$ %PLATFORM-2-FANMOD_FAN_OK:
Fan module 5 (Fan5(sys_fan5) fan) ok
2019 Aug 26 23:57:03 SR-leaf1 %$ VDC-1 %$ %PLATFORM-1-PFM_ALERT:
FAN_BAD: fan6
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アクティブなポリシー

新しいアラームポリシーを作成したら、それらをアクティブにします。

Procedure

ステップ 1 [モニター（Monitor）] > [アラーム（Alarms）] > [アラームポリシー（Alarm Policies）]を選
択します。

ステップ 2 アクティブ化するポリシーを選択し、[アクティブ化（Activate）]ボタンをクリックします。

ポリシーの非アクティブ化

アクティブなアラームポリシーを非アクティブ化できます。

Procedure

ステップ 1 [モニター（Monitor）] > [アラーム（Alarms）] > [ポリシー（Policies）]を選択します。

ステップ 2 非アクティブ化するポリシーを選択し、[非アクティブ化（Deactivate）]ボタンをクリックし
ます。

ポリシーのインポート

インポート機能を使用してアラームポリシーを作成できます。

Procedure

ステップ 1 [モニター] > [アラーム] > [ポリシー]を選択し、[インポート]ボタンをクリックします。

ステップ 2 コンピュータに保存されているポリシーファイルを参照して選択します。

ポリシーはテキスト形式でのみインポートできます。

ポリシーのエクスポート

アラームポリシーをテキストファイルにエクスポートできます。

Procedure

ステップ 1 メニューバーから [モニター（Monitor）] > [アラーム（Alarms）] > [ポリシー（Policies）]を
選択します。
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ステップ 2 [エクスポート]ボタンをクリックし、エクスポートしたファイルを保存するコンピューター上
の場所を選択します。

ポリシーの編集

Procedure

ステップ 1 メニューバーから[モニター（Monitor）] > [アラーム（Alarms）] > [ポリシー（Policies）]を
選択します。

ステップ 2 編集するポリシーを選択します。

ステップ 3 [編集（Edit）]ボタンをクリックして変更を加えます。

ステップ 4 [OK]ボタンをクリックします。

ポリシーの削除

Procedure

ステップ 1 メニューバーから[モニター（Monitor）] > [アラーム（Alarms）] > [ポリシー（Policies）]を
選択します。

ステップ 2 削除するポリシーを選択します。

ステップ 3 [削除（Delete）]ボタンをクリックします。ポリシーが削除されます。

外部アラームの有効化

次のいずれかの方法を使用して、外部アラームを有効にできます。

• Cisco DCNM Web UIを使用します。

1. [管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバステータス (Server
Status)] Cisco DCNM Web UIを選択します。

2. alarm.enable.externalプロパティを見つけます。

3. フィールドに値として trueを入力します。

• REST APIの使用

1. DCNMセットアップから APIドキュメントの URLに移動します: https://<DCNM-ip>
/api-docs

2. [アラーム（Alarms）]セクションに移動します。
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3. [POST] > [rest/alarms/enabledisableextalarm]をクリックします。

4. [値（Value）]ドロップダウンリストから、[body（本体）]パラメータ値として [true]
を選択します。

5. [試してみる!（Try it out!）]をクリックします。

• CLIの使用

1. SSHを使用してDCNMサーバにログインします。

2. server.propertiesファイルで、alarm.enable.externalプロパティを trueに設定します。

ファイルパスは /usr/local/cisco/dcm/fm/config/server.propertiesで
す。

構成コンプライアンスアラーム

Cisco DCNMリリース 11.3(1)以降、外部カテゴリの下のアラームポリシーとアラームは、
DCNMで実行されているアプリケーションによって作成されます。これらの外部アラームポ
リシーはアプリケーションによって作成され、DCNM Web UIを介して作成または追加するこ
とはできません。

Config-Compliance(CC)は、DCNMで実行されるコアアプリケーションです。CCは、外部ア
ラームカテゴリの下にアラームを登録および作成します。

Config-Compliance :アラームポリシー

この外部アラームカテゴリポリシーは、ファブリックの作成時にアクティブ化され、そのファ

ブリック内のすべてのデバイスで有効になります。ポリシーの重大度レベルは重大です。ファ

ブリック内のいずれかのデバイスが In-Syncから Out-of-Syncに移動し、[アラームを有効化
（Enable Alarms）]チェックボックスが選択されている場合、重大な重大度のアラームが生成
されます。

[モニタ（Monitor）] > [アラーム（Alarms）] > [ポリシー（Policies）]を選択して、デフォル
トのアラームポリシーを表示します。このアラームポリシーは、WebUIでは編集できません。
[アクティブ化（Activate）]または [非アクティブ化（Disactivate）]をクリックして、選択し
たポリシーをアクティブ化または非アクティブ化します。
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DCNM Web UIを使用してアラームポリシーが非アクティブ化された場合、そのポリシーに対
して作成またはクリアされたアラームは、[モニタ（Monitor）] > [アラーム（Alarm）] > [表示
（View）]タブに表示されません。ポリシーを削除するには、ポリシーの横にあるチェックボッ
クスをオンにして、[削除（Delete）]をクリックします。ただし、DCNM Web UIからはポリ
シーを削除しないことをお勧めします。ポリシーが削除された場合、CCは、次回の定期実行
時、またはデバイスレベルまたはそのファブリックの下のファブリックレベルで再同期がト

リガーされたときに、ポリシーを再生成します。

アラームの詳細な情報を表示するには [重大（Critical）]の横にある矢印アイコンをクリックし
ます。

Out-of-Syncステータスは、DCNMでデバイスに定義されたインテントとデバイスで実行中の
構成との間に違いがあることを示します。In-Syncステータスは、DCNMでデバイスに定義さ
れたインテントが実行構成と一致し、CCが構成間に違いを検出しなかったことを示します。
差分の計算の詳細については、「DCNMでの構成の準拠」を参照してください。

ファブリックが削除されると、アラームポリシーとそのファブリック内のデバイスのすべての

アクティブアラームが削除されます。
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Config-Compliance：アクティブアラーム

CCがファブリックで実行されていて、そのファブリック内のデバイスがOut-of-Syncステータ
スに移行するシナリオを検討してください。これにより、重大な重大度アラームが生成されま

す。[モニタ（Monitor）] > [アラーム（Alarm）] > [表示（View）]を選択して、アラームを表
示します。これらのアラームは、デバイスがOut-of-Syncから In-Syncに移行するまでアクティ
ブです。

アクティブなアラームをクリアするには、アラームの横にあるチェックボックスを選択し、[ス
テータスを変更（Change Status）]をクリックして [クリア（Clear）]を選択します。同じデバ
イスが再び Out-of-Syncステータスに移行すると、アクティブなアラームが再作成されます。

アクティブなアラームを削除するには、アラームの横にあるチェックボックスを選択し、 [削
除（Delete）]をクリックします。同じデバイスが再び Out-of-Syncステータスに移行すると、
アクティブなアラームが再作成されます。

Config-Compliance：クリアされたアラーム

Out-of-Syncステータスにあるデバイスが In-Syncステータスに移行すると、現用系アラームが
クリアされます。クリアされたアラームを表示するには [モニタ（Monitor）]>[アラーム
（Alarms）]>[表示（View）]>[クリアされたアラーム（Cleared Alarms）]を選択します。クリ
アされたアラームは、全体的なデバイス正常性スコアには影響しません
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クリアされたアラームのリストからクリアされたアラームを削除するには、[モニタ（Monitor）]
> [アラーム（Alarms）] > [表示（View）] > [クリアされたアラーム（Cleared Alarms）]を選
択し、アラームの横にあるチェックボックスを選択し、[削除（Delete）]をクリックします。
これにより、選択したクリア済みアラームがリストから削除されます。

スイッチがOut-of-Syncから In-Syncに移動すると、アラームはクリアされます。構成コンプラ
イアンスアラームは、デバイスの全体的な正常性スコアにも影響します。

アラームとポリシーの詳細については、「アラーム」を参照してください。

エンドポイントロケータアラーム

Cisco DCNMリリース 11.4(1)よりアラームは、エンドポイントロケータ（EPL）によって外部
アラームカテゴリに登録および作成されます。

エンドポイントロケータ：アラームポリシー

EPL外部アラームカテゴリポリシーは、ファブリックで EPLが有効になっているときにアク
ティブになります。アラームは、重複する IPアドレス、重複するMACアドレス、VRFに表
示されるエンドポイント、VRFから消えるエンドポイント、ファブリック内で移動するエンド
ポイント、ルートリフレクタ接続の喪失、ルートリフレクタ接続の復元などの問題に対して発

生します。問題に応じて、アラームポリシーの重大度レベルは CRITICALまたはMINORにな
ります。

アラームは、次のイベントに対して発生し、CRITICALに分類されます。

•ルートリフレクタの切断

•重複する IPアドレスの検出

•重複するMACアドレスの検出

次のイベントの場合、アラームが発生し、MINORとして分類されます。

•エンドポイントの移動

•ファブリック内の新しい VRFの表示
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•ファブリック内のエンドポイントの数が 0になる

• VRFのエンドポイントの数が 0になる

•スイッチからのすべてのエンドポイントの消失

•ルートリフレクタ（RR）の接続

状態が修正されると、CRITICALアラームは自動的にクリアされます。たとえば、DCNMと
RR間の接続が失われると、CRITICALアラームが生成されます。このアラームは、DCNMと
RR間の接続が回復すると自動的にクリアされます。その他のMINORアラームは、アラーム
が生成されてから 30分が経過すると自動的にクリアされます。

[モニタ（Monitor）] > [アラーム（Alarm）] > [ポリシー（Policies）]を選択して、EPLアラー
ムポリシーを表示します。これらのアラームポリシーは、Web UIでは編集できません。[アク
ティブ化（Activate）]または [非アクティブ化（Disactivate）]をクリックして、選択したポリ
シーをアクティブ化または非アクティブ化します。

DCNM Web UIを使用してアラームポリシーが非アクティブ化された場合、そのポリシーに対
して作成またはクリアされたアラームは、[モニタ（Monitor）] > [アラーム（Alarm）] > [表示
（View）]タブに表示されません。ポリシーを削除するには、ポリシーの横にあるチェックボッ
クスをオンにして、[削除（Delete）]をクリックします。ただし、DCNM Web UIからはポリ
シーを削除しないことをお勧めします。ファブリックが削除されると、アラームポリシーとそ

のファブリック内のデバイスのすべてのアクティブアラームが削除されます。

エンドポイントロケータ：アクティブアラーム

[モニタ（Monitor）] > [アラーム（Alarm）] > [表示（View）]を選択して、アクティブなア
ラームを表示します。
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アクティブなアラームをクリアするには、アラームの横にあるチェックボックスを選択し、[ス
テータスを変更（Change Status）]をクリックして [クリア（Clear）]を選択します。

アクティブなアラームを削除するには、アラームの横にあるチェックボックスを選択し、 [削
除（Delete）]をクリックします。

エンドポイントロケータ：クリアされたアラーム

クリアされたアラームを表示するには [モニタ（Monitor）]>[アラーム（Alarms）]>[表示
（View）]>[クリアされたアラーム（Cleared Alarms）]を選択します。
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必須のアラームの詳細な情報を表示するには矢印アイコン をクリックします。

クリアされたアラームのリストからクリアされたアラームを削除するには、アラームの横にあ

るチェックボックスを選択し、[削除（Delete）]をクリックします。

アラームとポリシーの詳細については、「アラーム」を参照してください。

ヘルスモニタアラーム

Cisco DCNMリリース 11.4(1)以降、アラームはヘルスモニタによって外部アラームカテゴリ
に登録および作成されます。

ヘルスモニタ：アラームポリシー

ヘルスモニタの外部アラームカテゴリポリシーは、ファブリック内のすべてのデバイスで自

動的にアクティブ化および有効化されます。このアラームポリシーの重大度は、マイナー、メ

ジャー、または重大です。
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アラームは、次のイベントに対して発生し、CRITICALに分類されます。

• Elasticsearch（ES）クラスタのステータスが赤：重大（クラスタ/HAモードの場合のみ）

• CPU/メモリ/ディスク使用率/ES JVMヒープ使用率 >= 90%

次のイベントの場合、アラームが発生し、メジャーとして分類されます。

• ESクラスタステータスが黄色（クラスタ/HAモードの場合のみ）

• ESに未割り当てのシャードがある（クラスタ/HAモードのみ）

• CPU/メモリ/ディスク使用率/ES JVMヒープ使用率 >= 80%および <90%

次のイベントの場合、アラームが発生し、MINORとして分類されます。

• CPU/メモリ/ディスク使用率/ES JVMヒープ使用率 >= 65%および <80%

• Kafka:アクティブなリーダーのないパーティションの数 > 0

• Kafka:適格なパーティションリーダーが見つかりません。不明確なリーダー > 0

[モニタ（Monitor）] > [アラーム（Alarms）] > [ポリシー（Policies）]を選択して、ヘルスモ
ニタのアラームポリシーを表示します。これらのアラームポリシーは、Web UIでは編集でき
ません。[アクティブ化（Activate）]または [非アクティブ化（Disactivate）]をクリックして、
選択したポリシーをアクティブ化または非アクティブ化します。

GUIを使用してアラームポリシーが非アクティブ化された場合、そのポリシーに対して作成ま
たはクリアされたアラームは、[モニタ（Monitor）] > [アラーム（Alarm）] > [表示（View）]
タブに表示されません。ポリシーを削除するには、ポリシーの横にあるチェックボックスをオ

ンにして、[削除（Delete）]をクリックします。ただし、GUIからはポリシーを削除しないこ
とをお勧めします。ファブリックが削除されると、アラームポリシーとそのファブリック内の

デバイスのすべてのアクティブアラームが削除されます。

ヘルスモニタ：アクティブアラーム

[モニタ（Monitor）] > [アラーム（Alarm）] > [表示（View）]を選択して、アクティブなア
ラームを表示します。
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アクティブなアラームをクリアするには、アラームの横にあるチェックボックスを選択し、[ス
テータスを変更（Change Status）]をクリックして [クリア（Clear）]を選択します。

アクティブなアラームを削除するには、アラームの横にあるチェックボックスを選択し、 [削
除（Delete）]をクリックします。

ヘルスモニタ：クリアされたアラーム

クリアされたアラームを表示するには [モニタ（Monitor）]>[アラーム（Alarms）]>[表示
（View）]>[クリアされたアラーム（Cleared Alarms）]を選択します。

必須のアラームの詳細な情報を表示するには矢印アイコン をクリックします。

クリアされたアラームのリストからクリアされたアラームを削除するには、アラームの横にあ

るチェックボックスを選択し、[削除（Delete）]をクリックします。

アラームとポリシーの詳細については、「アラーム」を参照してください。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
571

モニター

ヘルスモニタアラーム



Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
572

モニター

ヘルスモニタアラーム



第 7 章

管理

この章は次のトピックで構成されています。

• DCNMサーバ（573ページ）
•ライセンスの管理（598ページ）
•ユーザー管理（618ページ）
•パフォーマンスのセットアップ（627ページ）
•イベントのセットアップ（628ページ）
•クレデンシャル管理（634ページ）

DCNMサーバ
DCNMメニューには次のサブメニューが含まれます。

サービスの開始、再開、停止

デフォルトでは DCNMとそのスイッチ間の ICMP接続は、パフォーマンス管理中に接続を検
証します。ICMPを無効にすると、パフォーマンス管理データはスイッチから取得されません。
このパラメータは、サーバープロパティで構成できます。Cisco DCNM Web UIから ICMP接
続チェックを無効にするには、[管理（Administration）] > [DCNMサーバー（DCNM Server）]
> [サーバプロパティ（Server Properties）]を選択し、skip.checkPingAndManageableパ
ラメータの値を [true]に設定します。

Performance Managerデータベース（PM DB）の古いエントリをクリーンアップし、サービスを
開始、再起動、または停止するには、Cisco DCNM Web UIから、次の手順を実行します。

Procedure

ステップ 1 [管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバステータス (Server Status)]
を選択します。

サーバーの詳細を表示する [ステータス（Status）]ウィンドウが表示されます。
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ステップ 2 [アクション]列で、実行するアクションをクリックします。次の操作を実行できます。

•サービスを起動または再起動します。

•サービスを停止します。

•古い PM DBエントリをクリーンアップします。

• Elasticsearch DBスキーマを再初期化します。

ステップ 3 [ステータス（Status）]列でステータスを表示します。

What to do next

[ステータス（Status）]列で最新のステータスを確認します。

Cisco DCNMリリース 11.4(1)から、次のサービスのステータスも表示できます。

次のサービスは、OVA/ISO展開でのみ利用できます。Note

• NTPDサーバー：DCNM OVAで実行されているNTPDサービス、IPアドレス、およびサー
ビスがバインドされているポート。

• DHCPサーバー：DCNM OVAで実行されている DHCPサービス、IPアドレス、および
サービスがバインドされているポート。

• SNMPトラップ

• syslogレシーバ

これらのサービスの DCNMサーバーは次のとおりです。

DCNMサーバーサービス名

0.0.0.0:123NTPDサーバー

0.0.0.0:67DHCPサーバー

0.0.0.0:2162SNMPトラップ

0.0.0.0:514[Syslogサーバ（Syslog Server）]

コマンドテーブルの使用

コマンドテーブルには、サーバーステータスとサーバー管理ユーティリティスクリプトに関

する情報を提供する新しいダイアログボックスを起動するコマンドへのリンクが含まれていま

す。これらのコマンドは、サーバー CLIで直接実行できます。

• ifconfig：このリンクをクリックして、Cisco DCNMサーバで使用されるインターフェイス
パラメータ、IPアドレス、およびネットマスクに関する情報を表示します。
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• appmgr status all：このリンクをクリックして、現在実行されているさまざまなサービス
のステータスをチェックする DCNMサーバー管理ユーティリティスクリプトを表示しま
す。

• appmgr show vmware-info：このリンクをクリックして、仮想マシンの CPUとメモリに関
する情報を表示します。

•時計：このリンクをクリックして、時間、ゾーン情報などのサーバークロックの詳細に関
する情報を表示します。

コマンドセクションは、OVAまたは ISOのインストールにのみ適用されます。Note

カスタマイズ（Customization）
Cisco DCNMリリース 11.3(1)以降、Web UIログインページで背景画像とメッセージを変更で
きます。この機能は、同時に多数のインスタンスを実行している場合に、DCNMインスタンス
を区別するのに役立ちます。ログインページで企業ブランドの背景を使用することもできま

す。[デフォルトに戻す（Restore Defaults）]をクリックして、カスタマイズを元のデフォルト
値にリセットします。

カスタムを削除してデフォルト値に復元するには、[デフォルトの復元（Restore defaults）]を
クリックします。

ログイン画像

この機能では、 Cisco DCNM Web UIのログインページの背景画像を変更できます。DCNMの
インスタンスが多数ある場合、これは、背景画像に基づいて正しい DCNMインスタンスを識
別するのに役立ちます。

Cisco DCNM Web UIログインページのデフォルトの背景画像を編集するには、次の手順を実
行します。

1. [管理（Administration）] > [DCNMサーバー（DCNM Server）] > [カスタマイズ（DCNM
Server）]を選択します。

2. ログイン画像領域で、[追加（+）（Add (+)）]アイコンをクリックします。

ローカルディレクトリからアップロードする必要がある画像を参照します。背景画像に

は、JPEG、GIF、PNG、IVL、および SVGのファイル形式を使用できます。

3. 画像を選択し、[開く（Open）]をクリックします。

ステータスメッセージが右下隅に表示されます。

ログイン画像アップロード成功
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読み込み時間を短縮するには、拡大縮小された画像をアップロードすることをお勧めし

ます。

（注）

アップロードされた画像が選択され、背景画像として適用されます。

4. 既存の画像をログイン画像として選択するには、画像を選択し、右下隅にメッセージが表
示されるまで待ちます。

5. デフォルトのログイン画像に戻すには、[デフォルトに戻す（Restore Defaults）]をクリッ
クします。

本日のメッセージ（MOTD）

この機能を使用すると、Cisco DCNM Web UIログインページにメッセージを追加できます。
構成された頻度でローテーションするメッセージのリストを表示できます。この機能を使用す

ると、ログインページで重要なメッセージをユーザーに伝えることができます。

Cisco DCNM Web UIログインページでその日のメッセージを追加または編集するには、次の
手順を実行します。

1. [管理（Administration）] > [DCNMサーバ] > [カスタマイズ（Customization）]を選択し
ます。

2. [本日のメッセージ（MOTD）]フィールドに、ログインページに表示する必要があるメッ
セージを入力します。

3. [保存（Save）]をクリックします。

オーバーレイ展開のデフォルトファブリック

リリース 11.4(1)以降、Cisco DCNMカスタマイズでは、有効なファブリックの 1つをデフォル
トとして選択できます。この機能は、Cisco DCNM LANファブリック展開でのみ使用できま
す。

CiscoDCNMWebUIですべてのオーバーレイ展開のデフォルトファブリックを設定するには、
次の手順を実行します。

デフォルトファブリックの構成を使用できるのは、ネットワーク管理者ロールを持つユー

ザーのみです。

（注）

1. [管理（Administration）] > [DCNMサーバー] > [カスタマイズ（Customization）]を選択
します。

2. [オーバーレイ展開のデフォルトファブリック（Default Fabric for Overlay Deployments）]
ドロップダウンリストで、すべてのオーバーレイ展開のデフォルトとして設定するファブ

リックの設定を選択します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
576

管理

カスタマイズ（Customization）



3. [保存]をクリックして、ファブリックをデフォルトとして設定します。

デフォルトファブリックが正常に更新されたことを確認するメモがウィンドウの右下に表

示されます。

4. デフォルトのファブリックを削除するには、ドロップダウンリストから --select asオプショ
ンを選択し、[保存（Save）]をクリックします。

ネットワーク基本設定

リリース 11.5（1）より前の appmgr update network-propertiesコマンドでは、ネットワーク
プロパティを変更できます。リリース 11.5（1）以降、Cisco DCNMでは、Web UIからいくつ
かのネットワークパラメータを変更できます。これらを変更すると、以前に構成されたパラ

メータが上書きされます。

[Cisco DCNM Web UI] > [管理（Admin）] > [DCNMサーバ（DCNM Server）] > [カスタム化
（Customization）] > [ネットワーク基本設定（Network Preferences）]を選択して、DNS、
NTP、および eth1/eth2インターフェイスを変更します。

DNS

ドメインネームシステム（DNS）フィールドに、ドメインネームシステム（DNS）の IPア
ドレスを入力します。IPv6アドレスを使用して DNSサーバを設定することもできます。複数
のドメインネームシステム（DNS）サーバを構成できます。IPアドレス間の差別化要因とし
てコンマ (,)を使用します。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で到達可能
であることを確認します。

Note

NTP

[NTPサーバー (NTP Server)]フィールドに、NTPサーバーの IPアドレスを入力します。値は
IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

ルート

インバンド (eth2)

[インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの IPv4アドレ
スおよびゲートウェイ IPv4アドレスを入力します。DCNMが IPv6ネットワーク上にある場合
は、 IPv6アドレスとゲートウェイ IPv6アドレスの関連する IPv6アドレスを入力すること
で、ネットワークを構成します。
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NexusダッシュボードサーバがDCNM 11.5(1)からサイトを追加する場合、データネット
ワーク経由で DCNMサーバに到達する必要があります。DCNMデータネットワーク接
続は、DCNMサーバの eth2インターフェイスを介して定義されます。DCNMのインバン
ド接続インターフェイスとも呼ばれます。Nexusダッシュボードのデータネットワーク
接続を使用したDCNMの eth2接続が複数のサブネットにまたがっている場合、つまり、
それらがレイヤ 3ルートで接続されている場合、NDにサイトを追加する前に DCNMに
ルートを追加する必要があります。ダッシュレットのインバンド (eth2)入力を介して ND
データネットワークへのルートを入力します。

Note

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になりま

す。

[帯域外 (eth1)（Out-of-Band (eth1)）]

アウトオブバンドネットワークエリアで、IPv4アドレスとゲートウェイ IPv4アドレスを入
力します。DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アド
レスに関連するIPv6アドレスを入力して、ネットワークを設定します。

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

ログ情報の表示

Performance Manager、、SMEサーバー、Webレポート、Webサーバー、およびWebサービス
のログを表示できます。しかし、これらのプロセスには、ログファイルの情報を表示できる

GUIはありません。エラーを調べる場合は、表示できるようにこれらのファイルを保存してく
ださい。

リリース 11.2(1)以降、DCNM OVAおよびDCNM ISOのインストールでは、.log拡張子を持つ
すべてのログファイルもリストされます。

フェデレーション内のリモートサーバからログを表示することはできません。Note

Cisco DCNM Web UIからログを表示するには、次の手順を実行します。

Procedure

ステップ 1 [管理（Administration）] > [DCNMサーバ（DCNM Server）] > [ログ（Logs）]を選択します。

左列にログのツリーベースリストが表示されます。ツリーの下には、フェデレーション内のす

べてのサーバのノードがあります。ログファイルは、対応するサーバノードの下にあります。

ステップ 2 ツリーの各ノードの下にあるログファイルをクリックして、右側に表示します。

ステップ 3 各サーバのツリーノードをダブルクリックして、そのサーバからログファイルを含むZIPファ
イルをダウンロードします。
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ステップ 4 (Optional) [テクニカルサポートの生成（Generate Techsupport）]をクリックして、テクニカル
サポートに必要なファイルを生成およびダウンロードします。

このファイルには、ログファイルに加えて詳細情報が含まれています。

OVAおよび ISOの展開では TAR.GZファイルがダウンロードされ、他のすべての展
開では ZIPファイルがダウンロードされます。 CLIで appmgr tech_supportコマンド
を使用して、techsupportファイルを生成できます。

Note

ステップ 5 (Optional)ログを印刷するには、右上隅の [印刷（Print）]アイコンをクリックします。

サーバプロパティ

DCNMサーバでデフォルト値として入力されるパラメータを設定できます。

バックアップ構成ファイルは、次のパスに保存されま

す：/usr/local/cisco/dcm/dcnm/data/archive

保持できるアーカイブファイルの数は [デバイスあたり保持できる#アーカイブファイルの
数：（# Number of archived files per device to be retained:）]フィールドで設定されています。
Cisco DCNM LANファブリックのインストールでは、バックアップはデバイスごとではなく、
ファブリックごとに取得されます。バックアップファイルの数がフィールドに入力された値を

超えると、バックアップの最初のバージョンが削除され、最新バージョンに対応します。たと

えば、フィールドに入力された値が 50の場合、ファブリックの 51 番目のバージョンがバック
アップされると、最初のバックアップファイルが削除されます。

Cisco DCNM Web UIからDCNMサーバのパラメータを設定するには、次の手順を実行します。

Procedure

ステップ 1 [管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバステータス (Server Status)]
を選択します。

ステップ 2 [変更を適用（Apply Changes）]をクリックしてサーバ設定を保存します。

モジュラデバイスのサポート

大きな変更をあまり必要としない新しいハードウェアをサポートするために、次の DCNMリ
リースを待たずにパッチを配布できます。[モジュラデバイスサポート（Modular Device
Support）]は、DCNMパッチリリースの配布と適用に役立ちます。認証された DCNM管理者
は、パッチを本番環境のセットアップに適用できます。パッチリリースは、次のシナリオに適

用されます。

•シャーシやラインカードなどの新しいハードウェアをサポート
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•最新の NX-OSバージョンをサポート

•重要な修正をパッチとしてサポート

Cisco DCNM Web UIからパッチの詳細を表示するには、次の手順を実行します。

Procedure

ステップ 1 [管理（Administration）] > [DCNMサーバ（DCNM Server）] > [モジュラデバイスサポート
（Modular Device Support）]を選択します。

ウィンドウの左側に [DCNMサーバ（DCNM Servers）]列が表示され、右側に [文殊らデバイ
スサポート上布（Modular Device support information）]ウィンドウが表示されます。

ステップ 2 [DCNMサーバ（DCNM Servers）]を展開して、すべての DCNMサーバを表示します。

これには、[モジュラデバイスサポート情報（Modular Device support information）]テーブル
のバージョン番号、対応するプラットフォーム、サポートされるシャーシ、サポートされる

NX-OSバージョン、PIDサポート、バックアップディレクトリ、および最後のパッチ展開時
間とともに、インストールされたパッチのリストが含まれます。

What to do next

パッチを適用してロールバックする方法の詳細については、http://www.cisco.com/go/dcnmを参
照してください。

ネイティブ HA

Before you begin

フェデレーションのスイッチオーバーまたはフェイルオーバーの後は、毎回ブラウザの

キャッシュと Cookieをクリアするようにしてください。
Note

Procedure

ステップ 1 デフォルトでは、DCNMは組み込みデータベースエンジン PostgreSQLにバンドルされていま
す。ネイティブ DCNM HAは、アクティブ/ウォームスタンバイとして実行されている 2つの
DCNMによって実現され、組み込みデータベースはリアルタイムで同期されます。アクティブ
DCNMがダウンすると、スタンバイは同じデータベースデータを引き継ぎ、操作を再開しま
す。スタンバイホストデータベースの停止シナリオは、この手順の後に文書化されます。
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ステップ 2 メニューバーから、[管理（Administration）] > [DCNMサーバ（DCNM Server）] > [ネイティ
ブ HA（Native HA）]を選択します。

ネイティブ HAウィンドウが表示されます。

ステップ 3 [フェールオーバ（Failover）]ボタンをクリックしてから [OK]をクリックすると、スタンバイ
ホストへの DCNMの手動フェールオーバを許可できます。

•または、Linuxコンソールからこのアクションを開始することもできます。

a. DCNMアクティブホストに SSHで接続します。

b. 「/usr/share/heartbeat/hb_standby」と入力します。

ステップ 4 [強制同期（Force Sync）]をクリックし、[OK]をクリックすると、データベースとディスク
ファイルをスタンバイホストに手動で同期することができます。

ステップ 5 [テスト（Test）]をクリックしてから [OK]をクリックすると、HAセットアップをテストまた
は検証できます。

What to do next

このサブセクションでは、いくつかのHAトラブルシューティングシナリオについて説明しま
す。

スタンバイホストデータベースがダウンしています：通常、DCNMデータベース（PostgreSQL）
はアクティブホストとスタンバイホストでアップしていますDCNM 10.1以前のバージョンで
は、データベース同期の失敗によりスタンバイデータベースがダウンする場合があります。

•「ps -ef | grep post」と入力します。複数の postgresプロセスが実行されていることがわか
ります。そうでない場合は、データベースがダウンしていることを示しています。

•データベース同期の開始時に作成されたバックアップファイルからデータベースデータ
を復元します。ディレクトリを「/usr/local/cisco/dcm/db」に変更します

•ファイル replication/ pgsql-standby-backup.tgzの存在を確認します。ファイルが存在する場
合は、データベースデータファイルを復元します。

rm -rf data/*
tar -zxf replication/ pgsql-standby-backup.tgz data
/etc/init.d/postgresql-9.4 start
ps -ef | grep post

アクティブな DCNMホストは、2つのデータベースを同期します。

TFTPサーバはアクティブホストの eth1 VIPアドレスにバインドされていません : TFTPサー
バはアクティブホスト (スタンバイホストではなく)で実行する必要があり、eth1 VIPアドレ
スにバインドする必要があります。一部のセットアップでは、TFTP設定ファイルによるとバ
インドアドレスがVIPアドレスではないため、スイッチがTFTPを使用しようとしたときに問
題が発生する可能性があります。
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•「grep bind /etc/xinetd.d/tftp」と入力して、TFTP設定ファイルに正しいバインドアドレス
があるかどうかを確認します。表示された IPアドレスが eth1 VIPアドレスでない場合は、
バインドアドレスを VIPアドレスに変更します。新しいスタンバイホストに対してこの
手順を繰り返します。バインドアドレスを VIPアドレスに更新します。

•アクティブホストで " " /etc/init.d/xinetd restart"と入力して、TFTPを再起動します。

TFTPサーバーは、「appmgr start/stop ha-apps」コマンドで開始または停止できます。Note

マルチサイトマネージャ

Multi Site Managerを使用すると、DCNMサーバアプリケーションの状態を表示し、ローカル
サイトとリモートサイトのスイッチのスイッチ情報を取得できます。リモート DCNMサーバ
のスイッチ情報にアクセスするには、そのサーバをMulti Site Managerに登録する必要があり
ます。リモート DCNMサーバにアクセスし、スイッチ情報を検索する手順について説明しま
す。

リモート DCNMサーバ情報の追加

この手順により、現在ログオンしているDCNMサーバからリモートサイトのDCNMサーバに
アクセスできます。リモートサイトが現在のDCNMサーバにアクセスするには、リモートサ
イトでの登録が必要です。

1. [管理（Administration）] > [DCNMサーバ（DCNM Server）] > [Multi Site Manager]を選
択します。Multi Site Manager画面が表示されます。
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現在ログオンしている DCNMアプリケーションのヘルスステータスが画面に表示されま
す。

アプリケーションヘルス機能は、DCNM ISO/OVAインストールタイプでのみ使用でき、
Windows/RHELインストールタイプでは使用できません。

Note

2. [+ DCNMサーバの追加（+Add DCNM Server）]をクリックします。[リモートDCNMサー
バ情報の入力（Enter Remote DCNM Server Information）]画面が表示されます。

リモート DCNMサーバ名、その IPアドレスまたは URL、リモート DCNMサーバのユー
ザクレデンシャル、およびオプションでポート番号を入力します。

[HTTPSを使用（Use HTTPS）]チェックボックスを無効にしないでください。無効にす
ると、DCNMにアクセスできなくなります。

Note
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3. [OK]をクリックします。検証後、リモートDCNMサーバが画面のローカルDCNMサーバ
の隣に表示されます。

[すべてのサイトを更新（Refresh All Sites）]をクリックして、更新された情報を表示でき
ます。

スイッチ情報の取得
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1. [管理（Administration）] > [DCNMサーバ（DCNM Server）] > [Multi Site Manager]を選
択します。Multi Site Manager画面が表示されます。

2. 画面上部の検索ボックスから、次のいずれかのパラメータに基づいてスイッチを検索しま
す。

• VM情報（[VM IP]および [VM名（VM Name）]フィールド）：接続された VMの IP
アドレスまたは名前。

•スイッチ情報（[スイッチ（Switch）]および [MAC]フィールド）：スイッチの名前ま
たはMACアドレス。

•スイッチ上に存在するセグメント（[セグメント ID（Segment ID）]フィールド）。

一致する場合、スイッチ名は適切なローカルまたはリモートDCNMサーバの図の検索ボッ
クスの下にハイパーリンクとして表示されます。

この例では、スイッチ leaf3は、DCNMサーバによって管理されるリモートサイトで使用
できます。Leaf3へのリンクは、リモート DCNMパネルで使用できます。

3. Leaf3をクリックして、隣接するブラウザタブに詳細なスイッチ情報を表示します。

いつでも、[トポロジビューの開始（Launch Topology View）]アイコンをクリックして、
ファブリックのトポロジを表示できます。
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デバイスコネクタ

デバイスコネクタは、クラウドベース管理プラットフォームであるCisco Intersightの機能を実
現する組み込み管理コントローラです。

Networks Insightsアプリケーションは、Cisco DCNMプラットフォームの管理コントローラに
組み込まれているデバイスコネクタを介して Cisco Intersightクラウドポータルに接続されま
す。Cisco Intersightは、Network Insightsアプリケーションを介してデバイスを管理およびモニ
タするのに役立つ仮想アプライアンスです。デバイスコネクタは、接続されている DCNMに
対して、セキュリティで保護されたインターネット接続を使用して情報を送信し、CiscoIntersight
ポータルから制御命令を受信できる安全な方法を提供します。

デバイスコネクタの構成

Cisco DCNM Web UIからデバイスコネクタを構成するには、次の手順を実行します。

1. [管理（Administration）] > [DCNMサーバ（DCNM Server）] > [デバイスコネクタ（Device
Connector）]を選択します。

[デバイスコネクタ（Device Connector）]作業ウィンドウが表示されます。

2. [設定（Settings）]をクリックします。

[設定 -全般（Settings - General）]ウィンドウが表示されます。
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•デバイスコネクタ（スイッチ）

これは、Cisco Intersightとのデバイスコネクタ通信のメインスイッチです。スイッチ
がオンの場合（緑色のハイライト）、デバイスコネクタはシステムを要求し、Cisco
Intersightの機能を活用します。スイッチがオフの場合（灰色の強調表示）、Cisco
DCNMと Cisco Intersightの間で通信を行うことができません。

•アクセスモード

• [読み取り専用（Read-only）]：このオプションは、Intersightからこのデバイスに
変更が加えられないことを保証します。たとえば、ファームウェアのアップグ

レードやプロファイルの展開などのアクションは読み取り専用モードでは許可さ

れません。ただし、アクションは特定のシステムで使用可能な機能によって異な

ります。

• [制御を許可（Allow Control）]：このオプション（デフォルトで選択）を使用す
ると、Cisco Intersightで使用可能な機能に基づいて、クラウドからすべての読み
取り/書き込み操作を実行します。

3. [デバイスコネクタ（Device Connector）]をオン（緑のハイライト）に設定し、[制御を許
可（Allow Control）]を選択します。

4. [プロキシ構成（Proxy Configuration）]をクリックします。

[設定 -プロキシ構成（Settings - Proxy Configuration）]ウィンドウが表示されます。

•プロキシを有効にする（スイッチ）

[HTTPSプロキシ（HTTPS Proxy）]を有効にしてプロキシを構成します。

Network Insightsにはプロキシ設定が必要です。（注）
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•プロキシホスト名/IP*およびプロキシポート*：プロキシホスト名または IPアドレ
ス、およびプロキシポート番号を入力します。

•認証（スイッチ）

認証を通じてプロキシアクセスを有効にします。スイッチがオンの場合（緑色のハイ

ライト）、プロキシサーバへの認証が必要です。スイッチがオフ（灰色のハイライ

ト）の場合、認証は必要ありません。

ユーザー名*とパスワード：認証用のユーザー名とパスワードを入力します。

デバイスコネクタには必須のログインクレデンシャルのフォーマットはないので、

入力したクレデンシャルがそのまま構成済みHTTPプロキシサーバに渡されます。ド
メイン名でユーザー名を限定する必要があるかどうかは、HTTPプロキシサーバーの
構成によって異なります。

5. プロキシを有効にし（緑色のハイライト）、ホスト名とポート番号を入力します。

6. （オプション）プロキシ認証が必要な場合は、それを有効にして（緑色のハイライト）、
ユーザー名とパスワードを入力します。

7. [保存（Save）]をクリックします。

8. [証明書マネージャ（Certificate Manager）]をクリックします。

信頼できる証明書がテーブルに表示されます。

信頼できる証明書の一覧が表示されます。有効な信頼できる証明書をインポートできま

す。

• [インポート（Import）]

ディレクトリを参照し、CA署名付き証明書を選択してインポートします。

インポートされた証明書が *.pem（base64エンコード）形
式である必要があります。

（注）

•次の情報と証明書のリストを表示することができます。

• [名前 (Name)]—CA証明書の共通名。
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• [使用中（In Use）] -トラストストアで証明書を正常にリモートサーバの確認に
使用されたかどうか。

• [Issued By]:証明書の発行認証局。

• [Expires]—証明書の有効期限。

バンドルされた証明書は削除できません。（注）

スイッチの NX API証明書管理
Cisco NX-OSスイッチを NX-API HTTPSモードで機能させるには、SSL証明書が必要です。
SSL証明書を生成し、CAによってそれに署名することができます。スイッチコンソールで
CLIコマンドを使用して、証明書を手動でインストールできます。

リリース 11.4(1)から、Cisco DCNMでは、NX-API証明書を DCNMにアップロードするため
のWeb UIフレームワークを提供しています。後で、DCNMによって管理されるスイッチに証
明書をインストールできます。

この機能は、Cisco DCNM OVA/ISO展開でのみサポートされます。

この機能は、Cisco NXOSバージョン9.2(3)以降で動作するスイッチでサポートされます。（注）

データセンター管理者は、スイッチごとにASCII（base64）エンコードの証明書を生成します。
この証明書は、次の 2つのファイルで構成されます。

•秘密キーを含む .keyファイル

•証明書を含む .crt/.cer/.pemファイル

Cisco DCNMは、組み込みキーファイル、つまり .crt/.cer/.pemファイルを含む単一の証
明書ファイルもサポートします。これには、.keyファイルのコンテンツも含めることができま
す。

DCNMは、バイナリエンコードされた証明書はサポートしていません。つまり、.der拡張子
の証明書はサポートされません。キーファイルは、暗号化用のパスワードで保護できます。

CiscoDCNMは暗号化を義務付けていません。ただし、これはDCNMに保存されるため、キー
ファイルを暗号化することをお勧めします。DCNMは AES暗号化をサポートします。

CA署名付き証明書または自己署名証明書のいずれかを選択することができます。Cisco DCNM
は署名を義務付けていません。ただし、セキュリティガイドラインでは、CA署名付き証明書
を使用することを推奨しています。

複数のスイッチ用に複数の証明書を生成して、DCNMにアップロードすることができます。証
明書に適したスイッチを選択できるように、証明書に適切な名前を付けてください。
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1つの証明書と対応するキーファイルをアップロードすることも、複数の証明書とキーファイ
ルを一括アップロードすることもできます。アップロードが完了したら、スイッチにインス

トールする前に、アップロードリストを確認することができます。組み込みキーファイルを

含む証明書ファイルがアップロードされた場合、DCNMは自動的にキーを取得します。

証明書とキーファイルは同じファイル名である必要があります。たとえば、証明書ファイル名

が mycert.pemの場合、キーファイル名は mycert.keyである必要があります。証明書と
キーペアのファイル名が同じでない場合、DCNMはスイッチに証明書をインストールできま
せん。

Cisco DCNMでは、スイッチに証明書を一括インストールできます。一括インストールでは同
じパスワードが使用されるため、すべての暗号化キーは同じパスワードで暗号化する必要があ

ります。キーのパスワードが異なる場合、証明書を一括モードでインストールすることはでき

ません。一括モードインストールでは、暗号化されたキー証明書と暗号化されていないキー証

明書を一緒にインストールできますが、すべての暗号化キーは同じパスワードを持つ必要があ

ります。

スイッチに新しい証明書をインストールすると、既存の証明書が新しい証明書に置き換えられ

ます。

同じ証明書を複数のスイッチにインストールすることができます。ただし、一括アップロード

機能は使用できません。

DCNMは、提供される証明書またはオプションが有効であることを要求しません。この
規則に従うかどうかは、ユーザーとスイッチの要件次第です。たとえば、スイッチ 1の
ための証明書が生成されても、それがスイッチ 2にインストールされた場合、DCNMは
証明書の適用を強制しません。スイッチは、証明書のパラメータに基づいて証明書を受

け入れるか、拒否するかを選択できます。

（注）

[Cisco DCNM Web UI] > [管理（Administration）] > [DCNMサーバ（DCNM Server）] > [NX
API証明書（NX API Certificates）]に、次のテーブルが表示されます。

• [証明書インストールステータス（Certificate Installation Status）]テーブル :スイッチに
最後にインストールされた証明書のステータスを表示します。また、証明書が以前に更新

された時刻も表示されます。

• [DCNMにアップロードされた証明書（Certificates Uploaded to DCNM）]テーブル：DCNM
およびスイッチアソシエーションにアップロードされた証明書を表示します。

ただし、証明書とスイッチの関連付けを確認するには、証明書のインストールステータス

の表を参照してください。アップロードテーブルは、DCNMに証明書をアップロードし、
スイッチにインストールするためだけのものです。

また、スイッチ NX-API SSL証明書管理機能の使用方法を示すビデオを見ることもできます。
ビデオ：NX-API SSL証明書管理の切り替えを参照してください。
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DCNMでの証明書のアップロード

Cisco DCNM Client Web UIを使用して証明書をDCNMにアップロードするには、次の手順を実
行します。

手順

ステップ 1 [管理（Administration）] > [DCNMサーバ（DCNM Server）] > [NX API証明書（NX API
Certificates）]を選択します。

ステップ 2 適切なライセンスファイルをアップロードするには [ DCNMにアップロードされた証明書
（Certificates Uploaded to DCNM）]エリア内にある [証明書をアップロード（Upload
Certificates）]をクリックします。

ステップ 3 ローカルディレクトリを参照し、DCNMにアップロードする必要がある証明書キーペアを選
択します。

拡張子が .cer/.crt/.pemおよび .keyの証明書を個別に選択できます。

Cisco DCNMでは、埋め込みキーファイルを含む単一の証明書ファイルをアップロードするこ
ともできます。キーファイルはアップロード後に自動的に取得されます。

ステップ 4 [開く (Open)]をクリックし、選択したファイルを DCNMにアップロードします。

ファイルのアップロードに成功すると、そのことを知らせるメッセージが表示されます。アッ

プロードされた証明書は、[DCNMにアップロードされた証明書（Certificates Uploaded to
DCNM）]エリアに表示されます。

[証明書のインストールステータス（Certificate Installation Status）]エリアに、ステータスが
UPLOADEDである証明書が表示されます。

証明書がキーファイルなしでアップロードされた場合、ステータスは KEY_MISSINGと表示
されます。

スイッチでの証明書のインストール

Cisco DCNM Web UIを使用してスイッチに証明書をインストールするには、次の手順を実行し
ます。

手順

ステップ 1 [管理（Administration）] > [DCNMサーバー（DCNM Server）] > [NX API証明書（NX API
Certificates）]を選択します。

ステップ 2 [証明書のインストールステータス（Certificate Installation Status）]領域で、証明書ごとに [ス
イッチ（Switch）]列をクリックします。

ステップ 3 ドロップダウンリストから、証明書に関連付けるスイッチを選択します。
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[保存（Save）]をクリックします。

ステップ 4 インストールする必要がある証明書を選択し、[スイッチに証明書をインストール（Install
Certificates on Switch）]をクリックします。

複数の証明書を選択して、一括インストールを実行できます。

ステップ 5 [一括証明書インストール（Bulk Certificate Install）]ウィンドウで、証明書をDCNMにアップ
ロードします。次の操作を行ってください。

一括インストール機能を使用して、同じインスタンスに最大 20の証明書をインストールでき
ます。

a) 証明書を DCNMにアップロードするためのファイル転送プロトコルを選択します。

証明書をアップロードするために、SCPまたは SFTPプロトコルを選択できます。

b) VRF構成をサポートする証明書の VRFチェックボックスをオンにします。

スイッチがDCNMに到達するために使用するVRF名を入力します。一般に、DCNMには
スイッチの管理 VRFを介して到達しますが、DCNMに到達するために使用されるスイッ
チで構成されている任意の VRFに到達できます。

c) NX-API証明書資格情報に、証明書の生成時にキーを暗号化するために使用したパスワー
ドを入力します。

証明書とともにアップロードされたキーが暗号化されていない場合は、このフィールドを

空のままにします。

1回の一括インストールで、暗号化されていないキーと暗号化されたキーおよび証明書を
インストールできることに注意てください。ただし、暗号化キーに使用するキーパスワー

ドを指定する必要があります。

d) [インストール（Install）]をクリックします。

証明書が特定のスイッチに正常にインストールされたかどうかを確認する通知メッセージ

が表示されます。

証明書のインストールステータスエリアで、証明書のステータスに「インストール済み」が

表示されるようになりました。

証明書のリンク解除と削除

証明書をスイッチにインストールすると、DCNMは DCNMから証明書をアンインストールで
きません。ただし、スイッチにはいつでも新しい証明書をインストールできます。スイッチに

インストールされていない証明書は削除できます。スイッチにインストールされている証明書

を削除するには、スイッチから証明書のリンクを解除してから、DCNMから削除する必要があ
ります。
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スイッチから証明書のリンクを解除しても、スイッチの証明書は削除されません。証明

書はまだスイッチに存在します。Cisco DCNMはスイッチの証明書を削除できません。
（注）

Cisco DCNM Web UIを使用してDCNMレポジトリから証明書を削除するには、以下の手順を
実行します。

手順

ステップ 1 [管理（Administration）] > [DCNMサーバ（DCNM Server）] > [NX API証明書（NX API
Certificates）]を選択します。

ステップ 2 [証明書のインストールステータス（Certificate Installation Status）]領域で、削除する必要が
ある証明書を選択します。

ステップ 3 [クリア（Clear）]認証書をクリックします。

確認メッセージが表示されます。

ステップ 4 [OK]をクリックして、選択した証明書をクリアします。

ステータスカラムには [UPLOADED]と表示されます。[Switch]カラムには [NOT_INSTALLED]
と表示されます。

ステップ 5 証明書を選択し、[証明書のクリア（Clear Certificates）]をクリックします。

証明書が [証明書のインストールステータス（Certificate Installation Status）]テーブルから削除
されます。

ステップ 6 DCNMエリアにアップロードされている証明書で、スイッチから現在、リンク解除されている
証明書を選択します。

[証明書を削除（Delete Certificates）]をクリックします。

証明書は DCNMから削除されます。

NX API証明書管理のトラブルシューティング

証明書のインストール中にエラーが発生することがあります。次のセクションでは、スイッチ

の NX-API証明書管理のトラブルシューティングについて説明します。

COPY_INSTALL_ERROR

問題文 :エラーメッセージ COPY_INSTALL_ERROR

理由 Cisco DCNMがスイッチに到達できません。

解決策：
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•スイッチがCisco DCNMから到達可能かどうかを確認します。SSHログインを実行し、ス
イッチに pingを実行して確認できます。

•スイッチは、その管理インターフェイスを介してDCNMに接続します。スイッチコンソー
ルからDCNMに pingできるかどうかを確認します。スイッチがVRFを必要とする場合、
正しい vrfが提供されている場合。

•証明書の秘密鍵が暗号化されている場合は、正しいパスワードを指定してください。

•正しいキーファイルが証明書とともにアップロードされていることを確認します。証明書
ファイルとキーファイルが同じファイル名であることを確認します。

CERT_KEY_NOT_FOUND

問題文：Error message CERT_KEY_NOT_FOUND

理由：証明書（.cer、.crt、.pem）のアップロード中にキーファイルがアップロードされません
でした。

解決策：

•証明書（.cer、.crt、または.pem）ファイルとそれに対応する .keyファイルのファイル名が
同じであることを確認します。

例：証明書ファイル名が mycert.crtの場合、キーファイルも mycert.keyである必要があり
ます。

• DCNMはキーファイルを証明書ファイル名で識別します。したがって、キーファイルは
同じファイル名にする必要があります。

•証明書とキーファイルを同じファイル名でアップロードし、証明書をインストールしま
す。

DCNMのバックアップ
Cisco DCNMリリース 11.5（1）から、Cisco DCNM Web UIからスケジュールされた DCNM
バックアップをトリガーできます。Web UIからバックアップをトリガすると、appmgr backup
コマンドが実行されます。[バックアップ（Backup）]ウィンドウの [サーババックアップジョ
ブ（Server Backup Jobs）]タブに、次の情報が表示されます。
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Table 22:サーババックアップジョブタブ

説明パラメータ

バックアップがアクティブかスタンバイかを

指定します。スタンドアロンノードの場合、

ローカルパスとして表示されます。

HAクラスタの場合、1つのアクティ
ブノードと 1つのスタンバイノー
ドが作成されます。ただし、HAク
ラスタにはアクティブノードのみを

選択できます。

Note

ノード

スケジュールされたバックアップがいつトリ

ガーされるかを指定します。

スケジュール

バックアップが保存されるローカルパスを指

定します。

ローカルパス

バックアップが保存されるユーザー名、ホス

トIP、およびリモート宛先を指定します。バッ
クアップをリモートの場所に保存しない場合

は空です。

バックアップのコピーもローカルパ

スに保存されます。

Note

リモート宛先

ログエントリが保存されるパスを指定します。

この情報を使用して、問題をトラブルシュー

ティングできます。

ログパス

バックアップのバージョン数を指定します。

デフォルト値は 5です。
保存されたバックアップ

[バックアップ（Backup）]ウィンドウで次のアクションを実行できます。

バックアップの作成

Cisco DCNMウェブ UIからバックアップを作成するには、次の手順を実行します。

手順

ステップ 1 [管理（Administration）]> [DCNMサーバ（DCNM Server）]> [バックアップ（Backup）]を
選択します。

[サーババックアップスケジュール（Server Backup Schedules）]領域の下で全ての情報を持っ
ている[バックアップ（Backup）]ウィンドウが表示されます。
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ステップ 2 [追加（Add）]をクリックします。

[バックアップスケジュールを作成（Create Backup Schedule）]ダイアログボックスが表示さ
れます。

ステップ 3 [スケジュール（schedule）]領域の [開始時刻（Start At）]ドロップダウンリストを使用して
時間を選択します。

ステップ 4 バックアップの周波数を次から選択します。

有効なオプションは次のとおりです。

• [毎日（Daily）] :毎日バックアップをトリガする場合は、このラジオボタンを選択しま
す。

• [毎週（Weekly）] :週に 1回バックアップをトリガする場合は、このラジオボタンを選択
します。このラジオボタンを選択すると、曜日を選択するオプションが表示されます。

ステップ 5 保存するバックアップの数を、[宛先（Destination）]エリアの下の [保存されたバックアップ
の最大数（Max # of Saved Backups）]フィールドに入力します。

最大 10個のバックアップを保存でき、デフォルト値は 5です。

ステップ 6 （任意）リモートの場所にバックアップを保存するには、[リモートの宛先（Remote
Destination）]チェックボックスをオンにします。

[リモート処理接続先（Remote Destination）]チェックボックスをオンにすると、次のフィー
ルドが使用可能になります。

説明フィールド

ユーザ名を入力します。User

パスワードを入力します。

DCNMとリモートホスト間のキー
レス構成を有効にしている場合は、

パスワードを入力する必要はありま

せん。

（注）

[パスワード（Password）]

DCNMに接続されているホストの IPアドレス
を入力します。

ホスト IP

バックアップを保存するリモート処理の接続

先パスを入力します。

パス

•バックアップファイルは巨大で、サイズはギガバイトです。

•バックアップのコピーは常にローカルの接続先にも保存されます。

（注）

ステップ 7 [作成（Create）]をクリックします。
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CLIを使用して appmgr backup コマンドを実行しても、[バックアップ（Backup）]ウィンド
ウにデータが入力されます。また、appmgr backup schedule showコマンドを使用して、CLIで
Web UIからスケジュールしたバックアップを表示することもできます。

バックアップの変更

Cisco DCNM Web UIからバックアップを変更するには、次の手順を実行します。

手順

ステップ 1 [管理（Administration）]> [DCNMサーバ（DCNM Server）]> [バックアップ（Backup）]を
選択します。

[サーババックアップスケジュール（Server Backup Schedules）]領域の下で全ての情報を持っ
ている[バックアップ（Backup）]ウィンドウが表示されます。

ステップ 2 [変更（Modify）]をクリックします。

[バックアップスケジュールの変更（Modify Backup Schedule）]ダイアログボックスが表示さ
れます。

ステップ 3 必要な変更を加えます。

ステップ 4 [変更（Modify）]をクリックします。

バックアップを削除

Cisco DCNMウェブ UIからバックアップを削除するには、次の手順を実行します。

手順

ステップ 1 [管理（Administration）]> [DCNMサーバ（DCNM Server）]> [バックアップ（Backup）]を
選択します。

[サーババックアップスケジュール（Server Backup Schedules）]領域の下で全ての情報を持っ
ている[バックアップ（Backup）]ウィンドウが表示されます。

ステップ 2 [削除（Delete）]をクリックします。

確認用のダイアログボックスが表示されます。

ステップ 3 [はい（Yes）]をクリックします。
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CLIで appmgr backup schedule noneコマンドを実行すると、バックアップが削除さ
れます。[バックアップ（Backup）]ウィンドウを更新すると、バックアップが削除さ
れたかどうかを確認できます。

（注）

ジョブ実行の詳細

[バックアップ（Backup）]ウィンドウの [ジョブ実行の詳細（Job Execution Details）]タブに、
次の情報が表示されます。

Table 23:サーバのバックアップスケジュールエリア

説明パラメータ

ノードがアクティブかスタンバイかを指定し

ます。スタンドアロンノードの場合、ローカ

ルノードとして表示されます。

ノード

バックアップが保存されるパスを指定します。ファイルのバックアップ

バックアッププロセスが開始された時刻を指

定します。

Start Time

バックアッププロセスが終了した時刻を指定

します。

終了時刻

ログエントリが保存されるパスを指定します。

この情報を使用して、問題をトラブルシュー

ティングできます。

ログファイル

バックアップが成功したか失敗したかを指定

します。

Status

バックアップ中に表示されたエラーメッセー

ジがあれば、それを指定します。

エラーメッセージ

ライセンスの管理
[ライセンス付与の管理 (Manage Licensing)]メニューには、次のサブメニューがあります。

ライセンスの管理

[管理（Administration）] > [ライセンスの管理（Manage Licensing）] > [DCNM]を選択する
と、既存のCisco DCNMライセンスを表示できます。次のタブでライセンスを表示して割り当
てることができます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
598

管理

ジョブ実行の詳細



•ライセンスの割り当て

•スマートライセンス

•サーバライセンスファイル

デフォルトでは、[ライセンスの割り当て（License Assignments）]タブが表示されます。Note

次の表に、SANおよび LANのライセンス情報を示します。

説明フィールド

SANまたはローカルエリアネットワーク（LAN）を指定します。License

ライセンスの総数のうち、購入する無料ライセンスの数を指定し

ます。新規インストールのライセンスの総数は 50です。ただし、
インラインアップグレードの場合、ライセンスの合計数は 500の
ままになります。

無料/合計サーバベースの
ライセンス

スイッチまたはVDCの総数のうち、ライセンスのないスイッチま
たは VDCの数を指定します。

ライセンスなし/合計（ス
イッチ/VDC）

購入するライセンス数を指定します。購入する必要があります

このセクションは、次のトピックで構成されています。

ライセンスの割り当て

次の表に、すべてのスイッチまたは VDCのライセンス割り当ての詳細を示します。

説明フィールド

グループがファブリックか LANかを表示します。グループ

スイッチの名前が示されます。スイッチ名

World Wide Nameまたはシャーシ IDを表示します。WWN/シャーシ ID

デバイスのモデルが示されます。DS-C9124や N5K-C5020P-BFな
ど。

モデル
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説明フィールド

次のいずれかの、スイッチのライセンスステータスが示されます。

•永続

•評価用

• Unlicensed

• N/A

• Expired

•無効

•スマート

ライセンスの状態

次のいずれかの、スイッチのライセンスステータスが示されます。

• DCNMサーバー

•スイッチ

•スマート

•オナー

•スイッチスマート

License Type

ライセンスの有効期限日が表示されます。

[有効期限日（Expiration Date）]列の下のテキストは、7
日で期限切れになるライセンスの場合は赤で表示されま

す。

Note

期限日（Expiration Date）

行を選択し、ツールバーでこのオプションをクリックしてライセ

ンスを割り当てます。

ライセンスの割り当て

ライセンスの割り当てを解除するには、行を選択し、ツールバー

のこのオプションをクリックします。

ライセンスの割り当てを

解除

ツールバーのこのオプションをクリックして表を更新し、テーブ

ル内のすべてのアイテムにライセンスを割り当てます。

すべて割り当て

ツールバーのこのオプションをクリックしてテーブルを更新し、

すべてのライセンスの割り当てを解除します。

すべて割り当て解除

ライセンスの割り当てまたは割り当て解除を行うには、ネットワーク管理者権限が必要

です。

Note
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ファブリックが最初に検出されたときに、スイッチに有効なスイッチベースのライセンスがな

い場合、ライセンスはファイルライセンスプールからファブリックに自動的に割り当てられ、

プール内にライセンスが残っていない状態になります。既存のファブリックがあり、新しいス

イッチがファブリックに追加された場合、ファイルライセンスプールで使用可能なライセン

スがあり、まだスイッチベースのライセンスがない場合は、新しいスイッチにライセンスが割

り当てられます。

スマートライセンスを登録した後、永久ライセンスを持たないスイッチの [ライセンスの割り
当て]をクリックすると、スマートライセンスがスイッチに割り当てられます。割り当てられ
るライセンスの優先順位は、次の順序です。

1. 永続

2. スマート

3. 評価用

POAPを介してスイッチにライセンスを割り当てるには、『DCNMライセンスガイド』を参
照してください。

スマートライセンスを無効にすると、スマートライセンスされたスイッチのライセンスの割

り当てが解除されます。

評価ライセンスは、スマートライセンスをサポートしていないスイッチに割り当てられます。

ライセンス状態は Evalで、ライセンスタイプは DCNM-Serverです。スマートライセンスを
サポートするスイッチのリストを表示するには、『Cisco DCNMライセンスガイド、リリース
11.x』を参照してください。

オナーライセンスモード

リリース 11.3(1)から、Cisco DCNM評価ライセンスの有効期間が 30日から 60日に延長されま
した。つまり、60日後です。すべてのライセンスには、有効期限が付いています。ライセンス
の有効期限が切れると、Cisco DCNMでは、ライセンスされたすべての機能を使用できるよう
になります。スイッチが再度ライセンスを付与されるか、ライセンスを手動で削除するまで、

スイッチはオナーモードのままになります。

ライセンスオナーモードのスイッチがある場合、DCNMにログオンした後にエラーメッセー
ジが表示されます。

***************************************
*Your licenses are out of compliance.
Your inventory contains switches that are unlicensed for DCNM Operation*

***************************************

[管理（Administration）] > [ライセンシングの管理（Manage Licensing）] > [DCNM]に移動
し、[スイッチ/VDC（Switches/VDCs）]テーブルでスイッチを選択し、[ライセンスの割当
（Assign License）]をクリックしてライセンスを更新します。

ガイドライン

•ライセンスが割り当てられていないスイッチは、ライセンスがないと見なされます。ライ
センスのないスイッチは、ライセンスが必要な DCNM機能を使用できません。
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•スイッチに期限切れの EVALライセンスがある場合、EVALからオナーモードに変更さ
れ、ライセンス機能は引き続き動作します。

•期限切れの EVALライセンスをスイッチに割り当てることはできません。

•スイッチベースのオナーライセンスを持つスイッチは、サーバーベースのライセンスで上
書きすることはできません。

•検出されたスイッチにライセンスが割り当てられていて、有効なライセンスが利用できな
い場合、有効期限付きの優先ベースのライセンスがスイッチに割り当てられます。

名誉モードライセンスのナグイベント

オナーモードのすべてのライセンスについて、7日ごとにイベントが生成されますnagイベン
トは、ユーザーに「DCNM-SANファイルライセンスはオナーモードです。このスイッチに新
しいライセンスを割り当てる/購入する必要があります」と通知します。または、「DCNM-LAN
ファイルライセンスはオナーモードです。このスイッチに新しいライセンスを割り当てる/購
入する必要があります。」

Cisco DCNMにログオンすると、追加のポップアップ通知が表示され、「DCNM-SANファイ
ルライセンスはオナーモードです。このスイッチに新しいライセンスを割り当てる/購入する
必要があります」という通知が表示されます。

サーバーベースのオナーライセンスのサポート

DCNM Web UI > [管理] > [ライセンスの管理] > [DCNM]で、[ライセンスの状態]列に [名誉]
が表示され、[有効期限日]列に、ライセンスが期限切れになってオナーモードに変更された日
時が表示されます。

スイッチは、再起動後もオナーモードのままになります。ライセンスをオナーモードから変更

するには、ライセンスの割り当てを手動で解除するか、新しい有効なライセンスをスイッチに

割り当てる必要があります。

次の図は、オナーモードの SANスイッチのライセンスページを示しています。
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次の図は、オナーモードの LANスイッチのライセンスページを示しています。

次の図は、ライセンスと期間のオナーモードを表示するスイッチテーブルを示しています。
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次の画像は、オナーモードライセンスの LANスイッチを備えたスイッチダッシュボードを
示しています。

次の図は、オナーモードライセンスのSANスイッチを備えたスイッチダッシュボードを示し
ています。
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次の図は、SANクライアントライセンスの使用許諾契約タブを示しています。

次の図は、SANクライアントライセンスファイルタブを示しています。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
605

管理

オナーライセンスモード



スイッチベースのオナーライセンスは、サーバーベースのライセンスファイルで上書き

できません。

（注）

スマートライセンス

Cisco DCNMリリース 11.1(1)からスマートライセンシング機能を使用して、デバイスレベル
でライセンスを管理し、必要に応じて更新します。Cisco DCNM Web UIから、管理（Smart
License Administration）] > [ライセンス管理（Manage Licensing）] > [DCNM] > [スマートラ
イセンス（Smart License）]を選択します。Ciscoスマートライセンスの簡単な紹介、メニュー
バー、および[スイッチライセンス（Switch Licenses）]エリアが表示されます。
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スマートライセンシングの概要

シスコスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザーがアクセスできるものを制御できます。スマートライセンスを使用

すると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。PAK（製品アクティベーションキー）は不要です。

•管理の統合：My Cisco Entitlements（MCE）は、使いやすいポータルですべてのシスコ製
品とサービスの完全なビューを提供します。

•ライセンスの柔軟性：ソフトウェアはハードウェアにノードロックされていないため、必
要に応じてライセンスを簡単に使用および転送できます。

スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（https://software.cisco.com/software/csws/ws/platform/home）。

シスコライセンスの詳細な概要については、https://www.cisco.com/c/en/us/buy/licensing/
licensing-guide.htmlを参照してください。

概要で、[ここをクリック（Click Here）]をクリックして、スマートソフトウェアライセンス
に関する情報を表示します。

メニューバーには次のアイコンがあります。

• [登録状況（Registration Status）] :クリックするとポップアップウィンドウに現在の登録
の詳細が表示されます。スマートライセンシングが有効になっていない場合、値は

UNCONFIGUREDです。登録せずにスマートライセンシングを有効にすると、値は
DEREGISTEREDに設定されます。登録後、値はREGISTEREDに設定されます。登録ス
テータスをクリックして、最後のアクション、アカウントの詳細、およびその他の登録の

詳細を [登録の詳細（Registration Details）]ポップアップウィンドウに表示します。

• [ライセンスのステータス（License Status）]:ライセンスのステータスを指定しますスマー
トライセンシングが有効になっていない場合、値はUNCONFIGUREDです。登録せずに
スマートライセンシングを有効にすると、値はNO LICENSES IN USEに設定されます。
値は、ライセンスを登録して割り当てると、AUTHORIZEDまたはOUT-OF-COMPLIANCE
に設定されます。[ライセンス認証の詳細（License Authorization Details）]ポップアップ
ウィンドウで、最後のアクション、最後の認証試行、次の認証試行、および認証の有効期

限を表示するには、ライセンスステータスをクリックします。

• [制御（Control）] :スマートライセンスの有効化または無効化、トークンの登録、認証の
更新を行うことができます。

次の表で、「スイッチライセンス」の項に表示されるフィールドについて説明します。

説明フィールド

ライセンス名を指定します。名前
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説明フィールド

使用するライセンスの数を指定します。数

使用されているライセンスのステータスを指

定します。有効な値は、[認証済み
（Authorized）]と [コンプライアンス違反
（Out of Compliance）]です。

ステータス

ライセンスのタイプと詳細を指定します。説明

スイッチライセンスが最後に更新されたとき

のタイムスタンプを指定します。

最終更新日

スイッチライセンスの詳細を印刷できます。プリント

ライセンスの詳細をエクスポートできます。エクスポート

Cisco Smart Software Managerでアカウントから製品ライセンスを削除した後、スマートライセ
ンスを無効にして、再度登録します。

スマートライセンスの有効化

Cisco DCNM Web UIからスマートライセンスを有効にするには、次の手順を実行します。

手順

ステップ 1 [管理（Administration）] > [ライセンスの管理（Manage Licensing）] > [DCNM] > [スマート
ライセンス（Smart License）]を選択します。

ステップ 2 [制御（Control）]をクリックし、ドロップダウンリストで [有効化（Enable）]を選択して、
スマートライセンスを有効にします。

確認ウィンドウが表示されます。

ステップ 3 [はい（Yes）]をクリックします。

DCNMインスタンスを登録する手順が表示されます。

登録ステータスが [未構成（UNCONFIGURED）]から [登録抹消（DEREGISTERED）]に変
わり、ライセンスステータスが [未構成（UNCONFIGURED）]から [使用されているライセ
ンスはありません（No Licenses in Use）]に変わります。

Cisco DCNMインスタンスの登録

Before you begin

Cisco Smart Software Managerのトークンを作成します。
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Procedure

ステップ 1 [管理（Administration）] > [ライセンスの管理（Manage Licensing）] > [DCNM] > [スマート
ライセンス（Smart License）]を選択します。

ステップ 2 [制御（Control）]をクリックし、ドロップダウンリストで [登録（Register）]を選択します。

[登録（Register）]ウィンドウが表示されます。

ステップ 3 スマートライセンスエージェントを登録するには、[トランスポート（Transport）]オプショ
ンを選択します。

次のオプションがあります。

•デフォルト：NDFCはシスコのライセンシングサーバと直接通信します

このオプションは、次の URLを使用します。
https://tools.cisco.com/its/service/oddce/services/DDCEService

•トランスポートゲートウェイ（Transport Gateway） -ゲートウェイまたはサテライト経
由のプロキシ

このオプションを選択する場合は、URLを入力します。

•プロキシ：中間 HTTPまたは HTTPSプロキシ経由のプロキシ

このオプションを選択する場合は、URLとポートを入力します。

ステップ 4 [トークン（Token）]フィールドに登録トークンを入力します。

ステップ 5 ライセンスを登録するために、[送信（Submit）]をクリックします。

登録ステータスが [登録抹消（DEREGISTERED）]から [登録済み（REGISTERED）]に変わ
ります。スイッチライセンスの名前、数、およびステータスが表示されます。

[登録ステータス：登録済み（Registration Status: REGISTERED）]をクリックして、登録され
たトークンの詳細を表示します。

スイッチの詳細は、[ライセンス割り当て（License Assignments）]タブの [スイッチ/VDC
（Switches/VDCs）]セクションで更新されます。スマートライセンスオプションを使用して
ライセンスが付与されたスイッチのライセンスタイプとライセンス状態は Smartです。

What to do next

登録後に発生した通信エラーのトラブルシューティングを行います。

通信エラーのトラブルシューティング

登録中の通信エラーを解決するには、次の手順を実行します。
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Procedure

ステップ 1 DCNMサービスを停止します。

ステップ 2 次のパスからサーバプロパティファイルを開きます：/usr/local/cisco/dcm/fm/conf/server.properties

Windowsのサーバプロパティファイルは、次の場所にあります：C:/Program
Files/Cisco/dcm/fm/conf/server.properties

Note

ステップ 3 サーバプロパティファイルに次のプロパティを含めます：
#cisco.smart.license.production=false #smartlicense.url.transport=https://

CiscoSatellite_Server_IP /Transportgateway/services/DeviceRequestHandler

ステップ 4 次のシンタックスで、/etc/hostsファイルのホストデータベースにあるCiscoサテライトの詳細
を更新します：Satellite_Server_IP CiscoSatellite

ステップ 5 DCNMサービスを開始します。

認証を更新

登録済みの場合にのみ、承認を手動で更新できます。自動再承認は定期的に行われます。[ラ
イセンスステータス（License Status）]をクリックして、次回の自動再承認に関する詳細を表
示します。Cisco DCNM Web UIから承認を更新するには、次の手順を実行します。

Procedure

ステップ 1 [管理（Administration）] > [ライセンスの管理（Manage Licensing）] > [DCNM] > [スマート
ライセンス（Smart License）]を選択します。

ステップ 2 [制御（Control）]をクリックし、ドロップダウンリストで [承認の更新（RenewAuthorization）]
を選択して、ライセンス承認を更新します。

更新がある場合は、更新を取得する要求がCisco Smart Software Managerに送信されます。更新
後、[スマートライセンス（Smart Licenses）]ウィンドウが更新されます。

スマートソフトウェアライセンスの無効化

Cisco DCNM Web UIからスマートライセンスを無効にするには、次の手順を実行します。

Procedure

ステップ 1 [管理（Administration）] > [ライセンスの管理（Manage Licensing）] > [DCNM] > [スマート
ライセンス（Smart License）]を選択します。

ステップ 2 [制御（Control）]を選択し、[無効化（Disable）]を選択して、スマートライセンスを無効に
します。
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確認ウィンドウが表示されます。

ステップ 3 [はい（Yes）]をクリックします。

このトークンを使用するスイッチのライセンスステータスは、[ライセンスの割り当て（License
Assignments）]タブで、[ライセンスなし（Unlicensed）]に変わります。このトークンは、Cisco
Smart Software Managerの [製品インスタンス（Product Instances）]タブの下のリストから削除
されます。

スマートライセンスが利用できず、スマートライセンスを無効にした場合は、[ライセンスの
割り当て（License Assignments）]タブからライセンスを手動で解放します。

スイッチスマートライセンス

スマートライセンスでスイッチが事前構成されている場合、DCNMがスイッチスマートライ
センスを検証し割り当てます。Cisco DCNM UIを使用してスイッチにライセンスを割り当てる
には、[管理（Administration）] > [ライセンスの管理（Manage Licensing）] > [ライセンスの割
り当て（Assign License）]または [すべて割り当て（Assign All）]を選択します。

管理モードのスイッチについては、スイッチスマートライセンスは DCNMを通して割
り当てる必要があります。

（注）

Cisco NX-OSリリース 9.3(6)以降、スイッチスマートライセンスがサポートされます。（注）

DCNMでスイッチスマートライセンスを有効にするには：

•自由形式の CLI設定を使用して、スイッチでスマートライセンス機能を有効にします。

•スイッチで feature license smartまたは license smart enableコマンドを使用して、スイッ
チのスマートライセンスを構成します。

• license smart register idtokenコマンドを使用して、デバイスのトークンをスマートアカウ
ントにプッシュします。DCNMの [EXEC]オプションを使用して、トークンをプッシュし
ます。詳細については、[DCNMでの EXECモードコマンドの実行（Running EXEC Mode
Commands in DCNM）]を参照してください。

ライセンスのないスイッチの場合、ライセンスは次の優先度に基づいて割り当てられます。

1. DCNMスマートライセンス

2. DCNMサーバライセンス

3. DCNM評価ライセンス
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サーバライセンスファイル

Cisco DCNM Web UIから、[管理（Administration）] > [ライセンスの管理（Manage Licensing）]
> [DCNM] > [サーバライセンスファイル（Server License Files）]を選択します。次のテーブ
ルには Cisco DCNM

説明フィールド

ライセンスファイル名を指定します。ファイル名

ライセンス機能を指定します。機能

製品 IDを指定します。PID

LANの無料ライセンス数と合計ライセンス数を表示します。LAN (空き/合計)

ライセンスの有効期限日が表示されます。

[有効期限日（Expiration Date）]フィールドのテキスト
で、7日間で期限切れになるライセンスについては赤い
色になっています。

Note

期限日（Expiration Date）

Cisco DCNMライセンスの追加

Cisco DCNMから Cisco DCNMライセンスを追加するには、以下の手順を実行します。

Before you begin

次の手順を実行するには、ネットワーク管理者権限が必要です。

Procedure

ステップ 1 ライセンスウィザードを開始するには [管理（Administration）] > [ライセンスの管理（Manage
Licensing）] > [DCNM] を選択します。

ステップ 2 [サーバライセンスファイル（Server License Files）]タブを選択します。

有効な Cisco DCNM-LANライセンスファイルは表示されています。

ライセンスをロードするときは、セキュリティエージェントが無効になっていることを確認し

てください。

ステップ 3 シスコから送付されたライセンスパックファイルをローカルシステムのディレクトリにダウ
ンロードします。

ステップ 4 [ライセンスファイルの追加（Add License File）]をクリックし、ローカルマシンに保存した
ライセンスパックファイルを選択します。

ファイルはサーバマシンにアップロードされ、サーバライセンスディレクトリに保存されて

から、サーバにロードされます。
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.licファイルのコンテンツを編集しないようにしてください。編集すると、CiscoDCNM
ソフトウェアでは、そのライセンスファイルに関連付けられたすべての機能が無視さ

れます。このファイルの内容に署名して、内容が変更されないようにする必要があり

ます。ライセンスファイルを間違って複数回コピー、名前変更、または挿入した場

合、重複ファイルは無視されますが、元のファイルはカウントされます。

Note

スイッチの機能：一括インストール

リリース 11.3(1)以降、Cisco DCNMでは、1つのインスタンスで複数のライセンスをアップ
ロードできます。DCNMはライセンスファイルを解析し、スイッチのシリアル番号を解析し
ます。検出されたファブリックにライセンスファイルのシリアル番号をマッピングして、各ス

イッチにライセンスをインストールします。ライセンスファイルがブートフラッシュに移動

され、インストールされます。

Cisco DCNM Web Client UIでスイッチにライセンスを一括インストールするには、次の手順を
実行します。

1. [管理 (Administration)] > [ライセンス付与の管理 (Manage Licensing)] > [スイッチ機能
（Switch features）]を選択します。

2. スイッチライセンスエリアで、 [ライセンスファイルのアップロード（Upload License
files）]をクリックして適切なライセンスファイルをアップロードします。

一括でスイッチライセンスをインストールウィンドウが表示されます。

3. ライセンスを選択で、[ライセンスファイルの選択（Select License File file(s）]をクリッ
クします。

ローカルディレクトリにある適切なライセンスファイルに移動して選択します。

[開く（Open）]をクリックします。

4. DCNMサーバからスイッチにライセンスファイルをコピーするためのファイル転送プロ
トコルを選択します。

•ライセンスファイルをアップロードするには、TFTP、SCP、または SFTPプロト
コルのいずれかを選択します。

すべてのプラットフォームですべてのプロトコルがサポート

されているわけではありません。TFTPは、Win/RHELDCNM
SANインストールでのみサポートされます。ただし、
SFTP/SCPはすべてのインストールタイプでサポートされて
います。

（注）

5. VRF構成をサポートするライセンスの VRFチェックボックスをオンにします。
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定義済みルートの 1つの VRF名を入力します。

6. [スイッチでファイルを上書きする（Overwrite file on Switch）]チェックボックスをオン
にして、アップロードされた新しいライセンスファイルでライセンスファイルを上書き

します。

overwriteコマンドは、ブートフラッシュ内の既存のファイルに新しいファイルをコピー
します。以前のライセンスがすでにインストールされている場合、それはインストール

を上書きしません。

（注）

7. DCNMサーバログイン情報で、DCNMサーバのルートユーザー名とパスワードを入力
します。

DCNMにアクセスするための認証ログイン情報を入力します。DCNM Linux展開の場
合、これはユーザー名です。OVA\ISO展開の場合、sysadminユーザーの資格情報を使用
します。

8. [アップロード（Upload）]をクリックします。

ライセンスファイルがDCNMにアップロードされています。次の情報がライセンスファ
イルから抽出されます。

•スイッチ IP：このライセンスが割り当てられているスイッチの IPアドレス。

•ライセンスファイル：ライセンスファイルのファイル名

•機能リスト：ライセンスファイルでサポートされている機能のリスト

9. アップロードし、それぞれのスイッチにインストールするライセンスのセットを選択し

ます。ライセンスファイルは、単一の特定のスイッチに適用されます。

10. [ライセンスのインストール（Install Licenses）]をクリックします。

選択したライセンスがアップロードされ、それぞれのスイッチにインストールされます。

問題やエラーを含むステータスメッセージは、ファイルが完了するたびに更新されます。

11. ライセンスがそれぞれのデバイスと一致し、インストールされると、[ライセンスのス
テータス（License Status）]テーブルにステータスが表示されます。

スイッチベースの名誉ライセンスのサポート

[DCNM Web UI] > [インベントリ（Inventory）] > [スイッチ（Switch）] > [ライセンス（License）]
で、[タイプ（Type）]列に「Unlicensed Honor License」と表示され、[警告（Warnings）]列に
[Honor started: …]と表示され、ライセンスが名誉モードに変更されてからの経過時間が表示
されます。
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スイッチベースのオナーライセンスは、サーバーベースのライセンスファイルで上書き

できません。

（注）
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アプリケーションライセンス

リリース 11.3(1)以降、Cisco DCNMでアプリケーションのライセンスを管理できます。[Web
UI] > [管理（Administration）] > [ライセンスの管理（Manage Licensing）] > [アプリケーショ
ン（Applications）]を選択して、アプリケーションライセンスを表示します。

[アプリケーションライセンス（Application Licenses）]タブには、ライセンスのないスイッチ/
合計スイッチの概要、およびコンプライアンスに違反しているかどうかを示す DCNMアプリ
ケーションが表示されます。[アプリケーション使用状況ごとのPID（PIDPerApplicationUsage）]
テーブルには、アプリケーションフレームワークからサーバに指定された PIDごとの実際の
カウントが表示されます。アプリケーションごとに購入する必要があるPIDもリストされてい
ます。
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[アプリケーションライセンスファイル（Application License Files）]タブでは、アプリケーショ
ンのライセンスファイルを追加できます。[ライセンスファイルの追加（Add license file）]を
クリックして、ローカルディレクトリからライセンスファイルを追加します。ライセンスの

ファイル名、アプリケーション名、PID、デバイス数および有効期限日の詳細は、インポート
されたライセンスファイルから抽出されます。ライセンスが永続的でない場合、または評価ま

たは期限付きである場合は、有効期限も表示されます。
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次の画像は、アプリケーションライセンスファイルをアップロードする際のサンプルエラー

メッセージを示しています。

ユーザー管理

DCNMにログインするたびに、DCNMサーバーは AAA認証のために ISEサーバーから
情報を取得します。最初のログイン後、ISEサーバは再度認証されません。

（注）

ユーザー管理メニューには、次のサブメニューがあります。
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リモート AAA
Cisco DCNM Web UIからリモート AAAを構成するには、次の手順を実行します。

Procedure

ステップ 1 [管理] > [管理ユーザー] > [リモート AAAプロパティ]を選択します。

AAAプロパティ構成ウィンドウが表示されます。

ステップ 2 ラジオボタンを使用して、次の認証モードのいずれかを選択します。

•ローカル：このモードでは、認証はローカルサーバで認証されます。

• RADIUS：このモードでは、認証は指定されたRADIUSサーバに対して認証を行います。

• TACACS+：このモードでは、認証は指定された TACACSサーバに対して認証を行いま
す。

•スイッチ：このモードでは、認証は指定されたスイッチに対して認証を行います。

• LDAP：このモードでは、認証は指定された LDAPサーバに対して認証されます。

ステップ 3 [適用（Apply）]をクリックします。

ローカル

Procedure

ステップ 1 ラジオボタンを使用して、認証モードとして [ローカル（Local）]を選択します。

ステップ 2 [適用（Apply）]をクリックし、認証モードを確認します。

RADIUS

Procedure

ステップ 1 ラジオボタンを使用して、認証モードとして Radiusを選択します。

DCNM AAAまたは Radius認証を使用する場合、秘密鍵の先頭にハッシュ (#)記号を
指定しないでください。そうしないと、DCNMは#を暗号化されたものとして使用し
ようとし、失敗します。

Note

ステップ 2 プライマリサーバの詳細を指定し、[テスト（Test）]をクリックしてサーバをテストします。
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ステップ 3 （オプション）セカンダリおよびターシャリサーバーの詳細を指定し、[テスト（Test）]をク
リックしてサーバをテストします。

ステップ 4 [適用（Apply）]をクリックし、認証モードを確認します。

TACACS+

Procedure

ステップ 1 ラジオボタンを使用して、認証モードとして TACACS+を選択します。

DCNM AAAまたは Radius認証を使用する場合、秘密鍵の先頭にハッシュ (#)記号を
指定しないでください。そうしないと、DCNMは#を暗号化されたものとして使用し
ようとし、失敗します。

Note

ステップ 2 プライマリサーバの詳細を指定し、[テスト（Test）]をクリックしてサーバをテストします。

ステップ 3 （オプション）セカンダリおよびターシャリサーバーの詳細を指定し、[テスト（Test）]をク
リックしてサーバをテストします。

IPv6トランスポートの場合、フェールオーバの状況中にアドレスの順序が変更される
ため、AAA認証の物理アドレスと VIPアドレスを入力します。

Note

ステップ 4 [適用（Apply）]をクリックし、認証モードを確認します。

スイッチ

Procedure

ステップ 1 ラジオボタンを使用して、認証モードとして [スイッチ（Switch）]を選択します。

DCNMは、IPv6管理インターフェイスを備えた LANスイッチもサポートします。

ステップ 2 プライマリスイッチ名を指定し、[適用（Apply）]をクリックして認証モードを確認します。

ステップ 3 (Optional)セカンダリおよびターシャリスイッチの名前を指定します。

ステップ 4 [適用（Apply）]をクリックし、認証モードを確認します。
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LDAP

Procedure

ステップ 1 ラジオボタンを使用して、認証モードとして [LDAP]を選択します。

ステップ 2 [ホスト（Host）]フィールドを展開し、IPv4アドレスまたは IPv6アドレスを入力します。

ドメインネームシステム（DNS）サービスが有効になっている場合は、LDAPサーバの DNS
アドレス（ホスト名）を入力できます。

ステップ 3 [ポート（Port）]フィールドに、ポート番号を入力します。

非 SSLの場合は 389を入力します。 SSLには 636を入力します。デフォルトでは、ポートは
非 SSL用に構成されています。

ステップ 4 AAAサーバで SSLが有効になっている場合は、[SSLを有効にする（SSL Enabled）]チェック
ボックスをオンにします。

LDAP over SSLを使用するには、ポートフィールドに 636と入力し、[SSLを有効にす
る（SSL Enabled）]チェックボックスをオンにする必要があります。

Note

これで、LDAPクライアントにSSLセッションを確立させてからバインドまたは検索の要求を
送信することにより、転送されたデータの完全性と機密保持を保証します。

Cisco DCNMは、TLSを使用して LDAPサーバとのセキュアな接続を確立します。
Cisco DCNMは、すべてのバージョンの TLSをサポートします。ただし、TLSの特定
のバージョンは LDAPサーバによって決定されます。

たとえば、LDAPサーバがデフォルトでTLSv1.2をサポートしている場合、DCNMは
TLSv1.2を使用して接続します。

Note

ステップ 5 [ベース DN（Base DN）]フィールドに基本ドメイン名を入力します。
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LDAPサーバはこのドメインを検索します。ベース DNは、DAPサーバで dsquery.exe user
-name<display_name>コマンドを使用することで見つけることができます。

次に例を示します。

ldapserver# dsquery.exe users -name "John Smith"

CN=john smith,CN=Users,DC=cisco,DC=com

ベース DNは DC=cisco,DC=comです。

ベースDN内の要素を正しい順序で入力していることを確認してください。これは、
アクティブディレクトリを照会するときのアプリケーションのナビゲーションを指

定します。

Note

ステップ 6 [フィルタ処理（Filter）]フィールドで、フィルタ処理パラメータを指定します。

これらの値は、検索クエリをアクティブディレクトリに送信するために使用されます。LDAP
検索フィルタ文字列は最大 128文字に制限されています。

次に例を示します。

• $userid@cisco.com

これは、ユーザープリンシパル名と一致します。

• CN=$userid、OU=従業員、OU=Ciscoユーザー

これは、正確なユーザー DNと一致します。

ステップ 7 ロールを決定するオプションを選択します。[属性（Attribute）]または [管理グループマップ
（Admin Group Map）]のいずれかを選択します。

• [管理グループマップ（Admin Group Map）]：このモードでは、DCNMはベース DNと
フィルタ処理に基づいて、LDAPサーバにユーザーをクエリします。ユーザーがいずれか
のユーザーグループに属している場合、DCNMロールはそのユーザーグループにマッピ
ングされます。

• [属性（Attribute）]：このモードでは、DCNMはユーザー属性をクエリします。属性を選
択できます。[属性（Attribute）]を選択すると、[ロール管理者グループ（Role Admin
Group）]フィールドが [ロール属性（Role Attributes）]に変わります。

ステップ 8 前の手順での選択に基づいて、[ロール属性（Roles Attributes）]または [ロール管理者グルー
プ（Role Admin Group）]フィールドに値を入力します。

• [管理グループマップ（Admin Group Map）]を選択した場合は、[ロール管理グループ
（Role Admin Group）]フィールドに管理グループの名前を入力します。

• [属性（Attribute）]を選択した場合は、[属性（Attribute）]フィールドに適切な属性を入
力します。

ステップ 9 [DCNMロールにマッピング（Map to DCNM Role）]フィールドに、ユーザーにマッピングさ
れる DCNMロールの名前を入力します。
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一般に、network-adminまたは network-operatorが最も一般的なロールです。

次に例を示します。

Role Admin Group: dcnm-admins
Map to DCNM Role: network-admin

この例では、Active Directoryユーザーグループ dcnm-adminsを network-adminロールにマッ
プします。

複数の Active Directoryユーザーグループを複数のロールにマッピングするには、次のフォー
マットを使用します：

Role Admin Group:
Map To DCNM Role: dcnm-admins:network-admin;dcnm-operators:network-operator

[ロール管理グループ（Role Admin Group）]は空白で、[DCNMロールにマッピング（Map To
DCNM Role）]にはセミコロンで区切られた 2つのエントリが含まれていることに注意してく
ださい。

ステップ 10 [アクセスマップ（Access Map）]フィールドに、ユーザーにマップするロールベースのアク
セスコントロール（RBAC）デバイスグループを入力します。

ステップ 11 [テスト（Test）]をクリックし、構成を確認します。[テストAAAサーバ（Test AAA Server）]
ウィンドウが表示されます。

ステップ 12 [テスト AAAサーバ（Test AAA Server）]ウィンドウに有効なユーザー名とパスワードを入力
します。

構成が正しい場合、次のメッセージが表示されます。

Authentication succeeded.
The cisco-av-pair should return 'role=network-admin' if this user needs to
see the DCNM Admin pages. 'SME' roles will allow SME page access. All other
roles - even if defined on the switches - will be treated
as network operator.

このメッセージは、[ロール管理グループ（Role Admin Group）]または [属性（Atribute）]モー
ドに関係なく表示されます。これは、Cisco DCNMがクエリを Active Directory、グループ、お
よびロールにすることができ、を正しく構成できることを意味します。

テストが失敗すると、LDAP認証に失敗したというメッセージが表示されます。

テストが成功しない限り、構成を保存しないでください。間違った構成を保存する

と、DCNMにアクセスできません。
Warning

ステップ 13 [変更の適用（Apply Changes）]アイコン（画面の右上隅にあります）をクリックして、構成
を保存します。

ステップ 14 DCNM SANサービスを再起動します。

• Windowsの場合 –システムで、[コンピュータの管理（Computer Management）] > [サー
ビスとアプリケーション（Computer Management）] > [サービス（Services）]に移動しま
す。DCNMアプリケーションを見つけて右クリックします。[停止（Stop）]を選択しま
す。1分後、DCNMアプリケーションを右クリックし、[開始（Start）]を選択してDCNM
SANサービスを再起動します。
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• Linuxの場合 – /etc/init.d/FMServer.restartに移動し、リターンキーを押して DCNM SAN
サービスを再起動します。

ローカルユーザーを管理

管理者ユーザーとして、Cisco DCNM Web UIを使用して新しいユーザーを作成し、ロールを割
り当て、そのユーザーに 1つ以上のグループまたは範囲を関連付けることができます。

DCNMリリース 11.5(1)から、新しいユーザーロール device-upg-adminが追加され、画像管理
ウィンドウでのみ操作を実行します。

この項の内容は、次のとおりです。

ローカルユーザーの追加

Procedure

ステップ 1 メニューバーから[管理（Administration）] > [管理ユーザー（Management Users）] > [ローカ
ル（Local）]を選択します。[ローカルユーザー]ページが表示されます。

ステップ 2 [ユーザの追加（Add User）]をクリックします。

[ユーザーを追加（Add User）]ダイアログボックスを表示します。

ステップ 3 [ユーザー名（User name）]フィールドにユーザー名を入力します。

ユーザー名は大文字と小文字が区別されますが、ユーザー名ゲストは予約済みの名前

であり、大文字と小文字は区別されません。guestユーザにできるのは、レポートの
表示だけです。guestユーザは guestパスワードを変更できず、DCNM Webクライア
ントの Adminオプションにもアクセスできません。

Note

ステップ 4 [ロール（Role）]ドロップダウンリストからユーザーのロールを選択します。

ステップ 5 [Password]フィールドにパスワードを入力します。

SPACE以外の全ての特殊文字はパスワードで許可されています。Note

ステップ 6 [Confirm Password（パスワードの確認）]フィールドで、パスワードを再入力します。

ステップ 7 [Add（追加）]をクリックすると、そのユーザーがデータベースに追加されます。

ステップ 8 ユーザーの追加を続行する場合は、ステップ 2～ 7を繰り返します。

ローカルユーザの削除

Cisco DCNM Web UIからローカルユーザーを削除するために、次の手順を実行します。
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Procedure

ステップ 1 [管理（Administration）] > [管理ユーザー（Management Users）] > [ローカル（Local）]を選
択します。

[ローカルユーザー（Local Users）]ページが表示されます。

ステップ 2 [ローカルユーザー（Local Users）]テーブルから 1人以上のユーザーを選択し、[ユーザーの
削除（Delete User）]ボタンをクリックします。

ステップ 3 警告ウィンドウで [はい（Yes）]をクリックして、ローカルユーザーを削除します。[いいえ
（No）]をクリックし、削除をキャンセルします。

ユーザの編集

Cisco DCNM Web UIからユーザーを編集するには、以下の手順を実行します。

Procedure

ステップ 1 [管理（Administration）] > [管理ユーザー（Management Users）] > [ローカル（Local）]を選
択します。

ステップ 2 チェックボックスを使用してユーザーを選択し、[ユーザーの編集（Edit User）]アイコンをク
リックします。

ステップ 3 [ユーザーの編集（Edit User）]ウィンドウでは、デフォルトで[ユーザー名（Username）]と
[ロール（Role）]が示されます。[パスワード（Password）]の指定と [パスワードの確認
（Confirm Password）]をします。

ステップ 4 [適用（Apply）]をクリックし、変更を保存します。

ユーザアクセス

ローカルユーザーがアクセスできる特定のグループまたはファブリックを選択できます。これ

により、ローカルユーザーは、アクセスが許可されていない特定のグループまたはファブリッ

クにアクセスできなくなります。これを行うには、次の手順を実行します。

Procedure

ステップ 1 [管理（Administration）] > [管理ユーザー（Management Users）] > [ローカル（Local）]を選
択します。

[ローカルユーザー（Local Users）]ウィンドウが表示されます。

ステップ 2 [ローカルユーザー（Local Users）]テーブルから一人のユーザーを選択します。[ユーザーア
クセス（User Access）]をクリックします。
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[ユーザーアクセス（User Access）]選択ウィンドウが表示されます。

ステップ 3 ユーザーがアクセスできる特定のグループまたはファブリックを選択し、[適用（Apply）]を
クリックします。

[ネットワーク管理者（network-admin）]ロールを持つユーザーにデータセンター全
体へのアクセス権がない場合、[ユーザーアクセス（User Access）]ボタンはグレー表
示され、[アクセス（Access）]列の値は[データセンター（Data Center）]ではありま
せん。その場合、データセンター全体にアクセスできる新しい[ネットワーク管理者
（network-admin）]ロールのユーザーを作成するには、addUser.sh/batスクリプトを
使用します。

Note
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クライアントを管理する

Cisco DCNMを使用して、DCNMクライアントサーバを切断できます。

Procedure

ステップ 1 [管理（Administration）] > [管理ユーザー（Management Users）] > [クライアント（Clients）]
を選択します。

DCNMサーバのリストが表示されます。

ステップ 2 チェックボックスを使用してDCNMサーバを選択し、[クライアントの切断（DisconnectClient）]
をクリックして DCNMサーバを切断します。

現在のクライアントセッションを切断することはできません。Note

パフォーマンスのセットアップ
パフォーマンスのセットアップメニューには次のサブメニューが含まれます。

パフォーマンスセットアップ LAN収集
Performance Managerを使用してファブリックを管理する場合は、ファブリック上でフローおよ
び収集の初期セットを設定する必要があります。Cisco DCNMを使用してパフォーマンス収集
を追加または、削除することができます。スイッチの収集を作成する前に、スイッチにライセ

ンスを付与し、継続的な管理対象状態に維持します。

Performance Managerデータを収集するには、スイッチと DCNMサーバ間で ICMP pingを
有効にする必要があります。pm.skip.checkPingAndManageableサーバプロパティを true
に設定してから、DCNMを再起動します。[Web UI]、[管理（Administration）]、[DCNM
サーバー（DCNM Server）]、[サーバーのプロパティ（Server Properties）]の順に選択し
て、サーバプロパティを設定します。

Note

収集を追加する手順は、次のとおりです。

Procedure

ステップ 1 [管理（Administration）] > [パフォーマンスセットアップ（Performance Setup）] > [LANコレ
クション（LAN Collections）]を選択します。
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ステップ 2 ライセンスを取得したすべての LANスイッチについて、チェックボックスを使用して、トラ
ンク、アクセス、エラーと破棄、および温度センサーのパフォーマンスデータ収集を有効にし

ます。

ステップ 3 ドロップダウンリストから [パフォーマンスデフォルト投票間隔（Performance Default Polling
Interval）]の値を選択します。有効な値は、5分、10分、および 15分です。デフォルト値は
5分です。

ステップ 4 パフォーマンスデータを収集する LANスイッチのタイプを選択するためのチェックボックス
をオンにします。

ステップ 5 [Apply]をクリックして、設定を保存します

ステップ 6 確認ダイアログボックスで、[はい（Yes）]をクリックして Performance Managerを再起動しま
す。新しい設定を有効にするには、Performance Managerを再起動する必要があります。

イベントのセットアップ
イベントのセットアップメニューには次のサブメニューが含まれます。

イベント登録の表示

Syslogの送信、トラップの送信、およびトラップの遅延を有効にするには、DCNM Web UIで
次を構成する必要があります。

• Syslogの送信を有効にするには：[物理的属性（Physical Attributes）] > [イベント（Events）]
> [Syslog] > [サーバ（Servers）]を選択します。[行の作成（Create Row）]をクリックし、
必要な詳細を入力して、[作成（Create）]をクリックします。
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•送信トラップの有効化：[物理属性（Physical Attributes）] > [イベント（Events）] > [SNMP
トラップ（SNMP Traps）] > [送信先（Destination）]を選択します。[行の作成（Create
Row）]をクリックし、必要な詳細を入力して、[作成（Create）]をクリックします。

•遅延トラップの有効化 : [物理属性（Physical Attributes）] > [イベント（Events）] > [SNMP
トラップ（SNMP Traps）] > [遅延トラップ（Delayed Traps）]を選択します。[機能の有
効化（Feature Enable）]列で、チェックボックスを使用してスイッチの遅延トラップを
有効にし、遅延を分単位で指定します。

Procedure

ステップ 1 [管理（Administration）] > [イベントセットアップ（Event Setup）] > [登録（Registration）]
を選択します。

SNMPおよび Syslogレシーバと統計情報が表示されます。

ステップ 2 [Syslogレシーバを有効にする（Enable Syslog Receiver）]チェックボックスをオンにして [適
用（Apply）]をクリックすると、サーバプロパティで Syslogレシーバが無効になっている場
合に有効になります。

イベント登録または syslogのプロパティを構成するには、[管理（Administration）] > [DCNM
サーバ（DCNM Server）] > [サーバプロパティ（Server Properties）]を選択し、画面の指示
に従います。

ステップ 3 [SyslogメッセージをDBにコピー（Copy Syslog Messages to DB）]を選択し、[適用（Apply）]
をクリックして syslogメッセージをデータベースにコピーします。

このオプションを選択しない場合、イベントはWebクライアントのイベントページに表示さ
れません。

2番目のテーブルの列には、次の情報が表示されます。

•トラップを送信するスイッチ

• syslogを送信するスイッチ

• syslogアカウンティングを送信するスイッチ

•遅延トラップを送信するスイッチ

通知の転送

Cisco DCNM Web UIを使用して、システムメッセージの通知転送の追加および削除を実行で
きます。

この項の内容は、次のとおりです。
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通知転送の追加

Cisco DCNM Web UIは、電子メールまたは SNMPv1トラップを介してファブリックイベント
を転送します。

一部の SMTPサーバーでは、DCNMから SMTPサーバーに送信される電子メールに認証パラ
メータを追加する必要があります。Cisco DCNMリリース 11.4(1)以降、DCNMにより認証を
必要とする任意のSMTPサーバーに送信される電子メールに認証パラメータを追加できます。
この機能を構成するには、[管理] > [DCNMサーバー] > [サーバープロパティ]ウィンドウで
[SMTP] > [認証]プロパティを設定します。server.smtp.authenticateフィールドに trueを入力
し、server.smtp.usernameフィールドに必要なユーザー名を入力し、server.smtp.password
フィールドに必要なパスワードを入力します。

Cisco DCNM Web UIからシステムメッセージの通知転送を追加および削除するには、次の手順
を実行します。

テスト転送は、ライセンスされたファブリックに対してのみ機能します。Note

Procedure

ステップ 1 [管理（Administration）] > [イベント設定（Event Setup）] > [転送（Forwarding）]を選択しま
す。

イベントの転送範囲、レシーバの電子メールアドレス、イベントの重大度、およびイベントの

タイプが表示されます。説明の [正規表現（Regex）]フィールドは、転送送信元がイベント
フォワーダの追加時に転送元が Syslogとして選択されている場合にのみ適用されます。

ステップ 2 イベント転送を有効にするには、[有効にする（Enable）]チェックボックスをオンにします。

ステップ 3 SMTPサーバの詳細と送信元電子メールアドレスを指定します。

ステップ 4 [適用（Apply）]をクリックして、設定を保存します。

ステップ 5 [イベントカウントフィルタ（Event Count Filter）]で、イベントカウントのフィルタをイベ
ントフォワーダーに追加します。

イベントカウントがイベントカウントフィルタで指定された制限を超えると、転送はイベン

トの転送を停止します。このフィールドでは、カウント制限を指定できます。イベントを転送

する前に、Cisco DCNMはその発生がカウント制限を超えていないかどうかを確認します。そ
の場合、イベントは転送されません。

ステップ 6 [スヌーズ（Snooze）]チェックボックスを選択して、[開始（Start）]日付と時刻、[終了（End）]
日付と時刻を指定します。[Apply]をクリックして、設定を保存します

ステップ 7 [イベントフォワーダールール（Event Forwarder Rules）]テーブルで、[+]アイコンをクリッ
クしてイベントフォワーダールールを追加します。

[イベントフォワーダールールの追加]ダイアログボックスが表示されます。
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ステップ 8 [転送メソッド（Forwarding Method）]で、[電子メール]または [トラップ（Trap）]を選択し
ます。[トラップ（Trap）]を選択した場合は、ダイアログボックスに [ポート]フィールドが追
加されます。

ステップ 9 電子メール転送メソッドを選択する場合は、[電子メールアドレス（Email Address）]フィール
ドに IPアドレスを入力します。トラップメソッドを選択する場合は、[アドレス（Address）]
フィールドにトラップの受信者の IPアドレスを入力し、ポート番号を指定します。

[アドレス（Address）]フィールドに IPv4または IPv6アドレスまたは DNSサーバー名を入力
できます。

ステップ 10 転送範囲（Forwarding Scope）では、通知の[ファブリック/ローカルエリアネットワーク
（LAN）（Fabric/LAN）]またはポートグループを選択します。

ステップ 11 [送信元（Source）]フィールドで、[DCNM]または [Syslog]を選択します。

DCNMを選択すると、次のようになります。

a) [タイプ（Type）]ドロップダウンリストから、イベントタイプを選択します。

b) [ストレージポートのみ（Storage Ports Only）]チェックボックスをオンにして、ストレー
ジポートのみを選択します。

c) [最低重大度（Minimum Severity）]ドロップダウンリストから、受信するメッセージのシ
ビラティレベルを選択します。

d) [追加（Add）]をクリックして、通知を追加します。

[Syslog]を選択しと、次のようになります。

a) [ファシリティ（Facility）]リストから、syslogのファシリティを選択します。
b) syslogタイプを指定します。
c) [説明の正規表現（Description Regex）]フィールドで、イベントの説明と一致する説明を
指定します。

d) [最低重大度（Minimum Severity）]ドロップダウンリストで、受信するメッセージの重大
度を選択します。

e) [追加（Add）]をクリックして、通知を追加します。

[最低重大度（Minimum Severity）]オプションは、[イベントタイプ（Event Type）]
が [すべて（All）]に設定されている場合のみ使用できます。

Note

Cisco DCNMが送信するトラップは、重大度タイプに対応しています。重大度タイプとともに
テキストによる説明も提供されます。

trap type(s) = 40990 (emergency)
40991 (alert)
40992 (critical)
40993 (error)
40994 (warning)
40995 (notice)
40996 (info)
40997 (debug)
textDescriptionOid = 1, 3, 6, 1, 4, 1, 9, 9, 40999, 1, 1, 3, 0
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通知の転送を削除する

通知の転送を削除できます。

Procedure

ステップ 1 [管理（Administration）] > [イベント設定（Event Setup）] > [転送（Forwarding）]を選択しま
す。

ステップ 2 削除する通知の前のチェックボックスを選択し、[削除（Delete）]をクリックします。

イベント抑制

Cisco DCNMでは、ユーザー指定のサプレッサルールに基づいて、指定されたイベントを抑制
することができます。このようなイベントは、Cisco DCNM Web UIには表示されません。イベ
ントは DCNMデータベースに保持されず、電子メールまたは SNMPトラップを介して転送さ
れません。

テーブルからサプレッサルールを表示、追加、変更、および削除できます。既存のイベント

テーブルからサプレッサルールを作成できます。テンプレートとして特定のイベントを選択

し、ルールダイアログウィンドウを呼び出します。イベントの詳細は、イベントテーブルで

選択したイベントから、ルール作成ダイアログウィンドウの入力フィールドに自動的に移植さ

れます。

Cisco DCNM Web UIから EMC Call Homeイベントを抑制することはできません。Note

このセクションの内容は次のとおりです。

イベント抑制ルールの追加

Cisco DCNM Web UIからイベント抑制にルールを追加するには、次の手順を実行します。

Procedure

ステップ 1 [管理（Administration）] > [イベントセットアップ（Event Setup）] > [抑制（Suppression）]
を選択します。

[抑制（Suppression）]ウィンドウが表示されます。

ステップ 2 [イベント抑制（Event Suppressors）]テーブルの上にある [追加（Add）]アイコンをクリック
します。

[イベント抑制ルールの追加（Add Event Suppressor Rule）]ウィンドウが表示されます。
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ステップ 3 [イベント抑制ルールの追加（Add Event Suppressor Rule）]ウィンドウで、ルールに Nameを
指定します。

ステップ 4 イベント送信元に基づくルールに必要な [範囲（Scope）]を選択します。

[範囲（Scope）]ドロップダウンリストには、LANグループとポートグループが個別に表示さ
れます。[ローカルエリアネットワーク（LAN）、ポートグループ（LAN, Port Groups）]ま
たは [任意（Any）]を選択できます。ローカルエリアネットワーク（LAN）の場合は、ファ
ブリックまたはグループまたはスイッチレベルでイベントの範囲を選択します。[ポートグ
ループ（Port Group）]範囲のグループのみ選択できます。範囲として [任意（Any） ]を選択
する場合、抑制ルールはグローバルに適用されます。

ステップ 5 Facility名を入力するか、LAN Switch Event Facilityリストから選択します。

ファシリティを指定しない場合は、ワイルドカードが適用されます。

ステップ 6 ドロップダウンリストから、[イベントType（Event）]を選択します。

イベントタイプを指定しない場合は、ワイルドカードが適用されます。

ステップ 7 Description Matchingフィールドで、一致する文字列または正規表現を指定します。

ルール照合エンジンは、Javaパターンクラスでサポートされている正規表現を使用して、イ
ベントの説明テキストとの一致を検索します。

ステップ 8 [アクティブ範囲（Active Between）]ボックスをオンにして、イベントが抑制される有効な時
間範囲を選択します。

デフォルトでは、時間範囲は有効になっていません。つまり、ルールは常にアクティブです。

一般に、アカウンティングイベントを抑制しないでください。アカウンティングイベ

ントの抑制ルールは、アカウンティングイベントが DCNMまたはソフトウェアのス
イッチのアクションによって生成される特定のまれな状況でのみ作成できます。たと

えば、DCNMと管理対象スイッチ間のパスワード同期中に、多数の
「sync-snmp-password」AAA syslogイベントが自動的に生成されます。アカウンティ
ングイベントを抑制するには、[抑制（Suppressor）]テーブルに移動し、[イベント
抑制ルールの追加（Add Event Suppressor Rule）]ダイアログウィンドウを呼び出し
ます。

Note

[モニタ（Monitor）] > [スイッチ（Switch）] > [イベント（Events）]を選択して、既
知のイベントの抑制ルールを作成します。アカウンティングイベントの抑制ルールを

作成する際にショートカットはありません。

Note

イベント抑制ルールを削除

Cisco DCNM Web UIからイベント抑制ルールを削除するには、次の手順を実行します。
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Procedure

ステップ 1 [管理 >イベントをセットアップ >抑制（Administration > Event Setup > Suppression）]を選
択します。

ステップ 2 リストからルールを選択し、[Delete（削除）]アイコンをクリックします。

ステップ 3 確認のために [はい（Yes）]をクリックします。

イベント抑制ルールの変更

イベント抑制ルールを変更するには、次のタスクを実行します。

Procedure

ステップ 1 [管理（Administration）] > [イベントセットアップ（Event Setup）] > [抑制（Suppression）]
を選択します。

ステップ 2 リストからルールを選択し、[編集（Edit）]をクリックします。

[施設（Facility）]、[タイプ（Type）]、[説明一致（Description Matching）]文字列、および[有
効な時間範囲（Valid time range）]を編集できます。

ステップ 3 [適用（Apply）]をクリックして、変更内容を保存します。

クレデンシャル管理
ユーザー資格情報管理メニューには、次のサブメニューがあります：

LAN資格情報
デバイス構成の変更中、Cisco DCNMはユーザーから提供されたデバイスの資格情報を使用し
ます。ただし、LANスイッチ資格情報がプロビジョニングされない場合、Cisco DCNMでは
[管理（Administration）] > [資格情報管理（Credentials Management）] > [LAN資格情報（LAN
Credentials）]ページを開き、LAN資格情報を構成するようにプロンプトが表示されます。

Cisco DCNMは、次の 2つの資格情報のセットを使用して LANデバイスに接続します。

•ディスカバリ資格情報：Cisco DCNMは、デバイスの検出および定期的なポーリング中に
これらのログイン情報を使用します。

•構成変更ログイン情報：ユーザーがデバイス構成を変更する機能を使用しようとすると、
Cisco DCNMはこれらのログイン情報を使用します。
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LANログイン情報管理では、構成変更ログイン情報を指定できます。LANスイッチの構成を
変更する前に、スイッチの構成変更 SSHログイン情報を入力する必要があります。ログイン
情報を提供しない場合、構成変更アクションは拒否されます。

これらの機能は、LANログイン情報機能からデバイス書き込みログイン情報を取得します。

•アップグレード（ISSU）

•メンテナンスモード（GIR）

•パッチ（SMU）

•テンプレートの展開

• POAP-Write erase reload、Rollback

•インターフェイスの作成/削除/設定

• VLANの作成/削除/設定

• VPCウィザード

デバイスが最初に検出されたかどうかに関係なく、構成変更のログイン情報を指定する必要が

あります。これは1回限りの操作です。資格情報が設定されると、構成変更操作に使用されま
す。

Default Credentials

デフォルトのログイン情報は、ユーザーがアクセスできるすべてのデバイスに接続するために

使用されます。[スイッチ（Switch）]テーブルのデバイスそれぞれに資格情報を指定して、デ
フォルトの資格情報を上書きできます。

[パスワード（Password）]、[パスワードの確認（Confirm Password）]フィールドに適切
な資格情報を入力して [保存（Save）]をクリックした後、[パスワードの確認（Confirm
Password）]フィールドが空白です。空白の [パスワードの確認（Confirm Password）]
フィールドは、パスワードが正常に保存されたことを意味します。

Note

Cisco DCNMはまず、[スイッチ（Switch）]テーブルの個別のスイッチ資格情報を使用しよう
とします。[スイッチ（Switch）]テーブルの資格情報（ユーザー名/パスワード）列が空白の場
合、デフォルトの資格情報が使用されます。

スイッチテーブル

[スイッチ（Switch）]テーブルは、ユーザーがアクセスしたすべてのLANスイッチをリストに
します。デフォルトのログイン情報を上書きするスイッチログイン情報を個別に指定できま

す。ほとんどの場合、デフォルトのログイン情報のみを入力する必要があります。

この画面で次の操作を実行できます。

•ログイン情報の編集, on page 636
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•資格情報の検証, on page 636

•スイッチ資格情報のクリア, on page 636

•リモートアクセスによる認証情報管理, on page 637

[DCNMユーザーの LAN資格情報（LAN Credentials for the DCNM User）]テーブルには、次の
フィールドがあります。

説明フィールド

LANスイッチ名を表示します。スイッチ

スイッチの IPアドレスを指定します。IPアドレス

スイッチDCNMユーザーのユーザー名を指定
します。

[ユーザ名（User Name）]

SSHパスワードの暗号化形式を表示します。パスワード

スイッチが属するグループを表示します。グループ

ログイン情報の編集

次のタスクを実行して、資格情報を編集します。

1. Cisco DCNMホームページから、[管理（Administration）] > [資格情報管理（Credentials
Management）] > [LAN資格情報（LAN Credentials）]を選択し、クレデンシャルを編集
する必要がある [スイッチ（Switch）]チェックボックスをオンにします。

2. [Edit]アイコンをクリックします。

3. スイッチに [ユーザー名（User Name）]および [パスワード（Password）]を指定します。

資格情報の検証

資格情報を検証するには、次のタスクを実行します。

1. [管理（Administration）] > [資格情報管理（Credentials Management）] > [LAN資格情報
（LAN Credentials）]から、資格情報を検証する必要がある [スイッチ（Switch）]チェッ
クボックスを選択します。

2. [Validate]をクリックします。

操作が成功したか失敗したかを示す確認メッセージが表示されます。

スイッチ資格情報のクリア

次のタスクを実行して、スイッチ資格情報をクリアします。
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1. [管理（Administration）] > [資格情報管理（Credentials Management）] > [LAN資格情報
（LAN Credentials）]から、資格情報をクリアする必要がある [スイッチ（Switch）]チェッ
クボックスをオンにします。

2. [Clear]をクリックします。

3. [はい（Yes）]をクリックして、DCNMサーバからスイッチ資格情報をクリアします。

リモートアクセスによる認証情報管理

DCNMでは、次のようなさまざまなモードでユーザを認証できます。

•ローカルユーザー：このモードでは、Cisco DCNM Web UIを使用して、新しいユーザー
を作成し、ロールを割り当て、そのユーザーに1つ以上のファブリックまたはグループへ
のアクセスを提供できます。

•リモートユーザー：このモードでは、DCNMにログインできます。DCNMサーバーは、
AAA認証のために、リモート認証サーバー（Cisco Identity Services Engine（ISE）など）か
ら情報を取得します。シスコは、リモート認証用に TACACS+、RADIUS、および LDAP
オプションをサポートしています。詳細については、リモートAAAを参照してください。

リモート認証用に DCNMを構成すると、AAAサーバーは認証と認可の両方を処理します。
DCNMは、認証を確認するために入力されたユーザーログインとパスワードをAAAサーバー
に転送します。認証後、AAAサーバーは cisco-avpair属性を介してユーザーに割り当てられた
適切な権限/ロールを返します。この属性には、特定のユーザーがアクセスできるファブリッ
クのリストを含めることができます。DCNM LAN展開でサポートされるロールは次のとおり
です。

• network-admin

• network-operator

• network-stager

• access-admin

• device-upg-admin

各ロールは、特定のカテゴリのリソースに対する読み取りおよびオプションの書き込み権限を

許可します。DCNMロールの詳細については、『Cisco DCNMの拡張された役割別のアクセス
制御』を参照してください。

デバイス検出ログイン情報と LANログイン情報はどちらもデバイスへの書き込みアクセス権
を提供しますが、書き込み操作は LANログイン情報でのみ実行されるため、両者は異なりま
す。デバイス検出ログイン情報は各デバイスに関連付けられ、デバイスを DCNMにインポー
トするときに 1回だけ入力されます。DCNMは、デバイスへの SSHアクセスと SNMPv3アク
セスを組み合わせて使用する定期的な再検出に、これらのログイン情報を使用します。ただ

し、LANログイン情報は、ユーザーごとにすべてのユーザーに対して構成されます。適切な
ロールを持つユーザーがDCNMにアクセスできる場合、そのユーザーはLANログイン情報を
入力してデバイスへの書き込みアクセスを取得できます。書き込み操作では、LANログイン
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情報を使用してデバイスにアクセスします。これにより、すべてのユーザーが DCNMで行っ
た変更と、その結果としてデバイスに加えられた変更の適切な監査証跡が得られます。

TACACS+や RADIUSなどのリモート認証方式を使用して DCNMを構成する場合、ユーザー
は次のように LANログイン情報を構成できます。

•通常の AAAリモート認証

• AAAリモート認証パススルーメカニズム

• DCNMサービスアカウントを使用した AAAリモート認証

通常の AAAリモート認証

認証後、適切なロールを持つユーザーが初めて DCNMにログインすると、DCNMはユーザー
に LANログイン情報の入力を求めます。前述のように、DCNMはこれらのログイン情報を使
用して、デバイスへの書き込みアクセスを提供します。すべてのユーザーは、このプロセスに

従う必要があります。社内のビジネスポリシーにより、ユーザーは 3～ 6か月ごとにパスワー
ドを変更する必要があるとします。次に、すべてのユーザーは、DCNM [LANログイン情報
（LAN Credentials）]ウィンドウでデバイスにアクセスするためのパスワードを更新する必要
があります。また、AAAサーバーでパスワードを更新する必要があります。

たとえば、ISEサーバーで認証を行う Johnという名前のユーザーについて考えてみましょう。

1. Johnは、自分のユーザーログイン情報を使用して DCNMにログインします。

2. ISEサーバーは Johnのユーザーログイン情報を認証し、DCNMは彼の LANスイッチログ
イン情報を入力するためのメッセージを表示します。DCNMはこれらのログイン情報を使
用して、デバイスでさまざまな構成と書き込み操作を実行します。

3. Johnは、LANスイッチのログイン情報を入力します。DCNMは、すべてのデバイスで John
によってトリガーされるすべての書き込み操作に LANスイッチログイン情報を使用しま
す。ただし、ジョンは、デバイスごとのアクセスベースで LANスイッチのログイン情報
を入力することを選択することもできます。このデバイスごとのアクセスオプションは、

デフォルトのログイン情報を入力することによって提供されるアクセスを上書きします。
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Johnが再びDCNMにログインすると、DCNMはLANスイッチログイン情報をすでにキャ
プチャしているため、LANスイッチログイン情報を入力するためのメッセージを表示し
ません。Johnは、同じログイン情報を使用して、DCNMおよびアクセス可能なデバイスに
ログインします。

4. ここで、数か月後に企業の ITポリシーが変更されたとします。次に、JohnはリモートAAA
サーバーで自分のパスワードを更新する必要があります。また、ステップ 3を実行して、
DCNMが LANスイッチログイン情報を更新できるようにする必要があります。

したがって、このモードでは Johnが更新されたパスワードを使用してDCNM Web GUIにログ
インすると、DCNMは LANログイン情報を入力するためのメッセージを表示しません。ただ
し、Johnは LANログイン情報のパスワードを更新する必要があります。DCNMが新しく更新
されたパスワードを継承し、デバイスで書き込み操作を実行できるようになるため、パスワー

ドを更新する必要があります。

AAAリモート認証パススルーメカニズム

このモードでは、ユーザーがユーザー名とパスワードを入力して DCNMにログインすると、
DCNMはそのユーザーログイン情報をそのユーザーの LANスイッチログイン情報設定のデ
フォルトログイン情報に自動的にコピーします。その結果、ユーザーが初めてログインしたと

きに、DCNMは LANスイッチログイン情報を入力するためのメッセージを表示しません。
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1. SSHを使用して、sysadminユーザーとして DCNMにログインします。

2. suコマンドを使用して、/root/ディレクトリにログインします。

3. /usr/local/cisco/dcm/fm/conf/server.propertiesファイルに移動します。

4. 次のサーバープロパティをファイルに追加し、変更を保存します。

dcnm.lanSwitch.sameUserAccount=true

5. service FMServer restartコマンドを使用して DCNMを再起動します。

6. ここで、Johnは DCNMにログインします。

7. 認証に成功すると、DCNMは LANスイッチログイン情報を更新するためのメッセージを
表示しません。これは、この情報が LANスイッチログイン情報に自動的にコピーされる
ためです。

8. 数か月後、企業の ITポリシーが変更されたことを考慮してください。このモードでは、
Johnはリモート AAAサーバーでパスワードを更新する必要があります。その後、Johnが
DCNMにログインすると、DCNMは更新されたログイン情報をユーザー Johnに関連付け
られたデフォルトの LANログイン情報に自動的にコピーします。

DCNMサービスアカウントを使用した AAAリモート認証

多くの場合、顧客は、共通のサービスアカウントを使用して DCNMコントローラから行われ
たすべての変更を追跡することを好みます。次の例では、ユーザーが DCNMコントローラを
使用して変更を行い、デバイスに変更を加えています。これらの変更は、共通のサービスアカ

ウントに対してデバイス上で監査ログに記録されます。したがって、コントローラによってト

リガされた変更を、ユーザーがデバイス上で直接行った他の変更（アウトオブバンド変更とも

呼ばれます）と区別することができます。アウトオブバンドの変更は、ユーザーアカウントか

ら行われたデバイスアカウンティングログに表示されます。

たとえば、リモートAAAサーバーーにロボットという名前のサービスアカウントを作成しま
す。対応するログイン情報を使用して、ロボットユーザーは DCNMにログインできます。ロ
ボットユーザーは、デフォルトの LANログイン情報を入力して、デバイスへの書き込みアク
セス権を持つことができます。DCNM network-adminは、すべてのユーザーのデフォルトの
LANログイン情報を自動的に設定し、ロボットに関連付けられたデフォルトの LANログイン
情報を継承するサーバープロパティを有効にします。

したがって、ユーザーがDCNMにログインして設定を変更すると、DCNMはロボットのLAN
ログイン情報を使用して変更をデバイスにプッシュします。DCNM展開履歴ログは、変更をト
リガーしたユーザーを追跡し、DCNMからスイッチに展開された対応する変更を、ユーザー
ロボットの監査ログに表示します。

DCNMでサービスアカウントを設定するには、次の手順を実行します。

1. SSHを使用して、sysadminユーザーとして DCNMにログインします。
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2. /root/ directory（suコマンドを使用）にログインします。

3. /usr/local/cisco/dcm/fm/conf/server.propertiesファイルに移動します。

4. 次のサーバープロパティをファイルに追加し、変更を保存します。

service.account=robot

AAAパススルーアカウントまたはサービスアカウントのいずれかを有効にできます。（注）

5. service FMServer restartコマンドを使用して DCNMを再起動します。

6. ここで、Johnは DCNMにログインします。

7. 認証に成功した後、DCNMは LANスイッチログイン情報を更新するためのメッセージを
表示しません。ただし、Johnが [LANログイン情報（LAN Credentials）]ページに移動す
ると、DCNMは、サービスアカウントがDCNMで有効になっているため、すべてのLAN
ログイン情報がサービスアカウントから継承されることを示すメッセージを表示します。

サービスアカウント構成監査

次のワークフローの例では、DCNMサービスアカウント機能の使用中に構成の監査を
検証できます。ただし、サービスアカウントのアクティブ化手順を完了している必要

があります。

1. Johnは、デバイスでテストループバックを作成します。
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2. Johnは、DCNMを使用して構成を展開します。

3. DCNM展開の履歴により、Johnが最近の構成変更を行ったことを確認できます。

4. デバイスのアカウンティングログは、DCNMサービスアカウント（つまり、この
例ではロボット）が NX-OSデバイスの変更をトリガしたことを示しています。
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第 I 部

アプリケーション
•アプリケーションフレームワーク（645ページ）
•エンドポイントロケータ（669ページ）
• IPAMインテグレータ（705ページ）
•ヘルスモニター（713ページ）
• PTP Monitoring（721ページ）
•プログラム可能レポート（725ページ）
• [ServiceNow統合（ServiceNow Integration）]（743ページ）





第 8 章

アプリケーションフレームワーク

Cisco Data Center Network Manager（DCNM）は、アプリケーションフレームワークを使用して
さまざまなプラグインとマイクロサービスをホストし、Cisco DCNMの操作と関連機能をサ
ポートします。

アプリケーションフレームワークは、次の機能を提供します。

•ネットワークの規模が大きくなるにつれて、より多くのシステムリソースを必要とするア
プリケーションをホストするためのインフラストラクチャ。

•アプリケーションの独立したアプリケーション開発、展開、管理のライフサイクル。

Cisco DCNMアプリケーションフレームワークは、クラスタモードと非クラスタモードの 2
つのモードをサポートしています。クラスタモードでは、コンピューティングノードは一緒

にクラスタ化されますが、後者ではDCNMサーバノード、つまりアクティブ/スタンバイのみ
が存在します。Network Insightsなどのほとんどのアプリケーションでは、DCNMアプリケー
ションフレームワークを使用してアップロードおよび展開する前に、クラスタ化されたセット

アップを準備する必要があります。

•クラスタ解除モードの Cisco DCNM（645ページ）
•クラスタモードの Cisco DCNM（646ページ）
•アプリケーションのインストールと展開（660ページ）
•アプリケーションフレームワークユーザーインターフェイス（664ページ）
•カタログ, on page 665
•コンピューティング（665ページ）
•初期設定（667ページ）
•障害シナリオ, on page 668

クラスタ解除モードの Cisco DCNM
Cisco DCNMリリース 11.0(1)以降、非クラスタ化モードは、スタンドアロンおよびネイティブ
HA環境の両方でのデフォルトの展開モードです。このモードでは、Cisco DCNMは内部サー
ビスの一部をコンテナとしても実行します。
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•エンドポイントロケータは、Cisco DCNMリリース 11.1(1)からコンテナアプリケーショ
ンとして実行されています。

•構成コンプライアンスサービスは、Cisco DCNMリリース 11.0(1)からのコンテナアプリ
ケーションです。

• Virtual Machine Manager（VMM）は、Cisco DCNMリリース 11.0(1)からのコンテナアプ
リケーションでもあります。

Cisco DCNMは、一部のコンテナアプリケーションの実行にスタンバイノードのリソースを
利用します。Cisco DCNMのアクティブノードとスタンバイノードは連携して動作し、DCNM
とそのアプリケーションの全体的な機能と展開にリソースを拡張します。ただし、一部の高度

なアプリケーションを実行したり、システムを拡張して Cisco AppCenterを介して配信される
アプリケーションをさらに導入したりするには、リソースが限られています。たとえば、Cisco
AppCenterからダウンロードしたNetwork Insightsアプリケーションを、実稼働用に非クラスタ
モードで展開することはできません。

アプリケーションをインストールして展開するには、アプリケーションのインストールと展開

（660ページ）を参照してください。

Cisco DCNMおよびコンピューティングノードのすべてのインターフェイスの IPアドレス構
成に関するベストプラクティスと推奨される展開については、展開タイプの『Cisco DCNMイ

ンストールガイド』にある「Cisco DCNMおよびコンピューティングを展開する場合のベスト

プラクティス」を参照してください。

クラスタモードの Cisco DCNM
デフォルトでは、Cisco DCNM展開で有効になっていない場合、クラスタモード。Cisco DCNM
サーバーを展開した後、クラスタモードを有効にします。クラスタモードでは、より多くの

コンピューティングノードを備えた Cisco DCNMサーバは、より多くのアプリケーションを
展開するときにリソースを拡張するアーキテクチャを提供します。

コンピューティングノードは、大規模なファブリックにサービスを提供するためにリソースを

大量に消費するサービスを実行するスケールアウトアプリケーションホスティングノードで

す。コンピューティングノードを追加すると、コンテナであるすべてのサービスがこれらの

ノードでのみ実行されます。これには、Config Compliance、Endpoint Locator、および Virtual
Machine Managerが含まれます。これらの機能の Elasticsearch時系列データベースは、クラス
タモードのコンピューティングノードで実行されます。DCNMサーバーは、コンテナ化され
たアプリケーションを実行しません。非クラスタ化モードで動作するすべてのアプリケーショ

ンは、クラスタ化モードでも動作します。

『Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment』の「Installing Cisco
DCNM Compute Node」を参照してください。

クラスタモードは、メディアコントローラ展開の Cisco DCNMではサポートされていま
せん。

（注）

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
646

アプリケーション

クラスタモードの Cisco DCNM



Cisco DCNMリリース 11.1(1)以降、ネイティブHAセットアップでは、エンドポイントロケー
タ、仮想マシンマネージャを備えた 80個のスイッチの非クラスタモードで構成コンプライア
ンスが検証されます。80スイッチを超えるネットワークで、特定の Cisco DCNMインスタン
スにこれらの機能がある場合（最大認定規模は256スイッチ）、クラスタモードを有効にする
ことをお勧めします。

ネイティブ HAセットアップでは、Endpoint Locator、Virtual Machine Manager、構成コンプラ
イアンスを備えた 80個のスイッチが非クラスター化モードで検証されます。特定の Cisco
DCNMインスタンスでこれらの機能を備えた 80個のスイッチを超えるネットワークの場合
（Cisco DCNM 11.3(1)リリース以降、最大認定スケールは 350個のスイッチ）、クラスタ化
モードを有効にすることをお勧めします。

Cisco DCNMのコア機能はネイティブHAノードでのみ実行されますが、80スイッチを超える
コンピューティングノードを追加すると、Cisco DCNMおよび関連サービスのスケールアウト
モデルが構築されます。

リリース 11.2(1)から、コンピューティングクラスタのネットワーク管理に IPv6アドレスを構
成できます。ただし、DCNMはコンテナの IPv6アドレスをサポートしていないため、IPv4ア
ドレスのみを使用して DCNMに接続する必要があります。

Cisco DCNMおよびコンピューティングノードのすべてのインターフェイスの IPアドレス構
成に関するベストプラクティスと推奨される展開については、展開タイプの『Cisco DCNMイ

ンストールガイド』にある「Cisco DCNMおよびコンピューティングを展開する場合のベスト

プラクティス」を参照してください。

Cisco DCNMクラスタモードの要件

Cisco DCNMをネイティブ HAモードでインストールすることをお勧めします。（注）

ネットワークインサイトなしの Cisco DCNM LANファブリック展開（NI）

Network Insights（NI）を使用した Cisco DCNM LAN展開のサイジング情報については、
Network Insightsユーザーガイドを参照してください。

LANファブリック展開を管理するために、Cisco DCNM 11.5(1)の検証済みのスケール制
限を表示するには、Cisco DCNMの検証済みのスケール制限を参照してください。

（注）

表 24 :最大 80個のスイッチ

ネットワー

ク

ストレー

ジ

メモ

リー

CPUCPU展開モー
ド

ノード

3xNIC500G
HDD

32G16
vCPU

OVA/ISODCNM
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ネットワー

ク

ストレー

ジ

メモ

リー

CPUCPU展開モー
ド

ノード

————該当なしコンピューティン

グ

表 25 : 81–350スイッチ

ネットワー

ク

ストレー

ジ

メモ

リー

CPUCPU展開モー
ド

ノード

3xNIC500G
HDD

32G16
vCPU

OVA/ISODCNM

3xNIC500G
HDD

64G16
vCPU

OVA/ISOコンピューティン

グ

サブネット要件

一般的に、Cisco DCNMサーバの Eth0は管理に使用され、Eth1はスイッチ管理と Cisco DCNM
アウトオブバンドと接続するために使用され、eth2は Cisco DCNMのインバンドフロントパ
ネル接続に使用されます。同じ概念がコンピューティングノードにも拡張されます。クラスタ

モードの一部のサービスには、他の要件があります。一部のサービスは、スイッチは Cisco
DCNMに到達する必要があります。たとえば、リフレクターをエンドポイントロケーターに
接続したり、ストリーミングテレメトリをアプリケーションのテレメトリレシーバーサービ

スに切り替えたりするには、DCNMに到達するためのスイッチが必要です。この IPアドレス
は、すべての障害シナリオでスティッキーのままである必要があります。この目的のために、

アウトオブバンドとインバンドの両方のサブネットのクラスタ設定時に、IPプールを Cisco
DCNMに提供する必要があります。

テレメトリ NTPの要件

テレメトリが正しく機能するためには、Cisco Nexus 9000スイッチと Cisco DCNMが同期され
た時刻である必要があります。Cisco DCNMテレメトリマネージャは、イネーブル化の一部と
して必要な NTP設定を行います。スイッチで NTPサーバ設定を手動で変更する使用例がある
場合は、DCNMとスイッチが常に時刻同期されていることを確認します。

Cisco DCNMコンピューティングのインストール

ネイティブ HAインストールでは、DCNMがクラスタモードに変換される前に、HAス
テータスが OKであることを確認してください。

（注）

Cisco DCNMコンピューティングは、通常の Cisco DCNMイメージの ISOまたは OVAを使用
してインストールできます。ISOを使用してベアメタルに直接展開することも、OVAを使用
して VMに展開することもできます。DCNM Webインストーラを使用して Cisco DCNMを展
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開した後、Cisco DCNMコンピューティングノードのインストールモードとして [コンピュー
ティング（Compute）]を選択します。コンピューティング VMでは、DCNMプロセスまたは
postgresデータベースは見つかりません。アプリケーションのプロビジョニングと監視に必要
な最小限のサービスセットを実行します。

『Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(1)』の
「Installing Cisco DCNM Compute Node」を参照してください。

OVAインストールのネットワークポリシー
コンピューティングOVAのインストールごとに、ホストの対応するvSwitchに次のネットワー
クポリシーが適用されていることを確認します。

• vCenterにログオンします。

•コンピューティング OVAが実行されているホストをクリックします。

• [構成（Configuration）] > [ネットワーキング（Networking）]をクリックします。

• eth1および eth2に対応するポートグループを右クリックし、[設定の編集（Edit Settings）]
を選択します。

[VMネットワーク -設定の編集（VM Network - Edit Settings）]が表示されます。

• [セキュリティ設定]の [無差別モード（Promiscuous）]で、[承諾（Accepted）]を選択し
ます。

• DVSポートグループがコンピューティング VMに接続されている場合は、[vCenter] >
[ネットワーキング（Networking）] > [ポートグループ（Port-Group）]でこれらの設定を
構成します。通常の vSwitchポートグループが使用されている場合は、Computeの各ホス
トの [構成（Configuration）] > [ネットワーキング（Networking）] > [ポートグループ
（port-group）]でこれらの設定を構成します。
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図 2 : vSwitchポートグループのセキュリティ設定

図 3 : DVSwitchポートグループのセキュリティ設定

コンピューティング OVAが実行されているすべてのホストで、この手順を必ず繰り返し
てください。

（注）
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コンピューティングクラスタの有効化

アプリケーションをインストールする前に、コンピューティングクラスタが有効になっ

ていることを確認します。AppCenterを介してインストールされた NIRおよび NIAアプ
リケーションは、アプリケーションのインストール後にコンピューティングクラスタを

有効にすると機能しません。

（注）

構成が完了するまで、サービスは停止します。構成の進行中に、セッションがアクティ

ブであることを確認してください。

（注）

Cisco DCNMのインストール中にクラスタモードを有効にする場合は、クラスタを有効
にする必要はありません。コンピューティングノードは、Cisco DCNM [Web UI] > [アプ
リケーション（Applications）] > [コンピューティング（Compute）]にあります。コン
ピューティング（665ページ）に移動してクラスタを形成します。

（注）

インストールする間にクラスタされたモードを有効にしなかった場合は、次のコマンドを使用

して、コンピューティングクラスタを有効にします。

appmgr afw config-cluster
[--ewpool<InterApp-Subnet>]--oobpool<OutOfBand-Subnet>--ibpool<Inband-Subnet>--computeip<compute-ip>

それぞれの説明は次のとおりです。

• ewpool：east-westプールのサブネットを指定します。サービス間接続用。

展開タイプに合わせてCisco DCNMのインストール中にアプリケーション間サブネットが
指定されている場合、このフィールドはオプションです。これらのアドレスは、コンピュー

ティング間で直接使用されたり、別のノードと通信したりすることはありません。これら

は、コンテナが相互に通信するために使用されます。こおサブネットは最小 /24（256ア
ドレス）、最大 /20（4096アドレス）である必要があります。

Cisco DCNM展開のインストール中にアプリ間サブネットが指定されている場合、この
フィールドはオプションです。

• oobpool：アウトオブバンドプールを指定します。 eth1サブネットから使用可能な IPアド
レスのより小さいプレフィックス。例：eth1サブネットがインストール中に 10.1.1.0/24に
設定された場合、10.1.1.240/28を使用します。

このサブネットは、最小で /28 (16アドレス)および最大で /24 (256アドレス)である必要
があります。また、east-westプール以上にしないでください。このサブネットは、スイッ
チとの通信のためコンテナに割り当てられます。
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• ibpool：インバンドプールを指定します。使用可能な IPアドレス eth2サブネットのより
小さいプレフィックス。例：eth2サブネットがインストール中に 11.1.1.0/24に設定された
場合、11.1.1.240/28を使用します。

このサブネットは、最小で /28 (16アドレス)および最大で /24 (256アドレス)である必要
があります。また、east-westプール以上にしないでください。このサブネットは、スイッ
チとの通信のためコンテナに割り当てられます。

• computeip：クラスタに追加された最初のコンピューティングノードのdcnm-mgmtネット
ワーク（eth0）インターフェイス IPアドレスを指定します。このコンピューティングは、
このコマンドプロセスの一部としてクラスタに追加され、アプリケーションデータを

DCNMサーバからコンピューティングに移行するために使用されます。

他の 2つのコンピューティングは自動的に検出され、Cisco DCNM [Web UI] > [アプリケーショ
ン（Applications）] > [コンピューティング（Compute）]に表示されます。

インバンドまたはアウトオブバンドプールは、必要に応じてスイッチに接続するためにサービ

スによって使用されます。これらのプールからの IPアドレスは、構成に使用できる必要があ
ります。

コンピューティングをクラスタモードに追加するには、クラスタモードへのコンピュー

ティングの追加（654ページ）を参照します。
（注）

アプリケーションネットワークプールの管理

eth1または eth2インターフェイスサブネットを変更する場合は、対応する oobプールとイン
バンドプールを変更して、新しい構成に一致させる必要があります。Network Insightsおよび
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エンドポイントロケータアプリケーションは、アウトオブバンドおよびインバンドプールか

らの IPアドレスを使用します。

コンピューティングクラスタで実行されているサービスに割り当てられている IPアドレスを
変更するには、次のコマンドを使用します。

インバンドまたはアウトオブバンドプールは、アプリケーションがCisco Nexusスイッチ
に接続するために使用します。したがって、これらのプールからの IPアドレスは、使用
可能で空いている必要があります。

（注）

appmgr afw config-pool [--ewpool <InterApp-Subnet>] --oobpool <OutOfBand-Subnet> --ibpool
<Inband-Subnet>--compute<compute-IP>

それぞれの説明は次のとおりです。

• ewpool：イーストウエストプールのサブネットを指定します。サービス間接続用。

ネットワークマスクの範囲は 20から 24です。これらのアドレスは、コンピューティング
間で直接使用されたり、別のノードと通信したりすることはありません。これらは、コン

テナが相互に通信するために使用されます。

• oobpool：アウトオブバンドプールを指定します。 eth1サブネットからの利用可能な IPア
ドレスのより小さいプレフィックス。

ネットワークマスクの範囲は 24～ 28です。

• ibpool：インバンドプールを指定します。 eth2サブネットからの利用可能な IPアドレス
のより小さなプレフィックス。

ネットワークマスクの範囲は 24～ 28です。

• ipv6oobpool：アウトオブバンド IPv6プールを指定します。 eth1サブネットからの利用可
能な IPv6アドレスのより小さいプレフィックス。

IPv6が有効になっている場合、これらのアドレスは帯域内サブネットと帯域外サブネット
の両方で必要です。

ネットワークマスクの範囲は 112～ 124です。

• ipv6ibpool：インバンド IPv6プールを指定します。 eth2サブネットからの利用可能な IPv6
アドレスのより小さいプレフィックス。

IPv6が有効になっている場合、これらのアドレスは帯域内サブネットと帯域外サブネット
の両方で必要です。

ネットワークマスクの範囲は 112～ 124です。
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クラスタモードへのコンピューティングの追加

Cisco DCNM Web UIからクラスタモードにコンピューティングを追加するには、次の手順を
実行します。

手順

ステップ 1 [アプリケーション（Applications）] > [コンピューティング（Compute）]を選択します。

[コンピューティング（Compute）]タブには、Cisco DCNMで有効になっているコンピューティ
ングが表示されます。

ステップ 2 [検出済み（Discovered）]ステータスのコンピューティングノードを選択します。[コンピュー
ティングの追加（Add Compute）] (+)アイコンをクリックします。

• [コンピューティング（Compute）]を使用している間、Cisco DCNM GUIにノードが [参加
済み（Joined）]と表示されていることを確認します。

• [オフライン（Offline）]は接続の問題を示しているため、オフラインコンピューティング
で実行されているアプリケーションはありません。

• [失敗（Failed）]は、コンピューティングノードがクラスタに参加できなかったことを示
します。

•ヘルスは、コンピューティングノードの空きメモリとディスクの量を示します。[ヘルス
モニタ]アプリケーションは、より詳細な統計情報を提供します。

• Cisco DCNM 3ノードクラスタは、単一ノード障害に対してのみ回復力があります。

•インラインアップグレード中またはその後、およびすべてのコンピューティングが結合済
みに変更された後で Performance Managerが停止した場合、Performance Managerを再起動
する必要があります。

[コンピューティング（Compute）]ウィンドウでは、コンピューティングの正常性をモニタリ
ングできます。正常性は本質的に、コンピューティングで残されたメモリの大きさを示し、こ

れは有効化されたアプリケーションに基づいています。コンピューティングが DCNMサーバ
と適切に通信していない場合、コンピューティングのステータスはオフラインとして表示さ

れ、オフラインコンピューティングでは実行されているアプリケーションはありません。
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ステップ 3 [コンピューティングの追加（Add Compute）]ダイアログボックスで、[コンピューティング
IPアドレス（Compute IP Address）]、[帯域内インターフェイス（In-Band Interface）]、およ
び[帯域外インターフェイス（Out-Band Interface）]値を確認してください。

各コンピューティングノードのインターフェイス値は、appmgr afw config-clusterコ
マンドを使用して設定されます。

（注）

ステップ 4 [OK]をクリックします。

そのコンピューティング IPのステータスを [結合（Joining）]に変更します。

コンピューティング IPステータスが [結合済み（Joined）]として表示されるまで待ちます。

ステップ 5 残りのコンピューティングノードを追加するために、上記の手順を繰り返します。

すべてのコンピューティングが [結合済み（Joined）]として表示されます。
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VMwareプラットフォームの仮想マシンとしてコンピューティングをインストールす
るときに、eth1と eth2に関連付けられた vSwitchまたは DVスイッチグループは、
eth1および eth2以外のMacアドレスと関連付けられたパケットに対して転送するこ
とを許可しなければなりません。

（注）

コンピューティングノードの移行

VMからサービスエンジンにコンピューティングノードを移行する

Cisco DCNM Webクライアントを使用して Cisco DCNMコンピュートノードを VMから
Applications Services Engineに移行するには、次の手順を実行します。

始める前に

• Cisco DCNM Webクライアントが機能していることを確認します。

• [Cisco DCNM Web Client] > [アプリケーション（Applications）] > [コンピューティング
（Compute）]で、すべてのコンピューティングノードが結合状態になっている必要があ
ります。

手順

ステップ 1 [アプリケーション（Applications）] > [コンピューティング（Compute）]を選択します。

たとえば、3つのコンピューティングノードを compute1、 compute2、 compute3 と示しま
す。

ステップ 2 vCenterサーバアプリケーションを開き、vCenterユーザークレデンシャルを使用して vCenter
サーバに接続します。

ステップ 3 [ホーム（Home）] > [インベントリ（Inventory）] > [ホストおよびクラスタ（Hosts and
Clusters）]に移動し、DCNMコンピューティングノードが展開されているVMを特定します。

ステップ 4 compute1については、インストール中に提供された構成とセットアップの詳細を書き留めま
す。

ステップ 5 compute1をオフにします。VMを右クリックし、[電源オフ（Power off）]を選択します。
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[Web UI] > [アプリケーション（Applications）] > [コンピューティング（Compute）]で、
compute1のステータスがオフラインと表示されます。

ステップ 6 コンピューティングノードVMの構成の詳細を使用して、コンピューティングノードをCisco
Applications Services Engineにインストールします。

マニュアルについては、「Cisco ASEで DCNMコンピューティングノードをインストールす

る」を参照してください。

ステップ 7 Web UIを起動し、[アプリケーション（Applications）] > [コンピューティング（Compute）]
を選択します。

新しく追加されたコンピューティングは、自動的にクラスタに参加します。compute1のステー
タスが Offline→ Joining→ Joinedに変わります。

ステップ 8 ステップステップ 4（656ページ）～ステップ 7（657ページ）を、compute2および compute3
コンピューティングノードで繰り返します。

完了後、[Web UI] > [アプリケーション（Applications）] > [コンピューティング（Compute）]
のすべてのコンピューティングノードが結合状態になります。

すべてのコンピューティングノードは、Cisco Applications Services Engineで正常にホストされ
ています。

サービスエンジンから VMにコンピューティングノードを移行する18-10-2022 13:39

Cisco DCNM Webクライアントを使用して、アプリケーションサービスエンジンから VMに
Cisco DCNMコンピューティングノードを移行するには、次の手順を実行します。

始める前に

• Cisco DCNM Webクライアントが機能していることを確認します。

• [Cisco DCNM Web Client] > [アプリケーション（Applications）] > [コンピューティング
（Compute）]で、すべてのコンピューティングノードが結合状態になっている必要があ
ります。

手順

ステップ 1 [アプリケーション（Applications）] > [コンピューティング（Compute）]を選択します。

たとえば、3つのコンピューティングノードを compute1、 compute2、 compute3 と示しま
す。

ステップ 2 Cisco Applications Serverコンソールで、compute1について、インストール中に提供された構成
とセットアップの詳細を書き留めます。

ステップ 3 アプリケーションサービスエンジンの電源をオフにして、compute1をオフにします。
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[Cisco DCNM Web UI] > [アプリケーション（Applications）] > [コンピューティング（Compute）]
で、compute1のステータスがオフラインと表示されます。

ステップ 4 アプリケーションサービスエンジンのコンピューティングノードの構成の詳細を使用して、
VMにコンピューティングノードをインストールします。

詳細は、「ISO仮想アプライアンスで DCNMをインストールする」を参照してください。

ステップ 5 Web UIを起動し、[アプリケーション（Applications）] > [コンピューティング（Compute）]
を選択します。

新しく追加されたコンピューティングは、自動的にクラスタに参加します。compute1のステー
タスが Offline→ Joining→ Joinedに変わります。

ステップ 6 compute2および compute3コンピューティングノードで手順 3から 5を繰り返します。

完了後、[Web UI] > [アプリケーション（Applications）] > [コンピューティング（Compute）]
のすべてのコンピューティングノードが結合状態になります。

すべてのコンピューティングノードが VMで正常にホストされています。

初期設定

このタブは、アプリケーションインスタンスが配置されるクラスタモードに関連しています。

このタブでは、クラスタ接続を計算し、[Cluster Connectivity]基本設定を行うことができます。

コンピューティングクラスタ接続

フィールドには、クラスタノードの接続インターフェイスの設定に使用される IPアドレスが
表示されます。インバンドファブリック、アウトオブバンドファブリック、およびアプリケー

ション間の IPアドレスが表示されます。

オブジェクトアーカイブの設定

NIAアプリケーションは、ファブリック内のすべてのスイッチのテクニカルサポートログを
収集し、データに基づいてアドバイザリを決定します。ログは、さらに分析またはトラブル

シューティングするためにCisco DCNMサーバに保存されます。期限が切れる前にこれらのロ
グをダウンロードする必要がある場合、または DCNMサーバにスペースを作成する必要があ
る場合は、ログをリモートサーバに移動できます。
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[URI]フィールドに、アーカイブフォルダーへの相対パスを host[:port]/[path to
archive]の形式で入力します。[ユーザー名（Username）]および [パスワード（Password）]
フィールドに、ユーザー名とパスワードを入力します。[送信（Submit）]をクリックして、リ
モートデータベースを設定します。

テレメトリおよび NTP要件
Network Insights Resource（NIR）アプリケーションの場合、NIR内で実行されているUTRマイ
クロサービスは、アウトオブバンド（Eth1）またはインバンド（Eth2）インターフェイスを介
してスイッチからテレメトリトラフィックを受信します。デフォルトでは、テレメトリは構成

され、アウトオブバンドインターフェイス経由でストリーミングされます。[インバンドイン
ターフェイス（In-Band interface）]に変更することもできます。

Cisco Network Insights for Resources（NIR）リリース2.1以降、およびフローテレメトリの場合、
feature lldpコマンドは必須設定の1つです。

シスコは、Easy Fabric展開、つまり eBGPルーテッドファブリックまたはVXLAN EVPNファ
ブリックの場合にのみ、lldp機能をスイッチにプッシュします。したがって、NIRユーザは、
次のシナリオですべてのスイッチで機能lldpを有効にする必要があります。

•モニタモードまたは管理モードの外部ファブリック

•モニタモードまたは管理モードのLANクラシックファブリック（DCNM 11.4(1)以降で該
当）

アウトオブバンド（OOB）ネットワークを使用したテレメトリ

デフォルトでは、テレメトリデータは、スイッチの管理インターフェイスを介してCiscoDCNM
OOBネットワーク eth1インターフェイスにストリーミングされます。これは、Cisco DCNM
LANファブリック展開のすべてのファブリック、または Cisco DCNMクラシック LAN展開の
スイッチグループのグローバル構成です。テレメトリが NIRアプリケーションによって有効
になった後、Cisco DCNMのテレメトリマネージャは、DCNM OOBド IPアドレスをNTPサー
バ IPアドレスとして使用して、必要な NTPサーバ構成をスイッチにプッシュします。次の例
は、show run ntpコマンドの出力例です。

switch# show run ntp

!Command: show running-config ntp
!Running configuration last done at: Thu Jun 27 18:03:07 2019
!Time: Thu Jun 27 20:32:18 2019

version 7.0(3)I7(6) Bios:version 07.65
ntp server 192.168.126.117 prefer use-vrf management

OOBからインバンドに変更しようとすると、エラー「アプリはこのネットワークで実行
されています。」最初に無効にしてから再試行してください。」が表示されます。。

Network Insightsがこのネットワークを使用するように構成されている場合は、すべての
ファブリックの構成を無効にしてから再試行してください。

（注）
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アプリケーションのインストールと展開
次のセクションは、Cisco DCNM Web UIからアプリケーションをダウンロード、追加、開始、
停止、および削除する方法を説明します。

App Storeからのアプリのダウンロード

Cisco DCNM Web UIから新しいアプリケーションをダウンロードするために、次の手順を実行
してください。

1. アプリケーションを選択します。

デフォルトで [カタログ（Catalog）]タブが表示されます。

2. ウィンドウの右上隅の [App Centerの参照]をクリックします。

Cisco ACI App Centerで、必要なアプリケーションを検索し、ダウンロードアイコンをク
リックします。

3. ローカルディレクトリにアプリケーション実行ファイルを保存します。

DCNMに新しいアプリケーションを追加します。

Cisco DCNM Web UIから新しいアプリケーションを追加するために、次の手順に従ってくださ
い。

1. アプリケーションを選択します。

デフォルトで [カタログ（Catalog）]タブが表示されます。

2. [アプリケーションの追加 (+)（Add Application (+)）]アイコンをクリックします。

[アプリケーションのアップロード（Application Upload）]ウィンドウで、[タイプ]ドロッ
プダウンフィールドから、アプリケーションをアップロードするために次の 1つを選択し
ます。
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[タイプ]ドロップダウンリストから次のうちの 1つを選択します。

•ファイルがローカルディレクトリで見つかった場合、Local-fileを選択します。

[アップロード（Upload）]フィールドで、[ファイルの選択（Select files）]をクリック
します。アプリケーションファイルを保存したディレクトリに移動します。

アプリケーションファイルを選択し、[開く（Open）]をクリックします。

[Upload]をクリックします。

•アプリケーションがリモートサーバにある場合、セキュアなコピーを選択してくださ
い。

リモートサーバはセキュアなコピー（SCP）を扱えることを
確認してください。

（注）

URIフィールドにアプリケーションファイルへのパスを指定します。パスは
{host-ip}:{filepath}の形式でなければなりません。

[ユーザー名（Username）]フィールドに、URIにアクセスするためにユーザー名を入
力します。

[パスワード（Password）]フィールドに、URIにアクセスするための適切なパスワー
ドを入力します。

[Upload]をクリックします。

アプリケーションを正常にアップロードすると、[カタログ（Catalog）]ウィンドウに表示され
ます。

左上隅の緑のアイコンは、アプリケーションが正常に起動し、操作可能であることを示しま

す。アプリケーションに緑のアイコンがない場合は、アプリケーションが実行中でないことを

示します。アプリケーションをクリックして、起動します。
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アプリケーションをインストールする前に、クラスタのコンピューティングが有効になっ

ていることを確認します。クラスタのコンピューティングがアプリケーションの起動後

に構成された場合、いくつかのアプリケーションが動作しないことがあります。

（注）

アプリケーションアイコンの左下のギアアイコンをクリックして、アプリケーションの仕様

を表示します。[情報]タブは実行中のコンテナ情報を表示します。[仕様]タブは構成を表示し
ます。

アプリケーションの開始

アプリケーションをCisco DCNMサーバにインストールしたら、アプリケーションを展開する
必要があります。アプリケーションをクリックして、展開を開始します。Cisco DCNMは、ア
プリケーションに必要なバックエンドのすべてのサービスを開始します。

左上隅の緑のアイコンは、アプリケーションが正常に起動し、操作可能であることを示しま

す。

Kafkaインフラストラクチャサービスを利用するアプリケーションでは、アプリケーションの
開始時に 3つのアクティブに結合されたコンピューティングノードを必要とします。たとえ
ば、NIRと NIAアプリケーションです。アプリケーションにユーザーインタフェイスがある
場合、アプリケーションが正常に起動された後で、UIがアプリケーションによりサービスさ
れたインデックスページに導きます。

アプリケーションにユーザーインタフェイスがある場合、アプリケーションが正常に起動され

た後で、UIがアプリケーションによりサービスされたインデックスページに導きます。

実行中のサービスを確認するには、Applications > Catalogに戻ります。アプリケーションア
イコンの左下のギアアイコンをクリックして、アプリケーションの仕様を表示します。[情報]
タブは実行中のコンテナ情報を表示し、[仕様]タブは下図で示されるとおり構成を表示しま
す。
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クラスタからコンピューティングを削除する方法やアプリケーションの停止または削除方法に

ついては、アプリケーションフレームワークユーザーインターフェイス（664ページ）を参
照してください。

アプリケーションの停止および削除

Cisco DCNM Web UIのカタログからアプリケーションを削除するには、次の手順に従ってくだ
さい。

1. アプリケーションを選択します。

デフォルトで、[カタログ（Catalog）]タブが表示され、すべてのインストールされたアプ
リケーションが示されます。

2. アプリケーションを停止するには、右下隅の赤いアイコンをクリックします。

3. [ボリュームのワイプ]チェックボックスをオンにして、そのアプリケーションに関連する
すべてのデータを消去します。

4. [停止]をクリックして、アプリケーションの Cisco DCNM.waからのデータストリーミン
グを停止します。

アプリケーションが正常に停止すると、緑のアイコンが消えます。

5. アプリケーションを停止した後で、[ゴミ箱]アイコンからカタログのアプリケーションを
削除します。
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アプリケーションフレームワークユーザーインターフェ

イス
アプリケーションフレームワーク機能を使用するために、Cisco DCNMホームページの左ウィ
ンドウで、[アプリケーション]をクリックします。

[アプリケーション]ウィンドウに次のタブが表示されます。

• Catalog—このタブは Cisco DCNMで使用されるアプリケーションをリストします。Cisco
DCNM内でさまざまな機能を実行するこれらのアプリケーション。詳細については、
Catalogを参照してください。

• Compute—のタブは既存のコンピューティングノードを表示します。タブは、ホスティン
グインフラストラクチャの一部であるノードを示します。アップタイムは、それらがイン

フラストラクチャの一部であった時間を示します。高可用性（HA）設定では、アクティ
ブとスタンバイノードが結合されているものとして表示されます。詳細については、コン

ピューティング（665ページ）を参照してください。

クラスタモードでは、Cisco DCNMサーバは [コンピューティ
ング（Compute）]タブに表示されません。

（注）

• [設定（Preferences）]：このタブは、アプリケーションインスタンスが配置される展開の
クラスタモードに関連しています。このタブでは、クラスタ接続をコンピューティング

し、[クラスタ接続（Cluster Connectivity）]基本設定を行うことができます。詳細について
は、初期設定（658ページ）を参照してください。

Cisco DCNMは次のアプリケーションを使用します。

• Compliance：このアプリケーションは、Easy Fabricインストール用のファブリックの構築
に役立ちます。Complianceアプリケーションは、ファブリックあたり1つのインスタンス
として実行されます。ファブリックの作成時に有効になります。同様に、ファブリックが

削除されるときに無効になります。

• DCNM Kibana (1.0)：Kibanaは、可視化機能を提供する、Elasticsearch用のオープンソース
データ可視化プラグインです。Cisco DCNMは、メディアコントローラ、Endpoint Locator
のために Kibanaアプリケーションを使用します。

• vmmplugin: Virtual Machine Manager (VMM)プラグインは、Cisco DCNMにロードされてい
るファブリックまたはスイッチグループに接続するすべてのコンピューティングと仮想マ

シンの情報を保存します。VMMは、コンピューティングリポジトリ情報を収集し、VM、
VSwitches/DVS、ホストをトポロジビューに表示します。

• Endpoint Locator：Endpoint Locator（EPL）機能により、データセンター内のエンドポイン
トをリアルタイムで追跡できます。追跡には、エンドポイントのネットワークライフ履歴

のトレースと、エンドポイントの追加、削除、移動などに関連する傾向へのインサイトの
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取得が含まれます。エンドポイントは、IPアドレスとMACアドレスを持つものです。そ
の意味で、エンドポイントは仮想マシン（VM）、コンテナー、ベアメタルサーバー、
サービスアプライアンスなどです。

カタログ
カタログを使用すると、Cisco DCNMでインストールまたは有効にしたすべてのアプリケー
ションを表示できます。Cisco DCNMをインストールすると、ほとんどのアプリケーションは
インストールされず、デフォルトで動作します。

Cisco DCNM展開に基づいて、次のアプリケーションが表示されます。

• Health Monitor (2.1)

• PTP Monitoring (1.1)

• Kibana (2.0)

• Programmable report (1.1.0)

• Elastic Service (1.1)

• Compliance (4.0.0)

• Debug Tools (2.1)

• IPAM Integrator (1.0)

• Endpoint Locator (2.1)

• Kubernetes Visualizer (1.1)

• vmmplugin (4.1)

デフォルトで起動されたアプリケーション、または DCNMにインストールされたインフ
ラストラクチャサービスを使用するアプリケーションは、デフォルトで動作します。

Note

Web UIを介して App Centerから追加のアプリケーションをインストールできます。

Cisco DCNM Web UIからのアプリケーションのダウンロード、追加、起動、停止、および削除
の手順については、アプリケーションのインストールと展開, on page 660を参照してください。

コンピューティング
このタブは既存のコンピューティングノードを表示します。タブは、ホスティングインフラ

ストラクチャの一部であるノードを示します。アップタイムは、それらがインフラストラク

チャの一部であった時間を示します。高可用性（HA）設定では、アクティブとスタンバイノー
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ドが結合されているものとして表示されます。クラスタモードでは、コンピューティングノー

ドのステータスで、ノードが結合されているか、発見されたかを示します。

コンピューティングノードの NTPサーバが DCNMサーバ（アクティブとスタンバイ）
とコンピューティングのための NTPサーバと同期されていない場合、クラスタを構成す
ることはできません。

証明書はタイムスタンプ付きで生成されます。異なる NTPサーバを使用してコンピュー
ティングノードを構成する場合、タイムスタンプの不一致により証明書の検証が許可さ

れなくなります。したがって、NTPサーバの不一致にもかかわらず、コンピューティン
グクラスタが構成される場合、アプリケーションは適切に機能しなくなります。

（注）

クラスタモードで、Cisco DCNMサーバは [コンピューティング（Compute）]タブの下に
表示されません。

（注）

下表は [アプリケーション（Applications）] > [コンピューティング（Compute）]に表示される
フィールドを説明します。

表 26 : [コンピューティング（Compute）]タブのフィールドと説明

説明フィールド

コンピューティングノードの IPアドレスを指
定します。

コンピューティング IPアドレス

インバンド管理インターフェイスを指定しま

す。

インバンドインターフェイス

アウトバウンド管理インターフェイスを指定

します。

アウトバウンドインターフェイス
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説明フィールド

コンピューティングノードのステータスを指

定します。

•参加

• Discovered

• Failed

• Offline

ステータス

ノードごとに消費されるメモリを指定します。メモリ

コンピューティングノードで消費されるディ

スクスペースを指定します。

ディスク

コンピューティングノードのアップタイムの

時間を指定します。

Uptime

コンピューティングノードを正しいパラメータでインストールすると、[ステータス（Status）]
列に [結合済み（Joined）]と表示されます。しかし、他の 2つのコンピューティングが [発見
済み（Discovered）]として表示されます。Cisco DCNM Web UIからクラスタモードにコン
ピューティングを追加するには、クラスタモードへのコンピューティングの追加（654ペー
ジ）を参照してください。

クラスタ接続の基本設定を構成または変更するには、初期設定（658ページ）を参照してくだ
さい。

初期設定
このタブは、アプリケーションインスタンスが配置されるクラスタモードに関連しています。

このタブでは、クラスタ接続を計算し、[Cluster Connectivity]基本設定を行うことができます。

コンピューティングクラスタ接続

フィールドには、クラスタノードの接続インターフェイスの設定に使用される IPアドレスが
表示されます。インバンドファブリック、アウトオブバンドファブリック、およびアプリケー

ション間の IPアドレスが表示されます。
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オブジェクトアーカイブの設定

NIAアプリケーションは、ファブリック内のすべてのスイッチのテクニカルサポートログを
収集し、データに基づいてアドバイザリを決定します。ログは、さらに分析またはトラブル

シューティングするためにCisco DCNMサーバに保存されます。期限が切れる前にこれらのロ
グをダウンロードする必要がある場合、または DCNMサーバにスペースを作成する必要があ
る場合は、ログをリモートサーバに移動できます。

[URI]フィールドに、アーカイブフォルダーへの相対パスを host[:port]/[path to
archive]の形式で入力します。[ユーザー名（Username）]および [パスワード（Password）]
フィールドに、ユーザー名とパスワードを入力します。[送信（Submit）]をクリックして、リ
モートデータベースを設定します。

障害シナリオ
DCNM OVAのインストールで最小限の冗長性構成を確保するための推奨設定は、

• server1の DCNMアクティブノード（アクティブ）およびコンピューティングノード 1。

• server2の DCNMスタンバイノードおよびコンピューティングノード 2。

• server3のコンピューティングノード 3。

DCNMアクティブノードがダウンすると、スタンバイノードがコア機能の実行の全責任を負
います。

コンピューティングノードがダウンしても、アプリケーションは機能が制限されて機能し続け

る可能性があります。この状況が長期間続くと、アプリケーションのパフォーマンスと信頼性

に影響します。複数のノードがダウンすると、アプリケーションの機能に影響し、ほとんどの

アプリケーションが機能しなくなります。

常に3つのコンピューティングノードを維持する必要があります。コンピューティングノード
がダウンした場合は、サービスが期待どおりに機能するように、できるだけ早く問題を修正し

てください。

コンピューティングノードの障害復旧

障害によりコンピューティングノードが失われ、回復不能になった場合は、同じパラメータを

使用して別のコンピューティングノードをインストールする必要があります。これは基本的

に、データが失われたコンピューティングの再起動として表示され、クラスタに自動的に結合

しようとします。クラスタに結合した後、すべてのデータはほかの2つのコンピューティング
ノードから同期されます。
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第 9 章

エンドポイントロケータ

•エンドポイントロケータ （669ページ）
•エンドポイントロケータの監視（691ページ）

エンドポイントロケータ
エンドポイントロケータ（EPL）機能により、データセンター内のエンドポイントをリアルタ
イムで追跡できます。追跡には、エンドポイントのネットワークライフ履歴のトレースと、エ

ンドポイントの追加、削除、移動などに関連する傾向へのインサイトの取得が含まれます。エ

ンドポイントは少なくとも1つの IPアドレス[（IPv4および\または IPv6）（(IPv4 and\or IPv6)）]
とMACアドレスをもつ任意のものです。Cisco DCNMリリース 11.3(1)から、EPL機能は、
MAC専用エンドポイントを表示することもできます。デフォルトでは、MAC専用エンドポイ
ントは表示されません。その意味で、エンドポイントは仮想マシン（VM）、コンテナー、ベ
アメタルサーバー、サービスアプライアンスなどです。

• EPLは、VXLAN BGP EVPNファブリック展開で DCNM LANファブリックインス
トールモードでのみサポートされます。VXLAN BGP EVPNファブリックは、Easy
ファブリック、Easy eBGPファブリック、または外部ファブリック（管理モードまた
はモニタモード）として導入できます。EPLは、3層のアクセス集約コアベースの
ネットワーク展開ではサポートされません。

• EPLは、少なくとも 1つの IPアドレス（IPv4または IPv6）を持つエンドポイントを
表示します。Cisco DCNMリリース 11.3(1)以降、EPLはMACのみのエンドポイント
を表示することもできます。EPLの構成時に [MACのみのアドバタイズメントを処
理（Process MAC-Only Advertisements）]チェックボックスをオンにして、MACア
ドレスのみを持つEVPNルートタイプ2アドバタイズメントの処理を有効にします。
L2VNI：MACは、このようなすべてのエンドポイントの一意のエンドポイント IDで
す。EPLは、レイヤ 3ゲートウェイがファイアウォール、ロードバランサ、または
その他のノード上にあるレイヤ2のみのネットワーク展開でエンドポイントを追跡で
きるようになりました。

重要
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EPLは、エンドポイント情報を追跡するために BGPの更新に依存します。したがって、通常
は DCNMこれらの更新を取得するために BGPルートリフレクタ（RR）とピアリングする必
要があります。このためには、DCNMからRRへの IP到達可能性が必要です。これは、DCNM
eth2インターフェイスへのインバンドネットワーク接続で実現できます。

エンドポイントロケータの主な特徴は次のとおりです。

•デュアルホーム接続およびデュアルスタック（IPv4 + IPv6）エンドポイントのサポート

•最大 2つの BGPルートリフレクタ[またはルートサーバー（or Route Servers）]のサポー
ト

• VRF、ネットワーク、レイヤ2 VNI、レイヤ3 VNI、スイッチ、IP、MAC、ポート、VLAN
などのさまざまな検索フィルタで、すべてのエンドポイントのリアルタイムおよび履歴検

索をサポートします。

•エンドポイントのライフタイム、ネットワーク、エンドポイント、VRF日次ビュー、運用
ヒートマップなどのインサイトに関するリアルタイムおよび履歴ダッシュボードのサポー

ト。

• iBGPおよび eBGPベースの VXLAN EVPNファブリックのサポート。リリース 11.2(1)か
ら、ファブリックは、イージーファブリックまたは外部ファブリックとして作成できま

す。EPLは、DCNM 11.2)において適切な BGP構成でスパインまたは RRを自動的に構成
するオプションで有効にできます。

• Cisco DCNMリリース 11.3(1)以降、最大 4つのファブリックに対して EPL機能を有効に
できます。これは、クラスタモードでのみサポートされます。

• Cisco DCNMリリース 11.3(1)以降、EPLはマルチサイトドメイン（MSD）でサポートさ
れます。

• Cisco DCNMリリース 11.3(1)以降、IPv6アンダーレイがサポートされます。

•ハイアベイラビリティのサポート

•最大 180日間保存されるエンドポイントデータのサポート。最大 100 GBのストレージ容
量。

•新たに開始するためのエンドポイントデータのオプションのフラッシュのサポート。

•サポートされるスケール：ファブリックあたり 5万個の固有エンドポイント。最大 4つの
ファブリックがサポートされます。ただし、すべてのファブリックのエンドポイントの最

大合計数は 100Kを超えてはなりません。

Cisco DCNMリリース 11.4(1)から、すべてのファブリックのエンドポイントの合計数が
100Kを超えると、アラームが生成され、ウィンドウの右上にある [アラーム（Alarms）]
アイコンの下にリストされます。このアイコンは、新しいアラームが生成されるたびに点

滅し始めます。

EPLの詳細については、次の項を参照してください。
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エンドポイントロケータの構成

DCNM OVAまたは ISOインストールには、次の 3つのインターフェイスが付属しています。

•外部アクセス用のeth0インターフェイス

•ファブリック管理用のeth1インターフェイス（アウトオブバンドまたはOOB）

•インバンドネットワーク接続用のeth2インターフェイス

eth1インターフェイスは、レイヤ2またはレイヤ3隣接のmgmt0インターフェイスを介してデバ
イスに到達可能性を提供します。これにより、DCNMは POAPを含むこれらのデバイスを管
理およびモニタできます。EPLでは、DCNMとルートリフレクタの間で BGPピアリングが必
要です。Nexusデバイスの BGPプロセスは通常、デフォルト VRFで実行されるため、DCNM
からファブリックへのインバンド IP接続が必要です。この目的で、コマンドを使用してeth2イ
ンターフェイスを設定できます。appmgr setup inbandappmgr update network-propertiesオプ
ションで、Cisco DCNMのインストール時に eth2インターフェイスを構成できます。

すでに構成されているインバンドネットワーク（eth2インターフェイス）を変更する必要があ
る場合は、コマンドを実行して、appmgr setup inbandappmgr update network-propertiesコマ
ンドを再度実行します。appmgr setup inbandappmgr update network-propertiesコマンドを実
行するには、「DCNMインストール後のネットワークプロパティの編集」を参照してくださ
い。
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DCNM上の eth2インターフェイスの設定は、ファブリック内のデバイスへのインバンド
接続を必要とするアプリケーションの前提条件です。これには EPLとネットワークイン
サイトのリソース（NIR）が含まれます。

Note

スタンドアロンモードで EPLを構成するには、単一のネイバーを EPLに追加する必要が
あります。DCNM eth2 IPアドレスは EPL IPです。

Note

ファブリック側では、スタンドアロン DCNM展開の場合、DCNM eth2ポートがリーフ上のフ
ロントエンドインターフェイスの 1つに直接接続されている場合、そのインターフェイスは
[epl_routed_intf]テンプレートを使用して構成できます。ファブリック内のIGPとしてIS-ISまた
はOSPFを使用する場合の、このシナリオの例を以下に示します。

ただし、冗長性を確保するために、DCNMがインストールされているサーバーをデュアルホー
ムまたはデュアル接続にすることをお勧めします。OVA DCNM展開では、ポートチャネルを
介してサーバーをスイッチに接続できます。これにより、リンクレベルの冗長性が提供されま

す。ネットワーク側のノードレベルの冗長性を確保するために、サーバをリーフスイッチの

vPCペアに接続することもできます。このシナリオでは、HSRP VIPが DCNM上の eth2イン
ターフェイスのデフォルトゲートウェイとして機能するようにスイッチを構成する必要があり

ます。次の図に、シナリオの設定例を示します。
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この例では、DCNM VMを搭載したサーバーは、それぞれ Site2-Leaf2および Site2-Leaf3とい
う名前のスイッチの vPCペアにデュアル接続されています。IPサブネット10.3.7.0/24に関連付
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けられたVLAN 596は、インバンド接続に使用されます。次の図に示すように、インターフェ
イスvpc trunkホストポリシーを使用して、vPCホストポートをサーバに向けて設定できます。

Site2-Leaf2のHSRP設定では、次の図に示すようにswitch_freeformポリシーを使用できます。
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SVI 596にIPアドレス10.3.7.2/24を使用しながら、Site2-Leaf3に同様の設定を展開できます。こ
れにより、デフォルトゲートウェイが 10.3.7.1に設定された eth2インターフェイスを介して
DCNMからファブリックへのインバンド接続が確立されます。

物理または仮想 DCNMとファブリック間のインバンド接続を確立した後、BGPピアリングを
確立できます。

EPLの構成時に、ルートリフレクタ（RR）は BGPピアとして DCNMを受け入れるように構
成されます。同じ構成中に、DCNMは、eth2ゲートウェイを介してスパイン/RRの BGPルー
プバック IPにルートを追加することによっても構成されます。

Cisco DCNMは、ASN、RR、IPなどのピアリングの確立に関する情報を収集するために
BGP RRをクエリします。

Note

Cisco Web UIからエンドポイントロケータを構成するには、[制御（Control）] > [エンドポイ
ントロケータ（Endpoint Locator）] > [構成（Configure）]の順に選択します。[エンドポイン
トロケータ（Endpoint Locator）]ウィンドウが表示されます。

エンドポイントのアクティビティを追跡するためにエンドポイントロケータ機能を有効にする

必要があるファブリックを [範囲（Scope）]ドロップダウンリストから選択します。一度に1つ
のファブリックに対してEPLを有効にできます。
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ドロップダウンリストから、RRをホストするファブリック上のスイッチを選択します。Cisco
DCNMは RRとピアリングします。

デフォルトでは、[マイファブリックを構成（Configure My Fabric）]オプションが選択され
ています。このノブは、EPL機能の有効化の一環として、選択したスパイン/ RRにBGP設定を
プッシュするかどうかを制御します。EPL BGPネイバーシップのカスタムポリシーを使用して
スパイン/ RRを手動で設定する必要がある場合は、このオプションをオフにします。DCNMに
よってモニタされているだけで構成されていない外部ファブリックの場合、それらは DCNM
によって構成されていないファブリックであるため、このオプションはグレー表示されます。

EPL機能の設定時にMAC専用アドバタイズメントの処理を有効にするには、[Process MAC-Only
Advertisements]オプションを選択します。
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[Process Mac-Only Advertisements]チェックボックスをオンまたはオフにしてEPLをファブ
リックで有効にし、後でこの選択を切り替える場合は、まずEPLを無効にしてから、[デー
タベースのクリーンアップ（Database Clean-up）]をクリックしてエンドポイントデータを
削除してから、EPLを再度有効にします。必要な[Macのみのアドバタイズメントの処理
（Process Mac-Only Advertisements）]設定を使用します。

Note

[追加情報の収集（Collect Additional Information）]で [はい（Yes）]を選択し、EPL機能を有
効にしながら PORT、VLAN、VRFなどの追加情報の収集を有効にします。追加情報を収集す
るには、スイッチ、ToR、およびリーフでNX-APIがサポートされ、有効になっている必要があ
ります。[いいえ（No）]オプションを選択すると、この情報は EPLによって収集および報告
されません。

外部ファブリックを除くすべてのファブリックでは、NX-APIがデフォルトで有効になっ
ています。外部ファブリックの場合、External_Fabric_11_1ファブリックテンプレートの
[Advanced]タブで[Enable NX-API]チェックボックスをオンにして、外部ファブリック設定
でNX-APIを有効にする必要があります。

Note

Cisco DCNMを使用してEPLを構成する方法を示すビデオも視聴できます。「エンドポイント
ロケータの構成」を参照してください。

Cisco DCNMリリース 11.4(1)以降、[i]アイコンをクリックすると、EPLを有効にしている間に
スイッチにプッシュされる構成のテンプレートが表示されます。この設定は、外部モニタ対象

ファブリックでEPLを有効にするために、スパインまたは境界ゲートウェイデバイスにコピー
アンドペーストできます。
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適切な選択を行い、さまざまな入力を確認したら、[送信（Submit）]をクリックしてEPLを有
効にします。EPLの有効化中にエラーが発生した場合は、有効化プロセスが中止され、適切な
エラーメッセージが表示されます。それ以外の場合、EPLは正常に有効化されます。

エンドポイントロケータ機能を有効にすると、バックグラウンドでいくつかの手順が実行され

ます。DCNMは、選択された RRに接続し、ASNを決定します。また、BGPプロセスにバイ
ンドされているインターフェイスIPも決定します。また、eBGPアンダーレイの場合は、DCNM
から開始されるBGP接続を受け入れる準備をするために、適切なBGPネイバーステートメン
トがRRまたはスパインに追加されます。ネイティブHA DCNM展開では、プライマリおよび
セカンダリの両方のDCNM eth2インターフェイス IPがBGPネイバーとして追加されますが、
いずれか一方のみがアクティブになります。EPLが正常に有効化されると、ユーザは自動的に
EPLダッシュボードにリダイレクトされ、ファブリック内に存在するエンドポイントの運用上
および探索的洞察が示されます。

EPLダッシュボードの詳細については、「エンドポイントロケータのモニタリング」を参照
してください。

高可用性の有効化

非HAモードの展開で EPLがDCNMで有効になり、その後DCNMがHAモードに移行するシ
ナリオを考えます。このようなシナリオでは、[Enable HA]トグルが[Endpoint Locator]ウィンド
ウに表示されます。[HAの有効化（Enable HA）]ノブを切り替えて、プライマリとセカンダ
リ DCNM間の高可用性同期を有効にします。

Cisco DCNM Web UIから高可用性同期を有効にするには、次の手順を実行します。
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Procedure

ステップ 1 [Control] > [エンドポイントロケータ（Endpoint Locator）] > [構成（Configure）]を選択しま
す。

ステップ 2 [Enable HA]ボタンを切り替えます。

エンドポイントデータベースのフラッシュ

エンドポイントロケータ機能を有効にすると、すべてのエンドポイント情報をクリーンアップ

またはフラッシュできます。これにより、エンドポイントに関する古い情報がデータベースに

存在しないことを確認するために、クリーンな状態から開始できます。データベースがクリー

ンになると、BGPクライアントはBGP RRから学習したすべてのエンドポイント情報を再入力
します。Cisco DCNMリリース 11.4(1)以降、以前に EPL機能が無効にされていたファブリッ
クで EPL機能を再度有効にしていない場合でも、エンドポイントデータベースをフラッシュ
できます。

Cisco DCNM Web UIからすべてのエンドポイントロケータ情報を消去するには、次の手順を実
行します。

Procedure

ステップ 1 [制御（Control）] > [エンドポイントロケータ（Endpoint Locator）] > [構成（Configure）]を
選択し、 [データベースクリーンアップ（Database Clean-Up）]をクリックします。
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データベースに保存されているすべてのエンドポイント情報がフラッシュされることを示す

メッセージとともに警告が表示されます。

ステップ 2 [Delete]をクリックして続行するか、[Cancel]をクリックして中止します。

DCNM高可用性モードでのエンドポイントロケータの構成

ネイティブ HAモードで EPLを設定するには、2つのネイバーを EPLに追加する必要が
あります。DCNMプライマリ eth2およびDCNMセカンダリ eth2アドレスであるEPL IP。

Note

実稼働展開の場合は、DCNMノードのネイティブ HAペアが推奨されています。DCNMアク
ティブノードとスタンバイノードはレイヤ 2隣接である必要があるため、それぞれの eth2イ
ンターフェイスは同じ IPサブネットまたは VLANの一部である必要があります。さらに、両
方の DCNMノードに同じ eth2ゲートウェイを構成する必要があります。推奨オプションは、
DCNMアクティブノードとスタンバイノードをNexusスイッチの vPCペア（リーフの場合も
あります）に接続し、単一リンク障害、単一デバイス障害、または単一 DCNMノード障害が
発生した場合に十分なフォールトトレランスを確保することです。

次の例は、Cisco DCNMネイティブ HAアプライアンスに対する appmgr update
network-propertiesコマンドの出力例を示しています。この例では、1.1.1.2はプライマリ eth2
インターフェイス IPアドレス、1.1.1.3はスタンバイ eth2インターフェイス IPアドレス、1.1.1.1
はデフォルトゲートウェイ、1.1.1.4はインバンドの仮想 IP（VIP）です。

Cisco DCNMプライマリアプライアンスで、次のようにします。

appmgr update network-properties session start
appmgr update network-properties set ipv4 eth2 1.1.1.2 255.255.255.0 1.1.1.1
appmgr update network-properties set ipv4 peer2 1.1.1.3
appmgr update network-properties set ipv4 vip2 1.1.1.4 255.255.255.0
appmgr update network-properties session apply
appmgr update ssh-peer-trust

Cisco DCNMセカンダリアプライアンスで、次のようにします。

appmgr update network-properties session start
appmgr update network-properties set ipv4 eth2 1.1.1.3 255.255.255.0 1.1.1.1
appmgr update network-properties set ipv4 peer2 1.1.1.2
appmgr update network-properties set ipv4 vip2 1.1.1.4 255.255.255.0
appmgr update network-properties session apply
appmgr update ssh-peer-trust

プライマリノードとセカンダリノードの両方からファブリックへのインバンド接続が確立さ

れた後、Cisco DCNM Web UIからエンドポイントロケータを DCNM HAモードで構成するに
は、次の手順を実行します。
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Procedure

ステップ 1 [Control] > [エンドポイントロケータ（Endpoint Locator）] > [構成（Configure）]を選択しま
す。

[エンドポイントロケータ（Endpoint Locator）]ウィンドウが表示され、ファブリック設定の
詳細が表示されます。

ステップ 2 DCNM HAモードでエンドポイントロケータを構成するには、[範囲（SCOPE）]ドロップダウ
ンリストからファブリックを選択します。

ステップ 3 ドロップダウンリストからルートリフレクタ（RR）を選択します。

ステップ 4 [追加情報の収集（Collect Additional Information）]で [はい（Yes）]を選択し、EPL機能を有
効にしながら PORT、VLAN、VRFなどの追加情報の収集を有効にします。[いいえ（No）]オ
プションを選択すると、この情報は EPLによって収集および報告されません。

ステップ 5 [送信（Submit）]をクリックします。`

What to do next

エンドポイントロケータを HAモードで設定すると、エンドポイントロケータダッシュボー
ドでエンドポイントアクティビティやエンドポイント履歴などの詳細を表示できます。これら

の詳細を表示するには、[監視（Monitor）] > [エンドポイントロケータ（Endpoint Locator）]
> [検出（Explore）]の順に移動します。

DCNMクラスタモードでのエンドポイントロケータの構成

クラスタモードで EPLを設定するには、単一のネイバーを EPLに追加する必要がありま
す。DCNM EPLコンテナのインバンド IPアドレスは EPLの IPです。

（注）

DCNMクラスタモードの展開では、DCNMノードに加えて、追加の 3つのコンピューティン
グノードが展開内に存在するようになります。クラスタモードでのアプリケーションの展開に

ついては、「クラスタモードの Cisco DCNM」を参照してください。
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DCNMクラスタモードでは、EPLを含むすべてのアプリケーションがコンピューティングノー
ドで実行されます。DCNMアプリケーションフレームワークは、コンピューティングノード
で実行されるすべてのアプリケーションの完全な耐用周期の管理を行います。EPLインスタン
スは、コンピューティングノードに割り当てられたインバンドプールから割り当てられた独

自の IPアドレスを持つコンテナとして実行されます。この IPアドレスは、eth2またはインバ
ンドインターフェイスに割り当てられたものと同じ IPサブネットにあります。EPL機能を有
効にすると、EPLインスタンスはこの IPアドレスを使用してスパイン/RRと BGPピアリング
を形成します。EPLインスタンスをホストしているコンピューティングノードがダウンする
と、残りの 2つのコンピューティングノードのいずれかで EPLインスタンスが自動的に再生
成されます。EPLインスタンスに関連付けられているすべての IPアドレスおよびその他のプ
ロパティは保持されます。

コンピューティングノードのレイヤ 2隣接関係（アジャセンシー）要件により、コンピュー
ティングノードの eth2インターフェイスはDCNMノードと同じ IPサブネットの一部である必
要があります。この場合もやはり、同じ vPCペアのスイッチにコンピューティングノードを
接続することが、推奨される導入オプションです。以下に示すように、クラスタモードDCNM
の OVA設定では、eth2インターフェイスに対応するポートグループで無差別モードが有効に
なっていることを確認してください。
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DCNMクラスタモードの EPL機能の有効化は、非クラスタモードの有効化と同じです。主な
違いは、スパイン/RRでは、EPLインスタンスに割り当てられたIPアドレスを指す単一のBGP
ネイバーシップだけが必要なことです。非クラスタモードでの DCNMネイティブ HA導入で
は、すべてのスパイン/RRに常に 2つの構成済み BGPネイバーがあります。1つは DCNMプ
ライマリ eth2インターフェイスを指し、もう 1つは DCNMセカンダリ eth2インターフェイス
を指します。ただし、アクティブになるネイバーは常に 1つだけです。

外部ファブリックのエンドポイントロケータの構成

DCNMリリース 11.2(1)では、Easyファブリックに加えて、外部ファブリックにインポートさ
れるスイッチで構成されるVXLAN EVPNファブリックのEPLを有効にできます。外部ファブ
リックは、の [ファブリックモニタモード (Fabric Monitor Mode)]フラグ ([外部ファブリック
設定 (External Fabric Settings)])の選択に基づいて、管理対象モードまたはモニタ対象モード
にすることができます。DCNMからモニタされているだけで構成されていない外部ファブリッ
クの場合、このフラグは無効になります。そのため、OOB経由で、または CLIを使用して、
スパインの BGPセッションを設定する必要があります。サンプルテンプレートを確認するに
は、 アイコンをクリックして、EPLを有効にしながら必要な設定を表示します。

[外部ファブリック設定 (External Fabric settings)]の [ファブリックモニタモード (Fabric Monitor
Mode)]チェックボックスがオフの場合でも、EPLはデフォルトの [ファブリックの設定
(Configure my fabric)]オプションを使用してスパイン/RRを設定できます。ただし、EPLを無
効にすると、スパイン/RRのルータ bgp設定ブロックが消去されます。これを防ぐには、BGP
ポリシーを手動で作成し、選択したスパイン/RRにプッシュする必要があります。
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eBGP EVPNファブリックのエンドポイントロケータの構成
Cisco DCNMリリース 11.2(1)以降、VXLAN EVPNファブリックの EPLは有効にできます。こ
の場合、eBGPがアンダーレイルーティングプロトコルとして使用されます。eBGP EVPNファ
ブリック展開では、iBGPに似た従来の RRは存在しないことに注意してください。インバン
ドサブネットの到達可能性は、ルートサーバーとして動作するスパインにアドバタイズする

必要があります。Cisco DCNM Web UIから eBGP EVPNファブリックの EPLを構成するには、
次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

eBGPを設定するファブリックを選択するか、Easy_Fabric_eBGPテンプレートを使用してeBGP
ファブリックを作成します。

ステップ 2 すべてのリーフで一意の ASNを設定するには、leaf_bgp_asnポリシーを使用します。
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ステップ 3 各リーフに ebgp_overlay_leaf_all_neighborポリシーを追加します。

[スパイン IPリスト (Spine IP List)]にスパインの BGPインターフェイスの IPアドレス（通常
は loopback0の IPアドレス）を入力します。

[BGPアップデートソースインターフェイス (BGP Update-Source Interface)]にリーフの BGP
インターフェイス（通常は loopback0）を入力します。

ステップ 4 ebgp_overlay_spine_all_neighborポリシーを各スパインに追加します。
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[リーフ IPリスト (Leaf IP List)]にリーフの BGPインターフェイスの IP（通常は loopback0の
IP）を入力します。

[リーフの BGP ASN (Leaf BGP ASN)]に、[リーフ IPリスト (Leaf IP List)]と同じ順序でリー
フのASNを入力します。

[BGPアップデートソースインターフェイス (BGP Update-Source Interface)]に、スパインの
BGPインターフェイス（通常は loopback0）を入力します。

インバンド接続が確立された後も、EPL機能の有効化の状態はそれまでにリストされていたも
のと同じままです。EPLは、スパインで実行されているルートサーバーの iBGPネイバーにな
ります。

エンドポイントロケータの削除

CiscoDCNMWebUIからエンドポイントロケータを無効にするには、次の手順を実行します。

手順

ステップ 1 [Control] > [エンドポイントロケータ（Endpoint Locator）] > [構成（Configure）]を選択しま
す。

[エンドポイントロケータ（Endpoint Locator）]ウィンドウが表示されます。[範囲（SCOPE）]
ドロップダウンリストから必要なディスクを選択します。選択したファブリックのファブリッ

ク設定詳細が表示されます。
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ステップ 2 [無効（Disable）]をクリックします。

エンドポイントロケータのトラブルシューティング

エンドポイントロケータ機能の有効化に失敗する理由は複数あります。通常、適切なデバイス

が選択され、使用する IPアドレスが正しく指定されている場合は、DCNMから BGP RRへの
接続が存在しないため、機能を有効にできません。これは、基本的な IP接続が使用可能であ
ることを確認するための健全性チェックです。次の図は、EPL機能を有効にしようとしたとき
に発生したエラーシナリオの例を示しています。

EPL機能が有効または無効になったときに発生した内容の詳細を示すログ
は、/usr/local/cisco/dcm/fm/logs/epl.logにある、epl.logファイルに記載されています。次の例は、
ファブリックの EPL設定の進行状況を示す epl.logのスナップショットです。

2019.12.05 12:18:23 INFO [epl] Found DCNM Active Inband IP: 192.168.94.55/24
2019.12.05 12:18:23 INFO [epl] Running script: [sudo, /sbin/appmgr, setup, inband-route,
--host, 11.2.0.4]
2019.12.05 12:18:23 INFO [epl] Getting EPL configure progress for fabric 4
2019.12.05 12:18:23 INFO [epl] EPL Progress 2
2019.12.05 12:18:23 INFO [epl] [sudo, /sbin/appmgr, setup, inband-route, --host,
11.2.0.4] command executed, any errors? No
2019.12.05 12:18:23 INFO [epl] Received response:
2019.12.05 12:18:23 INFO [epl] Validating host route input
2019.12.05 12:18:23 INFO [epl] Done configuring host route
2019.12.05 12:18:23 INFO [epl] Done.
2019.12.05 12:18:23 INFO [epl] Running script: [sudo, /sbin/appmgr, setup, inband-route,
--host, 11.2.0.5]
2019.12.05 12:18:23 INFO [epl] [sudo, /sbin/appmgr, setup, inband-route, --host,
11.2.0.5] command executed, any errors? No
2019.12.05 12:18:23 INFO [epl] Received response:
2019.12.05 12:18:23 INFO [epl] Validating host route input
2019.12.05 12:18:23 INFO [epl] Done configuring host route
2019.12.05 12:18:23 INFO [epl] Done.
2019.12.05 12:18:23 INFO [epl] Running command: sudo /sbin/appmgr show inband
2019.12.05 12:18:24 INFO [epl] Received response: Physical IP=192.168.94.55/24
Inband GW=192.168.94.1
No IPv6 Inband GW found

2019.12.05 12:18:26 INFO [epl] Call:
http://localhost:35000/afw/apps?imagetag=cisco:epl:2.0&fabricid=epl-ex-site, Received
response:
{"ResponseType":0,"Response":[{"Name":"epl_cisco_epl-ex-site_afw","Version":"2.0","FabricId":"epl-ex-site","ImageTag":"cisco:epl:2.0","TotalReplicaCount":1,"Url":"","Category":"Application","Status":"NoReplicas","RefCount":0,"Deps":["elasticsearch_Cisco_afw","kibana_cisco_afw"],"RunningReplicaCount":0,"ApplicationIP":"172.17.8.23","Members":{},"MemberHealth":{},"ReplicationMode":1,"services":null,"Upgradable":false}]}
2019.12.05 12:18:26 INFO [epl] Epl started on AFW

EPLが正常に有効化されると、エンドポイント情報に関連付けられているすべてのデバッグ、
エラー、および情報ログが、関連するファブリックのディレクトリの下の /var/afw/applogs/に
保存されます。たとえば、[test]ファブリックで EPLが有効になっている場合、ログは
/var/afw/applogs/epl_cisco_test_afw_log /epl/に置かれ、ファイル名 afw_bgp.log.1で始まります。
ネットワークの規模とエンドポイントイベントの数に応じて、ファイルサイズが増加します。

したがって、afw_bgp.logの最大数とサイズには制限があります。ファイルサイズは最大
100 MB、10ファイルまで保存されます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
687

アプリケーション

エンドポイントロケータのトラブルシューティング



EPLはDockerコンテナ内のこのディレクトリにシンボリックリンクを作成するので、ネ
イティブにアクセスすると破損しているように見えます。

Note

EPLは、BGPアップデートを使用してエンドポイント情報を取得します。これが機能するため
には、エンドポイントを持つすべてのスイッチのスイッチループバックまたはVTEPインター
フェイスの IPアドレスを DCNMで検出する必要があります。検証するには、Cisco DCNMの
[Web UI] > [ダッシュボード（Dashboard）] > [スイッチ（Switch）] > [インターフェイス
（Interfaces）]タブに移動し、対応するレイヤ 3インターフェイス（通常はループバック）に
関連付けられている IPアドレスとプレフィックスが正しく表示されるかどうかを確認します。

Cisco DCNMクラスタの導入で、EPLが BGPピアリングを確立できず、アクティブな DCNM
はスパインのループバック IPアドレスに pingを送信できるものの、EPLコンテナはできない
場合、Cisco DCNMおよびそのコンピューティングノードの eth2ポートグループで無差別
（Promiscuous）モードが [受容（Accept）]に設定されていないことを意味します。この設定
を変更すると、コンテナはスパインにを pingを送信でき、EPLは BGPを確立します。

大規模なセットアップでは、スイッチからこの情報を取得するために 30秒（Cisco DCNMで設
定されたデフォルトタイマー）以上かかる場合があります。この場合、

ssh.read-wait-timeoutプロパティ（[管理（Administration）] > [DCNMサーバー（DCNM
Server）] > [サーバープロパティ（Server Properties）]）をデフォルトの 30000から、60000
以上の値に変更する必要があります。

大規模なセットアップでは、ダッシュボードに表示されるエンドポイントデータがいくらか不

正確になることがあります。エンドポイント数が多い場合、パフォーマンスの精度は最大で約

1％ 低下します。ダッシュボードが予想と大きく異なる場合は、DCNMにパッケージ化されて
いる検証スクリプトを使用して有効性を確認できます。rootとして、/root/packaged-files/scripts/
にある epl-rt-2.pyスクリプトを実行します。このスクリプトを実行するには、RR/スパインの
IPと、関連するユーザー名とパスワードが必要です。/root/packaged-files/scripts /ディレクトリ
は読み取り専用であるため、スクリプトはそのディレクトリの外部で実行する必要がありま

す。たとえば、IP 10.2.0.5、ユーザ名 admin、パスワード cisco123を使用してスパインのスクリ
プトを実行するには、作業ディレクトリを /root/にして、/root/packaged-files/scripts/epl-rt-2.py
-s 10.2.0.5 -u admin -p cisco123を実行します。EPLダッシュボードに予想された数値が表示さ
れず、epl-rt-2.pyスクリプトの出力がダッシュボードと大きく異なる場合は、テクニカルサポー
トにお問い合わせください。

クラスタモードでは、BGPはスパイン/RRとDCNMの間で確立されません。eth2 DCNMイン
ターフェイスに対応するポートグループの [無差別モード（Promiscuous mode）]設定が [受容
（Accept）]に設定されていることを確認します。接続がまだ確立されていない場合は、次の
手順を実行して、DCNMの BGPクライアントとスパイン/RR間の接続を確認します。

1. アクティブな DCNMでシェルを開いて、次のコマンドを実行します。

a. docker service ls

* EPLサービスの IDをメモします

b. docker service ps $ID
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*[ノード（NODE）]フィールドをメモします、

c. afw compute list -b

*以前のホスト名（HostName）（ノード）に一致する HostIpをメモします。これは、
EPLサービスが現在実行されているコンピューティングノードです。

2. 手順 1-cでメモしたコンピューティングノードでシェルを開き、次のコマンドを実行しま
す。

a. docker container ls

*EPLのコンテナ IDをメモします複数の EPLコンテナがある場合は、コンテナ名を確
認して、どのコンテナがどのファブリックに対応しているかを確認します。命名スキー

ムは epl_cisco_ $ FabricName_afw*です。

b. docker container inspect $CONTAINER_ID

*SandboxKeyの値をメモします

c. nsenter --net=$SandboxKey

このコマンドにより、EPLコンテナのネットワーク名前空間に入ります。これで、
ifconfig、ip、pingなどのネットワークコマンドは、シェルで exitコマンドを発行する
まで、コンテナ内から実行されているかのように動作します。

3. スパイン/RRに pingを送信してみます。DCNMクラスタに構成されているインバンド IP
プールが、スイッチループバック IPと競合しないことを確認します。

ISEポリシーが設定された EPL

Cisco NX-OSリリース 9.3(4)以前のリリースを実行しているスイッチで、AAA構成が設定され
ているシナリオを考えます。AAAスイッチの構成例を次に示します。

feature tacacs+
tacacs-server host ISE_ACS_IP_ADDDRESS 5 key 7 "Fewhg12345"
aaa group server tacacs+ AAA_TACACS

server ISE_ACS_IP_ADDDRESS
use-vrf management
source-interface mgmt0

aaa authentication login default group AAA_TACACS local
aaa authentication login console local
aaa authorization config-commands default group AAA_TACACS local
aaa authorization commands default group AAA_TACACS local
aaa accounting default group AAA_TACACS
aaa authentication login error-enable

guestshell、run guestshell、showといったコマンドにより設定された ISEサーバーは、ISE内
で作成された検出アカウントまたはポリシーにアクセスすることが許可されます。許可される

コマンドは、[TACACSコマンドセット（TACACS Command Sets）]ウィンドウで設定しま
す。このウィンドウは、ISEの [ポリシーエレメント（Policy Elements）]タブの下にありま
す。
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DCNMの eth0 IPおよびファブリックデバイスのサブネットも許可されます。これは、[デバイ
ス管理ポリシーセット（Device Admin Policy Sets）]ウィンドウで設定します。このウィンド
ウは、[デバイス管理（Device Administration）]タブの下にあります。

これで、DCNMは、エンドポイントロケータ機能に必要なすべての showコマンドを実行する
ために検出アカウントを使用するように構成されます。ただし、スイッチ NXAPIの問題によ
り、リクエスタ IPがリモート AAA認証要求に入力されていないため、AAA検証が失敗しま
す。showコマンドは IPアドレスから発行されたものとは見なされないため、コマンドはブ
ロックされ、EPLダッシュボードに必要なエンドポイント情報が表示されなくなります。

回避策として、AAAルールを緩和し、「ブランク」の送信者からの要求を許可することを推
奨します。「空白」の送信者からの要求を許可するには、[ステータス（Status）]列の下にあ

る アイコンをクリックします（[アカウント検出許可（Discovery Account Permit）]と [ア
カウント検出拒否（DiscoveryAccountDeny）]の両方で、[デバイス管理ポリシーセット（Device
Admin Policy Sets）]ウィンドウにあります）。[無効（Disabled）]を選択して [保存（Save）]
をクリックします。
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また、この問題は、Cisco NXOSリリース 9.3(5)以降のリリースを実行しているスイッチでは
発生しません。

エンドポイントロケータの監視
エンドポイントロケータに関する情報は、単一のランディングページまたはダッシュボード

に表示されます。ダッシュボードには、すべてのアクティブなエンドポイントに関するデータ

がほぼリアルタイムで（30秒ごとに更新されて）1つのペインに表示されます。このダッシュ
ボードに表示されるデータは、[範囲（Scope）]ドロップダウンリストで選択した範囲によっ
て異なります。DCNM範囲階層はファブリックから始まります。ファブリックは、マルチサイ
トドメイン（MSD）にグループ化できます。MSDのグループはデータセンターを構成します。
エンドポイントロケータダッシュボードに表示されるデータは、選択した範囲に基づいて集

約されます。このダッシュボードから、[エンドポイント履歴（Endpoint History）]、[エンドポ
イント検索（Endpoint Search）]、および [エンドポイント寿命（Endpoint Life）]にアクセスで
きます。

エンドポイントロケータダッシュボード

Cisco DCNM Web UIからエンドポイントロケータの詳細を確認するには、[モニタ（Monitor）]
> [エンドポイントロケータ（Endpoint Locator）] > [調査（Explore）]を選択します。エンド
ポイントロケータダッシュボードが表示されます。
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Cisco DCNMリリース 11.3(1)からの規模の拡大により、システムがエンドポイントデー
タを収集してダッシュボードに表示するまでに時間がかかる場合があります。また、エ

ンドポイントの一括追加または削除では、EPLダッシュボードに表示されるエンドポイ
ント情報が最新のエンドポイントデータを更新して表示するまでに数分かかります。

（注）

また、それぞれのドロップダウンリストを使用して、特定のスイッチ、VRF、ネットワーク、
およびタイプのエンドポイントロケータの詳細をフィルタリングおよび表示することもできま

す。Cisco DCNMリリース 11.3(1)以降では、フィルタ属性としてエンドポイントのMACタイ
プを選択できます。Cisco DCNMリリース 11.4(1)以降、ネットワークの名前は、[ネットワー
ク（Network）]ドロップダウンリストにも表示されます。デフォルトでは、選択したオプショ
ンはこれらのフィールドで [すべて（All）]です。[ホスト IP/MAC/VM名の検索（Search Host
IP/MAC/VM Name）]フィールドにホスト IPアドレス、MACアドレス、または仮想マシンの
名前を入力して、特定のデバイスのエンドポイントデータを表示することもできます。
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ドロップダウンリストから使用可能なオプションを使用するか、[ホスト IP/MAC/VM名
の検索（Search Host IP/MAC/VM Name）]フィールドを使用して、検索を開始できます。
ドロップダウンリストと検索フィールドの組み合わせを使用して検索を開始することは

できません。

（注）

[フィルタのリセット（Reset Filters）]アイコンをクリックすると、フィルタをデフォルトの
オプションにリセットできます。

ウィンドウの [上部（Top）]ペインには、選択したスコープのアクティブエンドポイント、ア
クティブ VRF、アクティブネットワーク、デュアル接続エンドポイント、デュアル接続エン
ドポイントの数が表示されます。Cisco DCNMリリース 11.3(1)以降、デュアル接続エンドポイ
ント、シングル接続エンドポイント、デュアルスタックエンドポイントの数の表示のサポー

トが追加されました。デュアル接続エンドポイントは、少なくとも2つのスイッチの背後にあ
るエンドポイントです。デュアルスタックエンドポイントは、少なくとも 1つの IPv4アドレ
スと 1つの IPv6アドレスを持つエンドポイントです。

データの履歴分析が実行され、前の日に偏差が発生したかどうかを示す文が各タイルの下部に

表示されます。

[エンドポイント履歴（Endpoint History）]ウィンドウに移動するには、EPLダッシュボードの
上部ペインで任意のタイルをクリックします。
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ウィンドウの「中央のペイン」には、次の情報が表示されます。

•エンドポイント別の上位 10個のネットワーク：エンドポイントの数が最も多い上位 10個
のネットワークを示す円グラフが表示されます。円グラフにカーソルを合わせると、詳細

情報が表示されます。必要なセクションをクリックして、IPv4、IPv6、およびMACアド
レスの数を表示します。

•エンドポイント別の上位 10個のスイッチ：最も多くのエンドポイントに接続されている
上位10個のスイッチを示す円グラフが表示されます。円グラフにカーソルを合わせると、
詳細情報が表示されます。必要なセクションをクリックして、IPv4、IPv6、およびMAC
アドレスの数を表示します。

•ネットワーク別の上位スイッチ：特定のネットワークに関連付けられているスイッチの数
を示す棒グラフが表示されます。たとえば、スイッチのvPCペアがネットワークに関連付
けられている場合、ネットワークに関連付けられているスイッチの数は 2です。

ウィンドウの「下部ペイン」には、アクティブなエンドポイントのリストが表示されます。

特定のエンドポイントの詳細情報を表示するには、[+]をクリックします。仮想マシンが設定
されている場合は、VMの名前が [ノード名（Node Name）]フィールドに表示されます。VM
の名前が EPLダッシュボードに反映されるまでに最大 15分かかることに注意してください。
それまでは、EPLダッシュボードの [ノード名（Node Name）]フィールドに[データなし（No
DATA）]と表示されます。
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[ホスト寿命（Host Life）]アイコンをクリックして、そのエンドポイントの [エンドポイント
寿命（Endpoint Life）]ウィンドウを表示します。

特定の IPアドレスを検索するには、[エンドポイント ID（Endpoint Identifier）]列の検索アイ
コンをクリックします。

特定のシナリオでは、データポイントデータベースが同期せず、エンドポイントの数などの情

報が、次のようなネットワークの問題により正しく表示されないことがあります。

•エンドポイントが同じスイッチの下でポート間を移動し、ポート情報を更新するのに時間
がかかる。

•孤立したエンドポイントが 2番目の VPCスイッチに接続され、孤立したエンドポイント
ではなくなりました。

• NX-APIは最初は有効になっておらず、後で有効になります。
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• NX-APIは、最初は構成ミスが原因で失敗します。

•ルートリフレクタ（RR）の変更。

•スイッチの管理 IPが更新されます。

このような場合、[再同期（Resync）] アイコンをクリックすると、現在 RRにあるデータ
にダッシュボードが同期されます。ただし、履歴データは保持されます。これはコンピュー

ティング集約型のアクティビティであるため、[再同期（Resync）]を複数回クリックしないこ
とを推奨します。

[通知（Notifications）]アイコン をクリックして、最新の通知のリストを表示します。

通知が生成された時刻、通知の説明、シビラティ（重大度）、ノードの名前などの情報が表示

されます。

通知は、IPアドレスの重複、MAC専用アドレスの重複、ファブリックからのVRFの消失、ス
イッチからのすべてのエンドポイントの消失、エンドポイントの移動、ファブリックのエンド

ポイントがゼロになる、エンドポイントがスイッチに接続されたとき、新しい VRFが検出さ
れたとき、RR BGP接続ステータスが変更されたときなどのイベントに対して生成されます。
RR connectedステータスは、DCNMがBGPを介してRRに接続できることを示します（DCNM
および RRは BGPネイバーです）。RR切断ステータスは、RRが切断され、基盤となる BGP
が機能していないことを示します。ダウンロードアイコンをクリックすると、通知のリストを

CSVファイルの形式でダウンロードできます。

Cisco DCNMリリース 11.4(1)以降、エンドポイント関連の異常がある場合は、アラームが生成
されます。エンドポイントアラームの詳細については、「エンドポイントロケータアラーム」

を参照してください。

[一時停止（Pause）] アイコンをクリックすると、ほぼリアルタイムでのデータの収集と表

示が一時的に停止します。
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EPLが最初に有効になり、[MAC-Onlyアドバタイズメントの処理（Process MAC-Only
Advertisements）]チェックボックスがオンになっているシナリオを考えます。次に、[MAC-Only
アドバタイズメントの処理（Process MAC-Only Advertisements）]チェックボックスを選択せ
ずに、EPLを無効にしてから再度有効にします。ElasticSearchのキャッシュデータは EPLを無
効にしても削除されないため、MACエンドポイント情報は EPLダッシュボードに表示された
ままになります。ルートリフレクタが切断された場合も、同じ動作が見られます。規模に応じ

て、エンドポイントはしばらくしてから EPLダッシュボードから削除されます。場合によっ
ては、古いMAC専用エンドポイントの削除に最大 30分かかることがあります。ただし、最
新のエンドポイントデータを表示するには、EPLダッシュボードの右上にある[再同期
（Resync）]アイコンをクリックします。

エンドポイント履歴

[エンドポイント履歴（Endpoint History）]ウィンドウに移動するには、EPLダッシュボード
の上部ペインで任意のタイルをクリックします。さまざまな時点でのアクティブエンドポイン

ト、VRFおよびネットワーク、デュアル接続エンドポイント、デュアルスタックMACエンド
ポイントの数を示すグラフが表示されます。ここに表示されるグラフは、選択したファブリッ

クに存在するエンドポイントだけでなく、すべてのエンドポイントを示します。エンドポイン

ト履歴情報は、過去 180日間の最大 100 GBのストレージ容量に使用できます。

特定のポイントでグラフにカーソルを合わせると、詳細情報が表示されます。グラフのポイン

トは 30分間隔でプロットされます。各グラフの下部にある色分けされたポイントをクリック
して、特定の要件のグラフを表示することもできます。たとえば、[アクティブ（IPv4）（active
（IPv4））]のみが強調表示され、他のポイントが強調表示されないように、上記の [アクティ
ブエンドポイント（Active Endpoints）]ウィンドウで [アクティブ（IPv4）（active（IPv4））]
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以外のすべての色分けされたポイントをクリックします。このようなシナリオでは、アクティ

ブな IPv4エンドポイントのみがグラフに表示されます。また、グラフの下部にある色分けさ
れたポイントにカーソルを合わせると、特定の要件のグラフが表示されます。たとえば、[ア
クティブ（IPv4）（active（IPv4））]にカーソルを合わせると、アクティブな IPv4エンドポ
イントのみがグラフに表示されます。

グラフ内の任意のポイントをクリックすると、その時点に関する詳細情報を示すウィンドウが

表示されます。たとえば、[アクティブエンドポイント（Active Endpoints）]グラフで特定の
ポイントをクリックすると、[エンドポイント（Endpoints）]ウィンドウが表示されます。こ
のウィンドウには、エンドポイントに関する情報とともに、エンドポイントに関連付けられて

いるスイッチおよび VRFの名前が表示されます。[エンドポイント（Endpoints）]ウィンドウ
の右上にあるダウンロードアイコンをクリックして、データをCSVファイルとしてダウンロー
ドします。

エンドポイントスナップショット

Cisco DCNMリリース 11.3(1)から、特定の 2つの時点でエンドポイントデータを比較できま
す。[エンドポイントスナップショット（Endpoint Snapshot）]ウィンドウを表示するには、
[エンドポイント履歴（Endpoint History）]ウィンドウの [アクティブなエンドポイント（Active
Endpoints）]グラフの右上にある [エンドポイントスナップショット（Endpoint Snapshot）]
アイコンをクリックします。
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デフォルトでは、過去1時間のエンドポイントスナップショット比較データが表示されます。
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特定の時点のエンドポイントスナップショットを比較するには、2つの時点（T1と T2）を選
択し、[生成（Generate）]をクリックします。
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選択した時点のエンドポイント、VRF、およびネットワークの比較が表示されます。エンドポ
イント、VRF、またはネットワークに関する詳細情報をダウンロードするには、各タイルをク
リックします。[相違（Difference）]アイコンをクリックして、指定した時間間隔のデータの
相違に関する詳細をダウンロードします。スナップショットは最大3ヵ月間保存され、その後
破棄されます。
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エンドポイント検索

エンドポイントロケータランディングページの右上にある [エンドポイント検索（Endpoint
Search）]アイコンをクリックして、日付範囲で指定された期間のエンドポイントイベントを
表示するリアルタイムプロットを表示します。

ここに表示される結果は、左側のメニューにある [選択済みフィールド（Selected fields）]の下
に表示されるフィールドによって異なります。[使用可能なフィールド（Available fields）]の
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下にあるフィールドを [選択済みフィールド（Selected fields）]に追加して、必須フィールドを
使用して検索を開始できます。

エンドポイントの寿命

[エンドポイントロケータ―（Endpoint Locator）]ランディングページの右上にある [エンドポ
イント寿命（Endpoint Life）]アイコンをクリックして、ファブリック内に存在する特定のエ
ンドポイントのタイムラインを表示します。

エンドポイントの IPまたはMACアドレスと VXLANネットワーク識別子（VNI）を指定し
て、エンドポイントが存在していたスイッチのリストを、関連する開始日と終了日を含めて表

示します。[送信（Submit）]をクリックします。`

IPv4または IPv6アドレスを使用して検索を開始し、IPv4/IPv6エンドポイントのエンドポイン
ト寿命グラフを表示します。MACアドレスを使用して検索を開始し、MAC専用エンドポイン
トのエンドポイント寿命グラフを表示します。
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表示されるウィンドウは、基本的には特定のエンドポイントのエンドポイントの寿命です。オ

レンジ色のバーは、そのスイッチのアクティブエンドポイントを表します。エンドポイントが

ネットワークによってアクティブと見なされる場合、エンドポイントには帯域があります。エ

ンドポイントがデュアルホーム接続されている場合は、エンドポイントの存在を報告する2つ
の水平バンドがあり、各スイッチ（通常はスイッチのvPCペア）に 1つのバンドがあります。
エンドポイントが削除または移動された場合は、このウィンドウでエンドポイントの削除と移

動の履歴を確認することもできます。
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第 10 章

IPAMインテグレータ

•カタログ, on page 705

カタログ
カタログを使用すると、Cisco DCNMでインストールまたは有効にしたすべてのアプリケー
ションを表示できます。Cisco DCNMをインストールすると、ほとんどのアプリケーションは
インストールされず、デフォルトで動作します。

Cisco DCNM展開に基づいて、次のアプリケーションが表示されます。

• Health Monitor (2.1)

• PTP Monitoring (1.1)

• Kibana (2.0)

• Programmable report (1.1.0)

• Elastic Service (1.1)

• Compliance (4.0.0)

• Debug Tools (2.1)

• IPAM Integrator (1.0)

• Endpoint Locator (2.1)

• Kubernetes Visualizer (1.1)

• vmmplugin (4.1)

デフォルトで起動されたアプリケーション、または DCNMにインストールされたインフ
ラストラクチャサービスを使用するアプリケーションは、デフォルトで動作します。

Note

Web UIを介して App Centerから追加のアプリケーションをインストールできます。
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Cisco DCNM Web UIからのアプリケーションのダウンロード、追加、起動、停止、および削除
の手順については、アプリケーションのインストールと展開, on page 660を参照してください。

IPAMインテグレータ
Cisco DCNMリリース11.4(1)以降、IPAMインテグレータアプリケーションを使用して、IPAM
サーバの IP割り当てと、DCNMで定義された関連ネットワークを表示できます。DCNM 11.4(1)
では、IPAMと Infobloxが統合されています。

DCNM 11.4(1)の IPAMインテグレータアプリケーションは、IPAMおよび DCNMサーバへの
読み取り専用アクセスを許可します。現在、IPv4オーバーレイ DHCPがサポートされていま
す。読み取り専用アクセスモードでは、IPAMレコードが取得され、Easy Fabricおよび eBGP
VXLANファブリックの DCNMネットワークにマッピングされます。DCNMと IPAMサーバ
間でオンデマンドでレコードを同期することも選択できます。APIアクセス許可と、IPAMの
少なくとも IPv4ネットワーク読み取りアクセス許可を持つ Infobloxユーザーは、取得した
Infobloxレコードを表示できます。

IPAMインテグレータアプリケーションは、IPAMサーバとDCNMの両方に存在する一致した
サブネットに加えて、競合するネットマスクを持つサブネットを確認のためにリストにしま

す。

また、IPAMインテグレータアプリケーションを使用して、IPAMサーバの IP割り当てと
DCNMで定義された関連ネットワークを表示する方法に関するビデオを見ることもできます。
ビデオ：Cisco DCNMでの IPAMインテグレータの使用を参照してください。

IPAMインテグレータへのアクセス

この手順は、IPAMインテグレータアプリケーションにアクセスする方法を示しています。

手順

ステップ 1 [アプリケーション（Applications）] > [カタログ（Catalog）]に移動します。

ステップ 2 IPAMインテグレータアプリケーションアイコンをクリックして、アプリケーションにアクセ
スします。アプリケーションがまだ開始されていない場合、このアクションは、GUIにアクセ
スする前にアプリケーションを開始します。

ステップ 3 [アクセス認証（Access Authentication）]ウィンドウで、必要なアクセスの詳細を入力します。

Infobloxサーバまたは Infobloxグリッドマネージャのアクセスの詳細を提供できま
す。

（注）

• IPAMユーザー名 – IPAMサーバのユーザー名を指定します。Infobloxユーザーは、アプ
リケーションがAPIを介して Infobloxサーバからデータを取得するためのAPIアクセス許
可を付与されている必要があります。

•パスワード –ユーザー名に対応する IPAMサーバのパスワードを指定します。

• IPAMサーバの IPアドレス – IPAMサーバの IPアドレスを指定します。
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•ポーリング間隔（分）– Cisco DCNMおよび IPAMサーバからデータを取得する頻度を決
定する時間を分単位で指定します。デフォルト値は 15分です。ポーリング値の範囲は 2
～ 60分です。

ステップ 4 [作成（Create）]をクリックします。

ステップ 5 IPAMにアクセスした後、[設定（Settings）]アイコンを使用してアクセスの詳細を削除または
変更できます。[編集（Edit）]を使用して、ポーリング間隔を編集することもできます。

adminロールを持つ DCNMユーザーのみが、アクセス設定を追加、更新、および削
除できます。また、APIアクセス許可と、少なくとも IPAMアクセス許可の IPv4ネッ
トワーク読み取りアクセスが付与されている Infobloxユーザーのみが、取得した
Infobloxネットワークレコードを表示できます。

（注）

ネットワーク IPスコープの表示

[ネットワーク IP範囲（Network IP Scope）]は、IPAMインテグレータアプリケーションにア
クセスした後のランディングページです。

次の表では、IPAMサーバから取得されるフィールドについて説明します。

説明フィールド

Infobloxサーバ上に独自のネットワークと共有ネットワークを持つ単一の
ルーティングドメインであるネットワークビューを指定します。

ネットワーク

ビュー
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IPAMサーバで定義されている IPサブネットを指定します。サブネットま
たはサブネットワークは、より大きなネットワークのセグメント化された

部分です。より具体的には、サブネットは、IPネットワークを複数のより
小さなネットワークセグメントに分割した論理パーティションです。

IPサブネット

[統計（Stats）]列の下のアイコンをクリックして、IPサブネットの使用率
に関する統計を表示します。詳細については、サブネット使用状況の統計

の表示（709ページ）を参照してください。

Stats

リースされている IPアドレスに関して、ネットワークの使用率を指定し
ます。

パーセンテージ値にカーソルを合わせると、割り当てられた IPの数とそ
の詳細が表示されます。

Infobloxサーバでは、DHCP使用率の計算に時間がかかります。IPAM使
用率は Infobloxサーバー上で約 15分ごとに計算されます。その後、最新
の値が IPAMインテグレータアプリに反映されます。

DHCP使用率

ネットワークの IP範囲を指定します。範囲にカーソルを合わせると、有
効な DHCP範囲、予約済み DHCP範囲、およびネットワークの固定アド
レスが表示されます。

IP範囲

次の表では、DCNMから取得されるフィールドについて説明します。

説明フィールド

ファブリックの名前を指定します。Fabric Name（ファブリック名）

ファブリックのタイプを指定します。マルチサイト展開

（MSD）、スタンドアロンの簡易ファブリック、eBGP
VXLANファブリックのいずれかです。

ファブリックタイプ

ネットワークの名前を指定します。ネットワーク名（Network Name）

VRFの名前を指定します。VRF Name

ネットワーク IDを指定します。ネットワーク ID（Network ID）

VLAN IDを指定します。VLAN ID

データが Infobloxによって最後に更新された日時を指定
します。

前回のポーリングの日時は、[ネットワーク IP
範囲（Network IP Scope）]タイトルの下に表
示されます。

（注）

最終更新日（Last Updated）
（Infobloxによる）

.csvファイルにデータをエクスポートするには、[エクスポート（Export）]をクリックします。
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各フィールドでは、矢印アイコンをクリックして値をソートし、[検索（search）]アイコンを
クリックし値を入力して検索できます。

フィールドの上にある [設定（Settings）]アイコンをクリックして、表示するフィールドを削
除または追加します。

データのポーリングは、次の基準に基づいています。

•ユーザーが [アクセス認証（Access Authentication）]ウィンドウで最初に構成したポーリ
ング間隔の値。Cisco DCNMおよび IPAMからデータを取得する頻度を指定します。

•ユーザーは、[更新（Refresh）]アイコンをクリックして、DCNMおよび IPAMサーバか
ら瞬時にデータを受信できます。

• DCNM Web UIは 2分ごとに自動的に更新され、DCNMおよび Infobloxサーバから取得し
たデータを表示します。

たとえば、ポーリング間隔が 15分で、ユーザーがこの 15分の期間中にデータを（オンデ
マンドで）更新しなかった場合、DCNM Web UIには、15分まで 2分の更新ごとに同じ
ポーリングデータが表示されます。15分後、新しいデータが DCNMおよび IPAMから
ポーリングされ、データベースに保存されます。この新しいデータは結局、最初から 16
分後に DCNMによってフェッチされます。

サブネット使用状況の統計の表示

[統計（Stats）]列の下のアイコンをクリックして、一定期間の IPサブネットの使用率に関す
る統計を表示します。
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[時間範囲（Time Range）]ドロップダウンリストから、統計を表示する時間を選択します。
これらの統計には、DHCP使用率、合計割り当て、動的割り当て、静的割り当てなどのサブ
ネットの使用率が含まれます。

ホストの IP割り当ての表示

[IP範囲（IP Range）]列の下の IP範囲の値をクリックして、各ホストの IP割り当てを表示し
ます。

[IP割り当て（IP Allocation）]ウィンドウの各ホストについて、以下のフィールドが表示され
ます。これらのフィールドのデータは、IPAMサーバーから取得されます。

• IPアドレス

•ホスト名

•ホストの状態（アクティブまたはフリー）

•開始時間と終了時間の範囲

• Subnet

• VRF Name

•プロトコルバージョン

• MACアドレス

• IPアドレスやサーバー名などの DHCPサーバー情報

•ホストが最後にリクエストした

各フィールドでは、矢印アイコンをクリックして値をソートし、[検索（search）]アイコンを
クリックし値を入力して検索できます。

デフォルトでは、アクティブなホストのみに関する情報が表示されます。[すべて（All）]の値
をクリックして、IPAMサーバーから取得したすべてのホストに関する情報を表示します。.csv
ファイルにデータをエクスポートするには、[エクスポート（Export）]をクリックします。

最近解放されたホストは、[すべて（All）]タブに「FREE」と表示されます。もともとフリー
のホストはFREEとして表示されません。このタブには、最近解放されたホストのみが表示さ
れます。

右側の [設定（Settings）]（歯車）アイコンをクリックして、表示するフィールドを削除また
は追加します。
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競合するネットワークの表示

IPAMインテグレータは、IPAMサーバと DCNMで定義されている競合するネットワークを検
出します。この情報を表示するには、[ネットワーク IP範囲（Network IP Scope）]ウィンドウ
で [競合（Conflicting）]をクリックします。

たとえば、あるネットワークが別のネットワークのサブセットである場合、ネットワークの競

合する IPアドレスは、[競合（Conflicting）]の下に表示されます。

データは、一致したデータが表示される方法と同様に表示されます。[IP範囲（IPRange）]列
の下の IP範囲の値をクリックして、各ホストの IP割り当てを表示できます。

この表には、IPAMサーバからのサブネット情報に加えて、競合する IP範囲の DCNMゲート
ウェイもリストされていることに注意してください。

各フィールドでは、矢印アイコンをクリックして値をソートし、[検索（search）]アイコンを
クリックし値を入力して検索できます。
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第 11 章

ヘルスモニター

•カタログ, on page 713

カタログ
カタログを使用すると、Cisco DCNMでインストールまたは有効にしたすべてのアプリケー
ションを表示できます。Cisco DCNMをインストールすると、ほとんどのアプリケーションは
インストールされず、デフォルトで動作します。

Cisco DCNM展開に基づいて、次のアプリケーションが表示されます。

• Health Monitor (2.1)

• PTP Monitoring (1.1)

• Kibana (2.0)

• Programmable report (1.1.0)

• Elastic Service (1.1)

• Compliance (4.0.0)

• Debug Tools (2.1)

• IPAM Integrator (1.0)

• Endpoint Locator (2.1)

• Kubernetes Visualizer (1.1)

• vmmplugin (4.1)

デフォルトで起動されたアプリケーション、または DCNMにインストールされたインフ
ラストラクチャサービスを使用するアプリケーションは、デフォルトで動作します。

Note

Web UIを介して App Centerから追加のアプリケーションをインストールできます。
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Cisco DCNM Web UIからのアプリケーションのダウンロード、追加、起動、停止、および削除
の手順については、アプリケーションのインストールと展開, on page 660を参照してください。

ヘルスモニタ

ヘルスモニタは、インフラストラクチャの健全性とステータスを監視するのに役立ちます。

ヘルスモニタアプリケーションを使用して、アラート、サービス使用率、およびコンピュー

ティング使用率を監視できます。11.2(1)をインストールまたはアップグレードすると、デフォ
ルトで エルスモニタアプリケーションがインストールされ、動作可能になります。

ヘルスモニタアプリを起動するには、Cisco DCNM Web UIで、[アプリケーション
（Applications）]を選択します。[カタログ（Catalog）]タブで、ヘルスモニタをクリックし
てアプリケーションを起動します。

ヘルスモニタアプリケーションは、デフォルトで Cisco DCNMクラスタモードでインス
トールされます。

Note

ヘルスモニタアプリは、サービス、コンピューティング、および DCNMサーバの次のメト
リックを広く監視し、アラートを生成します。

• CPU使用率

•メモリ使用率

•ネットワーク I/O（eth0）

•ディスク I/O（Disk I/O）

ヘルスモニタアプリケーションを使用して、以下を監視できます。

アラート

[アラート（Alarts）]ウィンドウには、指定した日時以降に発生したアラートの数に関する情
報が表示されます。アラートは、次のカテゴリに基づいて、グラフィカルビューとリスト

ビューで表示できます。

グラフィカルビューでは、カテゴリは次のとおりです。

• [重大度（Severity）]は、重大/メジャー/マイナー/情報に基づいてアラートを表示します。

• [タイプ（Type）]には、クラスタータイプに基づいてアラートが表示されます。

• [コンピューティング（Compute）]は、コンピューティングノードごとのアラートを表示
します。

• [サービス（Service）]は、Cisco DCNMで実行されているすべてのサービスのアラートを
表示します。
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[更新（Refresh）]アイコンをクリックしてアラートを更新します。リスト表示アイコンをク
リックして、アラートをリスト形式で表示します。

リストビューでは、アラートが次のカテゴリの表形式で表示されます。

• [タイムスタンプ（Timestamp）]は、アラートがトリガされた時刻を表示します。形式は
MM/DD HH:MM AM/PMです。

• [アラートの重大度（Alert Severity）]には、アラートの重大度が表示されます。

• [アラートタイプ（Alert Type）]には、クラスタのアラートタイプが表示されます。

• [ノード名（Node Name）]には、アラートがトリガーされるノード名が表示されます。

• [アラートの説明（Alert Description）]には、アラートの概要が表示されます。

右または左のナビゲーション矢印をクリックして、次または前のページに移動します。

ページに表示するアイテムの数を設定することもできます。[ページごとのオブジェクト（Objects
Per Page）]ドロップダウンリストで適切な番号を選択します。

[グラフィカル表示（Graphical representation）]アイコンをクリックして、グラフィカルビュー
に移動します。[データのダウンロード（Download Data）]アイコンをクリックして、トラブ
ルシューティングの目的でアラート情報をダウンロードします。

ヘルスモニタは、次のメトリクスのアラートを生成します。

• CPU使用率 >= 65 %

•メモリ使用率 >= 65 %

•ディスク使用率 >= 65 %

• Elasticsearchクラスタのステータス：赤/黄
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• Elasticsearchの未割り当てのシャード > 0

•使用されている Elasticsearch JVMヒープ >= 65 %

•リーダーのない Kafkaパーティション：コントローラのオフラインパーティション数 > 0

• Kafkaコントローラ数：コントローラのアクティブなコントローラ数 != 1

• Kafkaパーティションリーダー：コントローラの不明確なリーダー選挙カウント > 0

サービス使用率

このウィンドウで、Cisco DCNMで実行されているすべてのサービスをモニタできます。時間
範囲とサービスに基づいて、グラフィックビューにサービスの CPUとメモリの使用率が表示
されます。右上隅の [コンピューティングの使用率（Compute Utilization）]アイコンをクリッ
クして、CPU使用率のグラフィカルビューを起動します。

[時間範囲（Time Range）]ドロップダウンリストから、使用率を表示する時間範囲を選択し
ます。特定の時間間隔を選択し、時間間隔中のメトリクスを表示できます。必要な時間と日付

間隔を選択するために日付と時間を表示しているフィールドをクリックします。カレンダーの

日付をクリックし、範囲を設定することもできます。[適用（Apply）]をクリックし、時間範
囲を確認します。

[サービス（Services）]ドロップダウンリストからサービスを選択して、そのサービスの使用
率を表示します。このリストには、Cisco DCNMで現在実行されているすべてのサービスが含
まれています。

[時間範囲（Time Range）]を選択し、[サービス（Service）]、[CPU使用率（Cpu Utilization）]、
および [メモリ使用率（Memory Utilization）]グラフを表示します。特定の時間のCPUとメモ
リ使用率の詳細については、個別のグラフの特定のポイントにカーソルを置いて表示すること

もできます。

メモリ使用率のグラフィカルビューは、実際のメモリ消費量（RAM）をギガバイト（GB）単
位で示します。

右上隅の [X]アイコンをクリックし、[サービス使用率（Service Utilization）]ウィンドウを閉
じて、[アラート（Service Utilization）]ウィンドウに戻ります。

サービス使用率におけるヘルスモニタのガイドラインと制限事項

• Kafka、ElasticSearch、FMserverなど、CPU制限のないアプリケーションのCPU使用率は、
グラフで 100%の使用率を示す場合があります。100%の使用率は、このアプリケーショ
ンが 1つ以上のコアを使用するためです。

•アプリケーションの CPU使用率に関して、次のアラートがトリガされます。

•マイナーアラート：200～ 400 %

メジャーアラート：400～ 600%

重大： > 600%
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• Kafkaコントローラカウントの一時的なメッセージが、重大なアラートとして表示される
ことがあります。更新後2分以内にアラートがクリアされた場合は、アラートを無視でき
ます。

• [ディスク I/O（Disk I/O）]および[メモリ使用率（Memory Utilization）]のメトリックは、
Kafkaおよび Elastic Serviceでは使用できません。

• [ネットワーク I/O（Network I/O）]メトリックは、[DCNM: FMServer]および [DCNM:
Postgres]では使用できません。

•メトリクスは自動的に更新されません。ドロップダウンリストのオプションを使用して異
なるウィンドウ間を移動し、メトリクスを更新します。さらに、時間範囲を変更して、選

択した期間のメトリクスを更新することもできます。

•同じ機能のアラートが重複している可能性があります。

エラスティッククラスタについて、次の追加のメトリクスが収集されます。

•取得待ち時間：IDで 1つのレコードを取得するための待ち時間

•使用されているクラスタヒープ：クラスタによって使用されるヒープメモリ

•未割り当てのシャード：未割り当てのシャードの数

•ノードヒープ使用率：ノードによって使用されたヒープメモリのパーセンテージ

•検索レイテンシー：レコードのコレクションを取得するためのレイテンシー
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Kafkaブローカーについて、次の追加のメトリックが収集されます。

• CPU：ブローカーの CPU使用率

•メモリ：ブローカーのメモリ使用率

•ヒープメモリ：ブローカーが使用するヒープメモリ

•合計時間：ネットワーク生産、ネットワークフェッチフォロワー、ネットワークフェッ
チ消費時間

•パーガトリーサイズ：サーバーフェッチパーガトリーサイズ、サーバープロデュース
パーガトリーサイズのブローカー

•データ入力：ブローカーのバイト入力

•データ出力：ブローカーのバイト出力

•メッセージの受信：ブローカーが受信したメッセージ

•フェッチ要求：ブローカーの合計フェッチ要求

• ISR：ブローカーの同期レプリカの拡張と縮小

上位 5つの Kafkaトピックについて、次の追加のメトリックが収集されます。

•データ入力：トピックのバイト入力

•データ出力：トピックのバイト出力
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•メッセージの受信：トピックのメッセージ受信数

•メッセージの送信：トピックのメッセージ送信数

•ラグ：トピックごとのラグ

コンピューティング使用率

Cisco DCNMとともにインストールされたすべてのコンピューティングを監視できます。時間
範囲とサービスに基づき、グラフィッカルビューではサービスの CPUとメモリ使用率を表示
します。右上隅の [コンピューティングの使用率（Compute Utilization）]アイコンをクリック
して、CPU使用率のグラフィカルビューを起動します。

[時間範囲（Time Range）]ドロップダウンリストから、使用率を表示する時間範囲を選択し
ます。特定の時間間隔を選択し、時間間隔中のメトリクスを表示できます。必要な時間と日付

間隔を選択するために日付と時間を表示しているフィールドをクリックします。カレンダーの

日付をクリックし、範囲を設定することもできます。[適用（Apply）]をクリックし、時間範
囲を確認します。

[時間範囲（Time Range）]を選択し、[サービス（Service）]、[CPU使用率（Cpu Utilization）]、
および [メモリ使用率（Memory Utilization）]グラフを表示します。特定の時間のCPUとメモ
リ使用率の詳細については、個別のグラフの特定のポイントにカーソルを置いて表示すること

もできます。

メモリ使用率のグラフィカルビューは、実際のメモリ消費量（RAM）をギガバイト（GB）単
位で示します。

右上隅の [X]アイコンをクリックし、[サービス使用率（Service Utilization）]ウィンドウを閉
じて、[アラート（Service Utilization）]ウィンドウに戻ります。
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第 12 章

PTP Monitoring

•カタログ, on page 721

カタログ
カタログを使用すると、Cisco DCNMでインストールまたは有効にしたすべてのアプリケー
ションを表示できます。Cisco DCNMをインストールすると、ほとんどのアプリケーションは
インストールされず、デフォルトで動作します。

Cisco DCNM展開に基づいて、次のアプリケーションが表示されます。

• Health Monitor (2.1)

• PTP Monitoring (1.1)

• Kibana (2.0)

• Programmable report (1.1.0)

• Elastic Service (1.1)

• Compliance (4.0.0)

• Debug Tools (2.1)

• IPAM Integrator (1.0)

• Endpoint Locator (2.1)

• Kubernetes Visualizer (1.1)

• vmmplugin (4.1)

デフォルトで起動されたアプリケーション、または DCNMにインストールされたインフ
ラストラクチャサービスを使用するアプリケーションは、デフォルトで動作します。

Note

Web UIを介して App Centerから追加のアプリケーションをインストールできます。
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Cisco DCNM Web UIからのアプリケーションのダウンロード、追加、起動、停止、および削除
の手順については、アプリケーションのインストールと展開, on page 660を参照してください。

PTP Monitoring
このセクションでは、Precision Time Protocol（PTP）モニタリングのプレビュー機能について
説明します。PTPはネットワークに分散したノード間で時刻同期を行うプロトコルです。ロー
カルエリアネットワークでは、サブナノ秒範囲のクロック精度を実現するため、測定および

制御システムに適しています。

DCNMでは、PTPモニタリングをアプリケーションとしてインストールできます。DCNM Web
UIから、[アプリケーション（Applications）]に移動し、[PTPモニタリング（PTP Monitoring）]
をクリックします。このアプリケーションは、IPFMモードでのみ動作します。

[PTP管理（PTP Management）]ウィンドウで、[スイッチの選択（Select a switch）]ドロップ
ダウンリストから選択したスイッチに基づき、PTP関連情報を表示できます。[テレメトリス
イッチ同期ステータス（Telemetry Switch Sync Status）]リンクをクリックすると、スイッチ
が同期しているかどうかを確認できます。[同期ステータス（Sync Status）]列には、デバイス
のステータスが表示されます。

このウィンドウには、次のタブが表示されます。

•修正および平均パス遅延（Correction & Mean Path Delay）

•クロックステータス（Clock Status）

[範囲（SCOPE）]ドロップダウンリストから選択したスイッチグループの PTP関連情報
が表示されます。

Note
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修正と平均パス遅延

[修正および平均パス遅延（Correction＆Mean Path Delay）]タブには、PTPの動作統計情報
（平均パス遅延、修正、しきい値超過修正）を示すグラフが表示されます。プロットエリアを

クリックしてドラッグし、ズームインし、Shiftキーを押したままパンします。ズームをリセッ
トするには、[ズームのリセット]ボタンをクリックします。

デフォルトでは、グラフは 500ナノ秒（ns）のしきい値で表示されます。特定のしきい値に基
づいてデータを表示することもできます。[しきい値（Threshold）（ns）]フィールドに、必要
な値をナノ秒単位で入力し、[適用（Apply）]をクリックします。しきい値はDCNM設定で永
続的であり、PTP修正しきい値の AMQP通知を生成するために使用されることに注意してく
ださい。

[日付（Date）]ドロップダウンリストから、適切な日付を選択してデータを表示できます。
PTPデータは、過去 7日間保存されます。保存データのデフォルト値は 7日間です。この値を
変更するには、[管理（Administration）] > [DCNMサーバー（DCNM Server）] > [サーバープ
ロパティ（Server Properties）]に移動し、pmn.elasticsearch.history.daysプロパティの値を更
新します。

[過去（Past）]ドロップダウンリストから、データを表示する期間を選択することもできます。
[過去（Past）]ドロップダウンリストの値は、1、6、12、および 24時間です。

グラフの凡例をクリックすると、統計情報の表示/非表示を切り替えることができます。

修正がある場合は、[しきい値を超えて修正（Corrections Beyond Threshold）]リンクをクリッ
クして、表形式で修正を表示できます。
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クロックとポートのステータス

[クロックとポートのステータス（Clock＆Port Status）]タブには、親クロック、グランドマ
スタークロック、およびポートのステータスが表示されます。

[ポートステータス（Port Status）]テーブルには、ポートとピアポートのステータスが表示さ
れます。[検索（Search）]アイコンをクリックしてポートステータスを入力し、[検索（Search）]
をクリックしてポートステータスをフィルタリングします。
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第 13 章

プログラム可能レポート

•カタログ, on page 725

カタログ
カタログを使用すると、Cisco DCNMでインストールまたは有効にしたすべてのアプリケー
ションを表示できます。Cisco DCNMをインストールすると、ほとんどのアプリケーションは
インストールされず、デフォルトで動作します。

Cisco DCNM展開に基づいて、次のアプリケーションが表示されます。

• Health Monitor (2.1)

• PTP Monitoring (1.1)

• Kibana (2.0)

• Programmable report (1.1.0)

• Elastic Service (1.1)

• Compliance (4.0.0)

• Debug Tools (2.1)

• IPAM Integrator (1.0)

• Endpoint Locator (2.1)

• Kubernetes Visualizer (1.1)

• vmmplugin (4.1)

デフォルトで起動されたアプリケーション、または DCNMにインストールされたインフ
ラストラクチャサービスを使用するアプリケーションは、デフォルトで動作します。

Note

Web UIを介して App Centerから追加のアプリケーションをインストールできます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
725



Cisco DCNM Web UIからのアプリケーションのダウンロード、追加、起動、停止、および削除
の手順については、アプリケーションのインストールと展開, on page 660を参照してください。

プログラム可能レポート

プログラム可能レポートアプリケーションでは、Python 2.7スクリプトを使用してレポートを
生成できます。レポートジョブは、レポートを生成するために実行されます。各レポートジョ

ブは複数のレポートを生成できます。特定のデバイスまたはファブリックに対して実行するレ

ポートをスケジュールできます。これらのレポートは、デバイスに関する詳細情報を取得する

ために分析されます。

レポートテンプレートタイプは、プログラム可能なレポート機能をサポートするために使用

されます。このテンプレートには、[アップグレード（UPGRADE）]と [汎用（GENERIC）]の
2つのテンプレートサブタイプがあります。レポートテンプレートの詳細は、「レポートテ
ンプレート」を参照してください。レポート生成を簡素化するために Python SDKが提供され
ています。この SDKはDCNMにバンドルされており、レポートを生成するためのAPIを提供
します。APIの詳細については、「レポート Pythonライブラリ」を参照してください。

RBACサポート

•管理者またはネットワークオペレータは、レポートを作成できます。

•ネットワークオペレータは、他の管理者やオペレータによって作成されたレポートを表示
できます。

•ネットワークオペレータは、管理者や他のネットワークオペレータによって作成された
レポートを削除/編集/再実行することはできません。

•管理者は、レポートを作成したユーザーに関係なく、レポートを表示および削除できま
す。

•ファブリックとデバイスの関連付けにより、管理者はネットワークオペレータを含む他の
ユーザーが作成したレポートを編集できません。

Jythonテンプレートは 100kバイトの最大ファイルサイズをサポートします。いずれかの
レポートテンプレートがこのサイズを超えると、Jythonの実行が失敗する可能性があり
ます。

（注）

プログラム可能レポートアプリを起動するには、Cisco DCNM Web UIで、[アプリケーション
（Applications）]を選択します。[カタログ（Catalog）]タブで、[プログラム可能レポート
（Programmablereport）]をクリックしてアプリケーションを起動します。[レポート（Reports）
ウィンドウが表示されます。このウィンドウには、[ユーザー定義（User Defined）]と [内部
（Internal）]の 2つのタブがあります。[ユーザー定義（User Defined）]タブでは、ユーザー
によって作成されるレポートジョブが表示されます。レポートジョブの作成については、「レ

ポートジョブの作成」を参照してください。レポートジョブの作成（728ページ）どのウィン
ドウでも、画面の左上にある [ホーム（Home）]アイコンをクリックして、この[レポート
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（Report）]ウィンドウに戻ります。このタブに表示されるジョブは、レポートジョブ情報の
作成、削除、編集、再実行、履歴の表示、ダウンロードなどのすべての操作がサポートされて

います。

説明フィールド

レポートジョブのタイトルを指定します。タイトル（Title）

レポート生成を開始したユーザを指定します。ユーザ

レポートが生成される頻度を指定します。繰り返し

レポートの範囲を指定します。レポートはデ

バイスまたはファブリックに生成可能です。

範囲

テンプレート名を指定します。テンプレート

レポートのステータスを指定します。ステー

タスメッセージが以下の通りです。

ステータス

*正常：レポートが正常に生成されました。

*スケジュール済み：レポート生成スケジュー
ルが設定されています。

*実行中：レポートジョブが実行中です。
17-10-2022 11:19

*失敗：1つ以上の選択されたスイッチ/ファブ
リックでレポートの実行に失敗したか、レポー

トジョブの実行中に問題が発生しました。

*不明：ジョブの状態を特定できませんでし
た。

アラームが作成された時刻を指定します。作成時刻

レポートが最後に生成された時刻を指定しま

す。

最終実行
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説明フィールド

レポート生成を開始する予定の日付を指定し

ます。

開始日

レポート生成の終了予定日を指定します。終了日

[内部（Internal）]タブには、DCNMによって作成されたレポートジョブが表示されます。た
とえば、[ISSU]ウィザードによって作成された Pre-ISSUレポートジョブと Post-ISSUレポー
トジョブは内部ジョブと見なされます。ただし、このタブではレポートジョブの情報とレポー

トジョブの履歴のみを表示できます。このレポートに依存する DCNM機能の動作に影響を与
える可能性があるため、このタブに表示されているレポートジョブを削除することはできませ

ん。

また、Cisco DCNMでプログラム可能レポートアプリケーションを使用する方法を示すビデオ
を見ることもできます。「プログラム可能レポート」を参照してください。

レポートジョブの作成

レポートジョブを作成するには、次の手順を実行します。

手順

ステップ 1 [レポートの作成（Create Report）]アイコンをクリックします。

[レポートの作成（Create Report）]ウィンドウが表示されます。
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ステップ 2 [名前（Name）]フィールドにレポートジョブの名前を入力します。

ステップ 3 [繰り返し（Recurrence）]の横にある必要なボタンを選択して、レポートジョブを実行する頻
度を指定します。このユースケースでは、[今すぐ（Now）]を選択します。

繰り返しオプションは次のとおりです。

*今すぐ：レポートは直ちに生成されます

*1回：レポートは指定された時間に 1回生成されます。

*毎日：レポートは、開始日と終了日の間の指定された時刻に毎日生成されます。

*毎週：レポートは、開始日と終了日の間に指定された時刻に週に1回生成されます。

*毎月：レポートは、開始日と終了日の間に指定された時刻に月に1回生成されます。

*定期的：レポートは、指定された開始日と終了日の間の期間に定期的に生成されます。レポー
トの間隔は、分または時間で指定できます。

定期的な NVE VNIカウンタレポートを作成する場合は、レポート生成の間隔を 60
分以上に設定する必要があります。間隔が 60分未満の場合は、エラーメッセージが
表示されます。

（注）

*オンデマンド：レポートはオンデマンドで生成されます。このレポートは、[レポート
（Report）]ウィンドウの [再実行（Rerun）]アイコンをクリックすることによってのみ生成で
きます。

開始日時と終了日時は 24時間制で表示されます。（注）
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ステップ 4 レポートを生成するためにレポートジョブを実行するデバイスまたはファブリックを指定しま
す。

ステップ 5 [次へ（Next）]をクリックします。[レポートの作成（Create Report）]ウィンドウにある [テ
ンプレート（Template）]ドロップダウンリストからテンプレートを選択します。各レポート
テンプレートには、デバイスまたはファブリックタグが関連付けられています。

次の事前定義されたテンプレートを使用できます。

デバイス範囲

*switch_inventory

ファブリック範囲

*fabric_nve_vni_counter

*fabric_resources

*sfp_report

上記のテンプレートに加えて、作成した他のテンプレートもここに表示されます。デフォルト

テンプレートとカスタマイズされたテンプレートの作成の詳細については、「[テンプレート
ライブラリ（Template Library）]」を参照してください。

テンプレートは、関連するタグに基づいてリストされます。[デバイス（Device）]範囲を選択
すると、デバイスタグを持つテンプレートがドロップダウンリストに表示されます。[ファブ
リック（Fabric）]範囲を選択すると、ファブリックタグが付いたテンプレートがドロップダ
ウンリストに表示されます。
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ステップ 6 [ジョブの作成（Create Job）]をクリックします。ジョブレポートが正常に作成されたことを
示すポップアップが表示されます。新しく作成したジョブレポートがリストに表示されない場

合は、[更新（Refresh）]アイコンをクリックします。新しいレポートの [ステータス（Status）]
列にカーソルを合わせると、ステータスは [実行中（Running）]になり、レポートが現在生成
されていることを示します。レポートが正常に生成されると、ステータスは成功を示す緑色の

チェックマークに変わります。

レポートジョブの表示

表示されたレポートジョブのリストからレポートタイトルをクリックして、必要な情報を表

示します。

[レポート（Reports）]ウィンドウが表示されます。このウィンドウに色分けされて表示され
るエラー、警告、情報、および成功メッセージの数は、レポートの詳細によって異なります。

エラーは赤、警告は黄色、情報は青、成功は緑で表示されます。概要は、これらの数値の生成

には考慮されません。
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レポートは、複数のデバイスに対して生成できます。ウィンドウの左側には、レポートが生成

された時刻を示すタイムラインも表示されます。このタイムラインの項目をクリックすると、

その時点で生成されたレポートを表示できます。[開始日（Start date）]と [終了日（End date）]
を選択して、特定の時間枠で生成されたレポートを表示することもできます。

[詳細を表示（View Details）]をクリックすると、詳細な情報が表示されます。

[詳細（Details）]タブには、レポートテンプレートのタイプに基づいて、他の関連情報ととも
にレポートの概要が表示されます。

レポートの詳細は、論理的にセクションにグループ化されます。各セクションは、折りたたみ

可能なウィジェットで個別に表示されます。レポートで生成されたエラー、警告、情報、およ

び成功メッセージの数は色分けされ、ウィンドウの右上に表示されます。

[コマンド（Commands）]タブをクリックして、レポートを生成するために実行されたコマン
ドを表示します。コマンドは、デバイスでコマンドを実行するために使用されるテンプレート

とAPIに基づいて表示されます。たとえば、[switch_inventory]テンプレートでは、show version、
show inventory、および show license usageコマンドを実行して情報を取得します。コマンド
は、show_and_store APIを使用してデバイスでコマンドを実行する場合にのみ表示されること
に注意してください。
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レポート情報のダウンロード

レポート情報をダウンロードするには、[詳細（Details）]タブの [レポートのエクスポート
（Export Report）]アイコンをクリックします。出力とともにコマンドをダウンロードするに
は、[コマンド（Commands）]タブの [レポートのエクスポート（Export Report）]アイコンを
クリックします。

レポートに関する詳細情報が別のウィンドウに表示されます。
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レポートの削除

レポートを削除するには、削除する必要があるレポートタイムラインでレポートを選択し、

[削除（Delete）] アイコンをクリックします。
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レポートの削除の確認を求めるポップアップウィンドウが表示されます。[はい（Yes）]をク
リックし、レポートを削除します。

レポートの比較

同じレポートジョブから生成された 2つのレポートを比較できます。

レポートを比較するには、次の手順を実行します。

手順

ステップ 1 [レポート（Report）]ウィンドウで [比較するために追加（Add to compare）]チェックボック
スを選択します。比較対象として選択されたレポートの数は、ウィンドウの右上のXの横にあ
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る赤い数字のアイコンで示されます。

ステップ 2 ウィンドウの右上にある [レポートの比較（Compare Reports）]アイコンをクリックします。
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ステップ 3 [レポートの比較（Compare Reports）]ウィンドウが並べて比較されて表示されます。

レポートジョブの削除

レポートジョブを削除するには、削除する必要があるレポートジョブの横にあるチェックボッ

クスを選択し、[レポートの削除（Delete Report）]アイコンをクリックします。

レポートジョブを削除すると、そのレポートジョブによって生成されたすべてのレポートも

削除されます。

レポートジョブの編集

レポートジョブを編集するには、次の手順を実行します。
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手順

ステップ 1 編集したレポートの隣にあるチェックボックスを選択し、[レポートの編集（Edit Report）]ア
イコンをクリックします。同時に編集できるのは1つのジョブのみであることに注意してくだ
さい。

ステップ 2 [レポートの作成（Create Report）]ウィンドウが表示されます。開始日時、終了日時、期間、
選択したデバイスまたはファブリックを編集できます。必要なパラメータを編集したら、[次
へ（Next）]をクリックします。

ステップ 3 [ジョブの更新（Update Job）]をクリックします。
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レポートジョブが更新されたことを示すポップアップウィンドウが正常に表示されます。

レポートジョブの再実行

[レポート（Report）]ウィンドウで、再度生成する必要があるレポートの横にあるチェック
ボックスを選択し、[レポートの再実行（Rerun Report）]アイコンをクリックしてレポート
ジョブを再度実行します。レポートジョブが再実行されたことを示すポップアップウィンド

ウが正常に表示されます。

再実行オプションを使用して、スケジュールされた実行時間の前にレポートを生成できます。

[オンデマンド（Ondemand）]ジョブの場合、[レポートの再実行（Rerun Report）]アイコン
をクリックし、レポートを生成する必要があります。

レポートジョブ履歴の表示

レポートジョブの履歴を表示するには、履歴を表示する必要があるレポートジョブの横にあ

るチェックボックスを選択し、[履歴（History）]アイコンをクリックします。[ジョブ履歴（Job
History）]ウィンドウが表示されます。レポートジョブごとに最新の 100エントリを表示でき
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ます。

レポートジョブ情報のダウンロード

レポートジョブ情報をCSVファイルとしてダウンロードするには、[ダウンロード（Download）]
アイコンをクリックし、CSVファイルのダウンロード先の場所を選択して、[OK]をクリック
します。レポートジョブに関する情報を含む CSVファイルがダウンロードされます。

レポートの消去

レポートを消去すると、新しいレポート用のスペースが作成されます。レポートジョブごとに

異なる繰り返し間隔を設定できるため、レポートジョブごとに個別のレポートインデックス

が作成されます。したがって、特定の期間に生成されるレポートの数は、レポートジョブに

よって異なる場合があります。個別のレポートインデックスは、レポートを簡単に削除するの

に役立ちます。各レポートインデックスには、100MBの最大サイズ制限と 500の最大レポー
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ト数があります。制限を超えると、古いレポートが削除され、新しいレポート用のスペースが

確保されます。

どの時点でも、最大しきい値の 70%のみが保持されます。たとえば、レポートインデックス
の最大サイズが 100MBであるシナリオを考えてみます。パージ時には、平均で最大 70MBの
スペースを使用するレポートのみが保持されます。これにより、生成される新しいレポート用

のスペースが提供されます。最大レポート数 500のしきい値も 70%です。

•制限としきい値のパーセンテージ値を変更するには、次の REST APIを使用します。

URL：appcenter/Cisco/preport/integrated/admin/reportconfig

メソッド：POST

1つ以上のしきい値属性と値を構成できます。
{
<threshold attributes>: <value>
}

<threshold attributes>は以下に示されています。

MAX_REPORT_SIZE：レポートインデックスの最大サイズ（KB）

MAX_USAGE_PERCENTAGE：保持する「MAX_REPORT_SIZE」の最大割合

MAX_NUMBER_OF_REPORTS：レポートの最大数

MAX_NUMBER_OF_REPORTS_PERCENTAGE：レポートの最大パーセンテージ

保持する「MAX_NUMBER_OF_REPORTS」

MAX_HISTORY_SIZE：KB単位の履歴の最大サイズ

MAX_HISTORY_PERCENTAGE：「MAX_HISTORY_SIZE」の最大保持率

MAX_NUMBER_OF_HISTORY：保持する履歴レポートの最大数

MAX_NUMBER_OF_HISTORY_PERCENTAGE：履歴の最大パーセンテージ

保持する「MAX_NUMBER_OF_HISTORY」

<value>属性に整数を入力します。

• *現在構成されている制限を取得するには、次の APIを使用します。

URL：appcenter/Cisco/preport/integrated/admin/reportconfig

メソッド：GET

•現在の使用状況の統計を取得するには、次の APIを使用します。

URL：appcenter/Cisco/preport/integrated /admin/index/stats

メソッド：GET

•レポートは、1日 1回午前 12時にパージされます。パージを開始することもできます。
パージを開始するには、次を使用します。

REST API
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URL：appcenter/Cisco/preport/integrated/admin/purge/report

メソッド：POST

•レポートの実行履歴は、すべてのジョブの単一のインデックスに保存され、偶数時間に
パージされます。レポート実行履歴の最大インデックス制限は 1000で、許可される最大
サイズは 500MBです。これらの制限を変更するには、次の REST APIを使用します。

URL：appcenter/Cisco/preport/integrated/admin/reportconfig

メソッド：POST

•レポート実行履歴の消去を開始するには、次の REST APIを使用します。

URL： appcenter/Cisco/preport/integrated/admin/purge/history

メソッド：POST

•レポートとレポート実行履歴の両方のパージを開始するには、次の REST APIを使用しま
す。

URL：appcenter/Cisco/preport/integrated/admin/purge

メソッド：POST
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第 14 章

[ServiceNow統合（ServiceNow
Integration）]

• DCNMと ServiceNowの統合（743ページ）

DCNMと ServiceNowの統合
ServiceNowでは、ITサービス管理（ITSM）および IT運用管理（ITOM）のアプリケーション
を提供します。4つの主要なモジュールがあります：インベントリ検出、インシデント管理、
イベント管理、変更管理ワークフローです。Cisco DCNMリリース 11.3(1)以降、Cisco DCNM
と ServiceNowの統合を提供します。これにより、エンドユーザーの ITデータを ServiceNow
プラットフォームと統合できます。統合により、構成データが入力された ServiceNowカスタ
ムテーブルのデフォルトセットが提供されます。

この機能を利用するには、ServiceNowカスタマーインスタンスにDCNMアプリケーションを
インストールし、DCNMミッドサーバの詳細を提供します。スイッチの詳細、ポートの詳細、
アラームに関する情報またはデータは、ServiceNow構成管理データベース（CMDB）テーブル
に取得されます。デフォルトでは、データは 15分ごとに取得され、表示されます。

スイッチおよび各スイッチのポートに関する詳細は、DCNMインベントリから収集されます。
アラームは、DCNMをポーリングすることによって収集されます。次に、アラームはフィルタ
リングされ、CPU、MEMORY、POWER、LINKSTATE、EXTERNAL、ICMP、SNMP、SSHな
どのタイプに基づいて分類されます。その後、アラームはイベントテーブルに保存されます。

これらのイベントは、CPU、MEMORY、SNMP、および SSHカテゴリのインシデントを生成
するために使用されます。各アラームのソース、説明、重大度、およびカテゴリが保存されま

す。ただし、アラームが DCNMに存在しなくなると、アラームに対して発生したインシデン
トは DCNM ServiceNowアプリケーションで更新またはクリアされません。アラームのポーリ
ングが初めて開始されると、過去 7日間に発生したアラームが DCNMから取り込まれます。

ServiceNow上の DCNMアプリケーションは、スケジュールされたスクリプトを実行し、中間
サーバに接続します。中間サーバは DCNMに接続してデータを取得します。DCNMは、要求
されたデータを中間サーバに送信します。中間サーバは、そのデータをServiceNow上のDCNM
アプリケーションに渡します。ServiceNowの DCNMインスタンスのテーブルには、この取得
したデータが読み込まれます。
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ServiceNowとの DCNM統合の注意事項と制限事項
• ServiceNow Cisco DCNMアプリケーションバージョン 1.0では、1つのMIDサーバーに関
する詳細のみを [Cisco DCNM] > [プロパティ]テーブルに追加できます。Cisco DCNMア
プリケーションバージョン1.1以降、複数のMIDサーバーを [Cisco DCNM] > [プロパティ]
テーブルに追加できます。これは、複数の DCNMセットアップから同時にデータを取得
できることを意味します。ServiceNow GUIでは、各 DCNMからのデータは DCNM IPア
ドレスによって区別されます。
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•データを取得するためにスケジュールされたスクリプトは、[Cisco DCNM] > [プロパティ]
テーブルにサーバーレコードを挿入した後にのみ実行されます。

• [Cisco DCNM] > [プロパティ]テーブルの中間サーバーの IPアドレスとクレデンシャルが
変更された場合、以前の中間サーバーを使用してインポートされたデータは、アプリケー

ション範囲テーブルから削除されます。ただし、ServiceNow CMDB（グローバル範囲）に
インポートされたデータは残り、削除されません。

• ServiceNowデータベースで最適なパフォーマンスを確保するために、各エントリはスイッ
チデータベース IDおよび IPアドレスと照合され、エントリが重複しないようにします。

• [Cisco DCNM] > [プロパティ]テーブルに新しいサーバーが追加された場合は、
cmdb_ci_ip_switchテーブルのエントリを手動で削除する必要があります。

ServiceNowでの Cisco DCNMアプリケーションのインストールと構成

Procedure

ステップ 1 https://dcnm1.service-now.comにログインします。[システムアプリケーション（System
Applications）] > [アプリケーション（Applications）]を選択します。[すべてのアプリケーショ
ン（All Apps）]タブから Cisco DCNMアプリケーションをインストールします。
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ステップ 2 インストールが完了したら、Cisco DCNMの [プロパティ（Properties）]タブと [ダッシュボー
ド（Dashboard）]タブがアプリケーションに表示されていることを確認します。
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ステップ 3 [MIDサーバー（MID Servers）]を選択し、DCNM統合に使用されるMIDサーバーをクリッ
クします。

ステップ 4 下にスクロールして、[プロパティ（Properties）]タブをクリックします。[新規]をクリック
し、[MIDサーバープロパティの新規レコード（MID Server Property New record）]ウィンド
ウで以下に示すプロパティを追加します。[送信（Submit）]をクリックします。
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値タイプ名前

いいえ（False）True/falseglide.http.outbound.max_timeout.enabled

ステップ 5 次に、[構成パラメータ]タブを選択します。

ステップ 6 [構成パラメータ（Configuration Parameters）]タブで、[新規（New）]をクリックします。
フィールドに必要な詳細情報を入力します。

ステップ 7 [送信（Submit）]をクリックしてMIDサーバーを設定します。

ステップ 8 [Cisco DCNM] > [プロパティ（Properties）]を選択します。[新規サーバ（New Server）]をク
リックします。必須パラメータを入力します。
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DCNM IPアドレス：DCNMの IPアドレス。

ユーザー名：DCNMへのログインに使用するユーザー名を入力します。

パスワード：DCNMへのログインに使用するパスワードを入力します。

アクセス権は、DCNM管理者のみに提供する必要があります。Note

MIDサーバー：使用するMIDサーバーの名前を指定します。名前は、入力時に自動的に入力
されます。このフィールドの横にある検索アイコンをクリックして、[MIDサーバー（MID
Servers）]ウィンドウを表示することもできます。その後、表示されるリストからMIDサー
バーを選択できます。

MidServerステータス：MIDサーバーが起動しているか、停止しているかを示します。

DCNM接続ステータス：提供された DCNM IPアドレスにデータを取得できるかどうかを示し
ます。このステータスフィールドは、必要な情報を入力した後に [送信（Submit）]をクリッ
クすると入力されます。DCNMとの通信が成功した場合は [到達可能（Reachable）]が表示さ
れ、接続が失敗した場合は [到達不能（Unreachable）]と表示されます。

インシデントの作成：アラームイベントに対してインシデントを自動的に発生させる必要があ

る場合は、このチェックボックスを選択します。

ユーザ：新しいユーザを作成し、このフィールドにユーザ名を追加します。作成されたインシ

デントの [発信者（Caller）]フィールドには、このユーザ名が入力されます。このフィールド
は、入力時に自動入力されます。このフィールドの横にある検索アイコンをクリックして、

[ユーザ（Users）]ウィンドウを表示することもできます。表示されたリストからユーザを選択
できます。

カテゴリ：ロックアイコン をクリックして、特定のカテゴリのみのインシデントを自動的

に作成します。
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[カテゴリ（Category）]ウィンドウの下にあるドロップダウンリストから、インシデントを作
成する必要がある必要なカテゴリを選択します。インシデントの作成に使用できるカテゴリ

は、CPU、DEVICE_ACCESS_SNMP、DEVICE_ACCESS_SSH、およびMEMORYです。詳細
については、次の表を参照してください。

Table 27:イベントおよびインシデント

ServiceNowイン
シデントの詳細

インシデント

ルール

発生したインシデ

ント

ServiceNowでの
データ収集

Category

優先順位 = 2

緊急性 = 2

影響度 = 2

DCNMアラーム
重大度 =「クリ
ティカル」

はいはいCPU

優先順位 = 2

緊急性 = 2

影響度 = 2

DCNMアラーム
重大度 =「クリ
ティカル」

はいはいメモリー

該当なし該当なしいいえはい電源

該当なし該当なしいいえはいリンクステート

該当なし該当なしいいえはいICMP

優先順位 = 2

緊急性 = 2

影響度 = 2

DCNMアラーム
重大度 =「クリ
ティカル」

はいはいSNMP

優先順位 = 2

緊急性 = 2

影響度 = 2

DCNMアラーム
重大度 =「クリ
ティカル」

はいはいSSH
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ここで、[Submit（送信）]をクリックします。

ダッシュボードの表示

[Cisco DCNM] > [Dashboard（ダッシュボード）]を選択して、ダッシュボードを表示します。
DCNM IPアドレス、DCNM接続ステータス、およびMidServerステータスがダッシュボード
の上部に表示されます。

[DCNMサーバー]セクションには、データが取得および表示されるDCNMサーバの IPアドレ
スが表示されます。ドロップダウンリストをクリックして、要件に応じて他の DCNMサーバ
を選択します。
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[すべて（All）]をクリックして、ドロップダウンリストに表示されているすべての DCNM
サーバーからデータを取得して表示します。[すべて]オプションを選択すると、DCNMインシ
デントドーナツに表示されるインシデントの数が色分けされ、さまざまな DCNMサーバーの
IPアドレスに基づいて表示されます。[モデル別インベントリ（Inventory by Model）]ドーナツ
および [ロール別インベントリ（Inventory by Role）]ドーナツには、すべての DCNMサーバー
からのデータも表示されます。ポートの可用性とポート使用率のドーナツには、各 IPアドレ
スが属する DCNMサーバーとともにデータが表示されます。
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DCNMインシデント -これには、DCNMから取得したアラームに基づいて発生したインシデ
ントの数が表示されます。インシデントの詳細については、ドーナツをクリックしてくださ

い。

モデル別インベントリ - DCNMに存在するスイッチの数とタイプを表示します。各バンドはデ
バイスモデルを表します。詳細については、バンドをクリックしてください。

ロール別インベントリ - DCNMに存在するスイッチロールの数とタイプが表示されます。必
要なセクションをクリックして、操作可能な役割の数を表示し、その絵図をクリックしてロー

ルに関する詳細を表示します。
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[ロール別インベントリ]ドーナツに表示される数は、スイッチが DCNMから削除されて
も変わりません。削除されたスイッチは Non Operationalとして表示され、ドーナツに表
示される番号に変更はありません。

（注）

ポートの可用性 -ポートの可用性に関する情報が表示されます。ポートの総数、使用可能な
ポート、使用されているポート、およびスイッチのヘルスとともに、DCNMサーバーと IPア
ドレスが表示されます。IPアドレスをクリックすると、詳細が表示されます。

ポート使用率 -これは、各 IPアドレスに基づいたポート使用率に関する情報を表示します。
1G、2G、4G、8G、10G、16G、25G、32G、40G、100Gのポート数が表示されます。IPアドレ
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スをクリックすると、詳細が表示されます。

お問い合わせ

[Cisco DCNM] > [連絡先（Contact）]を選択して、問い合わせについてシスコシステムズに連
絡するために使用できる電子メールアドレスと電話番号を表示します。

ServiceNowとの DCNM統合のトラブルシューティング
ServiceNowテーブルでデータが取得されていない場合：

• MIDサーバが起動しているか、停止しているかを確認します。

•送信元「x_caci_cisco_dcnm」でシステムログの情報エントリを確認します。

• Cisco DCNMプロパティに追加された資格情報を確認します。

•選択した DCNMサーバの ServiceNowダッシュボードにデータが表示されていて、別の
DCNMサーバのデータを表示するシナリオを考えてみましょう。このようなシナリオで
は、キャッシュの更新の遅延のため、ServiceNowダッシュボードが他の DCNMサーバか
らデータを読み込むのに時間がかかることがあります。データを手動で更新するには、タ
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イルの上にカーソルを合わせるときに個々のタイルの右上隅に表示される[更新（Refresh）]
アイコンをクリックします。

[ダッシュボードコントロール（Dashboard Controls）]アイコン をクリックし、[更新
（Refresh）]をクリックしてレポートを正しく読み込むことで、ダッシュボード全体を更
新することもできます。
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ServiceNowとの DCNMアプリケーション統合の詳細については、ここをクリックしてくださ
い。
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第 II 部

VXLAN BGP EVPNファブリックの Easyプロ
ビジョニング

•グリーンフィールド VXLAN BGP EVPNファブリックの管理（761ページ）
•ブラウンフィールド VXLAN BGP EVPNファブリックの管理（829ページ）
• VXLANv6ファブリックの構成（899ページ）
• VXLAN VTEPにアタッチされた ToRスイッチの自動プロビジョニング（905ページ）





第 15 章

グリーンフィールド VXLAN BGP EVPNファ
ブリックの管理

この章では、グリーンフィールドVXLAN BGP EVPNファブリックを管理する方法について説
明します。

• VXLAN BGP EVPNファブリックのプロビジョニング（761ページ）
•新規 VXLAN BGP EVPNファブリックの作成, on page 765
•ファブリックへのスイッチの追加, on page 791
• eBGP EVPNを使用した VXLAN EVPNの展開（805ページ）

VXLAN BGP EVPNファブリックのプロビジョニング
DCNM 11では、Nexus 9000および 3000シリーズスイッチでの VXLAN BGP EVPN構成の統
合アンダーレイおよびオーバーレイプロビジョニングのための拡張「Easy」ファブリックワー
クフローを導入しています。ファブリックの設定は、強力で柔軟でカスタマイズ可能なテンプ

レートベースのフレームワークによって実現されます。最小限のユーザー入力に基づいて、シ

スコ推奨のベストプラクティス設定により、ファブリック全体を短時間で立ち上げることがで

きます。[ファブリック設定（FabricSettings）]で公開されている一連のパラメータにより、ユー
ザーはファブリックを好みのアンダーレイプロビジョニングオプションに合わせて調整でき

ます。

ファブリック内の境界デバイスは通常、適切なエッジ/コア/WANルータとのピアリングを介し
て外部接続を提供します。これらのエッジ/コアルータは、DCNMによって管理またはモニタ
できます。これらのデバイスは、外部ファブリックと呼ばれる特別なファブリックに配置され

ます。同じDCNMコントローラが、複数のVXLAN BGP EVPNファブリックを管理できると同
時に、マルチサイトドメイン（MSD）ファブリックと呼ばれる特別な構造を使用して、これ
らのファブリック間のレイヤ 2およびレイヤ 3 DCIアンダーレイおよびオーバーレイ構成を簡
単にプロビジョニングし、管理できます。

このドキュメントでは、「スイッチ」と「デバイス」という用語は同じ意味で使用されている

ことにご注意ください。
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VXLAN BGP EVPNファブリックを作成および展開するための DCNM GUIの機能は次のとお
りです。

[制御（Control）] > [ファブリックビルダ（Fabric Builder）]メニューオプション（[ファブ
リック（Fabrics）]サブメニューの下）。

ファブリックの作成、編集、および削除：

•新しい VXLAN、MSD、および外部 VXLANファブリックを作成します。

•ファブリック間の接続を含む、VXLANおよびMSDファブリックトポロジを表示します。

•ファブリック設定を更新します。

•更新された変更を保存し、展開します。

•ファブリックを削除します（デバイスが削除された場合）。

新しいスイッチでのデバイス検出とプロビジョニングの起動設定：

•ファブリックにスイッチインスタンスを追加します。

• POAP設定を使用して、新しいスイッチに起動設定と IPアドレスをプロビジョニングしま
す。

•スイッチポリシーを更新し、更新された変更を保存し、展開します。

•ファブリック内およびファブリック間リンク（ファブリック間接続（IFC）とも呼ばれる）
を作成します。

[制御（Control）] > [インターフェイス（Interfaces）]メニューオプション（[ファブリック
（Fabrics）]サブメニューの下）。

アンダーレイのプロビジョニング：

•ポートチャネル、vPCスイッチペア、ストレートスルー FEX（ST-FEX）、アクティブ-
アクティブ FEX（AA-FEX）、ループバック、サブインターフェイスなどを作成、展開、
表示、編集、削除します。

•ブレイクアウトポートとアンブレイクアウトポートを作成します。

•インターフェイスをシャットダウンして起動します。

•ポートを再検出し、インターフェイスの設定履歴を表示します。

[制御（Control）] > [ネットワーク（Networks）]および [制御（Control）] > [VRF]メニュー
オプション（[ファブリック（Fabrics）]サブメニューの下）。

オーバーレイネットワークのプロビジョニング

•（ファブリックの作成で指定された範囲から）新しいオーバーレイネットワークと VRF
を作成します。

•ファブリックのスイッチでオーバーレイネットワークとVRFをプロビジョニングします。
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•スイッチからネットワークと VRFを展開解除します。

• DCNMでファブリックからプロビジョニングを削除します。

[制御（Control）] > [サービス（Serviecs）]メニューオプション（[ファブリック（Fabrics）]
サブメニューの下）。

L4～ 7サービスアプライアンスを接続できるサービスリーフの設定のプロビジョニング。詳
細については、「L4～ L7サービスの基本的なワークフロー」を参照してください。

この章では、単一のVXLAN BGP EVPNファブリックの設定プロビジョニングについて主に説
明します。MSDファブリックを使用した複数のファブリックでのレイヤ 2/レイヤ 3 DCIの
EVPN Multi-Siteプロビジョニングについては、別の章で説明します。DCNMからオーバーレ
イネットワークおよび VRFを簡単にプロビジョニングできる方法の展開の詳細については、
「ネットワークおよび VRFの作成と展開」で説明されています。

VXLAN BGP EVPNファブリックプロビジョニングのガイドライン

•スイッチを DCNMに正しくインポートするには、検出/インポート用に指定されたユー
ザーに次の権限が必要です。

•スイッチへの SSHアクセス

• SNMPv3クエリを実行する権限

• show run、show interfacesなどを含む showコマンドを実行する権限

•スイッチ検出ユーザーには、スイッチの設定を変更する権限は必要ありません。主に読み
取りアクセスに使用されます。

•無効なコマンドが DCNMによってデバイスに展開された場合、たとえば、ファブリック
設定の無効なエントリが原因で無効なキーチェーンを持つコマンドが生じた場合には、こ

の問題を示すエラーが生成されます。このエラーは、無効なファブリックエントリを修正

した後もクリアされません。エラーをクリアするには、無効なコマンドを手動でクリーン

アップまたは削除する必要があります。

コマンドの実行に関連するファブリックエラーは、失敗したのと同じコマンドが後続の展

開で成功した場合にのみ、自動的にクリアされることに注意してください。

• LANクレデンシャルは、デバイスへの書き込みアクセスを実行する必要があるすべての
ユーザーに設定する必要があります。LANログイン情報は、デバイスごと、ユーザーご
とにDCNMに設定する必要があります。ユーザーがデバイスを Easyファブリックにイン
ポートし、そのデバイスに LANログイン情報が設定されていない場合、DCNMはこのデ
バイスを移行モードに移動します。ユーザーがそのデバイスに適切な LANログイン情報
を設定し、その後で [保存と展開（Save＆Deploy）]を選択すると、デバイスインポート
プロセスが再トリガーされます。

• [保存と展開（Save＆Deploy）]ボタンをクリックすると、ファブリック全体のインテント
の再生成と、ファブリック内のすべてのスイッチの設定コンプライアンスチェックがトリ

ガーされます。このボタンは以下の場合に必須ですが、それらに限定されません。
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•スイッチまたはリンクが追加された、またはトポロジが変更されたとき

•ファブリック全体で共有する必要があるファブリック設定が変更されたとき

•スイッチが取り外された、または削除されたとき

•新しい vPCのペアリングまたはペアリングの解除が実行されたとき

•デバイスのロールが変更されたとき

[保存と展開（Save & Deploy）]をクリックすると、ファブリックの変更が評価され、ファ
ブリック全体の構成が生成されます。生成された構成をプレビューし、ファブリックレベ

ルで展開できます。そのため、ファブリックのサイズによっては、[保存と展開（Save &
Deploy）]に時間がかかることがあります。

スイッチのアイコンを右クリックして、[構成の展開（Deploy Config） ]オプションを選
択すれば、スイッチごとの構成を展開できます。このオプションは、スイッチのローカル

操作です。つまり、スイッチの予想される構成またはインテントが現在の実行構成に対し

て評価され、構成のコンプライアンスチェックが実行されて、スイッチが In-Syncまたは
Out-of-Syncステータスを取得します。スイッチが同期していない場合、ユーザには、そ
の特定のスイッチで実行されているすべての設定のプレビューが提供されます。これらの

設定は、それぞれのスイッチに対してユーザが定義した意図とは異なります。

•永続的な設定の差分は、コマンドラインsystem nve infra-vlan int forceで確認できます。永
続的な差分は、スイッチにフリーフォームの設定を介してこのコマンドを展開すると、発

生します。スイッチは展開時に forceキーワードを必要としますが、DCNM内でスイッチ
から取得された実行構成では forceキーワードは表示されません。したがって、system nve
infra-vlan int forceコマンドは常に diffとして表示されます。

DCNMのインテントには次の行が含まれます：
system nve infra-vlan int force

実行設定には次の行が含まれいます：

system nve infra-vlan int

永続的な差分を修正する回避策として、最初の展開後にフリーフォームの設定を編集して

forceキーワードを削除し、 system nve infra-vlan intになるようにします。

forceキーワードは最初の展開に必要ですが、展開が成功した後では削除する必要があり
ます。[比較（Side-by-side）]タブ（[設定のプレビュー（Config Preview）]ウィンドウ）
を使用して、差分を確認できます。

永続的な差分は、スイッチの消去書き込みおよびリロードの後にも表示されます。force
キーワードを含めるようにDCNMのインテントを更新し、最初の展開後に forceキーワー
ドを削除する必要があります。

•スイッチに、hardware access-list tcam region arp-ether 256コマンドが含まれている場合、
このコマンドは、double-wideキーワードなしでは非推奨になり、次の警告が表示されま
す。
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警告：「double-wide」なしで arp-ether領域を設定すると、非 vxlanパケットのドロップが
発生する可能性があります。（WARNING: Configuring the arp-ether region without "double-wide"
is deprecated and can result in silent non-vxlan packet drops.）arp-etherリージョンの TCAMス
ペースを分割する場合は、「double-wide」キーワードを使用します。

元の hardware access-list tcam region arp-ether 256コマンドは DCNMのポリシーと一致し
ないため、この構成は switch_freeformポリシーでキャプチャされます。hardware access-list
tcam region arp-ether 256 double-wideコマンドがスイッチにプッシュされると、元の tcam
コマンド（double-wideキーワードを含まないもの）は削除されます。

hardware access-list tcam region arp-ether 256コマンドを switch_freeformポリシーから手
動で削除する必要があります。それ以外の場合、設定コンプライアンスには永続的な差分

が表示されます。

スイッチでの hardware access-listコマンドの例を次に示します。

switch(config)# show run | inc arp-ether
switch(config)# hardware access-list tcam region arp-ether 256
Warning: Please save config and reload the system for the configuration to take
effect
switch(config)# show run | inc arp-ether
hardware access-list tcam region arp-ether 256
switch(config)#
switch(config)# hardware access-list tcam region arp-ether 256 double-wide
Warning: Please save config and reload the system for the configuration to take
effect
switch(config)# show run | inc arp-ether
hardware access-list tcam region arp-ether 256 double-wide

元の tcamコマンドが上書きされていることがわかります。

新規 VXLAN BGP EVPNファブリックの作成
この手順では、新しい VXLAN BGP EVPNファブリックを作成する方法を示します。

この手順には、IPv4アンダーレイの説明が含まれています。IPv6アンダーレイについては、
Easy Fabricの IPv6アンダーレイサポート, on page 134を参照してください。

1. [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

[ファブリックビルダー（FabricBuilder）]ウィンドウが表示されます。初めてログイン
したときには、[ファブリック（Fabrics）]セクションにはまだエントリはありません。
ファブリックを作成すると、[ファブリックビルダ（FabricBuilder）]ウィンドウに表示
されます。長方形のボックスが各ファブリックを表します。

スタンドアロンまたはメンバーファブリックには、Switch_Fabric（タイプフィールド）、
AS番号（ASNフィールド）、および複製モード（複製モードフィールド）が含まれま
す。

2. [ファブリックの作成（Create Fabric）]をクリックすると、[ファブリックの追加（Add
Fabric）]画面が表示されます。
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フィールドについて説明します。

[ファブリック名（Fabric Name）]：ファブリックの名前を入力します。

[ファブリックテンプレート（Fabric Template）]：ドロップダウンメニューから、
[Easy_Fabric_11_1]ファブリックテンプレートを選択します。スタンドアロンファブ
リックを作成するためのファブリック設定が表示されます。

画面のタブとそのフィールドについては、以降のポイントで説明します。オーバーレイ

およびアンダーレイネットワークパラメータは、これらのタブに含まれています。

MSDファブリックの潜在的なメンバーファブリックとしてスタンドアロンファブリック
を作成する場合（EVPNマルチサイトテクノロジーを介して接続されるファブリックの
オーバーレイネットワークのプロビジョニングに使用）、メンバーファブリックの作成

前に、トピック「VXLAN BGP EVPNファブリックのマルチサイトドメイン」を参照し
てください。

Note

3. デフォルトでは [全般（General）]タブが表示されます。このタブのフィールドは次の
とおりです。

[BGP ASN]：ファブリックが関連付けられている BGP AS番号を入力します。

[IPv6アンダーレイの有効化（Enable IPv6 Underlay）]：IPv6アンダーレイ機能を有効に
します。詳細については、Easy Fabricの IPv6アンダーレイサポート, on page 134を参照
してください。

[IPv6リンクローカルアドレスの有効化（Enable IPv6 Link-Local Address）]：IPv6リンク
ローカルアドレスを有効にします。

[ファブリックインターフェイスの番号付け（Fabric Interface Numbering）]：ポイント
ツーポイント（[p2p]）またはアンナンバードネットワークのどちらを使用するかを指定
します。
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[アンダーレイサブネット IPマスク（Underlay Subnet IP Mask）]：ファブリックインター
フェイスの IPアドレスのサブネットマスクを指定します。

[アンダーレイルーティングプロトコル（Underlay Routing Protocol）]：ファブリック、
OSPF、または IS-ISで使用される IGP。

[ルートリフレクタ（RR）（Route-Reflectors（RRs））]：BGPトラフィックを転送する
ためのルートリフレクタとして使用されるスパインスイッチの数。ドロップダウンリ

ストボックスで [なし（None）]を選択します。デフォルト値は 2です。

スパインデバイスを RRとして展開するには、DCNMはスパインデバイスをシリアル
番号に基づいてソートし、2つまたは4つのスパインデバイスをRRとして指定します。
スパインデバイスを追加しても、既存の RR設定は変更されません。

カウントの増加：ルートリフレクタを任意の時点で 2から 4に増やすことができます。
設定は、RRとして指定された他の 2つのスパインデバイスで自動的に生成されます。

カウントの削減：4つのルートリフレクタを 2つに減らす場合は、不要なルートリフレ
クタデバイスをファブリックから削除します。カウントを 4から 2に減らすには、次の
手順に従います。

a. ドロップダウンボックスの値を 2に変更します。

b. ルートリフレクタとして指定するスパインスイッチを特定します。

ルートリフレクタの場合、[rr_state]ポリシーのインスタンスがスパインスイッチ
に適用されます。ポリシーがスイッチに適用されているかどうかを確認するには、

スイッチを右クリックし、[ポリシーの表示/編集（View/edit policies）]を選択しま
す。[ポリシーの表示/編集（View/Edit Policies）]画面の [テンプレート（Template）]
フィールドで [rr_state]を検索します。画面に表示されます。

c. ファブリックから不要なスパインデバイスを削除します（スパインスイッチアイコ

ンを右クリックし、[検出（Discovery）] > [ファブリックから削除（Remove from
fabric）]の順に選択します）。

既存の RRデバイスを削除すると、次に使用可能なスパインスイッチが交換 RRと
して選択されます。

d. ファブリックトポロジウィンドウで [保存と展開（Save & Deploy）]をクリックし
ます。

最初の [保存と展開（Save＆Deploy）]操作を実行する前に、RRとRPを事前に選択でき
ます。詳細については、「ルートリフレクタおよびランデブーポイントとしてのスイッ

チの事前選択」を参照してください。

[エニーキャストゲートウェイMAC（Anycast Gateway MAC）]：エニーキャストゲート
ウェイMACアドレスを指定します。

[NX-OSソフトウェアイメージバージョン（NX-OS Software Image Version）]：リストか
らイメージを選択します。

イメージアップロードオプションを使用してCiscoNX-OSソフトウェアイメージをアッ
プロードすると、アップロードされたイメージがこのフィールドにリストされます。イ
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メージを選択してファブリック設定を保存すると、システムはファブリック内のすべて

のスイッチに選択したバージョンがあることを確認します。一部のデバイスでイメージ

が実行されない場合、指定されたイメージへのインサービスソフトウェアアップグレー

ド（ISSU）を実行するように警告するプロンプトが表示されます。警告には、[解決
（Resolve）]ボタンも付いています。これにより、[ファブリック設定（Fabric Settings）]
で指定された指定の NX-OSイメージへのデバイスアップグレード/ダウングレードに対
して不一致のスイッチが自動的に選択されたイメージ管理画面が表示されます。すべて

のデバイスが指定されたイメージを実行するまで、展開プロセスは完了しません。

ファブリックスイッチに複数のタイプのソフトウェアイメージを展開する場合は、イ

メージを指定しないでください。イメージが指定されている場合は削除します。

4. [レプリケーション（Replication）]タブをクリックします。ほとんどのフィールドは自
動生成されます。必要に応じてフィールドを更新できます。

[レプリケーションモード（Replication Mode）]：BUM（ブロードキャスト、不明なユニ
キャスト、マルチキャスト）トラフィックのファブリックで使用されるレプリケーショ

ンのモードです。選択肢は [レプリケーションの入力（Ingress Replication）]または [マル
チキャスト（Multicast）]です。[レプリケーションの入力（Ingress replication）]を選択
すると、マルチキャスト関連のフィールドは無効になります。

ファブリックのオーバーレイプロファイルが存在しない場合は、ファブリック設定をあ

るモードから別のモードに変更できます。

[マルチキャストグループサブネット（Multicast Group Subnet）]：マルチキャスト通信
に使用される IPアドレスプレフィックスです。オーバーレイネットワークごとに、こ
のグループから一意の IPアドレスが割り当てられます。

DCNM 11.1(1)リリースでは、現在のモードのポリシーテンプレートインスタンスが作
成されている場合、レプリケーションモードの変更は許可されません。たとえば、マル

チキャスト関連のポリシーを作成して展開する場合、モードを入力に変更することはで

きません。

[テナントルーテッドマルチキャスト（TRM）の有効化（Enable Tenant Routed Multicast
（TRM））]：VXLAN BGP EVPNファブリックで EVPN/MVPNを介してオーバーレイ
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マルチキャストトラフィックをサポートできるようにするテナントルーテッドマルチ

キャスト（TRM）を有効にするには、このチェックボックスをオンにします。

[TRM VRFのデフォルトMDTアドレス（Default MDT Address for TRM VRFs）]：テナン
トルーテッドマルチキャストトラフィックのマルチキャストアドレスが入力されます。

デフォルトでは、このアドレスは [マルチキャストグループサブネット]フィールドで
指定された IPプレフィックスから取得されます。いずれかのフィールドをアップデート
する場合、[マルチキャストグループサブネット（Multicast Group Subnet）]で指定し
た IPプレフィックスから選択された TRMアドレスであることを確認してください。

詳細については、テナントルーテッドマルチキャストの概要, on page 234を参照してく
ださい。

[ランデブーポイント（Rendezvous-Points）]：ランデブーポイントとして機能するスパイ
ンスイッチの数を入力します。

[RPモード（RP mode）]：ASM（エニーソースマルチキャスト（ASM）の場合）または
BiDir（双方向 PIM（BIDIR-PIM）の場合）の 2つのサポート対象のマルチキャストモー
ドから選択します。

[ASM]を選択すると、[BiDir]関連のフィールドは有効になりません。[BiDir]を選択する
と、[BiDir]関連フィールドが有効になります。

BIDIR-PIMは、Ciscoのクラウドスケールファミリプラットフォーム 9300-EXおよび
9300-FX/FX2、およびソフトウェアリリース 9.2(1)以降でサポートされています。

Note

ファブリックオーバーレイの新しい VRFを作成すると、このアドレスが [アドバンス
（Advanced）]タブの [アンダーレイマルチキャストアドレス（Underlay Multicast
Address）]フィールドに入力されます。

[アンダーレイRPループバック ID（Underlay RP Loopback ID）]：ファブリックアンダー
レイでのマルチキャストプロトコルピアリングの目的で、ランデブーポイント（RP）
に使用されるループバック IDです。

次の2つのフィールドは、レプリケーションのマルチキャストモードとして [BIDIR-PIM]
を選択した場合に有効になります。

[アンダーレイプライマリ RPループバック ID（Underlay Primary RP Loopback ID）]：
ファブリックアンダーレイでマルチキャストプロトコルピアリングのためにファント

ム RPに使用されるプライマリループバック IDです。

[アンダーレイバックアップ RPループバック ID（Underlay Backup RP Loopback ID）]：
ファブリックアンダーレイでマルチキャストプロトコルピアリングを目的として、ファ

ントム RPに使用されるセカンダリループバック IDです。

[アンダーレイセカンドバックアップ RPループバック ID（Underlay Second Backup RP
Loopback Id）]および [アンダーレイサードバックアップRPループバック ID（Underlay
Third Backup RP Loopback Id）]：2番目と 3番目のフォールバック Bidir-PIMファントム
RPに使用されます。
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5. [vPC]タブをクリックします。ほとんどのフィールドは自動生成されます。必要に応じ
てフィールドを更新できます。

[vPCピアリンク VLAN（vPC Peer Link VLAN）]：vPCピアリンク SVIに使用される
VLANです。

[vPCピアリンクVLANをネイティブVLANとする（Make vPC Peer Link VLAN as Native
VLAN）]：vPCピアリンク VLANをネイティブ VLANとして有効にします。

[vPCピアキープアライブオプション（vPC Peer Keep Alive option）]：管理またはループ
バックオプションを選択します。管理ポートおよび管理 VRFに割り当てられた IPアド
レスを使用する場合は、[管理（management）]を選択します。ループバックインター
フェイス（および非管理 VRF）に割り当てられた IPアドレスを使用する場合は、ルー
プバックを選択します。

IPv6アドレスを使用する場合は、ループバック IDを使用する必要があります。

[vPC自動回復時間（vPC Auto Recovery Time）]：vPC自動回復タイムアウト時間を秒単
位で指定します。

[vPC遅延復元時間（vPC Delay Restore Time）]：vPC遅延復元期間を秒単位で指定しま
す。

[vPCピアリンクポートチャネル ID（vPC Peer Link Port Channel ID）：vPCピアリン
クのポートチャネル IDを指定します。デフォルトでは、このフィールドの値は 500で
す。

[vPC IPv6 ND同期（vPC IPv6 ND Synchronize）]：vPCスイッチ間の IPv6ネイバー探索
同期を有効にします。デフォルトでチェックボックスはオンになっています。機能を無

効にするにはチェックボックスをクリアします。

[vPC advertise-pip]：アドバタイズ PIP機能を有効にします。

特定の vPCでアドバタイズ PIP機能をイネーブルにすることもできます。詳細について
は、vPCで PIPをアドバタイズする, on page 286を参照してください。
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[すべての vPCペアに同じ vPCドメイン IDを有効にする（Enable the same vPC Domain Id
for all vPC Pairs）]：すべての vPCペアに同じ vPCドメイン IDを有効にします。この
フィールドを選択すると、[vPCドメイン ID（vPC Domain Id）]フィールドが編集可能に
なります。

[vPCドメインID（vPC Domain Id）]：すべての vPCペアで使用される vPCドメイン ID
を指定します。

[vPCドメイン IDの範囲（vPC Domain Id Range）]：新しいペアリングに使用する vPCド
メイン IDの範囲を指定します。

[ファブリック vPCピアリングの QoSを有効にする（Enable QoS for Fabric
vPC-Peering）]：スパインのQoSを有効にして、vPCファブリックピアリング通信の配
信を保証します。詳細については、ファブリック vPCピアリングのQoS, on page 277を参
照してください。

ファブリック設定の vPCファブリックピアリングとキューイングポリシーの QoSオプ
ションは相互に排他的です。

Note

[QoSポリシー名（QoS Policy Name）]：すべてのファブリック vPCピアリングスパイ
ンで同じにする必要がある QoSポリシー名を指定します。デフォルト名は
[spine_qos_for_fabric_vpc_peering]です。

6. [プロトコル（Protocols）]タブをクリックします。ほとんどのフィールドは自動生成さ
れます。必要に応じてフィールドを更新できます。
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[アンダーレイルーティングループバック ID（Underlay Routing Loopback Id）]：通常は
loopback0がファブリックアンダーレイ IGPピアリングに使用されるため、ループバッ
クインターフェイス IDは 0に設定されます。

[アンダーレイVTEPループバック ID（Underlay VTEP Loopback Id）]：loopback1はVTEP
ピアリングの目的で使用されるため、ループバックインターフェイス IDは 1に設定さ
れます。

[アンダーレイルーティングプロトコルタグ（Underlay Routing Protocol Tag）]：ネッ
トワークのタイプを定義するタグです。

[OSPFエリア ID（OSPF Area ID）]：OSPFエリア IDです（OSPFがファブリック内で
IGPとして使用されている場合）。

OSPFまたは IS-IS認証フィールドは、[全般（General）]タブの[アンダーレイルーティ
ングプロトコル（Underlay Routing Protocol）]フィールドでの選択に基づいて有効にな
ります。

Note

[OSPF認証の有効化（Enable OSPF Authentication）]：OSPF認証を有効にするには、この
チェックボックスをオンにします。無効にするにはチェックボックスをオフにします。

このフィールドを有効にすると、OSPF認証キー IDフィールドおよび OSPF認証キー
フィールドが有効になります。

[OSPF認証キー ID（OSPF Authentication Key ID）]：キー IDが入力されます。

[OSPF認証キー（OSPF Authentication Key）：OSPF認証キーは、スイッチからの 3DES
キーである必要があります。
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プレーンテキストパスワードはサポートされていません。スイッチにログインし、暗号

化キーを取得して、このフィールドに入力します。詳細については、「認証キーの取得」

の項を参照してください。

Note

[IS-ISレベル（IS-IS Level）]：このドロップダウンリストから IS-ISレベルを選択しま
す。

[IS-IS認証の有効化（Enable IS-IS Authentication）]：IS-IS認証を有効にするにはチェッ
クボックスをオンにします。無効にするにはチェックボックスをオフにします。この

フィールドを有効にすると、IS-IS認証フィールドが有効になります。

[IS-IS認証キーチェーン名（IS-IS Authentication Keychain Name）]：CiscoisisAuthなどの
キーチェーン名を入力します。

[IS-IS認証キー ID（IS-IS Authentication Key ID）：キー IDが入力されます。

[IS-IS認証キー（IS-IS Authentication Key）]：Cisco Type 7暗号化キーを入力します。

プレーンテキストパスワードはサポートされていません。スイッチにログインし、暗号

化キーを取得して、このフィールドに入力します。詳細については、「認証キーの取得」

の項を参照してください。

Note

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェッ
クボックスをオンにします。無効にするにはチェックボックスをオフにします。この

フィールドを有効にすると、[BGP認証キー暗号化タイプ（BGP Authentication Key
Encryption Type）]および [BGP認証キー（BGP Authentication Key）]フィールドが有効
になります。

このフィールドを使用して BGP認証を有効にする場合は、[iBGP Peer-Template Config]
フィールドを空白のままにして、設定が重複しないようにします。

Note

[BGP認証キー暗号化タイプ（BGP Authentication Key Encryption Type）]：3DES暗号化タ
イプの場合は 3、Cisco暗号化タイプの場合は 7を選択します。

[BGP認証キー（BGP Authentication Key）]：暗号化タイプに基づいて暗号化キーを入
力します。

プレインテキストパスワードはサポートされていません。スイッチにログインし、暗号

化されたキーを取得して、[BGP認証キー（BGP Authentication Key）]フィールドに入力
します。詳細については、「認証キーの取得」の項を参照してください。

Note
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[PIM hello認証の有効化（Enable PIM Hello Authentication）]：PIM hello認証を有効にし
ます。

[PIM Hello認証キー（PIM Hello Authentication Key）]：PIM hello認証キーを指定しま
す。

[BFDの有効化（Enable BFD）]：ファブリック内のすべてのスイッチで機能 [bfd]を有効
にするには、このチェックボックスをオンにします。この機能は、IPv4アンダーレイで
のみ有効で、範囲はファブリック内にあります。

Cisco DCNMリリース 11.3(1)以降、ファブリック内の BFDはネイティブにサポートさ
れます。ファブリック設定では、BFD機能はデフォルトで無効になっています。有効に
すると、デフォルト設定のアンダーレイプロトコルに対して BFDが有効になります。
カスタムの必須BFD構成は、スイッチごとの自由形式またはインターフェイスごとの自
由形式ポリシーを使用して展開する必要があります。

[BFDの有効化（Enable BFD）]チェックボックスをオンにすると、次の構成がプッシュ
されます。

feature bfd

BFDが有効になっている DCNMリリース 11.2(1)から DCNMリリース 11.3(1)にアップ
グレードすると、次の設定がすべての P2Pファブリックインターフェイスにプッシュさ
れます。

no ip redirects
no ipv6 redirects

Note

BFD機能の互換性については、それぞれのプラットフォームのマニュアルを参照してく
ださい。サポートされているソフトウェア画像については、「Cisco DCNMの互換性マ

トリクス」を参照してください。

[iBGP向け BFDの有効化（Enable BFD for iBGP）]：iBGPネイバーの BFDを有効にす
るには、このチェックボックスをオンにします。このオプションは、デフォルトで無効

です。

[OSPF向けBFDの有効化（Enable BFD for OSPF）]：このチェックボックスをオンにす
ると、OSPFアンダーレイインスタンスのBFDが有効になります。このオプションはデ
フォルトで無効になっており、リンクステートプロトコルがISISの場合はグレー表示さ
れます。

[ISIS向け BFDの有効化（Enable BFD for ISIS）]：このチェックボックスをオンにし
て、ISISアンダーレイインスタンスの BFDを有効にします。このオプションはデフォ
ルトで無効になっており、リンクステートプロトコルがOSPFの場合はグレー表示され
ます。

[PIM向け BFDの有効化（Enable BFD for PIM）]：PIMの BFDを有効にするには、こ
のチェックボックスをオンにします。このオプションはデフォルトで無効になっており、

レプリケーションモードが [入力（Ingress）]の場合はグレー表示されます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
774

VXLAN BGP EVPNファブリックの Easyプロビジョニング

新規 VXLAN BGP EVPNファブリックの作成



BFDグローバルポリシーの例を次に示します。

router ospf <ospf tag>
bfd

router isis <isis tag>
address-family ipv4 unicast
bfd

ip pim bfd

router bgp <bgp asn>
neighbor <neighbor ip>
bfd

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェッ
クボックスをオンにします。このフィールドを有効にすると、[BFD認証キー ID（BFD
Authentication Key ID）]フィールドと [BFD認証キー（BFD Authentication Key）]フィー
ルドが編集可能になります。

[全般（General）]タブの [ファブリックインターフェイスの番号付け（Fabric Interface
Numbering）]フィールドが [番号付けなし（unnumbered）]に設定されている場合、BFD
認証はサポートされません。BFD認証フィールドは自動的にグレー表示されます。BFD
認証は、P2Pインターフェイスに対してのみ有効です。

Note

[BFD認証キー ID（BFD Authentication Key ID）]：インターフェイス認証の BFD認証
キー IDを指定します。デフォルト値は 100です。

[BFD認証キー（BFD Authentication Key）]：BFD認証キーを指定します。

BFD認証パラメータを取得する方法については、暗号化された BFD認証キーの取得, on
page 300を参照してください。

[iBGPピアテンプレート構成（iBGP Peer-Template Config）]：リーフスイッチに iBGP
ピアテンプレート構成を追加して、リーフスイッチとルートリフレクタの間に iBGP
セッションを確立します。

BGPテンプレートを使用する場合は、テンプレート内に認証構成を追加し、[BGP認証
の有効化（Enable BGP Authentication）]チェックボックスをオフにして、構成が重複し
ないようにします。

構成例では、パスワード 3の後に 3DESパスワードが表示されます。
router bgp 65000

password 3 sd8478fswerdfw3434fsw4f4w34sdsd8478fswerdfw3434fsw4f4w

Cisco DCNMリリース 11.3(1)までは、リーフまたはボーダーロールデバイスの iBGP定
義の iBGPピアテンプレートと BGP RRは同じでした。DCNMリリース 11.4(1)以降、
次のフィールドを使用してさまざまな構成を指定できます。

• [iBGPピアテンプレート構成（iBGP Peer-Template Config）]：境界ロールを持つ RR
およびスパインに使用される構成を指定します。
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• [リーフ/境界/境界ゲートウェイ iBGPピアテンプレート構成（Leaf/Border/Border
Gateway iBGP Peer-Template Config）]：リーフ、境界、または境界ゲートウェイに使
用される構成を指定します。このフィールドが空の場合、[iBGPピアテンプレート
構成（iBGP Peer-Template Config）]で定義されたピアテンプレートがすべてのBGP
対応デバイス（RR、リーフ、境界、または境界ゲートウェイロール）で使用され
ます。

ブラウンフィールド移行では、スパインとリーフが異なるピアテンプレート名を使用す

る場合、[iBGPピアテンプレート構成（iBGP Peer-Template Config）]フィールドと [リー
フ/境界/境界ゲートウェイ iBGPピアテンプレート構成（Leaf/Border/Border Gateway iBGP
Peer-Template Config）]フィールドの両方をスイッチ構成に従って設定する必要がありま
す。スパインとリーフが同じピアテンプレート名とコンテンツを使用する場合

（「route-reflector-client」CLIを除く）、ファブリック設定の [iBGPピアテンプレート構
成（iBGP Peer-Template Config）]フィールドのみを設定する必要があります。iBGPピア
テンプレートのファブリック設定が既存のスイッチ構成と一致しない場合、エラーメッ

セージが生成され、移行は続行されません。

7. [Advanced]タブをクリックします。ほとんどのフィールドは自動生成されます。必要に
応じてフィールドを更新できます。

VRFテンプレートおよびVRF拡張テンプレート：VRFを作成するためのVRFテンプレー
トと、他のファブリックへのVRF拡張を有効にするためのVRF拡張テンプレートを指定
します。

[ネットワークテンプレート（Network Template）]と [ネットワーク拡張テンプレート
（Network Extension Template）]：ネットワークを作成するためのネットワークテンプ
レートと、他のファブリックにネットワークを拡張するためのネットワーク拡張テンプ

レートを指定します。

[サイト ID（Site ID）]：このファブリックをMSD内で移動する場合の IDです。メン
バーファブリックがMSDの一部であるためには、サイト IDが必須です。MSDの各メ
ンバーファブリックには、一意のサイト IDがあります。

[イントラファブリックインターフェイスMTU（Intra Fabric Interface MTU）]：ファ
ブリック内インターフェイスのMTUを指定します。この値は偶数にする必要がありま
す。
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[レイヤ 2ホストインターフェイスMTU（Layer 2 Host Interface MTU）]：レイヤ 2ホ
ストインターフェイスのMTUを指定します。この値は偶数にする必要があります。

電源モード（Power Supply Mode）：適切な電源モードを選択します。

[CoPPプロファイル（CoPP Profile）]：ファブリックの適切なコントロールプレーンポ
リシング（CoPP）プロファイルポリシーを選択します。デフォルトでは、strictオプショ
ンが入力されます。

[VTEP HoldDown時間（VTEP HoldDown Time）]：NVE送信元インターフェイスのホー
ルドダウン時間を指定します。

[ブラウンフィールドオーバーレイネットワーク名の形式（Brownfield Overlay Network
Name Format）]：ブラウンフィールドのインポートまたは移行時にオーバーレイネット
ワーク名を作成するために使用する形式を入力します。ネットワーク名は、アンダース

コア（_）およびハイフン（-）を除く特殊文字または空のスペースが含まれないように
してください。ブラウンフィールドの移行が開始されたら、ネットワーク名を変更しな

いでください。ネットワーク名の命名規則については、「スタンドアロンファブリック

のネットワークの作成」の項を参照してください。構文は[<string> | $$VLAN_ID$$]
$$VNI$$ [<string>| $$VLAN_ID$$]です。デフォルト値は
[Auto_Net_VNI$$VNI$$_VLAN$$VLAN_ID$$]です。ネットワークを作成すると、指定
した構文に従って名前が生成されます。次の表で構文内の変数について説明します。

説明変数

スイッチ構成で検出されたネットワーク

VNI IDを指定します。これは、一意のネッ
トワーク名を作成するために必要な必須

キーワードです。

$$VNI$$

ネットワークに関連付けられた VLAN ID
を指定します。

VLAN IDはスイッチに固有であるため、
DCNMはネットワークが検出されたスイッ
チの 1つから VLAN IDをランダムに選択
し、名前に使用します。

VLAN IDが VNIのファブリック全体で一
貫していない限り、これを使用しないこと

を推奨します。

$$VLAN_ID$$

この変数はオプションであり、ネットワー

ク名のガイドラインを満たす任意の数の英

数字を入力できます。

<string>

オーバーレイネットワーク名の例：Site_VNI12345_VLAN1234
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グリーンフィールド展開では、このフィールドを無視します。ブラウンフィールドオー

バーレイネットワーク名の形式は、次のブラウンフィールドインポートに適用されま

す。

• CLIベースのオーバーレイ

•構成プロファイルが Cisco DCNMリリースで作成された構成プロファイルベースの
オーバーレイ

10.4(2)で作成された構成プロファイルベースのオーバーレイ

Note

[ブートストラップスイッチのCDPの有効化（Enable CDP for Bootstrapped Switch）]：
ブートストラップスイッチの管理（mgmt0）インターフェイスでCDPを有効にします。
デフォルトでは、ブートストラップスイッチの場合、mgmt0インターフェイスで CDP
は無効にされています。

[VXLANOAMの有効化（EnableVXLANOAM）]：ファブリック内のデバイスのVXLAM
OAM機能を有効にします。この設定はデフォルトでイネーブルになっています。VXLAN
OAM機能を無効にするにはチェックボックスをクリアします。

ファブリック内の特定のスイッチで VXLAN OAM機能を有効にし、他のスイッチで無
効にする場合は、自由形式構成を使用して、ファブリック設定でOAMを有効にし、OAM
を無効にすることができます。

Cisco DCNMの VXLAN OAM機能は、単一のファブリックまたはサイトでのみサポート
されます。

Note

[テナントDHCPの有効化（Enable Tenant DHCP）]：機能 dhcpおよび関連する構成をファ
ブリック内のすべてのスイッチでグローバルに有効にするには、このチェックボックス

をオンにします。これは、テナント VRFの一部であるオーバーレイネットワークの
DHCPをサポートするための前提条件です。

オーバーレイプロファイルでDHCP関連のパラメータを有効にする前に、[テナントDHCP
の有効化（Enable Tenant DHCP）]が有効であることを確認します。

Note

[NX-APIの有効化（Enable NX-API）]：HTTPSでの NX-APIの有効化を指定します。こ
のチェックボックスは、デフォルトでオンになっています。

[ポートの HTTPで NX-APIを有効化する（Enable on NX-API on HTTP）]：HTTP上の
NX-APIの有効化を指定します。HTTPを使用するには、[NX-APIの有効化（Enable
NX-API）]チェックボックスをオンにします。このチェックボックスは、デフォルトで
オンになっています。このチェックボックスをオフにすると、エンドポイントロケータ

（EPL）、レイヤ4～レイヤ7サービス（L4〜L7サービス）、VXLANOAMなど、NX-API
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を使用し、Cisco DCNMがサポートするアプリケーションは、HTTPではなく HTTPSの
使用を開始します。

[NX-APIの有効化（Enable NX-API）]チェックボックスと [HTTPでの NX-APIの有効化
（Enable NX-API on HTTP）]チェックボックスをオンにすると、アプリケーションはHTTP
を使用します。

Note

[ポリシーベースルーティング（PBR）の有効化（Enable Policy-Based Routing
（PBR））]：指定したポリシーに基づいてパケットのルーティングを有効にするにはこ
のチェックボックスを選択します。Cisco NX-OSリリース 7.0(3)I7(1)以降では、この機
能は Nexus 9000クラウドスケール（Tahoe）ASICを搭載した Cisco Nexus 9000シリーズ
スイッチで動作します。この機能は、レイヤ 4～レイヤ 7サービスワークフローととも
に使用されます。レイヤ 4～レイヤ 7サービスの詳細については、「レイヤ 4～レイヤ
7サービス」の章を参照してください。

[厳密な構成コンプライアンスの有効化（Enable Strict Config Compliance）]：このチェッ
クボックスをオンにして、厳密な構成コンプライアンス機能を有効にします。デフォル

トで、この機能は無効になっています。詳細については、「厳密な構成コンプライアン

ス」を参照してください。

[AAA IP認証の有効化（Enable AAA IP Authorization）]：IP認証がリモート認証サー
バーで有効になっている場合に、AAAIP認証を有効にします。これは、スイッチにアク
セスできる IPアドレスを顧客が厳密に制御できるシナリオで DCNMをサポートするた
めに必要です。

[NDFCをトラップホストとして有効化（Enable NDFC as Trap Host）]：DCNMをSNMP
トラップの接続先として有効にするには、このチェックボックスをオンにします。通常、

ネイティブ HA DCNMの展開では、スイッチの eth1 VIP IPアドレスが SNMPトラップ
接続先として構成されます。デフォルトでは、このチェックボックスは有効になってい

ます。

[グリーンフィールドクリーンアップオプション（Greenfield Cleanup Option）]：
Preserve-Config=Noで DCNMにインポートされたスイッチのスイッチクリーンアップ
オプションを有効にします。このオプションは、通常、スイッチのクリーンアップ時間

を短縮するために、Cisco Nexus 9000vスイッチを使用するファブリック環境でのみ推奨
されます。グリーンフィールド導入の推奨オプションは、ブートストラップを使用する

か、または再起動によるクリーンアップです。つまり、このオプションはオフにする必

要があります。

[精密時間プロトコル（PTP）の有効化（Enable Precision Time Protocol（PTP））]：ファ
ブリック全体で PTPを有効にします。このチェックボックスをオンにすると、PTPがグ
ローバルに有効になり、コアに面するインターフェイスで有効になります。また、[PTP
送信元ループバック ID（PTP Source Loopback Id）]および [PTPドメイン ID（PTP
Domain Id）]フィールドが編集可能になります。詳細については、Easyファブリック向
け高精度時間プロトコル, on page 119を参照してください。
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[PTP送信元ループバック ID（PTP Source Loopback Id）]：すべての PTPパケットの送
信元 IPアドレスとして使用されるループバックインターフェイス IDループバックを指
定します。有効な値の範囲は 0～ 1023です。PTPループバック IDを RP、ファントム
RP、NVE、またはMPLSループバック IDと同じにすることはできません。そうでない
場合は、エラーが生成されます。PTPループバック IDは、DCNMから BGPループバッ
クまたは作成元のユーザー定義ループバックと同じにすることができます。

保存して展開中に PTPループバック IDが見つからない場合は、次のエラーが生成され
ます。

PTP送信元 IPに使用するループバックインターフェイスが見つかりません。PTP機能
を有効にするには、すべてのデバイスでPTPループバックインターフェイスを作成しま
す。

[PTPドメイン ID（PTP Domain Id）]：単一のネットワーク上の PTPドメイン IDを指
定します。有効な値の範囲は 0～ 127です。

[MPLSハンドオフの有効化（Enable MPLS Handoff）]：MPLSハンドオフ機能を有効に
するには、このチェックボックスをオンにします。詳細については、「VXLAN BGP
EVPNファブリックでの境界プロビジョニングの使用例：MPLS SRおよび LDPハンド
オフ」の章を参照してください。

[アンダーレイMPLSループバック ID（Underlay MPLS Loopback Id）]：アンダーレイ
MPLSループバック IDを指定します。デフォルト値は 101です。

[TCAM割り当ての有効化（Enable TCAM Allocation）]：TCAMコマンドは、有効にす
ると VXLANおよび vPCファブリックピアリングに対して自動的に生成されます。

[デフォルトキューイングポリシーの有効化（Enable Default Queuing Policies）]：この
ファブリック内のすべてのスイッチにQoSポリシーを適用するには、このチェックボッ
クスをオンにします。すべてのスイッチに適用したQoSポリシーを削除するには、この
チェックボックスをオフにし、すべての設定を更新してポリシーへの参照を削除し、保

存して展開します。Cisco DCNMリリース 11.3(1)以降、さまざまな Cisco Nexus 9000シ
リーズスイッチに使用できる定義済みのQoS設定が含まれています。このチェックボッ
クスをオンにすると、適切な QoS設定がファブリック内のスイッチにプッシュされま
す。システムキューイングは、設定がスイッチに展開されると更新されます。インター

フェイスごと自由形式ブロックに必要な設定を追加することにより、必要に応じて、定

義されたキューイングポリシーを使用してインターフェイスマーキングを実行できま

す。

Cisco DCNMリリース 11.4(1)以降、ポリシーテンプレートのQoS 5のDSCPマッピング
が 40から 46に変更されました。11.4(1)にアップグレードされた DCNM 11.3(1)展開の
場合、展開する必要がある差分が表示されます。

テンプレートエディタでポリシーファイルを開いて、実際のキューイングポリシーを

確認します。Cisco DCNM Web UIから、[制御（Control）] > [テンプレートライブラリ
（Template Library）]を選択します。ポリシーファイル名でキューイングポリシーを
検索します（例：[queuing_policy_default_8q_cloudscale]）。ファイルを選択し、[テンプ
レートの変更/表示（Modify/View template）]アイコンをクリックしてポリシーを編集し
ます。
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プラットフォーム特有の詳細については、『Cisco Nexus 9000 Series NX-OS Quality of Service

コンフィグレーションガイド』を参照してください。

[N9Kクラウドスケールプラットフォームのキューイングポリシー（N9K Cloud Scale
Platform Queuing Policy）]：ファブリック内の EX、FX、および FX2で終わるすべての
Cisco Nexus 9200シリーズスイッチおよび Cisco Nexus 9000シリーズスイッチに適用する
キューイングポリシーをドロップダウンリストから選択します。有効な値は

[queuing_policy_default_4q_cloudscale]および [queuing_policy_default_8q_cloudscale]です。
FEXには [queuing_policy_default_4q_cloudscale]ポリシーを使用します。FEXがオフライ
ンの場合にのみ、[queuing_policy_default_4q_cloudscale]ポリシーから
[queuing_policy_default_8q_cloudscale]ポリシーに変更できます。

[N9K Rシリーズプラットフォームキューイングポリシー（N9K R-Series Platform
Queuing Policy）]：ドロップダウンリストから、ファブリック内の Rで終わるすべての
Cisco Nexusスイッチに適用するキューイングポリシーを選択します。有効な値は
[queuing_policy_default_r_series]です。

[その他の N9Kプラットフォームキューイングポリシー（Other N9K Platform Queuing
Policy）]：ドロップダウンリストからキューイングポリシーを選択し、ファブリック内
にある、上記 2つのオプションで説明したスイッチ以外の他のすべてのスイッチに適用
します。有効な値は [queuing_policy_default_other]です。

[MACsecの有効化（Enable MACsec）]：ファブリックのMACsecを有効にします。詳細
については、Easyファブリックおよび eBGPファブリックでのMACsecサポート, on page
231を参照してください。

[自由形式の CLI（Freeform CLIs）]：ファブリックレベルの自由形式の CLIは、ファブ
リックの作成または編集中に追加できます。ファブリック全体のスイッチに適用できま

す。インデントなしで、実行コンフィギュレーションに表示されている設定を追加する

必要があります。VLAN、SVI、インターフェイス構成などのスイッチレベルの自由形
式の構成は、スイッチでのみ追加する必要があります。詳細については、「ファブリッ

クスイッチでのフリーフォーム設定の有効化」を参照してください。

[リーフの自由形式の構成（Leaf Freeform Config）]：リーフ、ボーダー、およびボーダー
ゲートウェイのロールを持つスイッチに追加する CLIです。

[スパインの自由形式の設定（Spine Freeform Config）]：スパイン、ボーダースパイン、
ボーダーゲートウェイスパイン、およびスーパースパインのロールを持つスイッチに

追加する必要がある CLIを追加します。

[ファブリック内リンクの追加設定（Intra-fabric Links Additional Config）]：ファブリッ
ク内リンクに追加する CLIを追加します。

8. [リソース（Resources）]タブをクリックします。
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[手動アンダーレイ IPアドレスの割り当て（Manual Underlay IP Address Allocation）]：
VXLANファブリック管理を移行する場合は、このチェックボックスをオンにしないで
ください。

•デフォルトでは、DCNMは定義されたプールから動的にアンダーレイ IPアドレス
リソース（ループバック、ファブリックインターフェイスなど）を割り当てます。

このチェックボックスをオンにすると、割り当て方式が静的に切り替わり、動的 IP
アドレス範囲フィールドの一部が無効になります。

•静的割り当ての場合、REST APIを使用してアンダーレイ IPアドレスリソースをリ
ソースマネージャ（RM）に入力する必要があります。

詳細については、『Cisco REST API参照ガイド、リリース 11.2(2)』を参照してくだ
さい。スイッチをファブリックに追加した後、REST APIを呼び出してから [保存し
て展開（Save＆Deploy）]オプションを使用する必要があります。

•マルチキャストレプリケーションに BIDIR-PIM機能が選択されている場合、[アン
ダーレイ RPループバック IP範囲（Underlay RP Loopback IP Range）]フィールドは
有効のままになります。

•静的割り当てから動的割り当てに変更しても、現在の IPリソースの使用情況は維持
されます。それ以後の IPアドレス割り当て要求のみが動的プールから取得されま
す。

[アンダーレイルーティングループバック IP範囲（Underlay Routing Loopback IP
Range）]：プロトコルピアリングのループバック IPアドレスを指定します。

[アンダーレイ VTEPループバック IP範囲（Underlay VTEP Loopback IP Range）]：
VTEPのループバック IPアドレスを指定します。

[アンダーレイ RPループバック IP範囲（Underlay RP Loopback IP Range）]：エニー
キャストまたはファントム RPの IPアドレス範囲を指定します。
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[アンダーレイサブネット IP範囲（Underlay Subnet IP Range）]：インターフェイス間
のアンダーレイ P2Pルーティングトラフィックの IPアドレスです。

[アンダーレイMPLSループバック IP範囲（Underlay MPLS Loopback IP Range）]：ア
ンダーレイMPLSループバック IPアドレス範囲を指定します。

Easy Aの境界と Easy Bの間の eBGPでは、アンダーレイルーティングループバックと
アンダーレイMPLSループバック IP範囲は一意の範囲である必要があります。他のファ
ブリックの IP範囲と重複しないようにしてください。重複すると、VPNv4ピアリング
が起動しません。

[レイヤ 2 VXLAN VNI範囲（Layer 2 VXLAN VNI Range）]および [レイヤ 3 VXLAN VNI
範囲（Layer 3 VXLAN VNI Range）]：ファブリックの VXLAN VNI IDを指定します。

[ネットワーク VLAN範囲（Network VLAN Range）]および [VRF VLAN範囲（VRF
VLAN Range）]：レイヤ 3 VRFおよびオーバーレイネットワークの VLAN範囲です。

[サブインターフェイスDot1q範囲（Subinterface Dot1q Range）]：L3サブインターフェ
イスを使用する場合のサブインターフェイスの範囲を指定します。

[VRF Liteの展開（VRF Lite Deployment）]：ファブリック間接続を拡張するためのVRF
Lite方式を指定します。

[VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]フィールドは、VRF LITE IFC
が自動作成されるときにVRF LITEに使用される IPアドレス用に予約されたリソースを
指定します。Back2BackOnly、ToExternalOnly、または Back2Back＆ToExternal を選択す
ると、VRF LITE IFCが自動作成されます。

[自動展開両方（Auto Deploy Both）]：このチェックボックスは、対称VRF Lite展開に適
用されます。このチェックボックスをオンにすると、自動作成された IFCの自動展開フ
ラグが trueに設定され、対称 VRF Lite構成がオンになります。

このチェックボックスは、[VRF Lite展開（VRF Lite Deployment）]フィールドが [手動
（Manual）]に設定されていない場合に選択または選択解除できます。この場合、ユー
ザは自動作成された IFCの [自動展開（auto-deploy）]フィールドを明示的にオフにし、
ユーザ入力には常に優先順位が与えられます。このフラグは、新しい自動作成 IFCにの
み影響し、既存の IFCには影響しません。

[VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]および [VRF Liteサブネット
マスク（VRF Lite Subnet Mask）]：これらのフィールドには、DCIサブネットの詳細が
入力されます。必要に応じて、次のフィールドを更新します。

画面に表示される値は自動的に生成されます。IPアドレス範囲、VXLANレイヤ 2/レイ
ヤ 3ネットワーク ID範囲、またはVRF/ネットワークVLAN範囲を更新する場合は、次
のことを確認します。
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値の範囲を更新する場合は、他の範囲と重複しないようにしてください。一度に更新で

きる値の範囲は 1つだけです。複数の値の範囲を更新する場合は、別のインスタンスで
実行します。たとえば、L2とL3の範囲を更新する場合は、次の手順を実行する必要があ
ります。

a. L2範囲を更新し、[保存（Save）]をクリックします。

b. [ファブリックの編集（Edit Fabric）]オプションをもう一度クリックし、L3範囲を更
新して [保存（Save）]をクリックします。

Note

[サービスネットワーク VLAN範囲（Service Network VLAN Range）]：[サービスネッ
トワーク VLAN範囲（Service Network VLAN Range）]フィールドで VLAN範囲を指定
します。これはスイッチごとのオーバーレイサービスネットワーク VLAN範囲です。
最小許容値は 2で、最大許容値は 3967です。

[ルートマップシーケンス番号範囲（Route Map Sequence Number Range）]：ルートマッ
プのシーケンス番号の範囲を指定します。最小許容値は1で、最大許容値は65534です。

9. 管理能力（Manageability）タブをクリックします。

このタブのフィールドは次のとおりです。

[DNSサーバ IP（DNS Server IPs）]：ドメインネームシステム（DNS)サーバの IPアド
レス（v4/v6）のカンマ区切りリストを指定します。

[DNSサーバ VRF（DNS Server VRFs）]：すべての DNSサーバに 1つの VRFを指定す
るか、DNSサーバごとに 1つの VRFを、カンマ区切りリストで指定します。

[NTPサーバ IP（NTP Server IPs）]：NTPサーバの IPアドレス（v4/v6）のカンマ区切
りリストを指定します。

[NTPサーバ VRF（NTP Server VRFs）]：すべての NTPサーバに 1つの VRFを指定す
るか、NTPサーバごとに 1つの VRFを、カンマ区切りリストで指定します。

[Syslogサーバ IP（Syslog Server IPs）]：syslogサーバの IPアドレスのカンマ区切りリス
ト（v4/v6）を指定します（使用する場合）。
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[Syslogサーバのシビラティ（重大度）（Syslog Server Severity）]：syslogサーバごとに
1つの syslogシビラティ（重大度）値のカンマ区切りリストを指定します。最小値は 0
で、最大値は 7です。高いシビラティ（重大度）を指定するには、大きい数値を入力し
ます。

[SyslogサーバVRF（Syslog Server VRFs）]：すべての syslogサーバに 1つのVRFを指定
するか、syslogサーバごとに 1つの VRFを指定します。

[AAA自由形式の構成（AAA Freeform Config）：AAA自由形式の構成を指定します。

ファブリック設定でAAA構成が指定されている場合は、ソースが [UNDERLAY_AAA]、
説明が [AAA構成（AAA Configurations）]の [switch_freeform PTI]が作成されます。

10. [ブートストラップ（Bootstrap）]タブをクリックします。

[ブートストラップの有効化（Enable Bootstrap）]：このチェックボックスを選択し、
ブートストラップ機能を有効にします。ブートストラップを使用すると、新しいデバイ

スをday-0段階で簡単にインポートし、既存のファブリックに組み込むことができます。
ブートストラップは NX-OS POAP機能を活用します。

ブートストラップをイネーブルにした後、次のいずれかの方法を使用して、DHCPサー
バで IPアドレスの自動割り当てをイネーブルにできます。

•外部 DHCPサーバ（External DHCP Server）：[スイッチ管理デフォルトゲートウェ
イ（Switch Mgmt Default Gateway）]および [スイッチ管理 IPサブネットプレフィッ
クス（Switch Mgmt IP Subnet Prefix）]外部 DHCPサーバに関する情報を入力しま
す。

•ローカルDHCPサーバ（Local DHCP Server）：[ローカルDHCPサーバ（Local DHCP
Server）]チェックボックスをオンにして、残りの必須フィールドに詳細を入力しま
す。

ローカル DHCPサーバーの有効化（Enable Local DHCP Server）：ローカル DHCPサー
バーを介した自動 IPアドレス割り当ての有効化を開始するには、このチェックボックス
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をオンにします。このチェックボックスをオンにすると、[DHCPスコープ開始アドレス
（DHCP Scope Start Address）]および [DHCPスコープ終了アドレス（DHCP Scope End
Address）]フィールドが編集可能になります。

このチェックボックスをオンにしない場合、DCNMは自動 IPアドレス割り当てにリモー
トまたは外部DHCPサーバを使用します。

[DHCPバージョン（DHCP Version）]：このドロップダウンリストから [DHCPv4]または
[DHCPv6]を選択します。DHCPv4を選択すると、[スイッチ管理 IPv6サブネットプレ
フィックス（Switch Mgmt IPv6 Subnet Prefix）]フィールドが無効になります。DHCPv6
を選択すると、[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet
Prefix）]は無効になります。

Cisco Nexus 9000および 3000シリーズスイッチは、スイッチがレイヤ 2隣接（eth1また
はアウトオブバンドサブネットが /64である必要がある）、または一部の IPv6 /64サブ
ネットにある L3隣接である場合にのみ、IPv6 POAPをサポートします。/64以外のサブ
ネットプレフィックスはサポートされません。

Note

[DHCPスコープ開始アドレス（DHCP Scope Start Address）]および [DHCPスコープ終了
アドレス（DHCP Scope End Address）]：スイッチのアウトオブバンド POAPに使用され
る IPアドレス範囲の最初と最後の IPアドレスを指定します。

[スイッチ管理デフォルトゲートウェイ（Switch Mgmt Default Gateway）]：スイッチの
管理 VRFのデフォルトゲートウェイを指定します。

[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet Prefix）]：スイッ
チのMgmt0インターフェイスのプレフィックスを指定します。プレフィックスは 8～
30の間である必要があります。

DHCPスコープおよび管理デフォルトゲートウェイ IPアドレスの仕様（DHCP scope and

management default gateway IP address specification）：管理デフォルトゲートウェイ IPア
ドレスを 10.0.1.1に、サブネットマスクを 24に指定した場合、DHCPスコープが指定し
たサブネット、10.0.1.2～ 10.0.1.254の範囲内であることを確認してください。

[スイッチ管理 IPv6サブネットプレフィックス（Switch Mgmt IPv6 Subnet Prefix）]：ス
イッチのMgmt0インターフェイスの IPv6プレフィックスを指定します。プレフィック
スは 112〜 126の範囲で指定する必要があります。このフィールドはDHCPの IPv6が有
効な場合に編集できます。

[AAA構成の有効化（Enable AAA Config）]：ブートストラップ後のデバイス起動構成の
一部として [管理可能性（Manageability）]タブから AAA構成を含めます。

[ブートストラップフリーフォームの構成（Bootstrap Freeform Config）]：（オプショ
ン）必要に応じて追加のコマンドを入力します。たとえば、デバイスにプッシュするい

くつかの追加の設定が必要であり、ポストデバイスブートストラップが使用可能である

場合、このフィールドでキャプチャして要求のとおりに保存することが可能です。デバ

イスの起動後、[ブートストラップ自由形式の構成（Bootstrap Freeform Config）フィー
ルドで定義された構成を含めることができます。
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running-configをコピーして [フリーフォームの設定（freeform config）]フィールドに、
NX-OSスイッチの実行設定に示されているように、正しいインデントでコピーアンド
ペーストします。freeform configは running configと一致する必要があります。詳細につ
いては、スイッチのフリーフォーム設定エラーの解決, on page 411を参照してください。

[DHCPv4/DHCPv6マルチサブネットスコープ（DHCPv4/DHCPv6 Multi Subnet Scope）]：
1行に1つのサブネットスコープを入力して、フィールドを指定します。[ローカルDHCP
サーバーの有効化（Enable Local DHCP Server）]チェックボックスをオンにした後で、
このフィールドは編集可能になります。

スコープの形式は次の順で定義する必要があります。

[DHCPスコープ開始アドレス、DHCPスコープ終了アドレス、スイッチ管理デフォルト
ゲートウェイ、スイッチ管理サブネットプレフィックス（DHCP Scope Start Address,
DHCP Scope End Address, Switch Management Default Gateway, Switch Management Subnet
Prefix）]

例：10.6.0.2、10.6.0.9、16.0.0.1、24

11. [構成のバックアップ（Configuration Backup）]タブをクリックします。このタブのフィー
ルドは次のとおりです。

[毎時ファブリックバックアップ（Hourly Fabric Backup）]：ファブリック構成とイン
テントの毎時バックアップを有効にします。

時間単位のバックアップは、その時間の最初の 10分間にトリガーされます。

[スケジュール済みファブリックバックアップ（Scheduled Fabric Backup）]：毎日のバッ
クアップを有効にします。このバックアップは、構成のコンプライアンスによって追跡

されないファブリックデバイスの実行構成の変更を追跡します。

[スケジュール済みの時間（Scheduled Time）]：スケジュールされたバックアップ時間を
24時間形式で指定します。[スケジュール済みファブリックバックアップ（Scheduled
Fabric Backup）]チェックボックスをオンにすると、このフィールドが有効になります。

両方のチェックボックスをオンにして、両方のバックアッププロセスを有効にします。

[保存（Save）]をクリックすると、バックアッププロセスが開始されます。

スケジュールされたバックアップは、指定した時刻に最大 2分の遅延でトリガーされま
す。スケジュールされたバックアップは、構成の展開ステータスに関係なくトリガーさ

れます。

バックアップ構成ファイルは、DCNMにある次のパスに保存されま
す：/usr/local/cisco/dcm/dcnm/data/archive
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保持できるアーカイブファイルの数は、[サーバプロパティ（Server Properties）]ウィン
ドウの [保持するデバイスあたりのアーカイブファイル数（# Number of archived files per
device to be retained:）]フィールドで設定します。

即時バックアップをトリガーするには、次の手順を実行します。

a. [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。[Fabric
Builder]画面が表示されます。

b. 特定のファブリックボックス内をクリックします。[ファブリックトポロジ (fabric
topology)]画面が表示されます。

c. 画面左側の [アクション（Actions）]ペインで、[ファブリックの再同期（Re-Sync
Fabric）]をクリックします。

Note

ファブリックトポロジウィンドウでファブリックバックアップを開始することもでき

ます。[アクション（Actions）]ペインで [今すぐバックアップ（Backup Now）]をクリッ
クします。

12. [ThousandEyes Agent]タブをクリックします。この機能は、Cisco DCNMリリース 11.5
（3）でのみサポートされています。詳細については、「Cisco DCNMでのThousandEyes
Enterprise Agentのグローバル設定の構成」を参照してください。

このタブのフィールドは次のとおりです。

ThousandEyes Agentのファブリック設定はグローバル設定を上書きし、そのファブリック
内のスイッチにインストールされているすべての ThousandEyesエージェントに同じ構成
を適用します。

Note

• [ThousandEyes Agentインストールのファブリックオーバーライドを有効にする
（Enable Fabric Override for ThousandEyes Agent Installation）] :チェックボック
スを選択して、ファブリックで ThousandEyes Enterprise Agentを有効にします。
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• [ThousandEyesアカウントグループトークン（ThousandEyes Account Group Token）]
:インストール用の ThousandEyes Enterprise Agentアカウントグループトークンを指
定します。

• [ThousandEyes Agentコレクタ到達可能性のスイッチ上の VRF（VRF on Switch for
ThousandEyes Agent Collector Reachability）] :インターネットの到達可能性を提供
する VRFデータを指定します。

• [ドメインネームシステム（DNS）ドメイン（DNS Domain）] :スイッチのドメイ
ンネームシステム（DNS）ドメイン構成を指定します。

• [ドメインネームシステム（DNS）サーバ IP（DNS Server IPs）]：ドメインネー
ムシステム（DNS）サーバの IPアドレス（v4/v6）のカンマ区切りリストを指定し
ます。DNSサーバには、最大 3つの IPアドレスを入力できます。

• [NTPサーバ IP（NTP Server IPs）]： Network Time Protocol (NTP)サーバの IPアド
レス（v4/v6）のコンマ区切りリストを指定します。NTPサーバには、最大 3つの
IPアドレスを入力できます。

• [プロキシを有効にする（Enable Proxy）]：チェックボックスをオンにして、NX-OS
スイッチのインターネットアクセスのプロキシ設定を選択します。

• [プロキシ情報（Proxy Information）] :プロキシサーバのポート情報を指定します。

• [プロキシバイパス（Proxy Bypass）] :プロキシをバイパスするサーバリストを指
定します。

13. 関連情報を入力して更新したら、[保存（Save）]をクリックします。画面の右下に、ファ
ブリックが作成されたことを示すメモが短時間表示されます。ファブリックが作成され

ると、ファブリックのページが表示されます。画面左上に生地名が表示されます。

(同時に、新しく作成されたファブリックインスタンスが [ファブリックビルダ（Fabric
Builder）]画面に表示されます。[ファブリックビルダ（Fabric Builder）]画面に移動す
るには、[アクション（Actions）]ペインの上にある左矢印（[←]）ボタン [画面の左側]
をクリックします。

[アクション（Actions）]ペインでは、さまざまな機能を実行できます。それらの 1つ
は、ファブリックにスイッチを追加する [スイッチの追加（Add switches）]オプション
です。ファブリックを作成したら、ファブリックデバイスを追加する必要があります。

オプションについて説明します：

• [表形式の表示（Tabular View）]：デフォルトでスイッチはトポロジ表示として映
されます。このオプションを使用して、表形式のビューでスイッチを表示します。

• [トポロジの更新（Refresh topology）]：トポロジを更新できます。

• [レイアウトの保存（Save Layout）]：トポロジのカスタム表示を保存します。トポ
ロジに特定のビューを作成し、使いやすいように保存できます。

• [保存されたレイアウトの削除（Delete saved layout）]：トポロジのカスタム表示を
削除します。
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• [トポロジ表示（Topology views）]：保存されたレイアウトの表示オプションは、階
層型、ランダム、およびカスタムから選択できます。

• [階層型（Hierarchical）]：トポロジのアーキテクチャ表示を表示。CLOSトポ
ロジの構成方法に関するノードを示すさまざまなスイッチロールを定義できま

す。

• [ランダム（Random）] :ノードはウィンドウ上にランダムに配置されます。
DCNMは、推測を行い、近接するノードをインテリジェントに配置しようとし
ます。

• [カスタム保存レイアウト（Custom saved layout）]：ノードを好きなようにド
ラッグできます。好きな位置に配置したら、レイアウトの保存をクリックして

位置を記憶することができます。次回トポロジにアクセスすると、DCNMによ
り最後に保存したレイアウト位置に基づいてノードが描画されます。

• [ファブリックの復元（Restore Fabric）]：ファブリックを以前のDCNM構成状態に
復元できます（1か月前、2か月前など）。詳細については、「ファブリックの復
元」セクションを参照します。

• [今すぐバックアップ（Backup Now）] : [今すぐバックアップ（Backup Now）]をク
リックして、ファブリックバックアップを手動で開始できます。タグの名前を入力

して、[OK]をクリックします。[ファブリック設定（Fabric Settings）]ダイアログ
ボックスの [構成バックアップ（Configuration Backup）]タブで選択した設定に関
係なく、このオプションを使用してバックアップを開始できます。

• [ファブリックの再同期Resync Fabric（Resync Fabric）]：大規模なアウトオブバン
ド変更がある場合、または構成変更がDCNMに正しく登録されていない場合に、こ
のオプションを使用してDCNM状態を再同期します。再同期操作は、ファブリック
スイッチに対して完全なCC実行を実行し、「show run」および「show run all」コマ
ンドをスイッチから再収集します。再同期プロセスを開始すると、進行状況メッセー

ジがウィンドウに表示されます。再同期中に、実行構成がスイッチから取得されま

す。次に、スイッチのOut-of-Sync/In-Syncステータスは、DCNMで定義された意図
または予想される構成と、スイッチから取得された現在実行中の構成に基づいて再

計算されます。

• [スイッチを追加（Add Switches）]：ファブリックにスイッチインスタンスを追加
しすることを許可します。

• [ファブリック設定（Fabric Settings）]：ファブリック設定を表示または編集できま
す。

• [クラウド（Cloud）]アイコン：[クラウド（Cloud）]アイコンをクリックして、[未
検出（Undiscovered）]のクラウドを表示（または非表示に）します。

アイコンをクリックすると、未検出のクラウドと、選択したファブリックトポロジ

へのリンクは表示されません。

[未検出（Undiscovered）]クラウドを表示するために[クラウド（Cloud）]アイコン
をまたクリックします。
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[範囲（SCOPE）]：右上の [範囲（SCOPE）]ドロップダウンボックスを使用して、ファブリッ
クを切り替えることができます。現在のファブリックは、強調表示されます。MSDとそのメ
ンバーファブリックが明確に表示され、メンバーファブリックはMSDファブリックの下にく
ぼんで表示されます。

ファブリックへのスイッチの追加
各ファブリックのスイッチは一意であるため、各スイッチは1つのファブリックにのみ追加で
きます。

[アクション（Actions）]パネルから [スイッチの追加（Add Switches）]オプションをクリック
して、DCNMで作成されたファブリックにスイッチを追加します。[インベントリ管理（Inventory
Management）]画面が表示されます。画面には 2つのタブがあり、1つは既存のスイッチを検
出するためのもので、もう1つは新しいスイッチを検出するためのものです。両方のオプショ
ンについて説明します。

さらに、スイッチとインターフェイスを事前プロビジョニングできます。詳細については、デ

バイスの事前プロビジョニング , on page 104およびイーサネットインターフェイスの事前プロ
ビジョニング, on page 109を参照してください。

DCNMでピリオド文字（.）を含むホスト名を持つスイッチが検出されると、ドメイン名
として扱われ、切り捨てられます。ピリオド文字（.）の前のテキストのみがホスト名と
見なされます。次に例を示します。

•ホスト名が [leaf.it.vxlan.bgp.org1-XYZ]の場合、DCNMで [leaf]のみが表示されま
す。

•ホスト名が [leaf-itvxlan.bgp.org1-XYZ]の場合、DCNMで [leafit-vxlan]のみが表示さ
れます。

Note

新しいスイッチの検出

1. 新しい Cisco NX-OSデバイスの電源がオンになると、通常、そのデバイスにはスタート
アップ構成も構成ステートもありません。その結果、NX-OSで電源が投入され、初期化
後に POAPループに入ります。デバイスは、mgmt0インターフェイスを含むアップ状態
のすべてのインターフェイスで DHCP要求の送信を開始します。

2. デバイスとDCNMの間に IP到達可能性がある限り、デバイスからのDHCP要求はDCNM
に転送されます。ゼロデイデバイスを簡単に起動するには、前述のように、ファブリッ

ク設定でブートストラップオプションを有効にする必要があります。

3. ファブリックに対してブートストラップが有効になっている場合、デバイスからのDHCP
要求は DCNMによって処理されます。DCNMによってデバイスに割り当てられた一時
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IPアドレスは、デバイスモデル、デバイス NX-OSバージョンなどを含むスイッチに関
する基本情報を学習するために使用されます。

4. DCNM GUIで、ファブリックに移動します（[制御（Control）] > [ファブリックビルダ
（Fabric Builder）]をクリックし、ファブリックをクリックします）。ファブリックト
ポロジが表示されます。

ファブリックトポロジウィンドウに移動し、[アクション（Actions）]パネルから [ス
イッチの追加（Add switches）]オプションをクリックします。[インベントリ管理
（Inventory Management）]ウィンドウが表示されます。

5. [POAP]タブをクリックします。

前述のように、DCNMはデバイスからシリアル番号、モデル番号、およびバージョンを
取得し、それらを [インベントリ管理（Inventory Management）]ウィンドウに表示しま
す。また、IPアドレス、ホスト名、およびパスワードを追加するオプションが使用可能
になります。スイッチ情報が取得されない場合は、ウィンドウを更新します。

•ウィンドウの左上には、スイッチ情報を含む .csvファイルをエクスポートおよびイ
ンポートするためのエクスポートおよびインポートオプションがあります。インポー

トオプションを使用してデバイスを事前プロビジョニングすることもできます。

Note
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スイッチの横にあるチェックボックスを選択し、スイッチのクレデンシャル（IPアドレ
スとホスト名）を入力します。

デバイスの IPアドレスに基づいて、[IPアドレス（IP Address）]フィールドに IPv4ま
たは IPv6アドレスを追加できます。

リリース11.2(1)以降、デバイスを事前にプロビジョニングできます。デバイスの事前プ
ロビジョニングについては、デバイスの事前プロビジョニング , on page 104を参照して
ください。

6. [管理者パスワード（AdminPassword）]フィールドと [管理者パスワードの確認（Confirm
Admin Password）]フィールドに、新しいパスワードを入力します。

この管理者パスワードは、POAPウィンドウに表示されるすべてのスイッチに適用され
ます。

管理者クレデンシャルを使用してスイッチを検出しない場合は、代わりに AAA認証
（RADIUSまたは TACACSクレデンシャル）を使用できます。

Note

7. （任意）スイッチの検出に検出クレデンシャルを使用します。

a. [ディスカバリクレデンシャルの追加（Add Discovery Credentials）]アイコンをク
リックして、スイッチのディスカバリクレデンシャルを入力します。
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b. [ディスカバリクレデンシャル（Discovery Credentials）]ウィンドウで、ディスカバ
リユーザ名やパスワードなどのディスカバリクレデンシャルを入力します。

[OK]をクリックして、ディスカバリクレデンシャルを保存します。

検出クレデンシャルが指定されていない場合は、DCNMは管理者ユーザとパスワー
ドを使用してスイッチを検出します。

8. 画面右上の [ブートストラップ（Bootstrap）]をクリックします。

DCNMは管理IPアドレスおよびその他のクレデンシャルをスイッチにプロビジョニング
します。この単純化された POAPプロセスでは、すべてのポートが開かれます。
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9. 最新情報を入手するには、[トポロジの更新（Refresh Topology）]ボタンをクリックしま
す。追加されたスイッチは、POAPサイクルを実行します。スイッチをモニタし、POAP
完了を確認します。

10. 追加されたスイッチがPOAPを完了すると、ファブリックビルダトポロジページが追加
されたスイッチで更新され、検出された物理接続が示されます。スイッチに適切なロー

ルを設定し、ファブリックレベルで [保存と展開（Save & Deploy）]操作を実行します。
ファブリック設定、スイッチロール、トポロジなどが Fabric Builderによって評価され、
スイッチの適切な意図された設定が保存操作の一部として生成されます。保留中の設定

は、新しいスイッチをインテントと同期させるために新しいスイッチに導入する必要が

ある設定のリストを提供します。

ファブリックで変更が発生して Out-of-Syncが発生した場合は、変更を展開する必要があ
ります。このプロセスは、「既存スイッチの検出」の項で説明したものと同じです。

ファブリックの作成時に、[管理性（Manageability）]タブにAAAサーバ情報を入力した
場合は、各スイッチのAAAサーバパスワードを更新する必要があります。そうでない場
合、スイッチの検出は失敗します。

Note

11. 保留中の設定が展開されると、すべてのスイッチの [進捗（Progress）]列に 100％ と表
示されます。

12. [閉じる（Close）]をクリックして、ファブリックビルダトポロジに戻ります。

13. [トポロジの更新（Refresh Topology）]をクリックして、更新を表示します。すべてのス
イッチは、機能していることを示す緑色でなければなりません。

14. スイッチとリンクがDCNMで検出されます。設定は、さまざまなポリシー（ファブリッ
ク、トポロジ、スイッチ生成ポリシーなど）に基づいて構築されます。スイッチイメー

ジ（およびその他の必要な）設定がスイッチで有効になっている。

15. DCNM GUIでは、検出されたスイッチはスタンドアロンファブリックトポロジで確認
できます。このステップまでで、POAPは基本設定で完了します。追加構成を行うには、
[制御（Control）] > [インターフェイス（Interfaces）]オプションを使用してインター
フェイスを設定する必要があります。以下が含まれますが、これらに限定されません。

• vPCペアリング。

•ブレークアウトインターフェイス。

•ポートチャネル、およびポートへのメンバーの追加。

vPCのペアリング/ペアリング解除または advertise-pipオプションを有効または無効にす
るか、マルチサイト構成を更新する場合は、[保存と展開（Save & Deploy）]操作を使用
する必要があります。操作の終了時に、nveインターフェイスで shutdownまたは no
shutdownコマンドを設定するように求めるエラーが表示されます。vPC設定を有効にし
た場合のエラースクリーンショットのサンプル：
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解決するには、 [制御（Control）] > [インターフェイス（Interfaces）]画面に移動し、nve
インターフェイスでシャットダウン操作を展開してから、No Shutdown構成を実行しま
す。これを次の図に示します。上矢印は No Shutdown操作に対応し、下矢印はShutdown
操作に対応します。
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スイッチを右クリックすると、さまざまなオプションを表示できます。

•ロールの設定：スイッチにロールを割り当てます（スパイン、ボーダーゲートウェイな
ど）。

•スイッチのロールの変更は、[保存と展開（Save &
Deploy）]を実行する前にのみ許可されます。

• DCNM 11.1(1)以降、スイッチのロールは、スイッチ上
にオーバーレイがない場合に変更できますが、スイッチ

操作, on page 244で指定された許可されたスイッチロー
ル変更のリストに従ってのみ変更できます。

Note

•モード：メンテナンスモードとアクティブ/操作モード。

• vPCペアリング：vPCのスイッチを選択し、そのピアを選択します。

vPCペアの仮想リンクを作成するか、既存の物理リンクをvPCペアの仮想リンクに変更で
きます。

•インターフェイスの管理：スイッチインターフェイスに構成を展開します。

•ポリシーの表示/編集：スイッチポリシーを参照し、必要に応じて編集します。

•履歴：スイッチの展開およびポリシーの変更履歴を表示します。

[ポリシー変更履歴（Policy Change History）]タブには、追加、更新、削除などの変更を
行ったユーザとともにポリシーの履歴が一覧表示されます。

ポリシーの [ポリシー変更履歴（Policy Change History）]タブで、[生成された構成
（Generated Config）]列の [詳細な履歴（Detailed History）]をクリックして、前後の生
成された構成を表示します。
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次の表に、ポリシーテンプレートインスタンス（PTI）の前後に生成される構成の概要を
示します。

生成後の構成前に生成された構成PTIの操作

構成が含まれていますEmpty追加

変更後の構成が含まれています変更前の構成が含まれていま

す

更新

色を変更して削除する構成が含まれます。削除する設定が含まれます。マーク -削
除

Empty構成が含まれています削除

ポリシーまたはプロファイルテンプレートが適用されると、

テンプレートのアプリケーションごとにインスタンスが作成

されます。これは、ポリシーテンプレートインスタンスま

たは PTIと呼ばれます。

Note

• [構成のプレビュー（Preview Config）]：保留中の構成と、実行中の構成と予想される構成
の比較を表示します。

•展開構成 -スイッチ構成ごとに展開します。
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•検出：このオプションを使用して、スイッチのクレデンシャルを更新し、スイッチをリ
ロードし、スイッチを再検出し、ファブリックからスイッチを削除できます。

新しいファブリックが作成され、ファブリック構成スイッチが DCNMで検出され、アンダー
レイ構成がそれらのスイッチでプロビジョニングされ、DCNMとの間の構成が同期されます。
その他のタスクは、次のとおりです。

• vPC、ループバックインターフェイス、サブインターフェイス設定などのインターフェイ
ス構成をプロビジョニングします。[「インターフェイス」を参照してください]。

•ネットワークを作成し、スイッチに展開します。[「ネットワークおよび VRFの作成と展
開」を参照してください]。

既存のスイッチの検出

1. [スイッチの追加（Add Switches）]をクリックした後、[既存のスイッチの検出（Discover
Existing Switches）]タブを使用して、1つ以上の既存のスイッチをファブリックに追加し
ます。この場合、既知のクレデンシャルと事前プロビジョニングされた IPアドレスを持つ
スイッチがファブリックに追加されます。スイッチの IPアドレス（シード IP）、管理者
名、ユーザー名、およびパスワード（[ユーザー名（Username）]フィールドと [パスワー
ド（Password）]フィールド）は、ユーザーによる入力として提供されます。[構成の保持
（Preserve Config）]ノブは、デフォルトで [yes]に設定されています。これは、ファブリッ
クへのデバイスのブラウンフィールドインポートに対してユーザが選択するオプションで

す。デバイス構成がインポートプロセスの一部としてクリーンアップされるグリーンフィー

ルドインポートの場合、ユーザーは [構成の保持（Preserve Config）]ノブを [no]に設定
する必要があります。

Easy_Fabric_eBGPは、ファブリックへのデバイスのブラウンフィールドインポートをサ
ポートしていません。

Note
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2. [検出の開始（Start discovery）]をクリックします。[スキャン詳細（Scan Details）]ウィン
ドウが間もなく表示されます。[最大ホップ（Max Hops）]フィールドに 2が入力されてい
るため（デフォルト）、指定された IPアドレス（リーフ91）を持つスイッチとそのスイッ
チからの 2つのホップが [スキャン詳細（Scan Details）]の結果に入力されます。
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3. DCNMがスイッチに対して正常なシャロー検出を実行できた場合、ステータスに [管理性
（Manageable）]と表示されます。適切なスイッチの横にあるチェックボックスをオンに
して、[ファブリックにインポート（Import into fabric）]をクリックします。

この例では 1つのスイッチの検出について説明しますが、複数のスイッチを同時に検出で
きます。

スイッチ検出プロセスが開始されます。[進行状況（Progress）]列には、選択したすべて
のスイッチの進行状況が表示されます。完了時に各スイッチの完了を表示します。

選択したすべてのスイッチがインポートされるか、エラーメッセージが表示されるまで、

画面を閉じないでください（また、スイッチを再度追加してください）。

エラーメッセージが表示された場合は、画面を閉じます。[ファブリックトポロジ (fabric
topology)]画面が表示されます。エラーメッセージは、画面の右上に表示されます。必要
に応じてエラーを解決し、[アクション（Actions）]パネルの [スイッチの追加（Add
Switches）]をクリックしてインポートプロセスを再度開始します。

Note

DCNMがすべてのスイッチを検出し、[進行状況（Progress）]列にすべてのスイッチの
[done]が表示されたら、画面を閉じます。[スタンドアロンファブリックトポロジ
（Standalone fabric topology）]画面が再び表示されます。追加されたスイッチのスイッチ
アイコンが表示されます。

スイッチの検出中に次のエラーが発生することがあります。Note

4. 最新のトポロジビューを表示するには、[トポロジの更新（Refresh topology）]をクリック
します。

すべてのスイッチが追加され、ロールが割り当てられると、ファブリックトポロジにはス

イッチとスイッチ間の接続が含まれます。
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5. デバイスを検出したら、各デバイスに適切なロールを割り当てます。このためには、デバ
イスをクリックし、[ロールの設定]オプションを使用して適切なロールを設定します。代
わりに、表形式のビューを使用して、一度に複数のデバイスに同じロールを割り当てるこ

ともできます。

表示用に階層レイアウトを選択すると（[アクション（Actions）]パネルで）、トポロジは
ロールの割り当てに従って自動的に配置され、リーフデバイスが下部に、スパインデバ

イスが上部に接続され、境界デバイスが上部に配置されます。

vPCスイッチロールの割り当て：スイッチのペアを vPCスイッチペアとして指定するに
は、スイッチを右クリックし、スイッチのリストから vPCピアスイッチを選択します。

AAAサーバパスワード：（[管理性（Manageability）]タブで）AAAサーバ情報を入力し
た場合は、各スイッチで AAAサーバパスワードを更新する必要があります。そうでない
場合、スイッチの検出は失敗します。

Cisco DCNMを使用して新しい vPCペアが正常に作成および展開されると、コマンドがス
イッチに存在する場合でも、no ip redirects CLIのいずれかのピアが同期しなくなることが
あります。この非同期は、実行構成でCLIを表示するためのスイッチの遅延が原因で発生
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し、構成のコンプライアンスに相違が生じます。[構成の展開（Config Deployment）]ウィ
ンドウでスイッチを再同期して、差分を解決します。

6. 画面の右上にある [保存と展開（Save & Deploy）]をクリックします。

テンプレートとインターフェイスの設定は、スイッチのアンダーレイネットワーク構成を

形成します。また、ファブリック構成の一部として入力されたフリーフォームCLI（[詳細
（Advanced）]タブで入力されたリーフおよびスパインスイッチのフリーフォーム設定）
も展開されます。自由形式構成の詳細については、「ファブリックスイッチでのフリー

フォーム設定の有効化」を参照してください。

構成のコンプライアンス：プロビジョニングされた構成とスイッチの構成が一致しない場

合、[ステータス（Status）]列に非同期が表示されます。たとえば、CLIを使用してスイッ
チの機能を手動で有効にすると、設定が一致しなくなります。

Cisco DCNMからファブリックにプロビジョニングされた構成が正確であることを確認し
たり、逸脱（アウトオブバンド変更など）を検出したりするために、DCNMの構成コンプ
ライアンスエンジンは、必要な修復構成を報告し、提供します。

[保存と展開（Save & Deploy）]をクリックすると、[構成の展開（Config Deployment）]
ウィンドウが表示されます。

ステータスが非同期の場合は、デバイスの DCNMとの構成に不整合があることを示して
います。

[再同期（Re-sync）]列のスイッチごとに [再同期（Re-sync）]ボタンが表示されます。大
規模なアウトオブバンド変更がある場合、または設定変更が DCNMに正しく登録されて
いない場合に、このオプションを使用して DCNM状態を再同期します。再同期操作は、
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スイッチに対して完全な CC実行を実行し、「show run」および「show run all」コマンド
をスイッチから再収集します。再同期プロセスを開始すると、進行状況メッセージが画面

に表示されます。再同期中に、実行構成がスイッチから取得されます。スイッチの

Out-of-Sync/In-Syncステータスは、DCNMで定義されたインテントに基づいて再計算され
ます。

[構成のプレビュー（Preview Config）]列エントリ（特定の行数で更新）をクリックしま
す。[構成のプレビュー (Config Preview)]画面が表示されます。

[保留中の構成（PendingConfig）]タブには、正常な展開の保留中の構成が表示されます。

[Side-by-sideComparison]タブには、現在の構成と予想される構成が一緒に表示されます。

DCNM 11では、複数行のバナーmotd構成がサポートされています。マルチラインバナー
motd構成は、switch_freeformを使用するスイッチごと、またはリーフ/スパイン自由形式
構成を使用するファブリックごとのいずれかで、自由形式の構成ポリシーを使用してCisco
DCNMで構成できます。複数行のバナーmotdが構成された後、ファブリックトポロジ画
面（の右上）で [保存と展開（Save & Deploy）]オプションを実行して、ポリシーを展開
します。そうしないと、ポリシーがスイッチに適切に展開されない可能性があります。バ

ナーポリシーは、単一行のバナー設定のみを設定します。また、自由形式の設定/ポリシー
に関連するバナーは1つだけ作成できます。バナーmotdを構成するための複数のポリシー
はサポートされていません。

7. 画面を閉じます。

構成展開の画面で、画面下部の [構成の展開（Deploy Config）]をクリックして、保留中の
構成をスイッチに展開開始します。[ステータス（Status）]カラムには、「FAILED」また
は「SUCCESS」の状態が表示されます。FAILEDステータスの場合は、問題の解決に失敗
した理由を調査します。

構成が正常にプロビジョニングされた後（すべてのスイッチで 100％ の進捗が表示された
場合）、画面を閉じます。

ファブリックトポロジが表示されます。構成が成功すると、スイッチのアイコンが緑色に

変わります。

スイッチアイコンが赤色の場合、スイッチと DCNMの構成が同期していないことを示し
ます。スイッチで展開が保留中の場合、スイッチは青色で表示されます。保留状態は、保

留中の展開または保留中の再計算があることを示します。スイッチをクリックし、[プレ
ビュー（Preview）]または [構成の展開（Deploy Config）]オプションを使用して保留中の
展開を確認するか、[保存と展開（Save & Deploy）]をクリックしてスイッチの状態を再計
算できます。

CLIの実行で警告またはエラーが発生した場合は、[Fabric Builder]ウィンドウに通知が
表示されます。自動解決可能な警告またはエラーには、[解決（Resolve）]オプションが
あります。

Note
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スイッチのリロードまたはRMA操作の後にリーフスイッチが起動すると、DCNMは、スイッ
チとそれに接続されている FEXデバイスの構成をプロビジョニングします。DCNMが FEX
（ホストインターフェイス）構成をプロビジョニングした後に FEX接続が起動し、構成が一
致しない場合があります。不一致を解決するには、ファブリックトポロジ画面で [保存と展開
（Save & Deploy）]を再度クリックします。

Cisco NX-OSリリース 11.4(1)以降、[トポロジ（Topology）]ウィンドウの [FEX]チェックボッ
クスをオフにすると、FEXデバイスは [ファブリックビルダ（Fabric Builder）]トポロジウィ
ンドウでも非表示になります。Fabric Builderで FEXを表示するには、このチェックボックス
をオンにする必要があります。このオプションはすべてのファブリックに適用でき、セッショ

ンごとに保存されるか、DCNMからログアウトするまで保存されます。ログアウトしてDCNM
にログインすると、FEXオプションはデフォルトにリセットされます。つまり、デフォルトで
有効になります。詳細については、パネルを表示, on page 29を参照してください。

[構成の展開（Deploy Config）]オプションの使用例は、スイッチレベルの自由形式の設定で
す。詳細については、「ファブリックスイッチでのフリーフォーム設定の有効化」を参照し

てください。

eBGP EVPNを使用した VXLAN EVPNの展開

eBGPベースのアンダーレイを使用した eBGPの新しい VXLAN EVPNの
作成

1. [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

[ファブリックビルダ（FabricBuilder）]画面が表示されます。初めてログインしたとき
には、[ファブリック（Fabrics）]セクションにはまだエントリはありません。ファブ
リックを作成すると、[ファブリックビルダ（FabricBuilder）]画面に表示されます。長
方形のボックスが各ファブリックを表します。

2. [ファブリックの作成（Create Fabric）]をクリックします。[ファブリックの追加（Add
Fabric）]画面が表示されます。

フィールドについて説明します。

[ファブリック名（Fabric Name）]：ファブリックの名前を入力します。

[ファブリックテンプレート（Fabric Template）]：ドロップダウンメニューから、
[Easy_Fabric_eBGP]ファブリックテンプレートを選択します。スタンドアロンルーテッ
ドファブリックを作成するためのファブリック設定が表示されます。
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3. デフォルトでは [全般（General）]タブが表示されます。このタブのフィールドは次の
とおりです。

[スパインの BGP ASN（BGP ASN for Spines）] :ファブリックのスパインスイッチの
BGP AS番号を入力します。

[BGP ASモード（BGP AS Mode）]：[Multi-AS]または [Dual-AS]を選択します。

Multi-ASファブリックでは、スパインスイッチには一意のBGP AS番号があり、各リー
フスイッチには一意のAS番号があります。2つのリーフスイッチが vPCスイッチペア
を形成している場合、それらは同じ AS番号を持ちます。

[Dual-AS]ファブリックでは、スパインスイッチには一意の BGP AS番号があり、リー
フスイッチには一意の AS番号があります。

ファブリックは、スパインスイッチの AS番号によって識別されます。

[アンダーレイサブネット IPマスク（Underlay Subnet IP Mask）]：ファブリックインター
フェイスの IPアドレスのサブネットマスクを指定します。

[手動アンダーレイ IPアドレス割り当て（Manual Underlay IP Address Allocation）]：
[動的アンダーレイ IPアドレス割り当て（Dynamic Underlay IP Address Allocation）]を無
効にするには、このチェックボックスをオンにします。

[アンダーレイルーティングループバック IP範囲（Underlay Routing Loopback IP
Range）]：プロトコルピアリングのループバック IPアドレスを指定します。

[アンダーレイサブネット IP範囲（Underlay Subnet IP Range）]：インターフェイス間
のアンダーレイ P2Pルーティングトラフィックの IPアドレスです。

[サブインターフェイスDot1q範囲（Subinterface Dot1q Range）]：L3サブインターフェ
イスを使用する場合のサブインターフェイスの範囲を指定します。

[NX-OSソフトウェアイメージバージョン（NX-OS Software Image Version）]：ドロッ
プダウンリストからイメージを選択します。
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イメージアップロードオプションを使用してCiscoNX-OSソフトウェアイメージをアッ
プロードすると、アップロードされたイメージがこのフィールドにリストされます。イ

メージを選択すると、システムはスイッチに選択したバージョンがあるかどうかを確認

します。選択されていない場合、エラーメッセージが表示されます。[解決（Resolve）]
をクリックすることで、エラーを解決できます。イメージ管理画面が表示され、ISSUオ
プションを処理できます。その代わりに、リリースナンバーを削除した後で保存するこ

とも可能です。

このフィールドでイメージを指定する場合、ファブリックのすべてのスイッチはそのイ

メージを実行する必要があります。一部のデバイスでイメージが実行されない場合、指

定されたイメージへのインサービスソフトウェアアップグレード（ISSU）を実行する
ように警告するプロンプトが表示されます。すべてのデバイスが指定されたイメージを

実行するまで、展開プロセスは完了しません。

ファブリックスイッチに複数のタイプのソフトウェアイメージを展開する場合は、イ

メージを指定しないでください。イメージが指定されている場合は削除します。

4. [EVPN]をクリックします。このタブのほとんどのフィールドは自動入力されます。該
当するフィールドは次のとおりです。
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[EVPN VXLANオーバーレイを有効にする（Enable EVPN VXLAN Overlay）]：ファブ
リックの VXLANオーバーレイプロビジョニングを有効にします。

このオプションを選択すると、ルーテッドファブリックをVXLAN対応のファブリック
に変換できます。ファブリックでVXLANが有効になっている場合、オーバーレイネッ
トワークまたは VRFを作成して展開できます。ネットワークまたは VRFを作成して展
開する手順は、Easy_Fabric_11_1の場合と同じです。詳細については、『Cisco DCNM

LANファブリックの構成ガイド』の「ネットワークおよびVRFの作成と展開」章を参照
してください。

[ルーテッドファブリック（Routed Fabric）]：ルーテッドファブリック（VXLANカプ
セル化のない IPファブリック）を作成するためには、EVPNVXLANオーバーレイフィー
ルドの有効化を無効にする必要があります。ルーテッドファブリックでは、ネットワー

クを作成して展開できます。詳細については、ルーテッドファブリックのネットワーク

の概要, on page 1157を参照してください。

eBGPルーテッドまたは eBGP VXLANファブリックを作成する場合、ファブリックは
eBGPをコントロールプレーンとして使用して、ファブリック内接続を構築します。ス
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パインスイッチとリーフスイッチ間のリンクは、上側で eBGPピアリングが構築された
ポイントツーポイント（p2p）番号付き IPアドレスで自動構成されます。

ファブリック内にネットワークまたはVRFが作成されている場合、[EVPN VXLANオー
バーレイを有効にする（Enable EVPN VXLAN Overlay）]チェックボックスを選択し
て、VXLAN EVPNモードとルーテッドファブリックモードを切り替えることはできま
せん。ファブリック設定を変更するには、これらのネットワークまたはVRFを削除する
必要があります。

Routed_Network_Universalテンプレートは、ルーテッドファブリックにのみ適用される
ことに注意してください。ルーテッドファブリックを EVPN VXLANファブリックに変
換する場合は、ネットワークテンプレートとネットワーク拡張テンプレートを、EVPN
VXLANに定義されているものに設定します：Default_Network_Universalと
Default_Network_Universalです。EVPN VXLANファブリック用にカスタマイズされた
テンプレートがある場合は、それを使用することも選択できます。

[ファーストホップ冗長性プロトコル（First Hop Redundancy Protocol）]：FHRPプロト
コルを指定します。hsrpまたはvrrpのいずれかを選択します。このフィールドは、ルー
テッドファブリックにのみ適用されます。

•ネットワークの作成後に、このファブリック設定を変更することはできません。変更
する場合は、すべてのネットワークを削除してから、FHRP設定を変更する必要があ
ります。

• [EVPN]タブセクションの残りのフィールドは、EVPN VXLANオーバーレイを有効
にする場合にのみ適用されます。

Note

[エニーキャストゲートウェイMAC（Anycast Gateway MAC）]：リーフスイッチのエ
ニーキャストゲートウェイMACアドレスを指定します。

[ VXLAN OAMを有効にする（Enable VXLAN OAM）]：既存のスイッチの VXLAN
OAM機能を有効にします。この設定はデフォルトでイネーブルになっています。VXLAN
OAM機能を無効にするにはチェックボックスをクリアします。

ファブリック内の特定のスイッチで VXLAN OAM機能を有効にし、他のスイッチで無
効にする場合は、ファブリック設定でOAMを無効にしておいて、自由形式構成でOAM
を有効にすることができます。

Cisco DCNMの VXLAN OAM機能は、単一のファブリックまたはサイトでのみサポート
されます。

Note

[テナントDHCPを有効にする（Enable Tenant DHCP）]：テナントDHCPサポートを有
効にします。

[vPC advertise-pip]：アドバタイズ PIP機能を有効にするには、[vPC advertise-pip]チェッ
クボックスをオンにします。
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[レプリケーションモード（Replication Mode）]：ファブリック、入力レプリケーショ
ン、またはマルチキャストで使用されるレプリケーションのモードです。

[マルチキャストグループサブネット（Multicast Group Subnet）]：マルチキャスト通信
に使用される IPアドレスプレフィックスです。オーバーレイネットワークごとに、こ
のグループから一意の IPアドレスが割り当てられます。

[テナントルーテッドマルチキャストを有効にする（Enable Tenant Routed Multicast）]：
ファブリックオーバーレイマルチキャストプロトコルとしてテナントルーテッドマル

チキャスト（TRM）を有効にするには、チェックボックスをオンにします。

[TRM VRFのデフォルトMDTアドレス（Default MDT Address for TRM VRFs）]：テナン
トルーテッドマルチキャストトラフィックのマルチキャストアドレスが入力されます。

デフォルトでは、このアドレスは [マルチキャストグループサブネット]フィールドで
指定された IPプレフィックスから取得されます。いずれかのフィールドをアップデート
する場合、[マルチキャストグループサブネット（Multicast Group Subnet）]で指定し
た IPプレフィックスから選択された TRMアドレスであることを確認してください。

[ランデブーポイント（Rendezvous-Points）]：ランデブーポイントとして機能するスパ
インスイッチの台数を入力します。

[RPモード（RP mode）]：ASM（エニーソースマルチキャスト（ASM）の場合）また
はBiDir（双方向 PIM（BIDIR-PIM）の場合）の、サポート対象の 2つのマルチキャスト
モードからいずれかを選択します。[ASM]を選択すると、[BiDir]関連のフィールドは有
効になりません。[BiDir]を選択すると、[BiDir]関連フィールドが有効になります。

BIDIR-PIMは、Ciscoのクラウドスケールファミリプラットフォーム 9300-EXおよび
9300-FX/FX2、およびソフトウェアリリース 9.2(1)以降でサポートされています。

Note

[アンダーレイ RPループバック ID（Underlay RP Loopback ID）]：ファブリックアン
ダーレイでのマルチキャストプロトコルピアリングの目的で、ランデブーポイント

（RP）に使用されるループバック IDです。デフォルトは 254です。

[双方向（bidir）]を選択すると、以下のフィールドが有効になります。RPカウントに応
じて、2つまたは 4つのファントム RPループバック IDフィールドが有効になります。

• [アンダーレイプライマリ RPループバック ID（Underlay Primary RP Loopback
ID）]：ファブリックアンダーレイでマルチキャストプロトコルピアリングのため
にファントム RPに使用されるプライマリループバック IDです。

• [アンダーレイバックアップ RPループバック ID（Underlay Backup RP Loopback
ID）]：ファブリックアンダーレイでマルチキャストプロトコルピアリングを目的
として、ファントムRPに使用されるセカンダリ（つまりバックアップ）ループバッ
ク IDです。

次のループバック IDオプションは、RPカウントが 4の場合にのみ適用されます。

• [アンダーレイセカンドバックアップRPループバック ID（Underlay Second Backup
RP Loopback ID）]：ファブリックアンダーレイでマルチキャストプロトコルピア
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リングを目的としてファントム RPに使用される、第二のバックアップループバッ
ク IDです。

• [アンダーレイサードバックアップ RPループバック ID（Underlay Third Backup
RP Loopback ID）]：ファブリックアンダーレイでマルチキャストプロトコルピア
リングを目的としてファントム RPに使用される、第三のバックアップループバッ
ク IDです。

[VRFテンプレート（VRF Template）]および [VRF拡張テンプレート（VRF Extension
Template）]：VRFを作成するためのVRFテンプレートと、他のファブリックでVRF拡
張を有効にするための VRF拡張テンプレートを指定します。

[ネットワークテンプレート（Network Template）]と [ネットワーク拡張テンプレート
（Network Extension Template）]：ネットワークを作成するためのネットワークテンプ
レートと、他のファブリックにネットワークを拡張するためのネットワーク拡張テンプ

レートを指定します。

[アンダーレイ VTEPループバック IP範囲（Underlay VTEP Loopback IP Range）]：
VTEPのループバック IPアドレス範囲を指定します。

[アンダーレイ RPループバック IP範囲（Underlay RP Loopback IP Range）]：エニー
キャストまたはファントム RPの IPアドレス範囲を指定します。

[レイヤ 2 VXLAN VNI範囲（Layer 2 VXLAN VNI Range）]および [レイヤ 3 VXLAN
VNI範囲（Layer 3 VXLAN VNI Range）]：ファブリックの VXLAN VNI IDを指定しま
す。

[ネットワーク VLAN範囲（Network VLAN Range）]および [VRF VLAN範囲（VRF
VLAN Range）]：レイヤ 3 VRFおよびオーバーレイネットワークの VLAN範囲です。

[VRF Liteの展開（VRF Lite Deployment）]：ファブリック間接続を拡張するためのVRF
Lite方式を指定します。[手動（Manual）]オプションのみがサポートされています。

5. [vPC]をクリックします。このタブのフィールドは次のとおりです。

[vPCピアリンク VLAN（vPC Peer Link VLAN）]：vPCピアリンク SVIに使用される
VLANです。
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[vPCピアリンクVLANをネイティブVLANとする（Make vPC Peer Link VLAN as Native
VLAN）]：vPCピアリンク VLANをネイティブ VLANとして有効にします。

[vPCピアキープアライブオプション（vPC Peer Keep Alive option）]：管理またはルー
プバックオプションを選択します。管理ポートおよび管理 VRFに割り当てられた IPア
ドレスを使用する場合は、[管理（management）]を選択します。ループバックインター
フェイス（および非管理 VRF）に割り当てられた IPアドレスを使用する場合は、ルー
プバックを選択します。IPv6アドレスを使用する場合は、ループバック IDを使用する
必要があります。

[vPC自動回復時間（vPC Auto Recovery Time）]：vPC自動回復タイムアウト時間を秒
単位で指定します。

[vPC遅延復元時間（vPC Delay Restore Time）]：vPC遅延復元時間を秒単位で指定しま
す。

[vPCピアリンクポートチャネル番号（vPC Peer Link Port Channel Number）]：vPCピ
アリンクのポートチャネル IDを指定します。デフォルトでは、このフィールドの値は
500です。

[vPC IPv6 ND同期（vPC IPv6 ND Synchronize）]：vPCスイッチ間の IPv6ネイバー探索
同期を有効にします。デフォルトでチェックボックスはオンになっています。機能を無

効にするにはチェックボックスをクリアします。

[ファブリック全体の vPCドメイン ID（Fabric wide vPC Domain Id）]：ファブリック内
のすべての vPCペアで同じ vPCドメイン IDの使用を有効にします。このフィールドを
選択すると、[vPCドメイン ID（vPC Domain Id）]フィールドが編集可能になります。

[vPCドメインID（vPC Domain Id）]：すべての vPCペアで使用される vPCドメイン ID
を指定します。

[ファブリック vPCピアリングの QoSを有効にする（Enable QoS for Fabric
vPC-Peering）]：スパインのQoSを有効にして、vPCファブリックピアリング通信の配
信を保証します。

[QoSポリシー名（QoS Policy Name）]：すべてのスパインで同じにする必要があるQoS
ポリシー名を指定します。

6. [プロトコル（Protocols）]タブをクリックします。このタブのフィールドは次のとおり
です。
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[ルーティングループバック ID（Routing Loopback Id）]：ループバックインターフェ
イス IDは、デフォルトで 0として設定されます。BGPルータ IDとして使用されます。

[VTEPループバック ID（VTEP Loopback Id）]：loopback1は通常 VTEPピアリングの
目的で使用されるため、ループバックインターフェイス IDは 1に設定されます。

[BGP最大パス（BGP Maximum Paths）]：BGP最大パスを指定します。

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェッ
クボックスをオンにします。無効にするにはチェックボックスをオフにします。この

フィールドを有効にすると、[BGP認証キー暗号化タイプ（BGP Authentication Key
Encryption Type）]および [BGP認証キー（BGP Authentication Key）]フィールドが有効
になります。

[BGP認証キー暗号化タイプ（BGP Authentication Key Encryption Type）]：3DES暗号
化タイプの場合は 3、Cisco暗号化タイプの場合は 7を選択します。

[BGP認証キー（BGP Authentication Key）]：暗号化タイプに基づいて暗号化キーを入
力します。

プレーンテキストパスワードはサポートされていません。スイッチにログインし、暗号

化されたキーを取得して、[BGP認証キー（BGP Authentication Key）]フィールドに入力
します。詳細については、「認証キーの取得」の項を参照してください。

Note

[PIM Hello認証の有効化（Enable PIM Hello Authentication）]：PIM hello認証を有効に
します。

[PIM Hello認証キー（PIM Hello Authentication Key）]：PIM hello認証キーを指定しま
す。

[BFDの有効化（Enable BFD）]：ファブリック内のすべてのスイッチで機能 [bfd]を有効
にするには、このチェックボックスをオンにします。この機能は、IPv4アンダーレイで
のみ有効で、範囲はファブリック内にあります。
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Cisco DCNMリリース 11.3(1)以降、ファブリック内の BFDはネイティブにサポートさ
れます。ファブリック設定では、BFD機能はデフォルトで無効になっています。有効に
すると、デフォルト設定のアンダーレイプロトコルに対して BFDが有効になります。
カスタムの必須BFD構成は、スイッチごとの自由形式またはインターフェイスごとの自
由形式ポリシーを使用して展開する必要があります。

[BFDの有効化（Enable BFD）]チェックボックスをオンにすると、次の構成がプッシュ
されます。

feature bfd

BFDが有効になっている DCNMリリース 11.2(1)から DCNMリリース 11.3(1)にアップ
グレードすると、次の構成がすべての P2Pファブリックインターフェイスにプッシュさ
れます。

no ip redirects
no ipv6 redirects

Note

BFD機能の互換性については、それぞれのプラットフォームのマニュアルを参照してく
ださい。サポートされているソフトウェア画像については、「Cisco DCNMの互換性マ

トリクス」を参照してください。

[BGP向け BFDの有効化（Enable BFD for BGP）]：BGPネイバーの BFDを有効にする
には、このチェックボックスをオンにします。このオプションは、デフォルトで無効で

す。

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェッ
クボックスをオンにします。このフィールドを有効にすると、[BFD認証キー ID（BFD
Authentication Key ID）]フィールドと [BFD認証キー（BFD Authentication Key）]フィー
ルドが編集可能になります。

[BFD認証キー ID（BFD Authentication Key ID）]：インターフェイス認証の BFD認証
キー IDを指定します。

[BFD認証キー（BFD Authentication Key）]：BFD認証キーを指定します。

BFD認証パラメータを取得する方法については、『Cisco DCNM LANファブリック構成

ガイド』の「暗号化された BFD認証キーの取得」を参照してください。

7. [Advanced]タブをクリックします。このタブのフィールドは次のとおりです。
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[イントラファブリックインターフェイスMTU（Intra Fabric Interface MTU）]：ファ
ブリック内インターフェイスのMTUを指定します。この値は偶数にする必要がありま
す。

[レイヤ 2ホストインターフェイスMTU（Layer 2 Host Interface MTU）]：レイヤ 2ホ
ストインターフェイスのMTUを指定します。この値は偶数にする必要があります。

電源モード（Power Supply Mode）：適切な電源モードを選択します。

[CoPPプロファイル（CoPP Profile）]：ファブリックの適切なコントロールプレーンポ
リシング（CoPP）プロファイルポリシーを選択します。デフォルトでは、strictオプショ
ンが入力されます。

[VTEP HoldDown時間（VTEP HoldDown Time）]：NVE送信元インターフェイスのホー
ルドダウン時間を指定します。

[VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]および [VRF Liteサブネット
マスク（VRF Lite Subnet Mask）]：これらのフィールドには、DCIサブネットの詳細が
入力されます。必要に応じて、次のフィールドを更新します。

[ブートストラップスイッチの CDPを有効にする（Enable CDP for Bootstrapped
Switch）]：チェックボックスをオンにして、ブートストラップスイッチの CDPを有効
にします。

[NX-APIの有効化（Enable NX-API）]：HTTPSでの NX-APIの有効化を指定します。こ
のチェックボックスは、デフォルトでオンになっています。

[HTTPでの NX-APIの有効化（Enable NX-API on HTTP）]：HTTPでの NX-APIの有効
化を指定します。HTTPを使用するには、[NX-APIの有効化（Enable NX-API）]チェッ
クボックスをオンにします。このチェックボックスは、デフォルトでオンになっていま

す。このチェックボックスをオフにすると、エンドポイントロケータ（EPL）、レイヤ
4～レイヤ 7サービス（L4〜L7サービス）、VXLAN OAMなど、NX-APIを使用し、
Cisco DCNMがサポートするアプリケーションは、HTTPではなく HTTPSの使用を開始
します。
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[NX-APIの有効化（Enable NX-API）]チェックボックスと [HTTPでの NX-APIの有効化
（Enable NX-API on HTTP）]チェックボックスをオンにすると、アプリケーションはHTTP
を使用します。

Note

[厳密な構成コンプライアンスの有効化（Enable Strict Config Compliance）]：このチェッ
クボックスをオンにして、厳密な構成コンプライアンス機能を有効にします。

厳密な構成コンプライアンスについては、Enhanced Monitoring and Monitoring Fabrics
Guideを参照してください。

ファブリックで厳密な構成コンプライアンスが有効になっている場合、Cisco DCN Mの
リソースで Network Insightsを展開することはできません。

Note

[AAA IP認証の有効化（Enable AAA IP Authorization）]：AAAサーバーで IP認証が有
効になっている場合に、AAA IP認証を有効にします。

[トラップホストとして有効にする（Enable as Trap Host）]：トラップホストとして有効
にする場合は、このチェックボックスをオンにします。

[グリーンフィールドクリーンアップオプション（Greenfield Cleanup Option）]：スイッ
チをリロードせずにスイッチのグリーンフィールドクリーンアップオプションを有効に

します。このオプションは、通常、Cisco Nexus 9000vスイッチを使用するデータセン
ター環境でのみ推奨されます。

[デフォルトキューイングポリシーの有効化（Enable Default Queuing Policies）]：この
ファブリック内のすべてのスイッチにQoSポリシーを適用するには、このチェックボッ
クスをオンにします。すべてのスイッチに適用したQoSポリシーを削除するには、この
チェックボックスをオフにし、すべての設定を更新してポリシーへの参照を削除し、保

存して展開します。Cisco DCNMリリース 11.3(1)以降、さまざまな Cisco Nexus 9000シ
リーズスイッチに使用できる定義済みのQoS設定が含まれています。このチェックボッ
クスをオンにすると、適切な QoS設定がファブリック内のスイッチにプッシュされま
す。システムキューイングは、設定がスイッチに展開されると更新されます。インター

フェイスごと自由形式ブロックに必要な設定を追加することにより、必要に応じて、定

義されたキューイングポリシーを使用してインターフェイスマーキングを実行できま

す。

テンプレートエディタでポリシーファイルを開いて、実際のキューイングポリシーを

確認します。Cisco DCNM Web UIから、[制御（Control）] > [テンプレートライブラリ
（Template Library）]を選択します。ポリシーファイル名でキューイングポリシーを
検索します（例：[queuing_policy_default_8q_cloudscale]）。ファイルを選択し、[テンプ
レートの変更/表示（Modify/View template）]アイコンをクリックしてポリシーを編集し
ます。

プラットフォーム特有の詳細については、『Cisco Nexus 9000 Series NX-OS Quality of Service

コンフィグレーションガイド』を参照してください。
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[N9Kクラウドスケールプラットフォームのキューイングポリシー（N9K Cloud Scale
Platform Queuing Policy）]：ファブリック内の EX、FX、および FX2で終わるすべての
Cisco Nexus 9200シリーズスイッチおよび Cisco Nexus 9000シリーズスイッチに適用する
キューイングポリシーをドロップダウンリストから選択します。有効な値は

[queuing_policy_default_4q_cloudscale]および [queuing_policy_default_8q_cloudscale]です。
FEXには [queuing_policy_default_4q_cloudscale]ポリシーを使用します。FEXがオフライ
ンの場合にのみ、[queuing_policy_default_4q_cloudscale]ポリシーから
[queuing_policy_default_8q_cloudscale]ポリシーに変更できます。

[N9K Rシリーズプラットフォームキューイングポリシー（N9K R-Series Platform
Queuing Policy）]：ドロップダウンリストから、ファブリック内の Rで終わるすべての
Cisco Nexusスイッチに適用するキューイングポリシーを選択します。有効な値は
[queuing_policy_default_r_series]です。

[その他の N9Kプラットフォームキューイングポリシー（Other N9K Platform Queuing
Policy）]：ドロップダウンリストからキューイングポリシーを選択し、ファブリック内
にある、上記 2つのオプションで説明したスイッチ以外の他のすべてのスイッチに適用
します。有効な値は [queuing_policy_default_other]です。

[リーフの自由形式の構成（Leaf Freeform Config）]：リーフ、ボーダー、およびボーダー
ゲートウェイのロールを持つスイッチに追加する CLIです。

[スパインの自由形式の構成（Spine Freeform Config）]：スパイン、ボーダースパイン、
およびボーダーゲートウェイスパインのロールを持つスイッチに追加する必要がある

CLIを追加します。

[ファブリック内リンクの追加設定（Intra-fabric Links Additional Config）]：ファブリッ
ク内リンクに追加する CLIを追加します。

8. 管理能力（Manageability）タブをクリックします。

このタブのフィールドは次のとおりです。

[DNSサーバー IP（DNS Server IPs）]：DNSサーバーの IPアドレス（v4/v6）のカンマ
区切りリストを指定します。

[DNSサーバー VRF（DNS Server VRFs）]：すべての DNSサーバーに 1つの VRFを指
定するか、DNSサーバーごとに 1つの VRFを、カンマ区切りリストで指定します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
817

VXLAN BGP EVPNファブリックの Easyプロビジョニング

eBGPベースのアンダーレイを使用した eBGPの新しい VXLAN EVPNの作成



[NTPサーバー IP（NTP Server IPs）]：NTPサーバーの IPアドレス（v4/v6）のカンマ
区切りリストを指定します。

[NTPサーバー VRF（NTP Server VRFs）]：すべての NTPサーバーに 1つの VRFを指
定するか、NTPサーバーごとに 1つの VRFを、カンマ区切りリストで指定します。

[Syslogサーバ IP（Syslog Server IPs）]：syslogサーバの IPアドレスのカンマ区切りリス
ト（v4/v6）を指定します（使用する場合）。

[Syslogサーバのシビラティ（重大度）（Syslog Server Severity）]：syslogサーバごとに
1つの syslogシビラティ（重大度）値のカンマ区切りリストを指定します。最小値は 0
で、最大値は 7です。高いシビラティ（重大度）を指定するには、大きい数値を入力し
ます。

[SyslogサーバVRF（Syslog Server VRFs）]：すべての syslogサーバに 1つのVRFを指定
するか、syslogサーバごとに 1つの VRFを指定します。

[AAA自由形式の構成（AAA Freeform Config）]：AAA自由形式の構成を指定します。

ファブリック設定で AAA構成が指定されている場合は、switch_freeform PTIで、ソー
スが UNDERLAY_AAA、説明が AAA Configurationsであるものが作成されます。

9. [ブートストラップ（Bootstrap）]タブをクリックします。

[ブートストラップの有効化（Enable Bootstrap）]：このチェックボックスを選択し、
ブートストラップ機能を有効にします。

ブートストラップをイネーブルにした後、次のいずれかの方法を使用して、DHCPサー
バで IPアドレスの自動割り当てをイネーブルにできます。

•外部 DHCPサーバ（External DHCP Server）：[スイッチ管理デフォルトゲートウェ
イ（Switch Mgmt Default Gateway）]および [スイッチ管理 IPサブネットプレフィッ
クス（Switch Mgmt IP Subnet Prefix）]外部 DHCPサーバに関する情報を入力しま
す。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
818

VXLAN BGP EVPNファブリックの Easyプロビジョニング

eBGPベースのアンダーレイを使用した eBGPの新しい VXLAN EVPNの作成



• [ローカルDHCPサーバー（Local DHCP Server）]：[ローカルDHCPサーバー（Local
DHCP Server）]チェックボックスを有効にして、残りの必須フィールドに詳細を入
力します。

ローカル DHCPサーバーの有効化（Enable Local DHCP Server）：ローカル DHCPサー
バーを介した自動 IPアドレス割り当ての有効化を開始するには、このチェックボックス
をオンにします。このチェックボックスをオンにすると、[DHCPスコープ開始アドレス
（DHCP Scope Start Address）]および [DHCPスコープ終了アドレス（DHCP Scope End
Address）]フィールドが編集可能になります。

このチェックボックスをオンにしない場合、DCNMは自動 IPアドレス割り当てにリモー
トまたは外部DHCPサーバを使用します。

[DHCPバージョン（DHCP Version）]：このドロップダウンリストから [DHCPv4]または
[DHCPv6]を選択します。DHCPv4を選択すると、[スイッチ管理 IPv6サブネットプレ
フィックス（Switch Mgmt IPv6 Subnet Prefix）]フィールドが無効になります。DHCPv6
を選択すると、[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet
Prefix）]は無効になります。

Cisco DCNM IPv6 POAPは、Cisco Nexus 7000シリーズスイッチではサポートされていま
せん。Cisco Nexus 9000および 3000シリーズスイッチは、スイッチが L2隣接（eth1また
はアウトオブバンドサブネットは /64が必須）、またはスイッチがいくつかの IPv6 /64サ
ブネット内に存在する L3隣接である場合にのみ、IPv6 POAPをサポートします。/64以
外のサブネットプレフィックスはサポートされません。

Note

[DHCPスコープ開始アドレス（DHCP Scope Start Address）]および [DHCPスコープ終了
アドレス（DHCP Scope End Address）]：スイッチのアウトオブバンド POAPに使用され
る IPアドレス範囲の最初と最後の IPアドレスを指定します。

[スイッチ管理デフォルトゲートウェイ（Switch Mgmt Default Gateway）]：スイッチの
管理 VRFのデフォルトゲートウェイを指定します。

[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet Prefix）]：スイッ
チのMgmt0インターフェイスのプレフィックスを指定します。プレフィックスは 8～
30の間である必要があります。

DHCPスコープおよび管理デフォルトゲートウェイ IPアドレスの仕様（DHCP scope and

management default gateway IP address specification）：管理デフォルトゲートウェイ IPア
ドレスを 10.0.1.1に、サブネットマスクを 24に指定した場合、DHCPスコープが指定し
たサブネット、10.0.1.2～ 10.0.1.254の範囲内であることを確認してください。

[スイッチ管理 IPv6サブネットプレフィックス（Switch Mgmt IPv6 Subnet Prefix）]：ス
イッチのMgmt0インターフェイスの IPv6プレフィックスを指定します。プレフィック
スは 112〜 126の範囲で指定する必要があります。このフィールドはDHCPの IPv6が有
効な場合に編集できます。
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[AAA構成を有効化（Enable AAA Config）]：デバイスの起動時に [管理性
（Manageability）]タブから AAA構成を含めるには、このチェックボックスをオンにし
ます。

[ブートストラップ自由形式の構成（Bootstrap Freeform Config）]：（オプション）必
要に応じて追加のコマンドを入力します。たとえば、AAAまたはリモート認証関連の構
成を使用している場合は、このフィールドにこれらの構成を追加してインテントを保存

する必要があります。デバイスが起動すると、[Bootstrap Freeform Config]フィールドで定
義されたインテントが含まれます。

NX-OSスイッチの実行コンフィギュレーションに示されているように、running-configを
正しいインデントで自由形式の設定フィールドにコピーアンドペーストします。freeform
configは running configと一致する必要があります。詳細については、スイッチでのフ
リーフォーム構成エラーの解決を参照してください。ファブリックスイッチでのフリー

フォーム構成の有効化に記されています。

[DHCPv4/DHCPv6マルチサブネットスコープ（DHCPv4/DHCPv6 Multi Subnet Scope）]：
1行に1つのサブネットスコープを入力して、フィールドを指定します。[ローカルDHCP
サーバーの有効化（Enable Local DHCP Server）]チェックボックスをオンにした後で、
このフィールドは編集可能になります。

スコープの形式は次の順で定義する必要があります。

[DHCPスコープ開始アドレス、DHCPスコープ終了アドレス、スイッチ管理デフォルト
ゲートウェイ、スイッチ管理サブネットプレフィックス（DHCP Scope Start Address,
DHCP Scope End Address, Switch Management Default Gateway, Switch Management Subnet
Prefix）]

例：10.6.0.2、10.6.0.9、16.0.0.1、24

10. [構成のバックアップ（ConfigurationBackup）]タブをクリックします。このタブのフィー
ルドは次のとおりです。

[毎時ファブリックバックアップ（Hourly Fabric Backup）]：ファブリック構成とイン
テントの毎時バックアップを有効にします。

新しいファブリック設定とインテントの1時間ごとのバックアップを有効にできます。前
の時間に構成のプッシュがある場合、DCNMはバックアップを取得します。

インテントとは、DCNMに保存されているが、まだスイッチにプロビジョニングされて
いない構成を指します。

[スケジュール済みファブリックバックアップ（Scheduled Fabric Backup）]：毎日のバッ
クアップを有効にします。このバックアップは、構成のコンプライアンスによって追跡

されないファブリックデバイスの実行構成の変更を追跡します。
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[スケジュール済みの時間（Scheduled Time）]：スケジュールされたバックアップ時間を
24時間形式で指定します。[スケジュール済みファブリックバックアップ（Scheduled
Fabric Backup）]チェックボックスをオンにすると、このフィールドが有効になります。

両方のチェックボックスをオンにして、両方のバックアッププロセスを有効にします。

[保存（Save）]をクリックすると、バックアッププロセスが開始されます。

1時間ごと、およびスケジュールされたバックアッププロセスは、次の定期的な構成コ
ンプライアンスアクティビティ中にのみ発生し、最大 1時間の遅延が発生する可能性が
あります。即時バックアップをトリガーするには、次の手順を実行します。

a. [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。[Fabric
Builder]画面が表示されます。

b. 特定のファブリックボックス内をクリックします。[ファブリックトポロジ (fabric
topology)]画面が表示されます。

c. 画面左側の [アクション（Actions）]パネルで、[ファブリックの再同期（Re-Sync
Fabric）]をクリックします。

Note

ファブリックトポロジウィンドウでファブリックバックアップを開始することもでき

ます。[アクション（Actions）]ペインで [今すぐバックアップ（Backup Now）]をクリッ
クします。

関連情報を入力して更新したら、[保存（Save）]をクリックします。

11. [ThousandEyes Agent]タブをクリックします。この機能は、Cisco DCNMリリース 11.5
（3）でのみサポートされています。詳細については、「Cisco DCNMでのThousandEyes
Enterprise Agentのグローバル設定の構成」を参照してください。

このタブのフィールドは次のとおりです。
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ThousandEyes Agentのファブリック設定はグローバル設定を上書きし、そのファブリック
内のスイッチにインストールされているすべての ThousandEyesエージェントに同じ構成
を適用します。

Note

• [ThousandEyes Agentインストールのファブリックオーバーライドを有効にする
（Enable Fabric Override for ThousandEyes Agent Installation）] :チェックボック
スを選択して、ファブリックで ThousandEyes Enterprise Agentを有効にします。

• [ThousandEyesアカウントグループトークン（ThousandEyes Account Group Token）]
:インストール用の ThousandEyes Enterprise Agentトークン IDを指定します。

• [ThousandEyes Agentコレクタ到達可能性のスイッチ上の VRF（VRF on Switch for
ThousandEyes Agent Collector Reachability）] :インターネットの到達可能性を提供
する VRFデータを指定します。

• [ドメインネームシステム（DNS）ドメイン（DNS Domain）] :スイッチのドメイ
ンネームシステム（DNS）ドメイン構成を指定します。

• [ドメインネームシステム（DNS）サーバ IP（DNS Server IPs）]：ドメインネー
ムシステム（DNS）サーバの IPアドレス（v4/v6）のカンマ区切りリストを指定し
ます。DNSサーバには、最大 3つの IPアドレスを入力できます。

• [NTPサーバ IP（NTP Server IPs）]： Network Time Protocol (NTP)サーバの IPアド
レス（v4/v6）のコンマ区切りリストを指定します。NTPサーバには、最大 3つの
IPアドレスを入力できます。

• [プロキシを有効にする（Enable Proxy）]：チェックボックスをオンにして、NX-OS
スイッチのインターネットアクセスのプロキシ設定を選択します。

• [プロキシ情報（Proxy Information）] :プロキシサーバのポート情報を指定します。

• [プロキシバイパス（Proxy Bypass）] :プロキシをバイパスするサーバーリストを
指定します。

eBGPアンダーレイを備えた VXLANファブリック：ポインタ

•すべてのリーフスイッチには共通の AS番号があるため、リーフオーバーレイポリシー
とアンダーレイポリシーを一度にすべてのリーフスイッチに展開します。

•ブラウンフィールド移行は、eBGPファブリックではサポートされていません。

•リーフスイッチの AS番号は、作成後に再計算と展開（Recalculate & Deploy）操作を実行
した後は変更できません。変更が必要になった場合は、leaf_bgp_asnポリシーを削除し、
再計算と展開（Recalculate & Deploy）操作を実行して、このASに関連するBGP構成を削
除する必要があります。次に、新しい AS番号を使用して、leaf_bgp_asnポリシーを追加
できます。
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• Multi-ASモードとDual-ASモードを切り替える場合は、モードを変更する前に、手動で追
加されたすべての BGPポリシー（リーフスイッチの Leaf_bgp_asnおよび ebgpオーバーレ
イポリシーを含む）を削除し、[保存と展開（Save & Deploy）]操作を実行します。

•デバイスに ebgpオーバーレイポリシーが存在する場合、リーフスイッチの leaf_bsp_asn
ポリシーを変更または削除することはできません。最初に ebgpオーバーレイポリシーを
削除してから、leaf_bgp_asnポリシーを削除する必要があります。

•サポートされているロールは、リーフ、スパイン、ボーダーリーフです。

•ボーダーデバイスでは、VRF-Liteは手動モードでサポートされます。外部接続のマルチ
サイトサポートはありません。

• TRMはサポートされています。

•機能ファブリックのリーフスイッチとスパインスイッチにポリシーを適用する必要があり
ます。

• VXLAN対応ファブリックの場合、Easy Fabricと同じ方法でオーバーレイネットワークと
VRFを作成して展開できます。詳細については、『Cisco DCNM LANファブリックの構成

ガイド』の「ネットワークおよび VRFの作成と展開」章を参照してください。

ファブリックアンダーレイ eBGPポリシーの展開

トポロジは、eBGPアンダーレイが有効化された VXLANファブリックを表示します。DCNM
では、[Easy_Fabric_eBGP]テンプレートを持つファブリックが作成されます。1つのスパイン
スイッチ（n9k-29）と 3つのリーフスイッチ（n9k-30、および vPCスイッチペア：n9k-31と
n9k-32）がインポートされています。
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ファブリックには次の 2種類があります。

•マルチ ASモードファブリックの作成：マルチ ASモードファブリックでは、スパイン
スイッチには共通のBGP AS番号があり、各リーフスイッチには一意のBGP AS番号があ
ります。Dual-ASからMulti-ASモードへのファブリック変換にも同じ手順を使用します。

• [Dual-ASモードファブリックの作成（Creating a Dual-AS mode fabric）]：Dual-ASモー
ドファブリックの作成については、別の手順が説明されています。Multi-ASからDual-AS
モードへのファブリック変換にも同じ手順を使用します。

Dual-ASファブリックでは、すべてのスパインスイッチには共通の BGP AS番号があり、
すべてのリーフスイッチには共通の BGP AS番号があります（スパインスイッチの BGP
AS番号とは異なります）。次のセクションで説明するように、ポリシーを展開する必要
があります。

ファブリックアンダーレイ eBGPポリシーを展開するには、各リーフスイッチに leaf_bgp_asn
ポリシーを手動で追加して、スイッチで使用されるBGP AS番号を指定する必要があります。
後ほど [保存と展開（Save & Deploy）]操作を実施すると、リーフスイッチとスパインスイッ
チ間の物理インターフェイス上に eBGPピアリングが生成され、アンダーレイの到達可能性情
報が交換されます。

1. 画面左側の [表形式ビュー（Tabular View）]をクリックします。Switches | Links画面が表
示されます。

2. リーフスイッチ（たとえば、n9k-30チェックボックス）を選択し、[ポリシーの表示/編集
（View/Edit Policies）]をクリックします。[ポリシーの表示/編集（View/edit policies）]画
面が表示されます。

Dual-ASモードで eBGPファブリックを作成する場合（またはMulti-ASモードからDual-AS
モードに変更する場合）、すべてのリーフスイッチを選択します。これは、共通の BGP
AS番号があるためです。

（注）

3. [追加（Add）]をクリックします。[ポリシーの追加（Add Policy）]画面が表示されます。

4. [ポリシー（Policy）]ドロップダウンボックスから、leaf_bgp_asnを選択し、[BGP AS #]
フィールドに BGP AS番号を入力します。

5. [保存（Save）]をクリックします。

6. vPCスイッチに対してこの手順を繰り返します。vPCスイッチペアの場合は、両方のス
イッチを選択し、leaf_bgp_asnポリシーを適用します。

前の手順で説明したように、Dual-ASモードでファブリックを作成（またはDual-ASモー
ドに変換）し、それらすべてにBGP AS番号を割り当てている場合、この手順は必要あり
ません。

（注）
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7. [ポリシーの表示/編集（View/Edit Policies）]ウィンドウを閉じます

8. トポロジ画面で、画面の右上にある [保存と展開（Save & Deploy）]をクリックします。

9. 構成展開ウィザードに従って構成を展開します。

ファブリックオーバーレイ eBGPポリシーの展開
オーバーレイピアリングの eBGPオーバーレイポリシーは手動で追加する必要があります。
DCNMは、リーフおよびスパインスイッチに手動で追加して EVPNオーバーレイピアリング
を形成できる eBGPリーフおよびスパインオーバーレイピアリングポリシーテンプレートを
提供します。

スパインスイッチオーバーレイポリシーの展開

ebgp_overlay_spine_all_neighborポリシーをスパインスイッチ n9k-29に追加します。このポリ
シーは、すべてのスパインスイッチで同じフィールド値を共有するため、一度にすべてのスパ

インスイッチに展開できます。

この画面のフィールドは次のとおりです。

[リーフ IPリスト（Leaf IP List）]：リーフスイッチルーティングループバックインターフェ
イスの IPアドレス。

10.2.0.2は、リーフスイッチ n9k-30のループバック 0ピアリング IPアドレスです。10.2.0.3お
よび 10.2.0.4は、vPCスイッチペア n9k-31および n9k-32の IPアドレスです。

[リーフ BGP ASN（Leaf BGP ASN）]：リーフスイッチの BGP AS番号。vPCスイッチの AS
番号は同じ 31であることに注意してください。
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デュアル ASモードでファブリックを作成する場合（またはデュアル ASモードに変換す
る場合）、すべてのリーフスイッチが属する共通のBGP AS番号でこのフィールドを更新
する必要があります。

（注）

[BGPアップデート送信元インターフェイス（BGP Update-Source Interface）]：BGPアップ
デートの送信元インターフェイスです。このフィールドでは loopback0、つまり、アンダーレ
イルーティングのループバックインターフェイスを使用できます。

[テナントルーテッドマルチキャストを有効にする（Enable Tenant Routed Multicast）]：チェッ
クボックスをオンにして、オーバーレイマルチキャストトラフィックを処理するための TRM
を有効にします。TRMの有効化は、ファブリック設定と一致する必要があります。

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェックボッ
クスをオンにします。

BGP認証は、ファブリック設定と一致する必要があります。BGP認証の詳細については、「認
証キーの取得」セクションを参照してください。

リーフスイッチオーバーレイポリシーの展開

すべてのリーフスイッチに ebgp_overlay_leaf_all_neighborポリシーを追加して、スパインス
イッチへの eBGPオーバーレイピアリングを確立します。このポリシーは、すべてのリーフ
スイッチで同じフィールド値を共有するため、一度にすべてのリーフスイッチに展開できま

す。

この画面のフィールドは次のとおりです。
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[スパイン IPリスト（Spine IP List）]：スパインスイッチルーティングループバックインター
フェイスの IPアドレス。

10.2.0.1は、スパインスイッチ n9k-29のループバック 0ピアリング IPアドレスです。

[BGPアップデート送信元インターフェイス（BGP Update-Source Interface）]：BGPアップ
デートの送信元インターフェイスです。このフィールドでは loopback0、つまり、アンダーレ
イルーティングのループバックインターフェイスを使用できます。

[テナントルーテッドマルチキャストを有効にする（Enable Tenant Routed Multicast）]：チェッ
クボックスをオンにして、オーバーレイマルチキャストトラフィックを処理するための TRM
を有効にします。TRMの有効化は、ファブリック設定と一致する必要があります。

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェックボッ
クスをオンにします。

BGP認証は、ファブリック設定と一致する必要があります。BGP認証の詳細については、「認
証キーの取得」セクションを参照してください。

画面の右上にある [保存と展開（Save & Deploy）]をクリックして、構成展開ウィザードごと
に構成を展開します。または、[ポリシーの表示/編集（View/Edit Policy）]オプションを使用
し、[構成のプッシュ（Push Config）]をクリックして構成を展開します。
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第 16 章

ブラウンフィールド VXLAN BGP EVPNファ
ブリックの管理

この章では、ブラウンフィールドファブリックを Cisco DCNMに移行する方法について説明
します。

•概要（829ページ）
•前提条件, on page 830
•ガイドラインと制約事項, on page 831
•ファブリックトポロジの概要（833ページ）
• DCNMブラウンフィールド展開タスク（834ページ）
•既存の VXLAN BGP EVPNファブリックの確認, on page 834
• VXLAN BGP EVPNファブリックの作成, on page 837
•スイッチの追加と VXLANファブリック管理の DCNMへの移行, on page 855
• VXLAN BGP EVPNファブリックのインポートの確認（867ページ）
•ブラウンフィールド移行の構成プロファイルのサポート, on page 875
•ボトムアップ VXLANファブリックを DCNMに移行する, on page 876
• Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)のイメージに沿って、スイッチでの構
成コンプライアンスエラーを解決する（884ページ）

• Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)のイメージに沿って、スイッチで
VLAN名を変更する, on page 889

•ブラウンフィールドでインポートされた BIDIR構成の変更, on page 892
•ブラウンフィールド移行後のリーフまたはスパインの PIM-BIDIR構成を手動で追加する ,

on page 893
•ボーダーゲートウェイスイッチを使用したMSDファブリックの移行 （893ページ）

概要
このユースケースは、既存のVXLAN BGP EVPNファブリックを Cisco DCNMに移行する方法
を示しています。移行には、既存のネットワーク構成の DCNMへの移行が含まれます。
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通常、ファブリックは手動のCLI構成またはカスタム自動化スクリプトによって作成および管
理されます。これで、DCNMでファブリックの管理を開始できるようになりました。移行後、
ファブリックアンダーレイとオーバーレイネットワークは DCNMによって管理されます。

MSDファブリックの移行については、ボーダーゲートウェイスイッチを使用した MSDファ

ブリックの移行を参照してください。

前提条件
• DCNMサポート対象の NX-OSソフトウェアバージョン詳細については、Cisco DCNMリ
リースノートを参照してください。

•アンダーレイルーティングプロトコルは OSPFまたは IS-ISです。

•サポートされているアンダーレイは、Cisco.comで入手可能な VXLANファブリック用の
DCNM 10.2(1) POAPテンプレートのベストプラクティス
（dcnm_ip_vxlan_fabric_templates.10.2.1.ST.1.zip）に基づいています。

•次のファブリック全体のループバックインターフェイス IDは重複してはなりません。

• IGP/BGPのルーティングループバックインターフェイス。

• VTEPループバック ID

• ASMがマルチキャストレプリケーションに使用されている場合のアンダーレイラン
デブーポイントループバック ID。

• BGP構成では、「router-id」を使用します。これはルーティングループバックインター
フェイスの IPアドレスです。

• iBGPピアテンプレートが構成されている場合は、リーフスイッチとルートリフレクタで
構成する必要があります。リーフリフレクタとルートリフレクタの間で使用する必要が

あるテンプレート名は同じにするべきです。

• BGPルートリフレクタおよびマルチキャストランデブーポイント（該当する場合）機能
が、スパインスイッチに実装されていること。リーフスイッチはこの機能をサポートし

ていません。

• VXLAN BGP EVPNファブリックの概念と、DCNMの観点から見たファブリックの機能に
関する知識があること。

•ファブリックスイッチノードの動作は安定していて機能しており、すべてのファブリッ
クリンクがアップ状態であること。

• vPCスイッチとピアリンクは、移行前にアップ状態になっていること。構成の更新が進行
中でないこと、保留中の変更がないことを確認してください。

• IPアドレスとログイン情報を使用して、ファブリック内のスイッチのインベントリリス
トを作成します。DCNMはこの情報を使用してスイッチに接続します。
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•現在使用している他のコントローラソフトウェアをすべてシャットダウンして、VXLAN
ファブリックに対してそれ以上の構成変更が行われないようにします。または、コント

ローラソフトウェア（存在する場合）からネットワークインターフェイスを切断して、

スイッチでの変更が行なわれないようにします。

•スイッチオーバーレイ構成には、出荷されているDCNMユニバーサルオーバーレイプロ
ファイルで定義された必須構成が含まれている必要があります。スイッチで見つかった追

加のネットワークまたはVRFオーバーレイ関連の構成は、ネットワークまたはVRFDCNM
エントリに関連付けられた自由形式の構成に保持されます。

•ブラウンフィールド移行を成功させるには、VLAN名やルートマップ名などのオーバー
レイネットワークと VRFプロファイルのすべてのパラメータが、ファブリック内のすべ
てのデバイスで一貫している必要があります。

ガイドラインと制約事項
•ファブリックインターフェイスは、番号付きまたは番号なしにすることができます。

•他の各種インターフェイスタイプがサポートされています。

• Cisco DCNMリリース 11.5(1)以降、DCNMでのブラウンフィールドインポートは、簡素
化された NX-OS VXLAN EVPN構成 CLIをサポートします。詳細については、『Cisco
Nexus 9000シリーズNX-OS VXLAN構成ガイド、リリース9.3(x)』を参照してください）。

•次の機能はサポートされていません。

• eBGPアンダーレイ

•レイヤ 3ポートチャネル

•移行前に、スイッチ構成のバックアップを取り、保存します。

•移行が完了するまで、スイッチの構成を変更してはなりません（このドキュメントで指示
されている場合を除く）。変更すると、重大なネットワークの問題が発生する可能性があ

ります。

• Cisco DCNMへの移行は、Cisco Nexus 9000スイッチでのみサポートされています。

•スイッチでのマルチラインバナーの構成は、switch_freeform構成内にキャプチャされた他
の構成と共に（存在する場合）、switch_freeform構成内で保持されます。

• DCNMリリース 11.2(1)以降、ボーダースパインとボーダーゲートウェイスパインのロー
ルは、ブラウンフィールド移行でサポートされています。

• IS-IS Level-1および Level-2のファブリックはブラウンフィールド移行でサポートされて
います。

• Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)イメージを使用したスイッチは、ブラ
ウンフィールド移行をサポートしています。機能の互換性については、それぞれのプラッ
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トフォームのマニュアルを参照してください。サポートされているソフトウェア画像につ

いては、「Cisco DCNMの互換性マトリクス」を参照してください。

次の注意事項および制限事項に注意してください。

•ネットワークまたは VRFの VLAN名は、少なくとも 1つの非スパインスイッチに
Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)の画像がある場合、オーバーレイ
プロファイル内にキャプチャされません。VLAN名は、オーバーレイネットワークま
たは VRFに関連付けられた自由形式の構成にキャプチャされます。VLAN名は自由
形式の構成をアップデートすることにより、変更できます。詳細については、「Cisco

NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)のイメージに沿って、スイッチで VLAN

名を変更する」を参照してください。

• X9500ラインカードを搭載したCisco Nexus 9300シリーズスイッチおよびCisco Nexus
9500シリーズスイッチの TCAM CLIでの構成遵守の違い詳細については、「Cisco

NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)の画像に沿って、スイッチでの構成遵

守エラーを解決する」

•オーバーレイプロファイルのリフレッシュ機能は、Cisco NX-OSリリース7.0(3)I4(8b)
および 7.0(4)I4(x)イメージを使用したスイッチのブラウンフィールド移行ではサポー
トされていません。

• Cisco Nexus 9500シリーズスイッチは、Cisco NX-OSリリース 7.0.3.I7(3)またはそれ以降
で、ボーダースパイン、BGWスパイン、またはリーフロールを搭載したVTEPとしてサ
ポートされます。

• Cisco DCNMリリース 11.1(1)でのブラウンフィールド移行の間、オーバーレイ構成プロ
ファイルはスイッチに展開され、すべてのオーバーレイ関連の構成はそれぞれ対応する

ネットワークまたは VRF自由形式構成でキャプチャされます。移行後、スイッチには元
の構成 CLIと構成プロファイルがあります。

Cisco DCNMリリース 11.2(1)以降、ブラウンフィールド移行の間、オーバーレイ構成プロ
ファイルはスイッチに展開され、元の構成CLIは削除されます。ブラウンフィールド移行
のスイッチに次のCisco NX-OSイメージがある場合、移行後のスイッチには構成プロファ
イルと他の余計な構成（構成プロファイルの一部ではないもの）のみが存在します。

• Cisco NX-OSリリース 7.0(3)I7(6)またはそれ以降

• Cisco NX-OSリリース 9.2(3)またはそれ以降

スイッチがこれらの要件に一致しない場合、ブラウンフィールド移行の動作はCiscoDCNM
リリース 11.1(1)で説明されているのと同様になります。

•まず、設定を更新する際のガイドラインについての注意を述べます。次に、各 VXLAN
ファブリック設定タブについて説明します。

•一部の値（BGP AS番号、OSPFなど）は、既存のファブリックへの基準ポイントと
見なされるので、入力する値は既存のファブリックの値と一致させる必要がありま

す。
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•一部のフィールド（IPアドレス範囲、VXLANID範囲など）の場合、自動入力または
設定で入力された値は、将来の割り当てにのみ使用されます。移行中は、既存のファ

ブリック値が優先されます。

•一部のフィールドは、既存のファブリックに存在しない可能性のある新しい機能
（advertise-pipなど）に関連しています。必要に応じて有効または無効にします。

•ファブリックの移行が完了した後で、必要に応じて設定を更新できます。

ファブリックトポロジの概要
このユースケースの例では、次のハードウェアおよびソフトウェアコンポーネントを使用し

ます。

• 5台の Cisco Nexus 9000シリーズスイッチ NX-OS（リリース 7.0(3)I7(6)）

• 1基のファブリックエクステンダ（FEX）

• 1台のホスト

サポートされるソフトウェアイメージに関する詳細については、「Cisco DCNMの互換性マト

リックス」を参照してください。

既存のファブリックの移行を開始する前に、そのトポロジを見てみましょう。
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1台のボーダースイッチ、2台のスパインスイッチ、2台のリーフスイッチ、およびファブ
リックエクステンダつまり FEXがあることがわかります。

1台のホストが、インターフェイスイーサネット 1/5を介して n9k12リーフスイッチに接続さ
れています。

DCNMブラウンフィールド展開タスク
ブラウンフィールド移行には、次のタスクが含まれます。

1. 既存の VXLAN BGP EVPNファブリックの確認（834ページ）

2. #unique_500

3. #unique_501

4. VXLAN BGP EVPNファブリックのインポートの確認（867ページ）

既存の VXLAN BGP EVPNファブリックの確認
コンソール端末から n9k12スイッチのネットワーク接続を確認してみましょう。
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Procedure

ステップ 1 ファブリックのネットワーク仮想インターフェイスまたは NVEを確認します。
n9k12# show nve vni summary
Codes: CP - Control Plane DP - Data Plane

UC - Unconfigured

Total CP VNIs: 84 [Up: 84, Down: 0]
Total DP VNIs: 0 [Up: 0, Down: 0]

コントロールプレーンには 84のVNIがあり、アップ状態になっています。ブラウンフィール
ド移行の前に、すべての VNIがアップ状態になっていることを確認してください。

ステップ 2 vPCの整合性と障害を確認します。
n9k12# show vpc
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 2
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status : success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 40
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Enabled, timer is off.(timeout = 300s)
Delay-restore status : Timer is off.(timeout = 60s)
Delay-restore SVI status : Timer is off.(timeout = 10s)
Operational Layer3 Peer-router : Disabled
.
.
.

ステップ 3 n9k-12スイッチの EVPNネイバーを確認します。
n9k12# show bgp l2vpn evpn summary
BGP summary information for VRF default, address family L2VPN EVPN
BGP router identifier 192.168.0.4, local AS number 65000
BGP table version is 637, L2VPN EVPN config peers 2, capable peers 2
243 network entries and 318 paths using 57348 bytes of memory
BGP attribute entries [234/37440], BGP AS path entries [0/0]
BGP community entries [0/0], BGP clusterlist entries [2/8]

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
192.168.0.0 4 65000 250 91 637 0 0 01:26:59 75
192.168.0.1 4 65000 221 63 637 0 0 00:57:22 75

スパインスイッチに対応する 2つのネイバーがあることがわかります。

ASNが 65000であることに注意してください。

ステップ 4 VRF情報を確認します。
n9k12# show run vrf internet

!Command: show running-config vrf Internet
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!Running configuration last done at: Fri Aug 9 01:38:02 2019
!Time: Fri Aug 9 02:48:03 2019

version 7.0(3)I7(6) Bios:version 07.59

interface Vlan347
vrf member Internet

interface Vlan349
vrf member Internet

interface Vlan3962
vrf member Internet

interface Ethernet1/25
vrf member Internet

interface Ethernet1/26
vrf member Internet

vrf context Internet
description Internet
vni 16777210
ip route 204.90.141.0/24 204.90.140.129 name LC-Networks
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

router ospf 300
vrf Internet
router-id 204.90.140.3
redistribute direct route-map allow
redistribute static route-map static-to-ospf

router bgp 65000
vrf Internet
address-family ipv4 unicast
advertise l2vpn evpn

VRFインターネットは、このスイッチで構成されています。

n9k-12スイッチに接続されているホストは、VRFインターネットの一部です。

この VRFに関連付けられた VLANを表示できます。

具体的には、ホストは Vlan349の一部です。

ステップ 5 レイヤ 3インターフェイス情報を確認します。
n9k12# show run interface vlan349

!Command: show running-config interface Vlan349
!Running configuration last done at: Fri Aug 9 01:38:02 2019
!Time: Fri Aug 9 02:49:27 2019

version 7.0(3)I7(6) Bios:version 07.59

interface Vlan349
no shutdown
vrf member Internet
no ip redirects
ip address 204.90.140.134/29
no ipv6 redirects
fabric forwarding mode anycast-gateway
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IPアドレスが204.90.140.134であることに注意してください。この IPアドレスは、エニーキャ
ストゲートウェイ IPとして構成されます。

ステップ 6 物理インターフェイスの情報を確認します。このスイッチは、インターフェイスイーサネット
1/5を介してホストに接続されています。
n9k12# show run interface ethernet1/5

!Command: show running-config interface Ethernet1/5
!Running configuration last done at: Fri Aug 9 01:38:02 2019
!Time: Fri Aug 9 02:50:05 2019

version 7.0(3)I7(6) Bios:version 07.59

interface Ethernet1/5
description to host
switchport mode trunk
switchport trunk native vlan 349
switchport trunk allowed vlan 349,800,815
spanning-tree bpduguard enable
mtu 9050

このインターフェイスがホストに接続されており、VLAN 349で構成されていることがわかり
ます。

ステップ 7 ホストからエニーキャストゲートウェイの IPアドレスへの接続を確認します。
host# ping 204.90.140.134 count unlimited interval 1
PING 204.90.140.134 (204.90.140.134): 56 data bytes
64 bytes from 204.90.140.134: icmp_seq=0 ttl=254 time=1.078 ms
64 bytes from 204.90.140.134: icmp_seq=1 ttl=254 time=1.129 ms
64 bytes from 204.90.140.134: icmp_seq=2 ttl=254 time=1.151 ms
64 bytes from 204.90.140.134: icmp_seq=3 ttl=254 time=1.162 ms
64 bytes from 204.90.140.134: icmp_seq=4 ttl=254 time=1.84 ms
64 bytes from 204.90.140.134: icmp_seq=5 ttl=254 time=1.258 ms
64 bytes from 204.90.140.134: icmp_seq=6 ttl=254 time=1.273 ms
64 bytes from 204.90.140.134: icmp_seq=7 ttl=254 time=1.143 ms

既存のブラウンフィールドファブリックを DCNMに移行する間、pingコマンドをバックグラ
ウンドで実行させます。

VXLAN BGP EVPNファブリックの作成
この手順では、DCNMで VXLAN BGP EVPNファブリックを作成する方法を示します。

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

[ファブリックビルダ（Fabric Builder）]画面が表示されます。初めてログインしたときには、
[ファブリック（Fabrics）]セクションにはまだエントリはありません。ファブリックを作成す
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ると、[ファブリックビルダ（Fabric Builder）]画面に表示されます。長方形のボックスが各
ファブリックを表します。

スタンドアロンまたはメンバーファブリックには、Switch_Fabric（タイプフィールド）、AS
番号（ASNフィールド）、および複製モード（複製モードフィールド）が含まれます。

ステップ 2 [ファブリックの作成（Create Fabric）]をクリックします。[ファブリックの追加（Add Fabric）]
ウィンドウが表示されます。

[ファブリックテンプレート（Fabric Template）]：ドロップダウンメニューから、
Easy_Fabric_11_1ファブリックテンプレートを選択します。スタンドアロンファブリックを
作成するためのファブリック設定が表示されます。

[ファブリック名（Fabric Name）]：ファブリックの名前を入力します。

画面のタブとそのフィールドについては、以降のポイントで説明します。オーバーレイおよび

アンダーレイネットワークパラメータは、これらのタブに含まれています。

MSDファブリックの潜在的なメンバーファブリックとしてスタンドアロンファブ
リックを作成する場合（EVPNマルチサイトテクノロジーを介して接続されるファブ
リックのオーバーレイネットワークのプロビジョニングに使用）、メンバーファブ

リックの作成前に、トピック「VXLAN BGP EVPNファブリックのマルチサイトドメ
イン」を参照してください。

Note

ステップ 3 デフォルトでは [全般（General）]タブが表示されます。このタブのフィールドは次のとおり
です。

[BGP ASN]：ファブリックが関連付けられている BGP AS番号を入力します。

[IPv6アンダーレイの有効化（Enable IPv6 Underlay）]：このチェックボックスを選択して、
IPv6アンダーレイ機能を有効にします。
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VXLANv6ファブリックではブラウンフィールド移行がサポートされています。IPv6アドレス
を使用した L3 vPCキープアライブは、ブラウンフィールド移行ではサポートされないことに
注意してください。この vPC構成は、移行後に削除されます。ただし、IPv4アドレスを使用
した L3 vPCキープアライブはサポートされています。

IPv6アンダーレイの詳細については、VXLANv6ファブリックの構成を参照してください。

[ファブリックインターフェイスの番号付け（Fabric Interface Numbering）]：既存のセット
アップで、ポイントツーポイント（p2p）またはアンナンバードネットワークのどちらを使用
するかを指定します。

[アンダーレイサブネット IPマスク（Underlay Subnet IP Mask）]：既存のセットアップでファ
ブリックアンダーレイ IPアドレスサブネットに使用するサブネットマスクを指定します。

[ルートリフレクタ（Route-Reflectors）]：ルートリフレクタのカウントは移行後にのみ適用可
能です。既存のルートリフレクタの構成は、DCNMセットアップへのインポート時に優先さ
れます。

BGPトラフィックを転送するためのルートリフレクタとして使用されるスパインスイッチの
数。ドロップダウンリストボックスで [なし（None）]を選択します。デフォルト値は 2で
す。

スパインデバイスをルートリフレクタとして展開するには、DCNMはスパインデバイスをシ
リアル番号に基づいてソートし、2つまたは 4つのスパインデバイスをルートリフレクタとし
て指定します。スパインデバイスを追加しても、既存のルートリフレクタ構成は変更されま

せん。

カウントの増加：ルートリフレクタを任意の時点で 2から 4に増やすことができます。構成
は、ルートリフレクタとして指定された他の 2つのスパインデバイスで自動的に生成されま
す。

カウントの削減

4つのルートリフレクタを 2つに減らす場合に、不要なルートリフレクタデバイスをファブ
リックから削除する必要があります。カウントを 4から 2に減らすには、次の手順に従いま
す。

a. ドロップダウンボックスの値を 2に変更します。

b. ルートリフレクタとして指定するスパインスイッチを特定します。

ルートリフレクタの場合、[rr_state]ポリシーのインスタンスがスパインスイッチに適用
されます。ポリシーがスイッチに適用されているかどうかを確認するには、スイッチを右

クリックし、[ポリシーの表示/編集（View/edit policies）]を選択します。[ポリシーの表示/
編集（View/Edit Policies）]画面の [テンプレート（Template）]フィールドで [rr_state]を検
索します。画面に表示されます。

c. ファブリックから不要なスパインデバイスを削除します（スパインスイッチアイコンを

右クリックし、[検出（Discovery）] > [ファブリックから削除（Remove from fabric）]の順
に選択します）。

既存のルートリフレクタデバイスを削除する場合、次に使用可能なスパインスイッチを

置き換えるルートリフレクタとして選択します。
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d. [ファブリックトポロジ（Fabric Topology）]スクリーンの右上にある [保存して展開（Save
and Deploy）]をクリックします。

最初の [保存と展開（Save＆Deploy）]操作を実行する前に、RRとRPを事前に選択できます。
詳細については、「ルートリフレクタおよびランデブーポイントとしてのスイッチの事前選

択」を参照してください。。

Anycast Gateway MAC：既存のファブリックの AnycastゲートウェイMACアドレスを入力し
ます。

NX-OSソフトウェアイメージバージョン：このフィールドは空欄のままにします。この
post-transitionは必要に応じてアップデートできます。

ステップ 4 [レプリケーション（Replication）]タブをクリックします。ほとんどのフィールドは自動生成
されます。

[レプリケーションモード（Replication Mode）]：既存のファブリック、入力レプリケーショ
ン、またはマルチキャストで使用されるレプリケーションのモードです。

[レプリケーションの入力（Ingress replication）]を選択すると、マルチキャストレプリケーショ
ンフィールドは無効になります。

[マルチキャストグループサブネット（Multicast Group Subnet）]：マルチキャスト通信の IP
アドレスプレフィックスは移行後の割り当てに使用されます。既存のファブリックで使用され

る IPアドレスプレフィックスは以降の間、優先されます。

オーバーレイネットワークごとに、このグループから一意の IPアドレスが割り当てられます。

[テナントルーテッドマルチキャストを有効にする（Enable Tenant Routed Multicast）]：ファ
ブリックオーバーレイマルチキャストプロトコルとしてテナントルーテッドマルチキャスト

（TRM）を有効にするには、チェックボックスをオンにします。

TRMを有効化する場合、TRMのマルチキャストアドレスを入力する必要があります。すべて
の TRM固有のテナント構成は、テナントネットワークおよび VRFプロファイルにリンクさ
れたスイッチ自由形式ポリシーでキャプチャされます。
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TRM機能は、Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)イメージを持つスイッチで
サポートされていないことに注意してください。

[TRM VRFのデフォルトMDTアドレス（Default MDT address for TRM VRFs）]：TRM VRF
のデフォルトのマルチキャスト配布ツリー（MDT）IPv4アドレスを入力します。

[ランデブーポイント（Rendezvous-Points）]：ランデブーポイントとして機能するスパインス
イッチの数を入力します。

[RPモード（RP mode）]：asm（Any-Source Multicast）または bidir（双方向 PIM）モードを選
択してください。

[ASM]を選択すると、[BiDir]関連のフィールドは有効になりません。

asm RPモードは最大 4つの RPをサポートします。

bidirモードは最大 2つの RPをサポートします。BIDIR構成により 2つ以上の RPが使用され
ていることを示す場合、エラーメッセージが表示されます。

ブラウンフィールド移行の後、移行済みファブリックでサポートされるのは 2つの RPのみで
す。RPカウントを 4に変更後、[保存と展開（Save & Deploy）]をクリックするとエラーメッ
セージが表示されます。

RPをファブリックから削減または削除した場合、このRPは他のスパインに置き換えることが
できません。Easy Fabricは削除されたスイッチの構成内容を保持しないためです。Easy Fabric
は固有のスキームを使用して Bidirに RP構成を生成します。そのため、生成された Bidir構成
は、ブラウンフィールドがインポートされた構成では動作しません。ブラウンフィールド移行

後、RPカウントを変更、または新しいスパインまたはリーフスイッチを追加する場合は、
PIM-Bidir機能を手動で構成する必要があります。手動による構成が必要な場合、[保存と展開
（Save & Deploy）]をクリックした後で、警告メッセージが表示されます詳細については、
「ブラウンフィールド移行後のリーフまたはスパインのPIM-BIDIR構成を手動で追加する」を
参照してください。

また、ブラウンフィールドがインポート済みの bidir構成を変更して、ファブリックビルダに
よって生成された構成を使用できます。詳細については、「ブラウンフィールドでインポート

された BIDIR構成の変更」を参照してください。

[アンダーレイ RPループバック ID（Underlay RP Loopback ID）]：ループバック IDは既存
セットアップのループバック IDと一致する必要があります。これは、ファブリックアンダー
レイでのマルチキャストプロトコルピアリングの目的で、ランデブーポイント（RP）に使用
されるループバック IDです。

次の 2つのフィールドは、レプリケーションのマルチキャストモードとして [BIDIR-PIM]を選
択した場合に有効になります。

[アンダーレイプライマリ RPループバック ID（Underlay Primary RP Loopback ID）]：ファブ
リックアンダーレイでマルチキャストプロトコルピアリングのためにファントム RPに使用
されるプライマリループバック IDです。

[アンダーレイバックアップ RPループバック ID（Underlay Backup RP Loopback ID）]：ファブ
リックアンダーレイでマルチキャストプロトコルピアリングを目的として、ファントム RP
に使用されるセカンダリループバック IDです。
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Rendezvous-Pointsが4に設定されている場合、次の2つのフィールドは有効化されています。
ただし、ファブリックはブラウンフィールド移行の RPは 2つのみ持つことができます。

[アンダーレイセカンドバックアップ RPループバック ID（Underlay Second Backup RP
Loopback ID）]：ファブリックアンダーレイでマルチキャストプロトコルピアリングを目的
としてファントム RPに使用される、第二のフォールバックループバック IDです。

[アンダーレイサードバックアップRPループバック ID（Underlay Third Backup RP Loopback
ID）]：ファブリックアンダーレイでマルチキャストプロトコルピアリングを目的としてファ
ントム RPに使用される、第三のフォールバックループバック IDです。

ステップ 5 [vPC]タブをクリックします。ほとんどのフィールドは自動生成されます。

[vPCピアリンク VLAN（vPC Peer Link VLAN）]：既存のファブリックでの vPCピアリンク
SVIに使用する VLAN IDを入力します。

[vPCピアリンク VLANをネイティブ VLANとする（Make vPC Peer Link VLAN as Native
VLAN）]：vPCピアリンク VLANをネイティブ VLANとして有効にします。

[vPCピアキープアライブオプション（vPC Peer Keep Alive option）]：既存のファブリックで
使用するため、管理またはループバックオプションを選択します。管理ポートおよび管理VRF
に割り当てられた IPアドレスを使用する場合は、[管理（management）]を選択します。ルー
プバックインターフェイス（および非管理 VRF）に割り当てられた IPアドレスを使用する場
合は、ループバックを選択します。

管理インターフェイスで IPv6アドレスのみを使用する場合、ループバックオプションを使用
する必要があります。

移行の間、スイッチ構成はvPCタブの次のフィールドでチェックされません。異なる場合、ス
イッチ構成はアップデートされます。

[vPC自動回復時間（vPC Auto Recovery Time）]：必要に応じて、vPC自動回復タイムアウト
時間を秒単位で指定します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
842

VXLAN BGP EVPNファブリックの Easyプロビジョニング

VXLAN BGP EVPNファブリックの作成



[vPC遅延復元時間（vPC Delay Restore Time）]：必要に応じて、vPC遅延復元期間を秒単位で
指定します。

[vPCピアリンクポートチャネル ID（vPC Peer Link Port Channel ID）：vPCピアリンクの
ポートチャネル IDを指定します。デフォルトでは、このフィールドの値は 500です。既存の
設定に基づいて値を変更します。

[vPC IPv6 ND同期（vPC IPv6 ND Synchronize）]：vPCスイッチ間の IPv6ネイバー探索同期を
有効にします。デフォルトでチェックボックスはオンになっています。必要に応じて、機能を

無効にするにはチェックボックスをクリアします。

[vPC advertise-pip]：アドバタイズ PIP機能を有効にします。

Advertise PIP機能は、Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)イメージを持つス
イッチでサポートされていないことに注意してください。

[すべての vPCペアに同じ vPCドメイン IDを有効にする（Enable the same vPC Domain Id for all
vPC Pairs）]：すべての vPCペアに同じ vPCドメイン IDを有効にします。このフィールドを
選択すると、[vPCドメイン ID（vPC Domain Id）]フィールドが編集可能になります。

[vPCドメインID（vPC Domain Id）]：すべての vPCペアで使用される vPCドメイン IDを指定
します。

[vPCドメイン IDの範囲（vPC Domain Id Range）]：新しいペアリングに使用する vPCドメイ
ン IDの範囲を指定します。

[ファブリック vPCピアリングの QoSを有効にする（Enable QoS for Fabric vPC-Peering）]：
スパインの QoSを有効にして、vPCファブリックピアリング通信の配信を保証します。詳細
については、ファブリック vPCピアリングの QoS, on page 277を参照してください。

ファブリック設定の vPCファブリックピアリングとキューイングポリシーのQoSオ
プションは相互に排他的です。

Note

[QoSポリシー名（QoS Policy Name）]：すべてのファブリック vPCピアリングスパインで同
じにする必要がある QoSポリシー名を指定します。デフォルト名は
[spine_qos_for_fabric_vpc_peering]です。

ステップ 6 [プロトコル（Protocols）]タブをクリックします。ほとんどのフィールドは自動生成されま
す。必要に応じてフィールドを更新できます。
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[アンダーレイルーティングループバック ID（Underlay Routing Loopback Id）]：通常は loopback0
がファブリックアンダーレイ IGPピアリングに使用されるため、ループバックインターフェ
イス IDは 0に設定されます。これは、スイッチ上の既存の構成と一致する必要があります。
これは、すべてのスイッチに全体で同様です。

[アンダーレイVTEPループバック ID（Underlay VTEP Loopback Id）]：loopback1は通常VTEP
ピアリングの目的で使用されるため、ループバックインターフェイス IDは 1に設定されま
す。これは、スイッチ上の既存の構成と一致する必要があります。VTEPが存在する場合にす
べてのスイッチに全体で同様です。

[リンクステートルーティングプロトコルタグ（Link-State Routing Protocol Tag）]：既存の
ファブリックのルーティングプロトコルタグをこのフィールドに入力し、ネットワークのタ

イプを定義します。

[OSPFエリア ID（OSPF Area ID）]：OSPFがファブリック内で IGPとして使用されている場
合の、既存のファブリックの OSPFエリア IDです。

OSPFまたは IS-IS認証フィールドは、[全般（General）]タブの[リンクステートルー
ティングプロトコル（Link-State Routing Protocol）]フィールドでの選択に基づいて
有効になります。

Note

[OSPF認証の有効化（Enable OSPF Authentication）]：OSPF認証を有効にするには、この
チェックボックスをオンにします。無効にするにはチェックボックスをオフにします。この

フィールドを有効にすると、[OSPF認証キー ID（OSPF Authentication Key ID）]および [OSPF
認証キー（OSPF Authentication Key）]フィールドが有効になります。

[OSPF認証キー ID（OSPF Authentication Key ID）]：OSPF認証キー IDを入力します。

[OSPF認証キー（OSPF Authentication Key）：OSPF認証キーは、スイッチからの 3DESキー
である必要があります。

プレーンテキストパスワードはサポートされていません。スイッチにログインし、

OSPF認証の詳細を取得します。
Note

使用中のスイッチで show run ospfコマンドを使用することで OSPF認証の詳細を取得するこ
とができます。

# show run ospf | grep message-digest-key
ip ospf message-digest-key 127 md5 3 c7c83ec78f38f32f3d477519630faf7b

この例では、OSPF認証キー IDは 127で、認証キーは c7c83ec78f38f32f3d477519630faf7bです。

新しいキーを構成して取得する方法については、「認証キーの取得」を参照してください。

[IS-ISレベル（IS-IS Level）]：このドロップダウンリストから IS-ISレベルを選択します。

[IS-IS認証の有効化（Enable IS-IS Authentication）]：IS-IS認証を有効にするにはチェックボッ
クスをオンにします。無効にするにはチェックボックスをオフにします。このフィールドを有

効にすると、IS-IS認証フィールドが有効になります。

[IS-IS認証キーチェーン名（IS-IS Authentication Keychain Name）]：キーチェーン名を入力し
ます。
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[IS-IS認証キー ID（IS-IS Authentication Key ID）]：IS-IS認証キー IDを入力します。

[IS-IS認証キー（IS-IS Authentication Key）]：Cisco Type 7暗号化キーを入力します。

プレーンテキストパスワードはサポートされていません。スイッチにログインし、

IS-IS認証の詳細を取得します。
Note

使用中のスイッチで show run | section “key chain”コマンドを使用することで IS-IS認証の詳細
を取得することができます。

# show run | section “key chain”
key chain CiscoIsisAuth
key 127

key-string 7 075e731f

この例では、キーチェーン名は CiscoIsisAuth、キー IDは 127、およびタイプ 7認証キーは
075e731fです。

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェックボッ
クスをオンにします。無効にするにはチェックボックスをオフにします。このフィールドを有

効にすると、[BGP認証キー暗号化タイプ（BGP Authentication Key Encryption Type）]およ
び [BGP認証キー（BGP Authentication Key）]フィールドが有効になります。

[BGP認証キー暗号化タイプ（BGP Authentication Key Encryption Type）]：3DES暗号化タイ
プの場合は 3、Cisco暗号化タイプの場合は 7を選択します。

[BGP認証キー（BGP Authentication Key）]：暗号化タイプに基づいて暗号化キーを入力しま
す。

プレーンテキストパスワードはサポートされていません。スイッチにログインし、

BGP認証の詳細を取得します。
Note

使用中のスイッチで show run bgpコマンドを使用することで BGP認証の詳細を取得すること
ができます。

# show run bgp
neighbor 10.2.0.2
remote-as 65000
password 3 sd8478fswerdfw3434fsw4f4w34sdsd8478fswerdfw3434fsw4f4w3

この例では、暗号化タイプ 3の後に、BGP認証キーが表示されます。

[PIM hello認証の有効化（Enable PIM Hello Authentication）]：PIM hello認証を有効にします。

[PIM Hello認証キー（PIM Hello Authentication Key）]：PIM hello認証キーを指定します。

[BFD機能の有効化（Enable BFD feature）]：BFD機能を有効にするには、このチェックボッ
クスをオンにします。

この機能はデフォルトで無効に設定されています。

BFD機能の設定がスイッチ構成と一致するようにしてください。スイッチ構成に feature bfd
が含まれる場合でも、BFD機能がファブリック設定で有効化されていない場合、ブラウンフィー
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ルド移行の後で構成遵守は diffを生成して BFD機能を削除します。つまり、no feature bfdは
移行後に生成されます。

Cisco DCNMリリース11.3(1)以降、ファブリック内のBFDはネイティブにサポートされます。
ファブリック設定では、BFD機能はデフォルトで無効になっています。有効にすると、デフォ
ルト設定のアンダーレイプロトコルに対してBFDが有効になります。カスタムの必須BFD構
成は、スイッチごとの自由形式またはインターフェイスごとの自由形式ポリシーを使用して展

開する必要があります。

[BFDの有効化（Enable BFD）]チェックボックスをオンにすると、次の構成がプッシュされま
す。

feature bfd

BFD機能の互換性については、それぞれのプラットフォームのマニュアルを参照してくださ
い。サポートされているソフトウェア画像については、「Cisco DCNMの互換性マトリクス」
を参照してください。

[iBGP向け BFDの有効化（Enable BFD for iBGP）]：iBGPネイバーの BFDを有効にするに
は、このチェックボックスをオンにします。このオプションは、デフォルトで無効です。

[OSPF向けBFDの有効化（Enable BFD for OSPF）]：このチェックボックスをオンにすると、
OSPFアンダーレイインスタンスの BFDが有効になります。このオプションはデフォルトで
無効になっており、リンクステートプロトコルがISISの場合はグレー表示されます。

[ISIS向け BFDの有効化（Enable BFD for ISIS）]：このチェックボックスをオンにして、ISIS
アンダーレイインスタンスのBFDを有効にします。このオプションはデフォルトで無効になっ
ており、リンクステートプロトコルが OSPFの場合はグレー表示されます。

[PIM向けBFDの有効化（Enable BFD for PIM）]：PIMのBFDを有効にするには、このチェッ
クボックスをオンにします。このオプションはデフォルトで無効になっており、レプリケー

ションモードが [入力（Ingress）]の場合はグレー表示されます。

BFDグローバルポリシーの例を次に示します。

router ospf <ospf tag>
bfd

router isis <isis tag>
address-family ipv4 unicast
bfd

ip pim bfd

router bgp <bgp asn>
neighbor <neighbor ip>
bfd

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェックボッ
クスをオンにします。このフィールドを有効にすると、[BFD認証キー ID（BFD Authentication
Key ID）]フィールドと [BFD認証キー（BFD Authentication Key）]フィールドが編集可能にな
ります。
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• [全般（General）]タブの [ファブリックインターフェイスの番号付け（Fabric
Interface Numbering）]フィールドが [番号付けなし（unnumbered）]に設定されて
いる場合、BFD認証はサポートされません。BFD認証フィールドは自動的にグ
レー表示されます。BFD認証は、P2Pインターフェイスに対してのみ有効です。

• BFDが有効になっている DCNMリリース 11.2(1)から DCNMリリース 11.3(1)に
アップグレードすると、次の構成がスイッチにプッシュされます。

no ip redirects
no ipv6 redirects

Note

[BFD認証キー ID（BFD Authentication Key ID）]：インターフェイス認証の BFD認証キー ID
を指定します。デフォルト値は 100です。

[BFD認証キー（BFD Authentication Key）]：BFD認証キーを指定します。

BFD認証パラメータを取得する方法については、「認証キーの取得」を参照してください。

[iBGPピアテンプレート構成（iBGP Peer-Template Config）]：リーフスイッチおよびルート
リフレクタに iBGPピアテンプレート構成を追加して、リーフスイッチとルートリフレクタの
間に iBGPセッションを確立します。スイッチ構成に基づいてこのフィールドを設定します。
このフィールドがブランクの場合、iBGPピアテンプレートが使用されていないことを意味し
ます。iBGPピアテンプレートが使用されている場合、スイッチで定義されているピアテンプ
レート定義を入力してください。BGPで構成されているデバイスのピアテンプレート名は、
ここで定義されているものと同一にする必要があります。

iBGPピアテンプレートを使用する場合、このテンプレート構成フィールドのBGP認
証構成を含めるようにしてください。さらに、BGP構成の重複を避けるために、[BGP
認証を有効化する（Enable BGP Authentication）]チェックボックスのチェックを外し
てください。

Note

Cisco DCNMリリース 11.3(1)までは、リーフまたはボーダーロールデバイスの iBGP定義の
iBGPピアテンプレートと BGP RRは同じでした。DCNMリリース 11.4(1)以降、次のフィー
ルドを使用してさまざまな構成を指定できます。

• [iBGPピアテンプレート構成（iBGP Peer-Template Config）]：境界ロールを持つ RRおよ
びスパインに使用される構成を指定します。

• [リーフ/境界/境界ゲートウェイ iBGPピアテンプレート構成（Leaf/Border/Border Gateway
iBGP Peer-Template Config）]：リーフ、境界、または境界ゲートウェイに使用される構成
を指定します。このフィールドが空の場合、[iBGPピアテンプレート構成（iBGP
Peer-Template Config）]で定義されたピアテンプレートがすべての BGP対応デバイス
（RR、リーフ、境界、または境界ゲートウェイロール）で使用されます。

ブラウンフィールド移行では、スパインとリーフが異なるピアテンプレート名を使用する場

合、[iBGPピアテンプレート構成（iBGP Peer-Template Config）]フィールドと [リーフ/ボー
ダー/ボーダーゲートウェイ iBGPピアテンプレート構成（Leaf/Border/Border Gateway iBGP
Peer-Template Config）]フィールドの両方をスイッチ構成に従って設定する必要があります。
スパインとリーフが同じピアテンプレート名とコンテンツを使用する場合
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（「route-reflector-client」CLIを除く）、ファブリック設定の [iBGPピアテンプレート構成（iBGP
Peer-Template Config）]フィールドのみを設定する必要があります。iBGPピアテンプレートの
ファブリック設定が既存のスイッチ構成と一致しない場合、エラーメッセージが生成され、移

行は続行されません。

ステップ 7 [Advanced]タブをクリックします。ほとんどのフィールドは自動生成されます。

VRFテンプレートおよびVRF拡張テンプレート：VRFを作成するためのVRFテンプレートと、
他のファブリックへのVRF拡張を有効にするためのVRF拡張テンプレートを指定します。

[ネットワークテンプレート（Network Template）]と [ネットワーク拡張テンプレート（Network
Extension Template）]：ネットワークを作成するためのネットワークテンプレートと、他のファ
ブリックにネットワークを拡張するためのネットワーク拡張テンプレートを指定します。

移行中はテンプレートの変更をしないでください。ユニバーサルテンプレートのみ、オーバー

レイ移行でサポートされています。

[サイト ID（Site ID）]：このファブリックをMSD内で移動する場合の IDです。このフィール
ド post-migrationをアップデートすることができます。

[イントラファブリックインターフェイスMTU（Intra Fabric Interface MTU）]：ファブリッ
ク内インターフェイスのMTUを指定します。この値は偶数にする必要があります。

[レイヤ 2ホストインターフェイスMTU（Layer 2 Host Interface MTU）]：レイヤ 2ホストイ
ンターフェイスのMTUを指定します。この値は偶数にする必要があります。

電源モード（Power Supply Mode）：適切な電源モードを選択します。

[CoPPプロファイル（CoPP Profile）]：既存のファブリックのコントロールプレーンポリシ
ング（CoPP）プロファイルポリシーを選択します。デフォルトでは、strictオプションが入力
されます。

[VTEP HoldDown時間（VTEP HoldDown Time）]：NVE送信元インターフェイスのホールド
ダウン時間を指定します。

[ブラウンフィールドオーバーレイネットワーク名の形式（Brownfield Overlay Network Name
Format）]：ブラウンフィールドのインポートまたは移行時にオーバーレイネットワーク名を
作成するために使用する形式を入力します。ネットワーク名は、アンダースコア（_）および
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ハイフン（-）を除く特殊文字または空のスペースが含まれないようにしてください。ブラウ
ンフィールドの移行が開始されたら、ネットワーク名を変更しないでください。ネットワーク

名の命名規則については、「スタンドアロンファブリックのネットワークの作成」の項を参照

してください。構文は[<string> | $$VLAN_ID$$] $$VNI$$ [<string>| $$VLAN_ID$$]です。デ
フォルト値は [Auto_Net_VNI$$VNI$$_VLAN$$VLAN_ID$$]です。ネットワークを作成する
と、指定した構文に従って名前が生成されます。次の表で構文内の変数について説明します。

説明変数

スイッチ構成で検出されたネットワーク VNI
IDを指定します。これは、一意のネットワー
ク名を作成するために必要な必須キーワード

です。

$$VNI$$

ネットワークに関連付けられたVLAN IDを指
定します。

VLAN IDはスイッチに固有であるため、
DCNMはネットワークが検出されたスイッチ
の 1つからVLAN IDをランダムに選択し、名
前に使用します。

VLAN IDがVNIのファブリック全体で一貫し
ていない限り、これを使用しないことを推奨

します。

$$VLAN_ID$$

この変数はオプションであり、ネットワーク

名のガイドラインを満たす任意の数の英数字

を入力できます。

<string>

オーバーレイネットワーク名の例：Site_VNI12345_VLAN1234

グリーンフィールド展開では、このフィールドを無視します。ブラウンフィールド

オーバーレイネットワーク名の形式は、次のブラウンフィールドインポートに適用

されます。

• CLIベースのオーバーレイ

•構成プロファイルがCisco DCNMリリースで作成された構成プロファイルベース
のオーバーレイ

10.4(2)で作成された構成プロファイルベースのオーバーレイ

Note

[VXLAN OAMを有効にする（Enable VXLAN OAM）]：既存のスイッチの VXLAM OAM機
能を有効にします。

この設定はデフォルトでイネーブルになっています。VXLAN OAM機能を無効にするには
チェックボックスをクリアします。
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ファブリック内の特定のスイッチで VXLAN OAM機能を有効にし、他のスイッチで無効にす
る場合は、自由形式構成を使用して、ファブリック設定で OAMを有効にし、OAMを無効に
することができます。

Cisco DCNMのVXLAN OAM機能は、単一のファブリックまたはサイトでのみサポー
トされます。

Note

NGOAM機能は、Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)イメージを持つスイッチ
でサポートされていないことに注意してください。

[テナント DHCPを有効にする（Enable Tenant DHCP）]：チェックボックスを選択して、テ
ナント DHCPサポートを有効にします。

オーバーレイプロファイルで DHCP関連のパラメータを有効にする前に、[テナント
DHCPの有効化（Enable Tenant DHCP）]が有効であることを確認します。

Note

[NX-APIの有効化（Enable NX-API）]：NX-APIの有効化を指定します。

[HTTPでの NX-APIの有効化（Enable NX-API on HTTP）]：HTTPでの NX-APIの有効化を
指定します。

[ポリシーベースルーティング（PBR）の有効化（Enable Policy-Based Routing（PBR））]：
指定したポリシーに基づいてパケットのルーティングを有効にするにはこのチェックボックス

を選択します。レイヤ 4～レイヤ 7サービスの詳細については、「レイヤ 4～レイヤ 7サー
ビス」を参照してください。

[厳密な構成コンプライアンスの有効化（Enable Strict Config Compliance）]：このチェック
ボックスをオンにして、厳密な構成コンプライアンス機能を有効にします。デフォルトで、こ

の機能は無効になっています。詳細については、「厳格な構成コンプライアンス」を参照して

ください。

ファブリックで厳密な構成コンプライアンスが有効になっている場合、Cisco DCN M
のリソースで Network Insightsを展開することはできません。

Note

[AAA IP認証の有効化（Enable AAA IP Authorization）]：AAAサーバで IP認証が有効になっ
ている場合に、AAA IP認証を有効にします。

[グリーンフィールドクリーンアップオプション（Greenfield Cleanup Option）]：グリーン
フィールドスイッチのスイッチクリーンアップオプションを有効または無効にします。新し

いスイッチが追加されたときに、これは適用可能な post-migrationです。

[精密時間プロトコル（PTP）の有効化（Enable Precision Time Protocol（PTP））]：ファブ
リック全体でPTPを有効にします。このチェックボックスをオンにすると、PTPがグローバル
に有効になり、コアに面するインターフェイスで有効になります。また、[PTP送信元ループ
バック ID（PTP Source Loopback Id）]および [PTPドメイン ID（PTP Domain Id）]フィール
ドが編集可能になります。詳細については、『Cisco DCNM LANファブリック構成ガイド』の

「Easyファブリックの精密時間プロトコル」を参照してください。

[PTP送信元ループバック ID（PTP Source Loopback Id）]：すべての PTPパケットの送信元
IPアドレスとして使用されるループバックインターフェイス IDループバックを指定します。
有効な値の範囲は 0～ 1023です。PTPループバック IDを RP、ファントム RP、NVE、または
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MPLSループバック IDと同じにすることはできません。そうでない場合は、エラーが生成さ
れます。PTPループバック IDは、DCNMからBGPループバックまたは作成元のユーザー定義
ループバックと同じにすることができます。

保存して展開中に PTPループバック IDが見つからない場合は、次のエラーが生成されます。

PTP送信元 IPに使用するループバックインターフェイスが見つかりません。PTP機能を有効
にするには、すべてのデバイスでPTPループバックインターフェイスを作成してください。

[PTPドメイン ID（PTP Domain Id）]：単一のネットワーク上の PTPドメイン IDを指定しま
す。有効な値の範囲は 0～ 127です。

[MPLSハンドオフの有効化（Enable MPLS Handoff）]：MPLSハンドオフ機能を有効にする
には、このチェックボックスをオンにします。詳細については、「VXLAN BGP EVPNファブ

リックでのボーダープロビジョニングの使用例：MPLS SRおよび LDPハンドオフ」を参照し
てください。

注：ブラウンフィールドインポートの場合は、[MPLSハンドオフを有効にする（Enable MPLS
Handoff）]機能を選択する必要があります。IFC構成のほとんどは、switch_freeformにキャプ
チャされます。

[アンダーレイMPLSループバック ID（Underlay MPLS Loopback Id）]：アンダーレイMPLS
ループバック IDを指定します。デフォルト値は 101です。

[TCAM割り当ての有効化（Enable TCAM Allocation）]：TCAMコマンドは、有効にすると
VXLANおよび vPCファブリックピアリングに対して自動的に生成されます。

[デフォルトキューイングポリシーの有効化（Enable Default Queuing Policies）]：このファブ
リック内のすべてのスイッチに QoSポリシーを適用するには、このチェックボックスをオン
にします。すべてのスイッチに適用した QoSポリシーを削除するには、このチェックボック
スをオフにし、すべての設定を更新してポリシーへの参照を削除し、保存して展開します。

Cisco DCNMリリース 11.3(1)以降、さまざまな Cisco Nexus 9000シリーズスイッチに使用で
きる定義済みの QoS設定が含まれています。このチェックボックスをオンにすると、適切な
QoS設定がファブリック内のスイッチにプッシュされます。システムキューイングは、設定
がスイッチに展開されると更新されます。インターフェイスごと自由形式ブロックに必要な設

定を追加することにより、必要に応じて、定義されたキューイングポリシーを使用してイン

ターフェイスマーキングを実行できます。

テンプレートエディタでポリシーファイルを開いて、実際のキューイングポリシーを確認し

ます。Cisco DCNM Web UIから、[制御（Control）] > [テンプレートライブラリ（Template
Library）]を選択します。ポリシーファイル名でキューイングポリシーを検索します（例：
[queuing_policy_default_8q_cloudscale]）。ファイルを選択し、[テンプレートの変更/表示
（Modify/View template）]アイコンをクリックしてポリシーを編集します。

プラットフォーム特有の詳細については、『Cisco Nexus 9000 Series NX-OS Quality of Serviceコ

ンフィグレーションガイド』を参照してください。

[N9Kクラウドスケールプラットフォームのキューイングポリシー（N9K Cloud Scale Platform
Queuing Policy）]：ファブリック内のEX、FX、およびFX2で終わるすべてのCisco Nexus 9200
シリーズスイッチおよびCisco Nexus 9000シリーズスイッチに適用するキューイングポリシー
をドロップダウンリストから選択します。有効な値は [queuing_policy_default_4q_cloudscale]お
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よび [queuing_policy_default_8q_cloudscale]です。FEXには [queuing_policy_default_4q_cloudscale]
ポリシーを使用します。FEXがオフラインの場合にのみ、[queuing_policy_default_4q_cloudscale]
ポリシーから [queuing_policy_default_8q_cloudscale]ポリシーに変更できます。

[N9K Rシリーズプラットフォームキューイングポリシー（N9K R-Series Platform Queuing
Policy）]：ドロップダウンリストから、ファブリック内の Rで終わるすべての Cisco Nexusス
イッチに適用するキューイングポリシーを選択します。有効な値は

[queuing_policy_default_r_series]です。

[その他の N9Kプラットフォームキューイングポリシー（Other N9K Platform Queuing
Policy）]：ドロップダウンリストからキューイングポリシーを選択し、ファブリック内にあ
る、上記2つのオプションで説明したスイッチ以外の他のすべてのスイッチに適用します。有
効な値は [queuing_policy_default_other]です。

[MACsecの有効化（Enable MACsec）]：ファブリックのMACsecを有効にします。詳細につい
ては、Easyファブリックおよび eBGPファブリックでのMACsecサポート, on page 231を参照し
てください。

[リーフ自由形式構成（Leaf Freeform Config）]および [スパイン自由形式構成（Spine Freeform
Config）]：ファブリックの移行が完了後必要に応じて、このフィールドに入力ができます。

[Intra-fabricリンクの追加構成（Intra-fabric Links Additional Config）]：ファブリックの移行
が完了後必要に応じて、このフィールドに入力ができます。

ステップ 8 [リソース（Resources）]タブをクリックします。
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[手動アンダーレイ IPアドレスの割り当て（Manual Underlay IP Address Allocation）]：VXLAN
ファブリック管理を移行する場合は、このチェックボックスをオンにしないでください。

範囲を確認し、それらが既存のファブリックと整合していることを確認してください。移行

は、ファブリック上にある既存のリソースに優先されます。範囲の設定は移行後の割り当てに

適用します。

[アンダーレイルーティングループバック IP範囲（Underlay Routing Loopback IP Range）]：
プロトコルピアリングのループバック IPアドレスを指定します。

[アンダーレイ VTEPループバック IP範囲（Underlay VTEP Loopback IP Range）]：VTEPの
ループバック IPアドレスを指定します。

[アンダーレイ RPループバック IP範囲（Underlay RP Loopback IP Range）]：エニーキャス
トまたはファントム RPの IPアドレス範囲を指定します。

[アンダーレイサブネット IP範囲（Underlay Subnet IP Range）]：インターフェイス間のアン
ダーレイ P2Pルーティングトラフィックの IPアドレスです。

[レイヤ 2 VXLAN VNI範囲（Layer 2 VXLAN VNI Range）]および [レイヤ 3 VXLAN VNI範囲
（Layer 3 VXLAN VNI Range）]：ファブリックの VXLAN VNI IDを指定します。

[ネットワーク VLAN範囲（Network VLAN Range）]および [VRF VLAN範囲（VRF VLAN
Range）]：レイヤ 3 VRFおよびオーバーレイネットワークの VLAN範囲です。

[サブインターフェイス Dot1q範囲（Subinterface Dot1q Range）]：L3サブインターフェイス
を使用する場合のサブインターフェイスの範囲を指定します。

[VRF Liteの展開（VRF Lite Deployment）]：ファブリック間接続を拡張するための VRF Lite
方式を指定します。

[VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]フィールドは、VRF LITE IFCが自
動作成されるときに VRF LITEに使用される IPアドレス用に予約されたリソースを指定しま
す。Back2BackOnly、ToExternalOnly、または Back2Back＆ToExternal を選択すると、VRF LITE
IFCが自動作成されます。

[自動展開両方（Auto Deploy Both）]：このチェックボックスは、対称 VRF Lite展開に適用さ
れます。このチェックボックスをオンにすると、自動作成された IFCの自動展開フラグが true
に設定され、対称 VRF Lite構成がオンになります。

このチェックボックスは、[VRF Lite展開（VRF Lite Deployment）]フィールドが [手動
（Manual）]に設定されていない場合に選択または選択解除できます。この場合、ユーザは自
動作成された IFCの [自動展開（auto-deploy）]フィールドを明示的にオフにし、ユーザ入力に
は常に優先順位が与えられます。このフラグは、新しい自動作成 IFCにのみ影響し、既存の
IFCには影響しません。

[VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]および [VRF Liteサブネットマスク
（VRF Lite Subnet Mask）]：これらのフィールドには、DCIサブネットの詳細が入力されます。
必要に応じて、次のフィールドを更新します。

画面に表示される値は自動的に生成されます。IPアドレス範囲、VXLANレイヤ 2/レイヤ 3
ネットワーク ID範囲、または VRF/ネットワーク VLAN範囲を更新する場合は、次のことを
確認します。
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値の範囲を更新する場合は、他の範囲と重複しないようにしてください。一度に更新

できる値の範囲は1つだけです。複数の値の範囲を更新する場合は、別のインスタン
スで実行します。たとえば、L2とL3の範囲を更新する場合は、次の手順を実行する
必要があります。

a. L2範囲を更新し、[保存（Save）]をクリックします。

b. [ファブリックの編集（Edit Fabric）]オプションをもう一度クリックし、L3範囲
を更新して [保存（Save）]をクリックします。

Note

[サービスネットワーク VLAN範囲（Service Network VLAN Range）]：[サービスネットワー
ク VLAN範囲（Service Network VLAN Range）]フィールドで VLAN範囲を指定します。これ
はスイッチごとのオーバーレイサービスネットワーク VLAN範囲です。最小許容値は 2で、
最大許容値は 3967です。

[ルートマップシーケンス番号範囲（Route Map Sequence Number Range）]：ルートマップの
シーケンス番号の範囲を指定します。最小許容値は 1、最大許容値は 65534です。

残りのタブはアップデートは必要ありません。ただし、これらの目的は記載されています。

ステップ 9 管理能力（Manageability）タブをクリックします。

DNS、NTP、AAA、または syslogサーバーの IPアドレス、VRF、およびスイッチ構成に一致
するその他の該当する情報を入力します。これらの機能を持つサーバーが2つ以上ある場合、
[詳細（Advanced）]タブの [リーフ自由形式構成（Leaf Freeform Config）]および [スパイン
自由形式構成（Spine Freeform Config）]フィールドに追加のサーバーの構成を追加します。

ファブリック設定で AAA構成が指定されていない場合は、switch_freeform PTIで、
ソースが UNDERLAY_AAA、説明が DCNM Extra AAA Configurationsであるものが
作成されます。

Note

ステップ 10 [ブートストラップ（Bootstrap）]タブをクリックします。新しいスイッチがファブリックに追
加されたとき、移行後のこのタブのフィールドをアップデートします。

ステップ 11 [構成のバックアップ（Configuration Backup）]タブをクリックします。このタブのフィールド
を空白のままにします。移行後にアップデートすることができます。

ステップ 12 関連情報を入力して更新したら、[保存（Save）]をクリックします。画面の右下に、ファブ
リックが作成されたことを示すメモが短時間表示されます。ファブリックが作成されると、

ファブリックのページが表示されます。画面左上にファブリック名が表示されます。

画面左側にある [操作（Actions）]パネルでは、さまざまな機能を実行できます。それらの 1
つは、ファブリックにスイッチを追加する [スイッチの追加（Add switches）]オプションで
す。ファブリックを作成したら、ファブリックデバイスを追加する必要があります。このプロ

セスは、次で説明されます。
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スイッチの追加とVXLANファブリック管理のDCNMへの
移行

スイッチを検出して、新しく作成したファブリックに追加しましょう。

Procedure

ステップ 1 [アクション（Actions）]メニューで [スイッチの追加（Add Switches）]をクリックします。

ステップ 2 [既存のスイッチの検出（Discover Existing Switches）]タブで、[シード IP（Seed IP）]フィー
ルドにスイッチの IPアドレスを入力します。検出するスイッチのユーザー名とパスワードを
入力します。
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デフォルトでは、[最大ホップ数（Max Hops）]フィールドの値は 2です。指定された IPアド
レスを持つスイッチと、そこから 2ホップ離れたスイッチは、検出が完了すると入力されま
す。

[構成の保持（Preserve Config）]トグルボタンが yesに設定されていることを確認します。

[はい（Yes）]設定により、スイッチの現在の構成が保持されることを意味します。

重要：[構成の保持（Preserve Config）]フィールドがyesに設定されたままになっていることを
確認してください。noを選択すると、構成が大幅に失われ、ファブリックが中断する可能性
があります。

[POAP]タブは、新しいスイッチをファブリックに追加するためにのみ使用されます。このタ
ブは、既存のファブリックを DCNMに移行した後でのみ使用してください。

ステップ 3 [検出の開始（Start discovery）]をクリックします。
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指定された IPアドレスを持つスイッチと、そこから最大 2ホップ離れたスイッチ（最大ホッ
プ数の設定による）が、[スキャンの詳細（Scan Details）]セクションに表示されます。

ステップ 4 ファブリックにインポートする必要があるスイッチの横にあるチェックボックスをオンにし

て、[ファブリックにインポート（Import into fabric）]をクリックします。

1回の試行で同時に複数のスイッチを検出することをお勧めします。スイッチはケーブル接続
し DCNMサーバーに接続する必要があり、スイッチのステータスは管理可能である必要があ
ります。

スイッチを複数回インポートする場合は、ファブリックに変更を加える前、つまり [保存と展
開（Save & Deploy）]をクリックする前に、すべてのスイッチをファブリックに追加する必要
があります。
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ステップ 5 [ファブリックにインポート（Import into fabric）]をクリックします。

スイッチ検出プロセスが開始されます。[進行状況（Progress）]列には、選択したすべてのス
イッチの進行状況が表示されます。完了時には、スイッチごとに [完了（done）]と表示されま
す。

選択したすべてのスイッチがインポートされるか、エラーメッセージが表示されるま

で、画面を閉じないでください（また、スイッチを再度追加してください）。

Note

エラーメッセージが表示された場合は、画面を閉じます。[ファブリックトポロジ (fabric
topology)]画面が表示されます。エラーメッセージは、画面の右上に表示されます。エラーを
解決し、[スイッチの追加（Add Switches）]（[アクション（Actions）]パネル）をクリックし
て、インポートプロセスを再度開始します。

ステップ 6 インポートが成功すると、進行状況バーにすべてのスイッチの [完了（Done）]が表示されま
す。[閉じる（Close）]をクリックします。
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ウィンドウを閉じると、ファブリックトポロジウィンドウが再び表示されます。スイッチは

移行モードになり、移行モードのラベルがスイッチアイコンに表示されます。

この時点では、グリーンフィールド移行や新しいスイッチの追加を行ｃわないでください。移
行プロセス中の新しいスイッチの追加はサポートされていません。ネットワークに望ましくな

い結果をもたらす可能性があります。ただし、移行プロセスの完了後には、新しいスイッチを

追加できます。

ステップ 7 すべてのネットワーク要素が検出されると、接続されたトポロジの[ファブリックビルダ（Fabric
Builder）]ウィンドウに表示されます。各スイッチには、デフォルトでリーフロールが割り当
てられます。
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いくつかのスイッチでスイッチディスカバリプロセスが失敗し、ディスカバリエラーメッ

セージが表示されることがあります。それでも、そのようなスイッチは引き続きファブリック

トポロジに表示されます。このようなスイッチをファブリックから削除し（スイッチアイコン

を右クリックし、[検出（Discovery）] > [ファブリックから削除（Remove from fabric）]をク
リックします）、再度インポートする必要があります。

既存のファブリック内のすべてのスイッチが DCNMで検出されるまで、次の手順に進まない
でください。

表示用に階層レイアウトを選択すると（[アクション（Actions）]パネルで）、トポロジはロー
ルの割り当てに従って自動的に配置され、リーフスイッチが下部に、接続されたスパインス

イッチがその上に、ボーダースイッチが上部に配置されます。

Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)イメージのスイッチでサポートさ
れるロールは、ボーダーリーフ、ボーダースパイン、リーフ、およびスパインです。

Note

ステップ 8 [n9k-7]スイッチを右クリックし、[ロールの設定（Set Role）]を選択して、[ロール（Roles）]
ドロップダウンリストから [ボーダー（Border）]を選択します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
860

VXLAN BGP EVPNファブリックの Easyプロビジョニング

スイッチの追加と VXLANファブリック管理の DCNMへの移行



同様に、スパインロールを n9k-14および n9k-8スパインスイッチで設定します。

スイッチで L3キープアライブが構成されている場合は、vPCペアリングを手動で作
成する必要があります。それ以外の場合、vPC構成はスイッチから自動的に取得され
ます。詳細については、vPC L3ピアキープアライブリンクの追加, on page 127を参照
してください。

Note

vPCペアリング：vPCペアリングは、レイヤ 3 vPCピアキープアライブが使用されているス
イッチに対して行う必要があります。vPCピアキープアライブが管理オプションによって確
立されると、vPC構成はスイッチから自動的に取得されます。このペアリングは、移行が完了
した後にのみ GUIに反映されます。
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a. スイッチアイコンを右クリックし、[vPCペアリング（vPC Pairing）]をクリックして、vPC
スイッチペアを設定します。

[vPCピアの選択（Select vPC peer）]画面が表示されます。vPCピアになり得るスイッチが
一覧表示されます。

b. 適切なスイッチを選択し、[OK]をクリックします。ファブリックトポロジが再び起動し
ます。これで vPCペアが形成されます。

現在のファブリックからすべてのスイッチを追加したかどうかを確認します。スイッ

チを追加し忘れた場合は、ここで追加してください。既存のスイッチをすべてイン

ポートしたことを確認したら、次のステップである [保存して展開（SaveandDeploy）]
オプションに進みます。

Note

ステップ 9 [保存して展開（Save & Deploy）]をクリックします。

[保存と展開（Save & Deploy）]をクリックすると、DCNMはスイッチ構成を取得し、現在実
行中の構成から現在予想される構成までのすべてのスイッチの状態を入力します。これが意図

された状態で、DCNMで維持されます。

[ファブリック構成を保存する（Saving Fabric Configuration）]メッセージがすぐに表示されま
す。これは、オーバーレイおよびアンダーレイネットワークの移行、およびDCNMへのスイッ
チおよびポートチャネル設定の移行が開始されたことを示しています。

構成の不一致がある場合は、エラーメッセージが表示されます。必要に応じてファブリック設

定またはスイッチ構成の変更を更新し、[保存して展開（Save and Deploy）]を再度クリックし
ます。

アンダーレイおよびオーバーレイネットワークの移行後、[構成の展開（Configuration
Deployment）]画面が表示されます。
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•ブラウンフィールド移行では、オーバーレイ構成の一貫性を維持するなど、既存
のファブリックでベストプラクティスに従う必要があります。詳細については、

「制御」の章を参照してください。

•移行中に見つかったエラーまたは不整合は、ファブリックエラーで報告されま
す。スイッチは引き続き移行モードのままです。これらのエラーを修正し、エ

ラーがレポートされなくなるまで [保存と展開（Save & Deploy）]をクリックし
て移行を再度完了する必要があります。

Note

ステップ 10 構成が生成されたら、[構成のプレビュー（Preview Config）]列のリンクをクリックして確認
します。

スイッチへの展開に進む前に、構成をプレビューすることを強くお勧めします。[構成のプレ
ビュー（Preview Config）]列のエントリをクリックします。[構成のプレビュー (Config Preview)]
画面が表示されます。スイッチの保留中の設定が一覧表示されます。

[並べて表示（Side-by-Side）]タブには、実行構成と予想される構成が並べて表示されます。

[保留中の設定（Pending Config）]タブには、現在の実行構成から現在期待または意図されて
いる構成に移行するために、スイッチに展開する必要がある一連の構成が表示されます。

[保留中の構成（Pending Config）]タブには、スイッチに展開される多くの構成行が表示され
る場合があります。通常、ブラウンフィールドインポートが成功すると、これらの行が、オー

バーレイネットワーク構成のためにスイッチにプッシュされた構成プロファイルに対応するこ
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とになります。既存のネットワークおよび VRF関連のオーバーレイ設定はスイッチから削除
されないことに注意してください。

構成プロファイルは、スイッチの VXLAN構成を管理するために DCNMに必要な構成です。
ブラウンフィールドインポートプロセス中には、スイッチにすでに存在する元の VXLAN構
成と同じ情報がキャプチャされます。次の図では、vlan 160の構成プロファイルが適用されて
います。

インポートプロセスの一環として、構成プロファイルが適用された後、元の CLIベースの基
準構成はスイッチから削除されます。これらは、差分の最後に表示される「no」CLIです。ス
イッチのVXLAN構成は、構成プロファイルに保持されます。次の画像では、構成が削除され
ることがわかります。具体的には、no vlan 160が削除されます。
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[並べて比較（Side-by-Side Comparison）]タブには、実行中の構成と予想される構成が並べて
表示されます。

ステップ 11 構成を確認したら、[構成プレビュースイッチ（Config Preview Switch）]ウィンドウを閉じま
す。

ステップ 12 [構成の展開（Deploy Config）]をクリックして、構成をスイッチに展開します。

[ステータス（Status）]列に [失敗（FAILED）]と表示された場合は、失敗の理由を調査して
問題に対応してください。

最終的に、プログレスバーは、各スイッチについて100%を示します。プロビジョニングが正
しく行われ、構成が正常に達成されたら、画面を閉じます。

表示されるファブリックトポロジ画面では、インポートされたすべてのスイッチインスタン

スが緑色で表示され、設定が成功したことを示します。また、移行モードラベルは、どのス

イッチアイコンでも表示されなくなります。

DCNMは VXLAN-EVPNファブリックを正常にインポートしました。
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VXLANファブリック管理から DCNMへの移行後：VXLANファブリック管理から DCNMへ
の移行プロセスが完了します。これで、新しいスイッチを追加し、ファブリックにオーバーレ

イネットワークをプロビジョニングできます。詳細については、構成ガイドのファブリック

トピックの該当するセクションを参照してください。

ファブリックのオプション

• [表形式の表示（Tabular View）]：デフォルトでスイッチはトポロジ表示として映されま
す。このオプションを使用して、表形式のビューでスイッチを表示します。

• [トポロジの更新（Refresh topology）]：トポロジを更新できます。

• [レイアウトの保存（Save Layout）]：トポロジのカスタム表示を保存します。トポロジに
特定のビューを作成し、使いやすいように保存できます。

• [保存されたレイアウトの削除（Delete saved layout）]：トポロジのカスタム表示を削除し
ます。

• [トポロジ表示（Topology views）]：保存されたレイアウトの表示オプションは、階層型、
ランダム、およびカスタムから選択できます。

• [階層型（Hierarchical）]：トポロジのアーキテクチャ表示を表示。CLOSトポロジの
構成方法に関するノードを示すさまざまなスイッチロールを定義できます。

• [ランダム（Random）] :ノードは画面上にランダムに配置されます。 DCNMは、推
測を行い、近接するノードをインテリジェントに配置しようとします。

• [カスタム保存レイアウト（Custom saved layout）]：ノードを好きなようにドラッグ
できます。好きな位置に配置したら、レイアウトの保存をクリックして位置を記憶す

ることができます。次回トポロジにアクセスすると、DCNMにより最後に保存したレ
イアウト位置に基づいてノードが描画されます。
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• [ファブリックの復元（Restore Fabric）]：ファブリックを以前の DCNM構成状態に復元
できます（1か月前、2か月前など）。詳細については、「ファブリックの復元」セクショ
ンを参照します。

• [今すぐバックアップ（Backup Now）] : [今すぐバックアップ（Backup Now）]をクリッ
クして、ファブリックバックアップを手動で開始できます。タグの名前を入力して、[OK]
をクリックします。[ファブリック設定（Fabric Settings）]ダイアログボックスの [構成
バックアップ（Configuration Backup）]タブで選択した設定に関係なく、このオプション
を使用してバックアップを開始できます。

• [ファブリックの再同期Resync Fabric（Resync Fabric）]：大規模なアウトオブバンド変更
がある場合、または構成変更が DCNMに正しく登録されていない場合に、このオプショ
ンを使用して DCNM状態を再同期します。再同期操作は、ファブリックスイッチに対し
て完全な CC実行を実行し、「show run」および「show run all」コマンドをスイッチから
再収集します。再同期プロセスを開始すると、進行状況メッセージが画面に表示されま

す。再同期中に、実行構成がスイッチから取得されます。スイッチの Out-of-Sync/In-Sync
ステータスは、DCNMで定義されたインテントに基づいて再計算されます。

• [スイッチを追加（Add Switches）]：ファブリックにスイッチインスタンスを追加しする
ことを許可します。

• [ファブリック設定（Fabric Settings）]：ファブリック設定を表示または編集できます。

VXLAN BGP EVPNファブリックのインポートの確認
ブラウンフィールドの移行が成功したかどうかを確認しましょう。

スイッチ上の VXLANおよびコマンドの確認

Procedure

ステップ 1 このファブリックのVXLANを確認するには、スイッチをダブルクリックし、スイッチペイン
で [詳細を表示（Show more details）]をクリックします。
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ステップ 2 [VXLAN（VXLAN）]タブをクリックします。
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すべての VXLANが正常に移行されたことがわかります。

このウィンドウのさまざまなタブをクリックして、残りの情報を確認できます。Note

ステップ 3 スイッチを右クリックし、[履歴（History）]を選択して、DCNMによってプッシュされたコ
マンドを確認します。
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ステップ 4 [ステータス（Status）]列の下の [成功（Success）]ハイパーリンクをクリックして、DCNMに
よってプッシュされたコマンドを表示します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
870

VXLAN BGP EVPNファブリックの Easyプロビジョニング

スイッチ上の VXLANおよびコマンドの確認



リソースの確認

DCNMにはファブリックで使用されているすべてのリソースを追跡する、リソースマネージャ
があります。左側のメニューで [制御（Control）] > [管理（Management）] > [リソース
（Resources）]に移動します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
871

VXLAN BGP EVPNファブリックの Easyプロビジョニング

リソースの確認



VLAN ID、ポートチャネル ID、ポイントツーポイント IPアドレス、ループバック IDなど、
VXLAN EVPNファブリックで使用されているリソースがこのウィンドウに表示されます。

ネットワークの確認

Procedure

ステップ 1 メニューから、[制御（Control）] > [ファブリック（Fabrics）] > [ネットワーク（Networks）]
を選択します。

ステップ 2 [範囲（Scope）]ドロップダウンリストから [VXLAN-EVPN]を選択します。

このウィンドウに表示されるすべてのネットワークは、ブラウンフィールド移行の一環として

DCNMによって学習され、入力されたものです。

ステップ 3 [表示（Show）]ドロップダウンリストから [クイックフィルタ（Quick Filter）]を選択し、
VLAN IDフィールドに [349]を入力します。

このネットワークはVLAN ID 349に関連付けられており、エニーキャスト IP 204.90.140.134で
構成されています。

このネットワークが展開されていることがわかります。
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このネットワークを選択し、[続行（Continue）]をクリックします。

ステップ 4 [詳細表示（Detailed View）]をクリックします。

このネットワークは、リーフスイッチとボーダースイッチに展開されています。

イーサネット 1/5は、リーフスイッチのポートの 1つであることに注意してください。

このインターフェイスに関連付けられたオーバーレイネットワークを確認しましょう。

ステップ 5 メニューで、[制御（Control）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）]
をクリックします。

ポートチャネル、vPC、およびmgmt0インターフェイスを含む、インポートされたすべてのイ
ンターフェイスが [インターフェイス（Interfaces）]ウィンドウに表示されます。

ステップ 6 [名前（Name）]フィールドに、[Ethernet1/5]と入力します。

このインターフェイスは、n9k-12 switchを介してホストに接続されます。

ステップ 7 [オーバーレイネットワーク（Overlay Networks）]列で、n9k-12スイッチとイーサネット 1/5
インターフェイスに対応する [ネットワーク（Networks）]をクリックします。
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これらは、イーサネット 1/5インターフェイスに接続されているネットワークです。

VLAN 349もその 1つです。

このネットワークをクリックして、望む構成を表示できます。

ステップ 8 [Ethernet1/5]インターフェイスに対応する [n9k-12]スイッチを選択し、[編集（Edit）]アイコ
ンをクリックします。

BPDUガード設定やインターフェイスの説明など、このインターフェイスのすべての設定が正
常にインポートされていることがわかります。

ホストに戻りましょう。

pingコマンドはまだ実行中です。
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ステップ 9 pingコマンドを終了します。

64 bytes from 204.90.140.134: icmp_seq=4100 ttl=254 time=1.188 ms
64 bytes from 204.90.140.134: icmp_seq=4101 ttl=254 time=1.122 ms
64 bytes from 204.90.140.134: icmp_seq=4102 ttl=254 time=1.224 ms
64 bytes from 204.90.140.134: icmp_seq=4103 ttl=254 time=1.09 ms
64 bytes from 204.90.140.134: icmp_seq=4104 ttl=254 time=1.054 ms
64 bytes from 204.90.140.134: icmp_seq=4105 ttl=254 time=1.079 ms
64 bytes from 204.90.140.134: icmp_seq=4106 ttl=254 time=1.172 ms
64 bytes from 204.90.140.134: icmp_seq=4107 ttl=254 time=1.226 ms
--- 204.90.140.134 ping statistics ---
4108 packets transmitted, 4108 packets received, 0.00% packet loss
round-trip min/avg/max = 1.003/1.264/3.412 ms

移行中に 4108個のパケットが送受信され、パケット損失は 0 ％ であることがわかります。

ブラウンフィールドファブリックが DCNMに正常に移行されました。

ブラウンフィールド移行の構成プロファイルのサポート
Cisco DCNMリリース11.3(1)は、構成プロファイルでプロビジョニングされるXLANオーバー
レイを使用した、ファブリックのブラウンフィールドインポートをサポートしています。この

インポートプロセスは、構成プロファイルに基づいてオーバーレイ構成のインテントを再作成

します。アンダーレイの移行は、通常のブラウンフィールド移行で実行されます。

構成プロファイルのサポートが有用となるのは次のケースです。

•アップグレードが不可能な場合に、ファブリックを古いバージョンの DCNMから新しい
バージョンの DCNMに移動します。通常、最新の DCNMリリースをインストールし、
ファブリックを作成してから、スイッチをファブリックにインポートする必要がありま

す。

•単一の大規模なファブリック展開を小規模な展開に分割します。新しいファブリックを作
成し、大規模なファブリック展開からスイッチを削除して、新しいファブリックにイン

ポートします。

以下は、構成プロファイルのサポートに関するガイドラインです。

• Easy_Fabric_11_1テンプレートでは、構成プロファイルのブラウンフィールド移行がサ
ポートされています。

•スイッチの構成プロファイルは、デフォルトのオーバーレイ Universalプロファイルのサ
ブセットである必要があります。ユニバーサルプロファイルの一部ではない追加の構成行

が存在する場合、不要なプロファイルの更新が表示されます。この場合、[保存と展開
（Save & Deploy）]をクリックした後、並行比較機能を使用して差分を確認し、変更を展
開します。

• VXLANオーバーレイ構成プロファイルと通常の CLIを組み合わせたスイッチでのブラウ
ンフィールド移行はサポートされていません。この状態が検出されると、エラーが生成さ
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れ、移行が中止されます。すべてのオーバーレイは、構成プロファイルまたは通常のCLI
のいずれか一方だけを使用する必要があります。

ボトムアップ VXLANファブリックを DCNMに移行する
この手順は、ボトムアップ VXLANファブリックを DCNMに移行する方法を示しています。

通常、ファブリックは手動のCLI構成またはカスタム自動化スクリプトによって作成および管
理されます。移行後、ファブリックアンダーレイとオーバーレイネットワークはDCNMを使
用して管理することができます。

ボトムアップVXLAN移行のガイドラインと制限、および前提条件は、ブラウンフィールド移
行と同じです。詳細については、「ブラウンフィールド展開：VXLANファブリック管理から
DCNMへの移行」を参照してください。

1. VXLAN BGP EVPNファブリックを作成します。

詳細については、「ブラウンフィールド展開： DCNMへの VXLANファブリック管理の
移行」の「新しい VXLAN BGP EVPNファブリックの作成」セクションを参照してくださ
い。

2. ファブリックにスイッチインスタンスを追加します。

詳細については、「ブラウンフィールド展開：VXLANファブリック管理からDCNMへの
移行」の「スイッチインスタンスの追加と VXLANファブリック管理の移行」セクション
のステップ 1からステップ 5に従ってください。

3. [保存と展開（Save & Deploy）]をクリックして、スイッチと DCNMの間で構成を同期し
ます。
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追加されたスイッチにボトムアップ構成が含まれている場合、次のエラーが表示されま

す。「ボトムアップ構成をクリーンアップするためにスイッチを再ロードしています。」

スイッチがオンラインになるまで待ってから、[保存と展開（Save & Deploy）]を試行して
ください。

4. スイッチがリロード操作を完了するまで待ちます。[アクション（Actions）]メニューの
[表形式ビュー（Tabular view）]をクリックして、スイッチのステータスを表示します。
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5. （オプション）リロードされたスイッチの再検出は 5分ごとに発生します。スイッチを手
動で再検出する場合は、スイッチを選択して [スイッチの再検出（Rediscover switch）]ア
イコンをクリックします。

[更新（Refresh）]アイコンをクリックしてファブリックビルダ（Fabric Builder）ウィ
ンドウを更新し、更新されたスイッチの検出ステータスを確認します。

Note
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6. リロードおよび再検出操作が完了したら、スイッチの [検出ステータス（DiscoveryStatus）]
を確認します。すべてのスイッチのステータスが正常であることを確認します。

スイッチが [到達不能（Unreachable）]検出ステータスの場合、スイッチの最後の使用可
能な情報が他の列に保持されます。

Note

7. [保存と展開（Save & Deploy）]を再度クリックして、スイッチと DCNMの間で構成を同
期します。

[ファブリック構成を保存する（Saving Fabric Configuration）]メッセージがすぐに表示さ
れます。これは、オーバーレイおよびアンダーレイネットワークの移行、および DCNM
へのスイッチおよびポートチャネル設定の移行が開始されたことを示しています。

アンダーレイおよびオーバーレイネットワークの移行後、[構成の展開（Config
Deployment）]ウィンドウが表示されます。
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[構成のプレビュー（Preview Config）]列が、特定の行数を示すエントリで更新されます。

スイッチへの展開に進む前に、構成をプレビューすることを強くお勧めします。[構成のプ
レビュー（Preview Config）]列のエントリをクリックします。[構成プレビュー（Config
Preview）]ウィンドウが表示されます。このウィンドウには、スイッチの保留中の構成が
一覧表示されます。[並べて比較（Side-by-side Comparison）]タブには、実行構成と予想
される構成が並べて表示されます。

[構成プレビュー（Config Preview）]ウィンドウを閉じます。
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8. [構成の展開（Config Deployment）]ウィンドウの下部にある [構成の展開（Deploy Config）]
をクリックして、保留中の構成をスイッチに展開します。[ステータス（Status）]列には、
完了状態が表示されます。failedステータスの場合は、問題の解決に失敗した理由を調査
します。

最終的に、プログレスバーは、各スイッチについて 100%を示します。プロビジョニング
が正しく行われ、構成が正常に達成されたら、[構成の展開（Config Deployment）]ウィン
ドウを閉じます。

ファブリックトポロジウィンドウでは、インポートされたすべてのスイッチインスタン

スが緑色で表示され、構成が成功したことを示します。また、移行モードラベルは、どの

スイッチアイコンでも表示されなくなります。
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これで、ボトムアップ VXLANファブリックから DCNMへの移行プロセスは完了です。

これで、新しいスイッチを追加し、ファブリックにオーバーレイネットワークをプロビ

ジョニングできます。詳細については、構成ガイドのファブリックトピックの該当するセ

クションを参照してください。

次の手順に従って、移行したネットワークを確認することもできます。
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1. [制御（Control）] > [ファブリック（Fabrics）] > [ネットワーク（Networks）]を選択しま
す。

2. [ネットワーク（Networks）]ウィンドウの [範囲（SCOPE）]ドロップダウンリストから
ファブリックを選択します。

3. ボトムアップ VXLANファブリックから移行されたネットワークとその展開ステータスを
確認します。
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Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)のイメー
ジに沿って、スイッチでの構成コンプライアンスエラー

を解決する
Cisco Nexus 9300シリーズスイッチおよび Cisco Nexus 9500シリーズスイッチと Cisco NX-OS
リリース 7.0(3)I4(8b)および 7.0(4)I4(x)イメージを備えたX9500ラインカードをブラウンフィー
ルド展開した後、構成コンプライアンスの違いが表示されます。構成コンプライアンスエラー

を解決するには、これらのスイッチから tcam_pre_config_vxlanポリシーを削除する必要があ
ります。

ブラウンフィールド展開後のスイッチでの構成コンプライアンスエラーの解決

次の手順は、ブラウンフィールド展開後にスイッチから tcam_pre_config_vxlanポリシーを削
除する方法を示しています。

1. [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]
を選択します。

2. [ファブリックビルダ（Fabric Builder）]ウィンドウで、X9500ラインカードを備えたCisco
Nexus 9300シリーズスイッチまたは Cisco Nexus 9500シリーズスイッチを含むブラウン
フィールドファブリックをクリックします。

3. （オプション）[保存と展開（Save & Deploy）]をクリックして、構成コンプライアンス
エラーを表示します。
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4. （オプション）[構成のプレビュー（Preview Config）]列の下にある 1行が表示されてい
るエントリをクリックします。

[構成のプレビュー（Config Preview）]ウィンドウの [保留中の構成（Pending Config）]タ
ブに TCAMコマンドが表示されます。

[構成プレビュー（Config Preview）]ウィンドウを閉じます。

5. スイッチを右クリックし、[ポリシーの表示/編集（View/Edit Policies）]をクリックします。
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6. [テンプレート（Template）]検索フィールドで tcam_pre_config_vxlanポリシーを検索しま
す。

7. tcam_pre_config_vxlanポリシーを選択し、[削除（Delete）]アイコンをクリックしてポリ
シーを削除します。

[ポリシーの表示/編集（View/Edit Policies）]ウィンドウを閉じます

8. （オプション）[保存と展開（Save & Deploy）]をクリックして、保留中の構成があるかど
うかを確認します。
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RMAのスイッチでの構成コンプライアンスエラーの解決、および書き込み消去およびリロー
ド操作

Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)イメージを搭載した Cisco Nexus 9300シ
リーズスイッチおよび X9500ラインカードを搭載した Cisco Nexus 9500シリーズスイッチで
RMAまたは書き込み消去およびリロード操作を実行する前に、次の手順を実行します。

1. [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]
を選択します。

2. 指定されたスイッチと Ciscoイメージを含むブラウンフィールドファブリックをクリッ
クします。

3. スイッチを右クリックし、[ポリシーの表示/編集（View/Edit Policies）]をクリックしま
す。

4. [追加（Add）]アイコンをクリックします。

5. 優先順位（1-1000）フィールドに 151を入力し、[ポリシー（Policy）]ドロップダウンリ
ストから tcam_pre_config_vxlanを選択します。
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6. [保存（Save）]をクリックします。

7. RMAまたは書き込み消去およびリロード操作を完了します。

スイッチがオンラインになると、Out-of-Syncになります。

8. スイッチを右クリックし、[ポリシーの表示/編集（View/Edit Policies）]をクリックしま
す。

9. [テンプレート（Template）]検索フィールドで tcam_pre_config_vxlanポリシーを検索し
ます。

10. tcam_pre_config_vxlanポリシーを選択し、[削除（Delete）]アイコンをクリックしてポ
リシーを削除します。
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[ポリシーの表示/編集（View/Edit Policies）]ウィンドウを閉じます

Cisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)のイメー
ジに沿って、スイッチで VLAN名を変更する

ブラウンフィールド移行後、ネットワークまたは VRFの VLAN名は、少なくとも 1つの非ス
パインスイッチにCisco NX-OSリリース 7.0(3)I4(8b)および 7.0(4)I4(x)のイメージがある場合、
オーバーレイプロファイル内にキャプチャされません。

この手順は、VLAN名を確認して変更する方法を示しています。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ネットワーク（Networks）]を選択します。

ステップ 2 [範囲（SCOPE）]ドロップダウンリストから、Cisco NX-OS Release 7.0(3)I4(8b)および7.0(4)I4(x)
イメージの非スパインスイッチを含むファブリックを選択します。

ステップ 3 [ネットワーク（Networks）]ウィンドウでネットワークのチェックボックスを選択し、[ネッ
トワークの編集（Edit Network）]アイコンをクリックします。

[ネットワークの編集（Edit Network）]ウィンドウでは、DCNMがオーバーレイプロファイル
でこの情報をキャプチャしていないため、[VLAN名（Vlan Name）]フィールドは空です。代
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わりに、VLAN名は、オーバーレイネットワークまたは VRFに関連付けられた自由形式の構
成にキャプチャされます。

ブラウンフィールド移行前に VLANに名前がなかった場合は、[ネットワークの編集
（Edit Network）]ウィンドウの [VLAN名（Vlan Name）]フィールドに名前を追加
できます。

Note

[ネットワークの編集（Edit Network）]ウィンドウを閉じます。

ステップ 4 [ネットワーク（Networks）]ウィンドウで [続行（Continue）]をクリックします。

ステップ 5 [トポロジ表示（Topology View）]ウィンドウでスイッチをダブルクリックします。

ステップ 6 スイッチの [ネットワークアタッチメント（Network Attachment）]ウィンドウで、[CLI自由
形式（CLI Freeform）]列の下にある [自由形式構成（Freeform config）]ボタンをクリックし
ます。

ステップ 7 [自由形式構成（Free Form Config）]ウィンドウで VLAN名を確認します。
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ステップ 8 [自由形式構成（Free Form Config）]ウィンドウで VLAN名を変更し、[構成の保存（Save
Config）]をクリックします。

次に例を示します。

vlan 6
name Storage_172_16_Deb
vn-segment 20006

interface Vlan6
.
.
.

ステップ 9 [ネットワークアタッチメント（Network Attachment）]ウィンドウで [保存（Save）]をクリッ
クします。

ステップ 10 [ネットワーク（Networks）]ウィンドウで [展開（Deploy）]をクリックします。

選択したネットワークの変更された VLAN名がスイッチに展開されます。
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ブラウンフィールドでインポートされた BIDIR構成の変
更

この手順は、ファブリックビルダによって生成された構成を使用するようにブラウンフィール

ドでインポートされた BIDIR構成を変更する方法を示しています。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ネットワーク（Networks）]を選択します。

ステップ 2 ブラウンフィールドファブリックをクリックします。

ステップ 3 [ファブリックビルダ（Fabric Builder）]ウィンドウの [アクション（Actions）]パネルの下に
ある [表形式ビュー（Tabular View）]をクリックします。

ステップ 4 すべてのデバイスを選択し、[ポリシーの表示/編集（View/Edit Policies）]アイコンをクリック
します。

ステップ 5 [ポリシーの表示/編集（View/Edit Policies）]ウィンドウで、すべてのデバイスの次のポリシー
を削除します。

• base_pim_bidir_11_1

•ファブリックに 1つの RPがある場合は、rp_lb_idポリシーを削除します。

ファブリックに 2つの RPがある場合は、phantom_rp_lb_id1および phantom_rp_lb_id2
ポリシーを削除します。

ステップ 6 [ポリシーの表示/編集（View/Edit Policies）]ウィンドウを閉じます

ステップ 7 [ファブリックビルダ（Fabric Builder）]ウィンドウの [インターフェイスの管理（Manage
Interfaces）]ボタンをクリックします。

ステップ 8 [インターフェイス（Interfaces）]ウィンドウですべてのRPループバックインターフェイスを
削除し、このウィンドウを閉じます。

ステップ 9 [ファブリックビルダ（Fabric Builder）]ウィンドウで [保存と展開（Save & Deploy）]をク
リックします。

このアクションにより、デバイスのファブリック設定に基づいて、BIDIR関連の構成の新しい
セットが生成されます。
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ブラウンフィールド移行後のリーフまたはスパインの

PIM-BIDIR構成を手動で追加する
ブラウンフィールド移行後、新しいスパインまたはリーフスイッチを追加する場合は、

PIM-BIDIR機能を手動で設定する必要があります。

次の手順は、新しいリーフまたはスパインの PIM-BIDIR機能を手動で設定する方法を示して
います。

Procedure

ステップ 1 ブラウンフィールド移行によって追加されたRP用に作成されたbase_pim_bidir_11_1ポリシー
を確認します。各 ip pim rp-address RP_IP group-list MULTICAST_GROUP bidirコマンドで使
用される RP IPおよびマルチキャストグループを確認します。

ステップ 2 各 base_pim_bidir_11_1ポリシーを新しいリーフまたはスパインの [ポリシーの表示/編集
（View/Edit Policies）]ウィンドウから追加し、各 base_pim_bidir_11_1ポリシーの構成をプッ
シュします。

ボーダーゲートウェイスイッチを使用したMSDファブ
リックの移行

ボーダーゲートウェイスイッチを備えた既存のMSDファブリックを DCNMに移行する場合
は、次のガイドラインに注意してください。

•自動 IFC作成関連のファブリック設定をすべてオフにします。設定を確認し、次のように
チェックがオフになっていることを確認します。

• Easy_Fabric_11_1ファブリック

• MSD_Fabric_11_1ファブリック
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•アンダーレイマルチサイトピアリング：サイト間のアンダーレイ拡張の eBGPピアリン
グおよび対応するルーテッドインターフェイスは、switch_freeformおよび
routed_inerfaces、オプションで interface_freeform構成でキャプチャされます。この構成
には、マルチサイトのすべてのグローバル構成が含まれます。EVPNマルチサイトのルー
プバックも、適切なインターフェイステンプレートを介してキャプチャされます。

•オーバーレイマルチサイトピアリング：eBGPピアリングは、switch_freeformの一部と
してキャプチャされます。唯一の関連する構成がルータ bgpの下にあるためです。

•ネットワークまたは VRFを含むオーバーレイ：対応するインテントは、extension_type =
MULTISITEのボーダーゲートウェイのプロファイルでキャプチャされます。

1. 必要なファブリック設定を使用して、Easy_Fabric_11_1および External_Fabric_11_1ファ
ブリックを含むすべての必要なファブリックを作成します。上記のように [AutoVRF-Lite]
関連オプションを無効にします。詳細については、VXLAN EVPNファブリックの作成お

よび外部ファブリックセクションを参照してください。

2. すべてのスイッチを必要なすべてのファブリックにインポートし、それに応じてロール

を設定します。

3. 各ファブリックで [保存と展開（Save & Deploy）]をクリックし、ブラウンフィールド移
行プロセスが「展開」フェーズに到達することを確認します。ここで[構成の展開（Deploy
Config）]をクリックしないでください。

4. 4.ガイドラインに示すように、必要なファブリック設定でMSD_Fabric_11_1ファブリッ
クを作成し、[自動マルチサイト IFC（Auto MultiSite IFC）]関連オプションを無効にし
ます。詳細については、『Cisco DCNM LANファブリック構成ガイド』の「MSDファブ

リックの作成」を参照してください。

5. すべてのメンバーファブリックをMSDに移動します。この手順が正常に完了するまで、
先に進まないでください。詳細については、『Cisco DCNM LANファブリック構成ガイ

ド』の「MSD-Parent-Fabricでの Member1ファブリックの移動」を参照してください。

各 Easyファブリックのオーバーレイネットワークと VRFの定義は、対称である必要が
あります。それらがMSDに正常に追加されるためです。不一致が見つかった場合、エ
ラーが報告されます。これらは、ファブリックのオーバーレイ情報を更新してMSDに追
加することで修正する必要があります。

（注）
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6. 展開された構成の IPアドレスと設定に一致するように、すべてのマルチサイトアンダー
レイ IFCを作成します。[表形式ビュー（Tabular View）]に移動し、IFCリンクを編集
します。

以下は、[IFC編集リンク（IFC Edit Link）]ウィンドウの例です。
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必要に応じて、追加のインターフェイス構成を、[詳細（Advanced）]セクションの [送信
元/宛先インターフェイス（Source/Destination interface）]フリーフォームフィールドに追
加する必要があります。

（注）

詳細については、マルチサイトオーバーレイ IFCの構成を参照してください。

7. 展開された構成の IPアドレスと設定に一致するように、すべてのマルチサイトオーバー
レイ IFCを作成します。IFCリンクを追加する必要があります。詳細については、マル
チサイトオーバーレイ IFCの構成を参照してください。

8. VRF-Lite IFCもある場合は、それらも作成します。

設定プロファイルがスイッチにすでに存在する、ブラウンフィールド移行の場合、VRF-Lite
IFCはステップ #3で自動的に作成されます。

（注）

9. MSDファブリックでテナントルーテッドマルチキャスト（TRM）が有効になっている
場合は、MSDのすべての TRM関連 VRFおよびネットワークエントリを編集し、TRM
パラメータを有効にします。

この手順は、ファブリックでTRMが有効になっている場合に実行する必要があります。
TRMが有効になっていない場合でも、各ネットワークエントリを編集して保存する必
要があります。

10. MSDファブリックで [保存と展開（Save & Deploy）]をクリックしますが、[構成の展開
（Deploy Config）]はクリックしないでください。

11. 各メンバーファブリックに移動し、[保存と展開（Save & Deploy）]をクリックしてか
ら、[構成の展開（Deploy Config）]をクリックします。

これでブラウンフィールド移行は完了です。通常の DCNMオーバーレイワークフローを使用
して、BGWのすべてのネットワークまたは VRFを管理できるようになりました。

アンダーレイ IFC用のレイヤ3ポートチャネルを持つボーダーゲートウェイスイッチ（BGW）
を備えた既存のMSDファブリックを移行する場合は、次の手順を実行してください。

MSDファブリックを移行する前に、子ファブリックがMSDに追加されていることを確
認してください。

（注）

1. MSD子ファブリックをクリックし、[ファブリック（Fabrics）] > [インターフェイス
（Interfaces）]に移動して、BGWを表示します。アンダーレイ IFCに使用する適切なレ
イヤ 3ポートチャネルを選択します。
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2. [ポリシー（Policy）]列で、ドロップダウンリストから int_port_channel_trunk_host_11_1
を選択します。関連付けられたポートチャネルインターフェイスメンバーを入力し、[保
存（Save）]をクリックします。

3. MSDファブリックの表形式ビューに移動します。レイヤ 3ポートリンクを編集し、マル
チサイトアンダーレイ IFCリンクテンプレートを選択し、送信元と宛先の IPアドレスを
入力します。これらの IPアドレスは、スイッチの既存の構成値と同じです。

4. 上記の手順 7から 11までの手順を実行します。
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第 17 章

VXLANv6ファブリックの構成

この章では、IPv6アンダーレイを使用してVXLANファブリックを構成する方法について説明
します。

•概要, on page 899
• IPv6アンダーレイを使用した VXLANファブリックの作成, on page 900

概要
Cisco DCNMリリース 11.3(1)から、IPv6のみのアンダーレイで Easy fabricを作成できます。
IPv6アンダーレイは、Easy_Fabric_11_1テンプレートでのみサポートされています。IPv6ア
ンダーレイファブリックでは、ファブリック内リンク、ルーティングループバック、vPCピ
アリンク SVI、および VTEPの NVEループバックインターフェイスが IPv6アドレスで設定
されます。EVPN BGPネイバーピアリングも、IPv6アドレッシングを使用して確立されます。

次のガイドラインは、IPv6アンダーレイに適用されます。

• IPv6アンダーレイは、Cisco NX-OSリリース 9.3(1)以降を搭載したCisco Nexus 9000シリー
ズスイッチでサポートされています。

• VXLANv6は、Cisco Nexus 9332C、Cisco Nexus C9364C、および EX、FX、FX2、FX3、ま
たは FXPで終わる Cisco Nexusモジュールのみでサポートされます。

VXLANv6は、IPv6アンダーレイを備えた VXLANファブ
リックとして定義されます。

Note

• VXLANv6では、スパインでサポートされるプラットフォームは、すべてのNexus 9000シ
リーズおよび Nexus 3000シリーズプラットフォームです。

• IPv6ファブリックでサポートされるオーバーレイルーティングプロトコルは BGP EVPN
です。

•物理マルチシャーシ EtherChannelトランク（MCT）機能を備えた vPCは、DCNMの IPv6
アンダーレイネットワークでサポートされています。vPCピアキープアライブは、IPv4
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または IPv6アドレスを使用したループバックまたは管理インターフェイスで設定できま
す。

• VXLANv6ファブリックではブラウンフィールド移行がサポートされています。IPv6アド
レスを使用した L3 vPCキープアライブは、ブラウンフィールド移行ではサポートされな
いことに注意してください。この vPC構成は、移行後に削除されます。ただし、IPv4ア
ドレスを使用した L3 vPCキープアライブはサポートされています。

• DHCPv6は、IPv6アンダーレイネットワークでサポートされています。

•次の機能は、VXLAN IPv6アンダーレイではサポートされていません。

•マルチキャストアンダーレイ

•テナントルーテッドマルチキャスト（TRM）

• ISIS、OSPF、および BGP認証

• VXLANマルチサイト

•デュアルスタックアンダーレイ

• vPCファブリックピアリング

• DCI SR-MPLSまたはMPLS-LDPハンドオフ

• BFD

•スーパースパインスイッチロール

• NGOAM

IPv6アンダーレイを使用したVXLANファブリックの作成
この手順では、IPv6アンダーレイを使用してVXLAN BGP EVPNファブリックを作成する方法
を示します。IPv6アンダーレイを使用してVXLANファブリックを作成するためのフィールド
のみが記載されています。残りのフィールドについては、新しい VXLAN BGP EVPNファブ
リックの作成を参照してください。

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ（Fabric Builder）]に移動します。

ステップ 2 [ファブリックビルダ（Fabric Builder）]ウィンドウで、[ファブリックの作成（Create Fabric）]
をクリックします。

[ファブリックの追加（Add Fabric）]ウィンドウが表示されます。

• [ファブリック名（Fabric Name）]：ファブリックの名前を入力します。
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• [ファブリックテンプレート（Fabric Template）]：このドロップダウンリストから、
[Easy_Fabric_11_1]ファブリックテンプレートを選択します。

ステップ 3 [全般（General）]タブで関連する値を入力します。

[BGP ASN]：ファブリックが関連付けられている BGP AS番号を入力します。2バイトの BGP
ASNまたは 4バイトの BGP ASNのいずれかを入力できます。

[IPv6アンダーレイの有効化（Enable IPv6 Underlay）]：このチェックボックスを選択して、
IPv6アンダーレイ機能を有効にします。

[リンクローカルアドレスを有効にする（Enable Link-Local Address）]：このチェックボッ
クスをオンにして、リーフスパインインターフェイスとスパインボーダーインターフェイス

間のファブリックでリンクローカルアドレスを使用します。このチェックボックスをオンに

すると、[アンダーレイサブネット IPv6マスク（Underlay Subnet IPv6 Mask）]フィールドは
編集できなくなります。デフォルトでは、[リンクローカルアドレスを有効にする（Enable
Link-Local Address）]フィールドが有効になっています。

IPv6アンダーレイは、p2pネットワークのみをサポートします。したがって、[ファブリック
インターフェイスの番号付け（Fabric Interface Numbering）]ドロップダウンリストフィール
ドは無効になっています。

[アンダーレイサブネット IPv6マスク（Underlay Subnet IPv6 Mask）]：ファブリックイン
ターフェイスの IPv6アドレスのサブネットマスクを指定します。

[リンクステートルーティングプロトコル（Link-State Routing Protocol）]：ファブリックで
使用される IGPで、VXLANv6の場合、OSPFv3または IS-ISです。

ステップ 4 [レプリケーション（Replication）]タブをクリックします。

IPv6アンダーレイは、入力レプリケーションモードのみをサポートします。

このタブの下のすべてのフィールドは無効になっています。

ステップ 5 [vPC]タブをクリックします。
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[vPCピアキープアライブオプション（vPC Peer Keep Alive option）]：管理またはループバッ
クオプションを選択します。管理ポートおよび管理VRFに割り当てられた IPアドレスを使用
する場合は、[管理（management）]を選択します。ループバックインターフェイス（および
非管理 VRF）に割り当てられた IPアドレスを使用する場合は、ループバックを選択します。
どちらのオプションも IPv6アンダーレイでサポートされています。

ステップ 6 [プロトコル（Protocols）]タブをクリックします。

[アンダーレイエニーキャストループバック ID（Underlay Anycast Loopback Id）]：IPv6アン
ダーレイのアンダーレイエニーキャストループバック IDを指定します。IPv6アドレスはセカ
ンダリとして設定できないため、追加のループバックインターフェイスが各 vPCデバイスに
割り当てられます。その IPv6アドレスが VIPとして使用されます。

ステップ 7 [リソース（Resources）]タブをクリックします。
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[手動アンダーレイ IPアドレス割り当て（Manual Underlay IP Address Allocation）]：この
チェックボックスをオンにして、アンダーレイ IPアドレスを手動で割り当てます。動的アン
ダーレイ IPアドレスフィールドは無効になっています。

[アンダーレイルーティングループバック IPv6範囲（Underlay Routing Loopback IPv6
Range）]：プロトコルピアリングのループバック IPv6アドレスを指定します。

[アンダーレイVTEPループバック IPv6範囲（Underlay VTEP Loopback IPv6 Range）]：VTEP
のループバック IPアドレスを指定します。エニーキャストの IPv6アドレスは、この範囲から
割り当てられます。

[アンダーレイサブネット IPv6範囲（Underlay Subnet IPv6 Range）]：番号付きおよびピアリ
ンク SVIの IPを割り当てる IPv6アドレス範囲を指定します。このフィールドを編集するに
は、[全般（General）]タブの [リンクローカルアドレスの有効化（Enable Link-Local Address）]
チェックボックスをオフにする必要があります。

[アンダーレイ BGPルータ ID範囲（Underlay BGP Router ID Range）]：BGPルータ IDを割
り当てるアドレス範囲を指定します。

ステップ 8 [ブートストラップ（Bootstrap）]タブをクリックします。
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[DHCPバージョン（DHCP Version）]：このドロップダウンリストから [DHCPv4]または
[DHCPv6]を選択します。DHCPv4を選択すると、[スイッチ管理 IPv6サブネットプレフィッ
クス（Switch Mgmt IPv6 Subnet Prefix）]フィールドが無効になります。DHCPv6を選択する
と、[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet Prefix）]は無効に
なります。

[スイッチ管理 IPv6サブネットプレフィックス（Switch Mgmt IPv6 Subnet Prefix）]：スイッ
チのMgmt0インターフェイスの IPv6プレフィックスを指定します。プレフィックスは 64～
126の間で設定可能です。このフィールドは DHCPの IPv6が有効な場合に編集できます。

残りのタブとフィールドについては、新しいVXLAN BGP EVPNファブリックの作成を参照し
てください。

What to do next

ファブリックへのスイッチの追加
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第 18 章

VXLAN VTEPにアタッチされた ToRスイッ
チの自動プロビジョニング

この章では、Top-of-Rack（ToR）スイッチを構成し、DCNMにネットワークを展開する方法に
ついて説明します。

•概要, on page 905
• ToRスイッチでサポートされるトポロジ, on page 905
• ToRスイッチの構成, on page 911
• ToRスイッチへのネットワークの展開, on page 917

概要
Cisco DCNM 11.3(1)以降、トップオブラック（ToR）スイッチのサポートが Cisco DCNMに追
加されました。外部ファブリックにレイヤ 2 ToRスイッチを追加でき、それらを Easyファブ
リックのリーフスイッチに接続できます。通常、リーフデバイスと ToRデバイスはバック
ツーバックvPC接続で接続されます。詳細については、「ToRスイッチでサポートされるトポ
ロジ」を参照してください。

また、ToRスイッチを構成し、Cisco DCNMを使用してこれらのスイッチにネットワークを展
開する方法を示すビデオを見ることもできます。「ToRスイッチの構成」を参照してくださ
い。

ToRスイッチでサポートされるトポロジ
DCNMでは、ToRスイッチを使用した次のトポロジがサポートされています。

•リーフスイッチへのバックツーバック vPC接続を持つ ToRスイッチ。
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•ポートチャネルが両方のリーフスイッチに接続されている ToRスイッチ。L1スイッチと
L2スイッチは vPCペアとして接続されます。
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•ポートチャネルがリーフスイッチに直接接続されている ToRスイッチ。L1スイッチと
L2スイッチは vPCペアとして接続されます。
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•ポートチャネルがリーフスイッチに直接接続されている ToRスイッチ。 vPCペアは、
リーフスイッチまたは ToRスイッチ用に構成されていません。
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•リーフスイッチに直接接続されている ToRスイッチ。 vPCペアは、リーフスイッチまた
は ToRスイッチ用に構成されていません。
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ToRスイッチを使用した次のトポロジは、DCNMではサポートされていません。
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ToRスイッチの構成
開始する前に、Easyファブリックがあることを確認するか、新しいファブリックを作成して展
開してください。詳細については、『Cisco DCNM LANファブリック構成ガイド』の「新規

VXLAN BGP EVPNファブリックの作成」を参照してください。

DCNMは、ToRスイッチの trunk_hostポリシーをサポートします。ToRに vPCポリシー、
ポートチャネル、およびトランクホストがあることを確認してください。これらのポリ

シーは、外部ファブリックのToRスイッチをEasyファブリックのリーフスイッチに接続
するために使用されます。

Note

Procedure

ステップ 1 外部ファブリックを作成し、2つの ToRスイッチを追加します。詳細については、『Cisco

DCNM LANファブリック構成ガイド』の「外部ファブリックの作成」を参照してください。
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ToRスイッチの数は 2つよりもさらに多くすることができます。この手順は、ToRトポロジ-1
に示すように ToRスイッチを構成する方法を示しています。ここで ToRスイッチは vPCを使
用して接続されています。以下は、ToRスイッチを接続するためのさまざまなシナリオです。

• ToRスイッチで vPCが構成されておらず、これらの ToRスイッチのアップリンクが vPC
リーフスイッチに接続されている場合は、ToRに面したインターフェイスにvPCポリシー
を適用する必要があります。

• ToRスイッチがポートチャネルを使用してリーフに接続されている場合は、リーフスイッ
チに接続されている ToRインターフェイスにポートチャネルポリシーを適用する必要が
あります。

• ToRスイッチがスタンドアロンとしてリーフスイッチに接続されている場合、トランク
ポリシーを TORインターフェイスに適用する必要があります。

•外部ファブリックを作成するときは、ファブリックモニタモードチェックボッ
クスがオンになっていないことを確認してください。

• 2つの ToRスイッチが接続されていて、同じスイッチロールを持っている必要
があります。

Note

ToRスイッチを追加したら、ToRスイッチのロールが ToRとして選択されていることを確認
します。

ステップ 2 ToRスイッチを右クリックし、[vPCペアリング（vPC Pairing）]を選択します。

2番目の ToRスイッチを vPCピアとして選択します。

ステップ 3 [vPCペアテンプレート（vPC Pair Template）]で、両方の ToRスイッチ間の vPC接続に関連す
るすべての詳細を入力します。フィールドとその説明の詳細については、『Cisco DCNM LAN

ファブリック構成ガイド』の「外部ファブリックでのvPCセットアップの作成」を参照してく
ださい。

この例はトポロジ 1の ToR構成を示しているため、手順 2および 3が必要です。ト
ポロジ 2、3、4、および 5の場合、手順 2と 3は必要ありません。

Note
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ステップ 4 [保存と展開（Save & Deploy）]をクリックし、[構成の展開（Deploy Config）]をクリックし
ます。

ステップ 5 [構成展開（Config Deployment）]ウィンドウの進行状況バーに 100%が表示されたら、[閉じ
る（Close）]をクリックします。
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ステップ 6 MSDファブリックを作成します。

MSDファブリックの作成中に、[全般（General）]タブで、[ToR自動展開フラグ（ToR
Auto-deploy Flag）]チェックボックスをオンにします。これにより、MSDファブリックで [保
存と展開（Save & Deploy）]をクリックしたときに、EasyファブリックのネットワークとVRF
を外部ファブリックの ToRスイッチに自動展開できます。詳細については、「ToRスイッチ
でのネットワークの展開」を参照してください。

残りのタブとフィールドの詳細については、『Cisco DCNM LANファブリック構成ガイド』の

「MSDファブリックの作成」を参照してください。

ステップ 7 [アクション（Action）]パネルで [ファブリックの移動（Move Fabric）]をクリックします。
[ファブリックの移動（Move Fabric）]ウィンドウで、Easyファブリックを選択し、[追加
（Add）]をクリックします。
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同様に、ToRスイッチを含む外部ファブリックをMSDファブリックに移動します。

ステップ 8 [戻る（Back）]アイコンをクリックして、リーフスイッチを含む Easyファブリックをクリッ
クします。

ステップ 9 リーフスイッチと ToRスイッチの間に vPCを作成する必要があります。リーフスイッチを右
クリックし、[インターフェイスの管理（Manage Interfaces）]を選択します。

ステップ 10 [インターフェイスの管理（Manage Interfaces）]ウィンドウで、[追加（Add）]アイコンをク
リックして vPCを作成します。

[インターフェイスの追加（Add Interface）]ウィンドウに関連するすべての詳細を入力し、[保
存（Save）]をクリックします。
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このウィンドウのフィールドの詳細については、「インターフェイスの追加」を参照してくだ

さい。

すべての情報を保存したら、[展開（Deploy）]をクリックします。

同様に、手順 9および 10に従って、ToRスイッチにも vPCを作成します。
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ToRスイッチへのネットワークの展開
外部ファブリックの ToRスイッチにネットワークを展開するには、MSDを介して Easyファブ
リックのスイッチにネットワークを展開する必要があります。これらのスイッチはToRスイッ
チに接続する必要があります。

Procedure

ステップ 1 [制御（Control）] > [ネットワーク（Networks）]に移動します。

ステップ 2 [ネットワーク（Networks）]ウィンドウの [範囲（SCOPE）]ドロップダウンリストからMSD
ファブリックを選択します。

ステップ 3 展開するネットワークを選択するか、新しいネットワークを作成します。ネットワークの作成
については、『Cisco DCNM LANファブリックの構成ガイド』の「スタンドアロンファブリッ

ク向けのネットワーク作成」を参照してください。

[続行（Continue）]をクリックします。
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ステップ 4 [ネットワークの展開（Network Deployment）]ウィンドウで、[Multi-select]チェックボック
スをオンにして、カーソルを Easy Fabricのリーフスイッチの上にドラッグします。

ステップ 5 [ネットワークアタッチメント（Network Attachment）]ウィンドウで、[インターフェイス
（Interfaces）]列の [...]をクリックします。

[インターフェイス（Interfaces）]ウィンドウには、インターフェイスまたはポートチャネルが
一覧表示されます。インターフェイス/ポートチャネルを選択して、選択したネットワークに
関連付けることができます。これらのポートチャネルは、リーフスイッチを ToRスイッチに
接続します。ネットワークはこれらのポートチャネルに展開されます。
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[保存（Save）]をクリックしてこのウィンドウを閉じます。

ステップ 6 [展開（Deploy）]をクリックします。

これで、VLANがリーフスイッチに展開されました。

ステップ 7 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]に移動します。

ステップ 8 MSDファブリックをクリックし、[保存と展開（Save & Deploy）]をクリックします。

Easyファブリックのリーフスイッチで作成および展開されたネットワークは、外部ファブリッ
クの ToRスイッチにも展開されます。この手順により、手順 6でリーフスイッチに展開され
た ToRスイッチに同じ VLANを構成できます。

フリーフォーム構成を使用してToRスイッチでVLANを手動で作成した場合、VLAN
は変更されません。

Note
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第 III 部

VXLAN BGP EVPNファブリックの外部/WAN
レイヤ 3接続

• VXLAN BGP EVPNファブリックでの VRF Lite （923ページ）
• MPLS SRおよび LDPハンドオフ（959ページ）





第 19 章

VXLAN BGP EVPNファブリックでのVRF Lite

データセンターからの外部接続は、主要な要件です。Virtual Extensible Local Area Network
（VXLAN）ボーダーゲートウェイプロトコル（BGP）イーサネット VPN（EVPN）ベースの
データセンターファブリックは、ファブリック内のさまざまなデバイス間で IP-MAC到達可能
性の情報を配布することにより、East-West接続を提供します。EVPNマルチサイト機能はサイ
ト間接続を提供しますが、VRF Lite機能はファブリックを外部レイヤ 3ドメインに接続するた
めに使用されます。通常、仮想ルーティングおよび転送インスタンス（VRF）によって表され
るテナントは、ボーダーと呼ばれる特別なノードを介して外部接続を調達できます。このよう

にして、1つのデータセンターファブリック内のテナントワークロードは、他のファブリック
内の同じ VRF内のホストへのレイヤ 3接続を持つことができます。この章では、VRF Liteの
使用例での Cisco® Data Center Network Manager（DCNM）によるNexus 9000ベースのボーダー
デバイスの LANファブリックプロビジョニングについて説明します。この使用例は、VRFを
外部ファブリックに拡張する方法を示しています。DCNMでは、構成パラメータが次のように
拡張されています。

構成メソッド：自動構成および DCNM GUIを使用して VRF Liteを構成できます。

サポートされている接続先デバイス：VRFを VXLANファブリックから Cisco Nexusおよび
Nexus以外のデバイスに拡張できます。接続されたシスコ以外のデバイスもトポロジで表すこ
とができます。

•前提条件とガイドライン, on page 924
•サンプルシナリオ, on page 927
• DCNM GUIを介した VRF Lite – BGWデバイスから Nexus 7000シリーズエッジルータへ

, on page 928
• DCNM GUIを介した VRF Lite：BGWデバイスから非 Nexusデバイス , on page 941
•自動 VRF Lite（IFC）設定, on page 948
• VRF Lite IFCの削除, on page 953
•その他の参考資料, on page 955
•付録 , on page 955

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
923



前提条件とガイドライン

前提条件

• VRF Lite機能は、Cisco Nexus 9000シリーズNX-OSリリース 7.0(3)I6(2)以降が必要です。

• VXLAN BGP EVPNデータセンターファブリックアーキテクチャおよび DCNMを介した
トップダウンベースの LANファブリックプロビジョニングに精通していること。

•さまざまなリーフおよびスパインデバイスのアンダーレイおよびオーバーレイ構成、DCNM
を介した外部ファブリック構成、および関連する外部ファブリックデバイス構成（エッジ

ルータなど）を含む、完全に構成された VXLAN BGP EVPNファブリック。

• VXLAN BGP EVPNファブリック（および North-Southトラフィックフローの外部レ
イヤ 3ドメインへの接続）は、手動または DCNMを使用して構成できます。このド
キュメントでは、DCNMを介してファブリックをエッジルータ（ファブリックの外
部、外部ファブリックに向かって）に接続するプロセスについて説明します。した

がって、DCNMを介して VXLAN BGP EVPNおよび外部ファブリックを構成および
展開する方法を知っている必要があります。詳細については、『Cisco DCNM LAN
ファブリックの構成ガイド、リリース11.2(1)』の「制御」の章を参照してください。

•指定されたボーダーデバイスのロールが、ボーダー、ボーダースパイン、ボーダーゲー
トウェイ、またはボーダーゲートウェイスパイン（マルチサイト機能と VRF Lite機能が
共存するスイッチ）であることを確認します。確認するには、スイッチを右クリックし、

[ロールの設定（Set role）]をクリックします。スイッチの現在のロールに（current）が
追加されていることがわかります。ロールがボーダーデバイスに不適切な場合は、適切な

ロールを設定します。

•外部ファブリックの作成外部接続のために VLXANファブリックボーダーデバイスを
Nexus 7000シリーズスイッチ（または他のNexusデバイス）に接続する場合、Nexus 7000
シリーズスイッチを外部ファブリックに追加し、そのロールをエッジルータに設定しま

す。DCNMでは、スイッチを外部ファブリックにインポートし、選択した構成を更新でき
ます。詳細については、「制御」の章の「外部ファブリックの作成」セクションを参照し

てください。

•異なるVXLANファブリック内（両方のファブリックにサブネットが存在する）のエンド
ホスト間のサブネット間通信を許可するには、関連付けられている VRFのデフォルト
ルートのアドバタイズ機能を無効にする必要があります。これにより、両方のファブリッ

クでホストの /32ルートが表示されます。たとえば、ファブリック 1のホスト 1（VNI
30000、VRF 50001）は、ホストルートが両方のファブリックに存在する場合にのみ、ファ
ブリック 2のホスト 2（VNI 30001、VRF 50001）にトラフィックを送信できます。サブ
ネットが 1つのファブリックにのみ存在する場合は、サブネット間通信にはデフォルト
ルートだけで十分です。Steps:

1. ファブリックの VRF画面に移動し、[VRF]を選択します。

2. 画面の左上にある [編集（Edit）]オプションをクリックします。
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3. VRFの編集画面で、[VRFプロファイル（VRF Profile）]セクションの [詳細
（Advanced）]をクリックします。

4. [デフォルトルートのアドバタイズ（Advertise Default Route）]チェックボックスをオ
フにして、[保存（Save）]をクリックします。

次のオプションは、ボーダーデバイスで VRF Lite接続が有効になっている場合にの
み適用されます。デフォルトでは、シスコのベストプラクティスに従って、DCNM
は VRF Lite、オプション Aピアリングのサブインターフェイス上で eBGPを使用しま
す。つまり、VRF Liteファブリック間接続（IFC）ごとに、ボーダーデバイスから
edge/WANルータまで、IPv4/IPv6を介してそれぞれ確立された、VRFごと、ピアごと
の eBGPピアリングセッションがあります。このVRF Liteピアリングに該当するよう
に、3つのフィールドがあります。

• [ホストルートのアドバタイズ（Advertise Host Routes）]：デフォルトでは、VRF
Liteピアリングセッションの場合、非ホスト（/32または /128）プレフィックス
のみがアドバタイズされます。ただし、ホストルート（/32または /128）を有効
にして、ボーダーデバイスから edge/WANルータにアドバタイズする必要がある
場合は、[ホストルートのアドバタイズ（Advertise Host Routes）]チェックボッ
クスをオンにできます。ルートマップはアウトバウンドフィルタリングを行い

ます。デフォルトでは、このチェックボックスは無効になっています。

• [デフォルトルートのアドバタイズ（Advertise Default Route）]：このフィールド
は、VRFでネットワークステートメント 0/0を有効にするかどうかを制御しま
す。これにより、BGPで0/0ルートがアドバタイズされます。このフィールドは、
デフォルトで有効になっています。このチェックボックスを有効にすると、0/0
ルートがファブリック内でEVPNルートタイプ 5を介してリーフにアドバタイズ
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され、そこでリーフからボーダーデバイスに向かうデフォルトルートが提供され

ます。

• [静的 0/0ルートの構成（Config Static 0/0 Route）]：このフィールドは、edge/WAN
ルータへの静的 0/0ルートをボーダーデバイスのVRFで構成する必要があるかど
うかを制御します。このフィールドは、デフォルトで有効になっています。

WAN/edgeルータが、VRF Liteピアリングを介してファブリック内のボーダーデ
バイスへのデフォルトルートをアドバタイズしている場合、このフィールドを無

効にする必要があります。さらに、[デフォルトルートのアドバタイズ（Advertise
Default Route）]フィールドも無効にする必要があります。これは、eBGPを介し
てアドバタイズされた 0/0ルートが、追加の構成を必要とせずに EVPNを介して
リーフに送信されるためです。この動作を行うためには、外部のファブリック外

ピアリング提供のための eBGPを使用した、ファブリック内のクリーンな iBGP
EVPN分離が必要です。

リストされているオプションはすべてファブリックフィールドごとであることに注意

してください。したがって、MSDを使用したマルチサイト展開では、これらのフィー
ルドをメンバーごとのファブリックレベルで制御できます。

5. VRF Liteを介して接続されたVXLANファブリックのボーダーデバイスに展開された
すべての VRFについて、この手順に従います。

新しいVRFを作成する場合は、[デフォルトルートのアドバ
タイズ（Advertise Default Route）]チェックボックスをオフ
にしてください。

Note

VRF Lite機能の説明については、『Cisco Programmable Fabric with VXLAN BGP EVPN
Configuration Guide』を参照してください。

Note

ガイドライン

VRF-Lite IFCが作成される DCNMリリース 10.4(2)設定では、必要なデフォルトのプレフィッ
クスリストまたはルートマップ構成がスイッチに追加されます。このDCNMリリース 10.4(2)
セットアップがいずれかの DCNM 11.xリリースにアップグレードされると、VRF-Lite関連の
RPM構成が switch_freeformポリシーの一部として保存される場合があります。

次のルートマップ構成は、この switch_freeformの一部です。
route-map EXTCON-RMAP-FILTER-V6 deny 20
match ip address prefix-list host-route-v6

このセットアップがDCNMリリース 11.xから 11.3(1)にアップグレードされると、ルートマッ
プ構成は次の構成で修正されます。
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route-map EXTCON-RMAP-FILTER-V6 deny 20
match ipv6 address prefix-list host-route-v6

RPM構成は DCNM 11.xに switch_freeformとして保存されるため、switch_freeformpolicyの ip
prefix-list match configを手動で削除して、スイッチで ipv6 match configが成功するようにする
必要があります。

サンプルシナリオ
このドキュメントで説明されているシナリオ：

• DCNM GUIを介したVRF Lite – BGWデバイスからNexus 7000シリーズエッジルータへ。

• DCNM GUIを介した VRF Lite – BGWデバイスから非 Nexusデバイスへ。

•自動 VRF Lite（IFC）構成

•サンプルシナリオは、ボーダーゲートウェイロールを使用して示されていますが、
ボーダーノードにも同様に適用できます。

•ボーダーまたはボーダーゲートウェイのロールに適用されるものはすべて、ボーダー
スパインおよびボーダーゲートウェイスパインのロールにも適用されます。

Note
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DCNM GUIを介した VRF Lite – BGWデバイスから Nexus
7000シリーズエッジルータへ

•トポロジには、外部ファブリックExternal65000（クラウドアイコン）に接続されたVXLAN
BGP EVPNファブリックEasy7200が表示されます。VXLANファブリックのBGWは、外
部ファブリックのエッジルータ n7k1-Edge1（画像には表示されていません）に接続され
ています。

• BGWは、ファブリックドメインから外部レイヤ 3ドメインへの明確な制御およびデータ
プレーンの分離を可能にするとともに、ファブリック間トラフィックのポリシー適用ポイ

ントを可能にする特別なデバイスです。VXLANファブリックのネットワーク構成は、
DCNMを介してプロビジョニングされます。ファブリック内のリーフスイッチに接続され
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たホストからの外部レイヤ 3到達可能性については、ボーダーデバイスを適切な VRF構
成でプロビジョニングする必要があります。ファブリック内の複数のボーダーデバイスに

より、障害が発生した場合の冗長性と効果的な負荷分散が保証されます。このドキュメン

トでは、VXLANファブリックと外部ファブリックの間でレイヤ 3 North-Southトラフィッ
クを有効にする方法を示します。

• VRF Lite構成の前に、特定の VRFに関連付けられたエンドホストは、ファブリック内で
のみトラフィックを相互に送信できます。VRF Lite構成後、エンドホストはVXLANファ
ブリックの外部にトラフィックを送信し、他の（VXLANまたはクラシックLAN）ファブ
リックに向けて送信できます。

VRF Lite機能の有効化

この例では、Easy7200と External65000間の接続を有効にします。ステップ：

ステップ 1：N9K-3-BGWおよびN9K-4-BGWの物理インターフェイスに IFCプロトタイプを
展開します。

ステップ 2：BGW N9K-3-BGWおよび N9K-4-BGWで個々の VRF拡張を展開します。

ステップ 3：エッジルータ n7k1-Edge1に VRF拡張を展開します。

3番目のステップは、Easy7200と External65000間の構成を完了します。

ステップ 1：N9K-3-BGWおよび N9K-4-BGWの物理インターフェイスに IFCプロトタイプを
展開する

VRF Lite構成では、ポイントツーポイント接続を介して、ファブリックの BGWインターフェ
イスとエッジルータのインターフェイスの間で eBGPピアリングを有効にする必要がありま
す。BGWの物理インターフェイスは次のとおりです。

• N9K-3-BGWの eth 1/48、n7k1-Edge1の eth 7/1/4に向けられたもの。

• N9K-4-BGWの eth 1/47、n7k1-Edge1の eth 7/4/1に向けられたもの。

また、ボーダー/ボーダーゲートウェイが相互に直接接続されているバックツーバックト
ポロジで VRF Liteを有効にすることもできます。 VRF Liteは、物理イーサネットイン
ターフェイスまたはレイヤ 3ポートチャネルで有効にできます。物理インターフェイス
またはレイヤ 3ポートチャネルインターフェイス上のサブインターフェイスは、VRFが
拡張される各 VRF Liteリンクの VRF拡張時に DCNMによって作成されます。

Note

1. [制御（Control）] > [Fabric Builder]の順にクリックします。[Fabric Builder]画面が表示さ
れます。

2. Easy7200ボックスをクリックします。ファブリックトポロジが起動します。

3. [表形式ビュー（Tabular view）]をクリックします。スイッチ |リンク画面が表示されま
す。
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[リンク（Links）]タブには、ファブリックリンクが一覧表示されます。各行は、Easy7200
内の 2つのデバイス間のリンク、または Easy7200内のデバイスから外部ファブリックへ
のリンクを表します。

ファブリック間リンクは、2つのイーサネットインターフェイス間の物理接続または仮
想接続（2つのループバックインターフェイス間のファブリックオーバーレイなど）で
す。デバイス間に物理接続を追加すると、デフォルトで新しいリンクが [リンク（Links）]
タブに表示されます。

Note

4. [リンク（link）]チェックボックス（N9K-3-BGWの eth 1/48間の接続、n7k1-Edge1の eth
7/1/4への接続を表します）を選択し、画面の左上部分にある [編集（Edit）]アイコンをク
リックします。

該当するフィールドは次のとおりです。

[範囲（Scope）]：送信元と接続先のファブリックが表示されます。ファブリック内リンク
の場合、送信元インターフェイスと接続先インターフェイスが同じファブリックの一部で

あるため、1つのファブリック名 ( Easy7200 )のみが表示されます。ファブリック間のリ
ンクは、Easy7200 <->External65000として表示されます。

[名前（Name）]：名前は次の構文で形成されます。

[送信元デバイス ~送信元インターフェイス ---接続先デバイス ~接続先インターフェイス

したがって、エントリは N9K-4-BGW ~ Ethernet1/47 --- n7k1-Edge1 ~ Ethernet7/4/1です。

[ポリシー（Policy）]：VRF Liteの作成に使用されるポリシー、ext_fabric_setup_11_1が表
示されます。

[情報（Info）]：リンクのステータスを表示します（リンクあり、ネイバーあり、ネイバー
が欠落、など）。

[管理ステート（Admin State）]：リンクの管理状態を表示します（アップ、ダウン、な
ど）。

[運用ステート（OperState）]：リンクの運用状態を表示します（アップ、ダウン、など）。

[リンク管理：リンクの編集（Link Management – Edit Link）]が表示されます。

いくつかのフィールドについて説明します。
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[リンクサブタイプ（Link Sub-Type）]：デフォルトでは、VRF_LITEオプションが表示
されます。

[リンクテンプレート（Link Template）]：VRF Lite IFCのデフォルトテンプレートである
ext_fabric_setup_11_1が表示されます。このテンプレートは、送信元インターフェイスと
宛先インターフェイスをレイヤ 3インターフェイスとして有効にし、no shutdownコマン
ドを設定して、それらのMTUを 9216に設定します。

ext_fabric_setup_11_1テンプレートを編集するか、カスタム構成で新しいテンプレートを
作成できます。

[全般（General）]タブには、Easy7200とExternal65000のBGP AS番号が表示されます。
説明のように他のフィールドに入力します。

IPアドレス/マスク：IPアドレスプレフィックスを入力して、IFCの送信元インターフェ
イスであるイーサネット 1/48サブインターフェイスに IPアドレスを割り当てます。この
IFCを介して拡張される各VRFに対してサブインターフェイスが作成され、一意の802.1Q
IDが割り当てられます。ここで入力された IPアドレス/マスクは、BGPネイバー IPフィー
ルド（以下で説明）とともに、VRF拡張で作成され、上書きできるサブインターフェイス
のデフォルト値として使用されます。

たとえば、802.1Q ID 2は VRF 50000トラフィックのサブインターフェイス Eth 1/48.2に関
連付けられ、802.1Q ID 3は Eth 1/48.3および VRF 50001に関連付けられます。以下も同様
です。

（VRF拡張の展開については、後続のセクションで説明します）。

IPプレフィックスは、DCNMリソースマネージャで予約されます。トポロジで作成する
IFCごとに一意の IPアドレスプレフィックスを使用するようにしてください。

BGPネイバー IP：N9K-3_BGW側で、この IFCに展開された各 VRF拡張の eBGPネイ
バーの IPアドレスを入力します。

IFCの VRFからのファブリック間トラフィックは、同じ送信元 IPアドレス（2.2.2.2/24）
と宛先 IPアドレス（2.2.2.1）を持ちます。

[詳細（Advanced）]タブが [リンクプロファイル（Link Profile）]セクションに追加され
ます。
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このタブには、次のフィールドがあります。

• [送信元インターフェイスの説明（Source Interface Description）]

• [接続先インターフェイスの説明（Destination Interface Description）]

• [送信元インターフェイスのフリーフォーム構成（Source Interface Freeform Config）]

• [宛先インターフェイスのフリーフォーム構成（Destination Interface Freeform Config）]

5. 画面の下部にある [保存（Save）]をクリックします。

スイッチ |リンク画面が再び表示されます。IFCエントリが、IFCの作成に使用されたVRF
Liteポリシーテンプレート ext_fabric_setup_11_1で更新されていることがわかります。ト
ポロジの表現を以下に示します。

6. 同様に、N9K-4-BGWの eth 1/47から n7k1-Edge1の eth 7/4/1に向かう IFCを作成します。
[リンク（Links）]画面にエントリが表示されます。トポロジの表現を以下に示します。
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7. 画面の右上にある [保存して展開（Save and Deploy）]をクリックします。

[保存して展開（Save and Deploy）]を実行した後の [リンク（Links）]タブは次のように
なります。IFCが展開されるリンクには、[ポリシー（Policy）]列で構成済みの関連するポ
リシーがあります。
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8. 画面の右上にある [範囲（Scope）]ドロップダウンリストへ移動し、External65000を選択
します。外部ファブリック [リンク（Links）]画面が表示されます。ここでは、Easy7200
から External65000へ作成された 2つの IFCが表示されていることが確認できます。

VXLANファブリックで IFCを作成するか、その設定を編集すると、接続された外部ファ
ブリックに対応するエントリが自動的に作成されます。

Note

9. [保存して展開（Save and Deploy）]をクリックして、IFCの作成を External65000に保存
します。

基本設定：VRF Liteが機能するには、VRFに適用される適切なルートマップとポリシー
をボーダーデバイス N9K-3-BGWおよび N9K-4-BGWに展開する必要があります。基本
構成を手動で有効にする必要はありません。これらは、デフォルトのテンプレート

ext_base_border_vrflite_11_1を介して自動的に展開されます。

ボーダーリーフまたはボーダースパインロールを持つデバイスの場合、基本構成は、[保
存および展開（Save and Deploy）]操作]（ファブリックトポロジ画面で [ファブリックビ
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ルダ（Fabric Builder）]画面> [ファブリックボックス（Fabric Box）]で利用可能）をファ
ブリックで初めて実行したときに展開されます。

ボーダーゲートウェイまたはボーダーゲートウェイスパインロールの場合、基本構成は、

デバイスに最初の VRF Lite IFCを展開するときに展開されます。

展開する前に、特定のニーズに合わせて ext_base_border_vrflite_11_1テンプレートを変更
する必要があります。または、そのポリシーを削除し、テンプレートを変更してから、テ

ンプレートを再度展開する必要があります。構成は、[付録（Appendix）]セクションに記
載されています。

VRF Lite構成シナリオの最初の手順である、ボーダーデバイスとエッジルータでの IFCの作
成は完了です。次に、VRF拡張がスイッチに展開されます。

ステップ 1：N9K-3-BGWおよびN9K-4-BGWの物理インターフェイスに IFCプロトタイプを
展開します。

ステップ 2：BGW N9K-3-BGWおよび N9K-4-BGWで個々の VRF拡張を展開します。

ステップ 3：エッジルータ n7k1-Edge1に VRF拡張を展開します。

3番目のステップは、Easy7200と External65000間の構成を完了します。

ステップ 2：BGW N9K-3-BGWおよび N9K-4-BGWで個々の VRF拡張を展開します。

IFC作成プロセス中に、基本構成が作成され、N9K-3-BGWおよび N9K-4-BGWでファブリッ
ク間トラフィックを転送するインターフェイス用に IPアドレスが予約されます。この手順で
は、VRFおよび VRF拡張構成がインターフェイスに展開されます。

ファブリックを超えて VRFを拡張するには、VRFが作成され、ボーダーデバイスを除く関連
するファブリックデバイスに展開されている必要があります。

この手順は次のとおりです。

1. [制御（Control）] > [ネットワークと VRF（Networks and VRFs）]をクリックします。
[ネットワークと VRF（Networks & VRFs）]画面が表示されます。

2. [続行（Continue）]をクリックします。[ファブリックの選択（Select a Fabric）]画面が表
示されます。

3. Easy7200を選択し、画面右上の [続行（Continue）]をクリックします。
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[ネットワーク（Networks）]画面が表示されます。

4. 画面右上の [VRF]をクリックします。[VRF]画面が表示されます。

5. 展開するVRF（この場合はMyVRF_5000）を選択し、画面の右上にある [続行（Continue）]
をクリックします。

Easy7200ファブリックトポロジが起動します。

6. 画面の右上にある [複数選択（Multi-Select）]チェックボックスを選択し、VRFおよびVRF
拡張構成を展開する BGW全体にカーソルをドラッグします。
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[VRF拡張アタッチメント（VRF Extension Attachment）]画面が表示されます。各行はス
イッチを表し、各タブは VRFを表します。説明に従って各タブの設定を更新します。

[拡張（Extend）]列で、[なし（NONE）]をクリックし、ドロップダウンボックスから
[VRF_LITE]オプションを選択します。これを 2列目も行います。

両方の行のチェックボックスをオンにします。

画面の下部に [拡張機能の詳細（Extension Details）]セクションが表示されます。選択し
たスイッチで作成された IFCが表示されます。各行は IFCを表します。

両方の行の IFCチェックボックスをオンにします。

IFCを選択すると、画面は次のようになります。
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DCNMは、DOT1Q_IP、IP_MASK、およびNEIGHBOR_IPフィールドの値を使用して、上
記の VRF-LITEリンクごとに 1つのサブインターフェイスを作成します。各 VRF LITE拡
張の IP_MASKおよびNEIGHBOR_IPフィールドには、VRF LITEリンク作成で入力された
IPアドレス/マスクおよび BGPネイバー IP値が入力されます。IP_MASKおよび
NEIGHBOR_IPフィールドは、DOT1Q_IDフィールドとともに上書きできます。サブイン
ターフェイスを介した IPv6 eBGPセッションが必要な場合は、オプションで IPV6_MASK
および NEIGHBOR_IPV6フィールドを入力できます。

画面の下部にある [保存（Save）]をクリックします。

[ファブリックトポロジ (fabric topology)]画面が表示されます。

7. 画面の右上にある [プレビュー（Preview）]オプションをクリックして、VRFおよび VRF
拡張構成をプレビューします。

8. 画面の右上にある [展開（Deploy）]をクリックします。

画面の右下に、展開のさまざまな段階を表すカラーコードが表示されます。それに応じ

て、スイッチアイコンの色が変わります（保留中の状態は青色、プロビジョニングが進行

中の場合は黄色、失敗状態の場合は赤色、正常に展開された場合は緑色です）。

スイッチアイコンが緑色に変わったら、VRFが正常に展開されたことを意味します。

VRF Lite構成シナリオの 2番目のステップである、ボーダーデバイスへの VRF拡張の展開は
完了です。次に、VRF拡張がエッジルータ n7k1-Edge1に展開されます。

ステップ 1：N9K-3-BGWおよびN9K-4-BGWの物理インターフェイスに IFCプロトタイプを
展開します。

ステップ 2：BGW N9K-3-BGWおよび N9K-4-BGWで個々の VRF拡張を展開します。

ステップ 3：エッジルータ n7k1-Edge1に VRF拡張を展開します。

3番目のステップは、Easy7200と External65000間の構成を完了します。

ステップ 3：エッジルータ n7k1-Edge1に VRF拡張を展開します。
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エッジルータでVRFを拡張するには、次のフィールドに注意してください。ボーダーデバイ
スの VRF拡張は、インターフェイスごとに行われます。

• [IP_MASK]：これはエッジルータエンドのネイバーアドレスになり、マスクはエッジ
ルータのローカルマスクになります。これは、前の手順で作成した IFCプロトタイプか
ら派生したものです。

• [Easy Fabric ASN]：これは、エッジルータ側からのネイバー ASNになります。これは、
前の手順で作成した IFCプロトタイプから派生したものです。

• [Dot1Qタグ（Dot1Q tag）]：これはエッジルータでも同じです。これは、VRF拡張テー
ブルから取得されます。

• [ネイバーASN（Neighbor ASN）]：これはエッジルータのローカルASNになります。IFC
プロトタイプ

• [ネイバー IP（Neighbor IP）]：これはエッジルータのサブインターフェイスのローカル
IPになります。IFCプロトタイプ

• [宛て先ポート（Destination port）]：拡張機能が展開されるエッジルーターのローカル
ポートになります。

BGW N9K-3-BGWおよび N9K-4-BGWからMyVRF_50000の VRF拡張を展開しました。ここ
で、n7k1-Edge1のリンクのもう一方の端に VRF拡張を展開する必要があります。DCNMで
は、これに使用される CLIテンプレートは External_VRF_Lite_eBGPです。

エッジルータでの eBGP構成

1. [External65000]ファブリックトポロジ画面で、[表形式ビュー（Tabular view）]をクリッ
クします。

Switches | Links画面が表示されます。

2. スイッチのチェックボックスを選択し、[ポリシーの表示/編集（View/Edit Policies）]ボタ
ンをクリックします。

[ポリシーの表示/編集（View/edit policies）]画面が表示されます。

3. 画面の左上部分にある [+]をクリックしてポリシーを追加し、イメージに示すように [ポリ
シーの追加（Add Policy）]画面に入力します。

[ポリシー（Policy）]フィールドでは、ユーザー定義のテンプレートも使用できます。
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この VRF拡張のポリシー IDに注意してください。ポリシーを削除して拡張機能を削除
する場合に便利です（該当する場合）。

Note

これにより、エッジルータから N9K-3-BGWへのポリシーが定義されます。

4. 前の手順に従って、N9K-4-BGWに対する VRF拡張のポリシーを作成します。2番目の拡
張機能のネイバー IPv4アドレスフィールドは、3.3.3.3で更新されます。

エッジルータのサブインターフェイスポリシー

1. [External65000]ファブリックトポロジ画面で、[表形式ビュー（Tabular view）]をクリッ
クします。

スイッチ |リンク画面が表示されます。

2. スイッチのチェックボックスを選択し、[インターフェイスの管理（Manage Interfaces）]
ボタンをクリックします。

[インターフェイスの管理（Manage Interfaces）]画面が表示されます。

3. 画像に示すように、ボーダーデバイス（この場合はEth7/1/4）に接続されているインター
フェイスを選択し、画面の左上部分にある [+]をクリックします。次に、ボーダーデバイ
スの対応する IFCおよび VRF拡張機能から [インターフェイスの追加（Add Interface）]
画面に入力します。
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この例は、Cisco Nexus 7000シリーズスイッチのブレークアウトポートを示しています。
このブレークアウトは、DCNMブレークアウトポリシーを使用して実行する必要があり
ます（テンプレート名はbreakout_interfaceです）。これを行わないと、サブインターフェ
イスの削除は DCNMによってブロックされます。

4. [保存（Save）]をクリックして設定を保存し、[展開（Deploy）]をクリックして設定をス
イッチに展開します。

5. 前の手順の説明に従って、N9K-4-BGWへの VRF拡張用に別のサブインターフェイスポ
リシーを作成します。2番目の拡張の [サブインターフェイス IP（Subinterface IP）]フィー
ルドは、3.3.3.1で更新されます。

VRF Lite構成シナリオの 3番目のステップである、エッジルータ N7k1-Edge1での VRF拡張
の展開は完了です。このステップで、Easy7200と External65000間の構成が完了します。

DCNM GUIを介した VRF Lite：BGWデバイスから非Nexus
デバイス

この場合、非 Nexusデバイスは、Easy7200ファブリックの BGW N9K-3-BGWに接続された
ASR 9000シリーズルータ、ASR9K-1-Edgeです。ルータはDCNM経由でインポートされず、
CDPまたはLLDP経由で検出されません。非Nexusデバイスを表すには、外部ファブリックを
作成する必要があります。外部ファブリックの作成方法については、外部ファブリックの作成

のトピックを参照してください。この例では、外部ファブリック External65000が作成されま
す。

デバイスと接続は、ASR9K-1-Edgeと N9K-3-BGW間の IFC作成後に DCNMトポロジに表示
されます。
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接続されたシスコ以外のデバイスもトポロジで表すことができます。Note

トポロジ：

この手順は次のとおりです。

手順 1：ASR9K-1-Edgeに接続する N9K-3-BGW物理インターフェイスに IFCプロトタイプを
展開します。

手順 2：N9K-3-BGWで個々の VRF拡張を展開します。

この手順で、Easy7200と非 Nexusデバイス間の構成が完了します。

手順 1：ASR9K-1-Edgeに接続する N9K-3-BGW物理インターフェイスに IFCプロトタイプを
展開します。
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VRF Lite構成では、ポイントツーポイントリンクを介して、ファブリックの BGWインター
フェイスとASR9K-1-Edgeインターフェイス間の eBGPピアリングを有効にする必要がありま
す。

1. [制御（Control）] > [Fabric Builder]の順にクリックします。ファブリックビルダ画面が
表示されます。

2. Easy7200ファブリックを表す長方形のボックスをクリックします。[ファブリックトポロ
ジ (fabric topology)]画面が表示されます。

3. [表形式ビュー（Tabular view）]をクリックします。スイッチ |リンク画面が表示されま
す。

[リンク（Links）]タブには、ファブリックリンクが一覧表示されます。各行は、Easy7200
内の 2つのデバイス間のリンク、または Easy7200内のデバイスから外部ファブリックへ
のリンクを表します。

4. [+]をクリックして新しいリンクを追加します。リンク管理：リンクを追加画面が表示さ
れます。

記載されているようにフィールドを入力または選択します。

リンクタイプ：[ファブリック間（Inter-Fabric）]を選択します。

リンクサブタイプ：デフォルトでは、VRF_Liteオプションが表示されます。

リンクテンプレート：デフォルトでは、ext_fabric_setup_11_1テンプレートが設定されて
います。

ユーザ定義テンプレートを追加、編集、削除できます。詳細については、「制御」の章

の「テンプレートライブラリ」のセクションを参照してください。

Note
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送信元ファブリック：Easy7200がデフォルトで選択されています。

接続先ファブリック：[External65000]を選択します。

送信元デバイスと送信元インターフェイス：ASRデバイスに接続する BGWとインター
フェイスを選択します。

接続先デバイスと接続先インターフェイス：接続先デバイスと接続先インターフェイス

はドロップダウンボックスに表示されません。デバイスの識別に役立つ文字列をここに入

力します。この名前は、ファブリックビルダ画面の外部ファブリックトポロジ画面に表

示されます。

[リンクプロファイル]セクションの [全般]タブ。

BGPローカル ASN：このフィールドには、送信元ファブリック Easy7200の AS番号が自
動入力されます。

IPアドレス/マスク：VRF拡張サブインターフェイスで使用される IPアドレスとマスクを
入力します。

BGPネイバー IP：VRF拡張のローカルインターフェイスアドレスとして [外部（External）]
ボックスで使用される IPアドレスを入力します。

BGPネイバー ASN：このフィールドでは、外部ファブリックとして選択したため、外部
ファブリック External65000の AS番号が自動入力されます。

[リンクの追加（Add Link）]画面に入力すると、次のようになります。

5. 画面の下部にある [保存（Save）]をクリックします。

スイッチ |リンク画面が再び表示されます。IFCエントリがアップデートされることを確
認できます。

6. 画面の右上にある [保存して展開（Save and Deploy）]をクリックします。
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IFCが展開されるリンクには、ポリシー列で構成済みの関連するポリシー
（ext_fabric_setup_11_1）があります。

7. 画面の右上にある [範囲（Scope）]ドロップダウンリストへ移動し、External65000を選択
します。外部ファブリック [リンク（Links）]画面が表示されます。ここでは、IFCが
Easy7200から ASRデバイスへ作成されたことを確認できます。

8. [保存して展開（Save and Deploy）]をクリックします。

BGWから非 Nexusデバイスへの VRF Lite構成シナリオの最初の手順は完了です。次に、VRF
拡張が ASRデバイスに向けて BGWに展開されます。

手順 2：N9K-3-BGWで個々の VRF拡張を展開します。

ファブリックを超えて VRFを拡張するには、VRFが作成され、ボーダーデバイスを除く関連
するファブリックデバイスに展開されている必要があります。

1. [制御（Control）] > [ネットワークと VRF（Networks and VRFs）]をクリックします。
[ネットワークと VRF（Networks & VRFs）]画面が表示されます。

2. [続行（Continue）]をクリックします。[ファブリックの選択（Select a Fabric）]画面が表
示されます。

3. Easy7200を選択し、画面右上の [続行（Continue）]をクリックします。

[ネットワーク（Networks）]画面が表示されます。

4. 画面右上の [VRFs]をクリックします。[VRF]画面が表示されます。

5. 展開するVRF（この場合はMyVRF_5000）を選択し、画面の右上にある [続行（Continue）]
をクリックします。
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Easy7200ファブリックトポロジが起動します。

6. VRFおよび VRF拡張構成を展開する N9K-3-BGWアイコンをダブルクリックします。

[VRF拡張アタッチメント（VRF Extension Attachment）]画面が表示されます。各行はス
イッチを表し、各タブは VRFを表します。この例では、1つの VRFだけが拡張されてい
ます。

[拡張（Extend）]列で、[NONE]をクリックします。ドロップダウンボックスが表示され
ます。VRF_LITEオプションを選択し、行の外側をクリックします。

スイッチの横にあるチェックボックスを選択します。

画面の下部に [拡張機能の詳細（Extension Details）]セクションが表示されます。選択し
たスイッチで作成された IFCが表示されます。各行は IFCを表します。

[IFC]チェックボックスをオンにします。IFCを選択すると、画面は次のようになります。
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画面の下部にある [保存（Save）]をクリックします。

[ファブリックトポロジ (fabric topology)]画面が表示されます。

7. 画面の右上にある [プレビュー（Preview）]オプションをクリックして、VRFおよび VRF
拡張構成をプレビューします。

8. 画面の右上にある [展開（Deploy）]をクリックします。

画面の右下に、展開のさまざまな段階を表すカラーコードが表示されます。それに応じ

て、スイッチアイコンの色が変わります（保留中の状態は青色、プロビジョニングが進行

中の場合は黄色、失敗状態の場合は赤色、正常に展開された場合は緑色、など）。

スイッチアイコンが緑色に変わったら、VRFが正常に展開されたことを意味します。

VRF Lite構成シナリオの 2番目のステップである、非 Nexus ASRデバイスに向けたボーダー
デバイスでの VRF拡張の展開は完了です。

デバイスと接続は、Easy7200および External65000ファブリックに表示されます。
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自動 VRF Lite（IFC）設定
[リソース（Resources）]タブの [VRF Lite展開（VRF Lite Deployment）]フィールドのファブ
リック設定を [手動（Manual）]から任意の自動構成の設定に変更することにより、VRF Lite
自動構成を有効にすることができます。

[ファブリックビルダ（Fabric Builder）]内のファブリックトポロジ画面では、個々の
ファブリックと接続されている外部ファブリックのみを表示できます。

Note
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•トポロジには、VXLAN BGP EVPNファブリックEasy60000（左側）とEasy7200（右側）、
および外部ファブリック External65000（上部）が表示されます。1つの VXLANファブ
リックのボーダーリーフは、外部ファブリックのエッジルータn7k1-Edge1を介して他の
ボーダーリーフに接続されます。

•ボーダーリーフは、ファブリックから外部レイヤ3ドメインへの明確な制御およびデータ
プレーンの分離を可能にするとともに、ファブリック間トラフィックのポリシー適用ポイ

ントを可能にする特別なデバイスです。ファブリック内の複数のボーダーデバイスによ

り、障害が発生した場合の冗長性と効果的な負荷分散が保証されます。このドキュメント

では、VXLANファブリックと外部ファブリックの間でレイヤ 3 North-Southトラフィック
を有効にする方法を示します。

• VRF Lite構成の前に、特定の VRFに関連付けられたエンドホストは、ファブリック内で
のみトラフィックを相互に送信できます。VRF Lite構成後、エンドホストはファブリッ
ク間でトラフィックを送信できます。

• VXLANファブリックのネットワーク構成は、DCNMを介してプロビジョニングされま
す。

VRF Lite IFC自動設定に使用されるテンプレートは ext_fabric_setup_11_1です。
ext_fabric_setup_11_1テンプレートを編集するか、カスタム構成で新しいテンプレートを
作成できます。
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自動 VRF Lite作成ルール

•自動 IFCは、Cisco Nexusデバイス向けにのみサポートされています。

• Cisco DCNMリリース 11.4(1)以降、Cisco ASR 1000シリーズルータおよび Cisco Catalyst
9000シリーズスイッチをエッジルータとして構成し、VRF-lite IFCを設定し、簡単なファ
ブリックを使用してボーダーデバイスとして接続できます。

•外部ファブリックのデバイスが Nexus以外の場合は、IFCは手動で作成される必要があり
ます。

•エッジルータに接続するインターフェイスでユーザーポリシーが有効になっていないこ
とを確認します。ポリシーが存在する場合、インターフェイスは構成されません。

•自動設定は、次の場合に提供されます。

• VXLANファブリックのボーダーロールと、接続された外部ファブリックデバイスの
エッジルータロール

• VXLANファブリックのボーダーゲートウェイロールと、接続された外部ファブリッ
クデバイスのエッジルータロール

•ボーダーロールから直接別のボーダーロールへ

自動設定は 2つの BGW間では提供されないことに注意してください。

他のロール間で VRF Liteが必要な場合は、DCNM GUIを使用して手動で導入する必要が
あります。

•外部ファブリックに構成を展開するには、External65000ファブリックの外部ファブリッ
ク設定にある [ファブリックモニタモード（Fabric Monitor Mode）]チェックボックスが
オフになっていることを確認してください。外部ファブリックが [ファブリックモニタ
モードのみ（Fabric Monitor Mode Only）]に設定されている場合は、そのスイッチに設
定を展開できません。

VRF Lite IFCの作成には 4つのモードがあります。

1. [手動（Manual）]：前のセクションで示したように、GUIを使用してVRF Lite IFCを展開
します。

2. [外部のみ（To External Only）]：外部ファブリックのエッジルータロールを持つデバイ
スに接続されているVXLANファブリックのボーダーリーフ（スパイン）デバイスの各物
理インターフェイスで、VRF Lite IFCを構成します。

3. [バック間のみ（Back to Back Only）]：異なるVXLANファブリックの直接接続されたボー
ダーリーフ（スパイン）デバイスインターフェイス間に、VRF Lite IFCを構成します。

4. [Back2Back&ToExternal]：このオプションを使用して、[外部のみ（To External Only）]
および [バック間のみ（Back to Back Only）]モードの IFCを構成します。
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VRF Liteモードが [手動（Manual）]の場合でも、DCIサブネットが必要です。これは、
DCNMリソースの処理に役立ちます。

Note

ファブリック設定のデフォルトモードは、[手動（Manual）]モードです。モードを他のモード
に変更するには、ファブリック設定を編集します。[リソース（Resource）]タブで、VRF Lite
展開フィールドを上記の自動設定のいずれかのモードに変更します。この例では、ToExternalOnly
オプションが選択されています。

[両方を自動展開（Auto Deploy Both）]：このチェックボックスは、対称 VRF Lite展開に適用
されます。このチェックボックスをオンにすると、自動作成された IFCの [自動展開フラグ
（Auto Deploy Flag）]が trueに設定され、対称 VRF Lite構成がオンになります。このチェッ
クボックスは、[VRF Lite展開（VRF Lite Deployment）]フィールドが [手動（Manual）]に設
定されていない場合に選択または選択解除できます。選択した値が優先されます。このフラグ

は、新しい自動作成 IFCにのみ影響し、既存の IFCには影響しません。

[VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]: VRF Lite IFC展開の IPアドレスは、
この範囲から選択されます。デフォルト値は 10.33.0.0/16です。ベストプラクティスは、重複
の可能性を避けるために、各ファブリックに独自の一意の範囲があり、アンダーレイ範囲とは

区別されていることを確認することです。これらのアドレスは、リソースマネージャで予約さ

れています。

[VRF Liteサブネットマスク（VRF Lite Subnet Mask）] :デフォルトでは、/30に設定されてい
ます。これは、P2Pリンクの場合のベストプラクティスです。

同様に、Easy60000ファブリックの設定も更新します。

• [リンク管理（Link Management）]ダイアログボックスの [自動展開フラグ（Auto Deploy
Flag）]チェックボックスをオンにします。このチェックボックスをオンにすると、管理
対象デバイスのリンクの両端で、VRF Liteサブインターフェイスおよび BGPピアリング
構成を含む VRF lite展開が有効になります。
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•連続シナリオで VRF Liteを拡張する場合、VRFはピアファブリック内にあり、VRF名は
同じである必要があります。VRFがピアファブリック内にない場合に、VRF Liteを拡張
しようとすると、エラーメッセージが表示されます。

• Easyファブリックと外部ファブリックの間で VRF Liteを拡張する場合、VRF名は、送信
元ファブリック、デフォルト、または別の VRF名と同じにすることができます。
PEER_VRF_NAMEフィールドに、外部ファブリックで使用されるVRF名を入力します。
サブインターフェイスの子 PTI、外部ファブリックの VRF作成、および BGPピアリング
には、空でない送信元があります。したがって、[ポリシーの表示/編集（View/Editpolicies）]
ウィンドウからポリシーを編集または削除することはできません。

•両方のファブリックに構成を展開します。外部ファブリックで [保存と展開（Save &
Deploy）]を実行して、構成を展開します。簡単なファブリック構成は、トップダウン
VRFページまたはファブリックビルダ（Fabric Builder）]ウィンドウから展開できます。
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VRF Lite IFCの削除
IFCを削除する前に、IFCで有効になっているすべてのVRF拡張を削除します。それ以外の場
合は、エラーメッセージが報告されます。

1. ファブリックの [リンク（Links）]タブに移動します。

2. VRF Liteポリシーが構成されているリンクを選択し、削除ボタンをクリックします。

3. [OK]をクリックして、削除を確認します。

4. ファブリックで [保存して展開（Save and Deploy）]オプションを実行して、VRF Liteポリ
シーをリセットします。

外部ファブリックに展開された VRF拡張の削除

これは 2つの部分からなるプロセスです。

1. インターフェース TABを使用して作成されたサブインターフェースを削除します。
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VRF拡張が Nexus以外のデバイスに対するものである場合は、この手順をスキップして
ください。

Note

2. eBGP外部接続用に作成されたポリシーを削除します。

サブインターフェイスを削除しています

以下に示すように、[制御（Control）] > [インターフェース（Interfaces）]ページに移動し、削
除するサブインターフェースを選択して、[削除（Delete）]ボタンをクリックします。

eBGPポリシーの削除

ファブリックビルダページに移動し、関連する外部ファブリック（この例ではExternal65000）
を選択します。デバイスを選択し、2番目のマウスボタンを使用して [ポリシーの表示/編集
（view edit policy）]を選択します。

eBGPポリシー作成で使用されるポリシー IDの行を選択します。以下に示すように [X]をク
リックしてポリシーを削除します。

保存して外部ファブリックに展開して、ポリシーの変更を展開します。
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自動 VRF Lite作成によって作成された IFCの削除

IFCの編集と削除は、VXLANファブリックの [リンク（Link）]タブから行います。自動構成
IFCに関する追加の考慮事項は、次回の保存および展開時に IFCが再生成されないようにする
ために、モードを手動モードに戻すか、関連するデバイスでのみ構成を保存することです。

•連続したシナリオでは、ファブリックの 1つで VRF lite IFCを削除すると、VRF liteはピ
アファブリックからも削除されます。

• Easyファブリックと外部ファブリックの間の VRFライトを削除する場合は、トップダウ
ン方式を使用して Easyファブリック内の拡張を削除します。拡張は外部ファブリックか
ら自動的に削除されます。

•両方のファブリックに構成を展開します。

その他の参考資料

マニュアルの説明マニュアルのタイトルおよびリンク

このドキュメントでは、VRF Liteを使用した
外部接続について説明します。

VXLAN BGP EVPNを使用したCiscoプログラ
マブルファブリックの構成ガイド

付録

N9K-3-BGWの構成

テンプレート ext_base_border_vrflite_11_1によって生成されたN9K-3-BGW（ベースボーダー
構成）
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switch(config)#は、グローバル構成モードを示します。このモードにアクセスするには、
スイッチで次のように入力します。switch# configure terminal

Note

(config) #
ip prefix-list default-route seq 5 permit 0.0.0.0/0 le 1
ip prefix-list host-route seq 5 permit 0.0.0.0/0 eq 32
route-map extcon-rmap-filter deny 10

match ip address prefix-list default-route
route-map extcon-rmap-filter deny 20

match ip address prefix-list host-route
route-map extcon-rmap-filter permit 1000
route-map extcon-rmap-filter-allow-host deny 10

match ip address prefix-list default-route
route-map extcon-rmap-filter-allow-host permit 1000
ipv6 prefix-list default-route-v6 seq 5 permit 0::/0
ipv6 prefix-list host-route-v6 seq 5 permit 0::/0 eq 128
route-map extcon-rmap-filter-v6 deny 10

match ipv6 address prefix-list default-route-v6
route-map extcon-rmap-filter-v6 deny 20

match ip address prefix-list host-route-v6
route-map extcon-rmap-filter-v6 permit 1000
route-map extcon-rmap-filter-v6-allow-host deny 10

match ipv6 address prefix-list default-route-v6
route-map extcon-rmap-filter-v6-allow-host permit 1000

N9K-3-BGW VRF拡張構成

(config) #
configure profile MyVRF_50000

vlan 2000
vn-segment 50000

interface vlan2000
vrf member myvrf_50000

ip forward
ipv6 forward
no ip redirects
no ipv6 redirects
mtu 9216
no shutdown

(config) #

vrf context myvrf_50000
vni 50000
rd auto
address-family ipv4 unicast

route-target both auto
route-target both auto evpn

ip route 0.0.0.0/0 2.2.2.1
address-family ipv6 unicast

route-target both auto
route-target both auto evpn

router bgp 7200
vrf myvrf_50000

address-family ipv4 unicast
advertise l2vpn evpn
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redistribute direct route-map fabric-rmap-redist-subnet
maximum-paths ibgp 2
network 0.0.0.0/0

address-family ipv6 unicast
advertise l2vpn evpn
redistribute direct route-map fabric-rmap-redist-subnet
maximum-paths ibgp 2

neighbor 2.2.2.1 remote-as 65000
address-family ipv4 unicast

send-community both
route-map extcon-rmap-filter out

(config) #

interface ethernet1/48.2
encapsulation dot1q 2
vrf member myvrf_50000
ip address 2.2.2.2/24
no shutdown

interface nve1
member vni 50000 associate-vrf

configure terminal
apply profile MyVRF_50000
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第 20 章

MPLS SRおよび LDPハンドオフ

この章では、MPLSハンドオフ機能を構成する方法について説明します。

• VXLAN EVPNから SR-MPLSおよびMPLS LDPへの相互接続の概要, on page 959
• VXLAN MPLSトポロジ, on page 961
• VXLAN MPLSハンドオフの構成タスク , on page 963
• MPLSハンドオフのファブリック設定の編集（963ページ）
•アンダーレイファブリック間接続の作成 , on page 967
•オーバーレイファブリック間接続の作成, on page 969
• VRFの展開, on page 971
•ルーティングプロトコルとMPLS設定の変更, on page 973

VXLAN EVPNからSR-MPLSおよびMPLS LDPへの相互接続
の概要

Cisco DCNMリリース 11.3(1)以降、次のハンドオフ機能がサポートされています。

• VXLANから SR-MPLS

• VXLANからMPLS LDP

これらの機能は、Easy_Fabric_11_1テンプレートを使用して、VXLANファブリックのボー
ダーデバイス、つまりボーダーリーフ、ボーダースパイン、およびボーダースーパースパイ

ンで提供されます。デバイスは Cisco NX-OSリリース 9.3(1)以降を実行している必要があるこ
とに注意してください。これらの DCIハンドオフアプローチは、外部ファブリックに追加の
プロバイダーエッジ（PE）デバイスを必要としないワンボックス DCIソリューションです。

DCNM DCI MPLSハンドオフ機能では、ボーダーデバイスを外部ファブリックに接続するた
めのアンダーレイルーティングプロトコルは ISISまたは OSPFであり、オーバーレイプロト
コルは eBGPです。VXLANファブリックと、SR-MPLSまたはMPLS LDPを実行している外
部ファブリックとの間のNSトラフィックがサポートされています。ただし、SR-MPLSまたは
MPLS LDP経由で 2つのデータセンター VXLANファブリックを接続するために DCNMを使
用できます。
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サポートされるプラットフォームと構成

次の表は、サポート対象のプラットフォームに関する情報を示しています。

サポートされるプラットフォーム機能

Cisco Nexus 9300-FX2、Jerico+ベースのNexus
9000 Rシリーズ、および Nexus 3600 Rシリー
ズスイッチ

VXLANから SR-MPLS

Jericho+ベースの Cisco Nexus 9000 Rシリーズ
および Cisco Nexus 3600 Rシリーズスイッチ

VXLANからMPLS LDP

次の機能はスイッチでサポートされていないため、サポートされていません。

• MPLS LDPと SR-MPLS相互接続の共存

• vPC

VXLANから SR-MPLSへのハンドオフ機能は、次の設定で構成されます。

•基本の SR-MPLS機能構成。

• DCIハンドオフデバイスと、アンダーレイ接続のための外部ファブリック内のデバイス間
のアンダーレイ構成。DCNMは、アンダーレイ接続のルーティングプロトコルとして ISIS
または OSPFをサポートします。

• DCIハンドオフデバイスと、外部ファブリック内のコアルータまたはエッジルータ、ま
たは別のファブリック内の別のボーダーデバイスとの間のオーバーレイ構成。接続はeBGP
を介して確立されます。

• VRFプロファイル

VXLANからMPLS LDPへのハンドオフ機能は、次の設定で構成されます。

•基本MPLS LDP機能設定。

• DCIハンドオフデバイスと、アンダーレイ接続のための外部ファブリック内のデバイス間
のアンダーレイ構成。DCNMは、アンダーレイ接続のルーティングプロトコルとして ISIS
または OSPFをサポートします。

• DCIハンドオフデバイスと、外部ファブリック内のコアルータまたはエッジルータ、ま
たは別のファブリック内の別のボーダーデバイスとの間のオーバーレイ構成。接続はeBGP
を介して確立されます。

• VRFプロファイル

MPLSハンドオフのためのファブリック間接続

次の 2つのファブリック間接続リンクが導入されています。
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•アンダーレイ構成用のVXLAN_MPLS_UNDERLAY：このリンクは、ボーダーと外部デバ
イス（またはMPLSまたは SR-MPLSの Pルータ）の間の各物理リンクまたはレイヤ 3
ポートチャネルに対応します。複数のリンクが 1つ以上の外部デバイスに接続できるた
め、ボーダーデバイスは複数のファブリック間接続リンクを持つことができます。

• eBGPオーバーレイ設定用のVXLAN_MPLS_OVERLAY：このリンクは、DCIハンドオフ
デバイスと、外部ファブリックのコアまたはエッジルータ、または別のファブリックの別

のボーダーデバイスとの間の仮想リンクに対応します。このファブリック間接続リンク

は、イメージとプラットフォームの要件を満たすボーダーデバイスでのみ作成できます。

ボーダーデバイスは、複数のコアルータまたはエッジルータと通信できるため、このタ

イプの IFCリンクを複数持つことができます。

これらのファブリック間接続は、DCNM Web UIまたは REST APIを使用して手動で作成でき
ます。これらのファブリック間接続の自動作成はサポートされていないことに注意してくださ

い。

VXLAN MPLSトポロジ
MPLS-SRトポロジ

MPLS-LDPトポロジ
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このトポロジは、Easyファブリックのボーダーデバイスと、外部ファブリックのコアまたは
エッジルータのみを示しています。

• Easy_Fabric_11_1テンプレートを使用しているファブリックは次のとおりです。

• easy101

• easy102

• External_Fabric_11_1テンプレートを使用しているファブリックは次のとおりです。

• external103

• external104

•外部ファブリック external103は、MPLS SRプロトコルを実行しています。

•外部ファブリック external104は、MPLS LDPプロトコルを実行しています。

• n3k-31および n3k-32は、VXLANからMPLSへのハンドオフを実行するボーダーデバイ
スです。

• n7k-PE1はMPLS LDPのみをサポートします。

• n3k-33は SR-MPLSをサポートします。
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VXLAN MPLSハンドオフの構成タスク
MPLSハンドオフ機能の構成には、次のタスクが含まれます。

1. MPLSハンドオフを有効にするためのファブリック設定の編集。

2. ファブリック間のアンダーレイファブリック間接続リンクの作成。

ファブリック間接続リンク設定で、MPLS SRまたは LDPのどちらを使用しているかを指
定します。

3. ファブリック間のオーバーレイファブリック間接続リンクの作成。

4. VXLANからMPLSへの相互接続のための VRFの展開。

MPLSハンドオフのファブリック設定の編集
このセクションでは、Easyファブリックと外部ファブリックのファブリック設定を編集して、
MPLSハンドオフ機能を有効にする方法を示します。

Easyファブリック設定の編集

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]に移動します。

ステップ 2 [ファブリックの編集（Edit Fabric）]アイコンをクリックして、ファブリック設定を編集しま
す。

ステップ 3 [Advanced]タブをクリックします。
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[MPLSハンドオフの有効化（Enable MPLS Handoff）]：MPLSハンドオフ機能を有効にする
には、このチェックボックスをオンにします。

注：ブラウンフィールドインポートの場合は、[MPLSハンドオフを有効にする（Enable MPLS
Handoff）]機能を選択します。IFC構成のほとんどは、switch_freeformにキャプチャされま
す。

[アンダーレイMPLSループバック ID（Underlay MPLS Loopback Id）]：アンダーレイMPLS
ループバック IDを指定します。デフォルト値は 101です。

ステップ 4 [リソース（Resources）]タブをクリックします。
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[アンダーレイMPLSループバック IP範囲（Underlay MPLS Loopback IP Range）]：アンダー
レイMPLSループバック IPアドレス範囲を指定します。

Easy Aの境界と Easy Bの間の eBGPでは、アンダーレイルーティングループバックとアン
ダーレイMPLSループバック IP範囲は一意の範囲である必要があります。他のファブリック
の IP範囲と重複しないようにしてください。重複すると、VPNv4ピアリングが起動しません。

ステップ 5 [保存と展開（Save & Deploy）]をクリックして、ファブリック内の各ボーダーデバイスに
MPLS機能を設定します。

残りのフィールドの詳細については、新しいVXLAN BGP EVPNファブリックの作成を参照し
てください。

外部ファブリック設定の編集

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]に移動します。

ステップ 2 [ファブリックの編集（Edit Fabric）]アイコンをクリックして、ファブリック設定を編集しま
す。
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ステップ 3 (Optional) [全般（General）]タブで、[ファブリックモニタモード（Fabric Monitor Mode）]
チェックボックスをオフにします。

ステップ 4 [Advanced]タブをクリックします。

[MPLSハンドオフの有効化（Enable MPLS Handoff）]：MPLSハンドオフ機能を有効にする
には、このチェックボックスをオンにします。

[アンダーレイMPLSループバック ID（Underlay MPLS Loopback Id）]：アンダーレイMPLS
ループバック IDを指定します。デフォルト値は 101です。

ステップ 5 [リソース（Resources）]タブをクリックします。

[アンダーレイMPLSループバック IP範囲（Underlay MPLS Loopback IP Range）]：アンダー
レイMPLS SRまたは LDPループバック IPアドレス範囲を指定します。

IP範囲は一意である必要がある点に注意してください。つまり、他のファブリックの IP範囲
と重複しないようにする必要があります。

ステップ 6 [保存と展開（Save & Deploy）]をクリックして、ファブリック内の各エッジルータまたはコ
アルータでMPLS機能を構成します。

残りのフィールドの詳細については、外部ファブリックの作成を参照してください。
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アンダーレイファブリック間接続の作成
この手順は、アンダーレイファブリック間接続リンクを作成する方法を示しています。

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

ステップ 2 MPLSへのアンダーレイファブリック間接続を作成するVXLANファブリックを選択します。

ステップ 3 ウィンドウの左上に表示される [アクション（Actions）]パネルの [表形式ビュー（Tabular
view）]をクリックします。

ステップ 4 [リンク（Links）]タブをクリックします。

ステップ 5 ファブリックに対してすでに検出されている既存のリンクを確認します。

この例では、easy101から external103へのリンクがすでに検出されています。

ステップ 6 検出された既存のリンクを選択し、[リンクの更新（Update Link）]アイコンをクリックしま
す。

リンクが見つからない場合は、[リンクの追加（Add Link）]アイコンをクリックし、ファブ
リック間リンクを追加するためのすべての詳細を指定します。

ステップ 7 [リンク管理：リンクの編集（Link Management - Edit Link）]ウィンドウで、[リンクタイプ
（Link Type）]は [ファブリック間（Inter-Fabric）]である必要があります。[リンクサブタイ
プ（Link Sub-Type）]ドロップダウンリストから [VXLAN_MPLS_UNDERLAY]を選択し、
[リンクテンプレート（Link Template）]ドロップダウンリストから
[ext_vxlan_mpls_underlay_setup]を選択します。

ステップ 8 [リンクプロファイル（Link Profile）]で、[全般（General）]タブに必要なすべての情報を入
力します。

ファブリック間リンクのMPLS-SR構成例

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
967

VXLAN BGP EVPNファブリックの外部/WANレイヤ 3接続

アンダーレイファブリック間接続の作成



ファブリック間リンクのMPLS-LDP構成例
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[IPアドレス/マスク（IP Address/Mask）]：送信元インターフェイスのマスク付き IPアドレス
を指定します。

[ネイバー IP（Neighbor IP）]：接続先インターフェイスの IPアドレスを指定します。

[MPLSファブリック（MPLS Fabric）]：外部ファブリックが SRまたは LDPを実行している
かどうかを指定します。

MPLS SRと LDPは、単一のデバイス上で共存できません。Note

[送信元 SRインデックス（Source SR Index）]：送信元ボーダーの一意の SIDインデックスを
指定します。[LDP]を [MPLSファブリック（MPLS Fabric）]フィールドで選択した場合、こ
のフィールドは無効になります。

[接続先 SRインデックス（Destination SR Index）]：接続先ボーダーの一意の SIDインデック
スを指定します。[LDP]を [MPLSファブリック（MPLS Fabric）]フィールドで選択した場
合、このフィールドは無効になります。

[SRグローバルブロック範囲（SR Global Block Range）]：SRグローバルブロック範囲を指
定します。ファブリック全体で同じグローバルブロック範囲が必要です。デフォルトの範囲は

16000～23999です。[LDP]を [MPLSファブリック（MPLS Fabric）]フィールドで選択した場
合、このフィールドは無効になります。

[DCIルーティングプロトコル（DCI Routing Protocol）]：DCI MPLSアンダーレイリンクで
使用されるルーティングプロトコルを指定します。is-isまたは ospfのいずれかを選択できま
す。

[OSPFエリア ID（OSPF Area ID）]：ルーティングプロトコルとして OSPFを選択した場合
は、OSPFエリア IDを指定します。

[DCIルーティングタグ（DCI Routing Tag）]：DCIルーティングプロトコルに使用される
DCIルーティングタグを指定します。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 [保存と展開（Save & Deploy）]をクリックして、更新後の構成を展開します。

ステップ 11 [構成展開（Config Deployment）]ウィンドウで、[構成の展開（Deploy Config）]をクリック
します。

ステップ 12 [ファブリックビルダ（Fabric Builder）]ウィンドウから接続先ファブリックに移動し、[保存
と展開（Save & Deploy）]を実行します。つまり、手順 10と 11を実行します。

オーバーレイファブリック間接続の作成
この手順では、アンダーレイファブリック間接続を作成した後で、オーバーレイファブリッ

ク間接続を作成する方法を示します。オーバーレイ接続は eBGPを使用するため、オーバーレ
イファブリック間接続はMPLS SRと LDPで同じです。
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Procedure

ステップ 1 [リンクの追加（Add Link）]アイコンをクリックします。

ステップ 2 [リンク管理 -リンクの追加（Link Management - Add Link）]ウィンドウで、すべての詳細を
入力します。

[リンクタイプ（Link Type）]：[ファブリック間（Inter-Fabric）]を選択します。

[リンクのサブタイプ（ Link-Sub Type）]：ドロップダウンリストから
VXLAN_MPLS_OVERLAYを選択します。

[リンクテンプレート（Link Template）]：ドロップダウンリストから
ext_vxlan_mpls_overlay_setupを選択します。

[送信元ファブリック（Source Fabric）]：このフィールドには、送信元ファブリック名が事前
に入力されます。

[接続先ファブリック（Destination Fabric）]：このドロップダウンボックスから接続先ファブ
リックを選択します。

[送信元デバイス（Source Device）]と [送信元インターフェイス（Source Interface）]：送信元
デバイスと送信元インターフェイスを選択します。ループバックインターフェイスの IPアド
レスは、オーバーレイ eBGPピアリングに使用されます。
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[宛先デバイス（Destination Device）]と [宛先インターフェイス（Destination Interface）]：送
信元デバイスに接続する宛先デバイスとループバックインターフェイスを選択します。

[リンクプロファイル（Link Profile）]セクションの [全般（General）]タブ。

[BGPローカル ASN（BGP Local ASN）]：このフィールドには、送信元デバイスの AS番号が
自動入力されます。

[BGPネイバー IP（BGP Neighbor IP）]：このフィールドには、eBGPピアリングの宛先デバ
イスのループバックインターフェイスの IPアドレスを入力します。

[BGPネイバー ASN（BGP Neighbor ASN）]：このフィールドには、宛先デバイスの AS番号
が自動入力されます。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [保存と展開（Save & Deploy）]をクリックして、更新後の構成を展開します。

ステップ 5 [構成展開（Config Deployment）]ウィンドウで、[構成の展開（Deploy Config）]をクリック
します。

ステップ 6 [ファブリックビルダ（Fabric Builder）]ウィンドウから接続先ファブリックに移動し、[保存
と展開（Save & Deploy）]を実行します。つまり、手順 4と 5を実行します。

MPLSオーバーレイリンクのいずれかの端に VRFがアタッチされていない場合にの
み、MPLSオーバーレイ IFCリンクを削除できます。

Note

VRFの展開
この手順は、VXLANからMPLSへの相互接続に VRFを展開する方法を示しています。

4バイトの ASNを使用し、自動ルートターゲットが構成されている場合、自動的に生成
されるルートターゲットは 23456:VNIです。2つの異なるファブリックの 2つの異なる
VRFに同じVNI値がある場合、自動ルートターゲットにより、2つのVRFのルートター
ゲットは同じになり、値 23456は常に一定です。VXLAN MPLSハンドオフを介して接続
された 2つのファブリックの場合、これにより、意図しないルート交換が発生する可能
性があります。したがって、セキュリティ上の理由から自動ルートターゲットを無効に

する場合は、ネットワークテンプレートとネットワーク拡張テンプレートをカスタマイ

ズすることで無効にすることができます。

Note

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [VRF]に移動します。
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ステップ 2 [VRF]ウィンドウで、[追加（Add）]アイコンをクリックしてVRFを作成します。詳細につい
ては、スタンドアロンファブリックの VRFの作成を参照してください。

ステップ 3 新しく追加された VRFを選択し、[続行（Continue）]をクリックします。

ステップ 4 [VRF展開（VRF Deployment）]ウィンドウで、ファブリックのトポロジを確認できます。ボー
ダーデバイスを選択して、MPLS LDP IFCリンクが作成されるボーダーデバイスに VRFをア
タッチします。

この例では、n3k-31は easy101ファブリックのボーダーデバイスです。

ステップ 5 [VRF拡張アタッチメント（VRF Extension Attachment）]ウィンドウで、VRFを選択し、[CLI
フリーフォーム（CLI Freeform）]列の下にある [フリーフォーム構成（Freeform config）]ボ
タンをクリックします。

ステップ 6 次のフリーフォーム構成を VRFに手動で追加します。

vrf context $$VRF_NAME$$
address-family ipv4 unicast
route-target import $$REMOTE_PE_RT$$

address-family ipv6 unicast
route-target import $$REMOTE_PE_RT$$
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自由形式構成では、REMOTE_PE_RTは、ネイバーが DCNMによって管理される Easyファブ
リックのボーダーデバイスである場合、ASN:VNI形式のネイバーの BGP ASNおよび VNI番
号を参照します。

ステップ 7 [構成の保存（Save Config）]をクリックします。

ステップ 8 (Optional)ボーダーデバイスのループバック IDとループバック IPv4アドレスと IPv6アドレス
を入力します。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 (Optional) [プレビュー（Preview）]アイコン（[VRF展開（VRF Deployment）]ウィンドウ）
をクリックして、展開される構成をプレビューします。

ステップ 11 [展開（Deploy）]をクリックします。

ネイバーがDCNMによって管理されるEasyファブリックのボーダーデバイスである場合は、
接続先ファブリックで手順 3から手順 11までの同じタスクを実行します。

ルーティングプロトコルとMPLS設定の変更
この手順では、デバイスのルーティングプロトコルを IS-ISから OSPFに変更する方法、また
はアンダーレイ IFCをMPLS SRから LDPに変更する方法を示します。

MPLS SRと LDPはデバイス上で共存できず、同じデバイスでMPLSハンドオフに IS-IS
と OSPFの両方を使用することはサポートされていません。

Note

Procedure

ステップ 1 DCIルーティングプロトコルまたはMPLSファブリックの変更が必要な場合には、デバイス
から、すべてのMPLSアンダーレイおよびオーバーレイ IFCを削除します。
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ステップ 2 IFCの削除に関係する各ファブリックについて、[保存と展開（Save & Deploy）]をクリックし
ます。

この手順により、すべてのグローバルMPLS SR/LDP構成と、以前に作成されたMPLSループ
バックインターフェイスが削除されます。

ステップ 3 優先されるDCIルーティングプロトコルとMPLS設定を使用して、新しい IFCを作成します。
詳細については、アンダーレイファブリック間接続の作成 , on page 967を参照してください。
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第 IV 部

VXLAN EVPNマルチサイトを持つレイヤ 2/
レイヤ 3 DCI

•：マルチサイトドメインを使用したマルチサイト自動プロビジョニングボーダーゲート
ウェイ（977ページ）





第 21 章

：マルチサイトドメインを使用したマル

チサイト自動プロビジョニングボーダー

ゲートウェイ

この章では、EVPNマルチサイト機能を使用した LANファブリックボーダープロビジョニン
グについて説明します。

• VXLAN BGP EVPNファブリックでのボーダープロビジョニングの使用例：マルチサイト
, on page 977

•前提条件 , on page 978
•制限事項, on page 980
• MSDファブリックでの保存と展開操作 , on page 980
• EVPNマルチサイト構成 , on page 983
•マルチサイトオーバーレイの表示、編集、および削除 , on page 995
•マルチサイト IFCの削除, on page 995
• MSDファブリックでのネットワークと VRFの作成と展開 , on page 996
•レガシーサイト BGW（vPC-BGWs）の展開（1000ページ）
•その他の参考資料, on page 1005
•付録 , on page 1005

VXLAN BGP EVPNファブリックでのボーダープロビジョ
ニングの使用例：マルチサイト

このセクションでは、EVPNマルチサイト機能を使用して、DCNMを介して 2つの仮想拡張
ローカルエリアネットワーク（VXLAN）ボーダーゲートウェイプロトコル（BGP）イーサ
ネット VPN（EVPN）ファブリックを接続する方法について説明します。EVPNマルチサイト
構成は、2つのファブリックのボーダーゲートウェイ（BGW）に適用されます。また、マルチ
サイトドメイン（MSD）の 2つのメンバーファブリックを接続することもできます。
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MSDは、複数のメンバーファブリックを管理するために作成されるマルチファブリックコン
テナであることが、DCNM 11.0(1)リリースで導入されました。MSDは、メンバーファブリッ
ク間で共有されるオーバーレイネットワークと VRFを定義するための単一の制御ポイントで
す。MSDの詳細については、「制御」の章の「VXLAN BGP EVPNファブリックのマルチサイ
トドメイン」セクションを参照してください。

EVPNマルチサイト機能の詳細については、『VXLAN BGP EVPNマルチサイトの設計と展開』
に関するドキュメントを参照してください。

構成メソッド：自動構成および DCNM GUIを使用して、メンバーファブリック間にアンダー
レイおよびオーバーレイのファブリック間接続（IFC）を作成できます。

vPC構成は、Cisco DCNMリリース 11.1(1)のボーダーゲートウェイのロールを持つ BGWでサ
ポートされます。

サポートされている接続先デバイス：VXLANファブリックを Cisco Nexusおよび Nexus以外
のデバイスに接続できます。接続されたシスコ以外のデバイスもトポロジで表すことができま

す。

前提条件
• EVPNマルチサイト機能には、Cisco Nexus 9000シリーズ NX-OSリリース 7.0(3)I7(1)以降
が必要です。

• VXLAN BGP EVPNデータセンターファブリックアーキテクチャおよび DCNMを介した
構成に精通していること。

• MSDファブリックのメンバーファブリックを接続する場合は、MSDファブリックに精通
していること。

• EVPNマルチサイト機能、DCNMを介した外部ファブリック構成、および関連する外部
ファブリックデバイスの構成（ルートサーバーなど）を使用して接続する準備が整った、

完全に構成された VXLAN BGP EVPNファブリック。

• VXLAN BGP EVPNファブリック（およびその相互接続）は、手動または DCNMを
使用して構成できます。このドキュメントでは、DCNMを介してファブリックを接続
するプロセスについて説明します。したがって、DCNMを介してVXLAN BGP EVPN
ファブリックの構成と展開方法、および外部ファブリックの作成方法を知っている必

要があります。詳細については、「制御」の章の「VXLAN BGP EVPNファブリック
プロビジョニング」セクションを参照してください。

• BGWで EVPNマルチサイト機能を有効にするときは、以前のオーバーレイ展開がないこ
とを確認してください。既存のオーバーレイプロファイルを削除してから、DCNMを介
してマルチサイト拡張機能のプロビジョニングを開始します。

•メンバーファブリックと外部ファブリックで、次にMSDファブリックで、[保存と展開
（Save & Deploy）]操作を実行します。
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[保存と展開（Save & Deploy）]ボタンは、ファブリックト
ポロジ画面の右上部分に表示されます（[ファブリックビル
ダ（Fabric Builder）]ウィンドウからアクセス可能で、ファ
ブリックをクリックします）。

Note

•指定されたBGWのロールがボーダーゲートウェイ（またはスパインスイッチのボーダー
ゲートウェイスパイン）であることを確認します。確認するには、BGWを右クリック
し、[ロールの設定（Set role）]をクリックします。スイッチの現在のロールに（current）
が追加されていることがわかります。

•ファブリック全体で一貫性を確保するには、次のことを確認してください。

これらのチェックは、MSDファブリックがMSDファブリッ
クの下に移動されたときに、MSDのメンバーファブリック
に対して実行されます。

Note

•ファブリック全体のアンダーレイ IPアドレス、ループバック0アドレス、およびルー
プバック1アドレスサブネットは一意である必要があります。重複を避けるために、
各ファブリックに一意の IPアドレスプールがあることを確認してください。

•各ファブリックには、一意のサイト IDと BGP AS番号が関連付けられて構成されて
いる必要があります。

•すべてのファブリックは、同じエニーキャストゲートウェイMACアドレスを持つ必
要があります。

• MSDはネットワークおよび VRF値のグローバル範囲をプロビジョニングしますが、
ファブリック固有のパラメータや、スイッチ固有のパラメータもあります。各ファブ

リックのファブリックインスタンス値（たとえば、マルチキャストグループサブネッ

トアドレス）と、各スイッチのスイッチインスタンス値（たとえば、VLAN ID）を
指定する必要があります。
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ケース1：ネットワークの作成中にVLANが指定されている
場合、すべてのスイッチについて、ネットワークをスイッチ

に接続すると、VLANには、ネットワークの作成中に指定さ
れたのと同じ VLANが自動的に入力されます。ネットワー
クリスト画面には、すべてのスイッチに適用されるネット

ワークレベルの VLANが表示されます（同じである必要が
あります）。もう1つ注意すべきことは、ネットワークの作
成中に VLANを指定した場合でも、スイッチごとに上書き
できるということです。

ケース2：ネットワークの作成中にVLANが指定されていな
い場合、すべてのスイッチについて、ネットワークをスイッ

チに接続すると、スイッチごとの VLANプールから次の空
き VLANが自動入力されます。これは、スイッチごとに
VLANが異なる可能性があることを意味します。ユーザは自
動入力された VLANをいつでも上書きでき、DCNMはそれ
を優先します。この場合、VNI 10000は、leaf1で VLAN 10
を使用し、leaf2で VLAN 11を使用する可能性があります。
したがって、ネットワークリストでは、この場合、VLAN
は表示されません。

DCNMは、リソースマネージャでスイッチごとに VLANを
常に追跡します。これは、上記の2つのケースのいずれにも
当てはまります。

Note

制限事項
•ボーダーゲートウェイスパインロールでは、vPC構成はサポートされていません。

• Cisco DCNMの VXLAN OAM機能は、単一のファブリックまたはサイトでのみサポート
されます。

• FEXは、vPCまたはエニーキャストを使用するボーダーゲートウェイまたはボーダーリー
フではサポートされていません。

MSDファブリックでの保存と展開操作
[保存と展開（Save & Deploy）]を実行すると、次の操作が実行されます。
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• [重複する IPアドレスのチェック（Duplicate IP address check）]：MSDファブリックは、
BGWに重複する IPアドレスがあるかどうかをチェックします。その場合は、エラーメッ
セージが表示されます。

BGWの BGPピアリングループバック IPアドレスを変更します。

IPアドレスの重複の問題が解決されたら、MSDファブリックで [保存と展開（Save &
Deploy）]操作を再度実行します。

• [BGW基本構成（BGW base configuration）]：MSDファブリックで初めて保存および展
開を実行する場合（現在、展開する IFCまたはオーバーレイがないと仮定）、適切な基本
構成が BGWに展開されます。それらを以下に示します。

説明設定

7200はメンバーファブリック Easy7200の
サイト IDです。

BGP ASN値は、サイト IDフィールドに自
動入力するために使用されます。この値は

上書きできます。BGP ASN値を変更して
も、サイト IDは最初の BGP ASN値に設定
されたままです。

evpn multisite border-gateway 7200
delay-restore time 300
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説明設定

ループバックインターフェース 100は、
MSDファブリック設定で設定された構成で
す。ループバック IDを選択して保存して
展開を実行すると、ループバック IDを変
更することはできません。

MSDファブリックで BGWのロールを変更
するには、次の手順を実行します。

1. Easyファブリックでは、BGWのロール
をリーフまたはボーダーに変更します。

2. 変更を保存して展開します。

これにより、スイッチからループバッ

ク 100が削除されます。

3. ロールをBGWに戻し、保存して展開し
ます。

4. MSDファブリックで、ループバック ID
設定を目的の値に変更し、保存して展

開します。

interface nve1
multisite border-gateway interface
loopback100

evpn multisite fabric-trackingコマンドは、
スパインロールを持つスイッチに接続され

ているボーダーゲートウェイ上のすべての

ポートで構成されます。

ボーダーゲートウェイスパインロールの場

合、リーフスイッチに面するすべてのポー

トにこのコマンドが構成されています。

interface ethernet1/47
evpn multisite fabric-tracking

マルチサイトループバックインターフェイ

ス。これは、すべてのボーダーゲートウェ

イ（スパイン）で構成されます。

同じファブリック内のすべての BGWは、
同じ IPアドレスを取得します。各ファブ
リックは、独自の一意の IPアドレスを取得
します。

最初に BGWのロールを変更しない限り、
このアドレスまたは IDを変更することはで
きません。

interface loopback100
ip address 10.10.0.1/32 tag 54321
ip router ospf UNDERLAY area 0.0.0.0
ip pim sparse-mode
no shutdown
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説明設定

これは、BGPピアリングループバック IP
アドレス（通常は loopback0）、VTEPプラ
イマリ（vPCの場合はループバックセカン
ダリ IPアドレス）、通常は loopback1、お
よびマルチサイトループバック IPアドレス
をマルチサイトeBGPアンダーレイセッショ
ンに再配布する構成です。

route-map rmap-redist-direct permit 10
match tag 54321

• MSDファブリックで保存と展開操作を実行すると、MSDのメンバーファブリック内の
すべての BGW（または BGWスパイン）デバイスで動作します。

EVPNマルチサイト固有の前提条件を完了したら、EVPNマルチサイト構成を開始します。サ
ンプルシナリオについて説明します。

EVPNマルチサイト構成
EVPNマルチサイト機能は、シナリオ例を通じて説明されています。2つのVXLANBGPEVPN
ファブリック、[Easy60000]と [Easy7200]、および外部ファブリック、[External65000]を検討
してください。3つのファブリックは、MSDファブリック [MSD-Fabric]のメンバーファブ
リックであり、一意の AS番号によって識別されます。Easy60000と Easy7200は、（各ファブ
リックにある）External65000のルートサーバーに接続されています。このドキュメントでは、
ルートサーバーを介して、Easy60000と Easy7200のホスト間でエンドツーエンドのレイヤ 3
およびレイヤ 2トラフィックを有効にする方法を示します。
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ネットワークおよび VRF構成を含む VXLAN BGP EVPNファブリック内構成は、DCNMソフ
トウェア、11.1(1)リリースを介してスイッチにプロビジョニングされます。ただし、ファブ
リック間のサーバートラフィックは、次の構成を介してのみ可能です。

•マルチサイト機能のようなデータセンターインターコネクト（DCI）機能は、両方のファ
ブリック（Easy7200の N9K-3-BGWおよび N9K-4-BGW、Easy60000の BGW）の BGWで
構成されます。構成の一部として、ファブリックのBGWが外部ファブリックExternal65000
のルートサーバー N7k1-RS1に接続されるため、適切な eBGPピアリング構成が BGWで
有効になります。

•現在、オーバーレイネットワークと VRFは、非 BGWリーフおよびスパインスイッチで
有効になっています。ファブリックのトラフィックが BGWを超えるには、ネットワーク
と VRFをすべての BGWにも展開する必要があります。

簡単に言えば、EVPNマルチサイト機能の構成は、BGW基本構成（保存および展開操作
中に有効化）、3つの BGWからルートサーバー N7k1-RS1への eBGPアンダーレイおよ
びオーバーレイピアリングのセットアップで構成されます。アンダーレイとオーバーレイ

の両方のピアリングは、DCNMリリース 11.1(1)を介して eBGP上で確立されます。

DCNM GUIまたは自動構成を使用して、ファブリック間にマルチサイトファブリック間接続
（IFC）を作成できます。まず、アンダーレイ IFCの作成について説明し、次にオーバーレイ
IFCの作成について説明します。

マルチサイトアンダーレイ IFCの構成：DCNM GUI
エンドツーエンドの構成は、これらの 2つの高レベルの手順に分割できます。

ステップ 1：Easy7200の BGWでの EVPNマルチサイト構成

ステップ 2：Easy60000の BGWでの EVPNマルチサイト構成

ファブリック間リンクは、2つのイーサネットインターフェイス間の物理接続（アンダー
レイ接続）または仮想接続（2つのループバックインターフェイス間のファブリックオー
バーレイ接続）です。デバイス間に物理接続を追加すると、デフォルトで新しいリンク

が [リンク（Links）]タブに表示されます。

Note

ステップ 1：Easy7200の BGWでの EVPNマルチサイト構成

Easy7200から外部ファブリックへのマルチサイト接続の場合、N9K-3-BGWおよびN9K-4-BGW
は、外部ファブリックのルートサーバー N7k1-RS1に接続されます。手順は以下のとおりで
す。

Easy7200と External65000間のアンダーレイ IFCの展開

• N9K-3-BGWから N7k1-RS1へのアンダーレイ IFCの展開。

• N9K-4-BGWから N7k1-RS1へのアンダーレイ IFCの展開。
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N9K-3-BGWから N7k1-RS1へのアンダーレイ IFCの展開

Multi-Site DCNM GUI構成オプションの場合、MSDファブリックの設定（[DCI]タブ）の [ボー
ダーゲートウェイメソッドの展開（Deploy Border Gateway Method）]フィールドが [手動
（Manual）]に設定されています。

1. [リンク（Links）]タブに移動し、N9K-3-BGWを N7k1-RS1に接続する物理リンクを選択
します。

2. 下の図に示すリンク編集アイコンをクリックして、ポップアップを表示します。

3. MSアンダーレイ IFCサブタイプを選択し、必須フィールドに入力します。

DCNMが最大パス値を選択できるようにするには、[BGP最大パス（BGP Maximum
Paths）]フィールドに値 1を入力します。2～ 64の値を入力して、最大パス値を決定し
ます。

Note

4. MSDに保存して展開すると、構成が N9K-3-BGWおよび N7k1-RS1に展開されます。

同様の手順を使用して、[リンク（Links）]タブで作成済みの IFCを編集できます。

5. 同様に、N9K-4-BGWから N7k1-RS1へのアンダーレイ IFCを作成します。

これで、次のステップ 1が完了します。

ステップ 1：Easy7200の BGWでの EVPNマルチサイト構成

ステップ 2：Easy60000の BGWでの EVPNマルチサイト構成

次に、Easy60000の BGWで構成を有効にします。

ステップ 2：Easy60000の BGWでの EVPNマルチサイト構成

Easy6000ファブリックと外部ファブリック間のマルチサイト接続の場合、EVPNマルチサイト
構成は、外部ファブリックのルートサーバー（N7k1-RS1）に接続されている Easy60000の
BGWインターフェイスで有効になっています。Easy7200とExternal65000間の接続は、説明ご
との手順に従ってください。

マルチサイトアンダーレイ IFCの構成：自動構成
アンダーレイ IFCは、デバイスのインターフェイス間の物理リンクです。

• Easy7200から外部ファブリックへのアンダーレイ接続の場合、N9K-3-BGWおよび
N9K-4-BGWは、外部ファブリックのルートサーバー N7k1-RS1に接続されます。

• Easy60000から外部ファブリックへのアンダーレイ接続の場合、その BGWはルートサー
バー N7k1-RS1に接続されます。

自動構成によるマルチサイトアンダーレイ IFCの展開
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DCNMによって生成されるアンダーレイは、デフォルトの IPv4ユニキャストルーティング
テーブル内のeBGPセッションであり、マルチサイトコントロールプレーンとデータプレーン
が正しく機能するために必要な 3つのループバックアドレスを配布します。

マルチサイト自動構成オプションの場合、アンダーレイ IFCはMSDファブリックによって自
動的に展開されます。

マルチサイトアンダーレイ IFCの作成には、次のルールが適用されます。

1. [マルチサイトアンダーレイ IFC自動展開フラグ（Multi-Site Underlay IFC Auto Deployment
Flag）]チェックボックスをオンにして、マルチサイトアンダーレイ自動構成を有効にし
ます。自動構成を無効にするには、チェックボックスをオフにします。このチェックボッ

クスは、デフォルトでオフになっています。

2. IFCは、物理的に接続されているさまざまなメンバーファブリックの BGW間のすべての
物理接続に展開されます。

3. IFCは、BGWと、MSDファブリックのメンバーである外部ファブリックにインポートさ
れたコアルータのロールを持つルータとの間のすべての物理接続に展開されます。

接続で IFCが自動生成されないようにする場合は、リンクを閉じて、保存して展開操作を
実行し、不要な IFCを削除します。また、インターフェイスに既存のポリシーまたは事前
構成された IPアドレスがないことを確認してください。それ以外の場合は、手動モードを
使用します。

4. アンダーレイの展開に使用される IPアドレスは、MSDファブリックのDCIサブネット IP
範囲フィールド（DCIタブ）の IPアドレス範囲から取得されます。

オーバーレイ IFCと同様に、マルチサイトアンダーレイ IFCは、MSD、外部およびメンバー
ファブリックを介して表示できます。また、アンダーレイ IFCは、VXLANまたはMSDファ
ブリックを介して編集および削除できます。

非NexusDeviceに対するマルチサイトアンダーレイ IFCの構成：DCNM
GUI

このケースでは、非 Nexusデバイスは DCNMにインポートされず、または Cisco Discovery
Protocolまたは Link Layer Discovery Protocol（LLDP）を介して検出されません。たとえば、
Cisco ASR 9000シリーズのルータ、または非 Ciscoデバイスでも同様です。

手順は、マルチサイトアンダーレイ IFCの構成：DCNM GUIタスクと同様です。

1. [ファブリックビルダ（Fabric Builder）]ウィンドウで、[Easy7200]ファブリックを選択し
ます。

[Easy7200]トポロジウィンドウが表示されます。

2. 左側の [アクション（Actions）]パネルで、[表形式ビュー（Tabular view）]をクリックし
ます。

[スイッチ |リンク（Switches | Links）]ウィンドウが表示されます。
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3. [リンク（Links）]タブをクリックし、[+]をクリックします。

[リンクの追加（Add Link）]ウィンドウが表示されます。

4. フィールドに情報を入力します。
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リンクタイプ：[ファブリック間（Inter-Fabric）]を選択します。

リンクサブタイプ：MULTISITE_UNDERLAYを選択します。

リンクテンプレート：デフォルトでは、ext_multisite_underlay_setup_11_1テンプレート
が設定されています。

送信元ファブリック：IFCが Easy7200から ASRデバイスに作成されるため、Easy7200が
デフォルトで選択されます。

接続先ファブリック：外部ファブリックを選択します。このケースでは、External65000
が選択されています。

送信元デバイスと送信元インターフェイス：ASRデバイスに接続するボーダーデバイスと
インターフェイスを選択します。

接続先デバイス：デバイスを識別する任意の文字列を入力します。IFCを初めて作成する
とき、接続先デバイスASR9K-RS2はドロップダウンリストに表示されません。ASR9K-RS2
への IFCを作成し、外部ファブリック External65000に関連付けると、ASR9K-RS2が [接
続先デバイス（Destination Device）]フィールドに表示されるデバイスのリストに表示さ
れます。

また、最初の IFC作成後、ASR9K-RS2がFabric Builder内のExternal65000外部ファブリッ
クトポロジに表示されます。

接続先インターフェース：インターフェースを識別する任意の文字列を入力します。

接続先インターフェイスの名前を毎回手動で入力する必要があります。

[リンクプロファイル（Link Profile）]セクションの [全般（General）]タブ。

送信元BGP ASN（Source BGP ASN：このフィールドには、送信元ファブリックEasy7200
の AS番号が自動入力されます。

送信元 IPアドレス/マスク：マルチサイトアンダーレイ IFCのローカルインターフェイス
として使用される IPアドレスとマスクを入力します。

接続先 IP：eBGPネイバーとして使用されるASR9K-RS2インターフェイスの IPアドレス
を入力します。

接続先 BGP ASN：このフィールドでは、外部ファブリック External65000の AS番号が自
動入力されます。これは、外部ファブリックとして選択されているためです。

5. ウィンドウの右下にある [保存（Save）]をクリックします。

[スイッチ |リンク（Switches | Links）]ウィンドウが再び表示されます。IFCエントリが
アップデートされることを確認できます。

6. ウィンドウの右上にある [保存して展開（Save and Deploy）]をクリックします。

IFCが展開されるリンクには、ポリシー列で構成済みの関連するポリシーがあります。

7. ウィンドウの右上にある [範囲（Scope）]ドロップダウンリストへ移動し、External65000
を選択します。外部ファブリック [リンク（Links）]ウィンドウが表示されます。ここで
は、IFCが Easy7200から ASRデバイスへ作成されたことを確認できます。
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マルチサイトオーバーレイ IFCの構成
オーバーレイ IFCはデバイスの loopback0インターフェイス間のリンクです。

Easy7200および Easy60000でのオーバーレイ IFCの展開は、次の手順で構成されます。

• N9K-3-BGWから N7k1-RS1へのオーバーレイ IFCの展開。

• N9K-4-BGWから N7k1-RS1へのオーバーレイ IFCの展開。

• Easy60000の BGWから N7k1-RS1へのオーバーレイ IFCの展開。

Easy7200と External65000間のオーバーレイ IFCの展開

• N9K-3-BGWから N7k1-RS1へのオーバーレイ IFCの展開。

• N9K-4-BGWから N7k1-RS1へのオーバーレイ IFCの展開。

N9K-3-BGWから N7k1-RS1へのオーバーレイ IFCの展開。

1. [制御（Control）] > [Fabric Builder]の順にクリックします。[ファブリックビルダー（Fabric
Builder）]ウィンドウが表示されます。

2. MSDファブリック、[MSD-Fabric]を選択します。ファブリックトポロジが起動します。

3. [表形式ビュー（Tabular view）]をクリックします。[スイッチ |リンク（Switches | Links）]
画面が表示されます。

4. [リンク（Links）]タブをクリックします。MSDファブリック内のリンクが一覧表示さ
れます。各行は、Easy7200または Easy60000内のファブリック内リンクを表すか、
External65000を含むメンバーファブリックのボーダーデバイス間のリンクを表します。

5. 画面の左上にある [リンクを追加（Add Link）]アイコンをクリックします。

[リンク管理：リンクを追加（Link Management – Add Link）]が表示されます。

いくつかのフィールドについて説明します。

リンクタイプ – Inter-Fabricは自動入力されます。

リンクサブタイプ：MULTISITE_UNDERLAYを選択します。

リンクテンプレート –オーバーレイを作成するためのデフォルトのテンプレートが表示
されます。

テンプレートを編集するか、カスタム構成で新しいテンプレートを作成できます。

[全般（General）]タブには、Easy7200とExternal65000のBGP AS番号が表示されます。
説明のように他のフィールドに入力します。BGP AS番号は、ファブリック値に基づい
て導出されます。
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6. 画面の下部にある [保存（Save）]をクリックします。

[スイッチ |リンク（Switches | Links）]画面が再び表示されます。IFCエントリがアップ
デートされることを確認できます。

7. 画面の右上にある [保存と展開（Save & Deploy）]をクリックします。

8. ウィンドウの右上にある [範囲（Scope）]ドロップダウンリストへ移動し、External65000
を選択します。外部ファブリック [リンク（Links）]画面が表示されます。Easy7200か
ら External65000に作成された 2つの IFCがここに表示されていることがわかります。

VXLANファブリックで IFCを作成するか、その設定を編集すると、接続された外部ファ
ブリックに対応するエントリが自動的に作成されます。

Note

9. [保存して展開（Save and Deploy）]をクリックして、IFCの作成を External65000に保存
します。

10. 同様に、N9K-4-BGWから N7k1-RS1へのオーバーレイ IFCを作成します。

N9K-3-BGWおよびN9K-4-BGWからN7k1-RS1へのオーバーレイ IFCが展開された後、
ファブリックオーバーレイトラフィックは Easy7200と External65000の間を流れること
ができます。

11. 同様に、Easy60000ファブリックの BGWからN7k1-RS1にオーバーレイ IFCを展開しま
す。

マルチサイトオーバーレイ IFCの構成：自動構成
オーバーレイ IFCはデバイスの loopback0インターフェイス間のリンクです。Easy7200および
Easy60000ファブリックから External65000のルートサーバーN7k1-RS1へのオーバーレイ接続
の場合、BGWデバイスとN7k1-RS1の loopback0インターフェイスの間でリンクが有効になり
ます。

Easy7200および Easy60000でのオーバーレイ IFCの展開

• N9K-3-BGWから N7k1-RS1へのオーバーレイ IFCの展開。

• N9K-4-BGWから N7k1-RS1へのオーバーレイ IFCの展開。

• Easy60000の BGWから N7k1-RS1へのオーバーレイ IFCの展開。

自動構成によるマルチサイトオーバーレイ IFCの展開

次のオプションのいずれかを使用して、マルチサイトオーバーレイを自動的に構成できます。

1. ルートサーバーに：BGWはルートサーバーへのオーバーレイを形成します。このオプ
ションは、例で説明されています。
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2. Direct to BGW：ファブリック内のすべての BGWから他のメンバーファブリック内のすべ
ての BGWへのマルチサイトオーバーレイ IFCのフルメッシュです。

上記のオプションのいずれかを選択するには、MSDファブリックの設定に移動し、[DCI]タブ
を選択して、[ボーダーゲートウェイメソッドの展開（Deploy Border Gateway Method）]フィー
ルドを [Route_Serverに（Centralized to Route_Server）]（この例の場合など）または [Direct to
BGW]に設定します。デフォルトでは、[手動（Manual）]オプションが選択されています。

BGWノードでのネットワークと VRFの展開に必要な IFCは、MSDファブリックテンプレー
トを介して自動構成できます。有効にする設定は、MSDファブリックテンプレートにありま
す。

[ボーダーゲートウェイの展開メソッド（Deploy Border Gateway Method）]フィールドのデ
フォルトモードは [手動（Manual）]です。これは、MSDファブリックのリンクタブを介し
て IFCを作成する必要があることを意味します。自動構成のために、Route_Serverに、または
、Direct to BGWモードに変更する必要があります。

自動構成で作成された IFCは、MSDまたはメンバーファブリック（外部ファブリックを除く）
のリンクタブからのみ編集または削除できます。IFCが存在するか、物理リンクまたは論理リ
ンクにユーザ定義ポリシーがある限り、自動構成は IFC構成に影響しません。

上記の画像の [ボーダーゲートウェイの展開メソッド（Deploy Border Gateway Method）]フィー
ルドで [Route_Serverに（Centralized to Route_Server）]が選択されていることがわかります。

ルートサーバーに

これは、すべてのメンバーファブリック内のすべての BGWデバイスが、MSDファブリック
のメンバーである 1つ以上の外部ファブリック内の 1つ以上のルートサーバーへのマルチサイ
トオーバーレイ BGP接続を作成することを意味します。

このトポロジでは、1つのルートサーバー n7k1-RS1があり、そのBGPピアリングアドレス（
1.1.1.1）がルートサーバーリストに表示されます。このピアリングアドレスは、アウトオブ
バンドで構成することも、DCNMの [インターフェイスの作成（create interface）]タブで構成
することもできます。N7k1-RS1を DCNM（この例では外部ファブリック内）にインポート
し、保存して展開オプションを実行する前にピアリングアドレスを構成する必要があります。

ルートサーバーピアリング IPアドレスリストはいつでも編集できますが、構成済みのマルチ
サイトオーバーレイは [リンク]タブからのみ削除できます。

各ルートサーバーのBGP AS番号は、MSDファブリック設定で指定する必要があります。ルー
トサーバーの AS番号は、外部ファブリックのファブリック AS番号とは異なる場合があるこ
とに注意してください。

非 Nexusデバイスに対するマルチサイトオーバーレイ IFCの構成：
DCNM GUI

このケースでは、非 Nexusデバイスは DCNMにインポートされず、または Cisco Discovery
Protocolまたは Link Layer Discovery Protocol（LLDP）を介して検出されません。たとえば、
Cisco ASR 9000シリーズのルータ、または非 Ciscoデバイスでも同様です。
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手順は、マルチサイトオーバーレイ IFCの構成：DCNM GUIタスクと同様です。

1. [ファブリックビルダ（Fabric Builder）]ウィンドウで、[Easy7200]ファブリックを選択し
ます。

[Easy7200]トポロジウィンドウが表示されます。

2. [アクション（Actions）]パネルで、[表形式ビュー（Tabular view）]をクリックします。

[スイッチ |リンク（Switches | Links）]ウィンドウが表示されます。

3. [リンク（Links）]タブをクリックし、[+]をクリックします。

[リンクの追加（Add Link）]画面が表示されます。

4. フィールドに情報を入力します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
992

VXLAN EVPNマルチサイトを持つレイヤ 2/レイヤ 3 DCI

非 Nexusデバイスに対するマルチサイトオーバーレイ IFCの構成：DCNM GUI



リンクタイプ：[ファブリック間（Inter-Fabric）]を選択します。
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リンクサブタイプ：MULTISITE_UNDERLAYを選択します。

リンクテンプレート：デフォルトでは、ext_evpn_multisite_overlay_setupテンプレートが
設定されています。

送信元ファブリック：IFCが Easy7200から ASRデバイスに作成されるため、Easy7200が
デフォルトで選択されます。

接続先ファブリック：外部ファブリックを選択します。このケースでは、External65000
が選択されています。

[送信元デバイス（Source Device）]と [送信元インターフェイス（Source Interface）]：ボー
ダーデバイスと、オーバーレイの送信元インターフェイスである loopback0インターフェ
イスを選択します。

接続先デバイス：デバイスを識別する任意の文字列を入力します。IFCを初めて作成する
とき、接続先デバイスASR9K-RS1はドロップダウンリストに表示されません。ASR9K-RS1
への IFCを作成し、外部ファブリック External65000に関連付けると、ASR9K-RS1が [接
続先デバイス（Destination Device）]フィールドに表示されるデバイスのリストに表示さ
れます。

また、最初の IFC作成後、ASR9K-RS1がファブリックビルダ内の External65000トポロ
ジ画面に表示されます。

接続先インターフェース：インターフェースを識別する任意の文字列を入力します。

接続先インターフェイスの名前を毎回手動で入力する必要があります。

[リンクプロファイル（Link Profile）]セクションの [全般（General）]タブ。

送信元BGP ASN（Source BGP ASN：このフィールドには、送信元ファブリックEasy7200
の AS番号が自動入力されます。

送信元 IPアドレス/マスク：マルチサイトオーバーレイ IFCの loopback0インターフェイ
スの IPアドレスを入力します。

接続先 IP：このマルチサイトオーバーレイ IFCに使用される ASR9K-RS1ループバック
インターフェイスの IPアドレスを入力します。

接続先 BGP ASN：このフィールドでは、外部ファブリック External65000の AS番号が自
動入力されます。これは、外部ファブリックとして選択されているためです。

5. 画面の下部にある [保存（Save）]をクリックします。

[スイッチ |リンク（Switches | Links）]画面が再び表示されます。IFCエントリがアップ
デートされることを確認できます。

6. 画面の右上にある [保存して展開（Save and Deploy）]をクリックします。

IFCが展開されるリンクには、ポリシー列で構成済みの関連するポリシーがあります。

7. ウィンドウの右上にある [範囲（Scope）]ドロップダウンリストへ移動し、External65000
を選択します。外部ファブリック [リンク（Links）]画面が表示されます。ここにオーバー
レイ IFCが表示されていることがわかります。
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ルートサーバー N7k1-RS1でのオーバーレイおよびアンダーレイピア
リング構成

IFCの作成中にMSDファブリックで [保存して展開（Save and Deploy）]操作を実行すると、
VXLANファブリックの BGWへのルータサーバー N7k1-RS1でピアリング構成が有効になり
ます。

マルチサイトオーバーレイの表示、編集、および削除
オーバーレイ IFCは、次に示すように、MSDおよびメンバーファブリックのリンクタブで表
示できます。

IFCは、メンバーファブリックまたはMSDファブリックで編集および削除できます。

マルチサイトオーバーレイ IFCは、MSDファブリックのリンクタブで作成することもできま
す。

IFCが削除されたら、外部およびVXLANファブリック（またはMSDファブリック）で [保存
と展開（Save & Deploy）]操作を実行して、スイッチの IFCを展開解除し、DCNMからインテ
ントを削除する必要があります。

特定の IFCがDCNMから完全に削除されるまで、自動構成はMSDファブリックでの [保
存と展開（Save & Deploy）]操作でその IFCを再生成しません。

Note

マルチサイト IFCの削除
1. [リンク（Links）]タブに移動し、削除する IFCを選択して、次に示すように [削除（Delete）]
アイコンをクリックします。
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2. MSDファブリックで [保存と展開（Save & Deploy）]を実行して、削除を完了します。

MSDファブリック設定で IFCの自動構成が有効になっている場合、保存して展開を実行
すると、IFCインテントが再生成される場合があります。

Note

すべてまたは多数の IFCを削除する場合は、一時的に BGW展開モードを手動設定に変更して
から、保存と展開を実行します。

•非Nexusスイッチでの IFCの削除：非Nexusスイッチで最後の IFCを削除すると、そのス
イッチはトポロジから削除されます。Cisco DCNMリリース 11.2(1)以降、非Nexusスイッ
チおよび物理スイッチなどのネイバースイッチを [表形式ビュー（Tabular view）]ウィン
ドウまたはファブリックトポロジウィンドウから削除するには、スイッチを右クリック

し、ドロップダウンメニューで [検出（Discovery）] > [ファブリックから削除（Remove
from fabric）]を選択します。

• MSDファブリックからのファブリックの削除：MSDファブリックからファブリックを削
除する前に、そのファブリック内のすべてのBGWからすべてのマルチサイトオーバーレ
イを削除します。そうしないと、ファブリックを取り除くことができません。次の保存お

よび Easyファブリックへの展開の後、MSDで構成された IFC、マルチサイトループバッ
クアドレスなどのすべてのマルチサイト構成が BGWから削除されます。

•デバイスロールの変更：デバイスロールをボーダーからボーダーゲートウェイに変更で
きますが、ボーダーゲートウェイからボーダーへのロールの変更は、デバイスにマルチサ

イト IFCまたはオーバーレイが展開されていない場合にのみ許可されます。

MSDファブリックでのネットワークとVRFの作成と展開
ネットワークと VRFは、[ネットワークと VRF（Networks and VRF）]ページのMSDコンテキ
ストから作成できます。これらは、そのMSDのすべてのメンバーファブリックの BGWノー
ドに展開できます。

次のスクリーンショットは、ネットワークを選択して展開する方法を示しています。MSDファ
ブリックコンテキストから、ネットワークまたは VRF展開用に任意のデバイスを選択できま
す。ただし、ネットワークまたは VRFは、ネットワーク展開画面のMSDコンテキストから
BGWにのみ展開できます。リーフ展開は、ファブリックコンテキストまたはファブリックビ
ルダコンテキストから実行できます。
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BGWでのレイヤ 3ゲートウェイを使用したネットワークの展開

次の操作を行ってください。

SVIを展開するインターフェイスの選択は、vPCBGWセットアップでのみ使用できます。
これはデバイスの制限であり、DCNMの制限ではありません。

Note

1. ボーダーデバイス（ボーダー、ボーダースパイン、ボーダーゲートウェイ、ボーダーゲー
トウェイスパイン）にレイヤ 3ゲートウェイを備えたネットワークを展開するには、次の
手順を実行します。

ネットワークを作成するときは、次の図に示すように、[ボーダーで L3ゲートウェイを有
効にする（Enable L3 gateway on Border）]チェックボックスをオンにします。これはネッ
トワーク全体の設定であるため、このネットワークがボーダーデバイスに展開されるたび

に、レイヤ 3ゲートウェイが展開されることに注意してください。これがボーダーのサブ
セットのみで必要な場合は、カスタムテンプレートが必要です。

ボーダーデバイスにネットワークを展開する場合、vPC BGWの場合は [インターフェイス
（Interface）]列でインターフェイスを選択します。

リーフスイッチと同様に、候補ポートには int_trunk_host_policy_11_1が必要です。そうし
ないと、インターフェイスリストに含まれません。

インターフェイスポリシーは、[制御（Control）] > [インターフェイス（Interfaces）]タ
ブで変更できます。
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2. BGWの vPCペアにネットワークを展開する場合は、[インターフェイス（Interfaces）]列
でインターフェイスを選択します。vPCポートチャネルインターフェイスだけが候補のイ
ンターフェイスです。
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レガシーサイト BGW（vPC-BGWs）の展開
非 VXLAN BGP EVPN（レガシー）と VXLAN BGP EVPNファブリックを統合する推奨される
方法は、VPCBGWのペアを使用することです。このメソッドについて詳細は、「vPCボーダー
ゲートウェイを使用したVXLAN EVPNマルチサイトでの次世代DCIホワイトペーパー」を参
照してください。

vPC BGWメソッドは、DCNMリリース 11.1(1)で推奨される Pseudo-Border Gatewayメソッド
に置き換わるものです。
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このセクションでは、DCNMで実行できるホワイトペーパーのタスクについて、トポロジ例を
使用して説明します。

前提条件

•レガシーネットワークはすでにメソッドでセットアップされています。このドキュメント
の範囲から外れるためです。

•ファブリックの作成とマルチサイトのユースケースに精通していること。

作業の概要

このセクションでは、次の情報について説明します。

1. DCNMを使用して作成されるファブリック：

1. vPCボーダーゲートウェイを備えた VXLANファブリック。

2. VXLANの Easyファブリック。

3. ルートサーバーの外部ファブリック。Direct to BGWトポロジを使用している場合、こ
のファブリックはオプションであることに注意してください。

4. レガシーデバイスをモニタするための外部ファブリック。

5. すべてのファブリックのコンテナとしてのMSDファブリック。

2. vPC BGWからレガシーサイトへの vPC接続。レガシーから BGWへの vPCはアウトオブ
バンドで実行されることが期待されます。

3. マルチサイトアンダーレイ eBGPファブリック間接続（IFC）の作成。

4. マルチサイトオーバーレイ eBGP IFCの作成。

トポロジの概要

トポロジの例を見てみましょう。
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このトポロジには、次の 5つのファブリックが含まれています。

1. ゲートウェイ

このファブリックは、vPCボーダーゲートウェイ用に作成されます。

このファブリックは、スパインノードのない Easyファブリックであり、次の特性を持つ
通常の Easyファブリックとして設定されています。

• [レプリケーション（Replication）]タブで、[レプリケーションモード（Replication
Mode）]が [入力（Ingress）]に設定されています。

• vPCボーダーゲートウェイのロールは BGWとして設定されています。

• IFCの作成方法は、ユーザーの好みに応じて手動または自動構成に設定されます。

•ゲートウェイファブリックには、レガシーファブリックに対する vPCインターフェ
イス構成があります。

• MSDのメンバーファブリック。
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•保存および展開操作は、EasyファブリックおよびMSDファブリックで実行されます。

2. レガシー

このファブリックは、レガシーネットワーク用に作成されています。ファブリックタイ

プは外部であり、モニタモードで保持できます。外部ファブリックの手順に示すように、

完全に構成されたデバイスはこのファブリックにインポートされます。

3. EasyFabric01

これは、完全に機能する VXLANファブリックを表します。このファブリックのボーダー
ゲートウェイスイッチは、トポロジに従って、IFCを介してルートサーバーに接続される
か、レガシーファブリックの BGWに直接接続されます。マルチサイトのユースケースに
示されているように、両方のモデルがサポートされています。

4. RouteServers

このトポロジでは、ルートサーバーへの集中トポロジが使用されます。通常、冗長性の理

由から、複数のルートサーバーが存在します。このファブリックは、マルチサイトのユー

スケースに示されているように、タイプが外部です。

5. MSD

MSDファブリックは、メンバーファブリックのベースマルチサイトを構成するために作
成されます。上記の 4つのファブリックはすべて、BGWベースのMSDファブリックにイ
ンポートされます。必要に応じて、すべてのアンダーレイおよびオーバーレイ IFCの自動
構成を有効にすることができます。

vPCボーダーゲートウェイからレガシーネットワークへの vPCの構成

[GATEWAY]ファブリックの [インターフェイスの管理（Manage Interfaces）]ウィンドウで、
[追加（Add）]（+）アイコンをクリックし、次の図に示すようにフィールドに情報を入力し
ます。[ポリシー（Policy）]ドロップダウンリストから vPCポリシーを選択し、トポロジの
フィールドに入力します。
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すべての情報を入力したら、[プレビュー（Preview）]をクリックして展開された構成をプレ
ビューし、[展開（Deploy）]をクリックします。

マルチサイトアンダーレイ eBGP IFCの作成

マルチサイトアンダーレイ構成は、マルチサイトのユースケースに示されているMSDと同じ
です。GUIまたは自動構成ベースのメソッドを選択して、トポロジに従って、コアルータま
たは他のファブリックの BGWに直接 IFCを作成します。

このトポロジでは、vPCボーダーゲートウェイがルートサーバー（RS1）に物理的に接続さ
れ、1つのMSアンダーレイ IFCが各 BGW（GATEWAYおよび EasyFabric01内）から RS1に
構成されます。両方のメソッドについては、マルチサイトのユースケースで詳しく説明してい

ます。

マルチサイトオーバーレイ IFCの構成

マルチサイトオーバーレイ IFCは、vPC BGW間で、集中型ルートサーバーまたは
[EasyFabric01]の各 BGWへのダイレクトのいずれかに作成する必要があります。トポロジの
例では、各 BGWから RS1への 1つのオーバーレイ IFCがあります。

このトポロジの IFCの概要を次の図に示します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1004

VXLAN EVPNマルチサイトを持つレイヤ 2/レイヤ 3 DCI

レガシーサイト BGW（vPC-BGWs）の展開



その他の参考資料

マニュアルの説明マニュアルのタイトルおよびリンク

このマニュアルでは、マルチサイトの設計と

展開について詳しく説明します。

VXLAN EVPNマルチサイト設計および導入ホ
ワイトペーパー

このマニュアルでは、マルチサイトソリュー

ションの手動構成について説明します。

VXLAN EVPNマルチサイトの構成

付録

マルチサイトファブリックの基本構成：ボックストポロジ

Easy7200ファブリックでは、N9K-3-BGWと N9K-4-BGWは 2つの物理インターフェイスを介
して相互に接続されており、BGWは vPCペアを形成しません。このようなトポロジは、ボッ
クストポロジと呼ばれます。IBGPセッションは、各物理接続で構成されます。1つは Eth1/21
インターフェイス間で、もう 1つは Eth1/22インターフェイス間です。

Easy7200ファブリックのボックストポロジの IBGP構成

ファブリックに番号付きインターフェイスがある場合、次の構成が各ノードで生成されます。

ファブリックインターフェイスが番号付けされていない場合、IBGPセッションは loopback0
アドレスを介して形成されます。
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N9K-BGW-4N9K-BGW-3

router bgp 7200
neighbor 10.4.0.18
remote-as 7200
update-source Ethernet1/22
address-family ipv4 unicast
next-hop-self

router bgp 7200
neighbor 10.4.0.17

remote-as 7200
update-source ethernet1/22
address-family ipv4 unicast
next-hop-self

router bgp 7200
neighbor 10.4.0.14

remote-as 7200
update-source Ethernet1/21
address-family ipv4 unicast
next-hop-self

router bgp 7200
neighbor 10.4.0.13

remote-as 7200
update-source ethernet1/21
address-family ipv4 unicast
next-hop-self

interface Ethernet1/22
evpn multisite dci-tracking
no switchport
ip address 10.4.0.17/30
description

connected-to-N9K-3-BGW-Ethernet1/22

interface ethernet1/22
evpn multisite dci-tracking
no switchport
ip address 10.4.0.18/30
description

connected-to-N9K-4-BGW--Ethernet1/22

interface Ethernet1/21
evpn multisite dci-tracking
no switchport
ip address 10.4.0.13/30
description

connected-to-N9K-3-BGW-Ethernet1/21

interface ethernet1/21
evpn multisite dci-tracking
no switchport
ip address 10.4.0.14/30
description

connected-to-N9K-4-BGW-Ethernet1/21

loopback0ポリシーを変更して IPアドレスを変更する
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ルートサーバー構成

ルートサーバーのオーバーレイおよび基本構成は、外部ファブリックがモニタモードでない

場合にのみ展開されます。

外部ファブリックが [ファブリックモニタモードのみ（Fabric Monitor Mode Only）]に
設定されている場合は、そのスイッチに設定を展開できません。詳細については、「制

御」の章の「外部ファブリックの作成」トピックを参照してください。

Note

ルートサーバーの基本構成：これらはルートサーバーに1回だけ展開され、対応するポリシー
を介して編集または削除できます。ルータサーバーのオーバーレイおよび基本構成は、外部

ファブリックがモニタモードでない場合にのみ展開されます。

説明設定

_
route-map unchanged permit 10
set ip next-hop unchanged

BGWが RSに到達する方法を認識できるよう
に、RS1の BGPピアリングアドレスを eBGP
アンダーレイセッションに再配布するネット

ワークコマンド。

オペレータがルートサーバーピアリングアド

レスを BGWに配布するために別の方法を使
用している場合、これは必要ありません。

router bgp 65000
address-family ipv4 unicast
network /32
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説明設定

interface Ethernet1/22
evpn multisite dci-tracking
no switchport
ip address 10.4.0.17/30
description

connected-to-N9K-3-BGW-Ethernet1/22

interface ethernet1/22
evpn multisite dci-tracking
no switchport
ip address 10.4.0.18/30
description

connected-to-N9K-4-BGW--Ethernet1/22

外部ファブリックのノブは、send community
がここに示されている形式で送信されるか、

send-community bothとして送信されるかを制
御します。

このフォームによって永続的な CCの違いが
生じる場合は、以下の「送信コミュニティの

両方の属性の展開」セクションに示すように、

外部ファブリックのデバイスでポリシーを編

集します。

template peer OVERLAY-PEERING
update-source loopback0
ebgp-multihop 5
address-family l2vpn evpn
route-map unchanged out
address-family l2vpn evpn

retain route-target all
send-community
send-community extended

マルチサイトオーバーレイ IFC構成

参照トポロジでは、Easy7200ファブリックに 2つの BGWがあります。各 BGWは、ルート
サーバーとの BGPオーバーレイ接続を形成します。

ルーティングサーバBGW

router bgp 65000
neighbor 10.2.0.1
remote-as 7200
inherit peer OVERLAY-PEERING
address-family l2vpn evpn
rewrite-evpn-rt-asn

router bgp 65000
neighbor 10.2.0.2
remote-as 7200
inherit peer OVERLAY-PEERING
address-family l2vpn evpn
rewrite-evpn-rt-asn

router bgp 7200
neighbor
remote-as 65000
update-source loopback0
ebgp-multihop 5
peer-type fabric-external
address-family l2vpn evpn
send-community
send-community extended
rewrite-evpn-rt-asn

BGWとルートサーバーで生成された構成については、以下を参照してください。

マルチサイトアンダーレイ IFC構成：すぐに使用できるプロファイル

次の表は、すぐに使用できるプロファイルを使用して DCNMによって展開されたマルチサイ
ト IFC構成を示しています。IFCが 2つの VXLANファブリックの間にある場合、両側に以下
に示す BGW構成があります。
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コアルータ構成BGW構成

router bgp 65000
neighbor 10.10.1.5
remote-as 7200
update-source ethernet7/4/1
address-family ipv4 unicast
next-hop-self

router bgp 7200
neighbor 10.10.1.6
remote-as 65000
update-source ethernet1/47
address-family ipv4 unicast
next-hop-self

interface ethernet7/4/1
mtu 9216
no shutdown
no switchport
ip address 10.10.1.6/30 tag 54321

interface ethernet1/47
mtu 9216
no shutdown
no switchport
ip address 10.10.1.5/30 tag 54321
evpn multisite dci-tracking

IPアドレスに付加されたタグ54321は、正しく機能するために必要ではなく、後続のリリース
で削除されます。良性です。
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第 V 部

L4レイヤ7サービスのネットワークプロビ
ジョニング

• L4-L7サービスの基本的なワークフロー（1013ページ）
• L4-L7サービスのユースケース（1059ページ）





第 22 章

L4-L7サービスの基本的なワークフロー

•レイヤ 4～レイヤ 7サービス（1013ページ）

レイヤ 4～レイヤ 7サービス
Cisco DCNMリリース 11.3(1)は、レイヤ 4～レイヤ 7（L4～L7）サービスデバイスをデータ
センターファブリックに挿入する機能を展開し、これらのサービスデバイスにトラフィック

を選択的にリダイレクトすることもできます。サービスノードを追加し、サービスノードと

サービスリーフスイッチの間にルートピアリングを作成し、これらのサービスノードにトラ

フィックを選択的にリダイレクトできます。

また、Cisco DCNMが管理するデータセンターでVXLANファブリックを使用してL4～L7サー
ビスアプライアンスを編成する方法を示すビデオも視聴できます。このデモでは、プロビジョ

ニング、サービスポリシーの定義、およびリダイレクトされたフローのモニタリングについて

説明します。詳細については、「ビデオ：Cisco DCNMのサービスリダイレクション」を参照
してください。

サービスノード

外部ファブリックを作成し、サービスノードの作成時にサービスノードがその外部ファブリッ

クに存在することを指定する必要があります。DCNMは、サービスノードを自動検出または
検出しません。サービスノード名、タイプ、およびフォームファクタも指定する必要があり

ます。サービスノードの名前は、ファブリック内で一意である必要があります。サービスノー

ドは、リーフ、ボーダーリーフ、ボーダースパイン、またはボーダースーパースパインに接

続されます。Cisco DCNMリリース 11.4(1)以降、サービスノードは vPCボーダーゲートウェ
イにも接続できます。DCNMは、サービスリーフの新しいスイッチロールを定義しません。

DCNMは、サービスノードに接続されているスイッチを管理します。DCNMは、これらの接
続されたスイッチのインターフェイスも管理します。サービスノードが接続されているイン

ターフェイスがトランクモードであり、どのインターフェイスグループにも属していないこ

とを確認します。L4～L7サービスは、そのモードを変更しません。接続されたスイッチがvPC
ペアを形成している場合、接続されたスイッチの名前は両方のスイッチの組み合わせになりま

す。
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ルートピアリング

ルートピアリングはサービスネットワークを作成します。DCNMは、静的ルートとeBGPベー
スのダイナミックルートピアリングオプションの両方をサポートします。サービスネット

ワークを指定し、テナントのピアリングポリシーを選択すると、DCNMは指定されたテナン
トの下にサービスネットワークを自動的に作成します。このガイドでは、テナントと VRFと
いう用語は同じ意味で使用されます。ルートピアリングを選択し、[サービスノード（Service
Nodes）]ウィンドウで [展開（Deploy）]をクリックすると、L4-L7サービスは、対応するサー
ビスネットワークとVRF構成を、サービスノードに接続されているリーフに展開します。[プ
レビュー（Preview）]をクリックして、ピアリングとサービスネットワーク構成の両方を確
認します。

自動的に作成されたサービスネットワークは、[制御（Control）] > [ファブリック（Fabrics）]
> [ネットワーク（Networks）]ウィンドウにも表示されます。[ネットワーク（Networks）]
ウィンドウで、対応する構成パラメータを表示および編集できます。ただし、サービスネット

ワークは削除できません。サービスネットワークの削除は、サービスルートピアリング削除

プロセス中に自動的に処理されます。テナント/VRFごとに複数のルートピアリングを定義で
きます。

サービスポリシー

DCNM 11.5(1)以降、任意または任意のネットワークでサービスポリシーを定義し、ボーダー
スイッチの L3ルーテッドインターフェイスに関連付けることができます。詳細については、
「境界スイッチのWANインターフェイスでの PBRサポート」を参照してください。L4～L7
サービスは、ルートピアリング中に定義されたサービスネットワーク以外のVRFまたはネッ
トワークを作成しません。作成されたネットワーク間でサービスポリシーを定義する場合、送

信元と宛先のネットワークは、サブネット、個々の IPアドレス、または [制御（Control）] >
[ファブリック（Fabrics）] > [ネットワーク（Networks）]ウィンドウで定義されたネットワー
クにすることができます。テナント内ファイアウォール、1アームおよび 2アームのロードバ
ランサの場合、DCNMの L4～L7サービスはサービスの挿入にポリシーベースルーティング
（PBR）を使用します。テナント間ファイアウォールにはサービスポリシーがありません。必
要なのは、サービスノードを作成し、テナント間ファイアウォールのピアリングをルーティン

グすることだけです。

送信元および宛先ネットワークはサービスポリシーの展開とは関係なく接続または展開できる

ため、テナント/VRF関連のサービスポリシー設定は、サービスノードに接続されたスイッチ
にのみ接続またはプッシュされ、送信元および宛先ネットワークは更新されます。サービスポ

リシー関連の構成を使用します。生成された設定をプレビューして確認できます。デフォルト

では、サービスポリシーは定義されていますが、有効またはアタッチされていません。アク

ティブ化するには、サービスポリシーを有効にするか、アタッチする必要があります。

送信元および宛先ネットワークが接続されている場合は、送信元および宛先ネットワークに関

連するサービス構成が自動処理され、ネットワークがすでに接続または展開されている場合は

自動更新されます。デフォルトでは、DCNMは5分ごとに統計を収集し、集計および分析のた
めに ElasticSearchに保存します。[サービスノード（Service Nodes）]ウィンドウの [サービス
ポリシー（Service Policy）]タブにある [Stats]の下のグラフ線をクリックして、時間ベースの
履歴統計を表示します。デフォルトでは、統計情報は最大 7日間保存されます。
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サービスの挿入は、作成されるフローでのみ有効です。既存のフローには影響ありません。有

効なサービスポリシーがそのネットワークに関連付けられている場合、ネットワークの削除は

許可されません。

L4～L7サービス統合は、Easyファブリックポリシーを適用した上で構築されます。ファブ
リックビルダを使用してVXLAN EVPNファブリックを作成し、事前定義されたファブリック
ポリシーを使用してCisco Nexus 9000シリーズスイッチをファブリックにインポートします。

MSDサポート

Cisco DCNMリリース 11.4(1)以降、この機能はマルチサイトドメイン（MSD）をサポートし
ます。DCNMファブリックスコープセレクタからMSDメンバーファブリックを選択し、サー
ビスノード（ファイアウォール、ロードバランサなど）を作成し、選択したMSDメンバー
ファブリック内のスイッチにサービスノードを接続し、ルートピアリングとサービスポリシー

を定義し、選択したMSDメンバーファブリックの関連構成を展開します。レイヤ 4～レイヤ
7サービスを構成する手順の詳細については、レイヤ 4～レイヤ 7サービスの構成（1021ペー
ジ）を参照してください。

RBACサポート

Cisco DCNMリリース 11.4(1)以降、レイヤ 4～レイヤ 7サービスは、ロールベースアクセス
コントロール（RBAC）とファブリックアクセスモードをサポートします。

admin、stager、および operatorは、DCNMの事前定義済みロールです。次の表に、各ロールが
実行できるさまざまな操作を示します。

サービスポリシールートピアリングサービスノードL4-L7サービス操作

admin、stageradmin、stageradmin作成/更新/削除/イン
ポート

admin、stager、operatoradmin、stager、operatoradmin、stager、operatorリスト/エクスポート

admin、stageradmin、stager該当なしAttach/Detach

admin（ファブリック
がファブリックモニタ

または読み取り専用

モードの場合はブロッ

クされます）

admin（ファブリック
がファブリックモニタ

または読み取り専用

モードの場合はブロッ

クされます）

該当なしDeploy

admin、stager、operatoradmin、stager、operator該当なしプレビュー/展開履歴
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ファブリックがファブリックモニタまたは読み取り専用モードの場合、管理者はルート

ピアリングまたはサービスポリシーを展開できません。また、サービスノードが存在す

る外部ファブリックがファブリックモニタモードの場合、サービスノードを削除するア

イコンは表示されません。ファブリックモニタモードからファブリックを削除して、

サービスノードを削除するアイコンを表示します。このアイコンは、adminロールのア
クセス権を持つユーザーにのみ表示されます。

（注）

レイヤ 4～レイヤ 7 [サービス（Service）]ウィンドウは、ログインしているユーザーロールに
基づいて表示され、ユーザが実行できるアクションを反映します。admin、stager、および
operatorロールの[サービスノード（Service Nodes）]ウィンドウのスクリーンショットの例を
以下に示します。

図 4 :管理者のロール

図 5 :ステージャーのロール

図 6 :オペレーターのロール

境界スイッチのWANインターフェイスでの PBRサポート

Cisco DCNMリリース 11.4(1)以前のリリースでは、サービスポリシーの作成中に「任意の」
送信元または接続先ネットワークを指定する自由形式の構成テンプレートを使用して、サービ

スポリシーを特定のスイッチインターフェイスに手動で関連付ける必要があります。Cisco
DCNMリリース 11.5(1)以降、トップダウン構成で定義されていない任意のネットワークを、
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サービスポリシーの送信元または接続先ネットワークとして指定できます。これは、南北トラ

フィックのポリシー適用の合理化に役立ちます。DCNM UIには、VRFアソシエーションを持
つすべてのボーダースイッチ（スタンドアロンまたは vPC）のルーテッドレイヤ 3インター
フェイスがリストされます。その後、定義されたポリシーに関連付ける必要がある必要なイン

ターフェイスを選択できます。境界スイッチには、境界リーフ、境界スパイン、境界スーパー

スパイン、境界ゲートウェイが含まれます。複数のインターフェイスアソシエーションを設定

できます。たとえば、1つの境界スイッチに対して複数のL3インターフェイス、サブインター
フェイス、およびポートチャネルを選択できます。インターフェイスアソシエーション用に

複数の境界スイッチを選択することもできます。PBRはレイヤ3ポートチャネルサブインター
フェイスではサポートされないため、DCNMはレイヤ 3ポートチャネルのサブインターフェ
イスを除外します。詳細については、『NX-OS Unicast Routing Configuration Guide』を参照し
てください。

ポリシーの方向によっては、「任意」または任意のネットワークの境界スイッチとインター

フェイスの関連付けが不要な場合があります。たとえば、転送ポリシーの場合、「任意」また

は任意の宛先ネットワークには、境界スイッチとインターフェイス入力またはルートマップの

関連付けは必要ありません。リバースポリシーの場合、境界スイッチとインターフェイスまた

はルートマップの関連付けは、「任意」または任意の送信元ネットワークには必要ありませ

ん。

「任意」または任意のネットワークを含むポリシーが接続されると、ポリシー関連のCLIが生
成され、境界スイッチの選択されたL3ルーテッドインターフェイスに関連付けられます。そ
のポリシーを展開すると、選択した境界スイッチにCLIがプッシュされます。展開履歴には対
応するエントリが含まれ、VRFフィルタリングを使用してすばやくアクセスできます。サービ
スポリシー統計情報の図には、境界スイッチの選択したL3ルーテッドインターフェイスに関
連付けられたルートマップの PBR統計情報が含まれます。

静的ルート

Cisco DCNMリリース 11.4(1)以前のリリースでは、静的ルートピアリングが使用されている
場合、静的ルートはサービスリーフスイッチにのみ展開されます。CiscoDCNMリリース11.5(1)
以降、レイヤ 4～レイヤ 7サービスは、静的ルートで参照されている VRFがアタッチされて
いるすべてのVTEP（サービスリーフスイッチを含む）に静的ルートをプッシュします。これ
により、スタティックルートによるサービスノードのフェールオーバーが促進されます。

レイヤ 4～レイヤ 7サービスの注意事項と制限事項
• DCNMの L4～ L7サービスは、ファイアウォールやロードバランサなどのサービスノー
ドの管理またはプロビジョニングを行いません。

• L4～ L7サービス機能は、Easy_Fabric_11_1テンプレートを使用する VXLAN BGP EVPN
ファブリックでのみサポートされます。

•この機能で定義されるサービスポリシーは、ポリシーベースルーティング（PBR）を利
用します。PBR関連の設定、制約などについては、Nexus 9000 Series NX-OS Unicast Routing
Configuration Guideを参照してください。
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•この機能は、Cisco Nexus 9300-EXおよび 9300-FXプラットフォームスイッチを、リーフ、
ボーダーリーフ、ボーダースパイン、ボーダースーパースパイン、およびボーダーゲー

トウェイスイッチとして動作するようにサポートします。

• L3ネットワーク用のテナント内およびテナント間ファイアウォール、およびワンアーム
およびツーアーム展開のロードバランサを含む設定がサポートされています。

•既存のDCNMトポロジビューは、サービスノードが接続されているスイッチに関連付け
られたリダイレクトされたフローを表示します。特定のリダイレクトされたフローを見つ

けるためにも利用されます。

• Cisco DCNMリリース 11.5(1)以降、仮想ネットワーク機能がサポートされています。

• Cisco DCNMリリース 11.5(1)以降、レイヤ 4～レイヤ 7サービス REST APIは、DCNM
パッケージのRESTAPIドキュメントを介してアクセスできます。詳細については、『Cisco
DCNM REST API参照ガイド、リリース 11.5(1)』を参照してください。

•ロードシェアリングはサポートされていません。

•この機能は、必要に応じてサービスネットワークを作成、更新、削除します。サービス
ネットワークは、[制御（Control）] > [ファブリック（Fabrics）] > [ネットワーク
（Networks）]ウィンドウから作成または削除することはできません。

レイヤ 4～レイヤ 7サービスデバイスのタイプ
シスコ DCNMの L4～ L7サービスは、ベンダーのサービスノード接続をサポートします。
データセンターに導入される一般的なサービスノードタイプは、ファイアウォール、ロード

バランサ、およびその他のレイヤ 4〜レイヤ 7製品です。

サポートされているファイアウォールベンダーの例は、Cisco Systems、Palo Alto Networks、
Fortinet、Check Point Software Technologiesなどです。

サポートされているロードバランサベンダーの例は、F5ネットワーク、Citrixシステム、A10
ネットワークなどです。

これらの例のリストは例として使用するものであり、すべてを網羅するものではありません。

L4～L7サービス接続は汎用であり、すべてのベンダーサービスノードに適用されます。

L4～ L7サービスのファブリック設定の構成
L4～L7サービス機能を有効にするには、特定のファブリック設定を構成する必要があります。
これらの設定を構成するには、[ファブリックビルダ（Fabric Builder）]ウィンドウの [アク
ション（Actions）]の下にある [ファブリックの設定（Fabric Settings）]をクリックします。
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[ファブリックの編集（Edit Fabric）]ウィンドウが表示されます。[詳細設定（Advanced）]を
クリックします。[ポリシーベースルーティング (PBR)の有効化 (Enable Policy-Based Routing
(PBR))]チェックボックスをオンにして、指定したポリシーに基づいてパケットのルーティン
グを有効にします。

次に、[リソース（Resources）]をクリックします。[サービスネットワークVLAN範囲（Service
Network VLAN Range）]フィールドで VLAN範囲を指定します。これは、スイッチオーバー
レイサービスネットワーク単位でのVLAN範囲です。最小許容値は 2で、最大許容値は 3967
です。また、[ルートマップシーケンス番号の範囲（Route Map Sequence Number Range）]
フィールドの値を指定します。最小許容値は1、最大許容値は65535です。[保存して展開（Save
and Deploy）]をクリックして、更新後の構成を展開します。
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レイヤ 4～レイヤ 7サービスの構成
Cisco DCNM Web UIでレイヤ 4～レイヤ 7サービス、または Elastic Serviceを起動するには、
[制御（Control）] > [ファブリック（Fabrics）] > [サービス（Services）]を選択します。

[サービスノード（Service Nodes）]ウィンドウが表示されます。有効なスイッチファブリッ
クを選択して、そのファブリック内のサービスノード、ルートピアリング、およびサービス

ポリシーを表示または定義します。

Cisco DCNMリリース 11.5(1)以降、過去 15分間に更新されたサービスノード、ルート
ピアリング、およびサービスポリシーが強調表示されます。

（注）
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レイヤ 4～レイヤ 7サービスの構成手順は、次の手順で構成されます。

サービスノードの作成

サービスノードを作成するには、[サービスノード（Service Nodes）]ウィンドウの右上にある
[+]をクリックして、[新しいサービスノード（New Service Node）]ウィンドウを表示します。

[新しいサービスノード（NewServiceNode）]ウィンドウには、[サービスノードの作成（Create
Service Node）]、[ルートピアリングの作成（Create Route Peering）]および [サービスポリ
シーの作成（Create Service Policy）]の 3つの手順があります。

[サービスノードの作成（Create Service Node）]ウィンドウには、[サービスノードの作成
（Create Service Nod）]と [スイッチのアタッチメント（Switch Attachment）]の 2つのセクショ
ンがあり、その後に [テンプレートのリンク（Link Template）]ドロップダウンリストがあり
ます。このドロップダウンリストからは [service_link_trunk]、[service_link_port_channel_trunk]、
および [service_link_vpc]を選択できます。

図 7 :例：リンクテンプレート - service_link_trunk
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図 8 :例：リンクテンプレート - service_link_port_channel_trunk
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図 9 :例：リンクテンプレート - service_link_vpc

図 10 :例：タイプ -仮想ネットワーク機能

DCNMリリース 11.5(1)以降、仮想ネットワーク機能がサポートされています。（注）

[サービスノードの作成（Create Service Node）]ウィンドウのフィールドは次のとおりです。
アスタリスク付きのフィールドの記入が必須です。このウィンドウのフィールドの詳細につい

ては、[i]アイコンにカーソルを合わせてください。

サービスノードの作成

[サービスノード名（Service Node Name）]：サービスノードのノード名を入力します。名前
にはアルファベット、数字、アンダースコア、または文字を含めることができます。
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[タイプ（Type）]：ファイアウォールまたはロードバランサを選択します。

[フォームファクタ（Form Factor）]：[物理（Physical）]または [仮想（Virtual）]を選択しま
す。

スイッチアタッチメント

[外部ファブリック（External Fabric）]：外部ファブリックを指定します。

[サービスノードインターフェイス（Service Node Interface）]：サービスノードインターフェ
イスを指定します。

[アタッチされたスイッチ（Attached Switch）]：ドロップダウンリストからスイッチを選択し
ます。

[アタッチされたスイッチインターフェイス（Attached Switch Interface）]：ドロップダウンリ
ストからインターフェイスを選択します。[アタッチされたリーフスイッチ（Attached Leaf
Switch）]ドロップダウンリストから vPCペアを選択すると、vPCチャネルが [アタッチされた
リーフスイッチインターフェイス（Attached Leaf Switch Interface）]ドロップダウンリストに
表示されます。それ以外の場合、トランクモードのポートチャネルおよびインターフェイス

は、[アタッチされたリーフスイッチインターフェイス（Attached Leaf Switch Interface）]ド
ロップダウンリストに表示されます。

[リンクテンプレート（Link Template）]：[service_link_trunk]、[service_link_port_channel_trunk]、
または [service_link_vpc]テンプレートを選択します。テンプレートフィールドについての詳細
は、「テンプレート（Templates）」を参照してください。

[次へ（Next）]をクリックします。新しいサービスノードが正常に作成されたことを示すポッ
プアップウィンドウが表示され、[ルートピアリングの作成（Create Route Peering）]ウィン
ドウが表示されます。

ルートピアリングの作成

[ルートピアリングの作成（Create Route Peering）]ウィンドウに表示されるフィールドは、
[サービスノードの作成（Create Service Node）]ウィンドウで選択した展開のタイプによって
異なります。選択したタイプ（ファイアウォールまたはロードバランサ）に応じて、展開のタ

イプは、テナント内ファイアウォール、テナント間ファイアウォール、ワンアームロードバ

ランサ、およびツーアームロードバランサです。

[制御（Control）] > [ファブリック（Fabrics）] > [ネットワーク（Networks）]ウィンド
ウでは、サービスネットワークの削除は許可されていません。

（注）
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例：テナント内ファイアウォールの展開

テナント内ファイアウォールを展開するための [ルートピアリングの作成（Create Route
Peering）]ウィンドウのフィールドは次のとおりです。アスタリスク付きのフィールドの記入
が必須です。このウィンドウのフィールドの詳細については、[i]アイコンにカーソルを合わせ
てください。

[ピアリング名（PeeringName）]：ピアリングの名前を指定します。名前にはアルファベット、
数字、アンダースコア、または文字を含めることができます。

[展開（Deployment）]：[テナント内ファイアウォール（Inter-Tenant Firewall）]を選択します。

内部ネットワーク

[VRF]：VRFを指定します。

[ネットワークタイプ（Network Type）]：[内部ネットワーク（Inside Network）]を選択しま
す。

[サービスネットワーク（Service Network）]：サービスネットワークの名前を指定します。

[VLAN ID]：VLAN IDを指定します。有効な IDの範囲は 2〜 3967です。定義済みのサービス
ネットワークVLAN範囲プールから値を取得するには、[提案（Propose）]をクリックします。
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[サービスネットワークテンプレート（Service Network Template）]：ドロップダウンリスト
から [Service_Network_Universal]テンプレートを選択します。テンプレートフィールドについ
ての詳細は、「テンプレート（Templates）」を参照してください。

外部ネットワーク

[VRF]：VRFを指定します。

[ネットワークタイプ（Network Type）]：[外部ネットワーク（Outside Network）]を選択しま
す。

[サービスネットワーク（Service Network）]：サービスネットワークの名前を指定します。

[VLAN ID]：VLAN IDを指定します。有効な IDの範囲は 2〜 3967です。定義済みのサービス
ネットワークVLAN範囲プールから値を取得するには、[提案（Propose）]をクリックします。

[サービスネットワークテンプレート（Service Network Template）]：ドロップダウンリスト
から [Service_Network_Universal]テンプレートを選択します。テンプレートフィールドについ
ての詳細は、「テンプレート（Templates）」を参照してください。

ネクストホップセクション

[ネクストホップ IPアドレス（Next Hop IP Address）]：ネクストホップ IPアドレスを指定し
ます。これは、トラフィックリダイレクションに使用されるサービスノードの IP/VIPです。

[リバーストラフィックのネクストホップ IPアドレス（Next Hop IP Address for Reverse
Traffic）]：リバーストラフィックのネクストホップ IPアドレスを指定します。これは、トラ
フィックリダイレクションに使用されるサービスノードの IP/VIPです。
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例：テナント間ファイアウォールの展開

ピアリングオプション：静的ピアリング、内部ネットワークピアリングテンプレート：

service_static_route、外部ネットワークピアリングテンプレート：service_static_route

テナント間ファイアウォールを展開するための [ルートピアリングの作成（CreateRoutePeering）]
ウィンドウのフィールドは次のとおりです。アスタリスク付きのフィールドの記入が必須で

す。

[ピアリング名（PeeringName）]：ピアリングの名前を指定します。名前にはアルファベット、
数字、アンダースコア、または文字を含めることができます。

[展開（Deployment）]：[テナント間ファイアウォール（Inter-Tenant Firewall）]を選択します。
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[ピアリングオプション（Peering Option）]：[静的ピアリング（Static Peering）]または [eBGP
動的ピアリング（eBGP Dynamic Peering）]を選択します。

内部ネットワーク

[VRF]：ドロップダウンリストから [VRF]を選択します。

[ネットワークタイプ（Network Type）]：[内部ネットワーク（Inside Network）]を選択しま
す。

[サービスネットワーク（Service Network）]：ドロップダウンリストから [サービスネット
ワーク名（service network name）]を選択します。

[VLAN ID]：VLAN IDを指定します。有効な IDの範囲は 2〜 3967です。定義済みのサービス
ネットワークVLAN範囲プールから値を取得するには、[提案（Propose）]をクリックします。

[サービスネットワークテンプレート（Service Network Template）]：ドロップダウンリスト
から [Service_Network_Universal]テンプレートを選択します。テンプレートフィールドについ
ての詳細は、「テンプレート（Templates）」を参照してください。

[ピアリングテンプレート（Peering Template）]：ドロップダウンリストから [service_static_route]
または [service_ebgp_route]を選択します。テンプレートフィールドについての詳細は、「テン
プレート（Templates）」を参照してください。

外部ネットワーク

[VRF]：ドロップダウンリストから [VRF]を選択します。

[ネットワークタイプ（Network Type）]：[外部ネットワーク（Outside Network）]を選択しま
す。

[サービスネットワーク（Service Network）]：ドロップダウンリストから [サービスネット
ワーク名（service network name）]を選択します。

[VLAN ID]：VLAN IDを指定します。有効な IDの範囲は 2〜 3967です。定義済みのサービス
ネットワークVLAN範囲プールから値を取得するには、[提案（Propose）]をクリックします。

[サービスネットワークテンプレート（Service Network Template）]：ドロップダウンリスト
から [Service_Network_Universal]テンプレートを選択します。テンプレートフィールドについ
ての詳細は、「テンプレート（Templates）」を参照してください。

[ピアリングテンプレート（Peering Template）]：ドロップダウンリストから [service_static_route]
または [service_ebgp_route]を選択します。テンプレートフィールドについての詳細は、「テン
プレート（Templates）」を参照してください。
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例：ワンアームモードのロードバランサ

ワンアームモードロードバランサを展開するための [ルートピアリングの作成（Create Route
Peering）]ウィンドウのフィールドは、次のとおりです。アスタリスク付きのフィールドの記
入が必須です。

[ピアリング名（PeeringName）]：ピアリングの名前を指定します。名前にはアルファベット、
数字、アンダースコア、または文字を含めることができます。

[展開（Deployment）]：[ワンアームモード（One-Arm Mode）]を選択します。

[ピアリングオプション（Peering Option）]：[静的ピアリング（Static Peering）]または [eBGP
動的ピアリング（eBGP Dynamic Peering）]を選択します。

ファーストアーム

[VRF]：ドロップダウンリストから [VRF]を選択します。

[ネットワークタイプ（Network Type）]：[ファーストアーム（First Arm）]を選択します。

[サービスネットワーク（Service Network）]：ドロップダウンリストから [サービスネット
ワーク名（service network name）]を選択します。

[VLAN ID]：VLAN IDを指定します。有効な IDの範囲は 2〜 3967です。定義済みのサービス
ネットワークVLAN範囲プールから値を取得するには、[提案（Propose）]をクリックします。

[サービスネットワークテンプレート（Service Network Template）]：ドロップダウンリスト
から [Service_Network_Universal]テンプレートを選択します。テンプレートフィールドについ
ての詳細は、「テンプレート（Templates）」を参照してください。
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[ピアリングテンプレート（Peering Template）]：ドロップダウンリストから [service_static_route]
または [service_ebgp_route]を選択します。テンプレートフィールドについての詳細は、「テン
プレート（Templates）」を参照してください。

[リバーストラフィックのネクストホップ IPアドレス（Next Hop IP Address for Reverse
Traffic）]：リバーストラフィックのネクストホップ IPアドレスを指定します。

例：ツーアームモードのロードバランサ

ツーアームモードロードバランサを展開するための [ルートピアリングの作成（Create Route
Peering）]ウィンドウのフィールドは、次のとおりです。アスタリスク付きのフィールドの記
入が必須です。

[ピアリング名（PeeringName）]：ピアリングの名前を指定します。名前にはアルファベット、
数字、アンダースコア、または文字を含めることができます。

[展開（Deployment）]：[ツーアームモード（Two-Arm Mode）]を選択します。
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[ピアリングオプション（Peering Option）]：[静的ピアリング（Static Peering）]または [eBGP
動的ピアリング（eBGP Dynamic Peering）]を選択します。

ファーストアーム

[VRF]：ドロップダウンリストから [VRF]を選択します。

[ネットワークタイプ（Network Type）]：[ファーストアーム（First Arm）]を選択します。

[サービスネットワーク（Service Network）]：ドロップダウンリストから [サービスネット
ワーク名（service network name）]を選択します。

[VLAN ID]：VLAN IDを指定します。有効な IDの範囲は 2〜 3967です。定義済みのサービス
ネットワークVLAN範囲プールから値を取得するには、[提案（Propose）]をクリックします。

[サービスネットワークテンプレート（Service Network Template）]：ドロップダウンリスト
から [Service_Network_Universal]テンプレートを選択します。テンプレートフィールドについ
ての詳細は、「テンプレート（Templates）」を参照してください。

[ピアリングテンプレート（Peering Template）]：ドロップダウンリストから [service_static_route]
または [service_ebgp_route]を選択します。テンプレートフィールドについての詳細は、「テン
プレート（Templates）」を参照してください。

セカンドアーム

[VRF]：ドロップダウンリストから [VRF]を選択します。

[ネットワークタイプ（Network Type）]：[セカンドアーム（Second Arm）]を選択します。

[サービスネットワーク（Service Network）]：サービスネットワークの名前を指定します。

[VLAN ID]：VLAN IDを指定します。有効な IDの範囲は 2〜 3967です。定義済みのサービス
ネットワークVLAN範囲プールから値を取得するには、[提案（Propose）]をクリックします。

[サービスネットワークテンプレート]：ドロップダウンリストから [Service_Network_Universal]
テンプレートを選択します。テンプレートフィールドについての詳細は、「テンプレート

（Templates）」を参照してください。

ネクストホップセクション

[リバーストラフィックのネクストホップ IPアドレス（Next Hop IP Address for Reverse
Traffic）]：リバーストラフィックのネクストホップ IPアドレスを指定します。

[次へ（Next）]をクリックします。[ポリシーの作成（Create Policy）]ウィンドウが開きます。
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例：ワンアーム仮想ネットワーク機能
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ワンアームモード仮想ネットワーク機能を導入するための [ルートピアリングの作成（Create
Route Peering）]ウィンドウのフィールドは、次のとおりです。アスタリスク付きのフィール
ドの記入が必須です。

[ピアリング名（PeeringName）]：ピアリングの名前を指定します。名前にはアルファベット、
数字、アンダースコア、または文字を含めることができます。

[展開（Deployment）]：[ワンアームモード（One-Arm Mode）]を選択します。

[ピアリングオプション（Peering Option）]：[静的ピアリング（Static Peering）]または [eBGP
動的ピアリング（eBGP Dynamic Peering）]を選択します。

ワンアーム

[VRF]：ドロップダウンリストから [VRF]を選択します。

[ネットワークタイプ（Network Type）]：[ワンアーム（One Arm）]を選択します。

[サービスネットワーク（Service Network）]：ドロップダウンリストから [サービスネット
ワーク名（service network name）]を選択します。

[VLAN ID]：VLAN IDを指定します。有効な IDの範囲は 2〜 3967です。定義済みのサービス
ネットワークVLAN範囲プールから値を取得するには、[提案（Propose）]をクリックします。

[サービスネットワークテンプレート（Service Network Template）]：ドロップダウンリスト
から [Service_Network_Universal]テンプレートを選択します。テンプレートフィールドについ
ての詳細は、「テンプレート」を参照してください。

[IPv4ゲートウェイ/ネットマスク（IPv4 Gateway/Netmask）]：IPv4ゲートウェイとネットマ
スクを指定します。

[ピアリングテンプレート（Peering Template）]：ドロップダウンリストから [service_static_route]
または [service_ebgp_route]を選択します。テンプレートフィールドについての詳細は、「テン
プレート」を参照してください。

[リバーストラフィックのネクストホップ IPアドレス（Next Hop IP Address for Reverse
Traffic）]：リバーストラフィックのネクストホップ IPアドレスを指定します。

[次へ（Next）]をクリックします。[ポリシーの作成（Create Policy）]ウィンドウが開きます。

サービスポリシーの作成

[ポリシーの作成（Create Policy）]ウィンドウが次のように表示されます。
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[ポリシーの作成（Create Policy）]ウィンドウのフィールドは次のとおりです。アスタリスク
付きのフィールドの記入が必須です。

[ポリシー名（Policy Name）]：ポリシーの名前を指定します。

[ピアリング名（Peering Name）]：ドロップダウンリストからピアリングオプションを選択し
ます。

[送信元VRF名（Source VRF Name）]：ドロップダウンリストから送信元VRFを選択します。

[接続先 VRF名（Destination VRF Name）]：ドロップダウンリストから接続先 VR Fを選択し
ます。

[送信元ネットワーク（Source Network）]：ドロップダウンリストから IPアドレスを選択しま
す。

[接続先ネットワーク（Destination Network）]：ドロップダウンリストから IPアドレスを選択
します。

[リバースネクストホップ IPアドレス（Reverse Next Hop IP Address）]：リバースネクスト
ホップ IPアドレスが表示されます。

[ポリシーテンプレート名（Polocy Template Name）]:ドロップダウンリストからテンプレート
を選択します。テンプレートフィールドについての詳細は、「テンプレート（Templates）」
を参照してください。

一般的なパラメータ

[プロトコル（Protocol）]：ドロップダウンリストからプロトコルを選択します。オプション
は、icmp、ip、tcp、および udpです。
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[送信元ポート（Source Port）]:送信元ポート番号を指定します。ipプロトコルが選択されて
いる場合、この値は無視されます。

[宛て先ポート（Destination Port）]：宛て先ポート番号を指定します。ipプロトコルが選択さ
れている場合、この値は無視されます。

Cisco DCNMリリース 11.4(1)以降、[詳細（Advanced）]タブが導入されました。このタブの
オプションを使用すると、一致したトラフィックのリダイレクトをカスタマイズできます。た

とえば、一致したトラフィックをPBRを使用してリダイレクトすること、一致したトラフィッ
クにファイアウォールをバイパスさせてルーティングテーブルルールを適用すること、一致

したトラフィックをドロップすることなどを指定できます。優先順位付けのためにルートマッ

プの一致シーケンス番号を上書きすることができます。ACL名をカスタマイズすることもでき
ますが、指定するACL名が一意であり、同じ名前が別のACLに使用されていないことを確認
してください。ルートマップの一致シーケンス番号または ACL名を指定しない場合、Cisco
DCNMリリース 11.3(1)に記載されているように、指定されたリソースプールからシーケンス
番号が自動的に入力され、ACL名は5タプルに基づいて自動生成されます。[詳細（Advanced）]
タブのフィールドの詳細については、「テンプレート（Templates）」を参照してください。

[作成（Create）]をクリックします。サービスポリシーが作成されます。

サービスが使用するトップダウンプロビジョニングのサービスネットワークを削除する

ことはできません。サービスポリシーで使用されている通常のネットワークを削除する

こともできません。

（注）

テンプレート（Templates）

サービスノードリンクテンプレート

service_link_trunk

[一般パラメータ（General Parameters）]タブ

[MTU]：インターフェイスのMTU値を指定します。デフォルトでは、ジャンボに設定されて
います。

[速度（SPEED）]：インターフェイスの速度を指定します。デフォルトでは、これは[自動
（Auto）]に設定されています。必要に応じて、100Mb、1Gb、10GB、25Gb、40Gb、または
100Gbに変更できます。

[トランク許可済み VLAN（Trunk Allowed Vlans）]：「none」、「all」、または VLAN範囲
を指定します。デフォルトでは、何も指定されていません。

[BPDUガードの有効化（Enable BPDU Guard）]：ドロップダウンリストからオプションを指
定します。使用可能なオプションは、true、false、または noです。
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[ポートタイプ高速の有効化（Enable Port Type Fast）]：このチェックボックスをオンにする
と、スパニングツリーエッジポートの動作が有効になります。デフォルトでは有効になって

います。

[インターフェイスの有効化（EnableInterface）]：インターフェイスを無効化するには、チェッ
クボックスをオフにします。デフォルトでは、インターフェイスはイネーブルになっていま

す。

[詳細設定（Advanced）]タブ

[送信元インターフェイスの説明（Source Interface Description）]：送信元インターフェイスの
説明を入力します。

[接続先インターフェイスの説明（Destination Interface Description）]：接続先インターフェイ
スの説明を入力します。

[送信元インターフェイスの自由形式構成（Source Interface Freeform Config）]：送信元イン
ターフェイスの追加 CLIを入力します。

[接続先インターフェイスの自由形式構成（Destination Interface Freeform Config）]：接続先イ
ンターフェイスの追加 CLIを入力します。

service_link_port_channel_trunk

[ポートチャネルモード（Port Channel Mode）]：ドロップダウンリストからポートチャネル
ポリシーのモードを選択します。デフォルトでは、activeが指定されています。

[BPDUガードの有効化（Enable BPDU Guard）]：ドロップダウンリストからオプションを指
定します。使用可能なオプションは、true、false、または noです。

[MTU]：インターフェイスのMTU値を指定します。デフォルトでは、ジャンボに設定されて
います。

[トランク許可済み VLAN（Trunk Allowed Vlans）]：「none」、「all」、または VLAN範囲
を指定します。デフォルトでは、何も指定されていません。

[ポートチャネルの説明（Port Channel Description）]：ポートチャネルの説明を入力します。

[自由形式の構成（Freeform Config）]：必要な自由形式の構成 CLIを指定します。

[ポートタイプ高速の有効化（Enable Port Type Fast）]：このチェックボックスをオンにする
と、スパニングツリーエッジポートの動作が有効になります。デフォルトでは有効になって

います。

[ポートチャネルの有効化（Enable Port Channel）]：ポートチャネルを有効にするには、この
チェックボックスをオンにします。デフォルトでは有効になっています。

service_link_vpc

このテンプレートには指定可能なパラメータがありません。
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ルートピアリングサービスネットワークテンプレート

Service_Network_Universal

[一般パラメータ（General Parameters）]タブ

[IPv4ゲートウェイ/ネットマスク（IPv4 Gateway/Netmask）]：サービスネットワークのゲー
トウェイ IPアドレスとマスクを指定します。

[IPv6ゲートウェイ/プレフィックス（IPv6 Gateway / Prefix）]：サービスネットワークのゲー
トウェイ IPv6アドレスとプレフィックスを指定します。

[VLAN名（Vlan Name）]：VLANの名前を指定します。

[インターフェイスの説明（Interface Description）]：インターフェイスの説明を入力します。

[詳細設定（Advanced）]タブ

[ルーティングタグ（Routing Tag）]：ルーティングタグを指定します。有効値の範囲は、0
～ 4294967295です。

ルートピアリングテンプレート

service_static_route

[スタティックルート（Static Routes）]フィールドにスタティックルートを入力します。回線ご
とに1つのスタティックルートを入力できます。

service_ebgp_route

[一般パラメータ（General Parameters）]タブ

[ネイバー IPv4（Neighbor IPv4）]：ネイバーの IPv4アドレスを指定します。

[ループバック IP（Loopback IP）]：ループバックの IPアドレスを指定します。

[詳細設定（Advanced）]タブ

[ネイバー IPv6（Neighbor IPv6）]：ネイバーの IPv6アドレスを指定します。

[ループバック IPv6（Loopback IPv6）]：ループバックの IPv6アドレスを指定します。

[ルートマップタグ（Route-Map TAG）]：インターフェイス IDに関連付けられているルート
マップタグを指定します。

[インターフェイスの説明（Interface Description）]：インターフェイスの説明を入力します。

[ローカル ASN（Local ASN）]：システム ASNを上書きするローカル ASNを指定します。

[ホストルートのアドバタイズ（Advertise Host Routes）]：エッジルータへの /32および /128
ルートのアドバタイズメントを有効化するには、このチェックボックスをオンにします。

[インターフェイスの有効化（EnableInterface）]：インターフェイスを無効化するには、チェッ
クボックスをオフにします。デフォルトでは、インターフェイスはイネーブルになっていま

す。
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サービスポリシーテンプレート

service_pbr

[一般パラメータ（General Parameters）]タブ

[プロトコル（Protocol）]：ドロップダウンリストからプロトコルを選択します。オプション
は、icmp、ip、tcp、および udpです。

[送信元ポート（Source Port）]：送信元ポート番号を指定します。ipプロトコルが選択されて
いる場合、この値は無視されます。

[宛て先ポート（Destination Port）]：宛て先ポート番号を指定します。ipプロトコルが選択さ
れている場合、この値は無視されます。

[詳細設定（Advanced）]タブ

[ルートマップアクション（Route Map Action）]：ドロップダウンリストからアクションを選
択します。オプションはpermitまたはdenyです。[許可（permit）]を選択すると、一致したトラ
フィックはネクストホップオプションと定義されたポリシーに基づいてリダイレクトされま

す。[拒否（deny）]を選択すると、トラフィックはルーティングテーブルルールに基づいてルー
ティングされます。

[ネクストホップオプション（Next Hop Option）]：ネクストホップのオプションを指定しま
す。オプションは、none、drop-on-fail、およびdropです。noneを選択すると、一致したトラ
フィックは定義されたPBRルールに基づいてリダイレクトされます。drop-on-failを選択すると、
指定したネクストホップが到達不能な場合、一致したトラフィックはドロップされます。ド

ロップを選択すると、一致したトラフィックがドロップされます。

[ACL名（ACL Name）]：生成されたアクセス制御リスト（ACL）の名前を指定します。指定
しない場合、これは自動生成されます。

[リバーストラフィックの ACL名（ACL Name for reversed traffic）]：リバーストラフィック
用に生成される ACLの名前を指定します。指定しない場合、これは自動生成されます。

[ルートマップ一致番号（Route map match number）]：ルートマップの一致番号を指定しま
す。有効な値の範囲は 1～ 65535です。指定しない場合、ルートマップの一致シーケンス番号
が事前定義されたリソースプールから取得されます。この番号は、ACLの名前に関連付けられ
ます。

[リバーストラフィックのルートマップ一致番号（Route map match number for reversed
traffic）]：リバーストラフィックのルートマップ一致番号を指定します。有効な値の範囲は1
～65535です。指定しない場合、ルートマップの一致シーケンス番号が事前定義されたリソー
スプールから取得されます。この番号は、リバーストラフィック用に生成されたACLの名前に
関連付けられます。

また、特定の要件に基づいてテンプレートをカスタマイズすることもできます。テンプレート

についての詳細は、「[テンプレートライブラリ（Template Library）]」を参照してください。

ルートピアリングの追加

Cisco DCNM Web UIからルートピアリングを追加するために、次の手順を実行します。
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Procedure

ステップ 1 [サービスノード（Service Nodes）]ウィンドウで、[ルートピアリングの追加（Add Route
Peering）]アイコンをクリックします。

ステップ 2 [ルートピアリングの追加（Add Route Peering）]ウィンドウが表示されます。

必要なパラメータを指定し、[追加（Add）]をクリックします。特定のフィールドの詳細につ
いては、[i]アイコンにカーソルをホバーして（合わせて）ください。
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サービスポリシーの追加

Cisco DCNW Web UIからサービスポリシーを追加するには、次の手順を実行します。

Procedure

ステップ 1 [サービスノード（Service Nodes）]ウィンドウで [サービスポリシーの追加（Add Service
Policy）]アイコンをクリックします。

ステップ 2 [サービスポリシーの追加（Add Service Policy）]ウィンドウが表示されます。
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必要なパラメータを指定し、[追加（Add）]をクリックします。特定のフィールドの詳細につ
いては、[i]アイコンにカーソルをホバーして（合わせて）ください。

サービスノードの削除

Cisco DCNW Web UIからサービスノードを削除するには、次の手順を実行します。

Procedure

ステップ 1 [サービスノード（Service Nodes）]ウィンドウで [サービスノードの削除（Delete Service
Node）]アイコンをクリックします。

ステップ 2 ノードを削除する必要があるかどうかを確認するポップアップウィンドウが表示されます。
[削除（Delete）]をクリックします。

削除する必要があるサービスノードにルートピアリングまたはサービスポリシーが

関連付けられていないことを確認します。サービスノードに関連付けられているサー

ビスポリシーまたはルートピアリングがある場合、サービスノードを削除する前に

サービスノードに関連付けられているルートピアリングまたはサービスポリシーを

削除する必要があることを示す警告が出され、削除がブロックされます。

Note

サービスノードの編集

Cisco DCNW Web UIからサービスノードを編集するには、次の手順を実行します。

Procedure

ステップ 1 [サービスノード（Service Nodes）]ウィンドウで [サービスノードの編集（Edit Service Node）]
アイコンをクリックします。

ステップ 2 [サービスノードの編集（Edit Service Node）]ウィンドウが表示されます。
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必要な変更を行って、[保存（Save）]をクリックします。

サービスポリシーおよびルートピアリングリストの更新

[サービスノード（Service Nodes）]ウィンドウに表示されるサービスポリシーまたはルート
ピアリングのリストを更新するには、[サービスポリシー（Service Policy）]タブまたは [ルー

トピアリング（Route Peering）]タブに表示される [更新（Refresh）]アイコン をクリッ

クします。

特定のサービスポリシーまたはルートピアリングの更新

Cisco DCNMリリース 11.5(1)から、特定のサービスポリシーまたはルートピアリングを更新
するには、[アクション（Action）]列の下に表示される [更新（Refresh）]アイコンをクリック
します。
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サービスポリシーまたはルートピアリングのアタッチ

特定のサービスポリシーまたはルートピアリングをスイッチからアタッチするには、必要な

サービスポリシーまたはルートピアリングの横にあるチェックボックスを選択し、[アタッチ
（Attach）]をクリックします。

Cisco DCNMリリース 11.5(1)以降、ルートピアリングの一括アタッチ、デタッチ、プレ
ビュー、および展開と、サービスポリシーがサポートされていますが、最大 10のルート
ピアリングまたは 10のサービスポリシーまでに制限されています。

（注）

サービスポリシーまたはルートピアリングの解除

特定のサービスポリシーまたはルートピアリングをスイッチから切り離すには、必要なサー

ビスポリシーまたはルートピアリングの横にあるチェックボックスを選択し、[解除（Detach）]
をクリックします。

サービスポリシーまたはルートピアリングのプレビュー

Cisco DCNM Web UIからサービスポリシーまたはルートピアリングのプレビューを表示する
には、次の手順を実行します。

Procedure

ステップ 1 サービスポリシーまたはルートピアリングのチェックボックスを選択し、[サービスノード
（Service Nodes）]ウィンドウで [プレビュー（Preview）]をクリックします。
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[サービスポリシーのプレビュー（Preview Service Policy）]または [ルートピアリングのプレ
ビュー（Preview Route Peering）]ウィンドウが表示されます。

ステップ 2 特定のスイッチ、ネットワーク、またはVRFのサービスポリシーまたはルートピアリングを
表示するには、それぞれのドロップダウンリストから特定のスイッチ、ネットワーク、または

VRFを選択します。[閉じる]をクリックして、ウィンドウを閉じます。

サービスポリシーまたはルートピアリングの展開

Cisco DCNM Web UIからサービスポリシーまたはルートピアリングを展開するには、次の手
順を実行します。
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Procedure

ステップ 1 サービスポリシーまたはルートピアリングのチェックボックスを選択し、[サービスノード
（Service Nodes）]ウィンドウで [展開（Deploy）]をクリックします。

展開の確認を求めるポップアップウィンドウが表示されます。

ステップ 2 [展開（Deploy）]をクリックします。

展開履歴の表示

選択したサービスポリシーまたはルートピアリングに関連するスイッチおよびネットワーク

の展開履歴を表示するには、[サービスポリシー（Service Policy）]タブまたは [ルートピアリ
ング（Route Peering）]タブの [履歴（History）]をクリックします。[サービスポリシーの展
開履歴（Deployment History Service Policy）]または [ルートピアリングの展開履歴（Deployment
History Route Peering）]ウィンドウが表示されます。

ネットワークの名前、VRF、スイッチ、ステータス、ステータスの詳細、実行時間などの情報
が表示されます。
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CLIのリストの最初の行は、[ステータスの詳細（Status Details）]列に表示されます。これは、
展開された構成のピークを表示します。iアイコン（各行の [ステータスの詳細（StatusDetails）]
フィールドの横）にカーソルを合わせると、詳細が表示されます。

[スイッチ（Switch）]ドロップダウンリストからスイッチを選択して、選択したスイッチの情
報を表示します。
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[ネットワーク（Network）]ドロップダウンリストからネットワークを選択して、選択した
ネットワークの情報を表示します。

[ポリシーリソースのフィルタ（Filter for policy resources）]チェックボックスを選択して、
ACL、ルートマップ、関連するCLIなどのポリシー関連の展開のみを表示します。このチェッ
クボックスは、[サービスポシリーの展開履歴（Deployment History Service Policy）]ウィンド
ウでのみ使用できます。
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サービスポリシーまたはルートピアリングテーブルのエクスポート

サービスポリシーまたはルートピアリング情報を Excelファイルとしてエクスポートするに
は、[サービスノード（Service Nodes）]ウィンドウで [エクスポート（Export）]アイコンを
クリックします。[サービスポリシー（Service Policy）]タブの [エクスポート（Export）]ア
イコンをクリックして、サービスポリシーに関する情報をエクスポートします。[ルートピア
リング（Route Peering）]タブの [エクスポート（Export）]アイコンをクリックして、ルート
ピアリングに関する情報をエクスポートします。

サービスポリシーまたはルートピアリングテーブルのインポート

サービスポリシーまたはルートピアリング情報をExcelファイルとしてインポートするには、
[サービスノード（Service Nodes）]ウィンドウで [インポート（Import）]アイコンをクリッ
クします。[サービスポリシー（Service Policy）]タブの [インポート（Import）]アイコンを
クリックして、サービスポリシーに関する情報をエクスポートします。[ルートピアリング
（Route Peering）]タブの [インポート（Import）]アイコンをクリックして、ルートピアリン
グに関する情報をエクスポートします。

サービスポリシーの削除

Cisco DCNW Web UIからサービスポリシーを削除するには、次の手順を実行します。

Procedure

ステップ 1 ポリシーの名前の横にあるチェックボックスをクリックして削除する必要があるサービスポリ
シーを選択し、[サービスノード（Service Nodes）]ウィンドウの [削除（Delete）]アイコンを
クリックします。
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ステップ 2 削除の確認を求めるポップアップウィンドウが表示されます。[削除（Delete）]をクリックし
ます。削除する必要があるサービスポリシーがアタッチされている場合、ポップアップウィ

ンドウは、[アクション（Action）]列のトグルを使用してサービスポリシーをアタッチ解除
し、削除する前に変更を展開（ポリシーの削除）する必要があることを示します。

ルートピアリングの削除

Cisco DCNM Web UIからルートピアリングを削除するために、次の手順を実行します。

Procedure

ステップ 1 ルートピアリングの名前の横にあるチェックボックスをクリックして削除する必要があるルー
トピアリングを選択し、[サービスノード（Service Nodes）]ウィンドウの [削除（Delete）]ア
イコンをクリックします。

ステップ 2 削除の確認を求めるポップアップウィンドウが表示されます。[削除（Delete）]をクリックし
ます。削除する必要があるルートピアリングがアタッチされている場合、またはルートピア

リングに関連付けられたサービスポリシーがアクティブな場合、ポップアップウィンドウは、

[アクション（Action）]列のトグルを使用してピアリングをデタッチする必要があることを示
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し、変更を展開し（ポリシーを削除）、ルートピアリングを削除する前に、ルートピアリン

グに関連付けられたサービスポリシーを削除します。

サービスポリシー情報の表示

[サービスノード（Service Nodes）]ウィンドウの [サービスポリシー（Service Policy）]タブ
には、構成済みのサービスポリシーに関する情報が表示されます。

表 28 :サービスポリシーテーブルフィールドおよび説明

説明フィールド

ポリシーの名前を表示します。ポリシー名

ピアリング構成に指定されたルートピアリン

グ名を表示します。指定したピアリング名を

クリックすると、ルートのピアリング情報が

表示されます。

ルートピアリング

サービスポリシーのステータスを表示します。Status

仮想ルーティングおよび転送（VRF）送信元
を表示します。

Source VRF

送信元ネットワークを表示します。送信元ネットワーク

接続先 VRFを表示します。宛先VRF

接続先ネットワークを表示します。宛先ネットワーク（Destination Network）

ネクストホップ IPアドレスを表示します。ネクストホップIP
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説明フィールド

リバースネクストホップ IPアドレスを表示し
ます。

Reverse Next Hop IP

リバースネクストホップを有効にするかどう

かを表示します。

Reverse Enabled

指定されたルートマップアクションを表示し

ます。

ルートマップアクション

指定されたネクストホップオプションを表示

します。

Next Hop Option

サービスポリシーが最後に更新された時刻を

表示します。

最終更新日

グラフ行をクリックして、指定した時間範囲

のポリシーの累積統計を表示します。詳細に

ついては、統計を参照してください。

Stats

トグルを使用して、サービスポリシーを有効/
アタッチ、または無効/デタッチします。サー
ビスポリシーがアタッチまたは有効化される

と、対応するポリシーが VRF（テナント）、
送信元、および宛先ネットワークに適用され

ます。

サービスポリシーがアタッチまたは有効化さ

れると、トグルが青色に変わります。

[編集（Edit）]アイコンをクリックして、サー
ビスポリシーを編集します。

アクション
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Stats

[サービスノード（Service Nodes）]ウィンドウの [サービスポリシー（Service Policy）]タブ
には、構成済みのサービスポリシーに関する統計情報が表示されます。[時間範囲（Time
Range）]ドロップダウンボックスから、統計を表示する時間範囲を選択します。ウィンドウ
に表示されているカレンダーから日付と時刻を選択するには、ウィンドウの右下隅にある時間

の選択をクリックします。過去 15分、1時間、6時間、1日、1週間の統計を表示することも
できます。必要な時間範囲を選択し、[適用（Apply）]をクリックします。[スイッチ（Switch）]
ドロップダウンリストから、統計を表示するスイッチを選択します。選択したスイッチの指定

した時間範囲での統計が表示されます。Cisco DCNMリリース 11.4(1)以降では、関連するすべ
てのスイッチの特定のポリシーの統計をリセットするには、[統計のクリア（Clear Stats）]を
クリックします。複数のポリシーが同じルートマップを共有している場合、他のポリシーの統

計も影響を受けます。

ルートピアリング情報の表示

[サービスノード（Service Nodes）]ウィンドウで、[ルートピアリング（Route Peering）]を
クリックします。[ルートピアリング（Route Peering）]タブには、ルートピアリング情報が
表示されます。

表 29 :ルートピアリングテーブルのフィールドと説明

説明フィールド

定義されたピアリング名を表示します。Peering Name
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説明フィールド

展開の表示：One-Armモードまたは Two-Arm
モード。

導入

ピアリングオプションの表示：静的または

eBGPダイナミックピアリング。
ピアリングオプション

ルートピアリングのステータスを表示します。Status

サービスネットワークのVRFを表示します。サービスネットワーク VRF

サービスネットワークの名前が表示されます。サービスネットワーク名

サービスネットワーク VRFのゲートウェイ
IPを表示します。

サービスネットワークゲートウェイ IP

ネクストホップ IPアドレスを表示します。ネクストホップIP

リバースネクストホップ IPアドレスを表示し
ます。

Reverse Next Hop IP

ルートピアリングが最後に更新された時刻を

表示します。

最終更新日
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説明フィールド

トグルを使用して、ルートピアリングを有効/
アタッチ、または無効/デタッチします。ルー
トピアリングを有効にすると、そのルートピ

アリングで定義されたサービスネットワーク

がサービスリーフに接続されます。

ルートピアリングが接続されているか、有効

になっている場合、トグルは青色に変わりま

す。

[編集（Edit）]アイコンをクリックしてルート
ピアリングを編集します。

アクション

サービスノードのバックアップと復元

サービスノードレベルでデータをバックアップするには、[エクスポート（Export）]アイコ

ン をクリックして、サービスノードに関するデータを Excelファイルにエクスポートしま
す。すべてのサービスノード、それぞれのルートピアリング、およびサービスポリシーに関

するデータがエクスポートされます。

また、[インポート（Import）]アイコン をクリックして、サービスノードに関するデータ

をExcelファイルからインポートして、サービスノードレベルのデータを復元することもでき
ます。
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[サービスノードの編集（Edit Service Node）]アイコンの横にある [エクスポート（Export）]

アイコン をクリックして、特定のサービスノードのデータをエクスポートすることもでき

ます。

ファブリックのバックアップと復元

Easyファブリックと親MSDファブリックのバックアップ中に、サービスノード接続、ルート
ピアリング、およびサービスポリシー構成（構成されたACLやルートマップなど）が、ファ
ブリック、VRF、およびテナントネットワークインテントの一部として保存されます。ただ
し、サービスノード、ルートピアリング、サービスポリシーの定義は保存されません。[制御
（Control）] > [サービス（Services）]ウィンドウのサービスノードレベルで [エクスポート
（Export）]アイコンをクリックして、サービスデータをバックアップすることが推奨されて
います。Easyファブリックと親MSDファブリックの復元中に、サービスデータは、[制御
（Control）] > [サービス（Services）]ウィンドウからサービスノードレベルで [インポート
（Import）]アイコンをクリックすることで復元できます。サービスノード接続、ルートピア
リング、およびサービスポリシー構成は、関連付けられたファブリック、VRF、およびテナン
トネットワークインテントとともに復元されます。

既存環境の移行

ブラウンフィールド移行中に、ネットワークとVRFに関連付けられたACLやルートマップな
どのL4-L7サービス構成は、テナントネットワークとVRFプロファイルにリンクされたスイッ
チの自由形式ポリシーでキャプチャされます。ブラウンフィールド移行の結果として、サービ

スノード、ルートピアリング、またはサービスポリシーは自動生成されません。新しいサー

ビスポリシーを同じテナントネットワークまたはVRFに適用する場合は、キャプチャされた
自由形式の構成を削除すると、構成のコンプライアンスによって、後で展開できる必要なCLI
が生成されます。

監査履歴

Cisco DCNMリリース 11.5(1)から、[サービスノード（Service Nodes）]ウィンドウの [監査
（Audit）]アイコンをクリックして、[監査履歴（Audit History）]ウィンドウを表示します。
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[監査履歴（Audit History）]ウィンドウの [監査ログ（Audit Logs）]テーブルには、実行された
すべてのアクションに関する情報が表示されます。監査ログは、次のアクションが実行された

ときに生成されます。

•サービスノード、ルートピアリング、およびサービスポリシーの作成

•サービスノード、ルートピアリング、およびサービスポリシーの削除

•サービスノード、ルートピアリング、およびサービスポリシーの更新

•ルートピアリングの接続と切断、およびサービスポリシー

•ルートピアリングおよびサービスポリシーの展開

この監査ログは、アクションを実行したユーザの名前、ユーザのロール、実行されたアクショ

ン、アクションが実行されたエンティティ、アクションの詳細、ステータス、およびアクショ

ンが実行されました。

各列で検索を実行するには、必要な列の検索アイコンをクリックし、検索文字列を入力しま

す。

各行の詳細を表示するには、ユーザ名の横にある [+]アイコンをクリックします。

このウィンドウのデータをExcelファイルにエクスポートするには、[エクスポート（Export）]
アイコンをクリックします。

監査ログテーブルのフィールドを選択的に非表示または表示するには、[エクスポート（export）]
アイコンの隣にある歯車アイコンをクリックして、監査ログテーブルに表示する必要がある

フィールドを選択します。

古い監査レポートを削除するには、最大保持日を指定して、削除を確認します。監査ログエン

トリを削除できるのは管理者ロールを持つユーザーのみであることに注意してください。

最新の監査ログを表示するには、[監査ログ（AuditLogs）]テーブルの上にある [更新（Refresh）]
アイコンをクリックします。
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第 23 章

L4-L7サービスのユースケース

•ユースケース：ポリシーベースのルーティングを使用したテナント内ファイアウォール,
on page 1059

•ユースケース：eBGPピアリングを使用したテナント間ファイアウォール, on page 1079
•ユースケース：ワンアームロードバランサ, on page 1086

ユースケース：ポリシーベースのルーティングを使用し

たテナント内ファイアウォール
トポロジの詳細については、以下の図を参照してください。

このトポロジでは、Leaf1と Leaf3は vPCペアであり、Source（10.1.10.15）に Source Network
（10.1.10.1/24）で接続されています。サービスリーフは仮想 Firewall ASAに接続され、リー
フ15はDestination（10.1.11.100）に接続されます。このユースケースでは、送信元ネットワー
クは「クライアント」を指し、宛先は「サーバー」を指します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1059



Sourceから Destinationへ横断するトラフィックはすべて外部サービスネットワークに送られ
る必要があり、ファイアウォールはトラフィックを許可または拒否する機能を実行します。そ

の後、このトラフィックは内部サービスネットワークにルーティングされ、宛先ネットワーク

に送信されます。トポロジはステートフルであるため、宛先から送信元に戻ってくるトラフィッ

クは同じパスをたどります。

次に、DCNMでサービスリダイレクトを実行する方法を見てみましょう。

•この使用例では、Site_A VXLANファブリックをプロビジョニングする方法について
は説明していません。このトピックの詳細については、『Cisco Nexus LANファブ
リックの構成ガイド』を参照してください。

•このユースケースは、サービスノード（ファイアウォールまたはロードバランサ）
の構成には対応していません。

Note

[制御（Control）] > [ファブリック（Fabrics）] > [サービス（Services）]の順に選択します。

このユースケースは、次の手順で構成されます。

1.サービスノードの作成

Procedure

ステップ 1 [範囲（Scope）]ドロップダウンリストから、Site_Aを選択します。

ステップ 2 [追加（Add）]アイコン（[サービスノード（Service Nodes）]ウィンドウ）をクリックしま
す。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1060

L4レイヤ7サービスのネットワークプロビジョニング

1.サービスノードの作成



ステップ 3 ノード名を入力し、[ファイアウォール（Firewall）]を指定します（[タイプ（Type）]ドロッ
プダウンボックス）。[サービスノード名（Service Node Name）]は一意である必要がありま
す。

ステップ 4 [フォームファクター（Form Factor）]ドロップダウンリストから、[仮想（Virtual）]を選択
します。

ステップ 5 [スイッチの接続（Switch Attachment）]セクションで、[外部ファブリック（External Fabric）]
ドロップダウンリストから、サービスノード（たとえば、ASAファイアウォール）が配置さ
れている外部ファブリックを選択します。サービスノードは外部ファブリックに属している必

要があることに注意してください。これは、サービスノードを作成する際の前提条件です。

ステップ 6 サービスリーフに接続するサービスノードのインターフェイス名を入力します。
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ステップ 7 サービスリーフである接続されたスイッチと、サービスリーフ上の対応するインターフェイ

スを選択します。

ステップ 8 service_link_trunkテンプレートを選択します。DCNMは、トランク、ポートチャネル、およ
び vPCリンクテンプレートをサポートします。[リンクテンプレート（Link Template）]ド
ロップダウンリストで使用可能なリンクテンプレートは、選択した [接続スイッチインター
フェイス（Attached Switch Interface）]のタイプに基づいてフィルタリングされます。

ステップ 9 必要に応じて、[一般パラメータ（General Parameters）]と [詳細（Advanced）]パラメータを
指定します。一部のパラメータには、デフォルト値が事前に入力されています。

ステップ 10 [次へ（Next）]をクリックして、作成したサービスノードを保存します。

2.ルートピアリングの作成
サービスリーフとサービスノード間のピアリングを構成しましょう。
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Procedure

ステップ 1 ピアリング名を入力し、[テナント内ファイアウォール（Intra-Tenant Firewall）]を [展開
（Deployment）]ドロップダウンリストから選択します。

ステップ 2 [内部ネットワーク（Inside Network）]で、[VRF]ドロップダウンリストから既に存在してい
る VRFを選択し、[内部ネットワーク（Inside Network）]を [ネットワークタイプ（Network
Type）]で選択します。

[サービスネットワーク（Service Network）]の名前を入力し、[Vlan ID]を指定します。[提案
（Propose）]をクリックして、DCNMが次に使用可能な VLAN IDをファブリック設定で指定
されたサービスネットワーク VLAN IDの範囲からフェッチできるようにすることもできま
す。デフォルトの[サービスネットワークテンプレート（Service Network Template）]は
Service_Network_Universalです。

[一般パラメータ]タブで、サービスネットワークのゲートウェイアドレスを指定します。[ネ
クストホップ IPアドレス（Next Hop IP Address）]を指定します。このネクストホップアド
レスは、「内部サービスネットワーク」サブネット内にある必要があります。[詳細設定
（Advanced）]タブの、デフォルトの [ルーティングタグ（Routing Tag）]値は 12345です。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1063

L4レイヤ7サービスのネットワークプロビジョニング

2.ルートピアリングの作成



ステップ 3 [外部ネットワーク（Outside Network）]で必要なパラメータを指定し、[リバーストラフィッ
クのネクストホップ IPアドレス（Next Hop IP Address for Reverse Traffic）]を指定します。
リバーストラフィックのこのネクストホップアドレスは、「外部サービスネットワーク」サ

ブネット内にある必要があります。
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ステップ 4 [次へ（Next）]をクリックして、作成したルートピアリングを保存します。

3.サービスポリシーの作成

Procedure

ステップ 1 ポリシーの名前を指定し、[ピアリング名（Peering Name）]ドロップダウンリストからルート
ピアリングを選択します。
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ステップ 2 [送信元 VRF名（Source VRF Name）]および [接続先 VRF名（Destination VRF Name）]ド
ロップダウンリストから、送信元および接続先VRFを選択します。テナント内ファイアウォー
ル展開の送信元と宛先の VRFは同じである必要があります。

ステップ 3 [送信元ネットワーク（Source Network）]および [接続先ネットワーク（Destination Network）]
ドロップダウンリストから、送信元ネットワークと接続先ネットワークを選択するか、[制御
（Control）] > [ファブリック（Fabrics）] > [ネットワーク（Networks）]ウィンドウで定義さ
れたネットワークサブネット内にある送信元ネットワークまたは接続先ネットワークを指定し

ます。

ステップ 4 ネクストホップおよびリバースネクストホップのフィールドは、ルートピアリングの作成中
に入力された値に基づいて入力されます。[リバースネクストホップ IPアドレス（Reverse
Next Hop IP Address）]フィールドの横にあるチェックボックスをオンにして、リバーストラ
フィックに対するポリシーの適用を有効にします。

ステップ 5 ポリシーテンプレートの [一般パラメータ（General Parameters）]タブで、[ip]を [プロトコ
ル（Protocol）]ドロップダウンリストから選択します。また、[任意（any）]を [送信元ポート
（Source Port）]および [宛て先ポート（Destination Port）]フィールドで指定します。
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[ip]および [icmp]プロトコルの場合、[任意（any）]の送信元ポートと宛て先ポートが
常に ACL生成に使用されます。別のプロトコルを選択して、対応する送信元ポート
と宛先ポートを指定することもできます。DCNMは、既知のポート番号をスイッチで
必要な形式に一致するように変換します。たとえば、ポート 80を「www」に変換で
きます。

Note

ステップ 6 [詳細（Advanced）]タブでは、デフォルトで、[ルートマップアクション（Route Map Action）]
には [permit（許可）]、 [ネクストホップオプション（Next Hop Option）]には [none（なし）]
が選択されています。必要に応じて、これらの値を変更し、ACL名とルートマップの一致シー
ケンス番号をカスタマイズできます。詳細については、『レイヤ 4～レイヤ 7サービス構成ガ
イド』の「テンプレート」を参照してください。
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ステップ 7 [作成（Create）]をクリックして、作成したサービスポリシーを保存します。

これで、リダイレクトのフローを実行して指定する手順は完了です。

4.ルートピアリングを展開する

Procedure

ステップ 1 [サービスノード（Service Nodes）]ウィンドウの [ルートピアリング（Route Peering）]タブ
で、必要なピアリングを選択します。

ステップ 2 [アクション（Action）]の下のトグルボタンをクリックして、サービスネットワークをサービ
スリーフに接続します。

ステップ 3 [プレビュー（Preview）]をクリックして、サービスリーフにプッシュされる構成を表示しま
す。
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以前は、内部および外部のサービスネットワークを作成していました。サービスリーフにプッ

シュされるこれらのネットワーク構成を表示できます。

ステップ 4 [閉じる（Close）]をクリックして、[ルートピアリングのプレビュー（Preview Route Peering）]
ウィンドウを閉じます。

ステップ 5 [サービスノード（Service Nodes）]ウィンドウで [展開（Deploy）]をクリックして、接続さ
れたスイッチ（ルートピアリング用のサービスリーフ）に構成を展開します。

ポップアップウィンドウの [展開（Deploy）]ボタンをクリックして、展開を確認します。
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ステップ 6 最新のピアリング構成のアタッチメントと展開のステータスについては、[更新（Refresh）]ア
イコンをクリックします。

5.サービスポリシーの展開
サービスポリシーを展開するには、次の手順を実行します。このポリシーの対応する構成は、

送信元および接続先ネットワークが接続されているスイッチおよびサービスリーフに展開され

ます。

Procedure

ステップ 1 [サービスポリシー（Service Policy）]タブで、必要なポリシーの横にあるチェックボックスを
選択します。

ステップ 2 [アクション（Action）]の下のトグルボタンをクリックして、このポリシーを有効にします。

ステップ 3 [プレビュー（Preview）]をクリックして、選択したネットワークの構成を表示します。
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ステップ 4 ドロップダウンリストからスイッチと送信元、接続先、またはサービスネットワークを選択し
て、選択したスイッチ上の特定の送信元、接続先、またはサービスネットワークの目的の構成

を表示します。このウィンドウでは、ルートマップで作成されるアクセスリストがあることが

わかります。この構成は SVIにプッシュされます。

[閉じる（Close）]をクリックして、[サービスポリシーのプレビュー（Preview Service Policy）]
ウィンドウを閉じます。

ステップ 5 [サービスノード（Service Nodes）]ウィンドウで [展開（Deploy）]をクリックして、接続さ
れたスイッチ（サービスリーフ）に構成を展開します。

ポップアップウィンドウの [展開（Deploy）]ボタンをクリックして、展開を確認します。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1071

L4レイヤ7サービスのネットワークプロビジョニング

5.サービスポリシーの展開



ステップ 6 最新のポリシーアタッチメントと展開のステータスについては、[更新（Refresh）]アイコン
をクリックします。

このポリシーは、送信元ネットワークと接続先ネットワークが接続されているスイッチ、およ

びサービスリーフにプッシュされます。ポリシーをプッシュすると、ステータス列に [In-Sync]
と表示されます。

6.統計情報を表示する
それぞれのリダイレクトポリシーが展開されたので、pingトラフィックはファイアウォール
にリダイレクトされます。

DCNMでこのシナリオを視覚化するには、[Stats]列の下にあるアイコンをクリックします。
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指定した時間範囲のポリシーの累積統計を表示できます。

送信元スイッチの転送トラフィック、接続先スイッチのリバーストラフィック、およびサービ

ススイッチの両方向のトラフィックの統計が表示されます。

7. Fabric Builderでのトラフィックフローの表示
外部ファブリックのサービスノードはサービスリーフにアタッチされ、この外部ファブリッ

クはファブリックビルダの DCNMトポロジでクラウドアイコンとして表示されます。
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Procedure

ステップ 1 サービスリーフをクリックし、[さらにフローを表示（Show more flows）]をクリックします。
リダイレクトされたフローを確認できます。
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ステップ 2 [詳細（Details）]（[サービスフロー（Service Flows）]ウィンドウ）をクリックして、付属ファ
イルの詳細を表示します。
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8.[トポロジ（Topology）]ウィンドウでの宛先へリダイレクトされたフ
ローの視覚化

Procedure

ステップ 1 [トポロジ（Topology）]をクリックし、リーフをクリックして、宛先にリダイレクトされたフ
ローを視覚化します。
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ステップ 2 ドロップダウンリストから[リダイレクトされたフロー（Redirected Flows）]を選択します。
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ステップ 3 ドロップダウンリストからポリシーを選択するか、検索フィールドにポリシー名、送信元ネッ
トワーク、および接続先ネットワークを入力して検索を開始します。検索フィールドへの入力

を始めると、自動的に補完されます。

送信元ネットワークと接続先ネットワークが接続され、フローがリダイレクトされたスイッチ

は、強調表示されます。

ステップ 4 サービスノードは、トポロジウィンドウのリーフスイッチに点線で接続されているように表
示されます。点線にカーソルを合わせると、インターフェイスの詳細が表示されます。
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送信元からのトラフィックは、ファイアウォールが構成されているサービスリーフを横断しま

す。

ファイアウォールルールに基づいて、トラフィックは宛先であるリーフ 15に到達することが
許可されます。

ユースケース：eBGPピアリングを使用したテナント間
ファイアウォール

トポロジの詳細については、以下の図を参照してください。
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このトポロジでは、es-leaf1と es-leaf2が vPCボーダーリーフスイッチです。

次に、DCNMでサービスリダイレクトを実行する方法を見てみましょう。

[制御（Control）] > [ファブリック（Fabrics）] > [サービス（Services）]の順に選択します。

このユースケースは、次の手順で構成されます。

•一部の手順は、テナント内ファイアウォール展開のユースケースで示されている手順
に似ているため、そのユースケースへの参照リンクが含められています。

•サービスポリシーは、テナント間ファイアウォールの展開には適用されません。

Note

1.サービスノードの作成

Procedure

ステップ 1 [範囲（Scope）]ドロップダウンリストから、[Site_A]を選択します。

ステップ 2 [追加（Add）]アイコン（[サービスノード（Service Nodes）]ウィンドウ）をクリックしま
す。
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ステップ 3 ノード名を入力し、[ファイアウォール（Firewall）]を指定します（[タイプ（Type）]ドロッ
プダウンボックス）。[サービスノード名（Service Node Name）]は一意である必要がありま
す。

ステップ 4 [フォームファクター（Form Factor）]ドロップダウンリストから、[仮想（Virtual）]を選択
します。

ステップ 5 [スイッチの接続（Switch Attachment）]セクションで、[外部ファブリック（External Fabric）]
ドロップダウンリストから、サービスノード（たとえば、ASAファイアウォール）が配置さ
れている外部ファブリックを選択します。サービスノードは外部ファブリックに属している必

要があることに注意してください。これは、サービスノードを作成する際の前提条件です。

ステップ 6 サービスリーフに接続するサービスノードのインターフェイス名を入力します。

ステップ 7 サービスリーフである接続されたスイッチと、サービスリーフ上の対応するインターフェイ

スを選択します。

ステップ 8 service_link_trunkテンプレートを選択します。DCNMは、トランク、ポートチャネル、およ
び vPCリンクテンプレートをサポートします。[リンクテンプレート（Link Template）]ド
ロップダウンリストで使用可能なリンクテンプレートは、選択した [接続スイッチインター
フェイス（Attached Switch Interface）]のタイプに基づいてフィルタリングされます。

ステップ 9 必要に応じて、[一般パラメータ（General Parameters）]と [詳細（Advanced）]パラメータを
指定します。一部のパラメータには、デフォルト値が事前に入力されています。
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ステップ 10 [次へ（Next）]をクリックして、作成したサービスノードを保存します。

その他のサンプルスクリーンショットについては、ポリシーベースルーティング使

用例の、テナント内ファイアウォールの1.サービスノードの作成, on page 1060を参照
してください。

Note

2.ルートピアリングの作成
サービスリーフとサービスノード間のピアリングを構成しましょう。

Procedure

ステップ 1 ピアリング名を入力し、[テナント間ファイアウォール（Inter-Tenant Firewall）]を [展開
（Deployment）]ドロップダウンリストから選択します。[ピアリングオプション（Peering
Option）]ドロップダウンリストから、[eBGPダイナミックピアリング（eBGP Dynamic
Peering）]を選択します。

ステップ 2 [内部ネットワーク（Inside Network）]で、[VRF]ドロップダウンリストから既に存在するVRF
を選択し、[内部ネットワーク（Inside Network）]を [ネットワークタイプ（Network Type）]
で選択します。

[サービスネットワーク（Service Network）]の名前を入力し、[Vlan ID]を指定します。[提案
（Propose）]をクリックして、DCNMが次に使用可能な VLAN IDをファブリック設定で指定
されたサービスネットワーク VLAN IDの範囲からフェッチできるようにすることもできま
す。デフォルトの[サービスネットワークテンプレート（Service Network Template）]は
Service_Network_Universalです。

[一般パラメータ]タブで、サービスネットワークのゲートウェイアドレスを指定します。[ネ
クストホップ IPアドレス（Next Hop IP Address）]を指定します。このネクストホップアド
レスは、「内部サービスネットワーク」サブネット内にある必要があります。[詳細設定
（Advanced）]タブの、デフォルトの [ルーティングタグ（Routing Tag）]値は 12345です。

ステップ 3 eBGPダイナミックピアリングのデフォルトのピアリングテンプレートは、service_ebgp_route
です。

[一般パラメータ（General Parameters）]タブで、[ネイバー IPv4（Neighbor IPv4）]アドレ
ス、[ループバック IP（Loopback IP）]アドレス、および [vPCピアのループバック IP（vPC
Peer’s Loopback IP）]アドレスを指定します。ボーダースイッチは vPCペアです。
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ステップ 4 [詳細設定（Advanced）]タブで、[ローカル ASN（Local ASN）]を指定し、[ホストルートの
アドバタイズ（Advertise Host Routes）]チェックボックスをオンにします。このローカルASN
値は、スイッチのシステム ASNを上書きするために使用され、ルーティングループを回避す
るために必要です。

[ホストルートのアドバタイズ（Advertise Host Routes）]チェックボックスがオンになってい
る場合、/32および /128ルートがアドバタイズされます。このチェックボックスが選択されて
いない場合、プレフィックスルートがアドバタイズされます。

デフォルトでは、[インターフェイスの有効化（Enable Interface）]チェックボックスがオンに
なっています。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1083

L4レイヤ7サービスのネットワークプロビジョニング

2.ルートピアリングの作成



ステップ 5 [外部ネットワーク（Outside Network）]で必要なパラメータを指定し、[リバーストラフィッ
クのネクストホップ IPアドレス（Next Hop IP Address for Reverse Traffic）]を指定します。
リバーストラフィックのこのネクストホップアドレスは、「外部サービスネットワーク」サ

ブネット内にある必要があります。

ステップ 6 eBGPダイナミックピアリングのデフォルトのピアリングテンプレートは、service_ebgp_route
です。

[一般パラメータ（General Parameters）]タブの、[ネイバー IPv4（Neighbor IPv4）]アドレ
ス、[ループバック IP（Loopback IP）]アドレス、および [vPCピアのループバック IP（vPC
Peer’s Loopback IP）]アドレスです。リーフスイッチは vPCペアです。

ステップ 7 [詳細設定（Advanced）]タブで、[ローカル ASN（Local ASN）]を指定し、[ホストルートの
アドバタイズ（Advertise Host Routes）]チェックボックスをオンにします。このローカルASN
値は、スイッチのシステム ASNを上書きするために使用され、ルーティングループを回避す
るために必要です。

[ホストルートのアドバタイズ（Advertise Host Routes）]チェックボックスがオンになってい
る場合、/32および /128ルートがアドバタイズされます。このチェックボックスが選択されて
いない場合、プレフィックスルートがアドバタイズされます。

デフォルトでは、[インターフェイスの有効化（Enable Interface）]チェックボックスがオンに
なっています。
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ステップ 8 [次へ（Next）]をクリックして、作成したルートピアリングを保存します。

3.ルートピアリングを展開する
テナント内ファイアウォール展開のユースケースの 4.ルートピアリングを展開する, on page
1068を参照してください。[InterTenantFW]が [展開（Deployment）]の下に表示されているこ
とに注意してください。

このユースケースの vPCボーダーリーフの BGP設定を以下に示します。

router bgp 12345
router-id 10.2.0.1
address-family l2vpn evpn
advertise-pip
neighbor 10.2.0.4
remote-as 12345
update-source loopback0
address-family l2vpn evpn
send-community
send-community extended

vrf myvrf_50001
address-family ipv4 unicast
advertise l2vpn evpn
redistribute direct route-map fabric-rmap-redist-subnet
maximum-paths ibgp 2
address-family ipv6 unicast
advertise l2vpn evpn
redistribute direct route-map fabric-rmap-redist-subnet
maximum-paths ibgp 2
neighbor 192.168.32.254
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remote-as 9876
local-as 65501 no-prepend replace-as // Note: This configuration corresponds to the

Local ASN template parameter value of the service_ebgp_route template of the inside
network with VRF myvrf_50001. The no-prepend replace-as keyword is generated along with
the local-as command.
update-source loopback2
ebgp-multihop 5
address-family ipv4 unicast
send-community
send-community extended
route-map extcon-rmap-filter-allow-host out

vrf myvrf_50002
address-family ipv4 unicast
advertise l2vpn evpn
redistribute direct route-map fabric-rmap-redist-subnet
maximum-paths ibgp 2
address-family ipv6 unicast
advertise l2vpn evpn
redistribute direct route-map fabric-rmap-redist-subnet
maximum-paths ibgp 2
neighbor 32.32.32.254
remote-as 9876
local-as 65502 no-prepend replace-as // Note: This configuration corresponds to the

Local ASN template parameter value of the service_ebgp_route template of the outside
network with VRF myvrf_50002. The no-prepend replace-as keyword is generated along with
the local-as command.
update-source loopback3
ebgp-multihop 5
address-family ipv4 unicast
send-community
send-community extended
route-map extcon-rmap-filter-allow-host out

このユースケースの vPCスイッチ es-leaf1のループバックインターフェイス設定を以下に示し
ます。構成のループバックインターフェイスは、service_ebgp_routeテンプレートの「ループ
バック IP」パラメータに対応します。[ループバック IP（Loopback IP）]パラメータ値
（[service_ebgp_route]テンプレートで指定されたもの）を使用して、2つの個別の VRFイン
スタンスの各vPCスイッチに2つのループバックインターフェイスが自動的に作成されます。

interface loopback2
vrf member myvrf_50001
ip address 60.1.1.60/32 tag 12345
interface loopback3
vrf member myvrf_50002
ip address 61.1.1.60/32 tag 12345

vPCピアスイッチ es-leaf2のループバックインターフェイス設定：

interface loopback2
vrf member myvrf_50001
ip address 60.1.1.61/32 tag 12345
interface loopback3
vrf member myvrf_50002
ip address 61.1.1.61/32 tag 12345

ユースケース：ワンアームロードバランサ
トポロジの詳細については、以下の図を参照してください。
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このトポロジでは、es-leaf1と es-leaf2が vPCリーフです。

次に、DCNMでサービスリダイレクトを実行する方法を見てみましょう。

[制御（Control）] > [ファブリック（Fabrics）] > [サービス（Services）]の順に選択します。

このユースケースは、次の手順で構成されます。

一部の手順は、テナント内ファイアウォール展開のユースケースで示されている手順に

似ているため、そのユースケースへの参照リンクが含められています。

Note

1.サービスノードの作成

Procedure

ステップ 1 [範囲（Scope）]ドロップダウンリストから、Site_Aを選択します。

ステップ 2 [追加（Add）]アイコン（[サービスノード（Service Nodes）]ウィンドウ）をクリックしま
す。
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ステップ 3 ノード名を入力し、[ロードバランサ（Load Balancer）]を指定します（[タイプ（Type）]ド
ロップダウンボックス）。[サービスノード名（Service Node Name）]は一意である必要があ
ります。

ステップ 4 [フォームファクター（Form Factor）]ドロップダウンリストから、[仮想（Virtual）]を選択
します。

ステップ 5 [スイッチの接続（Switch Attachment）]セクションで、[外部ファブリック（External Fabric）]
ドロップダウンリストから、サービスノード（たとえば、ASAファイアウォール）が配置さ
れている外部ファブリックを選択します。サービスノードは外部ファブリックに属している必

要があることに注意してください。これは、サービスノードを作成する際の前提条件です。

ステップ 6 サービスリーフに接続するサービスノードのインターフェイス名を入力します。

ステップ 7 サービスリーフである接続されたスイッチと、サービスリーフ上の対応するインターフェイ

スを選択します。

ステップ 8 service_link_trunkテンプレートを選択します。DCNMは、トランク、ポートチャネル、およ
び vPCリンクテンプレートをサポートします。[リンクテンプレート（Link Template）]ド
ロップダウンリストで使用可能なリンクテンプレートは、選択した [接続スイッチインター
フェイス（Attached Switch Interface）]のタイプに基づいてフィルタリングされます。

ステップ 9 必要に応じて、[一般パラメータ（General Parameters）]と [詳細（Advanced）]パラメータを
指定します。一部のパラメータには、デフォルト値が事前に入力されています。
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ステップ 10 [次へ（Next）]をクリックして、作成したサービスノードを保存します。

その他のサンプルスクリーンショットについては、ポリシーベースルーティング使

用例の、テナント内ファイアウォールの1.サービスノードの作成, on page 1060を参照
してください。

Note

2.ルートピアリングの作成
サービスリーフとサービスノード間のピアリングを構成しましょう。このユースケースでは、

静的ルートピアリングを設定します。

Procedure

ステップ 1 ピアリング名を入力し、[ワンアームモード（One-Arm Mode）]を選択します（[展開
（Deployment）]ドロップダウンリスト）。また、[ピアリングオプション（Peering Option）]
ドロップダウンリストから、[静的ピアリング（Static Peering）]を選択します。

ステップ 2 [最初のアーム（First Arm）]で、必要な値を指定します。[VRF]ドロップダウンリストからす
でに存在するVRFを選択し、[最初のアーム（First Arm）]を [ネットワークタイプ（Network
Type）]から選択します。

ステップ 3 [サービスネットワーク（Service Network）]の名前を入力し、[Vlan ID]を指定します。[提案
（Propose）]をクリックして、DCNMが次に使用可能な VLAN IDをファブリック設定で指定
されたサービスネットワーク VLAN IDの範囲からフェッチできるようにすることもできま
す。デフォルトの[サービスネットワークテンプレート（Service Network Template）]は
Service_Network_Universalです。

[一般パラメータ]タブで、サービスネットワークのゲートウェイアドレスを指定します。[ネ
クストホップ IPアドレス（Next Hop IP Address）]を指定します。このネクストホップアド
レスは、最初のアームのサブネット内にある必要があります。[詳細設定（Advanced）]タブ
の、デフォルトの [ルーティングタグ（Routing Tag）]値は 12345です。
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ステップ 4 デフォルトの [ピアリングテンプレート（Peering Template）]は service_static_routeです。必
要に応じて、[静的ルート（Static Routes）]フィールドにルートを追加します。

ステップ 5 リバーストラフィックの [ネクストホップ IPアドレス（Next Hop IP Address）]を指定しま
す。

ステップ 6 [次へ（Next）]をクリックして、作成したルートピアリングを保存します。

3.サービスポリシーの作成
Intra-Tenantファイアウォール展開のユースケースの 3.サービスポリシーの作成, on page 1065を
参照してください。

4.ルートピアリングを展開する
テナント内ファイアウォール展開のユースケースの 4.ルートピアリングを展開する, on page
1068を参照してください。[OneArmADC]が [展開（Deployment）]の下に表示されていること
に注意してください。

5.サービスポリシーの展開
テナント内ファイアウォール展開のユースケースの5.サービスポリシーの展開, onpage1070を
参照してください。ただし、このロードバランサのユースケースには2台のサーバーがあるた
め、サーバーネットワークごとに 2つのサービスポリシーを定義する必要があります。
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6.統計情報を表示する
テナント内ファイアウォール展開のユースケースの6.統計情報を表示する, on page 1072を参照
してください。

7. Fabric Builderでのトラフィックフローの表示
テナント内ファイアウォール展開のユースケースの 7. Fabric Builderでのトラフィックフロー
の表示, on page 1073を参照してください。

8.[トポロジ（Topology）]ウィンドウでの宛先へリダイレクトされたフ
ローの視覚化

テナント内ファイアウォール展開のユースケースの 8. [トポロジ（Topology）]ウィンドウでの
宛先へリダイレクトされたフローの視覚化, on page 1076を参照してください。

サービスリーフの VRF構成は以下のとおりです。

interface Vlan2000
vrf member myvrf_50001
ip policy route-map rm_myvrf_50001

interface Vlan2306
vrf member myvrf_50001
vrf context myvrf_50001
vni 50001
ip route 55.55.55.55/32 192.168.50.254 // Note: This is the static route
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn
address-family ipv6 unicast
route-target both auto
route-target both auto evpn

router bgp 12345
vrf myvrf_50001
address-family ipv4 unicast
advertise l2vpn evpn
redistribute direct route-map fabric-rmap-redist-subnet
redistribute static route-map fabric-rmap-redist-static
maximum-paths ibgp 2
address-family ipv6 unicast
advertise l2vpn evpn
redistribute direct route-map fabric-rmap-redist-subnet
redistribute static route-map fabric-rmap-redist-static
maximum-paths ibgp 2
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第 VI 部

パブリッククラウドの接続
• Ciscoデータセンターとパブリッククラウドの接続（1095ページ）





第 24 章

Ciscoデータセンターとパブリッククラウ
ドの接続

• Ciscoデータセンターとパブリッククラウドの接続（1095ページ）

Ciscoデータセンターとパブリッククラウドの接続
このセクションでは、Cisco DCNMでプロビジョニングされた VXLAN EVPNファブリックか
らMicrosoft Azureパブリッククラウドへのパブリッククラウド接続を可能にする機能につい
て説明します。レイヤ 3接続により、オンプレミスのワークロードとMicrosoft Azureクラウド
間のシームレスで安全な通信が保証されます。接続は、Cisco DCNMによって管理されるシス
コクラウドサービスルータ 1000v（Cisco CSR 1000v）を介してプロビジョニングされます。
コントロールプレーンには BGP EVPNが採用され、データプレーンには VXLANが採用され
ています。オンプレミスのCisco CSR 1000vとパブリッククラウドのCisco CSR 1000vの間に、
セキュアな IPsecトンネルが確立されます。

Cisco DCNMは、 Cisco CSR 1000vの検出と管理をサポートします。この機能は、Cisco
DCNMリリース 11.2(1)のプレビュー機能です。Cisco DCNMリリース 11.3(1)へのインラ
インアップグレード後、この機能はデフォルトで有効になります。

（注）
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トポロジ概要
図 11 :トポロジの概要

オンプレミスのデータセンターには、必要なスイッチがあります。これらのスイッチの 1つ
は、パブリッククラウドへのWAN接続向けに、コアルータとインターフェイス接続するボー
ダーゲートウェイ（BGW）です。Cisco CSR 1000vは、この使用例のコアルータです。このコ
アルータを Cisco DCNMの外部ファブリックにインポートできます。次の図は、採用されて
いるサンプルトポロジを示しています。

この例では、スタンドアロンリーフの背後にある VMと特定のユーザ VNET内のMicrosoft
Azureクラウド内の VMとの間にレイヤ 3接続を提供するために必要なタスクをリストしま
す。

パブリッククラウドには、Cisco CSR 1000v、Microsoft Azureインスタンス、Azure仮想ネット
ワーク（Azure VNet）、および VMがあります。クラウドの Cisco CSR 1000vには、VMとの
インターフェイスがあります。

アンダーレイルーティングと到達可能性を交換するために、2つのコアルータ間で eBGPを使
用しています。VXLANは、オンプレミスの BGWとMicrosoft Azureのコアルータを IPsecト
ンネル経由で接続します。
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このユースケースでは、次のようにセットアップを構成します。

ガイドラインと制約事項

オンプレミスデータセンターとパブリッククラウドを接続するためのガイドラインと制限は

次のとおりです。

• Cisco CSR 1000vシリーズルータは、ルートベースの IPセキュリティ（IPsec）トンネル
インターフェイスをサポートしています。

• Cisco DCNMの VXLAN EVPN Easyファブリックで Cisco Nexus 9000シリーズスイッチま
たは Cisco Nexus 3000シリーズスイッチを使用します。

•このドキュメントで指定されている IPアドレスは、サンプルアドレスです。セットアッ
プに実稼働ネットワークで使用されている IPアドレスが反映されていることを確認しま
す。

前提条件

• Microsoft Azureでアカウントを作成します。

• Microsoft Azureでパブリッククラウドコアルータの VNetを作成します。

• Microsoft Azureに Cisco CSR 1000vを展開します。この Cisco CSR 1000vは、パブリックク
ラウドコアルータです。詳細については、Microsoft Azureでの Cisco CSR 1000vの展開
（1119ページ）を参照してください。

•ボーダーゲートウェイが必要なため、Cisco NX-OSリリース 7.0(3)I7(x)以降のバージョン
をサポートするスイッチを使用します。

•パブリックインターネットにアクセスできるように、DMZまたは同等のゾーン内のCisco
DCNM、スイッチ、Cisco CSR 1000v、およびその他のデバイスをセットアップします。

• VXLAN BGP EVPNデータセンターファブリックアーキテクチャおよび DCNMを介した
構成に精通していること。

• MSDファブリックに精通していること。

設定に必要なさまざまなタスクについては、『Cisco DCNM LANファブリックの構成ガイ

ド』の「制御」の章を参照してください。

（注）

タスクの概要

次のセクションでは、オンプレミスデータセンターとパブリッククラウド間の接続を確立する

ためのタスクの概要を示します。
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オンプレミスデータセンター

1. ポーリング時間を設定します。

2. オンプレミスデータセンター用のスイッチを備えたファブリックを作成し、いずれかのス
イッチに BGWロールを構成します。

3. オンプレミスコアルータの外部ファブリックを作成します。コアルータとしてCisco CSR
1000vを検出します。

4. BGW上のオンプレミスホストとして IPアドレスをシミュレートします。

パブリッククラウド

1. パブリッククラウドコアルータの外部ファブリックを作成します。

2. コアルータであるパブリッククラウドの Cisco CSR 1000vを検出します。

接続

1. MSDファブリックを作成し、以前に作成したファブリックをインポートします。

2. BGWとオンプレミスのコアルータを接続します。

3. オンプレミスコアルータとパブリッククラウドコアルータの間に IPsecトンネルを作成
します。

4. IPsecトンネル上で実行されるコアルータ間に eBGPアンダーレイ接続を作成します。

5. VXLAN EVPNを使用して、BGWとパブリッククラウドコアルータを接続します。

6. ファブリック内の VRFを拡張します。

このセクションの各タスクに含まれる手順については、次のセクションで説明します。

ポーリング時間の設定

Cisco DCNMは、オンプレミスコアルータにクエリを実行し、設定したポーリング時間に応
じてルーティングテーブルの状態を更新します。Cisco DCNM Web UIからのポーリング時間
を設定するには、次の手順を実行します。

Procedure

ステップ 1 [管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバステータス (Server Status)]
を選択します。

[サーバープロパティ（Server Properties）]ウィンドウが表示されます。

ステップ 2 [プライベートクラウドとパブリッククラウドの接続（Private and public cloud connectivity）]
プロパティを見つけます。
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ステップ 3 [private_public_cloud_connectivity.stats.polling_time]フィールドにポーリング時間を設定しま
す。

値はミリ秒単位です。

ステップ 4 [Apply Changes]をクリックします。

ステップ 5 appmgr restart dcnmコマンドを使用して Cisco DCNMを再起動します。

Cisco DCNM Web UIにログインすると、有効になっているプレビュー機能に関する警告が表示
されます。

これはプレビューのみの機能です。この機能は、実稼働環境ではなく、実験用セット

アップでのみ使用することが推奨されています。

Note

CSR1000vを使用したオンプレミスの外部ファブリックのセットアップ
オンプレミスエッジルータの外部ファブリックを作成します。

外部ファブリックの作成

Cisco DCNM Web UIから外部ファブリックを作成するには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]を
選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 [ファブリックの作成（Create Fabric）]をクリックします。

[ファブリックの追加（Add Fabric）]ダイアログボックスが表示されます。

ステップ 3 [ファブリック名（Fabric Name）]フィールドにファブリック名を [CSR-OnPrem]として入力
します。

ステップ 4 [ファブリックテンプレート（Fabric Template）]ドロップダウンリストから
[External_Fabric_11_1]を選択します。
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ステップ 5 [BGP AS #]フィールドに BGP AS番号を入力します。

ステップ 6 [ファブリックモニタモード（Fabric Monitor Mode）]チェックボックスをオフにします。

ステップ 7 [保存（Save）]をクリックします。

ファブリックが作成され、[ファブリックトポロジ（fabric topology）]ウィンドウが表示され
ます。

What to do next

オンプレミスのコアルータを検出します。

オンプレミスコアルータの検出

Cisco CSR 1000vは、オンプレミスのコアルーティングに使用されます。ファブリックトポロ
ジウィンドウでコアルータを検出するには、次の手順を実行します。

Before you begin

コアルータのログイン情報を確認してください。

Procedure

ステップ 1 [アクション（Actions）]ペインで [スイッチの追加（Add switches）]をクリックします。

[インベントリ管理（Inventory Management）]ダイアログボックスが表示されます。

ステップ 2 [既存スイッチの検出（Discover Existing Switches）]タブの次のフィールドに値を入力します。

説明フィールド

コアルータの IPアドレスを入力します。シードIP

ドロップダウンリストから [IOS XE]を選択して、[CSR]ラジ
オボタンをクリックします。

デバイスタイプ（DeviceType）

SSHアクセス向けのコアルータのユーザー名を入力します。ユーザ名

SSHアクセス向けのコアルータのパスワードを入力します。パスワード

すでに検出されているスイッチを検出しようとすると、エラーが表示されます。Note

ステップ 3 [検出の開始（Start Discovery）]をクリックします。

ファブリックトポロジウィンドウが表示され、検出に関するポップアップメッセージが右下

に表示されます。

次に例を示します。<ip-address>検出用に追加されました。
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スイッチの検出には時間がかかる場合があります。Note

ステップ 4 [アクション（Actions）]ペインで [表形式ビュー（Tabular view）]をクリックします。

スイッチとリンクのウィンドウが表示され、スキャンの詳細を確認できます。検出が進行中の

場合、検出ステータスは赤色の [検出中（discovering）]でありその横に警告アイコンが表示さ
れます。

ステップ 5 コアルータの詳細を表示します。

ルーターが検出された後：

•検出ステータスが緑色の [OK]に変わり、横のチェックボックスがオンになります。

• [ファブリックステータス（Fabric Status）]列のルータの値が [同期中（In-Sync）]と表
示されます。

ステップ 6 ファブリックトポロジウィンドウに戻り、トポロジを更新します。

What to do next

ルータのロールを [コアルータ（Core Router）]に設定します。ルータを右クリックして、
[ロールの設定（Set role）] > [コアルータ（Core Router）]を選択します。

BGWを備えたオンプレミスデータセンターの VXLAN EVPNファブリックを設定します。

VXLAN EVPNファブリックの設定
BGWのファブリックを作成します。

VXLAN EVPNファブリックの作成

Cisco DCNM Web UIから VXLAN EVPNファブリックを作成するには、次の手順を実行しま
す。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]を
選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 [ファブリックの作成（Create Fabric）]をクリックします。

[ファブリックの追加（Add Fabric）]ダイアログボックスが表示されます。

ステップ 3 [ファブリック名（Fabric Name）]フィールドにファブリック名を [site2]として入力します。
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ステップ 4 [ファブリックテンプレート（Fabric Template）]ドロップダウンリストから [Easy_Fabric_11_1]
を選択します。

ステップ 5 すべての必須フィールドに値を入力します。

ステップ 6 [保存（Save）]をクリックします。

ファブリックが作成され、[ファブリックトポロジ（fabric topology）]ウィンドウが表示され
ます。

What to do next

このファブリックにスイッチを追加し、いずれかのスイッチに BGWロールを割り当てます。

BGWロールの割り当て

BGWスイッチにロールを割り当てるには、次の手順を実行します。

Before you begin

[site2]ファブリックにスイッチを追加します。

Procedure

ステップ 1 BGWロールを設定する必要があるスイッチを右クリックします。

スイッチで実行できるアクションのリストが表示されます。

ステップ 2 [ロールの設定（Set role）] > [ボーダーゲートウェイ（Border Gateway）]を選択します。

What to do next

パブリッククラウドのファブリックを設定します。

Azureでの CSRを使用した外部ファブリックのセットアップ
パブリッククラウドコアルータの外部ファブリックを作成します。

外部ファブリックの作成

Cisco DCNM Web UIから外部ファブリックを作成するには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]を
選択します。
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[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 [ファブリックの作成（Create Fabric）]をクリックします。

[ファブリックの追加（Add Fabric）]ダイアログボックスが表示されます。

ステップ 3 [ファブリック名（Fabric Name）]フィールドにファブリック名を [CSR-Azure]として入力し
ます。

ステップ 4 [ファブリックテンプレート（Fabric Template）]ドロップダウンリストから
[External_Fabric_11_1]を選択します。

ステップ 5 [BGP AS #フィールド（BGP AS # field）]に BGP AS番号を入力します。

ステップ 6 [ファブリックモニタモード（Fabric Monitor Mode）]チェックボックスをオフにします。

ステップ 7 [保存（Save）]をクリックします。

ファブリックが作成され、[ファブリックトポロジ（fabric topology）]ウィンドウが表示され
ます。

What to do next

このファブリックでパブリッククラウドコアルータを検出します。

コアルータの検出

Cisco CSR 1000vシリーズルータは、パブリッククラウドコアルーティングにも使用されま
す。ファブリックトポロジウィンドウでコアルータを検出するには、次の手順を実行します。

Before you begin

コアルータのログイン情報を確認してください。

Procedure

ステップ 1 [アクション（Actions）]ペインで [スイッチの追加（Add switches）]をクリックします。

[インベントリ管理（Inventory Management）]ダイアログボックスが表示されます。

ステップ 2 [既存スイッチの検出（Discover Existing Switches）]タブの次のフィールドに値を入力します。

説明フィールド

コアルータの IPアドレスを入力します。シードIP

ドロップダウンリストから [IOSXE]を選択して、[CSR]
ラジオボタンをクリックします。

デバイスタイプ（Device Type）

SSHアクセス向けのコアルータのユーザー名を入力し
ます。

ユーザ名
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説明フィールド

SSHアクセス向けのコアルータのパスワードを入力し
ます。

パスワード

すでに検出されているスイッチを検出しようとすると、エラーメッセージが表示され

ます。

Note

ステップ 3 [検出の開始（Start Discovery）]をクリックします。

ファブリックトポロジウィンドウが表示され、右下にスイッチ検出に関するポップアップメッ

セージが表示されます。次に例を示します。 <ip-address> added for discovery

スイッチの検出には時間がかかる場合があります。Note

ステップ 4 [アクション（Actions）]ペインで [表形式ビュー（Tabular view）]をクリックします。

スイッチとリンクのウィンドウが表示され、スキャンの詳細を確認できます。検出が進行中の

場合、検出ステータスは赤色の [検出中（discovering）]でありその横に警告アイコンが表示さ
れます。

ステップ 5 コアルータの詳細を表示します。

ルータの検出後：

•検出ステータスが緑色の [OK]に変わり、横のチェックボックスがオンになります。

• [ファブリックステータス（Fabric Status）]列のルータの値が [同期中（In-Sync）]に変
わります。

ステップ 6 ファブリックトポロジウィンドウに戻り、トポロジを更新します。

What to do next

ルータのロールを [コアルータ（Core Router）]に設定します。ルータを右クリックして、
[ロールの設定（Set role）] > [コアルータ（Core Router）]を選択します。

MSDファブリックを作成し、以前に作成した他のファブリックをそこにインポートします。

MSDファブリックの接続の設定
接続のためにすべてのスタンドアロンファブリックを結合するMSDファブリックを作成しま
す。

MSDファブリックの作成

Cisco DCNM Web UIからMSDファブリックを作成するには、次の手順を実行します。
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Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [ファブリックビルダ（Fabric Builder）]を
選択します。

[ファブリックビルダー（Fabric Builder）]ウィンドウが表示されます。

ステップ 2 [ファブリックの作成（Create Fabric）]をクリックします。

[ファブリックの追加（Add Fabric）]ダイアログボックスが表示されます。

ステップ 3 [ファブリック名（Fabric Name）]フィールドにファブリック名を [Cloud-Connect]として入力
します。

ステップ 4 [ファブリックテンプレート（Fabric Template）]ドロップダウンリストから [MSD_Fabric_11_1]
を選択します。

ステップ 5 すべての必須フィールドに値を入力します。

ステップ 6 [保存（Save）]をクリックします。

ファブリックが作成され、[ファブリックトポロジ（fabric topology）]ウィンドウが表示され
ます。

What to do next

他のファブリックをこのMSDファブリックに移動します。

他のファブリックをMSDファブリックに移動する

他のファブリックをファブリックトポロジウィンドウから [Cloud-Connect]ファブリックに移
動するには、次の手順を実行します。

Procedure

ステップ 1 [アクション（Actions）]ペインで [ファブリックの移動（Move Fabric）]をクリックします。

[ファブリックの移動（Move Fabric）]ダイアログボックスが表示されます。ファブリックの
リストが含まれています。

ステップ 2 [CSR-OnPRem]、[site2]、および [CSR-Azure]ファブリックを選択します。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 ダイアログボックスを閉じて、ファブリックトポロジを更新します。

すべてのメンバーファブリックが [Cloud-Connect]ファブリックに表示されます。
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What to do next

ファブリック間の接続をセットアップします。

接続設定

異なるリンクを使用して、以前に作成したファブリックを接続します。

オンプレミス BGWとオンプレミスコアルータの接続

オンプレミス BGWとオンプレミスコアルータの間にリンクを追加するには、次の手順を実
行します。

Procedure

ステップ 1 [Cloud-Connect]トポロジウィンドウの任意の場所を右クリックします。

ファブリックで実行できるアクションがリストに表示されます。または、ファブリックトポロ

ジウィンドウから、[アクション（Actions）]ペインの [表形式ビュー（Tabular view）]を選択
し、[リンク（Links）]タブをクリックします。

ステップ 2 [リンクの追加（Add Link）]を選択します。

[リンク管理（Link Management）-リンクの追加（Add Link）]ダイアログボックスが表示さ
れます。
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ステップ 3 次のフィールドに値を入力します。

説明フィールド

ドロップダウンリストから [ファブリック間
（Inter-Fabric）]リンクタイプを選択します。

リンクタイプ

ドロップダウンリストから [MULTISITE_UNDERLAY]
リンクサブタイプを選択します。

リンクサブタイプ

ドロップダウンリストから

[csr_ext_multisite_underlay_setup]リンクテンプレート
を選択します。

このテンプレートは、プレビュー機能を有効

にして DCNMを再起動した後にのみ使用で
きます。

Note

リンクテンプレート

ドロップダウンリストから送信元ファブリックとして

[site2]を選択します。
送信元ファブリック

ドロップダウンリストから接続先ファブリックとして

[CSR-OnPrem]を選択します。
接続先ファブリック

ドロップダウンリストから BGWを選択します。送信元デバイス（Source Device）

BGWのインターフェースを選択します。送信元インターフェイス（Source
Interface）

ドロップダウンリストからオンプレミスコアルータを

選択します。

接続先デバイス

ドロップダウンリストからオンプレミスコアルータの

インターフェイスを選択します。

宛先インターフェイス

ステップ 4 [全般（General）]タブの [リンクプロファイル（Link Profile）]エリアにある次のフィールド
に値を入力します。

説明フィールド

サブネットを持つ送信元インターフェイスの IPv4アドレスを入力します。IP_MASK

接続先インターフェイスの IPv4アドレスを入力します。NEIGHBOR_IP

Cisco DCNM Web UIから IPアドレスを確認するには、[制御（Control）] > [ファブリック
（Fabrics）] > [インターフェイス（Interfaces）]を選択します。[範囲（Scope）]ドロップダウ
ンリストからファブリックを選択し、デバイスを検索します。デバイスの IPアドレスが [IP/プ
レフィックス（IP/Prefix）]列に表示されます。

ステップ 5 [保存（Save）]をクリックします。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1107

パブリッククラウドの接続

オンプレミス BGWとオンプレミスコアルータの接続



[ファブリックトポロジ（fabric topology）]ウィンドウが更新されます。site2ファブリックの
オンプレミス BGWと CSR-OnPremファブリックのオンプレミスコアルータの間にリンクが
追加されます。

What to do next

オンプレミスコアルータとパブリッククラウドコアルータを接続します。

IPsecトンネルを使用したオンプレミスコアルータとパブリッククラウドコアルータの
接続

オンプレミスコアルータとパブリッククラウドコアルータの間にリンクを追加するには、次

の手順を実行します。

Procedure

ステップ 1 [Cloud-Connect]トポロジウィンドウの任意の場所を右クリックします。

ファブリックで実行できるアクションがリストに表示されます。または、ファブリックトポロ

ジウィンドウから、[アクション（Actions）]ペインの [表形式ビュー（Tabular view）]を選択
し、[リンク（Links）]タブをクリックします。

ステップ 2 [リンクの追加（Add Link）]を選択します。

[リンク管理（Link Management）-リンクの追加（Add Link）]ダイアログボックスが表示さ
れます。
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ステップ 3 次のフィールドに値を入力します。

説明フィールド

ドロップダウンリストから [ファブリック間（Inter-Fabric）]
リンクタイプを選択します。

リンクタイプ

ドロップダウンリストから [BGP_OVER_IPSEC]リンクサ
ブタイプを選択します。

リンクサブタイプ

ドロップダウンリストから [csr_link_template]リンクテン
プレートを選択します。

リンクテンプレート

ドロップダウンリストから送信元ファブリックとして

[CSR-OnPrem]を選択します。
送信元ファブリック

ドロップダウンリストから接続先ファブリックとして

[CSR-Azure]を選択します。
接続先ファブリック

ドロップダウンリストからオンプレミスコアルータを選択

します。

送信元デバイス（SourceDevice）

オンプレミスコアルータのインターフェイスを選択しま

す。

送信元インターフェイス（Source
Interface）

ドロップダウンリストからパブリッククラウドコアルータ

を選択します。

接続先デバイス

ドロップダウンリストからパブリッククラウドコアルータ

のインターフェイスを選択します。

宛先インターフェイス

ステップ 4 [全般（General）]タブの [リンクプロファイル（Link Profile）]エリアで、IPSecトンネルに
使用されるパスキーを [SHARED_KEY]フィールドに入力します。

ステップ 5 (Optional) [リンクプロファイル（Link Profile）]エリアで、[詳細（Advanced）]タブを選択し
ます。

このタブの下のフィールドには、デフォルト値が入力されています。必要に応じて値を変更し

ます。これにより、2つのコアルータ間で eBGPピアリングが構成されるループバックが作成
されます。

ステップ 6 [保存（Save）]をクリックします。

ファブリックトポロジウィンドウが更新され、[CSR-OnPrem]ファブリックのコアルータと
[CSR-Azure]ファブリックのコアルータの間にリンクが追加されます。

構成内にプッシュするまで、リンクダウンします。Note
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What to do next

オンプレミス BGWとパブリッククラウドコアルータを接続します。

EVPNピアリングを使用したオンプレミス BGWとパブリッククラウドコアルータの接
続

オンプレミスコアルータとパブリッククラウドコアルータの間にリンクを追加するには、次

の手順を実行します。

Procedure

ステップ 1 [Cloud-Connect]トポロジウィンドウの任意の場所を右クリックします。

ファブリックで実行できるアクションがリストに表示されます。または、ファブリックトポロ

ジウィンドウから、[アクション（Actions）]ペインの [表形式ビュー（Tabular view）]を選択
し、[リンク（Links）]タブをクリックします。

ステップ 2 [リンクの追加（Add Link）]を選択します。

[リンク管理（Link Management）-リンクの追加（Add Link）]ダイアログボックスが表示さ
れます。

ステップ 3 次のフィールドに値を入力します。
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説明フィールド

ドロップダウンリストから [ファブリック間
（Inter-Fabric）]リンクタイプを選択します。

リンクタイプ

ドロップダウンリストから [MULTISITE_OVERLAY]リ
ンクサブタイプを選択します。

リンクサブタイプ

ドロップダウンリストから

[csr_ext_evpn_multisite_overlay_setup]リンクテンプレー
トを選択します。

リンクテンプレート

ドロップダウンリストから送信元ファブリックとして

[site2]を選択します。
送信元ファブリック

ドロップダウンリストから接続先ファブリックとして

[CSR-Azure]を選択します。
接続先ファブリック

ドロップダウンリストからオンプレミスBGWを選択しま
す。

送信元デバイス（Source Device）

オンプレミス BGWのループバックインターフェイスを
選択します。

送信元インターフェイス（Source
Interface）

ドロップダウンリストからパブリッククラウドコアルー

タを選択します。

接続先デバイス

ドロップダウンリストからパブリッククラウドコアルー

タのインターフェイスを選択します。

インターフェイスを作成していない場合、接続

先インターフェイスはドロップダウンリストに

表示されないため、接続先インターフェイスを

入力する必要があります。

Note

宛先インターフェイス

ステップ 4 [全般（General）]タブの [リンクプロファイル（Link Profile）]エリアにある次のフィールド
に値を入力します。

説明フィールド

サブネットを持つ送信元インターフェイスの IPv4アドレ
スを入力します。

IP_MASK

接続先インターフェイスの IPv4アドレスを入力します。NEIGHBOR_IP

ステップ 5 [保存（Save）]をクリックします。

ファブリックトポロジウィンドウが更新され、[site2]ファブリックの BGWと [CSR-Azure]
ファブリックのコアルータの間にリンクが追加されます。

構成内にプッシュするまで、リンクダウンします。Note
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What to do next

構成を保存して展開します。

構成の保存と展開

ファブリックトポロジウィンドウで構成を保存して展開するには、次の手順を実行します。

Procedure

ステップ 1 [保存して展開（Save & Deploy）]をクリックします。

[構成の展開（Config Deployment）]ダイアログボックスが表示され、[構成のプレビュー
（Configuration Preview）]ステップが表示されます。BGW、オンプレミスデータセンター、
パブリッククラウドの間で作成されたリンクのインテントが生成されます。

ステップ 2 (Optional) [構成のプレビュー（Preview Config）]列で BGWの反対側のフィールドをクリック
します。

BGWの [構成プレビュー（Config Preview）]ダイアログボックスが表示されます。

ステップ 3 (Optional) [保留中の構成（Pending Config）]列で構成の詳細を表示します。

アンダーレイピアリングとオーバーレイピアリングに関する詳細が含まれています。

ステップ 4 (Optional) [構成のプレビュー（Preview Config）]列でオンプレミスコアルータの反対側の
フィールドをクリックします。
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オンプレミスコアルータの [構成プレビュー（Config Preview）]ダイアログボックスが表示
されます。

ステップ 5 (Optional) [保留中の構成（Pending Config）]列で構成の詳細を表示します。

これには、インターフェイス、IPsecトンネル、共有キー、コアルータ間のBGPピアリング、
および EVPNピアリングに関する詳細が含まれます。すべての BGPトラフィックとデータト
ラフィックがトンネルを通過する必要があることを示すルートマップが追加されます。

ステップ 6 (Optional) [構成のプレビュー（Preview Config）]列でパブリッククラウドコアルータの反対
側のフィールドをクリックします。

オンプレミスコアルータの [構成プレビュー（Config Preview）]ダイアログボックスが表示
されます。

ステップ 7 (Optional) [保留中の構成（Pending Config）]列で構成の詳細を表示します。

これには、オンプレミスコアルータについて説明されている詳細に加えて、VTEPに関する詳
細が含まれています。

ステップ 8 [構成の展開（Deploy Config）]をクリックします。

[構成の展開ステータス（Configuration Deployment Status）]ステップが表示され、構成の展
開ステータスを確認できます。

ステップ 9 正常に展開された後、[閉じる（Close）]をクリックします。

ファブリックトポロジウィンドウが表示されます。IPsecトンネルが起動し、アクティブにな
ります。

展開には時間がかかる場合があります。Note
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What to do next

VRFを拡張して展開します。

VRFの拡張
VRFは、データセンターとパブリッククラウドの間でワークロードを共有できるように拡張さ
れています。

VRFオンプレミスコアルータの展開と拡張

MSDファブリックのファブリックトポロジウィンドウから VRFを拡張してオンプレミスコ
アルータに展開するには、次の手順を実行します。

Procedure

ステップ 1 [保存と展開（Save & Deploy）]アイコンの下にある [オーバーレイファブリック情報（Overlay
Fabric Information）]エリアの [トータル VRF（Total VRF）]リンクをクリックします。

ファブリックの VRFウィンドウの [ネットワーク / VRF選択（Network / VRF Selection）]エ
リアが表示されます。

ステップ 2 オンプレミスコアルータの VRFを選択し、[続行（Continue）]をクリックします。
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VRFウィンドウの [ネットワーク / VRF展開（Network / VRF Deployment）]エリアが表示さ
れます。ファブリックのネットワークトポロジが表示されます。未検出のクラウドを隠すこと

ができます。

ステップ 3 BGWをダブルクリックします。

[VRF拡張アタッチメント（VRF Extension Attachment）]ダイアログボックスが表示されま
す。

ステップ 4 BGWを選択し、[拡張（Extend）]列の下にある編集アイコンをクリックして、マルチサイト
を有効にします。

[拡張（Extend）]列の下にドロップダウンリストが表示されます。

ステップ 5 ドロップダウンリストから [MULTISITE]を選択します。

ステップ 6 ループバック IDとループバック IPv4アドレスをそれぞれの列に入力して、BGWのホストを
シミュレートします。

ステップ 7 [保存（Save）]をクリックします。

ファブリックのネットワークトポロジが表示され、BGWが青色に変わり、展開が保留中であ
ることを示します。

ステップ 8 [プレビュー（Preview）]オプションをクリックします。

[構成のプレビュー（Preview Configuration）]ダイアログボックスが表示されます。EVPN構
成がプッシュされ、ループバックインターフェイスが作成されます。

ステップ 9 [展開（Deploy）]をクリックします。
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What to do next

VRFを作成し、パブリッククラウドに展開します。

パブリッククラウドでの VRFの作成と展開

VRFを拡張して、ファブリックトポロジウィンドウからパブリッククラウドコアルータに展
開するには、次の手順を実行します。

Before you begin

VMが稼働していることを確認します。VMは、パブリッククラウドコアルータに接続する必
要があります。

Procedure

ステップ 1 [ファブリックビルダ（Fabric Builder）]ウィンドウから [CSR-Azure]ファブリックを選択し
ます。

ファブリックトポロジウィンドウが表示されます。

ステップ 2 パブリッククラウドコアルータを右クリックします。

ルータで実行できるアクションのリストが表示されます。

ステップ 3 リストから [ポリシーの表示/編集（View/edit policies）]を選択します。

[ポリシーの表示/編集（View/Edit Policies）]ダイアログボックスが表示されます。

ステップ 4 [ポリシーの追加（Add Policy）]アイコンをクリックします。

[ポリシーの追加（Add Policy）]ダイアログボックスが表示されます。

ステップ 5 [ポリシー（Policy）]ドロップダウンリストから [csr_vrf_evpn]ポリシーを選択します。

ステップ 6 [全般（General）]タブの必須フィールドに値を入力します。

ステップ 7 [保存（Save）]をクリックします。

[ポリシーの表示/編集（View/Edit Policies）]ダイアログボックスが表示されます。

ステップ 8 [すべて表示（View All）]をクリックして、作成されたネットワークとインターフェイスを表
示します。

[生成された構成（Generated Config）]ダイアログボックスが表示されます。VRF、ブリッジ
ドメイン、およびマッピングされた VNIに関する詳細も、このダイアログボックスで表示で
きます。
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What to do next

パブリッククラウド内の VMのパブリッククラウドコアルータでデフォルトゲートウェイを
構成します。

VMのデフォルトゲートウェイの構成
ファブリックトポロジウィンドウからパブリッククラウドコアルータのデフォルトゲート

ウェイを構成するには、次の手順を実行します。

Procedure

ステップ 1 [ファブリックビルダ（Fabric Builder）]ウィンドウから [CSR-Azure]ファブリックを選択しま
す。

ファブリックトポロジウィンドウが表示されます。

ステップ 2 パブリッククラウドコアルータを右クリックします。

ルータで実行できるアクションのリストが表示されます。

ステップ 3 リストから [インターフェイスの管理（Manage Interface）]を選択します。

[インターフェイスの管理（Manage Interface）]ダイアログボックスが表示されます。

ステップ 4 [構成の編集（Edit Configuration）]をクリックして、ポリシーを作成するインターフェイスを
編集します。

[構成の編集（Edit Configuration）]ダイアログボックスが表示されます。

ステップ 5 自由形式構成を編集し、[保存（Save）]をクリックして、[インターフェイスの管理（Manage
Interfaces）]ダイアログボックスを閉じます。
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ファブリックトポロジウィンドウが表示されます。

ステップ 6 パブリッククラウドコアルータを右クリックし、リストから [構成の展開（Deploy Config）]
を選択します。

[構成展開（Config Deployment）]ダイアログボックスが表示されます。

ステップ 7 [構成のプレビュー（Preview Config）]列の下の値をクリックして、構成のプレビューを確認
します。

ステップ 8 構成を展開するには、[展開の展開（Deploy Config）]をクリックします。

構成がプッシュされて展開されます。

ステップ 9 [閉じる（Close）]をクリックします。

ステップ 10 CLIにログオンして、トラフィックフローを表示します。

トラフィックはコアルータ間を流れ、VRFを経由します。

接続の確認

Cisco DCNM Web UIからオンプレミスデータセンターとパブリッククラウド間の接続を確認
するには、次の手順を実行します。

Procedure

ステップ 1 [制御（Control）] > [ファブリック（Fabrics）] > [VRF]を選択します。

[VRF]ウィンドウが表示されます。

ステップ 2 [Cloud-Connect]ファブリックを選択します。

このファブリックの VRFが一覧表示されます。

ステップ 3 VRFを選択して [続行（Continue）]をクリックします。

ステップ 4 BGWを右クリックします。

[VRF拡張アタッチメント（VRF Extension Attachment）]ダイアログボックスが表示されま
す。

ステップ 5 チェックボックスをオフにして、[保存（Save）]をクリックします。

[ネットワークトポロジ（network topology）]ウィンドウが表示されます。

ステップ 6 [展開（Deploy）]をクリックして、構成をプッシュします。

BGWで VRFが無効になっています。

ステップ 7 CLIを確認します。
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トラフィックが停止します。

ステップ 8 BGWで VRFを再度有効にします。

ステップ 9 CLIを確認します。

トラフィックが流れます。または、パブリッククラウドのWebサーバーの HTTPアドレスに
アクセスします。[データベースの到達可能性（Database Reachable）メッセージが表示されま
す。

Microsoft Azureでの Cisco CSR 1000vの展開
Microsoft Azureに Cisco CSR 1000vを展開するには、次の手順を実行します。

Procedure

ステップ 1 [Microsoft Azure] UIから、[仮想マシン（Virtual Machines）]を選択します。

[仮想マシン]ウィンドウが表示されます。

ステップ 2 [追加（Add）]をクリックします。

[仮想マシンの作成（Create a virtual machine）]ウィンドウが表示されます。

ステップ 3 [Azureマーケットプレイスから VMを作成（Create VM from Azure Marketplace）]ハイパー
リンクをクリックします。

標準のクラシック VMを検索できる [マーケットプレイス（Marketplace）]ウィンドウが表示
されます。

ステップ 4 マーケットプレイスで CSR展開を検索します。

ステップ 5 検索結果から [シスコクラウドサービスルータ（CSR）1000V（Cisco Cloud Services Router
（CSR）1000V）]を選択します。

ステップ 6 [ソフトウェアプランの選択（Select a software plan）]ドロップダウンリストから [Cisco CSR
1000V個人所有ライセンス可 －XE 16.9（Cisco CSR 1000V Bring Your Own License – XE 16.9）]
以降のバージョンを選択します。

ステップ 7 [作成（Create）]をクリックします。

ステップ 8 [仮想マシンの作成（Create a virtual machine）]ウィンドウで、プロジェクトの詳細とインス
タンスの詳細を入力します。

ステップ 9 管理者アカウントのセクションでは [パスワード（Password）]認証タイプを選択します。

Cisco DCNMは、SSH公開キーをサポートしていません。

ステップ 10 ユーザー名とパスワードを作成します。
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ステップ 11 [次へ：ディスク >（Next : Disks >）]をクリックします。

ステップ 12 OSディスクタイプのドロップダウンリストから、[標準 HDD（Standard HDD）]を選択しま
す。

ステップ 13 [次へ：ネットワーキング >（Next : Networking >）]をクリックします。

ステップ 14 必要なフィールドに値を入力します。

ステップ 15 ネットワークのパブリック IPを選択します。
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ステップ 16 他のフィールドではデフォルト値を使用します。

ステップ 17 [確認して作成（Review + create）]をクリックします。

パブリック IPアドレスを使用して、Microsoft Azureに Cisco CSR 1000v用の VMが作成されま
す。

What to do next

•ネットワークインターフェイスの接続
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1. VMの [ネットワーキング（Networking）]設定を選択します。

2. [ネットワークインターフェイスの接続（Attach network interface）]を選択して、NIC
を追加します。

両方のサブネットにそれぞれ 1つのNICを接続します。IPアドレスが自動的に割り当
てられます。

3. ポート 22を使用して SSHルールを追加して、コアルータの SSHアクセスを有効にし
ます。

Cisco DCNMは、この SSHアクセスを使用してコアルータを検出します。

IPsecトンネルを有効にするためにポート 500と 4500を使用
する 2つの UDPルールが自動的に追加されます。

Note

• VMの [ルート（Routes）]設定でルートを作成して、オンプレミスデータセンターと
Microsoft Azure間のトラフィックルートを作成します。デフォルトルートを使用して、ト
ラフィックを VNetから Cisco CSR 1000vにリダイレクトできます。
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詳細については、「Microsoft Azure向け Cisco CSR 1000v導入ガイド」を参照してくださ
い。

リンクおよびコアルータの詳細の表示

ファブリックトポロジウィンドウからリンクとコアルータの詳細を表示するには、次の手順

を実行します。

Procedure

ステップ 1 [アクション（Actions）]ペインで、[表形式ビュー（Tabular view）] > [リンク（Links）]を選
択します。

[リンク（Links）]ウィンドウが表示されます。

ステップ 2 ウィンドウを更新します。

作成した 3つのリンクがリストに表示されます。

ステップ 3 (Optional)オンプレミスのコアルータをダブルクリックして、IPルート情報を表示します。

[IPルート情報（IP Route Information）]ダイアログボックスが表示されます。

ステップ 4 (Optional) [暗号セッション（Crypto Session）]タブをクリックして、IPsecトンネルの詳細を表
示します。

ステップ 5 (Optional) [BGPセッション（BGP Session）]タブをクリックして、BGPセッションに関する詳
細を表示します。

ステップ 6 (Optional) [パケットカウンタ（Packet Counter）]タブをクリックして、パケットカウンタの
詳細を表示します。
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[パケットカウンタ（Packet Counter）]タブに表示されるカウンタ値をリセットできます。詳
細については、APIを使用したパケットカウンタのリセット, on page1124を参照してください。

APIを使用したパケットカウンタのリセット
ピークカウンタをリセットするには、次の手順を実行します。

Procedure

ステップ 1 Cisco DCNMにログインします。

ステップ 2 https:// DCNM-IP /api-docs URLに移動します。

ステップ 3 クラウド拡張の下にある GET /cloud-extension/status/{ipAddress} APIを展開します。

ステップ 4 on-premコアルータの IPアドレスを入力します。

ステップ 5 [fetchLatestFromSwitch]値を [true]に設定します。

ステップ 6 [試行する（Try it out）]をクリックします。

パケットカウンタがクリアされ、カウントがゼロになります。
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第 VII 部

MSDC展開の Easyプロビジョニング
• BGPベースのルーテッドファブリックの管理（1127ページ）





第 25 章

BGPベースのルーテッドファブリックの
管理

この章では、選択したルーティングプロトコルとして eBGPを使用して、典型的なスパイン
リーフベースのルーテッドファブリックを構成する方法について説明します。これは、大規

模なスケーラブルデータセンター（MSDC）ネットワークに推奨される展開の選択肢です。
Single-ASオプションとMulti-ASオプションの両方がサポートされています。ルーテッドファ
ブリックには、リーフ間のレイヤ2ストレッチまたはサブネットストレッチはありません。つ
まり、ネットワークはリーフのペアまたはラックにローカルに配置され、リーフは直接接続さ

れたサーバーワークロードのデフォルトゲートウェイをホストします。ラック全体のサブネッ

トアドバタイズメントは、スパインを介して eBGP経由で通信されるため、ルーテッドファ
ブリック内での Any-to-Anyの到達可能性が実現されます。

• eBGPベースのファブリックの作成, on page 1127
•ファブリックへのスイッチの追加, on page 1140
•ファブリックアンダーレイ eBGPポリシーの展開（1155ページ）
• eBGPベースのファブリックにおけるネットワークの展開（1157ページ）

eBGPベースのファブリックの作成
1. [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。

[ファブリックビルダ（FabricBuilder）]画面が表示されます。初めてログインしたとき
には、[ファブリック（Fabrics）]セクションにはまだエントリはありません。ファブ
リックを作成すると、[ファブリックビルダ（FabricBuilder）]画面に表示されます。長
方形のボックスが各ファブリックを表します。

2. [ファブリックの作成（Create Fabric）]をクリックします。[ファブリックの追加（Add
Fabric）]画面が表示されます。

フィールドについて説明します。

[ファブリック名（Fabric Name）]：ファブリックの名前を入力します。
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[ファブリックテンプレート（Fabric Template）]：ドロップダウンメニューから、
[Easy_Fabric_eBGP]ファブリックテンプレートを選択します。スタンドアロンルーテッ
ドファブリックを作成するためのファブリック設定が表示されます。

3. デフォルトでは [全般（General）]タブが表示されます。このタブのフィールドは次の
とおりです。

[スパインの BGP ASN（BGP ASN for Spines）] :ファブリックのスパインスイッチの
BGP AS番号を入力します。

[BGP ASモード（BGP AS Mode）]：[Multi-AS]または [Dual-AS]を選択します。

Multi-ASファブリックでは、スパインスイッチには一意のBGP AS番号があり、各リー
フスイッチには一意のAS番号があります。2つのリーフスイッチが vPCスイッチペア
を形成している場合、それらは同じ AS番号を持ちます。

[Dual-AS]ファブリックでは、スパインスイッチには一意の BGP AS番号があり、リー
フスイッチには一意の AS番号があります。

ファブリックは、スパインスイッチの AS番号によって識別されます。

[アンダーレイサブネット IPマスク（Underlay Subnet IP Mask）]：ファブリックインター
フェイスの IPアドレスのサブネットマスクを指定します。

[手動アンダーレイ IPアドレス割り当て（Manual Underlay IP Address Allocation）]：
[動的アンダーレイ IPアドレス割り当て（Dynamic Underlay IP Address Allocation）]を無
効にするには、このチェックボックスをオンにします。

[アンダーレイルーティングループバック IP範囲（Underlay Routing Loopback IP
Range）]：プロトコルピアリングのループバック IPアドレスを指定します。

[アンダーレイサブネット IP範囲（Underlay Subnet IP Range）]：インターフェイス間
のアンダーレイ P2Pルーティングトラフィックの IPアドレスです。

[サブインターフェイスDot1q範囲（Subinterface Dot1q Range）]：L3サブインターフェ
イスを使用する場合のサブインターフェイスの範囲を指定します。
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[NX-OSソフトウェアイメージバージョン（NX-OS Software Image Version）]：ドロッ
プダウンリストからイメージを選択します。

イメージアップロードオプションを使用してCiscoNX-OSソフトウェアイメージをアッ
プロードすると、アップロードされたイメージがこのフィールドにリストされます。イ

メージを選択する場合、スイッチのバージョンが選択されているかどうか、システムが

チェックします。選択されていない場合、エラーメッセージが表示されます。[解決
（Resolve）]をクリックすることで、エラーを解決できます。イメージ管理画面が表示
され、ISSUオプションを処理できます。その代わりに、リリースナンバーを削除した
後で保存することも可能です。

このフィールドでイメージを指定する場合、ファブリックのすべてのスイッチはそのイ

メージを実行する必要があります。一部のデバイスでイメージが実行されない場合、指

定されたイメージへのインサービスソフトウェアアップグレード（ISSU）を実行する
ように警告するプロンプトが表示されます。すべてのデバイスが指定されたイメージを

実行するまで、展開プロセスは完了しません。

ファブリックスイッチに複数のタイプのソフトウェアイメージを展開する場合は、イ

メージを指定しないでください。イメージが指定されている場合は削除します。

4. [EVPN]をクリックします。[EVPN VXLANオーバーレイを有効にする（Enable EVPN
VXLAN Overlay）]オプションを明示的に無効にする必要があります。このチェックボッ
クスはデフォルトで有効になっている点に注意してください。このオプションは、顧客

が eBGPアンダーレイ/オーバーレイベースのVXLAN EVPNファブリックを構築するこ
とを望むユースケースでのみ有効にします。

[ルーテッドファブリック（Routed Fabric）]：ルーテッドファブリックでは、スパイン/
リーフネットワーク間の IP到達可能性が確立されると、選択したファーストホップ
ルーティングプロトコル（FHRP）として HSRPまたは VRRPを使用し、リーフ上に
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ネットワークを簡単に作成して展開することができます。詳細については、ルーテッド

ファブリックのネットワークの概要, on page 1157を参照してください。

eBGPルーテッドファブリックを作成すると、ファブリックは eBGPをコントロールプ
レーンとして使用して、ファブリック内接続を構築します。スパインスイッチとリーフ

スイッチ間のリンクは、eBGPピアリングがその上に構築される、ポイントツーポイン
ト（p2p）番号付き IPアドレスで自動構成されます。

Routed_Network_Universalテンプレートは、ルーテッドファブリックにのみ適用される
ことに注意してください。

[ファーストホップ冗長性プロトコル（First Hop Redundancy Protocol）]：FHRPプロト
コルを指定します。hsrpまたはvrrpのいずれかを選択します。このフィールドは、ルー
テッドファブリックにのみ適用されます。

•ネットワークの作成後に、このファブリック設定を変更することはできません。変更
する場合は、すべてのネットワークを削除してから、FHRP設定を変更する必要があ
ります。

• [EVPN]タブセクションの残りのフィールドは、EVPN VXLANオーバーレイを有効
にする場合にのみ適用されます。

Note

5. [vPC]をクリックします。このタブのフィールドは次のとおりです。

[vPCピアリンク VLAN（vPC Peer Link VLAN）]：vPCピアリンク SVIに使用される
VLANです。

[vPCピアリンクVLANをネイティブVLANとする（Make vPC Peer Link VLAN as Native
VLAN）]：vPCピアリンク VLANをネイティブ VLANとして有効にします。

[vPCピアキープアライブオプション（vPC Peer Keep Alive option）]：管理またはルー
プバックオプションを選択します。管理ポートおよび管理 VRFに割り当てられた IPア
ドレスを使用する場合は、[管理（management）]を選択します。ループバックインター
フェイス（および非管理 VRF）に割り当てられた IPアドレスを使用する場合は、ルー
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プバックを選択します。IPv6アドレスを使用する場合は、ループバック IDを使用する
必要があります。

[vPC自動回復時間（vPC Auto Recovery Time）]：vPC自動回復タイムアウト時間を秒
単位で指定します。

[vPC遅延復元時間（vPC Delay Restore Time）]：vPC遅延復元時間を秒単位で指定しま
す。

[vPCピアリンクポートチャネル番号（vPC Peer Link Port Channel Number）]：vPCピ
アリンクのポートチャネル IDを指定します。デフォルトでは、このフィールドの値は
500です。

[vPC IPv6 ND同期（vPC IPv6 ND Synchronize）]：vPCスイッチ間の IPv6ネイバー探索
同期を有効にします。デフォルトでチェックボックスはオンになっています。機能を無

効にするにはチェックボックスをクリアします。

6. [プロトコル（Protocols）]タブをクリックします。このタブのフィールドは次のとおり
です。

[ルーティングループバック ID（Routing Loopback Id）]：ループバックインターフェ
イス IDは、デフォルトで 0として設定されます。BGPルータ IDとして使用されます。

[BGP最大パス（BGP Maximum Paths）]：BGP最大パスを指定します。

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェッ
クボックスをオンにします。無効にするにはチェックボックスをオフにします。この

フィールドを有効にすると、[BGP認証キー暗号化タイプ（BGP Authentication Key
Encryption Type）]および [BGP認証キー（BGP Authentication Key）]フィールドが有効
になります。

[BGP認証キー暗号化タイプ（BGP Authentication Key Encryption Type）]：3DES暗号
化タイプの場合は 3、Cisco暗号化タイプの場合は 7を選択します。
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[BGP認証キー（BGP Authentication Key）]：暗号化タイプに基づいて暗号化キーを入
力します。

プレーンテキストパスワードはサポートされていません。スイッチにログインし、暗号

化されたキーを取得して、[BGP認証キー（BGP Authentication Key）]フィールドに入力
します。詳細については、「認証キーの取得」の項を参照してください。

Note

[BFDの有効化（Enable BFD）]：ファブリック内のすべてのスイッチで機能 [bfd]を有効
にするには、このチェックボックスをオンにします。この機能は、IPv4アンダーレイで
のみ有効で、範囲はファブリック内にあります。

Cisco DCNMリリース 11.3(1)以降、ファブリック内の BFDはネイティブにサポートさ
れます。ファブリック設定では、BFD機能はデフォルトで無効になっています。有効に
すると、デフォルト設定のアンダーレイプロトコルに対して BFDが有効になります。
カスタムの必須BFD構成は、スイッチごとの自由形式またはインターフェイスごとの自
由形式ポリシーを使用して展開する必要があります。

[BFDの有効化（Enable BFD）]チェックボックスをオンにすると、次の構成がプッシュ
されます。

feature bfd

BFDが有効になっている DCNMリリース 11.2(1)から DCNMリリース 11.3(1)にアップ
グレードすると、次の構成がすべての P2Pファブリックインターフェイスにプッシュさ
れます。

no ip redirects
no ipv6 redirects

Note

BFD機能の互換性については、それぞれのプラットフォームのマニュアルを参照してく
ださい。サポートされているソフトウェア画像については、「Cisco DCNMの互換性マ

トリクス」を参照してください。

[BGP向け BFDの有効化（Enable BFD for BGP）]：BGPネイバーの BFDを有効にする
には、このチェックボックスをオンにします。このオプションは、デフォルトで無効で

す。

[BGP認証の有効化（Enable BGP Authentication）]：BGP認証を有効にするにはチェッ
クボックスをオンにします。このフィールドを有効にすると、[BFD認証キー ID（BFD
Authentication Key ID）]フィールドと [BFD認証キー（BFD Authentication Key）]フィー
ルドが編集可能になります。

[BFD認証キー ID（BFD Authentication Key ID）]：インターフェイス認証の BFD認証
キー IDを指定します。

[BFD認証キー（BFD Authentication Key）]：BFD認証キーを指定します。
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BFD認証パラメータを取得する方法については、『Cisco DCNM LANファブリック構成

ガイド』の「暗号化された BFD認証キーの取得」を参照してください。

7. [Advanced]タブをクリックします。このタブのフィールドは次のとおりです。

[イントラファブリックインターフェイスMTU（Intra Fabric Interface MTU）]：ファ
ブリック内インターフェイスのMTUを指定します。この値は偶数にする必要がありま
す。

[レイヤ 2ホストインターフェイスMTU（Layer 2 Host Interface MTU）]：レイヤ 2ホ
ストインターフェイスのMTUを指定します。この値は偶数にする必要があります。

電源モード（Power Supply Mode）：適切な電源モードを選択します。

[CoPPプロファイル（CoPP Profile）]：ファブリックの適切なコントロールプレーンポ
リシング（CoPP）プロファイルポリシーを選択します。デフォルトでは、strictオプショ
ンが入力されます。

[VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]および [VRF Liteサブネット
マスク（VRF Lite Subnet Mask）]：これらのフィールドには、DCIサブネットの詳細が
入力されます。必要に応じて、次のフィールドを更新します。

[ブートストラップスイッチの CDPを有効にする（Enable CDP for Bootstrapped
Switch）]：チェックボックスをオンにして、ブートストラップスイッチの CDPを有効
にします。

[NX-APIの有効化（Enable NX-API）]：HTTPSでの NX-APIの有効化を指定します。こ
のチェックボックスは、デフォルトでオンになっています。

[HTTPでの NX-APIの有効化（Enable NX-API on HTTP）]：HTTPでの NX-APIの有効
化を指定します。HTTPを使用するには、[NX-APIの有効化（Enable NX-API）]チェッ
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クボックスをオンにします。このチェックボックスは、デフォルトでオンになっていま

す。このチェックボックスをオフにすると、エンドポイントロケータ（EPL）、レイヤ
4～レイヤ 7サービス（L4〜L7サービス）、VXLAN OAMなど、NX-APIを使用し、
Cisco DCNMがサポートするアプリケーションは、HTTPではなく HTTPSの使用を開始
します。

[NX-APIの有効化（Enable NX-API）]チェックボックスと [HTTPでの NX-APIの有効化
（Enable NX-API on HTTP）]チェックボックスをオンにすると、アプリケーションはHTTP
を使用します。

Note

[厳密な構成コンプライアンスの有効化（Enable Strict Config Compliance）]：このチェッ
クボックスをオンにして、厳密な構成コンプライアンス機能を有効にします。

厳密な構成コンプライアンスについては、Enhanced Monitoring and Monitoring Fabrics
Guideを参照してください。

ファブリックで厳密な構成コンプライアンスが有効になっている場合、Cisco DCN Mの
リソースで Network Insightsを展開することはできません。

Note

[AAA IP認証の有効化（Enable AAA IP Authorization）]：AAAサーバで IP認証が有効
になっている場合に、AAA IP認証を有効にします。

[トラップホストとして有効にする（Enable as Trap Host）]：トラップホストとして有効
にする場合は、このチェックボックスをオンにします。

[TCAM割り当ての有効化（Enable TCAM Allocation）]：TCAMコマンドは、有効にす
ると VXLANおよび vPCファブリックピアリングに対して自動的に生成されます。

[グリーンフィールドクリーンアップオプション（Greenfield Cleanup Option）]：スイッ
チをリロードせずにスイッチのグリーンフィールドクリーンアップオプションを有効に

します。このオプションは、通常、Cisco Nexus 9000vスイッチを使用するデータセン
ター環境でのみ推奨されます。

[デフォルトキューイングポリシーの有効化（Enable Default Queuing Policies）]：この
ファブリック内のすべてのスイッチにQoSポリシーを適用するには、このチェックボッ
クスをオンにします。すべてのスイッチに適用したQoSポリシーを削除するには、この
チェックボックスをオフにし、すべての設定を更新してポリシーへの参照を削除し、保

存して展開します。Cisco DCNMリリース 11.3(1)以降、さまざまな Cisco Nexus 9000シ
リーズスイッチに使用できる定義済みのQoS設定が含まれています。このチェックボッ
クスをオンにすると、適切な QoS設定がファブリック内のスイッチにプッシュされま
す。システムキューイングは、設定がスイッチに展開されると更新されます。インター

フェイスごと自由形式ブロックに必要な設定を追加することにより、必要に応じて、定

義されたキューイングポリシーを使用してインターフェイスマーキングを実行できま

す。
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テンプレートエディタでポリシーファイルを開いて、実際のキューイングポリシーを

確認します。Cisco DCNM Web UIから、[制御（Control）] > [テンプレートライブラリ
（Template Library）]を選択します。ポリシーファイル名でキューイングポリシーを
検索します（例：[queuing_policy_default_8q_cloudscale]）。ファイルを選択し、[テンプ
レートの変更/表示（Modify/View template）]アイコンをクリックしてポリシーを編集し
ます。

プラットフォーム特有の詳細については、『Cisco Nexus 9000 Series NX-OS Quality of Service

コンフィグレーションガイド』を参照してください。

[N9Kクラウドスケールプラットフォームのキューイングポリシー（N9K Cloud Scale
Platform Queuing Policy）]：ファブリック内の EX、FX、および FX2で終わるすべての
Cisco Nexus 9200シリーズスイッチおよび Cisco Nexus 9000シリーズスイッチに適用する
キューイングポリシーをドロップダウンリストから選択します。有効な値は

[queuing_policy_default_4q_cloudscale]および [queuing_policy_default_8q_cloudscale]です。
FEXには [queuing_policy_default_4q_cloudscale]ポリシーを使用します。FEXがオフライ
ンの場合にのみ、[queuing_policy_default_4q_cloudscale]ポリシーから
[queuing_policy_default_8q_cloudscale]ポリシーに変更できます。

[N9K Rシリーズプラットフォームキューイングポリシー（N9K R-Series Platform
Queuing Policy）]：ドロップダウンリストから、ファブリック内の Rで終わるすべての
Cisco Nexusスイッチに適用するキューイングポリシーを選択します。有効な値は
[queuing_policy_default_r_series]です。

[その他の N9Kプラットフォームキューイングポリシー（Other N9K Platform Queuing
Policy）]：ドロップダウンリストからキューイングポリシーを選択し、ファブリック内
にある、上記 2つのオプションで説明したスイッチ以外の他のすべてのスイッチに適用
します。有効な値は [queuing_policy_default_other]です。

[MACsecの有効化（Enable MACsec）]：ファブリックのMACsecを有効にします。詳細
については、Easyファブリックおよび eBGPファブリックでのMACsecサポート, on page
231を参照してください。

[リーフの自由形式の構成（Leaf Freeform Config）]：リーフ、ボーダー、およびボーダー
ゲートウェイのロールを持つスイッチに追加する CLIです。

[スパインの自由形式の構成（Spine Freeform Config）]：スパイン、ボーダースパイン、
およびボーダーゲートウェイスパインのロールを持つスイッチに追加する必要がある

CLIを追加します。

[ファブリック内リンクの追加設定（Intra-fabric Links Additional Config）]：ファブリッ
ク内リンクに追加する CLIを追加します。

8. 管理能力（Manageability）タブをクリックします。
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このタブのフィールドは次のとおりです。

[DNSサーバ IP（DNS Server IPs）]：ドメインネームシステム（DNS)サーバの IPアド
レス（v4/v6）のカンマ区切りリストを指定します。

[DNSサーバ VRF（DNS Server VRFs）]：すべての DNSサーバに 1つの VRFを指定す
るか、DNSサーバごとに 1つの VRFを、カンマ区切りリストで指定します。

[NTPサーバ IP（NTP Server IPs）]：NTPサーバの IPアドレス（v4/v6）のカンマ区切
りリストを指定します。

[NTPサーバ VRF（NTP Server VRFs）]：すべての NTPサーバに 1つの VRFを指定す
るか、NTPサーバごとに 1つの VRFを、カンマ区切りリストで指定します。

[Syslogサーバ IP（Syslog Server IPs）]：syslogサーバの IPアドレスのカンマ区切りリス
ト（v4/v6）を指定します（使用する場合）。

[Syslogサーバのシビラティ（重大度）（Syslog Server Severity）]：syslogサーバごとに
1つの syslogシビラティ（重大度）値のカンマ区切りリストを指定します。最小値は 0
で、最大値は 7です。高いシビラティ（重大度）を指定するには、大きい数値を入力し
ます。

[SyslogサーバVRF（Syslog Server VRFs）]：すべての syslogサーバに 1つのVRFを指定
するか、syslogサーバごとに 1つの VRFを指定します。

[AAA自由形式の構成（AAA Freeform Config）]：AAA自由形式の構成を指定します。

ファブリック設定で AAA構成が指定されている場合は、switch_freeform PTIで、ソー
スが UNDERLAY_AAA、説明が AAA Configurationsであるものが作成されます。

9. [ブートストラップ（Bootstrap）]タブをクリックします。
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[ブートストラップの有効化（Enable Bootstrap）]：このチェックボックスを選択し、
ブートストラップ機能を有効にします。

ブートストラップをイネーブルにした後、次のいずれかの方法を使用して、DHCPサー
バで IPアドレスの自動割り当てをイネーブルにできます。

•外部 DHCPサーバ（External DHCP Server）：[スイッチ管理デフォルトゲートウェ
イ（Switch Mgmt Default Gateway）]および [スイッチ管理 IPサブネットプレフィッ
クス（Switch Mgmt IP Subnet Prefix）]フィールドに外部 DHCPサーバに関する情報
を入力します。

•ローカルDHCPサーバ（Local DHCP Server）：[ローカルDHCPサーバ（Local DHCP
Server）]チェックボックスをオンにして、残りの必須フィールドに詳細を入力しま
す。

ローカル DHCPサーバーの有効化（Enable Local DHCP Server）：ローカル DHCPサー
バーを介した自動 IPアドレス割り当ての有効化を開始するには、このチェックボックス
をオンにします。このチェックボックスをオンにすると、[DHCPスコープ開始アドレス
（DHCP Scope Start Address）]および [DHCPスコープ終了アドレス（DHCP Scope End
Address）]フィールドが編集可能になります。

このチェックボックスをオンにしない場合、DCNMは自動 IPアドレス割り当てにリモー
トまたは外部DHCPサーバを使用します。

[DHCPバージョン（DHCP Version）]：このドロップダウンリストから [DHCPv4]または
[DHCPv6]を選択します。DHCPv4を選択すると、[スイッチ管理 IPv6サブネットプレ
フィックス（Switch Mgmt IPv6 Subnet Prefix）]フィールドが無効になります。DHCPv6
を選択すると、[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet
Prefix）]は無効になります。
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Cisco DCNM IPv6 POAPは、Cisco Nexus 7000シリーズスイッチではサポートされていま
せん。Cisco Nexus 9000および 3000シリーズスイッチは、スイッチが L2隣接（eth1また
はアウトオブバンドサブネットは /64が必須）、またはスイッチがいくつかの IPv6 /64サ
ブネット内に存在する L3隣接である場合にのみ、IPv6 POAPをサポートします。/64以
外のサブネットプレフィックスはサポートされません。

Note

[DHCPスコープ開始アドレス（DHCP Scope Start Address）]および [DHCPスコープ終了
アドレス（DHCP Scope End Address）]：スイッチのアウトオブバンド POAPに使用され
る IPアドレス範囲の最初と最後の IPアドレスを指定します。

[スイッチ管理デフォルトゲートウェイ（Switch Mgmt Default Gateway）]：スイッチの
管理 VRFのデフォルトゲートウェイを指定します。

[スイッチ管理 IPサブネットプレフィックス（Switch Mgmt IP Subnet Prefix）]：スイッ
チのMgmt0インターフェイスのプレフィックスを指定します。プレフィックスは 8～
30の間である必要があります。

DHCPスコープおよび管理デフォルトゲートウェイ IPアドレスの仕様（DHCP scope and

management default gateway IP address specification）：管理デフォルトゲートウェイ IPア
ドレスを 10.0.1.1に、サブネットマスクを 24に指定した場合、DHCPスコープが指定し
たサブネット、10.0.1.2～ 10.0.1.254の範囲内であることを確認してください。

[スイッチ管理 IPv6サブネットプレフィックス（Switch Mgmt IPv6 Subnet Prefix）]：ス
イッチのMgmt0インターフェイスの IPv6プレフィックスを指定します。プレフィック
スは 112〜 126の範囲で指定する必要があります。このフィールドはDHCPの IPv6が有
効な場合に編集できます。

[AAA構成を有効化（Enable AAA Config）]：デバイスの起動時に [管理性
（Manageability）]タブから AAA構成を含めるには、このチェックボックスをオンにし
ます。

[ブートストラップフリーフォームの構成（Bootstrap Freeform Config）]：（オプショ
ン）必要に応じて追加のコマンドを入力します。たとえば、AAAまたはリモート認証関
連の構成を使用している場合は、このフィールドにこれらの構成を追加してインテント

を保存する必要があります。デバイスが起動すると、[Bootstrap Freeform Config]フィール
ドで定義されたインテントが含まれます。

NX-OSスイッチの実行コンフィギュレーションに示されているように、running-configを
正しいインデントで自由形式の設定フィールドにコピーアンドペーストします。freeform
configは running configと一致する必要があります。詳細については、スイッチでのフ
リーフォーム構成エラーの解決を参照してください。ファブリックスイッチでのフリー

フォーム構成の有効化に記されています。

[DHCPv4/DHCPv6マルチサブネットスコープ（DHCPv4/DHCPv6 Multi Subnet Scope）]：
1行に1つのサブネットスコープを入力して、フィールドを指定します。[ローカルDHCP
サーバーの有効化（Enable Local DHCP Server）]チェックボックスをオンにした後で、
このフィールドは編集可能になります。
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スコープの形式は次の順で定義する必要があります。

[DHCPスコープ開始アドレス、DHCPスコープ終了アドレス、スイッチ管理デフォルト
ゲートウェイ、スイッチ管理サブネットプレフィックス（DHCP Scope Start Address,
DHCP Scope End Address, Switch Management Default Gateway, Switch Management Subnet
Prefix）]

例：10.6.0.2、10.6.0.9、16.0.0.1、24

10. [構成のバックアップ（ConfigurationBackup）]タブをクリックします。このタブのフィー
ルドは次のとおりです。

[毎時ファブリックバックアップ（Hourly Fabric Backup）]：ファブリック構成とイン
テントの毎時バックアップを有効にします。

新しいファブリック設定とインテントの1時間ごとのバックアップを有効にできます。前
の時間に構成のプッシュがある場合、DCNMはバックアップを取得します。

インテントとは、DCNMに保存されているが、まだスイッチにプロビジョニングされて
いない構成を指します。

[スケジュール済みファブリックバックアップ（Scheduled Fabric Backup）]：毎日のバッ
クアップを有効にします。このバックアップは、構成のコンプライアンスによって追跡

されないファブリックデバイスの実行構成の変更を追跡します。

[スケジュール済みの時間（Scheduled Time）]：スケジュールされたバックアップ時間を
24時間形式で指定します。[スケジュール済みファブリックバックアップ（Scheduled
Fabric Backup）]チェックボックスをオンにすると、このフィールドが有効になります。

両方のチェックボックスをオンにして、両方のバックアッププロセスを有効にします。

[保存（Save）]をクリックすると、バックアッププロセスが開始されます。

1時間ごと、およびスケジュールされたバックアッププロセスは、次の定期的な構成コ
ンプライアンスアクティビティ中にのみ発生し、最大 1時間の遅延が発生する可能性が
あります。即時バックアップをトリガーするには、次の手順を実行します。

a. [制御（Control）] > [ファブリックビルダ (Fabric Builder)]を選択します。[Fabric
Builder]画面が表示されます。

b. 特定のファブリックボックス内をクリックします。[ファブリックトポロジ (fabric
topology)]画面が表示されます。

c. 画面左側の [アクション（Actions）]パネルで、[ファブリックの再同期（Re-Sync
Fabric）]をクリックします。

Note
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ファブリックトポロジウィンドウでファブリックバックアップを開始することもでき

ます。[アクション（Actions）]ペインで [今すぐバックアップ（Backup Now）]をクリッ
クします。

関連情報を入力して更新したら、[保存（Save）]をクリックします。

特筆すべき点

•すべてのリーフスイッチには共通の AS番号があるため、リーフアンダーレイポリシー
を一度にすべてのリーフスイッチに展開します。

•ブラウンフィールド移行は、eBGPファブリックではサポートされていません。

•リーフスイッチの AS番号は、作成後に再計算と展開（Recalculate & Deploy）操作を実行
した後は変更できません。変更が必要になった場合は、leaf_bgp_asnポリシーを削除し、
再計算と展開（Recalculate & Deploy）操作を実行して、このASに関連するBGP構成を削
除する必要があります。次に、新しい AS番号を使用して、leaf_bgp_asnポリシーを追加
できます。

• Multi-ASモードとDual-ASモードを切り替える場合は、モードを変更する前に、手動で追
加されたすべての BGPポリシー（リーフスイッチの Leaf_bgp_asnおよび ebgpオーバーレ
イポリシーを含む）を削除し、[保存と展開（Save & Deploy）]操作を実行します。

•サポートされているロールは、リーフ、スパイン、ボーダーリーフです。

•ボーダーデバイスでは、VRF-Liteは手動モードでサポートされます。

•機能ファブリックのリーフスイッチとスパインスイッチにポリシーを適用する必要があり
ます。

ファブリックへのスイッチの追加
各ファブリックのスイッチは一意であるため、各スイッチは1つのファブリックにのみ追加で
きます。

[アクション（Actions）]パネルから [スイッチの追加（Add Switches）]オプションをクリック
して、DCNMで作成されたファブリックにスイッチを追加します。[インベントリ管理（Inventory
Management）]画面が表示されます。画面には 2つのタブがあり、1つは既存のスイッチを検
出するためのもので、もう1つは新しいスイッチを検出するためのものです。両方のオプショ
ンについて説明します。

さらに、スイッチとインターフェイスを事前プロビジョニングできます。詳細については、デ

バイスの事前プロビジョニング , on page 104およびイーサネットインターフェイスの事前プロ
ビジョニング, on page 109を参照してください。
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DCNMでピリオド文字（.）を含むホスト名を持つスイッチが検出されると、ドメイン名
として扱われ、切り捨てられます。ピリオド文字（.）の前のテキストのみがホスト名と
見なされます。次に例を示します。

•ホスト名が [leaf.it.vxlan.bgp.org1-XYZ]の場合、DCNMで [leaf]のみが表示されま
す。

•ホスト名が [leaf-itvxlan.bgp.org1-XYZ]の場合、DCNMで [leafit-vxlan]のみが表示さ
れます。

Note

既存のスイッチの検出

1. [スイッチの追加（Add Switches）]をクリックした後、[既存のスイッチの検出（Discover
Existing Switches）]タブを使用して、1つ以上の既存のスイッチをファブリックに追加し
ます。この場合、既知のクレデンシャルと事前プロビジョニングされた IPアドレスを持つ
スイッチがファブリックに追加されます。スイッチの IPアドレス（シード IP）、管理者
名、ユーザー名、およびパスワード（[ユーザー名（Username）]フィールドと [パスワー
ド（Password）]フィールド）は、ユーザーによる入力として提供されます。[構成の保持
（Preserve Config）]ノブは、デフォルトで [yes]に設定されています。これは、ファブリッ
クへのデバイスのブラウンフィールドインポートに対してユーザが選択するオプションで

す。デバイス構成がインポートプロセスの一部としてクリーンアップされるグリーンフィー

ルドインポートの場合、ユーザーは [構成の保持（Preserve Config）]ノブを [no]に設定
する必要があります。

Easy_Fabric_eBGPは、ファブリックへのデバイスのブラウンフィールドインポートをサ
ポートしていません。

Note
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2. [検出の開始（Start discovery）]をクリックします。[スキャン詳細（Scan Details）]ウィン
ドウが間もなく表示されます。[最大ホップ（Max Hops）]フィールドに 2が入力されてい
るため（デフォルト）、指定された IPアドレス（リーフ91）を持つスイッチとそのスイッ
チからの 2つのホップが [スキャン詳細（Scan Details）]の結果に入力されます。
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3. DCNMがスイッチに対して正常なシャロー検出を実行できた場合、ステータスに [管理性
（Manageable）]と表示されます。適切なスイッチの横にあるチェックボックスをオンに
して、[ファブリックにインポート（Import into fabric）]をクリックします。

この例では 1つのスイッチの検出について説明しますが、複数のスイッチを同時に検出で
きます。

スイッチ検出プロセスが開始されます。[進行状況（Progress）]列には、選択したすべて
のスイッチの進行状況が表示されます。完了時に各スイッチの完了を表示します。

選択したすべてのスイッチがインポートされるか、エラーメッセージが表示されるまで、

画面を閉じないでください（また、スイッチを再度追加してください）。

エラーメッセージが表示された場合は、画面を閉じます。[ファブリックトポロジ (fabric
topology)]画面が表示されます。エラーメッセージは、画面の右上に表示されます。必要
に応じてエラーを解決し、[アクション（Actions）]パネルの [スイッチの追加（Add
Switches）]をクリックしてインポートプロセスを再度開始します。

Note

DCNMがすべてのスイッチを検出し、[進行状況（Progress）]列にすべてのスイッチの
[done]が表示されたら、画面を閉じます。[スタンドアロンファブリックトポロジ
（Standalone fabric topology）]画面が再び表示されます。追加されたスイッチのスイッチ
アイコンが表示されます。

スイッチの検出中に次のエラーが発生することがあります。Note

4. 最新のトポロジビューを表示するには、[トポロジの更新（Refresh topology）]をクリック
します。

すべてのスイッチが追加され、ロールが割り当てられると、ファブリックトポロジにはス

イッチとスイッチ間の接続が含まれます。
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5. デバイスを検出したら、各デバイスに適切なロールを割り当てます。このためには、デバ
イスをクリックし、[ロールの設定]オプションを使用して適切なロールを設定します。代
わりに、表形式のビューを使用して、一度に複数のデバイスに同じロールを割り当てるこ

ともできます。

表示用に階層レイアウトを選択すると（[アクション（Actions）]パネルで）、トポロジは
ロールの割り当てに従って自動的に配置され、リーフデバイスが下部に、スパインデバ

イスが上部に接続され、境界デバイスが上部に配置されます。

vPCスイッチロールの割り当て：スイッチのペアを vPCスイッチペアとして指定するに
は、スイッチを右クリックし、スイッチのリストから vPCピアスイッチを選択します。

AAAサーバパスワード：（[管理性（Manageability）]タブで）AAAサーバ情報を入力し
た場合は、各スイッチで AAAサーバパスワードを更新する必要があります。そうでない
場合、スイッチの検出は失敗します。

Cisco DCNMを使用して新しい vPCペアが正常に作成および展開されると、コマンドがス
イッチに存在する場合でも、no ip redirects CLIのいずれかのピアが同期しなくなることが
あります。この非同期は、実行構成でCLIを表示するためのスイッチの遅延が原因で発生
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し、構成のコンプライアンスに相違が生じます。[構成の展開（Config Deployment）]ウィ
ンドウでスイッチを再同期して、差分を解決します。

6. 画面の右上にある [保存と展開（Save & Deploy）]をクリックします。

テンプレートとインターフェイスの設定は、スイッチのアンダーレイネットワーク構成を

形成します。また、ファブリック構成の一部として入力されたフリーフォームCLI（[詳細
（Advanced）]タブで入力されたリーフおよびスパインスイッチのフリーフォーム設定）
も展開されます。自由形式構成の詳細については、「ファブリックスイッチでのフリー

フォーム設定の有効化」を参照してください。

構成のコンプライアンス：プロビジョニングされた構成とスイッチの構成が一致しない場

合、[ステータス（Status）]列に非同期が表示されます。たとえば、CLIを使用してスイッ
チの機能を手動で有効にすると、設定が一致しなくなります。

Cisco DCNMからファブリックにプロビジョニングされた構成が正確であることを確認し
たり、逸脱（アウトオブバンド変更など）を検出したりするために、DCNMの構成コンプ
ライアンスエンジンは、必要な修復構成を報告し、提供します。

[保存と展開（Save & Deploy）]をクリックすると、[構成の展開（Config Deployment）]
ウィンドウが表示されます。

ステータスが非同期の場合は、デバイスの DCNMとの構成に不整合があることを示して
います。

[再同期（Re-sync）]列のスイッチごとに [再同期（Re-sync）]ボタンが表示されます。大
規模なアウトオブバンド変更がある場合、または設定変更が DCNMに正しく登録されて
いない場合に、このオプションを使用して DCNM状態を再同期します。再同期操作は、
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スイッチに対して完全な CC実行を実行し、「show run」および「show run all」コマンド
をスイッチから再収集します。再同期プロセスを開始すると、進行状況メッセージが画面

に表示されます。再同期中に、実行構成がスイッチから取得されます。スイッチの

Out-of-Sync/In-Syncステータスは、DCNMで定義されたインテントに基づいて再計算され
ます。

[構成のプレビュー（Preview Config）]列エントリ（特定の行数で更新）をクリックしま
す。[構成のプレビュー (Config Preview)]画面が表示されます。

[保留中の構成（PendingConfig）]タブには、正常な展開の保留中の構成が表示されます。

[Side-by-sideComparison]タブには、現在の構成と予想される構成が一緒に表示されます。

DCNM 11では、複数行のバナーmotd構成がサポートされています。マルチラインバナー
motd構成は、switch_freeformを使用するスイッチごと、またはリーフ/スパイン自由形式
構成を使用するファブリックごとのいずれかで、自由形式の構成ポリシーを使用してCisco
DCNMで構成できます。複数行のバナーmotdが構成された後、ファブリックトポロジ画
面（の右上）で [保存と展開（Save & Deploy）]オプションを実行して、ポリシーを展開
します。そうしないと、ポリシーがスイッチに適切に展開されない可能性があります。バ

ナーポリシーは、単一行のバナー設定のみを設定します。また、自由形式の設定/ポリシー
に関連するバナーは1つだけ作成できます。バナーmotdを構成するための複数のポリシー
はサポートされていません。

7. 画面を閉じます。

構成展開の画面で、画面下部の [構成の展開（Deploy Config）]をクリックして、保留中の
構成をスイッチに展開開始します。[ステータス（Status）]カラムには、「FAILED」また
は「SUCCESS」の状態が表示されます。FAILEDステータスの場合は、問題の解決に失敗
した理由を調査します。

構成が正常にプロビジョニングされた後（すべてのスイッチで 100％ の進捗が表示された
場合）、画面を閉じます。

ファブリックトポロジが表示されます。構成が成功すると、スイッチのアイコンが緑色に

変わります。

スイッチアイコンが赤色の場合、スイッチと DCNMの構成が同期していないことを示し
ます。スイッチで展開が保留中の場合、スイッチは青色で表示されます。保留状態は、保

留中の展開または保留中の再計算があることを示します。スイッチをクリックし、[プレ
ビュー（Preview）]または [構成の展開（Deploy Config）]オプションを使用して保留中の
展開を確認するか、[保存と展開（Save & Deploy）]をクリックしてスイッチの状態を再計
算できます。

CLIの実行で警告またはエラーが発生した場合は、[Fabric Builder]ウィンドウに通知が
表示されます。自動解決可能な警告またはエラーには、[解決（Resolve）]オプションが
あります。

Note
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スイッチのリロードまたはRMA操作の後にリーフスイッチが起動すると、DCNMは、スイッ
チとそれに接続されている FEXデバイスの構成をプロビジョニングします。DCNMが FEX
（ホストインターフェイス）構成をプロビジョニングした後に FEX接続が起動し、構成が一
致しない場合があります。不一致を解決するには、ファブリックトポロジ画面で [保存と展開
（Save & Deploy）]を再度クリックします。

Cisco NX-OSリリース 11.4(1)以降、[トポロジ（Topology）]ウィンドウの [FEX]チェックボッ
クスをオフにすると、FEXデバイスは [ファブリックビルダ（Fabric Builder）]トポロジウィ
ンドウでも非表示になります。Fabric Builderで FEXを表示するには、このチェックボックス
をオンにする必要があります。このオプションはすべてのファブリックに適用でき、セッショ

ンごとに保存されるか、DCNMからログアウトするまで保存されます。ログアウトしてDCNM
にログインすると、FEXオプションはデフォルトにリセットされます。つまり、デフォルトで
有効になります。詳細については、パネルを表示, on page 29を参照してください。

[構成の展開（Deploy Config）]オプションの使用例は、スイッチレベルの自由形式の設定で
す。詳細については、「ファブリックスイッチでのフリーフォーム設定の有効化」を参照し

てください。

新しいスイッチの検出

1. 新しい Cisco NX-OSデバイスの電源がオンになると、通常、そのデバイスにはスタート
アップ構成も構成ステートもありません。その結果、NX-OSで電源が投入され、初期化
後に POAPループに入ります。デバイスは、mgmt0インターフェイスを含むアップ状態
のすべてのインターフェイスで DHCP要求の送信を開始します。

2. デバイスとDCNMの間に IP到達可能性がある限り、デバイスからのDHCP要求はDCNM
に転送されます。ゼロデイデバイスを簡単に起動するには、前述のように、ファブリッ

ク設定でブートストラップオプションを有効にする必要があります。

3. ファブリックに対してブートストラップが有効になっている場合、デバイスからのDHCP
要求は DCNMによって処理されます。DCNMによってデバイスに割り当てられた一時
IPアドレスは、デバイスモデル、デバイス NX-OSバージョンなどを含むスイッチに関
する基本情報を学習するために使用されます。

4. DCNM GUIで、ファブリックに移動します（[制御（Control）] > [ファブリックビルダ
（Fabric Builder）]をクリックし、ファブリックをクリックします）。ファブリックト
ポロジが表示されます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1147

MSDC展開の Easyプロビジョニング

新しいスイッチの検出



ファブリックトポロジウィンドウに移動し、[アクション（Actions）]パネルから [ス
イッチの追加（Add switches）]オプションをクリックします。[インベントリ管理
（Inventory Management）]ウィンドウが表示されます。

5. [POAP]タブをクリックします。

前述のように、DCNMはデバイスからシリアル番号、モデル番号、およびバージョンを
取得し、それらを [インベントリ管理（Inventory Management）]ウィンドウに表示しま
す。また、IPアドレス、ホスト名、およびパスワードを追加するオプションが使用可能
になります。スイッチ情報が取得されない場合は、ウィンドウを更新します。

•ウィンドウの左上には、スイッチ情報を含む .csvファイルをエクスポートおよびイ
ンポートするためのエクスポートおよびインポートオプションがあります。インポー

トオプションを使用してデバイスを事前プロビジョニングすることもできます。

Note
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スイッチの横にあるチェックボックスを選択し、スイッチのクレデンシャル（IPアドレ
スとホスト名）を入力します。

デバイスの IPアドレスに基づいて、[IPアドレス（IP Address）]フィールドに IPv4ま
たは IPv6アドレスを追加できます。

リリース11.2(1)以降、デバイスを事前にプロビジョニングできます。デバイスの事前プ
ロビジョニングについては、デバイスの事前プロビジョニング , on page 104を参照して
ください。

6. [管理者パスワード（AdminPassword）]フィールドと [管理者パスワードの確認（Confirm
Admin Password）]フィールドに、新しいパスワードを入力します。

この管理者パスワードは、POAPウィンドウに表示されるすべてのスイッチに適用され
ます。

管理者クレデンシャルを使用してスイッチを検出しない場合は、代わりに AAA認証
（RADIUSまたは TACACSクレデンシャル）を使用できます。

Note

7. （任意）スイッチの検出に検出クレデンシャルを使用します。

a. [ディスカバリクレデンシャルの追加（Add Discovery Credentials）]アイコンをク
リックして、スイッチのディスカバリクレデンシャルを入力します。
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b. [ディスカバリクレデンシャル（Discovery Credentials）]ウィンドウで、ディスカバ
リユーザ名やパスワードなどのディスカバリクレデンシャルを入力します。

[OK]をクリックして、ディスカバリクレデンシャルを保存します。

検出クレデンシャルが指定されていない場合は、DCNMは管理者ユーザとパスワー
ドを使用してスイッチを検出します。

8. 画面右上の [ブートストラップ（Bootstrap）]をクリックします。

DCNMは管理IPアドレスおよびその他のクレデンシャルをスイッチにプロビジョニング
します。この単純化された POAPプロセスでは、すべてのポートが開かれます。
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9. 最新情報を入手するには、[トポロジの更新（Refresh Topology）]ボタンをクリックしま
す。追加されたスイッチは、POAPサイクルを実行します。スイッチをモニタし、POAP
完了を確認します。

10. 追加されたスイッチがPOAPを完了すると、ファブリックビルダトポロジページが追加
されたスイッチで更新され、検出された物理接続が示されます。スイッチに適切なロー

ルを設定し、ファブリックレベルで [保存と展開（Save & Deploy）]操作を実行します。
ファブリック設定、スイッチロール、トポロジなどが Fabric Builderによって評価され、
スイッチの適切な意図された設定が保存操作の一部として生成されます。保留中の設定

は、新しいスイッチをインテントと同期させるために新しいスイッチに導入する必要が

ある設定のリストを提供します。

ファブリックで変更が発生して Out-of-Syncが発生した場合は、変更を展開する必要があ
ります。このプロセスは、「既存スイッチの検出」の項で説明したものと同じです。

ファブリックの作成時に、[管理性（Manageability）]タブにAAAサーバ情報を入力した
場合は、各スイッチのAAAサーバパスワードを更新する必要があります。そうでない場
合、スイッチの検出は失敗します。

Note

11. 保留中の設定が展開されると、すべてのスイッチの [進捗（Progress）]列に 100％ と表
示されます。

12. [閉じる（Close）]をクリックして、ファブリックビルダトポロジに戻ります。

13. [トポロジの更新（Refresh Topology）]をクリックして、更新を表示します。すべてのス
イッチは、機能していることを示す緑色でなければなりません。

14. スイッチとリンクがDCNMで検出されます。設定は、さまざまなポリシー（ファブリッ
ク、トポロジ、スイッチ生成ポリシーなど）に基づいて構築されます。スイッチイメー

ジ（およびその他の必要な）設定がスイッチで有効になっている。

15. DCNM GUIでは、検出されたスイッチはスタンドアロンファブリックトポロジで確認
できます。このステップまでで、POAPは基本設定で完了します。追加構成を行うには、
[制御（Control）] > [インターフェイス（Interfaces）]オプションを使用してインター
フェイスを設定する必要があります。以下が含まれますが、これらに限定されません。

• vPCペアリング。

•ブレークアウトインターフェイス。

•ポートチャネル、およびポートへのメンバーの追加。

vPCのペアリング/ペアリング解除または advertise-pipオプションを有効または無効にす
るか、マルチサイト構成を更新する場合は、[保存と展開（Save & Deploy）]操作を使用
する必要があります。操作の終了時に、nveインターフェイスで shutdownまたは no
shutdownコマンドを設定するように求めるエラーが表示されます。vPC設定を有効にし
た場合のエラースクリーンショットのサンプル：
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解決するには、 [制御（Control）] > [インターフェイス（Interfaces）]画面に移動し、nve
インターフェイスでシャットダウン操作を展開してから、No Shutdown構成を実行しま
す。これを次の図に示します。上矢印は No Shutdown操作に対応し、下矢印はShutdown
操作に対応します。
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スイッチを右クリックすると、さまざまなオプションを表示できます。

•ロールの設定：スイッチにロールを割り当てます（スパイン、ボーダーゲートウェイな
ど）。

•スイッチのロールの変更は、[保存と展開（Save &
Deploy）]を実行する前にのみ許可されます。

• DCNM 11.1(1)以降、スイッチのロールは、スイッチ上
にオーバーレイがない場合に変更できますが、スイッチ

操作, on page 244で指定された許可されたスイッチロー
ル変更のリストに従ってのみ変更できます。

Note

•モード：メンテナンスモードとアクティブ/操作モード。

• vPCペアリング：vPCのスイッチを選択し、そのピアを選択します。

vPCペアの仮想リンクを作成するか、既存の物理リンクをvPCペアの仮想リンクに変更で
きます。

•インターフェイスの管理：スイッチインターフェイスに構成を展開します。

•ポリシーの表示/編集：スイッチポリシーを参照し、必要に応じて編集します。

•履歴：スイッチの展開およびポリシーの変更履歴を表示します。

[ポリシー変更履歴（Policy Change History）]タブには、追加、更新、削除などの変更を
行ったユーザとともにポリシーの履歴が一覧表示されます。

ポリシーの [ポリシー変更履歴（Policy Change History）]タブで、[生成された構成
（Generated Config）]列の [詳細な履歴（Detailed History）]をクリックして、前後の生
成された構成を表示します。
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次の表に、ポリシーテンプレートインスタンス（PTI）の前後に生成される構成の概要を
示します。

生成後の構成前に生成された構成PTIの操作

構成が含まれていますEmpty追加

変更後の構成が含まれています変更前の構成が含まれていま

す

更新

色を変更して削除する構成が含まれます。削除する設定が含まれます。マーク -削
除

Empty構成が含まれています削除

ポリシーまたはプロファイルテンプレートが適用されると、

テンプレートのアプリケーションごとにインスタンスが作成

されます。これは、ポリシーテンプレートインスタンスま

たは PTIと呼ばれます。

Note

• [構成のプレビュー（Preview Config）]：保留中の構成と、実行中の構成と予想される構成
の比較を表示します。

•展開構成 -スイッチ構成ごとに展開します。
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•検出：このオプションを使用して、スイッチのクレデンシャルを更新し、スイッチをリ
ロードし、スイッチを再検出し、ファブリックからスイッチを削除できます。

新しいファブリックが作成され、ファブリック構成スイッチが DCNMで検出され、アンダー
レイ構成がそれらのスイッチでプロビジョニングされ、DCNMとの間の構成が同期されます。
その他のタスクは、次のとおりです。

• vPC、ループバックインターフェイス、サブインターフェイス設定などのインターフェイ
ス構成をプロビジョニングします。[「インターフェイス」を参照してください]。

•ネットワークを作成し、スイッチに展開します。[「ネットワークおよび VRFの作成と展
開」を参照してください]。

ファブリックアンダーレイ eBGPポリシーの展開

このトポロジは、到達可能性情報を配信するためのルーティングプロトコルとしてeBGPが有
効になっているルーテッドファブリックを示しています。DCNMでは、[Easy_Fabric_eBGP]
テンプレートを持つファブリックが作成されます。1つのスパインスイッチ（n9k-29）と 3つ
のリーフスイッチ（n9k-30、および vPCスイッチペア：n9k-31と n9k-32）がインポートされ
ています。

ファブリックには次の 2種類があります。

•マルチ ASモードファブリックの作成：マルチ ASモードファブリックでは、スパイン
スイッチには共通のBGP AS番号があり、各リーフスイッチには一意のBGP AS番号があ
ります。Dual-ASからMulti-ASモードへのファブリック変換にも同じ手順を使用します。
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• [Dual-ASモードファブリックの作成（Creating a Dual-AS mode fabric）]：Dual-ASモー
ドファブリックの作成については、別の手順が説明されています。Multi-ASからDual-AS
モードへのファブリック変換にも同じ手順を使用します。

Dual-ASファブリックでは、すべてのスパインスイッチには共通の BGP AS番号があり、
すべてのリーフスイッチには共通の BGP AS番号があります（スパインスイッチの BGP
AS番号とは異なります）。次のセクションで説明するように、ポリシーを展開する必要
があります。

ファブリックアンダーレイ eBGPポリシーを展開するには、各リーフスイッチに leaf_bgp_asn
ポリシーを手動で追加して、スイッチで使用されるBGP AS番号を指定する必要があります。
後ほど [保存と展開（Save & Deploy）]操作を実施すると、リーフスイッチとスパインスイッ
チ間の物理インターフェイス上に eBGPピアリングが生成され、アンダーレイの到達可能性情
報が交換されます。

1. 画面左側の [表形式ビュー（Tabular View）]をクリックします。Switches | Links画面が表
示されます。

2. リーフスイッチ（たとえば、n9k-30チェックボックス）を選択し、[ポリシーの表示/編集
（View/Edit Policies）]をクリックします。[ポリシーの表示/編集（View/edit policies）]画
面が表示されます。

Dual-ASモードで eBGPファブリックを作成する場合（またはMulti-ASモードからDual-AS
モードに変更する場合）、すべてのリーフスイッチを選択します。これは、共通の BGP
AS番号があるためです。

（注）

3. [追加（Add）]をクリックします。[ポリシーの追加（Add Policy）]画面が表示されます。

4. [ポリシー（Policy）]ドロップダウンボックスから、leaf_bgp_asnを選択し、[BGP AS #]
フィールドに BGP AS番号を入力します。

5. [保存（Save）]をクリックします。

6. vPCスイッチに対してこの手順を繰り返します。vPCスイッチペアの場合は、両方のス
イッチを選択し、leaf_bgp_asnポリシーを適用します。

前の手順で説明したように、Dual-ASモードでファブリックを作成（またはDual-ASモー
ドに変換）し、それらすべてにBGP AS番号を割り当てている場合、この手順は必要あり
ません。

（注）

7. [ポリシーの表示/編集（View/Edit Policies）]ウィンドウを閉じます

8. トポロジ画面で、画面の右上にある [保存と展開（Save & Deploy）]をクリックします。

9. 構成展開ウィザードに従って構成を展開します。
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eBGPベースのファブリックにおけるネットワークの展開

ルーテッドファブリックのネットワークの概要

Cisco DCNMリリース 11.3(1)以降、DCNMを使用して、ルーテッドファブリックのトップダ
ウンネットワーク構成を作成できます。ルーテッドファブリックは、1つの VRFで実行され
ます。これがデフォルトの VRFです。ルーテッドファブリックでは、VRFの手動作成は無効
になっていることに注意してください。ファブリックは IPv4ファブリックであるため、ネッ
トワーク内の IPv6アドレスはサポートされていません。ルーテッドファブリックでは、レイ
ヤ 2のみのネットワークでない限り、ネットワークは 1つのデバイスまたは vPCデバイスのペ
アにのみアタッチできます。

ルーテッドファブリックネットワークの構成は、config-profileの下に置かれません。Note

eBGPファブリックがルーテッドファブリック（EVPNが無効）として構成されている場合、
ファブリックレベルで、ホストトラフィックのファーストホップ冗長性プロトコル（FHRP）
として HSRPまたは VRRPのいずれかを選択できます。HSRPがデフォルト値です。

vPCペアの場合、DCNMはファブリック設定に基づいてネットワークレベルで HSRPまたは
VRRP構成を生成します。HSRPを選択した場合、各ネットワークは 1つの HSRPグループと
HSRP VIPアドレスを持つように構成されます。デフォルトでは、すべてのネットワークは
DCNMによって割り当てられた同じHSRPグループ番号を共有しますが、これはネットワーク
ごとに上書きできます。VRRPサポートは HSRPに似ています。

ガイドライン

• HSRP認証または VRRP認証はサポートされていません。認証を使用する場合は、ネット
ワークの自由形式構成に適切なコマンドを入力できます。

• vPCピアゲートウェイを使用すると、一部のサードパーティデバイスがHSRP仮想MAC
を無視し、ARP学習に ARPパケット送信元MACを使用している場合に、ピアリンクの
使用を最小限に抑えることができます。ルーテッドファブリックモードでは、DCNMは
VPCデバイスの vPCピアゲートウェイコマンドを生成します。

• eBGPファブリックで、ネットワークと VRFが存在する場合、ルーテッドファブリック
タイプと EVPNファブリックタイプの間、または HSRPと VRRPの間で変更することは
できません。ファブリックタイプまたはFHRPを変更する場合には、これらのネットワー
クとVRFを展開解除して削除する必要があります。詳細については、スタンドアロンファ
ブリックのネットワークの展開解除およびスタンドアロンファブリックの VRFの展開解

除を参照してください。

• DCNMリリース 11.2(1)から 11.3(1)へアップグレード後、ファブリックが以前にルーテッ
ドファブリックモードで実行されていた場合、FHRPプロトコルやネットワーク VLAN
範囲などのデフォルトのファブリック値は、ルーテッドファブリックに対して内部的に設
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定されます。異なる値を構成する場合は、ファブリック設定を編集する必要があります。

ネットワーク構成を展開する前に、FHRPプロトコルファブリック構成を更新し、[保存
と展開（Save & Deploy）]をクリックする必要があります。

ルーテッドファブリックでのネットワークの作成と展開

この手順は、ルーテッドファブリックでネットワークを作成して展開する方法を示していま

す。

Before you begin

ルーテッドファブリックを作成し、必要なリーフおよびスパインポリシーを展開します。

Procedure

ステップ 1 [制御（Control）] > [ネットワーク（Networks）]に移動します。

ステップ 2 [範囲（SCOPE）]ドロップダウンリストから、ルーテッドファブリックを選択します。

ステップ 3 [ネットワーク（Networks）]ウィンドウの [追加（Add）]ボタンをクリックして、ネットワー
クを作成します。
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[ネットワーク名（Network Name）]：ネットワークの名前を指定します。ネットワーク名に
は、アンダースコア（_）とハイフン（-）以外の空白や特殊文字は使用できません。

レイヤ 2のみ：オプションネットワークがレイヤ 2のみであるかどうかを指定します。FHRP
構成は、レイヤ 2のみのネットワークでは生成されません。

L3ネットワークテンプレートがスタンドアロンデバイスにアタッチされている場
合、FHRP構成は生成されません。

Note

[ネットワークテンプレート（Network Template）]：Routed_Network_Universalテンプレート
を選択します。

VLAN ID：（オプション）ネットワークの対応するテナント VLAN IDを指定します。

[ネットワークプロファイル（Network Profile）]セクションには、[全般（General）]タブと
[詳細（Advanced）]タブがあります。

[全般（General）]タブ

[IPv4ゲートウェイ/ネットマスク（IPv4 Gateway/NetMask）]：IPv4ゲートウェイアドレスと
サブネットを指定します。
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[アクティブ時のインターフェイス IPv4アドレス（Intf IPv4 addr on active）]：vPCペアのア
クティブデバイスの IPv4インターフェイスアドレスを指定します。このフィールドは、デバ
イスの vPCペア用にネットワークを作成して展開する場合にのみ適用されます。

[スタンバイ時のインターフェイス IPv4アドレス（Intf IPv4 addr on standby）] : vPCペアのス
タンバイ/バックアップデバイスの IPv4インターフェイスアドレスを指定します。このフィー
ルドは、デバイスのvPCペア用にネットワークを作成して展開する場合にのみ適用されます。

IPv4ゲートウェイアドレスとインターフェイスアドレスは同じサブネットになけれ
ばなりません。

Note

[全般（General）]タブの次のフィールドはオプションです。

[Vlan名（Vlan Name）]：VLAN名を指定します。

[インターフェイスの説明 (Interface Description)]：インターフェイスの説明を指定します。

[スタンバイインターフェイスの説明（Standby Intf Description）]：vPCペアのスタンバイイ
ンターフェイスの説明を指定します。

[L3インターフェイスのMTU（MTU for L3 interface）]：レイヤ 3インターフェイスのMTU
を入力します。

[ルーティングタグ（Routing Tag）]：各ゲートウェイの IPアドレスプレフィックスに関連付
けられているルーティングタグを指定します。

[詳細（Advanced）]タブ：このタブは、デバイスの vPCペア用にネットワークを作成、展開
している場合にのみ適用されます。

[ファーストホップ冗長性プロトコル（First Hop Redundancy Protocol）]：ファブリック設定
で選択された FHRPを指定する読み取り専用フィールド。
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[アクティブ/マスタースイッチの優先度（Active/master Switch Priority）]：アクティブまたは
マスターデバイスの優先順位を指定します。

[スタンバイ/バックアップスイッチの優先順位（Standby/backup Switch Priority）]：スタンバ
イまたはバックアップデバイスの優先順位を指定します。デフォルト値は100です。展開前に
ネットワーク構成をプレビューしても、このデフォルト値は表示されないことに注意してくだ

さい。

[プリエンプトを有効にする（Enable Preempt）]：スタンバイ/バックアップデバイスがアク
ティブデバイスをプリエンプトできるかどうかを指定します。

[HSRP/VRRPグループ（HSRP/VRRP Group）] : HSRPまたはVRRPグループ番号を指定しま
す。デフォルトでは、HSRPグループ番号は 1です。

[仮想MACアドレス（Virtual MAC Address）]：オプション。仮想MACアドレスを指定しま
す。デフォルトでは、VMACは HSRPグループ番号（0000.0c9f.f000 +グループ番号）に基づ
いて内部的に生成されます。仮想MACアドレスは、ファブリック設定でhsrpが選択されてい
る場合にのみ適用されます。

[HSRPバージョン（HSRP Version）]：HSRPバージョンを指定します。デフォルト値は 1で
す。[HSRPバージョン（HSRP Version）]フィールドは、HSRPにのみ適用されます。

ステップ 4 [ネットワークの作成（Create Network）]をクリックします。

ステップ 5 [ネットワーク（Networks）]ウィンドウで、ネットワークの横にあるチェックボックスをオ
ンにして、[続行（Continue）]をクリックします。

非レイヤ2ネットワークは、デバイスのvPCペアまたは単一のデバイスにのみ適用で
きます。たとえば、1つのデバイスにネットワークを展開した場合、別のデバイスま
たはデバイスの vPCペアに同じネットワークを展開することはできません。

Note

ステップ 6 ネットワークを展開するデバイスまたは vPCペアを選択します。

ルーテッドファブリックで、アクティブまたはスタンバイ IPアドレスなしで vPCペ
アにネットワークを接続しようとすると、IPアドレスフィールドが入力されていな
いことを示すエラーが表示されます。IPアドレスを追加してネットワークを保存する
と、ネットワークを再度接続しなくても、ネットワークの状態がPENDINGに変わり
ます。

Note

ステップ 7 [ネットワークアタッチメント（Network Attachment）]ウィンドウで、vPCペアのデバイスに
アクティブ状態を割り当てます。

アクティブデバイスの場合は isActive列に trueを入力し、スタンバイデバイスの場合は false
を入力します。

[保存（Save）]をクリックします。
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ルーテッドファブリックで、展開されたネットワークを編集し、変更を加えずに保存

すると、ネットワークのステータスが [保留中（Pending）]に変わります。同様に、
展開されたネットワークに対して [ネットワークアタッチメント（Network
Attachment）]ウィンドウを開き、変更せずに保存すると、ネットワークのステータ
スが [保留中（Pending）]に変わります。このような場合は、[プレビュー（Preview）]
アイコンをクリックして構成をプレビューします。このアクションにより、ネット

ワークステータスが展開済み（Deployed）に戻ります。

Note

ステップ 8 （オプション）[プレビュー（Preview）]アイコンをクリックして、デバイスに展開された構
成をプレビューします。

[構成のプレビュー（Preview Configuration）]ウィンドウが表示されます。
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ステップ 9 [ネットワーク / VRF展開（Network / VRF Deployment）]ウィンドウの [展開（Deploy）]ボタ
ンをクリックします。

[ファブリックビルダ（Fabric Builder）]ウィンドウに移動し、[展開（Deploy）]ボタンをク
リックして、ネットワークを展開することもできます。

ルーテッドファブリックと外部ファブリック間のファブリック間リン

クの作成

DCNMリリース 11.3(1)以降、ファブリック間リンクを使用して、ルートファブリックをエッ
ジルータに接続できます。このリンクは、物理インターフェイスで IPアドレスを構成し、デ
フォルトの vrfでエッジルータとの eBGPピアリングを確立します。BGP構成には、リーフス
イッチへのデフォルトルートのアドバタイズが含まれます。
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外部ファブリック設定の [ファブリックモニタモード（Fabric Monitor Mode）]チェッ
クボックスはオフにすることができます。[ファブリックモニタモード（Fabric Monitor
Mode）]チェックボックスをオフにすると、DCNMが構成を外部ファブリックに展開で
きるようになります。詳細については、「外部ファブリックの作成」を参照してくださ

い。

Note

Procedure

ステップ 1 [制御（Control）] > [ファブリックビルダ (Fabric Builder)]に移動します。

ステップ 2 ファブリックビルダ（Fabric Builder）ウィンドウで、ルーティングされたファブリックをク
リックします。

ステップ 3 ウィンドウの左側に表示される [アクション（Actions）]パネルの [表形式ビュー（Tabular
view）]をクリックします。

ステップ 4 [リンク（Links）]タブをクリックします。

ステップ 5 [追加（Add）]アイコンをクリックして、リンクを追加します。

[リンク管理 –リンクの追加（Link Management – Add Link）]ウィンドウが表示されます。
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[リンクタイプ（Link Type）]：[ファブリック間（Inter-Fabric）]を選択して、2つのファブ
リック間のボーダースイッチを介するファブリック間接続を作成します。

[リンクサブタイプ（Link Sub-Type）]：このフィールドは IFCタイプを入力します。ドロッ
プダウンリストから [ROUTED_FABRIC]プロファイルを選択します。

[リンクテンプレート（Link Template）]：リンクテンプレートが入力されます。テンプレー
トには、選択内容に基づいて、対応するパッケージ済みのデフォルトテンプレートが自動的に

入力されます。ルーテッドファブリックの場合、ext_routed_fabricテンプレートが読み込まれ
ます。

[送信元ファブリック（Source Fabric）]：このフィールドには、送信元ファブリック名が事前
に入力されます。

[接続先ファブリック（Destination Fabric）]：このドロップダウンボックスから接続先ファブ
リックを選択します。

[送信元デバイス（Source Device）]と [送信元インターフェイス（Source Interface）]：接続先
デバイスに接続する送信元デバイスとイーサネットインターフェイスまたはポートチャネル

インターフェイスを選択します。ボーダーのロールを持つデバイスのみを選択できます。

[接続先デバイス（Destination Device）]と [接続先インターフェイス（Destination Interface）]：
送信元デバイスに接続する接続先デバイスとイーサネットインターフェイスまたはポートチャ

ネルインターフェイスを選択します。

送信元デバイスと送信元インターフェイスの選択に基づいて、Cisco Discovery Protocol情報（使
用可能な場合）に基づいて宛先情報が自動入力されます。宛先外部デバイスが宛先ファブリッ

クの一部であることを確認するために、追加の検証が実行されます。

[リンクプロファイル]セクションの [全般]タブ。

[BGPローカルASN（BGP Local ASN）]：このフィールドには、leaf_bgp_asnポリシーを作成
して適用した場合、リーフの AS番号が自動入力されます。

[IPアドレス/マスク（IP Address/Mask）]：接続先デバイスに接続する送信元インターフェイ
スの IPアドレスをこのフィールドに入力します。

[BGP NEIGHBOR IP（BGPネイバー IP）]：接続先インターフェイスの IPアドレスをこの
フィールドに入力します。

[BGPネイバー ASN（BGP Neighbor ASN）]：このフィールドには、宛先デバイスの AS番号
が自動入力されます。

[BGPの最大パス（BGP Maximum Paths）]：サポートされる最大の BGPパスを指定します。

[詳細設定（Advanced）]タブには、次のオプションのフィールドが含まれています。

[送信元インターフェイスの説明（Source Interface Description）]および [宛先インターフェイ
スの説明（Destination Interface Description）]：後で使用するためのリンクについて説明しま
す。保存して展開すると、この説明が実行構成に反映されます。

[送信元インターフェイスフリーフォーム CLI（Source Interface Freeform CLIs）]および [宛
先インターフェイスフリーフォーム CLI（Destination Interface Freeform CLIs）]：送信元と
宛先インターフェイスに固有のフリーフォーム構成を入力します。スイッチの実行構成に表示
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されている設定を、インデントなしで追加する必要があります。詳細については、「ファブ

リックスイッチでの自由形式構成の有効化」を参照してください。

ステップ 6 [保存（Save）]をクリックして、サイトの追加を終了します。

ステップ 7 [戻る（Back）]アイコンをクリックして、ファブリックビルダウィンドウに戻ります。

ステップ 8 外部ファブリックのエッジルータに接続しているデバイスを右クリックし、[構成の展開（Deploy
Congif）]を選択します。

ステップ 9 [構成展開（Config Deployment）]ウィンドウで、[構成の展開（Deploy Config）]をクリック
します。

ステップ 10 [ファブリックビルダ（Fabric Builder）]ウィンドウで外部ファブリックに移動し、[アクショ
ン（Actions）]パネルの [表形式ビュー（Tabular view）]をクリックします。[リンク（Links）]
タブをクリックして、外部ファブリックのすべてのリンクを表示します。

作成されたファブリック間リンクが表示されます。

外部ファブリックがモニタモードでない場合、ファブリック間リンクが作成されま

す。

Note

ステップ 11 [戻る（Back）]アイコンを 2回クリックして、[ファブリックビルダ（Fabric Builder）]ウィ
ンドウに戻ります。

ステップ 12 ルーティングされたファブリックに接続している外部ファブリックをクリックします。

ステップ 13 ルーテッドファブリックに接続しているデバイスを右クリックし、[構成の展開（Deploy
Config）]を選択します。

ステップ 14 [構成展開（Config Deployment）]ウィンドウで、[構成の展開（Deploy Config）]をクリック
します。
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第 VIII 部

テンプレートの使用方法
• Cisco DCNM LANファブリックの展開でのテンプレートの使用（1169ページ）
•プログラマブルレポートのガイドライン（1185ページ）
• Cisco DCNMプログラマブルレポート API（1191ページ）





第 26 章

Cisco DCNM LANファブリックの展開での
テンプレートの使用

使用するテンプレートのタイ

プを指定します。

templateType • CLI

•ポリシー

• SHOW

•プロファイル

• [抽象（ABSTRACT）]

•ポリシーテンプレート（1169ページ）
•ファブリックのテンプレート（1173ページ）
•プロファイルテンプレート（1173ページ）
•ポリシーの表示、編集、および追加（1175ページ）
•新しい構成の展開（1179ページ）
• switch_freeformテンプレートの使用（1179ページ）
•使用中テンプレートのコンテンツの変更, on page 1183

ポリシーテンプレート
ポリシーテンプレートには、CLIと PYTHONの 2つのテンプレートコンテンツタイプがあり
ます。CLIコンテンツタイプでは、ポリシーテンプレートはパラメータ化された CLIテンプ
レートです。それらは多くの変数と CLIを持つことができます。通常、CLIポリシーテンプ
レートは小さく、if-else-forなどのような構造はありません。AAAサーバー構成の CLIポリ
シーテンプレートの例を以下に示します。
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ただし、テンプレートコンテンツタイプ PYTHONのポリシーテンプレートを使用すること
もできます。基本的に、これにより、複数の CLIポリシーテンプレートを共通の「送信元」
と組み合わせて、一度にすべての適用/適用解除を行うことができます。たとえば、vPCホスト
ポートを作成する場合、vPCペアの一部である両方のピアで対称的に作成する必要がありま
す。さらに、ポートチャネル、メンバーインターフェイス、チャネルグループなどを作成す

る必要があります。これが、Python vPCホストポリシーテンプレートが追加された理由です。
ルーテッドインターフェイスを設定するためのインターフェイス PYTHONテンプレートの例
を以下に示します。
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各ポリシーテンプレートには、DEVICE、INTERFACEなどのテンプレートサブタイプがあり
ます。これにより、適切なポリシーテンプレートが適切な選択ポイントに表示されます。たと
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えば、[インターフェイス（Interface）]ウィンドウには、インターフェイスポリシーテンプ
レートのみが表示されます。

ファブリックビルダの [ポリシーの表示/編集（View/Edit Policies）]ウィンドウには、デバイス
ポリシーテンプレートのみが表示されます。

これらのテンプレートのいずれかをコピーして、必要に応じてカスタマイズできます。これ

は、カスタマイズの典型的なユースケースです。既存のポリシーを変更せずにコピーを作成

し、要件に従ってカスタマイズしてください。そうしないと、DCNMのアップグレード後に変
更が失われる可能性があります。
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一般に、すでに使用されているテンプレート、つまりファブリック内のスイッチにすでに適用

されているテンプレートは編集できません。

LANファブリックインストールモードでは、Type-CLIテンプレートは使用されません。
それらはすべて、スーパーセットであるより強力なポリシーテンプレートに置き換えら

れます。

（注）

ファブリックのテンプレート
ファブリックテンプレートは基本的に pythonテンプレート、具体的には jython、つまり java
+ pythonです。ファブリックテンプレートは非常に包括的であり、ファブリック全体内のすべ
てのスイッチの目的の構成を生成するために必要なすべてのロジックを含む、ファブリックの

展開に必要なルールが組み込まれています。構成は、公開されているシスコのベストプラク

ティスガイドラインに基づいて生成されます。組み込みルールに加えて、ファブリックテン

プレートは、リソースマネージャ、トポロジデータベース、デバイスロール、構成コンプラ

イアンスなどの他のエンティティとも統合し、ファブリック内のすべてのデバイスに応じて構

成を生成します。これは、DCNMファブリックビルダに固有の部分です。

ユーザーが独自のファブリックテンプレートを作成しないことが望ましいです。DCNMには、
Easyファブリック、外部ファブリック、MSDファブリック、eBGPファブリック（DCNM 11.2
で導入）など、すぐに使用できるいくつかのファブリックテンプレートが用意されています。

プロファイルテンプレート
プロファイルテンプレートは、オーバーレイ（ネットワークまたは VRF）のプロビジョニン
グに使用されます。オーバーレイ構成を適用する場合、複数の構成要素を組み合わせる必要が

あるという考え方です。たとえば、VXLAN EVPNファブリックの有効なレイヤ 3ネットワー
ク構成には、VLAN、SVI、int nve構成、EVPNルートターゲットなどが必要です。これらの
要素はすべて、いわゆる構成プロファイル（NX-OSコンストラクト）にまとめられます。そ
して、一度に効果的に適用されます。スイッチ上で、構成プロファイル全体が適用されるか、

何も適用されません。このようにして、スイッチにぶら下がったり迷い込んだりする構成が残
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されることはありません。リーフまたはボーダーのいずれの種類のオーバーレイ構成でも、

DCNMはプロファイルテンプレートを使用します。

以下に示すように、タグで区別される 4種類のプロファイルテンプレートがあります。

•ネットワークプロファイル（ロールリーフを持つすべてのデバイスに適用）

•ネットワーク拡張プロファイル（ロール「border*」を持つすべてのデバイスに適用）

• VRFプロファイル（ロールリーフを持つすべてのデバイスに適用）

• VRF拡張プロファイル（ロール「border*」を持つすべてのデバイスに適用）

DCNMのネットワークと VRFワークフローを介してオーバーレイ構成を適用する方法の詳細
については、「ネットワークと VRFの作成と展開」セクションを参照してください。

補足事項

ポリシーまたはプロファイルテンプレートが適用されると、テンプレートのアプリケーション

ごとにインスタンスが作成されます。これに使用される一般的な用語は、ポリシーテンプレー

トインスタンスまたはPTIです。PTIは、実質的にポリシーまたはプロファイルテンプレート
+置換後の特定のインスタンスを与える名前と値のペアです。デバイス用に作成された PTI
は、ファブリックビルダのそのデバイスの [ポリシーの表示/編集（View/Edit policies）]オプ
ションで表示できます。表形式のビューでは、[ポリシーの表示/編集（View/Edit policies）]ボ
タンを使用して、ファブリック全体のデバイスのサブセット全体でポリシーの選択と一括作成/
削除を行うことができます。詳細については、「ポリシーの表示と編集」セクションを参照し

てください。
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ポリシーの表示、編集、および追加
[ポリシーの表示/編集（View/Edit Policies）]ウィンドウに移動するには、[ファブリックビル
ダ（Fabric Builder）]ウィンドウでデバイスを右クリックし、[ポリシーの表示/編集（View/edit
policies）]を選択します。

[ポリシーの表示/編集（View/Edit Policies）]ウィンドウを使用して、デバイスのポリシーを表
示、編集、または作成できます。インターフェイスポリシーは表示のみが可能で、[ポリシー
の表示/編集（View/Edit Policies）]ウィンドウから編集/作成することはできないことに注意し
てください。インターフェイスは、[インターフェイス（Interfaces）]ウィンドウからのみ編
集、作成、または削除できます。

ポリシーの表示

デバイスの特定のポリシーを表示するには、各フィールドの下にある空のボックスに検索条件

を指定することにより、フィルタを使用できます。ポリシーが見つかったら、複数のポリシー

を選択して [表示（View）]ボタンをクリックすると、コンテンツを表示できます。以下は、
フィルタの使用方法と、ポリシーインスタンスに関連付けられた構成を表示する方法を示す例

です。
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例：デバイスのポリシーの表示

検索フィールドに tcamと入力してテンプレートをフィルタリングし、表示するテンプ
レートを選択し、[表示（View）]ボタンをクリックして、デバイス用に作成された
TCAMポリシーを表示します。

例：インターフェイスのポリシーの表示

エンティティ名の下にある検索フィールドにインターフェース名を入力して、インター

フェースをフィルタ処理します。インターフェイスを選択し、[表示（View）]ボタン
をクリックして、インターフェイス用に作成されたポリシーを表示します。
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•各インターフェイスは、1つのインターフェイス jythonポリシーテンプレートに関
連付ける必要があります。

•インターフェイス jythonポリシーテンプレートには、そのコンテンツに CLIが含ま
れていませんが、CLIポリシーテンプレートの PTIが作成されます。これらすべて
のPTIが組み合わされて、インターフェイスに関連付けられた完全な構成が生成され
ます。

（注）

ポリシーの編集

すべてのデバイスポリシーを [ポリシーの表示/編集（View/Edit policies）]ウィンドウから編集
できるわけではありません。空の送信元で作成され、フラグ Editable = trueを持つポリシーの
みを編集できます。

Procedure

ステップ 1 デバイスポリシーを編集するには、既存のポリシーを選択し、編集または [鉛筆（Pencil）]ボ
タンをクリックします。[ポリシーの編集 (Edit Policy)]ウィンドウが開きます。

ステップ 2 1つ以上の名前と値のペアを変更したら、[保存（Save）]ボタンを押して [ポリシーの編集（Edit
Policy）]ウィンドウで変更を保存します。

ステップ 3 変更した構成を展開するには、[ファブリックビルダ（Fabric Builder）]ウィンドウに戻り、デ
バイスを右クリックして [構成の展開（Deploy Config）]を選択します。

これにより、構成コンプライアンスが呼び出され、デバイスの保留中の構成が生成されます。

保留中の構成は、スイッチの現在の構成と新しいインテント構成の差分です。

ステップ 4 保留中の構成が正しい場合は、[構成の展開（Deploy Config）]をクリックして保留中の構成を
スイッチにプッシュします。

例：ポリシーの編集

この例は、IPv4管理デフォルトゲートウェイを変更する方法を示しています。
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ポリシーの追加

Procedure

ステップ 1 ポリシーをデバイスに追加するには、[ポリシーの表示/編集（View/Edit Policies）]ページで [+]
ボタンをクリックします。

[ポリシーの追加（Add Policy）]ウィンドウが開きます。

ステップ 2 [ポリシー（Policy）]ドロップダウンリストから、デバイスに追加するポリシーを選択します。

ステップ 3 ポリシーの優先順位を設定し、必須フィールドに入力します。

ステップ 4 [保存（Save）]ボタンをクリックして保存し、ポリシーの追加を完了します。

ポリシーの優先順位は、構成がスイッチに適用される順序を決定するために使用され

ます。望ましい構成またはインテントでは、優先順位の低い PTIが優先順位の高い
PTIの前に配置されます。これが、展開モジュールを介して構成がプッシュされる順
序になります。デフォルトの優先順位は 500です。

Note

バナーポリシーの追加

この例は、バナーポリシーをデバイスに追加する方法を示しています。
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新しい構成の展開
新しい構成を展開するには、次の 2つの方法があります。

1. [ファブリックビルダ（Fabric Builder）]ウィンドウに移動し、デバイスを右クリックして
[構成の展開（Deploy Config）]を選択します（この方法が推奨されています）。

2. [ポリシーの表示/編集（View/Edit Policies）]ウィンドウで、新しく追加したポリシーを選
択し、[表示（View）]をクリックして構成を確認します。新しい構成が適切に見える場合
は、[構成のプッシュ（PushConfig）]ボタンをクリックして、新しい構成をデバイスにプッ
シュします。[構成のプッシュ（Push Config）]は構成コンプライアンスをバイパスするこ
とに注意してください。このオプションは、新しいユーザまたはSNMPユーザをスイッチ
に追加する必要がある場合などの例外シナリオにのみ使用してください。

switch_freeformテンプレートの使用
[switch_freeform]は、ユーザーがデバイスに任意の自由形式構成を指定できるようにする特別
なポリシーテンプレートです。テンプレートの使用方法は次のとおりです。

• [スイッチ自由形式構成（Switch Freeform Config）]パラメータでスイッチレベルの構成
を指定します。

•指定された構成は、大文字と小文字と改行に関して [show run]出力と一致する必要があり
ます。不一致があると、展開中に予期しない差分が発生します。

•指定された構成に対して、内部の [switch_freeform_config] CLIポリシーが作成されます。
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•現在、SVIインターフェイスはインターフェイスページで構成できないため、SVIイン
ターフェイス以外のインターフェイス構成にはこのテンプレートを使用しないでくださ

い。

•ユーザーは、さまざまな構成に対して多くの [switch_freeform]ポリシーを作成できます。

• [switch_freeform] PTIは、ポリシーの優先順位に基づいて他の PTIと一緒に並べ替えられ
ます。

• [switch_freeform]ポリシーは、構成の展開前または展開後に編集できます。

•構成コンテンツに変更がある場合、以前に作成された内部 [switch_freeform_config]ポリ
シー優先順位が正の数から負の数に変更され、新しい構成に対して新しい内部ポリシーが

作成されます。

• [負（negative）]の優先順位 PTIは、PTI内の CLIを削除する必要があることを意味しま
す。[構成コンプライアンス（Configuration Compliance）]は、それに応じて [no]コマン
ドを生成します。

• [switch_freeform]ポリシーを削除すると、その内部ポリシーの PTI優先順位が負の数に変
更されます。

次のセクションでは、[switch_freeform]ポリシーを作成し、ポリシーを展開し、その後、更新
されたポリシーを編集して再展開する方法を示します。

例：switch_freeformポリシーの作成
[switch_freeform]ポリシーを作成するには、次の手順を実行します。

Procedure

ステップ 1 [ポリシーの追加（Add Policy）]画面のポリシーリストから、[switch_freeform]テンプレート
を選択します。

優先順位を設定し、自由形式構成を切り替えます。ポリシーを保存します。
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ステップ 2 [switch_freeform]ポリシーのインテント構成を表示します。

ステップ 3 ファブリックビルダから switch_freeformポリシーを展開します。

ステップ 4 [ポリシーの表示/編集（View/Edit Policies）]ウィンドウから、switch_freeformポリシーを編集
します。

構成を変更します。
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ステップ 5 変更を保存します。

以下に示すように、以前に作成された内部 [switch_freeform_config]ポリシーの優先順位が負
の数（-200）に変更され、[削除済みとマークする（Mark Deleted）]フラグが trueに設定され
ています。ただし、設計により、新しく作成された内部 [switch_freeform_config]ポリシーは
表示されません。

ステップ 6 [削除済みとマークする（mark deleted）]内部ポリシーのインテント構成を表示します。

ステップ 7 展開の前に、[変更された（changed）] switch_freeformポリシーのインテント構成を表示しま
す。

[mark-deleted]構成と[現在の構成（current configs）]の両方が表示されることに注意してくだ
さい。
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ステップ 8 変更した構成をファブリックビルダから展開します。

使用中テンプレートのコンテンツの変更
一般に、テンプレートは、ポリシー、ファブリック、またはプロファイルテンプレートのいず

れであっても、インスタンス化されると変更できません。ただし、テンプレートのバグを修正

したり、すでに展開されている構成を変更したりするなど、テンプレートのコンテンツを編集
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したい場合もあります。これは、[管理（Administration）] > [サーバープロパティ（Server
Properties）]タブで [template.in_use.check]オプションを切り替えることで実現できます。

Procedure

ステップ 1 [template.in_use.check]を [true（デフォルト）]から [false]に変更します。

ステップ 2 右上角にある [変更を適用（Apply Changes）]をクリックします。

DCNMの再起動が必要であることを示す警告がポップアップ表示されます。

in_useフラグを有効にするために再起動する必要はないため、この警告は無視してください。

ステップ 3 目的のテンプレートを編集します。

ステップ 4 ファブリックビルダのページに移動し、ファブリック全体に対して [保存と展開（Save &
Deploy）]をクリックします。

これによりPTIが再生成され、更新されたコンテンツが取得され、望む構成（またはインテン
ト）に使用されます。

ステップ 5 コンテンツが再生成されて展開されたら、パフォーマンスの問題を回避するために、
[template.in_use.check]を [true]に戻します。
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第 27 章

プログラマブルレポートのガイドライン

•前提条件（1185ページ）
• CLI出力プロセス（1186ページ）
•レポートテンプレート（1187ページ）
•テンプレートの内容（1188ページ）

前提条件

計画

1. レポートがファブリック全体またはデバイス全体に対して実行されることを意図している
かどうかを判断します。

2. 必要なデータを収集するために、どの [show]コマンドをスイッチで実行する必要があるか
を調べます。

• CLI出力が xmlまたは jsonをサポートしているか、どちらもサポートしていないかを
調べます。

•どちらでもない場合、スイッチはプレーンな CLI出力を返します。

•実行されたコマンドを含む CLI応答を elasticsearchに保存する必要があるかどうかを
判断します。応答を保存すると、ストレージが大幅に増加する可能性があるため、注

意が必要です。

3. 繰り返し、期間などのレポート作成入力を事前検証する必要があるかどうかを判断しま
す。たとえば、レポートジョブは定期的なレポートをサポートしていますか。また、ジョ

ブはどのくらいの頻度で実行する必要がありますか。

レポートのプレゼンテーション

1. サマリーが必要な場合は、データを表示する形式を選択します。

•キーと値のペア
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•表

•チャート（縦棒、円、折れ線）

2. セクション（詳細ビュー）で、データを表示する形式を選択します。

•キーと値のペア

• JSONオブジェクトの配列

•チャート（縦棒、円、折れ線）

3. フォーマッタの場合、以下が適用されます。

• UIに表示される値にフォーマットを追加する

•サポートされているマーカー：ERROR、SUCCESS、WARNING、INFO

レポート間のデータ比較

1. レポートで現在のレポートと古いレポートのデータを比較する必要があるかどうかを判断
します。

2. 「はい」の場合、レポートインフラAPIを使用すると、次のような以前のレポートを取得
できます。

• 1つまたは複数の以前に生成されたレポート

•レポートジョブの最も古いレポート

•特定のレポートのサマリ

• reportCLI出力プロセスの特定のセクション

CLI出力プロセス

XML形式

CLI出力がXML形式でデータを返す場合、レポートインフラストラクチャで提供されるXML
ユーティリティを使用して、XMLデータを読み取ることができます。

From reportlib.preport import *:

• getxmltree(xml_string, tag)

• getxmlrows(xml_tree, tag_xpath)

• getnodevalue(xml_tree, node_xpath)

• has_tag(xml_tree, tag)
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例については、レポートテンプレート switch_inventoryを参照してください。

[JSON形式（JSON Format）]

CLI出力が JSON形式でデータを返す場合は、Pythonの jsonモジュールをインポートし、
json.loads()メソッドを使用して JSON文字列を解析します。

import json

json_string =<CLI response>

json_obj = json.loads(json_string)

例については、レポートテンプレート fabric_nve_vni_counterを参照してください。

プレーンな CLI出力

CLI出力が CLI UIに表示されるのと同じ形式でデータを返す場合、独自の解析メソッドを記
述して、CLI応答でデータを読み取る必要があります。

ロガー

Loggerを使用すると、レポートテンプレートからメッセージをログに記録できます。ログに
記録されたメッセージは、/usr/local/cisco/dcm/fm/logs/preport_jython.logに書き込まれます。

レポートテンプレート

テンプレートのプロパティ

次の必須テンプレートプロパティを指定します。

name = <template-name>;
tags = fabric or device;
userDefined = true or false;
templateType = REPORT;
templateSubType = GENERIC;
contentType = PYTHON;

•ファブリックに対してレポートが実行される場合は、tags = Fabricを設定します。デ
バイスに対してレポートが実行される場合は、tags = deviceを設定します。

•テンプレートがお客様によって作成された場合は、userDefined = trueを設定します。
テンプレートがDCNM開発者によって作成された場合は、userDefined = falseを設定
します。

（注）

テンプレート変数

Specify the following template variables:
##template variables
@(IsInternal=true)
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string fabric_name or serial_number;
string user_input;

• tags = fabricの場合、変数 fabric_nameを構成します

• tags = deviceの場合、変数 serial_numberを構成します

•ユーザー変数はオプションです。DCNMテンプレートインフラでサポートされてい
るすべてのデータタイプと注釈を使用できます。

（注）

テンプレートの内容

インポート済みライブラリ

次の 2つの Pythonライブラリが必要です。reportlib.preportには、すべてのレポートインフラ
ストラクチャ APIが含まれていることに注意してください。
##template content
from com.cisco.dcbu.vinci.rest.services.jython import WrappersResp
from reportlib.preport import *

テンプレート関数

generateReport()

generateReport()は入力関数であり、レポートの生成中に呼び出されます。すべてのレポート導
入ロジックをここに提供する必要があります。この関数は、コンテキストオブジェクトを受け

取ります。「コンテキスト」パラメータは、レポートジョブの作成時にレポートインフラス

トラクチャによって作成されます。

def generateReport(context):

report = Report(“Report title”) ## Create a report object
## Gather data and fill in content for the report

respObj = WrappersResp.getRespObj()
respObj.setSuccessRetCode()
respObj.setValue(report)
return respObj

•この関数はWrappersRespオブジェクトを返す必要があります。

•レポートの生成にエラーがない場合、この関数内で作成されたレポートオブジェク
トは、WrappersRespオブジェクトが返される前にWrappersResp.setValue()で設定
する必要があります。

（注）

CLIを実行し、CLI応答を処理する
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以下は、1つまたは複数のデバイスに showコマンドを送信する方法、およびデバイスからの
応答を処理する方法に関するサンプルコードです。

show_cmd1 = ‘show xxx’
show_cmd2 = ‘show yyy’
device_list = [device1,device2]
## run the command(s) on each device in the device_list

cli_responses = show(device_list, show_cmd1, show_cmd2)
## run the command(s) on each device in the device_list and store the CLI response(s)

cli_responses = show_and_store(device_list, show_cmd1, show_cmd2)

For resp in cli_responses:

command = resp['command'].strip()

if show_cmd1 in command:
cmd1_response = resp[‘response’].strip()
## process show_cmd1 response

elif show_cmd2 in command:
cmd2_response = resp[‘response’].strip()
## process show_cmd1 response

validate()

validate()関数はオプションの関数であり、繰り返し、期間などのレポート作成入力の事前検
証を実行するために使用されます。この関数が定義されている場合、レポートジョブの作成中

に呼び出されます。レポートジョブは、この関数が SuccessRetCodeでWrappersRespを返す場
合にのみ作成されます。検証が失敗した場合、エラーを含むFailureRetCodeを持つWrappersResp
が返されます。

def validate(context):
respObj = WrappersResp.getRespObj()
## Validation content

if validation_failed:
respObj.addErrorReport(…)
respObj.setFailureRetCode()

else:
respObj.setSuccessRetCode()

return respObj

report.add_summary

各レポートには1つのサマリを含めることができ、コンテンツはPythonディクショナリです。
summary = report.add_summary()
summary[key] = value
summary.add_message(msg)
## Present the summary in a table format

table = summary.add_table(title,_id) ## _id must be a unique id for the table
table.append(value,_id) ## adding rows to table
## Present the summary in a chart format

chart = summary.add_chart(ChartType,_id)
## ChartTypes: ChartTypes.COLUMN_CHART, ChartTypes.PIE_CHART, ChartTypes.LINE_CHART

report.add_section
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セクションは、レポートコンテンツの論理グループです。セクションの詳細は、[詳細の表示
（View Details）]に表示されます。

section = report.add_section(title,_id) ## _id must be a unique id for the section
section[key] = value
section.append(key, json_obj, _id) ## adding rows of json objects to section
## Present the section details in a chart format

chart = section.add_chart(ChartType,_id)
## ChartTypes: ChartTypes.COLUMN_CHART, ChartTypes.PIE_CHART, ChartTypes.LINE_CHART

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1190

テンプレートの使用方法

テンプレートの内容



第 28 章

Cisco DCNMプログラマブルレポート API

•テンプレート（1191ページ）
•テンプレート機能（1192ページ）
•レポートレイアウト（1193ページ）
•レポート Pythonライブラリ（1196ページ）

テンプレート
Cisco DCNMリリース 11.4(1)では、新しいテンプレートタイプ「REPORT」が 2つのサブタ
イプ、UPGRADEおよびGENERICとともに追加されています。テンプレートタイプは python
であり、「generateReport」メソッドの実装を提供する必要があります。

アップグレード

UPGRADEテンプレートは、ISSUの前後の ISSUに使用されます。これらのテンプレートは、
ISSUウィザードに表示されます。

GENERIC
GENERICテンプレートは、一般的なレポート目的で使用できます。たとえば、インベントリ
レポートの収集です。

テンプレート構造

次の図は、テンプレート構造の例を示しています。
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テンプレート機能

generateReportメソッド

レポートの生成中に generateReportメソッドが呼び出されます。すべてのレポート導入ロジッ
クを提供する必要があります。このメソッドは、コンテキストオブジェクトを受け入れます。

前述のように、このメソッドはWrappersRespオブジェクトを返す必要があります。

検証メソッド

検証メソッドはオプションです。テンプレートでこのメソッドが定義されている場合、レポー

トアプリケーションはこのメソッドを呼び出して、ジョブの作成中に事前検証を実行します。

このメソッドは、選択されたデバイスまたはファブリックに関係なく、ジョブが作成され、1
回だけ呼び出された場合にのみ呼び出されます。

検証を通過した場合、このメソッドはWrappersRespを SuccessRetCodeとともに返し、失敗の
場合は FailureRetCodeをエラーリストのエラーとともに返す必要があります。

次に例を示します。

検証に失敗しました

def validate (context):
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respObj = WrappersResp.getRespObj()

## Validation logic here

respObj.setFailureRetcode()
respObj.addErrorReport(template_name,error)
return respObj

検証に成功しました

def validate (context):
respObj = WrappersResp.getRespObj()

## Validation logic here

respObj.setSuccessRetcode()
return respObj

コンテキストパラメータの内容に基づいて検証を実行できます。

コンテキストパラメータ

コンテキストパラメータは、次の属性で構成されます。

1. ユーザ名：ジョブを作成したユーザの名前

2. ユーザーロール：ジョブを作成したユーザのロール

3. Job ID

4. 再発：現在、1回、毎日、毎週、毎月、オンデマンド、または定期

5. 期間：繰り返しが定期的である場合、期間には頻度が選択されます。たとえば、10分で
す。

これらの値をコンテキストから読み取るには、「ジョブコンテキスト情報の取得」で説明され

ている APIを参照してください。

レポートレイアウト
レポートには次のコンポーネントがあります。

1. 要約

1. キーと値

2. メッセージ –推論

2. 詳細/セクション

1. キーと値

2. JSONドキュメント –カード
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3. JSONドキュメントの配列 –テーブル

3. コマンドログ

一覧ビュー

このビューには、レポートに含まれる各エンティティのサマリが表示されます。

詳細ビュー

詳細表示には、サマリとともに完全なレポート JSONデータが表示されます。レポートの詳細
は、論理的にセクションにグループ化されます。各セクションは、折りたたみ可能なウィジェッ

トで個別に表示されます。

サマリ表示と詳細表示の両方で、レポートで生成されたエラー、警告、情報、成功メッセージ

の数が表示されます。
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コマンドログ

コマンドログには、コマンドの実行に使用された APIに基づいて、レポートで実行されたす
べてのコマンドが含まれます。

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1195

テンプレートの使用方法

コマンドログ



レポート Pythonライブラリ
レポートインフラストラクチャは、レポート JSONモデルを生成するための使いやすく軽量な
Pythonライブラリを提供します。この APIを使用するには、テンプレートに次のインポート
ステートメントを追加する必要があります。

from reportlib.preport import Report

レポート API

レポートオブジェクトの作成

すべてのレポートは、最初のステップとして「レポート」オブジェクトを作成する必要があり

ます。

report = Report (“Report title”)

サマリの追加

すべてのレポートには1つのサマリを含めることができ、それはPythonディクショナリです。
サマリは次のように追加できます。

summary = report.add_summary()

サマリへのコンテンツの追加

キーと値

summary [‘NXOS Version’] = ‘8.1(0)’

メッセージ –推論

summary.add_message (“Simple message”)

DCNM 11.4(1)では、DCNMはサマリの値として JSONオブジェクトをサポートしていま
せん。次の例はサポートされていません。

summary[“info”] = {“key”:”value”,”key-2”:”value-2”}

（注）

サマリのテーブル

table = summary.add_table(title,_id)

• title：テーブルのタイトル

• _id :テーブルの一意の識別子

テーブルへの行の追加

table.append(value, _id)

• value：JSONオブジェクトです。ネストされた JSONはサポートされません。
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• _id :テーブルの一意の識別子

例：

table.append({'column1': 'value1',’column2’:’value2’},” FOX1816G0S9”)

セクションの追加

セクションは、レポートの内容を論理的にグループ化したものです。ユーザの判断により、こ

れらのセクションを作成し、表示する情報を追加します。

セクションは次のように追加できます。

section = report.add_section (“Section title”,_id)

• _id :テーブルの一意の識別子

•セクション：ディクショナリです

セクションへのコンテンツの追加

キーと値

以下に示すように、単純なキーと値のペアをセクションに追加できます。

section[‘key’] = ‘value’

JSONドキュメント –カード

任意のキーと値のペアと同じように、単一の JSONドキュメントを追加できます。ネストされ
た JSONは 11.4(1)ではサポートされていません
section[‘key’] = {‘key’:’value’,’key-2’:’value’}

JSONドキュメントは、次のようにカードウィジェットに表示されます。

JSONドキュメントの配列 –テーブル

section.append APIを使用すると、ユーザはテーブルを作成し、行を追加できます（次の制限
が付きます）。

1. すべての JSONドキュメントには同じキーのセットが必要です

2. ネストされた JSONはサポートされません
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section.append(key, dictionary, _id)

_id：テーブルの行を一意に識別する一意の識別子。_idが重複すると、一意の id違反エラーが
発生します。

例：

section.append('Switch Details', {'name': 'N5K'},'DSDAS244455')
section.append('Switch Details', {'name': 'N6K'}, 'CSDAS244456')
section.append('Switch Details', {'name': 'N7K'}, 'ASDAS244457')

Formatters

Formatterを使用すると、UIに表示される値に追加のフォーマットを追加できます。

示されているように、値を次のようにマークできます。

1. エラー

2. 成功

3. 警告

4. INFO

これらのマーカーをレポートに追加すると、対応するカウントエラー、警告、成功、情報が

UIに表示されるように自動的に更新されます。
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Formatter.add_marker(value,marker)

• value：マーカーを追加する値。

•マーカー：Marker.ERROR,Marker.SUCCESS,Marker.WARNING,Marker.INFO

例：

Formatter.add_marker (“NXOS version”,Marker.INFO)

グラフ

レポートは、サマリとセクションの両方でのグラフの追加をサポートしています。

サマリへのチャートの追加

report = Report(“title”)
summary = report.add_summary()
summary.add_chart(ChartType, _id)

• ChartType: ChartTypes.COLUMN_CHART, ChartTypes.PIE_CHART, ChartTypes.LINE_CHART.

• _id：チャートの一意の ID

セクションへのグラフの追加

report = Report(“title”)
section = report.add_section(“Section title”,_id)
section.add_chart(ChartType, _id)

• ChartType: ChartTypes.COLUMN_CHART, ChartTypes.PIE_CHART, ChartTypes.LINE_CHART

• _id：チャートの一意の ID

円グラフ

設定とサブタイトルのタイトル

pie_chart.set_title("Chart title")
pie_chart.set_subtitle(“Sub title”)

付加価値を加えてください。

pie_chart.add_value("key",value)

•キー：文字列キー

•値：数字の値
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縦棒グラフ

設定とサブタイトルのタイトル

column_chart.set_title("Chart title")
column_chart.set_subtitle(“Sub title”)

X軸と Y軸のタイトルを設定する

column_chart.set_xAxis_title("X-Axis title")
column_chart.set_yAxis_title("y-Axis title")

値の追加

bar_chart.add_value("key",value,category)

•キー：文字列キー

•値：数字の値

•カテゴリ：棒グラフは、データを「カテゴリ」と呼ばれる論理グループに分割します。指
定されたキーには、各カテゴリの値が必要です。

たとえば、デバイス数がキーで、ファブリック名がカテゴリです。チャートには、ファブリッ

クごと、つまりカテゴリごとにデバイス数が含まれている必要があります。

折れ線グラフ

設定とサブタイトルのタイトル

line_chart.set_title("Chart title")
line_chart.set_subtitle(“Sub title”)

X軸と Y軸のタイトルを設定する

line_chart.set_xAxis_title("X-Axis title")
line_chart.set_yAxis_title("y-Axis title")

値の追加

line_chart.add_value("key",value,category)

•キー：文字列キー

•値：数字の値

•カテゴリ：折れ線グラフは、データをカテゴリと呼ばれる論理グループに分割します。指
定されたキーには、各カテゴリの値が必要です。

たとえば、デバイス数がキーで、ファブリック名がカテゴリです。チャートには、ファブリッ

クごと、つまりカテゴリごとにデバイス数が含まれている必要があります。
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デバイスでの CLIの実行

コマンドの表示

from reportlib.preport import show
cli_responses = show (serial_number ,*commands)

• serial_number：コマンドを実行するデバイスのシリアル番号。VDCの場合、シリアル番号
は serial_number:vdc_nameである必要があります。シリアル番号のリストを渡して、複数
のデバイスで同じコマンドセットを実行できます。

• *commands：デバイスで実行するコマンド。可変引数です。複数のコマンドを指定できま
す。

例：

•単一のスイッチでコマンドを実行する：
cli_responses = show(“FOX1816G0S9”,'show version | xml', 'show inventory | xml',
'show license usage | xml')

•複数のスイッチでコマンドを実行する：
cli_responses = show( [“FOX1816G0S9”,”SSI15470HJ5”],'show version | xml', 'show
inventory | xml', 'show license usage | xml')

コマンドの表示と応答の保存

from reportlib.preport import show_and_store
cli_responses = show_and_store(report,serial_number,*commands)

report：レポートオブジェクトが作成されました。

serial_number：コマンドを実行するデバイスのシリアル番号。VDCの場合、シリアル番号は
serial_number:vdc_nameである必要があります。シリアル番号のリストを渡して、複数のデバ
イスで同じコマンドセットを実行できます。

*commands：デバイスで実行するコマンド。可変引数です。複数のコマンドを指定できます。

例：

•単一のスイッチでコマンドを実行する：
cli_responses = show_and_store(report, “FOX1816G0S9”, 'show version | xml', 'show
inventory | xml', 'show license usage | xml')

•複数のスイッチでコマンドを実行する：
cli_responses = show_and_store(report, [“FOX1816G0S9”,”SSI15470HJ5”], 'show version
| xml', 'show inventory | xml', 'show license usage | xml')

注意：この APIは、デバイスからの応答をレポートとともに elasticsearchに保存します。すべ
ての応答を保存するとストレージが大幅に増加する可能性があるため、ユーザはこのAPIを使
用する際に注意する必要があります。
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戻り値

戻り値 APIは応答のリストを返し、各応答は次の構造を持つディクショナリです。

{
'status': 'success' | 'failed,
'response':<response from device>,
'command':<cli command>,
'serial_number': <device serial number>
}

複数のスイッチの場合、応答はスイッチごとのエントリを含む応答のリストです。

[
{
'status': 'success',
'response':<response from device>,
'command':’show version’,
'serial_number': ‘FOX1816G0S9’
},
{
'status': 'success',
'response':<response from device>,
'command':’show version’,
'serial_number': ‘SSI15470HJ5
}
]

ジョブコンテキスト情報の取得

APPからジョブをスケジュールしているときに選択された繰り返しを取得します

get_recurrence(context)

この APIは、ジョブの作成中に選択された繰り返しを返します。戻り値は、NOW、ONCE、
DAILY、WEEKLY、MONTHLY、ONDEMAND、および PERIODICです。

get_period

ジョブが定期的にスケジュールされている場合、APIを使用して期間情報にアクセスできま
す。

period = get_period(context)
period.get_period() will return the period
period.get_time_unit() will return time Unit (HOURS, MINUTES)

履歴レポートの分析

以前に生成されたレポートの取得

「get_previous_reports()」メソッドを使用すると、過去に生成されたレポートを取得できます。
これは、現在のデータと履歴データに基づいて分析を実行するために使用できます。このAPI
は、作成された時間の降順でレポートを返します。

List of reports = get_previous_reports (context,entity,count)

この APIは、レポートのリストを返します。
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コンテキスト：generateReport(context)メソッドから入力として受け取ったオブジェクト

エンティティ：serial_numberまたはファブリック名

カウント：取得するレポートの数

最も古いレポートを取得

oldest_report = get_oldest_report(context,entity)

コンテキスト：generateReport(context)メソッドから入力として受け取ったオブジェクト

エンティティ：serial_numberまたはファブリック名

上記の APIはどちらも、情報を取得するために次の APIを使用して Reportオブジェクトを返
します。

1. 概要を取得する：report.get_summary()

2. セクションの取得：report.get_section(_id)

report.get_section(_id)

_id：セクションの一意の識別子

XMLユーティリティ

XMLツリーを取得

from reportlib.preport import getxmltree
xml_element_tree = getxmltree(xml_string,tag)

この APIは、指定されたタグの下にある XMLツリーを返します。

xml_string：デバイスからの XML応答。

タグ：XMLタグ。このタグの下の完全な XMLは、ElementTreeとして返されます。

xml_element_tree：この APIは xml.etree.ElementTreeオブジェクトを返します。

XML行を取得する

CLI応答に行がある場合、getxmlrows APIを使用して行の配列を取得できます。
from reportlib.preport import getxmlrows
rows = getxmlrows(xml_tree,tag_xpath)

xml_tree：xml.etree.ElementTreeオブジェクト

tag_xpath：XMLレコードの xpath。詳細については、
https://docs.python.org/2/library/xml.etree.elementtree.html#xpath-supportを参照してください。

行：行の配列

Cisco DCNM LANファブリックの構成ガイド、リリース 11.5(x)
1203

テンプレートの使用方法

XMLユーティリティ

https://docs.python.org/2/library/xml.etree.elementtree.html#xpath-support


ノード値を取得

XMLノード値は、getnodevalue APIを使用して読み取ることができます。この APIは、プリ
ミティブ型のノード値を取得するために使用する必要があります。

from reportlib.preport import getnodevalue
value = getnodevalue(xml_tree,node_xpath)

ノードが存在するかどうかを確認する

from reportlib.preport import has_tag
has_tag(xml_tree,tag)

この APIは、指定されたタグが XMLツリーに存在するかどうかに基づいて trueまたは false
を返します。

WrapperResp

すべてのレポートは、WrapperRespタイプのオブジェクトを返す必要があります。

WrapperRespは次のようにインスタンス化できます。
respObj = WrappersResp.getRespObj()

WrapperRespのリターンコードは、レポートが正常に実行されたかどうかを示します。

1. すべてのコマンドが実行され、必要な情報が抽出された場合、レポートは成功
respObj.setSuccessRetCode()を返します。

2. コマンドの失敗などの例外が発生した場合、レポートは失敗 respObj.setFailureRetCode()
を返します。

3. エラーの場合、エラーの理由を respObj.addErrorReport(template_name,error_message)と
して追加できます。

Reportセクションで作成されたレポートオブジェクトは、次のようにWrappersRespの値に設
定する必要があります。

respObj.setValue(report)

Logger

Loggerを使用すると、レポートテンプレートからメッセージをログに記録できます。Logger
を使用して記録されたすべての情報

は、/usr/local/cisco/dcm/fm/logs/preport_jython.logに記録されます。

Logger.info(“message”)
Logger.debug(“message”)
Logger.error(“message”)
Logger.trace(“message”)
Logger.warn(“message”)
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


