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第 1 章

新機能と更新情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表に、このガイドの最初に発行されたリリースから現在のリリースまでに、このガイドの

編成と機能に加えられた大幅な変更の概要を示します。テーブルは、ガイドに加えられたすべ

ての変更のすべてを網羅したリストを提供しているわけではありません。

表 1 :最新のアップデート

参照先新機能またはアップデートリリース

BGP-EVPNを使用したサイト
間接続（6ページ）、
BGP-EVPNインターサイト接
続を構成（17ページ）

Google Cloudサイトの
BGP-EVPNサイト間接続。

2022年 8月 17日

--このドキュメントの最初のリ

リース。

2021年 12月 18日
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第 2 章

概要

• Google Cloudの概要（3ページ）
• BGP-EVPNを使用したサイト間接続（6ページ）
•外部ネットワーク接続（8ページ）
•ルーティングポリシーとセキュリティポリシーの個別の構成（10ページ）

Google Cloudの概要
次のセクションでは、Cisco Cloud APICおよび Nexus Dashboard Orchestratorに関連する Google
Cloudの概念の概要を簡単に説明します。Cloud APICのデプロイと構成の詳細については、
[Cloud APICのドキュメント（Cloud APIC documentation）]を参照してください。

Google Cloudプロジェクトの重要な情報の検索
Google Cloudサイトに新しいテナントを作成する場合は、次の情報が必要です。既存のテナン
トのみをインポートする予定の場合は、このセクションをスキップできます。

Google Cloudプロジェクトを作成すると、そのプロジェクトには次の 3つの固有の識別子が割
り当てられます。

•プロジェクト名

•プロジェクト ID

•プロジェクト番号

Google Cloud構成プロセスのさまざまな時点で、Google Cloudプロジェクトにこれら 3つの識
別子が必要になります。これらの Google CloudプロジェクトIDを含む [プロジェクト情報
（Project Info）]ペインを見つけるには、Google Cloudアカウントにログインし、[プロジェク
トの選択（Select a Project）]ウィンドウで特定の Google Cloudプロジェクトを選択します。
このプロジェクトの [ダッシュボード（Dashboard）]が表示され、[プロジェクト情報（Project
Info）]ペインに Google Cloudプロジェクトのこれら3つの一意の識別子が表示されます。

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
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Cloud APICを使用した Google Cloudの展開について
Google Cloudは、ファイルシステムに似た方法でリソースを編成します。

•最上位の組織は複数のフォルダを持つことができます。

•すべてのフォルダには、他のフォルダを含めることも、すべてのプロジェクトに一意の
IDがあるプロジェクトを含めることもできます。

•クラウドリソース（VM、VPC、サブネットなど）はプロジェクトに含まれます。

組織とフォルダのレベルは、Google Cloudの観点から理解するのに有用な領域ですが、プロ
ジェクトレベルは、Cloud APICの観点から最も関連性があります。

各 Cloud APICテナントは Google Cloudプロジェクトに 1対 1でマッピングされます。

• Cloud APICテナントは複数の Google Cloudプロジェクトにまたがることはできません

• Google Cloudプロジェクトに複数の Cloud APICテナントが存在することはできません

Cloud APICを使用すると、Google Cloudは[サービスアカウント（Service Accounts）]を使用
してプロジェクトへのアクセスを提供します。これらのアカウントは、Google Cloudサービス
にアクセスする必要があるアプリケーション用です。これらを使用して、Google Cloudと他の
テナントのポリシーを実行および展開し、プッシュすることができます。Google Cloud内部で
実行されるアプリケーションで使用されるサービスアカウントにはクレデンシャルは必要あり

ませんが、事前に生成された秘密キーを必要とする Google Cloudの外部で実行されるアプリ
ケーションにはクレデンシャルが必要です。サービスアカウントは1つの Google Cloudプロ
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4

概要

Cloud APICを使用した Google Cloudの展開について



ジェクトに存在しますが、他のプロジェクト（Google Cloudの場合、他のテナント用）のポリ
シーを管理するためのアクセス権も付与されます。

管理対象クレデンシャルを持つユーザテナント

このタイプのユーザテナントには、次の特性があります。

•このテナントアカウントは、Cisco Cloud APICによって管理されます。

•このタイプのユーザーテナントのテナント設定プロセスの一環として、最初に Nexus
Dashboard Orchestrator GUIで [管理対象アイデンティティ（Managed Identity）]を選択し
ます。

• Nexus Dashboard Orchestratorで必要なパラメータを構成した後で、Google Cloudでこのテ
ナントに必要な権限を設定する必要があります。クラウド APICによって作成されたサー
ビスアカウントを、次のルールを使用して IAMユーザーとして追加します。

•クラウド機能サービスエージェント

•コンピューティングインスタンス管理（v1）

•コンピューティングネットワーク管理者

•コンピューティングセキュリティ管理者

•管理者のログイン

•パブ/サブ管理者

•ストレージ管理者

管理対象外クレデンシャルを持つユーザテナント

このタイプのユーザテナントには、次の特性があります。

•このテナントアカウントは、Cisco Cloud APICによって管理されません。

•このタイプのテナントのCisco Cloud APICに必要なパラメータを設定する前に、まず、こ
のテナントに関連付けられたサービスアカウントの Google Cloudから必要な秘密キー情
報を含む JSONファイルをダウンロードする必要があります。

•次に、このタイプのユーザーテナントのテナント設定プロセスの一環として、Nexus
Dashboard Orchestrator GUIで [管理対象外アイデンティティ（Unmanaged Identity）]を選
択します。Nexus Dashboard Orchestratorでこのタイプのテナントの構成プロセスの一環と
して、ダウンロードした JSONファイルから次の情報を提供します。

•キーID

• RSAプライベートキー

•クライアントID

• Eメール

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
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BGP-EVPNを使用したサイト間接続
Cloud Network Controllerリリース 25.0(5)以降、次のシナリオでサイト間接続用の BGP-EVPN
接続を構成するためのサポートも利用できます。

•クラウドサイトからクラウドサイトへ：

• Google Cloudサイトから Google Cloudサイトへ

• Google Cloudサイトから AWSサイトへ

• Google Cloudサイトから Azureサイトへ

• Google Cloudサイトから AWSサイトへ

これらの各シナリオでは、BGP-EVPN接続に Cisco Catalyst 8000Vが使用されます。

BGP-EVPNを使用したサイト間接続の特性

GCPの動作に基づいて、VMまたはインスタンスの各ネットワークインターフェイスを異な
る VPCに関連付ける必要があります。Cisco Catalyst 8000Vも VMであるため、これは、特定
の Cisco Catalyst 8000Vの各ネットワークインターフェイスを異なる VPCに関連付ける必要が
あることを意味します。したがって、Cisco Catalyst 8000Vの 2つのギガビットネットワーク
インターフェイスは、次のように使用されます。

• gig1インターフェイスは、overlay-1セカンダリVPCに関連付けられています。また、gig1
インターフェイスは管理インターフェイスとして使用されます。

• gig2インターフェイスは、overlay-1 VPCに関連付けられています。また、ルーティング
インターフェイスとしてgig2インターフェイスを使用しています。

VPCピアリング

スポークVPCからオンプレミスネットワークへの通信を行うには、スポークVPCでハブVPC
へのピアリングが有効になっている必要があります。ピアリングは、Cisco Cloud Network
Controllerからの意図によって自動化されます。次の図に示すように、GoogleCloudを使用した
Cisco Cloud Network Controllerの VPCピアリングは、ハブスポークトポロジを採用していま
す。

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
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Google Cloudを備えた Cisco Cloud Network Controllerは、次の 3種類の VPCピアリングを使用
します。

•スポーク間 VPCピアリング：これは、スポーク間のサイト内通信に使用されます。

•ハブツースポーク VPCピアリング：これは、BGP-EVPNを使用して Cisco Catalyst 8000V
ルーターを経由するサイト間通信に使用されます。

•ハブツーハブ VPCピアリング：これは、overlay-1 VPCの Cisco Cloud Network Controller
と overlay-1セカンダリ VPCの Cisco Catalyst 8000Vルーター管理インターフェイスとの間
の通信に使用されます。

オーバーレイ 1セカンダリ VPCは、スポーク間またはサイト間トラフィックのデータパスに
関与しないことに注意してください。

Cisco Cloud Network Controllerは、次の状況でクラウドサイト間でルートを交換するための構
成を自動化します。

•同じサイト内の接続先へのオーバーレイ 1 VPC：オーバーレイ 1 VPCには、VPCピアリ
ングを介した同じサイト内のスポーク VPCへのルートがあります。

•別のサイトの接続先への VPCのスポーク：他のサイトのサブネットのルートは、Cisco
Cloud Network Controllerによってオーバーレイ 1 VPCに追加され、ルートはスポークVPC
にエクスポートされます。このようにして、スポーク VPCには、他のサイトの接続先サ
ブネットに到達するためのルートがあります。

•異なるサイトの Cisco Catalyst 8000V間：スポーク VPC CIDRの静的ルートは、同じサイ
トの Cisco Catalyst 8000Vルーターに追加されます。静的ルートは、BGP EVPNを介して
他のサイトのCatalyst 8000Vルータに再配布されます。このようにして、Catalyst 8000Vに

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
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は、次の図に示すように、他のサイトの接続先サブネットに到達するためのルートがあり

ます。

このシナリオでは、リモート CIDRへの静的ルートがハブ VPCで、ネクストホップが
CiscoCatalyst 8000Vとしてプログラムされています。これらのルートは、ピアリングを使
用してスポーク VPCによって学習されます。

外部ネットワーク接続
サポートは、Google Cloudサイトと非 Google Cloudサイトまたは外部デバイス間の外部接続に
使用できます。この IPv4接続を確立するには、Google Cloudルータと外部デバイス（CSRを
含む）の間に VPN接続を作成します。

次の項では、Cloud APICリリース 25.0（2）以降で提供される新しい外部ネットワーク接続を
可能にするコンポーネントの詳細について説明します。

外部VRF

[外部VRF（external VRF）]は、クラウド内に存在しない一意のVRFです。このVRFは、Nexus
Dashboard Orchestratorによって使用されるクラウドコンテキストプロファイルでは参照され
ません。

外部 VRFは、他のクラウドサイトまたはオンプレミスサイトに接続されている外部ネット
ワークを表します。複数のクラウド VRFは、ルートを外部 VRFにリークしたり、外部 VRF
からルートを取得したりする可能性があります。外部 VRFで外部ネットワークが作成される
と、VRF間ルーティングが設定され、外部ネットワークで受信およびアドバタイズされたルー
トが外部 VRFで受信またはアドバタイズされます。

クラウドネイティブルータ

Google Cloudを使用して Cisco Cloud APICを構成すると、インフラ VPCは Google Cloudネイ
ティブルータ（クラウドルータおよびクラウドVPNゲートウェイ）を使用して、オンプレミ
スサイト、他のクラウドサイト、または任意のリモートデバイスへの IPsecトンネルと BGP

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
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セッションを作成します。BGP - IPv4セッションが外部 VRFで作成されているクラウドネイ
ティブルータを使用したこのタイプの接続では、BGP - IPv4接続のみがサポートされます。

Google Cloudは、スタティックルートと BGPの両方で VPN接続をサポートします。BGPと
の VPN接続を作成するために、Cisco Cloud APICはクラウドルータと VPNゲートウェイの両
方が必要です。VPCは複数のクラウドルータとVPNゲートウェイを持つことができます。た
だし、Google Cloudには、クラウドルータと VPNゲートウェイの両方が同じリージョンおよ
び同じVPCに存在する必要があるという制限があります。さらに、CiscoCloudAPICではリー
ジョンごとに 1つのクラウドルータと 1つのクラウド VPNゲートウェイのみがサポートされ
るという制限があります。

VPN通信

Cisco Cloud APICを Google Cloudで構成する場合、インフラ VPCを使用して Cisco Cloud APIC
をホストし、外部デバイスおよびサイトへのVPN接続をホストします。ただし、インフラVPC
は、スポーク間通信を実装するための中継として使用されません。代わりに、CiscoCloudAPIC
を Google Cloudと使用して構成すると、スポーク間通信はスポーク間 VPCピアリングによっ
て行われます。

インフラ VPCは、Google Cloudルータと Google Cloud VPNゲートウェイを使用して、オンプ
レミスサイトまたは他のクラウドサイトへの IPsecトンネルとBGPセッションを作成します。
スポークVPCは、インフラVPCとピアリングして、外部サイトへのVPN接続を共有します。

• VPN接続で受信したルートがスポーク VPCにリークされる

•スポーク VPCルートが VPN接続でアドバタイズされる

VRF間ルーティングを使用すると、VPN接続の外部 VRFとクラウドローカルスポーク VRF
間でルートがリークされます。

VPNゲートウェイには 2つのインターフェイスがあり、Google Cloudは各インターフェイスに
パブリック IPアドレスを割り当てます。Google Cloud VPNゲートウェイは 1つまたは 2つの
インターフェイスを持つことができますが、ハイアベイラビリティを実現するには2つのイン
ターフェイスが必要であるため、Cisco CloudAPICは 2つのインターフェイスを持つVPNゲー
トウェイのみをサポートします。

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
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ルーティングポリシーとセキュリティポリシーの個別の

構成
異なるVRFの2つのエンドポイント間の通信を許可するには、ルーティングポリシーとセキュ
リティポリシーを別々に確立する必要があります。

•ルーティングポリシー：トラフィックフローを確立するルートを定義するために使用さ
れるポリシー

•セキュリティポリシー：ゾーン分割ルール、セキュリティグループルール、ACLなど、
セキュリティ目的で使用されるルール

Google Cloudの場合、ルーティングはセキュリティとは無関係に構成する必要があります。つ
まり、Google Cloudの場合、「契約」はセキュリティのためだけに使用されます。ルーティン
グを構成するには、VRFルートリークを構成する必要があります。

ルーティングポリシーの設定

VRF間ルーティングを使用すると、独立したルーティングポリシーを設定して、VRFのペア
間でリークするルートを指定できます。ルーティングを確立するには、VRFのペア間にルート
マップを設定する必要があります。

ルートマップを使用して、VRFのペア間でリークするルートを設定できる状況では、VRF間
ルーティングに次のタイプの VRFが使用されます。

• [外部VRF（External VRF）]は、1つ以上の外部ネットワークに関連付けられているVRF
です。
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•内部VRFは、1つ以上のクラウドコンテキストプロファイルまたはクラウドサブネット
が関連付けられているVRFです。

次のタイプの VRFで VRF間ルーティングを設定する場合：

•内部 VRFのペア間では、常にすべてのルートをリークする必要があります。

•内部 VRFから外部 VRFへ、特定のルートまたはすべてのルートをリークできます。

•外部 VRFから内部 VRFに、すべてのルートをリークする必要があります。

注意事項および制約事項

VRF間ルーティングを使用してルートマップを使用して VRFペア間のルートをリークする場
合は、次の注意事項が適用されます。

•ルートは常に 2つの VRF間で双方向にリークされます。あるテナント/VRFから別のテナ
ント/VRFへのルートリークエントリごとに、対応するルートリークエントリが反対方
向に存在する必要があります。

たとえば、2つのテナント（t1とt2）と 2つの対応するVRF（v1とv2）があるとします。

VRF t2:v2のすべてのルートリークエントリ t1:v1に対して、VRF t1:v1の対応するルー

トリークエントリ t2:v2が必要です。

•外部 VRFを外部ネットワークに関連付けた後、外部 VRFを変更する場合は、外部ネット
ワークを削除してから、新しい外部 VRFで外部ネットワークを再作成する必要がありま
す。

•「より大きな」プレフィックスがすでにリークされている間に、「より小さな」プレフィッ
クスをリークするように設定することはできません。たとえば、10.10.0.0/16プレフィッ
クスがすでにリークされるように設定されている場合、10.10.10.0/24プレフィックスの設
定は拒否されます。同様に、0.0.0.0/0（すべてリーク）プレフィックスを設定した場合、
他のプレフィックスは設定できません。

セキュリティポリシーの設定

Cisco Cloud APICの EPGは AWSと Azureのセキュリティグループに対応しますが、EPGに対
するGoogle Cloudの対応コンポーネントはありません。Google Cloudで最も近いものは、ファ
イアウォールルールとネットワークタグの組み合わせです。

GoogleCloudのファイアウォール技術情報は、プロジェクト（テナント）に対してグローバル
です。ファイアウォールルールは単一のVPCに関連付けられ、その範囲はVPC全体にグロー
バルに適用されます。ファイアウォールルールの範囲は、Targetパラメータによってさらに定
義されます。つまり、ルールが適用されるインスタンスのセットは、次の1つ以上のターゲッ
トタイプによって選択できます。

• [ネットワークタグ：ネットワークタグは、GoogleCloudのVMのファイアウォールとルー
ティング構成を制御するキー文字列です。インスタンス（VMなど）は、一意の文字列で
タグ付けできます。ファイアウォールルールは、等しいタグを持つすべてのインスタンス
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に適用されます。複数のタグ値は論理「or」演算子として機能し、少なくとも 1つのタグ
が一致する限りファイアウォールルールが適用されます。

•ネットワーク内のすべてのインスタンス：ファイアウォールルールは VPC内のすべての
インスタンスに適用されます。

ファイアウォールルールは、トラフィックの送信元と宛先も識別します。ルールが入力トラ

フィック（VMに向かう）または出力トラフィック（VMを離れる）のどちらであるかによっ
て、送信元フィールドと宛先フィールドの値は異なります。次のリストに、これらの値の詳細

を示します。

•入力ルール：

•ソース：次を使用して識別できます。

•ネットワークタグ

• IPアドレス

•論理「or」演算子を使用した IPアドレスとネットワークタグの組み合わせ

•宛先：Targetパラメータは、宛先インスタンスを識別します。

•出力ルール：

•送信元：Targetパラメータは、送信元インスタンスを識別します。

•宛先：IPアドレスのみを使用して識別できます（ネットワークタグは使用できませ
ん）。

Cisco Cloud APICが Google Cloudでファイアウォールルールを実装する方法

次のリストは、Cisco Cloud APICの Google Cloudを使用したファイアウォールルールの実装方
法を示しています：

•グローバル技術情報（Global resources）：Google Cloudの VPCとファイアウォールはグ
ローバルリソースであるため、Cisco Cloud APICは複数のリージョンにまたがるエンドポ
イントのファイアウォールルールをプログラムする必要はありません。エンドポイントが

存在するすべてのリージョンに同じファイアウォールルールが適用されます。

•ファイアウォール出力ルールとネットワークタグ：ファイアウォール出力ルールは、宛先
フィールドとしてネットワークタグをサポートしていないため、エンドポイントの個々の

IPアドレスをリストする必要があります。

•ファイアウォール入力ルールおよびエイリアス IP範囲の送信元タグ：ファイアウォール
入力ルールには、送信元フィールドで使用されるネットワークタグに一致するVMのエイ
リアス IP範囲は含まれません。

•ファイアウォールルールの優先度フィールド（Priority fields in firewall rules）：Google
Cloudは優先度の値に従ってファイアウォールルールを評価します。
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Google Cloudファイアウォールルールが優先順位リストの後に続く場合、Cisco Cloud APICは
VPCの作成時に、低プライオリティの deny-all入力ルールと出力ルールのペアを構成します。
その後、Cisco CloudAPICはEPGの優先度の高い契約に従ってトラフィックを開くルールを構
成します。したがって、EPGコントラクトの結果として特定のトラフィックを許可する明示的
なルールがない場合は、優先順位の低いルールが一致し、デフォルトの動作はdeny-allになり
ます。

エンドポイントおよびエンドポイントセレクタ

Cisco Cloud APICでは、クラウド EPGは、同じセキュリティポリシーを共有するエンドポイ
ントの集合です。クラウドEPGは、1つまたは複数のサブネット内にエンドポイントを持つこ
とができ、VRFに関連付けられます。

Cisco CloudAPICには、エンドポイントをクラウドEPGに割り当てるために使用される、エン
ドポイントセレクタと呼ばれる機能があります。エンドポイントセレクタは、基本的に言っ

て、Cisco ACIによって管理されるGoogle Cloud VPCに割り当てられたクラウドインスタンス
に対して実行される一連のルールです。エンドポイントインスタンスに一致するエンドポイン

トセレクタルールは、そのエンドポイントをクラウド EPGに割り当てます。エンドポイント
セレクタは、 Cisco ACIで使用可能な属性ベースのマイクロセグメンテーションに似ていま
す。

次に、2種類のクラウド EPGで使用可能なエンドポイントセレクタのタイプを示します。

•アプリケーション EPG：

• IP): IPアドレスまたはサブネットによって選択するために使用されます。

•リージョン:エンドポイントのリージョンで選択するために使用されます。

•カスタム：カスタムタグまたはラベルで選択するために使用されます。たとえば、
Google Cloudのロケーションタグを追加する場合、Google Cloudで以前に追加したロ
ケーションタグと一致するこのフィールドにカスタムタグのロケーションを作成で

きます。

•外部 EPG：

サブネット：サブネットセレクタはエンドポイントセレクタのタイプで、一致表現では

サブネットの IPアドレスが使用されるため、サブネット全体が EPGの一部として割り当
てられます。基本的に、サブネットセレクタをエンドポイントセレクタとして使用する

場合、そのサブネット内のすべてのエンドポイントは関連付けられたEPGに属します。

Google Cloudで Cisco Cloud APICエンドポイントセレクタを使用する場合、Google Cloudの一
致する VMに EPGを関連付けるネットワークタグが適用されます。ネットワークタグが VM
で設定されると、GoogleCloudはVMのトラフィックにファイアウォールルールが適用されま
す。

Google Cloud上のVMもラベルをサポートします。ラベルは、組織的なツールとなるキーと値
のペアです。Cisco Cloud APICのカスタムエンドポイントセレクタは、 Google Cloudの VMに
割り当てられたラベルを認識します。

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
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Cisco Cloud APICは、EPGごとに一意のネットワークタグ文字列を予約します。Google Cloud
では、この値が EPG用に作成されたファイアウォールルールのターゲットフィールドとして
使用されます。新しいVMがEPGのエンドポイントセレクタに一致すると、Cisco CloudAPIC
はこの値を既存の VMのネットワークタグに追加します。さらに、EPGのネットワークタグ
は、Google Cloudファイアウォールルールの送信元フィールドで使用されます。

次の設定のVPCに 3つのエンドポイントがあると仮定すると、Cisco Cloud APICは次のネット
ワークタグを構成します。Cisco Cloud APIC-configuredネットワークタグは次のフォーマット
です。

capic-<app-profile-name>-<epg-name>

クラウド APICで設
定されたネット

ワークタグ

ラベルPrimary IPEPGアプリケーショ

ンプロファイル

エンドポイント

capic-app01-epg01server:web10.0.0.1最初の EPG
（epg01）

最初のアプリ

ケーションプロ

ファイル

（app01）

EP1

capic-app02-epg02server:backend20.0.0.12番目の EPG
（epg02）

2番目のアプリ
ケーションプロ

ファイル

（app02）

EP2

capic-app02-epg03server:database30.0.0.13番目の EPG
（epg03）

2番目のアプリ
ケーションプロ

ファイル

（app02）

EP3

Cisco Cloud APICがネットワークタグを設定するには、VMに対する管理者権限が必要です。
この権限は、コンピューティングインスタンス管理者ロールによって付与されます。

Cisco Cloud APICにこの権限がなく、VMのタグを管理できない場合があります。これらのシ
ナリオでは、最初にVMでネットワークタグを設定し、その後で Cisco Cloud APICに適切なエ
ンドポイントセレクタ設定を指定できます。

ファイアウォールルールを確認するには：

• Google Cloudの場合：GoogleCloudアカウントで、[VPCネットワーク（VPC Network）]>
[ファイアウォール（Firewall）]に移動します。

• VMが EPGの一部である場合は、ファイアウォールルールを展開し、[フィルタ
（Filters）]列に表示される複数のエントリを表示することで、エンドポイントを検
索できます。

• [タイプ（Type）]列のエントリを使用して、特定のファイアウォールルールが入力
ファイアウォールルールか出力ファイアウォールルールかを判別します。
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•ファイアウォールルールが入力タイプの場合、トラフィックはこれらのエンドポ
イントに送信されます。

•ファイアウォールルールが出力タイプの場合、これらのエントリはトラフィック
を受信できる場所を示します。

• Cisco Cloud APICの場合：ファイアウォールルールは VPCに関連付けられているため、
[クラウドリソース（Cloud Resources）] > [VPC]に移動し、VPCをダブルクリックして詳
細画面を表示します。次に、[クラウドリソース（Cloud Resources）]タブをクリックし
ます。入力ルールと出力ルールが表示されます。

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
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第 3 章

BGP-EVPNインターサイト接続を構成

•インフラの設定:一般設定（17ページ）
•クラウドサイト接続性情報の更新（21ページ）
•インフラの構成：Googleクラウドサイトの設定（22ページ）

インフラの設定:一般設定
ここでは、すべてのサイトの一般的なインフラ設定を構成する方法について説明します。

次の設定には、すべてのサイトに適用されるものと、特定のタイプのサイト（CloudNetwork
Controllerサイトなど）に必要なものとがあります。各サイト固有のサイトローカル設定
に進む前に、インフラ一般設定で必要なすべての設定を完了していることを確認します。

（注）

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインにある [構成（Configure）]をクリックします。

ステップ 4 左側のサイドバーで、[全般設定（General Settings）]を選択します。

ステップ 5 [コントロールプレーン設定（Control Plane Configuration）]を指定します。

a) [コントロールプレーン設定（Control Plane Configuration）]タブを選択します。

b) [BGPピアリングタイプ（Bgp Peering Type）]を選択します。

• full-mesh：各サイトのすべてのボーダーゲートウェイスイッチは、リモートサイトのボーダー
ゲートウェイスイッチとのピア接続を確立します。

full-mesh構成では、Nexus Dashboard Orchestratorは ACI管理ファブリックのスパインスイッチ
と NDFC管理ファブリックのボーダーゲートウェイを使用します。

• [route-reflector]：route-reflectorオプションを使用すると、各サイトがMP-BGPEVPNセッショ
ンを確立する 1つ以上のコントロールプレーンノードを指定できます。ルートリフレクタノー
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ドを使用すると、NDOによって管理されるすべてのサイト間でMP-BGP EVPNフルメッシュ隣
接関係が作成されなくなります。

ACIファブリックの場合、[route-reflector]オプションは、同じBGPASNの一部であるファブ
リックに対してのみ有効です。

c) [キープアライブ間隔 (秒) (Keepalive Interval (Seconds))]フィールドに、キープアライブ間隔を秒単
位で入力します。

デフォルト値を維持することを推奨します。

d) [保留間隔 (秒) (Hold Interval (Seconds))]フィールドに、保留間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

e) [失効間隔 (秒) (Stale Interval (Seconds))]フィールドに、失効間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

f) [グレースフルヘルパー (Graceful Helper)]オプションをオンにするかどうかを選択します。

g) [AS上限（Maximum AS Limit）]を入力します。

デフォルト値を維持することを推奨します。

h) [ピア間のBGP TTL（BGP TTL Between Peers）]を入力します。

デフォルト値を維持することを推奨します。

i) [OSPFエリア ID (OSPF Area ID)]を入力します。

Cloud Network Controllerサイトがない場合、このフィールドは UIに表示されません。

これは、オンプレミス IPNピアリングのためにクラウドサイトで使用されるOSPFエリア IDです。

j) (オプション) CloudSec暗号化の [IANA割り当てポート（IANA Assigned Port）]を有効にします。

デフォルトでは、CloudSecは独自のUDPポートを使用します。このオプションを使用すると、サイ
ト間のCloudSec暗号化に公式の IANA予約ポート8017を使用するようにCloudSecを構成できます。

IANA予約ポートは、リリース 5.2(4)以降を実行している Cisco APICサイトでサポートさ
れています。

この設定を変更するには、すべてのサイトでCloudSecを無効にする必要があります。IANA
予約ポートを有効にしたいが、すでに 1つ以上のサイトで CloudSec暗号化を有効にしてい
る場合は、すべてのサイトでCloudSecを無効にし、[IANA予約UDPポート（IANAReserve
UDPPort）]オプションを有効にしてから、必要なサイトでCloudSecを再度有効にします。

（注）

CloudSecを構成するための詳細情報と手順については、『ACIファブリック用のNexus Dashboard

Orchestrator構成ガイド（Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics）』の
「CloudSec暗号化」の章を参照してください。

ステップ 6 [IPNデバイス情報]を入力します。

オンプレミスとクラウドサイト間のサイト間接続を設定する予定がない場合は、この手順をスキップでき

ます。
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後のセクションで説明するように、オンプレミスとクラウドサイト間のサイトアンダーレイ接続を設定す

る場合は、クラウドCSRへの接続を確立するオンプレミス IPNデバイスを選択する必要があります。これ
らの IPNデバイスは、オンプレミスのサイト設定画面で使用可能になる前に、ここで定義する必要があり
ます。

a) [オンプレミス IPSecデバイス（On Premises IPSec Devices）]タブを選択します。

b) [+オンプレミス IPSecデバイスを追加（+Add On-Premises IPSec Device）]をクリックします。

c) デバイスが[管理対象外（Unmanaged）]か[管理対象（Managed）]かを選択し、デバイス情報を提供し
ます。

これは、デバイスが NDFCによって直接管理されるかどうかを定義します。

• [管理対象（Managed）] IPNデバイスにはシンプルにデバイスの[名前（Name）]と [IPアドレス
（IP Address）]を入力してください。

指定した IPアドレスは、IPNデバイスの管理 IPアドレスではなく、クラウド CSRからのトンネ
ルピアアドレスとして使用されます。

• [管理対象（Managed）] IPNデバイスには、デバイスが入っているNDFC [サイト（Site）]を選択
し、そのサイトの [デバイス（Device）]を選択します。

次に、インターネットに接続しているデバイスの[インターフェイス（Interface）]を選択し、イン
ターネットに接続しているゲートウェイの IPアドレスである[ネクストホップ（Next Hop）] IPア
ドレスを指定します。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
e) 追加する IPNデバイスについて、この手順を繰り返します。

ステップ 7 [外部デバイス（External Devices）]情報を入力します。

Cloud Network Controllerサイトがない場合、このタブは UIに表示されません。

Multi-Siteドメインに Cloud Network Controllerサイトがない場合、またはクラウドサイトとブランチルー
タまたはその他の外部デバイス間の接続を設定する予定がない場合は、この手順をスキップできます。

次の手順では、クラウドサイトからの接続を設定するブランチルータまたは外部デバイスに関する情報を

指定する方法について説明します。

a) [外部デバイス（External Devices）]タブを選択します。

このタブは、Multi-Siteドメインに少なくとも 1つのクラウドサイトがある場合にのみ使用できます。

b) [外部デバイスの追加（Add External Device）]をクリックします。

[外部デバイスの追加（Add External Device）]ダイアログが開きます。

c) デバイスの [名前（Name）]、[IPアドレス（IP Address）]、および [BGP自律システム番号（BGP
Autonomous System Number）]を入力します。

指定した IPアドレスは、デバイスの管理 IPアドレスではなく、Cloud Network Controllerの CSRから
のトンネルピアアドレスとして使用されます。接続は、IPSecを使用してパブリックインターネット
経由で確立されます。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
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e) 追加する IPNデバイスについて、この手順を繰り返します。

すべての外部デバイスを追加したら、次の手順を完了して、IPSecトンネルサブネットプールにこれらの
トンネルに割り当てられる内部 IPアドレスを指定します。

ステップ 8 [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]情報を入力します。

Cloud Network Controllerサイトがない場合、このタブは UIに表示されません。

ここで指定できるサブネットプールには、次の 2つのタイプがあります。

•外部サブネットプール：クラウドサイトの CSRと他のサイト（クラウドまたはオンプレミス）間の
接続に使用されます。

これらは、Nexus Dashboard Orchestratorによって管理される大規模なグローバルサブネットプールで
す。Orchestratorは、これらのプールからより小さなサブネットを作成し、サイト間 IPsecトンネルと
外部接続 IPsecトンネルで使用するサイトに割り当てます。

1つ以上のクラウドサイトから外部接続を有効にする場合は、少なくとも 1つの外部サブネットプー
ルを提供する必要があります。

•サイト固有のサブネットプール：クラウドサイトの CSRと外部デバイス間の接続に使用されます。

これらのサブネットは、外部接続 IPsecトンネルが特定の範囲内にあることが必要な場合に定義できま
す。たとえば、外部ルータに IPアドレスを割り当てるために特定のサブネットがすでに使用されてお
り、それらのサブネットを NDOおよびクラウドサイトの IPsecトンネルで引き続き使用する場合で
す。これらのサブネットはOrchestratorによって管理されず、各サブネットはサイト全体に割り当てら
れ、外部接続 IPsecトンネルにローカルで使用されます。

名前付きサブネットプールを指定しない場合でも、クラウドサイトの CSRと外部デバイス間の接続
を設定すると、外部サブネットプールが IP割り当てに使用されます。.

両方のサブネットプールの最小マスク長は /24です。（注）

1つ以上の外部サブネットプールを追加するには：

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択します。

b) [外部サブネットプール（External Subnet Pool）]エリアで、[+ IPアドレスの追加（+Add IP Address）]
をクリックして、1つ以上の外部サブネットプールを追加します。

このサブネットは、以前の Nexus Dashboard Orchestratorリリースでサイト間接続用に Cloud Network
Controllerで以前に設定した、オンプレミス接続に使用されるクラウドルータの IPsecトンネルイン
ターフェイスとループバックに対処するために使用されます。

サブネットは、他のオンプレミス TEPプールと重複してはならず、0.xxxまたは 0.0.xxで始まっては

ならず、/16と /24の間のネットワークマスク（30.29.0.0/16 など）が必要です。

c) チェックマークアイコンをクリックして、サブネット情報を保存します。
d) 追加するサブネットプールについて、これらのサブステップを繰り返します。

1つ以上の [サイト固有のサブネットプール（Site-Specific Subnet Pools）]を追加するには：

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択します。
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b) [サイト固有のサブネットプール（Site-Specific Subnet Pools）]エリアで、[+ IPアドレスの追加（+Add
IP Address）]をクリックして、1つ以上の外部サブネットプールを追加します。

[名前付きサブネットプールの追加（Add Named Subnet Pool）]ダイアログが開きます。

c) サブネットの [名前（Name）]を入力します。

後ほど、サブネットプールの名前を使用して、IPアドレスを割り当てるプールを選択できます。

d) [+ IPアドレスの追加 (+ Add IP Address)]をクリックして、1つ以上のサブネットプールを追加します。

サブネットには /16と /24の間のネットワークが必要で、0.x.x.xまたは 0.0.x.xで始めることはでき

ません。たとえば、30.29.0.0/16のようにします。

e) チェックマークアイコンをクリックして、サブネット情報を保存します。

同じ名前付きサブネットプールに複数のサブネットを追加する場合は、この手順を繰り返します。

f) [保存（Save）]をクリックして、名前付きサブネットプールを保存します。

g) 追加する名前付きサブネットプールについて、これらのサブステップを繰り返します。

次のタスク

全般的なインフラ設定を構成した後も、管理するサイトのタイプ（ACI、Cloud Network
Controller、またはNDFC）に基づいて、サイト固有の設定に関する追加情報を指定する必要が
あります。次の項で説明する手順に従って、サイト固有のインフラストラクチャ設定を行いま

す。

クラウドサイト接続性情報の更新
CSRやリージョンの追加や削除などのインフラストラクチャの変更には、Multi-Siteファブリッ
ク接続サイトの更新が必要です。このセクションでは、各サイトのコントローラから直接最新

の接続性情報を取得する方法を説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで [更新 (Refresh)]ボタンをクリックして、新規または変更されたCSRおよびリージョン
を検出します。

ステップ 6 最後に、[はい (Yes)]をクリックして確認し、接続情報をロードします。

これにより、新規または削除された CSRおよびリージョンが検出されます。

ステップ 7 [導入 (Deploy)]をクリックして、クラウドサイトの変更を、接続している他のサイトに伝達します。
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クラウドサイトの接続を更新し、CSRまたはリージョンが追加または削除された後、インフラ設定を展開
して、そのクラウドサイトへのアンダーレイ接続がある他のサイトが更新された設定を取得する必要があ

ります。

インフラの構成：Googleクラウドサイトの設定
ここでは、Cloud Network Controllerサイト固有のインフラ設定を構成する方法について説明し
ます。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のクラウドサイトを選択します。

ステップ 5 [サイト間接続（Inter-Site Connectivity）]情報を入力します。

a) 右側の [<Site>設定 (Settings)]ペインで、[サイト間接続 (Inter-Site Connectivity)]タブを選択します。

b) [マルチサイト（Multi-Site）]ノブを有効にします。

これは、オーバーレイ接続がこのサイトと他のサイト間で確立されるかどうかを定義します。

オーバーレイ構成は、次の手順で説明するようにアンダーレイサイト間接続が確立されていないサイ

トにはプッシュされないことに注意してください。

ステップ 6 サイト固有の [サイト間接続 (Inter-Site Connectivity)]情報を入力します。

a) [コントラクトベースのルーティング（Contract Based Routing）]オプションを有効にする。

b) クラウドサイトの右側のプロパティサイドバーで、[サイトの追加（Add Site）]をクリックします。

[サイトの追加（Add Site）]ウィンドウが表示されます。

c) [サイトへの接続（Connected to Site）]で、[サイトの選択（Select a Site）]をクリックし、構成してい
るサイト（たとえば、Site1）からの接続を確立するサイト（たとえば、Site2）を選択します。

リモートサイトを選択すると、[サイトの追加（AddSite）]ウィンドウが更新され、両方向の接続が反
映されます：[サイト1（Site1）] > [サイト2（Site2）]および [サイト2（Site2）] > [サイト1（Site1）]。

d) [サイト1（Site1）] > [サイト2（Site2）]エリアで、[接続タイプ（Connection Type）]ドロップダウンか
ら、サイト間の接続のタイプを選択します。

次のオプションを使用できます。

• [パブリックインターネット (Public Internet)]：2つのサイト間の接続は、インターネットを介して
確立されます。

このタイプは、任意の 2つのクラウドサイト間、またはクラウドサイトとオンプレミスサイト間
でサポートされます。
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• [プライベート接続 (Private Connection)]：2つのサイト間のプライベート接続を使用して接続が確
立されます。

このタイプは、クラウドサイトとオンプレミスサイトの間でサポートされます。

• [クラウド バックボーン (Cloud Backbone)]：クラウドバックボーンを使用して接続が確立されます。

このタイプは、Azure-to-Azure、AWS-to-AWS、GCP-to-GCPなど同じタイプの 2つのクラウドサ
イト間でサポートされます。

複数のタイプのサイト（オンプレミス、AWS、AzureとGCP）がある場合、サイトの異なるペアは異な
る接続タイプを使用できます。

e) これら 2つのサイト間の接続に使用する [プロトコル（Protocol）]を選択します。

このユースケースでは、BGP-EVPNを使用します。オプションで IPSecを有効にして、使用するイン
ターネットキーエクスチェンジ（IKE）プロトコルのバージョン（構成に応じて IKEv1（[バージョン 1

（Version 1）]）または IKEv2（[バージョン 1（Version 1）]））を選択できます。

• パブリック インターネット接続の場合、IPsecは常に有効です。

• クラウド バックボーン接続の場合、IPsecは常に無効です。

• プライベート接続の場合、IPsecは有効または無効にすることができます。

代わりに [BGP-IPv4]接続を使用する場合は、構成しているクラウドサイトからのルートリーク構成に
使用される外部 VRFを提供する必要があります。

[サイト1（Site1）] > [サイト2（Site2）]の接続情報が提供された後、[サイト2（Site2）] > [サイト1
（Site1）]領域は、反対方向の接続情報を反映します。

f) [保存 (Save)]をクリックして、設定を保存します。

Site1から Site2への接続情報を保存すると、Site2から Site1へのリバース接続が自動的に作成され

ます。これは、他のサイトを選択し、右側のサイドバーにある [サイト間接続（Inter-site Connectivity）]
情報を選択することで確認できます。

g) 他のサイトのサイト間接続を追加するには、この手順を繰り返します。

Site1から Site2へのアンダーレイ接続を確立すると、リバース接続が自動的に行われます。

ただし、Site1から Site3へのサイト間接続も確立する場合は、そのサイトに対してもこの手順を繰り

返す必要があります。

ステップ 7 [外部接続 (External Connectivity)]情報を入力します。

NDOによって管理されていない外部サイトまたはデバイスへの接続を設定する予定がない場合は、この手
順をスキップできます。

外部接続の使用例の詳細な説明は、『Nexus Dashboard Orchestratorを使用したクラウド CSRからの外部接
続の構成』ドキュメントで入手できます。

a) 右側の [<Site>設定 (Settings)]ペインで、[外部接続 (External Connectivity)]タブを選択します。

b) [外部接続の追加 (Add External Connectivity)]をクリックします。
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[外部接続の追加 (Add External Connectivity)]ダイアログが開きます。

c) [VRF]ドロップダウンから、外部接続に使用する VRFを選択します。

これは、クラウドルートをリークするために使用される VRFです。[リージョン (Regions)]セクショ
ンには、この設定を適用する CSRを含むクラウドリージョンが表示されます。

d) [外部デバイス (External Devices)]セクションの [名前 (Name)]ドロップダウンから、外部デバイスを選
択します。

これは、一般的なインフラストラクチャ設定時に[一般設定 (General Settings)]> [外部デバイス (External
Devices)]リストに追加した外部デバイスであり、インフラの設定:一般設定（17ページ）の説明に
従ってすでに定義されている必要があります。

e) [トンネル IKEバージョン (Tunnel IKE Version) ]ドロップダウンから、クラウドサイトの CSRと外部
デバイス間の IPSecトンネルの確立に使用する IKEバージョンを選択します。

f) （任意）[トンネルサブネットプール (Tunnel Subnet Pool)]ドロップダウンから、名前付きサブネット
プールのいずれかを選択します。

名前付きサブネットプールは、クラウドサイトの CSRと外部デバイス間の IPSecトンネルに IPアド
レスを割り当てるために使用されます。ここで名前付きサブネットプールを指定しない場合、外部サ

ブネットプールが IP割り当てに使用されます。

外部デバイス接続用の専用サブネットプールを提供することは、特定のサブネットがすでに外部ルー

タに IPアドレスを割り当てるために使用されており、それらのサブネットを NDOおよびクラウドサ
イトのIPSecトンネルに引き続き使用する場合に役立ちます。

この接続に特定のサブネットプールを提供する場合は、インフラの設定:一般設定（17ページ）の説
明に従って作成済みである必要があります。

g) （オプション）[事前共有キー (Pre-Shared Key)]フィールドに、トンネルの確立に使用するカスタム
キーを入力します。

h) 必要に応じて、同じ外部接続（同じVRF）に対して追加する外部デバイスについて、前のサブステッ
プを繰り返します。

i) 必要に応じて、追加の外部接続（異なる VRF）に対してこの手順を繰り返します。

CSRと外部デバイス間のトンネルエンドポイントには 1対 1の関係があるため、異なる VRFを使用し
て追加の外部接続を作成できますが、同じ外部デバイスに追加の接続を作成することはできません。
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第 4 章

外部接続の構成

• Google Cloudサイト接続ワークフローの構成（25ページ）
•インフラテナントでの外部 VRFの作成（26ページ）
• Google Cloudサイトとオンプレミスサイト間のサイト間接続を構成します。（27ペー
ジ）

• Google Cloudサイトと他のクラウドサイト間のサイト間接続の構成（34ページ）
•インフラ設定の展開（38ページ）
•外部 EPGの作成（39ページ）
• Google Cloudユーザーテナントのインポート（40ページ）
•テナントの作成（41ページ）
• Cloud EPGの作成（50ページ）
•外部 EPGとクラウド EPG間の契約の適用 （53ページ）
• Cloud VRFと外部 VRF間のルートリークを構成（54ページ）

Google Cloudサイト接続ワークフローの構成
以下のセクションでは、GCPサイトのインフラストラクチャ、サイト間接続、および簡単な展
開の使用例を構成する方法について説明します。ワークフローには次のものが含まれます。

•オンプレミスの IPNデバイスを Nexus Dashboard Orchestratorで外部デバイスとして追加
し、Googleクラウドサイトからそれらのデバイスへの外部接続を確立するなど、一般的
なインフラ設定を構成します。

• Google Cloudサイトのインフラテナントでの外部 VRFの構成と展開

• Google Cloudサイトからオンプレミスサイトへのサイト間接続の構成とオンプレミスサ
イトから Google Cloudサイトへの接続の手動構成

• Google Cloudサイトと AWS/Azureなどの他のクラウドサイト間のサイト間接続の構成

•サイト間のルーティングを有効にするための外部 VRFでのルートリークの構成

•ユーザーテナントと EPGの作成またはインポート、およびサイト間の通信を可能にする
ための契約の適用
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インフラテナントでの外部 VRFの作成
マルチサイトドメイン内のすべてのクラウドサイトの外部VRFを定義する単一のスキーマを
作成できます。ただし、クラウドサイトごとに異なる VRFを展開する場合があるため、異な
るクラウドサイト間でテンプレートを共有することはできないため、所有するクラウドサイ

トごとに個別のテンプレートを作成する必要があります。

次のセクションでは、新しいタイプのテンプレートを紹介し、外部 VRFを追加するプロセス
について説明します。スキーマで、Google Cloudサイトの新しいテンプレートを作成し、クラ
ウドローカルテンプレートを使用して、テンプレートをGoogleCloudサイトに割り当てます。

クラウドローカルと呼ばれる新しいタイプのテンプレートを選択できます。

このタイプのテンプレートは、複数のサイトに拡張できません。すべてのタイプのクラウドサ

イトをサポートし、許可します。ただし、このテンプレートに添付できるサイトは1つだけで
す。このテンプレートには、VRFなどのように、一部のオブジェクトがテナント内からのみで
ある必要があるという別の制限があります。

次のセクションでは、外部デバイスのサブネットへの接続を確立するために使用される外部

VRFを作成する方法について説明します。指定されている手順に従って、外部 VRFをクラウ
ドサイトにプロビジョニングできます。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 メインメニューで、[Application Management (アプリケーション管理)] > [スキーマ (Schemas)]を選択しま
す。

ステップ 3 新しいスキーマとテンプレートを作成するか、外部 VRF定義を含むインフラテナントに関連付けられた
テンプレートを展開する既存のスキーマを選択します。

このユースケース専用の別個のスキーマを作成できます。ここでは、インフラテナントに関連付けられ、

外部デバイスへの接続を提供する外部 VRFを含むすべてのテンプレートを定義します。

外部 VRFテンプレートを作成する場合：
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•さまざまなタイプのクラウドサイト（AWS、Azure、または Google Cloud）に個別のテンプレートを
使用する必要があります。

• Cloud Localテンプレートタイプを選択する必要があります。

•テンプレートをインフラテナントにマッピングする必要があります。そうしないと、VRFは外部接続に
使用できません。

•両方のテンプレートで同じ VRF名を使用できます。このドキュメントの例では、extVrf1を使用しま

す。

ステップ 4 メインペインで、[+オブジェクトの作成 (+Create Object)] > [VRF]を選択します。

ステップ 5 VRFの [表示名（Display Name）]を入力します。

他のすべてのオプションはデフォルト値のままにすることができます。

VRFのサイトローカルプロパティでは、この VRFをリージョンに付加しないでください。イン
フラテナントで作成され、どのリージョンにも接続されていない VRFは、外部 VRFとして扱わ
れ、この使用例に使用できます。

（注）

ステップ 6 外部 VRFを含むテンプレートを、外部接続を確立する 1つ以上のクラウドサイトに割り当てます。

テンプレートは、1つのタイプのクラウドサイト（AWS、Azure、またはGoogle Cloud）にのみ割り当てる
必要があることに注意してください。

ステップ 7 テンプレートを展開して、クラウドサイトに外部 VRFを作成します。

Google Cloudサイトとオンプレミスサイト間のサイト間
接続を構成します。

以下のセクションでは、GCPサイトとオンプレミスサイト間の接続を構成する方法について
説明します。2つのクラウドサイト間の接続を構成する場合は、Google Cloudサイトと他のク
ラウドサイト間のサイト間接続の構成（34ページ）を参照してください。

外部デバイスの追加

GoogleCloudサイトとオンプレミスサイトの間にサイト間接続を確立する予定がない場合は、
このセクションをスキップできます。このセクションでは、Orchestratorの [サイトの接続（Site
Connectivity）]ページで、外部デバイスに関する情報を Nexus Dashboard Orchestratorに提供す
る方法について説明します。
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次の手順では、この特定の使用例に必要な構成に焦点を当てています。すべてのインフ

ラ構成設定に関する詳細情報は、『Cisco Nexus Dashboard Orchestrator構成ガイド』で入
手できます。

（注）

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインにある [構成（Configure）]をクリックします。

ステップ 4 左側のサイドバーで、[全般設定（General Settings）]を選択します。

ステップ 5 [外部デバイス（External Devices）]情報を入力します。

この手順では、クラウドサイトからの接続を構成する外部デバイスに関する情報を提供する方法について

説明します。このプロセスの詳細については、「一般的なインフラ設定の構成」を参照してください。

a) [外部デバイス（External Devices）]タブを選択します。

b) [外部デバイスの追加（Add External Device）]をクリックします。

[外部デバイスの追加（Add External Device）]ダイアログが開きます。

c) デバイスの [名前（Name）]、[IPアドレス（IP Address）]、および [BGP自律システム番号（BGP
Autonomous System Number）]を入力します。

指定した IPアドレスは、デバイスの管理 IPアドレスではなく、クラウド APICの CSRまたは Google
Cloudネイティブルータの VPNゲートウェイのピアアドレスとして使用されます。接続は、IPSecを
使用してパブリックインターネット経由で確立されます。

d) [保存（Save）]をクリックして、デバイス情報を保存します。

e) 加える追加の外部デバイスについて、この手順を繰り返します。

ステップ 6 [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]領域に必要な情報を入力します。

デフォルトでは、169.254.0.0/16のサブネットプールが設定され、IPsecトンネルがGoogleクラウドとその
他のクラウドサイト（AWS/Azure）の間に作成されます。必要に応じて、既存のサブネットプールを削除
し、サブネットプールを追加できます。IPSecトンネルサブネットプールエントリに使用されるサブネッ
トは、169.254.0.0/16ブロックの共通 /30 CIDRである必要があります。たとえば、169.254.7.0/24と

169.254.8.0/24は、このフィールドのサブネットプールの許容エントリです。適切なサブネットプールを

入力したら、チェックマークをクリックします。

次のサブネットは予約されており、どのトンネルにも使用できません。

• 169.254.0.0/30

• 169.254.1.0/30

• 169.254.2.0/30

• 169.254.3.0/30
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• 169.254.4.0/30

• 169.254.5.0/30

• 169.254.112.0/24

• 169.254.113.0/24

• 169.254.114.0/24

• 169.254.169.252/30

ここで指定できるサブネットプールには、次の 2つのタイプがあります。

•外部サブネットプール：クラウドサイトのルータと他のサイト（クラウドまたはオンプレミス）間の
接続に使用されます。

これらは、Nexus Dashboard Orchestratorによって管理される大規模なグローバルサブネットプールで
す。Orchestratorは、これらのプールからより小さなサブネットを作成し、サイト間 IPsecトンネルと
外部接続 IPsecトンネルで使用するサイトに割り当てます。

AWS/Azureの場合は、1つ以上のクラウドサイトから外部接続を有効にするために、少なくとも 1つ
の外部サブネットプールを提供する必要があります。ただし、GCPの場合、外部デバイスの接続を構
成するときに、プール名を空白（未選択）のままにすることができます。この場合、Nexus Dashboard
Orchestratorはサブネットから /24169.254.0.0/16を割り当てます (範囲の先頭から、つまり
169.254.255.0/24などになります)。

•サイト固有のサブネットプール：クラウドサイトのルータと外部デバイス間の接続に使用されます。

これらのサブネットは、外部接続 IPsecトンネルが特定の範囲内にあることが必要な場合に定義できま
す。たとえば、外部ルータに IPアドレスを割り当てるために特定のサブネットがすでに使用されてお
り、それらのサブネットを Nexus Dashboard Orchestratorおよびクラウドサイトの IPsecトンネルで引
き続き使用する場合です。これらのサブネットはOrchestratorによって管理されず、各サブネットはサ
イト全体に割り当てられ、外部接続 IPsecトンネルにローカルで使用されます。

サイト固有のサブネットプールに名前 (169.254.0.0/24など)を割り当て、外部デバイスの構成時に使
用できるようにします。

名前付きサブネットプールを指定しない場合でも、クラウドサイトのサイトルータと外部デバイス

間の接続を設定すると、外部サブネットプールがクラウドサイトルータと外部デバイスの間で確立

された IPsecトンネルに対する IP割り当てに使用されます。

両方のサブネットプールの最小マスク長は /24です。（注）

1つ以上の外部サブネットプールを追加するには：

a) [IPsecトンネルサブネットプール（IPsec Tunnel Subnet Pools）]タブを選択します。

b) [外部サブネットプール（External Subnet Pool）]エリアで、[+ IPアドレスの追加（+Add IP Address）]
をクリックして、1つ以上の外部サブネットプールを追加します。

このサブネットは、以前のNexus Dashboard Orchestratorリリースでサイト間接続用にクラウドAPICで
以前に設定した、オンプレミス接続に使用されるクラウドルータの IPsecトンネルインターフェイス
とループバックに対処するために使用されます。
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サブネットは、他のオンプレミス TEPプールと重複してはならず、0.xxxまたは 0.0.xxで始まっては

ならず、/16と /24の間のネットワークマスク（10.12.0.0/16 など）が必要です。

c) チェックマークアイコンをクリックして、サブネット情報を保存します。
d) 追加するサブネットプールについて、これらのサブステップを繰り返します。

1つ以上の [サイト固有のサブネットプール（Site-Specific Subnet Pools）]を追加するには：

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択します。

b) [名前付きサブネットプール（Named Subnet Pool）]エリアで、[+ IPアドレスの追加（+Add IP
Address）]をクリックして、1つ以上の外部サブネットプールを追加します。

[名前付きサブネットプールの追加（Add Named Subnet Pool）]ダイアログが開きます。

c) サブネットの [名前（Name）]を入力します。

後ほど、サブネットプールの名前を使用して、後で IPアドレスを割り当てるプールを選択できます。
例： extSubPool1

d) [+ IPアドレスの追加 (+ Add IP Address)]をクリックして、1つ以上のサブネットプールを追加します。

サブネットには /16と /24の間のネットワークが必要で、0.x.x.xまたは 0.0.x.xで始めることはでき

ません。たとえば、10.181.0.0/16のようにします。

e) チェックマークアイコンをクリックして、サブネット情報を保存します。

同じ名前付きサブネットプールに複数のサブネットを追加する場合は、この手順を繰り返します。

f) [保存（Save）]をクリックして、名前付きサブネットプールを保存します。

g) 追加する名前付きサブネットプールについて、これらのサブステップを繰り返します。

Google Cloudサイトとオンプレミスサイト間のサイト間接続の確立
開始する前に、次のものが必要です。

•インフラテナントでの外部 VRFの作成（26ページ）で説明されているように、Google
Cloudサイトに外部 VRFを作成して展開します。

•外部デバイスの追加（27ページ）で説明されているように、1つまたは複数の外部デバ
イスを追加しました。

外部接続を構成する前に、Fabric Connectivity Infraページの
すべてのサイトを更新して展開し、AWS/AZureおよびGoogle
Cloudサイトのクラウドルータのすべての CSRが Nexus
Dashboard Orchestratorに正しく反映されていることを確認で
きます。

（注）
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始める前に

ここでは、クラウド APICサイトにサイト固有のインフラ設定を構成する方法について説明し
ます。開始する前に、次のことを確認してください。

•インフラテナントでの外部 VRFの作成（26ページ）で説明されているように、Google
Cloudサイトに外部 VRFを作成して展開します。

•外部デバイスの追加（27ページ）で説明されているように、1つまたは複数の外部デバ
イスを追加しました。

外部接続を構成する前に、Fabric Connectivity Infraページの
すべてのサイトを更新して展開し、AWS/AZureおよびGoogle
Cloudサイトのクラウドルータのすべての CSRが Nexus
Dashboard Orchestratorに正しく反映されていることを確認で
きます。

（注）

ステップ 1 左側のペインのFabric Connectivity Infraの [サイト (Sites)]の下で、特定のクラウドサイトを選択します。

これは、外部デバイスへの接続を確立するサイトです。

ステップ 2 [外部接続 (External Connectivity)]情報を入力します。

このユースケース構成の一部として外部デバイスに接続情報を提供するには、この手順を完了する必要が

あります。

a) 右側の [<Site>設定 (Settings)]ペインで、[外部接続 (External Connectivity)]タブを選択します。

b) [外部接続の追加 (Add External Connectivity)]をクリックします。

[外部接続の追加 (Add External Connectivity)]ダイアログが開きます。

c) [VRF]ドロップダウンから、外部接続に使用する VRFを選択します。

これは、作成済みのクラウドルートをリークするために使用される VRF（extVrf1）です。

d) [+外部デバイスの追加（+Add External Device）]をクリックします。

e) [外部デバイス (External Devices)]セクションの [名前 (Name)]ドロップダウンから、外部デバイスを
選択します。

これは、一般的なインフラストラクチャ設定時に[一般設定 (GeneralSettings)]> [外部デバイス (External
Devices)]リストに追加した外部デバイスであり、すでに定義されている必要があります。

f) [トンネル IKEバージョン（Tunnel IKE Version）]は IKE-V2を選択します。このリリースでは、
IKE-V2のみがサポートされています。

g) （任意）[トンネルサブネットプール (Tunnel Subnet Pool)]ドロップダウンから、サイト固有のサブ
ネットプールのいずれかを選択します。
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サイト固有のサブネットプールは、クラウドサイトのルータと外部デバイス間の IPsecトンネルに
IPアドレスを割り当てるために使用されます。ここでサイト固有のサブネットプールを指定しない
場合、外部のサプネットプールサブネットプールが IP割り当てに使用されます。

外部デバイス接続用の専用サブネットプールを提供することは、特定のサブネットがすでに外部ルー

タに IPアドレスを割り当てるために使用されており、それらのサブネットを Nexus Dashboard
Orchestratorおよびクラウドサイトの IPsecトンネルに引き続き使用する場合に役立ちます。

h) （オプション）[事前共有キー (Pre-Shared Key)]フィールドに、トンネルの確立に使用するカスタム
キーを入力します。

事前共有キーを提供しない場合、Cloud APICはクラウドサイトルータで自動的に生成します。

i) 必要に応じて、同じ外部接続（同じ外部 VRF）に対して追加する外部デバイスについて、前のサブ
ステップを繰り返します。

j) 必要に応じて、追加の外部接続（異なる外部 VRF）に対してこの手順を繰り返します。

クラウドサイトルータと外部デバイス間のトンネルエンドポイントには 1対 1の関係があるため、
異なる外部 VRFを使用して追加の外部接続を作成できますが、同じ外部デバイスに追加の接続を作
成することはできません。

外部デバイスへの構成の展開

前のセクションでは、クラウドサイトの Cloud APICにインフラ構成を展開して、クラウドサ
イトから外部デバイスへの接続を有効にする方法について説明しましたが、このセクションで

は、外部デバイスからクラウドサイトへの接続を有効にする方法について説明します。

ステップ 1 外部デバイスから接続をイネーブル化するために必要な情報を収集します。

手順の一部として、Nexus Dashboard Orchestratorの [外部デバイス構成ファイルの展開とダウンロード
（Deploy＆Download External Device config files）]オプションまたは [外部デバイス構成ファイルのダウン
ロード（External Device config files）]オプションを使用して、必要な構成の詳細を取得できます。

構成ファイルをダウンロードする場合：

•ファイルの数は、外部接続があるサイトの数と一致します。

•ファイル名の接尾辞はサイト識別子と一致します。

たとえば、<...> -2 .configは、ファイルがサイト識別子 2のサイト用であることを示します。サイ
ト IDは、Nexus Dashboard Orchestrator GUIの各サイトの [サイト接続（Site Connectivity）]ページに
表示されます。

ステップ 2 外部デバイスにログインします。

ステップ 3 外部デバイスからクラウドルータへのトンネルと BGPを構成します。

外部デバイスを構成する場合：
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•特定の要件に応じて、外部サブネットはトンネルインターフェイスと同じ VRFにある場合とない場
合があります。

外部サブネットが異なる VRFにある場合は、外部デバイスで適切なルートリークを構成する必要が
あります。

Nexus Dashboard Orchestratorからダウンロードした構成では、IPsecおよびBGP接続の確立の
みが許可されることに注意してください。外部デバイス自体の内部のルート漏洩構成に関す

る情報は提供しません。

（注）

•外部サブネットがクラウドサイトルーターにアドバタイズされると、Nexus Dashboard Orchestratorは
ルートリーク構成をプロビジョニングして、ユーザーテナント VRFにインポートするサブネットを
選択します。

•次の例では、BGP構成が外部 VRF（extVrf1）で行われ、外部サブネットと外部デバイスのトンネル

インターフェイスが同じ VRFの一部であると想定しています。

次の例は、外部デバイス（この場合は ASR1K）から CSRへの単一の IPsecトンネル（Tunnel100）を構成

する方法を示しています。

例：

crypto ikev2 proposal ikev2-1
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2
!
crypto ikev2 policy ikev2-1
proposal ikev2-1
!
crypto ikev2 keyring keyring-ifc-7
peer peer-ikev2-keyring
address 35.220.81.45
pre-shared-key 163988519666274287497025544399329641924
!
crypto ikev2 profile ikev-profile-ifc-7
match address local interface GigabitEthernet1
match identity remote address 35.220.81.45 255.255.255.255
identity local address 20.92.217.94
authentication remote pre-share
authentication local pre-share
keyring local keyring-ifc-7
lifetime 3600
dpd 10 5 periodic
!
crypto ipsec transform-set ikev-transport-ifc-7 esp-gcm 256
mode tunnel
!
crypto ipsec profile ikev-profile-ifc-7
set transform-set ikev-transport-ifc-7
set pfs group14
set ikev2-profile ikev-profile-ifc-7
tunnel protection ipsec profile ikev-profile-ifc-7
!
interface Tunnel100
description To GCP VPN
vrf forwarding wanVrf
ip address 169.254.0.14 255.255.255.252
ip mtu 1400
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ip tcp adjust-mss 1400
tunnel source GigabitEthernet1
tunnel mode ipsec ipv4
tunnel destination 35.220.81.45
tunnel protection ipsec profile ikev-profile-ifc-7
end

次に、BGPの構成例を以下に示します。

例：

router bgp 65320
bgp router-id 172.16.1.1
bgp log-neighbor-changes
!
address-family ipv4 vrf wanVrf
network 172.16.8.0 mask 255.255.255.0
network 172.16.9.0 mask 255.255.255.0
redistribute connected
neighbor 169.254.0.9 remote-as 65092
neighbor 169.254.0.9 ebgp-multihop 255
neighbor 169.254.0.9 activate
neighbor 169.254.0.13 remote-as 65092
neighbor 169.254.0.13 ebgp-multihop 255
neighbor 169.254.0.13 activate
exit-address-family
!

ステップ 4 すべての外部デバイスについて、前の手順を繰り返します。

Google Cloudサイトと他のクラウドサイト間のサイト間
接続の構成

次のセクションでは、2つのクラウドサイト間の接続を構成する方法について説明します。
Google Cloudサイトとオンプレミスサイト間の接続を構成する場合は、Google Cloudサイトと
オンプレミスサイト間のサイト間接続を構成します。（27ページ）を参照してください。

Google Cloudは非 EVPN接続のみをサポートするため、すべてのクラウドサイトは
BGP-IPv4であるGoogle Cloudと同じ接続である必要があります。他のクラウドサイトが
BGP-EVPNを使用している場合、Google Cloudは引き続き管理できますが、他のクラウ
ドサイトへのサイト間接続はありません。

（注）

始める前に

ステップ 1 開始する前に、サイト間接続を確立するために、Cloud APICに少なくとも 1つのリージョン（サポートさ
れる最大 4つのリージョン）でハブネットワークが構成されていることを確認してください。

ステップ 2 [サイト接続（Site Connectivity）]に移動します。
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ステップ 3 サイト間接続を作成するサイトを選択します。サイトを選択すると、右側のウィンドウにサイト間接続と
外部接続が表示されます。

ステップ 4 サイト間接続で、[サイトの追加（Add Site）]を選択します。
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ステップ 5 ダイアログウィンドウの [Siteに Connected（Connected to Site）]で、クラウド APICサイトを選択しま
す。

プロトコルの下には、接続タイプとしてBGP-IPv4のみが表示されます。これは、GoogleCloudサイトを選
択し、Google Cloudサイトが BGP-IPv4接続のみをサポートしているためです。

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
36

外部接続の構成

Google Cloudサイトと他のクラウドサイト間のサイト間接続の構成



ステップ 6 外部 VRFを選択します。

ステップ 7 [外部 VRF（External VRF）]ドロップダウンから、外部 VRFを選択します。

これは、インフラテナントでの外部 VRFの作成（26ページ）に構成した外部 VRFです。
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ステップ 8 [保存 (Save)]をクリックして、サイト間の接続構成を保存します。

インフラ設定の展開
このセクションでは、クラウドサイトからの外部接続用のインフラ構成を展開する方法につい

て説明します。

ステップ 1 メインペインの右上で、Deploy > Deploy & Download External Device Config filesを選択します。

[展開 & IPNデバイス設定ファイルをダウンロード（Deploy & Download IPN Device config files）]両方の
クラウド APICサイトに構成をプッシュし、クラウドサイトと外部デバイス間のエンドツーエンドイン
ターコネクトを有効にします。
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さらに、このオプションでは、外部デバイスから、自分のクラウドサイトに展開されたクラウドサイト

ルータへ接続できるようにするための、構成情報を含む zipファイルをダウンロードします。すべてまた
は一部の設定ファイルのどちらをダウンロードするかを選択できるようにするための、フォローアップ画

面が表示されます。

ステップ 2 確認ウィンドウで [はい (Yes)]をクリックします。

[展開が開始されました。個々のサイトの展開ステータスメッセージについては、左側のメニューを参照してください (Deployment

started, refer to left menu for individual site deployment status)]というメッセージにより、インフ

ラ構成の展開が開始されたことが示されます。左側のペインのサイト名の横に表示されるアイコンで、各

サイトの進行状況を確認できます。展開が成功したら、CloudAPICダッシュボードから、クラウドサイト
全体で作成されたトンネルと BGPセッションを確認できます。

外部 EPGの作成
このセクションでは、サブネット選択を使用してインフラテンプレートに外部 EPGを作成す
る方法について説明します。この外部 EPGを使用して外部ネットワークを表し、外部 EPGと
クラウドEPG間の契約を構成して適用し、クラウドサイトのエンドポイントと外部ネットワー
ク間の通信を許可します。

ステップ 1 メインメニューで、[Application Management (アプリケーション管理)] > [スキーマ (Schemas)]を選択しま
す。

ステップ 2 外部 VRFを含むスキーマとテンプレートを選択します。

すべての（AWS、Azure、または Google Cloud）インフラテンプレートに対して同様の構成を作成できま
すが、混乱を避けるために、次のステップで異なるアプリケーションプロファイル名を使用することをお

勧めします。

ステップ 3 テンプレートで [アプリケーションプロファイル]を追加します。

作成する外部 EPGをアプリケーションプロファイルに関連付ける必要があります。

ステップ 4 外部 EPGを作成して構成します。

a) [オブジェクトの作成] > [外部 EPG]を選択します。

b) 外部 EPGのプロパティサイドバーで、サイトタイプに CLOUDを選択します。

c) [アプリケーションプロファイル]ドロップダウンから、前の手順で作成したプロファイルを選択しま
す。

d) [仮想ルーティングと転送（Virtual Routing & Forwarding）]ドロップダウンから、先ほど作成した
VRFを選択します。

ステップ 5 EPGのサイトローカルプロパティを構成します。

a) 左側のサイドバーで、割り当て先のサイトの下にあるテンプレートを選択します。
b) テンプレートのサイトローカルプロパティで、ルート到達性（Route Reachability）の [外部サイト

（External-Site）]を選択します。
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c) [セレクタの追加（Add Selector）]をクリックします。

d) [新しいエンドポイントセレクターの追加]ダイアログで、外部サブネットを指定します。

これは、前のセクションでルートリークを構成したクラウドサイトへの接続を必要とする外部サブ

ネットです。たとえば、172.16.8.0/24です。

ステップ 6 テンプレートを展開して、クラウドサイトに外部 EPGを作成します。

Google Cloudユーザーテナントのインポート
既存のテナントをインポートする場合は、以下の手順に従ってください。新しいテナントを作

成する場合は、この Google Cloudユーザーテナントの作成（45ページ）セクションを参照
してください。

ステップ 1 Nexusダッシュボードの [サービスカタログ (Service Catalog)]から、Nexus Dashboard Orchestratorサービス
を開きます。

Nexusダッシュボードユーザーのクレデンシャルを使用して自動的にログインします。

ステップ 2 Nexus Dashboard Orchestrator GUIで、サイトを管理します。

a) 左のナビゲーションメニューから、[インフラストラクチャ (Infrastructure)] > [サイト (Sites)]を選択し
ます。

b) メインペインで、Nexus Dashboard Orchestratorで管理する各ファブリックの [状態 (State)]を [非管理対象

(Unmanaged)]から [管理対象 (Managed)]に変更します。

ステップ 3 既存のクラウドテナントをインポートします。

a) [サイト（Sites）]ページで、管理を有効にしたサイトの横にあるアクション (...)メニューをクリック
し、[テナントのインポート（Import Tenants）]を選択します。

b) [テナントのインポート（Import Tenants）]ダイアログで、インポートするテナントを選択し、OKを
クリックします。

ステップ 4 テナントの外部接続インフラ構成が正常にインポートされたことを確認します。
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外部接続をインポートするには、ハブがインスタンス化されるすべてのリージョンで構成する必要があり

ます。

a) [インフラストラクチャ（Infrastructure）] > [サイト接続（Site Connectivity）]ページに移動します。

b) [構成]をクリックします。
c) [一般設定（General Settings）]ページで、[外部デバイス（External Devices）]タブを選択します。

外部デバイスが存在することを確認します

d) [一般設定（General Settings）]ページで、[IPSecトンネルサブネットプール（IPSec Tunnel Subnet
Pools）]タブを選択します。

外部接続サブネットプールが存在することを確認します。

e) 左側のサイドバーで、テナントをインポートしたサイトを選択します。

サイトの設定で、[外部接続（External Connectivity）]タブを選択し、外部ネットワークが存在するこ
とを確認します。

現時点では Nexus Dashboardからインフラ構成を展開せず、次のセクションに進んで外部 VRFを
インポートしてください。

（注）

テナントの作成
次のセクションでは、管理対象テナントまたは非管理対象テナントを作成する方法について説

明します。

ユーザーテナントの Google Cloudプロジェクトのセットアップ
このセクションの手順を実行して、ユーザーテナントの Google Cloudプロジェクトをセット
アップします。そのユーザーテナントは、管理対象または管理対象外のテナントです。

ステップ 1 必要に応じて、ユーザーテナントの Google Cloudプロジェクトを作成します。

各テナントは Google Cloudプロジェクトに 1対 1でマッピングされます。ユーザーテナント用の Google
Cloudプロジェクトがまだ作成されていない場合は、次の手順に従って Google Cloudプロジェクトを作成
します。

a) Googleアカウントにログインします。
b) [IAM＆Admin] > [Manage resources]に移動します。

c) ページの上部にある [組織の選択（Select Organization）]ドロップダウンリストを使用して、プロジェ
クトを作成する組織を選択します。

d) [+プロジェクトの作成（+ CREATE PROJECT）]をクリックします。
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e) 表示される [新規プロジェクト（New Project）]ウィンドウで、プロジェクト名を入力し、必要に応じ
て課金アカウントを選択します。

プロジェクト名には、文字、数字、一重引用符、ハイフン、スペース、または感嘆符のみを含めるこ

とができ、4〜30文字にする必要があります。

f) [場所（Location）]フィールドに親組織またはフォルダを入力します。

そのリソースは、新しいプロジェクトの階層的な親になります。

g) [作成（CREATE）]をクリックします。

ステップ 2 Google Cloudで、この管理対象テナントに関連付けられたサービスアカウントで適切なサービス APIを有
効にします。

a) Google Cloud GUIで、このユーザーテナントに関連付けられている Google Cloudプロジェクトにログ
インします。

プロジェクトのダッシュボードが表示されます。

b) ダッシュボードの上部にある検索バーで、「API＆Services」を検索し、その検索結果をクリックして
「API＆Services」ウィンドウにアクセスします。

c) 「API＆Services」ウィンドウで、[+ ENABLE APIS AND SERVICES]タブをクリックします。

[APIライブラリ（API Library）]ウィンドウが表示されます。

d) [Search for APIs＆Services]フィールドで、必要なサービスを検索して有効にします。

次のリストの各サービスについて、

1. [APIとサービスの検索（Search for APIs＆Services）]フィールドで APIまたはサービスを検索し
ます。

2. 検索結果をクリックすると、その APIまたはサービスのページが表示されます。

3. その APIまたはサービスページで [ENABLE]ボタンをクリックします。

次に、検索して有効にする必要がある APIとサービスを示します。

•コンピューティングエンジン

• Cloud Deployment Manager V2 API

• Cloud Pub / Sub API

•クラウドリソースマネージャ API

• Service Usage API

• Cloud Logging API

各APIまたはサービスを有効にするには数分かかります。各APIまたはサービスを有効にした後、[API
とサービス（APIs＆Services）]ウィンドウに戻る必要があります。

上記のすべての APIとサービスを有効にすると、次の追加の APIとサービスが自動的に有効になりま
す。

• Identity and Access Management（IAM）API
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• IAMサービスアカウントの資格情報

•クラウド OSログイン API

•クラウド DNS API

•レコメンダAPI

自動的に有効になっていない場合は、手動で有効にします。

ステップ 3 Google Cloudのこの管理対象テナントに必要な権限を設定します。

a) Google Cloud GUIで、このユーザーテナントに関連付けられている Google Cloudプロジェクトにログ
インします。

プロジェクトのダッシュボードが表示されます。

b) 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。

c) 適切なサービスアカウントを見つけます。
d) このサービスアカウントの権限を設定します。

1. このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。

2. [+別のロールの追加（+ ADD ANOTHER ROLE）]をクリックし、ロールとして [エディタ（Editor)]
を選択します。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。

3. [+別のロールの追加（+ ADD ANOTHER ROLE）]を再度クリックし、このサービスアカウント
に必要な残りのロールを追加します。

以下は、このプロセスの最初のステップで追加したクラウド機能サービスエージェントを含む、

このサービスアカウントに割り当てる必要があるロールの完全なリストです。

•エディタ（Editor）

•ロール管理者

•プロジェクト IAM管理者

4. 必要なすべてのロールを追加した後で、[保存（Save）]をクリックします。

IAMウィンドウに戻り、サービスアカウントが表示され、必要なロールがこのサービスアカウン
トに割り当てられます。
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アンマネージドテナントのGoogle Cloudからの秘密キー情報の生成と
ダウンロード

アンマネージドテナントを作成する場合は、GoogleCloudから最初に必要な秘密キー情報を生
成してダウンロードする必要があります。

管理対象テナントを作成している場合は、この手順の手順に従う必要はありません。（注）

ステップ 1 Google Cloudで、まだ選択されていない場合、アンマネージドテナントに関連付けられる Google Cloudプ
ロジェクトを選択します。

ステップ 2 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、サービスアカウントを選択します。

この Google Cloudプロジェクトのサービスアカウントが表示されます。

ステップ 3 既存のサービスアカウントを選択するか、[+サービスアカウントの作成（+ CREATE SERVICE
ACCOUNT）]をクリックして新しいアカウントを作成します。

このサービスアカウントの情報が表示され、[詳細（Details）]タブがデフォルトで選択されています。

ステップ 4 [キー（KEYS）]タブをクリックします。

ステップ 5 [ADD KEY（キーの作成）] > [新しいキーの作成（Create New Key）]をクリックします。

このサービスアカウントの秘密キーを作成するためのオプションを提供するウィンドウが表示されます。

ステップ 6 JSONキータイプを選択したまま、[作成（Create）]をクリックします。

秘密キーがコンピュータに保存されたことを示すウィンドウが表示されます。

ステップ 7 コンピュータにダウンロードしたJSONファイルを見つけて、コンピュータ上の安全な場所に移動します。

この JSONファイルには、管理対象外テナントのフィールドに入力する必要があるキー情報が含まれてい
ます。
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Google Cloudユーザーテナントの作成

始める前に

Nexus Dashboard Orchestratorで Google Cloudユーザーテナントを作成する前に、Google Cloud
で特定の構成を行う必要があります。

•管理されたテナントあるいは管理されていないテナントの場合、最初にGoogleCloudでプ
ロジェクトを設定する必要があります。手順については、ユーザーテナントの Google
Cloudプロジェクトのセットアップ（41ページ）を参照してください。

•管理されていないテナントの場合、必要な秘密キー情報を生成し、GoogleCloudから JSON
ファイルをダウンロードする必要があります。「アンマネージドテナントのGoogleCloud
からの秘密キー情報の生成とダウンロード（44ページ）」を参照してください。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、「テナント」をクリックします。

ステップ 3 「テナント」を追加を選択します。

ステップ 4 [全般（General）]で、テナント名とオプションの説明を入力します。

テナント名は次のフォーマットにする必要があります：

[az]（[-a-z0-9] * [a-z0-9]）？

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、小文字、または

桁にできます。ただし、最後の文字にはハイフンを使用できません。

ステップ 5 [Associated Sites（関連サイト）]エリアから、テナントを作成する Google Cloudサイトを選択します。
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ステップ 6 Google Cloudサイトを選択したら、編集アイコンをクリックしてアカウント情報を指定します。

ステップ 7 必須情報をすべて入力します。
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• [Google Cloud Platform ID（Google Cloud Platform ID）] :このテナント用に作成した Google Cloud
ユーザーアカウントの識別子を指定します。

• [アクセスタイプ（Access type）]：アクセスタイプの下に 2つのオプションがあります：

• Cloud APIC VMがクラウドリソースを管理できるようにするには、[管理対象アイデンティティ
（Managed Identity）]を選択します。

管理されたテナントあるいは管理されていないテナントの場合、最初に Google Cloudでプロジェ
クトを設定する必要があります。手順については、ユーザーテナントのGoogle Cloudプロジェク
トのセットアップ（41ページ）を参照してください。

•特定のアプリケーションを介してクラウドリソースを管理するには、[管理されていないアイデン
ティティ（Unmanaged Identity）]を選択します。この場合、アプリケーションのクレデンシャル
も Cloud APIに提供する必要があります。

•管理されたテナントあるいは管理されていないテナントの場合、最初に Google Cloudでプロ
ジェクトを設定する必要があります。手順については、ユーザーテナントのGoogle Cloudプ
ロジェクトのセットアップ（41ページ）を参照してください。

•管理されていないテナントの場合、必要な秘密キー情報を生成し、Google Cloudから JSON
ファイルをダウンロードする必要があります。「アンマネージドテナントのGoogle Cloudか
らの秘密キー情報の生成とダウンロード（44ページ）」を参照してください。

アクセスタイプとして [管理されていない識別子（Unmanaged Identity）]を選択した場合は、
[キー ID（Key Id）]と [クライアント識別子（Client Id）]フィールドが表示されます。

• [キー識別子（Key Id）]：アンマネージドテナントの Google Cloudからの秘密キー情報の生成とダウ
ンロード（44ページ）でダウンロードした JSONファイルの private_key_idフィールドの情報を入

力します。

• [クライアント識別子（Client Id）]：アンマネージドテナントの Google Cloudからの秘密キー情報の
生成とダウンロード（44ページ）でダウンロードした JSONファイルの client_idフィールドの情報

を入力します。
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• [Eメール（Email）]：Google Cloudプロジェクトに関連付けられている Eメールアドレスを入力しま
す。

ステップ 8 Google Cloudの構成を入力したら、[保存（Save）]を選択します。

次のタスク

管理対象テナントを作成している場合は、管理されたテナントのGoogle Cloudで必要なアクセ
ス許可を設定する必要があります。これらの手順については、管理対象テナント用に Google
Cloudで必要な権限を設定する（48ページ）にアクセスしてください。

管理対象テナント用に Google Cloudで必要な権限を設定する
管理対象テナントを作成している場合は、Google Cloudで必要なアクセス許可を設定する必要
があります。

アンマネージドテナントを作成している場合は、この手順に従う必要はありません。（注）
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ステップ 1 Google Cloud GUIで、この管理対象テナントに関連付けられる Google Cloudプロジェクトにログインしま
す。

プロジェクトのダッシュボードが表示されます。

ステップ 2 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。

ステップ 3 インフラアカウントに関連付けられているプロジェクトで作成されたサービスアカウントを見つけます。

ステップ 4 サービスアカウント名をコピーします。

ステップ 5 このサービスアカウント名を、ユーザーテナントプロジェクトの IAMユーザーとして追加します。

ステップ 6 このサービスアカウントの権限を設定します。

a) このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。

b) [+別のロールの追加（+ ADD ANOTHER ROLE）]をクリックし、ロールとして [クラウド機能サービ
スエージェント（Cloud Functions Service Agent）]を選択します。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。

c) [+別のロールの追加（+ ADD ANOTHER ROLE）]を再度クリックし、このサービスアカウントに必
要な残りのロールを追加します。

以下は、このプロセスの最初のステップで追加したクラウド機能サービスエージェントを含む、この

サービスアカウントに割り当てる必要があるロールの完全なリストです。

•クラウド機能サービスエージェント

•コンピューティングインスタンス管理（v1）

•コンピューティングネットワーク管理者

•コンピューティングセキュリティ管理者

•管理者のログイン

•パブ/サブ管理者

•ストレージ管理者

d) 必要なすべてのロールを追加した後で、[保存（Save）]をクリックします。

IAMウィンドウに戻り、サービスアカウントが表示され、必要なロールがこのサービスアカウントに
割り当てられます。
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Cloud EPGの作成
すでに行ったインフラテナント設定（外部 VRFなど）とは別のテンプレートとスキーマでク
ラウドオブジェクトを作成することをお勧めします。

次の手順を使用して、Cloud APICサイトの新しいスキーマを作成します。この使用例では、1
つのスキーマと 1つのテンプレートを構成します。

この手順全体では、Nexus Dashboard Orchestratorを使用しています。

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ（Schema）]画面で、[スキーマの追加（Add Schema）]ボタンをクリックします。

ステップ 3 [Untitled Schema]画面で、ページの上部にあるテキスト Untitled Schemaを、作成するスキーマの名前（た

とえば、 schema-1）に置き換えます。

ステップ 4 テンプレートを作成します。

Google Cloudサイトに割り当てられたテンプレートは拡張できないため、クラウドローカルテンプレート
を作成します。

a) 左側のペインで、Template 1の上にマウスを移動し、[メモ]アイコンをクリックします。次に、テン
プレートの名前を変更します（例: Google Cloudの場合、template1-gcp）。

b) 中央のペインで、スキーマを作成するエリアをクリックしてテナントを選択してくださいをクリック
してください。

c) 右側のペインで、[テナントの選択（Select A Tenant）]ダイアログボックスにアクセスし、必要なテ
ナントを選択します。これは、インポートしたGoogleCloudユーザーテナントのインポート（40ペー
ジ）または Google Cloudユーザーテナントの作成（45ページ）で作成したテナントです。

ステップ 5 テナントを選択したら、テンプレートにアプリケーションプロファイルを作成します。

作成したクラウド EPGをアプリケーションプロファイルに関連付ける必要があります。

ステップ 6 Cloud EPGを作成して設定します。

a) [オブジェクトの作成（Create Object）] > [Cloud EPG（Cloud EPGs）]を選択します。

b) [アプリケーションプロファイル（Application Profile）]ドロップダウンから、前の手順で作成したプ
ロファイルを選択します。

c) [仮想ルーティングと転送（Virtual Routing & Forwarding）]ドロップダウンから、作成したクラウド
VRFを選択します。

d) 右側のプロパティサイドバーで、この EPG用に作成したクラウド VRFを選択します。

ステップ 7 先ほど作成したテンプレートを Google Cloudサイトに割り当てます。

ステップ 8 EPGのサイトローカルプロパティを構成します。

a) 左側のサイドバーで、割り当て先のサイトの下にあるテンプレートを選択します。
b) テンプレートのサイトローカルプロパティで、ルート到達可能性に対して[クラウド サイト（Cloud Site）]

を選択します。
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Google Cloudサイトのスキーマ、テンプレート、VRFの作成

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ（Schema）]画面で、[スキーマの追加（Add Schema）]ボタンをクリックします。

ステップ 3 [UntitledSchema]画面で、ページの上部にあるテキスト Untitled Schemaを、作成するスキーマの名前（た

とえば、 schema-1）に置き換えます。

ステップ 4 最初のテンプレートを構成します。

クラウドローカルテンプレートを選択します。

ステップ 5 左側のペインで、テンプレートの上にマウスを移動し、[メモ]アイコンをクリックします。次に、テン
プレートの名前を変更します（例： template1-gcp）。

ステップ 6 クラウドテンプレートに移動します。

ステップ 7 VRFで [VRFを追加（Add VRF）]を選択し、VRFの表示名と説明を入力します。

ステップ 8 作成した VRFをクリックします。

テンプレートプロパティとサイトローカルプロパティが画面の右側に表示されます。

ステップ 9 サイトレベルのプロパティで、[リージョンの追加（Add Region）]を選択します。

ポップアップで、目的の地域を選択します。

ステップ 10 リージョンを選択したら、[CIDRの追加（Add CIDR）]を選択します。

VRFの CIDR情報を入力します。

•プライマリ CIDRを追加する場合は、[プライマリ（Primary）]を選択します。

•セカンダリ CIDRを追加する場合は、[セカンダリ（Secondary）]を選択します。

ステップ 11 サブネットとサブネットグループラベルを入力します。

サブネットを作成する場合、Subnet Group Labelを使用して、特定のサブネットグループに一意のラベ
ルを割り当てます。CIDR、サブネット、およびサブネットグループラベルの構成の詳細については、
[Google Cloud向け Cisco Cloud APICユーザーガイド（Cisco Cloud APIC for Google Cloud User Guide）]の
「Google Cloudの VPCとサブネットと Cloud APICのクラウドコンテキストプロファイルについて」を
参照してください。

ステップ 12 [保存（Save）]を選択します。

アプリケーションプロファイルと EPGの構成

ステップ 1 中央のペインで、[+アプリケーションプロファイル (+ Application profile)]をクリックします。
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ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにアプリケーションプロファイルの名前（app1
など）を入力します。

ステップ 3 中央のペインで、[+ EPGの追加]をクリックします。

ステップ 4 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します。

ステップ 5 [クラウドのプロパティ（Cloud Properties）]領域に、前のセクションで作成した VRF（cloud-vrfなど）

が表示されます。

クラウドエンドポイントセレクタの追加

Cloud APICでは、クラウド EPGは、同じセキュリティポリシーを共有するエンドポイントの
集合です。クラウドEPGは、1つまたは複数のサブネット内にエンドポイントを持つことがで
き、CIDRに関連付けられます。エンドポイントセレクタと呼ばれるオブジェクトを使用し
て、クラウドEPGのエンドポイントを定義します。エンドポイントセレクタは、CiscoACIに
よって管理されるAWS、Azure、Google Cloudに割り当てられたクラウドインスタンスに対し
て実行されるルールのセットです。エンドポイントインスタンスに一致するエンドポイント

セレクタルールは、そのエンドポイントをクラウド EPGに割り当てます。エンドポイントが
一度に 1つの EPGにのみ属することができる従来のオンプレミス ACIファブリックとは異な
り、複数のクラウド EPGに一致するようにエンドポイントセレクタを構成することができま
す。これにより、同じインスタンスが複数のCloudEPGに属することになります。ただし、各
エンドポイントが単一の EPGのみに一致するようにエンドポイントセレクタを設定すること
をお勧めします。以下のセクションでは、エンドポイントセレクタを追加するプロセスにつ

いて説明します。

ステップ 1 Nexus Dashboard Orchestratorで、前のセクションで作成した EPGを選択します。

ステップ 2 右側のペインの [サイトのローカルのプロパティ（Site Local Properties）]領域で「セレクタ」見出しの下
の [+セレクタ（+Selector）]をクリックします。

この EPGを拡張する予定がある場合は、代わりにテンプレートレベルでエンドポイントセレクタを追加
することも選択できます。

ステップ 3 [新しいエンドポイントセレクタの追加（Add New End Point Selector）]ダイアログで、[エンドポイント
セレクタ名（End Point Selector Name）]フィールドに、このエンドポイントセレクタで使用する分類に基
づいて名前を入力します。

たとえば、IPサブネット分類のエンドポイントセレクタの場合は、 [IP-Subnet-EPSelector]などの
名前を使用できます。

ステップ 4 [+式（+ Expression）]をクリックし、3つのフィールドを使用して、クラウドでエンドポイントを分類す
る方法に基づいてエンドポイントセレクタを構成します。

[タイプ（Type）]フィールドは、エンドポイントセレクタに使用する式を決定します。

•エンドポイントセレクタの個々の IPアドレスまたはサブネットを使用する場合は、[IPアドレス]を
選択します。
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•エンドポイントセレクタにクラウドリージョンを使用する場合は [リージョン（Region）]を選択し、
使用する特定のリージョンを選択します。

エンドポイントセレクタの [リージョン（Region）]を選択すると、そのリージョンで起動されるテナン

ト内のすべてのインスタンスが、このクラウド EPGに割り当てられます。

•エンドポイントセレクタのカスタムタグまたはラベルを作成する場合は、[カスタムタグまたはラベ
ル（Custom tags or labels）]を選択します。入力を開始してカスタムタグまたはラベルを入力し、新
しいフィールドで [作成（Create）]をクリックして新しいカスタムタブまたはラベルを作成します。

[演算子（Operator）]フィールドは、タイプとその値の関係を決定します。

• [等しい (Equals)]：[値 (value)]フィールドに 1つの値がある場合に使用します。

• [等しくない (Not Equals)]：値フィールドに 1つの値がある場合に使用されます。

• [含まれる (In)]：[値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [含まれない (Not In)]：値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ (Has Key)]：式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

[値 (value)]フィールドで、2つ前のフィールドに対して行った選択に基づいて、エンドポイントセレクタ
に使用する値を選択します。これは、単一の IPアドレス、サブネット、AWSリージョンまたはゾーン、
またはカスタムタグ値にすることができます。

このユースケースでは、IPサブネットに基づいてエンドポイントを割り当てるため、次の例の値を使用し
てエンドポイントセレクタを構成します。

• [タイプ（Type）:: IP アドレス

• [演算子（Operator）]： 等しい

•値： 3.3.1.0/24

ステップ 5 新しいエンドポイントセレクタの横にあるチェックマークをクリックします。

ステップ 6 [新しいエンドポイントセレクタの追加]フォームで [保存（Save）]をクリックします。

外部 EPGとクラウド EPG間の契約の適用
このセクションでは、クラウドサイトのエンドポイントと外部ネットワーク間の通信を許可す

る契約を適用する方法について説明します。Google Cloudコントラクトに関して留意すべき 1
つのことは、コントラクトは双方向トラフィックに対して双方向に展開する必要があるという

ことです。
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始める前に

•クラウドサイトで 1つ以上のクラウド EPG Cloud EPGの作成（50ページ）がすでに構
成されている必要があります。

•外部 EPG外部 EPGの作成（39ページ）と外部 VRFインフラテナントでの外部 VRFの
作成（26ページ）がすでに構成されています。

ステップ 1 メインメニューで、[Application Management（アプリケーション管理）] > [スキーマ（Schemas）]を選択
します。

ステップ 2 コントラクトを作成し、クラウド EPGに割り当てます。

a) 既存のクラウド EPGを含むスキーマとテンプレートを選択します。
b) このユースケースに使用する契約を作成します。

外部ネットワークとCloudEPG間の通信に適用する既存の契約がすでにある場合は、この手順をスキッ
プできます。

それ以外の場合は、Cisco ACIファブリックでの EPG間通信で通常行うように、コントラクトと必要
なフィルタ処理を作成します。

c) クラウド EPGにコントラクトを割り当てます。

特定のユースケースに基づいて、2つの EPG (クラウド EPGと外部 EPG)のどちらが[プロバイダ

（provider）]になり、どちらが[コンシューマ（consumer）]になるかを決定できます。

ステップ 3 外部 EPGにコントラクトを割り当てます。

a) スキーマを選択し、外部 EPGを作成するテンプレートを選択します。
b) 外部 EPGにコントラクトを割り当てます。

クラウド EPGをプロバイダーとして構成した場合は、外部 EPGの[コンシューマ（consumer）]を選択し

ます。それ以外の場合、クラウド EPGがコンシューマーである場合は、[プロバイダ（provider）] を選

択します。

外部EPGとクラウドEPGの間でコントラクトを使用できるように、コントラクト範囲を「グ
ローバル」に設定する必要があります。

（注）

ステップ 4 テンプレートを展開します。

Cloud VRFと外部 VRF間のルートリークを構成
このユースケースは、Googleクラウドサイトと別のクラウドまたはオンプレミスサイトとの
間のトラフィックフローを確立するために、Googleクラウド VRF（ユーザーテナント内）と
外部 VRF（インフラ内テナント）の間のルートリークに焦点を当てています。 2つのクラウ
ド VRF間のルートリークを構成する方法については（たとえば、同じ Google Cloudサイト内
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でトラフィックフローを有効にするなど）、2つのクラウド VRF間のルートリークの構成
（71ページ）を参照してください。

始める前に

クラウドサイトに 1つ以上のクラウド VRFがすでに構成されている必要があります。外部
VRFから既存のクラウド VRFへのルートリークを構成します。

ステップ 1 [メインメニュー（Main menu）]で、[Application Management（アプリケーション管理）] > [スキーマ
（Schemas）]を選択します。

ステップ 2 外部 VRFからクラウド VRFへのルートリークを構成します。

次の手順は、次のルートリークを設定する方法を示しています。

a) 外部 VRFを含むインフラテナントテンプレートを作成したスキーマを開きます。
b) SITESの下の左側のサイドバーで、クラウドサイトに関連付けられている特定のテンプレートを選択
します。

c) サイトローカルプロパティで、テンプレートで定義されている外部 VRFを選択します。

これは、作成して 1つ以上の外部デバイスに割り当てた VRFです。

d) VRFの右側のプロパティサイドバーで、[+リークルートの追加（+Add Leak Route）]をクリックしま
す。

[リークルートの追加]ダイアログが開きます。

e) [リークルートの追加]ダイアログの設定領域で、[VRFの選択]をクリックし、クラウドVRFを選択し
ます。

この手順の目的は、外部 VRFからクラウド VRFにルートをリークすることであるため、プロパティ
を構成している外部 VRFからルートをリークするクラウド VRFを選択します。

f) [リークルートの追加（Add Leak Routes）]ダイアログで、[すべてをリーク（Leak All）]を選択する
か、特定のサブネット IPに制限します。
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[すべてをリーク（Leak All）]を選択すると、サブネット IPに 0.0.0.0/0が入力され、すべてのルート

がリークされます。リークするルートを制限することを選択した場合は、[+サブネット IPの追加]を
クリックし、外部ネットワークから到達可能にするクラウド VRFのサブネット（81.0.1.0/24など）を
指定します。チェックマークアイコンをクリックして、サブネット情報を保存します。

g) [保存（Save）]をクリックして、ルーティング構成を保存します。

h) テンプレートを選択し、[展開（Deploy）]をクリックして構成を展開します。

ステップ 3 クラウド VRFから外部 VRFへのルートリークを構成します。

次の手順は、逆方向のルートリークを設定する方法を示しています。

a) クラウド VRFを定義するテンプレートを含むスキーマを開きます。
b) 左側のサイドバーの SITESの下で、特定のクラウドサイトを選択します。

c) サイトローカルプロパティで、クラウド VRFを選択します。
d) VRFの右側のプロパティサイドバーで、[+リークルートの追加（+Add Leak Route）]をクリックしま
す。

[リークルートの追加]ダイアログが開きます。

e) [リークルートの追加]ダイアログの設定領域で、[VRFの選択]をクリックし、外部 VRFを選択しま
す。

この手順の目的は、クラウド VRFから外部 VRFにルートをリークすることであるため、作成した外
部 VRFを選択します。

f) [リークルートの追加（Add Leak Routes）]ダイアログで、[すべてをリーク（Leak All）]を選択した
いかどうかもしくは、特定の[サブネット IP（Subnet IP）]に制限したいかどうかをを選択します。

[すべてをリーク（Leak All）]を選択すると、サブネット IPに 0.0.0.0/0が入力され、すべてのルート

がリークされます。

リークするルートを制限することを選択した場合は、[+サブネット IPの追加（+Add Subnet IP）]をク
リックし、外部ネットワークから到達可能にするクラウド VRFのサブネット（81.0.1.0/24など）を

指定します。チェックマークアイコンをクリックして、サブネット情報を保存します。
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g) [保存（Save）]をクリックして、ルーティング構成を保存します。

h) テンプレートを選択し、[展開（Deploy）]をクリックして構成を展開します。
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第 5 章

Google Cloudワークロードの内部接続を構
成

•内部接続ワークフロー（59ページ）
• Google Cloudユーザーテナントのインポート（59ページ）
•テナントの作成（61ページ）
• Google Cloudサイトのスキーマ、テンプレート、VRFの作成（69ページ）
• Cloud EPGの作成（70ページ）
•クラウド EPG間の契約の適用（71ページ）
• 2つのクラウド VRF間のルートリークの構成（71ページ）

内部接続ワークフロー
以下のセクションでは、GCPサイトのインフラストラクチャ、サイト間接続、および簡単な展
開の使用例を構成する方法について説明します。ワークフローには次のものが含まれます。

•前のセクションで作成した EPGを選択します

•クラウド VRF間のルートリークの構成

• Googleクラウドユーザーテナントと EPGを作成またはインポートし、サイト間の通信を
可能にするための契約を適用します

Google Cloudユーザーテナントのインポート
既存のテナントをインポートする場合は、以下の手順に従ってください。新しいテナントを作

成する場合は、この Google Cloudユーザーテナントの作成（45ページ）セクションを参照
してください。

ステップ 1 Nexusダッシュボードの [サービスカタログ (Service Catalog)]から、Nexus Dashboard Orchestratorサービス
を開きます。
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Nexusダッシュボードユーザーのクレデンシャルを使用して自動的にログインします。

ステップ 2 Nexus Dashboard Orchestrator GUIで、サイトを管理します。

a) 左のナビゲーションメニューから、[インフラストラクチャ (Infrastructure)] > [サイト (Sites)]を選択し
ます。

b) メインペインで、Nexus Dashboard Orchestratorで管理する各ファブリックの [状態 (State)]を [非管理対象

(Unmanaged)]から [管理対象 (Managed)]に変更します。

ステップ 3 既存のクラウドテナントをインポートします。

a) [サイト（Sites）]ページで、管理を有効にしたサイトの横にあるアクション (...)メニューをクリック
し、[テナントのインポート（Import Tenants）]を選択します。

b) [テナントのインポート（Import Tenants）]ダイアログで、インポートするテナントを選択し、OKを
クリックします。

ステップ 4 テナントの外部接続インフラ構成が正常にインポートされたことを確認します。

外部接続をインポートするには、ハブがインスタンス化されるすべてのリージョンで構成する必要があり

ます。

a) [インフラストラクチャ（Infrastructure）] > [サイト接続（Site Connectivity）]ページに移動します。

b) [構成]をクリックします。
c) [一般設定（General Settings）]ページで、[外部デバイス（External Devices）]タブを選択します。

外部デバイスが存在することを確認します

d) [一般設定（General Settings）]ページで、[IPSecトンネルサブネットプール（IPSec Tunnel Subnet
Pools）]タブを選択します。

外部接続サブネットプールが存在することを確認します。

e) 左側のサイドバーで、テナントをインポートしたサイトを選択します。

サイトの設定で、[外部接続（External Connectivity）]タブを選択し、外部ネットワークが存在するこ
とを確認します。
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現時点では Nexus Dashboardからインフラ構成を展開せず、次のセクションに進んで外部 VRFを
インポートしてください。

（注）

テナントの作成
次のセクションでは、管理対象テナントまたは非管理対象テナントを作成する方法について説

明します。

ユーザーテナントの Google Cloudプロジェクトのセットアップ
このセクションの手順を実行して、ユーザーテナントの Google Cloudプロジェクトをセット
アップします。そのユーザーテナントは、管理対象または管理対象外のテナントです。

ステップ 1 必要に応じて、ユーザーテナントの Google Cloudプロジェクトを作成します。

各テナントは Google Cloudプロジェクトに 1対 1でマッピングされます。ユーザーテナント用の Google
Cloudプロジェクトがまだ作成されていない場合は、次の手順に従って Google Cloudプロジェクトを作成
します。

a) Googleアカウントにログインします。
b) [IAM＆Admin] > [Manage resources]に移動します。

c) ページの上部にある [組織の選択（Select Organization）]ドロップダウンリストを使用して、プロジェ
クトを作成する組織を選択します。

d) [+プロジェクトの作成（+ CREATE PROJECT）]をクリックします。

e) 表示される [新規プロジェクト（New Project）]ウィンドウで、プロジェクト名を入力し、必要に応じ
て課金アカウントを選択します。

プロジェクト名には、文字、数字、一重引用符、ハイフン、スペース、または感嘆符のみを含めるこ

とができ、4〜30文字にする必要があります。

f) [場所（Location）]フィールドに親組織またはフォルダを入力します。

そのリソースは、新しいプロジェクトの階層的な親になります。

g) [作成（CREATE）]をクリックします。

ステップ 2 Google Cloudで、この管理対象テナントに関連付けられたサービスアカウントで適切なサービス APIを有
効にします。

a) Google Cloud GUIで、このユーザーテナントに関連付けられている Google Cloudプロジェクトにログ
インします。

プロジェクトのダッシュボードが表示されます。

b) ダッシュボードの上部にある検索バーで、「API＆Services」を検索し、その検索結果をクリックして
「API＆Services」ウィンドウにアクセスします。

Nexus Dashboard Orchestratorを使用した Google Cloudサイトの管理
61

Google Cloudワークロードの内部接続を構成

テナントの作成



c) 「API＆Services」ウィンドウで、[+ ENABLE APIS AND SERVICES]タブをクリックします。

[APIライブラリ（API Library）]ウィンドウが表示されます。

d) [Search for APIs＆Services]フィールドで、必要なサービスを検索して有効にします。

次のリストの各サービスについて、

1. [APIとサービスの検索（Search for APIs＆Services）]フィールドで APIまたはサービスを検索し
ます。

2. 検索結果をクリックすると、その APIまたはサービスのページが表示されます。

3. その APIまたはサービスページで [ENABLE]ボタンをクリックします。

次に、検索して有効にする必要がある APIとサービスを示します。

•コンピューティングエンジン

• Cloud Deployment Manager V2 API

• Cloud Pub / Sub API

•クラウドリソースマネージャ API

• Service Usage API

• Cloud Logging API

各APIまたはサービスを有効にするには数分かかります。各APIまたはサービスを有効にした後、[API
とサービス（APIs＆Services）]ウィンドウに戻る必要があります。

上記のすべての APIとサービスを有効にすると、次の追加の APIとサービスが自動的に有効になりま
す。

• Identity and Access Management（IAM）API

• IAMサービスアカウントの資格情報

•クラウド OSログイン API

•クラウド DNS API

•レコメンダAPI

自動的に有効になっていない場合は、手動で有効にします。

ステップ 3 Google Cloudのこの管理対象テナントに必要な権限を設定します。

a) Google Cloud GUIで、このユーザーテナントに関連付けられている Google Cloudプロジェクトにログ
インします。

プロジェクトのダッシュボードが表示されます。

b) 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。
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c) 適切なサービスアカウントを見つけます。
d) このサービスアカウントの権限を設定します。

1. このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。

2. [+別のロールの追加（+ ADD ANOTHER ROLE）]をクリックし、ロールとして [エディタ（Editor)]
を選択します。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。

3. [+別のロールの追加（+ ADD ANOTHER ROLE）]を再度クリックし、このサービスアカウント
に必要な残りのロールを追加します。

以下は、このプロセスの最初のステップで追加したクラウド機能サービスエージェントを含む、

このサービスアカウントに割り当てる必要があるロールの完全なリストです。

•エディタ（Editor）

•ロール管理者

•プロジェクト IAM管理者

4. 必要なすべてのロールを追加した後で、[保存（Save）]をクリックします。

IAMウィンドウに戻り、サービスアカウントが表示され、必要なロールがこのサービスアカウン
トに割り当てられます。

アンマネージドテナントのGoogle Cloudからの秘密キー情報の生成と
ダウンロード

アンマネージドテナントを作成する場合は、GoogleCloudから最初に必要な秘密キー情報を生
成してダウンロードする必要があります。

管理対象テナントを作成している場合は、この手順の手順に従う必要はありません。（注）

ステップ 1 Google Cloudで、まだ選択されていない場合、アンマネージドテナントに関連付けられる Google Cloudプ
ロジェクトを選択します。

ステップ 2 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、サービスアカウントを選択します。

この Google Cloudプロジェクトのサービスアカウントが表示されます。

ステップ 3 既存のサービスアカウントを選択するか、[+サービスアカウントの作成（+ CREATE SERVICE
ACCOUNT）]をクリックして新しいアカウントを作成します。
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このサービスアカウントの情報が表示され、[詳細（Details）]タブがデフォルトで選択されています。

ステップ 4 [キー（KEYS）]タブをクリックします。

ステップ 5 [ADD KEY（キーの作成）] > [新しいキーの作成（Create New Key）]をクリックします。

このサービスアカウントの秘密キーを作成するためのオプションを提供するウィンドウが表示されます。

ステップ 6 JSONキータイプを選択したまま、[作成（Create）]をクリックします。

秘密キーがコンピュータに保存されたことを示すウィンドウが表示されます。

ステップ 7 コンピュータにダウンロードしたJSONファイルを見つけて、コンピュータ上の安全な場所に移動します。

この JSONファイルには、管理対象外テナントのフィールドに入力する必要があるキー情報が含まれてい
ます。

Google Cloudユーザーテナントの作成

始める前に

Nexus Dashboard Orchestratorで Google Cloudユーザーテナントを作成する前に、Google Cloud
で特定の構成を行う必要があります。

•管理されたテナントあるいは管理されていないテナントの場合、最初にGoogleCloudでプ
ロジェクトを設定する必要があります。手順については、ユーザーテナントの Google
Cloudプロジェクトのセットアップ（41ページ）を参照してください。

•管理されていないテナントの場合、必要な秘密キー情報を生成し、GoogleCloudから JSON
ファイルをダウンロードする必要があります。「アンマネージドテナントのGoogleCloud
からの秘密キー情報の生成とダウンロード（44ページ）」を参照してください。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、「テナント」をクリックします。

ステップ 3 「テナント」を追加を選択します。

ステップ 4 [全般（General）]で、テナント名とオプションの説明を入力します。

テナント名は次のフォーマットにする必要があります：
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[az]（[-a-z0-9] * [a-z0-9]）？

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、小文字、または

桁にできます。ただし、最後の文字にはハイフンを使用できません。

ステップ 5 [Associated Sites（関連サイト）]エリアから、テナントを作成する Google Cloudサイトを選択します。

ステップ 6 Google Cloudサイトを選択したら、編集アイコンをクリックしてアカウント情報を指定します。
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ステップ 7 必須情報をすべて入力します。

• [Google Cloud Platform ID（Google Cloud Platform ID）] :このテナント用に作成した Google Cloud
ユーザーアカウントの識別子を指定します。

• [アクセスタイプ（Access type）]：アクセスタイプの下に 2つのオプションがあります：

• Cloud APIC VMがクラウドリソースを管理できるようにするには、[管理対象アイデンティティ
（Managed Identity）]を選択します。

管理されたテナントあるいは管理されていないテナントの場合、最初に Google Cloudでプロジェ
クトを設定する必要があります。手順については、ユーザーテナントのGoogle Cloudプロジェク
トのセットアップ（41ページ）を参照してください。

•特定のアプリケーションを介してクラウドリソースを管理するには、[管理されていないアイデン
ティティ（Unmanaged Identity）]を選択します。この場合、アプリケーションのクレデンシャル
も Cloud APIに提供する必要があります。

•管理されたテナントあるいは管理されていないテナントの場合、最初に Google Cloudでプロ
ジェクトを設定する必要があります。手順については、ユーザーテナントのGoogle Cloudプ
ロジェクトのセットアップ（41ページ）を参照してください。

•管理されていないテナントの場合、必要な秘密キー情報を生成し、Google Cloudから JSON
ファイルをダウンロードする必要があります。「アンマネージドテナントのGoogle Cloudか
らの秘密キー情報の生成とダウンロード（44ページ）」を参照してください。

アクセスタイプとして [管理されていない識別子（Unmanaged Identity）]を選択した場合は、
[キー ID（Key Id）]と [クライアント識別子（Client Id）]フィールドが表示されます。

• [キー識別子（Key Id）]：アンマネージドテナントの Google Cloudからの秘密キー情報の生成とダウ
ンロード（44ページ）でダウンロードした JSONファイルの private_key_idフィールドの情報を入

力します。

• [クライアント識別子（Client Id）]：アンマネージドテナントの Google Cloudからの秘密キー情報の
生成とダウンロード（44ページ）でダウンロードした JSONファイルの client_idフィールドの情報

を入力します。
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• [Eメール（Email）]：Google Cloudプロジェクトに関連付けられている Eメールアドレスを入力しま
す。

ステップ 8 Google Cloudの構成を入力したら、[保存（Save）]を選択します。

次のタスク

管理対象テナントを作成している場合は、管理されたテナントのGoogle Cloudで必要なアクセ
ス許可を設定する必要があります。これらの手順については、管理対象テナント用に Google
Cloudで必要な権限を設定する（48ページ）にアクセスしてください。

管理対象テナント用に Google Cloudで必要な権限を設定する
管理対象テナントを作成している場合は、Google Cloudで必要なアクセス許可を設定する必要
があります。

アンマネージドテナントを作成している場合は、この手順に従う必要はありません。（注）
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ステップ 1 Google Cloud GUIで、この管理対象テナントに関連付けられる Google Cloudプロジェクトにログインしま
す。

プロジェクトのダッシュボードが表示されます。

ステップ 2 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。

ステップ 3 インフラアカウントに関連付けられているプロジェクトで作成されたサービスアカウントを見つけます。

ステップ 4 サービスアカウント名をコピーします。

ステップ 5 このサービスアカウント名を、ユーザーテナントプロジェクトの IAMユーザーとして追加します。

ステップ 6 このサービスアカウントの権限を設定します。

a) このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。

b) [+別のロールの追加（+ ADD ANOTHER ROLE）]をクリックし、ロールとして [クラウド機能サービ
スエージェント（Cloud Functions Service Agent）]を選択します。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。

c) [+別のロールの追加（+ ADD ANOTHER ROLE）]を再度クリックし、このサービスアカウントに必
要な残りのロールを追加します。

以下は、このプロセスの最初のステップで追加したクラウド機能サービスエージェントを含む、この

サービスアカウントに割り当てる必要があるロールの完全なリストです。

•クラウド機能サービスエージェント

•コンピューティングインスタンス管理（v1）

•コンピューティングネットワーク管理者

•コンピューティングセキュリティ管理者

•管理者のログイン

•パブ/サブ管理者

•ストレージ管理者

d) 必要なすべてのロールを追加した後で、[保存（Save）]をクリックします。

IAMウィンドウに戻り、サービスアカウントが表示され、必要なロールがこのサービスアカウントに
割り当てられます。
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Google Cloudサイトのスキーマ、テンプレート、VRFの作
成

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ（Schema）]画面で、[スキーマの追加（Add Schema）]ボタンをクリックします。

ステップ 3 [UntitledSchema]画面で、ページの上部にあるテキスト Untitled Schemaを、作成するスキーマの名前（た

とえば、 schema-1）に置き換えます。

ステップ 4 最初のテンプレートを構成します。

クラウドローカルテンプレートを選択します。

ステップ 5 左側のペインで、テンプレートの上にマウスを移動し、[メモ]アイコンをクリックします。次に、テン
プレートの名前を変更します（例： template1-gcp）。

ステップ 6 クラウドテンプレートに移動します。

ステップ 7 VRFで [VRFを追加（Add VRF）]を選択し、VRFの表示名と説明を入力します。

ステップ 8 作成した VRFをクリックします。

テンプレートプロパティとサイトローカルプロパティが画面の右側に表示されます。

ステップ 9 サイトレベルのプロパティで、[リージョンの追加（Add Region）]を選択します。

ポップアップで、目的の地域を選択します。

ステップ 10 リージョンを選択したら、[CIDRの追加（Add CIDR）]を選択します。

VRFの CIDR情報を入力します。

•プライマリ CIDRを追加する場合は、[プライマリ（Primary）]を選択します。

•セカンダリ CIDRを追加する場合は、[セカンダリ（Secondary）]を選択します。

ステップ 11 サブネットとサブネットグループラベルを入力します。

サブネットを作成する場合、Subnet Group Labelを使用して、特定のサブネットグループに一意のラベ
ルを割り当てます。CIDR、サブネット、およびサブネットグループラベルの構成の詳細については、
[Google Cloud向け Cisco Cloud APICユーザーガイド（Cisco Cloud APIC for Google Cloud User Guide）]の
「Google Cloudの VPCとサブネットと Cloud APICのクラウドコンテキストプロファイルについて」を
参照してください。

ステップ 12 [保存（Save）]を選択します。
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Cloud EPGの作成
すでに行ったインフラテナント設定（外部 VRFなど）とは別のテンプレートとスキーマでク
ラウドオブジェクトを作成することをお勧めします。

次の手順を使用して、Cloud APICサイトの新しいスキーマを作成します。この使用例では、1
つのスキーマと 1つのテンプレートを構成します。

この手順全体では、Nexus Dashboard Orchestratorを使用しています。

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ（Schema）]画面で、[スキーマの追加（Add Schema）]ボタンをクリックします。

ステップ 3 [Untitled Schema]画面で、ページの上部にあるテキスト Untitled Schemaを、作成するスキーマの名前（た

とえば、 schema-1）に置き換えます。

ステップ 4 テンプレートを作成します。

Google Cloudサイトに割り当てられたテンプレートは拡張できないため、クラウドローカルテンプレート
を作成します。

a) 左側のペインで、Template 1の上にマウスを移動し、[メモ]アイコンをクリックします。次に、テン
プレートの名前を変更します（例: Google Cloudの場合、template1-gcp）。

b) 中央のペインで、スキーマを作成するエリアをクリックしてテナントを選択してくださいをクリック
してください。

c) 右側のペインで、[テナントの選択（Select A Tenant）]ダイアログボックスにアクセスし、必要なテ
ナントを選択します。これは、インポートしたGoogleCloudユーザーテナントのインポート（40ペー
ジ）または Google Cloudユーザーテナントの作成（45ページ）で作成したテナントです。

ステップ 5 テナントを選択したら、テンプレートにアプリケーションプロファイルを作成します。

作成したクラウド EPGをアプリケーションプロファイルに関連付ける必要があります。

ステップ 6 Cloud EPGを作成して設定します。

a) [オブジェクトの作成（Create Object）] > [Cloud EPG（Cloud EPGs）]を選択します。

b) [アプリケーションプロファイル（Application Profile）]ドロップダウンから、前の手順で作成したプ
ロファイルを選択します。

c) [仮想ルーティングと転送（Virtual Routing & Forwarding）]ドロップダウンから、作成したクラウド
VRFを選択します。

d) 右側のプロパティサイドバーで、この EPG用に作成したクラウド VRFを選択します。

ステップ 7 先ほど作成したテンプレートを Google Cloudサイトに割り当てます。

ステップ 8 EPGのサイトローカルプロパティを構成します。

a) 左側のサイドバーで、割り当て先のサイトの下にあるテンプレートを選択します。
b) テンプレートのサイトローカルプロパティで、ルート到達可能性に対して[クラウド サイト（Cloud Site）]

を選択します。
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クラウド EPG間の契約の適用
このセクションでは、クラウドサイト内のエンドポイント間の通信を許可する契約を適用する

方法について説明します。Google Cloudコントラクトに関して留意すべき 1つのことは、コン
トラクトは双方向トラフィックに対して双方向に展開する必要があるということです。

始める前に

クラウドサイトに複数のクラウド EPG Cloud EPGの作成（50ページ）がすでに構成されて
いる必要があります。

ステップ 1 メインメニューで、[Application Management（アプリケーション管理）] > [スキーマ（Schemas）]を選択
します。

ステップ 2 コントラクトを作成し、クラウド EPGに割り当てます。

a) 既存のクラウド EPGを含むスキーマとテンプレートを選択します。
b) このユースケースに使用する契約を作成します。

Cloud EPG間の通信に適用する既存の契約がすでにある場合は、この手順をスキップできます。

それ以外の場合は、Cisco ACIファブリックでの EPG間通信で通常行うように、コントラクトと必要
なフィルタ処理を作成します。

c) クラウド EPGにコントラクトを割り当てます。

特定のユースケースに基づいて、2つの EPGのどちらを[プロバイダ（provider）]にし、どちらを[コン

シューマ（consumer）]にするかを決定できます。

ステップ 3 別の EPGを選択します。

a) 右側のプロパティサイドバーから、[契約の追加（Add contract）]を選択します。

b) 契約ウィンドウで、割り当てる契約を選択します。
c) 前のステップで割り当てたのと同じ契約を選択します。
d) [保存（Save）]をクリックします。

ステップ 4 テンプレートを展開します。

2つのクラウド VRF間のルートリークの構成
この使用例は、2つの内部クラウド VRF間のルートリークに焦点を当てています。クラウド
サイトに複数のクラウド VRFがすでに設定されている必要があります。クラウド VRFと外部
VRFの間のルートリークを設定する場合（たとえば、Google Cloudサイトから別のサイトへ
の外部接続を有効にする場合）、Cloud VRFと外部 VRF間のルートリークを構成（54ペー
ジ）を参照してください。

.
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ステップ 1 メインメニューで、[Application Management（アプリケーション管理）] > [スキーマ（Schemas）]を選択
します。

ステップ 2 クラウド VRF-1からクラウド VRF-2へのルートリークを設定します。

次の手順は、次のルートリークを設定する方法を示しています。

a) 最初のクラウド VRFを含むインフラテナントテンプレートを作成したスキーマを開きます。
b) SITESの下の左側のサイドバーで、クラウドサイトに関連付けられている特定のテンプレートを選択
します。

c) サイトローカルプロパティで、テンプレートで定義されているクラウド VRFを選択します。
d) VRFの右側のプロパティサイドバーで、[+リークルートの追加（+Add Leak Route）]をクリックしま
す。

[リークルートの追加]ダイアログが開きます。

e) [リークルートの追加]ダイアログの設定領域で、[VRFの選択]をクリックし、クラウドVRFを選択し
ます。

f) [リークルートの追加]ダイアログで、[すべてのルートをリーク]を選択します。

[すべてをリーク（Leak All）]を選択すると、サブネット IPに 0.0.0.0/0が入力され、すべてのルート

がリークされます。

g) [保存（Save）]をクリックして、ルーティング構成を保存します。

h) テンプレートを選択し、[展開（Deploy）]をクリックして構成を展開します。

ステップ 3 クラウド VRF-2からクラウド VRF-1へのルートリークを構成します。

a) クラウド VRFを定義するテンプレートを含むスキーマを開きます。
b) 左側のサイドバーの SITESの下で、特定のクラウドサイトを選択します。

c) サイトローカルプロパティで、クラウド VRFを選択します。
d) VRFの右側のプロパティサイドバーで、[+リークルートの追加（+Add Leak Route）]をクリックしま
す。

[リークルートの追加]ダイアログが開きます。

e) [リークルートの追加]ダイアログの設定領域で、[VRFの選択]をクリックし、内部 VRFを選択しま
す。

このステップの目的は、クラウド VRF間のルートをリークすることです。

f) [リークルートの追加]ダイアログで、[すべてのルートをリーク]を選択します。

g) [保存（Save）]をクリックして、ルーティング構成を保存します。

h) テンプレートを選択し、[展開（Deploy）]をクリックして構成を展開します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


