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第 1 章

新機能と変更情報

この章は、次の項で構成されています。

•新機能と変更情報（1ページ）

新機能と変更情報
次の表は、現行リリースに至るまでにガイドの編成と特徴に加えられた主な変更点の概要を示

しています。ただし、今リリースまでのガイドにおける変更点や新機能の一部は表に記載され

ていません。

表 1 : Cisco Cloud APICのリリース 25.0(3)の新機能と変更された動作

参照先説明機能または変更

レイヤ 4からレ
イヤ7サービスの
展開（209ペー
ジ）

このリリースでは、Cisco Cloud APICにお
けるAzure network load balancerの複数のフ
ロントエンド IPアドレスがサポートされ
ています。

Azure network load balancerの複
数のフロントエンド IPアドレ
スのサポート

Cisco Cloud APICは、リリース 25.0(3)以
降、Cisco Cloud Services Router 1000vから
Cisco Catalyst 8000Vに移行します。

Cisco Cloud Services Router
1000vからCisco Catalyst 8000V
への移行

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
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参照先説明機能または変更

上記の 2種類のルータには、次の用語が使
用されます。

• CSR：クラウドサービスルータの省
略語ですシスコクラウドサービス

ルータ1000vを指し、リリース25.0(3)
より前のリリースで使用されました。

• CCR : Cisco Cloudルータの略。リリー
ス 25.0(3)以降で使用される Cisco
Catalyst 8000Vを指します。

さらに、このドキュメント全体で、CCR
は、リリースに応じて、上記のいずれかの

ルータの総称として使用されます。

Cisco Cloud Services Router
1000vおよび Cisco Catalyst
8000Vで使用される用語

Cisco ACIマルチサイト Orchestrator (MSO)
は、2021年 8月 15日のMSOリリース 3.4.1
から Cisco Nexus Dashboard Orchestrator
(NDO)に変更されました。このCiscoCloud
APICドキュメントでは、MSOのすべての
インスタンスが NDOになりました。

マルチサイトオーケストレー

タの名前の変更

表 2 : Ciscoクラウド APICリリース 5.2(3)の新機能と変更された動作

参照先説明機能または変更

CiscoCloudAPICで管理された
クラウドサイトと非 ACIリ
モートサイト間の接続の設定

（347ページ）

リリース 25.0(2)以降、VPN
ゲートウェイを使用して、

CiscoCloudAPICで管理された
クラウドサイトと非 ACIリ
モートサイト間の接続を提供

するためのサポートが利用可

能になりました。

Azure VPNゲートウェイを使
用したサイト外部 EPGのサ
ポート

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
2
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参照先説明機能または変更

• Cisco Cloud APICの概要
（7ページ）

• CiscoCloudAPICコンポー
ネントの設定（67ペー
ジ）

リリース 25.0(2)以降、ルー
ティングポリシーに対して次

の更新を利用できます。

•内部VRFペア間のルート
マップベースのルート

リークのサポート

•内部 VRFルートリーク
ポリシーのサポート。こ

れにより、内部VRFのペ
ア間で契約ベースのルー

ティングまたはマップ

ベースのルーティングを

使用するかどうかを選択

できます。

Azureおよび AWSでルーティ
ングとセキュリティポリシー

を個別に構成するためのサ

ポート

• Cisco Cloud APICの概要
（7ページ）

• CiscoCloudAPICコンポー
ネントの設定（67ペー
ジ）

リリース 25.0(2)より前では、
外部ネットワークへのすべて

のトンネルは、CCRルータの
1つの特定のインターフェイス
（GigabitEthernet3インター
フェイス、または

cloudHostIfp-2）から発信され
ていました。

リリース 25.0(2)以降、サポー
トが拡張され、同じ宛先への

トンネルを GigabitEthernet2、
GigabitEthernet3、および
GigabitEthernet4インターフェ
イスから形成できるようにな

りました。これは、IKEv2構
成のトンネルでのみサポート

されます。

CCRIPsecトンネルは、外部ブ
ランチ接続に使用可能な 3つ
のデータインターフェイスの

いずれかを使用できるように

なりました。

レイヤ 4からレイヤ 7サービ
スの展開（209ページ）

リリース 25.0(2)以降、ロード
バランサのバックエンドター

ゲットとして Azure仮想マシ
ンスケールセットのサポート

が追加されました。

Azure NLBバックエンドプー
ルの VMスケールセットのサ
ポート

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
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参照先説明機能または変更

リリース 25.0(2)より前では、
サイトごとに最大 4つのリー
ジョンを持つことができま

す。リリース 25.0(2)以降、サ
イトごとに最大16のリージョ
ンを持つことができます。

ワークロードデプロイ用のク

ラウドリージョン数の増加の

サポート

overlay-2（セカンダリ）VRF
の変更について（8ページ）

リリース 25.0(2)以前のリリー
スでは、セカンダリVRFであ
る overlay-2 VRFがCisco Cloud
APICの起動時に暗黙的にイン
フラテナントに作成されてお

り、overlay-2（セカンダリ）
VRFでのみ Azureのサービス
を作成する必要がありまし

た。

リリース 25.0(2)以降、その制
限が削除され、overlay-2 VRF
が Cisco Cloud APIC起動時に
インフラテナントで暗黙的に

作成されることはありませ

ん。

overlay-2（セカンダリ）VRF
での変更

表 3 : Ciscoクラウド APICリリース 25.0(1)の新機能と変更された動作

参照先説明機能または変更

リリース 25.0(1)以降では、
CiscoCloudAPICのリリース番
号が変更されています。Cisco
Cloud APICのリリース順序は
次のとおりです。

• 4.1(x)（AWSのみのサ
ポート）

• 4.2(x)

• 5.0(x)

• 5.1(x)

• 5.2(x)

• 25.0(×)

CiscoCloudAPICのリリース番
号の変更

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
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参照先説明機能または変更

VMホストメトリックのモニ
タリング（193ページ）

Prometheus Node Exporterは、
リリース25.0(1)以降からCisco
Cloud APICでサポートされて
います。

Cisco Cloud APICでの
Prometheus Node Exporterのサ
ポート

外部ネットワーク接続（10
ページ）

インフラ VPC CCRから
IPSec/BGPを使用する任意の
外部デバイスへの IPv4接続が
サポートされるようになりま

した。

インフラ VPC CCRから
IPSec/BGPを使用した外部デ
バイスへの IPv4接続のサポー
ト。

サポートされているルーティ

ングとセキュリティポリシー

の概要（11ページ）

外部接続の設定時に、セキュ

リティポリシーに関係なく、

内部 VRFと外部 VRFの間で
ルーティングポリシーを個別

に設定するためのサポートが

利用できるようになりまし

た。

外部接続の設定時に、セキュ

リティポリシーに関係なく、

内部 VRFと外部 VRFの間で
ルーティングポリシーを個別

に設定するためのサポート。
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第 2 章

Cisco Cloud APICの概要

•概要（7ページ）
• overlay-2（セカンダリ）VRFの変更について（8ページ）
•外部ネットワーク接続（10ページ）
•サポートされているルーティングとセキュリティポリシーの概要（11ページ）
•トンネルのソースインターフェイスの選択（17ページ）
•注意事項と制約事項（17ページ）
• Cisco Cloud APIC GUIの概要（20ページ）

概要
Cisco Application Policy Infrastructure Controller（APIC）リリース 4.1(1)では、クラウドベース
の仮想マシン（VM）に展開する Cisco APICのソフトウェア展開である Cisco Cloud APICが導
入されています。リリース 4.1(1)は Amazon Webサービスをサポートします。リリース 4.2(x)
以降、Azureのサポートが追加されました。

展開した場合の Cisco Cloud APIC：

• Azureパブリッククラウドと対話するための既存のCiscoAPICと同様のインターフェイス
を提供します

•クラウド構成の展開と構成を自動化します

•クラウドルータコントロールプレーンを設定します

•オンプレミス Cisco ACIファブリックとクラウドサイト間のデータパスを設定します

• Cisco ACIポリシーをクラウドネイティブコンストラクトに変換します

•エンドポイントを検出します

•オンプレミスのデータセンターまたはパブリッククラウドの両方またはいずれかに展開さ
れたワークロードに対して一貫したポリシー、セキュリティ、および分析を提供します

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
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• Cisco Multi-Siteは、MP-BGP EVPN構成をオンプレミス
のスパインスイッチにプッシュします

•オンプレミスVPNルーターには、IPsecの手動構成が必
要です

（注）

•オンプレミスのデータセンターとパブリッククラウド間の自動接続を提供し、プロビジョ
ニングとモニタリングを容易にします。

•ポリシーは Cisco Nexus Dashboard Orchestratorによってオンプレミスおよびクラウドサイ
トにプッシュされ、CiscoCloudAPICはポリシーをクラウドネイティブコンストラクトに
変換して、ポリシーをオンプレミスサイトと一致させます。

パブリッククラウドに Cisco ACIを拡張することの詳細については、『Cisco Cloud APIC
Installation Guide』を参照してください。

Cisco Cloud APICが稼働している場合は、Cisco Cloud APICコンポーネントの追加と構成を開
始できます。このドキュメントでは、Cisco Cloud APICポリシーモデルについて説明し、GUI
および REST APIを使用して Cisco Cloud APICコンポーネントを管理 (追加、構成、表示、お
よび削除)する方法について説明します。

overlay-2（セカンダリ）VRFの変更について
リリース 25.0(2)より前では、セカンダリVRFである overlay-2 VRFは、Cisco Cloud APICの起
動時にインフラテナントで暗黙的に作成され、overlay-2（セカンダリ）VRFでのみ Azureの
サービスを作成する必要がありました。リリース25.0(2)以降、その制限は削除され、overlay-2
VRFは Cisco Cloud APICの起動中にインフラテナントで暗黙的に作成されなくなりました。

Cloud APICまたはNexus Dashboard Orchestrator (NDO)のいずれかで、この overlay-2（セカンダ
リ）VRFの特別な処理はありません。任意の名前で任意のセカンダリ VRFを作成し、インフ
ラ VPCで RsSubnetToCtxを関連付け、Azureのこれらの任意のセカンダリ VRFにサービスを
展開できます。いつでもセカンダリVRFを作成でき、overlay-2はリリース 25.0(2)以降では単
なるセカンダリ VRFです。

リリース 25.0(2)へのアップグレード時に、overlay-2 VRFを使用していた場合、それは引き続
き存在し、ユーザーが作成したセカンダリVRFと同じように扱われます。引き続き、overlay-2
という名前のインフラまたはユーザー VPCでセカンダリ VRFを作成または削除することを選
択できます。

このドキュメント全体で、「overlay-2VRF」という用語のすべてのインスタンスは、より一般
的な「セカンダリ VRF」という用語に変更されました。したがって、「セカンダリ VRF」と
いう用語は、CloudAPICが実行されているリリースに応じて、このドキュメントでは異なるこ
とを意味します。

•リリース 25.0(2)以降（9ページ）

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
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•リリース 25.0(1)以前（9ページ）

リリース 25.0(2)以降

Cloud APICがリリース 25.0(2)以降で実行されている場合、このドキュメントの「セカンダリ
VRF」は、ユーザーが作成したセカンダリ VRFである VRFを指します。前述のように、リ
リース 25.0(2)以降で自動的に作成される一意の overlay-2 VRFはなくなりましたが、overlay-2
という名前のインフラまたはユーザー VPCでセカンダリ VRFを作成または削除することを選
択できます。

リリース 25.0(1)以前

Cloud APICがリリース 25.0(1)以前で実行されている場合、このドキュメントの「セカンダリ
VRF」は、特にCiscoCloudAPICの起動中にインフラテナントで暗黙的に作成された overlay-2
VRFを指します。次の情報は、リリース 25.0(1)以前用に自動的に作成される overlay-2（セカ
ンダリ）VRFに特に適用されます。

インフラハブサービス VRF（インフラ VNetの overlay-2 VRF）について

リリース 25.0(1)以前の場合、overlay-2 VRFは、Cisco Cloud APICの起動中にインフラテナン
トに暗黙的に作成されます。クラウドサイトで使用されるインフラサブネット（CCRおよび
ネットワークロードバランサ用）と共有サービス用に展開されたユーザーサブネットの間で

ネットワークセグメンテーションをそのまま維持するために、インフラサブネットとユーザー

が展開したサブネットには異なる VRFが使用されます。

• Overlay-1：CCR、インフラネットワークロードバランサ、および Cisco Cloud APICとと
もに、クラウドインフラのインフラ CIDRに使用されます。

• Overlay-2：ユーザー CIDRが共有サービスを展開するために使用され、インフラ VNet
（Azureクラウドの overlay-1 VNet）のレイヤ 4からレイヤ 7サービスデバイスとともに
使用されます。

CIDRが overlay-2（セカンダリ）VRFにマッピングされる方法は、リリースによって異なりま
す。

•リリース 5.0(2)の場合、インフラテナントでユーザーが作成したすべての EPGは、イン
フラVNetの overlay-2 VRFにのみマッピングできます。追加の CIDRとサブネットを既存
のインフラ VNet（既存のインフラクラウドコンテキストプロファイル）に追加できま
す。これらは、インフラ VNetの overlay-2 VRFに暗黙的にマッピングされ、Azureクラウ
ドの overlay-1 VNetに展開されます。

• 5.0(2)以降のリリースでは、これは当てはまりません。インフラテナントで、overlay-2
VRFを含む任意のセカンダリ VRFでクラウド EPGを作成できます。インフラ VNetで新
しい CIDRを作成すると、それらの CIDRは overlay-2 VRFに暗黙的にマッピングされな
いため、新しい CIDRをセカンダリ VRFにマッピングするのはユーザーの責任です。

リリース 5.0(2)より前では、特定のクラウドコンテキストプロファイルは、特定のVNetのク
ラウドリソースにマップされていました。VNetのすべてのサブネットと関連するルートテー
ブルには、単一の VRFとの 1対 1のマッピングがあります。リリース 5.0(2)以降、インフラ
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9

Cisco Cloud APICの概要

overlay-2（セカンダリ）VRFの変更について



VNetのクラウドコンテキストプロファイルは、複数のVRF（インフラVNetの overlay-1およ
び overlay-2 VRF）にマッピングできます。

クラウドでは、サブネットのルートテーブルは、ネットワークの分離を実現するための最も詳

細なエンティティです。したがって、overlay-1VRFのすべてのシステム作成クラウドサブネッ
トと、overlay-2 VRFのユーザー作成サブネットは、ネットワークセグメンテーションを実現
するためにクラウド内の個別のルートテーブルにマッピングされます。

Azureクラウドでは、他のVNetとのアクティブなピアリングがあるVNetでCIDRを追加
または削除することはできません。したがって、インフラ VNetに CIDRを追加する必要
がある場合は、最初にその中でVNetピアリングを無効にする必要があります。これによ
り、インフラ VNetに関連付けられているすべての VNetピアリングが削除されます。イ
ンフラVNetに新しい CIDRを追加したら、インフラVNetでVNetピアリングを再度有効
にする必要があります。

ハブVNetの既存のCIDRに新しいサブネットを追加する場合は、VNetピアリングを無効
にする必要はありません。

（注）

外部ネットワーク接続
リリース 25.0(1)より前は、AWSと Cisco Cloud APICの外部ネットワーク接続は、インフラ
VNetの CCRからの EVPN接続を使用することによってのみ利用可能でした。

リリース 25.0(1)以降では、インフラ VNet CCRから IPSec/BGPを使用する任意の外部デバイ
スへの IPv4接続もサポートされています。この IPSec/BGP外部接続により、Cisco Cloud APIC
をブランチオフィスに接続できます。

次の項では、リリース25.0(1)で提供される新しい外部ネットワーク接続を可能にするコンポー
ネントの詳細について説明します。

外部VRF

外部VRFは、クラウドに存在しない一意の VRFですが、1つ以上の外部ネットワークに関連
付けられています。VNetsをホストするために使用され、クラウドコンテキストプロファイ
ルに関連付けられている VRFである内部 VRFとは対照的に、外部VRFは、で使用されるど
のクラウドコンテキストプロファイルでも参照されません。

外部VRFは、他のクラウドサイトまたはオンプレミスサイトに接続されている外部ネットワー
クを表します。複数のクラウド VRFは、外部VRFにルートをリークしたり、外部VRFから
ルートを取得したりできます。外部VRFで外部ネットワークが作成されると、VRF間ルーティ
ングが設定され、外部ネットワークで受信およびアドバタイズされたルートが外部VRFで受
信またはアドバタイズされます。

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
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非 ACI外部デバイスへの接続

リリース 25.0(1)では、既存の外部接続モデルが拡張され、AWS CCRから非 ACI外部デバイ
スへの接続が提供されます。インフラ VNet CCRからこれらの非 ACI外部デバイスへの IPv4
セッションが外部VRFで作成され、外部VRFとサイトローカル VRFの間で VRF間ルーティ
ングが設定されます。

このタイプの接続に関する注意事項と制限事項を次に示します。

• EVPNと IPv4 IPSec/BGPの両方を使用して、クラウドから同じリモートサイトに接続す
ることはできません。

注意事項と制約事項

リリース 25.0(2)以降、すべてのリージョンを手動で選択する代わりに、外部ネットワーク接
続に対して allRegionを trueに設定する必要があります。

サポートされているルーティングとセキュリティポリ

シーの概要
ルーティングとセキュリティポリシーは、Cisco Cloud APICで実行しているリリースに応じ
て、異なる方法で処理されます。

ルーティングおよびセキュリティポリシー：リリース25.0(1)以前のリ
リース

リリース 25.0(1)より前のリリースでは、ルーティングポリシーとセキュリティポリシーは緊
密に結合されていました。EPGにまたがる2つのエンドポイント間の通信を許可するには、コ
ントラクトを構成する必要があります。これらのコントラクトは、次の目的で使用されます。

•ルーティングポリシー：トラフィックフローを確立するルートを定義するために使用さ
れるポリシー

•セキュリティポリシー：セキュリティグループルール、ネットワークセキュリティルー
ルなど、セキュリティ目的で使用されるルール

つまり、コントラクトは本質的に、セキュリティポリシーとルーティングポリシーの両方を

構成するという2つの目的を果たします。つまり、コントラクトを破棄すると、許可するトラ
フィックと拒否するトラフィックを管理するセキュリティポリシーが破棄されるだけでなく、

そのトラフィックのルーティングに使用されるポリシーも破棄されます。リリース 25.0(1)よ
り前では、セキュリティポリシーを設定せずにルーティングポリシーを設定する方法はなく、

その逆も同様です。
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ルーティングおよびセキュリティポリシー:リリース 25.0(1)
リリース 25.0(1)以降、セキュリティポリシーから独立して、ルーティングを個別に構成する
ためのサポートが利用できるようになりました。

このセクションで説明するルーティングポリシーは、25.0(1)リリース専用であり、内部
と外部VRFの間でのみ適用されます。 25.0(2)リリースでのルーティングポリシーとセ
キュリティポリシーの変更については、ルーティングポリシー:リリース 25.0(2)（14
ページ）を参照してください。

（注）

ルーティングおよびセキュリティポリシーを構成する手順は次のとおりです。

•ルーティングポリシー:リリース 25.0(1)で導入された VRF間ルーティング機能を使用し
て、ルーティングポリシーを個別に設定します。これらの手順については、Cisco Cloud
APIC GUIを使用した VRF間ルートリークの設定（81ページ）を参照してください。

•セキュリティポリシー :ルーティングポリシーを構成した後、セキュリティポリシーを
個別に構成するために以前に行ったように、引き続きコントラクトを使用します。

•まず、外部 EPGを作成します。これらの手順については、Cisco Cloud APICGUIを使
用した外部 EPGの作成（97ページ）を参照してください。

•次に、外部 EPGとクラウド EPGの間のコントラクトを作成します。これらの手順に
ついては、Cisco Cloud APIC GUIを使用したコントラクトの作成（121ページ）を参
照してください。

VRF間ルーティングを使用すると、独立したルーティングポリシーを構成して、次のタイプ
のサイト間のルーティングを設定するときに、内部のペアと外部VRFの間でリークするルート
を指定できます。

次の図は、この種の構成のトポロジ例を示しています。このトポロジ例は、ACI以外のサイト
にある可能性のある外部デバイス (Ext-1)の背後にあるリモートエンドポイント (vpn-1)に接続
する方法を示しています。この非ACIサイトは、ブランチオフィス、同じ場所にあるサイト、
クラウドサイト、または BGP IPv4および IPSecの機能を備えたインターネット上の任意の場
所である可能性があります。
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この例では、infra:Ext-V1はインフラVNetのCCR上の外部VRFにあり、リモートデバイスへ
の IPSecトンネルを介した BGP IPv4セッションがあります。リモートエンドポイントルート
は、これらのセッションを介して infra:Ext-V1 VRFで受信され、図の右側に表示されている内
部 VRF (たとえば、VNet10の T1:VRF10)にリークされます。逆リークルートも設定されてい
ます。

ルートリークは、ルートマップを使用して内部 VRFと外部 VRFの間で発生します。Cisco
Cloud APICでは、ルートマップを使用して、内部 VRFから外部VRFへ、および外部VRFか
ら内部VRFへのセキュリティポリシーとは独立したルーティングポリシーを設定できます。
内部 VRFのペア間のルーティングを設定するときに引き続きコントラクトを使用するため、
内部VRF間のルーティング時に、ルーティングポリシーとセキュリティポリシーが設定プロ
セスで結び付けられます。

次のリストは、ルートマップを使用してセキュリティポリシーから独立してルーティングポ

リシーを構成できる状況、およびルーティングポリシーとセキュリティポリシーが結び付け

られているコントラクトを使用する必要がある状況に関する詳細を示しています。

•コントラクトベースのルーティングを使用するルーティングの状況:

•サイト内ルーティング（リージョン内およびリージョン間）

•サイト間ルーティング（EVPNを使用したオンプレミスのクラウドから ACI）

•クラウド間ルーティング

•内部 VRF間のルートリーク

•ルートマップベースのルーティングを使用するルーティングの状況:

• L3Out外部VRFを使用したクラウドから非 ACIオンプレミスサイトへ (EVPNなし)

•内部 VRFから外部VRFへの特定のルートまたはすべてのルートをリークします。

•外部VRFから内部 VRFへの特定のルートまたはすべてのルートをリークする
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注意事項および制約事項

VRF間ルーティングを使用してルートマップを使用して VRFペア間のルートをリークする場
合は、次の注意事項が適用されます。

•ルートは常に、内部 VRFと外部 VRFの間で双方向にリークされます。

たとえば、内部VRF (V1)と外部VRF (Ext-V1)を持つユーザーテナント (t1)があるとしま
す。ルートリークは、これらの VRFの両方に対して双方向に設定する必要があります。

•「より大きな」プレフィックスがすでにリークされている間に、「より小さな」プレフィッ
クスをリークするように設定することはできません。たとえば、10.10.0.0/16プレフィッ
クスがすでにリークされるように設定されている場合、10.10.10.0/24プレフィックスの設
定は拒否されます。同様に、0.0.0.0/0（すべてリーク）プレフィックスを設定した場合、
他のプレフィックスは設定できません。

•クラウド外部 EPG (cloudExtEpgs)間の契約は許可されていません。

•外部VRFは、クラウド EPGの作成には使用できません。

•外部VRFは常にインフラテナントに属します。

•外部VRF間のリークルーティングはサポートされていません。

ルーティングポリシー:リリース 25.0(2)

このセクションで説明するルーティングおよびセキュリティポリシーは、25.0(2)リリー
ス専用です。以前のリリースでのルーティングポリシーとセキュリティポリシーの変更

については、ルーティングおよびセキュリティポリシー:リリース 25.0(1)（12ページ）
を参照してください。

（注）

リリース 25.0(2)では、ルーティングポリシーとセキュリティポリシーは、ルーティングおよ
びセキュリティポリシー:リリース 25.0(1)（12ページ）で説明されているように引き続き分
割されますが、特にルーティングポリシーに次の変更が追加されています。

•内部 VRF間のルートリーク（14ページ）

•グローバルな Inter-VRFルートリークポリシー（15ページ）

•注意事項と制約事項（16ページ）

内部 VRF間のルートリーク

以前の 25.0(1)リリースでは、内部 VRFと外部 VRFのペア間でリークするルートを指定する
独立したルーティングポリシーを設定できる、VRF間ルートマップベースのルーティング機
能が導入されました。このルートマップベースのルーティング機能は、特に内部VRFと外部
VRFの間に適用されます。内部 VRFのペア間のルーティングを設定する場合、ルーティング
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およびセキュリティポリシー:リリース 25.0(1)（12ページ）で説明されているように、その
状況ではコントラクトベースのルーティングのみを使用できます。

リリース 25.0(2)以降、内部 VRFのペア間でのルートマップベースのルートリークがサポー
トされるようになりました。次のいずれかのオプションを使用して、ルートをリークする方法

を指定します。

•次を使用して、VRFに関連付けられているすべてのCIDRSまたは特定のサブネット IPア
ドレスをリークします。

• GUIを介した Leak Allオプション

• REST APIを介した leakInternalPrefixフィールド

•次を使用して、VRFのペア間でリークします。

• GUIによるサブネット IPオプション

• REST APIを介した leakInternalSubnetフィールド

グローバルな Inter-VRFルートリークポリシー

内部 VRFのペア間でのルートマップベースのルートリークのサポートに加えて、内部 VRF
ルートリークポリシーでは、コントラクトベースのルーティングまたは内部VRFのペア間の
ルートマップベースのルーティングを使用するかどうかを選択することもできます。これは、

初回セットアップで利用可能なグローバルモード構成であり、コントラクトベースまたはルー

トマップベースのモデルを可能にします。このグローバルモードでコントラクトベースルー

ティングを有効にすると、ルートマップがない場合にのみ、コントラクトを使用して内部VRF
のペア間のルートがリークされる可能性があることに注意してください。

このポリシーには、次の特性があります。

•このポリシーは、すべての内部 VRFに関連付けられています。

•これは、Cisco Cloud APICで作成されたポリシーです。

•契約ベースのルーティングは、グリーンフィールドケースに対してデフォルトで無効に
なっています（オフになっています）（Cisco Cloud APICに初めて構成する場合）。アッ
プグレードの場合、リリース 25.0(2)より前に設定された Cisco Cloud APICがある場合、
コントラクトベースのルーティングが有効になります (オンになります)。

内部 VRFルートリークポリシーは、インフラテナントの First Time Setup画面で設定される
グローバルポリシーです。ここでは、ブールフラグを使用して、ルートマップがない場合に

コントラクトがルートを駆動できるかどうかを示します。

•オフ:デフォルト設定。ルートはコントラクトに基づいて漏洩するのではなく、ルート
マップに基づいて漏洩します。

•オン :ルートマップが存在しない場合、コントラクトに基づいてルートが漏洩します。有
効にすると、ルートマップが構成されていないときにコントラクトがルーティングを駆動

します。ルートマップが存在する場合、ルートマップは常にルーティングを駆動します。
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この Boolenフラグを前後に切り替えることができます。次に、このグローバル VRFルート
リークポリシーを切り替えるための一般的な推奨手順を示します。詳細な手順は、CiscoCloud
APIC GUIを使用した内部 VRFのリークルートの構成（84ページ）で提供されています。

• EVPNを使用したマルチクラウドおよびハイブリッドクラウドの展開では、Cisco Cloud
APICで契約ベースのルーティングを有効にする必要があります。

• EVPNを使用しないマルチクラウドおよびハイブリッドクラウドの展開の場合、ルーティ
ングは、コントラクトではなくルートマップのみを介して実行されます。

•コントラクトベースのルーティングからルートマップベースのルーティングに切り替え
る (オフ設定に切り替える)ことによってコントラクトベースのルーティングを無効にす
る場合、オフに設定する前にルートマップベースのルーティングが構成されていないと、

このアクションは混乱を招く可能性があります。

ルートマップベースのルーティングに切り替える前に、次の設定変更を行う必要がありま

す。

1. 既存のコントラクトを持つ VRFのすべてのペア間でルートマップベースのルート
リークを有効にします。

2. グローバルポリシーでコントラクトベースのルーティングポリシーを無効にします。

その時点で、ルーティングポリシーをルートマップベースのルーティングに変更できま

す。その後、新しいルートマップベースのルーティングで必要な粒度を反映するように

ルーティングを変更できます。

•ルートマップベースのルーティングからコントラクトベースのルーティングに切り替える
(オン設定に切り替える)ことでコントラクトベースのルーティングを有効にする場合は、
コントラクトベースのルーティングに切り替える前に構成を変更する必要はありません。

これは、この設定が追加操作であるためです。つまり、コントラクトベースとルートマッ

プベースの両方のルーティングを、VRFのペア間で有効にすることができます。ルーティ
ングを有効にする場合、ルートマップはコントラクトよりも優先されます。ルートマッ

プベースのルーティングを有効にすると、コントラクトベースのルーティングの追加は中

断がないようにしなければなりません。

注意事項と制約事項

次の注意事項および制約事項は、リリース 25.0(2)に適用されます。

•外部 VRFと内部 VRF間のルーティングでは、引き続きルートマップベースのルーティ
ングのみが使用されます。

•レイヤ 4からレイヤ 7へのサービス挿入は引き続き契約を介して行われるため、このよう
な状況では、グローバルレベルでコントラクトベースのルーティングを有効にする必要

があります。

• Azure express routeとの外部接続では、引き続き契約ベースのルーティングが使用されま
す。
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• leakExternalPrefixは、SSHを実行する外部 EPG用に構成された外部エンドポイントセ
レクタと重複しないようにしてください。そうしないと、SSHが壊れます。この場合、プ
レフィックスは、Azureのインターネットへのデフォルトのルートではなく、ネットワー
クロードバランサを指します。

•インターネットトラフィックをリモートサイトにリダイレクトする必要がない限り、
leakInternalPrefix（Leak All、または 0.0.0.0/0）は使用しないでください。そうしない
と、SSHが破損します。この場合、インターネットへのデフォルトルートは、ネットワー
クロードバランサを指す新しい UDRによって上書きされます。

トンネルのソースインターフェイスの選択
リリース 25.0(2)より前は、同じ宛先への IPsecトンネルは許可されていませんでした。リリー
ス 25.0(2)以降、異なる外部ネットワーク間で同じ宛先への複数のトンネルを持つことができ
ます。これは、GUIでさまざまなソースインターフェイス (2、3、または 4)を使用するか、
cloudtemplateIpseTunnlSourceInterfaceを使用して REST APIを介して実行されます。

次の例は、インターフェイス3だけが発信元インターフェイスとして使用される状況を示して
います。

<cloudtemplateIpSecTunnel peeraddr="173.36.19.2" preSharedKey="def" poolname="pool1">
<cloudtemplateIpSecTunnelSourceInterface sourceInterfaceId=”3” />

</cloudtemplateIpSecTunnel>

次の例は、インターフェイス 2と 3の両方が発信元インターフェイスとして使用されている状
況を示しています。

<cloudtemplateIpSecTunnel peeraddr="173.36.19.2" preSharedKey="def" poolname="pool1">
<cloudtemplateIpSecTunnelSourceInterface sourceInterfaceId=”2” />
<cloudtemplateIpSecTunnelSourceInterface sourceInterfaceId=”3” />

</cloudtemplateIpSecTunnel>

注意事項と制約事項

•インターフェイスの数を増やすと、トンネルの内部ローカル IPアドレスの需要が増加し
ます。

• IPsecトンネルソースインターフェイスの機能は、IKEv2構成でのみサポートされます。

注意事項と制約事項
ここでは、Cisco Cloud APICの注意事項と制限事項について説明します。

•クラウドCCR（クラウドルータ）でVRF間ルートリークを使用しているときに、オンプ
レミスとクラウドの間で複数のVRFをストレッチすることはできません。たとえば、EPG1
を持つVRF1が拡張され、EPG2を持つVRF2も拡張される状況では、EPG1は EPG2とコ
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ントラクトできません。ただし、クラウド内に複数のVRFを設定して、1つのオンプレミ
ス VRFと 1つ以上のコントラクトを共有することができます。

•クラウド上の CSRにアドバタイズするために、外部でアドバタイズされたオンプレミス
サイトのブリッジドメインサブネットを設定します。

•テナントのオブジェクトを設定する前に、古いクラウドリソースオブジェクトを確認し
ます。アカウントを管理していた以前のCisco Cloud APIC仮想マシンから適切に消去され
なかった場合、古い設定が存在する可能性があります。Cisco Cloud APICは古いクラウド
オブジェクトを表示できますが、削除することはできません。クラウドアカウントにログ

インし、手動で削除する必要があります。

テナントサブスクリプション IDを追加した後、Cisco Cloud
APICが古いクラウドリソースを検出するには時間がかかり
ます。

Azureでは、1つのテナントが所有する Azureアカウントを
複数のテナントが共有できます。アカウントが複数のテナン

トで共有されている場合、所有者テナントのみが他のテナン

トの古いオブジェクトを表示できます。

（注）

古いクラウドリソースを確認するには、次の手順を実行します。

1. Cisco Cloud APIC GUIから、[ナビゲーション（Navigation）]メニュー > [アプリケー
ション管理（Application Management）] > [テナント（Tenants）]の順にクリックしま
す。[テナント（Tenants）]サマリーテーブルは、テナントのリストとともに、サマ
リーテーブルの行として作業ペインに表示されます。

2. オブジェクトを作成するテナントをダブルクリックします。[概要（Overview）]、[ク
ラウドリソース（Cloud Resources）]、[アプリケーション管理（Application
Management）]、[統計（Statistics）]、および [イベント分析（EventAnalytics）]タブが
表示されます。

3. [クラウドリソース（Cloud Resources）] > [アクション（Actions）] > [古いクラウド
リソース（View Stale Cloud Objects）]の順にクリックします。[古いクラウドオブ
ジェクト（Stale Cloud Objects）]ダイアログボックスが表示されます。

• Cisco Cloud APICは、作成した Azureリソースの管理を試みます。既存のリソースをイン
ベントリとしてリストするのではなく、他のアプリケーションによって作成されたリソー

スの管理を試みません。同時に、Azureインフラテナントサブスクリプションの Azure
IAMユーザー、および他のテナントアカウントが、CiscoCloudAPICが作成するリソース
を妨害しないことも期待されます。このため、Cisco Cloud APICが Azure上で作成するす
べてのリソースには、次の 2つのタグの少なくとも 1つがあります。

• AciDnTag

• AciOwnerTag
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Cisco Cloud APICは VM、またはその他のリソースを作成、削除、または更新する権限を
持つAzure IAMユーザーがCisco Cloud APICによって作成および管理されるリソースへア
クセスすることや変更することを防止する必要があります。このような制限は、インフラ

とその他のユーザーのテナントサブスクリプションの両方に適用する必要があります。

Azureサブスクリプション管理者は、上記の 2つのタグを使用して、意図しないアクセス
や変更を防ぐ必要があります。たとえば、次のようなアクセスポリシーがある場合、Cloud
APICによって管理されているリソースへのアクセスを防止することができます。

{
"properties": {
"level": "CanNotDelete",
"notes": "Optional text notes."

}
}

•共有 L3Outを構成する場合:

•オンプレミスの L3Outとクラウド EPGをテナント共通にすることはできません。

•オンプレミスの L3Outとクラウド EPGが異なるテナントにある場合は、テナント共
通でコントラクトを定義します。オンプレミスサイトまたはクラウドテナントでコ

ントラクトすることはできません。

•オンプレミスのL3Out外部EPG（l3extInstP）でクラウドEPGのCIDRを指定します。

•オンプレミスの L3Outが別の VRFのクラウド EPGとコントラクトしている場合、ク
ラウド EPGが存在するVRFをオンプレミスサイトに拡張することはできず、オンプ
レミスサイトの他の VRFとコントラクトすることはできません。。

•オンプレミスの外部 EPGで外部サブネットを構成する場合:

•外部サブネットをゼロ以外のサブネットとして指定します。

•外部サブネットは、別の外部サブネットと重複できません。

•クラウド EPGとコントラクトするには、共有ルート制御フラグを使用して外部
サブネットをマークします。

•オンプレミスの外部EPGでマークされている外部サブネットは、L3Outのルーティン
グプロトコルを介して学習されているか、静的ルートとして作成されている必要があ

ります。

•サポートされているスケールの合計については、次のサポートされているスケールの表を
参照してください。

サポートされているスケール表で指定されているスケールに

より、合計 4つの管理リージョンのみ所持できます。
（注）
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表 4 :サポートされるスケール

サポートされている数コンポーネント

20テナント

500アプリケーションプロファイル

500EPG

1000クラウドエンドポイント

20VRF

40クラウドコンテキストプロファイル

1000コントラクト

200サービスグラフ

100サービスデバイス

Cisco Cloud APIC GUIの概要
Cisco Cloud APIC GUIは、関連するウィンドウのグループに分類されます。各ウィンドウで
は、特定のコンポーネントにアクセスして管理できます。GUIの左側にある [ナビゲーション
（Navigation）]メニューを使用して、ウィンドウ間を移動します。メニューのいずれかの部分
にマウスを移動すると、[ダッシュボード（Dashboard）]、[アプリケーション管理（Application
Management）]、[クラウドリソース（Cloud Resources）]、[操作（Operations）]、[インフラ
ストラクチャ（Infrastructure）]、および [管理（Administrative）]タブのリストが表示されま
す。

各タブには異なるサブタブのリストが含まれており、各サブタブから異なるコンポーネント固

有のウィンドウにアクセスできます。たとえば、EPG固有のウィンドウを表示するには、マウ
スを[ナビゲーション（Navigation）]メニューに合わせ、[アプリケーション管理（Application
Management）] > [EPGs]をクリックします。そこから、[ナビゲーション（Navigation）]メ
ニューを使用して別のコンポーネントの詳細を表示できます。たとえば、[運用（Operations）]>
[アクティブセッション（Active Sessions）]をクリックして、EPGから[アクティブセッショ
ン（Active Sessions）]ウィンドウに移動できます。

[インテント（Intent）]メニューバーアイコンを使用すると、GUIの任意の場所からコンポー
ネントを作成できます。たとえば、[ルータ（Routers）]ウィンドウの表示中にテナントを作
成するには、[インテント（Intent）]アイコンをクリックします。検索ボックスとドロップダ
ウンリストを含むダイアログが表示されます。ドロップダウンリストをクリックして [アプリ
ケーション管理（Application Management）]を選択すると、[テナント（Tenant）]オプショ
ンを含むオプションのリストが表示されます。[テナント（Tenant）]オプションをクリックす
ると、テナントの作成に必要なフィールドのグループを示す [テナントの作成（CreateTenant）]
ダイアログが表示されます。
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GUIアイコンの詳細については、Cisco Cloud APIC GUIアイコンについて（21ページ）を参
照してください。

Cisco Cloud APICコンポーネントの構成の詳細については、Cisco Cloud APICコンポーネント
の設定（67ページ）を参照してください。

Cisco Cloud APIC GUIアイコンについて
ここでは、Cisco Cloud APIC GUIで一般的に使用されるアイコンの概要について説明します。

表 5 : Cisco Cloud APIC GUIアイコン

説明アイコン

GUIの左側にはナビゲーションウィンドウがあり、折りた
たんだり展開したりします。ペインを展開するには、マウス

アイコンをマウスオーバーするか、上部のメニューアイコン

をクリックします。メニューアイコンをクリックすると、

ナビゲーションペインが開いた位置でロックされます。折

りたたむには、メニューアイコンをもう一度クリックしま

す。メニューアイコンの上にマウスのアイコンを重ねてナ

ビゲーションウィンドウを展開すると、ナビゲーションウィ

ンドウはマウスアイコンから移動して折りたたまれます。

展開すると、ナビゲーションウィンドウにタブのリストが

表示されます。各タブをクリックすると、Cisco Cloud APIC
コンポーネントウィンドウ間を移動できる一連のサブタブ

が表示されます。

図 1 :ナビゲーションペイン（折りたたみ）
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説明アイコン

Cisco Cloud APICコンポーネントウィンドウは、ナビゲー
ションウィンドウで次のように構成されています。

• [ダッシュボード（Dashboard）]タブ：CiscoCloudAPIC
コンポーネントに関する概要情報を表示します。

• [トポロジ（Topology）]タブ：Cisco Cloud APICに関す
るトポロジ情報を表示します。

• [クラウドリソース（CloudResources）]タブ：リージョ
ン、VNET、ルータ、セキュリティグループ（アプリ
ケーションセキュリティグループ/ネットワークグルー
プ）、エンドポイント、インスタンス、クラウドサー

ビス（およびターゲットグループ）に関する情報を表

示します。

• [アプリケーション管理（Application Management）]タ
ブ：テナント、アプリケーションプロファイル、EPG、
コントラクト、フィルタ、VRF、サービスグラフ、デ
バイス、およびクラウドコンテキストプロファイルに

関する情報を表示します。

• [操作（Operations）]タブ：イベント分析、アクティブ
セッション、バックアップおよび復元ポリシー、テクニ

カルサポートポリシー、ファームウェア管理、スケ

ジューラ、およびリモートロケーションに関する情報

が表示されます。

• [インフラストラクチャ（Infrastructure）]タブ：シス
テム設定、リージョン間接続、およびオンプレミス接続

に関する情報が表示されます。、

• [管理（Administrative）]タブ：認証、イベント分析、
セキュリティ、ローカルおよびリモートユーザー、お

よびスマートライセンスに関する情報が表示されます。

これらのタブの内容の詳細については、システム

の詳細の表示（193ページ）を参照してください。
（注）

図 2 :ナビゲーションウィンドウ（展開）

[検索（Search）]メニューバーアイコンは、検索フィール
ドを表示します。このフィールドを使用すると、名前または

その他の特徴的なフィールドでオブジェクトを検索できま

す。

図 3 :検索メニューバーアイコン
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説明アイコン

メニューアイコンの検索アイコンとフィードバックアイコ

ンの間に、[インテント（Intent）]アイコンが表示されます。

クリックすると、[インテント（Intent）]ダイアログが表示
されます（以下を参照）。[インテント（Intent）]ダイアロ
グでは、Cisco Cloud APIC GUIの任意のウィンドウからコン
ポーネントを作成できます。コンポーネントを作成または表

示すると、ダイアログボックスが開き、[インテント
（Intent）]アイコンが非表示になります。[インテント
（Intent）]アイコンに再度アクセスするには、ダイアログ
ボックスを閉じます。

コンポーネントの作成の詳細については、Cisco Cloud APIC
コンポーネントの設定（67ページ）を参照してください。

図 4 :インテントメニューバーアイコン

[インテント（Intent）]（何をしたいか？）ダイアログボッ
クスには、検索ボックスとドロップダウンリストがありま

す。ドロップダウンリストを使用すると、特定のオプショ

ンを表示するためのフィルタを適用できます。検索ボックス

では、フィルタリングされたリストを検索するためのテキス

トを入力できます。

図 5 : [インテント（Intent）]ダイアログボックス

フィードバックアイコンは、メニューバーのインテントア

イコンとブックマークアイコンの間に表示されます。

クリックすると、フィードバックパネルが表示されます。

図 6 :フィードバックアイコン

ブックマークアイコンは、フィードバックとシステムツー

ルアイコンの間にあるメニューバーに表示されます。

クリックすると、現在のページがシステム上でブックマーク

されます。

図 7 :ブックマークアイコン

システムツールのメニューバーアイコンには、次のオプ

ションがあります。

•概要（About）：Cisco Cloud APICのバージョンを表示
します。

•オブジェクトストアブラウザ—管理対象オブジェクト
ブラウザ (バイザー)を開きます。これは Cisco Cloud
APICに組み込まれているユーティリティで、管理対象
オブジェクトを (MO)をブラウザによりグラフィカルに
表示します。

図 8 :システムツールメニューバーアイコン
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説明アイコン

[ヘルプ（Help）]メニューバーアイコンには、[クラウド
APICについて（About Cloud APIC）]メニューオプション
が表示され、クラウドAPICのバージョン情報が提供されま
す。[ヘルプ（Help）]メニューバーアイコンには、[ヘルプ
センター（Help Center）]および [ようこそ画面（Welcome
Screen）]メニューオプションも表示されます。

図 9 :ヘルプメニューバーアイコン

ユーザープロファイルのメニューバーアイコンには、次の

オプションがあります。

• [ユーザー設定（User Preferences）]：時刻形式（ローカ
ルまたは UTC）を設定し、ログイン時にウェルカム画
面を有効または無効にすることができます。

• [パスワードの変更（Change Password）]：パスワード
を変更できます。

• [SSHキーの変更（Change SSH Key）]：SSHキーを変
更できます。

• [ユーザー証明書の変更（Change User Certificate）]：
ユーザー証明書を変更できます。

• [ログアウト（Logout）]：GUIからログアウトできま
す。

図 10 : [ユーザープロファイル（User Profile）]メニューバーアイコン
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第 3 章

Cisco Cloud APICポリシーモデル

• ACIポリシーモデルの概要（25ページ）
•ポリシーモデルの主な特性（25ページ）
•論理構造（26ページ）
• Cisco ACIポリシー管理情報モデル（27ページ）
•テナント（29ページ）
•クラウドコンテキストプロファイル（33ページ）
• VRF（38ページ）
•クラウドアプリケーションプロファイル（40ページ）
•クラウドエンドポイントグループ（41ページ）
•セキュリティグループ（50ページ）
•コントラクト（55ページ）
•クラウドテンプレートの概要（59ページ）
•管理対象オブジェクトの関係とポリシー解決（63ページ）
•デフォルトポリシー（64ページ）
•共有サービス（65ページ）

ACIポリシーモデルの概要
ACIポリシーモデルにより、アプリケーション要件のポリシーの指定を有効化します。Cisco
Cloud APICは、クラウドインフラストラクチャにポリシーを自動的にレンダリングします。
ユーザーまたはプロセスがクラウドインフラストラクチャ内のオブジェクトへの管理上の変更

を開始すると、Cisco Cloud APICは最初にポリシーモデルにその変更を適用します。このポリ
シーモデルの変更により、実際の管理対象項目への変更がトリガーされます。この方法を、モ

デル方式フレームワークといいます。

ポリシーモデルの主な特性
ポリシーモデルの主な特性には次のものがあります。
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•モデル主導のアーキテクチャとして、ソフトウェアはシステム（モデル）の管理および動
作状態の完全表記を維持します。モデルはクラウドインフラストラクチャ、サービス、シ

ステム動作、およびネットワークに接続された仮想デバイスに均一に適用されます。

•論理ドメインと具象ドメインが区別されます。論理的な設定は、使用可能なリソースに関
連するポリシーを適用することで具体的な設定にレンダリングされます。具体的なエン

ティティに対して構成は行われません。具象エンティティは、Cisco Cloudポリシーモデ
ルの変更の副作用として明示的に設定されます。

•システムは、新しいエンドポイントを含めるようにポリシーモデルが更新されるまで、新
たに接続されたエンドポイントとの通信を禁止します。

•ネットワーク管理者は、論理システムリソースを直接構成しません。代わりに、システム
動作のさまざまな側面を制御する論理（ハードウェアに依存しない）構成とCisco Cloud
APICポリシーを定義します。

モデル内の管理対象オブジェクトを操作することで、エンジニアは独立した個々のコンポーネ

ントの構成を管理することから開放されます。これらの特性により、自動化と柔軟なワーク

ロードのプロビジョニングが可能になり、インフラストラクチャ内のワークロードをどこでも

検索できるようになります。ネットワーク接続されたサービスは簡単に展開でき、CiscoCloud
APICにより自動化フレームワークが提供され、それらのネットワーク接続されたサービスの
ライフサイクルを管理できます。

論理構造
ポリシーモデルは、インフラストラクチャ、認証、セキュリティ、サービス、アプリケーショ

ン、診断など、クラウドインフラストラクチャ全体を管理します。ポリシーモデルの論理構

造は、クラウドインフラストラクチャの機能のニーズをクラウドインフラストラクチャがど

のように満たすかを定義します。次の図は、ACIポリシーモデルの論理構造の概要を示しま
す。
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図 11 : ACIポリシーモデルの論理構造の概要

クラウドインフラストラクチャ全体またはテナントの管理者は、アプリケーションまたは共有

リソースの要件を含む事前定義されたポリシーを作成します。これらのポリシーは、アプリ

ケーション、ネットワーク接続サービス、セキュリティポリシー、およびテナントサブネッ

トのプロビジョニングを自動化し、管理者をインフラストラクチャの構成要素ではなくアプリ

ケーションの観点から、リソースプールにアプローチするポジションにします。アプリケー

ションは、ネットワーキングの動作を誘導する必要があり、その逆ではありません。

Cisco ACIポリシー管理情報モデル
クラウドインフラストラクチャは、階層型管理情報ツリー（MIT）で表示できる管理情報モデ
ル（MIM）に記録される論理コンポーネントから構成されます。Cisco Cloud APICは、情報モ
デルを保存および管理するプロセスを実行します。OSI共通管理情報プロトコル（CMIP）お
よび他の X.500バリアントと同様に、Cisco Cloud APICによって、MITの階層構造内のオブ
ジェクトの場所に応じて継承できるオブジェクトのプロパティとして管理可能な特性を示すこ

とにより、管理対象リソースの制御が可能になります。

ツリーの各ノードは、管理対象オブジェクト（MO）またはオブジェクトのグループを表しま
す。MOは、クラウドインフラストラクチャリソースの抽象化です。MOは、クラウドルー
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ター、アダプターなどの具象オブジェクト、またはアプリケーションプロファイル、エンドポ

イントグループ、クラウドエンドポイントまたは障害などの論理オブジェクトを表すことが

できます。次の図は、MITの概要について説明します。

図 12 : Cisco ACIポリシー管理情報モデルの概要

階層構造は、最上位（ルート）でポリシーユニバースから始まり、親と子ノードが含まれま

す。ツリー内の各ノードはMOで、クラウドインフラストラクチャ内の各オブジェクトには、
オブジェクトを説明しツリー内の場所を検索する一意な識別名（DN）があります。

次の管理対象オブジェクトには、システムの動作を管理するポリシーが含まれます。

•テナントは、ポリシーのコンテナで、管理者はロールベースのアクセスコントロールを実
行できます。システムにより、次の 4種類のテナントが提供されます。

•管理者は、ユーザーのニーズに応じてユーザテナントを定義します。アプリケーショ
ン、データベース、Webサーバ、ネットワークアタッチドストレージ、仮想マシン
などのリソースの動作を管理するポリシーが含まれます。

•システムは共通テナントを提供しますが、クラウドインフラストラクチャ管理者が設
定できます。ファイアウォール、ロードバランサ、レイヤ 4～レイヤ 7サービス、侵
入検知アプライアンスなど、すべてのテナントにアクセス可能なリソースの動作を管

理するポリシーが含まれます。

CiscoApplication Policy Infrastructure Controller（APIC）リリー
ス 4.1(1)の時点で、Cisco Cloud APICは、レイヤ 4からレイ
ヤ 7のサービスとしてロードバランサのみをサポートして
います。

（注）

•インフラストラクチャテナントは、システムによって提供されますが、クラウドイ
ンフラストラクチャの管理者が設定できます。インフラストラクチャリソースの動作

を管理するポリシーが含まれます。また、ファブリックプロバイダーはリソースを1
つ以上のユーザテナントに選択的に展開できます。インフラストラクチャテナント

ポリシーは、クラウドインフラストラクチャ管理者によって構成可能です。

•クラウドインフラポリシーを使用すると、CiscoCloudAPICを設定するときに、オンプレ
ミスおよびリージョン間接続を管理できます。詳細については、『Cisco Cloud APIC
Installation Guide』を参照してください。
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•クラウドインベントリは、GUIを使用してシステムのさまざまな側面を表示できるサー
ビスです。たとえば、アプリケーションの側面から展開されたリージョンや、領域の側面

から展開されたアプリケーションを表示できます。この情報は、クラウドリソースの計画

とトラブルシューティングに使用できます。

•レイヤ 4～レイヤ 7のサービス統合ライフサイクルの自動化フレームワークにより、サー
ビスがオンラインまたはオフラインになったときにシステムは動的に応答することができ

ます。詳細については、レイヤ 4からレイヤ 7サービスの展開（209ページ）を参照して
ください。

•アクセス、認証、およびアカウンティング（AAA）ポリシーは、Cisco Cloud ACIクラウ
ドインフラストラクチャのユーザー権限、ロール、およびセキュリティドメインを管理

します。詳細については、Cisco Cloud APICセキュリティ（315ページ）を参照してくだ
さい。

階層型ポリシーモデルは、REST APIインターフェイスとうまく適合します。呼び出される
と、APIはMIT内のオブジェクトで読み取りまたは書き込みを行います。URLは、MIT内の
オブジェクトを識別する識別名に直接マッピングします。MIT内のデータは、XMLまたは
JSONでエンコードされた自己完結型の構造化ツリーテキストドキュメントとして説明できま
す。

テナント
テナント (fvTenant)は、アプリケーションポリシーの論理コンテナで、管理者はドメインベー
スのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表し

ますが、プライベートネットワークは表しません。テナントは、サービスプロバイダーの環

境ではお客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグルー

プ化を表すことができます。次の図は、管理情報ツリー (MIT)のテナント部分の概要を示しま
す。
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図 13 :テナント

テナントは相互に分離することも、リソースを共有することもできます。テナントに、フィル

タ、コントラクト、Virtual Routing and Forwarding（VRF）インスタンス、クラウドコンテキス
トプロファイル、Azureプロバイダ構成、およびエンドポイントグループ（EPG）を含むクラ
ウドアプリケーションプロファイルが含まれるプライマリ要素です。テナントのエンティティ

はそのポリシーを継承します。VRFはコンテキストとも呼ばれ、それぞれを複数のクラウド
コンテキストプロファイルに関連付けることができます。クラウドコンテキストプロファイ

ルは、VRF、テナント、およびリージョンとともに、Azureのリソースグループを表します。
VNETは、VRF名に基づいてリソースグループ内に作成されます。

テナントはアプリケーションポリシーの論理コンテナです。クラウドインフラストラクチャ

には、複数のテナントを含めることができます。レイヤ 4～ 7のサービスを展開する前に、テ
ナントを設定する必要があります。ACIクラウドインフラストラクチャは、テナントネット
ワークに対して IPv4およびデュアルスタック構成をサポートします。

テナント、ID、およびサブスクリプションについて
AzureにはActiveDirectory構造があります。最上位レベルの構造は組織であり、その下にディレ
クトリ（Azureテナントとも呼ばれます）があります。ディレクトリ内には、1つ以上のAzure
サブスクリプションを設定できます。

特定のAzureコンポーネント間の関係は次のとおりです。

テナントサブスクリプションリソースグループリソース > > >

それぞれの説明は次のとおりです。

• 1つのテナントは複数のサブスクリプションを持つことができますが、各サブスクリプショ
ンは1つのテナントにのみ属することができます。
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• 1つのサブスクリプションに複数のリソースグループを含めることができますが、各リソー
スグループは 1つのサブスクリプションにのみ属することができます。

• 1つのリソースグループは複数のリソースを持つことができますが、各リソースは 1つの
サブスクリプションにのみ属することができます。

次のセクションでは、これらのコンポーネントについて詳しく説明します。

• Azureおよび Cisco Cloud APICコンポーネントのマッピング（31ページ）

• Azureサブスクリプションについて（31ページ）

•テナントとアイデンティティについて（31ページ）

Azureおよび Cisco Cloud APICコンポーネントのマッピング

Cisco Cloud APICで、各 Azureリソースグループは 1つの Cisco Cloud APICテナントにマッピ
ングされ、1つの Cisco Cloud APICテナントには複数の Azureリソースグループがあります。

特定の Cisco Cloud APICコンポーネント間の関係は次の通りです。

テナントVRFリージョン > >

Cisco Cloud APICで VRFを作成すると、新しいリソースグループも Azureに作成されます。

Azureサブスクリプションについて

Azureサブスクリプションは、Azureクラウドサービスの支払いに使用されます。Azureサブス
クリプションには、Azure Active Directory（Azure AD）との信頼関係があり、Azure ADを使用
してユーザ、サービス、およびデバイスを認証します。複数のサブスクリプションは同じAzure
ADを信頼できますが、各サブスクリプションは1つのAzure ADのみを信頼できます。

Azureでは、同じAzureサブスクリプションIDを複数のACIファブリックテナントに使用できま
す。これは、1つのAzureサブスクリプションを使用してインフラテナントを設定し、同じサブ
スクリプションで複数のユーザテナントを設定できることを意味します。ACIテナントはAzure
サブスクリプションに関連付けられています。

テナントとアイデンティティについて

Azureおよび Cisco Cloud APICで使用できるさまざまなタイプのテナントとアイデンティティ
を次に示します。

リリース5.2（1）より前のリリースでは、管理対象アイデンティティのみがインフラテナ
ントのアクセスタイプとしてサポートされ、管理対象アイデンティティとサービスプリ

ンシパルの両方がユーザテナントのアクセスタイプとしてサポートされていました。

リリース5.2（1）以降、マネージドアイデンティティとサービスプリンシパルの両方が、
インフラテナントとユーザテナントのアクセスタイプとしてサポートされるようになり

ました。

（注）
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マネージドアイデンティティ

マネージドアイデンティティは、AzureAD認証をサポートするリソースに接続するときに使用
するアプリケーションのアイデンティティを提供します。アプリケーションは管理対象IDを使
用してAzureADトークンを取得できます。たとえば、開発者が安全な方法でクレデンシャルを
保存したり、ストレージアカウントにアクセスしたりするために、アプリケーションでマネー

ジドアイデンティティを使用してAzure KeyVaultなどのリソースにアクセスできます。
https://docs.microsoft.com/en-us/azure/key-vault/general/overview

管理対象IDを使用する利点は次のとおりです。

•クレデンシャルにはアクセスできないため、クレデンシャルを管理する必要はありませ
ん。

•マネージドIDを使用して、独自のアプリケーションを含むAzureAD認証をサポートする任
意のリソースを認証できます。

•マネージドIDは追加コストなしで使用できます。

Azureの管理対象アイデンティティの詳細については、以下を参照してください。

https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview

管理対象アイデンティティを使用してCiscoCloudAPICのテナントを構成する場合、Azureポー
タルおよび Cisco Cloud APICの次の構成を作成します。

1. Azureポータルで、仮想マシンのロール割り当てを追加します。このオプションは、Azure
サブスクリプションが（同じ組織の）同じAzureディレクトリにある場合に使用します。

Azureサブスクリプションが異なるディレクトリにあり、マネージドIDを使用してテナン
トを設定する場合は、Azureコンソールに移動し、各サブスクリプションをクリックして
同じAzureディレクトリの下にサブスクリプションを移動できます。これは、（異なるサ
ブスクリプションを含む）ディレクトリが同じ親組織の子である場合にのみ実行できま

す。

（注）

2. Cisco Cloud APICでは、Cisco Cloud APICでテナントを構成するとき [管理対象アイデン
ティティ（Managed Identity）]オプションを選択します。

これらの設定の詳細については、Cisco Cloud APIC GUIを使用したテナントの作成（67ペー
ジ）を参照してください。

サービスプリンシパル（Service Principal）

Azureサービスプリンシパルは、Azureリソースにアクセスするためのアプリケーション、ホス
テッドサービス、および自動化ツールで使用するために作成されたIDです。異なるサブスクリ
プションでテナントを設定する場合は、サービスプリンシパルIDを使用します。サブスクリプ
ションが同じ組織内の異なる Azureディレクトリ（Azureテナント）にあるか、サブスクリプ
ションが異なる組織にある可能性があります。
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サービスプリンシパルを使用して Cisco Cloud APICでテナントを構成する場合は、Azureポー
タルと Cisco Cloud APICで次の構成を行います。

1. Azureポータルで、アプリケーションのロール割り当てを追加します。この場合、クラウド
リソースは特定のアプリケーションを介して管理されます。

2. Cisco Cloud APICでは、Cisco Cloud APICでテナントを構成するときに、サービスプリン
シパルオプションを選択します。このページに入力するサブスクリプションは、同じ組織

内の異なるAzureディレクトリ（Azureテナント）に配置することも、異なる組織に配置す
ることもできます。

これらの設定の詳細については、Cisco Cloud APIC GUIを使用したテナントの作成（67ペー
ジ）を参照してください。

共有テナント

Azureサブスクリプションを上記の2つの方法のいずれかにすでに関連付けており、そのサブス
クリプションにさらにテナントを作成する場合は、このオプションを選択します。

共有テナントとして Cisco Cloud APICでテナントを構成する場合は、Azureポータルと Cisco
Cloud APICで次の構成を行います。

1. 上記の2つの方法のいずれかでAzureサブスクリプションをすでに関連付けているため、
Azureで共有テナント専用の設定を行う必要はありません。共有テナントでは、既存のサブ
スクリプションにさらにテナントを作成します。

2. Cisco Cloud APICでは、Cisco Cloud APICでテナントを構成するときに [共有]オプション
を選択します。

これらの設定の詳細については、Cisco Cloud APIC GUIを使用したテナントの作成（67ペー
ジ）を参照してください。

クラウドコンテキストプロファイル
クラウドコンテキストプロファイルには、以下の Cisco Cloud APICコンポーネントに関する
詳細が含まれます。

• CIDR

• VRF

• EPG

• [Regions]

•仮想ネットワーク

•ルータ

•エンドポイント
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CCR
CCRは、仮想およびクラウド環境で包括的なWANゲートウェイとネットワークサービスを提
供します。CCRにより、企業はWANをプロバイダーがホストするクラウドに拡張できます。
Cisco Cloud APICソリューションには 2つの CCRが必要です。

Cisco Cloud APICで使用された CCRのタイプは、リリースによって異なります。

•リリース 25.2(3)よりも前のリリースでは、Cisco Cloud Services Router 1000vがCiscoCloud
APICで使用されるCSRです。この CCRのタイプに関する詳細は、『Cisco Cloud Services
Router 1000vマニュアル』を参照してください。

•リリース 25.0(3)以降については、Cisco Catalyst 8000Vが Cisco Cloud APICで使用されま
す。この CCRのタイプに関する詳細は、『Cisco Catalyst 8000V Edgeソフトウェアマニュ
アル』を参照してください。

Cisco Catalyst 8000Vについて

リリース 25.0(3)以降、Cisco CloudAPICは、Cisco Cloud Services Router 1000vからCisco Catalyst
8000Vに移行します。以下は、Cisco Catalyst 8000Vに固有の更新です。

•ライセンス（34ページ）

•スループット（34ページ）

ライセンス

Cisco Catalyst 8000Vは、サブスクリプションベースのライセンスをサポートしています。

•ティアベースのCiscoCatalyst 8000Vライセンスの 1つにサブスクライブする手順について
は、Cisco Catalyst 8000V Edgeソフトウェアを参照してください。

•層に基づくさまざまなスループットの詳細については、スループット（34ページ）を参
照してください。

CiscoCloudAPICは、「CiscoDNAAdvantage」サブスクリプションを利用します。「CiscoDNA
Advantage」サブスクリプションでサポートされる機能については、Cisco DNAソフトウェア
SD-WANおよびルーティングマトリックスを参照してください。

スループット

Cisco Catalyst 8000Vは、ティアベース（T0/T1/T2/T3）のスループットオプションをサポート
しています。次の表に、シスコクラウドサービスルータ 8000vのさまざまなルータスルー
プット設定に必要な Azure VMのサイズを示します。

Azure VMサイズCCRスループット

DS3_v2T0（最大 15Mのスループット）

DS3_v2T1（最大 100Mのスループット）

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
34

Cisco Cloud APICポリシーモデル
CCR

https://www.cisco.com/c/en/us/support/routers/cloud-services-router-1000v-series/series.html
https://www.cisco.com/c/en/us/support/routers/cloud-services-router-1000v-series/series.html
https://www.cisco.com/c/en/us/support/routers/catalyst-8000v-edge-software/series.html
https://www.cisco.com/c/en/us/support/routers/catalyst-8000v-edge-software/series.html
https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8000v-edge-software/nb-06-cat8000v-edge-sw-og-cte-en.pdf
https://www.cisco.com/c/m/en_us/products/software/sd-wan-routing-matrix.html
https://www.cisco.com/c/m/en_us/products/software/sd-wan-routing-matrix.html


Azure VMサイズCCRスループット

DS3_v2T2（最大 1Gのスループット）

F16s_v2T3（最大 10Gのスループット）

Tier2（T2）は、Cisco Cloud APICでサポートされるデフォルトのスループットです。

次の表は、アップグレード中の古い Cisco Cloud Services Router 1000vルータから新しい Cisco
Catalyst 8000Vルータへのスループットのマッピングを示しています。

Cisco Catalyst 8000VのスループットCiscoクラウドサービスルータ 1000v

T0 (最大 15Mのスループット)10 M

T1（最大 100Mのスループット）5,000万人

T1 (最大 100Mのスループット)1億

T2 (最大 1Gのスループット)2億 5000万

T2（最大 1Gのスループット）5億

T2 (最大 1Gのスループット)1G

T3 (最大 10Gのスループット)2.5G

T3 (最大 10Gのスループット)5G

T3（最大 10Gのスループット）7.5G

T3 (最大 10Gのスループット)10G

CCRの数を変更する

リリース 5.1(2)以降、リージョンごとにサポートされる CCRの最大数は 4から 8に増加しま
した。これらの手順では、CCRの数を 4より増やすか、必要に応じて CCRの数を 4に戻す手
順を示します。

次のことに注意。

• 2～ 4 CCRの範囲で CCRの数を増減する場合は、これらの手順を使用する必要はありま
せん。これらの手順は、CCRの数を 4以上に増やす場合、または 5～ 8の範囲から CCR
の数を減らす場合にのみ使用してください。

• CCRの数を変更すると、最大 30分間、トラフィックに影響を与える可能性があります。

ステップ 1 すべてのインフラクラウドコンテキストプロファイルで、ローカルレベルで Azure VNetピアリングを無
効にします。
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a) [クラウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ページに移動します。

[アプリケーション管理（Application Management）] > [クラウドコンテキストプロファイル（Cloud
Context Profiles）]

b) インフラクラウドコンテキストプロファイルの [名前（Name）]列の下にあるリンクをクリックしま
す。

このクラウドコンテキストプロファイルの詳細を示すパネルが、ウィンドウの右側からスライドしま

す。

c) [詳細（Details）]アイコンをクリックします（ ）。

このクラウドコンテキストプロファイルの詳細情報を提供する別のウィンドウが表示されます。

d) ウィンドウの右上隅の鉛筆アイコンをクリックします。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されま
す。

e) [ハブネットワークピアリング（Hub Network Peering）]フィールドのチェックを外します（無効にし
ます）。

f) 設定が終わったら [Save]をクリックします。

これらの手順を繰り返して、すべてのインフラクラウドコンテキストプロファイルで Azure VNetピ
アリングを無効にします。

ステップ 2 CCRの数を 4より増やす場合は、必要に応じて、追加の CCR用にサブネットプールを追加します。

CCRの数を4より大きくしようとするとエラーメッセージが表示され、システムは追加のサブネットプー
ルが必要であると判断します。

a) Cloud APIC GUIで、インテントアイコン（ ）をクリックし、[cAPIC Setup]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリックし
ます。

c) [管理するリージョン（Regions to Manage）]ウィンドウで [次へ（Next）]をクリックします。

[一般接続（General Connectivity）]ウィンドウが表示されます。

d) [全般（General）]領域の [クラウドルータのサブネットプール（Subnet Pools for Cloud Routers）]
フィールドで、CCRのサブネットを追加する場合は、[クラウドルータのサブネットプールの追加
（Add Subnet Pool for Cloud Routers）]をクリックします。

このサブネットプールのアドレスは、クラウドAPICで管理する必要がある追加のリージョンのリージョ
ン間接続に使用されます。これはマスク /24の有効な Ipv4サブネットである必要があります。

ステップ 3 CCRの数を 4より増やすか、CCRの数を 5～ 8の範囲から減らします。

a) クラウド APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPICセットアッ
プ（cAPIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリックし
ます。
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[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) [次へ（Next）]をクリックして、以前に選択したリージョンと CCRをそのままにします。

[一般接続（General Connectivity）]ウィンドウが表示されます。

d) General Connectivityウィンドウで CCR領域を見つけ、Number of Routers Per Regionフィールドで、必
要な変更を加えて CCRの数を増減します。

e) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。

CCRの追加または削除プロセスは、およそ 30分ほどかかる場合があります。

ステップ 4 すべてのインフラクラウドコンテキストプロファイルで、ローカルレベルで Azure VNetピアリングを再
度有効にします。

a) [クラウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ページに移動します。

[アプリケーション管理（Application Management）] > [クラウドコンテキストプロファイル（Cloud
Context Profiles）]

b) インフラクラウドコンテキストプロファイルの [名前（Name）]列の下にあるリンクをクリックしま
す。

このクラウドコンテキストプロファイルの詳細を示すパネルが、ウィンドウの右側からスライドしま

す。

c) [詳細（Details）]アイコンをクリックします（ ）。

このクラウドコンテキストプロファイルの詳細情報を提供する別のウィンドウが表示されます。

d) ウィンドウの右上隅の鉛筆アイコンをクリックします。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されま
す。

e) [ハブネットワークピアリング（Hub Network Peering）]フィールドをチェック（有効）します。

f) 設定が終わったら [Save]をクリックします。

これらの手順を繰り返して、すべてのインフラクラウドコンテキストプロファイルで Azure VNetピ
アリングを有効にします。

Cisco Cloud APICおよび CCR向けプライベート IPアドレスサポート

リリース 5.1(2)以前、Cisco Cloud Router (CCR)インターフェイスは、Cloud APICによってパブ
リックおよびプライベート IPアドレス両方を割り当てられていました。リリース5.1(2)以降、
CCRインターフェイスはプライベート IPアドレスのみが割り当てられ、パブリック IPアドレ
スを CCRインターフェイスに割り当てることはオプションとなりました。プライベート IPア
ドレスは、常に CCRのすべてのインターフェイスに割り当てられます。GigabitEthernet1 noプ
ライベート IPCCRにプライベート IPアドレスが割り当てられている場合、エクスプレスルー
トを介したオンプレミスの ACIサイトを持つ Hcloudがサポートされます。CCRのプライベー
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ト IPを有効にするには、Cisco Cloud APIC GUIを使用したリージョンの管理（クラウドテン
プレートの設定）（169ページ）の手順を参照してください。

リリース 5.1(2)以前、クラウドAPICの管理インターフェイスは、パブリック IPアドレスおよ
びプライベート IPアドレスが割り当てられていました。リリース 5.1(2)以降、プライベート
IPアドレスは Cisco Cloud APICの管理インターフェイスに割り当てられ、パブリック iPアド
レスの割り当てはオプションです。Cloud APICのプライベート IPを有効にするには、『Azure

内での Cisco Cloud APIC展開インストールガイド』の「Azure内での Cloud APICの展開」手順
を参照してください。

プライベート IPアドレスを使用した CCRの制限：

•サイト間通信には IPsecが必要なため、マルチクラウド展開はサポートされていません。

VRF
仮想ルーティングおよび転送（VRF）オブジェクト（fvCtx）またはコンテキストは、テナン

トネットワーク（Cisco Cloud APIC GUIではVRF）と呼ばれます。テナントには、複数の VRF
を含めることができます。VRFは、一意のレイヤ3フォワーディングおよびアプリケーション
ポリシードメインです。次の図は、管理情報ツリー（MIT）内の VRFの場所とテナントの他
のオブジェクトとの関係を示します。

図 14 : VRF

VRFは、レイヤ 3のアドレスドメインを定義します。1つ以上のクラウドコンテキストプロ
ファイルが VRFに関連付けられます。特定のリージョンの VRFに関連付けることができるク
ラウドコンテキストプロファイルは 1つだけです。レイヤ 3ドメイン内のすべてのエンドポ
イントが一意の IPアドレスを持っている必要があります。なぜなら、ポリシーで許可されて
いる場合にこれらのデバイス間でパケットを直接転送できるためです。テナントには、複数の

VRFを含めることができます。管理者が論理デバイスを作成した後、管理者はデバイスクラ
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スタの選択基準ポリシーを提供する論理デバイスの VRFを作成できます。論理デバイスは、
コントラクト名、グラフ名、またはグラフ内の関数ノード名に基づいて選択できます。

単一 VNetでの複数の VRFのサポート

単一 VNetの下で複数の VRFがサポートされるようになりました。

複数の VRFに切り分けることができるインフラ（ハブ）VNet（インフラテナントの
cloudCtxProfile）を持つことができます。それぞれのVRFのすべてのサブネットは、VRF
分離のためにクラウド内に個別のルートテーブルを持ちます。

また、インフラVNetを超えて複数のVRFを分割して、単一のVNetに複数のVRFが存在する
場合、任意の VNetを同じテナントの下の複数の VRFに分割できるようにすることもできま
す。これは、クラウドサービスアクセスなど、特定のVNet内に複数のネットワーク（VRF）
を分割し、クラウドのVNet内の各VRFに固有のルートテーブルを用意することで個別のルー
ティングを行う必要がある場合に役立ちます。

次の図は、同じテナント（VNet）の下に複数のVRFがある管理対象オブジェクト（MO）関係
ツリーの例を示しています。

この例では、同じテナント（VNet）の下に 2つの VRFが存在します。

• mainVRFという名前のプライマリ VRF

•名前が servicesVRFのセカンダリ VRF

2番目のCIDRブロックとサブネットは、同じテナント（VNet）の下の同じクラウドコンテキ
ストプロファイルに存在しますが、その 2番目の CIDRブロックとサブネットは、その同じ
VNet内のセカンダリ VRFに関連付けられています。
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クラウドアプリケーションプロファイル
クラウドアプリケーションプロファイル (cloudAp)は、ポリシー、サービスおよび EPG間の
関係を定義します。次の図は、管理情報ツリー（MIT）内のクラウドアプリケーションプロ
ファイルの場所と、テナント内の他のオブジェクトとの関係を示します。

図 15 :クラウドアプリケーションプロファイル

クラウドアプリケーションプロファイルには、1つ以上のクラウド EPGが含まれます。最新
のアプリケーションには、複数のコンポーネントが含まれます。たとえば、e-コマースアプリ
ケーションには、Webサーバ、データベースサーバ、ストレージサービス内にあるデータ、
および金融取引を可能にする外部リソースへのアクセスが必要となる場合があります。クラウ

ドアプリケーションプロファイルには、アプリケーションの機能の提供に論理的に関連する

必要な数の（またはそれ以下の）クラウド EPGが含まれます。

クラウド EPGは次のいずれかに従って組織化できます。

•提供するアプリケーション（DNSサーバや SAPアプリケーションなど）（『Cisco APIC
REST API Configuration Guide』の「Tenant Policy Example」を参照）。

•提供する機能（インフラストラクチャなど）

•データセンターの構造内の場所（DMZなど）

•クラウドインフラストラクチャまたはテナントの管理者が使用することを選択した組織化
の原則
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クラウドエンドポイントグループ
クラウドエンドポイントグループ（クラウド EPG）は、ポリシーモデルの最も重要なオブ
ジェクトです。次の図は、管理情報ツリー（MIT）内のアプリケーションクラウド EPGの場
所とテナント内の他のオブジェクトとの関係を示します。

図 16 :クラウドエンドポイントグループ

クラウド EPGは、エンドポイントの集合を含む名前付き論理エンティティである管理対象オ
ブジェクトです。エンドポイントは、ネットワークに接続されるデバイスです。エンドポイン

トは、アドレス（ID）、ロケーション、属性（バージョンやパッチレベルなど）を持ち、仮
想です。エンドポイントのアドレスを知ることで、他のすべての IDの詳細にアクセスするこ
ともできます。クラウド EPGは、物理および論理トポロジから完全に分離されます。エンド
ポイントの例には、インターネット上のサーバ、仮想マシン、ストレージサービス、またはク

ライアントが含まれます。クラウド EPG内のエンドポイントメンバシップは、ダイナミック
またはスタティックにできます。

ACIクラウドインフラストラクチャには、次のタイプのクラウド EPGを含めることができま
す

•クラウドエンドポイントグループ（cloudEPg）

•クラウド外部エンドポイントグループ（cloudExtEPg）

•クラウドサービスエンドポイントグループ（cloudSvcEPg）：リリース 5.1(2)で導入され
ました。詳細については、「クラウドサービスエンドポイントグループ（42ページ）」
を参照してください。

クラウドEPGには、セキュリティまたはレイヤ4からレイヤ7サービスなどの共通のポリシー
要件を持つエンドポイントが含まれます。エンドポイントは個別に設定および管理されるので

はなく、クラウド EPG内に配置され、グループとして管理されます。
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ポリシーはクラウド EPGに適用されます。個々のエンドポイントに適用されることは絶対に
ありません。

クラウド EPGの設定内容にかかわらず、含まれるエンドポイントにクラウド EPGポリシーが
適用されます。

クラウドインフラストラクチャへのWANルータ接続は、スタティッククラウド EPGを使用
する設定の 1つの例です。クラウドインフラストラクチャへのWANルータ接続を設定するに
は、関連付けられているWANサブネット内のエンドポイントを含む cloudExtEPgクラウド

EPGを管理者が設定します。クラウドインフラストラクチャは、エンドポイントの接続ライ
フサイクルが経過する間に、検出プロセスを通してクラウド EPGのエンドポイントについて
学習します。エンドポイントを学習すると、クラウドインフラストラクチャは、それに基づい

て cloudExtEPgクラウド EPGポリシーを適用します。たとえば、WAN接続クライアントがア
プリケーション（cloudEPg）クラウド EPG内でサーバとの TCPセッションを開始すると、
cloudExtEPgクラウドEPGは、cloudEPgクラウド EPG Webサーバとの通信が始まる前に、そ
のクライアントエンドポイントにポリシーを適用します。クライアントサーバ TCPセッショ
ンが終わり、クライアントとサーバの間の通信が終了すると、そのWANエンドポイントはも
うクラウドインフラストラクチャ内に存在しません。

Cisco CloudAPICはエンドポイントセレクタを使用して、エンドポイントをクラウドEPGに割
り当てます。エンドポイントセレクタは、基本的に言って、Cisco ACIによって管理される
Azure VNETに割り当てられたクラウドインスタンスに対して実行される一連のルールです。
エンドポイントインスタンスに一致するエンドポイントセレクタルールは、そのエンドポイ

ントをクラウド EPGに割り当てます。エンドポイントセレクタは、 Cisco ACIで使用可能な
属性ベースのマイクロセグメンテーションに似ています。

クラウドサービスエンドポイントグループ

リリース 5.1(2)で導入されたクラウドサービス EPGは、クラウドネイティブまたはサード
パーティのサービスインスタンスまたはエンドポイントのコレクションを含む名前付き論理エ

ンティティである管理対象オブジェクトです。この場合、エンドポイントは特定のサービスイ

ンスタンスを指します。たとえば、SQLサーバはエンドポイントと見なされ、SQLサーバの
コレクションはサービスエンドポイントグループを形成します。サービス EPGの他の例とし
ては、ストレージアカウントのコレクション、Key Vaultのコレクションなどがあります。

サービス EPGには、いくつかの固有の属性があります。

•サービスタイプ：この属性は、グループ化されているクラウドサービスのタイプを示し
ます。利用可能なサービスの種類の例には、Azure SQL、Azure Containter Registery、
Azure ApiManagement Servicesなどがあります。サービスタイプカスタムは、サードパー
ティサービス EPGを構成するときに使用されます。

•展開タイプ：この属性は、サービスを展開する方法と場所を示します。以下は使用可能な
展開タイプです。

•クラウドネイティブ：このタイプの展開では、サービスはクラウドプロバイダのネッ
トワークでインスタンス化され、サービスを使用するユーザーまたはアプリケーショ

ンはサービスを管理します。たとえば、Azureストレージアカウントが Azure独自の
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VNet内に存在する場合があり、ストレージコンテンツにアクセスするためのURLが
あります。

•クラウドネイティブ管理対象：このタイプの展開では、サービスはVNetまたはサブ
ネットでインスタンス化されます（Cisco Cloud APICを介して作成されます）。たと
えば、Azure Kubernetes cluster (AKS)は、Cisco Cloud APICによって管理されるサブ
ネットに展開できます。

•サードパーティ：これは、サードパーティ（Azure以外）が市場を通じてサービスを
提供している展開です。このサービスへのアクセスは、プライベートリンク機能を通

じて提供されます。

•アクセスタイプ：サービスへのアクセス方法を示します。使用可能なアクセスタイプは
次のとおりです。

•パブリック：サービスには、割り当てられたパブリック IPアドレスを使用してアク
セスできます。特定のサービスのパブリック IPアドレス範囲へのアクセスは、NSG
ルールの Azure「サービスタグ」を使用して行います。

•プライベート：割り当てられているプライベート IPアドレスを使用して、サービス
にアクセスできます。この割り当ては、展開がクラウドネイティブおよびサードパー

ティの場合、プライベートエンドポイントの作成を通して行われます。[クラウドネ
イティブ管理対象（Cloud Native Managed）]展開の場合、プライベート IPはサービ
スによってサブネット IPスペースから割り当てられます。

前の箇条書きで説明したように、特定の展開タイプ、および各展開タイプ内の特定のアク

セスタイプのみが各サービスの種類でサポートされます。次の表は、各サービスの種類で

サポートされている展開の種類とアクセスの種類の詳細を示しています。

展開タイプ/アクセスタイププロバイダーサービスタイプ

（Service Type）
サードパーティ製のクラウドネイティブ管

理対象

クラウドネイティブ

なしなしプライベートMicrosoft.StorageAzure Storage Blob

なしなし•パブリック

•プライベート

Microsoft.SqlAzure SQL

なしなし•パブリック

•プライベート

Microsoft.DocumentDBAzure Cosmos DB

N/A•プライベート

•パブリックとプラ
イベート

パブリックMicrosoft.DatabricksAzure Databricks
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展開タイプ/アクセスタイププロバイダーサービスタイプ

（Service Type）
サードパーティ製のクラウドネイティブ管

理対象

クラウドネイティブ

なしなし•パブリック

•プライベート

Microsoft.ストレージAzure Storage

なしなしプライベートMicrosoft.ストレージAzure Storage File

なしなしプライベートMicrosoft.StorageAzure Storage Queue

なしなしプライベートMicrosoft.StorageAzure Storage Table

N/A•プライベート

•パブリックとプラ
イベート

プライベートMicrosoft.ContainerServiceAzure Kubernetes
Services (AKS)

N/A•プライベート

•パブリックとプラ
イベート

パブリックMicrosoft.AADAzure Active Directory
ドメインサービス

なしなし•パブリック

•プライベート

Microsoft.ContainerRegistryAzure Container
Registry

N/A•プライベート

•パブリックとプラ
イベート

パブリックMicrosoft.ApiManagementAzure ApiManagement
Services

なしなし•パブリック

•プライベート

Microsoft.KeyVaultAzure Key Vault

N/A•プライベート

•パブリックとプラ
イベート

N/AMicrosoft.CacheRedisキャッシュ

プライベートN/A•パブリック

•プライベート

カスタムサービス

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
44

Cisco Cloud APICポリシーモデル

クラウドサービスエンドポイントグループ



•サービスエンドポイントセレクタ：サービスエンドポイントは、既存のセレクタ（クラ
ウド EPG選択で使用される）と、以下にリストされている新しいタイプのセレクタを使
用して選択できます。

•リソース名：サービスリソースの名前

•リソース ID：リソースのクラウドプロバイダの ID

• URL：サービスを識別するエイリアスまたは FQDN（プライベートリンクエイリア
スは Azureで使用されます）

次の表に、各展開の種類でサポートされているエンドポイントセレクタの詳細を示しま

す。

クラウドネイティブ（パブリック）展開タイプに関する情

報は、次の表に記載されていません。展開タイプがエンドポ

イントセレクタをサポートしていないためです。

（注）

URLリソースIDResource
Name

IPリージョンタグ展開タイプ

NYYNYYクラウドネイティブ（プライベート）

NNNYNNクラウドネイティブ管理対象

Y（プライ
ベートリン

ク接続にの

み適用）

NNNNNサードパーティ製の

クラウドサービス EPGの注意事項および制限事項

クラウドサービスEPGを構成している場合は、サブネットごとのNSG構成を有効にする必要
があります。詳細については、「セキュリティグループ（50ページ）」を参照してくださ
い。

サービスタイプについて

特定のサービスタイプに固有の追加情報を以下に示します。

• Azure Storage（46ページ）

• Azure ApiManagementサービス（47ページ）

• Azure Databricksサービス（47ページ）

• Azure Active Directoryドメインサービス（47ページ）
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• Azure Kubernetesサービス（47ページ）

• Azure Redisキャッシュ（48ページ）

Azure Storage

Azure Storageサービスタイプは、次の 4つのサブタイプに分類できる一般的なサービスタイ
プです。

• BLOB

• ファイル

• テーブル

• キュー

一般的な Azure Storageサービスタイプを使用して、次の値でサービス EPGを構成する場合：

•サービスタイプ：Azure Storage

•展開タイプ：Cloud Native

•アクセスタイプ：Private

次に 4つのプライベートエンドポイントが、上記の 4つのサブタイプのそれぞれに対して 1
つ、このサービス EPGに対して自動的に構成されます。

ただし、より具体的な Azure Storageサービスタイプを使用して、次の値でサービス EPGを構
成する場合は、次のようにします。

•サービスタイプ：これらのサービスタイプのうち 1つ：

• Azure Storage Blob

• Azure Storage File

• Azure Storage Table

• Azure Storage Queue

•展開タイプ：Cloud Native

•アクセスタイプ：Private

次に、このサービス EPGのこの特定のサブタイプに対して、1つのプライベートエンドポイ
ントのみが自動的に構成されます。

展開タイプ [クラウド ネイティブ（Cloud Native）]でアクセスタイプ [パブリック（Public）]があ

る場合、特定の 4つの Azureストレージサブタイプ（Blob、File、Table、Queue）は許可され

ないことに注意してください。これは、Azureサービスタグがストレージサブタイプ固有では
ないためです。
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Azure ApiManagementサービス

AzureApiManagement (APIM)サービスインスタンスをVNetに展開するには、他の多くのAzure
サービスにアクセスできる必要があります。これを行うには、このアクセスを許可するセキュ

リティグループルールをプログラムする必要があります。

Cisco Cloud APICはこれを自動化し、ここにリスト化されているルールを設定します。

https://docs.microsoft.com/en-us/azure/api-management/
api-management-using-with-vnet#-common-network-configuration-issues

Azure Databricksサービス

Azure Databricksには、次のものが必要です。

•他のサービスへのアクセス

•サブネットがMicrosoftに委任されている展開用の 2つのサブネット

Azure Databricksの場合、次の構成を行います。

•サービス EPGを構成する前に、Azure Databricksサービス専用に 2つのサブネットを構成
する必要があります。

•サービス EPGを構成するときは、2つのサービスサブネットを一致させるために使用さ
れる 2つのサービスエンドポイントセレクタ作成する必要があります。

構成されたエンドポイントセレクタを介してAzure Databricksサービス EPGでサブネットが識
別されると、CiscoCloudAPICはサブネットをAzureに委任し、ここにリスト化されているルー
ルを構成します。

https://docs.microsoft.com/en-us/azure/databricks/administration-guide/cloud-configurations/azure/
vnet-inject

Azure Active Directoryドメインサービス

Azure Active Directory Domain Services (ADDS)には、次のものが必要です。

•他のサービスへのアクセス

•サブネットが展開されているときに、ルーティングテーブルがサブネットにアタッチされ
ていません

サブネットからルーティングテーブルの関連付けを解除するアクションは、サービス EPGを
構成した後、ADDSを展開する前に、Azureportalを介して実行する必要があります。展開が完
了したら、ルーティングテーブルをサブネットに接続できます。

Cisco Cloud APICは、ここにリストされているルールのプログラミングを自動化します。

https://docs.microsoft.com/en-us/azure/active-directory-domain-services/network-considerations

Azure Kubernetesサービス

Azure Kubernetes Services (AKS)には、他のサービスへのアクセスが必要です。
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Cisco Cloud APICは、ここにリストされているルールのプログラミングを自動化します。

https://docs.microsoft.com/en-us/azure/aks/
limit-egress-traffic#required-outbound-network-rules-and-fqdns-for-aks-clusters

AKSサービス EPGの構成例については、サービス EPG構成例（371ページ）を参照してくだ
さい。

Azure Redisキャッシュ

Azure Redisキャッシュには、他のサービスへのアクセスが必要です。

Cisco Cloud APICは、ここにリストされているルールのプログラミングを自動化します。

https://docs.microsoft.com/en-us/azure/azure-cache-for-redis/
cache-how-to-premium-vnet#outbound-port-requirements

展開タイプについて

特定の展開タイプに固有の追加情報を以下に示します。

•クラウドネイティブ（48ページ）

•クラウドネイティブ管理対象（49ページ）

クラウドネイティブ

このタイプの展開では、サービスはクラウドプロバイダのネットワークでインスタンス化さ

れ、サービスを使用するユーザーまたはアプリケーションはサービスを管理します。たとえ

ば、Azureストレージアカウントが Azure独自の VNet内に存在する場合があり、ストレージ
コンテンツにアクセスするための URLがあります。

次に、クラウドネイティブ展開タイプのサービス EPGの例を示します。

•サービスタイプ：Azure SQL

•展開タイプ：クラウドネイティブ

•アクセスタイプ：プライベート

このサンプルシナリオでは、この順番で次の構成を行います。

1. Cisco Cloud APIC GUIで、Azure SQLサービス EPGによって使用されるクラウドコンテキ
ストプロファイルにプライベートリンクラベルを作成します。

Cisco Cloud Network Controller GUIを使用したクラウドコンテキストプロファイルの作成
（133ページ）の手順を実行します。Azure SQLサービスEPG（SQL-PLLなど）で使用され

るプライベートリンクラベルを構成します。

2. Cisco Cloud APIC GUIで、サービスタイプ Azure SQLのサービス EPGを作成します。

次のパラメータを使用して、Cisco Cloud APIC GUIを使用したサービス EPGの作成（106
ページ）の手順に従います。
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•サービスタイプ：Azure SQL

•展開タイプ：クラウドネイティブ

•アクセスタイプ：プライベート

このタイプのサービス EPGを構成するプロセスの一部としてエンドポイントセレクタを
構成する場合は、SQLサーバの適切な値と一致するようにエンドポイントセレクタを構成
します。

たとえば、ProdSqlServerという名前の SQLサーバを選択する場合は、次のように選択し
ます。

•キー：名前

•演算子：equals

•値：ProdSqlServer

別の例として、クラウドプロバイダのリソース ID
/subscriptions/{subscription-id}/resourceGroups/{resourceGroupName}/providers/Microsoft.Sql/servers/ProdSqlServer

を使用して SQLサーバを選択する場合は、次のように選択します。

•キー：リソース ID

•演算子：equals

•値：/subscriptions/{subscription-id}/resourceGroups/{resourceGroupName}/providers/Microsoft.Sql/servers/ProdSqlServer

3. Azure portalで、クラウド内の Azure SQLリソースを構成します。

クラウドネイティブ管理対象

このタイプの展開では、サービスはVNetまたはサブネットでインスタンス化されます（Cisco
CloudAPICを介して作成されます）。たとえば、AzureApiManagement Servicesは、CiscoCloud
APICによって管理されるサブネットに展開できます。

次に、クラウドネイティブ管理対象展開タイプのサービス EPGの例を示します。

•サービスタイプ：Azure ApiManagement Services

•展開タイプ :クラウドネイティブ管理対象

•アクセスタイプ：プライベート

このサンプルシナリオでは、この順番で次の構成を行います。

1. Cisco Cloud APIC GUIで、Azure ApiManagement Services service EPGによって使用されるク
ラウドコンテキストプロファイルにサブネットを作成します。

Cisco Cloud Network Controller GUIを使用したクラウドコンテキストプロファイルの作成
（133ページ）の手順を実行します。AzureApiManagement Services serviceEPG（たとえば、
10.50.0.0/16）によって使用されるサブネットを構成します。
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2. Cisco Cloud APIC GUIで、サービスタイプ Azure ApiManagement Services service EPGを作
成します。

次のパラメータを使用して、Cisco Cloud APIC GUIを使用したサービス EPGの作成（106
ページ）の手順に従います。

•サービスタイプ：Azure ApiManagement Services

•展開タイプ :クラウドネイティブマネージド

•アクセスタイプ：プライベート

このタイプのサービス EPGを構成するプロセスの一部としてエンドポイントセレクタを
構成する場合は、最初の手順でクラウドコンテキストプロファイルにサブネットを作成

したときに使用した IPアドレスと一致するようにエンドポイントセレクタを構成します。

たとえば、最初のステップで提供された例を使用して、このサービスEPGに対してこのエ
ンドポイントセレクタを設定します。

•キー：IP

•演算子：equals

•値：10.50.0.0/16

3. Azure portalで、クラウドの Azure ApiManagement Servicesリソースを構成します。

セキュリティグループ
Azureでは、2種類のセキュリティグループを使用して、仮想ネットワーク（VNet）内のネッ
トワークトラフィックを管理および制御します。

•ネットワークセキュリティグループ：ネットワークセキュリティグループ（NSG）は
Azureで使用され、Azureリソースとの間のネットワークトラフィックをフィルタ処理し
ます。NSGは、受信および送信のセキュリティポリシーを定義するために使用され、い
くつかの種類の Azureリソースへのインバウンドネットワークトラフィックまたはそこ
からのアウトバウンドネットワークトラフィックを許可または拒否するセキュリティルー

ルが含まれています。ルールごとに、送信元と送信先、ポート、およびプロトコルを指定

できます。

Cisco Cloud APICでは、NSGは契約に基づいて自動的に構成されます。

•アプリケーションセキュリティグループ：アプリケーションセキュリティグループ
（ASG）は Azureで使用され、仮想マシン（VM）NICで実行されるアプリケーションに
従って仮想マシン（VM）NICをグループ化し、それらのグループに基づいてネットワー
クセキュリティポリシーを定義します。ASGはNSG内でこれらのセキュリティポリシー
を定義し、ネットワークセキュリティルールを特定のワークロードまたは仮想マシンの

グループに適用するために使用されます。
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CiscoCloudAPICでは、ASGは各EPGのエンドポイントの収集であり、NSGセキュリティ
ポリシーの送信元または宛先として参照されます。

これらのセキュリティグループの構成方法とマップ先は、リリースによって異なります。

•リリース 5.1(2)より前のリリース：EPGごとの NSG構成（51ページ）

•リリース 5.1(2)以降：サブネットごとの NSG構成（51ページ）

•リリース 5.1(2g)以降：同じ VNet内の VRF間契約の IPベースのルール（52ページ）

リリース 5.1(2)より前のリリース：EPGごとの NSG構成

リリース 5.1(2)より前のリリースでは、Azureの NSGと Cisco Cloud APICの EPGとの間に 1
対 1のマッピングがあります（これらの構成は、このドキュメント全体でEPGごとのNSG構
成とも呼ばれます）。Cisco Cloud APIC EPGのこれらの NSGには、EPGに関連付けられた契
約に基づいたセキュリティルールが設定されています。

リリース 5.1(2)より前のリリースでは、Cisco Cloud APICで EPGを作成すると、次の Azureコ
ンポーネントが作成されます。

•エンドポイントセレクタに基づいて各 EPGのすべてのエンドポイントまたは仮想マシン
NICをグループ化するために使用される ASG

•その ASG内のすべての NICに関連付けられ、その EPGのセキュリティポリシー定義を
提供する NSG

リリース 5.1(2)以降：サブネットごとの NSG構成

リリース 5.1(2)以降、以前に使用できた既存の EPGごとの NSG構成に加えて、Azureの NSG
は Cisco Cloud APIC上の EPGではなくサブネットとの 1対 1のマッピングを持つこともでき
ます（これらの構成は、このドキュメント全体で、サブネットごとの NSG構成として呼ばれ
ます）。デフォルトでは、NSGはリリース5.1(2)以降のEPGに対して作成されなくなり、NSG
はその EPGの ASG内のエンドポイントおよび VMNICに関連付けられなくなりました。代わ
りに、各サブネットのNSGには、サブネットでエンドポイントが検出されたASGの契約に基
づくすべてのルールが含まれます。

サブネットごとの NSG構成の場合、Cisco Cloud APICで EPGを作成すると、次の Azureコン
ポーネントが作成されます。

•エンドポイントセレクタに基づいて各 EPGのすべてのエンドポイントまたは仮想マシン
NICをグループ化するために使用される ASG [リリース 5.1(2)より前のリリースからの
ASGの動作は基本的に変更されません]

•その EPGのセキュリティポリシー定義を提供し続けるが、Cisco Cloud APICが管理する
VNetのサブネットに関連付けられるようになった NSG

別の視点から見た場合：
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• Cisco Cloud APICで管理されたVNet内のすべての EPGには、それに関連付けられたASG
があり、EPG用に構成されたエンドポイントセレクタに基づいてすべてのエンドポイン
トがグループ化されます。

• Cisco Cloud APICで管理された VNet内のすべてのサブネットには、NSGが関連付けられ
ています。

グリーンフィールドまたは新しいCisco Cloud APIC展開のデフォルト設定は、サブネットごと
のNSGです。この構成を手動で設定する場合、前述のように新しいサブネットごとのNSG構
成またはリリース 5.1(2)以降の古い EPGごとのNSG構成を選択できます。ただし、いくつか
の理由から、新しいサブネットごとの NSG構成を選択することをお勧めします。

•サブネットごとの NSG構成を使用すると、VNet内の NSGの数が減り、共通の共有サー
ビスにアクセスする多数のサブネットがある展開のルール数も減ります。これにより、

個々の EPGまたは ASGにマッピングされた各 NSGではなく、サブネットの 1つの NSG
ですべてのルールをチェックできるため、管理が容易になります。

•サービス EPGを構成している場合は、サブネットごとのNSG構成を使用する必要があり
ます。詳細については、「クラウドサービスエンドポイントグループ（42ページ）」
を参照してください。

EPGごとのNSGまたはサブネットごとのNSG構成を有効または無効にする手順については、
Cloud APIC GUIを使用したネットワークセキュリティグループの構成（126ページ）を参照
してください。

リリース 5.1(2g)以降：同じ VNet内の VRF間契約の IPベースのルール

リリース 5.1(2g)より前では、2つの EPGに契約があり、同じ VNetにあるが異なる VRFに属
している場合、ASGベースのルールが使用され、その VNetでホストされている VRF間の通
信を有効にしていました。Azureではすべての NSGのルールで 100 ASGの制限があり、状況
によっては（たとえばすべての共有サービスに対して 1つの VNetがある場合）、この制限に
すぐに達する可能性があります。

リリース 5.1(2g)以降、2つの EPGに契約があり同じ VNetにあるが、異なる VRFに属してい
る場合、IPベースのルールが使用され、そのVNetでホストされているVRF間の通信を有効に
するようになりました。ルールで 4000個の IPアドレスをサポートできるため推奨されます。
これらの IPベースのルールは、検出されたエンドポイントまたは EPGで使用されるサブネッ
トセレクタに基づいています。

ASGおよび NSGの注意事項と制限事項
以下は、ASGおよび NSGの注意事項と制限事項です。

• 5.1(2)より前のリリースの注意事項と制限事項（53ページ）

•リリース 5.1(2)以降の注意事項と制限事項（53ページ）
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5.1(2)より前のリリースの注意事項と制限事項

リリース 5.1(2)より前のリリースでは、Cisco Cloud APICの NSGから EPGへのマッピングの
みがサポートされています。

リリース 5.1(2)以降の注意事項と制限事項

•リリース 5.1(2)以降、Cisco Cloud APICのNSGからサブネットへのマッピングもサポート
されています。ただし、新しいサブネットごとの NSG構成または EPGごとの NSG構成
のいずれかを使用できますが、同じCisco Cloud APICシステムに両方を含めることはでき
ません。

• Cisco Cloud APICで管理される VNETでは、サブネットごとに 1つの NSGを構成できま
す。サブネットのグループごとに 1つのNSGを持つことは、現時点ではCisco CloudAPIC
ではサポートされていません。

•透過ファイアウォールなどのパススルーデバイスでは、NICに NSGが接続されません。
サブネットを共有する複数のパススルーデバイスがある場合、各デバイスのパススルー

ルールはサブネット内のすべてのエンドポイントに適用されます。

セキュリティルール

NSGのセキュリティルールは、それらが EPGごとの NSG構成のルールであるか、サブネッ
トごとの NSG構成のルールであるかによって異なります。2種類の構成のセキュリティルー
ルの処理に関する主な違いは、ルールのインストールと削除のトリガです。

• EPGごとの NSGセキュリティルール（53ページ）

•サブネットごとの NSGセキュリティルール（54ページ）

EPGごとの NSGセキュリティルール

• EPGと契約が Cisco Cloud APICで定義されると、NSGセキュリティルールで参照される
ASGのエンドポイントが検出されるかどうかに関係なく、ASGを送信元および宛先とし
て使用する NSGセキュリティルールが常にプログラムされます。

• VRF間契約の場合：

•コンシューマまたはプロバイダ EPGのいずれかがサブネットに基づくエンドポイン
トセレクタを使用する場合、エンドポイントの検出に関係なく、EPGセレクタから
のサブネットとして送信元または宛先を持つ NSGセキュリティルールが常にプログ
ラムされます。

•コンシューマまたはプロバイダの EPGがサブネットに基づくエンドポイントセレク
タを使用しない場合、エンドポイントの検出に応じて、エンドポイントの IPアドレ
スを送信元および宛先として使用する NSGセキュリティルールがプログラムされま
す。
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•クラウド外部 EPG（cloudExtEPg）が関係するサイト間契約用に作成されたルールも、エ

ンドポイントが検出されることなく事前にプログラムされます。

サブネットごとの NSGセキュリティルール

EPGのNSGセキュリティルールは、EPGがそのサブネットで少なくとも 1つのエンドポイン
トを検出するまで、サブネットベースの NSGでプログラムされません。

ソフトウェアアップグレードまたはダウングレードによる NGS動作
リリース 5.1(2)より前のリリースでは NSGごとの EPGマッピングのみがサポートされてお
り、NSGごとのサブネットマッピングのサポートがリリース 5.1(2)以降で使用可能になった
ため、特定の状況でソフトウェアをアップグレードまたはダウングレードし他場合に、特定の

システム構成変更が行われる可能性があります。次のセクションでは、これらの状況と、これ

らのアップグレードまたはダウングレード操作中に発生する必要があることについて説明しま

す。

•ソフトウェアアップグレードによる NSGの動作（54ページ）

•ソフトウェアダウングレードによる NSGの動作（55ページ）

ソフトウェアアップグレードによる NSGの動作

リリース 5.1(2)より前のリリースからリリース 5.1(2)以降への標準アップグレードを実行する
と、リリース 5.1(2)より前のリリースでサポートされていた EPGごとの NSGマッピングを使
用して構成された NSGは、アップグレード後もそのまま残ります。これは、EPGごとの NSG
またはサブネットごとの NSG構成のいずれかがリリース 5.1(2)以降でサポートされているた
め、リリース 5.1(2)以降への標準アップグレードを実行すると、古い EPGごとの NSG構成が
自動的に保持されるためです。

ただし、サブネットごとのNSG構成には利点があるため、これらの利点を利用するには、EPG
ごとの NSG構成をサブネットごとの NSGに変換することをお勧めします。さまざまな NSG
構成の詳細についてはセキュリティグループ（50ページ）を、EPGごとの NSGまたはサブ
ネットごとのNSG構成の有効化または無効化に関する指示については Cloud APIC GUIを使用
したネットワークセキュリティグループの構成（126ページ）を参照してください。

アップグレード後は、古い EPGごとの NSG構成または新しいサブネットごとの NSG構成の
いずれかを使用できますが、同じCisco Cloud APICシステムで両方を使用することはできない
ことに注意してください。詳細については、「ASGおよび NSGの注意事項と制限事項（52
ページ）」を参照してください。

ただし、Cisco Cloud APIC GUIを使用したバックアップ構成の作成（139ページ）の手順を使
用して既存の Cisco Cloud APIC構成をバックアップし、アップグレードを実行し、アップグ
レード後にバックアップされた構成をインポートした場合、サブネットごとの NSG構成は自
動的にオンになり、古い EPGごとの NSG構成は新しいサブネットごとの NSG構成に自動的
に変換されます。
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ソフトウェアダウングレードによる NSGの動作

リリース 5.1(2)以降からリリース 5.1(2)より前のリリースにダウングレードする場合は、サブ
ネットごとの NSG構成を、リリース 5.1(2)より前のリリースでサポートされていた EPGごと
の NSG構成に手動で戻す必要があります。

ソフトウェアをダウングレードする前に、サブネットごとの NSG構成から EPGごとの NSG
構成に移行する一般的なプロセスを次に示します。

1. ソフトウェアをリリース 5.1(2)以降からリリース 5.1(2)より前のリリースにダウングレー
ドする前に、CloudAPICGUIを使用したネットワークセキュリティグループの構成（126
ページ）で説明されている手順を使用して、サブネットごとのNSG構成を無効にします。
CiscoCloudAPICソフトウェアは、サブネットごとのNSGマッピングからEPGごとのNSG
マッピングへの移行を開始します。

2. 移行が完了するまで待ちます。この場合、Cisco Cloud APICソフトウェアは、サブネット
ごとのNSGマッピングプロセスの一部として構成されたすべてのNSGを削除し、EPGご
との NSGマッピング構成用に新しい NSGを作成します。移行が完了する前にダウング
レードを続行しようとすると、エラーメッセージが表示され、Cisco Cloud APICソフト
ウェアは、サブネットマッピングごとの NSGから EPGマッピングごとの NSGへのこの
移行が完了するまで、ダウングレードを続行することを許可しません。

GUIを使用してダウングレードするときに、移行が完了する前にソフトウェアのダウン
グレードを試みると、エラーメッセージが表示されます。ただし、RESTAPIを使用して
ダウングレードするときに、ソフトウェアのダウングレードを早すぎてもエラーメッセー

ジは表示されません。そのため、このような状況にある場合は、REST APIを介してソフ
トウェアをダウングレードしないことをお勧めします。

REST APIを使用してソフトウェアをダウングレードする場合は、次のMOを監視しま
す。

hcloudReconcileDone

RESTAPIを使用してダウングレードを続行する前に、プロパティsgForSubnetModeConverged

が [yes]に設定されていることを確認します。

（注）

3. システムが EPGごとの NSGマッピングへの移行を正常に完了したことを確認したら、
『Cisco Cloud APIC for Azureインストールガイド』に記載されている手順を使用して、
Cisco Cloud APICソフトウェアをダウングレードできます。

コントラクト
クラウド EPGに加えて、コントラクト（vzBrCP）はポリシーモデルのキーオブジェクトで

す。クラウド EPGが他のクラウド EPGと通信するには、コントラクトのルールに従う必要が
あります。次の図は、管理情報ツリー（MIT）内のコントラクトの場所とテナントの他のオブ
ジェクトとの関係を示します。
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図 17 :コントラクト

管理者は、コントラクトを使用して許可されるプロトコルやポートを含む EPG間を通過でき
るトラフィックの1つまたは複数のタイプを選択します。コントラクトがなければ、EPG間通
信はデフォルトでディセーブルになります。EPG内の通信に必要なコントラクトはありませ
ん。EPG内の通信は常に暗黙的に許可されています。

コントラクトは、次のタイプのクラウド EPG通信を管理します。

•クラウド EPG（cloudEPg）間のテナント内およびテナント間の両方

共有サービスモードの場合、コントラクトはテナント間通

信に必要です。テナント VRFがポリシーを適用していなく
ても、コントラクトが VRF間でスタティックルートを指定
するために使用されます。

（注）

•クラウド EPGとクラウド外部 EPG間（cloudExtEPg）

コントラクトは、プロバイダー、コンシューマ、またはその両方とラベル付されたクラウド

EPG間の通信を制御します。クラウド EPGとコントラクトの関係は、プロバイダーまたはコ
ンシューマです。クラウド EPGがコントラクトを提供すると、そのクラウド EPG内のクラウ
ドエンドポイントとの通信は、通信が提供されたコントラクトに準拠している限り、他のクラ

ウド EPG内のクラウドエンドポイントから開始できます。クラウド EPGがコントラクトを使
用すると、そのクラウド EPGのクラウドエンドポイントは、コントラクトを指定したクラウ
ド EPGのクラウドエンドポイントと通信を開始できます。

1つのクラウド EPGで同じコントラクトを指定および使用できます。クラウド EPGは複
数のコントラクトを同時に指定および使用することもできます。

（注）
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契約ルール統合のためのコンマ区切りフィルタのサポート

契約が作成されると、契約で定義されたルールの一部が統合され、特定の基準に基づいてAzure
に表示されます。複数のポートと複数の IPアドレスと範囲を 1つのわかりやすいルールに組
み合わせることができます。ルールの統合の基準は次のとおりです。

•ルールは、契約内でのみ統合されます。2つの異なる契約に起因する 2つのルールは、
Azureに統合されません。

•送信元/宛先アドレスプレフィックスと宛先ポートが統合されます。

•複数のルールを NSGに統合するための条件は次のとおりです。

•同一契約

•同じプロトコル（UDP、TCP、ICMP）

•同じ方向（インバウンド、アウトバウンド）

•同型（SG、IP）

•同一契約内の同一プロトコル（TCP/UDP）の重複するポート範囲は 1つに集約する。

たとえば、TCPポート 100～ 200、150～ 250は 100～ 250に統合されます。

• 1.2.3.4/32（任意のアドレスプレフィックス）が許可され、0.0.0.0/0の拡張 EPGが追加さ
れた場合、許可される送信元/宛先 IPは [1.2.3.4/32, 0.0.0.0/0]ではなく任意になります。

以下の例は、契約 C1および C2に基づく、EPG1アウトバウンドルールと統合された EPG1ア
ウトバウンドルールを示しています。

Contract C1:
Consumer: EPG1 , Provider: EPG2
Filter: TCP (ports 53)
Filter: UDP (port 53, 5000)

Contract C2:
Consumer: EPG1 , Provider: EPG2
Filter: TCP (ports 80, 8080)

EPG1 outbound rules:
EPG1 -> EPG2 TCP 80
EPG1 -> EPG2 TCP 8080
EPG1 -> EPG2 TCP 53
EPG1 -> EPG2 UDP 53
EPG1 -> EPG2 UDP 5000
EPG1 -> 1.1.1.1/32 TCP 80
EPG1 -> 1.1.1.1/32 TCP 8080
EPG1 -> 1.1.1.1/32 TCP 53
EPG1 -> 1.1.1.1/32 UDP 53
EPG1 -> 1.1.1.1/32 UDP 5000
EPG1 -> 2.2.2.2/32 TCP 80
EPG1 -> 2.2.2.2/32 TCP 8080
EPG1 -> 2.2.2.2/32 TCP 53
EPG1 -> 2.2.2.2/32 UDP 53
EPG1 -> 2.2.2.2/32 UDP 5000
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Rules are consolidated by comma-separated filters (consolidated based on C1 and C2):
EPG1 -> EPG2 TCP 80,8080
EPG1 -> EPG2 UDP 53,5000
EPG1 -> EPG2 TCP 53
EPG1 -> 1.1.1.1/32, 2.2.2.2/32 TCP 80,8080
EPG1 -> 1.1.1.1/32, 2.2.2.2/32 UDP 53,5000
EPG1 -> 1.1.1.1/32, 2.2.2.2/32 TCP 53

クラウド EPG通信を制御するフィルタおよびサブジェクト
サブジェクトおよびフィルタの管理対象オブジェクトにより、さまざまなアプリケーションま

たはサービスの提供要件を満たすためのクラウド EPGとコントラクト間の混合と照合が可能
になります。次の図は、管理情報ツリー（MIT）内のアプリケーションサブジェクトおよび
フィルタの場所と、テナント内の他のオブジェクトとの関係を示します。

図 18 :サブジェクトおよびフィルタ

コントラクトには、複数の通信ルールを含めることができ、複数のクラウド EPGは複数のコ
ントラクトを消費および提供できます。ポリシーの設計者は、複雑な通信ポリシーを簡潔に表

し、アプリケーションの複数のインスタンス間でこれらのポリシーを再利用できます。

サブジェクトは Cisco Cloud APICで非表示になり、設定できません。Azureにインストー
ルされているルールの場合、フィルタエントリで指定された送信元ポートは考慮されま

せん。

（注）

サブジェクトおよびフィルタは次のオプションに従ってクラウド EPG通信を定義します。

•フィルタは、レイヤ 3～レイヤ 4フィールド、レイヤ 3プロトコルタイプなどの TCP/IP
ヘッダーフィールド、レイヤ4ポートなどです。関連するコントラクトに従って、クラウ
ドEPGプロバイダーは、INおよびOUT両方の方向でプロトコルおよびポートを決定しま
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す。コントラクトのサブジェクトは、コントラクトを提供する側と消費する側のクラウド

EPGの間に適用されるフィルタ（およびその方向）への関連付けが含まれています。

•サブジェクトはコントラクトに含まれています。コントラクト内のサブジェクトがフィル
タを使用して、通信できるトラフィックのタイプと発生の仕方を指定します。たとえば、

HTTPSメッセージの場合、サブジェクトはその方向と許可される IPアドレスタイプ（た
とえば IPv4）、HTTPプロトコル、およびポートを指定するフィルタを指定します。サブ
ジェクトは、フィルタを単方向にするか双方向にするかを決定します。単方向フィルタは

1方向で使用されます。単方向フィルタは、INまたは OUTの通信を定義しますが、両方
に対して同じではありません。双方向フィルタは両方に対して同じで、INおよび OUTの
通信を定義します。

• Azure構造体でレンダリングされる ACI契約は常にステートフルであり、リターントラ
フィックを許可します。

クラウドテンプレートの概要
クラウドテンプレートは、CiscoCloudAPICインフラネットワークを設定および管理するテン
プレートを提供します。テンプレートには、設定に最も重要な要素のみが必要です。これらの

要素から、クラウドテンプレートは Cisco Cloud APICインフラネットワークのセットアップ
に必要な詳細設定を生成します。ただし、1回限りの設定生成ではなく、テンプレート入力の
要素を追加、変更、または削除できます。クラウドテンプレートは、それに応じて結果の設定

を更新します。

Azureネットワーク構成の中央のうちいずれかは、仮想プライベートクラウド（VNET）です。
Azureは世界中の多くのリージョンをサポートしており、1つの VNETは 1つのリージョンに
固有です。

クラウドテンプレートは、1つ以上のリージョン名を承認し、それらのリージョンでインフラ
VNETの構成全体を生成します。それらはインフラVNETです。AzureVNETに対応するCisco
Cloud APIC管理対象オブジェクト（MO）は、cloudCtxProfileです。クラウドテンプレート

で指定されたすべてのリージョンに対して、cloudCtxProfile設定が生成されます。

cloudCtxProfileは、リージョンに対応するすべての設定の最上位MOです。その下には、特
定の設定をキャプチャするためのツリーとして編成された他の多くのMOがあります。インフ
ラ VNetの cloudCtxProfileMOは、クラウドテンプレートにより生成されます。これは
ctxProfileOwner == SYSTEMを伝送します。これは、このMOがシステムによって生成される
ことを意味します。非インフラストラクチャネットワークの場合、cloudCtxProfileを直接設

定できます。この場合、cloudCtxProfileは ctxProfileOwner == USERを伝送します。

Azure VNetの主要なプロパティは CIDRです。Cisco Cloud APICでは、ユーザー VNetで CIDR
を選択して展開できます。インフラ VNetの CIDRは、クラウドサイトの最初のセットアップ
時にユーザーによってクラウドテンプレートに提供され、クラウドテンプレートによって

Azureクラウドに展開されます。

リリース 5.0(2)以降、createdByという新しいプロパティが CIDRに追加されています。この
createdByプロパティのデフォルト値は USERです。
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•すべてのユーザー作成 CIDRについて、createdByプロパティの値は USERに設定されま

す。

•クラウドテンプレートで作成されたCIDRの場合、createdByプロパティの値は SYSTEMに

設定されます。

複数の CIDRブロックとサブネットブロックをインフラ VNetで構成できます。 CIDRを作成
し、インフラストラクチャVNetにサブネットを関連付けることができます。クラウドテンプ
レートサブネットは overlay-1 VRFにマッピングされますが、ユーザーが作成したサブネット
の場合、同じインフラ VNet内のセカンダリ VRFへのサブネットから VRFへのマッピングを
手動で構成する必要があります。それぞれの VRFのすべてのサブネットは、VRF分離のため
にクラウド内に個別のルートテーブルを持ちます。

インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。すべてのクラウド
EPGとクラウド外部EPGは、インフラテナントのセカンダリVRFに関連付けられます。セカ
ンダリ VRF内のクラウド EPGは、セカンダリ VRF内の他のクラウド EPGおよびクラウド外
部 EPGと通信可能で、他のユーザーテナント VRF内のクラウド EPGとも通信できます。既
存の「クラウドインフラ」アプリケーションプロファイルを使用せず、代わりにインフラテ

ナントに新しいアプリケーションプロファイルを作成し、新しいアプリケーションプロファ

イルをセカンダリVRFのクラウドEPGおよびクラウド外部EPGに関連付けることをお勧めし
ます。

詳細については、Cisco Cloud APIC GUIを使用したアプリケーション EPGの作成（91ペー
ジ）を参照してください。

クラウドテンプレートは、cloudCtxProfileサブツリーに次のような多数のMOを生成して管
理します。

•サブネット

•クラウドルータ

•クラウドルータインターフェイスの IPアドレス割り当て

•トンネルの IPアドレスの割り当てと設定

•ループバックの IPアドレスの割り当てと設定

クラウドテンプレートがない場合は、これらの設定と管理を担当します。

Cisco Cloud Template MOテーブルには、クラウドテンプレートへの入力（MO）の概要が含ま
れています。
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表 6 :クラウドテンプレートMO

目的MO

クラウドテンプレート設定のルート。次の属

性が含まれます。

numRoutersPerRegion：cloudtemplateIntNetwork

で指定された各 cloudRegionNameのクラウド

ルータの数。

cloudtemplateInfraNetwork

すべてのクラウドルータの設定プロファイル。

次の属性が含まれます。

• routerUsername

（注） •ユーザ名を「admin」にする
ことはできません。

• Azureからのユーザー名の
制限が適用されます。

• routerPassword

• routerThroughput

• routerLicenseToken

• routeDataInterfacePublicIP

• routerMgmtInterfacePublicIP

cloudtemplateProfile

クラウドルータを展開する場所を指定するリー

ジョンのリストが含まれます。各リージョン

は、cloudRegionName子MOを介してキャプ
チャされます。

cloudtemplateIntNetwork

クラウド外部のインフラネットワーク設定入

力が含まれます。

クラウドルータが外部ネットワーキング用に

設定されているリージョンのリストが含まれ

ます。

各リージョンは、cloudRegionName子MOを介
してキャプチャされます。

cloudtemplateExtNetwork

ACIオンプレミスサイトまたは別の Cisco
CloudAPICサイトでVPNを設定するための情
報が含まれています。

cloudtemplateVpnNetwork
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目的MO

ACIオンプレミスサイトの IPSecピアの IPア
ドレスをキャプチャします。

cloudtemplateIpSecTunnel

VPN接続に使用するOSPFエリアをキャプチャ
します。

cloudtemplateOspf

オンプレミスサイトとのBGPセッションを設
定するために、ピア IPアドレス、ASNなどを
キャプチャします。

cloudtemplateBgpEvpn

Cisco Cloud APICでは、クラウドテンプレートにより、MOの階層化は通常の Cisco APICとは
若干異なります。通常のCisco APICでは、2つの変換レイヤを通過する論理MOをポストしま
す。

1. 論理MOから解決済みMOへ

2. 解決済みのMOから具体的なMO

Cisco Cloud APICには、インフラネットワーク用の追加の変換レイヤがあります。この追加レ
イヤでは、クラウドテンプレートが cloudtemplate名前空間の論理MOをクラウド名前空間の
論理MOに変換します。インフラネットワーク外の設定では、クラウド名前空間に論理MO
をポストします。この場合、MOは通常の Cisco APICと同様に通常の2層変換を実行します。

図 19 :クラウドおよびクラウドテンプレートMO変換

クラウドテンプレートの設定については、Cisco Cloud APICコンポーネントの設定（67
ページ）を参照してください。

（注）
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管理対象オブジェクトの関係とポリシー解決
関係管理対象オブジェクトは、抑制（親/子）の関係を共有しない管理対象オブジェクトのイ
ンスタンス間の関係を表します。MOの関係は、次の 2つの方法のいずれかでソースMOと
ターゲットMOの間に確立されます。

• cloudRsCloudEPgCtxなどの明示的な関係は、ターゲットMO識別名（DN）に基づく関係
を定義します。

•名前付きの関係は、ターゲットMOの名前に基づいて関係を定義します。

次の図の点線は、いくつかの一般的なMOの関係を示します。

図 20 : MOの関係

たとえば、クラウド EPGと VRF間の点線は、これら 2つのMO間の関係を定義します。この
図では、EPG（cloudEPg）には、ターゲットの VRF MO（fvCtx）の名前が付いた関係MO
（cloudRsCloudEPgCtx）が含まれます。たとえば、実稼働がVRF名（fvCtx.name=production）

である場合、関係の名前は実稼働（cloudRsCloudEPgCtx.tnFvCtxName=production）になります。

名前付き関係に基づくポリシー解決の場合は、一致する名前を持つターゲットMOが現在のテ
ナントに見つからない場合、ACIクラウドインフラストラクチャは共通のテナントで解決を試
行します。たとえば、ユーザのテナントクラウド EPGがテナントに存在しないVRFを対象と
した関係MOを含んでいた場合、システムは共通のテナントでその関係の解決を試行します。
名前付き関係が現在のテナントまたは共通のテナントで解決できない場合、ACIクラウドイン
フラストラクチャは、デフォルトポリシーに解決を試行します。デフォルトポリシーが現在

のテナントに存在する場合、それが使用されます。存在しない場合、ACIクラウドインフラス
トラクチャは共通のテナントでデフォルトポリシーを検索します。クラウドコンテキストプ

ロヴァイル、VRFおよびコントラクト（セキュリティポリシー）の名前付き関係はデフォル
トに解決されません。
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デフォルトポリシー

デフォルトポリシーは、変更または削除できません。デフォルトポリシーを削除する

と、ポリシー解決プロセスが異常終了する可能性があります。

警告

ACIクラウドインフラストラクチャは、そのコア機能の多くにデフォルトのポリシーを含んで
います。デフォルトポリシーの例には、次のものがあります。

• Cloud Azureプロバイダ（インフラテナント用）

•モニタリングと統計情報

デフォルトポリシーを使用する構成を実装する際の混乱を避けるために、デフォルトポ

リシーに加えられた変更を文書化します。デフォルトポリシーを削除する前に、現在ま

たは将来の設定がデフォルトポリシーに依存していないことを確認してください。たと

えば、デフォルトのファームウェアの更新ポリシーを削除すると、将来のファームウェ

アの更新に問題が生じる可能性があります。

（注）

デフォルトポリシーは、次の複数の目的に使用されます。

•クラウドインフラストラクチャの管理者がモデル内のデフォルト値を上書きできます。

•管理者が明示的なポリシーを提供しない場合、Cisco Cloud APICはデフォルトのポリシー
を適用します。管理者はデフォルトのポリシーを作成でき、管理者が明示ポリシーを提供

しない限り、Cisco Cloud APICはそのポリシーを使用します。

次のシナリオでは、一般的なポリシー解決の動作について説明します。

•構成は、デフォルトポリシーを明示的に参照します。現在のテナントにデフォルトポリ
シーが存在する場合は、それが使用されます。それ以外の場合は、テナント共通のデフォ

ルトポリシーが使用されます。

•構成は、現在のテナントまたはテナント共通に存在しない名前付きポリシー (デフォルト
ではない)を参照します。現在のテナントにデフォルトポリシーがある場合は、それが使
用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用されます。

上記のシナリオは、テナントの VRFには適用されません。（注）

•構成はポリシー名を参照しません。現在のテナントにデフォルトポリシーが存在する場
合、それが使用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用

されます。
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ポリシーモデルは、オブジェクトが自身の下に関係管理対象オブジェクト（MO）を持つこと
によって別のポリシーを使用していることや、関係MOが名前によってターゲットポリシー
を参照することを指定します。この関係が、名前による明示的なポリシー参照を行わない場合

には、システムは、デフォルトと呼ばれるポリシーを解決しようとします。クラウドコンテキ

ストプロファイルと VRFは、このルールの例外です。

共有サービス
あるテナントのクラウド EPGは、共有テナントに含まれるコントラクトインターフェイスを
介して他のテナントのクラウド EPGを伝達できます。同じテナント内で、ある VRFのクラウ
ドEPGは、テナントで定義された契約を通じて、別のVRFの別のクラウドEPGと通信できま
す。コントラクトインターフェイスは、異なるテナントに含まれるクラウド EPGによってコ
ントラクト消費インターフェイスとして使用できるMOです。インターフェイスへの関連付け
によって、クラウドEPGは共有テナントに含まれるコントラクトへのインターフェイスによっ
て表される情報カテゴリを消費します。テナントは第3位で定義された単一のコントラクトに
参加できます。より厳しいセキュリティ要件は、テナントが互いに完全に独立したままになる

ようにテナント、コントラクト、情報カテゴリおよびフィルタの方向を定義することで満たす

ことができます。

共有サービスコントラクトの設定時は、次のガイドラインに従ってください。

•共有サービスは、重複しないCIDRサブネットのみでサポートされます。共有サービスの
CIDRサブネットを構成するときは、次のガイドラインに従ってください。

•ある VRFから漏れた CIDRサブネットは、切り離されている必要があり、重複して
はなりません。

•複数のコンシューマーネットワークから VRFに、またはその逆にアドバタイズされ
る CIDRサブネットは、切り離されている必要があり、重複してはなりません。

•テナント間契約にはグローバル範囲が必要です。
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第 4 章

Cisco Cloud APICコンポーネントの設定

• Ciscoクラウド APICの設定について（67ページ）
• GUIを使用した Cisco Cloud Cisco APICの設定（67ページ）
• REST APIを使用した Cisco Cloud APICの構成（179ページ）

Ciscoクラウド APICの設定について
Cisco Cloud APIC GUIまたは REST APIを使用して Cisco Cloud APICコンポーネントを作成し
ます。ここでは、設定、アプリケーション管理、運用、および管理コンポーネントの作成方法

について説明します。

•ロードバランサとサービスグラフの設定については、レイヤ 4からレイヤ 7サービ
スの展開（209ページ）を参照してください。

•ナビゲーションや構成可能なコンポーネントのリストなどの GUIについては、Cisco
Cloud APIC GUIの概要（20ページ）を参照してください。

（注）

GUIを使用した Cisco Cloud Cisco APICの設定

Cisco Cloud APIC GUIを使用したテナントの作成
このセクションでは、Cisco Cloud APIC GUIを使用したテナントの作成方法について説明しま
す。

始める前に

• Cisco Cloud APICによって管理されるテナント、または管理されていないテナントを作成
できます。管理対象テナントを確立するには、最初に Azure portalから Azureサブスクリ
プション IDを取得する必要があります。テナントの作成時に、Cisco Cloud APICの適切
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なフィールドにサブスクリプション IDを入力します。管理対象テナントを使用する前に、
サブスクリプションを管理するためのアクセス許可をCisco Cloud APICに明示的に付与す
る必要があります。これを行うための手順は、テナントの作成中に Cisco Cloud APIC GUI
に表示されます。ただし、インフラテナントの手順は、インフラテナントの詳細ビュー

に表示されます。

1. [ナビゲーション（Navigation）]メニュー > [アプリケーション管理（Application
Management）]サブタブをクリックします。

2. インフラテナントをダブルクリックします。

3. [Azureロールの割り当てコマンドの表示（View Azure Role Assignment Command）]
をクリックします。サブスクリプションを管理するためのアクセス許可をCiscoCloud
APICに付与する手順が表示されます。

Azureサブスクリプション IDの取得については、Microsoft
Azureのドキュメントを参照してください。

（注）

•非管理対象テナントを作成するには、エンタープライズアプリケーションからディレクト
リ（Azureテナント）ID、Azureエンタープライズアプリケーション ID、およびクライア
ントシークレットを取得する必要があります。詳細については、MicrosoftAzureのマニュ
アルを参照してください。

CloudAPICは、他のアプリケーションまたはユーザーによっ
て作成されたAzureリソースを妨害しません。自身で作成し
た Azureリソースのみを管理します。

（注）

•特定のサブスクリプションを管理するための許可をCisco Cloud APICに明示的に付与する
ために必要な手順は、Cisco Cloud APIC GUIにあります。テナントを作成する場合、クラ
イアントシークレットを入力した後に手順が表示されます。

• CloudAPICは所有権チェックを適用して、意図的にまたは誤って行われた同じテナントと
リージョンの組み合わせでポリシーが展開されないようにします。たとえば、リージョン

R1の Azureサブスクリプション IA1に Cloud APICが展開されているとします。ここで、
リージョン R2にテナント TA1を展開します。このテナント展開（TA1-R2のアカウント
とリージョンの組み合わせ）は、IA1-R1によって所有されています。別の Cloud APICが
将来のある時点で同じテナントとリージョンの組み合わせを管理しようとした場合（たと

えば、CAPIC2がリージョン R3の Azureサブスクリプション IA2に導入されている場
合）、これは展開TA1-R2の所有者が現在、IA1-R1であるため許可されません。つまり、
1つのCloud APICで管理できるのは 1つのリージョン内の 1つのアカウントのみです。以
下の例は、いくつかの有効な展開の組み合わせと間違った展開の組み合わせを示していま

す。

Capic1:
IA1-R1: TA1-R1 - ok
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TA1-R2 - ok

Capic2:
IA1-R2: TA1-R1 - not allowed

TA1-R3 - ok

Capic3:
IA2-R1: TA1-R1 - not allowed

TA1-R4 - ok
TA2-R4 - ok

•所有権の強制は、Azureリソースグループを使用して行われます。リージョン R2のサブ
スクリプション TA1の新しいテナントが Cloud APICによって管理される場合、リソース
グループ CAPIC_TA1_R2（例：CAPIC_123456789012__eastus2）がサブスクリプションに
作成されます。このリソースグループには、値が IA1_R1_TA1_R2のリソースタグ
AciOwnerTagがあります（サブスクリプション IA1のCloudAPICによって管理され、リー
ジョン R1に展開されていると想定）。AciOwnerTagの不一致が発生した場合、テナント
とリージョンの管理は中止されます。

AciOwnerTagの不一致ケースの概要は次のとおりです。

•最初に Cloud APICがサブスクリプションにインストールされ、次に削除され、Cloud
APICが別のサブスクリプションにインストールされます。既存のすべてのテナント
リージョンの展開が失敗します。

•別の TA1-R2が同じテナントリージョンを管理しています。

所有権が一致しない場合、再試行 (テナントリージョンの再セットアップ)は現在サポー
トされていません。回避策として、他のCloudAPICが同じテナントとリージョンの組み合
わせを管理していないことが確実な場合は、テナントのAzureサブスクリプションにログ
オンし、影響を受けるリソースグループ（例：CAPIC_123456789012__eastus2など）を手
動で削除します。次に、CloudAPICをリロードするか、テナントを再度削除して追加しま
す。

•リリース 5.2(1)より前は、テナントのタイプに応じて、Azureリソースへのアクセスに使
用できる方法のサポートが異なりました。

•インフラテナント：リリース5.2(1)より前では、認証または資格情報を処理するとき
に、管理対象 IDのみがサポートされていました。

•ユーザーテナント：認証または資格情報を処理するときに、管理対象 IDと非管理対
象 ID/サービスプリンシパルの両方をサポートできます。

リリース 5.2(1)以降、インフラテナントおよびユーザーテナント両方で、認証または資
格情報を処理するとき、管理対象 IDと非管理対象 ID/サービスプリンシパルの両方をサ
ポートできるようになりました。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。
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[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[テナ
ントの作成（Create Tenant）]をクリックします。[テナントの作成（Create Tenant）]ダイアログボック
スが表示されます。

ステップ 4 次の [テナントダイアログボックスフィールドの作成（Create Tenant Dialog Box Field）]の表に示されて
いるように、各フィールドに適切な値を入力し、続行します。

表 7 :テナントダイアログボックスフィールドの作成

説明[プロパティ（Properties）]

テナント名を入力します。名前（Name）

テナントの説明を入力します。説明

設定

テナントのセキュリティドメインを追加するには、

次の手順を実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domains）]ダイ
アログが表示され、左側のペインにセキュリティ

ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択しま
す。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

セキュリティドメインの追加

Azureサブスクリプション

アカウントタイプを選択します。

•固有作成：新しいテナントを作成するには、こ
のオプションを選択します。

•共有を選択：このオプションを選択して、既存
のテナントから管理対象または非管理対象の設

定を継承します。

[モード（Mode）]

Azureサブスクリプション IDを入力します。Azureサブスクリプション ID
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説明[プロパティ（Properties）]

アクセスタイプを選択します。

•サービスプリンシパルまたは非管理対象 ID：
テナントサブスクリプションがCiscoCloudAPIC
によって管理されていない場合は、このオプ

ションを選択します。

•管理対象 ID：テナントサブスクリプションが
Cisco Cloud APICによって管理されている場合
は、このオプションを選択します。

リリース5.2(1)より前は、インフラストラ
クチャテナントにのみ管理対象 IDを割り
当てることができました。リリース 5.2(1)
以降では、インフラテナントにサービス

プリンシパルまたは管理対象 IDを割り当
てることができるようになりました。

（注）

詳細については、テナント、ID、およびサブスクリ
プションについて（30ページ）を参照してくださ
い。

アクセスタイプ

このフィールドは、サービスプリンシパ

ルまたは非管理対象 IDアクセスタイプに
対してのみ有効です。

（注）

アプリケーション IDを入力します。

アプリケーション IDの取得については、
Azureのドキュメントまたはサポートを参
照してください。

（注）

アプリケーションID
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説明[プロパティ（Properties）]

このフィールドは、サービスプリンシパ

ルまたは非管理対象 IDアクセスタイプに
対してのみ有効です。

（注）

クライアントシークレットを入力します。

（注） •クライアントシークレットの作成に
ついては、Azureのドキュメントまた
はサポートを参照してください。

•特定のサブスクリプションを管理する
には、Cloud APICのアクセス許可を
明示的に付与する必要があります。

Azure portalに移動して、次の手順に
従います。

1. クラウドシェルをオープンしま
す。

2. 「バッシュ」を選択

3. Cisco Cloud APIC GUIに表示され
るコマンドをコピーして貼り付け

ます。

クライアントのシークレット（Client Secret）

このフィールドは、サービスプリンシパ

ルまたは非管理対象 IDアクセスタイプに
対してのみ有効です。

（注）

ディレクトリ IDを入力します。

Active Directory IDの取得については、
Azureのドキュメントまたはサポートを参
照してください。

（注）

Active Directory ID
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説明[プロパティ（Properties）]

アカウントのセキュリティドメインを追加するに

は、次の手順を実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domains）]ダイ
アログが表示され、左側のペインにセキュリティ

ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択しま
す。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

セキュリティドメインの追加

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したアプリケーションプロファイルの作成
このセクションでは、Cisco Cloud APIC GUIを使用したアプリケーションプロファイルの作成
方法を説明します。

始める前に

テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[アプ
リケーションプロファイルの作成（Create Application Profile）]をクリックします。[アプリケーション
プロファイルの作成（Create Application Profile）]ダイアログボックスが表示されます。

ステップ 4 [Name]フィールドに名前を入力します。

ステップ 5 テナントを選択します。

a) [テナントの選択（Select Tenant）]をクリックします。

[テナントの選択（Select Tenant）]ダイアログボックスが表示されます。
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b) [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選択し、[選択
（Select）]をクリックします。

[アプリケーションプロファイルの作成（Create Application Profile）]ダイアログボックスで、次の手
順を実行します。

ステップ 6 [説明（Description）]フィールドに説明を入力します。

ステップ 7 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用した VRFの作成
このセクションでは、Cisco CloudAPICGUIを使用したVRFの作成方法について説明します。

始める前に

テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[VRF
の作成（Create VRF）]をクリックします。[VRFの作成（Create VRF）]ダイアログボックスが表示され
ます。

ステップ 4 次の [VRFダイアログボックスの作成（Create VRF）]ダイアログボックスのフィールドの表に示されてい
るように、各フィールドに適切な値を入力し、続行します。

表 8 : [VRFの作成（Create VRF）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

[Name]フィールドに、VRFの表示名を入力します。

すべての VRFに vrfEncoded値が割り当てられます。テナントと VRF名の組み合わ
せが 32文字を超える場合、VRF名（テナント名も含む）は vrfEncoded値を使用し
てクラウドルータで識別されます。vrfEncoded値を表示するには、[Application
Management]> [VRFs]サブタブに移動します。右側のペインでVRFをクリックし、
クラウドルータで [Encoded VRF Name]を探します。

名前
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説明[プロパティ
（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択し、[選択（Select）]をクリックします。[VRFの作成（CreateVRF）]
ダイアログボックスに戻ります。

テナント

VRFの説明を入力します。説明

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用した外部ネットワークの作成
この手順は、外部ポリシーの作成方法を示しています。オンプレミスサイトの複数のルータに

接続できる単一の外部ネットワーク、または CCRへの接続に使用できる複数のVRFを持つ複
数の外部ネットワークを設定できます。

始める前に

外部ネットワークを作成する前に、ハブネットワークを作成しておく必要があります。

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [外部ネットワーク
（External Networks）]に移動します。
構成された外部ネットワークが表示されます。

ステップ 2 [アクション（Actions）]をクリックし、[外部ネットワークの作成（Create External Network）]を選択し
ます。

[外部ネットワークの作成（Create External Network）]ウィンドウが表示されます。

ステップ 3 次の [外部ネットワークの作成ダイアログボックスのフィールド（Create External Network Dialog Box Fields）]
の表に示されているように、各フィールドに適切な値を入力し、続行します。

表 9 : [外部ネットワークの作成（Create External Network）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

外部ネットワーク名を入力します。名前
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説明[プロパティ
（Properties）]

この外部VRFは、外部の非ACIデバイスとの外部接続に使用されます。この目的で複数の外
部VRFを作成できます。

この VRFは、VRFが次の 3つの特性をすべて備えている場合に外部VRFとして識別されま
す。

•インフラテナントの下で構成された

•外部ネットワークに関連付けられている

•クラウドコンテキストプロファイルに関連付けられていない

外部ネットワークに関連付けられているVRFはすべて外部VRFになります。外部VRFをクラ
ウドコンテキストプロファイルまたはサブネットに関連付けることはできません。

外部VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

[+ VRFの作成（+ Create VRF）]オプションを使用してVRFを作成することもできます。

3. [選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

VRF

このフィールドは編集できません。デフォルトのホストルータが自動的に選択されます。ホストルーター名

設定

リージョンを選択するには:

1. [地域の追加（Add Region）]をクリックします。

[地域の選択（Select Regions）]ダイアログボックスが表示されます。

初回セットアップの一部として選択した地域がここに表示されます。

2. [地域の選択（Select Regions）]ダイアログで、左側の列のテナントをクリックして選択
し、[選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

地域
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説明[プロパティ
（Properties）]

VPNネットワーク
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説明[プロパティ
（Properties）]

VPNネットワークエントリは、外部接続に使用されます。設定されたすべてのVPNネット
ワークが、選択したすべてのリージョンに適用されます。

VPNネットワークを追加するには、次の手順を実行します。

1. [VPNネットワークの追加（Add VPN Network）] をタップします。

[VPNネットワークの追加（Add VPN Network）]ダイアログボックスが表示されます。

2. [名前（Name）]フィールドに VPNネットワークの名前を入力します。

3. [+ IPSecピアの追加（+ Add IPSec Peer）]をクリックします。

IPSecピアエントリごとにトンネルが作成されます。

4. 追加する IPSecトンネルの次の次のフィールドに値を入力します。

• IPSecトンネルピアのパブリック IP

•事前共有キー

• IKE Version：IPSecトンネル接続用に ikev1または ikev2を選択します。

• BGPピア ASN

• Subnet Pool Name：[サブネットプール名の選択（Select Subnet Pool Name）]をク
リックします。

[サブネットプール名の選択（Select Subnet Pool Name）]ダイアログボックスが表示
されます。リストされている使用可能なサブネットプールのいずれかを選択し、[選
択（Select）]をクリックします。

• IPsecトンネルソースインターフェイス:このフィールドのエントリを使用して、
Cisco Cloud APICは、選択された各ソースインターフェイスから接続先 IPアドレス
への 1つの IPsecトンネルを作成します。

ikev2は、このフィールドのデフォルトオプションです。IPsecトンネル
ソースインターフェイス機能は、IKEv2構成でのみサポートされます。

（注）

gig3は、デフォルトで選択されます。次の中から1つまたは複数のインターフェイス
を選択します

• gig2: GigabitEthernet2インターフェイス

• gig3: GigabitEthernet3インターフェイス

• gig4: GigabitEthernet4インターフェイス

この外部ネットワークで IPsecトンネルソースインターフェイスを構成し
た後、ルーティングポリシー:リリース 25.0(2)（14ページ）で説明されて

（注）

いるように、同じ接続先へのトンネルを形成できる追加のネットワークで

IPsecトンネルソースインターフェイスを構成できます。
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説明[プロパティ
（Properties）]

5. この IPSecトンネルを追加するには、チェックマークをクリックします。

別の IPSecトンネルを追加する場合は、[+ IPSecトンネルの追加（+ Add IPSec Tunnel）]
をクリックします。

6. [VPNネットワークの追加（Add VPN Network）]ダイアログボックスで [追加（Add）]
をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

ステップ 4 外部ネットワークの作成が完了したら、[保存（Save）]をクリックします。
[外部ネットワークの作成（Create External Network）]ウィンドウで [保存（Save）]をクリックすると、
クラウドルータが AWSで構成されます。

グローバル VRF間ルートリークポリシーの構成
グローバル VRF間ルートリークポリシー機能は、リリース 25.0(2)で導入されました。

始める前に

[クラウド APICセットアップ（Cloud APIC Setup）]ウィンドウの [コントラクトベースルー
ティング（Contract Based Routing）]領域で変更を行う前に、内部 VRF間のルートリーク
（14ページ）で提供された情報を確認してください。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を選
択します。

オプションのリストが [インテント（Intent）]メニューに表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[クラウドAPICセットアップ（Cloud
APIC Setup）]をクリックします。
[セットアップ -概要]ダイアログボックスが表示されます。

ステップ 4 [コントラクトベースのルーティング]領域で、[コントラクトベースのルーティング]フィールドの現在の
設定を書き留めます。

[コントラクトベースのルーティング]設定は、現在の内部VRFルートリークポリシーを反映しています。
これは、インフラテナントの下のグローバルポリシーであり、ブールフラグを使用して、コントラクト

がルートマップがない場合にルートを駆動できるかどうかを示します。

•オフ:デフォルト設定。ルートがコントラクトに基づいてリークされておらず、代わりにルートマッ
プに基づいてリークされていることを示します。
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•オン（On）:ルートマップが存在しない場合に、契約に基づいてルートが漏洩していることを示しま
す。有効にすると、ルートマップが構成されていないときにコントラクトがルーティングを駆動しま

す。ルートマップが存在する場合、ルートマップは常にルーティングを駆動します。

ステップ 5 [コントラクトベースのルーティング]フィールドの現在の設定を変更するかどうかを決定します。

ある設定から別の設定に切り替える場合は、次の手順に従います。

•オン設定からオフへの切り替え (コントラクトベースのルーティングを無効にする) :この状況では、
現在、コントラクトベースのルーティングが構成されており、ルートマップベースのルーティングに

切り替えることが想定されています。コントラクトベースのルーティングからルートマップベースの

ルーティングに切り替える前にマップベースのルーティングが設定されていない場合、これは混乱を

招く可能性があります。

この状況でオン設定からオフ設定に切り替える前に、次の変更を行います。

1. 既存の契約を持つ VRFのすべてのペア間で、ルートマップベースのルートリークを有効にしま
す。

Cisco Cloud APIC GUIを使用した VRF間ルートリークの設定（81ページ）の手順を実行しま
す。

2. グローバルポリシーでコントラクトベースのルートポリシーを無効にします。

[コントラクトベースのルーティング]フィールドのスイッチを [オン]設定から [オフ]設定に切り
替えて、契約ベースのルーティングからルートマップベースのルーティングに切り替えます。

3. 有効にした新しいルートマップベースのルーティングに基づいて必要な粒度を反映するように
ルーティングを変更します。

•オフ設定からオンへの切り替え（契約ベースのルーティングを有効にする）：この状況では、現在マッ
プベースのルーティングが構成されており、契約ベースのルーティングに切り替えることが想定され

ています。コントラクトとルートマップの両方を VRFのペア間で有効にできるため、これは中断を
伴う操作ではなく、付加的な操作です。このような状況では、ルーティングを有効にするときに、コ

ントラクトよりもルートマップが優先されます。マップベースのルーティングが有効になっている場

合、コントラクトベースのルーティングを追加しても中断は発生しません。

そのため、この状況では、オフ設定からオン設定に切り替える前に変更を行う必要はありません。た

だし、VRFのペア間でコントラクトとルートマップの両方を有効にせず、完全にコントラクトベー
スルーティングに移行する場合は、VRF間のコントラクトを完全に設定し、[コントラクトベースの
ルーティング]フィールドで [オン]設定に切り替える前にVRF間のルートマップを削除する必要があ
ります。

ステップ 6 [コントラクトベースのルーティング]領域の現在の設定を変更する場合は、必要なルーティングのタイプ
に基づいて設定を切り替えます。

ステップ 7 Cloud APICセットアップの構成が完了したら、[完了]をクリックします。
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Cisco Cloud APIC GUIを使用したリークルートの構成
Cisco Cloud APIC GUIを使用してリークルートを設定する手順は、リリースによって若干異な
ります。

• 25.0(2)より前のリリースでは、独立したルーティングポリシーを設定して、外部接続機
能を使用して ACIクラウドサイトと外部宛先の間のルーティングを設定するときに、内
部 VRFと外部 VRFの間でリークするルートを指定できます。これらの手順については、
Cisco Cloud APIC GUIを使用した VRF間ルートリークの設定（81ページ）を参照して
ください。

•リリース 25.0(2)以降では、内部 VRFのペア間のルートマップベースのルートリークが
サポートされています。これらの手順については、Cisco Cloud APIC GUIを使用した内部
VRFのリークルートの構成（84ページ）を参照してください。

Cisco Cloud APIC GUIを使用した VRF間ルートリークの設定

リークルートの設定は、ルーティングポリシーとセキュリティポリシーが別々に設定される

リリース 25.0(1)アップデートの一部です。VRF間ルーティングを使用すると、独立したルー
ティングポリシーを設定して、外部接続機能を使用して ACIクラウドサイトと外部宛先との
間のルーティングを設定するときに、内部 VRFと外部 VRFの間でリークするルートを指定で
きます。詳細については、「サポートされているルーティングとセキュリティポリシーの概要

（11ページ）」を参照してください。

外部宛先は、Azureサイトから外部デバイスへの接続を有効にする（87ページ）手順を使用
して手動で構成する必要があります。外部の接続先は、別のクラウドサイト、ACIオンプレミ
スサイト、または分散拠点である可能性があります。

•これら手順を使用して、セキュリティポリシーとは無関係に、内部と外部VRFの間
でのみルーティングポリシーを構成します。

•これらの手順を使用して、内部 VRFのペア間のルーティングを設定しないでくださ
い。その場合、リリース 25.0(1)より前の通常どおりにコントラクトを使用します。

（注）

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [VRF]に移動しま
す。

設定された VRFが表示されます。

ステップ 2 [リークルート（Leak Routes）]タブをクリックします。
すでに構成されているリークルートが表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[リークルートの作成（Create Leak Route）]を選択します。
[リークルートの作成（Create a Leak Route）]ウィンドウが表示されます。

ステップ 4 次の [リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。
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表 10 :リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）

説明[プロパティ
（Properties）]

送信元 VRFを選択するには：

1. [送信元 VRFの選択（Select Source VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、送信元VRFに使用するために左側の列のVRF
をクリックして選択してます。

送信元 VRFは、内部または外部VRFであることに注意してください。

3. [選択（Select）]をクリックして、この送信元 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

Source VRF

宛先 VRFを選択するには、次の手順を実行します。

1. [宛先の選択（Select destination）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、宛先 VRFに使用するために左側の列の VRF
をクリックして選択してます。

送信元 VRFも内部 VRFである場合、接続先 VRFを内部 VRFにすることはできないこと
に注意してください。

3. [選択（Select）]をクリックして、この宛先 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

宛先 VRF

構成するリークルートのタイプを選択します。

•すべてをリーク:接続元 VRFから接続先 VRFにリークするために、すべてのルートを構
成することを選択します。

この場合、デフォルトでは、エントリ 0.0.0.0/0がサブネット IPエリアに自動的に入力
されます。

•サブネット IP：接続元VRFから接続先VRFまでのリークのルートとして特定のサブネッ
ト IPアドレスを設定する場合に選択します。[サブネット IP（Subnet IP）]ダイアログ
ボックスが表示されます。

[サブネット IP（Subnet IP）]ボックスに、VRF間のリークのルートとしてサブネット IP
アドレスを入力します。

Type

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。
[成功（Success）]ウィンドウが表示されます。
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ステップ 6 追加の VRF間ルートリークを設定するかどうかを決定します。

• VRFのペア間でリークする別のルートを追加する場合は、[成功（Success）]ウィンドウで [別のリー
クルートの追加（Add Another Leak Route）]オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。VRFのペア間でリークする別の
ルートを設定するには、ステップ 4（81ページ）〜ステップ 5（82ページ）を繰り返します。

•リバースルートを追加する場合は、次のようにします。

•以前の設定の宛先 VRFが送信元 VRFになり、

•以前の設定の送信元 VRFが宛先 VRFになります。

次に、[成功（Success）]ウィンドウで [リバースリークルートの追加（Add Reverse Leak Route）]
オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。ステップ 4（81ページ）〜ス
テップ 5（82ページ）を繰り返して別のルートを設定しますが、今度は次のようになります。

• [送信元 VRF（Source VRF）]フィールドで、前の設定で宛先 VRFとして選択したVRFを選択
します。

• [宛先 VRF（Destination VRF）]フィールドで、前の設定で送信元 VRFとして選択した VRFを
選択します。

ステップ 7 リークルートの設定が完了したら、[完了（Done）]をクリックします。

メイン VRFページの [リークルート（Leak Routes）]タブが再び表示され、新しく設定されたリーク
ルートが表示されます。

ステップ 8 送信元または宛先VRFの詳細情報を取得したり、構成済みのリークルートを変更したりするには、メイ
ン [VRF]ページの[リークルート（Leak Routes）]タブで [VRF]をダブルクリックします。
そのルートテーブルの [概要（Overview）]ページが表示されます。

ステップ 9 [VRF]ページの上部にある [アプリケーション管理（Application Management）]タブをクリックし、左
側のナビゲーションバーで[リークルート（Leak Routes）]タブをクリックします。
この特定の VRFに関連付けられているリークルートが表示されます。

ステップ 10 必要に応じて、この VRFに関連付けられた追加のリークルートを設定します。

•このVRFからリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
からリークルートを追加（Add Leak Route from <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（81ページ）
の情報を使用して、必要な情報を入力します。送信元VRFのエントリは事前に選択されており、こ
の状況では変更できないことに注意してください。

•この VRFにリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
にリークルートを追加（Add Leak Route to <VRF_name>）]を選択します。
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[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（81ページ）
の情報を使用して、必要な情報を入力します。宛先VRFのエントリは事前に選択されており、この
状況では変更できないことに注意してください。

次のタスク

これでルーティングポリシーが構成されました。ルーティングポリシーとセキュリティポリ

シーは別であるため、セキュリティポリシーを別個に構成する必要があります。

• Cisco Cloud APIC GUIを使用した外部 EPGの作成（97ページ）:次の手順を使用して、
外部 EPGを作成します。

• Cisco CloudAPICGUIを使用したコントラクトの作成（121ページ）:これらの手順を使用
して、外部 EPGとクラウド EPG間のコントラクトを作成します。

Cisco Cloud APIC GUIを使用した内部 VRFのリークルートの構成

リリース 25.0(2)以降、内部 VRF間のルートリーク（14ページ）で説明されているように、
内部VRFのペア間のルートマップベースのルートリークがサポートされます。この機能は、
リリース25.0(1)で提供されたルーティングとセキュリティの分割更新を拡張したもので、ルー
ティングとセキュリティポリシーが別々に設定されています。

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [VRF]に移動しま
す。

設定された VRFが表示されます。

ステップ 2 [リークルート（Leak Routes）]タブをクリックします。
すでに構成されているリークルートが表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[リークルートの作成（Create Leak Route）]を選択します。
[リークルートの作成（Create a Leak Route）]ウィンドウが表示されます。

ステップ 4 次の [リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。
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表 11 :リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）

説明[プロパティ
（Properties）]

送信元 VRFを選択するには：

1. [送信元 VRFの選択（Select Source VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、送信元VRFに使用するために左側の列のVRF
をクリックして選択してます。

この手順は、内部 VRFのペア間のルートマップベースのルートリークのためのもので
あるため、接続元 VRFには内部 VRFを選択します。

3. [選択（Select）]をクリックして、この送信元 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

Source VRF

宛先 VRFを選択するには、次の手順を実行します。

1. [宛先の選択（Select destination）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、宛先 VRFに使用するために左側の列の VRF
をクリックして選択してます。

この手順は、内部 VRFのペア間のルートマップベースのルートリークのためのもので
あるため、接続先 VRFには内部 VRFを選択します。

3. [選択（Select）]をクリックして、この宛先 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

宛先 VRF

構成するリークルートのタイプを選択します。

•すべてをリーク:接続元 VRFから接続先 VRFにリークするために、すべてのルートを構
成することを選択します。

この場合、デフォルトでは、エントリ 0.0.0.0/0がサブネット IPエリアに自動的に入力
されます。

•サブネット IP：接続元VRFから接続先VRFまでのリークのルートとして特定のサブネッ
ト IPアドレスを設定する場合に選択します。[サブネット IP（Subnet IP）]ダイアログ
ボックスが表示されます。

[サブネット IP（Subnet IP）]ボックスに、VRF間のリークのルートとしてサブネット IP
アドレスを入力します。

Type

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。
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[成功（Success）]ウィンドウが表示されます。

ステップ 6 追加の VRF間ルートリークを設定するかどうかを決定します。

• VRFのペア間でリークする別のルートを追加する場合は、[成功（Success）]ウィンドウで [別のリー
クルートの追加（Add Another Leak Route）]オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。VRFのペア間でリークする別の
ルートを設定するには、ステップ 4（84ページ）〜ステップ 5（85ページ）を繰り返します。

•リバースルートを追加する場合は、次のようにします。

•以前の設定の宛先 VRFが送信元 VRFになり、

•以前の設定の送信元 VRFが宛先 VRFになります。

次に、[成功（Success）]ウィンドウで [リバースリークルートの追加（Add Reverse Leak Route）]
オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。ステップ 4（84ページ）〜ス
テップ 5（85ページ）を繰り返して別のルートを設定しますが、今度は次のようになります。

• [送信元 VRF（Source VRF）]フィールドで、前の設定で宛先 VRFとして選択したVRFを選択
します。

• [宛先 VRF（Destination VRF）]フィールドで、前の設定で送信元 VRFとして選択した VRFを
選択します。

ステップ 7 リークルートの設定が完了したら、[完了（Done）]をクリックします。

メイン VRFページの [リークルート（Leak Routes）]タブが再び表示され、新しく設定されたリーク
ルートが表示されます。

ステップ 8 送信元または宛先VRFの詳細情報を取得したり、構成済みのリークルートを変更したりするには、メイ
ン [VRF]ページの[リークルート（Leak Routes）]タブで [VRF]をダブルクリックします。
そのルートテーブルの [概要（Overview）]ページが表示されます。

ステップ 9 [VRF]ページの上部にある [アプリケーション管理（Application Management）]タブをクリックし、左
側のナビゲーションバーで[リークルート（Leak Routes）]タブをクリックします。
この特定の VRFに関連付けられているリークルートが表示されます。

ステップ 10 必要に応じて、この VRFに関連付けられた追加のリークルートを設定します。

•このVRFからリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
からリークルートを追加（Add Leak Route from <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（84ページ）
の情報を使用して、必要な情報を入力します。送信元VRFのエントリは事前に選択されており、こ
の状況では変更できないことに注意してください。

•この VRFにリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
にリークルートを追加（Add Leak Route to <VRF_name>）]を選択します。
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[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（84ページ）
の情報を使用して、必要な情報を入力します。宛先VRFのエントリは事前に選択されており、この
状況では変更できないことに注意してください。

Azureサイトから外部デバイスへの接続を有効にする
次の手順に従って、インフラ VNet CCRから IPSec/BGPを使用して任意の外部デバイスへの
IPv4接続を手動で有効にします。

外部デバイス構成ファイルのダウンロード

ステップ 1 Cisco Cloud APIC GUIで、[ダッシュボード（Dashboard）]をクリックします。
Cisco Cloud APICの [ダッシュボード（Dashboard）]ビューを表示します。

ステップ 2 [インフラストラクチャ] > [外部接続]に移動します。
[外部接続（External Connectivity）]ウィンドウが表示されます。

ステップ 3 [アクション（Actions）] > [外部デバイス構成ファイルのダウンロード（Download External Device
Configuration Files）]をクリックします。
[外部デバイス構成ファイルのダウンロード（Download External Device Configuration Files）]ポップアッ
プが表示されます。

ステップ 4 ダウンロードする外部デバイス構成ファイルを選択し、[ダウンロード（Download）]をクリックします。
このアクションにより、CCRへの IPv4接続のための外部デバイスの手動構成に使用する構成情報を含む
zipファイルがダウンロードされます。

Azureサイトから外部デバイスへの接続を有効にする

ステップ 1 インフラVNet CCRから EVPNを使用しない外部デバイスへの IPv4接続を手動で有効にするために必要な
情報を収集します。

ステップ 2 外部デバイスにログインします。

ステップ 3 外部ネットワーキングデバイスを接続するための構成情報を入力します。

外部デバイス構成ファイルのダウンロード（87ページ）の手順を使用して外部デバイス構成ファイルを
ダウンロードした場合、最初のトンネルの構成情報を見つけて、その構成情報を入力します。

最初のトンネルの外部デバイス設定ファイルの例を示します。

! The following file contains configuration recommendation to connect an external networking device
with the cloud ACI Fabric
! The configurations here are provided for an IOS-XE based device. The user is expected to understand
the configs and make any necessary amends before using them
! on the external device. Cisco does not assume any responsibility for the correctness of the config.
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! Tunnel to 128.107.72.122 1.100 [ikev2] for
hctunnIf.acct-[infra]/region-[westus]/context-[overlay-1]-addr-[10.115.9.128/25]/csr-[ct_routerp_westus_0:0]/tunn-34
! USER-DEFINED: please define gig-gateway: GIG-GATEWAY
! USER-DEFINED: please define GigabitEthernet2 if required
! USER-DEFINED: please define tunnel-id: 100 if required
! USER-DEFINED: please define vrf-name: infra:externalvrf1 if required
! USER-DEFINED: please define gig3-public-ip: 13.88.168.176 if 0.0.0.0 ip still not provided by AWS.
! Device: 128.107.72.122
! Tunnel ID: 100
! Tunnel counter: 1
! Tunnel address: 5.16.1.9
! Tunnel Dn:
acct-[infra]/region-[westus]/context-[overlay-1]-addr-[10.115.9.128/25]/csr-[ct_routerp_westus_0:0]/tunn-34
! VRF name: infra:externalvrf1
! ikev: ikev2
! Bgp Peer addr: 5.16.1.10
! Bgp Peer asn: 65015
! Gig3 Public ip: 13.88.168.176
! PreShared key: device1azure
! ikev profile name: ikev2-100

vrf definition infra:externalvrf1
rd 1:1

address-family ipv4
route-target export 64550:1
route-target import 64550:1

exit-address-family
exit

crypto ikev2 proposal ikev2-infra:externalvrf1
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-infra:externalvrf1
proposal ikev2-infra:externalvrf1

exit

crypto ikev2 keyring keyring-ikev2-100
peer peer-ikev2-keyring

address 13.88.168.176
pre-shared-key device1azure

exit
exit

crypto ikev2 profile ikev2-100
match address local interface GigabitEthernet2
match identity remote address 13.88.168.176 255.255.255.255
identity local address 128.107.72.122
authentication remote pre-share
authentication local pre-share
keyring local keyring-ikev2-100
lifetime 3600
dpd 10 5 on-demand

exit

crypto ipsec transform-set ikev2-100 esp-gcm 256
mode tunnel

exit

crypto ipsec profile ikev2-100
set transform-set ikev2-100
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set pfs group14
set ikev2-profile ikev2-100

exit

interface Tunnel100
vrf forwarding infra:externalvrf1
ip address 5.16.1.10 255.255.255.252
ip mtu 1400
ip tcp adjust-mss 1400
tunnel source GigabitEthernet2
tunnel mode ipsec ipv4
tunnel destination 13.88.168.176
tunnel protection ipsec profile ikev2-100

exit

ip route 13.88.168.176 255.255.255.255 GigabitEthernet2 GIG-GATEWAY

router bgp 65015

address-family ipv4 vrf infra:externalvrf1
redistribute connected
maximum-paths eibgp 32

neighbor 5.16.1.9 remote-as 65008
neighbor 5.16.1.9 ebgp-multihop 255
neighbor 5.16.1.9 activate
neighbor 5.16.1.9 send-community both

distance bgp 20 200 20
exit-address-family

次の図に、外部デバイス構成ファイルで使用される各フィールドセットの詳細を示します。

•次の図に示すフィールドは、これらの領域の構成に使用されます。

• vrf definition

• IPSec global configurations

•次の図に示すフィールドは、これらの領域の構成に使用されます。

•トンネルごとの IPSecおよび ikev1構成
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• VRFネイバーの BGP設定

•次の図に示すフィールドは、これらの領域の構成に使用されます。

•グローバル構成

•トンネルごとの IPSecおよび ikev2の構成

ステップ 4 前の手順を繰り返して、追加のトンネルを構成します。
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Cisco Cloud APIC GUIを使用した EPGの作成
このセクションの手順を使用して、アプリケーション EPG、外部 EPG、サービス EPGを作成
します。使用可能な構成オプションは、作成する EPGのタイプによって異なります。

Cisco Cloud APIC GUIを使用したアプリケーション EPGの作成

このセクションでは、Cisco CloudAPICGUIを使用したアプリケーション EPGの作成方法を説
明します。各サービスは、少なくとも 1つのコンシューマー EPGと 1つのプロバイダー EPG
を必要とします。

インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。すべてのクラ
ウド EPGとクラウド外部 EPGは、インフラテナントのセカンダリ VRFに関連付けられ
ます。セカンダリ VRF内のクラウド EPGは、セカンダリ VRF内の他のクラウド EPGお
よびクラウド外部 EPGと通信可能で、他のユーザーテナント VRF内のクラウド EPGと
も通信できます。既存の「クラウドインフラ」アプリケーションプロファイルを使用せ

ず、代わりにインフラテナントに新しいアプリケーションプロファイルを作成し、新し

いアプリケーションプロファイルをセカンダリ VRFのクラウド EPGおよびクラウド外
部 EPGに関連付けることをお勧めします。

（注）

始める前に

アプリケーションプロファイルと VRFを作成します。

ステップ 1 インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。

[EPGの作成（Create EPG）]ダイアログボックスが表示されます。

ステップ 4 次の [EPG作成ダイアログボックスのフィールド（Create EPG Dailog Box Fields）]テーブルでリストされ
た各フィールドに該当する値を入力し、続行します。
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表 12 : [EPGの作成（Create EPG）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

EPGの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択します。

リリース 5.0(2)以降では、このセクションで前述したように、インフラテナントを選択
し、インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

テナント

アプリケーションプロファイルを選択します。

1. [アプリケーションプロファイルの選択（Select Application Profile）]をクリックします。
[アプリケーションプロファイルの選択（Select Application Profile）]ダイアログボック
スが表示されます。

2. [アプリケーションプロファイルの選択（Select Application Profile）]ダイアログで、左側
の列のアプリケーションプロファイルをクリックして選択します。

インフラテナントで EPGを作成する場合、アプリケーションプロファイルは
オーバーレイ-1 VRFの EPGで使用されるため、クラウド インフラアプリケー

ションプロファイルを選択しないことを推奨します。異なるアプリケーション

プロファイルを選択するか、[アプリケーションプロファイルの作成（Create
Application Profile）]を選択して、新しいプロファイルを作成します。

（注）

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

アプリケーションプロ

ファイル

EPGの説明を入力します。説明

[設定（Settings）]

これはアプリケーションEPGであるため、EPGタイプとして [アプリケーション（Application）]
を選択します。

タイプ（Type）

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
92

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用したアプリケーション EPGの作成



説明[プロパティ
（Properties）]

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

インフラテナントでEPGを作成している場合は、この手順でセカンダリVRFを選択しま
す。セカンダリ VRF内のクラウド EPGは、セカンダリ VRF内の他のクラウド EPGおよ
びクラウド外部 EPGと通信可能で、他のユーザーテナント VRF内のクラウド EPGとも
通信できます。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

VRF
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説明[プロパティ
（Properties）]

エンドポイントセレク

タ
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説明[プロパティ
（Properties）]

エンドポイントセレクタ設定プロセスの一部として Azureで仮想マシンを設定する
手順については、Azureでの仮想マシンの構成（138ページ）を参照してください。

（注）

エンドポイントセレクタを追加するには：

1. [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックして、[エンドポ
イントセレクタの追加]ダイアログを開きます。

2. [エンドポイントセレクタの追加（Add Endpoint Selector）]ダイアログの [Name（名前）]
フィールドに名前を入力します。

3. [セレクタ式（Selector Expression）]をクリックします。[キー（Key）]、[演算子
（Operator）]、および [値（Value）]フィールドが有効になります。

4. [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。次のオプション
があります。

•エンドポイントセレクタに IPアドレスまたはサブネットを使用する場合は、[IP]を
選択します。

IPv6は Azureでは Cisco Cloud APICに対してサポートされていません。こ
のフィールドには有効なIPv4アドレスを使用する必要があります。

（注）

•エンドポイントセレクタに Azureリージョンを使用する場合は、[リージョン
（Region）]を選択します。

•エンドポイントセレクタのカスタムキーを作成する場合は、[カスタム（Custom）]
を選択します。

[カスタム（Custom）]オプションを選択すると、ドロップダウンリストが
テキストボックスになります。custom: の後にスペースのキーの名前を入
力する必要があります（例：custom: Location）。

（注）

5. [演算子（Operator）]ドロップダウンリストから演算子を選択します。次のオプション
があります。

• [等しい (Equals）]:値フィールドに 1つの値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使
用します。

• [の中にない（NotIn）]:値フィールドに複数のカンマ区切り値がある場合に使用され
ます。

• [キーを持つ（Has Key）]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用され
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説明[プロパティ
（Properties）]

ます。

6. [値（Value）]フィールドに値を入力し、チェックマークをクリックしてエントリを検証
します。入力する値は、[キー（Key）]フィールドと [演算子（Operator）]フィールドで
選択した内容によって異なります。たとえば、[キー（Key）]フィールドが [IP]に設定さ
れ、[演算子（Operator）]フィールドが [等しい（equals）]に設定されている場合、[値
（Value）]フィールドは IPアドレスまたはサブネットでなければなりません。ただし、
[演算子（Operator）]フィールドが [キー（keys）]に設定されている場合、[値（Value）]
フィールドは無効になります。

7. 完了したら、チェックマークをクリックしてセレクタ式を検証します。

8. エンドポイントセレクタに追加のエンドポイントセレクタ式を作成するかどうかを決定
します。単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間に

は論理 ANDがあるものとみなされます。

たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Region

•演算子（Operator）： equals

•値：westus

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

•演算子 (Operator）： equals

• [値 (Value):] 192.0.2.1/24

この場合、これらの式の両方が真になる場合（リージョンが westusで、IPアドレスがサ
ブネット 192.0.2.1/24に属している場合）に、そのエンドポイントはクラウド EPGに割り
当てられます。
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説明[プロパティ
（Properties）]

9. このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークを
クリックし、終了したら、[追加（Add）]をクリックします。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイント
セレクタの間には論理ORがあるものとみなされます。たとえば、前のステップで説明し
たようにエンドポイントセレクタ 1を作成し、次に、次に示すように 2番目のエンドポ
イントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

•演算子： in

•値： eastus、centralus

その場合、次のようになります。

•リージョンが westusで、IPアドレスが 192.0.2.1/24サブネットに属している (エンド
ポイントセレクタ 1の式)

または

•リージョンが eastusまたは centralusのどちらかである場合（エンドポイントセレク
タ 2式）

その場合、エンドポイントがクラウド EPGに割り当てられます。

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用した外部 EPGの作成

このセクションでは、Cisco CloudAPICGUIを使用したアプリケーション EPGの作成方法を説
明します。各サービスには、少なくとも 1つのコンシューマ EPGと 1つのプロバイダー EPG
が必要です。
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インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。すべてのクラ
ウド EPGとクラウド外部 EPGは、インフラテナントのセカンダリ VRFに関連付けられ
ます。セカンダリ VRF内のクラウド EPGは、セカンダリ VRF内の他のクラウド EPGお
よびクラウド外部 EPGと通信可能で、他のユーザーテナント VRF内のクラウド EPGと
も通信できます。既存の「クラウドインフラ」アプリケーションプロファイルを使用せ

ず、代わりにインフラテナントに新しいアプリケーションプロファイルを作成し、新し

いアプリケーションプロファイルをセカンダリ VRFのクラウド EPGおよびクラウド外
部 EPGに関連付けることをお勧めします。

（注）

始める前に

アプリケーションプロファイルと VRFを作成します。

ステップ 1 インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。

[EPGの作成（Create EPG）]ダイアログボックスが表示されます。

ステップ 4 次の [EPG作成ダイアログボックスのフィールド（Create EPG Dailog Box Fields）]テーブルでリストされ
た各フィールドに該当する値を入力し、続行します。

表 13 : [EPGの作成（Create EPG）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

EPGの名前を入力します。名前

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
98

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用した外部 EPGの作成



説明[プロパティ
（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択します。

リリース 5.0(2)以降では、このセクションで前述したように、インフラテナントを選択
し、インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

テナント

アプリケーションプロファイルを選択します。

1. [アプリケーションプロファイルの選択（Select Application Profile）]をクリックします。
[アプリケーションプロファイルの選択（Select Application Profile）]ダイアログボック
スが表示されます。

2. [アプリケーションプロファイルの選択（Select Application Profile）]ダイアログで、左側
の列のアプリケーションプロファイルをクリックして選択します。

インフラテナントで EPGを作成する場合、アプリケーションプロファイルは
オーバーレイ-1 VRFの EPGで使用されるため、クラウド インフラアプリケー

ションプロファイルを選択しないことを推奨します。異なるアプリケーション

プロファイルを選択するか、[アプリケーションプロファイルの作成（Create
Application Profile）]を選択して、新しいプロファイルを作成します。

（注）

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

アプリケーションプロ

ファイル

EPGの説明を入力します。説明

[設定（Settings）]

これは外部 EPGであるため、EPGタイプとして [外部（External）]を選択します。タイプ（Type）
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説明[プロパティ
（Properties）]

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

インフラテナントでEPGを作成している場合は、この手順でセカンダリVRFを選択しま
す。セカンダリ VRF内のクラウド EPGは、セカンダリ VRF内の他のクラウド EPGおよ
びクラウド外部 EPGと通信可能で、他のユーザーテナント VRF内のクラウド EPGとも
通信できます。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

VRF

外部 EPGのルート到達可能性のタイプを選択します。次のオプションがあります。

•インターネット

•外部サイト

ルート到達可能性
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説明[プロパティ
（Properties）]

エンドポイントセレクタ設定プロセスの一部として Azureで仮想マシンを設定する
手順については、Azureでの仮想マシンの構成（138ページ）を参照してください。

（注）

エンドポイントセレクタを追加するには：

1. [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックして、エンドポイ
ントセレクタを追加します。

2. [名前（Name）]フィールドに名前を入力します。

3. サブネットにサブネットを入力します。

IPv6は Azureでは Cisco Cloud APICに対してサポートされていません。この
フィールドには有効なIPv4アドレスを使用する必要があります。

（注）

4. 終了したら、チェックマークをクリックしてエンドポイントセレクタを検証します。

5. 追加のエンドポイントセレクタを作成するかどうかを決定します。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイント
セレクタの間には論理 ORがあるものとみなされます。たとえば、2つのエンドポイント
セレクタを作成したとします。

•エンドポイントセレクタ 1：

•名前：EP_Sel_1

•サブネット：192.1.1.1/24

•エンドポイントセレクタ 2：

•名前：EP_Sel_2

•サブネット：192.2.2.2/24

その場合、次のようになります。

• IPアドレスが 192.1.1.1/24サブネット（エンドポイントセレクタ 1）に属する場合

または

• IPアドレスが 192.2.2.2/24サブネット（エンドポイントセレクタ 2）に属する場合

その場合、エンドポイントがクラウド EPGに割り当てられます。

エンドポイントセレク

タ

ステップ 5 設定が終わったら [Save]をクリックします。
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サービス EPGの作成

次のセクションの手順を使用して、サービス EPGを作成します。

サービス EPGを構成する前に実行するタスク

サービス EPGを構成する前に、事前に実行する必要がある特定のタスクがあります。サービ
ス EPGでサブネットまたはプライベートリンクラベルを使用している場合は、最初にサービ
ス EPGの外部にサブネットまたはプライベートリンクラベルを構成する必要があります。

ステップ 1 必要に応じて VRFを作成します。

a) インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

b) [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション
管理（Application Management）]を選択します。

[アプリケーション管理（Application Management）]オプションのリストが [インテント（Intent）]メ
ニューに表示されます。

c) [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、
[VRFの作成（Create VRF）]をクリックします。[VRFの作成（Create VRF）]ダイアログボックス
が表示されます。

d) 次のように選択します。

•名前：VRFの名前を入力します。

•テナント：テナントを選択します。

e) [保存（Save）]をクリックします。

ステップ 2 クラウドコンテキストプロファイルを構成します。

a) インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

b) [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション
管理（Application Management）]を選択します。

[アプリケーション管理（Application Management）]オプションのリストが [インテント（Intent）]メ
ニューに表示されます。

c) [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[ク
ラウドコントラクトプロファイルの作成（Create Cloud Context Profile）]をクリックします。[クラ
ウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ダイアログボックスが表示さ
れます。

ステップ 3 次の [クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド（Create Cloud Context

Profile Dailog Box Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。
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表 14 :クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

クラウドコンテキストプロファイルの名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択し、[選択（Select）]をクリックします。[クラウドコンテキストプロファイルの作成
（Create Cloud Context Profile）]ダイアログボックスで、次の手順を実行します。

テナント

クラウドコンテキストプロファイルの説明を入力します。説明

Settings

リージョンを選択するには:

1. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択（Select
Region）]ダイアログボックスが表示されます。

2. [リージョンの選択（Select Region）]ダイアログで、左側の列のテナントをクリックして
選択し、[選択（Select）]をクリックします。[クラウドコンテキストプロファイルの作
成（Create Cloud Context Profile）]ダイアログボックスで、次の手順を実行します。

リージョン（Region）

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列の VRFをクリックして選択し、[選
択（Select）]をクリックします。[クラウドコンテキストプロファイルの作成（Create
Cloud Context Profile）]ダイアログボックスに戻ります。

VRF
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説明[プロパティ
（Properties）]

CIDRの追加（Add
CIDR）
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説明[プロパティ
（Properties）]

VNetピアリングが有効なとき、CIDRを追加、削除、または編集できません。CIDR
を追加、削除、または編集する前に、VNetピアリングを無効にする必要がありま
す。VNetピアリングを無効にするには：

（注）

•インフラテナントの場合は、クラウドコンテキストプロファイルの [ハブネッ
トワークピアリング（Hub Network Peering）]オプションを無効にします。

•ユーザー（非インフラ）テナントの場合、クラウドコンテキストプロファイル
の [VNetピアリング（VNet Peering）]オプションを無効にします。

CIDR構成を変更した後、VNetピアリングを再度有効にします。

次の機能はリリースによってサポートされます。

•インフラ VNetの追加のセカンダリ CIDRおよびサブネットを追加することもできます
（クラウドテンプレートで作成された cloudCtxProfiles）。クラウドテンプレート
で作成されたプライマリCIDRを追加したり、既存のCIDRを変更できません。サブネッ
トがユーザー作成のCIDRで作成された後、サブネットが暗黙的にセカンダリVRFにマッ
ピングされます。

•インフラ VNet以外の追加のセカンダリ CIDRおよび VNetのサブネットを追加すること
もできます。

詳細については、「単一 VNetでの複数の VRFのサポート（39ページ）」を参照してくださ
い。

CIDRを追加するには、次の手順を実行します。

1. [CIDRの追加（Add CIDR）]をクリックします。[CIDRの追加（Add CIDR）]ダイアロ
グボックスが表示されます。

2. [CIDRブロック範囲（CIDR Block Range）]フィールドにアドレスを入力します。

3. [プライマリ（Primary）]チェックボックスをオン（有効）またはオフ（無効）にします。

追加のセカンダリ CIDRおよび VNetのサブネットを追加している場合、[プライマリ
（Primary）]ボックスのチェックを外します。

4. [サブネットの追加（Add Subnet）]をクリックして、次の情報を入力します。

• [アドレス（Address）]フィールドに、サブネットアドレスを入力します。

• [名前（Name）]フィールドに、このサブネットの名前を入力します。

• [プライベートリンクラベル（Private Link Label）]フィールドで、[新規作成（Create
New）]を選択し、プライベートリンクラベルの固有の名前を入力し、このサブネッ
トに関連付けます。

5. [VRF]フィールドで、必要に応じて選択します。
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説明[プロパティ
（Properties）]

• [プライマリ（Primary）]フィールドの横にあるボックスをオンにすると、このCIDR
は自動的にプライマリ VRFに関連付けられます。

• [プライマリ（Primary）]フィールドの横にあるチェックボックスをオンにしなかっ
た場合は、この CIDRをセカンダリ VRFに関連付けることができます。VRFの横に
ある [X]をクリックし、[VRFの選択（Select VRF）]をクリックして、この CIDRに
関連付けるセカンダリ VRFを選択します。

6. 完了したら、[追加（Add）]をクリックします。

クリックして [VNetゲートウェイルータ（VNet Gateway Router）]チェックボックスをチェッ
ク（有効）またはチェックを外します（無効）。

VNetゲートウェイ
ルータ

クリックしてAzure VNetピアリング機能をチェック（有効）またはチェックを外します（無
効）。

VNetピアリング機能の詳細については、Cisco Cloud APICドキュメンテーションページの
「ConfiguringVNet Peering for CloudAPIC forAzure」を参照してください。https://www.cisco.com/
c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/
series.html#Configuration

VNETピアリング

ステップ 4 [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したサービス EPGの作成

このセクションでは、Cisco Cloud APIC GUIを使用したサービス EPGの作成方法を説明しま
す。各サービスには、少なくとも 1つのコンシューマ EPGと 1つのプロバイダー EPGが必要
です。

始める前に

•クラウドサービスエンドポイントグループ（42ページ）の情報を確認してください。

•サブネットごとの NSG構成が有効になっていることを確認します。

クラウドサービスEPGを構成している場合は、サブネットごとのNSG構成を有効にする
必要があります。詳細については、「セキュリティグループ（50ページ）」を参照して
ください。

•アプリケーションプロファイルと VRFを作成します。

ステップ 1 インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。
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ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。

[EPGの作成（Create EPG）]ダイアログボックスが表示されます。

ステップ 4 次の [EPG作成ダイアログボックスのフィールド（Create EPG Dailog Box Fields）]テーブルでリストされ
た各フィールドに該当する値を入力し、続行します。

表 15 : [EPGの作成（Create EPG）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

EPGの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択します。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

テナント

アプリケーションプロファイルを選択します。

1. [アプリケーションプロファイルの選択（Select Application Profile）]をクリックします。
[アプリケーションプロファイルの選択（Select Application Profile）]ダイアログボック
スが表示されます。

2. [アプリケーションプロファイルの選択（Select Application Profile）]ダイアログで、左側
の列のアプリケーションプロファイルをクリックして選択します。

インフラテナントでサービスEPGを作成する場合、アプリケーションプロファ
イルはオーバーレイ-1 VRFの EPGで使用されるため、クラウド インフラアプ

リケーションプロファイルを選択しないことを推奨します。異なるアプリケー

ションプロファイルを選択するか、[アプリケーションプロファイルの作成
（Create Application Profile）]を選択して、新しいプロファイルを作成します。

（注）

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

アプリケーションプロ

ファイル
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説明[プロパティ
（Properties）]

EPGの説明を入力します。説明

[設定（Settings）]

これはサービス EPGであるため、EPGタイプとして [サービス（Service）]を選択します。タイプ（Type）

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

VRF

EPG展開タイプを選択します。

サービスは展開モードによって異なります。

•クラウドネイティブ：プロバイダネットワークに展開されたクラウドネイティブサー
ビス

•クラウドネイティブ管理対象：ネットワークに展開されたクラウドネイティブサービス

•サードパーティ：市場からのサードパーティサービス

導入タイプ
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説明[プロパティ
（Properties）]

EPG展開のアクセスタイプを選択します。アクセスタイプは、他のサービスまたは VMが
サービスに接続する方法を示します。

選択肢は、[展開タイプ（Deployment Type）]フィールドで行った選択によって異なります。

•クラウドネイティブ展開タイプ：

•パブリック：サービスのパブリック IPにアクセスします。

•プライベート：プライベートリンクとプライベートエンドポイントを使用してサー
ビスにアクセスします。

•クラウドネイティブ管理対象展開タイプ：

•プライベート：管理対象サブネットに展開されたサービスにプライベート IPアドレ
スのみがある場合は、このタイプを選択します。

•パブリックおよびプライベート：パブリックエンドポイントとプライベートエンド
ポイントを使用してサービスにアクセスします。これは、CiscoCloudAPICで管理さ
れたサブネットに展開されたときにパブリック IPアドレスも公開するサービスに使
用されます。

•サードパーティ展開タイプ：プライベートは、アクセスタイプとして使用できる唯一の
オプションです。これは、サービスが提供する場合、サービスへのプライベートエンド

ポイントのみを使用することを意味します。

アクセスタイプ
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説明[プロパティ
（Properties）]

Azureサービスタイプを選択します。

特定のサービスタイプは、特定の特定の展開タイプでのみサポートされます。特定の展開タ

イプでサポートされるサービスタイプの詳細については、クラウドサービスエンドポイント

グループ（42ページ）を参照してください。

次のオプションがあります。

• Azure Storage Blob（Azure Storage（46ページ）を参照）

• Azure SQL

• Azure Cosmos DB

• Azure Databricks（Azure Databricksサービス（47ページ）を参照）

• Azure Storage（Azure Storage（46ページ）を参照）

• Azure Storage File（Azure Storage（46ページ）を参照）

• Azure Storage Queue（Azure Storage（46ページ）を参照）

• Azure Storage Table（Azure Storage（46ページ）を参照）

• Azure Kubernetes Services (AKS)（Azure Kubernetesサービス（47ページ）を参照）

• Azure Active Directory Domain Services（Azure Active Directoryドメインサービス（47
ページ）を参照）

• Azure Container Registry

• Azure ApiManagementサービス (を参照)Azure ApiManagementサービス（47ページ）

• Azure Key Vault

• Redis Cache（Azure Redisキャッシュ（48ページ）を参照）

•カスタムサービス（展開タイプとしてサードパーティを選択した場合に使用）

サービスの種類

ステップ 5 [展開タイプ（DeploymentType）]フィールドで選択した内容に応じて、[エンドポイントセレクタ（Endpoint
Selector）]領域に必要な情報を入力します。

•展開タイプとしてクラウドネイティブを選択した場合は、展開タイプとしてクラウドネイティブを構
成する（111ページ）に進みます。

•展開タイプとしてクラウドネイティブ管理対象を選択した場合は、展開タイプとしてクラウドネイ
ティブ管理対象を構成する（114ページ）に進みます。
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•展開タイプとしてサードパーティを選択した場合は、展開の種類としてサードパーティを構成する
（116ページ）に進みます。

展開タイプとしてクラウドネイティブを構成する

このセクションの手順を使用して、サービス EPGの展開タイプとしてクラウドネイティブを
構成します。

始める前に

クラウドネイティブ（48ページ）に記載されている情報を確認して、これらの手順を使用す
る前に実行する必要があるタスクを理解してください。

ステップ 1 これらの手順を開始する前に、Cisco Cloud APIC GUIを使用したサービス EPGの作成（106ページ）の
手順を完了していることを確認します。

これらの手順は、これらのの手順で展開タイプを構成する前に、Azure SQLなどのサービスタイプを設

定する Cisco Cloud APIC GUIを使用したサービス EPGの作成（106ページ）で提供される手順の続きで
す。

ステップ 2 アクセスタイプとして [プライベート（Private）]を選択した場合、[プライベートリンクラベルの選択
（Select Private Link Label）]オプションが使用可能になります。

プライベートリンクラベルは、サブネットをサービス EPGに関連付けるために使用されます。

ステップ 3 [プライベートリンクラベルの選択（Select Private Link Label）]をクリックします。

[プライベートリンクラベルの選択（Select Private Link Label）]ウィンドウが表示されます。

ステップ 4 適切なプライベートリンクラベルを検索します。

サービスEPGを構成する前に実行するタスク（102ページ）で提供されている手順を使用して作成した
プライベートリンクラベルを検索します。

ステップ 5 [プライベートリンクラベルの選択（Select Private Link Label）]ウィンドウで、適切なプライベートリ
ンクラベルを選択します。

[EPGの作成（Create EPG）]ウィンドウに戻ります。

次に、[エンドポイントセレクタ（Endpoint Selectors）]フィールドにエンドポイントセレクタを追加し
ます。

ステップ 6 [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックします。

[エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウが表示されます。

ステップ 7 [エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウの [Name（名前）]フィールドに
名前を入力します。

ステップ 8 [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。
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次のオプションがあります。

•カスタムエンドポイントセレクタを作成する場合は、[カスタム（Custom）]を選択します。

•エンドポイントセレクタに Azureリージョンを使用する場合は、[リージョン（Region）]を選択し
ます。

•エンドポイントセレクタにサービスリソースの名前を使用する場合、[名前（Name）]を選択しま
す。

たとえば、ProdSqlServerという名前の SQLサーバを選択するには、これらの手順の後半で、[キー
（Key）]フィールドで [名前（Name）]を選択し、[値（Value）]フィールドに ProdSqlServerと入
力します。

•エンドポイントセレクタにクラウドプロバイダの IDを使用する場合、[リソース ID（Resource ID）]
を選択します。

たとえば、クラウドプロバイダのリソース IDを使用して SQLサーバを選択するには、これらの手
順の後に [キー]フィールドで [リソース ID]を選択し、セレクタの値
（/subscriptions/{subscription-id}/resourceGroups/{resourceGroupName}/providers/Microsoft.Sql/servers/ProdSqlServer

など）を [値]フィールド入力します。

ステップ 9 [演算子（Operator）]ドロップダウンリストから演算子を選択します。

次のオプションがあります。

• [等しい (Equals）]:値フィールドに 1つの値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない（Not In）]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ（Has Key）]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 10 [値（Value）]フィールドに値を入力し、チェックマークをクリックしてエントリを検証します。

入力する値は、[キー（Key）]フィールドと [演算子（Operator）]フィールドで選択した内容によって
異なります。

たとえば、[キー（Key）]フィールドが [IP]に設定され、[演算子（Operator）]フィールドが [等しい
（equals）]に設定されている場合、[値（Value）]フィールドは IPアドレスまたはサブネットでなけれ
ばなりません。ただし、[演算子（Operator）]フィールドが [キー（keys）]に設定されている場合、[値
（Value）]フィールドは無効になります。

ステップ 11 完了したら、チェックマークをクリックしてセレクタ式を検証します。

ステップ 12 エンドポイントセレクタに追加のエンドポイントセレクタ式を作成するかどうかを決定します。

単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間には論理 ANDがあるもの
とみなされます。
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たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Region

•演算子（Operator）： equals

•値：westus

•エンドポイントセレクタ1、式 2:

•キー： Name

•演算子 (Operator）： equals

•値：ProdSqlServer

このケースでは、これらの式の両方が trueの場合（リージョンが westusであり、リソースに関連付けら

れた名前が ProdSqlServerである場合）、そのエンドポイントはサービス EPGに割り当てられます。

ステップ 13 このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークをクリックし、終

了したら、[追加（Add）]をクリックします。

[EPGの作成（Create EPG）]画面に戻り、新しいエンドポイントセレクタと構成された式が表示されま
す。

ステップ 14 追加のエンドポイントセレクタを作成する場合は、[エンドポイントセレクタの追加（Add Endpoint
Selector）]を再度クリックし、これらの手順を繰り返して追加のエンドポイントセレクタを作成しま
す。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。たとえば、前のステップで説明したようにエンドポイントセレ
クタ 1を作成し、次に、次に示すように 2番目のエンドポイントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

•演算子： in

•値： eastus、centralus

その場合、次のようになります。

•リージョンが westusであり、リソースに付けられた名前が ProdSqlServerである場合（エンドポイ

ントセレクタ 1式）

または

•リージョンが eastusまたは centralusのどちらかである場合（エンドポイントセレクタ 2式）

その場合、エンドポイントがサービス EPGに割り当てられます。
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ステップ 15 設定が終わったら [Save]をクリックします。

展開タイプとしてクラウドネイティブ管理対象を構成する

このセクションの手順を使用して、サービス EPGの展開タイプとしてクラウドネイティブ管
理を構成します。

始める前に

クラウドネイティブ管理対象（49ページ）に記載されている情報を確認して、これらの手順
を使用する前に実行する必要があるタスクを理解してください。

ステップ 1 これらの手順を開始する前に、Cisco Cloud APIC GUIを使用したサービス EPGの作成（106ページ）の
手順を完了していることを確認します。

これらの手順は、これらのの手順で展開タイプを構成する前に、Azure ApiManagement Servicesなどの

サービスタイプを設定するCisco Cloud APICGUIを使用したサービス EPGの作成（106ページ）で提供
される手順の続きです。

ステップ 2 [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックします。

[エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウが表示されます。

ステップ 3 [エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウの [Name（名前）]フィールドに
名前を入力します。

ステップ 4 [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。

現時点では、このアクセスタイプのキーとして使用できるオプションは IPのみです。

IPv6は Azureでは Cisco Cloud APICに対してサポートされていません。このフィールドには有
効なIPv4アドレスを使用する必要があります。

（注）

ステップ 5 [演算子（Operator）]ドロップダウンリストから演算子を選択します。

次のオプションがあります。

• [等しい (Equals）]:値フィールドに 1つの値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない（Not In）]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ（Has Key）]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 6 [値（Value）]フィールドに適切な IPアドレスまたはサブネットを入力し、チェックマークをオンにし
てエントリを検証します。
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サービスEPGを構成する前に実行するタスク（102ページ）で提供されている手順を使用して作成した
IPアドレスまたはサブネットを入力します。

ステップ 7 完了したら、チェックマークをクリックしてセレクタ式を検証します。

ステップ 8 エンドポイントセレクタに追加のエンドポイントセレクタ式を作成するかどうかを決定します。

単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間には論理 ANDがあるもの
とみなされます。

たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] IP

•演算子 (Operator）： equals

•値：192.1.1.1/24

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

•演算子： not equals

•値：192.1.1.2

この場合、これらの式の両方が trueの場合（IPアドレスがサブネット 192.1.1.1/24に属し、IPアドレス
が 192.1.1.2でない場合）、そのエンドポイントはサービス EPGに割り当てられます。

ステップ 9 このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークをクリックし、終

了したら、[追加（Add）]をクリックします。

[EPGの作成（Create EPG）]画面に戻り、新しいエンドポイントセレクタと構成された式が表示されま
す。

ステップ 10 追加のエンドポイントセレクタを作成する場合は、[エンドポイントセレクタの追加（Add Endpoint
Selector）]を再度クリックし、これらの手順を繰り返して追加のエンドポイントセレクタを作成しま
す。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。たとえば、前のステップで説明したようにエンドポイントセレ
クタ 1を作成し、次に、次に示すように 2番目のエンドポイントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] IP

•演算子 (Operator）： equals

•値：192.2.2.2/24

その場合、次のようになります。

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
115

Cisco Cloud APICコンポーネントの設定

展開タイプとしてクラウドネイティブ管理対象を構成する



• IPアドレスがサブネット 192.1.1.1/24に属し、IPアドレスが 192.1.1.2でない場合（エンドポイント
セレクタ 1式）

または

• IPアドレスがサブネット 192.2.2.2/24に属する場合

その場合、エンドポイントがサービス EPGに割り当てられます。

ステップ 11 設定が終わったら [Save]をクリックします。

展開の種類としてサードパーティを構成する

このセクションの手順を使用して、サービス EPGの展開タイプとしてサードパーティを構成
します。

[展開タイプ（Deployment Type）]として[サードパーティ（Third-Party）]を選択した場
合は、[サービスタイプ（Service Type）]として [カスタム（Custom）]を選択する必要が
あります。

（注）

ステップ 1 これらの手順を開始する前に、Cisco Cloud APIC GUIを使用したサービス EPGの作成（106ページ）の
手順を完了していることを確認します。

これらの手順は、Cisco Cloud APIC GUIを使用したサービス EPGの作成（106ページ）で提供されてい
る手順の続きであり、これらの手順で展開タイプを構成する前にサービスタイプを[カスタム サービス

（Custom Service）]として設定します。

ステップ 2 サードパーティの展開タイプのアクセスタイプに必要な選択を行います。

プライベートは、アクセスタイプとして使用できる唯一のオプションです。これは、サービスが提供す

る場合、サービスへのプライベートエンドポイントのみを使用することを意味します。

[プライベートリンクラベルの選択（Select Private Link Label）]オプションは、このアクセスタイプで
使用できるようになります。プライベートリンクラベルは、サブネットをサービス EPGに関連付ける
ために使用されます。

ステップ 3 適切なプライベートリンクラベルを検索します。

サービスEPGを構成する前に実行するタスク（102ページ）で提供されている手順を使用して作成した
プライベートリンクラベルを検索します。

ステップ 4 [プライベートリンクラベルの選択（Select Private Link Label）]ウィンドウで、適切なプライベートリ
ンクラベルを選択します。

[EPGの作成（Create EPG）]ウィンドウに戻ります。

次に、[エンドポイントセレクタ（Endpoint Selectors）]フィールドにエンドポイントセレクタを追加し
ます。
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ステップ 5 [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックします。

[エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウが表示されます。

ステップ 6 [エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウの [Name（名前）]フィールドに
名前を入力します。

ステップ 7 [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。

現時点では、このアクセスタイプのキーとして使用できるオプションは URLのみであり、エンドポイ
ントセレクタのサービスを識別するエイリアスまたは完全修飾ドメイン名（FQDN）を使用します。

ステップ 8 [演算子（Operator）]ドロップダウンリストから演算子を選択します。

次のオプションがあります。

• [等しい (Equals）]:値フィールドに 1つの値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない（Not In）]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ（Has Key）]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 9 [値（Value）]フィールドに有効な URLを入力し、チェックマークをクリックしてエントリを検証しま
す。

ステップ 10 完了したら、チェックマークをクリックしてセレクタ式を検証し、[追加（Add）]をクリックします。

[EPGの作成（Create EPG）]画面に戻り、新しいエンドポイントセレクタと構成された式が表示されま
す。

ステップ 11 追加のエンドポイントセレクタを作成する場合、[エンドポイントセレクタ（Add Endpoint Selector）]
を再度クリックし、これらの手順を繰り返して追加のエンドポイントセレクタを作成します。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。

たとえば、下で説明しているように 2つのエンドポイントセレクタを作成したとします。

•エンドポイントセレクタ 1：

•キー： URL

•演算子 (Operator）： equals

•値： www.acme1.com

•エンドポイントセレクタ 2：

•キー： URL

•演算子 (Operator）： equals
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•値： www.acme2.com

その場合、次のようになります。

• URLが www.acme1.comの場合

または

• URLが www.acme2.comの場合

その場合、エンドポイントがサービス EPGに割り当てられます。

ステップ 12 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したフィルタの作成
このセクションでは、クラウド APIC GUIを使用したフィルタの作成方法について説明しま
す。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[フィ
ルタの作成（Create Fileter）]をクリックします。[フィルタの作成（Create Filter）]ダイアログボックス
が表示されます。

ステップ 4 次の [フィルタの作成ダイアログボックスのフィールド（Create Filter Dailog Box Fields）]テーブルでリス
トされた各フィールドに該当する値を入力し、続行します。

表 16 :フィルタの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

[名前（Name）]フィールドにハードウェアフィル
タの名前を入力します。

名前（Name）
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説明[プロパティ（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[フィルタ
の作成（Create）]ダイアログボックスに戻り
ます。

テナント

フィルタの説明を入力します。説明
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説明[プロパティ（Properties）]

フィルタを追加するには、次の手順を実行します。

1. [フィルタエントリの追加（Add Filter Entry）]
をクリックします。[フィルタの追加（Add
Filter）]ダイアログボックスが表示されます。

2. [名前（Name）]フィールドにフィルタエントリ
の名前を入力します。

3. [イーサネットタイプ（Ethernet Type）]ドロッ
プダウンリストをクリックして、イーサネット

タイプを選択します。次のオプションがありま

す。

• IP

• [Unspecified]

[指定なし（Unspecified）]を選択
すると、IPを含むすべてのトラ
フィックタイプが許可され、残り

のフィールドは無効になります。

（注）

4. [IPプロトコル（IP Protocol）]ドロップダウン
メニューをクリックして、プロトコルを選択し

ます。次のオプションがあります。

• tcp

• udp

• [Unspecified]

残りのフィールドは、tcpまたは
udpが選択されている場合にのみ
有効になります。

（注）

5. [宛て先ポート（Destination Port）]フィールド
に適切なポート範囲情報を入力します。

6. フィルタエントリ情報の入力が完了したら、[追
加（Add）]をクリックします。[フィルタの作
成（CreateFilter）]ダイアログボックスに戻り、
別のフィルタエントリを追加する手順を繰り返

すことができます。

Add Filter

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。
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Cisco Cloud APIC GUIを使用したコントラクトの作成
このセクションでは、Cisco Cloud APIC GUIを使用したコントラクトの作成方法について説明
します。

始める前に

フィルタを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[コン
トラクトの作成（Create Contract）]をクリックします。[コントラクトの作成（Create Contract）]ダイア
ログボックスが表示されます。

ステップ 4 次の [コントラクトダイアログボックスフィールドの作成（Create Contract Dialog Box Fields）]テーブル
にリストされているように、各フィールドに適切な値を入力して続行します。

表 17 : [コントラクトの作成（Create Contract）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

契約の名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択します。

リリース 5.0(2)以降、インフラテナントでコントラクトを作成できま
す。共有サービスの使用例では、インフラテナントからコントラクト

をエクスポートしたり、インフラテナントにコントラクトをインポー

トしたりすることもできます。

（注）

3. [選択（Select）]をクリックします。[コントラクトの作成（Create Contract）]
ダイアログボックスに戻ります。

テナント

コントラクトの説明を入力してください。説明

[設定（Settings）]
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説明[プロパティ
（Properties）]

このスコープは、同じアプリケーションプロファイル内、同じ VRFインスタンス
内、ファブリック全体（グローバル）、または同じテナント内のエンドポイントグ

ループにコントラクトを制限します。

共有サービスにより、異なるテナントの EPG間および異なる VRFの EPG
間の通信が可能になります。

1つのテナントの EPGが別のテナントの EPGと通信できるようにするに
は、[グローバル（Global）]スコープを選択します。

1つのVRFの EPGが別のVRFの別の EPGと通信できるようにするには、
[グローバル（Global）]または [テナント（Tenant）]スコープを選択しま
す。

共有サービスの詳細については、共有サービス（65ページ）を参照して
ください。

（注）

ドロップダウン矢印をクリックして、次のスコープオプションから選択します。

•アプリケーションプロファイル

• VRF

• Global

•テナント

スコープ

フィルタを選択します。

1. [フィルタの追加（AddFilter）]をクリックします。フィルタ行が表示され、[フィ
ルタの選択（Select Filter）]オプションが表示されます。

2. [フィルタの選択（Select Filter）]をクリックします。[フィルタの選択（Select
Filter）]ダイアログボックスが表示されます。

3. [フィルタの選択（Select Filter）]ダイアログで、左側の列のフィルタをクリッ
クして選択し、[選択（Select）]をクリックします。[コントラクトの作成（Create
Contract）]ダイアログボックスに戻ります。

フィルタの追加

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud Network Controller GUIを使用したテナント間契約の作成
このセクションでは、Cisco Cloud Network Controller GUIを使用したテナント間契約の作成方
法について説明します。テナント間契約の作成が必要になる状況の詳細については、共有サー

ビス（65ページ）を参照してください。
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始める前に

フィルタを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[コン
トラクトの作成（Create Contract）]をクリックします。[コントラクトの作成（Create Contract）]ダイア
ログボックスが表示されます。

ステップ 4 次の [コントラクトダイアログボックスフィールドの作成（Create Contract Dialog Box Fields）]テーブル
にリストされているように、各フィールドに適切な値を入力して続行します。

表 18 : [コントラクトの作成（Create Contract）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

契約の名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択します。

リリース 5.0(2)以降、インフラテナントでコントラクトを作成できま
す。共有サービスの使用例では、インフラテナントからコントラクト

をエクスポートしたり、インフラテナントにコントラクトをインポー

トしたりすることもできます。

（注）

3. [選択（Select）]をクリックします。[コントラクトの作成（Create Contract）]
ダイアログボックスに戻ります。

テナント

コントラクトの説明を入力してください。説明

[設定（Settings）]
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説明[プロパティ
（Properties）]

このスコープは、同じアプリケーションプロファイル内、同じ VRFインスタンス
内、ファブリック全体（グローバル）、または同じテナント内のエンドポイントグ

ループにコントラクトを制限します。

テナント間通信の場合は、まずテナントの1つ（tenant1など）のグローバルスコー
プとの契約を作成します。このテナントのEPGは、常にこの契約のプロバイダーに
なります。

このコントラクトは、他のテナント（tenant2など）にエクスポートされます。この
契約をインポートする他のテナントでは、そのEPGがインポートされた契約のコン
シューマになります。tenant2の EPGをプロバイダー、tenant1の EPGをコンシュー
マにするには、tenant2でコントラクトを作成し、tenant1にエクスポートします。

スコープ

フィルタを選択します。

1. [フィルタの追加（AddFilter）]をクリックします。フィルタ行が表示され、[フィ
ルタの選択（Select Filter）]オプションが表示されます。

2. [フィルタの選択（Select Filter）]をクリックします。[フィルタの選択（Select
Filter）]ダイアログボックスが表示されます。

3. [フィルタの選択（Select Filter）]ダイアログで、左側の列のフィルタをクリッ
クして選択し、[選択（Select）]をクリックします。[コントラクトの作成（Create
Contract）]ダイアログボックスに戻ります。

フィルタの追加

ステップ 5 設定が終わったら [Save]をクリックします。

ステップ 6 作成したコントラクトを別のテナントにエクスポートします。

たとえば、次のようなケースがあるとします。

•上記の手順で作成したコントラクトの名前は、tenant tenant1の contract1です。

•エクスポートするコントラクトは、exported_contract1という名前で、テナント tenant2にエクスポー
トします。

a) [コントラクト（Contracts）]ページ（[あプリケーション管理（Application Management）] > [コントラ
クト（Contracts）]）に移動します。

設定されたコントラクトがリストされます。

b) 作成したばかりのコントラクトを選択します。

たとえば、コントラクト contract1が表示されるまでリストをスクロールし、その横にあるボックスを
クリックして選択します。

c) [アクション（Actions）] > [コントラクトのエクスポート（Export Contract）]に移動します。

[[コントラクトのエクスポート（Export Contract）]ウィンドウが表示されます。
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d) [テナントの選択（Select Tenant）]をクリックします。

[テナントの選択（Select Tenant）]ウィンドウが表示されます。

e) 契約をエクスポートするテナントを選択し、[保存（Save）]をクリックします。

たとえば、tenant2です。[コントラクトのエクスポート（Export Contract）]ウィンドウに戻ります。

f) [名前（Name）]フィールドに、エクスポートされたコントラクトの名前を入力します。

たとえば、exported_contract1です。

g) [説明（Description）]フィールドに、コントラクトの説明を入力します。

h) [保存（Save）]をクリックします。

コントラクトのリストが再び表示されます。

ステップ 7 最初のテナントの EPGをプロバイダー EPGとして設定し、EPG通信設定の最初の部分として元のコント
ラクトを設定します。

a) [インテント（Intent）]ボタンをクリックし、[EPG通信（EPG Communication）]を選択します。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

b) [では始めましょう（Let’s Get Started）]をクリックします。

c) [コントラクト（Contract）]領域で、[コントラクトの選択（Select Contract）]をクリックします。

[選択（Select）]ウィンドウが表示されます。

d) これらの手順の最初に作成したコントラクトを見つけて選択します。

この例では、contract1を見つけて選択します。

e) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

f) [プロバイダー EPG（Provider EPGs）]領域で、[プロバイダー EPGの追加（Add Provider EPGs）]を
クリックします。

[プロバイダー EPGの選択（Select Provider EPGs）]ウィンドウが表示されます。

g) [選択した項目を保持（Keep selected Items）]チェックボックスをオンのままにして、最初のテナント
（tenant1）の EPGを選択します。

h) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

i) [保存（Save）]をクリックします。

ステップ 8 2番目のテナントの EPGをコンシューマ EPGとして構成し、エクスポートされたコントラクトを EPG通
信構成の 2番目の部分として設定します。

a) [インテント（Intent）]ボタンをクリックし、[EPG通信（EPG Communication）]を選択します。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

b) [では始めましょう（Let’s Get Started）]をクリックします。
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c) [コントラクト（Contract）]領域で、[コントラクトの選択（Select Contract）]をクリックします。

[選択（Select）]ウィンドウが表示されます。

d) これらの手順の最初に作成したコントラクトを見つけて選択します。

この例では、exported_contract1を見つけて選択します。

e) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

f) [コンシューマー EPG（Consumer EPGs）]領域で、[コンシューマー EPGの追加（Add Consumer
EPGs）]をクリックします。

[コンシューマー EPGの選択（Select Consumer EPGs）]ウィンドウが表示されます。

g) [選択した項目を保持（Keep selected Items）]チェックボックスをオンのままにして、2番目のテナン
ト（tenant2）の EPGを選択します。

h) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

i) [保存（Save）]をクリックします。

Cloud APIC GUIを使用したネットワークセキュリティグループの構成
セキュリティグループ（50ページ）で説明されているように、ネットワークセキュリティ
グループの構成方法は、リリースによって異なります。

•リリース 5.1(2)より前のリリースでは、Azureの NSGと Cisco Cloud APICの EPGとの間
に 1対 1のマッピングがあります（これらの構成は、このドキュメント全体で EPGごと
の NSG構成とも呼ばれます）。

•リリース 5.1(2)以降、以前に使用できた既存の EPGごとの NSG構成に加えて、Azureの
NSGは Cisco Cloud APIC上の EPGではなくサブネットとの 1対 1のマッピングを持つこ
ともできます（これらの構成は、このドキュメント全体で、サブネットごとの NSG構成
として呼ばれます）。

Cisco Cloud APICでは、新しいサブネットごとの NSG構成または古い EPGごとの NSG
構成を使用できます。同じ Cisco Cloud APICシステムに両方の構成を含めることはでき
ません。

（注）

これらの手順では、リリース 5.1(2)以降の Cisco Cloud APICに対して、新しいサブネットごと
のNSG構成または古いEPGごとのNSG構成のいずれかを選択する方法について説明します。
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始める前に

セキュリティグループ（50ページ）で提供されている情報を確認して、リリースに応じてセ
キュリティグループがどのように構成されているかを理解し、セキュリティグループのガイ

ドラインと制限を理解してください。

ステップ 1 まだログインしていない場合は、Cloud APICにログインします。

ステップ 2 左のナビゲーションバーで、[インフラストラクチャ（Infrastructure）] > [システム構成（System
Configuration）]に移動します。

デフォルトでは [全般（General）]タブが表示されます。

ステップ 3 [システム構成（System Configuration）]ウィンドウの [全般（General）]領域で、[サブネットレベルの
ネットワークセキュリティグループ（Network Security Group at Subnet Level）]フィールドを見つけま
す。

ステップ 4 [サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]
フィールドの現在の構成を確認します。

•このフィールドの値として [有効（Enabled）]が表示されている場合は、Cisco Cloud APICの新しいサ
ブネットごとの NSG構成があることを意味します。

•このフィールドの値として [無効（Disabled）]が表示されている場合は、CiscoCloudAPICに古いEPG
ごとの NSG構成があることを意味します。

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
127

Cisco Cloud APICコンポーネントの設定

Cloud APIC GUIを使用したネットワークセキュリティグループの構成



ステップ 5 [サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]
フィールドの設定を変更するか、そのままにするかを決定します。

アクション既存の構成希望の構成

Cisco Cloud APICは、必要なサブネッ
トごとのNSG構成ですでにセットアッ
プされています。変更を加える必要は

ありません。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの値として [有効
（Enabled）]が表示されている場合
は、次のようにします。

Cisco Cloud APICの新しいサブネット
ごとの NSG構成が必要な場合、およ
び：

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの設定を変更する必要があ

ります。ステップ 6（128ページ）に
進みます。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの値として [無効
（Disabled）]が表示されている場合
は、次のようにします。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの設定を変更する必要があ

ります。ステップ 6（128ページ）に
進みます。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの値として [有効
（Enabled）]が表示されている場合
は、次のようにします。

Cisco Cloud APICに古い EPGごとの
NSG構成を使用する場合、および：

CiscoCloudAPICは、必要なEPGごと
の NSG構成ですでにセットアップさ
れています。変更を加える必要はあり

ません。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの値として [無効
（Disabled）]が表示されている場合
は、次のようにします。

ステップ 6 [サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]
フィールドの設定を変更する必要がある場合は、フィールドの右上隅にある鉛筆アイコンをクリックしま

す。

[サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]の
[設定（Settings）]ウィンドウが表示されます。
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ステップ 7 ウィンドウで必要な変更を行います。

ネットワークセキュリティグループの設定を変更すると、トラフィックが失われます。ネット

ワークセキュリティグループの設定を変更する必要がある場合は、メンテナンス期間中に変更を

行うことをお勧めします。

（注）

• CiscoCloudAPICの新しいサブネットごとのNSG構成が必要で、このウィンドウの [有効（Enabled）]
フィールドの横にあるボックスにチェックが入っていない場合は、ボックスをクリックしてチェック

マークを追加します。これにより、Cisco Cloud APICの新しいサブネットごとの NSG構成を有効にす
ることができます。

• Cisco Cloud APICに古い EPGごとの NSG構成を使用する必要があり、このウィンドウの [有効
（Enabled）]フィールドの横にあるボックスにチェックが入っている場合は、ボックスをクリックし
てチェックマークを外します。これにより、Cisco Cloud APICに対して、新しいサブネットごとの
NSG構成を無効にし、古い EPGごとの NSG構成を有効にすることができます。

次のことに注意。

•新しいサブネットごとのNSGから古いEPGごとのNSG構成に設定を変更することはお勧めしま
せん。[サブネットごとのNSG（NSG-per-subnet）]設定を無効にすると、サービスEPG構成のサ
ポートが失われ、トラフィックが失われます。

•サービス EPGまたはプライベートリンクラベルが構成されている場合、サブネットごとの NSG
構成を無効にすることはできません。サブネットごとのNSG構成を無効にする前に、構成された
サービス EPGまたはプライベートリンクラベルを無効にする必要があります。

•設定されたサービス EPGを無効にするには：

1. [アプリケーション管理] > [EPGｓ]の順に移動します。

2. [タイプ（Type）]列に表示されている [サービス（Service）]を含む EPGを見つけます。

3. 削除するサービスEPGを選択し、[アクション（Actions）]> [EPGの削除（Delete EPG）]
をクリックします。
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•構成されたプライベートリンクラベルを無効にするには:

1. [アプリケーション管理（Application Management）] > [クラウドコンテキストプロファ
イル（Cloud Context Profiles）]に移動します。

2. 必要なクラウドコンテキストプロファイルを見つけて、そのプロファイルをクリックし
ます。

このクラウドコンテキストプロファイルの詳細を示すパネルが、ウィンドウの右側から

スライドして表示されます。

3. [詳細（Details）]アイコンをクリックします（ ）。

このクラウドコンテキストプロファイルの詳細情報を提供する別のウィンドウが表示さ

れます。[CIDR]領域の [サブネット（Subnets）]列に、テキストプライベートリンクラ
ベルが表示されます。

4. ウィンドウの右上隅の鉛筆アイコンをクリックします。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが
表示されます。

5. [設定（Settings）]領域で、もう一度 [CIDR]領域を見つけて、その行の鉛筆アイコンを
クリックします。

[CIDRの編集（Edit CIDR）]ウィンドウが表示されます。

6. [サブネット（Subnets）]領域で、[プライベートリンクラベル（Private Link Label）]列
にエントリがある行を見つけ、そのサブネットの行の鉛筆アイコンをクリックします。

このサブネット行のエントリが編集可能になります。

7. そのサブネット行の [プライベートリンクラベル（Private Link Label）]列のエントリの
横にある [X]をクリックします。

これにより、プライベートリンクラベルが削除されます。

ステップ 8 [サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]
ウィンドウで必要な変更を行った後、[保存（Save）]をクリックします。

[システム構成（System Configuration）]ウィンドウの [全般（General）]領域が再び表示され、[サブネッ
トレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]フィールド
の設定に、前の手順で行った変更が反映されます。

セキュリティグループの詳細の表示

ステップ 1 まだログインしていない場合は、Cisco Cloud APIC GUIにログインします。
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ステップ 2 [クラウドリソース（Cloud Resources）] > [セキュリティグループ（Security Groups）]に移動します。

[セキュリティグループ（Security Groups）]ウィンドウが表示されます。

ステップ 3 詳細を取得するセキュリティグループのタイプに応じて、[ネットワークセキュリティグループ（Network
Security Groups）]（NSG）タブまたは [アプリケーションセキュリティグループ（Application Security
Groups）] ASGタブをクリックします。

各タブには、次の情報が表示されます。

• [ネットワークセキュリティグループ（Network Security Groups）]タブ：

•名前：ネットワークセキュリティグループの名前。

•クラウドプロバイダ ID：ネットワークセキュリティグループに関連付けられているクラウドプ
ロバイダ ID。

[名前（Name）]および [クラウドプロバイダ ID（Cloud Provider ID）]フィールドに入力されて
いる値は、NSGが新しいサブネットごとの NSG構成（[クラウドプロバイダ ID（Cloud Provider
ID）]のサブネットとして表示）で構成されているか、古い EPGごとの NSG構成（[クラウドプ
ロバイダ ID（CloudProvider ID）]列のepg）で構成されているかを示しますソフトウェアリリー
スに応じて使用できるさまざまなタイプの NSG構成の詳細については、セキュリティグループ
（50ページ）を参照してください。

• EPG：以前の EPGごとのNSG構成を使用している場合、ネットワークセキュリティグループに
関連付けられている EPG。

•仮想マシン：ネットワークセキュリティグループに関連付けられている仮想マシン。

•エンドポイント：ネットワークセキュリティグループに関連付けられているエンドポイント。

•サブネット：新しいサブネットごとのNSG構成を使用している場合、ネットワークセキュリティ
グループに関連付けられているサブネット。

• [アプリケーションセキュリティグループ（Application Security Groups）]タブ：

•ヘルス：アプリケーションセキュリティグループのヘルスステータス。

•名前：アプリケーションセキュリティグループの名前。

•クラウドプロバイダ ID：アプリケーションセキュリティグループに関連付けられているクラウ
ドプロバイダ ID。

• EPG：アプリケーションセキュリティグループに関連付けられている EPG。

•仮想マシン：アプリケーションセキュリティグループに関連付けられている仮想マシン。

•エンドポイント：アプリケーションセキュリティグループに関連付けられているエンドポイン
ト。

ステップ 4 いずれかの列の値をクリックして、詳細情報を取得します。
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たとえば、[ネットワークセキュリティグループ（Network Security Groups）]タブの [名前（Name）]列
の値をクリックすると、その特定のネットワークセキュリティグループに関する詳細情報が表示されま

す。

このウィンドウで [詳細（Details）]アイコン（ ）をクリックすると、別のウィンドウが表示され、入力

ルールと出力ルールを含むクラウドリソース情報など、このセキュリティグループの詳細情報が表示され

ます。

Cisco Cloud APICを使用したコンシューマおよびプロバイダーEPGの指
定

ここでは、EPGをコンシューマまたはプロバイダーとして指定する方法について説明します。

始める前に

•コントラクトを設定できます。

• EPGが設定済みです。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を選
択します。

[インテント（Intent）]の [構成（Configuration）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[EPG Communication]をクリックし
ます。[EPG通信（EPG Communication）]ダイアログボックスに、コンシューマEPG、コントラクト、お
よびプロバイダー EPGの情報が表示されます。

ステップ 4 コントラクトを選択します。

a) [コントラクトの選択（Select Contract）]をクリックします。[コントラクトの選択（Select Contract）]
ダイアログボックスが表示されます。

b) [コントラクトの選択（Select Contract）]ダイアログの左側のペインで、契約をクリックして選択し、
[選択（Select）]をクリックします。[コントラクトの選択（Select Contract）]ダイアログボックスが
閉じます。

ステップ 5 コンシューマ EPGを追加するには、次の手順を実行します。

a) [コンシューマ EPGの追加（Add Consumer EPGs）]をクリックします。[コンシューマー EPGの選択
（Select Consumer EPGs）]ダイアログが表示されます。

テナント内（契約が作成される）の EPGが表示されます。（注）

b) [コンシューマー EPGの選択（Select Consumer EPGs）]ダイアログの左側のペインで、チェックボッ
クスをオンにして EPGを選択します。
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ステップ 6 プロバイダー EPGを追加するには、次の手順を実行します。

a) [プロバイダー EPGの追加（Add Provider EPGs）]をクリックします。[プロバイダー EPGの選択
（Select Provider EPGs）]ダイアログが表示されます。

テナント内（契約が作成される）の EPGが表示されます。（注）

b) [プロバイダーEPGの選択（Select Provider EPGs）]ダイアログの左側のペインで、チェックボックス
をオンにしてプロバイダー EPGを選択します。

選択したコントラクトがインポート済みコントラクトの場合、プロバイダー EPGの選択は無
効になります。

（注）

c) 完了したら、[選択（Select）]をクリックします。[プロバイダーEPGの選択（Select Provider EPGs）]
ダイアログボックスが閉じ、[EPSコミュニケーション構成（EPG Communication Configuration）]
ウィンドウに戻ります。

d) [保存（Save）]をクリックします。

Cisco Cloud Network Controller GUIを使用したクラウドコンテキストプ
ロファイルの作成

このセクションでは、Cisco Cloud Network Controller GUIを使用したロールの作成方法につい
て説明します。

始める前に

VRFを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[クラ
ウドコントラクトプロファイルの作成（Create Cloud Context Profile）]をクリックします。[クラウドコ
ンテキストプロファイルの作成（Create Cloud Context Profile）]ダイアログボックスが表示されます。

ステップ 4 次の [クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド（Create Cloud Context

Profile Dailog Box Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
133

Cisco Cloud APICコンポーネントの設定

Cisco Cloud Network Controller GUIを使用したクラウドコンテキストプロファイルの作成



表 19 :クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

クラウドコンテキストプロファイルの名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択し、[選択（Select）]をクリックします。[クラウドコンテキストプ
ロファイルの作成（Create Cloud Context Profile）]ダイアログボックスで、次
の手順を実行します。

テナント

クラウドコンテキストプロファイルの説明を入力します。説明

Settings

リージョンを選択するには:

1. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択
（Select Region）]ダイアログボックスが表示されます。

2. [リージョンの選択（Select Region）]ダイアログで、左側の列のテナントをク
リックして選択し、[選択（Select）]をクリックします。[クラウドコンテキス
トプロファイルの作成（Create Cloud Context Profile）]ダイアログボックス
で、次の手順を実行します。

リージョン

（Region）

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]
ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列の VRFをクリックして選
択し、[選択（Select）]をクリックします。[クラウドコンテキストプロファイ
ルの作成（Create Cloud Context Profile）]ダイアログボックスに戻ります。

VRF
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説明[プロパティ
（Properties）]

CIDRの追加（Add
CIDR）
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説明[プロパティ
（Properties）]

次のサブネットは予約されているため、この [CIDRの追加（AddCIDR）]
フィールドでは使用しないでください。

（注）

192.168.100.0/24（ブリッジドメインインターフェイス用に CCRによって
予約済み）

VNetピアリングが有効になっている場合、CIDRを追加、削除、または編
集することはできません。CIDRを追加、削除、または編集する前に、VNet

（注）

ピアリングを無効にする必要があります。VNetピアリングを無効にする
には：

•インフラテナントの場合は、クラウドコンテキストプロファイルの
[ハブネットワークピアリング（Hub Network Peering）]オプション
を無効にします。

•ユーザー（非インフラ）テナントの場合、クラウドコンテキストプ
ロファイルの [VNetピアリング（VNet Peering）]オプションを無効
にします。

CIDR構成を変更したら、VNetピアリングを再度有効にします。

次の機能はリリースによってサポートされます。

•インフラVNetの追加のセカンダリCIDRおよびサブネットを追加することもで
きます（クラウドテンプレートで作成された cloudCtxProfiles）。プライ
マリ CIDRを追加したり、クラウドテンプレートによって作成された既存の
CIDRを変更したりすることはできません。ユーザーが作成したCIDRの下にサ
ブネットが作成されると、サブネットは暗黙的にセカンダリVRFにマッピング
されます。

•インフラ VNet以外の VNetのセカンダリ CIDRとサブネットを追加することも
できます。

詳細については、「単一 VNetでの複数の VRFのサポート（39ページ）」を参照
してください。

CIDRを追加するには、次の手順を実行します。

1. [CIDRの追加（Add CIDR）]をクリックします。[CIDRの追加（Add CIDR）]
ダイアログボックスが表示されます。

2. [CIDRブロック範囲（CIDR Block Range）]フィールドにアドレスを入力しま
す。

3. [プライマリ（Primary）]チェックボックスをオン（有効）またはオフ（無効）
にします。

追加のセカンダリ CIDRおよび VNetのサブネットを追加している場合、[プラ
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説明[プロパティ
（Properties）]

イマリ（Primary）]ボックスのチェックを外します。

4. [サブネットの追加（Add Subnet）]をクリックして、次の情報を入力します。

• [アドレス（Address）]フィールドに、サブネットアドレスを入力します。

• [名前（Name）]フィールドに、このサブネットの名前を入力します。

• [プライベートリンクラベル（Private Link Label）]フィールドで、次のい
ずれかを選択します。

•既存のものを選択（Select Existing）：[プライベートリンクラベルの
選択（Select Private Link Label）]をクリックし、このサブネットに関
連付ける既存のプライベートリンクラベルを選択します。

•新規作成（Create New）：このサブネットに関連付けるプライベート
リンクラベルの一意の名前を入力します。

5. [VRF]フィールドで、必要に応じて選択します。

• [プライマリ（Primary）]フィールドの横にあるボックスをオンにすると、
この CIDRは自動的にプライマリ VRFに関連付けられます。

• [プライマリ（Primary）]フィールドの横にあるチェックボックスをオンに
しなかった場合は、この CIDRをセカンダリ VRFに関連付けることができ
ます。VRFの横にある [X]をクリックし、[VRFの選択（Select VRF）]を
クリックして、この CIDRに関連付けるセカンダリ VRFを選択します。

6. 完了したら、[追加（Add）]をクリックします。

クリックして [VNetゲートウェイルータ（VNet Gateway Router）]チェックボッ
クスをチェック（有効）またはチェックを外します（無効）。

VNetゲートウェイ
ルータ

クリックして、Azure VNetピアリング機能をオン（有効）またはオフ（無効）にし
ます。

VNetピアリング機能の詳細については、Azure向け Cisco Cloud APICの Vnetピアリ

ング構成ページの「Azure向けCloudAPICのVNetピアリングの構成」を参照してく
ださい。

VNETピアリング

ステップ 5 設定が終わったら [Save]をクリックします。
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Azureでの仮想マシンの構成
Cisco Cloud APICのためのエンドポイントセレクタを設定するとき Cisco Cloud APICを構成す
るエンドポイントセレクタに対応するAzureで必要なインスタンスについても構成することが
必要になります。

このトピックでは、Azureで仮想マシンを設定するための要件について説明します。CiscoCloud
APICのエンドポイントセレクタを設定する前に、または後で、これらの要件を使用してAzure
のインスタンスを設定することができます。たとえば、先に Azureのアカウントに移動し、
Azureのカスタムタグまたはラベルを作成してから、Cisco Cloud APICのカスタムタグまたは
ラベルを使用して、エンドポイントセレクタを作成することができます。先に Cisco Cloud
APICのカスタムタグまたはラベルを使用してエンドポイントセレクタを作成し、Azureのア
カウントに移動して、その穂カスタムタグまたはラベルを作成することができます。

始める前に

Azure仮想マシンの設定プロセスの一環として、クラウドコンテキストプロファイルを設定す
る必要があります。GUIを使用してクラウドコンテキストプロファイルを設定すると、VRF
やリージョンの設定などの設定情報は、Azureにプッシュされます。

ステップ 1 クラウドコンテキストプロファイル設定を確認して、次の情報を取得します。

• VRF名

•サブネット情報

•サブスクリプション ID

•クラウドコンテキストプロファイルが展開されている場所に対応するリソースグループ。

上記の情報に加えて、タグベースのEPGを使用している場合は、タグ名も知っている必要があり
ます。タグ名は、クラウドコンテキストプロファイル設定では使用できません。

（注）

クラウドコンテキストプロファイル設定情報を取得するには、次の手順を実行します。

a) [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブを
選択します。

[アプリケーション管理 (Application Management)]タブを展開すると、サブタブオプションのリスト
が表示されます。

b) [クラウドコンテキストプロファイル (Cloud Context Profiles)]サブタブオプションを選択します。

Cisco Cloud APIC用に作成したクラウドコンテキストプロファイルのリストが表示されます。

c) この Azureインスタンス設定プロセスの一部として使用するクラウドコンテキストプロファイルを選
択します。

リージョン、VRF、IPアドレス、サブネットなど、このクラウドコンテキストプロファイルのさまざ
まな設定パラメータが表示されます。Azure仮想マシンを設定するときに、このウィンドウに表示され
る情報を使用します。
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ステップ 2 Azureユーザーテナントの Cisco Cloud APICポータルアカウントにログインし、クラウドコンテキスト
プロファイル設定から収集した情報を使用して Azure VMの作成を開始します。

Azureポータルで VMを作成する方法の詳細については、Microsoft Azureのマニュアルを参照し
てください。

（注）

Cisco Cloud APIC GUIを使用したバックアップ構成の作成
ここでは、バックアップ構成を作成する方法を説明します。

始める前に

必要に応じて、リモートロケーションとスケジューラを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[バックアップ構成の作成（Create Backup
Configuration）]をクリックします。[バックアップ構成の作成（Create Backup Configuration）]ダイアロ
グボックスが表示されます。

ステップ 4 次の [バックアップ構成の作成ダイアログボックスのフィールド（Create Backup Configuration Dialog Box

Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 20 :バックアップ構成の作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

バックアップ構成の名前を入力します。名前

バックアップ構成の説明を入力します。説明

Settings

バックアップ接続先を選択します。

• Local

• [リモート（Remote）]

Backup Destination
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説明[プロパティ（Properties）]

バックアップオブジェクト
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説明[プロパティ（Properties）]

バックアップで考慮するルート階層コンテンツを選

択します

•ポリシーユニバース

•セレクタオブジェクト（Selector Object）：こ
れを選択すると、[オブジェクトタイプ（Object
Type）]ドロップダウンリストと [オブジェクト
DN（ObjectDN）]フィールドが追加されます。

1. オブジェクトタイプ（ObjectType）ドロッ
プダウンリストで、次のオプションから選

択します。

•テナント（Tenant）：選択すると、[テ
ナントの選択（Select Tenant）]オプ
ションが表示されます。

•アプリケーションプロファイル
（Application Profile）：選択すると、
[アプリケーションプロファイルの選択
（Select Application Profile）]オプショ
ンが表示されます。

• EPG：これを選択すると [EPGの選択
（Select EPG）]オプションが表示され
ます。

•コントラクト（Contract）：これを選
択すると、[コントラクトの選択（Select
Contract）]オプションが表示されます。

•フィルタ（Filter）：これを選択する
と、[フィルタの選択（Select Filter）]
オプションが表示されます。

• VRF：これを選択すると、[VRFの選択
（Select VRF）]オプションが表示され
ます。

•デバイス：[SelectfvcloudLBCtx]プショ
ンが表示されます。

•サービスグラフ：選択すると、[Select
Service Graph]オプションが表示され
ます。

• [クラウドコンテキストプロファイル
（Cloud Context Profile）]：これを選
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説明[プロパティ（Properties）]

択すると、[クラウドコンテキストプ
ロファイルの選択（Select CloudContext
Profile）]オプションが表示されます。

2. Select <object_name>をクリックjします。
Select <object_name>ダイアログが表示され
ます。

3. Select <object_name>ダイアログから左側の
列のオプションからクリックして選んで、

[選択（Select）]をクリックします。[バッ
クアップ構成の作成（Create Backup
Configuration）]ダイアログボックスに戻
ります。

[オブジェクトDN（Object DN）]
フィールドには、バックアップす

るオブジェクトツリーのルートと

して使用するオブジェクトの DN
が自動的に入力されます。

（注）

• DNの入力（Enter DN）：このオプションを選
択すると、[オブジェクト DN（Object DN）]
フィールドが表示されます。

1. [オブジェクトDN（Object DN）]フィール
ドに、バックアップするオブジェクトツ

リーのルートとして使用する特定のオブジェ

クトの DNを入力します。

1. [スケジューラの選択（Select Scheduler）]をク
リックして [スケジューラの選択（Select
Scheduler）]ダイアログを開き、左側の列から
スケジューラを選択します。

2. 終了したら、右下隅にある [選択（Select）]ボタ
ンをクリックします。

スケジューラ

次のいずれかを選択します。

•はい（Yes）：（デフォルト）バックアップ設
定の作成後にバックアップをトリガーします。

•いいえ（No）：バックアップ設定の作成後に
バックアップをトリガーしません。

作成後のバックアップのトリガー
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ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したテクニカルサポートポリシーの作成
このセクションでは、テクニカルサポートポリシーを作成する方法について説明します。

始める前に

リモートロケーションのテクニカルサポートポリシーを作成する場合は、まずリモートロ

ケーションを作成する必要があります。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[テクニカルサポートの作成（Create Tech
Support）]をクリックします。[テクニカルサポートの作成（Create Tech Support）]ダイアログボックス
が表示されます。

ステップ 4 次の [テクニカルサポートの作成ダイアログボックスのフィールド（Create Tech Support Dialog Box Fields）]
のテーブルにリストされた各フィールドに適切な値を入力し、続行します。

表 21 :テクニカルサポートの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

テクニカルサポートポリシーの名前を入力します。名前

テクニカルサポートの説明を入力します。説明

Settings
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説明[プロパティ（Properties）]

エクスポート先を選択します。

•コントローラ

• [リモートロケーション（RemoteLocation）]：
選択すると、[リモートロケーションの選択
（Select Remote Location）]オプションが表示
されます。

1. [リモートロケーションの選択（Select
Remote Location）]をクリックします。[リ
モートロケーションの選択（Select Remote
Location）]ダイアログボックスが表示され
ます。

2. [[リモートロケーションの選択（Select
Remote Location）]ダイアログで、左側の
列のリモートロケーションをクリックして

選択し、[選択（Select）]をクリックしま
す。[テクニカルサポートの作成（Create
Tech Support）]ダイアログボックスに戻り
ます。

エクスポート先

テクニカルサポートポリシーにアップグレード前

のログを含める場合は、[有効（Enabled）]チェック
ボックスをオンにします。

アップグレード前のログを含める

ポリシーの作成後にテクニカルサポートポリシー

を作成する場合は、[有効] (デフォルト)チェック
ボックスをクリックしてオンにします。無効にする

には、チェックボックスをオフにします。

作成後のトリガー

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したスケジューラの作成
このセクションでは、ユーザーラップトップブラウザのローカル時間で、CiscoCloudAPICの
デフォルト UTC時間に変換されるスケジューラを作成する方法について説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。
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[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[スケジューラの作成（Create Scheduler）]
をクリックします。[スケジューラの作成（Create Scheduler）]ダイアログボックスが表示されます。

ステップ 4 次の [スケジューラの作成ダイアログボックスのフィールド（Create Scheduler Dailog Box Fields）]テーブ
ルでリストされた各フィールドに該当する値を入力し、続行します。

表 22 :スケジューラの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

トリガースケジューラポリシーの名前を入力しま

す。

名前

トリガーの説明を入力します。説明

Settings
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説明[プロパティ（Properties）]

[繰り返しウィンドウの追加（Add Recurring
Window）]をクリックします。[繰り返しウィンド
ウの追加（Add Recurring Window）]ダイアログ
ウィンドウが表示されます。

1. [スケジュール（Schedule）]ドロップダウンリ
ストから、次のいずれかを選択します。

•毎日

•月曜日

•火曜日

•水曜日

•木曜日

•金曜日

•土曜日

•日曜日

•奇数日

•偶数日

2. [開始時間（Start Time）]フィールドに、時間を
入力します。

3. [最大同時タスク数（Maximum Concurrent
Tasks）]フィールドから数値を入力するか、
フィールドを空白のままにして無制限を指定し

ます。

4. [最大実行時間（Maximum Running Time）]で、
[無制限（Unlimited）]または [カスタム
（Custom）]をクリックして選択します。

5. 終了したら、[Add]をクリックします。

繰り返しウィンドウ
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説明[プロパティ（Properties）]

[ワンタイムウィンドウの追加（Add One Time
Window）]をクリックします。[ワンタイムウィン
ドウの追加（Add One Time Window）]ダイアログ
が表示されます。

1. [開始時間（Start Time）]フィールドに、時間を
入力します。

2. [最大同時タスク数（Maximum Concurrent
Tasks）]フィールドに数値を入力するか、フィー
ルドを空白のままにして無制限を指定します。

3. [最大実行時間（Maximum Running Time）]で、
[無制限（Unlimited）]または [カスタム
（Custom）]をクリックして選択します。

4. 終了したら、[Add]をクリックします。

ワンタイムウィンドウの追加

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したリモートロケーションの作成
このセクションでは、Cisco Cloud APICを使用したリモートロケーションの作成方法について
説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [操作（Operations）]リストで、[リモートロケーションの作成（Create
Remote Location）]をクリックします。[リモートロケーションの作成（Create Remote Location）] ダイ
アログボックスが表示されます。

ステップ 4 次の [リモートロケーションの作成ダイアログボックスのフィールド（Create Remote Location Box Fields）]
テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 23 :リモートロケーションの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般
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説明[プロパティ（Properties）]

リモートロケーションポリシーの名前を入力しま

す。

名前

リモートロケーションポリシーの説明を入力しま

す。

説明

Settings

リモートロケーションのホスト名または IPアドレ
スを入力します

Hostname/IP Address

プロトコルを選択します。

• FTP

• SFTP

• SCP

Protocol

リモートロケーションのパスを入力します。Path

リモートロケーションのポートを入力します。Port

リモートロケーションのユーザー名を入力します。Username

SFTPまたは SCPを使用する場合は、認証タイプを
選択します。

• [Password]

• SSHキー（SSH Key）

認証タイプ

SSHキーのコンテンツを入力します。SSHキーコンテンツ

SSHキーパスフレーズSSHキーパスフレーズ

リモートロケーションにアクセスするためのパス

ワードを入力します。

Password

リモートロケーションにアクセスするためのパス

ワードを再入力します。

Confirm Password

ステップ 5 設定が終わったら [Save]をクリックします。
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Cisco Cloud APIC GUIを使用したローカルドメインの作成
このセクションでは、クラウドAPICGUIを使用したログインドメインの作成方法について説
明します。

始める前に

非ローカルドメインを作成する前に、プロバイダーを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ログインドメインの作成（Create
Login Domain）]をクリックします。[ログインドメインの作成（Create Login Domains）]ダイアログボッ
クスが表示されます。

ステップ 4 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテーブル
にリストされた各フィールドに適切な値を入力し、続行します。

表 24 :ログインドメインダイアログボックスの作成のフィールド

説明[プロパティ（Properties）]

ログインドメインの名前を入力します。名前（Name）

ログインドメインの説明を入力します。説明

レルムを選択します。

• Local

• LDAP：プロバイダーを追加し、認証タイプを
選択する必要があります。

• RADIUS：プロバイダーを追加する必要があり
ます。

• TACACS+：プロバイダーの追加が必要です。

• SAML：プロバイダーの追加が必要です。

レルム
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説明[プロパティ（Properties）]

プロバイダーを追加するには、次の手順を実行しま

す。

1. [プロバイダーの追加（AddProviders）]をクリッ
クします。[プロバイダーの選択（Select
Providers）]ダイアログが表示され、左側のペ
インにプロバイダーのリストが表示されます。

2. クリックしてプロバイダーを選択します。

3. [選択 (Select)]をクリックして、プロバイダを追
加します。

プロバイダ

[認証タイプ（Authentication Type）]および [LDAP
グループマップルール（LDAP Group Map Rules）]
フィールドを表示します。

詳細設定

レルムオプションにLDAPを選択した場合は、次の
いずれかの認証タイプを選択します。

• Cisco AVペア：（デフォルト）

• LDAPグループマップルール：LDAPグループ
マップルールを追加する必要があります。

認証タイプ
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説明[プロパティ（Properties）]

LDAPグループマップルール
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説明[プロパティ（Properties）]

LDAPグループマップルールを追加するには、次の
手順を実行します。

1. [LDAPグループマップルールの追加（Add
LDAP Group Map Rule）]をクリックします。
[LDAPグループマップルールの追加（Add
LDAP Group Map Rule）]ダイアログが表示さ
れ、左側のペインにプロバイダーのリストが表

示されます。

2. [名前（Name）]フィールドに、ルールの名前を
入力します。

3. [説明（Description）]フィールドに、ルールの
説明を入力します。

4. [グループ DN（Group DN）]フィールドにルー
ルのグループ DNを入力します。

5. セキュリティドメインの追加：

1. [セキュリティドメインの追加（AddSecurity
Domain）]をクリックします。[セキュリティ
ドメインの追加（Add Security Domain）]ダ
イアログボックスが表示されます。

2. [セキュリティドメインの選択（Select
Security Domain）]をクリックします。[セ
キュリティドメインの選択（Select Security
Domain）]ダイアログボックスが表示され、
左側のウィンドウにセキュリティドメイン

のリストが表示されます。

3. セキュリティドメインをクリックして選択
します。

4. [選択（Select）]をクリックして、セキュリ
ティドメインを追加します。[セキュリティ
ドメインの追加（Add Security Domain）]ダ
イアログボックスに戻ります。

5. ユーザーロールを追加する:

1. [セキュリティドメインの追加（Add
Security Domain）]ダイアログボックス
で、[ロールの選択（Select Role）]をク
リックします。[ロールの選択（Select
Role）]ダイアログボックスが表示さ
れ、左側のペインにロールのリストが表
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説明[プロパティ（Properties）]

示されます。

2. クリックしてロールを選択します。

3. [選択（Select）]をクリックしてロール
を追加します。[セキュリティドメイン
の追加（Add Security Domain）]ダイア
ログボックスに戻ります。

4. [セキュリティドメインの追加（Add
Security Domain）]ダイアログボックス
から、[権限タイプ（Privilege Type）]
ドロップダウンリストをクリックして、

[読み取り権限（Read Privilege）]また
は [書き込み権限（Write Privilege）]を
選択します。

5. [権限タイプ（Privilege Type）] ドロッ
プダウンリストの右側のチェックマー

クをクリックして、確認します。

6. 終了したら、[Add]をクリックします。
[LDAPグループマップルールの追加
（Add LDAP Group Map Rule）]ダイア
ログボックスに戻り、別のセキュリティ

ドメインを追加できます。

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したセキュリティドメインの作成
セキュリティドメインは、追加するセキュリティドメインにテナントを制限します。セキュリ

ティドメインを追加しない場合、すべてのセキュリティドメインがこのテナントにアクセスで

きます。このセクションでは、GUIを使用してセキュリティドメインを作成する方法につい
て説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。
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ステップ 3 [インテント（Intent）]メニューの[管理（Administrative）]リストで、[セキュリティ（Security）] > [セ
キュリティドメイン（Security Domains）] > [セキュリティドメインの作成（Create Security Domain）]
をクリックします。[セキュリティドメインの作成（Create Security Domain）]ダイアログボックスが表
示されます。

ステップ 4 [名前（Name）]フィールドに、セキュリティドメインの名前を入力します。

ステップ 5 [説明（Description）]フィールドに、セキュリティドメインの説明を入力します。

ステップ 6 制限付きドメイン制御を [はい（Yes）]または [いいえ（No）]に設定します。

セキュリティドメインが制限付きドメインとして構成されている場合（[はい（Yes）]）、このドメインに
割り当てられているユーザーは、他のセキュリティドメインで構成されたポリシー、プロファイル、また

はユーザーを表示できません。

ステップ 7 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したロールの作成
このセクションでは、クラウド APIC GUIを使用したロールの作成方法について説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [Intent]メニューの [Administrative]リストで、[セキュリティドメインの作成（Create Security Domain）]
をクリックします。[ロールの作成（Create Role）]ダイアログボックスが表示されます。

ステップ 4 次の [ロールの作成ダイアログボックスのフィールド（Create Role Dailog Box Fields）]テーブルでリスト
された各フィールドに該当する値を入力し、続行します。

表 25 :ロールの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

[Name]フィールドにロール名を入力します。名前

ロールの説明を入力します。説明

Settings
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説明[プロパティ（Properties）]

特権
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説明[プロパティ（Properties）]

クリックして、ユーザに割り当てる権限のチェック

ボックスをオンにします。権限は次のとおりです。

• aaa：認証、許可、アカウンティング、インポー
ト/エクスポートポリシーの設定に使用されま
す。

• access-connectivity-l1インフラの下のレイヤ 1設
定に使用されます。例：セレクタとポートレイ

ヤ 1のポリシー設定。

• access-connectivity-l2：インフラの下のレイヤ 2
設定に使用されます。例：セレクタおよび接続

可能なエンティティ設定をカプセル化します。

• access-connectivity：インフラでのレイヤ 3の設
定、テナントのL3Outでのスタティックルート
設定に使用されます。

• access-connectivity-mgmt：管理インフラポリ
シーに使用されます。

• access-connectivity-util：テナントERSPANポリ
シーに使用されます。

• access-equipment：アクセスポートの設定に使
用されます。

• access-protocol-l1：インフラのレイヤ 1プロト
コル設定に使用されます。

• access-protocol-l2：インフラのレイヤ 2プロト
コル設定に使用されます。

• access-protocol-l3：インフラでのレイヤ 3プロ
トコル設定に使用されます。

• access-protocol-mgmt：NTP、SNMP、DNS、お
よびイメージ管理のファブリック全体のポリ

シーに使用されます。

• access-protocol-ops：クラスタポリシーやファー
ムウェアポリシーなどの操作関連のアクセス

ポリシーに使用されます。

• access-protocol-util：テナントERSPANポリシー
に使用されます。

• access-qos：CoPPおよび QoSに関連するポリ
シーの変更に使用されます。
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説明[プロパティ（Properties）]

admin：すべてへのアクセス（すべてのロール
の組み合わせ）

•

• fabric-connectivity-l1：ファブリックの下のレイ
ヤ 1設定に使用されます。例:セレクタとポー
トレイヤ 1ポリシーと VNET保護。

• fabric-connectivity-l2：ポリシー展開の影響を推
定するための警告を生成するために、ファーム

ウェアおよび展開ポリシーで使用されます。

• fabric-connectivity-l3：ファブリックの下のレイ
ヤ3設定に使用されます。例:ファブリック IPv4
およびMAC保護グループ。

• fabric-connectivity-mgmt：リーフスイッチおよ
びスパインスイッチのアトミックカウンタ、

診断、および診断ポリシーに使用されます。

• fabric-connectivity-util：リーフスイッチおよび
スパインスイッチのアトミックカウンタ、診

断、およびイメージ管理ポリシーに使用されま

す。

• fabric-equipment：リーフスイッチおよびスパ
インスイッチのアトミックカウンタ、診断、

およびイメージ管理ポリシーに使用されます。

• fabric-protocol-l1：ファブリックの下のレイヤ
1プロトコル設定に使用されます。

• fabric-protocol-l2：ファブリックの下のレイヤ
2プロトコル設定に使用されます。

• fabric-protocol-l3：ファブリックの下のレイヤ
3プロトコル設定に使用されます。

• fabric-protocol-mgmt：NTP、SNMP、DNS、お
よびイメージ管理のファブリック全体のポリ

シーに使用されます。

• fabric-protocol-ops：ERSPANおよびヘルスス
コアポリシーに使用されます。

• fabric-protocol-util：ファームウェア管理の
tracerouteおよびエンドポイントトラッキング
ポリシーに使用されます。

• none：特権なし。
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説明[プロパティ（Properties）]

• nw-svc-device：レイヤ 4からレイヤ 7のサービ
スデバイスを管理するために使用されます。

• nw-svc-devshare：共有レイヤ 4～レイヤ 7サー
ビスデバイスの管理に使用されます。

• nw-svc-params：レイヤ 4～レイヤ 7のサービ
スポリシーの管理に使用されます。

• nw-svc-policy：レイヤ 4～レイヤ 7のネット
ワークサービスオーケストレーションの管理

に使用されます。

• ops：アトミックカウンタ、SPAN、TSW、技術
サポート、トレースルート、分析、コアポリ

シーなど、ポリシーのモニタリングとトラブル

シューティングを含む動作ポリシーに使用され

ます。

• tenant-connectivity-l1：ブリッジドメインやサ
ブネットなど、レイヤ 1接続の変更に使用され
ます。

• tenant-connectivity-l2：ブリッジドメインやサ
ブネットなど、レイヤ 2接続の変更に使用され
ます。

• tenant-connectivity-l3：VRFを含むレイヤ 3接
続の変更に使用されます。

• tenant-connectivity-mgmt：テナントのインバン
ドおよびアウトオブバンドの管理接続構成、お

よびアトミックカウンターやヘルススコアな

どのポリシーのデバッグ/監視に使用されます。

• tenant-connectivity-util：リーフスイッチおよび
スパインスイッチのアトミックカウンタ、診

断、およびイメージ管理ポリシーに使用されま

す。

• tenant-epg：エンドポイントグループ、VRF、
ブリッジドメインの削除/作成など、テナント
設定の管理に使用されます。

• tenant-ext-connectivity-l2：テナントの L2Out構
成を管理するために使用されます。

• tenant-ext-connectivity-l3：テナント L3Out構成
の管理に使用されます。
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説明[プロパティ（Properties）]

• tenant-ext-connectivity-mgmt：ファームウェア
ポリシーの書き込みアクセスとして使用されま

す。

• tenant-ext-connectivity-util： traceroute、ping、
oam、eptrkなどのデバッグ/監視/観察ポリシー
に使用されます。

• tenant-ext-protocol-l1：テナントの外部レイヤ 1
プロトコルの管理に使用されます。通常、ファー

ムウェアポリシーの書き込みアクセスにのみ使

用します。

• tenant-ext-protocol-l2：テナントの外部レイヤ
2プロトコルの管理に使用されます。通常、
ファームウェアポリシーの書き込みアクセスに

のみ使用します。

• tenant-ext-protocol-l3：BGP、OSPF、PIM、
IGMPなどのテナントの外部レイヤ 3プロトコ
ルを管理するために使用されます。

• tenant-ext-protocol-mgmt：ファームウェアポリ
シーの書き込みアクセスとして使用されます。

• tenant-ext-protocol-util：traceroute、ping、oam、
eptrkなどのデバッグ/監視/観察ポリシーに使用
されます。

• tenant-network-profile：ネットワークプロファ
イルの削除および作成、エンドポイントグルー

プの削除および作成など、テナント設定の管理

に使用されます。

• tenant-protocol-l1：テナントの下でレイヤ 1プ
ロトコルの設定を管理するために使用されま

す。

• tenant-protocol-l2：テナントの下でレイヤ 2プ
ロトコルの設定を管理するために使用されま

す。

• tenant-protocol-l3：テナントの下でレイヤ 3プ
ロトコルの設定を管理するために使用されま

す。

• tenant-protocol-mgmt：ファームウェアポリシー
の書き込みアクセスとして使用されます。
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説明[プロパティ（Properties）]

• tenant-protocol-ops：テナント tracerouteポリ
シーに使用されます。

• tenant-protocol-util — traceroute、ping、oam、
eptrkなどのデバッグ/監視/観察ポリシーに使用
されます。

• tenant-qos：ファームウェアポリシーの書き込
みアクセスとしてのみ使用されます。

• tenant-security：テナントの契約関連の設定に使
用されます。

• vmm-connectivity：VM接続に必要な APICの
VMMインベントリ内のすべてのオブジェクト
を読み取るために使用されます。

• vmm-ep：APICの VMMインベントリ内の VM
およびハイパーバイザーエンドポイントを読み

取るために使用されます。

• vmm-policy：VMネットワーキングのポリシー
の管理に使用されます。

• vmm-protocol-ops：VMMポリシーでは使用さ
れません。

• vmm-security：テナントの契約関連の設定に使
用されます。

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用した認証局の作成
ここでは、GUIを使用して認証局を作成する方法について説明します。

始める前に

•証明書チェーン（certificate chain）を設定します。

•認証局がテナント用の場合は、テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。
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[インテント（Intent）]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[証明書認証局の作成（Create
Certificate Authority）]をクリックします。[証明書認証局の作成（Create Certificate Authority）]ダイア
ログボックスが表示されます。

ステップ 4 [証明書認証局の作成ダイアログボックスのフィールド（Create Certificate Authority Dialog Box Fields）]の
テーブルにリストされた各フィールドに適切な値を入力して、続行します。

表 26 :証明書認証局の作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

証明書認証局の名前を入力してください。名前（Name）

証明書認証局の説明を入力してください。説明

次のオプションから選択します。

•テナント（Tenant）：認証局が特定のテナント
用かどうかを選択します。選択すると、[テナン
トの選択（Select Tenant）]オプションがGUIに
表示されます。

•システム（System）：認証局がシステム用であ
る場合に選択します。

用途

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[証明書認
証局の作成（Create Certificate Authority）]ダ
イアログボックスが表示されます。

テナントの選択

[証明書チェーン (Certificate Chain)]フィールドに、
証明書チェーンを入力します。

チェーンの証明書を次の順序で追加しま

す。

（注）

1. CA

2. Sub-CA

3. サブサブCA

4. サーバー

Certificate Chain
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ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したキーリングの作成
このセクションでは、Cisco Cloud APIC GUIを使用したキーリングの作成方法について説明し
ます。

始める前に

•認証局を作成します。

•証明書を持っています。

•キーリングが特定のテナント用である場合は、テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[キーリングの作成（Create Key
Ring）]をクリックします。[キーリングの作成（Create Key Ring）]ダイアログボックスが表示されま
す。

ステップ 4 次の [キーリングの作成ダイアログボックスのフィールド（Create Key Ring Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 27 :キーリングの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

キーリングの名前を入力します。名前（Name）

キーリングの説明を入力します。説明

• System：キーリングはシステム用です。

• Tenant：キーリングは特定のテナント用です。
テナントを指定する [テナント（Tenant）]
フィールドを表示します。

用途
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説明[プロパティ（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[キーリン
グの作成（Create Key Ring）]ダイアログボッ
クスに戻ります。

テナントの選択

Settings

認証局を選択するには：

1. [認証局の選択（Select Certificate Authority）]
をクリックします。[認証局の選択（Select
Certificate Authority）]ダイアログが表示されま
す。

2. 左側の列で認証局をクリックして選択します。

3. [選択（Select）]をクリックします。[キーリン
グの作成（Create Key Ring）]ダイアログボッ
クスに戻ります。

認証局

次のいずれかを選択します。

• [新しいキーの生成（Generate New Key）]：新
しいキーを生成します。

• [既存のキーのインポート（Import Existing
Key）]：[秘密キー（Private Key）]テキスト
ボックスが表示され、既存のキーを使用できま

す。

秘密キー（Private Key）

[秘密キー（Private Key）]テキストボックスに既存
のキーを入力します（[既存のキーのインポート
（Import Existing Key）]オプションの場合）。

秘密キー（Private Key）
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説明[プロパティ（Properties）]

[モジュール（Modulus）]ドロップダウンリストを
クリックし、次の項目の中から選択します。

• MOD 512

• MOD 1024

• MOD 1536

• MOD 2048：デフォルト

Modulus

[証明書（Certificate）]テキストボックスに証明書
情報を入力します。

証明書

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したローカルユーザーの作成
このセクションでは、クラウドAPICGUIを使用したローカルユーザーの作成方法について説
明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ローカルユーザーの作成（Create
Local User）]をクリックします。[ローカルユーザーの作成（Create New User）]ダイアログボックスが
表示されます。

ステップ 4 次の [ローカルユーザーの作成ダイアログボックスのフィールド（Create Local User Dailog Box Fields）]
テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 28 :ローカルユーザーの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

ローカルユーザーのユーザー名を入力します。名前（Name）

ローカルユーザーのパスワードを入力します。Password

ローカルユーザーのパスワードを再入力します。Confirm Password

ローカルユーザーの説明を入力します。説明

Settings
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説明[プロパティ（Properties）]

アカウントステータスを選択するには、次の手順を

実行します。

• Active：ローカルユーザーアカウントをアク
ティブにします。

• Inactive：ローカルユーザーアカウントを非ア
クティブにします。

アカウントステータス

ローカルユーザーの名を入力します。[名（First Name）]

ローカルユーザーの姓を入力します。姓（Last Name）

ローカルユーザーの Eメールアドレスを入力しま
す。

電子メールアドレス（Email Address）

ローカルユーザーの電話番号を入力します。Phone Number
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説明[プロパティ（Properties）]

セキュリティドメイン
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説明[プロパティ（Properties）]

セキュリティドメインを追加するには、次の手順を

実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの追加（Add Security Domain）]ダイア
ログボックスが表示されます。

2. [セキュリティドメインの選択（Select Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domain）]ダイア
ログボックスが表示され、左側のウィンドウに

セキュリティドメインのリストが表示されま

す。

3. セキュリティドメインをクリックして選択しま
す。

4. [選択（Select）]をクリックして、セキュリティ
ドメインを追加します。[セキュリティドメイン
の追加（Add Security Domain）]ダイアログボッ
クスに戻ります。

5. ユーザーロールを追加する:

1. [セキュリティドメインの追加（AddSecurity
Domain）]ダイアログボックスで、[ロール
の選択（Select Role）]をクリックします。
[ロールの選択（Select Role）]ダイアログ
ボックスが表示され、左側のペインにロー

ルのリストが表示されます。

2. クリックしてロールを選択します。

3. [選択（Select）]をクリックしてロールを追
加します。[セキュリティドメインの追加
（Add Security Domain）]ダイアログボック
スに戻ります。

4. [セキュリティドメインの追加（AddSecurity
Domain）]ダイアログボックスから、[権限
タイプ（Privilege Type）]ドロップダウン
リストをクリックして、[読み取り権限
（Read Privilege）]または [書き込み権限
（Write Privilege）]を選択します。

5. [権限タイプ（Privilege Type）] ドロップダ
ウンリストの右側のチェックマークをクリッ
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説明[プロパティ（Properties）]

クして、確認します。

6. 終了したら、[Add]をクリックします。[ロー
カルユーザーの作成（Create Local User）]
ダイアログボックスに戻り、別のセキュリ

ティドメインを追加できます。

ステップ 5 [高度な設定（AdvancedSettings）]をクリックして、[ローカルユーザーの作成ダイアログボックスのフィー

ルド：高度な設定（Create Local User Dailog Box Fields: Advanced Settings）]テーブルでリストされた各フィー
ルドに該当する値を入力し、続行します。

表 29 :ローカルユーザーの作成ダイアログボックスのフィールド：高度な設定

説明プロパティ

[はい（Yes）]を選択すると、アカウントは選択した
時点で期限切れになるように設定されます。

Account Expires

[はい（Yes）]を選択した場合、ユーザーは次回ログ
イン時にパスワードを変更する必要があります。

パスワードの更新が必要です

ユーザーのワンタイムパスワード機能を有効にする

には、チェックボックスをオンにします。

OTP

ユーザー証明書を追加するには、次の手順を実行し

ます。

1. [X509証明書の追加（Add X509 Certificate）]を
クリックします。[X509証明書の追加（AddX509
Certificate）]ダイアログボックスが表示されま
す。

2. [Name]フィールドに名前を入力します。

3. [ユーザーX509証明書（User X509 Certificate）]
テキストボックスにX509証明書を入力します。

4. [Add]をクリックします。[ユーザー X509証明
書のX509証明書]ダイアログボックスが閉じま
す。[ローカルユーザー]ダイアログボックスに
戻ります。

ユーザー証明書
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説明プロパティ

SSHキーを追加するには、次の手順を実行します。

1. [SSHキーを追加（Add SSG Key）]をクリック
します。[SSHキーの追加（Add SSG Key）]ダ
イアログボックスが表示されます。

2. [Name]フィールドに名前を入力します。

3. [キー（Key）]テキストボックスに SSHキーを
入力します。

4. [Add]をクリックします。[SSHキーの追加（Add
SSG Key）]ダイアログボックスが閉じます。
[ローカルユーザー]ダイアログボックスに戻り
ます。

SSHキー

ステップ 6 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したリージョンの管理（クラウドテンプ
レートの設定）

リージョンは、初回セットアップ時に構成されます。構成時に、Cisco Cloud APICによって管
理されるリージョンと、そのリージョンのサイト間およびリージョン間の接続を指定します。

このセクションでは、初期インストール後に Cisco Cloud APIC GUIを使用してクラウドテン
プレートでリージョンを管理する方法について説明します。

クラウドテンプレートの詳細については、クラウドテンプレートの概要（59ページ）を参
照してください。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を
選択します。

オプションのリストが [インテント（Intent）]メニューに表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストから、[cAPIC Setup]をクリックしま
す。

[設定-概要（Set up-Overview）]ダイアログボックスが表示され、[DNSと NTPサーバ]、[リージョン管
理]、[スマートライセンシング]のオプションが示されます。

ステップ 4 [リージョン管理（Region Management）]で、[構成の編集（Edit Configuration）]をクリックします。
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[セットアップ -リージョン管理]ダイアログボックスが表示されます。セットアップ -リージョン管理
の一連のステップの最初のステップ、管理するリージョンが表示され、管理対象リージョンのリストが

表示されます。

ステップ 5 サイト間接続が必要な場合は、[サイト間接続（Inter-Site Connectivity）]領域の [有効（Enabled）]ボック
スをクリックしてオンにします。

このオプションを選択すると、ページ上部の [セットアップ-リージョン管理（Setup-RegionManagement）]
の手順にサイト間接続の手順が追加されます。

ステップ 6 Cisco Cloud APICで管理するリージョンを選択するには、そのリージョンのチェックボックスをクリッ
クしてチェックマークを付けます。

ステップ 7 クラウドルータをこのリージョンにローカルに展開するには、そのリージョンの [Cloud Routers]チェッ
クボックスをオンにします。

ステップ 8 クラウドサイトのファブリックインフラ接続を構成するには、[次へ]をクリックします。
セットアップ -リージョン管理の一連の手順の次の手順である、一般的な接続が表示されます。

ステップ 9 CCRのサブネットプールを追加するには、[クラウドルータのサブネットプールを追加する（AddSubnet
Pool for Cloud Router）]をクリックし、テキストボックスにサブネットを入力します。

クラウド APICの導入時に提供される /24サブネットは、最大 2つのクラウドサイトに十分で
す。3つ以上のクラウドサイトを管理する必要がある場合は、さらにサブネットを追加する必
要があります。

（注）

ステップ 10 [CCR用 BGP自律システム番号（BGP Autonomous System Number for CCRs）]フィールドに値を入力
します。

BGP ASNの範囲は 1〜 65534です。

ステップ 11 [Assign Public IP to CCR Interface（パブリック IPを CCRインターフェイスに割り当てる）]フィール
ドで、CCRインターフェイスにパブリック IPアドレスまたはプライベート IPアドレスを割り当てるか
どうかを決定します。

CCRでは、サイト間通信のためにパブリック IPアドレスが必要であることに注意してください。

•パブリック IPアドレスを CCRインターフェイスに割り当てるには、[有効（Enabled）]チェック
ボックスをオンのままにします。デフォルトでは、この [有効]チェックボックスはオンになってい
ます。

•プライベート IPアドレスを CCRインターフェイスに割り当てるには、[有効（Enabled）]チェック
ボックスのチェックを外します。この場合、接続にはプライベート IPアドレスが使用されます。

CCRアドレスをパブリック IPアドレスからプライベート IPアドレスに（またはその逆に）変
更すると、中断が発生し、トラフィックが失われる可能性があります。

（注）

リリース 5.1(2)以降では、CCRに割り当てられたパブリック IPアドレスとプライベート IPアドレスの両
方が、[クラウドリソース（CloudResources）]領域にルータの他の詳細とともに表示されます。パブリッ
ク IPが CSRに割り当てられていない場合は、プライベート IPだけが表示されます。

ステップ 12 リージョンごとのルータ数を選択するには、[リージョンごとのルータ数]ドロップダウンリストをクリッ
クし、[2]、[3]、または [4]、[6]、または [8]をクリックします。
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ステップ 13 [ユーザー名（Username）]テキストボックスにユーザー名を入力します。

Azureクラウドサイトに接続する場合は、CCRのユーザー名として adminを使用しないでくだ
さい。

（注）

ステップ 14 [パスワード（Password）]テキストボックスと [パスワードの確認（Confirm Password）]テキストボッ
クスに新しいパスワードを入力します。

ステップ 15 スループット値を選択するには、[ルーターのスループット]ドロップダウンリストをクリックします。

•クラウドルータは、ルータのスループットまたはログイン情報を変更する前に、すべての
リージョンから展開解除する必要があります。

•リリース 25.0(3)以降、Cisco Cloud APICは、Cisco Cloud Services Router 1000vから Cisco
Catalyst 8000Vに移行します。Cisco Catalyst 8000Vのスループット値については、Cisco
Catalyst 8000Vについて（34ページ）を参照してください。

（注）

ステップ 16 必要に応じて、[TCP MSS]フィールドに必要な情報を入力します。

リリース 4.2(4q)以降では、TCP最大セグメントサイズ（MSS）を設定するために TCP MSSオプション
を使用できます。この値は、クラウドへの VPNトンネルとオンプレミスサイトまたは他のクラウドサ
イトへの外部トンネルを含む、すべてのクラウドルータトンネルインターフェイスに適用されます。ク

ラウドへのVPNトンネルの場合、クラウドプロバイダーのMSS値がこのフィールドに入力した値よりも
小さい場合は、低い方の値が使用されます。それ以外の場合は、このフィールドに入力した値が使用さ

れます。

MSS値はTCPトラフィックにのみ影響し、pingトラフィックなどの他のタイプのトラフィックには影響し
ません。

ステップ 17 (オプション)ライセンストークンを指定するには、[ライセンストークン]テキストボックスに製品イン
スタンスの登録トークンを入力します。

•リリース 25.0(3)以降、Cisco Cloud APICは、Cisco Cloud Services Router 1000vから Cisco
Catalyst 8000Vに移行します。Cisco Catalyst 8000Vのライセンス情報については、Cisco
Catalyst 8000Vについて（34ページ）を参照してください。

•トークンが入力されていない場合、CCRは EVALモードになります。

•プライベート IPアドレスをステップ 11（170ページ）の CCRに割り当てた場合、プライ
ベート IPアドレスを使用して CCRのスマートライセンスを登録するときに、Cisco Smart
Software Manager（CSSM）に直接接続できます（[管理（Administrative）] > [スマートラ
イセンス（Smart Licensing）]）に移動して使用可能。この場合、エクスプレスルート経由
でCSSMに到達可能性を提供する必要があります。

（注）

ステップ 18 [次へ（Next）]をクリックします。

•これらの手順の前半で [サイト間接続]領域の [有効]ボックスにチェックマークを付けた場合、サイ
ト間接続は、セットアップ -リージョン管理の一連のステップの次のステップとして表示されます。
ステップ 19（172ページ）に進みます。
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•これらの手順の前半で [サイト間接続（Inter-Site Connectivity）]領域の [有効（Enabled）]ボックス
にチェックマークを付けなかった場合、クラウドリソース命名ルールは、セットアップ -リージョ
ン管理の一連の手順の次の手順として表示されます。ステップ 23（172ページ）に進みます。

ステップ 19 テキストボックスにオンプレミスの IPsecトンネルピアのピアパブリック IPアドレスを入力するには、
[IPSecトンネルピアのパブリック IPを追加]をクリックします。

ステップ 20 [エリア ID]フィールドに OSPFエリア IDを入力します。

ステップ 21 外部サブネットプールを追加するには、[外部サブネットの追加]をクリックし、テキストボックスにサ
ブネットプールを入力します。

ステップ 22 すべての接続オプションを設定したら、ページの下部にある[次へ（Next）]をクリックします。

[クラウドリソース命名規則（Cloud Resource Naming Rules）]ページが表示されます。

ステップ 23 [クラウドリソースの命名ルール（Cloud Resource Naming Rules）]ページで、必要に応じてクラウドリ
ソースの命名ルールを構成します。

クラウドリソースの命名ルールについては、クラウドリソースの命名（173ページ）セクションで詳し
く説明します。命名ルールを変更する必要がない場合は、このページをスキップできます。

ステップ 24 終了したら [Save and Continue（保存して続行）]ボタンをクリックします。

スマートライセンスの設定

このタスクでは、Cisco Cloud APICでスマートライセンスを設定する方法を示します。

始める前に

製品インスタンス登録トークンが必要です。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を選
択します。

オプションのリストが [インテント（Intent）]メニューに表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストから、[cAPICのセットアップ（Set Up
cAPIC）]をクリックします。[設定-概要（Set up-Overview）]ダイアログボックスが表示され、[DNSサー
バ（DNS Servers）]、[リージョン管理（Region Management）]、[スマートライセンス（Smart Licensing）]
のオプションが示されます。

ステップ 4 Cloud APICをシスコの統合ライセンス管理システムに登録するには、[スマートライセンス（Smart
Licensing）]から、[登録（Register）]をクリックします。[スマートライセンス（Smart Licensing）]ダイ
アログが表示されます。

ステップ 5 トランスポート設定を選択してください。

• Cisco Smart Software Manager (CSSM)に直接接続する
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•トランスポートゲートウェイ/Smart Software Managerサテライト

• HTTP/HTTPSプロキシ（HTTP/HTTPS Proxy）

HTTP/HTTPSプロキシを選択するときは、IPアドレスが必要です。（注）

ステップ 6 指定されたテキストボックスで製品インスタンス登録トークンを入力します。

ステップ 7 完了したら [登録（Register）]をクリックします。

クラウドリソースの命名

クラウドAPICリリース5.0（2）より前では、AzureのクラウドAPICによって作成されたクラウ
ドリソースには、ACIオブジェクトの名前から派生した名前が割り当てられていました。

•リソースグループは、テナント、VRF、およびリージョンに基づいて作成されました。た
とえば、CAPIC_<tenant>_<vrf>_<region>。

• VNET名は、クラウドAPIC VRFの名前と一致しました。

•サブネット名はCIDRアドレス空間から取得されました。たとえば、10.10.10.0 / 24クラウ
ドサブネットの場合はsubnet-10.10.10.0_24です。

•クラウドアプリケーション名は、EPG名とアプリケーションプロファイル名から取得され
ました。たとえば、<epg-name>_cloudapp_<app-profile-name>

このアプローチは、クラウドリソースの命名規則が厳格な導入には適していません。また、ク

ラウドリソースの命名とタグ付けに関するAzureのベストプラクティスに従っていません。

クラウドAPICリリース 5.0（2）以降、クラウドAPICでグローバルネーミングポリシーを作
成できます。これにより、クラウド APICから Azureクラウドに展開されたすべてのオブジェ
クトのカスタムクラウドリソース命名規則を定義できます。クラウド APIC ARMテンプレー
トの導入に使用されるリソースグループ名を除き、クラウド APICの初回セットアップウィ
ザードで、すべてのクラウドリソースのカスタム命名ルールを定義できます。テンプレートの

リソースグループ名は、最初に展開したときに定義され、その後は変更できません。グローバ

ルポリシーに加えて、REST APIを使用して各クラウド APICオブジェクトから作成されたク
ラウドリソースの名前を明示的に定義することもできます。

クラウド APICリリース 5.1（2）以降、レイヤ 4〜レイヤ 7サービスの導入では、ネットワー
クロードバランサ、アプリケーションロードバランサ、デバイスアプリケーションセキュ

リティグループなどのクラウドリソースにカスタム名を指定できます。
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カスタムネーミングポリシーを使用しても、クラウドリソースが作成されると、名前を

変更できないことに注意してください。既存のクラウドリソースの名前を変更する場合

は、構成したすべてのクラウドリソースを削除して再作成する必要があります。削除さ

れるクラウドリソースには、セカンダリ CIDRとサブネット、Cloud APICによって展開
されたCCRが含まれ、したがって、CCRからすべてのリモートサイトへの IPSecトンネ
ルが含まれます。

（注）

命名ルールに使用できる変数

クラウドリソースの命名ポリシーを作成する場合、次の変数を使用して、Cisco Cloud APICオ
ブジェクトに基づいてクラウドリソースの名前を動的に定義できます。

• $ {tenant} –リソースにはテナントの名前が含まれます

• $ {ctx} –リソースにはVRFの名前が含まれます。

• $ {ctxprofile}：リソースにはクラウドコンテキストプロファイルが含まれます。これは、
特定のクラウド領域に導入されたVRFです。

• $ {subnet}：リソースには文字列subnetの後にサブネットIPアドレスが含まれます。

• $ {app}：リソースにはアプリケーションプロファイルの名前が含まれます。

• $ {epg}：リソースにはEPGの名前が含まれます。

• $ {contract} –リソースには契約の名前が含まれます

• $ {region} –リソースにはクラウドリージョンの名前が含まれます。

• $ {priority}：リソースにはネットワークセキュリティグループ（NSG）ルールの優先度が
含まれます。この番号は、各NSGルール名が一意になるように自動的に割り当てられま
す。

• $ {serviceType}：リソースにはサービスタイプの省略形が含まれます（プライベートエン
ドポイントリソースにのみ有効）。

• $ {resourceName}：リソースにはターゲットリソースの名前が含まれます（プライベート
エンドポイントリソースにのみ有効）。

• $ {device}：リソースにはレイヤ4〜レイヤ7デバイスの名前が含まれます。

• ${interface}：リソースには、レイヤ4〜レイヤ7のデバイスインターフェイスの名前が含ま
れます。

• $ {deviceInterfaceDn}：リソースには、レイヤ7デバイスインターフェイスのDNが含まれま
す。

プライベートエンドポイントの場合、$ {app}-$ {svcepg}-$ {subnet}-$ {serviceType}-$
{resourceName}の組み合わせにより、プライベートエンドポイント名が一意になります。これ
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らの変数のいずれかを削除すると、すでに存在するプライベートエンドポイントの名前になる

場合があります。これにより、Cisco Cloud APICによって障害が発生します。また、最大長の
要件はAzureサービスによって異なります。

1つ以上の上記の変数を使用してグローバル名前付けポリシーを定義すると、CiscoCloudAPIC
はすべての必須変数が存在し、無効な文字列が指定されていないことを確認するために文字列

を検証します。

Azureには名前の最大長の制限があります。名前の長さがクラウドプロバイダーでサポートさ
れている長さを超えると、構成が拒否され、Cisco Cloud APICリソースの作成に失敗したとい
うエラーが発生します。その後、障害の詳細を確認し、命名規則を修正できます。CiscoCloud
APICリリース5.0（2）の時点での最大長の制限を以下に示します。最新の最新情報および長
さ制限の変更については、Azureのドキュメントを参照してください。

次の表に、上記の各命名変数をサポートするクラウドリソースの概要を示します。アスタリス

ク（*）で示されたセルは、そのタイプのクラウドリソースに必須の変数を示します。プラス
記号（+）で示されるセルは、これらの変数の少なくとも1つがそのタイプのクラウドリソース
に必須であることを示します。たとえば、VNETリソースの場合、$ {ctx}、$ {ctxprofile}、また
はその両方を指定できます。

表 30 :クラウドリソースでサポートされる変数

${priority}${region}${contract}${epg}${app}${subnet}$

{ctxprofile}

${ctx}${tenant}Azureの
リソース

対応*対応*対応*リソース

グループ

最長：90

対応Yes+はい+対応仮想ネッ

トワーク
(VNET)

最長：64

○対応*はいはいはいSubnet

最長：80

○対応*対応*はいアプリ

ケーショ

ンセキュ

リティグ

ループ

（ASG）

最長：80
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${priority}${region}${contract}${epg}${app}${subnet}$

{ctxprofile}

${ctx}${tenant}Azureの
リソース

○対応*対応*はいネット

ワークセ

キュリ

ティグ

ループ

（NSG）

最長：80

Yes *（自
動）

はいはいネット

ワークセ

キュリ

ティグ

ループ

ルール

最長：80

表 31 :クラウドリソースでサポートされる変数（レイヤ4〜レイヤ7デバイスサービス）

$

{deviceInterfaceDN}

${interface}${device}$ {ctxprofile}${region}${tenant}Azureのリソー
ス

対応*はいはいはいインターネット

ネットワーク

ロードバラン

サ

最長：80

対応*はいはいはいインターネット

側のネットワー

クロードバラン

サ

最長：80

対応*はいはいはいインターネット

アプリケーショ

ンロードバラ

ンサ

最長：80
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$

{deviceInterfaceDN}

${interface}${device}$ {ctxprofile}${region}${tenant}Azureのリソー
ス

対応*はいはいはいインターネット

向けApplication
Load Balancer

最長：80

対応*対応*対応*はいはいデバイスASG

最長：80

命名ルールのガイドラインと制限事項

クラウドリソースの命名にカスタムルールを設定する場合、次の制限が適用されます。

•クラウドAPICの初回セットアップ時に、次の2つの命名ルールセットを使用して、グロー
バル命名ポリシーを定義します。

•ハブリソース名前付けルールは、インフラテナントのハブリソースグループ、ハブ
VNET、オーバーレイ 1 CIDR、セカンダリ 2 CIDRサブネットの名前、およびインフ
ラテナントのシステムによって自動的に作成されるサブネットのサブネットプレ

フィックスを定義します。

•クラウドリソース名前付けルールは、ネットワークセキュリティグループ（NSG）、
アプリケーションセキュリティグループ（ASG）、ネットワークロードバランサ、ア
プリケーションロードバランサ、デバイスアプリケーションセキュリティグループ、

およびインフラテナントで作成するサブネットの名前と名前を定義します。ユーザテ

ナント内のすべてのリソース（リソースグループ、仮想ネットワーク、サブネット、

NSG、ASG、ネットワークロードバランサ、アプリケーションロードバランサ）。

命名規則を定義したら、それらを確認して確認する必要があります。クラウドリソースを

展開する前に、命名規則を確認する必要があることに注意してください。

•クラウドリソースが作成されると、その名前は変更できず、GUIで命名ポリシーを更新で
きません。クラウドAPICをリリース5.0（2）にアップグレードし、一部のリソースがすで
にAzureに導入されている場合は、グローバルカスタム命名ルールを変更することもでき
ません。

既存のクラウドリソースまたはポリシーの名前を変更する場合は、GUIでグローバル名前
付けポリシーを更新する前に、展開されたリソースを削除する必要があります。

このような場合、REST APIを使用して、作成する新しいリソースにカスタム名を明示的
に割り当てることができます。

• REST APIを使用してクラウドリソースの命名を更新する場合は、同時に設定をインポー
トしないことを推奨します。
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最初に命名規則を定義することをお勧めします。それからテナント設定も行ってくださ

い。

テナント設定の展開後は、命名ポリシーを変更しないことをお勧めします。

クラウドリソースの命名ルールの表示

最初に、Cloud APICを展開するときに、初回セットアップウィザードのリージョン管理部分
でクラウドリソースの命名ルールを定義します。これについては、『Cisco Cloud APICインス

トールガイド』で説明されています。初期セットアップの後、このセクションで説明されてい

るように、Cloud APIC GUIの [システム構成（System Configuration）]画面で構成したルール
を表示できます。

この画面の情報は読み取り専用ビューで表示されます。最初の展開後にルールを変更する場合

は、最初のセットアップウィザードを再実行する必要があります。

ステップ 1 Cloud APIC GUIにログインします。

ステップ 2 [クラウドリソースの命名ルール（Cloud Resource Naming Rules）]画面に移動します。

a) [ナビゲーション（Navigation）]サイドバーで、[インフラストラクチャ（Infrastructure）]カテゴリを
展開します。

b) インフラストラクチャカテゴリから、[システム構成（System Configuration）]を選択します。

c) [システム構成（System Configuration）]画面で、[クラウドリソースの命名ルール（Cloud Resource
Naming Rules）]タブを選択します。

[クラウドリソースの命名規則（Cloud Resource Naming Rules）]タブでは、Cloud APICからクラウド
サイトに展開するリソースの名前に対して現在構成されている規則の概要を確認できます。
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以前にカスタム命名規則を構成していない場合は、クラウドリソースのCloudAPICオブジェクト名を
使用するデフォルトの規則がここにリストされます。

最初のセットアップ時に定義した命名規則を受け入れなかった場合は、画面の上部に警告バナーが表

示されます。

クラウドリソースを展開する前に、命名規則を確認する必要があることに注意してください。（注）

REST APIを使用した Cisco Cloud APICの構成

REST APIを使用したテナントの作成
サブスクリプションには次の2つのタイプがあります：独自および共有。各サブスクリプショ
ンタイプにはプライマリテナントがあります。新しい管理対象テナントまたは非管理対象テ

ナントを作成するときに、独自のサブスクリプションを選択します。既存のプライマリテナン

トの管理対象または管理対象外の設定を継承するテナントを作成するときに、共有サブスクリ

プションを選択します。このセクションでは、独自のタイプのサブスクリプションを使用して

管理対象テナントと非管理対象テナントを作成する方法と、共有サブスクリプションを作成す

る方法を示します。

このセクションでは、Postmanの本文からのサンプルPOST要求を使用して、RESTAPIを使用
してテナントを作成する方法を示します。

ステップ 1 独自サブスクリプションの作成。

a) クライアントシークレットを使用して非管理対象テナントを作成するには：

POST https://<cloud-apic-ip-address>/api/mo/uni.xml

<fvTenant name="{{primary-tenant-name}}">
<cloudAccount id="{{user-tenant-subscription-id}}" vendor="azure" accessType="credentials"

status="">
<cloudRsCredentials tDn="uni/tn-{{primary-tenant-name }}/credentials-{{ primary-tenant-name

}}"/>
</cloudAccount>
<cloudCredentials name="{{ primary-tenant-name }}" keyId="{{application_key_id}}"

key="{{client_secret_key}}">
<cloudRsAD tDn="uni/tn-{{ primary-tenant-name }}/ad-{{active_directory_id}}"/>

</cloudCredentials>
<cloudAD name="{{active_directory_name}}" id="{{active_directory_id}}" />
<fvRsCloudAccount tDn="uni/tn-{{ primary-tenant-name }}/act-[{{ user-tenant-subscription-id

}}]-vendor-azure" status=""/>
</fvTenant>

b) 管理対象テナントを作成するには：

POST https://<cloud-apic-ip-address>/api/mo/uni.xml
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<fvTenant name="{{ primary-tenant-name }}">
<cloudAccount id="{{ user-tenant-subscription-id }}" vendor="azure" accessType="managed"

status="" />
<fvRsCloudAccount tDn="uni/tn-{{ primary-tenant-name }}/act-[{{ user-tenant-subscription-id

}}]-vendor-azure" status=""/>
</fvTenant>

ステップ 2 共有サブスクリプションの作成：

POST https://<cloud-apic-ip-address>/api/mo/uni.xml

<fvTenant name="{{ primary-tenant-name }}">
<fvRsCloudAccount tDn="uni/tn-{{ primary-tenant-name }}/act-[{{ user-tenant-subscription-id

}}]-vendor-azure" status=""/>
</fvTenant>

REST APIを使用したコントラクトの作成
この例では、REST APIを使用して Cisco Cloud APICのコントラクトを作成する方法を示しま
す。

始める前に

フィルタを作成します。

コントラクトを作成するには：

例：

<polUni>
<fvTenant name="t2" status="">
<vzFilter descr="" name="http-family-destination" ownerKey="" ownerTag="">
<vzEntry name="http" prot="tcp" etherT="ip" dFromPort="http" dToPort="http"/>
<vzEntry name="https" prot="tcp" etherT="ip" dFromPort="https" dToPort="https"/>

</vzFilter>
<vzBrCP name="httpFamily">
<vzSubj name="default" revFltPorts="yes" targetDscp="unspecified">
<vzRsSubjFiltAtt action="permit" directives="" tnVzFilterName="http-family-destination"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

REST APIを使用したクラウドコンテキストプロファイルの作成
このセクションでは、クラウドコンテキストプロファイルを作成する方法を示します。
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始める前に

VRFを作成します。

ステップ 1 基本的なクラウドコンテキストプロファイルを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<cloudCtxProfile name="cProfilewestus151">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-westus"/>
<cloudRsToCtx tnFvCtxName="ctx151"/>

<cloudCidr addr="15.151.0.0/16" primary="true" status="">
<cloudSubnet ip="15.151.1.0/24" name="GatewaySubnet" usage="gateway">

<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="15.151.2.0/24" name="albsubnet" >

<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="15.151.3.0/24" name="subnet" usage="">

<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</fvTenant>
</polUni>

ステップ 2 VNetのセカンダリVRF、CIDR、およびサブネットを追加するクラウドコンテキストプロファイルを作成
するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tenant1" status="">
<fvCtx name="VRF1" />
<fvCtx name="VRF2” />
<cloudCtxProfile name="vpc1" status="">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-centralus" status=""/>

<cloudRsToCtx tnFvCtxName="VRF1" />
<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudCidr name="cidr1" addr="192.0.2.0/16" primary="yes" status="">

<cloudSubnet ip="192.0.3.0/24" usage="gateway" status="">
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-azure/region-centralus/zone-default"/>
</cloudSubnet>

</cloudCidr>
<cloudCidr name="cidr1" addr="193.0.2.0/16" primary="no" status="">

<cloudSubnet ip="193.0.3.0/24" usage="" status="">
<cloudRsSubnetToCtx tnFvCtxName="VRF2"/>
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-azure/region-centralus/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</fvTenant>
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</polUni>

REST APIを使用したクラウドリージョンの管理
このセクションでは、REST APIを使用してクラウドリージョンを管理する方法を示します。

クラウドリージョンを作成するには:

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>
<cloudDomP name="default">

<cloudProvP vendor="azure">
<cloudRegion adminSt="managed" name="eastus"><cloudZone name="default"/></cloudRegion>
<cloudRegion adminSt="managed" name="eastus2"><cloudZone name="default"/></cloudRegion>
<cloudRegion adminSt="managed" name="westus"><cloudZone name="default"/></cloudRegion>

</cloudProvP>
</cloudDomP>

</polUni>

REST APIを使用したフィルタの作成
このセクションでは、REST APIを使用してフィルタを作成する方法を示します。

フィルタを作成するには、次の手順を実行します。

https://<IP_Address>/api/node/mo/.xml
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="t15">
<vzFilter name="rule1">
<vzEntry etherT="ip" dToPort="22" prot="tcp" dFromPort="22" name="ssh"/>
<vzEntry etherT="ip" prot="unspecified" name="any"/>

</vzFilter>
<vzFilter name="rule2">
<vzEntry etherT="ip" dToPort="http" prot="tcp" dFromPort="http" name="http"/>

</vzFilter>
<vzFilter name="rule3">
<vzEntry etherT="ip" dToPort="22" prot="tcp" dFromPort="22" name="ssh"/>

</vzFilter>
<vzFilter name='all_rule'>

<vzEntry etherT="ip" prot="unspecified" name="any"/>
</vzFilter>

<vzBrCP name="c1">
<vzSubj name="c1">

<vzRsSubjFiltAtt tnVzFilterName="rule2"/>
<vzRsSubjGraphAtt tnVnsAbsGraphName="c13_g1"/>
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<vzRsSubjFiltAtt tnVzFilterName="rule3"/>
<vzRsSubjFiltAtt tnVzFilterName="all_rule"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

REST APIを使用したアプリケーションプロファイルの作成
このセクションでは、REST APIを使用してアプリケーションプロファイルを作成する方法を
示します。

始める前に

テナントを作成します。

アプリケーションプロファイルを作成する方法：

https://<IP_Address>/api/node/mo/.xml
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />

<fvCtx name="ctx151"/>

<cloudVpnGwPol name="VgwPol1"/>
<cloudApp name="a1">

</cloudApp>

</fvTenant>
</polUni>

REST APIを使用したネットワークセキュリティグループの構成
この例は、REST APIを使用して、Cisco Cloud APICの新しいサブネットごとの NSG構成を設
定する方法を示しています。

始める前に

セキュリティグループ（50ページ）に記載の情報について、確認してください。

Cisco Cloud APICのサブネットごとの NSG構成を設定するには、次の手順を実行します。
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例：

<polUni>
<cloudDomP status="">

<cloudProvP vendor="azure">
<cloudProvResPolCont><cloudProvSGForSubnetP enableSGForSubnet="true"

status=""/></cloudProvResPolCont>
</cloudProvP>

</cloudDomP>
</polUni>

REST APIを使用した EPGの作成
このセクションの手順を使用して、REST APIを使用したアプリケーション EPG、外部 EPG、
サービス EPGを作成します。

REST APIを使用したクラウド EPGの作成

この例では、REST APIを使用してクラウド EPGを作成する方法を示します。

始める前に

アプリケーションプロファイルと VRFを作成します。

クラウド EPGを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />

<fvCtx name="ctx151"/>

<cloudVpnGwPol name="VgwPol1"/>
<cloudApp name="a1">

<cloudEPg name="epg1">
<cloudRsCloudEPgCtx tnFvCtxName="ctx151"/>
<cloudEPSelector matchExpression="custom:tag1=='value1'" name="selector-1"/>

</cloudEPg>

</cloudApp>
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</fvTenant>
</polUni>

REST APIを使用した外部クラウド EPGの作成

この例では、REST APIを使用して外部クラウド EPGを作成する方法を示します。

始める前に

アプリケーションプロファイルと VRFを作成します。

ステップ 1 外部クラウド EPGを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />
<fvCtx name="ctx151"/>
<cloudVpnGwPol name="VgwPol1"/>
<cloudApp name="a1">
<cloudExtEPg routeReachability="internet" name="extEpg-1">

<fvRsCons tnVzBrCPName="extEpg-1"/>
<cloudRsCloudEPgCtx tnFvCtxName="ctx151"/>
<cloudExtEPSelector name="extSelector1" subnet="0.0.0.0/0"/>

</cloudExtEPg>
</cloudApp>

</fvTenant>
</polUni>

ステップ 2 タイプ site-externalで外部クラウド EPGを作成するには：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="infra">
<cloudApp name="a1">
<cloudExtEPg routeReachability="site-ext" name="extEpg-1">

<fvRsCons tnVzBrCPName="extEpg-1"/>
<cloudRsCloudEPgCtx tnFvCtxName="overlay-2"/>
<cloudExtEPSelector name="extSelector1" subnet="10.100.0.0/16"/>

</cloudExtEPg>
</cloudApp>

</fvTenant>
</polUni>

REST APIを使用したサービス EPGの作成

この例では、REST APIを使用してサービス EPGを作成する方法を示します。
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始める前に

•クラウドサービスエンドポイントグループ（42ページ）の情報を確認してください。

•アプリケーションプロファイルと VRFを作成します。

ステップ 1 クラウドネイティブの展開タイプでサービス EPGを作成するには、次の手順を実行します。

例：

<cloudSvcEPg name="Storage" type="Azure-Storage" accessType="Private" deploymentType="CloudNative">

<cloudPrivateLinkLabel name="ProductionSubnets"/>
<cloudRsCloudEPgCtx tnFvCtxName="HUB-SERVICES-VRF"/>
<cloudSvcEPSelector matchExpression="ResourceName=='StorageAcct1'" name="selector-1"/>
<cloudSvcEPSelector matchExpression="custom:Tag=='ProdStorage'" name="selector-2"/>

</cloudSvcEPg>

ステップ 2 クラウドネイティブ管理対象の展開タイプでサービス EPGを作成するには、次の手順を実行します。

例：

<cloudSvcEPg name="APIM" type="Azure-ApiManagement" accessType="Private"
deploymentType="CloudNativeManaged" status="">

<cloudRsCloudEPgCtx tnFvCtxName="infra-SvcCtx" />
<fvRsCons tnVzBrCPName="infra-APIM-Mock"/>
<fvRsProv tnVzBrCPName="infra-managedAPIM" status=""/>
<cloudSvcEPSelector matchExpression="IP=='10.21.52.0/28'" name="sel1" status=""/>

</cloudSvcEPg>

ステップ 3 サードパーティの展開タイプでサービス EPGを作成するには：

例：

<cloudSvcEPg name="SaaS-Hub" type="Custom" accessType="Private" deploymentType="Third-party"
status="">

<cloudRsCloudEPgCtx tnFvCtxName="infra-SvcCtx" status=""/>
<cloudSvcEPSelector

matchExpression="URL=='saassvcepg.286b0377-a9b7-40d7-a94f-67abe03ce5f4.centralus.azure.privatelinkservice'"
name="s1" status=""/>

<cloudPrivateLinkLabel name="saas-hub" status=""/>
<fvRsProv tnVzBrCPName="SaaS-Hub" status=""/>

</cloudSvcEPg>

REST APIを使用したクラウドテンプレートの作成
このセクションでは、REST APIを使用してクラウドテンプレートを作成する方法を示しま
す。クラウドテンプレートの詳細については、クラウドテンプレートの概要（59ページ）
を参照してください。
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始める前に

クラウドテンプレートを作成するには:
<polUni>
<fvTenant name="infra">
<cloudtemplateInfraNetwork name="default" numRemoteSiteSubnetPool="2" numRoutersPerRegion="2"

status="" vrfName="overlay-1">
<cloudtemplateProfile name="default" routerPassword="cisco123" routerUsername="cisco"

routerThroughput="250M" routerLicenseToken="thisismycsrtoken" />
</cloudtemplateProfile>

<cloudtemplateExtSubnetPool subnetpool="10.20.0.0/16"/>

<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="azure" region="westus"/>
<cloudRegionName provider="azure" region="westus2"/>

</cloudtemplateIntNetwork>

<cloudtemplateExtNetwork name="default">
<cloudRegionName provider="azure" region="westus2"/>

<cloudtemplateVpnNetwork name="default">

<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.0.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.1.1.1/32" />

<cloudtemplateOspf area="0.0.0.1"/>

</cloudtemplateVpnNetwork>

</cloudtemplateExtNetwork>
</cloudtemplateInfraNetwork>
</fvTenant>

</polUni>

REST APIを使用して VRFリークルートの構成

始める前に

このセクションの手順を実行する前に、内部 VRF間のルートリーク（14ページ）とグロー
バルな Inter-VRFルートリークポリシー（15ページ）に記載されている情報を確認してくだ
さい。

ステップ 1 次のような投稿を入力して、契約ベースのルーティングを有効または無効にします。

<fvTenant name=”infra”>
<cloudVrfRouteLeakPol name="default" allowContractBasedRouting=”true”/>

</fvTenant>

allowContractBasedRoutingフィールドには、次のいずれかの設定があります。
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• true :ルートマップがない場合、契約に基づいてルートが漏洩していることを示します。有効にする
と、ルートマップが構成されていないときにコントラクトがルーティングを駆動します。ルートマッ

プが存在する場合、ルートマップは常にルーティングを駆動します。

• false:デフォルト設定です。ルートが契約に基づいてリークされておらず、代わりにルートマップに
基づいてリークされていることを示します。

ステップ 2 次のような投稿を入力して、leakInternalPrefixフィールドを使用して、VRFに関連付けられたすべての
クラウド CIDRのルートリークを設定します。

<fvTenant name=”t1”>
<fvCtx name="v1">
<leakRoutes>
<leakInternalPrefix ip="0.0.0.0/0" le="32">
<leakTo tenantName="t2" ctxName="v2" scope="public"/>

</leakInternalPrefix>
</leakRoutes>

</fvCtx>
</fvTenant>

<fvTenant name=”t2”>
<fvCtx name="v2">
<leakRoutes>
<leakInternalPrefix ip="0.0.0.0/0" le="32">
<leakTo tenantName="t1" ctxName="v1" scope="public"/>

</leakInternalPrefix>
</leakRoutes>

</fvCtx>
</fvTenant>

ステップ 3 次のような投稿を入力して、leakInternalSubnetフィールドを使用して、VRFのペア間の特定のルートを
リークします。

<fvTenant name=”anyTenant" status="">
<fvCtx name="VRF1" >

<leakRoutes status="">
<leakInternalSubnet ip="110.110.1.0/24" >

<leakTo ctxName=”VRF2" scope="public" tenantName=" anyTenant " />
</leakInternalSubnet>

</leakRoutes>
</fvCtx>
<fvCtx name="VRF2" status="" >

<leakRoutes status="">
<leakInternalSubnet ip="110.110.2.0/24" >

<leakTo ctxName=”VRF1" scope="public" tenantName=" anyTenant " />
</leakInternalSubnet>

</leakRoutes>
</fvCtx>

</fvTenant>
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REST APIを使用したトンネルのソースインターフェイス選択の構成

始める前に

このセクションの手順を実行する前に、トンネルのソースインターフェイスの選択（17ペー
ジ）に記載されている情報を確認してください。

次のような投稿を入力して、トンネルの送信元インターフェイスの選択を構成します。

<cloudtemplateInfraNetwork name="default" vrfName="overlay-1">
<cloudtemplateProfile name="defaultxyz" routerUsername="james" routerPassword="bond@@7" />

<cloudtemplateIpSecTunnelSubnetPool subnetpool="10.20.0.0/16" poolname="pool1" />

<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="aws" region="us-west-1"/>
<cloudRegionName provider="aws" region="us-west-2"/>

</cloudtemplateIntNetwork>

<cloudtemplateExtNetwork name="something” vrfName=”xyz” >
<cloudRegionName provider="aws" region="us-west-2"/>
<cloudtemplateVpnNetwork name="default">
<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" poolname="" presharedkey=”abcd”

ikeVersion=”v1|v2”>
<cloudtemplateIpSecTunnelSourceInterface sourceInterfaceId="2" />

</cloudtemplateIpSecTunnel>
</cloudtemplateVpnNetwork>

</cloudtemplateExtNetwork>
</cloudtemplateInfraNetwork>

グローバルクラウドリソースの命名規則の定義または特定のオブジェ

クトの名前のオーバーライド

このセクションでは、クラウドリソースに名前を付けるためのグローバルポリシーを構成し

たり、特定のクラウドリソースの名前をオーバーライドしたりするために使用できる REST
API POSTの例を示します。

カスタム命名規則を確実にサポートできるようにするために、クラウドリソース名をオ

ブジェクトごとに定義できます。これらの明示的な名前のオーバーライドは Cloud APIC
GUIでは使用できず、REST APIを使用してのみ実行できます。名前を定義するには、グ
ローバルクラウドリソースの名前付けポリシーを使用することをお勧めします。明示的

な名前のオーバーライドは、グローバルな名前付けポリシーを使用して名前付け要件を

満たすことができない場合にのみ使用する必要があります。

（注）
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ステップ 1 ハブリソースの命名規則を作成するには：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>
<fvTenant name="infra">
<cloudtemplateInfraNetwork name="default" numRemoteSiteSubnetPool="2"
numRoutersPerRegion="2" status="" vrfName="overlay-1">
<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="azure" region=“west’s” status="">
<cloudtemplateRegionNameCustomization ctxProfileName="infra-vnet"
resourceGroupName="infra-rh" subnetNamePrefix="snet-" />

</cloudRegionName>
</cloudtemplateIntNetwork>

</cloudtemplateInfraNetwork>
</fvTenant>

</polUni>

ステップ 2 クラウドリソースの命名規則を作成するには：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>
<cloudDomP name="default">
<cloudNaming
azResourceGroup="${tenant}-network-${ctx}-${region}-rg"
azVirtualNetwork="${tenant}-${ctxprofile}-vnet"
azSubnet="${tenant}-${ctxprofile}-snet-${subnet}"
azNetworkSecurityGroup="${app}-${epg}-nsg"
azApplicationSecurityGroup="${app}-${epg}-asg"
azNetworkSecurityGroupRule="${contract}--${priority}"
internetApplicationBalancer="agw-e-${device}"
internalApplicationBalancer="agw-i-${device}"
internetNetworkBalancer="lbe-${device}"
internalNetworkBalancer="lbi-${device}"
l4L7DeviceApplicationSecurityGroup="${deviceInterfaceDn}"
reviewed="yes" />
</cloudDomP>

</polUni>

ステップ 3 特定の Cloud APICオブジェクトに対応する Azureクラウドリソース名をオーバーライドするには:

APIを使用してカスタム名を指定するときに、同じ変数 (たとえば、 ${tenant} )を使用できます。
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<fvTenant name="ExampleCorp" status="">
<fvRsCloudAccount status="" tDn="uni/tn-infra/act-[<infra-subscription>]-vendor-azure"/>
<fvCtx name="VRF1"/>
<cloudApp name="App1">
<cloudEPg name="Db" azNetworkSecurityGroup="db-nsg" azApplicationSecurityGroup="db-asg-${region}">

<cloudRsCloudEPgCtx tnFvCtxName="VRF1"/>
<cloudEPSelector matchExpression="custom:EPG=='db'" name="100"/>

</cloudEPg>
</cloudApp>
<cloudCtxProfile name="c02" azResourceGroup="custom-tc-rg1" azVirtualNetwork="vnet1">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-westus"/>
<cloudRsToCtx tnFvCtxName="VRF1"/>
<cloudCidr addr="10.20.20.0/24" name="cidr1" primary="yes" status="">
<cloudSubnet ip="10.20.20.0/24" name="subnet1" azSubnet="s1" status="">
<cloudRsZoneAttach status="" tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
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</cloudSubnet>
</cloudCidr>

</cloudCtxProfile>
</fvTenant>

ステップ 4 特定のCloud APICオブジェクトに対応するレイヤ 4からレイヤ 7のAzureクラウドリソース名をオーバー
ライドするには：

APIを使用してカスタム名を指定するときに、同じ変数 (たとえば、 ${tenant} )を使用できます。

ロードバランサのポリシーを上書きします。

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<fvTenant>
<cloudLB name="ALB" type="application" scheme="internet" size="small" instanceCount="2" status=""
nativeLBName=”ALB” >

<cloudRsLDevToCloudSubnet
tDn="uni/tn-{{tenantName}}/ctxprofile-c1/cidr-[31.10.0.0/16]/subnet-[31.10.80.0/24]" status="" />

</cloudLB>
</fvTenant>

デバイス ASGのオーバーライドポリシー：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<fvTenant>
<cloudLDev name="{{FWName}}" status="" l4L7DeviceApplicationSecurityGroup="Group1" >

<cloudRsLDevToCtx tDn="uni/tn-{{tenantName}}/ctx-VRF1" status=""/>
</cloudLIf>

</cloudLDev>
<fvTenant>
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第 5 章

システムの詳細の表示

• VMホストメトリックのモニタリング（193ページ）
•アプリケーション管理詳細の表示（196ページ）
•クラウドリソースの詳細の表示（198ページ）
•操作の詳細の表示（199ページ）
•インフラストラクチャの詳細の表示（202ページ）
•管理の詳細の表示（202ページ）
• Cisco Cloud APIC GUIを使用したヘルスの詳細の表示（205ページ）

VMホストメトリックのモニタリング
リリース 25.0(1)以降では、Prometheus Node Exporterを使用して Cisco Cloudネットワークコ
ントローラが展開されている VMホストのメトリックのモニタリングがサポートされます。
PrometheusNodeExporterは、さまざまなハードウェアおよびカーネル関連のメトリックを可視
化し、Linuxノードから CPU、ディスク、メモリの統計情報などの技術情報を収集します。
Prometheusノードエクスポータの概要については、以下を参照してください。

https://prometheus.io/docs/introduction/overview/

CiscoCloudネットワークコントローラがリリース25.0(1)以降で実行されている場合、Prometheus
Node Exporterはデフォルトで自動的に使用可能になります。

注意事項と制約事項

HTTPは、PrometheusNode Exporterを使用したモニタリングメトリックではサポートされてい
ません。Prometheus Node Exporterを使用したメトリックのモニタリングでは、HTTPSのみが
サポートされます。

GUIを使用した VMホストメトリックのモニタリング
次の手順では、GUIを使用して Prometheus Node Exporterで VMホストメトリックをモニタで
きるようにする方法について説明します。
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ステップ 1 Cisco Cloud Network Controller GUIで、[インフラストラクチャ（Infrastructure）] > [システム構成（System
Configuration）]に移動し、[管理アクセス（Management Access）]タブをクリックします。

ステップ 2 ウィンドウの右側の [HTTPS]領域で、[ノードエクスポータ（Node Exporter）]フィールドのエントリを
確認します。

•有効化（Enabled）：Prometheus Node Exporterはすでに有効になっています。この場合、これらの手
順を続行する必要はありません。

•無効化（Disabled）：PrometheusNode Exporterはまだ有効になっていません。PrometheusNode Exporter
を有効にするには、次の手順に従います。

ステップ 3 [HTTPS]領域の鉛筆アイコンをクリックして、HTTPS設定を編集します。

[HTTPS設定（HTTPS Settings）]ウィンドウが表示されます。

ステップ 4 [ノードエクスポータ（Node Exporter）]フィールドを見つけ、[有効化（Enable）]をクリックします。

これらの設定を保存するとWebサービスが再起動され、要求への応答が再開されるまで少し時間がかかる
ことを示す警告メッセージが表示されます。[OK]をクリックして、変更内容を確定します。

ステップ 5 ウィンドウの左下の [保存（Save）]をクリックします。
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[システム構成/管理アクセス（System Configuration/Management Access）]ウィンドウに戻ります。Web
サービスが再起動し、数秒後にオンラインに戻ります。

ステップ 6 ウィンドウの右側の [HTTPS]領域で、[ノードエクスポータ（Node Exporter）]フィールドのエントリが
[有効化（Enabled）]に設定されていることを確認します。

これにより、Prometheus Node Exporterが有効になっていることが確認されます。

ステップ 7 [ノードエクスポータ（Node Exporter）]領域の [有効化（Enabled）]テキストの下にあるリンクをクリッ
クします。

ブラウザに別のタブが表示され、Cisco Cloud Network Controllerが展開されているVMホストのメトリック
が示されます。

REST APIを使用した VMホストメトリックスの監視
これらの手順では、REST APIを使用して VMホストメトリックを監視するようにPrometheus
Node Exporterを有効にする方法について説明します。

ステップ 1 Prometheus Node Exporterが有効になっているかどうかを確認するには、次の GETコールを送信します。

GET https://<cloud-network-controller-ip-address>/api/mo/uni/fabric/comm-default/https.xml

nodeExporterフィールドを見つけて、有効または 無効に設定されているかどうかを確認します。

ステップ 2 VMホストメトリックを監視するには、次の投稿を送信して、Prometheusノードエクスポータを有効にし
ます。

POST https://<cloud-network-controller-ip-address>/api/mo/uni/fabric/comm-default/https.xml

<commHttps nodeExporter="enabled" />

メトリックスは、Cisco Cloud Network Controllerが展開されている VMホストに表示されます。
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ステップ 3 REST APIを使用してメトリックを表示するには、次の GETコールを送信します。

GET https://<cloud-network-controller-ip-address>/nodeexporter/metrics

ステップ 4 Prometheusノードエクスポータを無効にするには、次の投稿を送信します。

POST https://<cloud-network-controller-ip-address>/api/mo/uni/fabric/comm-default/https.xml

<commHttps nodeExporter="disabled" />

アプリケーション管理詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してアプリケーション管理の詳細を表示する方法につ
いて説明します。アプリケーション管理の詳細には、特定のテナント、アプリケーションプロ

ファイル、EPG、コントラクト、フィルタ、VRF、サービス、またはクラウドコンテキスト
プロファイルの情報が含まれます。

ステップ 1 [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブを選択
します。

[アプリケーション管理 (Application Management)]タブを展開すると、サブタブオプションのリストが表
示されます。詳細については、「アプリケーション管理オプション」のテーブルを参照してください。

表 32 :アプリケーション管理サブタブ

説明サブタブ名

テナントをサマリーテーブルの行として表示しま

す。

テナント

サマリーテーブルの行としてアプリケーションプ

ロファイルを表示します。

アプリケーションプロファイル

EPGをサマリーテーブルの行として表示します。EPG

コントラクトをサマリーテーブルの行として表示し

ます。

契約

サマリーテーブルの行としてフィルタを表示しま

す。

フィルタ（Filters）

サマリーテーブルの行として VRFを表示します。VRF
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説明サブタブ名

次の 2つのサブタブと情報が含まれています。

•デバイス：サマリーテーブルの行としてデバイ
スを表示します。

•サービスグラフ：サービスグラフをサマリー
テーブルの行として表示します。

Services

クラウドコンテキストプロファイルをサマリーテー

ブルの行として表示します。

クラウドコンテキストプロファイル

ステップ 2 表示する詳細のコンポーネントを表すタブをクリックします。

サマリーテーブルは、テーブルの行として表示されます。たとえば、[テナント（Tenants）]サブタブを選
択した場合、テナントのリストがサマリーテーブルの行として表示されます。

属性によるフィルタ処理バーをクリックすることにより、行をフィルタ処理できます。属性、演算子、お

よびフィルタ値を選択します。たとえば、テナントに基づくフィルタリングの場合は、[Name] == T1（T1
はテナントの名前）を選択します。

ステップ 3 サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。

ステップ 4 詳細については、表示する特定のコンポーネントを表すサマリーテーブルの行をダブルクリックします。

新しいダイアログボックスが、次のタブのいずれかと共に作業ペインの上に表示されます。

表示されるタブは、コンポーネントと構成が異なるように見えます。（注）

•概要（Overview）：クラウドリソース、設定関係、およびコンポーネントの設定の概要を示します。

•トポロジ：オブジェクトと他の関連オブジェクトとの視覚的な関係を提供します。選択したオブジェ
クトが中央に表示されます。

•クラウドリソース：このコンポーネントに関連するクラウドリソース情報を表示するサブタブのリス
トを含みます。

•アプリケーション管理：コンポーネントに関係する ACI関連情報を表示するサブタブのリストを含み
ます。

•統計：選択したサンプリング間隔と統計タイプに基づいて統計を表示できるようにします。[統計]タ
ブは表示しているコンポーネントに応じたサブタブを含みます。

•イベント分析：障害、イベント、監査ログを表示するサブタブのリストを含みます。

作業ウィンドウの上部に表示されるダイアログボックスの右上隅には、更新ボタンと[アクション
（Actions）]ボタンの間に編集ボタンがあります。[編集（Edit）]ボタンをクリックすると、選択
したコンポーネントを編集できます。

（注）
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クラウドリソースの詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してクラウドリソースの詳細を表示する方法について
説明します。クラウドリソースの詳細には、特定のリージョン、VNET、ルータ、セキュリ
ティグループ（アプリケーションセキュリティグループ/ネットワークセキュリティグルー
プ）、エンドポイント、VM、およびクラウドサービスに関する情報が含まれます。

リリース 5.0(2)以降、[エンドポイント（Endpoints）]サブタブでは、[クラウドタグ（Cloud

Tag）]属性に基づく検索がサポートされています。

ステップ 1 [ナビゲーション（Navigation）]メニューから、[クラウドリソース（Cloud Resources）]タブを選択しま
す。

[クラウドリソース（Cloud Resources）]タブが展開すると、サブオプションオプションのリストが表示さ
れます。詳細については、「Cloud Resource Options」の表を参照してください。

表 33 :クラウドリソースサブタブ

説明サブタブ名

リージョンをサマリーテーブルの行として表示します。[Regions]

サマリーテーブルの行として VNETを表示します。仮想ネットワーク

ルータをサマリーテーブルの行として表示します。Routers

サマリーテーブルの行としてセキュリティを表示します。セキュリティグ

ループ

エンドポイントをサマリーテーブルの行として表示します。エンドポイント

VMをサマリーテーブルの行として表示します。仮想マシン

次のサブタブを含みます。

• [クラウドサービス（Cloud Service）]タブ：クラウドサービスをサマリーテー
ブルの行として表示します。

• [ターゲットグループ]タブ：ターゲットグループをサマリーテーブルの行と
して表示します。

クラウドサービス

（Cloud Services）

ステップ 2 表示する詳細のコンポーネントを表すタブをクリックします。

サマリーテーブルは、テーブルの行として表示されます。たとえば、[エンドポイント（Endpoints）]サブ
タブを選択した場合、エンドポイントのリストがサマリーテーブルの行として表示されます。

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
198

システムの詳細の表示

クラウドリソースの詳細の表示



[属性によるフィルタ（Filter by attributes）]バーをクリックすると、ドロップダウンメニューから属性を
選択して行をフィルタリングできます。ドロップダウンメニューに表示される属性は、選択したサブタブ

によって異なります。

[エンドポイント（Endpoints）]サブタブでは、キーまたは値の用語を入力して、クラウドタグに基づいて
検索を絞り込むことができます。両方の用語に基づいて検索する場合は、キーまたは値の用語の上に表示

される（+）をクリックします（最初に入力された用語に応じて）。クラウドタグフィルタは編集できま
せん。検索を変更するには、最初にフィルタを削除してから、目的のキーまたは値の用語を再度入力しま

す。複数のクラウドタグフィルタに基づく検索がサポートされています。

ステップ 3 サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。

ステップ 4 詳細については、表示する特定のコンポーネントを表すサマリーテーブルの行をダブルクリックします。

新しいダイアログボックスが、次のタブのいずれかと共に作業ペインの上に表示されます。

表示されるタブは、コンポーネントと構成が異なるように見えます。（注）

•概要（Overview）：クラウドリソース、設定関係、およびコンポーネントの設定の概要を示します。
リリース 5.0(2)以降、エンドポイントに関連付けられたクラウドタグが表示されます。

•クラウドリソース：このコンポーネントに関連するクラウドリソース情報を表示するサブタブのリス
トを含みます。

•アプリケーション管理：コンポーネントに関係する ACI関連情報を表示するサブタブのリストを含み
ます。

•統計：選択したサンプリング間隔と統計タイプに基づいて統計を表示できるようにします。[統計]タ
ブは表示しているコンポーネントに応じたサブタブを含みます。

•イベント分析：障害、イベント、監査ログを表示するサブタブのリストを含みます。

操作の詳細の表示
ここでは、Cisco Cloud APIC GUIを使用して操作の詳細を表示する方法について説明します。
操作の詳細には、特定の障害、イベント、監査ログ、アクティブセッション、バックアップお

よび復元ポリシー、テクニカルサポートポリシー、ファームウェア管理、スケジューラポリ

シー、およびリモートロケーションの情報が含まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから [操作（Operations）]タブを選択します。

[操作（Operations）]タブが展開すると、サブタブオプションのリストが表示されます。詳細については
「操作オプション」の表を参照してください。
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表 34 : [操作（Operations）]サブタブ

説明サブタブ名

次のサブタブを含みます。

• [障害（Faults）]タブ：障害をサマリテーブル
の行として表示します。

• [障害レコード（Fault Records）]タブ：障害レ
コードをサマリーテーブルの行として表示しま

す。

• [イベント（Events）]タブ：イベントをサマリー
テーブルの行として表示します。

• [監査ログ（Audit Logs）]タブ：監査ログをサ
マリーテーブルの行として表示します。

イベント分析

CloudAPICにログインしているアクティブユーザー
のリストを表示します。

アクティブセッション

次のサブタブを含みます。

• [バックアップ（Backups）]タブ：バックアッ
プをサマリーテーブルの行として表示します。

• [バックアップポリシー（Backup Policies）]タ
ブ：バックアップポリシーをサマリーテーブ

ルの行として表示します。

• [ジョブステータス（Job Status）]タブ：ジョ
ブのステータスをサマリーテーブルの行として

表示します。

• [イベント分析（Event Analytics）]タブ：次の
サブタブが含まれます。

• [障害（Faults）]タブ：サマリーテーブル
の行として障害を表示します。

• [イベント（Events）]タブ：イベントをサ
マリーテーブルの行として表示します。

• [監査ログ（Audit Logs）]タブ：監査ログ
をサマリーテーブルの行として表示しま

す。

バックアップと復元
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説明サブタブ名

次のサブタブを含みます。

• [Tech Support]タブ：テクニカルサポートポリ
シーをサマリーテーブルの行として表示しま

す。

• [コアログ（Core Logs）]タブ：コアログをサ
マリーテーブルの行として表示します。

[Tech Support]

次のサブタブを含みます。

• [全般（General）]タブ：現在のファームウェア
バージョン、アップグレードステータスなどの

一般的なファームウェア管理情報が表示されま

す。

• [イメージ（Images）]タブ：イメージのリスト
を表示します。

• [イベント分析（Event Analytics）]タブ：次の
サブタブが含まれます。

• [障害（Faults）]タブ：サマリーテーブル
の行として障害を表示します。

• [イベント（Events）]タブ：イベントをサ
マリーテーブルの行として表示します。

• [監査ログ（Audit Logs）]タブ：監査ログ
をサマリーテーブルの行として表示しま

す。

Firmware Management

スケジューラポリシーをサマリーテーブルの行と

して表示します。

スケジューラ

リモートロケーションをサマリーテーブルの行と

して表示します。

リモートロケーション

ステップ 2 表示するコンポーネントを表すタブをクリックします。

サマリーテーブルは、テーブルの行として表示されます。たとえば、[アクティブセッション（Active
Sessions）]サブタブを選択した場合、アクティブセッションのリストがサマリーテーブルの行として表示
されます。

属性によるフィルタ処理バーをクリックすることにより、行をフィルタ処理できます。属性、演算子、お

よびフィルタ値を選択します。たとえば、ユーザー名に基づいてフィルタリングするには、username ==
user1を選択します（user1は Cloud APICにログインしているユーザーです）。
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ステップ 3 サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。

ステップ 4 詳細については、表示する特定の項目を表すサマリーテーブルの行をダブルクリックします。

新しいダイアログボックスがサマリーテーブルから選択する項目の追加情報を表示する作業ペインの上

に表示されます。

インフラストラクチャの詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してインフラストラクチャの詳細を表示する方法につ
いて説明します。インフラストラクチャの詳細には、システム設定、リージョン間接続、およ

び外部接続に関する情報が含まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから [インフラストラクチャ（Infrastructure）]タブを選択しま
す。

[インフラストラクチャ（Infrastructure）]タブが展開すると、サブタブオプションのリストが表示されま
す。詳細については、「インフラストラクチャオプション」の表を参照してください。

表 35 :インフラストラクチャサブタブ

説明サブタブ名

[全般（General）]システム構成情報、[管理アクセ
ス（Management Access）]情報、[コントローラ
（Controllers）]、[クラウドリソース名前付けルー
ル（Cloud Resource Naming Rules）]、[イベント分
析（Event Analytics）]を表示します。

システム設定

リージョン間接続ビューおよび各リージョンの追加

ペインを含むマップを 1つのペインに表示します。
リージョン間接続

サイト間接続ビューおよび各サイトの追加ペインを

含むマップを 1つのペインに表示します。
サイト間接続

ステップ 2 表示する詳細を含むコンポーネントを表すタブをクリックします。

管理の詳細の表示
ここでは、Cisco Cloud APIC GUIを使用して管理の詳細を表示する方法について説明します。
管理の詳細には、認証、セキュリティ、ユーザ、およびスマートライセンスに関する情報が含

まれます。
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ステップ 1 [ナビゲーション（Navigation）]メニューから [管理（Administrative）]タブを選択します。

[管理（Administrative）]タブが展開すると、サブタブオプションのリストが表示されます。詳細について
は「Administrative Options」の表を参照してください。

表 36 :管理サブタブ

説明サブタブ名

[認証デフォルト設定（Authentication Default
Settings）]、[ログインドメイン（Login
Domains）]、[プロバイダー（Providers）]、および
[イベント分析（Event Analytics）]サブタブが表示
されます。

• [認証デフォルト設定（Authentication Default
Settings）]タブ：設定情報が表示されます。

• [ログインドメイン（Login Domains）]タブ：
ログインドメインをサマリーテーブルの行と

して表示します。

• [プロバイダー（Providers）]タブ：プロバイ
ダーをサマリーテーブルの行として表示しま

す。

• [イベント分析（Event Analytics）]タブ：[障害
（Faults）]、[イベント（Events）]、および [監
査ログ（Audit Logs）]サブタブを表示します。
各サブタブには、対応する情報が行としてサマ

リーテーブルに表示されます。

Authentication
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説明サブタブ名

次のサブタブのリストが含まれます。

• [セキュリティデフォルト設定（Security Default
Settings）]タブ：デフォルトのセキュリティ設
定情報を表示できます。

• [セキュリティドメイン（Security Domains）]
タブ：サマリーテーブルにセキュリティドメ

イン情報を表示できます。

• [ロール（Roles）]タブ：ロール情報をサマリー
テーブルに表示できます。

• [RBACルール（RBAC Rules）]タブ：サマリー
テーブルにRBACルール情報を表示できます。

• [証明書権限（Certificate Authorities）]タブ：
サマリーテーブルの認証局情報を表示できま

す。

• [キーリング（Key Rings）]タブ：キーリング
情報をサマリーテーブルに表示できます。

• [ユーザーアクティビティ（User Activity）]タ
ブ：ユーザーアクティビティを表示できます。

セキュリティ

次のサブタブを含みます。

• [ローカル（Local）]タブ：ローカルユーザー
をサマリーテーブルの行として表示します。

• [リモート（Remote）]タブ：リモートユーザー
をサマリーテーブルの行として表示します。

Users

次のサブタブを含みます。

• [一般（General）]タブ：ライセンスをサマリー
テーブルの行として表示します。

• [CCR]タブ：CCRをサマリーテーブルの行と
して表示します。

• [障害（Faults）]タブ：障害をサマリーテーブ
ルの行として表示します。

スマートライセンス

ステップ 2 表示するコンポーネントを表すタブをクリックします。

一部のオプションでは、サマリーテーブルに項目がテーブル内の行として表示されます（たとえば、[ユー
ザー（Users）]タブを選択した場合、ユーザーのリストはサマリーテーブルに行として表示されます）。
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サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。詳細を表

示するには、表示する特定の項目を表すサマリーテーブルの行をダブルクリックします。作業ウィンドウ

に新しいダイアログボックスが表示され、サマリーテーブルから選択した項目に関する追加情報が表示さ

れます。

属性によるフィルタ処理バーをクリックすることにより、行をフィルタ処理できます。属性、演算子、お

よびフィルタ値を選択します。たとえば、ユーザーに基づいてフィルタリングする場合は、[User ID ==
admin]を選択します（adminはユーザー IDです。

Cisco Cloud APIC GUIを使用したヘルスの詳細の表示
ここでは、Cisco Cloud APIC GUIを使用して正常性の詳細を表示する方法について説明しま
す。Cisco Cloud APIC GUIの [クラウドリソース（Cloud Resources）]領域で確認できるオブ
ジェクトのヘルス詳細は、次のように表示できます。

• [Regions]

•アベイラビリティーゾーン (AWSクラウドサイトの場合)

• VPC (AWSクラウドサイト用)

• VNET (Azureクラウドサイト用)

•ルータ

•セキュリティグループ

•エンドポイント

• Instances

•クラウドサービス

ステップ 1 [ナビゲーション（Navigation）]メニューから [ダッシュボード（Dashboard）]タブを選択します。

CiscoCloudAPICシステムの [ダッシュボード（Dashboard）]ウィンドウが表示されます。このウィンドウ
から、システムの全体的なヘルスステータスを表示できます。
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ステップ 2 [ダッシュボード（Dashboard）]ウィンドウの [障害サマリー]領域内をクリックします。

[イベント分析（Event Analytics）]ウィンドウが表示され、クリックした特定の障害レベルの詳細情報が
表示されます。次の画面は、重大度がクリティカルでリストされている障害の [イベント分析（Event
Analytics）]ウィンドウの例を示しています。

ステップ 3 重大度レベルの横にある [X]をクリックして、すべての障害のイベント分析情報を表示します。

[イベント分析（Event Analytics）]ウィンドウに表示される情報が変更され、重大度がクリティカル、メ
ジャー、および警告レベルのイベントが表示されます。
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ステップ 4 [ナビゲーション（Navigation）]メニューから、[クラウドリソース（Cloud Resources）]タブを選択しま
す。

[クラウドリソース（Cloud Resources）]タブが展開すると、サブオプションオプションのリストが表示さ
れます。詳細については「Administrative Options」の表を参照してください。

ステップ 5 [クラウドリソース（Cloud Resources）]タブで任意の項目を選択すると、そのコンポーネントのヘルス情
報が表示されます。

たとえば、次の図は、[クラウドリソース（Cloud Resources）] > [リージョン（Regions）]をクリックした
ときに表示される可能性のあるヘルス情報を示しているので、特定のリージョンを選択します。
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第 6 章

レイヤ 4からレイヤ 7サービスの展開

•概要（209ページ）
•ユースケースの例（224ページ）
•クラウドネイティブおよびサードパーティサービスによるサービスグラフの使用例（242
ページ）

•リダイレクトの注意事項と制約事項（267ページ）
• Cloud APIC GUIを使用したセカンダリ VRFへの新しい CIDRの追加（269ページ）
•サービスグラフの展開（273ページ）

概要
Cisco Cloud APICを使用すると、レイヤ 4からレイヤ 7のサービスデバイスをパブリッククラ
ウドに展開できます。初期リリース (4.2(x))では、Azureでの Azure Application Gateway（アプ
リケーションロードバランサ）の展開がサポートされています。リリース 5.0(2)以降、Azure
での Azure Load Balancer（ネットワークロードバランサ）およびサードパーティファイア
ウォールの展開がサポートされています。リリース 5.1(2)以降、Azureでのサードパーティ
ロードバランサの展開がサポートされています。

Azureでの展開では、次の 4種類のレイヤ 4からレイヤ 7サービスがサポートされています。

• ALBは、Azureアプリケーションゲートウェイまたはアプリケーションロードバランサ
を指します。

• NLBは Azureロードバランサまたはネットワークロードバランサを指します。

•サードパーティファイアウォール

•サードパーティロードバランサ

サービスグラフについて

サービスグラフは、2つ以上の EPGペア間に挿入された一連のレイヤ 4～レイヤ 7サービス
デバイスを表すために使用されます。EPGは、クラウド（Cloud EPGなど）またはインター
ネット（cloudExtEPG）内で実行されているアプリケーション、または他のサイト（オンプレ
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ミスまたはリモートクラウドサイトなど）から実行されているアプリケーションを表すこと

ができます。レイヤ 4からレイヤ 7のサービスデバイスは、NLB、ALB、サードパーティの
ファイアウォールのクラスタ、またはサードパーティのロードバランサにすることができま

す。

サービスグラフと契約（およびフィルタ）は、2つの EPG間の通信を指定するために使用さ
れます。Cisco Cloud Network Controllerは、契約およびサービスグラフで指定されたポリシー
に基づいて、セキュリティルール（ネットワークセキュリティグループ/NSGおよび ASG）
と転送ルート（UDR）を自動的に導出します。

複数のサービスグラフを指定して、さまざまなトラフィックフローまたはトポロジを表すこ

とができます。

サービスグラフでは、次の組み合わせが可能です。

•同じデバイスを複数のサービスグラフで使用できます。

•複数のコンシューマ EPGとプロバイダ EPGの間で同じサービスグラフを使用できます。

サービスグラフを使用することで、ユーザーはポリシーを一度指定するだけで、リージョン内

またはリージョン間でサービスチェーンを展開できます。グラフを展開するたびに、CiscoACI
は新しい論理トポロジでの転送を行えるように、ネットワーク構成の変更を行います。

サードパーティのファイアウォールの場合、デバイス内の構成はCiscoCloudNetworkController
によって管理されません。

サービスグラフは、次の要素を使ってネットワークを表します。

•サービスグラフノード：ロードバランサなどのトラフィックに適用される機能を示すノー
ド。サービスグラフ内の 1つの機能は 1つ以上のパラメータを必要とし、1つまたは複数
のコネクタを持っている場合があります。

•コネクタ：コネクタはノードからの入出力を有効にします。

グラフが設定されると、CiscoAPICはサービスグラフに明記されたサービス機能の要件に従っ
て、サービスを自動的に設定します。Cisco APICもまた、サービスグラフで指定されるサー
ビス機能のニーズに応じてネットワークを自動的に設定します。これにより、サービスデバイ

スを変更する必要がなくなります。

クラウドネイティブおよびサードパーティサービスでのサービスグラフの使用

リリース 5.1(2)以降、クラウドネイティブおよびサードパーティのサービスでサービスグラ
フを使用できるようになりました。これらの状況では、リダイレクトの有無にかかわらずサー

ビスグラフを使用できます。リダイレクトの有無にかかわらず使用例についてはクラウドネ

イティブおよびサードパーティサービスによるサービスグラフの使用例（242ページ）を参
照してください。

このタイプのサービスグラフでは、同じくリリース 5.1(2)で導入されたクラウドサービスエ
ンドポイントグループ（サービス EPG）を使用します。サービス EPG、およびサービス EPG
で使用できる展開タイプとアクセスタイプの詳細については、クラウドサービスエンドポイ

ントグループ（42ページ）を参照してください。
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この目的でサービス EPGで使用されるサービスグラフでは、次の展開タイプとアクセスタイ
プがサポートされています。

表 37 :プロバイダサービスの EPGタイプ

アクセスタイプ導入タイプ

プライベートクラウドネイティブ

パブリックとプライベートクラウドネイティブ管理対象

プライベートサードパーティ製の

表 38 :コンシューマサービス EPGタイプ

アクセスタイプ導入タイプ

パブリックとプライベートクラウドネイティブ管理対象

注意事項と制約事項

•サービス EPGを使用して、クラウドネイティブおよびサードパーティサービスでサービ
スグラフを使用するには、新しいサブネットごとの NSG構成を有効にする必要がありま
す。サブネットごとのNSG構成の詳細については、セキュリティグループ（50ページ）
を参照してください。

•クラウド EPGとサービスグラフの組み合わせに適用される制限は、サービス EPGとサー
ビスグラフの組み合わせにも適用されます。たとえば、タグベースのコンシューマとプロ

バイダが同じリージョンの同じVRFに存在できないというクラウドEPG/サービスグラフ
の制限は、サービス EPGとサービスグラフにも適用されます。

•リダイレクトを実行しない 2つのノードグラフでは、SNATと DNATが有効になってい
ます。DNATedアドレスはロードバランサと同等のデバイスであると想定されており、異
なるサブネットにある可能性のある異なるターゲット間でトラフィックを分散させること

ができます。

これらのターゲットが異なるサブネットにある場合、サービスグラフはそれらのターゲッ

トのルート到達可能性ルールを提供しないことに注意してください。この場合、サービス

EPGが到達可能性を処理すると想定されます。

• AKSとサービスグラフが関係する場合、サービスグラフは、AKSクラスタのロードバラ
ンサのサブネットへのルートの到達可能性のみを確立します。

アプリケーションロードバランサの概要

アプリケーションロードバランサ（Azure Application Gatewayまたは ALBとも呼ばれます）
は、HTTPリクエスト、URLフィルタリングなどの属性に基づいてWebトラフィックを分散
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するレイヤ 7ロードバランサです。詳細については、『Microsoftマニュアル』を参照してく
ださい。

Cisco ACIでは、2つのアプリケーションロードバランサを展開する方法があります。

•インターネット向け：アプリケーションロードバランサを、コンシューマ外部 EPGとプ
ロバイダクラウド EPGの間のサービスとして挿入します。

•内部向け：アプリケーションロードバランサを、コンシューマクラウド EPGとプロバイ
ダクラウド EPG間のサービスとして挿入します。

サービスグラフを使用してアプリケーションロードバランサを使用できます。一般的な構成

には次のものが含まれます。

•アプリケーションロードバランサとしてのレイヤ 4からレイヤ 7サービスデバイスの作
成

•サービスグラフのノードとして ALBを使用する

•サービスグラフが契約に関連付けられている場合、EPG通信での 1つ以上のリスナーの
作成。

リスナーを使用すると、アプリケーションロードバランサがトラフィックを受け入れるポー

トとプロトコル（HTTPまたは HTTPS）を指定できます。HTTPSを指定する場合は、セキュ
リティポリシーと SSL証明書も選択します。

リスナーは複数の証明書をもつことができます。（注）

すべてのリスナーで、少なくとも1つのルール (条件のないデフォルトのルール)を構成する必
要があります。ルールを使用すると、条件が満たされたときにロードバランサが実行するアク

ションを指定できます。たとえば、指定されたホスト名またはパスへの要求が行われたとき

に、トラフィックを指定された URLにリダイレクトするルールを作成できます。

アプリケーションロードバランサ（ALB）は、他のアプリケーションの展開に使用しない別
のサブネットに配置する必要があります。CloudAPICは、ALBのNSGを作成し、ALBに関連
付けられたサブネットに接続します。Cloud APICは Azureアプリケーションゲートウェイの
標準および Standard_v2 SKUsをサポートします。

ネットワークロードバランサについて

ネットワークロードバランサ（Azureロードバランサまたは NLB）は、レイヤ 4ポートに基
づいてインバウンドフローパケットを分散するレイヤ 4デバイスです。詳細については、
『Microsoftマニュアル』を参照してください。

ALBと同様に、NLBはサービスグラフを使用して展開できます。1以上のリスナーを構成す
ることで、これらのアクションを指定できます。
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リスナーでは、ロードバランサがトラフィックを受け入れて転送するポートおよびプロトコル

（TCPまたは UDP）を指定できます。すべてのリスナーで、少なくとも 1つのルール (条件の
ないデフォルトのルール)を構成する必要があります。ルールを使用すると、条件が満たされ
たときにロードバランサが実行するアクションを指定できます。アプリケーションゲートウェ

イとは異なり、ここではルールはバックエンドプールの特定のポートにのみトラフィックを転

送できます。NLBはALBと同様に別のサブネットにある必要があります。ネットワークロー
ドバランサには、次の 2つの動作モードがあります。

•転送モード：トラフィックは、特定のリスナーポートから指定されたバックエンドポー
トに転送されます。

• HAポートモード：ネットワークロードバランサは、すべてのポートで TCPフローと
UDPフローを同時に負荷分散します。

Cloud APICは、標準 SKUネットワークロードバランサのみをサポートしています。

図 1では、フロントエンドロードバランサ（ALB/NLB）- VMまたはファイアウォール -バッ
クエンドロード（ALB/NLB）バランサがサービスとして、コンシューマの外部 EPGとプロバ
イダのクラウド EPGの間に挿入されます。

図 21 :インターネットおよび内部向け展開
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Azure Network Load Balancerの複数のフロントエンド IPアドレスの構成について

次のセクションでは、Cisco Cloud APICリリース 25.0(3)以降で使用できる Azure Network Load
Balancerでの複数のフロントエンド IPアドレスのサポートに関する情報を提供します。

• Azure Network Load Balancerの複数のフロントエンド IPアドレスについて（214ページ）

•注意事項と制約事項（216ページ）

Azure Network Load Balancerの複数のフロントエンド IPアドレスについて

インターネット向けのネットワークロードバランサを構成する場合、インターネットトラ

フィックのフロントエンドに割り当てることができるパブリック IPアドレスの数は、リリー
スによって異なります。

• Cisco Cloud APICリリース 25.0(3)より前では、インターネット向けのネットワークロー
ドバランサには、インターネットトラフィックのフロントエンドに割り当てられた単一

のパブリック IPアドレスがあります。次の図は、マルチノードサービスグラフ構成の例
を示しています。インターネット向けのネットワークロードバランサがグラフィックの

上部に表示され、その後にVMまたはファイアウォールが表示され、次に内部向けのネッ
トワークロードバランサがこのマルチノードサービスグラフの一部として表示されま

す。
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この例では、インターネット向けのネットワークロードバランサには、インターネット

トラフィックのフロントエンドに割り当てられた単一のパブリック IPアドレスがありま
す。

ただし、この構成では、サービスグラフがあり、複数の HTTPSサービスを公開する必要
がある場合に問題が発生する可能性があります。インターネット向けネットワークロード

バランサのインターネットトラフィックのフロントエンドに割り当てられる単一のパブ

リック IPアドレスに制限があるということは、そのネットワークロードバランサにフロ
ントエンド IPアドレスを追加できないことを意味します。さらに、Azureの制限により、
複数のネットワークロードバランサが同じバックエンドデバイス（この例ではファイア

ウォール）を共有できないため、この状況ではネットワークロードバランサを追加でき

ません。

• Cisco Cloud APICリリース 25.0(3)以降、インターネットに接続するネットワークロード
バランサの複数のフロントエンド IPアドレスを構成するためのサポートが利用できるよ
うになりました。この更新により、各フロントエンド IPアドレスは、特定のバックエン
ドプールに対する 1つ以上のルールにアタッチされます。

次の図は、インターネットに接続するネットワークロードバランサに対して複数のフロ

ントエンド IPアドレスが構成されている構成例を示しています。
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この構成例は、次のリスナールールのパケットフローを示しています。

ルールアクション（バックエ

ンド構成）

リスナールール（フロントエ

ンド構成）

Port: 80• IP: VIP1

• Port: 80

Rule1

Port: 81• IP: VIP2

• Port: 80

Rule2

サービスグラフでは、サービスデバイスでのリスナールールとルールアクションの設定を構

成できます。ネットワークロードバランサで定義されている場合、リスナールールとルール

アクションの設定は、ロードバランサのフロントエンド構成からバックエンドプールへのマッ

ピングを構築します。CiscoCloudAPICリリース 25.0(3)より前は、インターネット向けのネッ
トワークロードバランサは、単一のフロントエンド IPアドレスを使用してリスナーを構成す
る機能を提供していましたが、ポートとプロトコルの組み合わせは異なりました。CiscoCloud
APICリリース 25.0(3)以降では、インターネットに接続するネットワークロードバランサの
複数のフロントエンド IPアドレス構成がサポートされ、その機能が拡張されて、各フロント
エンドがフロントエンド IPアドレス、ポート、およびプロトコルのタプルの組み合わせとし
て示される複数のフロントエンドでリスナールールが構成可能です。

注意事項と制約事項

インターネット向けのネットワークロードバランサに複数のフロントエンド IPアドレスを構
成するためのサポートに関するガイドラインと制限を次に示します。

•複数のフロントエンド IPアドレスのサポートは、インターネット向けのネットワークロー
ドバランサでのみ使用できます。

•複数のリスナールールでのバックエンドポートの再利用はサポートされていません。
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サードパーティのロードバランサについて

サードパーティロードバランサは、非クラウドネイティブのレイヤ 4からレイヤ 7のロード
バランサです。Cloud APICは、サードパーティのロードバランサの構成を管理しません。た
だし、Cloud APICは、サードパーティのロードバランサへの接続のためのネットワークス
ティッチングを自動化します。

外部インターフェイスサブネットからサードパーティのロードバランサの VIPを構成できま
す。サードパーティのロードバランサ用の追加の VIPを、外部インターフェイスのセカンダ
リ IPアドレスとして構成することもできます。

Cloud APICは、ソース NATが有効になっている 2アームモード（外部インターフェースと内
部インターフェース）で展開されたサードパーティのロードバランサをサポートしています。

サードパーティロードバランサの制限事項：

• Cloud APICは、サードパーティのロードバランサでのDirect Server Return（DSR）構成を
サポートしていません。

•サードパーティのロードバランサは、active/standbyの高可用性構成ではサポートされてい
ません。

active/activeモードのサードパーティロードバランサ VMの詳細については、ユースケー
スの例（224ページ）を参照してください。

•エイリアンVIP範囲は、サードパーティのロードバランサではサポートされていません。

すべてのトラフィックを許可について

リリース 5.1(2g)以降、[すべてのトラフィックを許可（Allow All Traffic）]オプションは、リ
ダイレクト対応のサービスグラフでパススルーデバイスとして展開されたサードパーティ

ファイアウォールおよび Azure network load balancersで使用できます。

このオプションは、インターフェイスが属するサブネットへのすべてのインバウンドお

よびアウトバウンドアクセスを許可します。このオプションを有効にする前に、これが

セキュリティリスクとならないことを確認します。

（注）

次のセクションでは、[すべてのトラフィックを許可（Allow All Traffic）]オプションを有効に
する手順について説明します。

•サードパーティファイアウォール（217ページ）

• Azure Network Load Balancer（219ページ）

サードパーティファイアウォール

•新しいサービスグラフタイプを作成するときにこのオプションを有効にするには：
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1. [インテント（Intent）]メニューの [アプリケーション管理（ApplicationManagement）]
リストから、[サービス（Services）]> [デバイス（Devices）]> [デバイスの作成（Create
Device）]をクリックします。

2. [サービスタイプ（Service Type）]として [サードパーティファイアウォール（Third
party firewall）]を選択します。

3. [インターフェイスの追加（AddInterface）]をクリックし、[すべてのトラフィックを
許可（Allow All Traffic）]領域を見つけます。

4. [すべてのトラフィックを許可（Allow All Traffic）]領域の [許可（Enabled）]フィー
ルドの横にあるボックスをクリックして、インターフェイスが属するサブネットへの

すべてのインバウンドおよびアウトバウンドアクセスを許可します。

5. 設定が終わったら [Save]をクリックします。

•既存のサービスグラフタイプを編集するときにこのオプションを有効にするには:

1. [インテント（Intent）]メニューの [アプリケーション管理（ApplicationManagement）]
リストから、[サービス（Services）]をクリックし、[デバイスタイプ（Device Type）]
として [サードパーティファイアウォール（Third-Party Firewall）]が表示されている
既存のサービスデバイスをクリックします。

このサービスデバイスタイプの詳細を示すパネルがウィンドウの右側からスライド

します。

2. [詳細（Details）]アイコンをクリックします（ ）。

このサービスデバイスタイプの詳細情報を提供する別のウィンドウが表示されます。

3. ウィンドウの [インターフェイス（Interfaces）]領域を見つけ、[インターフェイスセ
レクタ（Interface Selectors）]列で必要なインターフェイスセレクタをクリックしま
す。

このインターフェースの詳細を示すパネルが、ウィンドウの右側からスライドして表

示されます。

4. [詳細（Details）]アイコンをクリックします（ ）。

このインターフェイスの詳細情報を提供する別のウィンドウが表示されます。

5. 鉛筆アイコンをクリックして、このインターフェイスの構成設定を編集します。

6. [すべてのトラフィックを許可（Allow All Traffic）]領域を見つけ、[すべてのトラ
フィックを許可（Allow All Traffic）]領域の [許可（Enabled）]フィールドの横にあ
るボックスをクリックして、インターフェイスが属するサブネットへのすべてのイン

バウンドおよびアウトバウンドアクセスを許可します。

7. 設定が終わったら [Save]をクリックします。
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Azure Network Load Balancer

•新しいサービスグラフタイプを作成するときにこのオプションを有効にするには:

1. [インテント（Intent）]メニューの [アプリケーション管理（ApplicationManagement）]
リストから、[サービス（Services）]> [デバイス（Devices）]> [デバイスの作成（Create
Device）]をクリックします。

2. [サービスタイプ（Service Type）]として [Network Load Balancer]を選択します。

3. [設定（Settings）]領域で、[すべてのトラフィックを許可（Allow All Traffic）]領域
の [有効（Enabled）]フィールドの横にあるボックスをクリックして、インターフェ
イスが属するサブネットへのすべてのインバウンドおよびアウトバウンドアクセスを

許可します。

4. 設定が終わったら [Save]をクリックします。

•既存のサービスグラフタイプを編集するときにこのオプションを有効にするには:

1. [インテント（Intent）]メニューの [アプリケーション管理（ApplicationManagement）]
リストから、[サービス（Services）]をクリックし、[デバイスタイプ（Device Type）]
として [Network Load Balancer]が表示されている既存のサービスデバイスをクリッ
クします。

このサービスデバイスタイプの詳細を示すパネルがウィンドウの右側からスライド

します。

2. [詳細（Details）]アイコンをクリックします（ ）。

このサービスデバイスタイプの詳細情報を提供する別のウィンドウが表示されます。

3. 鉛筆アイコンをクリックして、このサービスデバイスの構成設定を編集します。

4. [設定（Settings）]領域で、[すべてのトラフィックを許可（Allow All Traffic）]領域
を見つけ、[すべてのトラフィックを許可（AllowAllTraffic）]領域の [有効（Enabled）]
フィールドの横にあるボックスをクリックして、インターフェイスが属するサブネッ

トへのすべてのインバウンドおよびアウトバウンドアクセスを許可します。

5. 設定が終わったら [Save]をクリックします。

サーバープールへのダイナミックサーバーのアタッチ

プロバイダ EPG内のサーバ、または ALB/NLBの背後にあるサードパーティファイアウォー
ルなどのサービスデバイスは、ターゲットグループに動的に追加されます。Azureでは、ター
ゲットグループはバックエンドプールとして参照されます。フロントエンドとバックエンド

のプロトコルとポート番号、および負荷分散アクションを定義するリスナーとルール構成は、

ユーザーによって提供されます。サービスグラフ構成の一部として最後のノードであるALB/NLB
でリスナールールを構成する場合、特定のルールに対してプロバイダ EPGを選択できます。
その EPGからのエンドポイントは、ロードバランサのターゲットグループに動的に追加され
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ます。サードパーティファイアウォールなどの別のノードが ALB/NLBとプロバイダ EPGの
間に存在する場合、ファイアウォールエンドポイントはロードバランサのターゲットグルー

プに動的に追加されます。ターゲットのエンドポイントまたはFQDNを指定する必要はありま
せん。

Azureリリース 25.0(2)の Cisco Cloud APICより前は、VMスケールセットはロードバランサ
のバックエンドターゲットとしてサポートされていませんでした。Azureリリース 25.0(2)の
Cisco Cloud APICは、バックエンドターゲットとして VMスケールセットを追加します。

ファイアウォールに VMスケールセットを使用する場合は、ファイアウォールインター
フェイスにサブネットベースの EPセレクタのみを使用します。Azureは、複数のイン
ターフェイスを持つ VMスケールセットの NICごとのタグ付けをサポートしていませ
ん。

（注）

VNet間サービスについて
リリース 5.0(2)以降、VNet間サービスの展開と自動化がサポートされています。これは、ク
ラウド内の East-Westと North-Southの両方のユースケースに当てはまります。

このサポートについては、以下の点に注意してください。

• VNetピアリングは、ハブスポークトポロジ用に構成する必要があります。詳細について
は、「Azure向け Cloud APICの VNetピアリングを構成する」を参照してください。

•リダイレクトを使用したマルチノードサービスの場合:サービスデバイスがインフラ
VNetに存在する必要があります。プロバイダの前にあるALBなどのサービスデバイ
スは、プロバイダ VNetに存在できます。

•リダイレクトのないマルチノードサービスの場合：サービスデバイスは、プロバイ
ダVNet内にあるか、ハブVNetとプロバイダVNetにまたがって分散することができ
ます。

• VNet間トラフィックは、インフラ VNetのアプリケーションロードバランサまたはネッ
トワークロードバランサ、および非インフラ VNetのプロバイダでサポートされます。
VNetは相互にピアリングする必要があり、ロードバランサとプロバイダは同じリージョ
ンからのものである必要があります。

マルチノードについて

リリース 5.0(2)以降、マルチノードサービスグラフがサポートされています。マルチノード
により、サービスグラフを使用した複数の展開シナリオが可能になります。
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展開可能なサービスデバイスは、アプリケーションロードバランサ、ネットワークロードバ

ランサ、およびサードパーティファイアウォールです。

グラフには 2種類のノードが許可されます。

•非リダイレクト:トラフィックはサービスデバイスに向けられます（ロードバランサ、
DNATと SNATを備えたサードパーティファイアウォール、ネットワークロードバラン
サ）。

•リダイレクト：サービスデバイスはパススルーデバイス（ネットワークロードバランサ
またはファイアウォール）です。

レイヤ 4～レイヤ 7サービスリダイレクト
リリース 5.0(2)以降、レイヤ 4からレイヤ 7へのサービスリダイレクト機能は、Cisco Cloud
APICで使用できます。これは、CiscoAPICで使用可能なポリシーベースのリダイレクト（PBR）
機能と同様です。レイヤ 4からレイヤ 7へのサービスリダイレクト機能は、Cisco Cloud APIC
の [リダイレクト（Redirect）]オプションを使用して設定されます。

このセクション全体で、「コンシューマからプロバイダへ」という用語は、ポイント A
からポイントBに向かうトラフィックを表す包括的な用語として使用されることがあり、
これらの 2つのポイントの間にリダイレクトサービスデバイスが挿入される場合があり
ます。ただし、これは、コンシューマからプロバイダへのトラフィックのみがリダイレ

クトでサポートされるという意味ではありません。トラフィックは、スポークツースポー

ク（227ページ）で説明されているユースケースのように、プロバイダからコンシュー
マへの場合もあります。

（注）

リダイレクトでは、ポリシーを使用して特定のサービスデバイス経由でトラフィックをリダイ

レクトします。サービスデバイスは、ネットワークロードバランサまたはサードパーティの

ファイアウォールとして展開できます。このトラフィックは、標準のコンシューマからプロバ

イダへの構成の一部として、必ずしもサービスデバイスを宛先とするものではありません。む

しろ、通常どおりにコンシューマからプロバイダへのトラフィックを構成し、そのコンシュー
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マからプロバイダへのトラフィックを特定のサービスデバイスにリダイレクトするようにサー

ビスグラフを構成します。

Cisco Cloud APICのリダイレクトのサポートは、VNetピアリングで使用されるハブアンドス
ポークトポロジを利用して、VNetピアリング機能と組み合わせてのみ利用できます。VNetピ
アリング機能の詳細については、『Configuring VNet Peering for Cloud APIC for Azure』ドキュ
メントを参照してください。

パススルールール

リダイレクトを有効にすると、サービスデバイスにアタッチされている NSG（ネットワーク
セキュリティグループ）のルールが更新され、コンシューマからプロバイダへのトラフィック

が許可されます。これらのルールは「パススルールール」と呼ばれます。一般に、パススルー

ルールは、コンシューマ IPからプロバイダ IPへのトラフィックを許可することです。宛先 IP
がアプリケーションロードバランサ（ALB）VIPの場合、ルールはコンシューマ IPからALB
VIPへのトラフィックを許可することです。

リダイレクトプログラミング

リダイレクトプログラミングは、宛先 EPGの分類（タグベースまたはサブネットベース）に
よって異なります。

•サブネットベースの EPGの場合、宛先 EPGのサブネットを使用してリダイレクトをプロ
グラムします。

•タグベースの EPGの場合、宛先 VNetの CIDRを使用してリダイレクトをプログラムしま
す。

この結果、リダイレクトは、EPGがリダイレクトのサービスグラフの一部でない場合でも、
リダイレクトで同じ宛先に向かう他の EPGからのトラフィックに影響を与えます。リダイレ
クトの一部ではないEPGからのトラフィックも、サービスデバイスにリダイレクトされます。

次の表は、さまざまなシナリオでリダイレクトがどのようにプログラムされるかを示していま

す。

プロバイダ VNetでの
リダイレクト

コンシューマ VNetで
のリダイレクト

プロバイダーコンシューマ

コンシューマのリダイ

レクトは、コンシュー

マの VNetの CIDRで
す。

プロバイダのリダイレ

クトは、プロバイダの

VNetの CIDRです。

タグベースタグベース

コンシューマのリダイ

レクトは、コンシュー

マの VNetの CIDRで
す。

プロバイダのリダイレ

クトはプロバイダのサ

ブネットです

サブネットベースタグベース
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プロバイダ VNetでの
リダイレクト

コンシューマ VNetで
のリダイレクト

プロバイダーコンシューマ

コンシューマのリダイ

レクトは、コンシュー

マのサブネットです

プロバイダのリダイレ

クトは、プロバイダの

VNetの CIDRです。

タグベースサブネットベース

コンシューマのリダイ

レクトは、コンシュー

マのサブネットです

プロバイダのリダイレ

クトはプロバイダのサ

ブネットです

サブネットベースサブネットベース

リダイレクトポリシー

レイヤ 4からレイヤ 7へのサービスリダイレクト機能をサポートするために、サービスデバ
イスコネクタで新しいリダイレクトフラグを使用できるようになりました。次の表に、サー

ビスデバイスコネクタの既存のフラグと新しいフラグに関する情報を示します。

説明接続タイプ

この値は、サービスノードがその接続のリダ

イレクトノードにあることを意味します。こ

の値は、サードパーティのファイアウォール

とネットワークロードバランサでのみ使用可

能または有効です。

redir

この値は、サービスノードがトラフィックに

対してソースNATを実行していることをサー
ビスグラフに通知します。この値は、サード

パーティファイアウォールのプロバイダコネ

クタでのみ、ノードのプロバイダコネクタで

のみ使用可能または有効です。

snat

この値は、サービスノードがトラフィックに

対してソース NATと宛先 NATの両方を実行
していることをサービスグラフに伝えます。

この値は、サードパーティファイアウォール

のプロバイダーコネクタでのみ、ノードのプ

ロバイダーコネクタでのみ使用可能または有

効です。

snat_dnat

デフォルト値。none

リダイレクトを構成するためのワークフロー

リダイレクトを構成するための一般的なワークフローは次のとおりです。

1. サービスグラフで使用する 1つ以上のサービスデバイスを作成します。
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•ネットワークロードバランサ（NLB）

•アプリケーションロードバランサ（ALB）

•サードパーティファイアウォール

2. サービスグラフを作成し、この特定のサービスグラフに適切なサービスデバイスを選択
します。

手順のこの時点でリダイレクトを構成します。

1. ネットワークロードバランサ、アプリケーションロードバランサ、またはファイア
ウォールアイコンを [デバイスのドロップ（Drop Device）]領域にドラッグアンドド
ロップして、サービスグラフ用にそのサービスデバイスを選択します。

2. リダイレクト機能を有効にするには、表示される [サービスノード（Service Node）]
ウィンドウで、リダイレクト機能を有効にする場所に応じて、[コンシューマコネクタ
タイプ（Consumer Connector Type）]または [プロバイダコネクタタイプ（Provider
Connector Type）]領域の下にある [リダイレクト（Redirect）]オプションの横にある
ボックスをオンにします。

サービスグラフにアプリケーションロードバランサがある場合でも、アプリケーション

ロードバランササービスデバイスでリダイレクトを有効にすることはできません。

（注）

3. [サービスノード（Service Node）]ウィンドウで残りの構成を完了し、[追加（Add）]
をクリックします。

3. コンシューマとプロバイダの EPG間の契約を作成する EPG通信を構成します。

4. サービスグラフを契約に添付します。

5. サービスデバイスのパラメータを構成します。

ユースケースの例
次に、いくつかのユースケースの例を示します。

•スポークツーインターネット（225ページ）

•スポークツースポーク（227ページ）

•リージョン間スポークツースポーク（230ページ）

•インターネットツースポーク（VRF間）（233ページ）

•サードパーティロードバランサの高可用性サポート（236ページ）

• 2つの個別の VNet内のコンシューマとプロバイダの EPG（238ページ）
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• 2つの個別のVNetでのコンシューマおよびプロバイダ EPGを使用したVNetのハブ（240
ページ）

スポークツーインターネット

このユースケースでは、コンシューマVNet（コンシューマVMを含む）とハブVNetは、VNet
ピアリングを使用してピアリングされます。ネットワークロードバランサも展開され、スケー

リングのために2つのファイアウォールに面しています。このユースケースでは、パッチの更
新など、特定の理由でコンシューマVMがインターネットにアクセスする必要があります。こ
の場合、コンシューマVNetでは、インターネットへのリダイレクトを含むようにルートテー
ブルが変更され、トラフィックはハブVNetのファイアウォールの前にあるNLBにリダイレク
トされます。インターネットに向かうサービスグラフの一部であるこのコンシューマからのト

ラフィックは、すべてネクストホップとして NLBに行きます。VNetピアリングでは、トラ
フィックは最初にNLBに送られ、次にNLBがトラフィックをバックエンドのファイアウォー
ルの1つに転送します。ファイアウォールは、トラフィックをインターネットに送信するとき
に、ソースネットワークアドレス変換（SNAT）も実行します。

このユースケースで使用されるすべてのレイヤ 4からレイヤ 7サービスデバイスに専用サブ
ネットがあることを確認します。

次の図は、このユースケースのパケットフローを示しています。
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次の図は、このユースケースのサービスグラフを示しています。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（ServiceType）]として [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォール
（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリVRFを選択
します。
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• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、次の手
順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リダ
イレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシューマ側
でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、ボック
スをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウで、次
の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、ボック
スをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイア
ウォールがSNATを実行するため、[プロバイダーコネクタタイプ（ProviderConnector
Type）]フィールドで、[SNAT]オプションの隣のボックスにチェックを入れます。

スポークツースポーク

このユースケースでは、トラフィックはスポークからスポークへ、ハブ NLBが前面にあるハ
ブファイアウォールを通過します。コンシューマエンドポイントはコンシューマVNet内にあ
り、プロバイダ VNetには内部 NLB（またはサードパーティロードバランサ）が前面にある
VMがあります。コンシューマとプロバイダの VNetで出力ルートテーブルが変更され、トラ
フィックがNLBの前にあるファイアウォールデバイスにリダイレクトされるようになります。
このユースケースでは、リダイレクトが双方向に適用されます。

このユースケースで使用されるすべてのレイヤ 4からレイヤ 7サービスデバイスに専用サブ
ネットがあることを確認します。
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次の図は、このユースケースのパケットフローを示しています。

次の図は、このユースケースのサービスグラフを示しています。
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このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバイス
を作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（ServiceType）]として [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォール
（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリVRFを選択
します。

• [デバイスの作成（Create Device）]ウィンドウで、次にプロバイダー VNetのサービスデ
バイスを作成します。

• [テナント（Tenant）]フィールドで、プロバイダーテナントを選択します。

• [サービスタイプ（Service Type）]フィールドで [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネッ
トの追加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテ
キストプロファイル、およびプロバイダー VRFのサブネットを選択します。

内部NLBの代わりにサードパーティロードバランサを使用
できます。[サービスタイプ（Service Type）]として [サード
パーティロードバランサ（Third Party Load Balancer）]を
選択します。[インターフェイスの追加（Add Interface）]を
クリックして、[VRF]を選択し、インターフェイスの詳細を
設定します。

（注）

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。
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•ネットワークロードバランサ（ハブ VNet用）

•サードパーティファイアウォール（ハブ VNet用）

•ネットワークロードバランサまたはサードパーティロードバランサ（プロバイダ
VNetの場合）

•ハブ VNetのネットワークロードバランサの [サービスノード（Service Node）]ウィンド
ウで、次のようにします。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リダ
イレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシューマ側
でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、[リダイ
レクト（Redirect）]オプションの横にあるボックスにチェックを入れ、プロバイダー
側でリダイレクト機能を有効にします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウで、
[コンシューマコネクタタイプ（Consumer Connector Type）と [プロバイダーコネクタ
タイプ（Provider Connector Type）]のボックスをオフのままにします。

•プロバイダー VNetでネットワークロードバランサの [サービスノード（Service Node）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プロバ
イダーコネクタタイプ（Provider Connector Type）]のチェックボックスをオフのままに
します。

SNATがサードパーティのロードバランサで構成されている
ことを確認します。

（注）

リージョン間スポークツースポーク

このユースケースでは、両方のリージョンにサービスデバイスが必要です。コンシューマ

VNetはリージョン 1にあり、プロバイダは両方のリージョン（リージョン 1と 2）にまたがっ
ており、一部のエンドポイントはリージョン 1にあり、一部のエンドポイントはリージョン 2
にあります。ローカルプロバイダエンドポイントとリモートリージョンエンドポイントに

は、異なるリダイレクトがプログラムされています。この場合、使用されるファイアウォール

は、プロバイダエンドポイント側に最も近いファイアウォールになります。

このユースケースで使用されるすべてのレイヤ 4からレイヤ 7サービスデバイスに専用サブ
ネットがあることを確認します。
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たとえば、コンシューマ VNet（VRF 1）の出力ルートテーブル（RT）の 2つのサブネットに
ついて考えてみます。

• 30.20.10.0/24（リージョン 1 [R1]の NLB）

• 50.20.10.0/24（リージョン 2 [R2]の NLB）

コンシューマが、ローカルにあるプロバイダVM 30.20.10.0/24にトラフィックを送信するとし
ます。その場合、トラフィックはリージョン 1のハブ NLBとファイアウォールにリダイレク
トされ、プロバイダに移動します。

ここで、コンシューマがプロバイダーVM 50.20.10.0/24にトラフィックを送信するとします。
この場合、ファイアウォールはプロバイダエンドポイントに対してローカルであるため、トラ

フィックはリージョン 2のハブ NLBとファイアウォールにリダイレクトされます。

次の図は、このユースケースのパケットフローを示しています。
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次の図は、このユースケースのサービスグラフを示しています。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバイス
を作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（ServiceType）]として [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォール
（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリVRFを選択
します。
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• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ハブ NLBの [サービスノード（Service Node）]ウィンドウで、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リダ
イレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシューマ側
でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、[リダイ
レクト（Redirect）]オプションの横にあるボックスにチェックを入れ、プロバイダー
側でリダイレクト機能を有効にします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウで、
[コンシューマコネクタタイプ（Consumer Connector Type）と [プロバイダーコネクタ
タイプ（Provider Connector Type）]のボックスをオフのままにします。

上記のユースケースでは、プロバイダ VMは、クラウドネイティブまたはサードパーティ
ロードバランサによってフロントエンドにすることもできます。

インターネットツースポーク（VRF間）

このユースケースでは、インターネットからのトラフィックは、プロバイダのエンドポイント

に到達する前にファイアウォールを通過する必要があります。このユースケースではリダイレ

クトは使用されません。

このセクションでは、一般的な用語「外部ロードバランサー」が使用されています。こ

れは、このユースケースで外部ロードバランサが NLB、ALB、またはサードパーティ
ロードバランサのいずれかになる可能性があるためです。次の例は、ALBを使用した構
成を示していますが、外部ロードバランサは代わりに NLBまたはサードパーティロー
ドバランサである可能性があることに注意してください。

（注）

外部ロードバランサは、VIPを介してサービスを公開します。インターネットトラフィック
はその VIPに送信され、外部ロードバランサはトラフィックをバックエンドプール内のファ
イアウォールに送信します（外部ロードバランサにはファイアウォールの信頼できないイン

ターフェイスがバックエンドプールとしてあります）。ファイアウォールは SNATと DNAT
を実行し、トラフィックは内部NLBVIPに送られます。次に、内部NLBはプロバイダエンド
ポイントの 1つにトラフィックを送信します。

このユースケースで使用されるすべてのレイヤ 4からレイヤ 7サービスデバイスに専用サブ
ネットがあることを確認します。
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次の図は、このユースケースのパケットフローを示しています。

次の図は、このユースケースのサービスグラフを示しています。
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このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバイス
を作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（Service Type）]として [アプリケーションロードバランサ
（Application Load Balancer）]または [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォール
（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリVRFを選択
します。

• [サービスタイプ（ServiceType）]として [サードパーティロードバランサ（Third
Party Load Balancer）]を選択し、[VRF]を選択し、[インターフェイスの追加
（Add Interface）]をクリックしてインターフェイスの詳細を設定します。

• [デバイスの作成（Create Device）]ウィンドウで、次にプロバイダー VNetのサービスデ
バイスを作成します。

• [テナント（Tenant）]フィールドで、プロバイダーテナントを選択します。

• [サービスタイプ（Service Type）]フィールドで [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネッ
トの追加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテ
キストプロファイル、およびプロバイダー VRFのサブネットを選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。

•ネットワークロードバランサまたはアプリケーションロードバランサ（ハブ VNet
用）

•サードパーティファイアウォール（ハブ VNet用）

•ネットワークロードバランサまたはサードパーティロードバランサ（プロバイダ
VNetの場合）

•ハブ VNetのネットワークロードバランサまたはアプリケーションロードバランサの
[サービスノード（Service Node）]ウィンドウで、[コンシューマコネクタタイプ
（Consumer Connector Type）]と [プロバイダコネクタタイプ（Provider Connector
Type）]のボックスをオフのままにします。
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•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウで、次
の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、ボック
スをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイア
ウォールが SNATおよび DNATを実行するため、[プロバイダコネクタタイプ
（Third-Party Firewall）]フィールドで、[SNAT]および [DNAT]オプションの隣の
ボックスにチェックを入れます。

•プロバイダ VNetでネットワークロードバランサの [サービスノード（Service Node）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プロバ
イダコネクタタイプ（Provider Connector Type）]のチェックボックスをオフのままにし
ます。

SNATがサードパーティのロードバランサで構成されている
ことを確認します。

（注）

サードパーティロードバランサの高可用性サポート

このユースケースでは、インターネットからのトラフィックは、プロバイダのエンドポイント

に到達する前にサードパーティロードバランサを通過する必要があります。このユースケー

スではリダイレクトは使用されません。

サードパーティロードバランサは、NLBのバックエンドプールとして構成されます。デバイ
スのセカンダリ IPアドレスは、NLBのターゲットとして機能します。NLBのターゲットとし
て、プライマリまたはセカンダリ IPアドレス（またはその両方）を追加することを選択でき
ます。サードパーティロードバランサVMは、アクティブ/アクティブモードでのみ展開され
ます。サードパーティロードバランサは、アクティブ/スタンバイの高可用性構成では使用で
きません。

サードパーティロードバランサとネットワークロードバランサに専用のサブネットがあるこ

とを確認します。

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
236

レイヤ 4からレイヤ 7サービスの展開

ユースケースの例



次の図は、このユースケースのサービスグラフを示しています。

このユースケースの構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバイス
を作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（ServiceType）]として [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスタイプ（ServiceType）]として [サードパーティロードバランサ（Third
Party Load Balancer）]を選択し、[VRF]を選択し、[インターフェイスの追加
（Add Interface）]をクリックしてインターフェイスの詳細を設定します。
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• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティロードバランサ

ネットワークロードバランサとサードパーティのロードバ

ランサが同じ VNetにあることを確認します。
（注）

•ハブVNetのネットワークロードバランサの [サービスノード（Service Node）]ウィンド
ウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プロバイダコネ
クタタイプ（Provider Connector Type）]のボックスをオフのままにします。

SNATがサードパーティのロードバランサで構成されている
ことを確認します。

（注）

2つの個別の VNet内のコンシューマとプロバイダの EPG

このユースケースは、2つのVNetを使用した構成例であり、コンシューマ EPGとプロバイダ
EPGが別々の VNetにあります。

•フロントエンド ALB、ファイアウォール、および内部 NLBは、コンシューマとプロバイ
ダの EPGの間に挿入されます。

•コンシューマエンドポイントは、フロントエンドの ALB VIPにトラフィックを送信し、
ファイアウォールに転送します。

•ファイアウォールは SNATと DNATを実行し、トラフィックは内部 NLB VIPにフローが
流れます。

•内部 NLBは、バックエンドプロバイダのエンドポイントへのトラフィックを負荷分散し
ます。

このユースケースでは、フロントエンド ALBまたは内部 NLBの代わりにサードパーティの
ロードバランサを使用できます。このユースケースで使用されるすべてのレイヤ 4からレイ
ヤ 7サービスデバイスに専用サブネットがあることを確認します。
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この図では次のようになっています。

•コンシューマ EPGはコンシューマ VNetにあります。

•プロバイダ EPGとすべてのサービスデバイスはプロバイダ VNetにあります。

•アプリケーションロードバランサ、ネットワークロードバランサ（またはサードパー
ティのロードバランサ）、およびファイアウォールは、VNet内に独自のサブネットを持
つ必要があります。

両方向のパケットフローを次の図に示します。
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2つの個別の VNetでのコンシューマおよびプロバイダ EPGを使用した VNetのハブ

このユースケースは、ハブVNet、2つの個別のVNet内のコンシューマEPGとプロバイダEPG
の 3つの VNetを使用した構成例です。

•フロントエンド ALBとファイアウォールは、コンシューマとプロバイダの EPGの間にあ
るハブ VNet内に挿入されます。

•内部 NLBはプロバイダ EPGに挿入されます。

•コンシューマエンドポイントは、フロントエンドの ALB VIPにトラフィックを送信し、
ファイアウォールに転送します。

•ファイアウォールは SNATと DNATを実行し、トラフィックは内部 NLB VIPにフローが
流れます。

•内部 NLBは、バックエンドプロバイダのエンドポイントへのトラフィックを負荷分散し
ます。

このユースケースでは、フロントエンド ALBまたは内部 NLBの代わりにサードパーティの
ロードバランサを使用できます。このユースケースで使用されるすべてのレイヤ 4からレイ
ヤ 7サービスデバイスに専用サブネットがあることを確認します。
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この図では次のようになっています。

•コンシューマ EPGはコンシューマ VNetにあります。

•プロバイダ EPGと内部 NLBはプロバイダ VNetにあります。

•フロントエンド ALBとファイアウォールはハブ VNetにあります

•アプリケーションロードバランサ、ネットワークロードバランサ（またはサードパー
ティのロードバランサ）、およびファイアウォールは、VNet内に独自のサブネットを持
つ必要があります。

両方向のパケットフローを次の図に示します。
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クラウドネイティブおよびサードパーティサービスによ

るサービスグラフの使用例
以下は、リダイレクトの有無にかかわらず、クラウドネイティブおよびサードパーティサー

ビスを使用したサービスグラフの使用例です。詳細、ガイドラインおよび制限事項について

は、クラウドネイティブおよびサードパーティサービスでのサービスグラフの使用（210ペー
ジ）を参照してください。

リダイレクトのないユースケースの例

以下は、リダイレクトのないクラウドネイティブおよびサードパーティのサービスを使用した

サービスグラフのユースケースの例です。

これらの各ユースケースのプロセスの一部として、クラウドサービス EPGを構成します。ク
ラウドサービスEPGを構成している場合は、サブネットごとのNSG構成を有効にする必要が
あります。詳細については、セキュリティグループ（50ページ）およびクラウドサービス
エンドポイントグループ（42ページ）を参照してください。

•インターネットインバウンドトラフィックの単一ノードサービスグラフ：プロバイダと
しての非管理サービス EPG（243ページ）

•インターネットインバウンドトラフィックの単一ノードサービスグラフ：プロバイダと
してのクラウドネイティブサービス EPG（245ページ）
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•インターネットインバウンドトラフィックの 2ノードサービスグラフ：プロバイダとし
てのクラウドネイティブ管理対象サービス EPG（246ページ）

•インターネットインバウンドトラフィックの 3ノードサービスグラフ：プロバイダとし
てのクラウドネイティブ管理対象サービス EPG（248ページ）

次の各ユースケースでは、プロバイダとしてサービス EPGを使用する、単一ノード、2
ノード、および 3ノードのサービスグラフを使用する同様のトポロジを、クラウドの東
西トラフィックに対してサポートできます。これらのユースケースでは、コンシューマ

はクラウド EPGになり、使用されるロードバランサーは内部ロードバランサになりま
す。

（注）

インターネットインバウンドトラフィックの単一ノードサービスグラフ：プロバイダとして

の非管理サービス EPG

このユースケースには、サービスノードがロードバランサ（アプリケーションロードバラン

サ、ネットワークロードバランサ、またはサードパーティのロードバランサ）である単一ノー

ドサービスグラフがあります。

このユースケースでは、サービス EPGはプロバイダであり、外部 EPGはコンシューマ側で構
成されます。サービス EPGは、ハブまたはスポーク VNetに配置できます。サービスエンド
ポイントは動的に学習され、アプリケーションロードバランサまたはネットワークロードバ

ランサに追加されます。

このユースケースを構成するには：

1. コンシューマ側で外部 EPGを作成します。

これらの手順については、CiscoCloudAPICGUIを使用した外部EPGの作成（97ページ）
を参照してください。この外部 EPGの infraテナントを選択します。
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2. プロバイダ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービス
EPGに割り当てます。

これらの手順については、次の設定を使用して Cisco Cloud APIC GUIを使用したサービス
EPGの作成（106ページ）を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループ（42ページ）を参照）。た
とえば、Azure Storageは、クラウド ネイティブ展開タイプでサポートされるサービス

タイプです。

•展開タイプ：クラウド ネイティブまたはサードパーティ

•アクセスタイプ：Private

3. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

次のように選択します。

• [デバイスの作成（Create Device）]ウィンドウで、ハブ VNetのサービスデバイスを
作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]として [アプリケーションロードバランサ
（Application Load Balancer）]または [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サブネットの追加
（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキス
トプロファイル、およびセカンダリVRFで作成されたサブネットを選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、アプリケーション
ロードバランサまたはネットワークロードバランサをドラッグアンドドロップしま

す。

•ハブ VNetのアプリケーションロードバランサまたはネットワークロードバランサ
の [サービスノード（Service Node）]ウィンドウで、[コンシューマコネクタタイプ
（Consumer Connector Type）]と [プロバイダコネクタタイプ（Provider Connector
Type）]のボックスをオフのままにします。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダーの間に存在す
るコントラクトをサービスグラフにアタッチします。
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インターネットインバウンドトラフィックの単一ノードサービスグラフ：プロバイダとして

のクラウドネイティブサービス EPG

このユースケースには、サービスノードがロードバランサ（アプリケーションロードバラン

サ、ネットワークロードバランサ、またはサードパーティのロードバランサ）である単一ノー

ドサービスグラフがあります。

このユースケースでは、サービス EPGはプロバイダであり、外部 EPGはコンシューマ側で構
成されます。サービス EPGは、ハブまたはスポーク VNetに配置できます。

このユースケースを構成するには：

1. コンシューマ側で外部 EPGを作成します。

これらの手順については、CiscoCloudAPICGUIを使用した外部EPGの作成（97ページ）
を参照してください。この外部 EPGの infraテナントを選択します。

2. プロバイダ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービス
EPGに割り当てます。

これらの手順については、次の設定を使用して Cisco Cloud APIC GUIを使用したサービス
EPGの作成（106ページ）を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループ（42ページ）を参照）。た
とえば、Azure ApiManagement Servicesは、Cloud Native Managed展開タイプでサポー

トされるサービスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：パブリックおよびプライベート

3. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

次のように選択します。
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• [デバイスの作成（Create Device）]ウィンドウで、ハブ VNetのサービスデバイスを
作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]として [アプリケーションロードバランサ
（Application Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サブ
ネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、クラウ
ドコンテキストプロファイル、およびセカンダリ VRFで作成されたサブネット
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、アプリケーション
ロードバランサをドラッグアンドドロップします。

•ハブ VNetのアプリケーションロードバランサの [サービスノード（Service Node）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プ
ロバイダコネクタタイプ（Provider Connector Type）]のボックスをオフのままにし
ます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダーの間に存在す
るコントラクトをサービスグラフにアタッチします。

インターネットインバウンドトラフィックの 2ノードサービスグラフ：プロバイダとしての
クラウドネイティブ管理対象サービス EPG

このユースケースには2ノードのサービスグラフがあり、サービスノードはネットワークロー
ドバランサとファイアウォールです。この 2ノードサービスグラフはリダイレクトを使用し
ないため、SNAT+DNATはファイアウォールで実行されます。DNATedアドレスは、ネット
ワークロードバランサまたは同等のサービスであると想定されます。このユースケースでは、

サービスグラフは、ロードバランサのサブネットへのルートの到達可能性のみを確立します。

このユースケースでは、サービス EPGはプロバイダであり、外部 EPGはコンシューマ側で構
成されます。サービス EPGは、ハブまたはスポーク VNetに配置できます。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサのパブリック VIPに送信され、ファイア
ウォール（DNAT）へのトラフィックが負荷分散されます。

2. SNAT+DNATはファイアウォールで実行されます。

3. リターントラフィックの場合、Azureはソース IPをネットワークロードバランサのパブ
リック VIPに変換します。
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このユースケースを構成するには：

1. コンシューマ側で外部 EPGを作成します。

これらの手順については、CiscoCloudAPICGUIを使用した外部EPGの作成（97ページ）
を参照してください。この外部 EPGの infraテナントを選択します。

2. プロバイダ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービス
EPGに割り当てます。

これらの手順については、次の設定を使用して Cisco Cloud APIC GUIを使用したサービス
EPGの作成（106ページ）を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループ（42ページ）を参照）。た
とえば、Azure Kubernetes Services（AKS）は、Cloud Native Managed展開タイプでサ

ポートされるサービスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private

3. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。
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• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（AddSubnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、
[コンシューマコネクタタイプ（Consumer Connector Type）]と [プロバイダコネク
タタイプ（Provider Connector Type）]のチェックボックスをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATおよび DNATを実行するため、[プロバイダコネクタタイプ
（Third-Party Firewall）]フィールドで、[SNAT]および [DNAT]オプションの隣
のボックスにチェックを入れます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダーの間に存在す
るコントラクトをサービスグラフにアタッチします。

インターネットインバウンドトラフィックの 3ノードサービスグラフ：プロバイダとしての
クラウドネイティブ管理対象サービス EPG

このユースケースには3ノードのサービスグラフがあり、サービスノードは次のとおりです。

•最初のサービスデバイス:ハブ VNetのネットワークロードバランサ

• 2番目のサービスデバイス：ハブ VNetのファイアウォール

•サードサービスデバイス：ハブVNetまたはスポークVNet内のサードパーティのロード
バランサ
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この 3ノードサービスグラフはリダイレクトを使用しないため、SNAT+DNATはファイア
ウォールで実行されます。DNATedアドレスは、ロードバランサまたは同等のサービスである
と想定されます。

このユースケースでは、サービス EPGはプロバイダであり、外部 EPGはコンシューマ側で構
成されます。サービス EPGは、ハブまたはスポーク VNetに配置できます。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックは最初のサービスデバイスであるネットワークロードバランサのパブリッ
ク VIPに送信され、次にファイアウォール（DNAT）へのトラフィックの負荷分散が行わ
れます。

2. SNAT+DNATは、2番目のサービスデバイスであるファイアウォールで実行されます。

3. トラフィックは、SNATが構成されているサードパーティのロードバランサであるサード
サービスデバイスに移動します。

4. リターントラフィックの場合、Azureはソース IPをネットワークロードバランサのパブ
リック VIPに変換します。

このユースケースを構成するには：

1. コンシューマ側で外部 EPGを作成します。

これらの手順については、CiscoCloudAPICGUIを使用した外部EPGの作成（97ページ）
を参照してください。この外部 EPGの infraテナントを選択します。

2. プロバイダー側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービ
ス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud APIC GUIを使用したサービス EPG
の作成（106ページ）を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループ（42ページ）を参照）。た
とえば、Azure ApiManagement Servicesは、Cloud Native Managed展開タイプでサポー

トされるサービスタイプです。
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•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private

3. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバ
イスを作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

•最初のデバイスとして、[サービスタイプ（Service Type）]として [アプリ
ケーションロードバランサ（Application Load Balancer）]を選択し、[サブ
ネット（Subnets）]領域で [サブネットの追加（Add Subnet）]をクリックし
てから、適切なリージョン、クラウドコンテキストプロファイル、およびセ

カンダリ VRFで作成されたサブネットを選択します。

• 2番目のサービスデバイスについては、[サービスタイプ（Service Type）]
として [サードパーティファイアウォール（Third-Party Firewall）]を選択
し、[VRF]フィールドで、セカンダリ VRFを選択します。

• 3番目のサービスデバイスがハブ VNetにある場合は、[サービスタイプ
（Service Type）]として [サードパーティロードバランサ（Third-Party Load
Balancer）]を選択し、[VRF]を選択し、[インターフェイスの追加（Add
Interface）]をクリックしてインターフェイスの詳細を設定します。

• [デバイスの作成（Create Device）]ウィンドウで、次に、必要に応じて (3番目のサー
ビスデバイスがプロバイダ VNetにある場合)、プロバイダ VNetのサービスデバイス
を作成します。

• [テナント（Tenant）]フィールドで、プロバイダーテナントを選択します。

• [サービスタイプ（Service Type）]フィールドで [サードパーティロードバラン
サ（Third-Party Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サ
ブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、クラ
ウドコンテキストプロファイル、およびプロバイダ VRFのサブネットを選択し
ます。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•アプリケーションロードバランサ（ハブ VNet用）
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•サードパーティファイアウォール（ハブ VNet用）

•サードパーティロードバランサ（ハブまたはプロバイダ VNet用）

•ハブ VNetのアプリケーションロードバランサの [サービスノード（Service Node）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プ
ロバイダコネクタタイプ（Provider Connector Type）]のボックスをオフのままにし
ます。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATおよび DNATを実行するため、[プロバイダコネクタタイプ
（Third-Party Firewall）]フィールドで、[SNAT]および [DNAT]オプションの隣
のボックスにチェックを入れます。

• SNATがサードパーティのロードバランサで構成されていることを確認します。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダーの間に存在す
るコントラクトをサービスグラフにアタッチします。

リダイレクトの使用例

以下は、リダイレクトを備えたクラウドネイティブサービスとサードパーティサービスを使

用したサービスグラフのユースケースの例です。

これらの各ユースケースのプロセスの一部として、クラウドサービス EPGを構成します。ク
ラウドサービスEPGを構成している場合は、サブネットごとのNSG構成を有効にする必要が
あります。詳細については、セキュリティグループ（50ページ）およびクラウドサービス
エンドポイントグループ（42ページ）を参照してください。

•インターネットアウトバウンドの 2ノードサービスグラフ（252ページ）

• East-Westの 2ノードサービスグラフ（254ページ）

• SNATオプションを使用した East-Westの 2ノードサービスグラフ（257ページ）

•エクスプレスルートゲートウェイ経由の受信トラフィックの 2ノードサービスグラフ
（259ページ）

• SNATオプションを使用したエクスプレスルートゲートウェイ経由のインバウンドトラ
フィックの 2ノードサービスグラフ（262ページ）
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•エクスプレスルートゲートウェイ経由の受信トラフィックの 3ノードサービスグラフ
（264ページ）

インターネットアウトバウンドの 2ノードサービスグラフ

このユースケースには 2ノードのサービスグラフがあり、サービスノードはネットワーク
ロードバランサとファイアウォールです。このユースケースでは、コンシューマ側でリダイレ

クトが有効になっており、ファイアウォールで SNATが有効になっています。

このユースケースでは、サービス EPGはコンシューマであり、外部 EPGはプロバイダ側で構
成されます。

レイヤ 4からレイヤ 7のサービスグラフが、インターネットの到達可能性のために独自
の UDRを使用する PaaSに使用されている場合は、外部 EPGで 0.0.0.0/0を使用しないこ
とをお勧めします。

（注）

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへ
のトラフィックの負荷分散が行われます。

2. SNATはファイアウォールで実行されます。

3. リターントラフィックはファイアウォールの SNAT IPアドレスに戻ります。

4. 戻り方向のこの時点では、戻りトラフィックはネットワークロードバランサを通過しま
せん。

このユースケースを構成するには：

1. プロバイダ側で外部 EPGを作成します。
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これらの手順については、CiscoCloudAPICGUIを使用した外部EPGの作成（97ページ）
を参照してください。

•この外部 EPGの [インフラ（infra）]テナントを選択します。

• 0.0.0.0/0サブネットで外部 EPGを設定しないでください。

2. コンシューマ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービ
ス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud APIC GUIを使用したサービス EPG
の作成（106ページ）を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループ（42ページ）を参照）。た
とえば、Azure Kubernetes Services (AKS)は、クラウド ネイティブ管理対象展開タイプで

サポートされるサービスタイプです。

•展開タイプ : クラウド ネイティブ管理対象

•アクセスタイプ：Private

3. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サ
ブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ
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•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、
次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダコネクタタイプ（Provider Connector Type）]フィールドで、ボック
スをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATを実行するため、[プロバイダコネクタタイプ（Provider
Connector Type）]フィールドで、[SNAT]オプションの隣のボックスにチェック
を入れます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダの間に存在する
コントラクトをサービスグラフにアタッチします。

East-Westの 2ノードサービスグラフ

このユースケースには 2ノードのサービスグラフがあり、サービスノードはネットワーク
ロードバランサとファイアウォールです。このユースケースでは、コンシューマ側とプロバイ

ダ側の両方でリダイレクトが有効になっています。

このユースケースでは、コンシューマとプロバイダはクラウド EPGまたはサービス EPGであ
る可能性があります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへ
のトラフィックの負荷分散が行われます。

2. このユースケースでは、ファイアウォールで SNATは実行されません。

3. リターントラフィックはネットワークロードバランサにリダイレクトされ、ファイア
ウォールへのトラフィックの負荷分散が行われます。

4. 戻り方向のこの時点で、戻りトラフィックはコンシューマに戻ります。
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このユースケースを構成するには：

1. コンシューマまたはプロバイダのサービス EPGを使用している場合は、サービス EPGを
作成し、適切な展開タイプとアクセスタイプをサービス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud APIC GUIを使用したサービス EPG
の作成（106ページ）を参照してください。

•コンシューマとしてのサービス EPGには、次の設定があります。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳
細についてはクラウドサービスエンドポイントグループ（42ページ）を参
照）。たとえば、Azure Kubernetes Services (AKS)は、クラウド ネイティブ管理対象

展開タイプでサポートされるサービスタイプです。

•展開タイプ : クラウド ネイティブ管理対象

•アクセスタイプ：Private

•プロバイダとしてのサービス EPGには、次の設定があります。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳
細についてはクラウドサービスエンドポイントグループ（42ページ）を参
照）。たとえば、Azure Storage Fileは、クラウド ネイティブ管理対象展開タイプで

サポートされるサービスタイプです。

•展開タイプ：クラウド ネイティブ

•アクセスタイプ：Private

2. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。
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• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバ
イスを作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サ
ブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ハブ NLBの [サービスノード（Service Node）]ウィンドウで、次の手順を実行しま
す。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダコネクタタイプ（Provider Connector Type）]フィールドで、[リダ
イレクト（Redirect）]オプションの隣のボックスにチェックを入れ、プロバイダ
側でリダイレクト機能を有効にします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、[コンシューマコネクタタイプ（Consumer Connector Type）と [プロバイダコネ
クタタイプ（Provider Connector Type）]のボックスをオフのままにします。

3. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダの間に存在する
コントラクトをサービスグラフにアタッチします。
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SNATオプションを使用した East-Westの 2ノードサービスグラフ

このユースケースには 2ノードのサービスグラフがあり、サービスノードはネットワーク
ロードバランサとファイアウォールです。このユースケースでは、リダイレクトはコンシュー

マ側でのみ有効になっており、SNATはファイアウォールで有効になっています。

このユースケースでは、コンシューマとプロバイダはクラウド EPGまたはサービス EPGであ
る可能性があります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへ
のトラフィックの負荷分散が行われます。

2. SNATはファイアウォールで実行されます。

3. リターントラフィックはファイアウォールの SNAT IPアドレスに戻ります。

4. 戻り方向のこの時点では、戻りトラフィックはネットワークロードバランサを通過しま
せん。

このユースケースを構成するには：

1. コンシューマまたはプロバイダのサービス EPGを使用している場合は、サービス EPGを
作成し、適切な展開タイプとアクセスタイプをサービス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud APIC GUIを使用したサービス EPG
の作成（106ページ）を参照してください。

•コンシューマとしてのサービス EPGには、次の設定があります。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳
細についてはクラウドサービスエンドポイントグループ（42ページ）を参
照）。たとえば、Azure Active Directory Domain Servicesは、クラウド ネイティブ

管理対象展開タイプでサポートされるサービスタイプです。

•展開タイプ : クラウド ネイティブ管理対象

•アクセスタイプ：Private
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•プロバイダとしてのサービス EPGには、次の設定があります。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳
細についてはクラウドサービスエンドポイントグループ（42ページ）を参
照）。たとえば、Azure Storage Fileは、クラウド ネイティブ管理対象展開タイプで

サポートされるサービスタイプです。

•展開タイプ：クラウド ネイティブ

•アクセスタイプ：Private

2. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サ
ブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、
次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。
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• [プロバイダコネクタタイプ（Provider Connector Type）]フィールドで、ボック
スをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATを実行するため、[プロバイダーコネクタタイプ（Provider
Connector Type）]フィールドで、[SNAT]オプションの隣のボックスにチェック
を入れます。

3. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダーの間に存在す
るコントラクトをサービスグラフにアタッチします。

エクスプレスルートゲートウェイ経由の受信トラフィックの 2ノードサービスグラフ

このユースケースには 2ノードのサービスグラフがあり、サービスノードはネットワーク
ロードバランサとファイアウォールです。このユースケースでは、コンシューマ側とプロバイ

ダ側の両方でリダイレクトが有効になっています。

このユースケースでは、サービスEPGがプロバイダであり、エクスプレスルートがコンシュー
マ側にあります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへ
のトラフィックの負荷分散が行われます。

2. このユースケースでは、ファイアウォールで SNATは実行されません。

3. リターントラフィックはネットワークロードバランサにリダイレクトされ、ファイア
ウォールへのトラフィックの負荷分散が行われます。

4. 戻り方向のこの時点で、戻りトラフィックはコンシューマに戻ります。
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このユースケースを構成するには：

1. プロバイダ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービス
EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud APIC GUIを使用したサービス EPG
の作成（106ページ）を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループ（42ページ）を参照）。た
とえば、Azure Active Directory Domain Servicesは、クラウド ネイティブ管理対象展開タ

イプでサポートされるサービスタイプです。

•展開タイプ : クラウド ネイティブ管理対象

•アクセスタイプ：Private

2. コンシューマ側にエクスプレスルートゲートウェイを展開します。

これらの手順については、リダイレクトを使用してエクスプレスルートゲートウェイを

展開する（349ページ）を参照してください。

3. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。
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• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サ
ブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、
次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダコネクタタイプ（Provider Connector Type）]フィールドで、ボック
スをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATを実行するため、[プロバイダーコネクタタイプ（Provider
Connector Type）]フィールドで、[SNAT]オプションの隣のボックスにチェック
を入れます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダの間に存在する
コントラクトをサービスグラフにアタッチします。
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SNATオプションを使用したエクスプレスルートゲートウェイ経由のインバウンドトラフィッ
クの 2ノードサービスグラフ

このユースケースには 2ノードのサービスグラフがあり、サービスノードはネットワーク
ロードバランサとファイアウォールです。このユースケースでは、リダイレクトはコンシュー

マ側でのみ有効になっており、SNATはファイアウォールで有効になっています。

このユースケースでは、サービスEPGはプロバイダであり、エクスプレスルートはコンシュー
マ側にあります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへ
のトラフィックの負荷分散が行われます。

2. SNATはファイアウォールで実行されます。

3. リターントラフィックはファイアウォールの SNAT IPアドレスに戻ります。

4. 戻り方向のこの時点では、戻りトラフィックはネットワークロードバランサを通過しま
せん。

このユースケースを構成するには：

1. プロバイダ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービス
EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud APIC GUIを使用したサービス EPG
の作成（106ページ）を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループ（42ページ）を参照）。た
とえば、Redis キャッシュは、クラウド ネイティブ管理対象展開タイプでサポートされるサー

ビスタイプです。

•展開タイプ : クラウド ネイティブ管理対象

•アクセスタイプ：Private
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2. コンシューマ側にエクスプレスルートゲートウェイを展開します。

これらの手順については、リダイレクトを使用してエクスプレスルートゲートウェイを

展開する（349ページ）を参照してください。

3. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サ
ブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、
次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダコネクタタイプ（Provider Connector Type）]フィールドで、ボック
スをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
263

レイヤ 4からレイヤ 7サービスの展開

リダイレクトの使用例



•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATを実行するため、[プロバイダコネクタタイプ（Provider
Connector Type）]フィールドで、[SNAT]オプションの隣のボックスにチェック
を入れます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダの間に存在する
コントラクトをサービスグラフにアタッチします。

エクスプレスルートゲートウェイ経由の受信トラフィックの 3ノードサービスグラフ

このユースケースには3ノードのサービスグラフがあり、サービスノードは次のとおりです。

•最初のサービスデバイス：ハブ VNetのネットワークロードバランサ

• 2番目のサービスデバイス：ハブ VNetのファイアウォール

• 3番目のサービスデバイス：ハブまたはスポークVNetのアプリケーションロードバラン
サ

このユースケースでは、コンシューマ側とプロバイダ側の両方でリダイレクトが有効になって

います。

このユースケースでは、サービス EPGはプロバイダです。エクスプレスルートはコンシュー
マ側にあり、コンシューマはクラウド EPGまたはサービス EPGである可能性があります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへ
のトラフィックの負荷分散が行われます。

2. このユースケースでは、ファイアウォールで SNATは実行されません。

3. トラフィックは、SNATが構成されているアプリケーションロードバランサであるサード
サービスデバイスに移動します。

4. リターントラフィックはネットワークロードバランサにリダイレクトされ、ファイア
ウォールへのトラフィックの負荷分散が行われます。

5. 戻り方向のこの時点で、戻りトラフィックはコンシューマに戻ります。
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このユースケースを構成するには：

1. プロバイダ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービス
EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud APIC GUIを使用したサービス EPG
の作成（106ページ）を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループ（42ページ）を参照）。た
とえば、Azure ApiManagement Servicesは、クラウド ネイティブ管理対象展開タイプでサ

ポートされるサービスタイプです。

•展開タイプ : クラウド ネイティブ管理対象

•アクセスタイプ：プライベート

2. コンシューマ側にエクスプレスルートゲートウェイを展開します。

これらの手順については、リダイレクトを使用してエクスプレスルートゲートウェイを

展開する（349ページ）を参照してください。

3. サービスグラフを構成します。

これらの手順については、CloudAPICGUIを使用したサービスデバイスの作成（274ペー
ジ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバ
イスを作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。
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• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サ
ブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [デバイスの作成（Create Device）]ウィンドウで、次にプロバイダ VNetのサービス
デバイスを作成します。

• [テナント（Tenant）]フィールドで、プロバイダテナントを選択します。

• [サービスタイプ（Service Type）]フィールドで [アプリケーションロードバラ
ンサ（Application Load Balancer）]を選択し、[サブネット（Subnets）]領域で
[サブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、ク
ラウドコンテキストプロファイル、およびプロバイダ VRFのサブネットを選択
します。

内部NLBの代わりにサードパーティのロードバランサを使
用できます。[サービスタイプ（Service Type）]として [サー
ドパーティロードバランサ（Third Party Load Balancer）]
を選択します。[インターフェイスの追加（Add Interface）]
をクリックして、[VRF]を選択し、インターフェイスの詳細
を設定します。

（注）

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ（ハブ VNet用）

•サードパーティファイアウォール（ハブ VNet用）

•アプリケーションロードバランサ（プロバイダ VNet用）

•ハブ VNetのネットワークロードバランサの [サービスノード（Service Node）]ウィ
ンドウで、次のようにします。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダコネクタタイプ（Provider Connector Type）]フィールドで、[リダ
イレクト（Redirect）]オプションの隣のボックスにチェックを入れ、プロバイダ
側でリダイレクト機能を有効にします。
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•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、[コンシューマコネクタタイプ（Consumer Connector Type）と [プロバイダコネ
クタタイプ（Provider Connector Type）]のボックスをオフのままにします。

•プロバイダVNetでネットワークロードバランサの [サービスノード（Service Node）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プ
ロバイダコネクタタイプ（Provider Connector Type）]のチェックボックスをオフの
ままにします。

SNATがサードパーティのロードバランサで構成されてい
ることを確認します。

（注）

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービ
スの展開（288ページ）を参照してください。コンシューマとプロバイダの間に存在する
コントラクトをサービスグラフにアタッチします。

リダイレクトの注意事項と制約事項
リダイレクトの注意事項と制約事項は次のとおりです。

•レイヤ 4～レイヤ 7のすべてのサービスデバイスには、独自の専用サブネットが必要で
す。

•リージョン内の VRF内レイヤ 4～レイヤ 7サービスへのリダイレクション：

•コンシューマ EPGとプロバイダ EPGが同じ VNetにある場合、レイヤ 4～レイヤ 7
サービスへのリダイレクトは、east-west展開ではサポートされません。

•外部 EPGがプロバイダ EPGである場合、コンシューマ EPGとプロバイダ EPGが同
じ VNetにあるかどうかに関係なく、レイヤ 4からレイヤ 7へのサービスリダイレク
トが North-South展開でサポートされます。

•リージョンでの VRF間レイヤ 4からレイヤ 7サービスへのリダイレクト：

•リージョン間レイヤ 4～レイヤ 7サービスへのリダイレクトがサポートされていま
す。ただし、コンシューマ EPGとプロバイダ EPGは拡大しないでください。

•リージョンでは、同じVRFにコンシューマEPGとプロバイダEPGの両方を含めるこ
とはできません。たとえば、リージョン1にコンシューマEPGのみがあり、リージョ
ン 2にプロバイダ EPGのみがある場合、これはサポートされますが、リージョン 1
にコンシューマ EPGとプロバイダ EPGの両方を含めることはできません。

•コンシューマおよびプロバイダの EPGは、サブネットベースの EPGである必要があ
ります。
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•レイヤ 4～レイヤ 7サービスへのリダイレクションを伴うリージョン間サービスグラフの
場合、サービスデバイスはプロバイダ EPGのリージョンに展開する必要があります。プ
ロバイダ EPGがリージョン全体に拡張されている場合、サービスデバイスは各リージョ
ンに展開する必要があります。

•プロバイダとしての外部 EPGの場合、サービスデバイスはコンシューマ EPGに対して
ローカルなリージョンに展開する必要があります。コンシューマ EPGが複数のリージョ
ンにまたがっている場合は、サービスデバイスを各リージョンに展開する必要がありま

す。

•コンシューマ VNetとプロバイダ EPGの間では、サービスグラフを介して挿入できるリ
ダイレクトデバイスは1つだけです。たとえば、コンシューマEPG1とコンシューマEPG2
がコンシューマ VNetにあり、プロバイダ EPG3がプロバイダ VNetにある場合、EPG1と
EPG3間の契約、および EPG2と EPG3間の契約に同じリダイレクトデバイスを使用する
必要があります。

この制限は、クラウドプロバイダがユーザー定義ルートの

特定の宛先に対して 1つのネクストホップのみを許可する
ためです。

（注）

•次の表に、サポートされている、またはサポートされていない特定のリダイレクト構成に
関する情報を示します。

• NLBはネットワークロードバランサの略

• ALBはアプリケーションロードバランサの略

• FWはファイアウォールの略

サードパーティのロードバランサへのリダイレクトはサポー

トされていません。

（注）

外部ツースポークへ

（コンシューマは外部）

スポークツー外部へ

（コンシューマが話す）

スポークツースポークサービスチェインオプション

VNet間VNet内VNet間VNet内VNet間VNet内

サポート対

象

サポート対

象

サポート対

象外

非対応サポート対

象

サポート対

象

NLB/ALB1

LB(SNAT) 1

サポート対

象外

サポート対

象外

サポート対

象外

非対応サポート対

象

非対応FW（SNATなし）2
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外部ツースポークへ

（コンシューマは外部）

スポークツー外部へ

（コンシューマが話す）

スポークツースポークサービスチェインオプション

サポート対

象外

非対応サポート対

象

サポート対

象

サポート対

象

サポート対

象

FW（SNAT）リダイレクトは、コン
シューマコネクタで有効になっていま

す。3

サポート対

象外

サポート対

象外

サポート対

象外

非対応サポート対

象

非対応• NLB2-FW(no SNAT)1

• NLB2-FW(no SNAT)1-NLB/ALB1

• NLB2-FW(no SNAT)1-LB(SNAT)1

サポート対

象外

非対応サポート対

象

サポート対

象

サポート対

象

非対応NLB4-FW(SNAT)5

サポート対

象

サポート対

象

非対応未サポートサポート対

象

サポート対

象

NLB/ALB1-FW(SNAT+DNAT)6-NLB/ALB1

NLB/ALB1-FW(ANT+DNAT)6-LB(SNAT)1

（リダイレクトなし）

サポート対

象

サポート対

象

非対応未サポートサポート対

象

サポート対

象

NLB1-LB(SNAT)1

（リダイレクトなし）

1コンシューマコネクタとプロバイダコネクタの両方でチェックを外すか、オプションはALBに適用されません。
2リダイレクトは、コンシューマコネクタとプロバイダコネクタの両方で有効になっています。
3プロバイダコネクタで SNATが有効になっています。
4リダイレクトは、コンシューマコネクタで有効になっています。プロバイダコネクタではオフになっています。
5コンシューマコネクタではチェックを外します。プロバイダコネクタで SNATが有効になっています。
6コンシューマコネクタではチェックされていません。プロバイダコネクタで SNAT+DNATが有効になっていま
す。

Cloud APIC GUIを使用したセカンダリVRFへの新しいCIDR
の追加

状況によっては、新しいCIDRを追加したり、セカンダリVRFで既存のCIDRを編集したりす
る前に、VNetピアリングを無効にする必要がある場合があります。これは、アクティブなVNet
ピアリングがある場合、VNet上のCIDRを更新できないというAzureの制限によるものです。
CIDRを追加するには、最初にそのVNetのVNetピアリングを削除する必要があります。その
後、CIDRを更新できます。CIDRを更新したら、VNetピアリングを再度有効にすることがで
きます。

これらの手順では、特定のインフラ VNetに関連付けられているすべての VNetピアリングを
削除するハブネットワークピアリングを無効にする手順について説明します。
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•インフラ VNetに追加の CIDRが既に作成されているが、その既存の CIDRにサブネット
を追加するだけでよい場合は、それらのサブネットを追加する前に、その特定のインフラ

VNetのハブネットワークピアリングを無効にする必要はありません。既存の CIDRにサ
ブネットを追加するには：

1. その場合は、適切なクラウドコンテキストプロファイルに移動します（[アプリケー
ション管理（ApplicationManagement）]> [クラウドコンテキストプロファイル（Cloud
Context Profiles）]）。

2. サブネットを既存のCIDRに追加するクラウドコンテキストプロファイルをダブルク
リックし、ステップ 10（272ページ）に移動して、新しいサブネットを既存の CIDR
に追加します。

•インフラVNetに新しい CIDRを追加する場合、またはインフラVNetで CIDRを削除する
か、他の方法（サブネットの追加以外）でCIDRを編集する場合は、その特定のインフラ
VNetのハブネットワークピアリングを無効にする必要があります。。CIDRを追加した
後、ハブネットワークピアリングを再度有効にします。以下の手順では、それらの手順

について説明します。
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新しい CIDRをセカンダリ VRFに追加しており、次のリリースで実行しているマルチサ
イト展開がある場合：

• Cloud APICのリリース 5.2(1)以降

• Nexus Dashboard Orchestratorのリリース 3.3以降

新しい CIDRを追加し、ハブネットワークピアリングを再度有効にしたら、Nexus
Dashboard Orchestratorでサイトを更新し、Nexus Dashboard Orchestratorからインフラ構成
を展開する前に、CIDRが起動するまで少なくとも 5分間待機します。CIDRが Azureに
展開されるには時間がかかるため、サイトを更新し、Nexus Dashboard Orchestratorからイ
ンフラ構成を展開する前に少なくとも数分待たないと、新しく追加されたCIDRがNexus
Dashboard Orchestratorを介してリモートサイトに伝達されない可能性があります。

NexusDashboardOrchestratorからインフラ構成を展開した後に、次のエラーメッセージが
表示された場合：

Invalid configuration CT_Remotectx_cidr: Remote Site CIDR

これは、Nexus Dashboard Orchestratorからインフラ構成を展開しする前に十分な時間を待
たず、新しく追加されたCIDRがリモートサイトに伝達されなかったことを意味します。
この場合、次のようになります。

1. Cloud APICでハブネットワークピアリングを無効にする

2. Nexus Dashboard Orchestratorでサイトを更新し、Nexus Dashboard Orchestratorからイ
ンフラ構成を展開します。

3. Cloud APICでハブネットワークピアリングを再度有効にする

4. 少なくとも 5分（または以前に待機したよりも長い時間）待ってからサイトを更新
し、Nexus Dashboard Orchestratorからインフラ構成を再度展開します。

（注）

ステップ 1 まだログインしていない場合は、Cloud APICにログインします。

ステップ 2 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [クラウドコンテ
キストプロファイル（Cloud Context Profiles）]に移動します。

既存のクラウドコンテキストプロファイルが表示されます。

ステップ 3 ハブネットワークピアリングを無効にするクラウドコンテキストプロファイルをダブルクリックしま

す。

そのクラウドコンテキストプロファイルの概要ウィンドウが表示されます。この概要ウィンドウの [ハ
ブネットワークピアリング（Hub Network Peeri）]領域に [有効（Enabled）]と表示されます。これは、
ハブネットワークピアリングが有効になっていることを示しています。

ステップ 4 鉛筆アイコンをクリックして、このクラウドコンテキストプロファイルを編集します。
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[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されます。

ステップ 5 [クラウドコンテキストプロファイルの編集]ウィンドウで、[ハブネットワークピアリング]フィール
ドを見つけ、チェックボックスをクリックして [有効]フィールドからチェックマークを外します。

[ハブネットワークピアリング（Hub Network Peering）]オプションを無効にしても、グローバルレベ
ルで VNetピアリングが削除されるのではなく、この特定のインフラ VNetに関連付けられているすべて
の VNetピアリングが削除されます。

ステップ 6 [保存（Save）]をクリックします。

そのクラウドコンテキストプロファイルの概要ウィンドウが再び表示されます。この概要ウィンドウの

[ハブネットワークピアリング（Hub Network Peeri）]領域に [無効（Disabled）]と表示されます。これ
は、ハブネットワークピアリングが無効になっていることを示しています。

ステップ 7 新しい CIDRを追加するには、鉛筆アイコンをクリックして、このクラウドコンテキストプロファイル
を再度編集します。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されます。

ステップ 8 [CIDRの追加（Add CIDR）]をクリックします。

[CIDRの追加（Add CIDR）]ダイアログボックスが表示されます。

ステップ 9 [CIDRブロック範囲（CIDR Block Range）]フィールドに新しい CIDRを追加します。

[プライマリ（Primary）]フィールドのボックスをクリックしないでください（[プライマリ’（Primary）]
フィールドの [はい（yes）]の横のボックスにチェックを入れないでください）。

ステップ 10 [サブネットの追加（Addsubnet）]をクリックして、必要なサブネットアドレスを [アドレス（Address）]
に入力します。

必要に応じて、追加のサブネットの [サブネットの追加（Add Subnet）]をクリックし続けます。

ステップ 11 [CIDRの追加（Add CIDR）]ウィンドウで必要な情報をすべて追加し終わったら、[追加（Add）]をク
リックします。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されます。

ステップ 12 [クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウで情報を確認し、
[保存（Save）]をクリックします。

そのクラウドコンテキストプロファイルの概要ウィンドウが表示されます。[CIDRブロック範囲（CIDR
Block Range）]領域にリストされた新しい CIDRが表示されます。

ステップ 13 これらの手順の最初にハブネットワークピアリングを無効にした場合は、この時点で再度有効にしま

す。

a) 鉛筆アイコンをクリックして、このクラウドコンテキストプロファイルを編集します。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されま
す。
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b) [クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウで、[ハブ
ネットワークピアリング（Hub Network Peering）]フィールドを見つけ、チェックボックスをク
リックして [有効（Enabled）]フィールドにチェックマークを追加し、この特定のインフラ VNetの
VNetピアリングを再度有効にします。

c) [保存（Save）]をクリックします。

そのクラウドコンテキストプロファイルの概要ウィンドウが再び表示されます。この概要ウィンド

ウの [ハブネットワークピアリング（Hub Network Peeri）]領域に [有効（Enabled）]と表示されま
す。これは、ハブネットワークピアリングが再び有効になっていることを示しています。

前に説明したように、この時点で Azure portalにアクセスすると、Azureの overlay-1 VNetにてこれらの
手順で追加した追加の CIDRとサブネットが表示されます。これは、正しく予期される動作です。

サービスグラフの展開
サービスグラフを使用すると、デバイス間のトラフィックフロー、ネットワークへのトラ

フィックの流入方法、トラフィックが通過するデバイス、およびトラフィックがネットワーク

から出る方法を定義できます。

サービスグラフは、次の 2つの方法で展開できます。

•単一ノードサービスグラフ：1つのデバイスのみが展開されます。

•マルチノードサービスグラフ：最大 3つのノードをサービスチェーンに追加できます。

単一ノードまたはマルチキャストノードのいずれかでサービスグラフを展開可能になる前に、

以下を構成する必要があります。

1. テナント

2. アプリケーションプロファイル

3. コンシューマ EPG

4. プロバイダーEPG

5. VRF

6. クラウドコンテキストプロファイル

7. フィルタとの契約

GUIを使用してサービスグラフの展開
次のセクションでは、GUIを使用してサービスグラフを展開する方法について説明します。
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Cloud APIC GUIを使用したサービスデバイスの作成

始める前に

このセクションでは、Cisco Cloud APIC GUIを介してサービスグラフで使用できるサービス
デバイスを作成する方法について説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストから、[サー
ビス（Services）] > [デバイス（Devices）] > [デバイスの作成（Create Device）]をクリックします。[[デバ
イスの作成（Create Device）]ダイアログボックスが表示されます。

ステップ 4 次の [デバイスの作成ダイアログボックスのフィールド（Create Device Dailog Box Fields）]の表にリストさ
れた各フィールドに該当する値を入力し、続行します。

各タイプのサービスデバイスに固有の情報については、次の表を参照してください。

•アプリケーションロードバランサについては、4.a（274ページ）を参照してください。

•ネットワークロードバランサについては、4.b（276ページ）を参照してください。

•サードパーティのロードバランサについては、4.c（281ページ）を参照してください。

•サードパーティのファイアウォールについては、4.d（282ページ）を参照してください。

a) アプリケーションロードバランサに必要な情報を入力します。

説明[プロパティ
（Properties）]

全般

デバイスの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（SelectTenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログが表示されます。

2. 左側の列から、クリックしてテナントを選択します。

3. [選択（Select）]をクリックします。[デバイスの作成（Create Device）]ダイ
アログボックスに戻ります。

テナント

[設定（Settings）]
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説明[プロパティ
（Properties）]

デバイスタイプを選択します。

•アプリケーションロードバランサ

サービスタイプ

次から選択します。

• Standard

• Standard V2

ALB SKU

[VMインスタンス数（VM Instance Count）]テキストボックスに数値を入力しま
す。

これは、Application Gatewayにのみ適用されます。（注）

VMインスタンス
数

選択する VMインスタンスのサイズ（大、中、または小）のラジオボタンをク
リックします。

これは、Application Gatewayにのみ適用されます。（注）

VMインスタンス
サイズ

[インターネット向け]または [内部]を選択します。

•インターネット向け：これは、バランサのパブリック IPを構成するために
使用されます。これは Azureによって割り当てられます。

•内部：クリックして、[IPアドレスの割り当て（IP Address Assignment）]で
[動的（Dynamic）]または [静的（Static）]を選択します。

•動的：Azureによって動的 IPアドレスが割り当てられます。動的 IPア
ドレスは、VMが起動するたびに変更されます。

•静的：クラウドコンテキストプロファイルで定義されている CIDRに
基づいて IPアドレスを入力し、IPアドレスがALBと同じサブネットに
あることを確認します。

ALB SKU Standardは、静的および動的 IPアドレスをサポートします。
ALB SKU Standard V2は、静的 IPアドレスのみをサポートします。

スキーム
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説明[プロパティ
（Properties）]

サブネットを選択するには:

1. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択
（Select Region）]ダイアログボックスが表示されます。[リージョンの選択
（Select Region）]ダイアログで、左側の列のテナントをクリックして選択
し、[選択（Select）]をクリックします。

2. [クラウドコンテキストプロファイルの選択（Select Cloud Context Profile）]
をクリックします。[クラウドコンテキストプロファイルの選択（Select
Cloud Context Profile）]ダイアログボックスが表示されます。

3. [サブネットの選択（Select Subnet）]をクリックします。[サブネットの選択]
ダイアログボックスが表示されます。静的 IPアドレステキストボックスが
表示されます。ロードバランサの IPアドレスを入力します。右の「ティッ
ク」マークをクリックして確定します。

4. さらにサブネットを追加するには、手順 a～ cを繰り返します。

サブネット

b) ネットワークロードバランサに必要な情報を入力します。

表 39 :ネットワークロードバランサの [デバイスの作成（Create Device）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

ロードバランサーの名前を入力します。名前

[設定（Settings）]

デバイスタイプを選択します。

•ネットワークロードバランサ

サービスタイプ
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説明[プロパティ
（Properties）]

[すべてのトラフィックを許可（Allow All Traffic）]オプションを有効にするか
どうかを決定します。

[すべてのトラフィックを許可（Allow All Traffic）]オプションを有効にすると、
インターフェイスが属するサブネットへのすべてのインバウンドおよびアウトバ

ウンドアクセスが許可されます。詳細については、「すべてのトラフィックを

許可について（217ページ）」を参照してください。

このオプションを有効にする前に、これによってセキュリティリスク

が発生しないことを確認してください。

（注）

•すべてのトラフィックを許可する場合は、[すべてのトラフィックを許可
（Allow All Traffic）]領域で、[有効（Enabled）]フィールドの横にあるボッ
クスをクリックします。

•すべてのトラフィックを許可しない場合は、[すべてのトラフィックを許可
（Allow All Traffic）]領域で、[有効（Enabled）]フィールドの横のボック
スをオフ（選択解除）したままにします。

すべてのトラ

フィックを許可

[インターネット向け]または [内部]を選択します。

•インターネット向け：これは、バランサのパブリック IPを構成するために
使用されます。これは Azureによって割り当てられます。

•リリース 25.0(3)より前のリリースでは、インターネット向けオプショ
ンの選択は、1つのデフォルトのパブリックフロントエンド IPアドレ
スのみを構成するために使用されます。

•リリース 25.0(3)以降では、このページの [フロントエンド IP名
（Frontend IP Names）]フィールドでの選択に応じて、インターネット
向けオプションを選択して、単一のデフォルトパブリックフロントエ

ンド IPアドレスまたは複数のパブリックフロントエンド IPアドレスを
構成できます。。

•内部：クリックして、[IPアドレスの割り当て（IP Address Assignment）]で
[動的（Dynamic）]または [静的（Static）]を選択します。

•動的：Azureによって動的 IPアドレスが割り当てられます。動的 IPア
ドレスは、VMが起動するたびに変更されます。

•静的：クラウドコンテキストプロファイルで定義されている CIDRに
基づいて IPアドレスを入力し、IPアドレスがNLBと同じサブネットに
あることを確認します。静的 IPアドレスは、ロードバランサに関連付
けられます。

Cloud APICは、標準の SKU NLBのみを作成します。（注）

スキーム
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説明[プロパティ
（Properties）]

必要に応じて、カスタムリソースグループの名前を入力します。カスタムリソース

グループ

サブネットを選択するには:

1. [+サブネットの追加 (+Add Subnet)]をクリックします。

2. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択
（Select Region）]ダイアログボックスが表示されます。

[リージョンの選択（Select Region）]ダイアログで、左側の列のテナントを
クリックして選択し、[選択（Select）]をクリックします。

3. [クラウドコンテキストプロファイルの選択（Select Cloud Context Profile）]
をクリックします。[クラウドコンテキストプロファイルの選択（Select
Cloud Context Profile）]ダイアログボックスが表示されます。

[クラウドコンテキストプロファイル（Select Cloud Context Profile）]ダイ
アログで、左側の列のクラウドコンテキストプロファイルをクリックして

選択し、[選択（Select）]をクリックします。

4. [サブネットの選択（Select Subnet）]をクリックします。[サブネットの選択]
ダイアログボックスが表示されます。

[サブネットの選択（Select Subnet）]ダイアログで、左側の列のサブネット
をクリックして選択し、[選択（Select）]をクリックします。

5. 右の「ティック」マークをクリックして確定します。

6. さらにサブネットを追加するには、[+サブネットの追加（+ Add Subnet）]
を再度クリックして、これらの手順を繰り返します。

Subnets

下矢印をクリックして、[詳細設定（Advanced Settings）]領域を展開します。

次のエントリが表示されます。

詳細設定
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説明[プロパティ
（Properties）]

フロントエンド IP
名
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説明[プロパティ
（Properties）]

リリース 25.0(3)以降、インターネット向けのネットワークロードバランサに対
して複数のフロントエンド IPアドレスを構成するためのサポートが利用可能に
なりました。

•デフォルトでは、インターネット向けのネットワークロードバランサ用に
単一のフロントエンド IPアドレスが自動的に作成されます。これは、リリー
ス 25.0(3)以前で利用可能な既存の機能です。

•インターネット向けネットワークロードバランサに追加のフロントエンド
IPアドレスが必要な場合は、[+フロントエンド IP名の追加（+ Add Frontend
IP Name）]をクリックします。これは、リリース 25.0(3)で導入された新機
能です。詳細については、Azure Network Load Balancerの複数のフロントエ
ンド IPアドレスの構成について（214ページ）を参照してください。

この領域にフロントエンド IP名を追加すると、このインターネット向けネッ
トワークロードバランサに複数のフロントエンド IPアドレスを割り当てる
ことが Azureに通知されます。この領域に入力する各フロントエンド IP名
は、単一の追加フロントエンド IPアドレスになります。

この領域のパブリックフロントエンド IPアドレス (既定のフロントエンド IPア
ドレスと追加のフロントエンド IPアドレス)は、Azureによって割り当てられま
す。

1. [+フロントエンド IP名の追加（+ Add Frontend IP Name）]をクリックし
て、Azureでネットワークロードバランサに割り当てる追加のフロントエン
ド IPアドレスの名前を追加します。

2. 追加のフロントエンド IPアドレスの名前を入力し、右側のチェックマーク
をクリックして新しいフロントエンド IP名を確認します。

3. [+フロントエンド IP名の追加（+ Add Frontend IP Name）]を再度クリック
して、Azureでネットワークロードバランサに割り当てる追加のフロントエ
ンド IPアドレスの名前を追加します。

たとえば、インターネット向けのネットワークロードバランサに合計 3つのフ
ロントエンド IPアドレスが必要だとします。

• 3つのフロントエンド IPアドレスの最初のアドレスは、リリース 25.0(3)よ
り前に使用できる既存の動作を使用して、デフォルトで自動的に割り当てら

れます。

•次に、[+フロントエンド IP名の追加（+ Add Frontend IP Name）]を 2回ク
リックし、2つの個別のフロントエンド IP名（たとえば、 frontend2と

frontend3）を入力して、インターネット向けネットワークロードバランサ

に対して合計 3つのフロントエンド IPアドレスを割り当てることを Azure
に通知します。
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説明[プロパティ
（Properties）]

デフォルトおよび構成済みのフロントエンド IP名に関連付けられたフロントエ
ンド IPアドレスを表示するには：

1. [アプリケーション管理（ApplicationManagement）]> [サービス（Services）]>
[デバイス（Devices）]に移動します。

2. 構成されたサービスデバイスをダブルクリックして、そのサービスデバイ
スの [概要（Overview）]ページを表示します。

3. [クラウドリソース（Cloud Resources）] > [フロントエンド IP名（Frontend
IP Names）]をクリックします。

デフォルトのフロントエンド IPアドレスは、この詳細ページの [デフォルト

（Default）]タグとともに表示されます。

c) サードパーティロードバランサに必要な情報を入力します。

表 40 :サードパーティロードバランサの [デバイスの作成（Create Device）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

デバイスの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（SelectTenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログが表示されます。

2. 左側の列から、クリックしてテナントを選択します。

3. [選択（Select）]をクリックします。[デバイスの作成（Create Device）]ダイ
アログボックスに戻ります。

テナント

[設定（Settings）]

デバイスタイプを選択します。

•サードパーティロードバランサ

サービスの種類

[セレクタ（Selectors）]を選択します。

[VRF]および [インターフェイス（Interfaces）]フィールドが表示されます。

作成モード
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説明[プロパティ
（Properties）]

[VRFの選択（Select VRF）]をクリックします。開いている [VRFの選択（Select
VRF）]ダイアログで、クリックして左の列のVRFを選択します。[選択（Select）]
をクリックします。

VRF

[インターフェイスの追加（Add Interface）]をクリックします。[インターフェイ
ス（Interfaces）]ウィンドウが表示されます。

1. [インターフェイス設定（Interface Settings）]フィールドで外部インターフェ
イスの名前を入力します。

2. [インターフェイスセレクタの追加（Add Interface selector）]をクリックし
ます。

3. [インターフェイスセレクタの設定（Interface Selector Settings）]ページで、
インターフェイスの名前を入力します。

4. [一致式（Match Expressions）]フィールドで、[一致式（Match Expressions
）]をクリックして選択します。

•キー：これは、IP、リージョン、またはカスタムベースのタグセレクタ
です。

•演算子：これは、equal、not equals、in、not in、keyあり、または keyな
しのいずれかです。

•値：サードパーティのロードバランサの外部または内部ネットワーク
の IPアドレス。

5. チェックマークをクリックしてインターフェイスを追加し、[保存（Save）]
（[インターフェイスウィンドウ）をクリックします。

6. [保存（Save）]（[デバイスの作成（CreateDevice）]ウィンドウ）をクリック
します。

[インターフェイスの追加（Add Interface）]をクリックし、手順 a～ eを繰り返
して、さらにインターフェイスを追加します。

サードパーティのロードバランサインターフェイスは、マルチノード

サービスグラフに展開する場合、サブネットベースのセレクタで構成

する必要があります。

（注）

インターフェイス

d) サードパーティファイアウォールに必要な情報を入力します。
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表 41 :サードパーティファイアウォールの [デバイスの作成（Create Device）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

デバイスの名前を入力します。名前

[設定（Settings）]

デバイスタイプを選択します。

•サードパーティファイアウォール

サードパーティのファイアウォールをマルチノードサービスグラフの

最初のデバイスにすることはできません。

（注）

サービスタイプ

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]
ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列の VRFをクリックし
て選択し、[選択（Select）]をクリックします。

VRF
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説明[プロパティ
（Properties）]

[インターフェイスの追加（Add Interface）]をクリックします。

[設定]ページが表示されます。

1. [名前（Name）]フィールドに、インターフェイスの名前を入力します。

2. [すべてのトラフィックを許可（Allow All Traffic）]オプションを有効にする
かどうかを決定します。

[すべてのトラフィックを許可（Allow All Traffic）]オプションを有効にする
と、インターフェイスが属するサブネットへのすべてのインバウンドおよび

アウトバウンドアクセスが許可されます。詳細については、「すべてのトラ

フィックを許可について（217ページ）」を参照してください。

このオプションを有効にする前に、これによってセキュリティリ

スクが発生しないことを確認してください。

（注）

•すべてのトラフィックを許可する場合は、[すべてのトラフィックを許可
（Allow All Traffic）]領域で、[有効（Enabled）]フィールドの横にある
ボックスをクリックします。

•すべてのトラフィックを許可しない場合は、[すべてのトラフィックを許
可（Allow All Traffic）]領域で、[有効（Enabled）]フィールドの横の
ボックスをオフ（選択解除）したままにします。

3. [インターフェイスセレクタの追加（Add Interface Selector）]をクリックし
ます。

4. インターフェイスセレクタの名前を入力します。

5. [一致式（Match Expressions）]をクリックして選択します。

•キー：これは、IP、リージョン、またはカスタムベースのタグセレクタ
です。

•演算子：これは、equal、not equals、in、not in、keyあり、または keyな
しのいずれかです。

•値：アプリ、Web、内部ネットワーク、管理ネットワーク、または外部
ネットワークの IPアドレス。

6. [追加]をクリックします。

7. 手順 aから fを繰り返して、さらにインターフェイスを追加します。

インターフェイス

ステップ 5 設定が終わったら [Save]をクリックします。
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ステップ 6 [サービスグラフの作成（Create Service Graph）]ダイアログボックスが表示されます。[別のサードパー
ティファイアウォールを作成（Create another Third Party Firewall）]をクリックして、別のデバイスを作
成します。[[デバイスの作成（Create Device）]ダイアログボックスが表示されます。

UIは通常、以前に作成したデバイスを作成するように求めます。ただし、それをクリックする
と、[デバイスの作成（Create Device）]ページに戻ります。ここで、作成する必要があるデバイ
スを選択できます。最初のデバイスは、サードパーティのファイアウォールにしないでくださ

い。

（注）

Cisco Cloud APIC GUIを使用したサービスグラフテンプレートの作成

このセクションでは、Cisco Cloud APIC GUIを使用した単一ノードまたはマルチノード向け
サービスグラフテンプレートの作成方法について説明します。

始める前に

デバイスはすでに作成されています。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[サー
ビス（Services）]> [サービスグラフ（Service Graph）]> [サービスグラフの作成（Create Service Graph）]
をクリックします。[サービスグラフの作成（Create Service Graph）]ポップアップが表示されます。[で
は始めましょう（Let’s Get Started）]をクリックします。

ステップ 4 次の [サービスグラフの作成ダイアログボックスのフィールド（Create Service Graph Dialog Box Fields）]
の表に示されているように、各フィールドに適切な値を入力し、続行します。

表 42 :サービスグラフの作成ダイアログボックスのフィールド（単一ノード向け）

説明[プロパティ
（Properties）]

全般

サービスグラフテンプレートの名前を入力します。名前
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説明[プロパティ
（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログが表示されます。

2. 左側の列から、クリックしてテナントを選択します。

3. [選択（Select）]をクリックします。[サービスグラフの作成（Create Service
Graph）]ダイアログボックスに戻ります。

テナント

サービスグラフテンプレートの説明を入力します。説明

[設定（Settings）]

デバイスを選択します。

1. [デバイスの選択（Select Device）]をクリックします。[デバイスの選択（Select
Device）]ダイアログが表示されます。

2. 左側の列から、デバイスをクリックして選択します。下の [デバイスのドロップ
（Drop Device）]スペースにデバイスをドラッグアンドドロップします。これ
により、このデバイスタイプの実際のデバイスを選択できる小さなウィンドウ

が開きます。

3. [選択（Select）]をクリックします。[サービスグラフの作成（Create Service
Graph）]ダイアログボックスに戻ります。

デバイスを選択

表 43 :サービスグラフの作成ダイアログボックスのフィールド（マルチノード向け）

説明[プロパティ
（Properties）]

全般

サービスグラフテンプレートの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログが表示されます。

2. 左側の列から、クリックしてテナントを選択します。

3. [選択（Select）]をクリックします。[サービスグラフの作成（Create Service
Graph）]ダイアログボックスに戻ります。

テナント

サービスグラフテンプレートの説明を入力します。説明
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説明[プロパティ
（Properties）]

設定：必要なトポロジに基づいて、デバイスを下のボックスにドラッグアンドドロップします。

1. アプリケーションロードバランサデバイスを下のボックスにドラッグアンド
ドロップします。

2. [サービスノード（Service node）]ダイアログボックスで、[アプリケーション
ロードバランサの選択（Select Application Load Balancer）]をクリックし、左
側の列で [アプリケーションロードバランサ（Application Load Balancer）]をク
リックして選択し、[追加（Add）]をクリックします。

アプリケーション

ロードバランサ

1. 下のボックスでデバイスの隣にサードパーティファイアウォールをドラッグア
ンドドロップします。

2. [サービスノード（Service node）]ダイアログボックスで、[サードパーティ
ファイアウォール（Third Party Firewall）]をクリックし、左側の列で [サード
パーティファイアウォール（Third Party Firewall）]をクリックして選択し、[追
加（Add）]をクリックします。

サードパーティファイアウォールをサービスグラフの最初のノード

にすることはできません。

（注）

3. サードパーティファイアウォールのコンシューマ側でユーザーベースのリダイ
レクト機能を有効にする場合は、[コンシューマコネクタタイプ（Consumer
Connector Type）]フィールドで、[リダイレクト（Redirect）]オプションの隣
のボックスにチェックを入れます。

4. サードパーティファイアウォールのプロバイダ側でユーザーベースのリダイレ
クト機能を有効にする場合は、[プロバイダコネクタタイプ（ProviderConnector
Type）]フィールドで、[リダイレクト（Redirect）]オプションの隣のボックス
にチェックを入れます。

5. [プロバイダコネクタタイプ（Provider Connector Type）]で、該当するオプ
ションの横にチェックを入れます。詳細については、「レイヤ4～レイヤ7サー
ビスリダイレクト」を参照してください。

6. [追加]をクリックします。

サードパーティ

ファイアウォール
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説明[プロパティ
（Properties）]

1. ネットワークロードバランサデバイスを下のボックスにドラッグアンドドロッ
プします。

2. [サービスノード（Service node）]ダイアログボックスで、[ネットワークロー
ドバランサの選択（Select Network Load Balancer）]をクリックし、左側の列
で [ネットワークロードバランサ（Network Load Balancer）]をクリックして選
択し、[追加（Add）]をクリックします。

3. ネットワークロードバランサのコンシューマ側でユーザーベースのリダイレク
ト機能を有効にする場合は、[コンシューマコネクタタイプ（ConsumerConnector
Type）]フィールドで、[リダイレクト（Redirect）]オプションの隣のボックス
にチェックを入れます。

4. ネットワークロードバランサのプロバイダ側でユーザーベースのリダイレクト
機能を有効にする場合は、[プロバイダコネクタタイプ（Provider Connector
Type）]フィールドで、[リダイレクト（Redirect）]オプションの隣のボックス
にチェックを入れます。

5. [追加]をクリックします。

ネットワークロー

ドバランサ

1. サードパーティのロードバランサデバイスを下のボックスにドラッグアンド
ドロップします。

2. [サービスノード（Service node）]ダイアログボックスで、[サードパーティ
ロードバランサの選択（Select Third Party Load Balancer）]をクリックし、左
側の列でサードパーティロードバランサをクリックして選択します。

3. [コンシューマインターフェイスの選択（Select Consumer Interface）]をクリッ
クします。外部としてマークされたインターフェースを選択します。

4. [プロバイダインターフェイスの選択（Select Provider Interface）]をクリック
します。内部としてマークされたインターフェイスを選択します。

5. [追加（Add）]をクリックします。

サードパーティ

ロードバランサ

ステップ 5 設定が終わったら [Save]をクリックします。

ステップ 6 [EPG通信（EPG Communication）]ダイアログボックスが表示されます。[詳細に移動（Go to details）]
をクリックして、サービスグラフテンプレートを確認します。

Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービスの展開

このセクションでは、レイヤ 4～レイヤ 7サービスを展開する方法について説明します。この
手順は、シングルノードおよびマルチノードの展開に適用できます。
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始める前に

•デバイスを構成しました。

•サービスグラフが構成されました。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を
選択します。

[インテント（Intent）]の [構成（Configuration）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[EPG Communication]をクリック
します。[EPG通信（EPG Communication）]ダイアログボックスに、コンシューマ EPG、コントラク
ト、およびプロバイダー EPGの情報が表示されます。

ステップ 4 コントラクトを選択します。

a) [コントラクトの選択（SelectContract）]をクリックします。[コントラクトの選択（SelectContract）]
ダイアログボックスが表示されます。

b) [コントラクトの選択（Select Contract）]ダイアログの左側のペインで、契約をクリックして選択
し、[選択（Select）]をクリックします。[コントラクトの選択（Select Contract）]ダイアログボッ
クスが閉じます。

ステップ 5 コンシューマ EPGを追加するには、次の手順を実行します。

a) [コンシューマ EPGの追加（Add Consumer EPGs）]をクリックします。[コンシューマー EPGの選
択（Select Consumer EPGs）]ダイアログが表示されます。

b) [コンシューマ EPGの選択（Select Consumer EPGs）]ダイアログの左側のペインで、チェックボッ
クスをクリックして、クラウドEPG（内部向けロードバランサの場合）またはクラウド外部EPG(イ
ンターネット向けロードバランサの場合)を選択します。 [選択（Select）]をクリックします。[コン
シューマ EPGの選択（Select Consumer EPGs）]ダイアログボックスが閉じます。

ステップ 6 プロバイダー EPGを追加するには、次の手順を実行します。

a) [プロバイダー EPGの追加（Add Provider EPGs）]をクリックします。[プロバイダー EPGの選択
（Select Provider EPGs）]ダイアログが表示されます。

b) [プロバイダ EPGの選択（Select Provider EPGs）]ダイアログの左側のペインで、チェックボックス
をオンにしてプロバイダEPGを選択し、[選択]をクリックします。[プロバイダーEPGの選択（Select
Provider EPGs）]ダイアログボックスが閉じます。

ステップ 7 サービスグラフを選択するには:

a) [EPF通信の構成（EPG Communication Configuration）]ダイアログで、[サービスグラフの選択
（Select Service Graph）]をクリックします。[サービスグラフの選択（Select Service Graph）]ダイ
アログボックスが表示されます。

b) [サービスグラフの選択（Select Service Graph）]ダイアログの左側のペインで、サービスグラフを
クリックして選択し、[選択（Select）]をクリックします。[サービスグラフの選択（Select Service
Graph）]ダイアログボックスが閉じます。
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ステップ 8 [サービスグラフのプレビュー（Service Graph Preview）]で、[クラウドロードバランサリスナーの追
加（Add Cloud Load Balancer Listner）]をクリックします。[クラウドロードバランサリスナーの追加
（Add Cloud Load Balancer Listner）]ダイアログが表示され、リスナーを追加できます。

リスナーは、デバイスが動作するポートとプロトコルです。

ステップ 9 次の [クラウドロードバランサリスナーの追加ダイアログボックスのフィールド（AddCloudLoadBalancer

Listener Dialog Box Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 44 :アプリケーションゲートウェイ用クラウドロードバランサリスナーの追加ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

リスナーの名前を入力します。名前（Name）

デバイスがトラフィックを受け入れるポートを入力します。[ポート（Port）]

Application Gatewayの場合は、クリックして [HTTP]または [HTTPS]を選択しま
す。

プロトコル

ドロップダウンリストをクリックし、セキュリティポリシーを選択します (HTTPS
が選択されている場合にのみ選択可能)。

Security Policy

SSL証明書を選択するには (HTTPSが選択されている場合にのみ選択可能):

1. [SSL証明書の追加]をクリックします。

2. クリックして、追加する証明書のチェックボックスをオンにします。

3. キーリングを選択してください:

1. [キーリングの選択]をクリックします。[キーリンクの選択（Select Key
Ring）]ダイアログが表示されます。

2. [キーリンクの選択（Select Key Ring）]ダイアログで、左側の列のキーリ
ングをクリックして選択し、[選択（Select）]をクリックします。[キーリ
ンクの選択（Select Key Ring）]ダイアログボックスが閉じます。

4. [証明書ストア]ドロップダウンリストをクリックして、証明書を選択します。

リスナーは複数の証明書を持つことができます。（注）

SSL証明書（SSL
Certificate）

ルール設定をデバイスリスナーに追加するには、[ルールの追加]をクリックしま
す。[ルール]リストに新しい行が表示され、[ルール設定]フィールドが有効になり
ます。

ルールの追加
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説明[プロパティ
（Properties）]

ルール設定

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
291

レイヤ 4からレイヤ 7サービスの展開

Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービスの展開



説明[プロパティ
（Properties）]

[ルール設定（Rule Settings）]ペインで、次のオプションを設定します。

•名前：規則の名前を入力します。

•ホスト：ホスト名を入力して、ホストベースの条件を作成します。このホス
ト名に対して要求が行われると、指定したアクションが実行されます。

•パス：パスを入力して、パスベースの条件を作成します。このパスに対して
要求が行われると、指定したアクションが実行されます。

•タイプ：アクションタイプは、実行するアクションをデバイスに通知します。
アクションタイプのオプション:

•固定応答を返す：次のオプションを使用して応答を返します。

•固定応答本文：応答メッセージを入力します。

•固定応答コード：応答コードを入力します。

•固定の応答コンテンツタイプ：コンテンツタイプを選択します。

•転送：次のオプションを使用してトラフィックを転送します。

•ポート：デバイスがトラフィックを受け入れるポートを入力します。

•プロトコル：[HTTP]または [HTTPS]を選択します。

•プロバイダー EPG：トラフィックを処理するWebサーバーを持つ
EPG。

• EPG：EPGを選択するには:

1. [EPGの選択]をクリックします。[EPGの選択]ダイアログボッ
クスが表示されます。

2. [EPGの選択]ダイアログで、左側の列の EPGをクリックして選
択し、[選択（Select）]をクリックします。[EPGの選択]ダイア
ログボックスが閉じます。

•リダイレクト：次のオプションを使用して、リクエストを別の場所にリ
ダイレクトします。

•リダイレクトコード：[リダイレクトコード]ドロップダウンリスト
をクリックして、コードを選択します。

•リダイレクトホスト名：リダイレクトのホスト名を入力します。

•リダイレクトパス：リダイレクトパスを入力します。

•リダイレクトポート：デバイスがトラフィックを受け入れるポート
を入力します。
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説明[プロパティ
（Properties）]

リダイレクトプロトコル：[リダイレクトプロトコル（Redirect
Protocol）]ドロップダウンリストをクリックして、[HTTP]、
[HTTPS]、または [継承（Inherit）]を選択します。

•

•リダイレクトクエリ：リダイレクトクエリを入力します。

アプリケーションロードバランサは、高可用性のためにバックエンドプールター

ゲットでヘルスチェックを実行します。これは、ヘルスチェックで構成できま

す。

•プロトコル：[HTTP]または [HTTPS]を選択します。

•パス：パスを入力します。デフォルトは /です

•ポート：ヘルスチェックを実行するポートを入力します。

•詳細設定

異常なしきい値：このしきい値を構成して、バックエンドターゲットが異常

であると通知されるタイミングを決定します。

•タイムアウト：ヘルスチェックのタイムアウトの値を入力します。

•間隔：チェックを実行する間隔を決定する時間を秒単位で入力します。

•成功コード：成功コードを入力します。デフォルトは 200～ 399です。

•ルールからホストを使用：ホスト名をルールから選択する必要がある場合は、
チェックボックスをクリックします。

•ホスト：[ルールのホストを使用（Use host from rule）]がチェックされていな
い場合は、ヘルスチェックに使用するホスト名を指定します。

完了したら、[ルールの追加]をクリックします。

正常性チェック

（Health Checks）

表 45 :ネットワークロードバランサ用クラウドロードバランサリスナーの追加ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

リスナーの名前を入力します。名前（Name）

クリックして [TCP]または [UDP]を選択します。プロトコル

デバイスがトラフィックを受け入れるポートを入力します。[ポート（Port）]
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説明[プロパティ
（Properties）]

クラウドロードバランサリスナーを構成するフロントエンド IPアドレスを選択
します。

•デフォルト IPを使用：デフォルトのフロントエンド IPアドレスでクラウド
ロードバランサリスナーを構成するには、このオプションを選択します。こ

れは、リリース 25.0(3)以前で利用可能な既存の機能です。

• <frontend_ip_name>：このオプションを選択して、Cloud APIC GUIを使用し
たサービスデバイスの作成（274ページ）でこのインターネット向けネット
ワークロードバランサのサービスデバイスを作成したときに構成した、フロ

ントエンド IP名に関連付けられた追加のフロントエンド IPアドレスにクラウ
ドロードバランサーリスナーを構成します。これは、リリース 25.0(3)で導
入された新機能です。

詳細については、Azure Network Load Balancerの複数のフロントエンド IPア
ドレスの構成について（214ページ）を参照してください。

フロントエンド IP
名

[ルール設定（Rule Settings）]ペインで、次のオプションを設定します。

•名前：規則の名前を入力します。

•アクションタイプ：デフォルトで [転送先（Forward to）]に設定されていま

す。トラフィックは、以下で選択したプロトコルを使用して、選択した EPG
のポートに転送されます。

•ポート：バックエンドプールサーバがロードバランサからのトラフィックを
受け入れるポートを入力します。

•プロトコル：クリックして [TCP]または [UDP]を選択します。

• EPG：Webサーバがトラフィックを処理する EPG。

ルール設定

ロードバランサは、高可用性のためにバックエンドプールターゲットでヘルス

チェックを実行します。ここで構成できます。·

•プロトコル：クリックして [TCP]、[HTTP]または [HTTPS]を選択します。

•ポート：ヘルスチェックを実行するポートを入力します。

•詳細設定

異常なしきい値 -このしきい値を構成して、バックエンドターゲットが異常
であると通知されるタイミングを決定します。

•間隔：チェックを実行する間隔を決定する時間を秒単位で入力します。

終了したら、[Add]をクリックします。

正常性チェック

（Health Checks）
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ステップ 10 終了したら、[Add]をクリックします。
サービスグラフが展開されます。

REST APIを使用したサービスグラフの展開
次のセクションでは、REST APIを使用してサービスグラフを展開する方法について説明しま
す。

REST APIを使用したインターネット向けロードバランサの作成

この例では、REST APIを使用して内部向けのロードバランサを作成する方法を示します。

ステップ 1 アプリケーションゲートウェイ（アプリケーションロードバランサ）の内部向けロードバランサを作成
するには：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />
<cloudLB scheme="internal" type="application" name="alb-151-15" status="">

<cloudRsLDevToCloudSubnet
tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]"/>

</cloudLB>
</fvTenant>

</polUni>

ステップ 2 Azureロードバランシング（ネットワークロードバランサ）の内部向けロードバランサを作成するには：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[subscription id]-vendor-azure" />
<cloudLB scheme="internal" type="network" name="nlb-151-15" status="">

<cloudRsLDevToCloudSubnet
tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]" />

</cloudLB>
</fvTenant>

</polUni>

ステップ 3 すべてのトラフィックを許可について（217ページ）で説明されている [すべてのトラフィックを許可
（Allow All Traffic）]オプションを使用して、Azureロードバランシング（ネットワークロードバラン
サ）用の内部向けロードバランサを作成するには、次の手順を実行します。

例：
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<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[subscription id]-vendor-azure" />
<cloudLB scheme="internal" type="network" name="nlb-151-15" allowAll="true" status="">

<cloudRsLDevToCloudSubnet
tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]" />

</cloudLB>
</fvTenant>

</polUni>

REST APIを使用したインターネット向けロードバランサの構成

この例では、REST APIを使用してインターネット向けのロードバランサを作成する方法を示
します。

ステップ 1 アプリケーションゲートウェイ（アプリケーションロードバランサ）のインターネット向けロードバラ
ンサを作成するには：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />

<cloudLB scheme="internet" type="application" name="alb-151-15" status="">
<cloudRsLDevToCloudSubnet

tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]"/>
</cloudLB>

</fvTenant>
</polUni>

ステップ 2 インターネット向けネットワークロードバランサ：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->

<polUni>
<fvTenant name="tn15">

<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />
<cloudLB scheme="internet" type="network" name="nlb-151-15" status="">

<cloudVip name="IP1"/>
<cloudRsLDevToCloudSubnet

tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]" />
</cloudLB>

</fvTenant>
</polUni>
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この例では、以下のようになっています。

• cloudLBラインは、単一のデフォルト IPアドレスを持つインターネット向けのネットワークロードバ
ランサを作成するために使用されます。これは、リリース25.0(3)以前で利用可能な既存の機能です。

• cloudVipラインは、インターネットに接続するネットワークロードバランサの追加フロントエンド
IPアドレスを作成するために使用されます。これは、リリース25.0(3)で導入された新機能です。詳細
については、Azure Network Load Balancerの複数のフロントエンド IPアドレスの構成について（214
ページ）を参照してください。

REST APIを使用したサードパーティファイアウォールの作成

この例では、REST APIを使用したサードパーティファイアウォールを作成する方法を示しま
す。

ステップ 1 サードパーティファイアウォールを作成するには：

例：

<cloudLDev name="HubFW" svcType="FW" status="">
<cloudRsLDevToCtx tDn="uni/tn-infra/ctx-overlay-2"/>
<cloudLIf name="provider">

<cloudEPSelector name="east" matchExpression="IP=='{{eastus_FwUntrustSubnet}}'" status=""/>

</cloudLIf>
<cloudLIf name="consumer">

<cloudEPSelector name="east" matchExpression="IP=='{{eastus_FwTrustSubnet}}'" status=""/>
</cloudLIf>

</cloudLDev>

ステップ 2 すべてのトラフィックを許可について（217ページ）で説明されている [すべてのトラフィックを許可
（Allow All Traffic）]オプションを使用してサードパーティファイアウォールを作成するには、次の手順
を実行します。

例：

<cloudLDev name="HubFW" svcType="FW" status="">
<cloudRsLDevToCtx tDn="uni/tn-infra/ctx-overlay-2"/>
<cloudLIf name="provider" allowAll="true" status="">

<cloudEPSelector name="1" matchExpression="IP=='10.1.1.0/28'" status=""/>
</cloudLIf>
<cloudLIf name="consumer" allowAll="true" status="">

<cloudEPSelector name="east" matchExpression="IP=='10.1.2.0/28'" status=""/>
</cloudLIf>

</cloudLDev>
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REST APIを使用したサードパーティロードバランサの作成

この例では、REST APIを使用してサードパーティロードバランサを作成する方法を示しま
す。

この例では、REST APIを使用してサードパーティロードバランサを作成する方法を示します。

例：

<cloudLDev name="ThirdPartyLB" svcType="ADC" status="">
<cloudRsLDevToCtx tDn="uni/tn-infra/ctx-overlay-2"/>
<cloudLIf name="external">

<cloudEPSelector name="ExtInterfaceSelector" matchExpression="IP=='{{ExtInterfaceSubnet}}'"
status=""/>

</cloudLIf>
<cloudLIf name="internal">

<cloudEPSelector name="IntInterfaceSelector" matchExpression="IP=='{{IntInterfaceSubnet}}'"
status=""/>

</cloudLIf>
</cloudLDev>

アプリケーションゲートウェイの REST APIを使用してサービスグラフの作成

この例では、REST APIを使用してサービスグラフを作成する方法を示します。

アプリケーションゲートウェイのサービスグラフを作成するには：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">

<vnsAbsGraph name="c15_g1" type="cloud" status="">
<vnsAbsTermNodeProv name="p1">
<vnsAbsTermConn/>

</vnsAbsTermNodeProv>
<vnsAbsTermNodeCon name="c1">
<vnsAbsTermConn/>

</vnsAbsTermNodeCon>
<vnsAbsNode managed="yes" name="N1" funcType="GoTo">

<vnsRsNodeToCloudLDev tDn="uni/tn-tn15/clb-alb-151-15"/>
<vnsAbsFuncConn name="provider"/>
<vnsAbsFuncConn name="consumer"/>

</vnsAbsNode>
<vnsAbsConnection connDir="consumer" connType="external" name="con1">

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsTermNodeCon-c1/AbsTConn"/>
<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsNode-N1/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection connDir="provider" connType="internal" name="con2">

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsTermNodeProv-p1/AbsTConn"/>
<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsNode-N1/AbsFConn-provider"/>

</vnsAbsConnection>
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</vnsAbsGraph>

</fvTenant>
</polUni>

Azureロードバランサの REST APIを使用してサービスグラフを作成する

Azureロードバランサのサービスグラフを作成するには：
<?xml version="1.0" encoding="UTF-8"?>

<!-- api/node/mo/uni/.xml -->

<polUni>

<fvTenant name="tn15">

<vnsAbsGraph name="c15_g1" type="cloud" status="">

<vnsAbsTermNodeProv name="p1">

<vnsAbsTermConn />

</vnsAbsTermNodeProv>

<vnsAbsTermNodeCon name="c1">

<vnsAbsTermConn />

</vnsAbsTermNodeCon>

<vnsAbsNode managed="yes" name="N1" funcType="GoTo">

<vnsRsNodeToCloudLDev tDn="uni/tn-tn15/clb-nlb-151-15" />

<vnsAbsFuncConn name="provider" />

<vnsAbsFuncConn name="consumer" />

</vnsAbsNode>

<vnsAbsConnection connDir="consumer" connType="external" name="con1">

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsTermNodeCon-c1/AbsTConn"
/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsNode-N1/AbsFConn-consumer"
/>

</vnsAbsConnection>

<vnsAbsConnection connDir="provider" connType="internal" name="con2">

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsTermNodeProv-p1/AbsTConn"
/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsNode-N1/AbsFConn-provider"
/>

</vnsAbsConnection>
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</vnsAbsGraph>

</fvTenant>

</polUni>

サードパーティロードバランサの REST APIを使用してサービスグラフを作成する

サードパーティのロードバランサのサービスグラフを作成するには、次の手順を実行します。

<polUni>
<fvTenant name="infra" >
<!-- Abs Graph Creation -->
<vnsAbsGraph name="{{graphName}}" uiTemplateType="UNSPECIFIED" type="cloud" status="">
<vnsAbsTermNodeProv name="T2">
<vnsOutTerm/>
<vnsInTerm />
<vnsAbsTermConn attNotify="no" name="1" />
</vnsAbsTermNodeProv>
<vnsAbsTermNodeCon name="T1" >
<vnsOutTerm/>
<vnsInTerm />
<vnsAbsTermConn attNotify="no" name="1" />
</vnsAbsTermNodeCon>
<vnsAbsNode funcTemplateType="ADC_TWO_ARM" name="{{F5Name}}" managed="no">
<vnsRsNodeToCloudLDev tDn="uni/tn-infra/cld-{{F5Name}}" />
<vnsAbsFuncConn attNotify="no" name="consumer" deviceLIfName="external"/>
<vnsAbsFuncConn attNotify="no" name="provider" deviceLIfName="internal"/>
</vnsAbsNode>
<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"
name="ConsTermToF5">
<vnsRsAbsConnectionConns
tDn="uni/tn-infra/AbsGraph-{{graphName}}/AbsTermNodeCon-T1/AbsTConn"/>
<vnsRsAbsConnectionConns
tDn="uni/tn-infra/AbsGraph-{{graphName}}/AbsNode-{{F5Name}}/AbsFConn-consumer"/>
</vnsAbsConnection>
<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"
name="F5ToProv">
<vnsRsAbsConnectionConns
tDn="uni/tn-infra/AbsGraph-{{graphName}}/AbsNode-{{F5Name}}/AbsFConn-provider" />
<vnsRsAbsConnectionConns
tDn="uni/tn-infra/AbsGraph-{{graphName}}/AbsTermNodeProv-T2/AbsTConn"/>
</vnsAbsConnection>
</vnsAbsGraph>
</fvTenant>
</polUni>

REST APIを使用してマルチノードサービスグラフを作成する

この例では、RESTAPIを使用してマルチノードサービスグラフを作成する方法を示します。

マルチノードサービスグラフを作成するには、次の例のような投稿を入力します。

<polUni>
<fvTenant name="tn12_iar_iavpc" status="">
<fvRsCloudAccount tDn="uni/tn-infra/[SubscriptionId]-vendor-azure"/>
<fvCtx name="vrf50" status=""/>
<fvCtx name="vrf60" status=""/>
<cloudVpnGwPol name="VgwPol0"/>
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<cloudCtxProfile name="c50" status="">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-westus"/>
<cloudRsToCtx tnFvCtxName="vrf50"/>
<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudCidr addr="12.3.0.0/16" primary="true" status="">
<cloudSubnet ip="12.3.30.0/24" status="" name="GatewaySubnet" usage="gateway">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.2.0/24" status="" name="ALBSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.1.0/24" status="" name="FwMgmtSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.3.0/24" status="" name="FwUntrustSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.4.0/24" status="" name="FwTrustSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.5.0/24" status="" name="ConsumerSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
</cloudCidr>
</cloudCtxProfile>
<cloudCtxProfile name="c60" status="">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-westus2"/>
<cloudRsToCtx tnFvCtxName="vrf60"/>
<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudCidr addr="12.4.0.0/16" primary="true" status="">
<cloudSubnet ip="12.4.1.0/24" status="" name="ProviderSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus2/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.4.2.0/24" status="" name="NLBSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus2/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.4.30.0/24" status="" name="GatewaySubnet" usage="gateway">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus2/zone-default"/>
</cloudSubnet>
</cloudCidr>
</cloudCtxProfile>
<cloudApp name="ap50" status="">
<cloudEPg name="ap50vrf50epg1" status="">
<cloudRsCloudEPgCtx tnFvCtxName="vrf50"/>
<fvRsCons tnVzBrCPName="con50"/>
<fvRsProv tnVzBrCPName="con60"/>
<cloudEPSelector matchExpression="IP=='12.3.5.0/24'" name="100"/>
</cloudEPg>
<cloudEPg name="ap50vrf50epg2" status="">
<cloudRsCloudEPgCtx tnFvCtxName="vrf50"/>
<fvRsProv tnVzBrCPName="con60"/>
<cloudEPSelector matchExpression="IP=='12.3.1.0/24'" name="100"/>
</cloudEPg>
<cloudExtEPg routeReachability="internet" name="ap50extepg1">
<cloudExtEPSelector name="1" subnet="0.0.0.0/0"/>
<cloudRsCloudEPgCtx tnFvCtxName="vrf50"/>
<fvRsCons tnVzBrCPName="con60"/>
</cloudExtEPg>
</cloudApp>
<cloudApp name="ap60" status="">
<cloudEPg name="ap60vrf60epg1" status="">
<cloudRsCloudEPgCtx tnFvCtxName="vrf60"/>
<fvRsProv tnVzBrCPName="con50"/>
<fvRsProv tnVzBrCPName="con70"/>
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<cloudEPSelector matchExpression="IP=='12.4.1.0/24'" name="100"/>
</cloudEPg>
<cloudExtEPg routeReachability="internet" name="ap60extepg1">
<cloudExtEPSelector name="1" subnet="0.0.0.0/0"/>
<cloudRsCloudEPgCtx tnFvCtxName="vrf60"/>
<fvRsCons tnVzBrCPName="con70"/>
</cloudExtEPg>
</cloudApp>
<vzBrCP name="con50" scope="tenant" status="">
<vzSubj name="con50">
<vzRsSubjFiltAtt tnVzFilterName="f10"/>
<vzRsSubjGraphAtt tnVnsAbsGraphName="g1" status=""/>
</vzSubj>
</vzBrCP>
<vzBrCP name="con60" scope="tenant" status="">
<vzSubj name="con60">
<vzRsSubjFiltAtt tnVzFilterName="f20"/>
</vzSubj>
</vzBrCP>
<vzBrCP name="con70" scope="context" status="">
<vzSubj name="con70">
<vzRsSubjFiltAtt tnVzFilterName="f20"/>
</vzSubj>
</vzBrCP>
<vzFilter name="f10" status="">
<vzEntry etherT="ip" prot="icmp" name="f10entry1" status=""/>
<vzEntry etherT="ip" prot="udp" dFromPort="1" dToPort="65535" name="f10entry2" status=""/>
<vzEntry etherT="ip" prot="tcp" dFromPort="1" dToPort="65535" name="f10entry3" status=""/>
</vzFilter>
<vzFilter name="f20" status="">
<vzEntry etherT="ip" prot="tcp" dFromPort="http" dToPort="http" name="f20entry1" status=""/>
<vzEntry etherT="ip" prot="tcp" dFromPort="https" dToPort="https" name="f20entry2" status=""/>
<vzEntry etherT="ip" prot="tcp" dFromPort="22" dToPort="22" name="f20entry3" status=""/>
</vzFilter>
<cloudLB name="FrontALB" type="application" scheme="internal" >
<cloudRsLDevToCloudSubnet

tDn="uni/tn-tn12_iar_iavpc/ctxprofile-c50/cidr-[12.3.0.0/16]/subnet-[12.3.2.0/24]"/>
</cloudLB>
<cloudLDev name="FW" svcType="FW" status="">
<cloudRsLDevToCtx tDn="uni/tn-tn12_iar_iavpc/ctx-vrf50" />
<cloudLIf name="provider" >
<cloudEPSelector name="1" matchExpression="custom:tagp=='trustFW'"/>
</cloudLIf>
<cloudLIf name="consumer" >
<cloudEPSelector name="1" matchExpression="custom:tagp=='untrustFW'"/>
</cloudLIf>
</cloudLDev>
<cloudLB name="BackNLB" type="network" scheme="internal" >
<cloudRsLDevToCloudSubnet

tDn="uni/tn-tn12_iar_iavpc/ctxprofile-c60/cidr-[12.4.0.0/16]/subnet-[12.4.2.0/24]"/>
</cloudLB>
<vnsAbsGraph name="g1" type="cloud" status="" >
<vnsAbsTermNodeProv name="Input1" >
<vnsAbsTermConn name="C1"/>
</vnsAbsTermNodeProv>
<vnsAbsTermNodeCon descr="" name="Output1" nameAlias="" ownerKey="" ownerTag="">
<vnsAbsTermConn name="C2" />
</vnsAbsTermNodeCon>
<vnsAbsNode funcType="GoTo" name="N1" managed="yes" funcTemplateType="ADC_ONE_ARM" >
<vnsRsNodeToCloudLDev tDn="uni/tn-tn12_iar_iavpc/clb-FrontALB" />
<vnsAbsFuncConn attNotify="no" descr="" name="provider" nameAlias="" ownerKey="" ownerTag=""/>
<vnsAbsFuncConn attNotify="no" descr="" name="consumer" nameAlias="" ownerKey="" ownerTag=""/>
<cloudSvcPolicy tenantName="tn12_iar_iavpc" contractName="con50" subjectName="con50" >
<cloudListener name="http_listener1" port="80" protocol="http">
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<cloudListenerRule name="rule1" priority="20" default="yes" >
<cloudRuleAction type="forward" port="80" protocol="http"/>
</cloudListenerRule>
</cloudListener>
</cloudSvcPolicy>
</vnsAbsNode>
<vnsAbsNode funcType="GoTo" name="N2" managed="no" funcTemplateType="ADC_TWO_ARM" >
<vnsRsNodeToCloudLDev tDn="uni/tn-tn12_iar_iavpc/cld-FW" />
<vnsAbsFuncConn attNotify="no" descr="" connType="snat_dnat" name="provider" nameAlias=""

ownerKey="" ownerTag=""/>
<vnsAbsFuncConn attNotify="no" descr="" connType="none" name="consumer" nameAlias="" ownerKey=""

ownerTag=""/>
</vnsAbsNode>
<vnsAbsNode funcType="GoTo" name="N3" managed="yes" funcTemplateType="ADC_ONE_ARM" >
<vnsRsNodeToCloudLDev tDn="uni/tn-tn12_iar_iavpc/clb-BackNLB" />
<vnsAbsFuncConn attNotify="no" descr="" name="provider" nameAlias="" ownerKey="" ownerTag=""/>
<vnsAbsFuncConn attNotify="no" descr="" name="consumer" nameAlias="" ownerKey="" ownerTag=""/>
<cloudSvcPolicy tenantName="tn12_iar_iavpc" contractName="con50" subjectName="con50" >
<cloudListener name="http_listener1" port="80" protocol="tcp">
<cloudListenerRule name="rule1" priority="20" default="yes" >
<cloudRuleAction type="forward" port="80" protocol="tcp"

epgdn="uni/tn-tn12_iar_iavpc/cloudapp-ap60/cloudepg-ap60vrf60epg1"/>
</cloudListenerRule>
</cloudListener>
</cloudSvcPolicy>
</vnsAbsNode>
<vnsAbsConnection connDir="provider" connType="external" name="CON4">
<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N3/AbsFConn-provider"/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsTermNodeProv-Input1/AbsTConn"/>

</vnsAbsConnection>
<vnsAbsConnection connDir="consumer" connType="external" name="CON1">
<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsTermNodeCon-Output1/AbsTConn"/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N1/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection connDir="consumer" connType="external" name="CON2">
<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N1/AbsFConn-provider"/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N2/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection connDir="consumer" connType="external" name="CON3">
<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N2/AbsFConn-provider"/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N3/AbsFConn-consumer"/>

</vnsAbsConnection>
</vnsAbsGraph>
</fvTenant>
</polUni>

REST APIを使用してリダイレクトでマルチノードサービスグラフを作成する

この例では、RESTAPIを使用してマルチノードサービスグラフを作成する方法を示します。

ステップ 1 インフラテナントを設定するには、次の手順を実行します。
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<polUni>
<fabricInst>

<commPol name="default">
<commSsh name="ssh" adminSt="enabled" passwordAuth="enabled" />

</commPol>
<dnsProfile name="default">

<dnsProv addr="172.23.136.143" preferred="yes" status=""/>
</dnsProfile>

</fabricInst>
<fvTenant name="infra">

<fvRsCloudAccount tDn="uni/tn-infra/act-[{{subscriptionId}}]-vendor-azure"/>
<cloudAccount name="insbu" id="{{subscriptionId}}" vendor="azure" accessType="credentials"

status="">
<cloudRsCredentials tDn="uni/tn-infra/credentials-cApicApp"/>

</cloudAccount>
<cloudCredentials name="cApicApp" keyId="{{accessKeyId}}" key="{{accessKey}}" httpProxy="">
<cloudRsAD tDn="uni/tn-infra/ad-{{adId}}"/>

</cloudCredentials>
<cloudAD name="CiscoINSBUAd" id="{{adId}}" />
<cloudApicSubnetPool subnet="10.10.1.0/24" />
<cloudtemplateInfraNetwork name="default" numRoutersPerRegion="2" vrfName="overlay-1"

numRemoteSiteSubnetPool="1" status="">
<cloudtemplateProfile name="default" routerUsername="cisco" routerPassword="ins3965" />
<cloudtemplateExtSubnetPool subnetpool="11.11.0.0/16" status=""/>
<cloudtemplateExtNetwork name="default" status="">

<cloudRegionName provider="azure" region="{{region}}" />
<cloudtemplateVpnNetwork name="default">

<cloudtemplateIpSecTunnel peeraddr="{{peerAddress}}"/>
<cloudtemplateOspf area="0.0.0.1" />

</cloudtemplateVpnNetwork>
</cloudtemplateExtNetwork>
<cloudtemplateIntNetwork name="default">

<cloudRegionName provider="azure" region="{{region}}"/>
</cloudtemplateIntNetwork>

</cloudtemplateInfraNetwork>
</fvTenant>
<cloudDomP>

<cloudBgpAsP asn="1111"/>
<cloudProvP vendor="azure">

<cloudRegion adminSt="managed" name="{{region}}">
<cloudZone name="default"/>

</cloudRegion>
</cloudProvP>

</cloudDomP>
</polUni>

ステップ 2 ハブ VNetでサービスデバイスを構成するには:

<polUni>
<fvTenant name="infra">

<fvRsCloudAccount tDn="uni/tn-infra/act-[{{subscriptionId}}]-vendor-azure"/>
<cloudCtxProfile name="ct_ctxprofile_{{region}}" status="modified">

<cloudRsCtxProfileToRegion status="" tDn="uni/clouddomp/provp-azure/region-{{region}}"/>

<cloudCidr name="cidr1" addr="{{HubCidrSvc}}" primary="no" status="">
<cloudSubnet ip="{{HubNLBSubnet}}" name="HubNLBSubnet" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
<cloudSubnet ip="{{HubFWSubnetInt}}" name="HubFWSubnetInt" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>
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</cloudSubnet>
<cloudSubnet ip="{{HubFWSubnetExt}}" name="HubFWSubnetExt" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
<cloudSubnet ip="{{HubFWMgmtSubnet}}" name="HubFWMgmtSubnet" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
<cloudSubnet ip="{{ConsHubEPgSubnet}}" name="ConsHubEPgSubnet" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
</cloudCidr>

</cloudCtxProfile>
<cloudLDev name="{{FWName}}" status="">

<cloudRsLDevToCtx tDn="uni/tn-infra/ctx-{{ServicevVNetName}}"/>
<cloudLIf name="external" >

<cloudEPSelector matchExpression="custom:EPG=='FwExt'" name="1"/>
</cloudLIf>
<cloudLIf name="internal" >

<cloudEPSelector matchExpression="custom:EPG=='FwInt'" name="1"/>
</cloudLIf>

</cloudLDev>
<cloudLB name="{{NLBName}}" type="network" scheme="internal" size="small" instanceCount="2"

status="">
<cloudRsLDevToCloudSubnet

tDn="uni/tn-infra/ctxprofile-ct_ctxprofile_{{region}}/cidr-[{{HubCidrSvc}}]/subnet-[{{HubNLBSubnet}}]"
status=""/>

</cloudLB>
</fvTenant>

</polUni>

ステップ 3 プロバイダとスポークのグラフを構成するには:

<polUni>
<fvTenant name="{{tnNameProv}}" status="" >

<fvRsCloudAccount tDn="uni/tn-infra/act-[{{subscriptionId}}]-vendor-azure"/>
<fvCtx name="{{ProviderVNetName}}"/>
<cloudCtxProfile name="{{ProviderVNetName}}" status="">

<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudRsCtxProfileToRegion status="" tDn="uni/clouddomp/provp-azure/region-{{region}}"/>

<cloudRsToCtx tnFvCtxName="{{ProviderVNetName}}"/>
<cloudCidr name="cidr1" addr="{{VnetCidrProv}}" primary="yes" status="">

<cloudSubnet ip="{{ProviderSubnet}}" name="ProviderSubnet" status="">
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="{{BackALBSubnet}}" name="BackALBSubnet" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
</cloudCidr>

</cloudCtxProfile>
<!-- contract-->
<vzFilter descr="" name="HttpsFilter" ownerKey="" ownerTag="">

<vzEntry dFromPort="443" dToPort="443" etherT="ip" name="https" prot="tcp" status=""/>
<vzEntry dFromPort="80" dToPort="80" etherT="ip" name="http" prot="tcp" status=""/>
<vzEntry dFromPort="22" dToPort="22" etherT="ip" name="ssh" prot="tcp" status=""/>

</vzFilter>
<vzBrCP name="{{contractName}}" scope="global" status="">

<vzSubj name="Sub1" revFltPorts="yes">
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<vzRsSubjGraphAtt directives="" tnVnsAbsGraphName="{{graphName}}"/>
<vzRsSubjFiltAtt tnVzFilterName="HttpsFilter"/>

</vzSubj>
</vzBrCP>
<!-- cloud App Profile-->
<cloudApp name="provApp" status="">

<cloudEPg name="App" status="">
<cloudRsCloudEPgCtx tnFvCtxName="{{ProviderVNetName}}"/>
<cloudEPSelector matchExpression="custom:EPG=='App'" name="1"/>
<fvRsProv status="" tnVzBrCPName="{{contractName}}"/>
<fvRsProv tnVzBrCPName="mgmt_common"/>

</cloudEPg>
</cloudApp>
<!-- Abs Graph Creation -->
<vnsAbsGraph name="{{graphName}}" uiTemplateType="UNSPECIFIED" type="cloud">

<vnsAbsTermNodeProv name="T2">
<vnsOutTerm/>
<vnsInTerm />
<vnsAbsTermConn attNotify="no" name="1" />

</vnsAbsTermNodeProv>
<vnsAbsTermNodeCon name="T1" >

<vnsOutTerm/>
<vnsInTerm />
<vnsAbsTermConn attNotify="no" name="1" />

</vnsAbsTermNodeCon>
<vnsAbsNode name="{{NLBName}}" managed="yes" >

<vnsRsNodeToCloudLDev tDn="uni/tn-infra/clb-{{NLBName}}" status=""/>
<cloudSvcPolicy tenantName="{{tnNameProv}}" contractName="{{contractName}}"

subjectName="Sub1" status="">
<cloudHealthProbe name="http_listener1-rule1" protocol="tcp" port=22 interval=15

unhealthyThreshold=2/>
<cloudListener name="http_listener1" port="80" protocol="tcp" status="">

<cloudListenerRule name="rule1" default="true">
<cloudRuleAction type="haPort" port="80" protocol="tcp"

healthProbe="http_listener1-rule1"/>
</cloudListenerRule>

</cloudListener>
</cloudSvcPolicy>
<vnsAbsFuncConn attNotify="no" name="provider" connType="redir"/>
<vnsAbsFuncConn attNotify="no" name="consumer" connType="redir"/>

</vnsAbsNode>
<vnsAbsNode funcTemplateType="FW_ROUTED" name="{{FWName}}" managed="no">

<vnsRsNodeToCloudLDev tDn="uni/tn-infra/cld-{{FWName}}" />
<vnsAbsFuncConn attNotify="no" name="consumer" deviceLIfName="internal"/>
<vnsAbsFuncConn attNotify="no" name="provider" deviceLIfName="internal"/>

</vnsAbsNode>
<vnsAbsNode name="{{BackALBName}}" managed="yes">

<vnsRsNodeToCloudLDev tDn="uni/tn-{{tnNameProv}}/clb-{{BackALBName}}"/>
<cloudSvcPolicy tenantName="{{tnNameProv}}" contractName="{{contractName}}"

subjectName="Sub1" status="">
<cloudListener name="http_listener1" port="80" protocol="http" status="">

<cloudListenerRule name="rule1" default="true">
<cloudRuleAction type="forward" port="80" protocol="http"

epgdn="uni/tn-{{tnNameProv}}/cloudapp-provApp/cloudepg-App"/>
</cloudListenerRule>

</cloudListener>
</cloudSvcPolicy>
<vnsAbsFuncConn attNotify="no" name="provider"/>
<vnsAbsFuncConn attNotify="no" name="consumer"/>

</vnsAbsNode>
<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"

name="ConsTermToNLB">
<vnsRsAbsConnectionConns

tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsTermNodeCon-T1/AbsTConn"/>
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<vnsRsAbsConnectionConns
tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{NLBName}}/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"

name="NLBToFW">
<vnsRsAbsConnectionConns

tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{NLBName}}/AbsFConn-provider" />
<vnsRsAbsConnectionConns

tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{FWName}}/AbsFConn-consumer"/>
</vnsAbsConnection>

<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"
name="FWToBackALB">

<vnsRsAbsConnectionConns
tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{FWName}}/AbsFConn-provider" />

<vnsRsAbsConnectionConns
tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{BackALBName}}/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"

name="BackALBToProv">
<vnsRsAbsConnectionConns

tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{BackALBName}}/AbsFConn-provider" />
<vnsRsAbsConnectionConns

tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsTermNodeProv-T2/AbsTConn"/>
</vnsAbsConnection>

</vnsAbsGraph>
<cloudLB name="{{BackALBName}}" type="application" scheme="internal" size="small"

instanceCount="2">
<cloudRsLDevToCloudSubnet

tDn="uni/tn-{{tnNameProv}}/ctxprofile-{{ProviderVNetName}}/cidr-[{{VnetCidrProv}}]/subnet-[{{BackALBSubnet}}]"
status=""/>

</cloudLB>
</fvTenant>

</polUni>

ステップ 4 コンシューマを構成し、プロバイダで定義されたコントラクトをインポートするには:

<polUni>
<fvTenant name="{{tnNameCons}}" >

<fvRsCloudAccount tDn="uni/tn-infra/act-[{{subscriptionId}}]-vendor-azure"/>
<fvCtx name="{{ConsumerVNetName}}"/>
<cloudCtxProfile name="{{ConsumerVNetName}}" status="">

<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudRsCtxProfileToRegion status="" tDn="uni/clouddomp/provp-azure/region-{{region}}"/>

<cloudRsToCtx tnFvCtxName="{{ConsumerVNetName}}"/>
<cloudCidr name="cidr1" addr="{{VnetCidrCons}}" primary="yes" status="">

<cloudSubnet ip="{{ConsumerSubnet}}" name="ConsumerSubnet" status="">
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>
<vzCPIf name="imported_{{contractName}}">

<vzRsIf tDn="uni/tn-{{tnNameProv}}/brc-{{contractName}}" />
</vzCPIf>
<!-- cloud App Profile-->
<cloudApp name="consApp" status="">

<cloudEPg name="Web" status="">
<cloudRsCloudEPgCtx tnFvCtxName="{{ConsumerVNetName}}"/>
<cloudEPSelector matchExpression="custom:EPG=='Web'" name="1"/>
<fvRsConsIf tnVzCPIfName="imported_{{contractName}}"/>
<fvRsProv tnVzBrCPName="mgmt_common"/>

</cloudEPg>
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</cloudApp>
</fvTenant>

</polUni>

REST APIを使用してサービスグラフを添付する

この例では、REST APIを使用してサービスグラフを作成する方法を示します。

ステップ 1 Application Gatewayのサービスグラフをアタッチするには:

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">

<vzBrCP name="c1">
<vzSubj name="c1">

<vzRsSubjGraphAtt tnVnsAbsGraphName="c15_g1"/>
</vzSubj>

</vzBrCP>

</fvTenant>
</polUni>

ステップ 2 Azure Load Balancingのサービスグラフをアタッチするには:
<?xml version="1.0" encoding="UTF-8"?>

<!-- api/node/mo/uni/.xml -->

<polUni>

<fvTenant name="tn15">

<vzBrCP name="c1">

<vzSubj name="c1">

<vzRsSubjGraphAtt tnVnsAbsGraphName="c15_g1" />

</vzSubj>

</vzBrCP>

</fvTenant>

</polUni>

REST APIを使用した HTTPSサービスポリシーの構成

この例では、REST APIを使用して HTTPサービスポリシーを作成する方法を示します。
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ステップ 1 Application Gatewayの HTTPサービスポリシーを作成するには：

<polUni>
<fvTenant name="t2">
<vnsAbsGraph name="CloudGraph" type="cloud" status="">
<vnsAbsNode funcType="GoTo" name="N1" managed="yes">
<cloudSvcPolicy tenantName="t2" contractName="httpFamily" subjectName="consubj">
<cloudListener name="http_listener1" port="80" protocol="http" status="">
<cloudListenerRule name="rule1" priority="10" default="yes" status="">
<cloudRuleAction type="forward" port="80" protocol="http"

epgdn="uni/tn-t2/cloudapp-ap/cloudepg-provEPG"/>
</cloudListenerRule>
<cloudListenerRule name="redirectRule" priority="20">
<cloudRuleCondition type="path" value="/img/*"/>
<cloudRuleAction type="redirect" RedirectPort="8080"/>

</cloudListenerRule>
<cloudListenerRule name="FixedRspRule" priority="30">
<cloudRuleCondition type="host" value="example.com"/>
<cloudRuleAction type="fixedResponse" FixedResponseCode="200"/>

</cloudListenerRule>
<cloudListenerRule name="redirectHPRule" priority="40" status="">
<cloudRuleCondition type="host" value="example.com"/>
<cloudRuleCondition type="path" value="/img/*"/>
<cloudRuleAction type="forward" port="80" protocol="http"

epgdn="uni/tn-t2/cloudapp-ap/cloudepg-provEPG"/>
</cloudListenerRule>

</cloudListener>
</cloudSvcPolicy>

</vnsAbsNode>
</vnsAbsGraph>

</fvTenant>
</polUni>

ステップ 2 ネットワークロードバランサの HTTPサービスポリシーを作成するには：

<?xml version="1.0" encoding="UTF-8"?>

<polUni>
<fvTenant name="tn15">

<vnsAbsGraph name="CloudGraph" type="cloud" status="">
<vnsAbsNode funcType="GoTo" name="N1" managed="yes">

<cloudSvcPolicy tenantName=" tn15" contractName="httpFamily" subjectName="consubj">

<cloudListener name="tcp_listener" port="80" protocol="tcp" status="">
<cloudListenerRule name="rule1" priority="10" default="yes" status="">

<cloudRsListenerToVip tDn="uni/tn-infra/clb-NLB/vip-IP1" status=""/>
<cloudRuleAction type="forward" port="80" protocol="tcp" epgdn="uni/tn-

tn15/cloudapp-ap/cloudepg-provEPG" />
</cloudListenerRule>

</cloudListener>
<cloudListener name="udp_listener" port="55" protocol="udp" status="">

<cloudListenerRule name="rule1" priority="10" default="yes" status="">
<cloudRsListenerToVip tDn="uni/tn-infra/clb-NLB/vip-IP1" status=""/>
<cloudRuleAction type="forward" port="55" protocol="udp" epgdn="uni/tn-

tn15/cloudapp-ap/cloudepg-provEPG" />
</cloudListenerRule>

</cloudListener>
</cloudSvcPolicy>

</vnsAbsNode>
</vnsAbsGraph>
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</fvTenant>
</polUni>

このドキュメントで前述したように、ネットワークロードバランサで定義されている場合、リスナールー

ルとルールアクションの設定は、ロードバランサのフロントエンド構成からバックエンドプールへのマッ

ピングを構築します。この例では、以下のようになっています。

• cloudListenerRule行は、単一のフロントエンド IPアドレスを使用してリスナーを構成するために使
用されますが、Cisco Cloud APIC上のインターネットに接続されたネットワークロードバランサ用に
異なるポートとプロトコルの組み合わせを使用します。これは、リリース25.0(3)以前で利用可能な既
存の機能です。

• cloudRsListenerToVip行は、Cisco Cloud APIC上のインターネット向けネットワークロードバランサ
の複数のフロントエンドでリスナールールを構成するために使用されます。各フロントエンドは、フ

ロントエンド IPアドレス、ポート、およびプロトコルのタプルの組み合わせとして表されます。これ
は、リリース 25.0(3)で導入された新機能です。詳細については、Azure Network Load Balancerの複数
のフロントエンド IPアドレスの構成について（214ページ）を参照してください。

REST APIを使用したキーリングの設定

この例では、REST APIを使用したキーリングのリークルートを構成する方法を示します。
キーリング構成の詳細については、Cisco APIC基本構成ガイドを参照してください。

この手順は、アプリケーションゲートウェイにのみ適用されます。（注）

キーリングを設定するには:
<polUni>

<fvTenant name="tn15" >
<cloudCertStore>
<pkiKeyRing status="" name="lbCert" tp="lbTP" key="-----BEGIN RSA PRIVATE KEY-----
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6z1NtBHmBk7yNwom1IRag1sbAoGAX0p4cJ/tJNXSe7AswHDQCL68uimJdDfZ5nKG
k83nE+Qc0qQozDJAmCiSFmuSNRnSep3FiafjBFXK0X4h+mdbJCc7bagRnI92Mh0X
mOwsp4P2GdywkZwdbuHQ6UBp1Ferf9aztzTn+as6xKOUATEezy9DK9zMWzQhhtaY
m9yZTp0CgYEA1UtcpWjAzQbXODJGmxGdAAakPpeiKw/Da3MccrTdGJt88ezM1Oej
Pdoab0G2PcfgJZoTSGk7N4XArVKeq7pgZ0kwcYAshO6A2Hal+D1z/bGoZP+kmD/x
Ny82phxYOXCnEc5Vv92lU59+j7e067UFLAYJe6fu+oFImvofRnP4DIQ=
-----END RSA PRIVATE KEY-----" cert="-----BEGIN CERTIFICATE----------END CERTIFICATE-----">

</pkiKeyRing>

<pkiTP status="" name="lbTP" certChain="-----BEGIN CERTIFICATE----------END CERTIFICATE-----">

</pkiTP>
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</cloudCertStore>
</fvTenant>

</polUni>

REST APIを使用した HTTPSサービスポリシーの作成

このセクションでは、REST APIを使用して HTTPSサービスポリシーを作成する方法を示し
ます。

リスナーは複数の証明書をもつことができます。証明書のオプションは次のとおりです。

• ELBSecurityPolicy-2016-08 –セキュリティポリシーが選択されていない場合のデフォ
ルト。

• ELBSecurityPolicy-FS-2018-06

• ELBSecurityPolicy-TLS-1-2-2017-01

• ELBSecurityPolicy-TLS-1-2-Ext-2018-06

• ELBSecurityPolicy-TLS-1-1-2017-01

• ELBSecurityPolicy-2015-05

• ELBSecurityPolicy-TLS-1-0-2015-04

複数の証明書を使用する場合は、デフォルトの証明書を指定する必要があります。デフォ

ルトは、cloudRsListenerToCertの defaultCertプロパティを使用して指定されます。

（注）

始める前に

キーリング証明書は既に構成されています。

これは、アプリケーションゲートウェイにのみ適用されます。（注）

HTTPSサービスポリシーを作成するには:

<polUni>
<fvTenant name="t2">
<vnsAbsGraph name="CloudGraph" type="cloud" status="">
<vnsAbsNode funcType="GoTo" name="N1" managed="yes">
<cloudSvcPolicy tenantName="t2" contractName="httpFamily" subjectName="consubj">
<cloudListener name="https_listener" port="443" protocol="https"

secPolicy="eLBSecurityPolicy-2016-08" status="">
<cloudRsListenerToCert defaultCert="yes" certStore="default"

tDn="uni/tn-t2/certstore/keyring-lbCert" status=""/>
<cloudListenerRule name="defaultRule" default="yes" priority="100" status="">
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<cloudRuleAction type="forward" port="80" protocol="http"
epgdn="uni/tn-t1/cloudapp-ap/cloudepg-ep1">

</cloudRuleAction>
</cloudListenerRule>

</cloudListener>
</cloudSvcPolicy>

</vnsAbsNode>
</vnsAbsGraph>

</fvTenant>
</polUni>
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第 7 章

Cisco Cloud APICセキュリティ

この章は、次の内容で構成されています。

•アクセス、認証およびアカウンティング（315ページ）
• TACACS+、RADIUS、LDAP、および SAMLアクセスの構成（316ページ）
• HTTPS Accessの構成（325ページ）

アクセス、認証およびアカウンティング
Cisco Cloud Application Policy Infrastructure Controller（Cloud APIC）ポリシーは、認証、認可、
アカウンティング（AAA）機能を管理します。ユーザ権限、ロール、およびドメインとアクセ
ス権限の継承を組み合わせることにより、管理者は細分化された方法で管理対象オブジェクト

レベルで AAA機能を設定することができます。これらの設定は、REST APIまたは GUIを使
用して実行できます。

ログインドメイン名に 32文字を超えることはできないという既知の制限があります。ま
た、ログインドメイン名とユーザ名を合わせた文字数は 64文字を超えることはできませ
ん。

（注）

アクセス、認証、およびアカウント構成情報の詳細については、 https://www.cisco.com/c/en/us/
td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html
の Cisco APIC Security Configuration Guide, Release 4.0(1) をお読みください。

構成

初期構成スクリプトで、管理者アカウントが構成され、管理者はシステム起動時の唯一のユー

ザーとなります。
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ローカルユーザの設定

Cisco Cloud APICGUIを使用したローカルユーザーの作成（164ページ）を参照して、ローカ
ルユーザーを設定し、 Cisco Cloud APIC GUIを使用して OTP、SSH公開キー、および X.509
ユーザー証明書に関連付けます。

TACACS+、RADIUS、LDAP、およびSAMLアクセスの構成
次のトピックは、Cisco Cloud APICの TACACS+、RADIUS、LDAPおよび SAMLアクセスを
構成する方法を説明します。

概要

このトピックでは、RADIUS、TACACS +、LDAP、および SAMLユーザー（ADFS、Okta、
PingIDなど）のCisco CloudAPICへのアクセスを有効にする方法について、順を追って説明し
ます。

TACACS +、RADIUS、LDAP、および SAMLの詳細については、https://www.cisco.com/c/en/us/
td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html
の『 Cisco APICセキュリティ構成ガイド、リリース 4.0(1)』を参照してください。

Cloud APIC for TACACS+ Accessの構成

始める前に

• CloudApplication Policy Infrastructure Controller (CloudAPIC)はオンラインになっています。

• TACACS+サーバのホスト名または IPアドレス、ポート、およびキーを使用できること。

• Cloud APIC管理エンドポイントグループが使用できます。

ステップ 1 クラウドAPICで、TACACS+プロバイダーを作成します。

a) メニューバーで、[管理（Administrative）] > [認証（Authentication）]を選択します。

b) 作業ペインで、[プロバイダー（Providers）]タブをクリックして、[アクション（Actions）]ドロップ
ダウンをクリックして、[プロバイダーの作成（Create Provider）]を選択します。

[プロバイダーの作成（Create Provider）]ダイアログボックスが表示されます。

c) [ホスト名/IPアドレス（Host name/IP Address）]フィールドに、プロバイダーのホスト名/IPアドレス
を入力します。

d) [説明（Description）]フィールドに、プロバイダーの説明を入力します。

e) [タイプ（Type）]ドロップダウンリストをクリックし、[TACACS+]を選択します。

f) [設定（Settings）]セクションで、[キー（Key）]、[ポート（Port）]、[認証プロトコル（Authentication
Protocol）]、[タイムアウト（Timeout）]、[再試行（Retries）]、[管理 EPG（Management EPG）]を
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指定します。有効化（Enabled）または無効化（Disabled）のいずれかを [サーバー監視（Server
Monitoring）]に対して選択します。

ステップ 2 TACACS+の [Login Domain]を作成します。

a) インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

b) [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

c) [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ログインドメインの作成
（Create Login Domain）]をクリックします。

[ログインドメインの作成（Create Login Domains）]ダイアログボックスが表示されます。

d) 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテー
ブルにリストされた各フィールドに適切な値を入力し、続行します。

説明[プロパティ（Properties）]

全般

ログインドメインの名前を入力します名前

ログインドメインの説明を入力します。説明

Settings

ドロップダウンメニューからTACACS+を選択し
ます。

Realm

プロバイダーを選択するには：

1. [プロバイダーの追加（Add Providers）]をク
リックします。[プロバイダーの選択（Select
Providers）]ダイアログが表示されます。

2. クリックして、左側の列のプロバイダーを選
択します。

3. [選択（Select）]をクリックします。[ログイン
ドメインの作成]ダイアログボックスに戻りま
す。

プロバイダ（Providers）

e) [保存（Save）]をクリックして、設定を保存します。
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次のタスク

これで、APIC TACACS+構成手順は完了です。次に、RADIUSサーバーも使用する場合は、
RADIUSの APICを設定します。

Cloud APIC for RADIUS Accessの構成

始める前に

• CloudApplication Policy Infrastructure Controller (CloudAPIC)はオンラインになっています。

• RADIUSサーバーのホスト名または IPアドレス、ポート、およびキーを使用できること。

• Cloud APIC管理エンドポイントグループが使用できます。

ステップ 1 Cloud APICで、RADIUSプロバイダーを作成します。

a) メニューバーで、[管理（Administrative）] > [認証（Authentication）]を選択します。

b) 作業ペインで、[プロバイダー（Providers）]タブをクリックして、[アクション（Actions）]ドロップ
ダウンをクリックして、[プロバイダーの作成（Create Provider）]を選択します。

[プロバイダーの作成（Create Provider）]ダイアログボックスが表示されます。

c) [ホスト名/IPアドレス（Host name/IP Address）]フィールドに、プロバイダーのホスト名/IPアドレス
を入力します。

d) [説明（Description）]フィールドに、プロバイダーの説明を入力します。

e) [タイプ（Type）]ドロップダウンリストをクリックし、[RADIUS]を選択します。

f) [設定（Settings）]セクションで、[キー（Key）]、[ポート（Port）]、[認証プロトコル（Authentication
Protocol）]、[タイムアウト（Timeout）]、[再試行（Retries）]、[管理 EPG（Management EPG）]を
指定します。有効化（Enabled）または無効化（Disabled）のいずれかを [サーバー監視（Server
Monitoring）]に対して選択します。

ステップ 2 RADIUSの [ログインドメイン]を作成します。

a) インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

b) [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[管理
（Administrative）]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

c) [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ログインドメインの作成
（Create Login Domain）]をクリックします。

[ログインドメインの作成（Create Login Domains）]ダイアログボックスが表示されます。

d) 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテー
ブルにリストされた各フィールドに適切な値を入力し、続行します。
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説明[プロパティ（Properties）]

全般

ログインドメインの名前を入力します名前

ログインドメインの説明を入力します。説明

Settings

ドロップダウンメニューから RADIUSを選択し
ます。

Realm

プロバイダーを選択するには：

1. [プロバイダーの追加（Add Providers）]をク
リックします。[プロバイダーの選択（Select
Providers）]ダイアログが表示されます。

2. クリックして、左側の列のプロバイダーを選
択します。

3. [選択（Select）]をクリックします。[ログイン
ドメインの作成]ダイアログボックスに戻りま
す。

プロバイダ（Providers）

e) [保存（Save）]をクリックして、設定を保存します。

次のタスク

これで、 Cloud APIC RADIUS構成手順は完了です。次に、RADIUSサーバを設定します。

Cloud APICへの RADIUSおよび TACACS+アクセス用の Cisco Secure
Access Control Serverの設定

『 Cisco APIC Security Configuration Guide、Release 4.0（1）』の「Configuring a Cisco Secure Access Control
Server for RADIUS and TACACS + Access to the APIC」の項を
/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.htmlで参照して
ください。

LDAP Accessの構成
LDAP設定には 2つのオプションがあります。
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• Cisco AVPairの設定

• Cisco Cloudネットワークコントローラで LDAPグループマップを構成する

次のセクションには、両方の構成オプションの手順が含まれています。

Cisco AVPairを使用した APICアクセス用のWindows Server 2008 LDAPの設定

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-security/Cisco-APIC-Security-Configuration-Guide-401.html
にある『 Cisco APIC Security Configuration Guide、Release 4.0(1)』の「Configuring Windows Server 2008
LDAP for APIC Access with Cisco AVPair」を参照してください。

LDAPアクセスのための Cisco Cloud Network Controllerの構成

始める前に

• Cisco Cloud Network Controllerはオンラインです。

• LDAPサーバのホスト名または IPアドレス、ポート、バインド DN、ベース DN、および
パスワードを使用できること。

• Cisco Cloud Network Controller管理エンドポイントグループが利用できます。

ステップ 1 Cisco Cloud Network Controllerで、[LDAPプロバイダ（LDAP Provider）]を作成します。

a) メニューバーで、[管理（Administrative）] > [認証（Authentication）]を選択します。

b) 作業ペインで、[プロバイダー（Providers）]タブをクリックして、[アクション（Actions）]ドロップ
ダウンをクリックして、[プロバイダーの作成（Create Provider）]を選択します。

[プロバイダーの作成（Create Provider）]ダイアログボックスが表示されます。

c) [ホスト名/IPアドレス（Host name/IP Address）]フィールドに、プロバイダーのホスト名/IPアドレス
を入力します。

d) [説明（Description）]フィールドに、プロバイダーの説明を入力します。

e) [タイプ（Type）]ドロップダウンリストをクリックし、[LDAP]を選択します。

f) バインド DN、ベース DN、パスワード、ポート、属性、フィルタタイプ、および管理 EPGを指定し
ます。
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•バインド DNは、Cisco Cloud Network Controllerが LDAPサーバにログインするために使
用する文字列です。Cisco Cloud Network Controllerは、ログインしようとするリモート
ユーザーの検証にこのアカウントを使用します。ベース DNは、Cisco Cloud Network
Controllerがリモートユーザーアカウントを検索する LDAPサーバのコンテナ名とパス
です。これはパスワードが検証される場所です。フィルタを使用して、CiscoCloudNetwork
Controllerが cisco-av-pairに使用するために要求している属性を見つけます。これには、
Cisco Cloud Network Controllerで使用するユーザー認証と割り当て済み RBACロールが含
まれます。Cisco Cloud Network Controllerは、この属性を LDAPサーバから要求します。

• [属性]フィールド：次のうちいずれかを入力します。

• LDAPサーバの設定では、Cisco AVPair、入力 CiscoAVPair 。

• LDAPグループマップ LDAPサーバ設定、入力 memberOf 。

（注）

ステップ 2 LDAPのログインドメインを作成します。

a) メニューバーで、[管理（Administrative）] > [認証（Authentication）]を選択します。

b) [Work]ペインで、[Login Domains]タブをクリックし、[Actions]ドロップダウンをクリックして[Create
Login Domain]を選択します。

c) 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテー
ブルにリストされた各フィールドに適切な値を入力し、続行します。

説明[プロパティ（Properties）]

全般

ログインドメインの名前を入力します名前

ログインドメインの説明を入力します。説明

Settings

ドロップダウンメニューから [LDAP]選択しま
す。

Realm

プロバイダーを選択するには：

1. [プロバイダーの追加（Add Providers）]をク
リックします。[プロバイダーの選択（Select
Providers）]ダイアログが表示されます。

2. クリックして、左側の列のプロバイダーを選
択します。

3. [選択（Select）]をクリックします。[ログイン
ドメインの作成]ダイアログボックスに戻りま
す。

プロバイダ（Providers）
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説明[プロパティ（Properties）]

1. プロバイダーが属性として CiscoAVPairを使
用して設定されている場合は、[Cisco AVペア
（Cisco AV Pairs）]を選択します。

2. プロバイダーが属性として memberOfで設定
されている場合は、[LDAP Group Map Rules]
を選択します。

1. [LDAPグループマップルールの追加
（Add LDAP Group Map Rule）]をクリッ
クします。ダイアログボックスが表示さ

れます。

2. マップの名前と説明（オプション）およ
びグループ DNを指定します。

3. [セキュリティドメインの追加（Add
Security Domain）]の横にある [+]をク
リックします。ダイアログボックスが表

示されます。

4. [+]をクリックして、[ロール（Role）]の
名前およびロールの [権限（Privilege）]タ
イプ（ReadまたはWrite）フィールドに
アクセスします。チェックマークをクリッ

クします。

5. さらにロールを追加するには、手順 4を
繰り返します。次に、[追加（Add）]をク
リックします。

6. 手順3を繰り返して、さらにセキュリティ
ドメインを追加します。次に、[追加
（Add）]をクリックします。

認証タイプ

d) [ログインドメインの作成（Create Login Domain）]ダイアログボックスで [保存（Save）]をクリック
します。

Cloud APIC for SAML Accessの構成
次のセクションでは、SAML Access用の Cloud APICの設定について詳しく説明します。
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SAMLについて
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html
で『Cisco APIC Security Configuration Guide、Release 4.0(1)』の「About SAML」セクションを
参照してください。

SAMLの基本要素

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html
で『Cisco APIC Security Configuration Guide、Release 4.0(1)』の「Basic Elements of SAML」セ
クションを参照してください。

サポートされている IdPsおよび SAMLコンポーネント

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html
で『Cisco APIC Security Configuration Guide、Release 4.0(1)』の「Supported IdPs and SAML
Components」セクションを参照してください。

Cloud APIC for SAML Accessの構成

SAMLベースの認証は Restに対するものではなく、Cloud APIC GUIのみに対するもので
す。

（注）

始める前に

• SAMLサーバーホスト名または IPアドレスと、IdPメタデータの URLを使用できます。

• Cloud APIC管理エンドポイントグループが使用できます。

•次の設定を行います。

•時刻同期と NTP

• GUIを使用した DNSプロバイダーの構成

• GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明書の設定

ステップ 1 Cloud APICで、SAMLプロバイダーを作成します。

a) メニューバーで、[管理（Administrative）] > > [認証（Authentication）]を選択します。

b) [作業（Work）]ペインで、[プロバイダー（Providers）]タブをクリックし、[アクション（Actions）]
ドロップダウンをクリックして [プロバイダーの作成（Create Provider）]を選択します。

c) [ホスト名/IPアドレス（Host name/IP Address）]フィールドに、プロバイダーのホスト名/IPアドレス
を入力します。

d) [説明（Description）]フィールドに、プロバイダーの説明を入力します。

e) [タイプ（Type）]ドロップダウンリストをクリックし、[SAML]を選択します。
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f) [設定（Settings）]ペインで、次の手順を実行します。

• IdPメタデータ URLを指定します。

• AD FSの場合、IdPメタデータ URLは https://<FQDN
ofADFS>/FederationMetadata/2007-06/FederationMetadata.xmlという形式になります。

• Oktaの場合、IdPメタデータのURLを取得するには、Oktaサーバから該当 SAMLアプリケー
ションの [Sign On]セクションに、アイデンティティプロバイダーメタデータのリンクをコ
ピーします。

• SAMLベースのサービスのエンティティ IDを指定します。

• IdPメタデータの URLにアクセスする必要がある場合は、メタデータ URLの HTTPSプロキシ
（HTTPS Proxy for Metadata URL）を構成します。

• IdPはプライベート CAによって署名された場合は、[認証局（Certificate Authority）]を選択しま
す。

•ドロップダウンリストから、[署名アルゴリズム認証ユーザー要求（Signature Algorithm
Authentication User Requests）]を選択します。

• SAML認証要求の署名、SAML応答メッセージの署名、SAML応答の署名アサーション、SAML
アサーションの暗号化を有効にするには、チェックボックスをオンにします。

g) [保存（Save）]をクリックして、設定を保存します。

ステップ 2 SAMLのログインドメインを作成します。

a) メニューバーで、[管理（Administrative）] > [認証（Authentication）]を選択します。

b) 作業ペインで、[ログインドメイン（Login Domains）]タブをクリックして、[アクション（Actions）]
ドロップダウンをクリックして、[ログインドメインの作成（CreateLoginDomains）]を選択します。

c) 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテー
ブルにリストされた各フィールドに適切な値を入力し、続行します。

説明[プロパティ（Properties）]

全般

ログインドメインの名前を入力します名前

ログインドメインの説明を入力します。説明

Settings

ドロップダウンメニューから SAMLを選択しま
す。

Realm
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説明[プロパティ（Properties）]

プロバイダーを選択するには：

1. [プロバイダーの追加（Add Providers）]をク
リックします。[プロバイダーの選択（Select
Providers）]ダイアログが表示されます。

2. クリックして、左側の列のプロバイダーを選
択します。

3. [選択（Select）]をクリックします。[ログイン
ドメインの作成]ダイアログボックスに戻りま
す。

プロバイダ（Providers）

d) [保存（Save）]をクリックして、設定を保存します。

Oktaで SAMLアプリケーションの設定

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html
で『Cisco APIC Security Configuration Guide、Release 4.0(1)』のセクション「Setting Up a SAML Application」
を参照してください。

AD FSで Relying Party Trustの設定

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html

で『Cisco APIC Security Configuration Guide、Release 4.0（1）』の「Setting Up a Relying Party Trust in AD
FS」セクションを参照してください。

HTTPS Accessの構成
ここでは、HTTPS Accessを構成する方法について説明します。

HTTPSアクセスについて
この記事は、CiscoACIを使用する際のHTTPSアクセスのカスタム証明書を設定する方法の例
を示します。
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詳細については、https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/
Cisco-APIC-Security-Configuration-Guide-401.htmlの『Cisco APIC Security Configuration Guide、
Release 4.0(1)』の「HTTPS Access」の項を参照してください。

カスタム証明書の構成のガイドライン

•ワイルドカード証明書（*.cisco.comなど。複数のデバイス間で使用）およびそれに関連す
る他の場所で生成される秘密キーは、CiscoCloudAPICではサポートされません。これは、
CiscoCloudAPICに秘密キーまたはパスワードを入力するためのサポートがないためです。
また、ワイルドカード証明書などのいかなる証明書の秘密キーもエクスポートできませ

ん。

•証明書署名要求（CSR）を生成する前に、公開中間証明書とルート CA証明書をダウン
ロードしてインストールする必要があります。ルート CA証明書は技術的には CSRを生
成するために必要ではありませんが、シスコでは、対象とする CA機関と CSRへの署名
に使用される実物の間の不一致を防ぐために、CSRを生成する前にルートCA証明書が必
要です。Cisco Cloud APICは、送信された証明書が設定された CAによって署名されてい
ることを確認します。

•更新された証明書の生成に同じ公開キーと秘密キーを使用するには、次のガイドラインを
満たす必要があります。

•元の CSRにはキーリング内の秘密キーとペアになる公開キーが含まれているため、
元の CSRを維持する必要があります。

• Cisco Cloud APICで公開キーと秘密キーを再使用する場合は、元の証明書に使用され
たものと同じ CSRを更新された証明書に再送信する必要があります。

•更新された証明書に同じ公開キーと秘密キーを使用する場合は、元のキーリングを削
除しないでください。キーリングを削除すると、CSRで使用されている関連秘密キー
が自動的に削除されます。

•ポッドあたり 1つの証明書ベースのルートのみをアクティブにすることができます。

•このリリースでは、クライアント証明書認証はサポートされていません。

GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明書の設定
適切な認証局を作成できるように、信頼できる証明書を取得する機関を決定します。

始める前に

注意：ダウンタイムの可能性があるため、メンテナンス時間中にのみこのタスクを実行してく

ださい。この操作中に Cloud APICのすべてのWebサーバの再起動が予期されます。

ステップ 1 メニューバーで、[管理（Administrative）] >セキュリティ（Security）]を選択します。
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ステップ 2 [作業（Work）]ペインで、[証明書認証局（Certificate Authorities）]タブをクリックし、[アクション
（Actions）]ドロップダウンをクリックして [証明書認証局の作成（Create Certificate Authorities）]を選
択します。

ステップ 3 [証明書認証局の作成（Create Certificate Authority）]ダイアログボックスの [名前（Name）]フィールド
に、認証局の名前を入力します。

ステップ 4 [用途（Used for）]フィールドで [システム（System）]を選択します。

ステップ 5 [証明書チェーン（Certificate Chain）]フィールドに、クラウドアプリケーションポリシーインフラス
トラクチャコントローラー（APIC）の証明書署名要求（CSR）に署名する認証局の中間証明書とルート
証明書をコピーします。証明書は、Base64エンコード X.509（CER）形式である必要があります。中間
証明書はルート CA証明書の前に配置されます。次の例のようになります。
-----BEGIN CERTIFICATE-----
<Intermediate Certificate>
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
<Root CA Certificate>
-----END CERTIFICATE-----

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 メニューバーで、[管理（Administrative）] >セキュリティ（Security）]を選択します。

ステップ 8 [作業（Work）]ペインで、[キーリング（Key Rings）]タブをクリックし、[アクション（Actions）]ド
ロップダウンをクリックして [キーリングの作成（Create Key Ring）]を選択します。

ステップ 9 [キーリングの作成（Create Key Ring）]ダイアログボックスで、[名前（Name）]フィールドにキーリ
ングの名前を入力し、[説明（Description）]フィールドに説明を入力します。

ステップ 10 [用途（Used for）]フィールドで [システム（System）]を選択します。

ステップ 11 [証明書認証局（CertificateAuthority）]フィールドで、[証明書認証局の選択（SelectCertificateAuthority）]
をクリックし、以前に作成した認証局を選択します。

ステップ 12 [秘密キー（Private Key）]フィールドで、[新規キーの生成（Generate New Key）]または [既存のキーの
インポート（Import Existing Key）]を選択します。[既存のキーのインポート（Import Existing Key）]
を選択した場合は、[秘密キー（Private Key）]テキストボックスに秘密キーを入力します。

ステップ 13 [モジュラス（Modulus）]ドロップダウンからモジュラスを選択します。メニュー

ステップ 14 [Certificate]フィールドには、コンテンツを追加しないでください。

ステップ 15 [保存（Save）]をクリックします。

[Work]ペインの [Key Rings]領域では、作成したキーリングに対する [Admin State]に [Started]と表示さ
れます。

ステップ 16 作成したキーリングをダブルクリックして、[作業（Work）]ペインから [キーリング] [key_ring_name]
ダイアログボックスを開きます。

ステップ 17 [作業（Work）]ペインで、[証明書要求の作成（Create Certificate Request）]をクリックします。

ステップ 18 [情報カテゴリ（Subject）]フィールドに、Cloud APICの完全修飾ドメイン名（FQDN）を入力します。

ステップ 19 必要に応じて、残りのフィールドに入力します。

ステップ 20 [保存（Save）]をクリックします。

[Key Ring] [key_ring_name]ダイアログボックスが表示されます。
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ステップ 21 フィールド [要求（Request）]からコンテンツを署名するために証明書認証局にコピーします。

ステップ 22 [キーリング（Key Ring）] [key_ring_name]ダイアログボックスで、[編集（Edit）]アイコンをクリック
して [キーリング（Key Ring）] [key_ring_name]ダイアログボックスを表示します。

ステップ 23 [証明書（Certificate）]フィールドに、認証局から受信した署名付き証明書を貼り付けます。

ステップ 24 [保存（Save）]をクリックして、[キーリング（Key Rings）]作業ウィンドウに戻ります。

キーが確認されて [作業（Work）]ペインで [管理状態（Admin State）]が [完了済み（Completed）]に
変わり、HTTPポリシーを使用できるようになります。

ステップ 25 [インフラストラクチャ（Infrastructure）] > [システム構成（System Configuration）]に移動し、[管理ア
クセス（Management Access）]タブをクリックします。

ステップ 26 [HTTPS]作業ウィンドウの編集アイコンをクリックして、[HTTPS設定（HTTPS Settings）]ダイアログ
ボックスを表示します。

ステップ 27 [管理キーリング（Admin Key Ring）]をクリックし、以前に作成したキーリングを関連付けます。

ステップ 28 [保存（Save）]をクリックします。

すべてのWebサーバが再起動されます。証明書がアクティブになり、デフォルト以外のキーリングが
HTTPSアクセスに関連付けられています。

次のタスク

証明書の失効日には注意しておき、期限切れになる前に対応する必要があります。更新された

証明書に対して同じキーペアを維持するには、CSRを維持する必要があります。これは、CSR
にはキーリング内の秘密キーとペアになる公開キーが含まれているためです。証明書が期限切

れになる前に、同じCSRを再送信する必要があります。キーリングを削除すると、CloudAPIC
に内部的に保存されている秘密キーも削除されるため、新しいキーリングの削除または作成は

行わないでください。
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第 8 章

アクセスの制限

•ドメイン別にアクセスを制限する（329ページ）
• RBACルール（330ページ）
• RBACルール（335ページ）
•制限付きドメインの注意事項と制限事項 （335ページ）
• Cisco Cloud APIC GUIを使用した RBACルールの作成（336ページ）

ドメイン別にアクセスを制限する
制限付きセキュリティドメインを使用すると、テナント Aなどのファブリック管理者は、両
方のグループのユーザーに同じ権限が割り当てられている場合、あるユーザーグループがテナ

ント Bなどの別のセキュリティドメインのユーザーグループによって作成されたオブジェク
トを表示または変更できないようにすることができます。たとえば、テナントAの制限付きセ
キュリティドメインのテナント管理者は、テナント Bのセキュリティドメインで構成された
ポリシー、プロファイル、またはユーザーを表示できません。テナント Bのセキュリティド
メインも制限されていない限り、テナントBは、テナントAで設定されたポリシー、プロファ
イル、またはユーザーを表示できます。ユーザーが適切な権限を持つシステム作成の構成に対

して、ユーザーは常に読み取り専用で閲覧可能であることに注意してください。

たとえば、制限付きセキュリティドメインのユーザーがテナント Aに関連付けられていると
します。テナント Aには、ユーザーが作成したアプリケーションプロファイル 1と管理者が
作成したアプリケーションプロファイル 2の 2つのアプリケーションプロファイルが含まれ
ています。アプリケーションプロファイル2も同じテナントのものですが、ユーザーはアプリ
ケーションプロファイル 1しか表示できません。ユーザーが制限付きセキュリティドメイン
にいる場合、管理者によって作成されたプロファイルも表示されません。

上記の例では、アプリケーションプロファイル2は別のユーザー（管理者）によって作成され
ていますが、制限のないユーザー（制限付きのセキュリティドメインに属していないユーザー）

は、アプリケーションプロファイル 1とアプリケーションプロファイル 2の両方を表示でき
ます。
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RBACルール
CloudApplication Policy Infrastructure Controller (cAPIC)では、ロールベースアクセスコントロー
ル（RBAC）を介してユーザーのロールに従ってアクセスが提供されます。ファブリックユー
ザーは以下に関連付けられています。

•ロールのセット

•ロールごとの権限タイプ：アクセスなし、読み取り専用、または読み取り/書き込み

•ユーザがアクセスできる管理情報ツリー (MIT)の一部を識別する 1つ以上のセキュリティ
ドメインタグ

Cloud APICは、管理対象オブジェクト（MO）レベルでアクセス権限を管理します。権限は、
システム内の特定の機能に対するアクセスを許可または制限するMOです。たとえば、ファブ
リック機器は権限ビットです。このビットは、物理ファブリックの機器に対応するすべてのオ

ブジェクト上で cAPICによって設定されます。

ロールは権限ビットの集合です。たとえば、「管理者」ロールが「ファブリック機器」と「テ

ナントセキュリティ」に対する権限ビットに設定されていると、「管理者」ロールにはファブ

リックの機器とテナントセキュリティに対応するすべてのオブジェクトへのアクセス権があり

ます。

セキュリティドメインは、 cAPICオブジェクト階層の特定のサブツリーに関連付けられたタ
グです。たとえば、デフォルトのテナント「common」にはドメインタグcommonが付いていま

す。同様に、特殊なドメインタグ allの場合、MITオブジェクトツリー全体が含まれます。
管理者は、MITオブジェクト階層にカスタムドメインタグを割り当てることができます。

ユーザを作成してロールを割り当てても、アクセス権は有効になりません。1つ以上のセキュ
リティドメインにそのユーザを割り当てることも必要です。デフォルトでは、cAPICファブ
リックには事前作成された次の 2つの特殊なドメインが含まれています。

• All：MIT全体へのアクセスを許可

•インフラ：ファブリックアクセスポリシーなどの、ファブリックインフラストラクチャ
のオブジェクトおよびサブツリーへのアクセスを許可

Cisco Cloud APICは、次の AAAロールと権限をサポートしています。

説明特権

ロール：管理

すべてのファブリックの機能へのフルアクセ

スを提供します。管理者権限は、その他のす

べての権限を組み合わせたものとみなされま

す。

admin

ロール：aaa
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説明特権

ポリシーの認証、許可、アカウンティング、

インポート/エクスポートの設定に使用されま
す。

aaa

Role: access-admin

インフラでのレイヤ 1～ 3の構成、テナント
の L3Outでのスタティックルート構成、管理
インフラポリシー、テナント ERSPANポリ
シーに使用されます。

access-connectivity

アクセスポート設定に使用されます。access-equipment

インフラストラクチャ、NTP、SNMP、DNS、
およびイメージ管理用のファブリック全体の

ポリシー、およびクラスタポリシーやファー

ムウェアポリシーなどの操作関連のアクセス

ポリシーでレイヤ 1～ 3のプロトコル構成に
使用されます。

access-protocol

CoPPおよび QoSに関連するポリシーの変更
に使用されます。

access-qos

ロール：fabric-admin

ファブリック、ファームウェア、および導入

ポリシーのレイヤ1～3の構成に使用します。
ポリシー導入の影響を推定するための警告、

およびリーフスイッチとスパインスイッチの

アトミックカウンタ、診断、およびイメージ

管理ポリシーを生成します。

fabric-connectivity

リーフスイッチおよびスパインスイッチのア

トミックカウンタ、診断、およびイメージ管

理ポリシーに使用されます。

fabric-equipment

ファブリックでのレイヤ 1～ 3のプロトコル
構成、NTP、SNMP、DNS、およびイメージ管
理のファブリック全体のポリシー、ERSPAN
およびヘルススコアポリシー、およびファー

ムウェア管理のトレースルートおよびエンド

ポイントトラッキングポリシーに使用されま

す。

fabric-protocol

ロール：nw-svc-admin
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説明特権

レイヤ 4～レイヤ 7ネットワークサービス
オーケストレーションの管理に使用されます。

nw-svc-policy

ロール： nw-svc-params

レイヤ 4～レイヤ 7のサービスポリシーの管
理に使用されます。

nw-svc-params

Role: ops

設定されているポリシーの表示に使用されま

す（ポリシーのトラブルシューティングな

ど）。

ops

ロール：port-mgmt

ノードをセキュリティドメインに割り当てる

ために使用されます。また、ノードルールを

持つセキュリティドメインのユーザーは、

port-mgmtのロールを持つドメイン allに割り

当てる必要があります。

port-mgmt

Role: tenant-admin

ポリシーの認証、許可、アカウンティング、

インポート/エクスポートの設定に使用されま
す。

aaa

インフラでのレイヤ 1～ 3の構成、テナント
の L3Outでのスタティックルート構成、管理
インフラポリシー、テナント ERSPANポリ
シーに使用されます。

access-connectivity

アクセスポート設定に使用されます。access-equipment

インフラストラクチャ、NTP、SNMP、DNS、
およびイメージ管理用のファブリック全体の

ポリシー、およびクラスタポリシーやファー

ムウェアポリシーなどの操作関連のアクセス

ポリシーでレイヤ 1～ 3のプロトコル構成に
使用されます。

access-protocol

CoPPおよび QoSに関連するポリシーの変更
に使用されます。

access-qos
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説明特権

ファブリック、ファームウェア、および導入

ポリシーのレイヤ1～3の構成に使用します。
ポリシー導入の影響を推定するための警告、

およびリーフスイッチとスパインスイッチの

アトミックカウンタ、診断、およびイメージ

管理ポリシーを生成します。

fabric-connectivity

リーフスイッチおよびスパインスイッチのア

トミックカウンタ、診断、およびイメージ管

理ポリシーに使用されます。

fabric-equipment

ファブリックでのレイヤ 1～ 3のプロトコル
構成、NTP、SNMP、DNS、およびイメージ管
理のファブリック全体のポリシー、ERSPAN
およびヘルススコアポリシー、およびファー

ムウェア管理のトレースルートおよびエンド

ポイントトラッキングポリシーに使用されま

す。

fabric-protocol

レイヤ 4～レイヤ 7ネットワークサービス
オーケストレーションの管理に使用されます。

nw-svc-policy

ネットワークプロファイルの削除および作成、

エンドポイントグループの削除および作成な

ど、テナント設定の管理に使用されます。

tenant-network-profile

テナント下のレイヤ1～3プロトコルの構成、
テナントトレースルートポリシー、および

ファームウェアポリシーの書き込みアクセス

に使用されます。

tenant-protocol

テナントの QoSに関連する設定に使用されま
す。

tenant-qos

テナントのコントラクトに関連する設定に使

用されます。

tenant-security

Role: tenant-ext-admin
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説明特権

ブリッジドメイン、サブネット、およびVRF
などのレイヤ 1～ 3の接続変更に使用されま
す。これには、リーフスイッチおよびスパイ

ンスイッチのアトミックカウンタ、診断、お

よびイメージ管理ポリシー、テナントのイン

バンドおよびアウトオブバンド管理接続構成。

アトミックカウンタやヘルススコアなどのデ

バッグ/モニタリングポリシーなどがありま
す。

tenant-connectivity

エンドポイントグループ、VRF、ブリッジド
メインの削除/作成など、テナント設定の管理
に使用されます。

tenant-epg

書き込みアクセスファームウェアポリシーに

使用されます。テナント L2Outおよび L3Out
設定の管理。デバッグ/モニタリング/オブザー
バポリシー。

tenant-ext-connectivity

BGP、OSPF、PIM、IGMPなどのテナント外
部レイヤ 1～ 3プロトコルの管理、およびト
レースルート、ping、oam、eptrkなどのデバッ
グ/モニタリング/オブザーバポリシーに使用
されます。通常、ファームウェアポリシーの

書き込みアクセスにのみ使用します。

tenant-ext-protocol

ネットワークプロファイルの削除および作成、

エンドポイントグループの削除および作成な

ど、テナント設定の管理に使用されます。

tenant-network-profile

テナント下のレイヤ1～3プロトコルの構成、
テナントトレースルートポリシー、および

ファームウェアポリシーの書き込みアクセス

に使用されます。

tenant-protocol

テナントの QoSに関連する設定に使用されま
す。

tenant-qos

テナントのコントラクトに関連する設定に使

用されます。

tenant-security

カスタム権限は、任意のMOクラスに割り当てることができます。22個のカスタム権限がCisco
CloudAPICGUIに表示されます。これらのカスタム権限のいずれかがクラスに割り当てられて
いる場合、そのMOのアクセスには新しく追加されたカスタム権限が含まれます。1つのカス
タム権限を 1つ以上のMOクラスに関連付けることができます。
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カスタム権限はCiscoCloudAPICGUIで表示されますが、現在サポートされていません。（注）

事前に定義された一連の管理対象オブジェクトクラスをドメインに関連付けることができま

す。これらのクラスがオーバーラップすることはできません。ドメインの関連付けをサポート

するクラスの例：

•レイヤ 2およびレイヤ 3のネットワークで管理されたオブジェクト

•ネットワークプロファイル (物理、レイヤ 2、レイヤ 3、管理など)

• Quality of Service（QoS）ポリシー

ドメインに関連付けることができるオブジェクトが作成されると、ユーザは、ユーザのアクセ

ス権の範囲内でオブジェクトにドメインを割り当てる必要があります。ドメインの割り当ては

いつでも変更できます。

RBACルール
RBACルールは、リソース（アプリケーションプロファイル、EPG、契約など）を、別のセ
キュリティドメインにいるためにアクセスできないユーザーに選択的に公開します。RBAC
ルールは、アクセスされるオブジェクトを特定する識別名（DN）と、オブジェクトにアクセ
スするユーザーを含むセキュリティドメインの名前の 2つの部分で構成されます。

RBACルールには 2つのタイプがあります。

•暗黙的 -ユーザーは、RBAC階層に基づいてルールまたは権限を継承します

•明示的 -ルールは特定のポリシーに基づいてユーザーに直接割り当てられます

制限付きおよび制限なしの両方のセキュリティドメインがサポートされています。

管理情報ツリー内の異なる部分に存在するユーザに対し、RBAC規則によりオブジェクト
を公開することは可能ですが、CLIの使用によってツリーの構造を横断することでそのよ
うなオブジェクトに移動することはできません。ただし、RBAC規則に含まれるオブジェ
クトのDNをユーザが把握していれば、ユーザはMO検索コマンドにより、CLIを使用し
てそれを見つけることができます。

（注）

制限付きドメインの注意事項と制限事項
制限付きドメインのユーザーに対するガイドラインと制限は次のとおりです。

•あるセキュリティドメインのユーザーに別のセキュリティドメインが割り当てられてい
る場合、そのユーザーは新しいドメインに関連付けられた構成にアクセスできます。
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•ユーザーは、「制限付き」とマークされた1つ以上のセキュリティドメインの一部になる
ことができます。

•制限付きドメインユーザーは、システムで作成された構成への読み取り専用アクセス権を
持っています。

•複数のセキュリティドメインを持つユーザーの場合、すべてのセキュリティドメインを
合わせた長さが 1024文字を超えることはできません。長さが 1024を超えると、ユーザー
はポリシーの作成に問題が発生します。

• Cloud APICの制限付きドメインは、クラウドリソースではサポートされていません。つ
まり、ある制限付きドメインのユーザーは、別の制限付きドメインのユーザーによって作

成されたクラウドリソースを表示できます。

Cisco Cloud APIC GUIを使用した RBACルールの作成
このセクションでは、GUIを使用して RBACルールを作成する方法について説明します。

RBACルールを構成できますが、Cloud APIC GUIは構成をサポートしていません。この
手順（手順 4）を使用して構成された DNは、APIを使用して照会できます。

（注）

始める前に

セキュリティドメインの作成詳細なタスクについては、「Cisco Cloud APIC GUIを使用したセ
キュリティドメインの作成」を参照してください。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[インテント（Intent）]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストから、[セキュリティ（Security）] >
[RBACルール（RBAC Rules）] > [RBACルールの作成（Create RBAC Rule）]をクリックします。[RBAC
ルールの作成（Create RBAC Rule）]ダイアログボックスが表示されます。

ステップ 4 DNフィールドに、ルールの DNを入力します。

明示的な RBACルールを作成するには、ObjectStoreでアプリケーションの DNを見つけます。ここでその
DN値を使用します。

ステップ 5 セキュリティドメインを選択します。

a) [セキュリティドメインの選択（Select Security Domain）]をクリックします。[セキュリティドメイン
の選択（Select Security Domain）]ダイアログボックスが表示されます。
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b) [セキュリティドメインの選択（Select Security Domain）]ダイアログで、左側の列のセキュリティド
メインをクリックして選択し、[選択（Select）]をクリックします。[RBACルールの作成]ダイアログ
ボックスに戻ります。

ステップ 6 [書き込みを許可]フィールドで、[はい]をクリックして書き込みを許可するか、[いいえ]をクリックして
書き込みを許可しません。

ステップ 7 設定が終わったら [Save]をクリックします。

明示的なRBACルールを作成した後、セキュリティドメインに割り当てられたユーザーは、以前
に（ObjectStoreから）定義されたアプリケーションとその子のみを表示できます。

（注）
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第 9 章

設定のばらつき

•構成のばらつき通知と障害（339ページ）
•構成のばらつきの検出の有効化（340ページ）
•欠落しているコントラクト構成の確認（341ページ）
•構成のばらつきのトラブルシューティング（344ページ）

構成のばらつき通知と障害
パブリッククラウドにCiscoACIを展開する場合、CloudAPICからほとんどのファブリック構
成を実行します。ただし、お客様または別のクラウド管理者が、AWSまたは Azureが提供す
るツールを使用して、クラウドプロバイダーの GUIで展開された構成を直接変更する場合が
あります。このような場合、Cloud APICから展開した意図した構成とクラウドサイトの実際
の構成が同期しなくなる可能性があります。これを構成のばらつきと呼びます。

リリース 5.0(2)以降、Cloud APICは、Cloud APICから展開したものとクラウドサイトで実際
に構成されたものとの間のセキュリティポリシー (コントラクト)構成の不一致を可視化しま
す。将来のリリースでは、他の Cloud APICオブジェクトへの構成のばらつきの可視性と、ク
ラウドに展開されているが Cloud APICで定義されていない無関係な構成に関する情報が提供
されます。

構成のばらつきの分析には 2つの側面があります。

• Cloud APICで構成され、クラウドファブリックにデプロイされる予定のすべてのファブ
リック要素が適切に展開されましたか?

このシナリオは、クラウドに展開できなかった Cloud APICのユーザー構成エラー、クラ
ウドプロバイダー側の接続または APIの問題、またはクラウド管理者がクラウドプロバ
イダーの UIで直接セキュリティルールを手動で削除または変更した場合に発生する可能
性があります。意図されていても欠落している構成は、CloudAPICファブリックに問題を
引き起こす可能性があります。

•クラウドに存在するが、CloudAPICから展開することを意図していない追加の構成はあり
ますか?

前のシナリオと同様に、これは、接続またはAPIの問題がある場合、またはクラウド管理
者がクラウドプロバイダーのUIで直接追加のセキュリティルールを手動で作成した場合
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に発生する可能性があります。既存の、意図されていない構成では、問題が発生する可能

性があります。

構成のばらつきの検出の有効化
構成のばらつき検出を使用する場合は、Cloud APICで実行されているソフトウェアリリース
によっては、有効にする必要がある場合があります。

•リリース 25.0(2)以降では、構成のばらつきの検出がデフォルトで有効になっています。
この場合、このセクションの手順を使用して構成ドライブを手動で有効にしないでくださ

い。

•リリース 25.0(1)以前では、構成のばらつきの検出はベータ段階であるため、デフォルト
では無効になっています。このセクションでは、CloudAPICユーザー設定で構成のばらつ
き検出を有効にする方法について説明します。

ステップ 1 Cloud APIC GUIにログインします。

ステップ 2 [ユーザーの基本設定（User Preferences）]ダイアログボックスを開きます。

a) 画面の右上にある [ユーザー]アイコンをクリックします。
b) メニューから、[ユーザーの基本設定（User Preferences）]を選択します。

ステップ 3 [ユーザーの基本設定（User Preferences）]ダイアログで、構成のばらつき検出を有効にします。
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a) [有効（Enabled）]チェックボックスをオンにします。
b) [完了]をクリックして変更を保存します。

欠落しているコントラクト構成の確認
このセクションでは、Cloud APICから構成したが、クラウドファブリックに適切にデプロイ
されていないコントラクト設定を確認する方法について説明します。

ステップ 1 Cloud APIC GUIにログインします。

ステップ 2 [構成のばらつき（Configuration Drifts）]画面に移動します。
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a) 左側のナビゲーションサイドバーで、[アプリケーション管理 (Application Management)]カテゴリを
展開します。

b) [アプリケーション管理]カテゴリから、[コントラクト]を選択します。

c) [コントラクト]画面で、[構成のばらつき（Configuration Drifts）]タブを選択します。

[構成のばらつき]タブでは、ファブリック内のコントラクトに関する構成の問題の概要を確認できま
す。

ばらつきのあるコントラクトごとに、欠落している構成の数と問題の重大度が表示されます。

メインウィンドウの右上にある更新ボタンをクリックして、情報を更新できます。

ステップ 3 [構成のばらつき]画面で、コントラクトの名前をクリックして、構成のばらつきの問題を含むその詳細を
表示します。

ステップ 4 開いた [コントラクトの詳細]ビューで、[クラウドマッピング]タブを選択します。
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クラウドマッピングビューには、コントラクトとそれが使用するクラウドリソースに関するすべての情

報が表示されます。

画面は、[検出の概要]、[構成のばらつき]、および [マップされたクラウドリソース]の 3つのセクション
に分かれています。各セクションには、選択したコントラクトに関するそれぞれの情報をリストした表が

含まれています。

検出の概要の表には、検出された構成のばらつきの数、構成された意図された実際のクラウドリソースの

数、およびこの情報が最後に更新された時刻の概要が表示されます。在庫更新のタイムスタンプが古い場

合は、この画面の右上隅にある [更新]アイコンをクリックして情報を更新できます。

構成のばらつきテーブルには、コントラクトルールに関するすべての問題が一覧表示されます。具体的に

は、展開することを意図していたが、実際のファブリック構成に欠落しているすべてのコントラクトルー

ル。この表には、使用されるプロトコル、ポート範囲、送信元と宛先の IPまたはグループ、コンシュー
マーとプロバイダーの EPG、問題の説明、問題を解決するための推奨アクションなどの詳細情報が含まれ
ています。構成ののばらつきごとに、[ステータス]フィールドに重大度と推奨されるアクションが示され
ます。

•一時的 (低):最近の構成変更が原因である可能性が高いばらつき。ファブリックが安定するまで待つこ
とをお勧めします。ばらつきは、次の構成の更新後に自然に解決する可能性があります。

•推定 (中):一時的である場合とそうでない場合があるばらつき。状態を監視し、ばらつきが続く場合は
構成のトラブルシューティングを行うことをお勧めします。

上げた (高):クリティカルばらつき。Cloud APICの構成を確認し、関連する障害を確認することをお
勧めします。構成を再デプロイすると、CloudAPICとクラウドサービス間の通信の問題を解決できる
場合があります。問題が解決しない場合は、テクニカルサポートログを確認してください。
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マップされたクラウドリソースの表には、クラウドで適切に構成されたすべてのリソースに関する情報が

表示されます。この表は、特定のコントラクトのためにクラウドで構成されているルールをよりよく把握

できるように設計されています。

構成のばらつきのトラブルシューティング
このセクションでは、構成のばらつきプロセスが Cloud APICで稼働していることを確認し、
アプリケーションログを確認し、必要に応じてテクニカルサポート情報を生成するためのい

くつかの便利なコマンドを提供します。

ステップ 1 rootユーザーとしてコンソール経由で Cisco Cloud APICにログインします。

ステップ 2 構成のばらつきアプリケーションのステータスを確認します。

ACI-Cloud-Fabric-1# moquery -d pluginContr/plugin-Cisco_CApicDrift | egrep "dn |pluginSt |operSt
|version"
dn: pluginContr/plugin-Cisco_CApicDrift
operSt: active
pluginSt: active
Verison: 5.1.0

ステップ 3 アプリケーションコンテナのステータスを確認します。

ACI-Cloud-Fabric-1# docker ps | grep drift
CONTAINER ID IMAGE COMMAND CREATED STATUS

NAMES
649af6feb72c a5ea08bbf541 "/opt/bin/conit.bi..." 13 hours ago Up 13
hours drift-api-b703e569-0aa6-859f-c538-a5fecbc5708f

ステップ 4 すべての Dockerコンテナによって消費されるメモリを確認します。

消費されるメモリの合計量は 12GB未満である必要があります。
ACI-Cloud-Fabric-1# systemctl status ifc-scheduler_allocations.slice| grep Memory

ステップ 5 必要に応じて、テクニカルサポートログを収集します。

ログは、コントローラの /data/techsupportディレクトリに保存されます。

ACI-Cloud-Fabric-1# trigger techsupport controllers application CApicDrift
ACI-Cloud-Fabric-1# trigger techsupport controllers application CApicDrift vendorName Cisco

ステップ 6 アプリケーションログを確認します。

構成のばらつきプロセスのログは、/data2/logs/Cisco_CApicDriftディレクトリに保存されます。

runhist.logファイルには、アプリケーションが開始されるたびに情報が記録されます。次に例を示しま

す。

# cat runhist.log

1 - Thu Jun 11 23:55:59 UTC 2020
2 - Fri Jun 12 01:19:41 UTC 2020

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
344

設定のばらつき

構成のばらつきのトラブルシューティング



drift.logファイルはアプリケーションログファイルであり、構成ドリフトが更新された回数と各更新に

かかった時間を表示するために使用できます。

# cat drift.log | grep ITER
{"file":"online_snapshot.go:178","func":"Wait","level":"info","msg":"ITER# 109
ENDED === RDFGEN TIME: 1m40.383751649s, MODEL UPLOAD TIME 5m54.245550374s;
TOTAL TIME:: 7m34.629447083s","time":"2020-06-12T19:53:13Z"}
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第 10 章

Cisco Cloud APICで管理されたクラウドサ
イトと非 ACIリモートサイト間の接続の
設定

この章のセクションでは、エクスプレスルートゲートウェイを使用して、またはエクスプレ

スルートゲートウェイを使用せずに、CiscoCloudAPICで管理されたクラウドサイトと非ACI
リモートサイト間の接続を構成する方法について説明します。

•エクスプレスルートゲートウェイを使用して接続を構成する（347ページ）
• VPN Gateway（仮想ネットワークゲートウェイ）を使用した接続の構成（355ページ）

エクスプレスルートゲートウェイを使用して接続を構成

する
リリース 5.1(2)以降では、リダイレクトを使用して、またはリダイレクトを使用せずに、ハブ
VNetにエクスプレスルートゲートウェイを展開可能なエクスプレスルートゲートウェイ展
開がサポートされています。エクスプレスルートゲートウェイは、CiscoCloudNetworkController
が管理するクラウドサイトと非ACIリモートサイト間の接続を提供するために使用されます。
非ACIリモートサイト（この場合、エクスプレスルートゲートウェイによって接続されてい
る）の外部 EPGには、ハブまたはスポーク VNet内のクラウド EPGとの契約があります。

リダイレクトを使用してエクスプレスルートゲートウェイを展開す

ることについて

ExpressRouteゲートウェイを介してクラウドエンドポイントと外部ネットワーク間の接続を展
開している状況では、リダイレクトを使用してそれらの間にサービスデバイスを挿入できま

す。
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このユースケースでは、エクスプレスルートゲートウェイによって接続された外部EPGは、
ハブまたはスポークVNetのいずれかでクラウドEPGと契約しています。このケースから得ら
れた結果を以下に示します。

•リダイレクトは、Cloud APICによってゲートウェイサブネットルートテーブルで構成さ
れます。プロバイダクラウド EPG宛てのトラフィックは、ハブ VNetに展開されたサー
ビスデバイスにネクストホップとしてリダイレクトされます。

•リダイレクトで使用されるサービスデバイスは、エクスプレスルートゲートウェイ（こ
の場合はハブ VNet）によって接続された外部 EPGと同じ VNetにある必要があります。

•この場合、プロバイダクラウド EPGをリージョン全体に拡張することがサポートされて
います。

次の図は、ハブ VNetのプロバイダ EPGへのエクスプレスルートゲートウェイのリダイレク
トの例を示しています。

次の図は、スポーク VNet内のプロバイダ EPGへのエクスプレスルートゲートウェイのリダ
イレクトの例を示しています。
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次の表は、、リダイレクトがどのようにプログラムされるかを示しています。

プロバイダ VNetのリ
ダイレクト

ゲートウェイサブネッ

トルートテーブルで

のリダイレクト

プロバイダーコンシューマ

外部 EPGのサブネッ
トを使用したプロバイ

ダからコンシューマへ

のトラフィックのリダ

イレクト

プロバイダのサブネッ

トを使用したコン

シューマからプロバイ

ダへのトラフィックの

リダイレクト

サブネットベースのエ

ンドポイントセレクタ

を備えたクラウドEPG

エクスプレスルート

ゲートウェイによって

接続された外部 EPG

リダイレクトを使用してエクスプレスルートゲートウェイを展開する

始める前に

これらの手順を続行する前に、リダイレクトを使用してエクスプレスルートゲートウェイを

展開することについて（347ページ）の情報を確認します。

ステップ 1 Cisco Cloud Network Controllerで VNetピアリングを有効にします。

これらの指示については、「Azure向け Cisco Cloud Network Controllerの VNETピアリングを構成する」を
参照してください。

エクスプレスルートゲートウェイに必要なハブ VNetのゲートウェイサブネットは、VNetピアリングが
有効な場合 Cisco Cloud Network Controllerで展開されます。これは、エクスプレスルートゲートウェイの
展開用にハブ VNetを準備するために行われます。

ステップ 2 非 ACIリモートサイトのネットワークを表すハブ VNetに外部 EPGを作成します。

• GUIを使用して外部 EPGを作成するには、Cisco Cloud APIC GUIを使用した外部 EPGの作成（97
ページ）を参照してください。
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外部 EPGの [ルート到達可能性（Route Reachability）]で、[外部サイト（External-Site）]を選択しま
す。

• REST APIを使用して外部 EPGを作成するには、RESTAPIを使用した外部クラウド EPGの作成（185
ページ）を参照してください。

タイプ site-externalの外部クラウド EPGを作成します。

ステップ 3 Azure portalを通じて、ステップ 1（349ページ）で構成したゲートウェイサブネットを使用してハブVNet
でエクスプレスルートゲートウェイを展開します。

ステップ1（349ページ）でVNetピアリングを有効にするときに選択したリージョンの数に応じて、Cisco
Cloud Network Controllerが管理する複数のリージョンでエクスプレスルートゲートウェイアクセスが必要
な場合は、それらの各リージョンにエクスプレスルートゲートウェイを個別に展開します。

a) Azure portalで、仮想ネットワークゲートウェイを作成する Resource Manager仮想ネットワークに移動
します。

b) 左側で、[リソースの作成（Create a resource）]を選択し、検索に仮想ネットワークゲートウェイと入
力します。

c) 検索結果で [仮想ネットワークゲートウェイ（Virtual network gateway）]を見つけて、エントリをク
リックします。

d) [仮想ネットワークゲートウェイ（Virtual network gateway）]ページで、[作成（Create）]を選択しま
す。

e) [仮想ネットワークゲートウェイの作成（Create virtual network gateway）]ページで、次のフィールド
に適切な情報を入力します。

•サブスクリプション：適切なサブスクリプションが選択されていることを確認します。

•リソースグループ：仮想ネットワークを選択すると、リソースグループが自動的に選択されま
す。

•名前：エクスプレスルートゲートウェイの名前。

•リージョン：仮想ネットワークが配置されている場所を指すように [リージョン（Region）]フィー
ルドを変更します。場所が仮想ネットワークのあるリージョンを指していない場合、仮想ネット

ワークは [仮想ネットワークの選択（Choose a virtual network）]ドロップダウンに表示されませ
ん。

•ゲートウェイタイプ：[ExpressRoute]を選択します。

• SKU：ドロップダウンからゲートウェイ SKUを選択します。

•仮想ネットワーク：ステップ 1（349ページ）で Cisco Cloud Network Controllerによって作成され
た仮想ネットワークを選択します。

•パブリック IPアドレス：[新規作成（Create new）]を選択します。

•パブリック IPアドレス名：パブリック IPアドレスの名前を指定します。

f) [確認 +作成（Review + Create）]を選択し、[作成（Create）]でゲートウェイの作成を開始します。
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設定が確認され、ゲートウェイが展開します。仮想ネットワークゲートウェイの作成には、完了まで

に最長 45分かかります。

エクスプレスルートゲートウェイが正常に展開されたことを確認するには、Azureポータルのネット
ワークゲートウェイページに移動し、タイプエクスプレスルートのネットワークゲートウェイが作

成されたことを確認します。

追加のリージョンでエクスプレスルートゲートウェイアクセスが必要な場合、それらのリージョンそ

れぞれにこれらの手順を繰り返します。

ステップ 4 リダイレクト用のサービスデバイスを構成します。

GUIまたは REST APIを使用してリダイレクトのサービスデバイスを構成するには、レイヤ 4からレイヤ
7サービスの展開（209ページ）を参照してください。

ステップ 5 エクスプレスルートゲートウェイで接続したクラウド EPGおよび外部 EPG間のコントラクトを構成しま
す。

• GUIを使用してコントラクトを作成するには、Cisco Cloud APIC GUIを使用したコントラクトの作成
（121ページ）を参照してください。

• REST APIを使用して契約を構成するには、REST APIを使用したコントラクトの作成（180ページ）
を参照してください。

リダイレクトなしの Express Routeゲートウェイの展開について
このタイプの展開では、スポークVNetへのルート伝達がCisco CloudNetwork Controllerによっ
て自動的に有効になります。これにより、ゲートウェイ移行を使用した VNetピアリング（移
行ピアリングとも呼ばれます）を使用して、ハブVNetを介してスポークVNetで非ACIリモー
トサイトサブネットルートを使用できるようになります。ゲートウェイトランジットを使用

したVNetピアリングは、この場合Cisco Cloud Network Controllerによって自動的に有効になり
ます。

この構成の一部として、ハブ VNetにエクスプレスルートゲートウェイを展開します。Cisco
Cloud Network Controllerは、エクスプレスルートゲートウェイがハブ VNetで構成されている
ことを検出すると、Azure portalで移行ピアリングプロパティを自動的に設定します。1つは
ハブ→スポークピアリング用、もう 1つはスポーク→ハブピアリング用です。

• Hub VNet：[この仮想ネットワークのゲートウェイを使用する（Use this virtual network's
gateway）]に自動的に設定されます。

•スポーク VNet：Cisco Cloud Network Controllerによって管理されるスポーク VNetで [リ
モート仮想ネットワークのゲートウェイを使用する（Useremotevirtualnetwork'sgateway）]
に自動的に設定されます。
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スポーク VNetの出力ルートテーブルに対してルート伝達を有効にするには、スポーク VNet
のクラウドEPGと、非ACIリモートサイトに接続する外部EPGとの間の契約を構成する必要
があります。

次の図に、この展開タイプの例を示します。

この例では、以下のようになっています。

•次の構成は、Cisco Cloud Network Controllerによって自動的に行われます。

•スポーク VNetは、ゲートウェイトランジット（トランジットピアリング）で VNet
ピアリングを使用する

•ハブ VNetの VPNゲートウェイがオンプレミスの非 ACIリモートサイトに接続され
ている

•エクスプレスルートゲートウェイがハブ VNetに展開されていることを Cisco Cloud
Network Controllerが検出すると、移行ピアリングプロパティがピアリングの各側で
自動的に設定されます（ハブ→スポークおよびスポーク→ハブ）。

• Hub VNet：[この仮想ネットワークのゲートウェイを使用する（Use this virtual
network's gateway）]に自動的に設定されます。

•スポークVNet：Cisco CloudNetwork Controllerによって管理されるスポークVNet
で [リモート仮想ネットワークのゲートウェイを使用する（Use remote virtual
network's gateway）]に自動的に設定されます。
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•スポーク VNetの EPGが外部 EPGと契約している場合、VPNゲートウェイによって学習
されたオンプレミスの非 ACIルートは、スポーク VNetで使用できます。

•ハブ VNetは、VPNゲートウェイを介してオンプレミスの非 ACIリモートサイトを宛先
としたスポーク VNet内の EPGからのトラフィックを許可します。

リダイレクトなしのエクスプレスルートゲートウェイのデプロイ

始める前に

これらの手順を続行する前に、リダイレクトなしの Express Routeゲートウェイの展開につい
て（351ページ）の情報を確認します。

ステップ 1 Cisco Cloud Network Controllerで VNetピアリングを有効にします。

これらの指示については、「Azure向け Cisco Cloud Network Controllerの VNETピアリングを構成する」を
参照してください。

エクスプレスルートゲートウェイに必要なハブ VNetのゲートウェイサブネットは、VNetピアリングが
有効な場合 Cisco Cloud Network Controllerで展開されます。これは、エクスプレスルートゲートウェイの
展開用にハブ VNetを準備するために行われます。

ステップ 2 非 ACIリモートサイトのネットワークを表すハブ VNetに外部 EPGを作成します。

• GUIを使用して外部 EPGを作成するには、Cisco Cloud APIC GUIを使用した外部 EPGの作成（97
ページ）を参照してください。

外部 EPGの [ルート到達性（Route Reachability）]で、[外部サイト（External-Site）]を選択します。

• REST APIを使用して外部 EPGを作成するには、RESTAPIを使用した外部クラウド EPGの作成（185
ページ）を参照してください。

タイプ site-externalの外部クラウド EPGを作成します。

ステップ 3 Azure portalを通じて、ステップ 1（353ページ）で構成したゲートウェイサブネットを使用してハブVNet
でエクスプレスルートゲートウェイを展開します。

ステップ1（353ページ）でVNetピアリングを有効にするときに選択したリージョンの数に応じて、Cisco
Cloud Network Controllerが管理する複数のリージョンでエクスプレスルートゲートウェイアクセスが必要
な場合は、それらの各リージョンにエクスプレスルートゲートウェイを個別に展開します。

a) Azure portalで、仮想ネットワークゲートウェイを作成する Resource Manager仮想ネットワークに移動
します。

b) 左側で、[リソースの作成（Create a resource）]を選択し、検索に仮想ネットワークゲートウェイと入
力します。

c) 検索結果で [仮想ネットワークゲートウェイ（Virtual network gateway）]を見つけて、エントリをク
リックします。

d) [仮想ネットワークゲートウェイ（Virtual network gateway）]ページで、[作成（Create）]を選択しま
す。
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e) [仮想ネットワークゲートウェイの作成（Create virtual network gateway）]ページで、次のフィールド
に適切な情報を入力します。

•サブスクリプション：適切なサブスクリプションが選択されていることを確認します。

•リソースグループ：仮想ネットワークを選択すると、リソースグループが自動的に選択されま
す。

•名前：エクスプレスルートゲートウェイの名前。

•リージョン：仮想ネットワークが配置されている場所を指すように [リージョン（Region）]フィー
ルドを変更します。場所が仮想ネットワークのあるリージョンを指していない場合、仮想ネット

ワークは [仮想ネットワークの選択（Choose a virtual network）]ドロップダウンに表示されませ
ん。

•ゲートウェイの種類：ExpressRouteを選択します。

• SKU：ドロップダウンからゲートウェイ SKUを選択します。

•仮想ネットワーク：ステップ 1（353ページ）で Cisco Cloud Network Controllerによって作成され
た仮想ネットワークを選択します。

•パブリック IPアドレス：[新規作成（Create new）]を選択します。

•パブリック IPアドレス名：パブリック IPアドレスの名前を指定します。

f) [確認 +作成（Review + Create）]を選択し、[作成（Create）]でゲートウェイの作成を開始します。

設定が確認され、ゲートウェイが展開します。仮想ネットワークゲートウェイの作成には、完了まで

に最長 45分かかります。

エクスプレスルートゲートウェイが正常に展開されたことを確認するには、Azure portalのネットワー
クゲートウェイページに移動し、タイプエクスプレスルートのネットワークゲートウェイが作成さ

れたことを確認します。

追加のリージョンでエクスプレスルートゲートウェイアクセスが必要な場合、それらのリージョンそ

れぞれにこれらの手順を繰り返します。

ステップ 4 エクスプレスルートゲートウェイで接続したクラウド EPGおよび外部 EPG間の契約を構成します。

• GUIを使用して契約を作成するには、CiscoCloudAPICGUIを使用したコントラクトの作成（121ペー
ジ）を参照してください。

• REST APIを使用して契約を構成するには、REST APIを使用したコントラクトの作成（180ページ）
を参照してください。
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VPN Gateway（仮想ネットワークゲートウェイ）を使用
した接続の構成

リリース 25.0(2)以降、VPNゲートウェイを使用して、Cisco Cloud Network Controllerで管理さ
れたクラウドサイトと非 ACIリモートサイト間の接続を提供するためのサポートを利用でき
ます。このタイプの接続では、仮想ネットワークゲートウェイ（VNG）がインフラ（ハブ）
VNetに展開され、Cisco Cloud Network Controllerで管理されたクラウドサイトから非 ACIリ
モートブランチサイトに接続できるようにします。BGPは、インフラ VNetの CCRルータと
VNGと、非 ACIリモートブランチサイトのオンプレミス IPsecデバイス（ローカルネット
ワークゲートウェイ）との間のルーティングプロトコルとして IPsecトンネル上で実行されま
す。

次の図では、このタイプの接続による構成例を示します。

次の手順では、このタイプの接続を構成する方法について説明します。最終的には、

192.168.20.0/24サブネットにあるオンプレミスの仮想マシンと、172.16.80.0/25サブネットにあ
る hubweb仮想マシンの間で到達可能です。

VPNゲートウェイを使用した接続の構成

始める前に

これらの手順を続行する前に、VPNGateway（仮想ネットワークゲートウェイ）を使用した接
続の構成（355ページ）の情報を確認します。
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ステップ 1 必要に応じて、Cloud APICで VNetピアリングを有効にします。

これらの手順については、「Azure用 Cloud APICの VNETピアリングの構成」を参照してください。

ステップ 2 VPNゲートウェイサブネットの 2番目のサブネットを追加します。

a) Cisco Cloud Network Controller GUIで、インテントアイコン（ ）をクリックし、[Cloud APICセッ
トアップ（Cloud APIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリック
します。

c) [管理するリージョン（Regions to Manage）]ウィンドウで、[次へ（Next）]をクリックします。

[一般接続（General Connectivity）]ウィンドウが表示されます。

d) [全般（General）]領域の [クラウドルータのサブネットプール（Subnet Pools for Cloud Routers）]
フィールドで、[クラウドルータのサブネットプールの追加（Add Subnet Pool for Cloud Routers）]
をクリックします。

e) VPNゲートウェイルータの 2番目のサブネットの情報を入力します。

たとえば、VPN Gateway（仮想ネットワークゲートウェイ）を使用した接続の構成（355ページ）
の構成例を使用して、このフィールドの VPNゲートウェイルーターの 2番目のサブネットに
10.80.1.0/24を追加します。

f) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。

Cloud APICセットアッププロセスが完了すると、Cisco Cloud Network Controllerによって VPNゲー
トウェイルータのサブネットが作成されます。VPNゲートウェイルータのサブネットの構成がAzure
に正常にプッシュされたことを確認するには、Azure portalの [サブネット（Subnets）]ページに移動
し、GatewaySubnetエントリを見つけます。

ステップ 3 インフラでホストされる VRFを作成し、その VRFをサイト外部 EPGに使用します。

親インフラ VNet内でホストされる VRFがあるインフラホスト VRFを作成し、次の手順で作成するサ
イト外部 EPGにその VRFを使用します。

a) Cisco Cloud Network Controller GUIで、[アプリケーション管理（Application Management）] > [VRF]
に移動します。

b) [アクション（Actions）] > [VRFの作成（Create VRF）]をクリックします。
[VRFの作成（Create VRF）]ウィンドウが表示されます。

c) このインフラでホストされる VRFの名前を入力し、[テナントの選択（Select Tenant）]をクリック
し、テナントの [インフラ（infra）]を選択して [選択（Select）]をクリックします。

d) 必要に応じて説明を入力し、[保存（Save）]をクリックします。

ステップ 4 非 ACIリモートサイトのネットワークを示すハブ VNetで外部 EPGを作成します。

• GUIを使用して外部 EPGを作成するには、Cisco Cloud APIC GUIを使用した外部 EPGの作成（97
ページ）を参照してください。
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•外部 EPGの [VRF]フィールドで、この外部 EPG用に作成したインフラホストVRFを選択しま
す。

•外部 EPGの [ルート到達性（Route Reachability）]で、[外部サイト（External-Site）]を選択し
ます。

• RESTAPIを使用して外部EPGを作成するには、RESTAPIを使用した外部クラウドEPGの作成（185
ページ）を参照してください。

•このサイト外部 EPGには、インフラでホストされる VRFを使用します。

•タイプ site-externalの外部クラウド EPGを作成します。

ステップ 5 Azure portalを介して、ステップ 2（356ページ）で構成した VPNゲートウェイサブネットのインフラ
VNetに仮想ネットワークゲートウェイを作成します。

これらの手順では、オンプレミスサイトからAzure VPNゲートウェイへの IPsecおよび BGP接続を構築
します。詳細については、Azureサイトの次の記事を参照してください。

https://docs.microsoft.com/en-gb/azure/virtual-network/virtual-network-configure-vnet-connections

a) Azure portalで、仮想ネットワークゲートウェイを作成するResourceManager virtual networkに移動し
て、仮想ネットワークゲートウェイを作成します。

b) 左側で、[リソースの作成（Create a resource）]を選択し、検索に仮想ネットワークゲートウェイと
入力します。

c) 検索結果で [仮想ネットワークゲートウェイ（Virtual network gateway）]を見つけて、エントリを
クリックします。

d) [仮想ネットワークゲートウェイ（Virtual network gateway）]ページで、[作成（Create）]を選択し
ます。

e) [仮想ネットワークゲートウェイの作成（Create virtual network gateway）]ページで、次のフィール
ドに適切な情報を入力します。

•サブスクリプション：適切なサブスクリプションが選択されていることを確認します。

•リソースグループ：仮想ネットワークを選択すると、リソースグループが自動的に選択されま
す。

•名前：仮想ネットワークゲートウェイの名前。

•リージョン：仮想ネットワークが配置されている場所を指すように [リージョン（Region）]
フィールドを変更します。場所が仮想ネットワークのあるリージョンを指していない場合、仮

想ネットワークは [仮想ネットワークの選択（Choose a virtual network）]ドロップダウンに表示
されません。

•ゲートウェイタイプ：[VPN]を選択します。

• VPNタイプ：[Route-based]を選択します。

• SKU：[VpnGw1]を選択します。

•世代：[Generation1]を選択します。

Azure向け Cisco Cloud APICユーザーガイド、リリース 25.0(x)
357

Cisco Cloud APICで管理されたクラウドサイトと非 ACIリモートサイト間の接続の設定

VPNゲートウェイを使用した接続の構成

https://docs.microsoft.com/en-gb/azure/virtual-network/virtual-network-configure-vnet-connections


•仮想ネットワーク：[overlay-1]を選択します。

•パブリック IPアドレス：[新規作成（Create new）]を選択します。

•パブリック IPアドレス名：パブリック IPアドレスの名前を指定します。

•アクティブ-アクティブモードを有効にする：[無効（Disabled）]に設定します。

• BGPの構成：[有効（Enabled）]に設定します。

•自律システム番号（ASN）: VPNゲートウェイの適切な BGP ASN値を入力します。デフォルト
では、Azureは 65515の ASN値を使用します。

f) [確認 +作成（Review + Create）]を選択し、[作成（Create）]でゲートウェイの作成を開始します。

設定が確認され、ゲートウェイが展開します。仮想ネットワークゲートウェイの作成は、完了する

までに最長 45分かかることがあります。

仮想ネットワークゲートウェイが正常に展開されたことを確認するには、[仮想ネットワークゲート
ウェイ（virtual network gateway）]ページに移動して、作成したばかりの仮想ネットワークゲート
ウェイを選択し、[設定:構成（Settings: Configuration）]をクリックして、仮想ネットワークゲート
ウェイの構成設定を表示および確認します。

ステップ 6 ローカルネットワークゲートウェイを作成します。

この構成では、ローカルネットワークゲートウェイは、オンプレミスの IPsecデバイスを表すオブジェ
クトです。ローカルネットワークゲートウェイを作成する前に、次のパラメータを準備します。

• BGP自律システム番号（ASN）

•パブリック IPアドレス（Public IP address）

•仮想ネットワークゲートウェイにアドバタイズする必要があるオンプレミスサブネットの適切なア
ドレススペース

a) Azure portalで、ローカルネットワークゲートウェイを作成する Resource Managerローカルネット
ワークに移動して、ローカルネットワークゲートウェイを作成します。

b) 左側で [リソースの作成（Createaresource）]を選択し、検索に「ローカルネットワークゲートウェ
イ（Local Network Gateway）」と入力します。

c) 検索結果で [ローカルネットワークゲートウェイ（Local network gateway）]を見つけて、エントリ
をクリックします。

d) [ローカルネットワークゲートウェイ（Local network gateway）]ページで、[作成（Create）]を選
択します。

e) [ローカルネットワークゲートウェイの作成（Create local network gateway）]ページで、次のフィー
ルドに適切な情報を入力します。

•名前：ローカルネットワークゲートウェイの名前。

•エンドポイント：[IPアドレス（IP address）]を選択します。

• IPアドレス：ローカルネットワークゲートウェイの適切な IPアドレスを入力します。
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•アドレススペース :アドレススペースに適切な値を入力します。たとえば、VPN Gateway（仮
想ネットワークゲートウェイ）を使用した接続の構成（355ページ）の構成例を使用して、こ
のフィールドに 192.168.0.0/16を追加します。

• BGP設定の構成：この設定を有効にするには、チェックボックスをクリックします。

•自律システム番号（ASN）：ローカルネットワークゲートウェイの適切な BGP ASN値を入力
します。これは、リモートデバイスの ASN値です。たとえば、VPN Gateway（仮想ネットワー
クゲートウェイ）を使用した接続の構成（355ページ）の構成例を使用して、このフィールド
に 65150を追加します。

• BGPピア IPアドレス：このフィールドには、オンプレミスデバイスに使用するBGPピア IPア
ドレスを入力します（Azure仮想ネットワークゲートウェイではありません）。たとえば、VPN
Gateway（仮想ネットワークゲートウェイ）を使用した接続の構成（355ページ）の構成例を使
用して、このフィールドに 196.254.0.8を追加します。

•サブスクリプション：ステップ5（357ページ）の仮想ネットワークゲートウェイに使用したも
のと同じサブスクリプションを選択します。

•リソースグループ：ステップ 5（357ページ）の仮想ネットワークゲートウェイに使用したの
と同じリソースグループを選択します。

•場所：ステップ5（357ページ）の仮想ネットワークゲートウェイに使用したのと同じ場所（リー
ジョン）を選択します。

f) [確認 +作成（Review + Create）]を選択し、[作成（Create）]でゲートウェイの作成を開始します。

設定が確認され、ゲートウェイが展開します。

ローカルネットワークゲートウェイが正常に展開されたことを確認するには、[ローカルネットワー
クゲートウェイ（local network gateway）]ページに移動して、作成したばかりのローカルネットワー
クゲートウェイを選択し、[設定:構成（Settings: Configuration）]をクリックして、ローカルネッ
トワークゲートウェイの構成設定を表示および確認します。

ステップ 7 Azure仮想ネットワークゲートウェイからローカルネットワークゲートウェイ（オンプレミスの IPsec
デバイス）への VPN接続を作成します。

a) Azure portalで、仮想ネットワークゲートウェイのページに移動し、ステップ 5（357ページ）で作
成した Azure仮想ネットワークゲートウェイを見つけます。

b) 作成した仮想ネットワークゲートウェイを選択し、[設定:接続（Settings: Connections）]をクリッ
クします。

c) [追加]をクリックします。

[接続の追加（Add connection）]ウィンドウが開きます。

d) このVPN接続をAzure仮想ネットワークゲートウェイからローカルネットワークゲートウェイ（オ
ンプレミスの IPsecデバイス）に追加するために必要な情報を入力します。

• [接続タイプ（Connection type）]フィールドで、[サイト間（IPsec）（Site-to-site (IPsec)）]を

選択します。
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• [仮想ネットワークゲートウェイ（Virtual network gateway）]フィールドで、ステップ 5（357
ページ）で作成した Azure仮想ネットワークゲートウェイを選択します。

• [ローカルネットワークゲートウェイ（Local network gateway）]フィールドで、ステップ6（358
ページ）で作成したローカルネットワークゲートウェイを選択します。

• [BGPを有効にする（Enable BGP）]フィールドでチェックボックスをクリックして、この接続
の BGPを有効にします。

• [IKEプロトコル（IKE Protocol）]フィールドで、[IKEv2]を選択します。

e) この VPN接続の構成情報の入力が完了したら、[OK]をクリックします。

ステップ 8 Azureから VPN構成テンプレートをダウンロードします。

a) Azure portalで、仮想ネットワークゲートウェイのページに移動し、作成した Azure仮想ネットワー
クゲートウェイを見つけます。ステップ 5（357ページ）

b) 作成した仮想ネットワークゲートウェイを選択し、[設定:接続]をクリックします。
c) 構成した VPN接続の名前を選択します。

VPN接続の概要ページが表示されます。

d) [ダウンロード構成（Download configuration）]をクリックします。

[ダウンロード構成（Download configuration）]ページが表示されます。

e) [ダウンロード構成（Download configuration）]ページで次の選択を行います。

• [デバイスベンダー（Device vendor）]フィールドで、[Cisco]を選択します。

• [デバイスファミリ（Device family）]フィールドで、[IOS（ISR、ASR）]を選択します。

• [ファームウェアバージョン（Firmware version）]フィールドで、[15.x (IKEv2)]を選択しま

す。

f) [ダウンロード構成（Download configuration）]をクリックします。

ステップ 9 ダウンロードした構成テンプレートファイルをテキストエディタで開き、構成テンプレートの指示に

従って必要な編集を行います。

通常、構成テンプレートで必要な変更は、BGP構成の次のフィールドのみです。

• LOCAL_ROUTE：Azureにアドバタイズする必要があるネットワークである必要があります。たと
えば、VPN Gateway（仮想ネットワークゲートウェイ）を使用した接続の構成（355ページ）の構
成例を使用すると、このフィールドに 192.168.0.0と入力します。

• LOCAL_MASK：255.255.255.0でなければなりません

ステップ 10 編集した構成テンプレートを保存して閉じます。

ステップ 11 編集した構成テンプレートをオンプレミスの IPsecデバイスに適用します。

VPN Gateway（仮想ネットワークゲートウェイ）を使用した接続の構成（355ページ）の設定例に基づ
いて編集された構成テンプレートの例を次に示します。
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access-list 101 permit ip 192.168.0.0 0.0.255.255 10.80.0.0 0.0.0.127
access-list 101 permit ip 192.168.0.0 0.0.255.255 10.80.0.128 0.0.0.127
access-list 101 permit ip 192.168.0.0 0.0.255.255 10.80.1.0 0.0.0.127
access-list 101 permit esp host 52.152.235.192 host 173.39.125.130
access-list 101 permit udp host 52.152.235.192 eq isakmp host 173.39.125.130
access-list 101 permit udp host 52.152.235.192 eq non500-isakmp host 173.39.125.130
!
crypto ikev2 proposal Azure-Ikev2-Proposal
encryption aes-cbc-256
integrity sha1
group 2
exit

!
crypto ikev2 policy Azure-Ikev2-Policy
proposal Azure-Ikev2-Proposal
match address local 173.39.125.130
exit

!
crypto ikev2 keyring singaporeisr-keyring
peer 52.152.235.192
address 52.152.235.192
pre-shared-key 0123456789cisco
exit

exit

crypto ikev2 profile Azure-Ikev2-Profile
match address local 173.39.125.130
match identity remote address 52.152.235.192 255.255.255.255
authentication remote pre-share
authentication local pre-share
lifetime 28800
dpd 10 5 on-demand
keyring local singaporeisr-keyring
exit

!
crypto ipsec transform-set Azure-TransformSet esp-aes 256 esp-sha256-hmac
mode tunnel
exit

!
crypto ipsec profile Azure-IPsecProfile
set transform-set Azure-TransformSet
set ikev2-profile Azure-Ikev2-Profile
set security-association lifetime seconds 3600
! Note: PFS (perfect-forward-secrecy) is an optional feature (commented out)
!set pfs None
exit

!
int tunnel 11
ip address 169.254.0.1 255.255.255.255
tunnel mode ipsec ipv4
ip tcp adjust-mss 1350
tunnel source 173.39.125.130
tunnel destination 52.152.235.192
tunnel protection ipsec profile Azure-IPsecProfile
exit

interface Loopback 11
ip address 196.254.0.8 255.255.255.255
exit

!
router bgp 65150
bgp log-neighbor-changes
neighbor 10.80.1.30 remote-as 65515
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neighbor 10.80.1.30 ebgp-multihop 255
neighbor 10.80.1.30 update-source loopback 11

address-family ipv4
network 192.168.0.0 mask 255.255.0.0
neighbor 10.80.1.30 activate
exit

exit
!
ip route 10.80.0.0 255.255.255.128 Tunnel 11
ip route 10.80.0.128 255.255.255.128 Tunnel 11
ip route 10.80.1.0 255.255.255.128 Tunnel 11
ip route 10.80.1.30 255.255.255.255 Tunnel 11

ステップ 12 VPN接続を確認します。

a) Azure portalで、仮想ネットワークゲートウェイのページに移動し、作成した Azure仮想ネットワー
クゲートウェイを見つけます。ステップ 5（357ページ）

b) 作成した仮想ネットワークゲートウェイを選択し、[設定:接続]をクリックします。
c) 作成した VPN接続が [ステータス（Status）]列に [接続済み（Connected）]と表示されていることを
確認します。

ステップ 13 リダイレクトを使用して仮想ネットワークゲートウェイを展開するかどうかを決定します。

•リダイレクトなしで仮想ネットワークゲートウェイを展開する場合は、ステップ 14（362ページ）
に進みます。

•リダイレクトを使用して仮想ネットワークゲートウェイを展開する場合は、リダイレクト用にサー
ビスデバイスを構成します。

GUIまたは REST APIを使用してリダイレクト用にサービスデバイスを設定するには、レイヤ 4か
らレイヤ 7サービスの展開（209ページ）を参照してください。

ステップ 14 クラウド EPGと、仮想ネットワークゲートウェイによって接続された外部 EPGとの間の契約を構成し
ます。

• GUIを使用して契約を作成するには、Cisco Cloud APIC GUIを使用したコントラクトの作成（121
ページ）を参照してください。

• RESTAPIを使用して契約を構成するには、RESTAPIを使用したコントラクトの作成（180ページ）
を参照してください。
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付録 A
Cisco Cloud APICエラーコード

• Cisco Cloud APICエラーコード（363ページ）

Cisco Cloud APICエラーコード
ここでは、Cisco Cloud APICのエラーコードについて説明します。

表 46 : Cisco Cloud APICエラーコード

制約エラーコード（Error Code）コンポーネント

cloudtemplateInfraNetwork

MOの数は最大 1です。
CT_INFRANETWORK_COUNTcloud-template

cloudtemplateInfraNetwork

MOでは、vrfNameを
overlay-1にする必要がありま
す。

CT_INFRANETWORK_VRFcloud-template

cloudtemplateInfraNetworkMO

の場合、親MOは uni/tn-infra
である必要があります。

CT_INFRANETWORK_PARENTcloud-template

cloudtemplateInfraNetwork

MOでは、属性
numRoutersPerRegionの最小

許容値は 2です。

CT_INFRANETWORK_NUMROUTERSPERREGION_MINIMUMcloud-template

cloudtemplateInfraNetwork

MOでは、属性
numRoutersPerRegionの最大

許容値は 4です。

CT_INFRANETWORK_NUMROUTERSPERREGION_MAXIMUMcloud-template

cloudtemplateIntNetworkMO
の数は最大 1です

CT_INTNETWORK_COUNTcloud-template
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cloudtemplateExtNetworkMO
の数は最大 1です

CT_EXTNETWORK_COUNTcloud-template

cloudtemplateVpnNetworkMO
の数は最大 1です

CT_VPNNETWORK_COUNTcloud-template

cloudtemplateOspfMOの数
は最大 1です

CT_OSPF_COUNTcloud-template

cloudtemplateIntNetworkで

cloudRegionNameによって指

定されたリージョンには、

cloudProvPで対応する

cloudRegionが必要です。

CT_INTNETWORK_REGION_MATCHcloud-template

cloudtemplateIntNetworkの

cloudRegionNameの子によっ

て指定されたリージョンに

は、adminStが管理対象の対

応する cloudRegionが必要で

す。

CT_INTNETWORK_REGION_MANAGEDcloud-template

cloudtemplateIntNetworkで

指定されるリージョンの最大

数（cloudRegionName）は 4
です

CT_INTNETWORK_REGION_MAXIMUMcloud-template

cloudtemplateExtNetworkの

cloudRegionNameの子によっ

て指定されたリージョンは、

cloudtemplateIntNetworkの

下の cloudRegionNameの子に

よっても指定する必要があり

ます。

CT_EXTNETWORK_REGION_SUBSETcloud-template

cloudtemplateExtNetworkの

存在には、
cloudtemplateExtSubnetPool

の存在が必要です。

CT_EXTNETWORK_REQUIRES_EXTSUBNETPOOLcloud-template

cloudtemplateExtSubnetPool

の数は最大 1です
CT_EXTSUBNETPOOL_COUNTcloud-template

cloudtemplateExtSubnetPool

では、サブネットプールに

ネットワークアドレスが含

まれている必要があります。

CT_EXTSUBNETPOOL_SUBNETPOOL_ADDRESScloud-template
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cloudtemplateExtSubnetPool

では、サブネットプールに

IPv4アドレスが含まれている
必要があります

CT_EXTSUBNETPOOL_SUBNETPOOL_IP_VERSIONcloud-template

cloudtemplateExtSubnetPool

では、サブネットプールの

IPアドレスはマルチキャスト
またはループバックアドレ

ス空間からのものであっては

なりません

CT_EXTSUBNETPOOL_SUBNETPOOL_ADDRESS_TYPEcloud-template

cloudtemplateExtSubnetPool

では、サブネットプールは

/22以上である必要がありま
す（ネットマスクは 22以下
である必要があります）。

CT_EXTSUBNETPOOL_SUBNETPOOL_MINIMUM_SIZEcloud-template

cloudtemplateExtSubnetPool

は、cloudtemplateRemoteSite
ごとに少なくとも 1つの
cloudtemplateRemoteSiteSubnetPool

を持つのに十分な大きさであ

る必要があります。

CT_EXTSUBNETPOOL_AND_REMOTESITEcloud-template

cloudtemplateIntNetworkの

下に cloudRegionNameがある

場合は、cloudRegonNameの 1
つを cAPICのホームリー
ジョン（capicDeployed）に

関連付ける必要があります。

CT_INTNETWORK_MISSING_HOMEcloud-template

cloudApicSubnetPool MOは、

cloudApicSubnet MOを生成す

るために十分な数である必要

があります。これにより、

cloudtemplateIntNetworkで

指定されたすべての

cloudRegionName MOを一意の

cloudApicSubnet MOに関連付

けることができます。

cloudApicSubnetMOからの
サブネットは、対応するリー

ジョンの cloudCtxProfileで

CIDRとして使用されます。

CT_CLOUD_APICSUBNETPOOL_INSUFFICIENTcloud-template
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cloudtemplateIpSecTunnelで

は、peeraddrに IPv4アドレス
を含める必要があります。

CT_IPSECTUNNEL_PEERADDR_IP_VERSIONcloud-template

cloudtemplateIpSecTunnelで

は、peeraddrはホストアドレ
ス（/32など）である必要が
あります。

CT_IPSECTUNNEL_PEERADDR_IS_HOSTcloud-template

cloudtemplateProfileMOの
カウントは最大 1です

CT_PROFILE_COUNTcloud-template

cloudtemplateProfileMO
は、親の
cloudtemplateInfraNetwork

も削除されない限り、削除で

きません。

CT_PROFILE_DELETEcloud-template

Azureでは、一部のユーザー
名（admin、rootなど）が無
効であり、ピリオドで終わら

ないようにしてください。

CT_AZURE_PROFILE_ROUTERUSERNAME_INVALIDcloud-template

Azureでは、ユーザー名は最
大 20文字に制限されていま
す。

CT_AZURE_PROFILE_ROUTERUSERNAME_TOO_LONGcloud-template

cloudtemplateProfileでは、

routerUsernameは空でない必

要があります。

CT_PROFILE_ROUTERUSERNAME_NONEMPTYcloud-template

cloudtemplateProfileでは、

routerLicenseTokenに無効な

文字を含めることはできませ

ん。

CT_PROFILE_ROUTERPASSWORD_NONEMPTYcloud-template

cloudtemplateProfileでは、

routerThroughputは、いずれ

かのリージョン（つまり、

cloudtemplateIntNetworkの

下にある cloudRegionName）

にルータが展開されている場

合は変更できません。（どの

リージョンにもルータが導入

されていない場合は、変更が

許可されます）。

CT_PROFILE_ROUTERTHROUGHPUT_MODIFYcloud-template
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cloudtemplateProfileでは、

routerPasswordは空でない必

要があります。

CT_PROFILE_ROUTERLICENSETOKEN_INVALID_CHARACTERcloud-template

cloudApicSubnetMOでは、
capicDeployedとしてマーク

されたリージョンは有効な

リージョンである必要があり

ます。

CT_APICSUBNET_INVALID_HOME_REGIONcloud-template

cloudApicSubnetMOでは、
リージョンを最大1つのサブ
ネットに関連付けることがで

きます。

CT_APICSUBNET_REPEATED_REGIONcloud-template

cloudApicSubnetMOでは、
最大で 1つのリージョンが
capicDeployedを trueに設定
できます。

CT_APICSUBNET_MULTIPLE_HOME_REGIONcloud-template

cloudtemplateHubNetworkMO
の数は最大1です

CT_HUBNETWORK_COUNTcloud-template

cloudApicSubnetPoolでは、

createdBy属性は USERであ
る必要があります

CLOUD_APICSUBNETPOOL_CREATEDBY_USERクラウド

cloudApicSubnetPoolでは、

サブネットに IPv4アドレス
が含まれている必要がありま

す。

CLOUD_APICSUBNETPOOL_SUBNET_IP_VERSIONクラウド

cloudApicSubnetPoolでは、サ

ブネットは /24である必要が
あります。

CLOUD_APICSUBNETPOOL_SUBNET_SIZEクラウド

cloudApicSubnetPoolは、そ

の cloudApicSubnet子の少な

くとも1つがリージョンで使
用されている場合は削除でき

ません。

CLOUD_APICSUBNETPOOL_DELETE_USAGEクラウド

createdBy属性が USERでは
ない cloudApicSubnetPoolは

削除できません。

CLOUD_APICSUBNETPOOL_DELETE_CREATEDBYクラウド

cloudSubnet名は変更できま

せん

CLOUD_AZURE_CTXPROFILE_SUBNET_RENAMEクラウド
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同じ cloudCtxProfile内の 2
つの cloudSubnetに同じ名前

を付けることはできません

CLOUD_AZURE_CTXPROFILE_SUBNET_DUPLICATEクラウド

クラウドAPIC IPに対応する
cloudExtEPgには最大1つの
cloudExtEpSelectorがありま

す

CLOUD_CAPIC_IP_EXT_EPG_SELECTOR_MAXIMUMクラウド

アカウントが使用中で、コン

テキストプロファイルが展

開されている間は、アカウン

トとテナント間の関連付けを

更新または削除することはで

きません。

CLOUD_AZURE_ACCOUNT_IN_USEクラウド

テナントインフラのアカウ

ントは変更または削除できま

せん

CLOUD_AZURE_INFRA_ACCOUNT_CHANGEクラウド

送信元ポート範囲はクラウド

APICでは許可されていませ
ん

CLOUD_SOURCE_PORT_NOT_SUPPORTEDクラウド

「許可」とは異なるアクショ

ンはクラウド APICではサ
ポートされていません

CLOUD_ONLY_PERMIT_ACTION_SUPPORTEDクラウド

cloudCidrのサブネットは

オーバーラップできません

CLOUD_CIDR_OVERLAPクラウド

特定のゾーンには最大で1つ
のゲートウェイサブネット

が存在でき、各ユーザーサ

ブネットは同じユーザーサ

ブネットのゾーンに正確に 1
つのゲートウェイサブネッ

トを持つ必要があります。

CLOUD_SUBNET_USAGEクラウド

cloudAccountによって使用さ

れる cloudCredentialsは、同

じテナントにある必要があり

ます

CLOUD_AZURE_ACCOUNT_CRED_CROSS_TENANTクラウド

cloudAccountによって使用さ

れる cloudAdは、同じテナン

トにある必要があります

CLOUD_AZURE_ACCOUNT_AD_CROSS_TENANTクラウド
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cloudApicSubnetPool MOは、

cloudApicSubnet MOを生成す

るために十分な数である必要

があります。これにより、

cloudtemplateIntNetworkで

指定されたすべての

cloudRegionName MOを一意の

cloudApicSubnet MOに関連付

けることができます。

cloudApicSubnetMOからの
サブネットは、対応するリー

ジョンの cloudCtxProfileで

CIDRとして使用されます。
HubNetworkingを有効にする

と、cloudtemplateIntNetwork

の下のcloudRegionNameと同

じ数の cloudApicSubnetPool

が必要になります。

CT_CLOUD_APICSUBNETPOOL_INSUFFICIENT_HUBNETWORKcloud-template

システムによって作成された

インスタンスは不変です

CLOUD_SYSTEM_MO_IS_IMMUTABLEクラウド

cloudtemplateBgpEvpnでは、

peeraddrに IPv4アドレスを含
める必要があります。

CT_BGPEVPN_PEERADDR_IP_VERSIONcloud-template

cloudtemplateBgpEvpnでは、

peeraddr IPアドレスはホスト
アドレスである必要がありま

す

CT_BGPEVPN_PEERADDR_ADDRESS_TYPEcloud-template

cloudApicSubnetPoolサブ

ネットでは、ホスト部分は 0
である必要があります。

CLOUD_APICSUBNETPOOL_SUBNET_HOST_PARTクラウド

cloudtemplateExtSubnetPool

と cloudApicSubnetPoolの間

にサブネットのオーバーラッ

プがあります。

CT_EXTSUBNETPOOL_CLOUD_APICSUBNETPOOL_OVERLAPcloud-template
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付録 B
サービス EPG構成例

サービス EPGの詳細については、以下を参照してください。

•クラウドサービスエンドポイントグループ（42ページ）

• Cisco Cloud APIC GUIを使用したサービス EPGの作成（106ページ）

• REST APIを使用したサービス EPGの作成（185ページ）

次のセクションにサービス EPCの構成例を示します。

• Azure Kubernetes Services（AKS）サービス EPG構成例（371ページ）

Azure Kubernetes Services（AKS）サービス EPG構成例
このセクションでは、次の設定を持つサービス EPG例を構成する手順を説明します。

•サービスタイプ：Azure Kubernetes Services（AKS）

• Azure Kubernetes Services（AKS）には、他のサービスへのアクセスが必要です。

• Cisco Cloud APICは、ここにリストされているルールのプログラミングを自動化しま
す。

https://docs.microsoft.com/en-us/azure/aks/
limit-egress-traffic#required-outbound-network-rules-and-fqdns-for-aks-clusters

•展開タイプ :管理対象クラウドネイティブこのタイプの展開では、サービスは VNetまた
はサブネットでインスタンス化されます（Cisco Cloud APICを介して作成）。たとえば、
Azure Kubernetes Services（AKS）サービスは、Cisco Cloud APICによって管理されるサブ
ネットに展開できます。

•アクセスタイプ：プライベート

AKSのこのサンプルサービス EPGを構成する手順は、次のセクションで提供されます。
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クラウドコンテキストプロファイルでサブネットの作成

これらの手順では、Azure Kubernetes Services（AKS）サービス EPGによって使用されるクラ
ウドコンテキストプロファイルにサブネットを作成する方法について説明します。これらの

手順では、Cisco Cloud APIC GUIを使用して設定を行います。

始める前に

• 1つのブラウザウィンドウで、Cisco Cloud APIC GUIにログインします。

•別のブラウザウィンドウで、Cisco Cloud APICインフラテナントのAzureアカウントにロ
グインし、Azure管理ポータルに移動します。

https://portal.azure.com/#home

ステップ 1 Cisco Cloud APIC GUIで、[インテント（Intent）]アイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[クラ
ウドコントラクトプロファイルの作成（Create Cloud Context Profile）]をクリックします。

[クラウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ウィンドウが表示されます。
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ステップ 4 [クラウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ウィンドウに次の情報を入
力します。

•名前：クラウドコンテキストプロファイルの名前を入力します。たとえば、ct_ctxprofile_eastusで
す。

•テナント：[テナントの選択（Select Tenant）]をクリックし、このユースケースのクラウドコンテキ
ストプロファイルのテナントを選択して、[選択（Select）]をクリックします。

•リージョン：[リージョンの選択（Select Region）]をクリックし、リージョン（例：eastus）を選択
し、[選択（Select）]をクリックします。

• VRF：[VRFの選択（Select VRF）]をクリックし、適切な VRFを選択し、[選択（Select）]をクリッ
クします。

• CIDRの追加： CIDR情報を入力します。

1. [CIDRの追加（Add CIDR）]をクリックします。

2. [CIDRブロック範囲（CIDR Block Range）]フィールドにアドレスを入力します。

たとえば、30.1.0.0/16です。

3. [プライマリ（Primary）]チェックボックスをオフ（無効）にします。

4. [サブネットの追加（Addsubnet）]をクリックして、サブネットアドレスを [アドレス（Address）]
に入力します。

たとえば、30.1.0.0/17です。AKSクラスタには338個のアドレスが必要であることに注意してく
ださい。

5. [追加]をクリックします。

• VNetゲートウェイルータ：このフィールドのボックスをオフ（選択解除）したままにします。

• VNetピアリング：VNetピアリングを有効にするには、このボックスをオンにします。

ステップ 5 設定が終わったら [Save]をクリックします。

次のタスク

「AKSのクラウドサービス EPGの作成（373ページ）」に進みます。

AKSのクラウドサービス EPGの作成
これらの手順では、Azure Kubernetes Services (AKS)サービスタイプでクラウドサービス EPG
を作成する方法について説明します。これらの手順では、Cisco Cloud APIC GUIを使用して設
定を行います。
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始める前に

これらの手順に進む前に、クラウドコンテキストプロファイルでサブネットの作成（372ペー
ジ）の手順を完了してください。

ステップ 1 Cisco Cloud APIC GUIで、[インテント（Intent）]アイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管
理（Application Management）]を選択します。

[アプリケーション管理（Application Management）]オプションのリストが [インテント（Intent）]メ
ニューに表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。

[EPGの作成（Create EPG）]ウィンドウが表示されます。

ステップ 4 [EPGの作成（Create EPG）]ウィンドウに次の情報を入力します。

•名前：クラウドサービス EPGの名前を入力します。たとえば、svc-Hub-AzureAKSなどです。

•テナント：[テナントの選択（Select Tenant）]をクリックし、このユースケースのクラウドサービ
ス EPGのテナントを選択してから、[選択（Select）]をクリックします。

•アプリケーションプロファイル：[アプリケーションプロファイルの選択（SelectApplicationProfile）]
をクリックし、アプリケーションプロファイルを選択してから、[選択（Select）]をクリックしま
す。
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•タイプ：EPGタイプとして [サービス（Service）]を選択します。

• VRF：[VRFの選択（Select VRF）]をクリックし、適切なVRFを選択し、[選択（Select）]をクリッ
クします。

•サービスタイプ：Azure Kubernetes Services (AKS)サービスタイプを選択します。

•展開タイプ：クラウドネイティブ管理対象の展開タイプを選択します。

•アクセスタイプ：[プライベート（Private）]アクセスタイプを選択します。

ステップ 5 [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックします。

[エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウが表示されます。

このユースケースでは、IPアドレスが前のステップで構成されたサブネット情報 30.1.0.0/17と一致す

るエンドポイントセレクタを作成します。エンドポイントセレクタの IPアドレスが前の手順のサブネッ
トと一致することで、Cisco Cloud APICはNSGをプログラムして、このサービスタイプに必要なすべて
のルールを許可するようになります。

ステップ 6 [エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウの [Name（名前）]フィールドに
名前を入力します。

ステップ 7 [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。

この時点で、IPはこのアクセスタイプのキーとして唯一のオプションです。

ステップ 8 [演算子（Operator）]ドロップダウンリストをクリックし、[equals]を選択します。

ステップ 9 [値（Value）]フィールドに 30.1.0.0/17と入力し、チェックマークをクリックしてエントリを検証しま

す。

ステップ 10 [Add]をクリックします。

ステップ 11 設定が終わったら [Save]をクリックします。

次のタスク

「アウトバウンドセキュリティルールの確認（375ページ）」に進みます。

アウトバウンドセキュリティルールの確認

これらの手順では、必要なアウトバウンドセキュリティルールが正しく構成されていること

を確認する方法について説明します。Cisco Cloud APICは、AKSを Azureポータルに展開する
ために必要なすべてのアウトバウンドセキュリティルールを Azureで構成します。

始める前に

これらの手順に進む前に、AKSのクラウドサービス EPGの作成（373ページ）の手順を完了
してください。
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ステップ 1 Azureポータルで、自動的に作成されたサブネットのネットワークセキュリティグループに移動します。

a) 適切なリソースグループに移動します。
b) AKSサービス EPGに使用されたサブネットを選択します。
c) 必要なアウトバウンドセキュリティグループを見つけます。

ステップ 2 ページで [アウトバウンドセキュリティルール（Outbound security rules）]領域を見つけ、NSGのアウト
バウンドセキュリティルールが正しく構成されていることを確認します。

アウトバウンドセキュリティルールの詳細については、次を参照してください。

https://docs.microsoft.com/en-us/azure/aks/limit-egress-traffic

次のタスク

「Kubernetesサービスの作成（376ページ）」に進みます。

Kubernetesサービスの作成
これらの手順では、Kubernetesサービスを作成する方法について説明します。これらの手順で
は、Azure portalを使用して構成を行います。

次の手順では、Azure portalを使用して Kubernetesサービスを作成する方法について説明
します。Kubernetesサービスを作成するための代替方法も、「CiscoCloudAPICでのAzure
Kubernetesサービスの使用」に関するドキュメントで提供されています。

（注）

始める前に

これらの手順に進む前に、アウトバウンドセキュリティルールの確認（375ページ）の手順
を完了してください。

ステップ 1 Azure portalで、Microsoft による Kubernetes サービスという用語を検索し、検索結果をクリックします。

[Kubernetesサービス（Kubernetes Service）]ページが表示されます。

ステップ 2 [Kubernetesサービス（Kubernetes Service）]ページで [作成（Create）]をクリックします。

[Kubernetesクラスタの作成（Create Kubernetes cluster）]ページが表示されます。
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ステップ 3 [基本（Basics）]タブで、次の領域を構成します。

•サブスクリプション：適切なサブスクリプションを選択します。

•リソースグループ：適切なリソースグループを選択します。

• Kubernetesクラスタ名：この Kubernetesクラスタの一意の名前を入力します。

•リージョン：適切なリージョンを選択します。

• Kubernetesバージョン：デフォルトの選択をそのままにします。

•ノードサイズ：デフォルトの選択をそのままにします。

•ノード数：このフィールドのエントリが 1になるように、スクロールバーが左端にあることを確認し

ます。

ステップ 4 [次へ：ノードプール（Next: Node pools）]をクリックします。デフォルトのエントリをそのままにして、
[次へ：認証（Next: Authentication）]をクリックして [認証（Authentication）]タブに進みます。
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ステップ 5 [認証（Authentication）]タブで、次の領域を構成します。

•認証方法：[サービスプリンシパル（Service principal）]を選択します。

[サービスプリンシパル（Service principal）]フィールドが表示されます。

•サービスプリンシパル：[サービスプリンシパルの構成（Configure service principal）]をクリックし
ます。

[サービスプリンシパルの構成（Configure service principal）]ウィンドウで、次の領域を構成します。

•サービスプリンシパル：[新規作成（Create new）]または [既存のものを使用（Use existing）]を
選択します。

[既存のものを使用（Use existing）]を選択した場合は、既存のサービスプリンシパルについて次
の情報を入力します。

•サービスプリンシパルのクライアント ID

•サービスプリンシパルのクライアントシークレット

これら 2つのフィールドに入力するエントリをメモします。これらのフィールドのエントリ
は、これらの手順の後半で使用します。

（注）

[OK]をクリックして、[Kubernetesクラスタの作成（Create Kubernetes cluster）]ウィンドウの [認証
（Authentication）]タブに戻ります。

•ロールベースアクセスコントロール（RBAC）：[有効（Enabled）]を選択します。

• AKSで管理される Azure Active Directory：[無効（Disabled）]を選択します。

•暗号化タイプ：デフォルトの選択をそのままにします。

ステップ 6 [次へ：ネットワーク（Next:Networking）]をクリックして、[ネットワーキング（Networking）]タブに進
みます。
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ステップ 7 [ネットワーキング（Networking）]タブで、次の領域を構成します。

•ネットワーク構成：[Azure CNI]を選択します。

•仮想ネットワーク：対応する仮想ネットワークを選択します。

•クラスタサブネット：Cisco Cloud APICで管理されるサブネットを選択します。

• Kubernetesサービスのアドレス範囲：デフォルトの選択をそのままにするか、必要に応じてエントリ
を変更します。

• Kubernetes DNSサービスの IPアドレス：デフォルトの選択をそのままにするか、必要に応じてエン
トリを変更します。

• Docker Bridgeアドレス：デフォルトの選択をそのままにするか、必要に応じてエントリを変更しま
す。

• DNS名のプレフィックス：デフォルトの選択をそのままにするか、必要に応じてエントリを変更しま
す。

•ロードバランサ：Standard
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• HTTPアプリケーションルーティングを有効にする：デフォルトの選択をそのままにするか（有効に
しない）、必要に応じてエントリを変更します。

•プライベートクラスタを有効にする：必要に応じて、デフォルトの選択をそのまま（無効）にする
か、エントリを変更します。

ステップ 8 [次へ：統合（Next: Integration）]、[次へ：タグ（Next: Tags）]の順にクリックして、デフォルトのエン
トリを変更せずにこれらの画面を進め、[次へ：確認 +作成（Next: Review+Create）]をクリックします。

ステップ 9 [確認+作成（Review+Create）]ウィンドウで [作成（Create）]をクリックし、検証に合格した後にもう一
度 [作成（Create）]をクリックして Kubernetesクラスタを作成します。

「展開が進行中」というメッセージが表示され、Kubernetesサービスの [概要（Overview）]画面が表示され
ます。

先に進む前に、Kubernetesサービスが正常に展開されるまで待ちます（展開にかかる時間は異なります）。
このプロセスが完了すると、メインのAKSサービスは元のリソースグループに含まれます。Azureはすべ
ての agentpools VMスケールセットを使用して、Kubernetesサービス専用の追加のリソースグループも作
成します。

次のタスク

「新しい Kubernetesサービスの確認（380ページ）」に進みます。

新しい Kubernetesサービスの確認
これらの手順では、新しい Kubernetesサービスが、Kubernetesサービス専用に作成されたリ
ソースグループにあることを確認する方法について説明します。

始める前に

これらの手順に進む前に、Kubernetesサービスの作成（376ページ）の手順を完了してくださ
い。
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ステップ 1 Azure portalで、左側のナビゲーションバーの [リソースグループ（Resource groups）]をクリックして、
リソースグループページに移動します。

ステップ 2 [リソースグルー（Resource groups）]ページで、Kubernetesサービス専用に作成されたリソースグループ
を見つけ、そのリソースグループのリンクをクリックします。

Kubernetesサービス専用に作成されたリソースグループは、次の形式になります。

MC_resourcegroupname_clustername_region

それぞれの説明は次のとおりです。

• resourcegroupnameは、Kubernetesサービス専用に作成されたリソースグループの名前です（MC_aks

は、Azureによってデフォルトで使用されるリソースグループ名です）。

• clusternameは、ステップ 3（377ページ）の Kubernetesサービスの作成（376ページ）で指定した
Kubernetesクラスタ名です。

• regionは、ステップ 3（377ページ）の Kubernetesサービスの作成（376ページ）で選択した地域で
す。

次に例を示します。

MC_aks_acme-aks-cluster_centralus

Kubernetesサービスリソースグループの概要ページが表示されます。

ステップ 3 仮想マシンスケールセットの行を見つけて、そのリンクをクリックします。

これは、AKSエージェントが実行されている場所です。

ステップ 4 左側のナビゲーションバーで [インスタンス（Instances）]をクリックして、この Kubernetesサービスリ
ソースグループの仮想マシンインスタンスを表示します。
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ステップ 5 このウィンドウで 3つのインスタンスのいずれかをクリックし、[プライベート IPアドレス（Private IP
address）]フィールドに表示されている IPアドレスがハブサブネットの IPアドレスと一致することを確
認します。

このウィンドウに表示される 3つのインスタンスはすべて、ステップ 7（379ページ）の Kubernetesサー
ビスの作成（376ページ）で選択したサブネットからの IPアドレスを持っている必要があります。

ステップ 6 Kubernetesサービスリソースグループの概要ページに戻り、タイプとしてロード バランサが表示されている

kubernetesエントリを見つけて、そのリンクをクリックします。

Kubernetesロードバランサの概要ページが表示されます。

ステップ 7 左側のナビゲーションバーで [バックエンドプール（Backend pools）]をクリックして、AKSエージェン
トを表示します。

ステップ 8 契約を構成するプロセスの一部として仮想マシンが作成された場合（たとえば、仮想マシンがコンシュー
マ用に作成された場合）、プロバイダとしてAKSがある場合は、ルールが正しく構成されていることを確
認します。

a) Azure portalで、インフラリソースグループに戻ります。
b) インフラリソースグループの [概要]ページに表示されるレコードの [タイプ別にグループ化（Group

by type）]を選択します。

c) [仮想マシン（Virtual machine）]領域が表示されるまで下にスクロールし、契約のコンシューマの仮
想マシンをクリックします。
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その仮想マシンの概要ウィンドウが表示されます。

d) 左側のナビゲーションバーの [設定（Settings）]で、[ネットワーク（Networking）]をクリックしま
す。

その仮想マシンの [ネットワーク（utbound port rules）]ウィンドウが表示され、インバウンドおよびア
ウトバウンドのポートルールに関する情報が示されます。

e) [アウトバウンドポートのルール（utbound port rules）]タブをクリックし、表にリストされているア
ウトバウンドポートの規則のいずれかをクリックします。

ウィンドウが右からスライドして表示され、これらのアウトバウンドポートルールに関する追加情報

が表示されます。たとえば、[宛先 IPアドレス/CIDR範囲（Destination IP addresses/CIDR ranges）]
領域のエントリは、AKSクラスタに関連付けられているアドレスに関する情報を提供します。

次のタスク

「Azureおよび AKS CLIのインストール（383ページ）」に進みます。

Azureおよび AKS CLIのインストール
これらの手順では、Azureと AKS CLIをインストールする方法について説明します。

始める前に

これらの手順に進む前に、新しいKubernetesサービスの確認（380ページ）の手順を完了して
ください。

ステップ 1 インターネットにアクセスできるコンシューマ VMに、Azure CLIをインストールします。

詳細については、以下を参照してください。

https://docs.microsoft.com/en-us/cli/azure/install-azure-cli-linux

たとえば、Azureの Ubuntu Linux VMに Azure CLIをインストールするには、次のようにします。
# curl -sL https://aka.ms/InstallAzureCliDeb | sudo bash

ステップ 2 Kubernetesコマンドラインツールである kubectlと、azure認証を実装する client-go資格情報（exec）プラ
グインである kubeloginをダウンロードしてインストールします。

# az aks install-cli

ステップ 3 次の手順でステップ 5（378ページ）のKubernetesサービスの作成（376ページ）に入力したサービスプ
リンシパル情報でログインします。

# az login --service-principal --username <service_principal_client_id>
--password '<service_principal_client_secret>' --tenant <tenant_ID>

それぞれの説明は次のとおりです。
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• <service_principal_client_id>は、ステップ 5（378ページ）のKubernetesサービスの作成（376ページ）
で [サービスプリンシパルクライアント ID（Service principal client ID）]フィールドからのエントリ
です。

• <service_principal_client_secret>は、ステップ 5（378ページ）のKubernetesサービスの作成（376ペー
ジ）で [サービスプリンシパルクライアントシークレット（Service principal client secret）]フィー
ルドからのエントリです。

• <tenant_ID>は、サービスプリンシパル（Azure Active Directoryテナント ID）に関連付けられたテナ
ントです。このコマンドのテナント ID情報を見つけるには：

1. Azure portalにサインインします。

2. [Azure Active Directory]を選択します。

3. [プロパティ（Properties）]を選択します。

4. [テナント ID（Tenant ID）]フィールドまで下にスクロールします。ボックスにテナント IDが表
示されます。

詳細については、以下を参照してください。

https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-how-to-find-tenant

次に例を示します。

# az login --service-principal --username 12a3b456-7c89-1234-5de6-7f89012gh3i4
--password 'secretkey12341234!' --tenant 98765zy4-xwv-3ut2-1uts-rq0pon98m765

ステップ 4 サブスクリプションを現在アクティブなサブスクリプションに設定します。

# az account set --subscription <AKS_rg_subscription_ID>

<AKS_rg_subscription_ID>は、Azureが新しいKubernetesサービスの確認（380ページ）のKubernetesサー
ビス用に作成したリソースグループのサブスクリプション IDです。

次に例を示します。

# az account set --subscription 56klm789n-o0p1-234q-5r6s-7t890123u4v5

ステップ 5 コンシューマ VMから次のように入力してログインし、AKSに接続します。
root@hub-vm:/home/capic# az aks get-credentials --resource-group <resource_group> --name
<AKS_cluster_name> --admin

それぞれの説明は次のとおりです。

• <resource_group>インフラリソースグループの名前です。

• <AKS_cluster_name>は、ステップ 3（377ページ）のKubernetesサービスの作成（376ページ）に入
力された Kubernetesクラスタの名前です。

次に例を示します。

root@hub-vm:/home/capic# az aks get-credentials --resource-group capic_infra_westus --name azureaksclus
--admin

次のようなメッセージが表示されます。
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Merged "azureaksclus-admin" as current context in /root/.kube/config

ステップ 6 各ノードの内部 IPアドレスを確認してください。
root@hub-vm:/home/capic# kubectl get nodes -o wide

次のような出力が表示されます。

[INTERNAL-IP]列にリストされている IPアドレスは、ハブサブネットにあります。

上記の出力例では、EXTERNAL-IP列のエントリは <none>と表示されます。これは、[アクセスタイ
プ（Access Type）]がステップ 4（374ページ）の AKSのクラウドサービス EPGの作成（373
ページ）で [プライベート（Private）]に設定されていたためです。[アクセス タイプ（Access Type）]

が [パブリックおよびプライベート（Public and Private）]に設定されている場合、IPアドレスは
[EXTERNAL-IP]列に表示されます。

（注）

ステップ 7 （任意）必要に応じて、新しいユーザーに管理者ロールを割り当てます。

a) Azure portalで、インフラリソースグループに戻ります。
b) ページのレコード領域で、Kubernetesサービスエントリが見つかるまで下にスクロールします。

c) 構成した Kubernetesサービスをクリックします。

Kubernetesサービスの [概要（Overview）]ページが表示されます。

d) 左側のナビゲーションバーで、[アクセス制御（IAM）（Access Control (IAM)）]をクリックします。

その Kubernetesサービスのアクセス制御（IAM）が表示されます。

e) [+ Add]をクリックし、ドロップダウンメニューから [Add role Assignment]を選択します。

f) [ロール割り当ての追加（Add role Assignment）]ページで、次の選択を行います。

• [ロール（Role）]フィールドで、ドロップダウンメニューから [Azure Kubernetes Service Cluster
管理者ロール（Azure Kubernetes Service Cluster Admin Role）]を選択します。

• [アクセス先の割り当て（Assign access to）]フィールドで、[ユーザー、グループ、またはサービ
スプリンシパル（User, group, or service principal）]を選択します。

•適切なキーを選択します。

g) 画面の下部にある[保存（Save）]をクリックします。
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