
Cisco Cloud APICコンポーネントの設定

• Ciscoクラウド APICの設定について（1ページ）
• GUIを使用した Cisco Cloud Cisco APICの設定（1ページ）
• REST APIを使用した Cisco Cloud APICの構成（113ページ）

Ciscoクラウド APICの設定について
Cisco Cloud APIC GUIまたは REST APIを使用して Cisco Cloud APICコンポーネントを作成し
ます。ここでは、設定、アプリケーション管理、運用、および管理コンポーネントの作成方法

について説明します。

•ロードバランサとサービスグラフの設定については、レイヤ 4からレイヤ 7サービ
スの展開を参照してください。

•ナビゲーションや構成可能なコンポーネントのリストなどの GUIについては、Cisco
Cloud APIC GUIの概要を参照してください。

（注）

GUIを使用した Cisco Cloud Cisco APICの設定

Cisco Cloud APIC GUIを使用したテナントの作成
このセクションでは、Cisco Cloud APIC GUIを使用したテナントの作成方法について説明しま
す。

始める前に

• Cisco Cloud APICによって管理されるテナント、または管理されていないテナントを作成
できます。管理対象テナントを確立するには、最初に Azureポータルから Azureサブスク
リプション IDを取得する必要があります。テナントの作成時に、Cisco Cloud APICの適
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切なフィールドにサブスクリプション IDを入力します。管理対象テナントを使用する前
に、サブスクリプションを管理するためのアクセス許可をCisco Cloud APICに明示的に付
与する必要があります。これを行うための手順は、テナントの作成中に Cisco Cloud APIC
GUIに表示されます。ただし、インフラテナントの手順は、インフラテナントの詳細
ビューに表示されます。

1. [ナビゲーション（Navigation）]メニュー > [アプリケーション管理（Application
Management）]サブタブをクリックします。

2. インフラテナントをダブルクリックします。

3. [Azureロールの割り当てコマンドの表示（View Azure Role Assignment Command）]
をクリックします。サブスクリプションを管理するためのアクセス許可をCiscoCloud
APICに付与する手順が表示されます。

Azureサブスクリプション IDの取得については、Microsoft
Azureのドキュメントを参照してください。

（注）

•非管理対象テナントを作成するには、エンタープライズアプリケーションからディレクト
リ（Azureテナント）ID、Azureエンタープライズアプリケーション ID、およびクライア
ントシークレットを取得する必要があります。詳細については、Microsoft Azureのマニュ
アルを参照してください。

Cloud APICは、他のアプリケーションまたはユーザによっ
て作成されたAzureリソースを妨害しません。自身で作成し
た Azureリソースのみを管理します。

（注）

•特定のサブスクリプションを管理するための許可をCisco Cloud APICに明示的に付与する
ために必要な手順は、Cisco Cloud APIC GUIにあります。テナントを作成する場合、クラ
イアントシークレットを入力した後に手順が表示されます。

• CloudAPICは所有権チェックを適用して、意図的にまたは誤って行われた同じテナントと
リージョンの組み合わせでポリシーが展開されないようにします。たとえば、リージョン

R1の Azureサブスクリプション IA1に Cloud APICが展開されているとします。ここで、
リージョン R2にテナント TA1を展開します。このテナント展開（TA1-R2のアカウント
とリージョンの組み合わせ）は、IA1-R1によって所有されています。別の Cloud APICが
将来のある時点で同じテナントとリージョンの組み合わせを管理しようとした場合（たと

えば、CAPIC2がリージョン R3の Azureサブスクリプション IA2に導入されている場
合）、これは展開TA1-R2の所有者が現在、IA1-R1であるため許可されません。つまり、
1つのCloud APICで管理できるのは 1つのリージョン内の 1つのアカウントのみです。以
下の例は、いくつかの有効な展開の組み合わせと間違った展開の組み合わせを示していま

す。

Capic1:
IA1-R1: TA1-R1 - ok
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TA1-R2 - ok

Capic2:
IA1-R2: TA1-R1 - not allowed

TA1-R3 - ok

Capic3:
IA2-R1: TA1-R1 - not allowed

TA1-R4 - ok
TA2-R4 - ok

•所有権の強制は、Azureリソースグループを使用して行われます。リージョン R2のサブ
スクリプション TA1の新しいテナントが Cloud APICによって管理される場合、リソース
グループ CAPIC_TA1_R2（例：CAPIC_123456789012__eastus2）がサブスクリプションに
作成されます。このリソースグループには、値が IA1_R1_TA1_R2のリソースタグ
AciOwnerTagがあります（サブスクリプション IA1のCloudAPICによって管理され、リー
ジョン R1に展開されていると想定）。AciOwnerTagの不一致が発生した場合、テナント
とリージョンの管理は中止されます。

AciOwnerTagの不一致ケースの概要は次のとおりです。

•最初に Cloud APICがサブスクリプションにインストールされ、次に削除され、Cloud
APICが別のサブスクリプションにインストールされます。既存のすべてのテナント
リージョンの展開が失敗します。

•別の TA1-R2が同じテナントリージョンを管理しています。

所有権が一致しない場合、再試行 (テナントリージョンの再セットアップ)は現在サポー
トされていません。回避策として、他のCloudAPICが同じテナントとリージョンの組み合
わせを管理していないことが確実な場合は、テナントのAzureサブスクリプションにログ
オンし、影響を受けるリソースグループ（例：CAPIC_123456789012__eastus2など）を手
動で削除します。次に、CloudAPICをリロードするか、テナントを再度削除して追加しま
す。

•リリース 5.2(1)より前は、テナントのタイプに応じて、Azureリソースへのアクセスに使
用できる方法のサポートが異なりました。

•インフラテナント：リリース5.2(1)より前では、認証または資格情報を処理するとき
に、管理対象 IDのみがサポートされていました。

•ユーザテナント：認証または資格情報を処理するときに、管理対象 IDと非管理対象
ID/サービスプリンシパルの両方をサポートできます。

リリース 5.2(1)以降、インフラテナントおよびユーザテナント両方で、認証または資格
情報を処理するとき、管理対象 IDと非管理対象 ID/サービスプリンシパルの両方をサポー
トできるようになりました。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。
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[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[テナ
ントの作成（Create Tenant）]をクリックします。[テナントの作成（Create Tenant）]ダイアログボック
スが表示されます。

ステップ 4 次の [テナントダイアログボックスフィールドの作成（Create Tenant Dialog Box Field）]の表に示されて
いるように、各フィールドに適切な値を入力し、続行します。

表 1 :テナントダイアログボックスフィールドの作成

説明[プロパティ（Properties）]

テナント名を入力します。名前（Name）

テナントの説明を入力します。説明

[設定（Settings）]

テナントのセキュリティドメインを追加するには、

次の手順を実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domains）]ダイ
アログが表示され、左側のペインにセキュリティ

ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択しま
す。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

セキュリティドメインの追加（Add Security
Domain）

Azureサブスクリプション

アカウントタイプを選択します。

• [固有作成（Create Own）]：新しいテナントを
作成するには、このオプションを選択します。

• [共有を選択（SelectShared）]：このオプション
を選択して、既存のテナントから管理対象また

は非管理対象の設定を継承します。

モード（Mode）

Azureサブスクリプション IDを入力します。Azureサブスクリプション ID
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説明[プロパティ（Properties）]

アクセスタイプを選択します。

• [サービスプリンシパル（Service Principal）]ま
たは [非管理対象 ID（Unmanaged Identity）]：
テナントサブスクリプションがCiscoCloudAPIC
によって管理されていない場合は、このオプ

ションを選択します。

• [管理対象 ID（Managed Identity）]：テナント
サブスクリプションが Cisco Cloud APICによっ
て管理されている場合は、このオプションを選

択します。

リリース5.2(1)より前は、インフラストラ
クチャテナントにのみ[管理対象 ID
（Managed Identity）]を割り当てること
ができました。リリース5.2(1)以降では、
インフラテナントに [サービスプリンシパ
ル（Service Principal）]または [管理対象
ID（Managed Identity）]を割り当てるこ
とができるようになりました。

（注）

詳細については、テナント、ID、およびサブスクリ
プションについてを参照してください。

アクセスタイプ

このフィールドは、[サービスプリンシパ
ル（Service Principal）]または [非管理対
象 ID（Unmanaged Identity）]アクセスタ
イプに対してのみ有効です。

（注）

アプリケーション IDを入力します。

アプリケーション IDの取得については、
Azureのドキュメントまたはサポートを参
照してください。

（注）

アプリケーションID
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説明[プロパティ（Properties）]

このフィールドは、[サービスプリンシパ
ル（Service Principal）]または [非管理対
象 ID（Unmanaged Identity）]アクセスタ
イプに対してのみ有効です。

（注）

クライアントシークレットを入力します。

（注） •クライアントシークレットの作成につ
いては、Azureのドキュメントまたは
サポートを参照してください。

•特定のサブスクリプションを管理する
には、Cloud APICのアクセス許可を
明示的に付与する必要があります。

Azureポータルに移動して、次の手順
に従います。

1. クラウドシェルをオープンしま
す。

2. 「バッシュ」を選択

3. Cisco Cloud APIC GUIに表示され
るコマンドをコピーして貼り付け

ます。

クライアントのシークレット（Client Secret）

このフィールドは、[サービスプリンシパ
ル（Service Principal）]または [非管理対
象 ID（Unmanaged Identity）]アクセスタ
イプに対してのみ有効です。

（注）

ディレクトリ IDを入力します。

Active Directory IDの取得については、
Azureのドキュメントまたはサポートを参
照してください。

（注）

Active Directory ID
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説明[プロパティ（Properties）]

アカウントのセキュリティドメインを追加するに

は、次の手順を実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domains）]ダイ
アログが表示され、左側のペインにセキュリティ

ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択しま
す。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

セキュリティドメインの追加（Add Security
Domain）

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したアプリケーションプロファイルの作成
このセクションでは、Cisco Cloud APIC GUIを使用したアプリケーションプロファイルの作成
方法を説明します。

始める前に

テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[アプ
リケーションプロファイルの作成（Create Application Profile）]をクリックします。[アプリケーション
プロファイルの作成（Create Application Profile）]ダイアログボックスが表示されます。

ステップ 4 [名前（Name）]フィールドに名前を入力します。

ステップ 5 テナントを選択します。

a) [テナントの選択（Select Tenant）]をクリックします。

[テナントの選択（Select Tenant）]ダイアログボックスが表示されます。

Cisco Cloud APICコンポーネントの設定
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b) [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選択し、[選択
（Select）]をクリックします。

[アプリケーションプロファイルの作成（Create Application Profile）]ダイアログボックスで、次の手
順を実行します。

ステップ 6 [説明（Description）]フィールドに説明を入力します。

ステップ 7 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用した VRFの作成
このセクションでは、Cisco CloudAPICGUIを使用したVRFの作成方法について説明します。

始める前に

テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[VRF
の作成（Create VRF）]をクリックします。[VRFの作成（Create VRF）]ダイアログボックスが表示され
ます。

ステップ 4 次の [VRFダイアログボックスの作成（Create VRF）]ダイアログボックスのフィールドの表に示されてい
るように、各フィールドに適切な値を入力し、続行します。

表 2 : [VRFの作成（Create VRF）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

[Name]フィールドに、VRFの表示名を入力します。

すべての VRFに vrfEncoded値が割り当てられます。テナントと VRF名の組み合わ
せが 32文字を超える場合、VRF名（テナント名も含む）は vrfEncoded値を使用し
てクラウドルータで識別されます。vrfEncoded値を表示するには、[Application
Management]> [VRFs]サブタブに移動します。右側のペインでVRFをクリックし、
クラウドルータで [Encoded VRF Name]を探します。

名前

Cisco Cloud APICコンポーネントの設定
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説明[プロパティ
（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択し、[選択（Select）]をクリックします。[VRFの作成（CreateVRF）]
ダイアログボックスに戻ります。

テナント

VRFの説明を入力します。説明

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用した外部ネットワークの作成
この手順は、外部ポリシーの作成方法を示しています。オンプレミスサイトの複数のルータに

接続できる単一の外部ネットワーク、または CCRへの接続に使用できる複数のVRFを持つ複
数の外部ネットワークを設定できます。

始める前に

外部ネットワークを作成する前に、ハブネットワークを作成しておく必要があります。

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [外部ネットワーク
（External Networks）]に移動します。
構成された外部ネットワークが表示されます。

ステップ 2 [アクション（Actions）]をクリックし、[外部ネットワークの作成（Create External Network）]を選択し
ます。

[外部ネットワークの作成（Create External Network）]ウィンドウが表示されます。

ステップ 3 次の [外部ネットワークの作成ダイアログボックスのフィールド（Create External Network Dialog Box Fields）]
の表に示されているように、各フィールドに適切な値を入力し、続行します。

表 3 : [外部ネットワークの作成（Create External Network）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

外部ネットワーク名を入力します。名前
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説明[プロパティ
（Properties）]

この外部 VRFは、外部の非 ACIデバイスとの外部接続に使用されます。この目的で複数の
外部 VRFを作成できます。

この VRFは、VRFが次の 3つの特性をすべて備えている場合に外部 VRFとして識別されま
す。

•インフラテナントの下で構成された

•外部ネットワークに関連付けられている

•クラウドコンテキストプロファイルに関連付けられていない

外部ネットワークに関連付けられているVRFはすべて外部 VRFになります。外部 VRFをク
ラウドコンテキストプロファイルまたはサブネットに関連付けることはできません。

外部 VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

[+ VRFの作成（+ Create VRF）]オプションを使用してVRFを作成することもできます。

3. [選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

VRF

このフィールドは編集できません。デフォルトのホストルータが自動的に選択されます。ホストルーター名

[設定（Settings）]

リージョンを選択するには:

1. [地域の追加（Add Region）]をクリックします。

[地域の選択（Select Regions）]ダイアログボックスが表示されます。

初回セットアップの一部として選択した地域がここに表示されます。

2. [地域の選択（Select Regions）]ダイアログで、左側の列のテナントをクリックして選択
し、[選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

地域
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説明[プロパティ
（Properties）]

VPNネットワーク
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説明[プロパティ
（Properties）]

VPNネットワークエントリは、外部接続に使用されます。設定されたすべてのVPNネット
ワークが、選択したすべてのリージョンに適用されます。

VPNネットワークを追加するには、次の手順を実行します。

1. [VPNネットワークの追加（Add VPN Network）] をタップします。

[VPNネットワークの追加（Add VPN Network）]ダイアログボックスが表示されます。

2. [名前（Name）]フィールドに VPNネットワークの名前を入力します。

3. [+ IPSecピアの追加（+ Add IPSec Peer）]をクリックします。

IPSecピアエントリごとにトンネルが作成されます。

4. 追加する IPSecトンネルの次のフィールドに値を入力します。

• IPSecトンネルピアのパブリック IP

•事前共有キー

• IKE Version：IPSecトンネル接続用に ikev1または ikev2を選択します。

• BGPピア ASN

• Subnet Pool Name：[サブネットプール名の選択（Select Subnet Pool Name）]をク
リックします。

[サブネットプール名の選択（Select Subnet Pool Name）]ダイアログボックスが表示
されます。リストされている使用可能なサブネットプールのいずれかを選択し、[選
択（Select）]をクリックします。

必要に応じて、追加の IPsecトンネルサブネットプールを [外部ネットワー
ク]ページに追加するか、CloudAPICの初回セットアップを介して追加でき

（注）

ます。For more information on adding additional subnet pools through the Cloud
APIC First Time Set Up, see the chapter "Configuring Cisco Cloud APIC Using the
Setup Wizard" in the Cisco Cloud APIC for Azure Installation Guide, Release
25.0(1)-25.0(4) and later.サブネットプールのサイズは、作成される IPsecト
ンネルの数に対応できる十分な大きさにする必要があります。

• IPsecトンネルソースインターフェイス:このフィールドのエントリを使用して、
Cisco Cloud APICは、選択された各ソースインターフェイスから接続先 IPアドレス
への 1つの IPsecトンネルを作成します。

ikev2は、このフィールドのデフォルトオプションです。IPsecトンネル
ソースインターフェイス機能は、IKEv2構成でのみサポートされます。

（注）

gig3は、デフォルトで選択されます。次の中から1つまたは複数のインターフェイス
を選択します

• gig2: GigabitEthernet2インターフェイス
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説明[プロパティ
（Properties）]

gig3: GigabitEthernet3インターフェイス•

• gig4: GigabitEthernet4インターフェイス

この外部ネットワークで IPsecトンネルソースインターフェイスを構成し
た後、ルーティングポリシー:リリース 25.0(2)で説明されているように、
同じ接続先へのトンネルを形成できる追加のネットワークで IPsecトンネル
ソースインターフェイスを構成できます。

（注）

5. この IPSecトンネルを追加するには、チェックマークをクリックします。

別の IPSecトンネルを追加する場合は、[+ IPSecトンネルの追加（+ Add IPSec Tunnel）]
をクリックします。

6. [VPNネットワークの追加（Add VPN Network）]ダイアログボックスで [追加（Add）]
をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

ステップ 4 外部ネットワークの作成が完了したら、[保存（Save）]をクリックします。
[外部ネットワークの作成（Create External Network）]ウィンドウで [保存（Save）]をクリックすると、
クラウドルータが AWSで構成されます。

グローバル VRF間ルートリークポリシーの構成
グローバル VRF間ルートリークポリシー機能は、リリース 25.0(2)で導入されました。

始める前に

[クラウド APICセットアップ（Cloud APIC Setup）]ウィンドウの [コントラクトベースルー
ティング（Contract Based Routing）]領域で変更を行う前に、内部 VRF間のルートリークで
提供された情報を確認してください。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を選
択します。

オプションのリストが [インテント（Intent）]メニューに表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[クラウドAPICセットアップ（Cloud
APIC Setup）]をクリックします。
[セットアップ -概要]ダイアログボックスが表示されます。

Cisco Cloud APICコンポーネントの設定
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ステップ 4 [コントラクトベースのルーティング]領域で、[コントラクトベースのルーティング]フィールドの現在の
設定を書き留めます。

[コントラクトベースのルーティング]設定は、現在の内部VRFルートリークポリシーを反映しています。
これは、インフラテナントの下のグローバルポリシーであり、ブールフラグを使用して、コントラクト

がルートマップがない場合にルートを駆動できるかどうかを示します。

•オフ:デフォルト設定。ルートがコントラクトに基づいてリークされておらず、代わりにルートマッ
プに基づいてリークされていることを示します。

•オン（On）:ルートマップが存在しない場合に、契約に基づいてルートが漏洩していることを示しま
す。有効に設定されている場合、ルートマップが構成されていないときに、ドライブ回送を契約しま

す。ルートマップが存在するときに、ルートマップは常にドライブ回送です。

ステップ 5 [コントラクトベースのルーティング]フィールドの現在の設定を変更するかどうかを決定します。

ある設定から別の設定に切り替える場合は、次の手順に従います。

•オン設定からオフへの切り替え (コントラクトベースのルーティングを無効にする) :この状況では、
現在、コントラクトベースのルーティングが構成されており、ルートマップベースのルーティングに

切り替えることが想定されています。コントラクトベースのルーティングからルートマップベースの

ルーティングに切り替える前にマップベースのルーティングが構成されていない場合、これは混乱を

招く可能性があります。

この状況でオン設定からオフ設定に切り替える前に、次の変更を行います。

1. 既存のコントラクトを持つ VRFのすべてのペア間で、ルートマップベースのルートリークを有
効にします。

Cisco Cloud APIC GUIを使用した VRF間ルートリークの設定（15ページ）の手順を実行しま
す。

2. グローバルポリシーでコントラクトベースのルートポリシーを無効にします。

[コントラクトベースのルーティング]フィールドのスイッチを [オン]設定から [オフ]設定に切り
替えて、契約ベースのルーティングからルートマップベースのルーティングに切り替えます。

3. 有効にした新しいルートマップベースのルーティングに基づいて必要な粒度を反映するように
ルーティングを変更します。

•オフ設定からオンへの切り替え（コントラクトベースのルーティングを有効にする）：この状況では、
現在マップベースのルーティングが構成されており、コントラクトベースのルーティングに切り替え

ることが想定されています。コントラクトとルートマップの両方を VRFのペア間で有効にできるた
め、これは中断を伴う操作ではなく、付加的な操作です。このような状況では、ルーティングを有効

にするときに、コントラクトよりもルートマップが優先されます。マップベースのルーティングが有

効になっている場合、コントラクトベースのルーティングを追加しても中断は発生しません。

そのため、この状況では、オフ設定からオン設定に切り替える前に変更を行う必要はありません。た

だし、VRFのペア間でコントラクトとルートマップの両方を有効にせず、完全にコントラクトベー
スルーティングに移行する場合は、VRF間のコントラクトを完全に設定し、[コントラクトベースの
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ルーティング]フィールドで [オン]設定に切り替える前にVRF間のルートマップを削除する必要があ
ります。

ステップ 6 [コントラクトベースのルーティング]領域の現在の設定を変更する場合は、必要なルーティングのタイプ
に基づいて設定を切り替えます。

ステップ 7 Cloud APICセットアップの構成が完了したら、[完了]をクリックします。

Cisco Cloud APIC GUIを使用したリークルートの構成
Cisco Cloud APIC GUIを使用してリークルートを設定する手順は、リリースによって若干異な
ります。

• 25.0(2)より前のリリースでは、独立したルーティングポリシーを設定して、外部接続機
能を使用して ACIクラウドサイトと外部宛先の間のルーティングを設定するときに、内
部 VRFと外部 VRFの間でリークするルートを指定できます。これらの手順については、
Cisco Cloud APIC GUIを使用した VRF間ルートリークの設定（15ページ）を参照して
ください。

•リリース 25.0(2)以降では、内部 VRFのペア間のルートマップベースのルートリークが
サポートされています。これらの手順については、Cisco Cloud APIC GUIを使用した内部
VRFのリークルートの構成（18ページ）を参照してください。

Cisco Cloud APIC GUIを使用した VRF間ルートリークの設定

リークルートの設定は、ルーティングポリシーとセキュリティポリシーが別々に設定される

リリース 25.0(1)アップデートの一部です。VRF間ルーティングを使用すると、独立したルー
ティングポリシーを設定して、外部接続機能を使用して ACIクラウドサイトと外部宛先との
間のルーティングを設定するときに、内部 VRFと外部 VRFの間でリークするルートを指定で
きます。詳細については、「サポートされているルーティングとセキュリティポリシーの概

要」を参照してください。

外部宛先は、Azureサイトから外部デバイスへの接続を有効にする（21ページ）手順を使用
して手動で構成する必要があります。外部の接続先は、別のクラウドサイト、ACIオンプレミ
スサイト、または分散拠点である可能性があります。

•これら手順を使用して、セキュリティポリシーとは無関係に、内部と外部VRFの間
でのみルーティングポリシーを構成します。

•これらの手順を使用して、内部 VRFのペア間のルーティングを設定しないでくださ
い。その場合、リリース 25.0(1)より前の通常どおりにコントラクトを使用します。

（注）
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ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [VRF]に移動しま
す。

設定された VRFが表示されます。

ステップ 2 [リークルート（Leak Routes）]タブをクリックします。
すでに構成されているリークルートが表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[リークルートの作成（Create Leak Route）]を選択します。
[リークルートの作成（Create a Leak Route）]ウィンドウが表示されます。

ステップ 4 次の [リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 4 :リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）

説明[プロパティ
（Properties）]

送信元 VRFを選択するには：

1. [送信元 VRFの選択（Select Source VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、送信元VRFに使用するために左側の列のVRF
をクリックして選択してます。

送信元 VRFは、内部または外部 VRFであることに注意してください。

3. [選択（Select）]をクリックして、この送信元 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

送信元VRF

宛先 VRFを選択するには、次の手順を実行します。

1. [宛先の選択（Select destination）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、宛先 VRFに使用するために左側の列の VRF
をクリックして選択してます。

送信元 VRFも内部 VRFである場合、接続先 VRFを内部 VRFにすることはできないこと
に注意してください。

3. [選択（Select）]をクリックして、この宛先 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

宛先 VRF

Cisco Cloud APICコンポーネントの設定
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説明[プロパティ
（Properties）]

構成するリークルートのタイプを選択します。

•すべてをリーク:接続元 VRFから接続先 VRFにリークするために、すべてのルートを構
成することを選択します。

この場合、デフォルトでは、エントリ 0.0.0.0/0がサブネット IPエリアに自動的に入力
されます。

•サブネット IP：接続元VRFから接続先VRFまでのリークのルートとして特定のサブネッ
ト IPアドレスを設定する場合に選択します。[サブネット IP（Subnet IP）]ダイアログ
ボックスが表示されます。

[サブネット IP（Subnet IP）]ボックスに、VRF間のリークのルートとしてサブネット IP
アドレスを入力します。

タイプ

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。
[成功（Success）]ウィンドウが表示されます。

ステップ 6 追加の VRF間ルートリークを設定するかどうかを決定します。

• VRFのペア間でリークする別のルートを追加する場合は、[成功（Success）]ウィンドウで [別のリー
クルートの追加（Add Another Leak Route）]オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。VRFのペア間でリークする別の
ルートを設定するには、ステップ 4（16ページ）〜ステップ 5（17ページ）を繰り返します。

•リバースルートを追加する場合は、次のようにします。

•以前の設定の宛先 VRFが送信元 VRFになり、

•以前の設定の送信元 VRFが宛先 VRFになります。

次に、[成功（Success）]ウィンドウで [リバースリークルートの追加（Add Reverse Leak Route）]
オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。ステップ 4（16ページ）〜ス
テップ 5（17ページ）を繰り返して別のルートを設定しますが、今度は次のようになります。

• [送信元 VRF（Source VRF）]フィールドで、前の設定で宛先 VRFとして選択したVRFを選択
します。

• [宛先 VRF（Destination VRF）]フィールドで、前の設定で送信元 VRFとして選択した VRFを
選択します。

ステップ 7 リークルートの設定が完了したら、[完了（Done）]をクリックします。

メイン VRFページの [リークルート（Leak Routes）]タブが再び表示され、新しく設定されたリーク
ルートが表示されます。
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ステップ 8 送信元または宛先VRFの詳細情報を取得したり、構成済みのリークルートを変更したりするには、メイ
ン [VRF]ページの[リークルート（Leak Routes）]タブで [VRF]をダブルクリックします。
そのルートテーブルの [概要（Overview）]ページが表示されます。

ステップ 9 [VRF]ページの上部にある [アプリケーション管理（Application Management）]タブをクリックし、左
側のナビゲーションバーで[リークルート（Leak Routes）]タブをクリックします。
この特定の VRFに関連付けられているリークルートが表示されます。

ステップ 10 必要に応じて、この VRFに関連付けられた追加のリークルートを設定します。

•このVRFからリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
からリークルートを追加（Add Leak Route from <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（16ページ）
の情報を使用して、必要な情報を入力します。送信元VRFのエントリは事前に選択されており、こ
の状況では変更できないことに注意してください。

•この VRFにリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
にリークルートを追加（Add Leak Route to <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（16ページ）
の情報を使用して、必要な情報を入力します。宛先VRFのエントリは事前に選択されており、この
状況では変更できないことに注意してください。

次のタスク

これでルーティングポリシーが構成されました。ルーティングポリシーとセキュリティポリ

シーは別であるため、セキュリティポリシーを別個に構成する必要があります。

• Cisco Cloud APIC GUIを使用した外部 EPGの作成（31ページ）:次の手順を使用して、
外部 EPGを作成します。

• Cisco Cloud APIC GUIを使用したコントラクトの作成（55ページ）:これらの手順を使用
して、外部 EPGとクラウド EPG間のコントラクトを作成します。

Cisco Cloud APIC GUIを使用した内部 VRFのリークルートの構成

リリース 25.0(2)以降、内部 VRF間のルートリークで説明されているように、内部 VRFのペ
ア間のルートマップベースのルートリークがサポートされます。この機能は、リリース25.0(1)
で提供されたルーティングとセキュリティの分割更新を拡張したもので、ルーティングとセ

キュリティポリシーが別々に設定されています。

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [VRF]に移動しま
す。

設定された VRFが表示されます。

ステップ 2 [リークルート（Leak Routes）]タブをクリックします。
すでに構成されているリークルートが表示されます。
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ステップ 3 [アクション（Actions）]をクリックし、[リークルートの作成（Create Leak Route）]を選択します。
[リークルートの作成（Create a Leak Route）]ウィンドウが表示されます。

ステップ 4 次の [リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 5 :リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）

説明[プロパティ
（Properties）]

送信元 VRFを選択するには：

1. [送信元 VRFの選択（Select Source VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、送信元VRFに使用するために左側の列のVRF
をクリックして選択してます。

この手順は、内部 VRFのペア間のルートマップベースのルートリークのためのもので
あるため、接続元 VRFには内部 VRFを選択します。

3. [選択（Select）]をクリックして、この送信元 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

送信元VRF

宛先 VRFを選択するには、次の手順を実行します。

1. [宛先の選択（Select destination）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、宛先 VRFに使用するために左側の列の VRF
をクリックして選択してます。

この手順は、内部 VRFのペア間のルートマップベースのルートリークのためのもので
あるため、接続先 VRFには内部 VRFを選択します。

3. [選択（Select）]をクリックして、この宛先 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

宛先 VRF
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説明[プロパティ
（Properties）]

構成するリークルートのタイプを選択します。

•すべてをリーク:接続元 VRFから接続先 VRFにリークするために、すべてのルートを構
成することを選択します。

この場合、デフォルトでは、エントリ 0.0.0.0/0がサブネット IPエリアに自動的に入力
されます。

•サブネット IP：接続元VRFから接続先VRFまでのリークのルートとして特定のサブネッ
ト IPアドレスを設定する場合に選択します。[サブネット IP（Subnet IP）]ダイアログ
ボックスが表示されます。

[サブネット IP（Subnet IP）]ボックスに、VRF間のリークのルートとしてサブネット IP
アドレスを入力します。

タイプ

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。
[成功（Success）]ウィンドウが表示されます。

ステップ 6 追加の VRF間ルートリークを設定するかどうかを決定します。

• VRFのペア間でリークする別のルートを追加する場合は、[成功（Success）]ウィンドウで [別のリー
クルートの追加（Add Another Leak Route）]オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。VRFのペア間でリークする別の
ルートを設定するには、ステップ 4（19ページ）〜ステップ 5（20ページ）を繰り返します。

•リバースルートを追加する場合は、次のようにします。

•以前の設定の宛先 VRFが送信元 VRFになり、

•以前の設定の送信元 VRFが宛先 VRFになります。

次に、[成功（Success）]ウィンドウで [リバースリークルートの追加（Add Reverse Leak Route）]
オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。ステップ 4（19ページ）〜ス
テップ 5（20ページ）を繰り返して別のルートを設定しますが、今度は次のようになります。

• [送信元 VRF（Source VRF）]フィールドで、前の設定で宛先 VRFとして選択したVRFを選択
します。

• [宛先 VRF（Destination VRF）]フィールドで、前の設定で送信元 VRFとして選択した VRFを
選択します。

ステップ 7 リークルートの設定が完了したら、[完了（Done）]をクリックします。

メイン VRFページの [リークルート（Leak Routes）]タブが再び表示され、新しく設定されたリーク
ルートが表示されます。
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ステップ 8 送信元または宛先VRFの詳細情報を取得したり、構成済みのリークルートを変更したりするには、メイ
ン [VRF]ページの[リークルート（Leak Routes）]タブで [VRF]をダブルクリックします。
そのルートテーブルの [概要（Overview）]ページが表示されます。

ステップ 9 [VRF]ページの上部にある [アプリケーション管理（Application Management）]タブをクリックし、左
側のナビゲーションバーで[リークルート（Leak Routes）]タブをクリックします。
この特定の VRFに関連付けられているリークルートが表示されます。

ステップ 10 必要に応じて、この VRFに関連付けられた追加のリークルートを設定します。

•このVRFからリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
からリークルートを追加（Add Leak Route from <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（19ページ）
の情報を使用して、必要な情報を入力します。送信元VRFのエントリは事前に選択されており、こ
の状況では変更できないことに注意してください。

•この VRFにリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
にリークルートを追加（Add Leak Route to <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（19ページ）
の情報を使用して、必要な情報を入力します。宛先VRFのエントリは事前に選択されており、この
状況では変更できないことに注意してください。

Azureサイトから外部デバイスへの接続を有効にする
次の手順に従って、インフラ VNet CCRから IPSec/BGPを使用して任意の外部デバイスへの
IPv4接続を手動で有効にします。

外部デバイス構成ファイルのダウンロード

ステップ 1 Cisco Cloud APIC GUIで、[ダッシュボード（Dashboard）]をクリックします。
Cisco Cloud APICのダッシュボードが表示されます。

ステップ 2 [インフラストラクチャ] > [外部接続]に移動します。
[外部接続（External Connectivity）]ウィンドウが表示されます。

ステップ 3 [アクション（Actions）] > [外部デバイス構成ファイルのダウンロード（Download External Device
Configuration Files）]をクリックします。
[外部デバイス構成ファイルのダウンロード（Download External Device Configuration Files）]ポップアッ
プが表示されます。

ステップ 4 ダウンロードする外部デバイス構成ファイルを選択し、[ダウンロード（Download）]をクリックします。
このアクションにより、CCRへの IPv4接続のための外部デバイスの手動構成に使用する構成情報を含む
zipファイルがダウンロードされます。
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Azureサイトから外部デバイスへの接続を有効にする

ステップ 1 インフラVNet CCRから EVPNを使用しない外部デバイスへの IPv4接続を手動で有効にするために必要な
情報を収集します。

ステップ 2 外部デバイスにログインします。

ステップ 3 外部ネットワーキングデバイスを接続するための構成情報を入力します。

外部デバイス構成ファイルのダウンロード（21ページ）の手順を使用して外部デバイス構成ファイルを
ダウンロードした場合、最初のトンネルの構成情報を見つけて、その構成情報を入力します。

最初のトンネルの外部デバイス設定ファイルの例を示します。

! The following file contains configuration recommendation to connect an external networking device
with the cloud ACI Fabric
! The configurations here are provided for an IOS-XE based device. The user is expected to understand
the configs and make any necessary amends before using them
! on the external device. Cisco does not assume any responsibility for the correctness of the config.

! Tunnel to 128.107.72.122 1.100 [ikev2] for
hctunnIf.acct-[infra]/region-[westus]/context-[overlay-1]-addr-[10.115.9.128/25]/csr-[ct_routerp_westus_0:0]/tunn-34
! USER-DEFINED: please define gig-gateway: GIG-GATEWAY
! USER-DEFINED: please define GigabitEthernet2 if required
! USER-DEFINED: please define tunnel-id: 100 if required
! USER-DEFINED: please define vrf-name: infra:externalvrf1 if required
! USER-DEFINED: please define gig3-public-ip: 13.88.168.176 if 0.0.0.0 ip still not provided by AWS.
! Device: 128.107.72.122
! Tunnel ID: 100
! Tunnel counter: 1
! Tunnel address: 5.16.1.9
! Tunnel Dn:
acct-[infra]/region-[westus]/context-[overlay-1]-addr-[10.115.9.128/25]/csr-[ct_routerp_westus_0:0]/tunn-34
! VRF name: infra:externalvrf1
! ikev: ikev2
! Bgp Peer addr: 5.16.1.10
! Bgp Peer asn: 65015
! Gig3 Public ip: 13.88.168.176
! PreShared key: device1azure
! ikev profile name: ikev2-100

vrf definition infra:externalvrf1
rd 1:1

address-family ipv4
route-target export 64550:1
route-target import 64550:1

exit-address-family
exit

crypto ikev2 proposal ikev2-infra:externalvrf1
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-infra:externalvrf1
proposal ikev2-infra:externalvrf1

exit

crypto ikev2 keyring keyring-ikev2-100
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peer peer-ikev2-keyring
address 13.88.168.176
pre-shared-key device1azure

exit
exit

crypto ikev2 profile ikev2-100
match address local interface GigabitEthernet2
match identity remote address 13.88.168.176 255.255.255.255
identity local address 128.107.72.122
authentication remote pre-share
authentication local pre-share
keyring local keyring-ikev2-100
lifetime 3600
dpd 10 5 on-demand

exit

crypto ipsec transform-set ikev2-100 esp-gcm 256
mode tunnel

exit

crypto ipsec profile ikev2-100
set transform-set ikev2-100
set pfs group14
set ikev2-profile ikev2-100

exit

interface Tunnel100
vrf forwarding infra:externalvrf1
ip address 5.16.1.10 255.255.255.252
ip mtu 1400
ip tcp adjust-mss 1400
tunnel source GigabitEthernet2
tunnel mode ipsec ipv4
tunnel destination 13.88.168.176
tunnel protection ipsec profile ikev2-100

exit

ip route 13.88.168.176 255.255.255.255 GigabitEthernet2 GIG-GATEWAY

router bgp 65015

address-family ipv4 vrf infra:externalvrf1
redistribute connected
maximum-paths eibgp 32

neighbor 5.16.1.9 remote-as 65008
neighbor 5.16.1.9 ebgp-multihop 255
neighbor 5.16.1.9 activate
neighbor 5.16.1.9 send-community both

distance bgp 20 200 20
exit-address-family

次の図に、外部デバイス構成ファイルで使用される各フィールドセットの詳細を示します。

•次の図に示すフィールドは、これらの領域の構成に使用されます。

• vrf definition

• IPSec global configurations
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•次の図に示すフィールドは、これらの領域の構成に使用されます。

•トンネルごとの IPSecおよび ikev1構成

• VRFネイバーの BGP設定

•次の図に示すフィールドは、これらの領域の構成に使用されます。

•グローバル構成

•トンネルごとの IPSecおよび ikev2の構成
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ステップ 4 前の手順を繰り返して、追加のトンネルを構成します。

Cisco Cloud APIC GUIを使用した EPGの作成
このセクションの手順を使用して、アプリケーション EPG、外部 EPG、サービス EPGを作成
します。使用可能な構成オプションは、作成する EPGのタイプによって異なります。

Cisco Cloud APIC GUIを使用したアプリケーション EPGの作成

このセクションでは、Cisco CloudAPICGUIを使用したアプリケーション EPGの作成方法を説
明します。各サービスは、少なくとも 1つのコンシューマー EPGと 1つのプロバイダー EPG
を必要とします。

インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。すべてのクラ
ウド EPGとクラウド外部 EPGは、インフラテナントのセカンダリ VRFに関連付けられ
ます。セカンダリ VRF内のクラウド EPGは、セカンダリ VRF内の他のクラウド EPGお
よびクラウド外部 EPGと通信可能で、他のユーザテナント VRF内のクラウド EPGとも
通信できます。既存の「クラウドインフラ」アプリケーションプロファイルを使用せ

ず、代わりにインフラテナントに新しいアプリケーションプロファイルを作成し、新し

いアプリケーションプロファイルをセカンダリ VRFのクラウド EPGおよびクラウド外
部 EPGに関連付けることをお勧めします。

（注）

始める前に

アプリケーションプロファイルと VRFを作成します。
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ステップ 1 インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。

[EPGの作成（Create EPG）]ダイアログボックスが表示されます。

ステップ 4 次の [EPG作成ダイアログボックスのフィールド（Create EPG Dailog Box Fields）]テーブルでリストされ
た各フィールドに該当する値を入力し、続行します。

表 6 : [EPGの作成（Create EPG）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

EPGの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択します。

リリース 5.0(2)以降では、このセクションで前述したように、インフラテナントを選択
し、インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

テナント
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説明[プロパティ
（Properties）]

アプリケーションプロファイルを選択します。

1. [アプリケーションプロファイルの選択（Select Application Profile）]をクリックします。
[アプリケーションプロファイルの選択（Select Application Profile）]ダイアログボック
スが表示されます。

2. [アプリケーションプロファイルの選択（Select Application Profile）]ダイアログで、左側
の列のアプリケーションプロファイルをクリックして選択します。

インフラテナントで EPGを作成する場合、アプリケーションプロファイルは
オーバーレイ-1 VRFの EPGで使用されるため、クラウド インフラアプリケー

ションプロファイルを選択しないことを推奨します。異なるアプリケーション

プロファイルを選択するか、[アプリケーションプロファイルの作成（Create
Application Profile）]を選択して、新しいプロファイルを作成します。

（注）

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

アプリケーションプロ

ファイル

EPGの説明を入力します。説明

[設定（Settings）]

これはアプリケーションEPGであるため、EPGタイプとして [アプリケーション（Application）]
を選択します。

タイプ

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

インフラテナントでEPGを作成している場合は、この手順でセカンダリVRFを選択しま
す。セカンダリ VRFのクラウド EPGは、他のクラウド EPGおよびセカンダリ VRFのク
ラウド外部 EPGと通信でき、他のユーザテナント VRFのクラウド EPGとも通信できま
す。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

VRF
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説明[プロパティ
（Properties）]

エンドポイントセレク

タ
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説明[プロパティ
（Properties）]

エンドポイントセレクタ構成プロセスの一部として Azureで仮想マシンを構成する
手順については、Azureでの仮想マシンの構成（72ページ）を参照してください。

（注）

エンドポイントセレクタを追加するには：

1. [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックして、[エンドポ
イントセレクタの追加]ダイアログを開きます。

2. [エンドポイントセレクタの追加（Add Endpoint Selector）]ダイアログの [Name（名前）]
フィールドに名前を入力します。

3. [セレクタ式（Selector Expression）]をクリックします。[キー（Key）]、[演算子
（Operator）]、および [値（Value）]フィールドが有効になります。

4. [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。次のオプション
があります。

•エンドポイントセレクタに IPアドレスまたはサブネットを使用する場合は、[IP]を
選択します。

IPv6はAzureではサポートされていません。CiscoCloudAPICこのフィールド
には有効なIPv4アドレスを使用する必要があります。

（注）

•エンドポイントセレクタに Azureリージョンを使用する場合は、[リージョン
（Region）]を選択します。

•エンドポイントセレクタのカスタムキーを作成する場合は、[カスタム（Custom）]
を選択します。

[カスタム（Custom）]オプションを選択すると、ドロップダウンリストが
テキストボックスになります。custom: の後にスペースのキーの名前を入
力する必要があります（例：custom: Location）。

（注）

5. [演算子（Operator）]ドロップダウンリストから演算子を選択します。次のオプション
があります。

• [等しい (Equals）]:値フィールドに 1つの値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使
用します。

• [の中にない（NotIn）]:値フィールドに複数のカンマ区切り値がある場合に使用され
ます。

• [キーを持つ（Has Key）]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用され
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説明[プロパティ
（Properties）]

ます。

6. [値（Value）]フィールドに値を入力し、チェックマークをクリックしてエントリを検証
します。入力する値は、[キー（Key）]フィールドと [演算子（Operator）]フィールドで
選択した内容によって異なります。たとえば、[キー（Key）]フィールドが [IP]に設定さ
れ、[演算子（Operator）]フィールドが [等しい（equals）]に設定されている場合、[値
（Value）]フィールドは IPアドレスまたはサブネットでなければなりません。ただし、
[演算子（Operator）]フィールドが [キー（keys）]に設定されている場合、[値（Value）]
フィールドは無効になります。

7. 完了したら、チェックマークをクリックしてセレクタ式を検証します。

8. エンドポイントセレクタに追加のエンドポイントセレクタ式を作成するかどうかを決定
します。単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間に

は論理 ANDがあるものとみなされます。

たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Region

•演算子（Operator）： equals

•値：westus

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

•演算子 (Operator）： equals

• [値 (Value):] 192.0.2.1/24

この場合、これらの式の両方が真になる場合（リージョンが westusで、IPアドレスがサ
ブネット 192.0.2.1/24に属している場合）に、そのエンドポイントはクラウド EPGに割り
当てられます。
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説明[プロパティ
（Properties）]

9. このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークを
クリックし、終了したら、[追加（Add）]をクリックします。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイント
セレクタの間には論理ORがあるものとみなされます。たとえば、前のステップで説明し
たようにエンドポイントセレクタ 1を作成し、次に、次に示すように 2番目のエンドポ
イントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

•演算子： in

•値： eastus、centralus

その場合、次のようになります。

•リージョンがwestusで、IPアドレスが 192.0.2.1/24サブネットに属している（エンド
ポイントセレクタ 1の式）

または

•リージョンが eastusまたは centralusのどちらかである場合（エンドポイントセレク
タ 2式）

その場合、エンドポイントがクラウド EPGに割り当てられます。

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用した外部 EPGの作成

このセクションでは、Cisco CloudAPICGUIを使用したアプリケーション EPGの作成方法を説
明します。各サービスには、少なくとも 1つのコンシューマ EPGと 1つのプロバイダー EPG
が必要です。
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インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。すべてのクラ
ウド EPGとクラウド外部 EPGは、インフラテナントのセカンダリ VRFに関連付けられ
ます。セカンダリ VRF内のクラウド EPGは、セカンダリ VRF内の他のクラウド EPGお
よびクラウド外部 EPGと通信可能で、他のユーザテナント VRF内のクラウド EPGとも
通信できます。既存の「クラウドインフラ」アプリケーションプロファイルを使用せ

ず、代わりにインフラテナントに新しいアプリケーションプロファイルを作成し、新し

いアプリケーションプロファイルをセカンダリ VRFのクラウド EPGおよびクラウド外
部 EPGに関連付けることをお勧めします。

（注）

始める前に

アプリケーションプロファイルと VRFを作成します。

ステップ 1 インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。

[EPGの作成（Create EPG）]ダイアログボックスが表示されます。

ステップ 4 次の [EPG作成ダイアログボックスのフィールド（Create EPG Dailog Box Fields）]テーブルでリストされ
た各フィールドに該当する値を入力し、続行します。

表 7 : [EPGの作成（Create EPG）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

EPGの名前を入力します。名前

Cisco Cloud APICコンポーネントの設定
32

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用した外部 EPGの作成



説明[プロパティ
（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択します。

リリース 5.0(2)以降では、このセクションで前述したように、インフラテナントを選択
し、インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

テナント

アプリケーションプロファイルを選択します。

1. [アプリケーションプロファイルの選択（Select Application Profile）]をクリックします。
[アプリケーションプロファイルの選択（Select Application Profile）]ダイアログボック
スが表示されます。

2. [アプリケーションプロファイルの選択（Select Application Profile）]ダイアログで、左側
の列のアプリケーションプロファイルをクリックして選択します。

インフラテナントで EPGを作成する場合、アプリケーションプロファイルは
オーバーレイ-1 VRFの EPGで使用されるため、クラウド インフラアプリケー

ションプロファイルを選択しないことを推奨します。異なるアプリケーション

プロファイルを選択するか、[アプリケーションプロファイルの作成（Create
Application Profile）]を選択して、新しいプロファイルを作成します。

（注）

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

アプリケーションプロ

ファイル

EPGの説明を入力します。説明

[設定（Settings）]

これは外部 EPGであるため、EPGタイプとして [外部（External）]を選択します。タイプ
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説明[プロパティ
（Properties）]

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

インフラテナントでEPGを作成している場合は、この手順でセカンダリVRFを選択しま
す。セカンダリ VRFのクラウド EPGは、他のクラウド EPGおよびセカンダリ VRFのク
ラウド外部 EPGと通信でき、他のユーザテナント VRFのクラウド EPGとも通信できま
す。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

VRF

外部 EPGのルート到達可能性のタイプを選択します。次のオプションがあります。

•インターネット

•外部サイト

ルート到達可能性
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説明[プロパティ
（Properties）]

エンドポイントセレクタ構成プロセスの一部として Azureで仮想マシンを構成する
手順については、Azureでの仮想マシンの構成（72ページ）を参照してください。

（注）

エンドポイントセレクタを追加するには：

1. [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックして、エンドポイ
ントセレクタを追加します。

2. [名前（Name）]フィールドに名前を入力します。

3. サブネットにサブネットを入力します。

IPv6はAzureではサポートされていません。CiscoCloudAPICこのフィールドには
有効なIPv4アドレスを使用する必要があります。

（注）

4. 終了したら、チェックマークをクリックしてエンドポイントセレクタを検証します。

5. 追加のエンドポイントセレクタを作成するかどうかを決定します。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイント
セレクタの間には論理 ORがあるものとみなされます。たとえば、2つのエンドポイント
セレクタを作成したとします。

•エンドポイントセレクタ 1：

•名前：EP_Sel_1

•サブネット：192.1.1.1/24

•エンドポイントセレクタ 2：

•名前：EP_Sel_2

•サブネット：192.2.2.2/24

その場合、次のようになります。

• IPアドレスが 192.1.1.1/24サブネット（エンドポイントセレクタ 1）に属する場合

または

• IPアドレスが 192.2.2.2/24サブネット（エンドポイントセレクタ 2）に属する場合

その場合、エンドポイントがクラウド EPGに割り当てられます。

エンドポイントセレク

タ

ステップ 5 設定が終わったら [Save]をクリックします。
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サービス EPGの作成

次のセクションの手順を使用して、サービス EPGを作成します。

サービス EPGを構成する前に実行するタスク

サービス EPGを構成する前に、事前に実行する必要がある特定のタスクがあります。サービ
ス EPGでサブネットまたはプライベートリンクラベルを使用している場合は、最初にサービ
ス EPGの外部にサブネットまたはプライベートリンクラベルを構成する必要があります。

ステップ 1 必要に応じて VRFを作成します。

a) インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

b) [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション
管理（Application Management）]を選択します。

[アプリケーション管理（Application Management）]オプションのリストが [インテント（Intent）]メ
ニューに表示されます。

c) [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、
[VRFの作成（Create VRF）]をクリックします。[VRFの作成（Create VRF）]ダイアログボックス
が表示されます。

d) 次のように選択します。

• [名前（Name）]：VRFの名前を入力します。

• [テナント（Tenant）]：テナントを選択します。

e) [保存（Save）]をクリックします。

ステップ 2 クラウドコンテキストプロファイルを構成します。

a) インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

b) [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション
管理（Application Management）]を選択します。

[アプリケーション管理（Application Management）]オプションのリストが [インテント（Intent）]メ
ニューに表示されます。

c) [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[ク
ラウドコントラクトプロファイルの作成（Create Cloud Context Profile）]をクリックします。[クラ
ウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ダイアログボックスが表示さ
れます。

ステップ 3 次の [クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド（Create Cloud Context

Profile Dailog Box Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。
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表 8 :クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

クラウドコンテキストプロファイルの名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択し、[選択（Select）]をクリックします。[クラウドコンテキストプロファイルの作成
（Create Cloud Context Profile）]ダイアログボックスで、次の手順を実行します。

テナント

クラウドコンテキストプロファイルの説明を入力します。説明

Settings

リージョンを選択するには:

1. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択（Select
Region）]ダイアログボックスが表示されます。

2. [リージョンの選択（Select Region）]ダイアログで、左側の列のテナントをクリックして
選択し、[選択（Select）]をクリックします。[クラウドコンテキストプロファイルの作
成（Create Cloud Context Profile）]ダイアログボックスで、次の手順を実行します。

リージョン（Region）

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列の VRFをクリックして選択し、[選
択（Select）]をクリックします。[クラウドコンテキストプロファイルの作成（Create
Cloud Context Profile）]ダイアログボックスに戻ります。

VRF
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説明[プロパティ
（Properties）]

CIDRの追加（Add
CIDR）
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説明[プロパティ
（Properties）]

VNetピアリングが有効になっている場合、CIDRを追加、削除、または編集するこ
とはできません。CIDRを追加、削除、または編集する前に、VNetピアリングを無
効にする必要があります。VNetピアリングを無効にするには：

（注）

•インフラテナントの場合は、クラウドコンテキストプロファイルの [ハブネッ
トワークピアリング（Hub Network Peering）]オプションを無効にします。

•ユーザ（非インフラ）テナントの場合、クラウドコンテキストプロファイルの
[VNetピアリング（VNet Peering）]オプションを無効にします。

CIDR構成を変更したら、VNetピアリングを再度有効にします。

次の機能はリリースによってサポートされます。

•インフラ VNetの追加のセカンダリ CIDRおよびサブネットを追加することもできます
（クラウドテンプレートで作成された cloudCtxProfiles）。プライマリ CIDRを追
加したり、クラウドテンプレートによって作成された既存の CIDRを変更したりするこ
とはできません。ユーザが作成したCIDRの下にサブネットが作成されると、サブネット
は暗黙的にセカンダリ VRFにマッピングされます。

•インフラVNet以外のVNetのセカンダリCIDRとサブネットを追加することもできます。

詳細については、「単一 VNetでの複数の VRFのサポート」を参照してください。

CIDRを追加するには、次の手順を実行します。

1. [CIDRの追加（Add CIDR）]をクリックします。[CIDRの追加（Add CIDR）]ダイアロ
グボックスが表示されます。

2. [CIDRブロック範囲（CIDR Block Range）]フィールドにアドレスを入力します。

3. [プライマリ（Primary）]チェックボックスをオン（有効）またはオフ（無効）にします。

追加のセカンダリ CIDRおよび VNetのサブネットを追加している場合、[プライマリ
（Primary）]ボックスのチェックを外します。

4. [サブネットの追加（Add Subnet）]をクリックして、次の情報を入力します。

• [アドレス（Address）]フィールドに、サブネットアドレスを入力します。

• [名前（Name）]フィールドに、このサブネットの名前を入力します。

• [プライベートリンクラベル（Private Link Label）]フィールドで、[新規作成（Create
New）]を選択し、プライベートリンクラベルの固有の名前を入力し、このサブネッ
トに関連付けます。

5. [VRF]フィールドで、必要に応じて選択します。

• [プライマリ（Primary）]フィールドの横にあるボックスをオンにすると、このCIDR
は自動的にプライマリ VRFに関連付けられます。
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説明[プロパティ
（Properties）]

[プライマリ（Primary）]フィールドの横にあるチェックボックスをオンにしなかっ
た場合は、この CIDRをセカンダリ VRFに関連付けることができます。VRFの横に

•

ある [X]をクリックし、[VRFの選択（Select VRF）]をクリックして、この CIDRに
関連付けるセカンダリ VRFを選択します。

6. 完了したら、[追加（Add）]をクリックします。

クリックして [VNetゲートウェイルータ（VNet Gateway Router）]チェックボックスをチェッ
ク（有効）またはチェックを外します（無効）。

[VNetゲートウェイ
ルータ（VNetGateway
Router）]

クリックして、Azure VNetピアリング機能をオン（有効）またはオフ（無効）にします。

VNetピアリング機能の詳細については、Cisco Cloud APICドキュメンテーションページの
「ConfiguringVNet Peering for CloudAPIC forAzure」を参照してください。https://www.cisco.com/
c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/
series.html#Configuration

VNETピアリング

ステップ 4 [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したサービス EPGの作成

このセクションでは、Cisco Cloud APIC GUIを使用したサービス EPGの作成方法を説明しま
す。各サービスには、少なくとも 1つのコンシューマ EPGと 1つのプロバイダー EPGが必要
です。

始める前に

•クラウドサービスエンドポイントグループの情報を確認してください。

•サブネットごとの NSG構成が有効になっていることを確認します。

クラウドサービスEPGを構成している場合は、サブネットごとのNSG構成を有効にする
必要があります。詳細については、「セキュリティグループ」を参照してください。

•アプリケーションプロファイルと VRFを作成します。

ステップ 1 インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。
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[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。

[EPGの作成（Create EPG）]ダイアログボックスが表示されます。

ステップ 4 次の [EPG作成ダイアログボックスのフィールド（Create EPG Dailog Box Fields）]テーブルでリストされ
た各フィールドに該当する値を入力し、続行します。

表 9 : [EPGの作成（Create EPG）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

EPGの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択します。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

テナント

アプリケーションプロファイルを選択します。

1. [アプリケーションプロファイルの選択（Select Application Profile）]をクリックします。
[アプリケーションプロファイルの選択（Select Application Profile）]ダイアログボック
スが表示されます。

2. [アプリケーションプロファイルの選択（Select Application Profile）]ダイアログで、左側
の列のアプリケーションプロファイルをクリックして選択します。

インフラテナントでサービスEPGを作成する場合、アプリケーションプロファ
イルはオーバーレイ-1 VRFの EPGで使用されるため、cloud-infraアプリ
ケーションプロファイルを選択しないことを推奨します。異なるアプリケーショ

ンプロファイルを選択するか、[アプリケーションプロファイルの作成（Create
Application Profile）]を選択して、新しいプロファイルを作成します。

（注）

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

アプリケーションプロ

ファイル

EPGの説明を入力します。説明
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説明[プロパティ
（Properties）]

[設定（Settings）]

これはサービス EPGであるため、EPGタイプとして [サービス（Service）]を選択します。タイプ

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

VRF

EPG展開タイプを選択します。

サービスは展開モードによって異なります。

• [クラウドネイティブ（Cloud Native）]：プロバイダーネットワークに展開されたクラウ
ドネイティブサービス

• [クラウドネイティブ管理対象（Cloud Native Managed）]：ネットワークに展開されたク
ラウドネイティブサービス

• [サードパーティ（Cloud Native Managed）]：市場からのサードパーティサービス

導入タイプ
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説明[プロパティ
（Properties）]

EPG展開のアクセスタイプを選択します。アクセスタイプは、他のサービスまたは VMが
サービスに接続する方法を示します。

選択肢は、[展開タイプ（Deployment Type）]フィールドで行った選択によって異なります。

• [クラウドネイティブ（Cloud Native）]展開タイプ：

• [パブリック（Public）]：サービスのパブリック IPにアクセスします。

• [プライベート（Private）]：プライベートリンクとプライベートエンドポイントを
使用してサービスにアクセスします。

• [クラウドネイティブ管理対象（Cloud Native Managed）]展開タイプ：

• [プライベート（Private）]：管理対象サブネットに展開されたサービスにプライベー
ト IPアドレスのみがある場合は、このタイプを選択します。

• [パブリックおよびプライベート（PublicandPrivate）]：パブリックエンドポイント
とプライベートエンドポイントを使用してサービスにアクセスします。これは、Cisco
Cloud APICで管理されたサブネットに展開されたときにパブリック IPアドレスも公
開するサービスに使用されます。

• [サードパーティ（Third-Party）]展開タイプ：[プライベート（Private）]は、アクセスタ
イプとして使用できる唯一のオプションです。これは、サービスが提供する場合、サー

ビスへのプライベートエンドポイントのみを使用することを意味します。

アクセスタイプ
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説明[プロパティ
（Properties）]

Azureサービスタイプを選択します。

特定のサービスタイプは、ある特定の展開タイプでのみサポートされます。特定の展開タイ

プでサポートされるサービスタイプの詳細については、クラウドサービスエンドポイントグ

ループを参照してください。

次のオプションがあります。

• [Azure Storage Blob]（Azure Storageを参照）

• [Azure SQL]

• Azure Cosmos DB

• [Azure Databricks]（Azure Databricksサービスを参照）

• [Azure Storage]（Azure Storageを参照）

• [Azure Storageファイル（Azure Storage File）]（Azure Storageを参照）

• [Azure Storageキュー（Azure Storage Queue）]（Azure Storageを参照）

• [Azure Storageテーブル（Azure Storage Table）]（Azure Storageを参照）

• [Azure Kubernetesサービス（AKS）（Azure Kubernetes Services（AKS）]（Azure
Kubernetesサービスを参照）

• [Azure Active Directoryドメインサービス（Azure Active Directory Domain Services）]
（Azure Active Directoryドメインサービスを参照）

• [Azureコンテナレジストリ（Azure Container Registry）]

• [Azure ApiManagementサービス（Azure ApiManagement Services）]（AzureApiManagement
サービスを参照）

• Azure Key Vault

• [Redisキャッシュ（Redis Cache）]（Azure Redisキャッシュを参照）

• [カスタムサービス（Custom Service）]（[展開タイプ（Deployment Type）]として [サー
ドパーティ（Third-Party）]を選択した場合に使用します。）

サービスの種類

ステップ 5 [展開タイプ（DeploymentType）]フィールドで選択した内容に応じて、[エンドポイントセレクタ（Endpoint
Selector）]エリアに必要な情報を入力します。

•展開タイプとして [クラウドネイティブ（Cloud Native）]を選択した場合は、展開タイプとしてクラ
ウドネイティブを構成する（45ページ）に進みます。

•展開タイプとして [クラウドネイティブ管理対象（Cloud Native Managed）]を選択した場合は、展開
タイプとしてクラウドネイティブ管理対象を構成する（48ページ）に進みます。
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•展開タイプとして [サードパーティ（Third-Party）]を選択した場合は、展開の種類としてサードパー
ティを構成する（50ページ）に進みます。

展開タイプとしてクラウドネイティブを構成する

このセクションの手順を使用して、サービス EPGの展開タイプとして[クラウドネイティブ
（Cloud Native）]を構成します。

始める前に

クラウドネイティブに記載されている情報を確認して、これらの手順を使用する前に実行する

必要があるタスクを理解してください。

ステップ 1 これらの手順を開始する前に、Cisco Cloud APIC GUIを使用したサービス EPGの作成（40ページ）の
手順を完了していることを確認します。

これらの手順は、これらのの手順で展開タイプを構成する前に、Azure SQLなどのサービスタイプを設

定する Cisco Cloud APIC GUIを使用したサービス EPGの作成（40ページ）で提供される手順の続きで
す。

ステップ 2 アクセスタイプとして [プライベート（Private）]を選択した場合、[プライベートリンクラベルの選択
（Select Private Link Label）]オプションが使用可能になります。

プライベートリンクラベルは、サブネットをサービス EPGに関連付けるために使用されます。

ステップ 3 [プライベートリンクラベルの選択（Select Private Link Label）]をクリックします。

[プライベートリンクラベルの選択（Select Private Link Label）]ウィンドウが表示されます。

ステップ 4 適切なプライベートリンクラベルを検索します。

サービス EPGを構成する前に実行するタスク（36ページ）で提供されている手順を使用して作成した
プライベートリンクラベルを検索します。

ステップ 5 [プライベートリンクラベルの選択（Select Private Link Label）]ウィンドウで、適切なプライベートリ
ンクラベルを選択します。

[EPGの作成（Create EPG）]ウィンドウに戻ります。

次に、[エンドポイントセレクタ（Endpoint Selectors）]フィールドにエンドポイントセレクタを追加し
ます。

ステップ 6 [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックします。

[エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウが表示されます。

ステップ 7 [エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウの [Name（名前）]フィールドに
名前を入力します。

ステップ 8 [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。
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次のオプションがあります。

•カスタムエンドポイントセレクタを作成する場合は、[カスタム（Custom）]を選択します。

•エンドポイントセレクタに Azureリージョンを使用する場合は、[リージョン（Region）]を選択し
ます。

•エンドポイントセレクタにサービスリソースの名前を使用する場合、[名前（Name）]を選択しま
す。

たとえば、ProdSqlServerという名前のSQLサーバーを選択するには、これらの手順の後半で、[キー
（Key）]フィールドで [名前（Name）]を選択し、[値（Value）]フィールドに ProdSqlServerと入

力します。

•エンドポイントセレクタにクラウドプロバイダーの IDを使用する場合、[リソース ID（Resource
ID）]を選択します。

たとえば、クラウドプロバイダーのリソース IDを使用して SQLサーバーを選択するには、これら
の手順の後に [キー]フィールドで [リソース ID（Resouce ID）]を選択し、セレクタの値
（/subscriptions/{subscription-id}/resourceGroups/{resourceGroupName}/providers/Microsoft.Sql/servers/ProdSqlServer

など）を [値（Value）]フィールド入力します。

ステップ 9 [演算子（Operator）]ドロップダウンリストから演算子を選択します。

次のオプションがあります。

• [等しい (Equals）]:値フィールドに 1つの値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない（Not In）]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ（Has Key）]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 10 [値（Value）]フィールドに値を入力し、チェックマークをクリックしてエントリを検証します。

入力する値は、[キー（Key）]フィールドと [演算子（Operator）]フィールドで選択した内容によって
異なります。

たとえば、[キー（Key）]フィールドが [IP]に設定され、[演算子（Operator）]フィールドが [等しい
（equals）]に設定されている場合、[値（Value）]フィールドは IPアドレスまたはサブネットでなけれ
ばなりません。ただし、[演算子（Operator）]フィールドが [キー（keys）]に設定されている場合、[値
（Value）]フィールドは無効になります。

ステップ 11 完了したら、チェックマークをクリックしてセレクタ式を検証します。

ステップ 12 エンドポイントセレクタに追加のエンドポイントセレクタ式を作成するかどうかを決定します。

単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間には論理 ANDがあるもの
とみなされます。
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たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Region

•演算子（Operator）： equals

•値：westus

•エンドポイントセレクタ1、式 2:

•キー： Name

•演算子 (Operator）： equals

•値：ProdSqlServer

このケースでは、これらの式の両方が trueの場合（リージョンが westusであり、リソースに関連付けら

れた名前が ProdSqlServerである場合）、そのエンドポイントはサービス EPGに割り当てられます。

ステップ 13 このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークをクリックし、終

了したら、[追加（Add）]をクリックします。

[EPGの作成（Create EPG）]画面に戻り、新しいエンドポイントセレクタと構成された式が表示されま
す。

ステップ 14 追加のエンドポイントセレクタを作成する場合は、[エンドポイントセレクタの追加（Add Endpoint
Selector）]を再度クリックし、これらの手順を繰り返して追加のエンドポイントセレクタを作成しま
す。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。たとえば、前のステップで説明したようにエンドポイントセレ
クタ 1を作成し、次に、次に示すように 2番目のエンドポイントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

•演算子： in

•値： eastus、centralus

その場合、次のようになります。

•リージョンが westusであり、リソースに付けられた名前が ProdSqlServerである場合（エンドポイ

ントセレクタ 1式）

または

•リージョンが eastusまたは centralusのどちらかである場合（エンドポイントセレクタ 2式）

その場合、エンドポイントがサービス EPGに割り当てられます。
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ステップ 15 設定が終わったら [Save]をクリックします。

展開タイプとしてクラウドネイティブ管理対象を構成する

このセクションの手順を使用して、サービスEPGの展開タイプとして [クラウドネイティブ管
理（Cloud Native Managed）]を構成します。

始める前に

クラウドネイティブ管理対象に記載されている情報を確認して、これらの手順を使用する前

に実行する必要があるタスクを理解してください。

ステップ 1 これらの手順を開始する前に、Cisco Cloud APIC GUIを使用したサービス EPGの作成（40ページ）の
手順を完了していることを確認します。

これらの手順は、これらの手順で展開タイプを構成する前に、Azure ApiManagement Servicesなどのサー

ビスタイプを設定する Cisco Cloud APIC GUIを使用したサービス EPGの作成（40ページ）で提供され
る手順の続きです。

ステップ 2 [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックします。

[エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウが表示されます。

ステップ 3 [エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウの [Name（名前）]フィールドに
名前を入力します。

ステップ 4 [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。

現時点では、このアクセスタイプのキーとして使用できるオプションは [IP]のみです。

IPv6はAzureではサポートされていません。CiscoCloudAPICこのフィールドには有効なIPv4アド
レスを使用する必要があります。

（注）

ステップ 5 [演算子（Operator）]ドロップダウンリストから演算子を選択します。

次のオプションがあります。

• [等しい (Equals）]:値フィールドに 1つの値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない（Not In）]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ（Has Key）]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 6 [値（Value）]フィールドに適切な IPアドレスまたはサブネットを入力し、チェックマークをオンにし
てエントリを検証します。
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サービス EPGを構成する前に実行するタスク（36ページ）で提供されている手順を使用して作成した
IPアドレスまたはサブネットを入力します。

ステップ 7 完了したら、チェックマークをクリックしてセレクタ式を検証します。

ステップ 8 エンドポイントセレクタに追加のエンドポイントセレクタ式を作成するかどうかを決定します。

単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間には論理 ANDがあるもの
とみなされます。

たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] IP

•演算子 (Operator）： equals

•値：192.1.1.1/24

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

•演算子： not equals

•値：192.1.1.2

この場合、これらの式の両方が trueの場合（IPアドレスがサブネット 192.1.1.1/24に属し、IPアドレス
が 192.1.1.2でない場合）、そのエンドポイントはサービス EPGに割り当てられます。

ステップ 9 このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークをクリックし、終

了したら、[追加（Add）]をクリックします。

[EPGの作成（Create EPG）]画面に戻り、新しいエンドポイントセレクタと構成された式が表示されま
す。

ステップ 10 追加のエンドポイントセレクタを作成する場合は、[エンドポイントセレクタの追加（Add Endpoint
Selector）]を再度クリックし、これらの手順を繰り返して追加のエンドポイントセレクタを作成しま
す。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。たとえば、前のステップで説明したようにエンドポイントセレ
クタ 1を作成し、次に、次に示すように 2番目のエンドポイントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] IP

•演算子 (Operator）： equals

•値：192.2.2.2/24

その場合、次のようになります。
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• IPアドレスがサブネット 192.1.1.1/24に属し、IPアドレスが 192.1.1.2でない場合（エンドポイント
セレクタ 1式）

または

• IPアドレスがサブネット 192.2.2.2/24に属する場合

その場合、エンドポイントがサービス EPGに割り当てられます。

ステップ 11 設定が終わったら [Save]をクリックします。

展開の種類としてサードパーティを構成する

このセクションの手順を使用して、サービス EPGの展開タイプとして [サードパーティ
（Third-Party）]を構成します。

[展開タイプ（Deployment Type）]として [サードパーティ（Third-Party）]を選択した場
合は、[サービスタイプ（Service Type）]として [カスタム（Custom）]を選択する必要
があります。

（注）

ステップ 1 これらの手順を開始する前に、Cisco Cloud APIC GUIを使用したサービス EPGの作成（40ページ）の
手順を完了していることを確認します。

これらの手順は、Cisco Cloud APIC GUIを使用したサービス EPGの作成（40ページ）で提供されてい
る手順の続きであり、これらの手順で展開タイプを構成する前にサービスタイプを [カスタム サービス

（Custom Service）]として設定します。

ステップ 2 [サードパーティ（Third-Party）]の展開タイプのアクセスタイプに必要な選択を行います。

[プライベート（Private）]は、アクセスタイプとして使用できる唯一のオプションです。これは、サー
ビスが提供する場合、サービスへのプライベートエンドポイントのみを使用することを意味します。

[プライベートリンクラベルの選択（Select Private Link Label）]オプションは、このアクセスタイプで
使用できるようになります。プライベートリンクラベルは、サブネットをサービス EPGに関連付ける
ために使用されます。

ステップ 3 適切なプライベートリンクラベルを検索します。

サービス EPGを構成する前に実行するタスク（36ページ）で提供されている手順を使用して作成した
プライベートリンクラベルを検索します。

ステップ 4 [プライベートリンクラベルの選択（Select Private Link Label）]ウィンドウで、適切なプライベートリ
ンクラベルを選択します。

[EPGの作成（Create EPG）]ウィンドウに戻ります。

次に、[エンドポイントセレクタ（Endpoint Selectors）]フィールドにエンドポイントセレクタを追加し
ます。
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ステップ 5 [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックします。

[エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウが表示されます。

ステップ 6 [エンドポイントセレクタの追加（Add Endpoint Selector）]ウィンドウの [Name（名前）]フィールドに
名前を入力します。

ステップ 7 [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。

現時点では、このアクセスタイプのキーとして使用できるオプションは [URL]のみであり、エンドポイ
ントセレクタのサービスを識別するエイリアスまたは完全修飾ドメイン名（FQDN）を使用します。

ステップ 8 [演算子（Operator）]ドロップダウンリストから演算子を選択します。

次のオプションがあります。

• [等しい (Equals）]:値フィールドに 1つの値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない（Not In）]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ（Has Key）]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 9 [値（Value）]フィールドに有効な URLを入力し、チェックマークをクリックしてエントリを検証しま
す。

ステップ 10 完了したら、チェックマークをクリックしてセレクタ式を検証し、[追加（Add）]をクリックします。

[EPGの作成（Create EPG）]画面に戻り、新しいエンドポイントセレクタと構成された式が表示されま
す。

ステップ 11 追加のエンドポイントセレクタを作成する場合は、[エンドポイントセレクタの追加（Add Endpoint
Selector）]を再度クリックし、これらの手順を繰り返して追加のエンドポイントセレクタを作成しま
す。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。

たとえば、下で説明しているように 2つのエンドポイントセレクタを作成したとします。

•エンドポイントセレクタ 1：

•キー： URL

•演算子 (Operator）： equals

•値： www.acme1.com

•エンドポイントセレクタ 2：

•キー： URL
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•演算子 (Operator）： equals

•値： www.acme2.com

その場合、次のようになります。

• URLが www.acme1.comの場合

または

• URLが www.acme2.comの場合

その場合、エンドポイントがサービス EPGに割り当てられます。

ステップ 12 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したフィルタの作成
このセクションでは、クラウド APIC GUIを使用したフィルタの作成方法について説明しま
す。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[フィ
ルタの作成（Create Fileter）]をクリックします。[フィルタの作成（Create Filter）]ダイアログボックス
が表示されます。

ステップ 4 次の [フィルタの作成ダイアログボックスのフィールド（Create Filter Dailog Box Fields）]テーブルでリス
トされた各フィールドに該当する値を入力し、続行します。

表 10 :フィルタの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

[名前（Name）]フィールドにハードウェアフィル
タの名前を入力します。

名前（Name）
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説明[プロパティ（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[フィルタ
の作成（Create）]ダイアログボックスに戻り
ます。

テナント

フィルタの説明を入力します。説明
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説明[プロパティ（Properties）]

フィルタを追加するには、次の手順を実行します。

1. [フィルタエントリの追加（Add Filter Entry）]
をクリックします。[フィルタの追加（Add
Filter）]ダイアログボックスが表示されます。

2. [名前（Name）]フィールドにフィルタエントリ
の名前を入力します。

3. [イーサネットタイプ（Ethernet Type）]ドロッ
プダウンリストをクリックして、イーサネット

タイプを選択します。次のオプションがありま

す。

• IP

• [Unspecified]

[指定なし（Unspecified）]を選択
すると、IPを含むすべてのトラ
フィックタイプが許可され、残り

のフィールドは無効になります。

（注）

4. [IPプロトコル（IP Protocol）]ドロップダウン
メニューをクリックして、プロトコルを選択し

ます。次のオプションがあります。

• tcp

• udp

• [Unspecified]

残りのフィールドは、tcpまたは
udpが選択されている場合にのみ
有効になります。

（注）

5. [宛て先ポート（Destination Port）]フィールド
に適切なポート範囲情報を入力します。

6. フィルタエントリ情報の入力が完了したら、[追
加（Add）]をクリックします。[フィルタの作
成（CreateFilter）]ダイアログボックスに戻り、
別のフィルタエントリを追加する手順を繰り返

すことができます。

フィルタの追加

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。
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Cisco Cloud APIC GUIを使用したコントラクトの作成
このセクションでは、Cisco Cloud APIC GUIを使用したコントラクトの作成方法について説明
します。

始める前に

フィルタを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[コン
トラクトの作成（Create Contract）]をクリックします。[コントラクトの作成（Create Contract）]ダイア
ログボックスが表示されます。

ステップ 4 次の [コントラクトダイアログボックスフィールドの作成（Create Contract Dialog Box Fields）]テーブル
にリストされているように、各フィールドに適切な値を入力して続行します。

表 11 : [コントラクトの作成（Create Contract）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

契約の名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択します。

リリース 5.0(2)以降、インフラテナントでコントラクトを作成できま
す。共有サービスの使用例では、インフラテナントからコントラクト

をエクスポートしたり、インフラテナントにコントラクトをインポー

トしたりすることもできます。

（注）

3. [選択（Select）]をクリックします。[コントラクトの作成（Create Contract）]
ダイアログボックスに戻ります。

テナント

コントラクトの説明を入力してください。説明

[設定（Settings）]
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説明[プロパティ
（Properties）]

スコープは、同じアプリケーションプロファイル内、同じ VRFインスタンス内、
ファブリック全体（グローバル）、または同じテナント内のエンドポイントグルー

プに契約を制限します。

共有サービスにより、異なるテナントの EPG間および異なる VRFの EPG
間の通信が可能になります。

1つのテナントの EPGが別のテナントの EPGと通信できるようにするに
は、[グローバル（Global）]スコープを選択します。

1つのVRFの EPGが別のVRFの別の EPGと通信できるようにするには、
[グローバル（Global）]または [テナント（Tenant）]スコープを選択しま
す。

共有サービスの詳細については、共有サービスを参照してください。

（注）

ドロップダウン矢印をクリックして、次のスコープオプションから選択します。

•アプリケーションプロファイル

• VRF

•グローバル

•テナント

スコープ

フィルタを選択します。

1. [フィルタの追加（AddFilter）]をクリックします。フィルタ行が表示され、[フィ
ルタの選択（Select Filter）]オプションが表示されます。

2. [フィルタの選択（Select Filter）]をクリックします。[フィルタの選択（Select
Filter）]ダイアログボックスが表示されます。

3. [フィルタの選択（Select Filter）]ダイアログで、左側の列のフィルタをクリッ
クして選択し、[選択（Select）]をクリックします。[コントラクトの作成（Create
Contract）]ダイアログボックスに戻ります。

フィルタの追加

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したテナント間コントラクトの作成
このセクションでは、Cisco Cloud APIC GUIを使用したテナント間コントラクトの作成方法に
ついて説明します。テナント間コントラクトの作成が必要になる状況の詳細については、共有

サービスを参照してください。
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始める前に

フィルタを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[コン
トラクトの作成（Create Contract）]をクリックします。[コントラクトの作成（Create Contract）]ダイア
ログボックスが表示されます。

ステップ 4 次の [コントラクトダイアログボックスフィールドの作成（Create Contract Dialog Box Fields）]テーブル
にリストされているように、各フィールドに適切な値を入力して続行します。

表 12 : [コントラクトの作成（Create Contract）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

契約の名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択します。

リリース 5.0(2)以降、インフラテナントでコントラクトを作成できま
す。共有サービスの使用例では、インフラテナントからコントラクト

をエクスポートしたり、インフラテナントにコントラクトをインポー

トしたりすることもできます。

（注）

3. [選択（Select）]をクリックします。[コントラクトの作成（Create Contract）]
ダイアログボックスに戻ります。

テナント

コントラクトの説明を入力してください。説明

[設定（Settings）]
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説明[プロパティ
（Properties）]

スコープは、同じアプリケーションプロファイル内、同じ VRFインスタンス内、
ファブリック全体（グローバル）、または同じテナント内のエンドポイントグルー

プに契約を制限します。

テナント間通信の場合は、まずテナントの1つ（tenant1など）のグローバルスコー
プとの契約を作成します。このテナントのEPGは、常にこの契約のプロバイダーに
なります。

このコントラクトは、他のテナント（tenant2など）にエクスポートされます。この
契約をインポートする他のテナントでは、そのEPGがインポートされた契約のコン
シューマになります。tenant2の EPGをプロバイダー、tenant1の EPGをコンシュー
マにするには、tenant2でコントラクトを作成し、tenant1にエクスポートします。

スコープ

フィルタを選択します。

1. [フィルタの追加（AddFilter）]をクリックします。フィルタ行が表示され、[フィ
ルタの選択（Select Filter）]オプションが表示されます。

2. [フィルタの選択（Select Filter）]をクリックします。[フィルタの選択（Select
Filter）]ダイアログボックスが表示されます。

3. [フィルタの選択（Select Filter）]ダイアログで、左側の列のフィルタをクリッ
クして選択し、[選択（Select）]をクリックします。[コントラクトの作成（Create
Contract）]ダイアログボックスに戻ります。

フィルタの追加

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

ステップ 6 作成したコントラクトを別のテナントにエクスポートします。

たとえば、次のようなケースがあるとします。

•上記の手順で作成したコントラクトの名前は、tenant tenant1の contract1です。

•エクスポートするコントラクトは、exported_contract1という名前で、テナント tenant2にエクスポー
トします。

a) [コントラクト（Contracts）]ページ（[あプリケーション管理（Application Management）] > [コントラ
クト（Contracts）]）に移動します。

設定されたコントラクトがリストされます。

b) 作成したばかりのコントラクトを選択します。

たとえば、コントラクト contract1が表示されるまでリストをスクロールし、その横にあるボックスを
クリックして選択します。

c) [アクション（Actions）] > [コントラクトのエクスポート（Export Contract）]に移動します。

[[コントラクトのエクスポート（Export Contract）]ウィンドウが表示されます。
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d) [テナントの選択（Select Tenant）]をクリックします。

[テナントの選択（Select Tenant）]ウィンドウが表示されます。

e) 契約をエクスポートするテナントを選択し、[保存（Save）]をクリックします。

たとえば、tenant2です。[コントラクトのエクスポート（Export Contract）]ウィンドウに戻ります。

f) [名前（Name）]フィールドに、エクスポートされたコントラクトの名前を入力します。

たとえば、exported_contract1です。

g) [説明（Description）]フィールドに、コントラクトの説明を入力します。

h) [保存（Save）]をクリックします。

コントラクトのリストが再び表示されます。

ステップ 7 最初のテナントの EPGをプロバイダー EPGとして設定し、EPG通信設定の最初の部分として元のコント
ラクトを設定します。

a) [インテント（Intent）]ボタンをクリックし、[EPG通信（EPG Communication）]を選択します。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

b) [では始めましょう（Let’s Get Started）]をクリックします。

c) [コントラクト（Contract）]領域で、[コントラクトの選択（Select Contract）]をクリックします。

[選択（Select）]ウィンドウが表示されます。

d) これらの手順の最初に作成したコントラクトを見つけて選択します。

この例では、contract1を見つけて選択します。

e) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

f) [プロバイダー EPG（Provider EPGs）]領域で、[プロバイダー EPGの追加（Add Provider EPGs）]を
クリックします。

[プロバイダー EPGの選択（Select Provider EPGs）]ウィンドウが表示されます。

g) [選択した項目を保持（Keep selected Items）]チェックボックスをオンのままにして、最初のテナント
（tenant1）の EPGを選択します。

h) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

i) [保存（Save）]をクリックします。

ステップ 8 2番目のテナントの EPGをコンシューマ EPGとして構成し、エクスポートされたコントラクトを EPG通
信構成の 2番目の部分として設定します。

a) [インテント（Intent）]ボタンをクリックし、[EPG通信（EPG Communication）]を選択します。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

b) [では始めましょう（Let’s Get Started）]をクリックします。
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c) [コントラクト（Contract）]領域で、[コントラクトの選択（Select Contract）]をクリックします。

[選択（Select）]ウィンドウが表示されます。

d) これらの手順の最初に作成したコントラクトを見つけて選択します。

この例では、exported_contract1を見つけて選択します。

e) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

f) [コンシューマー EPG（Consumer EPGs）]領域で、[コンシューマー EPGの追加（Add Consumer
EPGs）]をクリックします。

[コンシューマー EPGの選択（Select Consumer EPGs）]ウィンドウが表示されます。

g) [選択した項目を保持（Keep selected Items）]チェックボックスをオンのままにして、2番目のテナン
ト（tenant2）の EPGを選択します。

h) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

i) [保存（Save）]をクリックします。

Cloud APIC GUIを使用したネットワークセキュリティグループの構成
セキュリティグループで説明されているように、ネットワークセキュリティグループの構成

方法は、リリースによって異なります。

•リリース 5.1(2)より前のリリースでは、Azureの NSGと Cisco Cloud APICの EPGとの間
に 1対 1のマッピングがあります（これらの構成は、このドキュメント全体で EPGごと
の NSG構成とも呼ばれます）。

•リリース 5.1(2)以降、以前に使用できた既存の EPGごとの NSG構成に加えて、Azureの
NSGは Cisco Cloud APIC上の EPGではなくサブネットとの 1対 1のマッピングを持つこ
ともできます（これらの構成は、このドキュメント全体で、サブネットごとの NSG構成
として呼ばれます）。

Cisco Cloud APICでは、新しいサブネットごとのNSG構成または古い EPGごとのNSG
構成を使用できます。同じ Cisco Cloud APICシステムで両方の構成を使用することはで
きません。

（注）

これらの手順では、リリース 5.1(2)以降の Cisco Cloud APICに対して、新しい サブネットご
との NSG構成または古い EPGごとの NSG構成のいずれかを選択する方法について説明しま
す。
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始める前に

セキュリティグループで提供されている情報を確認して、リリースに応じてセキュリティグ

ループがどのように構成されているかを理解し、セキュリティグループのガイドラインと制限

を理解してください。

ステップ 1 まだログインしていない場合は、Cloud APICにログインします。

ステップ 2 左のナビゲーションバーで、[インフラストラクチャ（Infrastructure）]> > [システム構成（System
Configuration）]に移動します。

デフォルトでは [全般（General）]タブが表示されます。

ステップ 3 [システム構成（System Configuration）]ウィンドウの [全般（General）]エリアで、[サブネットレベルの
ネットワークセキュリティグループ（Network Security Group at Subnet Level）]フィールドを見つけま
す。

ステップ 4 [サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]
フィールドの現在の構成を確認します。

•このフィールドの値として [有効（Enabled）]が表示されている場合は、 Cisco Cloud APICの新しい
サブネットごとの NSG構成があることを意味します。

•このフィールドの値として [無効（Disabled）]が表示されている場合は、CiscoCloudAPICに古いEPG
ごとの NSG構成があることを意味します。
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ステップ 5 [サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]
フィールドの設定を変更するか、そのままにするかを決定します。

アクション既存の構成必要な構成

Cisco Cloud APICは、必要なサブネッ
トごとのNSG構成ですでにセットアッ
プされています。変更を加える必要は

ありません。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの値として [有効
（Enabled）]が表示されている場合
は、次のようにします。

Cisco Cloud APICの新しいサブネット
ごとの NSG構成が必要な場合、次の
ようにします：

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの設定を変更する必要があ

ります。「ステップ6（62ページ）」
に進みます。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの値として [無効
（Disabled）]が表示されている場合
は、次のようにします。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの設定を変更する必要があ

ります。「ステップ6（62ページ）」
に進みます。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの値として [有効
（Enabled）]が表示されている場合
は、次のようにします。

Cisco Cloud APICに古い EPGごとの
NSG構成を使用する場合、次のように
します：

CiscoCloudAPICは、必要なEPGごと
の NSG構成ですでにセットアップさ
れています。変更を加える必要はあり

ません。

[サブネットレベルのネットワークセ
キュリティグループ（Network
Security Group at Subnet Level）]
フィールドの値として [無効
（Disabled）]が表示されている場合
は、次のようにします。

ステップ 6 [サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]
フィールドの設定を変更する必要がある場合は、フィールドの右上隅にある鉛筆アイコンをクリックしま

す。

[サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]の
[設定（Settings）]ウィンドウが表示されます。
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ステップ 7 ウィンドウで必要な変更を行います。

ネットワークセキュリティグループの設定を変更すると、トラフィックが失われます。ネット

ワークセキュリティグループの設定を変更する必要がある場合は、メンテナンス期間中に変更を

行うことをお勧めします。

（注）

• CiscoCloudAPICの新しいサブネットごとのNSG構成が必要で、このウィンドウの [有効（Enabled）]
フィールドの横にあるボックスにチェックが入っていない場合は、ボックスをクリックしてチェック

マークを追加します。これにより、Cisco Cloud APICの新しいサブネットごとのNSG構成を有効にす
ることができます。

• Cisco Cloud APICに古い EPGごとの NSG構成を使用する必要があり、このウィンドウの [有効
（Enabled）]フィールドの横にあるボックスにチェックが入っている場合は、ボックスをクリックし
てチェックマークを外します。これにより、Cisco Cloud APICに対して、新しいサブネットごとの
NSG構成を無効にし、古い EPGごとの NSG構成を有効にすることができます。

次の点に注意してください。

•新しいサブネットごとの NSGから古い EPGごとの NSG構成に設定を変更することはお勧めし
ません。サブネットごとの NSG設定を無効にすると、サービス EPG構成のサポートが失われ、
トラフィックが失われます。

•サービス EPGまたはプライベートリンクラベルが構成されている場合、サブネットごとの NSG
構成を無効にすることはできません。サブネットごとのNSG構成を無効にする前に、構成された
サービス EPGまたはプライベートリンクラベルを無効にする必要があります。

•設定されたサービス EPGを無効にするには：

1. [アプリケーション管理]> > [EPGｓ]の順に移動します。

2. [タイプ（Type）]列に表示されている [サービス（Service）]を含む EPGを見つけます。

3. 削除するサービスEPGを選択し、[アクション（Actions）]>> [EPGの削除（DeleteEPG）]
をクリックします。
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•構成されたプライベートリンクラベルを無効にするには：

1. [アプリケーション管理（Application Management）] > [クラウドコンテキストプロファ
イル（Cloud Context Profiles）]に移動します。

2. 必要なクラウドコンテキストプロファイルを見つけて、そのプロファイルをクリックし
ます。

このクラウドコンテキストプロファイルの詳細を示すパネルが、ウィンドウの右側から

スライドして表示されます。

3. [詳細（Details）]アイコンをクリックします（ ）。

このクラウドコンテキストプロファイルの詳細情報を提供する別のウィンドウが表示さ

れます。[CIDR]エリアの [サブネット（Subnets）]列に、テキスト Private Link Labels
が表示されます。

4. ウィンドウの右上隅の鉛筆アイコンをクリックします。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが
表示されます。

5. [設定（Settings）]エリアで、もう一度 [CIDR]エリアを見つけて、その行の鉛筆アイコ
ンをクリックします。

[CIDRの編集（Edit CIDR）]ウィンドウが表示されます。

6. [サブネット（Subnets）]エリアで、[プライベートリンクラベル（Private Link Label）]
列にエントリがある行を見つけ、そのサブネットの行の鉛筆アイコンをクリックします。

このサブネット行のエントリが編集可能になります。

7. そのサブネット行の [プライベートリンクラベル（Private Link Label）]列のエントリの
横にある [X]をクリックします。

これにより、プライベートリンクラベルが削除されます。

ステップ 8 [サブネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]
ウィンドウで必要な変更を行った後、[保存（Save）]をクリックします。

[システム構成（System Configuration）]ウィンドウの [全般（General）]エリアが再び表示され、[サブ
ネットレベルのネットワークセキュリティグループ（Network Security Group at Subnet Level）]フィー
ルドの設定に、前の手順で行った変更が反映されます。

セキュリティグループの詳細の表示

ステップ 1 まだログインしていない場合は、Cisco Cloud APIC GUIにログインします。
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ステップ 2 [クラウドリソース（Cloud Resources）]> > [セキュリティグループ（Security Groups）]に移動します。

[セキュリティグループ（Security Groups）]ウィンドウが表示されます。

ステップ 3 詳細を取得するセキュリティグループのタイプに応じて、[ネットワークセキュリティグループ（Network
Security Groups）]（NSG）タブまたは [アプリケーションセキュリティグループ（Application Security
Groups）] ASGタブをクリックします。

各タブには、次の情報が表示されます。

• [ネットワークセキュリティグループ（Network Security Groups）]タブ：

•名前：ネットワークセキュリティグループの名前。

•クラウドプロバイダー ID：ネットワークセキュリティグループに関連付けられているクラウド
プロバイダー ID。

[名前（Name）]および [クラウドプロバイダー ID（Cloud Provider ID）]フィールドに入力され
ている値は、NSGが新しいサブネットごとのNSG構成（[クラウドプロバイダ ID（Cloud Provider
ID）]の [subnet-]として表示）で構成されているか、古い EPGごとの NSG構成（[クラウドプロ
バイダー ID（Cloud Provider ID）]列の [epg-]）で構成されているかを示します。ソフトウェア
リリースに応じて使用できるさまざまなタイプの NSG構成の詳細については、セキュリティグ
ループを参照してください。

• EPG：以前の EPGごとのNSG構成を使用している場合、ネットワークセキュリティグループに
関連付けられている EPG。

•仮想マシン：ネットワークセキュリティグループに関連付けられている仮想マシン。

•エンドポイント：ネットワークセキュリティグループに関連付けられているエンドポイント。

•サブネット：新しいサブネットごとのNSG構成を使用している場合、ネットワークセキュリティ
グループに関連付けられているサブネット。

• [アプリケーションセキュリティグループ（Application Security Groups）]タブ：

•正常性：アプリケーションセキュリティグループの正常性ステータス。

•名前：アプリケーションセキュリティグループの名前。

•クラウドプロバイダー ID：アプリケーションセキュリティグループに関連付けられているクラ
ウドプロバイダー ID。

• EPG：アプリケーションセキュリティグループに関連付けられている EPG。

•仮想マシン：アプリケーションセキュリティグループに関連付けられている仮想マシン。

•エンドポイント：アプリケーションセキュリティグループに関連付けられているエンドポイン
ト。

ステップ 4 いずれかの列の値をクリックして、詳細情報を取得します。
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たとえば、[ネットワークセキュリティグループ（Network Security Groups）]タブの [名前（Name）]列
の値をクリックすると、その特定のネットワークセキュリティグループに関する詳細情報が表示されま

す。

このウィンドウで [詳細（Details）]アイコン（ ）をクリックすると、別のウィンドウが表示され、入力

ルールと出力ルールを含むクラウドリソース情報など、このセキュリティグループの詳細情報が表示され

ます。

Cisco Cloud APICを使用したコンシューマおよびプロバイダーEPGの指
定

ここでは、EPGをコンシューマまたはプロバイダーとして指定する方法について説明します。

始める前に

•コントラクトを設定できます。

• EPGが設定済みです。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を選
択します。

[インテント（Intent）]の [構成（Configuration）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[EPG Communication]をクリックし
ます。[EPG通信（EPG Communication）]ダイアログボックスに、コンシューマEPG、コントラクト、お
よびプロバイダー EPGの情報が表示されます。

ステップ 4 コントラクトを選択します。

a) [コントラクトの選択（Select Contract）]をクリックします。[コントラクトの選択（Select Contract）]
ダイアログボックスが表示されます。

b) [コントラクトの選択（Select Contract）]ダイアログの左側のペインで、契約をクリックして選択し、
[選択（Select）]をクリックします。[コントラクトの選択（Select Contract）]ダイアログボックスが
閉じます。

ステップ 5 コンシューマ EPGを追加するには、次の手順を実行します。

a) [コンシューマ EPGの追加（Add Consumer EPGs）]をクリックします。[コンシューマー EPGの選択
（Select Consumer EPGs）]ダイアログが表示されます。

テナント内（契約が作成される）の EPGが表示されます。（注）

b) [コンシューマー EPGの選択（Select Consumer EPGs）]ダイアログの左側のペインで、チェックボッ
クスをオンにして EPGを選択します。
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ステップ 6 プロバイダー EPGを追加するには、次の手順を実行します。

a) [プロバイダー EPGの追加（Add Provider EPGs）]をクリックします。[プロバイダー EPGの選択
（Select Provider EPGs）]ダイアログが表示されます。

テナント内（契約が作成される）の EPGが表示されます。（注）

b) [プロバイダーEPGの選択（Select Provider EPGs）]ダイアログの左側のペインで、チェックボックス
をオンにしてプロバイダー EPGを選択します。

選択したコントラクトがインポート済みコントラクトの場合、プロバイダー EPGの選択は無
効になります。

（注）

c) 完了したら、[選択（Select）]をクリックします。[プロバイダーEPGの選択（Select Provider EPGs）]
ダイアログボックスが閉じ、[EPSコミュニケーション構成（EPG Communication Configuration）]
ウィンドウに戻ります。

d) [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したクラウドコンテキストプロファイル
の作成

このセクションでは、Cisco Cloud APIC GUIを使用したロールの作成方法について説明しま
す。

始める前に

VRFを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[クラ
ウドコントラクトプロファイルの作成（Create Cloud Context Profile）]をクリックします。[クラウドコ
ンテキストプロファイルの作成（Create Cloud Context Profile）]ダイアログボックスが表示されます。

ステップ 4 次の [クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド（Create Cloud Context

Profile Dailog Box Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。
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表 13 :クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

クラウドコンテキストプロファイルの名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択し、[選択（Select）]をクリックします。[クラウドコンテキストプ
ロファイルの作成（Create Cloud Context Profile）]ダイアログボックスで、次
の手順を実行します。

テナント

クラウドコンテキストプロファイルの説明を入力します。説明

Settings

リージョンを選択するには:

1. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択
（Select Region）]ダイアログボックスが表示されます。

2. [リージョンの選択（Select Region）]ダイアログで、左側の列のテナントをク
リックして選択し、[選択（Select）]をクリックします。[クラウドコンテキス
トプロファイルの作成（Create Cloud Context Profile）]ダイアログボックス
で、次の手順を実行します。

リージョン

（Region）

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]
ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列の VRFをクリックして選
択し、[選択（Select）]をクリックします。[クラウドコンテキストプロファイ
ルの作成（Create Cloud Context Profile）]ダイアログボックスに戻ります。

VRF
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説明[プロパティ
（Properties）]

CIDRの追加（Add
CIDR）
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説明[プロパティ
（Properties）]

次のサブネットは予約されているため、この [CIDRの追加（AddCIDR）]
フィールドでは使用しないでください。

（注）

192.168.100.0/24（⁪ブリッジドメインインターフェイス用に CCRによっ
て予約済み）

VNetピアリングが有効になっている場合、CIDRを追加、削除、または編
集することはできません。CIDRを追加、削除、または編集する前に、VNet

（注）

ピアリングを無効にする必要があります。VNetピアリングを無効にする
には：

•インフラテナントの場合は、クラウドコンテキストプロファイルの
[ハブネットワークピアリング（Hub Network Peering）]オプション
を無効にします。

•ユーザ（非インフラ）テナントの場合、クラウドコンテキストプロ
ファイルの [VNetピアリング（VNet Peering）]オプションを無効に
します。

CIDR構成を変更したら、VNetピアリングを再度有効にします。

次の機能はリリースによってサポートされます。

•インフラVNetの追加のセカンダリCIDRおよびサブネットを追加することもで
きます（クラウドテンプレートで作成された cloudCtxProfiles）。プライ
マリ CIDRを追加したり、クラウドテンプレートによって作成された既存の
CIDRを変更したりすることはできません。ユーザが作成したCIDRの下にサブ
ネットが作成されると、サブネットは暗黙的にセカンダリVRFにマッピングさ
れます。

•インフラ VNet以外の VNetのセカンダリ CIDRとサブネットを追加することも
できます。

詳細については、「単一 VNetでの複数の VRFのサポート」を参照してください。

CIDRを追加するには、次の手順を実行します。

1. [CIDRの追加（Add CIDR）]をクリックします。[CIDRの追加（Add CIDR）]
ダイアログボックスが表示されます。

2. [CIDRブロック範囲（CIDR Block Range）]フィールドにアドレスを入力しま
す。

3. [プライマリ（Primary）]チェックボックスをオン（有効）またはオフ（無効）
にします。

追加のセカンダリ CIDRおよび VNetのサブネットを追加している場合、[プラ
イマリ（Primary）]ボックスのチェックを外します。
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説明[プロパティ
（Properties）]

[サブネットの追加（Add Subnet）]をクリックして、次の情報を入力します。4.

• [アドレス（Address）]フィールドに、サブネットアドレスを入力します。

• [名前（Name）]フィールドに、このサブネットの名前を入力します。

• [プライベートリンクラベル（Private Link Label）]フィールドで、次のい
ずれかを選択します。

• [既存のものを選択（Select Existing）]：[プライベートリンクラベルの
選択（Select Private Link Label）]をクリックし、このサブネットに関
連付ける既存のプライベートリンクラベルを選択します。

• [新規作成（CreateNew）]：このサブネットに関連付けるプライベート
リンクラベルの一意の名前を入力します。

5. [VRF]フィールドで、必要に応じて選択します。

• [プライマリ（Primary）]フィールドの横にあるボックスをオンにすると、
この CIDRは自動的にプライマリ VRFに関連付けられます。

• [プライマリ（Primary）]フィールドの横にあるチェックボックスをオンに
しなかった場合は、この CIDRをセカンダリ VRFに関連付けることができ
ます。VRFの横にある [X]をクリックし、[VRFの選択（Select VRF）]を
クリックして、この CIDRに関連付けるセカンダリ VRFを選択します。

6. 完了したら、[追加（Add）]をクリックします。

クリックして [VNetゲートウェイルータ（VNet Gateway Router）]チェックボック
スをチェック（有効）またはチェックを外します（無効）。

[VNetゲートウェイ
ルータ（VNet
Gateway Router）]

クリックして、Azure VNetピアリング機能をオン（有効）またはオフ（無効）にし
ます。

VNetピアリング機能の詳細については、CiscoCloudAPICドキュメンテーションペー
ジの「Configuring VNet Peering for Cloud APIC for Azure」を参照してください。
https://www.cisco.com/c/en/us/support/cloud-systems-management/
cloud-application-policy-infrastructure-controller/series.html#Configuration

VNETピアリング

ステップ 5 設定が終わったら [Save]をクリックします。
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Azureでの仮想マシンの構成
Cisco Cloud APICのためのエンドポイントセレクタを構成するとき、Cisco Cloud APICを構成
するエンドポイントセレクタに対応するAzureで必要な仮想マシンの構成も必要になります。

このトピックでは、Azureで仮想マシンを構成するための要件について説明します。CiscoCloud
APICのエンドポイントセレクタを構成する前に、または後で、これらの要件を使用してAzure
の仮想マシンを構成することができます。たとえば、先にAzureのアカウントに移動し、Azure
のカスタムタグまたはラベルを作成してから、CiscoCloudAPIC以降のカスタムタグまたはラ
ベルを使用して、エンドポイントセレクタを作成することができます。または、Cisco Cloud
APICでカスタムタグまたはラベルを使用してエンドポイントセレクタを作成してから、Azure
のアカウントに移動し、Azure以降のカスタムタグまたはラベルを作成することもできます。

始める前に

Azure仮想マシンの構成プロセスの一環として、クラウドコンテキストプロファイルを構成す
る必要があります。GUIを使用してクラウドコンテキストプロファイルを構成すると、VRF
やリージョンの設定などの構成情報は、Azureにプッシュされます。

ステップ 1 クラウドコンテキストプロファイル設定を確認して、次の情報を取得します。

• VRF名

•サブネット情報

•サブスクリプション ID

•クラウドコンテキストプロファイルが展開されている場所に対応するリソースグループ。

上記の情報に加えて、タグベースのEPGを使用している場合は、タグ名も知っている必要があり
ます。タグ名は、クラウドコンテキストプロファイル設定では使用できません。

（注）

クラウドコンテキストプロファイル設定情報を取得するには、次の手順を実行します。

a) [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブを
選択します。

[アプリケーション管理 (Application Management)]タブを展開すると、サブタブオプションのリスト
が表示されます。

b) [クラウドコンテキストプロファイル (Cloud Context Profiles)]サブタブオプションを選択します。

Cisco Cloud APIC用に作成したクラウドコンテキストプロファイルのリストが表示されます。

c) この Azure仮想マシン構成プロセスの一部として使用するクラウドコンテキストプロファイルを選択
します。

リージョン、VRF、IPアドレス、サブネットなど、このクラウドコンテキストプロファイルのさまざ
まな設定パラメータが表示されます。Azure仮想マシンを構成するときに、このウィンドウに表示され
る情報を使用します。
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ステップ 2 Cisco Cloud APICユーザテナントのAzureポータルアカウントにログインし、クラウドコンテキストプロ
ファイル構成から収集した情報を使用して Azure VMの作成を開始します。

Azureポータルで VMを作成する方法の詳細については、Microsoft Azureのマニュアルを参照し
てください。

（注）

Cisco Cloud APIC GUIを使用したバックアップ構成の作成
ここでは、バックアップ構成を作成する方法を説明します。

始める前に

必要に応じて、リモートロケーションとスケジューラを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[バックアップ構成の作成（Create Backup
Configuration）]をクリックします。[バックアップ構成の作成（Create Backup Configuration）]ダイアロ
グボックスが表示されます。

ステップ 4 次の [バックアップ構成の作成ダイアログボックスのフィールド（Create Backup Configuration Dialog Box

Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 14 :バックアップ構成の作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

バックアップ構成の名前を入力します。名前

バックアップ構成の説明を入力します。説明

[設定（Settings）]

バックアップ接続先を選択します。

•ローカル

•リモート

Backup Destination
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説明[プロパティ（Properties）]

バックアップオブジェクト
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説明[プロパティ（Properties）]

バックアップで考慮するルート階層コンテンツを選

択します

•ポリシーユニバース

•セレクタオブジェクト（Selector Object）：こ
れを選択すると、[オブジェクトタイプ（Object
Type）]ドロップダウンリストと [オブジェクト
DN（ObjectDN）]フィールドが追加されます。

1. オブジェクトタイプ（ObjectType）ドロッ
プダウンリストで、次のオプションから選

択します。

•テナント（Tenant）：選択すると、[テ
ナントの選択（Select Tenant）]オプ
ションが表示されます。

•アプリケーションプロファイル
（Application Profile）：選択すると、
[アプリケーションプロファイルの選択
（Select Application Profile）]オプショ
ンが表示されます。

• EPG：これを選択すると [EPGの選択
（Select EPG）]オプションが表示され
ます。

•コントラクト（Contract）：これを選
択すると、[コントラクトの選択（Select
Contract）]オプションが表示されます。

•フィルタ（Filter）：これを選択する
と、[フィルタの選択（Select Filter）]
オプションが表示されます。

• VRF：これを選択すると、[VRFの選択
（Select VRF）]オプションが表示され
ます。

•デバイス：[SelectfvcloudLBCtx]プショ
ンが表示されます。

•サービスグラフ：選択すると、[Select
Service Graph]オプションが表示され
ます。

• [クラウドコンテキストプロファイル
（Cloud Context Profile）]：これを選
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説明[プロパティ（Properties）]

択すると、[クラウドコンテキストプ
ロファイルの選択（Select CloudContext
Profile）]オプションが表示されます。

2. Select <object_name>をクリックjします。
Select <object_name>ダイアログが表示され
ます。

3. Select <object_name>ダイアログから左側の
列のオプションからクリックして選んで、

[選択（Select）]をクリックします。[バッ
クアップ構成の作成（Create Backup
Configuration）]ダイアログボックスに戻
ります。

[オブジェクトDN（Object DN）]
フィールドには、バックアップす

るオブジェクトツリーのルートと

して使用するオブジェクトの DN
が自動的に入力されます。

（注）

• DNの入力（Enter DN）：このオプションを選
択すると、[オブジェクト DN（Object DN）]
フィールドが表示されます。

1. [オブジェクトDN（Object DN）]フィール
ドに、バックアップするオブジェクトツ

リーのルートとして使用する特定のオブジェ

クトの DNを入力します。

1. [スケジューラの選択（Select Scheduler）]をク
リックして [スケジューラの選択（Select
Scheduler）]ダイアログを開き、左側の列から
スケジューラを選択します。

2. 終了したら、右下隅にある [選択（Select）]ボタ
ンをクリックします。

スケジューラ

次のいずれかを実行します。

•はい（Yes）：（デフォルト）バックアップ設
定の作成後にバックアップをトリガーします。

•いいえ（No）：バックアップ設定の作成後に
バックアップをトリガーしません。

作成後のバックアップのトリガー
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ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したテクニカルサポートポリシーの作成
このセクションでは、テクニカルサポートポリシーを作成する方法について説明します。

始める前に

リモートロケーションのテクニカルサポートポリシーを作成する場合は、まずリモートロ

ケーションを作成する必要があります。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[テクニカルサポートの作成（Create Tech
Support）]をクリックします。[テクニカルサポートの作成（Create Tech Support）]ダイアログボックス
が表示されます。

ステップ 4 次の [テクニカルサポートの作成ダイアログボックスのフィールド（Create Tech Support Dialog Box Fields）]
のテーブルにリストされた各フィールドに適切な値を入力し、続行します。

表 15 :テクニカルサポートの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

テクニカルサポートポリシーの名前を入力します。名前

テクニカルサポートの説明を入力します。説明

[設定（Settings）]
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説明[プロパティ（Properties）]

エクスポート先を選択します。

•コントローラ

• [リモートロケーション（RemoteLocation）]：
選択すると、[リモートロケーションの選択
（Select Remote Location）]オプションが表示
されます。

1. [リモートロケーションの選択（Select
Remote Location）]をクリックします。[リ
モートロケーションの選択（Select Remote
Location）]ダイアログボックスが表示され
ます。

2. [[リモートロケーションの選択（Select
Remote Location）]ダイアログで、左側の
列のリモートロケーションをクリックして

選択し、[選択（Select）]をクリックしま
す。[テクニカルサポートの作成（Create
Tech Support）]ダイアログボックスに戻り
ます。

エクスポート先

テクニカルサポートポリシーにアップグレード前

のログを含める場合は、[有効（Enabled）]チェック
ボックスをオンにします。

アップグレード前のログを含める

ポリシーの作成後にテクニカルサポートポリシー

を作成する場合は、[有効] (デフォルト)チェック
ボックスをクリックしてオンにします。無効にする

には、チェックボックスをオフにします。

作成後のトリガー

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したスケジューラの作成
このセクションでは、ユーザーラップトップブラウザのローカル時間で、CiscoCloudAPICの
デフォルト UTC時間に変換されるスケジューラを作成する方法について説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。
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[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[スケジューラの作成（Create Scheduler）]
をクリックします。[スケジューラの作成（Create Scheduler）]ダイアログボックスが表示されます。

ステップ 4 次の [スケジューラの作成ダイアログボックスのフィールド（Create Scheduler Dailog Box Fields）]テーブ
ルでリストされた各フィールドに該当する値を入力し、続行します。

表 16 :スケジューラの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

トリガースケジューラポリシーの名前を入力しま

す。

名前

トリガーの説明を入力します。説明

[設定（Settings）]
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説明[プロパティ（Properties）]

[繰り返しウィンドウの追加（Add Recurring
Window）]をクリックします。[繰り返しウィンド
ウの追加（Add Recurring Window）]ダイアログ
ウィンドウが表示されます。

1. [スケジュール（Schedule）]ドロップダウンリ
ストから、次のいずれかを選択します。

•毎日

•月曜日

•火曜日

•水曜日

•木曜日

•金曜日

•土曜日

•日曜日

•奇数日

•偶数日

2. [開始時間（Start Time）]フィールドに、時間を
入力します。

3. [最大同時タスク数（Maximum Concurrent
Tasks）]フィールドから数値を入力するか、
フィールドを空白のままにして無制限を指定し

ます。

4. [最大実行時間（Maximum Running Time）]で、
[無制限（Unlimited）]または [カスタム
（Custom）]をクリックして選択します。

5. 終了したら、[Add]をクリックします。

繰り返しウィンドウ
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説明[プロパティ（Properties）]

[ワンタイムウィンドウの追加（Add One Time
Window）]をクリックします。[ワンタイムウィン
ドウの追加（Add One Time Window）]ダイアログ
が表示されます。

1. [開始時間（Start Time）]フィールドに、時間を
入力します。

2. [最大同時タスク数（Maximum Concurrent
Tasks）]フィールドに数値を入力するか、フィー
ルドを空白のままにして無制限を指定します。

3. [最大実行時間（Maximum Running Time）]で、
[無制限（Unlimited）]または [カスタム
（Custom）]をクリックして選択します。

4. 終了したら、[Add]をクリックします。

ワンタイムウィンドウの追加

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したリモートロケーションの作成
このセクションでは、Cisco Cloud APICを使用したリモートロケーションの作成方法について
説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [操作（Operations）]リストで、[リモートロケーションの作成（Create
Remote Location）]をクリックします。[リモートロケーションの作成（Create Remote Location）] ダイ
アログボックスが表示されます。

ステップ 4 次の [リモートロケーションの作成ダイアログボックスのフィールド（Create Remote Location Box Fields）]
テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 17 :リモートロケーションの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般
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説明[プロパティ（Properties）]

リモートロケーションポリシーの名前を入力しま

す。

名前

リモートロケーションポリシーの説明を入力しま

す。

説明

[設定（Settings）]

リモートロケーションのホスト名または IPアドレ
スを入力します

[ホスト名/IPアドレス（Hostname/IP Address）]

プロトコルを選択します。

• FTP

• SFTP

• SCP

プロトコル

リモートロケーションのパスを入力します。パス

リモートロケーションのポートを入力します。[ポート（Port）]

リモートロケーションのユーザー名を入力します。ユーザ名（Username）

SFTPまたは SCPを使用する場合は、認証タイプを
選択します。

• [Password]

• SSHキー（SSH Key）

認証タイプ（Authentication Type）

SSHキーのコンテンツを入力します。SSHキーコンテンツ

SSHキーパスフレーズSSHキーパスフレーズ

リモートロケーションにアクセスするためのパス

ワードを入力します。

Password

リモートロケーションにアクセスするためのパス

ワードを再入力します。

Confirm Password

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APICコンポーネントの設定
82

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用したリモートロケーションの作成



Cisco Cloud APIC GUIを使用したローカルドメインの作成
このセクションでは、クラウドAPICGUIを使用したログインドメインの作成方法について説
明します。

始める前に

非ローカルドメインを作成する前に、プロバイダーを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ログインドメインの作成（Create
Login Domain）]をクリックします。[ログインドメインの作成（Create Login Domains）]ダイアログボッ
クスが表示されます。

ステップ 4 次の [ログインドメインダイアログボックスの作成のフィールド（Login Domains Dialog Box Fields）]の
テーブルにリストされた各フィールドに適切な値を入力し、続行します。

表 18 :ログインドメインダイアログボックスの作成のフィールド

説明[プロパティ（Properties）]

ログインドメインの名前を入力します。名前（Name）

ログインドメインの説明を入力します。説明

レルムを選択します。

•ローカル

• LDAP：プロバイダーを追加し、認証タイプを
選択する必要があります。

• RADIUS：プロバイダーを追加する必要があり
ます。

• TACACS+：プロバイダーの追加が必要です。

• SAML：プロバイダーの追加が必要です。

レルム

Cisco Cloud APICコンポーネントの設定
83

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用したローカルドメインの作成



説明[プロパティ（Properties）]

プロバイダーを追加するには、次の手順を実行しま

す。

1. [プロバイダーの追加（AddProviders）]をクリッ
クします。[プロバイダーの選択（Select
Providers）]ダイアログが表示され、左側のペ
インにプロバイダーのリストが表示されます。

2. クリックしてプロバイダーを選択します。

3. [選択 (Select)]をクリックして、プロバイダを追
加します。

プロバイダ

[認証タイプ（Authentication Type）]および [LDAP
グループマップルール（LDAP Group Map Rules）]
フィールドを表示します。

詳細設定

レルムオプションにLDAPを選択した場合は、次の
いずれかの認証タイプを選択します。

• Cisco AVペア：（デフォルト）

• LDAPグループマップルール：LDAPグループ
マップルールを追加する必要があります。

認証タイプ（Authentication Type）
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説明[プロパティ（Properties）]

LDAPグループマップルール
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説明[プロパティ（Properties）]

LDAPグループマップルールを追加するには、次の
手順を実行します。

1. [LDAPグループマップルールの追加（Add
LDAP Group Map Rule）]をクリックします。
[LDAPグループマップルールの追加（Add
LDAP Group Map Rule）]ダイアログが表示さ
れ、左側のペインにプロバイダーのリストが表

示されます。

2. [名前（Name）]フィールドに、ルールの名前を
入力します。

3. [説明（Description）]フィールドに、ルールの
説明を入力します。

4. [グループ DN（Group DN）]フィールドにルー
ルのグループ DNを入力します。

5. セキュリティドメインの追加：

1. [セキュリティドメインの追加（AddSecurity
Domain）]をクリックします。[セキュリティ
ドメインの追加（Add Security Domain）]ダ
イアログボックスが表示されます。

2. [セキュリティドメインの選択（Select
Security Domain）]をクリックします。[セ
キュリティドメインの選択（Select Security
Domain）]ダイアログボックスが表示され、
左側のウィンドウにセキュリティドメイン

のリストが表示されます。

3. セキュリティドメインをクリックして選択
します。

4. [選択（Select）]をクリックして、セキュリ
ティドメインを追加します。[セキュリティ
ドメインの追加（Add Security Domain）]ダ
イアログボックスに戻ります。

5. ユーザーロールを追加する:

1. [セキュリティドメインの追加（Add
Security Domain）]ダイアログボックス
で、[ロールの選択（Select Role）]をク
リックします。[ロールの選択（Select
Role）]ダイアログボックスが表示さ
れ、左側のペインにロールのリストが表
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説明[プロパティ（Properties）]

示されます。

2. クリックしてロールを選択します。

3. [選択（Select）]をクリックしてロール
を追加します。[セキュリティドメイン
の追加（Add Security Domain）]ダイア
ログボックスに戻ります。

4. [セキュリティドメインの追加（Add
Security Domain）]ダイアログボックス
から、[権限タイプ（Privilege Type）]
ドロップダウンリストをクリックして、

[読み取り権限（Read Privilege）]また
は [書き込み権限（Write Privilege）]を
選択します。

5. [権限タイプ（Privilege Type）] ドロッ
プダウンリストの右側のチェックマー

クをクリックして、確認します。

6. 終了したら、[Add]をクリックします。
[LDAPグループマップルールの追加
（Add LDAP Group Map Rule）]ダイア
ログボックスに戻り、別のセキュリティ

ドメインを追加できます。

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したセキュリティドメインの作成
セキュリティドメインは、追加するセキュリティドメインにテナントを制限します。セキュリ

ティドメインを追加しない場合、すべてのセキュリティドメインがこのテナントにアクセスで

きます。このセクションでは、GUIを使用してセキュリティドメインを作成する方法につい
て説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。
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ステップ 3 [インテント（Intent）]メニューの[管理（Administrative）]リストで、[セキュリティ（Security）] > [セ
キュリティドメイン（Security Domains）] > [セキュリティドメインの作成（Create Security Domain）]
をクリックします。[セキュリティドメインの作成（Create Security Domain）]ダイアログボックスが表
示されます。

ステップ 4 [名前（Name）]フィールドに、セキュリティドメインの名前を入力します。

ステップ 5 [説明（Description）]フィールドに、セキュリティドメインの説明を入力します。

ステップ 6 [制限付きドメイン（Restricted Domain）]制御を [はい（Yes）]または [いいえ（No）]に設定します。

セキュリティドメインが制限付きドメインとして構成されている場合（[はい（Yes）]）、このドメインに
割り当てられているユーザーは、他のセキュリティドメインで構成されたポリシー、プロファイル、また

はユーザーを表示できません。

ステップ 7 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したロールの作成
このセクションでは、クラウド APIC GUIを使用したロールの作成方法について説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [Intent]メニューの [Administrative]リストで、[セキュリティドメインの作成（Create Security Domain）]
をクリックします。[ロールの作成（Create Role）]ダイアログボックスが表示されます。

ステップ 4 次の [ロールの作成ダイアログボックスのフィールド（Create Role Dailog Box Fields）]テーブルでリスト
された各フィールドに該当する値を入力し、続行します。

表 19 :ロールの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

[Name]フィールドにロール名を入力します。名前

ロールの説明を入力します。説明

[設定（Settings）]
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説明[プロパティ（Properties）]

特権
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説明[プロパティ（Properties）]

クリックして、ユーザに割り当てる権限のチェック

ボックスをオンにします。権限は次のとおりです。

• aaa：認証、許可、アカウンティング、インポー
ト/エクスポートポリシーの設定に使用されま
す。

• access-connectivity-l1インフラの下のレイヤ 1設
定に使用されます。例：セレクタとポートレイ

ヤ 1のポリシー設定。

• access-connectivity-l2：インフラの下のレイヤ 2
設定に使用されます。例：セレクタおよび接続

可能なエンティティ設定をカプセル化します。

• access-connectivity：インフラでのレイヤ 3の設
定、テナントのL3Outでのスタティックルート
設定に使用されます。

• access-connectivity-mgmt：管理インフラポリ
シーに使用されます。

• access-connectivity-util：テナントERSPANポリ
シーに使用されます。

• access-equipment：アクセスポートの設定に使
用されます。

• access-protocol-l1：インフラのレイヤ 1プロト
コル設定に使用されます。

• access-protocol-l2：インフラのレイヤ 2プロト
コル設定に使用されます。

• access-protocol-l3：インフラでのレイヤ 3プロ
トコル設定に使用されます。

• access-protocol-mgmt：NTP、SNMP、DNS、お
よびイメージ管理のファブリック全体のポリ

シーに使用されます。

• access-protocol-ops：クラスタポリシーやファー
ムウェアポリシーなどの操作関連のアクセス

ポリシーに使用されます。

• access-protocol-util：テナントERSPANポリシー
に使用されます。

• access-qos：CoPPおよび QoSに関連するポリ
シーの変更に使用されます。

Cisco Cloud APICコンポーネントの設定
90

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用したロールの作成



説明[プロパティ（Properties）]

admin：すべてへのアクセス（すべてのロール
の組み合わせ）

•

• fabric-connectivity-l1：ファブリックの下のレイ
ヤ 1設定に使用されます。例：セレクタとポー
トレイヤ 1ポリシーと VNET保護。

• fabric-connectivity-l2：ポリシー展開の影響を推
定するための警告を生成するために、ファーム

ウェアおよび展開ポリシーで使用されます。

• fabric-connectivity-l3：ファブリックの下のレイ
ヤ3設定に使用されます。例:ファブリック IPv4
およびMAC保護グループ。

• fabric-connectivity-mgmt：リーフスイッチおよ
びスパインスイッチのアトミックカウンタ、

診断、および診断ポリシーに使用されます。

• fabric-connectivity-util：リーフスイッチおよび
スパインスイッチのアトミックカウンタ、診

断、およびイメージ管理ポリシーに使用されま

す。

• fabric-equipment：リーフスイッチおよびスパ
インスイッチのアトミックカウンタ、診断、

およびイメージ管理ポリシーに使用されます。

• fabric-protocol-l1：ファブリックの下のレイヤ
1プロトコル設定に使用されます。

• fabric-protocol-l2：ファブリックの下のレイヤ
2プロトコル設定に使用されます。

• fabric-protocol-l3：ファブリックの下のレイヤ
3プロトコル設定に使用されます。

• fabric-protocol-mgmt：NTP、SNMP、DNS、お
よびイメージ管理のファブリック全体のポリ

シーに使用されます。

• fabric-protocol-ops：ERSPANおよびヘルスス
コアポリシーに使用されます。

• fabric-protocol-util：ファームウェア管理の
tracerouteおよびエンドポイントトラッキング
ポリシーに使用されます。

• none：特権なし。
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説明[プロパティ（Properties）]

• nw-svc-device：レイヤ 4からレイヤ 7のサービ
スデバイスを管理するために使用されます。

• nw-svc-devshare：共有レイヤ 4～レイヤ 7サー
ビスデバイスの管理に使用されます。

• nw-svc-params：レイヤ 4～レイヤ 7のサービ
スポリシーの管理に使用されます。

• nw-svc-policy：レイヤ 4～レイヤ 7のネット
ワークサービスオーケストレーションの管理

に使用されます。

• ops：アトミックカウンタ、SPAN、TSW、技術
サポート、トレースルート、分析、コアポリ

シーなど、ポリシーのモニタリングとトラブル

シューティングを含む動作ポリシーに使用され

ます。

• tenant-connectivity-l1：ブリッジドメインやサ
ブネットなど、レイヤ 1接続の変更に使用され
ます。

• tenant-connectivity-l2：ブリッジドメインやサ
ブネットなど、レイヤ 2接続の変更に使用され
ます。

• tenant-connectivity-l3：VRFを含むレイヤ 3接
続の変更に使用されます。

• tenant-connectivity-mgmt：テナントのインバン
ドおよびアウトオブバンドの管理接続構成、お

よびアトミックカウンターやヘルススコアな

どのポリシーのデバッグ/監視に使用されます。

• tenant-connectivity-util：リーフスイッチおよび
スパインスイッチのアトミックカウンタ、診

断、およびイメージ管理ポリシーに使用されま

す。

• tenant-epg：エンドポイントグループ、VRF、
ブリッジドメインの削除/作成など、テナント
設定の管理に使用されます。

• tenant-ext-connectivity-l2：テナントの L2Out構
成を管理するために使用されます。

• tenant-ext-connectivity-l3：テナント L3Out構成
の管理に使用されます。
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説明[プロパティ（Properties）]

• tenant-ext-connectivity-mgmt：ファームウェア
ポリシーの書き込みアクセスとして使用されま

す。

• tenant-ext-connectivity-util： traceroute、ping、
oam、eptrkなどのデバッグ/監視/観察ポリシー
に使用されます。

• tenant-ext-protocol-l1：テナントの外部レイヤ 1
プロトコルの管理に使用されます。通常、ファー

ムウェアポリシーの書き込みアクセスにのみ使

用します。

• tenant-ext-protocol-l2：テナントの外部レイヤ
2プロトコルの管理に使用されます。通常、
ファームウェアポリシーの書き込みアクセスに

のみ使用します。

• tenant-ext-protocol-l3：BGP、OSPF、PIM、
IGMPなどのテナントの外部レイヤ 3プロトコ
ルを管理するために使用されます。

• tenant-ext-protocol-mgmt：ファームウェアポリ
シーの書き込みアクセスとして使用されます。

• tenant-ext-protocol-util：traceroute、ping、oam、
eptrkなどのデバッグ/監視/観察ポリシーに使用
されます。

• tenant-network-profile：ネットワークプロファ
イルの削除および作成、エンドポイントグルー

プの削除および作成など、テナント設定の管理

に使用されます。

• tenant-protocol-l1：テナントの下でレイヤ 1プ
ロトコルの設定を管理するために使用されま

す。

• tenant-protocol-l2：テナントの下でレイヤ 2プ
ロトコルの設定を管理するために使用されま

す。

• tenant-protocol-l3：テナントの下でレイヤ 3プ
ロトコルの設定を管理するために使用されま

す。

• tenant-protocol-mgmt：ファームウェアポリシー
の書き込みアクセスとして使用されます。
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説明[プロパティ（Properties）]

• tenant-protocol-ops：テナント tracerouteポリ
シーに使用されます。

• tenant-protocol-util — traceroute、ping、oam、
eptrkなどのデバッグ/監視/観察ポリシーに使用
されます。

• tenant-qos：ファームウェアポリシーの書き込
みアクセスとしてのみ使用されます。

• tenant-security：テナントの契約関連の設定に使
用されます。

• vmm-connectivity：VM接続に必要な APICの
VMMインベントリ内のすべてのオブジェクト
を読み取るために使用されます。

• vmm-ep：APICの VMMインベントリ内の VM
およびハイパーバイザーエンドポイントを読み

取るために使用されます。

• vmm-policy：VMネットワーキングのポリシー
の管理に使用されます。

• vmm-protocol-ops：VMMポリシーでは使用さ
れません。

• vmm-security：テナントの契約関連の設定に使
用されます。

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用した認証局の作成
ここでは、GUIを使用して認証局を作成する方法について説明します。

始める前に

•証明書チェーン（certificate chain）を設定します。

•認証局がテナント用の場合は、テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。
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[インテント（Intent）]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[証明書認証局の作成（Create
Certificate Authority）]をクリックします。[証明書認証局の作成（Create Certificate Authority）]ダイア
ログボックスが表示されます。

ステップ 4 [証明書認証局の作成ダイアログボックスのフィールド（Create Certificate Authority Dialog Box Fields）]の
テーブルにリストされた各フィールドに適切な値を入力して、続行します。

表 20 :証明書認証局の作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

証明書認証局の名前を入力してください。名前（Name）

証明書認証局の説明を入力してください。説明

次のオプションから選択します。

•テナント（Tenant）：認証局が特定のテナント
用かどうかを選択します。選択すると、[テナン
トの選択（Select Tenant）]オプションがGUIに
表示されます。

•システム（System）：認証局がシステム用であ
る場合に選択します。

コントローラ

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[証明書認
証局の作成（Create Certificate Authority）]ダ
イアログボックスが表示されます。

テナントの選択

[証明書チェーン (Certificate Chain)]フィールドに、
証明書チェーンを入力します。

チェーンの証明書を次の順序で追加しま

す。

（注）

1. CA

2. Sub-CA

3. サブサブCA

4. サーバ

[証明書チェーン（Certificate Chain）]

Cisco Cloud APICコンポーネントの設定
95

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用した認証局の作成



ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したキーリングの作成
このセクションでは、Cisco Cloud APIC GUIを使用したキーリングの作成方法について説明し
ます。

始める前に

•認証局を作成します。

•証明書を持っています。

•キーリングが特定のテナント用である場合は、テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[キーリングの作成（Create Key
Ring）]をクリックします。[キーリングの作成（Create Key Ring）]ダイアログボックスが表示されま
す。

ステップ 4 次の [キーリングの作成ダイアログボックスのフィールド（Create Key Ring Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 21 :キーリングの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

キーリングの名前を入力します。名前（Name）

キーリングの説明を入力します。説明

• System：キーリングはシステム用です。

• Tenant：キーリングは特定のテナント用です。
テナントを指定する [テナント（Tenant）]
フィールドを表示します。

コントローラ
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説明[プロパティ（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[キーリン
グの作成（Create Key Ring）]ダイアログボッ
クスに戻ります。

テナントの選択

[設定（Settings）]

認証局を選択するには：

1. [認証局の選択（Select Certificate Authority）]
をクリックします。[認証局の選択（Select
Certificate Authority）]ダイアログが表示されま
す。

2. 左側の列で認証局をクリックして選択します。

3. [選択（Select）]をクリックします。[キーリン
グの作成（Create Key Ring）]ダイアログボッ
クスに戻ります。

認証局

次のいずれかを実行します。

• [新しいキーの生成（Generate New Key）]：新
しいキーを生成します。

• [既存のキーのインポート（Import Existing
Key）]：[秘密キー（Private Key）]テキスト
ボックスが表示され、既存のキーを使用できま

す。

秘密キー

[秘密キー（Private Key）]テキストボックスに既存
のキーを入力します（[既存のキーのインポート
（Import Existing Key）]オプションの場合）。

秘密キー
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説明[プロパティ（Properties）]

[モジュール（Modulus）]ドロップダウンリストを
クリックし、次の項目の中から選択します。

• MOD 512

• MOD 1024

• MOD 1536

• MOD 2048：デフォルト

モジュラス

[証明書（Certificate）]テキストボックスに証明書
情報を入力します。

認証

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したローカルユーザーの作成
このセクションでは、クラウドAPICGUIを使用したローカルユーザーの作成方法について説
明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ローカルユーザーの作成（Create
Local User）]をクリックします。[ローカルユーザーの作成（Create New User）]ダイアログボックスが
表示されます。

ステップ 4 次の [ローカルユーザーの作成ダイアログボックスのフィールド（Create Local User Dailog Box Fields）]
テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 22 :ローカルユーザーの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

ローカルユーザーのユーザー名を入力します。名前（Name）

ローカルユーザーのパスワードを入力します。Password

ローカルユーザーのパスワードを再入力します。Confirm Password

ローカルユーザーの説明を入力します。説明

[設定（Settings）]
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説明[プロパティ（Properties）]

アカウントステータスを選択するには、次の手順を

実行します。

• Active：ローカルユーザーアカウントをアク
ティブにします。

• Inactive：ローカルユーザーアカウントを非ア
クティブにします。

アカウントステータス

ローカルユーザーの名を入力します。名

ローカルユーザーの姓を入力します。姓（Last Name）

ローカルユーザーの Eメールアドレスを入力しま
す。

電子メールアドレス

ローカルユーザーの電話番号を入力します。電話番号（Phone Number）
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説明[プロパティ（Properties）]

セキュリティドメイン
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説明[プロパティ（Properties）]

セキュリティドメインを追加するには、次の手順を

実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの追加（Add Security Domain）]ダイア
ログボックスが表示されます。

2. [セキュリティドメインの選択（Select Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domain）]ダイア
ログボックスが表示され、左側のウィンドウに

セキュリティドメインのリストが表示されま

す。

3. セキュリティドメインをクリックして選択しま
す。

4. [選択（Select）]をクリックして、セキュリティ
ドメインを追加します。[セキュリティドメイン
の追加（Add Security Domain）]ダイアログボッ
クスに戻ります。

5. ユーザーロールを追加する:

1. [セキュリティドメインの追加（AddSecurity
Domain）]ダイアログボックスで、[ロール
の選択（Select Role）]をクリックします。
[ロールの選択（Select Role）]ダイアログ
ボックスが表示され、左側のペインにロー

ルのリストが表示されます。

2. クリックしてロールを選択します。

3. [選択（Select）]をクリックしてロールを追
加します。[セキュリティドメインの追加
（Add Security Domain）]ダイアログボック
スに戻ります。

4. [セキュリティドメインの追加（AddSecurity
Domain）]ダイアログボックスから、[権限
タイプ（Privilege Type）]ドロップダウン
リストをクリックして、[読み取り権限
（Read Privilege）]または [書き込み権限
（Write Privilege）]を選択します。

5. [権限タイプ（Privilege Type）] ドロップダ
ウンリストの右側のチェックマークをクリッ
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説明[プロパティ（Properties）]

クして、確認します。

6. 終了したら、[Add]をクリックします。[ロー
カルユーザーの作成（Create Local User）]
ダイアログボックスに戻り、別のセキュリ

ティドメインを追加できます。

ステップ 5 [高度な設定（AdvancedSettings）]をクリックして、[ローカルユーザーの作成ダイアログボックスのフィー

ルド：高度な設定（Create Local User Dailog Box Fields: Advanced Settings）]テーブルでリストされた各フィー
ルドに該当する値を入力し、続行します。

表 23 :ローカルユーザーの作成ダイアログボックスのフィールド：高度な設定

説明プロパティ

[はい（Yes）]を選択すると、アカウントは選択した
時点で期限切れになるように設定されます。

アカウント期限切れ

[はい（Yes）]を選択した場合、ユーザーは次回ログ
イン時にパスワードを変更する必要があります。

パスワードの更新が必要です

ユーザーのワンタイムパスワード機能を有効にする

には、チェックボックスをオンにします。

OTP

ユーザー証明書を追加するには、次の手順を実行し

ます。

1. [X509証明書の追加（Add X509 Certificate）]を
クリックします。[X509証明書の追加（AddX509
Certificate）]ダイアログボックスが表示されま
す。

2. [名前（Name）]フィールドに名前を入力しま
す。

3. [ユーザーX509証明書（User X509 Certificate）]
テキストボックスにX509証明書を入力します。

4. [追加（Add）]をクリックします。[ユーザー
X509証明書の X509証明書]ダイアログボック
スが閉じます。[ローカルユーザー]ダイアログ
ボックスに戻ります。

ユーザー証明書
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説明プロパティ

SSHキーを追加するには、次の手順を実行します。

1. [SSHキーを追加（Add SSG Key）]をクリック
します。[SSHキーの追加（Add SSG Key）]ダ
イアログボックスが表示されます。

2. [名前（Name）]フィールドに名前を入力しま
す。

3. [キー（Key）]テキストボックスに SSHキーを
入力します。

4. [追加（Add）]をクリックします。[SSHキーの
追加（Add SSG Key）]ダイアログボックスが閉
じます。[ローカルユーザー]ダイアログボック
スに戻ります。

SSHキー

ステップ 6 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したリージョンの管理（クラウドテンプ
レートの設定）

リージョンは、初回セットアップ時に構成されます。構成時に、Cisco Cloud APICによって管
理されるリージョンと、そのリージョンのサイト間およびリージョン間の接続を指定します。

このセクションでは、初期インストール後に Cisco Cloud APIC GUIを使用してクラウドテン
プレートでリージョンを管理する方法について説明します。

クラウドテンプレートの詳細については、クラウドテンプレートの概要を参照してください。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を
選択します。

オプションのリストが [インテント（Intent）]メニューに表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストから、[cAPICセットアップ（cAPIC
Setup）]をクリックします。
[設定-概要（Set up-Overview）]ダイアログボックスが表示され、[DNSと NTPサーバ]、[リージョン管
理]、[スマートライセンシング]のオプションが示されます。

ステップ 4 [リージョン管理（Region Management）]で、[構成の編集（Edit Configuration）]をクリックします。
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[セットアップ -リージョン管理]ダイアログボックスが表示されます。セットアップ -リージョン管理
の一連のステップの最初のステップ、管理するリージョンが表示され、管理対象リージョンのリストが

表示されます。

ステップ 5 サイト間接続が必要な場合は、[サイト間接続（Inter-Site Connectivity）]領域の [有効（Enabled）]ボック
スをクリックしてオンにします。

このオプションを選択すると、ページ上部の [セットアップ-リージョン管理（Setup-RegionManagement）]
の手順にサイト間接続の手順が追加されます。

ステップ 6 Cisco Cloud APICで管理するリージョンを選択するには、そのリージョンのチェックボックスをクリッ
クしてチェックマークを付けます。

ステップ 7 クラウドルータをこのリージョンにローカルに展開するには、そのリージョンの [Cloud Routers]チェッ
クボックスをオンにします。

ステップ 8 クラウドサイトのファブリックインフラ接続を構成するには、[次へ]をクリックします。
[セットアップ -リージョン管理（Setup - Region Management）]の一連の手順の次の手順である、[一般
的な接続（General Connectivity）]が表示されます。

ステップ 9 CCRのサブネットプールを追加するには、[クラウドルータのサブネットプールを追加する（AddSubnet
Pool for Cloud Router）]をクリックし、テキストボックスにサブネットを入力します。

クラウド APICの導入時に提供される /24サブネットは、最大 2つのクラウドサイトに十分で
す。3つ以上のクラウドサイトを管理する必要がある場合は、さらにサブネットを追加する必
要があります。

（注）

ステップ 10 [CCR向け BGP自律システム番号（BGP Autonomous System Number for CCRs）]フィールドに値を入
力します。

BGP ASNの範囲は 1〜 65534です。

ステップ 11 [Assign Public IP to CCR Interface（パブリック IPを CCRインターフェイスに割り当てる）]フィール
ドで、CCRインターフェイスにパブリック IPアドレスまたはプライベート IPアドレスを割り当てるか
どうかを決定します。

CCRでは、サイト間通信のためにパブリック IPアドレスが必要であることに注意してください。

•パブリック IPアドレスを CCRインターフェイスに割り当てるには、[有効（Enabled）]チェック
ボックスをオンのままにします。デフォルトでは、この [有効]チェックボックスはオンになってい
ます。

•プライベート IPアドレスを CCRインターフェイスに割り当てるには、[有効（Enabled）]チェック
ボックスのチェックを外します。この場合、接続にはプライベート IPアドレスが使用されます。

CCRアドレスをパブリック IPアドレスからプライベート IPアドレスに（またはその逆に）変
更すると、中断が発生し、トラフィックが失われる可能性があります。

（注）

リリース 5.1(2)以降では、CCRに割り当てられたパブリック IPアドレスとプライベート IPアドレスの両
方が、[クラウドリソース（CloudResources）]領域にルータの他の詳細とともに表示されます。パブリッ
ク IPが CSRに割り当てられていない場合は、プライベート IPだけが表示されます。
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ステップ 12 リージョンごとのルータ数を選択するには、[リージョンごとのルータ数（NumberofRoutersPerRegion）]
ドロップダウンリストをクリックし、[2]、[3]、または [4]、[6]、または [8]をクリックします。

ステップ 13 [ユーザー名（Username）]テキストボックスにユーザー名を入力します。

Azureクラウドサイトに接続する場合は、CCRのユーザ名として adminを使用しないでくださ
い。

（注）

ステップ 14 [パスワード（Password）]テキストボックスと [パスワードの確認（Confirm Password）]テキストボッ
クスに新しいパスワードを入力します。

ステップ 15 スループット値を選択するには、[ルーターのスループット]ドロップダウンリストをクリックします。

•クラウドルータは、ルータのスループットまたはログイン情報を変更する前に、すべての
リージョンから展開解除する必要があります。

•リリース 25.0(3)以降、Cisco Cloud APICは、Cisco Cloud Services Router 1000vから Cisco
Catalyst 8000Vに移行します。Cisco Catalyst 8000Vのスループット値については、Cisco
Catalyst 8000Vについてを参照してください。

（注）

ステップ 16 必要に応じて、[TCP MSS]フィールドに必要な情報を入力します。

リリース 4.2(4q)以降では、TCP最大セグメントサイズ（MSS）を構成するために [TCP MSS]オプショ
ンを使用できます。この値は、クラウドへの VPNトンネルとオンプレミスサイトまたは他のクラウド
サイトへの外部トンネルを含む、すべてのクラウドルータトンネルインターフェイスに適用されます。

クラウドへのVPNトンネルの場合、クラウドプロバイダーのMSS値がこのフィールドに入力した値より
も小さい場合は、低い方の値が使用されます。それ以外の場合は、このフィールドに入力した値が使用

されます。

MSS値はTCPトラフィックにのみ影響し、pingトラフィックなどの他のタイプのトラフィックには影響し
ません。

ステップ 17 (オプション)ライセンストークンを指定するには、[ライセンストークン]テキストボックスに製品イン
スタンスの登録トークンを入力します。

•リリース 25.0(3)以降、Cisco Cloud APICは、Cisco Cloud Services Router 1000vから Cisco
Catalyst 8000Vに移行します。Cisco Catalyst 8000Vのライセンス情報については、Cisco
Catalyst 8000Vについてを参照してください。

•トークンが入力されていない場合、CCRは EVALモードになります。

•プライベート IPアドレスをステップ 11（104ページ）の CCRに割り当てた場合、プライ
ベート IPアドレスを使用して CCRのスマートライセンスを登録するときに、Cisco Smart
Software Manager（CSSM）に直接接続できます（[管理（Administrative）]> > [スマート
ライセンス（Smart Licensing）]）に移動して使用可能。この場合、エクスプレスルート経
由でCSSMに到達可能性を提供する必要があります。

（注）

ステップ 18 [次へ（Next)]をクリックします。
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•これらの手順の前半で [サイト間接続]領域の [有効]ボックスにチェックマークを付けた場合、サイ
ト間接続は、セットアップ -リージョン管理の一連のステップの次のステップとして表示されます。
「ステップ 19（106ページ）」に進みます。

•これらの手順の前半で [サイト間接続（Inter-Site Connectivity）]エリアの [有効（Enabled）]ボック
スにチェックマークを付けなかった場合、[クラウドリソース命名規則（Cloud Resource Naming
Rules）]は、[セットアップ -リージョン管理（Setup - Region Management）]の一連の手順の次の手
順として表示されます。「ステップ 23（106ページ）」に進みます。

ステップ 19 テキストボックスにオンプレミスの IPsecトンネルピアのピアパブリック IPアドレスを入力するには、
[IPSecトンネルピアのパブリック IPを追加]をクリックします。

ステップ 20 [エリア ID]フィールドに OSPFエリア IDを入力します。

ステップ 21 外部サブネットプールを追加するには、[外部サブネットの追加]をクリックし、テキストボックスにサ
ブネットプールを入力します。

ステップ 22 すべての接続オプションを設定したら、ページの下部にある[次へ（Next）]をクリックします。

[クラウドリソース命名規則（Cloud Resource Naming Rules）]ページが表示されます。

ステップ 23 [クラウドリソースの命名規則（Cloud Resource Naming Rules）]ページで、必要に応じてクラウドリ
ソースの命名規則を構成します。

クラウドリソースの命名規則については、クラウドリソースの命名（107ページ）セクションで詳しく
説明します。命名規則を変更する必要がない場合は、このページをスキップできます。

ステップ 24 終了したら [Save and Continue（保存して続行）]ボタンをクリックします。

スマートライセンスの設定

このタスクでは、Cisco Cloud APICでスマートライセンスを設定する方法を示します。

始める前に

製品インスタンス登録トークンが必要です。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を選
択します。

オプションのリストが [インテント（Intent）]メニューに表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストから、[cAPICのセットアップ（Set Up
cAPIC）]をクリックします。[設定-概要（Set up-Overview）]ダイアログボックスが表示され、[DNSサー
バー（DNSServers）]、[リージョン管理（RegionManagement）]、[スマートライセンス（SmartLicensing）]
のオプションが示されます。
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ステップ 4 Cloud APICをシスコの統合ライセンス管理システムに登録するには、[スマートライセンス（Smart
Licensing）]から、[登録（Register）]をクリックします。[スマートライセンス（Smart Licensing）]ダイ
アログが表示されます。

ステップ 5 トランスポート設定を選択してください。

• Cisco Smart Software Manager（CSSM）に直接接続する

•トランスポートゲートウェイ/Smart Software Managerサテライト

• HTTP/HTTPSプロキシ（HTTP/HTTPS Proxy）

HTTP/HTTPSプロキシを選択するときは、IPアドレスが必要です。（注）

ステップ 6 指定されたテキストボックスで製品インスタンス登録トークンを入力します。

ステップ 7 完了したら [登録（Register）]をクリックします。

クラウドリソースの命名

クラウドAPICリリース5.0（2）より前では、AzureのクラウドAPICによって作成されたクラウ
ドリソースには、ACIオブジェクトの名前から派生した名前が割り当てられていました。

•リソースグループは、テナント、VRF、およびリージョンに基づいて作成されました。た
とえば、CAPIC_<tenant>_<vrf>_<region>。

• VNET名は、クラウドAPIC VRFの名前と一致しました。

•サブネット名はCIDRアドレス空間から取得されました。たとえば、10.10.10.0 / 24クラウ
ドサブネットの場合はsubnet-10.10.10.0_24です。

•クラウドアプリケーション名は、EPG名とアプリケーションプロファイル名から取得され
ました。たとえば、<epg-name>_cloudapp_<app-profile-name>

このアプローチは、クラウドリソースの命名規則が厳格な導入には適していません。また、ク

ラウドリソースの命名とタグ付けに関するAzureのベストプラクティスに従っていません。

クラウドAPICリリース 5.0（2）以降、クラウドAPICでグローバルネーミングポリシーを作
成できます。これにより、クラウド APICから Azureクラウドに展開されたすべてのオブジェ
クトのカスタムクラウドリソース命名規則を定義できます。クラウド APIC ARMテンプレー
トの導入に使用されるリソースグループ名を除き、クラウド APICの初回セットアップウィ
ザードで、すべてのクラウドリソースのカスタム命名ルールを定義できます。テンプレートの

リソースグループ名は、最初に展開したときに定義され、その後は変更できません。グローバ

ルポリシーに加えて、REST APIを使用して各クラウド APICオブジェクトから作成されたク
ラウドリソースの名前を明示的に定義することもできます。

クラウド APICリリース 5.1（2）以降、レイヤ 4〜レイヤ 7サービスの導入では、ネットワー
クロードバランサ、アプリケーションロードバランサ、デバイスアプリケーションセキュ

リティグループなどのクラウドリソースにカスタム名を指定できます。
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カスタムネーミングポリシーを使用しても、クラウドリソースが作成されると、名前を

変更できないことに注意してください。既存のクラウドリソースの名前を変更する場合

は、構成したすべてのクラウドリソースを削除して再作成する必要があります。削除さ

れるクラウドソースには、セカンダリ CIDRとサブネット、Cloud APICによって展開さ
れた CCRが含まれ、したがって、CCRからすべてのリモートサイトへの IPSecトンネル
が含まれます。

（注）

命名ルールに使用できる変数

クラウドリソースの命名ポリシーを作成する場合、次の変数を使用して、オブジェクトに基づ

いてクラウドリソースの名前を動的に定義できます。Cisco Cloud APIC

• $ {tenant} –リソースにはテナントの名前が含まれます

• $ {ctx} –リソースにはVRFの名前が含まれます。

• $ {ctxprofile}：リソースにはクラウドコンテキストプロファイルが含まれます。これは、
特定のクラウド領域に導入されたVRFです。

• $ {subnet}：リソースには文字列subnetの後にサブネットIPアドレスが含まれます。

• $ {app}：リソースにはアプリケーションプロファイルの名前が含まれます。

• $ {epg}：リソースにはEPGの名前が含まれます。

• $ {contract} –リソースには契約の名前が含まれます

• $ {region} –リソースにはクラウドリージョンの名前が含まれます。

• $ {priority}：リソースにはネットワークセキュリティグループ（NSG）ルールの優先度が
含まれます。この番号は、各NSGルール名が一意になるように自動的に割り当てられま
す。

• $ {serviceType}：リソースにはサービスタイプの省略形が含まれます（プライベートエン
ドポイントリソースにのみ有効）。

• $ {resourceName}：リソースにはターゲットリソースの名前が含まれます（プライベート
エンドポイントリソースにのみ有効）。

• $ {device}：リソースにはレイヤ4〜レイヤ7デバイスの名前が含まれます。

• ${interface}：リソースには、レイヤ4〜レイヤ7のデバイスインターフェイスの名前が含ま
れます。

• $ {deviceInterfaceDn}：リソースには、レイヤ7デバイスインターフェイスのDNが含まれま
す。

プライベートエンドポイントの場合、$ {app}-$ {svcepg}-$ {subnet}-$ {serviceType}-$
{resourceName}の組み合わせにより、プライベートエンドポイント名が一意になります。これ
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らの変数のいずれかを削除すると、すでに存在するプライベートエンドポイントの名前になる

場合があります。これにより、によって障害が発生します。Cisco Cloud APICまた、最大長の
要件はAzureサービスによって異なります。

1つ以上の上記の変数を使用してグローバル名前付けポリシーを定義すると、はすべての必須
変数が存在し、無効な文字列が指定されていないことを確認するために文字列を検証します。
Cisco Cloud APIC

Azureには名前の最大長の制限があります。名前の長さがクラウドプロバイダーでサポートさ
れている長さを超えると、設定が拒否され、リソースの作成に失敗したというエラーが発生し

ます。Cisco Cloud APICその後、障害の詳細を確認し、命名規則を修正できます。リリース5.0
（2）の時点での最大長の制限を以下に示します。最新の最新情報および長さ制限の変更につ
いては、Azureのドキュメントを参照してください。Cisco Cloud APIC

次の表に、上記の各命名変数をサポートするクラウドリソースの概要を示します。アスタリス

ク（*）で示されたセルは、そのタイプのクラウドリソースに必須の変数を示します。プラス
記号（+）で示されるセルは、これらの変数の少なくとも1つがそのタイプのクラウドリソース
に必須であることを示します。たとえば、VNETリソースの場合、$ {ctx}、$ {ctxprofile}、また
はその両方を指定できます。

表 24 :クラウドリソースでサポートされる変数

${priority}${region}${contract}${epg}${app}${subnet}$

{ctxprofile}

${ctx}${tenant}Azureの
リソース

○*○*○*リソース

グループ

最長：90

対応Yes+はい+対応仮想ネッ

トワーク
(VNET)

最長：64

はい○*○○○Subnet

最長：80

はい○*○*○アプリ

ケーショ

ンセキュ

リティグ

ループ

（ASG）

最長：80
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${priority}${region}${contract}${epg}${app}${subnet}$

{ctxprofile}

${ctx}${tenant}Azureの
リソース

はい○*○*○ネット

ワークセ

キュリ

ティグ

ループ

（NSG）

最長：80

Yes *（自
動）

○○ネット

ワークセ

キュリ

ティグ

ループ

ルール

最長：80

表 25 :クラウドリソースでサポートされる変数（レイヤ4〜レイヤ7デバイスサービス）

$

{deviceInterfaceDN}

${interface}${device}$ {ctxprofile}${region}${tenant}Azureのリソー
ス

○*○○○インターネット

ネットワーク

ロードバラン

サ

最長：80

○*○○○インターネット

側のネットワー

クロードバラン

サ

最長：80

○*○○○インターネット

アプリケーショ

ンロードバラ

ンサ

最長：80
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$

{deviceInterfaceDN}

${interface}${device}$ {ctxprofile}${region}${tenant}Azureのリソー
ス

○*○○○インターネット

向けApplication
Load Balancer

最長：80

○*○*○*○○デバイスASG

最長：80

命名ルールのガイドラインと制限事項

クラウドリソースの命名にカスタムルールを設定する場合、次の制限が適用されます。

•クラウドAPICの初回セットアップ時に、次の2つの命名ルールセットを使用して、グロー
バル命名ポリシーを定義します。

• [ハブリソース命名規則（Hub Resource Naming Rules）]は、インフラテナントのハ
ブリソースグループ、ハブ VNET、オーバーレイ 1 CIDR、セカンダリ 2 CIDRサブ
ネットの名前、およびインフラテナントのシステムによって自動的に作成されるサブ

ネットのサブネットプレフィックスを定義します。

•クラウドリソース名前付けルールは、ネットワークセキュリティグループ（NSG）、
アプリケーションセキュリティグループ（ASG）、ネットワークロードバランサ、ア
プリケーションロードバランサ、デバイスアプリケーションセキュリティグループ、

およびインフラテナントで作成するサブネットの名前と名前を定義します。ユーザテ

ナント内のすべてのリソース（リソースグループ、仮想ネットワーク、サブネット、

NSG、ASG、ネットワークロードバランサ、アプリケーションロードバランサ）。

命名規則を定義したら、それらを確認して確認する必要があります。クラウドリソースを

展開する前に、命名規則を確認する必要があることに注意してください。

•クラウドリソースが作成されると、その名前は変更できず、GUIで命名ポリシーを更新で
きません。クラウドAPICをリリース5.0（2）にアップグレードし、一部のリソースがすで
にAzureに導入されている場合は、グローバルカスタム命名ルールを変更することもでき
ません。

既存のクラウドリソースまたはポリシーの名前を変更する場合は、GUIでグローバル名前
付けポリシーを更新する前に、展開されたリソースを削除する必要があります。

このような場合、REST APIを使用して、作成する新しいリソースにカスタム名を明示的
に割り当てることができます。

• REST APIを使用してクラウドリソースの命名を更新する場合は、同時に設定をインポー
トしないことを推奨します。
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最初に命名規則を定義することをお勧めします。それからテナント設定も行ってくださ

い。

テナント設定の展開後は、命名ポリシーを変更しないことをお勧めします。

クラウドリソースの命名規則の表示

最初に、CloudAPICを展開するときに、初回セットアップウィザードのリージョン管理部分で
クラウドリソースの命名規則を定義します。これについては、『Cisco Cloud APIC設置ガイ

ド』で説明されています。初期セットアップの後、このセクションで説明されているように、

Cloud APIC GUIの [システム構成（System Configuration）]画面で構成した規則を表示できま
す。

この画面の情報は読み取り専用ビューで表示されます。最初の展開後に規則を変更する場合

は、最初のセットアップウィザードを再実行する必要があります。

ステップ 1 Cloud APIC GUIにログインします。

ステップ 2 [クラウドリソースの命名規則（Cloud Resource Naming Rules）]画面に移動します。

a) [ナビゲーション（Navigation）]サイドバーで、[インフラストラクチャ（Infrastructure）]カテゴリを
展開します。

b) [インフラストラクチャ（Infrastructure）]カテゴリから、[システム構成（System Configuration）]を
選択します。

c) [システム構成（System Configuration）]画面で、[クラウドリソースの命名規則（Cloud Resource
Naming Rules）]タブを選択します。
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[クラウドリソースの命名規則（Cloud Resource Naming Rules）]タブでは、Cloud APICからクラウド
サイトに展開するリソースの名前に対して現在構成されている規則の概要を確認できます。

以前にカスタム命名規則を構成していない場合は、クラウドリソースのCloudAPICオブジェクト名を
使用するデフォルトの規則がここにリストされます。

最初のセットアップ時に定義した命名規則を受け入れなかった場合は、画面の上部に警告バナーが表

示されます。

クラウドリソースを展開する前に、命名規則を確認する必要があることに注意してください。（注）

REST APIを使用した Cisco Cloud APICの構成

REST APIを使用したテナントの作成
サブスクリプションには次の2つのタイプがあります：独自および共有。各サブスクリプショ
ンタイプにはプライマリテナントがあります。新しい管理対象テナントまたは非管理対象テ

ナントを作成するときに、独自のサブスクリプションを選択します。既存のプライマリテナン

トの管理対象または管理対象外の設定を継承するテナントを作成するときに、共有サブスクリ

プションを選択します。このセクションでは、独自のタイプのサブスクリプションを使用して

管理対象テナントと非管理対象テナントを作成する方法と、共有サブスクリプションを作成す

る方法を示します。

このセクションでは、Postmanの本文からのサンプルPOST要求を使用して、RESTAPIを使用
してテナントを作成する方法を示します。

ステップ 1 独自サブスクリプションの作成。

a) クライアントシークレットを使用して非管理対象テナントを作成するには：

POST https://<cloud-apic-ip-address>/api/mo/uni.xml

<fvTenant name="{{primary-tenant-name}}">
<cloudAccount id="{{user-tenant-subscription-id}}" vendor="azure" accessType="credentials"

status="">
<cloudRsCredentials tDn="uni/tn-{{primary-tenant-name }}/credentials-{{ primary-tenant-name

}}"/>
</cloudAccount>
<cloudCredentials name="{{ primary-tenant-name }}" keyId="{{application_key_id}}"

key="{{client_secret_key}}">
<cloudRsAD tDn="uni/tn-{{ primary-tenant-name }}/ad-{{active_directory_id}}"/>

</cloudCredentials>
<cloudAD name="{{active_directory_name}}" id="{{active_directory_id}}" />
<fvRsCloudAccount tDn="uni/tn-{{ primary-tenant-name }}/act-[{{ user-tenant-subscription-id

}}]-vendor-azure" status=""/>
</fvTenant>

b) 管理対象テナントを作成するには：
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POST https://<cloud-apic-ip-address>/api/mo/uni.xml

<fvTenant name="{{ primary-tenant-name }}">
<cloudAccount id="{{ user-tenant-subscription-id }}" vendor="azure" accessType="managed"

status="" />
<fvRsCloudAccount tDn="uni/tn-{{ primary-tenant-name }}/act-[{{ user-tenant-subscription-id

}}]-vendor-azure" status=""/>
</fvTenant>

ステップ 2 共有サブスクリプションの作成：

POST https://<cloud-apic-ip-address>/api/mo/uni.xml

<fvTenant name="{{ primary-tenant-name }}">
<fvRsCloudAccount tDn="uni/tn-{{ primary-tenant-name }}/act-[{{ user-tenant-subscription-id

}}]-vendor-azure" status=""/>
</fvTenant>

REST APIを使用したコントラクトの作成
この例では、REST APIを使用して Cisco Cloud APICのコントラクトを作成する方法を示しま
す。

始める前に

フィルタを作成します。

コントラクトを作成するには：

例：

<polUni>
<fvTenant name="t2" status="">
<vzFilter descr="" name="http-family-destination" ownerKey="" ownerTag="">
<vzEntry name="http" prot="tcp" etherT="ip" dFromPort="http" dToPort="http"/>
<vzEntry name="https" prot="tcp" etherT="ip" dFromPort="https" dToPort="https"/>

</vzFilter>
<vzBrCP name="httpFamily">
<vzSubj name="default" revFltPorts="yes" targetDscp="unspecified">
<vzRsSubjFiltAtt action="permit" directives="" tnVzFilterName="http-family-destination"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

REST APIを使用したクラウドコンテキストプロファイルの作成
このセクションでは、クラウドコンテキストプロファイルを作成する方法を示します。
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始める前に

VRFを作成します。

ステップ 1 基本的なクラウドコンテキストプロファイルを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<cloudCtxProfile name="cProfilewestus151">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-westus"/>
<cloudRsToCtx tnFvCtxName="ctx151"/>

<cloudCidr addr="15.151.0.0/16" primary="true" status="">
<cloudSubnet ip="15.151.1.0/24" name="GatewaySubnet" usage="gateway">

<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="15.151.2.0/24" name="albsubnet" >

<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="15.151.3.0/24" name="subnet" usage="">

<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</fvTenant>
</polUni>

ステップ 2 VNetのセカンダリVRF、CIDR、およびサブネットを追加するクラウドコンテキストプロファイルを作成
するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tenant1" status="">
<fvCtx name="VRF1" />
<fvCtx name="VRF2” />
<cloudCtxProfile name="vpc1" status="">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-centralus" status=""/>

<cloudRsToCtx tnFvCtxName="VRF1" />
<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudCidr name="cidr1" addr="192.0.2.0/16" primary="yes" status="">

<cloudSubnet ip="192.0.3.0/24" usage="gateway" status="">
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-azure/region-centralus/zone-default"/>
</cloudSubnet>

</cloudCidr>
<cloudCidr name="cidr1" addr="193.0.2.0/16" primary="no" status="">

<cloudSubnet ip="193.0.3.0/24" usage="" status="">
<cloudRsSubnetToCtx tnFvCtxName="VRF2"/>
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-azure/region-centralus/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</fvTenant>
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</polUni>

REST APIを使用したクラウドリージョンの管理
このセクションでは、REST APIを使用してクラウドリージョンを管理する方法を示します。

クラウドリージョンを作成するには:

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>
<cloudDomP name="default">

<cloudProvP vendor="azure">
<cloudRegion adminSt="managed" name="eastus"><cloudZone name="default"/></cloudRegion>
<cloudRegion adminSt="managed" name="eastus2"><cloudZone name="default"/></cloudRegion>
<cloudRegion adminSt="managed" name="westus"><cloudZone name="default"/></cloudRegion>

</cloudProvP>
</cloudDomP>

</polUni>

REST APIを使用したフィルタの作成
このセクションでは、REST APIを使用してフィルタを作成する方法を示します。

フィルタを作成するには、次の手順を実行します。

https://<IP_Address>/api/node/mo/.xml
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="t15">
<vzFilter name="rule1">
<vzEntry etherT="ip" dToPort="22" prot="tcp" dFromPort="22" name="ssh"/>
<vzEntry etherT="ip" prot="unspecified" name="any"/>

</vzFilter>
<vzFilter name="rule2">
<vzEntry etherT="ip" dToPort="http" prot="tcp" dFromPort="http" name="http"/>

</vzFilter>
<vzFilter name="rule3">
<vzEntry etherT="ip" dToPort="22" prot="tcp" dFromPort="22" name="ssh"/>

</vzFilter>
<vzFilter name='all_rule'>

<vzEntry etherT="ip" prot="unspecified" name="any"/>
</vzFilter>

<vzBrCP name="c1">
<vzSubj name="c1">

<vzRsSubjFiltAtt tnVzFilterName="rule2"/>
<vzRsSubjGraphAtt tnVnsAbsGraphName="c13_g1"/>
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<vzRsSubjFiltAtt tnVzFilterName="rule3"/>
<vzRsSubjFiltAtt tnVzFilterName="all_rule"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

REST APIを使用したアプリケーションプロファイルの作成
このセクションでは、REST APIを使用してアプリケーションプロファイルを作成する方法を
示します。

始める前に

テナントを作成します。

アプリケーションプロファイルを作成する方法：

https://<IP_Address>/api/node/mo/.xml
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />

<fvCtx name="ctx151"/>

<cloudVpnGwPol name="VgwPol1"/>
<cloudApp name="a1">

</cloudApp>

</fvTenant>
</polUni>

REST APIを使用したネットワークセキュリティグループの構成
この例は、REST APIを使用して、Cisco Cloud APICの新しいサブネットごとのNSG構成を設
定する方法を示しています。

始める前に

セキュリティグループに記載の情報について、確認してください。

Cisco Cloud APICのサブネットごとの NSG構成を設定するには、次の手順を実行します。
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例：

<polUni>
<cloudDomP status="">

<cloudProvP vendor="azure">
<cloudProvResPolCont><cloudProvSGForSubnetP enableSGForSubnet="true"

status=""/></cloudProvResPolCont>
</cloudProvP>

</cloudDomP>
</polUni>

REST APIを使用した EPGの作成
このセクションの手順を使用して、REST APIを使用したアプリケーション EPG、外部 EPG、
サービス EPGを作成します。

REST APIを使用したクラウド EPGの作成

この例では、REST APIを使用してクラウド EPGを作成する方法を示します。

始める前に

アプリケーションプロファイルと VRFを作成します。

クラウド EPGを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />

<fvCtx name="ctx151"/>

<cloudVpnGwPol name="VgwPol1"/>
<cloudApp name="a1">

<cloudEPg name="epg1">
<cloudRsCloudEPgCtx tnFvCtxName="ctx151"/>
<cloudEPSelector matchExpression="custom:tag1=='value1'" name="selector-1"/>

</cloudEPg>

</cloudApp>
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</fvTenant>
</polUni>

REST APIを使用した外部クラウド EPGの作成

この例では、REST APIを使用して外部クラウド EPGを作成する方法を示します。

始める前に

アプリケーションプロファイルと VRFを作成します。

ステップ 1 外部クラウド EPGを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />
<fvCtx name="ctx151"/>
<cloudVpnGwPol name="VgwPol1"/>
<cloudApp name="a1">
<cloudExtEPg routeReachability="internet" name="extEpg-1">

<fvRsCons tnVzBrCPName="extEpg-1"/>
<cloudRsCloudEPgCtx tnFvCtxName="ctx151"/>
<cloudExtEPSelector name="extSelector1" subnet="0.0.0.0/0"/>

</cloudExtEPg>
</cloudApp>

</fvTenant>
</polUni>

ステップ 2 タイプ site-externalで外部クラウド EPGを作成するには：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="infra">
<cloudApp name="a1">
<cloudExtEPg routeReachability="site-ext" name="extEpg-1">

<fvRsCons tnVzBrCPName="extEpg-1"/>
<cloudRsCloudEPgCtx tnFvCtxName="overlay-2"/>
<cloudExtEPSelector name="extSelector1" subnet="10.100.0.0/16"/>

</cloudExtEPg>
</cloudApp>

</fvTenant>
</polUni>

REST APIを使用したサービス EPGの作成

この例では、REST APIを使用してサービス EPGを作成する方法を示します。
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始める前に

•クラウドサービスエンドポイントグループの情報を確認してください。

•アプリケーションプロファイルと VRFを作成します。

ステップ 1 クラウドネイティブの展開タイプでサービス EPGを作成するには、次の手順を実行します。

例：

<cloudSvcEPg name="Storage" type="Azure-Storage" accessType="Private" deploymentType="CloudNative">

<cloudPrivateLinkLabel name="ProductionSubnets"/>
<cloudRsCloudEPgCtx tnFvCtxName="HUB-SERVICES-VRF"/>
<cloudSvcEPSelector matchExpression="ResourceName=='StorageAcct1'" name="selector-1"/>
<cloudSvcEPSelector matchExpression="custom:Tag=='ProdStorage'" name="selector-2"/>

</cloudSvcEPg>

ステップ 2 クラウドネイティブ管理対象の展開タイプでサービス EPGを作成するには、次の手順を実行します。

例：

<cloudSvcEPg name="APIM" type="Azure-ApiManagement" accessType="Private"
deploymentType="CloudNativeManaged" status="">

<cloudRsCloudEPgCtx tnFvCtxName="infra-SvcCtx" />
<fvRsCons tnVzBrCPName="infra-APIM-Mock"/>
<fvRsProv tnVzBrCPName="infra-managedAPIM" status=""/>
<cloudSvcEPSelector matchExpression="IP=='10.21.52.0/28'" name="sel1" status=""/>

</cloudSvcEPg>

ステップ 3 サードパーティの展開タイプでサービス EPGを作成するには：

例：

<cloudSvcEPg name="SaaS-Hub" type="Custom" accessType="Private" deploymentType="Third-party"
status="">

<cloudRsCloudEPgCtx tnFvCtxName="infra-SvcCtx" status=""/>
<cloudSvcEPSelector

matchExpression="URL=='saassvcepg.286b0377-a9b7-40d7-a94f-67abe03ce5f4.centralus.azure.privatelinkservice'"
name="s1" status=""/>

<cloudPrivateLinkLabel name="saas-hub" status=""/>
<fvRsProv tnVzBrCPName="SaaS-Hub" status=""/>

</cloudSvcEPg>

REST APIを使用したクラウドテンプレートの作成
このセクションでは、REST APIを使用してクラウドテンプレートを作成する方法を示しま
す。クラウドテンプレートの詳細については、クラウドテンプレートの概要を参照してくだ

さい。

REST APIは、選択したライセンスモデルのタイプによって異なります。Cisco Catalyst 8000V
のライセンスタイプは、cloudtemplateProfile管理対象オブジェクトの routerThroughputプ

ロパティによって取得されます。
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routerThroughput値が T0/T1/T2/T3に属している場合、BYOL Cisco Catalyst 8000Vが Cisco
Cloud APICに展開されます。routerThroughput値が PAYGの場合、PAYG Cisco Catalyst 8000V
が Cisco Cloud APICに展開されます。

始める前に

ステップ 1 BYOLCisco Catalyst 8000Vを展開するためのクラウドテンプレートポストを作成するには、次の手順を実
行します。

<polUni>
<fvTenant name="infra">
<cloudtemplateInfraNetwork name="default" numRemoteSiteSubnetPool="2" numRoutersPerRegion="2"

status="" vrfName="overlay-1">
<cloudtemplateProfile name="default" routerPassword="cisco123" routerUsername="cisco"

routerThroughput="250M" routerLicenseToken="thisismycsrtoken" />
</cloudtemplateProfile>

<cloudtemplateExtSubnetPool subnetpool="10.20.0.0/16"/>

<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="azure" region="westus"/>
<cloudRegionName provider="azure" region="westus2"/>

</cloudtemplateIntNetwork>

<cloudtemplateExtNetwork name="default">
<cloudRegionName provider="azure" region="westus2"/>

<cloudtemplateVpnNetwork name="default">

<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.0.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.1.1.1/32" />

<cloudtemplateOspf area="0.0.0.1"/>

</cloudtemplateVpnNetwork>

</cloudtemplateExtNetwork>
</cloudtemplateInfraNetwork>
</fvTenant>

</polUni>

ステップ 2 PAYG Cisco Catalyst 8000Vを展開するためのクラウドテンプレートポストを作成するには、次の手順を実
行します。

<polUni>
<fvTenant name="infra">
<cloudtemplateInfraNetwork name="default" numRemoteSiteSubnetPool="2" numRoutersPerRegion="2"

status="" vrfName="overlay-1">
<cloudtemplateProfile name="default" routerPassword="cisco123" routerUsername="cisco"

routerThroughput="PAYG" vmType=”DS2V2” />
</cloudtemplateProfile>

cloudtemplateProfile name="default" routerPassword="cisco123" routerUsername="cisco"
routerThroughput="250M" routerLicenseToken="thisismycsrtoken" />

</cloudtemplateProfile>
<cloudtemplateExtSubnetPool subnetpool="10.20.0.0/16"/>

<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="azure" region="westus"/>
<cloudRegionName provider="azure" region="westus2"/>
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</cloudtemplateIntNetwork>

<cloudtemplateExtNetwork name="default">
<cloudRegionName provider="azure" region="westus2"/>

<cloudtemplateVpnNetwork name="default">

<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.0.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.1.1.1/32" />

<cloudtemplateOspf area="0.0.0.1"/>

</cloudtemplateVpnNetwork>

</cloudtemplateExtNetwork>
</cloudtemplateInfraNetwork>
</fvTenant>

</polUni>

PAYGスループットを選択する場合、ユーザは、Cloud APICによって作成され、管理対象オブジェクト
vmNameによって表される vmNamesのリストから VmTypeも選択する必要があります。

次の表に、cloudtemplateProfileのプロパティ vmTypeによって示される vmNamesタイプを示します。

ネットワーク帯域vCPUの数メモリAzure上の VmName

最大 1.5ギガビット27GiBDS2V2

最大 3ギガビット414GiBDS3V2

最大 6ギガビット828GiBDS4V2

最大 12.5ギガビット1632GiBF16SV2

最大 16ギガビット3264GiBF32SV2

REST APIを使用して VRFリークルートの構成

始める前に

このセクションの手順を実行する前に、内部VRF間のルートリークとグローバルな Inter-VRF
ルートリークポリシーに記載されている情報を確認してください。

ステップ 1 次のような投稿を入力して、契約ベースのルーティングを有効または無効にします。

<fvTenant name=”infra”>
<cloudVrfRouteLeakPol name="default" allowContractBasedRouting=”true”/>

</fvTenant>

allowContractBasedRoutingフィールドには、次のいずれかの設定があります。

Cisco Cloud APICコンポーネントの設定
122

Cisco Cloud APICコンポーネントの設定

REST APIを使用して VRFリークルートの構成

cisco-cloud-apic-for-azure-user-guide-2501-2504_chapter2.pdf#nameddest=unique_15/unique_15_Connect_42_section_gfn_nxw_xrb
cisco-cloud-apic-for-azure-user-guide-2501-2504_chapter2.pdf#nameddest=unique_15/unique_15_Connect_42_section_zhr_nxw_xrb
cisco-cloud-apic-for-azure-user-guide-2501-2504_chapter2.pdf#nameddest=unique_15/unique_15_Connect_42_section_zhr_nxw_xrb


• true :ルートマップがない場合、契約に基づいてルートが漏洩していることを示します。有効に設定
されている場合、ルートマップが構成されていないときに、ドライブ回送を契約します。ルートマッ

プが存在するときに、ルートマップは常にドライブ回送です。

• false:デフォルト設定です。ルートが契約に基づいてリークされておらず、代わりにルートマップに
基づいてリークされていることを示します。

ステップ 2 次のような投稿を入力して、leakInternalPrefixフィールドを使用して、VRFに関連付けられたすべての
クラウド CIDRのルートリークを設定します。

<fvTenant name=”t1”>
<fvCtx name="v1">
<leakRoutes>
<leakInternalPrefix ip="0.0.0.0/0" le="32">
<leakTo tenantName="t2" ctxName="v2" scope="public"/>

</leakInternalPrefix>
</leakRoutes>

</fvCtx>
</fvTenant>

<fvTenant name=”t2”>
<fvCtx name="v2">
<leakRoutes>
<leakInternalPrefix ip="0.0.0.0/0" le="32">
<leakTo tenantName="t1" ctxName="v1" scope="public"/>

</leakInternalPrefix>
</leakRoutes>

</fvCtx>
</fvTenant>

ステップ 3 次のような投稿を入力して、leakInternalSubnetフィールドを使用して、VRFのペア間の特定のルートを
リークします。

<fvTenant name=”anyTenant" status="">
<fvCtx name="VRF1" >

<leakRoutes status="">
<leakInternalSubnet ip="110.110.1.0/24" >

<leakTo ctxName=”VRF2" scope="public" tenantName=" anyTenant " />
</leakInternalSubnet>

</leakRoutes>
</fvCtx>
<fvCtx name="VRF2" status="" >

<leakRoutes status="">
<leakInternalSubnet ip="110.110.2.0/24" >

<leakTo ctxName=”VRF1" scope="public" tenantName=" anyTenant " />
</leakInternalSubnet>

</leakRoutes>
</fvCtx>

</fvTenant>
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REST APIを使用したトンネルのソースインターフェイス選択の構成

始める前に

このセクションの手順を実行する前に、トンネルのソースインターフェイスの選択に記載さ

れている情報を確認してください。

次のような投稿を入力して、トンネルの送信元インターフェイスの選択を構成します。

<cloudtemplateInfraNetwork name="default" vrfName="overlay-1">
<cloudtemplateProfile name="defaultxyz" routerUsername="james" routerPassword="bond@@7" />

<cloudtemplateIpSecTunnelSubnetPool subnetpool="10.20.0.0/16" poolname="pool1" />

<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="aws" region="us-west-1"/>
<cloudRegionName provider="aws" region="us-west-2"/>

</cloudtemplateIntNetwork>

<cloudtemplateExtNetwork name="something” vrfName=”xyz” >
<cloudRegionName provider="aws" region="us-west-2"/>
<cloudtemplateVpnNetwork name="default">
<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" poolname="" presharedkey=”abcd”

ikeVersion=”v1|v2”>
<cloudtemplateIpSecTunnelSourceInterface sourceInterfaceId="2" />

</cloudtemplateIpSecTunnel>
</cloudtemplateVpnNetwork>

</cloudtemplateExtNetwork>
</cloudtemplateInfraNetwork>

グローバルクラウドリソースの命名規則の定義または特定のオブジェ

クトの名前のオーバーライド

このセクションでは、クラウドリソースに名前を付けるためのグローバルポリシーを構成し

たり、特定のクラウドリソースの名前をオーバーライドしたりするために使用できる REST
API POSTの例を示します。

カスタム命名規則を確実にサポートできるようにするために、クラウドリソース名をオ

ブジェクトごとに定義できます。これらの明示的な名前のオーバーライドは Cloud APIC
GUIでは使用できず、REST APIを使用してのみ実行できます。名前を定義するには、グ
ローバルクラウドリソースの名前付けポリシーを使用することをお勧めします。明示的

な名前のオーバーライドは、グローバルな名前付けポリシーを使用して名前付け要件を

満たすことができない場合にのみ使用する必要があります。

（注）
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ステップ 1 ハブリソースの命名規則を作成するには：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>
<fvTenant name="infra">
<cloudtemplateInfraNetwork name="default" numRemoteSiteSubnetPool="2"
numRoutersPerRegion="2" status="" vrfName="overlay-1">
<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="azure" region=“west’s” status="">
<cloudtemplateRegionNameCustomization ctxProfileName="infra-vnet"
resourceGroupName="infra-rh" subnetNamePrefix="snet-" />

</cloudRegionName>
</cloudtemplateIntNetwork>

</cloudtemplateInfraNetwork>
</fvTenant>

</polUni>

ステップ 2 クラウドリソースの命名規則を作成するには：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>
<cloudDomP name="default">
<cloudNaming
azResourceGroup="${tenant}-network-${ctx}-${region}-rg"
azVirtualNetwork="${tenant}-${ctxprofile}-vnet"
azSubnet="${tenant}-${ctxprofile}-snet-${subnet}"
azNetworkSecurityGroup="${app}-${epg}-nsg"
azApplicationSecurityGroup="${app}-${epg}-asg"
azNetworkSecurityGroupRule="${contract}--${priority}"
internetApplicationBalancer="agw-e-${device}"
internalApplicationBalancer="agw-i-${device}"
internetNetworkBalancer="lbe-${device}"
internalNetworkBalancer="lbi-${device}"
l4L7DeviceApplicationSecurityGroup="${deviceInterfaceDn}"
reviewed="yes" />
</cloudDomP>

</polUni>

ステップ 3 特定の Cloud APICオブジェクトに対応する Azureクラウドリソース名をオーバーライドするには:

APIを使用してカスタム名を指定するときに、同じ変数）たとえば、 ${tenant} ）を使用できます。

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<fvTenant name="ExampleCorp" status="">
<fvRsCloudAccount status="" tDn="uni/tn-infra/act-[<infra-subscription>]-vendor-azure"/>
<fvCtx name="VRF1"/>
<cloudApp name="App1">
<cloudEPg name="Db" azNetworkSecurityGroup="db-nsg" azApplicationSecurityGroup="db-asg-${region}">

<cloudRsCloudEPgCtx tnFvCtxName="VRF1"/>
<cloudEPSelector matchExpression="custom:EPG=='db'" name="100"/>

</cloudEPg>
</cloudApp>
<cloudCtxProfile name="c02" azResourceGroup="custom-tc-rg1" azVirtualNetwork="vnet1">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-westus"/>
<cloudRsToCtx tnFvCtxName="VRF1"/>
<cloudCidr addr="10.20.20.0/24" name="cidr1" primary="yes" status="">
<cloudSubnet ip="10.20.20.0/24" name="subnet1" azSubnet="s1" status="">
<cloudRsZoneAttach status="" tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
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</cloudSubnet>
</cloudCidr>

</cloudCtxProfile>
</fvTenant>

ステップ 4 特定のCloud APICオブジェクトに対応するレイヤ 4からレイヤ 7のAzureクラウドリソース名をオーバー
ライドするには：

APIを使用してカスタム名を指定するときに、同じ変数（たとえば、 ${tenant} ）を使用できます。

ロードバランサのポリシーを上書きします。

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<fvTenant>
<cloudLB name="ALB" type="application" scheme="internet" size="small" instanceCount="2" status=""
nativeLBName=”ALB” >

<cloudRsLDevToCloudSubnet
tDn="uni/tn-{{tenantName}}/ctxprofile-c1/cidr-[31.10.0.0/16]/subnet-[31.10.80.0/24]" status="" />

</cloudLB>
</fvTenant>

デバイス ASGのオーバーライドポリシー：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<fvTenant>
<cloudLDev name="{{FWName}}" status="" l4L7DeviceApplicationSecurityGroup="Group1" >

<cloudRsLDevToCtx tDn="uni/tn-{{tenantName}}/ctx-VRF1" status=""/>
</cloudLIf>

</cloudLDev>
<fvTenant>
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