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大学ソリューションの概要

このドキュメントの目的は、Cisco DNA Centerと Cisco Software-Defined Accessソリューションを使用した大学での導
入のガイダンスを示し、検証のための参考資料として提供することです。

スマートキャンパスと自動化、ハイブリッド学習スペース、セキュアな遠隔学習など、教育業界では大きな変化が起

こっています。ネットワークに接続するエンドポイントの数が急増しており、学生や教職員が各自のデバイスをキャン

パスに持ち込んでいます。大学の学生や教職員は、世界中の他の大学を訪れ、研究資料にすぐにアクセスできる必要が

あります。教育ネットワーク環境は、他の業界と同様に、強化されたネットワークサービス、シームレスなモビリティ、

ネットワークの高可用性、および効率的なネットワーク管理を必要としています。また、大学のネットワークには、個

人用サービス、ワイヤレス負荷の高いネットワーク、ワイヤレスモビリティに対応するセキュリティ強化など、特殊な

ニーズがあります。

教育業界のニーズを念頭に置いて、次のセクションでは、大学業界の主な考慮事項について説明します。

Bonjour向け Cisco DNAサービス

Bonjour向け Cisco DNAサービスは、ソフトウェア定義のコントローラベースのソリューションで開発され、ネット
ワーク全体に分散されたデバイスがレイヤ 3ネットワーク境界を越えてBonjourサービスをアドバタイズおよび検出で
きるようにします。分散サービス指向アーキテクチャは、ネットワークエッジにおけるサービスポリシーの適用ポイン

トでフラッド境界を分離し、エンドツーエンドのサービス管理を実現できるように設計されています。このソリュー

ションは、モバイル印刷、画面共有、ファイル共有、および自宅と大学のネットワーク間でのその他のサービスについ

て、エンドユーザー体験を維持しながら、既存の複雑なエンタープライズネットワーク設計に完全にシームレスに統

合します。

教育用ローミング（Eduroam）

Eduroamは、海外の教育機関を訪問する際に、研究者、教職員、および学生にネットワークアクセスを提供します。
ユーザーは世界中のどこからでも EduroamWi-Fiネットワークに接続し、所属する教育機関のログイン情報を使用して
認証します。認証に成功すると、ビジターはすぐにネットワークにアクセスできるようになります。Eduroamは、ゲス
トサービスに代わるものとも見なされています。教育機関では、ゲストアクセスの認証と管理のオーバーヘッドがなく

なるため、管理オーバーヘッドが大幅に削減されます。

個人所有デバイスの持ち込み（BYOD）

大学のキャンパスで個人デバイスが普及するにつれて、学生はこれらのデバイスを使用して、セキュリティで保護され

たリソースやアプリケーションにアクセスし、日常のアクティビティを行っています。Cisco Identity Services Engine
（ISE）は BYOD機能を提供します。学生は、ネイティブサプリカントプロビジョニングを実行するか、またはデバ
イスをデバイスポータルに追加して、個人デバイスをネットワークに追加できます。大学の管理者は、BYODデバイ
スにポスチャポリシーを適用することで、ネットワークのセキュリティを確保できます。
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マルチサイトリモートボーダーを使用したゲストサービス

大学のネットワーク設計は、ほとんどのキャンパスネットワーク設計と非常によく似ています。大学は、ネットワーク

に同時に接続している何千人もの学生全員をサポートできる必要があります。学生と教職員以外に、ゲストユーザーが

ネットワークにアクセスする必要もあります。ビジター、イベント参加者などには、ゲストアクセスが必要です。

ほとんどのゲストは、キャンパスネットワークサービスにワイヤレスでアクセスし、公開されているサービスのみに

制限されます。ゲスト用に別の仮想ネットワーク（VN）を設定することで、アクセスは通常、DMZを介したインター
ネットに制限されます。大学ではサイトの数が多い場合があります。設計を最適化するには、複数のサイトにまたがる

すべてのゲスト仮想ネットワークをDMZで終端します。この設計は、アンカーVN機能（マルチサイトリモートボー
ダー機能とも呼ばれます）を使用して実現されます。この機能により、VNごとに出力設定が可能になります。複数の
サイトにまたがるすべてのゲストトラフィックを 1つの VNに収容し、共通のリモートボーダーで終端できます。

サービスとネットワークの復元力

大学のネットワークでは、ダウンタイムは許容されません。そのため、これらのネットワークには、厳密なネットワー

クレベルおよびサービスレベルの復元力が必要です。ネットワークレベルの復元力は、デュアルファブリックボーダー

ノード、デュアルファブリックコントロールプレーンノード、デュアルアンカーボーダーおよびコントロールプレー

ンノード、デュアルワイヤレスコントローラ、ハードウェアスタックを備えたファブリックスイッチ、デュアルファ

ブリックトランジットコントロールプレーンノード（該当する場合）を含む堅牢なファブリックネットワーク設計で

実現できます。サービスレベルの復元力は、Cisco DNA Center 3ノードクラスタ、および複数のポリシー管理ノード
（PAN）、モニタリングノード（MNT）、アクティブとスタンバイのPlatformExchangeGrid（pxGrid）、ポリシーサー
ビスノード（PSN）を備えた分散型 Cisco ISEクラスタで実現されます。

ネットワーク管理と可視性

ネットワーク管理者は、教育機関ネットワークの動的なニーズに迅速に対応するために、ネットワークを効率的に管理

およびモニターできる必要があります。テレメトリを使用して、ネットワーク関連やセキュリティ関連のリスクをプロ

アクティブに予測し、ネットワーク、デバイス、アプリケーションのパフォーマンスを向上させる必要があります。

Cisco DNAアシュアランスは、Cisco AI Network Analyticsを使用して、テレメトリデータを収集し、ネットワークデバ
イスのパフォーマンスと正常性をモニターし、検出された問題にフラグを付け、修復手順を提示します。

Cisco DNAアシュアランスを使用すると、管理者は、ネットワークデバイスと接続されたエンドポイント（有線とワ
イヤレスの両方）の全体的な正常性をモニターできます。また、ネットワークおよびアプリケーションアシュアラン

スを使用して、デバイス、エンドポイント、アプリケーションの個々の正常性を確認できます。この詳細レベルの360
度分析により、管理者は、ネットワーク内のエンドポイントの接続の問題など、ネットワーク要素が抱えている個々の

問題を特定できます。

セキュリティとネットワークのセグメンテーション

教育機関は、他の業界と同様に、学生や教職員の情報、大学の研究データ、財務情報などを保護する必要があります。

大学は、必要なセキュリティ構造を実現し、重要なデータと共通データを分離するために、ネットワークを効率的に展

開およびセグメント化する必要があります。

Cisco DNA Centerと Cisco ISEは、Cisco SD-Accessアーキテクチャ内で連動し、計画、設定、セグメンテーション、ア
イデンティティサービス、ポリシーサービスの自動化を実現します。Cisco ISEは、Cisco DNA Centerと動的に情報を
交換しながら、デバイスプロファイリング、アイデンティティサービス、ポリシーサービスを提供します。
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Cisco SD-Accessは、マクロセグメンテーションを使用することで、データプレーンとコントロールプレーンを完全に
分離するニーズに対応します。ユーザーとデバイスを作成して、異なるオーバーレイ仮想ネットワーク（VN）に配置
することで、大学における完全なデータの分離を実現し、さまざまな部門やユーザーにセキュリティを適用できます。

WANの障害などが原因で、ファブリックエッジが設定された RADIUSサーバーに到達できない状況に対処するため
に、クリティカル VLANが追加されました。この障害の発生中は、新しく接続するエンドポイントの認証はできませ
ん。クリティカル VLAN機能はフォールバック VLANを作成します。これにより、エンドポイントは正常にオンボー
ディングし、一時的な障害時に緊急サービスなどのアクセスのレベルを受信できます。

Cisco SD-Accessは、グループベースポリシー（GBP）にスケーラブルグループタグ（SGT）によるマイクロセグメン
テーションを使用して、同じ VN内のエンドポイント間のデータプレーンの分離にさらに細かく対応できます。IT管
理者は、Cisco DNACenterでグループを作成し、ユーザー、デバイス、および IoTデバイスをロールに基づいてグルー
プに分けることができます。IT管理者は、これらのグループが相互に、またはグループ間でどのように相互作用する
かを制御するポリシーを定義できます。

Cisco AIエンドポイント分析

最新のセキュリティ脅威は、企業ネットワークデータ全体を悪用するための脆弱な侵入ポイントを探します。侵入ポイ

ントが侵害されると、わずか数秒でデバイスからデバイスへと侵害が拡大していきます。大学のネットワークには、複

数の場所にまたがって、さまざまなデバイスが存在するため、ネットワーク上のすべてのデバイスを検索して識別する

のは時間のかかる面倒な作業です。Cisco AIエンドポイント分析では、タイプ、製造元、モデル、OSタイプ、通信プ
ロトコル、およびポート別にデバイスを識別することで、この問題に対処します。パッシブネットワークテレメトリ

モニタリングとディープパケットインスペクションを使用して、Cisco DNA Centerはネットワークをスキャンし、管
理者がこれらの属性に基づいてデバイスを分類するためのプロファイリングルールを作成できるようにします。機械学

習と組み合わせることで、CiscoDNACenterはスプーフィングされたエンドポイントを検出し、管理者がスプーフィン
グされたエンドポイントに対して効果的なアクションを実行できるようにします。

Cisco AIエンドポイント分析は、複数の方法を使用して悪意のあるエンドポイントを検出します。また、プロファイ
ルラベルの変更、NATモードの検出、同時MACアドレス識別、ポスチャ、認証方式、および機械学習を使用して、
偽のエンドポイントを識別してフラグを立てます。全体的な信頼スコアは、すべてのエンドポイントに対して生成され

ます。信頼スコアは、複数のリスクスコアの加重平均です。信頼スコアが低いほど、エンドポイントのリスクが高いこ

とを意味します。

さらに、Cisco DNA Centerはエンドポイントの分類属性を Cisco ISEと共有します。アイデンティティベースの認証で
新しいデバイスがオンボーディングされると、製造元とタイプに基づいて自動的に識別され、該当するグループに追加

されます。セキュリティポリシーの定義と適用は、個々のエンドポイントではなくグループに適用した方が簡単です。

グループベースポリシーは、エンドポイントによるセキュリティ侵害などの新しい状況に合わせてさらに簡単に編集で

き、ネットワーク全体にグローバルに適用できます。

ファブリック外のレイヤ 2ゲスト終端

お客様は、ネットワークを使用しているゲストに対してレイヤ 2レベルのトラフィックインスペクションを必要とす
る場合があります。この要件は、すべてのゲストトラフィックのファーストホップがファブリックの外部にある必要が

あることを意味します。この実装は、CiscoDNACenterと手動のデバイス設定の組み合わせを使用して実現されます。
ゲストトラフィックは VXLANでカプセル化され、ファブリックを通過しますが、ゲストトラフィックのファースト
ホップまたはゲートウェイはファブリックの外部にあります。
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ハードウェアとソフトウェアの仕様

ソリューションは、次の表に示すハードウェアとソフトウェアでテストされています。サポートされているハードウェ

アの完全なリストについては、「Cisco Software-Defined Access Compatibility Matrix」を参照してください。

ソフトウェアバージョ

ン

ソフトウェアバージョ

ン

ハードウェアプラット

フォーム

モデル名ロール

2.3.5.42.3.3.7Cisco DNA Center 3
ノードハイアベイラ

ビリティクラスタ

DN2-HW-APL-XLCisco DNA Centerアプ
ライアンス

3.0パッチ 6

3.1パッチ 3

3.0パッチ 6

3.1パッチ 3

Cisco Identity Services
Engine仮想アプライア
ンス

ISE-VM-K9アイデンティティ管

理、RADIUSサーバー

17.6.5、17.9.417.6.4、17.9.2aCisco 1000シリーズア
グリゲーションサービ

スルータ

ASR1001-XCisco SD-Accessファブ
リックコントロール

プレーンノード

17.6.5、17.9.417.6.4、17.9.3Cisco Catalyst 9500シ
リーズスイッチ

C9500-24Y4C

C9500-24Q

17.6.5、17.9.417.6.4、17.9.2aCisco 1000シリーズア
グリゲーションサービ

スルータ（ASR）プロ
セッサ

ASR1006-X（RP3）Cisco SD-Accessファブ
リックボーダーノー

ド

17.6.5、17.9.417.6.4、17.9.3Cisco Catalyst 9500シ
リーズスイッチ

C9500-24Y4C

C9500-40X

C9500-24Q

17.6.5、17.9.417.6.4、17.9.3Cisco Catalyst 9300シ
リーズスイッチ

C9300-48P

C9300-24P
Cisco SD-Accessファブ
リックエッジノード

17.6.5、17.9.417.6.4、17.9.3Cisco Catalyst 9800-80
ワイヤレスコントロー

ラ

Cisco Catalyst 9800-CL
ワイヤレスコントロー

ラ

C9800-80

C9800-CL
Cisco SD-Accessワイヤ
レスコントローラ

15.2(7)E315.2(7)E3Cisco Catalyst 3560-CX

Cisco IE 4000シリーズ

WS-C3560CX-8XPD-S

Cisco IE-4000
Cisco SD-Access拡張
ノード
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ソリューションの導入例のシナリオ

大学業界のプロファイルについて、図 1に示すトポロジを使用して次のユースケースを実施しています。

Cisco DNA Centerを使用するインテントベースネットワーク

管理者は次のことを実行できます。

•グローバルネットワーク階層とグローバルおよびサイトレベルのネットワーク設定を設計します。

•デバイスを自動的にプロビジョニングします。

•冗長性と拡張性を考慮して、デュアルボーダーとデュアルコントロールプレーンノードを備えたメインキャンパ
スネットワークを展開します。

•次のタイプの新しいデバイスをオンボーディングすることで、メインキャンパスとサテライトキャンパスのサイト
を柔軟に拡張します。

•ファブリックエッジは、ゼロタッチプラグアンドプレイのLAN自動化を使用するか、既存の IP/MPLSインフ
ラストラクチャを使用してアンダーレイの到達可能性を確保します。

•クラシック拡張ノードをゼロタッチプラグアンドプレイを使用して IoTデバイス接続用のファブリックに追
加します。

•ポリシー拡張ノードを SGTを直接サポートして拡張トラフィックが適用されたファブリックに追加します。

•分散キャンパスサイトを、共有のデータセンターやインターネットサービス用の Cisco SD-Accessトランジットを
使用して接続します。

機密性の高い教育機関データを保護する多層セキュリティ

管理者は次のことを実行できます。

•学生、教職員、ゲスト、IoT、キャンパスデバイスを適切な論理ネットワークにセグメント化し、ネットワーク内
の脅威の移動を制限します。

•不正アクセスを防ぐために、有線およびワイヤレスのエンドポイントに対してクローズド認証オンボーディング
（dot1x）またはMAC認証バイパス（MAB）を有効にします。

•セキュリティを強化します。Cisco DNA Centerの管理者は信頼できる CA FQDNベースの証明書を適用できます。

•グループを作成し、ユーザーやエンドポイントを（アイデンティティに基づいて）グループに分け、グループ間の
トラフィックを制御するグループベースのポリシーを定義します。

•監査ログを使用して Cisco DNA Centerのアクティビティをモニターします。監査ログには、発生したシステムイ
ベント、発生した時刻と場所、開始したユーザーが記録されます。

• Cisco DNA Centerへのアクセス権限が異なる詳細なロールベースのユーザーを作成します。
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Eduroam

管理者は次のことを実行できます。

• Cisco DNA Centerを使用して、WPA2-Enterprise対応で 802.1Xを使用する EduroamWi-Fi SSIDをプロビジョニング
します。

•外部 Eduroamサーバーからの認証要求を処理し、外部ユーザー認証要求を Eduroamサーバーに転送するように
Cisco ISEを設定します。

•海外の大学の外部ユーザーが、ローカルキャンパスの Eduroam SSIDに接続し、認証が成功したときにネットワー
クにアクセスできるようにします。

•現地の大学から旅行中のユーザーが、海外の大学の Eduroam SSIDに接続してネットワークにアクセスできるよう
にします。

Cisco Wide Area Bonjour

管理者は次のことを実行できます。

• SDGエージェントとネットワーク情報を設定して、サービスルーティングを有効にします。

•サービスポリシーベースのZeroConfサービス管理と、CiscoWideArea Bonjourアプリケーションを使用したエンド
ユーザーデバイスからの共通 Bonjourサービス配信を設定します。

•大学ネットワークのユーザーが、レイヤ 3ドメイン間での印刷や画面共有などのBonjourサービスを利用できるよ
うにします。

• Cisco Wide Area Bonjourダッシュボードを使用して、サブドメインレベルのサービス数およびポリシーの動作ス
テータスごとの SDGエージェント統計を確認します。

個人所有デバイスの持ち込み（BYOD）

管理者は次のことを実行できます。

•大学ネットワーク内の個人デバイスに特権アクセスを付与するように Cisco ISEを設定します。

• CiscoDNACenterを使用してBYODエンドポイントのWPA-2エンタープライズ SSIDをプロビジョニングします。

•学生または教職員が自分の個人デバイスを大学ネットワークに接続し、特権アクセスを取得できるようにします。

• Cisco ISEのデバイスポータルを使用して、BYODエンドポイントを管理します。

Cisco AIエンドポイント分析

管理者は次のことを実行できます。

•分類と動作モデルの学習に基づいてスプーフィングされたエンドポイントを検出するように Cisco AIエンドポイ
ント分析を設定します。

•侵害されたエンドポイントを検出してフラグを立てるように Cisco DNA Centerを設定します。設定された影響パ
ラメータに基づいて、エンドポイントの包括的な信頼スコアが計算されます。
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•信頼スコアと脅威のタイプを表示し、修正処置を実行するか、悪意のあるエンドポイントを隔離します。

マルチサイトリモートボーダーを使用したゲストサービス

管理者は次のことを実行できます。

•ゲストVNを設定し、複数のサイトで共有します。このVNは、アンカーサイトのリモートボーダーでアンカーで
きます。ゲストトラフィックはゲスト VN内で分離され、インターネットアクセスのためにアンカーリングボー
ダーにトンネリングされます。

•アンカーサイトと継承されたファブリックサイト全体でゲストユーザーをオンボーディングするように、共通ゲス
トサブネットを設定します。

• Cisco DNA Centerを使用して CWAでゲスト SSIDをプロビジョニングします。ゲスト SSIDはすべてのサイトで共
通です。

•ネットワーク障害が発生した場合に冗長性を提供するために、物理的に異なる場所にデュアルアンカーボーダーと
コントロールプレーンを備えたアンカーサイトを実装します。

サービスとネットワークの復元力

管理者は次のことを実行できます。

•デュアルCiscoSD-Accessボーダー、デュアルコントロールプレーンノード、ボーダー/エッジスタック、アンダー
レイのポートチャネル、およびトランジットネットワークのデュアルトランジットコントロールプレーンによ

り、ネットワーク全体で高可用性を実現します。ネットワーク障害のフェールオーバーとリカバリで、トラフィッ

クフローがまったく中断されないか、中断が最小限にとどまります。

•既存のアプリケーション、トラフィック、ユーザーへの影響を最小限に抑えて、デバイスやリンクの障害から自動
的に回復可能なネットワークを実装します。

• 3ノードハイアベイラビリティモードで Cisco DNA Centerを設定します。これにより、サービスまたはノードに
障害が発生した場合、Cisco DNA Centerクラスタは管理者の介入なしでリカバリできます。

• PAN、PSN、pxGridサービスのフェールオーバーを備えた分散型展開モデルで Cisco ISEを設定します。

• CiscoDNACenter設定とデータをオンデマンドまたはスケジュールでバックアップします。バックアップファイル
を Cisco DNA Centerに復元して、以前の Cisco DNA Center設定を再開できます。

シンプルな管理

管理者は次のことを実行できます。

• Cisco DNACenterにより、IP、ソフトウェアリリース、プロビジョニングステータス、インベントリインサイトな
どのデバイス情報を使用して、デバイスインベントリを集中管理します。

•組織横断の VNを作成して、一貫したマクロセグメンテーションを実現します。

•単一の VNに複数の SGTを適用し、VN内にマイクロセグメンテーショントラフィック用のグループベースのア
クセスポリシーを作成します。
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• VNの追加/削除機能を使用して新しいユーザーグループを追加または削除し、IPゲートウェイをVNに関連付けま
たは関連付け解除します。

• Cisco DNA Centerのソフトウェアイメージ管理（SWIM）機能を使用して、スイッチ、ルータ、およびワイヤレス
コントローラを選択したゴールデンイメージにアップグレードします。

•拡張マルチサイト環境で VLANの割り当ての柔軟性を確保するように、サイトボーダーのレイヤ 3ハンドオフの
VLAN消費と最適化を設定します。

Cisco DNAアシュアランスと分析を使用したネットワークとクライアントのモニター

管理者は次のことを実行できます。

• Cisco DNAアシュアランスを使用してネットワークの正常性をモニターし、ネットワークの問題を特定します。
Cisco DNAアシュアランスは、リンクのダウン、APのダウン、スイッチスタックメンバーのダウンなど、さまざ
まなネットワーク障害に起因する問題を報告できます。

• Cisco DNAアシュアランスを使用して有線クライアントとワイヤレスクライアントの正常性をモニターし、クラ
イアントのオンボーディングの問題を特定します。

• 100,000の同時エンドポイントと 250,000の一時エンドポイントを表示する Cisco DNAアシュアランスチャートを
使用して、多数のワイヤレスエンドポイントをモニターします。

• Cisco DNAアシュアランスで不正 APを表示し、不正 APレポートを生成します。

ファブリック外のレイヤ 2ゲスト終端

管理者は次のことを実行できます。

• Cisco DNA Centerを使用してゲストネットワークを設定します。

•デバイス設定を手動でいくつか変更するだけで、レイヤ2レベルのトラフィック検査用にファブリック外部のゲス
トトラフィックを終端します。

ソリューション環境

ソリューションテスト環境には、トポロジとスケールの両方が含まれます。

トポロジ

大学業界向けテストトポロジには、大規模メインキャンパスサイト、中規模キャンパスサイト、アンカーサイトぞれぞ

れ 1つを管理するための 3ノード Cisco DNA Centerクラスタが含まれています。Cisco SD-Accessトランジットは、こ
れらの分散キャンパスを接続するために展開されます。次の図は、大学業界向けソリューションのテストベッドの論理

トポロジを示しています。

テストベッドのセットアップには、次のコンポーネントがあります。

• Campus 1サイトには、デュアルボーダー、専用のデュアルコントロールプレーンノード、デュアルWLC、1000
のファブリックエッジがあります。
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• Campus 2サイトには、デュアル共存ボーダーおよびコントロールプレーンノード、WLC、ファブリックエッジ、
拡張ノードがあります。

•サテライトキャンパスサイトは、組み込みWLCと拡張ノードを備えたハードウェアスタック上の一体型ファブ
リックを備えた小規模サイトです。

•アンカーサイトには、デュアル共存アンカーボーダーおよびコントロールプレーンノードがあり、複数のファブ
リックサイトにアンカーゲストサービスを提供します。

• SD-Accessトランジットは、デュアルトランジットコントロールプレーンノードで実装されます。大規模キャン
パスサイトボーダーは、SD-Accessトランジットを介して他のキャンパスサイトにインターネットアクセスを提供
するように設定されています。

図 1 :ソリューションのテスト論理トポロジ

スケール

次の表に、テストされたスケール値を示します。ハードウェアキャパシティについては、Cisco DNA Centerのデータ
シートを参照してください。

値カテゴリ

2000デバイスインベントリ

600ファブリックサイトごとのデバイス

3000建物とフロア
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値カテゴリ

64ファブリックサイトごとの VN

500ファブリックサイトごとの IPプー
ル

2ファブリックサイトごとのWLC

4ファブリックサイト

8000インベントリの AP

100,000（ワイヤレス80,000、有線20,000）エンドポイント

8SSID

25SDG

16000Bonjourサービスインスタンス

ソリューションの重要事項

このセクションでは、大学業界プロファイルのソリューションの検証に関する主なテクニカルノートについて説明しま

す。

Cisco Wide Area Bonjour

CiscoWide Area Bonjourアプリケーションは、コントローラベースのソフトウェアデファインドソリューションです。
デバイスがレイヤ 2ドメイン全体でBonjourサービスをアドバタイズおよび検出できるようにし、それらのサービスを
さまざまな有線およびワイヤレス企業ネットワークに適用できるようにします。Cisco Wide Area Bonjourアプリケー
ションは、大規模なセキュリティ、ポリシーの適用、サービス管理に関連する問題にも対処します。この新しい分散型

アーキテクチャは、mDNSフラッド境界を排除して、ユニキャストベースのサービスルーティングに移行するように設
計されており、サービスポリシー適用ポイントを提供し、Bonjourサービスの管理を可能にします。Cisco Wide Area
Bonjourアプリケーションを使用すると、既存のネットワーク設計や設定を変更することなく、既存の企業環境に新し
いサービスをシームレスに導入できます。

Cisco Wide Area Bonjourは、Cisco DNA Centerのデフォルトアプリケーションではありません。このアプリケーション
は、シスコのカタログサーバーからダウンロードしてインストールします。Cisco Wide Area Bonjourアプリケーション
を正常にインストールしたら、CiscoDNACenterホームページからメニューアイコンをクリックし、[Tools]をクリック
してアクセスできます。

Cisco DNA Centerの Cisco Wide Area Bonjourアプリケーションは、Service Discovery Gateway（SDG）エージェントス
イッチやサービスピアデバイスに設定をプッシュしません。SDGエージェントとサービスピアは、手動で設定するか、
Cisco DNA Centerのテンプレートエディタで作成されたテンプレートを使用して設定する必要があります。

このセクションでは、ファブリックエッジスイッチがファブリック対応ワイヤレスネットワークを介してリモート接続

されたワイヤレスユーザーにプリンタサービスを提供する大学におけるCiscoWide Area Bonjourの使用例を示します。
ワイヤレスエンドポイントは、別の建物またはキャンパスサイトに存在するプリンタサービスを検出できます。学生ま
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たは教職員は、プリンタが設置されている建物に物理的にいなくても、遠隔地から印刷サービス要求を開始できます。

次の図に Cisco Wide Area Bonjourソリューションの例を示します。このネットワークトポロジには、Cisco SD-Access
LANとファブリックモードのワイヤレスネットワークがあります。仮想ネットワーク環境内に Bonjourの送信元とレ
シーバがあります。

図 2 : Cisco Wide Area Bonjourソリューション

最初のステップは、IPネットワーク全体の信頼できる Cisco Catalyst SDGエージェントスイッチ間でサービス情報を動
的に検出し配信することをCiscoWide Area Bonjourアプリケーションに許可するグローバルサービスフィルタを実装す
ることです。

[Create Service Filter]：Cisco Wide Area Bonjourアプリケーションから、管理者がサービスフィルタを追加するサービス
ドメインを選択し、アナウンスとクエリを許可するサービスタイプを選択します。管理者は、作成後にこの設定を編

集、有効化、または無効化できます。

[Configure Source SDG Agents]：Cisco Wide Area Bonjourアプリケーションから、サービスをアナウンスする SDGエー
ジェントとVLANを選択します。管理者は、IPv4または IPv6ネットワークのサービスを有効または無効にすることが
できます。

[Configure Query SDG Agent]：Cisco Wide Area Bonjourアプリケーションから、サービス（プリンタ）のクエリを受信
する SDGエージェントと VLANを選択します。管理者は、IPv4または IPv6ネットワークのサービスを有効または無
効にすることができます。
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Cisco Catalyst 9800シリーズWLCでグローバルワイヤレスマルチキャストモードを有効にする必要がありま
す。Cisco WLCおよびアクセスポイントは、デフォルトで、ワイヤレスネットワークインフラストラクチャと
有線ネットワークインフラストラクチャ間でレイヤ2またはレイヤ3のマルチキャスフレームを転送しません。

（注）

サービスフィルタのステータスが緑色の場合、ポリシーはアクティブです。ユーザーのラップトップが VLAN-Bの任
意のリモートロケーションからオンボーディングすると、VLAN-Aのプリンタサービスを検出して使用できます。次
の図は、Cisco DNA Centerの Cisco Wide Area Bonjourダッシュボードを示しています。

図 3 : Cisco DNA Centerの Cisco Wide Area Bonjourダッシュボード

Eduroam

Eduroamは、研究および教育向けのグローバルワイヤレスネットワークアクセスサービスです。Eduroamは、海外の
教育機関を訪問する際に、研究者、教職員、および学生にネットワークアクセスを提供します。Eduroamサービスは、
認証方式および参加 RADIUSサーバーの階層型システムとして IEEE 802.1Xを使用します。所属教育機関および海外
の教育機関の RADIUSサーバーを、参加 Eduroamサーバーのネットワークに登録する必要があります。

学生は世界中のどこからでも EduroamWi-Fiネットワークに接続し、所属教育機関のログイン情報を使用して認証しま
す。インターネットやその他のリソースへのアクセスの承認は、訪問先の教育機関によって処理されます。

EduroamWi-Fi SSIDはWPA2-Enterprise対応になっており、802.1Xは Cisco DNA Centerを使用してプロビジョニングさ
れます。Eduroamの実装の設定は、Cisco ISEとCiscoDNACenterの両方で行う必要があります。Eduroamポリシーセッ
トと外部 RADIUSサーバーの設定は、Cisco ISEで行います。図 4と図 5に、Eduroam外部サーバー設定を示します。
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図 4 :外部 RADIUSサーバー：設定 1
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図 5 :外部 RADIUSサーバー：設定 2

次の図は、Eduroamポリシーセットの設定を示しています。

図 6 : Cisco ISEでの Eduroamポリシーセットの設定

次の図は、Cisco DNA Centerでの Eduroam SSIDの設定を示しています。

図 7 : Cisco DNA Centerでの Eduroam SSID設定
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Eduroamには、次の 2つの主な使用例があります。

•外部ユーザー：このシナリオでは、学生または教職員は海外の大学に所属し、ローカルキャンパスにアクセスしま
す。ユーザーはその Eduroam SSIDに接続し、所属教育機関のログイン情報を入力します。認証要求は Eduroam
サーバーにプロキシされ、次にその要求がユーザーの所属教育機関に転送されます。認証に成功すると、ユーザー

はネットワークアクセスを許可されます。次の図に、認証フローを示します。

図 8 :外部ユーザーの認証フロー

•旅行中のユーザー：このシナリオでは、学生または教職員は教育機関に所属していますが、物理的には海外の大学
キャンパスにいます。このユーザーが海外の大学の Eduroam SSIDに接続すると、認証要求が Eduroam RADIUS
サーバーに送信され、次にその要求がユーザーの所属教育機関に転送されます。認証に成功すると、所属教育機関

の RADIUSサーバーは Eduroamサーバーに「Access Accept」応答を送信し、Eduroamサーバーはこの応答を海外
の大学に転送します。ユーザーは認証され、海外の大学でネットワークアクセスを取得します。次の図に、認証フ

ローを示します。
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図 9 :旅行中のユーザーの認証フロー

個人所有デバイスの持ち込み（BYOD）

Cisco ISEは、学生や教職員がネイティブサプリカントプロビジョニングを実行するか、デバイスをデバイスポータル
に追加することで、個人デバイスをネットワークに追加できる Bring Your Own Device（BYOD;個人所有デバイス持ち
込み）機能を提供します。大学の管理者は、ネットワークにアクセスするデバイスが安全であり、ジェイルブレイクや

ルート化されていないことを確認できます。ネットワークにアクセスするデバイスは、承認され、ポリシーに適合して

いる場合にのみ、識別され、接続が許可されます。管理者は、ユーザー、デバイス、およびネットワーク上で実行され

ているアプリケーションを可視化できます。

シングル SSID BYODでは、エンドポイントがセキュアなWLANに関連付けを行うと、オンボーディングされます。
その後、エンドポイントが自動的に再接続すると、同じWLANを介してフルネットワークアクセスが付与されます。
Cisco ISE BYOD設定の主要なコンポーネントは次のとおりです。

• [Client ProvisioningPolicy]：このポリシーを使用して、エンドポイントタイプまたはユーザーグループに基づいて、
関連付けるBYODプロファイルを制御します。BYODプロファイルには、証明書テンプレート、SSID名、プロキ
シ設定などが含まれます。

• [Authentication andAuthorization Policy]：このポリシーを使用して、ユーザーがBYODフローを通過するときにユー
ザーに表示されるポータルを制御します。また、ユーザーの認証方法と、BYODフローを通過するために必要な
ネットワークまたは SSIDも指定します。

• [EndpointOnboarding]：エンドポイントは複数のアクションを実行する必要があります。これらのアクションには、
BYODポータルを介した正しい Cisco ISEノードとの通信の開始、デジタル証明書ペアの作成、証明書署名要求の
送信、ネットワークプロファイルの設定が含まれます。Windowsの場合、Cisco ISEはサプリカントプロビジョニ
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ングウィザード（SPW）とも呼ばれるNetwork Setup Assistant（NSA）を利用して、ユーザーの BYODフローを容
易にします。エンドポイントがオンボーディングフローを完了すると、Cisco ISEはNSAをダウンロードしてイン
ストールするようにユーザーに指示します。これによって、ユーザーは手順に沿って BYODプロセスを完了でき
ます。新しいバージョンのWindowsが継続的に市場に導入されているため、管理者は Cisco ISEの NSAを定期的
に更新して、新しい OSのサポートを確保する必要があります。次の図は、Windows 10ラップトップでの BYOD
オンボーディングを示しています。

図 10 : BYODオンボーディングワークフロー

• [Posture Policy]：ポスチャは、Cisco ISEのサービスです。ポスチャを使用すると、ネットワークへの接続を許可す
る前に、エンドポイントのコンプライアンス（ポスチャとも呼ばれる）をチェックできます。Cisco ISEAnyConnect
ポスチャエージェントなどのポスチャエージェントは、エンドポイントで実行されます。クライアントプロビジョ

ニングサービスは、エンドポイントが適切なポスチャエージェントを受信できるようにします。

エンドポイントがコンプライアンスに対応し、正常にオンボーディングされると、ポータルはユーザーにフルアク

セスが付与されたことを通知します。Cisco ISEがエンドポイントを BYODデバイスとして登録している間、ユー
ザーはブラウザを開いて他の接続先に移動できます。次の図は、クライアントプロビジョニングワークフローを

示しています。
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図 11 :クライアントプロビジョニングワークフロー

マルチサイトリモートボーダーを使用したゲストサービス

大学のキャンパス管理者は、多くの場合、すべてのキャンパスサイトで広範なゲストサービスを管理する必要がありま

す。通常、ゲストユーザー（個々のファブリックサイトにバインドされます）はローカルサイトのアドレスプールから

IPアドレスを取得し、すべてのトラフィックがローカルサイトのボーダーに送られます。この設定では、複数サイト
間でのアドレス管理とポリシー適用が複雑になります。この課題に対処するために、Cisco DNACenterはVNアンカー
を利用したマルチサイトリモートボーダーソリューションを提供しています。このソリューションは、マルチサイト

リモートボーダーとも呼ばれます。このソリューションでは、複数の分散サイトの指定 VNからのトラフィックを集
約し、単一の共通のサブネットを使用して中央の場所（アンカーサイト）に戻すことができます。そのゲストVNに対
してサイトごとのサブネットを定義して使用する必要はありません。簡素化され一元化された共通サブネット構造によ

り、VNアンカーサイトはサイト全体のゲストサービスの展開を大幅に簡素化し、大学環境でのゲストトラフィックに
一貫した安全なセグメンテーションを提供します。

アンカーサービスを使用すると、各サイトのアンカーVNに属するエンドポイントのトラフィックが集約され、VXLAN
を介してアンカーサイトにあるリモートアンカーボーダーにトンネリングされます。アンカーサイトは従来のファブ

リックサイトとほぼ同様に機能しますが、特定のVNにサービスを提供する仮想ファブリックサイトを形成します。こ
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の仮想ファブリックサイトには独自のサイトボーダーとコントロールプレーン（CP）があり、それらがアンカーサイ
トに配置されます。アンカーサイトの特別な点は、そのエッジとワイヤレスコントローラが複数のファブリックサイト

（アンカーリングサイト）に分散していることです。

マルチサイトリモートボーダーは VN単位で有効になります。アンカー VNの場合（理想的にはゲストサービスの場
合）、継承されたサイトのすべてのエッジは、データプレーンと制御通信にアンカーボーダーとCPを使用します。ア
ンカーリングサイトのワイヤレスコントローラは、ワイヤレスエンドポイントの登録のためにアンカーCPと通信しま
す。アンカーされていない従来のVNの場合、エッジおよびワイヤレスコントローラは、今までと同様、データプレー
ンと制御通信に独自のサイトローカルボーダーと CPを使用します。ファブリックロールで動作するデバイスの他の
ルーティングロケータ（RLOC）と同様に、CPおよびアンカーボーダーノードのループバック0アドレスは、アンカー
リングサイトに配置されたエッジノードのグローバルルーティングテーブルにある /32ルートを介して到達可能であ
る必要があります。アンカーボーダーの到達可能性は複数の IPネットワークにおよぶ可能性があるため、VXLANの
50バイトのオーバーヘッドに対応するために、パス全体でMTUを考慮する必要があります。

ゲストVNは、アンカーサイトを使用するように設定されます。ゲストエンドポイントがゲスト SSIDに参加し、Cisco
ISEを使用して中央Web認証に合格すると、アンカーゲストVNに関連付けられます。ゲストトラフィックはアンカー
ボーダーにトンネリングされ、ファイアウォールを介してインターネットに到達します。次の図は、Cisco DNA Center
GUIで有効になっているマルチサイトリモートボーダーを示しています。

図 12 : Cisco DNA Centerでのアンカー VNの作成と関連付け

次の図は、アンカーゲストトラフィックのトラフィックパスを示しています。

20



図 13 :アンカー VNが実装されたゲストトラフィックフロー

AIエンドポイント分析

大学では、多数のユーザーとそのデバイスを管理する必要があります。BYODでは、学生または教職員は 1人あたり
2～ 3台のデバイスを使用します。規模に加えて、セキュリティの問題も発生します。最新のセキュリティ脅威は、
ネットワークの有益な企業情報にアクセスするために悪用できる脆弱な侵入ポイントを探します。ネットワーク内のす

べてのデバイスを特定して追跡するのは、時間がかかり、面倒な作業です。CiscoAIエンドポイント分析機能は、パッ
シブネットワークテレメトリモニタリングとディープパケットインスペクションを使用して、タイプ、製造元、モ

デル、OSタイプ、通信プロトコル、およびポート別にデバイスを識別することで、この問題に対処します。この機能
を使用すると、管理者は、属性に基づいてデバイスを分類するためのプロファイリングルールを作成できます。Cisco
DNA Centerは、機械学習と連携してスプーフィングされたエンドポイントを検出し、管理者が適切なアクションを判
断できるようにします。

Cisco AIエンドポイント分析は、Cisco DNACenterとともに実行される追加のアプリケーションです。このアプリケー
ションは、カタログサーバーからダウンロードしてインストールします。その後、CiscoDNACenterのシステム設定で
有効にします。CiscoDNACenterは、最新のエンドポイント分析モデルをダウンロードするためにクラウドに接続する
必要があります。Cisco AIエンドポイント分析を正常にインストールしたら、Cisco DNA Centerホームページからメ
ニューアイコンをクリックし、[Policy]をクリックしてアクセスできます。

Cisco AIエンドポイント分析は、複数の方法を使用して悪意のあるエンドポイントを検出します。また、プロファイ
ルラベルの変更、NATモードの検出、同時MACアドレス、ポスチャ、認証方式、および機械学習の機能を使用して、
偽のエンドポイントを識別してフラグを立てます。全体的な信頼スコアは、すべてのエンドポイントに対して生成され

ます。信頼スコアは、複数のリスクスコアの加重平均です。信頼スコアが低いほど、エンドポイントのリスクが高いこ

とを意味します。

さらに、Cisco DNA Centerはエンドポイントの分類属性を Cisco ISEと共有します。アイデンティティベースの認証で
新しいデバイスがオンボーディングされると、製造元とタイプに基づいて自動的に識別され、該当するグループに追加

されます。セキュリティポリシーの定義と適用は、個々のエンドポイントではなくグループに適用した方が簡単です。
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グループベースのポリシーは、エンドポイントによるセキュリティ侵害などの新たな状況に合わせて簡単に更新でき、

ネットワーク全体にグローバルに適用できます。

たとえば、学生のラップトップによって図書室のプリンタがスプーフィングされ、ネットワークにアクセスしたとしま

す。

次の図は、悪意があるとしてフラグが立てられたプリンタMACアドレスと、その他の信頼スコア詳細を示していま
す。

図 14 : Cisco DNA Centerの Cisco AIエンドポイント分析信頼スコア詳細

Cisco DNA Centerは、ネットワーク内の 2つの場所でのプリンタMACアドレスの存在を特定し、悪意のあるデバイス
のタイプを特定できます。また、侵害されたMACアドレスによって送信されているトラフィックのタイプを特定する
こともできます。

ファブリック外のレイヤ 2ゲスト終端

お客様は、ネットワークを使用しているゲストに対してレイヤ 2レベルのトラフィックインスペクションを必要とす
る場合があります。この要件は、すべてのゲストトラフィックのファーストホップがファブリックの外部にある必要が

あることを意味します。この実装は、CiscoDNACenterと手動のデバイス設定の組み合わせを使用して実現されます。
ゲストトラフィックは VXLANでカプセル化され、ファブリックを通過しますが、ゲストトラフィックのファースト
ホップまたはゲートウェイはファブリックの外部にあります。
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この設定を実現するために、ゲストネットワーク/SSIDは Cisco DNA Centerから展開されます。また、ゲスト VNの
ファブリックサイトのボーダーにはレイヤ 2ハンドオフがあります。ファイアウォールまたはレイヤ 2終端ポイント
は、レイヤ 2ハンドオフのもう一方の端にあります。ファイアウォールには、ゲストと同じサブネット内の IPアドレ
スが設定されます。ゲストが IPアドレスを取得するDHCPサーバーは、ファイアウォールレイヤ 2終端 IPとしてファ
ブリックエニーキャストゲートウェイ IPではなく、ルータ IPを提供する必要があります。

これらの変更により、ファイアウォール IPはゲスト VNのクライアントのように機能します。ゲストラップトップが
IPアドレスを取得してトラフィックを送信する場合、ファーストホップ（ファブリック外のレイヤ 2終端ポイント）
はL2LISPを介して解決され、ラップトップは外部と正常に通信できます。この設定では、ファブリック外でゲストト
ラフィックのレイヤ 2インスペクションをさらに実行できます。

参照
• Cisco SD-Access Solution Design Guide (CVD)

• Cisco Software-Defined Access for Distributed Campus Prescriptive Deployment Guide

• Cisco Extended Enterprise Non-Fabric and SD-Access Fabric Design Guide

• Cisco Software-Defined Access Compatibility Matrix

• Cisco ISE BYOD Prescriptive Deployment Guide

• Configure Fusion Router in SDA

• Cisco DNA Service for Bonjour: SD-Access Wired and Wireless Deployment Guide

• Cisco DNA Service for Bonjour: Quick Configuration Guide

23

https://www.cisco.com/go/sda-cvd
https://cs.co/sda-distrib-pdg
https://www.cisco.com/c/en/us/td/docs/solutions/Verticals/EE/DG/ee-dg/ee-dg.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/sda_compatibility_matrix/index.html
https://community.cisco.com/t5/security-documents/cisco-ise-byod-prescriptive-deployment-guide/ta-p/3641867
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/dna-center/213525-sda-steps-to-configure-fusion-router.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-access-wired-wireless-dg.pdf
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/dna-service-bonjour-og.pdf


Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2021–2023 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html


【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


