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概要

このドキュメントでは、データ レプリケーションの問題を診断する方法と、この問題のトラブル
シューティングと解決に必要な手順について説明します。

データベース レプリケーションを診断する手順

このセクションでは、データベースレプリケーションが失敗するシナリオについて説明し、問題
を診断して切り分けるためにTACエンジニアが従うトラブルシューティング方法を示します。

ステップ 1：データベースレプリケーションが壊れていることを確認します

データベース レプリケーションが壊れたかどうかを判断するには、レプリケーションの Real
Time Monitoring Tool（RTMT）のさまざまな状態を知っている必要があります。
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データベース レプリケーションを検証するには、次の図のように、パブリッシャノードの CLI か
ら utils dbreplication runtimestate コマンドを実行します。  



その出力で、クラスタ レプリケーション状態に古い同期情報が含まれていないことを確認します
。同じことを確認し、タイムスタンプを使用します。

ブロードキャスト同期が最近の日付で更新されていない場合は、utils dbreplication status コマン
ドを実行して、すべてのテーブルとレプリケーションを確認します。エラーと不一致が検出され
ると、次の図のように、出力に表示され、それに応じて RTMT 状態が変化します。

コマンドを実行すると、すべての表の一貫性が確認され、正確なレプリケーション ステータスが
表示されます。

注：すべてのテーブルのチェックを許可してから、トラブルシューティングに進みます。

正確なレプリケーション ステータスが表示されたら、最初の出力に示されているように、レプリ
ケーション セットアップ（RTMT）と詳細を確認します。ノードごとにステータスを確認する必
要があります。状態が 2 以外になっているノードがあれば、トラブルシューティングを続けます
。

ステップ 2：CUCMのCisco Unified ReportingページからCMデータベースのステー
タスを収集します

ステップ1が完了したら、次の図に示すように、Cisco Unified Communications1.



Manager(CUCM)パブリッシャの[Navigation]ドロップダウンリストから[Cisco Unified
Reporting]オプションを選択します。

2. [System Reports] に移動し、この図に示すように、[Unified CM Database Status] をクリックし
ます。

3. 「新規レポートの生成」オプションを使用して新規レポートを生成するか、次の図に示すよう
に「新規レポートの生成」アイコンをクリックします。

4.レポートを生成してダウンロードしたら、サービスリクエスト(SR)をオープンする必要がある
場合にTACエンジニアに提供できるようにレポートを保存します。

ステップ 3：Unified CMデータベースレポートで、エラーのフラグが付いたコンポ
ーネントを確認します。

コンポーネントにエラーがある場合は、次の図に示すように、エラーに赤いXアイコンのフラグ
が付きます。

ローカルデータベースとパブリッシャデータベースがアクセス可能であることを確認します
。

●

エラーがある場合は、ノード間のネットワーク接続を確認します。A Cisco DBサービスがノ
ードのCLIから実行され、utils service listコマンドを使用するかどうかを確認します。

●

A Cisco DB サービスがダウンしている場合は、utils service start A Cisco DB コマンドを実行
して、サービスを開始します。これが失敗した場合は、Cisco TACに連絡してください。     

●

すべてのノードでレプリケーション サーバ リスト（cdr list serv）が入力されていることを確
認します。

●

次の図は、理想的な出力を示しています。



 Cisco Database Replicator（CDR）リストが空になっているノードがある場合は、ステップ 8 を
参照してください。

Unified CM Hosts、Rhosts、および Sqlhost がすべてのノードで同等であることを確認しま
す。

●

これは重要なステップです。次の図に示すように、Unified CM Hosts、Rhosts、および Sqlhost
はすべてのノードで同等です。

Hosts ファイルが一致しない：

サーバで IP アドレスをホスト名に変更または更新する際のアクティビティが正しくない可能性が
あります。

IP アドレスを CUCM のホスト名に変更するには、次のリンクを参照してください。

IP アドレスおよびホスト名の変更

パブリッシャサーバのCLIからこれらのサービスを再起動し、不一致が解消されているかどうかを
確認します。ある場合は、ステップ8に進みます。存在しない場合は、Cisco TACにお問い合せく
ださい。GUI/CLI で変更を加えるたびに新しいレポートを生成して、その変更が含まれているか
どうかを確認します。

/content/en/us/td/docs/voice_ip_comm/cucm/install/10_0_1/ipchange/CUCM_BK_C3782AAB_00_change-ipaddress-hostname-100/CUCM_BK_C3782AAB_00_change-ipaddress-hostname-100_chapter_011.html


Cluster Manager ( utils service restart Cluster Manager) 

A Cisco DB ( utils service restart A Cisco DB)

Rhosts ファイルが一致しない：

Rhosts ファイルが Hosts ファイルとともに一致しない場合は、「Hosts ファイルが一致しない」
で説明した手順に従います。 Rhosts ファイルのみが一致しない場合は、CLI から次のコマンドを
実行します。

A Cisco DB ( utils service restart A Cisco DB )

Cluster Manager ( utils service restart Cluster Manager)

新しいレポートを生成し、Rhost ファイルがすべてのサーバで同等であるかどうかを確認します
。ある場合は、ステップ8に進みます。存在しない場合は、Cisco TACにお問い合せください。

Sqlhosts が一致しない：

Sqlhosts ファイルが Hosts ファイルとともに一致しない場合は、「Hosts ファイルが一致しない
」で説明した手順に従います。Sqlhosts ファイルのみが一致しない場合は、CLI から次のコマン
ドを実行します。

utils service restart A Cisco DB

新しいレポートを生成し、Sqlhosts ファイルがすべてのサーバで同等であるかどうかを確認しま
す。ある場合は、ステップ8に進みます。サポートされていない場合は、Cisco TACに連絡してく
ださい。

次の図のように、データベース層リモート プロシージャ コール（DBL RPC）hello が正常に
完了していることを確認します。

●

 RPC hello が特定のノードに対して機能しない場合：

その特定のノードとパブリッシャ間のネットワーク接続を確認します。●

ポート番号 1515 がネットワークに割り当てられていることを確認します。●

TCP/UDP ポートの使用に関する詳細は、次のリンクを参照してください。

Cisco Unified Communications Manager の TCP および UDP ポートの使用

次の図のように、ネットワーク接続がノード間で正常に機能していることを確認します。●

/content/en/us/td/docs/voice_ip_comm/cucm/port/10_0_1/CUCM_BK_T537717B_00_tcp-port-usage-guide-100/CUCM_BK_T537717B_00_tcp-port-usage-guide-100_chapter_01.html


ノードのネットワーク接続が失敗した場合は、次の手順を実行します。

ノード間にネットワーク到達可能性があることを確認します。●

適切な TCP/UDP ポート番号がネットワークに割り当てられていることを確認します。●

新しいレポートを生成し、接続が正常に機能していることを確認します。接続が正常に機能して
いない場合は、ステップ 8 に進みます。

ステップ 4：utils diagnose testコマンドを使用する個々のコンポーネントを確認し
ます

utils diagnose test コマンドは、すべてのコンポーネントをチェックし、合格/不合格の値を返しま
す。データベース レプリケーションが適切に機能するために必要なコンポーネントは、次のとお
りです。

ネットワーク接続:●

validate_network コマンドは、クラスタ内のすべてのノードでネットワーク接続のあらゆる側面
をチェックします。接続の問題があれば、多くの場合、エラーがドメイン ネーム サーバ/逆引き
ドメイン ネーム サーバ（DNS/RDNS）に表示されます。validate_network コマンドは、300 秒で
この操作を完了します。ネットワーク接続性テストでよく見られるエラー メッセージは、次のと
おりです。

1. Error, Intra-cluster communication is broken。次の図のように表示されます。

原因●

このエラーは、クラスタ内の 1 つ以上のノードにネットワーク接続の問題があると発生します。
すべてのノードに ping の到達可能性があることを確認します。

影響●

クラスタ内通信が壊れていると、データベース レプリケーションの問題が発生します。

2. Reverse DNS lookup failed。

原因●

このエラーは、ノードで逆引き DNS ルックアップが失敗すると発生します。ただし、次のコマ
ンドを使用すると、DNSが設定されていて正しく機能しているかどうかを確認できます。



utils network eth0 all - Shows the DNS configuration (if present)

utils network host <ip address/Hostname> - Checks for resolution of ip address/Hostname

影響●

DNSが正しく機能しない場合、サーバが定義され、ホスト名を使用すると、データベースレプリ
ケーションの問題が発生する可能性があります。

Network Time Protocol（NTP）の到達可能性：●

NTPは、サーバの時刻を基準クロックと同期させる役割を担っています。パブリッシャは常に、
IPがNTPサーバとしてリストされているデバイスと時刻を同期しますが、サブスクライバはパブ
リッシャと時刻を同期します。

データベース レプリケーションの問題を回避するためには、NTP が完全に機能することが非常に
重要です。

NTPストラタム（親の基準クロックまでのホップ数）は、必ず5未満にする必要があります。そう
でない場合は、信頼性が低いと見なされます。

NTP ステータスをチェックするには、次の手順を実行します。

次の図のように、utils diagnose test コマンドを使用して、出力をチェックします。1.

 2.  さらに、次のコマンドを実行できます。

utils ntp status

ステップ 5：すべてのノードの接続ステータスをチェックし、認証されていること
を確認します

ステップ 4 の完了後、報告された問題がなければ、次の図のように、すべてのノードで utils
network connectivity コマンドを実行して、データベースへの接続が正常に機能しているこ
とを確認します。

1.



2. 「Cannot send TCP/UDP packets」というエラーメッセージが表示された場合は、ネットワー
クで再送信を確認するか、TCP/UDPポートをブロックします。show network cluster コマンドは
、すべてのノードが認証されているかどうかをチェックします。

3.ノードのステータスが認証されていない場合は、次の図に示すように、ネットワーク接続とセ
キュリティパスワードがすべてのノードで同じであることを確認します。

セキュリティ パスワードを変更/回復するには、次のリンクを参照してください。

CUCM でパスワードをリセットする方法

CUCM オペレーティング システム管理者パスワードの回復

手順 6：utils dbreplication runtimestateコマンドでout of syncまたはnot
requestedステータスが表示される

データベース レプリケーションは、クラスタ内のすべてのノードに実際のテーブルをプッシュす
るため、ネットワークの使用率が非常に高いタスクであることを理解することが重要です。次の
点を確認します。

 ノードは同じデータセンター/サイト内にあります。すべてのノードは、より低いラウンドト
リップ時間(RTT)で到達可能です。RTTが異常に高い場合は、ネットワークパフォーマンスを
チェックします。

●

 ノードがワイドエリアネットワーク(WAN)上に分散している：ノードのネットワーク接続が
80ミリ秒未満であることを確認します。レプリケーション プロセスに参加できないノードが
ある場合は、次に示すように、パラメータの値を大きくします。

●

utils dbreplication setprocess <1-40>

注：このパラメータを変更すると、レプリケーション設定のパフォーマンスは向上しますが
、システムリソースがさらに消費されます。

複製タイムアウトは、クラスタ内のノード数に基づきます。複製タイムアウト（デフォルト
は300秒）とは、パブリッシャがすべてのサブスクライバが定義されたメッセージを送信する

●

https://community.cisco.com:443/t5/collaboration-knowledge-base/how-to-reset-passwords-on-cucm/ta-p/3120733
https://community.cisco.com:443/t5/collaboration-knowledge-base/cucm-operating-system-administrator-password-recovery/ta-p/3107772


まで待機する時間です。クラスタ内のノードの数に基づいて、レプリケーションのタイムア
ウトを計算してください。

Server 1-5 = 1 Minute Per Server Servers 6-10  = 2 Minutes Per Server Servers >10 = 3 Minutes

Per Server.

Example: 12 Servers in Cluster : Server 1-5 * 1 min = 5 min, + 6-10 * 2 min = 10 min, + 11-12 *

3 min = 6 min, 

Repltimeout should be set to 21 Minutes.

レプリケーションのタイムアウトを確認/設定するコマンド：

show tech repltimeout ( To check the current replication timeout value )

utils dbreplication setrepltimeout ( To set the replication timeout )

手順7と8は、チェックリストを実行した後に実行する必要があります。

チェックリスト：

すべてのノードが互いに接続されている。ステップ 5 を参照してください。●

RPC に到達可能である。ステップ 3 を参照してください。●

ノードが8より大きい場合は、ステップ7および8に進む前にCisco TACに問い合せてください
。

●

営業時間外に手順を実行する。●

手順 7：データベースレプリケーション用のAll/Selectiveテーブルの修復

utils dbreplication runtimestate コマンドにより、エラー/不一致のテーブルがあると示された場合
は、次のコマンドを実行します。

Utils dbreplication repair all

utils dbreplication runtimestate コマンドを実行して、ステータスをもう一度確認します。

ステータスが変更されていない限り、ステップ 8 に進みます。

ステップ 8：データベースレプリケーションを最初からリセットする

データベースレプリケーションをリセットし、プロセスを最初から開始する手順を参照してくだ
さい。

utils dbreplication stop all  (Only on the publisher)

utils dbreplication dropadmindb (First on all the subscribers one by one then the publisher)

utils dbreplication reset all ( Only on the publisher )

このプロセスを監視するには、RTMT/utils dbreplication runtimestate コマンドを実行します。

次の一連のコマンドを参照して、特定のノードのデータベース レプリケーションをリセットしま



す。

utils dbreplication stop <sub name/IP> (Only on the publisher)

utils dbreplcation dropadmindb (Only on the affected subscriber)

utils dbreplication reset <sub name/IP> (Only on the publisher )

Cisco TACに連絡してさらにサポートを受ける場合は、次の出力とレポートが提供されているこ
とを確認してください。

utils dbreplication runtimestate

utils diagnose test

utils network connectivity

レポート:

Cisco Unified Reporting CM データベース レポート（手順 2 を参照）●

CLI からの utils create report database コマンド。   .tarファイルをダウンロードし、SFTPサ
ーバを使用します。

●

詳細については、次のリンクを参照してください。

CUCMのutils dbreplication runtimestateの出力について

CUCM データベース レプリケーション Linux アプライアンス モデルのトラブルシューティング

https://community.cisco.com/t5/collaboration-knowledge-base/understanding-the-output-of-utils-dbreplication-runtimestate-for/ta-p/3161327
https://community.cisco.com:443/t5/collaboration-knowledge-base/troubleshooting-cucm-database-replication-in-linux-appliance/ta-p/3111185


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


