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概要

このドキュメントでは、Cisco Catalyst 3550 シリーズ スイッチの設定について説明しています。
Catalyst 2970、3560、または 3750 シリーズ スイッチのいずれかを使用しても、このシナリオで
は同じ結果が得られます。 このドキュメントでは、MAC アクセス コントロール リスト
（ACL）を設定することで VLAN 内のデバイス間の通信をブロックする方法を説明します。 ブロ
ックは、ホストのネットワーク インターフェイス カード（NIC）のアダプタの製造元に基づいて
、単一のホストまたは指定範囲のホストに対して実行することができます。 指定範囲のホストを
ブロックするには、IEEE の組織固有識別子（OUI）と company_id の割り当てに基づいて、該当
するデバイスから発信される Address Resolution Protocol（ARP）パケットを拒否します。

ネットワーク内でユーザ アクセスを制限するには、ARP 要求パケットをブロックします。 ネッ
トワークのシナリオによっては、ARP パケットのブロックを、IP アドレスではなくレイヤ 2
MAC アドレスに基づいて行う必要がある場合があります。 このタイプの制限は、MAC アドレス
ACL および VLAN アクセス マップを作成し、それらを VLAN インターフェイスに適用すること
で実現できます。

前提条件

要件

IEEE OUI and Company_id Assignments を参照し、IEEE OUI と company_id の割り当てを確認
してください。

使用するコンポーネント

このドキュメントの情報は、Cisco Catalyst 3550 スイッチに基づくものです。

http://standards.ieee.org/regauth/oui/index.shtml


本書の情報は、特定のラボ環境にあるデバイスに基づいて作成されたものです。 このドキュメン
トで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動しています。 稼働中
のネットワークで作業を行う場合、コマンドの影響について十分に理解したうえで作業してくだ
さい。

関連製品

この設定で使用するコマンドは、Catalyst 2970、3560、または 3750 シリーズ スイッチなどの他
のスイッチでもサポートされています。

設定

この項では、このドキュメントで説明する機能の設定に必要な情報を提供します。

MAC アドレス フィルタを設定し、それを VLAN インターフェイスに適用するには、いくつかの
手順を実行する必要があります。 まず、フィルタリングが必要なトラフィックの種類ごとに
VLAN アクセス マップを作成します。 ブロックする MAC アドレスを 1 つまたは範囲で選択しま
す。 また、アクセス リストでは ARP トラフィックを識別する必要があります。 RFC 826 に従
い、ARP フレームは、値が 0x806 のイーサネット プロトコル タイプを使用しています。 このプ
ロトコル タイプに対し、アクセス リストの対象トラフィックとしてフィルタリングを行うことが
できます。

グローバル コンフィギュレーション モードで、ARP_Packet という名前の名前付き MAC 拡
張アクセス リストを作成します。mac access-list extended ACL_name コマンドを入力し、
ブロックしたいホストの MAC アドレスを 1 つまたは複数追加します。
Switch(config)#mac access-list extended ARP_Packet

Switch(config-ext-nacl)#permit host 0000.861f.3745 host 0006.5bd8.8c2f 0x806 0x0

Switch(config-ext-nacl)#end

Switch(config)#

1.

vlan access-map map_ name コマンドと、実行するアクションである action drop コマンド
を入力します。vlan access-map map_ name コマンドでは、ホストからの ARP トラフィッ
クをブロックするために作成した MAC アクセス リストを使用します。
Switch(config)#vlan access-map block_arp 10

Switch (config-access-map)#action drop

Switch (config-access-map)#match mac address ARP_Packet

2.

同じ VLAN アクセス マップに、それ以外のトラフィックを転送するための行を追加します
。
Switch(config)#vlan access-map block_arp 20

Switch (config-access-map)#action forward

3.

VLAN アクセス マップを選択し、それを VLAN インターフェイスに適用しますVLAN フィル
タ vlan_access_map_name vlan-list vlan_number コマンドを入力します。
Switch(config)#vlan filter block_arp vlan-list 2

4.

設定例

この設定例では、3 つの MAC アクセス リストと 3 つの VLAN アクセス マップを作成しています
。 この設定では、3 番目の VLAN アクセス マップを VLAN インターフェイス 2 に適用します。

http://www.ietf.org/rfc/rfc826.txt
http://www.ietf.org/rfc/rfc826.txt
http://www.ietf.org/rfc/rfc826.txt
http://www.ietf.org/rfc/rfc826.txt
/content/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/command/reference/cr3750/cli1.html#pgfId-11902410
/content/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/command/reference/cr3750/cli1.html#pgfId-11902410


3550 スイッチ

Switch(config)#vlan filter block_arp vlan-list 2

確認

このセクションでは、設定が正常に機能していることを確認します。

MAC ACL を適用する前に、スイッチが MAC アドレスまたは ARP エントリを学習しているかど
うかを確認することができます。 次の例に示すように、show mac-address-table コマンドを入力
します。

Cisco CLI アナライザ（登録ユーザ専用）は、特定の show コマンドをサポートしています。
show コマンドの出力の分析を表示するには、CLI アナライザを使用します。

switch#show mac-address-table dynamic vlan 2

          Mac Address Table

-------------------------------------------

Vlan   Mac Address   Type       Ports

----   -----------   --------   -----

   2  0000.861f.3745 DYNAMIC    Fa0/21

   2  0006.5bd8.8c2f DYNAMIC    Fa0/22

Total Mac Addresses for this criterion: 2

switch#show ip arp

Protocol  Address   Age (min)  Hardware Addr   Type  Interface

Internet  10.1.1.2         26  0000.861f.3745  ARPA  Vlan2

Internet  10.1.1.3         21  0006.5bd8.8c2f  ARPA  Vlan2

Internet  10.1.1.1          -  000d.65b6.9700  ARPA  Vlan2

トラブルシューティング

現在のところ、この設定に関する特定のトラブルシューティング情報はありません。

関連情報

スイッチ製品に関するサポート ページ●

LAN スイッチングに関するサポート ページ●

テクニカル サポートとドキュメント – Cisco Systems●

/content/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/command/reference/cr3750/cli2.html#pgfId-1942455
http://cway.cisco.com/go/sa/
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/cisco/web/psa/default.html?mode=prod&level0=268438038&referring_site=bodynav
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