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ワイヤレスネットワークを強化するための5つの
ヒント 

目的
 

無線は、無線ネットワークを作成する無線アクセスポイント(WAP)の物理コンポーネントで
す。WAPとワイヤレスルータの無線設定は、無線の動作を制御し、デバイスが送信する信
号を決定します。Wi-Fiネットワークは便利ですが、帯域幅を使い果たすワイヤレスクライ
アントに対して脆弱になり、適切に保護されていないとセキュリティリスクが増大する可能
性があります。セキュリティを強化するために、次の設定を行うことをお勧めします。
 

データ暗号化を有効にする
メディアアクセス制御(MAC)フィルタリングを使用して、既知のデバイスだけにネットワー
クへの接続を許可する
ワイヤレスネットワークパスワードを定期的に変更する
組み込みファイアウォールの有効化
Service Set Identifier(SSID)を非表示にする
 

この記事では、ワイヤレスネットワークの保護に役立つヒントを提供することを目的として
います。
  

該当するデバイス
 

RVシリーズ
ワイヤレスアクセスポイント
Cisco Unified Communications
  

ワイヤレスネットワークの強化
 
データ暗号化を有効にする
 

無線ネットワークデバイスは通常、無線ネットワークに安全に接続できるように、何らかの
暗号化をサポートします。Wi-Fi Protected Access(WPA)またはWi-Fi Protected Access
2(WPA2)を使用すると、高度暗号化規格(AES)による暗号化方式でセキュリティが向上する
ため、可能な限り使用してください。データ暗号化を有効にする手順は、デバイスごとに若
干異なります。ワイヤレスルータでワイヤレスセキュリティを有効にする方法については、
ここをクリックしてください。アクセスポイントでワイヤレスセキュリティを有効にする方
法については、ここをクリックしてください。
  

MACフィルタリングで既知のデバイスのみを許可する
 

MACアドレスフィルタリングを使用すると、ネットワークに接続されているワイヤレスク
ライアントのMACアドレスをリスト表示し、既知のデバイスのみのリストを作成できます
。その後、要件に応じて、ネットワークへのデバイスアクセスを許可または拒否できます。
リストにないMACアドレスは、条件から自動的に除外されます。MACアドレスフィルタリ
ングを有効にする手順は、デバイスごとに少し異なります。ワイヤレスルータでMACフィ
ルタリングを有効にする方法については、ここをクリックしてください。ワイヤレスアクセ
スポイントでMACフィルタリングを有効にする方法については、ここをクリックしてくだ

https://www.cisco.com/c/ja_jp/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5163-configure-wireless-security-settings-on-a-wap.html
https://www.cisco.com/c/ja_jp/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5163-configure-wireless-security-settings-on-a-wap.html
https://www.cisco.com/c/ja_jp/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5265-configure-mac-filters-rv132w-rv134w.html
https://www.cisco.com/c/ja_jp/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5081-configure-media-access-control-mac-address-filtering-on-a-wi.html


さい。
  

ワイヤレスネットワークのパスワードを定期的に変更する
 

ワイヤレスネットワークを保護する最も簡単な方法は、ワイヤレスネットワークパスワード
の設定です。シームレスなワイヤレス接続を実現するには、多くの場合、ネットワーク内の
他のワイヤレスアクセスポイントと同期させる必要があります。無線ネットワークのパスワ
ードは通常、承認されたデバイスだけがネットワークに接続されるように定期的に変更する
必要があります。ワイヤレスネットワークのパスワードを設定する手順は、デバイスごとに
若干異なります。ルータのワイヤレス設定の設定方法については、ここをクリックしてくだ
さい。アクセスポイントのパスワードの変更に関するガイドについては、ここをクリックし
てください。
  

組み込みファイアウォールの有効化
 

RV130W Wireless-N VPNルータなどの多くのワイヤレスルータには、悪意のあるトラフィ
ックがネットワークに侵入するのを防ぐファイアウォールが組み込まれています。ファイア
ウォールを有効にする手順は、デバイスごとに若干異なります。ルータでファイアウォール
を有効にする方法については、ここをクリックしてください。
  

SSIDを非表示にする
 

SSIDブロードキャストを無効にすると、ワイヤレスネットワークを検索する際に、デバイ
スからネットワークが見えなくなります。ワイヤレスパスワードを設定するのと同様に、
SSIDを非表示にすると、接続をデバイス上で手動で設定する必要があるため、ワイヤレス
ネットワークへの接続がより困難になります。SSIDブロードキャストを無効にする手順は
、デバイスごとに少し異なります。アクセスポイントでSSIDブロードキャストを無効にす
る方法については、ここをクリックしてください。ワイヤレスルータでSSIDブロードキャ
ストを無効にする方法については、ここをクリックしてください。
 

https://www.cisco.com/c/ja_jp/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5027-configure-basic-wireless-settings-of-your-rv-series-router.html
https://www.cisco.com/c/ja_jp/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5163-configure-wireless-security-settings-on-a-wap.html
https://www.cisco.com/c/ja_jp/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4335-basic-firewall-configuration-on-the-cvr100w-vpn-router.html
https://www.cisco.com/c/ja_jp/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5177-disable-ssid-broadcast-on-a-wireless-access-point.html
https://www.cisco.com/c/ja_jp/support/docs/voice-unified-communications/spa8000-8-port-ip-telephony-gateway/108647-pqa-108647.html


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


