
Cisco VPN Concentrator、Cisco IOS および
PIXデバイス間のLAN-to-LAN構成の再ネゴシエ
ーション 
  

内容

概要
前提条件
要件
使用するコンポーネント
ネットワーク図
表記法
テストシナリオ
テスト結果
関連情報

概要

このドキュメントでは、異なる Cisco VPN 製品の間における IP Security (IPSec) LAN-to-LAN ト
ンネル再ネゴシエーションに関する、VPN デバイスのリブート、キー再生成、および IPSec セキ
ュリティ アソシエーション（SA）の手動での終了など、さまざまなシナリオでのラボ試験結果
を報告します。

前提条件

要件

このドキュメントに特有の要件はありません。

使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。

Cisco IOS®ソフトウェアリリース12.1(5)T8●

Cisco PIXソフトウェアリリース6.0(1)●

Cisco VPN 3000コンセントレータソフトウェアバージョン3.0(3)A●

Cisco VPN 5000 コンセントレータ ソフトウェア バージョン 5.2(21)●

このテストで使用されるIPトラフィックは、ホストAとホストBの間の双方向インターネット制御
メッセージプロトコル(ICMP)パケットです。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド



キュメントで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動しています
。対象のネットワークが実稼働中である場合には、どのようなコマンドについても、その潜在的
な影響について確実に理解しておく必要があります。

ネットワーク図

これは、テストベッドの概念図です。

VPNデバイスは、Cisco IOSルータ、Cisco Secure PIX Firewall、Cisco VPN 3000コンセントレー
タ、またはCisco VPN 5000コンセントレータを表します。

表記法

ドキュメント表記の詳細は、『シスコ テクニカル ティップスの表記法』を参照してください。

テストシナリオ

3つの一般的なシナリオがテストされました。次に、テストシナリオの簡単な定義を示します。

IPSec SAの手動終了：ユーザはVPNデバイスにログオンし、コマンドラインインターフェイ
ス(CLI)またはグラフィカルユーザインターフェイス(GUI)を使用してIPSec SAを手動でクリ
アします。

●

キー再生成：定義されたライフタイムが期限切れになると、通常のIPSecフェーズIおよびフ
ェーズIIキー再生成が行われます。このテストでは、2台のVPN終端デバイスに同じフェーズ
IおよびフェーズIIライフタイムが設定されています。

●

VPNデバイスのリブート：サービス停止をシミュレートするために、VPNトンネルの終端の
いずれかの端がリブートされました。

●

注：VPN 5000コンセントレータを使用するLAN-to-LANトンネルの場合、コンセントレータは
MAINモードとトンネルレスポンダを使用して設定されます。

テスト結果

セ
ッ
ト
ア
ッ
プ

IPSec SAの
手動終了 キー再生成 VPNデバイスのリブ

ート

I
O

フェー
ズIまた

● テストトラフ
ィックは、フ

● 両方のデバイス
でIKEキープア

●

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


S
か
ら
P
I
X

はフェ
ーズII
SAが両
側でク
リアさ
れた後
、トン
ネルが
再確立
される
テスト
トラフ
ィック
が動作
する

●

ェーズIまたは
フェーズIIの
キー再生成の
後も引き続き
動作します

ライブが有効に
なっている場合
、トンネルが再
確立されます
テストトラフィ
ック1は、トン
ネルが回復した
後に動作します

●

I
O
S
か
ら
V
P
N
3
0
0
0

フェー
ズIまた
はフェ
ーズII
SAが両
側でク
リアさ
れた後
、トン
ネルが
再確立
される

●

テスト
トラフ
ィック
が動作
する

●

テストトラフ
ィックは、フ
ェーズIまたは
フェーズIIの
キー再生成の
後も引き続き
動作します

●

両方のデバイス
でIKEキープア
ライブが有効に
なっている場合
、トンネルが再
確立されます

●

テストトラフィ
ック1は、トン
ネルが回復した
後に動作します

●

I
O
S
か
ら
V
P
N
5
0
0
0

IOS: テ
ストト
ラフィ
ックは
、フェ
ーズII
SAがク
リアさ
れた後
も引き
続き動
作しま
すフェ
ーズI
SAがク

● テストトラフ
ィックは、フ
ェーズIIのキ
ー再生成後も
引き続き動作
します

●

フェーズ1の
キー再生成が
トンネルをダ
ウンしました

●

テストトラフ
ィックが動作
しなくなる

●

トンネルを復
旧するには、

●

いずれかの
VPNデバイス
（双方向テスト
トラフィック
）をリブートし
た後、トンネル
が回復しない

●

テストトラフィ
ックが動作しな
くなる

●

トンネルを復旧
するために、リ
ブートされなか
ったデバイスの
SAを手動でク

●



リアさ
れると
、
VPNト
ンネル
がダウ
ンしま
すテス
トトラ
フィッ
クが動
作しな
くなる
VPN
5000:
SAを手
動でク
リアし
た後、
トンネ
ルが回
復しな
いトン
ネルを
再確立
するに
は、
IOSの
フェー
ズIとフ
ェーズII
SAの両
方をク
リアす
る必要
があり
ます

●

SAを手動でク
リアする必要
があります

リアする必要が
あります

P
I
X
か
ら
V
P
N
3
0
0
0

フェー
ズIまた
はフェ
ーズII
SAが両
側でク
リアさ
れた後
、トン
ネルが
再確立

●

テストトラフ
ィックは、フ
ェーズIまたは
フェーズIIの
キー再生成の
後も引き続き
動作します

●

テストトラフィ
ック1は、トン
ネルが回復した
後に動作します

●

Dead Peer
Detection(DPD)
2（デフォルト
で有効）では、
トンネルが再確
立されます

●



される
テスト
トラフ
ィック
が動作
する

●

P
I
X
か
ら
V
P
N
5
0
0
0

PIX: テ
ストト
ラフィ
ックは
、フェ
ーズII
SAがク
リアさ
れた後
も引き
続き動
作しま
すフェ
ーズI
SAがク
リアさ
れると
、
VPNト
ンネル
がダウ
ンした
テスト
トラフ
ィック
が動作
しなく
なる

●

VPN
5000:
SAを手
動でク
リアし
た後、
トンネ
ルが回
復しな
いトン
ネルを
再確立
するに
は、

●

テストトラフ
ィックは、フ
ェーズIIのキ
ー再生成後も
引き続き動作
します

●

フェーズ1の
キー再生成が
トンネルをダ
ウンしました

●

テストトラフ
ィックが動作
しなくなる

●

トンネルを復
旧するには、
SAを手動でク
リアする必要
があります

●

いずれかの
VPNデバイス
（双方向テスト
トラフィック
）をリブートし
た後、トンネル
が回復しない

●

テストトラフィ
ックが動作しな
くなる

●

トンネルを復旧
するために、リ
ブートされなか
ったデバイスの
SAを手動でク
リアする必要が
あります

●



PIXのフ
ェーズ
Iとフェ
ーズII
SAの両
方をク
リアす
る必要
があり
ます

V
P
N
3
0
0
0
か
ら
V
P
N
5
0
0
0

VPN
3000:
トンネ
ルは、
セッシ
ョンを
手動で
クリア
した後
に回復
されま
すトラ
フィッ
クはま
だ動作
してい
る

●

VPN
5000:
トンネ
ルを手
動でク
リアし
た後、
トンネ
ルが回
復しな
いテス
トトラ
フィッ
クが動
作しな
くなる
トンネ
ルを再
確立す
るには

●

テストトラフ
ィックは、フ
ェーズIまたは
フェーズIIキ
ー再生成の後
も引き続き動
作します

●

いずれかの
VPNデバイスの
リブート後にト
ンネルが回復し
ない（双方向テ
ストトラフィッ
クがある）

●

テストトラフィ
ックが動作しな
くなる

●

トンネルを復旧
するために、リ
ブートされなか
ったデバイスの
SAを手動でク
リアする必要が
あります

●



   

、VPN
3000の
SAをク
リアす
る必要
があり
ます

1上記のように、使用されるテストトラフィックは、hostAとhostBの間の双方向ICMPパケットで
す。VPNデバイスのリブートテストでは、単方向トラフィックもテストされ、最悪のケースのシ
ナリオをシミュレートします（トラフィックはVPNデバイスの背後にあるホストからリブートさ
れたVPNデバイスに対してのみ行われます）。 表から分かるように、IKEキープアライブまたは
DPDプロトコルを使用して、VPNトンネルを最悪のシナリオから回復できます。

2 DPDはUnityプロトコルの一部です。現在、この機能は、ソフトウェアバージョン3.0以降が稼働
するCisco VPN 3000コンセントレータと、ソフトウェアバージョン6.0(1)以降が稼働するPIX
Firewallでのみ使用できます。

関連情報

Cisco VPN 3000 シリーズ コンセントレータに関するサポート ページ●

Cisco VPN 5000 コンセントレータに関するサポートページ●

PIX に関するサポート ページ●

IPSec に関するサポート ページ●

テクニカル サポートとドキュメント – Cisco Systems●
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