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概要

このドキュメントでは、ゾーンベース ファイアウォール（ZBF）機能を使用して、Dynamic Host
Control Protocol（DHCP）サーバまたは DHCP クライアントとして機能するルータの設定方法に
ついて説明します。DHCP と ZBF を同時に有効にすることはよく行われることであり、以下の設
定に関するヒントがこれらの機能を正しく動作させるのに役立ちます。

前提条件

要件

Cisco UCS® ソフトウェアのゾーンベース ファイアウォールについて理解しておくことをお勧めします。詳細につ
いては、「ゾーンベース ポリシー ファイアウォールの設計と適用ガイド」を参照してください。

使用するコンポーネント

/c/ja_jp/support/docs/security/ios-firewall/98628-zone-design-guide.html


このドキュメントの内容は、特定のソフトウェアやハードウェアのバージョンに限定されるもの
ではありません。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動しています
。対象のネットワークが実稼働中である場合には、どのようなコマンドについても、その潜在的
な影響について確実に理解しておく必要があります。

機能情報

IOS ルータ上で ZBF が有効になっている場合は、セルフ ゾーンへのトラフィック（つまり、ル
ータの管理プレーン宛てのトラフィック）がコードの IOS 15.x トレインでデフォルトで許可され
ます。

任意のゾーン（内部や外部など）からセルフ ゾーン方向のポリシー（out-to-self ポリシー）また
はその逆方向のポリシー（self-to-out ポリシー）が作成されている場合は、それらのゾーンに適
用するポリシーで許可トラフィックを明示的に定義する必要があります。許可トラフィックを定
義するには、検査またはパス アクションを使用します。

データ分析

DHCP では、ブロードキャスト User Datagram Protocol（UDP）パケットを使用して DHCP プ
ロセスが実行されます。このような UDP ブロードキャスト パケットに対して検査アクションが
指定されたゾーンベース ファイアウォール設定では、このようなパケットがルータによってドロ
ップされ、DHCP プロセスが失敗する可能性があります。次のログ メッセージが表示されること
もあります。

%FW-6-DROP_PKT: Dropping udp session 0.0.0.0:68 255.255.255.255:67 on zone-pair

self-out class dhcp with ip ident 0

Cisco Bug ID CSCso53376「ブロードキャスト トラフィックに対して ZBF 検査が機能しない」
に記載された問題を参照してください。

この問題を回避するには、検査アクションではなくパス アクションが DHCP トラフィックに適
用されるようにゾーンベース ファイアウォール設定を変更します。

注：これは、ポリシーがルータのセルフゾーンに適用されている場合にのみ必要です。

UDP トラフィックに対するパス アクションを使用した DHCP ク
ライアントとしてのゾーンベース ファイアウォール

設定

この設定例では、ルータとの間でやり取りされるすべての UDP トラフィックに対するポリシー
マップで検査アクションではなくパス アクション セットが使用されます。



zone security outside

zone security inside

interface Ethernet0/1

zone-member security outside

interface Ethernet0/2

zone-member security inside

class-map type inspect match-all dhcp

match protocol udp

policy-map type inspect out-to-self

class type inspect dhcp

pass

class class-default

drop

policy-map type inspect self-to-out

class type inspect dhcp

pass

class class-default

drop

zone-pair security out-to-self source outside destination self

service-policy type inspect out-to-self

zone-pair security self-to-out source self destination outside

service-policy type inspect self-to-out

確認

ルータが正常に DHCP アドレスを取得したかどうかを検証するには、Syslog を確認します。

out-to-self ポリシーと self-to-out ポリシーの両方が UDP トラフィックを通過させるように設定さ
れている場合は、次の syslog のように、ルータが DHCP から IP アドレスを取得できます。

%DHCP-6-ADDRESS_ASSIGN: Interface Ethernet1/0 assigned DHCP address 192.168.1.5,

mask 255.255.255.0

out-to-self ゾーン ポリシーだけが UDP トラフィックを通過させるように設定されている場合も
、ルータは DHCP から IP アドレスを取得でき、次の syslog が作成されます。

%DHCP-6-ADDRESS_ASSIGN: Interface Ethernet1/0 assigned DHCP address 192.168.1.6,

mask 255.255.255.0

self-to-out ゾーン ポリシーだけが UDP トラフィックを通過させるように設定されている場合も
、ルータは DHCP から IP アドレスを取得でき、次の syslog が作成されます。

%DHCP-6-ADDRESS_ASSIGN: Interface Ethernet1/0 assigned DHCP address 192.168.1.7,

mask 255.255.25

DHCP トラフィックに対するパス アクションを使用したゾーン
ベース ファイアウォール

設定



この設定例では、特定のゾーンからルータのセルフ ゾーンへの DHCP パケット以外のすべての
UDP トラフィックを禁止する方法を示します。DHCPトラフィックだけを許可するには、特定の
ポートを持つアクセスリストを使用します。この例では、UDPポート67とUDPポート68が一致す
るように指定されています。アクセス リストを参照するクラス マップにパス アクションが適用
されます。

access-list extended 111

 10 permit udp any any eq 67

access-list extended 112

 10 permit udp any any eq 68

class-map type inspect match-any self-to-out

match access-group 111

class-map type inspect match-any out-to-self

match access-group 112

zone security outside

zone security inside

interface Ethernet0/1

zone-member security outside

interface Ethernet0/2

zone-member security inside

policy-map type inspect out-to-self

class type inspect out-to-self

pass

class class-default

drop

policy-map type inspect self-to-out

class type inspect self-to-out

pass

class class-default

drop

zone-pair security out-to-self source outside destination self

service-policy type inspect out-to-self

zone-pair security self-to-out source self destination outside

service-policy type inspect self-to-out

確認

ルータがゾーン ファイアウォール経由の DHCP トラフィックを許可していることを確認するに
は、show policy-map type inspect zone-pair sessions コマンドの出力をチェックします。この出
力例では、強調表示されているカウンタが、パケットがゾーン ファイアウォールを通過している
ことを示しています。これらのカウンタが 0 の場合は、設定に問題があるか、パケットが処理用
のルータに到着していません。

router#show policy-map type inspect zone-pair sessions

policy exists on zp out-to-self

Zone-pair: out-to-self

Service-policy inspect : out-to-self

Class-map: out-to-self (match-any)

Match: access-group 112

3 packets, 924 bytes

30 second rate 0 bps



Pass

6 packets, 1848 bytes

Class-map: class-default (match-any)

Match: any

Drop

0 packets, 0 bytes

policy exists on zp self-to-out

Zone-pair: self-to-out

Service-policy inspect : self-to-out

Class-map: self-to-out (match-any)

Match: access-group 111

6 packets, 3504 bytes

30 second rate 0 bps

Pass

6 packets, 3504 bytes

Class-map: class-default (match-any)

Match: any

Drop

0 packets, 0 bytes

不正な設定のシナリオ

このサンプル シナリオでは、ルータが DHCP トラフィックに対して検査アクションを指定する
ように間違って設定されている場合の動作を示します。このシナリオでは、ルータが DHCP クラ
イアントとして設定されます。ルータは、DHCP ディスカバリ メッセージを送出して IP アドレ
スを取得しようとします。ゾーンベース ファイアウォールは、この DHCP トラフィックを検査
するように設定されます。ZBF の設定例を以下に示します。

zone security outside

zone security inside

interface Ethernet0/1

zone-member security outside

interface Ethernet0/2

zone-member security inside

class-map type inspect match-all dhcp

match protocol udp

policy-map type inspect out-to-self

class type inspect dhcp

inspect

class class-default

drop

policy-map type inspect self-to-out

class type inspect dhcp

inspect

class class-default

drop

zone-pair securiy out-to-self source outside destination self

service-policy type inspect out-to-self

zone-pair security self-to-out source self destination outside

service-policy type inspect self-to-out

self-to-out ポリシーが UDP トラフィックに対する検査アクション用に設定されている場合は、



   

DHCP ディスカバリ パケットがドロップされ、次の syslog が作成されます。

%FW-6-DROP_PKT: Dropping udp session 0.0.0.0:68 255.255.255.255:67 on zone-pair

self-out class dhcp with ip ident 0

self-to-out ポリシーと out-to-self ポリシーの両方が UDP トラフィックに対する検査アクション用
に設定されている場合は、DHCP ディスカバリ パケットがドロップされ、次の syslog が作成さ
れます:

%FW-6-DROP_PKT: Dropping udp session 0.0.0.0:68 255.255.255.255:67 on zone-pair

self-out class dhcp with ip ident 0

out-to-self ポリシーで UDP トラフィックに対する検査アクションが有効になっており、self-to-
out ポリシーで UDP トラフィックに対するパス アクションが有効になっている場合は、DHCP
オファー パケットが DHCP ディスカバリ パケットの送信後にドロップされ、次の syslog が作成
されます。

%FW-6-DROP_PKT: Dropping udp session 192.168.1.1:67 255.255.255.255:68 on zone-pair

out-self class dhcp with ip ident 0

DHCP サーバとしてのルータ

ルータの内部インターフェイスが DHCP サーバとして機能している場合と内部インターフェイス
に接続されたクライアントが DHCP クライアントの場合は、inside-to-self または self-to-inside ゾ
ーン ポリシーが存在しなければ、DHCP トラフィックがデフォルトで許可されます。

ただし、これらのポリシーのどちらかが存在する場合は、ゾーン ペア サービス ポリシーで対象
のトラフィック（UDP ポート 67 または UDP ポート 68）に対するパス アクションを設定する必
要があります。

トラブルシュート

現在のところ、ここでの設定に関する特定のトラブルシューティング情報はありません。



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


