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はじめに

このドキュメントでは、Cisco Identity Service Engine(ISE)3.1バージョンで導入されたポスチャ
ステート同期(POST)の設定と使用について説明します。

前提条件

要件

次の項目に関する知識があることが推奨されます。

Cisco ISEのポスチャフロー•
Cisco ISEでのポスチャコンポーネントの設定•

任意のタイプの代わりにポスチャ設定が存在することが想定されています。

後述の概念をよく理解するために、次の項目を確認することをお勧めします。



Cisco Identity Services Engine 管理者ガイド リリース 3.1•
以前のISEバージョンとISE 2.2のISEポスチャフローとの比較•
ISEセッション管理とポスチャ•

使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。

Cisco ISE バージョン 3.1•
Cisco Secureクライアント5.0.00556•

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

背景説明

通常、ISEポスチャフローでは、ISEからクライアントでポスチャステータスを更新することはで
きません。Cisco Secure Client Posture Moduleは、エンドポイントのポスチャステータスを評価
するために使用され、ネットワーク変更、定期的な再評価、またはその他のクライアント側トリ
ガーまでエンドポイントのポスチャステータスを維持します。セッションの終了やその他の理由
によってISEでエンドポイントのポスチャステータスが変更された場合、Secure Clientポスチャ
モジュールはその変更を認識しないため、エンドポイントはクライアント側トリガーのいずれか
が発生するまで、制限付きネットワークアクセスでポスチャ不明の状態のままになります。

このドキュメントでは、この種の問題に対処し、ISEがエンドポイントの現在のポスチャステー
タスに関するセキュアクライアントポスチャモジュールへのフィードバックを提供できるように
するために開発された新機能であるポスチャステータス同期に焦点を当てています。

設定

ポスチャステータスプローブポートは、ポスチャ状態の同期が有効な場合（デフォルトではTCP 
8449）に、各ISE PSNノードに導入されました。エンドポイントポスチャステータスが
UnknownまたはPendingの場合は、エンドポイントから到達可能であり、エンドポイントステー
タスがCompliantの場合は到達不能であると想定されます。

ネットワーク図
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コンフィギュレーション

ポスチャ状態同期機能の設定は、次の2つの部分で構成されます。

AnyConnectポスチャプロファイルの設定1. 

1.1 Cisco ISE GUIで、Policy > Policy Elements > Results > Client Provisioning > 
Resourcesの順に移動します。 

1.2すでに使用しているAnyConnectポスチャプロファイルを選択するか、新しいプロファイ
ルを作成します。

1.3 Agent Behavior領域で、Posture State Synchronization Intervalを1 ～ 300秒の範囲の任意
の値に設定します。0：ポスチャ状態の同期を無効にします。

1.4 ポスチャプロービングのバックアップリストを設定できる：セキュアクライアントはこの
リストを使用して、選択したPSNのポスチャ状態をチェックします。PSNを選択しない場合
、接続されたPSNと任意の2つのバックアップサーバが、ポスチャ状態の同期のバックアップ
として使用されます。 



2. ダウンロード可能ACL(dACL)を設定して、クライアントポスチャステータスが準拠または非準
拠の場合にCisco ISEのポスチャ状態同期ポートへのアクセスをブロックする。エンドポイントス
テータスが既知の場合にポスチャ状態同期ポートへのアクセスを制限するには、準拠エンドポイ
ントに使用されるACLの先頭で、各PSNのポスチャ状態同期ポートを使用して、アクセスコント
ロール拒否エントリを追加する必要があります。次に例を示します。

 

deny tcp any host PSN1-IP-ADDRESS eq 8449 
deny tcp any host PSN2-IP-ADDRESS eq 8449 
permit ip any any

 

permit ip any anyは必須ではなく、必要に応じて任意のルールセットで置き換えることができま
す。



注：dACLのdenyエントリが設定されていない場合、ポスチャ設定検出アラームがCisco 
ISEダッシュボードでトリガーされ、Cisco Secure Clientが再起動されるまで、エンドポ
イントでのポスチャ状態同期が無効になります。

ポスチャ状態同期ポート（双方向ポート）は、クライアントプロビジョニングポータルの設定ペ
ージで変更できます。Administration > Device Portal Management > Client Provisioning > Select 
desired portal > Portal Behavior and Flow Settingsの順に移動し、Portal Settingsを開きます。デ
フォルトのクライアントプロビジョニングポータルのポスチャ状態同期ポートは変更できません
。



確認

DARTバンドルから

ポスチャステータスの同期は、DARTバンドルからCisco Secure Client Posture Moduleログ
(AnyConnect_ISEPosture.txt)を調べることで、クライアント側から確認できます。

1. ポスチャ評価が完了し、ポスチャステータスが準拠しています。

 

2022/11/09 12:22:47 [Information] aciseagent Function: Authenticator::sendUIStatus Thread Id: 0xC60 File: authenticator.cpp Line: 1905 Level: debug  MSG_SU_STEP_STATUS, {Status:4,Compliant:2,RemStatus:2,Phase:0,StepNumber:-1,Progress:-1,Attention:1,Cancellable:0,Restartable:0,ErrorMessage:0,Description1:"Compliant.",Description2:"Network access allowed."}. 

 

2. ポスチャステータス同期プローブが開始されます。

 

2022/11/09 12:22:47 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 143 Level: info  Session Sync Periodic Probing start. 
2022/11/09 12:22:47 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 335 Level: info  Session sync periodic probing thread start. 

 

3. ポスチャ状態同期ポート(8449)でISE PSNへのHTTPS接続が開始されます。

 

2022/11/09 12:22:47 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 357 Level: debug  Sending http session sync periodic probe to [ISE-PSN-FQDN]. 
2022/11/09 12:22:47 [Information] aciseagent Function: HttpConnection::MakeRequest Thread Id: 0x296C File: httpconnection.cpp Line: 330 Level: debug  Url=https://ISE-PSN-FQDN:8449/auth/StateSynch. 



 

4. ポスチャステータス同期プローブのタイムアウト。

 

2022/11/09 12:22:54 [Information] aciseagent Function: hs_transport_winhttp_post Thread Id: 0x296C File: hs_transport_winhttp.c Line: 5815 Level: debug  unable to send request: 12002. 
2022/11/09 12:22:54 [Information] aciseagent Function: hs_transport_post Thread Id: 0x296C File: hs_transport.c Line: 1425 Level: trace  posting data failed. 
2022/11/09 12:22:54 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 394 Level: debug  HTTP Probe failed/timed-out, Retrying... 

 

クライアントのパケットキャプチャから

クライアントで取得されたパケットキャプチャには、ISE PSNからSYN-ACK応答なしでポスチャ
状態同期ポート(8449)上のISE PSNノードに向けて送信されたSYNパケットが示されます。

ISE から

ポスチャ状態同期ポート(8449)での接続が失敗すると考えられるため、正しいポスチャステータ
ス同期設定をISE側から確認できません。

ポスチャステータス変更時のポスチャの再起動

1)Cisco Secure Clientが「Compliant」状態のときに、ポスチャステータスが「Unknown」のセッ
ション状態情報をISEから受信した。

 

2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 430 Level: debug  --- Http Response Headers ---. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  HTTP-Version: 1.1. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Status-Code: 200. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Connection: keep-alive. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Date: Wed, 09 Nov 2022 11:26:24 GMT. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Keep-Alive: timeout=20. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Content-Length: 0. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Server: server. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  X-Frame-Options: SAMEORIGIN. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Strict-Transport-Security: max-age=31536000; includeSubDomains. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  X-Content-Type-Options: nosniff. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Content-Security-Policy: default-src 'self'; script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self' 'unsafe-inline'; img-src 'self' http://www.cisco.com/ data:;. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  X-XSS-Protection: 1; mode=block. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Accept-CH: Sec-CH-UA-Arch, Sec-CH-UA-Full-Version, Sec-CH-UA-Mobile, Sec-CH-UA-Model, Sec-CH-UA-Platform-Version, Sec-CH-UA-Platform, Sec-CH-UA. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  X-ISE-POSTURE_STATUS: Unknown. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 442 Level: debug  --------------------. 

 



2) Cisco Secure Clientがポスチャステータスの変更を確認し、ポスチャディスカバリを再起動し
ます。

 

2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 379 Level: debug  Different Session state on ISE = [ ISE-PSN-FQDN]. Restarting discovery. 
2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 387 Level: debug  MSG_NS_SWIFT_RESTART_SEARCH, {manualRescan:0,stopPeriodicProbe:1}. 
2022/11/09 12:26:24 [Information] aciseagent Function: SwiftHttpRunner::restartDiscovery Thread Id: 0xC60 File: swifthttprunner.cpp Line: 1431 Level: debug  Restarting Discovery. 

 

3)ポスチャ評価が実行されるまで、Cisco Secure Clientはポスチャステータス同期を停止します
。

 

2022/11/09 12:26:24 [Information] aciseagent Function: SwiftHttpRunner::processMessage Thread Id: 0xC60 File: swifthttprunner.cpp Line: 383 Level: debug  Periodic Probes requested to be stopped. 
2022/11/09 12:26:24 [Information] aciseagent Function: SwiftHttpRunner::restartDiscovery Thread Id: 0xC60 File: swifthttprunner.cpp Line: 1436 Level: debug  MSG_PN_STOP_PERIODIC_PROBE sent. 
2022/11/09 12:26:24 [Information] aciseagent Function: SwiftHttpRunner::restartDiscovery Thread Id: 0xC60 File: swifthttprunner.cpp Line: 1437 Level: debug  MSG_PN_STOP_PERIODIC_PROBE, . 
2022/11/09 12:26:24 [Information] aciseagent Function: hs_transport_free Thread Id: 0xC60 File: hs_transport.c Line: 606 Level: trace  de-initialization done. 
2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 210 Level: debug  MSG_PN_STOP_PERIODIC_PROBE received.. 
2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 224 Level: debug  Periodic Probing stopped. 
2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 411 Level: info  Session sync periodic probing thread end.

 

トラブルシュート

ポスチャステータスの同期が開始しない

AnyConnect_ISEPosture.txtログファイルにポスチャステータス同期の開始を示す表示がなく、ク
ライアントがポスチャ状態同期ポート(8449)でISE PSNノードとの接続を確立しない場合は、
DARTバンドルからポスチャ設定ファイルISEPostureCFG.xmlを確認するか、Windows PCのクラ
イアントマシン「%ProgramData%\Cisco\Secure Client\ISE ポスチャ\」を確認します。

ポスチャステータス同期を行うパラメータは「StateSyncProbeInterval」です。このパラメータに
は0より大きい値を設定することが想定されています。



「StateSyncProbeInterval」または値「0」がない場合、ポスチャステータス同期が無効になって
います。

ISEのポスチャプロファイルで「ポスチャ状態同期間隔」が設定されていても、それがクライア
ントのコンフィギュレーションファイルに反映されていない場合は、ポスチャプロビジョニング
を調査する必要があります。

ISEダッシュボードのアラームでポスチャステータス同期が失敗する

ISEのアラームでポスチャステート同期が失敗する場合、Cisco Secure Clientがポスチャ状態同期
ポート(8449)でISEに到達でき、「Compliant」ステータスのセッションのステータスを要求した
ことを意味します。

ISE GUIのアラーム：•



パケットキャプチャからの検証•

ポスチャ状態同期ポート(8449)でTCP接続が確立されます。

Cisco Secure Clientポスチャモジュールログからの検証•

DARTバンドルからAnyConnect_ISEPosture.txtを確認します。

1)ポスチャ状態同期ポート(8449)でISE PSNへのHTTPS接続が開始されます。

 

2022/11/09 12:26:34 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x2750 File: periodic_probe.cpp Line: 357 Level: debug  Sending http session sync periodic probe to [ISE-PSN-FQDN]. 

 

2)セッションステート情報が、ポスチャステータスが「Compliant」のISEから受信されました。

 

2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 430 Level: debug  --- Http Response Headers ---. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  HTTP-Version: 1.1. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Status-Code: 200. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Connection: keep-alive. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Date: Wed, 09 Nov 2022 11:26:34 GMT. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Keep-Alive: timeout=20. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Content-Length: 0. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Server: server. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  X-Frame-Options: SAMEORIGIN. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Strict-Transport-Security: max-age=31536000; includeSubDomains. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  X-Content-Type-Options: nosniff. 



2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Content-Security-Policy: default-src 'self'; script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self' 'unsafe-inline'; img-src 'self' http://www.cisco.com/ data:;. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  X-XSS-Protection: 1; mode=block. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Accept-CH: Sec-CH-UA-Arch, Sec-CH-UA-Full-Version, Sec-CH-UA-Mobile, Sec-CH-UA-Model, Sec-CH-UA-Platform-Version, Sec-CH-UA-Platform, Sec-CH-UA. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  X-ISE-POSTURE_STATUS: Compliant. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 442 Level: debug  --------------------. 

 

3)誤った設定が検出されたため、ポスチャ状態の同期が停止します。

 

2022/11/09 12:26:34 [Error] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x2750 File: periodic_probe.cpp Line: 370 Level: error  Incorrect configuration detected by ISE = [ISE-PSN-FQDN], compliant status is not expected. 
2022/11/09 12:26:34 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x2750 File: periodic_probe.cpp Line: 371 Level: debug  MSG_PN_STOP_PERIODIC_PROBE, . 
2022/11/09 12:26:34 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 210 Level: debug  MSG_PN_STOP_PERIODIC_PROBE received.. 
2022/11/09 12:26:34 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 224 Level: debug  Periodic Probing stopped. 

 

ポスチャ評価またはネットワーク変更を再開しても、Cisco Secure Client GUIからポスチャ状態
同期を再開することはできません。その代わり、ポスチャ状態の同期が再度機能するように、
Cisco Secure Clientを再起動する必要があります。 

ポスチャ「準拠」認可プロファイルに設定されたdACLの確認

1. ポスチャ「Compliant」認証プロファイルに対して適切なdACLが設定されていることを検証し
ます。

2. 「準拠」エンドポイントの認証の結果、詳細認証レポートdACLが正しく送信されたことを検
証します。



3. dACLがネットワークアクセスデバイスに正しく適用されていることを確認します。

 

avakhrus_3560C#sh authe sess int fa0/12 det 
            Interface:  FastEthernet0/12 
          MAC Address:  0050.56a8.be02 
         IPv6 Address:  Unknown 
         IPv4 Address:  192.168.255.193 
            User-Name:  TRAINING\bob 
               Status:  Authorized 
               Domain:  DATA 
       Oper host mode:  multi-auth 
     Oper control dir:  both 
      Session timeout:  N/A 
      Restart timeout:  N/A 
Periodic Acct timeout:  172800s (local), Remaining: 92111s 
       Session Uptime:  1515s 
    Common Session ID:  C0A8FF0C00000012679EAF14 
      Acct Session ID:  0x00000012 
               Handle:  0x5D000005 
       Current Policy:  POLICY_Fa0/12 
 
Local Policies: 
        Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
 
Server Policies: 
              ACS ACL:  xACSACLx-IP-avakhrus_posture_probe_ACL-636b75ac 
 
Method status list: 
       Method           State 
 
       mab              Stopped 
       dot1x            Authc Success 
 
avakhrus_3560C#sh access-lists | s  xACSACLx-IP-avakhrus_posture_probe_ACL-636b75ac 
Extended IP access list xACSACLx-IP-avakhrus_posture_probe_ACL-636b75ac (per-user) 



    1 deny tcp any host PSN1-IP-ADDRESS eq 8449 
    2 deny tcp any host PSN2-IP-ADDRESS eq 8449 
    3 permit ip any any

 

既知の問題

ISEのアラームでポスチャ状態の同期が失敗する

適切なdACLがクライアントエンドポイントへのネットワークアクセスデバイス(NAD)に適用され
ている場合でも、ISEのアラームでポスチャ状態の同期が失敗する可能性があります。これは、
ポスチャ状態同期プローブがdACLの適用時よりも速く実行される場合、またはポスチャ状態同期

プローブがすでに進行中の場合に発生します。この問題は、Cisco Bug ID CSCwd58316 
.回避策として、Anyconnectポスチャプロファイル（ISEポスチャエージェントプロファイル設定
）で「ネットワーク移行遅延」を10秒に設定する必要があります。

https://tools.cisco.com/bugsearch/bug/CSCwd58316


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


