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関連情報

概要

このドキュメントでは、Extensible Authentication Protocol（EAP）のさまざまな方式に関連する
各証明書のタイプ、形式、および要件をわかりやすく説明します。 このドキュメントで紹介する
EAP に関連する証明書のタイプには、サーバ、ルート CA、中間 CA、クライアント、マシンの 5
つがあります。これらの証明書にはさまざまな形式が用意されており、各証明書に関する要件は
EAP の実施要件に応じて異なります。

前提条件



要件

このドキュメントに特有の要件はありません。

使用するコンポーネント

このドキュメントの内容は、特定のソフトウェアやハードウェアのバージョンに限定されるもの
ではありません。

表記法

ドキュメント表記の詳細については、『シスコ テクニカル ティップスの表記法』を参照してくだ
さい。

サーバ証明書

サーバ証明書は RADIUS サーバにインストールするもので、EAP における第 1 の目的は、認証
情報を保護するための暗号化した Transport Layer Security（TLS）トンネルを作成することです
。EAP-MSCHAPv2 を使用する場合、サーバ証明書は、第 2 の役割として、RADIUS サーバが信
頼できる認証用のエンティティであるかどうかを識別します。この 2 つめの役割は、Enhanced
Key Usage（EKU）フィールドを使用して実現されます。EKU フィールドは、証明書が有効なサ
ーバ認証であるかどうか、およびこの証明書を発行したルート CA が信頼できるルート CA であ
るかどうかを識別します。これを実施するには、ルート CA 証明書が必要です。Cisco Secure
ACS では、証明書が、Base64 エンコードまたは DER エンコードの X.509 v3 バイナリ形式であ
る必要があります。

この証明書は、ACS の Certificate Signing Request（CSR; 証明書署名要求）を使用して作成でき
ます。この CSR は CA に送信されます。また、証明書を（Microsoft 証明書サービスのような
）社内 CA 証明書の作成フォームを使用して、発行することもできます。サーバ証明書は 1024
より大きい鍵サイズで作成することもできますが、1024 より大きい鍵は PEAP で正しく機能し
ませんので、注意してください。認証が渡されても、クライアントは続行できません。

証明書の作成に CSR を使用する場合、証明書は .cer、.pem、または .txt 形式で作成されます。
まれなケースですが、拡張子が付かないで作成される場合もあります。証明書は、必ず、プレー
ン テキスト ファイルで、必要に応じて変更できる拡張子の付いたものにしてください（ACS ア
プライアンスでは、.cer または .pem の拡張子を使用します）。 また、CSR を使用する場合、証
明書の秘密鍵は、指定したパスに別のファイルとして作成されます。このファイルは、拡張子が
付いている場合もあれば、付いていない場合もあり、パスワードが付いています（このパスワー
ドは、ACS にインストールする場合に必要です）。 拡張子の種類に関係なく、必ず、ファイル
はプレーン テキスト ファイルで、必要に応じて変更できる拡張子が付いたものにしてください
（ACS アプライアンスでは、.pvk または .pem の拡張子を使用します）。 秘密鍵のパスが指定さ
れていない場合、ACS では、C:\Program Files\CiscoSecure ACS vx.x\CSAdmin\Logs ディレクト
リに秘密鍵が保存され、証明書のインストール時に秘密鍵のパスを指定しなかった場合は、この
ディレクトリが検索されます。

証明書の作成に Microsoft 証明書サービスの発行フォームを使用する場合は、ACS に証明書をイ
ンストールできるように、必ずエクスポート可能な鍵としてマークしてください。この方法で証
明書を作成すると、インストール処理が非常に簡単になります。作成した証明書は、証明書サー
ビスの Web インターフェイスから Windows の適切なストアに直接インストールできます。さら
に後で、CN を参照に使用して、ストレージから ACS にインストールできます。また、ローカル
コンピュータのストアにインストールされている証明書は、Windows ストレージからエクスポー
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トして、別のコンピュータに簡単にインストールすることもできます。このタイプの証明書をエ
クスポートする場合は、鍵がエクスポートとマークされている必要があります。また、パスワー
ドが付加されている必要があります。すると、秘密鍵とサーバ証明書を含んだ証明書が、.pfx 形
式で作成されます。

Windows 証明書ストアに正しくインストールされたサーバ証明書は、このサンプル ウィンドウ
に示すように、[Certificates (Local Computer)] > [Personal] > [Certificates] フォルダに表示される
必要があります。

自己署名証明書とは、作成にルート CA および中間 CA が関与していない証明書です。この証明
書では、ルート CA 証明書のように、subject フィールドと issuer フィールドに同じ値が含まれ
ています。ほとんどの自己署名証明書では、X.509 v1 形式を使用します。そのため、このような
証明書は ACS では使用できません。ただし、ACS のバージョン 3.3 では、EAP-TLS および
PEAP で使用可能な独自の自己署名証明書の作成機能が用意されています。PEAP および EAP-
TLS との互換性を保つため、1024 より大きい鍵サイズを使用しないでください。自己署名証明
書を使用する場合は、その証明書がルート CA 証明書としても機能するため、Microsoft EAP サプ
リカントを使用するときに、クライアントの [Certificates (Local Computer) ] > [Trusted Root
Certification Authorities] > [Certificates] フォルダにインストールする必要があります。自己署名証
明書は、自動的にサーバの「信頼されたルート証明書」ストアにインストールされます。ただし
、ACS の Certificate Setup の Certificate Trust List でも信頼されている必要があります。詳細に
ついては、「ルート CA 証明書」のセクションを参照してください。

自己署名証明書は、Microsoft EAP サプリカントを使用している場合には、サーバ証明書を検証
するときのルート CA 証明書としても使用されてしまいます。また、有効期間をデフォルトの 1
年から延長できませんので、この証明書は、EAP で従来の CA が使用できるようになるまでの一
時的な対策としてだけ使用することをお勧めします。

Subject フィールド

Subject フィールドは、証明書を識別します。CN の値は、証明書の General タブの Issued to フ
ィールドを設定するのに使用します。この値には、ACS の CSR ダイアログの Certificate subject
フィールドで入力した情報、または Microsoft 証明書サービスの Name フィールドの情報が入力



されます。CN の値は、ストレージの証明書をインストールするオプションが使用された場合に
、ローカル マシンの証明書ストアから使用する証明書を ACS に通知するために使用します。

Issuer フィールド

Issuer フィールドは、証明書を発行した CA を識別します。この値は、証明書の General タブの
Issued by フィールドの値を設定するのに使用します。値には、CA の名前が入力されています。



Enhanced Key Usage フィールド

Enhanced Key Usage フィールドは、証明書の使用目的を識別するもので、「Server
Authentication」と表示されている必要があります。 PEAP および EAP-TLS で Microsoft サプリ
カントを使用する場合、このフィールドは必須です。Microsoft 証明書サービスを使用する場合、
スタンドアロン CA では Intended Purpose ドロップダウンで Server Authentication Certificate を
選択すると、エンタープライズ CA では Certificate Template ドロップダウンで Web Server を選
択すると、このフィールドが設定されます。CSR と Microsoft 証明書サービスを使用して証明書
を要求する場合、スタンドアロン CA で Intended Purpose を指定するオプションはありません。
そのため、EKU フィールドは存在しません。エンタープライズ CA の場合は、Intended Purpose
ドロップダウンが使用できます。CA によっては、EKU フィールドをともなう証明書を作成して
いない場合がありますが、Microsoft EAP サプリカントを使用している場合、このような証明書
は使用できません。



ルート CA 証明書

ルート CA 証明書の目的の一つは、サーバ証明書（および中間 CA 証明書（該当する場合））が
、ACS および Windows EAP-MSCHAPv2 サプリカントにとって信頼できる証明書であるかどう
かを識別することです。この証明書は、ACS サーバと（EAP-MSCHAPv2 の場合は）クライアン
ト コンピュータの Windows の「信頼されたルート証明機関」ストアに保存しておく必要があり
ます。ほとんどのサード パーティのルート CA 証明書は、Windows と一緒にインストールされる
ため、これに関する作業はほとんど必要ありません。Microsoft 証明書サービスを使用していて、
証明書のサーバが ACS と同じマシンである場合、ルート CA 証明書は自動的にインストールされ
ます。ルート CA 証明書が Windows の「信頼されたルート証明機関」ストアに見つからない場合
は、お客様の CA から入手してインストールする必要があります。Windows 証明書ストアに正し
くインストールされたルート CA 証明書は、このサンプル ウィンドウに示すように、[Certificates
(Local Computer)] > [Trusted Root Certification Authorities] > [Certificates] フォルダに表示される
必要があります。



Subject フィールドと Issuer フィールド

Subject フィールドと Issuer フィールドは、CA を識別するもので、完全に一致している必要があ
ります。これらのフィールドは、証明書の General タブの Issued to フィールドと Issued by フィ
ールドを設定するのに使用します。これらのフィールドには、ルート CA の名前が入力されてい
ます。



中間 CA 証明書

中間 CA 証明書は、ルート CA の下位の CA を識別するのに使用する証明書です。一部のサーバ
証明書（Verisign の無線証明書）は、中間 CA を使用して作成されています。中間 CA により発
行されたサーバ証明書を使用している場合は、ACS サーバのローカル マシン ストアの「中間証
明機関」のエリアに、中間 CA 証明書がインストールされている必要があります。また、クライ
アントで Microsoft EAP サプリカントを使用している場合は、ACS サーバとクライアントの該当
するストアに、中間 CA 証明書を作成したルート CA のルート CA 証明書がインストールされ、
信頼のチェーンが確立できるようになっている必要があります。ルート CA 証明書と中間 CA 証
明書はいずれも、ACS およびクライアントで信頼されたものとしてマークされている必要があり
ます。ほとんどの中間 CA 証明書は、Windows と一緒にはインストールされないため、通常はベ



ンダーから入手する必要があります。Windows 証明書ストアに正しくインストールされた中間
CA 証明書は、このサンプル ウィンドウに示すように、[Certificates (Local Computer)] >
[Intermediate Certification Authorities] > [Certificates] フォルダに表示される必要があります。

Subject フィールド

Subject フィールドは、中間 CA を識別します。この値は、証明書の General タブの Issued to フ
ィールドを設定するのに使用します。



Issuer フィールド

Issuer フィールドは、証明書を発行した CA を識別します。この値は、証明書の General タブの
Issued by フィールドの値を設定するのに使用します。値には、CA の名前が入力されています。



クライアント証明書

クライアント証明書は、EAP-TLS でユーザを明確に識別するために使用します。TLS トンネルを
作成する役割はないので、暗号化には使用されません。明確な識別は、次の 3 つの方法のいずれ
かによって実現されます。

CN（または名前）比較：証明書内の CN とデータベース内のユーザ名を比較します。この比
較タイプに関連する情報については、証明書の Subject フィールドで説明しています。

●

SAN 比較：証明書内の SAN とデータベース内のユーザ名を比較します。これは、ACS 3.2以
降でのみサポートされています。この比較タイプの詳細は、証明書の[Subject Alternative
Name]フィールドの説明に記載されています。

●

バイナリ比較：証明書とデータベースに保存されている証明書のバイナリ コピーを比較しま
す（AD と LDAP のみで実行できます）。 証明書のバイナリ比較を使用する場合は、ユーザ

●



証明書をバイナリ形式で保存する必要があります。また、汎用的な LDAP および Active
Directory の場合、証明書を保存するアトリビュートは、「usercertificate」という名前の標準
LDAP アトリビュートである必要があります。

いずれの比較方法を使用する場合も、適切なフィールド（CN または SAN）の情報と、データベ
ースが認証に使用する名前が一致する必要があります。AD では、混合モードの認証用の NetBios
名と、ネイティブ モードの UPN を使用します。

このセクションでは、Microsoft 証明書サービスを使用したクライアント証明書の生成について説
明します。EAP-TLS では、各ユーザを認証するために、一意のクライアント証明書が必要です。
証明書は、各コンピュータに各ユーザごとにインストールする必要があります。正しくインスト
ールされた証明書は、このサンプル ウィンドウに示すように、[Certificates -Current User] >
[Personal] > [Certificates] フォルダに配置されます。

Issuer フィールド

Issuer フィールドは、証明書を発行した CA を識別します。この値は、証明書の General タブの
Issued by フィールドの値を設定するのに使用します。値には、CA の名前が入力されています。



Enhanced Key Usage フィールド

Enhanced Key Usage フィールドは、証明書の使用目的を識別するもので、「Client
Authentication」と入力されている必要があります。PEAP および EAP-TLS で Microsoft サプリ
カントを使用する場合、このフィールドは必須です。Microsoft 証明書サービスを使用する場合、
スタンドアロン CA では Intended Purpose ドロップダウンで Client Authentication Certificate を
選択すると、エンタープライズ CA では Certificate Template ドロップダウンで User を選択する
と、このフィールドが設定されます。CSR と Microsoft 証明書サービスを使用して証明書を要求
する場合、スタンドアロン CA で Intended Purpose を指定するオプションはありません。そのた
め、EKU フィールドは存在しません。エンタープライズ CA の場合は、Intended Purpose ドロッ
プダウンが使用できます。CA によっては、EKU フィールドをともなう証明書を作成していない
場合があります。Microsoft EAP サプリカントを使用している場合、このような証明書は使用で
きません。



Subject フィールド

このフィールドは、CN の比較で使用します。表示されている先頭の CN がデータベースに比較
され、一致するエントリが検索されます。一致するエントリが見つかると、認証は成功します。
スタンドアロン CA を使用している場合、CN には、証明書の発行フォームの Name フィールド
に入力した内容が設定されています。エンタープライズ CA を使用している場合、CN には、
Active Directory Users and Computers コンソールに表示されるアカウントの名前が自動的に設定
されています（UPN または NetBios 名と一致している必要はありません）。



Subject Alternative Name フィールド

Subject Alternative Name フィールドは、SAN の比較で使用します。表示されている SAN がデー
タベースに比較され、一致するエントリが検索されます。一致するエントリが見つかると、認証
は成功します。エンタープライズ CA を使用している場合、SAN には、Active Directory のログイ
ン名 @domain（UPN）が自動的に設定されています。 スタンドアロン CA には SAN フィールド
が含まれていないため、SAN の比較は使用できません。



マシン証明書

マシン証明書は、マシン認証を使用するときに、EAP-TLS でコンピュータを明確に識別するため
に使用します。この証明書が使用できるのは、Microsoft エンタープライズ CA を証明書の自動登
録用に設定していて、さらにコンピュータがドメインに参加している場合だけです。コンピュー
タの Active Directory のクレデンシャルを使用していて、このクレデンシャルをローカル コンピ
ュータのストアにインストールすると、自動的に証明書が作成されます。自動登録を設定する前
からドメインのメンバになっていたコンピュータは、次に Windows の再起動をしたときに証明
書を受信します。マシン証明書は、サーバ証明書と同様に、Certificates (Local Computer) MMC
スナップインの [Certificates (Local Computer)] > [Personal] > [Certificates] フォルダにインストー
ルされます。この証明書は、秘密鍵をエクスポートできないため、ほかのマシンにはインストー



ルできません。

Subject フィールドと SAN フィールド

Subject フィールドと SAN フィールドは、コンピュータを識別します。これらの値には、コンピ
ュータの完全修飾名が入力されており、証明書の General タブの Issued to フィールドを設定す
るのに使用します。Subject フィールドと SAN フィールドは、同じ値になります。

Issuer フィールド

Issuer フィールドは、証明書を発行した CA を識別します。この値は、証明書の General タブの
Issued by フィールドの値を設定するのに使用します。値には、CA の名前が入力されています。



付録 A - 証明書の一般的な拡張子

.csr：これは、実際には証明書ではなく、証明書署名要求です。プレーン テキスト ファイルで、
次のようなフォーマットになります。

.pvk：この拡張子は秘密キーを表しますが、中身が本当に秘密キーかどうかは保証されません。
中身はプレーン テキストで、次のようなフォーマットになっている必要があります。



.cer：これは、証明書を表す一般的な拡張子です。サーバ証明書、ルート CA 証明書、および中
間 CA 証明書は、この形式で作成できます。通常は、プレーン テキスト ファイルに拡張子が付い
たものです。拡張子は、必要に応じて変更できます。また、DER 形式と Base 64 形式のいずれ
かを選択できます。この形式は、Windows の証明書ストアにインポートできます。

.pem：この拡張子は、プライバシー強化メールを意味します。通常、この拡張子は UNIX、
Linux、BSD などで使用します。主に、サーバ証明書と秘密鍵で使用します。通常は、プレーン
テキスト ファイルに拡張子が付いたものです。拡張子は、必要に応じて .pem から .cer に変更で
きるため、Windows の証明書ストアにインポートすることもできます。

通常、.cer ファイルおよび .pem ファイルの中身は、次の出力のようになります。

.pfx：この拡張子は、個人情報交換を示します。この形式を使用すると、複数の証明書を 1 つの
ファイルにバンドルできます。たとえば、サーバ証明書とそれに対応する秘密鍵、さらにルート
CA 証明書を 1 つのファイルにバンドルしたり、バンドルしたファイルを Windows の適切な証明
書ストアに簡単にインポートできます。通常は、サーバ証明書とクライアント証明書で使用しま
す。残念ながら、ルート CA 証明書が含まれている場合、インストール先に「ローカル コンピュ
ータ」ストアが指定されていても、ルート CA 証明書は「ローカル コンピュータ」ストアでなく
、必ず、「現在のユーザー」ストアにインストールされます。

.p12：この形式は通常、クライアント証明書でのみ表示されます。この形式は、Windows の証明
書ストアにインポートできます。

.p7b：これは、1つのファイルに複数の証明書を保存するもう1つの形式です。この形式は、
Windows の証明書ストアにインポートできます。

付録 B - 証明書の形式の変換

ほとんどの場合、証明書はプレーン テキスト形式であるため、拡張子を変更すると（たとえば
.pem から .cer）、証明書の変換が実行されます。ただし、証明書がプレーン テキスト形式でな
い場合は、OpenSSL などのツールを使用して、証明書の変換を実行する必要があります。 たと
えば、ACS Solution Engine では .pfx 形式の証明書をインストールできません。そのため、証明
書と秘密鍵を使用可能な形式に変換する必要があります。OpenSSL の基本的なコマンド構文は



   

次のとおりです。

openssl pkcs12 -in c:\certs \test.pfx -out c:\certs \test.pem

Import Password と PEM パス フレーズを入力するように指示されます。これらは、同じパスワ
ードである必要があります。パスワードは、.pfx をエクスポートしたときに指定した秘密鍵のパ
スワードです。出力は 1 つの .pem ファイルで、.pfx の証明書と秘密鍵がすべて含まれています
。このファイルは、ACS で、証明書と秘密鍵の両方のファイルとして参照でき、インストールも
問題なく実行できます。

付録 C - 証明書の有効期間

証明書が使用できるのは、その有効期間の間だけです。ルート CA 証明書の有効期間は、ルート
CA が設立されたときに決定されており、それぞれ異なります。中間 CA 証明書の有効期間は、
CA が設立されたときに決定されますが、上位のルート CA の有効期間を超えることはできませ
ん。サーバ証明書、クライアント証明書、およびマシン証明書の有効期間は、Microsoft 証明書サ
ービスを使用した場合、自動的に 1 年が設定されます。これは、Microsoft Knowledge Baseの記
事254632に従ってWindowsレジストリをハックする場合にのみ変更できます 。ルートCAの有効
期間を超えることはできません。ACS で生成する自己署名証明書の有効期間は、常に 1 年で、現
在のバージョンでは変更できません。

関連情報

RADIUS に関するサポート ページ●

Requests for Comments (RFCs)●

テクニカルサポート - Cisco Systems●

http://support.microsoft.com/default.aspx?scid=kb;en-us;254632
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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