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概要

この文書では、RADIUS サーバを使用して、Internet Key Exchange（IKE; インターネット鍵交換
）の共有シークレットを設定する方法について説明します。 IKE 共有シークレット機能とは、
authentication, authorization, and accounting（AAA; 認証、許可、アカウンティング）サーバを使
用して、AAA サーバから鍵の検索が行えるようにするものです。 認証局（CA）を使用しないで
大規模の VPN システムを導入すると、事前共有キーの拡張性が低くなります。 Dynamic Host
Configuration Protocol（DHCP; ダイナミック ホスト コンフィギュレーション プロトコル）や
Point-to-Point Protocol（PPP; ポイントツーポイント プロトコル）のダイヤルアップのようなダ
イナミック IP アドレッシングを使用する場合、ワイルドカードによる事前共有鍵を使用しないと
、IP アドレスの変更によって鍵の検索が困難になります。 AAA サーバを使用する IKE 共有シー
クレット機能では、IKE ネゴシエーションがアグレッシブ モードである間に、AAA サーバを経由
して共有鍵にアクセスします。 ユーザが接続しようとしている Cisco IOSｮ ルータでローカルな
鍵が見つかった場合、交換の ID は AAA に問い合せるためのユーザ名として使用されます。 これ
は、Cisco IOS ソフトウェア リリース 12.1.T で導入されました。 この機能を使用するには、
VPN Client でアグレッシブ モードを有効にしておく必要があります。

前提条件

要件

VPN クライアントで有効に なる アグレッシブモードを持ち Cisco IOS ソフトウェア リリース
12.1.T か後の方でルータを実行したにちがいありません。



使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づくものです。

Cisco Secure ACS for Windows●

Cisco IOS ソフトウェア リリース 12.2.8T●

Cisco 1700 ルータ●

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されたものです。 こ
のドキュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始して
います。 対象のネットワークが実稼働中である場合には、どのような作業についても、その潜在
的な影響について確実に理解しておく必要があります。

表記法

ドキュメント表記の詳細は、『シスコ テクニカル ティップスの表記法』を参照してください。

設定

このドキュメントでは次に示す設定を使用しています。

Cisco Secure プロファイルの作成●

ルータの設定●

クライアントの設定●

注: このドキュメントで使用されているコマンドの詳細を調べるには、Command Lookup
Tool（登録ユーザ専用）を使用してください。

ネットワーク図

このドキュメントでは、次のネットワーク構成を使用しています。

Cisco Secure プロファイルの作成

このプロファイルは UNIX で作成されました、同じようなプロファイルは Windows のための on
Cisco 作成された Secure ACS である場合もあります。

# ./ViewProfile -p 9900 -u haseeb

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do


User Profile Information

!--- The user name is sent by the VPN Client; !--- look at the client configuration. user =

haseeb{

radius=Cisco12.05 {

check_items= {

!--- This should always be "cisco." 2=cisco

}

reply_attributes= {

6=5

64=9

65=1

!--- Pre-shared key. 9,1="ipsec:tunnel-password=secret12345"

9,1="ipsec:key-exchange=ike"

}

}

}

この出力は Cisco Secure ACS for UNIX のユーザ プロファイルを追加するのに使用するスクリプ
トを示したものです。

# ./ViewProfile -p 9900 -u haseeb

User Profile Information

!--- The user name is sent by the VPN Client; !--- look at the client configuration. user =

haseeb{

radius=Cisco12.05 {

check_items= {

!--- This should always be "cisco." 2=cisco

}

reply_attributes= {

6=5

64=9

65=1

!--- Pre-shared key. 9,1="ipsec:tunnel-password=secret12345"

9,1="ipsec:key-exchange=ike"

}

}

}

GUI を Windows 2.6 のためのユーザ プロファイル Secure ACS を on Cisco 設定するのに使用す
るように次の手順に従って下さい。

ユーザ名を定義し、パスワードを「cisco」とします。1.



鍵交換を IKE として定義し、Cisco av-pair の下での事前共有鍵を定義します。2.

ルータの設定

Cisco 1751（IOS 12.2.8T が稼働）
version 12.2

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname 1751-vpn

!

!--- Enable AAA. aaa new-model

!



!

aaa authentication login default none

!--- Configure authorization. aaa authorization network

vpn_users group radius

aaa session-id common

!

memory-size iomem 15

mmi polling-interval 60

no mmi auto-configure

no mmi pvc

mmi snmp-timeout 180

ip subnet-zero

!

no ip domain-lookup

!

!--- Define IKE policy for phase 1 negotiations of the

VPN Clients. crypto isakmp policy 10

 hash md5

 authentication pre-share

crypto isakmp client configuration address-pool local

mypool

!

!--- Define IPSec policies - Phase 2 Policy for actual

data encryption. crypto ipsec transform-set myset esp-

des esp-md5-hmac

!

!--- Create dynamic crypto map. crypto dynamic-map

dynmap 10

 set transform-set myset

!

!--- Configure IKE shared secret using AAA server on

this router. crypto map intmap isakmp authorization list

vpn_users

!--- IKE Mode Configuration - the router will attempt !-

-- to set IP addresses for each peer. crypto map intmap

client configuration address initiate

!--- IKE Mode Configuration - the router will accept !--

- requests for IP addresses from any requesting peer.

crypto map intmap client configuration address respond

crypto map intmap 10 ipsec-isakmp dynamic dynmap

!

interface Loopback0

 ip address 192.168.10.1 255.255.255.0

!

interface Loopback1

 no ip address

!

interface Ethernet0/0

 no ip address

 half-duplex

!

interface FastEthernet0/0

 ip address 10.64.10.46 255.255.255.224

 speed auto

!--- Assign crypto map to interface. crypto map intmap

!

!--- Configure a local pool of IP addresses to be used

when a !--- remote peer connects to a point-to-point

interface. ip local pool mypool 10.1.2.1 10.1.2.254

ip classless

ip route 0.0.0.0 0.0.0.0 10.64.10.33

no ip http server

ip pim bidir-enable

!



!--- Specify the security server protocol and defines

security !--- server host IP address and UDP port

number. radius-server host 10.64.10.7 auth-port 1645

acct-port 1646 key cisco123

radius-server retransmit 3

!

line con 0

 exec-timeout 0 0

line aux 0

line vty 0 4

!

end

クライアントの設定

クライアントを設定するために次の手順に従って下さい。

セキュリティポリシー エディタでは、Network Security Policy > rtrtest に行って下さい。 ID
Type で E-mail Address を選択し、RADIUS サーバに設定されるユーザ名を入力します。 こ
の設定が「IP Address」のままになっていると、RADIUS サーバに送られるユーザ名がクラ
イアント PC の IP アドレスになります。

1.

Network Security Policy > rtrtest > My Identity に行き、『Aggressive Mode』 を選択 して下
さい。 このモードが設定されていないと、設定が正しく動作しません。

2.



確認

現在、この設定に使用できる確認手順はありません。

トラブルシューティング

ここでは、設定のトラブルシューティングに役立つ情報について説明します。

この出力はこの設定のための正常 な デバッグを示したものです:

23:43:41: ISAKMP (0:0): received packet from 10.64.10.28 (N) NEW SA

23:43:41: ISAKMP: local port 500, remote port 500

23:43:41: ISAKMP: Locking CONFIG struct 0x8180BEF4 from

     crypto_ikmp_config_initialize_sa, count 2

23:43:41: ISAKMP (0:3): processing SA payload. message ID = 0

23:43:41: ISAKMP (0:3): processing ID payload. message ID = 0

23:43:41: ISAKMP (0:3): processing vendor id payload

23:43:41: ISAKMP (0:3): vendor ID seems Unity/DPD but bad major

23:43:41: ISAKMP (0:3): vendor ID is XAUTH

23:43:41: ISAKMP (0:3): Checking ISAKMP transform 1 against priority 10 policy

23:43:41: ISAKMP:      encryption DES-CBC

23:43:41: ISAKMP:      hash MD5

23:43:41: ISAKMP:      default group 1

23:43:41: ISAKMP:      auth pre-share

!--- ISAKMP policy proposed by VPN Client !--- matched the configured ISAKMP policy. 23:43:41:

ISAKMP (0:3): atts are acceptable. Next payload is 0

23:43:41: ISAKMP (0:3): processing KE payload. message ID = 0

23:43:41: ISAKMP (0:3): processing NONCE payload. message ID = 0



23:43:41: ISAKMP (0:3): SKEYID state generated

23:43:41: ISAKMP (0:3): processing vendor id payload

23:43:41: ISAKMP (0:3): vendor ID seems Unity/DPD but bad major

23:43:41: ISAKMP (0:3): vendor ID is XAUTH

23:43:41: ISAKMP (0:3): SA is doing pre-shared key authentication

     using id type ID_IPV4_ADDR

23:43:41: ISAKMP (3): ID payload

  next-payload : 10

   type         : 1

    protocol     : 17

   port         : 500

  length       : 8

23:43:41: ISAKMP (3): Total payload length: 12

23:43:41: ISAKMP (0:3): sending packet to 10.64.10.28 (R) AG_INIT_EXCH

23:43:41: ISAKMP (0:3): Input = IKE_MESG_FROM_PEER, IKE_AM_EXCH

Old State = IKE_READY New State = IKE_R_AM2

23:43:42: ISAKMP (0:3): received packet from 10.64.10.28 (R) AG_INIT_EXCH

23:43:42: ISAKMP (0:3): processing HASH payload. message ID = 0

23:43:42: ISAKMP (0:3): SA has been authenticated with 10.64.10.28

23:43:42: ISAKMP (0:3): Input = IKE_MESG_FROM_PEER, IKE_AM_EXCH

Old State = IKE_R_AM2 New State = IKE_P1_COMPLETE

23:43:43: ISAKMP (0:3): received packet from 10.64.10.28 (R) QM_IDLE

23:43:43: ISAKMP (0:3): Need config/address

23:43:43: ISAKMP (0:3): Need config/address

23:43:43: ISAKMP: Sending private address: 10.1.2.2

23:43:43: ISAKMP (0:3): initiating peer config to 10.64.10.28.

     ID = -1082015193

23:43:43: ISAKMP (0:3): sending packet to 10.64.10.28 (R) CONF_ADDR

23:43:43: ISAKMP (0:3): Input = IKE_MESG_INTERNAL, IKE_PHASE1_COMPLETE

Old State = IKE_P1_COMPLETE New State = IKE_CONFIG_MODE_SET_SENT

23:43:43: ISAKMP (0:3): received packet from 10.64.10.28 (R) CONF_ADDR

23:43:43: ISAKMP (0:3): processing transaction payload from 10.64.10.28.

     message ID = -1082015193

23:43:43: ISAKMP: Config payload ACK

23:43:43: ISAKMP (0:3): peer accepted the address!

23:43:43: ISAKMP (0:3): deleting node -1082015193 error FALSE

     reason "done with transaction"

23:43:43: ISAKMP (0:3): Input = IKE_MESG_FROM_PEER, IKE_CFG_ACK

Old State = IKE_CONFIG_MODE_SET_SENT New State = IKE_P1_COMPLETE

23:43:43: ISAKMP (0:3): Delaying response to QM request.

23:43:43: ISAKMP (0:3): Input = IKE_MESG_INTERNAL, IKE_PHASE1_COMPLETE

Old State = IKE_P1_COMPLETE New State = IKE_P1_COMPLETE

23:43:44: ISAKMP (0:3): received packet from 10.64.10.28 (R) QM_IDLE

23:43:44: ISAKMP (0:3): processing HASH payload. message ID = -920829332

23:43:44: ISAKMP (0:3): processing SA payload. message ID = -920829332

23:43:44: ISAKMP (0:3): Checking IPSec proposal 1

23:43:44: ISAKMP: transform 1, ESP_DES

23:43:44: ISAKMP: attributes in transform:

23:43:44: ISAKMP: authenticator is HMAC-MD5

23:43:44: ISAKMP: encaps is 1

 !--- Proposed Phase 2 transform set !--- matched configured IPSec transform set. 23:43:44:

ISAKMP (0:3): atts are acceptable.

23:43:44: IPSEC(validate_proposal_request): proposal part #1,

(key eng. msg.) INBOUND local= 10.64.10.46, remote= 10.64.10.28,

local_proxy= 192.168.10.0/255.255.255.0/0/0 (type=4),

remote_proxy= 10.1.2.2/255.255.255.255/0/0 (type=1),

protocol= ESP, transform= esp-des esp-md5-hmac ,

lifedur= 0s and 0kb,

spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4

23:43:44: ISAKMP (0:3): processing NONCE payload. message ID = -920829332

23:43:44: ISAKMP (0:3): processing ID payload. message ID = -920829332

23:43:44: ISAKMP (0:3): processing ID payload. message ID = -920829332

23:43:44: ISAKMP (0:3): asking for 1 spis from ipsec



23:43:44: ISAKMP (0:3): Node -920829332,

     Input = IKE_MESG_FROM_PEER, IKE_QM_EXCH

Old State = IKE_QM_READY New State = IKE_QM_SPI_STARVE

23:43:44: IPSEC(key_engine): got a queue event...

23:43:44: IPSEC(spi_response): getting spi 2940839732 for SA

from 10.64.10.46 to 10.64.10.28 for prot 3

23:43:44: ISAKMP: received ke message (2/1)

23:43:45: ISAKMP (0:3): sending packet to 10.64.10.28 (R) QM_IDLE

23:43:45: ISAKMP (0:3): Node -920829332,

     Input = IKE_MESG_FROM_IPSEC, IKE_SPI_REPLY

Old State = IKE_QM_SPI_STARVE New State = IKE_QM_R_QM2

23:43:45: ISAKMP (0:3): received packet from 10.64.10.28 (R) QM_IDLE

23:43:45: ISAKMP (0:3): Creating IPSec SAs

23:43:45: inbound SA from 10.64.10.28 to 10.64.10.46

     (proxy 10.1.2.2 to 192.168.10.0)

23:43:45: has spi 0xAF49A734 and conn_id 200 and flags 4

23:43:45: outbound SA from 10.64.10.46 to 10.64.10.28

     (proxy 192.168.10.0 to 10.1.2.2 )

23:43:45: has spi 1531785085 and conn_id 201 and flags C

23:43:45: ISAKMP (0:3): deleting node 1961959105 error FALSE

     reason "saved qm no longer needed"

23:43:45: ISAKMP (0:3): deleting node -920829332 error FALSE

     reason "quick mode done (await()"

23:43:45: ISAKMP (0:3): Node -920829332,

     Input = IKE_MESG_FROM_PEER, IKE_QM_EXCH

Old State = IKE_QM_R_QM2 New State = IKE_QM_PHASE2_COMPLETE

23:43:45: IPSEC(key_engine): got a queue event...

23:43:45: IPSEC(initialize_sas): ,

(key eng. msg.) INBOUND local= 10.64.10.46, remote= 10.64.10.28,

local_proxy= 192.168.10.0/255.255.255.0/0/0 (type=4),

remote_proxy= 10.1.2.2/0.0.0.0/0/0 (type=1),

protocol= ESP, transform= esp-des esp-md5-hmac ,

lifedur= 0s and 0kb,

spi= 0xAF49A734(2940839732), conn_id= 200, keysize= 0, flags= 0x4

23:43:45: IPSEC(initialize_sas): ,

(key eng. msg.) OUTBOUND local= 10.64.10.46, remote= 10.64.10.28,

local_proxy= 192.168.10.0/255.255.255.0/0/0 (type=4),

remote_proxy= 10.1.2.2/0.0.0.0/0/0 (type=1),

protocol= ESP, transform= esp-des esp-md5-hmac ,

lifedur= 0s and 0kb,

spi= 0x5B4D2F7D(1531785085), conn_id= 201, keysize= 0, flags= 0xC

!--- IPSec SAs created. 23:43:45: IPSEC(create_sa): sa created, (sa) sa_dest= 10.64.10.46,

     sa_prot= 50,  sa_spi= 0xAF49A734(2940839732),

sa_trans= esp-des esp-md5-hmac , sa_conn_id= 200

23:43:45: IPSEC(create_sa): sa created, (sa) sa_dest= 10.64.10.28,

     sa_prot= 50, sa_spi= 0x5B4D2F7D(1531785085),

sa_trans= esp-des esp-md5-hmac , sa_conn_id= 201

23:43:45: ISAKMP: received ke message (4/1)

23:43:45: ISAKMP: Locking CONFIG struct 0x8180BEF4

     for crypto_ikmp_config_handle_kei_mess, count 3

23:43:50: ISAKMP (0:2): purging node 618568216

23:43:50: ISAKMP (0:2): purging node -497663485

23:44:00: ISAKMP (0:2): purging SA., sa=816B5724, delme=816B5724

23:44:00: ISAKMP: Unlocking CONFIG struct 0x8180BEF4 on

     return of attributes, count 2

関連情報

RADIUS に関するサポート ページ●

Cisco Secure ACS for Windows に関するサポート ページ●

Cisco Secure ACS for UNIX に関するサポート ページ●

IPSec に関するサポート ページ●

//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2086/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps4911/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav


   

Requests for Comments（RFC）●

テクニカルサポート - Cisco Systems●

//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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