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Cisco 

é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ 
Cisco Firepower Threat 
Defenseï¼ˆFTDï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�® RSA 
ã‚ãƒ¼ã�®å‡¦ç�†ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œ
RSA ç§˜å¯†ã‚ãƒ¼ã‚’å�–å¾—ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ãƒ™ãƒ¼ã‚¹ã�®æš—å�·åŒ–ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�®ãƒ¡ãƒ¢ãƒªã�« RSA 
ã‚ãƒ¼ã�Œä¿�å˜ã�•ã‚Œã�¦ã�„ã‚‹ã�¨ã��ã�®è«–ç�†ã‚¨ãƒ©ãƒ¼ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ã‚¿ãƒ¼ã‚²ãƒƒãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦
Lenstra 
ã‚µã‚¤ãƒ‰ãƒ�ãƒ£ãƒ�ãƒ«æ”»æ’ƒã‚’ä»•æŽ›ã�‘ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã‚’æ‚ªç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�æ”»æ’ƒè€…ã�¯ã€�RSA
ç§˜å¯†ã‚ãƒ¼ã‚’å�–å¾—ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
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ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯Cisco 
FTDã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®RSAã‚ãƒ¼ã�®ç´„5

•

High
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

asaftd-rsa-key-leak-Ms7UEfZz

åˆ�å…¬é–‹æ—¥ : 2022-08-10 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 7.4

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCwb88651 CSCwc28334
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http://tools.cisco.com/security/center/cvssCalculator.x?version=3.1&vector=CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:N/E:X/RL:X/RC:X
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb88651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc28334
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-20866
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-20866


%ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚RSAã‚ãƒ¼ã�«é�©ç”¨ã�•ã‚Œã‚‹æ•°å¦çš„è¨ˆç®—ã�«ã‚ˆã‚Šã€�ã�™ã�¹ã�¦ã�®RSAã‚ãƒ¼ã�Œå½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�¨ã�¯é™�ã‚Šã�¾ã�›ã‚“ã€‚

RSA ã‚ãƒ¼ã�Œæœ‰åŠ¹ã�§ã�‚ã�£ã�¦ã‚‚ã€�RSA 
ç§˜å¯†ã‚ãƒ¼ã�®æ½œåœ¨çš„ã�ªãƒªãƒ¼ã‚¯ã�«å¯¾ã�™ã‚‹è„†å¼±æ€§ã‚’ç¤ºã�™ã€�ç‰¹å®šã�®ç‰¹æ€§ã‚’æŒ�ã�£ã�¦ã�„ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�Œ
RSA 
ç§˜å¯†ã‚ãƒ¼ã‚’å�–å¾—ã�™ã‚‹ã�¨ã€�ã��ã�®ã‚ãƒ¼ã‚’ä½¿ç”¨ã�—ã�¦ã€�Cisco 
ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯ Cisco FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�ªã‚Šã�™ã�¾ã�™ã�‹ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’å¾©å�·ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ã‚¿ã‚¤ãƒ—ã�®
RSA 
ã‚ãƒ¼ã�®æ¤œå‡ºã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€Œä¾µå®³ã�®å…†å€™ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

•

RSA 

ã‚ãƒ¼ã�®å½¢å¼�ã�Œæ£ã�—ã��ã�ªã��ã€�ç„¡åŠ¹ã�§ã�‚ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ä¸�æ£ã�ªå½¢å¼�ã�®
RSA ã‚ãƒ¼ã�¯æ©Ÿèƒ½ã�›ã�šã€�ä¸�æ£ã�ªå½¢å¼�ã�® RSA ã‚ãƒ¼ã‚’ä½¿ç”¨ã�™ã‚‹ 
Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯ Cisco FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�« TLS 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆæŽ¥ç¶šã‚’è¡Œã�†ã�¨ã€�TLS 
ç½²å��ã‚¨ãƒ©ãƒ¼ã‚’å¼•ã��èµ·ã�“ã�—ã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�è„†å¼±ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�Œç„¡åŠ¹ã�ª
RSA 
ç½²å��ã‚’ä½œæˆ�ã�—ã€�æ¤œè¨¼ã�«å¤±æ•—ã�™ã‚‹ã�“ã�¨ã‚’æ„�å‘³ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�Œ
RSA 
ç§˜å¯†ã‚ãƒ¼ã‚’å�–å¾—ã�™ã‚‹ã�¨ã€�ã��ã�®ã‚ãƒ¼ã‚’ä½¿ç”¨ã�—ã�¦ã€�Cisco 
ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯ Cisco FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�ªã‚Šã�™ã�¾ã�™ã�‹ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’å¾©å�·ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

•

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-rsa-key-leak-

Ms7UEfZz

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ãƒ™ãƒ¼ã‚¹ã�®æš—å�·åŒ–é–¢æ•°ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹æ¬¡ã�®ã‚·ã‚¹ã‚³è£½å“�ã�§ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹
Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯ Cisco FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�§ã�™ã€‚

ASA 5506-X with FirePOWER ã‚µãƒ¼ãƒ“ã‚¹•

ASA 5506H-X with FirePOWER ã‚µãƒ¼ãƒ“ã‚¹•

ASA 5506W-X with FirePOWER ã‚µãƒ¼ãƒ“ã‚¹•

ASA 5508-X with FirePOWER ã‚µãƒ¼ãƒ“ã‚¹•

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-rsa-key-leak-Ms7UEfZz
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-rsa-key-leak-Ms7UEfZz


ASA 5516-X with FirePOWER ã‚µãƒ¼ãƒ“ã‚¹•

Firepower 1000 ã‚·ãƒªãƒ¼ã‚ºæ¬¡ä¸–ä»£ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•

FirePOWER 2100 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

FirePOWER 4100 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

FirePOWER 9300 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

Cisco Secure Firewall 3100•

Additional Information:

ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�Cisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹9.16.1ä»¥é™�ã�Šã‚ˆã�³Cisco 
FTDã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹7.0.0ä»¥é™�ã� ã�‘ã�§ã�™ã€‚ã��ã‚Œä»¥å‰�ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚é¡§å®¢ã�Œ
Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ 9.15 ä»¥å‰�ã�¾ã�Ÿã�¯ Cisco FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ 6.7 
ä»¥å‰�ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å˜åœ¨ã�™ã‚‹ RSA 
ã‚ãƒ¼ã�Œè„†å¼±ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã‚ˆã�£ã�¦ç”Ÿæˆ�ã�•ã‚Œã�¦ã�„ã�ªã�„é™�ã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚

•

ã�“ã�®è„†å¼±æ€§ã�¯ã€�RSA 
ã‚ãƒ¼ã�®ã�¿ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚æ¥•å††æ›²ç·šãƒ‡ã‚¸ã‚¿ãƒ«ç½²å��ã‚¢ãƒ«ã‚´ãƒªã‚ºãƒ ï¼ˆECDSAï¼‰ã‚ãƒ¼ã�Šã‚ˆã�³ã‚¨ãƒ‰ãƒ¯ãƒ¼ã‚ºæ›²ç·šãƒ‡ã‚¸ã‚¿ãƒ«ç½²å��ã‚¢ãƒ«ã‚´ãƒªã‚ºãƒ ï¼ˆEdDSAï¼‰ã‚ãƒ¼ã�¯è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

•

ã�“ã�®è„†å¼±æ€§ã�¯ã€�è„†å¼±ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®ãƒ¡ãƒ¢ãƒªã�¾ã�Ÿã�¯ãƒ•ãƒ©ãƒƒã‚·ãƒ¥ã�«ä¿�å˜ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®
RSA 
ã‚ãƒ¼ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¤ã�¾ã‚Šã€�æ¬¡ã�®ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ä¸ã�«RSA
ã‚ãƒ¼ã�Œä¸�æ£ã�ªå½¢å¼�ã�«ã�ªã‚‹ã�‹ã€�RSA 
ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã��ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

•

è„†å¼±ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§æ–°ã�—ã�„ RSA 
ã‚ãƒ¼ã‚’ç”Ÿæˆ�ã�—ã�Ÿå ´å�ˆ

•

ä»¥å‰�ã�®è„†å¼±ã�§ã�ªã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®æ£å¸¸ã�ª 
RSA 
ã‚ãƒ¼ã�Œã€�è„†å¼±ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿå ´å�ˆ

•

è„†å¼±ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ RSA 
ã‚ãƒ¼ã‚’ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆã�—ã�Ÿå ´å�ˆ

•

ã�—ã�Ÿã�Œã�£ã�¦ã€�è„†å¼±æ€§ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�® RSA 
ã‚ãƒ¼ã�¯ã€�æœ€åˆ�ã�«ç”Ÿæˆ�ã�•ã‚Œã�Ÿå ´æ‰€ã‚’å•�ã‚�ã�šã€�ä¸�æ£ã�ªå½¢å¼�ã�«ã�ªã‚‹ï¼ˆæ©Ÿèƒ½ã�—ã�ªã�„ã�Œ
RSA 
ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�«å¯¾ã�—ã�¦è„†å¼±ï¼‰ã€�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã��ã�ªã‚‹ï¼ˆæœ‰åŠ¹ã� ã�Œ
RSA 
ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�«å¯¾ã�—ã�¦è„†å¼±ï¼‰å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚RSA
ã‚ãƒ¼ã�Œã�„ã�¤ã�§ã‚‚ä½¿ç”¨ã�§ã��ã‚‹ã‚ˆã�†ã�«æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�RSA
ç§˜å¯†ã‚ãƒ¼ã�Œæ‚ªæ„�ã�®ã�‚ã‚‹æ”»æ’ƒè€…ã�«æ¼�æ´©ã�—ã�¦ã�„ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚



è„†å¼±æ€§ã�®å˜åœ¨ã�™ã‚‹è¨å®š

ã‚·ã‚¹ã‚³ã�®ã‚ªãƒ•ãƒœãƒƒã‚¯ã‚¹æ¤œå‡ºã‚¹ã‚¯ãƒªãƒ—ãƒˆã€�ã�¾ã�Ÿã�¯æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¾µå®³ã�®å…†å€™ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹çŠ¶æ…‹ã�®ã�„ã�šã‚Œã�‹ã�«ã‚ˆã�£ã�¦
RSA ã‚ãƒ¼ã�«ãƒ•ãƒ©ã‚°ã�Œè¨å®šã�•ã‚Œã�Ÿå ´å�ˆã€�RSA 
ã‚ãƒ¼ã‚’ç½®æ�›ã�—ã€�ã�“ã�® RSA 
ã‚ãƒ¼ãƒšã‚¢ã‚’ä½¿ç”¨ã�™ã‚‹è¨¼æ˜Žæ›¸ã‚’å¤±åŠ¹ã�•ã�›ã€�äº¤æ�›ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚æ¬¡ã�®Cisco
ASAã�Šã‚ˆã�³FTDã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ©Ÿèƒ½ã�¯ã€�è¨å®šæ¸ˆã�¿ã�®RSAã‚ãƒ¼ã�¨ã�¨ã‚‚ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ã�“ã�¨ã�ŒçŸ¥ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�ãƒ•ãƒ©ã‚°ã�Œè¨å®šã�•ã‚Œã�ŸRSAã‚ãƒ¼ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ç½®ã��æ�›ã�ˆã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�®å·¦å�´ã�®åˆ—ã�«ç¤ºã�™ Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ©Ÿèƒ½ã�¯ã€�ä¸�æ£ã�ªå½¢å¼�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„
RSA 
ã‚ãƒ¼ã�Œã��ã�®æ©Ÿèƒ½ã�®è¨å®šã�«é–¢é€£ä»˜ã�‘ã‚‰ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�è„†å¼±æ€§ã‚’æŒ�ã�¤å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�¾ã�Ÿå�³ã�®åˆ—ã�«ã�¯ã€�show

running-config CLI 

ã‚³ãƒžãƒ³ãƒ‰ã�§åˆ¤æ–å�¯èƒ½ã�ªã€�ã�“ã�®æ©Ÿèƒ½ã�®åŸºæœ¬è¨å®šã‚’ç¤ºã�—ã�¾ã�™ã€‚

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ©Ÿèƒ½ è„†å¼±æ€§ã�®å�¯èƒ½æ€§ã�Œã�‚ã‚‹è¨å®š

Adaptive Security Device Managerï¼ˆASDMï¼‰1

 

http server enable <port> 
http <remote_ip_address> <remote_subnet_mask> <interface_name>

 

AnyConnect SSL VPN

 

webvpn 
 enable <interface_name>

 

Cisco Security Managerï¼ˆCSMï¼‰1

 

http server enable <port> 
http <remote_ip_address> <remote_subnet_mask> <interface_name>

 

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL VPNï¼ˆWebVPNï¼‰2

 

webvpn 
 enable <interface_name>

 

 

crypto ikev1 enable <interface_name> 
crypto ikev1 policy <priority> 
 authentication rsa-sig 
tunnel-group <tunnel_group_name> ipsec-attributes 

è¨¼æ˜Žæ›¸ãƒ™ãƒ¼ã‚¹ã�®èª�è¨¼ã‚’ä½¿ç”¨ã�—ã�Ÿã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆ 
ã‚ãƒ¼ ã‚¨ã‚¯ã‚¹ãƒ�ã‚§ãƒ³ã‚¸ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 
1ï¼ˆIKEv1ï¼‰VPNï¼ˆãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ã�Šã‚ˆã�³ LAN-to-LANï¼‰



Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ©Ÿèƒ½ è„†å¼±æ€§ã�®å�¯èƒ½æ€§ã�Œã�‚ã‚‹è¨å®š

 trust-point <trustpoint_name>

 

è¨¼æ˜Žæ›¸ãƒ™ãƒ¼ã‚¹ã�®èª�è¨¼ã‚’ä½¿ç”¨ã�—ã�Ÿã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆ 
ã‚ãƒ¼ ã‚¨ã‚¯ã‚¹ãƒ�ã‚§ãƒ³ã‚¸ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 
2ï¼ˆIKEv2ï¼‰VPNï¼ˆãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ã�Šã‚ˆã�³ LAN-to-LANï¼‰

 

crypto ikev2 enable <interface_name> 
tunnel-group <tunnel_group_name> ipsec-attributes 
 ikev2 remote-authentication certificate 
 ikev2 local-authentication certificate <trustpoint_name>

 

Proxy Bypass

 

webvpn 
 proxy-bypass

 

TLS ãƒ—ãƒã‚ã‚·

 

tls-proxy <name>

 

REST API1

 

rest-api image disk0:/<image name> 
rest-api agent

 

SSH ã‚¢ã‚¯ã‚»ã‚¹ 3

 

ssh <remote_ip_address> <remote_subnet_mask> <interface_name>

 

1. ASDMã€�CSMã€�ã�Šã‚ˆã�³ REST API ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€� http 

ã‚³ãƒžãƒ³ãƒ‰ã�§è¨å®šã�•ã‚Œã�Ÿç¯„å›²ã�® IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�®ã�¿ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚
2. ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL VPN ã�¯ã€�Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ 9.17(1) 
ä»¥é™�ã�§ã�¯ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�ªã��ã�ªã‚Šã�¾ã�—ã�Ÿã€‚
3. SSH ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€� ssh ã‚³ãƒžãƒ³ãƒ‰ã�§è¨å®šã�•ã‚Œã�Ÿç¯„å›²ã�® IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�®ã�¿ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚

FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�®å·¦å�´ã�®åˆ—ã�«ç¤ºã�™ Cisco FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ©Ÿèƒ½ã�¯ã€�ä¸�æ£ã�ªå½¢å¼�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„
RSA 
ã‚ãƒ¼ã�Œã��ã�®æ©Ÿèƒ½ã�®è¨å®šã�«é–¢é€£ä»˜ã�‘ã‚‰ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�è„†å¼±æ€§ã‚’æŒ�ã�¤å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�¾ã�Ÿå�³ã�®åˆ—ã�«ã�¯ã€�show



running-config CLI 

ã‚³ãƒžãƒ³ãƒ‰ã�§åˆ¤æ–å�¯èƒ½ã�ªã€�ã�“ã�®æ©Ÿèƒ½ã�®åŸºæœ¬è¨å®šã‚’ç¤ºã�—ã�¾ã�™ã€‚

Cisco FTD æ©Ÿèƒ½ è„†å¼±æ€§ã�®å�¯èƒ½æ€§ã�Œã�‚ã‚‹è¨å®š

AnyConnect SSL VPN1ã€�2

 

webvpn 
 enable <interface_name

 

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL VPNï¼ˆWebVPNï¼‰2

 

webvpn 
 enable <interface_name>

 

è¨¼æ˜Žæ›¸ãƒ™ãƒ¼ã‚¹ã�®èª�è¨¼ã‚’ä½¿ç”¨ã�—ã�Ÿ 
IKEv1 VPNï¼ˆãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ã�Šã‚ˆã�³ 
LAN-to-LANï¼‰1ã€�2

 

crypto ikev1 enable <interface_name> 
crypto ikev1 policy <priority> 
 authentication rsa-sig 
tunnel-group <tunnel_group_name> ipsec-attributes 
 trust-point <trustpoint_name>

 

è¨¼æ˜Žæ›¸ãƒ™ãƒ¼ã‚¹ã�®èª�è¨¼ã‚’ä½¿ç”¨ã�—ã�Ÿ 
IKEv2 VPNï¼ˆãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ã�Šã‚ˆã�³ 
LAN-to-LANï¼‰1ã€�2

 

crypto ikev2 enable <interface_name> 
tunnel-group <tunnel_group_name> ipsec-attributes 
 ikev2 remote-authentication certificate 
 ikev2 local-authentication certificate <trustpoint_name>

 

1. ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ VPN æ©Ÿèƒ½ã�¯ã€�Cisco Firepower Management 
Centerï¼ˆFMCï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ [ãƒ‡ãƒ�ã‚¤ã‚¹ï¼ˆDevicesï¼‰] > [VPN] > 
[ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ï¼ˆRemote Accessï¼‰] 
ã�®é †ã�«é�¸æŠžã�™ã‚‹ã�‹ã€�ã�¾ã�Ÿã�¯ Cisco Firepower Device 
Managerï¼ˆFDMï¼‰ã�§ [ãƒ‡ãƒ�ã‚¤ã‚¹ï¼ˆDevicesï¼‰] > 
[ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNï¼ˆRemote Access VPNï¼‰] 
ã�®é †ã�«é�¸æŠžã�™ã‚‹ã�¨æœ‰åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚
2.ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNæ©Ÿèƒ½ã�¯ã€�Cisco 
FTDã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹7.1.0ã�§ã�¯ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚ã�Ÿã� ã�—ã€�ä»¥å‰�ã�®Cisco
FTDã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ã€�FlexConfigã‚’ä½¿ç”¨ã�—ã�¦æœ‰åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚

RSA 
ã‚ãƒ¼ã�Œä¸�æ£ã�ªå½¢å¼�ã�§ã�‚ã‚‹ã�‹ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹

RSA 



ã‚ãƒ¼ã�Œä¸�æ£ã�ªå½¢å¼�ã�§ã�‚ã‚‹ã�‹å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ã�®ã‚ªãƒ•ãƒœãƒƒã‚¯ã‚¹æ¤œå‡ºã‚¹ã‚¯ãƒªãƒ—ãƒˆã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�¯ã€�RSA
ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�®å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã€�ä¸�æ£ã�ªå½¢å¼�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„
RSA 
ã‚ãƒ¼ã‚’æ¤œå‡ºã�—ã�¾ã�™ã€‚é¡§å®¢ã�¯ã€�æ©Ÿå¯†ã‚ãƒ¼æƒ…å ±ã‚’é¡§å®¢ã�®ç’°å¢ƒã�‹ã‚‰å�–ã‚Šå‡ºã�•ã�šã�«ã€�ãƒãƒ¼ã‚«ãƒ«ãƒžã‚·ãƒ³ï¼ˆCisco
ASA ã�¾ã�Ÿã�¯ FTD 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã�ªã��ï¼‰ã�§ã�“ã�®ã‚¹ã‚¯ãƒªãƒ—ãƒˆã‚’å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ Cisco ASA ã�¾ã�Ÿã�¯ FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�Šã‚Šã€�ä¿®æ£æ¸ˆã�¿ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã�™ã��ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã��ã�ªã�„å ´å�ˆã�«ã€�ã�“ã�®ã‚¹ã‚¯ãƒªãƒ—ãƒˆã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�ŒæŽ¨å¥¨ã�•ã‚Œã�¾ã�™ã€‚

ã‚¹ã‚¯ãƒªãƒ—ãƒˆã‚’ä½¿ç”¨ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰ã€�ãƒ†ã‚¹ãƒˆã�Œå¿…è¦�ã�ª
RSA ã‚ãƒ¼ã‚’ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚

1. 

ã‚¹ã‚¯ãƒªãƒ—ãƒˆã‚’å®Ÿè¡Œã�—ã�¦ã€�ã�„ã�šã‚Œã�‹ã�® RSA 
ã‚ãƒ¼ã�Œä¸�æ£ã�ªå½¢å¼�ã�§ã�‚ã‚‹ã�‹ã€�RSA 
ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„ã�‹ã�©ã�†ã�‹ã‚’ç‰¹å®šã�—ã�¾ã�™ã€‚

2. 

ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�Šã‚ˆã�³é–¢é€£ã�™ã‚‹ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�«ã�¤ã�„ã�¦ã�¯ã€�https://github.com/CiscoPSIRT/CVE-

2022-20866 ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

æ³¨:RSAã‚ãƒ¼ã�Œç�¾åœ¨è¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ã�Œã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ä»¥å‰�ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�RSAç§˜å¯†ã‚ãƒ¼ã�Œæ¼�æ´©ã�—ã�¦ã�„ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã��ã�®
RSA ã‚ãƒ¼ã‚’å‰Šé™¤ã�—ã€�ã�“ã�® RSA 
ã‚ãƒ¼ãƒšã‚¢ã‚’ä½¿ç”¨ã�™ã‚‹è¨¼æ˜Žæ›¸ã‚’ã�™ã�¹ã�¦ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�ŒæŽ¨å¥¨ã�•ã‚Œã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œ Cisco FMC 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚
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1996 å¹´ã€�Arjen Lenstra 
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æœ€é�©åŒ–ã�®ä½¿ç”¨æ™‚ã�«ã€�æš—å�·ç½²å��ã�®è¨ˆç®—ä¸ã�«éšœå®³ã�Œç™ºç”Ÿã�™ã‚‹ã�¨ã€�ã�“ã�®æ”»æ’ƒã�Œå�¯èƒ½ã�«ã�ªã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�Œç½²å��ã�‹ã‚‰ç§˜å¯†é�µã‚’å›žå¾©ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®æ”»æ’ƒã�¯ã€�RSA-
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æ”»æ’ƒã�¯ã€�ã‚ˆã��çŸ¥ã‚‰ã‚Œã�Ÿã‚µã‚¤ãƒ‰ãƒ�ãƒ£ãƒ�ãƒ«æ”»æ’ƒã�§ã�™ã€‚RSA 
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https://github.com/CiscoPSIRT/CVE-2022-20866


ã‚¢ãƒ«ã‚´ãƒªã‚ºãƒ ã‚’ç›´æŽ¥æ”»æ’ƒã�™ã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã�Œã€�å®Ÿè£…ã�®æ¬ é™¥ã‚’æ‚ªç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ”»æ’ƒã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€ŒMemo on RSA signature generation in the presence 

of faultsã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�RSA 
ã‚ãƒ¼ã�§ Lenstra ã‚µã‚¤ãƒ‰ãƒ�ãƒ£ãƒ�ãƒ«æ”»æ’ƒã�Œæˆ�åŠŸã�—ã€�æ”»æ’ƒè€…ã�Œ 
RSA ç§˜å¯†ã‚ãƒ¼ã‚’å�–å¾—ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�®ç—•è·¡

ã�“ã‚Œã‚‰ã�®ä¾µå®³ã�®å…†å€™ã�¯ã€�ä¿®æ£æ¸ˆã�¿ã�® Cisco ASA ã�¾ã�Ÿã�¯ 
FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ã�®ã�¿ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ä»¥å‰�ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ç¢ºèª�ã�§ã��ã�¾ã�›ã‚“ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œä¿®æ£æ¸ˆã�¿ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã‚‹ã�¨ã€�ã�“ã‚Œã‚‰ã�®å…†å€™ã�®ä¸€éƒ¨ã�¾ã�Ÿã�¯ã�™ã�¹ã�¦ã�Œå‡ºç�¾ã�—ã€�RSA
ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�®å�¯èƒ½æ€§ã�®ã�‚ã‚‹ RSA 
ã‚ãƒ¼ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«å˜åœ¨ã�™ã‚‹ã�“ã�¨ã‚’ç®¡ç�†è€…ã�«è¦å‘Šã�—ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰æ™‚ã�«ã€�ä¸�æ£ã�ªå½¢å¼�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„
RSA ã‚ãƒ¼ã‚’æ¤œå‡ºã�™ã‚‹æ–¹æ³•

é‡�å¤§ãƒ¬ãƒ™ãƒ«ã�® Syslog ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã‚‹ã�¨ã��ã�«ã€�ä¸�æ£ã�ªå½¢å¼�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹
RSA ã‚ãƒ¼ã�Œæ¤œå‡ºã�•ã‚Œã�Ÿå ´å�ˆã€�2 ã�¤ã�®æ–°ã�—ã�„ syslog 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«ã‚ˆã�£ã�¦ç®¡ç�†è€…ã�«è¦å‘Šã�Œç™ºã�›ã‚‰ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯ã€�ãƒ•ãƒ©ã‚°ã�Œè¨å®šã�•ã‚Œã�Ÿ
RSA ã‚ãƒ¼ã�§ RSA 
ç§˜å¯†ã‚ãƒ¼ã�Œæ¼�æ´©ã�—ã�Ÿå�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�“ã�¨ã‚’æ„�å‘³ã�—ã�¾ã�™ã€‚æ–°ã�—ã�„
syslog ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯é‡�å¤§ãƒ¬ãƒ™ãƒ«ã�§è¨˜éŒ²ã�•ã‚Œã€�ç®¡ç�†è€…ã�Œ show 

logging CLI ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ASA 

ã�¾ã�Ÿã�¯ FTD ã�®ãƒ—ãƒ¬ãƒ•ã‚£ãƒƒã‚¯ã‚¹ã�¯ã€�syslog 
ã�Œè¡¨ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¿ã‚¤ãƒ—ã�«å›ºæœ‰ã�§ã�™ã€‚æ–°ã�—ã�„
syslog ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯æ¬¡ã�®ã‚ˆã�†ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

%ASA-1-717065:Keypair <name>ã�¯Cisco RSAç§˜å¯†ã‚ãƒ¼æ¼�æ´©ã�®è„†å¼±æ€§(CVE-
2022-
20866)ã�«ã‚ˆã‚Šç„¡åŠ¹ã�§ã�‚ã‚Šã€�ãƒ¡ãƒ¢ãƒªå†…ã�§ã‚¯ãƒªã‚¢ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®ã‚ãƒ¼ã‚’å‰Šé™¤ã�—ã�¦ã��ã� ã�•ã�„ã€‚

%FTD-1-717065:Keypair <name>ã�¯ã€�Cisco 
RSAç§˜å¯†ã‚ãƒ¼æ¼�æ´©ã�®è„†å¼±æ€§(CVE-2022-
20866)ã�ŒåŽŸå› ã�§ç„¡åŠ¹ã�§ã�‚ã‚Šã€�ãƒ¡ãƒ¢ãƒªå†…ã�§ã‚¯ãƒªã‚¢ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®ã‚ãƒ¼ã‚’å‰Šé™¤ã�—ã�¦ã��ã� ã�•ã�„ã€‚

https://infoscience.epfl.ch/record/164524
https://infoscience.epfl.ch/record/164524


Syslog ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ ASA-1-717065 ã�Šã‚ˆã�³ FTD-1-717065 

ã�¯ã€�æœ¬ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�—ã�¦ã�„ã‚‹ RSA 
ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�«å¯¾ã�—ã�¦è„†å¼±æ€§ã�®ã�‚ã‚‹ã€�ä¸�æ£ã�ªå½¢å¼�ã�® 
RSA 
ã‚ãƒ¼ã�Œæ¤œå‡ºã�•ã‚Œã�Ÿã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ä¸�æ£ã�ªå½¢å¼�ã�®
RSA 
ã‚ãƒ¼ã�¯ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�Ÿã‚�ã€�ä½¿ç”¨ã�§ã��ã�¾ã�›ã‚“ã€‚ã�“ã�® 
RSA 
ã‚ãƒ¼ã�¯ã�“ã‚Œã�¾ã�§æ©Ÿèƒ½ã�—ã�¦ã�Šã‚‰ã�šã€�ç½®æ�›ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®
RSA 
ã‚ãƒ¼ãƒšã‚¢ã‚’ä½¿ç”¨ã�™ã‚‹è¨¼æ˜Žæ›¸ã‚‚ã�™ã�¹ã�¦å¤±åŠ¹ã�•ã�›ã€�äº¤æ�›ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

%ASA-1-717066: Keypair <name>ã�¯æœ‰åŠ¹ã�§ã�™ã�Œã€�Cisco 
RSAç§˜å¯†ã‚ãƒ¼æ¼�ã�ˆã�„ã�®è„†å¼±æ€§(CVE-2022-
20866)ã�«ã‚ˆã‚Šã€�ä»¥å‰�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�®å…¬é–‹ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�‚ã�£ã�Ÿå�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ã‚ãƒ¼ã‚’å‰Šé™¤ã�—ã�¦ã��ã� ã�•ã�„ã€‚

%FTD-1-717066: Keypair <name>ã�¯æœ‰åŠ¹ã�§ã�™ã�Œã€�Cisco 
RSAç§˜å¯†ã‚ãƒ¼æ¼�æ´©ã�®è„†å¼±æ€§(CVE-2022-
20866)ã�«ã‚ˆã‚Šã€�ä»¥å‰�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�Ÿå�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ã‚ãƒ¼ã‚’å‰Šé™¤ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Syslog ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ ASA-1-717066 ã�Šã‚ˆã�³ FTD-1-717066 ã�¯ã€�RSA 
ã‚ãƒ¼ã�¯ä¸�æ£ã�ªå½¢å¼�ã�§ã�¯ã�ªã�„ã�Œã€�æœ¬ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹
RSA 
ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®
RSA ã‚ãƒ¼ã‚’ç½®æ�›ã�—ã€�ã�“ã�® RSA 
ã‚ãƒ¼ãƒšã‚¢ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è¨¼æ˜Žæ›¸ã‚’å¤±åŠ¹ã�•ã�›ã€�äº¤æ�›ã�™ã‚‹ã�“ã�¨ã‚’å¼·ã��ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚ 

ã‚¨ãƒ©ãƒ¼ ã‚«ã‚¦ãƒ³ã‚¿

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã‚‹ã�¨ã€�ã�„ã��ã�¤ã�‹ã�®æ–°ã�—ã�„ã‚¨ãƒ©ãƒ¼ã‚«ã‚¦ãƒ³ã‚¿ã�«ã€�ä¸�æ£ã�ªå½¢å¼�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„
RSA 
ã‚ãƒ¼ã�Œæ¤œå‡ºã�•ã‚Œã�Ÿã�‹ã�©ã�†ã�‹ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ã‚«ã‚¦ãƒ³ã‚¿ã‚’è¡¨ç¤ºã�™ã‚‹ã�«ã�¯ã€�show

counters | grep PKI CLI 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚æ–°ã�—ã�„ã‚¨ãƒ©ãƒ¼ã‚«ã‚¦ãƒ³ã‚¿ã�¯æ¬¡ã�®ã‚ˆã�†ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

 

<#root>

asaftd# 

show counters | grep PKI

 
... 



PKI          RSAKEY_INVAL_VULN                        1   Summary 
PKI          RSAKEY_INVAL_SCRUB                       1   Summary 
PKI          RSAKEY_INVAL_NOT_VULN                    1   Summary 
PKI          RSAKEY_VALID_SHORT                       1   Summary 
PKI          RSAKEY_ANALYSIS_ERROR                    1   Summary 
PKI          RSAKEY_SCRUB_ERROR                       1   Summary

 

æ–°ã�—ã�„ã‚¨ãƒ©ãƒ¼ã‚«ã‚¦ãƒ³ã‚¿ã�®ã��ã‚Œã�žã‚Œã�®æ„�å‘³ã�¯æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚

RSAKEY_INVAL_VULNï¼šç„¡åŠ¹ã�ªè„†å¼±æ€§ã‚ãƒ¼ã�Œæ¤œå‡ºã�•ã‚Œã�¾ã�—ã�Ÿ•

RSAKEY_INVAL_SCRUBï¼šç„¡åŠ¹ã�ªè„†å¼±æ€§ã‚ãƒ¼ã�Œãƒ¡ãƒ¢ãƒªã�§ã‚¯ãƒªã‚¢ã�•ã‚Œã�¾ã�—ã�Ÿ•

RSAKEY_INVAL_NOT_VULNï¼šç„¡åŠ¹ã�ªã‚ãƒ¼ã€�è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“•

RSAKEY_VALID_SHORTï¼šå½±éŸ¿ã‚’å�—ã�‘ã‚‹ä»¥å‰�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�¯è„†å¼±ã�ªæœ‰åŠ¹ã�ªã‚ãƒ¼•

RSAKEY_ANALYSIS_ERRORï¼šåˆ†æž�ä¸ã�«ã‚¨ãƒ©ãƒ¼ã�Œç™ºç”Ÿã�—ã�¾ã�—ã�Ÿ•

RSAKEY_SCRUB_ERRORï¼šã‚ãƒ¼ã�®ã‚¹ã‚¯ãƒ©ãƒ–ä¸ã�«ã‚¨ãƒ©ãƒ¼ã�Œç™ºç”Ÿã�—ã�¾ã�—ã�Ÿ•

ã�“ã‚Œã‚‰ã�®ã‚«ã‚¦ãƒ³ã‚¿ã�¯ã€�å¯¾å¿œã�™ã‚‹ syslog 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Œãƒã‚°ã�«è¨˜éŒ²ã�•ã‚Œã�Ÿã�¨ã��ã�«å¢—åˆ†ã�•ã‚Œã�¾ã�™ã€‚ã�¾ã�Ÿã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹
RSA ã‚ãƒ¼ã‚’ç½®æ�›ã�—ã�¦ã€�RSA 
ã‚ãƒ¼ãƒšã‚¢ã‚’ä½¿ç”¨ã�™ã‚‹è¨¼æ˜Žæ›¸ã‚’å¤±åŠ¹ã�•ã�›ã€�äº¤æ�›ã�™ã‚‹ã�“ã�¨ã�Œå¿…è¦�ã�«ã�ªã‚Šã�¾ã�™ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ãƒ–ãƒ¼ãƒˆæ™‚ã�®è¦å‘Š

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿå¾Œã�§ã€�ä¸�æ£ã�ªå½¢å¼�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„
RSA 
ã‚ãƒ¼ã�Œæ¤œå‡ºã�•ã‚Œã�Ÿå ´å�ˆã€�ãƒ–ãƒ¼ãƒˆã‚·ãƒ¼ã‚±ãƒ³ã‚¹ä¸ã�«æ¬¡ã�®ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ãƒã‚°ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®
1 ã�¤ä»¥ä¸Šã�Œè¡¨ç¤ºã�•ã‚Œã‚‹ã�“ã�¨ã�Œã�‚ã‚Šã�¾ã�™ã€‚

CRITICAL: RSA ã‚ãƒ¼ <name> ã�¯
  Cisco RSA ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�®è„†å¼±æ€§ï¼ˆCVE-2022-20866ï¼‰
  ã�ŒåŽŸå› ã�§ç„¡åŠ¹ã�«ã�ªã‚Šã€�ãƒ¡ãƒ¢ãƒªã�‹ã‚‰æ¶ˆåŽ»ã�•ã‚Œã�¾ã�—ã�Ÿã€‚ã�“ã�®ã‚ãƒ¼ã‚’å‰Šé™¤ã�—ã�¦ã��ã� ã�•ã�„ã€‚
   

CRITICAL: RSA ã‚ãƒ¼ <name> ã�¯ä»¥ä¸‹ã�ŒåŽŸå› ã�§
  ä»¥å‰�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ã‚¸ãƒ£ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�‚ã�£ã�Ÿå�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ï¼š
  Cisco RSA ç§˜å¯†ã‚ãƒ¼ãƒªãƒ¼ã‚¯ã�®è„†å¼±æ€§ï¼ˆCVE-2022-20866ï¼‰ã€‚
  ã�“ã�®ã‚ãƒ¼ã‚’å‰Šé™¤ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�“ã‚Œã‚‰ã�®ãƒ–ãƒ¼ãƒˆæ™‚ã�®è¦å‘Šã�”ã�¨ã�«ã€�å¯¾å¿œã�™ã‚‹ syslog 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Œãƒã‚°ã�«è¨˜éŒ²ã�•ã‚Œã�¾ã�™ã€‚ã�¾ã�Ÿã€�RSA 
ã‚ãƒ¼ã‚’ç½®æ�›ã�—ã�¦ã€�RSA 
ã‚ãƒ¼ãƒšã‚¢ã‚’ä½¿ç”¨ã�™ã‚‹ã�™ã�¹ã�¦ã�®è¨¼æ˜Žæ›¸ã‚’å¤±åŠ¹ã�•ã�›ã�¦äº¤æ�›ã�™ã‚‹ã�“ã�¨ã�Œå¿…è¦�ã�«ã�ªã‚Šã�¾ã�™ã€‚



ãƒ‡ãƒ�ãƒƒã‚°ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�®ã‚³ãƒžãƒ³ãƒ‰

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ Cisco ASA ã�¾ã�Ÿã�¯ FTD 
ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�Ÿå¾Œã�§ã€�æ–°ã�—ã�„ãƒ‡ãƒ�ãƒƒã‚°ã‚³ãƒžãƒ³ãƒ‰ã�§ã�‚ã‚‹
debug menu pki 60 ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®ã�™ã�¹ã�¦ã�® RSA 
ã‚ãƒ¼ã‚’è§£æž�ã�—ã�¾ã�™ã€‚ã‚³ãƒžãƒ³ãƒ‰å‡ºåŠ›ã�«ã�¯ã€�å�„ RSA 
ã‚ãƒ¼ã�®çŠ¶æ…‹ã�Œè¡¨ç¤ºã�•ã‚Œã€�ã��ã‚Œã‚‰ã�®ã�„ã�šã‚Œã�‹ã�Œä¾µå®³ã�•ã‚Œã�Ÿå�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�‹ã�©ã�†ã�‹ã�Œç¤ºã�•ã‚Œã�¾ã�™ã€‚Validity 

åˆ—ã�«ã�¯ã€�å�„ RSA 
ã‚ãƒ¼ã�®ç�¾åœ¨ã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®åˆ—ã�®å€¤
INVALID ã�¯ã€�RSA 
ç§˜å¯†ã‚ãƒ¼ã�Œæ¼�æ´©ã�—ã�Ÿå�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ãƒ‡ãƒ�ãƒƒã‚°ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ä¾‹ã�¯æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚

 

asa# debug menu pki 60 
Key Name                 : Validity  : Cisco RSA Malformed Key Vulnerability  
                         :           : (CVE-2022-20866) exposure status 
------------------------ : --------- : ------------------------------------- 
<Default-RSA-Key>        : Valid     : No exposure characteristics 
test1                    : Valid     : ** Possible exposure in earlier software versions 
test3                    : INVALID   : No exposure characteristics 
test8                    : INVALID   : ** Key generated by affected version, cleared in memory 
tets2                    : ERROR     : ** Error during analysis 
test4                    : INVALID   : ** Has exposure characteristics 
test5                    : unknown   : Key pair not analyzed 

 

æ¤œå‡ºä¸�èƒ½ã�ªä¸�æ£ã�ªå½¢å¼�ã�® RSA ã‚ãƒ¼

é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�¦ã��ã�®å¾Œå‰Šé™¤ã�•ã‚Œã�Ÿã€�ä¸�æ£ã�ªå½¢å¼�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„
RSA ã‚ãƒ¼ã‚’æ¤œå‡ºã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚ä¸€éƒ¨ã�® RSA 
ã‚ãƒ¼ã�¯ã€�ä¸�æ£ã�ªå½¢å¼�ã�ŒåŽŸå› ã�§æ©Ÿèƒ½ã�—ã�¦ã�„ã�ªã�‹ã�£ã�Ÿã�Ÿã‚�ã€�é€šå¸¸ã�®é�‹ç”¨ä¸ã�«å‰Šé™¤ã�•ã‚Œã�¦å†�ç”Ÿæˆ�ã�•ã‚Œã�Ÿå�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ä¸�æ£ã�ªå½¢å¼�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„
RSA 
ã‚ãƒ¼ã�Œé�ŽåŽ»ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ä½¿ç”¨ã�•ã‚Œã�¦ã�„ã�Ÿæ‡¸å¿µã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�ã�“ã�®
RSA 
ã‚ãƒ¼ãƒšã‚¢ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹è¨¼æ˜Žæ›¸ã�Œã�™ã�¹ã�¦å¤±åŠ¹ã�—ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚é€šå¸¸ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�Œå�«ã�¾ã‚Œã‚‹ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�ŠæŒ�ã�¡ã�®ã�Šå®¢æ§˜ã�¯ã€�é€šå¸¸ã�®ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆãƒ�ãƒ£ãƒ�ãƒ«ã�‹ã‚‰ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¿®æ£ã‚’å�–å¾—ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã

https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#ssu
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#ssu


�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Cisco.com ã�® Cisco Support and Downloads 

ãƒšãƒ¼ã‚¸ã�«ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�¨ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�«é–¢ã�™ã‚‹æƒ…å ±ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒšãƒ¼ã‚¸ã�«ã�¯ã€�[ãƒžã‚¤ãƒ‡ãƒ�ã‚¤ã‚¹ï¼ˆMy
Devicesï¼‰] 
ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹ã�Šå®¢æ§˜ã�®ã‚«ã‚¹ã‚¿ãƒžãƒ¼ãƒ‡ãƒ�ã‚¤ã‚¹ã‚µãƒ�ãƒ¼ãƒˆç¯„å›²ã‚‚è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ 

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ä¸€å¼�ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œã‚·ã‚¹ã‚³ã�®ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’è³¼å…¥å…ˆã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco TACï¼ˆhttps://www.cisco.com/c/ja_jp/support/web/tsd-

cisco-worldwide-

contacts.htmlï¼‰ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã‚·ã‚¹ã‚³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’è¨˜è¼‰ã�—ã�¦ã�„ã�¾ã�™ã€‚å�³å�´ã�®åˆ—ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�Šã‚ˆã�³ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ 

ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


Cisco ASA 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

9.15 ä»¥å‰�1 è„†å¼±æ€§ã�ªã�—

9.16 9.16.3.19

9.17 9.17.1.13

9.18 9.18.2

1. Cisco ASA 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè„†å¼±æ€§ã�®ã�‚ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�¦ã�‹ã‚‰ã€�è„†å¼±æ€§ã�®ã�ªã�„ãƒªãƒªãƒ¼ã‚¹ã�«ãƒ€ã‚¦ãƒ³ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿå ´å�ˆï¼ˆã�Ÿã�¨ã�ˆã�°ã€�ãƒªãƒªãƒ¼ã‚¹
9.16.1 ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�¦ã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ 9.14.3.18 
ã�«ãƒ€ã‚¦ãƒ³ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿå ´å�ˆï¼‰ã€�è„†å¼±æ€§ã�®ã�ªã�„ãƒªãƒªãƒ¼ã‚¹ã�®
RSA 
ã‚ãƒ¼ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«ä¿�å˜ã�•ã‚Œã�¦ã�„ã‚‹ã�Ÿã‚�ã€�ä¸�æ£ã�ªå½¢å¼�ã�§ã�‚ã‚‹ã�‹ã€�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚Cisco
ASA 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã�“ã�®æ–¹æ³•ã�§ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�Šã‚ˆã�³ãƒ€ã‚¦ãƒ³ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿå ´å�ˆã�¯ã€�RSA
ã‚ãƒ¼ã�Œæœ‰åŠ¹ã�§ã�‚ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco FTD 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

6.7.0 ä»¥å‰� 1 è„†å¼±æ€§ã�ªã�—

7.0.0 7.0.4

7.1.0

Cisco_FTD_Hotfix_P-7.1.0.2-2.sh.RE L.tar 

Cisco_FTD_SSP_FP1K_Hotfix_P-7.1.0.2-2.sh.RE L.tar 

Cisco_FTD_SSP_FP2K_Hotfix_P-7.1.0.2-2.sh.RE L.tar 

Cisco_FTD_SSP_Hotfix_P-7.1.0.2-2.sh.RE L.tar 

Cisco_FTD_SSP_FP3K_Hotfix_Q-7.1.0.3-2.sh.RE L.tar

7.2.0 7.2.0.1

1. Cisco FTD 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè„†å¼±æ€§ã�®ã�‚ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�¦ã�‹ã‚‰ã€�è„†å¼±æ€§ã�®ã�ªã�„ãƒªãƒªãƒ¼ã‚¹ã�«ãƒ€ã‚¦ãƒ³ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿå ´å�ˆï¼ˆã�Ÿã�¨ã�ˆã�°ã€�ãƒªãƒªãƒ¼ã‚¹
7.0.0 ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�¦ã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ 6.4.0.15 
ã�«ãƒ€ã‚¦ãƒ³ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿå ´å�ˆï¼‰ã€�è„†å¼±æ€§ã�®ã�ªã�„ãƒªãƒªãƒ¼ã‚¹ã�®
RSA 
ã‚ãƒ¼ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«ä¿�å˜ã�•ã‚Œã�¦ã�„ã‚‹ã�Ÿã‚�ã€�ä¸�æ£ã�ªå½¢å¼�ã�§ã�‚ã‚‹ã�‹ã€�ã�¾ã�Ÿã�¯å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚Cisco
FTD 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã�“ã�®æ–¹æ³•ã�§ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�Šã‚ˆã�³ãƒ€ã‚¦ãƒ³ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿå ´å�ˆã�¯ã€�RSA
ã‚ãƒ¼ã�Œæœ‰åŠ¹ã�§ã�‚ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚



Cisco FTD 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰æ‰‹é †ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€ŒCisco 

Firepower Management Center Upgrade Guideã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

æ³¨ï¼šä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰æ™‚ã�«ä¾µå®³ã�•ã‚Œã�Ÿå�¯èƒ½æ€§ã�®ã�‚ã‚‹RSAã‚ãƒ¼ã�®æ¤œå‡ºã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€Œä¾µå®³ã�®ã‚¤ãƒ³ã‚¸ã‚±ãƒ¼ã‚¿ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Product Security Incident Response Teamï¼ˆPSIRT; ãƒ—ãƒãƒ€ã‚¯ãƒˆ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 

ã‚¤ãƒ³ã‚·ãƒ‡ãƒ³ãƒˆ ãƒ¬ã‚¹ãƒ�ãƒ³ã‚¹ 
ãƒ�ãƒ¼ãƒ ï¼‰ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è©²å½“ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã�¨ä¿®æ£ã�•ã‚Œã�Ÿãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã�®ã�¿ã‚’æ¤œè¨¼ã�—ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


