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ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-asa-kerberos-bypass-

96Gghe2sS

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�2020 å¹´ 5 æœˆ ã�«å…¬é–‹ã�•ã‚Œã�Ÿ Cisco 
ASAã€�FMCã€�FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª 
ãƒ�ãƒ³ãƒ‰ãƒ«ã�®ä¸€éƒ¨ã�§ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«ã�«ã�¯ã€�12
ä»¶ã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹ 12 ä»¶ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã‚Œã‚‰ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¨ãƒªãƒ³ã‚¯ã�®ä¸€è¦§ã�«ã�¤ã�„ã�¦ã�¯ã€�ä»¥ä¸‹ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã‚·ã‚¹ã‚³ã�®ã‚¤ãƒ™ãƒ³ãƒˆå¯¾å¿œï¼š
2020 å¹´ 5 æœˆ å…¬é–‹ã�® Cisco ASAã€�FMCã€�FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª ãƒ�ãƒ³ãƒ‰ãƒ«

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�§ 
Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�Šã‚Šã€�VPN 
ã�¾ã�Ÿã�¯ãƒãƒ¼ã‚«ãƒ«ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�«å¯¾ã�—ã�¦ã‚±ãƒ«ãƒ™ãƒã‚¹èª�è¨¼ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�§ã�™ã€‚

Kerberos 
èª�è¨¼ã�Œè¨å®šã�•ã‚Œã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�—ã�¦ä¸‹ã�•ã�„

ç®¡ç�†è€…ã�¯ show running-config aaa-server ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ | Kerberos ã‚’ 

Kerberos 

ã‚µãƒ¼ãƒ�ã�Œè¨å®šã�•ã‚Œã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�«å‘½ã�˜ã�¾ã�™å�«ã‚“ã�§ä¸‹ã�•ã�„ã€‚

æ¬¡ã�®ä¾‹ã�¯æ§‹æˆ�ã�•ã‚Œã�Ÿã‚µãƒ¼ãƒ�ãƒ¼ 1 Kerberos 
ã�Œã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã�Ÿã‚�ã�®ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�Ÿã‚‚ã�®ã�§ã�™
asaKerberosTestServer ã�¨æŒ‡å��ã�•ã‚Œã‚‹:

 

<#root>

device(config)# 

show running-config aaa-server | include kerberos

aaa-server 

asaKerberosTestServer
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http://tools.cisco.com/security/center/viewErp.x?alertId=ERP-73830
http://tools.cisco.com/security/center/viewErp.x?alertId=ERP-73830
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 protocol kerberos 
kerberos-realm DEV.ASA.TEST

 

å‡ºåŠ›ã�§æˆ»ã‚‹ Kerberos ã‚µãƒ¼ãƒ�å��ã�Œè¨å®š1 

ã�§ä»–ã�®æ‰€ã�§å�‚ç…§ã�•ã‚Œã‚‹å ´å�ˆã€�Kerberos 
ã��ã�®ã‚µãƒ¼ãƒ�ã�¯èª�è¨¼ã�®ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ç®¡ç�†è€…ã�¯ show running-config all ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ | Kerberos 

èª�è¨¼ã�Œè¨å®šã�•ã‚Œã‚‹ã�‹ã�©ã�†ã�‹ç¢ºã�‹ã‚�ã‚‹ã�Ÿã‚�ã�« <kerberos 

ã‚µãƒ¼ãƒ� name> ã‚³ãƒžãƒ³ãƒ‰ã‚’å�«ã‚“ã�§ä¸‹ã�•ã�„ã€‚ 

æ¬¡ã�®ä¾‹ã�§ã�¯ã€�Kerberos ã‚µãƒ¼ãƒ�å�� asaKerberosTestServer 

ã�Œã‚»ã‚ãƒ¥ã‚¢ã‚·ã‚§ãƒ«ï¼ˆSSHï¼‰ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã�®èª�è¨¼ç”¨ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�¾ã�™ï¼ˆã‚±ãƒ«ãƒ™ãƒã‚¹èª�è¨¼ã�¯
VPN ã‚¢ã‚¯ã‚»ã‚¹ç”¨ã�«è¨å®šã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ï¼‰ã€‚

 

<#root>

device(config)# 

show running-config all | include asaKerberosTestServer

aaa-server 

asaKerberosTestServer

 protocol kerberos 
aaa-server 

asaKerberosTestServer

 (inside) host DEV.ASA.TEST 
aaa authentication ssh console 

asaKerberosTestServer

 

1. kcd ã‚µãƒ¼ãƒ�ã�® <kerberos server name> CLI ã‚³ãƒžãƒ³ãƒ‰ã�¯ä¾‹å¤–ã�§ã�™ã€‚ 
Kerberos 
ã‚µãƒ¼ãƒ�å��ã�®å”¯ä¸€ã�®ä¾‹ã�Œã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�§ã�‚ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ãƒªã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã� ã�‘ã�Œã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�ŒçŸ¥ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œ Cisco Firepower Management 
Centerï¼ˆFMCï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯ Cisco Firepower Threat 
Defenseï¼ˆFTDï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«å½±éŸ¿ã‚’å�Šã�¼ã�•ã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�™ã€‚

è©³ç´°



ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã�Ÿã‚�ã�«ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰å¾Œã�®è¨å®šå¤‰æ›´ã�Œå¿…è¦�ã�§ã�™ã€‚ 
Cisco ASA ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ CLI ã‚³ãƒžãƒ³ãƒ‰ã�Œæ¤œè¨¼ã�—kdcã€�AAA ã�Œ Kerberos 
ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆkeytab 

è¨å®šã�•ã‚Œã‚Œã�°è„†å¼±ã�§ã€�ã�¾ã� ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
ã�“ã‚Œã‚‰ã�®æ–°ã�—ã�„æ§‹æˆ�ã‚³ãƒžãƒ³ãƒ‰ã�¯ ASA ã�Œã�“ã�® Security 
Advisory ã�«èª¬æ˜Žã�Œã�‚ã‚‹è„†å¼±æ€§ã‚’é˜²ã��å�„ãƒ¦ãƒ¼ã‚¶èª�è¨¼ 
ãƒˆãƒ©ãƒ³ã‚¶ã‚¯ã‚·ãƒ§ãƒ³ã�®é–“ã�« KDC ã‚’æ¤œè¨¼ã�™ã‚‹ã‚ˆã�†ã�«ã�—ã�¾ã�™ã€‚

ç®¡ç�†è€…ã�¯ã€� ãƒ‡ãƒ�ã‚¤ã‚¹ã�® CLI ã�§ã€�validate-kdc 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¦ã�‹ã‚‰ã€� aaa kerberos import-keytab 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¦ã€�æ–°ã�—ã�„ã‚³ãƒžãƒ³ãƒ‰ã‚’è¨å®šã�§ã��ã�¾ã�™ã€‚

æ¤œè¨¼kdc ã‚³ãƒžãƒ³ãƒ‰ã�Œæœ‰åŠ¹ã�« ã�ªã‚‹å ´å�ˆã€�ASA 
ã�¯ã��ã�®ã‚µãƒ¼ãƒ�ã�®å�„ãƒ¦ãƒ¼ã‚¶èª�è¨¼ 
ãƒˆãƒ©ãƒ³ã‚¶ã‚¯ã‚·ãƒ§ãƒ³ã�®é–“ã�«ã‚µãƒ¼ãƒ“ã‚¹ 
ãƒ�ã‚±ãƒƒãƒˆã‚’ãƒ¦ãƒ¼ã‚¶å�‘ã�‘ã�®è¦�æ±‚ã�—ã€�ä»¥å‰�ã�«ä¿�å˜ã�•ã‚Œã�Ÿã‚ãƒ¼
ãƒ†ãƒ¼ãƒ–ãƒ«ï¼ˆkeytabï¼‰ã�«å¯¾ã�—ã�¦å¿œç”ã‚’ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦
Kerberos ã‚µãƒ¼ãƒ�ï¼ˆKDCï¼‰ã‚’æ¤œè¨¼ã�—ã�¾ã�™ã€‚ AAA Kerberos 

ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆkeytab ã‚³ãƒžãƒ³ãƒ‰ã�¯ ASA ã�« Kerberos keytab 
ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚

æ¬¡ã�®å®Ÿè¡Œçµ�æžœã�¯ validate-kdc ã�¨ aaa kerberos import-keytab 

ã‚³ãƒžãƒ³ãƒ‰ã�®è¨å®šã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ 

 

<#root>

device(config)#

 validate-kdc

device(config)# 

aaa kerberos import-keytab disk0:mykeytab

 

device# 

show aaa kerberos keytab

 

Principal:   host/testing@DEV.ASA.TEST 

 

Key version: 10 

 

Key type:    arcfour (23) 

 

æ–°ã�—ã�„ã‚³ãƒžãƒ³ãƒ‰ã�«é–¢ã�™ã‚‹è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco ASA 

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-command-reference/A-H/cmdref1/a1.html#pgfId-1718847


ã‚·ãƒªãƒ¼ã‚º ã‚³ãƒžãƒ³ãƒ‰ãƒ¬ãƒ•ã‚¡ãƒ¬ãƒ³ã‚¹ã€�A-H ã‚³ãƒžãƒ³ãƒ‰ï¼ˆAAA Kerberos 

ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆkeytab ã‚³ãƒžãƒ³ãƒ‰ï¼‰ã�Šã‚ˆã�³ Cisco ASA ã‚·ãƒªãƒ¼ã‚º 

ã‚³ãƒžãƒ³ãƒ‰ãƒ¬ãƒ•ã‚¡ãƒ¬ãƒ³ã‚¹ã‚’ã€�T - Z 
ã‚³ãƒžãƒ³ãƒ‰å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ï¼ˆã‚³ãƒžãƒ³ãƒ‰ã‚’æ¤œè¨¼ã�—ã�¦kdc 
ä¸‹ã�•ã�„ï¼‰ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
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ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚
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é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�Cisco Security 

Advisories and Alerts 

ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚
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ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã
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�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œã‚·ã‚¹ã‚³ã�®ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£
ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’è³¼å…¥å…ˆã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco
TAC ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã‚·ã‚¹ã‚³ 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã‚’è¨˜è¼‰ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ä¸å¤®ã�®åˆ—ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�Šã‚ˆã�³ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚
å�³ã�®åˆ—ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�®ãƒ�ãƒ³ãƒ‰ãƒ«ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿä½•ã‚‰ã�‹ã�®è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�Šã‚ˆã�³ã��ã‚Œã‚‰ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco ASA 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ãƒ�ãƒ³ãƒ‰ãƒ«ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

å…ˆã�«ã‚ˆã‚Š 
9.61 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚

9.6 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚

9.71 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚

9.8 9.8.4.15 9.8.4.20

9.9 9.9.2.66 9.9.2.67

9.10 9.10.1.37 9.10.1.40

9.12 9.12.3.2 9.12.3.9

9.13 9.13.1.7 9.13.1.10

9.14 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

1. Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 9.5 ä»¥å‰�ã�Šã‚ˆã�³ 9.7 
ã�«ã�¤ã�„ã�¦ã�¯ã€�ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�Œçµ‚äº†ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�®ä¿®æ£ã‚’å�«ã‚€ã‚µãƒ�ãƒ¼ãƒˆå¯¾è±¡ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚

æ³¨ 1ï¼š 

ã�“ã�®è„†å¼±æ€§ã�¯æ–°ã�—ã�„ä¸€çµ„ã�®æ§‹æˆ�ã‚³ãƒžãƒ³ãƒ‰ã‚’é€šã�—ã�Ÿ Cisco 

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ 9.8 
ã�Šã‚ˆã�³ã��ã‚Œä»¥é™�ã�§è§£æ±ºã�•ã‚Œã�¾ã�™ã€‚ Cisco ASA ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ 
CLI ã‚³ãƒžãƒ³ãƒ‰ã�Œæ¤œè¨¼ã�—kdcã€�AAA ã�Œ Kerberos ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆkeytab 

è¨å®šã�•ã‚Œã‚Œã�°è„†å¼±ã�§ã€�ã�¾ã� ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è©³ç´° 

ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ã€‚

æ³¨ 2ï¼š Kerberos èª�è¨¼ã‚µãƒ¼ãƒ�ã�Œã€�Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®æ—¢çŸ¥ã�®ä¿¡é ¼ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®å¤–ã�«ã�‚ã‚‹å ´å�ˆã�¯ã€�èª�è¨¼ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�›ã‚“ã€‚ã�“ã‚Œã�¯ã€�validate-

kdc ã�Šã‚ˆã�³ aaa Kerberos import-keytab 

ã‚³ãƒžãƒ³ãƒ‰ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã‚’é™¤ã��ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã�“ã�®è„†å¼±æ€§ã‚’ã�”å ±å‘Šã�„ã�Ÿã� ã�„ã�Ÿ Silverfort ç¤¾ã�® Yoav 
Iellinæ°�ã€�Yaron Kassner æ°�ã€�Dor Segal æ°�ã€�ã�Šã‚ˆã�³ Rotem Zach 
æ°�ã�«å¯¾ã�—ã�¦ã€�ã�“ã�“ã�§æ„Ÿè¬�ã�®æ„�ã‚’è¡¨ã�—ã�¾ã�™ã€‚

URL

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-asa-kerberos-bypass-

96Gghe2sS

æ”¹è¨‚å±¥æ´

â€”

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ Date

1.1

æ£ã�—ã�„ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚’ 
9.10.1.39 ã�§ã�¯ã�ªã�� 9.10.1.40 
ã�¨ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ASA 
ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ãƒ†ãƒ¼ãƒ–ãƒ«ã‚’æ›´æ–°ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ æœ€çµ‚ç‰ˆ

2020 

å¹´ 5 

æœˆ 

6 

æ—¥

2020 

å¹´ 5 

æœˆ 

6 

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ æœ€çµ‚ç‰ˆ

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-asa-kerberos-bypass-96Gghe2sS
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-asa-kerberos-bypass-96Gghe2sS


ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ Date

æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


