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Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ç”¨ã�® Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œã€�ç®¡ç�†å¯¾è±¡ã�®
Cisco IOS XE 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�§èª�è¨¼ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�REST API 
èª�è¨¼ã‚µãƒ¼ãƒ“ã‚¹ã‚’ç®¡ç�†ã�™ã‚‹ã‚³ãƒ¼ãƒ‰ã�®é ˜åŸŸã�«ã‚ˆã�£ã�¦å®Ÿè¡Œã�•ã‚Œã‚‹ä¸�é�©åˆ‡ã�ªãƒ�ã‚§ãƒƒã‚¯ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�æ‚ªæ„�ã�®ã�‚ã‚‹
HTTP è¦�æ±‚ã‚’ã‚¿ãƒ¼ã‚²ãƒƒãƒˆ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�æ”»æ’ƒè€…ã�¯ã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒ¦ãƒ¼ã‚¶ã�®ãƒˆãƒ¼ã‚¯ãƒ³

ID ã‚’å�–å¾—ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ãƒˆãƒ¼ã‚¯ãƒ³ ID 

ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�èª�è¨¼ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�—ã€�å½“è©² Cisco IOS XE 
ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�® REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä»‹ã�—ã�¦ç‰¹æ¨©ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚

REST API 

ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�ªã�„ã�Ÿã‚�ã€�IOS
XE 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å€‹åˆ¥ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�¦ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€Œè©³ç´°ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20190828-iosxe-rest-auth-bypass

åˆ�å…¬é–‹æ—¥ : 2019-08-28 16:00

æœ€çµ‚æ›´æ–°æ—¥ : 2019-10-18 16:08

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 10.0

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCvn93524 CSCvo47376

CVE-2019-

12643

http://tools.cisco.com/security/center/cvssCalculator.x?version=3.0&vector=CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H/E:X/RL:X/RC:X
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn93524
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo47376
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-12643
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-12643


ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190828-iosxe-

rest-auth-bypass

è©²å½“è£½å“�

ã�“ã�®è„†å¼±æ€§ã�¯ã€�è„†å¼±ã�ªãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® Cisco REST API 
ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ†ãƒŠã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚å…¬é–‹æ™‚ç‚¹ã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œæ¬¡ã�®è£½å“�ã�«å½±éŸ¿ã�—ã�¦ã�„ã�¾ã�—ã�Ÿã€‚

Cisco 4000 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿•

Cisco ASR 1000 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚°ãƒªã‚²ãƒ¼ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿•

ã‚·ã‚¹ã‚³ ã‚¯ãƒ©ã‚¦ãƒ‰ ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿ 1000V ã‚·ãƒªãƒ¼ã‚º•

ã‚·ã‚¹ã‚³ ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ä»®æƒ³ãƒ«ãƒ¼ã‚¿•

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ã�“ã�®è„†å¼±æ€§ã�¯Cisco REST 
APIä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ã‚³ãƒ³ãƒ†ãƒŠã�«å˜åœ¨ã�—ã�¾ã�™ã�Œã€�ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹ã�¨Cisco
IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚Cisco
REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�®è„†å¼±ã�ªãƒªãƒªãƒ¼ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�åŸºç›¤ã�¨ã�ªã‚‹
Cisco IOS XE ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�æ¬¡ã�®ã�™ã�¹ã�¦ã�®æ�¡ä»¶ã�Œæº€ã�Ÿã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã‚·ã‚¹ã‚³
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã€‚

•

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�Šã‚Šã€�æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã€‚

•

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã�®å•�é¡Œã�Œä¿®æ£ã�•ã‚Œã�Ÿãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® REST 
API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã‚’ã�™ã�§ã�«ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�®è„†å¼±ã�ªã‚³ãƒ³ãƒ†ãƒŠã�®ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�¾ã�Ÿã�¯ã‚¢ã‚¯ãƒ†ã‚£ãƒ–åŒ–ã‚’é˜²æ¢ã�™ã‚‹ã‚ˆã�†ã�«æ”¹è‰¯ã�•ã‚Œã�Ÿ
Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚‚ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�§è„†å¼±ã�ªã‚³ãƒ³ãƒ†ãƒŠã�Œã�™ã�§ã�«ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�IOS
XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�¨ã€�ã��ã�®ã‚³ãƒ³ãƒ†ãƒŠã�Œé�žã‚¢ã‚¯ãƒ†ã‚£ãƒ–åŒ–ã�•ã‚Œã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®è„†å¼±æ€§ã�Œè§£æ¶ˆã�•ã‚Œã�¾ã�™ã€‚ã��ã�®å ´å�ˆã€�REST
API æ©Ÿèƒ½ã‚’å¾©å…ƒã�™ã‚‹ã�«ã�¯ã€�Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190828-iosxe-rest-auth-bypass
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190828-iosxe-rest-auth-bypass


ã‚³ãƒ³ãƒ†ãƒŠã‚’ã€�å•�é¡Œã�Œä¿®æ£ã�•ã‚Œã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco REST API ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ç®¡ç�†è€…ã�¯ã€�show

virtual-service detail | include 

Restfulç‰¹æ¨©EXECã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’å�‚ç…§ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�REST
API 
ç®¡ç�†ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

router#

show virtual-service detail | include Restful

 

 

<#root>

Restful API 

Enabled, UP

             port: 55443

 

ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�Œå˜åœ¨ã�—ã�ªã�„å ´å�ˆã€�ç©ºç™½ã�®å‡ºåŠ›ã�Œç”Ÿæˆ�ã�•ã‚Œã‚‹å ´å�ˆã€�ã�¾ã�Ÿã�¯ã€ŒEnabled,

UPã€�ã�¨ã�„ã�†æ–‡å—åˆ—ã�Œã�ªã�„å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ†ãƒŠ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œä½¿ç”¨ã�—ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹

Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ†ãƒŠã�®å��å‰�ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ç®¡ç�†è€…ã�¯ã€�show virtual-service 

version installed ç‰¹æ¨© EXEC ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

æ¬¡ã�®ä¾‹ã�¯ã€�Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>



router#

show virtual-service version installed

Virtual service csr_mgmt installed version: 
Name: 

csr_mgmt

Version: 

16.09.03

 

ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«ã€�æ¬¡ã�®è¡¨ã�«ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ã�®å��å‰� 

ã�¨ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®çµ„ã�¿å�ˆã‚�ã�›ã�Œã�‚ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�ª
REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ†ãƒŠã‚’ä½¿ç”¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

æ¬¡ã�®è¡¨ã�«ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹
Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ†ãƒŠã�®å��å‰�ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®çµ„ã�¿å�ˆã‚�ã�›ã‚’ç¤ºã�—ã�¾ã�™ã€‚

[å��å‰�(Name)] ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³

mgmt 1.4.1

mgmt 1.5.1

mgmt 1.6.1

mgmt 1.7.1

mgmt 1.7.2

mgmt 1.8.1

mgmt 162.1

mgmt 99.99.99

csr_mgmt 03.16.03

csr_mgmt 03.16.04

csr_mgmt 1.0.0

csr_mgmt 1.2.1

csr_mgmt 1.3.1

csr_mgmt 1.4.1

csr_mgmt 1.5.1

csr_mgmt 1.6.1

csr_mgmt 1.7.1

csr_mgmt 1.8.1

csr_mgmt 99.99.99



[å��å‰�(Name)] ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³

csr_mgmt 2017.6

csr_mgmt  2017.10

csr_mgmt 162.1

csr_mgmt 163.1

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�Cisco IOS XR 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

è©³ç´°

Cisco REST API ã�¯ã€�ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�§å®Ÿè¡Œã�•ã‚Œã‚‹ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�§ã�™ã€‚ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®ä»®æƒ³åŒ–ç’°å¢ƒã�§ã�‚ã‚Šã€�ã‚ªãƒ¼ãƒ—ãƒ³ä»®æƒ³ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ï¼ˆOVAï¼‰ï¼ˆã€Œ.ovaã€�ã�¨ã�„ã�†æ‹¡å¼µå�ã‚’æŒ�ã�¤
tar ãƒ•ã‚¡ã‚¤ãƒ«ï¼‰ã�¨ã�—ã�¦æ��ä¾›ã�•ã‚Œã�¾ã�™ã€‚OVA 
ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ä»®æƒ³åŒ–ãƒžãƒ�ãƒ¼ã‚¸ãƒ£ï¼ˆVMANï¼‰CLI 
ã‚’ä»‹ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã€�æœ‰åŠ¹ã�«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco REST API ã�¯ã€�ä¸€é€£ã�® RESTful API ã‚’ã€�é�¸æŠžã�—ã�Ÿæ©Ÿèƒ½ã‚’ã‚·ã‚¹ã‚³ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒ—ãƒãƒ“ã‚¸ãƒ§ãƒ‹ãƒ³ã‚°ã�™ã‚‹ã�Ÿã‚�ã�®ä»£æ›¿æ‰‹æ®µã�¨ã�—ã�¦ 
Cisco IOS XE CLI ã�«æ��ä¾›ã�—ã�¾ã�™ã€‚REST API 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚ 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�æ¬¡ã�®æ�¡ä»¶ã�Œæº€ã�Ÿã�•ã‚Œã‚‹ã�¨ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã€‚

•

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�Šã‚Šã€�æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã€‚

•

ç®¡ç�†è€…ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ï¼ˆãƒ¬ãƒ™ãƒ« 
15ï¼‰ã‚’æŒ�ã�¤è¨±å�¯ã�•ã‚Œã�Ÿãƒ¦ãƒ¼ã‚¶ã�Œã€�REST API 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦èª�è¨¼ã�•ã‚Œã‚‹ã€‚

•

16.7.1 ã‚ˆã‚Šå‰�ã�® Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ã€�Cisco REST 
API OVA ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã‚’ Cisco IO XE 



ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¤ãƒ¡ãƒ¼ã‚¸å†…ã�«ãƒ�ãƒ³ãƒ‰ãƒ«ã�—ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«æ™‚ã�¾ã�Ÿã�¯ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰æ™‚ã�«ãƒ‡ãƒ�ã‚¤ã‚¹
ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ 
ãƒ¡ãƒ¢ãƒªã�«å�«ã‚�ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�è„†å¼±ã�ª 
OVA 
ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�Œå˜åœ¨ã�—ã�¦ã�„ã‚‹ã�¨ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè„†å¼±ã�«ã�ªã‚‹ã‚�ã�‘ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚è„†å¼±ã�«ã�ªã‚‹ã�®ã�¯ã€�ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹
ã‚³ãƒ³ãƒ†ãƒŠã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã€�ã‚¢ã‚¯ãƒ†ã‚£ãƒ–åŒ–ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�§ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹
ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ãƒ¡ãƒ¢ãƒªã�‹ã‚‰ OVA 
ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã‚’å‰Šé™¤ã�™ã‚‹ã�¨ã€�æ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«ã�ŒæŽ’é™¤ã�•ã‚Œã�¾ã�™ã€‚Cisco
REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�“ã�®æ“�ä½œã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®é€šå¸¸ã�®å‹•ä½œæ�¡ä»¶ã�«ã�¯å½±éŸ¿ã�—ã�¾ã�›ã‚“ã€‚ 

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Cisco IOS 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å¼·åŒ–ã‚¬ã‚¤ãƒ‰ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’å¼·åŒ–ã�—ã�¦ç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚’ç¢ºä¿�ã�™ã‚‹æ–¹æ³•ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
ãƒªã‚¹ãƒˆï¼ˆACLï¼‰ã‚’è¨å®šã�—ã�¦ã€�ä¿¡é ¼ã�•ã‚Œã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�¸ã�® 
REST API 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶é™�ã�§ã��ã�¾ã�™ã€‚ã�“ã�®æŽªç½®ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’æ‚ªç”¨ã�•ã‚Œã‚‹ãƒªã‚¹ã‚¯ã�Œåˆ¶é™�ã�•ã‚Œã�¾ã�™ã€‚REST
APIã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«é–¢é€£ä»˜ã�‘ã‚‰ã‚Œã�ŸIPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨TCPãƒ�ãƒ¼ãƒˆã‚’å�–å¾—ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�¯show

virtual-service details CLIã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™.

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�[ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Šã‚ˆã�³ã‚¢ãƒ©ãƒ¼ãƒˆï¼ˆCisco
Security Advisories and Alertsï¼‰] 

https://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html
https://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html
https://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes


ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œ Cisco Service Contract 
ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’
POS ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco TAC 
ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã�Ÿã‚�ã�«ã€�æ¬¡ã�® REST 
API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ†ãƒŠã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚
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ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�®æ”¹è‰¯ã�•ã‚Œã�Ÿ IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚‚ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�Šå®¢æ§˜ã�¯ã€�REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ†ãƒŠã�¨ 
Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ä¸¡æ–¹ã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚

Cisco REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 

ã‚³ãƒ³ãƒ†ãƒŠã‚’ä¿®æ£æ¸ˆã�¿ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�«ã�¯ã€�Cisco.com
ã�® Software Center ã�‹ã‚‰ä¿®æ£æ¸ˆã�¿ã�® OVA 
ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã€�æ¬¡ã�® 7 
ã�¤ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

CLI ã�§ copy from://source-directory-url destination-directory-url 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¦ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ç”¨ã�®æ–°ã�—ã�„ 
OVA ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã‚’ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¾ã�™ã€‚

1. 

æ¬¡ã�®ä¾‹ã�¯ã€�tftp ã‚µãƒ¼ãƒ�ã�‹ã‚‰ãƒ‡ãƒ�ã‚¤ã‚¹ ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ã�« OVA 

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://software.cisco.com/download/home/284364978/type/286283116/release/16.9.3
https://software.cisco.com/download/home/284364978/type/286283116/release/16.9.3
https://software.cisco.com/download/home/284364978/type/286283116/release/16.9.3
https://software.cisco.com/download/home/284364978/type/286283116/release/16.9.3


ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ CLI 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

router# 

copy

 tftp://myserver.com/downloads/iosxe-remote-mgmt.16.09.03.ova bootflash:/iosxe-remote-mgmt.16.09.03.ova

 

virtual-service virtual-services-name ã‚³ãƒžãƒ³ãƒ‰ã‚’ã‚°ãƒãƒ¼ãƒ�ãƒ« 
ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã�§ä½¿ç”¨ã�—ã�¦ã€�ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã‚’é–‹å§‹ã�—ã€�æŒ‡å®šã�•ã‚Œã�Ÿä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã‚’è¨å®šã�—ã�¾ã�™ã€‚

æ¬¡ã�®ä¾‹ã�¯ã€�ã€Œcsr_mgmtã€�ã�¨ã�„ã�†å��å‰�ã�®ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�«é–¢ã�—ã�¦ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã‚’é–‹å§‹ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ CLI 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

router(config)# 

virtual-service

 csr_mgmt

 

æ³¨:virtual-services-

nameã�¯ã€�ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ã‚³ãƒ³ãƒ†ãƒŠã�®ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ä¸ã�«å®šç¾©ã�•ã‚Œã�¾ã�™ã€‚REST
API ã‚µãƒ¼ãƒ“ã‚¹ã�®ãƒ¦ãƒ¼ã‚¶å®šç¾©ã�®ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹å��ã�¯ã€�REST API 
ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠå��ã�¨ç•°ã�ªã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�show

virtual-service version installed CLI 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ¦ãƒ¼ã‚¶å®šç¾©ã�®ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹å��ã‚’æ±ºå®šã�§ã��ã�¾ã�™ã€‚

2. 

no activate ã‚³ãƒžãƒ³ãƒ‰ã‚’ã‚°ãƒãƒ¼ãƒ�ãƒ« ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã�§ä½¿ç”¨ã�—ã�¦ã€�REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã‚’ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚

3. 



 

<#root>

router(config-virt-serv)# 

no activate

 

end ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ¢ãƒ¼ãƒ‰ã‚’çµ‚äº†ã�—ã€�ç‰¹æ¨© EXEC 
ãƒ¢ãƒ¼ãƒ‰ã‚’é–‹å§‹ã�—ã�¾ã�™ã€‚

4. 

 

<#root>

router(config-virt-serv)# 

end

 

virtual-service upgrade name virtual-services-name package file CLI 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�æŒ‡å®šã�•ã‚Œã�Ÿ OVA 
ãƒ•ã‚¡ã‚¤ãƒ«ã�«ã‚ˆã�£ã�¦ REST API ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¾ã�™ã€‚

5. 

æ¬¡ã�®ä¾‹ã�¯ã€�ã€Œiosxe-remote mgmt.16.09.03.ovaã€�ã�¨ã�„ã�† OVA 
ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ã€Œcsr_mgmtã€�ã�¨ã�„ã�† REST API 
ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ CLI 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

Router# 

virtual-service upgrade name

 csr_mgmt 

package

 bootflash:/iosxe-remote-mgmt.16.09.03.ova

 

æ³¨ï¼šã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰æ£å¸¸ã�«é�žã‚¢ã‚¯ãƒ†ã‚£ãƒ–åŒ–ã�•ã‚Œã�Ÿã�“ã�¨ã‚’ç¤ºã�™ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å�—ä¿¡ã�—ã�Ÿå¾Œã�«ã�®ã�¿å®Ÿè¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

virtual-service  virtual-services-name ã‚³ãƒžãƒ³ãƒ‰ã‚’ã‚°ãƒãƒ¼ãƒ�ãƒ« 
ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã�§ä½¿ç”¨ã�—ã�¦ã€�ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 

6. 



ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã‚’é–‹å§‹ã�—ã€�æŒ‡å®šã�•ã‚Œã�Ÿä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã‚’è¨å®šã�—ã�¾ã�™ã€‚

æ¬¡ã�®ä¾‹ã�¯ã€�ã€Œcsr_mgmtã€�ã�¨ã�„ã�†å��å‰�ã�®ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚³ãƒ³ãƒ†ãƒŠã�«é–¢ã�—ã�¦ä»®æƒ³ã‚µãƒ¼ãƒ“ã‚¹ ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã‚’é–‹å§‹ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ CLI 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

router(config)# 

virtual-service

 csr_mgmt

 

activate ã‚³ãƒžãƒ³ãƒ‰ã‚’ã‚°ãƒãƒ¼ãƒ�ãƒ« ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã�§ä½¿ç”¨ã�—ã�¦ã€�REST API 
ä»®æƒ³ã‚³ãƒ³ãƒ†ãƒŠã‚’æœ‰åŠ¹ã�«ã�—ã�¾ã�™ã€‚

7. 

 

<#root>

router(config-virt-serv)# 

activate

 

Cisco IOS ã�Šã‚ˆã�³ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã�Šå®¢æ§˜ã�Œ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�«ã‚ˆã‚‹ä¾µå®³ã�®å�¯èƒ½æ€§ã‚’åˆ¤æ–ã�™ã‚‹ã�Ÿã‚�ã€�ã‚·ã‚¹ã‚³ã�¯
Cisco IOS Software Checker 
ãƒ„ãƒ¼ãƒ«ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ç‰¹å®šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒªãƒªãƒ¼ã‚¹ã�«è©²å½“ã�™ã‚‹ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�ã�Šã‚ˆã�³å�„ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒFirst
Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚ã�¾ã�Ÿè©²å½“ã�™ã‚‹å ´å�ˆã€�ã��ã�®ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ã�™ã‚‹ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒCombined
First Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚

ã�“ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦æ¬¡ã�®ã‚¿ã‚¹ã‚¯ã‚’å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚

ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ 

ãƒªã‚¹ãƒˆã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ï¼ˆè¤‡æ•°å�¯ï¼‰ã‚’é�¸æŠžã�™ã‚‹ã�‹ã€�åˆ†æž�å¯¾è±¡ã�¨ã�ªã‚‹ãƒãƒ¼ã‚«ãƒ«
•



ã‚·ã‚¹ãƒ†ãƒ ã�‹ã‚‰ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ã‚¢ãƒƒãƒ—ãƒãƒ¼ãƒ‰ã�—ã�¦ã€�æ¤œç´¢ã‚’é–‹å§‹ã�™ã‚‹
show version ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ãƒ„ãƒ¼ãƒ«ã�§è§£æž�ã�™ã‚‹•

ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�—ã�Ÿæ¤œç´¢ï¼ˆé�ŽåŽ»ã�«å…¬é–‹ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®ã‚·ã‚¹ã‚³
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ¤œç´¢å¯¾è±¡ã�«å…¥ã‚Œã�Ÿã‚Šã€�ç‰¹å®šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�¿ã€�ã�¾ã�Ÿã�¯æœ€æ–°ã�®ãƒ�ãƒ³ãƒ‰ãƒ«è³‡æ–™ã�®ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�«ã‚�ã‚‹ã�ªã�©ï¼‰ã‚’ä½œæˆ�ã�™ã‚‹

•

ãƒªãƒªãƒ¼ã‚¹ã�Œã€�å…¬é–‹ã�•ã‚Œã�¦ã�„ã‚‹ã‚·ã‚¹ã‚³ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�„ã�šã‚Œã�‹ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�Cisco.comã�®Cisco

IOS Software Checkerã‚’ä½¿ç”¨ã�™ã‚‹ã�‹ã€�æ¬¡ã�®ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«Cisco 
IOSã�¾ã�Ÿã�¯IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹(ã�Ÿã�¨ã�ˆã�°ã€�15.1(4)M2ã‚„3.13.8S)ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

   Check

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ã‚§ãƒƒã‚¯ã�«ã�¯ã€�çµ�æžœã�¯ã€�é«˜ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�¸ã�®å½±éŸ¿ã�®è©•ä¾¡
(ã‚µãƒ¼) 
ã�¾ã�Ÿã�¯é‡�å¤§ã�ªè„†å¼±æ€§ã�«ã�®ã�¿ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã€Œä¸é–“ã€�ã�®
SIR è„†å¼±æ€§ã�®çµ�æžœã‚’å�«ã‚�ã‚‹ã�«ã�¯ã€�Cisco.com ã�® Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ã‚§ãƒƒã‚«ãƒ¼ã‚’ä½¿ç”¨ã�—ã�¦ã€�[Impact Rating] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ ãƒªã‚¹ãƒˆã�® [ä¸é–“ï¼ˆMediumï¼‰] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�¨ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�®ãƒžãƒƒãƒ”ãƒ³ã‚°ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã�«å¿œã�˜ã�¦ã€ŒCisco IOS XE 2 Release 

Notesã€�ã€�ã€ŒCisco IOS XE 3S Release Notesã€�ã€�ã�¾ã�Ÿã�¯ã€ŒCisco IOS XE 3SG 

Release Notesã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�¯ã€�ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�—ã�¦æ¦‚å¿µå®Ÿè¨¼æ®µéšŽã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã‚³ãƒ¼ãƒ‰ã�Œä¸€èˆ¬å…¥æ‰‹å�¯èƒ½ã�§ã�‚ã‚‹ã�“ã�¨ã‚’èª�è˜ã�—ã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®æ‚ªç”¨ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯
Cisco PSIRT ã�«å¯„ã�›ã‚‰ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

æœ¬è„†å¼±æ€§ã�¯ã€�ã‚·ã‚¹ã‚³å†…éƒ¨ã�§ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ãƒ†ã‚¹ãƒˆã�«ã‚ˆã�£ã�¦ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/3/release/notes/asr1k_rn_3s_rel_notes/asr1k_rn_3s_sys_req.html#wp3069754
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252


URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190828-iosxe-

rest-auth-bypass

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

1.1 ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�®ãƒ‡ãƒ¢ã‚’å®Ÿæ–½ã�™ã‚‹ã�Ÿã‚�ã�®æ¦‚å¿µå®Ÿè¨¼ã‚³ãƒ¼ãƒ‰ã�Œå…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨ Final

2019 å¹´ 

10 æœˆ 

18 æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Final

2019 å¹´ 

8 æœˆ 

28 æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190828-iosxe-rest-auth-bypass
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190828-iosxe-rest-auth-bypass


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


