
Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ 
AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�® SAML 
èª�è¨¼ã‚»ãƒƒã‚·ãƒ§ãƒ³å›ºå®šã�®è„†å¼±æ€§
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ãƒ‡ã‚¹ã‚¯ãƒˆãƒƒãƒ— ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã€�Cisco é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ Cisco Firepower Threat 
Defenseï¼ˆFTDï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢å�‘ã�‘ã�® Cisco AnyConnect ã‚»ã‚ãƒ¥ã‚¢ 
ãƒ¢ãƒ“ãƒªãƒ†ã‚£ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�® Security Assertion Markup 
Languageï¼ˆSAMLï¼‰ã‚·ãƒ³ã‚°ãƒ« 
ã‚µã‚¤ãƒ³ã‚ªãƒ³ï¼ˆSSOï¼‰èª�è¨¼ã�®å®Ÿè£…ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã€�ASA
ã�¾ã�Ÿã�¯ FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šã�˜ã�¦ã€�èª�è¨¼æ¸ˆã�¿ã�®
AnyConnect ã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
ã�“ã�®èª�è¨¼ã�¯ã€�ã‚µãƒ¼ãƒ‰ 
ãƒ‘ãƒ¼ãƒ†ã‚£ã‚’ç–‘ã�†ã�“ã�¨ã�ªã��å®Œäº†ã�•ã‚Œã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�èª�è¨¼è¦�æ±‚ã�Œ AnyConnect 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ç›´æŽ¥é€�ä¿¡ã�•ã‚Œã�Ÿã�“ã�¨ã‚’æ¤œå‡ºã�™ã‚‹ã�Ÿã‚�ã�®ãƒ¡ã‚«ãƒ‹ã‚ºãƒ ã�Œã€�ASA
ã�¾ã�Ÿã�¯ FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«å˜åœ¨ã�—ã�¦ã�„ã�ªã�„ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚ 
æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒªãƒ³ã‚¯ã‚’ãƒ¦ãƒ¼ã‚¶ã�«ã‚¯ãƒªãƒƒã‚¯ã�•ã�›ã‚‹ã‚ˆã�†ã�«ä»•å�‘ã�‘ã€�ã��ã�®ä¼�æ¥ã�®
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Identity 
Providerï¼ˆIdPï¼‰ã‚’ä½¿ç”¨ã�—ã�¦èª�è¨¼ã�•ã�›ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�—ã�¾ã�™ã€‚
ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�æ”»æ’ƒè€…ã�¯æœ‰åŠ¹ã�ªèª�è¨¼ãƒˆãƒ¼ã‚¯ãƒ³ã‚’ãƒ�ã‚¤ã‚¸ãƒ£ãƒƒã‚¯ã�—ã€�ã��ã‚Œã‚’ä½¿ç”¨ã�—ã�¦ã€�ASA
ã�¾ã�Ÿã�¯ FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šã�˜ã�¦èª�è¨¼æ¸ˆã�¿ã�®
AnyConnect ã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�¯ã€�ã�™ã�§ã�«ã‚·ã‚¹ã‚³ã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180418-asaanyconnect

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ã�“ã�®è„†å¼±æ€§ã�¯ Cisco AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã€�ã�Šã‚ˆã�³æ¬¡ã�®ã‚·ã‚¹ã‚³è£½å“�ã�§ AnyConnect ãƒªãƒ¢ãƒ¼ãƒˆ 

ã‚¢ã‚¯ã‚»ã‚¹ VPN å�‘ã�‘ã�® SAML 2.0 ãƒ™ãƒ¼ã‚¹ã�® SSO 

ç”¨ã�«æ§‹æˆ�ã�•ã‚Œã€�å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ 
FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚  

3000 ã‚·ãƒªãƒ¼ã‚ºç”£æ¥ç”¨ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆISAï¼‰•

ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

Cisco ASA 5500-X ã‚·ãƒªãƒ¼ã‚ºæ¬¡ä¸–ä»£ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«è£½å“�ç¾¤•

Cisco Catalyst 6500 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³ Cisco 7600 ã‚·ãƒªãƒ¼ã‚º 
ãƒ«ãƒ¼ã‚¿ç”¨ã�® ASA ã‚µãƒ¼ãƒ“ã‚¹ ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«

•

é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä»®æƒ³ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAvï¼‰•

FirePOWER 2100 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

Firepower 4100 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

FirePOWER 9300 ASA ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«•

FTD Virtualï¼ˆFTDvï¼‰•

ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 9.7.1 
ä»¥é™�ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�®ã�¿è„†å¼±ã�§ã�™ã€‚

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�®åˆ¤åˆ¥

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ Cisco ASA 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180418-asaanyconnect


ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œè„†å¼±ã�ªãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã�‚ã�Ÿã‚‹ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�CLI
ã�‹ã‚‰ç®¡ç�†è€…æ¨©é™�ã�§ show version ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 9.7(1)4 
ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ä¾‹ã�¯æ¬¡ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚
 

 

<#root>

ciscoasa# 

show version | include Version

Cisco Adaptive Security Appliance Software Version 

9.7(1)4

Firepower Extensible Operating System Version 2.1(1.66) 
Baseboard Management Controller (revision 0x1) Firmware Version: 2.4

 

Cisco Adaptive Security Device 

Managerï¼ˆASDMï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒã‚°ã‚¤ãƒ³
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã€�ã�¾ã�Ÿã�¯ Cisco ASDM 
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®å·¦ä¸Šã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 6.2.1 
ä»¥é™�ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�®ã�¿è„†å¼±ã�§ã�™ã€‚

Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�®åˆ¤åˆ¥

ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�CLI ã�§ 
show version ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 6.2.2 
ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ä¾‹ã�¯æ¬¡ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚

 

<#root>

> 

show version

 
------------------[ ftd ]----------------------- 
Model : Cisco Firepower 2130 Threat Defense (77) Version 

6.2.2



 (Build 81) 
UUID : 0cd3595a-7efa-11e7-aaa1-ee3989c8bf25 
Rules update version : 2017-12-20-001-vrt 
VDB version : 290 
----------------------------------------------------

 

AnyConnect ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 4.4.00243 
ç§»è¡Œã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�®ã�¿è„†å¼±ã�§ã�™ã€‚

ASA ã�Šã‚ˆã�³ FTD æ©Ÿèƒ½

ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ä»¥ä¸‹ã�®æ©Ÿèƒ½ã�®ã�™ã�¹ã�¦ã�Œæ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�®ã�¿è„†å¼±ã�§ã�™ã€‚

SAML 2.0 Identity Providerï¼ˆIdPï¼‰1. 

SAML 2.0 Service Providerï¼ˆSPï¼‰2. 

AnyConnect ãƒªãƒ¢ãƒ¼ãƒˆ ã‚¢ã‚¯ã‚»ã‚¹ VPN3. 

æ³¨: SAML 2.0 for AnyConnect æ©Ÿèƒ½ã�¯ã€�ASA ãƒªãƒªãƒ¼ã‚¹ 9.7.1ã€�FTD ãƒªãƒªãƒ¼ã‚¹ 
6.2.1ã€�ã�Šã‚ˆã�³ AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ 
ãƒªãƒªãƒ¼ã‚¹ 4.4.00243 ã�§æœ€åˆ�ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¾ã�—ã�Ÿã€‚

ç®¡ç�†è€…ã�¯ show webvpn saml idp CLI ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ASA 
ã�¾ã�Ÿã�¯ FTD ã�Œ SAML 2.0 IdP 
ã�§æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤åˆ¥ã�§ã��ã�¾ã�™ã€‚ 
æ¬¡ã�®å‡ºåŠ›ã�¯ã€�SAML 2.0 IdP ã�§æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ ASA 
ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

ciscoasa# 

show webvpn saml idp

 

 saml idp 

my_domain_idp 
 

url sign-in

 https://asa-dev.my.domain.com/idp/endpoint/HttpRedirect 
  url sign-out https://asa-dev.my.domain.com/idp/endpoint/HttpRedirect 
 



trustpoint idp

 my_domain_trustpoint 
  trustpoint sp asa_trustpoint

 

ç®¡ç�†è€…ã�¯ show running-config tunnel-group | include remote-access|webvpn-

attributes|saml CLI ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ASA ã�¾ã�Ÿã�¯ FTD ã�Œ SAML 
2.0 SP 
ã�¨ã�—ã�¦æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤åˆ¥ã�§ã��ã�¾ã�™ã€‚
æ¬¡ã�®å‡ºåŠ›ã�¯ã€�SAML 2.0 SP ã�¨ã�—ã�¦æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ ASA 
ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

ciscoasa# 

show running-config tunnel-group | include remote-access|webvpn-attributes|saml

 
tunnel-group cloud_idp_onelogin 

type remote-access

 
tunnel-group cloud_idp_onelogin webvpn-attributes 
 

authentication saml 

 saml identity-provider 

my_domain_idp

 

ç®¡ç�†è€…ã�¯ show running-config CLI 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹æ§‹æˆ�ã�«ã�¤ã�„ã�¦ã�®ä¸‹è¨˜è¡¨ã‚’å�‚ç…§ã�™ã‚‹ã�“ã�¨ã�§ã€�ASA
ã�¾ã�Ÿã�¯ FTD ã�Œ AnyConnect ãƒªãƒ¢ãƒ¼ãƒˆ ã‚¢ã‚¯ã‚»ã‚¹ VPN 
ç”¨ã�«æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤åˆ¥ã�§ã��ã�¾ã�™ã€‚

æ©Ÿèƒ½ è„†å¼±æ€§ã�®å˜åœ¨ã�™ã‚‹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³

AnyConnect IKEv2 Remote 

Accessï¼ˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ 

ã‚µãƒ¼ãƒ“ã‚¹æœ‰åŠ¹æ™‚ï¼‰

crypto ikev2 enable <interface_name> client-services 
port <port #> 

webvpn 

 anyconnect enable

AnyConnect IKEv2 Remote 

Accessï¼ˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ 

ã‚µãƒ¼ãƒ“ã‚¹ç„¡åŠ¹æ™‚ï¼‰

crypto ikev2 enable <interface_name> 

webvpn 

 anyconnect enable



æ©Ÿèƒ½ è„†å¼±æ€§ã�®å˜åœ¨ã�™ã‚‹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³

AnyConnect SSL VPN
webvpn 

 enable <interface_name>

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�¯ã€�AnyConnect 
æ©Ÿèƒ½å�‘ã�‘ã�« SAML 2.0 ãƒ™ãƒ¼ã‚¹ã�® SSO 
ã�Œæœ‰åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã‚‹ãƒ˜ãƒƒãƒ‰ã‚¨ãƒ³ãƒ‰ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã€�AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å�Œã�˜ãƒžã‚·ãƒ³ã�‹ã‚‰ã�®èª�è¨¼ãƒªã‚¯ã‚¨ã‚¹ãƒˆã‚’æ¤œè¨¼ã�™ã‚‹æ–¹æ³•ã‚’æŒ�ã�Ÿã�ªã�„ã�“ã�¨ã�«èµ·å› ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�«ã�¯ã€�ãƒ˜ãƒƒãƒ‰ã‚¨ãƒ³ãƒ‰ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�® ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¨ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆå�´ã�® AnyConnect 
ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ä¸¡æ–¹ã�®å¤‰æ›´ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚ 
ã�“ã‚Œã�«ã�¯ã€�AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®çµ„ã�¿è¾¼ã�¿ã�®ãƒ–ãƒ©ã‚¦ã‚¶æ©Ÿèƒ½ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚
å®Œå…¨ã�«ä¿®æ£ã�™ã‚‹ã�«ã�¯ã€�ãƒ˜ãƒƒãƒ‰ã‚¨ãƒ³ãƒ‰ ãƒ‡ãƒ�ã‚¤ã‚¹ã�¨ AnyConnect 
ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ä¸¡æ–¹ã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�®ä¿®æ£ã�«ã�¯ãƒ—ãƒãƒˆã‚³ãƒ«ã�®èª¿æ•´ã�Œå¿…è¦�ã�§ã�‚ã‚Šã€�ASA
ã�«ã�¯ã€�ä¿®æ£å‰�ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�®å‹•ä½œã�¨ã€�ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆå‹•ä½œã�®é–“ã�®ã€�è‡ªå‹•çš„ã�ªå¾Œæ–¹äº’æ�›æ€§ã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 
 

ç§»è¡ŒæœŸé–“ä¸ã€�AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚‚ ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚‚ã€�ä¸¡æ–¹ã�®æ–¹æ³•ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚ AnyConnect 
ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¯ãƒ˜ãƒƒãƒ‰ ã‚¨ãƒ³ãƒ‰ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�¨ã‚„ã‚Šå�–ã‚Šã�™ã‚‹ã�¨ã��ã�«ã€�è‡ªå‹•çš„ã�«æ£ã�—ã�„å‹•ä½œã‚’æ¤œå‡ºã�—ã�¾ã�™ã€‚
ASA 
å�´ã�§ã�¯ã€�ä»¥å‰�ã�®å‹•ä½œã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ç„¡åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
ä»¥å‰�ã�®å‹•ä½œã�¯ã€�æŽ¥ç¶šãƒ—ãƒãƒ•ã‚¡ã‚¤ãƒ«ï¼ˆã€Œtunnel-

groupã€�ï¼‰ã�«å¾“ã�£ã�¦ã€�æ–°ã�Ÿã�«å°Žå…¥ã�•ã‚Œã�Ÿ saml external-browser 

ã‚³ãƒžãƒ³ãƒ‰ï¼ˆwebvpn-attributes 



ã�®ä¸‹ï¼‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§ã€�æ‰‹å‹•ã�§æœ‰åŠ¹åŒ–ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ 
 

AnyConnect æ©Ÿèƒ½å�‘ã�‘ã�« SAML 2.0 ãƒ™ãƒ¼ã‚¹ã�® SSO 
ã�Œæœ‰åŠ¹ã�¨ã�ªã�£ã�¦ã�„ã‚‹ ASA 
ã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å ´å�ˆã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¾Œã�«ã�“ã�®æ–°ã�—ã�„å‹•ä½œã‚’é�©ç”¨ã�—ã�¾ã�™ã€‚
å�Œæ™‚ã�« AnyConnect 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã��ã�ªã�„ã�Šå®¢æ§˜ã�¯ã€�ASA 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰å®Œäº†å¾Œã�« saml external-browser 

ã‚³ãƒžãƒ³ãƒ‰ã‚’è¿½åŠ ã�™ã‚‹ã�“ã�¨ã�§å†�åº¦ã€�æ‰‹å‹•ã�§ä»¥å‰�ã�®å‹•ä½œã‚’æœ‰åŠ¹åŒ–ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã‚·ã‚¹ã‚³ã�¯ã€�ã�™ã�¹ã�¦ã�® AnyConnect 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ç§»è¡Œã�®å®Œäº†å¾Œã�«ã€�saml external-browser 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å‰Šé™¤ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚

å¤‰æ›´ã�•ã‚Œã�Ÿå‹•ä½œã�®ã�•ã‚‰ã�«è©³ã�—ã�„è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€ŽRelease

Notes for the Cisco ASA Series, 9.9(x)ã€�ã�®ã€ŒImportant 

Notesã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã€�ã€ŽCisco ASA ã‚·ãƒªãƒ¼ã‚º 9.9 VPN CLI 

ã‚³ãƒ³ãƒ•ã‚£ã‚°ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ ã‚¬ã‚¤ãƒ‰ã€�ã�®ã€ŒAbout SSO and SAML 

2.0ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã€�ã€ŽRelease Notes for Cisco AnyConnect Secure Mobility Client, Release 

4.6ã€�ã�®ã€ŒAnyConnect 4.6.00362 New Featuresã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã€�ã�Šã‚ˆã�³ã€ŽCisco 

AnyConnect Secure Mobility Client ãƒªãƒªãƒ¼ã‚¹ 4.6 ç®¡ç�†è€…ã‚¬ã‚¤ãƒ‰ã€�ã�®ã€ŒSAML 

ã‚’ä½¿ç”¨ã�—ã�Ÿ VPN èª�è¨¼ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ 
ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�™ã‚‹ã€�ã�¾ã�Ÿã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�Ÿã‚Šã€�ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�™ã‚‹å ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚
 

https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚

https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/release/notes/asarn99.html#reference_wpd_32d_ybb
https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/release/notes/asarn99.html#reference_wpd_32d_ybb
https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/release/notes/asarn99.html#reference_wpd_32d_ybb
https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/vpn/asa-99-vpn-config/webvpn-configure-users.html#concept_E4852D9DE2B44A469C4D9C31444BFB62
https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/vpn/asa-99-vpn-config/webvpn-configure-users.html#concept_E4852D9DE2B44A469C4D9C31444BFB62
https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/vpn/asa-99-vpn-config/webvpn-configure-users.html#concept_E4852D9DE2B44A469C4D9C31444BFB62
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect46/release/notes/b_Release_Notes_AnyConnect_4_6.html#reference_iwz_3kr_ycb
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect46/release/notes/b_Release_Notes_AnyConnect_4_6.html#reference_iwz_3kr_ycb
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect46/release/notes/b_Release_Notes_AnyConnect_4_6.html#reference_iwz_3kr_ycb
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect46/administration/guide/b_AnyConnect_Administrator_Guide_4-6/configure-vpn.html#reference_FE50F6515F3F41F085C733AF39C83275
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect46/administration/guide/b_AnyConnect_Administrator_Guide_4-6/configure-vpn.html#reference_FE50F6515F3F41F085C733AF39C83275
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect46/administration/guide/b_AnyConnect_Administrator_Guide_4-6/configure-vpn.html#reference_FE50F6515F3F41F085C733AF39C83275
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html


é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�Cisco Security 

Advisories and Alerts 

ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚
ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œã‚·ã‚¹ã‚³ã�®ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£
ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’è³¼å…¥å…ˆã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco
TAC ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

ã‚«ã‚¹ã‚¿ãƒžãƒ¼ã�¯ã€�ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®è¡¨ã�«æ²¿ã�£ã�¦ã€�é�©åˆ‡ã�ªãƒªãƒªãƒ¼ã‚¹ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã�Šã�“ã�ªã�£ã�¦ã��ã� ã�•ã�„ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ä»¥ä¸‹ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�«ã‚€ã‚³ãƒ¬ã‚¯ã‚·ãƒ§ãƒ³ã�®ä¸€éƒ¨ã�§ã�™ã€‚ã�“ã‚Œã‚‰ã‚‚è€ƒæ…®ã�—ã�Ÿä¸Šã€�å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚  

cisco-sa-20180418-asa1: Cisco é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�® 
SSL è¨¼æ˜Žæ›¸ãƒ�ã‚¤ãƒ‘ã‚¹ã�®è„†å¼±æ€§

•

cisco-sa-20180418-asa2: Cisco é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®ãƒ•ãƒãƒ¼ä½œæˆ�ã�«ã�Šã�‘ã‚‹ Denial of 
Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§

•

cisco-sa-20180418-asa3: Cisco é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�® 
TLS ã�«ã�Šã�‘ã‚‹ Denial of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§

•

cisco-sa-20180418-asaanyconnect: Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�FTD •

https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180418-asa1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-2018418-asa2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180418-asa3
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180418-asaanyconnect


ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�® SAML èª�è¨¼ã‚»ãƒƒã‚·ãƒ§ãƒ³å›ºå®šã�®è„†å¼±æ€§
cisco-sa-20180418-asa_inspect: Cisco é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³å±¤ãƒ—ãƒãƒˆã‚³ãƒ« 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«ã�Šã�‘ã‚‹ Denial of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§

•

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã‚·ã‚¹ã‚³ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
ä¸å¤®ã�®åˆ—ã�Œç¤ºã�™ã�®ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«ã‚ˆã‚‹ãƒ¡ã‚¸ãƒ£ãƒ¼
ãƒªãƒªãƒ¼ã‚¹ã�¸ã�®å½±éŸ¿ã�®æœ‰ç„¡ã€�ã�¾ã�Ÿã€�æœ¬è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒžã‚¤ãƒŠãƒ¼
ãƒªãƒªãƒ¼ã‚¹ã�§ã�™ã€‚ 
å�³ã�®åˆ—ã�Œç¤ºã�™ã�®ã�¯ã€�ä¸€é€£ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«ã‚ˆã‚‹ãƒ¡ã‚¸ãƒ£ãƒ¼
ãƒªãƒªãƒ¼ã‚¹ã�¸ã�®å½±éŸ¿ã�®æœ‰ç„¡ã€�ã�Šã‚ˆã�³ã��ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€æ–°ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã�§ã�™ã€‚

æ³¨: å®Œå…¨ã�«ä¿®æ£ã�™ã‚‹ã�«ã�¯ã€�ãƒ˜ãƒƒãƒ‰ ã‚¨ãƒ³ãƒ‰ ãƒ‡ãƒ�ã‚¤ã‚¹ã�® ASA 
ã�¾ã�Ÿã�¯ FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ä¸¡æ–¹ã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco ASA 

ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹ 

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªé›†ã�§èª¬æ˜Žã�—ã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£æ¸ˆã�¿ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

9.11 å‰� è„†å¼±æ€§ã�ªã�—2 9.1.7.20

9.1 è„†å¼±æ€§ã�ªã�—2 9.1.7.20

9.2 è„†å¼±æ€§ã�ªã�—2 9.2.4.27

9.31 è„†å¼±æ€§ã�ªã�—2 9.4.4.14

9.4 è„†å¼±æ€§ã�ªã�—2 9.4.4.14

9.51 è„†å¼±æ€§ã�ªã�—2 9.6.4.6

9.6 è„†å¼±æ€§ã�ªã�—2 9.6.4.6

9.7 9.7.1.24 9.7.1.24

9.8 9.8.2.28 9.8.2.28

9.9 9.9.2.1 9.9.2.1

 
1Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® 9.1 ã‚ˆã‚Šå‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�¨ã€�Cisco ASA 
ãƒªãƒªãƒ¼ã‚¹ 9.3 ã�Šã‚ˆã�³ 9.5 ã�«ã�¤ã�„ã�¦ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�Œçµ‚äº†ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ã�Šå®¢æ§˜ã�¯ã€�ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180418-asa_inspect


 
2 AnyConnect æ©Ÿèƒ½å�‘ã�‘ã�® SAML 2.0 ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 9.7.1 
ã�‹ã‚‰ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Cisco.com ã�® Software Center ã�§ã€�[è£½å“�ï¼ˆProductsï¼‰] > 
[ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ï¼ˆSecurityï¼‰] > [ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ï¼ˆFirewallsï¼‰] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAï¼‰ï¼ˆAdaptive Security 
Appliances (ASA)ï¼‰] > [ASA 5500-Xã‚·ãƒªãƒ¼ã‚ºãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ï¼ˆASA 5500-X Series 
Firewallsï¼‰] ã�®é †ã�«é�¸æŠžã�™ã‚‹ã�¨ ASA ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ 
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�®ãƒªã‚¹ãƒˆã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã�®ã�§ã€�ã��ã�“ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚
ã�“ã‚Œã‚‰ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�®å¤§å�Šã�¯ã€�æš«å®šç‰ˆã�¨ã�—ã�¦è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco FTD 

ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹ 

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªé›†ã�§èª¬æ˜Žã�—ã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£æ¸ˆã�¿ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ 

6.0 è„†å¼±æ€§ã�ªã�—1 Cisco_FTD_SSP_Hotfix_EI-6.1.0.7-2.shï¼ˆ41xx ã�Šã‚ˆã�³ 9300 FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_Hotfix_EI-6.1.0.7-2.shï¼ˆ41xx ã�Šã‚ˆã�³ 9300 ã‚’é™¤ã��å…¨ FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰

6.0.1 è„†å¼±æ€§ã�ªã�—1 Cisco_FTD_SSP_Hotfix_EI-6.1.0.7-2.shï¼ˆ41xx ã�Šã‚ˆã�³ 9300 FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_Hotfix_EI-6.1.0.7-2.shï¼ˆ41xx ã�Šã‚ˆã�³ 9300 ã‚’é™¤ã��å…¨ FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰

6.1.0 è„†å¼±æ€§ã�ªã�—1 Cisco_FTD_SSP_Hotfix_EI-6.1.0.7-2.shï¼ˆ41xx ã�Šã‚ˆã�³ 9300 FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_Hotfix_EI-6.1.0.7-2.shï¼ˆ41xx ã�Šã‚ˆã�³ 9300 ã‚’é™¤ã��å…¨ FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰

6.2.0 è„†å¼±æ€§ã�ªã�—1 6.2.0.5

6.2.1 6.2.2 ãƒ›ãƒƒãƒˆãƒ•ã‚£ãƒƒã‚¯ã‚¹ã�¸ã�®ç§»è¡Œ Cisco_FTD_SSP_Hotfix_BD-6.2.2.3-4.sh.REL.tarï¼ˆ41xx ã�Šã‚ˆã�³ 9300 FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_SSP_FP2K_Hotfix_BD-6.2.2.3-4.sh.REL.tarï¼ˆ21xx FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_Hotfix_BD-6.2.2.3-4.sh.REL.tarï¼ˆã��ã�®ä»–ã�™ã�¹ã�¦ã�® FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰

Cisco_FTD_SSP_Hotfix_BD-6.2.2.3-4.sh.REL.tarï¼ˆ41xx ã�Šã‚ˆã�³ 9300 FTD 
ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_SSP_FP2K_Hotfix_BD-6.2.2.3-4.sh.REL.tarï¼ˆ21xx FTD 

ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_Hotfix_BD-6.2.2.3-

6.2.2

Cisco_FTD_SSP_Hotfix_BD-6.2.2.3-4.sh.REL.tarï¼ˆ41xx ã�Šã‚ˆã�³ 9300 FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_SSP_FP2K_Hotfix_BD-6.2.2.3-4.sh.REL.tarï¼ˆ21xx FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_Hotfix_BD-6.2.2.3-4.sh.REL.tarï¼ˆã��ã�®ä»–ã�™ã�¹ã�¦ã�® FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰

https://software.cisco.com/download/navigator.html


Cisco FTD 

ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹ 

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªé›†ã�§èª¬æ˜Žã�—ã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£æ¸ˆã�¿ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ 

4.sh.REL.tarï¼ˆã��ã�®ä»–ã�™ã�¹ã�¦ã�® FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ 
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰

6.2.3

Cisco_FTD_SSP_Hotfix_A-6.2.3.1-10.sh.REL.tarï¼ˆ41xx ã�Šã‚ˆã�³ 9300 FTD 
ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_SSP_FP2K_Hotfix_A-6.2.3.1-10.sh.REL.tarï¼ˆ21xx FTD 

ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_Hotfix_A-6.2.3.1-

10.sh.REL.tarï¼ˆã��ã�®ä»–ã�™ã�¹ã�¦ã�® FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ 
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰

Cisco_FTD_SSP_Hotfix_A-6.2.3.1-10.sh.REL.tarï¼ˆ41xx ã�Šã‚ˆã�³ 9300 FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_SSP_FP2K_Hotfix_A-6.2.3.1-10.sh.REL.tarï¼ˆ21xx FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰ 

 

Cisco_FTD_Hotfix_A-6.2.3.1-10.sh.REL.tarï¼ˆã��ã�®ä»–ã�™ã�¹ã�¦ã�® FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ç”¨ï¼‰

 
1 ãƒªãƒ¢ãƒ¼ãƒˆ ã‚¢ã‚¯ã‚»ã‚¹ VPN æ©Ÿèƒ½ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 6.2.1 
ã�‹ã‚‰ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Cisco.com ã�® Software Center ã�§ã€�[è£½å“�ï¼ˆProductsï¼‰] > 
[ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ï¼ˆSecurityï¼‰] > [ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ï¼ˆFirewallsï¼‰] > 
[æ¬¡ä¸–ä»£ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ï¼ˆNGFWï¼‰ï¼ˆNext-Generation Firewalls (NGFW)ï¼‰] 
ã�®é †ã�«é�¸æŠžã�™ã‚‹ã�¨ã€�åˆ©ç”¨å�¯èƒ½ã�ª FTD ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ 
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�®ãƒªã‚¹ãƒˆã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã�®ã�§ã€�ã��ã�“ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚

AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ

Cisco AnyConnect 

ã‚»ã‚ãƒ¥ã‚¢ 

ãƒ¢ãƒ“ãƒªãƒ†ã‚£ 

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ 

ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹ 

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªé›†ã�§èª¬æ˜Žã�—ã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£æ¸ˆã�¿ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ 

4.41 å‰� è„†å¼±æ€§ã�ªã�— è©²å½“ã�ªã�—2 

4.4 å½±éŸ¿ã�‚ã‚Šã€‚ 4.6 ã�¸ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ è©²å½“ã�ªã�—2 

4.5 å½±éŸ¿ã�‚ã‚Šã€‚ 4.6 ã�¸ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ è©²å½“ã�ªã�—2 

4.6 è„†å¼±æ€§ã�ªã�— è©²å½“ã�ªã�—2 

 
1 SAML 2.0 SSO æ©Ÿèƒ½ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 4.4.00243 
ã�‹ã‚‰ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

https://software.cisco.com/download/navigator.html


2 ã�“ã‚Œã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªé›†ã�®ä¸ã�§å”¯ä¸€ã€�Cisco AnyConnect 
ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹è„†å¼±æ€§ã�§ã�™ã€‚ 
 

 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Cisco.com ã�® Software Center ã�§ã€� [è£½å“�ï¼ˆProductsï¼‰] 
> [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ï¼ˆSecurityï¼‰] > 
[VPNã�Šã‚ˆã�³ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆï¼ˆVPN 
and Endpoint Security Clientsï¼‰] > [Cisco VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆï¼ˆCisco VPN 
Clientsï¼‰] > 
[AnyConnectã‚»ã‚ãƒ¥ã‚¢ãƒ¢ãƒ“ãƒªãƒ†ã‚£ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆï¼ˆAnyConnect Secure 
Mobility Clientï¼‰] > 
[AnyConnectã‚»ã‚ãƒ¥ã‚¢ãƒ¢ãƒ“ãƒªãƒ†ã‚£ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆv4.xï¼ˆAnyConnect Secure 
Mobility Client v4.xï¼‰] 
ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�¦ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco TAC ã�®ã‚µãƒ�ãƒ¼ãƒˆ 
ã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180418-asaanyconnect

æ”¹è¨‚å±¥æ´

â€” â€”

Version Description Section Status æ—¥ä»˜

1.2

ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª 
ãƒ¡ã‚¿ãƒ‡ãƒ¼ã‚¿ã‚’æ›´æ–°ã�—ã�¦ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«å��æ˜ ã�—ã�¾ã�—ã�Ÿã€‚

Final

2018 å¹´ 

10 æœˆ 

5 æ—¥

1.1

ASA ã�Šã‚ˆã�³ AnyConnect ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�¸ã�®å�‚ç…§ã‚’è¿½åŠ ã�—ã�¾ã�—ã�Ÿã€‚ 
å®Œå…¨ã�«ä¿®æ£ã�™ã‚‹ã�«ã�¯ã€�ASA/FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¨ AnyConnect 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ä¸¡æ–¹ã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹ã�“ã�¨ã‚’ç¹°ã‚Šè¿”ã�—ã�¾ã�—ã�Ÿã€‚

è©³ç´°ã€�ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ Final

2018 å¹´ 

4 æœˆ 

19 æ—¥

2018 å¹´ 

4 æœˆ 
1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ Final

https://software.cisco.com/download/navigator.html
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180418-asaanyconnect


Version Description Section Status æ—¥ä»˜

18 æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


