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NAT/HSL   è„†å¼±   è„†å¼±æ€§ã�ªã�—

NAT/HSL/ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ 

ãƒ�ãƒªã‚·ãƒ¼ 
ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«  

  è„†å¼±   è„†å¼±

 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¨å®šã�§ NAT 
ã�Œæœ‰åŠ¹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹ã�«ã�¯ã€� ip nat inside 

ã‚³ãƒžãƒ³ãƒ‰ã�¾ã�Ÿã�¯ ip nat outside 
ã‚³ãƒžãƒ³ãƒ‰ã�Œåˆ¥ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ã�‚ã‚Šã€�è¨å®šã�«å°‘ã�ªã��ã�¨ã‚‚
1 ã�¤ã�® ip nat ã‚°ãƒãƒ¼ãƒ�ãƒ« ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ã‚³ãƒžãƒ³ãƒ‰ã�Œå¿…è¦�ã�§ã�™ã€‚  
 

NAT 

ã�Œè¨å®šã�«ã�‚ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹ã�«ã�¯ã€�è„†å¼±æ€§ã�Œã�‚ã‚‹æ¬¡ã�®è¨å®šä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«
show running-config | include ip nat 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�NATã�Œè¨å®šã�«å�«ã�¾ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚æ¬¡ã�«ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šã�®ä¾‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚



 

 

Router#show running-config | include ip nat 
 ip nat inside 
 ip nat outside 
 ip nat inside source static 192.168.1.100 10.0.0.1

 

 

NATè¨å®šã�§ALGã�Œç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ç‰¹æ¨©EXECã‚³ãƒžãƒ³ãƒ‰
show running-config | include ip natã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚no ip nat service ã�Œ show 
run | include ip 

natã�¯ã€�NATè¨å®šã�§ALGã�Œç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
 

NATè¨å®šã�§SIP ALGã�Œç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ã�®show running-config | include ip 

natã�®å‡ºåŠ›ã‚’æ¬¡ã�«ç¤ºã�—ã�¾ã�™ã€‚ 
 

Router#show running-config | include ip nat 

ip nat inside 

ip nat outside 

ip nat inside source static 192.168.1.100 10.0.0.1 vrf sip 

no ip nat service sip udp port 5060 

no ip nat service sip tcp port 5060  

 

 

no ip nat service ã�Œ show running-config | include ip 

natã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹Cisco
IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ 
 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�§ HSL 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ip

nat log translations flow-export 

ã‚³ãƒžãƒ³ãƒ‰ã�Œæ§‹æˆ�å†…ã�«ã�‚ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

NAT 

ã�Œè¨å®šã�«ã�‚ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹ã�«ã�¯ã€�è„†å¼±æ€§ã�Œã�‚ã‚‹æ¬¡ã�®è¨å®šä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«
show running-config | include ip 

natã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�HSLã�Œè¨å®šã�«å�«ã�¾ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚æ¬¡ã�«ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šã�®ä¾‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
 

Router#show running-config | include ip nat 

 ip nat inside 

 ip nat outside 

 ip nat inside source static 192.168.1.100 10.0.0.1 



 ip nat log translations flow-export v9 udp destination 10.10.0.1 1020 source GigabitEthernet 0/0/0 

 

 

 

 

 

             

 

 

 

 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TCP 
ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ãƒªãƒ¢ãƒ¼ãƒˆã‚³ãƒ¼ãƒ‰å®Ÿè¡Œã�®è„†å¼±æ€§ 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯è„†å¼±æ€§ã�Œã�‚ã‚Šã€�AppNav-XE 
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© 
ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®æ¤œæŸ»å¯¾è±¡ã�¨ã�ªã‚‹æŽ¥ç¶šã�«ã�Šã�„ã�¦ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ
TCP 
ãƒ‘ã‚±ãƒƒãƒˆã�Œå‡¦ç�†ã�•ã‚Œã‚‹å ´å�ˆã�«ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚„ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰å®Ÿè¡Œã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè„†å¼±ã�¨ã�ªã‚‹ã�®ã�¯ã€�AppNav-
XE 
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�Œè¤‡æ•°æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�®ã�¿ã�§ã�™ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�Œä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�®ã�¯ã€�IPv4
TCP 
ãƒ‘ã‚±ãƒƒãƒˆã�®ã�¿ã�§ã�™ã€‚è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’å®›å…ˆã�¨ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¾ã�Ÿã�¯
IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�Œã�“ã�®è„†å¼±æ€§ã‚’ãƒˆãƒªã‚¬ãƒ¼ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚ 
 

AppNav-XE 

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚ 
 

è¤‡æ•°ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�§ AppNav-XE 
ã�Œæ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show 

service-insertion appnav-controller-group ç‰¹æ¨© EXEC 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚appnav-controller-group ã�Œã€�show service-
insertion appnav-controller-group 
ã‚³ãƒžãƒ³ãƒ‰ã�®å®Ÿè¡Œçµ�æžœã�«å‡ºåŠ›ã�•ã‚Œã‚‹å ´å�ˆã�¯ã€�è¤‡æ•°ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�§
AppNav-XE ã�Œæ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’æ„�å‘³ã�—ã�¾ã�™ã€‚ 
 

ä»¥ä¸‹ã�«ã€�Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¤‡æ•°ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�§ 
AppNav-XE ã�Œæ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
 



<#root>

Router# show service-insertion appnav-controller-group 

 All AppNav Controller Groups in service context 

 Appnav Controller Group : acg 

 Member Appnav Controller Count : 2 

 Members: 

 IP Address 

 21.0.0.36 

 21.0.0.160 

	   

 AppNav Controller : 21.0.0.36 

 Local AppNav Controller : Yes 

 Current status of AppNav Controller : Alive 

  <output suppressed>

 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ Denial of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§ 

 

Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯è„†å¼±æ€§ã�Œã�‚ã‚Šã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ IPv6 
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�Œå‡¦ç�†ã�•ã‚Œã‚‹ã�¨ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�Œå�¯èƒ½ã�ªã�®ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹å®›ã�¦ã�®
IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�®ã�¿ã�§ã�™ã€‚è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¸ç¶™ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¾ã�Ÿã�¯
IPv4 
ãƒ‘ã‚±ãƒƒãƒˆã�Œã�“ã�®è„†å¼±æ€§ã‚’ãƒˆãƒªã‚¬ãƒ¼ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚ 
 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ IPv6 
ç”¨ã�«æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�æ”»æ’ƒè€…ã�«ã‚ˆã�£ã�¦ã€�ãƒ‘ãƒ³ãƒˆæ“�ä½œã�Œå¿…è¦�ã�¨ã�ªã‚‹ã‚ˆã�†ã�«å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ
IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�Œè¤‡æ•°é€�ä¿¡ã�•ã‚Œã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã�Œä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯å‡¦ç�†ã‚’è¡Œã�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ IPv6 
ã�Œæœ‰åŠ¹ã�¨ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œå½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚IPv6
ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚ 
 

ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ IPv6 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

running-config | include ipv6.(enable|address)ç‰¹æ¨©EXECã‚³ãƒžãƒ³ãƒ‰ã€‚ipv6 enable 



ã�Šã‚ˆã�³ ipv6 address ã�Œ show running-config | include 

ipv6.(enable|address)ã�¯ã€�IPv6ã�Œæœ‰åŠ¹ã�§ã�‚ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
 

ä»¥ä¸‹ã�«ã€�show running-config | include ipv6.(enable|address)ã‚’Cisco IOS 

XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§å®Ÿè¡Œã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�ŒIPv6ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�Œç¤ºã�•ã‚Œã�¾ã�™ã€‚ 
 

 

Router# show running-config | include ipv6.(enable|address) 

 ipv6 enable  ipv6 address dhcp rapid-commit 

 ipv6 address autoconfig  ipv6 address MANAGEMENT ::1FFF:0:0:0:3560/128 

 ipv6 address 2001:DB8::1/64 

 

 

Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�§ã�®ãƒ¬ã‚¤ãƒ¤
4 ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆã�«ã‚ˆã‚‹ Denial of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§ 

 

Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯è„†å¼±æ€§ã�Œã�‚ã‚Šã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ãƒ¬ã‚¤ãƒ¤
4 
ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆï¼ˆL4Rï¼‰ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ
IPv4 ã�¾ã�Ÿã�¯ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�Œå‡¦ç�†ã�•ã‚Œã‚‹ã�¨ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�Œå�¯èƒ½ã�ªã�®ã�¯ã€�IPv4 
ã�¾ã�Ÿã�¯ IPv6 ã�®ã‚µãƒ–ã‚¹ã‚¯ãƒ©ã‚¤ãƒ� 
ãƒ‘ã‚±ãƒƒãƒˆã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šé�Žã�™ã‚‹å ´å�ˆã�®ã�¿ã�§ã�™ã€‚é€šå¸¸ã�®é�‹ç”¨ã�«ã�Šã�„ã�¦ã�¯ã€�Cisco
IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ L4R 
æ©Ÿèƒ½ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�“ã‚Œã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�Œç‰¹å®šã�®ã‚µãƒ¼ãƒ�ã�«ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆã�•ã‚Œã�¾ã�™ã€‚è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’å®›å…ˆã�¨ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�Œã�“ã�®è„†å¼±æ€§ã‚’ãƒˆãƒªã‚¬ãƒ¼ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚ 
 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ L4R 
ç”¨ã�«æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�æ”»æ’ƒè€…ã�«ã‚ˆã�£ã�¦ã€�ãƒ¬ã‚¤ãƒ¤
4 
ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ã‚·ãƒ§ãƒ³ã�Œå¿…è¦�ã�¨ã�ªã‚‹ã‚ˆã�†ã�«å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ
IPv4 ã�¾ã�Ÿã�¯ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�Œè¤‡æ•°é€�ä¿¡ã�•ã‚Œã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã�Œä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

L4R ã�Œæ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œå½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚L4R 
ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ 
 



ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ L4R 
ã�Œæ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show 

running-config | include 

redirectç‰¹æ¨©EXECã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚redirect server-group 

ã�Šã‚ˆã�³ redirect to group ã�Œ show running-config | include 

redirectã�¯ã€�L4Rã�Œæœ‰åŠ¹ã�§ã�‚ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
 

ä»¥ä¸‹ã�«ã€�Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ L4R 
ã�Œæ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�® show running-config | include 

redirectã‚³ãƒžãƒ³ãƒ‰ã‚’Cisco IOS 

XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§å®Ÿè¡Œã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§L4Rã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�Œç¤ºã�•ã‚Œã�¾ã�™ã€‚ 
 

Router# show running-config | include redirect 

  redirect server-group TEST_SERVER 

  	 redirect to group TEST_SERVER

 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å…±é€šãƒ•ãƒãƒ¼ 
ãƒ†ãƒ¼ãƒ–ãƒ«ã�«å¯¾ã�™ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ 
Denial of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§ 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯è„†å¼±æ€§ã�Œã�‚ã‚Šã€�UDP IPv4 
ãƒ‘ã‚±ãƒƒãƒˆå†…ã�§å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�Œã‚«ãƒ—ã‚»ãƒ«åŒ–ã�•ã‚Œã�¦ã�Šã‚Šã€�ã��ã�®ãƒ‘ã‚±ãƒƒãƒˆã�Œå‡¦ç�†ã�•ã‚Œã‚‹éš›ã�«ã€�è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ¡ãƒ‡ã‚£ã‚¢
ãƒ¢ãƒ‹ã‚¿ãƒªãƒ³ã‚°ï¼ˆMMONï¼‰ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯æ¤œæŸ»ã€�ã�¾ã�Ÿã�¯ãƒˆãƒ³ãƒ�ãƒ«åŒ–
IPv6 ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�® Network-Based Application 
Recognitionï¼ˆNBARï¼‰æ¤œæŸ»ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã�®ã�¿ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�Œå�¯èƒ½ã�ªã�®ã�¯ã€�IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�Œ IPv4 UDP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’ä»‹ã�—ã�¦ä¸ç¶™ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�®ã�¿ã�§ã�™ã€‚è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’å®›å…ˆã�¨ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã€�TCP
IPv4ã€�ã‚«ãƒ—ã‚»ãƒ«åŒ–ã�•ã‚Œã�¦ã�„ã�ªã�„ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�Œã�“ã�®è„†å¼±æ€§ã‚’ãƒˆãƒªã‚¬ãƒ¼ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚ 
 

MMON ã‚„ NBAR 

ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯æ¤œæŸ»ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ 
 

MMON 

ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯æ¤œæŸ»ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

policy-map type performance-monitor ç‰¹æ¨© EXEC 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚service-policy ã�Œ show policy-map type 



performance-monitor interface 
ã�®å®Ÿè¡Œçµ�æžœã�«å‡ºåŠ›ã�•ã‚Œã‚‹å ´å�ˆã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�« MMON 
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’æ„�å‘³ã�—ã�¾ã�™ã€‚  
ä»¥ä¸‹ã�«ã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ MMON 
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�®å®Ÿè¡Œçµ�æžœã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
 

Router#show policy-map type performance-monitor 

 

Service-policy performance-monitor input: mmon_policy 

  

    Class-map: class-default (match-any)  

      0 packets, 0 bytes 

      5 minute offered rate 0000 bps, drop rate 0000 bps 

      Match: any 

      Total Packets classified: 0 

      Total Bytes classified: 0 

      Monitor AOR: disabled 

  

  Service-policy performance-monitor output: mmon_policy 

  

    Class-map: class-default (match-any)  

      0 packets, 0 bytes 

      5 minute offered rate 0000 bps, drop rate 0000 bps 

      Match: any 

      Total Packets classified: 0 

      Total Bytes classified: 0 

      Monitor AOR: disabled ethernet 0/0

 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã€�IPv6 
ã�®ãƒˆãƒ³ãƒ�ãƒ«åŒ–ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«å¯¾ã�™ã‚‹ NBAR 
æ¤œæŸ»ã‚’è¡Œã�†å ´å�ˆã€�ãƒˆãƒ³ãƒ�ãƒ« 
ã‚¿ã‚¤ãƒ—ã�¨ã�—ã�¦ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�®ã�¯ Teredo ã�¨ 
IPv6INIP ã�§ã�™ã€‚ 
 

ãƒˆãƒ³ãƒ�ãƒ«åŒ– IPv6 ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«å¯¾ã�™ã‚‹ NBAR 
æ¤œæŸ»ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

running-config | include nbar.+(teredo|ipv6inip)ç‰¹æ¨©EXECã‚³ãƒžãƒ³ãƒ‰ã�§ã�™ã€‚ip nbar 

classification tunneled-traffic ipv6inip ã�‹ ip nbar classification tunneled-traffic teredo 
ã�®ã�„ã�šã‚Œã�‹ã�Œ show running-config | include 

nbar.+(teredo|ipv6inip)ã�¯ã€�ãƒˆãƒ³ãƒ�ãƒ«åŒ–ã�•ã‚Œã�ŸIPv6ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®NBARã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
 

ä»¥ä¸‹ã�«ã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã€�Teredo ã�Šã‚ˆã�³ 
IPv6INIP ã�®ä¸¡æ–¹ã�®ãƒˆãƒ³ãƒ�ãƒ« ã‚¿ã‚¤ãƒ—ã�§ NBAR 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯æ¤œæŸ»ã�Œæ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�®å®Ÿè¡Œçµ�æžœã‚’ç¤ºã�—ã�¾ã�™ã€‚ 



 

Router# show run | include nbar.+(teredo|ipv6inip) 

 ip nbar classification tunneled-traffic ipv6inip 

 ip nbar classification tunneled-traffic teredo

 

 

å®Ÿè¡Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®åˆ¤åˆ¥

Cisco ASR 1000 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚°ãƒªã‚²ãƒ¼ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿ã�® IOS XE 
ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�«å¯¾å¿œã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�Cisco IOS 
XE Release 3.6.2S ã�¯ã€�Cisco ASR 1000 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚°ãƒªã‚²ãƒ¼ã‚·ãƒ§ãƒ³ 
ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿ã�® IOS XE ãƒªãƒªãƒ¼ã‚¹ 15.2(2)S2 
ã�«å¯¾å¿œã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�§ã�™ã€‚Cisco IOS XE 
ãƒªãƒªãƒ¼ã‚¹ã�¨é–¢é€£ã�™ã‚‹ Cisco IOS 
ãƒªãƒªãƒ¼ã‚¹ã�¨ã�®å¯¾å¿œã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
http://www.cisco.com/en/US/docs/routers/asr1000/release/notes/asr1k_rn_intro.html 

 

è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

version ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚ä»¥ä¸‹ã�«ã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 3.6.2Sï¼ˆCisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 15.2 (2) S2 
ã�«å¯¾å¿œï¼‰ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�®ä¾‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚ 
 

 

Router#show version  

Cisco IOS Software, IOS-XE Software (PPC_LINUX_IOSD-ADVENTERPRISEK9-M), Version 15.2(2)S2, RELEASE SOFTWARE (fc1) 

Technical Support: http://www.cisco.com/techsupport 

Copyright (c) 1986-2012 by Cisco Systems, Inc. 

Compiled Tue 07-Aug-12 13:40 by mcpre 

<output suppressed> 

 

 

æ³¨ï¼šCisco IOS 

XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¤ãƒ¡ãƒ¼ã‚¸ã�¯ã€�ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�¨ã‚‚å‘¼ã�°ã‚Œã‚‹7ã�¤ã�®å€‹åˆ¥ã�®ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�§æ§‹æˆ�ã�•ã‚Œã�¾ã�™ã€‚å�„ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�¯ã€�Cisco
IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® In-Service Software 
Upgradeï¼ˆISSUï¼‰æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†è¨è¨ˆã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒ¦ãƒ¼ã‚¶ã�¯ã€�å¿…è¦�ã�ªãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã� ã�‘ã‚’é�¸æŠžã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚Cisco
IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
http://www.cisco.com/en/US/partner/prod/collateral/routers/ps9343/product_bulletin_c25-

448387.html 

http://www.cisco.com/en/US/docs/routers/asr1000/release/notes/asr1k_rn_intro.html
http://www.cisco.com/en/US/partner/prod/collateral/routers/ps9343/product_bulletin_c25-448387.html
http://www.cisco.com/en/US/partner/prod/collateral/routers/ps9343/product_bulletin_c25-448387.html


 

ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã‚’å€‹åˆ¥ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�Ÿå ´å�ˆã�¯ã€�show 

version ã‚³ãƒžãƒ³ãƒ‰ã�®å®Ÿè¡Œçµ�æžœã�«ã�¯ã€�rpios ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸å†…ã�® IOS 
ãƒ‡ãƒ¼ãƒ¢ãƒ³ã�®ã�¿ã�Œå‡ºåŠ›ã�•ã‚Œã�¾ã�™ã€‚ä¸€æ–¹ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ç¤ºã�—ã�¦ã�„ã‚‹è„†å¼±æ€§ã�¯
espbase ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸å†…ã�«å˜åœ¨ã�™ã‚‹ã�“ã�¨ã�‹ã‚‰ã€�ä»Šå›žã�¯ show 

version running ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚espbase 

ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã�¤ã�„ã�¦ã�¯ã€�show version running | 

section espbaseã‚³ãƒžãƒ³ãƒ‰ï¼š 

 

 

Router#show version running | section espbase 

Package: espbase, version: 03.10.03.S.153-3.S3-ext, status: active 

  File: bootflash:packages/asr1001-espbase.03.10.03.S.153-3.S3-ext.pkg, on: ESP0 

  Built: 2014-06-01_11.45, by: mcpre 

  File SHA1 checksum: f07a15e85bdd0c23603504ea56994924ec9c0ea6

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�¾ã�Ÿã�¯ Cisco IOS XR 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹è£½å“�ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚
 

 

Cisco ASR 900 ã‚·ãƒªãƒ¼ã‚º 

ãƒ«ãƒ¼ã‚¿ã�¯ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚  
 

Cisco 4300 ã‚·ãƒªãƒ¼ã‚º ISR ã�® Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�ã�™ã�¹ã�¦è„†å¼±æ€§ã�Œä¿®æ£æ¸ˆã�¿ã�§ã�‚ã‚‹ã�Ÿã‚�ã€�å�Œè£½å“�ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚
 

 

Cisco ASR 1000 ã‚·ãƒªãƒ¼ã‚º ãƒ«ãƒ¼ã‚¿ã€�Cisco 4400 ã‚·ãƒªãƒ¼ã‚º ISRã€�Cisco CSR 1000v 
ã‚·ãƒªãƒ¼ã‚ºä»¥å¤–ã�§ã€�ç�¾æ™‚ç‚¹ã�§è„†å¼±æ€§ã�®å½±éŸ¿ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

è©³ç´°

æ¬¡ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§ã€�ã��ã‚Œã�žã‚Œã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹è¿½åŠ æƒ…å ±ã‚’ç¤ºã�—ã�¾ã�™ã€‚
 

 

Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹ãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆåŒ–ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ Denial of 
Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§  

 

Cisco IOS XE 



ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® High-Speed 
ãƒã‚®ãƒ³ã‚°ï¼ˆHSLï¼‰æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�ã��ã�®çµ�æžœã€�Denial
of Serviceï¼ˆDoSï¼‰çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆåŒ– IP 
ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�Œã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯
ã‚¢ãƒ‰ãƒ¬ã‚¹å¤‰æ�›ï¼ˆNATï¼‰ã�¨ HSL 
æ©Ÿèƒ½ã�«ã‚ˆã‚‹å‡¦ç�†ã�¨ãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆåŒ–ã�Œå¿…è¦�ã�¨ã�ªã‚‹ã‚ˆã�†ã�ªé�Žå‰°ã�«å¤§ã��ã�ª
IPv4 
ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�ã��ã�®çµ�æžœ
DoS çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

æœ¬è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuo25741ï¼ˆ 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�Šã‚Šã€�Common 
Vulnerabilities and Exposuresï¼ˆCVEï¼‰ID CVE-2015-0640 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TCP 
ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ãƒªãƒ¢ãƒ¼ãƒˆã‚³ãƒ¼ãƒ‰å®Ÿè¡Œã�®è„†å¼±æ€§  

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® AppNav 
ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�é�žèª�è¨¼ã�®ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œã€�å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�å½±éŸ¿ã‚’å�—ã�‘ã�Ÿã‚·ã‚¹ãƒ†ãƒ ã�§ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TCP 
ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�Œã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹
AppNav 
ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�§ã�®å‡¦ç�†ã�Œå¿…è¦�ã�¨ã�ªã‚‹ã‚ˆã�†ã�«å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ
TCP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚„ãƒ•ã‚©ãƒ¯ãƒ¼ãƒ‡ã‚£ãƒ³ã‚°
ã‚¨ãƒ³ã‚¸ãƒ³ã�§ã�®ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰å®Ÿè¡Œã‚’è¡Œã�†å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuo53622ï¼ˆ 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE ID CVE-2015-0644 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ Denial of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§  

 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuo25741
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuo53622
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do


Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® IP ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 
6ï¼ˆIPv6ï¼‰è§£æž�æ™‚ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�ã��ã�®çµ�æžœã€�Denial
of Serviceï¼ˆDoSï¼‰çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªè§£æž�ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�Œã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ
IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã‚’è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�ã��ã�®çµ�æžœ
DoS çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCvc98209ï¼ˆ ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ 

CSCub68073ï¼ˆ ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE ID 
CVE-2015-0641 ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�§ã�®ãƒ¬ã‚¤ãƒ¤
4 ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆã�«ã‚ˆã‚‹ Denial of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§  

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¬ã‚¤ãƒ¤ 4 
ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆï¼ˆL4Rï¼‰ã�«ã�Šã�‘ã‚‹ã‚³ãƒ¼ãƒ‰å‡¦ç�†ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�L4R 
æ©Ÿèƒ½ã�Œæ§‹æˆ�ã�•ã‚Œã�¦ã�Šã‚Šã€�ä¸�æ£ã�ª IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�Œä¸�é�©åˆ‡ã�«å‡¦ç�†ã�•ã‚Œã‚‹ã�“ã�¨ã�§ç™ºç”Ÿã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�Œã€�è¤‡æ•°ã�®ä¸�æ£ã�ª
IP ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 4ï¼ˆIPv4ï¼‰ã�¾ã�Ÿã�¯ IP ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 
6ï¼ˆIPv6ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�—ã€�ã��ã‚Œã‚‰ã�Œ Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�® L4R 
æ©Ÿèƒ½ã�§å‡¦ç�†ã�•ã‚Œã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã�Œä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuq59131ï¼ˆ 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE ID CVE-2015-0645 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å…±é€šãƒ•ãƒãƒ¼ 
ãƒ†ãƒ¼ãƒ–ãƒ«ã�«å¯¾ã�™ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ Denial 
of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§  

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å…±é€šãƒ•ãƒãƒ¼ 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc98209
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub68073
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuq59131
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do


ãƒ†ãƒ¼ãƒ–ãƒ«ï¼ˆCFTï¼‰ã�®å‡¦ç�†ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�IP ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 4ï¼ˆIPv4ï¼‰ã�® UDP 
ãƒ‘ã‚±ãƒƒãƒˆå†…ã�§ã‚«ãƒ—ã‚»ãƒ«åŒ–ã�•ã‚Œã�Ÿ IP ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 
6ï¼ˆIPv6ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚ãƒ¡ãƒ‡ã‚£ã‚¢
ãƒ¢ãƒ‹ã‚¿ãƒªãƒ³ã‚°ï¼ˆMMONï¼‰ã€�ã�¾ã�Ÿã�¯ Network-Based Application 
Recognitionï¼ˆNBARï¼‰ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�æ”»æ’ƒè€…ã�Œä¸�æ£ã�ª
IPv6 ãƒ‘ã‚±ãƒƒãƒˆã‚’ IPv4 UDP 
ãƒ‘ã‚±ãƒƒãƒˆå†…ã�§ã‚«ãƒ—ã‚»ãƒ«åŒ–ã�•ã‚Œã�ŸçŠ¶æ…‹ã�§è¤‡æ•°é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã�Œä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCua79665ï¼ˆ 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE ID CVE-2015-0639 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ã‚·ã‚¹ã‚³ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªä»–ã�®å¯¾å¿œç–ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä»˜å±žãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§ã�‚ã‚‹ã€ŽCisco
Applied Mitigation 
Bulletinã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚
 

https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=37486

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€� 
http://www.cisco.com/go/psirt ã�® Cisco Security Advisories and Responses 
ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
 

 

Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹ãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆåŒ–ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ Denial of 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCua79665
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=37486
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt


Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§  

 

è„†å¼±æ€§ 
ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹
æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

 2.x  -  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.1  Yes  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.2  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.3  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.4  Yes  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.5  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.6  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.7  Yes  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.8  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.9  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.10  Yes  3.10.4S

 3.11  No  3.11.3S

 3.12  No  3.12.1S

 3.13  Yes  3.13.0S

 

 3.14 

 CSCuo25741 

 No  3.14.0S 



 

  

3.15 

 

 No  3.15.0S

 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TCP 
ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ãƒªãƒ¢ãƒ¼ãƒˆã‚³ãƒ¼ãƒ‰å®Ÿè¡Œã�®è„†å¼±æ€§  

 

è„†å¼±æ€§
ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹
æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

 2.x  -  N/A

 3.1  Yes  N/A

 3.2  No  N/A

 3.3  No  N/A

 3.4  Yes  N/A

 3.5  No  N/A

 3.6  No  N/A

 3.7  Yes  N/A

 3.8  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.3Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.9  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.3Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.10  Yes  3.10.3S

 3.11  No  3.11.3S

 CSCuo53622



 3.12  No  3.12.1S

 3.13  Yes  3.13.0S

 

 3.14 

 

 No  3.14.0S

 

 3.15 

 

 No  3.15.0S

 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ Denial of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§  

 

è„†å¼±æ€§
ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹
æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

 2.x  -  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.0Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.1  Yes  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.0Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.2  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.0Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.3  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.0Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.4  Yes  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.0Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.5  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.0Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.6  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.0Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.7  Yes  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.0Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.8  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.0Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 CSCub68073 

 

CSCvc89209



 3.9  No  3.9.0S

 3.10  Yes  3.10.0S

 3.11  No  3.11.0S

 3.12  No  3.12.0S

 3.13  Yes  3.13.0S

 

 3.14 

 

 No  3.14.0S

  

3.15 

 

 No  3.15.0S

 

 

Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�§ã�®ãƒ¬ã‚¤ãƒ¤
4 ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆã�«ã‚ˆã‚‹ Denial of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§  

 

è„†å¼±æ€§
ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹
æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

 2.x  -  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.1  Yes  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.2  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.3  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.4  Yes  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.5  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

  

CSCuq59131



 3.6  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.7  Yes  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.8  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.9  No  è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sã�¾ã�Ÿã�¯ä¿®æ£æ¸ˆã�¿ã�®æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã�«ç§»è¡Œ

 3.10  Yes  3.10.4S

 3.11  No  3.11.3S

 3.12  No  3.12.2S

 3.13  Yes  3.13.1S

  

 3.14 

 

 No  3.14.0S

 

 3.15 

 

 No  3.15.0S

 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�Šã�‘ã‚‹å…±é€šãƒ•ãƒãƒ¼ 
ãƒ†ãƒ¼ãƒ–ãƒ«ã�«å¯¾ã�™ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ Denial 
of Serviceï¼ˆDoSï¼‰ã�®è„†å¼±æ€§  

 

è„†å¼±æ€§
ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹
æ‹¡å¼µãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

 2.x  -  N/A

 3.1  Yes  N/A

 3.2  No  N/A

 CSCua79665



 3.3  No  N/A

 3.4  Yes  N/A

 3.5  No  N/A

 3.6  No  ã�ªã�—

 3.7  Yes  3.7.1S

 3.8  No  3.8.0S

 3.9  No  3.9.0S

 3.10  Yes  3.10.0S

 3.11  No  3.11.0S

 3.12  No  3.12.0S

 3.13  Yes  3.13.0S

 3.14 

 

 No

 

 3.14.0S 

 

 

 3.15 

 

 No

 

 3.15.0S 

 

 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�¸ã�® Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�®ãƒžãƒƒãƒ”ãƒ³ã‚°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€Œ Cisco IOS XE 2 Release 

Notesã€�ã€�ã€Œ Cisco IOS XE 3S Release Notesã€�ã€�ã�Šã‚ˆã�³ã€Œ Cisco IOS XE 3SG 

Release Notesã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

http://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
http://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
http://www.cisco.com/c/en/us/td/docs/ios/ios_xe/3/release/notes/asr1k_rn_3s_rel_notes/asr1k_rn_3s_sys_req.html#wp3069754
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252
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1.2 è¿½åŠ ã�®ãƒ�ã‚° ID ã‚’æ›´æ–°ã€‚ ãƒ˜ãƒƒãƒ€ãƒ¼ã€�è©³ç´°ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Final

2018 å¹´ 

2 æœˆ 

23 æ—¥

1.1 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’ç·¨é›†ã€‚ ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Final

2015 å¹´ 

4 æœˆ 1 

æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Final

2015 å¹´ 

3 æœˆ 
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20150325-iosxe
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


