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Cisco ASA SQL*NETã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§•

Cisco ASA VPNã�®DoSè„†å¼±æ€§•

Cisco ASA IKEv2ã�®DoSè„†å¼±æ€§•

Cisco ASA Health and Performance Monitorã�®Denial of Service Vulnerability•

Cisco ASA 

GPRSãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§
•

Cisco ASA SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§•

Cisco ASA DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§•

Cisco ASA 

VPNãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§
•

Cisco ASA VNMCã�®Command Input Validation Vulnerability•

Cisco ASAãƒãƒ¼ã‚«ãƒ«ãƒ‘ã‚¹åŒ…å�«ã�®è„†å¼±æ€§•

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNã�®æƒ…å ±é–‹ç¤ºã�Šã‚ˆã�³DoSè„†å¼±æ€§•

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§
•

Cisco ASA Smart Call Homeãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ã�®è„†å¼±æ€§•

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯äº’ã�„ã�«ç‹¬ç«‹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�„ã�šã‚Œã�‹ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�ä»–ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�ªã�„å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

Cisco ASA 

SQL*NETã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã€�Cisco 
ASA VPNã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã€�Cisco ASA 
IKEv2ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã€�Cisco ASA Health and Performance 
Monitorã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã€�Cisco ASA 
GPRSãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã€�Cisco
ASA 
SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã‚µãƒ¼ãƒ“ã‚¹ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œç™ºç”Ÿã�—ã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

Cisco ASA 

VPNãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ã€�Cisco 
ASA VNMCã‚³ãƒžãƒ³ãƒ‰å…¥åŠ›æ¤œè¨¼ã�®è„†å¼±æ€§ã€�ã�Šã‚ˆã�³Cisco 
ASAãƒãƒ¼ã‚«ãƒ«ãƒ‘ã‚¹åŒ…å�«ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�Œå®Œå…¨ã�«ä¾µå®³ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 



Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNã�®æƒ…å ±æ¼�ã�ˆã�„ã�¨ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�å†…éƒ¨æƒ…å ±ã�Œæ¼�ã�ˆã�„ã�—ã�Ÿã‚Šã€�å ´å�ˆã�«ã‚ˆã�£ã�¦ã�¯è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œç™ºç”Ÿã�—ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºæ•´å�ˆæ€§ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�Œä¾µå®³ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã€�ã‚¯ãƒã‚¹ã‚µã‚¤ãƒˆã‚¹ã‚¯ãƒªãƒ—ãƒ†ã‚£ãƒ³ã‚°(XSS)ã€�ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�®ç›—ç”¨ã€�ãƒ¦ãƒ¼ã‚¶ã�®æ‚ªæ„�ã�®ã�‚ã‚‹Webãƒšãƒ¼ã‚¸ã�¸ã�®ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆã�«é™�å®šã�•ã‚Œã�ªã�„ã€�ã�•ã�¾ã�–ã�¾ã�ªç¨®é¡žã�®æ”»æ’ƒã�®åŽŸå› ã�¨ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

Cisco ASA Smart Call 

Homeã�®ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ãƒ�ã‚¤ãƒ‘ã‚¹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸èª�è¨¼ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�—ã€�ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNçµŒç”±ã�§ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�Ÿã‚Šã€�Cisco
Adaptive Security Device 
Management(ASDM)çµŒç”±ã�§è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�¸ã�®ç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹ã‚’å�–å¾—ã�—ã�Ÿã‚Šã�§ã��ã�¾ã�™ã€‚
 

 

 

ã‚·ã‚¹ã‚³ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ä¸ã�®ã�„ã��ã�¤ã�‹ã�®è„†å¼±æ€§ã�«ã�¯å½±éŸ¿ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚
 

 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20141008-asa

è©²å½“è£½å“�

æ¬¡ã�®è£½å“�ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹Cisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�è¤‡æ•°ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

Cisco ASA 5500-X ã‚·ãƒªãƒ¼ã‚ºæ¬¡ä¸–ä»£ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•
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sqlnetã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�SQL*Netã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show service-policy | include sqlnet 
Inspect: sqlnet, packet 0, drop 0, reset-drop 0 

 

æ³¨æ„�ï¼š SQL 

*Netã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚
 

 

Cisco ASA VPNã�®DoSè„†å¼±æ€§  

 

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�ŒIKEv1ã�Šã‚ˆã�³IKEv2 
VPNæŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã‚Œã�«ã�¯ã€�LAN-
to-LANã€�IPSec VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¨IKEv2 AnyConnect 
VPNã�®ä¸¡æ–¹ã�«ã‚ˆã‚‹ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNã€�ã�Šã‚ˆã�³L2TP over IPSec 
VPNæŽ¥ç¶šã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 
VPNã�¾ã�Ÿã�¯AnyConnect SSL 
VPNã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚  
 

Cisco ASAã�ŒIKEv1ã�¾ã�Ÿã�¯IKEv2 
VPNæŽ¥ç¶šã‚’çµ‚ç«¯ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚1ã�¤ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ã‚¯ãƒªãƒ—ãƒˆãƒžãƒƒãƒ—ã‚’è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯
show running-config crypto map | include 

interfaceã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�
outsideã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�Ÿ 
cmapã�¨ã�„ã�†å��å‰�ã�®æš—å�·ãƒžãƒƒãƒ—ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show running-config crypto map | include interface 
crypto map outside_map interface outside 

 

æ³¨ï¼šIKEv1ã�¾ã�Ÿã�¯IKEv2 
VPNã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯è¨å®šã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚  
 

Cisco ASA IKEv2ã�®DoSè„†å¼±æ€§  

 

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�ŒIKEv2 
VPNæŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã‚Œã�«ã�¯ã€�LAN-



to-LAN IKEv2ã�Šã‚ˆã�³AnyConnect IKEv2 
VPNæŽ¥ç¶šã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚IKEv2 
VPNã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�
show running-config crypto ikev2 | include 

enableã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã‚³ãƒžãƒ³ãƒ‰ã�Œå‡ºåŠ›ã‚’è¿”ã�™ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹
outsideã�§IKEv2 VPNã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco 
ASAã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show running-config crypto ikev2 | include enable 
crypto ikev2 enable outside 

 

IKEv2ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�«åŠ ã�ˆã�¦ã€�Cisco 
ASAã�§ã�¯ã€�IKEv2ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ã‚¯ãƒªãƒ—ãƒˆãƒžãƒƒãƒ—ã‚’è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�
show running-config crypto map | include 

interfaceã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�
outsideã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�Ÿ 
cmapã�¨ã�„ã�†å��å‰�ã�®æš—å�·ãƒžãƒƒãƒ—ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show running-config crypto map | include interface 
crypto map outside_map interface outside 

 

æ³¨ï¼šIKEv 2 

VPNã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚  
 

Cisco ASA Health and Performance Monitorã�®Denial of Service Vulnerability  

 

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ASDMã�®ãƒ˜ãƒ«ã‚¹ãƒ‘ãƒ•ã‚©ãƒ¼ãƒžãƒ³ã‚¹ãƒ¢ãƒ‹ã‚¿ãƒªãƒ³ã‚°(HPM)ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

 

HPMã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�
show running-config | include 

hpmã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�HPMæ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  
 

 

ciscoasa# show running-config | include hpm 
ciscoasa# hpm topn enable 

 

æ³¨ï¼šHPMã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚  
 

Cisco ASA 



GPRSãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§ 

 

 

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�GPRSãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«(GTP)ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�ªå ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

 

GTPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�
show service-policy | include 

gtpã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�GTPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show service-policy | include gtp 
Inspect: gtp, packet 0, drop 0, reset-drop 0 

 

æ³¨ï¼šGTPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚
 

 

Cisco ASA SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§  

 

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�Cisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚  
 

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�
show service-policy | include 

sunrpcã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show service-policy | include sunrpc 
Inspect: sunrpc, packet 0, drop 0, reset-drop 0 

 

æ³¨ï¼šSunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚
 

 

Cisco ASA DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§  

 

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�ªå ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

 

DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�
show service-policy | include 



dnsã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show service-policy | include dns 
Inspect: dns preset_dns_map, packet 0, drop 0, reset-drop 0, v6-fail-close 0 

 

æ³¨ï¼šDNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚
 

 

Cisco ASA 

VPNãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§  

 

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 
VPNã‚’é™¤ã��ã�™ã�¹ã�¦ã�®ã‚¿ã‚¤ãƒ—ã�®VPNæŽ¥ç¶šã‚’çµ‚ç«¯ã�™ã‚‹ã‚ˆã�†ã�«ã‚·ã‚¹ãƒ†ãƒ ã�Œè¨å®šã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒ�ã‚¤ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£(HA)ãƒ¢ãƒ¼ãƒ‰ï¼ˆãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ¢ãƒ¼ãƒ‰ã�¨ã‚‚å‘¼ã�°ã‚Œã‚‹ï¼‰ã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

 

ç®¡ç�†è€…ã�¯ show running-config crypto map | include 

interfaceã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ ã�«IKEv1ã�¾ã�Ÿã�¯IKEv2 IPSec 
VPNã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã€� show running-

config webvpn | include anyconnectã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�AnyConnect SSL 
VPNã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�IPSecã�¨AnyConnect
SSL VPNã�®ä¸¡æ–¹ã�Œè¨å®šã�•ã‚Œã�ŸCisco ASAã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show running-config webvpn | include anyconnect enable 
 anyconnect enable 
ciscoasa# show run crypto map | include interface 
 crypto map outside_map interface outside 

 

ç®¡ç�†è€…ã�¯ show 

failoverã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ�ã‚¤ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£ãƒ¢ãƒ¼ãƒ‰ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�«ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã�Œ
ONã�§ã�‚ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ãƒ�ã‚¤ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£ãƒ¢ãƒ¼ãƒ‰ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco
ASAã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show failover 
Failover On 
[...] 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã�«ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚ãƒ¼ã‚’ä½¿ç”¨ã�—ã�ªã�„HAè¨å®šã�«ã�®ã�¿å½±éŸ¿ã�—ã�¾ã�™ã€‚HAã�¨VPNã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚
 

 

Cisco ASA VNMCã�®Command Input Validation Vulnerability  

 

è©²å½“ã�™ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®Cisco
ASAã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚  



 

Cisco ASAãƒãƒ¼ã‚«ãƒ«ãƒ‘ã‚¹åŒ…å�«ã�®è„†å¼±æ€§  

 

è©²å½“ã�™ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®Cisco
ASAã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚  
 

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNã�®æƒ…å ±é–‹ç¤ºã�Šã‚ˆã�³DoSè„†å¼±æ€§  

 

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�Œæœ‰åŠ¹ã�ªå ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�
show running-config 

webvpnã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å°‘ã�ªã��ã�¨ã‚‚1ã�¤ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§webvpnã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�Œ 
outsideã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco 
ASAã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show running-config webvpn 
webvpn 
 enable outside 
 [...] 

 

æ³¨ï¼šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚
 

 

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§  

 

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�æ¬¡ã�®æ�¡ä»¶ã�Œæº€ã�Ÿã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹
1. 

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã€�ã�¾ã�Ÿã�¯ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL
VPNãƒ�ãƒ¼ã‚¿ãƒ«ç”¨ã�«æ–°ã�—ã��ä½œæˆ�ã�•ã‚Œã�Ÿã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�¯ã€�ASDMã�§ãƒ—ãƒ¬ãƒ“ãƒ¥ãƒ¼ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™

2. 

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�
show running-config 

webvpnã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å°‘ã�ªã��ã�¨ã‚‚1ã�¤ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§webvpnã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�Œ 
outsideã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco 



ASAã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show running-config webvpn 
webvpn 
 enable outside 
 [...] 

 

ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�®ãƒ—ãƒ¬ãƒ“ãƒ¥ãƒ¼ã�Œå®Ÿè¡Œã�•ã‚Œã�Ÿã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹æ–¹æ³•ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã‚’ãƒ—ãƒ¬ãƒ“ãƒ¥ãƒ¼ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ãƒ¡ã‚½ãƒƒãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚Asdmã�§ã€�[CLIENTLESS
SSL VPN ACCESS] -> [PORTAL] -> [CUSTOMIZATION] -> [PREVIEW] 
ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚  
 

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®æ•´å�ˆæ€§ã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹ä¾µå®³ã�®è¿½åŠ ã�®ã‚¤ãƒ³ã‚¸ã‚±ãƒ¼ã‚¿ 

 

è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�ãƒ�ãƒ¼ã‚¿ãƒ«ã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�Œä¾µå®³ã�•ã‚Œã�¦ã�„ã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ�ãƒ¼ã‚¿ãƒ«ã�Œä¾µå®³ã�•ã‚Œã�¦ã�„ã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã‚’ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ãƒˆã�—ã€�ã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�«æ‚ªæ„�ã�®ã�‚ã‚‹ã‚³ãƒ¼ãƒ‰ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�ªã�„ã�“ã�¨ã‚’æ‰‹å‹•ã�§ç¢ºèª�ã�—ã�¾ã�™ã€‚
 

 

 æ–°ã�—ã�„ã‚«ã‚¹ã‚¿ãƒ ã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�¨ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆ(DfltCustomization)ã‚’åˆ†æž�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚SSL
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã‚’ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ãƒˆã�™ã‚‹ã�«ã�¯ã€�
export webvpn customization <object name> <dest 

fname>ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚ã�“ã�“ã�§ã€� <object 

name>ã�¯ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ãƒˆã�•ã‚Œã‚‹SSL 
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�®å��å‰�ã€� <dest 

fname>ã�¯ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�®ã‚³ãƒ”ãƒ¼ã‚’å�«ã‚€ãƒ•ã‚¡ã‚¤ãƒ«ã�®å��å‰�ã�§ã�™ã€‚
 

 

æ¬¡ã�®ä¾‹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆ DfltCustomizationã‚’ 

Customization_to_verifyã�¨ã�„ã�†ãƒ•ã‚¡ã‚¤ãƒ«ã�«ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ãƒˆã�™ã‚‹æ–¹æ³•ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™
 

 

 

ciscoasa# export webvpn customization DfltCustomization Customization_to_verify

 

Customization_to_verifyãƒ•ã‚¡ã‚¤ãƒ«ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ãƒ‡ã‚£ã‚¹ã‚¯ã�«ä¿�å˜ã�•ã‚Œã€�ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ãƒˆã�—ã�¦è©³ç´°ã�ªåˆ†æž�ã‚’è¡Œã�†ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
 

 

ã‚·ã‚¹ãƒ†ãƒ ã�«å˜åœ¨ã�™ã‚‹ã�™ã�¹ã�¦ã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�«ã�¤ã�„ã�¦ã€�ã�“ã�®ãƒ—ãƒã‚»ã‚¹ã‚’ç¹°ã‚Šè¿”ã�™å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

Cisco ASA Smart Call Homeãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ã�®è„†å¼±æ€§  

 

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Smart Call 



Home(SCH)æ©Ÿèƒ½ã�Œã‚·ã‚¹ãƒ†ãƒ ã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã€�ã�¾ã�Ÿã�¯è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã�®æ©Ÿèƒ½ã‚’è¨å®šã�™ã‚‹ã�¨ã€�
_SmartCallHome_ServerCAã�¨ã�„ã�†ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸ãƒˆãƒ©ã‚¹ãƒˆãƒ�ã‚¤ãƒ³ãƒˆã�Œã‚·ã‚¹ãƒ†ãƒ ã�«è‡ªå‹•çš„ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®ãƒˆãƒ©ã‚¹ãƒˆãƒ�ã‚¤ãƒ³ãƒˆã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�
show running-config crypto ca trustpoint 

_SmartCallHome_ServerCAã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ã�“ã�®ãƒˆãƒ©ã‚¹ãƒˆãƒ�ã‚¤ãƒ³ãƒˆã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹Cisco
ASAã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  

ciscoasa# show running-config crypto ca trustpoint _SmartCallHome_ServerCA 
crypto ca trustpoint _SmartCallHome_ServerCA 
 crl configure 

 

æ³¨ï¼šã�“ã�®ãƒˆãƒ©ã‚¹ãƒˆãƒ�ã‚¤ãƒ³ãƒˆã�Œå˜åœ¨ã�™ã‚‹ã�¨ã€�ã‚·ã‚¹ãƒ†ãƒ ã�¯è„†å¼±ã�«ã�ªã‚Šã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ã‚µãƒ¼ãƒ“ã‚¹ã�«ä¾�å˜ã�™ã‚‹åˆ¥ã�®æ©Ÿèƒ½ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„é™�ã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚ã�“ã‚Œã‚‰ã�®æ©Ÿèƒ½ã�®ä¾‹ã�¨ã�—ã�¦ã�¯ã€�VPNã�¾ã�Ÿã�¯ASDMæŽ¥ç¶šã�®ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸èª�è¨¼ã€�TLSãƒ—ãƒã‚ã‚·ã�¨é›»è©±ãƒ—ãƒã‚ã‚·ã�Œã�‚ã‚Šã�¾ã�™ã€‚SCHã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Cisco
ASA 5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã€�Cisco ASA 5500-
Xæ¬¡ä¸–ä»£ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã€�Cisco Catalyst 
6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco 
ASAã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(ASASM)ã€�Cisco ASA 
1000Vã‚¯ãƒ©ã‚¦ãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã€�ã�Šã‚ˆã�³Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä»®æƒ³ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã�§ä½¿ç”¨ã�•ã‚Œã‚‹ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ ã�§ã�™v)Cisco
ASAãƒ•ã‚¡ãƒŸãƒªã�¯ã€�ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã€�ä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ (IPS)ã€�ã‚¢ãƒ³ãƒ�ã‚¦ã‚¤ãƒ«ã‚¹ã€�VPNã�ªã�©ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚µãƒ¼ãƒ“ã‚¹ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚
 

 

Cisco ASA SQL*NETã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§  

SQL*Netã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSQL 
REDIRECTãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã‚’ä»‹ã�—ã�¦å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿä¸€é€£ã�®REDIRECTãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�Cisco ASA 
SQL*Netã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�«ã‚ˆã�£ã�¦æ¤œæŸ»ã�•ã‚Œã�Ÿé€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4(IPv4)ã�Šã‚ˆã�³IPãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³6(IPv6)ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCum46027( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2014-
3382ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum46027
https://sec.cloudapps.cisco.comRPF/register/register.do


 

Cisco ASA VPNã�®DoSè„†å¼±æ€§  

 

Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®IKEã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�UDPãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�å��åˆ†ã�ªæ¤œè¨¼ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸUDPãƒ‘ã‚±ãƒƒãƒˆã‚’è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¾ã�Ÿã�¯ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�«è¨å®šã�•ã‚Œã�Ÿã‚·ã‚¹ãƒ†ãƒ ã�«ã�®ã�¿å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4(IPv4)ã�Šã‚ˆã�³IPãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³6(IPv6)ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCul36176( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3383ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASA IKEv2ã�®DoSè„†å¼±æ€§  

 

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®IKEv2ã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIKEv2ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�IKEv2ãƒˆãƒ³ãƒ�ãƒ«ã�®ç¢ºç«‹ä¸ã�«å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�DoSçŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™
 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¾ã�Ÿã�¯ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�«è¨å®šã�•ã‚Œã�Ÿã‚·ã‚¹ãƒ†ãƒ ã�«ã�®ã�¿å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCum96401( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3384ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASA Health and Performance Monitorã�®Denial of Service Vulnerability  

Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ASDMæ©Ÿèƒ½ã�®Health
and Performance 
Monitoring(HPM)ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�æœ€çµ‚çš„ã�«ã‚µãƒ¼ãƒ“ã‚¹å¦¨å®³(DoS)çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�HPMæ©Ÿèƒ½ã�®å‹•ä½œã�«ã�Šã�‘ã‚‹ç«¶å�ˆçŠ¶æ…‹ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä»‹ã�—ã�¦ç¢ºç«‹ã�•ã‚Œã‚‹å¤šæ•°ã�®ãƒ�ãƒ¼ãƒ•ã‚ªãƒ¼ãƒ—ãƒ³å�Œæ™‚æŽ¥ç¶šã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�DoSçŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�é€šé�ŽTCPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCul36176
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum96401
https://sec.cloudapps.cisco.comRPF/register/register.do


ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCum00556( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3385ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASA 

GPRSãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§ 

 

 

Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®GPRSãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«(GTP)ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ç‰¹å®šã�®ã‚·ãƒ¼ã‚±ãƒ³ã‚¹ã�§é€�ä¿¡ã�•ã‚Œã�ŸGTPãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã‚’ä»‹ã�—ã�¦å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸGTPãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�Cisco ASA 
GTPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�«ã‚ˆã�£ã�¦æ¤œæŸ»ã�•ã‚Œã�Ÿé€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCum56399( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3386ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASA SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§  

 

Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSunRPCãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�å��åˆ†ã�ªæ¤œè¨¼ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã‚’ä»‹ã�—ã�¦å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSunRPCãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�Cisco ASA 
SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�«ã‚ˆã�£ã�¦æ¤œæŸ»ã�•ã‚Œã�Ÿé€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCun11074( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum00556
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum56399
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun11074
https://sec.cloudapps.cisco.comRPF/register/register.do


3387ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASA DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§  

 

Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸDNSãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�å��åˆ†ã�ªæ¤œè¨¼ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã‚’ä»‹ã�—ã�¦å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸDNSãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�Cisco ASA 
DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�«ã‚ˆã�£ã�¦æ¤œæŸ»ã�•ã‚Œã�Ÿé€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuo68327( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3388ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASA 

VPNãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§  

 

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®VPNã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã€�ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä»‹ã�—ã�¦ã‚¹ã‚¿ãƒ³ãƒ�ã‚¤ãƒ¦ãƒ‹ãƒƒãƒˆã�«è¨å®šã‚³ãƒžãƒ³ãƒ‰ã‚’é€�ä¿¡ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã��ã�®çµ�æžœã€�æ”»æ’ƒè€…ã�¯ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ¦ãƒ‹ãƒƒãƒˆã�¨ã‚¹ã‚¿ãƒ³ãƒ�ã‚¤ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ¦ãƒ‹ãƒƒãƒˆã�®ä¸¡æ–¹ã‚’å®Œå…¨ã�«åˆ¶å¾¡ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ç¢ºç«‹ã�•ã‚Œã�ŸVPNãƒˆãƒ³ãƒ�ãƒ«ã�‹ã‚‰ç�€ä¿¡ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�«å¯¾ã�™ã‚‹å†…éƒ¨ãƒ•ã‚£ãƒ«ã‚¿ã�®ä¸�é�©åˆ‡ã�ªå®Ÿè£…ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã‚’ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¾ã�Ÿã�¯ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�«è¨å®šã�•ã‚Œã�Ÿã‚·ã‚¹ãƒ†ãƒ ã�«ã�®ã�¿å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuq28582( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3389ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASA VNMCã�®Command Input Validation Vulnerability  

 

Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®Virtual 
Network Management 
Center(VNMC)ãƒ�ãƒªã‚·ãƒ¼ã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒãƒ¼ã‚«ãƒ«ã�®æ”»æ’ƒè€…ã�Œã€�

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuo68327
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuq28582
https://sec.cloudapps.cisco.comRPF/register/register.do


rootãƒ¦ãƒ¼ã‚¶ã�®æ¨©é™�ã‚’ä½¿ç”¨ã�—ã�¦ã€�åŸºç›¤ã�¨ã�ªã‚‹Linuxã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ¦ãƒ¼ã‚¶ã�ŒæŒ‡å®šã�—ã�Ÿå…¥åŠ›ã�®ã‚µãƒ‹ã‚¿ã‚¤ã‚ºã�Œä¸�å��åˆ†ã�§ã�‚ã‚‹ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�«ç®¡ç�†è€…ã�¨ã�—ã�¦ãƒã‚°ã‚¤ãƒ³ã�—ã€�æ‚ªæ„�ã�®ã�‚ã‚‹ã‚¹ã‚¯ãƒªãƒ—ãƒˆã‚’ãƒ‡ã‚£ã‚¹ã‚¯ã�«ã‚³ãƒ”ãƒ¼ã�—ã�¦ã‚¹ã‚¯ãƒªãƒ—ãƒˆã‚’å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆè¨å®šã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�Ÿã‚�ã�«ç®¡ç�†ã�¾ã�Ÿã�¯ç‰¹æ¨©15ã‚¢ã‚¯ã‚»ã‚¹ã�Œå¿…è¦�ã�§ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuq41510( ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³ 
CSCuq47574( ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2014-3390ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASAãƒãƒ¼ã‚«ãƒ«ãƒ‘ã‚¹åŒ…å�«ã�®è„†å¼±æ€§  

 

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ç’°å¢ƒå¤‰æ•°ã‚’ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ãƒˆã�™ã‚‹æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒãƒ¼ã‚«ãƒ«ã�®æ”»æ’ƒè€…ã�Œæ‚ªæ„�ã�®ã�‚ã‚‹ãƒ©ã‚¤ãƒ–ãƒ©ãƒªã‚’æŒ¿å…¥ã�—ã€�ã‚·ã‚¹ãƒ†ãƒ ã‚’å®Œå…¨ã�«åˆ¶å¾¡ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�LD_LIBRARY_PATHç’°å¢ƒã�®ä¸�é�©åˆ‡ã�ªè¨å®šã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ©ã‚¤ãƒ–ãƒ©ãƒªã‚’è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®å¤–éƒ¨ãƒ¡ãƒ¢ãƒªã�«ã‚³ãƒ”ãƒ¼ã�—ã€�ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�«æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ©ã‚¤ãƒ–ãƒ©ãƒªã‚’ãƒãƒ¼ãƒ‰ã�•ã�›ã€�åŸºç›¤ã�¨ã�ªã‚‹Linux
OSã�«ã‚¢ã‚¯ã‚»ã‚¹ã�•ã�›ã€�ã‚·ã‚¹ãƒ†ãƒ ã�®å®Œå…¨ã�ªä¾µå®³ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œå¿…è¦�ã�§ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆè¨å®šã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�Ÿã‚�ã�«ç®¡ç�†ã�¾ã�Ÿã�¯ç‰¹æ¨©15ã‚¢ã‚¯ã‚»ã‚¹ã�Œå¿…è¦�ã�§ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtq52661( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3391ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNã�®æƒ…å ±é–‹ç¤ºã�Šã‚ˆã�³DoSè„†å¼±æ€§  

 

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œãƒ©ãƒ³ãƒ€ãƒ ã�ªãƒ¡ãƒ¢ãƒªã�®å ´æ‰€ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ãƒ¡ãƒ¢ãƒªã�«æ ¼ç´�ã�•ã‚Œã�Ÿæƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã€�å ´å�ˆã�«ã‚ˆã�£ã�¦ã�¯ãƒ¡ãƒ¢ãƒªã�®ã�“ã�®éƒ¨åˆ†ã‚’ç ´æ��ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ¦ãƒ¼ã‚¶ã�ŒæŒ‡å®šã�—ã�Ÿå…¥åŠ›ã�®ã‚µãƒ‹ã‚¿ã‚¤ã‚ºã�Œä¸�å��åˆ†ã�§ã�‚ã‚‹ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ä¸ã�«æ¸¡ã�•ã‚Œã‚‹ãƒ‘ãƒ©ãƒ¡ãƒ¼ã‚¿ã�«ãƒ©ãƒ³ãƒ€ãƒ ã�ªå€¤ã‚’è¨å®šã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuq41510
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuq47574
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq52661
https://sec.cloudapps.cisco.comRPF/register/register.do


�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�§è¨å®šã�•ã‚Œã�Ÿã‚·ã‚¹ãƒ†ãƒ ã�«ã�®ã�¿å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�æœ‰åŠ¹ã�ªTCPãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�Œå¿…è¦�ã�§ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuq29136( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3392ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§  

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºãƒ•ãƒ¬ãƒ¼ãƒ ãƒ¯ãƒ¼ã‚¯ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã�®å†…å®¹ã‚’å¤‰æ›´ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�®ç›—ç”¨ã€�ã‚¯ãƒã‚¹ã‚µã‚¤ãƒˆã‚¹ã‚¯ãƒªãƒ—ãƒ†ã‚£ãƒ³ã‚°(XSS)ã€�ã�Šã‚ˆã�³è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã‚’ä½¿ç”¨ã�™ã‚‹ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�«å¯¾ã�™ã‚‹ã��ã�®ä»–ã�®ç¨®é¡žã�®Webæ”»æ’ƒã�ªã�©ã€�è¤‡æ•°ã�®æ”»æ’ƒã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºãƒ•ãƒ¬ãƒ¼ãƒ ãƒ¯ãƒ¼ã‚¯ã�«ã�Šã�‘ã‚‹èª�è¨¼ãƒ�ã‚§ãƒƒã‚¯ã�®ä¸�é�©åˆ‡ã�ªå®Ÿè£…ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�RAMFSã‚ãƒ£ãƒƒã‚·ãƒ¥ãƒ•ã‚¡ã‚¤ãƒ«ã‚·ã‚¹ãƒ†ãƒ ã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�®ä¸€éƒ¨ã‚’å¤‰æ›´ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL
VPNèª�è¨¼ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�—ã€�ãƒ�ãƒ¼ã‚¿ãƒ«ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚’å¤‰æ›´ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�§è¨å®šã�•ã‚Œã�Ÿã‚·ã‚¹ãƒ†ãƒ ã�«ã�®ã�¿å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�æœ‰åŠ¹ã�ªTCPãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�Œå¿…è¦�ã�§ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCup36829( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3393ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASA Smart Call Homeãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ã�®è„†å¼±æ€§  

 

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®Smart Call 
Home(SCH)æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸ã‚’ä½¿ç”¨ã�™ã‚‹æ©Ÿèƒ½ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸ã�®æ¤œè¨¼ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�SCHã�Œè¨å®šã�•ã‚Œã‚‹ã�¨ã€�VeriSignè¨¼æ˜Žæ›¸ã‚’å�«ã‚€ãƒˆãƒ©ã‚¹ãƒˆãƒ�ã‚¤ãƒ³ãƒˆã�Œè‡ªå‹•çš„ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã‚‹ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�¸ã�®èª�è¨¼æ™‚ã�«VeriSignã�«ã‚ˆã�£ã�¦ç½²å��ã�•ã‚Œã�Ÿæœ‰åŠ¹ã�ªè¨¼æ˜Žæ›¸ã‚’æ��ç¤ºã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ã€�ã�Ÿã�¨ã�ˆã�°ã€�ç‰¹å®šã�®æ©Ÿèƒ½ã�§ä½¿ç”¨ã�•ã‚Œã‚‹éš›ã�«ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸èª�è¨¼ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�§ã��ã‚‹æ©Ÿèƒ½ã�®ä¾‹ã�¨ã�—ã�¦ã�¯ã€�VPNã�Šã‚ˆã�³Adaptive
Security Device 
Management(ASDM)èª�è¨¼ã€�TLSãƒ—ãƒã‚ã‚·ã€�é›»è©±ãƒ—ãƒã‚ã‚·ã�ªã�©ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuq29136
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCup36829
https://sec.cloudapps.cisco.comRPF/register/register.do


æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�æœ‰åŠ¹ã�ªTCPãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�Œå¿…è¦�ã�§ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCun10916( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3394ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

æ¬¡ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹æ©Ÿèƒ½ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ä»¥å¤–ã�«å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Cisco ASA SQL*NETã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§•

Cisco ASA VPNã�®DoSè„†å¼±æ€§•

Cisco ASA IKEv2ã�®DoSè„†å¼±æ€§•

Cisco ASA Health and Performance Monitorã�®Denial of Service Vulnerability•

Cisco ASA 

GPRSãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§
•

Cisco ASA SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§•

Cisco ASA DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§•

Cisco ASA VNMCã�®Command Input Validation Vulnerability•

Cisco ASAãƒãƒ¼ã‚«ãƒ«ãƒ‘ã‚¹åŒ…å�«ã�®è„†å¼±æ€§•

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNã�®æƒ…å ±é–‹ç¤ºã�Šã‚ˆã�³DoSè„†å¼±æ€§•

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§
•

Cisco ASA Smart Call Homeãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ã�®è„†å¼±æ€§•

æ³¨ï¼šCisco ASA Smart Call 

Homeãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ã�®è„†å¼±æ€§ã�§ã�¯ã€�SCHè¨å®šã‚’å‰Šé™¤ã�—ã�¦ã‚‚ãƒˆãƒ©ã‚¹ãƒˆãƒ�ã‚¤ãƒ³ãƒˆã�¯å‰Šé™¤ã�•ã‚Œã�¾ã�›ã‚“ã€‚ãƒˆãƒ©ã‚¹ãƒˆãƒ�ã‚¤ãƒ³ãƒˆã‚’å‰Šé™¤ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�¯
no crypto ca trustpoint 

<TP_name>ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�SCHæ©Ÿèƒ½ã�«ã‚ˆã�£ã�¦æœ‰åŠ¹åŒ–ã�•ã‚Œã�Ÿãƒˆãƒ©ã‚¹ãƒˆãƒ�ã‚¤ãƒ³ãƒˆã‚’å‰Šé™¤ã�™ã‚‹æ–¹æ³•ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒˆãƒ©ã‚¹ãƒˆãƒ�ã‚¤ãƒ³ãƒˆã‚’å‰Šé™¤ã�™ã‚‹ã�¨ã€�SCHã�Œæ£å¸¸ã�«å‹•ä½œã�—ã�ªã��ã�ªã‚Šã�¾ã�™ã€‚
 

ciscoasa(config)# no crypto ca trustpoint _SmartCallHome_ServerCA 

 

Cisco ASA VPN Failover Command Injection 

Vulnerabilityã�§ã�¯ã€�ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚ãƒ¼ã‚’è¨å®šã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®å•�é¡Œã‚’å›žé�¿ã�§ã��ã�¾ã�™ã€‚ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚ãƒ¼ã‚’è¨å®šã�™ã‚‹ã�«ã�¯ã€�
failover key <key>ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€� cisco-

keyã�¨ã�„ã�†å��å‰�ã�®ãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚ãƒ¼ã‚’è¨å®šã�™ã‚‹æ–¹æ³•ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚
 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun10916
https://sec.cloudapps.cisco.comRPF/register/register.do


ciscoasa(config)#failover key cisco-key 

 

æ³¨ï¼šfailover 

ipsecã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã‚‚ã€�ã�“ã�®å•�é¡Œã�®å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€� 
http://www.cisco.com/go/psirt ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�å¿œç”ã€�ã�Šã‚ˆã�³é€šçŸ¥ã�®ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ä¾µå®³ã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
 

 

æ¬¡ã�®Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¡¨ã�®å�„è¡Œã�«ã�¯ã€�Cisco 
ASAãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹ã�”ã�¨ã�«ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹å�„è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚è¡¨ã�®æœ€å¾Œã�®è¡Œã�«ã�¯ã€�å�„Cisco
ASAãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹ã�«å¯¾ã�™ã‚‹æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�®ä¿®æ£ã‚’å�«ã‚€ãƒªãƒªãƒ¼ã‚¹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«é–¢ã�™ã‚‹æƒ…å ±ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ãƒªãƒªãƒ¼ã‚¹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ä»¥é™�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

 

 7.2  8.2  8.3  8.4  8.5  8.6  8.7  9.0  9.1   9.2   9.3

CSCum46027:Cisco ASA SQL*NETã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§ 7.2ï¼ˆ5.13ï¼‰ 8.2ï¼ˆ5.50ï¼‰ 8.3ï¼ˆ2.42ï¼‰ 8.4ï¼ˆ7.15ï¼‰ 8.5ï¼ˆ1.21ï¼‰ 8.6ï¼ˆ1.14ï¼‰ 8.7ï¼ˆ1.13ï¼‰ 9.0ï¼ˆ4.5ï¼‰ 9.1ï¼ˆ5.1ï¼‰ Not affected Not affected

CSCul36176:Cisco ASA VPNã�®Denial of Service Vulnerability Not affected Not affected Not affected Not affected Not affected Not affected Not affected Not affected 9.1(5.1)1 Not affected Not affected

CSCum96401:Cisco ASA IKEv2ã�®Denial of Service Vulnerability Not affected  Not affected Not affected 8.4ï¼ˆ7.15ï¼‰ Not affected 8.6ï¼ˆ1.14ï¼‰ Not affected 9.0ï¼ˆ4.8ï¼‰ 9.1ï¼ˆ5.1ï¼‰ Not affected Not affected

CSCum00556:Cisco ASA Health and Performance Monitorã�®Denial of Service Vulnerability Not affected Not affected 8.3ï¼ˆ2.42ï¼‰ 8.4ï¼ˆ7.11ï¼‰ 8.5ï¼ˆ1.19ï¼‰ 8.6ï¼ˆ1.13ï¼‰ 8.7ï¼ˆ1.11ï¼‰ 9.0ï¼ˆ4.8ï¼‰ 9.1ï¼ˆ4.5ï¼‰ Not affected Not affected

CSCum56399:Cisco ASA GPRS Tunneling Protocol Inspection Engine Denial of Service Vulnerability Not affected 8.2ï¼ˆ5.51ï¼‰ Not affected 8.4ï¼ˆ7.15ï¼‰ Not affected Not affected 8.7ï¼ˆ1.13ï¼‰ 9.0ï¼ˆ4.8ï¼‰ 9.1ï¼ˆ5.1ï¼‰ Not affected Not affected 

CSCun11074:Cisco ASA SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®Denial of Service Vulnerability 7.2ï¼ˆ5.14ï¼‰ 8.2ï¼ˆ5.51ï¼‰ 8.3ï¼ˆ2.42ï¼‰ 8.4ï¼ˆ7.23ï¼‰ 8.5ï¼ˆ1.21ï¼‰ 8.6ï¼ˆ1.14ï¼‰ 8.7ï¼ˆ1.13ï¼‰ 9.0ï¼ˆ4.5ï¼‰ 9.1ï¼ˆ5.3ï¼‰ Not affected Not affected

CSCuo68327 - Cisco ASA DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§ Not affected Not affected Not affected Not affected Not affected Not affected Not affected 9.0(4.13)2 9.1(5.7)2 9.2(2) Not affected

CSCuq28582:Cisco ASA VPNãƒ•ã‚§ãƒ¼ãƒ«ã‚ªãƒ¼ãƒ�ãƒ¼ã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ 7.2ï¼ˆ5.15ï¼‰ 8.2ï¼ˆ5.51ï¼‰ 8.3ï¼ˆ2.42ï¼‰
8.4ï¼ˆ7.23ï¼‰ 

 
Not affected 8.6ï¼ˆ1.15ï¼‰ Not affected 9.0ï¼ˆ4.24ï¼‰ 9.1ï¼ˆ5.12ï¼‰ 9.2ï¼ˆ2.6ï¼‰

9.3ï¼ˆ1.1ï¼‰ 

 

http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt


CSCuq41510ã�Šã‚ˆã�³CSCuq47574 - Cisco ASA VNMCã�®Command Input Validation Vulnerability Not affected Not affected Not affected Not affected Not affected Not affected 8.7ï¼ˆ1.14ï¼‰ Not affected Not affected 9.2ï¼ˆ2.8ï¼‰
9.3ï¼ˆ1.1ï¼‰ 

 

CSCtq52661:Cisco ASAãƒãƒ¼ã‚«ãƒ«ãƒ‘ã‚¹åŒ…å�«ã�®è„†å¼±æ€§ Not affected  8.2ï¼ˆ5.52ï¼‰ 
ä½¿ç”¨ä¸�å�¯ â€“ 
8.4ä»¥é™�ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¦ã��ã� ã�•ã�„ã€‚

8.4(3)
åˆ©ç”¨ä¸�å�¯ â€“ 
9.0ä»¥é™�ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰

Not affected  8.7ï¼ˆ1.13ï¼‰ Not affected  Not affected  Not affected Not affected

CSCuq29136:Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNã�®æƒ…å ±æ¼�ã�ˆã�„ã�¨ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ Not affected 8.2ï¼ˆ5.51ï¼‰ 8.3ï¼ˆ2.42ï¼‰ 8.4ï¼ˆ7.23ï¼‰ Not affected 8.6ï¼ˆ1.15ï¼‰ Not affected 9.0ï¼ˆ4.24ï¼‰ 9.1ï¼ˆ5.12ï¼‰ 9.2ï¼ˆ2.8ï¼‰ 9.3ï¼ˆ1.1ï¼‰

CSCup36829:Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§3 Not affected 8.2(5.51)3 8.3(2.42)3 8.4(7.23)3 Not affected 8.6(1.14)3 Not affected 9.0(4.24)3 9.1(5.12)3 9.2(2.4)3 Not affected 

CSCun10916 - Cisco ASA Smart Call Homeãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸æ¤œè¨¼ã�®è„†å¼±æ€§ Not affected 8.2ï¼ˆ5.50ï¼‰ Not affected 8.4ï¼ˆ7.15ï¼‰ Not affected 8.6ï¼ˆ1.14ï¼‰ 8.7ï¼ˆ1.13ï¼‰ 9.0ï¼ˆ4.8ï¼‰ 9.1ï¼ˆ5.1ï¼‰ Not affected Not affected 

ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã‚’ä¿®æ£ã�™ã‚‹æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹
7.2 (5.15) 

ä»¥é™� 

8.2 (5.52) 

ä»¥é™�
ä½¿ç”¨ä¸�å�¯ â€“ 
8.4ä»¥é™�ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¦ã��ã� ã�•ã�„ã€‚

8.4 (7.23) 

ä»¥é™�
åˆ©ç”¨ä¸�å�¯ â€“ 
9.0ä»¥é™�ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ 

8.6 (1.15) 

ä»¥é™�
8.7 (1.14) 

ä»¥é™�
9.0 (4.24) 

ä»¥é™�
9.1 (5.12) 

ä»¥é™�
9.2 (2.8) 

ä»¥é™�
9.3 (1.1) 

ä»¥é™�

 
1Cisco ASA VPNã�®DoSè„†å¼±æ€§ã�¯ã€�Cisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹9.1(4.3)ã�§å°Žå…¥ã�•ã‚Œã�¾ã�—ã�Ÿ  
2Cisco ASA DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�®DoSè„†å¼±æ€§ã�¯ã€�Cisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹9.0(4.8)ã�Šã‚ˆã�³9.1(5.2)ã�§å°Žå…¥ã�•ã‚Œã�¾ã�—ã�Ÿã€‚
 
3Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�Šå®¢æ§˜ã�¯ã€�ã€ŒCisco
ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹é‡�è¦�ã�ªæ³¨æ„�äº‹é …ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã‚’ç·©å’Œã�™ã‚‹æ–¹æ³•ã�®è©³ç´°ã‚’ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šCisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹9.3(1.1)ã�¯ã€�2014å¹´11æœˆ10æ—¥ã�¾ã�§ã�«ãƒªãƒªãƒ¼ã‚¹ã�•ã‚Œã‚‹äºˆå®šã�§ã�™
 

 

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®æ•´å�ˆæ€§ã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹é‡�è¦�ã�ªæ³¨æ„�äº‹é … 

 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ä¿‚ã�ªã��ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�ãƒ�ãƒ¼ã‚¿ãƒ«ã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�Œä¾µå®³ã�•ã‚Œã�¦ã�„ã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚Cisco
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ä¿®æ£æ¸ˆã�¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�¨ã€�ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�Œã�•ã‚‰ã�«é˜²æ¢ã�•ã‚Œã�¾ã�™ã�Œã€�ã�™ã�§ã�«ä¾µå®³ã�•ã‚Œã‚·ã‚¹ãƒ†ãƒ ã�«å˜åœ¨ã�™ã‚‹ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�¯å¤‰æ›´ã�•ã‚Œã�¾ã�›ã‚“ã€‚æ”»æ’ƒè€…ã�Œã�™ã�§ã�«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã‚’ä¾µå®³ã�—ã�Ÿå ´å�ˆã€�ä¾µå®³ã�•ã‚Œã�Ÿã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�¯ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰å¾Œã‚‚å˜ç¶šã�—ã�¾ã�™ã€‚
 

 

ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�Œä¾µå®³ã�•ã‚Œã�Ÿã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã€ŒCisco
ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¾µå®³ã�®è¿½åŠ ã‚¤ãƒ³ã‚¸ã‚±ãƒ¼ã‚¿ã€�ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã��ã� ã�•ã�„ã€‚
 

 

æ¬¡ã�®ãƒ¡ã‚½ãƒƒãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆ(



DfltCustomization)ã‚’å¾©å…ƒã�§ã��ã�¾ã�™ã€‚  

æ—¢å®šã�®ãƒ†ãƒ³ãƒ—ãƒ¬ãƒ¼ãƒˆã‚’ãƒ•ã‚¡ã‚¤ãƒ«ã�«ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ†ãƒ³ãƒ—ãƒ¬ãƒ¼ãƒˆã‚’default_templateã�¨ã�„ã�†ãƒ•ã‚¡ã‚¤ãƒ«ã�«ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ãƒˆã�™ã‚‹æ–¹æ³•ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™1. 

 

ciscoasa# export webvpn customization Template default_template

 

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ†ãƒ³ãƒ—ãƒ¬ãƒ¼ãƒˆã‚’ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆ(DfltCustomization)ã�¨ã�—ã�¦ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚2. 

 

ciscoasa# import webvpn customization DfltCustomization default_template

 

æ³¨ï¼šã�“ã‚Œã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆ( 
DfltCustomization)ã�«å¯¾ã�—ã�¦è¡Œã‚�ã‚Œã�Ÿå¤‰æ›´ã‚’ä¸Šæ›¸ã��ã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆ(
DfltCustomization)ã‚’ã‚·ã‚¹ãƒ†ãƒ ã�‹ã‚‰å‰Šé™¤ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚  
 

import webvpn 

customizationã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆä»¥å¤–ã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã‚’æ‰‹å‹•ã�§ç·¨é›†ã�Šã‚ˆã�³æ¤œè¨¼ã�—ã�Ÿå¾Œã�«å¾©å…ƒã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚ASDMã‚’ä½¿ç”¨ã�—ã�¦[CLIENTLESS
SSL VPN ACCESS] -> [PORTAL] -> [CUSTOMIZATION] 
ã�«ç§»å‹•ã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆä»¥å¤–ã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã‚’å‰Šé™¤ã�§ã��ã�¾ã�™ã€‚[CUSTOMIZATION]ãƒ‘ãƒ�ãƒ«ã�§ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆä»¥å¤–ã�®ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã‚’é�¸æŠžã�—ã€�[Delete]
ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚  
 

 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Software 
Center(Cisco.com)ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚ 
http://www.cisco.com/cisco/software/navigator.html  

 

Cisco ASA 5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�Šã‚ˆã�³Cisco 
ASA 5500-X Next Generation Firewallã�®å ´å�ˆã�¯ã€�[è£½å“�(Products)] > 
[ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > [ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)(Adaptive Security Appliances 
(ASA))] > [<Cisco ASAãƒ¢ãƒ‡ãƒ«>] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Adaptive Security 
Appliance (ASA) Software)] 
ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ä¸€éƒ¨ã�¯æš«å®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�‚ã‚Šã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ãƒšãƒ¼ã‚¸ã�®[Interim]
ã‚¿ãƒ–ã‚’å±•é–‹ã�™ã‚‹ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚  
 

Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco 

http://www.cisco.com/cisco/software/navigator.html


ASAã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�®å ´å�ˆã�¯ã€�[è£½å“�(Products)] > 
[Ciscoã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Šã‚ˆã�³ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(Cisco Interfaces and Modules)] > 
[Ciscoã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(Cisco Services Modules)] > [Cisco Catalyst 
6500ã‚·ãƒªãƒ¼ã‚º/7600ã‚·ãƒªãƒ¼ã‚ºASAã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(Cisco Catalyst 6500 Series / 
7600 Series ASA Services Module)] > [Adaptive Security Appliance (ASA Software] 
]ã�«]ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ä¸€éƒ¨ã�¯æš«å®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�‚ã‚Šã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ãƒšãƒ¼ã‚¸ã�®[Interim]
ã‚¿ãƒ–ã‚’å±•é–‹ã�™ã‚‹ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚  
 

Cisco ASA 1000Vã‚¯ãƒ©ã‚¦ãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�®å ´å�ˆã�¯ã€�[è£½å“�(Products)] > 
[ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > [ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)(Adaptive Security Appliances 
(ASA))] > [Cisco ASA 1000Vã‚¯ãƒ©ã‚¦ãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Cisco ASA 1000V Cloud 
Firewall)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Adaptive Security 
Appliance (ASA) Software)] ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚  
 

Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä»®æƒ³ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASAv)ã�§ã€�[è£½å“�(Products)]
> [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > [ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)(Adaptive Security Appliances 
(ASA))] > [Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä»®æƒ³ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASAv)(Cisco 
Adaptive Security Virtual Appliance (ASAv))] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Adaptive Security 
Appliance (ASA Software)] ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚  

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

Cisco ASA VPN Failover Command Injection Vulnerabilityã€�Cisco ASA VNMC Command Input 
Validation Vulnerabilityã€�ã�Šã‚ˆã�³Cisco ASA Clientless SSL VPN Portal Customization 
Integrity Vulnerabilityã�¯ã€�Alec Stuart-
Muirkã�«ã‚ˆã�£ã�¦ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�¾ã�—ã�Ÿã€‚  
 

Cisco ASA VPN Failover Command Injection Vulnerabilityã€�Cisco ASA VNMC Command Input 
Validation Vulnerabilityã€�Cisco ASA Clientless SSL VPN Portal Customization Integrity 
Vulnerabilityã€�ã�Šã‚ˆã�³Cisco ASA Local Path Inclusion 
Vulnerabilityã�®ä¸�æ£åˆ©ç”¨ã�¯ã€�Alec Stuart-Muirkã�«ã‚ˆã‚‹Ruxcon 
2014ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚«ãƒ³ãƒ•ã‚¡ãƒ¬ãƒ³ã‚¹ã�§å®Ÿè¨¼ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNã�®æƒ…å ±æ¼�ã�ˆã�„ã�¨ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�¯ã€�SecurityMetricsã�®Hyrum
Mã�«ã‚ˆã�£ã�¦ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�¾ã�—ã�Ÿã€‚  



Hyrum 

Mã�«ã‚ˆã‚‹ãƒ–ãƒã‚°æŠ•ç¨¿ã‚‚ã€�ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã‚’ç¤ºã�™å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
 

 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã��ã�®ä»–ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�¯ã€�å†…éƒ¨ãƒ†ã‚¹ãƒˆã�¾ã�Ÿã�¯ã‚µãƒ�ãƒ¼ãƒˆã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
 

 

Cisco Product Security Incident Response 

Team(PSIRT)ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ä»–ã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹å…¬å¼�ç™ºè¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚
 

 

Cisco PSIRTã�¯ã€�Cisco ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã�Ÿã�“ã�¨ã‚’èª�è˜ã�—ã�¦ã�„ã�¾ã�™ã€‚
 

ã�Šå®¢æ§˜ã�¯ã€�ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œ 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®ã€ŒCisco 
ASAã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 
VPNãƒ�ãƒ¼ã‚¿ãƒ«ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�®å®Œå…¨æ€§ã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹é‡�è¦�ã�ªæ³¨æ„�äº‹é …ã€�ã‚’ä¸€èªã�—ã€�ã�“ã�®è„†å¼±æ€§ã�®ä¿®æ£ã‚’å�«ã‚€ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


