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ãƒ—ãƒãƒˆã‚³ãƒ«ã�¨ãƒ�ãƒ¼ãƒˆã�®è©³ç´°

Cisco EnergyWise ãƒ‰ãƒ¡ã‚¤ãƒ³ ãƒ¡ãƒ³ãƒ�ãƒ¼ã�¯ã€�æ¬¡ã�® 3 
ã�¤ã�®ç‹¬ç«‹ã�—ã�Ÿé€šä¿¡ãƒ�ãƒ£ãƒ�ãƒ«ã�§ä»–ã�® EnergyWise 
å¯¾å¿œãƒ‡ãƒ�ã‚¤ã‚¹ã�¨é€šä¿¡ã�—ã�¾ã�™ã€‚  

Cisco Discovery Protocol ã�¾ã�Ÿã�¯ UDP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ï¼ˆãƒ�ã‚¤ãƒ�ãƒ¼æŽ¢ç´¢ç”¨ï¼‰

•

ç®¡ç�†å¯¾è±¡ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ç”¨ TCP ãƒ‘ã‚±ãƒƒãƒˆ•

EnergyWise å¯¾å¿œã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�«é€�ä¿¡ã�•ã‚Œã‚‹åˆ¶å¾¡ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ç”¨ 
TCP ãƒ‘ã‚±ãƒƒãƒˆ

•

 

Cisco Discovery Protocol ã�¾ã�Ÿã�¯ UDP ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸

 

Cisco EnergyWise ãƒ‰ãƒ¡ã‚¤ãƒ³ ãƒ¡ãƒ³ãƒ�ãƒ¼ã�¯ã€�Cisco Discovery 
Protocolï¼ˆCDPï¼‰ã�Œæœ‰åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�¯ CDP 
ã‚’ä½¿ç”¨ã�—ã€�æœ‰åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�¯ EnergyWise UDP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’ä½¿ç”¨ã�—ã�¦ã€�è‡ªå‹•ãƒ�ã‚¤ãƒ�ãƒ¼æŽ¢ç´¢ã‚’è¡Œã�„ã�¾ã�™ã€‚ 
EnergyWise ãƒ‰ãƒ¡ã‚¤ãƒ³ ãƒ¡ãƒ³ãƒ�ãƒ¼ã�§ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ UDP ãƒ�ãƒ¼ãƒˆ 
43440 ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚  
 

ãƒ‘ã‚±ãƒƒãƒˆã� ã�‘ Neighbor Discovery ã�®ã�Ÿã‚�ã�® UDP ãƒ�ãƒ¼ãƒˆ 43440 
ã‚’ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�®ã�«ä½¿ç”¨ã�™ã‚‹é€�ä¿¡
ã�—ã�¾ã�—ã�Ÿã€‚  
 

æ³¨: EnergyWise ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ EnergyWise ãƒ‰ãƒ¡ã‚¤ãƒ³ ãƒ‰ãƒ¡ã‚¤ãƒ³ 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCup52101
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do


ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£å…±æœ‰ç§˜å¯† 0 ã‚·ãƒ¼ã‚¯ãƒ¬ãƒƒãƒˆ ãƒ—ãƒãƒˆã‚³ãƒ« UDP 

ï¼ˆãƒ¦ãƒ¼ã‚¶ãƒ»ãƒ‡ãƒ¼ã‚¿ã‚°ãƒ©ãƒ ãƒ»ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ãƒ�ãƒ¼ãƒˆ UDP 
ï¼ˆãƒ¦ãƒ¼ã‚¶ãƒ»ãƒ‡ãƒ¼ã‚¿ã‚°ãƒ©ãƒ ãƒ»ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ãƒ�ãƒ¼ãƒˆ 

æ•°ã‚³ãƒžãƒ³ãƒ‰ã�®ä½¿ç”¨ã�«ã‚ˆã�£ã�¦ã‚’å�—ä¿¡ã�™ã‚‹ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆ UDP 
ãƒ�ãƒ¼ãƒˆç•ªå�·ã‚’å¤‰æ›´ã�™ã‚‹ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�Œã�‚ã‚Šã�¾ã�™ï¼ˆ43440 
ã�®ï¼‰ã€‚  
 

ç®¡ç�†å¯¾è±¡ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ç”¨ TCP ãƒ‘ã‚±ãƒƒãƒˆ

 

ã�•ã‚‰ã�«ã€�ãƒ‰ãƒ¡ã‚¤ãƒ³ ãƒ¡ãƒ³ãƒ�ãƒ¼ã�¯ã�¾ã�Ÿ Cisco EnergyWise ç®¡ç�† API 
ï¼ˆMAPIï¼‰ã�®ã�Ÿã‚�ã�«è¨å®šã�•ã‚Œã‚‹ãƒžãƒ�ãƒ¼ã‚¸ãƒ¡ãƒ³ãƒˆãƒ�ãƒ¼ãƒˆã�Œã�‚ã‚‹ã�‹ã‚‚ã�—ã‚Œã�¾ã�›ã‚“ã€‚
MAPI ã‚’ä½¿ç”¨ã�™ã‚‹ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�¯ã€�ãƒ‰ãƒ¡ã‚¤ãƒ³ 
ãƒ¡ãƒ³ãƒ�ãƒ¼ã�§è¨å®šã�•ã‚Œã�Ÿç®¡ç�†ãƒ�ãƒ¼ãƒˆã�«æŽ¥ç¶šã�—ã€�ã��ã�®ãƒ�ãƒ¼ãƒˆã‚’ä½¿ç”¨ã�—ã�¦ç®¡ç�†ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�¨ãƒ‰ãƒ¡ã‚¤ãƒ³
ãƒ¡ãƒ³ãƒ�ãƒ¼é–“ã�®é€šä¿¡ã‚’è¡Œã�„ã�¾ã�™ã€‚  
 

ç®¡ç�†ãƒ�ãƒ¼ãƒˆã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚
ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�¯ã€�ç®¡ç�†è€…ã�Œ energywise management security shared-

secret 0 shared-secret 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šè¨å®šã�§ã��ã�¾ã�™ã€‚ 
ã�“ã�®è¨å®šã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ TCP ãƒ�ãƒ¼ãƒˆ 43440 
ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚  
 

ãƒžãƒ�ãƒ¼ã‚¸ãƒ¡ãƒ³ãƒˆãƒ�ãƒ¼ãƒˆã�Œè¨å®šã�•ã‚Œã‚‹å ´å�ˆã€�TCPãƒ�ãƒ¼ãƒˆ 43440 
ã�§é€�ä¿¡ã�•ã‚Œã‚‹ç®¡ç�†ãƒ‘ã‚±ãƒƒãƒˆã�Œã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�®ã�«ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
 

 

æ³¨: EnergyWise ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œç®¡ç�† ã‚³ãƒŸãƒ¥ãƒ‹ã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�®ã�Ÿã‚�ã�«ã‚’ 
EnergyWise ç®¡ç�† ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£å…±æœ‰ç§˜å¯† 0 å…±æœ‰ç§˜å¯† ãƒ�ãƒ¼ãƒˆ tcp-

port-number ã‚³ãƒžãƒ³ãƒ‰ã�®ã�“ã�¨ã‚’ä½¿ç”¨ã�«ã‚ˆã�£ã�¦å�—ä¿¡ã�™ã‚‹ã�“ã�¨ 
TCPãƒ�ãƒ¼ãƒˆç•ªå�·ã‚’å¤‰æ›´ã�™ã‚‹ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ TCP ãƒ�ãƒ¼ãƒˆ 43440 ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚  
 

åˆ¶å¾¡ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ç”¨ TCP ãƒ‘ã‚±ãƒƒãƒˆ

 

Cisco EnergyWise ãƒ‰ãƒ¡ã‚¤ãƒ³ ãƒ¡ãƒ³ãƒ�ãƒ¼ã�¯ã€�PoE 
ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã€�ã�Šã‚ˆã�³ SDK 
ã‚’ä½¿ç”¨ã�—ã�¦æ§‹ç¯‰ã�•ã‚Œã�Ÿã‚¨ãƒ¼ã‚¸ã‚§ãƒ³ãƒˆã‚’å®Ÿè¡Œã�™ã‚‹ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�«ã‚¯ã‚¨ãƒªã‚„åˆ¶å¾¡ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’é€�ä¿¡ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚



 

 

ãƒ‰ãƒ¡ã‚¤ãƒ³ ãƒ¡ãƒ³ãƒ�ãƒ¼ã�Šã‚ˆã�³ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�¯ã€�AC é›»æº�ã€�DC 
é›»æº�ã€�ã�¾ã�Ÿã�¯é›»æº�ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�‹ã‚‰é›»åŠ›ã‚’å�—ã�‘å�–ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
PoE ãƒ‰ãƒ¡ã‚¤ãƒ³ ãƒ¡ãƒ³ãƒ�ãƒ¼ã�Šã‚ˆã�³ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�¯ã€�PoE 
ã‚¹ã‚¤ãƒƒãƒ�ã�¾ã�Ÿã�¯ Cisco EtherSwitch ã‚µãƒ¼ãƒ“ã‚¹ 
ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�‹ã‚‰ã‚‚é›»åŠ›ã‚’å�—ã�‘å�–ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚  
 

Cisco EnergyWise ãƒ‰ãƒ¡ã‚¤ãƒ³ 

ãƒ¡ãƒ³ãƒ�ãƒ¼ã�¯ã€�æ¬¡ã�®ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�¨ã�®é€šä¿¡ã‚’è¨å®šã�§ã��ã�¾ã�™ã€‚
energywise endpoint security shared-secret  

 

è¨å®šã�—ã�Ÿå ´å�ˆã€�EnergyWise ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�®é€šä¿¡ã�« TCP 
ãƒ�ãƒ¼ãƒˆ 43440 ã�Œä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚ EnergyWise 
ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆé€šä¿¡ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚
 

 

EnergyWise ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆé€šä¿¡ã�Œè¨å®šã�•ã‚Œã‚‹å ´å�ˆã€�TCPãƒ�ãƒ¼ãƒˆ 
43440 ã�§é€�ä¿¡ ã�•ã‚Œã‚‹ 
ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�‹ã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�Œã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�®ã�«ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
 

 

æ³¨ï¼š ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆé€šä¿¡ã�Œè¨å®šã�•ã‚Œã�Ÿ EnergyWise ãƒ‰ãƒ¡ã‚¤ãƒ³ 
ãƒ¡ãƒ³ãƒ�ãƒ¼ã�¯ã€�ç®¡ç�†ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ã�®ã�¨å�Œã�˜ TCP 
ã‚½ã‚±ãƒƒãƒˆã�§ãƒªãƒƒã‚¹ãƒ³ã�—ã�¾ã�™ã€‚ EnergyWise 
ç®¡ç�†æ©Ÿèƒ½ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆé€šä¿¡ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®
TCP ãƒ�ãƒ¼ãƒˆã‚’å¤‰æ›´ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚  
 

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�® on Cisco 
é…�ç½®ã�•ã‚Œã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�®å ´å�ˆã‚‚ã�‚ã‚‹è¿½åŠ è»½æ¸›ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�Ÿã‚�ã�®
Cisco ã�«ã‚ˆã�£ã�¦åŠ ã�ˆã‚‰ã‚Œã‚‹çŸ¥æ€§ 
ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã‚¬ã‚¤ãƒ‰ã�«ã�‚ã‚Šã�¾ã�™: 
http://tools.cisco.com/security/center/viewAMBAlert.x?alertId=34962

http://tools.cisco.com/security/center/viewAMBAlert.x?alertId=34962


ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�å¿œç”ã€�ã�Šã‚ˆã�³é€šçŸ¥ã�®ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ä¾µå®³ã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�¯æ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§ã‚‚ç¶™ç¶šã�—ã�¦é�©åˆ‡ã�ªã‚µãƒ�ãƒ¼ãƒˆã�Œå�—ã�‘ã‚‰ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚  
 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

 

æ¬¡ã�® Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ è¡¨ã�®å�„è¡Œã�¯ä¸€é€£ã�®Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«å¯¾å¿œã�—ã�¾ã�™ã€‚ 
ç‰¹å®šã�®ãƒˆãƒ¬ã‚¤ãƒ³ã�Œè„†å¼±ã�§ã�‚ã‚‹å ´å�ˆã€�ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹
ã‚«ãƒ©ãƒ ã�«ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹ãƒªã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
å�¯èƒ½ã�ªå ´å�ˆã�¯ã€�åˆ©ç”¨å�¯èƒ½ã�ªæœ€æ–°ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚
 

 

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ã‚§ãƒƒã‚«ãƒ¼ã�¯é¡§å®¢ã�Œç‰¹å®šã�® Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã‚’å½“ã�Ÿã‚‹ Cisco Security Advisory 
ã‚’æ�œã�™ã�“ã�¨ã‚’å�¯èƒ½ã�«ã�—ã�¾ã�™ã€‚ ã�“ã�®ãƒ„ãƒ¼ãƒ«ã�¯ 
http://tools.cisco.com/security/center/selectIOSVersion.x ã�§ 
Ciscoã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ï¼ˆSIOï¼‰ãƒ�ãƒ¼ã‚¿ãƒ«ã�§åˆ©ç”¨ã�§ã��ã�¾ã�™  
 

ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹      ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§

Affected 12.0-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

è©²å½“ã�™ã‚‹ 12.0 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 12.2-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
12.2EX Vulnerable; migrate to any release in 12.2SEG 

12.2(55)EX2 ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚  
12.2EY Vulnerable; migrate to any release in 15.1EY 

12.2(55)EY ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚  
12.2EZ 12.2(55)EZ ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚  
12.2IRB è„†å¼±æ€§ã�ªã�— 

http://www.cisco.com/go/psirt
http://tools.cisco.com/security/center/selectIOSVersion.x


12.2IRC è„†å¼±æ€§ã�ªã�— 

12.2IRD è„†å¼±æ€§ã�ªã�— 

12.2IRE è„†å¼±æ€§ã�ªã�— 

12.2IRF è„†å¼±æ€§ã�ªã�— 

12.2IRG è„†å¼±æ€§ã�ªã�— 

12.2IRH è„†å¼±æ€§ã�ªã�— 

12.2IRI è„†å¼±æ€§ã�ªã�— 

12.2IXG è„†å¼±æ€§ã�ªã�— 

12.2IXH è„†å¼±æ€§ã�ªã�— 

12.2MC è„†å¼±æ€§ã�ªã�— 

12.2MRA è„†å¼±æ€§ã�ªã�— 

12.2MRB è„†å¼±æ€§ã�ªã�— 

12.2SB è„†å¼±æ€§ã�ªã�— 

12.2SCA è„†å¼±æ€§ã�ªã�— 

12.2SCB è„†å¼±æ€§ã�ªã�— 

12.2SCC è„†å¼±æ€§ã�ªã�— 

12.2SCD è„†å¼±æ€§ã�ªã�— 

12.2SCE è„†å¼±æ€§ã�ªã�— 

12.2SCF è„†å¼±æ€§ã�ªã�— 

12.2SCG è„†å¼±æ€§ã�ªã�— 

12.2SCH è„†å¼±æ€§ã�ªã�— 

12.2SCI è„†å¼±æ€§ã�ªã�— 

12.2SE 12.2(55)SE9 ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚  
12.2SEG è„†å¼±æ€§ã�ªã�— 

12.2SG è„†å¼±æ€§ã�ªã�— 

12.2SGA è„†å¼±æ€§ã�ªã�— 

12.2SM è„†å¼±æ€§ã�ªã�— 

12.2SQ è„†å¼±æ€§ã�ªã�— 

12.2SRA è„†å¼±æ€§ã�ªã�— 

12.2SRB è„†å¼±æ€§ã�ªã�— 

12.2SRC è„†å¼±æ€§ã�ªã�— 

12.2SRD è„†å¼±æ€§ã�ªã�— 

12.2SRE è„†å¼±æ€§ã�ªã�— 

12.2STE è„†å¼±æ€§ã�ªã�— 



12.2SV è„†å¼±æ€§ã�ªã�— 

12.2SVD è„†å¼±æ€§ã�ªã�— 

12.2SVE è„†å¼±æ€§ã�ªã�— 

12.2SW è„†å¼±æ€§ã�ªã�— 

12.2SXF è„†å¼±æ€§ã�ªã�— 

IOS software ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«æ€§ãƒ‘ãƒƒãƒ�ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ 

12.2SXH è„†å¼±æ€§ã�ªã�— 

IOS software ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«æ€§ãƒ‘ãƒƒãƒ�ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ 

12.2SXI è„†å¼±æ€§ã�ªã�— 

12.2SXJ è„†å¼±æ€§ã�ªã�— 

12.2SY è„†å¼±æ€§ã�ªã�— 

12.2WO è„†å¼±æ€§ã�ªã�— 

12.2XNA Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�¯ç”¨æ€§ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
12.2XNB Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�¯ç”¨æ€§ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
12.2XNC Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�¯ç”¨æ€§ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
12.2XND Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�¯ç”¨æ€§ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
12.2XNE Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�¯ç”¨æ€§ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
12.2XNF Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�¯ç”¨æ€§ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
12.2XO è„†å¼±æ€§ã�ªã�— 

12.2ZYA è„†å¼±æ€§ã�ªã�— 

Affected 12.3-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

è©²å½“ã�™ã‚‹ 12.3 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 12.4-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

è©²å½“ã�™ã‚‹ 12.4 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 15.0 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

15.0EA è„†å¼±æ€§ã�ªã�— 

15.0EB è„†å¼±æ€§ã�ªã�— 

15.0EC è„†å¼±æ€§ã�ªã�— 

15.0ED Vulnerable; ãƒªãƒªãƒ¼ã‚¹ 15.2E ã�§å›ºå®šã�•ã‚Œã‚‹ç¬¬ 1 

15.0EH Vulnerable; ãƒªãƒªãƒ¼ã‚¹ 15.2E ã�§å›ºå®šã�•ã‚Œã‚‹ç¬¬ 1 

15.0EJ Vulnerable; ãƒªãƒªãƒ¼ã‚¹ 15.2E ã�§å›ºå®šã�•ã‚Œã‚‹ç¬¬ 1 

15.0EK 15.0(2)EK1 ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯è„†å¼±ã�§ã�™; ãƒªãƒªãƒ¼ã‚¹ 15.0(2)EK1 
ã�Šã‚ˆã�³ã��ã‚Œä»¥é™�ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚ ãƒªãƒªãƒ¼ã‚¹ 15.2E ã�§å›ºå®šã�•ã‚Œã‚‹ç¬¬ 1 

15.0EX è„†å¼±æ€§ã�ªã�— 



15.0EY è„†å¼±æ€§ã�ªã�— 

15.0EZ è„†å¼±æ€§ã�ªã�— 

15.0M è„†å¼±æ€§ã�ªã�— 

15.0MR è„†å¼±æ€§ã�ªã�— 

15.0S è„†å¼±æ€§ã�ªã�— 

15.0SE Vulnerable; 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢å�–å¾—ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�”ã�¨ã�®ã‚µãƒ�ãƒ¼ãƒˆ 
çµ„ç¹”ã�«é€£çµ¡ã�—ã�¦ä¸‹ã�•ã�„ã€‚ 

15.0SG è„†å¼±æ€§ã�ªã�— 

15.0SQC è„†å¼±æ€§ã�ªã�— 

15.0SY è„†å¼±æ€§ã�ªã�— 

15.0XA è„†å¼±æ€§ã�ªã�— 

15.0XO è„†å¼±æ€§ã�ªã�— 

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 15.1 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

15.1EY è„†å¼±æ€§ã�ªã�— 

15.1GC è„†å¼±æ€§ã�ªã�— 

15.1M è„†å¼±æ€§ã�ªã�— 

15.1MR è„†å¼±æ€§ã�ªã�— 

15.1MRA è„†å¼±æ€§ã�ªã�— 

15.1S è„†å¼±æ€§ã�ªã�— 

15.1SG Vulnerable; ãƒªãƒªãƒ¼ã‚¹ 15.2E ã�§å›ºå®šã�•ã‚Œã‚‹ç¬¬ 1 

15.1SNG è„†å¼±æ€§ã�ªã�— 

15.1SNH è„†å¼±æ€§ã�ªã�— 

15.1SNI è„†å¼±æ€§ã�ªã�— 

15.1SY 15.1(1)SY4; 31-OCT-14 ã�§åˆ©ç”¨å�¯èƒ½ 

15.1T è„†å¼±æ€§ã�ªã�— 

15.1XO Vulnerable; 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢å�–å¾—ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�”ã�¨ã�®ã‚µãƒ�ãƒ¼ãƒˆ 
çµ„ç¹”ã�«é€£çµ¡ã�—ã�¦ä¸‹ã�•ã�„ã€‚ 

è©²å½“ã�™ã‚‹ 15.2 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

15.2E 15.2(3)E; 23-OCT-14 ã�§åˆ©ç”¨å�¯èƒ½ 

15.2EA è„†å¼±æ€§ã�ªã�— 

Vulnerable; 15.2EB



ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢å�–å¾—ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�”ã�¨ã�®ã‚µãƒ�ãƒ¼ãƒˆ 
çµ„ç¹”ã�«é€£çµ¡ã�—ã�¦ä¸‹ã�•ã�„ã€‚ 

15.2EY è„†å¼±æ€§ã�ªã�— 

15.2GC è„†å¼±æ€§ã�ªã�— 

15.2JA è„†å¼±æ€§ã�ªã�— 

15.2JAC è„†å¼±æ€§ã�ªã�— 

15.2JAX è„†å¼±æ€§ã�ªã�— 

15.2JB è„†å¼±æ€§ã�ªã�— 

15.2JN è„†å¼±æ€§ã�ªã�— 

15.2M è„†å¼±æ€§ã�ªã�— 

15.2S è„†å¼±æ€§ã�ªã�— 

15.2SA è„†å¼±æ€§ã�ªã�— 

15.2SNG è„†å¼±æ€§ã�ªã�— 

15.2SNH è„†å¼±æ€§ã�ªã�— 

15.2SNI è„†å¼±æ€§ã�ªã�— 

15.2T è„†å¼±æ€§ã�ªã�— 

è©²å½“ã�™ã‚‹ 15.3 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

è©²å½“ã�™ã‚‹ 15.3 åŸºã�¥ã�„ã�Ÿãƒªãƒªãƒ¼ã‚¹ã�Œã�‚ã‚Šã�¾ã�›ã‚“

è©²å½“ã�™ã‚‹ 15.4 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

15.4CG è„†å¼±æ€§ã�ªã�— 

15.4M è„†å¼±æ€§ã�ªã�— 

15.4S è„†å¼±æ€§ã�ªã�— 

15.4T è„†å¼±æ€§ã�ªã�— 

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

 

First Fixed Release First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 

2.x è„†å¼±æ€§ã�ªã�— 

3.1.xSG è„†å¼±æ€§ã�ªã�— 

3.2.xSG è„†å¼±æ€§ã�ªã�—
3.2.xSE è„†å¼±æ€§ã�ªã�—
3.2.xSQ è„†å¼±æ€§ã�ªã�—



3.2.xXO è„†å¼±

3.3.xXO è„†å¼±

3.3.xSG è„†å¼±

3.3.xSQ è„†å¼±æ€§ã�ªã�—
3.4.xSG è„†å¼±

3.5.xE 3.5.3E

3.6.xE è„†å¼±

3.2.xS è„†å¼±æ€§ã�ªã�—
3.3.xS è„†å¼±æ€§ã�ªã�—
3.4.xS è„†å¼±æ€§ã�ªã�—
3.5.xS è„†å¼±æ€§ã�ªã�—
3.6.xS è„†å¼±æ€§ã�ªã�—
3.7.xS è„†å¼±æ€§ã�ªã�— 

3.8.xS è„†å¼±æ€§ã�ªã�— 

3.9.xS è„†å¼±æ€§ã�ªã�— 

3.10.xS è„†å¼±æ€§ã�ªã�— 

3.11.xS è„†å¼±æ€§ã�ªã�— 

3.12.xS è„†å¼±æ€§ã�ªã�— 

 

Cisco IOS ãƒªãƒªãƒ¼ã‚¹ã�¸ã�® Cisco IOS XE ã�®ãƒžãƒƒãƒ”ãƒ³ã‚° 
ã�™ã‚‹ã�“ã�¨ã�®ã�Ÿã‚�ã�«ã€�Cisco IOS XE ã‚’ 2 ã�¤ã�®ãƒªãƒªãƒ¼ã‚¹ 
ãƒŽãƒ¼ãƒˆã€�Cisco IOS XE 3S ãƒªãƒªãƒ¼ã‚¹ ãƒŽãƒ¼ãƒˆã�Šã‚ˆã�³ 
http://www.cisco.com/en/US/docs/ios/ios_xe/2/release/notes/rnasr21.html#wp2310700 

ã�§åˆ©ç”¨å�¯èƒ½ ã�ª Cisco IOS XE 3SG ãƒªãƒªãƒ¼ã‚¹ 
ãƒŽãƒ¼ãƒˆå�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„   
http://www.cisco.com/en/US/docs/ios/ios_xe/3/release/notes/asr1k_rn_3s_sys_req.html#wp2999052   

ã��ã‚Œã�žã‚Œ 
http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/release/note/OL_24726.html#wp2570252ã€‚

 

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’æŒ�ã�¤é¡§å®¢ã�¯ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�å…¥æ‰‹ã�™ã‚‹ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�”ã�¨ã�®
Cisco ã‚µãƒ�ãƒ¼ãƒˆ çµ„ç¹”ã�«é€£çµ¡ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚  

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ Ayhan Koca ã�Šã‚ˆã�³ ERNW ã�®ãƒžãƒ†ã‚£ã‚¢ã‚¹ Gmbh Luft 

http://www.cisco.com/en/US/docs/ios/ios_xe/2/release/notes/rnasr21.html#wp2310700
http://www.cisco.com/en/US/docs/ios/ios_xe/3/release/notes/asr1k_rn_3s_sys_req.html#wp2999052
http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/release/note/OL_24726.html#wp2570252
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


