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Cisco Unified Communications Manager(Unified 

CM)ã�«ã�¯è¤‡æ•°ã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã€�ã�“ã‚Œã‚‰ã‚’çµ„ã�¿å�ˆã‚�ã�›ã�¦ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œãƒ¦ãƒ¼ã‚¶ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã‚’å�Žé›†ã�—ã€�æ¨©é™�ã‚’æ˜‡æ ¼ã�•ã�›ã€�ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¦è„†å¼±ã�ªã‚·ã‚¹ãƒ†ãƒ ã‚’å®Œå…¨ã�«åˆ¶å¾¡ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�ŒCisco
Unified 
CMã�®æƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã€�ä½œæˆ�ã�¾ã�Ÿã�¯å¤‰æ›´ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

2013å¹´6æœˆ6æ—¥ã€�ãƒ•ãƒ©ãƒ³ã‚¹ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¼šç¤¾Lexfoã�ŒVoIPã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�«é–¢ã�™ã‚‹å…¬é–‹ãƒ—ãƒ¬ã‚¼ãƒ³ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã‚’è¡Œã�„ã�¾ã�—ã�Ÿã€‚ã�“ã‚Œã�«ã�¯ã€�Cisco
Unified 
CMã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�«ä½¿ç”¨ã�•ã‚Œã‚‹è¤‡æ•°ã�®è„†å¼±æ€§ã�®ãƒ‡ãƒ¢ãƒ³ã‚¹ãƒˆãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ—ãƒ¬ã‚¼ãƒ³ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�§ã�¯ã€�è¤‡æ•°ã�®è„†å¼±æ€§ã‚’é€£éŽ–ã�•ã�›ã�Ÿå¤šæ®µéšŽæ”»æ’ƒã‚’å®Ÿè¨¼ã�—ã€�Cisco
Unified 
CMã‚µãƒ¼ãƒ�ã�®å®Œå…¨ã�ªä¾µå®³ã‚’å¼•ã��èµ·ã�“ã�—ã�¾ã�—ã�Ÿã€‚æ”»æ’ƒãƒ�ã‚§ãƒ¼ãƒ³ã�§ã�¯ã€�æ¬¡ã�®ã‚¿ã‚¤ãƒ—ã�®è„†å¼±æ€§ã�Œä½¿ç”¨ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

ãƒ–ãƒ©ã‚¤ãƒ³ãƒ‰æ§‹é€ åŒ–ç…§ä¼šè¨€èªž(SQL)ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³•

ã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³•

æ¨©é™�æ˜‡æ ¼•

Cisco 

PSIRTã�¯ã€�ç ”ç©¶è€…ã�¨å�”åŠ›ã�—ã�¦ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹èª¿æŸ»ã‚’è¡Œã�†æ©Ÿä¼šã‚’é�žå¸¸ã�«é«˜ã��è©•ä¾¡ã�—ã�¦ã�Šã‚Šã€�è£½å“�ãƒ¬ãƒ�ãƒ¼ãƒˆã�®ãƒ¬ãƒ“ãƒ¥ãƒ¼ã�¨æ”¯æ�´ã‚’è¡Œã�†æ©Ÿä¼šã‚’æ“è¿Žã�—ã�¦ã�„ã�¾ã�™ã€‚
 

 

Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20130717-cucm

åˆ�å…¬é–‹æ—¥ : 2013-07-17 16:00

æœ€çµ‚æ›´æ–°æ—¥ : 2013-07-17 18:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 6.8

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID : CSCui02276 CSCuh01051 

CSCuh73454 CSCui01756 CSCuh73440 

CSCuh81766 CSCsc69187 CSCuh87042 

CSCui02242

CVE-2013-

3403

CVE-2013-

3404

CVE-2013-

3412

CVE-2013-

3434

CVE-2013-

3402

CVE-2013-

3433

http://tools.cisco.com/security/center/cvssCalculator.x?version=2.0&vector=CVSS:2.0/AV:L/AC:L/Au:S/C:C/I:C/A:C/E:POC/RL:U/RC:C
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCui02276
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh01051
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh73454
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCui01756
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh73440
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh81766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsc69187
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh87042
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCui02242
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3403
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3403
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3404
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3404
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3412
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3412
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3434
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3434
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3402
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3402
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3433
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3433


ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹3ã�¤ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹Cisco
Options 
Package(COP)ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚ã‚·ã‚¹ã‚³ã�¯ç�¾åœ¨ã€�æ®‹ã‚Šã�®è„†å¼±æ€§ã‚’èª¿æŸ»ä¸ã�§ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
 

 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20130717-cucm

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

æ¬¡ã�®è£½å“�ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

Cisco Unified Communications Manager 7.1(x)•

Cisco Unified Communications Manager 8.5(x)•

Cisco Unified Communications Manager 8.6(x)•

Cisco Unified Communications Manager 9.0(x)•

Cisco Unified Communications Manager 9.1(x)•

æ³¨ï¼šCisco Unified 

CMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³8.0ã�¯ã€�2012å¹´10æœˆ23æ—¥ã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�Œçµ‚äº†ã�—ã�¦ã�„ã�¾ã�™ã€‚Cisco
Unified CM 
8.0(x)ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ã�”ä½¿ç”¨ã�®ã�Šå®¢æ§˜ã�¯ã€�ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹Cisco
Unified 
CMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«é–¢ã�—ã�¦ã‚·ã‚¹ã‚³ã‚µãƒ�ãƒ¼ãƒˆãƒ�ãƒ¼ãƒ ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
 

 

Cisco Unified 

CMã�¯ã€�æ–‡æ›¸åŒ–ã�•ã‚Œã�Ÿæ”»æ’ƒã�«å¯¾ã�™ã‚‹è„†å¼±æ€§ã�Œç¢ºèª�ã�•ã‚Œã�Ÿå”¯ä¸€ã�®è£½å“�ã�§ã�™ã€‚ã��ã�®ä»–ã�®éŸ³å£°è£½å“�ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹1ã�¤ä»¥ä¸Šã�®å€‹åˆ¥ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�®è£½å“�ã�¯èª¿æŸ»ä¸ã�§ã�™ã�Œã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ã�“ã�¨ã�¯ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

Cisco Emergency Responder•

Cisco Unified Contact Center Express•

Cisco Unified Customer Voice Portal•

Cisco Unified Presence Server/Cisco IM and Presence Service•

Cisco Unity Connection•

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco Unified 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20130717-cucm


CMã�¯ã€�Cisco IP 
Telephonyã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�®å‘¼å‡¦ç�†ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�§ã�‚ã‚Šã€�ä¼�æ¥ã�®ãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼æ©Ÿèƒ½ã‚’ã€�IPé›»è©±ã€�ãƒ¡ãƒ‡ã‚£ã‚¢å‡¦ç�†ãƒ‡ãƒ�ã‚¤ã‚¹ã€�VoIPã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã€�ãƒžãƒ«ãƒ�ãƒ¡ãƒ‡ã‚£ã‚¢ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�ªã�©ã�®ãƒ‘ã‚±ãƒƒãƒˆãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�«æ‹¡å¼µã�—ã�¾ã�™ã€‚
 

 

ãƒ–ãƒ©ã‚¤ãƒ³ãƒ‰Structured Query Language(SQL)ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§  

 

Cisco Unified 

CMã�Šã‚ˆã�³é–¢é€£è£½å“�ã�«ã�¯ã€�æ¬¡ã�®ãƒ–ãƒ©ã‚¤ãƒ³ãƒ‰SQLã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ã�Œ1ã�¤ä»¥ä¸Šå˜åœ¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ç‰¹å®šã�®è„†å¼±æ€§ã�«å¿œã�˜ã�¦ã€�èª�è¨¼ã�•ã‚Œã�Ÿã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆã�¾ã�Ÿã�¯èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆã�‹ã‚‰ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

SQLã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ã�¯ã€�SQLã‚¯ã‚¨ãƒªã�®å½¢æˆ�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹å‰�ã�«ã€�ãƒ¦ãƒ¼ã‚¶ã�ŒæŒ‡å®šã�—ã�Ÿè¦�æ±‚ã�®é�©åˆ‡ã�ªæ¤œè¨¼ã‚’å®Ÿè¡Œã�§ã��ã�ªã�„ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�SQLã‚³ãƒžãƒ³ãƒ‰ã‚’æŒ¿å…¥ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®å‹•ä½œã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹å†…ã�®ä»»æ„�ã�®æƒ…å ±ã‚’é–‹ç¤ºã�¾ã�Ÿã�¯å¤‰æ›´ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ€åˆ�ã�«ç¢ºèª�ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�¯ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�«ã‚ˆã�£ã�¦ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ãƒ¡ã‚¿ãƒ‡ãƒ¼ã‚¿ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹å†…ã�«æš—å�·åŒ–ã�•ã‚Œã�Ÿæƒ…å ±ã‚’å†�ä½œæˆ�ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ãƒ¡ã‚¿ãƒ‡ãƒ¼ã‚¿ã�¯ã€�æš—å�·åŒ–ã�•ã‚Œã�Ÿã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�®å†�æ§‹ç¯‰ã�«ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuh01051( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2013-
3404ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco 
Unified CMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.1(1a)ä»¥å‰�ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚  
 

2ç•ªç›®ã�®è„†å¼±æ€§ã�¯ã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�«ã‚ˆã�£ã�¦ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹å†…ã�®ç‰¹å®šã�®ãƒ†ãƒ¼ãƒ–ãƒ«ã�«è¿½åŠ ãƒ‡ãƒ¼ã‚¿ã‚’å¤‰æ›´ã�¾ã�Ÿã�¯æŒ¿å…¥ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuh81766( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2013-
3412ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco 
Unified CMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.1(2)ä»¥å‰�ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚  
 

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ç®¡ç�†ãƒ�ãƒ¼ãƒˆã�§ã�‚ã‚‹TCPãƒ�ãƒ¼ãƒˆ8080ã�¾ã�Ÿã�¯8443ã�§ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ãƒ�ãƒ¼ãƒ‰ã‚³ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿæš—å�·åŒ–ã‚ãƒ¼  

 

Cisco Unified Communications Manager(Unified 

CM)ã�«ã�¯ã€�ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹å†…ã�«ä¿�å˜ã�•ã‚Œã�¦ã�„ã‚‹æ©Ÿå¯†ãƒ‡ãƒ¼ã‚¿ã�®æš—å�·åŒ–ã�«ä½¿ç”¨ã�™ã‚‹ãƒ�ãƒ¼ãƒ‰ã‚³ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿæš—å�·åŒ–ã‚ãƒ¼ã�¨ã€�ã‚³ãƒ³ãƒ”ãƒ¥ãƒ¼ã‚¿ãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼ã‚¤ãƒ³ãƒ†ã‚°ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³(CTI)é€šä¿¡ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¿�è·ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚
 

 

ã�“ã�®å•�é¡Œã�¯ã€�ã�™ã�¹ã�¦ã�®Cisco Unified 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh01051
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh81766
https://sec.cloudapps.cisco.comRPF/register/register.do


CMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§é�™çš„ã�ªå¯¾ç§°æš—å�·ã‚ãƒ¼ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ç§˜å¯†ã‚ãƒ¼ã‚’ä½¿ç”¨ã�—ã�¦ãƒ¦ãƒ¼ã‚¶ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã‚’å�«ã‚€æ©Ÿå¯†ãƒ‡ãƒ¼ã‚¿ã‚’å¾©å�·åŒ–ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®å•�é¡Œã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ã€�ä»–ã�®æ”»æ’ƒã‚’ä½¿ç”¨ã�—ã�Ÿã�¨ã��ã�«å�–å¾—ã�—ã�Ÿãƒ¦ãƒ¼ã‚¶ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�ªã�©ã�®æ©Ÿå¯†ã‚·ã‚¹ãƒ†ãƒ æƒ…å ±ã‚’å¾©å�·åŒ–ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�¯ã€�Cisco
Bug ID CSCsc69187( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�¯ã€�Cisco
Unified CMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.1(2)ä»¥å‰�ã�«è©²å½“ã�—ã�¾ã�™ã€‚  
 

Cisco Unified Presence Server/IM & Presence 

Serviceãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.1(2)ä»¥å‰�ã‚‚ã�“ã�®å•�é¡Œã�«è©²å½“ã�—ã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�¯ã€�Cisco
Bug ID CSCui01756( ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

ã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§  

 

Cisco Unified Communications Manager(Unified 

CM)ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã€�ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ãƒ¦ãƒ¼ã‚¶ã�®æ¨©é™�ã‚’ä½¿ç”¨ã�—ã�¦ã€�åŸºç›¤ã�¨ã�ªã‚‹ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ ã�§ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ¦ãƒ¼ã‚¶å…¥åŠ›ã�®æ¤œè¨¼ã�Œä¸�é�©åˆ‡ã�ªã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã�™ã‚‹æ©Ÿèƒ½ã�«æ‚ªæ„�ã�®ã�‚ã‚‹å…¥åŠ›ã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuh73440( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2013-
3402ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco 
Unified CMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.1(2)ä»¥å‰�ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚  
 

ç‰¹æ¨©æ˜‡æ ¼ã�®è„†å¼±æ€§  

 

Cisco Unified Communications 

Managerã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒãƒ¼ã‚«ãƒ«ã�®æ”»æ’ƒè€…ã�Œã‚·ã‚¹ãƒ†ãƒ ã�®æ¨©é™�ã‚’æ˜‡æ ¼ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�æ¨©é™�ã�®ã�‚ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�¾ã�Ÿã�¯ãƒ�ã‚¤ãƒŠãƒªå†…ã�®ä¸�é�©åˆ‡ã�ªãƒ•ã‚¡ã‚¤ãƒ«æ¨©é™�ã€�ç’°å¢ƒå¤‰æ•°ã€�ã�Šã‚ˆã�³ç›¸å¯¾ãƒ‘ã‚¹ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ç‰¹å®šã�®ã‚·ã‚¹ãƒ†ãƒ ã‚¹ã‚¯ãƒªãƒ—ãƒˆã‚’å¤‰æ›´ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã‚’å®Œå…¨ã�«åˆ¶å¾¡ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®æ¨©é™�æ˜‡æ ¼ã�®è„†å¼±æ€§ã�®æœ€åˆ�ã�®2ã�¤ã�¯ã€�Cisco Bug ID 
CSCuh73454( ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ CSCuh87042( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2013-
3403ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

3ã�¤ç›®ã�®æ¨©é™�æ˜‡æ ¼ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCui02242( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2013-
3434ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsc69187
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCui01756
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh73440
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh73454
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh73454
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCui02242
https://sec.cloudapps.cisco.comRPF/register/register.do


4ã�¤ç›®ã�®æ¨©é™�æ˜‡æ ¼ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCui02276( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2013-
3433ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco Unified 
CMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.1(1a)ä»¥å‰�ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
 

 

å›žé�¿ç–ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹Applied
Mitigation Bulletin(AMB)ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=29846

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€� 
http://www.cisco.com/go/psirt ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�å¿œç”ã€�ã�Šã‚ˆã�³é€šçŸ¥ã�®ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ä¾µå®³ã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
 

 

ç�¾åœ¨ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ä¿®æ£ã‚’å�«ã‚€Cisco
Unified 
CMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯æ��ä¾›ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œå…¥æ‰‹å�¯èƒ½ã�«ã�ªã�£ã�Ÿæ™‚ç‚¹ã�§æ›´æ–°ã�•ã‚Œã�¾ã�™ã€‚æš«å®šçš„ã�«ã€�ã‚·ã‚¹ã‚³ã�¯
CSCuh01051ã€� CSCuh87042ã€�ã�Šã‚ˆã�³ 
CSCuh73454ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹Cisco Options 
Package(COP)ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚  
 

ã�Šå®¢æ§˜ã�¯ã€�ä»¥å‰�ã�®è„†å¼±æ€§ã�®ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�¨ã�—ã�¦COPãƒ•ã‚¡ã‚¤ãƒ«ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¦ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å¾…ã�¤ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
 

 

ã�“ã�®ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�¯ã€�æ¬¡ã�®ã‚·ã‚¹ãƒ†ãƒ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¾ã�™ï¼š

7.1.3•

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCui02276
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=29846
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt


7.1.5•

8.5.1•

8.6.2•

9.1.1•

COPãƒ•ã‚¡ã‚¤ãƒ« cmterm-CSCuh01051-2.cop.sgnã�¯ã€�ä¸Šè¨˜ã�®å�„ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ãƒšãƒ¼ã‚¸ã�®[Utilities]ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�‚ã‚Šã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�9.1(x)ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ãƒ•ã‚¡ã‚¤ãƒ«ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ãƒšãƒ¼ã‚¸ã�§æ¬¡ã�®ãƒ‘ã‚¹ã‚’å�‚ç…§ã�—ã�¦è¦‹ã�¤ã�‘ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
 

 

[è£½å“�(Products)] -> 
[éŸ³å£°ã�Šã‚ˆã�³ãƒ¦ãƒ‹ãƒ•ã‚¡ã‚¤ãƒ‰ã‚³ãƒŸãƒ¥ãƒ‹ã‚±ãƒ¼ã‚·ãƒ§ãƒ³(Voice and Unified 
Communications)] -> [IPãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼(IP Telephony)] -> 
[ãƒ¦ãƒ‹ãƒ•ã‚¡ã‚¤ãƒ‰ã‚³ãƒŸãƒ¥ãƒ‹ã‚±ãƒ¼ã‚·ãƒ§ãƒ³ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ (Unified 
Communications Platform)] -> [Cisco Unified Communications Manager] -> [Cisco 
Unified Communications Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.1] -> [Unified Communications 
Manager/CallManager/Cisco Unity Connection Utilities-COP-Files]  
 

COPãƒ•ã‚¡ã‚¤ãƒ«ã�¯åˆ�æœŸæ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«(CSCuh01051)ã‚’è»½æ¸›ã�—ã€�æ–‡æ›¸åŒ–ã�•ã‚Œã�Ÿæ”»æ’ƒå¯¾è±¡é ˜åŸŸã‚’ç¸®å°�ã�—ã�¾ã�™ã€‚è©²å½“ã�™ã‚‹ã�™ã�¹ã�¦ã�®Cisco
Unified 
CMè£½å“�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«COPãƒ•ã‚¡ã‚¤ãƒ«ã‚’é�©ç”¨ã�™ã‚‹ã�“ã�¨ã‚’å¼·ã��æŽ¨å¥¨ã�—ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

ãƒ–ãƒ©ã‚¤ãƒ³ãƒ‰SQLã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§(CSCuh01051)ã�¯ã€�å½“åˆ�Emerging
Defense, LLCã�‹ã‚‰ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�¾ã�—ã�Ÿã€‚  
 

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�2013å¹´6æœˆ6æ—¥ã�«ãƒ•ãƒ©ãƒ³ã‚¹ã�®ãƒ¬ãƒ³ãƒŒã�§é–‹å‚¬ã�•ã‚Œã�ŸSTIC
2013 
ITã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¼šè°ã�§ã€�ãƒ•ãƒ©ãƒ³ã‚¹ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¼šç¤¾Lexfoã�«ã‚ˆã�£ã�¦å®Ÿè¨¼ã�•ã‚Œã�¾ã�—ã�Ÿã€‚Cisco
Product Security Incident Response 
Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20130717-cucm

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2013å¹´7æœˆ17æ—¥

æ¨©é™�æ˜‡æ ¼ã�®è„†å¼±æ€§CSCuh73454ã�Šã‚ˆã�³CSCuh87042(CVE-2013-
3403)ã�®ä¿®å¾©ãƒ¬ãƒ™ãƒ«ã‚’ä¿®æ£ã�™ã‚‹ã�Ÿã‚�ã�«CVSSã‚¹ã‚³ã‚¢ã‚’ä¿®æ£ã€‚æ˜Žç¢ºã�«ã�™ã‚‹ã�Ÿã‚�ã�«ã€�2ã�¤ã�®å°�ã�•ã�ªæ–‡è¨€ã�®ä¿®æ£ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ åˆ2013å¹´7æœˆ17æ—¥

http://software.cisco.com/download/navigator.html?a=a&i=rpm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20130717-cucm
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


