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ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20120912-asacx

åˆ�å…¬é–‹æ—¥ : 2012-09-12 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 7.8

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID : CSCub70603

CVE-2012-
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Cisco ASA-CX Context-Aware Securityã�Šã‚ˆã�³Cisco Prime Security 
Managerã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ç¢ºèª�  

 

Cisco ASA-

CXã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å®Ÿè¡Œãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�Cisco ASA-
CXã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�‹ã‚‰ show 

versionã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�ã‚·ãƒªã‚¢ãƒ«ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã€�ASA-
CXç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®SSHã‚»ãƒƒã‚·ãƒ§ãƒ³ã€�ã�¾ã�Ÿã�¯ 
sessionã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦è¦ªASAã�‹ã‚‰é–‹ã�„ã�Ÿã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ä»‹ã�—ã�¦ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚
 

 

æ¬¡ã�®ä¾‹ã�¯ã€�Cisco ASA-
CXã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.0.1(40)ã�Šã‚ˆã�³Cisco 
PRSMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.0.1(40)ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  
 

 

 asacx> show version 
 Cisco ASA CX Platform  9.0.1 (40) 
 Cisco Prime Security Manager 9.0.1 (40) 
 

 

Cisco PRSMã‚’ä½¿ç”¨ã�—ã�¦Cisco ASA-
CXãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�—ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�Cisco Prime Security 
Managerã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®[Device] > [Devices] ã�§Cisco ASA-
CXã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
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PRSMã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�‹ã‚‰ show 
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æ¬¡ã�®ä¾‹ã�¯ã€�Cisco 
PRSMã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.0.1(40)ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  
 

 

 prsm> show version 
 Cisco Prime Security Manager 9.0.1 (40) Multi Device prsm-vm

 

 

 

 

 

HTTPSã‚’ä½¿ç”¨ã�—ã�¦Cisco PRSMã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã�Šå®¢æ§˜ã�¯ã€�Cisco 
Prime Security Managerã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®[Administration] > [About PRSM] ã�§Cisco 
PRSMã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
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è©³ç´°

Cisco ASA CX Context-Aware 

Securityã�¯ã€�ASAãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã‚’æ‹¡å¼µã�™ã‚‹ã‚¢ãƒ‰ã‚ªãƒ³ã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�§ã€�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆèª�è˜æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�—ã�¦å�¯è¦–æ€§ã�¨åˆ¶å¾¡ã‚’å¼·åŒ–ã�—ã�¾ã�™ã€‚
 

Cisco Prime Security Manager(PRSM)ã�¯ã€�Cisco ASA-
CXã�®ãƒžãƒ«ãƒ�ãƒ‡ãƒ�ã‚¤ã‚¹ç®¡ç�†ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§ã�™ã€‚  
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æ”»æ’ƒè€…ã�¯ã€�ç‰¹å®šã�®ã‚¿ã‚¤ãƒ—ã�®IPv4ãƒ‘ã‚±ãƒƒãƒˆã‚’Cisco ASA-
CXã�¾ã�Ÿã�¯Cisco 
PRSMã�®ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã��ã�®çµ�æžœã€�ãƒã‚°ãƒ•ã‚¡ã‚¤ãƒ«ã�Œå¢—å¤§ã�—ã€�/var/logãƒ‘ãƒ¼ãƒ†ã‚£ã‚·ãƒ§ãƒ³ã�Œæ¶ˆè²»ã�•ã‚Œã�¾ã�™ã€‚ /var/logãƒ‘ãƒ¼ãƒ†ã‚£ã‚·ãƒ§ãƒ³ã�Œã�„ã�£ã�±ã�„ã�«ã�ªã‚‹ã�¨ã€�Cisco
ASA-CXãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�¾ã�Ÿã�¯Cisco 
PRSMã�¯å¿œç”ã�—ã�ªã��ã�ªã‚Šã�¾ã�™ã€‚  
 

Cisco ASA-CXãƒ‡ãƒ�ã‚¤ã‚¹ã�®ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�Cisco ASA-
CXã�Œå¿œç”ã�—ã�ªã��ã�ªã‚Šã€�ãƒ¦ãƒ¼ã‚¶ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®å‡¦ç�†ã�Œå�œæ¢ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

Cisco PRSMã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�Cisco 
PRSMã�Œå¿œç”ã�—ã�ªã��ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

è¦ªCisco 

ASAã�®ãƒ¢ã‚¸ãƒ¥ãƒ©ãƒ�ãƒªã‚·ãƒ¼ãƒ•ãƒ¬ãƒ¼ãƒ ãƒ¯ãƒ¼ã‚¯(MPF)è¨å®šã�«ã‚ˆã�£ã�¦Cisco 
ASA-
CXã�«å�‘ã�‘ã‚‰ã‚Œã�Ÿãƒ¦ãƒ¼ã‚¶ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®ã�¿ã�Œã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

Cisco PRSMã�‹ã‚‰Cisco ASA-
CXã�¸ã�®ç®¡ç�†ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚‚ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
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è„†å¼±æ€§ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ä¸�æ£åˆ©ç”¨ã�•ã‚Œã�Ÿã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�‹ã‚‰
show diskusageã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¾ã�™ã€‚  
 

æ¬¡ã�®ä¾‹ã�¯ã€�/var/logä½¿ç”¨çŽ‡ã�Œä½¿ç”¨çŽ‡100 
%ã�«é�”ã�—ã�Ÿã€�è©²å½“ã�™ã‚‹Cisco ASA-CXã�¾ã�Ÿã�¯Cisco 
PRSMã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  
 

 

 asacx>show diskusage 
 
 FILESYSTEM                          SIZE      AVAILABLE           USE% 
 /                                   3.0G           2.0G            28% 
 /boot                             407.2M         307.2M            20% 



 /var                                9.8G           9.2G             2% 
 /var/data                         498.1G         466.6G             1% 
 /var/packages                       9.8G           8.7G             7% 
 /var/config                         1.1G        1004.5M             3% 
 /var/db                             3.9G           3.6G             4% 
 /var/log                            3.9G              0           100%  
 /var/local                          3.9G           3.6G             4% 
 /var/data/diagnostics              15.7G          14.8G             1% 
 /var/data/cores                    15.7G          14.8G             1% 
 

 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco ASA-CX Context-Aware Securityã�Šã‚ˆã�³Cisco Prime 
Security Managerã�«é–¢ã�™ã‚‹Cisco Bug ID CSCub70603( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2012-
4629ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚   
 

 

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�ŒCisco ASA-
CXã�§ä¸�æ£åˆ©ç”¨ã�•ã‚Œã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œä¸æ–ã�•ã‚Œã�Ÿå ´å�ˆã�¯ã€�ç·©å’Œç–ã�¨ã�—ã�¦ã€�ãƒ¦ãƒ¼ã‚¶ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’Cisco
ASA-CXã�«èª˜å°Žã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹Cisco 
ASAä¸Šã�®ãƒ¢ã‚¸ãƒ¥ãƒ©ãƒ�ãƒªã‚·ãƒ¼ãƒ•ãƒ¬ãƒ¼ãƒ ãƒ¯ãƒ¼ã‚¯(MPF)è¨å®šã‚’å‰Šé™¤ã�§ã��ã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�ã�™ã�¹ã�¦ã�®ãƒ¦ãƒ¼ã‚¶ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�ŒCisco
ASA-CXãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«æ¤œæŸ»ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�—ã€�Cisco 
ASAã‚’é€šé�Žã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚  
 

æ¬¡ã�®ä¾‹ã�¯ã€�Cisco ASAãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�‹ã‚‰Cisco ASA-
CXã�¸ã�®Webãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆã‚’ç„¡åŠ¹ã�«ã�™ã‚‹æ–¹æ³•ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚
 

 

 

 

hostname(config)# class-map http_traffic 
hostname(config-cmap)# match port tcp eq 80 
hostname(config)# policy-map http_traffic_policy 
hostname(config-pmap)# class http_traffic 
hostname(config-pmap-c)# no cxsc 

 
 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub70603
https://sec.cloudapps.cisco.comRPF/register/register.do


 

Cisco Prime Security 

Managerã�§ä½¿ç”¨ã�§ã��ã‚‹å�Œæ§˜ã�®ç·©å’Œç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ã‚·ã‚¹ã‚³ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªä»–ã�®å¯¾å¿œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä»˜å±žãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆ
https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=26840ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt

ã�® Cisco Security Advisories and Responses 
ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco ASA-CX Context-Aware Securityã�Šã‚ˆã�³Cisco Prime 
Security Managerã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³9.0.2-
103ä»¥é™�ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
 

 

Cisco ASA-CX Context-Aware Security 

Softwareã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚ 
 

http://www.cisco.com/cisco/pub/software/portal/select.html?&mdfid=284325223&softwareid=284399944 
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Managerã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚
 

 

 

http://www.cisco.com/cisco/pub/software/portal/select.html?&mdfid=284397197&flowid=33362&softwareid=284399945 
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Cisco Product Security Incident Response 
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URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20120912-asacx
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


