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 ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20120229-wlc
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WLCè£½å“�ãƒ•ã‚¡ãƒŸãƒªã�¯ã€�è¤‡æ•°ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚å½±éŸ¿ã‚’å�—ã�‘ã‚‹Cisco
WLCã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�ç‰¹å®šã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚Šã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20120229-wlc

åˆ�å…¬é–‹æ—¥ : 2012-02-29 16:00

æœ€çµ‚æ›´æ–°æ—¥ : 2012-03-16 20:46

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.2 : Final

CVSSã‚¹ã‚³ã‚¢ : 9.3

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID : CSCtt47435 CSCtt07949 
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20120229-wlc
http://tools.cisco.com/security/center/cvssCalculator.x?version=2.0&vector=CVSS:2.0/AV:N/AC:M/Au:N/C:C/I:C/A:C/E:F/RL:OF/RC:C
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtt47435
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtt07949
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtu56709
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCts81997
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0370
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0370
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0369
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0369
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0368
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0368
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0371
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0371
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Cisco 2000 ã‚·ãƒªãƒ¼ã‚º WLC•

Cisco 2100 ã‚·ãƒªãƒ¼ã‚º WLC•

Cisco 2500 ã‚·ãƒªãƒ¼ã‚º WLC•

Cisco 4100 ã‚·ãƒªãƒ¼ã‚º WLC•

Cisco 4400 ã‚·ãƒªãƒ¼ã‚º WLC•

Cisco 5500 ã‚·ãƒªãƒ¼ã‚º WLC•

Cisco 500ã‚·ãƒªãƒ¼ã‚ºãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹Expressãƒ¢ãƒ“ãƒªãƒ†ã‚£ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©•

Cisco Wireless Services Module(WiSM)•

Cisco Wireless Services Moduleãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2ï¼ˆWiSMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2ï¼‰•

ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿(ISR)ç”¨Cisco NME-AIR-WLCãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«•

ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿(ISR)ç”¨Cisco NM-AIR-WLCãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«•

Cisco Catalyst 3750Gçµ±å�ˆWLC•

Cisco Flex 7500ã‚·ãƒªãƒ¼ã‚ºCloud Controller•

æ³¨:Cisco 2000ã‚·ãƒªãƒ¼ã‚ºWLCã€� Cisco 4100ã‚·ãƒªãƒ¼ã‚ºWLCã€�Cisco NM-AIR-
WLCã€�ã�Šã‚ˆã�³Cisco 
500ã‚·ãƒªãƒ¼ã‚ºãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹Expressãƒ¢ãƒ“ãƒªãƒ†ã‚£ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�Œçµ‚äº†ã�—ã�¦ã�„ã�¾ã�™ã€‚æ¬¡ã�®è¡¨ã�«ã€�å�„ãƒ¢ãƒ‡ãƒ«ã�®ã‚µãƒ�ãƒ¼ãƒˆçµ‚äº†ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®URLã‚’ç¤ºã�—ã�¾ã�™ã€‚
 

 

ãƒ¢ãƒ‡ãƒ« ã‚µãƒ�ãƒ¼ãƒˆçµ‚äº†æ–‡æ›¸URL

Cisco 2000 ã‚·ãƒªãƒ¼ã‚º WLC http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps6308/prod_end-of-

life_notice0900aecd805d22b0.html

Cisco 4100 ã‚·ãƒªãƒ¼ã‚º WLC http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps6307/prod_end-of-

life_notice0900aecd803387a9.html

ISRå�‘ã�‘Cisco NM-AIR-WLCãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ« http://www.cisco.com/en/US/prod/collateral/modules/ps2797/prod_end-of-

life_notice0900aecd806aeb34.html

Cisco http://www.cisco.com/en/US/prod/collateral/wireless/ps7306/ps7320/ps7339/end_of_life_c51-

http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps6308/prod_end-of-life_notice0900aecd805d22b0.html
http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps6308/prod_end-of-life_notice0900aecd805d22b0.html
http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps6307/prod_end-of-life_notice0900aecd803387a9.html
http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps6307/prod_end-of-life_notice0900aecd803387a9.html
http://www.cisco.com/en/US/prod/collateral/modules/ps2797/prod_end-of-life_notice0900aecd806aeb34.html
http://www.cisco.com/en/US/prod/collateral/modules/ps2797/prod_end-of-life_notice0900aecd806aeb34.html
http://www.cisco.com/en/US/prod/collateral/wireless/ps7306/ps7320/ps7339/end_of_life_c51-568040.html


500ã‚·ãƒªãƒ¼ã‚ºãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹Expressãƒ¢ãƒ“ãƒªãƒ†ã‚£ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© 568040.html

 

 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®åˆ¤åˆ¥

ç‰¹å®šã�®ç’°å¢ƒã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹WLCã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�®æ–¹æ³•ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚
Webã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§[Monitor] ã‚¿ãƒ–ã‚’é�¸æŠžã�—ã€�å·¦å�´ã�®ãƒšã‚¤ãƒ³ã�§[Summary] 
ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�[Software Version] ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

•

ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«show 
sysinfoã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¾ã�™ã€‚

•

 

<#root>

(Cisco Controller)> 

show sysinfo

 
 
Manufacturer's Name.. Cisco Systems Inc. 
Product Name......... Cisco Controller 
Product Version...... 5.1.151.0 
RTOS Version......... Linux-2.6.10_mvl401 
Bootloader Version... 4.0.207.0 
Build Type........... DATA + WPS 
<output suppressed>

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚
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Cisco WLCã�¨Cisco 
WiSMã�¯ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ�ãƒªã‚·ãƒ¼ã€�ä¾µå…¥é˜²å¾¡ã€�RFç®¡ç�†ã€�Quality of 
Service(QoS)ã€�ãƒ¢ãƒ“ãƒªãƒ†ã‚£ã�ªã�©ã€�ã‚·ã‚¹ãƒ†ãƒ å…¨ä½“ã�®ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANæ©Ÿèƒ½ã‚’æ‹…ã�„ã�¾ã�™ã€‚
 

 

ã�“ã‚Œã‚‰ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�Lightweight Access Point 
Protocol(LWAPP)ã�Šã‚ˆã�³Control and Provisioning of Wireless Access 
Points(CAPWAP)ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ã€�ä»»æ„�ã�®ãƒ¬ã‚¤ãƒ¤2ï¼ˆã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆï¼‰ã�¾ã�Ÿã�¯ãƒ¬ã‚¤ãƒ¤3(IP)ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ä¸Šã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ãƒ™ãƒ¼ã‚¹ã�®ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�¨é€šä¿¡ã�—ã�¾ã�™ã€‚
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WLCãƒ•ã‚¡ãƒŸãƒªã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�æ¬¡ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

http://www.cisco.com/en/US/prod/collateral/wireless/ps7306/ps7320/ps7339/end_of_life_c51-568040.html


 

 

Ciscoãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�®HTTPã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§  

Cisco Wireless LAN 

Controller(WLC)è£½å“�ãƒ•ã‚¡ãƒŸãƒªã�¯ã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã€�ä¸�æ£ã�ªURLã‚’ç®¡ç�†ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

 

HTTPã�¨HTTPã�®ä¸¡æ–¹ã�Œã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚  
ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCts81997( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2012-
0368ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Ciscoãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�®IPv6ã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§  

Cisco Wireless LAN 

Controller(WLC)è£½å“�ãƒ•ã‚¡ãƒŸãƒªã�¯ã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�§ã�¯ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œä¸€é€£ã�®IPv6ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

 

 

IPv6ãƒ‘ã‚¹ã‚¹ãƒ«ãƒ¼æ©Ÿèƒ½ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚æ£å½“ã�ªIPv6ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�“ã�®è„†å¼±æ€§ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨:Cisco 4400ã‚·ãƒªãƒ¼ã‚ºWLCã€�Cisco Wireless Services Module(WiSM)ã€�ã�Šã‚ˆã�³Cisco 
Catalyst 
3750Gçµ±å�ˆWLCã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtt07949( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2012-
0369ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Ciscoãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�®WebAuthã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§  

Cisco Wireless LAN 

Controller(WLC)è£½å“�ãƒ•ã‚¡ãƒŸãƒªã�¯ã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�§ã�¯ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œã€�WebAuthã�Œè¨å®šã�•ã‚Œã�Ÿè©²å½“ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�«ä¸€é€£ã�®HTTPã�¾ã�Ÿã�¯HTTPSãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�æœ‰ç·šã‚»ã‚°ãƒ¡ãƒ³ãƒˆã�¨ç„¡ç·šã‚»ã‚°ãƒ¡ãƒ³ãƒˆã�®ä¸¡æ–¹ã�‹ã‚‰ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�TCP
3ã‚¦ã‚§ã‚¤ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�Œå¿…è¦�ã�§ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtt47435( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2012-
0370ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCts81997
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtt07949
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtt47435
https://sec.cloudapps.cisco.comRPF/register/register.do


 

Cisco Wireless LAN Controllerã�®ä¸�æ£ã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§  

Cisco Wireless LAN 

Controller(WLC)è£½å“�ãƒ•ã‚¡ãƒŸãƒªã�¯ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œè©²å½“ã�™ã‚‹Cisco
WLCã�®è¨å®šã‚’è¡¨ç¤ºã�Šã‚ˆã�³å¤‰æ›´ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ä¸�æ£ã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�CPUãƒ™ãƒ¼ã‚¹ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆ(ACL)ã�Œãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«å˜åœ¨ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�TCPãƒ�ãƒ¼ãƒˆ1023ã‚’ä»‹ã�—ã�¦ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�«æŽ¥ç¶šã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�Cisco
4400ã‚·ãƒªãƒ¼ã‚ºWLCã€�WiSMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã€�ã�Šã‚ˆã�³Cisco Catalyst 
3750Gçµ±å�ˆWLCã�®ã�¿ã�§ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtu56709( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2012-
0371ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã�®Ciscoã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�è¤‡æ•°ã�®å€‹åˆ¥ã�®è„†å¼±æ€§ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Šã‚ˆã�³ã��ã‚Œã�žã‚Œå¯¾å¿œç–ã�¯äº’ã�„ã�‹ã‚‰ç‹¬ç«‹ã�—ã�¦ã�„ã�¾ã�™ã€‚
 

 

Ciscoãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�®HTTPã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§  
ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
 

Ciscoãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�®IPv6ã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§  
ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
 

Ciscoãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�®WebAuthã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§  
ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
 

Cisco Wireless LAN Controllerã�®ä¸�æ£ã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§  
CPUãƒ™ãƒ¼ã‚¹ã�®ACLã�¯ã€�TCPãƒ�ãƒ¼ãƒˆ1023ã�§è©²å½“ã�™ã‚‹WLCã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�§ã��ã�¾ã�™ã€‚ACLã‚’å®šç¾©ã�™ã‚‹ã�¨ã€�ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã€�ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆãƒžãƒ�ãƒ¼ã‚¸ãƒ£ï¼ˆAPãƒžãƒ�ãƒ¼ã‚¸ãƒ£ï¼‰ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã€�ã�¾ã�Ÿã�¯ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ‡ãƒ¼ã‚¿ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ç”¨ã�®ä»»æ„�ã�®ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚„ã€�ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©CPUã�¸ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ç”¨ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å‡¦ç�†ãƒ¦ãƒ‹ãƒƒãƒˆ(NPU)ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«é�©ç”¨ã�§ã��ã�¾ã�™ã€‚
 

 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®Ciscoãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªä»–ã�®ç·©å’Œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹Ciscoé�©ç”¨å¯¾å¿œç–é€Ÿå ±ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚
 

https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-

20120229-wlc

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtu56709
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20120229-wlc
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20120229-wlc


ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt

ã�® Cisco Security Advisories and Responses 
ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹ 
ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã�Šã‚ˆã�³ã€�ã��ã‚Œã�žã‚Œã�®äºˆæƒ³æ��ä¾›æ—¥ï¼‰ã�Œè¡¨ã�®ã€Œç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã€�åˆ—ã�«è¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚ç‰¹å®šã�®åˆ—ã�«è¨˜ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šã‚‚å�¤ã�„ï¼ˆç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå�¤ã�„ï¼‰ãƒˆãƒ¬ã‚¤ãƒ³ã�«å�«ã�¾ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§/ãƒ�ã‚°ID
First 

Fixed 

Release

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

4.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

4.1 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

4.1M è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

4.2 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

420ä¸‡ è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

5.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

5.1 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

HTTP DoSè„†å¼±æ€§(CSCts81997) 

http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt


5.2 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

6.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

7.0
7.0.121.3 

(7.0.220.0 CCO)

7.1
7.1.90.2  

(7.1.91.0 CCO)

7.2
7.2.1.57  

(7.2.103.0 CCO)

4.0 è„†å¼±æ€§ã�ªã�—

4.1 è„†å¼±æ€§ã�ªã�—

4.1M è„†å¼±æ€§ã�ªã�—

4.2 è„†å¼±æ€§ã�ªã�—

420ä¸‡ è„†å¼±æ€§ã�ªã�—

5.0 è„†å¼±æ€§ã�ªã�—

5.1 è„†å¼±æ€§ã�ªã�—

5.2 è„†å¼±æ€§ã�ªã�—

6.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

  

IPv6DoSè„†å¼±æ€§(CSCtt07949)



7.0
7.0.121.3  

(7.0.220.0 CCO)

7.1
7.1.90.2  

(7.1.91.0 CCO)

7.2
7.2.1.58  

(7.2.103.0 CCO)

4.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

4.1 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

4.1M è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

4.2 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

420ä¸‡ è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

5.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

5.1 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

5.2 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

6.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

7.0
7.0.121.5  

(7.0.220.0 CCO)

7.1.90.5 

WebAuth DoSè„†å¼±æ€§(CSCtt47435)

7.1



(7.1.91.0 CCO)

7.2  è„†å¼±æ€§ã�ªã�—

4.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

4.1 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

4.1M è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

4.2 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

420ä¸‡ è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

5.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

5.1 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

5.2 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

6.0 è„†å¼±æ€§ã�‚ã‚Šã€�7.0ä»¥é™�ã�«ç§»è¡Œ

7.0
7.0.220.4  

(7.0.230.0 CCO)

7.1 è„†å¼±æ€§ã�ªã�—

ä¸�æ£ã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§(CSCtu56709)

7.2 è„†å¼±æ€§ã�ªã�—

æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹



ã€ŒæŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã€�ã�®è¡¨ã�«ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å…¬é–‹æ™‚ç‚¹ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã€ŒæŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã€�ã�®è¡¨ã�®ãƒªãƒªãƒ¼ã‚¹ã�¨å�Œã�˜ã�‹ã��ã‚Œä»¥é™�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚

First Fixed Release æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

7.0 7.0.230.0

7.1 7.1.91.0

7.2 7.2.103.0

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã�¨ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�ç¤¾å†…ãƒ†ã‚¹ãƒˆä¸ã�Šã‚ˆã�³ã�Šå®¢æ§˜ã�®ã‚µãƒ¼ãƒ“ã‚¹ãƒªã‚¯ã‚¨ã‚¹ãƒˆã�®ãƒˆãƒ©ãƒ–ãƒ«ã‚·ãƒ¥ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20120229-wlc

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2
2012å¹´3æœˆ16æ—¥ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ†ãƒ¼ãƒ–ãƒ«ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2012å¹´3æœˆ1æ—¥ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ†ãƒ¼ãƒ–ãƒ«ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2012å¹´2æœˆ29æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


