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<#root>

policy-map type inspect im MY-MSN-INSPECT 
 parameters 

 match protocol msn-im 

  log 
! 
policy-map global_policy 
  class inspection_default 
    inspect im MY-MSN-INSPECT

 

TACACS+èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹ã�®è„†å¼±æ€§

èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹ã�®è„†å¼±æ€§ã�¯ã€�Cisco ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®TACACS+å®Ÿè£…ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚

TACACS+ã�§èª�è¨¼ã€�è¨±å�¯ã€�ã�¾ã�Ÿã�¯ã‚¢ã‚«ã‚¦ãƒ³ãƒ†ã‚£ãƒ³ã‚°(AAA)ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�AAAãƒ—ãƒãƒˆã‚³ãƒ«ã�”ã�¨ã�«å°‘ã�ªã��ã�¨ã‚‚1ã�¤ã�®AAAã‚µãƒ¼ãƒ�ã‚°ãƒ«ãƒ¼ãƒ—ã‚’ä½œæˆ�ã�—ã€�aaa-
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<#root>

aaa-server my-tacacs-sever protocol tacacs+

 

aaa-server my-tacacs-server (inside) host 203.0.113.11 
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<#root>

ciscoasa# 

show service-policy | include sunrpc

      Inspect: sunrpc, packet 0, drop 0, reset-drop 0
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<#root>

class-map inspection_default 
 match default-inspection-traffic 
! 
policy-map global_policy 
 class inspection_default 
  ... 
 

 inspect sunrpc 

  ... 
! 
service-policy global_policy global
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<#root>

ciscoasa# 

show service-policy | include ils



      Inspect: ils, packet 0, drop 0, reset-drop 0
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<#root>

class-map inspection_default 
 match default-inspection-traffic 
! 
policy-map global_policy 
 class inspection_default 
  ... 
 

 inspect ils

  ... 
! 
service-policy global_policy global
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<#root>

ASA#

show version | include Version

Cisco Adaptive Security Appliance Software Version 8.4(1) 
Device Manager Version 6.4(1)
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IMæ¤œæŸ»ã‚¨ãƒ³ã‚¸ãƒ³ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�IMã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ã��ã‚�ç´°ã�‹ã�„åˆ¶å¾¡ã‚’é�©ç”¨ã�—ã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®ä½¿ç”¨çŠ¶æ³�ã‚’åˆ¶å¾¡ã�—ã€�æ©Ÿå¯†ãƒ‡ãƒ¼ã‚¿ã�®æ¼�æ´©ã€�ãƒ¯ãƒ¼ãƒ ã�®ä¼�æ’ã€�ã�Šã‚ˆã�³ä¼�æ¥ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«å¯¾ã�™ã‚‹ã��ã�®ä»–ã�®è„…å¨�ã‚’é˜»æ¢ã�§ã��ã�¾ã�™ã€‚

DoSè„†å¼±æ€§ã�¯ã€�Cisco ASA 5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®MSN 
IMã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³æ©Ÿèƒ½ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�DoSçŠ¶æ…‹ã�ŒæŒ�ç¶šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�¯é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ã�¯å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�›ã‚“ã€‚MSN
IMã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtl67486(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
ID CVE-2011-3304ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™

TACACS+èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹ã�®è„†å¼±æ€§

AAAã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ASAã�¯ãƒ¦ãƒ¼ã‚¶ã�®èº«å…ƒï¼ˆèª�è¨¼ï¼‰ã€�ãƒ¦ãƒ¼ã‚¶ã�Œå®Ÿè¡Œã�§ã��ã‚‹æ“�ä½œï¼ˆè¨±å�¯ï¼‰ã€�ãƒ¦ãƒ¼ã‚¶ã�Œå®Ÿè¡Œã�—ã�Ÿæ“�ä½œï¼ˆã‚¢ã‚«ã‚¦ãƒ³ãƒ†ã‚£ãƒ³ã‚°ï¼‰ã‚’åˆ¤åˆ¥ã�§ã��ã�¾ã�™ã€‚Cisco
ASAã�¯ã€�VPNãƒ¦ãƒ¼ã‚¶ã€�ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚»ãƒƒã‚·ãƒ§ãƒ³ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹ã�«å¯¾ã�—ã�¦TACACS+èª�è¨¼ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã�¾ã�™ã€‚

Cisco 
ASAã�®TACACS+å®Ÿè£…ã�«ã�¯ã€�èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�¯VPNãƒ¦ãƒ¼ã‚¶ã�®TACACS+èª�è¨¼ã€�ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚»ãƒƒã‚·ãƒ§ãƒ³ã€�ã�¾ã�Ÿã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�Œã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�ASAã�¨TACACS+ã‚µãƒ¼ãƒ�é–“ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCto40365(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2011-
3298ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«é–¢ã�™ã‚‹DoSè„†å¼±æ€§

Sun RPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�¯ã€�Sun 
RPCãƒ—ãƒãƒˆã‚³ãƒ«ã�®ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚Sun 
RPCã�¯ã€�Network File System(NFS)ã�Šã‚ˆã�³Network Information 
Service(NIS)ã�«ã‚ˆã�£ã�¦ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚Sun 
RPCã‚µãƒ¼ãƒ“ã‚¹ã�¯ä»»æ„�ã�®ãƒ�ãƒ¼ãƒˆã�§å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œã‚µãƒ¼ãƒ�ãƒ¼ä¸Šã�®Sun
RPCã‚µãƒ¼ãƒ“ã‚¹ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã‚ˆã�†ã�¨ã�™ã‚‹ã�¨ã€�ã‚µãƒ¼ãƒ“ã‚¹ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ãƒ�ãƒ¼ãƒˆã‚’å¦ç¿’ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¯ã€�æ—¢çŸ¥ã�®ãƒ�ãƒ¼ãƒˆ111ã�§ãƒ�ãƒ¼ãƒˆãƒžãƒƒãƒ‘ãƒ¼ãƒ—ãƒã‚»ã‚¹ï¼ˆé€šå¸¸ã�¯rpcbindï¼‰ã‚’ç…§ä¼šã�™ã‚‹ã�“ã�¨ã�§ã�“ã‚Œã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

Cisco ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³æ©Ÿèƒ½ã�«ã�¯4ã�¤ã�®DoSè„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ã�¯å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�›ã‚“ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�TCPã�§ã�¯ã�ªã��UDPãƒ‘ã‚±ãƒƒãƒˆã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCto92380ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã€�CSCtq06065(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�CSCtq06062ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã€�CSCto92398(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE
IDã�¨ã�—ã�¦CVE-2011-329ã�Œ9å‰²ã�•ã‚Œã�¦ã�„ã�¾ã�™9ã€�CVE-2011-3300ã€�CVE-2011-
3301ã�Šã‚ˆã�³CVE-2011-3302

ILSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®DoSè„†å¼±æ€§

ILSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�¯ã€�LDAPã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒªæƒ…å ±ã‚’ILSã‚µãƒ¼ãƒ�ã�¨äº¤æ�›ã�™ã‚‹Microsoft
NetMeetingã€�SiteServerã€�ã�Šã‚ˆã�³Active Directoryè£½å“�ã�®NATã‚µãƒ�ãƒ¼ãƒˆã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚

DoSè„†å¼±æ€§ã�¯ã€�Cisco ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®ILSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³æ©Ÿèƒ½ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã€�DoSçŠ¶æ…‹ã�ŒæŒ�ç¶šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�¯é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ã�¯å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�›ã‚“ã€‚ILSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCtq57697(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE CVE-2011-
3303ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

  

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtl67486
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCto40365
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq06065
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq06065
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq06065
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq06065
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq06065
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq57697
https://sec.cloudapps.cisco.comRPF/register/register.do


å›žé�¿ç–
ã�“ã�®Ciscoã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�è¤‡æ•°ã�®å€‹åˆ¥ã�®è„†å¼±æ€§ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Šã‚ˆã�³ã��ã‚Œã�žã‚Œå¯¾å¿œç–ã�¯äº’ã�„ã�‹ã‚‰ç‹¬ç«‹ã�—ã�¦ã�„ã�¾ã�™ã€‚

MSNã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ãƒˆãƒ¡ãƒƒã‚»ãƒ³ã‚¸ãƒ£ãƒ¼(IM)ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«é–¢ã�™ã‚‹DoSè„†å¼±æ€§

MSN IMã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œä¸�è¦�ã�ªå ´å�ˆã�¯ã€�MSN 
IMã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—è¨å®šã�®ã‚¯ãƒ©ã‚¹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚µãƒ–ãƒ¢ãƒ¼ãƒ‰ã�§no
inspect imã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ã€�MSN 
IMã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚MSN 
IMã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�MSN 
IMãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’é€šé�Žã�—ã�ªã��ã�ªã‚‹ã�“ã�¨ã�Œã�‚ã‚Šã�¾ã�™ã€‚

TACACS+èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹ã�®è„†å¼±æ€§

RADIUSã€�Active 
Directoryã�ªã�©ã�®åˆ¥ã�®èª�è¨¼ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹ä»¥å¤–ã�«ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®DoSè„†å¼±æ€§

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œä¸�è¦�ã�ªå ´å�ˆã€�ç®¡ç�†è€…ã�¯ã�“ã�®è„†å¼±æ€§ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—è¨å®šã�®ã‚¯ãƒ©ã‚¹è¨å®šã‚µãƒ–ãƒ¢ãƒ¼ãƒ‰ã�§no
inspect 
sunrpcã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�SunRPCãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’é€šé�Žã�—ã�ªã��ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ILSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®DoSè„†å¼±æ€§

ILSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œä¸�è¦�ã�ªå ´å�ˆã�¯ã€�ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã�®ã‚¯ãƒ©ã‚¹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚µãƒ–ãƒ¢ãƒ¼ãƒ‰ã�§no
inspect 
ilsã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ã€�ILSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ILSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�ILSãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’é€šé�Žã�—ã�ªã��ã�ªã‚‹ã�“ã�¨ã�Œã�‚ã‚Šã�¾ã�™ã€‚
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8.5 8.5ï¼ˆ1.1ï¼‰

Cisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�http://www.cisco.com/cisco/software/navigator.html?mdfid=279513386&flowid=22664ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ä¸€éƒ¨ã�¯æš«å®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�‚ã‚Šã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ãƒšãƒ¼ã‚¸ã�®[Interimï¼ˆæš«å®šï¼‰]ã‚¿ãƒ–ã‚’å±•é–‹ã�™ã‚‹ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å…¬è¡¨ã‚„æ‚ªç”¨ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯ 
Cisco PSIRT ã�«ã�¯å¯„ã�›ã‚‰ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã�™ã�¹ã�¦ã�®DoSè„†å¼±æ€§ã�¯ã€�ç¤¾å†…ãƒ†ã‚¹ãƒˆã�§ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

TACACS+èª�è¨¼ã�®è„†å¼±æ€§ã�¯ã€�ã‚«ã‚¹ã‚¿ãƒžãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ãƒªã‚¯ã‚¨ã‚¹ãƒˆã�®ãƒˆãƒ©ãƒ–ãƒ«ã‚·ãƒ¥ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20111005-asa

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2
2012å¹´7æœˆ14æ—¥ å½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã�®ãƒ¡ã‚¿ã‚¿ã‚°ã‚’æ›´æ–°ã€‚

æ”¹è¨‚

1.1
2011å¹´10æœˆ5æ—¥ æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã�®è¡¨ã‚’æ›´æ–°ã€‚

æ”¹è¨‚

1.0
2011å¹´10æœˆ5æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

http://www.cisco.com/cisco/software/navigator.html?mdfid=279513386&flowid=22664
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20111005-asa


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


