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CSCth26669 - IME may experience a reload when receiving certain 
UCM client msgs

Calculate the environmental score of

CVSS Base Score - 7.8
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Vector

Access 
Complexity
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Impact

Integrity 
Impact

Availability 
Impact

Network Low None None None Complete

CVSS Temporal Score - 6.4

Exploitability Remediation Level Report Confidence

//www.cisco.com/web/about/security/intelligence/cvss-qandas.html
http://tools.cisco.com/security/center/cvssCalculator.x


Functional Official-Fix Confirmed

CSCth19417 - IME may experience a reload when receiving certain 
UCM client msgs

Calculate the environmental score of

CVSS Base Score - 7.8
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Vector
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Availability 
Impact

Network Low None None None Complete

CVSS Temporal Score - 6.4

Exploitability Remediation Level Report Confidence

Functional Official-Fix Confirmed
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ã�«è¨˜è¼‰ã�®ã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�¾ã�Ÿã�¯ã€�Cisco.com Downloads ã�® http://www.cisco.co
m/public/sw-center/sw-usingswc.shtml 
ã�«èª¬æ˜Žã�®ã�‚ã‚‹ã��ã�®ä»–ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«é–¢ã�—ã€�psirt@cisco.com 
ã‚‚ã�—ã��ã�¯ security-alert@cisco.com 
ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã�„ã�Ÿã� ã��ã�“ã�¨ã�¯ã�”é� æ…®ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�®ã�Šå®¢æ§˜

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�®ã�Šå®¢æ§˜ã�¯ã€�é€šå¸¸ã�®ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆ 
ãƒ�ãƒ£ãƒ�ãƒ«ã�‹ã‚‰ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�»ã�¨ã‚“ã�©ã�®ã�Šå®¢æ§˜ã�¯ã€�ã‚·ã‚¹ã‚³ã�®ãƒ¯ãƒ¼ãƒ«ãƒ‰ãƒ¯ã‚¤ãƒ‰
Web ã‚µã‚¤ãƒˆä¸Šã�® Software Center 
ã�‹ã‚‰ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ htt
p://www.cisco.com

ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ã�®ã‚µãƒ�ãƒ¼ãƒˆä¼šç¤¾ã‚’ã�”åˆ©ç”¨ã�®ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã€�æ£è¦�è²©å£²ä»£ç�†åº—ã€�ã‚µãƒ¼ãƒ“ã‚¹ 

//www.cisco.com/cisco/software/navigator.html?mdfid=282822890&i=rm
//www.cisco.com/en/US/products/products_applied_mitigation_bulletin09186a0080b8f926.html
//www.cisco.com/en/US/docs/general/warranty/English/EU1KEN_.html
//www.cisco.com/public/sw-center/sw-usingswc.shtml
//www.cisco.com/public/sw-center/sw-usingswc.shtml
http://www.cisco.com
http://www.cisco.com


ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�ªã�©ã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ã�®ã‚µãƒ�ãƒ¼ãƒˆä¼šç¤¾ã�¨ä»¥å‰�ã�«å¥‘ç´„ã�—ã�¦ã�„ã�Ÿã�‹ã€�ã�¾ã�Ÿã�¯ç�¾åœ¨å¥‘ç´„ã�—ã�¦ã�Šã‚Šã€�ã��ã�®ä¼šç¤¾ã�‹ã‚‰ã‚·ã‚¹ã‚³è£½å“�ã�®æ��ä¾›ã�¾ã�Ÿã�¯ä¿�å®ˆã‚’å�—ã�‘ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�è©²å½“ã�™ã‚‹ã‚µãƒ�ãƒ¼ãƒˆä¼šç¤¾ã�«é€£çµ¡ã�—ã€�æœ¬è„†å¼±æ€§ã�«é–¢ã�™ã‚‹é�©åˆ‡ã�ªå‡¦ç½®ã�«ã�¤ã�„ã�¦æŒ‡ç¤ºã�¨æ”¯æ�´ã‚’å�—ã�‘ã�¦ã��ã� ã�•ã�„ã€‚

å›žé�¿ç–ã�®åŠ¹æžœã�¯ã€�ä½¿ç”¨è£½å“�ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒˆãƒ�ãƒã‚¸ãƒ¼ã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®æ€§è³ªã‚„çµ„ç¹”ã�®ç›®çš„ã�ªã�©ã�®ã�Šå®¢æ§˜ã�®çŠ¶æ³�ã�«ä¾�å˜ã�—ã�¾ã�™ã€‚å½±éŸ¿è£½å“�ã�Œå¤šç¨®å¤šæ§˜ã�§ã�‚ã‚‹ã�Ÿã‚�ã€�å›žé�¿ç–ã‚’å®Ÿéš›ã�«å±•é–‹ã�™ã‚‹å‰�ã�«ã€�å¯¾è±¡ã�¨ã�™ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�§é�©ç”¨ã�™ã‚‹å›žé�¿ç–ã�Œæœ€é�©ã�§ã�‚ã‚‹ã�‹ã€�ã�Šå®¢æ§˜ã�®ã‚µãƒ¼ãƒ“ã‚¹
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚„ã‚µãƒ�ãƒ¼ãƒˆä¼šç¤¾ã�«ã�”ç›¸è«‡ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œã‚·ã‚¹ã‚³ã�®ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£
ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’è³¼å…¥å…ˆã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚TAC
ã�®é€£çµ¡å…ˆã�¯æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚

+1 800 553 2447ï¼ˆåŒ—ç±³å†…ã�‹ã‚‰ã�®ãƒ•ãƒªãƒ¼ ãƒ€ã‚¤ãƒ¤ãƒ«ï¼‰  •
+1 408 526 7209ï¼ˆåŒ—ç±³ä»¥å¤–ã�‹ã‚‰ã�®æœ‰æ–™é€šè©±ï¼‰  •
é›»å�ãƒ¡ãƒ¼ãƒ«ï¼štac@cisco.com  •

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡ã�§ã�‚ã‚‹ã�“ã�¨ã‚’ã�”è¨¼æ˜Žã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�ã�“ã�®ã�ŠçŸ¥ã‚‰ã�›ã�®
URL 
ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜ã�«å¯¾ã�™ã‚‹ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�¯ã€�TAC
çµŒç”±ã�§ã�”è¦�æ±‚ã�„ã�Ÿã� ã��å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�•ã�¾ã�–ã�¾ã�ªè¨€èªžå�‘ã�‘ã�®å�„åœ°ã�®é›»è©±ç•ªå�·ã€�èª¬æ˜Žã€�é›»å�ãƒ¡ãƒ¼ãƒ«
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�ªã�©ã�®ã€�ã�“ã�®ä»–ã�® TAC 
ã�®é€£çµ¡å…ˆæƒ…å ±ã�«ã�¤ã�„ã�¦ã�¯ã€� http://www.cisco.com/en/US/support/tsd_cisco_w
orldwide_contacts.html ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 
ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ã‚¹ã‚³ã�®ç¤¾å†…ãƒ†ã‚¹ãƒˆã�§ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

ã�“ã�®é€šçŸ¥ã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ï¼šFINAL

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚’ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã‚‚ã�‚ã‚Šã�¾ã�›ã‚“ã€‚æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã‚·ã‚¹ã‚³ã‚·ã‚¹ãƒ†ãƒ ã‚ºã�¯ã�„ã�¤ã�§ã‚‚æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å¤‰æ›´ã‚„æ›´æ–°ã‚’å®Ÿæ–½ã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚

å¾Œè¿°ã�™ã‚‹æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’å®Ÿæ–½ã�—ã�Ÿå ´å�ˆã�«ã�¯ã€�äº‹å®Ÿèª¤èª�ã�ªã�„ã�—é‡�è¦�ã�ªæƒ…å ±ã�®æ¬ è�½ã‚’å�«ã‚€çµ±åˆ¶ä¸�å�¯èƒ½ã�ªæƒ…å ±ã�®ä¼�æ�¬ã�Œè¡Œã‚�ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æƒ…å ±é…�ä¿¡

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ã‚·ã‚¹ã‚³ã�®ãƒ¯ãƒ¼ãƒ«ãƒ‰ãƒ¯ã‚¤ãƒ‰ Web 
ã‚µã‚¤ãƒˆä¸Šã�«æŽ²è¼‰ã�•ã‚Œã�¾ã�™ã€‚

//www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html
//www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html


http://www.cisco.com/warp/public/707/cisco-sa-20110824-ime.shtml

ãƒ¯ãƒ¼ãƒ«ãƒ‰ãƒ¯ã‚¤ãƒ‰ Web ä»¥å¤–ã�«ã‚‚ã€�æ¬¡ã�®é›»å�ãƒ¡ãƒ¼ãƒ«ã�Šã‚ˆã�³ Usenet 
ãƒ‹ãƒ¥ãƒ¼ã‚¹ã�®å�—ä¿¡è€…å�‘ã�‘ã�«ã€�ã�“ã�®é€šçŸ¥ã�®ãƒ†ã‚ã‚¹ãƒˆç‰ˆã�Œ 
Cisco PSIRT PGP 
ã‚ãƒ¼ã�«ã‚ˆã‚‹ã‚¯ãƒªã‚¢ç½²å��ã�¤ã��ã�§æŠ•ç¨¿ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

cust-security-announce@cisco.com •
first-bulletins@lists.first.org •
bugtraq@securityfocus.com •
vulnwatch@vulnwatch.org •
cisco@spot.colorado.edu •
cisco-nsp@puck.nether.net •
full-disclosure@lists.grok.org.uk •
comp.dcom.sys.cisco@newsgate.cisco.com •

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢ã�™ã‚‹ä»Šå¾Œã�®æ›´æ–°ã�¯ã€�ã�„ã�‹ã�ªã‚‹ã‚‚ã�®ã‚‚ã‚·ã‚¹ã‚³ã�®ãƒ¯ãƒ¼ãƒ«ãƒ‰ãƒ¯ã‚¤ãƒ‰
Web ã‚µã‚¤ãƒˆã�«æŽ²è¼‰ã�•ã‚Œã‚‹äºˆå®šã�§ã�™ã€‚ 
ã�—ã�‹ã�—ã�ªã�Œã‚‰ã€�å‰�è¿°ã�®ãƒ¡ãƒ¼ãƒªãƒ³ã‚° 
ãƒªã‚¹ãƒˆã‚‚ã�—ã��ã�¯ãƒ‹ãƒ¥ãƒ¼ã‚¹ã‚°ãƒ«ãƒ¼ãƒ—ã�«å¯¾ã�—ç©�æ¥µçš„ã�«é…�ä¿¡ã�•ã‚Œã‚‹ã�¨ã�¯é™�ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã�®å•�é¡Œã�«é–¢å¿ƒã�Œã�‚ã‚‹ã�Šå®¢æ§˜ã�¯ä¸Šè¨˜
URL 
ã�«ã�¦æœ€æ–°æƒ…å ±ã‚’ã�”ç¢ºèª�ã�„ã�Ÿã� ã��ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�„ã�Ÿã�—ã�¾ã�™ã€‚

æ›´æ–°å±¥æ´

Revision 1.0 2011-August-24 Initial public release.

ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æ‰‹é †

ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�‘ã‚‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®è„†å¼±æ€§ã�®å ±å‘Šã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£äº‹æ•…ã�«é–¢ã�™ã‚‹æ”¯æ�´ã€�ã�Šã‚ˆã�³ã‚·ã‚¹ã‚³ã�‹ã‚‰ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æƒ…å ±ã‚’å…¥æ‰‹ã�™ã‚‹ã�Ÿã‚�ã�®ç™»éŒ²æ–¹æ³•ã�«ã�¤ã�„ã�¦è©³ã�—ã��çŸ¥ã‚‹ã�«ã�¯ã€�ã‚·ã‚¹ã‚³
ãƒ¯ãƒ¼ãƒ«ãƒ‰ãƒ¯ã‚¤ãƒ‰ Web ã‚µã‚¤ãƒˆã�® http://www.cisco.com/en/US/products/products_securit
y_vulnerability_policy.html 
ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�“ã�®ãƒšãƒ¼ã‚¸ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£é€šçŸ¥ã�«é–¢ã�—ã�¦ãƒ¡ãƒ‡ã‚£ã‚¢ã�Œå•�ã�„å�ˆã‚�ã�›ã‚‹éš›ã�®æŒ‡ç¤ºã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�™ã�¹ã�¦ã�®ã‚·ã‚¹ã‚³
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ http://www.cisco.com/go/psirt/ 
ã�§ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

//www.cisco.com/en/US/products/products_security_advisory09186a0080b8f533.shtml
//www.cisco.com/en/US/products/products_security_vulnerability_policy.html
//www.cisco.com/en/US/products/products_security_vulnerability_policy.html
//www.cisco.com/go/psirt


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


