
Ciscoãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�®è¤‡æ•°ã�®è„†å¼±æ€§

 

æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨ã�®Cisco Firewall Services 
Module(FWSM)ã�«ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSunRPCã�¾ã�Ÿã�¯ç‰¹å®šã�®TCPãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�Ÿå¾Œã�«Cisco
FWSMã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�®ã�‚ã‚‹è¤‡æ•°ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�Œç¹°ã‚Šè¿”ã�—æ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�DoS
çŠ¶æ…‹ã�Œç¶šã��å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯äº’ã�„ã�«ç‹¬ç«‹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�‚ã‚‹æ©Ÿå™¨ã�Œï¼‘ã�¤ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã€�ä»–ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã�¯å�—ã�‘ã�ªã�„å ´å�ˆã‚‚ã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoS

ecurityAdvisory/cisco-sa-20100804-fwsm ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

æ³¨ï¼šCisco ASA 

5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�Šã‚ˆã�³Cisco
ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹ã��ã�®ä»–ã�®è„†å¼±æ€§ã�«ã�¤ã�„ã�¦ã�¯ã€�åˆ¥é€”Cisco
Security 
Advisoryã�Œå…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�http

s://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20100804-asa

ã�§å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

High
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20100804-fwsm

åˆ�å…¬é–‹æ—¥ : 2010-08-04 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final
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Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨ã�®Cisco Firewall Services 
Module(FWSM)ã�¯ã€�è¤‡æ•°ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚å½±éŸ¿ã‚’å�—ã�‘ã‚‹Cisco
FWSMã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�ç‰¹å®šã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚Šã�¾ã�™ã€‚

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«é–¢ã�™ã‚‹DoSè„†å¼±æ€§
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SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

service-policy | include 

sunrpcã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

 

<#root>

fwsm#

show service-policy | include sunrpc

      Inspect: sunrpc , packet 0, drop 0, reset-drop 0

 

ã�¾ã�Ÿã€�SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®è¨å®šã�¯æ¬¡ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚

 

<#root>

class-map inspection_default 
 match default-inspection-traffic 
! 
policy-map global_policy 
 class inspection_default 
  ... 

  inspect sunrpc

  ... 
! 
service-policy global_policy global
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TCPã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§

Cisco 

FWSMã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.xã�Šã‚ˆã�³4.xã�¯ã€�ãƒžãƒ«ãƒ�ãƒ¢ãƒ¼ãƒ‰ï¼ˆä»®æƒ³ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚’ä½¿ç”¨ï¼‰ã�§è¨å®šã�•ã‚Œã€�æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�®æ©Ÿèƒ½ã‚’å‚™ã�ˆã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

ASDMç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹ •

Telnet •

SSH •

FWSMã�Œãƒžãƒ«ãƒ�ãƒ¢ãƒ¼ãƒ‰ã�§å‹•ä½œã�—ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�show

modeã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

 

<#root>

FWSM(config)#

show mode

Security context mode: multiple 
The flash mode is the SAME as the running mode.

 

æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦HTTPSã‚µãƒ¼ãƒ�ã‚’æœ‰åŠ¹ã�«ã�—ã€�192.168.1.0/24ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’æŒ�ã�¤å†…éƒ¨ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ä¸Šã�®ãƒ›ã‚¹ãƒˆã� ã�‘ã�ŒASDMã€�SSHã€�ã�¾ã�Ÿã�¯TelnetæŽ¥ç¶šã‚’ä½œæˆ�ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�—ã�¾ã�™ã€‚

 

<#root>

asa(config)# 

http server enable

asa(config)# 

http 192.168.1.0 255.255.255.0 inside

asa(config)# 

telnet 192.168.1.0 255.255.255.0 inside

asa(config)# 

ssh 192.168.1.0 255.255.255.0 inside

 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ç¢ºèª�

å®Ÿè¡Œä¸ã�®Cisco 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20100804-asa


FWSMã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯Cisco 
Catalystã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�‹ã‚‰show 

moduleã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�¨ã‚µãƒ–ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã‚’ç‰¹å®šã�—ã�¾ã�™ã€‚

æ¬¡ã�®ä¾‹ã�¯ã€�Cisco FWSM(WS-SVC-FWM-
1)ã�Œã‚¹ãƒãƒƒãƒˆ2ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

switch>

show module

Mod Ports Card Type                              Model              Serial No. 
--- ----- -------------------------------------- ------------------ ----------- 
  1   16  SFM-capable 16 port 1000mb GBIC        WS-X6516-GBIC      SAL06334NS9 
  2    6  Firewall Module                        WS-SVC-FWM-1       SAD10360485 
  3    8  Intrusion Detection System             WS-SVC-IDSM-2      SAD0932089Z 
  4    4  SLB Application Processor Complex      WS-X6066-SLB-APC   SAD093004BD 
  5    2  Supervisor Engine 720 (Active)         WS-SUP720-3B       SAL0934888E 
 
Mod MAC addresses                       Hw    Fw           Sw           Status 
--- ---------------------------------- ------ ------------ ------------ ------- 
  1  0009.11e3.ade8 to 0009.11e3.adf7   5.1   6.3(1)       8.5(0.46)RFW Ok 
  2  0018.ba41.5092 to 0018.ba41.5099   4.0   7.2(1)       3.2(2)10     Ok 
  3  0014.a90c.9956 to 0014.a90c.995d   5.0   7.2(1)       5.1(6)E1     Ok 
  4  0014.a90c.66e6 to 0014.a90c.66ed   1.7                4.2(3)       Ok 
  5  0013.c42e.7fe0 to 0013.c42e.7fe3   4.4   8.1(3)       12.2(18)SXF1 Ok 
 
[...]

 

æ£ã�—ã�„ã‚¹ãƒãƒƒãƒˆã�Œè¦‹ã�¤ã�‹ã�£ã�Ÿã‚‰ã€�show module <slot 

number>ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�å®Ÿè¡Œä¸ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç‰¹å®šã�—ã�¾ã�™ã€‚

 

<#root>

switch>

show module 2

Mod Ports Card Type                              Model              Serial No. 
--- ----- -------------------------------------- ------------------ ----------- 
  2    6  Firewall Module                        WS-SVC-FWM-1       SAD10360485 
 
Mod MAC addresses                       Hw    Fw           Sw           Status 
--- ---------------------------------- ------ ------------ ------------ ------- 
  2  0018.ba41.5092 to 0018.ba41.5099   4.0   7.2(1)       3.2(2)10     Ok 
 
[...]

 



ä¸Šã�®ä¾‹ã�¯ã€�FWSMã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.2(2)10ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�ã€ŒSwã€�ã�®ä¸‹ã�®åˆ—ã�«ç¤ºã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

æ³¨ï¼šCisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ€è¿‘ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�¯ã€�show 

moduleã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«å�„ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ã�—ã�Ÿã�Œã�£ã�¦ã€�show

module <slot number>ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹å¿…è¦�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä»®æƒ³ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ (VSS)ã‚’ä½¿ç”¨ã�—ã�¦ã€�2å�°ã�®ç‰©ç�†Cisco 
Catalyst 
6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã‚’1ã�¤ã�®è«–ç�†ä»®æƒ³ã‚¹ã‚¤ãƒƒãƒ�ã�¨ã�—ã�¦å‹•ä½œã�•ã�›ã‚‹ã�“ã�¨ã�Œã�§ã��ã‚‹å ´å�ˆã�¯ã€�show

module switch 

allã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã‚¹ã‚¤ãƒƒãƒ�1ã�¨ã‚¹ã‚¤ãƒƒãƒ�2ã�«å±žã�™ã‚‹ã�™ã�¹ã�¦ã�®FWSMã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�¯ã€�show

module <slot 

number>ã�®å‡ºåŠ›ã�«ä¼¼ã�¦ã�„ã�¾ã�™ã�Œã€�VSSå†…ã�®å�„ã‚¹ã‚¤ãƒƒãƒ�ã�®ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�«é–¢ã�™ã‚‹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«æƒ…å ±ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã�¾ã�Ÿã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�show 
versionã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦FWSMã�‹ã‚‰ç›´æŽ¥ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã‚’å�–å¾—ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚

 

<#root>

FWSM> 

show version

FWSM Firewall Version 3.2(2)10 
[...] 

 

Cisco Adaptive Security Device 

Managerï¼ˆASDMï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒã‚°ã‚¤ãƒ³
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®è¡¨ã€�ã�¾ã�Ÿã�¯ ASDM 
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®å·¦ä¸Šã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®è¡¨è¨˜ã�¯æ¬¡ã�®ä¾‹ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚
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Cisco ASA 

5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’é™¤ã��ã€�ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco 



FWSMã�¯ã€�Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨ã�®é«˜é€Ÿã�ªçµ±å�ˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�§ã�™ã€‚FWSMã�¯ã€�ã‚¹ãƒ†ãƒ¼ãƒˆãƒ•ãƒ«ãƒ‘ã‚±ãƒƒãƒˆãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�¨ãƒ‡ã‚£ãƒ¼ãƒ—ãƒ‘ã‚±ãƒƒãƒˆã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’å‚™ã�ˆã�Ÿãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚µãƒ¼ãƒ“ã‚¹ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«é–¢ã�™ã‚‹DoSè„†å¼±æ€§

Cisco 

FWSMã�¯ã€�SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�¨ã��ã�«ã€�ç•°ã�ªã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSunRPCãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ä¸ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹3ã�¤ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

æ³¨ï¼šã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’å¼•ã��èµ·ã�“ã�—ã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCte61710ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã€�CSCte61622(

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�ã�Šã‚ˆã�³CSCte61662(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2010-2818ã€�CVE-2010-
2819ã�Šã‚ˆã�³9ã�Œ9ã�«8å‰²8å‰²ã�•ã‚Œã�¦ã�„ã�¾ã�™ã��ã‚Œã�žã‚ŒVE-2010-
2820ã�§ã�™ã€‚

TCPã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§

å�˜ä¸€ã�® FWSM 
ã‚’è¤‡æ•°ã�®ä»®æƒ³ãƒ‡ãƒ�ã‚¤ã‚¹ã�«åˆ†ã�‘ã‚‹ã�“ã�¨ã�Œå�¯èƒ½ã�§ã€�ã�“ã‚Œã�Œã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£
ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆã�¨å‘¼ã�°ã‚Œã‚‹ã‚‚ã�®ã�§ã�™ã€‚å�„ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆã�¯ã€�ç‹¬è‡ªã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£
ãƒ�ãƒªã‚·ãƒ¼ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã€�ã�Šã‚ˆã�³ã‚¢ãƒ‰ãƒŸãƒ‹ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¿ã‚’å‚™ã�ˆã�¦ã�„ã�¾ã�™ã€‚ãƒžãƒ«ãƒ�
ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆã�¯ã€�è¤‡æ•°ã�®ã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ä¼¼ã�¦ã�„ã�¾ã�™ã€‚ãƒžãƒ«ãƒ� ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆ 
ãƒ¢ãƒ¼ãƒ‰ã�§ã�¯å¤šã��ã�®æ©Ÿèƒ½ã�Œã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�Šã‚Šã€�ã�“ã‚Œã�«ã�¯ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°
ãƒ†ãƒ¼ãƒ–ãƒ«ã€�ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«æ©Ÿèƒ½ã€�ã�Šã‚ˆã�³ç®¡ç�†æ©Ÿèƒ½ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco 

FWSMã�¯ã€�ä¸€é€£ã�®TCPãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹éš›ã�«ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚Cisco
FWSMã�Œã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�ãƒžãƒ«ãƒ�ãƒ¢ãƒ¼ãƒ‰ï¼ˆä»®æƒ³ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚’ä½¿ç”¨ï¼‰ã�§è¨å®šã�•ã‚Œã€�Telnetã€�SSHã€�ã�¾ã�Ÿã�¯ASDMæŽ¥ç¶šã‚’å�—ã�‘å…¥ã‚Œã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�®ã�¿ã�§ã�™ã€‚

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�TCP 
3ã‚¦ã‚§ã‚¤ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�Œå¿…è¦�ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ã�“ã�®è„†å¼±æ€§ã‚’å¼•ã��èµ·ã�“ã�—ã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtg68694 

(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2010-
2821ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCte61622
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtg68694
https://sec.cloudapps.cisco.comRPF/register/register.do


SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ã�¯ã€�ä¸�è¦�ã�ªå ´å�ˆã�¯SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ç·©å’Œã�§ã��ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—è¨å®šå†…ã�®ã‚¯ãƒ©ã‚¹è¨å®šã‚µãƒ–ãƒ¢ãƒ¼ãƒ‰ã�§no

inspect 

sunrpcã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

TCP 

DoSã�®è„†å¼±æ€§ã�¯ã€�ä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã�ŒHTTPã€�SSHã€�ã�¾ã�Ÿã�¯TelnetçµŒç”±ã�§FWSMã�¨é€šä¿¡ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã�®ã�¿è»½æ¸›ã�§ã��ã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦HTTPSã‚µãƒ¼ãƒ�ã‚’æœ‰åŠ¹ã�«ã�—ã€�192.168.1.0/24ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’æŒ�ã�¤å†…éƒ¨ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ä¸Šã�®ãƒ›ã‚¹ãƒˆã� ã�‘ã�ŒASDMã€�SSHã€�ã�¾ã�Ÿã�¯TelnetæŽ¥ç¶šã‚’ä½œæˆ�ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�—ã�¾ã�™ã€‚

 

<#root>

asa(config)# 

http server enable

asa(config)# 

http 192.168.1.0 255.255.255.0 inside

asa(config)# 

telnet 192.168.1.0 255.255.255.0 inside

asa(config)# 

ssh 192.168.1.0 255.255.255.0 inside

 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�® Cisco 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å°Žå…¥ã�§ã��ã‚‹è¿½åŠ ã�®ç·©å’Œãƒ†ã‚¯ãƒ‹ãƒƒã‚¯ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹
Cisco 
é�©ç”¨å¯¾å¿œç–é€Ÿå ±ï¼ˆhttps://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-
amb-20100804-fwsmï¼‰ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§
ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

http://www.cisco.com/go/psirt
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SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®DoSè„†å¼±æ€§(CSCte61710ã€�CSCte61622ã€�ã�Šã‚ˆã�³CSCte61662)
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3.1 è„†å¼±æ€§ã�ªã�—

3.2 3.2ï¼ˆ17.2ï¼‰

4.0 4.0ï¼ˆ11.1ï¼‰

TCPã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§(CSCtg68694)

4.1 4.1ï¼ˆ1.2ï¼‰

æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

æ¬¡ã�®è¡¨ã�«ã€�ã�™ã�¹ã�¦ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã‚Œã‚‰ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ä»¥é™�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹ æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

3.1 3.1(18)

3.2 3.2(18)

4.0 4.0(12)

4.1 4.1(2)

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰



ä¿®æ£æ¸ˆã�¿ã�®Cisco FWSMã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Cisco.comã�®Software 
Centerã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚http://www.cisco.com/cisco/web/downlo

ad/index.htmlã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã€�[Security] > [Cisco Catalyst 6500 Series Firewall Services 
Module] > [Firewall Services Module (FWSM) Software] 
ã�«ç§»å‹•ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�ã�Šå®¢æ§˜ã�‹ã‚‰ã�®ã‚µãƒ¼ãƒ“ã‚¹ãƒªã‚¯ã‚¨ã‚¹ãƒˆã�®ãƒˆãƒ©ãƒ–ãƒ«ã‚·ãƒ¥ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã�Šã‚ˆã�³å†…éƒ¨ãƒ†ã‚¹ãƒˆã�®éš›ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20100804-fwsm

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2010å¹´8æœˆ4æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


