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Cisco Adaptive Security Applianceï¼ˆASA; é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼‰ã�Šã‚ˆã�³ PIX ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ã�¯ã€�è¤‡æ•°ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ 
ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®ä¸ã�«ã�¯ã€�Lightweight Directory Access 
Protocolï¼ˆLDAPï¼‰èª�è¨¼ã�®ãƒ�ã‚¤ãƒ‘ã‚¹ã�«é–¢ã�™ã‚‹ 2 
ã�¤ã�®è„†å¼±æ€§ã�¨ã€�Denial of serviceï¼ˆDoS; 
ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ï¼‰ã�«é–¢ã�™ã‚‹ 2 
ã�¤ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚

LDAP èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹ã�®è„†å¼±æ€§ã�¯ã€�LDAP 
èª�è¨¼ã‚µãƒ¼ãƒ�ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå®Ÿè¡Œã�™ã‚‹ç‰¹å®šã�®å‡¦ç�†æ‰‹é †ã�«ã‚ˆã�£ã�¦ç™ºç”Ÿã�—ã�¾ã�™ã€‚
ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã‚’å�—ã�‘ã�¦ã�„ã�ªã�„ãƒ¦ãƒ¼ã‚¶ã�Œå†…éƒ¨ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�¾ã�Ÿã�¯ãƒ‡ãƒ�ã‚¤ã‚¹è‡ªä½“ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

DoS ã�«é–¢ã�™ã‚‹ 2 ã�¤ã�®è„†å¼±æ€§ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ Virtual Private 
Networkï¼ˆVPN; ãƒ�ãƒ¼ãƒ�ãƒ£ãƒ« ãƒ—ãƒ©ã‚¤ãƒ™ãƒ¼ãƒˆ 
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ï¼‰ã‚’çµ‚äº†ã�™ã‚‹ã�¨ã��ã�«ç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã‚Œã‚‰ã�® DoS è„†å¼±æ€§ã�Œæ”»æ’ƒè€…ã�«æ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�VPN 
ãƒ¦ãƒ¼ã‚¶ã�®æŽ¥ç¶šã�Œåˆ‡æ–ã�•ã‚Œã�Ÿã‚Šã€�æ–°ã�—ã�„æŽ¥ç¶šã�Œå¦¨ã�’ã‚‰ã‚Œã�Ÿã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’é€�ä¿¡ã�§ã��ã�ªã��ã�ªã�£ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�èª�è¨¼ã€�IPSec VPNã€�ã�Šã‚ˆã�³ SSL VPN 
ã�®ã‚³ãƒ¼ãƒ‰ã�«åˆ†æ•£ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�æ¬¡ã�®ä¸�å…·å�ˆã�«åˆ†é¡žã�—ã�¦èª¬æ˜Žã‚’è¡Œã�„ã�¾ã�™ã€‚

LDAP èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹ •

ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰æœŸé™�ã�Œè¨å®šã�•ã‚Œã�Ÿ VPN ã�§ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ •

SSL VPN ã�§ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ •

Cisco 

ã�§ã�¯ã€�è©²å½“ã�™ã‚‹ã�Šå®¢æ§˜ç”¨ã�«ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ��ä¾›ã�—ã�¦ã�Šã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070502-asa 
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ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 7.1 ã�Šã‚ˆã�³ 7.2 ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ Cisco 
ASA ã�Šã‚ˆã�³ PIX ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã€�è„†å¼±ã�§ã�‚ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
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è„†å¼±æ€§
è©²å½“ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³

LDAP èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹
7.2(2)8 ã‚ˆã‚Šå‰�ã�® 7.2 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³

ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰æœŸé™�ã�Œè¨å®šã�•ã‚Œã�Ÿ 
VPN ã�§ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦

7.1(2)49 ã‚ˆã‚Šå‰�ã�® 7.1 
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7.2(2)17 ã‚ˆã‚Šå‰�ã�® 7.2 
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SSL VPN ã�§ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦

7.1(2)49 ã‚ˆã‚Šå‰�ã�® 7.1 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³

7.2(2)19 ã‚ˆã‚Šå‰�ã�® 7.2 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³
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ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ Cisco ASA ã�¾ã�Ÿã�¯ PIX ã‚·ã‚¹ãƒ†ãƒ  
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�® 
Command Line Interfaceï¼ˆCLI; ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ï¼‰ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�show version 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¾ã�™ã€‚ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 7.2(2)10 
ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ ASA ã�®ä¾‹ã‚’æ¬¡ã�«ç¤ºã�—ã�¾ã�™ã€‚

 

<#root>

ciscoasa#

show version

 
Cisco Adaptive Security Appliance Software Version 7.2(2)10

 

Cisco Adaptive Security Device 

Managerï¼ˆASDMï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�«ãƒã‚°ã‚¤ãƒ³ã�™ã‚‹ã�¨ã€�ãƒã‚°ã‚¤ãƒ³
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®è¡¨ã�¾ã�Ÿã�¯ ASDM 
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®å·¦ä¸Šéš…ã�«ã€�æ¬¡ã�®ã‚ˆã�†ã�ªãƒ©ãƒ™ãƒ«ã�§ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

PIX Version 7.2(2)10

è©²å½“ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ Cisco ASA 
ã�Šã‚ˆã�³ PIX ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã€�æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�®è¨å®šã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�«ã�®ã�¿è„†å¼±ã�§ã�™ã€‚

LDAP èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹ã�®è„†å¼±æ€§

Cisco PIX ã�¾ã�Ÿã�¯ ASA 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè„†å¼±ã�«ã�ªã‚‹ã‚±ãƒ¼ã‚¹ã�¨ã�—ã�¦ã�¯ã€�æ¬¡ã�® 2 
ã�¤ã�®è¨å®šã‚·ãƒŠãƒªã‚ªã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

Layer 2 Tunneling Protocolï¼ˆL2TP; ãƒ¬ã‚¤ãƒ¤ 2 ãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚° ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ 

LDAP èª�è¨¼ã‚µãƒ¼ãƒ�ã‚’ä½¿ç”¨ã�—ã€�PAP 
ä»¥å¤–ã�®èª�è¨¼ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�è„†å¼±ã�§ã�‚ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
è¨å®šã�«ã�Šã�‘ã‚‹ LDAP ã‚µãƒ¼ãƒ�ãƒ¼ã�®æŒ‡å®šã�¯ã€�CLI ã‚³ãƒžãƒ³ãƒ‰ 
aaa-server ldap server host <ip address> ã‚’ä½¿ç”¨ã�—ã�¦è¡Œã�„ã�¾ã�™ã€‚ 
èª�è¨¼ãƒ—ãƒãƒˆã‚³ãƒ«ã�®æŒ‡å®šã�¯ã€�è¨å®šã�® tunnel-group <tunnel-

group> ppp-attributes ã‚»ã‚¯ã‚·ãƒ§ãƒ³å†…ã�§ authentication <protocol> 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦è¡Œã�„ã�¾ã�™ã€‚  
è„†å¼±ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�Šã�„ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã�«é–¢é€£ã�™ã‚‹è¨å®šã‚»ã‚°ãƒ¡ãƒ³ãƒˆã‚’æ¬¡ã�«ç¤ºã�—ã�¾ã�™ã€‚

•



æ¬¡ã�®è¨å®šä¾‹ã�§ã�¯ã€�èª�è¨¼ã‚µãƒ¼ãƒ�ã�¯ LDAP 
ã�¨æŒ‡å®šã�•ã‚Œã€�èª�è¨¼ãƒ—ãƒãƒˆã‚³ãƒ«ã�¯ ms-chap-v2 
ã�¨æŒ‡å®šã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
 

aaa-server ldap_server protocol ldap 
aaa-server ldap_server host 192.168.1.100 
 timeout 5 
 ldap-scope onelevel 
 
tunnel-group example_l2tp_group general-attributes 
 address-pool inside_addresses 
 authentication-server-group ldap_server 
 
tunnel-group example_l2tp_group ppp-attributes 
 authentication ms-chap-v2 

 

ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹ï¼ˆtelnetã€�SSHã€�HTTPï¼‰ã‚’è¨±å�¯ã�—ã€�ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�®æ¤œè¨¼ã�«
LDAP Authentication, Authorization, Accountingï¼ˆAAA; 
èª�è¨¼ã€�èª�å�¯ã€�ã‚¢ã‚«ã‚¦ãƒ³ãƒ†ã‚£ãƒ³ã‚°ï¼‰ã‚µãƒ¼ãƒ�ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�è„†å¼±ã�§ã�‚ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

LDAP ã‚µãƒ¼ãƒ�ã�¯ã€�è¨å®šãƒ•ã‚¡ã‚¤ãƒ«å†…ã�® aaa-server <server_group> protocol 

ldap ã‚³ãƒžãƒ³ãƒ‰ã�® server_group 
ã�¨ã�—ã�¦å®šç¾©ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ é� éš”ç®¡ç�† 
ã‚¢ã‚¯ã‚»ã‚¹ã�®ã�Ÿã‚�ã�® LDAPèª�è¨¼ 
ã‚µãƒ¼ãƒ�ã�¯ã‚³ãƒžãƒ³ãƒ‰ã�«ã‚ˆã�£ã�¦ã€�AAAèª�è¨¼{telnet 

å®šç¾©ã�•ã‚Œã�¾ã�™ | SSH | http | ã‚·ãƒªã‚¢ãƒ«}ã‚³ãƒ³ã‚½ãƒ¼ãƒ« server_groupã€‚  

è„†å¼±ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�Šã�„ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã�«é–¢é€£ã�™ã‚‹è¨å®šã‚»ã‚°ãƒ¡ãƒ³ãƒˆã‚’æ¬¡ã�«ç¤ºã�—ã�¾ã�™ã€‚
èª�è¨¼ã‚µãƒ¼ãƒ�ã�Œ LDAP ã�¨ã�—ã�¦æŒ‡å®šã�•ã‚Œã€�SSH 
ã�«å¯¾ã�™ã‚‹ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹ã�Œè¨±å�¯ã�•ã‚Œã�¦ã�„ã�¦ã€�å®šç¾©æ¸ˆã�¿ã�®
LDAP AAA 
ã‚µãƒ¼ãƒ�ã�«ã‚ˆã�£ã�¦ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�Œæ¤œæŸ»ã�•ã‚Œã‚‹ã‚ˆã�†ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ 
 

ssh 192.168.1.2 255.255.255.255 inside 
 
aaa-server ldap_server protocol ldap 
aaa-server ldap_server host 192.168.1.100 
 timeout 5 
 ldap-scope onelevel 
aaa authentication ssh console ldap_server 

 

•

ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰æœŸé™�ã�Œè¨å®šã�•ã‚Œã�Ÿ VPN 
ã�§ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦



æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�password-management ã‚³ãƒžãƒ³ãƒ‰ã�Œ tunnel-
group 
ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�‚ã‚‹å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã�“ã�®è„†å¼±æ€§ã�®å¯¾è±¡ã�«ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

 

tunnel-group example_group general-attributes 
 address-pool inside_addresses 
 default-group-policy example_group 
 password-management

 

 

tunnel-group example_group general-attributes 
 address-pool inside_addresses 
 default-group-policy example_group 
 password-management password-expire-in-days 30

 

SSL VPN ã�§ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦

ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ã‚¯ãƒ©ã‚¹ãƒ¬ã‚¹ SSL VPN 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«è©²å½“ã�—ã�¾ã�™ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL VPN 

ã�Œæœ‰åŠ¹ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�®å®Ÿè¡Œã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã�«ã�¯ 
webvpn ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚ 
ã�“ã�®ã‚¨ãƒ³ãƒˆãƒªã�¯æ¬¡ã�®ã‚ˆã�†ã�ªã‚‚ã�®ã�§ã�™ã€‚

 

webvpn 
 enable outside 
 url-list ServerList "WSHAWLAP" cifs://10.2.2.2 1 
 url-list ServerList "FOCUS_SRV_1" https://10.2.2.3 2 
 url-list ServerList "FOCUS_SRV_2" http://10.2.2.4 3 

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�
Firewall Services 

Moduleï¼ˆFWSMï¼‰ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹ã�©ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚‚å�—ã�‘ã�¾ã�›ã‚“ã€‚

Cisco ASA ã�Šã‚ˆã�³ PIX ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã€�æ¬¡ã�®æ�¡ä»¶ã�Œæº€ã�Ÿã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚

L2TP 



ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�® LDAP èª�è¨¼ãƒ�ã‚¤ãƒ‘ã‚¹

æ¬¡ã�®æ�¡ä»¶ã�Œæº€ã�Ÿã�•ã‚Œã�¦ã�„ã‚‹ ASA ã�Šã‚ˆã�³ PIX ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚

L2TP over IPSec ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã€�LDAP 
ä»¥å¤–ã�®èª�è¨¼ã‚µãƒ¼ãƒ�ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹
 

•

L2TP over IPSec ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã€�PAP ã‚’å®Ÿè¡Œã�™ã‚‹ 
LDAP 
èª�è¨¼ã‚µãƒ¼ãƒ�ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ 

•

ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®èª�è¨¼ã�« LDAP ä»¥å¤–ã�® AAA 
ã‚µãƒ¼ãƒ�ã�¾ã�Ÿã�¯ãƒãƒ¼ã‚«ãƒ« 
ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ã‚’ä½¿ç”¨ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ 

•

ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰æœŸé™�ã�Œè¨å®šã�•ã‚Œã�Ÿ VPN 
ã�§ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦

ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰æœŸé™�ã�®ã�‚ã‚‹ãƒªãƒ¢ãƒ¼ãƒˆ ã‚¢ã‚¯ã‚»ã‚¹ ãƒˆãƒ³ãƒ�ãƒ« 
ã‚°ãƒ«ãƒ¼ãƒ—ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹å�¯èƒ½æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

SSL VPN ã�§ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL VPN 

æŽ¥ç¶šã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹å�¯èƒ½æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
PIX ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL VPN 
æŽ¥ç¶šã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�ªã�„ã�®ã�§ã€�è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


