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æ¦‚è¦�
Cisco 

IOSÂ®ã�®ä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ (IPS)æ©Ÿèƒ½ã‚»ãƒƒãƒˆã�«ã�¯ã€�ã�„ã��ã�¤ã�‹ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚802.11
ã�®æ¨™æº–è¦�æ ¼ã�«ã�¯ä»¥ä¸‹ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆåŒ–ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã�¯ã€�ã‚·ã‚°ãƒ‹ãƒ�ãƒ£æ¤œæŸ»ã‚’å›žé�¿ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ •

ATOMIC.TCPã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã‚¨ãƒ³ã‚¸ãƒ³ã�®æ£è¦�è¡¨ç�¾æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�™ã‚‹IPSã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã�¯ã€�ãƒ«ãƒ¼ã‚¿ã�®ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã‚’å¼•ã��èµ·ã�“ã�—ã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ •

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«ã�¯ç·©å’Œç–ã�¨å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚Cisco 
ã�§ã�¯ã€�è©²å½“ã�™ã‚‹ã�Šå®¢æ§˜ç”¨ã�«ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ��ä¾›ã�—ã�¦ã�Šã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20070213-iosips ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

IPSæ©Ÿèƒ½ã‚»ãƒƒãƒˆã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹æ¬¡ã�®Cisco 
IOSãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ã�«ã�¯ã€�æ–ç‰‡åŒ–ãƒ‘ã‚±ãƒƒãƒˆå›žé�¿ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

12.3T(ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³12.3(2)Tã€�12.3(4)Tã€�ã�Šã‚ˆã�³12.3(7)Tã‚’é™¤ã��) •

12.4 •

12.4T •

12.4XE •

IPSæ©Ÿèƒ½ã‚»ãƒƒãƒˆã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹æ¬¡ã�®Cisco 

Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20070213-iosips

åˆ�å…¬é–‹æ—¥ : 2007-02-13 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 4.7

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID : CSCsa53334 CSCsg15598

CVE-2007-

0918

CVE-2007-

0917

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070213-iosips
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070213-iosips
http://tools.cisco.com/security/center/cvssCalculator.x?version=1.0&vector=CVSS:1.0/AV:R/AC:L/Au:NR/C:P/I:P/A:N/B:N/E:F/RL:O/RC:C
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsa53334
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsg15598
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0918
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0918
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0917
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0917


IOSãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ã�«ã�¯ã€�ATOMIC.TCPæ£è¦�è¡¨ç�¾ã�«ã‚ˆã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

12.3T(ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³12.3(2)Tã€�12.3(4)Tã€�ã�Šã‚ˆã�³12.3(7)Tã‚’é™¤ã��) •

12.3XQã€�12.3XRã€�12.3XSã€�12.3XWã€�12.3XXã€�12.3XY •

12.3YAã€�12.3YDã€�12.3YGã€�12.3YHã€�12.3YIã€�12.3YJã€�12.3YKã€�12.3YMã€�12.3YQã€�12.3YSã€�12.3YTã€�12.3YXã€�12.3YZ •

12.4 •

12.4MR •

12.4T •

12.4XAã€�12.4XB •

IOSãƒ‡ãƒ�ã‚¤ã‚¹ã�§IPSæ©Ÿèƒ½ã‚»ãƒƒãƒˆã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

ip ips 

configurationã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�¯ã€�IPSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�Ÿã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ãƒªã‚¹ãƒˆã�—ã�¾ã�™ã€‚ã��ã�®å¾Œã€�å�„ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’ãƒ�ã‚§ãƒƒã‚¯ã�—ã�¦ã€�æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

 

<#root>

router#

show ip ips configuration

Configured Config Locations: -none- 
Last signature default load time: 18:46:50 UTC Jan 5 2007 
Last signature delta load time: -none- 
Last event action (SEAP) load time: -none- 
IPS Auto Update is not currently configured 
IPS fail closed is disabled 
Fastpath ips is enabled 
Quick run mode is enabled 
Event notification through syslog is enabled 
Event notification through SDEE is enabled 
Total Active Signatures: 85 
Total Inactive Signatures: 61 
IPS Rule Configuration 
 IPS name test 
IPS Category CLI is not configured 
Interface Configuration 
 Interface FastEthernet0/0 
  Inbound IPS rule is test 
  Outgoing IPS rule is not set 
 
router#

show ip interface FastEthernet0/0

FastEthernet0/0 is up, line protocol is up

 

ä¸Šã�®ä¾‹ã�§ã�¯ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹FastEthernet0/0ã�ŒIPSã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�Šã‚Šã€�æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�“ã�¨ã�Œç¤ºã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã



�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco IOS Intrusion Prevention System(IPS)ã�¯ã€�Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã‚ˆã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯æ”»æ’ƒã�®è»½æ¸›ã‚’å�¯èƒ½ã�«ã�™ã‚‹ã€�ã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ã�®ãƒ‡ã‚£ãƒ¼ãƒ—ãƒ‘ã‚±ãƒƒãƒˆã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ãƒ™ãƒ¼ã‚¹ã�®æ©Ÿèƒ½ã�§ã�™ã€‚Cisco
IOS 
IPSã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�æ‚ªæ„�ã�®ã�‚ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚„è¢«å®³ã‚’ä¸Žã�ˆã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒªã‚¢ãƒ«ã‚¿ã‚¤ãƒ ã�§ç‰¹å®šã€�åˆ†é¡žã€�å�œæ¢ã€�ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã‚¤ãƒ³ãƒ†ãƒªã‚¸ã‚§ãƒ³ã‚¹ã�«ã‚ˆã�£ã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è‡ªä½“ã‚’é˜²å¾¡ã�§ã��ã�¾ã�™ã€‚IOS
IPSæ©Ÿèƒ½ã‚»ãƒƒãƒˆã�«ã�¯ã€�è¤‡æ•°ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�IPSæ©Ÿèƒ½ã‚»ãƒƒãƒˆã‚’å�«ã‚€IOSã‚¤ãƒ¡ãƒ¼ã‚¸ã� ã�‘ã�§ã�™ã€‚

ãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆåŒ–ãƒ‘ã‚±ãƒƒãƒˆå›žé�¿ã�®è„†å¼±æ€§

ä¸€éƒ¨ã�®IPSã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã�¯æ£è¦�è¡¨ç�¾ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’IPãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆã�¨ã�—ã�¦é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã‚Œã‚‰ã�®IPSã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã‚’å›žé�¿ã�§ã��ã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�ã‚·ã‚°ãƒ‹ãƒ�ãƒ£æ¤œæŸ»ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�™ã‚‹æ‚ªæ„�ã�®ã�‚ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã€�ä¿�è·ã�•ã‚Œã�Ÿã‚·ã‚¹ãƒ†ãƒ ã�®ä¸�æ£åˆ©ç”¨ã�Œå�¯èƒ½ã�«ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ£è¦�è¡¨ç�¾ã‚’ä½¿ç”¨ã�—ã�ªã�„IPSã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ã�™ã�¹ã�¦ã�®IPãƒ—ãƒãƒˆã‚³ãƒ«ï¼ˆTCPã€�UDPã€�ICMPã�ªã�©ï¼‰ã�Œã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ç·©å’Œç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Bug ID CSCsg15598 (ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ATOMIC.TCPã�®æ£è¦�è¡¨ç�¾ã�«ã‚ˆã‚‹DoSè„†å¼±æ€§

ç‰¹å®šã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œã€�ATOMIC.TCPã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã‚¨ãƒ³ã‚¸ãƒ³ã�®æ£è¦�è¡¨ç�¾æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�™ã‚‹IPSã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã‚’ãƒˆãƒªã‚¬ãƒ¼ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã€�ã�“ã‚Œã�ŒIOS
IPSãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�Œç™ºç”Ÿã�—ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œä¸æ–ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚·ã‚°ãƒ‹ãƒ�ãƒ£3123.0(Netbus
Pro 
Traffic)ã�Œã�“ã�®è„†å¼±æ€§ã‚’ãƒˆãƒªã‚¬ãƒ¼ã�™ã‚‹ã�“ã�¨ã�Œå®Ÿè¨¼ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
Bug ID CSCsa53334 (ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚¹ã‚³ã‚¢è©•ä¾¡ã�®è©³ç´°

Cisco ã�§ã�¯ã€�Common Vulnerability Scoring 
Systemï¼ˆCVSSï¼‰ã�«åŸºã�¥ã��ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¹ã‚³ã‚¢ã‚’è©•ä¾¡ã�—ã�¾ã�—ã�Ÿã€‚

Cisco 

ã�§ã�¯åŸºæœ¬ã‚¹ã‚³ã‚¢ã�¨ç�¾çŠ¶ã‚¹ã‚³ã‚¢ã‚’è©•ä¾¡ã�—ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�¯ã�“ã‚Œã‚‰ã‚’ç”¨ã�„ã�¦ç’°å¢ƒè©•ä¾¡ã‚¹ã‚³ã‚¢
ï¼ˆEnvironmental Scoreï¼‰ 
ã‚’ç®—å‡ºã�—ã€�å€‹ã€…ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿åº¦ã‚’å°Žã��å‡ºã�™ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

Cisco PSIRT 

ã�¯ã€�ã�™ã�¹ã�¦ã�®ã‚±ãƒ¼ã‚¹ã�«ã�Šã�‘ã‚‹é‡�ã�¿ã‚’ã€Œæ¨™æº–ã€�ã�«è¨å®šã�—ã�¾ã�™ã€‚ç‰¹å®šã�®è„†å¼±æ€§ã�®ç’°å¢ƒçš„å½±éŸ¿ã‚’åˆ¤æ–ã�™ã‚‹éš›ã�«ã�¯ã€�é‡�ã�¿ãƒ‘ãƒ©ãƒ¡ãƒ¼ã‚¿ã‚’é�©ç”¨ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚

CVSS 

ã�¯ã€�è„†å¼±æ€§ã�®é‡�å¤§åº¦ã‚’ä¼�ã�ˆã‚‹æ¨™æº–ãƒ™ãƒ¼ã‚¹ã�®ã‚¹ã‚³ã‚¢è©•ä¾¡æ–¹å¼�ã�§ã�‚ã‚Šã€�å¯¾å¿œã�®ç·Šæ€¥åº¦ã‚„å„ªå…ˆåº¦ã‚’åˆ¤æ–ã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�http://www.cisco.com/web/about/security/intelligence/cvss-

qandas.htmlã�§CVSSã�«é–¢ã�™ã‚‹ã��ã�®ä»–ã�®è³ªå•�ã�«å›žç”ã�™ã‚‹ã�Ÿã‚�ã�®FAQã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsg15598
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/%20CSCsa53334
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/web/about/security/intelligence/cvss-qandas.html
http://www.cisco.com/web/about/security/intelligence/cvss-qandas.html


�¯ã€�https://sec.cloudapps.cisco.com/security/center/cvssCalculator.xã�§å€‹ã€…ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®ç’°å¢ƒã�¸ã�®å½±éŸ¿ã‚’è¨ˆç®—ã�™ã‚‹CVSSè¨ˆç®—ãƒ„ãƒ¼ãƒ«ã‚‚æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

CSCsg15598(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):DYIDS:Fragmentation preventing signature recognition

CSCsg15598ã�®ç’°å¢ƒã‚¹ã‚³ã‚¢ã‚’è¨ˆç®—ã�™ã‚‹

CVSS åŸºæœ¬ã‚¹ã‚³ã‚¢ - 4.7

æ”»æ’ƒå…ƒåŒºåˆ† æ”»æ’ƒæ�¡ä»¶ã�®è¤‡é›‘ã�• [Authentication] æ©Ÿå¯†æ€§ã�¸ã�®å½±éŸ¿ å®Œå…¨æ€§ã�¸ã�®å½±éŸ¿ å�¯ç”¨æ€§ã�¸ã�®å½±éŸ¿ å½±éŸ¿ã�®é‡�ã�¿

Remote ä½Žã�„ ä¸�è¦� éƒ¨åˆ†çš„ éƒ¨åˆ†çš„ ã�ªã�— Normal

CVSS ç�¾çŠ¶ã‚¹ã‚³ã‚¢ - 3.9

æ”»æ’ƒã�•ã‚Œã‚‹å�¯èƒ½æ€§ åˆ©ç”¨å�¯èƒ½ã�ªå¯¾ç–ã�®ãƒ¬ãƒ™ãƒ« Report Confidence

æ©Ÿèƒ½ã�™ã‚‹ æ£å¼� ç¢ºèª�æ¸ˆ

CSCsa5334(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):bus error in single_pkt_regex

CSCsa53334ã�®ç’°å¢ƒã‚¹ã‚³ã‚¢ã‚’è¨ˆç®—ã�™ã‚‹

CVSS åŸºæœ¬ã‚¹ã‚³ã‚¢ï¼š3.3

æ”»æ’ƒå…ƒåŒºåˆ† æ”»æ’ƒæ�¡ä»¶ã�®è¤‡é›‘ã�• [Authentication] æ©Ÿå¯†æ€§ã�¸ã�®å½±éŸ¿ å®Œå…¨æ€§ã�¸ã�®å½±éŸ¿ å�¯ç”¨æ€§ã�¸ã�®å½±éŸ¿ å½±éŸ¿ã�®é‡�ã�¿

Remote ä½Žã�„ ä¸�è¦� ã�ªã�— ã�ªã�— å®Œäº† Normal

CVSS ç�¾çŠ¶ã‚¹ã‚³ã‚¢ - 2.7

æ”»æ’ƒã�•ã‚Œã‚‹å�¯èƒ½æ€§ åˆ©ç”¨å�¯èƒ½ã�ªå¯¾ç–ã�®ãƒ¬ãƒ™ãƒ« Report Confidence

https://sec.cloudapps.cisco.com/security/center/cvssCalculator.x
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsg15598
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/cvssCalculator.x?target=new&vector=AV:R/AC:L/Au:NR/C:P/I:P/A:N/B:N/E:F/RL:O/RC:C
https://bst.cloudapps.cisco.com/bugsearch/bug/%20CSCsa53334
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/cvssCalculator.x?target=new&vector=AV:R/AC:L/Au:NR/C:N/I:N/A:C/B:N/E:F/RL:O/RC:C


æ©Ÿèƒ½ã�™ã‚‹ æ£å¼� ç¢ºèª�æ¸ˆ

å›žé�¿ç–

ç·©å’Œç–ã�¾ã�Ÿã�¯ä¿®æ£ã�®åŠ¹æžœã�¯ã€�è£½å“�ã�®çµ„ã�¿å�ˆã�›ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯
ãƒˆãƒ�ãƒã‚¸ã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®å‹•ä½œã€�çµ„ç¹”ã�®ãƒŸãƒƒã‚·ãƒ§ãƒ³ã�ªã�©ã€�ã�Šå®¢æ§˜ã�®çŠ¶æ³�ã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚Šã�¾ã�™ã€‚è©²å½“ã�™ã‚‹è£½å“�ã�¨ãƒªãƒªãƒ¼ã‚¹ã�¯å¤šå²�ã�«æ¸¡ã‚‹ã�®ã�§ã€�ã‚µãƒ¼ãƒ“ã‚¹
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚„ã‚µãƒ�ãƒ¼ãƒˆæ©Ÿé–¢ã�«é€£çµ¡ã�—ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�§ä½¿ç”¨ã�™ã‚‹ã�®ã�«æœ€ã‚‚é�©ã�—ã�Ÿç·©å’Œç–ã‚„ä¿®æ£ã‚’ç¢ºèª�ã�—ã�¦ã�‹ã‚‰ã€�å®Ÿéš›ã�«é…�å‚™ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�„ã�Ÿã�—ã�¾ã�™ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…éƒ¨ã�® Cisco 
ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å±•é–‹ã�§ã��ã‚‹è¿½åŠ ã�®ç·©å’Œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹
Cisco 
é�©ç”¨å¯¾å¿œç–é€Ÿå ±ï¼ˆhttps://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-
amb-20070213-iosipsï¼‰ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆåŒ–ãƒ‘ã‚±ãƒƒãƒˆå›žé�¿ã�®è„†å¼±æ€§

ãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆåŒ–ãƒ‘ã‚±ãƒƒãƒˆå›žé�¿ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ç·©å’Œç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚IOSãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆ(ACL)ã�®fragmentsã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆåŒ–ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã�ŒIOSãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šé�Žã�™ã‚‹ã�“ã�¨ã‚’ç¦�æ¢ã�§ã��ã�¾ã�™ã€‚IPãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆã�®ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801afc76.shtml#frag 

 

•

IPãƒ•ãƒ©ã‚°ãƒ¡ãƒ³ãƒˆã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã�¨ã€�ä¸€éƒ¨ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ï¼ˆHTTPã€�FTPã€�Kerberos/Active
Directoryã�ªã�©ï¼‰ã�«æ‚ªå½±éŸ¿ã‚’å�Šã�¼ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�Ÿã‚�ã€�ã�“ã�®å›žé�¿ç–ã�¯æ…Žé‡�ã�«ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

 

access-list 100 deny tcp any 10.1.1.0 0.0.0.255 fragments 
access-list 100 deny udp any 10.1.1.0 0.0.0.255 fragments

 

ATOMIC.TCPã�®æ£è¦�è¡¨ç�¾ã�«ã‚ˆã‚‹DoSè„†å¼±æ€§

IOS 

IPSã‚·ã‚°ãƒ‹ãƒ�ãƒ£å®šç¾©ãƒ•ã‚¡ã‚¤ãƒ«(SDF)ã�‹ã‚‰IPSã‚·ã‚°ãƒ‹ãƒ�ãƒ£3123.0ã‚’å‰Šé™¤ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ATOMIC.TCPæ£è¦�è¡¨ç�¾ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚·ã‚°ãƒ‹ãƒ�ãƒ£3123.0ã� ã�‘ã‚’ç„¡åŠ¹ã�«ã�—ã�¦ã‚‚ã€�å›žé�¿ç–ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�«ã�¯å��åˆ†ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã�¯ã€�IOS
IPSãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰ã‚·ã‚°ãƒ‹ãƒ�ãƒ£3123.0ã‚’å‰Šé™¤ã�—ã�¾ã�™ã€‚

 

<#root>

router#

configure terminal

router(config)#

ip ips signature 3123 delete

/en/US/tech/tk648/tk361/technologies_white_paper09186a00801afc76.shtml#frag


%IPS Signature 3123:0 is marked for deletion 
%IPS The signature will be deleted when signatures are reloaded or saved 
router(config)#

interface FastEthernet0/0

router(config)#

no ip ips test in

 
router(config)#

ip ips test in

router(config)#

exit

 

ä¸Šè¨˜ã�®ä¾‹ã�§ã�¯ã€�æœ€åˆ�ã�«ã‚·ã‚°ãƒ‹ãƒ�ãƒ£å®šç¾©ãƒ•ã‚¡ã‚¤ãƒ«ã�‹ã‚‰ã‚·ã‚°ãƒ‹ãƒ�ãƒ£3123.0ã�Œå‰Šé™¤ã�•ã‚Œã€�æ¬¡ã�«ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹FastEthernet0/0ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹IPSã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ã‚¹ã�Œå�œæ¢ã�•ã‚Œã€�ã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã�®å‰Šé™¤ã‚’å��æ˜ ã�™ã‚‹ã�Ÿã‚�ã�«IPSçŠ¶æ…‹ã�®å†�åˆ�æœŸåŒ–ã�Œé–‹å§‹ã�•ã‚Œã�¾ã�™ã€‚IPSæ©Ÿèƒ½ã‚»ãƒƒãƒˆã�Œè¤‡æ•°ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�”ã�¨ã�«æ¬¡ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚·ã‚°ãƒ‹ãƒ�ãƒ£3123ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show 

ip ips signatureã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

 

<#root>

router#

show ip ips signatures | include 3123

3123:0      N   A      MED     0      0     0   100    30 FA  N    S46 

 

ä¸Šè¨˜ã�®ã‚³ãƒžãƒ³ãƒ‰å‡ºåŠ›ã�§ã�¯ã€�3123.0ã�®å¾Œã�®Nã�¯ã€�ã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã�Œè¨å®šã�«å˜åœ¨ã�™ã‚‹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�ªã�„ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã�Œå‰Šé™¤ã�•ã‚Œã‚‹ã�¨ã€�show

ip ips 

signatureã‚³ãƒžãƒ³ãƒ‰ã‚’å†�å®Ÿè¡Œã�™ã‚‹ã�¨ã€�æ¬¡ã�®ã‚ˆã�†ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

 

<#root>

router#

show ip ips signatures | include 3123

3123:0      N*   A      MED     0      0     0   100    30 FA  N    S46 

 

ä¸Šè¨˜ã�®ã‚³ãƒžãƒ³ãƒ‰å‡ºåŠ›ã�§ã�¯ã€�3123.0ã�®å¾Œã�®N*ã�¯ã€�ã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã�Œè¨å®šã�‹ã‚‰å‰Šé™¤ã�•ã‚Œã�Ÿã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚å›žé�¿ç–ã‚’å®Œäº†ã�™ã‚‹ã�«ã�¯ã€�IPSã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å�„ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§IPSæ©Ÿèƒ½ã‚»ãƒƒãƒˆã‚’å†�èµ·å‹•ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚å®Œäº†ã�™ã‚‹ã�¨ã€�show

ip ips signatureã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«æ¬¡ã�®ã‚ˆã�†ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

 

<#root>



router#

show ip ips signatures | include 3123 

router#

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ATOMIC.TCPã‚¨ãƒ³ã‚¸ãƒ³ã�®æ£è¦�è¡¨ç�¾æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�™ã‚‹IPSã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ç�¾åœ¨ã€�ã‚·ã‚¹ã‚³ã�¯ã�“ã�®æ–¹æ³•ã�§è¨å®šã�•ã‚Œã�Ÿã‚·ã‚°ãƒ‹ãƒ�ãƒ£(3123.0)ã‚’1ã�¤ã� ã�‘å‡ºè�·ã�—ã�¦ã�„ã�¾ã�™ã€‚æ£è¦�è¡¨ç�¾ã�§ATOMIC.TCPã‚¨ãƒ³ã‚¸ãƒ³ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�ŸIOS
IPSãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚«ã‚¹ã‚¿ãƒ ã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã�Œè¿½åŠ ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�å›žé�¿ç–ã�®æœ‰åŠ¹æ€§ã‚’ç¢ºä¿�ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ã�“ã‚Œã‚‰ã�®ã‚·ã‚°ãƒ‹ãƒ�ãƒ£ã‚‚IPSè¨å®šã�‹ã‚‰å‰Šé™¤ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¡¨ï¼ˆä¸‹æŽ²ï¼‰ã�®å�„è¡Œã�«ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ 
ãƒˆãƒ¬ã‚¤ãƒ³ã�¨ã��ã‚Œã�«å¯¾å¿œã�™ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¾ã�Ÿã�¯è£½å“�ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹
ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€Œç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã€�ï¼‰ã�¨ã��ã‚Œã�žã‚Œã�®æ��ä¾›æ—¥ã�Œã€Œãƒªãƒ“ãƒ«ãƒ‰ã€�åˆ—ã�¨ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�åˆ—ã�«è¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚ç‰¹å®šã�®åˆ—ã�«è¨˜ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šã‚‚å�¤ã�„ï¼ˆç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå�¤ã�„ï¼‰ãƒˆãƒ¬ã‚¤ãƒ³ã�«å�«ã�¾ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚ˆã�†ã�ªãƒªãƒªãƒ¼ã‚¹ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚ã€�ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ä»¥ä¸Šï¼ˆæœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹
ãƒ©ãƒ™ãƒ«ä»¥ä¸Šï¼‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¦ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã€Œãƒªãƒ“ãƒ«ãƒ‰ã€�ã�Šã‚ˆã�³ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�ã�¨ã�„ã�†ç”¨èªžã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®URLã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚http://www.cisco.com/warp/public/620/1.html

ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§

è©²å½“ã�™ã‚‹ 12.3 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.3(2)Tã€�12.3(4)Tã€�ã�Šã‚ˆã�³12.3(7)Tã�®ã�™ã�¹ã�¦ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“

ã�™ã�¹ã�¦ã�®12.3(8)Tãƒªãƒªãƒ¼ã‚¹ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™

12.3T
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


