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Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20070124-crafted-ip-option

åˆ�å…¬é–‹æ—¥ : 2007-01-24 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 10.0

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID : CSCec71950
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show version

Cisco IOS XR Software, Version 3.3.0 
Copyright (c) 2006 by cisco Systems, Inc. 
ROM: System Bootstrap, Version 1.32(20050525:193559) [CRS-1 ROMMON]
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Cisco IOSã�®Cisco Bug ID CSCec71950(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)•

Cisco IOS XRã�®Cisco Bug ID CSCeh52410(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)•
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1ãƒŽãƒ¼ãƒ‰ã�«ã�¯ã€�ãƒ«ãƒ¼ãƒˆãƒ—ãƒã‚»ãƒƒã‚µ(RP)ã€�åˆ†æ•£ãƒ«ãƒ¼ãƒˆãƒ—ãƒã‚»ãƒƒã‚µ(DRP)ã€�ãƒ¢ã‚¸ãƒ¥ãƒ©ã‚µãƒ¼ãƒ“ã‚¹ã‚«ãƒ¼ãƒ‰(MSC)ã€�ã�Šã‚ˆã�³XR
12000ãƒ©ã‚¤ãƒ³ã‚«ãƒ¼ãƒ‰ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚ipv4_ioãƒ—ãƒã‚»ã‚¹ã�®å†�èµ·å‹•ä¸ã�«ã€�ãƒ‡ãƒ�ã‚¤ã‚¹è‡ªä½“ã�Šã‚ˆã�³ä¾‹å¤–ãƒ‘ãƒ³ãƒˆå®›ã�¦ã�®ã�™ã�¹ã�¦ã�®ICMPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œãƒ‰ãƒãƒƒãƒ—ã�•ã‚Œã�¾ã�™ã€‚ä¾‹å¤–ãƒ‘ãƒ³ãƒˆã�®ä¾‹ã�¨ã�—ã�¦ã�¯ã€�IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã€�Time-
to-
Liveï¼ˆTTLï¼›å˜ç¶šå�¯èƒ½æ™‚é–“ï¼‰ã�Œ0ã�¾ã�Ÿã�¯1ã�«ç‰ã�—ã�„ã€�ãƒ¬ã‚¤ãƒ¤2ã‚ãƒ¼ãƒ—ã‚¢ãƒ©ã‚¤ãƒ–ã�ªã�©ã€�è¿½åŠ ã�®å‡¦ç�†ã‚’å¿…è¦�ã�¨ã�™ã‚‹IPãƒ˜ãƒƒãƒ€ãƒ¼æƒ…å ±ã‚’æŒ�ã�¤ãƒ‘ã‚±ãƒƒãƒˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒŽãƒ¼ãƒ‰ã�¾ã�Ÿã�¯ãƒ©ã‚¤ãƒ³ã‚«ãƒ¼ãƒ‰ã�¸ã�®CLNSãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ipv4_ioãƒ—ãƒã‚»ã‚¹ã�Œä½•åº¦ã�‹é€£ç¶šã�—ã�¦å†�èµ·å‹•ã�•ã‚Œã‚‹ã�¨ã€�CRS-
1ãƒŽãƒ¼ãƒ‰ã�¾ã�Ÿã�¯XR 
12000ãƒ©ã‚¤ãƒ³ã‚«ãƒ¼ãƒ‰ã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã€�ã��ã�®ãƒŽãƒ¼ãƒ‰ã�¾ã�Ÿã�¯ãƒ©ã‚¤ãƒ³ã‚«ãƒ¼ãƒ‰ã�§ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚°ã�•ã‚Œã�Ÿä¸ç¶™ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«å¯¾ã�—ã�¦ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ICMPãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚¿ã‚¤ãƒ—ç”¨ã�«è¨å®šã�•ã‚Œã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹

ICMPã‚¿ã‚¤ãƒ—8

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�ã�™ã�¹ã�¦ã�®Cisco IOSãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Šã‚ˆã�³Cisco IOS 
XRãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ICMPã‚¨ã‚³ãƒ¼è¦�æ±‚ï¼ˆã‚¿ã‚¤ãƒ—8ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�¾ã�™ã€‚ã�“ã�®å‹•ä½œã�¯å¤‰æ›´ã�§ã��ã�¾ã�›ã‚“ã€‚

ICMPã‚¿ã‚¤ãƒ—13

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�ã�™ã�¹ã�¦ã�®Cisco 
IOSãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ICMPã‚¿ã‚¤ãƒ ã‚¹ã‚¿ãƒ³ãƒ—ï¼ˆã‚¿ã‚¤ãƒ—13ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�¾ã�™ã€‚ã�“ã�®å‹•ä½œã�¯å¤‰æ›´ã�§ã��ã�¾ã�›ã‚“ã€‚

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�ã�™ã�¹ã�¦ã�®Cisco IOS 
XRãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ICMPã‚¿ã‚¤ãƒ ã‚¹ã‚¿ãƒ³ãƒ—ï¼ˆã‚¿ã‚¤ãƒ—13ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�¾ã�›ã‚“ã€‚ã�“ã�®å‹•ä½œã�¯å¤‰æ›´ã�§ã��ã�¾ã�›ã‚“ã€‚

ICMPã‚¿ã‚¤ãƒ—15

CSCdz50424ã�®å°Žå…¥ã�«ã‚ˆã‚Šã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�ãƒ«ãƒ¼ã‚¿ã�¯ICMPæƒ…å ±è¦�æ±‚ï¼ˆã‚¿ã‚¤ãƒ—15ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�¾ã�›ã‚“ã€‚CSCdz50424ã‚’å�«ã‚€Cisco
IOSã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯ã€�12.3ã€�12.3Tã€�12.4ã€�12.4Tã€�ä»¥é™�ã�®12.0Sã€�ä»¥é™�ã�®12.2Sã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚å®Œå…¨ã�ªãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã�«ã�¤ã�„ã�¦ã�¯ã€�CSCdz50424(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ICMPæƒ…å ±è¦�æ±‚ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«å¤‰æ›´ã�•ã‚Œã�ŸCSCdz50424ã‚’å�«ã‚€Cisco
IOSãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ«ãƒ¼ã‚¿ã�«ã�¯ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚¹ãƒ†ãƒ¼ãƒˆãƒ¡ãƒ³ãƒˆip

information-

replyã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«show

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec71950
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCeh52410
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdz50424
https://sec.cloudapps.cisco.comRPF/register/register.do


running-configã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹ã�¨è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

 

<#root>

router#

show running-config | include information-reply

  ip information-reply

 

ã�¾ã�Ÿã�¯

 

<#root>

router#

show running-config

 
 
interface FastEthernet0/0 
  ip address 192.0.2.1 255.255.255.0 
  ip information-reply

 

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�ä»–ã�®ã�™ã�¹ã�¦ã�®Cisco 
IOSãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ICMPæƒ…å ±è¦�æ±‚ï¼ˆã‚¿ã‚¤ãƒ—15ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�¾ã�™ã€‚ã�“ã�®å‹•ä½œã�¯å¤‰æ›´ã�§ã��ã�¾ã�›ã‚“ã€‚ã�“ã‚Œã�Œãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®å‹•ä½œã�§ã�‚ã‚‹ã�Ÿã‚�ã€�ip

information-replyã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�®è¨å®šã�«ã�¯è¡¨ç¤ºã�•ã‚Œã�¾ã�›ã‚“ã€‚

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�ã�™ã�¹ã�¦ã�®Cisco IOS 
XRãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ICMPæƒ…å ±è¦�æ±‚ï¼ˆã‚¿ã‚¤ãƒ—15ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�¾ã�›ã‚“ã€‚ã�“ã�®å‹•ä½œã�¯å¤‰æ›´ã�§ã��ã�¾ã�›ã‚“ã€‚

ICMPã‚¿ã‚¤ãƒ—17

Cisco 

IOSãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³10.0ä»¥é™�ã�§ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ICMPã‚¢ãƒ‰ãƒ¬ã‚¹ãƒžã‚¹ã‚¯è¦�æ±‚ï¼ˆã‚¿ã‚¤ãƒ—17ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�¾ã�›ã‚“ã€‚ICMPã‚¢ãƒ‰ãƒ¬ã‚¹ãƒžã‚¹ã‚¯è¦�æ±‚ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«å¤‰æ›´ã�•ã‚Œã�Ÿãƒ«ãƒ¼ã‚¿ã�«ã�¯ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹è¨å®šã‚¹ãƒ†ãƒ¼ãƒˆãƒ¡ãƒ³ãƒˆip

mask-

replyã�Œè¨å®šã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«show

running-configã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹ã�¨è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

 

<#root>

router#

show running-config | include mask-reply

 ip mask-reply



 

ã�¾ã�Ÿã�¯

 

<#root>

router#

show running-config

 
interface FastEthernet0/0 
 ip address 192.0.2.1 255.255.255.0 
 ip mask-reply

 

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�ã�™ã�¹ã�¦ã�®Cisco IOS 
XRãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ICMPã‚¢ãƒ‰ãƒ¬ã‚¹ãƒžã‚¹ã‚¯è¦�æ±‚ï¼ˆã‚¿ã‚¤ãƒ—17ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�¾ã�›ã‚“ã€‚ICMPã‚¢ãƒ‰ãƒ¬ã‚¹ãƒžã‚¹ã‚¯è¦�æ±‚ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«å¤‰æ›´ã�•ã‚Œã�Ÿãƒ«ãƒ¼ã‚¿ã�«ã�¯ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹è¨å®šã‚¹ãƒ†ãƒ¼ãƒˆãƒ¡ãƒ³ãƒˆipv4

mask-

replyã�Œè¨å®šã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«show

running-configã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹ã�¨è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

 

<#root>

RP/0/RP0/CPU0:router#

show running-config | include mask-reply

Building configuration... 
 ipv4 mask-reply

 

ã�¾ã�Ÿã�¯

 

<#root>

RP/0/RP0/CPU0:router#

show running-config

interface POS0/1/3/0 
 ipv4 address 192.0.2.1 255.255.255.252 
 ipv4 mask-reply

 

Protocol Independent Multicast Version 
2(PIMv2)ç”¨ã�«è¨å®šã�•ã‚Œã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹

Cisco IOS



PIMv2ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹Cisco 
IOSã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ«ãƒ¼ã‚¿ã�«ã�¯ã€�ip 

pimã�§å§‹ã�¾ã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹è¨å®šæ–‡ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«show

running-configã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹ã�¨è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

 

<#root>

router#

show running-config | include ip pim

 ip pim sparse-mode

 

ã�¾ã�Ÿã�¯

 

<#root>

router#

show running-config

 
interface FastEthernet0/0 
 ip address 192.0.2.1 255.255.255.0 
 ip pim sparse-dense-mode

 

æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�show ip pim 

interfaceã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ«ãƒ¼ã‚¿ã�ŒPIMv2ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚

 

<#root>

router#

show ip pim interface

Address        Interface           Ver/    Nbr     Query  DR      DR 
               Mode    Count   Intvl  Prior 
192.0.2.1      FastEthernet0/0     v1/S    0       30     1       0.0.0.0 
192.168.1.1    FastEthernet1/0     v2/SD   0       30     1       0.0.0.0

 

PIMv2ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ã�¯ã€�[Ver/Mode] 
åˆ—ã�«ã€Œv2/ã€�ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚PIMã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¯ã€�ã‚³ãƒžãƒ³ãƒ‰å‡ºåŠ›ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�›ã‚“ã€‚

PIMv2ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®PIMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�™ã€‚PIMv1ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®ã�¿ã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�Ÿãƒ«ãƒ¼ã‚¿ã�¯ã€�PIMv2ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚PIMã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ«ãƒ¼ã‚¿ã�¯ã€�PIMv2ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚PIMã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚



PIMã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/docs/ios_xr_sw/iosxr_r3.3/multicast/configuration/guide/mc33mcst.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco IOS XR

show pim 

interfaceã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�Cisco 
IOS 
XRã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ«ãƒ¼ã‚¿ã�ŒPIMv2ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

 

<#root>

RP/0/0/CPU0:router#

show pim interface

 
Address                     Interface              PIM  Nbr   Hello  DR    DR 
                                                         Count Intvl  Prior 
192.168.1.1                 Loopback0              on   1     30     1     this system 
192.168.2.1                 MgmtEth0/0/CPU0/0      off  0     30     1     not elected 
192.168.3.1                 Loopback1              on   1     30     1     this system 
192.168.4.1                 Loopback3              on   1     30     1     this system 
192.168.5.1                 POS0/4/0/0             on   1     30     1     this system 
192.0.2.1                   POS0/4/0/1             on   1     30     1     this system

 

PIMv2ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¯ã€�PIMåˆ—ã�®ä¸‹ã�«onã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚PIMã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ã�¯ã€�PIMåˆ—ã�«ã€Œoffã€�ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

Cisco IOS XRã�¯PIMv1ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚Cisco IOS 
XRã�§ã�¯ã€�PIMã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

Cisco IOS 

XRã�§ã�®PIMã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/docs/ios_xr_sw/iosxr_r3.3/multicast/configuration/guide/mc33mcst.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Pragmatic General Multicast(PGM)ç”¨ã�«è¨å®šã�•ã‚Œã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹

PGMãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ«ãƒ¼ã‚¿ã�«ã�¯ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚¹ãƒ†ãƒ¼ãƒˆãƒ¡ãƒ³ãƒˆip

pgm 

routerã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«show

running-configã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹ã�¨è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

 

<#root>

router#

show running-config | include ip pgm

 ip pgm router

http://www.cisco.com/en/US/docs/ios_xr_sw/iosxr_r3.3/multicast/configuration/guide/mc33mcst.html
http://www.cisco.com/en/US/docs/ios_xr_sw/iosxr_r3.3/multicast/configuration/guide/mc33mcst.html


 

ã�¾ã�Ÿã�¯

 

<#root>

router#

show running-config

 
 interface FastEthernet1/0 
  ip address 192.0.2.1 255.255.255.0 
  ip pim sparse-dense-mode 
  ip pgm router

 

ã�¾ã�Ÿã�¯

 

<#root>

router#

show running-config

 
interface FastEthernet1/0 
 ip address 192.0.2.1 255.255.255.0 
 ip pgm router

 

PGMã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ«ãƒ¼ã‚¿ã�¯ã€�PGMã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚PGMã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

PGMã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/docs/ios/ipmulti/configuration/guide/imc_cfg_pgm_routasst_ps6350_TSD_Products_Configuration_Guide_Chapter.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco IOS 

XRã�¯PGMã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã�ªã�„ã�Ÿã‚�ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹PGMãƒ‘ã‚±ãƒƒãƒˆã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

URLãƒ©ãƒ³ãƒ‡ãƒ–ãƒ¼ãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒª(URD)ç”¨ã�«è¨å®šã�•ã‚Œã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹

URDãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�Ÿãƒ«ãƒ¼ã‚¿ã�«ã�¯ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹è¨å®šã‚¹ãƒ†ãƒ¼ãƒˆãƒ¡ãƒ³ãƒˆip

urdã�¾ã�Ÿã�¯ip urd 

proxyã�Œè¨å®šã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã‚³ãƒžãƒ³ãƒ‰show

running-configã‚’ç™ºè¡Œã�™ã‚‹ã�¨è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

 

<#root>

router#

http://www.cisco.com/en/US/docs/ios/ipmulti/configuration/guide/imc_cfg_pgm_routasst_ps6350_TSD_Products_Configuration_Guide_Chapter.html


show running-config | include ip urd

 ip urd

 

ã�¾ã�Ÿã�¯

 

<#root>

router#

show running-config | include ip urd

 ip urd proxy

 

ã�¾ã�Ÿã�¯

 

<#root>

router#

show running-config

 
 interface FastEthernet1/0 
  ip address 192.0.2.1 255.255.255.0 
  ip pim sparse-mode 
  ip urd

 

ã�¾ã�Ÿã�¯

 

<#root>

router#

show running-config

 
 interface FastEthernet1/0 
  ip address 192.0.2.1 255.255.255.0 
  ip pim sparse-dense-mode 
  ip urd proxy

 

ã�¾ã�Ÿã�¯

 

<#root>



router#

show running-config

 
interface FastEthernet1/0 
 ip address 192.0.2.1 255.255.255.0 
 ip urd

 

URDã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ«ãƒ¼ã‚¿ã�¯ã€�URDã�®æ‚ªç”¨ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚URDã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

URDã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/docs/ios/12_2/ip/configuration/guide/1cfssm.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco IOS 

XRã�¯URDã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã�ªã�„ã�Ÿã‚�ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹URDãƒ‘ã‚±ãƒƒãƒˆã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

å›žé�¿ç–

Cisco æ©Ÿå™¨ã�«é�©ç”¨å�¯èƒ½ã�ªè¿½åŠ ã�®è»½æ¸›ç–ã�«ã�¤ã�„ã�¦ã�¯ä»¥ä¸‹ã�® 
"Cisco Applied Intelligence companion document" ã‚ˆã‚Šå…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-

20070124-crafted-ip-option

IP ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�®é�¸æŠžçš„å»ƒæ£„

IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�®é�¸æŠžçš„ãƒ‰ãƒãƒƒãƒ—æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�Ciscoãƒ«ãƒ¼ã‚¿ã�¯ã€�IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’å�«ã‚€ãƒ‘ã‚±ãƒƒãƒˆã‚’å»ƒæ£„ã�—ã�Ÿã‚Šã€�ãƒ‘ã‚±ãƒƒãƒˆå†…ã�®IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’å‡¦ç�†ï¼ˆç„¡è¦–ï¼‰ã�—ã�Ÿã‚Šã�›ã�šã�«ã€�IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�®å½±éŸ¿ã‚’ç·©å’Œã�§ã��ã�¾ã�™ã€‚

æœ€ã‚‚åŠ¹æžœçš„ã�ªå›žé�¿ç–ã�¯ã€�ã‚°ãƒãƒ¼ãƒ�ãƒ«ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚³ãƒžãƒ³ãƒ‰ip

options 

dropã�®ã€Œdropã€�ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�¯ã€�IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’å�«ã‚€ã€�ãƒ«ãƒ¼ã‚¿è‡ªä½“ã‚’å®›å…ˆã�¨ã�™ã‚‹IPãƒ‘ã‚±ãƒƒãƒˆã‚„ã€�ãƒ«ãƒ¼ã‚¿ã‚’é€šé�Žã�™ã‚‹IPãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹å‰�ã�«å»ƒæ£„ã�—ã€�ãƒãƒ¼ã‚«ãƒ«ã�Šã‚ˆã�³ãƒ€ã‚¦ãƒ³ã‚¹ãƒˆãƒªãƒ¼ãƒ ã�§ã�®åˆ©ç”¨ã‚’é˜²æ¢ã�—ã�¾ã�™ã€‚

IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�®é�¸æŠžçš„ãƒ‰ãƒãƒƒãƒ—æ©Ÿèƒ½ã�¯ã€�Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³12.0(23)S(12000)ã€�12.0(32)S(10720)ã€�ã�Šã‚ˆã�³12.3(4)Tã€�12.2(25)Sã€�ã�Šã‚ˆã�³12.2(27)SBCï¼ˆã��ã�®ä»–ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ï¼‰ä»¥é™�ã�§ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å±•é–‹ã�™ã‚‹ã�¨ã€�IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’å�«ã‚€æ£å½“ã�ªãƒ‘ã‚±ãƒƒãƒˆã‚‚ãƒ‰ãƒãƒƒãƒ—ã�•ã‚Œã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�“ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ«ã�«ã�¯ã€�RSVPï¼ˆMicrosoft
NetMeetingã�§ä½¿ç”¨ï¼‰ã€�MPLS TEã€�MPLS 
OAMã€�DVMRPã€�IGMPv3ã€�IGMPv2ã€�ã�Šã‚ˆã�³æ£å½“ã�ªPGMã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚

æ³¨ï¼šã‚°ãƒãƒ¼ãƒ�ãƒ«ã‚³ãƒžãƒ³ãƒ‰ip options 

ignoreã�®ignoreã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�¯ã€�12.0(23)Sä»¥é™�ã�®Cisco 
12000ãƒ«ãƒ¼ã‚¿ã�§ã�®ã�¿ä½¿ç”¨å�¯èƒ½ã�§ã�‚ã‚Šã€�ã�“ã�®å•�é¡Œã�®å›žé�¿ç–ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�®é�¸æŠžçš„ãƒ‰ãƒãƒƒãƒ—æ©Ÿèƒ½ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/guide/sec_acl_sel_drop_ps6017_TSD_Products_Configuration_Guide_Chapter.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/docs/ios/12_2/ip/configuration/guide/1cfssm.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20070124-crafted-ip-option
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20070124-crafted-ip-option
http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/guide/sec_acl_sel_drop_ps6017_TSD_Products_Configuration_Guide_Chapter.html


ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆ(ACL)

æ¬¡ã�®ã‚¿ã‚¤ãƒ—ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ACLã‚’è¨å®šã�—ã�¾ã�™ã€‚

ã‚¨ã‚³ãƒ¼(ping)ICMPã‚¿ã‚¤ãƒ—8•

ã‚¿ã‚¤ãƒ ã‚¹ã‚¿ãƒ³ãƒ—ICMPã‚¿ã‚¤ãƒ—13•

æƒ…å ±è¦�æ±‚ICMPã‚¿ã‚¤ãƒ—15•

ã‚¢ãƒ‰ãƒ¬ã‚¹ãƒžã‚¹ã‚¯è¦�æ±‚ICMPã‚¿ã‚¤ãƒ—17•

Protocol Independent Multicast(PIM)IPãƒ—ãƒãƒˆã‚³ãƒ«103•

Pragmatic General Multicast(PGM)IPãƒ—ãƒãƒˆã‚³ãƒ«113•

URL Rendezvous Directory(URD)TCPãƒ�ãƒ¼ãƒˆ465•

Internet Control Message Protocolï¼ˆICMPï¼›ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆåˆ¶å¾¡ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ãƒ—ãƒ-
ãƒˆã‚³ãƒ«ï¼‰ã�¯ã€�Transmission Control Protocol/Internet 
Protocolï¼ˆTCP/IPï¼›ä¼�é€�åˆ¶å¾¡ãƒ—ãƒãƒˆã‚³ãƒ«/ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ãƒ—ãƒãƒˆã‚³ãƒ«ã‚¹ã‚¤ãƒ¼ãƒˆã�«ä¸�å�¯æ¬ ã�ªéƒ¨åˆ†ã�§ã�‚ã‚Šã€�ã‚¨ãƒ©ãƒ¼çŠ¶æ…‹ã�®å ±å‘Šã‚„è¨ºæ–æƒ…å ±ã�®æ��ä¾›ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚ICMPãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�™ã‚‹ã�¨ã€�ã�“ã�®ã‚¨ãƒ©ãƒ¼çŠ¶æ…‹ã‚„ã€�ã€Œpingã€�ã‚„ICMP
pingã‚’ä½¿ç”¨ã�™ã‚‹Windowsã�®tracerouteã�ªã�©ã�®è¨ºæ–ãƒ¬ãƒ�ãƒ¼ãƒˆã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã�ŒPIMã€�PGMã€�ã�¾ã�Ÿã�¯URDã‚’å‡¦ç�†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã‚Œã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã�¨ã€�ãƒ—ãƒãƒˆã‚³ãƒ«ã�®æ£å½“ã�ªå‹•ä½œã�Œå¦¨ã�’ã‚‰ã‚Œã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�®é€�ä¿¡å…ƒIPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¯ç°¡å�˜ã�«ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�§ã��ã‚‹ã�Ÿã‚�ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã�™ã�¹ã�¦ã�®IPv4ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ãƒ–ãƒãƒƒã‚¯ã�•ã‚Œã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ¬¡ã�®ACLã�¯ã€�æ”»æ’ƒãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã‚ˆã�†ã�«ç‰¹åˆ¥ã�«è¨è¨ˆã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã�™ã�¹ã�¦ã�®IPv4ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«é�©ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�¾ã�Ÿã€�ãƒˆãƒ�ãƒã‚¸å›ºæœ‰ã�®ãƒ•ã‚£ãƒ«ã‚¿ã‚’å�«ã‚�ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

 

access-list 150 deny   icmp any any echo 
access-list 150 deny   icmp any any information-request 
access-list 150 deny   icmp any any timestamp-request 
access-list 150 deny   icmp any any mask-request 
access-list 150 deny   tcp any any eq 465 
access-list 150 deny   103 any any 
access-list 150 deny   113 any any 
access-list 150 permit ip any any 
 
interface serial 2/0 
 ip access-group 150 in

 

ã�“ã‚Œã‚‰ã�®ACLæ–‡ã�¯ã€�ACLã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ«ãƒ¼ã‚¿ã�¨ã��ã�®èƒŒå¾Œã�«ã�‚ã‚‹ä»–ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�™ã‚‹ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®ä¸€éƒ¨ã�¨ã�—ã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¨ãƒƒã‚¸ã�«å±•é–‹ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆACLã�«ã�¤ã�„ã�¦ã�®è©³ç´°ã�¯ã€�http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801afc76.shtmlã�«ã�‚ã‚‹ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã€Žãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆï¼šã‚¨ãƒƒã‚¸ã�§ã�®ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

æ¬¡ã�®Cisco IOS XR 
ACLã�¯ã€�æ”»æ’ƒãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã‚ˆã�†ã�«ç‰¹åˆ¥ã�«è¨è¨ˆã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã�™ã�¹ã�¦ã�®IPv4ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«é�©ç”¨ã�—ã€�ãƒˆãƒ�ãƒã‚¸å›ºæœ‰ã�®ãƒ•ã‚£ãƒ«ã‚¿ã‚’å�«ã‚�ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

 

ipv4 access-list ios-xr-transit-acl 
 10 deny   icmp any any echo 
 20 deny   icmp any any information-request 
 30 deny   icmp any any timestamp-request 

http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801afc76.shtml


 40 deny   icmp any any mask-request 
 50 deny   tcp any any eq 465 
 60 deny   103 any any 
 70 deny   113 any any 
 80 permit ip any any 
 
interface POS 0/2/0/ 
  ipv4 access-group ios-xr-transit-acl ingress

 

Cisco IOS 

XRã�§ã�®ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®è¨å®šã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/docs/ios_xr_sw/iosxr_r3.2/addr_serv/command/reference/ir32acl.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ ACL

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’ç§»å‹•ã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã�®ã�¯å¾€ã€…ã�«ã�—ã�¦å›°é›£ã�§ã�™ã�Œã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£
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ACL ã�¯ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®ãƒ™ã‚¹ãƒˆ 
ãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã�¨è€ƒã�ˆã‚‰ã‚Œã�¦ã�Šã‚Šã€�ã�“ã�“ã�§ã�®ç‰¹å®šã�®è„†å¼±æ€§ã�®å›žé�¿ç–ã�¨ã�—ã�¦ã� ã�‘ã�§ã�ªã��ã€�å„ªã‚Œã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�¸ã�®é•·æœŸçš„ã�ªä»˜åŠ æ©Ÿèƒ½ã�¨ã�—ã�¦è€ƒæ…®ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�«ç¤ºã�™
ACL ã�®ä¾‹ã�¯ã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ IP ã‚¢ãƒ‰ãƒ¬ã‚¹ç¯„å›²å†…ã�® IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’æŒ�ã�¤ã�™ã�¹ã�¦ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã�«é…�å‚™ã�•ã‚Œã�Ÿã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£
ã‚¢ã‚¯ã‚»ã‚¹ ãƒªã‚¹ãƒˆã�®ä¸€éƒ¨ã�¨ã�—ã�¦å�«ã‚�ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco IOS

 

access-list 150 deny   icmp any INFRASTRUCTURE_ADDRESSES echo 
access-list 150 deny   icmp any INFRASTRUCTURE_ADDRESSES information-request 
access-list 150 deny   icmp any INFRASTRUCTURE_ADDRESSES timestamp-request 
access-list 150 deny   icmp any INFRASTRUCTURE_ADDRESSES mask-request 
access-list 150 deny   tcp any INFRASTRUCTURE_ADDRESSES  eq 465 
access-list 150 deny   103 any INFRASTRUCTURE_ADDRESSES 
access-list 150 deny   113 any INFRASTRUCTURE_ADDRESSES 
access-list 150 permit ip any any 
 
interface serial 2/0 
 ip access-group 150 in

 

Cisco IOS XR

 

ipv4 access-list ios-xr-infrastructure-acl 
 10 deny   icmp any INFRASTRUCTURE_ADDRESSES  echo 
 20 deny   icmp any INFRASTRUCTURE_ADDRESSES  information-request 
 30 deny   icmp any INFRASTRUCTURE_ADDRESSES  timestamp-request 
 40 deny   icmp any INFRASTRUCTURE_ADDRESSES  mask-request 
 50 deny   tcp any INFRASTRUCTURE_ADDRESSES  eq 465 

http://www.cisco.com/en/US/docs/ios_xr_sw/iosxr_r3.2/addr_serv/command/reference/ir32acl.html


 60 deny   103 any INFRASTRUCTURE_ADDRESSES 
 70 deny   113 any INFRASTRUCTURE_ADDRESSES 
 80 permit ip any any 
 
interface POS 0/2/0/2 
  ipv4 access-group ios-xr-infrastructure-acl ingress

 

ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã€ŽProtecting Your Core: Infrastructure Protection Access Control 

Listsã€�ã�§ã�¯ã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ä¿�è·ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®ã‚¬ã‚¤ãƒ‰ãƒ©ã‚¤ãƒ³ã�¨æŽ¨å¥¨ã�•ã‚Œã‚‹å°Žå…¥æ–¹æ³•ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�¯ã€�http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801a1a55.shtmlã�§å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

Cisco IOS 

XRã�§ã�®ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®è¨å®šã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/docs/ios_xr_sw/iosxr_r3.2/addr_serv/command/reference/ir32acl.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

å�—ä¿¡ ACL

åˆ†æ•£ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§ã�¯ã€�Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³12.0(21)S2(12000(GSR)ç”¨)ã€�12.0(24)Sï¼ˆ7500ç”¨ï¼‰ã€�ã�Šã‚ˆã�³12.0(31)S(10720ç”¨)ä»¥é™�ã�§ã�¯ã€�å�—ä¿¡ACLã�Œã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�«ã�ªã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚å�—ä¿¡
ACL ã�¯ã€�ãƒ«ãƒ¼ãƒˆ 
ãƒ—ãƒã‚»ãƒƒã‚µã�Œæœ‰å®³ã�ªãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å‰�ã�«ã€�ã��ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�‹ã‚‰ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�—ã�¾ã�™ã€‚å�—ä¿¡ACLã�¯ã€�è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã� ã�‘ã‚’ä¿�è·ã�™ã‚‹ã‚ˆã�†ã�«è¨è¨ˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco
12000, 7500, 10720 ã�§ã�¯é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ Receive ACL 
ã�«ã‚ˆã‚‹å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ã�“ã�®ã�Ÿã‚�ã€�ä»¥ä¸‹ã�® ACL 
ã�®ä¾‹ã�«ã�Šã�„ã�¦å®›å…ˆ IP ã‚¢ãƒ‰ãƒ¬ã‚¹ "any" 
ã�Œç”¨ã�„ã‚‰ã‚Œã�¦ã‚‚ã€�è‡ªãƒ«ãƒ¼ã‚¿ã�®ç‰©ç�†ã�‚ã‚‹ã�„ã�¯ä»®æƒ³ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ã�¿ã�Œå�‚ç…§ã�•ã‚Œã�¾ã�™ã€‚å�—ä¿¡ACLã�¯ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®ãƒ™ã‚¹ãƒˆãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã�¨è€ƒã�ˆã‚‰ã‚Œã�¦ã�Šã‚Šã€�ã�“ã�®ç‰¹å®šã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¨ã�—ã�¦ã� ã�‘ã�§ã�ªã��ã€�å„ªã‚Œã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�¸ã�®é•·æœŸçš„ã�ªä»˜åŠ æ©Ÿèƒ½ã�¨ã�—ã�¦è€ƒæ…®ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã€ŽGSR: Receive Access Control 

Listsï¼ˆGSRï¼šå�—ä¿¡ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆï¼‰ã€�ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®æ£å½“ã�ªãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ç‰¹å®šã�—ã�¦è¨±å�¯ã�—ã€�ä¸�è¦�ã�ªãƒ‘ã‚±ãƒƒãƒˆã‚’ã�™ã�¹ã�¦æ‹’å�¦ã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚ã�“ã�®ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã�¯ã€�http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801a0a5e.shtmlã�§å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

æ¬¡ã�®å�—ä¿¡ãƒ‘ã‚¹ACLã�¯ã€�ç‰¹ã�«ã�“ã�®æ”»æ’ƒãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã‚ˆã�†ã�«è¨è¨ˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

 

access-list 101 deny   icmp any any echo 
access-list 101 deny   icmp any any information-request 
access-list 101 deny   icmp any any timestamp-request 
access-list 101 deny   icmp any any mask-request 
access-list 101 deny   tcp any any eq 465 
access-list 101 deny   103 any any 
access-list 101 deny   113 any any 
access-list 101 permit ip any any 
! 
ip receive access-list 101

 

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ—ãƒ¬ãƒ¼ãƒ³ ãƒ�ãƒªã‚·ãƒ³ã‚°

ã

http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801a1a55.shtml
http://www.cisco.com/en/US/docs/ios_xr_sw/iosxr_r3.2/addr_serv/command/reference/ir32acl.html
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801a0a5e.shtml


�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹ã�«ã�¯ã€�ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ�ãƒªã‚·ãƒ³ã‚°(CoPP)æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¯æ‹’å�¦ã�•ã‚Œã�¾ã�™ã�Œã€�ä»–ã�®ã�™ã�¹ã�¦ã�®IPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯è¨±å�¯ã�•ã‚Œã�¾ã�™ã€‚ãƒ«ãƒ¼ã‚¿ã�«ã�Šã�‘ã‚‹
IP ã‚ªãƒ—ã‚·ãƒ§ãƒ³ä»˜ã��ãƒ‘ã‚±ãƒƒãƒˆã�®å‡¦ç�†æ–¹æ³•ã�®ã�Ÿã‚�ã�«ã€�CoPP 
ã�¯è‡ªãƒ«ãƒ¼ã‚¿ãƒ¼å®›ã�®æ”»æ’ƒãƒ‘ã‚±ãƒƒãƒˆã�«é�©ç”¨ã�•ã‚Œã‚‹ã� ã�‘ã�§ã�ªã��ã€�ã��ã�®ãƒ«ãƒ¼ã‚¿ã‚’é€šé�Žã�™ã‚‹ä»–ã�®å®›å…ˆ
IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚‚é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�ãƒ«ãƒ¼ã‚¿è‡ªä½“ã‚’å®›å…ˆã�¨ã�™ã‚‹æ”»æ’ƒãƒ‘ã‚±ãƒƒãƒˆã� ã�‘ã�Œå»ƒæ£„ã�•ã‚Œã‚‹12000ã‚’é™¤ã��ã�™ã�¹ã�¦ã�®ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚

 

access-list 100 permit icmp any any echo 
access-list 100 permit icmp any any information-request 
access-list 100 permit icmp any any timestamp-request 
access-list 100 permit icmp any any mask-request 
access-list 100 permit tcp any any eq 465 
access-list 100 permit 103 any any 
access-list 100 permit 113 any any 
access-list 100 deny   ip any any 
! 
class-map match-all drop-options-class 
 match access-group 100 
! 
! 
policy-map drop-options-policy 
 class drop-options-class 
   drop 
! 
control-plane 
 service-policy input drop-options-policy

 

Cisco IOS ãƒˆãƒ¬ã‚¤ãƒ³ 12.0Sã€�12.2Sã€�ã�Šã‚ˆã�³ 12.2SX 
ã�§ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®æ§‹æ–‡ã�Œç•°ã�ªã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

 

policy-map drop-options-policy 
 class drop-options-class 
 police 32000 1500 1500 conform-action drop exceed-action drop

 

ãƒ«ãƒ¼ã‚¿ã�«ã�Šã�‘ã‚‹ IP 
ã‚ªãƒ—ã‚·ãƒ§ãƒ³ä»˜ã��ãƒ‘ã‚±ãƒƒãƒˆã�®å‡¦ç�†æ–¹æ³•ã�®ã�Ÿã‚�ã�«ã€�CoPP 
ã�¯è‡ªãƒ«ãƒ¼ã‚¿ãƒ¼å®›ã�®æ”»æ’ƒãƒ‘ã‚±ãƒƒãƒˆã�«é�©ç”¨ã�•ã‚Œã‚‹ã� ã�‘ã�§ã�ªã��ã€�ã��ã�®ãƒ«ãƒ¼ã‚¿ã‚’é€šé�Žã�™ã‚‹ä»–ã�®å®›å…ˆ
IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ãƒ‘ã‚±ãƒƒãƒˆã�«ã‚‚é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�§ã�¯ã€�è‡ªãƒ«ãƒ¼ã‚¿å®›ã€�ã�¾ã�Ÿã�¯ã��ã�®ãƒ«ãƒ¼ã‚¿ã‚’é€šé�Žã�™ã‚‹
IP 
ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’å�«ã‚€ãƒ‘ã‚±ãƒƒãƒˆã�§æœ¬è„†å¼±æ€§ã‚’åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã‚‚ã�®ã�¯å…¨ã�¦é�®æ–ã�—ã€�ä»–ã�®å…¨ã�¦ã�®
IP ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯è¨±å�¯ã�—ã�¾ã�™ã€‚

 



ip access-list extended drop-affected-options 
 permit icmp any any echo option any-options 
 permit icmp any any information-request option any-options 
 permit icmp any any timestamp-request option any-options 
 permit icmp any any mask-request option any-options 
 permit pim any any option any-options 
 permit 113 any any option any-options 
 permit tcp any any eq 465 option any-options 
 deny ip any any 
! 
class-map match-all drop-options-class 
 match access-group name drop-affected-options 
! 
! 
policy-map drop-opt-policy 
 class drop-options-class 
  drop 
! 
control-plane 
 service-policy input drop-opt-policy

 

12.2S Cisco 

IOSãƒˆãƒ¬ã‚¤ãƒ³ã�§ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®æ§‹æ–‡ã�Œç•°ã�ªã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

 

policy-map drop-opt-policy 
 class drop-options-class 
  police 32000 1500 1500 conform-action drop exceed-action drop

 

CoPP ã�¯ã€�Cisco IOS ãƒªãƒªãƒ¼ã‚¹ ãƒˆãƒ¬ã‚¤ãƒ³ 
12.0Sã€�12.2SXã€�12.2Sã€�12.3Tã€�12.4ã€�ã�Šã‚ˆã�³ 12.4T 
ã�§ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�™ã‚‹ã�Ÿã‚�ã�®ACLã‚µãƒ�ãƒ¼ãƒˆã�«ã�¯ã€�å��å‰�ä»˜ã��ACLã�Œå¿…è¦�ã�§ã�™ã€‚IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�®ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�«å¯¾ã�™ã‚‹ACLã‚µãƒ�ãƒ¼ãƒˆã�¯ã€�12.0Sã�¾ã�Ÿã�¯12.2SXã�§ã�¯ä½¿ç”¨ã�§ã��ã�¾ã�›ã‚“ã€‚

PGMãƒ‘ã‚±ãƒƒãƒˆã�¯é€šå¸¸ã€Œãƒ«ãƒ¼ã‚¿ã‚¢ãƒ©ãƒ¼ãƒˆã€�ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�—ã€�IPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�—ã�¦PGMãƒ‘ã‚±ãƒƒãƒˆã‚’ãƒ‰ãƒãƒƒãƒ—ã�™ã‚‹ã�¨ã€�æ£å½“ã�ªPGMãƒ‘ã‚±ãƒƒãƒˆã�«å½±éŸ¿ã�™ã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¸Šè¨˜ã�®CoPPã�®ä¾‹ã�§ã�¯ã€�ã€Œpermitã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã‚’æŒ�ã�¤ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆãƒ‘ã‚±ãƒƒãƒˆã�¨ä¸€è‡´ã�™ã‚‹ACLã‚¨ãƒ³ãƒˆãƒªã�«ã‚ˆã‚Šã€�ã�“ã‚Œã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�¯ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®dropæ©Ÿèƒ½ã�«ã‚ˆã�£ã�¦å»ƒæ£„ã�•ã‚Œã�¾ã�™ã�Œã€�ã€Œdenyã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã�¨ä¸€è‡´ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¯ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®dropæ©Ÿèƒ½ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

CoPP 

æ©Ÿèƒ½ã�®è¨å®šã�¨ä½¿ç”¨ã�«é–¢ã�™ã‚‹è©³ç´°ã�¯ã€�http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6642/prod_white_paper0900aecd804fa16a.html 

ã�Šã‚ˆã�³ http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gtrtlimt.html 

ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã‚’ä½¿ç”¨ã�—ã�ŸIPã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�®ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/guide/sec_create_IP_al_ps6350_TSD_Products_Configuration_Guide_Chapter.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
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ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 
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è©²å½“ã�™ã‚‹ 12.0 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.0 è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0DA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(10)DA5ä»¥é™�ã�«ç§»è¡Œ

12.0DB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.0DC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.0S 12.0(27)S3 12.0(28)S

12.0SC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(9a)BCä»¥é™�ã�«ç§»è¡Œ

12.0SL è„†å¼±æ€§ã�‚ã‚Šã€�12.0(28)Sä»¥é™�ã�«ç§»è¡Œ

12.0SP è„†å¼±æ€§ã�‚ã‚Šã€�12.0(28)Sä»¥é™�ã�«ç§»è¡Œ

12.0ST è„†å¼±æ€§ã�‚ã‚Šã€�12.0(28)Sä»¥é™�ã�«ç§»è¡Œ

12.0SX 12.0(25)SX11 12.0(30)SX

12.0SY   12.0(27)SY

12.0SZ   12.0(30)SZ

12.0T è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚



12.0W 12.0(28)W5(32b)  

12.0WC 12.0(5)WC15  

12.0WT è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.0XA è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XB è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XC è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XD è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XE è„†å¼±æ€§ã�‚ã‚Šã€�12.1(23)Eä»¥é™�ã�«ç§»è¡Œ

12.0XF è„†å¼±æ€§ã�ªã�—

12.0XG è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XH è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XI è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XJ è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XK è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XL è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚



12.0XM è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XN è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XQ è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XR è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XS è„†å¼±æ€§ã�‚ã‚Šã€�12.1(23)Eä»¥é™�ã�«ç§»è¡Œ

12.0XV è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.0XW è„†å¼±æ€§ã�‚ã‚Šã€�12.0(5)WC15ä»¥é™�ã�«ç§»è¡Œ

è©²å½“ã�™ã‚‹ 12.1 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.1 è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1AA è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1AX
è„†å¼±æ€§ï¼šc3750-

MEã�®å ´å�ˆã€�12.2(25)EYä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚c2970ã�Šã‚ˆã�³3750ã�®å ´å�ˆã�¯ã€�12.2(25)SEä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1AY è„†å¼±æ€§ã�‚ã‚Šã€�12.1(22)EA8ã�«ç§»è¡Œ

12.1AZ è„†å¼±æ€§ã�‚ã‚Šã€�12.1(22)EA8ã�«ç§»è¡Œ

12.1CX è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚



12.1DA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(10)DA5ä»¥é™�ã�«ç§»è¡Œ

12.1DB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.1DC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.1E   12.1(23)E

12.1EA 12.1(22)EA8  

12.1EB   12.1(23)EB

12.1EC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(9a)BCä»¥é™�ã�«ç§»è¡Œ

12.1(19)EO6  

12.1EO

12.1(20)EO3  

12.1EU è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)EWAä»¥é™�ã�«ç§»è¡Œ

12.1EV è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(26)SV1ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1EW è„†å¼±æ€§ã�‚ã‚Šã€�12.2(18)EW3ä»¥é™�ã�«ç§»è¡Œ

12.1EX è„†å¼±æ€§ã�‚ã‚Šã€�12.1(23)Eä»¥é™�ã�«ç§»è¡Œ

12.1EY è„†å¼±æ€§ã�‚ã‚Šã€�12.1(23)Eä»¥é™�ã�«ç§»è¡Œ

12.1EZ è„†å¼±æ€§ã�‚ã‚Šã€�12.1(23)Eä»¥é™�ã�«ç§»è¡Œ



12.1T è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XA è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XB è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XC è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XD è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XE è„†å¼±æ€§ã�‚ã‚Šã€�12.1(23)Eä»¥é™�ã�«ç§»è¡Œ

12.1XF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XG è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XH è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XI è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XL è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XM è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XP è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ



12.1XR è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XS è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XT è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XU è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XV è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1XW è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XX è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XY è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1XZ è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(37)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1YA è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1YB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1YC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1YD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1YE è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1YF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ



12.1YH è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1YI è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.1YJ è„†å¼±æ€§ã�‚ã‚Šã€�12.1(22)EA8ã�«ç§»è¡Œ

è©²å½“ã�™ã‚‹ 12.2 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.2 12.2(34a) 12.2(37)

12.2B è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2BC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(9a)BCä»¥é™�ã�«ç§»è¡Œ

12.2BW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2BY è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2BZ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(7)XI8ä»¥é™�ã�«ç§»è¡Œ

12.2CX è„†å¼±æ€§ã�‚ã‚Šã€�12.3(9a)BCä»¥é™�ã�«ç§»è¡Œ

12.2CY è„†å¼±æ€§ã�‚ã‚Šã€�12.3(9a)BCä»¥é™�ã�«ç§»è¡Œ

12.2CZ è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2(10)DA5  

12.2DA

12.2(12)DA10  



12.2DD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2DX è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2EU è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)EWA5ä»¥é™�ã�«ç§»è¡Œ

12.2(18)EW3  

12.2EW

12.2(20)EW4 12.2(25)EW

12.2EWA 12.2(20)EWA4 12.2(25)EWA

12.2EX   12.2(25)EX

12.2EY ã�™ã�¹ã�¦ã�®12.2EYãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2EZ ã�™ã�¹ã�¦ã�®12.2EZãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2FX ã�™ã�¹ã�¦ã�®12.2FXãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2FY ã�™ã�¹ã�¦ã�®12.2FYãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

12.2FZ ã�™ã�¹ã�¦ã�®12.2FZãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2IXA ã�™ã�¹ã�¦ã�®12.2IXAãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2IXB ã�™ã�¹ã�¦ã�®12.2IXBãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2IXC ã�™ã�¹ã�¦ã�®12.2IXCãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™



12.2JA è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(8)JAä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2JK è„†å¼±æ€§ã�‚ã‚Šã€�12.4(4)Tä»¥é™�ã�«ç§»è¡Œ

12.2MB è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SW1ä»¥é™�ã�«ç§»è¡Œ

12.2MC 12.2(15)MC2h

12.2S   12.2(25)S

12.2SB   12.2(28)SB

12.2SBC ã�™ã�¹ã�¦ã�®12.2SBCãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SE   12.2(25)SE

12.2SEA ã�™ã�¹ã�¦ã�®12.2SEAãƒªãƒªãƒ¼ã‚¹ã�¯ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SEB ã�™ã�¹ã�¦ã�®12.2SEBãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SEC ã�™ã�¹ã�¦ã�®12.2SECãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SED ã�™ã�¹ã�¦ã�®12.2SEDãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SEE ã�™ã�¹ã�¦ã�®12.2SEEãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SEF ã�™ã�¹ã�¦ã�®12.2SEFãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SEG ã�™ã�¹ã�¦ã�®12.2SEGãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™



12.2SG ã�™ã�¹ã�¦ã�®12.2SGãƒªãƒªãƒ¼ã‚¹ã�¯ä¿®æ£æ¸ˆã�¿

12.2SGA ã�™ã�¹ã�¦ã�®12.2SGAãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SO 12.2(18)SO7  

12.2SRA ã�™ã�¹ã�¦ã�®12.2SRAãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SRB ã�™ã�¹ã�¦ã�®12.2SRBãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SU è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)Tä»¥é™�ã�«ç§»è¡Œ

12.2SV   12.2(23)SV

12.2SW 12.2(25)SW1  

12.2SX è„†å¼±æ€§ã�‚ã‚Šã€�12.2(17d)SXB11aä»¥é™�ã�«ç§»è¡Œ

12.2SXA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(17d)SXB11aä»¥é™�ã�«ç§»è¡Œ

12.2SXB 12.2(17d)SXB11a  

12.2SXD 12.2(18)SXD7a  

12.2SXE ã�™ã�¹ã�¦ã�®12.2SXEãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SXF ã�™ã�¹ã�¦ã�®12.2SXFãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SY è„†å¼±æ€§ã�‚ã‚Šã€�12.2(17d)SXB11aä»¥é™�ã�«ç§»è¡Œ



12.2SZ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)Sä»¥é™�ã�«ç§»è¡Œ

12.2T è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2TPC è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2XA è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2XD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XE è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(9a)BCä»¥é™�ã�«ç§»è¡Œ

12.2XG è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XH è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XI è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XK è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XL è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ



12.2XM è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XN è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XR è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XS è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XT è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XU è„†å¼±æ€§ã�‚ã‚Šã€�12.3(12)ä»¥é™�ã�«ç§»è¡Œ

12.2XV è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2XW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YA è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2YE è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)Sä»¥é™�ã�«ç§»è¡Œ

12.2YF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ



12.2YG è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YH è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YK è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2YL è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2YM è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2YN è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2YO è„†å¼±æ€§ã�ªã�—

12.2YP è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YQ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YR è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YS è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2YT è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YU è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2YV è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ



12.2YW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2YX è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)Tä»¥é™�ã�«ç§»è¡Œ

12.2YY è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YZ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)Sä»¥é™�ã�«ç§»è¡Œ

12.2ZA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(17d)SXBaä»¥é™�ã�«ç§»è¡Œ

12.2ZB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2ZC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2ZD è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZE è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)ä»¥é™�ã�«ç§»è¡Œ

12.2ZF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2ZG è„†å¼±æ€§ï¼šSOHO9xã�§ã�¯ã€�12.3(8)YG2ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚c83xã�®å ´å�ˆã�¯ã€�12.3(2)XA3ä»¥é™�ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚

12.2ZH è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.2ZL è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZN è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ



12.2ZP è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(8)XYä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

è©²å½“ã�™ã‚‹ 12.3 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.3   12.3(8)

12.3B è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)T7ä»¥é™�ã�«ç§»è¡Œ

12.3BC   12.3(9a)BC

12.3BW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.3JA   12.3(8)JA

12.3JEA ã�™ã�¹ã�¦ã�®12.3JEAãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3JEB ã�™ã�¹ã�¦ã�®12.3JEAãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3JK 12.3(2)JK2 12.3(8)JK

12.3JL   12.3(2)JL

12.3JX 12.3(7)JX6 12.3(11)JX

12.3(4)T13 12.3(8)T

åˆ©ç”¨å�¯èƒ½ã�ªãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯é™�å®šã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚  12.3T

12.4(1)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚  



12.3TPC 12.3(4)TPC11b  

12.3XA 12.3(2)XA6  

12.3XB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)Tä»¥é™�ã�«ç§»è¡Œ

12.3XC è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)T7ä»¥é™�ã�«ç§»è¡Œ

12.3XE è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3XG è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XH è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)Tä»¥é™�ã�«ç§»è¡Œ

12.3XI 12.3(7)XI8  

12.3XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(8)XWä»¥é™�ã�«ç§»è¡Œ

12.3XK è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)Tä»¥é™�ã�«ç§»è¡Œ

12.3XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.4(1)ä»¥é™�ã�«ç§»è¡Œ

12.3XR ã�™ã�¹ã�¦ã�®12.3XRãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3XS ã�™ã�¹ã�¦ã�®12.3XSãƒªãƒªãƒ¼ã‚¹ã�¯ä¿®æ£æ¸ˆã�¿



12.3XU ã�™ã�¹ã�¦ã�®12.3XUãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3XW ã�™ã�¹ã�¦ã�®12.3XWãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3XX ã�™ã�¹ã�¦ã�®12.3XXãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3XY ã�™ã�¹ã�¦ã�®12.3XRãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YA ã�™ã�¹ã�¦ã�®12.3YAãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YD ã�™ã�¹ã�¦ã�®12.3YDãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YF ã�™ã�¹ã�¦ã�®12.3YFãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YG ã�™ã�¹ã�¦ã�®12.3YGãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YH ã�™ã�¹ã�¦ã�®12.3YHãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YI ã�™ã�¹ã�¦ã�®12.3YIãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YJ ã�™ã�¹ã�¦ã�®12.3YJãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YK ã�™ã�¹ã�¦ã�®12.3YKãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YM ã�™ã�¹ã�¦ã�®12.3YMãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YQ ã�™ã�¹ã�¦ã�®12.3YQãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YS ã�™ã�¹ã�¦ã�®12.3YSãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™



12.3YT ã�™ã�¹ã�¦ã�®12.3YTãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YU ã�™ã�¹ã�¦ã�®12.3YUãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YX ã�™ã�¹ã�¦ã�®12.3YXãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3YZ ã�™ã�¹ã�¦ã�®12.3YZãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

è©²å½“ã�™ã‚‹ 12.4 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.4ãƒªãƒªãƒ¼ã‚¹ã�¯ã�™ã�¹ã�¦ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

Cisco IOS XR 

ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³
SMU ID ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�®ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ç”¨å°�ç’

3.2.2 CRS-1ã�®å ´å�ˆ AA01482 hfr-base-3.2.2.CSCeh52410.pie

3.2.3 CRS-1ã�®å ´å�ˆ AA01483 hfr-base-3.2.3.CSCeh52410.pie

3.2.4 CRS-1ã�®å ´å�ˆ AA01484 hfr-base-3.2.4.CSCeh52410.pie

3.2.6 CRS-1ç”¨ AA01727 hfr-base-3.2.6.CSCeh52410.pie

CRS-

1ã�Šã‚ˆã�³XR12000å�‘ã�‘3.3.x
è§£æ±ºæ¸ˆã�¿  

CRS-

1ã�Šã‚ˆã�³XR12000å�‘ã�‘3.4.x
è§£æ±ºæ¸ˆã�¿  



IOS XR Package Installation Envelopes(PIE)ã�¯ã€�http://www.cisco.com/pcgi-bin/tablebuild.pl/iosxr-

smu?sort=release(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«æ–¹æ³•ã�¯ã€�ä»˜å±žã�™ã‚‹
.txt ãƒ•ã‚¡ã‚¤ãƒ«ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

2008å¹´12æœˆã€�Phenoelitã�®FXã�¯Chaos Communication Congressã�§ã€ŒCisco IOS 
attack and 
defenseã€�ã�¨ã�„ã�†ã‚¿ã‚¤ãƒˆãƒ«ã�®ãƒ—ãƒ¬ã‚¼ãƒ³ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã‚’è¡Œã�„ã€�ã�“ã�®è„†å¼±æ€§ã‚’åˆ©ç”¨ã�—ã�Ÿã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã‚’è€ƒæ¡ˆã�—ã�Ÿã�¨ä¸»å¼µã�—ã�¾ã�—ã�Ÿã€‚2008å¹´ã�®Chaos
Communication 
Congressã�§ã�®FXã�®ãƒ—ãƒ¬ã‚¼ãƒ³ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�§ã�¯ã€�æ–°ã�—ã�„è„†å¼±æ€§ã�¯å…¬é–‹ã�•ã‚Œã�¾ã�›ã‚“ã�§ã�—ã�Ÿã€‚

http://events.ccc.de/congress/2008/Fahrplan/events/2816.en.html

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã�Ÿäº‹ä¾‹ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-

ip-option

æ”¹è¨‚å±¥æ´

Revision 1.5 2009å¹´1æœˆ9æ—¥ 2008å¹´12æœˆã�®Chaos Communication Conferenceã�§å¦ç¿’ã�—ã�Ÿæƒ…å ±ã‚’å��æ˜ ã�—ã�¦ã€�ã€Œä¸�æ£åˆ©ç”¨ã�¨å…¬è¡¨ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.4
2007å¹´4æœˆ22æ—¥

[å›žé�¿ç–(Workarounds)] > [ACLã�®å�—ä¿¡(Receive 
ACLs)]ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã�®è¡¨ã�®12.1EOã�¨12.2BCã�®ã‚¨ãƒ³ãƒˆãƒªã‚’æ›´æ–°ã�—ã€�æ–°ã�—ã�„ã‚¨ãƒ³ãƒˆãƒª12.3JLã‚’è¿½åŠ ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.3
2007å¹´2æœˆ2æ—¥ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã�®è¡¨ã�®12.0Wã�Šã‚ˆã�³12.1EOã‚¨ãƒ³ãƒˆãƒªã‚’æ›´æ–°ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2
2007å¹´1æœˆ27æ—¥ Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¡¨ã‚’æ›´æ–°ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2007å¹´1æœˆ25æ—¥

ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§ã€�Cisco IOS 
XRãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ãƒ†ãƒ¼ãƒ–ãƒ«ã�«ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã‚¨ãƒ³ãƒ™ãƒãƒ¼ãƒ—æƒ…å ±ã‚’è¿½åŠ ã�—ã�¾ã�—ã�Ÿã€‚

http://www.cisco.com/pcgi-bin/tablebuild.pl/iosxr-smu?sort=release
http://www.cisco.com/pcgi-bin/tablebuild.pl/iosxr-smu?sort=release
https://sec.cloudapps.cisco.comRPF/register/register.do
http://events.ccc.de/congress/2008/Fahrplan/events/2816.en.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-ip-option
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-ip-option


ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2007å¹´1æœˆ24æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


