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はじめに

このドキュメントでは、Webex Contact Center(WxCC)関連の問題をトラブルシューティングす
る方法と、TACに関する情報を収集する方法について説明します。

前提条件

要件

次の項目に関する知識があることが推奨されます。

WxCC•
コンタクトセンターおよびVoice Over Internet Protocol(VoIP)•
HTTP/Webソケット接続•

注：このドキュメントは、Webex Contact Centerをご利用のお客様とパートナーを対象と
しています。



使用するコンポーネント

このドキュメントの内容は、特定のソフトウェアやハードウェアのバージョンに限定されるもの
ではありません。

WxCCエージェントデスクトップアプリケーション•
WxCCポータル•
WxCCレポート分析•

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

Webexコンタクトセンターエージェントデスクトップ

図1.0：接続の概要イメージ

エージェントデスクトップの要件

Agent Desktopでは、初めてサインインする前に、上記の設定を行って、すべての機能が期待どお
りに動作していることを確認する必要があります。



システム要件

最小システム要件は次のとおりです。

メモリ：オペレーティングシステムを割り当てずに、アプリケーション全体のRAMを2 
GBにします。

•

オペレーティングシステム：サポートされているオペレーティングシステム(OS)は次のと
おりです。

Windows 10以降○

macOS 10.12、10.13、10.14以降○

Chrome OS 70（64ビット）以降○

•

ブラウザ要件

次の表に、サポートされているブラウザを示します。

オペレーティング システム ブラウザ バージョン

Windows 10

Google Chrome V76.0.3809以降•

Firefox拡張サポートリリース(ESR)V68以降•

エッジクロム（MS Edge V79以降）•

MacOS

Google Chrome V76.0.3809以降•

Firefox拡張サポートリリース(ESR)V68以降•

エッジクロム（MS Edge V79以降）•

ChromeのOS
Chromium V73以降•

Google Chrome V76.0.3809以降•

詳細については、『Cisco Webex Contact Centerエージェントデスクトップユーザガイド』を参
照してください。

Webex Contact Centerに関するすべての問題の一般情報の収集

問題の説明：正確な問題に関する完全な情報を収集します。影響を受けるユーザ数、正確な
タイムスタンプ、新規導入かどうかなどの情報を含めます。

•

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/webexcc/desktop_20/webexcc_b_20-desktop-user-guide/cjp_b_30-cisco-webex-contact-center-agent_chapter_00.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/webexcc/desktop_20/webexcc_b_20-desktop-user-guide/cjp_b_30-cisco-webex-contact-center-agent_chapter_00.html


環境：仮想デスクトップ上在宅勤務？VPN経由で接続していますか。•
設定の変更：WxCCまたはネットワークに対する最近の変更はありますか。•
ビジネスへの影響：ビジネスへの正確な影響を定義します。可能であれば、番号に関連付け
ます。たとえば、この問題は20人のエージェントに影響を与え、コールセンターへの10件
のコールのうち9件が失敗するなどです。

•

顧客組織ID：図に示すように、これはコントロールハブページの下部にあります。•

顧客組織ID:

TACの一般的な問題、トラブルシューティング手順、およびデー
タ収集

問題のタイプ 説明 トラブルシューティン
グの手順

分析する詳細 収集するデ
ータ

エージェントデスクト
ップの接続が失われる

図1.1：接続エラー。
回復を試行中

図1.2：ネットワーク
エラー

エージェント
アプレットは
、エージェン
トが音声、電
子メール、チ
ャットなどの
日常的な操作
を実行するた
めのWebユー
ザインターフ
ェイス(UI)で
す

•

エージェント
デスクトップ
の接続は、エ

•

イメージ1.1：接
続障害：このメッ
セージが断続的に
表示され、エージ
ェントデスクトッ
プが自動的に回復
して再接続する場
合、問題はエージ
ェントデスクトッ
プが起動されてい
るマシンまたはネ
ットワークパス
（エージェントデ
スクトップ<> 
WxCC Application 

• この問題
が発生し
ているエ
ージェン
トの数は
いくつで
すか。

•

エージェ
ントがラ
ンダムに
ログアウ
トしたか
、ログイ
ンできな
いかを確

•

問題の
正確な
タイム
スタン
プ

•

エージ
ェント
情報

•

エラー
のスク
リーン
ショッ
ト（画
面にす
べての

•



ージェントデ
スクトップと
WxCC間のキ
ープアライブ
に基づいてア
クティブなま
まになります
。その逆も同
様です。
エージェント
デスクトップ
は4秒ごとに
キープアライ
ブをWxCCに
送信し、
WxCCから確
認応答を受信
します。

•

キープアライ
ブが失われた
場合、16秒後
に
WebSocketが
切断され、接
続リカバリが
トリガーされ
ます。[イメー
ジ1.1]がエー
ジェントデス
クトップに表
示されます。
WxCCはこの
エージェント
をアイドル状
態にし、
WxCCによる
コールルーテ
ィングの対象
から除外しま
す

•

リカバリタイ
マー（CHで
設定、デフォ
ルトは120秒
）内に接続リ
カバリが失敗

•

Center）に非常に
ローカルである可
能性があります
[イメージ1.0]
ネットワーク接続
の安定性をすぐに
確認する：ラップ
トップ/PC <> 
WiFiルータ接続

•

ルータのIPアドレ
スに対して連続
pingを実行します

•

例： < ping 
192.168.1.1 -t > 
Windows

•

例： < ping 
192.168.1.1 > 
MacOS

•

[画像：正常なネットワ
ーク接続]

[画像：ネットワーク接
続の誤り]

pingを監視し、イ
メージ1.1を確認
したら、すぐに
pingウィンドウを
チェックします。
ドロップが表示さ
れた場合[イメー

•

認します
。複数の
エージェ
ントに対
して
これらの
障害は、
特定のサ
イト、ネ
ットワー
ク、
ISP、地
域のエー
ジェント
に固有の
ものです
か。

•

ロケーシ
ョンまた
はサイト
に既知の
ネットワ
ーク問題
はありま
すか。

•

お客様の
ネットワ
ークのネ
ットワー
ク
/VPN/フ
ァイアウ
ォール/プ
ロキシに
対する最
近の変更
はありま
すか。

•

特定のタ
イプのブ
ラウザと
バージョ
ンでのみ
問題が発
生する場
合は、問

•

詳細が
表示さ
れてい
ること
を確認
します
）
エージ
ェント
デスク
トップ
アプリ
ケーシ
ョンか
らエラ
ーレポ
ートを
ダウン
ロード
する[イ
メージ
1.2]

•

エージ
ェント
デスク
トップ
PC/ラ
ップト
ップで
実行さ
れた
pingテ
ストの
情報

•

[分析す
る詳細
]列に記
載され
た分離
ポイン
トの分
析後に
収集さ
れた詳
細

•

エージ•



した場合、
WxCCはエー
ジェントを完
全にログアウ
トします。現
時点で[イメー
ジ1.2]がエー
ジェントデス
クトップに表
示される

イメージ
1.1：接続障害
：連続して
3つのハート
ビートが失わ
れると、エー
ジェントデス
クトップが接
続障害を宣言
する

•

接続エラーが
発生する場合
の技術的な用
語では、エー
ジェントデス
クトップと
WxCCの間の
接続が合計
16秒間ダウン
する可能性が
あります

•

イメージ
1.2：ネットワ
ークエラー
：エージェン
トデスクトッ
プブラウザセ
ッションが
120秒を超え
て接続を失っ
た場合
（Control Hub 
ORG設定で設
定可能）、
WxCCからロ

•

ジ：ネットワーク
接続の不良]ラッ
プトップとWiFiル
ータ間のネットワ
ーク接続が安定し
ていません
ラップトップ/PC 
<> WiFiルータ間
で[イメージ：正
常なネットワーク
接続]ドロップが
見られない場合、
問題はルータ<> 
ISPまたはISP <> 
WxCCのパスにあ
る可能性がありま
す

•

問題をさらに特定
して切り分けるた
め、ルータのIPお
よびインターネッ
トリソース
（google DNSな
ど）へのpingを監
視します。 
たとえば、ping 4 
2 2 2またはping 
8.8.8.8を実行しま
す

•

[画像：Wifiネットワー
クv/sインターネット]

pingウィンドウま
たはネットワーク
のパスのいずれか
でドロップが発生
すると、エージェ
ントデスクトップ
はWxCCへの接続
を失う可能性があ
ります

•

イメージ1.1：が•

題を切り
分けます
か。
特定のエ
ージェン
トの問題
を監視し
ている場
合は、
ping情報
を収集し
ます。こ
れにより
、接続エ
ラーの発
生時に即
座に接続
された
Agent 
Desktop 
<>ルータ
とルータ
<>の
ISP（イ
ンターネ
ット）が
オンライ
ン状態で
あったこ
とが証明
されます

•

エージェ
ントデス
クトップ
へのアク
セスが
VPN経由
の場合、
インター
ネットへ
のエージ
ェントデ
スクトッ
プのアク
セスがス
リップト

•

ェント
デスク
トップ
のロー
カルの
詳細、
エージ
ェント
の位置
情報、
ネット
ワーク
タイプ
、
VPN/非
VPN、
自宅/オ
フィス
など
この問
題が発
生した
エージ
ェント
の1日
中の
AARレ
ポート
（接続
が失わ
れたと
きの正
確なタ
イムス
タンプ
を提供
するた
め）

•



ンネルで
あるかど
うかをネ
ットワー
クチーム
に確認し
ます。
（エージ
ェントデ
スクトッ
プURLに
はスプリ
ットトン
ネルを推
奨）
スプリッ
トトンネ
ルがない
場合、ま
たはエー
ジェント
がオフィ
スから作
業してい
る（つま
り、エー
ジェント
デスクト
ップトラ
フィック
が顧客の
ネットワ
ークを経
由してい
る）場合
は、エー
ジェント
デスクト
ップ
URL（ポ
ート
443）へ
のトラフ
ィックを
ブロック
している

•

グアウトし、
エージェント
デスクトップ
で更新または
再ログインす
る必要があり
ます

発生し、その後に
イメージ1.2：が
続く場合は、エー
ジェントデスクト
ップで120秒以上
ネットワーク切断
が発生したことを
意味します



ファイア
ウォール
ルールが
ないこと
をネット
ワークチ
ームに確
認してく
ださい
プロキシ
サーバ経
由でアク
セスする
場合は、
エージェ
ントデス
クトップ
URLが有
効になっ
ており、
追加のル
ールが含
まれてい
ないこと
を確認し
ます

•

[ネットワ
ーク要件
に関する
詳細なド
キュメン
トは現在
作成中で
す。近日
中に公開
される予
定です。
このドキ
ュメント
をチェッ
クしてく
ださい]

•



APSレポート
はAnalyzerか
らロードされ
ます。

•

エージェント
デスクトップ
はiframe上に
APSをロード
するため、ア
ナライザへの
セッションは
エージェント
デスクトップ
セッションか
ら切り離され
ます。

•

図2:APSがロードさ
れない、「データ
が使用できないか
、レンダリングに
不十分です」

不具合 APSで
データがロー
ドされず、「
The data is 
unavailable or 
insufficient to 
render」が表
示される場合
は、アクセス
権を持つユー
ザプロファイ
ルが特定のサ
イト、EPまた
はキューに設
定され、ダッ
シュボードが
実行されてい
ることが原因
と考えられま
す。この問題
には回避策が
あり、次のセ
ッションで同

•

問題の
正確な
タイム
スタン
プ

•

エージ
ェント
情報

•

エラー
のスク
リーン
ショッ
ト（画
面にす
べての
詳細が
表示さ
れてい
ること
を確認
します
）

•

ブラウ
ザのロ
グ

•

エージ
ェント
デスク
トップ
アプリ
ケーシ
ョンか
らクラ
イアン
トログ
をダウ
ンロー
ドする

•

エージ
ェント
デスク
トップ
PC/ラ
ップト
ップで
実行さ

•

エージェントデスクト
ップエージェントの個
人統計情報(APS)がデ
ータまたは正確なデー
タをロードしない

図1:APSがロードされ
ない
(idbroker.webex.comが
接続を拒否される)。

図2: APSがロードされ
ない「データが使用で
きないか、レンダリン
グに不十分です」

図2:APSがロードされ
ない
(idbroker.webex.comが
接続を拒否される)

がIncognitoモー
ドで実行されてい
る場合、サードパ
ーティの
Cookieを許可す
るようにブラウザ
を設定する必要が
あります。

•

これは、
Chromeの最近の
変更（バージョン
83から）によっ
て必要とされてお
り、デフォルトで
はサードパーティ
のCookieが
Incognitoモード
でブロックされま
す。

•

Chromeの直感的
なプライバシーお
よびセキュリティ
制御

•

Chromeセキュリ
ティ設定

•

バージョン83の
Google Chrome 
Enterpriseリリー
スノート。

•

エージェントデス
クトップが長時間
（6時間以上）ア
イドル状態になっ
ているときに問題
が発生した場合は
、問題を解決する
ために再度ログイ
ンする必要があり
ます。

•

エージェ
ントアプ
レットの
エージェ
ントの個
人統計情
報に問題
はありま
すか。

•

エージェ
ントアプ
レットは
フリーズ
されてい
ますか。

•

エージェ
ント状態
の変更を
更新する
際に何か
問題があ
りますか
。

•

https://blog.google/products/chrome/more-intuitive-privacy-and-security-controls-chrome/
https://blog.google/products/chrome/more-intuitive-privacy-and-security-controls-chrome/
https://blog.google/products/chrome/more-intuitive-privacy-and-security-controls-chrome/
https://blog.google/products/chrome/more-intuitive-privacy-and-security-controls-chrome/
https://blog.google/products/chrome/more-intuitive-privacy-and-security-controls-chrome/
https://blog.google/products/chrome/more-intuitive-privacy-and-security-controls-chrome/
https://blog.google/products/chrome/more-intuitive-privacy-and-security-controls-chrome/
https://blog.google/products/chrome/more-intuitive-privacy-and-security-controls-chrome/
https://blog.google/products/chrome/more-intuitive-privacy-and-security-controls-chrome/
https://venturebeat.com/2020/05/19/google-chrome-83/#:~:text=In%20Incognito%20mode%2C%20Chrome%20doesn,icon%20in%20the%20address%20bar.
https://venturebeat.com/2020/05/19/google-chrome-83/#:~:text=In%20Incognito%20mode%2C%20Chrome%20doesn,icon%20in%20the%20address%20bar.
https://venturebeat.com/2020/05/19/google-chrome-83/#:~:text=In%20Incognito%20mode%2C%20Chrome%20doesn,icon%20in%20the%20address%20bar.
https://venturebeat.com/2020/05/19/google-chrome-83/#:~:text=In%20Incognito%20mode%2C%20Chrome%20doesn,icon%20in%20the%20address%20bar.


じCisco Bug 
ID 
CSCuv02215

れた
pingテ
ストの
情報
この問
題が発
生した
エージ
ェント
の1日
中の
AARレ
ポート
（接続
が失わ
れたと
きの正
確なタ
イムス
タンプ
を提供
するた
め）

•

ブラウザログのキャプチャ

ブラウザログは、ブラウザの動作を理解するのに役立つ情報源です。Technical Assistance 
Center(TAC)から、エージェントデスクトップとサーバ間の通信とデータ交換を理解するために
ブラウザログの提供を求められることがあります。ブラウザログは、コンソールログとネットワ
ークログで構成されます。

エラーレポートのダウンロード

デスクトップアプリケーションは、ブラウザキャッシュに最大1 MBのログを自動的にキャッシュ
し、ブラウザキャッシュがクリアされない限り、最新のログを保持します。  エラーレポートをダ
ウンロードするには、次のいずれかのオプションを選択します。

ブラウザにデスクトップページをロードし、Ctrl+Shift+2を押します。Save Fileをクリック
して、ローカルコピーをダウンロードします。

•

ブラウザにデスクトップページをロードし、画面の右上隅にあるユーザプロファイルの円を
クリックし、エラーレポートのダウンロードをクリックします。

•



ブラウザでタイムスタンプを有効にする

ChromeまたはFirefoxからブラウザログ（またはコンソールログ）を収集する前に、ブラウザで
タイムスタンプを有効にします。これにより、クライアントとサーバのタイミングを同期できま
す。

ナビゲーション時にタイムスタンプを有効にし、ログを保持する

クロム

ステップ 1：メニューバーからView > Developer > Developer Toolsの順に選択します。

ステップ 2：Customize and control Dev Toolsボタン（縦に3つのドット）をクリックします。

ステップ 3：[Setting] をクリックします。

ステップ 4：Preferencesで、次のチェックボックスをオンにします。

XML HTTPRequestsのログ•
タイムスタンプの表示•
ナビゲーション時にログを保存 •

Firefox版

ステップ 1：メニューバーからTools > Web Developer > Toggle Toolsの順に選択します。

ステップ 2：Customize Developer ToolsおよびGet Helpをクリックします。

ステップ 3：Settings（歯車ボタン）をクリックします。

ステップ 4：Enable timestampsチェックボックスにチェックマークを付けます。

コンソールログの収集



コンソールには、ページが開いている間、そのページに関する情報が表示されます。最終的に、
コンソールに表示されるメッセージは、ページを構築したWeb開発者またはブラウザ自体から送
信されます。誰かがメッセージをコンソールに記録すると、メッセージの重要度を示すことがで
きます。

ChromeまたはFirefox

ステップ 1：開発者ツールを開きます(ブラウザ上の任意の場所を右クリックし、inspectを選択し
ます)。

ステップ 2：シナリオの手順を実行してキャプチャします。

ステップ 3：Consoleタブに移動します。

ステップ 4：右クリックして、Save as （メモ帳テキストファイル）を選択します。

右クリックして、Select Allを選択します。右クリックして、Copyを選択します。•
それをテキストファイルに貼り付けます。•

ステップ 5：テキストファイルをサポートチケットに添付します。

Internet Explorer(IE)

ステップ 1：F12キーを押して開発者ツールウィンドウを開きます。

ステップ 2：Consoleタブで、AgentSDK.EnableIE11DebugLogging(true)コマンドを入力して、追加のロギン
グを有効にします。

ステップ 3：シナリオの手順を実行してキャプチャします。

ステップ 4：図に示すように、Consoleタブで右クリックして、Copy All を選択します。

 

ステップ 5：余分なロギングを無効にするには、AgentSDK.EnableIE11DebugLogging(false)コマンドを入力



します。

Hyper Text Transfer Protocol Archive Format(HAR)ログの収集

HTTPアーカイブ形式(HAR)は、Webブラウザとサイトのインタラクションを記録するための
JSON形式のアーカイブです。

ChromeまたはFirefox

ステップ 1：Google Chromeを開き、問題が発生したページに移動します。

呼び出します。開発者ツールを開きます(ブラウザ上の任意の場所を右クリックし、inspectを選択
します)。

ステップ 3：丸い録音ボタン(
)をクリックします。赤は進行中のレコードを示し、グレーは無効であることを示します。

ステップ 4：Preserve logチェックボックスにチェックマークを入れます。

ステップ 5：Clearボタン(



)をクリックして、[ネットワーク]タブから以前のログを消去します。

手順 6：シナリオの手順を実行してキャプチャします。

手順 7：ネットワーク要求のグリッド上の任意の場所を右クリックし、Save as HAR with 
ContentまたはSave all as HARを選択して、ファイルをコンピュータに保存します。

Microsoft EdgeまたはMicrosoft Internet Explorer

ステップ 1：キャプチャを開始するURLを参照します。

ステップ 2：Developer Tools（ショートカットとしてF12を使用）に移動し、Networkタブをクリ
ックします。

ステップ 3：シナリオの手順を実行してキャプチャします。



ステップ 4：Export as HARをクリックします。

ステップ 5：Save As...をクリックしてHARファイル(または、古いバージョンのInternet 
Explorerを使用している場合はExtensible Markup Language(XML))を保存します。



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


