Configurazione del download di un'immagine
secondaria in un punto di accesso con Flash
System da 32 MB
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Introduzione

In questo documento viene descritto il processo di download pre-immagine su un Access Point
(AP) e vengono indicate le procedure da prendere in considerazione per evitare tempi di
interruzione prolungati.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza di base di CAPWAP.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- AIR-AP2602I-Z-K9

- Immagine primaria WLC5508 8.2.154.7 e immagine secondaria 8.2.151.0

. C3560 con 15.0(2)SE5
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse



Questo documento descrive uno scenario in cui si desidera convalidare se una nuova versione di
codice WLC risolve un problema WiFi residuo, ma in questo caso non € necessario eseguire il
rollback alla versione precedente riducendo al minimo il tempo di interruzione del servizio solo per
verificare che il punto di accesso stia scaricando nuovamente I'immagine dal WLC, causando un
tempo di interruzione del servizio non pianificato prolungato. Si tratta di uno scenario comune a
cui devono far fronte i tecnici che gestiscono la rete wireless per clienti interni ed esterni.

Configurazione

Esempio di rete

IP Network

AP2602 C3560 WLC5508

Configurazioni

Non sono previsti requisiti di configurazione specifici per questa installazione se I'AP € in grado di
registrarsi sul WLC.

Verifica

Prima di effettuare il pre-download di un'immagine secondaria, verificarne il contenuto nella
memoria flash di un AIR-AP2602I-Z-K9.



L3-AP2602I-2#dir flash:
Directory of flash:/
2 -rwx 337 Jan 1 1570 990:03:00 +00:08 1info
3 -rwx 64 May 31 2017 ©85:27:39 +08:00 sensord_CSPRNGO
18 -rwx 108 May 31 2017 B5:30:12 +00:00 capwap-saved-config
7 drwx 576 Feb 15 2017 22:108:29 +00:00 ap3g2-rcvkOwB-mx
8 drwx 2496 May 31 2017 ©B5:27:30 +08:80 ap3g2-kOwB-mx.v153_3_jc.201704231B800
BB -rwx 128370 MNov 25 2015 15:20:46 +08:80 event.r@
68  —rwx 58645 May 31 2017 85:27:46 +@0:00 event.log
78  drwx 784 Feb 27 2017 B3:52:87 +08:00 confligs
21 -rwx 12312 May 31 2017 @5:35:44 +@0:00 private-multiple-fs
72 =rwx 64 May 31 2017 B85:27:39 +08:00 sensord_CSPRNG1
B -rwx 180 May 31 2017 B5:35:44 +00:00 capwap-saved-conflig-bak
22 -rwx 60456 May 31 2017 @5:35:41 +00:00 lwapp_non_apspecific_reap.cfg
B7 —-rwx 12945 Feb 14 2017 87:06:15 +80:00 policy.xml
B85 -rwx 68BB6 Feb 23 2017 @7:55:24 +00:00 event.capwap
93 -rwx 288 May 31 2017 85:30:13 +00:00 lIwapp_officeextend.cfqg
41 -rwx 965 Feb 23 2017 B7:55:48 +00:80 lwapp_mm_mwar_hash.cTg
20 -rwx @ Feb 23 2017 ©07:57:57 +20:00 config.txt
76 —rwx 360 May 31 2017 @5:30:11 +@0:00 env_vars
27 —rwx Q5008 May 31 2017 @5:30:38 +@0:080 1wapp_reap.cfo
183 -rwx Q5008 May 31 2017 @5:27:39 +00:00 \wapp_reap.cfg.bak
31739904 bytes total (9934B4B bytes free)

Come si puo vedere, sull'access point esistono due immagini. Una & I'immagine di ripristino
fornita con l'access point dal produttore, I'altra & I'immagine scaricata dal WLC a cui & registrato.
Un altro aspetto da tenere presente & che la maggior parte dello spazio su disco viene utilizzato
dal ripristino e dalle immagini scaricate. Infine, & facile capire che si tratta di un sistema flash da
32 MB. Controlliamo ancora questo dalla vista del WLC.

(WLC5588) =show boot
Primary Boot ImMage.cscassanssansnssnssansansannssn B.2.154.17 (default) (actiwve)
Packup Boot IMBOE. .ccvuecvansancassasssnnannansaa B.2.151.@
(WLC55@8) =show ap image all
Total number of APScvisssneransrassnsransnnnannns 1
Mumber of APs

Inftiated.scvsnuransnanensransnnrumsnarsnsnansnn 2]

DownloBding. cssssassasssnssansssssnsnnsannsnnsan L]

Predownloading...cccianiacsancnnnananassansananana ']

Completed predownloading..saveossanssasiasnarane L]

Not Supported..c.ccciccicsaasasansanssansassasans i)

Failed to Predownload......c.cuucvaunansancanann L]

Predownload Predownload Flexconnect

AP Name Primary Image Backup Image Status Version Next Retry Time Retry Count Predownload
L3-AP260@2I-2 B.2.154.17 3.8.51.0 None None NA NA

A questo punto € possibile scaricare un'immagine secondaria prima dell'immagine e controllare
nuovamente il contenuto flash, come mostrato nell'immagine.

(WLC5508) =config ap image predownload backup L3-AP2682I-2

(WLC5588) =show ap image all

Total number of APS...cciueicnciassanrancsnnnanans 1
Number of APs

Initiated.isaveussasssnssasnassansanssnnsansasnas L)

Downloading. . cveeeeeennrassansanssnsonssnnsannan 2]

Predownloading.sssssnssssssansvnsvasnasssssnnnnn 1

Completed predownloading...cicioecnsiasiasanasana 1]

Mot Supported. . cee e o et nancnnsanasnnsoanamennn 4]

Failed to Predownlo@daeeisssasveunsanssnnsannasnns L)

Predownload Predownload Flexconnect

AP Name Primary Image Backup Image Status Version Next Retry Time Retry Count Predownload

L3-AP26B2I-2 8.2.154.17 3.8.51.8 Predownloading 8,2.151.8 MA 2]




Al termine del processo di download della pre-immagine, questa immagine mostra cid che viene
visualizzato successivamente.

(WLC5588) >show ap image all

Total number of APS....cccccuiaciacecncanasasanssna 1
Number of APs

Initiated.icesueransnansauransunnunsnansannannan L]

Downloading....ecuee.- ]

Predownloading e

Completed predownloading...cveveesnssnssnnsannas 1

Mot Supported..sssssussssssnnsansansanssnnsnnsan @

Falled to Predownlo@daeeisssasvennsanssnssannanans L)

Predownload Predownload Flexconnect

AP Name Primary Image Backup Image Status Version Next Retry Time Retry Count Predownload
L3-AP26R2I-2 8.2.154.17 B.2.151.8 Complete 8.2.151.8 MNA MA

Dalla visualizzazione WLC, sembra che il download delle immagini preliminari sia andato a buon
fine. Tuttavia, prima di ricaricare l'access point, verifichiamo il contenuto della memoria flash
sull'access point stesso.

L3-AP26B2I-2#dir flash:
Directory of flash:/
2 —rwx 337 Jan 1 1970 00:03:00 +00:00 info
3 -rwx 64 May 31 2017 B05:27:39 +00:00 sensord_CSPRNGA
18 -rwx 188 May 31 2017 85:30:12 +00:00 capwap-saved-config
7 drwx 576 Feb 15 2017 22:10:29 +@0:080 ap3g2-rcvkiwB-mx
6B -rwx 128370 Nov 25 2015 15:20:46 +00:080 event.r@
69  -—rwx 58645 May 31 2017 05:27:46 +00:00 event.log
70 drwx 784 Feb 27 2017 ©3:52:07 +88:00 configs
21  -rwx 286 May 31 2017 B85:50:07 +80:00 env_vars
72 -rwx 64 May 31 2017 ©5:27:39 +00:80 sensord_CSPRNG1
B —rwx 188 May 31 2017 B85:52:55 +80:B0 capwap-saved-config-bak
22  -rwx 60456 May 31 2017 ©5:52:12 +00:80 lwapp_non_apspecific_reap.cfo
B drwx 2496 May 31 2017 ©5:49:59 +0P:00 ap3g2-k9wB-mx.153-3.]C6
B7 -—-rwx 12845 Feb 14 2017 87:06:15 +00:80 policy.xml
85 -rwx 6BBBG6 Feb 23 2017 ©7:55:24 +00:00 event.capwap
93 -rwx 280 May 31 2017 85:30:13 +00:080 \wapp_officeextend.cfg
41 -rwx 865 Feb 23 2017 B7:55:48 +00:80 lwapp_mm_mwar_hash.cfg
20 —-rwx @ Feb 23 2017 @7:57:57 +00:00 config.txt
25 -—-rwx 12312 May 31 2017 ©5:52:54 +P0:00 private-multiple-fs
27 —rwx O50B8 May 31 2017 05:30:38 +00:80 lwapp_reap.cfg
183 -rwx 05088 May 31 2017 B5:27:39 +00:80 l1wapp_reap.cfg.bak
31739904 bytes total (9940480 bytes free)

Quindi cos'é appena successo qui? Sembra che I'immagine originale sia stata sostituita con
I'immagine secondaria in flash. Questo si € verificato perché la memoria flash non disponeva di
spazio sufficiente per mantenere sia lI'immagine primaria che quella secondaria. Pertanto,
l'immagine primaria € stata eliminata e sostituita dall'immagine secondaria. Le immagini AP
stanno diventando sempre piu grandi con nuove funzioni che impediscono al sistema flash da 32
Mbyte di contenere piu immagini AP.

Ora, se si desidera riavviare il WLC con I'immagine secondaria (per sicurezza, scambiare anche
l'immagine AP), I'immagine prescaricata compare immediatamente non appena I'AP si unisce.
Tuttavia, se si desidera ripristinare I'immagine precedente, si scopre che l'access point non ha piu
l'immagine precedente e quindi si esegue il download dal WLC, con conseguente prolungato
tempo di interruzione del servizio per servire i client wireless, che puo essere indesiderato, a
meno che non sia previsto durante la finestra di manutenzione.



Risoluzione dei problemi

Alcune delle opzioni da prendere in considerazione per ridurre al minimo il tempo di interruzione
prolungata potrebbero essere

Opzione 1. Cancellare la memoria flash AP con file indesiderati, ad esempio file di arresto
anomalo, per liberare piu spazio possibile usando il comando delete flash:/<nomefile>CLI AP.

Opzione 2. Se applicabile, utilizzare funzionalita quali FlexConnect AP Upgrade per ridurre al
minimo l'impatto causato da un collegamento WAN lento facendo scaricare da un singolo punto di
accesso primario un'immagine sulla WAN prima di distribuirla agli altri punti di accesso, invece di
fare scaricare I'immagine da tutti i punti di accesso tramite un collegamento WAN lento. Per
maggiori informazioni, visitare il sito http://www.cisco.com/c/en/us/td/docs/wireless/controller/8-
O/configuration-quide/b cg80/b cg80 chapter 0110001.pdf.

Opzione 3. Posizionare un server TFTP geograficamente locale nell'access point per evitare di
scaricare I'immagine tramite il collegamento WAN lento e caricare manualmente I'immagine AP
utilizzando il comando debug capwap console cli di AP, seguito da archive download-sw
/overwrite /reload tftp://<indirizzo ip server tftp>/<nome immagine AP>. In questa tabella vengono
elencate alcune delle versioni WLC comuni consigliate da TAC e la versione dell'immagine
Lightweight AP associata.

Software WLC Leggero Immagine AP
7.6.130.0 15.2(4)JB6

8.0.140.0 15.3(3)JA9

8.1.131.0 15.3(3)JBB6
8.2.151.0 15.3(3)JC5

8.3.112.0 15.3(3)JD4

Se nessuna delle opzioni € una soluzione valida, assicurarsi di lasciare tempo sufficiente per il
completamento del rollback durante la finestra di manutenzione.


/content/en/us/td/docs/wireless/controller/8-0/configuration-guide/b_cg80/b_cg80_chapter_0110001.pdf
/content/en/us/td/docs/wireless/controller/8-0/configuration-guide/b_cg80/b_cg80_chapter_0110001.pdf
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