Configurazione e risoluzione dei problemi di
TITAN con CURWB
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Introduzione

Questo documento descrive l'uso di TITAN, la sua configurazione e la risoluzione dei problemi
nelle distribuzioni CURWB.

Nozioni di base su TITAN

TITAN € una funzione critica che offre alta disponibilita con ridondanza hardware nelle installazioni
CURWB. Pu0 essere configurato attraverso varie funzioni della parte fissa della rete di fluidita. Le

applicazioni piu comuni sono l'abilitazione di TITAN su Core Network Global Gateway, Local Mesh
End Gateway e Onboard Vehicle Radio. Funziona sia sulle reti di livello 2 che su quelle di livello 3.

Se abilitata, TITAN fornisce il failover rapido da un dispositivo primario a un dispositivo secondario
in meno di 500 millisecondi. Il dispositivo secondario riprende immediatamente le comunicazioni
CURWB MPLS.

L'esempio riportato di seguito mostra il failover di TITAN in tutte e tre le condizioni.

» Core Network Global Gateway,
* Local Mesh End Gateway e
* Radio di bordo del veicolo
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Come funziona TITAN?

Per comprendere appieno il concetto di Titano, & essenziale acquisire familiarita con Autotap. E
un meccanismo di prevenzione del loop di rete che consente ai dispositivi CUWRB di rilevare le
connessioni e consentire solo un percorso di entrata/uscita dedicato da e verso I'estremita della
rete o il nucleo della rete.

Le radio con la stessa passphrase, collegate allo stesso switch di rete nello stesso dominio di
trasmissione, funzionano come un'unica unita con piu antenne.

Il protocollo CURWB Mesh rileva le connessioni cablate tra le radio, con route create
automaticamente. Il risultato € simile a un singolo access point con piu interfacce wireless.

La funzionalita AutoTap impedisce che si verifichino loop di rete in tali configurazioni. Solo la radio
selezionata come principale (ID Mesh numerico piu basso) in un gruppo fisicamente connesso
pubblica le informazioni sull'indirizzo MAC. |l traffico proviene solo dalla radio selezionata come
radio primaria del gruppo connesso.

Infrastruttura fissa

L'utente imposta due unita Mesh End con la stessa configurazione e si connette allo stesso
switch. Questi dispositivi condividono le informazioni per selezionare I'unita primaria e I'altra unita



e in standby. Quando si verifica un guasto, I'unita di Standby prende il controllo in 500 ms e
ricollega tutti i punti mesh al sistema. Per le reti fisse, TITAN puo essere abilitato solo sulle unita
Mesh End e i punti stabiliscono automaticamente una connessione con l'estremita che ha preso |l
sopravvento.

Veicoli per la mobilita

Il processo € lo stesso che in una rete fissa, le unita devono trovarsi sullo stesso switch con la
stessa configurazione. L'algoritmo imposta uno come unita primaria e I'altro come unita
secondaria. In caso di guasto del sistema primario, l'unita secondaria subentra in 500 ms e
stabilisce una connessione con l'unita a terra chiusa. L'unica differenza con la mobilita & che
TITAN puo essere abilitato sulle unita Mesh Point. In questo caso, la funzione Fluidita sostituisce
la modalita operativa della radio.

Radio a terra

Quando la radio non & in grado di comunicare con la rete backbone, il sistema forza il veicolo/i a
collegarsi al piu vicino bordo pista come risposta immediata al guasto. Si tratta dello stesso
processo utilizzato per le reti fisse, ma con la possibilita di piu di una pista di attesa attiva. Sul
sistema a terra, il backup non € una radio in modalita standby ma una radio pienamente operativa
e attiva in grado di coprire il guasto.

Gateway connesso alla rete aziendale

Proprio come Mesh Termina su una rete fissa, i gateway (FM1000 e FM1000) lavorano insieme
per selezionare un server primario e il backup assume il controllo in caso di guasto.

Elezione principale

Tutte le unita CURWB collegate allo stesso dominio di trasmissione cablato e configurate con la
stessa passphrase eseguono un processo di selezione primaria distribuita ogni pochi secondi.
L'unita primaria costituisce un punto limite della rete CURWB MPLS, ovvero un dispositivo in cui il
traffico utente pud entrare o uscire dalla rete mesh. Le unita secondarie fungono da punti di inoltro
MPLS. Per ogni elemento adiacente, I'algoritmo calcola un valore di precedenza in base al ruolo
dell'unita (punto mesh o punto mesh) e al relativo ID mesh. Alle estremita della rete viene
assegnata una priorita piu alta rispetto ai punti della rete e, tra la stessa priorita, viene preferita
l'unita con I'ID della rete piu basso. Il meccanismo di elezione si basa su un protocollo di
segnalazione dedicato che viene costantemente eseguito nella rete e garantisce che tutte le unita
scelgano lo stesso Primario.

Mesh End Failover

Durante il normale funzionamento, la rete primaria e secondaria termina continuamente per
comunicare tra loro sul loro stato e per scambiare informazioni sulla raggiungibilita della rete. In
particolare, il database primario invia periodicamente aggiornamenti al database secondario per
quanto riguarda la tabella di inoltro interna e le route multicast.



Configurazione

Nella configurazione di base di TITAN, per un'implementazione sono necessari due gateway
(Mesh End), uno primario e l'altro secondario.

Sia I'hardware principale che quello secondario devono avere queste configurazioni TITAN.
configurazione dello stato di fastfail mpls abilitata

configurare mpls fastfail timeout 150

config mpls unicast-flood abilitato

config mpls arp-unicast disabilitato

config spanning-tree link-guard 40

configurazione arp gratuitous abilitata

configura ritardo arp gratuito 150

Nelle configurazioni di layer 3, se & necessario disporre di HA su ciascuna estremita della rete,
sono necessarie due estremita della rete su cui eseguire la precedente configurazione TITAN.

Durante la configurazione di TITAN sulla radio del veicolo, prima il veicolo deve avere 2 radio su di
esso. In caso di guasto sul sistema primario, il sistema secondario assume il controllo della
comunicazione. In questo scenario, le radio del veicolo e I'estremita della rete di fluidita devono
avere la configurazione TITAN.

Scenario di test

L'attuale topologia di rete include sette radio. In questa configurazione, le radio Mesh End hanno
le loro interfacce wireless disattivate. Il loro ruolo si limita a fungere da gateway, piuttosto che a
funzionare come parte del sistema radio a terra. All'unita principale Mesh End viene assegnato
l'indirizzo IP 10.122.136.50 e all'unita secondaria l'indirizzo IP 10.122.136.47.

Abbiamo 3 radio a terra (10.122.136.9, 10.122.136.16 e 10.122.136.15). La radio a terra con
indirizzo IP 10.122.136.9 é collegata tramite cavi all'infrastruttura di rete principale. Questa radio
centrale estende anche un collegamento backhaul a una coppia di radio rimorchio con IP
10.122.136.15 e 10.122.136.16. Questi collegamenti backhaul di infrastruttura fissa funzionano
sulla banda di frequenza 5240 MHz. Collettivamente, le tre radio forniscono copertura wireless al
veicolo mobile che opera su una frequenza di 5180 MHz con l'indirizzo IP 10.122.136.13).

Il veicolo mobile & dotato di due radio con indirizzo IP 10.122.136.13 come primario e
10.122.136.14 come secondario. Entrambe le radio sono interconnesse tramite un unico
interruttore. La radio secondaria non € visualizzata.
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Passaggio 1: Entrambe le estremita della rete primaria e secondaria sono collegate alla rete e
sono attive. Vediamo la radio con I''D Mesh inferiore che agisce come estremita della rete.

ME_Primary#show fluidity netmork [ME_Secondary#show tluidity network
umit B.246.226.200 infrastructurs meshend primary unit §.2446,227.8 infrastructurs meshend backup
wehicles 1 toral mobiles 2 wehicles 1 total mcbiles 2
infrostructure § Backbone #|seshond 5, 2éd. 306,200 infrastrusture § backbore @ nd §.288. 308, 208
Mobile 1D via H/O Seq H/O Age #M Prisary 1D Secondary 10s| Vehicle 10 Path Infrastr.I0 wvis Mobile 10 via H/D Seq WD Age #M Primary ID Secondary 103
BE281166 @ 5.66.195.20 Rl 5.66.19L.36 AL 23 31,393 2 6.66.154.36  5.246.2.120 Ba2E118 B 5.66.196.20 AL 6.66.194.38 R1 23 BA.BEE 7 B.66.194.36  5.286.2.120
Infrastr. IO B Wehicle 108 Typ Infraste.ID " Vehicle 10s
M 5.746.227.8 L M 5.246,226.200 @
£.137.750.30 B 5.137.250.88 @
5.137.250.148 @ 5.56.155.20 1 BE261156
5.68,196.28 1 BE241186 5.137.250.188 @
* M B.286.226.200 B ® M B.246.227.8 L]
ME_Primaryall ME_Secondarys|]
w 0 soumyTay — ping - 111210
64 bytes ttl=51 54 bytes from t11=51 time=28.070 ms
64 bytes from 18.122.136.14: icmp_seqedBE ttls5l &4 bytes from ti1e51 times32.473 ms
6% bytes from 18.132.136.14: icmp_seqesBé ttl=sl . &4 bytes from ttl=61 times38.469 ms
64 bytes from 18,122.136.14: icmp_seqesl? ttlsBl tismes28.72% ms 64 bytes from 19.122,136.1 ttl=bl times29.879 ms
68 bytes from 18,122,136.14: icmp_seqetll ttl=B1 tisme=15.292 me 88 bytes from 10.12%,138.1 tel=B1 time=30.187 ms
t& Bytes from 1@,132.136.14: icmp_seguéB¥ trl=5i 29,516 & bytes from 10,137,136.1 til=fl tises32.267 me
&4 Bytes from 1@,122.136.14: dcmp, trleSd 64 bytes from 19.127.136. tele5l timend6.937 ms
64 Bytes from 19.122.136.1%: fcmp_ ttls5l £ bytes from 18.127.138.1 _5#ge438 tels5i times3l 865 ms
64 bytes from 10.122.136.14: icmp_seqed®2 ttlssi 54 bytes from 18.122.136.13: icmp_seqes3l ttls5l times29.155 ms
L A y
ME_Primary#show fluidity networs [ME_Secondary#show fluidity network
unit B.286.226.208 infrastructure meshend primary wnit §.246,227.8 infrastructure meshend backup
wehicles 1 toral mobiles 2 wehicles 1 total mcbiles 2
infrastructure § backbone B|seshend 5,266.226.200 infrastrusiure 5 backbens @ e §.246,228.200
Mobile 1D via H/O Seq H/O Age @M Prisary 1D Secondary 108 | Vehicle 10 Path Infrastr.I0 vis Mobile 10 via H/D Seq WD Age #M Primary ID Secondaty 103
BE281166 @ B.66.195.20 Rl 5.66.19L.36 AL 23 31,393 2 6.66.154.36  5.246.2.120 Ba2E1184 B 5.66.196.20 AL 6.66.194.38 R1 23 BABEE 2 B.66.194.36  5.266.2.120
Infrastr. I #Y Wehicle 1Ds Typ Infrastr.ID W Vehicle 10s
M 5.746.227.8 L M 5.246,2026.200 W@
£.137.750.80 @ 5.137.350.88 @
5.137.250.148 @ 5.56.155.20 1 BE261156
1 B8261156 5.137.250.158 @
L] ® M B.246,.227.8 L]
ME_Secondarys(]
0 soumyTay — ping - 111210
4 from 64 bytes from tle51 timew28.078 ms
64 bytes from 18.122.136.14: icmp_seqedBE ttls5l % &4 bytes from ti1e51 times32.473 ms
46 bytes from 10.122.134.14: icmp_sequsfé ttlsEl times39.937 ms £ bytes from 19.122.136.13: icmp_seqss26 ttl=Gl times30.459 ms
64 bytes from 18,122.136.14; icmp_seqesf? ttlsBl tismes28.72% ms 64 bytes from 18.122,136.13; i ttl=bl times29.879 ms
64 bytes from 18.122.136.14: icmp_seqeéil trl=Bi time=35.393 me 8& bytes from 19.12%,138.1 trl=Bi times3d.187 ms
64 Bytes from 18,122.136.14: icmp_tequid® tel=61 tise=20 516 me &6 bytes from 19,127,136.1 tel=6l times32.267 me
6% Bytes Trom 18,122.136.14: Qcmp_seqes®® trle51 tises31.371 64 bytes from 19.127.136. tele5l timend6.937 ms
64 bytes from 18.122.134.14: icmp_seqed?®d ttls5l ti £ bytes from 18.127.138.1 _5eqe438 ttle5i times3l 845 ms
64 bytes from 18.122.135.14: icep_seqes9? trlssi ti &6 bytes from 18.127.136.13: icmp_seqss3l ttlsGl times29.155 ms
[
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Passaggio 2: quando la rete primaria passa, I'estremita secondaria della rete subentra e agisce da
estremita della rete per l'intera rete. Si noti che I'estremita principale della mesh non riuscita non &
piu presente nell'elenco delle radio dell'infrastruttura.




ME_Secondary#show fluidity network

unit 5.246.227.8 infrastructure meshend primary
vehicles 1 total_mobiles 2
infrastructure 4 backbone @|meshend 5.246.227.8

Vehicle ID Path Infrastr.ID wvia Mobile ID via H/0 Seq H/O Age #M Primary ID Secondary 1Ds

88261156 @ 5.66.195.2¢ R1 5.66.194,36 R1 26 7.192 2 5.66.194.36 5.246.2.120

Typ Infrastr.ID #V  Vehicle IDs

5.137.250.80 8

5.66.195.20 1 88261156
5.137.250.148 (%
* M 5.246.227.8 8

ILME_Secondary#D

Passaggio 3: La radio primaria guasta € ora tornata operativa. Tuttavia, attende il ritardo relativo
alla priorita per conoscere la topologia di rete

ME_Secondary#show fluidity network

unit 5.246.227.8 infrastructure meshend primary
vehicles 1 total_mobiles 2

infrastructure 5 backbone @ meshend 5.246.227.8

Vehicle ID Path Infrastr.ID via Mobile ID via H/0 Seq H/0 Age #M  Primary ID Secondary IDs

88261156 & 5.66.195.20 R1 5.66.194.36 R1 26 58.026 2 5.66.194.36 5.246.2.120

Typ Infrastr.ID #V Vehicle IDs

5.137.258.88 a
M 5.246,226.200 2]
5.66.195.20 1 88261156
5.137.258.148 )
* M 5.246.227.8 a
kﬂE_Secondary#U .

Passaggio 4: Una volta raggiunto il timer di interruzione per diritti di priorita, I''D Mesh
5.246.226.200 assume il ruolo di primario e radio con I'ID mesh 5.246.227.8 diventa di nuovo
secondario.

Test di failover sulla radio del veicolo

In questa rete di laboratorio, abbiamo una rete di fluidita con un veicolo collegato a terra. Il veicolo
ha due radio con IP 10.122.136.13 - Mesh ID 5.66.194.36 (P) e 10.122.136.14 - Mesh ID
5.246.2.120 (S).

Fase 1: entrambe le radio del veicolo principale e secondario sono in linea. Possiamo vedere la
radio con un ID Mesh inferiore che agisce come radio primaria e |'altra come secondaria. In base
alla qualita wireless, sia la radio primaria che quella secondaria possono comunicare con la radio
a terra. Ma tutte le comunicazioni a valle verso la rete a bordo passano sempre attraverso la radio
primaria. Con TITAN la radio secondaria del veicolo diventa primaria durante un guasto entro 500
ms.

In questa schermata, il tunnel MPLS puo essere visto dall'estremita della rete alle radio del
veicolo.




[<6.246.226.208

<5.246.226.200

5.246.2.120 1586093897> ESTABLISHED ftn 31 ilm 254088 pim 38.540539180 ka @ { 5.246.226.200 5.137.25@.148 5.66.194.36 5.246.2.120 ]-I

i- 11.151583173 ka 8

5.137.250.148 5377@1201> ESTABLISHED ftn 1 ilm 2560800 pi- 11.153242652 ka @ { 5.246.226.200 5.137.2508.148 }
50.808 785530390> ESTABLISHED ftn 2 ilm 256881
& 633206167> ESTABLISHED ftn 3@ ilm 256887 pim 38.548566965 ka @ { 5.246.226.288 5.13

5.246.226.2088 5.13

<5.246.226.208
<5.246.226.200
ME_Primary#]]

ME_Primarys

ME_Primarysshow fluidity network

unit §.288,226.200 infrastructure meshend primary
wohicles 1 total_scbiles 2

infeastrusture 5 backbona O sashend 5.286.226.2049

5.246.227.8 1774125858> ESTABLISHED ftn 28 IIm 256886 pi- 11.153574318 ka @ { 5.246.226.208 5.246.227.8 }
5.66.195.20 5246811188> ESTABLISHED ftn &4 ilm 256083 pi- 9.151122548 ka @ { 5.246,226.200 5.137.250.148 5.466.195,20 }

BBZB1156 B B.65.196.20 Rl 5.60.194.36 AL 23 Gh.BES

Typ Infrastr.ID v vehicle IDx

2 Babb.195.38

Bo246.2.120

HO5.244,226.200 @

cli: AP Rebsoting: CLI triggered cold reboot (relosd command)

ME_PrimarysConnection to 10.122.136.50 closed by resote host.
Connectiom to 18.122.138.58 closed.
SOUmYEIYRSOUMYRAY-H-OXTV - & []

X X ] T soumyray — ping 10.122.136.14 — 11110

46 bytes from 18.122.136.14: fcep_seqsBl? ttl=fl times35.446 ms

Request timeout for icep_seq 613

bytes frem 10.122.138,14: fcep_segeS1é tel=61 tise=12. 648

AR, 132,134, 145
136,242

&b

ttls51 tises28.981
. ttl=51 times28.228
&4 bytes from 10.122.136.14: icep_soqeSl9 ttls6l times31.112
G bytes from 10.122.134.14: icep_seqsbad ttlsSl times29.437

5.137.350. 60 L
vahicle 10 Path  Infraste.ID  via  Moblle ID via H/O Seq WSO Age @M (Primary ID Secondary 103 5.46.195.29 1 BAIELISE
5.137.358.148 @
88262156 ? 5.66.195.28 Rl 5.66.194.36 AL 23 31383 2 |6.66.195.36  6.256,2.120 |= M 5.244.227.8 ]
ME_Secondary#show fluidity metwork
Typ Infrastr.iD v vehicle 1Ds wnit §.246,227.8 infrastructure meshend backup
vehicles 1 total sobiles 2
M 5,246, 227.8 @ infrastructure § backbone @ meshend S.248.226.200
§,137.750.89 @
5.137.750.148 @ Vehicle ID Path Infrastr.ID  vis  Mobile ID via H/D Seq WO Age #M Primary ID Secendary 105
5.46.175.20 1 BE2E1156 ——— ——mue
* M 5.266.225.200 @ 88261156 8 5.66.195.20 Rl 5.66.194.36 Rl 25 33951 2 5.56.194.36  5.266.2.120
ME_Primsrysrelosd 1
Froceed with reload command {cold)? [confirm) I Tye Infrastr.lb #V Vehicle 10s

M B.244,226.200 @
6,137,250, 80

L
566,195,208 1 BB2S1154

5.137.350.148 @

bytes from 18.122,134.13: icep_seq=451 ttl=81 time=28.182 m:
bytes from 10,122,136.13: icep_seq=452 ttl=f1 time=2%.882 =g
Bytes from 10.122,134,13: icep_seqeaSd ttlefl time=29, 0008 =
bytes from 10.127,136,13; icsp_seqeaSé 1tleSl viee
from 10.122.195.13: lesmp_seqe455 trl=51 viss

bytes from 6.13: Lemp_soqeaSs TTlesi

bytes from 5 L13: lcmp_seqeaS7 ttlsSl times31.743 ms
bytes from 10.122.136.13: icep_seq=iSE ttlsSl time=27.375 ms
bytes from 18.122.136.13: icep_seqeas9 ttlsSl time=29.563 ms

33
&
H
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Fase 2: Quando si chiude la radio primaria 10.122.136.13, viene eseguito il failover sulla radio
sssss daria e ora 10.122.136.14 diventa la radio primaria.



'MP_Vehicle_Secondary#show fluidity network

unit 5.246.2.120 vehicle 188008568 primary active
vehicles 1 total_mobiles 1

infrastructure 5 backbone @ meshend 5.246.226.200

Vehicle ID Path Infrastr.ID via Mobile ID via H/0 Seq

H/0 Age

#M

Primary ID

Secondary IDs

* 100008568 ® 5.137.250.148 R1 5.246.2.128 R1 120

Typ Infrastr.ID #VY Vehicle IDs

1.450

1

5.246.2.120

M 5.246.226.200 a
5.246.227.8 ]
5.66.195.208 a
5.137.250.80 a
5.137.258.148 1

MP_Vehicle_Secondary#fl

1080088568



MP_TRK&Backhaul
MP - 10.122.136.9

) 5180 ¥ 5240

MP_Vehicle_Secon... p
10.122.136.14

Passaggio 3: La radio principale di bordo non funzionante sul veicolo € riaccesa e funzionante.
Tuttavia, anche se questa radio si connette alla rete, attende il ritardo della prelazione e non



partecipa attivamente alla rete di fluidita.

Come si vede in questa schermata, 5.66.194.36 € tornato online ma ancora, sta agendo come
secondario durante il ritardo di prelazione e 5.246.2.120 sta ancora gestendo la comunicazione. |
tunnel MPLS mostra anche che la versione 5.246.2.120 sta comunicando con la radio a terra.

MP_Vehicle_Secondary#show fluidity network

unit 5.246.2.120 vehicle 100088568 primary idle
vehicles 1 total_mobiles 2

infrastructure 5 backbone @ meshend 5.246.226.280

Vehicle ID Path Infrastr.ID via Mobile ID via H/O0 Seq H/O0 Age

#M  Primary ID Secondary IDs

* 100008568 8 5.137.250.148 R1 5.66.194.36 R1 141 5.606

Typ Infrastr.ID #V Vehicle IDs

2 5.246.2.120 5.66.194.36

M 5.246.226.200 [
5.246.227.8 ]
5.66.195.20 5}
5.137.250.80 ]
5.137.250.148 ﬁ 100008568

MP_Vehicle_Secondary#



<5.246.
<5.246.
<5.246.
<5.246.
<5.246.
<5, 246,

226,
226.
226.
226,
226,

226

200
208
280
200
280
L2088

ME_Primary#f]

MP_TRK&Backhaul
MP - 10.122.136.9

MP_Vehicle _Prima
10.122.136.13

5.246.2.120 1586093897> ESTABLISHED ftn 31 ilm 2560808 pim 19.454668222 ka @ { 5.246.226.200 5.137.250.148 5.66.194.36 5.246.2.120 }
5.137.250.148 537701201> ESTABLISHED ftn 1 ilm 256000 pi- ©.110429844 ka @ { 5.246.226.200 5.137.250.148 }

5.66.194.36 1227625941> ESTABLISHED ftn 32 ilm 256089 pim 19.454688535 ka © { 5.246.226.200 5.137.250.148 5.66.194.36 }
5,.137,250.80 785530390> ESTABLISHED ftn 2 ilm 256001 pi- 0.105544792 ka @ { 5.246.226.200 5,137.250.148 5,137.250.80 }

5.246.227.8 1774125858> ESTABLISHED ftn 28 ilm 256006 pi- ©.111126458 ka ® { 5.246.226.280 5.246.227.8 }

5.66,195.20 526811188> ESTABLISHED ftn 4 ilm 256003 pi- 20.105585305 ka 0 { 5.246.226.200 5.137.250.148 5,66.195.20 }



Risoluzione dei problemi di TITAN

» Durante la configurazione di TITAN, tutte le configurazioni devono essere identiche su tutte
le radio richieste.

* In base alle dimensioni della distribuzione, potrebbe essere necessario aumentare il ritardo
per l'interruzione per diritti di priorita. In questo modo, quando l'unita guasta diventa
operativa, non assume il ruolo troppo presto prima di imparare la topologia.

» Configurare il timeout di errore rapido su un valore troppo piccolo pud creare una rete
instabile. Un valore di 150 ms puo essere utilizzato nella maggior parte delle distribuzioni.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



