Valore AMBR [QOS] mancante in RAR per il
trigger Sy per la modifica del contatore criteri

Sommario

Introduzione

Prerequisiti

Requisiti

Componenti usati

Abbreviazioni

Problema

Analisi dei problemi

Tabella CRD caricata correttamente durante il processo CCR-I
SNR immediato dopo il CCR

RAR inviato a PGW con informazioni QOS appropriate
SNR consecutivo ricevuto

RAR inviato senza AMBR in informazioni QOS
Soluzione

Introduzione

In questo documento viene descritto come risolvere il problema del mancato superamento del
valore [QOS] di AMBR in RAR per il trigger Sy per la modifica del contatore dei criteri.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

. PCRF/CPS
. Protocollo Diameter

Componenti usati

Le informazioni fornite in questo documento si basano sulla soluzione Cisco Policy Suit per PCRF.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Abbreviazioni



PCRF Funzione criteri e regole di caricamento

OCS Sistema di ricarica online
PGW Packet Data Network Gateway
PB Generatore criteri
Problema

Quando si applica la limitazione (new Policy-Counter-Status) dopo la creazione di una nuova
sessione, i valori AMBR non vengono applicati in RAR inviati a PGW, ma viene inviato solo il
valore QCI.

QS-Information: Default-EPS-Bearer-QS: QS-Cass-ldentifier: 8 Revalidation-Tinme: -486962116

Analisi dei problemi

Se si controlla la traccia PCRF, si osservera che OCS invia un messaggio SNR subito dopo lo
scambio SLR/SLA.

Questo SNR ha lo stesso valore Policy-Counter-Status (NoThrottle) del contratto di servizio.

Durante I'elaborazione dell'SNR, € possibile vedere che la tabella Unlimited_AMBR viene caricata
correttamente dalla funzione PCRF, fino a quando tutto funziona correttamente.

Qualche minuto dopo, un nuovo SNR viene inviato al PCRF con una modifica dello stato del
contatore criteri (applica velocita1). Quando si esegue questa operazione, PCRF non carica la
tabella Unlimited_AMBR, pertanto i valori AMBR per Throttle1 non vengono raggiunti e quindi non
vengono passati a PGW in RAR.

Di seguito vengono riportati alcuni elementi di cattura del log di debug per comprendere in
dettaglio il comportamento descritto sopra.

Tabella CRD caricata correttamente durante il processo CCR-I

-------- Debuggi ng Messages -------------------------------- INFO core Tagging nessage with ID:
GX_TGPP | NFO di anet er Addi ng extracted AVP to policy: D aneter MessageAvp [code=QoS- d ass-
Identifier, value=8] INFO core Start session triggered | NFO TGPP [Rel 9] features supported on
sessi on 0001-di anproxy. nod- ggsae01l-

gx. epc. mc099. ntc530. 3gppnet wor k. or g; 405022273; 510802; 5f 4ef c9a- 5202 | NFO gx Creati ng new

di amet er session 0001-di anpr oxy. nod- ggsae0O1l-

gx. epc. mc099. ntc530. 3gppnet wor k. or g; 405022273; 510802; 5f 4ef c9a- 5202 | NFO custrefdata Addi ng AVP
[ APN_TABLE/ LOGd CAL_APN], val ue: DATA I NFO custrefdata Addi ng AVP [ LOCATI ON_TABLE/ LOCATI ON_REF],
val ue: HOVE | NFO custrefdata Addi ng AVP [ PROFI LE_TABLE/ PROFI LE_I D], val ue: PROFILE_DATA | NFO
custrefdata Addi ng AVP [ QCI REF/ QCI' ], value: 8 I NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttl e3_AVMBR DOM], val ue: 20000000 | NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttle2_AMBR UP], val ue: 5000000 I NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttl e6_AMBR UP], val ue: 600000000 | NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttle3_AMBR UP], val ue: 20000000 | NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttle4 AVMBR DOM], val ue: 50000000 | NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttlel AMBR DOM], val ue: 1200000 | NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttle2_AMBR DOM], val ue: 5000000 | NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttle5_AMBR UP], val ue: 100000000 | NFO custrefdata Addi ng AVP



[Unlimted AVMBR/ Throttl e6_AMBR DOM], val ue: 600000000 | NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttl el AMBR UP], val ue: 1200000 I NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttl e5_AMBR DOM], val ue: 100000000 | NFO custrefdata Addi ng AVP

[Unlimted AMBR/ Throttle4 AMBR UP], val ue: 50000000 | NFO auth Success ALLOWALL authorization

I NFO core Switching credential id to 53099204XXXXXX for session |INFO core domain: nobile I NFO sy
Created new Sy di aneter session |INFO sy Triggering synchronous SLR Message on sessi oni MOD-
PCRFO1- qns01- 1. cl ust er - MODL. - Mbdel ; 1597873954; 1029; 6862816375560209413 | NFO debug- code The Sy
Policy Counter Status is : NoThrottle

ISNR immediato dopo il CCR

Anche in questo caso il caricamento della tabella CRD é stato corretto e la QOS desiderata
stata selezionata in base al contatore dei criteri ricevuto da SNR.

-------- Debuggi ng Messages -------------------------------- | NFO core Taggi ng nessage with |ID:
SY_V11 I NFO core Successful |oad by key: dianeterSessionKey: i MOD- PCRFO1- gns01- 1. cl ust er - MODL1. -
Model %8B1597873954%3B1029%3B6862816375560209413 | NFO custrefdata Addi ng AVP

[ APN_TABLE/ LOd CAL_APN], val ue: DATA I NFO custrefdata Addi ng AVP [ LOCATI ON_TABLE/ LOCATI ON_REF] ,
val ue: HOME | NFO custrefdata Addi ng AVP [ PROFI LE_TABLE/ PROFI LE_I D], val ue: PROFI LE_DATA | NFO
custrefdata Adding AVP [ QCI REF/ QClI], value: 8 INFO custrefdata Addi ng AVP

[Unlimted_AMBR/ Throttl e3_AVMBR DOMN], val ue: 20000000 I NFO custrefdata Addi ng AVP

[Unlimted_ AMBR/ Throttle2_ AMBR UP], val ue: 5000000 I NFO custrefdata Addi ng AVP

[Unlimted_ AMBR/ Throttl e6_AMBR UP], val ue: 600000000 I NFO custrefdata Addi ng AVP

[Unlimted_ AMBR/ Throttl e3_AMBR UP], val ue: 20000000 | NFO custrefdata Addi ng AVP
[Unlimted_AMBR/ Throttl e4_AMBR DOMAN], val ue: 50000000 I NFO custrefdata Addi ng AVP

[Unlimted_ AMBR/ Throttl el AMBR DOMN], val ue: 1200000 I NFO custrefdata Addi ng AVP

[Unlimted_ AMBR/ Throttl e2_AMBR DOMWN], val ue: 5000000 I NFO custrefdata Addi ng AVP

[Unlimted_ AMBR/ Throttle5_AMBR UP], val ue: 100000000 I NFO custrefdata Addi ng AVP

[Unlimted AVMBR/ Throttl e6_AMBR DOM], val ue: 600000000 | NFO custrefdata Addi ng AVP

[Unlimted_ AMBR/ Throttlel AMBR UP], val ue: 1200000 | NFO custrefdata Addi ng AVP

[Unlimted AVMBR/ Throttl e5_AMBR DOM], val ue: 100000000 | NFO custrefdata Addi ng AVP

[Unlimted_ AMBR/ Throttl e4_AMBR UP], val ue: 50000000 | NFO core donmain: nmobile INFO Sy client
Sendi ng SNA Message on session i MOD- PCRFO1- gns01- 1. cl ust er - MOD1. -

Model ; 1597873954; 1029; 6862816375560209413 | NFO debug- code The Sy Policy Counter Status is :
NoThrottl e I NFO debug-code The Sy Policy Counter Status is : NoThrottle

RAR inviato a PGW con informazioni QOS appropriate

Message: com broadhop. di anet er 2. nessages. Di anet er Request Message Application Id: & (16777238)
Command Code: Gx_RAR (258) Dest host: 0001-di anproxy. nod- ggsae0Ol-

gx. epc. mc099. ncc530. 3gppnet work. org Dest realm epc. mc099. ncc530. 3gppnet work. org Devi ce
protocol: GX TGPP End to end id: 0 (0x00000000) Hop by hop id: 0 (0x00000000) Origin state: O
Stack name: null Session-I1d: 0001-di anproxy. nod- ggsae01-

gx. epc. mc099. ncc530. 3gppnet wor k. or g; 405022273; 510802; 5f 4ef c9a- 5202 Aut h- Application-1d:
16777238 Re- Aut h- Request - Type: 0 QoS-I nfornmation: APN- Aggregate- Max-Bitrate-UL: 600000000 APN-
Aggr egat e- Max- Bitrate-DL: 600000000 Default-EPS-Bearer-QS: QS-Cass-ldentifier: 8

Reval i dation-Ti me: -486962716

SNR consecutivo ricevuto

La tabella CRD non viene caricata per Unlimited_AMBR.

-------- Debuggi ng Messages -------------------------------- | NFO core Taggi ng message with ID:
SY_V11 I NFO core Successful |oad by key: dianeterSessionKey: i MOD- PCRFO1- gns02- 1. cl ust er - MODL. -
Model %8B1597874000%8B1089%8B6862816573128705089 | NFO custref data Addi ng AVP

[ APN_TABLE/ LOGd CAL_APN], val ue: DATA | NFO custrefdata Addi ng AVP [ LOCATI ON_TABLE/ LOCATI ON_REF],



val ue: HOME | NFO custrefdata Addi ng AVP [ PROFI LE_TABLE/ PROFI LE_|I D], val ue: PROFI LE_DATA | NFO
custrefdata Adding AVP [ QCI REF/ QCl], value: 8 INFO core domain: nmobile INFO Sy client Sending
SNA Message on session i MOD- PCRFO1- gns02- 1. cl ust er - MOD1. Spar k-

Model ; 1597874000; 1089; 6862816573128705089 | NFO debug- code The Sy Policy Counter Status is :
Throttl el | NFO debug-code The Sy Policy Counter Status is : Throttlel | NFO debug-code ECA
530992xxxxxx | NFO debug-code | M5l : 530992041xxxxxxx | NFO debug-code CA : | NFO debug-code Next
Eval Tine: 2020-09-02T10: 03: 05Z I NFO core dommin: nobile INFO rt Added revalidation tine Wd Sep
02 03:13: 00 UTC 2020 | NFO gx Sendi ng RAR Message on session 0001-di anpr oxy. nod- ggsae01-

gx. epc. mc099. ncc530. 3gppnet wor k. or g; 405022275; 511314, 5f 4ef d58- 5202

Invio RAR senza AMBR in informazioni QOS

Invio previsto con valore QOS ridotto.

Message: com broadhop. di anet er 2. nessages. Di anet er Request Message Application Id: & (16777238)
Conmand Code: Gx_RAR (258) Dest host: 0001-di anproxy. nod- ggsae0Ol-

gx. epc. mc099. ncc530. 3gppnet wor k. org Dest realm epc. mc099. ncc530. 3gppnet wor k. org Devi ce
protocol: GX_ TGPP End to end id: 0 (0x00000000) Hop by hop id: 0O (0x00000000) Origin state: O
Stack name: null Session-1d: 0001-di anproxy. nmod- ggsae01-

gx. epc. mc099. ncc530. 3gppnet wor k. or g; 405022275; 511314, 5f 4ef d58- 5202 Aut h- Appl i cati on-1d:
16777238 Re- Aut h- Request - Type: 0 QoS-I nformation: Default-EPS-Bearer-QS: QS-dass-ldentifier:
8 Revalidation-Time: -486962116

Inoltre, sono stati esaminati i log gns di debug ed é stato rilevato che la tabella é stata ignorata a
causa della condizione false CCR

MOD- PCRF0O1- qns02 MOD- PCRFO1- qns02 2020- 09- 02 02: 13: 00, 740 [ pool - 108-t hread- 1] DEBUG
c.b.policy.inpl.RulesPolicyService - Policy event: Message:

com br oadhop. di anet er 2. nessages. Di anet er Request Message Application Id: Sy (16777302) Comand
Code: Sy_SNR (8388636) Dest host: nod-pcrfO0l-1b Dest realm epc. mc099. ntc530. 3gppnet work. org
Device protocol: SY_V11 End to end id: 1874920025 (0x6fc10259) Hop by hop id: 30806209
(0x01d610cl) Origin state: 0 Stack nanme: null Oigin host: sy0l. nrod02. bunbl ebee. co.nz Origin
real m nmod02. bunmbl ebee. co. nz Session-1d: i MOD- PCRFO1- gnsO1- 1. cl ust er - MOD1. Spar k-

Model ; 1597873954; 1029; 6862816375560209413 Aut h-Application-1d: 16777238 Pol i cy- Count er - St at us-
Report: Policy-Counter-ldentifier: THROTTLE Policy-Counter-Status: Throttlel Route-Record:

sy01. npd02. bunbl ebee. co. nz QPS- 1 nt er nal - Rout e- Recor d- Host: nod-

dsc02. epc. mc099. ntc530. 3gppnet wor k. org QPS- | nt er nal - Rout e- Recor d- Real m

epc. mc099. ncc530. 3gppnet work. org, no return address MOD- PCRFO1-gns01 MOD- PCRFO1- gns0l1 2020- 09-
02 02:13:00, 742 [ pool -109-thread-1] DEBUG c. b.c.i. Custoner Ref erenceDat aManager - Ski pping table
Unlimted_AMBR since condition is false CCR

Inoltre, il PB viene analizzato per comprendere il comportamento del carico della tabella CRD.

Dopo aver esaminato il dump SVN fornito, viene individuata la configurazione per questa tabella:
AMBR _illimitato



Horstname: 181-cps-ado-moly SV URL: hitpuiitvipl2ireposispark SN Revision: 10 Welcome, grs-5vn [ADRSN]

it s
CISCO. POLICY BUILDER REFERENCE DATA
File  Toass
X
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Acromint Walance §emplstes
Custom Relerence Dats Tables *Mame

Unlkmited AMBR

Svn Crd Data

*Columns

*Name

APN

Throgttiel AMBR_UP
Throttiel AMBR. DOWN
Throttlel AMBR._UP
Throbtle2 AMBR DOWN
Throttied AMBR_LP

Display Name
Uniimited AMBR

Display Name

APN

Throttiel AMBR_UP
Throttlel _ AMBR_DOWHN
Throttied AMER_UP
Throtted AMBR_DOWN
Throttied AMBE UP

Activation Condition
+ Cache Results -I:t.:R o )

Sect | CHar
*Use In Conditic *Type Kay Reguired
Taxt
Taut
Tout o
Text
Taxt -
Teat o i

Add | | Remove

La condizione di attivazione per questa tabella € basata su Trigger CCR.

Quindi, se vedete il contenuto di questo trigger CCR, la condizione €, una sessione di diametro Gx
esiste con un codice di comando 272. le. CCR.

Hostname: 161<po-siomob SVH URL: Fiptvipiaiepos/spars.  SvH Reviskon: 10 Welcome, qna-awm. (ADMIN) -';

stfisi]ns

CiIS5CO. POLICY BUILDER REFERENCE BATA
File Tooh

o -

Syshems Cuttorn Reference Dasa Inftiators (OR Together)
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& Fearch Tabie © o

g Ciinoen Releres ata 1
Blrce #roldes
u 1 s
= Actions
Erlamnter Ageids Copy:
EHamatdr Clisits
g r iy o Tri

T A e ¥ | Cusrent Custom Refersnce Date Trigger
Fault List
Hotifications Initiator Name
Wby §darcsiisit Points CLCR Received
Bk ety e Conditions (AND Together)
Subscriber Dala Sowrces =

~ Nama Input Variables [AND Together) Type Operator Walue
Tardl Tienes

A Diameter Gx TGPP Sesslon exists ltoﬁn‘-anctude {Long) [y = = |72 I

Per questo motivo, le tabelle non vengono caricate senza un corrispondente CCR. le. L'SNR non
ha il diritto di caricare la CRD senza un CCR iniziale [| o U]

Soluzione

Aggiungere il trigger di attivazione CRD per la sessione SY ed eseguire una pubblicazione della
nuova configurazione.



Mame
|CCR
Custom Reference Data Initiators (OR Together)

Mame
CCR Received

Sy Session Exists

||| (R] |4

- Actions
Copy:

| % | Current Custom Reference Data Trigger

Initiator Name

| Sy Session Exists

Conditions (AND Together)
| Input Variables {AND Together)
A Diameter Sy v11 Session exists Condition Outputs
Diametersyv11Session (DiameterSyV1 1Session)

[Name

Dopo la pubblicazione di questa nuova modifica, sono stati eseguiti piu tentativi di chiamate dati e
tutti sono stati completati correttamente. Tutti gli SNR consecutivi sono stati in grado di caricare la
tabella CRD e le QOS appropriate inviate in RAR in base alla modifica del contatore dei criteri in

ingresso da Sy.
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