Guida all'installazione di Flex 7500 Wireless
Branch Controller
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Introduzione

In questo documento viene descritto come distribuire un controller di filiale wireless Cisco Flex
7500. Il presente documento ha lo scopo di:

- lllustrare i vari elementi di rete della soluzione Cisco FlexConnect e il relativo flusso di
comunicazione.

- Fornire linee guida generali per l'installazione della soluzione di filiali wireless Cisco
FlexConnect.

- lllustrare le funzionalita software della versione 7.2.103.0 che rafforzano la base di
informazioni sul prodotto.

Nota: prima della versione 7.2, FlexConnect era denominato Hybrid REAP (HREAP). Ora si
chiama FlexConnect.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Il documento puo essere consultato per tutte le versioni software o hardware.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Panoramica del prodotto

Figura 1: Cisco Flex 7500

Cisco Flex serie 7500 Cloud Controller € un controller per filiali altamente scalabile per
installazioni wireless multisito. Installato nel cloud privato, il controller Cisco Flex serie 7500
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estende i servizi wireless alle filiali distribuite con controllo centralizzato che riduce il costo totale

delle operazioni.

Cisco Flex serie 7500 (Figura 1) € in grado di gestire punti di accesso wireless in un massimo di
500 sedi distaccate e consente ai responsabili IT di configurare, gestire e risolvere problemi
relativi a un massimo di 3000 punti di accesso (AP) e 30.000 client dal centro dati. Il controller
Cisco Flex serie 7500 supporta I'accesso guest sicuro, il rilevamento rogue per la conformita PCI
(Payment Card Industry) e la funzionalita voce e video Wi-Fi in-branch (commutazione locale).

Questa tabella evidenzia le differenze di scalabilita tra i controller Flex 7500, WiSM2 e WLC 5500:

. Flex . WLC
Scalabilita 7500 WiSM2 5500
Totale Access Point 6,000 [[1000 500
Totale client 64,000 (15,000 |7,000
Numero massimo gruppi 2000 100 100
FlexConnect
quero massimo di access 100 o5 o5
point per gruppo FlexConnect
Num_erp massimo gruppi di 6000 1000 500
punti di accesso

Specifiche del prodotto

Scheda tecnica

Fare riferimento a

http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps11635/data sheet c78-

650053.html.

Funzione piattaforma

Figura 2: Vista posteriore di Flex 7500
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Porta 1: 1G Porta servizio WLC
Porta 2: 1G Porta ridondante WLC (RP)
Porta1: 10 G Interfaccia di gestione WLC

Porta interfaccia di gestione backup
WLC (errore porta)

Porta2: 10 G

Porte Gb Ethernet

) . N/D
opzionali

Nota:

- Il supporto LAG per interfacce 2x10G consente il funzionamento del collegamento attivo-attivo
con ridondanza del collegamento di failover rapido. Un collegamento 10G aggiuntivo attivo
con LAG non modifica il throughput wireless del controller.

- Interfacce 2x10G

- Le interfacce 2x10G supportano solo cavi in fibra ottica con il numero di prodotto SFP-10G-
SR.

- Switch side SFP n. 2-10GB-SR

Indirizzi MAC di sistema

Porta 1: 10G (interfaccia di Indirizzo MAC di
gestione) sistema/base
Porta 2: 10G(Interfaccia Di Indirizzo MAC di
Gestione Dei Backup) base + 5

_ . Indirizzo MAC di
Porta 1: 1G (porta servizio) base + 1

_ , Indirizzo MAC di
Porta 2: 1G (porta ridondante) base + 3

Reindirizzamento console seriale

Per impostazione predefinita, il WLC 7500 consente il reindirizzamento della console alla velocita
in baud di 9600, simulando il terminale Vt100 senza controllo del flusso.

Informazioni sull'inventario

Figura 3: Console WLC 7500

(Cisco Controller) >show inventory

Burned-in MAC AdAress. ............ ... E4: 1F: 13: 65: DB: 6C
Maxi mum nunber of APs supported.................. 2000
NAME: " Chassi s" , DESCR: "Cisco Wreless Controller"

PID: AlR-CT7510-K9, VID V01, SN KQZZXW
La tabella DMI (Desktop Management Interface) contiene informazioni sull’'hardware del server e
sul BIOS.

I WLC 7500 visualizza la versione del BIOS, il PID/VID e il numero di serie come parte



dell'inventario.

Awvio di Flex 7500

Le opzioni del bootloader Cisco per la manutenzione del software sono identiche a quelle dei
controller Cisco esistenti.

Figura 4: Ordine di avvio

Figura 5: Configurazione guidata WLC
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Nota: la sequenza di avvio di Flex 7500 € equivalente e coerente con le piattaforme controller
esistenti. L'avvio iniziale richiede la configurazione WLC mediante la procedura guidata.

Licenze Flex 7500

Conteggio base licenze AP




500

1000
2000
3000
6000

Licenze di aggiornamento AP

SKU di aggiornamento AP
100

250

500

1000

Ad eccezione del numero di base e degli aggiornamenti, l'intera procedura di licenza che copre
I'ordine, l'installazione e la visualizzazione € simile alla licenza Cisco WLC 5508 esistente.

Fare riferimento alla guida alla configurazione del WLC 7.3, che descrive l'intera procedura di
licenza.

Supporto per le versioni software

Flex 7500 supporta solo il codice WLC versione 7.0.116.x e successive.

Access point supportati

Flex 7500 supporta i punti di accesso 1040, 1130, 1140, 1550, 3500, 3600, 2600, 1250, 1260,
1240, OEAP 600, ISR 891 e ISR 881.

Architettura FlexConnect

Figura 6: Topologia tipica delle filiali wireless
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FlexConnect € una soluzione wireless per le installazioni di filiali e uffici remoti. Viene anche
definita una soluzione Hybrid REAP, ma nel presente documento verra indicata come
FlexConnect.

La soluzione FlexConnect consente al cliente di:

- Centralizzare il traffico di controllo e gestione dei punti di accesso dal centro dati.ll traffico di
controllo € contrassegnato da trattini rossi nella Figura 6.

- Distribuire il traffico di dati client in ogni succursale.ll traffico di dati & contrassegnato da trattini
blu, verdi e viola nella Figura 6.0gni flusso di traffico raggiunge la destinazione finale nel
modo piu efficiente.

Vantaggi della centralizzazione del traffico di controllo dei punti di accesso

- Singolo riquadro di monitoraggio e risoluzione dei problemi
- Facilita di gestione

- Accesso sicuro e senza problemi alle risorse del centro dati
- Riduzione dell'ingombro delle filiali

- Aumento del risparmio operativo

Vantaggi della distribuzione del traffico di dati dei client

- Nessun tempo di inattivita operativo (possibilita di sopravvivenza) a causa di guasti completi
del collegamento WAN o indisponibilita del controller
- Resilienza della mobilita all'interno della filiale in caso di guasto del collegamento WAN



- Aumento della scalabilita delle filiali. Supporta diramazioni con scalabilita fino a 100 punti di
accesso e 250.000 piedi quadrati (6.000 mq) per punto di accesso).

La soluzione Cisco FlexConnect supporta anche il traffico dati del client centrale, ma deve essere
limitata solo al traffico dati del guest. Nella tabella seguente vengono descritte le restrizioni relative
ai tipi di sicurezza L2 della WLAN solo per i client non guest il cui traffico di dati viene commutato
centralmente nel data center.

Supporto della sicurezza L2 per utenti non guest con commutazione centrale

Elzcurezza WLAN Tipo Risultato
Nessuna N/D Consentito
802.1x Consentito
CCKM Consentito
WPA + WPA2 802.1x + Consentito
CCKM
PSK Consentito
802.1x WEP Consentito
WEP statico WEP Consentito
WEP + 802.1x WEP Consentito
CKIP Consentito

Nota: queste restrizioni di autenticazione non si applicano ai client il cui traffico di dati viene
distribuito nella filiale.

Supporto della sicurezza L3 per utenti con switching centrale e locale

Sicurezza WLAN L3 | Tipo Risultato
Interno Consentito
Autenticazione Web | Esterna Consentito
Personalizzato Consentito
Interno Consentito
Pass-through Web Esterna Consentito
Personalizzato Consentito
Rzgdégﬁ?zr;ir:; Esterna Consentito
\I/szgd;;;:?::ﬂi?z%e Esterna Consentito

Per ulteriori informazioni sulla distribuzione di Flexconnect WebAuth esterna, consultare la guida
alla distribuzione di Flexconnect WebAuth esterna

Per ulteriori informazioni sugli stati dei punti di accesso HREAP/FlexConnect e sulle opzioni di
commutazione del traffico dati, consultare il documento sulla configurazione di FlexConnect.

Modalita operative di FlexConnect

Modal

s Descrizione
ita
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FlexC
onnec

Un FlexConnect & impostato in modalita

Conn | connessa quando il control plane CAPWAP che
esso |riporta al controller & attivo e operativo, ovvero il
collegamento WAN non € inattivo.

La modalita standalone € specificata come stato
operativo in cui FlexConnect entra quando non
ha piu la connettivita con il controller. | punti di
accesso FlexConnect in modalita standalone
continueranno a funzionare con l'ultima
configurazione nota, anche in caso di interruzione
dell'alimentazione e guasto del WLC o della
WAN.

Indipe
ndent

Per ulteriori informazioni sulla teoria delle operazioni di FlexConnect, consultare la guida alla
progettazione e all'installazione di H-Reap / FlexConnect.

Requisiti WAN

Gli access point FlexConnect vengono implementati sul sito della filiale e gestiti dal centro dati su
un collegamento WAN. Si consiglia di mantenere la limitazione della larghezza di banda minima a
12,8 kbps per access point con una latenza di andata e ritorno non superiore a 300 ms per le
distribuzioni di dati e a 100 ms per le distribuzioni di dati e voce. L'MTU (Maximum Transmission
Unit) deve essere almeno di 500 byte.

Latenza Numero Numero
Tipo di |Larghezza massimo di .
o . WAN - massimo
distribu | di banda punti di .
. .\ [|RTT client per
zione |WAN (min) accesso per | ..
(max) : filiale
filiale
Dati 64 kbps 300ms |5 25
Dati + 458 khps  [100 ms |5 25
voce
Monitor
(Monito | 64 kbps 2sec. |5 N/D
ra)
Dati 640 kbps |300 ms |50 1000
Dati + 14 414 Mbps | 100 ms |50 1000
voce
Monitor
(Monito 640 kbps (2 sec. |50 N/D
ra)

Progettazione della rete di filiali wireless

Nel prosieguo del documento vengono evidenziate le linee guida e descritte le best practice per
I'implementazione di reti di filiali distribuite protette. L'architettura FlexConnect & consigliata per


/content/en/us/support/docs/wireless/5500-series-wireless-controllers/71250-h-reap-design-deploy.html
/content/en/us/support/docs/wireless/5500-series-wireless-controllers/71250-h-reap-design-deploy.html

reti di filiali wireless che soddisfano questi requisiti di progettazione.

Requisiti principali di progettazione

- Dimensioni della diramazione scalabili fino a 100 punti di accesso e 250.000 piedi quadrati
(5.000 mq) piedi per access point)

- Gestione centralizzata e risoluzione dei problemi

- Nessun tempo di inattivita operativo

- Segmentazione del traffico basata su client

- Connettivita wireless perfetta e sicura per le risorse aziendali

. Compatibile con PCI

- Supporto per gli ospiti

Figura 7: Progettazione della rete di filiali wireless
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Panoramica

Per i clienti delle filiali € sempre piu difficile e costoso offrire servizi di rete scalabili e sicuri
completi di ogni funzione in piu aree geografiche. Per supportare i clienti, Cisco sta affrontando
queste sfide introducendo Flex 7500.

La soluzione Flex 7500 virtualizza le complesse operazioni di sicurezza, gestione, configurazione
e risoluzione dei problemi all'interno del centro dati e quindi estende in modo trasparente tali
servizi a ciascuna filiale. Le installazioni con Flex 7500 sono piu facili da configurare, gestire e,
soprattutto, scalare per I'lI'T.



Vantaggi

- Maggiore scalabilita con il supporto di 6000 AP

- Maggiore resilienza con FlexConnect Fault Tolerance

- Aumento della segmentazione del traffico con FlexConnect (switching centrale e locale)

- Facilita di gestione grazie alla replica dei progetti di archivio tramite i gruppi AP e i gruppi
FlexConnect.

Caratteristiche per la progettazione di reti di filiali

Le altre sezioni della guida illustrano I'utilizzo delle funzionalita e i consigli per realizzare il progetto
di rete mostrato nella Figura 7.

Caratteristiche:

Caratteristich

.. Caratteristiche
e principali

Semplifica le operazioni e la gestione
durante la gestione di piu sedi distaccate.
Offre inoltre la flessibilita di replicare le
configurazioni per siti di succursale simili.

Gruppi di AP

| gruppi FlexConnect offrono le
Gruppi funzionalita di backup locale Radius,
FlexConnect [roaming veloce CCKM/OKC e
autenticazione locale.

Fault Migliora la resilienza delle filiali wireless e
Tolerance non fornisce downtime operativi.
ELM

(Enhanced Funzionalita wiPS adattiva per servire i
Local Mode client senza alcun impatto sulle
for Adaptive | prestazioni.

wIPS)

Limite client | Limitazione del totale di client guest nella
per WLAN rete di succursale.

Dovs{nload : Riduce i tempi di inattivita durante
pre-immagine (|, . i

AP I'aggiornamento della filiale.

Conversione
automatica Funzionalita per la conversione

punti di automatica degli access point in
accesso in FlexConnect per la filiale.
FlexConnect

Accesso Continuare Il'architettura Cisco Guest
guest Access con FlexConnect.

Matrice di supporto IPv6

Caratteristic ||Commutazione Commutazione




centrale locale
5500/
he . 5500/
;WSM- Flex 7500 WiSM-2 Flex 7500
IPv6 Supporta Non Non Non
(mobilita o PP supportat | supportat | supportat
client) o o) o
Protezione |Supporta | Supportat | Supportat | Supportat
RA IPv6 to o o) o
Protezione Supporta le:)n ortat le:)n ortat le:)n ortat
DHCP IPv6 |to PP PP PP
o o o
Protezione Supporta le:)n ortat le:)n ortat le:)n ortat
origine IPv6 (to PP PP PP
o o o
Limitazione Supporta Non Non Non
RA / Limite o PP supportat |supportat | supportat
di velocita o o o)
Supporta Non Non Non
ACL IPv6 o PP supportat | supportat | supportat
o o o
Visibilita Supporta lej)n ortat lej)n ortat lej)n ortat
client IPv6 to PP pp pp
o o o
Cache di
individuazion Non Non Non
Supporta
e router o supportat | supportat | supportat
adiacenti o o o
IPv6
o Non
Bridging Supporta supportat Supportat | Supportat
IPv6 to o PP o o
Matrice

Per una matrice delle caratteristiche della funzione FlexConnect, consultare il documento sulla

matrice delle caratteristiche di FlexConnect.

Gruppi di AP

Dopo aver creato le WLAN sul controller, & possibile pubblicarle in modo selettivo (utilizzando i
gruppi di punti di accesso) su punti di accesso diversi per gestire meglio la rete wireless. In
un'implementazione tipica, tutti gli utenti di una WLAN sono mappati su un'unica interfaccia sul
controller. Pertanto, tutti gli utenti associati alla WLAN si trovano sulla stessa subnet o VLAN. E
tuttavia possibile scegliere di distribuire il carico tra piu interfacce o a un gruppo di utenti in base a
criteri specifici, ad esempio singoli reparti (marketing, progettazione o operazioni), creando gruppi
di punti di accesso. Inoltre, questi gruppi di punti di accesso possono essere configurati in VLAN

separate per semplificare I'amministrazione della rete.
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In questo documento vengono usati i gruppi di punti di accesso per semplificare I'amministrazione
della rete quando si gestiscono piu archivi in diverse aree geografiche. Per facilitare le operazioni,
il documento crea un gruppo di punti di accesso per punto vendita per soddisfare i seguenti
requisiti:

- Switched centralizzato SSID Datacenter in tutti gli archivi per I'accesso amministrativo di Local
Store Manager.

- Archivio SSID commutato localmente con chiavi WPA2-PSK diverse in tutti gli archivi per gli
scanner palmari.

Figura 8: Guida di riferimento alla progettazione di reti wireless tramite gruppi di punti di accesso
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Configurazioni da WLC

Attenersi alla seguente procedura:

1. Nella pagina WLAN > Nuovo, immettere Store1 nel campo Nome profilo, immettere store nel
campo SSID e scegliere 17 dall'elenco a discesa ID.Nota: gli ID WLAN da 1 a 16 fanno parte
del gruppo predefinito e non possono essere eliminati. Per soddisfare il requisito di utilizzare
lo stesso punto vendita SSID per negozio con una diversa chiave WPA2-PSK, & necessario
utilizzare I''D WLAN 17 e versioni successive perché non fanno parte del gruppo predefinito
e possono essere limitati a ciascun punto
vendita.
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2. In WLAN > Security (WLAN > Sicurezza), selezionare PSK dall'elenco a discesa Auth Key
Mgmt (Gestione tasti autenticazione), selezionare ASCII dall'elenco a discesa PSK Format
(Formato PSK) e fare clic su Apply
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3. Fare clic su WLAN > Generale, verificare la modifica dei criteri di sicurezza e selezionare la
casella Stato per abilitare la
WLAN.
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4. Ripetere i passaggi 1, 2 e 3 per il nuovo profilo WLAN Store2, con SSID store e ID
18.
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5. Creare e abilitare il profilo WLAN con nome profilo DataCenter, SSID DataCenter e ID
1.Nota: al momento della creazione, gli ID WLAN da 1 a 16 fanno automaticamente parte del
gruppo di mappe predefinito.

6. In WLAN, verificare lo stato degli ID WLAN 1,17 e
18.

Saye Cordagirahon g Logout  Eefresh
alaln =

CISCO WLANS WIRELESS SECURITY  MANAGEMENT COMMANDS HELP  FEEDSACK

WLANS WLaMNs= Entries 1 - 3af 3
- *Lri:"‘""“"" Curront Filter; Mo [Chanos Filer] [Clear Filter] poprr— |
- Advanced
AP Groggsa _l WLAN IR Type Prodile Mame WLAN 551D Admbn Status Security Policies
]z WLAN DistaCerter DistaCemtar Eripkind [WPA + Wia2 ) aut{a02.1x)] [~ ]
OEE WLAN Sterel starn Erakled [wrPAZI[Auth(F5K]] -]
] ] WLAN Stornd starn Enatled [[wrAZI[AuthiFERT] -]

7. Fare clic su WLAN > Avanzate > Gruppo PA > Aggiungi gruppo.

8. Aggiungere Nome gruppo AP Store1, lo stesso del profilo WLAN Store1, e Descrizione come
Percorso dello Store. Nell'esempio, il percorso del punto vendita & California.

9. Al termine, fare clic su Add

(Aggiungi).
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10. Fare clic su Add Group (Aggiungi gruppo) e creare il nome del gruppo AP Store2 e la
descrizione New York.
11. Fare clic su

Cawe Configurshon P Lagout  Fefrazh
] (L 2 : g Lol g
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AP Greaspd .
D somption Mew Voo
Add Cancel
AP Lreup Mamie AP Growp Description
Sherel Caldprmda [ =]

i LA TTLAD e T,

12. Verificare la creazione del gruppo facendo clic su WLAN > Avanzate > Gruppi
PA.

Logout | Rafrash

CisCo
WLAMN= aF Groups Entrier 1 - 2 of 2 Add Group
- WLAMS
WiLAN: AP Lroup SMame AF Lrowp Description
- Advanced Shoral Califpmis o
EP Greapd _ - [ =]
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13. Fare clic su AP Group Name Store1 per aggiungere o modificare la WLAN.

14. Fare clic su Add New (Aggiungi nuovo) per selezionare la WLAN.

15. In WLAN, dall'elenco a discesa WLAN SSID, selezionare WLAN ID 17 store(17).

16. Dopo aver selezionato I''D WLAN 17, fare clic su Add (Aggiungi).

17. Ripetere i passaggi da 14 a 16 per il data center con ID WLAN 1(1). Questo passaggio &
facoltativo e necessario solo se si desidera consentire I'accesso alle risorse

remote.
o II . || Ie Taze Canfigursbon Png Lesgad  Pafrank
cisco
WLANS Ap Groups > Edit "Stors1’ < Muck
R Gemgral | WLAN: | APS
i1 =
- Adwanced i W
Adld Mz
WLAN S50 TTTETRES, Siodw 1, .
.!;r;i.“?r:“ DatwCenber{l)
Lind stare(17) Slomw 1
Group(d) stars( 18] St 2
MAC Saie Clenstiea
_bdd | _cancel |
WLAN WILAM Interf ace f Isterfac e Fall
1] £ 171¢] GrauplG) Ttate

18. Tornare alla schermata WLAN > Avanzate > Gruppi PA.



19. Fare clic su AP Group Name Store2 per aggiungere o modificare una WLAN.
20. Fare clic su Add New (Aggiungi nuovo) per selezionare la WLAN.

21. In WLAN, dall'elenco a discesa WLAN SSID, selezionare WLAN ID 18 store(18).
22. Dopo aver selezionato I''D WLAN 18, fare clic su Add (Aggiungi).

23. Ripetere i passaggi da 14 a 16 per il data center con ID WLAN

. || o Ih Saye Configurstion  [Bing  Lagast Befresh
CISCO MONITOR  WilAMNs COWNTROLLE® WIRELEES SECURITY HAMAGEMENT COMMAMNDS HELF FEEDRACE
WLAN= Ap Groups > Edit "Store2” < Back |
PALAN; General | WLANS | APs
LAN A
- Adwanced Addd MEw
Add N
WLAN 5510 TSR (Sioe 2 L
interince DataCarner(l)
fErteraoe stern(1 7] Sone 1
Sroup| G) shorn 18] Stote 2 I
NAL Shate Dlenssied
el ] Eancel
WL AN WLAN Isterfase finterface AL
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Nota: non & consentito aggiungere piu profili WLAN con lo stesso SSID in un singolo
The page at https://172.20.227.174 says:  [X]

y. Failedto add interface enkry management

gruppo AP. Nota: I'aggiunta di
access point al gruppo di access point non viene illustrata in questo documento, ma &
necessaria per consentire ai client di accedere ai servizi di rete.

Riepilogo
- | gruppi AP semplificano I'amministrazione della rete.

- Semplicita di risoluzione dei problemi con la granularita per filiale
- Maggiore flessibilita

Gruppi FlexConnect

Figura 9: Autenticazione Central Dot1X (Flex 7500 con funzione di autenticatore)



Central Authentication — Flex 7500 Authenticator
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Nella maggior parte delle installazioni tradizionali di filiali, € facile prevedere che l'autenticazione
client 802.1X venga eseguita a livello centrale nel centro dati, come illustrato nella Figura 9.
Poiché lo scenario precedente € perfettamente valido, solleva i seguenti problemi:

- In che modo i client wireless possono eseguire I'autenticazione 802.1X e accedere ai servizi
del centro dati in caso di guasto di Flex 75007

- Come possono i client wireless eseguire I'autenticazione 802.1X se il collegamento WAN tra
la filiale e il centro dati non riesce?

- Vi & un impatto sulla mobilita delle filiali durante i guasti della WAN?

- La soluzione FlexConnect non prevede tempi di inattivita delle filiali?

FlexConnect Group € stato progettato principalmente per risolvere queste problematiche. Inoltre,
facilita I'organizzazione di ciascun sito di succursale, in quanto tutti i punti di accesso FlexConnect
di ciascun sito di succursale fanno parte di un unico gruppo FlexConnect.

Nota: i gruppi FlexConnect non sono analoghi ai gruppi AP.

Obiettivi principali dei gruppi FlexConnect

Backup failover server RADIUS

- Epossibile configurare il controller in modo che un punto di accesso FlexConnect in modalita
standalone esegua l'autenticazione 802.1X completa su un server RADIUS di backup. Per
aumentare la resilienza della filiale, gli amministratori possono configurare un server RADIUS
di backup primario o un server RADIUS di backup primario e secondario. Questi server
vengono utilizzati solo quando il punto di accesso FlexConnect non &€ connesso al controller.

Nota: I'accounting RADIUS di backup non & supportato.
Autenticazione locale

- Prima della versione 7.0.98.0, l'autenticazione locale era supportata solo quando FlexConnect
era in modalita standalone per garantire che la connettivita dei client non venisse
compromessa in caso di errore del collegamento WAN. Con la versione 7.0.116.0, questa
funzione € ora supportata anche quando i punti di accesso FlexConnect sono in modalita
connessa.Figura 10: Autenticazione Central Dot1X (punti di accesso FlexConnect che



fungono da autenticatore)

Central Authentication — AP Authenticator
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Come mostrato nella Figura 10, i client delle filiali possono continuare a eseguire
I'autenticazione 802.1X quando i FlexConnect Branch AP perdono la connettivita con Flex
7500. Finché il server RADIUS/ACS é raggiungibile dal sito di succursale, i client wireless
continueranno ad autenticarsi e ad accedere ai servizi wireless. In altre parole, se |l
RADIUS/ACS si trova all'interno della filiale, i client eseguiranno I'autenticazione e
accederanno ai servizi wireless anche durante un'interruzione della rete WAN.Nota: questa
funzione puo essere utilizzata insieme alla funzione server RADIUS di backup di FlexConnect.
Se un gruppo FlexConnect € configurato sia con il server RADIUS di backup che con
l'autenticazione locale, il punto di accesso FlexConnect tenta sempre di autenticare i client
utilizzando prima il server RADIUS di backup primario, quindi il server RADIUS di backup
secondario (se il server primario non € raggiungibile) e infine il server EAP locale sul punto di
accesso FlexConnect stesso (se il server primario e quello secondario non sono raggiungibili).
EAP locale (continuazione autenticazione locale)

Figura 11: Autenticazione Dot1X (punti di accesso FlexConnect che agiscono come server EAP
locale)

Local Branch Authentication — AP as Radius Server

Data Center Branch Office

~

Dottt X Auth Reg

Flex 7500

.
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. Epossibile configurare il controller in modo che un punto di accesso FlexConnect in modalita
standalone o connessa esegua l'autenticazione LEAP o EAP-FAST per un massimo di 100




utenti configurati staticamente. Il controller invia I'elenco statico di nomi utente e password a
ciascun punto di accesso FlexConnect di quel particolare gruppo FlexConnect quando si
unisce al controller. Ogni punto di accesso del gruppo autentica solo i propri client associati.

- Questa funzione € ideale per i clienti che stanno eseguendo la migrazione da una rete con
punto di accesso autonomo a una rete con punto di accesso FlexConnect leggero e non sono
interessati a gestire un database di utenti di grandi dimensioni o ad aggiungere un altro
dispositivo hardware per sostituire la funzionalita server RADIUS disponibile nel punto di
accesso autonomo.

- Come mostrato nella Figura 11, se il server RADIUS/ACS all'interno del data center non &
raggiungibile, i punti di accesso FlexConnect agiscono automaticamente come server Local-
EAP per eseguire I'autenticazione Dot1X per i client delle filiali wireless.

CCKM/OKC Fast Roaming

- | gruppi FlexConnect sono richiesti per il roaming veloce CCKM/OKC per funzionare con i
punti di accesso FlexConnect. Il roaming veloce si ottiene memorizzando nella cache una
derivata della chiave master da un'autenticazione EAP completa, in modo che lo scambio di
chiave semplice e sicuro possa avvenire quando un client wireless esegue il roaming a un
punto di accesso diverso. Questa funzionalita evita la necessita di eseguire un'autenticazione
EAP RADIUS completa quando il client esegue il roaming da un punto di accesso a un altro. |
punti di accesso FlexConnect devono ottenere le informazioni della cache CCKM/OKC per
tutti i client che potrebbero associarsi, in modo da poterle elaborare rapidamente anziché
restituirle al controller. Se, ad esempio, si dispone di un controller con 300 punti di accesso e
100 client che potrebbero essere associati, I'invio della cache CCKM/OKC per tutti i 100 client
non & pratico. Se si crea un gruppo FlexConnect che comprende un numero limitato di punti di
accesso (ad esempio, si crea un gruppo per quattro punti di accesso in una sede remota), i
client eseguono il roaming solo tra questi quattro punti di accesso e la cache CCKM/OKC
viene distribuita tra questi quattro punti di accesso solo quando i client si associano a uno di
essi.

- Questa funzione, insieme al backup Radius e all'autenticazione locale (Local-EAP), garantisce
che non vi siano tempi di inattivita operativi per i siti di succursale.Nota: il roaming veloce
CCKM/OKC tra i punti di accesso FlexConnect e non FlexConnect non & supportato.Figura
12: Guida di riferimento alla progettazione di reti wireless con i gruppi FlexConnect
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Configurazione gruppo FlexConnect da WLC

Completare la procedura descritta in questa sezione per configurare i gruppi FlexConnect in modo
che supportino l'autenticazione locale con LEAP, quando FlexConnect € in modalita connessa o
standalone. L'esempio di configurazione nella Figura 12 mostra le differenze tra gli obiettivi e il
mapping 1:1 tra il gruppo AP e il gruppo FlexConnect.

1. Fare clic su Nuovo in Wireless > FlexConnect Groups.

2. Assegnare il nome del gruppo Store 1, in modo simile alla configurazione di esempio, come
mostrato nella Figura 12.

3. Fare clic su Apply (Applica) quando & impostato il nome del

gruppo.



CISCO MONITOR WLANs CONTROLLER WIRELESS

Wireless FlexConnect Groups > New

¥ Access Points
All APs
» Fadios
g02.11a/n
g02.11b/g/n
Global Configuration

* Advanced
Mesh
RF Profiles

FlexConnect
Groups

4. Fare clic sull'Archivio nomi gruppo 1 appena creato per un'ulteriore
configurazione.

Group Mame Store 1

CISCO MONITOR ~ WLANS CCNTROLLER WIRELESS  SECURITY
Wireless FlexConnect Groups

w Access Points
Al AP=
* Fadios
802 11a/n Store 1 b
anz.1ihfgfn

Global Configuration
*  Advanced

Mesh

RF Profiles

HexUonnect
Groups

5. Fare clic su Add
AP.

Group Name




CISCO MOMNITOR WLANS CONTROLLER WIRELESS SECURI

Wireless FlexConnect Groups > Edit 'Store 1
¥ Access Points
o5 il . General | Local Authentication | Image Upgrade
R i e e e b e e
802.11a/n
802.11b/g/n ' Group Name Store 1
Global Configuration
» Advanced FlexConnect APs
RF Profiles _ﬂiﬂ_.'
FlexConnect AP MAC Address AP Name Status
Groups
FlexConnect ACLs '

6. Selezionare la casella Abilita autenticazione locale AP per abilitare I'autenticazione locale
quando l'access point &€ in modalita standalone.Nota: nel passaggio 20 viene mostrato come
abilitare I'autenticazione locale per I'access point in modalita connessa.

7. Selezionare la casella Select APs from current controller per abilitare il menu a discesa AP
Name (Nome access point).

8. Selezionare dall'elenco a discesa I'access point che deve far parte di questo gruppo
FlexConnect.

9. Fare clic su Add (Aggiungi) dopo aver scelto I'access point dall'elenco a discesa.

10. Ripetere i passaggi 7 e 8 per aggiungere a questo gruppo FlexConnect tutti gli access point
che fanno anche parte dell'archivio dei gruppi di access point 1. Vedere la Figura 12 per
informazioni sul mapping 1:1 tra il gruppo di access point e il gruppo FlexConnect.Se é
stato creato un gruppo di access point per Store (Figura 8), idealmente tutti gli access point
di quel gruppo dovrebbero far parte di questo gruppo FlexConnect (Figura 12). Mantenere
un rapporto 1:1 tra il gruppo AP e il gruppo FlexConnect semplifica la gestione della
rete.



CISCO MONITOR  WLANs CONTROLLER WIR SECURITY
Wireless FlexConnect Groups > Edit 'Store 1
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11. Fare clic su Autenticazione locale > Protocolli e selezionare la casella Abilita autenticazione
LEAP.

12. Fare clic su Apply (Applica)dopo aver impostato la casella di controllo.Nota: se si dispone di
un controller di backup, verificare che i gruppi FlexConnect siano identici e che le voci degli
indirizzi MAC AP siano incluse per ciascun gruppo
FlexConnect.



FlexConnect Groups > Edit 'Store 1' <Back | Apply

| General § Local Authentication g Image Upgrade ; VLAN-ACL mapping '

Local Users E Protocols

LEAP

Enable LEAF =
' Authentication2 ¥

EAP Fast

Enable EAP Fast Authentication2 [

Server Key (In hex) [l Enable Auto key generation

Authority 1D {in hex) 436973636f0000000000000000000000

PAC Timeout (2 to 4095 days) ]

|

i : :

i Authority Info Cisco A_ID
[

|

13. In Autenticazione locale fare clic su Utenti locali.

14. Impostare i campi Nome utente, Password e Conferma password, quindi fare clic su Add
(Aggiungi) per creare una voce utente nel server EAP locale residente sull'access point.

15. Ripetere il passaggio 13 fino a esaurire I'elenco dei nomi utente locali. Impossibile
configurare o aggiungere piu di 100 utenti.

16. Fare clic su Apply (Applica) dopo aver completato il passo 14 e aver verificato il numero di
utenti.

FlexConnect Groups > Edit 'Store 1

| General E Local Authentication | Image Upgrade .f VLAN-ACL mapping '

Locaol Users | Protocols g

Mo of Users 0  Add User
User Name
Upload CSV filel r

File Meme
LserMame Cisco
Faz=ward 'TIT1)

Confirm Password | esess

Add

17. Nel riquadro superiore fare clic su WLAN.



18. Fare clic su ID WLAN 17. Questa opzione € stata creata durante la creazione del gruppo
AP. Vedere la Figura

8.
afian]i
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[T WLAN ID Type Prulile Name WLAN SSID
r = WL Guact Guees
I 17 WLAN Stors-1 Stare

19. In WLAN > Modifica per ID WLAN 17, fare clic su Avanzate.
20. Per abilitare 'autenticazione locale in modalita connessa, selezionare la casella
FlexConnect Local Auth.Nota: I'autenticazione locale & supportata solo per FlexConnect

con switching locale.Nota: accertarsi sempre di creare il gruppo FlexConnect prima di
abilitare I'autenticazione locale in



WLANSs > Edit "Store-1'

General | Security | QoS E Advanced

PZP Blocking Action Disabled -

Client Exclusion 2 7 60
Y| Enabled
Jits Timeout Value (secs)

Maximum Allowed Clients &
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| Wi-FiDirect Clients Policy ~ Disabled
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i Per AP Radio
Off Channel Scanning Defer
Scan Defer Priority S daien B e By, W T R

O0O0O0OFF O

Scan Defer Time 100
(m=ecs)

FlexConnect

FlexConnect Local Switching
2 ¥ Enabled

FlexConnect Local Auth 12 ¥l Enabled

Learn Client IP Address 2 [¥] Enabled
WLAN.
CS fornisce inoltre la casella di controllo FlexConnect Local Auth per abilitare
I'autenticazione locale in modalita connessa, come mostrato di
seguito:
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NCS fornisce inoltre la possibilita di filtrare e monitorare i client FlexConnect Locally

Authenticated, come illustrato di
seguito:
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Yirbual Domain: ROOT-DOMAIN ~ root v Log Out | D~ % |
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Verifica tramite CLI

Lo stato di autenticazione del client e la modalita di commutazione possono essere verificati
rapidamente utilizzando questa CLI sul WLC:

(Cisco Controller) >show client detail 00:24:d7:2b:7c:0c

Client MAC AAress. . ...y 00: 24:d7: 2b: 7c: Oc
Client Username .......... ...y N A

AP MAC AdAress. .. ...t d0: 57: 4¢: 08: e6: 70
Cient State........ ... Associated

H REAP Data Switching.............. ... ... ....... Local

H REAP Authentication............................ Local

Override della VLAN FlexConnect

Nell'architettura FlexConnect corrente, esiste una stretta mappatura tra la WLAN e la VLAN. Di
conseguenza, il client che viene associato a una particolare WLAN su un access point



FlexConnect deve rispettare una VLAN mappata su di essa. Questo metodo presenta delle
limitazioni, in quanto richiede che i client si associno a SSID diversi per ereditare policy basate su
VLAN diverse.

Dalla versione 7.2 in poi, &€ supportata la sostituzione AAA della VLAN su una singola WLAN
configurata per la commutazione locale. Per ottenere I'assegnazione dinamica della VLAN,
I'access point deve avere le interfacce per la VLAN pre-create in base a una configurazione che
utilizza il mapping WLAN-VLAN esistente per un singolo access point FlexConnect o utilizza il
mapping ACL-VLAN su un gruppo FlexConnect. Il WLC viene utilizzato per creare
preliminarmente le sottointerfacce nell'access point.
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Riepilogo

- L'override della VLAN AAA ¢é supportato dalla versione 7.2 per le WLAN configurate per la
commutazione locale in modalita di autenticazione centrale e locale.

- Enecessario abilitare I'override AAA sulla WLAN configurata per la commutazione locale.

- Per l'assegnazione dinamica della VLAN, I'access point FlexConnect deve avere una VLAN
precreata dal WLC.

- Se le VLAN restituite dall'override AAA non sono presenti sul client AP, riceveranno un IP
dall'interfaccia VLAN predefinita dell'AP.

Procedura



Attenersi alla seguente procedura:

1. Crea una WLAN per l'autenticazione
802.1x.

WLANSs > Edit "Store 1’

Layer 2 [ Layer 3 ] AAA Servers "|

Layer 2 Security £ | WPA+WPA2 v
[[] sMaAC Filtering

WPA+WPAZ Paramelers

WPA Policy ]

WFPAZ Policy

WPAZ Encryption AES [ Tcip
Auth Key Mgmt | 802.1% v

WFA gtk-randomize —_—
State [Dlsable W

2. Abilitare il supporto dell'override AAA per la switching WLAN locale sul WLC. Selezionare
GUI WLAN > WLAN > ID WLAN > scheda
Advance.



WLANs > Edit "Store 1"

General | Security | QoS | Advanced

Allow Al Crverride [¥] Enabled GHCP

T
Covarags Hubs Datecton [#] Enabled DHCP Servar O override
Enabie Sesson Timeout 18050

Session Timeout (secs) DHCP Addr, Asssgrment D Required
Aironet 1€ Erabled Management Frame Protection {(MEP)
Chagrnosts Channel L1 Emabled
Crearride Interfacs ACL L, 1P HFE Clhent Protection 4 | Opbonal  »

Noda " Naha W

OTIM Period (in beacon intervals)

P2P Blaclong Actsgn Cwsabled b
Chent Exclusion & [ Enablea |50 B0Z2. 118/ {1 - 258) 1

Tirmeout Value [Becs)

802.11b/'n (1 - I55) (1
Maoarmwen Allgwed Chents 2 o o 3
WAL
Static [P Turnsling L1 [ enakied
Wi-Fi Dwect Clients Policy Cusabled W irmiZtmt e o
R Herts Load Balancing and Band Select
Per AP Radio at8
Chent Load Balancing O
Off Channel Scanning Defer Chant Band Selecy £ 0
Scan Defer Preongy @ 1 2 3 4 5 & 7 Passive Chient
ODOD0OO0EEE0 g -
Scan Defer Time 100 Vaice
(Presecs) =
Media SeEon SREHERg [0 Enabled
FlexConmnect
#e-anchor Roamed Voice Clients []  Enabled
|
|;l::f:m$= Loca ] ensbled KTS based CAC Policy O] Enabled

3. Aggiungere i dettagli del server AAA sul controller per I'autenticazione 802.1x. Per
aggiungere il server AAA, selezionare WLC GUI > Security > AAA > Radius > Authentication
>

New.
Security RADIUS Authentication Servers > Edit

v AAA
Geners

K/ Sarver [noex 1

[ mutertcston |

Eomourtry Shared Secret Format ASLIL w
T i* E;: Fhared Secret e
LEwP Confirm Shared Sacrat ek
Local Met Usérs
ML Filbering Ky Wrap — g
Siaabled Chorte L [Demgned for FIPS oufhomers and requires 8 oty wrap comphsnt RADIUS server)
S e
fassword Poboes Server Status Ergdegd W
b Local EAP Support for BFC 3576 Erabied
k Priority Order Carver Timsout | seconds
b Certificate Network User [ Enable
F Access Control Lists —— [ Enakis
p Wireless Protection FSec []  Enable

Policies

4. L'access point € in modalita locale per impostazione predefinita, quindi converti la modalita in
modalita FlexConnect. | punti di accesso in modalita locale possono essere convertiti in
modalita FlexConnect passando a Wireless > Tutti i punti di accesso e facendo clic sul punto
di accesso



individuale.
All APs > Details for AP3500

General  Credentials | Interfaces | High Availability = Inventory = Advanced

General Versions

AP Name AP3500 Primary Software Version 7.2.1.69

Lacation default location Bachup Software Version 7.2.1.72

AP MAC Addrecs coref:48:02:35:57 Predownload Status Mone

Bace Radic MAC 2c:36: 38:16:98:b0 Predownloaded Version Mone

Admin Status Enable "-*: Fredownload Next Retry Time  NA

AP Mode . . Fredownload Retry Count MHA

AP Sub Mode Baat Version 12.4.23.0

Operational Status 105 Version 12.4(20011122:141426)%

Port Nummber 1 Mini [0S Version 7.0.112.74

Venue Group Unspecified | 1P Config

R e Uncpacified (8 1P Address 10.10.10.132

Venue Name Static 17 0O

Language

m“r}‘::ﬂ:fmm OD4SBABSE226F4117D9BBAGOFBABALE | DronsticS
UP Tirme O0d,00h01milds
Cantrollar Associated Time 0d, 00 h00m 145

Controller Association Latency 0d, 00h 00 m 598

5. Aggiungere i punti di accesso FlexConnect al gruppo FlexConnect.Selezionare WLC GUI >
Wireless > FlexConnect Groups > Select FlexConnect Group > General tab >Add
AP.

FlexConnect Groups > Edit "Store 1° < Back |

General | Local Authentication | Image Upgrade | VLAN-ACL mapping

Groap Name Store 1

FlexConnect APs Fr
Primary Radiug Server Mane W
kdd AP
Secondery Rades Server None "
Salact APy from putrers coctraller  [#]
Erpble AP Local Autherticationd [
AF Name AR -
Ethermet MAC
Add| Cancel |

6. L'access point FlexConnect deve essere connesso a una porta trunk e la VLAN mappata alla
WLAN e la VLAN sostituita dall'AAA devono essere consentite alla porta



interface Gigabitkthernetl/0/4
description [AP3500 |

switchport trunk encapsulation dotlq
switchport trunk mative vlan 109
switchport trunk allowed vlan 3,109

switchport mode trunk _ : ,
trunk. Nota: in questa configurazione, la vlan

109 viene usata per il mapping della VLAN WLAN e la vlan 3 per l'override delllAAA.

. Configurare il mapping da WLAN a VLAN per I'access point FlexConnect. In base a questa
configurazione, I'access point deve avere le interfacce per la VLAN. Quando l'access point
riceve la configurazione VLAN, le sottointerfacce corrispondenti dot11 ed Ethernet vengono
create e aggiunte a un bridge-group. Associare un client alla WLAN. Quando il client si
associa, viene assegnata la VLAN (impostazione predefinita, basata sul mapping WLAN-
VLAN).Selezionare GUI WLAN > Wireless > Tultti gli AP > fare clic sulla scheda AP >
FlexConnect e fare clic su Mapping

All APs > AP3500 > VLAN Mappings

AP Name APZIS00

Base Radio MAC 2C:3rn38:M5:98:b0

WILAN VILAMN
Id S5I10 Iy
1 Store 1 109

VLAN.

. Creare un utente nel server AAA e configurare l'utente in modo che restituisca I'lD VLAN
nell'attributo IETF

Radius.
Aftribute Type Value
ETFE5 | TunnelMedium-Type Tagged Enum [T.1] 802
ETF &4 | TunnelType Tagged Enum [T:1] VLAN
T ETE el | TunnelPrivate-Group-ID Tagged String [T1]3

. Per ottenere I'assegnazione dinamica della VLAN, l'access point deve avere le interfacce per
la VLAN dinamica pre-create in base alla configurazione usando il mapping WLAN-VLAN
esistente per il singolo access point FlexConnect o usando il mapping ACL-VLAN sul gruppo
FlexConnect.Per configurare la VLAN AAA sull'access point FlexConnect, selezionare WLC
GUI > Wireless > Gruppo FlexConnect > fare clic sul gruppo FlexConnect specifico >
Mapping VLAN-ACL, quindi immettere VLAN nel campo Vlan

ID.



FlexConnect Groups > Edit 'Store 1

General | Local Authentication .~ Image Upgrade = VLAN-ACL mapping

VILAN ACL Mapping

Vian Id 3

Ingress ACL | none

Egress ACL | none
Add |

10. Associare un client alla WLAN e autenticarsi utilizzando il nome utente configurato nel
server AAA per restituire la VLAN AAA.

11. Il client deve ricevere un indirizzo IP dalla VLAN dinamica restituita tramite il server AAA.

12. Per procedere alla verifica, fare clic su WLC GUI > Monitor > Client > fare clic sull'indirizzo
MAC del client per controllare i dettagli del client.

Limitazioni

- Gli attributi specifici di Cisco Airespace non saranno supportati e I''D VLAN dell'attributo IETF
sara supportato solo.

. Epossibile configurare un massimo di 16 VLAN in una configurazione per AP tramite il
mapping WLAN-VLAN per un singolo access point FlexConnect o utilizzando il mapping ACL-
VLAN sul gruppo FlexConnect.

Switching centrale basato su VLAN FlexConnect

Nel software dei controller versione 7.2, I'override AAA della VLAN (assegnazione VLAN
dinamica) per le WLAN a commutazione locale inserira i client wireless nella VLAN fornita dal
server AAA. Se la VLAN fornita dal server AAA non € presente nel punto di accesso, il client viene
indirizzato a una VLAN mappata WLAN su tale punto di accesso e il traffico verra indirizzato
localmente su tale VLAN. Inoltre, prima della versione 7.3, il traffico di una particolare WLAN
proveniente dai punti di accesso FlexConnect pud essere commutato a livello centrale o locale, a
seconda della configurazione WLAN.

A partire dalla versione 7.3, il traffico proveniente dai punti di accesso FlexConnect puo essere
commutato a livello centrale o locale in base alla presenza di una VLAN su un punto di accesso
FlexConnect.
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Riepilogo

Flusso del traffico sulle WLAN configurate per lo switching locale quando i Flex AP sono in
modalita connessa:

- Se la VLAN viene restituita come uno degli attributi AAA e la VLAN non € presente nel
database Flex AP, il traffico verra indirizzato centralmente e al client verra assegnata questa
VLAN/interfaccia restituita dal server AAA, a condizione che la VLAN sia presente sul WLC.

- Se la VLAN viene restituita come uno degli attributi AAA e la VLAN non € presente nel
database Flex AP, il traffico verra commutato centralmente. Se anche tale VLAN non &
presente sul WLC, al client verra assegnata una VLAN/interfaccia mappata su una WLAN sul
WLC.

- Se la VLAN viene restituita come uno degli attributi AAA e la VLAN € presente nel database
FlexConnect AP, il traffico verra commutato localmente.

- Se la VLAN non viene restituita dal server AAA, al client verra assegnata una VLAN mappata
WLAN sull'access point FlexConnect e il traffico verra commutato localmente.

Flusso del traffico sulle WLAN configurate per lo switching locale quando i Flex AP sono in
modalita standalone:

.- Se la VLAN restituita da un server AAA non € presente nel database Flex AP, il client verra
impostato sulla VLAN predefinita (ossia, una VLAN mappata WLAN sull'access point Flex).
Quando il punto di accesso si riconnette, il client viene deautenticato e il traffico viene
commutato centralmente.

- Se la VLAN restituita da un server AAA ¢ presente nel database Flex AP, il client verra
inserito in una VLAN restituita e il traffico verra commutato localmente.

- Se la VLAN non viene restituita da un server AAA, al client verra assegnata una VLAN
mappata WLAN sull'access point FlexConnect e il traffico verra commutato localmente.

Procedura
Attenersi alla seguente procedura:

1. Configurare una WLAN per lo switching locale e abilitare I'override
dell'AAA.



WLANs > Edit "Store 1°

| General [ Security [ QoS E Advanced

[allow AaA Override Enabled
Coverage Hole Detection Enabled

Enable Session Timeout 1500
Session Timeout (secs)

Alronet IE [*|Enabled

Diagnastic Channel [ lEnabled

Override Interface ACL  IPv4 | MNone | IPvéE | None w
F2P Blocking Action Disabled v |

Client Exclusion 2 [“lEnabled 50

Timeout Value (secs)
Maximurm Allowed

Clients & &
Static IP Tunneling i1 [Jenabled
;‘ufl:il-tiinirect Clients Disabled
Maximum Allowed 200
Clents Par AP Radio

FlexConnect
;'iif:l:gef rocal Enabled

2. Abilitare la commutazione centrale basata sulla VLAN sulla WLAN appena
creata.



WLANSs > Edit

tore 1’

|' General | Security | QoS | Advanced

Allow A48 Override
Coverage Hole Detection

Enable Session Timeout

Aironet IE
Diagnostic Channel

Owverride Interface ACL

Enabled

Enabled

1800
Session Timeout (secs)

[“lEnabled
DEnahled
IPv4 | Mone v

IPvE :I”-.Iu:une b

P2P Blocking Action Disabled v
Client Exclusion 2 Mlenabled 22 |
Timeout Yalue (secs)
Maximur Allowed .l.'l
Clients & -
Static IP Tunneling Lf [ lenabled
;'l.ft:l-tilyDlrect Clients :Disahled v:
Maximurm Allowed '2[“]
iZlients Per &P Radio |
FlexConnect
FlexConnect Local
Switching Z Enabled
FlexConnect Local Auth £2 D Enabled
Learn Client IP Address 2 Enabled
Wlan based Central
Switching 13 Enabled

3. Impostare AP Mode (Modalita punto di accesso) su




All APs > Details for AP_3500E
General | Credentials -|' Interfaces | High Availability
General
AP Marmie AP _3500E
Location
AP MAC Address ceb P eadf 3a0F T4
Base Radio MAC o Fdadf: 5324 @0
Adrmin Status Enabla |
AP Mode _ FlexConnect v
AP Sub Mode local *-'"".
Operational Status monitor
& Rogue Detector
Port Number Sniffar
Venua Group Bridge L
FlexConnect SE:Connset

4. Verificare che il punto di accesso FlexConnect abbia una sottointerfaccia presente nel
database, tramite il mapping WLAN-VLAN su un punto di accesso Flex specifico o
configurando la VLAN da un gruppo Flex. Nell'esempio, la VLAN 63 € configurata nel
mapping WLAN-VLAN sull'access point

atfiat] s
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY
Wireless All APs > AP _3500E > VLAN Mappings
+ Access Points
Al APs AP Mamie ap_3500E
w H&dIGE . . s R .
807 1 1a/n Base Radio MAC  o3:7d:4F:53:24:20
B802.11b/9/n
Global Configuration WLAN VLAN
Id SSID (1]
A
dvanced 1 ‘Store 1° - &3
Mesh
RF Profiles

Centrally switched Wilans
FlexConnect Groups
FlexConnect ACLS WLAN I1d SSID YLAN 1D
» BO2.11a/n
¥ BOZ2.11bfg/n

AP level VLAN ACL Mapping

Ylan Id Ingress ACL Egress ACL
¢ Media Stream 63 p— e ———
Country
Timers Group level VLAN ACL Mapping
+ Q0S Ylan Id Ingress ACL Egress ACL

Flex
5. Nell'esempio, la VLAN 62 & configurata sul WLC come una delle interfacce dinamiche e non

€ mappata alla WLAN sul WLC. La WLAN sul WLC & mappata alla VLAN di gestione (ossia,
VLAN




dafiafn
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces
General
Inventory Interface Mame YLAM Identifier 1P Address Interface Type Dynamic AP Managerment
IaTerTares | 62 4.6.62.10 Dynamic | Disabled =}
Interface Groups manAlEmant 61 9.6.61.2 Static Enabled

6. Associare un client alla WLAN configurata nel passaggio 1 su questo Flex AP e restituire la
VLAN 62 dal server AAA. La VLAN 62 non & presente sul Flex AP, ma é presente sul WLC
come interfaccia dinamica, quindi il traffico verra commutato centralmente e al client verra
assegnata la VLAN 62 sul WLC. Nell'output mostrato di seguito, al client & stata assegnata la
VLAN 62 e lo switching e l'autenticazione dei dati sono impostati su

Central.
Manitor Clients > Detail

Cummary

Acoess Points

-

Citco Cleanfir

-

Chant Pro |.'lEr'||E'5 AP Propartias
b Statlstics
b COP HAC Addreds 000 : 96 BB ba AP Addredd o b a0
IIP'.-li Address ‘!.6.62.ll:l|:|] HAF Hame AR _3SO0E
F Rogues ek Aid
v ress
p [l
¥ Redundancy &P Type B02.118
Client WLAN Profile Store 1
ents
Multicast Dats Switching Cardral
Aisharheybsh Cartral
Stabus Assooeated
Asgaiation (D 1

B02.11 Authenbcabsn Dpen Syshem

Rasson Code 3

Status Codi L]
Clisnt Troe Hegulsr CF Pollakds Mot Implemented
Ussr Narms betaiger iCF Poll Bequast Hat Impbiranted
Port Number 1 Sheort Preamble Mot Implemenbed
[ibeafasn dym PBCC et Implemented
I VLAN 1D &I Charnel Aglity Mot Impbemented

Nota: sebbene la WLAN sia configurata per lo switching locale, il campo Switching dei dati
per questo client ha valore centrale in base alla presenza di una VLAN (ossia, la VLAN 62,
restituita dal server AAA, non € presente nel database AP).

7. Se un altro utente si associa allo stesso access point su una WLAN creata e una VLAN viene
restituita dal server AAA che non & presente sull'access point e sul WLC, il traffico verra
commutato centralmente e al client verra assegnata l'interfaccia mappata sulla WLC (ossia,
la VLAN 61 in questa configurazione di esempio), in quanto la WLAN & mappata
sull'interfaccia di gestione configurata per la VLAN
61



Clients > Detail

Chent Properties

MAC Addrass

00 40: 96 b8 44 :ba

IEFM Address #.6.561.100 I
IPvih Address
Chent Type Regular
User Nanme batauser?
Port Number 1
Interface AN A gement
WLAN 1D 61

AP Properties

AP Address ol Tl 53: 24 100
AF Name AP_IS00E

AP Type a02.11s

WLAN Prohle ‘Store 1°

Diata Switching Central
Buthenticabon Cantral

Status Assocated

Assocrabon 1D
B0Z.11 Authenticabon
Reason Code

Status Code

CF Pallable

CF Poll Request
Short Preambls
PERCC

Channal Agedity

1

Oipan System

4

a

Mot Implamentad
Mot Irmplsrmented
Mot gl erments d
Mot Implemented

Mot Irmplermentad

Nota: sebbene la WLAN sia configurata per lo switching locale, il campo Switching dei dati
per questo client & centrale in base alla presenza di una VLAN. Vale a dire che la VLAN 61,
restituita dal server AAA, non € presente nel database AP ma neanche nel database WLC.
Di conseguenza, al client viene assegnata un'interfaccia VLAN/interfaccia predefinita
mappata alla WLAN. Nell'esempio, la WLAN & mappata a un'interfaccia di gestione (ossia,
VLAN 61), quindi il client ha ricevuto un indirizzo IP dalla VLAN 61.
8. Se un altro utente lo associa alla WLAN creata e la VLAN 63 viene restituita dal server AAA
(presente sul Flex AP), al client verra assegnata la VLAN 63 e il traffico verra commutato

localmente.

Chents > Datail

Client Properties

MAC Address

00:40: 9% bB :dd:be

I IPwd Address

9.6.63.100 |

IFvé Addross

AP Properties

AP Address ol T idf 53 2400
AP MNarme AF_FS00E

AP Type BOZ.11a

WLAN Profile Store 1

Data Swtching Local
Ruthenticatian Central

Limitazioni

- Lo switching centrale basato su VLAN é supportato solo sulle WLAN configurate per

l'autenticazione centrale e lo switching locale.

- La sottointerfaccia AP (ossia, il mapping VLAN) deve essere configurata sull'access point

FlexConnect.




ACL FlexConnect

Con l'introduzione degli ACL su FlexConnect, & disponibile un meccanismo che soddisfa la
necessita di controllare I'accesso all'access point FlexConnect per la protezione e l'integrita del
traffico di dati commutato localmente dall'access point. Gli ACL FlexConnect vengono creati sul
WLC e devono essere configurati con la VLAN presente sull'access point FlexConnect o sul
gruppo FlexConnect utilizzando il mapping VLAN-ACL che sara per le VLAN di override AAA. che
vengono quindi trasferiti all'AP.

ACL Rule on AP
acting as P2P Block

CAPWAP Tunnel

Riepilogo

. Creare un ACL FlexConnect sul controller.

- Applicare la stessa procedura su una VLAN presente sull'access point FlexConnect in un
mapping ACL VLAN a livello di access point.

- Puo essere applicato su una VLAN presente nel gruppo FlexConnect con mapping VLAN-
ACL (in genere eseguito per le VLAN con override AAA).

- Quando si applica I'ACL sulla VLAN, selezionare la direzione da applicare: "in entrata”, "in
uscita" o "in entrata e in uscita".

Procedura
Attenersi alla seguente procedura:
1. Creare un ACL FlexConnect sul WLC. Selezionare WLC GUI > Security > Access Control
List > ACL di

FlexConnect.

FlexConnect Access Control Lists Entries 0 - 0 of O ..

Acl MHame

2. Fare clic su New.
3. Configurare il nome



ACL.

Access Control Lists > New < Back | Apply |

Access Control List Name | Flex-ACL-Ingresd

4. Fare clic su Apply (Applica).

5. Creare regole per ciascun ACL. Per creare le regole, selezionare WLC GUI > Security >
Access Control List > FlexConnect ACL, quindi fare clic sull'ACL precedentemente
creato.

Access Control Lists > Edit <Back | Add New Rule |
General
hocess List Hame Flax-ACL-Ingress
DeEstination Yource  Dest
Seg Action  Saurce IPfMask 1P /Mask Protocal Port Port DSCP

6. Fare clic su Aggiungi nuova
regola.

Access Control Lists > Rules > New < Back_| Apply |

Sequance 1
1P Address Hetrmask
Sourca 1P Addrass » 0.0.0.0 00000
IP Address Hetrnask
ok
Destination 1P Address W 0.0.0.0 0.0.0.0
Profocal Ly W
DECE Ay w
fchion Deny w

Nota: configurare le regole in base al requisito. Se alla fine non & configurata alcuna regola,
viene generato un rifiuto implicito che blocchera tutto il traffico.

7. Una volta creati gli ACL FlexConnect, € possibile mapparli per il mapping WLAN-VLAN in un
singolo access point FlexConnect o applicarli sul mapping VLAN-ACL nel gruppo
FlexConnect.

8. Mappare I'ACL FlexConnect configurato in precedenza a livello di access point per le singole
VLAN nelle mappature VLAN per i singoli access point FlexConnect. Selezionare WLC GUI



> Wireless > All AP > fare clic sull'access point specifico > scheda FlexConnect > Mapping
VLAN.

All APs > AP3500 > VLAN Mappings

AP Mame AP3500
Base Radio MAC 2c:3f:38:f6:958:b0

WLAN VLAM
Id S51D ID
1 Store 1 109

Centrally switched Wlans
WLAN Id SSID VLAN ID
2 Store 3 MSA

IAP level VLAN ACL Mapping
Vian Id Ingress ACL Egress ACL

109 Flex-ACL-Ingress Flex-ACL-Egress

9. FlexConnect ACL puo essere applicato anche al mapping VLAN-ACL nel gruppo

FlexConnect. Le VLAN create con il mapping VLAN-ACL nel gruppo FlexConnect vengono
usate principalmente per l'override della VLAN
dinamica.

FlexConnect Groups > Edit "Store 1

VILAN ACL Mapping

Vian Id 0
Ingrass ACL | Flex-ACL-Egress |+

Egress ACL |Flex-ACL-Egress |~

_Add |
Vian Id Ingress ACL Egress ACL
3 Flax-ACL-Ingrass Flex-ACL-Egress |

Limitazioni



. Epossibile configurare un massimo di 512 ACL FlexConnect sul WLC.

- Ogni singolo ACL puo6 essere configurato con 64 regole.

- Epossibile mappare un massimo di 32 ACL per gruppo FlexConnect o per punto di accesso
FlexConnect.

- In un determinato momento, il limite massimo e di 16 VLAN e 32 ACL sull'access point
FlexConnect.

FlexConnect Split Tunneling

Nelle versioni WLC precedenti alla 7.3, se un client che si connette a un access point FlexConnect
associato a una WLAN a commutazione centrale deve inviare del traffico a un dispositivo presente
sul sito/rete locale, deve inviare il traffico su CAPWAP al WLC e quindi restituire lo stesso traffico
al sito locale tramite CAPWAP o utilizzando una connettivita off-band.

A partire dalla release 7.3, il tunneling in split introduce un meccanismo con cui il traffico inviato
dal client viene classificato in base al contenuto del pacchetto usando I'ACL Flex. | pacchetti
corrispondenti vengono scambiati localmente da Flex AP e gli altri pacchetti vengono scambiati
centralmente su CAPWAP.

La funzionalita di tunneling ripartito € un ulteriore vantaggio dell'installazione di OEAP AP, in cui i
client di un SSID aziendale possono comunicare direttamente con i dispositivi di una rete locale
(stampanti, computer cablato su una porta LAN remota o dispositivi wireless su un SSID
personale) senza utilizzare la larghezza di banda della WAN inviando pacchetti su CAPWAP. I
tunneling ripartito non & supportato sui punti di accesso OEAP 600. E possibile creare ACL Flex
con regole per autorizzare tutti i dispositivi presenti sulla rete o sul sito locale. Quando i pacchetti
provenienti da un client wireless sull'SSID aziendale soddisfano le regole nell'lACL Flex
configurato sull'access point OEAP, il traffico viene commutato localmente e il resto del traffico
(ossia, il traffico di negazione implicita) viene commutato centralmente su CAPWAP.

La soluzione di tunneling ripartito presume che la subnet/VLAN associata a un client nel sito
centrale non sia presente nel sito locale (ossia, il traffico per i client che ricevono un indirizzo IP
dalla subnet presente nel sito centrale non saranno in grado di passare localmente). La
funzionalita di tunneling ripartito & progettata per commutare il traffico localmente per le subnet
che appartengono al sito locale al fine di evitare il consumo della larghezza di banda della WAN. I
traffico che soddisfa le regole delllACL Flex viene commutato localmente e il funzionamento NAT
viene eseguito modificando l'indirizzo IP di origine del client nell'indirizzo IP dell'interfaccia BVI del
Flex AP che puo essere instradato sulla rete o sul sito locale.

B =3




Riepilogo

- La funzionalita di tunneling ripartito & supportata sulle WLAN configurate per la commutazione
centrale annunciate solo dai Flex AP.

- Il DHCP richiesto deve essere abilitato sulle WLAN configurate per il tunneling ripartito.

- La configurazione del tunneling ripartito viene applicata per ciascuna WLAN configurata per la
commutazione centrale su ciascun Flex AP o su tutti i Flex AP di un gruppo FlexConnect.

Procedura
Attenersi alla seguente procedura:

1. Configurare una WLAN per lo switching centrale (ossia, lo switching locale Flex non deve
essere
abilitato).

WLANSs > Edit "Store 1°

. General = Security | QoS | Advanced

Allow AAA Override [] Enabled
Coverage Hole Detection Enabled

Enable Session Timeout 1800
Session Timeout (secs)

amronet IE [vlEnabled

Diagnostic Channel [ lenabled

Override Interface ACL  [Pvd None IPvE | None |
P2P Blocking Action Cisablad Wt

Client Exclusion 2 [“lenabled 20

Timeout Value (secs)
Maxirmur Allowed

Clients £ &

Static IP Tunneling i1 [CJEnabled

Wi-Fi Direct Clignts

Policy Disablad

Maxirmum Allowed Flex Local Switching
Clients Per AP Radio <00 should not be enabled

FlexConnect /

FlexConnect Local D Enabled
Switching & nabie

2. Impostare Assegnazione indirizzo DHCP su
Obbligatorio.



WLANSs > Edit "Store 1

_ General | Security | QoS  Advanced

Alow ARR Crverride [ ] Enabled DHCP
Coverage Hole Detection ] Enabled DHCP Server U override
Enable Sesmon Timegut  — 1400

= Sesson Timeout (secs) DHCP Addr. Assignmert  [¥] Required
Kironat [E |en bl

Enaled Management Frame Protection (MFP)
Disgnostic Channel " Enabled
Overnide Interface ACL  1Pwd | None W IPvé  None MFP Client Protection ¥ Optenal w

3. Impostare AP Mode (Modalita punto di accesso) su

All APs = Details for AP_3500E
General | Credentials E lntm_'f-n Ces | High Awailability ;
General
AEF Marme aF_3500E
Location
AP MAC Address ot Fodiadf: 307 TS
Base Radio MAC ot Fodiadf: 5324 10
Adrmin Status Enabla =
AP Mode FlexConnact ot |
AP Sub Mode local ,t.---"'"""—
Operational Status E-IEIDI;:_iI::lEEtEEtIJF
Port Nurmber sniffer
Venue Group gg-dg:nn-:-:t o
FlexConnect

4. Configurare I'ACL di FlexConnect con una regola di autorizzazione per il traffico che deve
essere commutato localmente sulla WLAN dello switch centrale. Nell'esempio, la regola ACL
di FlexConnect € configurata in modo da avvisare il traffico ICMP da tutti i client che si
trovano nella subnet 9.6.61.0 (ossia, che si trovano nel sito centrale) alla subnet 9.1.0.150 in
modo che vengano commutati localmente dopo I'applicazione dell'operazione NAT
sull'access point Flex. Il resto del traffico verra bloccato da una regola di negazione implicita
e verra scambiato centralmente su
CAPWAP.
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| alia]i

CISCO

Wireless

= Acoess Points
Al kE

w H

J Confouratis
b Advanced

Mesh

RF Profiles

FlexConnect Groups

Apcess Control Lists = Edit

General
fcoess Lest Mame Flex-ACL
[restination
Seq Actiom  Souwrce [P fMask 1P /Mask Probocod Source Port  Dest Port DSCP
& 81D 914,
1 Permsdt " S ICHP Any Ay any @

255.255.255.0 25555255155

5. Epossibile eseguire il push di questo ACL FlexConnect creato come ACL con tunnel
suddiviso in un singolo Flex AP o in tutti gli Flex AP di un gruppo Flex Connect.Completare
questa procedura per eseguire il push di un ACL Flex come ACL con split locale su un
singolo Flex AP:Fare clic su ACL suddivisi
locali.

]

CiIsco

MONITOR CONTROLLER  WIRELESS MAMAGEMENT  COMMANDS  HELP

WLANS

Wireless

* Access Points
all aes
» Radios
E0Z.11aMm
802 11b/an
Glabal Configuration
b Advanced

Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

b B02.11a/n

All APs > Details for AP_3500E

. : [
. General = Credentials | Interfaces = High Availability | Innﬂ.‘nrpt FlexConnect

VLAN Support [¥l
Hative VLAN ID &7 YLAMN Mappings
FlexConnedt Group Name Mot Configured

Prefuthentication Access Control Lists

Extarnsl Wabauthentication ACLS

[oasmen | 4=

Selezionare I'ID WLAN su cui abilitare la funzione Split Tunnel, scegliere Flex-ACL e fare clic

su
Add.



All APs > AP_3500E > ACL Mappings

AP Name AP _3S00E
Base Radio MAC  od:7d:4f:53:24:e0 _
Enter WLAN ID on which Split

WLAN ACL Mapping Tunnel should be enabled

WLAN 1d 1

Local- Splfk ACL ................. H'EE:EE'["”; -

Add Click Add after
selecting Flex ACL

wWLAN Id WLAN Profile Name Local-Split ACL

Il push di Flex-ACL come ACL con split locale viene eseguito nell'access point

All APs > AP_3500E > ACL Mappings

AP Name AP _3500E
Base Radio MAC od:7d:4f:53:24:e0

WLAN ACL Mapping

wiantd o
Local-Split ACL | Flex-ACL ¥
Add
WLAN
Id WLAN Profile Name Local-Split ACL
1 "Store 1° [ Flex-ACL % |

Flex
Completare questa procedura per eseguire il push di un ACL Flex come ACL con split locale
in un gruppo FlexConnect:Selezionare I''D WLAN su cui abilitare la funzione di tunneling
ripartito. Nella scheda Mappatura WLAN-ACL, selezionare FlexConnect ACL dal gruppo
FlexConnect a cui sono stati aggiunti determinati Flex AP, quindi fare clic su

Aggiungi.
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* ROCELd Pabhls

General | Local Authesticatien  Image Upgrade | ARA VLAN-RCL mappimg | WiIAY AC1 mapplsg Worbaliie

J Wieh Auth ACL Mappireg Local Spit ACL Mappindg Ertar YWLAN ID on whech Spbe
-" — o . & b 4
¢ Adwanded 3 g b ablpd
LAY 12 WILAN L3 1
LIETTN
Wabhyts A1 Pl oL W sl Tobe & - T— -
mF Profiles —
asd IR =
WL AN I WA Porofile Fammee Weblath AL WiLAS [d Wikt Frodile foamee Lioa sl plif ALK

. 1 la n

Il push dell'lACL Flex-Express come ACL LocalSplit viene eseguito sugli AP Flex del gruppo

Flex.
i i |
¥ RoCeit Painls
General | Local Amthentication  Image Upgrade | ARK VLAN-ACL mapping WLAN-ACL mapping webbalicies
Web Auth ACL Mapping Local Split ACL Mapping
¥ o ed
WLAN Id i WLAN [d
ail
shduth & T - W L Sl L Vo [*]
EF ibroddes Wb h e :
Add add
Flexl pamect Groups .
» BOZ.11a/m WiLA~ Id LA Profide ame webAuth AL WILAN [d LA Prodile Same Lt sl plat ALL
» BOZ.118/a/8 — -
Limitazioni

- Le regole ACL Flex non devono essere configurate con l'istruzione allow/deny con la stessa
subnet dell'origine e della destinazione.

- Il traffico su una WLAN con switching centrale configurata per il tunneling ripartito puo essere
commutato localmente solo quando un client wireless avvia il traffico per un host presente sul
sito locale. Se il traffico viene avviato dai client/host su un sito locale per i client wireless su
queste WLAN configurate, non sara possibile raggiungere la destinazione.

- Tunneling ripartito non supportato per il traffico multicast/broadcast. Il traffico
multicast/broadcast si commuta centralmente anche se corrisponde all'ACL Flex.

Fault Tolerance

FlexConnect Fault Tolerance consente I'accesso wireless e i servizi ai client delle filiali quando:

- | FlexConnect Branch AP perdono la connettivita con il controller Flex 7500 principale.

- Ein corso il passaggio dei FlexConnect Branch AP al controller Flex 7500 secondario.

- Gli access point FlexConnect Branch stanno ristabilendo la connessione al controller Flex

7500 primario.

FlexConnect Fault Tolerance, insieme all'EAP locale come descritto in precedenza, forniscono
tempi di inattivita zero per le filiali durante un'interruzione della rete. Questa funzionalita € abilitata
per impostazione predefinita e non pud essere disabilitata. Non richiede alcuna configurazione sul
controller o sull'access point. Tuttavia, per garantire che la tolleranza di errore funzioni
correttamente e sia applicabile, &€ opportuno mantenere questo criterio:



- Le configurazioni e gli ordini delle WLAN devono essere identici sui controller primario e di
backup Flex 7500.

- La mappatura della VLAN deve essere identica sui controller primario e di backup Flex 7500.

- Il nome del dominio di mobilita deve essere identico nei controller primario e di backup Flex
7500.

- Si consiglia di utilizzare Flex 7500 sia come controller principale che come controller di
backup.

Riepilogo

- FlexConnect non disconnettera i client quando I'access point si riconnette allo stesso
controller, a condizione che non vi siano modifiche nella configurazione del controller.

- FlexConnect non disconnette i client durante la connessione al controller di backup, a
condizione che non vi siano modifiche nella configurazione e che il controller di backup sia
identico al controller primario.

- FlexConnect non reimposta le proprie radio al momento della connessione al controller
primario, a condizione che non vi siano modifiche nella configurazione del controller.

Limitazioni

- Supportato solo per FlexConnect con autenticazione centrale/locale con switching locale.

- | client autenticati centralmente richiedono una riautenticazione completa se il timer della
sessione client scade prima che il punto di accesso FlexConnect passi dalla modalita
standalone alla modalita connessa.

- | controller primario e di backup Flex 7500 devono trovarsi nello stesso dominio di mobilita.

Limite client per WLAN

Oltre alla segmentazione del traffico, &€ necessario limitare il totale dei client che accedono ai
servizi wireless.

Esempio: Limitazione del totale dei client guest dal tunneling delle filiali al data center.

Per risolvere questo problema, Cisco sta introducendo la funzione Client Limit per WLAN, che puo
limitare il totale di client autorizzati per singola WLAN.

Obiettivo principale

- Imposta limiti per il numero massimo di client
- Semplicita operativa
Nota: questa non & una forma di QoS.

Per impostazione predefinita, la funzione € disattivata e non impone il limite.
Limitazioni

Questa funzione non applica il limite client quando FlexConnect ¢ in stato Standalone.



Configurazione WLC

Attenersi alla seguente procedura:

1. Selezionare I''D WLAN 1 con commutazione centrale con SSID DataCenter. Questa WLAN é
stata creata durante LA creazione del gruppo AP. Vedere la Figura 8.
2. Fare clic sulla scheda Advanced (Avanzate) per I''D WLAN 1.

w

. Impostare il valore del limite client per il campo di testo Numero massimo client consentiti.

4. Fare clic su Applica dopo aver impostato il campo di testo per Numero massimo client

autorizzati.

WLANs > Edit
General | Security | QoS | Advanced

Allow ARA Dvarrids L Ensbled

Covarage Hobs Detection [+ Enabled

Enable Seszron Timeawt (1200
T Sesamon Timeouk [secs)
duronet IE Enabled
Diagnastic Channel Cenakied
IPwé Enable 2 ]

Crvernde [nterface ACL Blara b

PP Blocking & chon Dt abled L
Client Exclusion & FEnabied 20
Timeout Value (secs)
Mamimum A&llowed
Chonts ® ]

0 Channel Scanning Defer

Loan Defer Pronty o1 3 45 6 7

ONOO0OFEEDO

Scan Dedar

Time{msecs) 100

£

Fool Motes

< Back | Apply

DHECP

DHCP Server O cwerride

DHCP Addr. Assignment [ Feguired

rManagement Frame Protection (MFP)

MFP Client Protection ¥ | Optional w0

DTIM Period (in beacan intervals)

B0Z.11afn {1 - 255) 1
B0Z211bfgMn {1 - 255) |1
MAL
Kac OB State [ Bnabled
Posture State ] enabled
Load Balancing and Band Select
Client Load Balanting

Clignt Band Select £ O ~

2 W-AFAF Local Switching is nol supported with [Prec, CRANITE suthendicadion

3 Wehan clgnt s rclurion /0 snabied, § Timeow? 'alue of pero mesnd wfinity (il régure Bdmeniiiralive ovsmmide b0 réTed sxciuded clienti)
& Cliart BOTE Jp pod molve undses WOIAT i configured

5 Learm Cliend [P 05 confipurable ondy when BREAP Locad Tutohing if anabded

& Wil god open or AFT secunty should be enebded fo fuspor? Moher 110 rades

7 Molttoast Showls Be Enabled For IFVE

§ Band Saledt i confpurabls anlp wihan Aacho Policy ip set do 4
P Value perg implies " e cherts alfowed,

L=l
IO AT Fillaring It nof sunporied wl) MRELE Locs suthantoston

L'impostazione predefinita per Numero massimo client consentiti € 0, il che implica che non
esistono restrizioni e che la funzione é disabilitata.

Configurazione NCS

Per abilitare questa funzione dal'NCS, selezionare Configurazione > Controller > IP controller >
WLAN > Configurazione WLAN > Dettagli configurazione WLAN.



WLAMN Configuration Details : 17
Configure = Controllars = 172.200228.154 = WilaMs = WLAM Configuration = WLAM Configuration Details

Gerneral Security ISR Acvanced

A

2 DHCE
FlexConnect Local Auth & Enable
Learn Client IP &ddress Enable OHCP Server
Session Tirmeout Enable | 1800 | {secs) DHCP Address Assignment

Coverage Hole Detection Enable
2 Management Frame Protecti

Lironet IE Enable
PvE £ [] Enable _ :
MFFP Client Protection #
Diagnostic Channel £ [] Enable
MFP Yersion
Cwerride Interface ACL IPvd | NOME
IPvE | MNOME W Load Balancing and Band Sel
Peer to Peer Blocking @ Disable
wi-Fi Direct Clients Policy Disabled v Cliert Load Balancing
Client Exclusion 4 Enable Client Band Select

Tirmeout Walue (secs)
A
faximum Clients S 0 |I

Blocco peer-to-peer

Nelle versioni software dei controller precedenti alla 7.2, il blocco P2P (peer-to-peer) era
supportato solo per le WLAN di switching centrale. Il blocco peer-to-peer pud essere configurato
sulla WLAN in uno dei tre modi seguenti:

- Disabilitato: disabilita il blocco peer-to-peer e il traffico con bridging locale nel controller per i
client nella stessa subnet. Questo ¢ il valore predefinito.
- Drop: causa I'eliminazione dei pacchetti dei client nella stessa subnet.
- Forward Up-Stream: determina l'inoltro del pacchetto sulla VLAN upstream. Le periferiche
sopra il controller decidono quale azione intraprendere riguardo al pacchetto.
A partire dalla versione 7.2, il blocco peer-to-peer € supportato per i client associati alla WLAN di

switching locale. In base alla WLAN, la configurazione peer-to-peer viene trasferita dal controller
all'access point FlexConnect.



8.
>

Riepilogo

- Il blocco peer-to-peer € configurato per WLAN
- In base alla WLAN, la configurazione del blocco peer-to-peer viene trasferita dal WLC ai

FlexConnect AP.

Client Packets are
Dropped @ AP

- L'azione di blocco peer-to-peer configurata come drop o upstream-forward sulla WLAN viene
considerata come blocco peer-to-peer abilitato sull'access point FlexConnect.

Procedura

Attenersi alla seguente procedura:

1. Abilita I'azione di blocco peer-to-peer come drop sulla WLAN configurata per lo switching

locale
FlexConnect.
WLANs = Edit 'Storel'
General = Security i QoS | Adwanced
Aironet IE [] Enabled
Cuagrosist Charanel |._.| Enallad
Croerride Interface ACL [Pl | Mone s IPwG | Mone s
F2F BAoCHng ACt:DR Crop W I
Chent Exclusson X =l Enabied EQ
Tumsebul Visdue (3aca)
Maximiim Allowed Chentzs 8 O
Static 1P Tunnelng &L ] enabled
Wi-Fi Darect Cleants Podsoy Cisabled

o Channel Scanning Deler

Scan Defer Prigaty o

Scan Defer Time 100

[meecs)

FlasCannadt

1 2 3 4 5

& 7
O000BBED0

FlaxConnect Local
- i

] Enabled

HManagement Frame Protection (HFP)

EFR Clhert Frabechom 4 Cphignal W

DTIM Period (in beacon interals)

BO2.11a/n (1 - 255)

BO2.1 1b/gfn (1 - 255)
MALC

HAC Stabe | Mone b

Load Balancing and Band Select

Chent Load Balancing L]

Chent Band Select 2 O
Passive Client

Faggrve Clhant |__'

Wokoe

Media Session Snooping O Enabied

2. Una volta configurata I'azione di blocco P2P come Drop o Forward-Upstream sulla WLAN
configurata per la commutazione locale, I'azione viene trasferita dal WLC all'access point
FlexConnect. | punti di accesso FlexConnect memorizzeranno queste informazioni nel file di
configurazione del mapping nella memoria flash. Con questo, anche quando FlexConnect AP
e in modalita standalone, puo applicare la configurazione P2P sulle sottointerfacce

corrispondenti.



Limitazioni

- In FlexConnect, la configurazione del blocco P2P della soluzione non puo essere applicata
solo a un determinato punto di accesso FlexConnect o a un sottoinsieme di punti di accesso.
Viene applicata a tutti gli access point FlexConnect che trasmettono I'SSID.

- La soluzione unificata per client di switching centrale supporta il upstream-forward P2P.
Tuttavia, questa funzionalita non € supportata nella soluzione FlexConnect. Questa
operazione viene considerata come rilascio P2P e i pacchetti client vengono scartati anziché
inoltrati al nodo di rete successivo.

- La soluzione unificata per i client di switching centrale supporta il blocco P2P per i client
associati a diversi punti di accesso. Tuttavia, questa soluzione € destinata solo ai client
connessi allo stesso access point. Per risolvere questo problema, € possibile usare gli ACL
FlexConnect.

Download pre-immagine AP

Questa funzione consente all'access point di scaricare il codice mentre € operativo. || download
pre-immagine dell'access point € estremamente utile per ridurre il downtime della rete durante la
manutenzione o gli aggiornamenti del software.

Riepilogo

- Facilita di gestione del software

- Pianificazione aggiornamenti per punto vendita: 'NCS & necessaria per raggiungere questo
obiettivo

- Riduzione dei tempi di inattivita

Procedura

Attenersi alla seguente procedura:

1. Aggiornare I'immagine nei controller primario e di backup.Selezionare WLC GUI >
Commands > Download File per avviare il

Download file tao Controller

File Typa Cads L
Trangher Mode TFTF %
Sarver Details
Mazimum reftnas 1105
Timeout { seconds) b
Filg Path

Fite Mame RS _DE00_F_0_11Z_5d.aes

download.
2. Salvare le configurazioni sui controller, ma non riavviare il controller.
3. Eseguire il comando AP pre-image download dal controller primario.Selezionare WLC GUI >
Wireless > Access Point > All AP (Interfaccia utente WLC > Wireless > Access Point > Tutti
gli AP) e scegliere il punto di accesso per avviare il download pre-immagine.Una volta scelto



il punto di accesso, fare clic sulla scheda Avanzate.Fare clic su Scarica principale per

avviare il download di una pre-
AP Image Download

Perform & primary image Perform a backup
pre-download on this AP image pre-download on
this AP
pownload Primary | Download Backup |

Perform a interchange of
both the images on this
Lp

Interchange Image |

immagine.
*Sep ﬂEDE: ¥LINKE-3-UPDOWN: Interface DotllRadioD, changed state to up
Image not found in flash, predownloading.
examining image...!
extracting info (326 bytes)
Image info:

Version Suffix: kOwB-.wnbu_j_mr.201009101910

Image Name: c1250-k9wB-mx.wnbu_j_mr.201009101910

Version Directory: c1250-k9w8-mx.wnbu_j_mr.201009101910

Ios Image Size: 5530112

Total Image Size: 5550592

Image Feature: WIRELESS LAN|LWAPP

Image Family: C1250

Wireless Switch Management version : INNEEEE
Extracting files...
c1250-k9w8-mx .wnbu_j_mr. 201009101910/ (directory) 0 (bytes)
extracting cl250-k9w8-mx . wnbu_j_mr.201009101910/c1250_avr_1.img (13696 bytes)!
extracting cl250-kOw8-mx. wnbu_j_mr.201009101910,/W5.bin (17372 bytes)!
extracting cl250-kOw8-mx . wnbu_j_mr.201009101910,/c1250-k9w8-mx.wnbu_j_mr.20100910
1910 (5322509 bytes)!!!!!!

*Sep 13 21:25:43.747: Loading file /c1250-pre| . . )
PERRE R R R R R R R R R Rl o

................................................................................

.....................................................................

et

extracting cl250-k9wB-mx.wnbu_j_mr.201009101910,/W2.bin (4848 bytes)!
extracting cl250-k9wB-mx.wnbu_j_mr.201009101910/info (326 bytes)

extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250_avr_2.img (10880 bytes)!

extracting info.ver (326 bytes)
[New software image installed in flash:/c1250-k9w8-mx.wnbu_j_mr.201009101910

archive download: takes 138 seconds

[New backup software image installed in flash:/c1250-k9w8-mx.wnbu_j_mr.2010091019

10/c1250-k9wB-mx . wnbu_j_mr. 201009101910
Reading backup version from flash:/c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250-k9 4

w8-mx . wnbu_j_mr.201009101910done. |} -

. Riavviare i controller dopo aver scaricato tutte le immagini AP.Ora gli access point tornano in
modalita standalone finché i controller non vengono riavviati.Nota: in modalita standalone,
Fault Tolerance mantiene i client associati.Una volta ripristinato il controller, gli access point
si riavviano automaticamente con lI'immagine scaricata in precedenza.Dopo il riavvio, gli
access point si uniscono nuovamente al controller primario e riprendono i servizi del client.



Limitazioni

. Funziona solo con i CAPWAP AP.

Aggiornamento immagine FlexConnect Smart AP

La funzione di download pre-immagine riduce in una certa misura la durata del downtime, ma tutti
i punti di accesso FlexConnect devono comunque pre-scaricare le rispettive immagini dei punti di
accesso sul collegamento WAN con una latenza maggiore.

L'aggiornamento efficiente dell'immagine AP ridurra i tempi di inattivita di ciascun punto di accesso
FlexConnect. L'idea di base €& che solo un punto di accesso per ogni modello di punto di accesso
scarichera I'immagine dal controller e agira come Master/Server, mentre gli altri punti di accesso
dello stesso modello funzioneranno come Slave/Client e pre-scaricheranno l'immagine dal master.
La distribuzione dell'immagine AP dal server al client avverra su una rete locale e non avra la
latenza del collegamento WAN. Di conseguenza, il processo sara piu rapido.

\TFTP

Slave 3500 Slave 3600

Branch

Riepilogo

- Gli AP master e slave vengono selezionati per ciascun modello AP per ciascun gruppo
FlexConnect

- Master scarica l'immagine dal WLC

. Slave scarica l'immagine dal punto di accesso master



- Riduzione dei tempi di inattivita e risparmio della larghezza di banda della WAN

Procedura
Attenersi alla seguente procedura:

1. Aggiornare I'immagine sul controller.Per avviare il download, selezionare WLC GUI >
Commands > Download File (Interfaccia utente WLC > Comandi > Scarica

Download file to Contraller

Fils Type Cada w

Transfer Mode TFTE %

Sarver Daetarls

Manmum retnad 11k
Tirnaout [ seoonds) B

Fila Pathy

i

File Mams

file).

2. Salvare le configurazioni sui controller, ma non riavviare il controller.

3. Aggiungere i punti di accesso FlexConnect al gruppo FlexConnect.Selezionare WLC GUI >
Wireless > FlexConnect Groups > select FlexConnect Group > General tab > Add
AP.

Genersl | Local Authentication | Image Upgrade ~ VLAN-ACL mapping

Groap Name Store 1

FlexConnect APs AAA
[t | adius Garge Nenm ™
Add AP
= Secondlry Aadud Sane Mané W
Select AP from oarent cortroller ]
Enable AP Local Authenbicationd [
A7 Name AR50 ¥ =
Ethammat MAC
Add | Cancel

4. Per aggiornare l'immagine AP in modo efficiente, selezionare la casella di controllo
FlexConnect AP Upgrade.Selezionare GUI WLC > Wireless > Gruppi FlexConnect >
selezionare Gruppo FlexConnect > Scheda Aggiornamento
immagine.



FlexConnect Groups > "Store 1°

General | Local Authentication | Image Upgrade | VLAN-ACL mapping !

FlexConnect AP Upgrade [ |

FlexConnect Master APs

AP Name | AP3500 v
Add Master
Master AP Name AP Model Manual

5. L'access point master puo essere selezionato manualmente o automaticamente:Per
selezionare manualmente 'access point master, selezionare GUI WLC > Wireless >
FlexConnect Groups > select FlexConnect Group > Image Upgrade tab > FlexConnect
Master AP, selezionare I'access point dall'elenco a discesa e fare clic su Add
Master.

FlexConnect Groups > Edit "Store 1

General E Local Authentication | Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade [v]
Slave Maximum Retry Count 44

Upgrade Image Backup ¥ _ Flextonnact Upgrade
FlexConnect Master APs

AP Mame ARPIS00 W
Add Master

Haster AP HName AP Model HManual
APISO0 c35001 ves 2

Nota: € possibile configurare come punto di accesso principale un solo punto di accesso per
modello. Se I'access point master &€ configurato manualmente, il campo Manual (Manuale)
verra aggiornato in modo affermativo.Per selezionare automaticamente il punto di accesso
principale, selezionare GUI WLC > Wireless > FlexConnect Groups > select FlexConnect
Group > Image Upgrade tab, quindi fare clic su FlexConnect

Upgrade.



FlexConnect Groups = Edit "Store 1

General | Local Authentication | Image Upgrade | VLAN-ACL mapping

FlaxConnect AP Upgrade [+]

Slave Maximum Retry Count a4

Upgrade Image Backup FlexConnect Upgrade j

FlexConnect Master APs

AP Name AP3IS00-1 w

Add Master

Master AP Name AP Model Manual
AP3500-1 £35001 o E3

Nota: se il punto di accesso principale viene selezionato automaticamente, il campo Manuale
verra aggiornato in modo da visualizzare no.

. Per avviare un aggiornamento efficiente dell'immagine AP per tutti gli access point di uno
specifico gruppo FlexConnect, fare clic su Aggiornamento FlexConnect.Selezionare GUI
WLC > Wireless > Gruppi FlexConnect > selezionare il gruppo FlexConnect > scheda
Aggiornamento immagine, quindi fare clic su Aggiornamento

FlexConnect.

FlexConnect Groups > Edit "Stori

General % Local Authentication Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade

Slave Maximum Retry Count 44

Upgrade Image Primary FlexConnect Upgrade

Nota: numero massimo di tentativi slave indica il numero di tentativi (44 per impostazione
predefinita) che I'access point slave compie per scaricare un'immagine dall'access point
master, dopo di che tornera a scaricare I'immagine dal WLC. Eseguira 20 tentativi contro il
WLC per scaricare una nuova immagine, dopo di che I'amministratore deve riavviare il
processo di download.

. Una volta avviato I'aggiornamento FlexConnect, solo 'access point master scarichera
l'immagine dal WLC. Nella pagina All AP (Tutti i punti di accesso), "Upgrade Role" (Ruolo di
aggiornamento) verra aggiornato come Master/Central, il che significa che il punto di
accesso principale ha scaricato I'immagine dal WLC che si trova nella posizione centrale. II
punto di accesso slave scarichera I'immagine dal punto di accesso master che si trova sul
sito locale ed € il motivo in All AP page "Upgrade Role" (Ruolo di aggiornamento) verra
aggiornato come Slave/Locale.Per verificare questa condizione, selezionare WLC GUI >
Wireless.



Download Upgrade Role

AP Name AP Model AP MAC Status [Master/Slave)
AIR-CAPIE0D]-A-KD 44:d3:ea:42:31:62  None
AlR-CAFISDI[-A-KT ccoef:d8:02:35:57 Complete i) Locs
AlIR-CAPISOZT-A-KS cd:71:fe:49:0d:5¢ Complete Master/Central

8. Riavviare i controller dopo aver scaricato tutte le immagini AP. Ora gli access point tornano
in modalita standalone finché i controller non vengono riavviati.Nota: in modalita standalone,
Fault Tolerance mantiene i client associati.Una volta ripristinato il controller, gli access point
si riavviano automaticamente con l'immagine scaricata in precedenza.Dopo il riavvio, gli
access point si uniscono nuovamente al controller primario e riprendono i servizi del client.

Limitazioni

- La selezione dell'access point master € per gruppo FlexConnect e per modello di access point
in ogni gruppo.

- Solo 3 access point slave dello stesso modello possono essere aggiornati
contemporaneamente dal loro access point master e il resto degli access point slave
useranno il timer di back-off casuale per riprovare a scaricare I'immagine dell'access point
master.

- Nel caso in cui I'access point slave non riesca a scaricare I'immagine dall'access point master
per qualche motivo, passera al WLC per recuperare la nuova immagine.

- Questa procedura funziona solo con i CAPWAP AP.

Conversione automatica dei punti di accesso in modalita
FlexConnect

Flex 7500 fornisce le due opzioni seguenti per convertire la modalita AP in FlexConnect:

. Modalita manuale
. Modalita di conversione automatica

Modalita manuale

Questa modalita & disponibile su tutte le piattaforme e consente la modifica solo per punto di
accesso.

1. Selezionare WLC GUI > Wireless > All AP (Tutti gli access point) e scegliere I'access point.
2. Selezionare FlexConnect come modalita AP, quindi fare clic su Applica.
3. Se si modifica la modalita, I'access point viene



All APs > Details for AP3500

General ; Credentials 'j' Interfaces ';' High Availability |

| General
AP Mame AP3500
Location default lacation
AP MAC Address 00:22:90:e3:537 :df
Baze Radio MAC 00:22:bd:d1:71:30
Admin Status Disable -
AP Mode local -
AP Sub Mode local
Operational Status monitor
Fogue Detector
Fort Number Sniffer
Bridge
. Venue Group SE-Connect hd
riavviato.! Qu

esta opzione & disponibile anche su tutte le piattaforme WLC correnti.

Modalita conversione automatica

Questa modalita & disponibile solo per il controller Flex 7500 ed é supportata solo dalla CLI.
Questa modalita attiva la modifica su tutti gli access point collegati. Prima di abilitare questa CLI,

si consiglia di installare Flex 7500 in un dominio di mobilita diverso dai controller WLC campus
esistenti:

(Cisco Controller) >config ap autoconvert ?

di sabl e Di sabl es auto conversion of unsupported node APs to supported
nmodes when AP joins

fl exconnect Converts unsupported node APs to flexconnect nbde when AP joins

noni t or Converts unsupported node APs to nonitor nbde when AP joins

(Cisco Controller) >

1. La funzione di conversione automatica € disabilitata per impostazione predefinita e pud

essere verificata utilizzando questo comando show:
(Cisco Controller) >show ap autoconvert

AP Aut OCONVert . ... ... e Di sabl ed
Modalita AP non supportate = Modalita locale, Sniffer, Rogue Detector e



AF Mode FlexConnect

AP Sub Mode

Operational Status

|

|Rogue Detector :
Part Number | Sniffer i
I

|Bridge
Venue Grou | SE-
Bridge. P |SE-Connect | - Questa
opzione € attualmente disponibile solo tramite CLI.queste CLI sono disponibili solo sul WLC

7500.
2. L'esecuzione della configurazione AP con la conversione automatica della CLI flexconnect
converte tutti gli access point nella rete con modalita AP non supportata in modalita

FlexConnect. Cio non influisce sugli access point gia in modalita FlexConnect o Monitor.
(Cisco Controller) >config ap autoconvert flexconnect

(Cisco Controller) >show ap autoconvert
AP AUt OCONVErt ... . e e Fl exConnect

(Cisco Controller) >
3. L'esecuzione della configurazione della CLI di monitoraggio della conversione automatica AP
converte tutti gli access point della rete con modalita AP non supportata in modalita Monitor.

Cio non influisce sugli access point gia in modalita FlexConnect o Monitor.
(Cisco Controller >config ap autoconvert monitor

(Cisco Controller) >show ap autoconvert

AP Autoconvert .. ... ... Moni t or
Non & possibile eseguire contemporaneamente sia la configurazione ap
autoconvertflexconnect che la configurazione ap autoconvert monitor.

Supporto FlexConnect WGB/WGB per WLAN di switching locale

A partire dalla versione 7.3, i client WGB/uUWGB e i client wired/wireless dietro i WGB sono
supportati e funzioneranno come client normali sulle WLAN configurate per la commutazione
locale.

Dopo l'associazione, WGB invia i messaggi IAPP per ciascuno dei propri client cablati/wireless e
Flex AP si comporta come segue:

- Quando Flex AP & in modalita connessa, inoltra tutti i messaggi IAPP al controller che li
elaborera allo stesso modo dell'access point in modalita locale. |l traffico per i client
cablati/wireless verra commutato localmente dai Flex AP.

- Quando l'access point & in modalita standalone, elabora i messaggi IAPP, i client
cablati/wireless sul WGB devono essere in grado di registrarsi e annullare la registrazione.
Dopo il passaggio alla modalita connessa, Flex AP invia le informazioni dei client cablati al
controller. WGB inviera messaggi di registrazione tre volte quando Flex AP passa dalla
modalita standalone alla modalita connessa.

| client wireless/cablati erediteranno la configurazione WGB, il che significa che non € necessaria
alcuna configurazione separata come l'autenticazione AAA, l'override AAA e I'ACL FlexConnect



per i client dietro WGB.

Riepilogo

- Per supportare WGB su Flex AP, non € necessaria alcuna configurazione speciale sul WLC.
- Fault Tolerance € supportato per WGB e i client dietro WGB.
- WGB é supportato su un access point I0S: 1240, 1130, 1140, 1260 e 1250.

Procedura

Attenersi alla seguente procedura:

1. Non €& necessaria alcuna configurazione speciale per abilitare il supporto di WGB/WGB sui
punti di accesso FlexConnect per le WLAN configurate per lo switching locale come WGB.
Inoltre, i client dietro WGB vengono trattati come client normali sulla commutazione locale
configurata dalle WLAN dai Flex AP. Abilitare FlexConnect Local Switching su una

WLAN.



WLANS > Edit *Store 1°

|’ General ﬁ[' Security ] QoS | Advanced

Allow ABA Override

Coverage Hole Detection

Enable Session Timeout

Aironet IE

Diagnostic Channel
Overnide Interface ACL
FZP Blocking Action

Client Exclusion 2

Maximum Allowead
Clients &

Static IP Tunneling &£

Wi-Fi Direct Clients
Palicy

Maximum allowed
Clhents Par AP Radio

Clear HotSpot
Configuration

FlexConnect

D Enabled

Enabled

1800
Session Timeout (secs)

Enahled
DEnahIed
TP .Hnne v:

' Disabled

-6Ij d
Timeout Value (secs)

[VIenabled
0

[lenabled
'Disabled »

200

DE nabiled

[Pv6 | None v

ect Local
F

FlexConn

2. Impostare AP Mode (Modalita punto di accesso) su

3"' Enabled




All APs = Details for AP_3500E
General | Credentials | Interfaces | High Availability
General
AP Marmie AP _3500E
Location
AP MAC Address ceb P eadf 3a0F T4
Base Radio MAC o Fdadf: 5324 @0
Adrmin Status Enabla |
AP Mode _ FlexConnect v
AP Sub Mode local *-'"".
Operational Status monitor
& Rogue Detector
Port Number Sniffar
Venua Group Bridge L
FlexConnect SE-Connect

3. Associare WGB ai client cablati dietro la WLAN
onfiurata.

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBAC

Clients
Current Filter o [Chaege Filber] [Clogr Fiter)
Chient MAL Addr AP Mame WLAN Profile WLAN SS1D Protadol Shalus Ruth Part WLH
di-be AP TS008 Store 1 Store 1 WA Resocigbed Te: 1 ]
853 AP_J500€ Store 1 Store 1 L Bssoigted Yes 1 L

[ tere 1 Store | ‘] Rijaiighe

4. Per controllare i dettagli relativia WGB, selezionare Monitor > Clients, quindi selezionare
WGB dall'elenco dei
client.



Clients > Detail
Client Properties AP Properties
MAC Addrass ol i 7d:ar: 3a:08: 10 AP Addreis O Tl 53: 24180
Pva Address 9.6.63.102 AP Name AP_JIS00E
IPvE Rddrass &P Type 802 11an
WLAN Profle Store 1
Dists Switchanig Local
Authentbication Central
Status Assooated
Assocation [D 1
BOZ2.11 Authenbosbon Cpen Sysberm
Eeston Code 1
Status Code 1]
Chent Type WGE CF Pollable Mot Imlemented
Murnber of wWersd Clentl 5] i CF Pall Reguast Hot Implemented

5. Per controllare i dettagli dei client cablati/wireless dietro WGB, andare a Monitor > Client e
selezionare il
client.

Clients > Detail

Client Properties AP Propertias
MaC Address 00:50:b6:0%9:85: 3b AF Address o Tdidfi 5324 1e
[Pv4 Address 9663100 AF Marne AP_JS00E
IPvé Address AF Type a02.11a
LaN Profile Store 1
ata Switching Local
uthentication Central
Status Associated
Association ID 0

B0Z2.11 Authentication Gpean System

Reaton Code 1

Status Code i
Client Trpe WGE Clisnt CF Pollable Mot Implementead
WGE MAC Address o Td=afr3a:08:10 CF Poll Request Hat Implemented

Limitazioni

- | client cablati dietro WGB saranno sempre sulla stessa VLAN di WGN. Il supporto di piu
VLAN per i client dietro WGB non & supportato in Flex AP per le WLAN configurate per lo
switching locale.

- Un massimo di 20 client (cablati/wireless) sono supportati da WGB se associati a Flex AP su
WLAN configurati per lo switching locale. Questo numero & lo stesso di quello attuale per il
supporto WGB sull'access point in modalita locale.



- L'autenticazione Web non € supportata per i client dietro WGB associati alle WLAN
configurate per la commutazione locale.

Supporto per un maggior numero di server Radius

Prima della versione 7.4, la configurazione dei server RADIUS nel gruppo FlexConnect veniva
eseguita da un elenco globale di server RADIUS sul controller. Il numero massimo di server
RADIUS che € possibile configurare in questo elenco globale € 17. Con un numero crescente di
succursali, € necessario poter configurare un server RADIUS per ogni sito di succursale. A partire
dalla versione 7.4, sara possibile configurare i server RADIUS primari e di backup per ciascun
gruppo FlexConnect che potrebbe far parte o meno dell'elenco globale di 17 server di
autenticazione RADIUS configurati sul controller.

Sara inoltre supportata una configurazione specifica del punto di accesso per i server RADIUS. La
configurazione specifica dell'access point avra priorita maggiore della configurazione del gruppo
FlexConnect.

Il comando di configurazione esistente nel gruppo FlexConnect, che richiede l'indice del server
RADIUS nell'elenco globale dei server RADIUS sul controller, verra deprecato e sostituito con un
comando di configurazione, che configura un server RADIUS nel gruppo Flexconnect utilizzando
I'indirizzo IP del server e il segreto condiviso.

Riepilogo

- Supporto per la configurazione dei server RADIUS primari e di backup per gruppo
FlexConnect, che pud essere presente o meno nell'elenco globale dei server di
autenticazione RADIUS.

- Il numero massimo di server RADIUS univoci che possono essere aggiunti a un WLC ¢ il
numero di gruppi FlexConnect che possono essere configurati su una determinata piattaforma
moltiplicato per due. Un esempio & costituito da un server RADIUS primario e uno secondario
per ciascun gruppo FlexConnect.

- L'aggiornamento del software da una release precedente alla release 7.4 non causera alcuna
perdita di configurazione RADIUS.

- L'eliminazione del server RADIUS primario € consentita senza dover eliminare il server
RADIUS secondario. Cid € coerente con la configurazione corrente del gruppo FlexConnect
per il server RADIUS.

Procedura

1. Modalita di configurazione precedente alla release 7.4.Nella configurazione
dell'autenticazione AAA & possibile configurare un massimo di 17 server
RADIUS.
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2. | server RADIUS primario e secondario possono essere associati a un gruppo FlexConnect

utilizzando un elenco a discesa che include i server RADIUS configurati nella pagina
Autenticazione
AAA.

[r—
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3. Modalita di configurazione in FlexConnect Group nella release 7.4.1 server RADIUS primario

e secondario possono essere configurati nel gruppo FlexConnect utilizzando un indirizzo IP,
un numero di porta e un segreto
condiviso.



POMITOR  WiARE COWTREEFRM  WHREFE SSCURITY  SMassdisinT  COMmANDS BB

Aireieas FlaxConmpct Grougs > BEdt  “abs’ ek L |
da . Paml
- Geeeial  Locsd Ratheatication  Image wpgrade  ACL Mappeg  Cesal BHCE L
v P aim
Sreal Maaral Buad &
2 Lntlen A Lielil Al ebesl L aeie™
* Pl Flewfanrec APy fres
- P dad L1
Eemver e ¥
AP roties =L
— 1 i AP HAL Reiirss &7 Fawe i Berer Tres Serrstary ]
Pl Smmp ALy Hmed e e
P oE3italn Loy im0 et ————
O EEETNPTTY Port Meawoae
' medis S rEsE e
. Aapiiortiae Vaibiity
A Bt il
iy B Tupan [T Fari
P v PR i [ =]
Tiswara #
B e P e [ a
L
b ol
Limitazioni

- Il downgrade del software dalla release 7.4 a una release precedente manterra la
configurazione, ma con alcune limitazioni.

- Configurando un server RADIUS primario/secondario quando ne & configurato uno
precedente, la voce precedente verra sostituita da quella nuova.

Modalita Enhanced Local (ELM)

ELM é supportato dalla soluzione FlexConnect. Per ulteriori informazioni, consultare la guida alle
procedure ottimali su ELM.

Supporto per I'accesso guest in Flex 7500

Figura 13: Supporto per I'accesso guest in Flex 7500
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Flex 7500 consentira e continuera a supportare la creazione di tunnel EolP per il controller di
ancoraggio guest in DMZ. Per le procedure ottimali relative alla soluzione di accesso guest
wireless, consultare la Guida alla distribuzione guest.

Gestione di WLC 7500 da NCS

La gestione del WLC 7500 dall'NCS ¢ identica a quella dei WLC esistenti di Cisco.
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Per ulteriori informazioni sulla gestione dei WLC e l'individuazione dei modelli, consultare la guida
alla configurazione di Cisco Wireless Control System, versione 7.0.172.0.

Domande frequenti

D. Se i LAP vengono configurati in una postazione remota come FlexConnect, & possibile
assegnargli un controller primario e secondario?

Esempio: Il sito A contiene un controller primario e il sito B un controller secondario. Se il
controller del sito A ha esito negativo, il LAP esegue il failover sul controller del sito B. Se entrambi
i controller non sono disponibili, il LAP entra in modalita standalone FlexConnect?

R. Si. Prima il LAP passa alla versione secondaria. Tutte le WLAN commutate localmente non
presentano modifiche e tutte le WLAN commutate centralmente devono trasmettere il traffico al
nuovo controller. Inoltre, se il secondo si guasta, tutte le WLAN contrassegnate per la


//www.cisco.com/en/US/docs/wireless/wcs/7.0MR1/configuration/guide/WCS70MR1.html
//www.cisco.com/en/US/docs/wireless/wcs/7.0MR1/configuration/guide/WCS70MR1.html

commutazione locale (e autenticazione a chiave aperta/precondivisa/si sta eseguendo
l'autenticatore AP) rimangono attive.

D. Come interagiscono i punti di accesso configurati in modalita locale con le WLAN configurate
con FlexConnect Local Switching?

R. I punti di accesso in modalita locale considerano le WLAN come WLAN normali.
L'autenticazione e il traffico di dati vengono rimandati al WLC. Durante un errore di collegamento
WAN, la WLAN e completamente inattiva e nessun client & attivo su questa WLAN finché non
viene ripristinata la connessione al WLC.

D. E possibile eseguire I'autenticazione Web con la commutazione locale?

R. Si, € possibile avere un SSID con l'autenticazione Web abilitata e rilasciare il traffico localmente
dopo l'autenticazione Web. L'autenticazione Web con la commutazione locale funziona
correttamente.

D. E possibile utilizzare il portale guest sul controller per un SSID gestito localmente dal punto di
accesso remoto? Se si, cosa succede se si perde la connettivita al controller? | clienti attuali
vengono eliminati immediatamente?

R. Si. Poiché la WLAN & commutata localmente, la WLAN ¢& disponibile ma nessun nuovo client &
in grado di eseguire l'autenticazione poiché la pagina Web non & disponibile. Ma i clienti esistenti
non vengono abbandonati.

D. FlexConnect puo certificare la conformita PCI?

R. Si. La soluzione FlexConnect supporta il rilevamento rogue per soddisfare la conformita PCI.

Informazioni correlate

- Guida alla progettazione e alla distribuzione di HREAP
- Cisco serie 4400 Wireless LAN Controller

- Cisco serie 2000 Wireless LAN Controller

- Cisco Wireless Control System

- Cisco serie 3300 Mobility Services Engine

. Cisco Aironet serie 3500

- Cisco Secure Access Control System

- Documentazione e supporto tecnico — Cisco Systems
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