Connessione e aggiunta di un access point di
dominio -ROW al Catalyst 9800 WLC
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Introduzione

In questo documento viene descritto come connettere e collegare i Cisco Catalyst Access Point
del dominio -ROW (Resto del Mondo) al controller WLC.

Elenco dei paesi e delle versioni

Cisco ha unificato i domini C, D, I, G, H, K, N, L, M, S e T nel dominio -ROW, che inizia con i punti
di accesso 9124 e 9136. Altri domini sono ancora fabbricati separatamente e non richiedono
alcuna particolare procedura o modifica nel modo in cui operano.

A partire dalla stesura di questo documento, anche i nuovi access point WIFI 6E 916x possono
essere spediti utilizzando modelli -ROW per determinati paesi che non corrispondono ad alcuno
dei piu grandi domini normativi o che necessitano di vincoli normativi specifici.

Cisco IOS® XE versione 17.6 e successive supporta i punti di accesso al dominio -ROW e I'elenco
dei paesi di destinazione di -ROW continua a crescere con le versioni successive.

Gli access point -ROW gestiscono una tabella dell'alimentazione di tutti i paesi nel dominio -ROW
e applicano le impostazioni di alimentazione e canale corrette quando si collegano a un WLC
9800 e quando ricevono un codice paese assegnato dalla configurazione 9800.

L'elenco dei paesi che fanno parte del dominio ROW dipende dal modello AP e dalla versione del
software e si evolve costantemente.

Per sapere se una release specifica di un modello AP specifico supporta i 6 ghz in un paese
specifico o fa parte del dominio -ROW, consultare il documento intitolato "Detailed Channels and
Maximum Power Settings for Cisco Catalyst Wireless <AP model>".

Ad esempio, per 9166 € possibile trovare questo elenco di documenti: Canali dettagliati e
impostazioni di alimentazione massima per Cisco Catalyst Wireless



https://www.cisco.com/c/it_it/support/wireless/catalyst-9166-series-access-points/series.html
https://www.cisco.com/c/it_it/support/wireless/catalyst-9166-series-access-points/series.html

Technical References

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 916601 Access Point, Release 17.12.1 (XLSX - 28 MB)

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 91641 and 9166l Access Points, Release 17.12.1 (XLSX - 24 ME

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 91641 and 9166! Access Points, Release 17.11.1 (XLSX - 22 MB

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 91641 and 91661 Access Points, Release 17.9.2 (XLSX - 21 MB)

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 9164] and 91661 Access Points, Release 17.9.1 (XLSX - 29 MB)

Canale e alimentazione dettagliati 9160

Tale documento esiste per ogni modello AP e viene aggiornato ogni volta che una release offre il
supporto di nuovi paesi/canali.

Selezionare la mappatura "country to tab" per vedere quale paese fa parte di quale dominio
normativo (inclusa -ROW) e quali bande di frequenza sono supportate in quel paese per quel
modello AP in quella release.

| paesi vengono aggiunti regolarmente al dominio -ROW. Verificare con lo strumento di ricerca
della_conformita a cui appartiene il proprio paese di interesse per uno specifico modello AP.

Wire

ess LAN Compliance Lookup

This page recommends wireless product IDs for specific gecgraphic regions and countries. It is not a compliance status page. Always consult
the product data sheet for supported features. If you need to validate a product ID for a country, consult the Cisco Product Approvals Database.

Q -ROW X Start Over
Country b4 Access Point Platform Product x
Regulatory Access Point

Country Domain Platform Certified Products
Algeria “ROW Indoor C9136 CW9166! CW91641 cwa162l
Argenting "RoW Indcar C9136 CW9166l CW91641 CW9162I
Argentina -ROW Outdoor and C9124AXI C9124AXD C9124AXE

Industrial
Bahamas “ROW Indoer C9136l CW9166I CWa164l
Bahrain “ROW Indloer c9136! CWa1661 CWa164]
Bahrain “ROW Outdoor and C9124AXI C9124AXD CO124AXE

Inclustrial

Importer Rules Apply

Bangladesh  -ROW Indoar C9136 CWa166! CW91641 CWa162I

strumento di ricerca della conformita

Configurazione di Catalyst 9800 WLC per I'access point -ROW

Un punto di accesso del dominio -ROW puo essere aggiunto a un WLC 9800 (a condizione che la


/content/dam/assets/prod/wireless/wireless-compliance-tool/index.html
/content/dam/assets/prod/wireless/wireless-compliance-tool/index.html

versione software supporti il dominio -ROW, ad esempio nella versione 17.6.2 o successive)
indipendentemente dai paesi configurati sul controller. Il modello hardware & contrassegnato da "-
ROW" come mostrato in questa pagina AP 360:

General B

360 View AP CAC QoOs Sensor Statistics TrustSec EoGRE ap_statistics_ble
WPA3 Capability Enabled
AP Name AP VLAN Tag 0
((i)) AP3C57.31C5.7C44 __.
ﬁ DHCF Server Disabled
Ethernet MAC .
3c57.31c5.7cd4 Software Version 17.6.2.43
Boot Version 1.1.2.4
Location default location LED State Enabled
L]
IP Address 10.48.38.141
Number of Slots 2
Model C9124AKX1-ROW
Up Time 14 minutes 1 second
Serial Number FOC243919RA
Power Status & PoE/Full Power Join Date and Time T 02/24/2022 () 13:26:32
Fabric Disabled aWiPs Enabled, Alarms
Rogue Detection Enabled antenna_enable Not Supported
ble_antenna_type Internal
AP Country Code Q@ NA
Slot 0 (2.4 GHz) Slot 1 (5 GHz)
Radio Type 802.11ax - 2.4 GHz B02.11ax - 5 GHz
Radio Role Local Local
Admin Status Enabled Enabled
Number of Clients 1] 1]
Current Channel 1 36
Power Level 6 *1f7 (13 dBm) *1/1 (-93 dBm)
Channel Utilization 0% 0%
Transmit Utilization 0% 0%
Receive Utilization 0% 0%
v OK
-ROW AP 360

L'access point viene aggiunto correttamente al WLC indipendentemente dalla configurazione del
paese. Tuttavia, nel widget del dashboard del punto di accesso viene visualizzato un punto rosso
per indicare che ad alcuni access point deve essere ancora assegnato il codice del paese:



il i = i Welcome admin
P E;'E,CO Catalyst 9800-L Wireless Controller elcome ac

Dashboard

MNetwaork Wireless LANS Aceess Paints L Clients

5GHz o ’.'3:* 0 [|i|f| 1 Active
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infiguration .
QOverview

& Access Points

Radio Count by Band Radio Count by Mode

dashboard WLC

Fare clic su questo punto per visualizzare I'elenco dei punti di accesso -ROW a cui non & stato
assegnato un codice paese. In questo stato, I'access point -ROW ha la radio da 5 ghz spenta e la
radio da 2,4 ghz funziona sui canali standard e offre una potenza inferiore, per evitare qualsiasi
violazione delle regole del paese.

B Uule Cisco Catalyst 9800-L Wireless Controlier # TE & MO Q < o

rs5 - 3 AP Statistics

Tog Country Cose : 1 riativicy_e_taiback

i AP Model i Gtatus WP Address | AP Rodio MAC  §  Ethermet MAGC i Status apstatistics . | Policy Tag i SheTeg £ RF Tag I Location

B CO124MO-ROW -] 10.48.38.141 4cHS 4022300 4 3c5T.31C5To4d S Repstensd Haaktry dofmit-poicy-tag  Cefault-she-tg default-ii-tag chetudt locat

Pagina Statistiche contabilita fornitori

E possibile assegnare un paese a un punto di accesso -ROW quando si imposta un codice paese
nel profilo di join. Per impostazione predefinita, & possibile che i profili di join predefiniti dell'access
point non dispongano di un set di codici di paese e che pertanto a qualsiasi nuovo access point di
dominio -ROW non sia assegnato alcun codice di paese e funzioni in modalita compatibilita.

La casella di controllo del codice del paese nel profilo di join dell'access point elenca tutti i paesi e
pertanto & potenzialmente possibile configurare un codice del paese che non € abilitato
globalmente sul WLC (nella pagina Configurazione > Wireless > Punti di accesso e quindi nella
pagina secondaria del paese). In tal caso, lI'access point ignora la configurazione del codice paese
nel profilo di join dell'access point.



Edit AP Join Profile x

General Client CAPWAP AP Management Security ICap QoS -
MName” default-ap-profile OfficeExtend AP Configuration
Description default ap profile Local Access O
Country Code Mot configured v 6] Link Encryption O
Time Zone Not Configured Rogue Detection D

@ Use-Controller Provisioning SSID (]
Delta from WLC

Antenna Monitoring
LED State

Antenna Monitoring D
LAG Mode O

RSSI Fail Threshold(dB)* 40
NTP Server 0.0.0.0

Weak RSSI{dBm)* -60
GAS AP Rate Limit O

Detection Time(min)* 12
USB Enable
Apphost D
Fallback to DHCP

Profilo di join predefinito dell'app

E buona norma utilizzare un profilo di join AP diverso per ogni sito in modo da poter impostare
facilmente il codice paese corretto per tutti gli access point in un determinato sito.

Per ogni punto di accesso € inoltre possibile visualizzare il codice del paese specifico nella scheda
Avanzate. La casella a discesa mostra solo i paesi abilitati globalmente sul WLC, ma se si
modifica il codice del paese direttamente nella pagina avanzata di AP, non funziona se un paese &
gia configurato (e valido) nel profilo di join AP.

Se si configura un altro paese per un access point, I'access point si disconnette e si ricongiunge al
WLC ma si riconnette con il codice del paese impostato nel profilo di join dell'access point. Questa
impostazione & utile solo se nel profilo di join AP non € configurato alcun codice paese (opzione
non consigliata).



Configuration~ > Wireless - » Access Points

W Al Access Points

Total APs : 1

Admin %

AP Name i AP Model i Slots i Stats
APICE7.I1CE. 7044 Ll CO124A0]-ROW 2 (]

1 10 & |item

5 GHz Radios

2.4 GHz Radios

Dual-Band Radios

Country

LSC Provision

IF Address

10.48.38.147

TCP Adjust MSS Option

ICap Advanced Suppart Bundile
—
VLAN Tag
VLAN Tag
VLAN Tag State Disablad

AP Image Management

Pradownioad Swap

AP Crash Data

Download to bootflash Get Crash File

Hardware Reset

Set to Factory Default

Clear Configuration on this AP and Reset to Factory
Defaults

Edit AP

Genaral Interfaces

Advanced

Country Code®
Multipde Countries
| Statistics Timer
CAPWAP MTL
AP Link Latency

Global mDMNS
Gateway

High Availability

GB

LS
AR
BE

1485

Disabled

Cisablad E'

Risoluzione dei problemi

Inventony ICap Advanced

VLAN Tag

VLAN Tag

VLAMN Tag State

AP Image Managemer

Predownioad '

AP Crash Data

Se si configura un codice paese che non appartiene al dominio -ROW (ad esempio, la Francia),
un access point -ROW che si unisce al WLC e riceve il profilo di join dell'access point stampa i
messaggi di errore e rimane in modalita senza provisioning (radio a 5 ghz verso il basso e
funzionalita radio a 2,4 ghz limitate).

Un punto di accesso, una volta attivato con un paese specifico -ROW, mantiene tale paese



assegnato fino a quando non viene assegnato un altro paese valido -ROW. Se si tenta di
assegnare paesi diversi da ROW, l'access point ignora e utilizza comunque lo stesso ultimo
codice del paese funzionante.

E possibile verificare lo stato del provisioning del paese dell'access point nella CLI dell'access
point con "show controller dot11Radio 1". Vengono visualizzati il dominio -ROW e il paese a cui
I'access point & assegnato, se presente:

show cont dotllRadio 1

DotllRadiol Link encap:Ethernet HWaddr 4C:A6:4D:22:2F:CO
BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:2699

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Radio Info Summary:

Radio: 5.0GHz
Carrier Set: (-RW) Argentina ( AR)

Elenco di possibili mancate corrispondenze di configurazione:

» Se nel profilo di join dell'access point non € configurato alcun paese, la configurazione
dell'access point non corrisponde;

+ Se il paese configurato nel profilo di join AP non & abilitato nell'elenco globale dei paesi,
I'access point si trova in uno stato di mancata corrispondenza della configurazione;

+ Se il paese € configurato nel profilo di join AP e nell'elenco globale dei paesi ma non fa parte
del dominio -ROW in tale versione software, I'access point € in stato di mancata
corrispondenza della configurazione;

» Se il paese € configurato nel profilo di join AP e nell'elenco globale dei paesi e fa parte del
dominio -ROW, il provisioning dell'access point viene eseguito correttamente.

E possibile verificare la presenza di access point configurati in modo errato nella pagina
Configurazione > Wireless > Access Point:

E Access Pol .,,.vj

¥ Al Access Points

Total AP35

AP Hame ! AP Mode ! Sk ! Suhs Up Time: ! P Addne: ! BasoRadoMAC I Ethemet MAC ! APMode | Capsble




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



