Configurazione dell'autenticazione 802.1X su
Catalyst serie 9800 Wireless Controller
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Introduzione

Questo documento descrive come configurare una WLAN con sicurezza 802.1X su un controller
wireless Cisco Catalyst serie 9800.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

« 802.1X

Componenti usati



Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ Catalyst serie 9800 Wireless Controller (Catalyst 9800-CL)
+ Cisco IOS® XE Gibraltar 17.3.x
+ Cisco ISE 3.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Esempio di rete

RADIUS 9800 WLC

=

Client

Configurazione WLC

Configurazione AAA su 9800 WLC



GUI:

Passaggio 1. Dichiarare il server RADIUS. Individuare Configuration > Security > AAA > Servers/ Groups >

RADIUS > Servers> + Add e immettere le informazioni sul server RADIUS.

Authentication Authorization and Accounting

&= AAM Wizard

Maonitoring

Configuration
1 Administration S
Troubleshooting TACACS I.
| PR Mg Addross

verificare cheil supporto per CoA siaabilitato se si intende utilizzare |'autenticazione Web centrale (o qualsiasi tipo di protezione cherichieda

lamodifica dell'autorizzazione [CoA]) in futuro.

Create AAA Radius Server x

Name* ISE-kcg Clear PAC Key
IPV4/IPv6 Server Address* 172.16.0.11 Set New PAC Key
Shared Secret*

Confirm Shared Secret*

Auth Port 1812
Acct Port 1813
Server Timeout (seconds) 1-1000
Retry Count 0-100

| O Cancel [ | Save & Apply to Device

Passaggio 2. Aggiungereil server RADIUS aun gruppo RADIUS. Passare a Configuration > Security > AAA > Servers/ Groups >
RADIUS > Server Groups > + Add. Assegnare un nome a gruppo e spostare il server creato in precedenza nell'elenco di Assigned Servers.



Create AAA Radius Server Group

Mame® S| s
Group Typs RADIUS
MAC-Delimiter none
MAC-Filtering none
Dead-Time (mins) 1-1440
Available Servers
L=

) Cancel

Assigned Servers

|SE-kcg

[=] Save & Apply to Device

Passaggio 3. Creare un elenco di metodi di autenticazione. Passaa Configuration > Security > AAA > AAA Method List > Authentication >

+ Add.
Q Search Menu ltems

E Dashboard

@ Monitoring

b-Eﬁ}::___] Configuration

Administration

Immettere le informazioni:

Authentication Authorization and Accounting

+ AAA Wizard
AAA Method List Servers [ Groups

General
+ Add J
!
Anthnrizatinn Mame



Quick Setup: AAA Authentication

Method List Name?* list-name
T\‘_.':_je" dotlx v
Group Type group v

Fallback to loca

Available Server Groups Assigned Server Groups
radius ISE-grp-nams
Idlap =
tacacs+
|SE-kcg-arp i

D Cancel [=] Save & Apply to Device

CLI:

# config t # aaa new-model # radius server <radius-server-name> # address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813 # timeout 300 # retransn

# aaa server radius dynamic-author
# client <radius-server-ip> server-key <shared-key>
# aaa authentication dot1x <dot1x-list-name> group <radius-grp-name>

Nota sul rilevamento di server inattivi AAA

Dopo aver configurato il server RADIUS, € possibile verificare se & considerato "ATTIVO™:

#show aaa servers | s WNCD Platform State from WNCD (1) : current UP Platform State from WNCD (2)

E possibile configurare siail dead criteria, router cheil router deadtime sul WLC, in particolare se si utilizzano piti server RADIUS.

#radius-server dead-criteria time 5 tries 3 #radius-server deadtime 5

% Nota: dead criteria el criterio utilizzato per contrassegnare un server RADIUS come inattivo. Si compone di: 1. Un timeout (in
secondi) che rappresentail periodo di tempo che deve trascorrere trail momento in cui il controller haricevuto per ultimo un pacchetto
valido dal server RADIUS eil momento in cui il server viene contrassegnato come inattivo. 2. Un contatore, che rappresentaiil numero

di timeout consecutivi che devono verificarsi sul controller prima che il server RADIUS venga contrassegnato come inattivo.

cur



% Nota: deadtime specifica per quanto tempo (in minuti) il server rimane nello stato inattivo dopo chei criteri inattivo lo contrassegnano
come inattivo. Alla scadenza del tempo di inattivita, il controller contrassegnail server come ATTIVO (ALIVE) enotificaai client
registrati lamodificadello stato. Seil server & ancorairraggiungibile dopo che lo stato € contrassegnato come ATTIVO e sei criteri non

attivi sono soddisfatti, il server viene nuovamente contrassegnato come non attivo per I'intervallo di tempo morto.

Configurazione profilo WLAN

GUI:

Passaggio 1. Creare laWLAN. Selezionare Configurazione > Wireless> WLAN > + Aggiungi e configurala rete come necessario.

Q Search Menu ltems WIRELESS NETWORKS

= Dashboard

Mame e

'ﬂ\! Monitoring

Tl e P U

Passaggio 2. Immettere leinformazioni sullaWLAN

General Security Advanced
Profile Name™* prof-name Radio Policy All v
SSID ssid-Name Broadcast S5ID
WLAN ID* 1

Status ENABLED .

=/ Save & Apply to Device

Passaggio 3. Passare alla scheda Protezione e selezionare il metodo di protezione desiderato. In questo caso, WPA2 + 802.1x.




Add WLAN x

-

General Security Advanced

Layer2 ayer3 AAAN

| ayer 2 Security Mode | WRA S WPAZ East Transition | Adaptive Enab... v

MAC Filtering Owver the DS v

Protected Management Frame Reassociation Timeout ‘ 20 |

PME Disabled v

WPA Parameters

WPA Palicy [] M

[= Save & Apply to Device
Add WLAN x

PMF | Disabled v
WPA Parameters
WPA Policy
WPA2 Policy v
WPAZ Encryption AES(CCMP128) v
COMP256
GCMP128
GCMP256
Auth Key Mgmt 802.1x v
=| Save & Apply to Device

Passaggio 4. Dalla Security > AAA scheda, selezionare il metodo di autenticazione creato a passo 3 dalla sezione Configurazione AAA su
9800 WLC.



General Security Advanced
Layer2 Layer3
Authentication List | list-namg| vl

Local EAP Authentication

| = Save & Apply to Device

CLI:

# config t # wlan <profile-name> <wlan-id> <ssid-name> # security dot1x authentication-list <dot1x-list-name> # no shutdown

Configurazione del profilo di policy

All'interno di un profilo di policy € possibile decidere aquale VLAN assegnare ai client, trale atre impostazioni (come Access Controls List
[ACLS], Quality of Service [QoS], Mobility Anchor, Timer e cosi via).

E possibile utilizzare il profilo dei criteri predefinito oppure creare un nuovo profilo.
GUI:

Passare a Configurazione > Tag e profili > Profilo criterio e configurare il profilo predefinito-criterio o crearne uno nuovo.

Menu ltems Policy Profile
+ Add
Dashboard -
o : g Policy Profile Name ~  Description
<) Monitoring
¥ voice
Conﬁguration I default-policy-profile I default policy profile

1 10 «

Administration




Verificare cheil profilo sia abilitato.

Inoltre, seil punto di accesso €in modalitalocale, verificare che nel profilo della policy siano attivate le opzioni Cambio centrale e

Autenticazione centrale.

Edit Policy Profile

General Access Policies QOS and AVC Mobility Advanced

A Configuring in enabled state will result in loss of connectivity for clients associated with this profile.

Name*

default-policy-profile ‘ WLAN Switching Policy

Description

default policy profile ‘ Central Switching

Status enasen R Central Authentication

Passive Client Central DHCP

VNN K

Encrypted Traffic Analytics . DISABLED Central Association Enable

Flex NAT/PAT
CTS Policy

Inline Tagging

SGACL Enforcement

Default SGT 2-65519

SelezionarelaVLAN acui assegnarei client nellascheda Criteri di accesso.



Edit Policy Profile

General

Access Paolicies

WLAN Local Profiling

HTTP TLV Caching
RADIUS Profiling
DHCP TLV Caching

Local Subscriber Policy Name

VLAN

QOS and AVC Mobility

VLAN/VLAN Group

‘ VLAN2602 v

Multicast VLAN

‘ Enter Multicast VLAN |

Advanced
WLAN ACL
IPva ACL ‘ v
IPv6 ACL ‘ v
URL Filters
Pre Auth ‘ v |
Post Auth ‘ v '

Se s intende avere gli attributi 1SE restituiti in Access-Accept come per I'assegnazione della VLAN, abilitare I'override AAA nella

Advanced scheda:



Edit Policy Profile X

-

General Access Policies QOS-and AVC Mobility Advanced

WLAN Timeout Fabric Profile | v
Session Timeout (sec) | 1800 | Umbrella | Not Configured v |
| Parameter Map 3 :
Idle Timeout (sec) ‘ 300 | mDNS Service | default-mdns-servict v |
- Policy cauc)
Clear
Idle Threshold (bytes) ‘ 0 |

WLAN Flex Policy

Client Exclusion Timeout (sec) N | 60 |

VLAN Central Switching
DHCP

Split MAC ACL : v

IPv4 DHCP Regquired v
Air Time Faimess Policies

DHCP Server IP Address

2.4 GHz Policy | =
aNo nore == )
5 GHz Palicy | - -
AAA Policy )
Allow AAA Override _\/'
NAC State
Palicy Name default-aaa-policy x| v
i'j Update & Apply to Device
CLI:

# config # wireless profile policy <policy-profile-name>
# asa-override # central switching # description "<description>" # vlan <vlanlD-or-VLAN_name> # no shutdown

Configurazione del tag di policy

Il tag dei criteri viene utilizzato per collegare I'SSID al profilo dei criteri. E possibile creare un nuovo tag o utilizzare il tag predefinito.

% Nota: il tag default-policy-tag mappa automaticamente qualsiasi SSID con ID WLAN compreso tra 1l e 16 al profilo default-policy-
profile. Non puo essere né modificata né eliminata. Se si dispone di unaWLAN con ID 17 o superiore, non € possibile utilizzare il tag

default-policy.

GUI:



Se necessario, individuare Configugation > Tags & Profiles> Tags > Palicy e aggiungere un nuovo e emento.

Q h Menu ltems Manage Tags
Palicy Site RF AP
B Dashboard : S A
€2} Moniton
e Monitoring + Add
. Configuration Palicy Tag Name ~  Description

central-anchor

Administration

default-policy-tag default policy-tag

Troubleshooting 1 10 ¥

Associareil profilo WLAN a profilo di policy desiderato.

Add Policy Tag X

Name* PolicyTagName I

Description Enter Description |

KX

WLAN Profile ~ Policy Profile v

0 J 10 « |itemns per page No items to display

=] Save & Apply to Device




‘

Add Policy Tag

Name* l PolicyTagName ‘
Description ’ Enter Description \
+ Add
WLAN Profile ~  Policy Profile v
| 0 ) [ 10 » J tems per page No items to display

Map WLAN and Paolicy

WLAN Profile* ‘ prof-name - ‘ Policy Profile* default-policy-profile v

=| Save & Apply to Device

Add Policy Tag

MName* PolicyTaghName

Description Emter Description

WLAN Profile ~  Policy Profile w
[ ] prof-name default-palicy-profile

4 1 [ 10 »

| 2 Cancel

CLI:

# config t # wireless tag policy <policy-tag-name> # wlan <profile-name> policy <policy-profile-name>

Assegnazione tag criteri



Assegnareil tag di policy agli access point desiderati.
GUI:

Per assegnareiil tag aun punto di accesso, spostarsi per Configuration > Wireless > Access Points > AP Name > General Tags, assegnareil
tag di criterio appropriato e fare clic su Update & Apply to Device.

Edit AP x

General Interfaces High Availability Inventory Advanced
General Version
AP Mame* AP3802-02-WS Primary Software Version ke 2
Location* default location Predownloaded Status N/A
) Predownloaded Version N/A
Base Radio MAC 00:42:68:c6:41:20
Mext Retry Time MNSA
Ethernet MAC 00:42:68:a0:d0:22
' y Boot Version b
Admin Status Enabled v
- 105 Version 10.Giov.me
AP Mode Local v
Mini 10S Version 0.0.0.0
Operation Status Registered
Fabric Status Disabled IFGonig
Tags IP Address 172.16.0.207
T Static IP
Policy default-policy-tag v
Time Statistics
Site default-site-tag -
= [ Up Time Qdays 1 hrs
RF default-rf-tag - 17 miieE 24
205
Controller Associated Time 0 days 3 hrs
26 mins 41
S2cs
Controller Association Latency 8 days 21 hrs
50 mins 33
SBCS

D Cancel (51 Update & Apply to Device

% Nota: quando s modificail tag di policy su un access point, |'associazione viene interrotta al WLC 9800 e si unisce nuovamente qualche

istante dopo.



Per assegnare |0 stesso tag criteri a piu access point, passare a Configuration > Wireless Setup > Advanced > Start Now > Apply.



STAMT NOW el

@

Tags & Profiles
o--------- -| WLAN Profile
&--------- -| Policy Profile
e--------- -| Policy Tag &
[ REECECEED -| AP Join Profile
o--------- -| Flex Profile
o--------- -| Site Tag ¥
- -| RF Profile
- -| RF Tag ¥

Apply
- -| Tag APs




su questo argomento, vedereil capitolo relativo alla gestione dei dispositivi di rete nel manuale Cisco Identity Services Engine Administrator

Guide, : Network Device Groups

Creazione di un nuovo utentein I SE

Passaggio 1. Spostarsi Administration > | dentity Management > | dentities> Users > Add trai punti come mostrato nell'immagine:

= Cisco ISE Administration « ldentity Management Q @ 8 &
Identities Groups External Identity Sources Identity Source Sequences Settings
| Network Access Users
Latest Manual Network Scan Res...
Selected 0 Totsl0 3 3
Status Name ~  Description First Name Last Mame Emall Address User Identity Grou... Ad...

Passaggio 2. Immettere leinformazioni per I'utente. In questo esempio, I'utente appartiene a un gruppo denominato ALL_ACCOUNTS, ma puo

essere modificato in base alle esigenze, come mostrato nell'immagine:

= Cisco ISt Administration - ldentity Management Q @ L@ &

Groups External ldentity Sourcas Identity Source Sequences Settings

Latest Manual Network Scan Res..

~ Network Access User

~ Passwords

nternal Usars ~

-------- Generate Password

Enabla Password Generate Password

» User Information

Account Options

e

» Account Disable Paolicy

~ User Groups

Creazione del profilo di autorizzazione

L' Authorization Profile oggetto & costituito da un set di attributi che vengono restituiti quando una condizione viene soddisfatta. Il profilo di

autorizzazione determina seil client ha accesso o meno allarete, esegueil push degli Access Control Lists (ACL), esegue I'override dellaVLAN


https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_device_admin.html

odi qualsiasi altro parametro. |l profilo di autorizzazione mostrato in questo esempio invia un'autorizzazione di accesso per il client e assegnail
client allaVLAN 1416.

Passaggio 1. Individuare Palicy > Policy Elements > Results > Authorization > Authorization Profiles e fare clic sul Add pulsante.

= Cisco ISE | Palicy - Policy Elements

Dictionaries Conditions Results

Authentication

Cisco

Standard Authorization Profiles

Authorization
For Policy Export go to Administration > Sysiem > Backup & Resiore = Policy Export Page

| Authorization Profiles Selected 0 Towl 10 25 {3
Downloadable ACLs . =

= Name Profile ~  Description
Profiling
Authz_Prafile_iPSK & Cisea M)
Posture
Blackhole_Wirsless_Access &% Cisco (D) Dafault profile used 1o blacklist wireless dovices. Ensura that you confige

Client Provisioning
Cisco_IP_Phones &% Cisco , Dafault profile sed for Cisco Phonas.

Passaggio 2. Immettetei valori come mostrato nell'immagine. In questa sezione & possibile restituire gli attributi di override AAA, ad esempio

VLAN. LaWLC 9800 accetta gli attributi del tunnel 64, 65, 81 che usano I'I'D VLAN o il nome e accetta anche I'uso dell’ Air Space-I nter face-
Name attributo.



= Cisco ISE Policy - Palicy Elements 'y N Q @ &2
Dictionaries Conditions Results

3 Parmithccess\iant 416
Authentication ¥

Autharization Profile

Authorization “
I Authorization Profiles Ll Permitdccessvlanl 416 ‘
Downloadable ACLs
Description
£
* Access Type
Prafiling | ACCESS_ACCEPT vl
Posture > *
Matwork Davice Profile &% Cisco v @
Client Provisioning * Senvice Template
Track Movement O
AgEntiess Posture O
Passive Identity Tracking [
~ Common Tasks
Security
VLAN TagiD 1 Edit Tag DiName 1416 w
O valce x ssion

~ Advanced Attributes Settings

- Selact an item ~ -

~ Attributes Details

Actess Type = ADCESS_ACCEFT

Turnel-Private-Group-1D = 1:1416

Tunel-Type = 1:13
Tunnel-Medium-Type = 1:6

Creaset di criteri

Un set di criteri definisce un insieme di regole di autenticazione e autorizzazione. Per crearne uno, andare a Policy > Policy Sets, fareclic

sull'ingranaggio del primo set di criteri nell'elenco e selezionare I nsert new row above come mostrato in questaimmagine:



= Cisco ISE

Policy - Policy Sets

Policy Sets

Reset Policyset Hitcounts
Status  Policy Set Name

Description Conditions

Allowed Protocols | Server Sequence  Hits  Actions  View

P
0

-] Policy_Set_|IPSK

Clisco-cisco-av-pair EQUALS cisco-wilan- T ——
ssid=WLAN_IPSK Jataull Nelwark ACcess

E el é@} b3
] Default C

. Insert new row above
Dafault policy set Default Network Access >

Configurare un nome e creare una condizione per questo set di criteri. Nell'esempio, la condizione specifica cheil traffico proveniente dal WLC
corrisponde:

Radius:NAS-IP-Address EQUALS X.X.X.X // X.X.X.X is the WLC IP address

Assicurarsi che Default Network Access sia selezionato in Allowed Protocols/ Server Sequence.

= Cisco ISE Palicy - Policy Sets Q @ @ @
Policy Sets Reset Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits  Actions  View
']
ot
] Pollcy,_Set_B02.1X @ RadiusNAS-IP-Address EQUALS 10.48.38.86 Default Network Access

Creacriterio di autenticazione

Per configurare i criteri di autenticazione e autorizzazione, € necessario immettere la configurazione del set di criteri. A tale scopo, fare clic sulla
freccia blu adestra della Policy Set riga:

Policy Sets

Reset Reset Policyset Hitcounts
Status  Policy Set Name

Description Conditions

Allowed Protecols | Server Sequence Hits  Actlons  View
Q

] Palicy_Set_802.1%

9 Radius-NAS-IP-Addrass EQUALS 10.48.36.86

Default Network Access <) 3 {@}

| criteri di autenticazione vengono utilizzati per verificare se le credenziali degli utenti sono corrette (verificare se l'utente é effettivamente

I'utente a cui € associato). In Authenticaton Policy, creare un criterio di autenticazione e configurarlo comeillustrato nell'immagine. La
condizione per il criterio utilizzato in questo esempio &



RADIUS:Called-Station-ID ENDS_WITH <SSID> // <SSID> is the SSID of your WLAN

Scegliereinoltre la scheda Utenti interni nellaUse scheda di questi criteri di autenticazione.

icy Sets— Policy_Set_802.1X

Status  Policy Set Name

Q@  Rodius-NAS-IP-Address EQUALS 10.48.38.86

Description Conditions
(] Palicy_Se1_80Z.1X
=~ Authentication Policy (1)
Status  Rule Name Conditions
[ Auth_Policy_802,1% (=] Radius-Called-Station-ID ENDS_WITH Test-8032,1%

Creacriterio di autorizzazione

Reset Reset Policyset Hitcounts
Allowed Protocols | Server Sequence  Hits
Default Network Access 2 3
Use Hits Actions

Options {é}

Nella stessa pagina crearne una Authorization Policy . La condizione per questo criterio di autorizzazione &

RADIUS:Called-Station-ID ENDS_WITH <SSID> // <SSID> is the SSID of your WLAN

Nella Result > Profiles scheda di questo criterio, selezionare la Authorization Profile scheda creatain precedenza. In questo modo, | SE inviera

gli attributi corretti al WLC se |'utente € autenticato.

» Authentication Policy (2)
» Authorization Policy - Local Exceptions

» Authorization Policy - Global Exceptions

~ Autherization Poliey (2)

Status  Rule Name

Conditions

Results

Profiles

L] Authz_Poliey_802.1X

Radius-Called-5tation -0

ENDS_WITH Tast

| PermitAccessVian1416

] Dofault

DenyAccess

Security Groups Hits Actions
Select from list 14 {?\}
Select from list o {é)}

A questo punto, se tuttala configurazione per il WLC e 'l SE & completa, € possibile provare a connettersi con un client.

Per ulteriori informazioni sui criteri ISE Allow Protocols, vedere il capitolo: Manage Authentication Policies nel manuale Cisco Identity

Services Engine Administrator Guide. Manage Authentication Policies


https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_segmentation.html#ID37

Per ulteriori informazioni su | SE Identity Sources, consultareil capitolo: Manage Users and External Identity Sources nel manuale Cisco

Identity Services Engine Administrator Guide: |dentity Sources

Verifica

E possibile utilizzare questi comandi per verificare la configurazione corrente:

# show run wlan // WLAN configuration # show run aaa// AAA configuration (server, server group, methods) # show aaa servers // Configured AAA servi
# show ap tag summary // Tag information for AP'S

# show wlan { summary |id | name| al } // WLAN details

# show wireless tag policy detailed <policy-tag name> // Detailed information on given policy tag

# show wireless profile policy detailed <policy-profile name>// Detailed information on given policy profile

Risoluzione dei problemi



https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_asset_visibility.html#concept_9B49577E9B314CE79A6361771B5FCF19

Nota: I'utilizzo dei servizi di bilanciamento del carico esterni € corretto. Verificare tuttavia cheil servizio di bilanciamento del
carico funzioni per client utilizzando I'attributo RADIUS id stazione chiamante. L'utilizzo della porta di origine UDP non € un
meccanismo supportato per il bilanciamento delle richieste RADIUS provenienti da 9800.

Risoluzione dei problemi sul WLC

WL C 9800 offre funzionalita di traccia ALWAY S-ON. In questo modo, tutti gli errori, gli avvisi ei messaggi relativi alla connettivitadel client
vengono registrati costantemente ed & possibile visualizzarei registri di un evento imprevisto o di una condizione di errore dopo chesi &

verificato.
Dipende dal volume dei registri generati, main genere € possibile tornare indietro di acune ore o diversi giorni.

Per visualizzare | e tracce raccolte per impostazione predefinitadal protocollo 9800 WLC, & possibile connettersi a protocollo 9800 WLC in

modalita SSH/Telnet e procedere come segue: (accertarsi di registrare la sessione su un file di testo).

Passaggio 1. Controllare I'ora corrente del WL C in modo da poter tenere tracciadei log nel tempo che precede il momento in cui si € verificato il

problema.

# show clock

Passaggio 2. Raccoglierei syslog dal buffer WLC o dal syslog esterno, in base alla configurazione del sistema. In questo modo € possibile

visualizzare rapidamente |o stato di integritadel sistema ed eventuali errori.

# show logging

Passaggio 3. Verificare se sono abilitate le condizioni di debug.

# show debugging |OSXE Conditional Debug Configs: Conditional Debug Global State: Stop IOSXE Packet Tracing Configs: Packet Infra debugs: Ip Adc

% Nota: se nell'elenco viene visualizzata una condizione, |e tracce vengono registrate alivello di debug per tutti i processi che soddisfano
le condizioni abilitate (indirizzo MAC, indirizzo IP e cosi via). In questo modo si aumentail volume dei registri. E pertanto consigliabile

cancellare tutte le condizioni quando non si esegue il debug attivo.



Passaggio 4. Si supponga che I'indirizzo MAC in test non sia stato elencato come condizione nel passaggio 3, raccogliere le tracce del livello di
avviso always on per I'indirizzo MAC specifico:

# show logging profile wirelessfilter { mac |ip} { <aaaa.bbbb.cccc> | <ab.c.d>} to-file aways-on-<FILENAME.txt>

E possibile visualizzare il contenuto della sessione oppure copiareil file su un server TFTP esterno:

# more bootflash:always-on-<FILENAME.txt>
or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME.txt>

Debug condizionale e traccia Radioactive (RA)

Se le tracce sempre attive non forniscono informazioni sufficienti per determinareil trigger del problemain esame, € possibile abilitare il debug
condizionale e acquisire latraccia Radio attiva (RA), che fornisce le tracce alivello di debug per tutti i processi che interagiscono con la

condizione specificata (in questo caso I'indirizzo MAC del client). E possibile farlo tramite laGUI olaCLI.
CLI:
Per abilitare il debug condizionale, effettuare e seguenti operazioni:

Passaggio 5. Verificare che non vi siano condizioni di debug abilitate.

# clear platform condition all

Passaggio 6. Abilitare la condizione di debug per I'indirizzo MAC del client wireless che si desidera monitorare.

Questo comando avvia il monitoraggio dell'indirizzo MAC fornito per 30 minuti (1800 secondi). E possibile aumentare il tempo fino a
2085978494 secondi.

# debug wireless mac <aaaa.bbbb.cccc> { monitor-time <seconds>}

% Nota: per monitorare piu client alla volta, eseguire il comando debug wireless mac <aaa.bbbb.ccc> per ogni indirizzo MAC.



% Nota: non € possibile visualizzare I'output dell'attivita del client in una sessione terminale, in quanto tutto viene memorizzato

internamente nel buffer per essere visualizzato successivamente.

Passaggio 7. Riprodurre il problemao il comportamento che si desidera monitorare.

Passaggio 8. Interrompere i debug se il problema viene riprodotto prima che scada il tempo del monitor predefinito o configurato.

# no debug wirel ess mac <aaaa.bbbb.cccc>

Unavoltatrascorso il tempo di monitoraggio o interrotto il debug wireless, il controller 9800 WLC genera un file locale con il nome:
ra_trace MAC_aaaabbbbcccc HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log

Passaggio 9. Recuperareil file dell'attivita dell'indirizzo MAC.  E possibile copiareil file trace.log su un server esterno oppure visualizzare

I'output direttamente sullo schermo.

Controllareil nome déel file delle tracce RA:

# dir bootflash: | inc ra_trace

Copiareil file su un server esterno:

# copy bootflash:ra_trace MAC_aaaabbbbccce HHMMSS. XXX _timezone DayWeek_Month_Day_year.log tftp://ab.c.draFILENAME.txt

Visualizzare il contenuto:

# more bootflash:ra_trace MAC_aaaabbbbcccc HHMMSS. XX X _timezone_DayWeek_Month_Day_year.log

Passaggio 10. Se la causa principale non & ancora ovvia, raccoglierei log interni, che offrono una visualizzazione piu dettagliata dei log del
livello di debug. Non & necessario eseguire di nuovo il debug del client per ulteriori dettagli sui log di debug giaraccolti e archiviati

internamente.

# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <ab.c.d>} to-filera-interna-<FILENAME>.txt



% Nota: questo output del comando restituisce tracce per tutti i livelli di log per tutti i processi ed € piuttosto voluminoso. Contattare Cisco

TAC per analizzare queste tracce.

E possibile copiareil file ra-internal-FILENAME.txt su un server esterno o visualizzare I'output direttamente sullo schermo.

Copiareil file su un server esterno:

# copy bootflash:ra-internal-<FILENAME>.txt tftp://ab.c.d/ra-internal-<FILENAME>.txt

Visualizzare il contenuto:

# more bootflash:ra-internal-<FILENAME>.txt

Passaggio 11. Rimuovere e condizioni di debug.

# clear platform condition all

% Nota: assicurarsi di rimuovere sempre le condizioni di debug dopo una sessione di risoluzione dei problemi.

GUI:

Passaggio 1. Accedere a Troubleshooting > Radioactive Trace > + Add e specificare I'indirizzo MAC/IP dei client per i quali si desidera

risolverei problemi.

Troubleshooting - » Radioactive Trace

Conditional Debug Global State: Stopped

MACP Address T Trace file

1] 10 -

Passaggio 2. Fare clic su Start.

Passaggio 3. Riprodurreil problema.

Passaggio 4. Fare clic su Stop.



Passaggio 5. Fare clic sul Gener ate pulsante, selezionare I'intervallo di tempo per il quale si desidera ottenerei registri e fare clic su Apply to

Device. In this example, the logs for the last 10 minutes are requested.

Enter time interval

Enable Internal Logs U

Generate logs for last | G 10 minutes

O 30 minutes
O 1 hour

O since last boot

O | 0-4204967295 seconds

Passaggio 6. Scaricare la Traccia radioattiva sul computer, fare clic sul pulsante di download ed esaminarla.
Troubleshooting - > Radioactive Trace

Conditional Debug Global State: Stopped

Last Run Result
MAC/IP Address T Trace file / " State Successful
(0  2aaa.bbbb.ccce debugTrace_aaaa bbbb.ccce.txt E B » Generate SsslUEtals
1 10 - | items per page 1-1gf1 tems MAC/IP Address aaaa.bbbb.ccce
Start Time 08/24/2022 08:46:49
End Time 08/24/2022 08:47:00 /
Trace file debugTrace_aaaa.bbbb.coce.txt

Risoluzione dei problemi con ISE

In caso di problemi con I'autenticazione del client, & possibile verificarei log sul server ISE. Passare a Operations > RADIUS > LiveLogse
visualizzare I'elenco delle richieste di autenticazione, il set di criteri corrispondente, il risultato di ogni richiesta e cosi via. E possibile ottenere

maggiori dettagli facendo clic sullalente di ingrandimento sotto la Details linguetta di ciascunalinea, come mostrato nell'immagine:



= Cisco ISE Q @ @ @

Live Sessions

Misconfigured Supplicants Misconfigured Network Devices RADIUS Drops Client Stopped Responding

0 0 0 2 0

Repeat Counter

Rafrash Show Within
Never ~  Latest 20 records ~  Last 3 hours ~

i Refresh

O Reset Repeat Couns

Ty Expart To

W Filter v &

Time Status \ Details  Repea.. Identi Endpeint ID Endpoint.. Authenti.. Authoriz.. Authoriz.. IP Address Netwol
x . Idantity Endpoint ID Endpoint Pr Authenticat Authorizatic Authorizatic P Address ~ Natwor

Aug 23, 2022 06:18:42.5... E [1] userl 08:BE:AC:27:85:... Unknown Policy_Set... Poliey_Set... ParmitAce... 10.14.96.112,...

Aug 23, 2022 0D:45:48.1... o & userl BC:DO:74:28:6D:... 9E00-W



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



