Guida all'implementazione di Wireless BYOD per
FlexConnect
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Introduzione

| dispositivi mobili stanno diventando sempre piu potenti dal punto di vista computazionale e
popolari tra i consumatori. Milioni di questi dispositivi sono venduti ai consumatori con Wi-Fi ad
alta velocita in modo che gli utenti possano comunicare e collaborare. | consumatori sono ormai
abituati all'aumento della produttivita che questi dispositivi mobili portano nelle loro vite e stanno
cercando di portare la loro esperienza personale nello spazio di lavoro. In questo modo si creano
le esigenze di funzionalita di una soluzione BYOD (Bring Your Own Device) sul posto di lavoro.

Questo documento fornisce la distribuzione di filiali per la soluzione BYOD. Un dipendente si



connette a un SSID (Service Set Identifier) aziendale con il suo nuovo iPad e viene reindirizzato a
un portale di registrazione automatica. Cisco ldentity Services Engine (ISE) autentica l'utente in
Active Directory (AD) aziendale e scarica un certificato con un indirizzo MAC iPad incorporato e
un nome utente nell'iPad, insieme a un profilo richiedente che impone I'uso di EAP-TLS
(Extensible Authentication Protocol-Transport Layer Security) come metodo per la connettivita
dot1x. In base alla policy di autorizzazione dell'ISE, I'utente pud connettersi usando il dot1x e
accedere alle risorse appropriate.

Le funzionalita ISE delle versioni software Cisco Wireless LAN Controller precedenti alla 7.2.110.0
non supportavano i client di switching locale associati tramite i punti di accesso (AP) FlexConnect.
La versione 7.2.10.0 supporta queste funzionalita ISE per i FlexConnect AP per lo switching locale
e i client autenticati centralmente. Inoltre, la release 7.2.110.0 integrata con ISE 1.1.1 fornisce (ma
non si limita a) queste funzionalita della soluzione BYOD per il wireless:

- Profilatura e postura del dispositivo
- Registrazione dei dispositivi e provisioning dei supplicant
- Caricamento di dispositivi personali (provisioning di dispositivi iOS o Android)

Nota: anche se supportati, altri dispositivi, come laptop e workstation wireless PC o Mac,
non sono inclusi in questa guida.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Switch Cisco Catalyst

- Controller Cisco Wireless LAN (WLAN)

- Software Cisco WLAN Controller (WLC) versione 7.2.10.0 e successive

- AP 802.11n in modalita FlexConnect

- Software Cisco ISE release 11.1.1 e successive

- Windows 2008 AD con CA (Certification Authority)

- server DHCP

- Server DNS (Domain Name System)

- Protocollo NTP (Network Time Protocol)

- Notebook, smartphone e tablet client wireless (Apple iOS, Android, Windows e Mac)

Nota: per informazioni importanti su questa versione del software, consultare le note di
versione per Cisco Wireless LAN Controller e Lightweight Access Point per la_versione
7.2.10.0. Accedere al sito Cisco.com per ottenere le note sulla versione piu recenti prima di
caricare e testare il software.
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Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Topologia

Per implementare e testare correttamente le seguenti funzionalita, € necessaria una
configurazione di rete minima, come mostrato nel diagramma:
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Per questa simulazione, & necessaria una rete con un punto di accesso FlexConnect, un sito
locale/remoto con DHCP locale, DNS, WLC e ISE. L'access point FlexConnect € collegato a un
trunk per verificare la commutazione locale con piu VLAN.

Registrazione dei dispositivi e provisioning dei supplicant

Enecessario registrare un dispositivo in modo che il relativo supplicant nativo possa eseguire il
provisioning per l'autenticazione dot1x. In base al criterio di autenticazione corretto, 'utente viene
reindirizzato alla pagina guest e autenticato dalle credenziali del dipendente. L'utente visualizza la
pagina di registrazione del dispositivo, in cui vengono richieste le informazioni sul dispositivo. Il
processo di provisioning dei dispositivi viene quindi avviato. Se il sistema operativo non &
supportato per il provisioning, l'utente viene reindirizzato al portale di registrazione degli asset per
contrassegnare il dispositivo per I'accesso MAB (MAC Authentication Bypass). Se il sistema
operativo & supportato, viene avviato il processo di registrazione e viene configurato il supplicant
nativo del dispositivo per l'autenticazione dot1x.

Portale registrazione asset



Il portale di registrazione degli asset € I'elemento della piattaforma ISE che consente ai dipendenti
di avviare I'onboarding degli endpoint tramite un processo di autenticazione e registrazione.

Gli amministratori possono eliminare le risorse dalla pagina ldentita endpoint. Ogni dipendente &
in grado di modificare, eliminare ed inserire in una lista nera le risorse registrate. Gli endpoint della
lista nera vengono assegnati a un gruppo di identita della lista nera e viene creato un criterio di
autorizzazione per impedire l'accesso alla rete da parte degli endpoint della lista nera.

Portale di autoregistrazione

Nel flusso CWA (Central Web Authentication) i dipendenti vengono reindirizzati a un portale che
consente di immettere le credenziali, eseguire I'autenticazione e immettere le specifiche della
risorsa specifica che si desidera registrare. Questo portale & denominato Portale self-provisioning
ed e simile al Portale di registrazione dei dispositivi. Consente ai dipendenti di immettere l'indirizzo
MAC e una descrizione significativa dell'endpoint.

Autenticazione e provisioning

Dopo aver selezionato il portale di autoregistrazione, i dipendenti devono fornire un insieme di
credenziali valide per passare alla fase di attivazione. Dopo l'autenticazione, & possibile eseguire il
provisioning dell'endpoint nel database degli endpoint e generare un certificato per I'endpoint. Un
link nella pagina consente al dipendente di scaricare la procedura guidata del programma pilota
per i supplicant (SPW).

Nota: per visualizzare la matrice delle funzionalita FlexConnect per BYOD, consultare
I'articolo di Cisco sulla matrice delle funzionalita di FlexConnect.

Provisioning per iOS (iPhone/iPad/iPod)

Per la configurazione EAP-TLS, ISE segue il processo di registrazione OTA (Over-the-Air) di
Apple:

- Una volta completata l'autenticazione, il motore di valutazione valuta i criteri di provisioning
del client, generando un profilo supplicant.

- Se il profilo supplicant € per l'impostazione EAP-TLS, il processo OTA determina se I'|SE
utilizza la firma automatica o la firma di una CA sconosciuta. Se una delle condizioni € vera,
all'utente viene richiesto di scaricare il certificato di ISE o CA prima di poter iniziare il processo
di registrazione.

- Per altri metodi EAP, ISE spinge il profilo finale dopo la corretta autenticazione.

Provisioning per Android

Per motivi di sicurezza, I'agente Android deve essere scaricato dal sito Marketplace Android e non
puo essere eseguito il provisioning da ISE. Cisco carica una versione finale della procedura
guidata nel marketplace Android tramite I'account Cisco Android Marketplace Publisher.


/content/en/us/support/docs/wireless/5500-series-wireless-controllers/112042-technote-product-00.html

Questo ¢ il processo di provisioning Android:

1. Cisco utilizza il Software Development Kit (SDK) per creare il pacchetto Android con
estensione .apk.

2. Cisco carica un pacchetto nel marketplace Android.

. L'utente configura il criterio nel provisioning del client con i parametri appropriati.

4. Dopo la registrazione del dispositivo, I'utente finale viene reindirizzato al servizio di
provisioning client quando I'autenticazione dot1x non riesce.

5. La pagina del portale di provisioning fornisce un pulsante che reindirizza gli utenti al portale
del marketplace Android, dove possono scaricare I'SPW.

6. Viene avviato Cisco SPW che esegue il provisioning del richiedente: SPW rileva I'lSE e
scarica il profilo da ISE.SPW crea una coppia certificato/chiave per EAP-TLS.SPW effettua
una chiamata di richiesta proxy SCEP (Simple Certificate Enrollment Protocol) ad ISE e
ottiene il certificato.l profili wireless vengono applicati da SPW.Se i profili vengono applicati
correttamente, SPW attiva la riautenticazione.L'SPW si chiude.

w

Doppia registrazione SSID wireless BYOD

Questo ¢ il processo per la registrazione automatica della doppia SSID wireless BYOD:

. L'utente viene associato all'SSID guest.

. L'utente apre un browser e viene reindirizzato al portale per gli ospiti di ISE CWA.

. L'utente immette il nome utente e la password di un dipendente nel portale guest.

. ISE autentica l'utente e, in base al fatto che si tratta di un dipendente e non di un ospite,

reindirizza l'utente alla pagina guest di registrazione del dispositivo dipendente.

5. L'indirizzo MAC & precompilato nella pagina guest di registrazione del dispositivo per
DevicelD. L'utente immette una descrizione e accetta la politica d'uso accettabile (AUP,
Acceptable Use Policy) se necessario.

6. L'utente seleziona Accetta e inizia a scaricare e installare I'SPW.

7. Il provisioning del richiedente per il dispositivo dell'utente viene eseguito insieme a tutti i
certificati.

8. Si verifica il CoA e il dispositivo si riassocia all'SSID aziendale (CORP) e si autentica con

EAP-TLS (o altro metodo di autorizzazione in uso per il richiedente).

A ODN -

Registrazione singola BYOD wireless SSID

In questo scenario, esiste un singolo SSID per I'accesso aziendale (CORP) che supporta sia
PEAP (Protected Extensible Authentication Protocol) che EAP-TLS. Nessun SSID guest.

Questo ¢ il processo per la registrazione automatica della BYOD wireless con un solo SSID:

1. L'utente viene associato a CORP.

2. L'utente immette un nome utente e una password dipendente nel supplicant per
l'autenticazione PEAP.

3. ISE autentica l'utente e, in base al metodo PEAP, fornisce una policy di autorizzazione di
accettazione con reindirizzamento alla pagina guest di registrazione del dispositivo
dipendente.



4. L'utente apre un browser e viene reindirizzato alla pagina guest di Registrazione dispositivo
dipendente.

5. L'indirizzo MAC & precompilato nella pagina guest di registrazione del dispositivo per
DevicelD. L'utente immette una descrizione e accetta le CDS.

6. L'utente seleziona Accetta e inizia a scaricare e installare I'SPW.

7. Il provisioning del richiedente per il dispositivo dell'utente viene eseguito insieme a tutti i
certificati.

8. Si verifica il CoA e il dispositivo si riassocia all'SSID CORP e si autentica con EAP-TLS.

Configurazione funzionalita

Per iniziare la configurazione, completare i seguenti passaggi:

1. Per questa guida, verificare che la versione del WLC sia 7.2.10.0 o successiva.

CISCD BONTTOR  WiANE QONTROLLER WIRELESS SECURITY MANAGEMENT CDMMANDS
Maomitor Fummary
Summary 5 hpoess Poenrt Sudpoetes

F Arcass Polnts
¥ Cieco Clewndir

¥ Statistics
¥ COP
F Rogass
Chisnts Controller Summary Regue Summary
Multicast Managerment [P 18308
FETTr - Rite Bosguo &
2 TR P P A0 18 Ao Bisdue Ol

Fild Recovtey Inapt 4 e Rt
fgrgagen

Rzt i1 Wirtd Rtk
Srile® Marre e ] ]

2. Passare a Sicurezza > RADIUS > Autenticazione e aggiungere il server RADIUS al WLC.
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3. Aggiungere ISE 1.1.1 al WLC:

Immettere un segreto condiviso.Impostare il supporto per RFC 3576 su Enabled.
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4. Aggiungere lo stesso server ISE come server di accounting RADIUS.
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5. Creare un ACL WLC Pre-Auth da usare nella policy ISE in un secondo momento.
Selezionare WLC > Security > Access Control Lists > ACL FlexConnect, quindi creare un
nuovo ACL FlexConnect denominato ACL-REDIRECT (nell'esempio).
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6. Nelle regole ACL, autorizzare tutto il traffico da/verso I'|SE e autorizzare il traffico dei client
durante il provisioning del supplicant.

Per la prima regola (sequenza 1):

Impostare Source (Origine) su Any (Qualsiasi).Impostare IP (indirizzo ISE)/ Netmask
255.255.255.255.Impostare Action su Permit.

Access Control Lists > Rules > Edit
Sequence 1
Source Ay ¥
[P Address MNetmask
Dasinstion B Actconnn 16.10.10.60 265,255 255,255
Profecel Arvy z
pocE Ay :
Birection Ay ¥
Ackion Permit v

Per la seconda regola (sequenza 2), impostare source IP (indirizzo ISE)/ mask
255.255.255.255 su Any and Action to Permit.

General
ACCEsS List Name ACL-REDIRECT
Destination

Seq Action Sowrce IPfMask [P /™Mask Protocol Source Port Dest Port DSCP

0.0.0.0 S 10.10.20.60 !
Fermit An A AR AR

1 " 9000 265 265 256 265 y ’ ! y &
10.10.10.60 £ 00,00 !

ra

£ Permit  ccres2ssass  0.0.0.0 Any Any Any oy B




7. Creare un nuovo gruppo FlexConnect denominato Flex1 (in questo esempio):

Passare alla scheda Gruppo FlexConnect > Criteri Web.Nel campo ACL WebPolicy, fare clic
su Add, quindi selezionare ACL-REDIRECT o I'ACL FlexConnect creato in
precedenza.Confermare che popola il campo Elenchi di controllo di accesso di WebPolicy.
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8. Fare clic su Apply and Save Configuration (Applica e salva configurazione).
Configurazione della WLAN
Per configurare la WLAN, effettuare i seguenti passaggi:

1. Creare un SSID WLAN aperto per I'esempio di SSID doppio:

Immettere il nome di una WLAN: DemoCWA (nell'esempio).Selezionare |'opzione Abilitato
per Stato.

WLAMs > Edit "DemolCWA'

Frofile Mame DarmoC WA
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2. Passare alla scheda Sicurezza > scheda Layer 2 e impostare i seguenti attributi:



Sicurezza di livello 2: nessunaFiltro MAC: Abilitato (casella selezionata)Transizione rapida:
disabilitata (casella non selezionata)

WLANS > Edit 'DemoCWA'
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3. Andare alla scheda AAA Server e impostare i seguenti attributi:

Autenticazione e server account: AbilitatoServer 1: <ISE IP address>

WLANs > Edit 'DemoCWA'
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4. Scorrere verso il basso dalla scheda Server AAA. In Ordine di priorita autenticazione per
l'utente con autenticazione Web verificare che RADIUS sia utilizzato per I'autenticazione e
che gli altri non siano utilizzati.

Authentication priority order for
web-auth user

Mot Used Order Used For Authentication
TR eaTiE ]
LDAP - S




5. Andare alla scheda Advanced (Avanzate) e impostare i seguenti attributi:

Consenti sostituzione AAA: abilitataStato NAC: Radius NAC

WLANS = Edit "Demol\WWA

General | Security | QoS | Advanced

Allow A Override ¥ Enabied

& S — - = ‘ HAC State |R-:d|us- NAC vI

- = N T & =l baw

Nota: RADIUS Network Admission Control (NAC) non € supportato quando FlexConnect AP
€ in modalita disconnessa. Pertanto, se I'access point FlexConnect € in modalita standalone
e perde la connessione al WLC, tutti i client vengono disconnessi e I'SSID non viene piu
annunciato.

6. Scorrere verso il basso nella scheda Advanced e impostare FlexConnect Local Switching su
Enabled.

FlexConnect

FlaxCannact Lacal
Switchang i

F| Enabled

7. Fare clic su Apply and Save Configuration (Applica e salva configurazione).

Saye Configuration Bea

8. Creare un SSID WLAN 802.1X denominato Demo1x (nell'esempio) per gli scenari a SSID
singolo e doppio.



WLAME > Edit "'Demolx’
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9. Passare alla scheda Sicurezza > scheda Layer 2 e impostare i seguenti attributi:

Sicurezza di layer 2: WPA+WPA2Transizione rapida: disabilitata (casella non
selezionata)Gestione chiavi di autenticazione: 802.1X: Abilita
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10. Andare alla scheda Advanced (Avanzate) e impostare i seguenti attributi:

Consenti sostituzione AAA: abilitataStato NAC: Radius NAC



WLANS > Edit 'Demoix’
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11. Scorrere verso il basso la scheda Advanced (Avanzate) e impostare FlexConnect Local
Switching su Enabled (Abilitato).

FlexConnect

FlexConnect Local

Switching & & Enabled

12. Fare clic su Apply and Save Configuration (Applica e salva configurazione).

13. Confermare che entrambe le nuove WLAN sono state create.
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Configurazione punto di accesso FlexConnect
Per configurare I'access point FlexConnect, completare i seguenti passaggi:

1. Passare a WLC > Wireless e fare clic sull'access point FlexConnect di destinazione.

MLIMNETLIR wWilaNs CUONTROLLER ._'p'-.'LF-'E L% 1_.
All APs

Current Filter Nohe
Humber of APs F

AP Hame AP FHodel
Site-B-Fla :'.% AlR-LAPLIGZN-A-K

2. Fare clic sulla scheda FlexConnect.

MOMNITOR  Wials CONTROLLERE WIRELESS SECURITY  MAMNASEMENT

All APs = Details for Site-B-FlexAP

I _;_§ﬁ| FlexConnect Lf.—

U

3. Abilitare il supporto VLAN (la casella € selezionata), impostare I''D VLAN nativo e fare clic su
Mapping VLAN.



VLAN Support v

Hative VLAN ID [ YLAN Happiniﬁ

FlexCoannect Group Name Haot Configured

4. Impostare I'lD VLAN su 21 (in questo esempio) per I'SSID per la commutazione locale.

MONITOR WLANs CONTROLLER WIRELESS SECURITY M,

All APs > Site-B-FlexAP > VLAN Mappings

AP Name Site-B-FlexAP

Base Radio MAC cB:02:62:0a:68:80

WLAMN

VLAN
Id 551D ID
3 Demolx 21
4 DemaCWA 21

5. Fare clic su Apply and Save Configuration (Applica e salva configurazione).

Configurazione di ISE

Per configurare I''SE, completare la procedura seguente:

1. Accedere al server ISE: <https.//ise>.
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2. Passare a Amministrazione > Gestione identita > Origini identita esterne.
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3. Fare clic su Active Directory.
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4. Nella scheda Connessione:

Aggiungere il nome di dominio di corp.rf-demo.com (in questo esempio) e impostare il nome
predefinito dell'archivio identita su AD1.Fare clic su Salva configurazione.Fare clic su
Partecipa e specificare il nome utente e la password dell'account dell'amministratore di
Active Directory necessari per I'aggiunta.Lo stato deve essere verde. Abilita Connesso a:
(casella selezionata).

bt Corpcicery = AD]

sdvanced Settings Groups Attributes

* Domain Name| com.rf-dema.com |

® \geritity Store Name| ADL |

Cine or mare nodes may be salected for Join or Leave oparasons. 0 a node 15 [oined then & leave aperation 2 requ
Connection.

O Join| O Leave O Test Corrmction -

[ ©=E Node & ISE Mode Rode Status
[fi_ igel 1-mnr STAMDALOME & Cannected b ws2008e.corpri-democom

5. Eseguire un test di connessione di base ad Active Directory con un utente del dominio
corrente.



= Jain O Leave | 95 Test Conmeclion -
O 1SE Node Basic Test {l_"}'l
isa11-mnr Detaled Test A :
. . »

6. Se la connessione ad Active Directory ha esito positivo, una finestra di dialogo conferma che

la password € corretta.

This dj ; the ditailed logs for the operation for ise11-mnr.
Statug: SUCCESS

raimdfl:lus-&r pad ks cormect

7. Passare a Amministrazione > Gestione identita > Origini identita esterne:

Fare clic su Profilo di autenticazione certificato.Fare clic su Add (Aggiungi) per un nuovo
profilo di autenticazione del certificato (CAP).

st et
CISCO  Identity Services Engine

A Home Operations * Policy v Administration
«'s Gyetem [l Identity Management [ Metwork Resources |24 Web Portal Manage

Identities  Groups | Extemal [dentity Sources | [dentity Source Sequences  Settings
Certificate Authentication Profile

External Identity Sources
- = = 8 | .
# Edit add | [yDuplicate 3 Dx
B2 sifcats Authentication Prof = I:; 'ﬂ' ]
=4 Adtive Directory LI
£ woap ¥
] RADILUS Token E
- .

8. Immettere il nome CertAuth (in questo esempio) per il criterio di autorizzazione delle
connessioni; per I'attributo Nome utente principale X509, selezionare Nome comune, quindi

fare clic su Invia.



Certificabe Authonticabion Profies List = New Certificate Authentication Profile
Certificate Authentication Profile

*Name | Cortuth |
Description
Principal Username X509 Attribute Commaon Name i

[[] Perform Binary Certificate Comparison with Certificate retrieved from LDAP or Active Directory
LDAP/AD Instance Mame

B | concel |

9. Confermare I'aggiunta del nuovo criterio di autorizzazione delle connessioni.

im
CISCO  Identity Services Engine

# Home Operations v Policy ¥ Administration v
o's System 5L ldentity Management i Metwork Resources  [:4 Web Portal Management

Identities  Groups | External Identity Sources | Identity Source Sequences  Settings

External Identity Sources s

e = = o R

£ Centificate Authentication Profie » (1. E’:Edt PRI Duploats | 26 Dulets
Mame

=4 Active Direchory i

| LDaP ) O ce

[ RADILS Token ¥

L | RSA SecurlD »

10. Passare a Amministrazione > Gestione identita > Sequenze origine identita e fare clic su
Aggiungi.



atfrai]ue
CISCO  Identity Services Engine

£ Home COperstions v Policy ¥  Administration v

«fs System 5L Identity Management = [jij Network Resources [ Web Portal Management

e ——

Identities  Groups  External Identity Sources | Identity Source Sequences | Sattings

Identity Source Sequence

Jedt |ofeadd  QyDuplcate X Delete

L[] Name a Description

] Guest_Portal_Sequence A buslt-in 1dentity Sequence for the Guest Portal
[] MyDevices_Portal_Sequence A built-in Identity Sequance for the My Devices Po
L] SPporeor_Portal Segleenoe A busit-in Identity Sequence for the Sponsor Portal

11. Assegnare alla sequenza il nome TestSequence (nell'esempio).

sifisi]is
CISCO  Identity Services Engine

£y Home Operaions ¥ Pollcy *  Administraion ¥
o'« System | L identty Management | jjij Metwork Resources [« Wb Portal Mana

dentiies  Groups  External identity Sources | IGenily SOUNC SequUences | Sottings

ldentity Souron Seguences Lis » Mew Identity Source Sequencs
Identity Source Sequence

¥ ldentity Sounte Seguencs

“Name | TasSaquence
N

¥ Certificate Based Authentication

12. Scorrere fino a Autenticazione basata su certificato:

Abilitare Seleziona profilo di autenticazione certificato (la casella & selezionata).Selezionare
CertAuth (o un altro profilo CAP creato in precedenza).

¥ Certificate Based Authentication

[F] Select Certificate Authentication Profile | CertAuth | - |

¥ Authentication Search List

13. Scorri verso il basso fino all'elenco di ricerca autenticazione:



Sposta AD1 da Disponibile a Selezionato.Fare clic sul pulsante su per spostare AD1 alla
priorita superiore.

& =6l of identity sources that will ba accessad in sequence until firsi authentication succeads

Avallable Selectad

"""""""""""""""""""""""""""" ] F -

Infernal Lisers
Internal Endpoinks

BE [EE
BB |EE

<5

14. Per salvare, fare clic su Submit (Invia).

¥ Advanoed Search LB Settings

Selec] the actien 10 be paricrmmed i selecind idenity sicew cannol be acoessed for authentication

=) Do not acoess other siones in the seguence and sat the “AushentcationSiasus” attribube 10 “Process Eme
(7 Tread a8 i ths uses was not Sound and procsed 10 ths naxt Sion in the Ssusncs

g | cancel |

15. Confermare I'aggiunta della nuova sequenza di origine identita.

CI5€0  Jdentity Services Engine
fh Home Opestiors v FPoly ™ Adminetrabion *

o Symem 5% ertty Macagement | [ Metwork Resources  [14, Web Portal Management

identites  Geoups  Ewterral ldentity Souons | dently Source Sequances | Seftings

Identity Source Sequence
afeigd Ly Duploate 2 Dot
[ rama = Dwscriphion ety ones
O Gues Portsl_Sequence A balt-n ldently Seguence hor the buest Porisd Iriernal Lisers
1 Myl Ports Serpuerce A Bualt-in ldentity Sequence for the by Devios Portsl [rternsl ILissrs
O seormor o Seguencs A Enalt-ny Jdarily Sodquinis for e Shonedr Poctel [Prarnal Lises
O TestSequence *ﬁ- Certfuth, Internal Uisers, internal Endpoints

16. Utilizzare AD per autenticare il portale dei dispositivi personali. Selezionare ISE >
Amministrazione > Gestione identita > Sequenza origine identita, quindi modificare
MyDevices_Portal_Sequence.



l':"l e Dnarabiong ¥ Folicy T Admiristration ¥

wta Syctem 8% Identity Management i Metwork Resources [ Web P

Identities  Groups  Exbernal Identiy Sources [duﬂyiﬁ—miqmm ‘

Identity Source Sequence

Fedn deadd  Wyoupbeste  JDebete

[ Name s  Description
[ Guest Portal Sequence A Built-in Identity Sequence |
[l MyDevices_Portal_Sequence A Built-in Identity Sequence |
L] Sporsor Portal Sequence & baglt-in Identity Sequence |
L] TestSequence

17. Aggiungere AD1 all'elenco Selezionati e fare clic sul pulsante su per spostare AD1 alla
priorita superiore.

Avradable Sedecied
e

el Ersipsind & a

18. Fare clic su Salva.

Reset

€)

19. Confermare che la sequenza dell'archivio identita per MyDevices_Portal_Sequence
contenga AD1.

| tagect Foghbsl Sao e

[ [0 myDevices_Portal_Sequence A Built-in Identity Sequence For The My Devices Portal AD] , Internial Usars

—

20. Ripetere i passaggi da 16 a 19 per aggiungere AD1 per Guest_Portal_Sequence e fare clic
su Salva.



| dentity Source Sequence

Eit +A¢:I ::.' ol ahe
b Name

| Guest_Portal_Saquence
MyDevices_Portal_Sequence

| Sryvery Bt Serwerye

21. Confermare che Guest_Portal_Sequence contenga AD1.

] Name &  Description Identity Stores
[l Guest_Portd_Sequence

& Budt-n [dentity Saguence For The Gusst Ports Intemnal Users A0 I

22. Per aggiungere il WLC al dispositivo di accesso alla rete (WLC), selezionare
Amministrazione > Risorse di rete > Dispositivi di rete, quindi fare clic su Aggiungi.

et fneifan
CISCO Tdentity Services Engine

£y Home Opembions v Folicy ¥  Administrabion v

olo Syghem DL Identity Management B Metwork Rescurces (48, Wb Portal Management

Network Devices | Network Devioe Groups Extermal RADUS Servers RADIUS Server Sequences o
[ Network Devices

Naerbwork Devices

[~ 2) :

i o Jede | dbeadd  Qybuplote | olwpot @
o - Name & [P Mask Location
B Cofet Covee

23. Aggiungere il nome del WLC, l'indirizzo IP, la subnet mask e cosi via.




Hwrlt Divions LsT = Miw Meweork Devics
Network Devices

*m{m ]
Dﬂﬂil:ﬁul'l[ ]

= 1P Adcress: [ 10.10.10.5 | Fl32_|

Model Name: | - |
Software Version | - |

......................................

24. Scorrere fino a Impostazioni di autenticazione e immettere il segreto condiviso. Deve
corrispondere al segreto condiviso del RADIUS del WLC.

= Authentication Settngs

Enable Authentication Settings
Frofocnd  RADIUS
* Shared Secret ["vaeed] [ Show. |
Enable KeyWrap  [] i
® Key Encryplion Key S
= Message Authenticator Code Key Show

Koy Input Format =0 ASCID . HEMADECIMAL

L1 b sap settings
L s soA Attributes

R oo

25. Fare clic su Invia.

26. Selezionare ISE > Policy > Policy Elements > Results (Risultati criteri).



M m
CISCO  Identity Services Engine

Administration

=
|4 Prafiling
Metwork Devices ) Posture
e |ty Client Provisioning
- |Z Security Group Access
Egress Policy
-E-L Metwork Devices Metwork Dendice Authorization
I Ocfoult Devios & Policy Elements
Dictionaries
Conditions
=g

M

27. Espandere Risultati e autorizzazione, fare clic su Profili di autorizzazione, quindi fare clic su
Aggiungi per un nuovo profilo.

stfuanfns
CI5CO  Identity Services Engine

{4 Home Operations * Folicy v  Administration v

Diionaries  Conditions | Results |
............................................. SRR BERRAGRIR
Resuits
2o =

[ R ] : 3= IIE-I,HH -ui'_l'\- Db Hﬂrh‘.l'
b= = . 5

Bn A chentionn : Paman
’ I__.I H Biackist Arreds

I-‘._ : O ocsco_tP_Phones

- O contractviz
3 Blackipt_Access Py

28. Assegna al profilo i seguenti valori:

Nome: CWA



Agptayrization Proflisl > New Autisorization Proflle
Authorization Profile

" Mame | CWA

Description

* Acess Type | ACCESS ACCEPT -

Abilita autenticazione Web (casella selezionata):

Autenticazione Web: centralizzataACL: ACL-REDIRECT (deve corrispondere al nome
dell’ACL di preautenticazione WLC).Reindirizzamento: predefinito

v Common Tasks

DwCL Mame

WLAN

Wolce Domain Permission

@ Web Authentication  Centralized *  ACL | ACL-REDIRECT] | Redirect  pafault

L

29. Fare clic su Invia e verificare che il profilo di autorizzazione CWA sia stato aggiunto.

Standard Authorization Profiles

J Ede  dmadd  ByDuplcate | I Dalet

] Name
O edackiist_Access

L]
[] cCisco IP Phones

30. Per creare un nuovo profilo di autorizzazione, fare clic su Add (Aggiungi).

Standard Authorization Profiles

_.:' Eelit lﬁiﬂﬂd i.l-i'jl:!.'r.:::r_..'ll.l.- x
Mame @

Blackhist Acoess

CWA

Cisco_[P_Phaones

| OO oo




31. Assegna al profilo i seguenti valori:

Nome: Provisioning

ST (A0 Ponf o= o My ALTSOFI TN R Profils
Authorization Profile

*Name | Provision

Description |

= hccess Type [ access AccepT - |

Abilita autenticazione Web (casella selezionata):

Valore autenticazione Web: provisioning supplicant

DACL Marme

Voice Dornain Permission

 Web Authentication | Cervralized B -u
Centrallzed
Auto Smart Port Devior Risgistration
Posture Discovery
Filker-10 Supplicant Provisioning g

ACL: ACL-REDIRECT (deve corrispondere al nome dell'’ACL di preautenticazione WLC).

DAy Name

ioice Domain Permission

e Autheatication

Supplicant Provisioning ™ ACL

| ACL-REDIRECT

P ey Srnerd St

32. Fare clic su Invia e confermare che il profilo di autorizzazione del provisioning & stato
aggiunto.




Standard Authorization Profiles

J et oeadd  fyDuplicate | 3
] mMame
O Blacklist_Access
O cwa

O provligr=

33. Scorrere verso il basso in Risultati, espandere Provisioning client e fare clic su Risorse.

L3
(i
i

» [ Authontication

» £ Authorization

* [ Profiing

v [ Posture

~ [ Cihent Provisioning

s 2 oy @3B

34. Selezionare Profilo supplicant nativo.




Resources

JEdr |abadd v | [WyDuplicate D

[] Name Agent resources from Cisco site
= | Agent resources from local disk

Mative Supplicant

T.l"lﬂ‘l'l“l“l. T

35. Assegnare al profilo il nome WirelessSP (in questo esempio).

Mative Supplicant Profile

"MName | WirelezsSpP

Description

36. Immettere i seguenti valori:

Tipo di connessione: wirelessSSID: Demo1x (questo valore deriva dalla configurazione
WLC 802.1x WLAN)Protocollo consentito: TLSDimensioni della chiave: 1024

- Operaing Sysem
* Connection Type [| Wired
[+] Wireless
“53lD ||:herrn:|1: ]
Security | WPA2 Enterprise -
* Alowed Protocol | PEAR] -|
» Optional Settings TS i
PEAP

37. Fare clic su Invia.

38. Fare clic su Salva.



* Allowed Protocol TLS -

*Key Size | 1024 -

39. Confermare che il nuovo profilo & stato aggiunto.

Resources
J Edt  obadd + IfsDupiicate | Y Delete
[ Name Type
] Wireless ol NativeSPProfile

40. Passare a Policy > Client Provisioning.

leg Client Provisioning

-

41. Immettere i seguenti valori per la regola di provisioning dei dispositivi iOS:

Nome regola: iOSGruppi di identita: qualsiasi



Rube Narme ldentity Groups  Operating Systems Other Conditins
i@ - [os | #[any % e[ cooses.. = |9[ Conaitonis)

[IEncese an Operating System %]

Sistemi operativi: Mac iOS All

Operating System Groups
| )’

e y

Il
il

. 8 Android
- Mac 05X

B Maci0s Al
Emmﬂ@ »

Risultati: WirelessSP (profilo supplicant nativo creato in precedenza)

then| Resut & c@

Passare a Risultati > Profilo procedura guidata (elenco a discesa) > WirelessSP.

Mative Supplicant Configuration
wiizard Profile:|Ehoose a Wizard Profie %]

&= = e

42. Confermare che il profilo di provisioning iOS e stato aggiunto.



M Pl [ty GO it ) Sy shen Citheer ot ions

B - [os ] # [ any

gl

[then [ wareiesase

43. Sul lato destro della prima regola, individuare l'elenco a discesa Azioni e selezionare

Duplica sotto o sopra.

ﬂ- Actions ~
o Duplicate above

44. Modificare il nome della nuova regola in Android.

Foule Mame

* |ios

2 - [EE= |

45. Cambiare i sistemi operativi in Android.

Operating System Groups

46. Non modificare altri valori.

47. Fare clic su Save (schermata in basso a sinistra).

B 9 B

48. Selezionare ISE > Policy > Authentication (Autenticazione).




& Home

afuian]i.
CISCO

Identity Services Enging

COperations «

Admirgstration «

Melrics

|&, Authorization
|4 Profiling

4 Authenticatiory,

Authentication Policy

Define the Authentication Polcy by sefecting the protocoks that F5E should wse to oommuncate
Polcy Type () Simgle  (3) Rule-Based

B - [mam

| +IF | veired_MaAB

& & | Aoy D

50. Fare clic sull'elenco a discesa Nome condizione.

U

IF | Wired_MAB

Condition Marne

-;-l_ alow protocok |,_a

all

| wired_MaB %J

1f | B add Al Conditions Below to Library

Expression

51. Selezionare Dizionari > Condizione composta.

ki
Il
iiil

52. Selezionare Wireless_MAB.




Compound Condition

| L]
| &= |
Wired_MAB

Wiredess_MAB

Wired 802, 1% l{b
Wireless_802.1%
Switch_Local_Web_Authentication
WLC_Web_Authentication

53. A destra della regola, selezionare la freccia da espandere.

If | wireless_MAB dp | alow protocols |Allowed Protocol : Default Netwd® | and... |£ |

54. Selezionare i valori seguenti dall'elenco a discesa:

Origine identita: TestSequence (valore creato in precedenza)Se |'autenticazione non &
riuscita: RifiutaSe I'utente non & stato trovato: ContinuaSe il processo non é riuscito:
Elimina

wse | TestSequence = |

Identity Scurce | TestSequence O |
DOptions
If authentication fﬂEdlﬁe_‘E t h |
—— i usex ot fourd|[Contras. | <]

Ifr:facessfdedlﬂrnn 'I

55. Passare alla regola Dot1X e modificare i valori seguenti:

v | Datux | IF | wieed 021X E]b alow protoco

Defauit Rude (If no match) alow protocols [ ABowed Protocol | Defaut Ne




Compound Condition

4
4
(il
'E il

m Wired
B ‘Wireless_MAB

B Wired_802.1x%

B Wireless_802.1X%

@ Swibch_Local_‘Web_ ication
@ WLC_Web_authentication

I [wired_s021x . = | o

. o [ add Al Conditions Below t

Condition Name
wrlwieless go2.1d O

Condizione: Wireless_802.1X

Origine identita: TestSequence

F for auther
Identity Source | TestSequence =1 TE
Dipticans i :
If authentication faled| <] Identity Source List
If user not found[Reject | ~ ] l L)

IFprocess faled[orop T+ ]

=

Mote: For authentications using PEAP, LEAP, EAP-FAST or =
it is not possible to continue processing when authentication fals 0 @ Internal Users

If continue opton & sslected n these cases, requests will ber .

]

]

]

u

]

Intermal Users =

56. Fare clic su Salva.

57. Selezionare ISE > Policy > Authorization (Policy > Autorizzazione).
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CIS€e  [Identity Services Engine

£ Homa  Operatiors - Administration

|4, Authentication &, & |4, Authentication |
&, authorization

|4 Profiling {}j

Pl [# Posture

6 Client P _—

58. Le regole predefinite (ad esempio Black List Default, Profiled e Default) sono gia
configurate dall'installazione; le prime due possono essere ignorate; la regola predefinita
verra modificata in seguito.

Apsthorizaticn Policy
Dol s S riesriition Pobty By confepring rbid Budeed on chiitly grogd oo otheir coreitond. Orig ol dinogs il B0 clhurgd e oriles
3
L e Py Coradnors (et oroupn and olree corgitong ) Pprtrecinrn
H Bk LET Dardal Bl eleit Bladkdet_froons
Prgrfiand Chcs [P Prareid Cistiw IP-Placre Chco B°_Phores
B Lt ParriitAsodd

59. A destra della seconda regola (Telefoni IP Cisco con profilo), fare clic sulla freccia in giu
accanto a Modifica e selezionare Inserisci nuova regola sotto.

el |
Irsert New Rule Above

Irsert New Rule

Duplicate Above
Duplicate Below

Viene aggiunto un nuovo numero di regola

standard.
Shabg Ebe M Conditicons [centty groups and othae conditions | P S
[ | Blsck Liit Db Blacking Eackint_pccwss
P Cron 1P P Cird PPl e [P Phoned
# B =+ | Standid Fuie 1 | | Ay | et | condionis) & | [ Mz Frosl
Dbt PRATLACCRS




60. Modificare il nome della regola da Standard Rule # a OpenCWA. Questa regola avvia il
processo di registrazione sulla WLAN aperta (SSID doppio) per gli utenti che vengono alla
rete guest per eseguire il provisioning dei dispositivi.

- I(:lpenf:'-.-'-.-'ﬂ

61. Fare clic sul segno piu (+) per Condizione/i, quindi fare clic su Seleziona condizione
esistente dalla libreria.

Cisco-IP-Phone CiCo_IP_Phone

Arry | | Select Condition & | AuthZ Pro

| Select Exsting Condition from Lieary | @) o | Create

Piarri

62. Selezionare Condizioni composte > Wireless_MAB.

Ier conditions, Drag and drop  Compound Conditions

| o]

3w

L5
Il

-

Wl B0, 1X
Wired_MAS
Wirsless S02, 1
e and other conditions) Wireless_MAR :
Catalyst_Sedbch'socal Wsh_Authentics

WL Wb _dutheriicstion

H B B B B =

2]

| Select Conaition i

r; Y 2dd 2l Condition:

Condition Mame

i

63. Nel Profilo AuthZ, fare clic sul segno piu (+), quindi selezionare Standard.



i o)
el C - e
5 fndne Posture Node ’
: Facunly roup ¥
5 Sancand s
[

IS

pokdst_ficcess

co_IP Phones

| AuthZ Profil.. = | |

|Salect an item o | = o

64. Selezionare il CWA standard (profilo di autorizzazione creato in precedenza).

Standard ]
[ o)
e E = .

g CWA
o W Ty [ I———

65. Confermare che la regola sia stata aggiunta con le condizioni e l'autorizzazione corrette.

# B = [coenowa | iy Wrsi i 5_MAS [ cva |

66. Fare clic su Fine (sul lato destro della regola).

D_:I\F%

67. A destra della stessa regola, fare clic sulla freccia in giu accanto a Modifica e selezionare




Inserisci nuova regola sotto.

Edit | w
Insert Mew Rule Ahoyve

Insert New Rule Below

Duplicate Above

68. Modificare il nome della regola da Standard Rule # a PEAPrule (in questo esempio).
Questa regola viene utilizzata per PEAP (utilizzato anche per uno scenario SSID singolo)
per verificare che l'autenticazione di 802.1X senza Transport Layer Security (TLS) e il
provisioning del supplicant di rete vengano avviati con il profilo di autorizzazione del
provisioning creato in precedenza.

s B CpniTWiA, Winslisss_MAE CWA

# - EFTTEETTE Aty ComdBonis) APz Frol

69. Modificare la condizione in Wireless_802.1X.

Condition{s) | Authg Promil,
I ﬂ Add A
Condition Name Expression
“"I*.-'JHBES_EJJE.III E RadiLs: Service-Type EQUIALS Framad AND Radius:NAS-Port e

70. Fare clic sull'icona dell'ingranaggio sul lato destro della condizione e selezionare Aggiungi
attributo/valore. Condizione 'and’, non 'or".

Foom s
e ¥

Add AttributeVahes
Add Condition from ]{'_r]au,.-
Dt

71. Individuare e selezionare Accesso alla rete.



O

Dictionaries
| 2|
& E = -
rs Al Otheer corcition: ) (=
Condition{s) = |
tAccess
Condition Mame Expression
£ Metwork dccase *"‘
W wireless 802.1X @ | | Radus:Senice-Type B bl

[Select Attribute @I

72. Selezionare AuthenticationMethod e immettere i seguenti valori:

- Netwiork Actess

-

L)

ot -

B Aukhenticstiondentity Shorns
B Authenticstioniethod

B AukhenticstionStetus "{}:?
B Device [P Address

AuthenticationMethod: uguale a

Network Accessibut |

Equals

hthq.;aJs{}j_

Selezionare MSCHAPV2.




S Framed AND Radius:NAS-Port
[Equds =] "
CHAPMDS
Lookup
MSCHAPY1
MSCHARYZ
PAP_ASCII
¥S509_PK1
Questo € un esempio della regola. Accertarsi che la condizione sia
AND.
S| Condition(s) = | | mhZproil. <

Condition Name Expression @

"""l'l-'ﬂ'EiErSi_EtlE.l.':{ o | Radie:Service-Type BQUALS Framed AND Radis:Mas-Port &

& [Metwork Acceseau® | |Equis | [MscHamvd+| @ e

73. In Profilo AuthZ, selezionare Standard > Provisioning (profilo di autorizzazione creato in
precedenza).

W] AuthZ Profil, ‘ ‘{E'?l Dore

| Sebect an item O | e o




Standard
| L
&8 = .
'H Frovision n,{t:]

74. Selezionate Fatto (Done).

E%ﬂ%

75. A destra della regola PEAP, fare clic sulla freccia in giu accanto a Modifica e selezionare
Inserisci nuova regola sotto.

Eclit | »
Insert New Rule Above

Duplicate Above

76. Modificare il nome della regola da Standard Rule # a AllowRule (in questo esempio).
Questa regola verra utilizzata per consentire I'accesso alle periferiche registrate con
certificati installati.

> u 2 —m W """"""" ] Ii.'-uru:ll'.u:lnla-l] ﬁlﬂ'\fl‘r:ﬁl|

77. In Condizioni selezionare Condizioni composte.



D thoamaie-s
vE =

__imm !
£ fme and Date Condtons ’b

T

etk Adtess futhentic sl

Condson(s) j F

[ add Al Conditions 8

Condison Marmg

|Sedect Condition (2 |

78. Selezionare Wireless_802.1X.

Compound Conditions

79. Aggiungere un attributo AND.

Wireless_802 1% = | then | - ¢ |

Condition Name Expréssion

W wreless 802.1¢ O |  Radus:Service-Type EQUALS Framed AND Rackus:NAS-Port ;5.

80. Fare clic sull'icona dell'ingranaggio sul lato destro della condizione e selezionare Aggiungi
attributo/valore.



81. Individuate e selezionate Raggio (Radius).

5

atwork Access:AuthenticationMethod

Conddion Mame

W Wieless 802,18 @ |

0

Wireless_B021X Network AccessA.. = | i

Expression
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Radhus-Service-Type B
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82. Selezionare Calling-Station-ID—[31].
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83. Selezionare Uguale a.




Radius:Service-Type BOLUIALS Framed AND Radius:NaS-Port

[Radus:Caling-Statiol) ][ | 11 l
Equals

Mot Ecquals

84. Passare a CERTIFICATO e fare clic sulla freccia destra.

Standard

GvE =
Y N —
ﬁ—
ﬂ- L

_ﬁ e

ﬁ -
ﬂ Lo

ﬂu-—--
G2 PermitAccess

Qb

85. Selezionare Nome alternativo soggetto.

T
8

[CEL T R T

&

g Subject Alternative Name
8 b e ——"

86. Per il profilo AuthZ, selezionare Standard.
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87. Selezionare Permit Access.

Standard

g S s e
ﬂ—
.ﬂ- L

ﬁ T

ﬁ -
ﬂ L
ﬂu-—--
G2 PermitAccess

Qb

88. Selezionate Fatto (Done).

Sy

Questo & un esempio della regola:
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i Alrefuie Winglets, 14 Rachus:Caling-Station-ID BOUALS PesmritAress
- TE:Subject ARernakive Hame

89. Individuare la regola predefinita per modificare PermitAccess in DenyAccess.

m PermitAccess

90. Per modificare la regola predefinita, fare clic su Modifica.

Edit | =

91. Passare al profilo AuthZ esistente di PermitAccess.

Fermildccess = |

| Permitaccess (\ﬁjj

92. Selezionare Standard.

Profiles

( 2
$-= = &
[ fndine Fosture Nodie ¥ |
£ Secunty Group ¥ :
£ Standard {5

93. Selezionare DenyAccess.



Standard
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i

i

E
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-
ﬂ DenyAccess J‘t:'
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94. Confermare che la regola predefinita disponga di DenyAccess se non vengono trovate
corrispondenze.

F Defauit | DenyAccess

95. Selezionate Fatto (Done).

Eﬂ\ﬁ%

Questo € un esempio delle regole principali richieste per il test e sono applicabili per uno
scenario SSID singolo o SSID doppio.

CpeniC WA Wirekess MAR CWA

Il e Wireless B0 1% Netwaork &Aoo fathenbc storidathod P EEIon
BQLIALS MSOHARYZ

| AbreeE iy Wireless_B02. 1% FaechrsC - Station- D ECQLALS Pt AT
CERTFICATE: Subject Alternative Mame

Dot it DenyAccess

96. Fare clic su Salva.

%Mt.
2

97. Per configurare il server ISE con un profilo SCEP, selezionare ISE > Administration >
System > Certificates.




stfusifus
CISCO [Identity Services Engine

A Home Operations v Policy v EGIETHIERTIE -

|1 Authertication | [s, Authorization | <t System

. v il - F Wyrme
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98. In Operazioni certificato fare clic su Profili CA SCEP.

P
Deployrment Licersing Certificates

W
Certificate Operations

P =8 =

P = o ey fena
R
& SCEP CA Profile

. g ——

99. Fare clic su Add.

SCEP CA Profiles

100. Immettere i seguenti valori per il profilo:

Nome: mySCEP (in questo esempio)URL: https://<ca-server>/CertSrv/Imscep/ (verificare la
configurazione del server CA per l'indirizzo corretto).
SEP Carlifizsla Autharity Cartficater » Maw SCEP Pralils

Edit Certificate

SEP Certificate Authority

* Marme | mySCEP

| | Test Conmectivity. |

Description |

*LRL | itk 100 10, 100 10/ certarvimecanf

==




101. Fare clic su Test connettivita per verificare la connettivita della connessione SCEP.

Teﬁ;ﬂnﬂeﬂmw |

102. Questa risposta indica che la connettivita del server € riuscita.

Vv Server Response
S

ver connectivity successful

103. Fare clic su Invia.

=

104. Il server risponde che il profilo CA é stato creato correttamente.

v server Response

CA Profile created successfully

105. Confermare che il profilo CA SCEP sia stato aggiunto.

SCEP CA Profiles

Fede ofpadd | PEoe
] e

a Destreton

1"‘1-’-

| %S

Ca Gt Moama

Esperienza utente - Provisioning iOS

SSID doppio

In questa sezione vengono illustrati due SSID e viene descritto come connettersi al guest di cui

eseguire il provisioning e come connettersi a una WLAN 802.1x.

Completare questi passaggi per effettuare il provisioning di iOS nello scenario con doppio SSID:

1. Sul dispositivo iOS, andare su Reti Wi-Fi e selezionare DemoCWA (configurato per aprire

WLAN su WLC).




Choose a Hetwork...

s “avr 0
Demaolx iT 0
v DemoCWA = B |
e - 9 |
Othaer, .. »

Ask to Join Networks LW |

Foream mpfwenrka. wwill b poanad

2. Aprire il browser Safari sul dispositivo iOS e visitare un URL raggiungibile (ad esempio,
server Web interno/esterno). L'ISE vi reindirizza al portale. Fare clic su Continue (Continua).

T e S S T T T ey

Cannot Verify Server ldentity

Cancel

Detalls

Continue

3. Viene esequito il reindirizzamento al portale per 'accesso.



4. Accedere con un account utente e una password di Active Directory. Installare il profilo CA
quando richiesto.

Cancel Install Profile

m corp-RFDEMO-CA

MNot Trusted m

Receved Mar 24, 2012
Contains Certificate

More Details »

5. Fare clic su Installa certificato protetto del server CA.

Cancel Warning Reiall

Urnwverificd Profile

The authenticity of “corp-RFDEMO-
CA” cannot be verfied, Installing this
prodile will change seitings om your
iPhona.

Root Certificate

Installing the cerificate “corp-
RFDEMO-CA™ will add it 1o the list of
trusted certificates on your iIFhone.

6. Fare clic su Fine una volta completata l'installazione del profilo.



FProfile Installed Done |

Rocained (Mar 24, 27012
Contains Certificate

Maore Details »

7. Tornare al browser e fare clic su Registra. Prendere nota dell'lD dispositivo che contiene
I'indirizzo MAC del dispositivo.

ise11-mnr.corp.ri-demc &

NI e | ;
CISCO ldentity Services Engine 1.1

Device Registration

This device has not been registered. To rec
formatl nn:nn:nn:nnnn:nn where n is either
Please click the 'Register' button to configu|

8. Per installare il profilo verificato, fare clic su Installa.



Cancel Install Profile

Profile Service

LASCO Sysiems

& Verified Install

Description  Provide device information.
Signed  isal 1-mar.comprf-dema. com
Recehved Mar 24, 2012
Contains Device enrolment challange

More Details >

9. Fare clic su Installa.

Install Profile

nstalling this profile will change

Cancel Install Now

10. Al termine del processo, il profilo WirelessSP conferma che il profilo € installato.
Selezionate Fatto (Done).



Profile Installed Done

WirelessSP i

iS00

& Verified

Description  13E Profle disc
Signed  Beal1-mor.corp.i-demo. com
Recelved Mar 24, 2012

Contains Certificata
SCEP enroliment request
Wi-Fi Metwork

Maore Details >

11. Accedere a Reti Wi-Fi e modificare la rete in Demo1x. Il dispositivo & ora connesso e
utilizza TLS.

settings  Wi-Fi Networks

e o sa s DU ST IR

- v Q|

v Demolx a= g |
DemoCWA T O |
St o - 0 |

12. In ISE, selezionare Operations > Authentications (Operazioni > Autenticazioni). Gli eventi
mostrano il processo in cui il dispositivo & connesso alla rete guest aperta, passa attraverso
il processo di registrazione con il provisioning del richiedente e viene consentito I'accesso
dopo la registrazione.
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13. Passare a ISE > Amministrazione > Gestione identita > Gruppi > Gruppi di identita degli
endpoint > Dispositivi registrati. L'indirizzo MAC é stato aggiunto al database.

B Home Operations +  Policy v Adminitration -

s Systemn | 4% Identity Management i Network Resources |4 Web Portal Managament
Idendities | Groups | External [dentity Sources  Jdentily Source Segquences  Setlings

Eredpcand rsagn Lt = Pegiilsradrewicai

Identity Groups Endpaoint Group

[ - ,ﬂ] *Mame  RegisteredDevices
€ ==

i
Deccription | fszet Regeterad Endponits [dentity Group

* [ Enchsoint Idertity Groups Parent Group
.uul.. Blachist 3 Reaet
b5 Profied -

wu Pogtereeviins )

~ [cheertity Growp Endaaints

i L L
. ofis Add o Remove =
- MALC Address

(1 ES:06:E2:97:09:41
SSID singolo

In questa sezione viene descritto un singolo SSID e viene descritto come connettersi direttamente
a una WLAN 802.1x, fornire nome utente e password di Active Directory per I'autenticazione
PEAP, effettuare il provisioning tramite un account guest e riconnettersi a TLS.

Completare questi passaggi per eseguire il provisioning di iOS nello scenario SSID singolo:

1. Se si utilizza lo stesso dispositivo iOS, rimuovere I'endpoint dai dispositivi registrati.



Endpoint Group List » RegisteredDevices
Endpaoint Group

*Mame RegisteredDevices
Description | Asset Reqistered Endpoint
Parent Group
Save | | Reset |
* Endpoints
Identity Group Endpoints
sFadd | MRemove =

E8:06:88:9 Remove Al

2. Sul dispositivo iOS, selezionare Settings > Generals > Profiles (Impostazioni > Generali >
Profili). Rimuovere i profili installati in questo esempio.

General

E=3 wirelesssp 3
i~ k=

3. Per rimuovere i profili precedenti, fare clic su Rimuovi.




Profiles Prﬂﬁle

WirelessSP ]
LSt

DES o [T

Description  ISE Profile desc
Signed  tsal1-mar.compur-demo.com
Received Mar 24, 2012

Contains Cerificata
SCEP enrolimant request
Wi-Fi Meteork

' More Details >

Recoived Mar 24, 2012
Contains Cerificale

More Details >

4. Connettersi direttamente a 802.1x con il dispositivo esistente (cancellato) o con un nuovo
dispositivo iOS.

5. Connetti a Dot1x, immetti un nome utente e una password e fai clic su Partecipa.

cancel  Enter Password

Username paul

Password lll-'llllll3!

L

—

Mode Automatic »

5

. i

6. Ripetere i passaggi da 90 a 90 dalla sezione Configurazione ISE fino al completamento




dell'installazione dei profili appropriati.

7. Per controllare il processo, selezionare ISE > Operations > Authentications. Nell'esempio
viene mostrato il client connesso direttamente alla WLAN 802.1X quando viene attivato,
disconnesso e riconnesso alla stessa WLAN con l'uso di TLS.

8. Passare a WLC > Monitor > [MAC client]. Nel dettaglio del client, notare che il client si trova
nello stato RUN, il relativo Data Switching € impostato su local e 'autenticazione & Central.
Cio vale per i client che si connettono a FlexConnect AP.

Esperienza utente - Provisioning di Android

SSID doppio

In questa sezione vengono illustrati due SSID e viene descritto come connettersi al guest di cui
eseguire il provisioning e come connettersi a una WLAN 802.1x.

Il processo di connessione per il dispositivo Android € molto simile a quello per un dispositivo iOS
(singolo o doppio SSID). Tuttavia, una differenza importante € che il dispositivo Android richiede
I'accesso a Internet per accedere a Google Marketplace (ora Google Play) e scaricare I'agente
supplicant.

Completare questi passaggi per effettuare il provisioning di un dispositivo Android (come il
Samsung Galaxy in questo esempio) nello scenario con doppio SSID:

1. Nel dispositivo Android, usare Wi-Fi per collegarsi a DemoCWA e aprire la WLAN guest.



Wi-Fi settings

IS LWV P AN IR CALNR) )

WPS button connection

Wi-Fi networks

DemoCWA

2. Accettare tutti i certificati per collegarsi all'ISE.

A) Security warning

There are problems with the
security certificate for this site

& This certificate is not from
a trusted authority

‘ . \ View i I
Continue certificate Cancel

3. Immettere un nome utente e una password nel portale guest per eseguire il login.

Username:

Password: |

Prevy.

i
1 234567 8910

4. Fare clic su Registra. Il dispositivo tenta di raggiungere Internet per accedere a Google



Marketplace. Aggiungere eventuali regole aggiuntive all'’ACL di pre-autenticazione (ad
esempio, ACL-REDIRECT) nel controller per consentire I'accesso a Internet.

CISCO Iﬂﬂntit',-"ﬁcrvices Engine 1.1 Self-Provisioning Portal

Device Registration
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5. Google elenca Cisco Network Setup come app per Android. Fare clic su INSTALLA.

w

@ https://play.google.co...

Introducing Google Play Learn MORE

Google play  ciscowi.

SHOP

All regaults n

DID ¥OU MEANT:  Cisco WA Setup Assistant

Android Apps

Cisco Metwork Setup




6. Accedere a Google e fare clic su INSTALL (INSTALLA).

B> Google piay o B3egmail.com

YOU ARE
L S o Estgm Hﬂ:{mﬁ Setup Assistant e

SEND TO. samsung GT-19100 v e .2

This application has acoess B0 the following:

Metwork communication:
Bl [Pdarpet soieis
THIS .'-.FE'U\S Srorage
ALCESS TO maaddyigeient USE SIOTage (orSents modkfyldeiete 5D CaD Contenas
System foaols:
tharge ratamck toroecinety.
thange your UT semngs,
change Wi-5i state

¥ Cancel
— e

7. Fare clic su OK.

| .
h Google play o 3Egmail.com

YOU A3
DOWNLOADING... O Cisco Network Setup ASsistant  gree

w# This app will be downloaded to your device shorty.

8. Sul dispositivo Android, trovare I'app Cisco SPW installata e aprirla.



Cisco SPW

9. Verificare di aver ancora eseguito I'accesso al portale guest dal dispositivo Android.

10. Per avviare I'Assistente installazione Wi-Fi, fare clic su Start.

st foan )
CISCO

Wi-Fi Setup Assistant

This application automatically configures the
Wi-Fl settings of your device for secure 2

11. L'SPW Cisco inizia a installare i certificati.



Wi-Fi Setup Assistant

Installing Certificates

(g | . i » 1l =]
Starting Provisioning

12. Quando richiesto, impostare una password per I'archiviazione delle credenziali.

Set password

set a password for credential
storage (At least 8 characters)

MNew passwiord:

Confirm new pas

el

13. L'SPW Cisco restituisce un nome di certificato, che contiene la chiave utente e il certificato
utente. Per confermare, fare clic su OK.



Certificate name

14. Cisco SPW continua e richiede un altro nome di certificato, che contiene il certificato CA.
Immettere il nome iseca (in questo esempio), quindi fare clic su OK per continuare.

Certificate name

15. Il dispositivo Android & ora connesso.



Wi-Fi networks Scanning

Demolx

Portale | miei dispositivi

My Devices Portal consente agli utenti di inserire nella blacklist i dispositivi registrati in precedenza
in caso di smarrimento o furto di un dispositivo. Consente inoltre agli utenti di reinserirsi, se
necessario.

Per mettere in blacklist un dispositivo, completare i seguenti passaggi:

1. Per accedere al portale | miei dispositivi, apri un browser, connettiti a https://ise-
server:8443/mydevices (nota il numero di porta 8443) e accedi con un account AD.

i ran]s _
CIsCO My Devices Portal

Filrbwnd

2. Individuare il dispositivo in ID dispositivo e fare clic su Lost? per avviare la creazione della
blacklist di un dispositivo.



Add a New Device 0 0 s im e o e s

aptional; then click submit to

¥ Devica D
Dertripnon
Bl e
Your Devices
Shitn Dottt I Deteripon ATy
a0t 58 7 A Edir

n;g_ | &

3. Quando I'lSE chiede un avviso, fare clic su Yes (Si) per procedere.

& My Devices Portal X

Marking this device as lost will remove it
from the network and lock it out until
reinstated via this portal. Are you sure
you would like to proceed?

ves| | [ No
&3 T}_J

—I

4. ISE conferma che il dispositivo & contrassegnato come perso.

Server Response

Device successfully marked as lost,

5. Qualsiasi tentativo di connessione alla rete con il dispositivo registrato in precedenza & ora
bloccato, anche se € installato un certificato valido. Questo € un esempio di un dispositivo in

blacklist che non riesce ad autenticarsi:

Lisve Aasthweribicathorms

S A 5 R Cobid e e e Elra 3 innt
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6. Un amministratore pu0 passare a ISE > Amministrazione > Gestione identita > Gruppi, fare
clic su Gruppi di identita degli endpoint > Lista nera, e vedere il dispositivo & in blacklist.
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Per ripristinare un dispositivo in lista nera, completare i seguenti passaggi:

1. Dal portale | miei dispositivi, fare clic su Reintegra per il dispositivo.

e
Edit |Fi'>%—l|ﬁ

2. Quando ISE chiede un avviso, fare clic su Si per procedere.

-1

& My Devices Portal

'\ Reinstating a lost device will allow it
- network access again. Are you sure you
would like to proceed?

]

3. ISE conferma che il dispositivo € stato ripristinato. Collegare il dispositivo reinstallato alla rete

per verificare che sia autorizzato.

seryer Response

Device successfully reinstated,

Riferimento - Certificati



ISE richiede non solo un certificato radice CA valido, ma anche un certificato valido firmato da CA.

Completare questa procedura per aggiungere, associare e importare un nuovo certificato CA
attendibile:

1. Selezionare ISE > Administration > System > Certificates, fare clic su Local Certificates,
quindi fare clic su Add.

ﬁ Home  Operations Poscy T Acririration ¥

|

wla System &l Identity Management i Metwork Resources |2, wWeb Portal Managamant

T e e S——
Dhspucryiinesl LICEr g Certificatas LG B benanta Adiiniry ACCess

Sattrgs
[ Y Ed ot Tisfal s
Certificate Operations JE "‘cl"& @epot | I Deiet
& Local Cartificates L] Friendly Name
& Ceatificate Sigring Reguests [0 Defaut self-sgned server certificate
| i Cestifcabe Akhonty Certifcates

2. Selezionare Genera richiesta di firma del certificato (CSR).

Local Certificates

Jedt =padd| | @Epot | MDelete
[ Friend Imeort Local Server Certificate
nofy, OEnerate Self-Signed Certificate

S ta : t

Bind CA Certificate

3. Immettere il CN del soggetto del certificato=</ISE-SERVER nomehost.FQDN>. Per gli altri

campi, & possibile utilizzare il valore predefinito o i valori richiesti dall'impostazione della CA.
Fare clic su Invia.

Local Certificates = Generabe Certificate Shguing Request

Generate Certificate Signing Request

Certificate

* Certificate Subject | Ch=izall-mnr corp.ri-gemo. com

* Key Length [2048 * |
* Digest to Sign With [sHA-256 -]

ST | Cancel

4. ISE verifica che il CSR sia stato generato.



o A Certificate Signing Request was
generated and can be viewed in the
“Certificate Signing Requests” page.

(e

)

5. Per accedere al CSR, fare clic sulle operazioni Richieste di firma certificato.

Deployment  Licensing | Certificates | Lo

Certificate Operations

@ Local Certificates

@ Certificate Signing Requests

™ Certificate foithority Certificates

6. Selezionare il CSR creato di recente, quindi fare clic su Esporta.

Certificate Authority Certificates

JEdt  =feimport mm{b K Delete
0] Friendly Name

is211-minr.corp.ri-demo.com#ise11-minr.cor

7. ISE esporta il CSR in un file .pem. Per salvare il file sul computer locale, fare clic su Salva
file, quindi su OK.

Oprerareg e G o ©orprl demmaocomise 1 1. pem i J _E]

iy baire chicriad 10 oper

el I corprl democomiss 1 1.pem
whnch S & e Pl
fram: hetps: 10000, 30,560

| What should Firefox: do weith this Fila?

i Cpenwith  Browss. I '
I S Fie
™ 1o this gabomatically For Flles s this From nosy on.

8. Individuare e aprire il file del certificato ISE con un editor di testo.
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9. Copiare l'intero contenuto del certificato.

rblpMhEPZhi

10. Connettersi al server CA e accedere con un account amministratore. Il server &€ una CA di
Microsoft 2008 all'indirizzo https://10.10.10.10/certsrv (in questo esempio).

—
@ * | tetpe:fj10.10.10. 10cert D x| % o
'\’l'lllll]l:lw! Security H EI

Conmeschineg boy LOLTOL 10, 10,

adrninistratior




11. Fare clic su Richiedi certificato.

Select a task:

Jorm Pu abs "ﬁ-tj-u, eif aiw vy

Y GV RN W e W

12. Fare clic su Richiesta avanzata di certificati.

Request a Certificate

Select the cerificate type
User Cerificate

Or, submit an m&m&%@mj

13. Fare clic sulla seconda opzione per inviare una richiesta di certificato utilizzando un CMC
con codifica Base 64 o ... .

M icrosodt Aty Disectory Cortiicate Sondons

= conp-RFIDEMO-CA

Advanced Certificate Request

The policy of the CA detarminas the types of certiicates you can request Chick one of tH
following opbons o

willt B el i owdrsl L Fa A

14. Incollare il contenuto del file del certificato ISE (.pem) nel campo Richiesta salvata,
verificare che il modello di certificato sia Server Web, quindi fare clic su Invia.



Submit a Certificate Request or Renewal Request

To submit & saved request to the CA, paste a base-64-encoded Civ|
Saved Request box

Saved Heguest:

MASGALUADwQE AW ICED AAEgNVECHEF gUUBJasquEc &)
Basebd-encoded [VRDIEAWR T IKYYEEOUHAYEREQYIYI ZIAYAOGER
cordificale request |PODLAAGEARS e yTCZANEC Ivge HTH jep EDqUda ]

(CHC o 1/ 6SUIORQAYBRTPE L TpME +02 Te D TVeWB b CmbD 1
PECE #0 or caMHEERLCV 2 RPOTEAaKt kJe SolF 10T/ +wPThlph
PECE ﬂ:l ——I- ==ENIF CERTIFICATE===== -
i ¥
Carntificate Template:
['#eb Serer =]
fudditional Atiributbes:
Adfnbutes

15. Fare clic su Scarica certificato.

Microsoft Active Directory Cedificate Semvices — corp-RFDEMO-CA

Certificate |ssued

The certificate you requested was issued to you.

& DER encoded or € Base 64 encoded

ﬁ Download l:emhcalﬂ.?:
Dowinload certiicate—Chain

16. Salvare il file certnew.cer che verra utilizzato in seguito per il binding all'lSE.

Do you want to open o s certnew.cer (521 bytes) from 10.10.10.10°7 open | saw ||

17. Da Certificati ISE, passare a Certificati locali e fare clic su Add > Bind CA Certificate
(Aggiungi > Certificato CA binding).



& Local Certificates

& Certificate Signing Requests

@ Certificate Authority Certificates
& SCEP CA Profilss

& OCSP Services

wla Cystem SR Identity Managament i Metwork Resources [ web Portal Maragament
Deployment Licering TCertificates | Logging Mantenance Admin Access Settings
| Certificats Operations Local Certificates

f Eclt J_'.:l.ﬁdj i Expet HLI*H*
1 Frend Impoet Local Server Certificate
[ keyy. Senerste Seif-Signed Certificate
Germrate Certifcite Sagring Recuast

Bind CA Certificate i,
L™ )

rf

18. Individuare il certificato salvato nel computer locale nel passaggio precedente, abilitare
entrambi i protocolli EAP e Management Interface (le caselle sono selezionate) e fare clic

su Invia. ISE potrebbe richiedere alcuni minuti o piu per riavviare i servizi.

Cortifst ate Dpeer ation

9 Locsl Cortfuates

@ Certifcate Sgrerg Requests

§ Cortfoste Authorky Certifates
£ SCEF CA Profiles

8 OO0 Servoes

Leersrsy | Corticates | Logarsg  Martenarce

RO ACCEES Settray

Lo ¥ Cortifie g = el CA Sgeed Cerlilia sle
Bind CA Signed Certificate

i Cortificate

* Cartificate Fe I'D\'Jiel‘ﬁ".F"ml HguyenDownloadsicamnew(d) cer

anu_|

Friendly Name

] Erabls vaidstion of Certficate Extersions (accept only vald certificate)

e

Protoos

4] EAP: e certficate fior EAP protoonks that use S51/TLS tunneling
¥ Management Interface: Use certificate to authenticate the web server (GUT)

& cin, ssection of the Faplcs Certécate
certificate.

:

mported may be determired to sheady et in the syt
"™ option will |

19. Tornare alla pagina iniziale della CA (https://CA/certsrv/) e fare clic su Scarica certificato

CA, catena di certificati o CRL.




ot Ectivie Direchory Certficabe Services - 'Windoss intermet Daplorer

ﬂ"‘ B =] compcn

Microsal Acive Deeciony Caliboabs Sondces — comp-REDEMO-CA

Welcome

Ui this Wb site to request a carmficate for your Wab browser, e
YOU COMMUNICate with over the YWeb, sign and encrypl messages,

You can also use this Web sile 1o download a cemificate authorty
A panding request

For mafe information aboul Active Directony Cariicats Sanacas

20. Fare clic su Scarica certificato CA.

Microsofl Actwg [eachary CamBCale Senicas — Co

Download a CA Certificate, Certificate Ch

To trust cedtifcatos issued from this cerificat

To downkoad & CA cerlificate, cerfificate chai

LA crtificate;
[Encoding method:
& DER
© Base 64

LUehaEl A -r%_‘-'

o ekl aley e ML
L T N T

21. Salvare il file nel computer locale.

Do o wanit o open of save Cewtreew . cer (921 bytes) from 10,10.10,107

22. Con il server ISE in linea, andare su Certificati, quindi fare clic su Certificati Autorita di
certificazione.



Crespbcryrraeanit Licersng | Certficates |

Certificate Operations

© Local Certicates

@ Certiate Sigrang Requests

© Certiicate Authority Certficates o
& SCEP CA Profiles

J CaZ5P Sérvitad

23. Fare clic su Import (Importa).

Deployment  Licersing [ Certlicates | Loggng  Mantersnce  Admin Access Settr

Certificate Operations Certificate Authority Certificates

& Local Certiicates

B Certificate Sayung Redisdts i -H'hmut@ ot | Moe
@ Certificate Autharity Certificates (] Friendly Name

& SCEP CA Profies O ell-mer.comp.rf-demo.com#isell-mor
i OCSP Servates

24. Cercare il certificato CA, abilitare I'opzione Attendibilita per I'autenticazione client (casella
selezionata) e fare clic su Invia.

Cabhe ks Eathamiby Cartife e 3 Impart

Ipart & news Trusted CA [Certificate Authority) Certificate

* Cortficate Fia |'3'LLhm-'l.PquNgu5-1mDmﬂnﬂ.ds'L:-mﬂc Browsi.. |
Frienidly Mamea |

Al Certificate Authorty Centificates are avalable for celertion &5 the Root CA for seoune LDA
athentcation below

[+ Trust for chent authentication

[ Enable Wabdstion of Certificate Extensions (accept only vabd ceetificate)

Dasseription |

i, [ Corcel |

25. Confermare I'aggiunta del nuovo certificato CA attendibile.



o System | &R ldentity Management i Network Resources  [#4 Wieb Portal Managemer

ey e
Deployrnent Licensng Certificates Logging Mantenance Adrnin ACCess Sattings

Certificate Operations Certificate Authority Certificates

& Local Certificates

F Ede b t ek E ot
@ Certificate Sigring Requasts - Seimport W x
@ Certificate Authority Certificates ] Friendy
& SCEP CAProfiles [ | comp-RFDEMO-CA #comp-RFDEMO-CA #00002
& OCSP Services [] ise11-mnr.comp.rf-demo.com#isal 1-mne.cor

Informazioni correlate

- Guida all'installazione dell'hardware di Cisco Identity Services Engine, versione 1.0.4
- Cisco serie 2000 Wireless LAN Controller

- Cisco serie 4400 Wireless LAN Controller

- Cisco Aironet serie 3500

- Guida all'installazione di Flex 7500 Wireless Branch Controller

. Personalizzazione del dispositivo - Autenticazione unificata del dispositivo ed esperienza di
accesso coerente

- BYOD wireless con Identity Services Engine
- Documentazione e supporto tecnico — Cisco Systems



//www.cisco.com/en/US/docs/security/ise/1.0.4/install_guide/ise104_install.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6308/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps10981/index.html?referring_site=bodynav
/c/it_it/support/docs/wireless/flex-7500-series-wireless-controllers/112973-flex7500-wbc-guide-00.html
//www.cisco.com/en/US/docs/solutions/Enterprise/Borderless_Networks/Unified_Access/UA_Security.html?referring_site=bodynav
//www.cisco.com/en/US/docs/solutions/Enterprise/Borderless_Networks/Unified_Access/UA_Security.html?referring_site=bodynav
/c/it_it/support/docs/wireless/5500-series-wireless-controllers/113476-wireless-byod-ise-00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



