BYOD wireless con Identity Services Engine
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Introduzione

Cisco ldentity Services Engine (ISE) € il server delle policy Cisco di nuova generazione che
fornisce l'infrastruttura di autenticazione e autorizzazione alla soluzione Cisco TrustSec. Offre
inoltre altri due servizi critici:

- Il primo servizio consiste nel fornire un modo per profilare automaticamente il tipo di
dispositivo dell'endpoint in base agli attributi che Cisco ISE riceve da diverse fonti di
informazioni. Questo servizio (denominato Profiler) offre funzioni equivalenti a quelle offerte
precedentemente da Cisco con l'appliance Cisco NAC Profiler.

- Un altro servizio importante offerto da Cisco ISE & la scansione della conformita dell'endpoint,
ad esempio l'installazione del software AV/AS e la validita del file di definizione (nota come
Postura). In precedenza Cisco aveva fornito questa esatta funzione di postura solo con
I'appliance Cisco NAC.

Cisco ISE fornisce un livello equivalente di funzionalita ed € integrato con il meccanismo di
autenticazione 802.1X.

Cisco ISE integrato con WLC (Wireless LAN Controller) pud fornire meccanismi di profiling di
dispositivi mobili come Apple iDevices (iPhone, iPad e iPod), smartphone basati su Android e altri.
Per gli utenti 802.1X, Cisco ISE puo fornire lo stesso livello di servizi, come la profilatura e la
scansione della postura. | servizi guest su Cisco ISE possono essere integrati anche con Cisco
WLC reindirizzando le richieste di autenticazione Web a Cisco ISE per 'autenticazione.

In questo documento viene presentata la soluzione wireless BYOD (Bring Your Own Device), che
consente ad esempio di differenziare I'accesso in base agli endpoint noti e alle policy dell'utente.
Questo documento non fornisce la soluzione completa di BYOD, ma serve a dimostrare un
semplice caso d'uso di accesso dinamico. Altri esempi di configurazione includono l'uso del
portale degli sponsor ISE, dove un utente con privilegi pud sponsorizzare un guest per il
provisioning dell'accesso guest wireless.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e



hardware:

- Cisco Wireless LAN Controller 2504 o 2106 con versione software 7.2.103

. Catalyst 3560 - 8 porte

- WLC 2504

- Identity Services Engine 1.0MR (versione immagine server VMware)

- Windows 2008 Server (immagine VMware): disco da 20 GB, 512 MBActive
DirectoryDNSDHCPServizi certificati
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Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Panoramica di RADIUS NAC e CoA Controller LAN wireless

Questa impostazione consente al WLC di cercare le coppie AV di reindirizzamento URL
provenienti dal server ISE RADIUS. Questa condizione si verifica solo su una WLAN collegata a
un'interfaccia con l'impostazione RADIUS NAC abilitata. Quando si riceve la coppia AV Cisco per
il reindirizzamento URL, il client viene messo nello stato POSTURE_REQD. In pratica,
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corrisponde allo stato WEBAUTH_REQD internamente al controller.

Quando il server ISE RADIUS ritiene che il client sia Posture_Compliant, emette una nuova
autenticazione CoA. Il valore Session_ID viene utilizzato per collegarlo. Con la nuova funzione
AuthC (re-Auth), non viene inviata alcuna coppia AV URL-Redirect. Poiché non sono presenti
coppie AV di reindirizzamento URL, il WLC sa che il client non richiede piu la postura.

Se l'impostazione RADIUS NAC non e abilitata, il WLC ignora i VSA di reindirizzamento dellURL.

CoA-ReAuth: abilitata con I'impostazione RFC 3576. La funzionalita ReAuth & stata aggiunta ai
comandi CoA esistenti supportati in precedenza.

L'impostazione RADIUS NAC si esclude a vicenda da questa funzionalita, sebbene sia necessaria
per il funzionamento del CoA.

ACL pre-postura: quando un client si trova nello stato POSTURE_REQ, il comportamento
predefinito del WLC é bloccare tutto il traffico eccetto DHCP/DNS. L'ACL pre-postura (chiamato
nell'URL-redirect-acl AV-Pair) viene applicato al client e cid che & permesso in quell’ACL e cio che
il client pud raggiungere.

Override di ACL pre-autenticazione e VLAN: una VLAN di quarantena o authC diversa dalla VLAN
di accesso non & supportata in 7.0MR1. Se si imposta una VLAN dal Policy Server, sara la VLAN
per l'intera sessione. Non sono necessarie modifiche alla VLAN dopo la prima AuthZ.

Flusso delle funzionalita RADIUS NAC e CoA del controller LAN
wireless

La figura seguente fornisce i dettagli dello scambio di messaggi quando il client viene autenticato
sul server back-end e la convalida della postura NAC.

1. Il client esegue l'autenticazione con dot1x.

2. L'autorizzazione di accesso RADIUS porta I'URL reindirizzato per la porta 80 e gli ACL di
pre-autenticazione, che includono la possibilita di usare indirizzi IP e porte o di mettere in
quarantena le VLAN.

3. Il client verra reindirizzato all'URL specificato in Accetta accesso e messo in un nuovo stato
fino a quando non viene eseguita la convalida della postura. In questo stato, il client
comunica con il server ISE e si convalida rispetto alle policy configurate sul server ISE NAC.

4. L'agente NAC sul client avvia la convalida della postura (traffico verso la porta 80): I'agente
invia una richiesta di individuazione HTTP alla porta 80 che il controller reindirizza all'URL
fornito in accettazione accesso. L'ISE sa che il cliente cerca di raggiungere il cliente e
risponde direttamente a quest'ultimo. In questo modo il client viene a conoscenza dell'lP del
server ISE e da ora in poi comunica direttamente con il server ISE.

5. Il WLC consente questo traffico perché I'ACL & configurato per consentire questo traffico. In
caso di override della VLAN, il traffico viene bloccato in modo che raggiunga il server ISE.

6. Una volta che il client ISE ha completato la valutazione, un CoA-Req RADIUS con servizio di
riautenticazione viene inviato al WLC. In questo modo viene avviata la riautenticazione del
client (inviando EAP-START). Se la riautenticazione ha esito positivo, ISE invia un
messaggio di accettazione dell'accesso con un nuovo ACL (se presente) e senza
reindirizzamento dell'lURL o accesso alla VLAN.



7. WLC supporta CoA-Req e Disconnect-Req come da RFC 3576. Il WLC deve supportare
CoA-Req per il servizio di riautenticazione, come da RFC 5176.

8. Anziché ACL scaricabili, sul WLC vengono utilizzati ACL preconfigurati. Il server ISE invia
semplicemente il nome ACL, gia configurato nel controller.

9. Questa progettazione deve funzionare sia con le VLAN che con gli ACL. In caso di override
della VLAN, é sufficiente reindirizzare la porta 80 per consentire al resto del traffico sulla
VLAN di quarantena. Per I'ACL, viene applicato I'ACL di preautenticazione ricevuto in
accettazione dell'accesso.

La figura seguente fornisce una rappresentazione visiva di questo flusso di funzionalita:
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Presentazione del Profiling ISE

Il servizio Cisco ISE profiler offre la funzionalita di rilevamento, individuazione e determinazione
delle funzionalita di tutti gli endpoint collegati alla rete, indipendentemente dal tipo di dispositivo, in
modo da garantire e mantenere un accesso appropriato alla rete aziendale. Raccoglie
principalmente un attributo o un set di attributi di tutti gli endpoint della rete e li classifica in base ai
relativi profili.

Il profiler & costituito dai componenti seguenti:

- |l sensore contiene un certo numero di sonde. | probe acquisiscono i pacchetti di rete
interrogando i dispositivi di accesso alla rete e inoltrano all'analizzatore gli attributi e i relativi
valori di attributo raccolti dagli endpoint.

- Un analizzatore valuta gli endpoint utilizzando i criteri configurati e i gruppi di identita in modo
che corrispondano agli attributi e ai valori dei relativi attributi raccolti, classificando gli endpoint
nel gruppo specificato e memorizzando gli endpoint con il profilo corrispondente nel database
Cisco ISE.



Per il rilevamento dei dispositivi mobili, si consiglia di utilizzare una combinazione di queste sonde
per una corretta identificazione del dispositivo:

- RADIUS (Calling-Station-ID): fornisce l'indirizzo MAC (OUI)
- DHCP (nome-host): Hostname - il nome host predefinito puo includere il tipo di dispositivo; ad
esempio: jsmith-ipad

- DNS (ricerca IP inversa): FQDN - il nome host predefinito puo includere il tipo di dispositivo

- HTTP (agente utente): dettagli sul tipo di dispositivo mobile specifico
In questo esempio di iPad, il profiler acquisisce le informazioni del browser Web dall'attributo
User-Agent, nonché altri attributi HTTP dai messaggi di richiesta e li aggiunge all'elenco degli
attributi dell'endpoint.
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Crea utenti identita interna




MS Active Directory (AD) non e richiesto per un proof of concept semplice. L'ISE pud essere
utilizzato come unico archivio di identita, che include la differenziazione dell'accesso degli utenti
per l'accesso e il controllo granulare delle policy.

Nella release di ISE 1.0, utilizzando l'integrazione AD, ISE pud utilizzare i gruppi AD nei criteri di
autorizzazione. Se si usa l'archivio utenti interno ISE (senza integrazione AD), i gruppi non
possono essere usati nei criteri insieme ai gruppi di identita dei dispositivi (bug identificato da
risolvere in ISE 1.1). Pertanto, € possibile distinguere solo i singoli utenti, ad esempio i dipendenti
o i collaboratori esterni quando vengono utilizzati in aggiunta ai gruppi di identita dei dispositivi.

Attenersi alla seguente procedura:

1. Aprire una finestra del browser all'indirizzo https://ISEip.
2. Passare a Amministrazione > Gestione delle identita >
Identita.
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3. Selezionare Users, quindi fare clic su Add (Network Access User). Immettere i seguenti
valori utente e assegnarli al gruppo Employee:Nome: dipendentePassword:
XXXX
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Aggiunta del controller LAN wireless all'lSE

Ogni dispositivo che avvia richieste RADIUS all'lSE deve avere una definizione in ISE. Questi
dispositivi di rete vengono definiti in base all'indirizzo IP. Le definizioni dei dispositivi di rete ISE
possono specificare intervalli di indirizzi IP consentendo in tal modo alla definizione di
rappresentare piu dispositivi effettivi.

Oltre a quanto richiesto per la comunicazione RADIUS, le definizioni dei dispositivi di rete ISE
contengono impostazioni per altre comunicazioni ISE/dispositivi, quali SNMP e SSH.

Un altro aspetto importante della definizione dei dispositivi di rete € il raggruppamento appropriato

dei dispositivi in modo che questo raggruppamento possa essere utilizzato nei criteri di accesso
alla rete.

In questo esercizio vengono configurate le definizioni dei dispositivi necessarie per il laboratorio.

Attenersi alla seguente procedura:

1. Da ISE andare a Amministrazione > Risorse di rete > Dispositivi di
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2. Da Periferiche di rete, fare clic su Aggiungi. Immettere l'indirizzo IP, controllare
I'impostazione di autenticazione della maschera, quindi immettere ‘cisco’ per il segreto
condiviso.

3. Salvare la voce WLC e confermare il controller

nell'elenco.
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Configurazione di ISE per I'autenticazione wireless

Enecessario configurare ISE per l'autenticazione dei client wireless 802.1x e per utilizzare Active
Directory come archivio identita.

Attenersi alla seguente procedura:



1. Da ISE selezionare Policy > Authentication (Policy > Autenticazione).

2. Fate clic su per espandere Dot1x > Wired_802.1X (-).

3. Fate clic sull'icona dell'ingranaggio per aggiungere una condizione dalla
libreria.
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4. Dall'elenco a discesa per la selezione della condizione, scegliere Condizione composta >
Wireless_802.1X.
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5. Impostare la condizione Express su OR.
6. Espandere I'opzione dopo consenti protocolli e accettare I'opzione predefinita Utenti interni

(default).
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7. Lasciare tutto il resto in posizione predefinita. Fare clic su Save (Salva) per completare la
procedura.

Controller LAN wireless bootstrap

Connessione di WLC a una rete

Una guida all'installazione di Cisco Wireless LAN Controller 2500 € disponibile anche nella guida
all'installazione di Cisco Wireless Controller serie 2500.

Configurare il controller utilizzando la Configurazione guidata

(Cisco Controller)

Welcome to the Cisco Wizard Configuration Tool Use the '-' character to backup

Would you like to terminate autoinstall? [yes]: yes AUTO-INSTALL: process terminated

-- no configuration loaded System Name [Cisco_d9:24:44] (31 characters max) :
ISE-Podx Enter Administrative User Name (24 characters max): admin
Enter Administrative Password
(3 to 24 characters): Ciscol23
Re-enter Administrative Password: Ciscol23

Management Interface IP Address: 10.10.10.5

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 10.10.10.1

Management Interface VLAN Identifier (0 = untagged): 0

Management Interface Port Num [1 to 4]: 1

Management Interface DHCP Server IP Address: 10.10.10.10

Virtual Gateway IP Address: 1.1.1.1

Mobility/RF Group Name: ISE

Network Name (SSID): PODx

Configure DHCP Bridging Mode [yes][NO]: no

Allow Static IP Addresses [YES][nol: no

Configure a RADIUS Server now? [YES][no]: no

Warning! The default WLAN security policy requires a RADIUS server.
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Please see documentation for more details.
Enter Country Code list (enter 'help' for a list of countries) [US]: US

Enable 802.11b Network [YES][no]l: yes

Enable 802.1la Network [YES][no]l: yes

Enable 802.11g Network [YES][no]: yes

Enable Auto-RF [YES] [no]: yes

Configure a NTP server now? [YES][nol: no
Configure the ntp system time now? [YES][no]: yes
Enter the date in MM/DD/YY format: mm/dd/yy

Enter the time in HH:MM:SS format: hh:mm:ss
Configuration correct? If yes, system will save it and reset. [yes][NO]: yes
Configuration saved!

Resetting system with new configuration...
Restarting system.

Configurazione switch adiacente

Il controller € collegato alla porta Ethernet dello switch adiacente (Fast Ethernet 1). La porta dello
switch adiacente €& configurata come trunk 802.1Q e consente tutte le VLAN sul trunk. La VLAN
nativa 10 consente di connettere l'interfaccia di gestione del WLC.

La configurazione della porta dello switch 802.1Q ¢ la seguente:

switchport

switchport trunk encapsulation dotlg
switchport trunk native VLAN 10
switchport mode trunk

end

Add Authentication Server (ISE) to WLC

Per abilitare 802.1X e la funzione CoA per gli endpoint wireless, &€ necessario aggiungere I'lSE al
WLC.

Attenersi alla seguente procedura:

1. Aprire un browser, quindi collegarsi al pod WLC (usando il protocollo HTTP protetto) >
https://wic.

2. Selezionare Protezione > Autenticazione >
Nuovo.



MONITOR WLANs CONTROLLER

SECURITY MAMAGEMENT COMMANDS HELP FEEDBACI

RADIUS Authentication Servers > New

Server [ndex (Priorty) 1 =

Server [P Address 10.10.10.70

Shared Secret Format ASCIT -

Shared Secret LT

Confirm Shared Secret T ‘.\
= (Designed for FIFS customers and reguires a key wrap compliant RADIUS server)
Part Number 812

Server Status Enabled =

Support for RFC 3576 Enabled - *...
Server Timeout 2 seconds
Netwark User | Enable
Management | Enabla

IPSec Enable

3. Immettere i seguenti valori:Indirizzo IP server: 10.10.10.70 (controllare
I'assegnazione)Segreto condiviso: ciscoSupporto per RFC 3576 (CoA): abilitato
(predefinito) Tutto il resto: Predefinito

4. Fare clic su Apply (Applica) per continuare.

5. Selezionare Accounting RADIUS > aggiungi

NUOVO.
N
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT C
Security RADIUS Accounting Servers > New
¥ AAA Server Index (Priorty) 2 -
General *,..—"
» RADIUS Server [P Address 10,10.10.70
Authantication
Accounting Shared Secret Format ASCI -
- Faliback Shared Secret T}
b TACACS4
LDag Confirm Shared Secret wenni ‘-u’\
Local Mat Users
MAC Filtering Part Number 15813
Lol Server Status Enabled

Lser Login Policias
AP Policies Server Timeout 2 seconds
Password Polices —

Network User ¥l Enable

F Local EAP .
IFSec 9 Emable

¥ Priority Order
¥ Certificate

6. Immettere i seguenti valori:Indirizzo IP server: 10.10.10.70Segreto condiviso: ciscoTutto il
resto: Predefinito
7. Fare clic su Apply (Applica), quindi salvare la configurazione per il WLC.

Crea interfaccia dinamica dipendente WLC




Completare questi passaggi per aggiungere una nuova interfaccia dinamica per il WLC e
mapparla alla VLAN del dipendente:

1. Da WLC, selezionare Controller > Interfaces. Fare quindi clic su
Nuovo.

2aYE LORPQURATON  Erg
MONITOR  WlLANs  CONTROUER  WIRELESS SECURITY  MANAGEMENT COMMENDS HELP  PEECHACK
Contraller Imterfaces & . I
General
Inwemntory Interface Mams WLAM ldentifier P Address Ieterface Type LDynamee AF S anagenest
'rnlprfug;:*ﬂ mansgamert urtagged .1010 % Static Enablad
Interfacs Groups vl L 1111 Statio Mt Suppomed
Aekas Bk
2. Da WLC, selezionare Controller > Interfaces. Immettere quanto segue:Nome interfaccia:
dipendentelD VLAN:
11

MONITOR WLANs CONTROLLER WIRELESS SECUR

Interfaces > New

Interface Name lEmplnyee (

3. Immettere quanto segue per l'interfaccia dipendente:Numero porta: 1ldentificatore VLAN:
11Indirizzo IP: 10.10.11.5Maschera di rete: 255.255.255.0Gateway: 10.10.11.1DHCP:
10.10.10.10

VLAN Id [11




Configuration

Quarantine O
Quarantine Vlan Id 0
Physical Information .
Port Number 1
Backup Port

Active Port

0
0
Enable Dynamic AP Management O

Interface Address '

VLAN Identifier 11

IP Address 10.10.11.5 "

Netmask 255.255.255.0

Gateway 10.10.11.1 '_

DHCP Information

Primary DHCP Server 1I:l.1I:I.1I:l.1I‘:I'F

Secondary DHCP Server

4. Confermare la creazione della nuova interfaccia dinamica
dipendente.

I|I|lllll
CISCO JOMNITOR  Wlaks COWNTROLLER  WIRELESS SECURITY  MAMAGEMENT  COMMA
Controller Interfaces

General
Inventory Interface Mame YLAM Identifier IP Address Interface Type
Interfaces gmployes 11 10.10.11.5 Dynarnic
Interface Groups Management untagged 10.10.10.5
Multicast wirtual MAA 1.2.1.1

Static
Static




Crea interfaccia dinamica guest WLC

Completare questi passaggi per aggiungere una nuova interfaccia dinamica per il WLC e
mapparla alla VLAN guest:

1. Da WLC, selezionare Controller > Interfaces. Fare quindi clic su Nuovo.
2. Da WLC, selezionare Controller > Interfaces. Inmettere quanto segue:Nome interfaccia:

GuestID VLAN:
12
NIMIE
CISCO MONITOR WLANs CONTROLLER WIRELESS SEC
Controller Interfaces > New
General Interface Name  |Guest “'
Inventory

VLAN Id |12
Interfaces *_ \

Intarfara Crounc

3. Immettere quanto segue per l'interfaccia Guest:Numero porta: 1ldentificatore VLAN:
12Indirizzo IP: 10.10.12.5Maschera di rete: 255.255.255.0Gateway: 10.10.12.1DHCP:
10.10.10.10



Configuration

Quarantine =
Quarantine Vian Id .El

Physical Information
Port Number 1 I

Backup Port
Active Port

0
0
Enable Dynamic AP Management =

Interface Address
VLAN Identifier 12 ‘ | g
Netmask 255.255.255.0

Gateway 10.10.12.1 ’.

DHCP Information

Primary DHCP Server 10.10.10.10 #—

Secondary DHCP Server

Access Control List

ACL Name | none =

Note: Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.

4. Confermare che l'interfaccia guest ¢ stata
aggiunta.



cISCO MOMITOR WLANs CONTROLLER S SECURITY MANAGEMENT  COMMAL

Controller Interfaces
General
Inventory Interface Name VLAMN Identifier 1P Address Interface Type
|m,.|.far.m,#-_- gmplpyes 11 10.10.11.5 Dy namic
Interface Groups guest 12 10.10.12.5 Diynamic
Multicast J [MAnagement untagged 10.10,10.5 Stabic

b Internal DHCP Server “oi& L i11a e

Aggiungi WLAN 802.1x

Dal bootstrap iniziale del WLC, potrebbe essere stata creata una WLAN predefinita. In tal caso,

modificarla o creare una nuova WLAN che supporti l'autenticazione wireless 802.1X come indicato
nella guida.

Attenersi alla seguente procedura:

1. Da WLC, selezionare WLAN > Create New
(WLC).

e Seve Configuration  Ping  Logout Re

CISCO  MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDE

WLANS WLANS Entries 0 - 0 o

v WiLAMNS Currant Filtar: None [Change Filber] [Clear Filter]) Go
WLANs

b Advanced Dizable Selected

— - Enable Selected
WLAN ID Profile Nama WLAN SSID Admin Status Sod
= Type * | Remave Salected

2. Per la WLAN, immettere quanto segue:Nome profilo: pod1xSSID:

uguale
I
CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY  MAMAGEMEMNT
WLANS WLANS > Mew
= WLANs Type WLAN -
WLANS
b ndﬂﬂnc;d Profile Marne |p|:|d1x
SsID [podix ‘
(8] 1 |~

3. Per la scheda Impostazioni WLAN > Generale, usare quanto segue:Criterio radio:
tuttolnterfaccia/Gruppo: gestioneTutto il resto:
predefinito



MONITOR  WLANs CONTROLLER WIRELESS SECURITY

WLANs > Edit ‘pod1x’

General ! Security T QoS T Advanced ]

Profile Name podlx

Type WLAN

SSID podlx

Status I Enabled

Security Policies [wWPAZ][Auth{B802.1X)]

(Modifications done under security tab w

Radio Policy All hd
!3":;_';';‘5::3” ntarcace managernent v ?!

Multicast Vlan Feature I Enabled
Broadcast SSID ¥ Enabled

4. Per la scheda WLAN > Protezione > Layer 2, impostare quanto segue:Sicurezza di livello
2:WPA+WPAZ2Criterio WPA2 / Crittografia: attivata / AESGestione Chiavi Auth:



MONITOR  WLANs CONTROLLER ~ WIRELESS SECUF

WLANSs > Edit ‘pod1x

|; General | | Sec:urity‘Qns | Advanced |

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security & | WPA+WPAZ (

[~ Z8MAC Filtering

WPA+WPAZ Parameters

WPA Policy r

WPAZ Policy v

WPAZ Encryption v aes I TKIP
Auth Key Mgmt [802.1% N

802.1X
5. Per la scheda WLAN > Sicurezza > Server AAA, impostare quanto segue:Interfaccia di

sovrascrittura del server radio: disabilitataServer di autenticazione/accounting:

AbilitatoServer 1:

10.10.10.70

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS H

WLANSs > Edit 'podix’

~ General | Security | QoS | Advanced |

~ Layer2 | Layer3 | AAA Eanrars*-—

Select AAA servers below to override use of default servers on this WLAN

Radius Servers L

Radius Server Overwrite interface [ Enabled

\;lthentlcathun SErvers ‘nccnuntmq SErvers
Enabled M Enabled

Server 1 | 1P:10.10.10.70, Port: 1812 ;I l1P:10.10.10,70, Port: 1813 =
Server 2 Thlune =] | None =
Server 3 | None =] | Mone =l

| __local EAP Authentication




6. Per la scheda WLAN > Avanzate, impostare quanto segue:Consenti sostituzione AAA:
abilitataStato NAC: Radius NAC
(selezionato)

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF EEEDBACK

WLANs > Edit “podix’

| General | Security | QoS | Advanced ™

allowe AAK Override ¥ Enabled BHCP
Coverage Hole Detection ¥ gnabled DHCP SErvEr [ override
Ensble Session Timeout = IIMEI
Session Timeout (secs) DHCP Addr. Assignmeant [ Regquired
Amonet IE FE“‘!HH Management Frame Protection (MFP)
Diagnostc Channel [ Enabled
IPvé Enable £ [ MEP Client Protection £ IQDti-:-naI -l
Owerride Inberface ACL [Nnﬁ& 3 DTIM Period (in beacon intervals)
P2P Blacking Action | Disabled =l
a0z.1148m (1 - 265 1
Client Exclusion 2 M Enabled |ﬁ1.'| { P
Timeout Yalue (secs) 80z.11b/g/n (L - 255) |1
Mazirmurn & |lowed
SAL
Clignts 2 0
NAC State [Radiue NAC ]

Static IP Tunneling £ [ Enabled

Load Balancing and Band Select

7. Tornare alla scheda WLAN > Generale > Abilita WLAN (casella di
controllo).




WLANs > Edit 'pod1x’

General | Security |

QoS | Advanced

Profile Name
Type

ssID

Status

Security Policies

Radio Palicy

Interface/Interface
Group(G)

Multicast Vlan Feature

Broadcast SSID

podlx
WLAN

podlx (
V! Enable

3

[WPAZ][Auth{8D2.1X)]
(Modifications done under security tab

| all -

| management =

I” Enabled
¥ Enabled

Test interfacce dinamiche WLC

Enecessario verificare rapidamente le interfacce utente e guest valide. Usare un dispositivo
qualsiasi da associare alla WLAN, quindi modificare I'assegnazione dell'interfaccia WLAN.

1. Da WLC, selezionare WLAN > WLAN. Fare clic per modificare il SSID sicuro creato

nell'esercizio precedente.

2. Modificare il gruppo interfaccia/interfaccia in Dipendente, quindi fare clic su

Applica.




wfear],

CI5CO MONITOR WLANs CONTROLLER WIRELESS SECURIT
WLANS WLANs > Edit ‘podi1x’
x WLANs *Generul  Security | QoS | Advanced
LA | rity | QoS | |

g Advanced Frofile Marne podix
Type WLAN
S3ID podlx
Status W Enabled
Security Palicies [WPAZ][Auth{BDZ.1X)]

(Modifications done under security t

Radio Policy [ all =]
Interface/Interface

Group(G) [management = ™

Multicast Wlan Feature guest

management
Broadcast S5ID nable

3. Se configurato correttamente, un dispositivo riceve un indirizzo IP dalla VLAN del dipendente
(10.10.11.0/24). Nell'esempio viene mostrato un dispositivo iOS che ottiene un nuovo



Wi-Fi Networks | podiXx

[ Forget this Network j
IP Address

_ BootP } . .S”tatic j

o \
IP Address 10.10.11.100

indirizzo IP.
4. Una volta confermata l'interfaccia precedente, modificare I'assegnazione dell'interfaccia

WLAN in Guest, quindi fare clic su Apply

(Applica).




CISCO MONITOR WLANs CONTROLLER WIRELESS S
WLANSs WLANSs > Edit 'padhi
' wmwwmm General [ Security "|" QoS "|f Advanced ]
= .4
’ Advances Profile Name podlx
Type WLAN
Ss51D podlx
Status M Enabled
Security Policies [wPAZ][Auth({BDZ2.1X)]

{Modifications done under 58

Radio Policy | Al -]

Interface/Interface
Groupl(3)

Multicast Ylan Feature

management

Broadcast SSID

5. Se configurato correttamente, un dispositivo riceve un indirizzo IP dalla VLAN guest
(10.10.12.0/24). Nell'esempio viene mostrato un dispositivo iOS che ottiene un nuovo



"Wi-Fi Networks  pod1X

Forget this Network ‘

IP Address

BootP | Static |

— -,

" IP Address 10.10.12.102

]

indirizzo IP.
6. IMPORTANTE: ripristinare I'assegnazione originale dell'interfaccia.
7. Fare clic su Apply (Applica) e salvare la configurazione per il WLC.

Autenticazione wireless per iOS (iPhone/iPad)

Associare al WLC tramite un SSID autenticato un utente INTERNO (o un utente AD integrato)
utilizzando un dispositivo iOS come un iPhone, iPad o iPod. Se non applicabile, ignorare questi
passaggi.

1. Sul dispositivo iOS, passare alle impostazioni WLAN. Attivare WIFI, quindi selezionare |l
SSID abilitato 802.1X creato nella sezione precedente.

2. Fornire queste informazioni per la connessione:Nome utente: dipendente (interno -
dipendente) o terzista (interno - terzista)Password:



... ATET F 4:31 PM (=]

cancel Enter Password

Username aduser

Password esessssss

ijnda Automatic }
1]2|3]4]5]6]7]8]9]0
BA8A00000CE
~ HHEEIE <

3. Fare clic per accettare il certificato

XXXX



s... ATET 3G 4:31 PM = ]

Enter Password Certiﬁ{: ﬂtE

i“-mm-rf"dﬂm ﬂ‘-ﬁ- e
corp-RFDEMO-CA

Not Verified

Description Server Authentication
Expires Jul 12, 2013 1:56:32 PM

More Details >

ISE.
4. Verificare che il dispositivo iOS riceva un indirizzo IP dall'interfaccia di gestione




.. ATET = 4:31 PM =M

Wi-Fi Networks |~ pod1X

Forget this Network
IP Address
BootP 1 Static
IP Address 10.10.10.102
Subnet Mask 255.255.255.0
Router 10.10.10.1
DNS 10.10.10.10
Search Domains corp.rf-demo.com
(VLAN10). Client ID

5. In WLC > Monitor > Clients (WLC > Monitor > Client), verificare le informazioni sull'endpoint,
inclusi 'uso, lo stato e il tipo
EAP.



CISCO MONITOR WLANs CONTROLLER WIRELE
Monitor Clients > Detail
Summary
b Access Points Client Properties
# Cisco Cleandir MAC Address 5c:59:48:40:82:5d
b Statistics IP Address 10.10.10.102
» CDP Client Type Regular
* Rogues User Name aduser
Clients Port Number 1
Multicast Interface management
Mobility Peer IP Address N/A
Policy Manager State RUN
Management Frame Mo
Protection
Security Information
Securky Folc
Policy Type RSH (WPAZ)
Encryption Cipher CCMP (AES)
EAP Type PEAP
SNMP NAC State Access
Radius NAC State RUN
AfA Override ACL Name none

Autenticazione.

6. Analogamente, le informazioni sul client possono essere fornite da ISE > Monitor > pagina




wilvsnfni =
cisco ldentity Services Engine

A Home m Policy = Adminisiration

| B Authentications i E.Marms.  Reports % Troubleshoot

ig) Add or Remove Columns w43, Refresh P
g
BMAma Endpaint iD Mitwiork Dindce | Authonzation Profiles | Idert)
Time ¥ Slatus |Detail | | | | | | |
Jul 1311 0423926573 PM a FlusEr S-S0 agA0EE0 WLE Parmilsctess
Jul 13,17 043646285 P a IS ET SO0 ARA0EZED  WLE Parmildctass

7. Fare clic sull'icona Dettagli per espandere la sessione e ottenere informazioni dettagliate
sulla
sessione.



thealn R
cisco |dentity Servic

= = ™

es Engine

Showing Page

ALA session ID :
Date :

:Authenticatiun Summary

Logged At:

RADIUS Status:

MNAS Failure:
Username:

MAC/IP Address:
Metwork Device:
Allowed Protocol:
|dentity Store:
Authorization Profiles:
SGA Security Group:
|Authenti|:atiun Protocol :

1 of 1

AAA Protocol > RADIUS Authentication Detail
RADIUS Audit Session ID : 0a0a0a050000000d4e1e2ad5

15e/99967b58/11
July 13,2011

Generated on July 13, 2011 4:41:11 PM PDT

July 13,2011 4:39:36.573 PM
Authentication succeeded

aduser

WLC : 10.10.10.5
Default Network Access
AD1

PermitAccess

PEAP(EAP-MSCHAPZ)

Aggiungi ACL di reindirizzamento della postura al WLC

L'ACL di reindirizzamento della postura & configurato sul WLC, da dove ISE verra usato per
limitare la postura del client. L'ACL permette il traffico tra ISE in modo efficace e minimo. Se

necessario, € possibile aggiungere regol

e facoltative in questo ACL.

1. Passare a WLC > Sicurezza > Access Control Lists > Access Control Lists. Fare clic su

New.




Sove Configuration  Ping Logout Refres

Al
-cls,cg MONITOR WLANS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDE
Security Access Control Lists l"‘" » New.. |  Apply |
v AAA
General Enable Counters |
» RADIUS

Authenticatian Mame

Accounting
Fallback
b TACACS &
LDAR
Local Met Users
MAC Filtering
Disabled Cliants
Leer Losgin Policies
AP Polices
Password Policies

¥ Local EAP
F Priority Order
F Certificate

* Access Control Li
Access Control Lists
CPU Access Control Lists

2. Specificare un nome (ACL-POSTURE-REDIRECT) per
I'ACL.

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURIT

Security Access Control Lists > New

* AAA
General Access Control List Name |ACL-F05TURE-RED]RELi

w RADIUS
Authentication
ACCoUnting
Fallback

3. Fare clic su Add New Rule (Aggiungi nuova regola) per il nuovo ACL. Impostare i seguenti
valori sulla sequenza ACL n. 1. Al termine, fare clic su Apply (Applica).Fonte:
AnyDestinazione: indirizzo IP 10.10.10.70, 255.255.255.255Protocollo: AnyAzione:
Autorizza



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Access Control Lists > Rules > Edit

Sequence ‘1
Source '. E ?

. P Address Netmask z
Destination m ‘ 10.10.10.70 255.255.255.255
Protocol _Any #
DSCP | Any -+
Direction (any

Action [ Permit ?

4. La sequenza di conferma é stata
aggiunta.

Destinatian
Seq  Action Source IP/Mask IPfMask Protocol Source Port Dest Port DSCP Direction MNumber of Hits

0.10.14.70

5. Fare clic su Aggiungi nuova regola. Impostare i seguenti valori sulla sequenza ACL n. 2. Al
termine, fare clic su Apply (Applica).Fonte: indirizzo IP 10.10.10.70,
255.255.255.255Destinazione: QualsiasiProtocollo: AnyAzione:

Autorizza
Sequence ‘ 2
IP Address MNetmask *
Source IP Address 10.10.10.70 255.255.255.25
Destination &*J

Protocel | Any ﬂ’
DSCP _Any )
Direction [ Any

Action Permit y

6. La sequenza di conferma ¢ stata
aggiunta.




Destination

Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP Direction
0.0.0.0 10.10.10.70

1 Permit J Afy Any Aty Amy  Any
0.0.0.0 255.255.255.255

10.10.10.70 0.0.0.0
f !

255.255.255.255  0.0.0.0

7. Impostare i seguenti valori sulla sequenza ACL n. 3. Al termine, fare clic su Apply
(Applica).Fonte: AnyDestinazione: QualsiasiProtocollo: UDPPorta di origine: DNSPorta di
destinazione: qualsiasiAzione:

Sequence ‘I 3
Source " Any b‘
Destination " Any i'“
Protocol _uoP %
Source Port " DNS %
Destination Port [ Any ﬂi
DSCP _ Any B
Direction " Any B
Action " Permit H‘I’
Autorizza
8. La sequenza di conferma ¢ stata
aggiunta.
Destination
Seq Action Source IP/Mask IP/Mask Protocal Source Port Dest Port DSCP Direction
0.0.000 10.10.10.70
4 Permit f ) Ay Any Ay Any  Any
0.0.0.0 255,255.255.255
10.10.10.70 0.0.0.0
2 Permit / Ay Any Rvy Bay  Any
255,255.255.255 0.0.0.0

9. Fare clic su Aggiungi nuova regola. Impostare i seguenti valori sulla sequenza ACL n. 4. Al




Source [.Any

Destination [ Any

Protocol ' UDP

Source Port [ Any

Destination Port _ DNS

DSCP " Any

Direction [ Any

Action [F!nnd

10. La sequenza di conferma ¢ stata
aggiunta.
Destination

Seq Action Source IF/Mask IP/Mask Protocal Source Port Dast Port DSCP Direction
0.0.0.0 10.10.10.70

A1 Permit ) Ay Ay Arry Amy  Amy
0.0.0.0 255.255.255.255
10.10.10.70 0.0.0.0

2 Permit ! Ay Ay Any Amy  Any
255.255.255.255  0.0.0.0
0.0.0.0 0.0.0.0

3 Permit f i uDP DNS Any Amy  Amy

11.

termine, fare clic su Apply (Applica).Fonte: AnyDestinazione: QualsiasiProtocollo: UDPPorta

di origine: qualsiasiPorta di destinazione: DNSAzione:

Autorizza

Sequence

Salvare la configurazione WLC corrente.



Abilitazione delle sonde di profilatura su ISE

L'ISE deve essere configurato come sonde per profilare in modo efficace gli endpoint. Per
impostazione predefinita, queste opzioni sono disattivate. Questa sezione illustra come
configurare ISE come sonde.

1. Da ISE management, selezionare Administration > System > Deployment (Amministrazione
> Sistema >
Implementazione).

cisco ldentity Services Engine
Administration v

@ "
o'>System Ll Identity Manage

ofs System .
Deployment *

Licensing {5?

Certificates

(_ Network Devices Network De

Network Devices

2. Scegliere ISE. Fare clic su Edit ISE
host.

!lll!ll1l

cisco ldentity Services Engine

o= System = Ll Identity Management [ Network Resources |14 Guest Management

i Deployment Licensing Certificates Logging Operations Admin Access Setings

Deployment 1 Deployment Nodes
¢ == e (|| 7 ca Doove | D oyar | B Ovegn T -
> 3% Depioyment (] Hostname » Node Type Personas
O ke {! ISE  Administration

3. Nella pagina Modifica nodo, selezionare Configurazione profilatura e configurare quanto
segue:DHCP: Enabled, All (abilitato, tutti) (predefinito) DHCPSPAN: Attivato, Tutto (o
predefinito)HTTP: Attivato, Tutto (o predefinito)RADIUS: attivato, N/DDNS: abilitato,
N/D



e
CISCO

ﬁ Home MOrtor v Folicy =
ofo system | SRidentty Management i Network Resources [ Guest Management
rErEpInymEmt Licensing Certificates Logging Cperations Admin ACCess Seftings

= | B Edit Node

W

\‘ v DNS

| General Setlings
™ v pHCP
Interface Al ~]
Pot |67 |
B Description [D HCP
v DHCPSPAN
Interface [AN__ -
Description  [DHCPSPAN '
v HTTP :
: Interface | Al - |
: Description  [HTTP '
* RADIUS
Description RADILS

#

| Save | Resst

4. Riassociare i dispositivi (iPhone/iPads/Droids/Mac, ecc.).

5. Confermare le identita degli endpoint ISE. Passare a Amministrazione > Gestione delle

identita > Identita. Fare clic su Endpoint per elencare i profili.Nota: la profilatura iniziale viene

eseguita da sonde
RADIUS.



atnanfus
ciseo  Mdenbby Seraces Engine

# Home  Monitor v Folicy = Administration

=t Syatem | O3 Identily Managament | [ Network Resources |24 Guest Managament
(" identities Groups Extemnal ida as Idantity Sourca Sequences Setings
Identities Endpoints
= =) y i 57
. / JEan sponate Meete + Bomper v @ Bpon - Filter -
- W Endpoint Prafile « | MAC Address
| Uzars *
— #‘ C aadroid L0FCA9T56443
= . r Appla-Device SC59:48:40:82:BD
T apple-Device 44:24B0:F 73004
I wicrosofwarkstation 0021506994 39
T wicrosofyworkstation 0026 CEOC 3356
T windows T-veorkstation 00;1E:21-4DEE;CO

Abilita ISE Profile Policies for Devices

ISE offre una libreria di vari profili di endpoint. Completare questi passaggi per abilitare i profili per
i dispositivi:

1. Da ISE, selezionare Policy > Profiling (Policy >
Profilatura).

cisco ldentity Services Engine

& Home Monitor v ' Policy v

L
s5e System Authentication

( Deployment
Authorization

|4 Profilin
€. =E
0 7, Posture
» = Deployment |

Ik, Client Provisioning

2. Nel riquadro di sinistra espandere Criteri di profilatura.

3. Fare clic su Apple Device > Apple iPad e impostare quanto segue:Criterio abilitato:
AbilitatoCrea gruppo di identita corrispondente:
selezionato



Wil e ntity Sarvices Enging

[L, Authentication | &, Authorization ["_"u Profiing | | Posture | Client Provigioning |z, Security Group Access
Profiling Profer Policy List > Apple-iPad
( L) *Name [Apple-iPad | Des
e EE i Policy Enabled ] ™™
» [ | Profiling Policies ~ " i —_ >0 :
) Androig mum Centainty Factor | | (Valiq
v |4 Apple-Device * Exception Action | NONE - |
|4 Apple-MacBook ""' wswlls =) Create Matching Identity Group
|4/ Apgle-iPad Gk ~
: ) Use Hierarchy
|4, Apple-iPhone
|"_‘:H Appie-iPod * Parent Policy | Apple-Device - |
|4 Applera-Device

4. Fare clic su Apple Device > Apple iPhone, impostare quanto segue:Criterio abilitato:

AbilitatoCrea gruppo di identita corrispondente:

selezionato

aifuen]us = -
cisco [dentity Services Engine

& Home  Monitor » m Administration =

|4, Authentication  [e, Authorization | |4 Profiling | @ Posture  [& Client Provisioning [, Security Group Access

*Name |Apple-iPhang] | D

& == & -
— = Folicy Enabled ™
v __ Profling Policies
[4 Android * Winimurm Cerainty Factor |2E|I | (val
v |4, Apple-Device * Exception Action |NUNE "|
4 le-MacBook
{3' ':‘;pl"’ :"; o e ©  Create Malching Identity Group
4, Apple-iPa _
|4 Apple-iPhone 4« O Use Hierarchy
|4 Apple-iPod *Parent Policy | Apple-Device - |
|+ Applera-Device
e |4 Arba-Device [

5. Fare clic su Android, impostare quanto segue:Criterio abilitato: AbilitatoCrea gruppo di

identita corrispondente:
selezionato



cisco  Identity Services Engine

M Home  Monitor = 01T B Administration v

|, Authentication  |®, Authorization

" Profiling

[ Profiling

|4, Android *=
v |4 Apple-Device
|4 Apple-MacBook
|4 Apple-iPad
|4 Apple-iPhone
|5 Apple-iFod
|4 Applera-Device

( ),
- E = o
» [ | Profiling Policies

|7, Posture [, Client Provisioning

Policy Enabled
* Minirnum Cefainty Factor

* Exception Aclion

—

o)

* Parent Policy

|=; Securily Group Access

landroid |
¥

20 o

| NONE - |

Create Matching Identity Group

Uze Higrarchy

| NONE

'I

Profilo di autorizzazione ISE per Posture Discovery Redirect

Completare questa procedura per configurare un reindirizzamento della postura dei criteri di
autorizzazione che consenta il reindirizzamento di nuovi dispositivi all'lSE per il rilevamento e la

profilatura corretti:

1. Da ISE, selezionare Policy > Policy Elements > Results (Policy > Elementi della policy >

Risultati).



cisco ldentity Services Engine

Iﬁ LUt |_ﬂ] Authentication

@) Authorization

— [¢] Profiling

e
Il

v [ Profiling Policies | | Posture
|4, Android

_ Client Provisionin
v |4 Apple-Device o v
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2. Espandere Autorizzazione. Fare clic su Profili di autorizzazione (riquadro sinistro) e fare clic
su

Aggiungi.
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3. Creare il profilo di autorizzazione con:Nome: Posture_RemediationTipo di accesso:

Access_AcceptStrumenti comuni:Rilevamento postura, abilitatoRilevamento postura, ACL-
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4. Fare clic su Invia per completare I'attivita.
5. Confermare I'aggiunta del nuovo profilo di
autorizzazione.
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Crea profilo di autorizzazione ISE per dipendente

L'aggiunta di un profilo di autorizzazione per un dipendente consente ad ISE di autorizzare e
permettere l'accesso con gli attributi assegnati. In questo caso, viene assegnata la VLAN 11 del
dipendente.

Attenersi alla seguente procedura:

1. Da ISE, selezionare Policy > Results (Policy > Risultati). Espandere Autorizzazione, quindi
fare clic su Profili di autorizzazione e fare clic su

Aggiungi.
'.';'.';LE‘ Identity Services Engine
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2. Immettere quanto segue per il profilo di autorizzazione dipendente:Nome:
Employee_WirelessAttivita comuni:VLAN, abilitataVLAN, valore secondario 11
3. Fare clic su Invia per completare
I'attivita.
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4. Confermare la creazione del nuovo profilo di autorizzazione

dipendente.
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Crea profilo di autorizzazione ISE per collaboratore esterno

L'aggiunta di un profilo di autorizzazione per un collaboratore esterno consente ad ISE di
autorizzare e permettere I'accesso con gli attributi assegnati. In questo caso, € assegnata la VLAN



12 del terzista.

Attenersi alla seguente procedura:

1. Da ISE, selezionare Policy > Results (Policy > Risultati). Espandere Autorizzazione, quindi
fare clic su Profili di autorizzazione e fare clic su Aggiungi.

2. Immettere quanto segue per il profilo di autorizzazione dipendente:Nome:
Employee_WirelessAttivita comuni:VLAN, abilitataVLAN, valore secondario

12
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3. Fare clic su Invia per completare l'attivita.

4. Confermare la creazione del profilo di autorizzazione collaboratore

esterno.
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Criteri di autorizzazione per postura/profilatura dispositivo

Quando un nuovo dispositivo viene connesso alla rete per la prima volta, si conoscono poche



informazioni. L'amministratore creera i criteri appropriati per consentire l'identificazione degli
endpoint sconosciuti prima di concedere l'accesso. In questo esercizio, la policy di autorizzazione
verra creata in modo che un nuovo dispositivo venga reindirizzato all'lSE per la valutazione della
postura (per i dispositivi mobili non & necessario I'agente, quindi &€ importante solo la profilatura);
gli endpoint verranno reindirizzati al portale per le risorse ISE e identificati.

Attenersi alla seguente procedura:

1. Da ISE, selezionare Policy > Authorization (Policy >
Autorizzazione).
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2. Esiste una policy per i telefoni IP Cisco con profilo. Questo & fuori dagli schemi. Modifica
come criterio di postura.

3. Immettere i valori seguenti per il criterio:Nome regola: Posture_RemediationGruppi di
identita: qualsiasiAltre condizioni > Crea nuovo: Sessione (avanzata) > Stato
posturaPostureStatus > Uguale a:
sconosciuto



( 5)
6. B = .
Client Provisioning |-, Security Group Access B, P B Agent-Request-Type
B CurrentDate
and/or other conditions ¥ CurrentDay
B CurrentMonth
B CurrentTime
g CurrentWeokDay
B CurreniYear
B OS5 -Architecturs
Other Conditions Permissio E PosturaStatus ﬁ
Session:PostureStatus EQUAL... — |imen | Selectg © URL-Redrecied
’ [M] Acd Al Conditions Below to Library
Condition Name Expression \
V Session:PostureStat « | || Equals [~ | |Unknown [~

| |

. Impostare quanto segue per le autorizzazioni:Autorizzazioni > Standard:

Posture_ Remediation
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5. Fare clic su Salva.Nota: in alternativa, & possibile creare elementi di criteri personalizzati per
rendere piu semplice I'utilizzo.

Verifica criteri di correzione postura

Epossibile eseguire una semplice dimostrazione per dimostrare che ISE sta creando
correttamente il profilo di un nuovo dispositivo in base alla policy di postura.

1. Da ISE, selezionare Amministrazione > Gestione delle identita >
Identita.
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2. Fare clic su Endpoint. Associare e connettere un dispositivo (un iPhone in questo
esempio).
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3. Aggiornare I'elenco Endpoints. Osservate quali informazioni vengono fornite.
4. Dal dispositivo endpoint, selezionare:URL: http://www (0 10.10.10.10)II dispositivo viene

reindirizzato. Accettare qualsiasi richiesta di certificati.

5. Dopo il reindirizzamento completo del dispositivo mobile, da ISE aggiornare di nuovo I'elenco

Endpoints. Osservate cosa € cambiato. L'endpoint precedente (ad esempio, Apple-Device)
avrebbe dovuto essere modificato in 'Apple-iPhone'ecc. Il motivo € che il probe HTTP ottiene
in modo efficace informazioni sull'agente utente, come parte del processo di reindirizzamento

al portale
vincolato.
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Criteri di autorizzazione per l'accesso differenziato

Dopo aver verificato correttamente I'autorizzazione della postura, continuare a creare policy per
supportare l'accesso differenziato per il dipendente e il terzista con dispositivi noti e diverse
assegnazioni VLAN specifiche per il ruolo utente (in questo scenario, dipendente e terzista).

Attenersi alla seguente procedura:

1. Selezionare ISE > Policy > Authorization.
2. Aggiunge/inserisce una nuova regola sopra la riga/il criterio di correzione della

postura.
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3. Immettere i valori seguenti per il criterio:Nome regola: dipendenteGruppi di identita
(espandere): Gruppi di identita degli
endpoint
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4. Per specificare altri tipi di dispositivi, fare clic sul segno + e aggiungere altri dispositivi (se
necessario):Gruppi di identita degli endpoint: profiloProfilo: Android, Apple-iPad o Apple-
iPhone

= $hy
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5. Specificare i valori di Autorizzazioni seguenti per il criterio:Altre condizioni (espandere): Crea
nuova condizione (opzione

avanzata)
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6. Aggiungere una condizione per la sessione di postura conforme:Autorizzazioni > Profili >

Standard:
Employee_Wireless

Permissions

AuthZ Profile(s) = Yl

Select an item ir:_i-:u‘:
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7. Fare clic su Salva. Confermare che il criterio & stato aggiunto

correttamente.
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8. Continuare aggiungendo il criterio Terzista. In questo documento, i criteri precedenti vengono



duplicati per velocizzare il processo (oppure € possibile configurarli manualmente per
ottenere risultati ottimali).Da Politica dipendente > Azioni, fare clic su Duplica
sotto.
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9. Modifica i campi seguenti per questo criterio (copia duplicata):Nome regola: terzistaAltre
condizioni > Utente interno > Nome: terzistaAutorizzazioni:
Contractor_Wireless
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10. Fare clic su Salva. Verificare che la copia duplicata precedente (o il nuovo criterio) sia

configurata

correttamente.
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11. Per visualizzare I'anteprima dei criteri, fare clic su Panoramica dei
criteri.
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La visualizzazione Panoramica delle regole fornisce un riepilogo consolidato e una facile
visualizzazione delle

regole.
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Verifica di CoA per lI'accesso differenziato

Con i profili di autorizzazione e le politiche predisposte per differenziare I'accesso, € giunto il
momento di testare. Con un'unica WLAN protetta, a un dipendente verra assegnata la VLAN del
dipendente e per la VLAN del collaboratore esterno verra designato un collaboratore esterno. Nei
prossimi esempi verra utilizzato un iPhone/iPad Apple.

Attenersi alla seguente procedura:

1. Connettersi alla rete WLAN protetta (POD1x) con il dispositivo mobile e utilizzare le seguenti
credenziali:Nome utente: dipendentePassword:
XXXXX
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Cancel Enter Password

v

Username employee *

Password eeeeeee3 ¢
- ~

—

[Mode Automatic ?
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2. Fare clic su Partecipa. Confermare che al dipendente sia assegnata la VLAN 11 (VLAN
dipendente).
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[ Forget this Network }
IP Address

BootP _!_i‘» . .tic j

- S
IP Address 10.10.11.100
Subnet Mask 255.255.255.0
Router 10.10.11.1
DNS 10.10.10.10

3. Fare clic su Dimentica questa rete. Confermare facendo clic su
Dimentica.



Forget “pod1x” to stop automaticall joining
this network.

Forget

4. Andare a WLC e rimuovere le connessioni client esistenti (se lo stesso € stato utilizzato nei
passaggi precedenti). Selezionare Monitor > Client > Indirizzo MAC, quindi fare clic su
Rimuovi.
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Summary Current Filter
» Access Points
>
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5. Un altro modo sicuro per cancellare le sessioni client precedenti & disabilitare/abilitare la
WLAN.Andare su WLC > WLAN > WLAN, quindi fare clic sulla WLAN da
modificare.Deselezionare Abilitato > Applica (per disabilitare).Selezionare la casella per
Abilitato > Applica (per

riabilitare).
ey
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY
WLANSs WLANSs > Edit 'podix’
v WLANSs 't
General Security QoS Advanced
WLANS P l I l |
’ Advanced Profile Name podlx
Type WLAN
SSID podlx
Status ™ Enabled
Security Policies [WPA2][Auth(B02.1X)]

fMladificatinne Anama ondar camoribe bakb will =
6. Torna al dispositivo mobile. Connettersi di nuovo alla stessa WLAN con queste
credenziali:Nome utente: appaltatorePassword:



cancel Enter Password

4 3
Username contractor *

Password eeeeeeee|
\ /

[Mude Automatic >j
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7. Fare clic su Partecipa. Confermare che all'utente terzista sia assegnata la VLAN 12 (VLAN
terzista/ospite).

XXXX
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Forget this Network

IP Address

DHCP BootP

Static

A
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IP Address 10.10

.12.100

Ty

Subnet Mask

255.255.255.0

Router

10.10.12.1

8. La visualizzazione del log in tempo reale di ISE si trova in ISE > Monitor > Authorizations.
Dovrebbe essere possibile vedere singoli utenti (dipendente, terzista) ottenere profili di
autorizzazione differenziati (Employee_Wireless vsContractor_Wireless) in VLAN

diverse.
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WLC Guest WLAN

Completare questi passaggi per aggiungere una WLAN guest e consentire agli utenti non



autorizzati di accedere al portale per gli ospiti dello sponsor ISE:

1. Da WLC, selezionare WLAN > WLAN > Add New (WLC),
2. Immettere quanto segue per la nuova WLAN guest:Nome profilo: pod1guestSSID: pod1

guest
ol I Il I I
CISCO MONITOR WLANs CONTROLLER WIRELESS SECUR:

WLANS WLANS > New

: wmm:ﬂnms Type ['wian -.-l

b Advanced Profile Name |pod1guest
SSID |podiguest
ID > %

3. Fare clic su Apply (Applica).

4. Immettere quanto segue nella scheda WLAN guest > Generale:Stato:
disattivatolnterfaccia/Gruppo di interfacce:
Guest



MONITOR WLANs CONTROLLER WIRELESS SECUR

WLANSs > Edit 'podiguest’

General [ Security T QoS T Advanced ]

Profile Name podlguest

Type WLAN

SSID podlguest

Status [.; Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security

Radio Policy All v
Interface/Interface *—
Group(G) [k (1

Multicast Vlan Feature [ Enabled

Broadcast SSID V¥ Enabled

5. Passare a WLAN guest > Sicurezza > Layer2 e immettere quanto segue:Sicurezza di livello
2:
nessuna



MONITOR WLANs CONTROLLER WIRELESS SECURIT

WLANSs > Edit 'pod1guest

_ General | Security | QoS | Advanced

Layer 2 ] Layer 3 '\|" AAA Servers "|

(

Layer 2 Security & nNone v
"] 28MAC Filtering

. Passare a WLAN guest > Sicurezza > scheda Layer3 e immettere quanto segue:Sicurezza di
livello 3: nessunaCriterio Web: AbilitatoValore secondario criteri Web: AutenticazioneACL
preautenticazione: ACL-POSTURE-REDIRECTTipo di autenticazione Web: esterna
(reindirizzamento a server esterno)URL.:

https://10.10.10.70:844 3/guestportal/Login.action



MONITOR WLANs CONTROLLER WIRELESS SECURITY

WLANs > Edit 'podiguest’

I

_ General | Security | QoS | Advanced

|" Layer 2 | Layer 3 Servers |

Layer 3 Security = None + *

* ¥ web Policy %

(*) Authentication

() Passthrough

) Conditional Web Redirect
() Splash Page Web Redirect

O On MAC Filter failurel_l

Preauthentication ACL | ACL-POSTURE-REDIRECT & | 4
Over-ride Global Config E Enahl&* “
Web Auth type _ External(Re-direct to external server) =«

URL https://10.10.10.70:8443/guestportal/Login.action

~

7. Fare clic su Apply (Applica).
8. Accertarsi di salvare la configurazione WLC.

Test della WLAN guest e del portale guest

A questo punto, € possibile eseguire il test della configurazione della WLAN guest. Gli ospiti
devono essere reindirizzati al portale ISE.

Attenersi alla seguente procedura:

1. Da un dispositivo iOS come un iPhone, selezionare Reti Wi-Fi > Abilita. Quindi, selezionare
la rete guest



ul.. ATE&T 5:57 PM —

settings | Wi-Fi Networks

Lab

mi-demo-1x

mi-rf-mgt

-

v podiguest

podix

POD.
2. Sul dispositivo iOS deve essere visualizzato un indirizzo IP valido della VLAN guest
(10.10.12.0/24).




_AT&T = 5:57 PM

Wi-Fi Networks podiguest

E

Forget this Network

J

IP Address

DHCP BootP J Sta

Y

E

-

|
IP Address \10.10.12.102

Subnet Mask

255.255.255.0

3. Apri il browser Safari e connettiti a:URL: http://10.10.10.10Verra visualizzato un
reindirizzamento dell'autenticazione Web.
4. Fare clic su Continue (Continua) fino ad arrivare alla pagina ISE Guest



Cannot Verify Server Identity

Safari can't verify the identity of
“10.10.10.70”. Would you like to

continue anyway?

Cancel

Details

Continue

Portal. La
schermata di esempio successiva mostra il dispositivo iOS su un login al portale guest. In
guesto modo si conferma che l'impostazione corretta per il portale WLAN e ISE Guest &

attiva.



ul_- AT&T 3G 5:59 PM =

10.10.10.70:8443/guestportal/Login.a... —

alualn  ldentity Services Engine 1.0
CISCO Guast hoosss

Virskon: 103377 I

Chango Password

E2010-2011, Ciaco Systema, Inc. Al rights resaned

= l.'- 5 m E

ISE Wireless Sponsored Guest Access

L'ISE puo essere configurata per offrire il patrocinio agli ospiti. In questo caso sara necessario
configurare le policy ISE per gli utenti guest in modo da consentire agli utenti interni o del dominio
Active Directory (se integrati) di sponsorizzare I'accesso guest. Configurerete anche I'lSE in modo

da permettere agli sponsor di visualizzare la password dell'ospite (opzionale), una funzione utile in
questa esercitazione.

Attenersi alla seguente procedura:

1. Aggiungere l'utente del dipendente al gruppo SponsorAllAccount. A tale scopo, € possibile
passare direttamente al gruppo oppure modificare I'utente e assegnare il gruppo. Per questo
esempio, passare a Amministrazione > Gestione delle identita > Gruppi > Gruppi identita

utente. Quindi, fare clic su SponsorAllAccount e aggiungere l'utente del
dipendente.



il - —

Identities ( Groups

¥ |dentity Group

o' System | Jgi identity Management = [ Network Resources  [s% Guest Management
External Identity Sources Identity Source Sequences

Identity Groups ‘ User Idantity Groups > SponsorAllAccount

Settings

» [ Endpoint ldentity Groups

-

*Name |SponsorAllAccount J

Description

IDefault Sponsor Identity Group

Save

¥ Member Users

Resat

i

iz

E -

Users

M Deiote ~

2. Passare a Amministrazione > Gestione guest > Gruppi

Sponsor.

Nm
CISCO

fa Home  Monitor =

identities  ( Groups
—
Identity Groups

(.
*"' [— ‘E

» _ User ldentity Groups

» | Endpoint ldentity Groups

Il

Identity Services Engine

ats System
Deployment
Licensing
Certificates
Logging
Operations
Admin Accass
Seftings

MNetwork Aesources
Metwork Devices

-

S Identity Management
Identities

Groups
External Identity Sources
Identity Source Sequences

Sattings

|, Guest Managament
Sponsor Group Policy

——

aiings

3. Fare clic su Modifica, quindi scegliere

SponsorAllAccounts.




atfusn ] =
cisco !dentity Services Engine

@& Home  Monitor v Policy v SRR RS

o’sSystern  J5% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy ( Sponsor Groups ~ Seftings

Edit <-Add M Delete <7 Fiter

r Sponsor Group Name 4  Description

W SponsorAllaccounts ‘ﬁ Default SponsorGroup
" SponsorGroupGrpAccounts

Default SponsorGroup

4. Selezionare Livelli di autorizzazione e impostare quanto segue:Visualizza password guest:
Si



III‘I*I'I - -
cisco Identity Services Engine

£ Home Monitor v  Policy v I 10 1 4

ofsSystem 5L Identity Management [ Metwork Resources | [ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P e—
Sponsor Group List = SponsoralAccounts

| General H Authonzation Levels | Guest Roles Time Profies |

Allow Login | Yes B
Create Accounts | Yes Ad
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [+
Impot CSV | Yes [+
Send Email | Yes L=
Send SMS | No &d
View Guest Password | Yes I
Allow Printing Guest Details "r’e*s—;T
View/Edit Accounts | All Accounts 2
Suspend/Reinstate Accounts | All Accounts L]
* Account Start Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account |5 Days (Valid Range 1to 999999999)

5. Per completare 'operazione, fare clic su Save (Salva).

Sponsorizzazione Guest

In precedenza, sono stati configurati i criteri e i gruppi guest appropriati per consentire agli utenti
del dominio Active Directory di sponsorizzare utenti guest temporanei. Successivamente, si
accedera al portale degli sponsor e si creera un accesso guest temporaneo.

Attenersi alla seguente procedura:

1. Da un browser, selezionare uno dei seguenti URL: http://<ise ip>:8080/sponsorportal/ o
https://<ise ip>:8443/sponsorportal/. Quindi, eseguire il login con:Nome utente: aduser
(Active Directory), employee (Internal User)Password:



XXXX
aNnm Sponsor Portal Login —

G}D- {E L }1;} (,_, ' hitp:/ fise: 8080 /s ponsorportal |

sifialne  Identity Services Engine 1.0
CISCO  Sponsor Portal

Version 1.0.3.377

© 2011, Cisco Systams, Inc. All rights reserved.

Done A
2. Nella pagina Sponsor, fare clic su Create Single Guest User Account (Crea account utente
guest
singolo).



CISCO Sponsor Portal

NI A

3. Per un guest temporaneo, aggiungere quanto segue:Nome: obbligatorio (ad esempio,
Sam)Cognome: obbligatorio (ad esempio, Rossi)Ruolo gruppo: GuestProfilo temporale:
DefaultOneHourFuso orario:

Qualsiasi/Predefinito



Sponsor Portal

I Account Management > View All Guest Accounts » Croate Guest Account

Create Guest Account

=~
First Name: ‘Sam

Last Name: iAm

Email Address:

Phone Number:

Company:

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

& Group Role:

DefaultOneHour
( 2}

2 Time Profile:

¢ Timezone: [EI' E

& = Required flelds

&lhnitl[ﬂunnﬂj

4. Fare clic su Invia.

5. Viene creato un account Guest in base alla voce precedente. Si noti che la password &
visibile (dall'esercizio precedente) anziché I'hash ***.

6. Lasciare aperta questa finestra che mostra il nome utente e la password per il guest. Le
utilizzerete per verificare I'accesso al portale guest
(successivo).



Account Management > View Al Guest Accounts > Create Guest Account

Successfully Created Guest Account siam0002
Username: siam0002 H

Password: 5_5g6d7TKx

First Name: Sam

Last Name: iAm ‘\
Email Address:

Phone Number:

Company:

Status: AWAITING INITIAL LOGIN
Suspended: false

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

Group Role: Guest

Time Profile: DefaultOneHour

Timezone: EST

Account Start Dale: 2011-07-15 13:56:04 EST
Account Expiration Date:  2011-07-15 14:56:04 EST

( Email ) ( Print ) ( Create Another Account ) ( View All Accounts

Verifica dell'accesso al portale guest

Con il nuovo account guest creato da un utente/sponsor di Active Directory, € il momento di
testare il portale guest e l'accesso.

Attenersi alla seguente procedura:

1. Su un dispositivo preferito (in questo caso un Apple iOS / iPad), collegarsi al Pod Guest
SSID e controllare indirizzo IP /connettivita.

2. Utilizzare il browser e tentare di passare a http://www.Viene visualizzata la pagina Login al
portale
guest.



alialn  Identity Services Engine 1.0
CISCO  Guest Access Lisarname:;

Vaersion: 1.0.3.377

3. Accedere utilizzando I'account Guest creato nell'esercizio precedente.Se I'operazione ha
esito positivo, viene visualizzata la pagina Criterio d'uso accettabile.

4. Selezionare Accetta termini e condizioni, quindi fare clic su
Accetta.

cisco Services Engine 1.0 Guest Portal

Plaais sacepl T polcy:

1. Yo ane resporsibbs for
- maintainig the cenfidantiaity of tha passwond and
- gl gctvites thal coocur under your usemane and passweond.

2. Gsco Sysiems offers the Service for acliviies such as the aclive use of e-mal, inslant messaging, browsing e Waorld Wide Wieb and accessing comarate infrancts. H
il clala ranafars, aspacially susianed high volure data ransfera, am ool panmimed. Healing 8 wad aaraer of any athar Banar Oy Lee of clr Serich i pohibiled. Tr
1o @ccass somMeons esa’s account, sercing unsalcited bulk a-mad, collection of cther pecpla’s parsenal dala withou? thair inowledne and inlafamnce with othar nabwork
usarns are all profibiles

3. Cisoo Syslems reserves the dghi 1o suspend the Servce i
- Cigln Syslang mascnably Doswas hal pour use of 0 Senice & wraasenally aeoesaiig o
-y ang uERg The Serdos for eiminal o lagal Activities,

4, You do not have the right 1o resell this Serdon (o a third pary.

5, Cipn Systams resavas tha ght 1o rviss, amand of modify thase Tams & Condifors, our ather polcies and agrasmants, and sepects of tha Sardos (el Hodes of
rewision, amandment, of mediication will be posied on Cison Syslent's webaite and will be eBecive a5 1o exisling users 30 days afler posling.

L'URL originale € stato completato e all'endpoint & consentito I'accesso come guest.

Configurazione certificato

Per proteggere le comunicazioni con ISE, stabilire se la comunicazione € correlata
all'autenticazione o per la gestione di ISE. Ad esempio, per la configurazione che utilizza
l'interfaccia utente Web ISE, € necessario configurare i certificati X.509 e le catene di certificati per
abilitare la crittografia asimmetrica.

Attenersi alla seguente procedura:

1. Dal PC connesso via cavo, aprire una finestra del browser in https://AD/certsrv.Nota:
utilizzare il protocollo HTTP protetto.Nota: per accedere ad ISE, usare Mozilla Firefox o MS
Internet Explorer.

2. Accedere come



amministratore/Cisco123.
# Certificate Error: Navigation Blocked - Windows Internet Explorer

TN o w [ bpsii10.10.10. 100 certsry T B35 o
vi Favorkes () Certificate Ermor: Navigation Blocked | | R =

@ There is a problem with this website's security certificate

The security certificate presented by this website was not issued by a trusted cerfificate authority
The security certificate presented by this website was issued for a different website's address.

1
Security certificate problems cting bo 10,10.10.10. thig
SEMAET,

Werecommend vatyou [N

'B Continue to this website |

= More information

3. Fare clic su Scarica un certificato CA, una catena di certificati o un
CRL.

Microsoft Active Directory Certificate Services -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-
your identity to people you communicate with over the Web, sign 4|
you request, perform other security tasks.

You can also use this Web site to download a certificate authority {
(CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services,

Select a task:
Reguest a centificate
View the status of a pending certificate request K
Download a CA certificate certificate chain, or CEL

4. Fare clic su Scarica certificato CA e salvarlo (annotare il percorso di



salvataggio).

Microsoft Active Directory Cerificate Semvices -- corp-RFDEMO-CA

Download a CA Certificate, Certificate Chain, or CRL

To trust centificates issued from this certification authority, insta

To download a CA certificate, certificate chain, or CRL, select

CA certificate:

Current [corp-RF DEMO-CA,

Encoding method:
& DER

 Base 64
Dowinloacd CA certificat /

Dowinload CA certificatd_thain
Download latest base CEL
Dowinload latest delta CRL

. Aprire una finestra del browser in https://<Pod-ISE>.
. Selezionare Amministrazione > Sistema > Certificati > Certificati autorita di

certificazione.

||||||[||
CISco

dentity Services Engine

£ Home Monitor ¥  Paolicy v © Administration »

¢
. ace System
Metrics '

Deployment
Active Endpoints Licensing

0 - Certificate:

| RO

. Selezionare l'operazione Certificati Autorita di certificazione e selezionare il certificato CA
scaricato in precedenza.
. Selezionare Considera attendibile il client con EAP-TLS, quindi eseguire

l'invio.




cisco  /dentity Services Engine

A v <o+
o+ Gystem | il identity Management [ Metwork Resowres  [iL Guest Managament
Doploymant  Licansing H:mru:m-‘muim Operations  Admin Access  Seftings

Canificate Authorty Carsfcaing > Import

Certificate Operations
* import 8 new Trusted CA (Certificats Autharity) Cortificate

© Local Cortifeatns

Certrlcabe |
o Sigring Reguests . . g
@ Coificats Authority Corifcatos File s
K Al Cenficale Certificates are available lor selection as the Foot CA lor secure LDAP ool

they mery ba anabled for EAP-TLS below:
sl Trust for chont wih EAP-TLS

Dascrigtion

9. Confermare che la CA ¢ stata aggiunta come attendibile come CA
radice.

cisco  dentity Services Engine

A o e+ ey

oo Systam | S Idenlity Managemant [ Metwork Rssounces | [14) Guaest Managament
Deploymant  Licansing | Cerfificales ~ Logging  Operations  Admin Actess  Sakiings

Certificats Operations  Cenficate Authority Certificates
& Local Cotifomes F e .:3:;.., i Exprt M Cuinie
2c onng | 1 Friendy Name + Expration Issued To

& Cortifcabe Authorty CotiGai
&6 com. foamo.oom Tha Jul 12 12-14:47 POT 2012 isa.con,f-dema.com

10. Da un browser, selezionare Amministrazione > Sistema > Certificati > Certificati Autorita di
certificazione.

11. Fare clic su Add, quindi su Generate Certificate Signing
Request.

il | il Il i _ _
CISCO '-l'?'[ L |..'-.-' —alvices Enaine

% Home  Monitor v Policy Adrninisiration »

«ls Systern | &% Identity Management [ Network Resources  [#% Guest Managemeant

Deployrment Licensing [ Cerdificales Logaing Operations Admin Access Seftings

Certificate Operations : mm'mng
Expon H [relate

@ Local Cerlificates fffpmm 7 ean deasa

& Cerdificate Signing Requests

Import Local Servar Cadificate
Generate Selt-Signed Cenificate
Generate Certificate Signing Requast

Bind CA Cerlificate

I Friem
& Cerificate Authorlly Cerlificates —
e

12. Invia i seguenti valori:Oggetto certificato: CN=ise.corp.rf-demo.comLunghezza chiave:
2048



Local Certificates > Generate Certificate Signing Request
v Generate Certificate Signing Request

Certificate -
* Centificate Subject |CN=ise.corp.rf-demo.com

* Key Length [2048 < v

Digest to Sign With SHA1

13. ISE richiede che il CSR sia disponibile nella pagina CSR. Fare clic su
OK.
| 4

A Certificate Signing Request was
generated and can be viewed in the
"Certificate Signhing Requests" page.

14. Selezionare il CSR dalla pagina ISE CSR e fare clic su Esporta.
15. Salvare il file in qualsiasi percorso (ad esempio, Download e cosi via)
16. Il file verra salvato come

*.pem.

rllll!lll

cises  ldantity Services En
& Homme  wpnitor v

wfoSystern | SE dentity Management | i Network Resoumces & Guest Management

Daplaym et Licenging [ Carlificales ) Logging Crperalions Sdrrin ALCESS Seflings

Certificate Operations
& Local Cerlificales

mmumw#ﬂ
@ M Frendmy Hame «  Carfificate Subjact Ky Langih
& Cerlificate Authorky Cortifaabes .

|F =8 corp. A-demo.conmn Ch=ize.corp. i-dermo.com 48

17. Individuare il file CSR e modificarlo con Blocco note/Wordpad/TextEdit.
18. Copiare il contenuto (Seleziona tutto >
Copia).
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EI Paste %

=% Paragraph

= Lists k
19. Aprire una finestra del browser in https://<Pod-AD>/certsrv.

20. Fare clic su Richiedi
certificato.

Microsoft Active Directory Certificate Semvices -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your VWeb brow
communicate with over the Web, sign and encrypt message

You can also use this Web site to download a certificate aul
pending request.

For more information about Active Directory Certificate Ser

Select atask: ‘.-

Redquest a certificat

View the status of a%lndinq certificate request
Download a CA certificate, certificate chain, or CRL




21. Fare clic per inviare una richiesta di certificato
avanzata.

Microsoft Active Directory Centificate Services -- cor

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an:advanced certificate request

)

22. Incollare il contenuto CSR nel campo Richiesta
salvata.

Microsoft Active Directory Centificate Semvices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box,

Saved Request:

Base-bd-encoded

certificate request Undo
(CMC or

PKCS #10 or U
PKCS #): copy

ml
Dieleke

Certificate Template: Select Al
Ad

" v Check Spelling =l
Additional Attributes:

Convert Web Page to Adobe PDF... -
Add Web Page to Existing PDF. ..

Attrnibutes:




23. Selezionare Server Web come modello di certificato, quindi fare clic su
Invia.

J _ Microsoft Active Directory Certificat... | =

Microsoft Actve Directory Certificate Senices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box.

Saved Reguest:

lga/Hnz kounnm+ZFrlAXajB32uvH I
Base-bd-encoded [J4gsOM7EKEYOpOtd4bial7186Ln6EETkSmRhi TEwWSF
cerificate request |kSa?LAYgkgLRYEnpul SRIQ7wiijArHBcK10eVT42
(CMWC or LPEQ7ZNZEXYIXTfuljdgoal jmsk6TOnLABYYQ6nKOx
PKCS #10 or VSOYBOJTYHEXIPGS/ ned9z3M01 ZdZ2 smd XNS2bJ £ 0/
PKCS &) |- END CERTIFICATE REQUEST---——— -

| | b
Certificate Template:

Web Server -

Additional Attributes:

Aftributes:

24. Selezionare Codificato DER, quindi fare clic su Scarica
certificato.



Microsoft Active Directory Certificate Sernvices -- corp-RFDEMO-CA

Certificate Issued

The certificate you requested was i1ssued to you.

® DER encoded or ¢ Base 64 encoded

1 Download centificat ‘——
Download certificaté_thain

25. Salvare il file in una posizione nota (ad esempio, Download)
26. Selezionare Amministrazione > Sistema > Certificati > Certificati autorita di
certificazione.

'L'.',;,,';'.J.' [dentity Services Engine

4 Home Monitor ¥ Policy ¥ © Administration =

2
Metrics K -System

Deployment
Active Endpoints Licensing {
0 - C:erﬁﬁcatei
Logging
£ Operations

Admin ACcess
Systemn Summary Settings

27. Fare clic su Aggiungi > Associa certificato
CA.
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cisca ldentity Semices Engine

f4 Home Monitor v Paolicy Administration

slesystern | Z%|dentity Management [ Metwork Resources (&4 Guest Management

Ceployment Licensing | Cerificates Logaing Dperations Admin Access Seftings

Certificate Operations Local
ﬂ' meh r-:’ Edit +Md @ Export x Delete
© Certificate Sigrang Requests | Eriem Import Local Server Cerlificate

& Certificate Authority Cerificates Generate Self-Signed Certificate

Generate Cerificate Signing Request

Bind CA Cerlificate {*_";h

I isecc

28. Selezionare il certificato CA scaricato in
precedenza.

il o
CISCO I"_

& Home Monitor v Palicy v Adminlstration »

sfagystern | S dentity Management i Metwork Resources |4 Guest Management

Deploymant Licensing 1 Cedficales  Lopging Operabons Admin Atcess Sefings

Certificala Oparations Local Certihoates = Band CA Signed Certicste
* Bind CA Signed Cerificate
@ Local Cortifcates afffem 4
£ Certificate Sirung Reguests Certificate (
9 Cortificale Authorky Cerlificates * Cerdicale File |E‘;Usara’lpmhﬂuwnhuﬂs’l,mmw.car Browse_ I

Protocol
EAP: Usa canfficate for EAP protocols Shat use SSUTLE tunneling
[# managemen infertace; Use ceriicale fn authenticate the web server (U

Crverricle Polcy

A ceificate beng imported méay be determingd 10 alreacy st in the system w
and serial number a5 an existing cedificale. In such a case, selection of the "R
cafificate corents to be replaced while retaining the existing profoce! selechor

29. Selezionare Protocol EAP e Management Interface, quindi fare clic su Submit (Invia).
30. Confermare che la CA ¢é stata aggiunta come attendibile come CA
radice.

] Replace
Cerficaie




nagement i Metwork Resources |i_1‘ Guest Management

(" Certificates Logging Operations Admin Access Setings

—
| Local Certificates
S edt qradd | @resot | M oelets
; | ™ | Friendly Name « |ssuedTo Issued By
= | r ise.corp.r-demo.com ige corp.ri-demo.com ise.corp.r-demo.com

—N ™ ise.corp.r-demo.com ise.corp.r-demo.com corp-RFDEMO-CA

Integrazione con Active Directory in Windows 2008

ISE pud comunicare direttamente con Active Directory (AD) per I'autenticazione di utenti/computer
o per il recupero delle informazioni di autorizzazione e degli attributi utente. Per comunicare con
AD, ISE deve essere ‘aggiunto’ a un dominio AD. In questo esercizio si aggiungera ISE a un
dominio AD e si verifichera che la comunicazione AD funzioni correttamente.

Attenersi alla seguente procedura:

1. Per aggiungere ISE al dominio AD, da ISE andare in Amministrazione > Gestione delle
identita > Origini identita
esterne.

S Engine

Policy » & Administration «

:f;* System fﬁ ldentity Management
Deployment Identities
Licensing Groups (
Certincates
Logging Identity Source Sequenkds
24h v Qpergtions setlings

2. Nel riquadro di sinistra (Origini identita esterne), selezionare Active Directory.

3. Sul lato destro, selezionare la scheda Connessione e immettere quanto segue:Nome
dominio: corp.rf-demo.comNome archivio identita:
AD1
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T Cemtcale Auberlication Protle

— 5 * Sender Connection

=3 Atwes Dndctory h

o BAE o To configure Activa Direchory:

i RADLS: Toisn 3 = First enter i raquired felds: the Domain Name to connect to and the idemity Store Nam
Lo FSA SecriD » pages, and click subimit bo commit the Active Directory configuration to sl nodas in the Iﬁd

= Afar ihe configuration has been submithed, thenJoin or Leave oparaions must be perfa
* Damain Mame |eom demo tom * | | Test Cornection. |
* lgrility Se0re Marme  |AD “. i
Local Mode Stafus Mo Aciive Disectory Configuraion is Sef

4. Fare clic su Test connessione. Immettere il nome utente AD (aduser/Cisco123), quindi fare

clic su
OK.

* Domain Name |curp.r1-demu.:um \|w
dentity Store Name |.A_DI |
Test Connection x

focal Mode Status  No Active Directory Configuration is Set f
* User Name: |aduser

ettings TPassword |ssesssse }

5. Confermare che in Stato test sia visualizzato Test riuscito.

6. Selezionare Mostra registro dettagliato e osservare i dettagli utili per la risoluzione dei
problemi. Fare clic su OK per
continuare.



[Test Connection

dinfa (CentrityDC 4.3.0-192)
Host Diagnostics

Version: 5.4 (Tikanga)
MNumbear of CPLIs: 2

IP Diagnostics
Local host name: ise

Domain Diagnostics:
Domain: corp.mf-demo.com

stotos: I

xecuted with privilieges of root

Local IP Address: 1010.10.70
FQDM host name:ise. corp.i-demo.com

subnet site: Defaul-First-Site-Mame

M Show Detailed Log. (Note: May contain sensitive information such as passwords )

uname: Linux ise 2.6.18-238.1.1.el5PAE #1 SMP Tue Jan 4 135316 EST 2011 i686
05: Red Hat Enterprise Linux Server

7. Fare clic su Salva
configurazione.

* ldentity Sto

¥ Connection Settings

* Domain Name

re Name

corp.r-demao.com | Test Connection |
AD1

Local Node Status No Active Directory Configuration is Set

g

Enable Password Change
Enable Machine Authentication
Enable Machine Access Restrictions

Aging Time (hours)

6

(valid Range 1 to 8760)

Delate COonTiguration

8. Fare clic su Partecipa. Immettere I'utente AD (administrator/Cisco123), quindi fare clic su

OK.




Join Domain x

* User NHH’IH:“Mlm .

*Password, |essssess

9. Confermare che in Stato operazione di join sia indicato Completato, quindi fare clic su OK
per continuare.Nel campo Stato connessione server viene visualizzato CONNESSO. Se lo
stato cambia in qualsiasi momento, una connessione di prova consente di risolvere i
problemi relativi alle operazioni di Active
Directo

Join Domain
Status: Join Operation Succeeded

Aggiungi gruppi di Active Directory




Quando si aggiungono gruppi AD, € consentito un controllo piu granulare sui criteri ISE. Ad
esempio, i gruppi AD possono essere differenziati in base ai ruoli funzionali, come i gruppi
Dipendente o Appaltatore, senza che il bug correlato venga riscontrato nelle precedenti
esercitazioni ISE 1.0 in cui le policy erano limitate solo agli utenti.

In questa esercitazione vengono utilizzati solo il gruppo Domain Users e/o il gruppo Employee.

Attenersi alla seguente procedura:

1. Da ISE, andare a Amministrazione > Gestione delle identita > Origini identita esterne.
2. Selezionare Active Directory > scheda Gruppi.
3. Fare clic su +Aggiungi, quindi su Seleziona gruppi dalla

directory.

shusn]u, = o o e
cisco ldentity Services Engine

4 Home Monitor v Policy v

-Sﬂiﬁ*&lldenlltﬂﬂanagement j letwork Resources  |2& Guest Management

Identifies Groups (" External Identity Sources |dentity Source Sequences etlings
External ldentity Sources i Active Directory » ALM ‘

— - Connection Aftributes
¢ — 1 | W
v = =

. Certificate Authentication Profie > 4 %
Add Celete Group (
== | DAP ] Select Groups From Direclory
L
o ’ Add Group {lj
... RADIUS Token »
[T RSA Saceeil ~

4. Nella finestra di completamento (Seleziona gruppi di directory), accettare le impostazioni
predefinite per dominio (corp-rf-demo.com) e Filtro (*). Quindi, fare clic su Recupera
gruppi.



Select Directory Groups
This dialog is used to select groups from the Directory. Click Retrieve Groups.. to rea|
Use * for wildcard search {i.e. admin®). Search filter applies to group name and not th
Domain: corp.r-demo.com
Filter: i Retrieve Grou umber of Grou|
[~ Name
™ corp.r-demo.comUsersiDnsUpdateProxy
™ corp.t-demo.comUsersiDomain Admins
I corp.f-demo.comsersiDomain Computers
r corp.i-demo.comiUsers/Domain Controllers
I corp.-demo.comiUsersiDomain Guests
r corp.i-demo.comiUsersiDomain Users
I corp.f-demo.comiUsersiEmployee
r corp.r-demo.comfUsersiEnterprise Admins
—_

5. Selezionare le caselle relative ai gruppi Domain Users e Employee. Al termine, fare clic su
OK.

[T COT TFOET O S E TS O =T O IS pume) -
™ corpori-demo.cormiUsers/Domain Controllers GLOBAL
C corp.i-dempcormilsers/Domain Guests GLOBAL
I corp.demo.comisersiDomain Lsars GLOBAL
I# " corp.rdemp.comisers/Employes ‘h- GLOBAL
™ corpri-demo.comisers/Enterpnse Admins UNIVERSAL
C carp A-dembcormisers/Entgrprise Raad-only Domain Conbnolers UNIVERBAL
™ corpridemo.comisers/Group Palicy Creator Cremers GLOBAL
[T corpridemn comilsers/RAS and WS Sarvers LA
T corpr-democomisers/Read-only Domain Controliers GLOBAL
r COFp dEmmib.co i SerslScherh Adming LINIVERSAL -
4] | »
i%él cancel
-

6. Confermare che i gruppi sono stati aggiunti
all'elenco.



'.':I.'_{:;I.:',' Identity Services Engine

£ Home  Monitor v Policy v SEEGTGINIEE TR

=

f:.': =ystem a'ﬂ Identity Management i Metwork Resources [i_'-‘ Buest Management

ldentities Groups (" Exernal Identity Sources [dentity Source Sequences Settings

— ==

I

External ldentity Sources __Active Directory = AD1

= = : | connection |EKCETTTH  atrioutes |
433- - = YWl
L Ceificate Authentication Profile ) _{F_m—[ x

Add Delete Group

u:'!‘.. m mm? .............. J
] LDAP > Name
L | RADIUS Token ¥ l » corp.r-demo.cormdlUJsersomain Users
| ASA SecurlD i . corp. -demo.comiUsersiEmployee

Aggiungi sequenza origine identita

Per impostazione predefinita, ISE € impostato per I'utilizzo di Internal Users per I'archivio di
autenticazione. Se si aggiunge AD, € possibile creare un ordine di priorita della sequenza per
includere I'AD che ISE utilizzera per verificare I'autenticazione.

Attenersi alla seguente procedura:

1. Da ISE, passare a Amministrazione > Gestione delle identita > Sequenze origine
identita.

cisco ldentity Services

iy Home  Monltor v Policy » SEEETTESTETTR S

»%s Systern | S |dentity Managems

%= System & Jdentity Management
Identities Groups [ External Deployment Identities
e — Licensing Groups
External ldentity Sources Cerificates External Identity Sources
- = = Logging
| Certificate Authentication Profile Operations ! Settings
<3 Active Directory Admin Access

2. Per aggiungere una nuova sequenza, fare clic su
+Aggiungi.



it fusifia
CISCo

4 Home  Monflor®  Palicy = Adminisiration =

f;ﬂ Bysbem Iﬁ Identity Wanagement i Metwork Resources |ﬂ-| Guest Management

dentibes groups External identity S0urces (il dentity Source Jeguences Setings

x Draleda " Fiter -

a | [Description Identity Stares
[T Guest Poral_Sequence A buili-in Identty Sequence for the Guest Portal Internal Lisers
T sponsor_Poral_Sequence A builkin Idanlity Seguence o he Spansor Portal Irbarmal Lisers

3. Immettere il nuovo nome: AD_Internal. Aggiungere tutte le origini disponibili al campo
Selezionato. Riordinare quindi in base alle esigenze in modo che AD1 venga spostato

all'inizio dell'elenco. Fare clic su
Invia.



Identities Groups Extemnal Identity Sources I["Il:hantit‘,rSn:nun;vat Sequences Seflings

r Ia Suan

* Mame lA.D_Intamal ﬁ |

Description

T Certificate Based Authentication

] select Cenificate Authentication Profile v

¥ Authentication Search List

(5

A set of identity sources that will be accessed in sequence until first authentication succeeds

Ayailable Selected
=] AD1

Intemal Lisers ;I
ol
]
Fa

Intemal Endpaoints

AL LB

¥ Advanced Search List Settings

-

Selectthe action to be performed if a selected identity store cannol be accessed for authentication
(®) Do not access other stores in the sequence and set the "AuthenticationStatus” attribute to “ProcessError

() Treat as if the user was not found and proceed to the nexd store in the sequence

[smtém]

4. Confermare che la sequenza € stata aggiunta
all'elenco.

w=System | Jglideraty Managerneni | [ Metwork Resources | |28 Guest Managemaeni

idanitas Grougs Esternal Idantty Sources rllﬂbl'lﬂl'_l'EUU'T-B Sequenias Seftings

r’ Edil +Ml E_"_]lf"l.pllull “l}llﬂll '\:rll|l1|nl -

" wame ﬁ = | Dascrglion | Bty Storas
r AD_Inlernal AN Inern sl Erdpoints Inkermnsl Lgers
T duest Poral_Saguence A lbuiltin dentity Seguence for the Guest Portsl Inlernal Users
T Saorsor_Podal_Sequence A builtin dentity Seguence fior the Sponsor Portsl Inlernal Users




ISE Wireless Sponsored Guest Access con AD integrato

Epossibile configurare ISE in modo da consentire agli utenti guest di essere sponsorizzati con
policy che consentano agli utenti del dominio AD di sponsorizzare I'accesso guest.

Attenersi alla seguente procedura:

1. Da ISE, selezionare Amministrazione > Gestione guest >
Impostazioni.

i fisifus —_
cisco ldentity Senices Engine

i Home Wonitor *+  Policy v | Administration »

# "
2= System I:'i ldentity Managerment
Deployment denfities
Active Endpoints Licensing Groups
1 Certificales extemal Identity Saurces
Logaing denfity Source Sequences
Illlllllllllllllll.l Dperations cetings
Admin Access
System Summany Satlings |2 Guest Management
Spongor Group Policy
Narss B MNetwork Resources Sponsor Groups
CPU Metwork Devices

Egmngi
B ise Metwork Device Groups \
Extemal RADIUS Servars
2. Espandere Sponsor, quindi fare clic su Origine autenticazione. Quindi, selezionare
AD_Internal come Sequenza archivio
identita.

m Hfre il s

ehedystern | 5L (dentity Managernent i Metwork Resources | |8y Guest Management

Sponsor Group Palicy Spansar Groups II"-Slzvﬂlnns )

Setings * Sponsor Authentication Servers
v oo General

v B2 Sponsor "“- * \derfity Slore Gequence | Sponsor_Forsl_Sequence .rnsr.li

= Authenbcation Soumne _— — Rlentity Sequence
= Porfal Cusiomization L
¥ o Language Templale .q:.,, m =
» [ Gues Guest_Portsl_Sequence

Spansor_Portal_Sequence

— Al berrl
1

3. Confermare AD_lInternal come sequenza archivio identita. Fare clic su
Salva.



'::Iuls:éln'f Identity =enices Enagine

& Home  Montar v Policy =

«fagystern  Glidentity Management [ Network Resources | [& Guest Management

Sponsar Group Policy Sponsor Groups  ( Seftings -

Settings ¥ Sponsor Authentication Servers

» [0 General ’ r

v ) Sponsar * Identity Store Sequence |AD_intemal m{
= Authentication Sourc Save Reset
= Poral Customization

v [ Language Template \
¥ Guest

4. Passare a Amministrazione > Gestione guest > Criteri di gruppo
sponsor.

'alzlnls'::!::' Identity Services Engine

& Home  Monktor v Policy v BRER[GITS SR )

s System | &% identity Managern 1 System S entity Management
Sponsor Group Policy Sponso Deployment [dentities
Licensing Erups
Settings Cerificates External Identity Sources
» [0 General Logging Identity Source Sequences
v L Sponsor Operations Setlings
-:= Authentication Source Admin Access
i= Portal Customization Seftlings [t Guest Management ‘l‘
» £ Language Template mm%
» [0 Guest B MNetwork Resources Sponsor Groups
MNetwork Devices Seftings
Metwork Device Groups
Exernal RADIUS Senvers
BAD S Comaar Sonigneg

5. Inserisci nuovo criterio sopra la prima regola (fare clic sull'icona Azioni a
destra).

slnanllns e ~ -
cisea Dl Services Zmgine

& Homwe nEilnr w Py w | i Tazk Maspor = (a1

wfsSystem 458 ceniiy Wanagemen! [ Metwvork Resources | [£5 Guosst Wanagement
il Spongor Group Falisy Sponsdr (eoups Selings
(e~ —

Elalus  Rue Hame |denbty Croups Other Condbions Spansor Groups F
| = | Manage AllACcounts | Sponaodll, < | Coradilionds) : | ar | SpoesarilAcen | o G Acions -
- Insart klew Polioy dbove
{ B - | mwageocopsecouns | ¢ | Sponsorar., s | Conaicnis) % | ten [ Spanseroroup. ___lnEETN_rE-EHEnE_"!h
T I Dupdicale Ak
H = | Marage Cwn ACcounbs | Spongon., | Coriipngg) ]: f [ Sponse Group. a

k ’ Duplicale Below
Calate

6. Per i nuovi Criteri di gruppo per gli sponsor, creare quanto segue:Nome regola: Utenti
dominioGruppi di identita: qualsiasiAltre condizioni: (Crea nuovo/Avanzate) >
AD1



stlusn]ns
cisco ldentity Services Engine

@ Home  Monitor v Policy v EEENTLIITEIETGTR

s’s System | 5% Identity Management [ Network Resources | |84 Guest Management
( Sponsor Group Policy = SponsorGroups  Seftings
Status Rule Mame Identity Groups Other Conditions
»  |Domain Users | [ Any db | ar Select Attribute
ﬂ Add All Conditions Below to Library
Condition Name Expression
Y SelectAtiibute || |
Dictionaries
| C £) |
q:h- = = 0
= AD? {j
L Alrespace
=% CERTIFICATE >
AD1: Gruppi
esterni
q Status  Rule Mame ! Identity Groups Other Conditions
H - |Dumain Uszers | Any g2 | and Select Attribute
ﬂ Add All Conditons Below to Library
Condition Name Expression
\ Select Attribute e
‘. AD1
C L)
Py E E v
B ExternalGroups
g ldenttyAccessReStricted

Gruppi esterni AD1 > Uguale a > corp.rf-demo.com/Users/Domain
Utenti



oot
cisco [dentity Services Engine

#& Homs  Monifforr Policy w Adminisiration »

(" Sponsor Group Policy  SPONSOr Groups Betings

Slatus  Rule Name Identifty Groups Other Conditions

:.'.; System 5;1 |danfity Management iHElhm:lrk Resources | |k Guesl Management

Sponsor

[E} Acd An Conditions Below fo Library

~  [Damain Users | i | oy G | and | Setectatribute

Condition Mame Expression
g [AD1 EdemalGroups o | [Equals (-] ||

corp A-demo.comiizersiDomain Us
corp -gemo, comsersiEmploves

= | wen | Sponsor o

kR

H%‘ PONSOFEn

tmnsuml

SN S ORCT

7. In Gruppi di sponsor, impostare quanto segue:Gruppi di sponsor:
SponsorAllAccounts

s ’
cIsco ||||-| Ly =enCcaes cnoineg

& Home  Monitor e Policy » Abminkstralon v

=%=gystern R identity Managernent [ Metwork Resources | [&) Guest Managarnen

If" Sponsor Group Policy ) Sponsar Foups Selngs

Blatus  Rule Nama Idantity Groups Other Condilions Sponsar Groups
B - DomainUzers | f | Ay op | and I ADA ExlemalGrougs EQUALE p I {higt | Sponsor Group. =
B ~ [Manage All Accounts | Ir| sponsaess < | ™) |4
Sponsor Groups
B - Manage Group Accounts | | Spangarr . <} {. )
r
B ~ Manage Own Accounts | :| SpansarQ,.. < - EE G

8. Passare a Amministrazione > Gestione guest > Gruppi
Sponsor.



stffusufus P =
cisca dent W oenices cngine

% Home  Monllor *  Policy » Administration »

¥ [ ]
«fs Systern | 5L Identity Managemi

=¥s System 51 entity Management
{ sponsor Group Policy Sponsor Deployrment Identities
r - Licensing Groups
Slatus  Rule Mame Ceificates Exemal Identity Souices
e [Dnrnam Lisers ] Logging Identity Source Sequences
Operations Seftings
- |Hanageml.ﬂ::uunts Admin Access B
] Settings [ Guest Management

i |Hanaga Group Accounl Sponsor Group Policy far

; 1 [ Network Resources
+  |Manage Own Accounts Network Devices Seltings iy

Metwork Device Groups
External RADIUS Servers
RADIUS Server Sequences
SGA AAR Servers

9. Selezionare Modifica >

SponsorAllAccounts.

atfusn ] _ =
cisco |ldentity Services Engine

& Home Monitor v Policy v SEERTTTENEN TR S

ofsSystern &% Identity Management [ Network Resources | [#4) Guest Management

Sponsor Group Policy rSpr:msm Groups Settings

Sponsor Groups
Edit <Add M Delete 7 Fitter
I sponsor Group Name 4«  Description
M SponsorAllAccounts “ Default SponsorGroup
r SponsorGroupGrpAccounts Default SponsorGroup

10. Selezionare Livelli di autorizzazione e impostare quanto segue:Visualizza password guest:
Si



hll'l"lld . -
cisco ldentity Services Engine

A Home Monitor v Policy v B iR

-:;f';v Systemn Iﬂ- Identity Management i Metwork Resources [i_';‘ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P ——— e ——
Sponsor Group List > SponscralAccounts

| General B Authonzation Levels ® Guest Roles Time Profies |

Allow Login | Yes |v
Create Accounts | Yes [*)
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [
Import CSV | Yes 2
Send Email | Yes L)
Send SMS | No d
View Guest Password | Yes L
Allow Printing Guest Details | Yes | =
View/Edit Accounts | All Accounts L=
SuspendReinstate Accounts | All Accounts [*]
* Account Star Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account [ | Days (ValidRange 1to 999999999)

Configurazione di SPAN sullo switch

Configure SPAN - L'interfaccia di gestione/probe ISE €& 12 adiacente all'interfaccia di gestione
WLC. Lo switch pud essere configurato su SPAN e su altre interfacce, ad esempio VLAN di
interfaccia per dipendenti e ospiti.

Podswitch (config) #monitor session 1 source vlanl0O , 11 , 12
Podswitch (config) #monitor session 1 destination interface Fal0/8
ISE virtual probe interface.

Riferimento: Autenticazione wireless per Apple MAC OS X

Associarsi al WLC tramite un SSID autenticato come utente INTERNO (o utente AD integrato )



utilizzando un laptop wireless Apple Mac OS X. Ignorare se non applicabile.

1. Su un Mac, vai alle impostazioni WLAN. Attivare WIFI, quindi selezionare e connettersi
all'SSID POD 802.1X attivato creato nell'esercizio

Re. 6.7KB/s & Thu 10:47

rPort Off
v blizzard &=
3ss & =
alpha &=
alpha_phone &=
Branch B =
Branch-PSK &=
BranchVoice &=
Demo2-Rogue &=
Demo5-Rogue &=
Employee &=
FlexDemo =
guest-test =
guestnet =
J_test =
Lab &=
mi-demo-1x &=
mi-rf-mgt &=

open

PodX

rf-COA
rf-management
secure-ipvé

PDD
8 .

Join Other Network...
Create Network...

Open Network Preferences...

2. Fornire le seguenti informazioni per la connessione:Nome utente: aduser (se si utilizza AD),
dipendente (interno - dipendente), terzista (interno - terzista)Password: XXXX802.1X:
AutomaticoCertificato TLS:
nessuno




i

802.1X

TLS Certificate

User Name:

Password:

w, The network “pod1x” requires a password.
)

aduser ‘ﬁ

: | Automatic B

. [Nnne I-%-] v

M Remember this network

{ Cancel :} (—ﬂ{—k)

ssssssss * J

Al

momento, il laptop potrebbe non connettersi. Inoltre, ISE pud generare un evento di errore

come segue:
Authentication failed :12514 EAP

-TLS failed SSL/TLS handshake because of

an unknown CA in the client certificates chain

. Selezionare Preferenza di sistema > Rete > Aeroporto > Impostazione 802.1X e impostare la

nuova autenticazione POD SSID/WPA come:TLS: disattivatoPEAP: abilitatoTTLS:

disattivatoEAP-FAST:
disattivato



T AirPort

! AirPort  TCP/IP ~ DNS = WINS ~802a% Proxies Ethernet '

TUser Profiles

# WPA: alpha # User Mame: aduser
WPA: 1x
SWPA.' ::T:Iard Password: sssssssssssssas

| Always prompt for password
Authentication: | Enable Protocol

PEAP - Enabled O TS |
Everything else = DISABLED m@

1 TTLS i
[ EAP-FAST v
Configure...
( Configure Trust... )
Wireless Network: podlx -
Security Type: | WPAZ2 Enterprise bl

@ (Cancel ) ( OK )

4. Fare clic su OK per continuare e salvare l'impostazione.

5. Nella schermata Network (Rete), selezionare il profilo SSID + 802.1X WPA appropriato e
fare clic su Connect
(Connetti).



Location: | Automatic )

. AirPort . |
s o (ramAstonoi )

AlrPort has the self-assigned IP address
& USB Modem Q = 169.254.187.68 and will not be able to
Mot Connected connect to the Internet.

@ LUSE Ethernet
Mot Connected

Network Name: | pod1x

&P
& VPN (IPSec) a ™ Ask to join new networks

Mot Connected Known networks will be joined automatically.
If no known networks are available, you will
be asked before joining a new network.

802.1%: | WPA: podix ‘ “

[ EShmMrPnrtmmsin menu bar ®
.+._.#'. -

[In Click the lock to prevent further changes. ( Assistme... ) { Revert | { Apply

6. Il sistema potrebbe richiedere un nome utente e una password. Immettere l'utente e la
password di AD (aduser/XXXX), quindi fare clic su
OK.



Authenticating to network "pod1x”

%

Please enter your name:
‘ ‘aduser

Please enter your password:

( Cancel ) @

Il client deve visualizzare Connesso tramite PEAP con un indirizzo IP
valido.




anmn Network

| «]» | showan | a

Lecation: | Automatic 53

- Comeced | Status: Connected  (_Turn AirPort OFF)

AirPort is connected to podlx and has the IP

o USB Modem Ik;.-};; = address 10.10.10.101.
@ SBEthernet .y Network Name: | podix E
& "-I'PN {Iﬁec_i . Q M Ask to join new networks

" T Known networks will be joined automatically,

If no known networks are available, you will
be asked before joining a new network.

802.1X: WPA: podlx " Disconnect |

Authenticated via PEAP (MSCHAPV2)
—. Connect Time: 00:01:01

s - ™ Show AirPort status in menu bar ( Advanced... ) (7)
; ——
I Click the lock to prevent further changes. Assist me... | Revert Apply

Riferimento: Autenticazione wireless per Microsoft Windows XP

Associarsi al WLC tramite un SSID autenticato come utente INTERNO (o utente AD integrato)
utilizzando un laptop wireless di Windows XP. Ignorare se non applicabile.

Attenersi alla seguente procedura:

1. Sul laptop, passare alle impostazioni WLAN. Attivare WIFI e connettersi all'SSID POD
802.1X attivato creato nell'esercizio
precedente.



(Pwiiintel L X

Network Tasks Choose a wireless network

& Refresh network kst Click an lbem in the list below to conp

information, -

# ko a wiredess network in range or to get more

--:- Set up a wireless network ((®)) peoeed 13
for a home or small office 2 kel

Relsted Tasks Wireless Network Connectic

jj_..l Learn about wirekes:

networking
;j? Change the order ol  Please waik while Windows connects to the ‘pod1x” netwark.
preferred networks
g Change advarced g reteiork type... |llﬁn
Hadiat [ T T | |
Lt Unsecured wirehess nebwork .l“ﬂ
{{ﬁ}} DemoZ-Rogue
'\ Security-enabled wireless network (WPAZ) -Ilﬂﬂ
J_btesk
(D) =
i .

2. Accedere alle proprieta di rete per l'interfaccia
WIFI.



‘5 Network Connections

File Edit View Favorites Tools Advanced Help

OE&EI—: - O - Lﬁ: ./'./_)S&H'q:h “IL Folders ||,§ H__j} x E’

Address Ie_-, Network Connections

LAN or High-Speed Internet

Local Area Connection 1394 Connection
Metwork cable unplugged Connected

[ _m_ Intel(R) 52566MM Gigabit Net, .. . i 1394 Net Adapter

Wifil-Intel

lisabled
R CORIntel(R) Wireless WiFi Linkedis
I Enable
Wizard Status
izar
Create Shaortcut
New Connection Wizard ~— Delete bork Setup Wizard
Rename

3. Passare alla scheda Reti wireless. Selezionare il pod SSID network properties >
Authentication tab > EAP type = Protected EAP
(PEAP).



pod 1 % properties

4. Fare clic su Proprieta EAP.
5. Impostare quanto segue:Convalida certificato server: disattivatoMetodo di autenticazione:

password protetta (EAP-MSCHAP
v2)



7xi

When connecting:

il‘ validate server certificate |

ENEEA A EAP MSCHAPY2 Properties x|

Trusted Root Cer

Automatically use my Windows logon name and
[ ca r password [and domain if any).

When connecting:

] ca.demo.loc:
[] Certiposte C

D Certiposte S oK Cancel |
[0 Certisign - A I_I

] Certisign - Autoridade Certificadora - AC4
] Certisign Autaridade Certificadora AC15 - 'E]
«| [ »
[~ Do not prompt user to authorize new servers or brusted
certification authorities.

Select Authentication Method: ‘

|Secured password (EAP-MSCHAP v2)

[¥ Enable Fast Reconnect
[~ Enable Quarantine checks
| Disconnect if server does not present cryptobinding TLY

QK Cancel

6. Fare clic su OK in tutte le finestre per completare questa attivita di configurazione.

7. 1l client Windows XP richiede il nome utente e la password. In questo esempio, &
aduser/XXXX.

8. Confermare la connettivita di rete, l'indirizzamento IP (v4).

Riferimento: Autenticazione wireless per Microsoft Windows 7

Associarsi al WLC tramite un SSID autenticato come utente INTERNO (o utente AD integrato)
utilizzando un laptop wireless di Windows 7.



1. Sul laptop, passare alle impostazioni WLAN. Attivare WIFI e connettersi all'SSID POD
802.1X attivato creato nell'esercizio

Currently connected to: t =

W secure-ipvb
- Mo Internet access

Wireless Network Connection A
secure-ipvh Connected .ﬂﬂ
Branch-P5K

FlexDemo

alpha_phone

precedente.

2. Accedere a Wireless Manager e modificare il nuovo profilo POD wireless.

3. Impostare quanto segue:Metodo di autenticazione: PEAPMemorizza credenziali...:
disattivatoConvalida certificato server (impostazione avanzata): disattivatoMetodo di
autenticazione (impostazione avanzata): EAP-MSCHAP v2Usa automaticamente accesso
Windows:
disattivato
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Informazioni correlate

. Documentazione e supporto tecnico — Cisco Systems
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



