Configurare il proxy di autenticazione Web su un
WLC
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Introduzione

Questo documento offre un esempio di configurazione per l'uso della funzione proxy di
autenticazione Web su un controller WLC.

Prerequisiti

Requisiti
Prima di provare la configurazione, verificare che siano soddisfatti i seguenti requisiti:

- Conoscere la configurazione dei Lightweight Access Point (LAP) e dei Cisco WLC.

- Conoscere le tecnologie LWAPP (Lightweight Access Point Protocol), CAPWAP (Control and
Provisioning of Wireless Access Point).

- Conoscere l'autenticazione Web.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco 4400 WLC con firmware versione 7.0.116.0

- Cisco serie 1130AG LAP

- Cisco 802.11a/b/g Wireless Client Adapter con firmware versione 4.2
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Proxy di autenticazione Web su un WLC

In questo documento si presume che il lettore abbia una conoscenza anticipata dell'autenticazione
Web e dei passaggi relativi alla configurazione dell'autenticazione Web sui WLC di Cisco. Se si &
un nuovo utente, leggere i seguenti documenti che descrivono in dettaglio il processo di
autenticazione Web:

- Esempio di configurazione dell'autenticazione Web del controller LAN wireless
- Esempio di configurazione dell'autenticazione Web esterna con i controller LAN wireless
- Risoluzione dei problemi di autenticazione Web su un controller WLC
La funzionalita proxy di autenticazione Web é stata introdotta con la versione 7.0.116.0 di WLC.

Un browser Web dispone di tre tipi di impostazioni Internet che possono essere configurate
dall'utente:

- Rilevamento automatico
- Proxy di sistema
. Manuale

Questa funzionalita consente ai client con proxy Web manuale abilitato nel browser di facilitare
I'autenticazione Web con il controller.

In una rete configurata per l'autenticazione Web, se il client & configurato per le impostazioni proxy
manuali, il controller non ascolta tali porte proxy e pertanto il client non sara in grado di stabilire
una connessione TCP con il controller. In effetti, I'utente non € in grado di accedere ad alcuna
pagina di accesso per l'autenticazione e ottenere I'accesso alla rete.

Quando il client richiede un URL con la funzionalita Proxy di autenticazione Web attivata, il
controller risponde con una pagina Web in cui viene richiesto all'utente di modificare le
impostazioni del proxy Internet per rilevare automaticamente le impostazioni del proxy.

Questo processo impedisce che le impostazioni proxy manuali del browser vadano perdute. Dopo
aver configurato questa funzionalita, I'utente pud accedere alla rete tramite i criteri di
autenticazione Web.

Per impostazione predefinita, questa funzionalita € disponibile per le porte 80, 8080 e 3128, in
quanto si tratta delle porte piu utilizzate per il server proxy Web.

Configurare il proxy di autenticazione Web su un WLC

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Configurazioni


/c/it_it/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/it_it/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/it_it/support/docs/wireless-mobility/wlan-security/69340-web-auth-config.html
/c/it_it/support/docs/wireless-mobility/wlan-security/71881-ext-web-auth-wlc.html
/c/it_it/support/docs/wireless/5500-series-wireless-controllers/108501-webauth-tshoot.html

Completare questa procedura per configurare il proxy di autenticazione Web con l'interfaccia

utente del controller:

1. Dalla GUI del controller, selezionare Controller > General (Generale).

2. Per abilitare il proxy WebAuth, scegliere Abilitato dall'elenco a discesa Modalita di
reindirizzamento proxy
WebAuth.
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3. Nella casella di testo Porta di reindirizzamento proxy WebAuth immettere il numero di porta
del proxy di autenticazione Web. Questa casella di testo & costituita dai numeri di porta su
cui il controller resta in ascolto del reindirizzamento proxy per l'autenticazione Web. Per
impostazione predefinita, si presuppongono le tre porte 80, 8080 e 3128. Se la porta di
reindirizzamento dell'autenticazione Web é stata configurata per una porta diversa da questi
valori, € necessario specificare tale

valore.
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4. Fare clic su Apply (Applica).
Per configurare il proxy WebAuth dalla CLI, usare questo comando:

config network web-auth proxy-redirect {enable | disable}
Impostare il numero della porta di autenticazione Web utilizzando il comando config network web-
auth port <port-number> .

Dopo aver configurato il WLC, salvare la configurazione e riavviare il controller per rendere
effettiva la configurazione.

Verifica

Per visualizzare lo stato corrente della configurazione del proxy di autenticazione Web, usare il
comando show network summary o show running-config.

(Cisco Controller) >show network summary

RF-Network Name. .. ... ...ttt WLAN-LAB
Web Mode. .o ittt e e e e e e e e e e e e Disable
Secure Web Mode. .. ...ttt eennnnnn. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Web Mode Cipher-Option SSLv2......... Enable
Secure Shell (ssh) ...... .. Enable
Telnet . oo e e e e e e Enable
Ethernet Multicast Forwarding............... Disable
Ethernet Broadcast Forwarding............... Disable
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ARP Idle Timeout .. ... ..ttt ennennnn.. 300 seconds

Cisco AP Default Master.........uiuuiueennnn Disable
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A questo punto € necessario connettere un client wireless all'SSID guest configurato per

I'autenticazione Web.

mim

CISCO COMMANDS  HELP
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Supponendo che si disponga di un server DHCP interno, il client si connette al guest WLAN1 e
acquisisce un indirizzo IP. Quando il client tenta di accedere a un URL (ad esempio,
www.cisco.com), poiché il proxy manuale € abilitato nel browser client, il controller che utilizza la
funzionalita proxy di autenticazione Web risponde con una pagina Web in cui viene richiesto
all'utente di modificare le impostazioni del proxy Internet per rilevare automaticamente le

impostazioni del proxy.




) Madify procy configuration - Mozilla Firefo

fis [t Yew Moy [oobnaks  Took el
c 5 | httpeficisooucom
i rost visted [ Getting Started 5 Latest Headines

| Masdily proscy configuration

A questo punto, il client & consapevole della necessita di disattivare le impostazioni manuali del

Your browser is configured with proxy settings ..
T i s 1o Wk plasspl, b Wovee (i ilape
For Irtemet Exploaet

1. (G0 bo“Tools and seleot Tatearet Oplions’.

2. View the Comneclions’ bsh and click om 'LAH Seslings’

3. Selert the " Autoratically deieet sertings’ option wnder A otomatie coaflmibm sad click CF.
d. Fefresh the web page o0 try smoiber UEL.

Fot Fimlnz

1. o b Tiools” ahd sekerl Oipilizes”

1. Choose the A dvenced settings and olirk on the Wetwork tah.

3 Clich an the Tl tagr relioe usdar Coanicticn

4. Choose ' Auto.detert proony settusgs for this sebwork’ s cliek OF
3. Fetresh the web page ox iry smoiber URL.

_Close |

proxy. Qui & possibile vedere come disattivare le impostazioni manuali del proxy in Firefox

versione 3.6.

1. Dal browser Firefox, selezionare Strumenti > Opzioni, quindi selezionare Avanzate.
2. Fare clic sulla scheda Rete e quindi selezionare

Impostazioni.
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3. Nella finestra Impostazioni di connessione, selezionare Rileva automaticamente impostazioni
proxy per questa
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rete.
Al termine, aggiornare il browser e riprovare ad accedere all'lURL. Questa volta verra eseguito il
reindirizzamento alla pagina Autenticazione Web. Il client pud fornire le credenziali ed € possibile
accedere alla rete guest.
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Informazioni correlate

- Esempio di configurazione dell'autenticazione Web del controller LAN wireless

- Esempio di configurazione dell'autenticazione Web esterna con i controller LAN wireless
- Risoluzione dei problemi di autenticazione Web su un controller WLC

- Guida alla configurazione di Cisco Wireless LAN Controller, versione 7.0.116.0

- Documentazione e supporto techico — Cisco Systems
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



