PEAP in Unified Wireless Networks con
Microsoft Internet Authentication Service (IAS)

Sommario

Introduzione

Prerequisiti

Requisiti

Componenti usati

Convenzioni

Panoramica di PEAP

Configurazione

Esempio di rete

Configurazioni

Configurazione di Microsoft Windows 2003 Server

Configurazione di Microsoft Windows 2003 Server

Installare e configurare i servizi DHCP in Microsoft Windows 2003 Server
Installare e configurare il server Microsoft Windows 2003 come server CA (Certification Authority)
Connetti client al dominio

Installare il servizio di autenticazione Internet nel server Microsoft Windows 2003 e richiedere un
certificato

Configurare il servizio di autenticazione Internet per 'autenticazione PEAP-MS-CHAP v2
Aggiungi utenti ad Active Directory

Consenti accesso wireless agli utenti

Configurazione del controller LAN wireless e dei Lightweight Access Point

Configurare il WLC per l'autenticazione RADIUS tramite il server MS IAS RADIUS
Configurazione di una WLAN per i client

Configurazione dei client wireless

Configurazione dei client wireless per 'autenticazione PEAP-MS CHAPv2

Verifica e risoluzione dei problemi

Informazioni correlate

Introduzione

In questo documento viene fornito un esempio di configurazione per configurare I'autenticazione
PEAP (Protected Extensible Authentication Protocol) con MS-CHAP (Microsoft Challenge
Handshake Authentication Protocol) versione 2 in una rete wireless unificata Cisco con Microsoft
Internet Authentication Service (IAS) come server RADIUS.

Prerequisiti




Requisiti

Si presume che il lettore abbia una conoscenza dell'installazione di base di Windows 2003 e
dell'installazione del controller Cisco, in quanto in questo documento vengono illustrate solo le
configurazioni specifiche per facilitare i test.

Nota: questo documento ha lo scopo di fornire ai lettori un esempio della configurazione richiesta
sul server MS per l'autenticazione PEAP - MS CHAP. La configurazione del server Microsoft
illustrata in questa sezione ¢ stata testata in laboratorio e ha rilevato che funziona come previsto.
In caso di problemi durante la configurazione del server Microsoft, contattare Microsoft per
assistenza. Cisco TAC non supporta la configurazione del server Microsoft Windows.

Per informazioni sull'installazione iniziale e sulla configurazione dei Cisco serie 4400 Controller,
fare riferimento alla Guida introduttiva: Cisco serie 4400 Wireless LAN Controller.

Le guide all'installazione e alla configurazione di Microsoft Windows 2003 sono disponibili
all'indirizzo Installazione di Windows Server 2003 R2 .

Prima di iniziare, installare il sistema operativo Microsoft Windows Server 2003 con SP1 in
ognuno dei server del laboratorio di prova e aggiornare tutti i Service Pack. Installare i controller e
i Lightweight Access Point (LAP) e verificare che siano configurati gli ultimi aggiornamenti
software.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco serie 4400 Controller con firmware versione 4.0
- Cisco 1131 Lightweight Access Point Protocol (LWAPP) AP
- Windows 2003 Enterprise Server (SP1) con i servizi Internet Authentication Service (IAS),
Certificate Authority (CA), DHCP e Domain Name System (DNS) installati
- Windows XP Professional con SP 2 (e Service Pack aggiornati) e Cisco Aironet 802.11a/b/g
Wireless Network Interface Card (NIC)
- Aironet Desktop Utility versione 4.0
- Cisco 3560 Switch
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Panoramica di PEAP

PEAP utilizza Transport Level Security (TLS) per creare un canale crittografato tra un client PEAP
di autenticazione, ad esempio un laptop Wireless, e un autenticatore PEAP, ad esempio Microsoft
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Internet Authentication Service (IAS) o qualsiasi server RADIUS. PEAP non specifica un metodo
di autenticazione, ma fornisce una protezione aggiuntiva per altri protocolli di autenticazione EAP,
ad esempio EAP-MSCHAPV2, che possono funzionare tramite il canale crittografato TLS fornito
da PEAP. |l processo di autenticazione PEAP é costituito da due fasi principali:

PEAP fase uno: canale crittografato TLS

Il client wireless viene associato all'access point. Un'associazione basata su IEEE 802.11 fornisce
un'autenticazione a sistema aperto o a chiave condivisa prima che venga creata un'associazione
sicura tra il client e il punto di accesso (LAP). Una volta stabilita I'associazione basata su IEEE
802.11 tra il client e il punto di accesso, la sessione TLS viene negoziata con I'access point. Al
termine dell'autenticazione tra il client wireless e il server IAS, la sessione TLS viene negoziata tra
di essi. La chiave derivata in questa negoziazione viene utilizzata per crittografare tutte le
comunicazioni successive.

PEAP fase due: comunicazione autenticata da EAP

La comunicazione EAP, che include la negoziazione EAP, avviene all'interno del canale TLS
creato da PEAP nella prima fase del processo di autenticazione PEAP. Il server IAS autentica il
client wireless con EAP-MS-CHAP v2. || LAP e il controller inoltrano messaggi solo tra il client
wireless e il server RADIUS. Il WLC e il LAP non possono decrittografare questi messaggi perché
non & I'endpoint TLS.

Dopo che si ¢ verificata la prima fase PEAP e il canale TLS ¢ stato creato tra il server IAS e |l
client wireless 802.1X, per un tentativo di autenticazione riuscito in cui l'utente ha fornito
credenziali basate su password valide con PEAP-MS-CHAP v2, la sequenza di messaggi RADIUS
e la seguente:

1. Il server IAS invia un messaggio di richiesta di identita al client: EAP-Request/Identity.

2. Il client risponde con un messaggio di risposta di identita: Risposta EAP/Identita.

3. Il server IAS invia un messaggio di richiesta MS-CHAP v2: EAP-Request/EAP-Type=EAP
MS-CHAP-V2 (verifica).

4. Il client risponde con una richiesta MS-CHAP v2 e una risposta: EAP-Response/EAP-
Type=EAP-MS-CHAP-V2 (Response).

5. Il server IAS restituisce un pacchetto MS-CHAP v2 con esito positivo quando il server ha
autenticato correttamente il client: EAP-Request/EAP-Type=EAP-MS-CHAP-V2 (esito
positivo).

6. Il client risponde con un pacchetto MS-CHAP v2 che ha avuto esito positivo quando ha
autenticato correttamente il server. EAP-Response/EAP-Type=EAP-MS-CHAP-V2
(operazione riuscita).

7. Il server IAS invia un messaggio EAP-TLV che indica la riuscita dell'autenticazione.

. Il client risponde con un messaggio di stato EAP-TLV riuscito.

9. Il server completa l'autenticazione e invia un messaggio di operazione riuscita EAP
utilizzando testo normale. Se le VLAN vengono distribuite per l'isolamento del client, gli
attributi VLAN sono inclusi in questo messaggio.

oo

Configurazione

In questo documento viene illustrato un esempio di configurazione di PEAP MS-CHAP v2.



Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Esempio di rete

Nel documento viene usata questa impostazione di rete:

Wireless LAN Controller (WLC)

_ 1 Light Weight AP

Microsoft Windows 2003 Server (AD,
CA, DC, DHCP, DNS, IAS)

Wireless Client 1 Wireless Client C2

In questa configurazione, un server Microsoft Windows 2003 svolge i seguenti ruoli:

- Controller di dominio per il dominio Wireless.com
- Server DHCP/DNS
- Server CA (Certification Authority)
- Active Directory - per gestire il database utenti
- Servizio di autenticazione Internet (IAS) - per autenticare gli utenti wireless
Il server si connette alla rete cablata tramite uno switch di layer 2, come mostrato.

Il controller WLC (Wireless LAN Controller) e il LAP registrato si connettono anche alla rete tramite
lo switch di layer 2.

| client wireless C1 e C2 utilizzeranno l'autenticazione Wi-Fi Protected Access 2 (WPAZ2) - PEAP
MSCHAP v2 per connettersi alla rete wireless.

L'obiettivo € configurare il server Microsoft 2003, il controller LAN wireless e il punto di accesso
Light Weight per autenticare i client wireless con 'autenticazione PEAP MSCHAP v2.

La sezione successiva spiega come configurare i dispositivi per questa installazione.

Configurazioni
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In questa sezione viene esaminata la configurazione necessaria per configurare I'autenticazione
PEAP MS-CHAP v2 nella WLAN:

- Configurazione di Microsoft Windows 2003 Server
- Configurare il controller WLC (Wireless LAN Controller) e i punti di accesso Light Weight
- Configurazione dei client wireless

Iniziare con la configurazione del server Microsoft Windows 2003.

Configurazione di Microsoft Windows 2003 Server

Configurazione di Microsoft Windows 2003 Server

Come indicato nella sezione Installazione di rete, utilizzare il server Microsoft Windows 2003 nella
rete per eseguire queste funzioni.

- Controller di dominio - per il dominio Wireless

- Server DHCP/DNS

- Server CA (Certification Authority)

- Servizio di autenticazione Internet (IAS, Internet Authentication Service) - per autenticare gli
utenti wireless

- Active Directory - per gestire il database utenti

Configurare il server Microsoft Windows 2003 per questi servizi. Iniziare con la configurazione del
server Microsoft Windows 2003 come controller di dominio.

Configurare il server Microsoft Windows 2003 come controller di dominio

Per configurare il server Microsoft Windows 2003 come controller di dominio, attenersi alla
seguente procedura:

1. Fare clic sul pulsante Start, scegliere Esegui, digitare dcpromo.exe e quindi fare clic su OK
per avviare I'Installazione guidata di Active
Directory.



Active Directory Installation Yizari : : j_j

Welcome to the Active Directory
Installation Wizard

Thig wizard helpz vou install Active Directory services on this
gerver, making the zerver a domain controller.

[f thiz iz the firzt time you have ingtalled Active Directan, it is
recaommended that yau firzt read the overview in Active

Directon Help.

To continue, click, Hexst.

.................................

2. Fare clic su Avanti per eseguire I'Installazione guidata Active
Directory.



Active Directory Installation YWizard

Operating System Compatibility
Irmproved zecurity zettings in Windows Server 2003 affect alder versions of
Windowz,

Diomain controllers running *windows Server 2003 implement secunty zettings that
require clientz and other zervers to communicate with thoze domain controllers in a mare
SECLINE Wal.

Some older versionz of Windows, including Yindows 95 and Windows NT 4.0 5P3 ar
earlier, do not meet these requirements. Similarly, some non-Windows spstems, including
Apple Mac 05 & and SaMBA clients, might not meet these requirements.

Far mare infarmation, zee Compatibility Help.

.................................

3. Per creare un nuovo dominio, scegliere I'opzione Controller di dominio per un nuovo
dominio.




Active Directory Installation YWizard

Domain Controller Type
Specify the role wou want thiz server to have.

Do pou want thiz server to become a domain controller for a new domain or an
additional domain controller for an exizting dormain?

Select thiz option o create a new child domain, new domain tree, or new forest,
Thiz zerver will become the first domain cantraller in the new domain.

" Additional domain contraller for an existing domain
& Proceeding with thiz option will delete all local accountz on this zerer.

Al cryptographic keys will be deleted and should be exported befare
continuing.

Al encrypted data, such az EFS-encrypted filez or e-mail, should be decrypted
before continuing or it will be permanently inacceszsible.

4. Fare clic su Avanti per creare una nuova foresta di alberi di
dominio.



Active Directory Installation Wizard

Create Hew Domain ;
Select which twpe of domain to create.

Create a new:

Select thiz optian if this i the first damain i your organization ar if pou want the new
domain to be completely independent of vour current forest,

™ Child domain in an exizting domain tree

[f vou want the new domain to be a child of an existing domain, zelect thiz option.
For example, you could create a new domain named
headquarters. example. microzaft. com as a child domain of the domain

example. ricrozoft. com.

™ Domain tree in an existing forest

[f pou don't want the new domain to be a child of an exizting domain, zelect this
option. Thiz will create a new domain tree that i separate from any exizting trees.

£ Back MHeut » I Cancel

5. Se DNS non ¢ installato nel sistema, la procedura guidata fornisce le opzioni per configurare
DNS. Scegliere No, Installa e configura DNS nel computer. Fare clic su Next
(Avanti).



Active Directory Installation Wizard

Install or Configure DM5S
You can configure or install Domain Maming Service [DMS] on this computer.

Diomain Maming Serdice [DMNS] iz not configured on thiz computer. [z DMS already
running on thiz netwaork’?

" Yesz, | will configure the DNS client

6. Digitare il nome DNS completo per il nuovo dominio. In questo esempio viene utilizzato
Wireless.com e fare clic su
Avanti.




Active Directory Installation Wizard

Mew Domain Hame
Specify a name far the new domain.

Type the full DMS name for the new domain
[for emample: headguarters. example. microzoft. com).

Full DMS name far new domair:

wWireless. com

£ Back Hewut » i Cancel

7. Immettere il nome NETBIOS del dominio e fare clic su Avanti. In questo esempio viene
utilizzato
WIRELESS.



Active Directory Installation Wizard

MetBI0OS Domain Hame
Specifp a MetBIOS name for the new domain.

Thiz iz the name that uzerz of earlier verzsions of Windows will uze ta identify the new
dorain. Click Mext to accept the name shown, or bppe a new name.

Domain MetB10S name: WIRELESS

8. Scegliere i percorsi del database e del registro per il dominio. Fare clic su Next
(Avanti).



Active Directory Installation Wizard

Database and Log Folders
Specify the folders to contain the Active Directary databaze and log files.

For best performance and recoverabiliby, store the databaze and the log on zeparate
hard dizks.

Where da you want to gtore the Active Directory database?

Databaze folder:

CWINDOWS\HTDS Browse. .. i

Where da you want bo store the Active Directory log?

Log folder:
C:WAMDOWSAMTDS Browse. . 1

9. Scegliere un percorso per la cartella Sysvol. Fare clic su Next
(Avanti).



Active Directory Installation Wizard

Shared System Yolume
Specify the folder to be shared as the system volume.

The 5Y5SYOL folder stores the zerver's copy of the domain's public filez. The contents
of the S%'SWOL folder are replicated to all domain controllers in the domain.

The 5%SVOL falder must be lacated on an NTFS walume.
Enter a lozation far the S%5S%0OL falder.

Folder lozation:

C:AWIMN DO 5SS WOL Browse. .

10. Scegliere le autorizzazioni predefinite per gli utenti e i gruppi. Fare clic su Next
(Avanti).



Active Directory Installation Wizarﬂif

Permizsions

Select default permizzions for uzer and group objects.

Some server programs, such az Windows NT Remaote Accezs Service, read infarmation
ztored on domain controllers.

% Pemizzions compatible with prewindows 2000 server operating systens

Select thiz optian if you run server programs on preswindows 2000 server operating
spztems ar on Windows 2000 or Windows Server 2003 operating sypztems that are
members af preswindows 2000 domains.

& Anonymous uzers can read information on this domair.

™ Pemizzions compatible only with Windows 2000 or Windows Server 2003
operating systems

Select thiz option if pou run gerver programs anly onwWindows 2000 or Windows
Server 2003 operating systems that are members of Active Directon domaing. Daly
authenticated uzers can read information an thiz domain,

< Back et = Cancel

11. Impostare la password dell'amministratore e fare clic su

Avanti.




Active Directory Installation Wizarﬂif

Directory Services Hestore Mode Admimstrator Password

Thiz pazsword iz uzed when you start the computer in Directory Services Festore
tiode.

Type and confirm the pazsword pow want to azzign to the Administrator account uzed

when thiz server iz started in Directary Services Restore Mode.

The reztare mode Adminiztrator account i different from the damain 2dministratar

account. The pazzwords for the accounts might be different, =0 be sure o remember

bath.
Restore Mode Pazsword: AL LT
Confirm pazsword: ssssssssl

Faor more infarmation about Directory Services Restore Mode, zee Active Directom Help.

< Back et =

Cancel

12. Fare clic su Avanti per accettare le opzioni di dominio impostate in
precedenza.




Active Directory Installation Wizard

Summary
Rewview and confirm the options pou selected.

You choze ta:

Configure thiz zerver as the first domain controller in a new forest of domain rees.
The new domain name iz Wirelezz.cam. Thiz iz alza the name of the new farest.
The NetBIOS name aof the domain iz WIRELESS

D atabasze folder; C:3WWINDOWSASHTDS

Log file folder: C:hwAMDODWSSHTDS

SSYWOL folder: C:WwIMDOWSASYSOL

The pasaword af the new domain administratar will be the =ame as the pazswaord of
the adminiztrator of this computer.

To change an option, click Back. To begin the operation, click Mest.

=

|

< Back et =

Cancel i

13. Fare clic su Fine per chiudere I'Installazione guidata Active
Directory.



Active Directory Installation Wizar j_j

Completing the Active Directory
Installation Wizard

A ctive Directary iz now ingtalled on thiz computer for the ...flj
domain ‘Wireless. com.

Thiz domain controller is aszigned ta the site
Default-First-Site-Mame. Sitez are managed with the
detive Directory Sitez and Services administrative tool.

Ta cloze this wizard, click Finish.

Hack Finizh LCancel

14. Riavviare il server per rendere effettive le
Active Directory Installatios x|

Windows must be restarted before the changes made by the Active
Directony Installation wizard take effect.

Bestart Mow Dion't Restart Mow

modifiche.

In questo passaggio € stato configurato il server Microsoft Windows 2003 come controller di
dominio e creato un nuovo dominio Wireless.com. Configurare quindi i servizi DHCP nel server.

Installare e configurare i servizi DHCP in Microsoft Windows 2003 Server

Il servizio DHCP sul server Microsoft 2003 viene utilizzato per fornire indirizzi IP ai client wireless.
Per installare e configurare i servizi DHCP in questo server, attenersi alla seguente procedura:

1. Scegliere Installazione applicazioni nel Pannello di controllo.

2. Fare clic su Aggiungi/Rimuovi componenti di Windows.

3. Scegliere Servizi di rete e fare clic su Dettagli.

4. Selezionare DHCP (Dynamic Host Configuration Protocol) e fare clic su



Metworking Services

To add ar remove a component, click the check box. & thaded box means that anly part
of the component will be installed. To zee what's included in a component, click Details.

Sul:ug;umpn:nnents af Hetwnrking Services:
W B Domain Mame System [DNS)

ﬁ Q Dynarmic Host Conbiguration Protocal [DHCF]
[ M Internet Authentication S ervice

.....

] ™ Bemote Access Quarantine Service

.....

(] M BPC over HTTP Prosy

.....

.....

| W Simple TCP/P Services

.....

(] 3 windows Intemet Mame Service [wINS)

1.7 MB
0.0 ME
0.0 MB
0.1 ME
0.0 MB
0.0 MB
0.9 MBE

Descrption:  Setz up a DHCP zerver that automatically azzigns temporary [P

addreszzes to clent computers on the zame netwark.

Total dizk, zpace required: 3.4 MB
Space avallable on dizk: F224 5 MB

OK.

=
b

chals.,

i ]

]S

Cancel

5. Fare clic su Avanti per installare il servizio
DHCP.




Windows Components Wizard

Windows Components
You can add ar remove components af Windows.

To add ar remaove a companent, click the checkbox. & shaded box means that only
part of the component will be installed. To zee what's included in a component, click
Details,

Components:

L & [nternet Explorer Enhanced Secunty Configuration 0.0mME :j
L jjj t anagement and Maornitanng Toalz E.3 ME

7 %7 Networking Services
[ 25 0ther Network File and Print Services 0.0 MB
1 & Bemnte Storane 42 MR ..:j

Description:  Containg a warety of gpecialized, network-related services and protocols.

Total dizk zpace required: 3.4 MB Detals 1
Space available on dizk: 2121 MB -

< Back et Cancel ! Helo !

6. Fare clic su Fine per completare
l'installazione.



Windows Components Wizard : - __:_-*_i_j

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

7. Per configurare i servizi DHCP, fare clic su Start > Programmi > Strumenti di
amministrazione e fare clic sullo snap-in DHCP.

8. Selezionare il server DHCP - tsweb-lapt.wireless.com (nell'esempio).

9. Fare clic su Azione, quindi su Autorizza per autorizzare il servizio
DHCP.
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10. Nell'albero della console fare clic con il pulsante destro del mouse su tsweb-
lapt.wireless.com, quindi scegliere Nuovo ambito per definire un intervallo di indirizzi IP per i

client wireless.

CRERL 1L

11. Nella pagina Creazione guidata ambito della Creazione guidata ambito fare clic su

Avanti.
Mew Scope Wizard

Ta continue, click Next.

Welcome to the New Scope
Wizard

Thig wizard helps pou et up a scope for digtributing 1P
addrezzes to computers on your nebwork,

TP

- 1
e
LAk

.................................

Cancel

12. Nella pagina Nome ambito digitare il nome dell'ambito DHCP. In questo esempio, utilizzare



DHCP-Clients come nome dell'ambito. Fare clic su Next
(Avanti).

Mew Scope Wizard

Scope Name
Y'ou have to provide an identifying scope name. ou alzo have the option of

praviding a dezcriptian.

Type a name and dezcription for this zcope. This information helps you guickly identify
how the zcope 12 o be uged on wour nebwark.

M ame: DHCP-Clients

D ezcription: DHCP Server for Wireless Clients

< Back Mt Cancel

13. Nella pagina Intervallo di indirizzi IP immettere gli indirizzi IP iniziale e finale dell'ambito e
fare clic su
Avanti.




Mew Scope Wizard

IP Address Range

'ou define the scope address range by identifying a zet of conzecutive [P
addresses,

Enter the range of addrezzes that the scope diztributes.

Start IP address; | 10 . 77 . 244 218

End IP address: 1o .77 244 .13

& zubnet mazk defines haw many bitz of an [P addrezs to uze for the netwaork/zubnet
|0z and haw many bitz to usge for the host [D. You can specify the zubnet mask by
length or az an |IP address.

Length: g ﬂ

Subnet mask: 25,0 .0 .0

< Back et = Cancel

14. Nella pagina Aggiungi esclusioni specificare l'indirizzo IP che si desidera
riservare/escludere dall'ambito DHCP. Fare clic su Next
(Avanti).



Mew Scope Wizard

Add Excluzions
Excluzions are addreszes or a range of addreszes that are not diztibuted by the

FEMEL

Type the [P addrezs range that pou want to exclude. [f pou want to exclude a zingle
addrezs, tppe an addresz in Start IP addreszz only.

Start IP address: End IP address:
| . . ) . . . A

Excluded addresz range:

Hemoye

< Back et =

Cancel

15. Indicare la durata del lease nella pagina Durata lease e fare clic su
Avanti.




Mew Scope Wizard

Lease Duration
The leaze duration zpecifies how long a client can uge an IP address from thiz

SCOPE.

Lease durationz should typically be equal to the average time the cormputer iz
connected ta the zame phyzical netwark. For mobile networks that conzist mainly of
portable computers ar dial-up clients, shorter lease durations can be uzeful.
Likewize, for a stable netwark, that consizts mainly of dezktop computerz at fized
lozations, longer lease durations are more appropriate.

Set the duration for scope leazes when distributed by thiz zerver.
Lirnited to:

Days: Huowrs: Minutes:

= O

< Back et = Cancel

16. Nella pagina Configura opzioni DHCP, scegliere Si, configura ora lI'opzione DHCP, quindi

fare clic su

Avanti.




Mew Scope Wizard

Configure DHCP Ophions
ou have to configure the most cormmon DHCP options before clients can uze the

SCOPE.

When clientz obtain an addreszz, they are given DHCP optionz such as the [P
addrezzes of routers [default gatewaysz], DMNS zerverz, and WINS zettings for that
SCOpE,

The zettingz pou select here are for thiz scope and override setting: configured in the
Server Options folder for thiz server.

Do pou want to configure the DHCP optionz for this zcope now?

" Mo, | will configure these options later

< Back et = Cancel

17. Se é presente un router gateway predefinito, indicare l'indirizzo IP del router gateway nella
pagina Router (gateway predefinito) e fare clic su

Avanti.




Mew Scope Wizard

Houter [Default Gateway])
You can gpecify the routers, or default gateways, to be distributed by thiz zcope.

To add an IP addresz for a router used by clients, enter the addrezs below.

IP address:

10.77.244.220)

F e
LA T

< Back et = Cancel

18. Nella pagina Nome dominio e server DNS digitare il nome del dominio configurato in
precedenza. Nell'esempio, utilizzare Wireless.com. Immettere l'indirizzo IP del server. Fare

clic su
Add.



Mew Scope Wizard

Domain Mame and DHNS Servers

The Domain Mame Systern [DMS) maps and tranzslates domain names uzed by @
clientz on pour network.

You can specify the parent domain pou want the client computers on your netwark, to uze for
DMS name resolution.

Parent domain: | ireless.com

T o configure scope clients to uge DMNS zervers on your nebwaork, enter the IP addreszes far thoze

SEIVETS.
Server name: IP address:
Fesclve 1077244217 Hemoyve
< Back et = Cancel

19. Fare clic su Next (Avanti).
20. Nella pagina Server WINS fare clic su Avanti.

21. Nella pagina Attiva ambito scegliere Si, attiva I'ambito adesso, quindi fare clic su
Avanti.




Mew Scope Wizard

Activate Scope

Clients can obtain addrezs leases only if a scope iz activated.

" Mo, | will activate this scope later

< Back

et =

Cancel

22. Al termine della Creazione guidata ambito, fare clic su
Fine.




Mew Scope Wizard

Completing the New Scope
Wizard

Y'ou have successfully completed the Mew Scope wizard.

Tao close this wizard, click Finizh.

< Back C Fimzh Cancel

.................................

23. Nella finestra Snap-in DHCP verificare che I'ambito DHCP creato sia

attivo.
(=T |
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Ora che il server DHCP/DNS ¢ abilitato sul server, configurarlo come server Enterprise Certificate

Authority (CA).

o | AT e

Installare e configurare il server Microsoft Windows 2003 come server CA




(Certification Authority)

PEAP con EAP-MS-CHAPV2 convalida il server RADIUS in base al certificato presente sul server.
Il certificato server deve inoltre essere rilasciato da un'Autorita di certificazione (CA) pubblica
considerata attendibile dal computer client, ovvero il certificato CA pubblico esiste gia nella cartella
Autorita di certificazione radice attendibile nell'archivio certificati del computer client. In questo
esempio, configurare il server Microsoft Windows 2003 come autorita di certificazione (CA) che
rilascia il certificato al servizio di autenticazione Internet (IAS).

Per installare e configurare i servizi certificati nel server, eseguire la procedura seguente:

1. Fare clic su Installazione applicazioni nel Pannello di controllo.
2. Fare clic su Aggiungi/Rimuovi componenti di Windows.
3. Fare clic su Servizi

certificati.

Windows Components Wizard

Windowz Components
You can add ar remove components af YWindows.

To add ar remove a companent, click the checkbox. & shaded box means that only
part of the component will be inztalled. To zee what's included in a component, click

Detals.

LComponents:

o %.ﬁ.ccessnries and Utilities 4.9 MB :*j
v izg.ﬁ.pplin:atinn Server 24.4 MB

™ [ Cerificate Services 1.8 ME

[ ] ™ E.-rnail Services 1.1 ME

[ ¢34 Fax Services 7 9 R ..:j

Description:  Installz a certification authority [C&) o izsue certificates for use with
public key zecunty programs.

Total dizk zpace required: 138 MB ot i
Space available on dizk: FA106 ME -
< Back Mest = Cancel i Heln i

4. Fare clic su Si per visualizzare il messaggio di avviso Dopo l'installazione di Servizi
certificati, non & possibile rinominare il computer né aggiungerlo o rimuoverlo da un dominio.
Continuare?

Microsoft Certificate Services e e =]

After instalbing Cestificate Services, the machine name and domain membership may not be changed due to the binding of the machine name toC4
irfomation stored in the Actvs Dikectary, Changing the machine name o domain membseship would invabidsts the certficates sswed From the Ca,
Plzase ensure the proper machine name and domain membership are corfigured before instaling Cerbficabe Services, Do you want bo conkinue *

t}




5. In Tipo Autorita di certificazione scegliere CA radice dell'organizzazione e fare clic su
Avanti.

Windows Components Wizard

CA Type
Select the type of C& pou want bo zet up.

" Enterprize subordinate
" Stand-alone root Ca,
i Stand-alone subordinate Cé

DES':”I:'“DH |:|I: |:|':'|| t_'.-'l:lE-' ............................................................................................
The mozt trusted CA i an enterprize. Should be installed before any other Ch, |

< Back M et Cancel Help

6. Immettere un nome per identificare la CA. In questo esempio viene utilizzato Wireless-CA.
Fare clic su Next
(Avanti).



Windows Components Wizard

CA ldentifying Information
Enter infarmation o identify this C,.

Common name for this C:

wireless-Ca)|

Digtinguizhed name suffis;
DC=wireless, D C=com

Presview of diztinguizhed name:
CH=Wirelezs-Ca DC=irelezz,DC=com

Walidity pernod: E wpiration date:
5 ;‘T‘e ars :j 12242012 701 Ph
< Back M et > Cancel Help

7. Viene creata una directory "Registro certificati" per I'archiviazione del database dei certificati.
Fare clic su Next
(Avanti).



Windows Components Wizard

Certificate Database Settings

Enter lozations for the certificate databaze, database log, and configuration
inforrnation.

Vapsterm.aAhertl o Browse. .

Certificate databasze log:
iE:"»WIN DOwWShepztem32\Certlog Browse. .

I Store configuration information in a shared falder
Shared folder:

e
Mo
g LELEAES] =i

e = = TP T Eat s IR T o Pt e e i
FIEEEYE SRlEing Cernicale galalbgss

< Back M et > Cancel Help

8. Se IIS é attivato, € necessario arrestarlo prima di procedere. Fare clic su OK per visualizzare
il messaggio di avviso che indica che |IS deve essere arrestato. Si riavvia automaticamente
dopo l'installazione di
CA.

Microsoflt Certilicale Services BTy e Eekes : ’ . . “35_{_]

| E Tao cornplete the irstallation, Cartficabs Sarvices must bermporarily stop the Tnternet Infarmation Services. Do you want to shop the service navw?
*

i

Ig

9. Fare clic su Fine per completare l'installazione dei servizi
CA.




Windows Components Wizard ; i .._?..‘:j

Completing the Windows
Components Wizard

You have successfully completed the \Windows
Components \Wizard.

Ta cloze thiz wizard, click Finizh.

.................................

Il passaggio successivo consiste nell'installare e configurare il servizio di autenticazione Internet
nel server Microsoft Windows 2003.

Connetti client al dominio

Il passaggio successivo consiste nel connettere i client alla rete cablata e scaricare le informazioni
specifiche del dominio dal nuovo dominio. In altre parole, connettere i client al dominio. A tale
scopo, effettuare le seguenti operazioni:

. Collegare i client alla rete cablata con un cavo Ethernet straight-through.

. Avviare il client ed eseguire il login con il nome utente e la password del client.

. Fare clic su Start; fare clic su Esegui; digitare cmd; e fare clic su OK.

. Al prompt dei comandi, digitare ipconfig e fare clic su Enter per verificare che DHCP funzioni

correttamente e che il client abbia ricevuto un indirizzo IP dal server DHCP.

5. Per aggiungere il client al dominio, fare clic con il pulsante destro del mouse su Risorse del
computer, quindi selezionare Proprieta.

6. Fare clic sulla scheda Nome computer.

. Fare clic su Cambia.

8. Fare clic su Dominio; digitare wireless.com; e fare clic su

A WON -

N



Computer Name Changes

ou can change the name and the memberzhip of this
computer. Changes man affect access to nebwork, resources.

Computer name:
Cligrt1 |

Full computer name:
Chentl.

bember of

{(#) Domair
Wwireless

) wWorkgroup:

e e
o et o o
B e et AR

OK.
9. Digitare Username Administrator e la password specifica del dominio a cui il client si unisce.
Si tratta dell'account amministratore in Active Directory sul

Enter the name and password of an account with permission
ko join the dormain.

User narme: E adriniskrakar i

Paszswiord: TTITIIIL

server.




Computer Name Changes

(.3
) } Welcome ko the Wireless domain.

|. O |
10. Fare clic su OK

11. Fare clic su Si per riavviare il computer.

12. Una volta riavviato il computer, effettuare I'accesso con queste informazioni: Username =
Administrator; Password = <domain password>; Domain = Wireless.

13. Fare clic con il pulsante destro del mouse su Risorse del computer, quindi scegliere
Proprieta.

14. Fare clic sulla scheda Nome computer per verificare che ci si trovi nel dominio
Wireless.com.

System Properties

Syztem Hestore Automatic Lpdates Hemote

General Computer Mame Hardware Advanced

e Windows uzes the following infarmation o identify pour computer
%ﬁ on the nebwork,

...................................................................................................................

Computer deszcription:

For example: "'Fitchen Computer’ or "Mary's

Computer'.
Full computer name: Clientl wireless. com
Dromairs: Wirelesz com
T o uze the Metwark |dentification “Wizard to join a Mtk 10
domait and create a local uzer account, click Network I

L.

T o rename thiz computer or join a domain, click Change.

i Change...

&, Changes will take effect after you restart this computer.

] 8 | | Cancel

15. |l passaggio successivo consiste nel verificare che il client abbia ricevuto il certificato CA
(trust) dal server.



16. Fare clic su Start; fare clic su Esegui; digitare mmc e fare clic su OK.
17. Fare clic su File, quindi su Aggiungi/Rimuovi snap-

Standalone | Extensions |

|1ze thiz page to add or remove a standalone Snap-in from the conzaole.

Diezcription

Add Baminys FiX e N

in.
18. Fare clic su Add.
19. Scegliere Certificato, quindi fare clic su




Aggiungi

20. Scegliere Account computer, quindi fare clic su

Avanti.

Add Standalone Snap-in

Ayallable Standalone Snapeins:

ﬂn::ti'-.-'e}{ Contral

i - Certificates

@ Compaonent Services
Computer Management
Device Manager

E Dizk Defragrmenter

% Dizk Managernent
Ewvent Viewer

Falder

D ezcrption

ticrozoft Corporation
ticrozoft Corparation
Microzoft Corparation
Microzoft Carporation
ticrozoft Corparation
tdicrozoft Corparation
ticrozoft Corp, Executi...
Microzoft and WERITAS. .
Microzoft Corparation
Microzoft Carporation

The Certificates shap-in allows you to browse the contents of the
certificate stores for pourzelf, a service, or a computer.

add | | Close




Certificates snap-in

This gnap-in will always manage certificates for:

£ My uzer account
) Service account

{#) Computer account

sHank et = J [ Cancel J

21. Fare clic su Fine per accettare il computer locale

predefinito.

Select Computer

Select the computer you want thiz snap-in to manage.
Thiz znap-in will always manage:

(%) Local computer: [the computer this conzale iz running on)

) Another computer: Bromieze:

[ ] Allow the selected computer ta be changed when launching from the command line.  This
only appliez if you zave the conzole.

[ < Back J[ Finizh J [ Cancel ]

22. Fare clic su Close (Chiudi), quindi su OK.



su Certificati. Trovare Wireless

nell'elenco.

o
¥a Console ]

|Corsole Root\Certificates [Local Computer [ rusied Hoof Certification Authormbeshertibceles|

23. Espandere Certificati (computer locale), Autorita di certificazione radice attendibili e fare clic
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24. Ripetere questa procedura per aggiungere altri client al dominio.

Installare il servizio di autenticazione Internet nel server Microsoft Windows 2003 e

richiedere un certificato

In questa configurazione, il servizio di autenticazione Internet (IAS, Internet Authentication
Service) viene utilizzato come server RADIUS per autenticare i client wireless con l'autenticazione

PEAP.

Completare la procedura seguente per installare e configurare IAS sul server.

1. Scegliere Installazione applicazioni nel Pannello di controllo.

2. Fare clic su Aggiungi/Rimuovi componenti di Windows.

3. Scegliere Servizi di rete, quindi fare clic su Dettagli.

4. Scegliere Servizio di autenticazione Internet; fare clic su OK; e fare clic su



Avanti.

Networking Services i e : %]

To add or remove a component, click the check box. & shaded box means that anly part
af the component will be installed. To see what'z included in a component, chck Details.

Suhcnmpnnents of Hetwnrkmg Services:

! 3 Domain Mame System [DN5) 1.7ME
! 1 [ynamic Hast Configuration Protocol [DHCP) 0.0 ME
ﬁ Q Internet Authentication Service 0.0 MEB
] W B emote Access Duaranting Service 0.1 MB
(] B RPC aver HTTP Prasy 0.0 ME
[ 3 Simple TCPAP Services 0OME

] J® s findows Internet Mame Service [WINS) 0.9 ME ______j

Dezcrphion:  Enablez authentication, authonzation and accounting of dialup and WP
uzerz, |45 supports the RADIUS protocol.

Total dizk zpace required: 3.4 MB
Space avallable on dizk: F208.2 MB

T
=

2hals.,

F, 1 Cancel

5. Fare clic su Fine per completare l'installazione di

IAS.




Windows Components Wizard : : : =]

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

6. Il passaggio successivo consiste nell'installare il certificato del computer per il servizio di
autenticazione Internet (IAS).

7. Fare clic su Start; fare clic su Esegui; digitare mmc; e fare clic su
OK.

“Ta Conoda | - |Console Reet | e =171 =]
=|®| 5]

i tan | A Habrcak Connecior I_:P.I-': & drangnt - [DRIITAD-.. | B8 liwrat dusaracicn .. || corsakel - [Lorssk . T REMAT Lad




8. Scegliere Console dal menu file, quindi Aggiungi/Rimuovi snap-in.
9. Fare clic su Aggiungi per aggiungere uno snap-

Add/Remove Snap-in

Standalone | Extensions

Ise this page ko add ar remowve a skand-alone snap-in from the console,

Snap-ins added ko I.. .

=

Zonsole Roak

— Descripkion

add. .. Hemoye BEEUES |

QK I Cancel

in.

10. Scegliere Certificati dall'elenco degli snap-in e fare clic su



Add Standalone Snap-in : 2 xi

Available skandalone snap-ins:

e

‘ﬂ. MET Framework 1.1 Configuration  Microsoft Corporation
"'f’ﬁ fctive Directory Domains and Trusks  Microsoft Corporation
%ﬁ'.ﬁ.ctive Direckaory Sikes and Services  Microsoft Corporation
r;"é.ﬁ.ctive Direckory Users and Compua...  Microsoft Corporation

ﬂ.ﬁ.ctive:{ Conkrol Microsoft Corporation
@ADSI Edit Microsoft Corporation
ﬁg.ﬁ.uthnrizatinn Manager Microsoft Corporation
@Certiﬁcate Templates Microsoft Corporation

= Certificates Micrasaft Carporation

ﬁ Certification Authority Microsoft Corporation :j
s

i~ Descripkion
. The Certificates snap-in allows vou to browse the contents of the
certificake stores for vourself, a service, or a computer,

add iClose

Aggiungi.
11. Scegliere Account computer e fare clic su
Avanti.




Certificates snap-in

Thiz znap-in will always manage certificates for;

™ My user account
i

ervice account

}
(+ Computer accounk

Mest =

Cancel i

12. Scegliere Computer locale, quindi fare clic su

Fine.

Select Computer

Select the computer you want thiz snap-in ta manage.

= Thiz znap-in will alwayz manage:

i Local computer: [the computer this console is nning on

" Another computer: |

anly applies if you save the console.

CHwEE

™ Allow the selected computer to be changed when launching from the command line. Thiz

< Back

Firizh

Cancel

13. Fare clic su Close (Chiudi), quindi su OK.



14. Espandere Certificati (computer locale); fare clic con il pulsante destro del mouse su
Cartella personale; scegliere Tutte le attivita e quindi Richiedi nuovo
certificato.

T Consndall - |Consse Reck |

S R A 1ol
%] =

BRg e A e i Dl e 5

etan] | @@

A drorgni - [eE1sann- . | B et fsarecaticn . [ Desselcl - [torelcn, w7 P EAEAT e

15. Fare clic su Avanti nella Richiesta guidata certificato

Certificate Request Wizard

Welcome to the Certificate
Request Wizard

This wizard helps you request a new certificate From a
certification authority (CA) in wour domain,

& certificate, which is issued by a certification authority,
iz a confirmation of waour identity and conkains
information used to proteck data or to establish secure
network connections,

& private key is the secret half of a public and private
key pair associated with a certificate, It is used to
digitally sign or decrypt data encrypted with the
corresponding public kesy.

To conkinue, click Mext,

................................

2 Bat i MNexkx i Cancel

16. Scegliere il modello di certificato Controller di dominio (se si richiede un certificato computer



in un server diverso dal controller di dominio, scegliere un modello di certificato computer) e
fare clic su
Avanti.

Certificate Request Wizard s i x|

Certificate Types

& certificate bype contains preset properties for certificates,

Select a cerkificate bype For wour request, You can access only certificate bypes that
woll have permissions for and that are available from a krusted Ca,

Certificakbe tyvpes:

Directary Email Replication
Damain Controller
Darmain Contraller suthentication

To select a cryptographic service provider and a CA, select Advanced,

[ advanced

< Back Mext = Cancel

17. Digitare un nome e una descrizione per il
certificato.



Certificate Request Wizard

PEAP-Wireless

1485 Server Certificate - 802, 1x Authentication

18. Fare clic su Fine per completare la procedura guidata per la richiesta di
certificazione.



Certificate Request Wizard ; j_j

Completing the Certificate
Request Wizard

You have successfully completed the Certificate
Request wizard,

You have specified the Following settings:

Friendly Mame PEAP-Wireless
Computer Mame TSWEB-LAPT
Certificate Template  Domain Controller

< Back Finish i_ancel

Certificate Reques : x|

y The certificate request was successful,

Configurare il servizio di autenticazione Internet per I'autenticazione PEAP-MS-
CHAP v2

Dopo aver installato e richiesto un certificato per IAS, configurare IAS per 'autenticazione.
Attenersi alla seguente procedura:

1. Fare clic su Start > Programmi > Strumenti di amministrazione, quindi fare clic su Snap-in
Servizio di autenticazione Internet.

2. Fare clic con il pulsante destro del mouse su Servizio di autenticazione Internet (IAS) e
quindi scegliere Registra servizio in Active
Directory.
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3. Verra visualizzata la finestra di dialogo Registra servizio di autenticazione Internet in Active
Directory. Fare clic su OK. In questo modo IAS € in grado di autenticare gli utenti in Active
Directory.

Register Internet Authentication Server in Active Direcbory:

Toenable [45 to authenticate users in the Active Drecbory, the computers running 145 must be authorized to read users’ diakin properties from the domain.

Car ol wiish £ aukhor ize this computer bo read users’ dial-n propesties from the Wireless.com domain?

4. Fate clic su OK nella finestra di dialogo
successiva.

Server registered:

': This compunar is niow authionz2ed to read Uusess’ dal-in properies From domain srekss,com,

T authoriza this compiter ko read users’ diakin propesties From other domains, you must ragister this complter ba be a member of tha RASTAS
Servers Group n that domain.

5. Aggiungere il controller LAN wireless come client AAA sul server MS IAS.

6. Fare clic con il pulsante destro del mouse su Client RADIUS, quindi scegliere Nuovo client
RADIUS.



7. Digitare il nome del client (in questo caso WLC) e immettere l'indirizzo IP del WLC. Fare clic
su Next

10.77.244. 210

8. Nella pagina successiva, in Client-Vendor, scegliere RADIUS Standard, immettere il segreto
condiviso e fare clic su Fine.



9. Notare che il WLC viene aggiunto come client AAA sullo
IAS.
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10. Creare un criterio di accesso remoto per i client.

11. A tale scopo, fare clic con il pulsante destro del mouse su Criteri di accesso remoto e
scegliere Nuowvi criteri di accesso

remoto.
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12. Digitare un nome per il criterio di accesso remoto. Nell'esempio, utilizzare il nome PEAP.
Quindi fare clic su
Avanti.



Mew Remote Access Policy Wizard

Policy Conhiguration Method

The wizard can create a tppical policy, or you can create a custom policy.

How do wau want to zet up this policy?

{* |Uze the wizard to et up a typical policy for a common scenario

" Setup a custom policy

Tvpe a name that deszcribes thiz palicy.

Palicy name:  [PE AP wirelesd

Example: Authenticate all PN connections.

< Back

M et

Cancel

13. Scegliere gli attributi dei criteri in base alle proprie esigenze. In questo esempio, scegliere

Wireless.




Mew Remote Access Policy Wizard i

Access Method
Policy conditions are bazed on the method uzed to gain access to the netwark.

Select the method of accesz for which pou want to create a policy.

" WPN

Uze for allYPM connectionz. Ta create a policy for a specific WPMN type, go back ta the
previous page, and select Set up a custom policy.

" Dialup

ze for dial-up connections that uze a traditional phone line ar an Integrated Services
Drigital Hetwark, [I1SDOM] line.

ze for wirelezz LAMN connectionsz anly.

" Ethernet
=& for Ethernet connections, such az connections that use a switch.

< Back M et Cancel

14. Nella pagina successiva scegliere Utente per applicare il criterio di accesso remoto
all'elenco di
utenti.



Mew Remote Access Policy Wizard

Uszer or Group Access

You can grant access to individual ugers, ar you can grant access o selected
groLps.

Grant accesz bazed on the following:

[lzer accesz permizzions are specified in the uzer account.

" Group
[ndividual uzer permizzions override group permissions.

mmmmmmmm

< Back M et

Cancel

15. In Metodi di autenticazione scegliere PEAP (Protected EAP), quindi fare clic su

Configura.




Mew Remote Access Policy Wizard

Authentication Methods
EAP uzes different types of security devices to authenticate uzers.

Select the EAP type far thiz palicy.

Tvpe:
Pratected EAF [PEAP) Canfigure ...

< Back M et Cancel

16. Nella pagina Proprieta PEAP, scegliere il certificato appropriato dal menu a discesa
Certificato emesso e fare clic su



Protected EAP Properties = 2 xi

This server identifies itself to callers before the connection is completed.
Select the certificate that wou want it bo use as proof of identity.,

Cettificate issued tomeb-lapt, Wireless, com
Friendly name: PE&AP-Wireless

IssLEr: Wireless-CA

Expiration date: 12/16)2005 5:53:02 PM

[ Enable Fast Reconnect
Eap Tvpes

Secured password (EAP-MSCHAP w2) Mowve o

add Edik Remove ik iZancel

OK.

17. Verificare i dettagli dei criteri di accesso remoto e fare clic su
Fine.



Mew Remote Access Policy Wizard j_j

Completing the New Remote
Access Policy Wizard

Y'ou have successfully completed the Mew Remote Access
Folicy “Wizard. 'ou created the following policy:

FEAP-Wireless

Conditions:
MaS-Part-Type matches "wireless - Other OR ‘Wireless -
IEEE 802.11"

Authentication: EAP[Protected EAP [PEAF))

Encryption: Bazic, Strong, Strongest, Mo encipphion

Tao close this wizard, click Finizh.

< Back C T Firish Cancel

.................................

18. | criteri di accesso remoto sono stati aggiunti
all'elenco.
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19. Fare clic con il pulsante destro del mouse sul criterio e quindi scegliere Proprieta. Scegliere
"Concedi autorizzazione di accesso remoto" in "Se una richiesta di connessione soddisfa le
condizioni



PEAP Properties - - : 2ixi

Settings

Specify the conditionz that connection requests muzt match.

Folicy conditions:

MAS-Paort-Type matches ""wWirelezz - Other OF “Wirelezz - [EEE 802 11"

1] ] 2

Add. | Edt. Remove |

If connection requestz match the conditions specified in thiz policy, the
azzociated profile will be applied ta the connection.

Unlezs indiidual access permizsions are specified in the uzer profile, this
policy controlz access to the netwark.

If & connection request matches the specified conditions:
" Deny remaote access permission

% Grant remote access permission

Q. Cancel Etu el

specificate”

Aggiungi utenti ad Active Directory

In questa configurazione, il database degli utenti viene gestito in Active Directory.

Per aggiungere utenti al database di Active Directory, attenersi alla seguente procedura:

1. Nell'albero della console Utenti e computer di Active Directory fare clic con il pulsante destro
del mouse su Utenti, scegliere Nuovo e quindi fare clic su
Utente.
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2. Nella finestra di dialogo Nuovo oggetto - Utente digitare il nome dell'utente wireless. In
questo esempio viene utilizzato il nome WirelessUser nel campo Nome e WirelessUser nel
campo Nome di accesso utente. Fare clic su Next

Mew Object - User

Create in:  ireless com/Uzerz
Eirst name: Client 1 |ritials; I

Last name:

Full name: Clignt 1

I zer logon name:

IEIient'Il | @wireless. com |
Idzer logon name [pre-windows 2000];
IWIHELESSR IEIienH
< Back I Meut » Cancel

(Avanti)

3. Nella finestra di dialogo Nuovo oggetto - Utente digitare una password a scelta nei campi
Password e Conferma password. Deselezionare la casella di controllo Cambiamento
obbligatorio password all'accesso successivo e fare clic su



New Object - User o o x|

g Create in.  “wirelesz comdl zers

Paszword: TTITIL)

Confirm pazsword: TITITIT)

{7 User cannot change pazsword
{7 Password never expires

I Account iz dizabled

¢ Back Meut » Cancel 1

Avanti.

4. Nella finestra di dialogo Nuovo oggetto - Utente fare clic su
Mew Object - User i

g Create in:  wireless comdUzers

Wihen pou chck Finizh, the following object will be created:

Full rame: Client 1 j__j

Uzer logon name: Client] @wirelezs. com

¢ Back {i Fmzh i Canicel 1

.................................

Fine




5. Ripetere i passaggi da 2 a 4 per creare altri account utente.

Consenti accesso wireless agli utenti

Attenersi alla seguente procedura:

1. Nell'albero della console Utenti e computer di Active Directory fare clic sulla cartella Utenti,
fare clic con il pulsante destro del mouse su WirelessUser, scegliere Proprieta e quindi
passare alla scheda Connessione remota.

2. Scegliere Consenti accesso, quindi fare clic su

Client 1 Properties e 21 x
Hemate control i Teminal Services Profile ; COk+ ;
General ; Addresz i Account i Prafile ; T elephones i Organization ;
kember Of Chal-iry i E nvironment i Seszzionz ;

Femote Accezs Permizzion [Dial-in or WPM)

{ - . - Pt S e
{ { Mt seemes Haemnimbs Famebe Seeeos Bealiea
1 LR LS L P e L e el e ';2- LSRR L ) :'\..--:"\..-'\.s. L 5_ ';2-'\. LI :

Callback Optionz
| & NoCallback

™ Set by Caller [Routing and Femote Access Service only]

" Alwaps Callback to:

I Aesign aStatic (P Address
;...., Spply Shatic Houtes
Drefine routes to enable for thiz Dialin e 1

Connechion.

OK

Configurazione del controller LAN wireless e dei Lightweight
Access Point

Configurare ora le periferiche wireless per questa installazione. tra cui la configurazione dei
Wireless LAN Controller, dei Lightweight Access Point e dei client wireless.



Configurare il WLC per I'autenticazione RADIUS tramite il server MS IAS RADIUS

Configurare innanzitutto il WLC in modo che utilizzi MS IAS come server di autenticazione. Per
inoltrare le credenziali dell'utente a un server RADIUS esterno, € necessario configurare il WLC. Il
server RADIUS esterno convalida quindi le credenziali dell'utente e fornisce I'accesso ai client
wireless. A tale scopo, aggiungere il server MS IAS come server RADIUS nella pagina Sicurezza
> Autenticazione RADIUS.

Attenersi alla seguente procedura:

1. Scegliere Sicurezza e Autenticazione RADIUS dall'interfaccia utente del controller per
visualizzare la pagina Server di autenticazione RADIUS. Per definire un server RADIUS, fare
clic su New
(Nuovo).

Q-0 HNROG . L2HO 2-%HD -2

T T e e ot e Lo
“ MEHITER - SWEANS - CONTRALLER | iFLa
Security RADIUS Avthentication Servers = MNew < Davche " ] Apply
u:i. Sarver Tndax (Priorty) 1 =
Caneral
RAruUs Kuthertication —
RACALE Arosonting Server [PAddress porPr24di08 2~ 00 00 |
Local ¥at Users
MAL Fifte e ghared Becret Format (ASCH (%

Ciaabled Chents

Usar Login Policies : .

AP Polcias Shaored Secrat {pwewwsss 0000000
Access Contral Lists confirm Sharad

[PSec Certificates Sacrat
8 Cartificata
10 Certificats Eay Wrap B
Wb Auth Certilicale
Wirelpss Profection Paort Numiber 1B12
Policies
s o Sarver Status Enabled %

Ragus Palicies
Franderd Signatures .
Custom Sagnatures Suppaort for RFC 3576 Enabled |w
Clisrd Excugion Pobces
AP AUESETECHTIoN

Ratransmit Timeout H seconds
Metwork Lisar El enatie
Management [E] enabie
IPEec [0 Enabla

2. Definire i parametri del server RADIUS nella pagina Server di autenticazione RADIUS >
Nuovo. Questi parametri includono l'indirizzo IP, il segreto condiviso, il numero di porta e lo
stato del server RADIUS. Le caselle di controllo Utente di rete e Gestione consentono di
determinare se l'autenticazione basata su RADIUS ¢ valida per gli utenti di rete e di gestione.
In questo esempio viene utilizzato MS IAS come server RADIUS con indirizzo IP
10.77.244.198.



Security RADIUS Authenticalion Serwers appiy 1 rew,
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; Call Station 1D Type 1P Addeess -

Canaral

RADIUS Authentication

RADIUE Arcoanting Credentials Caching [

Local Mat Users
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3. Fare clic su Apply (Applica).
4. |l server MS IAS e stato aggiunto al WLC come server Radius e puo essere utilizzato per
autenticare i client wireless.

Configurazione di una WLAN per i client

Configurare il SSID (WLAN) a cui si connettono i client wireless. In questo esempio, creare il SSID
e denominarlo PEAP.

Definire I'autenticazione di layer 2 come WPAZ2 in modo che i client eseguano Il'autenticazione
basata su EAP (PEAP-MSCHAPV2 in questo caso) e utilizzino AES come meccanismo di
crittografia. Mantenere tutti gli altri valori ai valori predefiniti.

Nota: questo documento associa la WLAN alle interfacce di gestione. Se la rete contiene piu
VLAN, & possibile creare una VLAN separata e associarla all'SSID. Per informazioni su come
configurare le VLAN sui WLC, fare riferimento all'esempio di configurazione delle VLAN sui
controller LAN wireless.

Per configurare una WLAN sul WLC, attenersi alla seguente procedura:

1. Fare clic su WLAN dall'interfaccia utente del controller per visualizzare la pagina WLAN. In
questa pagina vengono elencate le WLAN esistenti sul controller.

2. Per creare una nuova WLAN, selezionare New (Nuovo). Immettere I''D WLAN e I'SSID
WLAN per la WLAN, quindi fare clic su
Applica.


//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805e7a24.shtml
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3. Dopo aver creato una nuova WLAN, viene visualizzata la pagina WLAN > Modifica per la
nuova WLAN. In questa pagina €& possibile definire vari parametri specifici per la WLAN, tra
cui Criteri generali, Server RADIUS, Criteri di sicurezza e Parametri
802.1x.
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4. Per abilitare la WLAN, controllare lo stato dell'amministratore in Criteri generali. Se si
desidera che l'access point trasmetta I'SSID nei frame del beacon, selezionare Broadcast
SSID.

5. In Protezione di livello 2, scegliere WPA1+WPA2. Cio abilita WPA sulla WLAN. Scorrere la
pagina verso il basso e scegliere il criterio WPA. In questo esempio viene utilizzata la
crittografia WPA2 e AES. Scegliere il server RADIUS appropriato dal menu a discesa in
Server RADIUS. Nell'esempio, utilizzare 10.77.244.198 (indirizzo IP del server MS IAS). Gli
altri parametri possono essere modificati in base ai requisiti della rete

Save Configuration Fing  Logout  Aefresh
MONITOR  WLANs  CONTRCLLER  ‘WIRELESS SECURITY MAMAJEMENT COMMANDS  HELP
; [ !
S WRAL+WPAZ 7]
Parameters
WLAMNS WPAL Foicy O
WLANS WPAT Palicy F
&F Groups VLAN WPAZ Encryplion Fags  [Tmar
Akl Kay Mgt Im.'.- ]“'

6. Fare clic su Apply
(Applica).

MONITOR  WiANs  CONTROLLER WIRELEES  SECURITY MANSGEMENT  COMMONDS  HELF

WLANS WILAMS |
WLANS
WLAME Profile mame H.L"k WLAM 51D :I:Jur:-ll!l': Secwrity Policres
AF Groups VLAN
PEAP ] FEAF Enaklad [“rﬁ!][ﬂﬂh:ﬂﬂl.lﬂ}] Edit Eim
® WLAN 0% F-06 wil not Be parhed 1o LII5, 00090 s L340 AP miodels

Configurazione dei client wireless

Configurazione dei client wireless per I'autenticazione PEAP-MS CHAPv2

In questo esempio vengono fornite informazioni su come configurare il client wireless con Cisco
Aironet Desktop Utility. Prima di configurare I'adattatore client, verificare che sia utilizzata la
versione piu recente del firmware e dell'utility. La versione piu recente del firmware e delle utility &
disponibile nella pagina dei download wireless all'indirizzo Cisco.com.

Per configurare la scheda client wireless Cisco Aironet 802.11 a/b/g con I'ADU, attenersi alla
seguente procedura:

1. Aprire Aironet Desktop Utility.

2. Fare clic su Gestione profili, quindi su Nuovo per definire un profilo.

3. Nella scheda Generale, immettere il nome del profilo e il SSID. Nell'esempio, utilizzare il
SSID configurato sul WLC
(PEAP).



Profile Management

General | .5 en.:uri,';' i ﬁ&.,-a-'.gg.'j |

Profile Settings
Profile Mame: | PEAP-MSCHAPY2
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Metwork Mamss
55I01: . | PEAR
55102
SSID3; i o o Nl e

Lok || cancel

4. Selezionare la scheda Protezione, scegliere WPA/WPA2/CCKM, in WPA/WPA2/CCKM EAP
digitare choose PEAP [EAP-MSCHAPV2], quindi fare clic su
Configura.



Profile Management

Set Secusity Options
(&) WPAAYPAZACCKM
i wWPAAPAZ Passphrase
) 802 1% B2 1xEAP Type: |EAFFAST
() Pre-Shared Key (Static WEF]
) Mone
| &llow A zsociation o Mned Callz
| Confgue.. | | Profila L eckied

[C] Limst Time for Finding Domain Controller To: [ j 3EC

Group Policy Delaw |60 £ se0

Lok ] | cascel 1]

5. Scegliere Convalida certificato server, quindi Wireless-CA dal menu a discesa Autorita di
certificazione fonti



Configure PEAP {(EAP-MSCHAP ¥ 2)
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attendibili

6. Fare clic su OK e attivare il profilo.Nota: quando si utilizza PEAP-MSCHAPV2 (Protected
EAP-Microsoft Challenge Handshake Authentication Protocol versione 2) con Microsoft XP
SP2 e |la scheda wireless € gestita da Microsoft Wireless Zero Configuration (WZC), &
necessario applicare I'notfix KB885453 di Microsoft. In questo modo si evitano diversi
problemi di autenticazione relativi alla funzionalita di ripristino rapido di PEAP.

Verifica e risoluzione dei problemi

Per verificare se la configurazione funziona come previsto, attivare il profilo PEAP-MSCHAPV2 sul
client wireless Client1.



fckion  Opkions  Help

Current: Status | Profile: Management || Diagnostics |

Cisco SYSTEMS

Frafile Hame:: FEAP-MSCHAR 2

Link: Status: Authenticated Metwark: Tippe: Infrastiuctine
Wireless Maode; "5 GHZ 54 Mbps Curent-Channel: 64
Server Bazed Authenticahon: PEAR [EAF-MSCHAR [rata Encription: = 4E S

IF&ddress; - 1077244218

Signal Strength: - Excellent

| Advanced

Una volta attivato il profilo PEAP-MSCHAPv2 sull’ADU, il client esegue l'autenticazione 802.11
open e quindi lI'autenticazione PEAP-MSCHAPV2. Di seguito é riportato un esempio di
autenticazione PEAP-MSCHAPV2 riuscita.

Utilizzare i comandi di debug per comprendere la sequenza di eventi che si verificano.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Questi comandi di debug sul controller LAN wireless sono utili.

- debug dot1x events enable: per configurare il debug degli eventi 802.1x
- debug aaa events enable: per configurare il debug degli eventi AAA
- debug mac addr <indirizzo mac> - Per configurare il debug MAC, usare il comando debug
mac
- debug dhcp message enable: per configurare il debug dei messaggi di errore DHCP
Di seguito vengono riportati gli output di esempio dei comandi debug dot1x events enable e debug
client <indirizzo mac> .

debug dot1x events enable:

Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Received EAPOL START from
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Sending EAP-Request/Identity to
mobile 00:40:96:ac:e6:57 (EAP Id 2)

Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Received Identity Response (count=2) from
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 Processing Access-Challenge for


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:52 2007:

Entry for station 00:40:96:ac:e6:57 (RSN

Tue Dec 18 06:58:52 2007:

57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 3)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 3, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 4)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 4, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 5)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 5, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 6)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 6, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 7)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 7, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 8)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 8, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 9)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 9, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to

57 (EAP Id 10)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 10, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 11)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 11, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 12)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 12, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Accept for

57
00:40:96:ac:e6:57 Creating a new PMK Cache
0)

00:40:96:ac:e6:57 Sending EAP-Success to



mobile 00:40:96:ac:e6:57 (EAP Id 13)

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sending default RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sending Key-Mapping RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Received Auth Success while in
Authenticating state for mobile 00:40:96:ac:e6:57

debug mac addr <Indirizzo MAC>:

Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Association received from
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 STA: 00:40:96:ac:e6:57 -
rates (8): 12 18 24 36 48 72 96 108 0 0 0 0 0 0 O O
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN (20)
Change state to START (0)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Initializing policy
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Change state to AUTHCHECK (2)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 AUTHCHECK (2)
Change state to 8021X REQD (3)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 8021X_REQD (3)
Plumbed mobile LWAPP rule on AP 00:0b:85:51:5a:e0
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Changing state for
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0 from Associated to Associated
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Stopping deletion of
Mobile Station: 00:40:96:ac:e6:57 (callerId: 48)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Sending Assoc Response to
station 00:40:96:ac:e6:57 on BSSID 00:0b:85:51:5a:e0 (status 0)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Changing state for
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0 from Associated to Associated
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 Removed NPU entry.
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 dotlx - moving
mobile 00:40:96:ac:e6:57 into Connecting state
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Sending EAP-
Request/Identity to mobile 00:40:96:ac:e6:57 (EAP Id 1)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Received EAPOL START from
mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 EAP State update from
Connecting to Authenticating for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 dotlx -
moving mobile 00:40:96:ac:e6:57 into Authenticating state
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Response state for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Processing Access-Challenge for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Reqg state (id=3) for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57 (EAP Id 3)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Received EAP Response from mobile 00:40:96:ac:e6:57 (EAP Id 3, EAP Type 25)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Response state for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Processing Access-Challenge for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Reqg state (id=4) for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57 (EAP Id 4)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57



Received EAP Response from mobile 00:40:96:ac:e6:57

Wed Dec 19 02:31:49 2007:

Wed Dec 19 02:31:49 2007:

Processing Access-Challenge for

Wed Dec 19 02:31:49 2007:
Entering Backend Auth

(EAP Id 4, EAP Type 25)
00:40:96:ac:e6:57
Entering Backend Auth Response state for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
Reqg state (id=5) for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57

Wed Dec 19 02:31:49 2007:

Sending EAP Request from AAA to

Wed Dec 19 02:31:49 2007:
Received EAP Response
Wed Dec 19 02:31:49 2007:
Entering Backend Auth
Wed Dec 19 02:31:49 2007:

Processing Access-Challenge for

Wed Dec 19 02:31:49 2007:
Entering Backend Auth
Wed Dec 19 02:31:49 2007:

mobile 00:40:96:ac:e6:57 (EAP Id 5)
00:40:96:ac:e6:57
from mobile 00:40:96:ac:e6:57 (EAP Id 5, EAP Type 25)
00:40:96:ac:e6:57
Response state for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
Reqg state (id=6) for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57

Sending EAP Request from AAA to

Wed Dec 19 02:31:56 2007:
Received EAP Response
Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

Processing Access-Challenge for mobile 00:40:96:ac:eb:

Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

Sending EAP Request from AAA to mobile 00:40:96:ac:eb:

Wed Dec 19 02:31:56 2007:
Received EAP Response
Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

Processing Access-Challenge for

Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

00:40:96:ac:e6:57
from mobile 00:40:96:ac:e6:57 (EAP
00:40:96:ac:e6:57
Response state for mobile 00:40:96:
00:40:96:ac:e6:57
57
00:40:96:ac:e6:57
Reqg state (id=10) for mobile 00:40:
00:40:96:ac:e6:57
57
00:40:96:ac:e6:57
from mobile 00:40:96:ac:e6:57 (EAP
00:40:96:ac:e6:57
Response state for mobile 00:40:96:
00:40:96:ac:e6:57
mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
Reqg state (id=11) for mobile 00:40:
00:40:96:ac:e6:57

Sending EAP Request from AAA to

Wed Dec 19 02:31:56 2007:
Received EAP Response
Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

00:40:96:

mobile 00:40:96:ac:e6:57

mobile 00:40:96:ac:e6:57
ac:e6:57

from mobile 00:40:96:ac:e6:57 (EAP

00:40:96:

Response state for mobile 00:40:96:

00:40:96:

ac:e6:57

ac:e6:57

Processing Access-Accept for mobile 00:40:96:ac:e6:57

Wed Dec 19 02:31:56 2007:

00:40:96:

ac:e6:57

(EAP Id 6)
Id 9, EAP Type 25)

ac:e6:57

96:ac:e6:57
(EAP Id 10)
Id 10,

EAP Type 25)

ac:e6:57

96:ac:e6:57
(EAP Id 11)
Id 11,

EAP Type 25)

ac:e6:57

Creating a new PMK Cache Entry for station 00:40:96:ac:e6:57 (RSN 0)

Wed Dec 19
Sending
Wed Dec 19
Sending
Wed Dec 19
Sending
Wed Dec 19 02:31:56 2007:
8021X_REQD (3)
Wed Dec 19 02:31:56 2007:
L2AUTHCOMPLETE (4)
Wed Dec 19 02:31:56 2007:
L2AUTHCOMPLETE (4)
Wed Dec 19 02:31:56 2007:
(20)
Wed Dec 19 02:31:56 2007:
(20)
type

02:31:56 2007:

02:31:56 2007:

02:31:56 2007:

Reached PLUMBFASTPATH:

00:40:96:

00:40:96:

00:40:96:

00:40:96:

00:40:96:

Plumbed mobile LWAPP rule on AP

00:40:96:

Change state to RUN

00:40:96:

00:40:96:

Replacing Fast Path rule
Airespace AP Client

ac:e6:57

ac:e6:57

default RC4 key to mobile 00:40:96:ac:e6:57

ac:e6:57

Key-Mapping RC4 key to mobile 00:40:96:ac:e6:57

ac:e6:57 10.77.244.218

Change state to L2AUTHCOMPLETE (4)

ac:e6:57 10.77.244.218
ac:e6:57 10.77.244.
(20)

ac:e6:57 10.77.244.

218

from line 4041

ac:e6:57 10.77.244.

00:0b:

EAP-Success to mobile 00:40:96:ac:e6:57 (EAP Id 12)

85:51:5a:e0

218 RUN

218 RUN



on AP 00:0b:85:51:5a:e0, slot 0, interface = 2
ACL Id = 255, Jumbo Frames = NO, 802.1P = 0, DSCP = 0, TokenID = 5006
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN (20)
Card = 0 (slot 0), InHandle = 0x00000000,
OutHandle = 0x00000000, npuCryptoFlag = 0x0000
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN
(20) Successfully plumbed mobile rule (ACL ID 255)
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN
(20) Reached RETURN: from line 4041
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 Entering Backend
Auth Success state (id=12) for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 Received Auth Success
while in Authenticating state for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 dotlx -
moving mobile 00:40:96:ac:e6:57 into Authenticated state

Nota: se si utilizza il supplicant Microsoft per autenticarsi con un Cisco Secure ACS per
l'autenticazione PEAP, il client potrebbe non eseguire I'autenticazione correttamente. A volte la
connessione iniziale pud essere autenticata correttamente, ma i successivi tentativi di
autenticazione con connessione rapida non riescono a connettersi. Si tratta di un problema noto. |
dettagli di questo problema e la soluzione corrispondente sono disponibili qui .

Informazioni correlate

- PEAP in Unified Wireless Networks con ACS 4.0 e Windows 2003

- Esempio di configurazione dell'autenticazione EAP con i controller WLAN (WLC)

- Aggiornamento del software Wireless LAN Controller (WLC) alle versioni 3.2, 4.0 e 4.1
- Guide alla configurazione di Cisco Wireless LAN Controller serie 4400

- Documentazione e supporto techico — Cisco Systems



http://support.microsoft.com/?kbid=885453
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080665d18.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/products_installation_and_configuration_guides_list.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



